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Bu ¢alismanm amaci, diger sug tiirlerine kiyasla daha nitelikli unsurlar1 profilinde
barmndiran mali suglarm, 6nemli bir kismiyla bir arada vuku bulan ihale suglarinin,
gerceklesme bigimlerine bakarak istihbari yorumunu yapabilmek, bu noktada istihbaratin
alt dallar1 olan ekonomik, psikolojik ve siber savasm hangi unsurlarini mikro planda
uhdesinde bulundurdugunu ortaya koymak, ihale suglarnin ortaya ¢ikis bi¢imleri ve
faillerin stratejik, operasyonel ve taktiksel hareket tarzlarmi inceleyerek orgiitli mali
suclarla mevcut miicadele stratejilerinin gézden gecirilmesini ve bu noktada yenilik¢i
yaklagimlarm miimkiin olup olmadigni tartigmaktir.

Calismanin ortaya koymak istedigi sey ise, mali suclar agirhkl olarak magdurlarm
iknasma dayali oldugu i¢in psikolojik savasm, maddi menfaat ve kamu zarar1 gibi iktisadi
yOnleri olmasi sebebiyle ekonomik savasin, bilisim sistemleri veya kamu kurumlarma ait
veri tabanlarinin yetkisiz erisimine dayal oldugu i¢in siber savasin konusunu olusturan -ve
boylece istihbaratin alt basliklarma denk diisen- unsurlar1 mikro planda icinde
bulundurmasidir. Mali suglarn faili olan sahislar, kriminal bir uzmanlagmaya sahip olmalar1
ve nitelikli bir plan ve program iizere hareket etmeleri sebebiyle akil oyunu olarak tabir
edebilebilecek anlamuyla (intelligence) istihbaratg1 gibi diisiiniir ve davranir, suga konu
fiillerini hileli davraniglarla ortaya koyarlar. Her mali sugun istihbari anlamda stratejik,
operasyonel ve taktiksel seviyedeki hedeflerini belirlemek miimkiindiir. Hem failleri hem
de magdurlar1 ve miicadeleci birimleri igin ortiilii bir istihbarat savasi olarak ortaya ¢ikan
mali suglarn, stratejik seviyedeki hedefi hipoteze goére maddi menfaat temin etmektir,
operasyonel seviyedeki hedefler mali sugun tiiriine, taktiksel seviyedeki hedefler ise sugun
gerceklesme bigimine bakilarak belirlenebilir. Olay 6rneklerine gore riigvet, zimmet, irtikap,
nitelikli dolandiricilik ve diger mali sug tiirlerinin hemen hemen tiimiiniin bir arada
gerceklestigi gozlemlenen ve bdylece diger mali sug tiirlerini kapsayict yonii bulunan
ihaleye fesat karistirma sugunun stratejik, operasyonel ve taktiksel seviyedeki hedeflerini
belirlemek mali suglarin geneli i¢in anlamli bir yorum yapma imkan1 sunacaktir.

Anahtar Kelimeler: Mali Suglar, ihale Hukuku, haleye Fesat Karistirma,
Edimin fasina Fesat Karistirma, Nitelikli Dolandiricilik, Istihbarat, Ekonomik Savas,
Psikolojik Savas, Siber Savas



ABSTRACT
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The aim of this study is to make an intelligence interpretation of the financial
crimes, which contain a significant part of the financial crimes, which contain more
qualified elements compared to other types of crimes, by looking at their realization
patterns, at this point, to reveal which elements of economic, psychological and cyber
warfare, which are sub-branches of intelligence, are under its responsibility in the micro
plan. The aim of the study is to review the current fighting strategies against organized
financial crimes by examining the emergence of procurement crimes and the strategic,
operational and tactical actions of the perpetrators and to discuss whether innovative
approaches are possible at this point.

The claim of the study is that, since financial crimes are predominantly based on
the persuasion of victims, economic warfare is based on unauthorized access to
information systems or databases of public institutions because psychological warfare has
economic aspects such as financial benefit and public harm, which constitutes the subject
of cyber warfare - and thus the lower level of intelligence. It contains the elements
corresponding to the titles in the micro plan. Persons who are perpetrators of financial
crimes think and act like intelligence agents, in the sense that we can call it a mind game,
because they have a criminal specialization and act according to a qualified plan and
program, and they reveal their criminal acts with fraudulent behavior. It is possible to
determine the strategic, operational and tactical targets of each financial crime in terms of
intelligence. Financial crimes, which take place as a covert intelligence war for both its
perpetrators and victims and combatant units, the strategic level goal is to provide material
benefit according to the hypothesis, the operational level targets can be determined by the
type of financial crime, and the tactical level targets can be determined by the way the
crime takes place. Determining the strategic, operational and tactical targets of the Tender
Rigging Crime, which is observed to occur almost all of the types of Bribery,
Embezzlement, Extortion, Skilled Fraud and other financial crimes according to the
incident examples, and thus includes other types of financial crimes, is a meaningful tool
for financial crimes in general. will give you the opportunity to comment.

Key Words: Financial Crimes, Tender Law, Bid Rigging, Fraudulent Execution,
Qualified Fraud, Intelligence, Economic Warfare, Psychological Warfare, Cyber Warfare
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GIRIS
Ihaleye Fesat Karistrma Sugunun gerceklesme siirecini istihbarat kavramlariyla
aciklamaya calisarak, hukuki, istihbari ve polisiye acilardan 6zgiin bir yaklagim
gelistirmenin ve Ozet metninde belirtilen kazanimlarin hedeflendigi calisma iig¢
bolimden olusmaktadir. Ik iki boliimde arastirma konusuna zemin olusturacak
literatlir bilgisi islenmis, liclinci boliimde ise arsiv aragtirmasi ve karma analiz
yontemleri kullanilarak yapilan arastirmanin hem siirecine hem de sonucuna iligkin

bilgiler sunulmustur.

Bu kapsamda Birinci Béliim olan Istihbarat Kavrami ve Tiirleri baslig altinda
istihbarat literatiiriindeki temel bilgiler ve bu temel bilgilerin ¢alismaya has 6zgiin
yorumlari ele almmustir. Ornegin istihbaratin kavram olarak ne oldugu, bir istihbarat
faaliyetinin hangi asamalardan olustugu, seviyeleri ve tiirleri hakkinda temel bilgiler
verilmis, 6zgiin yorumlamalar bakimindan ise psikolojik istihbaratta acisiz 6grenme,
siber istihbaratta siber espiyonaj, siber Ortiilii operasyon gibi kavramlar hakkinda
bilgiler verilmistir. Ikinci Bliimde daha detayl ele alindig1 i¢in ekonomik savas ve

ekonomik istihbarat baslig1 Birinci Boliimde nispeten daha dar kapsamli islenmistir.

Ikinci Boliim olan Kamu Diizeni ve Ekonomi Giivenligi Baglammnda Mali
Suglar ve Thale Hukuku baslig1 altinda ¢alismanin eksenini olusturan kamu diizeni,
ekonomik kamu diizeni, ekonomi giivenligi, mali suglar, ihale sucglar1 gibi kavramlar
ihtiya¢ duyulabilecek tiim detaylar1 kapsayici sekilde agiklanmaya ¢alisilmis, ayrica
hangi mali suglarin ekonomik kamu diizeni i¢in tehdit olusturdugu dolayisiyla
ekonomi giivenliginin konusu edilerek ekonomik savas ve ekonomik istihbarat
baglaminda miicadele edilmesi gerektigine dair kamu zarari, kitlesel magduriyet ve

sugun yayginlagsma egilimi kriterleri {izerinden degerlendirmede bulunulmustur.

Uciincii Boliimde ise yapisi itibariyle tiim mali suclar hakkinda ¢ikarmm
yapabilme imkami sunacagi degerlendirilen Ihaleye Fesat Karistirma Sugu, olay
Ozetlerinin temini i¢in anilan sugta gorevli Yargitay 5. Ceza Dairesinin karar metinleri
temin edilerek arsiv arastirmasi, karar metinlerinin tek tek nicel ve nitel analize tabi
tutularak da karma analiz ¢alismasi yapilarak elde edilen nicel sonuglar tablolar

halinde, nitel sonuclar ise Genel Degerlendirme ve Sonu¢ kisminda sunulmustur.



BiRINCI BOLUM

ISTIHBARAT KAVRAMI VE TURLERI

Istihbarat kavrammm ne olduguna iliskin yapilan literatiir taramasinda, ¢ok cesitli
tanim ve yaklagimlarin mevcut oldugu goriilmiis ancak biiyiik ¢ogunlugunda
miistereken yer alan unsurlarm “‘haber alma, bilgi edinme, edinilen bilgilerin tasnif ve
analize tabi tutulmasi ve yapilan ¢alisma sonucunda istihbari bir bilgi elde edilmesi ™’
seklinde bir siirece isaret ettigi anlasilmistir. Ayrica literatiirde ve istihbari ¢aligma
yiriiten kurumsal yapilarca, “‘istihbarat ¢arki’’ olarak adlandirilan bahse konu siirec,
istihbari bilginin tiretimindeki bir tiir is akis siireci olup, agirlikli olarak devlet
istihbarat1 ekseninde ele alinmistir. Bu sebeple istihbari bilginin politika yapicilar i¢in
uretildigi, devletlerin dis tehdit ve olasi giivenlik risklerini 6ngdérmesi adina

kullanildig1 yaygin olan yaklasimdir.?

Mevcut calismada ise istihbaratin devletlere has bir bilgi ve/veya faaliyet tiirii
olmadig1, makro ve mikro seviyelerinin belirlenebilecegi, bu sebeple sirketler, bireyler
hatta hayvanlar i¢in dahi s6z konusu olabilecek, anilan varliklarin rol aldig1 eylem ve
olaylarda gozlemlenebilecek bir olgu oldugu degerlendirmesi lizerinden hareket
edilmistir. Bu boliimde istihbarat kavrami, tarihsel siiregte gecirdigi asamalar ve

baslica istihbarat tiirleri ele alinacaktir.

1.1. ISTIHBARAT KAVRAMI VE TARIHCESI

Tiirkgede kullanilan “Istihbarat” kelimesi Ingilizcedeki karsilig1 olan “intelligence”
kelimesi ile temelde farkli anlamlar1 ihtiva etmektedir. Intelligence, zeka, akil ve bilgi
gibi anlamlar1 ihtiva eder.? Oxford Learners English ise bu terimi “bir seyleri mantiki
bir sekilde 6grenme, anlama ve diisiinme kabiliyeti; bunu iyi bir sekilde yapma;
ornegin, ozellikle diisman olan, yabanci bir iilke hakkinda toplanan gizli bilgi, bu

bilgiyi toplayan insanlar” olarak tanimlamaktadir.® Goriildiigii {izere uluslararasi

! Mehmet Burak Berk ve Gokhan Sari, “Istihbarat Carklarmmn SWOT Analizi Cergevesinde
Incelenmesi”, International Journal of Politics and Security, C. 4, S. 2, Malatya 2022, s. 65.

2 Niyazi Tilisbik ve Ozdemir Akbal, Istihbarat ve Tiirkiye, Niive Kiiltiir Merkezi, Istanbul 2006, s. 11.
3 Oxford Learners English, “Intelligence”, 2022a,
https://www.oxfordlearnersdictionaries.com/definition/english/intelligence?q=intelligence, (Erigim:
06.12.2022).
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literatiirde kullanilan kavram yalnizca bir haber alma isini degil bu haberin analizini,
yorumlanmasini, akil siizgecinden gegirilerek dgiitiilmesini de igceren bir yapiya igaret
etmektedir. Istihbarat kelimesi ise Arapca kokenli olup, Tiirk Dil Kurumunca
kavramin yeni ogrenilen bilgiler, haberler, duyumlar,; bilgi toplama, haber alma”

seklinde tanimland1g1 goriilmektedir.*

Istihbarat kelimesinin kokeni haber alma ve bilgi elde etme cabasmi
tanimlamaktadir. Buna karsin istihbaratin konusu yalnizca haber almay: icermez.
Hatta bu yoniiyle yerel kamuoyunda “resmi dedikodu” olarak degerlendirilen
istihbarat faaliyetine yonelik bakis agis1 yerli yazinda elestirilmektedir. Zira bu
yoniiyle istihbarat faaliyeti, uzak durulmasi gerekli olan “tehlikeli” bir ameliye olarak
degerlendirilmekte ve kmanmaktadir.’ Buna karsm dikkat edilen bir olgu
bulunmaktadir ki istihbaratin korudugu hukuki ve siyasi degerin kamu giivenligi ve
toplumun huzuru olmasidir. Bu baglamda istihbarat diisman ya da rakip gruplarin
birbirleri ile iliskili bilgileri temin etmesi ve analiz etmesi, gerekli yerlere bu bilgiyi
dagitmasi ve bilgilendirmesiyle ilgili bir siireci tarif etmektedir. Bu noktada 6nemli
olan olgu “gizlilik” olarak ortaya ¢ikar. Zira gizlice toplanan bilgilerin siyasi karar
alma siireclerinde degerlendirilmesi, istihbarati herhangi bir bilgiden ya da

kamuoyundaki tabiriyle resmi dedikodudan ayiran temel unsurdur.®

Balcioglu’na gore istihbarat, genel olarak her {ilkenin yabanci devletler
hakkinda bilgi toplamak ve bu bilgileri degerlendirerek hassas taraflarini kullanmak
suretiyle onlar1 zayiflatmak icin yapilan faaliyetleri tanimlar.” lter’e gore ise
istihbarat, elde edilen bilginin smiflandirilmasi, degerlendirilmesi, yorumlanmasi ve
islenerek bir iiriin ortaya konulmasi olarak degerlendirilmektedir®. Cimar’a gore
istihbarat yalnizca bir devlet ile 6zdeslestirmez. Diger kurum ve kuruluslarin da
kendilerine 6zgii istihbarat girisimleri bulunmaktadir. Buna gore devletler ve bu kurum

ve kuruluglar giivenlik baglaminda, diger devletlere, hiikiimetlere, politik gruplara,

4 Tirk Dil Kurumu, “Istihbarat”, Giincel Tiirkce Sozhik, 2022a, https://sozluk.gov.tr/, (Erisim:
06.12.2022).

5 Unal Acar ve Omer Ural, Deviet, Giivenlik, Istihbarat, Terorizm, Ankara 2007, s. 194.

& Hakan Fidan, Intelligence and Foreign Policy: A Comparison of British, American and Turkish
Intelligence Systems, Yiiksek Lisans Tezi, Bilkent Universitesi Sosyal Bilimler Enstitiisii, Ankara 1999,
s. 9.

" Mustafa Balcioglu, Teskilat-1 Mahsusadan Cumhuriyete, Istanbul 2001, s.1.

8 Erdal lter, Milli Istihbarat Teskilati Tarihcesi, Ankara 2002, s.1.
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orduya ya da diger gruplara iliskin verilerin toplamasi, bu verilerin kiymetlendirmesi,

iiretilmesi ve yine onlara kars1 kullanilmasi seklinde degerlendirmektedir®.

Istihbarat kavrammin tanimma yonelik gesitli aciklamalar sonrasinda bir
kavram kargasasmin ortaya ciktigi goriilmektedir. Bu yondeki degerlendirmeler
arasinda istihbaratin yalnizca bir bilgi ya da veri olarak goriilemeyecegi, kavramin
uluslararasi terimi olan intelligence olarak istihbaratta, verinin mantiki bir sekilde
ogrenme olgusuna isaret edilerek asil 6nemli olanin bilginin yorumlanmasi ve
kiymetlendirilmesi olduguna vurgu yapildigi, dolayisiyla istihbarat, elde edilen
bilgilerin kiymetlendirilmesi ve alict mekanizmalara sunulmasi, bu sayede, giivenlik
politikalarmin ve muhtemel eylemlerin bu bilgiler cercevesinde sekillenmesi ve

desteklenmesi oldugu ifade edilmektedir'®.

Diger yandan istihbarat ile tanimsal anlamda iliskili bir diger kavram da
casusluk (spy) faaliyetidir. Istihbarat faaliyeti genel anlamda bir bilgi toplama, analiz
ve liretim isidir. Yani bir siirectir. Fakat casusluk is1 gizli bilgiye ulasma isidir. Yani

esasinda istihbarat siirecinin baslangici ile ilgilidir denilebilir®!,

Ifade edilen yonleri itibariyla istihbaratin devlet aygitinin kendini muhafazasi
ve bu anlamda yiiksek ¢ikarlari ile ilgili durumlarda gerekli kararlar1 alabilmesi igin
baz1 verilere duydugu ihtiyacin istihbarat araglar1 yoluyla giderilebilecegi agiktir. Zira
bu durum hem mevcut hem de gelecekteki bazi tehditleri her zaman cari kilmaktadir.
Dolayisiyla istihbarat faaliyeti yoluyla iiretilen verinin yeri geldiginde ve uygun
zamanda kullanilabilmesi ve bu yolla gelistirilen politikalarm uygulanabilmesi kamu
giivenligi ve toplumun menfaatleri agisindan olduk¢a 6nemlidir. Kald1 ki kadim bir
Ogretiye dayali olarak denilebilir ki kendi imkanlarini bilen ve diismanini iyi taniyan
kimse/grup/devlet, ne kadar ¢ok ve derin miicadele ile hemhal olursa olsun endise

etmesini gerektirecek bir durum s6z konusu degildir!?,

® Bekir Cinar, Deviet Giivenligi, Istihbarat ve Terér, Ankara 1997, s.105.

10 Ozan Kavsiraci, “Istihbarat Siireci ve Insan Kaynakli istihbaratin Analizi”, Uluslararasi Toplum
Arastirmalar: Dergisi, C. 16, S. 27, Antalya 2020, s. 704-705.

1 Umit Ozdag, Istihbarat Teorisi, Ankara 2010, s.39.

12 Tlhan Bozkurt, “Diinyadaki Baz Istihbarat Teskilatlarmin Kisa Tarihgesi”, Tiirk Istihbarat Tarihi, 1.
H. Demircioglu, A. Ozcan, N. Cencen ve Y. Yigit (Ed.), Istanbul 2021, s. 829; Sun Tzu, Savas Sanat,
(Cev. Adil Demir), Ankara 2020, s. 19.



Istihbarat, bilgi toplama anlamiyla diisiiniildiigiinde, insanligin en eski
meslekleri arasinda kabul edilebilir. Bu noktada orgiitsel bir istihbarat teskilati olarak
ilk yapmin ne zaman kurulduguna dair somut bir veri bulunmamakla birlikte M.O.
550-470 yillar1 arasinda yasayan Cinli diisliniir Sun Tzu, konu ile ilgili ilk goriis
aciklayanlardan biri olarak kabul edilmektedir. Diisiiniiriin inlii Savas Sanat: isimli
calismasinda casuslugu, doktorluk meslegi ile karsilastirdigi goriilmektedir. Diisiiniire
gore diismanlar1 yenmenin en iyi olani onlar1 savagsmadan yenmektir. Zira silahlari
yalnizca savas kacmilmaz oldugunda kullanmak gerekir ¢iinkii onlar ugursuzdur.
Onun yerine diismanlarin planlarmi ortaya ¢ikarmak daha iyidir. Bu diismam
hareketsiz birakir. Bu dyle iyi bir silahtir ki, geleneksel silahlar marifetiyle diismana
saldirmak, ilag ile hastalig1 tedavi etmeye; sehirleri kusatmak, ameliyata benzerken
istihbarat faaliyetleri ise saglikli insani hastalik karsisinda daha hastalik ortaya

¢ikmadan direngli tutmaya benzer™®.

Diger yandan benzer tarihlerde Atmalilar ile Persliler arasinda gerceklesen
Maraton Savasi’nda Atinalilarin galip gelmesinin ardinda yatan temel giiciin istihbarat
oldugu, Hz. Musa’nin Filistin’in yerlesim yeri olarak tespit edilmesi icin yoreye
gonderdigi gorevlileri eliyle bolge hakkinda temel bilgileri elde ettigi ve toplumsal yapiy1
bu veriler lizerinden analiz ettigi dile getirilmektedir. Bugilin cografi, askeri ve politik
istihbarat faaliyetlerini de i¢ine alan 6nemli bir olay olarak tahlil edilen bu olayda sahaya
gonderilen on iki goérevli, bugiinkii anlamda casus olarak nitelendirilebilir. Gorevliler
bolgede kirk giin boyunca kalmiglar ve bolge hakkinda veriler toplamay1 basarmislardir.

Bu ise giiniimiiziin propaganda aygitlarma benzetilmektedir.'*

M.O. 1370’li yillara gelindiginde ise tarihin ilk yazili kaynaklar1 arasinda yer
alan Hitit tabletlerinde istihbarat hakkinda bazi degerlendirmelerin yer aldigi
goriilmektedir. S6z konusu metinlerde II. Ramses ile Hititliler arasinda yapilan Kades

Anlagmasi ile Hititlileri yakindan tanima imkan1 bulmustur.

Cinliler istihbarat faaliyetlerinin kurumsallagsmasi ve 6rgiitlenmesi bakimindan
onemli bir rol oynamistir. Bu baglamda yazili metinler incelendiginde Cinlilerin

uyguladiklar1 bazi yontemlerin bugiin dahi gegerli oldugu gériilmektedir. Ornegin

18 Tzu, a.g.e.,s. 81 vd.
14 Merve Seren, “Tiirk istihbaratinin Degisen Dinamikleri: Son 10 Yilda Reform, Siyasa ve Operasyonel
Acilim”, TESAM Akademi Dergisi, C. 8, S. 2, istanbul 2021, s. 371-405.



Goktiirkler karsisinda Cinlilerin 570 ve civarmdaki yillarda yiiriittiikleri istihbari
faaliyetler orgiitlii bir hal almistir. Bu nedenle istihbarat1 teskilatlandiran ilk medeniyet
olarak Cinlileri gostermek yanlis olmayacaktir.  Benzer sekilde Hindistan
medeniyetinde istihbaratin dnemli bir rolii oldugu ifade edilmektedir. Onemli bir
devlet adami olan Kautilya’nin, Arthashastra isimli eserinde Hint tarihine degindigi
ve burada ajan sozcligline ¢aligmasinda yer verdigi ifade edilmektedir. Dolayisiyla
ilgili eserin istihbarat ¢aligmalar1 baglaminda ele alinabilecek tarihsel 6nemi olan bir

eser oldugu ifade edilmektedir'®.

Istihbarat organik ve fonksiyonel anlamda Osmanli Devleti tarafindan da
kullanilmistir. Bilindigi tizere bu konuda en 6ne ¢ikan padisah II. Abdiilhamit’tir. Sultan,
bizzat kendi iradesi ile Yildiz Istihbarat Teskilat’’nmn kurulmasmi saglamistir. Bdylece
kendisine yoOnelik olarak yapilacak girisimleri onceden haber almak ve Osmanli
Devleti’nin yipratilmasina yonelik cabalar1 engellemek istedigi diisiiniilmektedir’®. Diger
yandan yabanci devletlerin Ortadogu’daki planlarmi engellemek ve ayrilik¢i isyanlari
bastirmak i¢in ayn1 zamanda Harbiye Nazir1 Enver Pasa tarafindan Teskilati Mahsusa ad1
verilen bir gizli 6rgiitiin daha kuruldugu ve profesyonel anlamda kurulan diizenli bir 6rgiit

olarak bu yapinm zikredilebilecegi ifade edilmektedir'’.

1.2. ISTIHBARAT CARKI VE ANALIZ YONTEMLERI

Istihbaratin kavram olarak tammmlanmasi ve smirlarmm c¢izilmesi hususunda
birbirinden farkli yaklasimlarin bulunmasina karsilik, teoriden pratige gegisi anlamina
gelen uygulama alaninda bazi temel konularin daha genis bir miisterek sagladigi
goriilmektedir. Ornegin istihbarat carki ve analiz ydntemlerinin swralamasi ve
adlandirmalarinda ufak tefek farkliliklar olmasina karsilik her seviyeden istihbaratin

iiretilmesinde diinya genelinde benzer stirecler isletilmektedir.

15 Merve Seren, Stratejik Istihbarat & Ulusal Giivenlik, Ankara 2017, s. 104; Gokhan Sar1, “Gegmisten
Giiniimiize Stratejik Istihbarat Calismalar1”, Tiirk Istihbarat Tarihi, 1. H. Demircioglu, A. Ozcan, N.
Cencen ve Y. Yigit (Ed.), Istanbul 2021, s. 803.

16 {lter, a.g.e., s. 7.

7 {lter, a.g.e., s. 9.



1.2.1. istihbarat Carki

Istihbarat1 bilgi iiretiminin nasil isledigi ayr1 bir 5nem tagmaktadir. Sekil 1.1°de verildigi
iizere, istihbarat Oncelikle ihtiyacin tespiti ve toplama calismalarinin yonlendirilmesi,
verinin toplanmasi, iglenmesi ve istihbaratin yayimi ve kullanimina dayanmaktadir.
Istihbarat faaliyetleri hem savas donemlerinde hem de baris dénemlerinde s6z konusudur.
Karar alicilarin belirledigi ihtiyaglar ¢cercevesinde istihbarat faaliyetlerinin yiiriitiilmesi ve
elde edilen iiriinlerin politikaya doniismesi hayatidir. Bu noktada bilgilerin toplanmasi gibi
riskli asamalar oldugu gibi bu elde edilen bilgilerin veriye doniistiiriilmesi gibi analiz
yontemleri de ayr1 bir uzmanlik gerektirmektedir. Kaldi ki verinin kategorik olarak

degerlendirilmesi de bu asamada belirlenmektedir.

Sekil 1.1: Istihbarat Carki*®

HABERLERIN
iISLENMESI

(DEGERLENDIRILMESi)

Istihbarat garkini birbiri ardina siralanmis ve genelde siklikla yinelenen bir

asamalar dizisi, bir ¢esit islem ya da is akis siireci olarak tarif etmek miimkiindiir'®.

8 {lter, a.g.e., s. 83.
19 Berk ve Sar1, a.g.m., s. 65.



Istihbarat ¢arki kavrammnin ortaya ¢ikisi siireci Clausewitz ile dzdeslestirilmektedir.
Savas Uzerine (On War)? isimli ¢alisma kapsaminda yazar, istihbarat raporlarmin
teyitlenmesi adina farkli ihtimalleri ortaya koyan bir dizi kurgusal sonucu da tartismasi
gerektigine, bilgilerin sistematik bir sekilde islenmesine isaret eden bir raporlama
sistemi onermektedir. Bilhassa giinliikk teknolojinin hizla gelistigi ve askeri alana da
sirayet ettigi zaman dilimi igerisinde istihbarat da sonar, radar, kodlama ve kod kirma
gibi teknik ihtiyaclar1 da kapsayacak bir noktaya evrildiginden, s6z konusu istihbarat

raporlarmin niteligi de dnem kazanmaya baslamistir?!,

Temelde istihbarat ¢arkinin hedefin belirlenmesi ve verilerin toplanmasina
iliskin planlarin yapilmasi ile basladig1 ve konu ile ilgili iirliniin ortaya ¢ikarilmasina
kadar devam ettigi agiktir. Bu kapsamda istihbarat temelde dort bilesenden olusan bir
stireci ortaya koymaktadir. Bunlar1 ham bilginin toplanmasi, kategorize edilmesi,
analizi ve kullanilmasi olarak ifade etmek miimkiindiir. Bu noktada istihbarati
yorumlayan kimsenin bilgiyi isleyerek siirece dahil etmesi 6nemlidir. Yorumlama
veya yeterli imkanin olmamasi nedeniyle ortaya ¢ikan diger hata durumlar1 nedeniyle
istihbaratin dogru olmamasi durumunda saha ya da eleman degisikligi yoluna gitmek
kacmilmaz olmaktadir. Dolayisiyla hem verilerin dogru toplanmasi hem de siire¢
icerisinde dogrulanmasi1 hayatidir. Bu ise uygulamali bir arastirma bigimi olarak
istihbarat1 karsimiza c¢ikarmaktadir. Arastirma sahasinin iyi planlanmasi, genel
hazirliklarin detayli yapilmasi, ihtiyacin arastirmaci bir bakis agisiyla belirlenmesi ve

verilerin dnyargidan uzak bir sekilde degerlendirilmesi 6nemlidir?2.

Bir onceki paragrafta verilen dortlii tanimlamanin diginda, 6zellikle yabanci
yazinda, alt1 ya da yedi basamaktan olusan farkli kategorik incelemelerin de oldugu
goriilmektedir. Ornegin Nicolae Sfetcu’ya gore istihbarat carki (1) planlama ve
hedefleme, (2) hazirlik ve toplama, (3) siire¢ isleme ve verilerin kullanilmasi, (4)
analiz ve lretim, (5) bilginin yayilmasi ve biitiinlestirilmesi, ve son olarak (6)

degerlendirme ve geri bildirim asamalarindan olusmaktadir?,

20 Carl Von Clausewitz, On War, New Jersey 1832, s. 117.

21 Berk ve Sari, a.g.m., s. 66.

22 Don McDowell, Strategic Intelligence: A Handbook for Practitioners, Managers and Users, Australia
1998, s. 12.

23 Nicolae Sfetcu, “Intelligence Cycle”, https://www.telework.ro/en/intelligence-cycle/, 01.03.2019,
(Erisim: 06.12.2022).



Diger yandan ABD Merkezi Istihbarat Teskilat1 (Central Intelligence Agency-

ClA), gorevlilerinin 6zel bir proje i¢in atandiklarinda bes adimli bir siireci takip

ettiklerini ve buna da istihbarat ¢arki adin1 verdiklerini ifade etmektedir. Bu siiregleri

ise planlama ve yonlendirme, toplama, isleme, analiz ve iiretim ve son olarak yayma

olarak tasnif etmektedirler. Her bir asamanin igerigi asagida ayrintili olarak

verilmektedir. Buna gore?*:

Planlama ve yénlendirme: Ozel bir is ile gorevlendirilen ajanlar, neyi nasil
yapacaklarmi planlamakla ise baslamaktadir. Isin dogru bir sekilde
yapilmasi i¢in 6zel bir yonde hareket eden gorevliler bu baglamda konu ile
ilgili olarak bildikleri seyleri listelerler ve akabinde neleri bilmeleri
gerektigini ayrica listelemektedirler. Son olarak ise gerekli istihbarati
toplamanin yollarini tartismaktadirlar. Literatiirde, bu asamanin da kendi
icinde dort kademeye ayrilabildigi ifade edilmektedir. Bunlar1 ise gerekli
bilgilerin tamimlanmasi ve dncelik sirasina konulmasi, uygun istihbari
mimarinin gelistirilmesi, bir toplama plani yapilmas: ve istihbarat
orgiitlerine talep ve emrin yonlendirilmesi.?®

Toplama: Istihbarat gorevlileri bilgiyi acik bir sekilde ya da iistii drtiilii bir
sekilde toplayabilmektedir. Yabanci gazeteleri ve magazin dergilerini
okuyarak, yabanci radyolar1i dinleyerek, deniz asir1 TV yaymlarim
izleyerek, kisacasi, kamuya zaten agik olan kaynaklari kullanarak veri
toplayabilmektedirler. Buna ek olarak gizli dinleme aygitlar1 ve gizli
kameralar gibi araglar1 kullanarak bilgi toplamak gibi ortiilii istihbarat elde
etme yontemlerinin de kullanildig1 ifade edilmektedir. Benzer sekilde alan
tarama 1imkani taniyan uydu fotograflama teknolojilerinden de
yararlanilmaktadir. Ornegin uydu marifetiyle alinan gérseller incelenerek
yabanci bir askeri {stte ne kadar askeri hava aract oldugunu

goriilebilmektedir.

2% (CIA, “The Intelligence Cycle”, https://www.cia.gov/spy-Kids/parents-teachers/docs/Briefing-
intelligence-cycle.pdf, 2022, (Erigim: 06.12.2022).
% gfetcu, a.g.m., s. 4.



- Isleme: Topladiklar: bu bilgiyi alan gorevliler, istihbarat raporu olarak bu
verileri  raporlastirr.  Rapor  igerisinde  uydu  fotograflarinin
tanimlanmasindan ¢eviri metinlere kadar her bilgi yer alabilir.

- Analiz ve Uretim: Bu adimda yapilan seyler daha ziyade elde edilen
bilgilerin yakindan incelenmesi ve nasil biitiinlestirileceginin, nasil
yorumlanacaginin kararlastirilmasi agamasidir. Bu noktada analistler an
itibariyla “ne oldugunu”, “niye oldugunu”, “sonra ne olabilecegini” ve
“tilke menfaatlerini nasil etkileyebilecegini” degerlendirir.

- Yayma: Bu asama istihbarat ¢arkinin son asamasidir. Bu adimda gérevliler
politika tiretici mercilere yazili metni sunar ki genelde ayn1 politika yapici
merci istihbarat ¢arkini baglatan kimse olmaktadir. Nihai analiz raporunun
okunmasi ve kaynak soruya verilen cevabi dgrendikten sonra, politika

yapici merci daha fazla soru ile tekrar gelebilir. Sonrasinda ise tiim siireg

yeniden baglayacaktir.

Bu carkin gosterdigi bazi hususlar bulunmaktadir. Bunlardan ilki istihbaratin
toplanmasi ve bunlarin analiz edilmesi iki farkli meseledir. Dolayisiyla ikisi de ayri
uzmanliklar gerektirmektedir. Baska bir deyisle farkli insan gruplarinin istthdamini
gerekli kilmaktadir. Geleneksel istihbarat siirecleri bu yoniiyle literatiirde eksik ve
yetersiz olarak degerlendirilmistir?®. Diger yandan istihbarat carki ile ilgili
degerlendirilebilecek husus ise bir karar verici merci/politika yapici ve bir de istihbarat
merci gibi iki farkli kurumsal yapi istihbarat carki igerisinde birlikte hareket
etmektedir. Bu iki kurumsal yapi arasindaki iliski yakm olursa istihbarat siireci
icerisindeki temaslar dolayisiyla siirecin saglikli ilerlemesi s6z konusu olabilir. Zira
yukarida goriildiigli iizere politika yapicilar siirecin basinda ve sonunda sahneye
cikmaktadir. Fakat etkilesimin sahada yapilan calismalar dolayisiyla pek miimkiin

olamayacag1 da yazinda kabul edilen bir gercek olarak ifade edilmektedir?’ .

Istihbarat agismdan verilerin toplanmasi siireci de dikkat cekicidir. Istihbarat
carki igerisinde veriyi toplayan ve analiz eden gruplar akademik bir hassasiyetle
meseleye yaklagsmaktadir. Bu kapsamda, hedef gruba yonelik olarak
kitap/dergi/makale/TV/Radyo ve gilinlimiizde Youtube/Twitter/Facebook gibi sosyal

% Seren, a.g.e., s. 257.
27 Seren, a.g.e., s. 258.
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medya aracglar1 gibi agik kaynaklardan toplanabilecek verilerin incelenmesi, analiz
edilmesi s6z konusu olmaktadir. Diger yandan bu imkanlar tizerinden bir sonucun elde

edilemedigi durumlarda ise ortiilii kaynaklarin devreye girdigi goriilmektedir?,

1.2.2. istihbarat Analiz Yontemleri

Istihbarat analizi agisindan oncelikli olarak neyin bildiginin ortaya konmasi dnem
tasimaktadir. Bunun tespitinin akabinde “bilinenler iginden hangisi analiz
edilecektir?” sorusu ortaya ¢ikmaktadir. Istihbarat anlaminda dort farkl tiir bilgi
bulunmaktadir. Bunlar acik bilgiler, gizli bilgiler, sahte bilgiler ve an itibariyla sir olan
bilgilerdir. Analizcinin bu noktada var olan bilgiler iizerinden gizli bilgilere ulagsmasi,
bu bilgiler icerisinden gercek olmayanlari ayristirmasi gerekir. Analizci Oncelikle
bilinebilir bilgileri bulur. Bilinenler ile bilinmeyenler arasindaki boslugu doldurarak
bilinmeyenlere ulasir®®. Asagida Sekil 2°de verildigi iizere istihbarat analizi; stratejik,
ekonomik ya da operasyonel agidan ehemmiyet arz eden yapilar ile ilgili bilgileri
islemeyi, an itibariyla olan ve gelecekte olma ihtimali olan durumlar1 gbézden
gecirmeyi, tahminler liretmeyi Ve sorunlara cevaplar bulmayr amag¢ edinen bir

stirectir°.

Istihbarat siirecinde bilginin analiz edilmesi ayr1 bir asama ve alt kategorilere
ayrilan bir siire¢ olarak karsimiza ¢ikmaktadir. Zira istihbaratin analiz edilmesine
iligkin farkli yontemler gelistirilmistir. Bilginin kurtarilmasi; dokiimanlarda bilginin
aranmasi, dokiimanin kendisi i¢in bizatihi arastirmanin yapilmasi, dokiimanlari
tanimlayan meta datalarin arastirilmasi ya da data merkezleri i¢cinde arastirmalarin
yapilmasi kendisine has uzmanlik isteyen bir bilim ve hatta bir sanat olarak
tanimlanmaktadir®!. Bu anlamda verilerin toplanarak dogru resmin elde edilmesi

gerekmektedir. Bu amagla bazi kurallarin gelistirildigi ifade edilmektedir. Bunlardan

28 Sait Yilmaz, Temel Istihbarat: T oplama, Analiz ve Operasyonlar, Ankara 2018, s. 80.

29 Jack Davis, “Tensions in Analyst-Policymaker Relations: Opinions, Facts, and Evidence”, Kent
Center Occasional Papers, C. 2, S. 2, USA 2003,
https://www.cia.gov/static/196642e931f119b510c4d30767fafdaa/Tensions-in-Analyst-Policymaker-
Relations.pdf, (Erisim:06.12.2022).

30 Namik Cencen, Serkan Kocamanoglu ve Mehmet Burak Berk, “Yapilandirilms Istihbarat Analiz
Tekniklerinden Degisen Gostergeler Analiz Tekniginin Onemi Uzerine Bir Degerlendirme”, SDE
Akademi Dergisi, C. 2, S. 4, Ankara 2022, s. 106-107.

31 Korkusuz, Ahmet ve Tekir, Selma, “Intelligence Analysis Modeling”, 2006 International
Conference on Hybrid Information Technology (ICHIT'06), Jeju Island 2006, s. 2.

11


https://www.cia.gov/static/196642e931f119b510c4d30767fafdaa/Tensions-in-Analyst-Policymaker-Relations.pdf
https://www.cia.gov/static/196642e931f119b510c4d30767fafdaa/Tensions-in-Analyst-Policymaker-Relations.pdf

ilki pargalar1 ayr1 ayr1 incelemektir. Zira her bir parga biitiiniin dogru okunmasina katki
saglar. Dolayisiyla parcalarin da birbiri ile iliskisi degerlendirilmeli ve gerekli olanlar
birlestirilmelidir. Bunlardan ikinci olarak ge¢cmisteki egilimler incelenmelidir. Zira
geemisteki egilimler muhtemelen gelecekte de tekrar edeceginden Ongoriiyii
kuvvetlendirecek bir sonuca ulasmak miimkiin olacaktir. Ugiinii kural ise eylemler ve
sonuglar1 arasindaki dogru neden-sonug iliskisini kurmak olacaktir. Son olarak
analizcinin ulagmas1 gereken veri orantililik degerlendirmesinden ¢ikar. Buna gore
nispeten Onemsiz bir eylem 6nemsiz bir sonug iiretirken daha onemli ve biiyiik
eylemler biiyiik sonu¢lar dogurur. Bunu yapabilmek i¢in analizcinin ¢agin gerektirdigi
hiz1 ve degisimi dogru okuyabilmek i¢in tanimlama, izah etme, degerlendirme ve
tahmin kabiliyetlerini haiz olmasi 6nemli goriilmektedir®?>. Bu baglamda bazi

geleneksel analiz yontemlerini incelemek yerinde olacaktir.

Sekil 1.2: Batili Istihbarat Servisleri Tarafindan Kullanilan Bazi Geleneksel
Yontemler®

Baglant: (Link)
diyagram
iliski matrisi

;i\ .

Zaman-Olay matrisi

g.‘-l'"i-
»- a2

1980’11 yillarda gelistirilen yapilandirilmis analiz tekniklerinden bu noktada
bahsetmek gerekmektedir. Bu yontemler baslangicta alternatif olarak ele alinan ancak
sonrasinda geleneksel yontemlerin yerini alarak analiz tekniklerini yeniden olusturan
bir tekniktir. Bu tekniklerin tanisal teknikler varsayimlarmin veya istihbari anlamdaki

bilgi eksikliklerinin seffaflagmasini saglar. Muhalif teknikler mevcut diisiincenin

%2 Qait Yilmaz, “Alternatif Analiz”, Academia, 2019,
https://www.academia.edu/38101109/Alternatif Analiz_, (Erisim: 06.12.2022).
%'S. Yilmaz, a.g.m., 2019, s. 3.
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sorgulanmasi i¢in kullanilir. Yaratici teknikler ise farkli bakis acilar1 gelistirmeyi

hedefler ve alternatif sonuglar iiretir®*.

Bu baglamda rakip hipotezlerin analizi yiiksek dlgekte etkin bir analiz teknigi
olarak ifade edilmektedir. Tek bir analist bu analiz yontemini kullanabilirken kiigiik
bir takim ile ¢ok daha etkili sonuglar iiretebilir. Bu baglamda bir hipotezler matrisi
olusturulmasi ve zaten toplanmis olan verilerin bu matris igerisine dahil edilmesi bir
giin ya da daha kisa siirede yapilabilir. Eger verinin yeniden toplanmasi gerekiyorsa
ilave bir zaman istenebilir. Bilhassa analistlerin tartismalari, konularda ag¢ik bir kayit
degerlendirmesi gerekiyorsa bu durumda gelistirilen analiz matrisi diger analistlerin
denetimine ve anlasma saglanan ya da saglanamayan alanlarin isaretlenmesine katki
saglayabilir. Bu matris ile delil daha sistematik bir sekilde incelenebilir ve analistler
bu teknikleri aldatma ya da reddetme ihtimali karsisinda ideal bir teknik olarak

kullanabilir®.

Bugiin bazi yeni analiz yontemlerinin gelistirilmekte oldugu goriilmektedir.
Bunun nedeni daha kiiresel bir bakis acis1 nedeniyle daha genis bir siyasi, stratejik ve
operasyonel karar alma siirecine olan ihtiyactir. Bu baglamda, Tablo 1’de goriilecegi
iizere, alternatif analiz yonteminin gelistirildigi goriilmektedir. Boylece politika
yapicilara, bagimsiz elestirel diistinme ve gelenegin disinda, alternatif bakis acilari
sunan, genig bir uygulama alan1 kabiliyeti sunan bir analiz yontemi olarak
sunulmustur. Bu analiz yonteminin sorunlara yonelik gelistirdigi yaratici ¢oztimler ile

riskleri asgari bir seviyeye indirecegi ve firsatlar1 artiracagi diistiniilmektedir.

34 Cencen ve digerleri, a.g.m., s. 108.

3% US Government, “A Tradecraft Primer: Structured Analytic Techniques for Improving Intelligence
Analysis”, Berkeley 2009, https://www.stat.berkeley.edu/~aldous/157/Papers/Tradecraft%20Primer-
apr09.pdf, (Erisim: 06.12.2022).
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Tablo 1.1: NATO Tarafindan Sunulan Alternatif Analiz Yontemi®®

UYGULAMA URUNU KATILIMCI KOLAYLIK
SAYISI

K: KOLAY
AltA Teknigi

TEK 2-10 10+ O:ORTA

Z: ZOR

GOZDEN GECIRME
DEGERLENDIRME

Akl Yiiriitme
Konsept Haritasi
Resim
Zenginlestirme
Beyin Firtinasi
Kars1 Beyin
Firtinasi
Yazih Beyin
Firtinasi
Yildiz Beyin
Firtinasi
Alt1 Sapkal
Diisiinme
Yaraticl
Kombinasyonlar
SWOT
PMI
Bes Nicin
Temel Varsayimlar
Bilginin Kalitesini
(")lg:mek
Disaridan X X
Diisiinme
Vekil Rakip/Rol X X
Oyunu
Alternatif X
Gelecekler
Seytanin
Avukath@
A Timi/B Timi
Oliim Oncesi X X
Ya Olursa X X

Yapisal

XIX|  X|X|X

Yaratici

x| x| X| X|x| Xx|x|x| YAPILANDIRMA
x| x| X| X|x| Xx|x|x| YARATICILIK

X X| X| X|X| X|X|X
X
o X X O|X| O|X|~R

X
X
N

X

XIX|X|[X]| X
x
x

x
x

Teshis

O] O] X|XRXXRIR

N

X X| X| X

XX X X| X

Meydan
Okuma

XXX X|  X| X| X| X|XIX[X|X| X
XXX X|  X| X| X| X|X|X[|X|X| X

N|O|O| R

Alternatif analiz yonteminin teknikleri, yapisal teknikler, yaratici teknikler,
teshis teknikleri, meydan okuma teknikleri gibi ¢esitli tekniklerdir. Analizin basinda
temel hususlar belirlenir. Analizin amaci, muhtemel sorun sahalari, uygulanacak siire

gibi alanlar bunlardandir. Grubun toplanmasi ile uygulama bagslar ve grup iiyelerinin

% S. Yilmaz, a.g.m., 2019, s. 4.
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miizakereleri, tartigmalar1 ve baslangictaki sorulara verilen cevaplara gore bitebilir ya

da yeni sorularm olusmasi ile yon degistirebilir®’.

1.3. ISTIHBARAT SEVIYELERIi VE KONULARI

Istihbarat literatiirde farkli acilardan incelenmektedir. Bu baglamda istihbarat

faaliyetini tiirlerine gore ve konularina gore tasnif etmek miimkiindiir.

Tablo 1.2: istihbaratin Tasnifi%®

Seviyelerine Gore Istihbarat Konularia Gére Istihbarat
e  Stratejik Istihbarat Askeri Istihbarat

e Operasyonel Istihbarat Cografi Istihbarat
e Taktik Istihbarat Biyografik Istihbarat
Ekonomik Istihbarat

Siyasal Istihbarat

Sosyolojik Istihbarat

Bilisim ve Teknolojik Istihbarat
Ulagim ve Iletisim Istihbarati
Siber Istihbarat

1.3.1. Seviyelerine Gore Istihbarat

Seviyelerine gore istihbarat1 {i¢ gruba ayirmak miimkiindiir. Tablo 1.2’de verildigi
tizere bunlar; stratejik, operasyonel ve taktik istihbarattir. Stratejik istihbarat, politika
yapicilarin karar verme esnasinda karar verecekleri konunun risk, tehdit ya da firsat
yapisini ortaya koymak i¢in ihtiya¢ duyduklar1 bilgilerin ve analizin yapilmasini
kapsar. Bu baglamda Kent’e gore stratejik istihbarat, tehditler ve riskler karsisinda
devletleri 6nceden uyararak karar alim siirecine etki eder ve boylece ulusal giivenligin
korunmasina katki saglar. Kald1 ki ulusal giivenlik ve dis politika agisindan belirlenen
pek c¢ok kararin altinda bir stratejik istihbarat faaliyetinin bulundugu ifade
edilmektedir®®. Bu baglamda stratejik istihbarat devletin gelecege dair bakis agisini

sekillendirir ve uzun erimli planlar ve projeksiyonlar cizer.

Stratejik istihbaratin temel Ozellikleri ise hedef aldigi nesne ya da insan
toplulugu hakkinda genel bir bakis a¢is1 ve resim ortaya koymak; potansiyel sorunlari
belirleyerek onlarmn tehdit, risk ve giivenlik agiklar1 baglaminda bir tavsiye raporu

sunarak gelecege dair olasiliklar sunmak; politika yapicilarin karar verme siirecinde

%7'S. Yilmaz, a.g.m., 2019, s. 5.
38 Sherman Kent, Strategic Intelligence for American World Policy, Connecticut 1965, s. 51.
% Kent, a.g.e., s. 51.
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bilgi ve analiz anlaminda desteklenmesi ve se¢enekler sunulmasima katki saglamak ve
devlet kaynaklarinm tahsisine yardimci olmak olarak sayilabilir®®. Stratejik
istihbaratin bir devletin yerel ve uluslararasi siyasi ve askeri programmin ve
planlarmin sekillenebilmesi agisindan hiikiimetler tarafindan uluslararasi alanda
askeri, diplomatik, siyasi ve ekonomik alanlar1 igerecek sekilde hazirlatilan ve bu
nedenle de genis bir yelpazeye yayilan istihbarat bilgilerini icerdigi ve bunlarin

islendigi bir siireci ortaya koydugu goriilmektedir®!,

Operasyonel istihbarat ise temelde askeri, politik ve tip istihbarat1 gibi eylem
odakli alanlarda tercih edilen bir istihbarat tiiridiir. Adindan anlasilacag: iizere
(operation: ¢alisma/eylem anlamlarina gelmektedir) fiil ve eylem iizerinden
gerceklesen ve belirlenen hedeflere yonelik olarak harekete gegecek kurumlara,
hedefler ile ilgili verilerin paylasilmasi, diisman unsurlarin niyetleri ve kabiliyetlerinin

(6zellikle askeri kabiliyetlerinin) tahliline katk1 saglamaktadir.*?

Seviyelerine gore istihbaratin son tiirii taktik istihbarattir. Hedef alinan tilkenin
an itibariyla sahip oldugu kabiliyetlerini ve amaglarini tespit etmeye yarayan bir
istihbarat tiirii olarak ortaya ¢ikar. Bu istihbarat tiiri, genelde zaten devam etmekte
olan bir operasyonun desteklenmesi maksadiyla kullanilmaktadir®®. Giiniimiizde teror
orgiitlerinin, siklikla yasanan goc¢ hareketliliginin, kiiresel krizlerin ve savaslarin
ortasinda taktik istihbarat giderek 6nemini artirmaktadir. Devletlerin bu konuda ayrica

biitceler ayirmaya da basladiklar1 vakidir.

Diger yandan operasyonel ve taktik istihbarat1 bir arada degerlendirdigimizde
gormekteyiz ki bu istihbarat tiirleri tek basina orta ve uzun vadede gelecegi kurmak,
gelecegi yonetmek icin yeterli degildir. Ayrica istihbarat ihtiyacina konu meselelerin
karmagsiklik seviyesi bakimindan da bir fark vardir. Bu noktada sorunlarin karmasiklik
seviyesi ile uzun vadeli planlamalarin s6z konusu oldugu durumlarda taktiksel veya

operasyonel istihbarat degil, stratejik istihbarat ihtiyac1 dogar diyebiliriz. 4.

40 Hank Prunckun, Handbook of Scientific Methods of Inquiry of Intelligence Analysis, Maryland 2010,
S. 6-7.

41 Seren, a.g.e., s. 273.

42 Kenan Karatas, Istihbarat Orgiitleri, Istanbul 2017, s. 126-127.

43 Ozdag, a.g.e., 2010, s. 138.

44 Koca, Halil Ibrahim, “Stratejik Istihbarat”, dkademik Tarih ve Diisiince Dergisi, C. 6, S. 4, Istanbul
2019, s. 2190-2196.
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1.3.2. Konularina Gore Istihbarat

Yukarida goriildiigii lizere konularina gore istihbarat oldukca cesitli alanlara
yayilmaktadir. Bu baslik altinda bir biitiin olarak istihbarat tiirleri hakkinda genel
aciklamalarda bulunulacak ve devaminda ekonomik, siber ve psikolojik istihbarat

konular1 ayrica detayli olarak ele alinacaktir.

Istihbarat kavranminin tarihsel yoniinii ele alan bdliimde de vurgulandig iizere,
istihbaratin en yaygin kullanildig1 ve istihbarat denince ilk akla gelen tiir olarak askeri
istihbarat konusu 6n plana ¢ikmaktadir. Askeri istihbarat, biinyesinde birbirinden
farkl tlirde istihbarat tiirlerini de barindiran ve askeri nitelikli gorevlerin ifasinda
ihtiya¢ duyulan istihbari bilgiyi tretir. Bu noktada hi¢ siiphesiz bir dis istihbarat
konsepti igerisinde, uluslararasi nitelikli, birgok alt dallar1 olan ve birbirinden farkli

alanlarin uzmanhgini gerektiren bir faaliyet oldugu sdylenebilir.

Askeri istihbaratin iiretim siirecinde bagvurulan bir istihbarat tiirii de cografi
istihbarat olarak ortaya g¢ikmaktadir. Askeri planlari etkileyecek hedef bdlgenin
smirlari, yer sekilleri, yerlesim yerleri gibi unsurlarinin incelenmesi ve analiz

edilmesini kapsamaktadir®.

Yine askeri operasyonlar baglaminda degerlendirilebilecek bir diger istihbarat
tirii de ulasim ve iletisim istihbaratidwr. Burada hedefiilkenin demiryolu, karayolu, alt
yapi, deniz ve hava ulasim kabiliyeti gibi durumuna iliskin veri toplanmasi ve analizini
icerir. Bu istihbarat temelde askeri lojistigin kabiliyetini ve etkinli§ini anlamak

maksadiyla kullanilmaktadir*®.

Istihbarat tiirlerinden bir digeri de biyografik istihbarat olarak
degerlendirilebilir. Bu istihbarat tiiriinde, hedefiilkenin potansiyel 6neme sahip kisileri
hakkinda kimlik bilgileri, politik yonelimleri, 6zel ilgi alanlari, egitimleri gibi temel

bilgiler toplanir. A%,

Bu istihbarat konusu ile ilgili bir diger istihbarat konusu da sosyolojik

istinbarat olarak karsimiza ¢ikar. Burada istihbaratin yoneldigi husus hedef iilkenin

4 (Ozdag, a.g.e., 2010, s. 62.

6 Ozdag, a.g.e., 2010, s. 108.

47 Free Dictionary, https://www.thefreedictionary.com/biographical+intelligence, (Erisim Tarihi:
12.07.2023)
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yabanci diigmanligi, dinsel, dilsel, mezhepsel gruplasmalar, igsizlik durumu, dini

inanglarin kuvveti, dayanismanin yapis, aile birliginin saglamlig1 gibi hususlardir®,

Ekonomik istihbarat ise rakip devletlerin ekonomik faaliyetlerinin
incelenmesini igerir. Bu istihbarat tiirii temelde iki amagla kullanilmaktadir. Birincisi
her devletin kendi toplumunun refah seviyesini yiikseltmek amaciyla diger devletlerin
ekonomik faaliyetlerini takip etmektir. kincisi ise iilkenin kendi 6z sirketlerinin
kiiresel ve bolgesel dl¢ekteki faaliyetlere katilimini bu bilgiler sayesinde yonlendirerek
karlilik oranlarini artirmaktir®.

Bilisim ve teknolojik istihbarat tiriinde ise amag, iilkenin savunma sanayi ve

bunun disinda diger teknolojik kabiliyetleri ile ilgili bilgi edinilmesini icerir®®.

Bilisim ve teknoloji istihbarati ile iligkili bir istihbarat tiirii ise siber
istihbarattir. Burada maksat hedef devlete karsi iistiinliik elde edebilmek adina ilgili
devletin kitle iletisim araclarmna, internet agmna ve bilisim sistemlerine yasa dis1
yollarla s1zilmasi ve bu suretle bilgi temin edilmesi amag¢lanmaktadir. Siber istihbarat
baglaminda kullanilan ytiksek teknik kabiliyete sahip araglarla yukarida adi gegen pek
cok istihbarat faaliyetinin isini yapmak miimkiin hale gelmektedir. Haliyle bu sekilde,
siber istihbarat kabiliyeti yliksek olan bir devletin hiz ve etkinlik kazanmasi1 da

kacmilmazdir®®.

1.3.2.1. Ekonomik Savas ve Ekonomik Istihbarat

19. yiizy1lin son ¢eyreginde ulus devletlerin liderleri devletlerin uluslararas1 ekonomik
diizene entegre olmasi ve kiiresellesmenin stratejik isaretleri karsisinda ulusal giivenlik
menfaatleri ile ilgili pek ¢ok zihni sorunla karsilagsmislardir. Zira ekonominin tilkelerin
siyasi ve uluslararas1 alandaki konumunu kirilganlastirmas:t gibi bir durum séz
konusuydu. Yine de 1938’e¢ kadar devletler ekonomiyi ideolojik ve diplomatik
miicadelelerden ayr1 bir sekilde ¢alisma imkani1 bulabilmekteydi. Bugiin de tilkeler

kiiresel anlamda birbirlerine sik1 sikiya bagli bulunmaktadir. Fakat bu bagliligin yerini

“8 Atilla Akar, Casuslar; Derin Savasin Siradisi Neferleri, Istanbul 2005, s. 78-79.

49 Ozdag, a.g.e., 2010, s. 81.

%0 Akar, a.g.e., s. 82.

51 Cuma Ozgoban, 21. Yiizyilda Ulusal Giivenligin Saglanmasinda Siber Istihbaratin Rolii ve Onemi,
Yayimlanmamus Yiiksek Lisans Tezi, Harp Akademileri Stratejik Arastirmalar Enstitiisii, Istanbul 2014,
S. 75.

18



bagimliga (dependency) birakmasi durumunda {ilkeler arasinda birbirlerinin
ekonomilerini zayiflatma iizerinden ilerleyen bir tiir savas durumu ortaya
¢ikmaktadir®®. Bu savas tiiriiniin kulland1g1 yontem oldukea klasik bir yontemdir ve
ekonomik yaptirimlar, finansal ambargolar, finansal kurumlart SWIFT sisteminden,
uluslararas1 borsalardan ve finansal kurumlardan ¢ikarma, mallarin nakliyesi
konusunda limanlar1 ve gemileri engellemek gibi yOontemleri igeren diismanca

ekonomik tedbirler uygulanabilmektedir.®

Fakat kiiresellesmenin getirdigi bir diger sorun da sudur ki ekonomik savas
yalnizca diismanlar1 etkilememektedir. Aksine tiim diinya bu tiir miicadelelerden
olumsuz olarak etkilenmektedir. Zira sira dist ekonomik gerilemeler, kiiresel
ekonomik krizler, kitlesel enflasyon, yiiksek issizlik oranlari, fakirlik ve tedarik
zincirindeki kirllma gibi sorunlar tiim devletler tarafindan yasanan hadiseler olarak
kendisini gostermeye baslamaktadir. Ornegin ABD, Cin devletinin ekonomik olarak
bliylimesinin kendi ¢ikarlar1 ile catistigi ve gelecekte ABD’nin Cin’in diinya
iizerindeki konumunu devralabilecegi diisiincesi ile Cin’e yonelik bir dizi ekonomik
yaptirim karar1 almistir. Bu kapsamda 2018 yilinda, ABD baskan1 Donald Trump
Cin’den gelen ithal iirlinlere iliskin olarak giimriik vergilerinin artirilmasma karar
vermistir. ABD’li yetkililer bu tedbirlerin gerekcesi olarak Cin’in ABD iirlinleri ile
ilgili olarak fikri miilkiyet hirsizlig1 yaptig1 ve teknolojinin riza diginda kullanildigini
gerekge gostermistir. Cin’deki korsan yazilim iiretiminin ABD’ye yillik 600 milyar
ABD dolar1 zarar ettirdigini ifade etmistir. Cin de ayni sekilde ABD’den ithal edilen
riinler i¢in vergileri artirmustir. Fakat bu durumun hem ABD hem de Cin ekonomisine

etkisi oldugu gibi diinya ekonomisine de dnemli zararlar1 oldugu ifade edilmektedir®.

Benzer sekilde Rusya ve Ukrayna arasinda devam eden savasta Rusya ve AB
iilkeleri arasinda bir ekonomik savas cereyan etmektedir. Buna gore AB iilkeleri

Rusya’nin ticaretini engellemeye yonelik tedbirler alirken Rusya, Avrupa iilkelerine

52 Ali Hamurcu, “Ekonomik Istihbarat”, Sosyal Bilimlerde Arastirma ve Degerlendirmeler — |, Ayse
Catalcali Ceylan ve Gozde Sunal (Ed.), Ankara 2021, s. 62.

%3 Syod Ahsanul Islam Ashik, Sahariya Afroje ve Nazmul Hossain, “Economic War and Multipolar
Economic World”, Advances in Social Sciences Research Journal, C. 9, S. 11, Birmingham 2022, s.
24-25.

54 Sara Johnson ve John Anton, “Impact of a Global Trade War on the Economy”, S&P Global, 2022,
https://mww.spglobal.com/marketintelligence/en/mi/solutions/us-china-trade-war-impacts.html,
(Erisim: 06.12.2022).
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sattig1 dogal gazi kesmekle tehdit etmistir®®. Uluslararas1 yazinda bu tedbirler bir
“ticaret savas1” (trade war) olarak degerlendirilse de agikgasi Cin ekonomisine zarar
vermek ve iilkenin gerilemesine sebep olmak amaci tasidigindan bu tedbirler

ekonomik savas olarak degerlendirmek miimkiindiir.

Her savasta oldugu gibi ekonomik savasta da istihbarat Onemli bir yer
tutmaktadir. Bu kapsamdaki istihbari faaliyetler de yukarida gorildigia tzere,
ekonomik istihbarat olarak tanimlanmaktadir. Ekonomik istihbarat yeni ekonomi
paradigmalar: igerisindeki yerini almigtir. Bu kavramin temel dayanagi, ekonomi
ajanlarinin prensip olarak rekabet¢i ¢evrenin gozetimi sistemine dayanmaktadir ve
sonrasinda bu sistem iizerinde hareket etmelerini kapsamaktadir®®. Bu noktada
ekonomik istihbarat, rakip devlet ya da gruplarin ekonomik giicii hakkinda detayl bilgi

sahibi olmak i¢in girisilen istihbari faaliyetleri tanimlamaktadir.

Ekonomik istihbarat yontemleri ile elde edilen bilgiler firmalara ya da
devletlere taktik ve stratejik olarak daha iyi hizmet eden bir arag olarak ortaya ¢ikar.
Bilhassa Berlin Duvarmnin yikilmasindan sonraki siirecte Soguk Savas sona ermis ve
diinyada giivenlik kaygilar1 askeri olmaktan ¢ok ekonomik olmaya dogru evirilmistir.
Bu baglamda ekonomik istihbaratin {i¢ etmen c¢ergevesinde gergeklestigi ifade
edilmektedir. Bunlar; geleneksel ekonomik analizlerin devami, ekonomik rekabette
avantajli bir pozisyon sahibi olmak ve ekonomik istihbarat faaliyetleri ile tehlikelere
kars1 korunmak olarak degerlendirilmektedir. Bu baglamda 6rnegin ABD Kongresi
her yil ekonomik istihbarat faaliyetleri ile ilgili bilgileri rapor halinde almakta ve
incelemektedir. ABD’de bulunan istihbarat hizmetlerinin genis agi da bu sayede
ekonomik yapiy1 kontrol altinda tutmay1 basarmaktadir. Sekil 3’de goriildiigii tizere
ABD istihbaratinin bilhassa sirketler, bankalar ve lobiler ile yakin iliskisi

gbzlemlenebilmektedir.

% Paul Hannon, “Russia’s Economic War Hits Europe’s Factories”, Wall Street Journal, 14 Eyliil 2022,
https://mww.wsj.com/articles/russias-economic-war-hits-europes-factories-11663150511, (Erigim:
06.12.2022).

% Minodora Ursicescu ve Mihai Cioc, “The Economic Intelligence Practices and Their Impact on the
Organization’s Strategic Behavior”, Review of International Comparative Management, C. 13, S. 2,
Bucharest 2012, s. 213.
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Sekil 1.3: ABD'de Ekonomik Istihbarat Ag:®’

istihbarat
Topiulugu

Askeri-
Endustriyel
Yap:

Pentagon

Kongre

Endlstriyel Yapy,
Bankalar, Sigorta
Sirketleri

Ozel Piyasa
Bilgileri

Cok Ulusiu
Firmalar

Yine benzer sekilde Almanya, Fransa ve Rusya gibi iilkelerde de ekonomik

istihbarata yonelik girisimlerin ve caligmalarin oldugu ifade edilmektedir. Bilhassa

Almanya’nin Ikinci Diinya Savasi’ndan biiyiik bir yikim ile ¢ikmasindan sonra hizla

ekonomik iyilesmesini saglamasinin ardinda ekonomik istihbarat aginin 6nemli bir yer

tuttugu ifade edilmektedir. Kiiresellesme ile birlikte Alman istihbarati, Almanya’daki

kiiresel sirketlerin yapis1 hakkinda bilgi ve veri toplamaktadir. Sekil 4’de verildigi

iizere Almanya’da ekonomik istihbarat kapali bir devre seklinde ¢alismaktadir. Oyle

ki sistem kapsaminda, resmi istihbarat kuruluslarinin yaninda sivil toplum kuruluslari,

siyasi yap, birlikler ve meslek odalar1 da bulunmaktadir®®,

57 Selim Duramaz ve Ali Riza Gokbunar, “Ekonomik Istihbq_rat Sisteminin Olusturulmasina Yonelik
Tiirkiye igin Yeni Bir Model Onerisi”, Marmara Universitesi Oneri Dergisi, C. 12, S. 47, Istanbul 2017,

s. b9,
%8 Duramaz ve Gokbunar, a.g.m., s. 58.



Sekil 1.4: Almanya'nin Ekonomik Istihbarat Yapis1®®

BMD istihbarat Yonetim Siyasi dunya

Servisi

Endistriyel

Alman nifusu Bolgesel

ekonomik yapi

kime: Bankalar,
Sigorta sirketleri

N\

600 ticaret odasi Ozel bilgiler, Pazar, dze Birlikler
kuruluslar, teknik

girisimler, darmsmanhkiar,

medya

Ekonomi kavraminin birlikte anildig1 diger kavramlarin tamamlayicisi olarak
goriildiigii ve ikincil konumda algilandig diisiince yapisi, hem akademik ¢alismalarla
hem de kiiresellesme olgusunun birey, kurum, devlet olmak iizere her diizeyden
Oznenin varolusuna tesir edisinden ileri gelen gelismeler sonucunda degisime
ugramustir. Bu degisimle birlikte baska her kavram ekonominin tamamlayicist olarak
goriilmeye baslanmis olup, ekonomi artik birlikte anildig1 her kavramin ana 6gesi

haline gelmistir.

Ornegin “‘savas icin ekonomi’’ algis1 ‘‘ekonomi igin savas’ algisina
dontismiistiir. Literatiir ise Marx’tan beri tarihte yapilan savaslarin da daima ekonomik
kazanim gayesiyle yapildigini vurgulayan, diger siyasi ve askeri sebeplerin yani sira
mutlak suretle ekonomik boyutunu inceleyen calismalarla zenginlesmistir. Nitekim
somiirgecilik faaliyetleri, I. ve II. Diinya Savaglar: iilkelerin dini ve ya ideolojik
gerilim yasadiklar1 komsu {ilkelerle degil, ekonomik kazanim elde etme potansiyeli
bulunan bambaska cografyalarda, ayn1 dine inanan ve cografi olarak birbirlerinden
uzak iilkeler arasinda yasanmistir. Bu kapsamda “savasy i¢in ekonomi’’ algisinin uzun
stire zihinlerdeki hakimiyetini korumus oldugu sdylenebilse de giiniimiizde savasa dair
yasanan her tiirlii konvansiyonel, siber ya da diger olan bitenin “‘ekonomi icin savas’’

konsepti i¢erisinde cereyan ettigi kabul edilmelidir.

% Duramaz ve Gékbunar, a.g.m., s. 58.
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Yine literatiirde yapilan ¢aligmalar ve terdrle miicadele esnasinda yapilan
gozlemler gosteriyor ki terdr oOrglitlerinin ideolojik hedeflerine ulasmak i¢in
yapacaklar1 eylemleri finanse edebilmek i¢in ekonomik gii¢ pesinde olduklar1 sanilsa
da aslinda bunun tam tersi olarak ekonomik kazanim elde etmek i¢in ideolojik soylem
urettikleri, “‘teror icin ekonomi’’ degil, ‘‘ekonomi igin teror’’ seklinde bir varolus

sergiledikleri anlagilmaktadir.

Ayrica akademik caligmalar ile pratik gozlemlerin yam swra ekonomi
fenomeninin dogasindan ileri gelen sebeplerin de bu zihinsel doniisiimde pay1 oldugu
sOylenebilir. Savaslar her ne i¢in yapiliyor olursa olsun ekonomik gereklilikler yerine
getirilmeden savasmak miimkiin degildir. Her ne yapilmak istenirse istenilsin
ekonomik gereklilikler yerine getirilmeksizin harekete ge¢ilmesi s6z konusu degildir.
Bu sebeple ekonomi birlikte anildig1r kavramlara karsi ister birincil ister ikincil
konumda olsun, birlikte anildig1 kavramdan tezahiir edecek her tiirlii aksiyonun dogasi

geregi On sartidir.

Uluslararasi alanda faaliyet gosteren her tiirlii kurumun ekonomik anlamda bir
deger ifade eden bilginin temini hususunda ciddiyetle calismalar yiiriittigi
bilinmektedir. Bu bilgilerin temini noktasinda yapilan is ve islemler ekonomi
giivenliginin saglanmasi icindir ve ekonomik istihbarat niteligini tasir®. Ekonomik
istihbarat, teknolojik, finansal, ticari veya siyasi nitelik tasiyan iilkeye dogrudan ya da
dolayli olarak katki saglayabilecek ekonomik bilginin elde edilmesidir. Uygulama
alanlar1 ise Sekil 5°de verildigi iizere, ekonomik casusluk, endiistriyel casusluk,
bilimsel casusluk, teknoloji casuslugu, ticaret istihbarati, rekabet istihbarati bagliklar1

altinda toplanir.
FBI tarafindan yapilan ekonomik tanima goére

“Ekonomik Istihbarat, yasadisi yoldan veya gizli olarak hassas ekonomik
politika kararlarini etkilemek veya hassas finansal, ticari veya ekonomik
politika bilgilerini, 6zel ekonomik bilgi veya kritik teknolojiler almak icin
tasarlanan, ABD hiikiimetine veya ABD sirketlerine, kuruluslarina veya
salislarina yonelik yabanci gii¢ destekli veya koordine edilmis istihbarat
faaliyetleridir. Bu hirsizlik, acik ve gizli yontemlerle, yabanci isletmelere

80 Ahmet Tartk Miman, Kiiresellesmenin Ordusu Ekonomik Istihbarat, Istanbul 2007, s.14.
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arastirma ve gelistirme maliyetlerinin bir kismunm alarak hayati 6zel ekonomik
bilgiler saglayabilir ve nemli ekonomik kayiplara neden olabilir. ’®*

seklindedir.

CIA egitim dokiimanlarindaki ekonomik istihbarat tanimi su sekildedir; “Bir
alanmn veya politik birimin temel tiretken kaynaklarini, kaynaklar: kontrol altina almak
isteyenlerin hizmet etmelerini istedikleri amag ve hedefleri ve bu kaynaklarin gercekte

ne sekilde ve etkin olduklart ile ilgili istihbarattir. %

Sekil 1.5: Ekonomik Istihbarat Dagilimi%

Ekonomik stihbarat

! '

Devte lsthbarat Devlet D sthbarat

Economiksthbarat Ekonomik Casusluk Endistiyel Casushk ~~~ Rekabet ) ltinbarat

Ekonomik istihbarat, ekonomi giivenliginin olmazsa olmaz bir unsurudur.
Istihbaratin ekonomik analiz, savunma istihbarat1 ve kars1 istihbarat olmak iizere iic
kolu vardir. Ekonomik istihbarat hem devlet hem 6zel sektor i¢in ekonomiyi kapsayan
tiim verilere erismeyi gerektirir. Dolayisiyla bu c¢ok kapsamli bir teknik analiz
caligmasi gerektirir ve eksik veriyle hatali analizler ortaya ¢ikar. Siradan bir istihbarat

gorevlisi farkinda olmadan ekonomik istihbarat verisi de toplar. Ciinkii ulusal

61 Federal Bureau of Investigation, “What is ‘economic espionage’?”, FBI, 2021,
https://mwww.fbi.gov/about/fags/what-is-economic-
espionage#:~:text=Economic%20espionage%20is%20foreign%20power,sensitive%20financial%2C%
20trade%2C%?200r%20economic, Erisim:26.05.2021.

62 Max F. Millikan, “The Nature and Methods of Economic Intelligence”, CIA Studies in Intelligence,
C. 1, USA 1956, s. 3.

8 Valentyn Levytskyi, Economic Intelligence of the Modern State, Master’s Thesis, Navy Postgraduate
School, California 2001, s. 36.
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giivenlikle yakindan iliskili bir alandir Ekonomik istihbaratin iilkeden iilkeye degisen

uygulamalari olsa da miisterek gaye ulusal giivenligin saglanmasidir.®*

Glinlimiizde teknolojik gelismelerin ¢ok daha hizli ve yapilan {iretimlerin ¢gok
daha teknolojiye dayali oldugu goz Oniinde bulunduruldugunda, mevcut kiiresel
ekonomik sistemde endiistriyel istihbarat faaliyetlerinin ¢ok daha yogun sekilde
yiiriitiildiigii ve hem devletlerin hem de sirketlerin bu durumu dikkate alarak hareket

etmeleri gerektigi anlagilmaktadir.

Siber uzayda faaliyet gosteren sosyal medya platformlarinin sunmus olduklar1
hizmetler esnasinda toplayabilme imkani elde ettikleri big datanin siklikla giivenlik
alaninda kullanildigi, devletlerin birbirleri aleyhine istihbarat elde ettikleri siklikla
vurgulanmaktadir. Ancak konunun giivenlik boyutu ¢cogu zaman muglak birakilarak
devletlerin birbirleri aleyhine ne tiir bir istihbarat bilgisi depoladiklar

aciklanmamaktadir.

Bu noktada 6ncelikle bilyiik devletlerin kiiresel 6l¢ekte big dataya sahip olmak
i¢in biiyiik bir siber savas halinde olduklarinin anlasiimas1 dnem tasimaktadir. Ornegin
Google sunmus oldugu hizmetler tizerinden big dataya sahip olabiliyorken, Huawei
teknolojik iirlinleri daha ucuza satarak siber uzayda kullanilan yazilimlarin kendi
firmasina ait cihazlar lizerinden kullanilmasi yoluyla big dataya sahip olmay1
hedeflemektedir. Bu kapsamda siber savasin big dataya sahip olma ve rekabet
halindeki devletlerin big data elde etmesini engelleme iizerine kurulu oldugu
sOylenebilir. Ancak elde edilen big datanin ne tiir bir istihbarat {iretimi amaciyla

kullaniliyor olusu burada anlagilmasi gereken en 6nemli konudur.

Big data elde eden yapilar, yok edici siber saldirilar diizenlemekten ziyade
miisteri profillerini elde ediyor olmalar1 yOniiyle avantaj elde etmektedirler. Bu
kapsamda kiiresel Olcekte faaliyet gdsteren sirketlerinin faaliyetlerini desteklemek
suretiyle makro bir ekonomik biiylime ve kalkinmay1 gaye edinmistirler. Yapilan siber
savagin amaci big datayi endiistriyel istihbarata doniistiirerek rakip firma ve devletlerle
rekabet etmek ve aslinda es zamanh yiiriitiilen ekonomik savasin galibi olmaktir.

Endiistriyel istihbarat ¢aligmalari, devlet istihbaratinin ve devlet disi istihbaratin

64 Levytskyi, a.g.t., s. 36.
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birbirini besledigi, devletlerin maddi menfaatlerini koruyarak bir ekonomi giivenligi

politikasi ytirtittiikleri sahada cereyan eder.

Ekonomik istihbaratin uygulama alanlari;; (a) Ekonomik Casusluk, (b)
Endiistriyel Casusluk, (c) Bilimsel Casusluk, (d) Teknoloji Casuslugu, (e) Ticaret
Istihbarati, (f) Rekabet Istihbarati basliklar1 altinda toplanmaktadar.®

Espiyonaj kavraminin casusluk anlamina geldigi ve illegal yollardan bilgi ve
belge temin etmeye dayali bir faaliyet alan1 oldugu bilinmektedir. Bu kapsamda
endiistriyel casusluk ya da endiistriyel espiyonaj faaliyetlerinin de yine illegal
yollardan bilgi ve belge temini oldugu ancak bu bilgi ve belge temininin sirketlere
yonelik, patent, bulus, yeni {retim modelleri vb. konulara odaklanarak
gerceklestirildigi anlasilabilir. Endiistriyel Casusluk olgusunun, literatiirde Ekonomik
Istihbaratin bir alt dali olarak yer aldig1 goriilmektedir. Bu noktada farkli istihbarat
teskilatlarinin farkli uygulamalar1 ve teskilatlanma bigimleri s6z konusu olsa da temel
gayelerinin ayn1 oldugu sdylenebilir.®

Ulkeler agisindan bakildiginda ekonomik faaliyetlerin biitiiniine yonelik temel
gayenin ekonomik bilyiime ve kalkinmanm gerceklestirilmesi oldugunu goriiriiz.5’
Nitekim ekonomisi biiyiiyen iilkenin, uluslararasi iliskilerde, askeri alanda ve diger
alanlarda da biiyiime gosterecegi kabul edilir. Bu kapsamda ekonomiyi biiylitecek olan
kiiresel sirketlerin devlet istihbarati tarafindan desteklenmesi anlasilabilir bir
durumdur. Ayrica sundugu hizmetler esnasinda big data toplayabilen kiiresel
sirketlerin de elde ettikleri datalar tizerinden iiretilen devlet-disi istihbaratla, devleti
desteklemesi yine anlagilabilir bir durumdur. Bu kapsamda kamu ile 6zel sektoriin
istihbarat aligverislerinin hem devletleri hem de sirketleri besleyen bir siire¢ oldugu

yorumu yapilabilir.

Giiniimiizde teknolojik gelismelerin ¢ok daha hizli ve yapilan iiretimlerin ¢ok

daha teknolojiye dayali oldugu goz Oniinde bulunduruldugunda, mevcut kiiresel

8 Levytskyi, a.g.t., s. 69-73.

8 Vatan Gazetesi, “Yillar sonra ortaya cikti! Putin'le ilgili sok iddia”, Basin Biilteni, 09.12.2015,
https://www.gazetevatan.com/gundem/yillar-sonra-ortaya-cikti-putinle-ilgili-sok-iddia-892763,
Erisim: 19.05.2021.

5 Deutsche Welle, “Sentetik kaugugun ilging &ykiisii”, FEkonomi Biilteni, 24.12.2009,
https://mww.dw.com/tr/sentetik-kau%C3%A7u%C4%9Fun-ilgin%C3%A7-
%C3%B6yk%C3%BCs%C3%BC/a-5053235, Erigim:19.05.2021.
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ekonomik sistemde endiistriyel istihbarat faaliyetlerinin ¢ok daha yogun sekilde
yiiriitiildiigii ve hem devletlerin hem de sirketlerin bu durumu dikkate alarak hareket

etmeleri gerektigi anlasilmaktadir.

Endiistriyel istihbarat calismalari, devlet istihbaratinin ve devlet dist
istihbaratin birbirini besledigi, devletlerin maddi menfaatlerini koruyarak bir ekonomi
giivenligi politikas1 yiiriittiikleri sahada cereyan etmektedir. Ayrica ekonomik
istihbaratin, stratejik istihbaratin bir kolu oldugu ve dis istihbarat faaliyeti olarak
goriildiigli yoniinde yorumlar mevcuttur. Bu yorumlarin temelinde devletlerin
ekonomi giivenligini tehdit eden olaylari genellikle iilke disindan gelecegi diisiincesi

yatmaktadir.

Ancak ekonomi giivenliginin yalnizca iilke disindan degil iilke i¢inden de
tehlikeye atilabilecegi durumlarm oldugu degerlendirilmektedir. Ornegin mali suglar
baslig1 altinda sayilabilecek Ihaleye Fesat Karistirma, Edimin Ifasina Fesat Karistirma,
Kamu Kurumu Dolandiricth@ (Nitelikli Dolandwricilik TCK Md. 158/1/e-d) gibi
yiliksek miktarda kamu zararmna sebep olan suglar ekonomi giivenligini lilke i¢inden

tehdit eden olaylar arasinda sayilabilir.

Ekonomik istihbarat kadar siber istihbarat niteligi de tasiyan sosyal medya
platformlar1 {izerinden toplanan big data verileri siklikla devlet istihbaratinda
kullanilan ve gelecekte Onemli makamlara gelmesi muhtemel kisilerin aleyhine
kullanilabilmesi adina depolandiklar1 zannedilmektedir. Oysa bu diisiince her ne kadar
gecerliligini korusa da big datanin esas 6nemini 1skalayan bir yaklasimdir. Siradan bir
kisi big data toplayan istihbarat kurumlar1 tarafindan yalnizca gelecekte 6nemli bir
devlet adami oldugunda degil mevcut haliyle de anlam ifade etmektedir ¢ilinkii her
seyden Once siradan insanlar birer miisteridir. Hatta miisteri kimligiyle e-ticaret
diinyasinda belki de her tiirlii makam sahibi kisiden daha biiyiik bir deger ifade ediyor
olabilir. Uriin satmak isteyen bir kurum igin e-ticaret kullanmayan biiyiik devlet
adamlarindansa e-ticaret aligkanliklar1 gelismis swradan insanlar daha degerlidir.
Dolayisiyla ekonomik istihbaratin dogrudan devlet istihbarati olarak algilanmasi

isabetli bir yaklasim degildir.

Oncelikle biiyiik devletlerin kiiresel dlgekte big dataya sahip olmak igin biiyiik

bir siber savas halinde olduklarmin anlagilmasi gerektigi kanaatindeyim. Ornegin
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Google sunmus oldugu hizmetler lizerinden big dataya sahip olabiliyorken, Huawei
teknolojik iiriinleri daha ucuza satarak siber uzayda kullanilan yazilimlarin kendi
firmasma ait cihazlar {lizerinden kullanilmasi yoluyla big dataya sahip olmayi
hedeflemektedir. Bu kapsamda siber savasin big dataya sahip olma ve rekabet
halindeki devletlerin big data elde etmesini engelleme iizerine kurulu oldugu
sOylenebilir. Ancak elde edilen big datanin ne tiir bir istihbarat {iretimi amaciyla

kullaniltyor olusu burada anlasilmasi gereken en 6nemli konudur.

1.3.2.2. Siber Savas ve Siber Istihbarat

Cok eskiden kilig, ok ve mizrakla, yakin tarihe kadar ise atesli silahlar, modern techizat
ve araclar ile icra edilen savaglar, giiniimiizde sekil degistirmistir. Elbette hala
geleneksel silahlar ve araglar vasitasiyla savaslar icra edilmeye devam etmektedir fakat
aciktir ki teknolojinin hizla gelismesi ve diinyanin ayni1 internet agi1 tizerinden birbirine
entegre olmasi, bu birlikteligin karsilikli olarak kirilganlhiga doniismesine de netice
vermistir. Tipki havacilik alanindaki teknolojik yeniliklerin gdklere hakim olma
yarigini tetikledigi gibi siber alanin ortaya ¢ikmasi da bu alanin hakimiyetini giivence
altina alma yarisini tetiklemis ve yeni stratejik imkan ve tehditlerin ortaya ¢ikmasina

neden olmustur®.

Siber savas kavrami giliniimiizde ortaya ¢ikmis sicak bir konu olarak ifade
edilmektedir. Silahli kuvvetler, istihbarat ve hukuk uygulama kurumlar1 bu baglamda
yiiksek bedeller 6deyerek bilgisayar giivenligini saglamak i¢in yatirimlar yapmakta ve
istihdam saglamaktadir. Bu baglamda siber savas, savasta bilgisayarlarin ve internet
aglarinin hedef alinmasi ve bu araglarin kullanilmasi ile ilgilidir. Bu nedenle s6z
konusu kavramin hem saldir1 amaghi hem de savunma maksath kullanildig:
soylenebilir. Siber savas; bir ulus devlet tarafindan yapilan eylemlerin bir bagka ulus
devletin bilgisayarlarini, internet aglarin1 onu bozmak ya da ona zarar vermek
maksadiyla etkilemesi seklinde tanimlanabilir. Fakat bu kavramin ulus devletleri icine
alan dar bir tanimlama oldugu, diger terérist gruplari, sirketleri, siyasi ve ideolojik asir1
gruplari, hacker olarak tanimlanan kimseleri ve uluslararasi su¢ Orgiitlerini de igine

alacak sekilde kapsammin genisletilmesi gerektigini ileri siiren gorisler de

8 Robinson Michael, Jones Kevin ve Janicke Helge, Cyber Warfare: Issues and Challenges, Journal of
Computers and Security, C. 49, Indiana, 2015, s. 72.
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bulunmaktadir®®. Bu kapsamda Alford siber savasi “kendi ulusal iradesini yerine
getirmek amaciyla, muhaliflerin sistemi igindeki stirecleri kontrol eden yazilim
aleyhine idare edilen, bir muhalifi baskilamay: niyetlenen herhangi bir irade”
seklinde tanimlamaktadir. Carr’a gore ise siber savas; “Siber savas muhalifinin kanini

akitmaksizin onu yenmek tiiriinden, savasmadan savasma sanatidir’™,

Diger yandan bu savas tiirlinlin saldir1 maksatli operasyonlar baglaminda da
kullanilma ihtimali olugu ifade edilmektedir. Bu baglamda ulusal seviyede ilan edilen
savaglarda kullanilan stratejilerin bir parcasi olabilecegi gibi gizli operasyonlar
baglaminda da rol alabilecegi ifade edilmektedir’!. Bu noktada siber istihbarat 6nem
kazanmaktadir. Bu kavram, hedefin bilgisi ya da rizas1 olmadan siber alanda, hedefin
bilgisayarlarna ya da diger techizatina yonelik olarak hacking ve diger teknikler
iizerinden sizmak, onemli verilerin elde edilmesi ve bu verilerin istihbarat carkina
dahil edilmesi faaliyeti olarak goriilmektedir. Bu anlamda s6z konusu kavramin
yalnizca teknik boyutu olan bir hususiyet arz etmedigi séylenmelidir. Bu yolla elde
edilen veriler sosyal miihendislik, psikolojik savas ya da diger hassas alanlarda
kullanilarak hedefe yonelik zarar verme ya da 6nemli kurumlarmin isleyisini bozmak
seklinde isleyebilir. S6z konusu verilerin elde edilmesinin 6nemi agiktir zira bugiin
siber alan iizerinden kimin nerede oldugu, hangi isle istigal ettigi kolayca tespit

edilebilmektedir.”

Diger yandan siber istihbarata yonelik girisimlerin her zaman bilgi elde etmek
amacl kullanilmadigi da ifade edilmektedir. Bu noktada, siber savasim bir araci olarak
ilgili tiilkenin e-devlet altyapilarmnin tahrip edilmesi, kimi zaman tamamen
kullanilamaz hale getirilmesi, kurumlarina ait sitelerin erisilemez hale getirilmesi,
hacklenmesi gibi yontemler kullanilabilir. Bu durumda ortaya ¢ikan yikict sonuglar
yalnizca maddi sonuglar olmaz, ayn1 zamanda bu yolla bazi propaganda faaliyetlerinin

yiiriitiilmesi ya da ilgili iilkenin itibarinin sarsilmasi da bu saldirilarin bir sonucu olarak

8 Richard A. Clarke, Cyber War: The Next Threat to National Security and What to Do About It, New
York 2010, s. 1; Sean Collins, “Stuxnet: The Emergence of a New Cyber Weapon and Its Implications”,
Journal of Policing, Intelligence and Counter Terrorism, C. 7, S. 1, United Kingdom 2012, s. 84.

0 Michael ve digerleri, a.g.m., s. 78.

"1 Michael ve digerleri, a.g.m., s. 156.

2 Atalay Kelestemur, “Siber [stihbarat Tanmmi ve Faaliyet Alami”, Academia, 2022,
https://www.academia.edu/30032177/Siber_%C4%BO0stihbarat_ Tan%C4%B1m%C4%B1_ve_ Faaliye
t Alan%C4%B1, (Erisim: 07.12.2022), s. 6.
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ortaya cikabilir. Diger yandan bu saldirilarin internet {izerinden ticaret yapan siteler ve
bankalar gibi bir iilkenin ekonomik anlamda hassas kurumlarmin altyapilarma

yoneltilerek o iilkeye maddi anlamda verilen hasarin boyutlar1 da biiyiiyebilir ">,

Sosyal medya, bir iilkenin siber istihbarat birimleri tarafindan en sik kullanilan
ve denetlenen alanlardan biri olarak ortaya ¢ikmaktadir. Zira sosyal medya mecralari
bugiin bir iilkenin giindelik yasaminin dogrudan yansidigi alanlar olarak ortaya
cikmaktadir. Bu noktada bazi tlilkeler ilgili sirketlerin sahipleri ile yaptiklar:
sOzlesmeler neticesinde dogrudan istihbarat faaliyetlerini yiiriitebilmektedir.
Facebook ve Twitter gibi biiyiik sosyal medya sirketleri giivenilirliklerini zedelemek
adina devletlere yonelik kat1 kurallar koymakta ise de bu devletler bu sirketlerden
bazen dogrudan bazen ise dolayli yollara basvurarak bilgi alabilmektedir’®. Diger
yandan gelismis tilkelerin istihbarat servislerinin bu mecralardaki veriyi daha dogru
bir sekilde analiz etmeye yarayacak alt yapilar gelistirmek maksadiyla yatirimlar
yaptig1 ifade edilmektedir. Bu istihbarat faaliyetleri ayn1 zamanda sosyal medyanin
giindemini etkilemeye doniik de olabilir. Zira bu mecralarin politik etkisi tahmin
edildiginden daha yiiksek olabilmektedir. Bilindigi lizere Arap Bahari’mi baslatan
olaylarda gruplar sosyal medya mecralar1 {izerinden Orgiitlenmistir. Benzer sekilde
iilkemizde de Gezi Parki olaylarinin sosyal medya lizerindeki faaliyetler neticesinde

hareketlilik kazandig1 dile getirilmektedir”.

Internetin hayatlarimizin bir pargasi oldugu giinlerden, hayatlarimizin tamami
oldugu giinlere gecis oldukg¢a hizli bir bigcimde gerceklesti. Siber uzay, dijital diinya,
sanal alem vb. adlandirmalar yapilan olusum, bir zamanlar fiziksel diinyanin yalnizca
kiigiik bir kismima etki edebilen hayli smirli bir varolusa sahipti ve o zamanlar,
hayatlarimizda olup bitenlerin neredeyse hicbiri siber uzayda gergeklesmiyor ve 24
saatimizin yalnizca kii¢iik bir kismi siber uzayda geciyordu. Ancak teknolojik
gelismeler ile bu gelismelerin hizla ticarilesmesi ve kiiresel Glgekte yayilmasi,
hayatlarimizi hizla siber uzaya tagidi. Ozellikle 2020 yilinda tiim diinyay etkisi altma

alan Covid-19 salgin hastaligiyla miicadele kapsaminda alinan tedbirlerin de agikca

3 Kelestemur, a.g.m., s. 7.

74 Serkan Savas ve Nurettin Topaloglu, “Sosyal Medya Verileri Uzerinden Siber Istihbarat Faaliyetleri”,
8. Uluslararasi Bilgi Giivenligi Ve Kriptoloji Konferansi Bildiriler Kitabi, Ankara 2015, s. 64.

5 Savas ve Topaloglu, a.g.e., s. 64.
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gosterdigi gibi artik hayatlarimizda olup bitenlerin 6nemli bir kismi siber uzayda
gerceklesiyor. Uzaktan ¢alisma, uzaktan egitim, e-ticaret vd. modellerin beklenmedik
bir kararlilikla hayatlarimiza tutunmasi, siber uzaydaki varolusumuzu derinlestiren

gelismelere ornek verilebilir.

Glinlimiizde mikro olgular kadar kamusal varoluslara miizahir savas, saldir1,
savunma, istihbarat vd. makro olgularm da siber uzayda karsilik buldugunu
sOyleyebilirim. Siber savas azimsanmayacak kadar sik duyulan bir kavram olsa da
bulanik zihinlerimiz az sayida ve s1g nitelikte sonuglar doguran tanim denemelerinin
Otesine gecemiyor. Benzer bir deneme savas kavrami iizerinden yapildiginda ise ¢ok
sayida ancak yine s1g nitelikte sonuglar elde edilebiliyor. Savasi tanimlamaya kalkan
kisi, iilkeler ve ordular lizerinden elbette bir seyler sOyleyebilir ancak savasy ile kavga
ayni sey midir, siddet icermeyen miicadeleler savas olarak adlandirilabilir mi, savas
mutlaka ordular arasinda mi olmalidr, ilk savas nasil oldu gibi sorular iizerine
diisiiniiliince aslinda savasin da ne oldugu noktasinda zihinlerimizin bulanik oldugu
anlasilacaktir. Dolayisiyla ¢alismaya savas nedir sorusuyla baglamak en giivenli yol

olacaktir.

Bu kapsamda c¢alismanin bu boliimii hazirlanirken daha isabetli zihinsel
¢oziimlemelerin yapilabilmesi i¢in siber uzayda olup bitenlere yonelik —6zellikle siber
savas olgusunu merkeze alarak- yapilan kavramsallastirmalar {izerinden miimkiin
olabildigince kuramsal bir yaklagimdan s6z etme ve bahse konu teorik cerceveyle

uyumlu tarihsel 6rnekler sunma gayesiyle hareket edilmistir.

Siber uzayin, fiziksel uzayi isgali yahut fiziksel uzaya ait ontolojik iktidar1 elde
etmesi olarak ifade edebilecegim durum varligin diisiinsel ve duyusal her yoniiyle
ortaya ¢ikmaktadir. Savas kavramu silikleserek, savasa dair olan bitenlerin siber savas
olarak tezahiir ettigi gdzlemlenebiliyor. Siber ontolojiyi savas kavramini baz alarak
tarif etmeye ¢alisirken kuramsal bakisi netlestirme adina savas kavramiyla yakindan
iliskili olan giivenlik, saldiri, savunma, strateji ve istihbarat kavramlar1 ele alinacaktir.
Bu kapsamda elde edilen bulgular ile yenilik¢i yaklagimlar siber savas ve siber
giivenlik, saldiri ve siber strateji, istihbarat ve siber istihbarat seklinde kategorize

edilecektir.
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1.3.2.2.1. Siber Savas ve Siber Giivenlik

Konvansiyonel g¢atismalarin halen devam ettigi bolgelerde yasayanlar miistesna,
biiyiik ¢ogunlugun savas kavramiyla tanigikligi herhalde tarih dersleriyle olmustur.
Hatta asag1 yukar1 tiim tarihin, savagslar tarihi oldugu, farkli konularda tarih yazimmin
nispeten yeni bir ugrasi oldugu bile sdylenebilir. Peki savas nedir? Savasi, “Devletler
veya devlet gruplari tarafindan, milli gii¢c unsurlarimin tamaminin veya bir kisminin
kullanilmasi suretiyle icra edilen ve taraflarca savas niteligi kabul edilen, kuvvet
kullanilmasint  igeren, diismanca niyet ve/veya eylem” olarak tanimlamak

miimkiindiir. > 78,

Savas kavraminin belirleyici 6zellikleri arasinda, (i) kuvvet kullanma hali
olmas, (ii) diismanca bir tutum/eylem icermesi, (iii) hukuki bir durum yaratmast,

(iv) failinin devlet olmasi sayilabilir’’.

Tim savaglar aldatmaya ve hileye dayanir, giicliiyken zayif, cesurken korkak
goriinmek gerekir, en 1yi saldir1 diismanin nasil savunacagini bilmedigi saldiridir, en
iyl savunma diismanm nasil saldiracagimi bilmedigi savunmadir, savagsmadan

kazanmak en iyisidir’®.

Savasi tanimlarken 6n plana ¢ikan unsurlarin diismanlik, kuvvet kullanimi,
aldatma, hile, diiello olduguna ve bu unsurlarin makro Olg¢ekte yani devletlerin
diiellosu, devletlerin diismanligi, devletlerin kuvvet kullanimi vd. bigimde tezahiir
edisine vurgu yapildi. 7zim bunlarin siber uzayda gerceklesmesi siber savastir seklinde
kestirme bir tanim yapilabilir. Fiziksel uzay ve siber uzay kiyaslamasi yaparken siber
uzay diye adlandirilan boyut, bir savas alani olabilmesi bakimindan nasil bir yapiya
sahiptir?

“Siber alan, biitiin iletisim aglarim, veri tabanlarinin ve bilgi kaynaklarinin

bir araya gelerek genis kapsamli, karmasik ve c¢esitli, elektronik nitelikli

karsilikly iletisim kiitlesi olusturmasin ifade etmektedir. Bir ‘ag ekosistemi’

ortaya ¢tkmistir; sanaldir, ‘telefon telleri, ortak aglarla’ her yerde mevcuttur

(Dyson et al. 1996). Ancak sunucular, kablolar, bilgisayarlar, uydular ve

benzeri seylerden olustugu igin siber alan sanal olmakla kalmamaktadr. Halk
dilinde siber alan ve internet kavramlari birbirlerinin yerine kullaniimaktadir.

6 Ali Bilgin Varlik, “Savasi Tamimlamak: Terminolojik Bir Yaklasim”, Avrasya Terim Dergisi, C. 1,
S. 2, Istanbul 2013, s. 119.

" Varlik, a.g.m., s. 114-129.

8.Sun Tzu, Savas Sanati, (Cev. Sibel Ozbudun ve Zeynep Ataman), 5. Baski, izmir 2008.
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Internet en onemlilerinden olsa da siber alanmin unsurlarindan sadece
biridir.” ™.

Herhangi bir sekilde siber uzayla iliskili olan her makine ve sistem siber
savagin nesnesi olabilir. Bu tip makine ve sistemlere siber saldir1 gergeklestirildiginde,
izinsiz para transferleri yapilabilir, petrol ve dogalgaz boru hatlar1 kontrol altina
alinabilir, tren ve ugak kazalari yapilabilir, jeneratorler patlatilabilir ve aslinda bu
sayilanlarin ¢ok daha 6tesi de miimkiindiir. Iste bu felaket senaryolar1 siber uzayda ve
siber savas konsepti icerisinde gerceklesme potansiyeli tagimaktadir. Siklikla konfor
caginda yasanildigmin vurgulandigi giliniimiizde, hayatin olagan akisini bozan en
kiigiik aksakliklara tahammiil edileyemeyisi de goz Oniinde bulundurulursa, siber
savagin ortaya ¢ikartacagi olumsuzluklarin hayatlar1 yasanmaz hale getirecegi

asikardir.

Siber savas, aslinda hibrit savas diye anilan bir siniflandirmanin kollarindan
biridir. Silah ve say1 istlinliigline dayali kuvvet kullanimli yalin savas esnasinda
diismanin igislerine miidahale edici, onu zayiflatic1 psikolojik, ekonomik, siber vd.
nitelikte alisilmisin disinda hamleler s6z konusu oldugunda savas yalinligini
kaybetmekte ve ¢cok degiskenli, daha stratejik nitelige haiz ‘‘hibrit savas’’ diye anilan
farkli bir kavram kullanilmaktadir. “‘Hibrit savas: ézel kuvvetler, diizensiz ve diizenli
giicler, ekonomik savas, siber savas, yerel muhaliflerin destegi, bilgi savasi ve
propaganda ile diplomasiyi savas sirasinda birlikte kullanan bir savas tiirtidiir. Hibrit
savaslarda biitiin bu unsurlar bir arada kullaniimaktadir.” " Bu kapsamda siber savas
“bir devletin baska bir devletin bilgisayar sistemlerine ve aglarina sizarak hasar veya

-0 981

kesinti yaratmak tizere hareket etmesi’ ** seklinde tanimlanabilir.

Siber savasm, ilk bilinen anlamda meydana gelen savaslarm 6nciilii® ve/veya
bir cephesi oldugu yoniinde goriisler vardir ya da bulunmaktadir. Ancak siber uzayin
ontolojik varligin merkezi olmas1 bakimindan ilk bilinen anlamda meydana gelen
savaglarin, siber savasin Onciilii ve/veya cephesi oldugu daha dogru bir ifade olur.

Nitekim giinden giine artan hizla dijitallesme slirmekte ve tahmin edilemeyecek

9 Myriam Dunn Cavelty, “Siber Giivenlik”, Cagdas Giivenlik Calismalari, Allan Collins (Ed.), (Cev.
Nasuh Uslu), Istanbul 2017, s. 363.

80 Serkan Yenal, “Savas Kavraminin Déniisiimii: 1. ve 2. Korfez Savast Orneginde Hibrit Savaslarin
Incelenmesi”, Kara Harp Okulu Bilim Dergisi, C. 30, S. 1, Ankara 2020, s. 94.

81 Richard A. Clarke ve Robert K. Knake, Siber Savas, (Cev. Murat Erduran), Istanbul 2010, s. 8.

8 Clarke ve Knake, a.g.e., s. 9.
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detaylariyla yasam, siber uzaya tasinmaktadir. Dolayisiyla savas kavramindan
anlasilan esasin siber savastan ibaret hale gelmesi, cepheden yiiriiyen tanklarin
yalnizca siber savasin hantal bir yan dali olmaya baslamas1 abartili bir soylem degildir.
Hatta bakisin bu tarife uygun sekilde modellenmesi belki de bakis agisinin

genisletilmesi ve mevcut hakikate bir adim daha yaklasilmas1 anlamina gelecektir.

Askeri ugaklarin herhangi bir hedefi bombalarken hedef bolgenin hava
savunma sistemini devre dis1 birakmadan harekata baglamasi savas degil kumar olur.
Hedef segilen bolgenin hava savunma sistemi devre dis1 birakilabilirse, hedefi vuracak
olan insansiz ucaklarin da uzaktan kontrolii miimkiindiir. Dolayisiyla herhangi bir
hedefin yok edilmesi siber becerilerle miimkiindiir. Siber becerilere sahip olmayan
unsurlarin silah giicii ve say1 iistlinliigii tartismalidir. Giiniimiizde savas, siber savastir.
Siber savas, savag tiirleri arasinda bir tiir degil, aksine savasmanin siber savas
formatinda miimkiin oldugu ve diger savas tiirleri olarak goriilen kuvvet kullanimh

diiellolarin siber savasm alt dallar1 oldugu ileri siiriilebilir.

Savas kavrammin belirleyici 6zellikleri arasinda kuvvet kullaniminin sayildigi
belirtildi. Savas esnasinda ve hatta baska herhangi bir diiello igerisinde kuvvet
kullaniminin amaci ne olabilir seklinde bir soru soruldugunda, cevaplar hi¢ siiphesiz
savunma ve saldir1 kavramlariyla iligkili olacaktir. Bu kapsamda saldiran ve savunan
taraflar giivenligin saglanmasina yonelik bir caba igerisindedirler. Gilivenlik
calismalar1 literatiirde genis yer bulan bir alan oldugu i¢in giivenligin ne olduguna dair
cok sayida tanim igermektedir. Giivenlik kavrami, en temel seklinde, “bireylerin
kendilerine yonelen gercek veya algilanan bir tehditten ari olmalart hali” olarak

tanimlanabilir®,

Gtivenlikle ilgili literatiirde c¢ok cesitli teoriler ve smiflandirmalar ortaya
atilmis, ayrica kimin icin giivenlik, ne kadar siireyle giivenlik, ne pahasina giivenlik
gibi konuyu derinlestirici sorulara cevap aranmistir. Calismamda siber giivenlik
konseptinin anlasilabilmesi i¢in giivenligin kurumsal goriintimleri ile tehdit unsurlar1
baz almarak bir smiflandirma yapilmustir. Ozellikle giivenligi saglamak icin varhk

gosteren asker, polis, 6zel giivenlik gorevlileri ve bu tipolojilerin bagli bulundugu

8 Giivenlik Portali, “Uluslararasi Iliskiler Konseyi (UIK)”, 2021, https://trguvenlikportali.com/ders-1-
guvenlik-kavrami/ Erigim: 08.05.2021.
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kurumlar uhdesinde gorev yapan diger profesyonel kuvvet kullanicilar1 g6z oniinde
bulundurularak, gilinliik hayatta giivenlikle karsilasilagilan goriiniimler {lizerinden

hareket edilmistir.

Bu kapsamda Tablo 3’°de verildigi lizere, i¢ giivenlik, dis giivenlik ve dzel
giivenlik seklinde bir ayrim yapilarak, bahse konu giivenlik konseptlerini tehdit eden
unsurlar, giivende olma halini bozan saldirilar, bu saldirilarin s6z konusu olmasi
halinde ortaya c¢ikan durumlar ve bunlarla miicadele eden birimler baz alinarak bir
tasnif yapilmistir. Bu sekilde miimkiin olabildigince kapsayici bir giivenlik haritas:
cikarmak ve bu haritada yer alan her kavramin siber giivenlikteki karsiligmi bulmak

amaclanmistir.

Tablo 1.3: Giivenlik — Siber Giivenlik Yorum Tablosu®*

KONSEPT DIS GUVENLIK SIBER DIS GUVENLIK
TEHDIT Konvansiyonel Saldiri Siber Saldir1

DURUM Savas Siber Savas

KURUM Ordu Siber Ordu

KONSEPT iC GUVENLIK SIBER IC GUVENLIK
TEHDIT Yasadis1 Faaliyet Izinsiz Erisim, Veri Calma
DURUM Sug Siber Sug

KURUM Adli Makamlar ve Kolluk Kuvvetleri Siber Suglarla Miic. Dai. Bsk.
KONSEPT OZEL GUVENLIK SIBER OZEL GUVENLIK
TEHDIT Cebir, Siddet, Taskinlik vd. Hacking

DURUM Yaralanma veya Oliim PC Cokmesi, Yavaglamasi
KURUM Mesru Miidafaa Anti-virtis Yazilimlar

Savasm failinin devletler oldugu ifade edildi. Giivende olma halini makro
Olgekte bozan bir durum olarak savasin faili devletler ise, giivenligin faili de devletler
olabilir. Nitekim devletsiz bir yasam alan1t Thomas HOBBES un tarif ettigi doga
durumuna karsilik gelecektir®®. Bu durumda giivenlikten yola ¢ikarak bir siber
giivenlik cergevesi ¢izerken devlet ekseninde bir yorum gelistirmek isabetli olacaktir
ve bu yaklasgimin en dis halkasi devletlerin birbirlerine karsi tehdit olusturdugu

uluslararas1 giivenlik ya da diger bir deyisle dis giivenlik konseptidir. Devletler dis

84 Yazar tarafindan olusturuldu.

8 “Doga durumu ile savas durumu Hobbes icin ayn seyi ifade etmektedir. Ona gére, bu savas herkesin
herkesle savasidir. Hobbes doga durumunu savas durumu olarak goriirken, savas durumunu siirekli
miicadele olarak degil, miicadeleye siirekli hazir olma diye tamimlar. Bu “hazir olma” durumu hig
kimsenin rahat olamamasi, her an bir tehlikeyle yiiz yiize gelecegi anlamina gelir. Bu tasarima gore,
insanlar bu durumda, yani siirekli savas ya da savasa hazir bir durumda yasayamaz. Bu nedenle bu
durumdan ¢tkmak, baris i¢inde yasamak ya da barisi aramak gerekir.” Yavuz Kilig, “Hobbes, Locke
ve Rousseau’da ‘Doga Durumu’ Diisiincesi”, Temasa Erciyes Universitesi Felsefe Béliimii Dergisi, S.
2, Kayseri 2014, s. 103.
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giivenligi saglamak i¢in ve olas1 herhangi bir saldir1 durumuna karsilik verme adina,
ayrica bu tiir bir saldirmin hi¢ ger¢ceklesmemesi i¢in caydirici askeri ordulara
sahiptirler. Bu ordular, dig glivenligi tehdit edici konvansiyonel saldirilar1 bertaraf
etmek icin daima gorev yaparlar. Devletlerin diger devletlerle yahut devlet disi

aktorlerle giristigi konvansiyonel ¢atigmalar savas halidir.

Dis giivenlik, askeri ordularm savas durumunda vuku bulan konvansiyonel
saldirilar1 bertaraf etmesiyle saglanir. Bu durumda siber dis giivenlik, siber saldiri,
siber savas ve siber ordularin durumu da bu sekilde agiklanabilir. Devletlerin diger
devletlerle yahu devlet dis1 aktorlerle siber saldir1 ve dolayisiyla siber savas durumuna
girmesi siber dig giivenligin konusudur. Siber dis glivenlik, ayn1 zamanda siber milli
giivenliktir ve ister casusluk ister zarar vermeye yonelik gerceklestirilsin, devletlere
yonelik yapilan kamusal veya kitlesel siber saldirilar bir siber savas hali olarak
tanimlanabilir. Bu saldirilar1 gerceklestiren kuvvetler ise siber ordular olarak
adlandirilabilir. Ancak fiziksel uzayda vuku bulan savaslarin aksine siber savasg igin
cok sayida hackerdan olusan bir siber orduya gereksinim duyulmamaktadir. Herhangi
bir devlete yonelik tek kisi tarafindan kamusal ve kitlesel siber saldiri

gergeklestirilmesi miimkiindiir.

1.3.2.2.2. Siber Saldirt ve Siber Strateji

Saldirinin ne oldugu sorusuna etraflica cevap aramak psikolojik siddet, nefret
sOylemleri, ceza hukukunda cebir vd. konu dis1 ¢ok sayida konuya gétiirebilir. Bu
sebeple saldir1 kavramini genis kapsamda ele almak yerine dogrudan siber saldir1
kavramimi ele almak daha isabetli olacaktir. Siber saldirilarin gercgeklestirilebiliyor
olmasinm altinda yatan bazi sebepler vardir. Oncelikle siber alanda belirgin bir
yonetim s6z konusu ve belli bir otoritenin tiim sistemi kontrol altinda tutarak miidahale
edilebilmesi s6z konusu olmamaktadir. Bunun yani sira adresleme sistemi, isletim
sistemlerinin sifresiz ve dis miidahalelere fazlasiyla agik olusu, malware denilen

zararl yazilimlar da siber saldirilar1 miimkiin kilan sebepler arasinda yer almaktadir.

Baslica siber saldir1 araglari sunlardir: &

8 Vahit Giintay, “Siber Giivenligin Uluslararasi Politikada Etki Aracina Doniismesi ve Uluslararast
Aktorler”, Giivenlik Stratejileri Dergisi, C. 14, S. 22, Ankara 2018, s. 82-83.
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“Solucan (Worm): Kurt da denmektedir, bagimsiz, kendi kendine
cogalabilen, agda bir bilgisayardan digerine yayilma yollarimi arastiran ve
yvayilan bir programdir. Saniyeler i¢inde milyonlarca bilgisayara ulasabilir.
Viriis:  Baska programlara bagiml, kendi kendine ¢ogalabilen,
yerlesebilecegi bir programa ihtiya¢ duyan bir programdir. Igine gizlendigi
program ¢alistirilldigi anda veya sistemde istenen herhangi bir islemin
yapilmasindan sonra baska programlara bulagir.

Truva Ant (Trojan): Normalde yararl bir program gibi géziiken, ancak gizli
bir sekilde, yerlestigi bilgisayara zarar vermeye yénelik olarak kullanilan
programlardwr. Truva ati, genelde kotii niyetli fonksiyonu harekete gegirmek
icin duruma bagh bir test icerir.

Mantik Bombast (Logic Bomb): Belirli bir zamanda veya belirli bir durum
olustugunda ¢alisan programlardir. Mantik bombasi, bilgisayarda gizli bir
sekilde ¢alisacag giinii bekleyebilir veya kullanilan bir programda zamani
geldiginde zararl islemleri yapacak sekilde ayarlanabilir.

Arka Kapr (Backdoor, Trapdoor): Tuzak kap: olarak da bilinmektedir.
Sadece saldirgan tarafindan bilinen, normal kimlik kontrol mekanizmalarin
kullanmadan karsidaki sisteme gizli bir kanalla ulasmayr saglayan yontem
veya girig noktasina verilen isimdir.

Kole Bilgisayarlar (Botnet, Zombie): Bilgisayarlar, yiiklenen bir program
vasitasiyla uzaktan kontrol edilebilmektedirler. Kullanict bilgisayarina
gizlice yiiklenen ve saldirganin hedef sistemi, internet baglantisi iizerinden
uzaktan kontrol edilmesine imkin saglayan programlar araciligiyla kole
bilgisayarlar kontrol edilir.

Tus Dinleyiciler (Keylogger): Temel olarak klavyede basilan tuslari siirekli
olarak kayit etmekte ve bunlari belli bir metin dizisi haline getirerek ag
tizerinden saldirgana iletmektedir. Tus dinleyiciler ozellikle siber
istihbarat¢ilar tarafindan kullanilmaktadir.

Script: Script ’ler web sayfalarinda ¢alisan kod topluluklaridir. Bot destegi ve
script’ler kullanilarak toplu saldirilar gergeklestirmek miimkiindiir.”

Metin igeriginde belirtilenler disinda da bir¢ok siber saldir1 yontem ve
tekniklerinin bulundugu ancak bahse konu yontem ve tekniklerinin tiimiiniin 3 temel

saldir1 olgusuna karsilik geldigi soylenebilir.

(i)  Uzaktan Erigim
(i)  Bilgi ve Belge Temin Etme

(iii)  Sistemi Bozma, Ag1 Engelleme

Oncelikle siber saldirilarin casusluk, maddi menfaat veya yikict faaliyet
niteliginde gergeklestirildigi goriilmektedir. Bu kapsamda uzaktan erisim yapilmasi,
hem maddi menfaat temini hem de yikic1 faaliyet i¢in kullanilabilmekte yahut ilerleyen
donemde yine bu tip amaglar i¢in kullanilabilmek tizere bekletilmektedir. Yapilan

tasnife gore uzaktan erigim olarak kast edilen durum; bir bilgisayarm, disardan yabanci
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bir bilgisayar kullanicisi tarafindan kontrol edilmesinin yani sira hedef bilgisayarin
keylogger vb. saldirilara maruz kalarak gizliligini biiyiik 6l¢lide yitirmesi veya
phishing denilen yontemle kimlik ve sifre tirli bilgilerin ¢alinmasi da dahil
edilmektedir. Kullanicilarin kendi siber uzaylar1 uhdesinde yer alan her tiirli bilgi,
belge, erisim opsiyonunu dis miidahale yoluyla ihlal edilmesi yukarida uzaktan erigim

olarak adlandirilan durumu ifade etmektedir.

Uzaktan erigim tek basina yapildiginda bu bir ihlaldir ve sugtur. Uzaktan erigim
ilerleyen donemde yapilmasi planlanan bir siber Ortiilii operasyon veya siber sug
faaliyeti i¢in kullamilmak {izere erisim sonrasi herhangi bir bilgi ve belge temin
etmeksizin bekleme bi¢ciminde tezahiir ediyor ise bu durum izinsiz bir erisim olmas1
sebebiyle siber sugtur, hedef kisinin siber alanindan ¢ok sayida kisisel veriyi edinme

imkani sunar.

Eger uzaktan erisim yapan kullanicilar, hedef kullanicinin kimlik ve sifre
bilgilerini elde etmek suretiyle (Bilgi ve Belge Temini) maddi menfaat temin ediyor ise
bu bir siber sugtur ve Tiirkiye Cumhuriyeti’nde, Emniyet Genel Midiirligii Siber
Suclarla Miicadele Daire Bagkanligi koordinesinde ve ilgili savcilik makaminca
yiiriitiilecek bir adli tahkikat konusudur. Eger uzaktan erisim yapan kullanicilar, hedef
kullanic1 hakkinda istihbari bilgi topluyor ise bu illegal yontemlerin kullanildig1 bir
istihbarat faaliyetidir. Dolayisiyla uzaktan erisim yoluyla bilgi ve belge temini
bi¢iminde tezahiir eden siber saldirilar, siber su¢ ve/veya siber istihbarat faaliyetlerine

konu olabilir.

Sistemi bozma veya ag1 engelleme biciminde tezahiir eden siber saldirilar ise
herhangi bir maddi menfaat yahut bilgi ve belge temini amaglamaz. Amac yikici
faaliyet yiirlitmektedir. Yikici faaliyet sunucular1 mesgul ederek gegici olarak erigsimi
engelleme, sistemin tamamen ¢okmesini saglama, sistem icerisinde kaos ¢ikarma vb.
bicimlerde ortaya cikabilir. Bu durum siber savas bigiminde gergeklesebilecegi gibi

siber teror seklinde anilan bir siber su¢ faaliyeti olarak da olusabilir.

Gelismis iilkelerde dijitallesmenin de yiiksek seviyede olmasi beklenir.
Nitekim dijitallesme arttikca sunulan hizmetlerde cesitlilik, kaliteyle birlikte artis
gosteriyor. Ancak siber savas durumunda en kirilgan iilkeler yine dijitallesmenin

yiiksek seviyede oldugu iilkeler olacaktir. Giinlik yasamm devamliligmi saglayan
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hemen hemen tiim hizmetlerin siber alanda sunulmasi kullanishh oldugu kadar ¢ok
ciddi riskleri de biinyesinde barindirmaktadir. Siber savasin potansiyel yikim giicii
karsisinda bu yikimi engelleyebilecek belirgin bir siber savunma anlayisiin olmamasi
ise oldukga ilgingtir. Siber uzay, herkesin birbirine saldirabildigi ancak bir
baskasindan gelecek saldirilara karsi kendini savunamadigi bir savas alanidir. Ote
yandan siber saldir1 ger¢eklestirmeye hazir az sayida kullanicinin, makro yapilar i¢in
stratejik baskin yapabildigi bir savas alani. Bu sebeple savas ile siber savasin stratejik
yapilarinin birbirinden farkli oldugu asikardir. Bu boélimde siber stratejiye iliskin

dikkat ¢ekici hamlelerde bulunan iilkelerin genel yaklagimlari ele alinacaktir.

Amerika Birlesik Devietleri®

Dijitallesmenin en yiiksek seviyede oldugu iilke olarak ABD’nin siber
saldirilara kars1 diinyadaki en kirilgan yapiya sahip iilke oldugu sdylenebilir. Bunun
yani sira Stratejik Kuvvetler Komutanligina bagh Siber Giivenlik Komutanlhigimi
kurmus, teknoloji tiretimi ve teknolojik istiinliigiin big data toplama gibi stratejik
yonlerini en iyi sekilde kullanmasi bakimindan siber saldir1 yapma konusunda
diinyadaki en giiclii devlet oldugu sdylenebilir. Ne var ki en kuvvetli siber saldirilari
yapabiliyor olmak, siber savas halinde en biiylik zayiat1 verecek olmanin Oniine
gecememektedir. Ilgili makamlarm 1srarli isteksizligi sebebiyle bu konuda net adimlar
atilamamuis ve siber alan, bugiin ABD nin siiper gii¢ olmasina iligkin sliphe uyandiran

yegane cephe olarak kalmaistir.

Ozellikle bankacilik ve finans sektdriine yonelik gerceklestirilecek kapsamli
bir siber saldir1 tiim sistemin ¢cokmesine neden olabilecek seviyede bir stratejik baskin
haline doniisebilir. Siber istihbarat faaliyetleriyle Pentagon’dan biiyiik boyutlarda veri
calinmasi tarihte Ornekleri olan olaylardir. Bu cergeve icerisinde ABD siber saldir1
gliciinii arttirma yoluyla bir caydiricilik elde etme, saldir1 altindan olma durumunda
soku hizli atlatma ve toparlanma gibi stratejiler iizerinde duruyor olsa da aslinda siber
bir stratejik baskin ihtimalini bertaraf edebilmis degildir. Ote yandan siber savasi

smirlandirict uluslararasi anlagsma Onerilerine de sicak yaklasmamaktadir. Bu tavrinin

87 Clarke, Richard A. ve Knake, Robert K., Siber Savas, (Cev. Murat Erduran), Istanbul: IKU Yaynevi,
2010, s.12
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sebebi siber saldir1 giicii Gistiinliigiinii tamamen devre dis1 birakmamak i¢in veyahut

siber istinbarat imkanlarmi tartismali hale getirmemek igin olabilir.

Kisaca ABD’nin mevcut siber stratejisinin eksenini siber saldir1 giicii
iistiinliigiiniin korunmasi ve daha da arttirilarak siber caydiricilik olusturmaktadir.
Ancak siber saldirilarin kim tarafindan gergeklestirildiginin ¢ogu zaman tespit
edilememesi kime karsi caydricilik sorusunu glindeme getirmektedir. Siber
saldirilarm failinin kim oldugu hususunda kesin bir sonuca ulasamama durumu

literatiirde atif problemi olarak gegmektedir.

“Auf problemi —siber saldiri gerceklestirenleri ve onlart motive eden
faktorleri tespit etmede karsilasilan zorlugu ifade etmektedir — siber alandaki
biiyiik sorunlardan bir tanesidir. Siber alanin sahip oldugu ézellikten dolay
internetteki kimlikler ciddi sekilde gizlenebilmektedir. ‘Cui bono’ (kimin
faydasina) mantigina dayanarak suglamada bulunmak siyasi eyleme ge¢mek
icin yeterince kanit olusturmamaktadir. Gériiniiste belli devletlerin faydasina
goziiken saldirilar ve kétiiye kullanmalar, degisik motivasyonlara sahip baska
aktorlerin isi olabilir. Bu baglamda eylemleri gerceklestirenleri tespit etmede

karsilasilan zorluklar: deviet aktorlerine makul yalanlamalarda bulunma ve

resmi olarak kendilerini saldirilardan uzak tutma imkani tammaktadir” %

Siber saldirilara iligskin atif problemi siber caydiricilik stratejisini de tartigmali
hale getirmektedir. ABD’nin fistiin siber giiciinden cekinerek siber saldirisindan
vazgececek unsurlar i¢in kendilerini gizleme yahut saldirilarinin ABD ile problem
yasayan farkli giic odaklarinin eliyle yapildigir izlenimi verme yoOntemlerini

kullanabilmeleri imkansiz degildir.
Cin
Her ne kadar siber savasta siber savunma seklinde bir hamle imkaninin

olmadigin1 vurgulanmus olsa da aslinda Cin siber savunmaya en yakin stratejiye sahip

iilkedir. 8 Her seyden once 6zellikle askeri bilisim sistemlerinde Kylin isimli hususi

8 Cavelty, a.g.e., s. 368.

8« .Cin, ordusunu kiiciiltiip, yeni teknolojilere yatim yapmaya basladi. Bu konuda goriislerini
belirten Cinli bir bilisim Albayr sunlar: séyledi: ‘diismana karsi internet iizerinden paralize edici bir
darbe vurulabilir. Bilisim baskinligini kaybeden iistiin bir gii¢, bilisimde iistiin olan zayif bir gii¢
tarafindan yenilebilir.” Albay herhalde burada ABD ve Cin’den bahsediyordu. Askeri Akademi Strateji
Bagskam Tiimgeneral Wang Pufeng, zhixinxiquan, yani bilisimde baskinlik konusunda makale yazd:.
Genelkurmay 'da gorevli olan Tiimgeneral Dai Qingmin ise, bu baskin konuma ancak onceden kapsami
bir ilk vurus ile siber uzayda iistiinliik saglayarak gelinebilecegini belirtti. Kalitatif askeri eksiklerini
giderme amaciyla 1990’ yillarin sonlarinda, Cin de ayni ABD gibi siber savag birlikleri kurdu...
Kisitsiz Savag Yontemleri isimli iki Cinli Albayin yazdigi 1999 yilinda yayimlanan bir kitap, asimetrik
savas yoluyla, statiiko giiclerinin zayif iilkelerce nasil alt edilebilecegini anlatiyor. Bu kitap Cinlilerin
siber savagi nasil algiladigim ¢ok iyi anlatiyor”. Clarke ve Knake, a.g.e., s. 33-34.
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bir igletim sistemi kullanmaktadir ve kendi vatandaslari i¢inde internet 6zglirliigiinii
kisitlayan Green Dam ve Great Firewall adinda giivenlik sistemleri mevcut. Cin siber
uzaydan kendini tecrit edebilme imkanina sahip denilebilir. Bunlarin yani sira
Microsoft ve Google gibi ABD menseli dev teknoloji sirketleriyle karsi karsiya geldigi
cok sayida olay vardir ve bu ihtilaflardan agirlikli olarak Cin’in baskin ¢iktigi
soylenebilir. Huawei’in ortaya c¢ikist ve tiim diinyay: etkisi altina alacak denli
biiylimesi de apayr1 bir siber stratejik fenomendir ancak Huawei’yle ilgili konuya

Sonug boliimiinde deginilecektir.

Rusya Federasyonu

Siber uzayda ABD’li yetkililer tarafindan Cin’den daha tehlikeli goriilen iilke
Rusya’dir ve Rusya’da FAPSI adindaki giivenlik birimi uhdesinde ¢ok kapsamli bir
hacker okulu bulunmaktadir®. Rusya’nin siber uzayda son derece giicli ve
operasyonel kabiliyeti yiiksek bir konum elde ettigi sdylenebilir. Nitekim mevcut
savunma, dis politika ve Siber Glivenlik Strateji Belgelerinin ana eksenini 1srarli bir
sekilde enformasyon ve siber giivenligin saglanmasi olusturmaktadir. Ayrica
enformasyon savasi, dezenformasyon, propaganda vb. konseptler igerisinde de siber
stratejik  yaklasimlari mevcuttur. Bu yaklasgimlariyla yiiriitmiis oldugu siber
harekatlar1, dis politikada bir baski araci olarak kullandig1 gézlemlenebilmektedir.
Tim bunlarin yani sira kendine ait sosyal medya platformlar1 olusturmasiyla, yerli
yazilimlar iiretme ¢abalariyla siber dis bagimliliktan kurtulmaya ¢alistig1 ve bu hususta

onemli kazanimlar elde ettigi asikardimr®?.

Ayrica BM toplantilarinda Ruslarin sasirtici bir siber silahsizlanma onerisi iye
ilkelere iletilmistir. Ancak Oneri ABD tarafindan yine sasirtici bir bigimde
reddedilmistir. Ruslarin teklifi yalnizca propaganda amachi bir teklif olarak
degerlendirilmekte ve siber saldwrmazlik tiirii anlasmalarla siber istihbarat
imkanlarmm kaybedilmesi yahut uluslararasi hukuk agisindan bir sorun olarak

tanimlanmas1 ABD’li yetkililer tarafindan istenmemektedir.%2

% Clarke ve Knake, a.g.e., s. 37.

91 Burak Daricihi ve Baris Ozdal, “Rusya Federasyonu’nun Siber Giivenlik Kapasitesini Olusturan
Enstriimanlarin Analizi”, Ahmet Yesevi Universitesi Tiirk Diinyasi Sosyal Bilimler Dergisi (BILIG),
Avrasya'nin Siyasal Iktisad1 Ozel Sayisi, S. 83, Ankara 2017, s. 139-140.

92 Clarke ve Knake, a.g.e., s. 113-118.
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1.3.2.2.3. Siber Istihbarat

Siber uzay, istihbarat konusunda baska hi¢bir konuda olmadigi kadar elverisli bir
yapiya sahiptir. Ozellikle sosyal medya platformlarinm hayli yayginlastig giiniimiizde
artik biyografik istihbarat toplama noktasinda insan istihbaratina ve saha caligmalarina
olan ihtiyacin ortadan kalktig1 soylenebilmektedir. Elbette kisisel verilerini koruma
noktasinda hassasiyet gdsteren bireyler halen tedbirli olabilir ancak sosyal medya
platformlarinin kullanicis1 olan yaygin profiller hakkinda biyografik istihbarat bilgisi
edinmek basit ve ucuz yontemlerle miimkiindiir. Bu durumun klasik istihbarat ¢arkinin
calisma sistemini dahi degistirdigi yoniinde goriisler mevcuttur. Ornegin, talep,
toplama, analiz, dagitim seklinde Ozetlenebilecek istihbarat g¢arki artik diinya
genelinde klavyede basilan her tusun kayit altina almabildigi ve ucuz yontemlerle
dijital arsivlerde saklanabildigi glinlimiizde, her seyi arsivie, ihtiya¢ duyunca analiz et
seklinde ozetlenebilecek yeni bir istihbarat ¢arki modelinin gecerli oldugu 6ne

stiriilmektedir®®.

Nitekim kiiresel 6lcekte kullanilmasina karsilik ¢alisma sistemi bakimidan
abonelik Tcreti veya reklam geliri olmayan yazilimlarin hangi amagla hizmet
gosterdikleri siklikla soru isareti olmakta ve medyada zaman zaman bu yazilimlarin
kisisel verileri kullanim1 bakimindan hukuki tartismalar yer almaktadir. Interneti
gelistiren ve ilk kullanan kurumlarin askeri nitelikli yahut askeri kurumlarla iltisakli
yapilar olmasmnm da bu tartismalar1 koriikledigi soylenebilir. Internet tabanli
uygulamalarn istihbari faaliyetler i¢in kullanildig1 hususunda en dikkat ¢ekici séylem
hi¢ siiphesiz Putin’e aittir. Rusya devlet Baskani Vladimir Putin 2014 yilinda,

“internetin bir CIA projesi oldugunu’°* dile getirmistir.

Istihbarat kurumlarmnin (i) Istihbarat Uretme, (ii) Ortiilii Operasyon, (iii)
Propaganda ve Psikolojik Savas, (V) Koruyucu Giivenlik olmak {izere 4 temel faaliyet
alam1 vardir.®® Bu model baz almarak bir siber istihbarat kurami gelistirilmek

istenildiginde her istihbarat faaliyetinin alt dallarinda yahut uhdesinde yer alan

9 Tayfun Sahin, Sosyal Paylasim Sitelerinin Biyografik Istihbarat Amaciyla Kullanilmasi: Facebook
Ornegi, Yayimlanmamis Yiiksek Lisans Tezi, Harp Akademileri Universitesi, Istanbul 2015, s. 64-87.
% Ewen MacAskill, “Putin Calls Internet a 'CIA Project' Renewing Fears of Web Breakup”, The
Guardian, 24.04.2014, https://www.theguardian.com/world/2014/apr/24/vladimir-putin-web-breakup-
internet-cia, Erisim: 14.05.2021.

% Sait Yilmaz, Temel Istihbarat Toplama, Analiz ve Operasyonlar, 2. Baski, Ankara 2019, s. 1-704.
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kavramlarin siber uzaydaki karsiliklarini agiklamaya ihtiyag duyulmaktadir. Bu
kapsamda siber istihbarat, siber értiilii operasyon, siber propaganda, siber psikolojik
harekat, siber koruyucu giivenlik seklinde adlandirmalar ve bu adlandirmalara

karsilik gelen muhtemel fiili durumlarin ele alinmasi gerekmektedir.

Calismanm bu bolimiinde yalnizca siber koruyucu giivenlik konusunda
herhangi bir yorum yapma ihtiyact duyulmamuistir, nitekim siber koruyucu giivenlik,
siber istihbarata kars1 koyma faaliyetleri zaten genel anlamda bir siber savunma, siber
giivenlik sorunlar1 olarak karsimiza ¢ikmis oldugundan ayr1 bir bagliklandirma ihtiyaci

duyulmamustir.
o Istihbarat Uretme — Siber Istihbarat Uretme

Istihbarat faaliyetleri kabaca insan istihbarati (HUMINT/INIS) ve teknik
istihbarat (TECINT/TEKIS) olmak iizere ikiye ayrilabilir. Bu ayrim iizerinden siber
istihbarat tretiminin bir teknik istihbarat faaliyeti oldugunu sdylemek yanlis

olmayacaktir.
e Istihbarat Carki — Siber Istihbarat Carki

Bir 6nceki boliimde belirtildigi gibi siber istihbarat ¢arkinin, klasik istihbarat
carkindan farkl olarak, bilgiye erisimin kolaylig1 ve edinilen bilgilerin fazlalig
sebebiyle ‘‘énce arsivle — ihtiya¢ duyunca analiz et’’ seklinde 6zetlenebilecek farkl

bir model tizerinden isledigi soylenebilir.
e Espiyonaj — Siber Espiyonaj

Casusluk faaliyeti olan espiyonajin, siber ortamda yapilmas1 ve bilgi sizdirma
adma uzaktan erisim, bilgi ve belge temini saldir1 konseptlerini uygulamak suretiyle
gerceklesmesi halinde yapilan islemin bir siber espiyonaj oldugu sdylenebilir.
Espiyonaj, illegal yontemleri de i¢inde barindiran bir casusluk faaliyeti oldugu i¢in
siber espiyonajin da internet iizerindeki agik kaynaklar tizerinden elde edilen bilgilerin
analizi degil, yasadis1 bir uzaktan erisim yoluyla toplanan bilgi ve belgelerin temini

oldugu kavramin anlasilmas1 bakimindan daha isabetli olacaktur.
e Kontr-Espiyonaj — Siber Kontr-Espiyonaj

Casusluga ve/veya istihbarata kars1 koyma olarak da anilan kontr-espiyonaj

faaliyetleri Koruyucu Giivenlik kapsaminda yer alan faaliyetler olup, siber kontr-
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espiyonajin da yine genel anlamda bir siber savunma ve siber giivenlik baslig1 altinda
ele alinmasi gerektiginden bahisle hususi bir tanimlamaya ihtiya¢ duyulmamistir.
Ancak literatiirde sosyal miihendislik olarak gegen ve aslinda insan istihbarati
(HUMINT/INIS) yontem ve tekniklerine benzer metodlarm kullanildig1 faaliyetler
yoluyla hem espiyonaj hem de siber espiyonaj olarak adlandirilmaya miisait
hamlelerden korunma adma yine hem kontr-espiyonaj hem de siber kontr-espiyonaj
olarak adlandirilmaya miisait mekanizmalar gelistirmek miimkiindiir. Sosyal
miihendislik ve sosyal miihendislige®® karsi koyma isi adeta hem fiziksel uzay hem de

siber uzayn istihbarat konusunda en gecisken noktasi olabilir.
e Ortiilii Operasyon — Siber Ortiilii Operasyon

Herhangi bir istihbarat operasyonunun siber uzayda yiiriitiilmesi daha once
aciklanan atif probleminden 6tiirii zorunlu olarak ortiilii bir nitelik kazanmaktadir. Bu
sebeple her siber operasyon, bir ortiilii operasyondur denilebilir. Siber saldirmin s6z
konusu oldugu herhangi bir harekat ister siber istihbarat amacli ister siber savas amagli
olsun atif probleminden otiirii Ortiilii kalmakta dolayisiyla siber Ortiilii operasyon
seklinde tezahiir etmektedir. Ancak siber ortiilii operasyonlar baghigi altinda meydana

gelebilecek olaylar herhangi bir 6rtiilii operasyonun ¢ok 6tesinde gerceklesebilir.
Ornek siber politik ortiilii operasyon®;

s Adim (1): Pasifize edilmek istenen bir siyasi aktoriin kullaniminda olan
bilgisayara sizilmak suretiyle bilgisayarm icine pedofil igerik
yerlestirilmesi.

¢ Adim (2): Yerlestirilen pedofil icerigin hedef sasirtmaya ve isin iginden
cikilmaz hale gelmesi i¢in, hedef kisiyle ayni siyasi olusum igerisinde yer
almakla birlikte birbirlerine karsi rekabet duygusu tasiyan diger kisi ya da
kisilerle iltisakli ve miimkiinse bilgisayar uzmanligiyla tanmnan kisilerin
kullanommda olan bilgisayarlara sizilarak o Kkisilere ait bilgisayarlar

lizerinden yapilmasi.

% “Sosyal miihendislik, iletisim (kisiler arasi, kisiyle kurum arasi, kurumlar arasi) agikliklarindan ya
da insan davranislarindaki istismara a¢ik alanlardan faydalanarak giivenlik siireglerini etkisiz hale
getirme yontemlerine dayanan yasadisi miidahale stiregleridir.” Hasan Bagci, “Sosyal Miihendislik ve
Denetim”, Denetisim Dergisi, S. 1, Ankara 20009, s. 43.

9 Yazar tarafindan olusturuldu.
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A5

Adim (3): Bahse konu siyasi aktdre yonelik ozellikle dijital materyal
incelemesi gerektirecek farkli bir suclama yapilmasi. Burada su¢lama
konusunun farkli olmasi kastidir, nitekim pedofil igerigin dijital materyal
incelemesinde tesadiifen ele gegirilmesiyle, resmi suglama gergek disi olsa
dahi tesadiifen ele gecen delilin gergek olabilecegi izlenimi yaratilmig

olacaktir.

X/

% Sonug (1): Farkli bir suglama kapsaminda siyasi aktdre yonelik yapilan
operasyonda, hedef kisinin kullaniminda olan bilgisayarm imajimni alan adli
bilisimciler, yapacaklar1 incelemede hem yasal su¢ olan hem de toplum
nezdinde tiksinti uyandiracak bu durumu tesadiifi delil kapsaminda
raporlayarak savcilik makamina arz edeceklerdir.

» Adim (5): Olayin medyada genis yer edinmesi ve sosyal medyada siirekli
giindemde tutulmasmin saglanmasi.

» Adim (6): Siyasi aktoriin istifaya zorlanmasi yahut istifa etmese dahi
konunun ashi anlasilana kadar kitlelerin nezdinde itibar kaybina
ugramasinin saglanmasi.

% Sonug (2): Siyasi aktor biiyiik 6lciide pasifize edilmis olacaktir. Isin ash
anlasilsa dahi toplum nezdinde siyasi baskiyla olaym kapatildigi, siyasi
aktoriin sahiden de sapkin egilimler tasidig1 algisi1 baskin ¢ikacaktir.

¢ Sonug (3): Siyasi aktoriin yer aldig1 olusum igerisinde ciddi bir glivensizlik

ortami olusturulmus olacaktir.

Verilen 6rnege benzer sekilde muhtemel olaylar tiiretilebilir ve uzaktan erigim
saglanan bilgisayara pedofil igerik gibi ¢ok bariz bir unsur yerine ger¢ek olabilecegi
yoniinde kanaat uyandirmasi daha muhtemel dijital unsurlar yerlestirilebilir. Ornegin
hedefkisinin kendi cenahindan insanlarla iligkilerini bozacak asagilayici konugmalarin
gectigi sahte yazigmalarm yer aldigi dokiimanlarin dijital materyal incelemesi
neticesinde elde edildiginden bahisle medyaya sizdirilmas: toplum nezdinde
giivensizlik ve siyasi olusum igerisinde infial uyandirabilir. Verilen 6rnekler siber
siyasi Ortiilii operasyonlara 6rnek olmakta birlikte, buna benzer faaliyetlerin sirket
yoneticilerine yonelik gerceklestirilmesi ve borsa manipiilasyonu amaciyla
kullanilmasi, patentli irlinlere ait bilgilerin sizdirilmasi ve bu sizintilarm sirket i¢cinden

kisilerce gerceklestirildigi algisin1 olusturacak sahte dijital delillerin birakilmas1 vd.
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cok boyutlu senaryolarla ekonomik veya askeri oOrtiili operasyonlarin da yapilmasi

miimkiindiir.
o Siber Psikolojik Savas ve Siber Propaganda

Siber uzayin istihbari faaliyetler bakimindan en fazla 6n plana ¢ikan alani
muhtemelen psikolojik harekat ve propaganda faaliyetleridir. Psikolojik harekat ve
propaganda faaliyetlerinin 6zellikle II. Diinya Savasi sirasinda kitle iletisim araglar1
iizerinden yogun olarak uygulandigi bilinmektedir. Kitle iletisim teknolojisi gelistikge
bu faaliyetlerin de yeni diizene uyum saglayarak giiniimiizde sik kullanilan sosyal
medya platformlarina taginmasi, faaliyet iceriginde herhangi bir degisim

yasanmamasina karsilik yapilan isler kavramsal olarak siber nitelik kazanmaistir.

Giintimiizde psikolojik savas ve propaganda denildiginde zaten agirlikli olarak
siber uzayda ytiriitiilen faaliyetler anlasilmakta dolayisiyla harici bir siber psikolojik
savas, siber propaganda benzeri adlandirmalara ihtiya¢ duyulmamaktadir. Ancak siber
uzayda yiiriitiilen propaganda faaliyetlerinin etki giiciinii anlamak bakimindan;
Gaziantep ilinde jandarma gorevlilerince yapilan uygulamada cep telefonunda DEAS
tiyeleriyle yazigsmalarimin bulundugu gériilen Japonya 'da yasayan ve Japon vatandasi
olan M.M adli sahsin géozaltina alinma haberi® oldukea dikkat cekicidir. Bambaska
bir medeniyetin mensubu olarak diinyaya gelen kisilerin dahi adeta bir zihin kodlama
isleminden gegecek kadar kuvvetli propaganda faaliyetlerine maruz kalmasi hig

stiphesiz hayatlarimizin siber uzaya tasinmis olmasimin sonuglaridir.

1.3.2.2.4. Siber Savas ve Istihbarat Ornekleri

ABD, Cin, Rusya ve diger giigler arasinda kesintisiz bir siber savasin devam ettigi
yoniinde bazi sdylemler olsa da giinliik yasamu etkileyecek kadar kritik dneme haiz
siber olaylar siber savasin tarihsel siirecinin en belirgin duraklaridir. Bu kapsamda
siber savag deyince mutlaka deginilen baz1 olaylar bu tarihsel siirecin kiilt 6rneklerini

olusturmaktadir. Calismanin bu boliimiinde bahse konu kiilt 6rnekler arasinda yer alan

% NTV, “ISID'e katilmak isteyen Japon Gaziantep'te yakalandi”,  23.03.2016,
https://www.ntv.com.tr/turkiye/iside-katilmak-isteyen-japon-gaziantepte-
yakalandi,sTX1563MU0a3XQwYFQ6DLw, Erigim:14.05.2021.
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ve giinliikk yasami etkileyecek ¢apta olumsuz sonuglar dogurmus siber savag durumlari

ele almacaktir.
o ABD-Rusya/Sibirya Dogalgaz Patlamasi Olay

1982 yilinda ABD ile Rusya arasinda ger¢eklesen olay tarihteki ilk siber savas
olarak ge¢cmektedir. Ruslarin dogalgaz boru hatlarini kontrol etmek i¢in kullandiklar1
bir yazilimin igerisine virlis yerlestirmeyi basaran ABD’liler, boru hatlarini olagandisi
bir akis rejimine sokarak borularin patlamasimna sebep olmusturlar. Uzaydan
goriilebilecek kadar biiyiik ¢apli bir patlamaya sebep olan ABD’liler, Ruslara biiyiik

bir maddi kay1p vermistir.%
e FEstonya Siber Savasi

II. Diinya Savasi sirasinda Ruslarin, Estonya’ya koydugu bronz heykelin
kaldirilmasi {izerine 3 haftadan uzun siiren bir siber savas yasanmistir. Estonya’nin
ozellikle kamu kurumlarina ait web sitelerinin ¢aligmaz hale getirilmesine yonelik
sunuculara asir1 yiiklenme yapilarak gerceklestirilen saldirinin kimin tarafindan
yapildig1 hi¢gbir zaman ortaya konulamamis olsa da bazi yetkililer dogrudan Rusya’y1

suclamistiri®,

e Suriye-Israil Olay:

Suriye’de yer alan ve Kuzey Kore tarafindan isletilen niikleer bir tesis oldugu
degerlendirilen binanin Israil ucaklar1 tarafindan vurulmasiyla neticelenen olayda,
Suriyeli yetkililer vurulma anindan ¢ok sonra olaydan haberdar olabilmis ¢iinkii
Suriye’ye Ruslar tarafindan kurulan radar sistemi siber saldiriyla pasifize edilerek
Israil ucaklarinin Suriye hava sahasina girisi Suriye’nin radar monitdriinde

goriintiilenememistir!®®,

o ABD-Irak Savasinda Siber Miidahale

ABD’nin ikinci kez Irak’a saldir1 diizenledigi savasin basinda, ABD’li askeri
unsurlar harekete gegmeden 6nce Irak’m askeri agina sizarak tiim ordu mensuplarma

savagsmadan teslim olmalar1 yoniinde ikna edici mesajlar iceren e-postalar

99 Cahit Karakus, “Kritik Alt Yapilara Siber Saldir1”, Istanbul 2013, http://ckk.com.tr/bilimsel/siber.pdf,
(Erisim: 15.05.2021).

100 Cavelty, a.g.e., s. 370.

101 Clarke ve Knake, a.g.e., s. 3-4.
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gondermistir. Gonderilen e-postalarin Irak ordusuna ait resmi e-posta servisi iizerinden
geliyor olusu basli basina psikolojik bir harekat 6zelligi tasimaktadir. Cok sayida Irakli
subay emrindeki askerleri savas oncesi izne gondermis, kendileri de sivil kiyafetle
karargahlar1 terk etmislerdir. Irak’in tanklar1 karargah diginda savunmasiz alanda park

edilmis halde ABD ugaklarmin hedefi olmuslardir.%?
e Rusya — Giircistan Olayi

Rusya ile Giircistan arasinda Giiney Osetya’dan dolay1 ¢ikan konvansiyonel
catigmalar esnasinda tipki Estonya orneginde oldugu gibi hizmet dig1 birakmak i¢in
yogun siber saldirilar da gerceklestirilmis ve neticesinde Giircistan’in dis diinyayla
bag1 koparilmistir. Saldirilar Moskova merkezli ve Tiirkiye, Kanada, Estonya’daki
botnetler {izerinden gerceklestirilmistir. Internete Rusya ve Tiirkiye iizerinden
baglanan Gilircistan, Rusya’dan gelen internet trafigini kapatmasina ragmen saldirilari
Oonleyememistir. Bankacilik sistemini kilitlemeyi basaran saldirilar, Giircistan
iizerinden tiim diinya bankalarina yoneldiginde, tiim diinya bankalar1 Giircistan ile
irtibatin1 kesmek durumunda kalmistir. Saldirilarin hi¢bir teknik bilgisi olmayan
kisiler tarafindan da yapilabilir hale getirildigi, basit bir yazilim1 bilgisayarina indiren
kisilerin saldirtyr baglat butonuyla Glircistan internetinin kullanilamaz hale
getirilmesini sagladig1 bir hale gelmesiyle ¢ok sayida kisi saldirilara dahil olmustur.
Olaylarin Rus hiikiimetinin kontroliinde gergeklestigi yoniinde genel kani olussa da
Rus yetkililer bazi vatanseverler tarafindan gayri resmi ¢abalarla yapildig1 yoniinde

aciklamada bulunmustur®,

1.3.2.3. Psikolojik Savas ve Psikolojik Istihbarat

Psikolojik savas, giiniimiizde siklikla miiracaat edilen ve hedef iilkenin sinirlerine,
toplumsal birliktelik ve dayanisma duygusuna, genel anlamda giindelik yasaminin
huzur ve siikiinet iginde ilerleyisine yonelik olarak gelistirilen sinirleri germeyi,
korkutmay1 amaglayan bir savas tiirii olarak ortaya ¢ikmaktadir. Calusewitz’in Tiim

askeri eylemler psikolojik gii¢ler ve etkileriyle i¢ ice ge¢mis durumdadir” seklinde

102 Clarke ve Knake, a.g.e., s. 11-12.
103 Clarke ve Knake, a.g.e., s. 16-18.
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tanimladig1 gibi, bugiin psikolojik savas, geleneksel askeri savastan ayr1 ve bagimsiz

degil, onu tamamlayan bir goriiniim arz etmektedir.'%*

Psikolojik savas; diismanin psikolojik durumunu zayiflatmak {izerine kurulu
olup, baski ve ikna yontemlerini etkili bicimde kullanmay1 gerektirir. Bu noktada
diisman kitleyi iyi tanima ve analiz etmeye ihtiya¢ duyulur. Psikolojik savasta temel
gaye hedef kitlede psikolojik ¢okiintii yaratarak miicadele azmini kirmaktir. Korku
duygusunun yiikselisi zafer inancini1 zayiflatarak diigmanin elindeki giiciinii de etkin
kullanamamasima yol agar. Temelde bu savas tiirii hedef kitlenin diisiince yapisini,
inaniglarin1 etkilemeyi amaclamaz. Zira bu oldukca etkili ve biiylik maliyetler
gerektiren ve uzun siireli bir etkilesimi gerekli kilan bir faaliyet tiirii olurdu. Bunun
yerine psikolojik savas, hedef kitlenin davranislarini etkilemeyi amaclar. Bu anlamda
beyinleri ve vicdanlari ele gecirmeyi hedefleyen, sembolleri ve sloganlar1 bu yolda

arac edinen bir savas tiirli olarak ifade edilmektedir.

Bu savas tiirti gecmiste de vardi. Fakat glinlimiizde yayginlagmasimin altinda yatan
baslica sebepler askeri savasin olusturdugu olumsuz etkilerdir. Diinya ekonomik anlamda
birbirine baglanmisken askeri savaslarin doguracagi mali yikimin sadece savasan tilkeleri
etkilemesi diisliniilemez. Bu maksatla askeri savaslardan genelde kaginilir. Son olarak
enformasyon anlaminda birbirine iyice baglanmis olan bir diinyada baski ve tehdidin de
etkili araglar olarak kullanilabildikleri sdylenemez. Bunun yerine hedef iilkelerin karar
mekanizmalarma etki edecek yontemler gerekmektedir. Bu maksatla 1950 yilinda
ABD’de Psikolojik Strateji Kurulu’nun, 1953 yilinda ise Psikolojik Savas Merkezi’nin
kuruldugu ifade edilmektedir. 11 Eyliil 2001 saldirilar1 sonrasinda ABD’nin Afganistan
ve Irak’a yonelik baslattig1 tek yonlii isgal hareketlerini bir “savas” olarak sunmasinin da

bu anlamda bir propaganda faaliyeti oldugu ifade edilmektedir®®.

Tarih tipki bu sekilde kazanma sansi olmasimna karsilik miicadeleyi birakan
taraflarin yenilgileriyle doludur. Korku duygusunun yiikselisi ise toplumda itaat
duygusunu artirmak, uluslararasi kamuoyunu yaniltmak, halkla yonetimin arasint agmak,
komutanlar  yamltmak, kiiltiir degisimini saglamak gibi taktiksel yaklagimlarla

saglanabilir. Psikolojik savasin yiriitiildigii cepheler propaganda, egitim ve

194 Yunus Karaagag, “Sinir Savagmin Aktérleri: Psikolojik Harp, Psikolojik Harekat ve Propaganda”,
Nisantas: Universitesi Sosyal Bilimler Dergisi, C. 6, S. 2, Istanbul 2018, s. 82.
105 Karaagac, a.g.m., s. 82-83.
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provokasyondur. Bu faaliyetler s6z, yazi, resim, brosiir ve e-posta seklinde bi¢cimlenebilir.

Temel gaye beyin yikama ve hedef kitleyi ikna yoluyla doniistiirmedir. %

Siber uzayin istihbari faaliyetler bakimindan en fazla 6n plana ¢ikan alani
muhtemelen psikolojik harekat ve propaganda faaliyetleridir. Psikolojik harekat ve
propaganda faaliyetlerinin 6zellikle II. Diinya Savasi sirasinda kitle iletisim araglar1
iizerinden yogun olarak uygulandigi bilinmektedir. Kitle iletisim teknolojisi gelistikce
bu faaliyetlerin de yeni diizene uyum saglayarak gilinlimiizde sik kullanilan sosyal
medya platformlarna tasmmasi, faaliyet iceriginde herhangi bir degisim

yasanmamasina karsilik yapilan isler kavramsal olarak siber nitelik kazanmistir.

Ister bireysel dlgekte isterse kitlesel dlgekte, insan zihnini kontrol etmeyi
amaglayan ikna ve yonlendirme faaliyetleri aslinda kontrolii disinda olan insana,
bildiklerini unutmasi yahut reddetmesi i¢in sebepler sunarak mantiksal siirecin disinda
bir takim miidahalelerle bildiklerini ona yeniden 6gretmeyi, ger¢egi buharlastirmay1
ve kontrolii diginda olan insanm kontrol edilebilir hale doniistiigii yeni bir gerceklik
insa etmeyi miimkiin kilmaktadir. Tkna ve ydnlendirme ekseninde ilerleyen algi
yonetim faaliyetlerinin gerek bireysel gerek kitlesel 6lgekte insan zihninin istismar
edilmesi anlamina geldigi, bireysel dlgekte psikolojik sorunlar ortaya ¢ikartabilecegi
gibi kitlesel 6lgekte milli glivenlik sorunlar1 ¢ikartabilme ithtimali bulunmaktadir. Bu
sebeple bireylerin 6zellikle teknolojik multimedya iletisim unsurlarini tiikketiminde
bilingli hareket etmesi, devlet diizeyinde ise ilgili kurumlarin mutlak suretle karsi

istihbarat hamleleri yapmasina ihtiya¢ duyuldugu degerlendirilmistir.

Algt olusumunu g6z Onilinde bulundurma ve algmin istenildigi bigimde
olugsmasmi saglama seklinde tarif edilebilecek algi yonetimi, stratejik iletisimin
temelidir. Algmmn olusumu ve devamindaki zihinsel siireg, sinir fizyolojisi
faaliyetlerinin 6n planda oldugu bir siirectir. Algmin i¢ ve dig olmak {izere ikiye
ayrildig1 siklikla dile getirilir. Dis algilar, dis diinyadaki uyaranlarin zihnindeki
goriiniimleridir. ¢ algilar ise dis algilarla toplanan goriiniimlere dair zihnin arka
planindan ileri gelen duygu ve kanaatlerdir. I¢ ve dis algilarin miistereken

degerlendirilmesi neticesinde algilamaya konu hususa iligkin zihinde alg1 insa edilmis

106 Nevzat Tarhan, Psikolojik Savas-Gri Propaganda, Istanbul 2003, s. 23-24.
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olur. Bu noktada 6zellikle i¢ alg1 kanadiyla ilgili kisinin psikolojik durumu, atfettigi

degerler, gecmis yasantis1 dnem tagir.7,

Basarili alg1 yonetiminde, hedef kitle ya da kisi tarafsiz yahut kendi zihinsel
arka planinin inga ettigi bir alginin yerine algi olusumunu yoneten tarafin istedigi
bi¢cimde diistinmeye ve tercihte bulunmaya baglar. Dolayisiyla algi yonetiminde hedef
Oznenin Ozgiir iradesinin kisitlandig1 sdylenebilir. Bu ¢alismalarda temel gaye, algiy1
yoneten tarafin aleyhine nitelikteki olumsuz algilarin, olumlu algilarla yer
degistirmesini  saglamaktir. Bu kapsamda Kamu Diplomasisi, Psikolojik
Operasyonlar, Kamu Bilgilendirme, Aldatma, Gizli Eylem gibi c¢aligsmalarm algi

yonetimi baslig1 altinda sayilabilecek faaliyetler arasinda yer aldig1 sdylenebilir. 1%

Bu kapsamda toplumu yonlendirmek isteyen yonetici erkler i¢in algmin aslinda
bir ham madde niteligi tasidigi, kitle iletisim araclar1 {lizerinden algi yOnetimini
gerceklestirme c¢abalarmin ise yonetici erklerin temel ugrasi alanmni olusturdugu
soylenebilir. Bu noktada alg1 yonetiminin hedef 6znesi olan kisi ya da gruplar; (i) algz, (ii)
tutum ve (iii) davrams seklinde kategorize edilebilecek zihinsel siirecten gecirilerek
ekonomik, sosyal, kiiltiirel, askeri ya da siyasi menfaatlere uygun bi¢imlendirmeye maruz

kalirlar.1%®

Aslinda her alg1 yonetim faaliyeti insan dogasmi kesfedebildigi 6lgiide hedef
kitlesini egiterek/6greterek manipiile etmeye ¢alisan bir siiretir. Zihin kontrolii ya da zihin
kodlama seklinde de adlandirilabilecek faaliyetlerin giinlilk yasamin rutini icerisinde
gayet olagan bir varolus sergiliyor olmalarina karsilik, esasinda gilinliik yasam rutinine
olaganiistii miidahalelerde bulunarak post-truth insasmda kullanildig1 anlasilmaktadir.
Nesnel gergekligin, duygusal ve kisisel kanaatlerden daha arka plana itilmesi durumunu
ifade eden post-truth, gergekligin buharlagmasi olarak da anilmaktadir. Toplumda her
norm birer gergekliktir ancak toplumsal DNA’nin kesfedilmesiyle ortaya konan normlar
lizerine yapilan HIPNOZ — BEYIN YIKAMA — BEYIN EROZYONU siireci isletildiginde

gercek buharlastirilir ve norm degisime ugrar. Normlarin degisime ugratilmasiyla elde

107 Hasan Tutar, Simetrik ve Asimetrik Iletisim Baglaminda Orgiitsel Algilama Yonetimi, 1stanbul 2008,
s. 94.

198 S. Yilmaz, a.g.e., 2019, s. 530.

1‘.)_9 Ayten Calis, Bir Kamuoyu Olusturma ve Manipiilasyon Araci Olarak Algr Yonetimi: Kurtlar Vadisi
Ornegi, Yiksek Lisans Tezi, Istanbul Aydin Universitesi Sosyal Bilimler Enstitiisii, Istanbul 2018, s.
30.
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edilmek istenen netice toplumsal birlik ve biitiinlesmenin engellenmesi, miicadele azminin

kirilmasidir.11°

Bu noktada beklenti yonetimi diye ifade edilen husus 6nem tagimaktadir.
Toplumda beklentilerin yiikseltilmesi, kitle psikolojisini toplumsal ayrigmaya,
beklentilerin diistiriilmesi ise toplumsal birlik ve biitiinlesmeye dogru itmektedir. Bu
formiil tizerinden toplumsal konularin sosyal medya platformlarindaki ele alinig
bicimleri incelendiginde yapilan tiim degerlendirmelerin beklenti yiikseltme seklinde
tezahtir ettigi ve sosyal medya platformlarinin kullanim kiiltiirti ve sdylem dili agirlikli

olarak toplumsal ayrismaya iten bir nitelige sahip oldugu sdylenebilir.'!*

Acisiz 6grenme seklinde adlandirilan model iki baslik altinda kategorize
edilmistir. Bunlar; gizli §grenme ve bilingalt1 araciligiyla 6grenmedir. Ogrenmek igin
farkinda olarak ve kasith bir caba sarf edilmeyen ancak farkinda olmaksizin
kendiliginden gerceklesen 6grenme siireglerine gizli 6grenme denilmektedir. Acisiz
ogrenmenin gerceklestigi bir diger yol bilingalt1 araciligiyla 6grenmedir. Bilingalt
aracilifiyla 6grenme konusu arketip kullanimi ve subliminal mesaj olarak iki sekilde
gerceklesmektedir. Ote yandan sirketlerin reklamcilik sektoriinde, devletlerin siyasi
arenada, teror orgiitlerinin ideolojik egitimlerinde siklikla acisiz 6grenme tekniklerini
kullandiklar1 bilinmektedir. Insan saglig1 iizerinde kapsamli bir etki analizi arastirmasi
yapilmamis olmasi sebebiyle ve disardan gézlemlenebilen diger bireysel ve toplumsal
olumsuz sonuglar1 goz oniinde bulunduruldugunda acisiz 6grenmenin zihinsel bir

istismar oldugu degerlendirilmistir.*'?

1859°de Alman fizyolog A. W. Volkman tarafindan gelistirilen “takistoskop
cihaz1” sayesinde bir saniyenin 1/3000’1 gibi kisa bir siirede agilip kapanan bir film
projektorii subliminal mesajlarin baslangici kabul edilebilir. Ayrica 1920°1i yillarda

BBC’nin radyo yaymlarinda arka planda subliminal mesaj iceren sesler kullanilmistir.

110 Ufuk Ayhan, “Alg: Yonetimi Dersi — 10. Hafta Ders Notlar1”, Polis Akademisi Bagkanlig1 Giivenlik
Bilimleri Enstitiisii, Istihbarat Arastirmalar1 Yiiksek Lisans Programi, 2020-2021 Bahar Doénemi,
Kisisel Arsiv.

11 Ufuk Ayhan, “Alg1 Yonetimi Dersi — 9. Hafta Ders Notlar1”, Polis Akademisi Baskanligi Giivenlik
Bilimleri Enstitiisii, Istihbarat Arastirmalar Yiiksek Lisans Programi 2020-2021 Bahar Dénemi, Kisisel
Arsiv.

112 Miikerrem Akbulut Tas, Kavram ve Genelleme Yapisimn Dogrudan Ogretiminin ve Ortiik Olarak
Ogrenilmesinin Simiflama ve A¢iklama Davramisina, Simiflama ve A¢iklama Davramsimn Kaliciligina
ve Transfere Etkisi, Doktora Tezi, Cukurova Universitesi Sosyal Bilimler Enstitiisii, Adana 2010, s.47-
53.
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Algt esiginin altinda olmasi sebebiyle duyu organlarinda algilanamamasma karsilik
bilingalt1 tarafindan kaydedilen subliminal mesajlar ikna ve yonlendirme amaciyla
kullanilabilmektedir. Elektronik aletler, kitle iletisim araglari, sosyal medya platformlar1
vd. multimedya unsurlar insan hayatinin neredeyse tamamina tesir etmektedir. Algi
esiginin altida ve iistlinde ¢ok¢a mesaj igeren multimedya unsurlarinin zihinlere ne gibi
etkilerde bulunabileceginden higbir zaman emin olunamayacaktir. Nitekim ses ve goriintii
iceren paylagimlarin yapildigi platformlarda fark edilebilir boyutunda herhangi bir
olumsuzluk bulunmadigr gozlemlenebilen paylasimlarm subliminal mesaj igerip
icermedigi teste tabi tutulamaz. Bu test teknik olarak yapilmasi miimkiin olsa dahi giinliik
hayat igerisinde tiiketilecek her multimedya siradan vatandaglar tarafindan subliminal

mesaj testinden gegirilemeyecektir.!'®

Bu kapsamda acisiz 6grenme tekniklerinin hem birey hem de toplum agisindan
sorun tehlikeli olabilecek boyutlar1 Ongdriilerek milli giivenlik yoniiyle ilgili
kurumlarin hassasiyetle takip etmeleri, bireylerin ise multimedya tiiketimlerinde ¢ok
daha secici ve tipki yediklerine dikkat ederek saglikli beslenen insanlarin yaptigi gibi
izledigi ve dinledigi multimedya unsurlara dikkat ederek, tiikketmis oldugu
multimedyay1 ise elestirel felsefi aklin siizgecinden gecirmek suretiyle sorgulayarak

zihinsel bir sindirim yapmasi gerektigi kanaatine varilmstir.

1.4. DEGERLENDIRME VE SONUC

Istihbarat kavramy, iizerinde uzlasilmis tanimi olmayan, birbirinden hayli farkli birgok
tanima sahip ve kapsama alani genis olmakla beraber sinirlar1 ¢izilmekte giigliikk
cekilen ancak uygulama bakimindan daha belirgin ve miisterek kabulleri uhdesinde

barindiran bir olgudur.

Birinci Boliimde verilen yaygin tanimlar, istihbarat ¢arki, analiz yontemleri,
psikolojik istihbarat, siber istihbarat, ekonomik istihbarat gibi giris ve baslangic
seviyesindeki bilgilerin hem literatlirdeki en temel konularin bilinmesi hem de
caligmaya esas teskil eden hususlara vakif olunmasi bakimindan yeterli olacagi

degerlendirilmektedir.

113 Sefer Daric1, Subliminal Isgal, Istanbul 2017, s. 343-347.
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Ayrica psikolojik savas ve psikolojik istihbarat ile siber savas ve siber istihbarat
bagliklar1 altinda verilen bilgilerin 6zellikle insanin yeryiiziindeki varligia iligkin yeni bir
farkindalik edindirebilecek hususlar1 kapsadig1 goriilmektedir. Ornegin psikoloji alaninda
yapilan bazi ¢aligmalarda insanlarm hafizalarindan silerek unuttuklari olaylarin kisiyi
saglikl kildig1 sdylenir. Yasanilan her seyi taze bir sekilde hatirlayan bir zihnin acilarini
ve utanglarini da en taze haliyle hatirlayacagi asikardir. Bunun yani sira Antik Yunan
mitolojisinde, insanmn antropomorfolojik tanrilarmn elinde oyuncak oldugu yoniinde bir
anlat1 vardir. Olan biten her sey cocuksu ve kaprisli tanrilarin iradesiyle gerceklesmekte,

insanoglu bir tiirlii kendi iradesini ortaya koyamamaktadir.

Higbir seyi unutmamiza miisaade etmeyen arsivlerin ve bizi bizden daha iy1
taniyan yapay zekalarin giinden giine Antik Yunan tanrilarina doniistiigii bir diinyada,
irade ortaya koymaya kalktig1 her an arsiv acimasizligiyla cezalandirilan ve yapay
zekanin onu ittigi tuzaklar1 kendi se¢imi zanneden insanoglu, bir karsi istihbarat
hamlesi yapacaksa, ¢aligmalarina biyografik istihbarattan baslamali ve ilk hedef kisisi
de kuskusuz bizatihi kendisi olmalidir. Bir istihbarat varligi oldugunu kesfeden insan,

hem bireysel hem toplumsal olarak ¢ok farkl bir varolus ve irade ortaya koyabilir.

Ayrica psikolojik istihbarat ve siber istihbarat bagliklar1 altinda ele alinan
konular arasinda, insanin giinliik hayatin1 manipiile eden ¢ogu durumun satis, ticaret,
reklam, tiiketim olgular1 tizerinden ilerledigi, boylelikle insanin kendisine zarar veren
unsurlar1 kendi kaniyla besledigine dair klise bir metaforu hatirlamakta fayda oldugu,
dolayisiyla erisilmesi gereken farkindaligin merkez noktasmin ekonomik savas ve
ekonomik istihbaratla ilgili oldugu, Ikinci Boliimde daha detayh ele alinan ekonomik
kamu diizeni ve ekonomi giivenligi konularmin yalnizca devletler seviyesinde degil

artik bireyler seviyesinde kritik 6nem tasidig1 anlagilmaktadir.
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IKiNCi BOLUM

KAMU DUZENI iLE EKONOMIi GUVENLIiGi BAGLAMINDA
MALIi SUCLAR VE iHALE HUKUKU

Hem makroekonomik planda hem de mikro ekonomik planda ele alinan bir kavram
olarak ekonomi giivenligi her seviyede kamu diizeniyle dogrudan iliskili bir nitelige
sahiptir. Ayrica mikro ekonomik planda olsa dahi ekonomi giivenligini tehdit eden
unsurlar hig siiphesiz yine kitlesel 6l¢ekte magduriyetlere yol agan olgulara sebebiyet
verecektir. Dolayisiyla ekonomi giivenligi mikro ekonomik 6zneleri fert ya da kurum
dahi olsa tek tek ele almak suretiyle bir ekonomi giivenligi yaklasimi gostermez,

ekonomi giivenliginin konusu olan olaylar miitemadiyen etki alan1 genis nitelikte olur.

Bu kapsamda hangi mali suglarin ne sebeple ekonomi giivenliginin konusu
olabilecegi hususunda literatiirde 6n plana ¢ikan caligmalar incelenmis olup, ekonomi
giivenligini tehdit edip etmediklerine iliskin degerlendirmede bulunulmustur. Yapilan
degerlendirmelerde ele alinan suglarin etki alaninin genisligi baz alinmis, bahse konu

alan genigligi ise 3 kategori lizerinden belirlenmeye ¢alisiimistir:

» Kamu zarart miktari,
» Kitlesel magduriyet,
» Sucun yayginlasma egilimi.

Calismanin Ikinci Boliimiinde kamu diizeni ve ekonomi giivenligi kavramlari
ekseninde mali suglarla ilgili literatiirde 6ne ¢ikan ¢alismalar incelenerek, yukarida
belirtilen kriterler iizerinden ekonomi giivenliginin konusu olup olmama, ele alinan
sugun ekonomi giivenligini tehdit edip etmeme hususlarinda degerlendirmede

bulunulmas1 hedeflenmistir.

2.1. KAMU DUZENIi VE EKONOMi GUVENLIGIi

Nicelik boyutu fark etmeksizin insanlarin bir arada yasamaya baslamasiyla kamu
diizeni olarak isaret edilen olgunun da temel &gelerinin ortaya ¢ikmaya basladig:

sdylenebilir.!** Ancak akademik metinlerde tarif edilen anlamda bir kamu diizeninin

114 platon, Devlet, (Cev. Sabahattin Eyiipoglu ve M. Ali Cimcoz), Istanbul 1999, s.55.
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yerlesik hayata gecis ve ilk devletlerin ortaya ¢ikistyla s6z konusu oldugu oldukca
yaygin bir kabuldiir. Modern diinyanin dolayisiyla da modern devletlerin ortaya
¢ikismin kronolojide 6n plana ¢ikan unsurlari arasinda ise sanayi devrimi ve internetin
yayginlagmasi sayilabilir. Cok kisa bir tarifle bu siirecte karsi karsiya kalinan tabloya
bakildiginda, klise bir sdylem oldugu siklikla dile getirilse de 6zellikle iktisadi olarak
kiiresellesen bir diinyada, kamu diizenini saglamak i¢in ekonomi giivenligi hususunda
ciddi tasarruflarda bulunmakla ekonomik suclarla miicadele eden ekonomik kolluk

birimlerini tesis etmekle yiikiimlii modern devletlerle karsilasiimaktadir.**®

Bu noktada kamu diizeni kavraminin, tarihsel olarak devletlerin ortaya
cikisiyla, felsefi olarak da devletlerin varlik sebepleriyle paralellik gosterdigi, ekonomi
giivenliginin ise tarihsel olarak kiiresellesme olgusuyla, felsefi olarak ise egemenlik
kavramiyla paralellik gdsterdigi, bahse konu kavram, olay ve olgularin birbiriyle hayli
iltisaklt oldugu ve birbirinden kopuk halde ele alinmalarmin olduk¢a gii¢ olacagi

degerlendirilmektedir.

2.1.1. Kamu Diizeni Kavram ve Genisleyen Icerigi

Biiyiik 6l¢iide devletlerin ortaya ¢ikisiyla bugiinkii ¢cer¢evesini edinen ancak kronoloji
olarak temel 6gelerinin devletlerden de eskiye dayandirilabildigi kamu diizeni kavrami
ayni zamanda hukukun temel kavramlar1 arasinda sayilmakta, hukuk alaninda da farkli
basliklar altinda siklikla vurgu yapilmaktadir. Bu kapsamda bahse konu kavramin
bir¢ok arastirmanin eksenini olusturmasi tarih, hukuk, felsefe ve sosyoloji basta olmak
iizere farkli uzmanlik alanlarinda es zamanli olarak ele alinmasmin dogal bir

sonucudur.

Kamu diizeninin tesis edilmesi ve devamliligmin saglanmasi hic siiphesiz
devletlerin en temel varlik sebebidir. Benzer arastrma konularinda siklikla vurgu

yapilan kamu yarar1 kavramiyla da iligkilendirilebilecek en iist seviyeli baslik olarak

‘

kamu diizeni i¢in “...toplumun baris ve giiven i¢inde gelismesini ve yasamini

»116

stirdiirmesini saglayacak bir ortam... seklinde tanim mevcuttur.

115 Turgut Tan, “Ekonomik Diizen ve Anayasa”, Tiirkiye Barolar Birligi, Uluslararas1 Anayasa Hukuku
Kurultayi, Ankara 2001, s. 857.
118 Seref Goziibiiyiik, Yonetim Hukuku, (26. Baski), Ankara 2008, s. 303.
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Ust bashkta tarif edilen yerlesik hayata gegcis, ilk devletlerin ortaya ¢ikisi,
sanayi devrimi ve internetin yayginlagmasi siirecinde kiiresellesen diinyadaki girift
uluslararasi iligkiler ortami, kamu diizeni kavrammin da iceriginin genislemesine
bdylece kendi uhdesinde ekonomik kamu diizeni, ekolojik kamu diizeni, sosyal kamu

diizeni gibi alt kavramlardan sz edilmeye baslamasina sebep olmustur.!’

Bu noktada kamu diizenini agiklamaya c¢alisan klasik ve modern goriis
arasindaki farkin ortaya konulmasinda fayda vardir. Klasik goriise gore kamu
diizeninin varolus gayesi genel kamu yararinin ve toplum c¢ikarlarinin tesisi ve
korunmasi1 iken modern devletlerin ortaya ¢ikmasiyla kavramn icerigi yukarida tarif
edildigi sekilde modern devlet yapisinin gerektirdigi dngoriilemeyen noktalara dogru
genislemistir. Boylelikle pozitif anlamda kamu diizeni semsiyesi altinda sayilabilecek
ekonomik kamu diizeni, ekolojik kamu diizeni, kentsel kamu diizeni, kamu ahlaki,

insan onuru ve etik gibi yeni unsurlar da konuya dahil olmustur.!8

Kamu diizeninin kapsadigi bu yeni alt basliklardan ekonomik kamu diizeni
kavrami 6zel bir 6neme sahiptir. Ekonomik liberalizmin devletleri getirdigi noktada,
ekonomiyle ilgili her konunun uluslararasilagsmasi, devlet ekonomilerinin birbirlerine
bagl zincirler haline gelmesi, ¢ok daha karmasik bir ekonomi giivenligi anlayisi
gerektirmis, boylelikle ekonomik kamu diizeninin saglanmas1 ve korunmasi dogrudan
egemenligin korunmasi kadar hayati seviyede milli glivenligin en kritik cephesini

olusturmaya baslamistir.**°

2.1.2. Ekonomi Giivenligi Kavram ve Tarihsel Icerigi

Literatiirde agirlikli olarak ayni seyi ifade etmek i¢in kullanilan ekonomi, iktisat,
politik-ekonomi gibi kavramlarn'?®® ne oldugu ve hangi sorunlarin ¢dziimiine
odaklandigi hususunda tarihsel siirece goz atilirsa 6n plana ¢ikan isimlerin Adam

Smith, David Ricardo, Thomas Malthus, John Baptiste Say, John Maynard Keynes,

17 Giirsel Orer, “Ekonomik Kamu Diizeni ve Devletin Ekonomiye Miidahalesi”, Uyusmazlik
Mahkemesi Dergisi, S. 6, Ankara 2015, s. 366-367.

118 Deniz Turan, “Tiirkiye’de Ictimai Iqtisadi Nizamin Temin Edilmesinde Konstitusional Qaydalar”,
Iqtiadiyyatin Inkisafinda Yeni Tendensiyalar, Zivar Zeynalova (Ed.), Bakii 2018, s. 204-206.

118 Deniz Turan, “Economic Law Enforcement Activities as a Tool for Increasing Economic Efficiency
and Productivity in Turkey”, Selected Issues on Current International Economics and Macroeconomics,
Selim Basar ve Atakan Durmaz (Ed.), Cambridge 2020, s. 238-250.

120 Alfred Marshall, Principles of Economics, (8th Edition), London 2013, s. 29.
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Karl Marx vd. oldugu sdylenebilir. Bu isimler ayn1 zamanda literatiirde en ¢ok sayida

atif yapilan eserleri de vermis olan kisilerdir.

Ekonominin bir bilim dali ortaya ¢ikisinda aydinlanma ¢ag1 biiyiik 6nem tasir
ve bu noktada ozellikle bati aydmlanmasmi kisimlara ayirdigimzda iskog
Aydinlanmasi olarak anilan, 18.yy Iskogyasinda tesekkiil etmis ve Isko¢ Okulu ya da
Isko¢ Ekolii seklinde adlandirilan, aralarmda Adam Smith, David Hume, Francis
Hutcheson ve Adam Ferguson gibi isimlerin yer aldig1 diisiinsel devrim siireci 6zel bir
yere sahiptir. Donemin genel ruhunu yansitir sekilde dogal diizene dayanan bir iktisadi
yaklagim ortaya koyan Isko¢ Okuluna gore sistemlerin miidahalesiz bir bigimde dogal
akisma uygun islemesi gerektigi one stiriilerek 6zellikle kurucu olarak goriilen Adam
Smith tarafindan ekonomiye devletin miidahale etmemesi gerektigi, nitekim dogal
akista piyasanin denge halini kendisinin yakalayacagi, devletin temel
yilikiimliiliklerinin adalet, giivenlik, savunma gibi oldukc¢a kisithi temel faaliyetlerle
smirli kalmasi gerektigi dile getirilmistir. Isko¢ Okulu tarafindan one siiriilen
goriislerin iktisat tarihinde belirgin izler biraktigi sdylenebilir'?l. 18. ve 19.yy
araliginda ekonomiye iliskin ¢aligmalar, uluslarin zenginliginin niteligi ve sebepleri
ile Uretim dagitimmi diizenleyen yasalar1 inceleyerek, 1870 yili ve sonrasinda ise
alternatif kullamim olanaklarina sahip kit kaynaklarin kullanimiyla ilgili insan

davranisina odaklt siirdiiriilmiistiir??.

Ekonomi biliminin amaci halki ve devleti zenginlestirmek, onlarin yonetsel
giiciinii artirmak, satin alma giiclinii artirmak, toplumsal refahini artrmaktir. Bu
kapsamda ozellikle halki ihtiyaglarmi karsilayabilecek duruma getirmek ve kamu
hizmetlerine yetecek bir gelirle donatmak amaci 6n plana ¢ikmaktadir!?®. Ekonomi,
siradan insanlarin ¢aligma hayatinda gelirini ne sekilde temin ettigini ve harcadigini
aragtirarak aslinda toplumun zenginligini de inceler.'?* Zenginligin toplumsal yasama

iliskin her alanda bir refah artis1 olarak kabul edilmesi sartiyla iktisat, zenginligin,

121 Kadir Gogeri ve Sema Yilmaz Geng, “Politik Iktisadin Gelisiminde iskog Aydinlanmasinin Etkisi”,
Hukuk ve Iktisat Arastirmalar Dergisi, C. 12, S. 2, Izmir 2020, s. 143-144.
122 Ozgiir Balmumcu, “Ekonominin ilkeleri-l — Ders Notlar1”, 2017-2018 Giiz Dénemi, Adnan

Menderes Universitesi Soke Isletme Fakiiltesi Ekonomi Boliimii, 2017,
https://akademik.adu.edu.tr/bolum/sokeisletme/ekonomi/webfolders/filessECO101%20EKONOMINI
N%201LKELERI%201%20DERS%20NOTLARI%201LK%203%20HAFTA.pdf, (Erisim:
25.05.2021).

123 Adam Smith, Milletlerin Zenginligi, (Cev. Haldun Derin), Istanbul 2011, s. 971-1098.
124 Marshall, a.g.e., s. 29.
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iretimi dagilim1 ve tiiketiminin bilimidir. Refah artisiyla kast edilen ise yalnizca para
ya da malin yeterliligi ya da ¢oklugu degil, kamusal hizmetlerin sunumu, sanatsal

faaliyetlerin artis1 vb. kazanimlardir. 1%

Giivenligin ne oldugu, giivenlik kapsaminda degerlendirilen unsurlarin
kaybedilme tehdidiyle belirginlesir. Bu sebeple giivenlik kavrami, tehditler
araciligiyla tanimlanir. Bu agidan giivenlik sadece amac¢ degil, ayn1 zamanda sonug
olarak karsimiza cikar.'?® Giivenlik, kazanilmis degerlere yoneltilen tehditleri dlgmek

ve bu degerlere saldirilacag1 yoniinde korkularin olmamasi halidir. 2

Askeri gilivenlik ya da siber giivenlik gibi, giivenlik kavrammin daha
geleneksel sinirlart icerisinde kalan ve milli glivenlikle dogrudan iliskili konseptleri
cagristiran alanlarin aksine ekonomi giivenligini tehdit eden unsurlar ¢okga alternatifi
uhdesinde barindiran savunma mekanizmalarina sahiptir. Farkli segeneklerin
degerlendirilmeye alinmasiyla giivensizlik hali giderilebilir. Bu kapsamda giivenlik
kavrami, her seviyeden 6zneyi (birey, kurum, devlet) somut ya da algi diizeyinde tehdit
eden unsurlardan koruma, bahse konu tehdit unsurlarini bertaraf etme sayesinde
edinilen bir durum olarak tarif edilebilir. Tehdit unsurlarinin yalnizca somut degil ayn1
zamanda alg1 dlizeyinde de ortaya ¢ikabilecegi oldukc¢a dikkat cekici bir husustur.
Giivenlik ve alg1 iliskisi g¢ercevesinde, giivende olunmasina ragmen gilivende
hissetmeme yahut giivende olunmamasina ragmen giivende hissetme durumu ortaya

¢ikabilir.

Cesitli psikolojik harekat ve propaganda faaliyetleriyle giivenlik Oznesi,
giivende olunmasma ragmen giivende olmama hissine kapilabilir ve bu durum
toplumsal eylemlere sebep olur. Ancak glivende olunmamasina ragmen giivende olma
hissi giivenlik 6znesini taktik ve stratejik baskinlara agik hale getirir. Bu kapsamda
giivenlik yalnizca tehditlerin bertaraf edilmesiyle ulasilan sabit bir durumu degil,

stirekli takip ve analiz gerektiren bir siire¢-durumu ifade etmektedir.

125 Britannica, “J.-B. Say — French Economist”, 2021, https://www.britannica.com/biography/J-B-Say,
(Erisim: 25.05.2021).

126 Richard H. Ullman, “Redefining Security”, International Security, C. 8, S. 1, Massachusetts 1983,
s. 129-153.

127 Arnold Wolfers, ““National Security’ as an Ambiguous Symbol”, Political Science Quarterly, C. 67,
S. 4, USA 1952, s. 481-502.
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Barry Buzan ve Ole Wever in ortak ¢alismalariyla dogmus bir kuram olan
Kopenhag Okulu, giivenligin askeri eksende ele alinan bir konu olmasina karsi ¢ikarak
sektorel yaklagim adi altinda One strdigii goriistiyle askeri, siyasi, ekonomik,
toplumsal ve ¢evre giivenligi olmak tizere giivenligi bes baslik altinda toplamis, ayrica

giivenliklestirme kavrammu literatiire kazandirmistir. 1?8

Bahse konu yaklasimin giivenlik kavramini askeri alanin disma ¢ikartarak
farkli alanlarda da ele alman bir kavram haline gelisi ve ekonominin giivenlik
calismalarinin bir pargasi olusu noktasinda bir baslangic olarak yorumlanmasi
mimkiindiir. Ancak ekonomi giivenligi ile gilivenlik ekonomisi birbirine
karistirilmamalidir. Ornegin askeri giivenligin ekonomik bir boyutu vardir ancak
ekonomi giivenligine olumsuz yansimalari oldugundan bahisle askeri giivenlik
uygulamalarindan imtina edilmesi makul bir yaklasim olmayacaktir. Bu sebeple
giivenligin ekonomik boyutu ile ekonomi gilivenligi birbirinden ayr1 ele alimmasi

gereken konulardir.

“Ekonomi giivenligi iilkelerin varligimin siirekliligini ve hallkin refahim
saglayan, stratejik ekonomik unsurlarinin korunmast ile olast tehdit ve risklere karst

hazirlikli olma halidir.”'®

Ayrica ekonomi giivenliginin saglanmasi yoniindeki faaliyetler “‘bir ilke
vatandaglarimin  yakalamis oldugu yasam standardimin  siirdiiriilebilir olmasint
saglayacak elde edilmis degerlerin himaye edilmesi ve yasam standardini
artirabilecek potansiyel degerlerin de elde edilmesinin édniindeki engellerin

15130

kaldirtimast seklinde ortaya ¢ikmaktadir.

Ekonominin gilivenlik ¢alismalarmma 6zellikle makroekonomik planda konu
olusu ve uluslararasi iliskiler dalinda 6nemli bir yer edinmesi liberal ekonomik sistem
ve kiiresellesme olgulariyla yakindan iligkilidir. Liberal ekonomik sistemle ilgili
hususlarin  baginda oOzellikle serbest piyasa ekonomisinin denge durumunu

kendiliginden yakalayacag: diislincesi yer almaktadir.

128 Uluslararasi liskiler Konseyi (UIK), “Kopenhag Okulu ve Giivenliklestirme - Prof.Dr. Sinem Akgiil
Acikmese”, 2019, https://www.youtube.com/watch?v=B17EFLPsp E&t=90s, (Erisim: 25.05.2021).
129 M. Levent Yilmaz, “Giivenlik Kavrammda Yeni Bir Boyut: Ekonomi Giivenligi Tiirkiye Ne Kadar
Giuivende?”, Ankara 2013, s.19-20.

130 M. Levent Yilmaz, Giincel Orneklerle Ekonomi Giivenligi Yazilari, (1. Bask1), Ankara 2020, .8
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Bu diislinceye gore piyasada arz ve talep, diger tiim degiskenleri diizenleyici
bir unsur olarak yer alir ve boylece fayday1 maksimize etmeye yonelik daima rasyonel
tercihler yapan aktorler dengede kalir. Teorik olarak oldukca akla yatkin ve ilk bakista
itiraz edilebilir herhangi bir tarafi bulunmayan bu kusursuz tasarim igerisinde faydanin
maksimize edilmesine yonelik rasyonel tercihlerin devamlilig1 beklentisi aslinda hayli
ilyimser bir varsayim olarak kalmaktadir. Nitekim bu varsayim piyasadaki her
diizeyden aktoriin ekonomiyle ilgili her bilgiye vakif ve tiim davranislarin1 hayatin

iktisadi yoniinii ilerletme tizerine kurdugu 6n kabuliinii icermektedir.

Herhangi bir durumda eksiksiz bilgi sahibi olan kisi rasyonel tercih yapar ancak
bilgi asimetrisi olarak da tarif edilen eksik ya da esitsiz bilgi durumunda yapilan
tercihler goriiniirde rasyonel olsa da aslinda irrasyonel tercihler olacaktir. Bu durumda
piyasa aktorlerinin adeta bir makinanin dislileri gibi 1srarla ve istikrarla rasyonel tercih
yaparak kendi kendini dengeleyecegi yoniindeki tasarim kusursuzlugunu kaybetmis

oluyor.

Bu kapsamda saticilarin sahip oldugu bilgilere sahip olmayan alicilar, kaliteli
mal ve ile kalitesiz mal1 birbirinden ayirt edemeyerek her kalitede iiriin i¢in belirledigi
ortalama fiyat1 baz alarak alig veris yapacaktir ve bu durum tiim alicilar i¢in daima bu
sekilde gerceklestiginde zamanla kaliteli mal sunan saticilar piyasadan g¢ekilecektir.
Bilgi asimetrisinden kaynaklanan bu durum orta ve uzun vadede piyasanin tiim

aktorleri i¢in olumsuz sonuglar doguran, denge bozucu etki yaratacaktir. 3!

Her seviyeden 6zne igin (birey, kurum, devlet) yanlis bilgiyle yanlis ekonomik
kararlar alinmasimni 6nlemek i¢in, ekonomi giivenligi bilgi asimetrisiyle miicadele eden
bir faaliyet olarak ortaya ¢ikmaktadir. Bu kapsamda ekonomi giivenligi politikasi
araglari, ekonomik yaptirimlar, ticaret, finans ve ekonomik yardimlar seklinde
kategorize edilebilir. Bu aracglarin kullanimi1 denge durumunu yakalamak i¢in yapilan
tercihler olup, ciddi bir optimizasyon gerektirir. Ayrica karma ekonomik modelde

devletin uygun piyasa miidahaleleri ve gerekli diizenlemeleri yapmamasi halinde

131 George Akerlof, “The Market For ‘Lemons’: Quality, Uncertainty and the Market Mechanism”, The
Quarterly Journal of Economics, C. 84, S. 3, Cambridge 1970, s. 488-500.
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ekonomik istikrarin ve ekonomi giivenliginin tesisi noktasinda basarili olunamayacagi

ifade edilmektedir.3?

Dolayisiyla giiniimiizde ekonomik diizenin kendiliginden olusacagi anlayisi
gittikce zayiflayan bir goriis haline gelmekte olup, piyasa unsurlarinin serbest hareket
edip rekabet ortamindan beklenen kamu yararmi saglamalar1 adina ekonomik kamu
diizeni olarak ifade edilen durumun tesisi i¢in gerekli anayasal diizenlemelerin
yapilmast ve ekonomik kolluk birimleri iizerinden ekonomi gilivenligine iliskin

siireclerin yiiriitiilmesi tiim devletler i¢in zorunlu bir ihtiyac haline gelmistir.**3

2.1.3. Ekonomik Kamu Diizenini Saglayan Giivenlik Politikalarinin Karsi

Karsiya Oldugu Hususlar

Ekonomik biiylime ve kalkinma, {ilkelerin temel hedefleri arasinda yer alir. Kalkinma
seviyesinin artmasiyla olusan yeni diizenin ekonomik biiylimeyi de beraberinde
getirecegi  varsayilarak ekonomik kalkinmanin, ekonomik biliylimeye gore
oncelenmesi gereken bir hedef oldugu sdylenebilir. Kalkinma olgusu ise ifade ettigi
gelismislik seviyesi ve bu degerlerin korunmasi bakimimdan ekonomi giivenligiyle
yakindan iligkilidir. Nitekim ekonomi gilivenliginin saglanmasiyla hedeflenen

hususlardan biri de kalkinmaya iligkin kazanimlarin devamliligidir.

Ekonomi giivenligi uluslararasi iliskiler baglaminda ele alindiginda 6zellikle
dis yatirimlar dnemli bir yer tutar. I¢ ve dis giivenligi saglama noktasinda ve hukuk
devleti niteligine haiz olma noktasinda sorun yasayan iilkeler yatirimci bulmakta
zorlanabilirler. Bu noktada daha fazla giivenlik harcamasi yapmak orta vadede
yatirimlar1 ¢ekebilse dahi kisa vadede biitceyi darbogaza itecektir. Ekonomi ile
giivenlik kavramlarinin birbirlerini besleyen kavram-siirecler oldugu diisiincesine
ornek teskil eden bu durum, savunma harcamalarini arttirabilen ekonomik olarak iyi
kosullara sahip tiilkelerin, genel giivenligin artis1 ve giivenligin artistyla da yatirimlarin
artisin1 saglamalart muhtemeldir. Bu durumda ekonomi ve giivenlik daha iyi bir

seviyeye miistereken yiikselmis olacaktir.

132 Joseph E. Stiglitz, Kamu Kesimi Ekonomisi, (2. Bask1), (Cev. Omer Faruk Batirel), istanbul 1994, s.
6-8.
133 Turan, a.g.e., 2020, s. 16-37.
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Bu kapsamda karsilikli iliskiler agi olarak kiiresellesme, ekonomilerin
kalkinmas1 ve biiylimesi i¢in gerekli sermaye hareketliligini miimkiin kilan bir
olgudur. Yabanci yatirimlarin gelisi teknoloji ve know-how bilgisini de beraberinde
getirerek farkli konularda da katki saglayacaktir. Ancak kiiresellesme olgusunu
yalnizca bu yoniiyle degerlendirmek siiphesiz yanlis olur. Nitekim kiiresellesmenin
tarihsel siire¢ igerisinde somiirgecilik faaliyetleriyle baslayan ve ekonomik liberalizme
uzanan bir Oykiisii vardir. Her ne kadar somiirgecilik faaliyetleri ve ekonomik
liberalizm ¢esitli soylemler iizerinden rasyonalize ediliyor olsa da teknoloji devrimiyle
birlikte kiiresellesme olgusu yalnizca ekonomiyle sinirli kalmayacak bi¢imde tiim

ulus-devletlere gii¢ kaybettiren bir fenomen olarak ¢okga elestirilmektedir.

Kiiresellesmeyi savunan soOylemler genelde devletlerin hantal oldugu,
ekonomilerin serbestlesmesinde engel olusturduklari, bu engellerin kaldirilmasi igin
devletlerin yalnizca savunma, saglik, egitim gibi alanlarda faaliyet gdstererek
diizenleyici bir unsur olmasi gerektigi yoniindedir. Bu sebeple de gerek para politikasi
gerek vergi politikas1 araclariyla serbest ekonomiye devlet miidahalesini yanlis
bulurlar. Serbest piyasa ekonomisinin kendi kendine islemesini isterler ancak bu
serbestlik her zaman ulus-devletin lehine islememektedir. Bu kapsamda ekonomi
alaninda kiiresellesme olgusunun getirmis oldugu uluslararasi uygulamalarin ekonomi
giivenligini bash basina tehdit ettigi bir slire¢ yasanmaktadir. Kiiresellesme
politikalarmin ilan1 Washingzon Konsensiisii adi1 verilen bir belgeyle ortaya ¢ikmustir.
ABD Hazinesi ve Bretton Woods’ta kurulan Diinya Bankasi, IMF gibi kuruluslarin
gelismekte olan tilkelere yapacaklari mali yardimlar, kalkinma yolunda atilacak
adimlar, piyasalarin ve ticaretin serbestlestirilmesi, devlet miidahalelerinin minimize
edilmesi gibi hususlara vurgu yaparak WK Prensipleri seklinde anilan uygulamalari

ifade etmektedir.*3

Siklikla neoliberalizm kavramiyla aynmi anlamda kullanilan Washington
Konsensiisii Prensipleri, kiiresellesmeyi kurumsallastiran bir vakadir. Konsensiiste
onerilen politikalar, kriz yasayan ve gelisen devletlerin ekonomik problemlerini

agmalarini saglayacak ¢6ziim Onerileri olarak planlanmis olmasina karsilik Arjantin,

134 Ali Sen, “Washington Konsensiis ve Gelismekte Olan Ulkeler Sorunlari: Elestirel Bir
Degerlendirme”, Siileyman Demirel Universitesi Iktisadi Idari Bilimler Fakiiltesi Dergisi, C. 10, S. 2,
Isparta 2005, s. 181.
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Meksika, Tiirkiye gibi iilkelerde ortaya ¢ikan krizler ile 2008 kiiresel ekonomik krizini

ongdrmemis ve piyasanin kuralsizlastirilmasi karsisinda sessiz kalmuglardir. **°

Washington Konsensiisiinde yer alan politikalarin her biri, finans-kapitalizm
diye anilan olgunun ortaya c¢ikisini saglayacak sekilde, ekonomi alaninda ulus-
devletlerin roliinii kiigiilten bir serbestlik konseptini inga etmistir. Bu kapsamda
ekonominin, uluslararasi iliskilerde bir miicadele alani1 oldugu, uluslararas1 kurumlar
iizerinden yiiriitiilen politikalarin kimi devletleri kiigiiltiirken kimi devletleri biiyiiten
yonlerinin oldugu bir farkindalik olarak ortaya ¢ikmistir. Bu farkindaligin ekonomi ve
giivenlik kavramlarmin miistereken ele almmasi ve ekonomi politikalarmin milli

giivenligin bir parcasi olarak algilanmaya baslamasina kaynaklik ettigi sdylenebilir.

Dolayisiyla stratejik hedefi ekonomik kamu diizeninin tesis edilmesi olan
operasyonel siirecte uygulanacak ekonomi giivenligi politikasinin, ekonomik
liberalizmin ve kiiresellesmenin getirdigi zararli olgularla miicadele ederken
belirleyecegi taktiksel hamlelerde hem makroekonomik hem de mikro ekonomik
planda alinan riskleri de g6z Oniinde bulundurularak olusturulmasi zorluk seviyesi

hayli yliksek olan fakat gerekliligi mutlak bir durumu ifade etmektedir.

2.2. EKONOMIK VE MALI SUCLAR

Gilintimiizde ekonomik bagimsizligin, egemenligin asli unsurlar1 arasinda yer aldig1 ve
iilkeler arasindaki gili¢ savaglarinda ekonomik giiciin hayati 6nemi inkar edilemez bir
gergektir. Ekonomik kamu diizeni olarak tarif edilen ideale karsit bir unsur olarak
ekonomik suglar veya mali suglar 6zellikle sanayi devrimi sonrasi karmasiklasan

iktisadi iligki agmin bir sonucu olarak ¢cok daha ciddi bir tehdit haline gelmistir.

Onemine vurgu yapilmasmin akabinde bir kavram karmasasimnin dniine gegmek
icin ekonomik su¢ ve/veya mali su¢ olarak isaret edilen hususlarin gercevesini
cizmekte fayda vardir. Literatiirde hem ekonomik suglar hem de mali suclar olarak
tarif edilen hususlarin biiyiik 6lciide ayn1 alt basliklar1 kapsayan bir iist baslik olarak
ele alindig1 goriilmektedir. Yer yer ticari suglar, vergi suglari, bankacilik suglari, borsa

sucglar1 vb. farkl alt bagliklarin her biri ekonomik suglar veya mali suglar iist baslig1

135 Birol Karakurt, “Washington Konsensiisii’nden Kiiresel Mali Krize Mali Disiplin ve Tiirkiye’deki
Gelismeler”, Atatiirk Universitesi Iktisadi ve Idari Bilimler Dergisi, C. 25, S. 1, Erzurum 2011, s. 31.
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altinda toplanmustir. Ote yandan calismaya kaynaklik eden metinlerde agirlikli olarak
ekonomik su¢ kavraminin daha ¢ok tercih edildigi goriilmiis ancak kamusal
yapilanmada bilhassa bahse konu suclarla miicadele eden kurum adlarinda
miitemadiyen mali su¢ kavrammin tercih edildigi gozlenmistir. Ornegin, Mali Suglar1
Arastrma Kurulu Baskanligt (MASAK) ya da Mali Suglarla Miicadele Sube
Midiirligii gibi.

Ayrica Ekonomik Suglar kavraminin Kagakgilik ve Organize Suglarla
Miicadele Bagkanliginin teskilatlanma yapisinda Mali Suglar baslig1 altinda sayilan ii¢
tiir sugtan biri olarak ele alindig1 goriilmektedir. KOM Bagkanliginin tasnifine gore
Mali Suglar; Yolsuzluk Suglari, Sahtecilik Suglar1 ve Ekonomik Suglar olmak tizere
ii¢ baslik altinda toplanmakta ve alt birimleri de bu tasnife uygun sekilde adlandirilmig
durumdadir. Dolayisiyla mali suglar ve ekonomik suglar kavramlarmin birbirine
karigmamasi adma yukar1 belirtilen diger nedenlerle, yapilan ¢alismada konunun
kavramsal ve akademik yoOniinii inceleyen kisimlarda ekonomik su¢ kavramu,
uygulamadaki yOniinii inceleyen ve olgusal yoniin agir bastigi kisimlarda mali sug
kavrami alt basliklarda detaylar1 verilen hususlarla ayn1 icerigi isaret etmek iizere

kullanilmistir.

2.2.1. Ekonomik ve Mali Suc¢larin Tanimm ve Icerigi

Literatiirde ekonomik sugun “toplumun himaye edilmesi gereken ekonomik
menfaatlerine zarar veren veya bunlari tehlikeye sokan ve bu sebeple yasaklanmus

olan fiiller” seklinde tanimlandig1 goriilmektedir.**

Bu kapsamda ekonomik su¢ kavrami, mali, iktisadi, ticari vb. nitelikli tiim
suc¢lar1 uhdesine alan bir genel kavram olarak kabul edilebilir. Bahse konu suglar en
basta devletlerin vergi kaybima yol alan, piyasadaki giiven ve istikrari tehlikeye sokan
nitelikleri g6z 6niinde bulunduruldugunda birey, kurum (kamu ya da 6zel) ve devlet
seviyelerinde her tiirlii 6znenin ekonomik c¢ikarlarmi tehdit eden bir yapiya sahip
oldugu goriilmektedir. Ayrica gelisen teknolojinin bahse konu suglarin 6rgiitlii ve sinir

asan nitelikte islenmesini de kolaylastirdigi gozlenmekte olup, en yiiksek seviyeli

136 Sulhi Doénmezer, “Ekonomik Suglar”, Erciyes Universitesi Iktisadi ve Idari Bilimler Fakiiltesi
Dergisi, S. 7, Kayseri 1985, s. 19.

65



magduriyeti devletlerle de sinirli kalmayip, uluslararas: dlgekte sorunlarin kaynagi
haline gelmektedir. Ozellikle uluslararas ticaretin tarihin en yiiksek seviyesine ulastig
bir donemde, sinir asan organize sug konsepti icerisinde vuku bulan ekonomik suglarin
birden fazla devletin magduriyetine sebep olmasina karsilik miicadele imkanlarinin
kisitl oldugu durumlarin ortaya ¢ikmasi siklikla karsilasilan su¢ olgular1 arasinda

sayilabilir.

Kamu zarari, kitlesel magduriyet ve sucun yayginlagma egilimi kriterlerinin
her birini uhdesinde barindiran ekonomik suglarin engellenmesi, ekonomik kamu

diizeninin saglanmasi agisindan hayati 6nem tasimaktadir.

2.2.2. Tiirk Ceza Kanunu’ndaki Diizenlemeler ve Mali Suclarin Tasnifi

Mali su¢ kavrami anilan suglarla miicadele eden birimler tarafindan sik kullaniliyor
olmasina karsilik, Tiirk Ceza Kanunu’nda ya da ilgili diger mevzuatta “‘Mali Suc¢lar’’
adim tasiyan bir baslik bulunmamaktadir. Bu kapsamda hangi suglarin mali sug
oldugu, hangi suglarin mali su¢ olmadigi1 noktasinda net bir tasnifin mevcut olmadigi
ancak agirlikli olarak parayla ilgili kriminal olgularin mali sug¢ olarak anildigi

goriilmektedir.

Uygulamada hangi suglarm mali su¢ olarak anildiginin anlasilmasi adina EGM
KOM Bagkanliginca tanzim edilen ve acgik kaynaklarda yaymlanan Kacak¢ilik ve
Organize Suglarla Miicadele 2019 Raporu adh ¢alismaya g6z atilirsa Mali Sug¢larla
Miicadele boliimiinde, mali suglarin Yolsuzluk Sucglari, Sahtecilik Suc¢lart ve Ekonomik
Suglar olmak iizere ii¢ baslkta toplandigi, anilan basliklar altinda ise Jhaleye Fesat
Karistirma, Edimin ffasma Fesat Karistirma, Riisvet, Zimmet, frtikap, Nitelikli
Dolandiricilik, Tefecilik, Parada Sahtecilik, Belgede Sahtecilik vd. suglarin yer aldig1

goriilmektedir. 3’

Bu kapsamda mal, hizmet, yapim isi, ticaret, para, vergi, borsa, anlagsma, prim,
tesvik vb. hususlar ekseninde cereyan eden usulsiizliik, hak kayiplari, sahtecilik,

dolandiricilik vb. faaliyetlerin mali suglar kapsamina almabilecegi sdylenebilir.

137 EGM KOM Daire Baskanhgi, Kacak¢ilik ve Organize Suglarla Miicadele 2019 Raporu, Ankara
2020, s. 18-42,

https://mww.egm.gov.tr/kurumlar/egm.gov.tr/IcSite/kom/Y AY INLARIMIZ/T%C3%9CRK%C3%87
E/2019-RAPORU-TR.pdf, (Erigim: 28.03.2021).
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KOM Bagkanligimin yapmis oldugu tasnif ve teskilatlanma bigimi goz 6niinde

bulundurularak mali suglar bashigi altinda sayilan suglar asagidaki tabloda

gosterilmistir.

Tablo 2.1: EGM KOM Baskanligmin Mali Suglar Tasnifi**

MALI SUCLAR
Sahtecilik Sucglart
1) Baskasina Ait Kimlik Veya Kimlik Bilgilerinin Kullanilmasi TCK 268
2) Miihiirde Sahtecilik TCK 202
3) Ozel Belgede Sahtecilik TCK 207
4) Resmi Belge Hilkmiinde Belgeler TCK 210
5) Agiga Imzanin Kétiiye Kullanilmast TCK 209
6) Ozel Belgeyi Bozmak, Yok Etmek Veya Gizlemek TCK 208
7) Parada Sahtecilik TCK 197
8) Paraya Esit Sayilan Degerlerde Sahtecilik TCK 198
9) Para Ve Kiymetli Damgalar1 Yapmaya Yarayan Araglar TCK 200
10) Resmi Belgede Sahtecilik TCK 204
11) Resmi Belgenin Diizenlenmesinde Yalan Beyan TCK 206
12) Resmi Belgeyi Bozmak, Yok Etmek Veya Gizlemek TCK 205
13) Vergi Kacak¢ilign 213 Sayili Kanun
14) Kiymetli Damgada Sahtecilik TCK 199
Ekonomik Suclar
15) Bankacilik Kanununa Muhalefet 5411 Sayili Kanun
16) Tiirk Ticaret Kanunu 6102 Sayil1 Kanun
17) Sporda Siddet Ve Diizensizligin Onlenmesine Dair Kanun (Madde 11 6222 Sayili Kanun
Sike Ve Tesvik Primi)
18) Sermaye Piyasas1 Kanununa Muhalefet 6362 Sayili Kanun
19) Fiyatlan Etkileme TCK 237
20) Banka Kartlar1 Ve Kredi Kartlar1 Kanununa Muhalefet 5464 Sayili Kanun
21) Hileli iflas TCK 161
22) Taksirli Iflas TCK 162
23) Kamuya Gerekli Seylerin Yokluguna Neden Olma TCK 238
24) Mal Veya Hizmet Satimindan Ka¢inmak TCK 240
25) Nitelikli Dolandiricilik TCK 158
26) Tefecilik TCK 241
27) Ticari Sir, Bankacilik Sur1 Veya Miisteri Sur1 Niteligindeki Bilgi TCK 239
Veya Belgelerin Aciklanmasi
Yolsuzluk Suclarn
28) Gorevi Kotiiye Kullanma TCK 257
29) Ihaleye Fesat Karistirma TCK 235
30) Edimin ifasma Fesat Karistirma TCK 236
31) Irtikap TCK 250
32) Riisvet TCK 252
33) Zimmet TCK 247
34) Denetim Gorevinin Thmali TCK 251
35) Niifuz Ticareti TCK 255
36) Mal Bildirimde Bulunulmas: Riisvet Ve Yolsuzlukla Miicadele 3628 Sayili Kanunun
4 VE 13. Maddeleri
37) Kamu Géorevlisinin Ticareti TCK 259
38) Nitelikli Dolandiricilik (Kamu Kurumu Zararina Nitelikli TCK 158/1 D VE E

Dolandiricilik)

Bentleri

138 Yazar tarafindan olusturuldu.
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2.2.3. Ekonomik Kamu Diizenine En Yiiksek Tehdidi Olusturan Mali Suclar

Ikinci Béliimiin giris kisminda tarif edildigi sekilde; kamu zarar, kitlesel magduriyet
ve sugun yayginlagma egilimi kriterleri baz alindiginda ekonomik kamu diizenine en
yiiksek tehdidi olusturdugu degerlendirilen mali sucglarin; sermaye piyasasi suglari,
tefecilik sucu, ihale suglari, bankacilik suglari, nitelikli dolandiricilik, riigvet, zimmet,
irtikap suclar1 oldugu degerlendirilmis, her biri alt basliklar halinde belirtilen kriterler

bakimindan ele alinmistir.

2.2.3.1. Sermaye Piyasast Suclar

Ekonomi giivenligini dogrudan ilgilendirdigi degerlendirilen sermaye piyasasiyla
ilgili,
“sermaye piyasast su¢lart bilgi suiistimali, piyasa dolandiriciligi, usulsiiz
halka arz ve izinsiz sermaye piyasast faaliyeti, giiveni kétiiye kullanma ve
sahtecilik, bilgi ve belge vermeme ile denetimin engellenmesi, yasal
defterlerde, muhasebe kayitlarinda ve finansal tablo ve raporlarda usulsiizliik
ve swr saklama yiikiimliliigiine aykwrithktir. Bu su¢larin bazilart sermaye

pivasasina 6zgii olarak ortaya ¢ikan sug tipleri iken, bazilar ise TCK da
diizenlenmis sug tiplerinin nitelikli halleri olarak karsimiza ¢cikmakta’™**°

oldugu anlasilmistir.

Bu kapsamda sermaye piyasasi suglarinin hem borsa manipiilasyonu olarak
tabir edilen boyutu hem bilgi sizdirma seklinde gerceklesen boyutu goz Oniinde
bulunduruldugunda, kitlesel magduriyete ve yiiksek miktarda kamu zararma sebep
olacagi ve piyasanin bu tarz miidahalelere acik hale gelmesi neticesinde anilan suglarin
yaygmlasma egilimi gOsterecegi kanaatiyle sermaye piyasasi suglarmm ekonomik

giivenligini tehdit eden mali suclar arasinda yer aldig1 degerlendirilmektedir.

2.2.3.2. Tefecilik Sucu

Tefecilik sugunun paranin parayr dogurdugu bir olgu olarak yiiksek miktarda faiz
karsiliginda bor¢ verme islemleri seklinde tanimlandigi, gecmisi ¢ok eskiye dayanan
bir uygulama oldugu, hukuk literatiiriinde Antik Yunan Hukuku, Roma Hukuku, Kilise
Hukuku, Eski Alman Hukuku, Tiirk Hukukunda nasil bir karsilik buldugunun tarihsel

139 Burak Adigiizel, Sermaye Piyasast Hukuku, (2. Baski), Ankara 2018, s. 326.
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acidan incelendigi, para tefeciligi, kira tefeciligi, hizmet tefeciligi ve sosyal tefecilik

olarak tiirlerinin bulundugu®*® anlasilmaktadir.

Bu kapsamda piyasay1 bozucu etkisi ve yetkilendirilmis kuruluglarin aleyhine
ozellikleri bakimindan ve ayrica organize suglulukla yakin iligkisi sebebiyle kitlesel
magduriyetlere sebep olabilecegi ve sucun yayginlasma egilimi goz Onilinde
bulundurularak anilan sugun ekonomi giivenligin tehdit eden mali suglar arasinda yer

aldig1 degerlendirilmektedir.

2.2.3.3. Sahtecilik Suclar

Resmi Belgede Sahtecilik Sucu ile Ozel Belgede Sahtecilik Sugunun genel
olarak art niyetli sahislarin yalan beyanlar1 ve/veya bahse konu belgeleri bazi teknik

imkanlar kullanarak usulsiiz iiretmeleri seklinde ortaya ¢iktig1'** anlagilmaktadir.

Bu kapsamda ekonomi giivenligini dogrudan tehdit etmemekle birlikte
ekonomi giivenligini tehdit eden diger mali suclarm 6nciil su¢u konumunda oldugu
degerlendirilmektedir. Parada sahtecilik sugunun ise igerik itibariyle dogrudan
dogruya ekonomi giivenligini tehdit eden mali suglar arasinda yer aldigi

degerlendirilmistir.

2.2.3.4. Hileli Iflas Sucu

“Halk arasinda; batmak, parayi, pulu bitirmek, sifiri tiiketmek anlaminda
kullanilan iflas, hem kamu hukuku hem de 6zel hukuk kapsaminda olan, karma
nitelikli ve her yonden zorlu bir siirectir. Stirecin tamamlanmas: ile ortaya
¢tkan hukuki, ayni zamanda da fiili olan iflas neticesi sadece konunun ana
aktorlerinden borglu taraf agisindan degil, bor¢lu disindakiler agisindan da
gecerlidir. Clinkii ortaya c¢ikan bu netice sadece iflas edeni degil,
calisanlarimi, alacaklilarini, yakinlarim, iilke ekonomisini hatta toplumsal
yapiyt da olumsuz bir sekilde etkileyecek giice sahiptir.”"**

Icra ve iflas Kanununda yer alan hiikiimler de gz &niinde bulundurularak
yiiksek miktarda kamu zararina sebep olma, kitlesel magduriyete sebep olma ve sugun
yayginlagma egilimi bakimindan etki alan1 genis suclar arasinda yer aldigi kanaatiyle

ekonomi glivenligini tehdit eden suclar arasinda yer aldig1 degerlendirilmektedir.

140 7. Ozen Inci, Tefecilik Sugu, (2. Bask1), Ankara 2017, $.5-22
141 Gokhan Taneri, Uygulamadan Ornek Hiikiimlerle Sahtecilik Suglari, Ankara 2017, s.17-34
142 Ali Hakan Evik, Tiirk Ceza Hukukunda Hileli ve Taksirli Iflas Suglari, (2. Baski), istanbul 2015, s.5.
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2.2.3.5. Kara Para Aklama Sucu

Cikar amacl su¢ orgiitlerinin kriminal faaliyetleri ile bu faaliyetlerden elde edilmis
gelirlerin aklanmasi ekseninde TCK m d. 220 Sug islemek Amaciyla Orgiit Kurma ve
5549 sayili Sug¢ Gelirlerinin Aklanmasinmn Onlenmesi Hakkinda Kanun’a atifta
bulunulan konularin ele alinarak ¢ikar amagli su¢ orgiitlerinin suga konu fiillerden elde
etmis oldugu gelirlerini aklama yoniinde yogun ¢aba sarf ettigi, bu kapsamda yapilan

gercek dist is ve islemler ile ¢esitli usulsiizliikler yapildigi anlasilmaktadir.

Bu kapsamda kayit dis1 ekonomiyi ve organize suglulugu destekleyen yonleri
g6z Oniinde bulunduruldugunda kitlesel magduriyet ve sucun yaygimlasma egilimi
potansiyeli bulundugu kanaatiyle anilan sugun ekonomi giivenligini tehdit eden mali

suclar arasinda yer aldig1 degerlendirilmektedir.

2.2.3.6. Riisvet ve Irtikap Suclart

Riisvet ve irtikap sugunun gorevin ifasiyla ilgili bir isin yapilmasi veya yapilmamasi
karsiliginda kamu gorevlisi kiginin kars1 taraftan maddi menfaat temin etmesi seklinde
gergeklestigi, riisvet sugunda usulsiiz bir isin yapilmasi veya yapilmamasi karsiliginda
hem kamu gorevlisi kisi hem de karsi tarafin sugun faili oldugu, irtikap sugunda ise
herhangi bir usulsiiz isin s6z konusu olmamasina karsilik kamu gérevlisi kisinin kars1
tarafi magdur edecek sekilde icbar, hatadan yararlanma veya ikna suretiyle maddi

menfaat temin etmesi seklinde gergeklestigi anlagilmaktadir.

Bu kapsamda birbirine olduk¢a benzeyen riisvet ve irtikap suglar1 arasinda,
riisvet sugunun usulsiiz bir is ve islem karsilig1 maddi menfaat temini olmas1 sebebiyle
usulsiizliige konu is ve islemin son derece mahrem konular olabilecegi (6rnegin
ekonomi giivenligiyle dogrudan iliskili bilgilerin sizdirilmasi) goz Oniinde
bulundurularak yiiksek miktarda kamu zarari, kitlesel magduriyet potansiyeli oldugu
kanaatiyle ekonomi giivenligini tehdit eden mali suglar arasinda yer aldig1 ancak
irtikap sugunda siipheli kamu gorevlisi tarafindan hatadan yararlanma, ikna ve icbar
suretiyle vatandaslarin magdur edilmesi s6z konusu oldugu i¢in kitlesellesemeyecegi,
yaygmlasamayacagl ve swradan vatandaslarin bilingsizliginden faydalanilmasi
bakimindan yliksek miktarda kamu zararmma doniisemeyecegi kanaatiyle ekonomi

giivenligini tehdit eden mali sucglar arasinda yer almadig1 degerlendirilmektedir.
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2.2.3.7. Zimmet

Kamuya ait mallarin gorevi nedeniyle zilyedinin devredildigi yahut koruma ve
gozetimiyle yiikiimlii kilindig1 kamu gorevlilerinin, bahse konu mali kendisi veya
bagkalarmm zimmetine gegirmesinin Tirk Ceza Kanununda tarif edilen zimmet
sucunu olusturdugu, sucun gerceklesme bigimine gore basit zimmet yada nitelikli

zimmet seklinde adlandirilabilecegi anlasilmaktadir.

Bu kapsamda anilan sucun kitlesellesme ve yayginlasma egilimi bulunmadig:
ancak yiiksek miktarda kamu zararina sebep olabilecegi géz 6niinde bulundurularak
diger mali suglara kiyasen daha diisiik bir potansiyelle ekonomi giivenligini tehdit eden

mali suglar arasinda yer aldig1 degerlendirilmektedir.

2.2.3.8. Bankacilik Suclart

Bankacilik is ve islemlerinde izinsiz faaliyette bulunma, mevduat ve katilim fonu
sahiplerinin haklarini engelleme, diizeltici, 1yilestirici ve kisitlayici1 dnlemleri almama,
yetkili merciler ile denetim gorevlilerince istenen bilgi ve belgeleri vermeme ve
gorevlerini yapmalarini engelleme, gercege aykir1 beyanda bulunma, islemlerin kayit
dis1 birakilmasi ve gercege aykirt muhasebelestirme, sistemi engelleme bozma verileri
yok etme veya degistirme, itibarin zedelenmesi, sirlarin agiklanmasi, bankacilik
zimmeti vd. fiilerin su¢ olusturdugu ayrica bankacilik is ve islemlerinin biiyiik 6lgiide
kayit altinda tutularak BDDK tarafindan siki takip edildigi anlasilmaktadir.

Bu kapsamda anilan suglarm kitlesel ve es zamanl sekilde ger¢eklesemeyecegi
kanaatiyle bahse konu sug¢larin ekonomi giivenligini tehdit eden suglar arasinda yer
almadig1 ancak biiyiik ¢apli bir siber saldir1 durumunda bankacilik is ve islemlerinin
aksamasi, tamamen durmasi, miisteri bilgilerinin ¢calinmasi, miisterilere ait hesaplar
lizerinde izinsiz tasarrufta bulunulmasi gibi durumlarin ortaya ¢ikmasi halinde
dogrudan ekonomi gilivenligini tehdit eder bir nitelie sahip olacagi

degerlendirilmistir.

2.2.3.9. Nitelikli Dolandiriciltk Sucu

Kitlesel magduriyetin en belirgin drneklerini olusturan giincel vakalarin yasandigi

tilkemizde nitelikli dolandiricilik hi¢ siiphesiz ekonomi giivenligini tehdit eden mali
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suglar arasinda yer almaktadir. Ayrica nitelikli dolandiricilik sugunun kamu kurum ve
kuruluslarinin aleyhine yahut kamu kurum ve kuruluglarinin aracit kilinmastyla
islenmesi halinde de yliksek miktarda kamu zararina sebep olunan ve siklikla Kamu
Kurumu Dolandiricilignr  seklinde anilan ayri1 bir boyutu da goz Onilinde
bulundurulmalidir. Kitlesel magduriyet ve yiiksek miktarda kamu zararina sebep olma
potansiyeli bakimindan Nitelikli Dolandiricilik Sugunun her islenis bi¢iminin ekonomi

giivenligini tehdit eden mali suglar arasinda yer aldig1 degerlendirilmektedir.

2.2.3.10. Thale Suclart

Kamu kaynaklarinin etkin kullanimi i¢in diizenlenen ihale organizasyonlarinda ortaya
cikan usulsiizliiklerin ihaleye fesat karistrma ve edimin ifasma fesat karistirma

suclarini olusturdugu anlagilmaktadir.

Bu kapsamda anilan su¢larmn yliksek miktarda kamu zararma sebep olabilecegi,
ozellikle iilke genelinde her idarenin kendi ihalesini yapma yetkisi bulundugu goz
oniinde bulunduruldugunda etki alan1 genis sucglar arasinda yer aldigi, olusan kamu
zararmin milli servete yansiyarak devleti magdur ettigi, engellenen hak sahibi
firmalarin ise vatandasi magdur ettigi, daha ag¢ik bir ifadeyle adeta hem devletin hem
de milletin dolandirildig1 sug tiirlerinden oldugu kanaatiyle ihale su¢larinin ekonomi
giivenligini ciddi anlamda tehdit eden mali suglar arasinda yer aldigi
degerlendirilmektedir. Ihale Hukuku ve Ihale Suglar1 baslig1 altinda ayrmntili olarak ele

alinmustir.

2.2.4. Tiirkiye’de Mali Suc¢larla Miicadele Eden Bazi1 Kurumlar

Emniyet Genel Miidiirliigii Kacak¢ilik ve Organize Suclarla Miicadele Baskanlig::
1981 yilinda Kagakeilik Daire Baskanligi olarak kurulmus, 1983 yilinda Kagakg¢ilik
Istihbarat ve Harekat Daire Baskanligi, 1995 yilinda ise Kagakgilik ve Organize
Suglarla Miicadele (KOM) Daire Baskanligi, son olarak 2022 yilinda ise Kagakg¢ilik
ve Organize Suglarla Miicadele (KOM) Baskanlig1 ad1 altinda yapilanmugtir.*4®

143 Emniyet Genel Miidiirliigii, “Kagakeilik ve Organize Suglarla Miicadele Daire Bagkanligi — Tarihge
ve Tamtim”, 2023, https://www.egm.gov.tr/kom/baskanligimiz-tarihce-ve-tanitim,  (Erigim:
23.07.2023).
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Baskanlik uhdesinde merkez birimi olarak Mali Suclarla Miicadele Sube
Miidiirliigii, Istanbul, Ankara ve Izmir illerinde tasra birimi olarak Mali Suglarla
Miicadele Sube Midiirliikleri, diger illerde ise KOM Sube Miidiirliikkleri uhdesinde
Mali Biiro Amirlikleri olarak teskilatlanan bahse konu birimler KOM Daire
Bagkanliginin 2020 faaliyet raporuna atifta bulunularak ayr1 bir baglik altinda tablolar
halinde listelenen mali suglarla miicadele etmektedir.

Benzer sekilde Jandarma Genel Komutanli§i uhdesinde de KOM Daire

Bagskanlig1 olarak anilan ve benzer suglarla miicadele eden birim mevcuttur.#4

Mali Suglart Arastirma Kurulu Baskanhigi (MASAK): 19.11.1996 tarihinde
yiiriirliige giren 4208 sayili Karaparanm Aklanmasinin Onlenmesine Dair Kanun ile
kurulan kurum 17 Subat 1997 tarihinde faaliyete gecmis ve agilikli olarak mali
suclarla 1lgili calisma yapiyor olsa da yalnizca mali suclarla ilgili degil tiim suglarla
miicadelenin mali yoniine iliskin ilgili kurumlarin talepleri iizerine arastirma,

inceleme, raporlama seklinde ¢alismalar yiiriitmektedir.

Kamu Thale Kurumu (KIK): 2002 yilinda kurulmus olan kurum, 2009 ve
sonrasinda iilke genelinde Kamu ihale Kanunu kapsaminda yapilan tiim ihaleleri
dijital olarak arsivleyen ayrica EKAP adli platformda bahse konu ihalelere iligkin veri
paylasan, ihale yapan kurumlara yapilan sikayetlerin itiraz merci olarak itirazen
sikayet adi altinda basvurular1 inceleyip karara baglayan bir kurumdur. Kamu Thale
Kurumuyla ilgili detayl bilgiler Thale Hukuku ve Thale Suglar1 baslig1 altinda ayrica

ele alinmustir.

Sermaye Piyasast Kurulu (SPK): 1981 yilinda 2499 sayili Sermaye Piyasasi
Kanunu’yla ve bahse konu mevzuatta ifade edildigi bicimiyle “sermaye piyasasinin
aciklik ve kararlihik icerisinde islemesini, tasarruf sahipleri veya yatirimcilarin
korunmasin saglamak” amaciyla kurulmustur. Borsadaki diizenleyici rollerinin yani
sira spekiilatif ve maniptilatif kriminal faaliyetlere karsi miicadele etmektedir.

Sermaye piyasastyla ilgili suclarda saveilik makaminin harekete gegmesi i¢in agirlikli

144 Jandarma Genel Komutanhgi, “Kacakeilik ve Organize Suglarla Miicadele Daire Bagkanligi”, 2023,
https://www.jandarma.gov.tr/asayis/kacakcilik-ve-organize-suclarla-mucadele-daire-baskanligi,
(Erigim: 23.07.2023).
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olarak SPK Baskanliginin raporuna ihtiya¢ duyulmakta olup, bu sebeple anilan kurum

bahse konu suglarda oldukga yetkili ve neredeyse tek s6z sahibi unsur konumundadir.

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK): 4389 Sayili Bankalar
Kanunuyla kurulmus olup, anilan mevzuatta ifade edildigi bi¢imiyle “finansal
piyasalarda giiven ve istikrarin korunmasi, kredi sisteminin etkin sekilde ¢alismasi,
tasarruf sahiplerinin  hak ve menfaatlerinin korunmasi” amaciyla faaliyet
yiirlitmektedir. Arastirma ve raporlama calismalariyla bankacilik faaliyetlerinin
yuriitiilmesi esnasinda vuku bulan ve genelde bankacilik sucglar1 olarak anilan

konularda 6nemli tespitlerde bulunmaktadir.

Rekabet Kurumu: 4054 sayili Rekabetin Korunmasi Hakkinda Kanunu ile ve
bahse konu mevzuatta ifade edilen oOzet bilgilere gore tekellesmeyi Onlemek,
tikketicinin faydasini arttrmak ve piyasanin saglkli olarak islemesini saglamak

amaciyla faaliyet yiiriitmektedir.

Kamuoyunda 6n plana ¢iktig1 i¢in yukarida detay bilgileri verilen kurumlarin
yani sira, Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Niikleer Diizenleme Kurumu
(NDK), Kisisel Verileri Koruma Kurumu (KVKK), Sigortacilik ve Ozel Emeklilik
Diizenleme ve Denetleme Kurumu (SEDDK), Kamu G6zetimi, Muhasebe ve Denetim
Standartlar1 Kurumu (KGK), Radyo ve Televizyon Ust Kurulu (RTUK), Enerji
Piyasas1 Diizenleme Kurumu (EPDK), Sosyal Giivenlik Kurumu Baskanligi (SGK) ve
Bakanliklara bagli her tiirlii kamu kurumunun miifettislik birimleri olmak iizere ¢ok

cesitli kurumlar mali suglarla miicadelede olduk¢a 6nemli rol almaktadir.

2.3. IHALE HUKUKU VE IHALE SUCLARI

Calismanin bu kisminda ge¢gmisten giiniimiize ihale kavraminin tanimi, doniisiimii ve
iilkemizde ihale siireci ile ilgili mevzuat ve bu mevzuat kapsaminda diizenlenen ihale

suclar1 incelenmistir.

Thale, “esyalarin ona en ¢ok paray: teklif eden kisive satildigi bir kamusal
satis” seklinde ya da “Is, mal vb.ni bircok istekli arasindan en uygun sartlarla kabul

edene verme, eksiltme veya artirma.” $eklinde tarafimca tanimlanabilir.

Bu baglamda tarihsel olarak ihale siireglerinin Babil ve Roma medeniyetleri ile

ozdeslestirilebilecegi ifade edilebilir. Ozellikle Roma hukuki iligkileri sosyal iligkiler
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cercevesinde ele almis bir medeniyet olarak, Roma kentinin insas1 (M.O. 753)
sonrasindaki siliregte miilkiyet ve miibadele iliskilerini doguran sosyal iliskilerin
iizerine hukuk sistemini inga etmesi ile zaten alim-satim, takas gibi konulara teknik
anlamda egilen 6nemli bir medeniyet olmasit bakimindan ihale siirecine de 6nem
vermistir. Bugiin ise ihale, 6zellikle kamu ihaleleri 6nemli bir ¢aligma alanidir. Bu
ihaleler giivenilirlik, seffaflik, esit muamele, rekabet gibi bazi temel prensipleri
barindirmak durumundadir. Boylece katilimcilarin ihale siirecine ve devlete olan
giivenlerinin zedelenmemesi saglanir. Kaldi ki ihale siire¢lerinin titizlikle yiirtitiilmesi

ve denetlenmesi bakimimdan iilkemizde Kamu Thale Kurumu kurulmustur.

Diger yandan giiniimiizde ihale siireclerinin etkinligini artirmak i¢in yeni yollar
kullanilmaktadir. Bunlardan biri olarak, elektronik ihale ya da e-ihale ad1 verilen ihale
yonetimi kamu tedarik sisteminin bir enstriimani olarak ortaya c¢ikmaktadir. Bu
noktada ticretlerin ve diger unsurlarin asagi yonli olarak yeniden revize edilmesi gibi
bir anlayis s6z konusudur. Bu yontemin goriisiilen teklif fiyatlar i¢cin etkili bir teknik
oldugu ve maliyet azaltma konusunda 6nemli bir katki sagladig: ifade edilmektedir.
Fakat bu yollar netice itibariyla kotii niyetli kimseleri engelleyebilecek kadar kusursuz
degildir. Kotii niyetli kimseleri engellemek adina Tiirk Ceza Kanunu ile ihaleye fesat
karistrma sucu ve edimin ifasina fesat karistirma suglarinin diizenlendigi
goriilmektedir. Bilhassa ihaleye fesat karistirma sugu hem kamu gorevlileri hem de
diger kimseler tarafindan, cebir veya tehdit ile ya da hile ile islenebilir bir su¢ olmasi1
bakimindan TCK tarafindan ihtimamla diizenlenmis bir su¢ tipidir. Bu sug¢ tipinin
ayrica belgede sahtecilik, dolandiricilik, riigvet ve irtikap gibi diger sug tipleri ile
birlikte islenmesi durumunda ilgili kimselere yonelik olarak fikri igtimanmn degil
gergek igtimanin uygulanacagi ifade edilmektedir. Ayrica ihaleye fesat karistirma sugu
bakimindan, ilgililere belli haklarin kullanimindan mahrum birakma, esyanin ya da
kazancin miisaderesi ve ihalelere katilmaktan belirli bir siire ile yasaklanma gibi

giivenlik tedbirlerine hiikmedilebilir.
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2.3.1. Thale Kavram ve Icerigi

Oxford Learners English sozIigii ihaleyi (auction) “esyalarin ona en ¢ok paray: teklif

1145

eden kisiye satildig1 bir kamusal satig seklinde tarif etmektedir. Benzer sekilde

Tirk Dil Kurumunun kavrama iliskin tanimlamast da “Is, mal vb.ni bircok istekli
arasindan en uygun sartlarla kabul edene verme, eksiltme veya artirma.”'*
seklindedir. Dolayisiyla ihalenin bir esyanin birden fazla istekliye yonelik olarak tertip
edilen bir esya satim siireci oldugu sdylenebilir. Bu noktada énemli olan olgunun,

siirecin “kamusal” bir nitelik arz etmesi olacag: agiktir’*’,

Tarihsel anlamda ihale usuliiniin avantajlarin1 ilk fark eden ve uygulayan
medeniyetin pesine diisiildiigiinde ortaya oncelikle Babil medeniyeti ¢ikmaktadir.
Ancak onlarin ihale anlayisina iligkin bakis agilar1 giinlimiizdekinden oldukca
farkhidir. Hededot’a gore Babilliler yillik olarak toplanirlardi ve geng bakireler, en
yiiksek bedeli veren kimselere teslim edilerek bir evlilik iliskisi kurulmasi saglanirdi.
Bugiinkii anlamiyla ihale satiglarmin ilk uygulandigi medeniyet ise Roma

medeniyetidir.

Roma medeniyeti, hukuki iliskileri sosyal iligkiler ¢ergevesinde ele almis bir
medeniyet olarak, Roma kentinin insas1 (M.O. 753) sonrasindaki siirecte miilkiyet ve
miibadele iliskilerini doguran sosyal iliskilerin tizerine hukuk sistemini insa etmesi ile
zaten alim-satim, takas gibi konulara teknik anlamda egilen nemli bir medeniyettir'*,
Ihaleler hem kamusal hem de 6zel sektdrlerce diizenlenmekteydi. Buna karsim ihaleye
iliskin tiim siire¢lerin Roma’nin medeni yasasi olan Corpus Iuris Civilis 'te tahdidi
olarak sayilmadigi ifade edilmektedir. Buna gore agik artirmalar ya kamusal alanlarda
herkese acik olarak, ya da ona iliskin hususi odalarda veya atria auctionaria olarak

tanimlanan salonlarda icra edilmekteydi. Bir mizrak, ihalenin yapildigi salonun ya da

alanin girigine kurulmaktaydi. Bu mizragin veya bagka bir isaretin (hasta) varligi o

145 Oxford Learners English, “Auction”, 2022b,
https://mww.oxfordlearnersdictionaries.com/definition/english/auction_1?g=auction, (Erisim:
05.12.2022).

148 Tiirk Dil Kurumu, “Thale”, Giincel Tiirkce Sozliik, 2022b, https://sozluk.gov.tr/, (Erisim:
05.12.2022).

147 Nicholas Unkovich, “Three Types of Auction Sales”, Dickinson Law Review. C. 34, S. 4,
Pennsylvania 1930, s. 233.

148 Eren Toprak, “Akademik Calisma Alan1 Olarak Kamu fhale Hukuku: Kavram ve Kapsam Uzerine
Bir Inceleme”, TBB Dergisi, C. 145, Ankara 2019, s. 370.
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alanda acik artirma yapildigina dair yasal bir isaret (a legal sign) olarak ifade
edilmektedir. Bu isaret Onemsenmistir ve hala da Onemsenmektedir zira bazi
devletlerin uygulamalarinda hala ihale salonlarmnin girislerine kirmizi bir bayrak
asildig1 goriilmektedir. Satis islemi bu isaretler altinda yapildigindan, “sub hasta”
(isaret altinda)” kavraminin siklikla yanls bir sekilde “sub hastio” (acele altinda),
olarak telaffuz edilmistir. Bir ¢igirtkan (crier/praeco) bedelleri yiiksek sesle
seslendirir ve satilan tirlin mekanda mevcut bulunan bir idareci (magistrate) tarafindan
en yliksek bedeli veren kimseye satilirdi. Bir para-kirict (money broker/argentarius)
bu siirecte parayi alir ve iirliniin satisimi giivenlik altina almak i¢in korurdu. Diger
yandan savaglarda elde edilen savas ganimetleri, mithimmatlar ya da savas esirlerinin
de yaygin bir sekilde Romalilar tarafindan acik artirma usulii ile satildigi ifade
edilmektedir ve Ingiltere’yi kismen fethettikleri donemlerde topragin en verimli
taraflarmi da cogunlukla en yiiksek bedeli veren kimselere sattiklar1 ifade
edilmektedir'®. Bu dénemde de tarihin en iinlii ve agik ara en pahal satis1 da Roma
doneminde cereyan etmis goriinmektedir. Roma Imparatoru Pertinax zalimce
oldiiriildiikten ve Sulpicanus {inlii Practorian Koruma Mubhafizlar1 ile muamele
gordiikten sonra Muhafiz liderleri fark etti ki Sulpicanus’un onlara teklif ettigi toplam
diger miireffeh Romalilarin onlara teklif ettigine esit degildi. Bu noktada Muhafizlar,
an itibartyla Roma politikasmin ve askeriyesinin en giiclii yapist olmalarinin verdigi
giicle digerleri ile anlagsmay1 arzuladilar. Boylece Muhafizlar, sehrin disindaki kendi
surlarmdan sunu ilan ettiler: Roma Imparatorlugu ve tiim Roma medeniyeti en yiiksek
bedeli verene meyletmelidir. Bu haberi alan Roma’nin en zenginlerinden biri olan
senatdr Didius Julianus bu ihalede bulunmustur ve her bir asker i¢in 6250 dirhem
(drachms 1930’larin 1000 dolary) teklif etmis ve bu teklifin kabul edilmesi iizerine
Muhafizlik, Julianus Imparator olana kadar onu korumus, Senato da bu siireci kabul

etmek durumunda kalmistir.*>°

Roma Imparatorlugu’nun yikilmas: sonrasinda ise iki temel ihale
uygulamasinin ortaya ¢iktig1 goriilmektedir. Bunlardan ilki Hollanda’da tatbik
edilmistir. Bu uygulamada, satisin baslangicinda, miilkiyetin degerinin iizerinde bir

bedel toplanir ve sonrasinda satis devam eder. Egyanmn {icreti kademeli olarak

149 Unkovich, a.g.m., s. 233-234.
150 Unkovich, a.g.m., s. 234.
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diisiiriiliir ta ki birileri iiriinii satm alana kadar. Diger tiirde bir ihale usulii ise Ingiliz
bolgesine aittir. Buradaki yerel topluluklarda, kiigiik bir yanan mum ag¢ik artirmalarda
bulunmaktadir. Mum yanarken herkes teklifini vermektedir. Fitil diistiiglinde, en son
teklifi veren kimse satin alan kimse olarak degerlendirilmektedir. Bu yontem agikca

eskimistir.?>

Gilintimiizde acik artirmalarm 6nemli bir kismi devletler tarafindan Ozel
alicilara ya da saticilara (iirin ve hizmet saglayicilara) yonelik olarak
diizenlenmektedir. Bunun temel nedenleri arasinda, bilhassa Ikinci Diinya Savasi
sonrasinda, devletlerin iktisat anlayisindaki radikal degisim ile ilgilidir. Devletlerin
ekonomi ile i¢li-digl olarak ekonominin verimliligini, istthdamin artigini, kalkinma,
saglamak i¢in Keynesyen bir ekonomi ve maliye politikasi benimsedigi ifade
edilmektedir. Her ne kadar 1980°1i yillardan itibaren ekonomi politikasinda yeniden
liberal bir diizene gecis saglanmis ise de devletin ekonomi igerisindeki yeri
azimsanacak bir noktaya gerilemis degildir. Oyle ki kamu harcamalarinmn 1990’1l
yillarda sanayilesmis lilkelerdeki oranin gayri safi milli hasila icerisindeki oraninin
%50’leri buldugu ifade edilmektedir.®> Bu noktada devletlerin kamu hizmetini yerine
getirebilmek maksadiyla yaptigi1 satin alma islemlerini tanimlayan kamu harcamalart
olarak degerlendirirken bu harcamalar1 da cari harcamalar, yatirim harcamalar: ve
transfer harcamalari olarak degerlendirmek miimkiindiir. Bu noktada personel
giderleri, bakim ve onarim giderleri, maaslar gibi devlet orgiitiinlin isleyiginin
aksamamasi i¢in yapilan harcamalar cari harcamalar olarak tanimlanirken gelecege
yonelik olarak fayda beklenen ve iiretimin artirilmasi gibi amaglar tagiyan harcamalara

da yatirim harcamalar1 ad1 verilmektedir.>®

151 Unkovich, a.g.m., s. 234.

152 Osman C. Kanca ve Metin Bayrak, “Ekonomik Tasnif Esnasinda Tiirkiye’de Kamu Harcamalar1”,
Mus Alparslan Universitesi Sosyal Bilimler Dergisi, C. 3, S. 1, Mus 2015, s. 108; Ozhan Cetinkaya,
Murat Filibe ve Kamuran Ustiin, “Tarihsel Boyutu ile Kamu Alm Usullerindeki Gelismeler ve
Giiniimiizdeki Yapinin Degerlendirilmesi”, Marmara Universitesi Siyasal Bilimler Dergisi, C. 6, S. 1,
Istanbul 2018, s. 312 vd.

153 Nihat Edizdogan, Ozhan Cekinkaya ve Erhan Giimiis, Kamu Maliyesi, Bursa 2015, s. 88 vd.
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2.3.2. ihale Hukukunun Temel ilkeleri

Devlet, tim eylem ve islemlerinde hukukun ustlinliigiinii gozetmesi gereken bir
orgiittiir. Bu zorunluluk, devletin vatandaglarmi esit birer yurttas olarak gordiigiiniin

bir ispat1 olarak degerlendirilmelidir. Tanim olarak hukuk devleti

“hiikiimet gorevlileri ve vatandaslarin hukuk tarafindan siniwrlandiriimasi ve
hukuka tabi olmasi” anlamina gelmektedir.™> Benzer sekilde bu kavramn
“bir iilkede yerlesmis hukuk diizenine, yalniz bireylerin degil idarenin de
uymasini gerektiren bir ilke”

oldugu ifade edilmektedir.>

Buradan hareketle, devletin kamu ihale hukuku baglamimda da baz ilkelere

uymasi gerektigi ifade edilmektedir. Bunlar su sekildedir:

2.3.2.1. Saydamhik Ilkesi

Thalenin saydamlig1 ya da aciklig1 ilkesi, vatandaslarim ihalenin hukuka uygunlugunu
denetleyebilmesi maksadiyla “glinisiginda” yapilmasmin zorunlu olmasidir. Bu
baglamda ihalenin 6ncesinde ve sonrasinda ilan zorunlulugun getirilmesi ve kararlarin

ilan edilmesi; gerekgelerin ilgililere bildirilmesi gerekir.**®

2.3.2.2. Rekabet Ilkesi

Rekabet, devletin ihtiyaglarini karsilamak i¢in agtig1 ihalelerde ve devlet mallarinin
satilmas1 i¢in agilan ihalelerde isteklilerin fazla olmasi ve boylece fiyat teklifleri
arasindan en uygununun segilerek idari islemin kamu yararma gerceklestiginden emin
olunmasini netice verir. Bu noktada idarenin ihale dokiimanini olabildigince agik ve
anlasilir diizenlemesi gerekir ki katilimcilar hatali teklifler vermesinler. Rekabetin
ortadan kalkmasmi engelleyecek tedbirler alinmalidir. Bu kapsamda bir kimsenin
birden fazla teklif vermesi, katilimcilar arasinda organik ya da temsili bag
olmamalidir. laveten ihaleyi diizenleyen gérevlilerin es, iiciincii dereceye kadar kan

ve kaym hisimlari, ortaklar ve sirketleri ihaleye katilamaz. Ancak ihalede diger sartlar

154 Brian Z. Tamanaha, “The History and Elements of the Rule of Law”, Singapore Journal of Legal
Studies, Singapore 2012, s. 233.

155 Seref Goziibiiyiik ve Turgut Tan, Jdare Hukuku — Cilt |, Ankara 2014, s. 34.

156 Bahtiyar Akyilmaz; Murat Sezginer ve Cemil Kaya, Tiirk Idare Hukuku, Ankara 2017, s. 553 vd.;
Ismet Giritli, Pertev Bilgen, Tayfun Akgiiner ve Kahraman Berk, Idare Hukuku, istanbul 2015, s. 1321;
Kemal Gozler, Idare Hukuku — Cilt 2, Bursa 2009, s. 113.

79



saglanmig fakat yalnizca bir katilimci teklif vermis ise bu durumda siirecin hukuka

aykir1 oldugu anlami ¢ikarilamaz. ™’

2.3.2.3. Esit Muamele Ilkesi

Bu ilke rekabet yasag: ile yakindan iliskili bir ilkedir. Ihaleyi yiiriitenlerin tarafsiz
olmasini ve katilimcilar arasinda esitligi saglamasini zaruri kilar. Esit muamele ilkesi,
Anayasa’nin 10. maddesi ile diizenlenen esitlik prensibinden c¢ikarilan genel bir
ilkedir. Bu noktada, ihale siirecinde, katilimcilarin bazi isteklerinin onlar lehine kabul
edilmesi ve bunlarm tiim katilimcilar1 kapsamamasi1 ya da aksine bazi kimseler
aleyhine ihale siirecinde esitlik ilkesine aykir1 engeller ¢ikarilmasi bu ilkeyi ihlal eder.
Bu noktada kriter olarak “vatandaslik™ sartmin getirilmesi esitlik ilkesini ihlal etmis

kabul edilmeyecektir.*%

2.3.2.4. Giivenilirlik Ilkesi

Bu prensip idarenin katilimcilar nezdinde, ihalenin yapilis usulii, sartlar1 ve muamelesi
bakimindan giiven vermesi ile ilgilidir. Dolayisiyla objektif, tarafsiz hukuka uygun ve
istikrarl oldugu yoniinde olumlu bir intiba1 uyandirmasi gerekir. Ciinkii katilimcilarin
diizenlenen ihalelere katilma giidiislinii uyandiran husus onlarin tecriibeleridir ve
tecriibeler giiven duygusu ile olumlu yone kanalize edilebilir. Bunu engellemek i¢in
ihale diizenleyicileri hukuka uygun hareket etmeye Ozen gostererek, ihalenin

giivenilirligini ihlal edebilecek eylemler karsisinda tedbirler almalidir.*®®

2.3.2.5. Gizlilik ilkesi

Baslangicta gizlilik ilkesi ile saydamlik ilkesi arasinda bir ¢eliski oldugu diisiiniilebilir.
Ancak idarenin siireci seffaflik icerisinde yiirlitmesi ve taraflar1 bilgilendirmesi,
sonugclar1 ilan etmesi siireci yonetmesi ile ilgilidir. Fakat ihale siirecinde rekabetin esit

sartlarda yiiriitiilebilmesi i¢in taraflarin birbirlerinin tekliflerini dnceden bilmemesi,

157 Akyilmaz ve digerleri, a.g.e., s. 554; Metin Giinday, Idare Hukuku, Ankara 2011, s. 200-201; Ender
Ethem Atay, /dare Hukuku, Ankara 2014, s. 561; Aziz Tasdelen, Kamu Harcamalar: Hukukunda Ihale
Siireci, Ankara 2004, s. 56; Gozler, a.g.e., s. 115; Giritli ve digerleri, a.g.e., s. 1321.

18 Giinday, a.g.e., s. 202; Gozler, a.g.e., s. 116; Tasdelen, a.g.e., s. 57.

159 Yagar Gok, “Kamu Ihale Hukukuna Hakim Olan Ilkeler”, Dis Denetim Dergisi, S. 2, Ankara 2010,
S. 17; Tasdelen, a.g.e., s. 58.
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bdylece siireci infisah ettirecek sekilde eylemlerde bulunmamalar1 amaciyla gizlilige
de 6nem atfedilmektedir. Bu nedenle idarenin belirledigi yaklasik maliyetin diisiik
tutulmasi ve isteklilerle paylasiimamasi1 6nemlidir. Boylece tekliflerin piyasa sartlar1

icerisinde belirlenmesi 6nemli hale gelmektedir.'®

2.3.2.6. Kamuoyu Denetimi Ilkesi

Bu ilke, vatandaslarin kamuoyu olarak ihale siire¢lerini takip edebilmelerini, hukuka
aykir1 ya da belirsiz, muglak eylem ve islemlere yonelik olarak ilgili mercilere
konunun tasmabilmesini saglamaya doniik 6nemli bir ilkedir. Sonuglarin ilan
edilmesinin altinda yatan temel tesvik de temelde budur. Agiktir ki bu ilke ile

saydamlik ilkesi arasinda yakm bir iliski s6z konusudur!®?,

2.3.2.7. Ihtiyaclarin Uygun Sartlarla Zamaninda Karsilanmas: Ilkesi ile

Kaynaklarin Verimli Kullanilmas: Ilkesi

Bu iki ilke birbirine simbiyotik bir iliski ¢cergevesinde bagh olarak addedilmektedir.
Bu baglamda idare, kamunun parasmi harcamaktadir. Oyleyse yaptig1 harcamay1 en
diistik maliyetle ve en yliksek kalitede iirlin satin alarak ya da en yiiksek ticreti alarak
bir esyay1 ihale yoluyla satarak sonuclandirmak durumundadir. Bu noktada ekonomik
olarak en uygun olam tercih etmek demek yalnizca en ucuz teklifi verenden
hizmet/iiriin satin almak demek degildir. Ayn1 zamanda kaliteli {iriinii, zamaninda ve
gereken diger kosullar1 da saglayan kimselerden/sirketlerden satin almak anlamina da

gelmektedir®?,

Ulkemizde s6z konusu ilkeler cercevesinde iki adet temel kanun
bulunmaktadir. Bunlardan biri, kamu hukukuna tabi olan veya kamunun denetimi
altinda bulunan veyahut kamu kaynagi kullanan kamu kurum ve kuruluslarinin
yapacaklar1 ihalelerde uygulanacak esas ve usulleri belirlemeyi amag¢ edinen, 4734

sayili ve 22.1.2002 tarihinde Resmi Gazete de yayimlanan Kamu Ihale Kanunu dur.

180 Giinday, a.g.e., s. 202; Gozler, a.g.e., s. 117.

161 Nurdogan Unal, fhale Suglari-Thaleye Fesat Karistirma ve Edimin Ifasina Fesat Karistirma, Ankara
2017, s. 30; Behiye Eker Kazanci, [haleye Fesat Karistirma ve Edimin Ifasina Fesat Karistirma Suglar,
(2. Baski), Ankara 2011, s. 37.

162 Umit Siileyman Ustiin ve Hande Sena Calis, “4734 Sayili Kamu fhale Kanununa Hakim Olan
Ilkelerin Degerlendirilmesi”, Sel¢uk Universitesi Hukuk Fakiiltesi Dergisi, C. 26, S. 2, Konya 2018,
5.130-134.
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Kanun, 70 esas ve 2 gec¢ici maddeden olusmaktadir. Kanun toplamda 64 kez
degismistir. Bunlardan 3’linlin Anayasa Mahkemesi karar1 ile olustugu
goriilmektedir'®®. Diger yandan iilkemizde bir de Genel biitceye dahil dairelerle katma
biitgeli idarelerin, 6zel idare ve belediyelerin alim, satim, hizmet, yapim, Kira, trampa,
miilkiyetin gayri ayni hak tesisi ve tasima isleri bu Kanunda yazili hiikiimlere gore
yiirlitilmesi amaciyla 2886 sayili ve 10.9.1983 tarihinde Resmi Gazete’de

yayimlanarak yiiriirliige giren Devlet Thale Kanunu bulunmaktadir.

2.3.3. E-ihale Sistemi

Elektronik ihale ya da e-ihale ad1 verilen ihale yonetimi kamu tedarik sisteminin bir

enstriimani olarak ortaya ¢ikmaktadir. Bu noktada iicretlerin ve diger unsurlarin asagi

yonlii olarak yeniden revize edilmesi gibi bir anlayis s6z konusudur. Bu yontemin
gorisiilen teklif fiyatlar i¢cin etkili bir teknik oldugu ve maliyet azaltma konusunda
onemli bir katki agladigi ifade edilmektedir. Ornegin AB bolgesinde kamu
yatrimlarmin 6nemli bir kisminda bu yontemle yapilan ihaleler sayesinde kamu
harcamalar1 bakimmdan %1 etkililik ve 20 milyar dolar degerinde bir birikimin yillik
temelde saglandigina yonelik veriler bulunmaktadir. Bu yontemin AB kamu satin alim
usulleri arasina 2004 yilinda dahil oldugu (2004/18/EC) ifade edilmektedir. Direktif’in

onsoziinde elektronik ihale ile ilgili olarak su ifadeler yer almaktadur:%4

“Elektronik ihale tekniginin kullaniimas: artma egilimi oldugundan, bu
ihalelere bir Topluluk tamimlamasi verilmesi ve egit muamele, ayrimcilik
yvasag ve seffaflik gibi ilkeleri garanti edebilmek adina énceden belirlenmig
kurallar vasitasiyla yonetilmesi gerekmektedir. Bu hedefe ulasmak icin,
hiikiim yalnizca is sozlesmeleri, tedarikler ya da hususi yénleri kesin
kaidelerle belirlenebilir olan hizmetler ile ilgili anlagmaya varabilmek icin
boyle elektronik ihaleler yapilmalidwr, Bu yontem bilhassa tekrarlanan tedarik
malzemeleri, isler ve hizmet sozlesmeleri icin soz konusu olabilir. Ayni
amagla, elektronik ihalenin herhangi bir asamasinda fiyat verenlerin soz
konusu swralamalarim kurmak da miimkiin olmak zorundadir. Elektronik
ihalelerin kaynagi sozlesmeci otoritelere fiyat verenlere yeni iicretler sunmak,
asagi yonlii revize etmek ve sozlesme ekonomik olarak en avantajli fiyati veren
kisiye verildiginde ayrica iicretten baska tekliflerin unsurlarin geligtirmek
isteyip istemediklerini sormak imkanit da vermektedir.

163 Bkz. 4734 sayih Kamu Ihale Kanunu, Resmi Gazete, Say1:24648, 22.01.2022,
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.4734.pdf, (Erisim: 05.12.2022).

164 Mario Ragi¢, Melita Milenkovi¢ ve Goran Vojkovié, “Electronic Auction in European and Croatian
Public Procurement Law”, 42nd International Convention on Information and Communication
Technology, Electronics and Microelectronics (MIPRO), 2019, s. 1559.

82



Aciktir ki geleneksel ihale yoOntemleri fiziksel smirlara tabidir. Fakat
giiniimiiziin gelisen teknolojisi sayesinde ihale yapilma bigimlerinin de internet
vasitasiyla elektronik ortama aktarildigi goriilmektedir. Bunun geleneksel ihale
yontemleri ile kiyaslandiginda bazi avantajlar1 oldugu ifade edilmektedir. Bir kere bu
yontem daha kolaydir. Bir kere ihaleye katilanlarin fiziksel olarak belirli bir konuma
gitmelerine gerek yoktur. Diger yandan bu uygulama ayni sekilde zamandan tasarruf
saglamaktadir. Zira ihalenin yapildig1 alanda birden fazla iiriin i¢in ihale yapilmasi
durumunda belirli bir esya i¢in ihaleye katilacak olan katilimcilarin sira beklemesi
gerekmektedir'®. Dolayisiyla internet iizerinden yapilan ihalelerde katilimcilarin tek
bir ithaleye katilmasi, kendi ihalesi yapilacak olan esya i¢in ayrica beklemek zorunda
kalmamasi1 bu sistemin avantajlari arasinda gosterilmektedir. Diger yandan geleneksel
ihale yontemlerine kiyasla biirokratik karmasasi daha az olan elektronik ihale
uygulamasinin insanlar tarafindan ragbet gérmesinin nedenlerinden biri oldugu ifade
edilmektedir. Son olarak elektronik ihaleye katilacak olanlar, geleneksel ihale
yontemlerinin aksine, sunulacak esya konusunda daha fazla bilgi sahibi olma imkéanina
sahip olmaktadirlar. Buna karsin sahtekarliklar, veri gizliligi sorunu, islem yonetimi
ya da asir1 6deme gibi bazi sorunlar1 oldugu da ihmal edilmemesi gereken eksiklikleri

olarak ifade edilmektedir?®®,

E-ihale sistemi literatiirde dinamik alim sistemi ile 6zdeslestirilmektedir. Bu
sistem ihale dokiimanina uygun 6n teklif veren kimseleri kapsamaktadir. Bu kimseler
eger sistemin gecerlilik siiresi igerisinde gerekli sartlar1 saglamakta iseler bu durumda
sisteme kabul edilmektedirler. Dolayisiyla piyasada bulunan esyanin tedariki ile ilgili
olarak biitiiniiyle elektronik sistem igerisinde bir alim siireci ger¢eklesmektedir. ifade
edilmelidir ki bu yontem yalnizca mamul sekilde piyasada var olan esya ile ilgili
yiiriitiilebilen bir sistem olarak karsimiza ¢ikmaktadir. Diger yandan ihale usulleri ile

ilgili olarak yukarida belirtilen genel ilkeler olarak saydamlik, esit muamele ve

165 Rashesh G. Chothani, Nainesh A. Patel, Asagarali H. Dekavadiya ve Punit R. Patel, “A Review of
Online Auction and It’s Pros and Cons”, International Journal of Advance Engineering and Research
Development, C. 2, S. 1, India 2015, s. 10-11.

186 Chothani ve digerleri, a.g.m., s. 11.
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rekabeti saglamak gibi ilke ve prensipler ayni1 zamanda e ihale ya da dinamik alim

olarak isimlendirilen uygulama igin de gegerlidir®’.

Bu sistemin, gerekli sartlar1 saglayan ve on teklif veren tiim isteklileri
kapsadigi ifade edilmistir. Bu noktada on tekliflerin, ihale dokiimaninda yer alan
sartlara uygun oldugu oOlglide gelistirilebilmesi miimkiindiir. Bu noktada siirecin
seffaflig1 ve saydamlig1 adina tiim gelismeler taraflara bildirilir. Bu sistem ile alim
yapilacagi ya da alim yapilmaktan vazge¢ildigi, taraflarin 6n tekliflerinin kabul

edildigi ya da reddedildigi gibi bilgiler taraflara bildirilmektedir.6®

2.3.4. Thale Suclan

Thale, devlet kaynaklarmin belirli bir kisiye, sirkete ya da sektdre yonlendirilmesi ile
ilgili bir uygulama oldugundan acik¢a ekonomik anlamdaki bazi suclar ile
yiizlesebilmektedir. Bu noktada hem eski 765 sayili Tiirk Ceza Kanunu’nda hem de
yeni Tiirk Ceza Kanunu’nda konuya iliskin diizenlemelerin oldugu goriilmektedir. Bu
baglamda devletin alim ve satimma fesat karistirmak, arttirma ve eksiltmelere fesat
ve hile karistirmak suglar1 bulunmaktaydi (362-368. maddeler arasinda). Bu
diizenlemelerin 5234 sayili Tirk Ceza Kanunu ile birlikte 235. maddede diizenlenen
ithaleye fesat karistirmak ve 236. maddede diizenlenen edimin ifasina fesat karigtirmak

suclar1 olarak ikiye ayrilarak incelendigi goriilmektedir.

2.3.4.1. Ihaleye Fesat Karistirma Sucu

Ihaleye fesat karistirma sugu, 765 sayili miilga Tiirk Ceza Kanunu ile ikiye ayrilmist1
ve bunlar devlet aleyhine islenen suglar baglig1 altinda 205 ve 208. maddelerde devlet
adma yapilan alim ve satimlara fesat karistirma sugu olarak diizenlenmisti. Sonraki
slirecte ise 366-368. maddeler arasinda hiikiimet namina yapilan artirma eksiltmelere
fesat karistirma diizenlemek suretiyle devlet ve hiikiimet namina seklinde ikili bir
ayrima gidilmisti. Yeni diizenlemede bu ikili ayrim yer almamaktadir. 5237 sayili

Kanun’un ihaleye fesat karistirma basligini tastyan 235. maddesi su sekildedir:

167 5812 sayili Kamu fhale Kanunu ile Kamu Ihale Sozlesmeleri Kanununda Degisiklik Yapilmasina
Dair Kanun, Resmi Gazete, Say1:27075, 05.12.2008,
https://mww.resmigazete.gov.tr/eskiler/2008/12/20081205-1.htm, (Erisim: 05.12.2022).

168 Cevdet Bozkurt, “4734 sayili Kamu Thale Kanununun Son Degisiklikler (5812 sayili Kanun) de
Dikkate Alinarak Genel Bir Degerlendirmesi”, Denetisim, S. 2, Ankara 2009, s. 68.
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(1) (Degisik: 11/4/2013-6459/12 md.) Kamu kurumu veya kuruluslar: adina
yvapilan mal veya hizmet alim veya satimlarina ya da kiralamalara iliskin
ihaleler ile yapim ihalelerine fesat karistiran kisi, ii¢ yildan yedi yila kadar
hapis cezast ile cezalandrilir.

(2) Asagidaki hallerde ihaleye fesat karistirilmig sayulr:
a) Hileli davramislarla;

1.Ihaleye katilma yeterligine veya kosullarina sahip olan kisilerin ihaleye
veya ihale siirecindeki islemlere katilmalarini engellemek,

2.Ihaleye katilma yeterligine veya kosullarina sahip olmayan kisilerin ihaleye
katilmasini saglamak,

3.Teklif edilen mallar, sartnamesinde belirtilen niteliklere sahip oldugu
halde, sahip olmadigindan bahisle degerlendirme disi birakmak,

4.Teklif edilen mallar, sartnamesinde belirtilen niteliklere sahip olmadigi
halde, sahip oldugundan bahisle degerlendirmeye almak.

b) Tekliflerle ilgili olup da ihale mevzuatina veya sartnamelere gore gizli
tutulmasi gereken bilgilere baskalarinin ulagmasini saglamak.

c¢) Cebir veya tehdit kullanmak suretiyle ya da hukuka aykirt diger
davranmislarila, ihaleye katilma yeterligine veya kosullarina sahip olan
kisilerin ihaleye, ihale siirecindeki islemlere katilmalarini engellemek.

d) Thaleye katilmak isteyen veya katilan kisilerin ihale sartlarim ve ézellikle
fiyati etkilemek icin aralarinda agik veya gizli anlasma yapmalari.

(3) (Degisik: 11/4/2013-6459/12 md.) Ihaleye fesat karistirma sucunun;

a) Cebir veya tehdit kullanmak suretiyle islenmesi hdlinde temel cezanin alt
sinrt bes yildan az olamaz. Ancak, kasten yaralama veya tehdit sucunun daha
aguwr cezayi gerektiren nitelikli hdllerinin gergeklesmesi durumunda, ayrica bu
suglar dolayisiyla cezaya hiikmolunur.”

Literatiirde s6z konusu diizenleme ile mal ve hizmet alim ya da satim gibi
onemli meselelerin ¢6ziime kavusturuldugu ihale siireci ile ilgili olarak kamu
gorevlisine olan giiveni korumanin amag edinildigi ifade edilmektedir. Zira ihale
kamusal bir stirectir ve kamu hukuku islerindendir. Dolayisiyla devlet kudreti, kamu
giici kullanilarak icra edilen bu islemde vatandasin devlete ve onun gorevlilerine
yonelik giiveninin sarsilmasi ciddi bir kamu giivenligi sorunudur.'®® ihaleye fesat
karistirma sucunun failine yonelik olarak ilgili hiikiimde bir sinirli belirlenim yoktur.
Bu noktada kamu gorevlisi sifatini tasimayan kimselerin de bu sucun faili olabilecegi
ifade edilmelidir. Dolayisiyla sugun faili herkes olabilir. Bu noktada cebir kullanma
kabiliyetini haiz kimselerin {i¢iincii kisilerin ihaleye katilmak isteyen kimseleri zor

kullanarak engellemesi ya da ihaleye katilma yeterliligini tagimayan kimselerin hileli

189 Sulhi Dénmezer ve Sahir Erman, Nazari ve Tatbiki Ceza Hukuku Genel Kisim — Cilt 1, (11. Baski),
Istanbul 1994, s. 36 vd.
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davranislarla ihaleye katilmasini saglamak da bu sucu isleyebilir.}’? Bu sug tipinde ise
magdur olarak belirli bir kisi ya da kisi grubundan ziyade tiim toplum magdur olarak
ele alnmakta, toplumun iktisadi yarar1 korunmaktadir.!”* Thaleye katilanlarm
engellenmesini konu edinen sug tipinde ise dar anlamda katilim1 engellenen kimseler

de magdur olarak degerlendirilmektedir.!

2.3.4.2. ihaleye Fesat Karistirma Sucunun Konusu ve Maddi Unsurlar

Ihaleye fesat karistirma sugunda sucun maddi konusu agikca ihaledir. Thaleye fesat
karistirma sugunun temelde ihale sartnamesinde ve ilgili mevzuatta belirtilen hususlara
aykir1 davranislar s6z konusudur. Bu noktada ihalenin niteligi ya da kapsamu ile 1lgili
smirlayict bir belirlenim yapildig1r sdylenemez. Bunun yerine ihalenin kapsamini
tanimlayicit bir belirlenimden de bahsedilebilir. Soyle ki 5237 sayili Tiirk Ceza
Kanunu’nun ilgili madde hiikmiiniin gerekgesi incelendiginde goriilmektedir ki sugun
konusu mal veya hizmet alim veya satimina iligkin ihale ya da kiralama ihalesidir.
Yani satin alim ya da kiralama, diger yandan ise mal veya hizmet seklinde ikili
tasnifler seklinde ihalenin kapsami belirlenmektedir. Ayrica gerekcede Kamu Ihale
Kanunu ya da Devlet ihale Kanunu kapsaminda yapilmasi sartinm aranmadig1, bunun
yerine drnegin 6114 sayili Olgme, Se¢me ve Yerlestirme Merkezi Baskanligi’nin
Teskilat ve Gorevleri Hakkinda Kanun” gibi diger konular1 diizenleyen mevzuat
cercevesinde icra edilen ihaleler bakimindan da ihaleye fesat karistirma sugunun séz

konusu olabilecegi ifade edilmektedir!’®.

2.3.4.3. Hileli Davranislar

Sucun maddi unsurlar1 bakimindan ayr1 bir inceleme yapmak gerekmektedir. Hiikkmiin
a fikrasma gore hileli davranislarla ihaleye fesat karigtirmak sd6z konusudur. Bu
baglamda ise ihaleye katilma yeterliligine sahip olmayan kisilerin ihaleye veya ihale
stirecindeki islemlere katilmalarini engellemek ya da aksine ihaleye katilma

yeterliligine sahip olmayan kigilerin ihaleye katilmasini saglamak sugun bir gériinlimii

170 Dogan Soyaslan, “Ihaleye Fesat Karistirma Sucgu”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi,
Prof Dr. Dursun Yarsuvat’a Armagan, C. 9, S. 2, istanbul 2012, s. 195; Necati Meran, lhaleye Fesat
Karistirma ve Edimin Ifasina Fesat Karistirma Suglar:, Ankara 2011, s. 114.

171 Nevzat Toroslu, Ceza Hukuku Genel Kisim, Ankara 2013, s. 106.

172 Cetin Arslan, fhaleye Fesat Karistirma Sugu, Ankara 2017, s. 172.

173 zzet Ozgeng, Thale Siirecinde Islenen Suglar, Ankara 2013, s. 35-38; Meran, a.g.e., s. 19, 117.
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olarak ortaya c¢ikmaktadir.!’™® 4734 sayili Kanunun 10. maddesi ve 11. maddesi
yeterlilik sartlarin1 ve ihaleye katilamayacak olan kimseleri saymistir. Bu noktada,
katilimcilarin  belgelerinin yok edilmesi, sahte belgeler diizenlenmesi suretiyle
basvurunun reddedilmesine sebep olunmasi gibi durumlarda ihaleye fesat karistirma
sucunun olusmasi séz konusu olabilecektir.!” Dikkat edilmelidir ki bu noktada
oncelenen husus “hile” olmasidir. Cebir ya da siddet bu kapsamda sayilamaz.'’® Bu
noktada belgede sahtecilik sugunun da islenmesi durumunda 212. madde kapsaminda
hem sahtecilik hem de ihaleye fesat karistirma suglar1 ayr1 ayri sz konusu olacak ve

gercek ictimar uygulanacaktir.!”’

Bu noktada hileli hareketi detaylandirmak
gerekmektedir. Oyle ki katilma yeterliligi ile ilgili olarak, bir kimsenin ihaleye
katilmayacak bir duruma sahip olmasi fakat bunu saklamasi, gizlemesi ya da ihaleye
katilma engellerini ortadan kaldirmaya doniik hileli hareketleri bu sugun islenmesine
yol acacaktir!’®. Ya da ilanda belirtilen tariten sonra yapilan basvurularm gecerli
tarihlerde yapilmis gibi kabul edilmesi, ekonomik ve mali yeterlilik sartlarini
saglayamayan kimselerin  bagvurularmin  gorevliler tarafindan  uygunluk
degerlendirmesi yapilarak kabul edilmesi, zorunlu belgelerin eksikligi durumunda
yetkililerin belgeler eksik degilmis gibi muamele ederek basvuruyu kabul etmeleri de

“hile” kapsammdadir'?®,

Ayni fikranin ac. hikkmii de teklif edilen mallart sartnamesinde belirtilen
niteliklere sahip oldugu halde, sahip olmadigindan bahisle degerlendirme dist
birakmak” eylemini de ihaleye fesat karistirma sugunun kapsamina almaktadir. Mal
ve hizmetin niteligi, ihalenin teknik sartnamesi ile ilgili bir husustur. Teknik sartname
ile belirlenen hususlarin verimlilik ve iglevsellik gibi temel amaglar1 karsilayan,
rekabeti engellemeyen ve firsat esitligini Onceleyen bir kapsami haiz olmasi
gerekmektedir. Teknik sartnamede isin adi, niteligi, tiirli, miktar1 ya da isin tanimi gibi
i ile ilgili temel bilgiler bulunur. Keza ihalenin adresi, ihale usulii, tarih ve saat,

teklifin gecerlilik siiresi gibi temel unsurlar da bu noktada teknik sartnamenin

174 Eker Kazanci, a.g.e., s. 152; Ersan Sen ve Ertekin Aksiit, Uygulamada Thaleye Fesat Karistirma
Suclart, Ankara 2014, s. 86.

175 Sen ve Aksiit, a.g.e., S. 86.

176 Sen ve Aksiit, a.g.e., S. 86.

17 Meran, a.g.e., s. 497; Ozgenc, a.g.e., s. 44.

178 Yargitay 5. Ceza Dairesi, E. 2014/1087, K. 2016/8505, T. 01.03.2016.

179 Ramazan Aritiirk, /haleye Fesat Karistirma Sugu, Doktora Tezi, Marmara Universitesi Sosyal
Bilimler Enstitiisii, Istanbul 2011, s. 214-215.
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icerisinde yer alan bilgiler icerisindedir.’®® Bu noktada ulusal ve/veya uluslararasi
kapsamda, ihalenin konusu hizmet ya da mal alimu ile ilgili olarak bir standart s6z
konusu degilse bu durumda “benzeri’, “muadili” ya da “dengi” gibi ifadeler sz
konusu olur!®l, Bu kapsamda, sayet teknik sartnamede belirtilen &zellikleri haiz mal
veya hizmet sunulmus fakat bu mal/hizmet gorevliler tarafindan degerlendirme dis1
birakilmigsa bu eylem ihaleye fesat karistirma sugunu olusturur. Dikkat edilmelidir ki
teklif edilen mal ya da hizmetin teknik sartnamede yer alan sartlari tasimadigi halde
sanki tasiyormus gibi degerlendirmeye alinmasi, sugun tamamlanmasi agisindan
yeterlidir. Buna ek olarak degerlendirmeye alinan teklifin ayrica ihaleyi kazanmasi,
isin bu teklif verenin iizerine birakilmasi gibi bir sart bulunmamaktadir. Bu noktada
teknik sartnamede yer alan unsurlar1 olumlu anlamda tagimayan mal ya da hizmet
tekliflerini ayr1 tutmak gerekmektedir. Baska bir deyisle, teklif olarak sunulan diger
mal ya da hizmetlerden daha nitelikli teklifler bu anlamda ihaleye fesat karistirma
sugunun maddi unsurunu gergeklestirmis olarak kabul edilemez®2. Bunun aksi de ad.
hilkkmii ile su¢ kabul edilmektedir. Buna gore teklif edilen mallari, sartnamesinde
belirtilen niteliklere sahip olmadig hdlde, sahip oldugundan bahisle degerlendirmeye

almak da ihaleye fesat karistirma sugunu olusturacaktir'®?,

Hileli davraniglarin bir diger goriiniimii de gizli kalmas1 gereken bilgilere
baskalarmin ulagmasini saglamak olarak ortaya c¢ikmaktadir. Gizliligin Onemi,
rekabetin esit bir sekilde idamesini saglayabilmek icin {iglincii kisiler ile
paylasilmasini engellemektir. Dolayisiyla burada amaglanan yaklagik maliyetin gizli
tutulmasidir'®. Bu nedenle yaklasik maliyete, ihale ve 6n yeterlilik ilanlarinda yer
verilmez. Fiyatlandirmanin piyasa kosullarinda yapilmasi beklenir. Kald1 ki Kamu
Ihale Kanunu’nun 61. Maddesine gore de teknik ve mali yonlerine ilisin gizli kalmas1
gereken bilgilerin ve dokiimanlarin yaklasik maliyet verileri ifsa edilemez. Kendi nam
ve hesaplarma ya da iiglincii kisilerin yararma kullamlamaz!®®. Bu eylemler aym

kanunun 58 ve 60. maddelerine gore yaptirima tabidir. 58. madde ilgililerin ihaleye

180 Eker Kazancy, a.g.e., s. 155-156.

181 Eker Kazanci, a.g.e., s. 156.

182 Arslan, a.g.e., s. 155.

183 Arslan, a.g.e., s.155-156.

184 Arslan, a.g.e., s.155-156.

185 Hatice Saristas, “Ihaleye Fesat Karistirma ve Edimin ifasina Fesat Karistirma Suclar1”, Sayistay
Dergisi, S. 73, Ankara 2009, s. 58.
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katilmaktan yasaklanmasini, 60. madde ise gorevlilerin cezai sorumlulugunu
diizenlemektedir. Fail bu noktada ihalede goérevli bir kimse olmak zorunda degildir.
Bu bilgilere sahip bir kimsenin bilgiyi baskalar ile paylasmasi durumunda da bu sugun
islenmis olacagi kabul edilmektedir. Dolayisiyla sugun bu goriinimii de herkes

tarafindan islenebilir®®,

2.3.4.4. Cebir veya Hile

235. maddenin 2/c hiikmiine gore cebir veya tehdit kullanmak suretiyle ya da hukuka
aykirt diger davranislarla, ihaleye katilma yeterligine veya kosullarina sahip olan
kisilerin ihaleye, ihale siirecindeki islemlere katilmalarini engellemek de ihaleye fesat
karistirma sucunu olusturmaktadir. Bu noktada cebir, ilgililere yonelik olarak
kullanilan zorlama ydntemleri ile onlarin ihaleye katilmasini engellemeyi ifade
etmektedir. Cebir 6zglir iradeyi etkiler. Bireylerin iradesini sakatlar. Bu baglamda
kisinin hiirriyetinden alikonulmasi, bir yere kapatilmasi, zorla kendisine uyusturucu
ya da uyaricti maddeler verilmesi bu kapsamda degerlendirilmektedir.
Unutulmamalidir ki burada onemli olan magdura yonelik olarak tatbik edilen
zorlamanim onun direncini kiracak kabiliyette olmasidir'®’. Cebir fiziken gerceklesen
bir eyleme dayanir fakat bu sug tipi ayrica tehdit yoluyla da islenebilmektedir. Soyle
ki ihaleden ¢ekilmemesi durumunda kisinin kendisinin ya da yakmlarmin
oldiiriilecegi, doviilecegi ya da baska bir sekilde kendisine ya da yakinlarma zarar
verilecegi gibi korkutmaya dayali eylemler de ihaleye fesat karistrma sugunun
islenmesi anlamma gelmektedir!®®. Bu noktada cebir ve tehdit gerceklesmis fakat
magdur ihaleye girmekten vazgegmemis ve katilmis ise bu durumda s6z konusu sug
islenmis kabul edilmez. Onun yerine eylemin niteligine gére TCK’da sayilan diger sug

tiplerinin gerceklesip gerceklesmedigi konusunda farkli bir degerlendirme yapilir'8®,

2.3.4.5. Fiyat Etkilemek I¢in Aralarinda Acik veya Gizli Anlasma Yapma

Bu hiikiim, ihaleye katilmak isteyen kisilerin ya da zaten halihazirda ihaleye katilmis

kisilerin ihale sartlarina etki etmek, bilhassa fiyat iizerinde belirleyici bir rol oynamak

186 Eker Kazanci, a.g.e., s. 159.
187 Arslan, a.g.e., s.163.
188 Eker Kazanci, a.g.e., s. 169.
189 Ozgeng, a.g.e., s. 51.
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maksadiyla aralarinda bir anlasma yapmalarini sug¢ olarak diizenlemektedir. Bu filler
acikca kamu ihale uygulamasma aykiridir. Bu anlagsma bir kartel olusturma amacimi
matuftur ve temelde rakipler arasindaki rekabetin azalmasma ya da tamamen ortadan
kalkmasina netice verir. Dolayisiyla kamu ihale hukukunun temel prensiplerinden birini

ihlal eder.'®® Bu sug kasten ya da olas1 kast ile islenebilir bir sug olarak ortaya ¢ikmaktadir.

2.3.4.6. Edimin ifasma Fesat Karistirma Sucu ve ihaleye Fesat Karistirma
Sucundan Farki

Edimin ifasina fesat kanstrma sucu TCK’nin 236. maddesinde su sekilde

diizenlenmektedir:

“1) Kamu kurum veya kuruluglari, kamu kurumu niteligindeki meslek
kuruluslar, bunlarin istirakiyle kurulmus sirketler, bunlarin biinyesinde
faaliyet icra eden vakiflar, kamu yararima c¢alisan dernekler ya da
kooperatiflere karsi taahhiit altina girilen edimin ifasina fesat karigtiran kisi,
ti¢ yildan yedi yila kadar hapis cezasi ile cezalandirilir.

(2) Asagidaki fiillerin hileli olarak yapilmast halinde, edimin ifasina fesat
karistirdmus sayilir:

a) Thale kararinda veya sozlesmede evsafi belirtilen maldan baska bir malin
teslim veya kabul edilmesi.

b) Ihale kararinda veya sozlesmede belirtilen miktardan eksik malin teslim
veya kabul edilmesi.

¢) Edimin ihale kararinda veya sozlesmede belirtilen siirede ifa edilmemesine
ragmen, siiresinde ifa edilmis gibi kabul edilmesi.

d) Yapim ihalelerinde eserin veya kullanilan malzemenin sartname veya
sozlesmesinde belirlenen sartlara, miktar veya niteliklere uygun olmamasina
ragmen kabul edilmesi.

e) Hizmet niteligindeki edimin, ihale kararinda veya sozlesmede belirtilen
sartlara gére verilmemesine veya eksik verilmesine ragmen verilmis gibi kabul
edilmesi.

(3) Edimin ifasina fesat karistirma dolayisiyla menfaat temin eden gérevli
kisiler, ayrica bu nedenle ilgili su¢ hiikmiine gore cezalandirilirlar.”

Goriildiigii lizere bu sug tipi ihale siirecinin tamamlanmasi ve sézlesmenin
kurulmasindan sonraki stireg ile ilgilidir. Bu su¢ kamu kurum veya kuruluslari, kamu
kurumu niteligindeki meslek kuruluslari, bunlarin istirakiyle kurulmus sirketler,

bunlarn biinyesinde faaliyet icra eden vakiflar, kamu yararina ¢aligan dernekler ya da

190 Eker Kazanci, a.g.e., s. 168.
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kooperatiflere karsi taahhiit altina girilen edimin ifasina fesat karistirmalar
durumunda ger¢eklesmis olur. Edimin ifasma fesat karigtirma niteligindeki
hareketlerin ortak 6zelligi “hileli” davraniglar olmasidir. Goriildiigii iizere bu sug tipi
hileli bir davranisi 6n plana almaktadir. Oysa ihaleye fesat karigtirma sugunun
taraflarin aralarinda gizlice anlagmasi yoluyla ya da cebir veya tehdide basvurmak
suretiyle de islenebildigi goriilmektedir. Diger yandan ihaleye fesat karistirma suguna
benzer sekilde bu sug tipi kamu gorevlileri tarafindan islenebilecegi gibi ayrica baska
kimseler tarafindan da islenebilir. Bu noktada bu kimselerin bir menfaat elde etmis
olmalar1 bir zorunluluk olarak goriilmemektedir. Menfaat elde edilmis olmasi

durumunda TCK’da say1lan konu ile ilgili diger sug tipleri de giindeme gelebilir'®.,

2.3.5. Thaleye Fesat Karistirma Sucuyla Birlikte Islenen Diger Suclar

2.3.5.1. Riisvet ve Irtikap Suclart

Thaleye fesat karistrma sugu TCK’da diizenlenen farkli sug tipleri ile birlikte islenme
kabiliyetini haizdir. Bilhassa sugun maddi unsurunun gerceklesmesi bakimindan, failin

kamu gorevlisi oldugu durumlarda riisvet ve irtikap suglar giindeme gelmektedir.

Irtikap sugu TCK’nmin 250. maddesinde diizenlenmektedir. Buna gore kamu
gorevlisinin, gorevinin gerektirdigi yetkilerini kétiiye kullanarak kendisine maddi menfaat
elde etmek icin tiglincii kisileri zorlamasi, ikna etmesi ve bu suretle kanunen vermemesi
gereken bir menfaati magdurun bilgisizliginden yararlanarak elde etmesi durumunda s6z
konusu sug gerceklesmektedir'®. Bu eylemlerin sug olarak nitelendirilmesindeki basat
rol, kamu gorevlisinin, devletin kendisine verdigi imkani, yetkiyi ve niifuzu, haksiz bir
gelir elde etmek maksadiyla kullanmasi olarak dikkati ¢ekmektedir'®. 5237 sayil
Kanun’un 235/4 hiikmiine gore ihaleye fesat karistirma sugunu isleyen kimsenin kamu
gorevlisi olmasi ve bu durumdan bir menfaat elde etmesi durumunda kamu gorevlisi her
iki sug tipi bakimindan ayr1 ayr1 cezalandirilacaktir. Boylece bu durumda kamu gorevlisi

acisindan fikri ictima hiikiimleri degil gercek ictima uygulanacaktwr'®. Bu noktada

191 Mehmet Reis Koca, “Edimin Ifasina Fesat Karistirma Sucu ve Uygulamada One Cikan Sorunlar”,
Uyusmazlik Mahkemesi Dergisi, C. 2, Ankara 2013, s. 210 vd.

192 7eki Hafizogullar1 ve Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Millete ve Devlete Karst
Suclar, Ankara 2016, s. 21.

193 Hafizogullar1 ve Ozen, a.g.e., s. 25.

19 Meran, a.g.e., s. 248.

91



Yargitay’in emsal kararlarindan hareketle, ihale kurulu {iyesinin katilimcilardan birini,
kendisine bir miktar 6deme yapmasi1 durumunda, ihaleyi ona teslim edecegini beyan eden
sozleri kendisine menfaat saglamaya yonelik bir zorlama olarak degerlendirilir ve bu
kamu gorevlisi bakimmdan ayrica irtikap sugunun da olustugu kabul edilir.!*® Dolayisiyla

sartlarmin olugsmast halinde kamu gorevlisi ayrica irtikap sugundan da cezalandirilacaktir.

Riisvet sugu TCK’nin 252. maddesinde diizenlenmistir. Riigvet, kamu gorevlisinin
kendi gorev alani i¢cine giren bir konu ile ilgili olarak ifa ettigi kamu gorevi sebebiyle
yetkisi ve gorevi dahilindeki bir is1 menfaat karsilig1 yapmasi ya da yapmamasidir. Bu
noktada menfaat temini agisindan dogrudan kamu gorevlisine bu menfaatin saglanmasi
zorunlu olmayip {iglincii bir kisi de bu menfaatten yararlanabilir. Riisvet bir nevi s6zlesme
olarak goriilebilir zira iki kisinin olumlu irade agiklamalarma dayanir ve bu sekilde
kurulur.®® Thaleye fesat karistirma sucu bakimindan, 6rnegin ihale komisyonu gorevlisi
ile katilimci ya da tiglincii kisilerin anlagsma yapmak suretiyle menfaat saglamasi halinde,
kamu gorevlisi agisindan ayrica riigvet sugu da giindeme gelecektir. Tipki irtikap sugu
bakimindan oldugu gibi, kamu gorevlisi agisindan fikri igtima degil gercek ictima
isletilecek ve riisvet sugu bakimmndan da ayrica cezalandirilacaktir.’®” Bu baglamda
Yargitay, kamu gorevlisinin riisvet sugundan cezalandirildig1 yargilamada ihaleye fesat
karistrma sucunun da gerceklesmis olmasma karsin ayrica bu maddeden de
cezalandirilmasi bakimindan bir degerlendirme yapilmamasini hitkkmiin bozulmasi igin bir

gerekge olarak degerlendirmistir.%

2.3.5.2. Dolandricilik ve Belgede Sahtecilik

Belgede sahtecilik suglart kamu giivenine karsi suglar kapsaminda ele almmaktadir.
Toplumu aldatmaya yonelik kabul edilen bu sug fiili, toplumun giiven besledigi nesneler
ve beyanlar iizerinde gergeklestirilen aldatici fillerden olusur. Belgede sahtecilik de yazily,
hukuki icerige sahip ve diizenleyicisi belli olan ve gercege aykirilik igererek aldatmayi

199

amag¢ edinen belgeleri tanimlar**°. Belgede sahtecilik su¢u genel anlamda ihaleye katilma

yeterlilik ve sartlarim1 tasimayan kimselerin aksi yonde diizenledikleri sahte belgeler

195 Yargitay 5. Ceza Dairesi, E. 2006/12792, K. 2006/10667, T. 26.12.2006.

196 Hafizogullar1 ve Ozen, a.g.e., s. 43-44.

197 Eker Kazancy, a.g.e., s. 251.

198 yargitay 5. Ceza Dairesi, E. 509/47920, T. 20.04.2005

199 Nevzat Toroslu, Ceza Hukuku Ozel Kisim, Ankara 2013, s. 207; Devrim Giingér, Resmi Belgede
Sahtecilik Sucu, Ankara 2010, s. 15.
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aracihigryla ihaleye katilmasini tanimlar. Bu noktada TCK md. 212 baglammda hem
sahtecilik sugundan hem de ihaleye fesat karistirma sucundan ayri ayri cezaya
hiikmedilmesi gerekmektedir. Bu noktada Yargitay’in goriisii onemlidir. Yargitay ihaleye
katilma yeterlilik ve sartlarina sahip olmayan kimselerin bu yeterlilik ve sartlara
sahiplermis gibi sahtecilik yaparak sunduklar1 belgelerle ihaleye girmeleri durumunda bu
su¢ kapsammin degerlendirmeye alinmayacagini ifade etmektedir. Yargitay bu noktada
sucun gerceklestiginin kabulii icin ihaleye giren kimse ile hileli davramslar1 yapan
kisilerin ayni kisiler olmamasi gerektigine dikkat cekmektedir.?®® Diger yandan
Yargitay’a gore, sahte evrak ile ihaleye giren katilimcinin bunu ihale gorevlileri ile

isbirligi igerisinde mi yaptig1 yoksa onlar1 kandirarak nm sundugu belirlenmelidir.?%!

Benzer bir degerlendirme dolandiricilik sugu agisindan da gegerlidir. Bilindigi
iizere dolandiricilik sugu da magdurun hile ile aldatilmas1 ve ondan bir menfaatin elde
edilmesine dayahdir. Thaleye fesat karistirma sugu baglaminda dolandiricilik suglar
da temelde niifuz sahibi kimselerin tanindig1 izleniminin verilmesi ve bu suretle ihale
stirecinin maniplile edilerek failin menfaat temin etmesine dayanir. Bu noktada hileli
hareketin ihale esnasinda s6z konusu olmasi durumunda gercek ictimadan soz

edilemez. Bu durumda ihaleye fesat karistirma sugunun olustugu ifade edilmelidir?%.

2.4. DEGERLENDIRME VE SONUC

Ekonomi giivenliginin dis miidahalelerle tehdit edilebilecegi ongoriisiine ve ekonomik
istihbaratin bir dis istihbarat faaliyeti olarak adlandirilmasina karsilik 6zellikle mali suglar
bashigi altinda sayilan sermaye piyasasi suglari, ihale suclari, riigvet sucu, parada
sahtecilik su¢u vd. suglarin kitlesel magduriyete sebep olma, yiiksek miktarda kamu
zararina sebep olma ve sucun yayginlasmas: hususlarinda sahip olduklar1 potansiyel

itibariyle ekonomi giivenligini icerden tehdit eden unsurlar arasinda yer almaktadir.

Ozellikle riisvet sugunun yabanci istihbarat kurumlarinm da suiistimal
edebilecegi bir alan olarak mutlak suretle ekonomik istihbarata karsi koyma

caligmalarinda Oncelenmesi gerektigi degerlendirilmektedir. Ayrica son derece

200 Yargitay 4. Ceza Dairesi, E. 1990/7518, K. 1991/723, T. 07.02.1991.
201 Yargitay 5. Ceza Dairesi, E. 2017/2745, K. 2017/4745, T. 06.11.2017.
202 Ozgeng, a.g.e., S. 44.
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dijitallesen bankacilik sektoriiniin siber saldirilara karsi korunmasi kapsaminda

yapilacak ¢aligmalarm yine kritik 6nem tasidig1 anlasilmaktadir.

Kitlesel magduriyetlere sebep olmasi bakimindan ¢ok sayida giincel 6rnegi
bulunan nitelikli dolandiricilik sugunun mikro ekonomik planda ekonomi giivenligini
tehdit eden yapisi gz oniinde bulundurularak halkin yatirim kiiltiirli ve ticari basiret
ekseninde bilinglendirilmesi gerektigi degerlendirilmektedir. Ozellikle ek gelir icin
ikinci bir is yapma egiliminin oldukca yiiksek oldugu iilkemizde bor¢lananlarin veya
tasarruf sahiplerinin yatirim kiltiirline ve finansal okuryazarliga sahip olmayisi

sebebiyle dolandiricilik vakalarinin magduru haline gelmesi oldukga dikkat ¢ekicidir.

Hemen hemen sayilan tiim diger mali suglarla birlikte vuku bulan ihale
suclarinm ise kitlesel magduriyet, kamu zarar1 ve yayginlasma egilimi bakimindan
calismanin bu boliimiinde kriter olarak belirlenen tiim unsurlar1 uhdesinde barindiran
kapsayict yonii dikkate alindiginda gerek istikrar gerek piyasadaki genel giiven

duygusu bakimindan ekonomi glivenligine agir tehdit olusturdugu géze carpmaktadir.

Mali suglarmn stipheli profili itibariyle beyaz yakali suglar olarak anilmasi ve
cebir, siddet igermemesi sebebiyle cinayet, tecaviiz gibi su¢ vakalarinin toplum
psikolojisi iizerinde yarattig1 dehset duygusunu uyandirmayisi toplumda mali sug
algisin1 zayiflatan ve bu sebeple de miicadele azmini olumsuz etkileyen bir durumdur.
Savaglarin ekonomik savasa doniistiigii ve diger tiim ugrasilarin bir sekilde ekonomik
kazanim i¢in yahut ekonomik kazanimlar sayesinde yapilabildigi giiniimiizde bir i¢
kanama olarak nitelendirilebilecek mali su¢ olgusunun ekonomi giivenligini igerden
tehdit eden yonii goz Oniinde bulundurularak ekonomik kamu diizenin tesisi

baglaminda mali su¢larla miicadelenin 6nemi anlasilmay1 beklemektedir.

94



UCUNCU BOLUM

THALEYE FESAT KARISTIRMA SUCUNUN IiSTIHBARI YORUMU

Birinci ve Ikinci Boliimde ele alinan kavramlarin zemin olusturdugu arastirma konusu,
Uciincii Béliimde tarif edilen arastirma yontemi uygulanarak arastirmaya konu

hususlara cevap aranmustir.

3.1. YONTEM

Arastirmada uygulanan yontem konuSu, c¢alismanin bu boliimiinde arastirma
yonteminin tiirii kapsaminda, yontemin uygulanma siirecindeki kavramsallastirma ve
islemsellestirme ile bagimli ve bagimsiz degiskenler boyutlarinin anlasilmasina 6n

olacak sekilde ele alinmistir.
3.1.1. Arastirma Yontemi ve Yontemin Secilme Sebebi

3.1.1.1. Arsiv Arastirmasi

2000 yilindan giliniimiize Yargitay Cumhuriyet Bagsavciliginca verilen kararlarin
yayinlandigi https://karararama.yargitay.gov.tr/ adli resmi internet sitesi tizerinden
ilgili mevzuata gére TCK md. 235 Ihaleye Fesat Karistirma sugunun gorev alanina
girdigi anlasilan Yargitay 5. Ceza Dairesinin anilan sugla ilgili vermis oldugu kararlar
filtrelendiginde, 2000 yilindan giiniimiize toplam 1852 adet karar metninin bulundugu
goriilmiistiir. Bahse konu karar metinlerinde hem olaym ger¢eklesme bigimine iliskin
anlatilar yer almakta hem de suga iliskin yiiksek yargi makamlarinca verilen hiikiimler
bulunmaktadir. Bu sebeple bahse konu karar metinleri, uzun bir zaman araliginda,
Tiirkiye’de gerceklesen ve hukuki olarak derinlemesine incelenerek hitkkme baglanmis
cok sayida ihale su¢ olayr hakkinda icerik analizine miisait veri icermektedir. Thale
suclaryla ilgili Yargitay 5. Ceza Dairesine ait 1842 adet karar metninin igerik analizi
yapilarak, ihale suc¢lariin gerceklesme bicimleri somut olaylar iizerinden 6zetlenmis,

bdylece ¢aligma esnasinda analize konu veri kaynagi edinilmistir.
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3.1.1.2. Karma Analiz

Arastirmanin ilk asamasinda inceleme altina alinan karar metinleri tizerinden elde edilen
olay oOzetlerinin temini hedeflenmis, ikinci agamasinda ise ihale suglarmin istihbari
yorumunun yapilmasi, sugun faili olan sahislarin stratejik, operasyonel ve taktiksel
seviyedeki hedeflerinin ortaya konmasi i¢in ‘‘ekonomik istihbaratn alaninda
degerlendirilen kamu zararina dayali hileler, psikolojik istihbaratn alaminda
degerlendirilen iknaya dayali hileler ve siber istihbaratin alaminda degerlendirilen
yetkisiz erisime dayali hilelerden’’ hangilerini hangi seviyede kriminal bir yontem olarak
benimsediklerinin anlasilmasi i¢in olay 6zetleri teker teker incelenerek her bir olay 6zeti
icin Karar Inceleme Formu olusturulmustur. Bahse konu form iceriginde incelenen olay
Ozetinin hangi yila ve hangi sayili karara ait oldugu, hangi hile grubunun hangi alt
unsurlarmnin hangi olayda yer aldigi, bu kanaate varilmasina sebep olunan hususlara iliskin
olay 6zetinin ilgili kismma ait metinler gibi bilgilere yer verilmistir. Yapilan bu igerik
analizi ¢aligmasi neticesinde elde edilen formlardaki tespitler ise karar tarihleri, ihaleye
fesat karistrma sucguyla bir arada islenen diger su¢ nevi ve devamindaki detaylardan
miitesekkil bir tablo halinde icmal edilerek nicel analize uygun duruma getirilmistir. Bu
sayede 2000-2022 yil araliginda se¢ili donemlere ait sayisal veriler elde edilmis, ayrica
aragtrmaya konu hususlarda ge¢misten giiniimiize gelindik¢e yasanan degisimlerin
matrisler ve grafikler halinde incelenmesi miimkiin olmustur. En nihayetinde elde edilen
nicel ve nitel bulgular tizerinden ihaleye fesat karistirma sugunun istihbari yorumu ile
faillerin stratejik, operasyonel ve taktiksel seviyedeki hedefleri hakkinda ¢ikarimlarda
bulunularak, mali su¢larin geneliyle miicadeleye iliskin giincel istihbari caligmalarin neler
olabilecegi hususunda degerlendirmelerde bulunulmustur. Netice itibariyle nicel ve nitel

analiz yontemlerinden miistereken faydalanilmustir.

3.2. VERIi KAYNAKLARI

Yargitay Cumbhuriyet Bagsavciliginin resmi internet sitesinde yaymlanan karar
ornekleri arasinda ilgili mevzuat dogrultusunda ihale suglarmin gorev alaninda
bulundugu anlasilan Yargitay 5. Ceza Dairesine ait TCK md. 235 Ihaleye Fesat
Karigtirma Suguyla ilgili 2000-2022 yillar1 arasinda verilen toplam 1842 karar metni
temin edilerek, segilen aragtirma yonteminin uygulanma siirecinin birinci agamasini

olusturan karar metinlerinden olay 6zetlerinin edinilmesi esnasinda toplam 367 karar
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metninde aragtirmaya konu sugun olusma bi¢imine dair olay 6zetinin ¢ikarilabildigi,
diger 1475 karar metninde ise yapilan yargilamalar sonucu avukatlara 6denmesi
gereken iicretlerin hatali hesaplanmasi hususunda ve/veya yargilamaya konu olayin
gerceklesme bigimine iligkin herhangi bir bilgi paylagilmaksizin dogrudan verilen
hiikkme iliskin metinlerin yer aldig1 goriilmistiir. Boylece 367 karar metni lizerinden
olay oOzeti edinilerek arastrma yonteminin uygulanma siirecini olusturan birinci

Asama tamamlanmis, edinilen 6zet metinler lizerinden diger asamalara gegilmistir.

3.3. YONTEMIN UYGULANMASI

3.3.1. Kavramsallastirma ve Islemsellestirme

Yontemin uygulanmasma yonelik yapilan kavramsallastrmanin anlagilabilmesi i¢in
cekirdek kavram olan ve bu yazimin birinci boliimiinde ¢ok cesitli tanimlar1 verilen
“istihbarat’’ kavrammm hangi tanimmin benimsenmis oldugunun izahi gereklidir.
Istihbaratin etimolojik kdkeni iizerinden haber almayla sinirlt bir istihbarat tanimi yerine
(intelligence) akil, zeka hatta akil oyunu olarak tarif edilebilecek tanim, arastirma
esnasinda benimsenen tanimdir. Akil oyunu olarak benimsenen tanimin igerigi ise hayatin
olagan akisi igerisinde edinilemeyecek bilgilerin edinilmesi, kendi kendine gerceklesmesi
muhtemel olmayan olaylarin veya durumlarmn gercgeklestirilmesi, stratejik seviyedeki
hedefler ne ise ona uygun operasyonel ve taktiksel siireglerin isletilerek hukukla dahi

smirl kalinmaksizin stratejik hedeflere ulasilma faaliyetleri olarak 6zetlenebilir.

Hayatin olagan akisinda olan bitenler dogrusal, 6ngoriilebilir veya en azindan
yar1-Ongoriilebilir nitelikte ilerler ve bu ilerleyisin getirecekleri istihbarat kabiliyetine
haiz unsurlarin talepleri ic¢in yetersiz kalabilir. Bdyle bir durumda istihbarat
kabiliyetine haiz unsurlar, olagan akis1 bozarak taleplerine uygun neticeleri doguran
yone dogru ilerlemenin yoniinii degistirebilirler. iste bu noktada talep edilenlerin en
biiyiigii olan netice stratejik seviye, bu neticeye ulastiran harekat planlar1 operasyonel
seviye, bu harekatin uygulanmasinda segilen yontemler ise taktiksel seviyede istihbari
faaliyetlerdir. Bu da demektir ki her istihbari faaliyetin stratejik, operasyonel ve

taktiksel seviyede yorumu yapilabilir.

Istihbari faaliyetlerin yapilar1 bu sekilde boyutlandirilabilecegi gibi istihbarat

kabiliyetine haiz unsurlar da mikro ve makro olabilir. Bir {ilkenin istihbarat teskilati
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hi¢ siiphesiz makro bir istihbarat kabiliyetine haiz unsurdur. Buna kiyasen bir sirket
veya bir birey ise mikro bir istihbarat kabiliyetine haiz unsur olur. Istihbaratin herhangi
bir tarifine uygun faaliyet yiiriitebilen her unsur istihbarat unsuru olarak kabul
edilebilir. Avini tuzaga diisiirmek isteyen bir hayvanin veya av olmaktan kurtulmak
icin ¢cevrede olup bitenleri dikkatle takip edip kendini koruyan bir hayvanin hem haber
alma yoOniiyle hem de akil oyunu yOniiyle istihbari faaliyet yiiriittiigii soylenebilir.
Hayatin olagan akisinda mikro veya makro yapilar ice doniik ve kendi ugrasilarma
odaklidirlar. Oysa kendisiyle benzer ugrasilara sahip unsurlarin nelerle mesgul
olduklarm takip edip pozisyon alinmaya baslanmasi, hamlelerin zamanlamasinin bu
veriler dikkate alinarak secilmesi artik stratejik bir yonetimin varligina isaret eder.
Stratejik yonetimler hayatin olagan akisini bozucu etki yaratarak dogan neticeleri
stratejik seviyede belirlenen hedeflere dogru ¢ekmeye baslar. Bu diisiliniis ve davranis
modelini uygulamaya baglayan varliklar istihbarat varliklaridir. Ayn1 ekosistemde yer
alan her seviyeden unsurlarin istihbari kabiliyete veya en azindan potansiyele sahip
oldugu gbz Oniinde bulunduruldugunda ise aslinda varolus igerisindeki tiim olan
bitenlerin bir istihbarat savasi ve bir miicadele siireci oldugu sdylenebilir. Tam bu
noktada Sun Tzu’nun meshur savas tanimin1 hatirlamak faydali olacaktir; tiim savaglar
aldatmaya dayanir. Savasin ve/veya miicadelenin tliimiiyle aldatmaya dayal
oldugunun sdylenmesi ve bu kavramin hile, akil oyunu gibi yukarida tarif edildigi

haliyle istihbaratla bu denli iltisakli olmasi ise dikkat ¢ekici bir durumdur.

Canliliga ve/veya varolusa sahip her varlik, talep sahibidir. Bitkiler fotosentez
icin giines talep eder, hayvanlar aghigmi gidermek i¢in yiyecek talep eder, insanlar
Maslow’un ihtiyag¢lar hiyerarsisinde yer alan hususlar1 talep eder, sirketler biiyiime
talep eder, devletler giivenlik ve daha genis bir iktidar alani talep eder. Bu sekilde tiim
varolanlarm sahip oldugu talepler ise hi¢ siliphesiz birbirleriyle ¢akisir. Dolayisiyla
yasam her seviyeden var olan i¢in bir rekabet ve miicadele gerektiren Ortiilii bir savas
halini alir. Savaglar ise aldatmaya dayalidir. Aldatmadan kasit ¢esitli hileler iceren bir

akil oyunu, yani istihbari faaliyet gerektirir.

Bu kapsamda aragtirmamin kavramsallastirmasini basit 6nermeler seklinde

siralayacak olursam,

» Herakletios’un tarifine de uygun sekilde; (i) varolus, értiilii bir savastir.
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» Sun Tzu’nun tarifine uygun sekilde; (ii) savaslar, aldatmaya dayanir.
» Intelligence olarak istihbarat tanimima uygun sekilde; (iii) istihbarat ¢esitli

hileleri icerisinde barindiran bir akil ve aldatma oyunudur.

Boylece bu onermelerden yapilacak ¢ikarimda “‘értiilii bir savas halindeki
varolanlarin her biri hileli hamlelerle taleplerini karsilar’’ diyebilirim. Bu hileler ise
istihbaratin alt dallar1 olan ekonomik, psikolojik, siber istihbarat bagliklar1 altinda
tasnif edilebilir. Hileli hamlelerle taleplerini karsilayan unsurlar mikro veya makro
seviyeden olabilir. Ydrittiikleri istihbari faaliyetler ise stratejik, operasyonel ve
taktiksel seviyede analiz edilebilir.

Yukarida yer alan aciklamalarin tiimii miistereken ele alindiginda, hayatin
olagan akis1 igerisinde tipki ilgili mevzuatta tanimlandig1 gibi gerceklestirilmesi
gereken ve ilgili mevzuatin yiirlirliige girisi esnasinda gerekgelendirilen kamu
yararlarint ~ Onceleyip, magduriyetleri  bertaraf etmesi  beklenen ihale
organizasyonlarinda TCK md. 235 uhdesinde tanimlanan ihaleye fesat karistirma
sugunun vuku bulmasi hi¢ siiphesiz hayatin olagan akisim1 bozucu, hileli stratejik
hamlelerin yapilmasiyla s6z konusu olabilir. Bu durumda birey ve/veya sirket
seviyesinde istihbarat kabiliyetini haiz unsurlarin yukarida agiklandigi anlamiyla
istihbari girisimlerinin ihaleye fesat Kkaristirma suguna sebep oldugu sdylenebilir.
Ihaleye fesat karistirilirken kullanilan istihbarat unsurlari ise kalkisilan hileli
davranisin yapisina gore ekonomik, psikolojik veya siber istihbarat basliklar1 altinda
kategorize edilebilir. Ekonomik istihbarat alaninda goriilen hileler kamu zararina
dayali hilelerdir. Psikolojik istihbarata dayali hileler, iknaya dayali hilelerdir. Siber
istihbarata dayali hileler ise yetkisiz erisime dayali hilelerdir. Bu hile tiirlerinin her

birinin alt unsurlar1 bulunur.

» Kamu zararina dayali ekonomik istihbaratin alt unsurlari arastirmada;

peskes?®, i¢c etme?®* ve dalavere?® seklinde adlandirilmustr.

203 (1) Bagkasmm malin1 birine bagislamak, (ii) Verilmemesi gereken bir seyi uygunsuz bir amagla
veya yersiz olarak birine vermek. Tiirk Dil Kurumu, “Peskes”, Giincel Tiirk¢ce Sozliik, 2022c,
https://sozluk.gov.tr/, (Erisim: 05.12.2022).

204 Eline gecen bir seyi sahibine bildirmeyerek kendine mal etmek. Tiirk Dil Kurumu, “I¢ Etme”,
Giincel Tiirkce Sozliik, 2022¢, https://sozluk.gov.tr/, (Erisim: 05.12.2022).

205 Yalan dolanla gizlice gériilen kétii is, gizli oyun. Tiirk Dil Kurumu, “Dalavere”, Giincel Tiirkce
Sozliik, 2022d, https://sozluk.gov.tr/, (Erigim: 05.12.2022).
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> lknaya dayali psikolojik istihbaratin alt unsurlari arastwrmada; riza®®,

gozdagr?”’, aldatma?®® ve manipiilasyon?%®

olarak adlandirilmistir.

Yetkisiz erisime dayali siber istihbaratin alt dali arastirmada; yetkisiz erisim
olarak adlandirilmistir.

Yine TCK md. 235 ihaleye fesat karistirma sugunu olusturan ancak
herhangi bir hileli davranis icermeyen ve boylece istihbarat dig1 unsurlarla
vuku bulan olaylarin tasnifinde ise istihbarat dis1 unsurlar arastirmada; cebir

ve sehven olarak adlandirilmistir.

Yapilan bu adlandirmalar ¢alismanin  6zgiin  tarafini  olusturan

kavramsallastirma siirecinde yapilan bu adlandirmalarin se¢ilmesinde Tiirk Dil

Kurumuna ait dijital sozliiklerden faydalanilmis, yapilan sozliik tanimlariyla igerik

analizine tabi tutulan karar metinlerinde gecen olayin gerceklesme bigimi arasinda bir

ilinti kurularak uygun isimlerin sec¢ilmesi hedeflenmistir.

Secilen isimlerin arastrma uhdesinde ihtiva ettigi anlammin ne oldugu,

calismada ele alinan hangi durumlara denk diistiigii Bagimli ve Bagimsiz Degiskenler

bashig1 altinda ayrintili olarak ele alinmistir. Yukaridaki kavramsallastirma ve elde

edilen veri kaynaklar1 {izerinden yapilan islemsellestirme ise (4) asamadan

olusmaktadir:

ASAMA; Yargitay Cumhuriyet Bagsavciliginin dijital arsivinde yer alan 5.
Ceza Dairesinin 2000-2022 yillar1 arasinda ihaleye fesat karistirma suguna
yonelik vermis oldugu kararlara ait metinler temin edilerek, ele alinan her
karar metninin igerik analizi yapilmis, bu sayede anilan suga iliskin
gerceklesen olay 6zetleri elde edilmis ve karara konu edilen ithale sugunun

gerceklesme bigimleri ortaya koyulmustur.

. ASAMA; Ele aliman her karar metninin icerik analiziyle ortaya ¢ikarilan

olay o6zetinde yer alan ihale sugunun ger¢eklesme bigimine ve faillerin

206 Raz1 olma, isteme, istek. Tiirk Dil Kurumu, “Riza”, Giincel Tiirkce Sozliik, 2022e,
https://sozluk.gov.tr/, (Erisim: 05.12.2022).

207 Sonradan verilecek bir ceza ile korkutma, yildirma, tehdit. Tiirk Dil Kurumu, “Gézdag1”, Giincel
Tiirkge Sozliik, 20221, https://sozluk.gov.tr/, (Erisim: 05.12.2022).

208 Aldatmak isi, desise, al, hiyanet. Tiirk Dil Kurumu, “Aldatma”, Giincel Tiirkge Sozlik, 2022,
https://sozluk.gov.tr/, (Erisim: 05.12.2022).

209 Y¢nlendirme. Se¢me, ekleme ve ¢ikarma yoluyla bilgileri degistirme. Tiirk Dil Kurumu,
“Manipiilasyon”, Giincel Tiirkge Sozliik, 2022g, https://sozluk.gov.tr/, (Erisim: 05.12.2022).
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harekete gecis noktalarina bakilarak istihbaratin ekonomik, psikolojik veya
siber istihbarat olarak bilinen alt dallarindan hangisine ait operasyonel
nitelik tasidigi, ayrica anilan dallarm hangi alt unsurlarini uhdesinde
barindirdig1 yoniinde igerik analizi yapilarak incelenen her karar metni i¢in
Karar Inceleme Formlari olusturulmustur.

ASAMA; Yapilan icerik analizi neticesinde elde edilen formlardaki
tespitler ise karar tarihleri, ihaleye fesat karistirma suguyla bir arada islenen
diger suclar ve devamindaki detaylardan miitesekkil bir tablo halinde icmal
edilerek nicel analize uygun duruma getirilmistir. Bu sayede 2000-2022 y1l
araliginda secili donemlere ait sayisal veriler elde edilmis, ayrica
arastirmaya konu hususlarda gegmisten giinlimiize gelindik¢e yasanan

degisimlerin matrisler ve grafikler halinde incelenmesi miimkiin olmustur.

IV.ASAMA; Elde edilen nicel ve nitel bulgular tizerinden ihaleye fesat

karistirma sugunun istihbari yorumu ile faillerin stratejik, operasyonel ve
taktiksel seviyedeki hedefleri hakkinda c¢ikarimlarda bulunularak, mali
suclarin geneliyle miicadeleye iliskin giincel istihbari ¢alismalarin neler

olabilecegi hususunda degerlendirmelerde bulunulmustur.

3.3.2. Bagimh ve Bagimsiz Degiskenler

3.3.2.1. Bagimsiz Degisken

Ihale suglariyla ilgili Yargitay Cumhuriyet Bassavciligi’nin vermis oldugu karar

metinleri lizerinden edinilen ihaleye fesat karistirma olaylar

3.3.2.2. Baguml Degiskenler

>

Kamu zararma dayal: hilelerden olusan Ekonomik Istihbarat alt unsurlar:
olarak; PESKES — IC ETME - DALAVERE

Iknaya dayali Psikolojik Istihbarat alt unsurlari olarak; RIZA - GOZDAGI
— ALDATMA - MANIPULASYON

Yetkisiz erisime dayali hilelerden olusan Siber Istihbarat alt unsuru olarak;

YETKISiZ ERISIM
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» Herhangi bir hileli davranis igermedigi i¢in istihbarat dis1 unsurlar olarak;

CEBIR - SEHVEN
Yukaridaki sekilde kategorize edilen unsurlari tek tek ele almak gerekirse;

Ekonomik _Istihbarat_alt _unsurlari; Tek tarafli ve ¢ift tarafli olarak

ayrilmasinin sebebi, ekonomik istihbarat unsurlariyla vuku bulan hile eksenli taktiksel

girisimlerin yer aldig1 olay drneklerinde faillerin;

(i) Yalnizca ihale yapan kurum gorevlileri,

(if) Yalnizca ihaleye katilim saglayan firma yetkilileri ve

(ifi)  Hem kamu gorevlileri hem de firma yetkililerinin igbirliginde olmak
lizere 3 grupta toplandigmin gozlenmis olmasidir. Dolayisiyla Ekonomik
Istihbaratin alt unsurlar1 olarak belirlenen kavramlara denk diisen olaylar
ger¢eklesme bigimine gore tek tarafli veya cift tarafli olarak ayri alt
kategorilerde gruplandirilmistir. Tek tarafli olay 6zetleri ise kamu veya 6zel
sektor taraflarindan hangisinin fail olduguna gore tek kamu veya tek 6zel
seklinde kodlanmustir. (Ornegin, hile unsurunun ekonomik istihbarat
unsurlarindan olan dalavere unsuruna denk diistiigii bir olay ozetinde eger
ihaleyi diizenleyen kamu gorevlileri yalnizca kendilerinin fail oldugu bir
dalavere girisimi icerisindeyseler bu olay dzeti arastrmamiza konu

formlarda eko tek kamu dalavere seklinde kodlanmustir.)

Dalavere alt unsuru; Karar inceleme formlarinda eko tek 6zel dalavere, eko

tek kamu dalavere veya eko ¢ift dala vere seklinde kodlanmis olup, Thaleye Fesat
Karistirma Sugunun gergeklesme biciminde e§er kamu hizmetlerinin olagan akigina
aykirt uygulamalar, karmasik hileli yontemler, alenen kamu zararina sebep olma
halleri vb. durumlarin varlig1 gézlendiginde, olay 6rneginin ekonomik istihbarat alt
unsurlarindan dalavere alt unsuruna denk distiigii degerlendirilmistir. dalavere alt
unsurunun varhgi degerlendirilen 6rnek Karar Inceleme Formuna ait bilgiler asagidaki

tabloda gosterilmistir:
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Tablo 3.1: DALAVERE Alt Unsuruna Ornek Karar inceleme Formu?*°

YARGITAY 5. CEZA DAIRESI
KARAR NO 2013/11777
ESAS NO 2012/4333
KARAR METNININ ILGILI KISIMLARI
“...Samiklarin ihaleye konu 5000 ton linyit komiiriinii sozlesmeye uygun sekilde Swrnak 23.
Jandarma Simr Tiimen Komutanhgina teslim etmelerine kargin, sozlesmedeki niteliklere uygun olmayan,
kalan 500 ton kémiirii tastyan kamyonlarin yapilan ihbar nedeniyle takibe alinarak, kémiirlerin stoklandigi
yere geldikleri sirada durdurulmas seklinde geligen olayda, samiklarin islemeyi kastettikleri sugu...”’
YER ALAN ISTIHBARAT UNSURLARI
EKONOMIK IST. | PSIKOLOJIK IST. | SIBER IST. | ISTIHBARAT DISI UNSURLAR
EKOTEKOZEL
DALAVERE
TEK TARAFLI CIFT TARAFLI HILELI
HILELI YONTEM YONTEM
X

PESKES alt unsuru; Gergeklesen olayda eger firma yetkililerinin kamu

gorevlileriyle isbirligi halinde miisterek fail olduklar1 ve firma yetkililerinin kamu
gorevlilerine dogrudan maddi menfaat saglama seklinde bir fiilinin oldugu yoniinde
tespitlerin varhgi halinde, olay &rneginin Ekonomik Istihbarat unsurlarmdan PESKES alt
unsuruna denk diistiigii degerlendirilmistir. Ihaleye Fesat Karistrma sucunun Riisvet
sucuyla birlikte vuku buldugu olay oOrneklerinde PESKES alt unsurunun varligi
degerlendirilmistir. Riisvet sugunun hukuki yorumunda ¢ift taraflilik durumunun sabit
oldugu g6z oniinde bulundurularak anilan alt unsurun varhgi gézlenen karar inceleme
formlart EKOCIFTPESKES koduyla kayit altma almmustir. PESKES alt unsurunun varlig

degerlendirilen 6rnek Karar inceleme Formuna ait bilgiler asagidaki tabloda gdsterilmistir:

Tablo 3.2: PESKES Alt Unsuruna Ornek Karar Inceleme Formu?*

YARGITAY 5. CEZA DAIRESI
KARAR NO 2014/3542
ESAS NO 2013/14637
KARAR METNININ ILGILI KISIMLARI
“.Sanmiklar M.. E.. ve S.. G.. hakkinda kurulan hiikiimlerin incelenmesinde ise; Hekimhan
Devlet Hastanesine ihale sartnamesinde ongoriilen kalyak (kalorifer yakiti) yerine daha ucuz olan 6
numaralt fueloil'in teslim edildigi, bunun ortaya ¢tkmamasi icin S.. G..'dan aldigi riisvet karsiliginda ihale
komisyon tiyesi olan hastane miidiir yardimcist M.. E.."in analize gonderilen akaryakit numunelerini
degistirdiginden bahisle haklarinda kamu davasi agcimis ve mahkumiyet kararlart verilmis..."””
YER ALAN ISTIHBARAT UNSURLARI
EKONOMIK IST. | PSIKOLOJIK IST. | SIBER IST. | ISTIHBARAT DISI UNSURLAR
EKOCIFT
PESKES
TEK TARAFLI | CIFT TARAFLI
HILELI YONTEM | HILELI YONTEM
X

210 Yazar tarafindan olusturuldu.
211 Yazar tarafindan olusturuldu.
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IC ETME alt unsuru; Gergeklesen olayda eger kamu gérevlileri firma yetkililerinin

hicbir dahli olmaksizin kamuya ait maddi degerleri tek tarafli hile eksenli davranislarla
zilyedlerine gecirme bigiminde bir fiilin faili konumundalar ise olay 6rneginin Ekonomik
Istihbarat unsurlarmdan IC ETME alt unsuruna denk diistiigii degerlendirilmistir. Thaleye
Fesat Karigtirma sugunun yani sira Zimmet suguna benzer unsurlarmn varhigi gézlenen olay
oreklerinin IC ETME alt unsurunu igerdigi, Zimmet sucunun hukuki yorumunda ise tek
taraflilik durumunun mevcudiyeti géz Oniinde bulundurularak anilan alt unsurun varhgi
gdzlenen karar inceleme formlart EKOTEKKAMUICETME koduyla kayit altina almmustir.
IC ETME alt unsurunun varligi degerlendirilen 6rnek Karar Inceleme Formuna ait bilgiler

asagidaki tabloda gosterilmistir:

Tablo 3.3: IC ETME Alt Unsuruna Ornek Karar Iinceleme Formu?*?

YARGITAY 5. CEZA DAIRESI
KARAR NO 2016/5517
ESAS NO 2014/2917
KARAR METNININ ILGILI KISIMLARI
“.Sanik ...'m.Mili Emlak Miidiirliigiinde tasimr ve tasimmaz mal sats islemlerinin takip ve
sonuglandiridmas ile govevli oldugu, Milli Emlak Miidiirliigiinde Kapikule Giimriik sahasinda ¢ikacak olan hurda
demir, bakr ve aliiminyum ile Saglik ve Milli Egitim Miidiirliigiinde bulunan hurda demirlerin satisi igin 28/05/2008
tarihinde yapilan thale sonucunda ihaleyi kazanan ...'va 17/06/2008 tavihinde yer teslimi yapildig, ... 'min talimatiyla
isin takip ve sorumlulugunun amcasimin oglu ... tarafindan yapidig, ...'nin de kamyonu ile hurda malzemelerin
tagmmast isini gerceklestivdigi, taginir mal sartnamesi ve sozlesme hiikiimlerine gore ... Glimriik sahasmmn yikin
swrasinda ¢ikan hurda demir, bakar ve aliiminyum malzemelerinin ...'m gozetimi ve sorumlulugu altinda yiiklenip
tarahp ihalede olusan birim fiyattan hesaplanarak belirlenecek bedelinin Saymanliga yatiilmasindan sonra mal
teslim tutanagr diizenlenerek hurda malzemelerin gotiiriilmesine izin verilebilecegi, ayrica bedeli ddenmeksizin ve
alict idarenin izin ve bilgisi disimda saha disina kesinlilde mal ¢ikarilamayacag bilinmesine karsm saniklar ... ve ... min
azmettirmesi ... nin de gercege aykiri kantar fisi ve mal teslim tutanaklaryyla teslim edilen malzemeleri tasimak suretiyle
vardim ederek katlmasi sonucu ... koruma ve gézetimiyle sorumlu oldugu bilirkisi raporlariyla belirlendigi tizere
108.024,80 TL degerinde 229.880 kg hurda malzemelerin gercek durumu yansitmayan kantar fisi ve teslim tutanagi
diizenleyerek mal edinilmesini sagladigi, bu sekilde zimmet sugunun siibuta erdigi...””
YER ALAN ISTIHBARAT UNSURLARI
EKONOMIK IST. | PSIKOLOJIK IST. | SIBER IST. ISTIHBARAT DISI UNSURLAR
EKOTEKKAMU
IC ETME
TEK TARAFLI | CIFT TARAFLI HILELI
HILELI YONTEM | YONTEM
X

Psikolojik Istihbarat unsurlar; Tknaya dayal hileli yontemlerden olusan Psikolojik
[stihbarat alt unsurlar1 RIZA, GOZDAGI, ALDATMA ve MANIPULASYON seklinde

tasnif edilmistir. Psikolojik Istihbarat alt unsurlarmin incelenen olay 6zetlerinde zaman zaman
Ekonomik Istihbarat alt unsurlartyla miistereken yer aldig1 goriilerek KARMA olay drnekleri
ayr sekilde listelenmistir.

212 Yazar tarafindan olusturuldu.
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RIZA alt unsuru; ihale siirecinde gorev alan kamu gorevlilerinin sucta isbirligi

yapmaya ikna edilmis olmalarina karsilik olay 6zetinde diger ekonomik istihbarat, psikolojik
istihbarat veya istihbarat dis1 unsurlarin varligma iliskin bulgularm yoklugu halinde, bir ikna
siirecinin varhigi sebebiyle operasyonel seviyede psikolojik istihbaratn varhgi, iknanin ne
sekilde gergeklestigine dair bilgi yer almadigindan, taktiksel seviyenin basit ikna nitelikli RIZA
alt unsuru olarak agiklanmasinin uygun olacag degerlendirilmistir. RIZA alt unsurunun varligi
degerlendirilen 6rnek Karar inceleme Formuna ait bilgiler asagidaki tabloda gdsterilmistir:

Tablo 3.4: RIZA Alt Unsuruna Ornek Karar inceleme Formu?!®

YARGITAY 5. CEZA DAIRESI
KARAR NO 2015/7947
ESAS NO 2014/10084
KARAR METNININ ILGILI KISIMLARI
“_Samk G. O.'in 30/01/2007, 13/12/2006, 20/12/2006, 21/12/2006 tarihli telefon
goriisme igeriklerine gore dosyasi tefrik edilen saniklardan M. E.'e ihaleler siiresince bilgi akisi
saglayarak ihalelere fesat karistirdigi iddiasi ile hakkinda agilan kamu davasinda eylemin...”’
YER ALAN ISTIHBARAT UNSURLARI
EKONOMIK IST. | PSIKOLOJIK IST. | SIBER IST. | ISTIHBARAT DISI UNSURLAR
X
RIZA
TEK  TARAFLI | CIFT TARAFLI HILELI
HILELI YONTEM | YONTEM

X

GOZDAGI alt unsuru; Agilikh olarak fhaleye Fesat Karistrma sucunun Tehdit

sucuyla bir arada vuku buldugu olay 6rneklerinde, tehdit etme eyleminin Istihbarat Dis1 Unsur
olarak degerlendirilip degerlendirilmemesi noktasinda, tehdit etme esnasinda sarf edilen
sdzlerin fiile doniismesi halinde zaten ortaya ¢ikan durumun CEBIR unsuruna denk diisecegi
g6z 6niinde bulundurularak, tehditkar tutum ve davranislarmn aslinda Psikolojik Istihbarata ait
bir unsur olabilecegi kanaatine varilmus olup, bu sebeple GOZDAGI alt unsuru olarak
adlandirilarak Psikolojik Istihbarat kategorisine dahil edilmisti. CEBIR alt unsurunun
varligmda fiziksel bir siddetin ortaya ¢ikiyor olmasma karsiik GOZDAGI alt unsurunun
varhginda olgusal olarak ortaya ¢ikan vakanin aslinda sozel ve iletisimsel bir siire¢ oldugu,
GOZDAGI esnasinda sarf edilen sozlerin karsi tarafi kalkistig1 isten vazgecirmeye dair
operasyonel bir ikna girisimi oldugu degerlendirilmistir. GOZDAGI alt unsurunun varhg:

degerlendirilen 6rnek Karar Inceleme Formuna ait bilgiler asagidaki tabloda gdsterilmistir:

213 Yazar tarafindan olusturuldu.
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Tablo 3.5: GOZDAGI Alt Unsuruna Ornek Karar inceleme Formu?*

YARGITAY 5. CEZA DAIRESI
KARAR NO 2013/11348
ESAS NO 2012/11389
KARAR METNININ ILGILI KISIMLARI
“...Samgm, oglunun borcu nedeniyle baslanlan icra islemleri sonucunda satisa ¢ikarlan aracimin agik
artuma yoluyla satist srasmda "Bu arabayr sattirmam, kimseyi bindirmem, burada tezgah doniiyor, bu arabayt biz
alacagiz” seklinde sozler séylemesi, bunun tizerine ihalenin iptal edilmesi seklinde gerceklestigi anlasilan olayda...””
YER ALAN ISTIHBARAT UNSURLARI
EKONOMIK IST. | PSIKOLOJIK IST. | SIBER IST. | ISTIHBARAT DISI UNSURLAR
X
GOZDAGI
TEK TARAFLI CIFT TARAFLI HILELI
HILELI YONTEM YONTEM

Aldatma alt unsuru; Sahte belge ibraz ederek ihaleye katilim yeterliligi olduguna

iligkin ihale komisyonunu aldatarak ikna etme gabast icerisinde olunmasi halinde, durumun
Psikolojik Istihbarat unsurlar1 arasmda sayilan ALDATMA alt unsuruna denk diistiigii
degerlendirilmistir. Tamamu sahtecilik girisimlerinden olusan bu olay Orneklerine
““sahtecilik’” seklinde isim verilmemesinin sebebi kelimenin hukuki karsiligiyla karistirilabilir
olmasindan kaynaklanmaktadir. ALDATMA alt unsuru olarak tasnif edilen olay 6rneklerinin
tiimiinde Thaleye Fesat Karistirma sugunun, Resmi Belgede Sahtecilik veya Ozel Belgede
Sahtecilik suglariyla bir arada vuku buldugu gozlenmistir. ALDATMA alt unsurunun varhigi

degerlendirilen 6rnek Karar Inceleme Formuna ait bilgiler asagidaki tabloda gdsterilmistir:

Tablo 3.6: ALDATMA Alt Unsuruna Ornek Karar inceleme Formu?'®

YARGITAY 5. CEZA DAIRESI
KARAR NO 2012/10176
ESAS NO 2012/4397
KARAR METNININ ILGILI KISIMLARI
... Teklif mektubu ekinde sunduklar: isbitirme, is deneyim belgesi ve adres bilgilerinin sanik Salim
tarafindan sahte olarak diizenlenerek ihale komisyonuna verildigi bu suretle samklarm ihaleye katilma
yeterliligine ve kosullarina sahip olmadiklar halde sahte belgelerle ihaleye katilmak ve ihaleyi almak suretiyle
miisnet suclan...ihale evrakina sunulan Is Deneyim Belgesinin ise belge icerigine gire K... Petrol ve Urn.
Bayiine ait olmasi karsisinda sahtecilik eyleminin ne suretle olustugu, sahtecilik eyleminin varligi kabul edilse
dahi teklif mektubu ekinde sunulan oda sicil kayit sureti, faaliyet belgesi, ticari ikametgah belgesinde adresin
S... Sitesi 26. sok. No.3 olarak belirtilmesi ve is deneyim belgesinin agikca...”’
YER ALAN ISTIHBARAT UNSURLARI
EKONOMIK IST. | PSIKOLOJIK IST. | SIBER IST. | ISTIHBARAT DISI UNSURLAR
X
ALDATMA
TEK TARAFLI | CIFT TARAFLI
HILELI YONTEM | HILELI YONTEM

214 Yazar tarafindan olusturuldu.
215 Yazar tarafindan olusturuldu.
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Manipiilasyona alt unsuru; Ihaleye katilm saglayan diger firma yetkililerini

ve/veya ihale komisyonunu etkilemeye yonelik karmasik hileli yontemlerin
kullanildig1 daha organize ikna siireglerinin varligi halinde, durumun Psikolojik
Istihbarat unsurlar1 arasinda sayilan manipiilasyon unsuruna denk diistiigii
degerlendirilmistir. MANIPULASYON alt unsurunun varligi degerlendirilen drnek

Karar Inceleme Formuna ait bilgiler asagidaki tabloda gosterilmistir:

Tablo 3.7: MANIPULASYON Alt Unsuruna Ornek Karar inceleme Formu?1®

YARGITAY 5. CEZA DAIRESI
KARAR NO 2014/6170
ESAS NO 2014/3767
KARAR METNININ ILGILI KISIMLARI

“...23/01/2008 giinii ... Agiz ve Dis Saghgi Merkezi tarafindan acik ihale usulii ile yapilan
hizmet aract kiralama ihalesi dncesinde, ihale salonu disinda bekledikleri esnada ihaleye katilan
firma temsilcileri olan saniklarin goriiserek aralarinda yaptiklar: anlasma sonucunda, ihalenin sanik
... 'un temsilcisi oldugu ... Gida isimli firmanin tizerinde kalmasin saglamak amacuyla ... firmasinin
temsilcisi olan sanik ... 'un sartname geregince ihaleye katilabilmek icin gerekli belgelerden olan oda
sicil kayit belgesini teklif zarfindan ¢ikardiktan sonra zarfi ihale komisyonuna teslim ettigi ve belge
eksikligi nedeniyle ... firmasimn teklifinin degerlendirme disi birakildigi, béylelikle saniklarin
TCK'min 235/2-d maddesine uyan ihaleye fesat karistirma sugunu isledikleri 30/01/2009 tarihli CD
izleme tutanag ve kolluk géreviilerince diizenlenen 23/10/2008 tarihli tutanak icerikleri ile tamklar
... ve ...'min anlatimlarindan anlagildig halde dosya kapsamina uygun diismeyen gerekgelerle...”’

YER ALAN ISTIHBARAT UNSURLARI

EKONOMIK IST. | PSIKOLOJIK IST. | SIBER IST. | ISTIHBARAT DISI UNSURLAR

X
MANIPULASYON
TEK  TARAFLI | CIFT TARAFLI
HILELI YONTEM | HILELI YONTEM

Siber Istihbarat_unsurlari; Bilisim sistemleri iizerinden yapilacak hileli
hamlelerle ya da bir baska ifadeyle cesitli hack yontemleri kullanilarak, ihaleler
hakkinda sakli tutulmasi gereken -yaklasik maliyet gibi- gizli bilgilerin edinilmesi
halinde durumun Siber Istihbarat unsurlar1 arasinda sayilan YETKISIZ ERISIM alt
unsuruna denk diisecegi Ongoriilmils ancak incelenen karar metinlerinde Siber
Istihbarat unsuruna rastlanilmamistir. Bu kapsamda Thaleye Fesat Karistirma sucunun

istihbari yorumunda Siber Istihbaratla iliskili bir tespitin yer almadig1 sdylenebilir.

Istihbarat Dist unsurlar; Ekonomik, Psikolojik ve Siber Istihbarat unsurlar
arasinda sayilan higbir kavrama denk diismeyen ve herhangi bir hileli davranigin vuku

bulmadigi, sugun gergeklesmesine sebep olan etkenin siddet iceren bir eylem oldugu

218 Yazar tarafindan olusturuldu.
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olay ornekleri ile sehven yapilan islemlerden ibaret olan durumlar istihbarat Dis1
unsurlar arasinda sayillan CEBIR veya SEHVEN alt unsurlarina denk diistiigii
degerlendirilmistir. Hazirlanan Karar inceleme Formlarinda bahse konu unsurlar

DIGERCEBIR veya DIGERSEHVEN seklinde kodlanmustir.

CEBIR alt unsuru; Thaleye Fesat Karistirma suguna sebep olan fiilin herhangi

bir hileli davramisa dayanmadigi, dogrudan fiziksel siddet igeren eylemlerde
bulunuldugu olay &rneklerinin Istihbarat Dis1 unsurlardan CEBIR alt unsuruna denk
diistiigii degerlendirilmistir. CEBIR alt unsurunun varlig1 degerlendirilen 6rnek Karar

Inceleme Formuna ait bilgiler asagidaki tabloda gosterilmistir:

Tablo 3.8: CEBIR Alt Unsuruna Ornek Karar Inceleme Formu?’

YARGITAY 5. CEZA DAIRESI
KARAR NO 2015/13096
ESAS NO 2013/10529
KARAR METNININ ILGILI KISIMLARI
““...Daha énce gemi sokiim isi yapan miidahil Osman ile sanik Ahmet'in babast
Izzet'in ortak olduklari, bundan dolayi Osman'in, Izzet aleyhine icra takibi baslattigi; Izzet'ten
alacagr olan samk Sadettin'in Ahmet ile birlikte telefonla miidahili arayarak agik arttirmaya
katilmamasimt séyledikleri buna ragmen Osman'in avukatlariyla beraber arttirmaya girmesini
engellemek amacwyla samk Ahmet'in isgisi olan samk Suhayip tarafindan 6136 sayili Yasa
kapsamindaki silahla ti¢ el ates edilerek basit tibbi miidahaleyle giderilemeyecek sekilde yaralandigi
iddia ve kabul edilerek samiklarin mahkumiyetlerine...”’
YER ALAN ISTIHBARAT UNSURLARI
EKONOMIK IST. | PSIKOLOJIK IST. | SIBER IST. | ISTIHBARAT DISI UNSURLAR
X
CEBIR

TEK  TARAFLI | CIFT  TARAFLI
HILELI YONTEM | HILELI YONTEM

SEHVEN alt unsuru; Gergeklesen olayda eger kamu gorevlileri, firma

yetkililerinin higbir dahli olmaksizin ve kamuya ait maddi degerleri herhangi bir
sekilde kimsenin lehine kullanmaksizin ve/veya sehven olusan durumlarin ¢esitli idari
tasarruflarla telafisi yoluna gidilerek diizeltilmeye ¢alisildigi hallerde, stratejik hedef
unsuru olan MADDI MENFAAT unsurunun yoklugu goz dniinde bulundurularak olay
orneginin Istihbarat Dis1 unsurlardan SEHVEN alt unsuruna denk diistiigii
degerlendirilmistir. CEBIR alt unsurunun varlig1 degerlendirilen 6rnek Karar Inceleme

Formuna ait bilgiler asagidaki tabloda gosterilmistir:

217 Yazar tarafindan olusturuldu.
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Tablo 3.9: SEHVEN Alt Unsuruna Ornek Karar inceleme Formu?!®

YARGITAY 5. CEZA DAIRESI

KARAR NO 2018/4897

ESAS NO 2017/2769

KARAR METNININ iLGIiLi KISIMLARI

““... Kasabasina iliskin olarak ... yol insaati i¢in 13.080 adet parkenin kasabaya getirilip
kullanmildigimin, Belediyenin nakit sikintisi nedeniyle bagkan tarafindan Deruhteyi Mesuliyet belgesi
imzalanarak odeme yapilan firmadan 3.180.00 YTL paranin ayni giin nakit geri alinarak Belediyenin
Banka hesabina yatirildiginin, ... Kasabaswina iliskin olarak géonderilen odenekle parke tagimin
yetmeyecegi diisiiniilerek ihaledeki 400 bordiir yerine 14.000 adet parke alimip yol isinde kullanildig
bordiir ihtiyacimin da Belediyenin bordiir kaliplariyla dokiilerek karsilandig, ... Kasabasina iliskin
olarak da eksik alindig1 iddia edilen bordiir tasi yerine ihtiyaglarina binaen parke tasi alindiginin
belirtilmesi karsisinda, ... "’

YER ALAN ISTIHBARAT UNSURLARI
EKONOMIK IST. | PSIKOLOJIK IST. | SIBER iST. | ISTIHBARAT DISI UNSURLAR
X
SEHVEN

TEK TARAFLI | CIFT TARAFLI HILELI
HILELI YONTEM YONTEM

Karma Unsurlar; Ekonomik Istihbarat, Psikolojik Istihbarat, Siber Istihbarat

ve Istihbarat Dis1 unsurlardan birden fazla kategoriye ait unsuru uhdesinde barindiran
olay 6zetleri KARMA gruba dahil edilmis, bu grupta yer alan olay 6rnekleri ayr1 bir
yorumlamaya tabi tutulmustur. KARMA unsurlara sahip olay 6rneklerine ait Karar

Inceleme Form &rnekleri asagida gosterilmistir:

Tablo 3.10: Karma Olay Ornegi (1)’e Ait Karar Inceleme Formu?*®

YARGITAY 5. CEZA DAIRESI
KARAR NO 2016/416
ESAS NO 2013/14912
KARAR METNININ ILGILI KISIMLARI
““... Deviet Hastanesinin 5'lik hemodiyaliz su aritma sistemi alimi icin gelen ...Firmasi
yetkilisi tamik ...'a ihale tarihi olan 15/12/2006 giinii, sanik ...'in yetkilisi oldugu ... Itriyat Firmast ve
sanik ..."in temsilcisi bulundugu ... [ firmasi personeli olan tammadigi kisilerin tehdit ederek darp
ettikleri ve ihaleye katilmasini engelledikleri ve ihaleye katilan olmadigindan ihale dosyasinin
firmaya iade edildigi, kurum tarafindan 20/12/2006 giinii ikinci ihalenin ilansiz olarak yapilip ...
firmasimn davet edilmedigi ve ihaleye katilan tek firma olan ... firmasinin kazanmasi suretiyle atili
sugu islediklerinden cezalandirilmalarimn istendigi, ... "’
YER ALAN ISTIHBARAT UNSURLARI
EKONOMIK IST. | PSIKOLOJIK IST. | SIBER IST. | ISTIHBARAT DISI UNSURLAR
EKOCIFT DIGER
DALAVERE CEBIR
TEK  TARAFLI | CIFT TARAFLI
HILELI YONTEM | HILELI YONTEM
X

218 Yazar tarafindan olusturuldu.
219 Yazar tarafindan olusturuldu.
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Tablo 3.11: Karma Olay Ornegi (2)’ye Ait Karar inceleme Formu??°

YARGITAY 5. CEZA DAIRESI

KARAR NO 2018/1971
ESAS NO 2016/7039
KARAR METNININ ILGILI KISIMLARI
“....bir kisim samiklarmn ..., ..., ..., ... Firmalariile ..., ......, ... ve ...'den sahte faturalar temin

ederek zimmet eylemini gerceklestirdikleri iddiaswyla ilgili olarak, adi gecen firma ve sahislarin ticari
defter ve belgeleri iizerinde bilirkigi incelemesi yaptirilarak, belli bir mal ve hizmetin karsiliginda
verilmis faturalar olup olmadiklarimn aragtirilip saptanmasi, yine kontrolor raporunda
9.000.000.000 lira kesif bedelli ikinci bélge ii¢ adet terfi kazani yapimi isinde de miiteahhitlerden
alinan teklifler iizerinde tahrifat yapilarak tekliflerin degistirildigi ve en yiiksek teklifi veren
miiteahhidin teklifinin en diisiik teklif haline getirilerek ihaleye fesat karistirldig iddiast ile ilgili
olarak ... Metal Sanayi ve ... Metal Sirketleri adina teklif veren yetkilileri ile ..."in bilgilerine
basvurulmasi, teklif mektuplarindaki imza ve yazilarn teklifi veren firma ve kisilere ait olup
olmadigi, aymi elin mahsulii bulunup bulunmadigr hususlarinda bilirkisi incelemesi yaptirilmast,...
Hafriyat adina belediye hesaplarindan 1.000.000.000 lira ¢ekilerek zimmete gecirildigi iddiast ile
ilgili olarak da ... Icra Miidiirliigiinde belediye aleyhine yiiriitiilen icra takip dosyast ile takibe itiraz
dosyalarimin getirtilip incelenmesi, belediye enciimeninin 10/06/1999 tarih 35 sayili kararina konu
3194 sayili Imar Kanununun 42. maddesi uyarinca 9.999.000.000 TL para cezast verilen...Otelcilik
Turizm Ticaret Limited Sirketinin bu para cezasimn enciimen karart tizerinde daksil ile diizeltme
yapuarak 25.000.000 TL'ye indirilmesine iliskin karar ashmn getirtilerek enciimen iiyeleri ve yazi
isleri miidiirliigiinde gorevli ... ve ... 'un savunmalarimin alinmasi, saniklar ... ve ... "in... elektrik firmast
vetkilisi ... adina 22/12/2000 tarih ...yevmiye nolu verile emri ile gercege aykirt 944.500.000 TL
biitceye emanet kaydr yapilarak bu miktart belediye hesabindan ¢ekip zimmetlerine gegirdikleri
iddias1 ile ilgili olarak ...elektrik firmasimin fatura dip koganlar iizerinde bilirkisi incelemesi
yaptirilp, ...nolu verile emri ekinde noksan goziiken 944.565.155 TL tutarindaki faturanin bu firma
tarafindan kesilip kesilmediginin aragtirithp saptanmasi, ...'in 2002 yilinda belediye hudutlan
icerisinde kurulacak pazar yerlerinden isgaliye parasi tahsil etmek igin ...'in géreviendirdigi ve bu
sanik tarafindan makbuzsuz toplanan 5.000.000.000 TL'nin ...'e elden teslim edilmesine ragmen
belediye kayitlarina gelir olarak kaydedilmedigi hususunda Igisleri Bakanligi kontroloriince
yeminsiz Olarak dinlenen tamiklarin dinlenmesi, isgaliye makbuzlarimn getirtilmesi, Serik
C.Savciliginca yiiriitiilen ihaleye fesat karistirma suglarina iliskin dava dosyast sonuglarinin
aragtirllmasi, akabinde emekli Sayistay denetgilerinden...”’
YER ALAN iSTIHBARAT UNSURLARI

EKONOMIK IST. PSIKOLOJIK IST. SIBER IST. ISTIHBARAT
DISI UNSURLAR
EKOTEKKAMU PSIKO
iC ETME MANIPULASYON

TEK TARAFLI | CIFT TARAFLI HILELI
HILELI YONTEM | YONTEM
X

220 Yazar tarafindan olusturuldu.
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Tablo 3.12: Karma Olay Ornegi (3)’e Ait Karar Inceleme Formu?%

YARGITAY 5. CEZA DAIRESI
KARAR NO 2015/8084
ESAS NO 2013/13903
KARAR METNININ ILGILI KISIMLARI

““...Ogrenci pansiyonu ve icme suyu hatti insaatlarimn hakedislerinin diizenlenmesinde
kontrol amiri ve denetim gorevlisi olarak gérev alan ve kamu gérevlisi olan saniklar A.. G.., D.. A..,
Y. 0., T.K..ve T. A.. hakkinda éncelikle sahtecilik su¢undan 4483 sayili Kanuna gére sorusturma
izni alinmak iizere durma karar verilip sonucuna gore saniklarin hukuki durumlarimin tayin ve
takdiri gerekirken eksik inceleme ve yetersiz gerekgeyle yazili sekilde hiikiim kurulmasy, Islak imzal
ve miihiirlii olarak, ... Koyii Icme Suyu ve ... Insaati isinin sozlesmesinin imzalanmas: asamasinda
santklar A.. B.., M.. C.. tarafindan ibraz edilen ve 05/11/2007 itibariyle ilgili sirketin vergi borcunun
bulunmadigina iliskin 05/11/2007 tarih ve 9873 sayili yazimin gercege uygun olup olmadiginin
Cesme Vergi Dairesinden sorulmasi; dgrenci pansiyonu iginin ihale asamasinda saniklar A.. B.., M..
C.. tarafindan ibraz edilen ve O.. P.. tarafindan imza inkarinda bulunulan 29/07/2008 tarihli "Tekrar
Ise Giris Bildirgesi" bashkli belge iizerinde bu kisilerin imzalari ahnarak kriminal inceleme
yaptirilmasi, aym igin sozlesmesinin imzalanmasi asamasinda ise yine samiklar A.. B.., M.. C..
tarafindan fotokopi olarak ibraz edilen ancak islak imzali olarak noterlik¢e aslina uygunlugu
onaylanan 04/09/2008 tarih ve 558309 sayili, sosyal giivenlik borcunun olmadigina iliskin belgenin
dogrulugunun SSK Sigorta Isleri Genel Miidiirliigii Izmir Sigorta Il Miidiirliigiinden, keza
07/09/2008 tarih ve .... sayili noterlik onayt igleminin Cegme Noterliginden teyit edilip sonucuna gore
saniklarin hukuki durumlarimin tayin ve takdiri gerekirken eksik inceleme ve yetersiz gerekgeyle
yvazili sekilde hiikiim kurulmasi, Saniklar A.. G.. ve T.. A..'nun, gérevierinin gereklerine uygun
davranmak i¢in menfaat temin ettikleri kabul edilip haklarindaki mahkumiyet hiikiimlerinin
acgiklanmasinin geri birakilmasina karar verilmesine karsin, adi gegen kisilere menfaat saglayan
saniklar A.. B.. ve M.. C..'min, TCK'nin 40/2. maddesi uyarinca, bu su¢a azmettiren veya yardim eden
konumunda olup olmadiklar: tartisilmaksizin, yetersiz gerekgeyle beraatlerine hiikmedilmesi,
Kanuna aykari, katilanlar vekillerinin temyiz itirazlar: bu itibarla yerinde goriildiigiinden hiikiimlerin
5320 sayih  Kanunun 8/1. maddesi gozetilerek CMUK'min  321. maddesi uyarinca
BOZULMASINA, ...’

YER ALAN ISTIHBARAT UNSURLARI

EKONOMIK IST. PSIKOLOJIK IST. SIBER IST. ISTIHBARAT DISI
UNSURLAR
EKOCIFT PSIKO
PESKES ALDATMA

TEK TARAFLI | CIFT TARAFLI
HILELI YONTEM | HILELI YONTEM
X

3.4. BULGULAR

Aragtirmanin veri kaynagmi olusturan Yargitay Cumhuriyet Bagsavciligi’nin 5. Ceza
Dairesine ait 2000-2022 yillar1 arasinda verilmis karar metinlerinin, aragtirmanin 1.
ASAMASINI olusturan ilk dereceli icerik analizi neticesinde, olay Ozetleri
cikarilabilir nitelikte olanlar1 secilerek ayristirilmis, boylece elde edilen toplam 367

karar metni aragtirmanin diger asamalarma konu edilebilmistir.

221 Yazar tarafindan olusturuldu.
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Bu kapsamda her ne kadar arastirmanin baslangig asamasinda 2000-2022 tarih
aralig1 baz alinmis olsa da 2012 yil1 dncesine ait karar metinlerinin agirlikli olarak
Ihaleye Fesat Karistrma suguyla ilgili yapilan yargilamada yanlis hesaplanan
avukatlik iicretleri ve/veya herhangi bir olay igerigi paylasilmaksizin dogrudan hiikiim
verilen metinlerden olustugu goriildiiglinden, arastrmanin diger asamalarina konu
edilen en eski tarihli karar metninin 2012 yilina ait oldugu goriilmiis, sonug boliimiinde
yapilan ¢ikarimlara esas olacak incelemelerin 2012-2022 yil araliginda toplandigi
bdylece arastirmanin tamamlandigi tarihe gore son 10 yila ait karar metinlerinden veri

toplandig1 anlagilmaktadir.

3.4.1. 2012-2022 Y1l Arahgindaki Bulgular

Sekil 3.1: 367 Karar Inceleme Formunun Tamamina Ait Veriler??

367 KARAR INCELEME FORMUNUN TAMAMINA AiT VERILER

EKONOMIK PSIKOLOJIK SIBER ISTIHBARAT | ISTIHBARAT DISI
ISTIHBARAT ISTIHBARAT UNSURLARI UNSURLAR
UNSURLARI UNSURLARI

250 116 0 23

(KARMA dzellige sahip olay ozetleri, miikerrer olarak sayilmistir.)

367 KARAR INCELEME FORMUNA AIT
YUZDELIK DIiLIMLER

\

= EKONOMIK ISTIHBARAT %64 = PSIKOLOJIK ISTIHBARAT %30
= SIBER ISTIHBARAT %0 ISTIHBARAT DISI %6

Elde edilen bulgulara iliskin degerlendirmeler:
« Kamu zararina dayali hilelerden miitesekkil ekonomik istihbarat

unsurlarmin %64°lik pay sahibi olusu, hem kamu gorevlilerinin hem de

222 Yazar tarafindan olusturuldu.

112




7
%

sirket yetkililerinden olugan sivil kesimin kamuya ait kaynaklarin
yonetiminde veya kullaniminda yeterli hassasiyet sahip olmadigi, kamuya
ait maddi varliklarin {izerinde serbestce tasarrufta bulunmaya egilimli
olundugu,

Iknaya dayali hilelerden miitesekkil psikolojik istihbarat unsurlarmm %30
seviyesinde hi¢ de azimsanmayacak bir paya sahip olusu ihale
organizasyonlariin tarafi olan kamu gorevlileri ile katilime1 sirket
yetkililerinin karsilagabilecekleri kotii niyetli iletisimsel siireclere karsi
bilin¢lendirilmesi gerektigi, psikolojik istihbaratin alt unsurlar1 olarak
belirlenen hile tiirlerine kars1 bilinglendirilmis kisilerin bahse konu
girisimlerden minimum oranda etkilenecegi, 6zellikle kamu kurumlarinda
ithale stireglerini yiiriitmekle gorevli kisilerin ihale hukukunun yani sira
ithale giivenligine iliskin belge inceleme vb. egitimler almasmin uygun
olacagi, bu noktada ihalelere katilim icin sartnamelerde belirtilen gerekli
belgelerin standartlastirilmasinin da sunulan belgelerin gercekliginin teyit
edilmesinde faydali olacagi, ihale mevzuatinda tipki deneyim belgeleriyle
ilgili yapilan ayrintili diizenlemeler gibi katilim sart1 olarak belirlenen
belgelerin de ayrmtili diizenlemeye konu edilmesinin bu noktada
karsilagilan bircok olumsuzlugu bertaraf edebilecegi,

Siber istihbarat unsurlarma rastlanilmamasimin temel sebebinin bahse konu
sucun faili olan kisilerin ilgili muhataplariyla yakin diyaloga girerek
hedeflerine ulagsabilmelerinden kaynaklandigi, yakin diyalogun daha basit
ve ucuz olmasina karsilik uzaktan baglant1 yoluyla yetkisiz erisimin daha
maliyetli ve teknik bilgi gerektirdigi, ayrica kamu kurumlarinda ihale
stireglerinin idare yetkilisi tarafindan belirlenen ihale komisyonunca
yiirlitiildiigii ve bahse konu ihale komisyonunun sabit kisilerden
olusmadig1, her ihalede farkli bir ihale komisyonunun kuruldugu, ayrica bu
komisyon icerisinde yaklagik maliyetin tespitinden sorumlu ayr1 bir alt
komisyonun bulundugu, dolayisiyla uzaktan baglant1 kurulmasi gereken
bilgisayar1 tespit etmenin de ayr1 bir operasyonel siire¢ gerektirdigi,
yaklasik maliyeti dnceden bilmenin biiyiik bir avantaj saglayacak olmasina

karsilik ihaleyi almanin kesin bir yolu olmadigi, oysa ihaleyi yapan
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gorevlilerle ve/veya ihalenin diger katilimcilariyla yapilacak gizli bir
anlagmanin ¢ok daha kesin sonu¢ verebilecegi, hatta istihbarat dis1
unsurlarin dahi siber istihbarat unsurlarina kiyasla daha kesin sonug
vermeye elverigli oldugu, dolayisiyla siber istihbarat wunsurlarina
rastlanilmamasinin sasirtict bir sonu¢ olmadigi,

Istihbarat dis1 unsurlarin %6’lik diisiik bir orana sahip olmasmin ise
toplumdaki yaygin kanaatin aksine ihale organizasyonlarmin sug¢ islemek
amaciyla bir araya gelen gesitli ¢ete tiirii yapilarin veya fiziksel siddete
egilimli kisilerin dogrudan miidahaleleriyle sekillenmedigine isaret ettigi,
bu hususta fiziksel siddete maruz kalmis kisilerin miisteki olmaktan
ka¢indig1 i¢in yasanan olaylarin adli makamlara intikal etmemis olabilecegi

thtimalinin de g6z 6niinde bulundurulmasi gerektigi degerlendirilmistir.

Sekil 3.2: Ekonomik Istihbarat Unsuru Iceren Toplam 250 Karar inceleme Formuna
Ait Verilerde Tek-Cift Taraflilik Durumu??®
TEK TARAFLI CIFT TARAFLI
89 161

EKONOMIK ISTIHBARAT UNSURLARINDA
TEK-CIFT TARAFLILIK YUZDELIK DILIMLER

= TEK TARAFLI %36 = CIFT TARAFLI %64

Elde edilen bulgulara iliskin degerlendirmeler;

7
A X4

Kamu zararma dayali hilelerden miitesekkil ekonomik istihbarat unsurlar1

arasinda ¢ift tarafliligin %64°liik oranla daha yiiksek olmas1 durumunun,

223 Yazar tarafindan olusturuldu.
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yalnizca kar payini arttirmay1 ve biiylimeyi hedefleyen sirketlerin degil ayni1
zamanda kamu tarafinda yer alan gorevlilerin de menfaat kaygisiyla hareket
ettigi, kamu zararina dayali hilelerin sirket yetkililerinden olusan sivil
kesime has bir hileci davranis Ozelligi tagimadigina isaret ettigi

degerlendirilmistir.

Sekil 3.3: Ekonomik Istihbarat Unsuru Iceren Toplam 250 Karar Inceleme Formuna
Ait Verilerde Alt Unsurlarin Durumu?

DALAVERE PESKES IC ETME
225 17 8
EKONOMIK iSTIHBARAT ALT UNSURLARI
YUZDELIK DiLiM

= DALAVERE %90 = PESKES %7 = iC ETME %3

Elde edilen bulgulara iliskin degerlendirmeler;

% IC ETME ve PESKES alt unsurlarina gore daha karmasik kriminal
yontemlerin kullanimini gerektiren DALAVERE alt unsurunun %90
seviyesinde yliksek bir orana sahip olmasinin, ihale siirecleriyle ilgili teknik
bilgi yetersizliginin olmadigi, ihale siireclerinin tarafi olan unsurlarin
konuya hakimiyet bakimmdan herhangi bir noksanligmin olmadigi, kanuni
bosluklarin ve gri alanlarin kolayca menfaat temini i¢in kullanilabildigi,

< PESKES ve ICME ETME alt unsurlarinin sayica olmasmmn Ihaleye Fesat

Karistirma suguna yonelik yiiriitiilen sorusturmalarin

224 Yazar tarafindan olusturuldu.
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derinlestirilememesinden kaynaklanabilecegi, daha basit usulde tasarruflar
ve/veya isbirlikleriyle vuku bulabilecek PESKES ve IC ETME alt
unsularma kiyasen daha karmasik bir kriminal siirecin sonucu olan
DALAVERE alt unsurunun yaygmligiin hayatin olagan akisina aykir
oldugu, sorusturma siiphelilerine yonelik kisi bazli edinilen sug¢ geliri ve
aklanmasina dair girisimlerin arastirilmasi halinde ger¢ek durumun daha

dengeli bir dagilima denk diisecegi degerlendirilmistir.

Sekil 3.4: DALAVERE Alt Unsuru Ozelinde Tek-Cift Taraflilik Durumuna iliskin
Toplam 250 Karar Inceleme Formuna Ait Veriler??®

TEK TARAFLI CIFT TARAFLI
89 161
DALAVERE ALT UNSURU
TEK-CIFT TARAFLILIK
YUZDELIK DIiLIM

= TEK TARAFLI DALAVERE %33
= CIFT TARAFLI DALAVERE %67

225 Yazar tarafindan olusturuldu.
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Sekil 3.5: DALAVERE Alt Unsuru Ozelinde Kamu-Ozel Ayrimma Iliskin Toplam 80
Karar inceleme Formuna Ait Veriler??®

KAMU OZEL

20 60

KAMU-OZEL AYRIMI YUZDELIK DiLiM

= KAMU %25 = OZEL %75

Elde edilen bulgularin degerlendirilmesi;

+» Ekonomik istihbarat unsurlarnmn tiimiine yonelik tek-gift taraflilik
verilerine dair yapilan degerlendirmelerin DALAVERE alt unsuru 6zelinde
de gecerli oldugu,

+» Tek tarafli DALAVERE alt unsurunda sirketler tarafini isaret eden sivil
kesimin %75°lik oranla kamuya gore li¢ kat yliksek olmasinin arastirmanin
kurgulandig1 kavramsallastirmayla tutarlilik gosterdigi, tek tarafh
DALAVERE alt unsurlarinda kamu kesimini yiiksek olmas1 durumunda iC
ETME alt unsurunun da buna uyumlu sekilde daha yiiksek bir konum elde
etmesi gerekecegi ve kamu gorevlilerinin ihale organizasyonlarini
suiistimal etme egiliminin sivil kesimden daha yiiksek oldugu sonucuna
ulagilacagi goz oniinde bulunduruldugunda arastirmada edinilen verilerin

kendi igerisinde tutarli oldugu degerlendirilmistir.

226 Yazar tarafindan olusturuldu.
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Sekil 3.6: Psikolojik Istihbarat Unsuru igeren Toplam 116 Karar inceleme Formuna
Ait Veriler?’

RIZA GOZDAGI ALDATMA MANIPULASYON

14 25 45 32

PSIKOLOJIK iISTIHBARAT ALT UNSURLARI
YUZDELIK DiLiM

= RIZA %14 = GOZDAGI %22
= ALDATMA %39 = MANIiPULASYON %28

Elde edilen bulgulara iliskin degerlendirmeler;

¢ Psikolojik istihbarat unsuru igeren olay orneklerinin yartya yakmmm sahte
belge kullanimiyla ilgili olan ALDATMA alt unsurundan olustugu, bu noktada
daha once degerlendirmesi yapilan ihale siireglerinde gorev alan kamu
gorevlilerine belge inceleme egitimleri verilmesinin gerektigi hususunun

tekrar 6n plana ¢ikt1g1, ayrica ihale siireglerinde teklif zarflarina konulan belge

227 Yazar tarafindan olusturuldu.
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tiirlerinin Kamu Ihale Kurumuna ait veri tabanlar1 {izerinden teyit edilebilir
nitelikte bir sistemin kurulmasmnm da uygun olacagi, Ornegin is deneyim
belgelerine dair karmasanm ortadan kaldirilmasi igin yapilan hukuki
diizenlemenin belge tiirlerini belirli standartlara kavusturmasina benzer sekilde
sunulan belgelerinde gergekliginin teyit edilebilecegi sekilde Kamu fhale
Kurumu uhdesinde elektronik kayit tutulmasmm uygun olacagi, nitekim
konusunda egitim almis kisileri dahi igfal kabiliyetine haiz sahte belge
iiretilmesinin miimkiin oldugu, belgede sahtecilik suclarmim yaygmligi da goz
oniinde bulundurularak konunun ele alinmasi gerektigi,

DALAVERE alt unsuruna benzer sekilde daha karmasik kriminal stiregleri
gerektiren MANIPULASYON alt unsurunun da %28 seviyesinde
azimsanmayacak bir orana sahip oldugu, bu durumda yine ihale siirecinin
isleyisiyle 1ilgili bilinmesi gerekenlerin failler tarafindan gayet iyi
0ztimsendigi ve konuya hakimiyetin {ist seviyede oldugu,

GOZDAGI alt unsurunun %22 seviyesiyle olduk¢a yaygm oldugu, ihale
katilimeilarmin birbirlerini vazgegirme noktasinda kalkistiklar1 bu hileli davraniga
kars1 ithalelerde gevre gilivenligi alan kolluk personelinin duyarli olmasi gerektigi,
tehditkar tutum ve davranislarin ihale salonu igerisinde de olabilecegi g6z oniinde
bulundurularak sivil giyimli kolluk personelinin de istihbarata karsi koyma
kapsaminda hazir bulunmasmimn 6nleyici bir faktor olabilecegi,

Diger alt wunsurlardan herhangi birinin varligma dair bulgulara
rastlanilmamasma ragmen ihalede gorevli kamu gorevlilerinin ihaleyle ilgili
bilgi ve belgelere erisim noktasinda ikna edilmesi olarak tarif edilen RIZA alt
unsurunun %14 gibi azimsanmayacak bir oranda olmasinin yine ihaleye fesat
karistrma  sucuna  yOnelik  yiiriitilen  sorusturmalarm  yeterince
derinlestirilmemesinden kaynaklandigi, nitekim ihale siireglerinde gorevli
kamu gorevlilerinin herhangi bir menfaat temin etmeksizin ve/veya herhangi
bir konuda tehdit, santaj vb. durumla kars1 karsiya birakilmadan basit ikna
yoluyla gizli tutulmasi gereken bilgi ve belgeleri paylagmalarmm hayatin
olagan akisina uygun olmadigi, RIZA alt unsurunun var oldugu olay
orneklerinde etkin bir sorusturmanin yiiriitiilmesi halinde olaym PESKES alt

unsuruna denk diisecek sekilde yeni bir cerceve kazanacagi degerlendirilmistir.

119



Sekil 3.7: istihbarat Dis1 Unsurlar igeren Toplam 23 Karar Inceleme Formuna Ait

Veriler??®
CEBIR SEHVEN
19 4
ISTIHBARAT DISI UNSURLAR YUZDELIK
DILIiM

= CEBIiR %83 = HATALIISLEM %17

Elde edilen bulgulara iliskin degerlendirmeler;

< CEBIR alt unsurunun her ne kadar %83’liik bir orana sahip oldugu goriilse
de, toplam 6rnek olay sayisina bakildiginda 19 oldugu ve 10 yillik siireg
i¢in diigiik bir rakamsal veri oldugu, bu kapsamda ihale organizasyonlarinda
cevre giivenligi alan kolluk gorevlendirmelerinin basarili sonug verdigi,

« SEHVEN alt unsurunun on yillik siiregte yalnizca dort ornek olayda
gozlenmesinin, daha 6nce deginildigi gibi ihale siireglerinde gorev alan kamu
gorevlilerinin de konularina hakim olduguna isaret ettigi ve ihale
organizasyonlarmm karmagik yapisindan kaynakli kasit olmaksizin ihale
suclarma konu olabilecek durumlarin yasanma potansiyelinin diisiik oldugu,
ihale siireglerinin apayri uzmanlik gerektiren i ve islemlerden olustugu
yoniindeki yaygm kanaatin aksine ihalelerde meydana gelen kriminal olgularin
cok azmm sehven yapilan i ve islemlerden kaynaklandigi, biiyiik
cogunlugunun ihale olgusuyla ilgili de teknik bilgi gerektiren daha karmagsik
kriminal yontemlerden olustugu degerlendirilmektedir.

228 Yazar tarafindan olusturuldu.
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Sekil 3.8: Karma Yapiya Sahip Toplam 22 Karar Inceleme Formuna Ait Veriler??°

EKO-PSIKO PSIKO-DIGER EKO-DIGER
18 3 1
KARMA YAPIYA SAHIP OLAYLARDA
YUZDELIK DILIM

» EKO-PSIiKO %83 = PSIiKO-DIiGER %14 = EKO-DiGER %5

Elde edilen bulgulara iliskin degerlendirmeler;

+ Karma yapili olay oOrneklerinin %83’iiniin ekonomik ve psikolojik
istihbarat unsurlarindan olustugu, istihbarat dist unsurlarin hileli siireglere
cok daha kisith bir oranda dahil olabildigi, yine de toplam karma yapili olay
sayisi ile aragtrmaya konu karar metinlerinin tarih araligi géz Oniinde
bulunduruldugunda on yillik siirecte toplam yirmi iki olay drneginin nicel
veya nitel analizden ¢ok vaka ¢aligmasi yontemiyle ele alinmasi halinde
saglikli sonug verebilecegi, mevcut durumda hile tiirlerinin yine farkli hile
tiirleriyle karma yap1 olusturabildigi, hileli tiirlerle hilesiz tiirlerin karma

yapili olay olusturma segeneklerinin daha dar oldugu degerlendirilmistir.

229 Yazar tarafindan olusturuldu.
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Sekil 3.9: Toplam 367 Karar Inceleme Formunun Yillara Gére Dagilimi?3°

TOPLAM 367 KARAR INCELEME FORMUNUN
YILLARA GORE DAGILIMI

80
70
60

50

40
30
20
10
B

YILLARA GORE ORNEK OLAY SAYILARI
m2012 m2013 m2014 2015 w2016 m2017 m2018 m2019 m2020 m2021

Olay ozeti ¢ikarilabilecek ve boylece kavramsallastirmasi yapilan ¢ergevede
islemsellestirilme siirecine dahil edilebilecek her karar metni arastirmanm BIRINCI
ASAMASINDA segilerek arastirma stirecine dahil edilmis olup bu sekilde elde edilen
toplam 367 olay 6rneginin yillara gére dagilimina bakildiginda 2012 ve 2013 yillarina
ait az sayida olay Ornegi olmasina karsilik, 2014 yilinda belirgin sayida fazlalik
oldugu, kalan yillarda dengeli bir dagilim gozlendigi ancak Yargitay 5. Ceza
Dairesince karara baglanma tarihine gore kronolojik siraya konulan olaylarin esas
meydana geldigi tarihler bilinmediginden bu tarihlendirmeye istinaden incelemeye
konu sucta artis veya azalma tlizerine yorum yapilamayacagi, her ne kadar tarih faktorii
baz alinmaksizin secilmis olsalar da olay ornekleri arasinda dengeli bir tarihsel
dagilimm olmasmin diger degiskenler bakimmdan makul bir durum olusturdugu

degerlendirilmektedir.

230 Yazar tarafindan olusturuldu.
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Sekil 3.10: Yillara Gére Istihbarat Unsurlar1 Grafigi?!

60

50

40

30

20

10

YILLARA GORE
ISTIHBARAT UNSURLARI GRAFIGi

.

EKONOMIK PSIKOLOJIK iSTIHBARAT DISI
ISTIHBARAT ISTIHBARAT UNSURLAR

m2012 m2013 ®m2014 =2015 =m2016 =m2017 m2018 m2019 m2020 m2021

Elde edilen bulgulara iliskin degerlendirmeler;

@
L X4

*
L X4

Istihbarat dis1 unsurlarin minimum seviyede ve sabit sayilabilecek oranda
on yillik siireci tamamladigi, ihaleye fesat karistirma suguyla miicadele
anlaminda istihbarat dis1 unsurlara yonelik mevcut tedbirlerin basarili
sonug verdigi ve ilave tedbirlere ihtiya¢ duyulmadigi,

Psikolojik istihbarat unsurlarmin on yillik siirecte diisiis egilimine girdigi,
bu noktada bilgiye erigimin her giin gecen artiyor olmasi ve ihale
slireclerinin tarafi olan kisilerin konuya hakimiyetleri ve biling kazanmalar1
yiikseliste oldugu i¢in iknaya dayal hileli yontemlerin her gegen giin daha
az sayida Ihaleye Fesat Karigtirma olarak karsimiza ¢iktigi,

Ekonomik istihbarat unsurlarmin ise 10 yillik siirecte artis egilimi
gosterdigi, ¢ift taraflihgm hayli yiliksek oldugu ekonomik istihbarat

unsurlarinin artig egiliminde olmasmin ¢ok farkli sosyo-ekonomik sebepleri

23! Yazar tarafindan olusturuldu.
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olabilecegi, bu durumun yalnizca giivenlik eksenli ele alinmasmin yeterli
olmayacag1 ancak vuku bulan su¢ neticesinde yiiksek miktarda kamu zarar1
meydana geliyor olmasi ile ihale siireclerine taraf olan kisilerin konularina
hakim karmasik kriminal yontemlere haiz kisilerden miitesekkil olmasi
mistereken ele alindiginda cezalarin arttirilmasi  yoniinde tedbir

alimmasinin uygun olacagi degerlendirilmistir.

3.4.2. Elde Edilen Bulgularin Stratejik, Operasyonel ve Taktiksel Acidan

Degerlendirilmesi

3.4.2.1. Stratejik, Operasyonel ve Taktiksel Seviye Anlayisi Hakkinda

Isletme alaninda stratejik yonetim, stratejik planlama, stratejik karar alma vb.
sekilde kavramsallastirilan stratejik, operasyonel ve taktiksel seviye anlayisi istihbarat
literatiiriinde de benzer bir cergevede yerini almistir. Isletmeler i¢in stratejik hedef,
isletmenin misyonunu igeren varlik amaciyla irtibatlandirilmis uzun vadeli hedefleri,
operasyonel hedefler isletmelerin vizyonuyla irtibatlandirilmis orta vadeli hedefleri,
taktik hedefler ise operasyonel ve stratejik hedeflere ulagsmak icin kisa vadede
ulagilmas1 planlanan hedefleri isaret edecek sekilde kavramsallastirilmigtir.
Dolayisiyla taktiksel seviyeden stratejik seviyeye dogru gidildik¢e ihtiyag duyulan

stirenin uzadigi, belirlenmis olan hedeflerin soyutlastig1 anlasilabilir.

Ornek vermek gerekirse, ‘‘terérle miicadele’’ stratejik hedef, “‘terérle silahl

2

miicadele’’ operasyonel hedef, “‘belirli noktalara askeri iisler kurup SIHA larla
(silahli insansiz hava araci) toplanan istihbari bilgilere gore nokta operasyonlari

diizenleme davranist’’ taktiksel seviyeye ait hedefler olabilir.

Tiirkce literatiirde de stratejik, operasyonel ve taktik istihbarat alt basliklar1
Olcek bakimindan biiyiikten kiigiige siralanir bigimde tarif edilerek, kavramlar arasinda
hiyerarsik bir iliski kurulmustur. Taktik istihbarattan elde edilen bilgiler {izerine
operasyonel istihbarat analizi, operasyonel istihbarattan elde edilen bilgiler tizerine de
bir stratejik istihbarat analizi yaparak, bu analiz dogrultusunda stratejik hedefler ve bu

hedeflere ulasmak icin takip edilecek rotanin ¢izilmesi miimkiindiir.?32

282 Umit Ozdag, Istihbarat Teorisi, (8. Baski), Ankara 2014, s. 131-141.
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Sekil 3.11: Entegre Istihbarat Semas1?*®

Taktik istihbarat
dogrudan harekete
gegme firsat veren

Operasyone
Istihbarat
koordineli
bir cevap
gerektiren
baglantils
hedefler

Tablo iceriginde stratejik istihbarat, operasyonel istihbarat ve taktik istihbarat
stireclerinin esglidiimlemesiyle ‘‘entegre istihbarat’’ olarak kavramsallastirilan bir
olgudan sz ediliyor olsa da arastirmamda benimsenen kavramsallastirma gergevesi
stratejik, operasyonel ve taktiksel seviyeler arasinda tabloda sematize edilen kesisimli

kiimelerden ¢ok piramit bi¢imli hiyerarsik iliski bulunan ¢ergevedir.

233 Ozdag, a.g.e., 2014, s. 141.
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Sekil 3.12: Stratejik, Operasyonel ve Taktiksel Seviye Semas1?%*

OPERASYONEL
SEVIYE

TAKTIKSEL
SEVIYE

3.4.3. Elde Edilen Bulgularin Yorumu

Yapilan arastirma sonucu, ele alinan tiim olay 6rneklerinde hileli davranis i¢erisinde
bulunan faillerin ana gayelerinin maddi menfaat temini oldugu goriilmiis, ihaleye fesat
karistirma sugunun istihbari yorumuna iliskin stratejik seviyeye ait hedef-unsurunun

maddi menfaat temini oldugu yoniinde bulgular elde edilmistir.

Yapilan arastirma sonucu, hileli davranis iceren olay 6rneklerine gore, ihaleye
Fesat Karistirma sugunun istihbari yorumuna iligkin operasyonel seviye unsurunun
kamu zararina dayali hileler ile iknaya dayali hilelerden olustugu, yetkisiz erisime
dayali siber istihbarat unsurlaria herhangi bir olay 6rneginde rastlanilmadig1 yoniinde

bulgular elde edilmistir.

Yapilan arastirma sonucu, hileli davranis i¢ceren olay drneklerine gore, ihaleye

fesat karistirma sugunun istihbari yorumuna iligkin taktiksel seviye unsurlarinin;

» Kamu zararma dayali hilelerin yer aldig1 Ekonomik Istihbarat
unsurlarindan; peskes, i¢ etme, dalavere seklinde alt unsurlardan olustugu,
> Iknaya dayali hilelerin yer aldig1 Psikolojik Istihbarat unsurlarinin; riza,

gozdagi, aldatma, manipiilasyon seklinde alt unsurlardan olustugu,

234 Yazar tarafindan olusturuldu.
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> Yetkisiz erisime dayali hilelerin yer aldig1 Siber Istihbarat unsurlarinin
failler tarafindan operasyonel ve stratejik hedeflere ulagmak icin bir taktik

olarak kullanilmadig1 yoniinde bulgular elde edilmistir.

Sekil 3.13: Thaleye Fesat Karistirma Sugunun Istihbari Yorumunun Sema Hali®*®

P ——

' ¥
' '

% RIZA
% GOZDAGI
< ALDATMA
< MANIPULASYON

+ DALAVERE
% PESKES
% ICETME

TAKTIKSEL a4
SEVIYE

235 Yazar tarafindan olusturuldu.
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GENEL DEGERLENDIRME VE SONUC

Ihaleye Fesat Karistirma Sugunun failleri agisindan, kullanilan kriminal
yontemlerdeki hile unsuru iizerinden istihbari yorumunu yapma adina tamamlamis

oldugumuz ¢aligma esnasinda elde edilen bulgulara gore 6n plana ¢ikan hususlarin;

Riisvet, zimmet, nitelikli dolandiricilik, resmi belgede sahtecilik, 6zel belgede
sahtecilik, edimin ifasina fesat karistirma ve benzeri diger mali suglarla bir arada vuku
buldugu gozlemlenebilen ihaleye fesat karistirma sugunun stratejik seviye unsurunun

maddi menfaat temini oldugu,

Stratejik seviye unsuru olarak belirlenen hedefe ulasmak igin segilen
yontemlerin ise hileli yontemler olarak karsimiza c¢iktigi, hile igeren yontemleri
kullanmanin hile icermeyen Kasten Yaralama vb. cebir iceren yontemlere gore ¢ok
daha yaygin oldugu, dolayisiyla inceleme altina alinan sugun hileli yontemlerle maddi
menfaat temin etme davranisi olarak tarif edilebilecegi, ayrica bu noktada maddi
menfaat temininin stratejik seviye unsuru oldugu gibi hile unsurunun da operasyonel

seviye unsuru oldugu,

Inceleme altina alinan hile tiirlerinin ise kamu zararma dayali hileler ve iknaya
dayal1 hileler olmak iizere iki baslikta toplanabildigi, yetkisiz erisim, siber saldir1 vb.

hilelerin 6rnegine, incelenen veri kaynaginda rastlanilmadigi,

Kamu zararina dayali hile tiirleri bashigi altinda siralanan ve Yargitay 5. Ceza
Dairesinin ilgili karar metinlerinde gecen somut olayin gergceklesme bigimiyle uyumlu
olan durumun Tirk Dil Kurumu soézliklerindeki tanimlarina gore belirlenen alt

unsurlarin; dalavere, peskes, i¢ etme seklinde oldugu,

Iknaya Dayali Hile Tiirleri basligi altinda siralanan ve Yargitay 5. Ceza
Dairesinin ilgili karar metinlerinde gegen somut olayin ger¢ceklesme bigimiyle uyumlu
olan durumun Tirk Dil Kurumu sozliiklerindeki tanimlarina gore belirlenen alt

unsurlarin; riza, gézdagi, aldatma ve manipiilasyon seklinde oldugu,

Bahse konu hile alt unsurlarinin, taktiksel seviyedeki unsurlara karsilik geldigi
ve yapilan bu kavramsallagtirmanimn ¢aligmanin 6zgiin kismini olusturdugu, dolayistyla

adlandirmalarin farklh sekillerde kurulmasmin miimkiin oldugu,
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Ayrica ihaleye fesat karistirma sucunun karmasik yapisi sebebiyle riisvet,
zimmet, nitelikli dolandiricilik, resmi belgede sahtecilik, 6zel belgede sahtecilik,
edimin ifasina fesat karistirma gibi diger bir¢ok mali su¢la miistereken vuku buluyor
olmasindan dolayi, ihaleye fesat karistirma sucu Ozelinde yapilan bu calismada
belirlenen stratejik, operasyonel ve taktiksel seviye unsurlarinin mali suglarin geneli

icin gecerli olabilecegi yoniinde kuvvetli kanaat uyandirdigi,

Ekonomik Istihbarat grubunda ele alman kamu zararina dayali hileli
yontemlerden, eko-gift-dalavere olarak kodlanan hem kamu hem firma taraflarmin
miisterek hareket ettigi hileli kriminal taktiklerin oldukca yaygin olmasina karsilik,
thale siirecinde gorevli kamu personeline dogrudan menfaat saglanan noktalarin agik¢a
tespit edildigi peskes alt unsurunun gorece az sayida olmasmin, Ihaleye Fesat
Karistirma suguna yonelik yiiriitiilen adli tahkikatlarda, Riigvet suguna konu
alisveriglerin delillendirilememesinden kaynaklandigi, bu noktada tahkikati yiiriiten
birimlerin sorusturma stratejilerini gilincellemesi gerektigi, nitekim herhangi bir
menfaat temin etmeksizin belirli bir firma lehine kamuya ait degerlerin zarar
olusturacak bigimde hileli aktarimmin hayatm olagan akisina uygun olmadigi, adeta
zorunlu olan bir menfaat iliskisinin varhigma dair delil elde edilemedigi i¢in karar
metinlerindeki su¢ nevi kisminda riisvet sugunun az sayida haricen yer aldigi, anilan
suca konu tespitlerin de yer almasi halinde TCK md. 235/3/4 gore dzetle; ‘‘Thaleye
fesat karistirma dolayisiyla menfaat temin eden gorevli kisiler, ayrica bu nedenle ilgili
su¢ hiikmiine gore cezalandirilivlar’’ seklinde yer alan hiikiim dogrultusunda ayrica
TCK md. 252 riigvet ve/veya diger menfaat temin eden kamu gorevlileri hakkindaki
hiikiimlere gore cezalandirilacagi, bu sebeple bahse konu sugla miicadele noktasinda

belirlenen sorusturma stratejilerinin olduk¢a 6nemli oldugu,

Yaygim kanaatin aksine ihaleye fesat karistirma sugunun biiyiik oranda cebir
iceren yontemlerle vuku bulmamasi ve sucun gerceklesme bicimine bakildiginda
ozellikle kamu ve firma taraflarinin sugta igbirligi halinde oldugu hileli yontemlerin
baskin oranda yiiksek olmasi sebebiyle ihale siirecine katilan taraflarin fiziksel olarak
ayni ortamda bulunmasinin Oniine gecen e-ihale yonteminin fiziksel siddet iceren
olaylarm 6nlenmesinde sonug getirecegi ancak ¢aligmamda tespit edilen diger hileli

yontemlerin engellenmesi noktasinda yetersiz kalacagi, dolayisiyla fiziksel olarak ayni
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ortamda bulunmayisin ihale suglarmi engelleme noktasinda tek basma yeterli

olmayacagi,

Aldatma alt unsurunu olusturan resmi belgede sahtecilik ve 6zel belgede
sahtecilik suglariyla ihaleye katilma yeterliligine sahip olmayan firma sahiplerinin,
ihale komisyon gorevlilerinin bilgisi dahilinde veya disinda sahte belgelerle -6rnegin
sahte is deneyim belgesi sunarak- ihaleye katilim saglamasi bigiminde gergeklesen sug
fiilleriyle miicadelede ihalelerde sartnamelere koyulabilecek hususlarin ve bu
hususlara iligkin talep edilebilecek belgelerin standartlastirilmasi, standartlastirilan
belgelerin Kamu Thale Kurumu uhdesinde onayli ve kayitl olmasi, yine Kamu Ihale
Kurumu uhdesindeki dijital web sayfalari iizerinden sunulan belgelerin kolayca gercek
olup olmadiginin teyit edilebilmesi seklinde dnlemlerin almabilecegi, nitekim ihale
komisyonunda gorevlendirilen kamu personelinin agirlikli olarak rastgele belirlendigi
ve igfal kabiliyetine haiz bir belgenin dogrulugunu teyit etme noktasinda imkanlarin

kisith oldugu, bu sebeple art niyetli kisiler i¢in suistimale agik bir alan birakildigi,

Riza, manipiilasyon ve sehven alt unsurlar1 iizerinden gergeklesen ihale
suclariyla miicadele noktasinda ihale siireclerine katilan hem firma yetkililerinin hem
de kamu gorevlilerinin konunun hassasiyeti, ceza hukukundaki karsiliklari, olagan
akista gerceklesen ihale organizasyonunun nasil seyretmesi gerektigi, aksine olusan
durumlarda hangi adli makamlarla ne sekilde irtibat kurulabilecegi vb. hususlarda
biling kazandirmaya yonelik ¢esitli egitimlerin yararli olacagi, SEHVEN alt
unsurunun hayli diisiik bir diizeyde olmasmin hali hazirda Kamu ihale Kurumunca
verilen egitimlerin kamu gorevlileri agisindan olumlu sonug verdigi ve hatali is ve
islemden kaynakli olumsuzluklarin minimize edildigi, benzer sekilde firma
yetkililerini de bilinglendirici egitim faaliyetlerinin dijital ortamda arttirilmasinin
uygun olacagi, kamu ihalelerine katilim saglamak isteyen her dlgekten firmanin
yonetiminde yer alan kisilerin iligkili alanlarda herhangi bir 6n bilgisi olmasa dahi
yalnizca tarif edilen videolar: izleyerek temel bilgilere vakif olma imkaninin
saglanmasmin uygun olacagi, bahse konu egitim videolarmm Kamu Thale Kurumu,
Muhasebat Genel Miidiirliigii ve/veya Emniyet Genel Miidiirliigli uhdesindeki Mali

Suglarla Miicadele birimlerince hazirlanmasinin miimkiin oldugu,
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Yine manipiilasyon alt unsurunun gozlendigi olay Ornekleriyle miicadele
noktasinda ihalelerde c¢evre giivenligi almasi i¢in gorevlendirilen resmi polis
ekiplerinin yani sira katilime1 gériiniimiinde ihale salonunda yer alip vuku bulabilecek
gayri nizami iligki ve irtibatlarin gézlemcisi olan sivil polis ekipleri gorevlendirmenin

ihale giivenligi agisindan uygun olacagi,

Gozdag1 ve cebir alt unsuruyla vuku bulan ihale suclariyla miicadele
noktasinda miistereken ortaya ¢ikan tehdit ve kasten yaralama sucglarmin
engellenmesinde, e-ihale yonteminin oldukga faydali oldugu, fiziksel olarak bir araya
gelmeyen taraflarin birbirlerine belirtilen suglara konu fiillerle zarar verme imkaninin
kisith oldugu, cebir alt unsurunun goézlendigi olay Orneklerinin az sayida olma
sebeplerinden birinin de ihale organizasyonlarinda g¢evre giivenligi almasi igin
gorevlendirilen resmi polis ekiplerinin onleyici hizmet sunmast oldugu ancak her
Olcekten thalede bu tip Onlemlerin alinamadigi, 6zellikle yeddiemin otoparklarda
gerceklestirilen icralik ara¢ satislarinda kasten yaralama, hakaret, tehdit ve benzeri
suclarin defaten faili olan sahislar bir araya gelerek hizli bir sekilde organize sug
orgiitii olmaya namzet bir kriminal isbirligi igerisine girebildigi, dolayisiyla ihale
organizasyonlarinda ¢evre giivenligi alinmadigi takdirde yapilan is ve islemlerin

daima farkli magduriyetlere acik bir alan biraktig1 yoniinde oldugu degerlendirilmistir.
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EKLER

EK.1: Yargitay 5. Ceza Dairesince Thaleye Fesat Karistirma Sucuna Yonelik

Verilen Kararlarin incelenmesi Neticesinde Elde Edilen Sonuclar Tam Liste

S.N | KARARNO | YIL UNSUR TURU UNSUR TIiPi
1 | 2012/10176 | 2012 PSIKO ALDATMA
2 2013/110 | 2013 EKOCIFT PESKES
3 2013/1487 | 2013 EKOTEKKAMU DALAVERE
4 | 2013/11348 | 2013 PSIKO GOZDAGI
5 | 2013/11655 | 2013 EKOTEKOZEL PSIKO DALAVERE ALDATMA
6 | 2013/11777 | 2013 EKOTEKOZEL DALAVERE
7 | 2013/11863 | 2013 EKOCIFT DALAVERE
8 | 2013/11967 | 2013 EKOTEKOZEL DALAVERE
9 | 2013/12076 | 2013 EKOTEKKAMU DALAVERE
10 | 2013/12664 | 2013 DIGER CEBIR
11 2014/221 | 2014 PSIKO ALDATMA
12 2014/326 | 2014 EKOTEKKAMU DALAVERE
13 2014/343 | 2014 EKOCIFT PSiKO DALAVERE ALDATMA
14 2014/401 2014 PSIKO MANIPULASYON
15 2014/498 | 2014 PSIKO GOZDAGI
16 2014/613 | 2014 EKOCFIT DALAVERE
17 2014/615 | 2014 EKOCIFT DALAVERE
18 2014/628 | 2014 EKOCIFT DALAVERE
19 2014/879 | 2014 EKOCIFT PESKES
20 2014/880 | 2014 EKOCIFT DALAVERE
21 2014/925 | 2014 EKOTEKOZEL DALAVERE
22 2014/929 | 2014 EKOCIFT DALAVERE
23 | 2014/1010 | 2014 DIGER CEBIR
24 | 2014/1283 | 2014 DIGER SEHVEN
25 | 2014/1309 | 2014 EKOCIFT DALAVERE
26 | 2014/1341 | 2014 EKOCIFT PSIKO DALAVERE ALDATMA
27 | 2014/1344 | 2014 EKOCIFT DALAVERE
28 | 2014/1372 | 2014 EKOCIFT DALAVERE
29 | 2014/1376 | 2014 EKOCIFT DALAVERE
30 | 2014/1382 | 2014 EKOCIFT DALAVERE
31 | 2014/1631 | 2014 DIGER SEHVEN
32 | 2014/1632 | 2014 EKOCIFT DALAVERE
33 | 2014/1662 | 2014 EKOTEKOZEL DALAVERE
34 | 2014/1763 | 2014 EKOTEKOZEL DALAVERE
35 | 2014/1794 | 2014 EKOTEKOZEL DALAVERE
36 | 2014/1836 | 2014 EKOCIFT DALAVERE
37 | 2014/1961 | 2014 EKOCIFT DALAVERE
38 | 2014/2369 | 2014 EKOCIFT DALAVERE
39 | 2014/2515 | 2014 EKOTEKKAMU DALAVERE
40 | 2014/2516 | 2014 EKOCIFT DALAVERE
41 | 2014/2869 | 2014 PSIKO ALDATMA
42 2014/2870 | 2014 DIGER CEBIR
43 | 2014/3542 | 2014 EKOCIFT PESKES
44 | 2014/3573 | 2014 EKOCIFT DALAVERE
45 | 2014/3702 | 2014 EKOCIFT DALAVERE
46 | 2014/4068 | 2014 EKOCIFT DALAVERE




47 | 2014/4259 | 2014 EKOCIFT DALAVERE

48 | 2014/4345 | 2014 EKOTEKKAMU PSIKO DALAVERE ALDATMA
49 | 2014/4365 | 2014 PSIKO GOZDAGI

50 | 2014/4688 | 2014 EKOTEKOZEL DALAVERE

51 | 2014/5120 | 2014 EKOCIFT DALAVERE

52 | 2014/5221 | 2014 EKOCIFT DALAVERE

53 | 2014/5376 | 2014 EKOCIFT DALAVERE

54 | 2014/5676 | 2014 EKOCIFT DALAVERE

55 | 2014/6101 | 2014 PSIKO ALDATMA

56 | 2014/6170 | 2014 PSIKO MANIPULASYON

57 | 2014/6474 | 2014 EKOCIFT DALAVERE

58 | 2014/6503 | 2014 EKOCIFT DALAVERE

59 | 2014/6538 | 2014 PSIKO GOZDAGI

60 | 2014/6687 | 2014 PSIKO GOZDAGI

61 | 2014/7581 | 2014 PSIKO DIGER MANIPULASYON CEBIR
62 | 2014/7630 | 2014 PSIKO MANIPULASYON

63 | 2014/7632 | 2014 EKOCIFT DALAVERE

64 | 2014/7806 | 2014 EKOCIFT DALAVERE

65 | 2014/8658 | 2014 PSIKO ALDATMA

66 2014/8838 | 2014 PSiKO DIGER GOZDAGI CEBIR

67 | 2014/9410 | 2014 PSIKO ALDATMA

68 | 2014/9411 | 2014 EKOCIFT DALAVERE

69 2014/9528 | 2014 EKOTEKOZEL DALAVERE

70 | 2014/9787 | 2014 EKOTEKOZEL DALAVERE

71 | 2014/10029 | 2014 EKOCIFT DALAVERE

72 | 2014/10031 | 2014 PSIKO ALDATMA

73 | 2014/10116 | 2014 EKOCIFT DALAVERE

74 | 2014/10158 | 2014 EKOCIFT DALAVERE

75 | 2014/10272 | 2014 EKOCIFT DALAVERE

76 | 2014/10506 | 2014 EKOTEKOZEL DALAVERE

77 | 2014/10536 | 2014 EKOCIFT DALAVERE

78 | 2014/10558 | 2014 EKOCIFT PESKES

79 | 2014/10680 | 2014 EKOCIFT PSIKO DALAVERE ALDATMA
80 | 2014/11306 | 2014 EKOCIFT PSIKO DALAVERE ALDATMA
81 | 2014/11341 | 2014 PSIKO ALDATMA

82 | 2014/11367 | 2014 PSIKO EKOCIFT RIZA PESKES

83 | 2014/13010 | 2014 PSIKO EKOCIFT MANIPULASYON PESKES
84 | 2014/13207 | 2014 PSIKO RIZA

85 | 2015/7947 | 2015 PSIKO RIZA

86 | 2015/8084 | 2015 EKOCIFT PSIKO PESKES ALDATMA
87 | 2015/8207 | 2015 EKOCIFT DALAVERE

88 | 2015/9758 | 2015 EKOTEKKAMU ICETME

89 | 2015/10304 | 2015 EKOCIFT DALAVERE

90 | 2015/10468 | 2015 PSIKO MANIPULASYON

91 | 2015/10476 | 2015 EKOCIFT DALAVERE

92 | 2015/11213 | 2015 EKOTEKOZEL DALAVERE

93 | 2015/11225 | 2015 PSIKO MANIPULASYON

94 | 2015/11737 | 2015 PSIKO ALDATMA

95 | 2015/11868 | 2015 EKOCIFT DALAVERE

96 | 2015/11952 | 2015 EKOCIFT DALAVERE

97 | 2015/11960 | 2015 PSIKO GOZDAGI

98 | 2015/12007 | 2015 EKOCIFT DALAVERE

99 | 2015/12008 | 2015 EKOCIFT DALAVERE

100 | 2015/12042 | 2015 EKOTEKKAMU PSIKO DALAVERE ALDATMA
101 | 2015/12588 | 2015 EKOCIFT DALAVERE

Ek.s 2




102 | 2015/12722 | 2015 PSIKO ALDATMA
103 | 2015/12741 | 2015 PSIKO MANIPULASYON
104 | 2015/13096 | 2015 DIGER CEBIR

105 | 2015/13145 | 2015 EKOTEKOZEL DALAVERE
106 | 2015/13338 | 2015 DIGER CEBIR

107 | 2015/13372 | 2015 EKOTEKOZEL DALAVERE
108 | 2015/14478 | 2015 DIGER SEHVEN

109 | 2015/14961 | 2015 EKOTEKKAMU DALAVERE
110 | 2015/15071 | 2015 EKOCIFT DALAVERE
111 | 2015/15458 | 2015 PSIKO GOZDAGI

112 | 2015/15881 | 2015 EKOCIFT DALAVERE
113 | 2015/16280 | 2015 EKOCIFT PSIKO DALAVERE RIZA
114 | 2015/16349 | 2015 EKOCIFT DALAVERE
115 | 2015/16780 | 2015 EKOCIFT DALAVERE
116 | 2015/17233 | 2015 EKOTEKKAMU DALAVERE
117 | 2015/17234 | 2015 PSIKO MANIPULASYON
118 | 2015/17323 | 2015 EKOTEKKAMU DALAVERE
119 | 2015/17538 | 2015 EKOTEKOZEL DALAVERE
120 | 2015/17539 | 2015 EKOCIFT DALAVERE
121 | 2015/17596 | 2015 PSiKO GOZDAGI

122 | 2015/17773 | 2015 PSIKO MANIPULASYON
123 2016/17 2016 PSIKO ALDATMA
124 | 2016/177 | 2016 PSiKO GOZDAGI

125 2016/342 2016 DIGER CEBIR

126 2016/365 2016 EKOTEKOZEL DALAVERE
127 | 2016/416 | 2016 DIGER EKOCIFT CEBIR DALAVERE
128 | 2016/1058 | 2016 PSIKO GOZDAGI

129 | 2016/1074 | 2016 PSIKO GOZDAGI
130 | 2016/1211 | 2016 EKOCIFT DALAVERE
131 | 2016/1349 | 2016 PSIKO ALDATMA
132 | 2016/1565 | 2016 EKOTEKOZEL DALAVERE
133 | 2016/1707 | 2016 EKOCIFT DALAVERE
134 | 2016/1881 | 2016 PSIKO MANIPULASYON
135 | 2016/1950 | 2016 PSIKO MANIPULASYON
136 | 2016/2047 | 2016 PSIKO RIZA

137 | 2016/2222 | 2016 PSIKO MANIPULASYON
138 | 2016/2250 | 2016 EKOCIFT PESKES

139 | 2016/2912 | 2016 PSIKO ALDATMA
140 | 2016/2915 | 2016 EKOTEKOZEL DALAVERE
141 | 2016/3130 | 2016 PSIKO ALDATMA
142 | 2016/3132 | 2016 EKOCIFT DALAVERE
143 | 2016/3148 | 2016 EKOCIFT DALAVERE
144 | 2016/3150 | 2016 PSIKO GOZDAGI
145 | 2016/3192 | 2016 DIGER CEBIR

146 | 2016/3720 | 2016 DIGER CEBIR

147 | 2016/3728 | 2016 EKOCIFT DALAVERE
148 | 2016/3775 | 2016 PSIKO MANIPULASYON
149 | 2016/3791 | 2016 PSIKO RIZA

150 | 2016/4055 | 2016 PSIKO MANIPULASYON
151 | 2016/4537 | 2016 EKOCIFT DALAVERE
152 | 2016/4693 | 2016 EKOCIFT DALAVERE
153 | 2016/4794 | 2016 EKOCIFT DALAVERE
154 | 2016/5225 | 2016 PSIKO ALDATMA
155 | 2016/5517 | 2016 EKOTEKKAMU ICETME

156 | 2016/5611 | 2016 PSIKO ALDATMA

Ek.s 3




157 | 2016/5615 | 2016 EKOCIFT DALAVERE
158 | 2016/6416 | 2016 EKOCIFT DALAVERE
159 | 2016/6541 | 2016 EKOCIFT PSIKO DALAVERE MANiPULASYON
160 | 2016/8146 | 2016 EKOCIFT DALAVERE
161 | 2016/8294 | 2016 EKOCIFT DALAVERE
162 | 2016/8334 | 2016 EKOCIFT DALAVERE
163 | 2016/8505 | 2016 EKOCIFT DALAVERE
164 | 2016/9922 | 2016 PSIKO MANIPULASYON
165 2017/5 2017 EKOCIFT PESKES

166 | 2017/123 | 2017 PSIKO ALDATMA
167 | 2017/402 | 2017 PSIKO MANIPULASYON
168 | 2017/669 | 2017 PSIKO RIZA

169 | 2017/865 | 2017 EKOCIFT DALAVERE
170 | 2017/967 | 2017 PSIKO ALDATMA
171 | 2017/1208 | 2017 EKOTEKOZEL DALAVERE
172 | 2017/1289 | 2017 EKOCIFT DALAVERE
173 | 2017/1348 | 2017 PSIKO MANIPULASYON
174 | 2017/1516 | 2017 EKOCIFT DALAVERE
175 | 2017/2646 | 2017 EKOTEKKAMU DALAVERE
176 | 2017/2760 | 2017 EKOCIFT DALAVERE
177 | 2017/2842 | 2017 EKOCIFT DALAVERE
178 | 2017/2915 2017 EKOCIFT DALAVERE
179 | 2017/2986 | 2017 EKOCIFT DALAVERE
180 | 2017/3002 | 2017 EKOCIFT DALAVERE
181 | 2017/3027 | 2017 EKOCIFT PESKES

182 | 2017/3028 | 2017 EKOTEKOZEL DALAVERE
183 | 2017/3076 | 2017 EKOTEKOZEL DALAVERE
184 | 2017/3103 | 2017 PSIKO ALDATMA
185 | 2017/3140 | 2017 EKOCIFT DALAVERE
186 | 2017/3601 | 2017 EKOCIFT DALAVERE
187 | 2017/3820 | 2017 EKOCIFT DALAVERE
188 | 2017/3899 | 2017 EKOCIFT DALAVERE
189 | 2017/4119 | 2017 EKOCIFT DALAVERE
190 | 2017/4327 | 2017 EKOCIFT PESKES

191 | 2017/4330 | 2017 EKOCIFT DALAVERE
192 | 2017/4437 | 2017 DIGER CEBIR

193 | 2017/4496 | 2017 EKOCIFT PSIKO DALAVERE MANIPULASYON
194 | 2017/4711 | 2017 EKOTEKKAMU DALAVERE
195 | 2017/4745 | 2017 PSIKO ALDATMA
196 | 2017/4825 | 2017 PSIKO MANIPULASYON
197 | 2017/4854 | 2017 EKOCIFT DALAVERE
198 | 2017/5136 | 2017 EKOCIFT DALAVERE
199 | 2017/5170 | 2017 EKOTEKOZEL DALAVERE
200 | 2017/5242 | 2017 EKOCIFT DALAVERE
201 | 2017/5297 | 2017 EKOCIFT DALAVERE
202 | 2017/5416 | 2017 EKOTEKOZEL DALAVERE
203 | 2017/5471 | 2017 EKOCIFT DALAVERE
204 2018/2 2018 EKOTEKKAMU DALAVERE
205 | 2018/123 | 2018 EKOTEKKAMU DALAVERE
206 | 2018/303 | 2018 EKOCIFT DALAVERE
207 | 2018/334 | 2018 EKOTEKOZEL PSiKO DALAVERE MANIPULASYON
208 | 2018/470 | 2018 PSIKO ALDATMA
209 | 2018/569 | 2018 EKOCIFT DALAVERE
210 | 2018/1971 | 2018 EKOTEKKAMU PSIKO ICETME MANiPULASYON
211 | 2018/2030 | 2018 PSIKO DIGER GOZDAGI CEBIR

Ek.s 4




212 | 2018/2074 | 2018 PSIKO GOZDAGI
213 | 2018/2657 | 2018 EKOTEKKAMU DALAVERE
214 | 2018/2979 | 2018 EKOTEKOZEL DALAVERE
215 | 2018/2981 | 2018 EKOTEKKAMU DALAVERE
216 | 2018/3209 | 2018 EKOTEKOZEL DALAVERE
217 | 2018/3537 | 2018 PSIKO GOZDAGI
218 | 2018/3542 | 2018 PSIKO MANIPULASYON
219 | 2018/3565 | 2018 EKOTEKKAMU DALAVERE
220 | 2018/3677 | 2018 EKOTEKOZEL DALAVERE
221 | 2018/3855 | 2018 EKOTEKKAMU ICETME
222 | 2018/4164 | 2018 PSIKO ALDATMA
223 | 2018/4305 | 2018 EKOCIFT DALAVERE
224 | 2018/4336 | 2018 EKOCIFT PSIKO DALAVERE MANIPULASYON
225 | 2018/4618 | 2018 EKOCIFT DALAVERE
226 | 2018/4897 | 2018 DIGER SEHVEN
227 | 2018/4996 | 2018 PSIKO MANIPULASYON
228 | 2018/5317 | 2018 EKOCIFT DALAVERE
229 | 2018/7758 | 2018 EKOCIFT DALAVERE
230 | 2018/6071 | 2018 PSIKO GOZDAGI
231 | 2018/6326 | 2018 EKOCIFT PESKES
232 | 2018/6412 | 2018 EKOCIFT DALAVERE
233 | 2018/6872 | 2018 EKOTEKOZEL DALAVERE
234 | 2018/6985 | 2018 PSIKO ALDATMA
235 | 2018/7783 | 2018 EKOTEKOZEL DALAVERE
236 | 2018/8079 | 2018 PSIKO GOZDAGI
237 | 2018/8117 | 2018 DIGER CEBIR
238 | 2018/8216 | 2018 PSIKO ALDATMA
239 | 2018/8414 | 2018 PSIKO ALDATMA
240 | 2018/9019 | 2018 EKOTEKKAMU DALAVERE
241 | 2018/9254 | 2018 EKOTEKOZEL DALAVERE
242 | 2018/9374 | 2018 PSIKO MANIPULASYON
243 | 2018/9577 | 2018 EKOTEKKAMU ICETME
244 | 2018/9687 | 2018 EKOCIFT DALAVERE
245 | 2018/9748 | 2018 PSIKO ALDATMA
246 | 2019/547 | 2019 EKOCIFT DALAVERE
247 | 2019/555 | 2019 EKOCIFT DALAVERE
248 | 2019/1116 | 2019 EKOCIFT DALAVERE
249 | 2019/1641 | 2019 EKOCIFT DALAVERE
250 | 2019/2000 | 2019 EKOCIFT DALAVERE
251 | 2019/2219 | 2019 EKOCIFT DALAVERE
252 | 2019/2244 | 2019 EKOTEKKAMU DALAVERE
253 | 2019/2301 | 2019 EKOCIFT DALAVERE
254 | 2019/2302 | 2019 EKOCIFT DALAVERE
255 | 2019/2809 | 2019 EKOCIFT DALAVERE
256 | 2019/3495 | 2019 EKOCIFT DALAVERE
257 | 2019/3883 | 2019 DIGER CEBIR
258 | 2019/4199 | 2019 EKOCIFT DALAVERE
259 | 2019/4206 | 2019 DIGER CEBIR
260 | 2019/5146 | 2019 EKOCIFT DALAVERE
261 | 2019/5566 | 2019 EKOCIFT DALAVERE
262 | 2019/6492 | 2019 DIGER CEBIR
263 | 2019/6703 | 2019 EKOTEKOZEL DALAVERE
264 | 2019/6730 | 2019 PSIKO MANIPULASYON
265 | 2019/7654 | 2019 EKOCIFT DALAVERE
266 | 2019/8112 | 2019 EKOCIFT DALAVERE

Ek.s 5




267 | 2019/8120 | 2019 EKOTEKKAMU DALAVERE
268 | 2019/8843 | 2019 EKOCIFT DALAVERE
269 | 2019/9458 | 2019 EKOCIFT DALAVERE
270 | 2019/9478 | 2019 EKOCIFT DALAVERE
271 | 2019/9818 | 2019 PSIKO RIZA
272 | 2019/10127 | 2019 EKOCIFT DALAVERE
273 | 2019/10441 | 2019 EKOCIFT DALAVERE
274 | 2019/10444 | 2019 EKOTEKOZEL-PSIKO DALAVERE-ALDATMA
275 | 2019/10594 | 2019 PSIKO ALDATMA
276 | 2019/10671 | 2019 EKOTEKKAMU ICETME
277 | 2019/11346 | 2019 EKOCIFT DALAVERE
278 | 2019/11502 | 2019 EKOCIFT DALAVERE
279 | 2019/11544 | 2019 PSIKO RIZA
280 | 2019/11765 | 2019 EKOCIFT DALAVERE
281 | 2019/11935 | 2019 EKOCIFT DALAVERE
282 | 2019/11941 | 2019 EKOCIFT-PSIKO DALAVERE-MANIPULASYON
283 | 2019/11956 | 2019 EKOTEKOZEL DALAVERE
284 | 2019/11972 | 2019 EKOTEKKAMU DALAVERE
285 | 2019/11978 | 2019 PSIKO GOZDAGI
286 | 2020/153 | 2020 EKOCIFT PESKES
287 2020/306 2020 EKOTEKOZEL DALAVERE
288 | 2020/475 | 2020 EKOCIFT DALAVERE
289 | 2020/1996 | 2020 PSIKO RIZA
290 | 2020/4343 | 2020 EKOTEKOZEL DALAVERE
291 | 2020/7193 | 2020 PSIKO ALDATMA
292 | 2020/9304 | 2020 EKOTEKOZEL DALAVERE
293 | 2020/9885 | 2020 EKOTEKOZEL DALAVERE
294 | 2020/10075 | 2020 EKOTEKOZEL DALAVERE
295 | 2020/10082 | 2020 EKOTEKOZEL DALAVERE
296 | 2020/11310 | 2020 EKOCIFT DALAVERE
297 | 2020/11311 | 2020 DIGER CEBIR
298 | 2020/11332 | 2020 PSIKO RIZA
299 | 2020/11408 | 2020 EKOTEKOZEL DALAVERE
300 | 2020/11414 | 2020 EKOTEKOZEL DALAVERE
301 | 2020/1440 | 2020 PSIKO ALDATMA
302 | 2020/11640 | 2020 PSIKO GOZDAGI
303 | 2020/11722 | 2020 EKOTEKOZEL DALAVERE
304 | 2020/11843 | 2020 PSIKO GOZDAGI
305 | 2020/11868 | 2020 PSIKO MANIPULASYON
306 | 2020/12116 | 2020 EKOTEKOZEL DALAVERE
307 | 2020/12382 | 2020 EKOCIFT DALAVERE
308 | 2020/12384 | 2020 EKOTEKOZEL DALAVERE
309 | 2020/12436 | 2020 PSIKO ALDATMA
310 | 2020/12452 | 2020 EKOTEKKAMU PESKES
311 | 2020/12536 | 2020 EKOCIFT DALAVERE
312 | 2020/12545 | 2020 EKOCIFT PESKES
313 | 2020/12559 | 2020 PSIKO ALDATMA
314 | 2020/12602 | 2020 PSIKO RIZA
315 | 2020/12853 | 2020 PSIKO GOZDAGI
316 | 2020/13028 | 2020 PSIKO GOZDAGI
317 | 2020/13504 | 2020 EKOCIFT DALAVERE
318 | 2020/13948 | 2020 EKOTEKOZEL DALAVERE
319 | 2020/13950 | 2020 EKOTEKKAMU ICETME
320 | 2020/13955 | 2020 EKOTEKOZEL DALAVERE
321 | 2020/14107 | 2020 EKOCIFT PESKES
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322 | 2020/14145 | 2020 PSIKO MANIPULASYON
323 | 2020/14337 | 2020 EKOCIFT DALAVERE
324 2021/22 2021 EKOCIFT DALAVERE
325 | 2021/103 | 2021 EKOTEKOZEL DALAVERE
326 | 2021/699 | 2021 EKOCIFT DALAVERE
327 | 2021/880 | 2021 EKOCIFT DALAVERE
328 | 2021/948 | 2021 EKOCIFT DALAVERE
329 | 2021/1122 | 2021 PSIKO ALDATMA
330 | 2021/1226 | 2021 EKOTEKKAMU ICETME
331 | 2021/1230 | 2021 PSIKO ALDATMA
332 | 2021/1570 | 2021 EKOTEKOZEL DALAVERE
333 | 2021/1679 | 2021 EKOCIFT DALAVERE
334 | 2021/1719 | 2021 EKOTEKOZEL DALAVERE
335 | 2021/1871 | 2021 EKOCIFT DALAVERE
336 | 2021/1872 | 2021 EKOCIFT PESKES
337 | 2021/2113 | 2021 EKOCIFT DALAVERE
338 | 2021/2243 | 2021 EKOCIFT DALAVERE
339 | 2021/2245 | 2021 EKOCIFT DALAVERE
340 | 2021/2477 | 2021 EKOCIFT DALAVERE
341 | 2021/2663 | 2021 EKOCIFT DALAVERE
342 | 2021/2827 | 2021 PSIKO ALDATMA
343 | 2021/2998 | 2021 DIGER CEBIR
344 | 2021/3138 | 2021 EKOTEKOZEL DALAVERE
345 | 2021/3174 | 2021 PSIKO GOZDAGI
346 | 2021/3235 | 2021 PSIKO RIZA
347 | 2021/3360 | 2021 PSIKO MANIPULASYON
348 | 2021/3742 | 2021 EKOTEKOZEL DALAVERE
349 | 2021/4143 | 2021 EKOTEKOZEL DALAVERE
350 | 2021/4323 | 2021 PSIKO RIZA
351 | 2021/4532 | 2021 EKOCIFT DALAVERE
352 | 2021/4533 | 2021 PSIKO ALDATMA
353 | 2021/4534 | 2021 EKOTEKOZEL DALAVERE
354 | 2021/4548 | 2021 EKOTEKOZEL DALAVERE
355 | 2021/4549 | 2021 EKOTEKOZEL DALAVERE
356 | 2021/4757 | 2021 PSIKO ALDATMA
357 | 2021/4873 | 2021 EKOTEKOZEL DALAVERE
358 | 2021/4874 | 2021 EKOTEKOZEL DALAVERE
359 | 2021/4875 | 2021 EKOTEKOZEL DALAVERE
360 | 2021/5101 | 2021 PSIKO GOZDAGI
361 | 2021/5494 | 2021 EKOTEKOZEL DALAVERE
362 | 2021/5883 | 2021 EKOTEKOZEL DALAVERE
363 | 2021/5884 | 2021 EKOCIFT DALAVERE
364 | 2021/6123 | 2021 EKOCIFT DALAVERE
365 | 2021/6351 | 2021 EKOCIFT DALAVERE
366 | 2021/6423 | 2021 EKOCIFT DALAVERE
367 | 2021/6616 | 2021 EKOCIFT DALAVERE
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