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Diinyada birgok islemler artik dijitallestiginden veri giivenliligi, veri paylasimi, veriye hizli
erigim ve veri bitinligini korumak son derece onemli goriilmektedir. Her gegen giin, giinliik
yasantida bilgisayara olan bagimlilik ve bu bagliliga paralel olarak yeni verilerin dijital ortamlarda
verilerin katlanarak artmasindan bahsedilmektedir. Olusan bu verilerin giivenli bir sekilde paylagimini
saglamak her gegen giin 6nemi artmaktadir. Bu verilerin giivenliligini korumak, muhafaza etmek son
derece 6nem arz etmektedir. Veri giivenliligi konusunda son yillarda blok zinciri kelimesi sik¢a
duyulmaktadir. Blok zinciri, giivenli veri paylagimini, veri biitinliigiinii korumakla gorevli, merkezi
olmayan dijital kay1t defteri olarak tanimlanmaktadir. Blok zinciri verileri tek yonlii olarak kaydeden,
tersine mithendisligin imkansiz olan ve paylasimlarint seffaflik ilkesine gore veri aktarimint
gerceklestirmektedir. Blok zinciri, kaydedilen bu verilerin ortak veri paylasimima olanak saglayan,
veri giivenliligi korumakla gorevli veriye ulagim siiresini kisaltan teknolojinin genel adi oldugu
soylenmektedir. Hastalarin tibbi kayit bilgilerin ¢calinmasi, degistirilmesi hastalarin mahremiyeti i¢in
cesitli riskler dogurmaktadir. Bu bilgilerin kotii amagh kigilerin verecegi zarar hem hastaya hem de
finanse eden kuruma ciddi zararlar vermektedir. Bundan dolay1 bulut tabanli ESK (elektronik saglik
kayitlart), birgok saglik alaninda odak noktasi haline gelmektedir. Hasta verilerinin saklanmasinda,
veri dogrulugunu saglamada, veri gizliligini korumakta ve veriyi bulut sisteminde hizli iletilmesi
saglamak, saglik sektoriinde onemli bir endige kaynagi haline gelmektedir. Bu tezde, ESK kayitlart
icin veri erigim kontrolii ve denetimi saglarken, bulut servis saglayicilari yardimiyla saglik verilerinin
paylasilmasi i¢in blok zincire ek olarak katmanli mimari yapisina da deginilmektedir. Bu katmanlh
mimari sisteme giris icin, JWT (json web token), hasta bilgilerini 6zet fonksiyonu (hashing)
uygulayarak destekleyici yeni ek ¢oziimler onerilmektedir. Onerilen bu yontemle, hastanin saglik
kayitlarini, elektronik ortamda yonetilmesinde ve kontrol edilmesinde kullanilmaktadir. Bu nedenle,
blok zinciri platformunda kullanilan bu teknolojilerle daha giivenli siirdiiriilebilinir yeni kapilar
aralamaktadir.

ANAHTAR KELIMELER: Blok Zinciri, Elektronik Saglk Kayitlari, Ozet Fonksiyonu, Bulut
Teknolojisi, Akilli S6zlesme, Veri Tabam
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Since many transactions in the world are now digitalized, data security, data sharing, fast
access to data and maintaining data integrity are considered extremely important. With each passing
day, it is mentioned that the dependency on computers in daily life and parallel to this dependency, the
data increase exponentially in digital media. The importance of ensuring the secure sharing of this
data is increasing day by day. It is extremely important to protect and preserve the security of this
data. In recent years, the word blockchain has been heard frequently in terms of data security.
Blockchain is defined as a decentralized digital ledger tasked with maintaining secure data sharing and
data integrity. Blockchain realizes data transfer according to the principle of transparency, which
records data unidirectionally, which is impossible to reverse engineering, and whose sharing is
transparent. It is said that the blockchain is the general name of the technology that enables the
common data sharing of these recorded data and shortens the time to reach the data responsible for
protecting data security. Theft and alteration of patients’ medical record information poses various
risks to the privacy of patients. The harm that this information will cause by malicious people causes
serious harm to both the patient and the financing institution. Therefore, cloud-based EHR (electronic
health records) is becoming a focal point in many healthcare fields. Storing patient data, ensuring data
accuracy, protecting data confidentiality, and providing fast transmission of data in the cloud system
is becoming a major concern in the healthcare industry. In this thesis, while providing data access
control and control for EHR records, layered architecture in addition to blockchain is also discussed
for sharing health data with the help of cloud service providers. In order to enter this layered
architectural system, JWT (json web token), patient information hashing function, supporting new
additional solutions are proposed. With this proposed method, it is used to manage and control the
patient's health records electronically. Therefore, with these technologies used in the blockchain
platform, more secure and sustainable new doors are opened.

KEYWORDS: Blockchain, Electronic Health Record, Summary Function, Cloud Technology, Smart
Contract, Database
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SIMGELER VE KISALTMALAR DiZiNi

API . Application Programming Interface (Uygulama Arayiizii)
BZ : Blok Zinciri

BTC : Bitcoin
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DBFT : Temsil Edilen Bizans Hata Toleransi

DDLT : Merkezi Olmayan Dagitilmis Defter Teknolojisi
DPOS : Temsil Edilen Bahis Kaniti

ESK : Elektronik Saglik Kayitlart

ETH : Etherium

H2DB : H2 Veri tabani

HASH : Ozet Fonksiyonu (Mesaj Oziitii)

JWT : Json Web Token (JavaScript Nesne Web Belirtegi)
JPA : Java Kalicilik Uygulama Programlama Arayiizii
JSON : JavaScript Nesne Bildirimi

MRG : Manyetik Rezonans Goriintiileme
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NSA : Ulusal Giivenlik Teskilat1

PUBLIC : Genel

POW : Is Kanit1 (Proof of Work)

POS : Hisse Ispati (Proof of Stake)

RDBMS : {liski Veri Taban1 Yonetim Sistemi

SHA : Giivenli Ozet Fonkisyonu Algoritmasi

SBFT : Basitlestirilmis Bizans Hata Tolerans1

TDK : Turk Dil Kurumu



1. GIRIS

Verilerin kagit formunda kaydedilmesi ve arsivlenmesi ekstra insan giicline
ihtiya¢c duyulmasina sebep oldugu gibi veri giris hatalarina da sebep olabilmektedir.
Bu gibi hatalar tibbi hatalara yol agmakta ve hasta testlerinin tekrarlanmasina da
sebep olacagi i¢in maliyetli olabilmektedir [1,2]. Hastalar tedavi siireg¢lerinde farkli
hastaneleri ziyaret etmek zorunda kalabilmektedirler. Hastalar saglik kayitlarin
yasam slreleri boyunca farkli hastanelere dagitirken onceki saglik kayitlarina
erismekte zorlanabilmektedirler. Ayni1 zamanda par¢alanmis saglik veri kayitlarinin
kotii yonetilmesine de sebep olabilmektedir. Tim bu nedenlerden dolayr tibbi
verilerin dijitallestirilmesi, elektronik olarak depolanmasi gerekmektedir [3].
Hastalarin tibb1 bilgilerinin saklanmasi ve izinsiz kisilerce ele gegmesi hastaya ve
hastaneye ciddi zararlar verebilmektedir. ESK hastayla ilgili olarak biitiin bilgilerinin
tutuldugu ortam olmasindan dolay1 giivenli bir sekilde saklanmasi gerekmektedir.
Glnimiizde ki, saghk sektorii oOnceki yillara gore bilgisayar ortaminda
saklanmaktadir. Ornegin, manyetik rezonans goriintileme (MRG) ve X-1sinlarindan
bilgisayarli tomografiye (BT) ve ultrason taramalarindan elektronik tibbi belgeler
olmasi bulut tizerinde tasmilabilmektedir. Burada ki bulut hizmetlerinin artan
popiilaritesi ile saglik kayitlarinin bulut tabanli platformlara tasinmasi saglik ve
aragtirma kurumlar1 arasinda paylasilmasini daha Once hi¢ olmadigi kadar
kolaylastirarak daha hizli ve verimli bir sekilde bilgi aligverisine olanak
saglamaktadir [4]. Bulut hizmeti saglayicilari, depolarindaki saglik kayitlarini
verilerin kontroliinii ve esnek paylasimi ile yiikiimliidiir. Etkilesimli isbirligini
kolaylagtiran bulut tabanli sistemlerin, tedaviler hakkinda yeni bilgilerin
arastirilmasi, analiz edilmesi ve niifus sagliginin daha iyi yonetilmesi gibi avantajlar
oldugu gibi cesitli zorluklari da beraberinde getirecegi goz ardi edilmemektedir.
Ornegin, yiiksek boyutlu verilerin depolanmasi saglik sektdriinde veri ydnetimi icin
biiyiik zorluklart dogurmaktadir. Saglik kayitlarinin giivence altina alinmasi, uzaktan
erisim ve dogrulanmast saglik sektoriinde ki bir diger biiyik zorluklardan
bahsedilmektedir [5]. Bu zorluklarin {istesinden gelirken saglik kayitlarinin
biitiinligiini, giivenilirligini ve gizliligini saglamak esas gorevlerdendir [6]. Veri
sahipleri ve emanetcileri i¢in toplanan verilerin kotii amacl kullanicilarin elinde
savunmasiz olma riski bulunmaktadir. Bu tiir risklerden dolay1 hizmet saglayicilara

kars1 gilivensizlik ortami olugturmaktadir. Tiim engellerin iistesinden gelmek igin



verimli depolama ve hizli veri geri almasi, giivenli veri paylasimi ve ESK

kayitlarinin giivenligini hedef alan yeni kayit sistemleri olusturmaktadir [7,8].

Modern toplumlarda, tibbi verilerin olusturulmasinda, hastaliklarin tedavisi
i¢in yeni saglik tekniklerin ortaya ¢ikmasinda ve bu teknikleri hastalara uygulamak,
iyilesmenin bir siireci niteligindedir. Burada tibbi verilerin dijital ortamlarda
saklanmasinin 6nemi her gecen giin artmaktadir. Biiyiik verilerin veri paylasimi, veri
giivenliligi, verilerin sadece ilgili kisiler tarafindan kullanilmasini saglamak ve
olumsuz risklerin 6niine ge¢mek devletlerin gérevi haline gelmektedir. Bu riskleri
azaltmak icin ciddi yatirimlar yapilmaktadir. Bu verilerin saklanmasi, verilerin
giivenli bir sekilde taginmasini, verilerin klasik verilere erisimde kullanilan sisteme
giris ¢ikis islemlerine yeni bir teknoloji alani olan blok zincirinden bahsedilmektedir.
Blok zinciri dagitik bir modelleme sistemiyle olusturulmus, farkli teknolojilerle
uyumlu ve merkezi olmayan dijital bir defter denilmektedir. Blok zincirini daha
kapsamli agmak gerekirse, glivenli veri paylasimimi saglamak ve merkezi olmayan
veri iglem biitiinliiglinii korumak amaciyla tasarlanmis birgok bilgisayardaki islemleri
kaydeden ve daha sonra hicbir sekilde geriye doniik olarak degistirilemeyen halka
acik dijital defterlerdir. Blok zinciri kelimesi bir agda yapilan islemlerin blok ve
bloklarin ardi ardina zincirlenmesi ifadesinden dolay1 blok zinciri adini almistir. Yeni
eklenen zincir bir dnceki bloga baglanmakta olup, baglanan bu zincirlerin uzun bir
zincir haline gelmektedir. Sonug¢ olarak, blok zinciri artik kaydin adi olarak
sOylenmektedir. Blok zincirde veriler lizerinde islem yapilirken her bir islem halka
acik olarak kaydedilip kontrol edildiginden dolay1 diger yontemlere kiyasla yiiksek
bir hesap verilebilirligini saglamaktadir. Blok zincirine girilen her bir veri i¢in hig
kimse 6nceden eklenen tiim bilgileri degistirememektedir. Diger bir deyisle verilerin
gercek ve degismemis oldugunu gosteren yeni bir teknoloji adindan bahsedilmektedir
[9]. Blok zincirde veriler, merkezi bir veri tabani yerine aglarda depolanmaktadir.
Bu sayede, sistemin kararliligi artmakta ve saldiriya ugradigi anda gorecegi zarar
minimize edilmektedir. Blok zincirler saglik hizmetlerinde ciddi veri gizliligi,
giivenlik ve biitiinliik sorunlarint ¢dzebilecek stratejilere sahip veriler olarak
sdylenebilmektedir. Ornegin, saglik sektoriinde, blok zincir teknolojileri sayesinde
hasta kayitlarinin gizliligi kaydedilmektedir. Blok zinciri teknolojisi, saglik sektorii
icin biiylik bir temel ag ve ademi merkeziyetcilik, degismezlik yetenegi ve birlikte

caligabilirligini sunmaktadir. Blok zinciri birgok teknoloji ve algoritmalarla birlikte



calismaktadir. Bulut teknolojisi, 6zet fonksiyonu algoritmasi 6rnek verilebilir. Bu
teknolojilerden bulut teknolojisi sayesinde verilerin iletiminde hizli, dinamik, veri
paylasimi saglanir. Paylasimlarin 6zet fonksiyonu algoritmalari kullanilarak kisilerin
izni olmadan ham veri {izerinden herhangi bir degisiklige olanak saglamadan veri

gonderimi saglanir [10].

Bu tez kapsaminda, ESK kayitlar1 icin veri erisim kontrolii ve denetimi
saglarken bulut servis saglayicilari arasinda saglik verilerinin paylasilmast i¢in JWT
onerilmistir. Onerilen bu ydntemde blok zincire yeni bir ¢dziim olan JWT, sistem
uygulamaya gecis hedeflenmektedir.

1.1. Tezin Onemi ve Gayesi

Bu tezde, blok zincir teknolojisinin ne oldugunu ve bu teknolojinin saglik
alaninda nasil kullanildigin1 incelenmistir. Blok zinciri erisim igin klasik veri tabani,
oturum girigi yerine JWT mantigiyla sisteme giris uygulamasi érneklendirilmistir.
Blok zinciri giinlimiizde bir¢ok alanda kullanilmaktadir. Bu alanlardan saglik
sektoriinde, blok zinciri kullanimini nasil oldugu incelenmistir. Blok zincirini saglik
alaninda kullanilmasiyla, veri giivenliligi ve hizli veri paylasimi saglayabilmektedir.
Tezin temel amaci saglik alaninda blok zincirinin nasil kullanilacagina dair
aragtirmalar yapmak ve JWT ile sisteme nasil giris yapilacagini gostermektir. Bu
aragtirmalara ek olarak blok zinciri mimarisindeki 6nemli algoritmalar olan
konsensiis algoritmalari, PoS (Proof of Stake) ve PoW (Proof of Work)
algoritmasinin blok zincirdeki hangi problemleri ¢ozdiigiinden de bahsedilmektedir.
Tez kapsaminda yapilan uygulama, yiiksek seviyeli ve giivenli dil olan Java diliyle
yazilmistir. Caligmada, spring framework tercih edilmistir. Spring framework'un
dosya yonetimi olan spring boot teknolojilerinde spring data, spring api (Application
Programming Interface), spring security, JWT ve veri tabanmi i¢in H2 veri tabani
tercih edilmistir. Bu tezde blok zincirinin saglik alanindaki biitiin sorunlar1 ¢6zmese
de onemli problemler olan veri paylasim hizini, veri erisimi, veri glivenligini gibi

alanlardaki sorunlari tizerinde durularak ¢6ziimler 6nerilmistir.
1.2. Tez Boliimleri

Tez calismasmin dglincti bolimd itibariyle; blok zincirinin tanimi, blok

zincirinin nasil ¢alistigini, blok zincir mimarisini, blok zincirin uygulama alanlarini,



blok zincirde kullanmak iizere genel anahtar, gizli anahtardan bahsedilmistir. Blok
zincirinin glivenligini saglamak {izere yine tlg¢lincii bolimde o6zet fonksiyonu
tizerinden durulmustur. Bahsi gegen Ozet fonksiyonun blok zincirdeki
kullanilmasimin 6neminden bahsedilmistir. Blok zincir algoritmalar1 olan konsensiis
algoritmalarindan PoS ve PoW algoritmalari incelenmistir. Geleneksel veri tabani,
yapilandirilmis veri tabani, internetin diinii, bugiinii ve gelecegi hakkinda bilgiler
verilmektedir. Blok zinciri sistemine giris i¢in JWT ile sisteme girisi saglayip api
tizerinden Postman programiyla veri gonderip veri almada kullanilmaktadir.
Postman, api (Application Programming Interface) gelistirme, test etme ve belgeleme

stireclerini kolaylastirmak i¢in kullanilan popiiler bir yazilimdir.



2. KAYNAK OZETLERI

Blok zincir tanim olarak dagitik veri tabani sistemi adi olarak verilmektedir.
Verileri merkezi olmayan, her bir blok zincirinin bulundugu sunucu iizerinde
yasamaktadir. Bu verilerin hasta bilgilerini bulut sistemi iizerinde tasiyarak verilerin
giivenli bir sekilde iletilmesi ve bu verilerin erisilmesinde hizlilig1 ve veri giivenliligi
iizerinde durulmustur. Oyle ki bu bilgilerin bulut sistemi iizerinde klasik veri
saklama ve veri giivenligini nasil daha gilivenli yapabiliriz sorusunun cevabi bu tez

kapsaminda arastirilmaktadir [10].

Yukaridan bahsi gecen giivenlik durumlart i¢in ilk olarak bilgiler 6zet
fonksiyonundan gegirilip saklanmaktadir. Her hastanin tibbi kayitlar1 sadece yetkili
kisiler tarafindan 6zel olarak kullanilmaktadir. Blogun govdesi, islemler i¢in merkle
agac kokiiniin 6zet fonksiyonu degerini igermektedir. Merkle agaci islemleri her
yaprakta depolar ve karma degeri, dogrulama ve biitiinliik verimliligini desteklemek
icin yaprak olmayan diiglimlerde ve her iki diigiimde alt diiglimlerde birlestirilerek

depolanmaktadir [11].

Blok zincirinde, her bir blok ardi ardina degismez bloklar olarak devam
etmektedir. Degismezlik, onceki blogun 6zet fonksiyonu degerinin gegerli blokta
depolanmastyla uygulanan kalite 6zelligidir. Her blogun iki 6zet fonksiyonu degeri
vardir, biri Onceki blogun oOzet fonksiyonu degeri, digeri ise kendisinin oOzet
fonksiyonu degeridir. Bu yordamda, kayitlar {izerindeki herhangi bir manipiilasyon,
karma islevinin girisini degistirir ve sonug¢ olarak var olan degerden farkli yeni bir
karma degeri olusturur. Bu nedenle, aciklanan blok, sahte bir kok karmasi nedeniyle

sistematik olarak blok zincirden arindirmaktadir [12].

Bu tez kapsaminda blok zincirinde kullanilan algoritmalardan Konsensiis
algoritmalarindan en 6nemli iki algoritma olan PoW ve PoS gibi algoritmalar

uzerinden durulmaktadir.
2.1. Tezin Literatiire Katkisi

Kaynak 6zetleri boliimiinde tez kapsaminda ele alinan konu basliklaryla ilgili
literatiire deginilmis olup, blok zincire erisim i¢in iiye girisinde JWT kullanarak
sistemde daha az riskli hasta verilerinin saklanilmasindan bahsedilmektedir. Saglik
alaninda veri giivenligi, hizli veri tasima, var olan verileri bulut sisteminde

saklamanin, klasik veri saklama, veri tagimaya gore blok zinciri daha uygun oldugu
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sOylenilebilir. Tez kapsaminda blok zinciri yeni giivenli giris sistemi olarak JWT
onerilmektedir. Sistem yapisindaki yiikleri paylagtirmak igin, katmanli mimari
uygulamasi Java ile érneklendirilmektedir. Onerilen ydntemle blok zincirine sistem
girisi daha giivenilir olmasi ve sistemdeki verileri bulut sisteminde tasinmasinda

daha kolay ve sistemi yiiksek 6lgeklendirilebilmesi amaglanmaktadir.



3. MATERYAL VE METOT
3.1. Blok Zinciri

Blok zinciri, her bir verinin bloklar halinde ardi1 ardina eklenmesinden dolay1
blok zinciri denilmektedir. Blok zincirinin gérevi merkezi bir sistemi olmayan ugtan
uca bagiml kullanicilar arasinda dinamikleserek veri paylasimini saglayan dagitik
mimari teknolojisidir. Blok zinciri veri giivenli, seffaflik ilkesini benimseyerek veri
paylasimini  saglamaktadir. Blok zinciri kelimesi 2008 yilinda kullanilmaya

baslanmustir. Bitcoin yani sanal para birimi kelimesi olarak 2009 kullanilmistir [13].

Agda dogrulanmis yontemlerin listesi bir zincirin sonuna yeni bir metot blogu
eklenmesiyle devam ederek ¢alismaktadir. Sekilde bloklar halinde veriler
zincirlenerek ve sifrelenerek ardi ardina siralanmasini gosterilmektedir. Sekil 3.1°de

bir blok zinciri gorselini izah edilmistir.

¢ 6 @

~ Ozet Fonksiyonu: 15234 ~ Ozet Fonksiyonu: 1H44M ~ Ozet Fonksiyonu: 1T440
Onceki Ozet Fonksiyonu: 00000 Onceki Ozet Fonksiyonu: 1523C Onceki Ozet Fonksiyonu: 1H44M

Sekil 3.1. Blok Zincir Gorseli

Veri (Data): Islenmemis, ham bilgilere denilmektedir.

Jeton (Token): Token kelimesi Ingilizce bir kelime olup Tiirkge karsiligi jeton
olarak bilinir. Bir platformda tiim yetkinliklerini kullanmamizi saglayan yapinin

genel adi1 oldugu soylenmektedir.

Ozet Fonksiyonu (Hash): Her bir blok ve igindeki tiim iceriklerini birbirinden
tamamen farkli olmasi gerekmektedir. Buna 6rnek olarak diinyadaki her bir insanin
parmak izi birbirinden farklidir. Buradaki her bir blogunda birbirinden farkli olmasi
parmak izi farkliligi gibi olmas1 gerekmektedir. Bu farklilik 6zet fonksiyonlari
kullanilarak olusturulabilir. Olusturulan her bir 6zet fonksiyonu ile bloklar arasinda

anahtar kilit uyumu bulunmaktadir.



Onceki Blogun Karmasi (Hash Of Previous): Her blok bir oénceki blogun
karmasini icermektedir. Her blogun bir 6nceki bloga gostermesi i¢in bloklar arasinda
blok zinciri olusturulmasi gerekmektedir. Bir blok zincirindeki, ilk blok oldugu igin
bir Onceki bloga isaret edemez ve buna "Genesis Block™ yani ilk blok adi
verilmektedir. Buradaki bloklardan herhangi birindeki degisikligin meydana gelmesi
biitiin bloklar etkileyeceginden bir sonraki blok 6zet fonksiyonundan farkli olmasi
beklenmektedir. Boylelikle zincirde degisme meydana geldiginden diger bloklar
etkiler ve artik eslesmeyen bloklara doniismekte ve boylelikle tiim bloklar ¢alisamaz

hale gelmektedir. Sekil 3.2°de bu durum izah edilmistir.

Veri

Bir Onceki Ozet Fonksiyonu Ozet Fonksiyonu

Sekil 3.2. Blok Zincirindeki Her Bir Blok Gorseli

3.2. Blok Zinciri Sisteminin Temel Kriterleri

Blok zincirinin temel kriterlerinden ilki dagitik olmasidir. Bir degeri ise seffafliktir.
Seffaflik; her bir verinin bir sonra ki veya bir onceki veri blogunu dogrulayabilir
olmast anlamina gelmektedir. Diger bir ilkesi degistirilemez olmasidir. Bloklara

eklenen veriler degistirilirse, biitiin bloklar bundan etkilenir [14].
3.3. Blok Zinciri Teknolojisi Nasil Calisir

Blok zinciri teknolojisi ti¢’e ayrilir. Bunlar gizli (private) blok zinciri, agik

(public) blok zinciri ve konsorsiyum blok zinciri olmak tizere ii¢ gesittir.



3.3.1. Ozel (Private) blok zinciri

Gizli blok zinciri sistemine sahip bir aga sadece yetkisi bulunan kullanicilar
girebilmektedir. Gizli blok zincirinde sadece izin verilen kullanicilar sisteme giris
yapabilir. Ozel blok zinciri mimarisi Sekil 3.3’te gosterilmistir. Bu mimaride
kullanicilarin basit giris ekraninda kendilerine verilen kullanici bilgileriyle sisteme
giris yapabilmektedir. Buradaki bilgilerin her biri api yardimiyla blok zincirine

eklenmekte olup eklenen her bir blok, blok zinciri dongiisiinde yer almaktadir.

Genel blok zincirinde herhangi giris kisitlamasi bulunmamaktadir. Bundan dolay1
0zel blok zinciri denilmektedir. Bu zincir ¢esidinde seffaflik ve agiklik ilkesine gore
caligmaktadir [15].

Blok Zinciri Uygulama Arayiizi Uygulama Bilgileri
Blokiar \
g
/ Veri Tabani
[ K ]
m

>

Blok Zinciri Hasta Bilgileri
Uygulama Aray(izi

) R

api

Sekil 3.3. Ozel (Private) Blok Zinciri Mimari Gérseli

3.3.2. Acik (Public) blok zinciri

Acik blok zinciri sistemine dileyen herkes katilabilmektedir. Merkezi bir yapida
olmayan bir sistem denilmektedir. Ag¢ik blok zinciri mimarisi Sekil 3.4’te
gosterilmektedir. Ag¢ik zincir mimarisinde tim bloklar dagitik olarak merkezi bir
noktada tutulmaktadir. Sekil 3.4’de gosterilen sistem iizerinde kullanici yetkisine
sahip dort farkli kullanici kendilerine verilen rollere gore sinirlamalar getirilerek
sisteme erisim saglanabilmektedir. Kullanici rolleri, hasta, uzman, yonetim ve saglik

kurulusundan olusmaktadir. Bu rollere gore agik bir blok zinciri tasariminda



kullanicilarin kimlik bilgileri gizlenmektedir. Merkezi olmayan bu sistem, bagimsiz
bir blok zinciri olarak da bilinmektedir [15].

) &

Doktor

Sistem Yoneticisi

/ Blok Zinciri
) )
g+
-

Hastane

Hasta

Sekil 3.4. Acik (public) Blok Zinciri Mimari Gorseli

3.3.3. Konsorsiyum blok zinciri

Konsorsiyum blok zinciri, 6zel ve gizli blok zincirinin birlesimi

denilmektedir. Istege gore agik veya dzel blok zinciri se¢imi yapila bilinmektedir.
3.4. Blok Zincirinin Uygulama Alanlari

Blok zinciri, internet diinyasinda bir¢ok alanda kullanilmaktadir. Saglik,
borsa, enerji sektoriinde, sanal para alan1 olan bitcoin ethereum, o6deme
sistemlerinde, bulut bilisim, bahis, e-ticaret, tapu, fonlama gibi alanlarda

bahsedilmektedir. Sekil 3.5’te blok zinciri uygulama alanlar1 gorseli goriillmektedir.

Bitcoin

s &

Ethereum

@E‘ i

LLLLl

TITtt
[0
1<
@
x

Finans

Sekil 3.5. Blok Zincirindeki Uygulama Alanlariin Gorseli
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Cizelge 4.1'de blok zincirinin uygulama tablosunu ve Cizelge 4.2'de blok zincirinde

giiclii ve zayif alanlarin tablosu gormektedir.

Cizelge 4.1. Blok Zincir Uygulama Tablosu

Sira No

Uygulama Alanlan

Bankacilik

Borsa

Bagis Organizasyonlarinda

Bulut Bilisim Giivenliginde

FinTech

Para Transferi

Ozel Bilgi Olusturulmasi ve Gizlenmesi

E-Ticaret alanlarinda ve Odeme Sistemlerinde

OO (N[OOI |W|IN |-

Hisse Senetleri Islemlerinde

Saglik Alaninda

E-Noter

I
N o

Kamu Sektoriinde

=
w

Enerji Sektoriinde

[EEN
NN

E-Market

=
a1

E-Devlet

Cizelge 4.2. Blok Zincirinde Giiglii ve Zayif Yanlar Tablosu

Sira No

Giiclii Yanlar Zayif Yanlar

Dagitik mimari Yeni olmasi

Acik kaynak kodlu Karmasik olmasi

Seffaflik Veriler artik¢a performans zayifligi

Givenlik

Verimli olmasi

Denetlenebilir olmasi

Gizlilik

Insan kaynakl hatalar1 azaltmak

© 00 [N O |01 |[&~ W I|N (k-

Diisiik maliyet

3.5. Blok Zinciri Teknolojisi Nasil Calisir

Blok zinciri mimarisi farkli teknolojilerden olusmaktadir. Bunlardan en dnemlisi

genel ve 6zel anahtarlama tiirli olan kriptografidir. Kriptografi kryptos kelimesinden

tiremis Yunanca bir kelimedir. Kriptografide mesaji gonderene gonderici, mesaji

alana alic1 denilmektedir. Mesaji gonderirken verilerin okunmamasi durumuna ise

sifrelenmis metin denilmektedir.
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Ag flzerinden mesaj gonderildigi zaman verilere kriptografi uygulanarak
sifrelenmektedir. Sifrelenmis bu veriler sadece gonderici ve alicida bulunan
anahtarlar  yardimiyla ¢oziilmektedir. Ugiincii  bir dinleyici bu  verileri
dinleyememektedir. Alict ve verici bu verileri okuyabilmeleri iginde genel ve 6zel

anahtarlar senkronize haberlesmesi Sekil 3.6’da kriptografi 6rnegi goriilmektedir.

Sifrelenmeden SIFRELEME o 252210&%as Decryption .|  Sifrelenmeden
dnceki hali "I sifrelenmig hali - onceki hali

o o

Sekil 3.6. Kriptografi Gorseli

3.6. Genel Anahtar ve Ozel Anahtar

Anahtarlar genel ve 6zel olmak iizere iki tanedir. Genel anahtar tiirii herkes
tarafindan bilinmekte olup 6zel anahtar tiirii sadece belirli bir kiside bulunmaktadir.
Gizli anahtar iyi saklanmalidir. Sekil 3.7’te genel ve 6zel tanimlamasini posta kutusu
ornegi  verilmektedir. Posta kutusuna gelen postayr herkes gonderimini
saglayabilmekte ancak bunu okumak isteyen kisinin kutuyu agacak anahtar1 olmasi
gerekmektedir yoksa postaya erisim saglanamamaktadir. Bu kutuyu agmasi i¢in 6zel

anahtar1 olmas1 gerekmektedir.

Dijital imza, blok zinciri verilerinin giivenligini ve biitiinliigiinii saglamada
kullanilmaktadir. Dijital imzalarda, simetrik olmayan yani asimetrik kriptografi
goriilmektedir. Blok zincirini kullanan her kullanicida, gizli ve agik olmak tizere iki
tane anahtar bulunmaktadir. Gizli anahtar, imzalama yapmak icin kullanilir.
Imzalanan her bir anahtar blok zincirinde acik bir anahtar olarak yayimlanmaktadir

[15].
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GEMEL AMAHTAR

ﬁeﬂ ANAHTAR

Sekil 3.7. Genel ve Ozel Anahtarlarin Posta Kutusu Gérseli

3.7. Ozet Fonksiyonu (Hashing)

Ozet fonksiyonu, verilerin ¢iktilar1 her zaman sabit, benzersiz ve veri
biitiinliigiinde kullanilmak iizere olusturulmus matematiksel fonksiyonlardir. Ozet
fonksiyonlarinda her zaman ayni deger i¢in her zaman ayni ¢ikt1 elde edilmektedir.

Farkli veriler i¢in ise her zaman farkli deger kiimesini olusturmaktadir.

Hash’in Tiirkge karsiligi mesaj Oziiti anlamina gelmektedir. Kisaca Ozet
fonksiyonunun farkli boyuttaki veriler igin sabit boyutta ¢ikti olusturmak
istedigimizde kullanilmaktadir. Ozet fonksiyonu algoritmasi, bir takim matematiksel
stireglere maruz birakilarak sabit boyutlu veriler olusturulmaktadir. Sekil 3.8’de bu
durum izah edilmistir. Ozet fonksiyonu kriptografi alaninda sik¢a kullanilmaktadir.
Ozet fonksiyonu sayesinde blok zinciri, dagitik sistemlerde veri biitiinliigiinii, veri
giivenliligi saglamakla goérevlidir. Ozet fonksiyonlarinin tek yonlii algoritmalardir.
Tek yonlii olmasi ilk girdiye erismek miimkiin degildir. Sifreleme algoritmalari ise
cift yonlii olarak kullanilmaktadir. Ozet fonksiyonu deterministtik olup biitiin
girdilerde ayn1 sonucu elde edilir. Ozet fonksiyonu kaba kuvvet saldirilarina kars

dayaniklidir. Sekil 3.8’de 6zet fonksiyonu algoritma semas1 goriilmektedir.
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Sekil 3.8. Ozet Fonksiyonu Algoritma Sema Gérseli

3.7.1. Ozet fonksiyonu algoritmalari

Ozet fonksiyonu algoritmalar1, farkl1 biiyiikliikte bitlerde olup ancak ve ancak

her bir algoritmada her zaman ayni1 girdide her zaman ayni ¢ikt1 vermesi durumudur.

Ozet fonksiyonu algoritmalar1 arasinda MDS5, SHA, RIPED-D ¢esitleri
bulunmakta ve MDS5 algoritmast giivensizligi nedeniyle SHA ¢ok daha
kullanilmaktadir. MD5 128 bit uzunlugunda, MD6 256 bit uzunlugundandir. SHA

Tiirkcesi giivenli 6zet fonksiyonu algoritmasi anlamina gelmektedir.
3.7.2. Ozet fonksiyonun kullanim alanlari

e Sifre Korumasi

e Kimlik dogrulama

e Dijital parmak izi

e Veri giivenliginde

e Bilgi giivenligi

e Rootkit tespiti

e Sitelere giivenli giris i¢in gibi alanlarda kullanilmaktadir.

e Socket programlama (Mesaj Dogrulama)

e DNA dizilerindeki benzer dizilimleri arayip bulmada
3.7.3 Ozet fonksiyonun blok zincirdeki kullanimi alanlar

Blok  zincirinde  o6zet  fonksiyonlarindan ~ SHA-256  algoritmas:
kullanilmaktadir. Ozet fonksiyonu farkli biiyiikliikteki verilerden sabit biiyiikliikte
ciktt almay1 saglamaktadir. Blok zincirde veri gilivenligini saglamak ve her zaman

aym ¢iktiyr almak icin kullanilmaktadir. Ozet fonksiyonu matematiksel formiiller
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yardimiyla veri biitiinliigii ve giivenirligi saglanmaktadir. Sekil 3.9'da blok zincirinde

0zet fonksiyonu algoritma kullaniminin gorseli goriilmektedir.

SIFRELI VERILER SIFRELI VERILER SIFRELI VERILER
BOLUM 0 - -
BASLANGIC BLOGU BOLUM 1 BOLUM 2
[ —
HASTA BILGILERI HASTA BILGILERI HASTA BILGILERI
0 OZET OQZ%ETK' OZET ONCEKI 6zET
FONKSIYONU FoNKsivony | | FONKSIYONU OZET -
FonKsTvony | | FONKSIYONU
DIGER BLOK

Sekil 3.9. Blok Zincirinde Ozet Fonksiyonun Algoritma Kullanimi1 Gérseli

3.8. Konsensiis

Konsensiis Fransizca kokenli bir kelime olup, TDK’a gore “uzlagma yada
uzlasim” anlamina gelmektedir. Konsensus algoritmalari, sistemde var olan
gruptakilerin geri kalanlar arasinda en 1yisi olduguna karar verip ve iyi olani bulup
secen algoritmadir. Bir konsensiis algoritmasi, konsensiis kurallarinin ortak bir

alanda ¢aligsmaya zorlayarak blok zincirinde kontrolii merkezsizlestirmektedir [16].
3.8.1. Blok zinciri uzlasma (Konsensiis) algoritmalar:

Uzlagma algoritmast dagitik sistemlerde verilerin giivenlik diizenlemesiyle
gorevlidir. Ag gilivenliginin saglanmasi ve birbiriyle etkili iletisim kurmay1
amaglamaktadir. Blok zincirinde esitlik ve sistemde diizenliligi saglamaktadir.
Konsensiis algoritmasinda eger en kiiclik bir anlagsmazlik durumda sistem kendi
icinde anlagmazliga giderse, algoritma bu durumda topluca karar vererek uygun

diiglime oy vererek yeni diigiim se¢gmektedir.

Merkezi olmayan dagitik sistemlerde bu algoritmalar kullanilmaktadir.
Konsensus algoritmalar1 on tligten fazla algoritmasi bulunmaktadir. Ancak bunlar

arasinda en 6nemli algoritmalar: POW ve PoS algoritmasidir.
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3.8.1.1. is kamit1 (POW) algoritmasi

Is kaniti algoritmasi blok zincirinin ilk algoritma olmasindan dolay1
onemlidir. Bitcoin, Ethereum, POW algoritmasini1 kullanmaktadir. Blok zincirinde,
bir emir verildiginde algoritma problemlerini ¢d6zmeye baslar, zincirin giivenligi
saglamak kullanilir. Blok zincirinde yapilan bir emrin blok zincirine eklenmesinde
Ozet fonksiyonu tiretmesi i¢in Proof of Work algoritmasi kullanilir. Proof Of work

bitcoin i¢in sha-256, litecoin scrypt, ethereum ise equihash kullanmaktadir [16].
3.8.1.2. Hisse kamit1 (PoS) algoritmasi

Hisse kanit1 kelimesini ilk defa quantum Mechanic isimli bir kisi tarafindan
2011 yillarinda sdylenmis bir kelimedir. Karmasik ¢6ziimler yerine var olanla
yetinmeye calismaktadir. POW algoritmasinda her bir blogun dogrulu dogrulayicilar
tarafindan yapilmaktadir. Ag iginde coin degeri en biiyiik olan diigiim segilir. Eger
bu en biiylik diigiim onaylanmaz veya gecikirse bundan sonraki en biiyiik digim

secilmektedir [16].
3.9. Veri Tabam

Veri: Islenmemis bilgi denilmektedir. Veri tabani, blok zinciri igin &nemli bir
teknolojisi olup geleneksel olarak veriler yapilandirilmig veri ve yapilandiriimamis

veri olmak iizere ikiye ayrilmaktadir.

Veri tabani: 1960’larin basinda ortaya atilmig bir terimdir. Veri tabani bilgileri
diizenli saklamak, yonetilmek, verileri tekrarsiz olarak saklamak, her bir veriye
ulagmak kolay olmasini saglamak ve birbirleriyle iligkili bir bicimde diizenli olarak

kaydetmeye denilmektedir.
3.9.1. Yapilandirilmis veri

Satir ve siitunlardan olusan, her bir tabloda benzersiz bir id olmas1 gereken

veri tiiridiir. Sekil 3.10°de iliskisel veri taban1 tablosunu gostermektedir.
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1 Value 2 Value 3

& Value 5 Value 6
3 Value 8 Value 9
4 Value 11 Value 12

VERI TABANI
1 value 2 value 2 ! Value 2 Value 3
2 Value 5 Value 6 2 Value 5 Value 6
3 Value 8 Value 9 3 Value 8 Value 9
4 Value 11 Value 12 4 Value 11 Value 12

Sekil 3.10. Iliskisel Veri Taban1 Ornek Gorseli

3.9.2. Yapilandirilmamuis veri

Giiniimiizdeki birgok veri tiiriine denilmektedir. Ornegin: E-posta verileri,

sosyal medya verileri yapilandirilmamis veri 6rnegidir.
3.9.3. Internetin ge¢misi ve gelecegi

Internet hayatimiza 1969 senesinden bu zamana kadar gelmis igerisinde veri
iletiminden sorumlu teknoloji bulunan bir yapidir. Arpanetin kurulmasindan sonra
daha biiyiik bir ivme kazanarak ilk internet c¢alismalarinin hizla gelistigi
goriilmektedir. Internetin gelisimi her gecen giin katlanarak ivme kazanmaktadir.
Gelisen teknolojilerden, yapay zeka, makine o6grenimi, bulut teknolojileri gibi

teknolojilerle her gecen giin biiytimektedir.
3.10. Blok Zinciri ve Saghk Sistemi

Saglik giliniimiizde insan yasami i¢in ¢ok onemli bir role sahip olup insan
hayatinda 6nemli bir etkendir. Blok zinciri teknolojisi, saglik verilerin taginmasinda,

veri giivenliliginde sliphesiz 6nemli olarak goriilmektedir [6].
3.10.1. Kamu ve 6zel saghk hizmetleri
Saglik sistemi kamu saglik sistemi ve 6zel saglik sistemi olarak iki kisimda

ayrilmaktadir. Kamu saglik hizmetleri var olan hiikiimet tarafindan karsilanip, 6zel

saglik sistemi ise bireylerin saglik sistemlerini kendileri karsilamaktadir.
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3.10.2. Blok zinciri ve saghk sistemi

Teknolojinin  ilerlemesiyle beraber saglik alaninda da ilerlemeler
kaydedilmistir. Saglik hizmetlerinde veri giivenligi, veri paylasimi, veri transferi igin

teknolojilerden yararlanilmaktadir.
3.10.3. Blok zincirsiz elektronik saghk kayit islemleri

Verilerin taginmasinda bulut ortami kullanilmasi, veri transfer kolayligi
saglasa da, beraberinde veri gilivenlik sorununu da ortaya c¢ikarilmaktadir. Veri
paylasiminda, hastanin kisisel bilgileri yanlis kisiler tarafinda ele gecirilmesine
neden olabilmektedir. Bu durum hastanin 6zel bilgileri diger kisiler tarafindan ele
gecirebilir ve kotii sonuglar dogurabilmektedir. Bu risklerden kag¢inmak veri
erisiminin yetkilendirilmesi, verileri sifreleyerek gonderilmesi, veri tabaninin

muhafaza edilmesi ve saklanmasi son derece hayati 6neme sahip olmaktadir [6].

Sekil 3.11°de elektronik sistem iizerinden yetkili kisilerce verilere erismesi ve
yetkilendirilmis durumunu goérmektedir. Blok zinciri olmadan yapilan sistem

bilgilerine erismek aslinda ¢ok giivenli oldugu sdylenmemektedir.

P‘ 8 Veri Tabanina istek
K }) Veri Tabanindan Donen Cevap
- | =

Saglik Caligani

p—

v

Veri Tabani

Hasta

Sunucu

Sekil 3.11. Blok Zincirsiz Saglik Sistemi Gorseli
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3.10.4. Blok zincirli elektronik saghk kayit islemleri

Blok zinciri sisteminde veriler sifrelenmis olarak veri iletimi saglanmaktadir.
Verilerin girisi i¢in rol ve imza ile veri tabanma kaydedilmektedir. Verilerin blok
zinciriyle gonderilmesi, kaydedilmesi islemlerinde gizlilik, giivenlik ve veri

biitiinliigii saglayabilmektedir.
3.10.5. Blok zinciri uygulamasi

Blok zinciri uygulamasinda Java Spring Boot kullanilmaktadir. Spring Boot
teknolojilerinden spring data, spring security, spring rest, spring api teknolojileri
kullanilmaktadir. Blok zinciri otomasyon sistemine giris yapilmadan oncesinde bir
takim sisteme kayit ve giris islemlerini yerine getirmektedir. Doktor veya hasta
sisteme giris yapabilmesi igin Oncelikle sisteme kayit olmalari gerekmektedir.
Sisteme kayit olduktan sonra hastane veya Sistem kurucusu tarafindan onay
verildikten sonra sisteme giris yapabilmektedir. Hastane veya sistem kurucusu

sisteme giris yapmis bir doktor hasta bilgilerini sisteme ekleyebilmektedir.

Blok zincirine veriler gonderildikten sonra degisim s6z konusu degildir.
Bundan dolay1 veriler son halini aldiktan sonra blok zincirine eklenmektedir. Hasta
bilgileri bloklar halinde 6zet fonksiyonunu dahilinde blok zincirine eklenmektedir.
Her bir hasta i¢in ayr1 bir blok zinciri vardir. Eger bu hasta bilgilerinden bir tanesi
bile degisirse blok zincirinin kirilmaktadir. Hasta sisteme giris yaptiktan sonra
bilgileri sifrelenmis bir sekilde saklanmakta ve kendisiyle alakali teshis bilgilerini
gorebilmekte ancak bilgileri degistirememektedir. Blok zinciri saglik sistem gorseli
Sekil 3.12’de gosterilmektedir. Admin giinlik olarak eklenen hasta bilgilerini
gormekte ve hasta bilgilerini degistirildiginde veri tabami lizerinde veya log
dosyasinda takip edebilmektedir. Doktor hastasinin teshis bilgilerini ekledikten sonra

blok zincirine gonderebilmektedir.
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Sekil 3.12. Blok Zincirli Saglik Sistem Gorseli

3.11. Uygulamada Kullamlan Java Teknolojileri
Uygulamada kullanilan Java teknolojilerinin isimleri asagida gosterilmistir.
3.11.1. Spring boot

Spring Framework ile gelistirilen kurumsal projelerde kullanilan otomatik
konfigiirasyonlar1 saglayan Spring tabanli uygulama gelistirme platformunun genel
ad1 olarak soylenmektedir. Modiiler yapiya sahip bilesenleri bulunmaktadir. Projede
kullanilan modilleri, spring data, spring api, spring security modiilleri
kullanilmaktadir. Ucgiincii parti uygulamalarindan; lombok, model mapper, gson,

swagger, validation, actuator kullanilmaktadr.
3.11.2. Spring data

Hasta bilgilerini, doktor bilgilerini, hastane verilerini saklamak ve
gerektiginde bu verilere erisim saglamak istenildiginde kullanabilecek teknoloji
alanlarindandir. spring data, hibernate veya JPA (Java Persistence API) Java sinif
yapisina gore ekleme yapildiginda yonetilmesi ve eklemesi geleneksel veri tabani

yapisina gore daha kullanigh bir yapida oldugu soylenilebilir.
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Iliskisel veri tabami igin application.properties iizerinde gomiilii veri tabam
olan H2 veri tabani kullanilarak, H2 veri tabanina erisim saglayabilmek igin ise
“http://localhost:8080/h2-console” tizerinden kullanici ad1 ve sifresi verildikten sonra

veri tabaninda erigim saglanir.
3.11.3. Spring api

Spring api farkli cihaz haberlesmesinde kullanilmak tizere api yardimiyla
daha genis bir proje etkinligini saglayabilmektedir. Api document yapisi igin
swagger Kkiitiiphanesi kullanilmaktadir. Bu teknoloji sayesinde api, listelemek,

silmek, bulma islemleri rahatlikla  yapilabilir. ~Bu api isteklerini,
“http://localhost:8080/swagger-ui.html” linki tizerinden gergeklestirmektedir.

Lombok: Java smiflarinda daha az kod ve okunabilirligi artirmak
onerilmektedir. Lombok i¢in Annotationlarda (@Data, @AIlArgConstructor,
@NoArgsContructor v.b annotation kullanilmaktadir.

3.11.4. Spring security

Sisteme giris giivenliligi olusturmak i¢in kullanilan Java teknolojisinin adina

denilmektedir.
3.11.5. Postman

Postman yukaridaki tanimda da bahsedildigi gibi Spring api ile yazdigimiz

api’leri test edebilmemiz i¢in gerekli istek uygulamasinin adina denilmektedir.
3.11.6. Uygulama ozellikleri ve modiilleri

e Sisteme giris islemlerinde oturum yerine JWT http {izerinden girigler
daha giivenli olmaktadir. Bundan dolayr veri tabani sisteme giris
yaptiktan sonra bilgiler veri tabanindan sorgu yerine JWT iizerinden

oturum olmadan sisteme girisi tercih edilmektedir.

e Hasta  bilgilerini sifreleyerek (maskelemek) veri tabanindan

saklanmaktadir.

e Veri tabani sisteme entegre edilerek saklanan bu veri tabani erisim
saglamak i¢in application.propertis'te verilen ayarlama dosya adi verilen

bu yapiy1 kullanarak sisteme giris yapilmaktadir.

e Sistem katmanli mimari yapisina gore yazilimi1 kodlanmaktadir.

21



Yiiksek seviyeli bir dil olan Java dili iizerinde kodlanmis olup Java’nin

son teknolojisi olan Spring Boot kullanilmaktadir.

Kiitiiphane bagimliligin1  ortadan kaldirmak i¢in Maven iskeleti

kullanilmaktadir.

Sistemde meydana gelebilecek biitin hatalar1 log dosyasinda

saklanmaktadir.

Java smiflarinda daha az kod yazmamizi saglamak icin Lombok
Kiitiiphanesi tercih edilmektedir.

Api document i¢in Swagger Kiitiiphanesi kullanilmaktadir

Entity ile dto siniflar1 arasinda degisim igin model Mapper Kiitiiphanesi
tercih edilmektedir.

Giris islemlerinde oturum vyerine JWT http {izerinden girisler daha
giivenlidir. Bundan dolayr klasik veri tabani sisteminden sorguya gore
giris yerine JWT fizerinden oturum olmadan sisteme girisi

saglanmaktadir.
Hasta bilgilerini gizleyerek veri tabanda saklanmaktadir.

Veri tabani sisteme entegre edilerek saklanmaktadir. Bu veri tabani
erisim saglamak 1i¢in application.propertis'te verilen bilgilere gore

sisteme giris yapilmaktadir.
Sistem katmanli mimari yapisina gore islenmektedir.

Yiiksek seviyeli bir dil olan Java kullanilmis olup ve Java’nin son
teknolojisi olan Spring Boot kullanilmigtir. Spring Boot teknolojisinde,

Spring Data, Spring Rest, Spring Security kullanilmaktadir.

Kiitiiphane bagimliligin1 ortadan kaldirmak i¢in Maven iskeleti tercih
edilmektedir.

Sistemde meydana gelebilecek biitiin  hatalari log dosyasinda

saklanmaktadir. Boylelikle sistem izlenmesi yapilmaktadir.

Java smiflarinda daha az kod yazmamizi saglamak icin lombok

kiitiiphanesi kullanilmaktadir.

22



e Entity ile dto simiflar1 arasinda degisim igin ise model mapper

Kiitiiphanesi uygulamada kullanilmaktadir.
3.11.6.1. Super admin modiilii

Bu modiilde giivenli girig sistemi olan JWT ile sisteme giris yapilmaktadir.
Admin ile biitiin modiillere erisim saglanmaktadir. Hastanede ¢alisan doktorlarin
bilgilerinin giincellenmesi, sistem bakim islemlerinde sorumlu ve sistemde meydana
gelebilecek sorunlari izlemek ve ¢oziimlemekle sorumlu modiildiir. Sisteme izinsiz
giris yapmaya calisan kisilerin listesi loglama yontemiyle gorebilmektedir. Doktor,
hasta ve hastanenin sisteme giris yaparken yanlis bilgiyle giris haklarindan dogan
kullananim askiya alinmigsa aktiflestirmekle de sorumludur. Sisteme yapilan kaba
kuvvet saldirilarinda sunucuyu giivence altina alan modiildiir. Veri taban1 verilerine
erigim saglayabilmesi i¢in application.properties'e ekledigi kullanici adi ve sifresi ile
erisim saglayabilmektedir. Sistemden backup almakla sorumludur. Sistemin olasi

saldirilarina karsin sunucuyu kapatma yetkisi bulunmaktadir.
3.11.6.2. Hastane modiilii

Bu modiilde kendisine daha 6nceden verilmis kullanict adi ve kullanici sifresi
ile sisteme JWT araciligla sisteme giris yapilmaktadir. Hastanede g¢alisan saglik
personeli sisteme eklenmesini, hasta bilgilerinin yonetildigi modiildiir. Doktor veya
hastanin kendisine tanman giris haklarinda yanlis girdiklerinde aktiflestirmede
sorumludur. Doktor ve hastanin bilgilerine erisim saglayabilmekte ve c¢iktisim
alabilmektedir. Hastanesinde ayrilacak saglik calisanin bilgisini sisteme eklemekte

sorumludur. Saglik ¢alisanlarin sisteme ekledigi bilgileri teshisi gorebilmektedir.
3.11.6.3. Doktor modiilii

Bu modiilde kendisine daha onceden verilmis kullanici adi ve sifresi ile
sisteme JWT araciligiyla giris yapmaktadir. Hasta bilgilerini, teshisini sisteme kayit
etmekle sorumlu modiildiir. Hastanedeki hasta bilgisine erisim saglayabilmektedir.
Blok zincirine gondermeden once degisiklikler yapabilmektedir. Blok zincirine kayit
edildiginde herhangi bir degisiklik yapamamaktadir. Doktorlar hastalarin bilgilerine

hizli ve giivenli erisimi hasta teshisinde 6nemli bir rol oynamaktadir.
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3.11.6.4. Hasta modiilii

Bu modiilde kendisine daha dnceden verilmis kullanict adi ve kullanici sifresi
ile sisteme JWT araciligiyla sisteme giris yapmaktadir. Bu modiilde doktor
tarafindan sorulan bilgileri cevaplayacak modildiir. Hasta kendi bilgilerini

okuyabilecegini ancak degistirememektedir.
3.11.6.5. IWT

JWT Json Web Token kisaltilmasidir. RFC7519 endiistri standardina gore
hazirlanmistir. Uygulamalarda yetkilendirme ve kimliklendirme yapmak amaciyla

kullanilmaktadir.
3.11.6.6. IWT calisma mantig

Istemci, istemde bulunur. Sunucu bu gelen istegi kontrol eder eger tanidig: bir
token dondiiriiyorsa sisteme girisi saglanir ve http Status olarak 200 doner. Eger
sistemde bdyle bir bilgi yoksa yetkisiz giris uyaris1 olan UnAuthorized ve http status
olarak 401 donmektedir. Sekil 3.13, JWT olusturma siirecini gostermektedir. Bu
semada eger sistemde kullanici yoksa sisteme {iye olmasi gerektigi, eger iye
olunmussa kullanici sistem tarafinda verilen jeton ile sisteme giris yapmaktadir. Eger
kullanicinin jeton siiresi dolmussa sistem tarafindan tekrardan jeton (token)

uretmelidir. Boylelikle kullanici sisteme giris yapabilmektedir.
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Jeton Dogrulama
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Sekil 3.13. JWT Olusturma Gorseli

Sekil 3.14, JWT calisma mekanizmasini gostermektedir. JWT {iretilen token
yapist base64 formatinda kodlanir ve 3 kisimdan olusur. Baglik, veri, imza

kisimlarindan olusmaktadir. Baslik json bigiminde olusturulmaktadir.
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Sekil 3.14. JWT Calismanin Mekanizma Gorseli
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3.12. Blok Zinciri Uygulama Goriintiileri

Sekil 3.15’te proje caligmasi semasini gosterilmektedir. Uygulamaya giris
yapilmasi i¢in Onceden kayith olunmasi gerekir. Kayitliysa sisteme giris

yapilmaktadir.

{
’ — adi"" @ Kullanie: Dogrulama Isteg
‘soyadi"™
“ha

sta”™

-
@ JSON Web Jetonu

JWT Ara Gegiti

O

Kayit O

Son Kullanic:

@ JSON Web Jetonu

JWT Dogirutama Uyguiama Arayiizd
Gegti

@ Dénen Cevap

Jeton Dogrulama

Sekil 3.15. Projenin Genel Calismas1 Gorseli

Sekil 3.16°da blok zincirinin Java Spring Boot projesinin ekran goriintiileri

gosterilmektedir.

Sekil 3.16. Proje Derleme Gorseli
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Sekil 3.18. Sisteme Giris Gorseli
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Sekil 3.19. Veri Tabanina Doktor Ekleme ve Kayit Gorseli

Sekil 3.20. Veri Tabaninda Doktor Kayit Sonras1 Gorseli
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Sekil 3.21. Veri Tabaninda Doktor JWT’siz Giris Yapma Gorseli
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Sekil 3.22. Veri Tabaninda Doktor JWT’li Giris Yapma Gorseli
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Sekil 3.23. Veri Tabaninda Doktor Bulma Goérseli
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Sekil 3.24. Veri Tabaninda Doktor Giincelleme Gorseli
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Sekil 3.26. Veri Tabaninda Hasta Silme Gorseli
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4. ARASTIRMA BULGULARI VE TARTISMA
4.1. Saghk Alaninda Blok Zincir Teknolojisi

Onerilen yontemle saglik alaninda veri tasinma hizi, veri giivenligi, veri
seffaflig1 ve klasik veri taban1 saklama, sistem kullanic1 girisinin veri tabani, oturum
(session) yontemine yerine JWT daha giivenlidir. Ayrica, veri tabani ve sistemi daha
az yormaktadir. Blok zincirini kullanarak bulut servis saglayicilar1 arasinda bir veri
paylasim modeline ek olarak sisteme giivenli giris saglamak ve akilli s6zlesmelerin
erisim kontrol mekanizmalarinin kullanilmasinda veri denetimi daha iyi bir yap1

Ornegi gosterilmektedir.

Sistemin performans analizini saglamak iizere kodlamayla katmanli mimari
yapisi Ve bulut hizmeti saglayicilari arasinda veri paylasimina yonelik mevcut son
teknoloji ¢oztimlerle karsilastirilmaktadir. Bulut hizmet saglayicilarin daha hizli bilgi
alis verisini saglayacak bir model olusturup bu veri gizliligi konusunda daha stabil ve
risksiz bir yap1 ornegi sergilemektedir. Sistemde ki yetkilendirme ile hasta bilgi

mahremiyetine 6nem verilmektedir.
4.2. Tartisma

Yapilan uygulamada, hasta bilgi gizli saglamak adma blok zinciri, Spring
Security, bulut bilisim, 6zet fonksiyonu ve JWT kullanilmaktadir. Blok zinciri
destekli sistemimizin her bir modiiliiniin beklendigi gibi calistigi sonucuna varilir.
Kullanicilardan bir tanesi Admin, hastane veya doktor sistem tarafindan verilen JWT
jeton siiresi dolarsa veya sisteme giris bilgileri olmazsa sisteme girilmeyecek ve
sistemde yanlis girislerinin giinliigiinii dosyalarin1 veri tabani ve log dosyasinda
kaydedilmektedir. Sisteme yonetici, doktor veya hastane JWT ile oturum agtiginda,
sistem ekleme, silme, giincelleme, listeleme sayfasina erisilebilir ve doktor veya
hastane akilli sozlesmede tanimlandigi sekilde yerine getirebilir. Hastane dilerse
calisan1 olan doktoru, hastasini sisteme ekleyebilir veya bu kullanicilar1 askiya
alabilmektedir. Hastane hasta bilgilerinin bilgi gizliligi korumakla goérevli olup
hastane veya doktor hasta bilgilerine ancak hasta izin verdiginde erisim saglayabilir

ve bunun sonucunda blok zincirine hasta bilgilerini ekleyebilmektedir.
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5. SONUC VE ONERILER

Blok zinciri, birden fazla bloklarin ortaklasa birbirine baglanarak verilerin
giivenli bir sekilde saklanmasi olayina verilen genel ada denilmektedir. Blok zinciri
teknolojisi kullanarak hasta bilgilerinin gizliligini saglamak ve uzaktaki bir
hastanedeki hastanin  bilgisine giivenli bir sekilde erisimini saglamada
kullanilmaktadir. Saglikta veri transferi, veri giiveligi, verinin dagitik bir sistemde
yonetilme siireci onemli oldugundan bu problemi blok zinciriyle yapilmasi son

derece 6nemli goriilmektedir.

Blok zincir, bulut bilisimde veri depolama ve paylasiminin diger merkezi
giivenlik ¢oziimlerinin tiim zorluklarina bir cevap niteligindendir. Blok zinciri
internetteki veri belgelerinin ve veri giivenliginde yeni bir paradigmasi olarak
sOylenebilir. Bu teknoloji kullanarak hasta bilgilerinin gizliligini saglamak ve
uzaktaki bir hastanedeki hastanin bilgisine giivenli bir sekilde erisimin yollar
aragtirarak, blok zincirinin mankjtigi cergevesinde uygulamalar gosterilmektedir.
Saglikta veri transferi, veri giiveligi, verinin dagitik bir sistemde yOnetilme siireci
o6nemli oldugundan bu problemi blok zinciriyle yapilmasi son derece Onemli bir
faktor oldugu sdylenebilir. Blok zincir bir¢ok uygulama alaninda kullanilmasi saglik
alaninda da veri paylasiminin biitiin giivenlik sorunlarin1 ¢6zmese de kismi olarak

¢Ozebilecek niteliktedir.

Saglik alaninda bulut teknolojisiyle beraber uygulama alanlarinda
kullanilmast veriyi dogru islemek, veri paylasgimini saglamak, veriler iizerinde
oynama yapilmasini engellemek ve kotii niyetli kimselerin eline gegmeden seffaf

veri paylasimi saglanmaktadir.

Blok zincirinde veri sifreleme i¢in 6zet fonksiyonu algoritmalar1 kullanarak
veri paylasiminin giivenliligi saglanmaktadir. Verileri bloklar halinde sifreleyerek bir
sonraki diiglime baglanarak diiglimleri olusturmaktadir. Bu blok stireci ve etkilesim
ile tim veriler entegre hale gelmekte ve verileri biitiinliik ilkesini geregi degisen en
ufak bir bilginin bozulmasiyla diger diigiimleri etkiyeceginden dolayr bloklar

calismaz hale gelmektedir.

Bu calismada Java teknolojisi olan JavaEE, Spring boot teknolojisinden

yararlanilarak veri kaydetme, veri paylasiminin api iizerinden veri paylasimi igin
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Spring Rest, veri giivenligini saglamak i¢in Spring Security, veri kaydetmek igin

Spring Data kullanilmaktadir.

Blok zincirinin en O6nemli 6zelligi gilivenilmeyen taraflar arasinda gliven
kopriisiinii kurmaktadir. Oyle ki simdiden blok zincirinin bir¢ok alanda kullanimi1 sdz
konusu olup ozellikle saglik ve dijital alanda yerini simdiden aldiginm
gbzlenmektedir. Blok zinciri birgok teknolojiyle eszamanli olarak ¢aligmaktadir. Bu
teknolojilerde 6zet fonksiyonu, konsensiis algoritmalar1 yardimiyla veri giivenligi,

veri paylasimi saglayabilmektedir.

Blok zincir bilisimde internetin icadi kadar 6nemli bir teknoloji olup blok
zinciri merkezi otoriteyi, veri giivenliligini, veri paylasim hizliligini, veri seffafligi
gibi ozellikleriyle bilisimde yeni bir donemin habercisi oldugu ongdriilmektedir.
Blok zincirinin bir¢ok sosyal medyada, basinda her gegen giin ismini duymaktayiz.
Blok zinciri yeni oldugu i¢in gelecek vaat ediyor ve simdiden dijital alanda yerini
almistir. Gelecek zamanda blok zinciri devletler iizerindeki etkisinden bahsedilecegi
sliphesiz bir gerceklesecektir. Blok zinciri bir¢cok alanda kendisini gostermeye
baslamistir. Bu alanlarin basinda saglik gelmektedir. Saglik alaninda veri transferi,
veri giiveligi, verinin dagitik bir sistemde yonetilme siireci saglanmigtir. Blok
zincirinin zamanda yapay zeka yardimiyla da daha stabil bir sistem olacagindan
bahsedilmektedir.
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