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OZET

Internet ve iletisim teknolojilerinin gelisimi ile internete baglanabilen akilli
cihazlarin sayist giin gegtikge artmaktadir. Bu cihazlar, bilgisayar ve sunucularda oldugu
gibi savunma mekanizmalarina sahip degildir. [oT aglar1, giiniimiizde farkl nitelikteki kritik
ortamlar1 izlemek i¢in giderek daha popiiler hale gelmektedir. l1oT cihazlarinin ¢ok sayida
bulunmasi nedeniyle, bu aglarin ve cihazlarin giivenligi kritik bir konudur. 10T igin en ¢ok
kullanilan mesajlagma protokollerinden olan MQTT protokolii, asenkron iletigim gerektiren
yazilim uygulamalarinda kullanilmaktadir. IoT cihazlarin ve aglarin giivenligini saglamak
icin basvurulan yaklasimlardan biri de aga yapilan saldirilarin tespit edilmesidir. MQTT
protokoliine yapilan saldirilarin tespit edilmesi i¢in hem ag katmaninda hem de uygulama
katmaninda gergeklesen verilerin 6nemi vardir. Toplanan verilerin gesitli yontemlerle
degerlendirilecek bir saldir1 olup olmadig1 noktasinda sonuca ulastirilmast gerekmektedir.
Gilinlimiizde bu amagla makine 6grenimi gibi yenilik¢i algoritmalara dayali olarak siber

saldirilarin tespiti yapilmaktadir.

Bu ¢aligmada IoT cihazlarindan gelen veriler makine 6grenmesi ve derin 6grenme
ile smiflandirilarak bir saldir1 tespiti gergeklestirilmistir. Gelistirilen ¢oklu siniflandirma
sayesinde, sistemde meydana gelen davraniglar saldir1 ise ne tiir bir saldir1 oldugunu da tespit
edilebilmistir. Calismada, bir MQTT broker’inda konulara abone olan IoT cihazlarim
kullanarak sistemin bir prototipi olusturulmustur. Saldir1 tespitini uygulamak ve makine
O6grenimi modellerini egitmek i¢cin MQTTset veri kiimesinin nasil kullanilabilecegi bu
calismada agiklanmistir. MQTTset veri kiimesine, bu ¢caligmada olusturulan IoT ev agindan
elde edilen verilerin eklenmesi ile veri kiimesi genisletilmistir, bu sayede dengeli bir veri
kiimesi elde edilmistir. Mevcut saldirt tiplerine yeni saldiri ¢esidi de eklenerek veri
kiimesinin zenginlestirilmesi hedeflenmistir. Genisletilen veri kiimesinin analizlerinde
cesitli makine dgrenmesi algoritmalar1 ve derin 6grenme algoritmalarina yer verilmistir.
Sistemin  MQTT  protokoliine  gergeklestirilen saldirilar kapsaminda deneysel

degerlendirmesi ve karsilagtirmalar bu ¢aligma kapsaminda saglanmistir.

Anahtar Kelimeler: 10T Giivenligi, MQTT Protokolii, IoT Saldirilari, Saldir1 Tespiti,
Nesnelerin Interneti, Siber Saldirilar, Makine Ogrenmesi, Derin Ogrenme, MQTTset veri

kiimesi
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SUMMARY

With the development of the Internet and communication technologies, the number
of smart devices that can connect to the Internet is increasing day by day. These devices
don’t have defense mechanisms like computers and servers. Novadays, [oT networks are
becoming more and more popular for monitoring different types of critical devices. Due to
the large number of 10T devices, the security of these networks and devices is a critical issue.
MQTT protocol, one of the most used messaging protocols for 0T, is used in software
applications which require asynchronous communication. One of the approaches used to
ensure the security of 10T devices and networks is to detection of attacks on the network.
The data that occurs at both the network layer and the application layer is important for
detecting attacks on the MQTT protocol. The collected data should be evaluated by various
methods and the conclusion should be reached at the point of whether there is an attack or
not. For this purpose, cyber attacks are detected based on innovative algorithms such as

machine learning.

In this study, attack detection was performed by classifying the data from IoT devices
with machine learning and deep learning. Thanks to the developed multi-classification
system, the changes in the system and the type of attack could be detected. In this Thesis, a
prototype of the system is created by using loT devices subscribed to topics in MQTT broker.
This thesis explains how the MQTTset dataset can be used to implement intrusion detection
and training of machine learning models. The dataset has been expanded by adding the data
obtained from the lIoT home network to the MQT Tset dataset, thus a more balanced dataset
has been obtained. It is aimed to enrich the dataset by adding a new attack type to the existing
attack types. Machine learning algorithms and deep learning algorithms are included in the
analysis of the expanded dataset. Experimental evaluation of the system's attacks on the

MQTT protocol and their comparisons are provided in this thesis.

Keywords: loT Security, MQTT Protocol, 10T Attacks, Intrusion Detection, Internet of
Things, Cyber Attacks, Machine Learning, Deep Learning, MQTTset Dataset
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1. GIRIS VE AMAC

Teknolojinin  gelismesiyle birlikte internete baglanan cihaz sayisi da artig
gostermektedir. Nesnelerin Interneti ile ilgili literatiirde birgok tanim yer almaktadir. ITU nun
yapmis oldugu tanimiyla IoT, herhangi bir zamanda herhangi bir yerde her nesnenin birbirine
baglanabilecegi bir teknolojidir. Britanyali bilim adam1 Kevin Ashton “Nesnelerin Interneti”
terimini ilk kez 1999 yilinda Procter&Gamble sirketi i¢in hazirlanan sunumda kullanmistir. Bu
sunumda RFID teknolojisinin faydalar1 anlatilmis ve IoT’nin ¢ikis noktasinin RFID etkileri
olarak kabul edilmistir (Khalil vd., 2017). Ardindan 2005 yilinda ITU’nun konuya dair ilk
raporu yayinlanmistir. ITU; [oT’nin 6ge tanimlama, algilayict ve kablosuz algilayict aglar,
gomiilii sistemler ve nanoteknoloji gibi teknolojik gelistirmeleri bir araya getirerek diinyadaki
objeleri algisal olarak baglayacagini ileri stirmiistiir (Yigitbasi, 2011). IBM’nin CEO’su Samuel
J. Palmisano Smart Planet kavramini Onermistir (Bozdogan, 2015). 2009 Ekim ayinda
diizenlenen CASAGRAS (2010) konferansinda, gelisen internet ile biitiinlesme ihtiyaci,
istikrarli, kararli, 6lgeklenebilir iletisim teknolojisi olmasi anlaminda internet protokoliinden
yararlanilmasi ve IPv6 kullanimi vurgulanmstir (Yigitbasi, 2011). 10T teknolojisi ilk ortaya
atildigi tarihten itibaren gliniimiize kadar 6nemli gelismeler saglamustir. 10T teknolojisinde her
nesne RFID, NFC, sensorler gibi algilama yontemleri araciligi ve Wifi, Wimax, Zigbee,
Bluetooth, kizil &tesi vb. kablosuz iletisim teknikleri ile nesneler hakkinda bilgiler
edinilebilmektedir. Bunun sayesinde nesnelerin sicaklik, basing, 11k, uzaklik gibi birgok
durumunu sensorler araciligiyla goézlemleyebilir, nesnelerin kosullara gore karar vermesi
saglanabilir. Nesneler bu bilgileri ve durumlari saklayabilir veya paylasabilirler. Ayrica tiim
elektronik cihazlarin uzaktan kontrol edilmesi ve izlenmesi IoT sayesinde miimkiindiir. 10T
sistemler kullanicilarina fayda saglamak iizere fiziksel cihazlara iletisim kabiliyetleri katmigtir.
Bu iletisimin tiretimde kullanilmasiyla maliyet anlaminda fayda saglandiginin goriilmesiyle 10T
uygulamalarmnin pazar pay1 artmaya devam etmektedir (Adigiizel, 2016). Nesnelerin Interneti
teknolojisi cevre ve altyapi izleme, endiistriyel uygulamalar, enerji yonetimi, medikal servisler,
bina otomasyonu, tagimacilik gibi bir¢ok alanda kullanilmaktadir (Tiirkay, 2018). Nesnelerin
Internetinde artan cihaz sayis1 ve kullanim alaninin da genislemesi baz1 tehditleri de beraberinde

getirmektedir. Siber saldirilar, bilgi sistemlerinde yetkisiz olarak degistirme ve imha eylemleri,



bilginin biitiinliigiine yonelik her tiirlii tehdit olarak tanimlanmaktadir. izinsiz Giris Tespit
Sistemleri ise bilgisayar giivenligini saglamaya yardimci olmak ic¢in kotii amagl ag
etkinliklerini tamimlayan sistemlerdir. Internete baglanan cihazlarin sayis1 artis gosterdiginden
tehditlerin sayis1 da bununla birlikte artis gostermektedir. Artan tehditlerin sayisi, bilgisayar
giivenligi konusunu yiiksek 6neme sahip bir gorev haline getirmektedir. Siber saldirilarla
miicadele i¢in anti viriis sistemleri, giivenlik duvarlar1 vb. ¢esitli donanim ve yazilim ¢6ziimleri
gelistirilmektedir. Bu ¢ozlimlerden biri de Saldir1 Tespit Sistemleridir (Cakir, 2019). Saldiri
tespitinin amaci; bilgisayar sistemlerinin hem sistem i¢indekiler hem de disaridan sizanlar
tarafindan yetkisiz ve kotiiye kullanimini tespit etmektir. Genel olarak, IDS'ler izinsiz girisleri
tespit etmek icin istatistiksel, anormallik ve kural tabanli koétiiye kullanim modelleri
kullanilmaktadir (Mukherjee vd., 1994).

Bir¢ok IoT cihaz iletisimlerinde HTTP protokoliinii kullanmaktadir. HTTP protokoli
biiylik ag kaynaklarini kullanarak agda gecikmelere sebep olmaktadir. Alternatif olarak MQTT
protokolii, hizmet kalite servisi ile daha az yiik ve minimum ag kaynaklar1 kullanmaktadir. A¢ik
kaynaklit MQTT protokolii, makineden makineye ve diisiik ag bant genisliginin mevcut oldugu
IoT uygulamalarinda siklikla kullanilir. Yayinla/abone ol modeli geleneksel istemci-sunucu
mimarisine bir alternatif sunar (Siddharthan vd., 2022).

Kablolu ve kablosuz aglarda saldir1 tespitinde, makine 6grenmesi ve derin dgrenme
yontemleri kullanilmaktadir. Makine 6grenmesi, egitim verilerinden 6grenilen 6zelliklere dayali
olarak siiflandirma ve regresyon islemlerine dayanmaktadir. Derin 6grenme, veri 6grenmenin
karakterizasyonuna dayanan bir makine Ogrenmesi yontemidir. Derin 6grenme, analitik
O0grenme i¢in insan beynini simiile eden bir sinir agidir. Goriintli, ses, metin vb. verileri
yorumlamak i¢in insan beyni mekanizmasini taklit etmektedir (Xin vd., 2018). Yaygin olarak
kullanilan ML algoritmalarindan; YSA, Karar Agaclari, Rastgele Orman, Naive Bayes,
XGBoost, MLP, AdaBoost ve Hoeffding Agact bu c¢aligma kapsaminda kullanilmistir. DL
yontemlerinde; DBM, CNN ve LSTM yaygin olarak kullanilan modellerdir. Secilecek katman
ve diiglim sayis1 gibi, ayn1 zamanda modeli ve entegrasyonu gelistirmek gibi bircok parametre
vardir. Egitim tamamlandiktan sonra farkli agilardan degerlendirilmesi gereken alternatif
modeller bulunmaktadir (Xin vd., 2018).

Siber giivenlik kapsaminda saldir1 tespitinde birgok veri kiimesi bulunmaktadir. Fakat

bu veri kiimeleri IoT ortamlarina icermis olduklar1 nitelikler sebebiyle nadiren uygundur. Acgik



kaynakli olan MQTTset veri kiimesindeki bazi 6zniteliklerin kaldirilmasi ve bu calismada
olusturulan test ortamindan elde edilen verilerin eklenmesiyle degerlerde artisin gézlenmistir.
Derin 6grenme yontemi olan LSTM’in bu c¢alismaya entegre edilmesi ve farkli ML
siiflandirma algoritmalarinin da eklenmesi g6z oniinde bulunduruldugunda bu tez ¢alismasinin
literatiire katk1 olmas1 amaglanmustir.

Bu tez c¢alismasinda IoT ev agi olusturularak saldir1 tespiti gergeklestirilmistir.
Nesnelerin Internetinde yaygin olarak kullanilan MQTT protokolii ile ev agindaki cihazlarin
birbirleriyle iletisim kurmasi saglanmistir. Makine 6grenmesi algoritmalarinin kullanilarak
yapilan ¢alismalar bu tez ¢alismasinda incelenmistir. MQTT 06zniteliklerini igeren ve saldirilara
odaklanan veri kiimelerinin karsilastirmast bu c¢aligma kapsaminda yapilmistir. MQTT
Ozniteliklerini iceren MQTTset veri kiimesinde, veri 6n isleme ve Oznitelik se¢imi islemleri
yapilarak sonuclar analiz edilmistir. MQTTset veri kiimesi genisletilerek iki sinifli ve ¢ok sinifli
smiflandirma ile makine 6grenmesi yontemleri uygulanmistir. Genisletilen veri kiimesinde DL
yontemlerinden LSTM ile saldir1 tespiti yapilmis ve sonuglar analiz edilmistir. Ayrica
katmanlara yapilan saldirilar hakkinda literatiirde arastirmalar yapilarak 6zet niteliginde tablolar
halinde sunulmustur.

Bu tez caligmasimin 2. Boliimiinde saldir1 tespitinde kullanilan, IoT izlerini ve MQTT
Ozniteliklerini iceren calismalar ile ilgili literatiir arastirmasina yer verilmistir. 3. Boliimde
Saldir1 Tespit Sistemleri ve makine 6grenmesi yontemleri anlatilmistir. Yapilan ¢alisma ve
yontemler tiim asamalariyla 4. Bélimde anlatilmistir. 5. Boliimde ¢aligma sonuglarina iliskin
analizlere, karsilastirmalara ve grafiklere yer verilmistir. Sonuglarin degerlendirilmesi ile

gelecek calismalar 6. Boliimde sunulmustur.



2. LITERATUR ARASTIRMASI

IoT sistemlerinde Saldir1 Tespit Sistemleri konulari siirekli olarak saldir1 tehditlerinin
ortaya ¢ikmasi sebebiyle oldukg¢a genis bir alan1 kapsamaktadir. Bu boliimde; 10T sistemlere
yapilan saldirilarin tespiti, veri kiimeleri, makine 6grenmesi ve yapay zeka konularini iceren
calismalar incelenmistir. Literatlir arastirmast IoT izlerini ve MQTT o6zniteliklerini igeren
calismalar olmak tizere 2 kisimda incelenmistir. MQTT 6zniteliklerini iceren ¢alismalarda IoT
izleri ve MQTT 0znitelikleri yer alirken IoT izlerini i¢eren ¢alismalarda sadece IoT izleri yer

almaktadir.

2.1. 10T lizlerini Iceren Cahsmalar

Kaya vd. (2016) ML bazinda kullandiklar1 Bayes Aglari, DVM, YSA, K en yakin komsu
ve Karar Agaglar algoritmalart ile KDDCup99 veri kiimesinin saldir1 tespitinde basarisini
incelediler. KDDCup99 veri kiimesinde yer alan saldir1 tiplerinden DoS, Probe, U2R ve R2L
veri sayist ve saldirt tlirii bazinda karsilastirdilar. Yazarlarin gerceklestirdikleri calismalar
sonucunda normal davranislar1 ayirt etmede Karar Agaclar1 basarili olurken, DoS saldirilar
tespitinde YSA ve Karar Agaglari, U2R saldirilarinda K en yakin komsu, R2L saldirilarinda K
en yakin komsu ve Karar Agaclari, PROBE saldirilarinda YSA ve Karar Agaclar1 digerlerine
gore daha 1yi sonuglar verdigini gordiiler.

Canedo vd. (2016) YSA egitilmesi ile IoT sisteminde génderilen verilerin gegerli ve
gecersiz olup olmadigini tespit etmek i¢in yaptiklar: ¢alismada basarili sonuglar elde etmistir.
Test ortaminda ESP8266 Wifi modiilii, sicaklik sensorii ve Arduino Uno kullandilar. Ag gecidi
uygulamak i¢in de 10 ug cihaza, Raspberry Pi cihaz1 bagladilar. Bununla birlikte, ¢esitli veri
kurcalama saldirilart igeren zenginlestirilmis veri kiimeleri, pratik ayarlarda yiiksek dogrulugu
koruyup koruyamayacagini veya diger gelismis Ogrenme algoritmalarinin gerekli olup
olmadigint dogrulamak i¢in YSA’y1 egitmek ve test etmek i¢in kullanmiglardir. 10T
sistemindeki anormallikleri tespit etmek icin ML tabanli ¢6ziimler 6nermislerdir. Sinir aglari ile

ag1 gegersiz veri noktalarini tespit edecek sekilde egitmislerdir.



Manzoor vd. (2017) IoT aglarinda izinsiz giris tespit sistemi i¢in iki seviyeli bir anormal
aktivite algilama modeli onerdikleri ¢aligmada, Rastgele Orman siniflandirict kullanarak loT
Botnet veri kiimesini test ettiler. Sunduklar1 ¢alismada YSA’nin gorevi, kaynak kullanimini
tyilestirmek ve karmasiklifin1 azaltmaktir. YSA yontemleri ile veri kiimesinde, saldirinin
tespitinde tahmin yiizdesi daha yiiksek oldugunu saptamislardir.

Aytan vd. (2018) tarafindan KDDCup99 veri kiimesi kullanilarak Weka aracindaki ML
algoritmalar1 ile saldirilarin tespiti ¢alismalarimi yapmuslardir. ML algoritmalarindan Geri
Yayilma, Karar Agaci, Ripper Kurali ve Rastgele Orman Simiflandiricisin1 kullandilar.
Yaptiklart caligmada KDD99 veri kiimesinde egitim i¢in 10.000 kayit almislardir. Bu
kayitlardan 5.000 normal veri, 5.000 saldir1 verisidir. Test veri kiimesi i¢in ise 5.000 kayit
sectiler. Bunlarin 2.500 tanesi normal, geri kalan1 saldir1 kaydidir. Saldir1 kayitlart DoS ve Bilgi
Tarama Saldirilarindan olugsmaktadir. Ayrica diger saldirt tiirlerini veri kiimesinden silmislerdir.
Caligmalar1 sonucunda en iyi saldir1 tespiti ve egitim siiresinin Rastgele Orman Algoritmasina
ait oldugu sonucuna vardilar.

Kaynar vd. (2018) KDDCup99 veri kiimesi tlizerinde Ki-Kare, Bilgi Kazanci, Kazanim
Orani, Gini Katsayisi, oneR, ReliefF, Genetik, Ileriye Dogru ve Geriye Dogru dznitelik se¢im
algoritmalari ile yeni bir veri kiimesi elde etmislerdir. Veri kiimesindeki s6zel nitelikler, sayisal
verilere doniistiiriilmiis ve oOznitelikler i¢in normalizasyon islemi Python kiitiiphaneleri
kullanilmig ve yeni veri kiimesi yazarlar tarafindan olusturulmustur. K en yakin komsu, DVM,
ELM ile analizler gerceklestirmislerdir. Tiim analizleri Matlab ortaminda ve 10 kat capraz
dogrulama yontemi ile deneyleri gerceklestirdiler. Analizler sonucunda modeller daha hizli
calismis ve basari oraninin arttigini1 gordiiler. Smiflandirma algoritmasi olarak K en yakin
komsu kullanan modellerin; ELM veya DVM kullanan modellere gore daha iyi basari oranlari
elde etmislerdir. ELM kullanan modellerin en hizli ¢alistigi, DVM kullanan modellerin ise diger
iki modele gore ¢ok yavag ¢alistig1 sonucuna vardilar.

Halimaa vd. (2019) IDS’in degerlendirilmesi i¢in NSL-KDD veri kiimesi ile DVM ve
Naive Bayes siniflandirma yontemlerini kullanmistir. Etiketleme islemelerinden sonra nominal
Ozniteligi, ikili 6znitelige doniistiirmek i¢cin 6n isleme asamasinda kullanmiglardir. Ayrica
sayisal olmayan degerleri veri kiimesinden kaldirdilar. Kullandiklart WEKA aract 6rnekleri
rastgele karistirdiktan sonra 19.000 o6rnek toplamislardir. Veri kiimesinin performansinm

tyilestirmek i¢in Oznitelik indirgeme yonteminde CfsSubSetEval kullandilar. Bu yontemler



sonucunda dogruluk oranlart ve yanlis siniflandirma oranlarini hesaplamiglardir. PCAP
dosyalarindan Paket, Tek yonlii, Cift yonlii olmak iizere 3 6zellik ¢ikardilar. Agirlikli ortalama
geri cagirma; paket tabanli 6zellikler icin >%75,31, tek yonlii akis 6zellikleri icin >% 93.77 ve
cift yonlii akis 6zellikleri i¢in >% 98.85’¢ yiikselme gormiislerdir.

Sahingoz vd. (2019) ML algoritmalarindan Karar Agaclari, Rastgele Orman, K en yakin
komsu, Adaboost, Gradyan Artirma, Dogrusal Ayrimcilik Analizi ve YSA kullanimi ile
dogruluk, egitim siireleri, ¢alistirma siirelerini analiz ettiler. ML algoritmalarini uyguladiklari
veri kiimesi NSL-KDD’dir. Veri kiimesi 6n islemeden gegirilerek sozel degerleri sayisal hale
getirmislerdir. Veri kiimesini kullanarak, K Katlamali Capraz Dogrulama ile K degerini 5
sectiler. K degerine bagli olarak en yiiksek dogruluk oranin1 AdaBoost vermistir. Ancak egitim
siiresi ve calisma zamani goz Oniline aldiklarinda Karar Agaci Algoritmasinin daha yiiksek
performans gosterdigini gordiiler.

DL ve ML smiflandiricilarinin performanslarin1 kiyaslamak ig¢in Vinayakumar vd.
(2019) birgok veri kiimesi lizerinde test islemleri gergeklestirdiler. En iyi performans gosteren
veri kiimesinin KDDCup99 oldugu hiper paremetre se¢cim yontemleri ile belirlenmistir.
DNN'lerin tim deneyleri, [0.01-0.5] araliginda degisen Ogrenme oraniyla analiz ettiler.
Kiyaslama yapmak i¢in NSL-KDD, UNSW-NB15, Kyoto, WSN-DS ve CICIDS 2017 gibi diger
veri kiimelerine uyguladilar. Onerdikleri DNN modeli, IDS verilerini bircok gizli katmana
gecirerek soyut ve yiiksek boyutlu 0Ozellik gosterimini 6grenmistir. DL’lerin, ML
siniflandiricilarina gore daha iyi performans gosterdigini analizler sonucunda ortaya koydular.
Ayrica ag trafigini ve ana bilgisayar diizeyindeki olaylar1 etkin bir sekilde izlemek i¢in gergek
zamanl olarak kullanilabilen scale-hybrid-IDS-AlertNet adli yiiksek diizeyde dl¢eklenebilir ve
hibrit bir DL gergevesi 6nerdiler.

Mahfouz vd. (2020) ag trafigindeki izinsiz girisleri belirlemek igin baz1 makine 6grenimi
siiflandiricilarinin kapsamli bir analizini saglamislardir. Gergeklestirdikleri deneysel ortamda
1yi ve kotii amagh trafik verileri 8 glinde olusturulmustur. Kotii amach trafik i¢in Kali Linux
kullanarak sanal olarak kurulmus 2 tane makineden saldirilar ger¢eklestirmislerdir. Kurban agda
ise Windows 2012, Windows 8.1, Windows 7, Ubuntu 16.4 ve Metasploitable 2 Linux sanal
makinelerini tercih ettiler. Kali Linux makinelerinden gergeklestirilen saldirilar; Botnet, Kaba
Kuvvet, DDoS ve Sizma Saldirilari’dir. Hiper parametre optimizasyonu tekniklerinden GS, RS

ve Bayesian kullandilar. Caligsmalarin sonucunda GTCS adli veri kiimesini Onerdiler. Ayrica,



Saldir1 Tespit Sistemleri’nde dogruluk ve yanlis alarm orani sorununu ele almak igin farkli
O0grenme paradigmalarina sahip ¢oklu smiflandiricilardan olusan bir topluluk ve uyarlanabilir
siiflandirict modeli 6nermektedir.

Kiran vd. (2020) verileri normal ve degistirilmis kotii amaglh saldir1 verileri olarak
smiflandirmak i¢in dort makine 6grenmesi algoritmasi ile testler yaptilar. Agda farkli heterojen
cihazlar ile ML modeli olusturulurken ¢esitli verilerin olmasin1 géz 6niinde bulundurdular.
NodeMCU ESP8266, DHT11 sensorii ve kablosuz yonlendirici kullanilarak IoT ortamini
simiile eden bir test yatagi olusturdular. Saldir1 sistemi, koklama ve zchirleme saldirilart
gerceklestiren bir diziistii bilgisayar sistemi kullanilarak olusturulmustur. Normal asamada,
sensoOr degerleri NodeMCU tarafindan yakalanir ve normal veriler olarak depolanan Think
Speak sunucusuna iletilmistir. Saldir1 Sisteminde, saldirgan verileri gizlice ele gecirerek,
NodeMCU ile Think Speak sunucusu arasinda iletildiginde verileri degistirir. Saldir
asamasinda, agda ARP Zchirlenmesi kullanarak Ortadaki Adam Saldiris1 gergeklestirdiler ve
yakaladiklart verileri saldir1 verisi olarak etiketlediler. Naive Bayes, DVM, Karar Agaci,
AdaBoost gibi makine 6grenimi siniflandiricilari, verileri normal ve saldir1 siniflarina ayirmak
i¢in kullanmuslardir. Yazarlar Sensor 480 veri kiimesini olusturmuslardir. Sunduklari calismada
verilerin %80'i ile smiflandirici modeli olusturulmus ve kalan %20'si siniflandiricinin
performansini test etmek i¢in kullamilmistir. DVM, Naive Bayes ve AdaBoost tabanli
simiflandirmalar da ¢ok az sayida yanlis smiflandirma ile gergeklestirdikleri ¢alismada iyi
performans gostermistir.

Waskle vd. (2020) PCA ve Rastgele Orman Algoritmasini kullanarak IDS gelistirmek
icin bir yaklasim Onerdiler. Kullanmis olduklart KDDCup99 veri kiimesinde PCA ile
boyutsalligi azalttilar ve veri kiimesini diizenlediler. Siniflandirmak i¢in Rastgele Orman
kullandilar. Onerdikleri yaklasim DVM, Naive Bayes ve Karar Agaglar1 tekniklerine gore
dogruluk acisindan daha verimli ¢alismistir. Elde ettikleri sonuglarda performans siiresi 3.24
dakika, dogruluk oran1 %96.78 ve hata oran1 %0.21'dir.

Burukanli vd. (2021) tarafindan ML yaklagimlarinin saldir1 tespiti iizerindeki
performans ve analizleri karsilagtirilmistir. Veri kiimesi KDD10CORRECTED ve KDDTEST
kullandilar. Siniflandirici olarak ise Karar Agaci, Topluluk Ogrenme ve DVM tercih etmislerdir.
Boyut indirgeme teknigi olarak PCA kullanarak 5 kat ¢apraz dogrulama teknigini kullandilar.

Matlab ortaminda her smiflandirma yonteminin Ozelliklerini  kullanarak deneyleri



gerceklestirdiler.  Sonu¢ olarak KDDIOCORRECTED veri kiimesinde Torbalama
Siniflandiricist %99,99 en iyi basar1 oranin1 vermistir. KDDTEST veri kiimesinde ise %97,90
ile Torbalama Siniflandirici1 ’simin en iyi basar1 oranini verdigi sonucuna ulastilar. Bu iki veri
kiimesi birlikte kullanildiginda %100 basar1 oranmi ile Torbalama Siniflandiricist oldugunu

gordiiler.

2.2. MQTT Niteliklerini iceren Cahsmalar

Firdous vd. (2017) MQTT protokoliine tehdit modeli sunmuslardir. MQTT aracisina
kars1 DoS saldirilarinin etkisini dlgmek i¢in deneyler yaptilar. TCP SYNC saldirisi, MQTT
tabanl bir IoT agin1 modelleyip, dort DoS saldirt tiiriiniin IoT kaynaklarina kars: etkinligi test
ettiler. Yazarlar, DoS saldirisinin etkisinin u¢ diigiimden (yani kurban IoT diigiimii) daha ¢ok
ag bant genisligi lizerinde oldugunu kesin olarak belirtmislerdir. Ayrica, diisman tarafindan
sOmiiriilebilen MQTT araci diigiimiiniin giivenlik agiginin buldular.

Ge vd. (2019) yaptiklar1 ¢alismada, Derin Ogrenme Modelini kullanarak IoT icin IDS
mekanizmas: sundular. Saldir1 ve hedef sanal makineleri, hava durumu istasyonu, akilli
buzdolabi, akilli termostat, uzaktan kumandali garaj kapis1 ve akilli igiklar ile akilli ev test
ortam1 kurmuglardir. Test ortamindaki cihazlar MQTT protokolii ile haberlesmistir. BoT-10T
veri kiimesi kullanarak 6zellik ¢ikarma, etiket eslestirme, sema birlestirme, 6zellik 6n isleme
islemlerini  gerceklestirdiler. Verileri smiflandirma igin ikili, ¢oklu smiflandirmay1
gerceklestirip sonuglarini analiz ettiler. Yapmis olduklari ikili siniflandirmada, DDoS/DoS ve
Kesif Saldirilari i¢in dogruluk, kesinlik, geri ¢agirma ve F1 puani 0.99'a yakin sonug vermistir.
Coklu siniflandirmada, DDoS/DoS saldirilari i¢in 0.99'un iizerinde algilama dogrulugu, normal
trafik siniflandirmasinda da 0.98'lik bir dogruluk vermistir.

Ciklabakkal vd. (2019) IoT aglar1 i¢in MQTT'ye yonelik saldirilara odaklanan anomali
tabanli IDS'nin tasarimini ve uygulamasini tanimlamiglardir. MQTT'ye yonelik saldirilar igeren
bir veri seti olusturarak IDS'in, IoT ag davranisini normal veya anormal olarak
siiflandirmiglardir. Anomali algilama i¢in K means, SO GAAL, OCSVM, Rastgele Orman,
Izolasyon Orman ve Otomatik Kodlayict modellerinin performanslarmin karsilastirmali bir

analizini saglamislardir. Deney sonuglari, MQTT tabanli IoT aglarinda ML tabanli saldiri



tespitinin daha Once bilinen saldirilarla egitilmediginde bile etkileyici sonuclar elde
edebilecegini gostermektedir.

Alaiz-Moreton vd. (2019) MQTT protokoliinii kullanarak bir veri kiimesi olusturup
siniflandirma modeli olusturdular. Saldirilar1 siniflandirmak igin topluluk yontemleri ve derin
o6grenme modelleri kullandilar. Olusturduklar1 aga DoS ve MITM saldirilar1 gergeklestirdiler.
Saldirilart XGBoost, LSTM ve GRU Tekrarlayan Ag ile siniflandirdilar. LSTM kullanarak F-
beta skor degerinin 0.9148, kesinlik degerinin 0.9276 oldugu sonucuna vardilar. XGBoost
kullanarak M. Logaritmik loss degeri 0.079451 ve M. Smiflandirma hata oram1 0.025651
degerlerini elde etmislerdir.

Moustafa. (2019) ToN IoT adli ML tabanli saldir1 tespit yaklasimi igin MQTT veri
kiimesini olusturmustur. Yazar tarafindan olusturulan veri kiimesi, Windows 7- 10 isletim
sistemleri veri kiimelerinin yani sira Ubuntu 14 -18 TLS ve ag trafigi veri kiimelerini
icermektedir. Olusturdugu sisteme; Tarama Saldirisi, DoS, DDoS, Fidye Yazilimi1 Saldirisi,
Arka Kapr Saldirisi, Enjeksiyon Saldirisi, XSS, Sifre Saldirist ve MITM  Saldirilarim
gerceklestirmistir. Acik kaynakli olan veri kiimesinde gonderilen alinan MQTT paketlerinin
tamamini igcermemektedir. Sensor ve broker’t igeren hem MQTT hem de TCP i¢in kimlik
dogrulama asamasini veri kiimesine dahil etmemislerdir. [oT cihazlarda kimlik dogrulama ve
baglanti kesme asamalar1 veri kiimesinde olmasi gerekmektedir. Tiim diigtimler i¢in tek bir TCP
baglantist igerdiginden farkli diiglimler i¢in saldiriy1 tespit etmesi zorlagmustir.

Hindy vd. (2020) simiile edilmis bir aga saldirilar gergeklestirerek ML modelleri
onermislerdir. MQTT-IOT-IDS2020 veri kiimesini olusturularak egitim ve degerlendirme
siirecleri i¢in 6 farkli makine 6grenimi teknigi ile olusturduklar1 veri kiimesi test edilmistir.
Saldirgan agda 4 farkli saldir1 gergeklestirilmis ve her biri bagimsiz olarak kaydedilmistir.
Gergeklestirdikleri saldirilar; Agresif Tarama (Scan A), UDP Taramasi (Scan sU), Sparta SSH
Kaba Kuvvet ve MQTT BF’dir. Veriler tcpdump kullanilarak elde edildi. Paketler, Ethernet
trafigi kaydedilerek ve ardindan PCAP dosyalarina aktarilarak yazarlar tarafindan toplanmastir.
Tcpdump komut satirinda galisan paket izleyicisidir. Bilgisayara gelen paketleri kaydetmek,
incelemek ve filtrelemek gibi amaglarla kullanilir. PCAP ise Wireshark tarafindan gelistirilmis
veri dosyasidir.

Vaccari vd. (2020) tarafindan sunulan caligmada ise MQTTset veri kiimesi

kullanilmistir. Birgok MQTT niteligini barindiran bu veri kiimesi, ML modellerini egitmek ve
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test etmek i¢in kullanmiglardir. MQTT broker olarak Eclipse Mosquitto v1.6.2 kullandilar. Test
yataklar1 farklt 8 sensor ve bunlarin birbirleri ve MQTT ile haberlesmesinden olusmaktadir.
Sicaklik, 1s1k yogunlugu, nem, gaz, hareket, duman, kap1 agma/kapama ve fan durumu sensorleri
hazirladiklar test yataginda bulunmaktadir. Sensorler 2 ayr1 oda da konumlandirilmistir. Bu
agdan elde edilen verileri toplam 33 6zellik altinda PCAP dosyasi olarak kaydetmislerdir. Siber
giivenlik alaninda yaygin olarak kullanilan ML algoritmalarindan Sinir ag1, Rastgele Orman,
Naive Bayes, Karar Agaci, Gradyan Artirma ve Cok Katmanli Algilayici kullanilarak veri
kiimesi dogrulanmis ve algoritmalarin performanslari, dogruluk oranlar1 karsilastirilmistir. Veri
kiimesi Rastgele Orman ve Karar Agaclart Algoritmalari’nin dogruluk oranlari yaptiklar
calisma icin en yliksek degerleri gostermektedir.

Gao vd. (2021) MQTT tabanli saldirilart tespit etmek igin ¢evrimigi-yari denetimli
ogrenme sinirsel anomali tespit sistemi sunmaktadir. Ilk olarak MQTTset veri kiimesinden
sezgisel Ozellik secimi ile 10 adet 6zelligi kaldirmiglardir. Karar Agaglari yontemi ile veri
kiimesindeki 6zelliklerin 6nem siras1 belirlenmistir. Onem derecesi digerlerinden daha diisiik
olan 4 6znitelik kaldirilmistir. MQT Tset veri kiimesinde %70 egitim, %30 test kiimesi olarak
ele alinmistir. Egitim veri kiimesinin sadece %17’si lizerinde testleri gerceklestirmislerdir.
Smiflandirma ve performans tespiti i¢in; S-hFFN, Izolasyon Ormami, Yerel Aykir1 Deger
Faktort, Tek Sinifli DVM, K en yakin komsu ve Alt Uzay Aykir1 Deger Tespiti yontemlerini
uyguladilar. En yiiksek dogruluk oranini S-hFNN vermistir.

Siddharthan vd. (2022) ToT baglamimda MQTT saldir1 tespiti icin SENMQTT-SET veri
kiimesini olusturdular ve analizlerini gerceklestirdiler. Test ortaminda 4 adet Raspberry Pi, 2
adet Node MCU, Yonlendirici ve Mosquitto MQTT broker’in1 kullanmiglardir. LR ile 6znitelik
se¢imi, optimizasyonda ise Multi-View Cascade Feature Generation Algoritmasini tercih ettiler.
Ayrica egitim kiimesinde K en yakin komsu, DVM, DT, GB, NB, RF kullanarak siniflandirdilar.

ML tahmin modeli ile saldir1 ve normal olarak degerlendirme gergeklestirdiler.
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3. TEMEL KAVRAMLAR

Bu boliimde Nesnelerin Internetinde saldir tiirleri, katmanlara gore saldirilar, MQTT
protokolii ile ilgili genel bilgiler, Saldir1 Tespit Sistemlerinde siniflandirma, makine 6grenmesi

ve istatistiksel yontemler anlatilmistir.

3.1. Nesnelerin internetinde Saldir1 Tiirleri

0T cihazlarmin kullanim alaninin artmasi, saldirganlarin bu cihazlardaki saldiracak
noktalarin ¢ogalmasi ile IoT cihazlar1 daha da savunmasiz hale gelmektedir. Giivenli cihaz
gelistirmek ve bunlarin haberlesmesini saglamak zorlasmistir. Gelistirilen akilli cihazlarin
interneti kullaniyor olmasi bu cihazlara yapilan saldirilara karsi savunmasiz hale gelmesine
sebep olmaktadir (Kasif, 2020). [oT’ye yonelik saldirilar fiziksel, ag ve uygulama katmanlarina
yonelik tehditler olmak iizere 3 sinifta incelenmektedir (Kasif, 2020). Bu calismada yapilan
saldirilar  Cizelge 3.7’de belirtilmistir. Uygulandiklar1 katmanlara gore saldirilarin
siniflandirilmas: Cizelge 3.1°de verilmistir. Cizelge 3.1, Nesnelerin Internetinde katmanlara
yapilan saldirilarin literatiir arastirmast sonucunda olusturulmustur. Burada bes ana katmandan
bahsedilebilir. Bu katmanlarin sayilar1 projelere gore farklilik gosterebilmektedir. Bu bolimde

Fiziksel, Veri Bagi, Ag, Tasima ve Uygulama Katmanina yapilan saldirilar agiklanmistir.
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Cizelge 3.1. Katmanlara gore saldirilar

Katmanlar Saldirilar

Zararli Kod Asilama
Fiziksel Katman | Rolling Code Saldirisi
Blueborne Saldirisi

Veri Bagi Yayin Bozma Saldirist

Katmani Geri Cekilme Saldirisi
Solucan Deligi Saldiris1
Sybil Saldirist

Ag Katmant Tekrarlama Saldirist

Gider Deligi Saldirisi
DNS Zehirlenmesi
Oltalama Saldiris1
Tasima Katmani | SYN Akini

SQL Asilama Saldirist
Uygulama Ortadaki Adam Saldirisi
Arka Kap1 Saldirist
Sifirinc1 Giin Saldiris
Arabellek Tasmasi Saldirisi

Katmani

3.1.1. Fiziksel katmana yapilan saldirilar

Fiziksel Katmandaki tehditler, cihazlarin donanimsal olarak ele gegirilmesi, dinleme
faaliyetleri ve haberlesmenin sekteye ugratilmasi gibi gesitli saldirilardan olusmaktadir (Kasif,
2020). Nesnelerin Internetinde Fiziksel Katmanlara yaygin olarak yapilan saldirilar Zararli Kod
Asilama, Rolling Code ve Blueborne Saldirilariyla ilgili bilgiler verilmektedir. Cizelge 3.2°de

literatiir aragtirmasi sonucunda Fiziksel Katmana yapilan saldirilar 6zetlenmistir.



Cizelge 3.2. Fiziksel katmana yapilan saldirilar
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Katman

Saldirilar

Aciklama

Fiziksel

Katman

Zararli Kod Asilama

Bir saldirgan kotii amagh kod uygulamak ve
yuriitmek i¢in yazilimdaki bir giris
dogrulama ag¢igindan yararlandiginda
meydana gelen bir saldiridir (Tas vd., 2021).

Rolling Code Saldirist

Bir sistemin sifresini bulmak i¢in kullanilan
kod ile gergeklestirilen saldiridir. Bu kodun
algoritmalari, kullanici kilit sistemini agmaya
calistiginda kodun siirekli degisecegi sekilde
tasarlanmistir (Mann vd., 2020).

Blueborne Saldirisi

Bluetooth {izerinden cihaza girebilen ve
cihaz iizerinde tam kontrolii ele gegirebilen
bir viriistiir. Bu saldirinin insan etkilesimi
veya herhangi bir internet baglantisina
ihtiyact bulunmamaktadir (Mann vd., 2020).

3.1.2. Veri bag1 katmanina yapilan saldirilar

Ortam erigsimi ve hata kontroliiniin yapildigi yer Veri Bagi Katmanidir. Bu katman

iletisim aginda noktadan noktaya ve bir noktadan ¢ok noktaya iletisimin gilivenilir sekilde

yapilmasinda 6nemli gorev iistlenmektedir (Cakiroglu, 2008). Veri Bagi Katmanlarina yapilan

Yayin Bozma ve Geri Cekilme Saldirilariyla ilgili bilgiler verilmistir. Cizelge 3.3’te veri bagi

katmanina yapilan saldirilar 6zetlenmistir.



Cizelge 3.3. Veri bag1 katmanina yapilan saldirilar
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Katman

Saldirilar

Aciklama

Veri Bagi
Katmani

Yayin Bozma Saldiris1

Saldirgan anten ile sinyal iireterek iletisimde
parazitler yapmay1 amaglar. Tiim ag tiplerine
yonelik oldugu icin etkili bir saldiridir (Tas
vd., 2021).

Geri Cekilme Saldirisi

Veri bagi protokollerinde diigiimlerin ayni
zamanda erisimini Onlemek icin bir geri
¢ekilme zamani konulmustur. Saldirgan
kiiglik bir geri ¢ekilme zamani segerek, daha
az uyku modunda kalarak agdaki diger
diigtimlere gore daha avantajli hale gelmeyi
amaclamaktadir (Abdelzaher vd., 2004).

3.1.3. Ag katmanina yapilan saldirilar

Algilayici diigiimleri ile ¢ikis diiglimii arasindaki ¢ok atlamali kablosuz yonlendirme

protokolii Ag Katmaninda yer almaktadir (Kasif, 2020). Yonlendirme, ag topolojisi yonetiminin

saglandig1 Ag Katmanina siklikla yapilan Solucan Deligi, Sybil, Tekrarlama, Gider Deligi, DNS

Zehirlenmesi ve Oltalama Saldirilarinin agiklamalari bu kisimda verilmistir. Cizelge 3.4°te Ag

Katmanina yapilan saldirilar 6zetlenmistir.



Cizelge 3.4. Ag katmanina yapilan saldirilar
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Katman Saldirilar

Aciklama

Solucan Deligi Saldirisi

Birbirinden uzakta bulunan iki saldirgan
diiglimiin aralarinda olusturduklar1 6zel bir
iletisim yolu ile gelen veri paketlerinin
dogrudan digerine aktarilmasi  yoluyla
yonlendirmenin bozuldugu saldiridir (Karlof
vd., 2003).

Sybil Saldirisi

Saldirgan, agda trafik kavsaklar1 olusturarak
cihazlarin  performansim1  diisiirir.  Bu
saldirilarda tehlikeli diigim diger komsu
diiglimleri dolandirarak, kotii diigtimlerde her
Sybil digliimiini ayr1 bir diiglim olarak
gorerek birden fazla sahte kimlik yaymaktadir
(Mann vd., 2020).

Tekrarlama Saldirisi

Ag

Saldirgan agdaki trafigi inceleyerek, ilerde
kullanmak  tizere  verilerin  kopyasin
saklamaktadir. Kullanic1 orada olmasa bile
saldirgan cihazi kontrol edebilmektedir
(Mann vd., 2020).

Katmani

Gider Deligi Saldirisi

Tim trafigi belirli bir bolgeye ¢ekerek
yonlendirme yolunun cazip hale gelmesini
saglamaktadir. Yiksek bant genisligi ve
bununla birlikte disiik gecikmenin avantajli
yonlendirme oldugunu belirtmektedir. Tim
ag trafigini aldiktan sonra, veri paketinde
yapilan degisiklikler gibi gizli bilgileri
degistirir (Gagandeep vd., 2012).

DNS Zehirlenmesi

DNS sunucusuna yetkisiz bir kaynaktan bilgi
yiiklenmesi, sunucu konfigiirasyon
yanligliklar, DNS protokolii agiklar1 olarak
tanimlanmaktadir (Giil vd., 2016).

Oltalama Saldiris1

Sosyal medya hesabi, banka hesabi, e-posta
hesab1 gibi kullanici ad1 ve sifre girilmesi
gereken sitelerin bir kopyasi yapilarak hesap
bilgilerinin  ¢alinmaya  calisildigt  bir
dolandiricilik tiirtidiir (Hassija vd., 2019).
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3.1.4. Tasima katmanina yapilan saldirilar

Giivenilir veri tagima, internet veya diger harici aglara erisim islemi bu katmanda
gerceklestirilir. Uygulamalarda kablosuz algilayict ag diigiimlerinin harici bir aga dogrudan
baglanmas1 gerekmediginden literatiirde ulasim katmanmi ile ilgili ¢ok fazla ¢alisma
bulunmamaktadir (Cakiroglu, 2008). Tasima Katmanina yapilan SYN Akini Saldirilar1 Cizelge

3.5’te verilmistir.

Cizelge 3.5. Tasima katmanina yapilan saldirilar

Katman Saldirilar Aciklama

SYN Akmi saldirilarinda diigman  biiytik
sayida SYN istegini kurbana gondermektedir.
Tastma Diigiim, kurulan baglantlnm oanda durumur_1u
SYN Akt kaydederek SYN/ACK ile cevap vermektedir.
Saldirgan daha ileri eylemler gergeklestirmez.

Diger baglant1 istegini kurbana gonderir
(Raymond vd., 2008).

Katmani

3.1.5. Uygulama katmanina yapilan saldirilar

Uygulama Katmani, IoT sistemlerde son kullaniciya akilli evler, akilli sayicilar, akilli
sebekeler, akilli tasimacilik, kisisel bakim, saglik gibi uygulamalar ve hizmetler sunmaktadir
(Tas vd., 2021). Uygulama Katmanlarina yaygin olarak yapilan saldirilar MITM, Arka Kapi,
SQL Asilama ve Arabellek Tagmasi Saldirilariyla ilgili bilgiler verilmistir. Cizelge 3.6’da

uygulama katmana yapilan saldirilar 6zetlenmistir.



Cizelge 3.6. Uygulama katmanmna yapilan saldirilar
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Katman Saldirilar Aciklama
Veri tabani bulunan uygulamalara saldirmak
amaciyla kullanilan bir saldir1 teknigidir. Bu
SOL Astlama Saldirist saldirt ile saldirgan, uygulamanin gizlenmis

bilgilerine, kullanic1 verilerine ve yetkilerine
erigerek kayitlar iizerinde islem yapabilir
(Bossi vd., 2017).

Ortadaki Adam
Saldiris1

Son kullanic1 verilerinin  kontroliinii ele
gecirmek i¢in  baglatilan saldirn  tiiriidir.
Saldirgan iletisim kanalina erisim saglayarak
iki nokta arasindaki mesajlari manipiile eder
(Bhushan vd., 2017).

Uygulama
Katman

Arka Kap1 Saldirist

Saldirganlar icin arka kapi olusturmay1
hedefleyen zararli yazilimlardir. Antiviriisler
ile genellikle kolayca tespit edilirler. Arka
kap1 araciligiyla bulastigi sistemde saldirgan
ve kurban arasinda soket baglantisi
kurmaktadir (Saha vd., 2020).

Arabellek Tagmasi
Saldirist

Bir programin gegici belleginde
tutabileceginden daha fazla veri tutmaya
calistiginda olusan bir saldir1 yontemidir.
Bellek alanmnin disina yazmak verileri
bozabilmektedir. Bu ag¢ik  Oncelikle
programlarin veya sistemin ¢okmesine neden
olabilir (Mann vd., 2020).

[oT’ye yonelik saldirilar Fiziksel, Ag ve Uygulama Katmanlarina yapilmaktadir. Cizelge 3.7’de

bu ¢alisma kapsaminda gergeklestirilen saldirilar ve kisa bir sekilde agiklamalar1 yer almaktadir.

Detayl1 agiklama Boliim 4.2°de yer almaktadir.



Cizelge 3.7. IoT ev agina yapilan saldirilar
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Katman

Saldirilar

Aciklama

Uygulama
Katmani

DoS

Haberlesme sisteminde var olan
kaynaklarin kotiiciil bir yaklasimla
kullanilarak ve bu bilesenlerin
haberlesemez  hale  getirilmesinin
amaclandigr saldiridir  (Aris  vd.,
2015).

Kaba Kuvvet Saldirilari

Kaba Kuvvet Saldirilari, hedef
sistemde kayith sifre ve parolalar
kirmak i¢in en sik tercih edilen siber
saldirilardir (Kara., 2019).

Botnet Saldirilar:

Botmaster olarak bilinen saldirgan
grubu tarafindan kontrol edilirler. Bir
web sitesi veya IP’ye erismek i¢in
botlara komutlar vererek
gergeklestirilen bir saldiridir (Vania
vd., 2013).

SlowDoS

Hizmet reddi yiirliten bir ag hizmetini
hedeflemek i¢in sunucuda birden ¢ok
baglant1 acarak, bu baglantilar1 uzun
stire agik tutmayr amagclayan bir
saldiridir (Vaccari vd.,2020).
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3.2. MQTT Protokolii

Nesnelerin Interneti teknolojisindeki cihazlar kabiliyetlerine gore veri iiretebilirler veya
hem veri iiretip hem de bu verileri isleyerek yonlendiriciye iletirler. Ydnlendirici de cihazlardan
toplamis oldugu bu verileri internet ortamina aktarir (Yalginkaya, 2021). Bu verilerin
giivenliginin saglanabilmesi amaciyla kullanilan standart ve protokollerin baslicalari; MQTT,
COAP, HTTP, XMPP, REST, IPV4/6, 6LowPAN ve RPL’dir.

MQTT protokolii, genellikle TCP/IP protokol takimi iizerinden ¢alismaktadir. TCP/IP,
giiniimiizde yaygin olarak kullanilan protokol takimlarindandir. MQTT protokoli, istemci —
sunucu ag mimarisini kullanmaktadir. Sunucu; bilgisayar aglarinda, diger ag bilesenlerinin
erigebilecegi, kullanimina veya paylasimina agik kaynaklar1 baridiran bilgisayar birimidir. Bir
agda birden fazla sunucu birimi bulunabilmektedir (Yalginkaya, 2021). Istemci, bir ag iizerinde,
sunucu bilgisayarlardan hizmet alan kullanici bilgisayarlaridir. Sekil 3.1°de 6rnek sunucu-

istemci mimarisine ait model sunulmustur.

Server (Sunucu)

—) =

Client (Istemci) Client {Istemci)

Sekil 3.1: Istemci-sunucu mimarisi modeli (Yal¢inkaya, 2021).

MQTT protokolii, hafif cihazlar arasinda mesaj ileten yayinlama (publish) — abone olma
(subscribe) kalibini kullanan bir ag protokoliidiir. Yayinlama —abone olma kalibi, yayinci olarak
mesaj gonderenlerin, abone adlandirilan belirli alicilara dogrudan gonderilecek mesajlari
programladig1 bir mesajlasma modelidir (Yalginkaya, 2021). MQTT baglanti mekanizmasi
istemci ve broker arasinda kurulmaktadir. Istemciler kendi arasinda dogrudan bir baglant:

kurmamaktadir.
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Cizelge 3.8’de verilen CONNECT mesaj1 ile istemci ve broker baglanti kurarlar. Broker
yanit olarak CONNACK mesajin1 gondererek mesajdaki doniis kodu, baglantinin durumunu
belirler. Baglant1 basarili ise istemci, broker’a mesaj yayinlama ve abone olma islemini

gergeklestirebilir. Cizelge 3.8’de daha detayli bilgiler yer almaktadir.

3.2.1. Broker/ yayiner/ abone mekanizmasi

Istemci/sunucu modelinde (Bkz. Sekil 3.1) dogrudan bir baglant1 durumu sz konusudur.
Mesaj1 gonderen bir yayinci, abonenin varligini bilmedigi durumlarda da mesaj alip génderme
islemi gerceklestirebilmektedir. Mesaj yayinlama ve abone olma islemleri broker olarak
adlandirilan merkez tarafindan yapilmaktadir. Broker’lar bir IoT senaryosunun bilesenleri
arasinda bir kopriiden olugmaktadir. Bir cihazin bilgi gondermesi gerektiginde, broker’lar
tarafindan yapilan iletisim siirecini kullanmak miimkiindiir (Oliveira vd., 2019). Sekil 3.2°de
MQTT haberlesme modelinde de verildigi gibi broker yayinlanmis mesajlari ilgili aboneye

yayinlamaktadir. Broker tarafindan mesajlarin filtrelenmesi de saglanmaktadir.

cihaz / sensor MQTT araci

herhangi bir cihaz

Sekil 3.2: MQTT haberlesme modeli (Ebleme, 2019).
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3.2.2. MQTT mesaj filtreleme

Broker, abonelerin yalnizca ilgilendikleri mesajlar1 almasina olanak saglamaktadir.
Yaymla- abone ol modelinde mesajlar1 farkli kriterlere gore filtrelemek miimkiindiir. Konu
tabanl filtreleme, igerik tabanli filtreleme ve tiir tabanli filtreleme gibi mesaj filtreleme
secenekleri mevcuttur (Hillar, 2017).

e Konu tabanli filtreleme de yayinci, broker’dan bir mesaj yayinlamasini istediginde hem
konu hem de mesaj1 belirtmektedir. Broker, mesaji1 alarak ait oldugu konuya (topic)
abone olan tiim abonelere iletmektedir. Aboneler birden fazla konuya abone
olabilmektedir.

e Icerik tabanl filtreleme, mesajlarin iceriginde yer alan degerlere gore filtreleme islemi
yapilmaktadir. Burada DHT11 sensoriinden okunan bilgilerde sicaklik degerinin 25
dereceden daha yiiksek oldugu degerlerin filtrelenmesi 6rnek verilebilir.

e Tiir tabanl filtreleme, pakette yer alan tiir bilgisine gore filtreleme yapilabilmektedir.
Bu ¢aligsmada sicaklik, nem ve uzaklik tiir bilgisine 6rnek verilebilir.

Bu calismada konu tabanli filtreleme siklikla kullanildig: i¢in detayli sekilde aciklanmustir.

3.2.3. MQTT konu tabanh filtreleme

MQTT konu tabanl filtrelemeye olanak saglamaktadir. Konu bir veya daha fazla
seviyeden olugsmaktadir. Her konu diizeyi bir egik cizgi (/) ile ifade edilmektedir. Aboneler,
yayinlamadan veya abone olmadan 6nce istenen konuyu olusturmasina gerek yoktur. Broker,
onceden baslatma olmaksizin her gecerli konuyu kabul etmektedir. Konular biiytik/kiiclik harfe
duyarhdir. Ayrica tek bir egik ¢izgi de bir konu olarak kabul edilmektedir.

Ornegin: Esp/dht/temperature

Burada “Esp” birinci seviye konudur, “dht” ikinci seviyedir ve hiyerarsi bu sekilde devam
etmektedir. Abone, drnekte verildigi gibi tek bir konuya abone olabilir. Birden fazla konuya ait
bilgileri goriintiilemek istenildiginde joker karakterleri kullanilmaktadir. Tek seviye joker ve

cok diizeyli joker karakteri kullanimi miimkiindiir.
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Ornegin: Esp/dht/+/odal

Konu tek seviye joker karakterinin kullaniminin bir 6rnegidir. Bu konu ile “odal” basligi
altindaki veriler alinabilmektedir.

Ornegin: Esp/dht/# veya Esp/hcsr/#

Konu ¢ok diizeyli joker karakterinin kullaniminin bu ¢aligmadaki 6rnegidir. Bu konu ile “dht”

veya “hcsr” konusu altindaki biitiin veriler goriintiilenmektedir.
3.2.4. MQTT paket tiirleri

Gonderilecek olan mesaja dnce TCP paket bagliklar1 eklenir ve mesaj TCP paketi
ozelligi kazanir. Daha sonra sirasiyla IP ve Ethernet basliklari da eklenerek mesaj aliciya
gonderilir (Yalginkaya, 2021). MQTT ile gonderilen bir mesaj Sekil 3.3’te goriilen

katmanlardan gegerek en son Ethernet Paketi olarak alici bilgisayara gonderilir.

Ethernet Packet

Ethernet Ethernet
Header Footer
TCP Packet
TCP
MQTT Packet

MQTT

Sekil 3.3: MQTT mesajinin paketlenme hiyerarsisi (Ebleme, 2019).
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Ficlchugth(Bitg)—)g 0 . 1 . 2 : 3 : 4 . 5 : 6 .7 :

Tl Message Type DUP QoS Level reman [PV

Fixed
Byte 2 Remaining Length (1-4 bytes) Header
Byte 3

Optional: Variable Length Header

Byte n

Byte n+1
TER Optional: Variable Length Message Payload

Byte m

Sekil 3.4: MQTT paket yapis1 (Mishra, 2018).

Sekil 3.4°te verilen MQTT paket yapisinda uygulamaya gore degiskenlik gosterebilmektedir.
En az 2 bayt olacak sekilde sabit baslik alani bulunmaktadir. DUP, mesajin kopyalandigini
gosteren bayraktir. QoS Level; yayinlanan mesajin iletildigi QoS seviyesini géstermektedir.
Retain, son alinan yayinci mesaji sunucuya bildirirken yeni aboneye de ilk mesaji iletir.
Remaining Length, mesajin kalan boyutudur. Header, opsiyonel olarak protokol versiyon bilgisi
vb. igerir. Payload ise konu, mesaj, kullanici, sifre gibi bilgileri icermektedir (Mishra, 2018).
Cizelge 3.8’de MQTT paket tiirleri, akis yonleri ve tanimlar1 yer almaktadir.



Cizelge 3.8. MQTT paket tiirleri (Ebleme, 2019).
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Paket Ad1 Deger | Akis Yonii Tamm
Rezerve 0 Forbidden Rezerve edilmis
, Istemci tarafindan sunucuya
CONNECT 1 Istemci — Sunucu o
baglanma istegi
CONNACK 2 Sunucu — Istemci | Baglant1 onayi
PUBLISH 3 Istemci <> Sunucu | Mesaj yayinlar
. . Mesaj komisyoncu tarafindan
PUBACK 4 Istemci <> Sunucu
onaylanir
’ Mesajin komisyoncu tarafindan
PUBREC 5 Istemci <> Sunucu
alindigr bildirilir
PUBREL 6 Istemci <> Sunucu | Yayinci mesaj alma bildirimi
Istemci ile komisyoncu
PUBCOMP 7 Istemci <> Sunucu | haberlesmesinin tamamlandigim
bildirir
SUBSCRIBE 8 Istemci — Sunucu | Istemciden aboneye mesaj iletir
. Aboneye mesajin ulastig1 bilgisi
SUBACK 9 Sunucu — Istemeci |
iletilir
. Istemciden sunucuya mesaj iletim
UNSUBSCRIBE 10 Istemci — Sunucu o
bildirimi
. Sunucudan istemciye mesaj iletim
UNSUBACK 11 Sunucu — Istemci
bildirim onay1
, _ [stemciden sunucuya haberlesme
PINGREQ 12 Istemci — Sunucu .
kontrol paketi
. Sunucudan istemciye haberlesme
PINGRESP 13 Sunucu — Istemci )
kontrol paketi
DISCONNECT 14 Istemci — Sunucu | Istemci baglantist sonlandirir
Rezerve 15 Forbidden Rezerve edilmis
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3.2.5. MQTT kalite servisi

Hizmet Kalitesi (QoS) diizeyi, belirli bir mesajin teslim garantisini tanimlayan bir
mesajin gondericisi ile alicis1 arasindaki bir anlasmadir. QoS, istemciye ag gilivenilirligi ve
uygulama mantigiyla eslesen bir hizmet diizeyi se¢me olanagi saglamaktadir. MQTT,
mesajlarin yeniden iletilmesini yonettiginden ve teslimi garanti ettiginden, QoS giivenilmez
aglarda iletisimi ¢ok daha kolay hale getirmektedir (Anonim, 2015).

MQTT mesaj yapisinda desteklenen 3 farkli servis kalitesi seviyesi bulunmaktadir (Ebleme,

2019). Servis kalite seviyelerine ait kisa bilgiler su sekildedir:

QoS 0: En fazla bir defa, yayinct mesaji sunucuya en fazla bir kez yayimnlar. Mesaj sunucuda ve
diger uglarda saklanmaz ve mesajin ulagmasi kontrol edilmeyerek teslimat garantisi yoktur.
Temel olarak TCP protokolii ile ayni garantiyi saglar (Anonim, 2015). Sekil 3.5’te istemci ve

broker arasindaki QoS 0 kalite seviyesi gosterilmistir.

o
—

~—

OO |

MQTT Client

“ PUBLISH QoS 0

MQTT Broker

Sekil 3.5: MQTT QoS 0 (Anonim, 2015).

QoS 1: En azindan bir defa, mesajin en az bir kere iletilecegini garanti eder. Ancak mesaj birden
fazla iletilebilir. Yayinci aliciya mesaji bir kez gonderir. Gonderici, alicidan mesajin alindigini

onaylayan bir PUBACK paketi alana kadar mesaj1 saklamaktadir (Anonim, 2015).
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S
~—~

—

OO0 L]

MQTT Client

&S roniisioos

MQTT Broker

Sekil 3.6: MQTT QoS 1 (Anonim, 2015).

Sekil 3.6°da istemci ve broker arasindaki QoS 1 kalite seviyesi gosterilmistir.

QoS 2: Kesinlikle bir defa, mesajin kesinlikle bir defa iletilecegi garanti edilmektedir. En
giivenli ancak en yavas servis kalitesi seviyesidir. Gonderici ve alici, mesajin teslim olma
durumunu koordine etmek i¢in PUBLISH mesajinin paket tanimlayicisini kullanmaktadir.
Alici, gondericiden bir QoS 2 PUBLISH paketi aldiginda, yaymlama mesajini isleyerek
gondericiye PUBLISH paketini onaylayan bir PUBREC paketi ile yanit verir. Gonderici,
alicidan bir PUBREC paketi alamazsa, onay alana kadar yinelenen (DUP) bayragiyla PUBLISH
paketini tekrar gonderir. Gonderici, alictdan bir PUBREC paketi aldiginda, gonderen ilk
PUBLISH paketini atmaktadir. Gonderici, PUBREL paketi ile yanit verir. Alict PUBREL
paketini aldiktan sonra, saklanan tiim durumlari atarak PUBCOMP paketi ile yanit vermektedir.
Alict islemi tamamlaylp PUBCOMP paketini gonderene kadar, alici orijinal PUBLISH
paketinin paket tanimlayicisini depolamaktadir (Anonim, 2015). Sekil 3.7°de istemci ve broker

arasindaki QoS 2 kalite seviyesi gosterilmistir.

&S runLisioos?

>

N

fon) HIVEMQ
D &=
& reri
MQTT Client MQTT Broker

Sekil 3.7: MQTT QoS 2 (Anonim, 2015).
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3.3. Saldir1 Tespit Sistemlerinin Simiflandirilmasi

Ik Saldir1 Tespit Sisteminin konsepti Anderson tarafindan 1980 yilinda Snerilmistir
(Anderson, 1980). Bace vd. (2011) Saldir1 Tespit Sisteminin gérevini, bilgisayar sisteminde, ag
sisteminde gerceklesen tiim olaylar1 denetlemek ve kontrol etmek, glivenlik sorunlari ortaya
ciktiginda ilgili personel ve birimleri uyarmak i¢in alarm gondermek ve olasi riskleri azaltmak

icin gerekli tedbirleri almak seklinde tanimlamistir.

Saldir Tespit Sistemlerinin Siniflandiriimasi

h 4 A 4 k.

Werinin Kaynagina Gare Tespit Yontemine Sdre Mimarisine Gidre
——> [ Ag Tabanii Anamali Tabanli
—— [Ana Sistem Tabanh imza Tabanl Dagitik
L OrzellikTabanl Hiyerargik

Sekil 3.8: Saldir1 tespit sistemlerinin siniflandirilmasi (Balci, 2021).

Sekil 3.8’de Saldir1 Tespit Sistemlerinin siniflandirmalarinin bir 6zet hali sunulmustur. Buna
gore li¢ ana smiflandirma gosterilmektedir. Bunlar: 1. Verinin Kaynagina Gore (Ag, Ana
Sistem, Hibrit), 2. Tespit Yéntemine Gore (Imza, Anomali, Ozellik, Hibrit), 3. Mimarisine

(Merkezi, Dagitik, Hiyerarsik, Hibrit) gore olarak siniflandirilmistir.
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3.3.1. Verinin kaynag

Saldir1 Tespit Sistemlerinde verinin kaynagina gore ag tabanli, ana sistem tabanli ve
hibrit olarak tice ayrilabilir. Ag tabanli Saldir1 Tespit Sistemlerinde agin degisik konumlarina
sensorler yerlestirilerek ag trafigindeki slipheli durumlari tespit etmek icin ag1 izlemektedir. Ana
sistem tabanli Saldir1 Tespit Sistemlerinde sadece ag trafigi ile uygulamalar, dosya sistemi
degisiklikleri, sistem ¢agrilari, iletisim ve uygulama loglari da takip edilmektedir. Hibrit
yaklasimlarda ise agin degisik konumlarina sensorler ile sisteme bir donanim da yerlestirilir.
Hem stipheli ag trafikleri hem uygulamalar arasindaki etkilesimler ve siipheli durumlar tespit

edilmektedir (Vacca, 2013).

3.3.2. Tespit yontemi

Tespit yontemlerine gore imza tabanli, anomali tabanli ve protokol analizi bazinda
siniflandirma yapilir (Scarfone vd., 2007). imza tabanl yaklasimlarda daha énceden olusturulan
veri tabanindaki saldiri imzalari ile sistemin su anki davranislari kiyaslanir. Sistemde
kaydedilmis imza ile ayniysa sistem ikaz vermektedir. Veri tabanindaki imzalar ile eslesen bir
imza bulamadigindan, bilinen saldirilarin degisik tiirevleri ya da yeni tip saldirilarin tespitinde
yetersiz kalmaktadir (Liao vd., 2013). Anomali tabanli Saldir1 Tespit Sistemlerinde sistemin
istatistiksel teknikler veya makine 6grenmesi algoritmalart kullanarak bir normal davranis
profili olusturulur. Daha sonra sistemin veya agin anlik davranislarint bu normal profil ile
kiyaslayarak normal davranistan sapan davraniglarda uyari olusturur. Yeni saldirilarin tespitinde
etkili bir yaklasimdir (Balc1, 2021). Ozellik tabanli teknikler ise tipki anomali tabanli sistemler
gibi dnceden tanimlanmis normal davranis modelinden farkli bir aktivitenin tespit edilmesini
icerir. En biiyiik farki faaliyetlerin kotii niyetli oldugunu bir insan tarafindan onaylanmasinin
gerekliligidir (Biitiin, 2014). Hibrit ¢6ziim teknikleri ise yukarida adi gegen yontemlerden
birkagini igererek zayif yonlerinin diger yontemin gii¢lii yanlari ile kapatilmasi esasina gore

tasarlanir (Balci, 2021).
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3.3.3. Mimari yap

Mimari yapisina gore merkezi, dagitik, hiyerarsik ve hibrit olarak siiflandirilir. Dagitik
yapil1 bir Saldir1 Tespit Sisteminde sensorler agin her bir fiziki objesine yerlestirilir. Kisitl
kaynaga sahip bu diigiimlerin her birinin optimize edilmesi gerekmektedir. Ayrica biitiin
diigiimler komsu diigiimiiniin bek¢i kopegi olarak adlandirilir ve onlart da gdzlemlerler
(Cervantes, 2015). Merkezi mimaride ise biitiin tespit, izleme ve raporlama islemleri merkezi
bir birimde kontrol edilir (Giiven, 2007). Dagitik mimarinin karigikligi, merkezi mimarinin de
uclardaki diigimlerde meydana gelebilecek saldirilarin tespitinde gecikmelere sebep olabilecek
olmasindan dolay1 hibrit ¢oziimler de yaygin sekilde kullanilmaktadir. Hiyerarsi yapilar,
bagimsiz veya bazi diigiimlerin digerlerinden daha fazla isleme sorumluluguna sahip oldugu
sekliyle merkezi veya dagitik yapida baska bir mimari tiiriiyle kombinasyon halinde olabilir.

Merkezi olmayan mimariler hiyerarsik olarak gruplandirilmistir (Balci, 2021).

3.4. Nesnelerin internetinde Makine Ogrenmesi ve Istatiksel Yontemler

Istatistiksel modelleme, ilk ML programi olan Samuel'in denetleyicisi programinin
tanitildigr 1950'lerde Makine 68reniminin ortaya ¢ikmasindan ylizyillar 6nce ortaya ¢ikmistir
(Ramzai, 2020).

Makine 6grenimi, bilgisayar ve verileri kullanarak tahmin {izerinde calisir ve ayrica
hesaplama istatistikleriyle iliskilendirilir. ML, yapay zekanin bir alt kategorisidir. ML,
matematiksel optimizasyon ile giiclii bir baglantiya sahip oldugu i¢in farkli teoriler, yontemler
ve uygulama alanlar1 igerir (Ekhlayef, 2020). Makine 6grenmesi, mevcut verilerden 6grenme
saglayarak yeni veriler iizerinde tahminler yapan algoritmalar icermektedir. Makine 6grenme
algoritmalarinda basar1 hesaplama, algoritmanin egitimi sirasinda kullanilan verilere baglidir.
Egitim asamasinda ne kadar kapsamli ve diizgiin veriler kullanilirsa, test asamasinda o kadar
saglikli sonuglar elde edilir (Aytan, 2019).

Makine 6grenimi, onceden belirlenmis kurallar olmadan verilerden 6grenmeyi kendi
baslarma akilli olma yetenegine sahip Ongdriicii algoritmalar olusturma ile ilgilenmektedir.
Istatiksel modelleme, &nce farkli degiskenler arasindaki iliskileri bulabilen ve daha sonra diger

bagimsiz degiskenlerin bir fonksiyonu olarak tanimlanabilecek bir olayr tahmin edebilen
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modeller olusturmaya odaklanmaktadir (Ramzai, 2020). Nesnelerin Internetinde ML ve
Istatiksel yontemler birlikte kullanildig1 gibi ayr1 olarak da yaygim kullanimi bulunmaktadir. Bu
calismada ML yontemleri ile ilgili uygulama yapildig1 i¢in denetimli, denetimsiz ve yar1

denetimli 6grenme olarak tlice ayrilmistir.

3.4.1. Denetimli 6grenme

Denetimli 6grenme algoritmalar1 hem istenen girdilere hem de ¢iktilara sahip bir veri
kiimesinden bir model olusturmak i¢in kullanilir (Bertino vd., 2017). Kullanilan veriler egitim
verileridir ve tek veya birden ¢ok girdi ve ¢ikti igeren egitim 6rnekleri igerir (Kolias vd., 2017).
Kullanilan yontem denetleyici sinyal olarak bilinir. Denetlenen sinyalle ilgili sorunlarla
ugrasirken, 6nce onunla iligkili dogru etiketlere sahip bir dizi egitim Ornegiyle baslariz. Bir
ornek, temsil ettigi her goriintii icin dogru sayiy1 igceren dogru etiketlerle elle yazilmis
rakamlarin binlerce fotografini ¢eken denetimli bir 6grenme algoritmasi egittigimiz zamandir
(Kolias vd., 2017). Bu, algoritmanin el yazisiyla yazilmis rakamlari siniflandirmasina ve ayrica
gorilintiilerin ve ilgili sayilarin iliskisini 6grenmesine ve bu iliskiyi daha 6nce makineye
gosterilmemis etiketler olmadan yeni goriintiileri siniflandirmak i¢in kullanmasina olanak tanir.
Smiflandirma ve regresyon denetimli 6grenmenin bir parcasidir (Koroniotis vd., 2019).
Siniflandirmalar i¢in algoritmalar, ¢iktilarin sinirli olan deger kiimeleriyle sinirli oldugu
durumlarda kullanilir. Regresyon algoritmalari, ¢iktilarin belirli bir aralikta sayisal degerlere
sahip olabilecegi durumlarda kullamlir. Denetimli Ogrenme algoritmalarindan en yaygin

kullanilanlar; DVM, NB, RF, DT, KNN ve Regiilasyon algoritmalaridir (Tahsien vd., 2014).
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3.4.2. Denetimsiz 6grenme

Denetimsiz 6grenme algoritmalarina yalnizca girdi igeren veri kiimeleri verilir ve
ardindan algoritma veri noktalarmmin kiimelenmesini bulunur. Bu nedenle algoritmalar
etiketlenmemis, kategorize edilmemis veya siniflandirilmamis test verilerinden Ogrenir.
Denetimsiz 6grenme algoritmalari, bir geri bildirim yaklasimi yerine her yeni veri par¢asindaki
ortak noktalarin yokluguna veya varligina dayanan verilerdeki ortak noktalar1 tespit eder.
Etiketlenmemis verilerin temel yapisini yararl bir sekilde gruplamak, 6zetlemek ve bulmak
denetimsiz 6grenmenin iglevidir (EKhlayef, 2020). Denetimsiz 6grenme verileri gruplandirdigi
i¢in genellikle kiimeleme amagh kullanilmaktadir. K-Means (Hartigan vd., 1979) ve PCA (J.

Shlens, 2014) en popiiler iki denetimsiz 6grenme algoritmasidir.

3.4.3. Yar1 denetimli 6grenme

Yar1 denetimli 6grenme de veri etiketleri hakkinda yalnizca kismi bilgiler mevcuttur.
Genellikle etiketlenmemis biiylik miktar veri toplulugunun az miktar etiketli verilerden nasil
etiketlendigini 6grenmesini saglayarak etiketsiz verilerin etiketlendirilmesini amaglamaktadir.
Bir baska deyisle yar1 denetimli siniflandirma, amaci her ikisinden de yararlanmak olan

denetimli ve denetimsiz siniflandirma arasinda bir 6grenme yontemidir (Ordin, 2010).

3.5. Nesnelerin internetinde Kullamlan Veri Kiimeleri

Arastirmalar neticesinde bir¢ok veri kiimesi oldugu goriilmiistiir. Veri kiimelerinden
bazilar1 sadece IoT izlerini igerirken bazilar1 ise hem IoT izlerini hem de MQTT 6zniteliklerini
icermektedir. Cizelge 3.9’da 10T izlerinin ve MQTT 06zniteliklerinin bulundugu veri kiimeleri

verilmistir.
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Cizelge 3.9. Veri kiimelerinin karsilastirmasi

Veri Kiimesi IoT izleri MQTT Oznitelikleri | Yil
DARPA 98 X X 1998
DARPA 99 X X 1999
KDDCUP 99 X X 1999
NSL-KDD X X 2009
ISCX 2012 X X 2012
ADFA-WD X X 2014
ADFA-LD X X 2014
CICIDS2017 X X 2017
CICIDS2018 X X 2018
Bot-loT v X 2019
TON_loT v X 2019
ARTEMIS v v 2019
Alaiz-Moreton vd.

tarafindan olusturulan v v 2019
veri kiimesi

MQTTset v v 2020
MedBloT 4 X 2020
loT-Botnet v X 2020
MQTT-10T-1DS2020 v v 2020
X-11oTID v X 2021
SENMQTT-SET v v 2022

MQTT ozniteliklerini MQTTset, ARTEMIS, MQTT-IOT-1DS2020, Alaiz-Moreton vd. (2019)
tarafindan olusturulan veri kiimesi ve SENMQTT-SET icermektedir. Ancak MQTT-1OT-
IDS2020 ve ARTEMIS veri kiimesinin MQTT 06znitelik sayis1 az oldugu i¢in ve SENMQTT-
SET veri kiimesinin agik kaynakli olmamasi sebepleriyle tercih edilmemistir. Alaiz-Moreton
vd. (2019) tarafindan olusturulan veri kiimesinde saldir1 olarak DoS ve MITM tercih etmislerdir.

Daha fazla saldir1 gesiti olmasi sebebiyle MQTTset veri kiimesi bu ¢alismada kullanilmistir.
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MQTT niteliklerini igeren veri kiimeleri ig¢in Cizelge 3.10’da uygulanan metotlar ve

degerlendirme metriklerinin karsilagtirmasi verilmistir.

Cizelge 3.10. Veri kiimelerinin detayl karsilastirmasi

Degerlendirme
Veri Kiimesi Metodlar o Referans
Metrikleri
Alaiz-Moreton vd. Log Loss,
tarafindan Cross Entropy (Alaiz-Moreton
_ XGBoost, GRU, LSTM
olusturulan veri Accuracy, vd., 2019)
kiimesi F-Beta Score
Accuracy, )
YSA, RF, DT, MLP, GB, (\Vaccari vd.,
MQTTset F1-Scor,
NB ) ~ 1 2020)
Confusion Matrix
Accuracy,
SVM, Gaussian NB, KNN, | Precision, (Hindy vd.,
MQTT-1oT-IDS2020
DT, RF, LR Recall, 2020)
F1-Scor
Accuracy,
ADR,
APV,
LR, KNN, SVM, NB, DT, | NPV, (Siddharthan
SENMQTT-SET
RF, GB F1-Score, vd., 2022)
MCC,
FAR,
ROC AUC
Autoencoder, SO_GAAL, | ROC AUC, (Ciklabakkal
ARTEMIS
RF, KNN, OCSVM, IF Accuracy vd., 2019)

Cizelge 3.11°de veri kiimelerinde yer alan 6znitelikler ve veri kiimesi karsilastirmasi verilmistir.
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MQTTset, ARTEMIS, MQTT-loT-1DS2020 ve Alaiz-Moreton vd. tarafindan olusturulan veri

kiimelerinde ortak 6znitelikler oldugu goriilmiistiir.

Cizelge 3.11. Veri kiimelerindeki 6zniteliklerin kargilastirmasi

MOTT. Veri kii.mesi
No Oznitelik Ad1 MQTTset | ARTEMIS loT- (Alaiz-
1DS2020 Moreton vd.,
2019)

1 TCP Flags 4 v

2 Time TCP Stream v v

3 TCP Segment Length v v

4 Acknowledge Flags 4 v

5 Conack Flag Reserved v v

6 Session Present v v

7 Return Code 4 v v

8 Clean Session Flag v

9 Password Flag v v v

10 Conflag QoS Level v v

11 Conflag Reserved v v v

12 Will Retain v v v

13 User Name Flag v v v

14 Will Flag v v v

15 Connect Flags v v

16 | DUP Flag v v

17 Header Flags v v

18 Keep Alive 4 v

19 Message Length v v v

20 Message v v v

21 Message Identifier v v

22 Message Type v v 4 v




Cizelge 3.11. Veri kiimelerindeki 6zniteliklerin karsilastirmasi (devam)
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23 Protocol Name Length v v
24 Protocol Name v v
25 QoS Level v 4
26 Retain v v
27 Requested QoS v v
28 Granted QoS v v
29 Version v v
30 Will Message v v
31 Will Message Length v v
32 Will Topic 4 v
33 Will Topic Length 4 v
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4. MATERYAL VE YONTEM

4.1. Deneysel Ortam

Hazirlanmis olan IoT ev ag1 ortaminda nesnelerin birbirleriyle iletisim kurmasini
saglamak i¢in kablosuz aglar kullanilmistir. Bu ¢alismada NodeMCU ile Arduino IDE tabanli
IoT ev ag1 prototipi tasarlanmustir.

Bu boliimde oncelikle gelistirilen [oT ev ag1 prototipinde kullanilan donanim bilesenleri
ve kullanilan araclar anlatilmistir. Sonrasinda IoT ev agina gergeklestirilen siber saldirilar,
MQTTset veri kiimesiyle ilgili detayli bilgiler, bu calismanin akis diyagrami ve saldir

smiflandirmasinda kullanilan yontemler hakkinda bilgiler verilmistir.

4.1.1. Donanim tasarim ve bilesenleri

Arduino IDE tabanli IoT akilli ev prototipinde kullanilan sensoérler ve Ozellikleri,
donanim tasarimi detayl sekilde anlatilmistir. Bu ¢alismada Arduino IDE, NodeMCU, DHT 11

sicaklik ve nem sensorii, HC-SR04 mesafe sensorii ve Raspberry Pi 4 kullanilmistir.

e Arduino IDE:

Arduino tarafindan tanitilan ve Arduino cihazindaki kodu diizenlemek, derlemek ve
yuklemek i¢in kullanilan bir yazilimdir. MAC, Windows, Linux gibi isletim sistemlerinde
kolayca kullanilabilen Arduino Java platformunda ¢alismaktadir. Arduino IDE kodu yazmak
icin ve sonra kodu derlemek, modiile yiiklemek i¢in kullanilmaktadir (Fezari vd., 2018).
Arduino IDE’de yazilim kiitliphanelerinden; “DHT.h”, “ESP8266Wifi.h”, “Ticker.h”,
”Ultrasonic.h” ve “AsyncMqttClient.h” kiitiiphaneleri bu ¢alismada kullanilmistir. Arduino IDE
ile NodeMCU kullanilabilmesi igin;

“Ek Devre Kartlar Yoneticisi URL’leri” kisminda
“http://arduino.esp8266.com/stable/package_esp8266com_index.json” eklenmistir. Arduino

IDE ile yazilan kodlamada IP adres, port ve konu (topic) bilgileri tanimlanmuistir.


http://arduino.esp8266.com/stable/package_esp8266com_index.json
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e NodeMCU:

NodeMCU, Espressifiin ESP8266 wifi yongasi igin gelistirilmis agik kaynakli bir LUA
tabanli yazilimdir. NodeMCU yazilimi, ESP8266 gelistirme kart/kiti ile gelmektedir. Ayrica
acik kaynakli olmasi sebebiyle tercih edilmistir. ESP8266 NodeMCU giig, yerlesik Mikro USB
konektorli araciligiyla saglanmaktadir. ESP8266 NodeMCU; 32 Kb RAM, 80 Kb DRAM ve
200 Kb Flash Bellek bulunmaktadir (Parihar, 2019). Sekil 4.1’de NodeMCU pin semasi
verilmistir. Bu ¢alismada NodeMCU iizerinde, DHT11 ve HC-SR04 sensorleri entegrasyonu
saglanmistir. NodeMCU, Arduino IDE ile programlanmis ve gerekli kiitiiphanelerin kurulumu
yapilmigtir. NodeMCU ve Raspberry Pi ayni IP adresi 1883 portu tizerinden yayin (publish)
yapmaktadir.
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Sekil 4.1: NodeMCU pin semasi (Kahraman, 2018).



e Raspberry Pi 4:

Raspberry Pi, Raspberry Pi Vakfi tarafindan gelistirilen ve ilk olarak Subat 2012'de
piyasaya siirlilen diisilk maliyetli bir ARM bilgisayar sistemidir. Bu calismada kullanilan
Raspberry Pi 4 Model B kullanilmistir. Cizelge 4.1°de Raspberry Pi cihaz 6zellikleri verilmistir.
Raspberry Pi lizerine Kali Linux isletim sistemi kurulumu yapilarak bir bilgisayar haline

getirilmistir. Bu cihaz NodeMCU ile entegre sekilde galigmaktadir. Ayrica Gateway olarak

192.168.0.1 ve Static IP 192.168.0.53 olarak belirlendi. Router ile ayn1 agda olmasi saglandi.

Cizelge 4.1. Raspberry Pi cihaz 6zellikleri (Anonim).

Cihaz Marka ve Model
Islemci Quad core Cortex-A72 (ARM v8) 64-bit @1.5GHz
Ram 2GB LPDDR4-3200 SDRAM

Genisletme yuvalari

40-pin GPIO bashigi

Goriinti ¢1kist

Micro-HDMI

Kamera destegi

MIPI kamera yuvasi

Depolama

1 Mikro SD yuvasi

Giig

5V/2.5A DC giig girisi

Kablosuz adaptorii

2.4GHz ve 5GHz IEEE 802.11ac kablosuz LAN,
Bluetooth 5.0, BLE
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o DHTII Sensor Modiilii:

DHT11 sicaklik/nem sensorii, ortamdaki sicaklik ve nem degerlerini 6lgerek topladigi
verileri dijital olarak diizenleyip ¢ikis verebilen bir sensordiir (Erzi,2021). DHT 11 sensor ve
sensor modiilii olarak ikiye ayrilmaktadir. Sensorde 4 adet ¢ikis mevcutken, sensér modiiliinde
3 adet ¢ikis bulunmaktadir. Bu ¢alismada kullanilan DHT 11 sensor modiilii Sekil 4.2°de
verilmistir. DHT 11 sensor ve modiilii akilli ev projelerinde siklikla tercih edilmektedir. 8 bit
mikroiglemci icermektedir.

DHT 11 6zellikleri su sekildedir: (Anonim)
v Sicaklik 6l¢timii: 0°C-50°C +2°C
v Nem 6l¢timii: %20 — %90 RH +5%RH
v Calisma Akimi (¢alisma): 0.5mA (2.5mA max.)
v' Calisma Akimi (bekleme): 100uA (150uA max.)
v

Calisma Voltaji: 5V

Sekil 4.2: DHT11 sens6r modiilii (Erzi, 2021).

Bu calismada DHT 11 sensorii ve NodeMCU baglantist gergeklestirilmistir. DHT 11
sensoriinden iletilen sicaklik ve nem bilgilerinin gorintiilenmesi Arduino Serial Monitdr ve

MQTTLens programi ile gerceklestirilmistir.
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Cizelge 4.2’de DHT11 sensorii izleme yontemi ve detayli bilgiler yer almaktadir. DHT11
sensori 192.168.0.53 IP adresi ve 1883 portu iizerinden sicaklik ve nem bilgilerini MQTT
broker’a yayinlamaktadir. DHT11 sensorii i¢in konu (topic) sicaklik i¢in “Esp/dht/temperature”

ve nem bilgileri i¢in “Esp/dht/humidity” olarak belirlenmistir.
e HC-SR04 Ultrasonik Sensor:

Ultrasonik sensorler mesafe ve varlik tespitinde sonar sistemini kullanarak degerler
iireten cihazlardir. Radarla c¢aligma mantigi benzerlik gdsteren ultrasonik sensorler ses
dalgalarim1 kullanarak mesafeyi 6lgmektedir. Endiistriyel anlamda en ¢ok tercih edilen HC-
SR04’1in ultrasonik dalga frekans1 40kHz’dir. Sekil 4.3’te ultrasonik sensoriin ¢aligma prensibi
verilmistir. Burada mesafe 6lgtimiinde mikro denetleyici, ultrasonik sensore tetikleme sinyali
gondermektedir. Tetikleme tamamlandiginda HC-SR04 akustik dalgalar iretir. Akustik ile
zaman sayact da baglatilir. Yansiyan sinyal ulastiginda zamanlayiciy1r durdurarak ultrasonik
sensOr degerler fretir. Ultrasonik sensorler birgok mikro denetleyici ile kolaylikla
kullanilabilmektedir. Bu ¢alismada HC-SR04 sensorii NodeMCU ile kullanilmistir. HC-SR04
sensOriinii tetiklemek ve sinyal darbe genisligini manuel olarak Slgmek ic¢in “NewPing”
kiitliphanesi kullanilmistir. HC-SR04 sensorii 192.168.0.53 1P adresi ve 1883 portu iizerinden
uzaklik bilgisini MQTT broker’a yayinlamaktadir. HC-SR04 sensorii i¢in konu uzaklik i¢in

“Esp/hcsr/distance” olarak belirlenmistir.
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Sekil 4.3: HC-SR04 sensorii ¢alisma prensibi (Akgul, 2021).



41

Cizelge 4.2°de sensorler ve izleme yontemleri hakkinda detayli bilgiler verilmistir.

Cizelge 4.2. Sensorler ve izleme yontemleri

Sensor IP Adresi Zaman Konu Izleme Yontemi
DHT11 o Serial Monitér,
Periyodik Esp/dht/temperature )
Sicaklik/Nem 192.168.0.53 o Wireshark,
Davranis Esp/dht/humidity
Sensorii MQTTLens
Serial Monitor,
HC-SR04 Mesafe Rastgele ) )
192.168.0.53 Esp/hcsr/distance Wireshark,
Sensorti Davranisg

MQTTLens

4.1.2. Akilli ev ag1 kurulumu

Bu boliimde akilli ev prototipinde kullanilan makinelerin birbirleriyle haberlesmesi ve
kurulumlar ile ilgili detaylar paylasilmistir. Kali Linux isletim sistemleri, Vmware sanallagtirma
yazilimi ile saglanmistir. Kullanilan tiim makinelerde statik IP atamasi yapilmistir. Agda yer
alan broker, mesajlar1 aboneye iletmekten, hedeflerine yonlendirmekten ve mesajlari
yayincilardan almaktan sorumludur. Agda bulunan 2 adet sensor, simiile edilerek farkl
senaryolarda ag trafigi dinlenmis ve kaydedilmistir. Normal caligma sirasinda sensorler
“Yayinla” komutunu kullanarak rastgele mesajlar gondermektedir. Mesajlarin uzunlugu ve
konu bilgileri degiskenlik gosterdigi i¢in rastgele bir sekilde mesajlar olugturulur. Normal trafik
Wireshark araciligiyla kaydedilir. Farkli saldirilar altinda kayit alinmasi siireci sirasiyla
gerceklestirilir. Wireshark aract ile dinleme ve kayit alma islemi “192.168.0.52” IP’li
bilgisayarda gerceklesmektedir. Makine Ogreniminde kullanim kolaylig1 olmasi sebebiyle ag
trafigi CSV formatinda kaydedilmistir.

Yayinla islemleri “192.168.0.53” IP adresli Raspberry Pi iizerinde kurulmus Kali Linux
makinesinde gerceklestirilmistir. Bu makinede Arduino IDE kullanilarak devamli olarak yayin
yapacak sekilde bir yazilim gelistirilmistir. Bu yazilim sensdrlerden verileri okuyarak Broker’a
mesajlarin iletilmesini saglamaktadir. Abone islemleri Kali Linux “192.168.0.50” IP adresli
sanal makinesinde MQTTLens arac1 ile saglanmistir. Konu bilgisi ve bilgisayarin [P adresi ile

abone islemi gerceklestirilmistir. Broker’in konfigiirasyon ayarlar1 “mosquitto.conf” icerisinde
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yapilmistir. Burada broker’in kullanici ad1 ve sifre bilgileri kaydedilmistir. Sifre ve kullanict ad1
bilgileri “.txt” olarak kaydedilen baska bir dosyadan entegre edilmistir. Saldir1 senaryolar1 Kali
Linux “192.168.0.51” IP’li sanal makinesinde kurgulanmistir. Saldir1 araglarinin kurulumu bu
sanal makinede saglanmistir. Bolim 3.2°de MQTT broker, yayinct ve abone ¢alisma

mekanizmasi ve projede nasil kullanildigina dair detayl bilgiler verilmistir.

Saldirgan

Sekil 4.4: Akilli ev ag1 haberlesme yapisi
Sekil 4.4 ag bilesenlerini ve MQTT haberlesme yapisin1 6zetlemektedir.
4.2. Kullanilan Araglar
Calismada olusturulan IoT ev agina cesitli saldirilar gerceklestirilmis ve bu saldirilar
araclar araciligiyla izlenmis ve veriler kaydedilmistir. Bu boliimde kullanilan saldir1 ¢esitleri ve

verilerin elde edilmesinde kullanilan araglardan bahsedilmistir. Cizelge 4.3’te bu calismada

kullanilan araglarin kullanim amaglarinin 6zeti verilmistir.
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Cizelge 4.3. Kullanilan araglar ve kullanim amaglari

Aracg Kullanim Amaci

MQTTLens MQTT istemcisi, Verilerin izlenmesi
Wireshark Ag Trafiginin Dinlenmesi
WEKA Oznitelik secimi, ML, DL
Mosquitto MQTT Broker

LOIC DoS Saldirist

RUDY Yavas DoS Saldirisi
MQTT_SLOWITE | Yavas DoS Saldiris1

HYDRA Kaba Kuvvet Saldirisi

UFONet Botnet Saldirisi

MQTTSA Hatali Bigimlendirilmis Veriler
loT-FLOCK Zararli MQTT Verileri

4.2.1. MQTTLens

MQTTLens (Sandro vd., 2018), MQTT broker’a baglanabilen ve MQTT konularina
abone olabilen, yayinlayabilen bir Google Chrome uygulamasidir. Chrome tarayicisinda eklenti
olarak entegre edilebilmektedir. MQTTLens aract, MQTT broker’a mesaj yayinlamak ve
konulara abone olmak i¢in kullanilmistir. Cizelge 4.2°de verilen konulara abone olunarak

mesajlar goriintiilenmistir.

4.2.2. Wireshark

Wireshark ag paket ¢oziimleyicisi oldugu igin ag paketlerini yakalayarak ve bu paket
verilerini olabildigince ayrmtili olarak goriintiilemeyi saglamaktadir. Paket dinleyicileri ag
trafigini izleme amaciyla genellikle ag ve sistem yoneticisi olan kisiler kullanmaktadir. Paket
dinlemek i¢in kullanilabilecek yazilimlara 6rnek olarak Wireshark, Tcpdump ve Network Miner
verilebilir (Dal, 2019). A¢ik kaynakli paket analizorii olmasi sebebiyle bu c¢alismada tercih

edilmistir. Kali Linux isletim sisteminde kurulu bir sekilde gelmektedir.
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Wireshark ile MQTT paketleri goriintiilenebilmektedir. Wireshark iizerinde MQTT
paketlerinin dinlenebilmesi igin Tercihler sekmesinde MQTT protokol port bilgisinin
kaydedilmesi gerekmektedir. MQTT o6znitelikleri biliniyorsa Wireshark ile kolon olarak
eklenebilmektedir. Sekil 4.5’te verildigi gibi bilinen ve goériintiilenmesi istenilen 6znitelikler
eklenmistir. Ayrica TCP protokolu {izerinden paketleri dinlemek icin ayni islem

gerceklestirilmektedir.

¥ s Wireshark - Preferences
~ Appearance
Columns
Font and Colors
Layout
Capture
Expert
Filter Buttons
MName Resolution
Protocols
RSA Keys
Statistics
Advanced

Displayed Title Type Fields Field Occurrence
No. Number

Time Time (format as specified)

Source Source address

Destination Destination address

Protocol Protocol

Length Packet length (bytes)

Info Information

tcp.flags Custom tcp.flags
tcp.time_delta Custom tcp.time_d...
tcp.len Custom tep.len
maqgtt.conack.val Custom magtt.conac...
mqtt.conflag.cleansess Custom maqtt.confla...
maqtt.conflag.passwd Custom maqtt.confla...
mgtt.conflag.reserved Custom mgtt.confla...
maqtt.conflag.retain Custom maqtt.confla...
maqtt.conflag.uname  Custom maqtt.confla...
mgqtt.dupflag Custom mgtt.dupflag
maqtt.kalive Custom maqtt.kalive
maqtt.len Custom maqgtt.len
mgtt.msgid Custom mgtt.msgid
mqtt.msgtype Custom mqtt.msgty...
maqgtt.retain Custom magtt.retain
mgtt.suback.qos Custom mgtt.subac...
mqtt.ver Custom mqtt.ver
mqgtt.willmsg Custom mqtt.willmsg
mgtt.willmsg_len Custom mgtt.willm...
maqtt.willtopic_len Custom mqtt.willto...
maqtt.topic Custom maqtt.topic

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

IO 00O0O0000000000000000OO0C

+

Show displayed columns only

Sekil 4.5: Wireshark tercihlerin ayarlanmasi
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Sekil 4.6: Wireshark ornek paket yapisi

Wireshark ile goriintiilenen MQTT paket 6rnegi Sekil 4.6’da verilmistir. MQTT paket

orneginde 1883 portundan “Esp/dht/humidity” konusunda nem degeri goriintiilenmektedir.

4.2.3. WEKA

Bu ¢alismada Waikato Universitesi’nde java programlama diliyle gelistirilmis WEKA
araci kullanilmistir. WEKA, kullanimut ticretsiz, pek ¢ok siniflandirma, regresyon, demetleme,
bagint1 kurallari, yapay sinir aglar1 algoritmalari, Oznitelik secimi ve On isleme metotlar
barindiran, yaygin kullanilan bir veri madenciligi aracidir. Siniflandirma iglemlerinde; veri
kiimesini istenilen oranda egitim ve test kiimesi olarak bolme islemleri gerceklestirilmektedir.
Ayrica test kiimesi disaridan da eklenebilmektedir.

Explorer, Experimenter, Knowledge Flow ve Simple CLI ad1 verilen 4 temel uygulamay1
barmdirir (Coskun vd., 2011). Package Manager sayesinde var olan kiitiiphaneler indirilebilir
veya disaridan kiitliphane entegre edilebilmektedir. WEKA’da grafik olusturmak igin
Visualization sekmesi kullanilmaktadir. Destekledigi temel veri kaynaklari, metin tabanh arff,
csv, c45, libsvm, svmlight, Xarff formatlaridir; jdbe siiriiciisii bulunan veri tabanlarina direk
baglant1 yapabilir ve internet iizerinden http protokoliinii kullanarak bu formatlara uygun
dosyalar1 okuyabilme yetenegine sahiptir (Coskun vd., 2011). Makine 6grenmesi ve istatistik

icin bircok kiitiiphane WEKA’da yer almaktadir. Bu calismada “wekaDeeplearning4j”
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kiitiiphanesi WEKA’ya entegre edilmistir. ARFFViewer kullanilarak veriler farkli formatlarda
kaydedilmistir.

WekaDeeplearning4j kiitiiphanesi sinir aglarin1 egitmek ve dagitmak i¢in gelistirilmis
bir ara¢ setidir (Lang vd., 2019). Bu kiitiiphane derin 6grenme uygulamalar1 ile verileri
yiikleyerek modelleri egitmeyi saglamaktadir. Egitim kiimesi yiiklendikten sonra Classify

sekmesinden “weka.classifiers.functions.DI4jMIpClassifier” se¢cimi yapilmaktadir.

4.2.3. Mosquitto broker

MQTT broker’lar, cihazlar arasinda baglanti kurulmasina ve mesaj génderilmesine izin
veren programlanabilir araglardir. Broker’lar, sagladiklar iletisim protokolii soyutlamasi ve
calismasi nedeniyle IoT’ye uygundur. IoT, sensorler, elektronik cihazlar, akilli telefonlar
arasinda bir baglanti olarak yapilandiriir. MQTT broker’larin IoT cihazlari ile iletisim
kurabilmesi i¢in iicretsiz araclar mevcuttur (Oliveira vd., 2019). Calismalarda siklikla tercih
edilen Mosquitto ve RabbitMQ broker’laridir. Bunlarin yanisira ActiveMQ, Mosca, EMQTT,
Ponte, OpenMQ, Kafka ve Flume broker’lar1 da bulunmaktadir. Mosquitto ve RabbitMQ
broker’larmin performans degerlendirmelerinde segilme sebepleri; Olgeklenebilirlik ve
giivenirlik icin bir bulut ortamina sahip olmasidir. Bulut kullanilabilirligi ve yapilandirmasi ile
ilgili olarak, diger broker’larin Mosquitto ve RabbitMQ ile karsilastirildiginda dezavantajlarinin
oldugu ¢alismalarda bahsedilmektedir. Kullanilan broker’larin bir kismu ise iicretlidir (Oliveira
vd., 2019).
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4.3. Gergeklestirilen Siber Saldirilar

Bu calismada gerceklestirilen siber saldirilar bu boliimde detaylandirilmistir. Siber

saldirilarin gergeklestirildigi araclar ve kullanimlarina dair bilgiler verilmistir.

4.3.1. Hizmet reddi saldirilar: (DoS)

loT aglarinda mesaj giivenligini ugtan uca sifreleme teknikleriyle saglanmaktadir. Ancak
0T de isleyisi bozabilecek, kaynaklari mesgul edebilecek ve nesnelerin enerjisini tiiketebilecek
eylemlerde s6z konusudur. Bu saldirilarin en énemlisi DoS/DDoS saldirilaridir (Raza vd.,
2013). DoS saldirilari, bir haberlesme sisteminde var olan kaynaklarin kotiiciil bir yaklagimla
kullanilarak bilesenlerin haberlesemez hale gelmesidir. Saldirmin birden fazla noktadan
yapiliyorsa DDoS saldirilar1 denilmektedir. Bu saldirilarda TCP/IP protokol yapisindaki
aciklardan faydalanilarak ve kaynaklar tiikketilerek haberlesme engellenmektedir. DoS ve DDoS
saldirilarin1  gerceklestiren bazi uygulamalar mevcuttur. Bu calismada LOIC saldirt
kullanilmistir. LOIC saldir1 aract C# ile yazilmis acgik kaynakli hizmet reddi saldiri
uygulamasidir. LOIC ile DoS ve DDoS saldirilar gergeklestirilmektedir. Hedef sunucuya TCP,

UDP veya HTTP paketleri gondererek haberlesmenin durdurulmasi saglanmistir.
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Sekil 4.7: LOIC saldir1 araci

Sekil 4.7°de LOIC saldir1 aracinin ekran goriintiisii verilmigtir. URL veya IP adresi girildikten
sonra “Lock on” se¢ilmektedir. Opsiyonlarda port, method ve thread ayarlar1 yapilabilmektedir.
Saldirty1 baglatmak i¢in “Charging my laser” secilmektedir. Bu ¢alismada saldiriy1
goriintiilemek icin Wireshark ile port ve protokol bazinda filtre uygulanmigtir. Filtre isleminden

sonra CSV formatinda veriler kaydedilmistir.

4.3.2. Yavas hizmet reddi saldirilar

Nesnelerin internetinde Yavas DoS (SlowITe) Saldiris;, MQTT protokoliinii hedefleyen
yeni bir hizmet reddi tehdididir. Bu tiir tehdit, hizmet reddi yiiriiten bir ag hizmetini hedeflemek
icin minimum saldir1 bant genisligi ve kaynaklar1 kullanan Yavas DoS Saldirilar1 kategorisine
aittir. Yavas DoS Saldirilar1 yalnizca TCP tabanli protokolleri hedefleyebildiginden, MQTT
hizmeti, TCP {izerinden ¢alistig1 i¢in SlowITe tarafindan bir hedef olarak kabul edilir (Vaccari
vd., 2020). Ozellikle SlowlITe'nin amaci, MQTT aracisinin ayni anda ydnetebildigi tiim
kullanilabilir baglantilar ele ge¢irmek i¢in sunucuyla ¢ok sayida baglant1 baglatmaktir.

Mevcut tiim baglantilar (uygulama katmaninda) saldirgan tarafindan kuruldugunda, DoS

durumuna ulasilir. Bu noktada saldirganin amaci, ayni anda miimkiin olan en diigiik bant
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genisligini kullanarak MQTT aracisini miimkiin oldugunca uzun siire mesgul tutmak, bdylece
DoS durumunu korumaktir.

Ornegin, Slowloris gibi diger SDA'lar i¢in bu, HTTP'de GET isteginin baslangicini
sunucuya gondererek yapilir. Bununla birlikte, daha 6nce belirtildigi gibi, istemcinin MQTT
aracisina kimligini dogrulamak i¢in CONNECT paketine ihtiya¢ vardir. Bu nedenle, saldirinin
boyle bir paketi sunucuya gondermesi gerekir. SlowlTe, broker ile iletisim baslatmak igin
MQTT tarafindan desteklenen CONNECT paketinden yararlanmaktadir (Vaccari vd., 2020).

Sunucunun tiim baglantilarim1 diistik oranh tekniklerle ele ge¢irmek oldugundan, bant
genisligi, CPU veya bellek acgisindan sunucu iizerindeki etkisi ihmal edilebilir diizeydedir.
Yavas DoS Saldirilarinin ortak bir 6zelligidir. Saldirilart tespit etmeyi zorlastirdigimdan ihmal
edilmemelidir. Kali Linux ve Windows isletim sistemlerinde kullanilan Yavas DoS Saldir
araglar1 bulunmaktadir. Bu ¢alismada Kali Linux igletim sistemi tercih edildigi i¢in RUDY ve

Slowloris saldir1 araglar1 kullanilmistir.

e RUDY:

RUDY diisiik ve yavas bir saldir1 olarak kategorize edilmektedir. Yiiksek hacimli hizli
isteklerle bir sunucuyu mesgul etmek yerine birkag uzatilmis istek olusturmaya
odaklanmaktadir. Basarili bir RUDY saldiris1, kurbanin web sunucusunun mesru trafik igin
kullanilamaz hale gelmesine neden olmaktadir. Bu arag, yiikii her biri 1 bayt kadar kiiclik
paketlere bolerek bu paketleri sunucuya her biri yaklasik 10 saniyelik rastgele araliklarla
gonderir. Arag, siiresiz olarak veri gondermeye devam eder. Saldirinin davranisi, form verisi
gonderen yavas baglanti hizina sahip bir kullanicinin davranisina benzer oldugundan, web

sunucusu paketleri kabul etmek i¢in baglantiy1 agik tutmaktadir (Chaddha, 2018).
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Sekil 4.8: RUDY saldir1 aract

Sekil 4.8’de RUDY saldir1 aract ekran goriintiisii verilmistir. Burada “-t” veya “--target”
yazilmas1 zorunlu olup IP adres/Web adres olarak yazilmistir. Opsiyonel verilebilen “-d” veya
“-- delay” degeri varsayilan olarak 5, “-n” veya “--numberOfConnections” degeri 500 olarak
verilmistir. Port degeri girilmedigi takdirde varsayilan olarak 9050 portunu hedef alacagi icin
“--torPort” ile 1883 degeri verilmistir. Port degerinin girilmesi i¢in “-0” veya ‘“--torPort”
kullanilmaktadir. Saldirinin kurulumu, kullanim 6rnekleri ve opsiyonlar ile ilgili detayl bilgiler
Github adresi {izerinden erisilebilmektedir (Chadda, 2018). Saldirilar anlik olarak Wireshark

araci ile izlenmis ve kaydedilmistir. Veriler CSV formatinda kaydedilmistir.

e MQTT SLOWITE:

MQTT_SLOWITE, Github'da bulunan iicretsiz ve agik kaynakli bir aragtir. Bu araci
kullanarak Yavas DoS Saldiris1 gergeklestirilmektedir. Pisa Universitesi’nde gelistirilmis olan
bu program Python ile yazilmigtir. Eclipse Paho MQTT Python istemci kiitiiphanesini
kullanarak mesaj yayinlamak, abone olmak ve MQTT broker’a Yavas DoS saldirist
gerceklestirmek i¢in yazilmistir (Carli vd., 2020).

Kaynak kodlar Python ile yazildigi i¢in Python yazilim paketlerinin kurulumlari
gerceklestirilmistir. Mosquitto MQTT broker kurulumu yapildiktan sonra Sekil 4.9°da verildigi
gibi I[P ve port bilgileri yazilmistir. Github’da paylasilan kaynak kodlardan
“MQTT _SlowDoS.py” calistirilarak SlowITE saldiris1 baslatilmistir.
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2 Jhome/.../TOOLS/MQTT_SlowITe-main/MQTT_SlowITe-main/MQTT_attack_slowITe
MQTT SlowDoS.py 192.168.0.52 1883

Requesting connections ...

Sekil 4.9: MQTT SLOWITE saldirilar1

Sekil 4.9’da goriildiigii gibi -a MQTT broker IP adresi, -p broker port bilgisidir.

4.3.3. Kaba kuvvet saldirilar:

Kaba Kuvvet Saldirilari, hedef sistemde kayith sifre ve parolalart kirmak igin en sik
tercih edilen siber saldirilardan biridir. Kayith sifre ve parolalar kullanici bilgileri, kredi kart
bilgileri, sosyal medya hesap bilgileri vb. olabilmektedir. Kaba Kuvvet Saldirisinda hedef
sistem iizerinde, yOnetici yetkisine erisim saglayarak saldirganin istedigi dosyalara tam erigim
saglamasi ile sonuglanmaktadir. Saldirgan kamera, fare veya klavye gibi araclari da tam erigim
sayesinde kontrol edebilmektedir. Yonetici hesabr sifre ile korunuyorsa, Kaba Kuvvet Saldirist
ile bu sifre kirilmaktadir (Kara, 2019). Bu ¢alismada da oldugu gibi harfler ve 6zel karakterler
bulunduran kullanici ad1 ve sifre listesi hazirlanmaktadir. Bu liste ile sifreye ulagsmak icin saldir1
islemleri gerceklestirilmektedir. Sekil 4.10°da Kaba Kuvvet Saldirilarinin ¢alismada uygulanan

diyagrami verilmistir.

Sifre 1
Yanhg!

Sifre 2
Yanhg!

Yanhg!
B S

Sifre ...
Yanhg!

-V

Sifre ...
Dogru

o a

Sekil 4.10: Kaba kuvvet saldirilari
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e HYDRA:

Kali Linux isletim sisteminde, Kaba Kuvvet Saldirilar1 gergeklestirmek i¢in yuklii olarak
bulunan Hydra araci1 kullanilmistir. Bu ara¢ bir¢ok protokolii desteklemektedir. Ayrica Github
tizerinden indirilerek calistirilmasi saglanabilmektedir. Yaygin olarak kullanilan “rockyou”
sifre listesi bu ¢alismada kullanilmistir. Bu ¢alismada saldirgan, olusturulmus sifre listesi ile
Mosquitto broker’a giris islemi i¢in testler yapmaktadir. Sifre bulunana kadar test islemi devam
etmektedir. Dogru sifre eslesmesi yakalanirsa saldir1 otomatik olarak durmaktadir. Saldirgan ve

broker makine Kali Linux isletim sisteminde ¢alismaktadir.

1
zations, or for illegal pur

[DATA] 7y L 8 (1: 398), ~896525 tries per task
[DATA] C

[ATTEM: t

[ATTEMPT] t

[ATTEMPT] t

[ATTEMPT] t

[ATTEMPT] t

[ATTEMPT] t

[ATTEMPT] target

[ATTEMPT] t t o g login

[ATTEMPT] t t 5 2 login

[ATTEMPT] t i

[ATTEMPT] t t

[ATTEMPT] t t . B. L "dz F 11] (e/@)
[ATTEMPT] t 5 . @. legin f 14 8 1d 12 /0)
[ATTEMPT] target o @. login )
[ATTEMPT] t t o c login

[ATTEMPT] t t 5 a. login

Sekil 4.11: HYDRA saldir1 araci

Sekil 4.11°de verildigi gibi “-V” ayrintili modda gorintilemek, “-f” sifre eslesmesi

(3 I’)

bulundugunda saldiriy1 sonlandirmak, oturum agilacak olan kullanici ad1 (kullanicr listesi
de dahil edilebilir), “-p” listeden ya da belirli bir sifre ile giris testi yapmak i¢in kullanilmistir.
Saldir1 FTP veya IMAP olarak baslatiimaktadir. FTP, Dosya Transfer Protokolii olarak dosya
transfer islemi icin kullanilan bir protokoldiir. internete bagh iki bilgisayar arasinda dosya
transferini saglamaktadir. IMAP ise her yerden ve her cihazdan e-posta erisimini saglamaktadir.

Bu calismada e-posta ile ilgili islem yapilmadigindan FTP olarak saldirilar yapilmistir.
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4.3.4. Botnet saldirilar:

Botnet, gilivenlik savunmalart ihlal edilmis ve kontroliiniin kotii niyetli bir tarafa,
blackhat topluluguna birakilmig, internete bagli bilgisayarlardan olusan bir koleksiyondur.
Giivenligi ihlal edilmis bilgisayar grubu, "Botmaster" olarak bilinen bir veya saldirgan grubu
tarafindan kontrol edilmektedir. Botnet operatorleri, bu tehlikeli faaliyetlerin etkisini artirmak
icin bir¢ok botun toplam giiciinii kullanabilir. Tek bir bot internet i¢in bir tehlike olmayabilir,
ancak bir bot ag1 kesinlikle biiyiik arizalar yaratabilmektedir. Botnet kapsamindaki baslica
saldirilar, DDoS, Tarama, Kimlik Avi, Tiklama Sahtekarligi, Spam gondermedir (Vania vd.,
2013). Botnet Saldiris1 bes asamadan olusmaktadir: ilk bulasma, ikincil bulagsma, baglanti, kotii

niyetli komut/kontrol, giincelleme ve bakim. Sekil 4.12’de Botnet yasam dongiisii verilmistir.

Kat0 Mivetli Komut
Bakim ve Glncelleme

! Baflanti ve Gincelleme i

ikincil Bulagma

Ik Bulagma kit Mivetli Kamut

Bakim ve Glncelleme

Sekil 4.12: Botnet yasam dongiisii (Vania vd., 2013)
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1. 1lk bulagsma: Saldirgan, baslangicta bilinen giivenlik acig1 icin bir hedef alt ag: tarar
ve farkli yontemlerle kurban makinelere bulasir. Web sayfalarindan ikili indirme, e-
posta eki, USB otomatik calistirma ve bazi kotli amacglh programlar gibi yontemler
kullanir (Vania vd., 2013).

2. lIkincil bulasma: Etkilenen ana bilgisayarlar, kabuk kodu olarak bilinen komut
dosyasmi yiiriitiir. Bu ikili dosyayr FTP, HTTP veya P2P aracilifiyla belirli bir
konumdan indirir. Kod yiiklenir ve hedeflenen makine “Zombie” olarak da bilinen
“Bot” haline gelir (Vania vd., 2013).

3. Baglanti: Baglant1 asamasinda bot programi komuta kontrol (C&C) kanali kurar ve
zombiyi komuta kontrol sunucusuna baglar. C&C kanalinin kurulmasiyla zombi,
saldirganin botnet ordusunun bir pargasi olur (Vania vd., 2013).

4. Komuta ve kontrol: Botmaster, komutlar1 bot ordusuna yaymak i¢in C&C kanalini
kullanir. Komut iletisimi, tek hata noktasindan kaginmak i¢in IRC tabanli, HTTP
tabanli, DNS tabanli veya P2P protokolii kullanilarak olabilir. Bot programlari,
BotMaster tarafindan gonderilen komutlar1 alir ve yiiriitir. C&C kanali, bot
yOneticisinin ¢esitli yasa dis1 faaliyetleri yiiriitmek i¢in ¢ok sayida botun eylemini
uzaktan kontrol etmesini saglar (Vania vd., 2013).

5. Giincelleme ve bakim: Botlarin canli ve giincel olmasi igin komut verilir. Boylece,
bulunacak ve kontrol edilecek herhangi yeni bir ¢oziim tespit edildiginde, kontrol
merkezi (Botmaster) onu yeni stratejilerle giincelleyebilir veya yeni islevler ekleyebilir
(Vania vd., 2013).

Bu calismada kullanilan Botnet saldir1 aract UFONet, DoS ve DDoS saldirilarinin

gergeklestirilmesine olanak saglamaktadir. Bu arag acik kaynak kodlu bir yazilimdir.
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e UFONet:

UFONet bir web arayiiz sayesinde kolaylikla yonetilmektedir. P2P ve kripto grafik -
yikict arag takimi olarak bilinmektedir. DoS ve DDoS saldirilarinin yani sira, kiiresel bir
istemci/sunucu ag1 olusturarak icerik yayinlamak ve almak i¢in sifreli bir DarkNET olarak da
calismaktadir. Uciincii taraf web sitelerinde bir Botnet gibi davranmak icin Acik Yénlendirme
Vektorlerinin sdmiiriilmesi yoluyla Katman 7'de (APP/HTTP) ve protokolii kdtiiye kullanarak
Katman3'te (Ag) saldirilar gergeklestirir. Katman 7°de DDoS saldirilar1 baslatirken, Katman
3’te TCP/SYN sel saldirilarini baglatmaktadir (Anonim, 2007).

Open Redirect
[ex: Validators)

Proxy (ex: Tor)

UFONat

Sekil 4.13: UFONet DDoS saldir1 semasi (Anonim., 2007)

Sekil 4.13’te verilen sema, HTTP/WebAbuse DDoS saldirisini gergeklestirirken isteklerin nasil

yapildigini gosteren bir mimari 6rnegidir.
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Sekil 4.14: UFONet araytizii

Sekil 4.14°teki UFONet web ara yiiziinde hedef adres ve tur sayist bilgileri verildigi gibidir.

Toplam BotNet sayisini girilen bilgilere gore otomatik olarak hesaplamaktadir.

4.3.5. Hatah bicimlendirilmis veriler

Hatali bigimlendirilmis veriler i¢in hedeflenen bilgisayarda hatali bigimlendirilmis
paketler olusturup broker’a géondermeyi amaglamaktadir. MQTTSA aracin1 kullanarak hatali
bicimlendirilmis CONNECT ve PUBLISH paketleri gonderilmistir.

e MQTTSA:
MQTTSA, Python ile yazilmis agik kaynak kodlu bir yazilimdir. MQTT mesajlagsma

protokoliiniin ac¢ik kaynakli bir istemci uygulamasini saglayan bu arag, Paho3 ve Wireshark5'in

komut satir1 aracina bir arabirim saglayan pyshark4 kiitiiphaneleri ile yazilmistir (Palmieri vd.,
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2019). Bilinen giivenlik agiklarini ortaya ¢ikarmak i¢in bir dizi saldirt modelini otomatik olarak
baglatarak MQTT broker’lardaki olas1 giivenlik agiklarini tespit etme islevi de bulunmaktadir.

MQTTSA araci ile veri ayristirma ve sizma, kimlik bilgisi alma, broker parmak izi, Kaba
Kuvvet kimlik dogrulama, veri kurcalama, DoS saldirilar1 ve bunlara bagli olarak raporlar
olusturulabilmektedir. Bu ¢alismada MQTTSA araci1 Github {izerinden indirilerek Kali Linux

isletim sisteminde galigtirilmistr.

] /home/.../Desktop/TOOLS/mqttsa-master/mqttsa-master
mgttsa.py 192.168.0.52

" parameter < 1 or not s fied, tening time to 6
i ed, no floodin DoS attack

TARGET:

LISTENING TI

DOING DOS A

DETECTING

DOING SNIFFING A
DOING BRUTEFORCE:
DOING MALFORMED DATA:
TEXT MESSAGE

ting the connection without
@ seconds connection timeout (pre nce to skip)

Sekil 4.15: MQTTSA araci

Sekil 4.15°te verildigi gibi hedef adres, port bilgisi eklenmistir. Ayrica hatali bigimlendirilmis

olmasini saglamak i¢in “--md” eklenmistir.

4.3.6. Zararh MQTT verileri

Koétli amagl bir IoT cihazi, sunucunun tiim kaynaklarii ele gegirmek icin, baglanti
yuvalari, aglar veya diger kaynaklar agisindan periyodik olarak biiylik miktarda kotii amacl
MQTT verisi gonderir. Bu saldir1 birden ¢ok baglanti olusturmak yerine tek bir baglanti
kullanarak kaynaklari doyurmaya calisir (Vaccari vd., 2020). Bu saldiri, bu durumda IoT-Flock
aracinin i¢indeki bir modiil kullanilarak olusturulmustur (Ghazanfar vd., 2020). IoT- Flock

Github iizerinden erisilen proje QTCreator 5’e Linux isletim sisteminde entegre edilmistir.
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ESP|

/General\ /[ MQTT \

192.168.0.52

Broker Port v Broker Authentication

® Regular 1883 owntracks

TLS 1883

Subscribe  Publish
Topic

Data Profile

Time Profile

Add
Topic Data Profile Time Profile

1 esp/dht/temperature 0 Temperature Periodic

2 esp/dht/humidity 0 Humidity Periodic

3 esp/hcsr/distance 0 Distance Random

Sekil 4.16: 1oT-Flock araci

Sekil 4.16°da ToT-Flock aracinda yer alan “MQTT Publish Flood” modiiliiniin kullanimi
hakkinda detaylar verilmistir. Zararli MQTT verileri IoT-Flock ile olusturulmus ve Wireshark

araci ile kaydedilmistir.

4.4, MQTTset Veri Kiimesi

Bu boliimde MQTTset veri kiimesi hakkinda bilgiler, veriler {izerinde gerceklestirilen
islemler, ¢aligmanin akis diyagrami detayl sekilde anlatilmistir.

MQTTset veri kiimesi, MQTT ve CoAP protokollerini temel alan aglar1 taklit edebilen
bir ag trafigi olusturma araci olan IoT-Flock kullanilarak olusturulmustur (Vaccari vd., 2020).
Olusturduklart MQTT ag trafiginde PCAP dosyasi olarak verileri kaydetmislerdir. Veri kiimesi
11.915.716 ag paketi ve toplam 1.093.676.216 bayt boyutuyla temsil edilmistir. 3 saldir1, 1
normal, 1 bozulmus ve 1 mesru olmak iizere 6 farkli simif iceren MQTTset veri kiimesinin

zenginlestirilmesi amaciyla bu ¢alismada MQTTset verilerine ek olarak Botnet saldirisi
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eklenmistir. Elde edilen veriler yeni bir sinif olarak egitim ve test verilerine eklenmistir. Ayrica
DoS, Kaba Kuvvet, Yavas DoS, bozulmus veriler, zararli veriler ve mesru veriler i¢in agdan
toplanan veriler MQTTset verilerine eklenmistir. Cizelge 4.4’te MQTTset veri kiimesindeki
egitim ve test verilerinin toplam adetleri goriilmektedir. Bu ¢alismada ev agindan toplanan
toplam veri adetleri ile karsilastirmas: Cizelge 4.4’te verilmistir. Botnet saldirist i¢in veriler

MQTTset veri kiimesinde bulunmamaktadir.

Cizelge 4.4. MQTTset veri kiimesi ve agdan toplanan veriler

MQTTset Toplam Veri Ev Agindan Toplanan Toplam
Saldir1 Ad1 ] v )

Adetleri Veri Adetleri
DoS Saldirisi 128,233 11,191
SlowITE Saldirisi 9,202 112,353
Kaba Kuvvet

14,501 107,982
Saldiris1
Bozulmus Veriler 10,924 96,261
Zararl Veriler 613 32,671
Mesru Veriler 165,463 64,183
Botnet Saldirisi - 139,424

Oregin DoS saldirist icin MQTTset veri kiimesinde toplam 128,233 adet veri
bulunmaktadir. Ev agindan toplanan 11,191 veri ile birlestirilerek toplam veri adedi lizerinde 5
kat capraz dogrulama ile egitim ve test kiimesi se¢imi yapilmistir. Cizelge 4.5’te MQTTset veri

kiimesinde yer alan 6zniteliklerin ad1, agiklamasi ve protokol katmani verilmistir.



Cizelge 4.5. MQTTset veri kiimesi 6znitelik listesi (Vaccari vd., 2020)
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No Nitelik Ad1 Aciklama Protokol Katmani
1 tcp.flags TCP Flags

2 tcp.time_delta Time TCP stream TCP
3 tcp.len TCP Segment Length

4 mqtt.conack.flags Acknowledge Flags

5 mqtt.conack.flags.reserved | Reserved

6 maqtt.conack.flags.sp Session Present

7 mqtt.conack.val Return Code

8 mqtt.conflag.cleansess Clean Session Flag

9 maqtt.conflag.passwd Password Flag

10 mqtt.conflag.qos QoS Level

11 mqtt.conflag.reserved Reserved

12 mqtt.conflag.retain Will Retain

13 mqtt.conflag.uname User Name Flag

14 maqtt.conflag.willflag Will Flag

15 mqtt.conflags Connect Flags

16 mqtt.dupflags DUP Flag MQTT
17 mqtt.hdrflags Header Flags

18 mqtt.kalive Keep Alive

19 mqtt.len Message Length

20 mqtt.msg Message

21 mqtt.msgid Message Identifier

22 mqtt.msgtype Message Type

23 mqtt.proto_len Protocol Name Length

24 mqtt.protoname Protocol Name

25 mqtt.qos QoS Level

26 mqtt.retain Retain

27 mqtt.sub.qos Requested QoS

28 mqtt.suback.qos Granted QoS
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Cizelge 4.5. MQTTset veri kiimesi 6znitelik listesi (Vaccari vd., 2020) (devam)

29 mqtt.ver Version

30 mqtt.willmsg Will Message

31 mqtt.willmsg_len Will Message Length MQTT
32 mqtt.willtopic Will Topic

33 mqtt.willtopic_len Will Topic Length

34 target Siif

0T ev agindan elde edilen veriler ve MQTTset veri kiimesi verileri birlestirilmistir. Bu
islem sonucunda veri 6n isleme, 6znitelik secimi gergeklestirilmistir. Sekil 4.16°da verildigi gibi
veri On isleme yapilirken string-numeric doniisiimler, nominal-numeric doniistimler, aykir1 ve
asir1 degerlerin ¢ikarilmasi ve normalizasyon iglemleri uygulanmigtir. WEKA uygulamasinda
bir¢ok simniflandirma algoritmasinda ve DNN c¢alismalarinda nominal deger kullanimi (target
disinda) yapilamamaktadir. WEKA kullanilan calismalarda da veri 6n isleme siklikla
kullanildig1 goriilmiistiir. Oznitelik segiminde Lojistik regresyon, rastgele orman regresyon,
XGBoost regresyon ve bilgi kazanimi 6znitelik degerlendirmesi uygulanmaistir. Elde edilen yeni
veri kiilmesinde WEKA araciligi ile 5 kat ¢apraz dogrulama uygulanmistir. Test kiimesi ile ¢ok
siifli siniflandirma ve ikili siniflandirma olarak iki ayr sekilde testler yapilmistir. Cok simifli
ve ikili smiflandirmada kullanilan algoritmalar Sekil 4.16’da verilmistir. Bolim 4.4°te
smiflandirma algoritmalar1 ve kullanim yontemlerine dair detayl bilgiler yer almaktadir. 5 kat
capraz dogrulama sonucunda uygulanan bir diger yontem DL’dir. 2 katmanh ve 3 katmanl
DL’ye bu ¢alismada yer verilmistir. Sekil 4.17°de veri kiimesi ve ag tizerinde gergeklestirilen

islemler 6zetlenmistir.



Verilerin
eklenmesi

i loT ev agindan
verilerin toplanmasi

MQTTset Veri
Kiimesi

Veri On isleme

Déniiglim

String-Numeric ||Aykiri De@erlerin|| Asiri De@erlerin
Cikariimasi

Cikariimasi

Nominal-
Numeric
Doénusim

NormalizasyonJ

v

5"

Oznitelik Segimi

allad [15]
8

[ XGB Regresyon ][ Lojistik Regresyon ]

[ Rastgele Orman
Regresyon

)

Bilgi Kazanimi Oznitelik ]
Degerlendirmesi

5
Yeni Veri
Kiimesi

5 Kat Capraz Dogrulama

!
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5 Kat Capraz Dogrulama

E"gitim. Test kiimesi E“gitim‘
kiimesi kiimesi

I

!

!

R

Test kiimesi

|

Cok Sinifli Siniflandirma

ikili Siniflandirma

[ANN][NB][RF]

[ANN][NB][RF]

[or J{ ee J{ o ]

[or L oe Ji v ]

[ MLP ] [AdaBoost]

[ MLP ] [AdaBoost]

2

Derin Ogrenme
Layer 3 Layer

GravesLSTM
Output Layer

LSTM
GravesLSTM
Output Layer

Sekil 4.17: Calismanin akis diyagrami

4.4.1. Veri kiimesi on isleme

Veri 6n isleme, herhangi bir ML modeli tarafindan kullanilmadan 6nce veri toplama
stirecinin ilk adimidir. Genellikle ham verileri ML modelinin isleyebilecegi bir yapiya
dontistiirmek i¢in kullanilir ve ayrica modelin kalitesinin artmasina yardimci olur (Mahfouz vd.,
2020). Smiflandirma ve sonug¢ degerlendirme, 6nerilen modeldeki en 6nemli agamalardir. Veri
kiimesinin performansi1 tizerinde oldukga etkilidir. Veri kiimeleri sembolik &zellikler

icerebilmektedir. Fakat siniflandiricilar, bu sembolleri isleyemez. On islemeye bu sebeple
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ihtiya¢ duyulmaktadir. Tiim sayisal olmayan veya sembolik 6zellikler veri kiimesinden kaldirilir
veya degistirilir (Halimaa vd.,2019). Veri 6n isleme de birgok yontem kullanilabilmektedir.
Akilli ev agindan elde edilen veriler iizerinde semboller kaldirilmis, sayisal olmayan
(nominal ve string) degerler sayisal (numeric) degerlere doniistiiriilmiistiir. Bu islemler WEKA
aracinda yer alan filters=> unsupervised—> attribute icerisindeki fonksiyonlar yardimiyla
gergeklestirilmistir. Bunun yanisira bu ¢alismada normallestirme, standartlastirma ve 6znitelik

se¢imi yontemleri kullanilmastir.

o Normallestirme:

Normallestirme, genellikle ML modelleri i¢in veri hazirlamanin bir pargasi olarak
uygulanan bir 6n isleme yontemidir. Normallestirmenin amaci, gercek deger araliklarindaki
farkliliklar1 bozmadan ve bilgi kaybetmeden ortak bir dl¢ek kullanarak bir veri kiimesindeki
sayisal verilerin degerlerini bir araliga (genellikle 0—1) ayarlamaktir (Mahfouz vd., 2020).
WEKA aracinda filters = unsupervised - attribute altinda yer alan “Normalize” fonksiyonu

ile 0-1 araligina degerler ayarlanmstir.

o Aykiri ve ug degerlerin ayristirilmast:

Aykir1 veya ug degerler, beklenen deger araliginin disinda kalan degerlerdir.
Smiflandiricilarnt etkilemesi sebebiyle, bu degerlerin belirlenmesi ve ¢ikarilmasiyla biiyiik
Olclide fayda saglamaktadir. Aykir1 degerlerin olumsuz etkilerinden bazilari, hata varyansini
artirabilmeleri, normalligi azaltabilmeleri, yanlilik gosterebilmeleri veya onemli olgiide ilgi
cekici olabilecek tahminleri etkileyebilmeleridir (Nair vd., 2019). WEKA araci ile IQR teknigi
sayesinde aykir1 ve u¢ degerler ayristirilip veri kiimesinden ¢ikarilmistir. WEKA aracinda filters

—> unsupervised - attribute - InterqualiteRange fonksiyonu yer almaktadir.
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4.4.2. Veri kiimesi oznitelik secimi

Oznitelik se¢imi, veri kiimesinin iizerinde c¢alistig1 tahmine dayali modelleme
problemiyle en ilgili 6zniteliklerini segme siirecidir. Ozellik segme teknikleri, daha az veri
gerektirirken daha iyi dogruluk ve daha az karmasiklik saglayacak 6zellikleri secerek dogru bir

tahmine dayali model olusturmaya yardimci olmaktadir (John vd., 1994).

e Lojistik regresyon:

Lojistik regresyon oOzellikler arasindaki, iliskiyi agiklayan, ikili siniflandirma
problemlerinde siklikla kullanilan bir yaklagimdir. Bu yaklagimda sinif etiketleri 0,1 seklinde
verilmektedir. Geleneksel siniflandirma yontemlerinden biri olan lojistik regresyon tibbi
simiflandirma g¢aligmalarinda da kullanilmaktadir. Bu calismada Python paketlerinden olan
scikit-learn kullanilarak Kaggle platformunda yazilim gergeklestirilmistir. Bu yazilim ile lojistik
regresyon yontemi kullanilarak oOznitelik se¢imi yapilmistir. Sonug¢ olarak en Onemli

Ozniteliklerin 22 adet oldugu goriilmiistiir.

e XGB regresyon:

Boosting, regresyon ve siniflandirma problemleri i¢in kullanilan bir makine 6§renme
teknigidir. Her adimda bir 6grenici olusturur ve bunu toplam modelde biriktirir. Her adim igin
Ogrenici, kayip fonksiyonunun gradyan yoniinii temel aliyorsa, Gradyan Artirma Makineleri
olarak adlandirilabilir. Rastgele Orman ve Gradyan Artirma Makineleri arasindaki temel fark,
RF'de agaclar birbirinden bagimsiz olarak insa edilirken, GBM'nin halihazirda insa edilmis
olanlar1 tamamlamak igin yeni bir aga¢ eklemesidir (Pan, 2018). Bu calismada XGB regresyon
uygulamak i¢in Python’da scikit-learn paketi kullanilmistir. XGB regresyon ile en 6nemli

Ozniteliklerin 21 adet oldugu goriilmiistiir.
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e Rastgele orman regresyon:

Rastgele orman, her agacin girdi vektoriinden bagimsiz olarak érneklenen rastgele bir
vektor kullanilarak olusturuldugu aga¢ tahmincilerinin bir kombinasyonundan olusan bir
siniflandirma ve regresyon yontemidir. Regresyonda, aga¢ tahmincisi, rastgele orman
siniflandiricisi tarafindan kullanilan sinif etiketlerinin aksine sayisal degerler almaktadir (Singh
vd., 2017). Bu caligmada kullanilan rastgele orman regresyonu, Python paketi olan scikit-learn
ile gerceklestirilmistir. Oznitelik siralamasi dikkate alindiginda en dnemli 6znitelik sayis1 21

adet olarak goriilmiistiir.

o Bilgi kazanimi oznitelik degerlendirmesi:

Bilgi kazanim1 yonteminde 6rneklerin siniflandirilmasi isleminde 6zniteliklere ait etkin
degerlerin araliklarin bulunmasinda kullanilmaktadir. Bilgi kazaniminda belirli bir &znitelik
dikkate alinarak 6rneklerin siniflandirilmasi islemleri gergeklestirilir. Entropinin (belirsizligin)
indirgenmesi hedeflenir. Siniflandirmada bilgi kazanimiin yiiksek olmasi durumlarinda
belirsizlik azalacagi igin etkin siniflandirma saglanmaktadir (Kumova vd., 2016). Bu ¢alismada
WEKA araci ile InfoGainAttributeEval kullanilarak veri kiimesindeki o6zniteliklerin 6nem
siralamas1 Ranker metodu ile yapilmistir. Ranker sonucunda 21 6zniteligin ilk siralarda yer
aldig1 goriilmiistiir.

XGB regresyon, lojistik regresyon, rastgele orman regresyon ve bilgi kazanimi 6znitelik
degerlendirmesi sonucunda kesisen Oznitelikler 21 adet olarak bulunmustur. Bulunan 21
Oznitelik Cizelge 4.6’da koyu renk yazi ile ifade edilmistir. Diger 13 6znitelik MQTTset veri

kiimesinden ¢ikarilarak ML ve DNN uygulamalar1 gergeklestirilmistir.
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No Nitelik Ad1 Aciklama Protokol Katmani
1 tcp.flags TCP Flags

2 tcp.time_delta Time TCP stream TCP
3 tcp.len TCP Segment Length

4 mqtt.conack.flags Acknowledge Flags

5 mqtt.conack.flags.reserved | Reserved

6 maqtt.conack.flags.sp Session Present

7 mqtt.conack.val Return Code

8 mqtt.conflag.cleansess Clean Session Flag

9 mqtt.conflag.passwd Password Flag

10 mqtt.conflag.qos QoS Level

11 mqtt.conflag.reserved Reserved

12 mqtt.conflag.retain Will Retain

13 mqtt.conflag.uname User Name Flag

14 maqtt.conflag.willflag Will Flag

15 mqtt.conflags Connect Flags

16 mqtt.dupflags DUP Flag MQTT
17 mqtt.hdrflags Header Flags

18 mqtt.kalive Keep Alive

19 mqtt.len Message Length

20 mqtt.msg Message

21 mqtt.msgid Message Identifier

22 mqtt.msgtype Message Type

23 mqtt.proto_len Protocol Name Length

24 mqtt.protoname Protocol Name

25 mqtt.qos QoS Level

26 mqtt.retain Retain

27 mqtt.sub.qos Requested QoS

28 mqtt.suback.qos Granted QoS
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Cizelge 4.6. MQTTset veri kiimesi 6znitelik se¢imi sonuglari (devam)

29 mqtt.ver Version

30 mqtt.willmsg Will Message

31 mqtt.willmsg_len Will Message Length MQTT
32 mqtt.willtopic Will Topic

33 mqtt.willtopic_len Will Topic Length

34 target Simif

4.4.3. Veri kiimesinin dengelenmesi

Dengesiz veri kiimeleri, her smifta orantisiz bir 6rnek oraninin oldugu ML
siniflandirmasinda yaygin bir sorundur. Bu sorun, 6zellikle iki veya daha fazla sinifi iceren
denetimli makine 6grenimi baglaminda gegerlidir. ML siiflandirma algoritmalarinin ¢ogu, her
smif icin neredeyse esit sayida 6rnek oldugu hipotezine dayali olarak tasarlandigindan, dengesiz
bir veri kiimesi, tahmine dayali modelleme i¢in bir zorluk teskil etmektedir (Liu vd., 2011). Bu,
ozellikle diisiik performansa sahip hatali bir tahmin modeliyle sonug¢lanir. Bu nedenle, iyi bir
tahmin modeli olusturmak i¢in dengeli bir veri seti gereklidir. Dengesizlik oldukga fazla ise,
geleneksel 6grenme algoritmalart ile verimli siniflandiricilar gelistirmek zor olmaktadir.
MQTTset veri kiimesinde siniflar arasinda dengesizlik oldugundan akilli ev agindan elde edilen

veriler eklenerek dengeli hale getirilmistir.

4.5. Makine Ogrenmesi Siniflandirma Algoritmalar

Saldir1 Tespit Sistemlerinde makine 6grenim teknikleri anomali tespiti i¢in yiiksek basari
sergilemektedir. Yeni saldirilarin daha iyi tespit edilmesi i¢in veri madenciligi kombinasyonuyla
birlikte makine 6grenme teknikleri kullanilmaktadir. Genel olarak bir Saldir1 Tespit Sisteminin
basarist saldiriy1 etkin bir sekilde tespit etme yetenegine baglidir. Saldirt Tespit Sistemleri
herhangi bir saldir1 durumunda sistem sorumlularini ikaz edebilecek alarmlar tiretir.

Herhangi bir 6nleme faaliyetinde bulunmazlar. Saldir1 6nleme sistemleri ise saldirty1 tespit

etme, izole etme ve engelleme yetenegine sahiptirler.
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Makine 6grenmesi tekniklerinde sistemin performansini etkileyebilecek asamalardan
birisi siiflandirma islemleridir. Elde edilen 6zniteliklere gore her sinifa ait 6rnekler belli bir
bolgeye konumlandirilir. Simiflar arasindaki ayrim islemi her smifa ait Orneklerin bu
konumlarina goére yorumlanmaktadir. Elde edilen bulgulara gére uygun siniflandirici veya
birden ¢ok siniflandiricilar segilmektedir (Aytan, 2019). Veri siniflandirma i¢in kullanilabilecek
birgok ML teknigi vardir. Bu g¢alismada Karar Agaglari, Naive Bayes, Rastgele Orman,
XGBoost, YSA, MLP, Hoeffding Agac1 ve AdaBoost siiflandirma yontemleri kullanilmistir.

4.5.1. Karar agaci

Karar agaci, kokten baslayarak, en ugtaki diigiimde bir Boolean sonucuna ulasana kadar
veri bolme dizisinin temsil edildigi aga¢ tabanli bir yontemdir. Agag, dal ve diigiimlerden
meydana gelen karar agacinda; siniflandirilacak o6zellikler bir diigiim ile, bu diigiimlerin
alabilecegi degerler ise dal ile temsil edilmektedir. Agacin diigiimlerinde karar degiskenleri ve
yapraklarinda tahmin edilen hedef degerler bulunur. Siniflandirma ve kiimeleme problemlerinde
siklikla tercih edilen karar agaglari, insan dillerine veya programlama dillerine kolayca
cevrilebilmesinden dolay1 denetimli dgrenme algoritmalarinin en popiileridir (Dey, 2016)
(Yang, 2019). Karar agaglarini temel alarak gelistirilen birgok algoritma bulunmaktadir. Bu
algoritmalar birbirlerinden kok, diigim ve dallanma kriterine gore farkli kategorilere
ayrilmaktadir. Yaygin olarak bilinen karar agaci algoritmalar1 ID3, C4.5 ve C5’tir. C4.5, Karar
Agaci olusturmak i¢in kullanilan verimli ve popiiler olarak kullanilan algoritmalardan biridir
(Tuncer vd., 2009). Karar agaci kullanmanin bir¢ok avantaji vardir. Bir problemi anlamak ve
yorumlamak kolaydir. Alternatif tekniklerin cogunda, veriler kiigiik bir islemden sonra
kullanilabilir hale gelir. Karar agacinin 6n isleme asamasi, diger alternatif yontemlerden daha
kisa ve basittir. Bu yontem hem sayisal hem de sinif verilerini islemek i¢in kullanilabilir. Cogu
makine Ogrenmesi algoritmasi, sayisal uygulamalar veya siniflandirma problemleri igin

yararlidir (Tuncer vd., 2009).
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Sekil 4.18: Karar agac1 yapisi o6rnegi (Giilagar, 2018).
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Sekil 4.18’de ornek bir agac yapisi gosterilmektedir. Tahmin islemi sirasinda, kok
diigimiinden baslayarak karar degiskenlerinin girdi kiimesindeki karsiliklarina gore alt
diigimlere ve sonrasinda yapraklara ulasir. Bir yapraga ulastiginda gezintisini sonlandirir ve
bulundugu yapraktaki degeri tahmin sonucu olarak doner. Bu calismada karar agaclar ile
smiflandirmada  ~ WEKA  kullanilmistir.  WEKA’da  karar agaci  smiflandirma

“weka.classifiers.trees.J48” icerisinde yer almaktadir.
4.5.2. Naive bayes

Naive Bayes algoritmasi, bir veri kiimesindeki degerlerin frekansini ve
kombinasyonlarini sayarak olasilik kiimesini hesaplayan basit bir olasilik siniflandiricidir. Naif
Bayes smiflandirma yontemi, 6znitelik degerlerinin verilen hedef degerden kosullu olarak
bagimsiz oldugu bir varsayima dayanmaktadir (Saritas vd., 2019). Sekil 4.19’da, Naive
Bayes’in bir 6rnegi verilmistir. Naive Bayes'te, her bir 6znitelik diiglimiiniin, siif digimi

disinda ebeveyni yoktur.

Sekil 4.19: Naive bayes 6rnegi (Zhang, 2004).
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4.5.3. Rastgele orman

Rastgele Orman, birbirlerinden bagimsiz, ayn1 dagilim kullanarak egitim verilerinden
rastgele 6rneklemeye dayanarak karar agaglarindan olusmus bir topluluktur. Rastgele Orman
olusturulmak istenen aga¢ sayisinca Siniflandirma agacinin veya hedefine uygun olarak
regresyon agacinin topluluklarindan olusmaktadir. Bu nedenle topluluk yontemlerinden en ¢ok
tercih edilen algoritmalarindandir. Yontem, ¢ok sayida tahmin edici agaglardan rastgele bir alt
kiimesi segilerek topluluklar olusturmaktir (Breiman, 2001). Rastgele se¢ilmis alt veri kiimeleri
tizerinde Karar Agaci Regresyon yontemini uygulayarak agaglar olusturur. Tiim agaglara birer
tahmin degeri iiretir. Uretilen tahminlerin ortalamasini alarak kendi tahmin degeri olarak kabul
eder.

Bu yontemde veri kiimesi egitimi esnasinda birden fazla karar agaci olusturulur ve
sonrasinda kestirim sirasinda karar agaclariin siniflandirilmasi sonuglari kullanilarak, girdinin
smifina ¢ogunluk oyunun belirlenmesi ile karar verilmektedir. Rastgele ormanlarda, karar
agaclarinda oldugu gibi asir1 uyum sorunu bulunmamaktadir (Kalayci, 2018). Sekil 4.19°da
rastgele orman siniflandirma yonteminde agag¢ yapisi 6rnegi verilmistir. Bu ¢alismada rastgele
orman smiflandirma yontemi i¢in WEKA kullanmilmistir. WEKA’da rastgele orman

siniflandirma “weka.classifiers.trees.RandomForest” icerisinde yer almaktadir.
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Agac #1 Agac #2

Do Yaniis Dogru

J 0<X[0] l l 1<X[1] - l
D \ D Y D Y D 4
J— 2<X(1] 1 J/ 2<X1] —l J/ 2<X[0] —l J— -3<X[0] ?
014 275 1,05 025 130 25

-19,14 -1,00

3

Agac #3

Dojru

Yanlis
l <Xt l
D Y D Y
J— 1<X[0] 1 J—— -5<X[0] ?
2,00 515 075 -7,50

Sekil 4.20: Rastgele orman siniflandirma 6rnegi (Giilagar, 2018).

Omegin Sekil 4.20°de bulunan 3 agagli orman iizerinde X= [-1, 2] girdi vektorii
calistirildiginda, algoritmanin iiretecegi tahmin degeri -4,75 olacaktir (Giilagar., 2018). Rastgele
Orman, kategorik, stirekli, bazen her ikisinin de yer aldigi veri kiimelerinde siklikla
kullanilmaktadir (Korkmaz vd., 2018).

4.5.4. Yapay sinir aglar

Yapay Sinir Aglari, temelinde biyolojik sinir hiicrelerinin bulundugu, siklikla tercih
edilen, noronlar1 yap1 taslari olarak kullanan smiflandirma aracidir. Burada yapay noronlar,
biyolojik noronlara benzer olarak tasarlanmistir. Noronlara verilmis girisler, agirliklar ile
carpilarak sonrasinda yer alan toplama biriminde toplanirlar. Burada bahsedilen toplam ise
transfer fonksiyonuna giris olarak verilmektedir. Transfer fonksiyonundaki ¢ikis degeri,
noronun ¢ikis degeri olarak belirlenir. YSA mimari yapisinda bir¢ok transfer fonksiyonu
kullanilmaktadir. Ornegin; sigmoid fonksiyonu smiflandirma igin kullamilirken, gaussian
(normal) fonksiyonu, fonksiyon yakinlagtirma igin kullanilabilmektedir. Tek bir noéron

normalde sadece dogrusal problemler i¢in kullanilir (Ozgiir vd., 2012).
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YSA, giris ve ¢ikis vektorleri arasindaki iliskileri 6grenen akilli sistemlerdir. Akilli
oldugu i¢in sistemdeki yeni girislerin 6grendigi modelle bagini kurabilmektedir. Saldirt Tespit
Sistemlerinde YSA nin sistem davranis izleriyle veya ayni egilimdeki bir veri seti ile egitilmesi
gerekmektedir. Devaminda anormal veya normal olarak belirtilen akislar YSA modeline verilir.
Bu verilerle gergeklesen 6grenme kullanicinin hareket veya komutunu, bir sonraki hareket veya
komutuna yakinsama ile egitilmesi islemlerini kapsar (Frank, 1994). Bu ¢aligmada YSA’y1 test
edebilmek i¢in WEKA araclt kullanilmustir. WEKA’da
“weka.classifiers.functions.MultilayerPerceptron” segildikten sonra, sinir aginda gizli
katmanlar girilmistir. Her gizli katman WEKAda virgiille ayrilarak yazilmaktadir. Vaccari vd.
(2020) yapmus olduklart ¢alismada gizli katmanlardaki noron sayisi sirasiyla 50, 30 ve 20 olarak
belirlenmistir. 6 simifli olarak yaptiklari ¢alismada digiim sayisin1 6 olarak belirlediler. Bu
calismada baglangigta 6 diiglim ile testler yapildi. Veri kiimesinin genisletilmesiyle 7 diigiimle

de test islemleri gergeklestirildi.

45,5, XGBoost

XGBoost, regresyon ve smiflandirma gorevlerinde kullanilan bir makine 6grenimi
teknigidir. Tipik olarak karar agaclar1 olan zay1f tahmin modelleri toplulugu seklinde bir tahmin
modeli verir. Gradyan destekli bir agag modeli, diger artirma yontemlerinde oldugu gibi asamali
bir sekilde olusturulur, ancak keyfi bir tiirevlenebilir kayip fonksiyonunun optimizasyonuna izin
vererek diger yontemleri genellestirir. Karar agaglarinin performansini iyilestirmeyi amaglayan

topluluk ailesinin bir tiyesidir (Muratlar., 2020).
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Input: {(x1, y1), (x2, ¥2), o (T0, Yn)}

1 M - iterasyon sayisi

2 p; - sl 1T'e ait elemanlarim oram

3 folz) = 1;_4!,

4 for i+ 1 to M do

= o dL(yi,fm (i)

2 gr - dJru.l (-‘-{::’)

6 I () = decesion_tree({(x1. g1), (xa2, g2). «oo. (Th, gn)})
7 U = arg max Q| fin—1(x) + vhm ()]

8 ,I‘T."l{."f") = Jl'-HL_l(“‘{".:] + [-]']“”?HJIE?H(J'I.:]

Return f,,(x)

=

Sekil 4.21: XGBoost siniflandirma yontemi (Giilagar, 2018).

XGBoost siniflandirma yontemi, Karar Agaci siniflandirma yontemini kullanarak veri
tizerinde Sekil 4.21°de gosterilen algoritmayr uygulayip tahmin iireten yontemdir. XGBoost
siiflandirma WEKA’da hazir olarak gelmedigi i¢in “weka-xgboost” paketi entegre edilerek

test islemleri gergeklestirilmistir.

4.5.6. MLP

MLP, izinsiz giris tespit sistemlerinin tespit oranini artirmak ic¢in yaygin olarak
kullanilan makine 6grenimi tekniklerinden biridir. MLP'lerin oriintii siniflandirma problemleri
i¢in egitim siireci iki gorevden olusur; birincisi probleme uygun mimarinin secilmesi, ikincisi
ise agin baglant1 agirliklarinin ayarlanmasidir. MLP, sistem kullanicilarinin tipik 6zelliklerini
tanimlar ve yerlesik kullanici davranisindan istatistiksel olarak onemli sapmalar1 tanimlar.
Ayrica MLP sinir ag1 esnek ve genisletilebilir yapilara sahiptir. Bir ortamin davranisina iliskin
genel bir bilgi modeli olusturabilir. MLP'nin egitim yoluyla gelen model ve hedef ¢ikti
arasindaki iliskiyi tanimlamasimi saglamak i¢in ndron parametrelerinin tahmin edilmesini
gerektirir (Ghanem vd., 2019). MLP siniflandirma yontemi WEKA araciyla gergeklestirilmistir.
WEKA’da “weka.classifiers.functions.MultilayerPerceptron” secilerek sonuglar

goriintiilenmistir.
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4.5.7. Hoeffding agaci

Hoeffding Agaci, adim adim biiyiiyen verilerle karar agaci olusturmaya yonelik bir
algoritmadir. Hoeffding Agaci, biiylik veri akislariyla ¢alisir ve veri dagiliminin zaman iginde
degismedigini varsaymaktadir. Hoeffding Agaci, gerekli dogruluk dahilinde bazi yararh
bilgileri degerlendirmek icin gerekli Ornek sayisini hesaplayan Hoeffding smiri ilkesine
dayanmaktadir. Bolme igin optimal bir 6zelligin mevcut olduguna dair yeterli istatistiksel bilgi
toplandiktan sonra, Hoeffding sinirina dayali olarak agacin bir diiglimii genisletilir. Hoeffding
Agaci, her bir 6rnegi okumak i¢in yalnizca kiigiik sabit bir zaman aldigindan, ¢evrimigi veri
tabanlarinda madencilik yapmak i¢in kullanilmaktadir. Hoeffding Agagclari, kiigiik hesaplama
yiikii olan karmagsik karar agaglari olusturmak igin kullanilabilir (Lavanya vd., 2017). Bu
calismada Hoeffding Agaci ile siniflandirma islemleri WEKA’da

“weka.classifiers.trees.HoeffdingTree” ile yapilmustir.

4.5.8. AdaBoost

Boosting, ilk olarak 1997 yilinda Freund ve Schapire tarafindan sunulan bir topluluk
modelleme teknigidir. Bu algoritmalar, bir dizi zayif 6greniciyi giiglii 6grenicilere doniistiirerek
tahmin gilictinii gelistirir. Yiikseltme algoritmalari, ilk olarak bir model olusturur, ardindan ilk
modelde bulunan hatalar1 diizeltmek i¢in ikinci bir model olusturmaktadir. Bu prosediir, hatalar
en aza indirilinceye ve veri kiimesi dogru bir sekilde tahmin edilinceye kadar devam ettirilir.
Giiclendirme algoritmalar1 benzer sekilde calismaktadir. Sonug ¢iktisina (gii¢lii 6grenenler)
ulagmak icin birden fazla modeli (zayif 6grenenler) birlestirirler. Temel olarak 3 tiir artirma
algoritmasi vardir: AdaBoost algoritmasi, Gradyan azalma algoritmasi, Asir1 egimli azalma
algoritmasi. AdaBoost, makine 6greniminde kullanilan bir tekniktir. AdaBoost algoritmasi, bir
model olusturarak tiim veri noktalarina esit agirliklar verir. Daha sonra yanlis siniflandiriimis
noktalara daha yiiksek agirliklar vermektedir. Bir sonraki modelde daha yiiksek agirliklara sahip
tim noktalara daha fazla 6nem vermektedir. Bir lowe hatas1 alana kadar egitim modellerini
tutmaktadir  (Saini, 2021). Bu c¢alismada AdaBoost smiflandirma  yontemi

“weka.classifiers.meta.AdaBoostM1” ile yapilmistir.
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4.6. Derin Ogrenme

Derin 6grenme, insan beyninde bulunan néronlarin yapisindan esinlenen yapay sinir
aglarin1 kullanan makine 6greniminin bir alt alanidir. YSA olarak da bilinen bu algoritmalar,
daha yiiksek sayida gizli katman nedeniyle geleneksel Cok Katmanli Algilayict ile
karsilastirildiginda daha iyi tahmin yeteneklerine sahiptir. Oncelikle YSA'lar, ¢iktiyr tahmin
etmek i¢in aktivasyon fonksiyonlarini kullanarak girdi verilerini isleyen komsu bir katmanla
baglantili néronlardan olusur (Khan vd., 2021). Derin 6grenme metotlarinin goriintii tanima ve
isleme problemlerinde oldukga basarili sonuglar elde etmektedir. Bunun sebeplerinden bir tanesi
yapisinin gorsel korteksle benzer olmasidir. Yapilart evrisimsel katmanlari, havuzlama
katmanlarin1 ve dogrusal olmayan katmanlari igermektedir (Ahmed vd., 2019). DNN
yapilarinda her katmanda belirli sayida néronlar bulmaktadir. Katmanlar kendinden bir 6nceki
katmanin ¢ikisini girdi olarak alarak ¢ikisini hesaplamaktadir. Egitimde DNN’ye belirli bir veri
kiimesi girdi olarak verilir ve ilk olarak agirliklar rastgele olarak ag yapisi baslatilir. Ancak
baska bir yontem ise daha dnceden belirli bir veri kiimesi lizerinde egitilmis bir agin lizerinde
hedef veri kiimesine uygun sekilde ayarlar yaparak kullanmaktir. Bu yontem transfer 6grenmesi
olarak bilinmektedir (Fawaz vd., 2019). Giris katmani, verilerin &zniteliklerinin aga giris olarak
verildigi katmandir. Giris katmaninda Oznitelik sayist kadar néron bulunmaktadir. Gizli
katmanda, islenmemis veri giris katmanindan alinarak islenir. Sonraki adimda ¢iktiy1 veren ¢ikis
katmanina gonderilir. Cikis katmani ise sonucun iiretildigi katmandir (Fawaz vd., 2019).

Sinir aginda katmanlar arasindaki diigiimlerin birbirine baglanmasi, ileri beslemeli ve
tekrarlayan sinir ag1 olmak iizere iki temel sinifa ayrilmaktadir. Ileri beslemeli sinir aglarinda,
verilen girdilerden c¢iktilara bilgi hareketi sadece tek yonlii olmaktadir. Tekrarlayan sinir
aglarinda durum; bilgilerin bir kisminin ters yonde hareket etmesi ile sonuglanmaktadir.
Uygulama tiiriine baglh olarak, ¢esitli DNN mimarileri tercih edilmektedir. Bunlar arasinda
Tekrarlayan Sinir Aglari, Uzun Kisa Siireli Bellek, Evrisimsel Sinir Ag1 vb. bulunmaktadir
(Selvin vd., 2017).

CNN algoritmalar1, goriintii ve ses isleme alanlarinda, NLP, biyomedikal gibi bir¢ok
alanda uygulamalar1 bulunmaktadir. Goriintii isleme alanlarindaki ¢aligmalar sonucunda en iyi
sonuglart CNN ile elde etmislerdir. RNN ise birimler arasindaki baglantilarin yonlendirilmis bir

dongii olusturdugu yapay sinir ag1 smifidir. Bu dongii ile, dinamik zamansal davranis
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sergilemesine olanak taniyan bir ag i¢ durumu olusturmaktadir. RNN’ler goriintii tabanl
verilerde ve NLP calismalarinda yaygin olarak tercih edilmektedir. Uzun vadeli bagimliliklar
ogrenen 6zel bir RNN tiirii olarak bilinen LSTM; 3 kapi, blok girisi, sabit hata dongiisii, ¢ikis
aktivasyon fonksiyonu ve gozetleme baglantilarindan olugsmaktadir. Giris, unutma ve ¢ikis kap1
baglantilar1 bulunmaktadir. Bloktan elde edilen ¢ikti tekrar blogun girisine ve tiim kapilara
baglanmaktadir. LSTM de durum sifirlamak i¢in unutma kapisi, zamanlamalar1 6grenmeyi
kolay hale getirmek i¢in gozetleme baglantilari ilk gelistirilen mimariye eklenmistir (Seker vd.,
2017).

Alaiz-Moreton vd. yapmis olduklari ¢alismada LSTM aglan ile siniflandirma islemi
gerceklestirdiler. Bu calismadan esinlenerek ve sonuglarin olumlu yonde etkilenecegi
diistintilerek bu tez ¢alismasinda LSTM uygulanmistir. LSTM uygulamalar, WEKA aracina
Deep Learning4j paketi yiiklenerek gerceklestirilmistir. Bu paket ile MQTTset veri kiimesinde
2 katmanli ve 3 katmanli DNN testleri yapilmistir. IoT ev agindan elde edilen veriler ve
MQTTset veri kiimesi verilerinin birlesiminden elde edilen veri kiimesi {lizerinde de DNN
testleri yapilmistir. Bu testlerde 5 katmanl ¢apraz dogrulama ve LSTM ile siniflarin sonuglari

analiz edilmistir.

4.7. Degerlendirme Metrikleri

Calismanin bu boliimiinde makine 6grenmesi ve derin 6grenme saldirt tespitindeki
basarilarin 6l¢iimii i¢in kullanilan degerlendirme Ol¢iitleri hakkinda bilgiler verilmektedir.
Boliim 4.4 ve 4.5’te algoritmalarin test edilmesi sonrasinda olusturulan konfiizyon matrisinden
yararlanilarak dogruluk, duyarlilik, kesinlik ve F1 skor Olgiitleri ile performanslari

degerlendirilmek {izere hesaplanmistir.
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4.7.1. Dogruluk (Accuracy)

Algoritmanin dogru yaptig1 siniflandirmadaki 6rnek sayisinin, toplam 6rnek sayisina

orani dogruluk degerini vermektedir. Bu deger Denklem 4.1 ile hesaplanmaktadir.

DP (Dogru Pozitif): Saldir1 sinifindaki tahmin edilen 6rnek sayisi,
DN (Dogru Negatif): Normal siniftaki tahmin edilen 6rnek sayisi,
YP (Yanlis Pozitif): Normal siniftaki saldirt olarak tahmin edilen 6rnek sayisi,

YN (Yanlis Negatif): Saldir1 sinifindaki normal olarak tahmin edilen 6rnek sayist,

DP+DN

Dogruluk = ——
DP+YN+YP+DN

(4.1)

4.7.2. Kesinlik (Precision)

Veri kiimesinin saldirt sinifinda olup saldir1 olarak siniflandirdigi degerlerin sayisinin,
saldirt olarak tahmin edilen tiim 6rneklerin sayisina oranina esittir. Bu deger Denklem 4.2 ile

hesaplanmaktadir.

DP
DP+YP

Kesinlik =

(4.2)

4.7.3. Duyarhlik (Recall)

Veri kimesinin saldir1 sinifinda bulunan ve saldir1 olarak tahmin edilen orneklerin
sayisinin, saldirt olan tiim 6rneklere oran1 duyarlilik degerine esittir (Cavusoglu vd., 2019). Bu

deger Denklem 4.3 ile hesaplanmaktadir.

DP
DP+YN

Duyarlilik = (4.3)
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4.7.4. F1 Skoru

Kesinlik ve duyarlilik degerlerinin birlikte kullanilarak hesaplanmaktadir. Bu deger elde
edilen kesinlik ve duyarlilik degerlerin harmonik ortalamasi alinarak elde edilen F1 Skor

degeridir (Cavusoglu vd., 2019). Bu deger Denklem 4.4 ile hesaplanmaktadir.

Kesinlik x Duyarlilik )

F1Skor =2x( 4.4

Kesinlik+Duyarlilik
4.7.5. MCC

MCC, dengesiz dagilmis veri kiimelerinde bile en gergek¢i sonucun elde edilmesini
saglayan bir metriktir. MCC degerinin 1’e yaklagmasi dogru olarak siniflandirmanin yapildigini
gosterir (Liu vd., 2015). Bu deger Denklem 4.5 ile hesaplanmaktadir.

(DPxDN)—(YPXYN)

MCC = J(DP+YP)(DP+YN)(DN+YP)(DN+YN)

(4.5)

4.7.6. ROC AUC

ROC analizi veri kiimesinde gergeklestirilen siniflandirma isleminin performansinin
6lgtimiinde kullanilan bir analizdir. Burada siniflandirma isleminin sonucunda, dogru tahminin
oranimi farkli bir yaklasim kullanarak incelenmesidir. ROC egrisi, Duyarlilik ve Ozgiilliik
degerleriyle ifade edilmektedir. ROC egrisinin, Y ekseninde hesaplanan duyarlilik degeri yer
alirken X ekseninde hesaplanan 1- Ozgiilliik degeri yer almaktadir. Bu degerlerin kesisimleriyle
bulunan noktalarin birlesimiyle ROC egrisi elde edilmektedir (Swets, 1979).
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ROC egrisinin altinda kalan alan AUC degeridir. AUC degeri Denklem 4.6’daki gibi
hesaplanmaktadir (Hossin vd., 2015).

AUC sonuglarinda 1 en iyi degeri, 0,5 ve altindaki degerler ise basarisiz bir siniflandirma

yapildigin1 gostermektedir.

Sp: Tim pozitif 6rneklerin toplami,
n, : Pozitif 6rneklerin sayst,

n, : Negatif 6rneklerin sayist,

Sp—np (n +1)/2

npny,

AUC = (4.6)

4.7.7. PRC AUC

PRC egrisinde duyarlilik ve kesinlik arasindaki iliski incelenmektedir. Kesim
noktalarinin tamaminda, bu iki deger hesaplanir ve bir egri elde edilir. Egri ¢izilirken X
ekseninde elde edilen duyarlilik degeri, Y ekseninde de kesinlik degeri bulunur. Bu degerlerin
kesigimiyle bulunan noktalarin birlesimiyle PRC egrisi olusturulur. Sonucun 1’ yakin olmasi
dogru bir tahmin yapildigin1 géstermektedir (Cavusoglu vd., 2019). PRC AUC degeri, X ve Y
arasindaki korelasyonu hesaplayan belirli bir esigin ayarlanmasi durumunda ortalamasini alan

bir metriktir (Vujovi¢, 2021).

X ekseninde < Duyarlilik
Y ekseninde - Kesinlik
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5. BULGULAR VE TARTISMA

Calisma sonuclari iki farkli béliimde sunulmustur. {1k béliimde; 6ncelikle MQTTset veri
kiimesi iizerinde makine 6grenmesi yontemleri uygulanmigstir. Daha sonra MQTTset ve loT ev
agindan elde veriler {iizerinde makine Ogrenmesi yoOntemleri uygulanarak sonuglar
karsilastirilmistir. Elde edilen degerler tablolar ve grafikler ile sunulmustur.

Ikinci bolimde; MQTTset veri kiimesi ile derin 6grenme uygulamalar
gerceklestirilmistir. Makine 6grenmesi yontemlerine gore degerlerde artis gozlendigi igin
MQTTset ve IoT ev agindan elde edilen verilerle de derin 6grenme uygulamalari yapilmis ve

sonuclar tablolar ile karsilastirilmistir.

5.1. Makine Ogrenmesi ile Stmflandirma

Bu béliimde makine 6grenmesi ile ¢ok sinifli ve iki sinifli siniflandirma sonuglarinin
karsilagtirmast yapilmistir. Makine O6grenmesi siniflandirma islemlerinde 5 kat capraz

dogrulama ile hem egitim hem de test kiimesinin se¢im islemi gergeklestirilmistir.

5.1.1. Cok simfh simiflandirma uygulama sonuclari

Boliim 4.4’te sunulan makine 6grenmesi siniflandirma yontemleri ile MQTTset veri
kiimesi ¢cok sinifli siniflandirma ile test edilmistir. Cizelge 5.1’de MQTTset veri kiimesi ile ¢ok
sinifl1 siniflandirma sonuglari sunulmustur. Vaccari vd. (2020) tarafindan yapilan ¢alismada HT
ve AdaBoost siniflandirma bulunmamaktadir. Bu calisma kapsaminda HT ve AdaBoost
algoritmalar1 ile siiflandirma eklenmistir. Diger algoritmalarin simiflandirma sonuglar ile

karsilastirildiginda sonuglarin daha yiiksek oldugu goriilmiistiir.
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Cizelge 5.1. MQTTset ¢ok sinifli siniflandirma sonuglari

Algoritmalar Dogruluk | Kesinlik | Duyarhhk | F1Skor | MCC ROC | PRC

AUC | AUC
Rastgele Orman | 0.915 0.937 0.935 0.914 0.908 |0.901 |0.923
Naive Bayes 0.643 0.786 0.669 0.687 0.683 | 0.803 | 0.855
Karar Agaglari 0.915 0.891 0.869 0.914 0.784 | 0.921 | 0.906
XGBoost 0.879 0.855 0.870 0.872 0.821 |0.835 |0.842
MLP 0.903 0.880 0.848 0.842 0.759 |0.912 |0.921
YSA 0.904 0.852 0.840 0.902 0.810 |0.823 | 0.827
Hoeffding Agac1 | 0.916 0.927 0.917 0.921 0.887 | 0.907 | 0.933
AdaBoost 0.921 0.932 0.920 0.917 0.925 |0.918 |0.938

Cizelge 5.2’de MQTTset ve IoT ev agi verileri ile ¢ok sinifli siniflandirma sonuglari
verilmistir. Ev agindan elde edilen veriler ve yeni eklenen botnet saldirilar1 ile sonuglarda artis
gozlenmistir. Cizelge 5.1 ve Cizelge 5.2 karsilastirildiginda veri kiimesindeki yapilan

genisletme ve iyilestirmelerin olumlu yonde oldugu goriilmiistiir.

Cizelge 5.2. MQTTset ve IoT ev ag1 verileri ile ¢ok sinifli siniflandirma sonuglari

Algoritmalar Dogruluk | Kesinlik | Duyarhhk | F1 Skor MCC ROC | PRC

AUC | AUC
Rastgele Orman 0.975 0.980 0.977 0.980 0.977 [0.998 | 0.993
Naive Bayes 0.875 0.902 0.878 0.880 0.861 | 0.985 | 0.982
Karar Agaglari 0.939 0.940 0.938 0.958 0.928 |0.987 |0.971
XGBoost 0.901 0.942 0.935 0.940 0.895 |0.988 | 0.981
MLP 0.955 0.920 0.920 0.955 0.948 |0.990 | 0.989
YSA 0.946 0.952 0.940 0.956 0.965 |0.985 |0.979
Hoeffding Agact | 0.980 0.987 0.977 0.977 0.973 [0.998 | 0.991
AdaBoost 0.976 0.985 0.986 0.976 0.972 |0.998 | 0.991

Sekil 5.1’de MQTTset ve IoT ev ag1 verileri ile ¢ok sinifli siniflandirma sonuglari
verilmistir. Grafikte X ekseninde uygulanan siniflandirma algoritmalar1 ve Y ekseninde sonug

degerleri bulunmaktadir.
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Sekil 5.1°de goriildiigii gibi en yiiksek sonuglari RF, HT ve AdaBoost siniflandirma
algoritmalar1 vermektedir. Diger siniflandirma algoritmalarinin sonuglarinda iyilesmeler oldugu

gOriilmiistiir.

MQTTset ve loT ev agi verileri ile cok simifhi siniflandirma

10
o9
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071 I Dogruluk

mmm Kesinlik
[ F Skor
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os

Skor

04

03

02

o1

00

XGB MLP YSA HT AB
Algoritma

Sekil 5.1: Cok siniflt siniflandirma dogruluk, kesinlik ve F skor degerleri

5.1.2. iki simfhi siniflandirma uygulama sonuclari

Cok smifli simmiflandirma bazi veri kiimelerinde iyi sonucglar verirken bazi veri
kiimelerinde ise iki sinifli siiflandirma daha yiliksek sonuglar vermektedir. Bu ¢alisma
kapsaminda veri kiimelerinin iki siifli hale getirilmesi saglanmis ve ¢ok smnifli siniflandirma
da uygulanan tiim smiflandirma algoritmalar1 test edilmistir. Bolim 4.4’te siniflandirma
algoritmalari ile ilgili detayl bilgiler yer almaktadir. Cok smifli yapidan iki smifli yapiya
doniisiim islemleri WEKA ile gerceklestirilmistir. ki sinifli simiflandirmada veri kiimesinde
target bilgisi saldir1 ve normal olarak tiim verilerde donilisim saglanmistir. Cizelge 5.3’te
MQTTset veri kiimesi ile gerceklestirilmis iki sinifli siniflandirma sonuglari verilmistir. Cizelge

5.1 ve Cizelge 5.3 karsilastirildiginda sonuglarda artis goriilmiistir.
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Cizelge 5.3. MQTTset iki sinifli siniflandirma sonuglari

Algoritmalar Dogruluk | Kesinlik | Duyarhhk | F1Skor | MCC ROC | PRC

AUC | AUC
Rastgele Orman | 0.961 0.952 0.963 0.961 0.923 |0.985 | 0.989
Naive Bayes 0.811 0.863 0.811 0.804 0.672 | 0.920 | 0.898
Karar Agaglari 0.860 0.890 0.860 0.857 0.749 |0.948 |0.922
XGBoost 0.821 0.868 0.865 0.852 0.765 | 0.920 | 0.932
MLP 0.848 0.883 0.844 0.730 0.736 | 0.926 | 0.932
YSA 0.855 0.823 0.845 0.850 0.890 |0.823 | 0.852
Hoeffding Agac1 | 0.860 0.890 0.860 0.857 0.749 |0.948 |0.922
AdaBoost 0.868 0.895 0.875 0.856 0.878 | 0.892 | 0.898

Ikili stniflandirma ydnteminin daha yiiksek sonugclar verdigi test islemleri sonucunda gériildiigii
icin MQTTset ve [oT ev ag1 verileri i¢in de ayn1 doniisiim islemleri gergeklestirilmistir. Cizelge
5.4’te MQTTset ve 10T ev ag1 verileri ile iki sinifli siniflandirma sonuglart sunulmustur. Cizelge
5.2 ile Cizelge 5.4 karsilastirildiginda ikili siniflandirma sonuglarmin daha yiiksek oldugu

goriilmektedir.

Cizelge 5.4. MQTTset ve IoT ev ag1 verileri ile iki sinifli siniflandirma sonuglari

Algoritmalar Dogruluk | Kesinlik | Duyarhlhk | F1 Skor MCC ROC | PRC

AUC | AUC
Rastgele Orman 0.990 0.991 0.992 0.992 0.980 |[0.999 |0.994
Naive Bayes 0.889 0.904 0.898 0.886 0.875 |0.986 | 0.983
Karar Agaglari 0.962 0.965 0.962 0.962 0.959 | 0.990 | 0.990
XGBoost 0.968 0.965 0.967 0.965 0.968 |0.991 | 0.988
MLP 0.958 0.938 0.925 0.958 0.950 |[0.992 | 0.990
YSA 0.952 0.958 0.945 0.959 0.970 |0.987 | 0.985
Hoeffding Agac1 | 0.991 0.992 0.993 0.992 0.979 |0.999 | 0.999
AdaBoost 0.990 0.992 0.992 0.992 0.980 |[0.999 | 0.998
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Sekil 5.2°de iki sinifl1 siniflandirma dogruluk, kesinlik ve F skor degerlerinin grafiksel gdsterimi
saglanmistir. En yiiksek degerlerin RF, HT ve AdaBoost siniflandirma algoritmalarinin verdigi

goriilmektedir.

MQTTset ve loT ev agi verileri ile iki simifli siniflandirma

B Dogruluk
mm Kesinlik
=3 F Skor

Skor
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Algoritma

Sekil 5.2: Iki sinifli siniflandirma dogruluk, kesinlik ve F skor degerleri

5.2. Derin Ogrenme ile Simflandirma

Derin 6grenme ile siniflandirma islemlerinde 5 kat ¢apraz dogrulama ile hem egitim hem
de test kiimesinin se¢im islemi gergeklestirilmistir. Derin 6grenme testleri WEKA ile Deep
Learning4) paketi yiiklenerek yapilmistir. DL4J modellerinin yapist Dinler vd. (2021)
tarafindan detayl sekilde agiklanmistir. Yaptiklari testler sonucunda GravesLSTM 2-Layer ve
LSTM & GravesLSTM 3-Layer’in daha yiiksek sonuglar verdigi goriilmektedir. Buradan yola
cikarak Cizelge 5.5’te verilen 2 ve 3 katman bilgileriyle test islemleri gergeklestirilmistir.
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Cizelge 5.5. Derin 6grenme katman bilgileri

Katmanlar Katman Detaylari Epochs | Ag Yapilandirma
GravesLSTM GravesLSTM Layer Optimizasyon algoritmast:
2-Layer Output Layer 10 Stochastic_Gradient_Descent,

LSTM Layer Updater: Adam,
LSTM & GravesLSTM Layer biasUpdater: Sgd,
GravesLSTM 10 weight initialization method:
3-Layer Output Layer XAVIER,

zooModel: CustomNet

DLA4]J ile derin 6grenmede epochs degeri 10, ag yapilandirma ayarlar1 Cizelge 5.5°te
verildigi gibi uygulanmustir. {1k olarak MQT Tset veri kiimesi ile 2 ve 3 katman ile derin 6grenme
islemleri gerceklestirilmistir. Ikinci olarak MQTTset ve 10T ev ag1 verileri ile Cizelge 5.5°te
verildigi gibi 2 ve 3 katmanda testler yapilmistir.

Derin 6grenme 2 katmanla yapilan uygulamalarda ilk katman GravesLSTM, ikinci
katman Output Layer olarak secilmistir. MQTTset veri kiimesi ile yapilan uygulamalarda iki
katmaninda c¢ikt1 sayilar1 6 olarak secilmistir. MQTTset ve IoT ev ag1 verileri ile yapilan
uygulamalarda ilk ve ikinci katmanda ¢ikt1 sayilart 7 olarak ayarlanmistir. MQTTset veri
kiimesinde 6 farkli sinif yer alirken digerinde (MQTTset ve [oT ev ag1 verileri) 7 farkli sinif yer
almaktadir. Bu nedenle ¢ikt1 sayilar1 bahsedildigi gibi secilmistir. Cizelge 5.6’da derin 6grenme
uygulamalarinin sonuglar1 sunulmustur. MQTTset ve [oT ev ag1 verileri ile yapilan uygulama
sonuglarinin, MQTTset veri kiimesi ile yapilan uygulamalardan daha iyi sonuglar verdigi

gorilmiistiir.
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Algoritmalar

Kesinlik

Duyarhhk

F1 Skor

MCC

ROC AUC

PRC AUC

MQT Tset

2 katmanl

0.880

0.857

0.851

0.767

0.962

0.940

MQTTset

3 katmanh

0.878

0.854

0.844

0.761

0.944

0.918

MQTTset ve
IoT ev ag1
verileri ile 2

katmanli

0.903

0.896
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0.896

0.974

0.976

MQTTset ve
IoT ev ag1
verileriile 3

katmanl

0.920

0.941

0.920

0.947

0.981

0.987

Sekil 5.3’te derin 6grenme ile yapilan tiim uygulamalarin sonuglart grafik ile sunulmustur.

MQTTset ve MQTTset & loT ev agi verileri ile derin 6grenme

Skor

B Kesinlik
mEmm Duyarhihk
=3 F Skor

MQTTset 2 katmanh

Sekil 5.3: Derin 6grenme kesinlik, duyarlilik ve F skor degerleri

MQTTset 3 katmanh

MQTTset & loT verileri 2 katmanh

Uygulamalar

MQTTset & loT verileri 3 katmanli
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6. SONUC VE ONERILER

Bu tez ¢alismasinda IoT’de siklikla kullanilan MQTT protokolii ile haberlesen IoT ev
ag1 prototipi olusturulmustur. loT ev aginda farkli ag baglantisi olan sensorlerden sicaklik, nem,
uzaklik bilgileri alinarak kaydedilmistir. Bu aga Botnet, DoS, Kaba Kuvvet ve SlowDoS
saldirilar1 gergeklestirilmis ve elde edilen veriler MQTTset veri kiimesine eklenmistir. Ayrica
zararli, bozulmus ve mesru veriler de entegre edilmistir. MQTTset veri kiimesine Botnet
saldirilar1 eklenmis ve diger saldirilara da veriler eklenerek genisletilmesi saglanmistir.
MQTTset veri kiimesi {izerinde veri 6n isleme ve dznitelik se¢imi islemleri gerceklestirilmistir.
MQTTset veri kiimesi 21 Oznitelige indirgenmistir. MQTTset veri kiimesi 5 kat g¢apraz
dogrulama kullanilarak makine Ogrenmesi ve derin Ogrenme algoritmalart ile
degerlendirilmistir.

MQTTset veri kiimesi iizerinde ¢ok sinifl1 ve iki siifli siniflandirma ile ayr1 ayri testler
yapilmistir. Cok smifli siniflandirmada en yiiksek dogruluk degerini AdaBoost, en yiiksek
kesinlik degerini RF, en yiiksek duyarlilik degerini RF, en yiiksek F1 Skor degerini HT
algoritmalar1 vermistir. Iki sinifl1 siniflandirmada en yiiksek dogruluk, kesinlik, duyarlilik ve F1
Skor degerlerini RF algoritmasi vermistir.

MQTTset ve [oT ev ag1 verileri de kendi icerisinde ¢ok sinifl1 ve iki sinifli siniflandirma
sonuglarmma gore degerlendirilmistir. MQTTset ve IoT ev ag verileri ile ¢ok smifl
simiflandirmada en yiiksek dogruluk degerlerini sirasiyla HT, AdaBoost, RF algoritmalari
vermistir. En yiiksek kesinlik HT, duyarlilik AdaBoost ve F1 Skor degerini RF algoritmalarinin
verdigi gorilmiistiir. MQTTset ve 10T ev ag1 verileri ile iki sinifli siniflandirmada en yiiksek
dogruluk degerlerini RF ve AdaBoost, kesinlik degerlerini HT ve AdaBoost, duyarlilik degerini
HT, F1 Skor degerlerini ise RF, HT, AdaBoost algoritmalar1 vermektedir.

Derin 6grenme yontemlerinde 2 ve 3 katmanl uygulamalarla test edilmistir. MQTTset
ve IoT ev agindan elde edilen verilerin birlesimiyle de ayni yontemler ve algoritmalar
kullanilarak test ve analiz islemleri gerceklestirilmistir. MQTTset veri kiimesinde 3 katmanla
yapilan derin 6grenme sonuglarinda sadece kesinlik degerinin 2 katmanla yapilandan daha
yiiksek oldugu goriilmiistiir. MQTTset veri kiimesinde genel olarak sonuglara bakildiginda 2

katmanla yapilan derin 6grenme uygulamalar1 daha yiiksek sonuglar vermistir. MQTTset ve [oT
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ev ag1 verileri ile derin 6grenme uygulamalarinda en yiiksek degerler 3 katmanla yapilan
testlerden elde edilmistir. Derin 6grenme gercevesinde MQTTset ve IoT ev agi verilerinin daha
yuksek sonuglar verdigi testler ve analizler sonucunda tespit edilmistir. Ayrica bu tez
calismasinda katmanlara gore saldirilarin siniflandirilmasinda literatiir arastirmasi sonucunda
tablolar olusturulmustur.

Gelecek ¢aligmalarda [oT de kullanilan diger protokoller i¢in makine 6grenmesi ve derin
O0grenme yontemleri bu calismada oldugu gibi test edilip protokol bazinda karsilastirmalar
yapilabilir. Bu calisma kapsaminda uygulanan makine 6grenmesi algoritmalar1 disindaki
algoritmalarin da test edilmesi saglanabilir. Ilerleyen calismalarda, IoT aglarda kullanilan
iletisim protokollerine kars1 gerceklestirilen saldirilarin gesitlerinin tiimii degerlendirilerek, yeni
ve daha kapsamli bir veri kiimesi olusturulmasi ve bu alanda yapilan c¢aligmalar i¢in kullanima

acilmasi hedeflenmektedir.
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