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OZET

Insan yaradiligt geregi siginacak ve korunacak yerlere ihtiya¢ duyar.
Bu ihtiya¢ yemek, i¢gmek ve uyumak kadar hayati 6nem tagimaktadir.
Yasamsal faaliyetlerin ¢ogunun agik havaya gore kapali yerlerde daha
kolay yurutilebilmesi, insan hayatinin yizde doksani gibi tamamina
yakin bolimiiniin bina i¢inde ge¢gmesine yol agmaktadir. Dolayisiyla,
ginlik yasam i¢inde bu kadar agirlikli bir yere sahip olan binalar
kadar, binalarda giivenlik konusu da biiyilk 6nem tagimaktadir.

Genel bir girigin yer aldig1 birinci bolimin ardindan, tez ¢alismasinin
ikinci boluminde binalarda giivenligin tanimlanmast amaciyla gerekli
temel konular sunulmus, givenligin tarihsel gelisiminden bahsedilmig
ve yagsanmis olaylardan o6rnekler verilmisgtir. Daha sonra binalarin
guvenligini tehdit eden unsurlar goésterilmis, ¢dziime kavusturulacak
problem belirlenerek ¢aligmanin amact ve metodu tanitilmistir.

Ugiincii bolimde ilk olarak binalarda givenligin saglanmasi konusuna
girilmeden 6nce gerekli olan yontem ve sistemler incelenmistir. Daha
sonra givenligin teknolojik geligmelerle iligkisi belirtilmis ve bunlar
kargisinda kalic1 olmasinin yollar1 gésterilmistir.

Tez galigmasinin dérdiincii boliimde binalarda giivenligin saglanmasi
igin yapilmas: gerekenler ve kullanilacak yéntemler, gerekli temel
bilgiler esliginde gosterilmistir. Bu bolimdeki asil amag, givenlik
sistemleri i¢in tretilmis malzeme ve araglarin tanitilmasindan ¢ok,
binalarin ortaya ¢ikis siregleri iginde giivenligin saglanmasi igin
yapilmas: ve bilinmesi gerekenlerin anlatilmasi olarak belirlenmistir.

Tez galiymasinin sonunda yer alan beginci ve son boélimde elde edilen
sonuglar anlatilmis ve 6dnemli noktalar tekrar vurgulanmistir. Ayrica
topluma ve bireylere disen gorevler hatirlatilmis ve butin mimarlar:
ilgilendiren ana fikre tekrar dikkat ¢ekilmisgtir.

Binalarda giivenligin saglanmas: i¢in gerekli olan bilgilerden yoksun
mimarlarin tasarladig1 binalar1 sonradan giivenli hale getirmek ya ¢ok
zor ya da imkansiz olmaktadir. Boyle binalarda hayatini veya malini
kaybeden, yaralanan ya da zarara ugrayan kigilerden mesul olmamak
i¢in, mimarlarin binalarda givenligin saglanmasi konusunda yapilmasi
gerekenleri ogrenme ve bu ogrendiklerini hayata gegirme konusunda
biitiin gayreti sarf etmeleri gerekmektedir.
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SUMMARY

SECURITY IN BUILDINGS

Because of its nature, human beings need closed places to live. This
necessity is as important as eating, drinking and sleeping. Indoor
activities is easier than outdoor ones, so ninety percent of human life
takes place in closed places. Because of this reason, security in
buildings have an importance as buildings themselves.

A chain is as strong as its weakest ring. Like a chain’s rings, security
in buildings has a lot of parts which are linked each other and the
weakest one set the strength of the total system. So, every afford is
important and necessary to make a building more secure.

Some of the information in this thesis will be considered as
unnecessary for architects in part or at whole. To avoid this type of
wrong judgements, it is essential to remember that point : In a life
time, architects learn lots of knowledge from different but connected
business areas like building materials, air conditioning, construction
techniques and urban planning, but this is not valid for security. So
the buildings of the past caused many security problems. To solve
this urgent problem, required works about security in buildings must
be started as quickly as possible and the subject of security must be
enter architects area of study.

Security in buildings can be only possible and durable by cooperation
of all the experts from building construction industry’s different areas
with leadership of the security specialists. Architects have a certain
place in this cooperation. Professionals from various business areas
can misunderstand each other during the teamwork and this will cause
deficient or wrong solutions. A common language is needed to solve
this problem. To form this language, professionals which have more
experience than their colleagues must lead others.

Architects without the knowledge of security, can design insecure
buildings which are difficult or impossible to be secure afterwards, so
they can be dangerous for the inhabitants. Not to be responsible for
deaths or injuries and loss or damage of possessions, architects must
do their best to learn and use the required information about security
in buildings.
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In the first section of this thesis an introduction to the issue takes
place, the following topics can be found in the second section of it :
Definition of security in buildings, basic issues related to security, the
difference between security and safety, security experts and security
organizations, historical development and lived examples of security,
threatening elements of security, the problem of security in buildings,
the purpose and characteristics of this thesis and its methodology.

In the third section of this thesis, demands of security are presented :
The required techniques for security ; forecasting the future, leaving
insecure zones in the building, preferring security to familiarity, using
different equipment together, tracking of building users with escorts,
cooperation with inhabitants, controlling with inspectors in the shape
of customers and finding out weak points with artificial dangers. The
required systems for security ; sensing systems, identifying systems,
tracking systems and limiting systems in buildings’ security. The
relationship of security with technological developments and making
security durable.

In the fourth section of this thesis, the following topics take place :
Providing security outside the building which consist of controllable
and uncontrollable surrounding areas. Providing security on the shell
of building including parts which are under and over the ground level.
Providing security inside the building which can be done according to
divisions or floors. Providing security from the angle of the building
users, including dwellers and occupants.

In the fifth and the last section of this thesis a conclusion takes place
and main points are underlined. The missions of society and persons
are also remembered and the main dictum of this thesis which interests
all architects is pointed out.

Many people treat the two words security and safety as applied to
buildings although they are synonymous. This is a serious confusion
which needs to be corrected at the beginning. The dividing line
between security and safety is very indistinct, but the two subjects are
in essence very different and only merge rather confusingly in relation
to fire. Safety is taken to mean the protection of the occupants of the
building from accident, while security is assumed to mean protecting
those occupants, their possessions and the actual property they occupy
from willful attack. 1t is really the degree of intention which makes
the distinction between these two definitions ; one is to do with sheer
accident and the other with someone’s willful attack.

Today security specialists are helping architects to design more secure
buildings while security organizations are spreading the experiences
throughout the world to develop and to strength the security business.
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The following is a list of real incidents which are related to this thesis :
Bombing of the Alfred P. Murrah building (Oklahoma City, USA),
Explosion in the World Trade Center’s garage (New York, USA),
Taking hostage in the Japanese ambassadorial building (Lima, Peru),
Gunman’s shootings in the Empire State Building (New York, USA),
Murdering of 16 children in a primary school (Dunblane, Scotland),
Attack using poisonous sarin gas in subway stations (Tokyo, Japan),
Unabomber’s explosive parcels around the USA (various cities, USA),
Bomb attack to a US military complex (Dhahran, Saudi Arabia),
Bomb explosion at Canary Wharf in Docklands (London, England),
Taking hostage in the Olympic Village in 1972 (Munich, Germany),
Triple murder in the Sabanct Center’s office tower (Istanbul, Turkiye),
Rocket attack to the Aksaray Police Headquarters (Istanbul, Turkiye),
Rocket attack to a military building in Harbiye (Istanbul, Turkiye),
Explosion in the M.K.E. Ammunition Factory (Kirikkale, Turkiye).
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Technology today seems to generate action and reaction in opposite
directions with equal proportions. This overheated development has
encouraged the individual or organization who believes in the motto
that the latest is the safest to throw out last year’s defenses in favor of
more technically advanced later models. And this condition will only
change by changing the thoughts of persons which rule and support the
development of security business.

Constructor and architect must consider the security of the building’s
occupants and their property during the whole production period of a
building. Business owners, architects, designers and contractors are
realizing that a building can be designed to increase security and
protect its occupants if security is in mind. Designing a building with
security in mind is not merely a matter of remembering to include such
items as will prevent unwanted access and willful attacks. Also,
secure buildings does not mean that they have to be ugly, fortress-like
structures where inhabitants are willing prisoners. Rather, properly
designed buildings lend a feeling of security and power to their
occupants, making them less afraid and vulnerable. In addition to
supplying the buildings with the necessary devices to avoid threats,
architects should plan buildings to make them uncomfortable for the
criminals to attack and to operate.

No longer are the more complex security systems, retrospective items
which did not concern the building designer. Today these need to be
considered at the design stage, just as are other engineering services
like heating, lighting and air conditioning. As a result, the architect
must have a general background to what is going on in the security
business and how relevant the various developments are to the needs
of the clients. Only by this way can an architect offer authoritative
advice and decide which solution is the best for the building.
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The techniques which are required to provide security in buildings can
be listed as follows ;

o Forecasting the future,

Leaving insecure zones in the building,

Preferring security to familiarity,

Using different equipment together,

Tracking of building users with escorts,

Cooperation with inhabitants,

Controlling with inspectors in the shape of customers,

Finding out weak points with artificial dangers.

The systems which are required to provide security in buildings can be
listed as follows ;

e Sensing systems in buildings’ security,

Identifying systems in buildings’ security,

Tracking systems in buildings’ security,

Limiting systems in buildings’ security.

Surrounding area of a building forms the first layer of its security
system and consists of neighboring buildings, nearby parklands, empty
plots, surrounding roads, pavements, rivers, lakes, seas and building’s
garden. The surrounding area of a building can be divided into two
parts ; controllable area (surroundings which belongs to the building)
and uncontrollable area (surroundings which doesn’t belong to the
building) .

Shell of a building forms the second layer of its security system and
consists of foundation slab, exterior basement walls, facade walls and
roof slab. The shell of a building can be divided into two parts ;
under-ground shell (shell elements which are below the ground level)

and over-ground shell (shell elements which are above the ground
level).

Interior of a building forms the third layer of its security system and
consists of divisions like entrance, service, circulation, executives,
office and floors like basement, ground, normal, roof. The interior of
a building can be examined in two ways ; according to divisions
(divisions inside the building like entrance, service, circulation, etc.)
and according to floors (floors inside the building like basement,
ground, normal, etc.).

Users’ angle forms the fourth layer of a building’s security system and
consists of dwellers and occupants. The users of a building can be
separated in two groups , dwellers (continuous users of a building)
and occupants (temporary users of a building).
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It is not the purpose of this thesis to increase the preoccupation of the
public with crime. However, the facts must leave no doubt that, there
does exist a very real problem and one that faces every architect ; the
problem of how to protect the building and possessions from possible
illegal attacks. The risks of such attacks certainly are increasing and
as far as one can see will continue to increase. No one seems to have
found a way of changing the attitudes of the potential criminals to
illegal activity and until this happens an apparent slip into lawlessness
— in minor crimes at least — would seem to be inevitable.

Looking at the problem from another point of view, it would seem
impossible for any police force to cope with the considerable increase
in -minor crime which are experiencing today. They have enough
difficulty coping with the major criminals who are learning to fight
sophisticated security systems with ever greater sophistication. . It is
also arguable whether the police should be seen as the major deterrent
of the majority of minor crime. The responsibility may best be placed
on the public to protect itself by using appropriate security methods.

Society will have to find its own long-term solutions to the apparent
slip into lawlessness and it is not enough to blame underemployment.
Society will have to take a new look at moral standards and respect for
property. But this will be a slow program of reconstruction. In the
meantime it is up to every manager to look after the building.

Although personal violence is the type of crime that appears to worry
most people, the risks from it are increasing at a rate comparable with
the increase in vandalism and burglary. The public’s fear of burglary
is often colored by fear of a violent confrontation with the intruder,
which rarely occurs. What is more, the wanton destruction and soiling
of the building by the burglar is equally rare. So the conclusion to be
drawn from all this is not one which should increase the public’s
anxiety and obsession with crime, but merely increase awareness of
the need for the architect to design with proper precautions to protect
the building and its contents. These precautions should be in
proportion to the risk that the building runs ; its type, location and the
value of its contents. It is not a problem warranting panic, but one
that merely needs a little bit of objective thought.

Finally, this thesis will endeavor not to introduce necessary equipment
of security systems, but it will try to present techniques which are
providing security in buildings, most importantly point out the dictum ;
architects must do their best to learn and use the required information
about security in buildings.
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BOLUM 1

GIiRiS

Insan yaradilist geregi siginacak ve korunacak yerlere ihtiya¢ duyar.
Korunmaya duyulan bu ihtiya¢ yemek, igmek ve uyumak kadar hayati
Oonem tagimaktadir. Yagamsal faaliyetlerin gogunun agik havaya gore
kapali yerlerde daha kolay yiiriitillebilmesi sebebiyle, insan hayatinin
yiuzde doksant gibi tamamina yakin bir boélumi bina ig¢inde
ge¢mektedir. Dolayisiyla, giinlik yagsam iginde bu kadar agirlikli bir
yere sahip olan binalar kadar, binalarda giivenlik konusu da buyik

Onem tagimaktadir.

Bir zincir en zayif halkasi kadar saglamdir. Binalarda giivenlik
konusu da bir zincirin halkalar1 gibi birbirine bagh pek ¢ok bilesenden
olugsmakta ve en zayif bilegen biitiin sistemin giiciini belirlemektedir.
Dolayisiyla, binalarda givenli§in saglanmasi i¢in yapilmasi gereken

bitiin ¢aligmalar 6nemli ve gereklidir.

Bu tez galiymasinda verilen bazi bilgilerin mimarlar i¢in gereginden
fazla veya tamamiyla gereksiz oldugu fikrinin olugyma ihtimaline
kargilik c¢aliymanin bagsinda sunun hatirlatilmas:t gerekmektedir :
Mimarlar ogrenimleri ve meslek yagamlart boyunca bagsta yap:
malzemeleri olmak uzere, iklimlendirme, statik ve sehircilik gibi farkl
meslek gruplarina ait tamamlayici ve gerekli bilgileri almaktadirlar.
Fakat giivenlik konusu i¢in ayni seyi soylemek mimkiin olmamaktadir.
Dolayisiyla ge¢miste yapilmis binalarda givenlik yetersizliklerine gok
fazla rastlamilmaktadir (bakiniz; 2.2.4. Ders Alinmas: Gereken

Yasanmis Olaylar). Bu problemin ¢oziilebilmesi ve mevcut olan bilgi
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eksikliginin giderilebilmesi igin gerekli ¢aligmalarin en kisa zamanda
baglatilmasi gerekmektedir. Gunimiizde gelinilen nokta, mimarlarin
geniy 1ilgi alanlarina binalarda giivenlik konusunun da girmesini

gerekli kilmaktadir.

Binalarda givenlik ancak, giivenlik uzmanlar1 bagta bulunmak tzere
bina yapim sektorinde hizmet veren diger bitiin uzmanlarin da yer
aldig1 bir giugbirligi ile elde edilebilmekte ve kalici olabilmektedir.
Bu gigbirligi icinde mimarlarin kaginilmaz ve agirlikli bir yeri
bui-ﬁglmaktadlr. Farklt meslek dallarinda yetigmis insanlar, bu igbirligi
sirasinda birbirlerini tam olarak anlayamamakta ve sonugta eksik veya
yanliy ¢o6ziimler ortaya g¢ikmaktadir. Bu problemin ¢6zimi olarak
ortak bir dile ihtiya¢ vardir. Giivenlik konusunda meslektaglarindan
daha fazla bilgi ve tecriibeye sahip kigilerin bu ortak dilin olusumunda

basi gekmeleri gerekmektedir.

Binalarda givenligin saglanmas: i¢in gerekli olan bilgilerden yoksun
mimarlarin tasarladigi binalar, givenlik agisindan bir ¢ok sakincalar
dogurmakta, bu tir binalar1 sonradan giivenli hale getirmek ¢ok zor
olmakta ve bazi durumlarda ise yapilan ¢aligmalar bagarisizlikla
sonuglanmaktadir. Boyle binalarda hayatini veya malint kaybeden,
yaralanan ya da zarara ugrayan kigilerden mesul olmamak igin,
mimarlarin binalarda givenligin saglanmasi konusunda yapilmasi
gerekenleri ogrenme ve bunlari hayata gegirme konusunda biitiin

gayreti sarf etmeleri gerekmektedir [1].



BOLUM 2

BINALARDA GUVENLIGIN TANIMLANMASI

Bu bolimde, binalarda givenligin tanimlanmas:1 amaciyla ilk olarak
gerekli temel konular sunulacak, givenligin tarihsel gelisiminden
bahsedilecek ve yasanmig olaylardan o6rnekler verilecektir. .Daha
sonra binalarda guvenligi tehdit eden unsurlar gosterilecek, ¢ozime
kavugturulacak problem belirlenerek tez ¢alismasinin amaci1 ve metodu

tanitilacaktir.

2.1. GUVENLIKLE IiLGILIi TEMEL KONULAR

Binalarda givenligin incelenmesinden 6nce, genel giivenlik kapsamina
giren gerekli temel konularin tanimlanmasi ve ¢nemli noktalarinin
belirlenmesi yararli olacaktir. Bu konularin bilinmesi ve sinirlarinin
¢izilmesi, binalarda giivenlik konusunun daha iyi anlagilmasina da

yardim edecektir.

2.1.1, Giivenlik ve Emniyet Terimleri

Geligsen teknoloji giinlitk hayata yeni kavramlar kazandirirken bu
kavramlar: ifade etmek igin gerekli olan terimlerin olusturulmasini da
gerekli kilmaktadir. Yeni kavramlarin hizli artigina karsilik yeni
terimlerin bulunmasindaki yavaslik, iginde bulundugumuz iletisim ve
bilgi ¢aginda toplumlar arasi teknik, kiiltiirel, ticari vb. her tir iliskide
pirizlere neden olmaktadir [2]. Bu konu ile ilgili Tirk¢e’de var olan

bir eksikligi bu tez galigymasi1 i¢inde gidermek yararh olacaktir.
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Teknolojinin canli ve cansiz varliklar1 koruma alaninda ginimizde
geldigi noktada, miicadele ettigi iki tir tehlike bulunmaktadir ; kasitl
olmayan kazalar ve kasitlh olan saldirilar. Ingilizce’de kazalardan
korunmay: ifade etmek igin safety terimi ve saldirilardan korunmayi
anlatmak i¢in security terimi kullanilmaktadir [3]. Oysa Tirkge’de
giivenlik ve emniyet kelimeleri arasindaki fark bu kadar belirgin
degildir. Bu Ingilizce terimlere karsilik olarak, safety igin emniyet ve
security i¢in giivenlik terimlerinin kullanilmasi uygun olmaktadir.
Ayrica bu sayede gelisen teknolojinin birbirinden ayirdig:r su iki
hizhr-nyet sektort de ayr: isimlere kavusacaktir :

e Canl: ve cansiz varliklar1 kazalardan koruyan emniyet sektorii,

e Canl1 ve cansiz varliklart saldirilardan koruyan giivenlik sektorii.

Sozii edilen bu sektorlere kisaca bakilacak olursa, emniyet sektériinde
kamu kurum ya da kuruluslarinin, enstitilerin, muduarliklerin ve
yetkili 6zel firmalarin tek baslarina veya birlikte goérev aldiklar:
gorular. Bunlar, olabilecek kazalara karsi gerekli onlemlerin ve
baglayic1 kararlarin alinmasini, standartlarin belirlenmesini ve
engelleyici ¢aligmalarin yiratilmesini saglarlar. Giavenlik sektoriinde
ise 0zel firmalarin yer aldig1 ve her tir saldiriya karg1 gerekli giivenlik
sistemlerini kurduklari, so6ézlesmeli miisterilerine danigmanlik ve

yonetim hizmetlerini sagladiklar1 gorilir [4].

Giivenlik ve emniyet terimleri arasindaki farkin ortaya konmasindan
sonra, bu tez galigmasinda hangisinin ele alinacaginin belirlenmesi de
gerekmektedir. Caligmanin kapsamini, binalara ve binalarin i¢indeki
varliklara yapilan kasitli saldirilar ve bunlara karsi alinan tedbirler
olusturmakta, kasitlt olmayan kazalar ve bunlardan korunmak igin
bilinmesi gereken emniyet konular1 ise tamamen kapsam diginda
kalmaktadir. Dolayisiyla bu tez ¢aligmasinda, sadece kasith:
saldirilardan korunma anlamindaki giivenlik terimi ele alinacak ve
binalarda givenligin saglanmasi igin gerekli olan bilgilere yer

verilecektir.
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2.1.2. Giivenlik Uzmanlar: ve Orgiitleri

Cana ve mala yonelik saldirilarin nedenlerinin belirlenmesi, bu tir
saldirilara kars: gerekli tedbirlerin alinmasi ve givenlik sektdriinin
gelistirilmesi givenlik uzmanliginin ugras alanina girmektedir. Bu
meslektekiler givenlik ve sigorta sirketlerinde degisik kademelerde

¢esitli unvanlar ve sorumluluklar altinda gorev yapmaktadirlar [5].

Ancak giivenlik uzmanlar: giinimiiziin hizla gelisen teknolojisi iginde
yetersiz kalmaya baslamistir. Ciinkii sadece temel bilgilerle yetismis
givenlik uzmanlar1 her alanda yeterli bilgi ve tecriibeye sahip
olamamaktadirlar. Bu yizden her meslek grubundan givenlik
konusunda uzmanlasmig kigilere ihtiya¢ duyulmaya baslamigtir.
Binalarda givenlik s6z konusu oldugunda givenlik konusunda
uzmanlagmis mimarlar, farkl: meslek gruplarindan givenlik uzmanlari
ile anlasabilmekte ve mimari agidan daha uygun ¢6ziimlerin ortaya

konulmasina yardimci1 olabilmektedirler [6].

Risk analizi ve yonetimi alanlarinda kaydedilen gelismeler sonucu risk
yoneticiligi giivenlik sektdriniin ayrilmaz parc¢as: halini almigtir. Bu
alanda hizmet veren kigiler giivenlik sistemleri olusturulurken
kullanilacak yontemleri ve malzemeleri belirleme konusunda yardime1
olmaktadirlar [7]. Aktif giivenlik 6nlemlerinin sorumlulugu ise polis
ve zabita gibi kamu kuruluglarina birakilmigtir. Bunlarin birey ve
sirketlerden gelen ozel korunma taleplerini kargilamada vyetersiz
kalmas: ise oOzel firmalarin giivenligi tamamlayici girisimlerde
bulunmasina yol a¢gmistir. Daha ¢ok polis, asker ve koruma gérevlisi
gibi guvenlikle ilgili meslekten kigilerin yer aldigi bu firmalar yerel
yonetimlerin, kuruluslarin ve sendikalarin isbirligini saglamaya
caliymakta ve yerel diizeydeki kararlarin alinmasina 6énemli katkilarda
bulunmaktadirlar. Ayrica bu uzmanlarin igbirligi sayesinde kurulan
givenlik sistemlerinin verimli sekilde isletilebilmeleri de miimkin
olmaktadir [8].
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Gunumiizde giivenlik sistemleri ¢ok biyik bir g¢esitlilige sahiptir.
Bunun sonucunda da bu ¢eyitlilik iginden gerekli ¢6ziimiin
bulunmasina yardimci olan, giivenlik sistemleri kuran ve bu alanda
hizmet veren pek ¢ok firma ortaya ¢ikmigtir. Bu firmalar yeni
olusturulacak givenlik sistemlerinin kurulmasina yardimci olduklan
gibi, mevcut kurulu giivenlik sistemlerinin isletilmesi, gelistirilmesi
ve bakimi gibi hizmetleri de vermektedirler. Ayrica yine bu firmalar
olusturduklar1 6zel giivenlik merkezleri ile misterilerini siirekli
koruma altinda tutmakta ve bina givenliginin saglanmasi1 i¢in gereken

str;téjilerin belirlenmesine yardimci olmaktadirlar [9].

Giivenlik orgiitleri guvenlik ile ilgili ¢aligmalarda igbirliginin ve bilgi
paylasiminin kilit tas1 gorevini ustlenmektedirler. Bu tiir orgiitler
diunyanin herhangi bir yerinde giivenlikle ilgili yapilan ¢aligsmalarin
diunyadaki diger ¢aligmalar arasindaki ve literatiirdeki yerini almasini
saglamaktadirlar. Giivenlik ile ilgili galigmalarin paylagilabilmeleri
igin milletleraras:1 platforma taginmalari biiyiilk 6nem tasimaktadir.
Guvenlik orgitlerinin baglica etkinlikleri arasinda; istatistikler
hazirlamak, bunlarla ilgili analizleri yapmak, giivenlik yéntem ve
ekipmanlarinin gelistirilmesine yardimci olmak, egitici programlar
gelistirmek, givenlik uzmanlarini yonlendirmek ve birlik olmalarini
saglamak, teknolojinin hizli gelisimine ve bunun sonucunda ortaya
¢tkan yeni sartlara kamuoyu ve yasalarin uyumunu gergeklestirmek

bulunmaktadir.

2.2. GUVENLIGIN TARIHSEL GELiSiMi VE ORNEKLER

Binalarda giivenligin saglanmasi ile ilgili ¢aligmalarin bagarisi igin
givenligin tarihsel gelisiminin iizerinde durulmasi1 gerekmektedir.
Bina giivenligi konusunda ginimizde bulunulan noktaya kolay
gelinmemigstir. Guvenlikle ilgili her tiirli gelisme, ¢ok pahaliya mal
olan aci tecribeler sonrasinda, bu Uziici olaylarin tekrarini

engelleyebilmek ig¢in yapilan wuzun ¢aligmalar sonrasinda elde
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edilebilmistir. Caliymalar sonrasinda elde edilen sonuglar gerekli
yerlerde kullanilmiy ve sonuglar1 gézlenerek eksiklikleri ve
yanlisliklar1 duzeltilerek tekrar hizmete sunulmugtur. Diger bir
ifadeyle, glinimiizde mevcut olan givenlikle ilgili butan bilgiler,

deneme—yanilma yontemi ile kazanilmigstir.

Guvenlik konusu ge¢gmiste oldugu gibi ginimiizde de 6nemli bir yere
sahiptir. Teknolojik geligsmelerin, giivenlik konusunda geligmeler
saglamas1 beklenirken, tedbirler kadar tehditleri de geligtirmesi
ne&é;iyle beklenilenin aksine durum daha da koti olmustur.
Gelecekte teknolojik gelismelerin ayni1 yonde ilerlemesi durumunda,
givenlik probleminin gin gegtikge karmagiklagacagi tahmin
edilmektedir. Dolayisiyla giivenlik konusunda kalict ¢oziimlerin elde
edilmesi ancak teknolojiye yon veren fikir ve amaglarin degismesi ile

mimkiin gérilmektedir.

2.2.1. Ge¢miste Giivenlik Problemi ve Coziimii

Ik baglarda sadece basit arag ve yontemler kullanilarak elde edilen
guvenlik, daha sonraki buluglar ile yayginlik ve etkinlik kazanmigtir.
Geg¢misin savunma yapilar1 olan kale ve satolarda, giivenlik tedbirleri
kademeler halinde diizenlenmekteydi ; su hendegi, dis sur, i¢ sur, vb.
gibt (§ekil 2.1.). Benzer gekilde, giinimiizdeki binalarda da giivenlik
onlemleri kademeler halinde alinmaktadir ; bina disi, bina kabugu,

bina igi, vb. gibi.

Guvenlikle ilgili ilk modern gorigsler ancak 19. yizyilda Sanayi
Devrimi’nin bir sonucu olarak gelismistir. Givenlik sistemlerinin
ortaya ¢ikis tarihi tam olarak bilinmemekle birlikte, kilit ve parmaklik
gibi tedbirlerin alinmaya baglama tarihi ¢ok eskilere dayanmaktadir.
Ayrica I. ve II. Dinya savaglar1 askeri casusluk, sabotaj ve saldiri
etkinliklerine karg1 bir korunma araci olarak givenlik sistemlerine

olan ilgiyi arttirmiy ve bu alanda gelistirilen programlar giderek milli
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guvenlik sisteminin bir pargast halini almigtir. II. Dinya Savagi’ndan
sonra uluslararasi1 gerginlikler ve savunma programlar1 nedeniyle
buyuk olgide gelisen bu sistemler, gitgide profesyonellesen giivenlik

faaliyetlerinin olusturdugu karmasik yapiyla biitiinlegmisgtir.

ana binalar

kaldinlabilir,
kdpra

su dolu hendek

\K""‘w«r T o i

Sekil 2.1. Bir kalenin i¢ i¢e kademeler halinde
diizenlenmiy savunma 6nlemleri [10].

2.2.2, Giiniimiizde Giivenlik Problemi ve Coziimii

Gunumuzde oOzellikle silahlanma ¢abalarinin yayginlagmas: ve terér
olaylarinin artig1 ytzinden givenlik ihtiyaci tekrar énem kazanmaya
baslamigtir. Teknolojinin gelismesi ile bir yandan yeni giivenlik
problemleri olugsurken, diger yanda da bu yeni problemlere ¢ozimler
bulunmaya ¢aligilmaktadir. Bu kisir déngii igin harcanan emek, para
ve zaman, giinumiizin diger 6nemli problemlerinin ¢6zillmesine engel

olmaktadir.

Gunumuzde etkileri devam etmekte olan giivenlikle ilgili geligsmelerin
baglangici 1960’11 yillara uzanmaktadir. Bu doénemde biitiin dinya
buyik bir degisim siireci i¢ine girmig ve gilinimiizde giivenlik i¢in
kullanilan pek ¢ok modern arag ve yontem bu donemden sonra ortaya
¢itkmistir. Teknolojide kaydedilen ilerlemeler bu ara¢ ve yontemlerin
zamanimiza kadar geligmelerini saglayarak daha verimli ve etkili

olmalarini saglamistir.
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Sozi edilen bu geligymelerin nedenleri arasinda sunlar yer almaktadir :
¢ Giuvenlik yoniinden duyarl: ig alanlarinin sayica artmasi,

e Ticari bilgilerin korunmasi gibi giivenlik islevlerinin gelismesi,

e Onemli bilgiler igin artan 6lgiide bilgisayar kullanilmasi,

e Suglarin daha iyi izlenmesi ve onlem alma bilincinin geligsmesi,

e Saldir1 olaylarina kargt giivenlik ihtiyaglarinin olugmasi.

Teknolojide kaydedilen gelismeler daha kiigiik, giivenli ve pratik
givenlik donanmimlarinin iretilebilmesini saglamaktadir.  Ozellikle
elektronik alanindaki geligmeler sayesinde ginimizde givenlik
sistemleri, tehlikeleri ve zayif noktalar: belirleme konusunda kendi
kendine isleyebilen bir yap: kazanmakta ve boylece insandan
kaynaklanan hatalarin o6niine gegilebilmektedir. Bu geligme, ayni
olgide olmamakla birlikte tehlike kargisinda harekete ge¢me ve

problemleri ¢6zme alaninda da gorulmektedir.

2.2.3. Gelecekte Giivenlik Problemi ve Coziimii

Giivenlik  konusunda geleceg§e yonelik tahminlerin bugiinden
yapilmasi, ileriye donik kararlarin daha dogru ve hizli alinmas:
agisindan 6nemlidir. Hizla geligen teknoloji, gelecekte bir ¢ok yeni
tehdit unsurlar1 ve bunlara g¢are olacak bir ¢ok da yeni tedbirler
meydana getirecektir. Burada 6nemli olan, bu kisir dongii iginde
gelecekte givenlik igin yapilabileceklerin miimkiin oldugu kadar dogru
olarak tahmin edilebilmesi ve bu tahminlerin dogrultusunda gerekli

olan hazirliklarin tamamlanabilmesidir.

Gunimuzdeki guvenlik tedbirlerinin  gegmisteki benzerlerinin
gincellestirilmis ve gelistirilmis hali olmas:1 gibi, gelecektekiler de
ginimuzdeki tedbirlerin gelistirilmis ve giincellestirilmis hali olacag:
tahmin edilmektedir. Ciinkiu ginumiizdeki biitiin teknolojik gelismeler
aslinda daha once var olanlarin kusurlarini diizeltmeye veya ilavelerle

verimliklerini arttirmaya g¢aligymaktadir. Bu ¢aligsmalara teknolojik
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gelisme adi da bu ozelliklerinden dolay: verilmigtir. Dolayisiyla
gelecekte kullanilacak givenlik ara¢ ve yontemlerinin biyik bir
olasilik ile ginimizde zaten kullanilmakta oldugu sonucunu ¢ikarmak
zor degildir. Bu sartlar altinda yapilmasi gereken, zamanimizdaki
ara¢ ve yontemlere uygun olarak giivenlik sistemlerini olusturmak ve

mevcut olan kusur ve eksikliklerinin giderilecegini iimit etmektir.

2.2.4. Ders Alinmas: Gereken Yasanmis Olaylar

Binalarda giivenlik konusunda yapilacak ¢alismalarin 6ncesinde drnek
olaylarin incelenmesi gerekmektedir. Tez ¢aliymasinin kapsamina
uygun olan, dilnya g¢apinda ilgi geken ve ders alinmasi gereken bazi

6nemli ve yasanmig olaylar agsagida kisaca incelenmistir.

e Oklahoma City’ deki bina bombama olayr (Oklahoma, ABD) [11].
19 Nisan 1995'de, Alfred P. Murrah federal binasinin otoparkinda
bir aracin igine gizlenmis haldeki bombanin patlatilmas: sonucu én
cephedeki kolonlar: tasiyan biiyiik kirisin ¢okmesi iizerine binanin

yarisindan fazlasi yikildi, 168 kigi 6ldii ve 600 kisi de yaraland.

e Diinya Ticaret Merkezi’ndeki patlama (New York, ABD) [12] [13].
26 Subat 1993 giinii, ikiz gokdelenlerin altindaki otoparka birakilan
karavan dolusu bombanin patlatilmasiyla ¢elik tasiyici sistem biiyiik
hasar gordi, 3 katin dosemeleri delindi, 2500 ton enkaz ve 7000 m’
su birikti, asansor bosluklar: olusan tozu baca gibi ¢ekti, binadaki
yaklasik 50.000 kigiden 6’s1 6ldii ve 1000°den fazlasi da yaralandi.

e Japon Biyiikelgiligi’ndeki rehin alma olay: (Lima, Peru) [14],
17 Aralik 1996 da, biiyiikelgilikte diizenlenen dogum giinii partisinin
Tupac Amaru gerillalar: tarafindan bastimasi sonucu ¢ogunlugu iist
diizey diplomatlardan olusan 72 rehine, 125 giin rehin tutulduktan
sonra diizenlenen askeri bir operasyonla 22 Nisan 1997 tarihinde

kurtarildilar.
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Empire State binasindaki teror olayt (New York, ABD) [15] [16],

23 Subat 1997 'de 69 yasindaki Filistinli Ali Ebu Kemal, binanin 86.
katindaki gozlem terasinda rasgele ates agarak 300 kadar ziyaretgi
icinden 1 kigiyi oldirdiikten ve 6 kisiyi de yaraladiktan sonra ayni

silah ile intihar etti.

Ilkokulda 16 ¢ocugun oldirilmesi (Dunblane, Iskogya) [17] [18],

13 Mart 1996 'da 43 yasindaki Thomas Hamilton, ikisi yari-otomatik
olmak iizere dort tane silah ile girdigi ilkokulda 1 ogretmen ve 16
;o—cugun oliimiine, 2 ogretmen ve 12 g¢ocugun yaralanmasina sebep

olduktan sonra intihar etti.

Metroya yapilan zehirli gaz saldiris1 (Tokyo, Japonya) [19],

20 Mart 1995 giinii, bir Japon tarikat lideri tarafindan planlanan ve
zehirli sarin gazi kullanilarak gergeklestirilen saldirida, Tokyo
metrosuna ait 6 istasyonda bulunan binlerce insan arasindan 12 kigi

oldii ve 5500°e yakin kisi ise zehirlendi.

Unabomber bombal1 paket olaylar1 (¢esitli sehirler, ABD) [20] [21].

1978-1995 yillar: arasinda, ABD ’nin ¢egsitli yerlerindeki Fkigilere
ya da binalara postalanan veya gizlice birakilan 16 adet bombali
paketten bazilarinin siphelenilmeden agilmasi, 3 insanin olmesine

ve 10 kisinin de yaralanmasina neden oldu.

ABD askeri iissiinde patlama (Dhahran, Suudi Arabistan) [22] [23],
25 Haziran 1996 °da, iissiin hemen yanindan gegen bir yola birakilan
kamyon dolusu bombanin patlatilmasi sonucu sinira ve bu yola ¢ok
yakin durumdaki askerlerin kaldigi prefabrike binanin on cephesi
bir dilim halinde yikild:, 19 asker 6ldii ve 300 kadar: da yaralandi.

Docklands bolgesindeki patlama (Londra, Ingiltere) [24],
9 Subat 1996 tarihinde, tamami yeni ve ¢ogunlugu giydirme cepheli

binalardan olugan ticari bolgeye birakilan bombanin patlatiimasi,
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yakin binalardaki cephe kaplamalarinin tamamen pargalanmasina,
uzaktaki yiizlerce binanin camlarinin kirilmasina, 2 kiginin éIlmesine

ve 100°den fazla insanin da yaralanmasina neden oldu.

1972 Olimpiyatlari’ndaki rehin alma olay: (Miinih, Almanya) [25],
1972 yilimin Eyliil ayinda, olimpiyat koyiine Filistinli bir grup
tarafindan diizenlenen baskin ile rehin alinan 11 Israilli sporcu,
gotirildiikleri havaalaninda Alman polisinin miidahalesi sirasinda
olirken, olayda sekiz kisilik gruptan 5 kisi ve 1 polis de yasamini
;c;ybetti.

Sabanci Center’da meydana gelen suikast olay1 (Istanbul) [26],

9 Ocak 1996 tarihinde, holdinge ait binanin 25. katinda yer alan iist
diizey yonetim boliimiine teroristlerce yapilan silahli baskin sonucu,
toplanti halindeki I holding yonetim kurulu iiyesi, 1 genel miidiir ve
1 baskanlik sekreteri oldiiriildii, saldiridan 6 ay énce planin pargasi
olarak bu boliimde ¢alismaya baslayan terorist arkadaglar: igeriden

yardim etti.

Aksaray Emniyet Genel Muadirligi’ne saldir1 (Istanbul) [27],

16 Haziran 1997 giinii, midiirliige 250 metre mesafede bulunan eski
ve kullanilmayan bir hastane binasinin 3. katindan atilan lav roketi,
miidiirliigiin 5. katina ait bir pencerenin iistiindeki kirise ¢arpti ama
binamin icine giremedigi igin zarar veremedi, binanin cephesindeki
camlarin ¢ogu kirildi, 2 polis memuru cam pargalari ile ¢ok hafif

sekilde yaraland:.

Harbiye Orduevi binasina yapilan roketli saldir1 (Istanbul) [28],

14 Temmuz 1997 'de, orduevinin bir parg¢asini olusturan misafirhane
binasina, yaklasik 400 metre uzakliktaki bir ishanimin g¢atisindan
lav silahi ile atilan roket, 11. katin dosemesi hizasinda cephedeki
betonarme perdeye isabet etti, patlamanin giddeti ile 1 kisi ¢ok hafif

bigcimde yaralandi.
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e MKE Muhimmat Fabrikasi’ndaki patlama (Kirikkale) [29],
3 Temmuz 1997 'de fabrikanin dinamit iiretilen atolyesinde meydana
gelen bir patlama ile ¢ikan yanginin diger boliimlere sigramasi ve
seri patlamalarin baglamasi, fabrikanin tamamina yakin kisminin
zarar gormesine, 3 kisinin 6lmesine, 16 kisinin yaralanmasina ve
300 bin niifuslu sehrin iistiine sarapnel yagmasina neden oldu, olay:

yasadisi orgiitler iistlendi.

2.3. piNALARIN GUVENLIGINIi TEHDIT EDEN UNSURLAR

Binalarda giivenligi tehdit eden unsurlarin agik ve net olarak
anlagilmasi, alinacak gilivenlik tedbirlerinin bagarisini etkileyen en
onemli etkenlerin basinda gelmektedir. Siphesiz ki, giivenligi tehdit
eden tehlikeler ne kadar iyi ve bagarili bir gekilde tespit edilirse,
alinacak tedbirler de o oranda iyi ve bagarili olmaktadir. Binalarda
guvenlik konusunda tehditler iki kisma ayrilmaktadir; bina dis:
tehditler ve bina igi tehditler. Sadece bir kisma yonelik tedbirler, tam
ve eksiksiz bir giivenlik sistemi olusturmamaktadir. Bu yiizden
givenlik sistemleri igeriden ve digaridan gelebilecek tehlikeleri ayni

anda Onleyebilecek nitelikte olmalidir.

Teknolojinin giinimiizde bulundugu diizey saldiri aletlerinin ancak
madde kullanilarak yapilmalarina imkan vermektedir. Diger bir
deyigle mevcut sartlar dahilinde madde otesi silahlarin dretilmesi
mimkin degildir. Bundan dolayr maddeden yapilmig engeller tim
saldirilar1 durdurabilmekte ve bunlarin asilabilmeleri igin uzerlerinde

bosluklarin bulunmas: veya ortadan kalkmalar: gerekmektedir.

2.3.1. Disaridan Tehdit Eden Unsurlar

Binay: disaridan tehdit eden unsurlarin basinda soygunlar, saldirilar,
suikastler ve baskinlar bulunmaktadir. Giinimiizde bina disindan

gelen tehlikelerdeki buyik artiy nedeniyle dig tehlikelerin 6nlenmesi
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guvenlik sistemlerinin asil amact halini almigtir. Dig tehditlere karsi
kullanilan ekipman ve yontemlerin giin geg¢tikge gelismesi givenligin
yararina olmaktadir. Ayrica ginlik yasam iginde her giin ¢ok sayida
ibret verici ornek olay yasanmakta ve bunlarin incelenmeleri ile
binalara ait givenlik sistemlerinde kullanilmak iizere ¢ok miktarda

veri olugmaktadir.

2.3.2. i¢eriden Tehdit Eden Unsurlar

Binay: igeriden tehdit eden unsurlarin basinda hainlikler, kotii niyetli
isbirlikleri ve personel soygunlar: gelmektedir. Calisanlarinin arasina
kotu niyetli kigilerin karisabilmesi ve bunlarin faaliyete gegmedikge
fark edilmelerinin gii¢ olmas: nedeniyle, binalar1 i¢eriden tehdit eden
tehlikelerin 6nlenmesi kolay olmamaktadir. Bu arada onemli ve
yaygin bir hatanin da belirtilmesi gerekmektedir; yoneticilerin ¢ok
buyik bir kismi g¢alisanlarindan siiphelenmemekte veya siiphelenecek
bir durumun olabilecegine inanmamaktadiriar. Fakat giiniimiizde
maddi g¢ikarlar ahlaki degerlerin 6niine ge¢mis, sadakat kavrami yok

olmaya yiz tutmus ve hainlikler ¢ogalmigtir.

2.4. BINALARDA GUVENLIK PROBLEMIi

Binalarda giivenlik probleminin ¢6zimi i¢in yapilacak c¢alismalarin
oncesinde, ¢ozilecek problemin dogru olarak tespiti gerekmektedir.
Bina giuvenlik sistemleri birgok alt sistemin birlesiminden olusmakta
ve bu da esas sistemi ¢ok karmagik bir hale getirmektedir. Bulunacak
¢ozimin butun alt sistemleri kapsamasi, alt sistemlerden sadece bir
tanesinin bile islememesinin biitiin esas sistemi tehlikeye sokmasi
sebebiyle buyik onem tagimaktadir. Dolayisiyla, problem belirleme
¢caligmalari sirasinda bu 6énemli noktanin g6z 6éniinde bulundurulmasi
ve boylece olusturulacak bina giivenlik sistemi i¢in saglam bir temelin

atilmasi1 gerekmektedir.
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2.4.1. Coziilecek Problemin Belirlenmesi

Diinya tzerindeki bitin suglar, ya binalarin disinda ya da iginde
islenmektedir. Binalarda giivenlik problemi, biitiin sug¢lar arasindan
sadece binalar ile ilgili olanlar1 kapsamasina ragmen, insan hayatinin
neredeyse tamami binalar iginde gec¢tigi i¢in, binalardaki giivenlik
problemi genel giivenlik probleminin en biiyiilk ve 6énemli alt kiimesini
olusturmaktadir.

Binalardaki givenlik probleminin dogru bigimde ¢oziilebilmesi igin,
oncelikle problemin dogru olarak belirlenebilmesi gerekmektedir.
Guvenlik ¢aligmalari, kasitli ve kotu niyetli olarak yapilan faaliyetleri
engellemek i¢in alinan savunma amagli tiim tedbirleri kapsamaktadir.
Binalardaki giivenligi tehdit eden unsurlar incelendiginde, bunlarin
binalardaki insanlara veya~e§yalara ya da her ikisine birden y6nelik
oldugu goriilmektedir. Dolayisiyla binalardaki giivenlik probleminin,
kotii amaglarin sebep oldugu, cana ve mala yonelik kasith tehditler

oldugunu belirtmek mimkiindiir.

2.4.2. Problemin Bilesenlerine Ayrilmasi

Binalardaki givenlik probleminin dogru sekilde ¢o6zillebilmesi igin,
problemin belirlenmesinin ardindan dogru bir bi¢imde bilesenlerine
ayrilmasi da gerekmektedir. Coziimiin, probleme ait biitiin bilesenleri
kapsamas: ve farkinda olarak ya da olmayarak atlanilan bilesenlerin
kalmamasi, ¢ozimiin basaris1 agisindan biyiik oénem tagimaktadir.
Binalara ait guvenlik probleminin bilesenlerini, tehditler ve sebepler

olarak ikiye ayirmak mimkiin olmaktadir.

Binalarda giivenlik problemine neden olan tehditler sunlardir :
e Canlilara yonelik (Rehin alma, yaralama, éldiirme, vb. gibi),

e Esyalara yonelik (Hirsizlik, kundaklama, yok etme, vb. gibi).
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Binalarda giivenlik problemini ortaya ¢ikaran sebepler sunlardir :

e Manevi amagli (Intikam almak icin, sevgi ugruna, vb. gibi),

o Maddi amacgh (Sahip olmak igin, haksiz kazang ugruna, vb. gibi),
o Diisiinsel amaglt (Politik, ideolojik, vb. gibi).

2.5. CALISMADA KULLANILAN METOT

Bilimsel ¢aligmalarda kullanilan metotlar, ¢aligmalarin hitap edecegi
kitleleri ve kullanim siirelerini belirlemesi a¢isindan ¢ok onemlidir.
Caligmada kullanilan metodun verilen bilginin kolay anlagilabilmesini
ve hizla bulunabilmesini saglamasi durumunda, bu tir bir gallsﬁa ¢ok
genig bir kitleye hitap edebilmekte ve aragtirma sonuclarinin daha
fazla kigiye ulagmasi saglanabilmektedir. Ayrica kullanilan metodun
verilen bilgileri zamanin gerisinde kalmaktan ve belirli bir zaman
dilimine sikigip kalmaktan kurtarmasi ise ¢aligmanin uzun Omirli

olmasini saglamaktadir.

Bu yiizden, ¢ok fazla emek ve para harcanarak ortaya ¢ikan bilimsel
c¢aligmalarin uzun yillar daha fazla kigiye ulagsmas: i¢in kullanilacak
metodun se¢imine de 6zen gostermek gerekmektedir. Bu tir bilimsel
caliymalarda kullanilan iki metot bulunmaktadir :

e Cozium igin gerekli olan ekipmanlarin tanitilmasina dayali metot,

e Cozium igin gerekli olan ydntemlerin anlatiimasina dayali metot.

2.5.1. Ekipmanlarin Tanitilmasina Dayali Metot

Ekipmanlarin tamtllmasma dayalt olan metot, yapilacak ¢aligmanin
kapsamina giren gerekli ekipmanlar: tanitarak bilgi verme yoluna
giden bir metottur. Bu metot kullanilarak gergeklestirilen ¢aligmalar,
Ozellikle belirli malzemeleri ve bunlarin kullanilma gekillerini
anlattiklarindan, bunlarin tretimden kalkmasi veya ozelliklerinin

degismesi gibi kag¢inilmaz durumlarda gincelliklerini yitirmekte ve
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onemli yanligliklara neden olabilmektedir. Dolayisiyla, teknolojinin
hizla gelistigi alanlarda yapilacak bilimsel ¢aligmalarda bu metot

mimkiin oldugunca tercih edilmemelidir.

Bu sakincasina ragmen, yapilan bilimsel ¢aligmalarin tamamina yakin
c¢ogunlugu, ekipmanlarin tanitilmasina dayali olan bu metodu tercih
etmektedir. Bu yiizden bu ¢aligmalar kisa zaman iginde eskimekte ve
hedefledigi kitleye wulastiginda igerdigi bilgiler gegerliligini
kaybetmektedir. Hatta bu ¢aligmalar, hedeflenen kitleye zamaninda
ulzzsr_nalarl durumunda bile eski bilgiler igerdikleri diigiincesi gibi
yerlesmis yanlis onyargilar nedeniyle incelenmeksizin bir kenara

konulmaktadirlar.

2.5.2. Yontemlerin Anlatilmasina Dayalh Metot

Yontemlerin anlatilmasina dayali olan metot, yapilacak ¢alismanin
igerigini meydana getiren gerekli yontemleri anlatarak bilgi veren bir
metottur. Bu metot kullanmilarak gergeklestirilen ¢aligmalar, gerekli
olan yontemleri ve bunlarin uygulanma bigimlerini anlattiklar igin,
yontemlerin degismesi gibi olduk¢a nadir rastlanan durumlarin diginda
giincelliklerini korumakta ve siirekli big¢imde basariya yardimeci
olabilmektedirler. Dolayisiyla, teknolojinin hizli geliyme gosterdigi
alanlarda yapilacak biitiin bilimsel g¢aligmalarda, bu metot mimkiin

oldugunca tercih edilmelidir.

Bu istinliigine ragmen, yapilan bilimsel ¢aligmalarin ¢ok az bir
kismi, yontemlerin anlatilmasina dayali bu metodu tercih etmektedir.
Oysa bu metodu kullanan galigmalarin igerdikleri bilgiler uzun yillar
boyunca gegerliligini korumakta ve daha sonra yapilan ileri duzeydeki
calismalara temel olusturabilmektedirler. Boylece, bilimsel ¢aligmalar
daha hizli ve daha az tekrarli olarak ilerleyebilmektedirler. Tekerlegi
yeniden icat etme veya Titanik faciasini tekrar yasama liksi, ileri

gitme yolunda ¢ok buyiik engeller olugturmaktadir.
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2.5.3. Caliymada Kullanilan Metodun Belirtilmesi

Bir bilimsel ¢aligmada takip edilecek yol, yani kullanilacak metot,
verilen bilginin 6mrini ve ulasacagi kitleyi belirlemede en oénemli
unsuru olusturmaktadir. Belirli ekipmanlarin ve ozelliklerinin
tanitildigt  metotlarin gegerliligi, tanmitilan ekipmanin bulunabilir
olmasina siki sikiya baglidir. Oysa belirli yoéntemlerin tanitildig:
metotlar, tanitilan yontemin kullandigi ekipmanlar degisse bile
gecerliligini muhafaza etmektedirler. Bu c¢aligmada, binalarda
givenligin saglanmasi igin gerekli olan yontemler tanitilmaktadir.
Dolayisiyla bu yiksek lisans tezi ¢alismasinda kullanilan metodun,
yontemlerin anlatilmasina dayalt metot oldugunu belirtmek miimkiin

olmaktadir.

2.6. CALISMANIN AMACI VE OZELLIKLERi

Binalarda giuvenligin tanimlanmasinin son asamasini, ¢aligmanin amag
ve ozelliklerinin belirtilmesi olugturmaktadir. Boylece, bu ¢aligmanin
benzerleri arasindaki konumu belirginlesmis, 6énemi vurgulanmis ve

tamamlayicist durumundaki ¢aligmalar ortaya ¢ikmis olmaktadir.

2.6.1. Calismanin Amacinin Belirtilmesi

Bu yiiksek lisans ¢aligmasi, binalarda islenen suglari engellemek ve
gerek binanin kendisini, gerekse de igindekileri kasitli saldirilardan
korumak i¢in yapilmasi gerekenleri anlatma amacini giitmektedir. Bu
caliyma ayrica, binalardaki givenlik konusunun onemine dikkat
¢ekmek, problemin boyutlarinin daha iyi anlasilmasini saglamak ve
¢oziimlerin elde edilmesi yolunda yapilmasi gerekenleri bina yapim
siirecinin butliin asamalart i¢in ortaya ¢ikarmaya da ¢aligymaktadir.
Biitiin bunlarin yaninda bir diger 6nemli amag¢ ise, bina yapim

sektoriinde gorev alan farkli disiplinlerden kigiler arasinda yapilacak
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gugbirliginde kullanilacak ortak bir dilin olusumuna da yardim
etmektir. Dolayisiyla bu ¢alismanin amacini, binalarda giivenligin
saglanmast ig¢in yapilmasi gerekenlerin tanitilmasi seklinde 6zetlemek

miimkiindir.

2.6.2. Cahismanin Ozelliklerinin Belirtilmesi

Bu yiiksek lisans tezi ¢aligmasi konu, ama¢ ve metot itibariyle birgok
yenilige sahiptir. Sadece binalardaki giivenlik problemini ve bunlarin
¢ozimlerini kapsamasi saglanarak, yaralanacak kigilere 6z bilgi verme
yolu tercih edilmistir. Ayrica, belirli driinlerden ziyade, genel bina
guvenlik tedbirlerini ve yoOntemlerini tarif eden metoduyla uzun
omiurla, kullandigi dil ve uslup ile de anlagilmasinin kolay olmasina

calisilmagtir.



BOLUM 3

BINALARDA GUVENLIGIN GEREKLERI

Bu boluimde binalarda giivenligin saglanmasi konusuna girilmeden
once gerekli yontem ve sistemler incelenecektir. Ayrica giivenligin
teknolojik geligmelerle iligkisi ve bu geligmeler kargisinda kalict

olmasinin 6énemi de belirtilecektir.

3.1. GUVENLIK ICiN GEREKLI YONTEMLER

Bilimsel bir ¢aliymada kullanilabilecek yontemlerin bilinmesi metotlu
caliymanin geregidir [30]. Bu baglik altinda tanitilan yontemler,
binalarda giivenligin saglanmasi i¢in giivenlik uzmanlarinca tavsiye
edilen, etkinlikleri tecriibelerle ispatlanmis ve tez ¢aligmasinin 6ziine

uygun olan yontemlerdir.

Tasarim agsamasindan kullanim agsamasina kadar bina yapim siireci
boyunca kullanilabilecek g¢esitlilikte yontemin tanitilmasina Ozen
gosterilmistir.  Tanitilan yontemlerin hepsi dogrudan mimarlarin
kullanimina yonelik olmasa da, miiteahhit ve miihendis gibi birlikte
caligtiklar1 kisilerin, ilgili olan yontemleri kullanmalarini saglamak

mimarlarin gérevidir.

Mimarin gelecegi gérebilmesi ve muhtemel tehlikeleri 6nceden tahmin
edebilmesi gerekmektedir [31]. Biitiin yontemlerin saglamasi olarak,
mimar bir saldirgan gibi dusiinmeli ve yine hayali olarak givenlik
onlemlerini agmaya galigmalidir. Her kontroliin, biitiin 151k ve hava

sartlar1 i¢in tekrar edilmesi gerekmektedir. Asagidaki yoéntemleri
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kullanirken mimkin oldugunca iyi disinmek ve higbir noktay:
atlamamak buylik onem tasimaktadir, ¢inki yapilabilecek hatalar:

saldirganlarin affetmeleri s6z konusu degildir.

3.1.1. Olabilecekleri Onceden Hayal Etme

Olabilecekleri onceden hayal etmek, binalarda giivenligin saglanmasi
i¢gin kullanilabilecek en etkili yéntemlerden birini olusturmaktadir.
Bu yontem ile binanin olusumu sirasindaki her asamada, hayali olarak
binada dolasilarak gerekli kontroller yapilabilmekte ve béylece zayif

noktalar bina kullanilmaya baslamadan énce bulunabilmektedir [32].

3.1.2. Giivenliyi Kolaya Tercih Etme

Bu yoOntemin temelleri, ‘ miteahhit ve miihendislerin alinacak
kararlarda bina giivenligi ugruna, yapmasi kolay ve ucuz olanin yerine
zor ve pahali olani tercih etmelerine dayalidir ve binanin fiziksel
gicinii ve esnekligini arttirmasi sebebiyle basaris1i g¢ok yiiksektir.
Boylece, tizerleri gesitli kaplama malzemeleri veya baska elemanlarla
ortildiugi i¢in her zaman ihmal edilen tagiyict sistem ve kaba yapinin,
givenlik sistemlerine yardimci olacak bi¢imde saglam yapilmalar

saglanmaktadir.

3.1.3. Binada Giivensiz Béliimler Birakma

Givenliginin saglanmasi ¢ok zor olan béliimlerin, bina dig1 gibi kabul
edilerek buralarda giivenligin saglanmasindan vazgecilmesine ve bu
bolimlerden binanin diger kisimlarina ancak kontrolli gegisler ile
ulagilabilmesine dayal1 bir yontemdir. Bina digina gok sayida baglant:
gerektiren servis mekanlari, iklimlendirme merkezleri, genel amach
depolar ve malzeme giris—¢ikis alanlar: bu tirden bolumler arasinda

sayilabilmektedir.
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3.1.4. Onemli i¢cin Onemsizi Feda Etme

Onemli bir bileseni korumak i¢in daha az 6nemli olan baskalarindan
yararlanmaya dayali bir yontemdir. Binalarda giivenligin saglanmasi
i¢cin sik¢a kullanilan bu yontemde, koruyucu bilesenler tehlike aninda
ya saglam kalarak ya da 6nceden hesaplandig: sekilde tahrip olarak

6nemli bileseni korurlar [33].

3.1:_5_. Donanimlarin Karma Kullanim

Butiin algilayicilar sadece bir tir uyariya duyarli olacak sékilde
uretilmektedirler. Sadece bir algilayiciya sahip donanimlar ise ucuz
ve pratik olmalar1 sebebiyle yaygin bigimde kullanilmaktadirlar. Ama
bu tir donanimlar ya ¢ok sik hatali alarm verebilmekte ya da siddeti
az olan uyarilari kaglrabilrﬁektedirler. Bu problem ise, donanimlarin
karma kullanimi: yontemi ile g¢oziillebilmektedir. Boylece bir grup
halindeki farkli uyarilara hassas donanimlar, birbirlerinin eksik ve
zayif noktalarini gidererek ¢ok daha giivenli bir sistemin kurulmasini

mimkiin kilmaktadirliar [34].

3.1.6. Refakatgiyle Kullanic1 Takibi

Kullanicilarin bina i¢indeki konum ve eylemlerinin takibi i¢gin insan
veya elektronik alet kullanilmasina dayali bir metottur. Refakatgi
olarak insanlarin kullanilmas: ancak ¢ok onemli bolimlerde ekonomik
ve pratik olmakta, kiigik elektronik aletler seklindeki refakatgiler
daha ¢ok kullanilmaktadir. Bu aletlerin eslik ettigi kullanicilardan
ayrilmalarinin ve kopyalanmalarinin gok zor hale getirilmesi, sistemin
basaris1 ac¢isindan biyik 6nem tagimaktadir. Bu yOntem sayesinde
bina i¢indeki butun kwullanicilarin ve hatta egya ya da hayvanlarin
hareketleri izlenebilmekte ve kaydedilebilmektedir. Boylece binalarin

givenligi daha hizli ve bagarili bigimde saglanabilmektedir.
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3.1.7. Bina Kullanicilariyla isbirligi

Bina givenliginin saglanmasi i¢in kullanicilar ile isbirligi yapiimasina
ve kullanicilarin iginde bulunduklar1 binaya sahip ¢ikmalarina dayali
bir yontemdir. Binanin her yerinin giivenlik personeli ile kontroli ¢ok
zor ve pahali oldugundan, kullanicilarin yardimi ile binada devriye
gezen bu personelin bulunmadi§: zamanlarda veya ugramadig: yerlerde
giivenlik korunabilmektedir. Ayrica bu yontem sayesinde, bina iginde
gegici olarak bulunan kigilerin ve bina gevresindeki yeni gelismelerin

sipheli durumlari daha erken farkedilebilmektedir.

3.1.8. Miisteri Kiligindaki Uzmanla Kontrol

Bina giivenlik sistemlerinin kurulduktan sonra aralikli olarak kontrol
edilmeleri gerekmektedir. Eu is i¢in en ¢ok kullanilan yontemlerden
birisini, miisteri veya ziyaret¢i gibi davranan uzman ya da miifettis ile
kontrol olusturmaktadir. Bu yontemle, binanin giivenligini tehlikeye
sokabilecek disaridan gelen koétii niyetli kigilere ve bina iginde ¢aligan
hainlere karg1 gereken onlemlerin alinmasi ve bina kullanicilarinin bu
tir durumlara kars1 tecriibe kazanmasi1 mimkiin olmaktadir. Yoéntemin
basarisi igin, kilik degistirmis uzmanlarin bina kullanicilar: tarafindan

taninmamasi gerekmektedir.

3.1.9. Yapay Tehlikeyle Zayif Nokta Bulma

Bina giivenlik sistemlerinin kurulduktan sonra kontrol edilmeleri i¢in
en ¢ok kullanilan ydntemlerden birisi de, yapay tehlikeli durumlar ile
bina givenlik sisteminin zayif noktalarinin bulunmasidir. Bu yéntem
sayesinde, binanin givenligini tehlikeye sokacak durumlarin gergekten
olmasi1 halinde eksik bilgilerin 6grenilmesi ya da kétii isleyen veya hig
islemeyen bilegenlerin farkina varilmas: gibi ¢ok pahaliya mal olacak

aksiliklerin Oniine gegilebilmektedir.
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3.2. GUVENLIK ICiN GEREKLIi SISTEMLER

Giivenligin saglanmasi1 i¢in kullanilan biitiin sistemlerin ortak hedefi,
binada bulunan biitiin canli ve cansiz varliklardan haberdar olunmasi,
konum ve durumlarinin bilinmesi, hareketlerinin izlenmesi ve kontrol

altinda tutulmasidir.

Binalarda giivenligin saglanmasi igin gelistirilmis ¢egitli sistemler
bulunmaktadir. Bunlarin bir kismi askeri savunma teknolojisinin
urinid olup, bina givenliginde kullanilmak iuzere adapte edilmis veya
basitlestirilmislerdir [35]. Zaman iginde gelisen teknolojinin yardimi
ve olusan talep artig1 sebebi ile bina giivenliginde kullanilan sistemler
ayr1 bir sektor halini alarak, diger alanlardaki ilerlemelere ve onlardan
gelecek ilavelere muhtag olmaktan kurtulmustur. Gelisen teknolojinin
bu sektériin hizmetine sunmakta oldugu akustik detektorler, kizilotesi
algilayicilar ve mikro-dalga tarayicilar her gegen giinle birlikte daha

verimli hale gelirken, boyut bakimindan ise kiigiilmektedirler [36].

3.2.1. Bina Giivenliginde Algilama Sistemleri

Algilama sistemleri, basitten karmasifa kadar ¢ok ¢esitli yapida
olabilmekte ama hepsi binadaki canli ve cansiz varliklar: algilamak
igin gorev yapmaktadirlar. Bu sistemler sayesinde elektronik kontrol
mekanizmalari, insan yardimi olmaksizin binadaki varliklari tespit

edebilmektedirler.

Algilama sistemleri tarafindan kullanilan ekipman ve yontemler giin
gectikge gelismektedir. Sozi edilen bu ekipmanlar arasinda yer alan
ve alicilarindan gelen karmasik ses verilerini isleyerek istenilen
sesleri tespit edebilen araglar algilama sistemlerine yeni bir boyut
kazandirmistir {37]. Kameralarindan gelen goriintilerdeki hareketleri
otomatik olarak algilayan araglarin yardimlariyla binadaki izinsiz

hareketler kolayca tespit edilebilmektedir [38]. Ilerleyen teknoloji
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gunimuzde ¢ok kiigik boyutlu kameralarin yapilmasini mimkiin hale
getirmistir [39] (Sekil 3.1.). Goé6z ile goriillebilen veya gorillemeyen
aydinlatma yontemleri sayesinde giivenlik problemlerinin ¢éziilmesi
i¢gin daha fazla alternatife kavusulmustur [40]. Ayrica, mekanlarin g
boyutlu big¢imde taranmasina dayalt yontemlerin geligtirilmesi de
algilama sistemlerinin basarisinin artmasinda 6énemli bir yere sahip

olmustur [41].

Sekil 3.1.  Kiigiik kablosuz verici (solda) ve mini
giivenlik kamerasi (sagda) [42].

3.2.2. Bina Giivenliginde Tanima Sistemleri

Tanima sistemleri, binadaki canli ve cansiz varliklar: tamimak igin
calismakta ve elektronik kontrol mekanizmalarinin kendi kendilerine,

insan yardimi olmadan tanimalarini saglamaktadirlar.

Teknolojideki gelismeler tanima sistemlerine de yansimaktadir [43].
Boylece, bina kullanicilarini kendi seslerinin yardimiyla taniyabilen
givenlik aracglarinin kullanilmas: miumkiin olmaktadir [44]. Kisilerin

tanimlanmasinda parmak izlerinden yararlanilmast givenlik sistemleri
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i¢in giivenilir sonuglar vermektedir [45]. Ama, goziin iris desenlerinin
analizi sayesinde kigilerin kesin bi¢imde taninmasi saglanmaktadir
[46]. Kizilotesi-1518a duyarli kameralar ile alinan goriintilerin kigiye
0zel olmasi1 nedeniyle yiizleri birbirine tipatip benzeyen ikiz, igliz, vs.
kardeslerin bile birbirlerinden ayirt edilebilmesi mimkiin olmaktadir
[47] (Sekil 3.2.). Ayrica, gorinti iyilestirme tekniklerinin geligmesi
sayesinde tanima sistemlerinin etkinlikleri giinimiizde iyice artmig
durumdadir [48].

Sekil 3.2.  Bir insan yiiziinin kizilotesi-igik ile
elde edilmis gorintiisi [49].

3.2.3. Bina Giivenliginde Izleme Sistemleri

Izleme sistemleri, basit ya da karmasik olabilmekte ve binadaki canli:
ve cansiz varliklar: izlemek igin kullanilmaktadirlar. Bu sistemlerin
yardimiyla elektronik kontrol mekanizmalari, insan destegi olmaksizin

binadaki biitiin varliklar1 izleyebilmektedirler.

Bina i¢inde canli ve cansiz biitiin varliklar tarafindan gergeklestirilen
hareketlerin izlenmesi, en son bulunduklar: yerlerin bilinmesi ve daha

once gectikleri yerlerin kaydinin tutulmasi bina giivenligi agtsindan
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buyuk onem tagimaktadir [50]. Bunun saglanmasi i¢in kullanilan en
etkili yontemlerden birisini, kiginin sirekli yaninda bulunan refakatgi
ile izlenmesi olusturmaktadir. Ginimizde bu gérevi insanlarin yerine
elektronik aletler istlenmektedir. Bunlar arasinda, 6zel sinyal verici
kugik ve tasinabilir araglar ve ait oldugu kullaniciyi tanitan bilgilerin
tizerinde depolanabildigi elektronik kartlar en iyi sonucu vermekte ve
givenle kullanilmaktadirlar. Kullanici takibi igin kullanilan bu tiirden
aletlerin se¢iminde maliyet—giivenlik iliskisine 6zellikle dikkat etmek
gerekmektedir [51]. Tanitici kartlarin kopyalanmasinin onlenebilmesi
ici}i binanin guvenlik merkezinde iuretilmeleri uygun olmakta ve bu is
i¢in kullanilabilecek donanim ve yazilimlar gin gectikge geligsme
kaydetmektedir [52] (Sekil 3.3.).

Iﬂmmmnw e-mait: wilpie@lexingtortech.cot
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Sekil 3.3. Binanin kalici kullanicilarina tanitici
kimlik hazirlama program: [53].

3.2.4. Bina Giivenliginde Sinirlama Sistemleri

Sinirlama sistemleri, binadaki canli ve cansiz varlikiar: sinirlamak
i¢in g¢aligmakta ve elektronik kontrol mekanizmalarinin insan yardimi

olmadan varhiklar sinirlamalarin1 saglamaktadirlar.
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Teknolojinin geligmesi ile birlikte daha etkili ve givenilir sinirlama
sistemleri kullanilir olmustur. Boylece bu tiir sistemlerin kuruldugu
yerleri izinsiz olarak ge¢mek imkansiz hale gelmeye baglamigtir. En
basit metal parmakliklardan, teknoloji harikasi1 kizilotesi-igikla olusan
givenlik perdelerine kadar uzanan g¢esgitlilikte sinirlama sistemleri
bulunmaktadir [54]. I¢inde bulunan kisinin iizerini otomatik bigimde
aragtiran kabinler kursun gegirmedikleri ve patlamalara karg1 dayanikli
olduklarindan, saldirganlarin giivenlik personeli veya polis gelinceye
kadar hapsedilmesinde de kullanilmaktadirliar (Sekil 3.4.).

Sekil 3.4. Kigilerin ustlerini tek tek ve otomatik
olarak arayan 6zel kabinler [55].

3.3. GUVENLIGIN TEKNOLOJiK GELISMELERLE iLiSKiSi

Teknolojik gelismelerin durmayacagini tahmin etmek zor degildir. Bu
siirekli gelisme karsisinda yapilmasi gerekenler, binalarda giivenligi
saglama c¢alismalarinin 6nemli bir kismini olusturmaktadir. Giivenlik
sistemleri teknolojik olusumlar olarak teknolojideki tim gelismelerden
azami miktarda etkilenmektedir. Binalardaki giivenlik konusunu bu

etkilesimin diginda tutmak s6z konusu degildir. Teknolojinin siirekli
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olarak gelismesi, givenlik konusunda yapilan ¢aligymalara olumlu veya
olumsuz katkilarda bulunmaktadir. Kaydedilen geligsmelerin gerisinde
kalmamak ve teknolojideki biitin gelismeleri bina giivenlik sistemleri
lehine c¢evirebilmek ig¢in mimarlarin ellerinden gelen ¢abay: sarf

etmeleri gerekmektedir.

3.3.1. Giivenligin Yararina Olan Gelismeler

Teknolojinin geligmesine ihtiyaglar sebep olmaktadir. Bir ihtiyacin
kargilanmasi i¢in yapilan ¢aligmalar sirasinda, bir ¢ok bagka ihtiya¢ da
karsilanmaktadir. Elektronik ve bilgisayar sanayisindeki gelismeler
givenligin yararina olan yeni yazilim ve donanimlar1 siirekli bigimde
sunmaktadirlar. Insaat sektoriindeki yeni gelismeler de daha giivenli
binalarin yapilmasina imkan vermektedir. Yonetim ve organizasyon
alanlarindaki yeni yaklasimlar givenlik sistemlerinin daha verimli ve
daha etkili sekilde kullanilmasini saglamaktadir. Elbette ki, diger
bitin teknolojik geligmelerin de giivenlik sistemleri Gzerinde etkileri
olmaktadir. Onemli olan, biitiin bu geligymelerin bir araya getirilerek,
birbirlerini destekleyerek ve tamamlayarak gii¢birligi yapmalarinin

saglanabilmesidir [43].
3.3.2. Giivenligin Zararina Olan Gelismeler

Teknolojik gelismeler sonucunda giivenlige zararli bir ¢ok arag¢ ve
yontem hizmete sunulmaktadir. Giivenligin zararina olan teknolojik
geligmelerin baginda silah endiistrisindeki gelismeler yer almaktadir.
Bilgisayar ve elektronik sanayisindeki gelismeler de giivenligin
zararina yeni urinleri stirekli olarak ortaya ¢ikarmaktadir. Kimya,
biyoloji gibi bilim dallar1 adeta silah sektori i¢in g¢aligymaktadir.
Diigtince alanindaki yeni yaklagimlar, farkli alanlarda kullanilmak
tizere gelistirilmis ara¢ ve yontemlerin kétii amaglara hizmet etmesine
neden olmaktadir. Suphesiz, diger teknolojik gelismeler de gilivenlik

agisindan zararlar1 olabilmektedir. Bu durumun kargisinda yapilmasi
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gereken, olusturulacak bina giivenlik sistemlerinde bu tir olumsuz
gelismelere kars: gerekli tedbirleri 6nceden almak ve bitin yeniliklere

agik olmaktir.

3.3.3. Saldir1 ve Savunma Arasindaki Yaris

Tarih boyunca tehdit ve tedbir birlikte gelismis, higbiri oOtekisine
ustin gelememistir.  Teknolojik geligmeler siirekli olarak ikisini
birden gii¢lendirmigtir. Siiphesiz bu kisir dongi sona ermeyecektir.
Guvenligin saglanmasi i¢in ekipman ve yontem gelistiren firmalar
oldugu gibi, tam tersi amagla saldir1 silahlar1 ve taktikleri gelistiren
firmalar da bulunmaktadir. Kimi firmalar ise her ikisini birden
yapmaktadir. Bu tur firmalar bir yandan giivenligin temini i¢in yeni
araglar ve yontemler gelistirirken, diger yandan ise bu araglar1 ve
yontemleri tesirsiz hale get~irecek yenilerini olusturmaktadirlar. Bazi
firmalarin uriinlerinde kasitlt olarak birakilan zayif noktalar ise, bu
drinleri tehdit eden kargit diger trinlerin satigini kolaylagtirmaktadir.
Firmalarin biyiik bir ¢gogunlugu bulduklar: yeni 6zellikleri yine kasitl
olarak birer birer kullanmakta, boylece sik araliklarla piyasaya
surdilkkleri urunlerin her seferinde bagka bir o6zelligi tagimasini
saglamaktadirlar. Bu nedenle piyasadaki giivenlik ara¢ ve yontemleri,
bu tir firmalarin raflarinda piyasaya ¢ikmayi uzun siireler bekleyen
drinlerden ¢ok daha zayif ve geri olmaktadirlar. Sonug¢ olarak, maddi
¢ikarlar teknolojiye yon verdigi miiddetge, bu gidisat devam edecek

gibi gorinmektedir.

3.4. GUVENLIGIN KALICI OLMASININ SAGLANMASI

Guvenligin kalici olmasinin saglanmasi ile, olusturulan giivenlik
sisteminin zaman ig¢inde siurekli bulunmasi ve etkinligini devam
ettirmesi kastedilmektedir. Cok miktarda para ve emek harcanarak
ortaya ¢ikan bir giivenlik sistemi mutlaka devam ettirilmeli ve yeni

bastan olusturma ¢aligmalarindan mimkiin oldugunca kaginilmalidir.
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Binalarda givenlik i¢in alinan tedbirlerin kalici olabilmesi, gerekli
sartlarin yerine getirilmesine bagli bulunmaktadir. Bu sartlarin
basinda yeniliklere agik olabilmek gelmektedir. Binalarda giivenlik
soz konusu oldugunda, yapilabilecekler arasinda bina giivenlik
sisteminin yenilenebilir olmasi, gerektigi zamanlarda geligmelerin
uygulanabilmesi ve siirekli olarak kullanicilar ile igbirligi yapilmasi
gelmektedir. Olugturulacak giivenlik sistemlerinde bu hususlara g¢ok

dikkat etmek ve gereken 6zeni gostermek gerekmektedir.

34ii Gerekli Ozelliklerin Kazandirilmasi

Bina giivenligine gerekli ozelliklerin kazandirilmas: igin yapilmas:
gerekenlerin baginda giivenlik sisteminin esnek ve yenilenebilir olmasi
gelmektedir. Bu sayede, giivenlik sistemine zaman iginde gerekli

ilave ve degigikliklerin yapilabilmeleri miumkin hale gelmektedir.

Olusturulacak givenlik sistemine ait bilesenlerin se¢iminde ve gerekli
kararlarin alinmasinda degistirilebilir ve yenilenebilir olmalarinin
saglanmasi gerekmektedir. Bina giivenliginin esnek ve yenilenebilir
olmasi1 ig¢gin yapilabileceklerin basinda, sistemi olusturan tim
bilesenlerin bir buitiin halinde ¢aligmalarinin saglanmasi gelmektedir.
Burada onemli olan, herhangi bir elemanin devre dis1 kalmasit
durumunda, ya yedek ya da esnek elemanin eksilenin yerine gecerek
tum sistemin ¢okmesine engel olmasidir. Yedek eleman, gerektiginde
ayn1 gorevi yerine getirebilecegi esas elemanin devre disi kalmasi
durumunda isi istlenir. Esnek eleman ise, benzer igi yapan pek ¢ok
eleman ig¢in yedeklik yapar, ama ayni anda sadece birinin gérevini

tistlenebilir.

Bu konuda yapilabileceklerin diger kismini ise, giivenlik sistemi ile
sistemi meydana getiren elemanlar arasindaki baglarin esnekligini
saglamak olusturmaktadir. Boylece, degigsmesi ve yenilenmesi gereken

her eleman ile esas sistem sekteye ugramamakta, bakim ve onarim
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caligmalar1 daha rahat yapilabilmektedir. Bu sayede, esas givenlik
sistemini olusturan elemanlar da kolayca ve tiim sistemi etkilemeden

degistirilebilmektedir.

3.4.2. Teknolojinin Siirekli Takip Edilmesi

Teknolojik geligymelerin takip edilmesi, binalarda giivenlik konusunda
yapilacak c¢aligymalarin ¢ok 6énemli bir kismini olusturmaktadir. Bu
takip islemi, teknolojik geligmelerin bulunabilecegi tim kaynaklardan
yararlanmay: kapsamaktadir. Bunlar arasinda kitap, dergi, brosir,
gazete gibi basili olanlar, belgesel, tanitic1 film, haber gibi gorsel ve
isitsel olanlar, firmalarla goriigme, toplanti, egitim, igbirligi gibi sozel
olanlar ve bireysel arastirma, inceleme, birikim, tecribe gibi kigisel

olanlar sayilabilir.

Teknolojik gelismelerin duyurulmasinda aracilik gorevi iistlenmis olan
kaynaklardan etkin sekilde yararlanabilmek igin, bunlarin siirekli takip
edilmesi gerekmektedir. Bunun i¢in, bina giivenlik sistemleri iginde
teknolojik geligmeleri izlemekle ve istlerine bildirmekle gérevli
kisilerin bulunmasi gerekmektedir. Bu kigilerin en son bilgilere
ulagabilmesi i¢in gereken biitiin imkanlar saglanmalidir. Sonug olarak
belirtilen bu yontem sayesinde teknolojideki biitiin gelismeler hizla
ogrenilerek, mevcut bulunan bina giivenlik sistemine kisa zamanda
aktarilabilmektedir [56].

3.4.3. Giivenlige Gelismelerin Uygulanmas:

Teknolojideki gelismelerin, mevcut olan bina giivenlik sistemlerine
uygulanmasi ig¢in yapilan c¢aligmalardan birincisini, esas sistemin
yenilenmesi olusturmaktadir. Fakat bu tir cgalisma biitiin sistemin
degismesine neden oldugu i¢in, ¢aligmalar sirasinda bina giivenligini

askiya almak mecburiyeti vardir.
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Gelismelerin mevcut olan giivenlik sistemlerine uygulanmasi igin
yapilan c¢aligmalarin ikincisini ise, eskiyen bilegenlerin yenileri ile
degistirilmesi olusturmaktadir. Bu sayede, esas givenlik sistemine
dokunulmadan biitiin givenlik sisteminin giincelligini korumasi
saglanabilmektedir. Ayrica, bu tirden g¢aligmalar sirasinda sadece
gerekli elemanlar degigtirildigi i¢in, hem maliyetler azalmakta hem de
bakim ve onarim ¢aligmalart sirasinda biitin givenlik sisteminin

durdurulmasi gerekmemektedir.



BOLUM 4

BINALARDA GUVENLIGIN SAGLANMASI

Tez c¢aligymasinin bu bolimde binalarda giivenligin saglanmasi igin
yapiImast gerekenler ve kullanilacak yontemler, gerekli temel bilgiler
esliginde gosterilecektir. Amag, giivenlik sistemleri igin iretilmis
malzeme ve araglarin tanitilmasindan ¢ok, binalarin ortaya ¢ikis siireci
icinde givenligin saglanmas1 igin yapilmasi ve bilinmesi gerekenlerin

anlatiimasidir.

Bir binanin yapimi i¢in gereken islemler, kullanilan malzeme ve
tekniklerin giderek gesitlenmesi ve geliymesi nedeniyle her gegen giin
biraz daha karmagiklagmaya baslamistir. Binalarda giivenligin
saglanmas: i¢in kullanilan malzeme ve yoéntemler igin de durum
aynmidir.  Bu karmagiklifa ¢oziim olusturmast amaciyla, binalarda
glivenligin saglanmasi i¢in yapilmasi gerekenler dért baglik altinda
toplanmig ve bdylece problem kademelerine ayrilmigtir :

* Bina ¢evresinde giivenligin saglanmasi i¢in yapilacaklar,

¢ Bina kabugunda givenligin saglanmasi i¢in yapilacaklar,

® Bina i¢inde givenligin saglanmas1 i¢in yapilacaklar,

e Bina kullanicilar: agisindan givenligin saglanmasi i¢in yapilacaklar.

Binalarda giivenligin saglanmasi i¢in yapilmast gerekenlerin hepsi, bir

sire¢ dahilinde yu agsamalardan gegmektedirler :

e Tasartm asamas:1 (Binay: sekillendiren, takip eden asamalara yon
veren, temel ve baglayici kararlarin alindigi, yapim ve kullanim
asamalarinda basariyir etkileyen ve yapim asamasi sonuna kadar

devam eden asama),
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e Yapim asamas1 (Binay: ortaya ¢ikaran, tasarim asamasinda alinan
kararlardaki hatalarin belli olmaya basladigi, kullanim asamasini
ozellikle detaylarda etkileyen ve en kisa siiren asama),

e Kullanim Asamas: (Binanin kullanildigi, gecen iki asamada alinan
kararlarin basarili olup olmadiginin ortaya ¢iktigi, en uzun siiren

ve zaman i¢inde meydana gelen degisikliklerden etkilenen agama).

Bu agamalarda bina guvenliginin saglanmasi i¢in kullanilabilecek en
yaygin ve etkili yontemler daha once tamtilmisti (bakiniz; 3.1.
Giivenlik I¢in Gerekli Yéontemler). Calismanin takip eden
kisimlarinda bunlarin uygulamaya gegirilisi ve bina yapim siireci

iginde dikkat edilmesi gerekenler gosterilecektir.

4.1. BINA CEVRESINDE GUVENLIGIN SAGLANMASI

Bina ¢evresini olusturan elemanlar arasinda civardaki binalar, yollar,
parklar, bogs arsalar, dereler, géller, denizler ve binanin bahgesi
bulunmaktadir. Bahgesiz bir bina igin en yakin eleman ise kaldirim
olmaktadir. Bu béliimde, bina g¢evresi iki kisma ayrilmigtir :

e Kontrolsiiz ¢evre (Binanin pargas: olmayan ¢evre elemanlari),

e Kontrollu ¢evre (Binanin pargast olan ¢evre elemanlari).

Her bina mutlaka bir ¢evre ig¢inde yer alir ve onun kurallarina uymak
mecburiyetindedir. Cevre giivenligi g6z ardi edilerek yapilmig binalar
pargasi olduklari ¢evre iginde diger binalar1 tehdit etmektedirler. Bu
yizden, yeni binalar ortaya g¢ikarilirken yerel yénetim tarafindan
belirlenmis olan bolgesel kararlara uymak gerekmektedir. Eger bu tiir
veriler yoksa, ayn1 ya da yabanci ilkelerdeki benzer 6zellikteki diger
yerel yonetimlerin mevcut kararlar1 kullanilmali ve binanin yapildig:

bolgeye ait olan veri eksikliginin giderilmesi i¢in ¢alisilmalidir.

Mimarlar igin ¢evre ile ilgili veriler, binanin yénini ve ig¢indeki

bolimlerin  yerlesimini belirlemesi bakimindan biiyik ©6nem
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tagimaktadir. Cinki binanin yapimi tamamlandiktan sonra, givenlik
uzmanlarinin ¢evreden gelebilecek tehlikelere karsi binanin yoénini
degistirmeleri ve onemli bolimleri yeni bagtan yerlestirmeleri
mimkiin olmamaktadir. Dolayisiyla mimarlar bina tasarlama siireci
igine girdikleri andan itibaren, giivenlik uzmanlariyla igbirligi yaparak
biutin adimlarda aldiklar1 kararlarin bina giivenligi agisindan uygun

olmalarini saglamalidirlar.

Bina gevresinde giivenliginin saglanmasindaki amag tehlikeleri binaya
ula;r;ladan once durdurmaktir. Boylece binaya yaklasan tehlikelerin
engellenmeleri veya en azindan bina digindaki feda edilebilir ve
tampon bolgelere zarar vererek yok edilmeleri saglanabilmektedir [57].
Bina ¢evresi giivenlik tedbirlerinin ilk kademesini olusturmasi
nedeniyle, givenligi tehdit eden kigilere ilk bilgileri de vermekte ve
bu kigileri ya cesaretlendirmekte ya da caydirmaktadir. Bina gevresi
araciligiyla, giuvenlik sisteminin giicii hissettirilerek saldirganin
vazge¢gmesi saglanmali veya en azindan morali bozulmalidir. Bu
sirada, agirtya kagarak giivenlik sistemi hakkinda gereginden fazla

bilgi verilmesi ise, saldirgana yardimc: olmakla eg anlamlidir [32].

Bina ¢evresinden gergeklestirilen saldirilarin sayisinda biyik bir artig
gozlenmektedir (bakiniz ; 2.2.4. Ders Alinmasi Gereken Yasanmig
Olaylar). Bunda geligen teknolojinin sundugu uzun menzilli silahlarin
roli ¢ok buytiktir. Ayrica giivenlik sektoriiniin gelismesi saldirganlari
bina g¢evresinden, Ozellikle de kontrolsiiz ¢evreden su¢ islemeye

yoneltmigtir.

4.1.1. Kontrolsiiz Cevrede Giivenligin Saglanmasi

Kontrolsiiz ¢evre, binanin pargasi olmayan civardaki butin diger
binalari, bos alanlari, yollari, kaldirimlar:, dereleri, golleri ve
denizleri igine almaktadir. Kontrolsiiz g¢evrenin, binay1 goren bitin

yerler olarak tanimlanmasiyla en u¢ sinirlarina kadar taginmasi
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mimkindir. Ve bu tanimlamaya gore, bir gokdelen igin kontrolsiiz
cevre neredeyse biitiin bir sehir olmaktadir. Ilk bakista bu tanim
abartili gibi gorulmekle birlikte, genis bir perspektifle bakildiginda
ise dogrulugu kolayca anlagilabilmektedir. Ciinki, ginimizdeki silah
teknolojisi ¢ok uzak mesafelerden saldirilarin yapilmasint mimkiin
kilarak, elektronik alanindaki gelismeler de mesafeye bagli olmaksizin
dinleme, gorme ve miidahale etme imkanlarint sunarak kontrolsiiz

¢evrenin sinirsiz bir hal almasina neden olmuslardir.

K(;;lt_rolsﬁz ¢evrede bina giivenliginin saglanmasi1 konusunda en biiyiik
gorev mimarlara dismektedir. Kendini korumaktan aciz binalara,
saldirganlara gizlenmek i¢in sinirsiz imkanlar sunan yesil alanlara ve
tehlikeli yuk tagiyan araglarin dolastii yollara yonelmis binalar,
givenlik uzmanlarini garesiz birakmaktadir. Binalarin bu tiir yerlere
yonelmesini mimarlar tasarim agsamasinda engelleyebilmekte veya
sinirlandirabilmektedirler. Tasarlanan bina bu tir yerlere ydnelmek
mecburiyetinde ise, givenlik uzmanlar: ile igbirligi yaparak en uygun
¢bzim tasartm c¢aligmasinin baginda bulunmalidir. Bina tasarlanip
yapilmaya veya kullanilmaya bagladiktan sonra kontrolsiiz ¢evre

guvenligini saglamak giiglesmektedir.
4.1.1.1. Tasarim Asamasinda Yapilacaklar

Kontrolsiiz ¢evrede bina giivenliginin saglanmast amaciyla tasarim

asamasinda yapilmasi gerekenler agagida siralanmistir.

e Binanin arsa igindeki yerlesimine ve yonelimine karar verirken,
kendi guvenligine dnem vermeyen gevredeki diger binalardan uzak
durmak gerekmektedir. Bu binalarin kontrolsiiz olmalar1 kendilerini
oldugu kadar gevrelerini de tehlikeye sokmaktadir. Béyle binalarin
fazla miktarda bulundugu yéndeki cephelere miimkin oldugunca
onemsiz ve feda edilebilir bolimler yerlestirilerek bina giivenliginin

saglanmas1 kolaylagtiriimalidir.
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e Binanin yaninda ya da uzerinde yapildigi deniz, gol veya dere
tamamiyla binanin arsasi i¢ginde kalmadikg¢a kontrolsiiz gevreye ait
kabul edilmektedir. Geligmis teknolojinin yardimiyla su altinda ve
tistinde saldirganlar tarafindan olusturulabilecek tehditlere karsi
askeri savunma ve iulkesel sinir givenligi teknolojisinden bina
givenligi sektériine kazandirilmig olan tedbirler bulunmaktadir.
Bunlardan azami miktarda yararlanabilmek igin binalarin tasarimi
uzman kigi ve firmalarin danigmanliinda gergeklestirilmelidir [58]
(Sekil 4.1.).
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Sekil 4.1. Cevredeki dere, gol veya denizlerden
gelebilecek tehditlerin 6nlenmesi[59].

e Bilgi ve teknoloji hirsizligina karsi, bina i¢indeki onemli iretim,
karar, kullanim ve saklama birimlerinin yerlestirilmesinde bina
disina yakin kisimlar tercih edilmemelidir. Bu birimlerin disa
bakan cepheleri sebebiyle gerek gizlice gozetlenme, dinlenme ve
gerekse de tahrip edilme tehlikeleri ile karsi karsiya olabilecekleri
unutulmamalidir.  Dis cephede yer almalarinin zorunlu oldugu
durumlarda bu birimler sagir veya ¢ok az sayida pencereli duvarlar

ile gevrelenmelidir.
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e Yonetici odalarinda ve st diizey mekanlarda prestij ve estetik igin
gerekli olan biytuk pencerelerin yatay ve diisey kayitlarla bolinmesi
gerekmektedir. Cunki buyik camlar kugiiklere oranla daha kolay
kirilabilmekte ve giivenligin tehlikeye girmesine yol agmaktadirlar.
Bu tir odalar1 binanin en iyi kisimlarina yerlestirirken giivenlik
ogesini de goz oninde bulundurmak gerekmektedir, g¢iinkii bunlarin
pencerelerinden goriillebilen herhangi bir yerin, bir saldir1 sirasinda
kullanilma ihtimali vardir. Bundan dolay:r mimarlarin giivenlik
uzmanlar: ile birlikte ¢aligarak optimum ¢oziimlere ulagmalan

gerekmektedir.

e Saldirganlarin herhangi bir yéntemle yerlestirdikleri bombalara ve
kontrolsiiz ¢evreden firlattiklar1 roketlere karsi girig bolimlerinin
oninde, yer seviyesi hizasinda biitiin binanin gevresinde ve binanin
gesitli yerlerinde diistiiniilen biiyiik agik alan ve teraslarin altlarinda

O6nemli higbir bolimiin tasarlanmamasi gerekmektedir.

e Hava ulagim araglarini kullanan saldirganlar binalar i¢in en biyik
tehlikeyi olusturmaktadir. Giinimiizde karadan gelen tehlikeleri
engelleme konusunda ¢ok bilyiilk mesafeler kat edilmesine karsin
butiin binalar1 gevreleyen havadan gelebilecek saldirilar i¢in durum
bu kadar iyi degildir. Tahrip gicii ¢ok yilksek bombalarla yikli
ugaklar, fazla manevra kabiliyeti sunan roketlerle donatilmis
helikopterler ya da sessizce hareket eden silahlandirilmig balonlar,
saldirganlara binaya karadan tanklar veya denizden gemiler ile
yaklagsmaktan daha kolay ve etkili yollar sunmaktadir. Tasarim
asamasinda konunun uzmanlari ile birlikte g¢alisarak binanin

havadan gelebilecek tehlikelerden korunmasi1 gerekmektedir [60].

e Kasitli olsun veya olmasin, kontrolsiiz ¢evreden binaya yaklasacak
hava ulasim araglarinin ¢arpma veya saldirilarina dayanabilmeleri
i¢in, dis cephedeki butin tasiyici elemanlar ve duvarlar giivenlik

uzmanlarinin ve mihendislerin danigymanliginda tasarlanmalidirlar.
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4.1.1.2. Yapim Asamasinda Yapilacaklar

Kontrolsiiz ¢evrede bina giivenliginin saglanmasi amaciyla yapim

agsamasinda yapilmasi gerekenler agsagida siralanmigtir.

e Cevredeki givensiz binalara agik dig cephelerdeki duvarlar, projede
zayif tasarlanmig olsalar bile roketli saldirilara dayanabilmeleri igin
saglam betonarme perdeler olarak yapilmalidirlar. Dis cephede yer
alan butan kolon ve kiriglerin de bu tir saldirilar ile meydana
gelebilecek patlamalar sonucu olusacak yatay kuvvetlere kargi
dayanikli olmalar1 gerekmektedir. Binada yapilan diizeltmelerden
tasarimcilar ve mimarlar haberdar edilerek projenin geri kalan
kisimlarindaki benzer problemlerin Oniine geg¢ilmeli ve sonradan

olusabilecek uyumsuzluklar 6nlenmelidir.

e Binadaki 6nemli uretim, karar, kullanim ve saklama birimlerinin
kontrolsiiz ¢evreye ag¢ik dig duvarlari, projede normal ozelliklerde
tasarlanmis olsalar da saldirilara kars1 diger mekanlarinkine oranla
daha saglam olarak yapilmalari gerekmektedir. Ayrica bu tirden
cephelerdeki duvar ve pencerelerde, gevre binalardan yapilabilecek
elektroniksel midahale ve saldirilara kargt uzmanlarin yardimi ile
mimar ve tasarimcilarinin da fikri sorularak ek onlemler alinmali ve

yapilan biitiin diizeltmelerin projeye yansitilmas: saglanmalidir.

e Disariya bakan penceresi bulunan mekanlarda ¢evredeki binalardan
yapilabilecek saldirilara karst giivenlik camlari kullanilmalidir.
Mevcut camlar arasindan se¢im yaparken, en uygun olan: bulmak
igin uzman kisiler ve mimarlarla birlikte yapimi istlenmis firma
yetkilileri test ¢aligmalar1 gergeklestirmelidirler (Sekil 4.2.). Cevre
binalardaki saldirganlarin nisan alirken hata yapmalarini saglamak
amaciyla, onemli mekanlarda i¢erideki insan ve egyalarin yerlerini
oldugundan degisik gosteren, gorsel yanilmalara neden olan, bina

igini gormeyi zorlastiran sik dalli bitkiler, perdeler, buzlu, koyu
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renkli, vb. camlar ve aynalar kullanilmalidir. Tasarim agsamasinda
mimarlarin gereken detayli c¢aligmayi yapamadiklari, atladiklar:
veya dusinmeye vakit bulamadiklari bu tiurden Onlemler yapim
agsamasinda mutlaka alinmali ve kullanilacak bitin malzeme ve
teknikler i¢in mimarlardan onay alinarak diger bina bilesenleri ile

uyumlu olmalar: saglanmalidir.

= -1

Sekil 4.2, Kirildig: halde gorevini stirdiirebilen
guivenlik caminin test edilmesi [61].

e Gerekli bolimlerde kontrolsiz ¢evreden gelebilecek roket ve

bombalar1 tutabilecek giigte tel kafes veya metal parmakliklarin
pencerelerin dis kismina, estetik kaygilarin 6ne ¢iktig1 yerlerde ise
i¢ tarafina yerlestirilmesi gerekmektedir. Ayrica bu tehlikeleri
binaya yaklasirken fark edecek ve ¢ok hizli kapanabilen kalkanlar:

harekete gegirecek donanim da kurulmahidir.

Kontrolsiiz ¢gevreden gelebilecek saldirilara siirekli agik durumdaki
¢at1 ylzeyi, tasarimcilar tarafindan projede normal bir dogseme gibi
¢izilmis olsa bile, roket ve bombalara dayanacak gii¢ ve 6zellikte

yaptlmalidir.
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e Kontrolsiiz ¢evrede bina giivenliginin saglanmasi amaciyla yapim
asamasinda givenlik uzmanlarinin binada gerekli gordiikleri yerlere
kizilotesi-1s18a duyarli kameralar yerlegtirilmelidir. Bu sayede
aydinlatilmasi1 kontrol dahilinde veya miimkin olmayan bolgelerin

karanlhikken gorillebilmeleri saglanmalidir (Sekil 4.3.).

Sekil 4.3.  Kizilotesi-1g15a duyarli kameralar ile
karanlikta gormek mimkindir [62].

e Onemli bolimler binanin i¢ kisimlarinda tasarlanmis olsalar dahi
civardaki binalardan tehdit edilebilmektedirler. Ciinkii binanin bazi
yerlerindeki pencereler, kapilar, koridorlar ve ¢esitli bosluklar sans
eseri diiz bir hat uzerinde dizilebilmekte ve bunlar agikken binanin
tamamen i¢indeki bir mekan adeta diy cephedeymis gibi tehlikeli bir
durumda kalabilmektedir. Binanin tasarimcilarinin bu tir durumlar:
tahmin etmeleri imkansiz oldugu i¢in, binanin yapimi asamasinda
uzmanlar 6nemli i¢ boliimlerde konu ile ilgili incelemeleri yaptiktan

sonra gerekli tedbirlerin alinmasini saglamalidirlar.
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e Sesin, titresimin, 1sinin ve gorintinin tespit edilmesine dayali
birbirinden farkl: teknikleri bir arada kullanan algilayicilar ile uzak
mesafelerden saldirganlarin ve silahlarinin belirlenmesi mimkiin
olmaktadir [63]. Tasarim sirasinda etki alanlarinin tahmini ¢ok zor
olan bu tiir donanimlarin, binanin giivensiz yonlere bakan yerlerine
yapim asamasindaki gerekli zamanlarda yerlestirilmesi ve bdylece
binanin giivenlik kontrol merkezinden buralarin kullanim agamasi

sirasinda denetlenebilmesi saglanmalidir.

4.1.1.3. Kullanim Asamasinda Yapilacaklar

Kontrolsiiz ¢evrede bina giivenliginin saglanmasi amactyla kullanim

asamasinda yapilmas: gerekenler asagida siralanmigtir.

e Tasarim sirasinda binay1~g6recek tiim yerlerin tahmin edilebilmesi
¢ok zor oldugundan, mimarlar kullanim agamasinin baslarinda bina
giivenligi agisindan gerekli olabilecek diizeltme ve degisikliklere
karsi hazirlikli olmali ve tasarimda gerekli esnekligi onceden
saglamalidirlar. Béylece bu tir ¢aliymalardan binalarin minimum

derecede etkilenmeleri mimkiin olabilmektedir.

e Binanin kullanimi sirasinda giivenlik agisindan risk olugturdugu
tespit edilen gevredeki giivensiz binalarin sahipleri ve yoneticileri
ile gorigserek durumlarinin diizelmesi saglanmali, gerekli hallerde
yardim edilmelidir. Isbirliginin mimkin olmadig: durumlarda ise
bu tir binalardan korunabilmek i¢in tehdit altindaki binada mimar
ve giivenlik uzmanlarinin gerekli ekleme ve degisiklikleri yapmalarn

saglanmalidir.

e Bina kullanilmaya bagladiktan sonra bina ¢evresinde ¢ok ¢esitli
degisiklikler meydana gelebilmektedir. Bu degisiklikler kargisinda
yeni dizenlemelerin yapilabilmesi ve gerekli ek tedbirlerin

alinabilmesi i¢in giivenlik uzmanlar1 ve binanin mimarlar1 ile
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birlikte ¢aligilmas: gerekmektedir. Aksi takdirde bina giin gegtikge

daha giuvensiz hale gelmektedir.

e Kontrolsiiz ¢evredeki yollarda devriye turlari yapan 6zel giivenlik
karavanlar1 ile hem giipheli yerlerin incelenmesi, hem de gerekli
gorilen yerlerden binanin goézlenmesi izin alinmaksizin mimkin
olmaktadir (Sekil 4.4.).

Sekil 4.4. Cevrede devriye turlar1 yaparak bina
giivenligini saglayan bir karavan [64].

¢ Kontrolsiiz ¢evrenin gozetlenmesi igin izin alinarak ¢evredeki diger
binalara yerlestirilen givenlik kameralarindan yararlanilmas: biyik
faydalar saglamaktadir. Bu sayede binanin gerekli yerlerinin genis

ag1 ile, uzaktan ve bir biitiin halinde izlenmesi mimkiin olmaktadir
(Sekil 4.5.).

Sekil 4.5. Guvenlik kameralar1 sayesinde bina
cevresi kontrol edilebilmektedir [65].
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e Binanin kullanimi sirasinda kontrolsiiz g¢evrede yapilan bitin
¢aliymalarin, dizenleme ve degisikliklerin kontrol altinda tutulmas:
gerekmektedir. Ornek olarak, binanin yakininda kazilan gukurlarda
yuriutilen faaliyetler, yer altindaki tesisata yapilan midahaleler ve
civardaki direk, lamba, tabela ve agaglar tizerindeki tim ¢aligmalar
dikkatle gozlenmelidir. Bina gevresinin siirekli gozlenebilmesi igin
ozel guvenlik kameralarindan yararlanilmasi gin geg¢tik¢e yayginlik
kazanmaktadir (Sekil 4.6.).

Sekil 4.6.  Kontrolsiiz ¢gevrenin goézlenmesi bina
givenligi acisindan 6nemlidir [66].

e Binanin tasarimi ve yapimi sirasinda givenligin saglanmasi igin
yapilan ¢aligmalarin, kullanim asamasinda ¢evre binalarin durumu
degistikge ve yenileri yapildikga mutlak gekilde tekrar edilmeleri

gerekmektedir.

e Bina kullanicilarinin giphelendikleri ¢evre binalardaki komsu firma

veya kigiler incelenmeli, gerekli tedbirler alinmali ve bu konudaki
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ihbarlara, siphelere biiyik onem verilmelidir. Boylece bir ¢ok olay

baglamadan engellenebilmektedir.

e Kontrolsiiz ¢evre ne kadar buyiik olursa olsun, gelisen teknoloji
sayesinde biitiin bina ¢evresini gozetleyen biitiin kameralar binanin
guvenlik merkezinde bulunan tek bir bilgisayar aracilifiyla kontrol
edilebilir hale gelmistir (Sekil 4.7.).

Sekil 4.7.  Sadece bir bilgisayar ile tim ¢evrenin
kontrol edilebilmesi mimkiindir [67].

4.1.2. Kontrollii Cevrede Giivenligin Saglanmasi

Kontrolli ¢evreyi olusturan temel eleman olarak birna bahgesi
bulunmaktadir. Bahge, binanin bir parg¢ast oldugu igin kontroli
kolaydir ve olugturulacak giivenlik sistemi i¢in sinirlama g¢ok azdir.
Bahgesi bulunmayan bina igin ise, bitisik meydan ve kaldirimlar
kontrolli ¢evreyi meydana getirmektedir. Bitisik meydan ve
kaldirimlarin milkiyeti binaya ait olmamakla birlikte, bunlarin sahibi

konumundaki yerel yo6netim ile yapilacak gorusmeler sonucunda
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kontrollerini belirlenecek kurallar dahilinde elde etmek miimkiindir.
Belirlenmig kurallara bagli kalarak bina giivenligini saglamak igin
yapilabilecekler teknolojinin geligymesine paralel olarak giin gegtikge
artmaktadir [57].

Bina givenliginin saglanmasinda, saldirganlarin ve tehlikelerin binaya
ulagmadan durdurulabilmesi bakimindan kontrolli ¢evrenin 6nemi
buyuktir. Cevreye ait sinirin kontrolli ge¢is noktalari haricinde
asilamamasi1 ve kontrollii ¢evre iginde izinsiz olarak gergeklestirilen
bugu;l hareketlerin algilanabilmesi gerekmektedir. Giin geg¢tikge artan
nifus ve bunun sonucunda ortaya ¢ikan yogun yerlesme ihtiyaci,
binalarin kendine ait bahgelerinin bulunmamasina ve kontrollii
¢evrelerin binaya bitigik meydan ve kaldirimlardan ibaret olmasina
neden olmaktadir. Bu olusumun etkisiyle, bahgesiz binalarda g¢evre
guvenliginin saglanmasi igin kullanilabilecek ara¢ ve yontemler
gelistirilmigtir. Mimarlarin konunun uzmanlar1 ile birlikte g¢alisarak

en uygun ve etkili ¢6ziimi bulmalar1 gerekmektedir.

4.1,2.1. Tasarim Asamasinda Yapilacaklar

Kontrolli ¢evrede bina giivenliginin saglanmasi amaciyla tasarim

asamasinda yapilmasi gerekenler agagida siralanmastir.

e Kontrollii gevrenin tasarlanmasi1 agamasinda, sinir elemanlar1 olarak
agmas1 kolay duvarlardan ve tirmanmaya yardimci 6zellikteki metal
engellerden kaginmak gerekmektedir [32]. Bu tiirden duvarlarin hig
yapilmamasi ve ¢evreyle biitiinlesen bir bahgenin tasarlanmasi daha
gizel sonuglar vermektedir. Bu durumda, tim giivenlik 6énlemleri

binanin kabugunda alinmalidir.

e Kontrol etmeyi kolaylastirmak i¢in mimkiin olan en az sayida gegis
noktasinin tasarlanmasi ve buralarda yapilan kontroller esnasinda

meydana gelebilecek tehlikeli durumlardan (incelenen paketin,
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¢antanin patlamast ya da iisti aranan kiginin etrafa ates agmasi,
cevresindekileri rehin almasi gibi) binanin veya 6nemli bdélimlerin

etkilenmesini engelleyecek diizenlemelere gidilmesi gerekmektedir.

e Bomba yiklu olabilecek araglarin binaya istenmeyen yerlerden
yaklagmasini veya ¢ok yakin park etmesini engelleyici 6zellikte kot
farkliliklar1 ve ¢evre diizenlemesi diisiiniilmelidir. Ayrica, binanin
tagiyic1 sistemine zarar vermek iizere hizla ilerleyen araglari bina

disinda durdurabilecek giigte engeller tasarlanmalidir [57].

e Cok biiyik bahgeli veya etrafi genis bosluk alanlar ile gevrili bina
tiurlerinde (¢iftlik evleri, havaalan: tesisleri, askeri iis binalari vb.
gibi) kontrolli ¢evre givenligi iki katman halinde tasarlanmalidir ;
kontrolli ¢evrenin sinirinda ve binanin tiim yakin g¢evresinde [68]
(Sekil 4.8.).
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Sekil 4.8. Cok biiyik bahgesi bulunan binalarda
¢evre giivenliginin saglanmasi [68].

e Kontrolli ¢evre dahilinde suglular1 su¢ islemeye tesvik ve yardim
edebilecek 1ss1z, izole olmug bodlgeler yerine onlar1 rahatsiz edecek

islek, kalabalik bolgelerin tasarlanmasi1 gerekmektedir [32].
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¢ Kontrollii ¢evre i¢gindeki insanlarin dinlenme, dolagma, bekleme, vb.
ihtiyaglarini kargilayacak bilesenler tasarlanirken, bunlarin giivenlik
sistemi uzerindeki etkileri hesaplanmali ve giuvenligin zararina
olmalar1 engellenmelidir. Kullanicilarin hizmetine a¢ik olan ve
olmayan yerler birbirinden kesin bigimde ayrilmali, aralarindaki

izinsiz gegisler mutlaka imkansiz hale getirilmelidir.

e Depolama islemleri igin kullanilacak mekanlarin kontrolli g¢evre
igindeki konumu ve diger mekanlarla iligkileri bina giivenligi
agisindan sakinca dogurmamalidir. Patlayici ve yanict malzeme
igeren depolar binadan uzakta, kontrollii ¢gevre iginde sabotajlardan

korunabilecekleri yerlerde tasarlanmalidir.

e Kontrolli g¢evre tasarlanirken uzmanlarla igbirligi yaparak binada
givenligin saglanmasini kolaylastlracak ve ekonomik hale getirecek
dizenlemelere gidilmelidir [69]. Bu konuda sonradan yapilacak tiim
¢aligymalar tasarim agsamasinda yapilmalarindan ¢ok daha zor ve

pahali olmaktadir.

4.1.2.2. Yapim Asamasinda Yapilacaklar

Kontrollu ¢evrede bina giivenliginin saglanmasi amaciyla yapim

asamasinda yapilmasi gerekenler asagida siralanmigtir.

e Guvenlik engellerini agmaya yardim eden agaglardan ve gizlenmeyi
kolaylagtiran sik dalli bitkilerden kaginilmalidir. Kritik bolgelerde
patlamalara kalkan olacak, hizla gelen araglart durduracak agaglar

ve insan hareketlerini yonlendirecek bitkiler yerlestirilmelidir [32].

e Hizla gelen araglari durdurabilecek giigte engeller bina g¢evresinde
olugturulmalidir. Celik veya betonarme olarak hazirlanabilecek bu
engellerin yere gomiili kisimlari st kisimlarina oranla ¢ok daha

buytk yapilarak siddetli ¢garpmalar sonucu yerlerinden ¢ikmamalari
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ve kirilmalarini 6nleyecek gekilde iiretilerek tek parga kalabilmeleri
saglanmalidir [57] (Sekil 4.9.).

Sekil 4.9. Araglar: binalara ulagmadan durduran
saglam g¢evre giivenligi engelleri [57].

Kontrollii g¢evreye ait sinir1 agmaya g¢alisanlar1 tespit etmek igin
duvar ustlerine basinca duyarli algilayicilar yerlestirilmelidir [70].

Sinirlarda tel gitler ve metal parmaklikiarin bulunmasi durumunda,
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saldirganlarin bu elemanlar1 agarken olugsturduklar:t titresimleri
algilayan aletler kullanilmalidir [71]. Canli ve cansiz varliklarin
radyo dalgalar1 uzerindeki etkilerini tespit edebilen donanimlar ile
kontrolli ¢evre sinirinin kontrol altinda tutulmasi saglanmalidir
[72].

e Saldirganlarin sinir elemanlari iizerinde olusturduklart hareketleri
belirleyebilen fiber-optik algilayicilar [59] en verimli sonucun
glinabilmesi icin kontrolli g¢evre sinir elemanlart ile bitinlesik
yapida kullanilmalidir. Boylece bu tir algilayicilarin saldirganlar
tarafindan farkedilmeleri ve zarar verilerek devre dig1 birakilmalari
gigclestirilmelidir [73]. Aymi sekilde, fiber-optik kablolu basing
algilayicilar toprak yiizeyinin hemen altina yerlestirildiklerinde hem
gorevlerini gergeklestirmeleri miimkiin olmakta hem de saldirganlar
tarafindan farkedilemedikleri igin onlar1 tuzaga dusirmektedirler
(Sekil 4.10.).
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Sekil 4.10. Uzerine basildiginda egilen ve alarm
veren ¢evre givenlik donanimi [59].

e Kontrolli ¢evre i¢indeki izinsiz hareketleri algilayarak giivenlik
kontrol merkezine bildirecek aletler yerlestirilmelidir. Bu amagla

alansal kontrolin saglanmasi i¢in canli ve cansiz varliklardan
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yayilan 1silar1 goruntilleyebilen donanimlar [74] ile hatsal kontroliin
saglanmasi i¢in gevre igindeki varliklarin radyo dalgalar1 iizerindeki
etkilerini tespit edebilen aletler kullanilmalidir [75] (Sekil 4.11.).
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Sekil 4.11. Kontroli ¢evredeki ara¢ ve binalarin
radyo dalgalar: ile korunmalar1 [76].

e Aydinlatmada kullanilan ampullerin, saldirganlar tarafindan tahrip
edilme tehlikesine karsilik saglam kalmalarini saglayacak onlemler
alinmalidir. Ampuller giivenlik sistemine yardimci olabilmeleri igin
uygun Ozelliklere sahip olmali ve uzun zaman bakim gerektirmeden

caligabilmelidirler [32].

e Kontrolli gevre sinirina yerlestirilerek izinsiz girigleri algilayan
donanimlar arasinda se¢im yapilirken bina ¢evresinin 6zelliklerinin
g6z 6ninde bulundurulmasi gerekmektedir [77]. Ornek olarak, fazla
hareketin bulundugu yerlerde titresim algilayicilar, kuslarin sik
olarak konduklari1 duvar istlerinde basinca duyarli alarmlar ve

glrultinin sirekli oldugu bolgelerde sese duyarli aletler bagarili

olamamaktadir.

4.1.2.3. Kullanim Asamasinda Yapilacaklar

Kontrolli ¢evrede bina guvenliginin saglanmasi amaciyla kullanim

asamasinda yapilmasi gerekenler asagida siralanmistir.
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o Kontrolli g¢evre igindeki insan ve ara¢ hareketlerinin giizergahi
kullanim agsamasinda dizenli olarak takip edilmeli ve tasarimcilarin
ongordigi yollarin  kullanilmamas:t sonucu olugsan problemler
¢oziilmelidir. Bahgesi bulunmayan binalarda ise, bu c¢aligmalar
¢evredeki yol ve kaldirimlar iizerindeki insan ve ara¢ hareketleri
icin yapilmalidir. Boylece, kontrollii ¢evrede bina givenliginin

kalict olmasi saglanabilmektedir.

* Kontrollu g¢evre iginde devriye turlari yapabilen giivenlik robotlar:
sayesinde insan giiciinden ve isletme maliyetlerinden tasarruf elde
edilmesi mimkin olmaktadir. Bu amagla asker ve polis kuvvetleri
i¢in uretilmis bulunan 6zel robotlar hizla bina giivenligi alanina
kazandirilmaktadir. Bina giivenlik ydneticilerinin bu tir 6nemli

gelismelerden mimkin oldugu kadar yararlanmalar1 gerekmektedir
(Sekil 4.12.).

Sekil 4.12. Askeri gozlem robotu (solda) [78] ve
Japon polis robotu (sagda) [79].

e Kontrolli g¢evrede giivenligin zararina olabilecek ¢alismalardan
kagimilmalidir (yeni bir tesisat désenirken eskilerin bozulmasit ve
bahgenin yeniden diizenlenmesi sirasinda mevcut olan giivenlik
donanmimina zarar verilmesi gibi). Gerekli tim ¢aligmalar giivenlik
uzmanlar1 ve mimarlar ile igbirligi i¢inde gergeklestirilmeli ve bu
sayede kurulu bulunan bina giivenlik sistemine zarar verilmesi

engellenmelidir.
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e Giivenlik kameralarindan gelen goriuntilerdeki hareketleri otomatik
olarak algilayan donanimlarin yardimlar: ile insan hatalarinin 6niine
gecilmesi saglanabilmektedir. Binanin kullanimi sirasinda, yetkili

kisiler belirtilen bu donanimlardan yararlanmalidirlar (Sekil 4.13.).

Sekil 4.13. Kamera goriintiillerindeki hareketlerin
otomatik olarak belirlenmesi [38].

e Kontrolli ¢evre sinirlarinda bina giivenliginin sirdirilebilmesi ig¢in-
bina gevresinde meydana gelen gelismeler yakindan takip edilmeli
ve riskin arttig1 bolgelerde mevcut onlemlere ilaveler yapilmalidir.
Gerekliyse, uzmanlarca onerilen degisikliklerden kaginilmamalidir.
Kurulu sistemin verimli ve etkili kullanimi i¢in eldeki imkanlarin
gerekli yerlere gerektigi kadar dagitilmasinin saglanmas1 ¢ok biyiik

6nem tasimaktadir.

e Isik kaynaklarinin Oniini keserek golge olusturabilecek c¢ali,
sarmasik ve aga¢ gibi bitkiler diizenli olarak kontrol edilmeli ve
budanmalidir. Giivenlik sistemine ait donanimin diizgiin bigimde
caligmasina engel olusturabilecek ve yanlis alarmlara sebebiyet
verebilecek bitkiler i¢gin de ayni1 ¢aligmalar yiritilmelidir. Bahgeye
bakmakla yikiumla kisilerin bu konuda yeterli bilgiye sahip olmalar:

binanin giivenlik yoneticileri tarafindan saglanmalidir.

o Insanlarin etraflarini gormelerini zorlastiracak asir1 veya yetersiz

aydinlatmadan uzak durulmali, gérmelerini kolaylastiracak uygun
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ayarlamalara gidilmelidir. Ani 151k miktarn degigikliklerine engel
olabilmek i¢in biutin kontrollii ¢evre dahilinde homojen aydinlatma

saglanmalidir [32].

Cevre sartlar1 givenlik sistemlerinin performansini etkilemektedir.
Kuvvetli riuzgarlar, buyiuk dolu taneleri, yilksek sicakliklar, fazla
nem ve asir1 sis gibi hava sartlar1 karsisinda etkinligi azalan veya
hi¢ kalmayan givenlik sistemi, konunun uzmanlar: danigmanliginda
ve mimarlarin kontrolinde bakim veya yenileme ¢aligmalarindan

gecirilmelidir [80].

Kontrolli ¢evreyi kontrol altinda tutmak ig¢in kullanilan giivenlik
kameralarindan gelen butiin goriuntilerin gerektiginde delil olarak
kullanilabilmeleri i¢in kaydedilmeleri gerekmektedir. Giinimizde
gorintileri kaydeden aletler bir kasete daha uzun siire kayit yaparak
sik sik kaset degistirilmesini 6nlemektedirler. Bu aletler, normal
zamanlarda seyrek araliklarla kayit yapabilen ama alarm durumunda
normal kayit hizina dénerek meydana gelen olaylar: biitiin detaylar1
ile kaydedebilen tiirden olmalidirlar (Sekil 4.14.).
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Sekil 4.14. Saniyedeki resim sayis1 arttik¢a detay
ve bilgi miktar1 da artmaktadir [81].

Kontroli ¢evre givenligi i¢in kullanilan ara¢ ve yontemler hizla
gelismektedir [82]. Binaya ait giivenlik sisteminin bu gelismelerin
gerisinde kalmasini O6nlemek igin teknolojinin takip edilmesi ve

gerekli degigikliklerin yapilmasi1 gerekmektedir [83].
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4.2. BINA KABUGUNDA GUVENLIGIN SAGLANMASI

Bina kabugunu temel, cepheler ve ¢ati gibi dig yizey elemanlari
olusturmaktadir. Bu béliimde, bina kabugu iki kisma ayrilmistir :
e Yer alt1 (Yer seviyesinin altinda kalan elemanlar veya kisimlari),

e Yer Ustii (Yer seviyesinin distiinde kalan elemanlar veya kisimlari).

Kabuk giivenlik agisindan en etkili kademedir. Ciinkil bina igi ve disi
hacimsel mekanlar olmalarina ragmen kabuk vyiizeysel bir bina
elemanidir. Dolayisiyla bina i¢inde ve disinda i¢ boyutlu algilama,
tanima, takip ve sinirlama sistemlerine ihtiya¢ varken, kabuk ic,;in bu
sistemlerin iki boyutlu olmalari yeterlidir. 1ki boyutlu giivenlik
¢oziimleri ise, ¢ boyutlulara oranla daha ucuz, basit, giivenilir ve

verimli olmaktadirlar.

Teknoloji saldir1 ve savunma araglarinin birlikte geligmesine neden
olmaktadir. Boylece birbirlerini gegme yarist i¢cinde bulunan bu iki
rakip arasinda ¢ok hassas bir denge kurulmaktadir (bakiniz; 3.3.3.
Saldiri ve Savunma Arasindaki Yaris). Teknolojinin geldigi nokta,
saldir1 ve savunma arasindaki dengenin bina kabugunda olusmasina
neden olmaktadir. Yapilan bu tespitin dogrulugunun anlagilabilmesi
i¢in konuyla ilgili yasanmig olaylarin incelenmesi yeterlidir (bakiniz ;

2.2.4. Ders Alinmasi: Gereken Yagsanmiy Olaylar).

4.2.1. Yer Altinda Giivenligin Saglanmas:

Binanin yer seviyesinin altinda kalan biitiin di§ yizeyi yer altindaki
kabugu olusturmaktadir. Yer altindaki kabuk elemanlar: arasinda
bodrum kat dis duvarlari ve temel bulunmaktadir. Estetik kaygilarin
yer altindaki bina kabugu i¢in gegerliligini yitirmesi sebebiyle, buras:
diger bina bilesenleri ig¢inde givenlik agisindan tedbirlerin en kolay
alindig1 bolimi olusturmaktadir. Tamamen yer altinda yapilmis

binalar i¢in de durum aynidir [84] [85].
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Tasarima bagslamadan 6nce binanin yakinindaki yer alt1 durumu ile
ilgili butiin bilgiler toplanmalidir. Yakindaki mevcut tesisat kanallar,
yer alti1 gegitleri, komsu binalarin bodrum katlar1 ve metro sistemi
hakkindaki bilgiler yer altindaki bina kabugunun giivenligi igin
gereklidir. Bina yapilirken ve tamamlanip kullanilmaya basladiktan
sonra bunlarda olusabilecek degisiklikler dogrultusunda mimarlar,
mithendisler ve giivenlik uzmanlari gerekli degisikliklerin yapilmasini
ve ilave tedbirlerin alinmasini saglamalidirlar. Binanin yer altindaki
kabugunun en zayif noktalarini olugturan bodrum katlarina bagli baca,

delik ve tesisat bosluklarina da dikkat etmek gerekmektedir.

4.2.1.1. Tasarim Asamasinda Yapilacaklar

Yer altindaki kabukta bina giivenliginin saglanmasi amaciyla tasarim

asamasinda yapilmas: gerekenler asagida siralanmigtir.

e Yer altindaki iklimlendirme merkezleri, otoparklar, depolar vb. gibi
mekanlar i¢in temiz hava saglayan ve bina digina agilan bacalarin
agizlar1 saldirganlarin ulagamayacaklar1 yerlerde tasarlanmalidir.
Cunki, bu tir baca agizlar: her ne kadar yer seviyesinde veya daha
yukarida yer alsalar da yer altindaki kabugun pargasi olmaktadirlar.
Bu amagla hava bacalarinin da duman bacalar1 gibi ¢atiya kadar
uzatilmasi veya bunun miimkin olmadigi durumlarda ise bacalarin
agiz kismindan igeri canli ve cansiz varliklarin izinsiz girislerini

onleyecek gerekli tim tedbirlerin alinmas1 saglanmalidir.

e Yer altindaki mekanlara 151k ve hava saglayan kuranglez vb. gibi
bina digina agilan biitiin bogluklar ve bunlara bagli her ¢esit pencere
ve kapilar yer ustindeymis gibi tasarlanmali, bunlarin saldirganlar
i¢in gecit yerleri halini almalar1 engellenmelidir. Bu tiir kanallara
baglanmas:1 gereken mekanlar tasarim asamasinda giivensiz bolimler
olarak kabul edilmeli ve buralardan binanin diger bolimlerine ancak

kontrollu gegisler vasitasiyla ulagilabilmesi saglanmalidir.



58

e Binanin yer altindaki kabugu tasarlanirken daha sonraki zamanlarda
yerlestirilecek giivenlik donanimlar: ig¢in ayrilan yerlerin yeterince
esnek olmasi gerekmektedir. Ciinki, ancak bu sayede yapim ve
kullanim agamalarinda bakim ve yenileme galigmalarinin kolay hale

gelmesi mimkin olmaktadir.

e Bitigik nizam arsalar i¢in tasarlanan binalarin komsu binalara ait
bodrum katlarindan korunmalar1 gerekmektedir. Bodrum katlara
yerlestirilmeleri planlanan kasa odalari, argivler, yakit depolari,
l‘;e—sintisiz gi¢ kaynagi merkezleri, vb. gibi 6nemli mekanlarin
mimkin oldugu kadar komgu binalarin bitigik bulunduklari dis
duvarlara yakin tasarlanmamalari, bina giivenligi acisindan yararli
olmaktadir. Yakin olmalar1 gereken durumlarda ise, dig duvarin ig
tarafina bir insanin gegebilecegi kadar araliktan sonra ek duvarlarin
konulmasi veya dig duvarin giiglendirilmesi ya da kalinlagtirilmas:
gerekmektedir. Tasarim ¢aligmalar:1 sirasinda bu konuya gereken

onem verilerek, yer altindaki kabukta bina giivenligi saglanmalidir.

o Cevredeki metro sistemi, yer alt1 gegitleri, kanalizasyon sebekeleri,
toprak altindaki elektrik ve telefon kanallar1 saldirganlar igin biiyiik
kolayliklar saglayabilmektedirier. Kéti niyetli kisiler buralar:
kullanarak gizlice tiineller kazabilmekte, yer altindaki kabukta
agtiklar: deliklerden binalara girebilmekte ve amaglarina ulastiktan
sonra tekrar ayni1 yollardan g¢ikabilmektedirler.  Yer altindaki
kabugun, bina gtvenligi agisindan tehlikeli olan bu tir yerlere
yakin kisimlarinin, mithendis ve giivenlik uzmanlarina danisilarak

binanin giivenligine yardimci nitelikte tasarlanmasi gerekmektedir.

e Bina kabugunun yer altindaki boélimiiniin saldirganlar tarafindan
delinerek geg¢ilmesine engel olunabilmesi amaciyla, arasi su dolu
¢ift cidarli dig duvarlarin ve temelin tasarlanmasi gerekmektedir.
Yer seviyesinin altinda kalan bina dig yiizeyinin tamami bu gekilde

dusinilmelidir. Boylece, dig cidarin saldiriya ugramas: halinde
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arada bulunan su agilan delikten saldirinin yapildig1 mekana akarak
saldirganlar1 durdurabilmekte veya en azindan yavagslatabilmektedir.
I¢ cidarin delinmesi durumunda binanin igine akan ve diger bitin
baskinlar sonucunda yer altindaki katlara dolan suyun toplanacagi
binanin en alt kotunda yer alan 6zel depolarin tasarlanmasi, suyun
bu depolara ulagmasini saglayacak tim onlemlerin diigiinilmesi ve

tasarima dahil edilmesi gerekmektedir.

e Binanin g¢evresindeki yer alti su seviyesinin ve topragin kimyasal
;a;nsmln uzmanlar tarafindan incelenmesi saglanmali, laboratuar
sonug¢lar1 dogrultusunda en uygun giivenlik sistemi ve donanimi
belirlenmelidir. Boylece, bina giivenligi ag¢isindan 6nem tasiyan
kararlarin tasarim agsamasinda mevcut gartlara uygun olarak alinmasi

saglanmalidir.

4.2.1.2. Yapim Asamasinda Yapilacaklar

Yer altindaki kabukta bina giivenliginin saglanmasi amaciyla yapim

asamasinda yapilmas: gerekenler asagida siralanmigtir.

e Yer altindaki bina kabugu ve temas halinde oldugu tiim katmanlar
yapilirken, buralara yerlestirilecek giivenlik donaniminin etkisini
azaltmayacak ve g¢aliymasina engel olmayacak tirden malzemelerin
kullanilmasina 6zen géstermek gerekmektedir. Bu konuda mutlaka

uzmanlardan yardim istenmelidir.

¢ Yer altindaki kabugu delerek gegmesi gereken biitiin tesisat kanal ve
borularinin bina giivenligi agisindan siirekli olarak kontrol altinda
tutulmalar1 gerekmektedir. Tesisat kanal ve borularinin etrafina ve
igine algilayicilar yerlestirilerek, saldirganlarin iglerinden gegerek
veya bunlar1 sokerek agtiklari bogsluklari kullanarak binaya izinsiz

olan girigleri tespit edilebilmelidir.
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e Binanin digariya bagl bitiin baca, kanal ve borularina kéti niyetli
kisiler tarafindan sokulabilecek patlayici, yanict ve zehirli maddeler
ile kiugik boyutlu saldir1 veya casusluk aletlerini tespit edecek
donanim yerlestirilmelidir. Boylece tehlikeli madde ve araglarin
binaya girmeden oOnce belirlenmesi saglanmalidir [86]. Binalarin
tesisat projelerini gergeklestiren kigilerin giivenlik konularinda
yeterli bilgi seviyesine sahip olmamalar: ihtimaline kargilik, yapim
agsamasinda glvenlik uzmanlarindan yardim alinmali ve béylece
tesisatgilarin kontroliinde gerekli donanimlarin yerlestirilmeleri

saglanmalidir.

e Yer altindaki bina kabugunda giivenligin saglanabilmesi amaciyla,
kabuga bitisik bitin mekanlara girip—¢ikma, kabuga yakin esyalari
kimildatma ve giris—¢ikigin kontrol dahilinde oldugu kabuga komsu
mekanlar: dolagma mecburiyetini ortadan kaldiran sistemler mutlaka
kurulmalidir. Bunun igin, yer altindaki bina kabugunun tamamini
gosterebilen glivenlik kameralarinin gerekli yerlere yerlestirilmeleri
ve hepsinin bina giivenlik merkezinde bulunan bir tek alet ile idare
edilebilmeleri saglanmalidir (Sekil 4.15.).

Sekil 4.15. Istenilen giivenlik kamerasinin bakis
agisint ve yonini degistiren alet [87].
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e Yer altindaki bina kabugfuna yakin olmasi gereken bitin 6nemli
mekanlarda, i¢ tarafta yer alacak sekilde dig duvardan en az yarim
metre uzaklikta ek bir duvarin yapilmast gerekmektedir. Boylece
bina kabugunu agmay:1 basarabilen saldirganlar fazladan bir engelle
daha karsilagmakta ve bina iginde olugsturulan bu tampon bélgelerde
calismak zorunda kalmaktadirlar. Tampon bolgelerde bulunan
saldirganlarin ¢ikardiklar: sesleri duymak ve yaptiklarini gormek,
kabugu ¢evreleyen toprak iginde algilamaktan kolay oldugundan
hem daha giivenilir hem de daha ucuz bir givenlik sisteminin

kurulmasi saglanmaktadir.

e Yer altindaki bina kabugunun agilmasini zorlagtirmak igin projede
tasarlanan i¢i su dolu ¢ift cidarli dig duvarlar ve temele saldirilmasi
durumunda, a¢ilan delik sebebiyle azalan suyu belirleyerek giivenlik
merkezine haber verecek, azalan suyu karsilayacak ve binanin igine
akabilecek suyu toplayarak digariya pompalayacak donanimin yapim

asamasinda kurulmasi gerekmektedir.

e Binanin yer altindaki dig duvarlar1 ve temeli saldirganlar tarafindan
delindiginde giivenlik kontrol merkezini uyaracak algilayicilar ile
donatilmalidir. Binanin yer altindaki kabuguna yerlestirilecek olan
donanim igin ayrilan yerler daha sonraki zamanlarda gerekebilecek
bakim ve yenileme g¢aligmalarina izin verecek nitelikte olmalidir.
Projede bu yerler sonradan ulagilamayacak ozellikte tasarlanmig
olsalar bile yapim agsamasinda bu hata giivenlik uzmanlarinin ve
mimarlarin yardimlar ile diizeltilmeli ve yapilan biitiin dizeltmeler
¢izilmig projeye islenerek giincellestirilmelidir. Ayrica, bu sayede
ileride alinacak kararlarin uygulamayla g¢eligsmesi de engellenmis

olmaktadir.

e Yer altindaki katlardaki kullanicilarin acil durumlarda bina disina
¢itkmalarini saglayan yollar izerinde bulunan kaptlarin iizerindeki

kap1 kollar1 ve kilitleri giivenlige yardimci nitelikte olmalidirlar.
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Bitin bu kapilar, izinsiz olarak bina igine girmeye izin vermeyen,
gerektiginde disaridan 6zel anahtarlariyla agilabilen ve zorlamalari
binanin givenlik merkezine ihbar eden donanimlar1 bulunan tirden
olmalidirlar (Sekil 4.16.).

Kapiyt digandan agmak veya
kilittemek igin 6ze! kilit sistemi

Kapi acilinca glivenlik merkezini
uyaran ve alarmi galistiran kol

Sekil 4.16. Acil durum ¢ikig kapilar: igin tretilen
givenli bir kap1 kolu ve kilidi [88].

e Yer altindaki bina kabugunun giivenligine yardimci olmasi amaciyla
bodrum katlarinda pencerelerin asgari sayida tutulmalari, yapay
aydinlatmaya olan ihtiyaci arttirmaktadir. Elektrik kesintilerinde
onemli esya, pano ve tabelalarin karanlikta gériilebilmeleri igin

arkalarina 151k yayan levhalar yerlestirilmelidir (Sekil 4.17.).

Sekil 4.17. Arkalarindaki 151k yayan levhalar ile
esyalarin karanlikta gorinigleri [89].
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e Yer altindaki bina kabugu yapilirken sadece dig taraftaki toprag: ve
suyu tutacak bir engel gibi degil, ayn1 zamanda binay: saldirilardan
koruyacak bir zirh gibi ele alinmali ve gerekli sekilde yapilmalidir.
Bodrum katlarinda yer alan 6nemli mekanlarin duvarlan kolayca
delinemeyecek ozellikte olmali ve teknolojinin sundugu en yeni
imkanlardan givenlik uzmanlarinin kontrolinde optimum sekilde

yararlanilmalidir.

4.2.1.3. Kullanim Asamasinda Yapilacaklar

Yer altindaki kabukta bina giivenliginin saglanmasi amaciyla kullanim

asamasinda yapilmasi gerekenler agagida siralanmistir.

e Binanin gevresindeki yer alti1 gegitlerinde, tesisat kanallarinda ve
komsu bina bodrum katlarinda kullanim asamasinda meydana
gelebilecek degisiklikler karsisinda yer altindaki bina kabugunun
givenliginin sirdiriilebilmesi i¢in bina gevresindeki tim ¢aligsmalar
gerekli izinler alinarak izlenmelidir. Izinlerin alinamamas: veya
yapilan ¢aligmalarin bina giivenliginin zararina olmast durumunda
yer altindaki kabugun gerekli gérillen kisimlarinin i¢ taraftan
kalinlagtirilmas: veya gii¢lendirilmesi, givenlik wuzmanlarinin
danigmanliginda ilave onlemlerin alinmasi ve riski artan bolgelere

ek algilayicilarin yerlegtirilmesi gerekmektedir.

o Ozellikle garajlarin ve servis bolimlerinin bulundugu katlarda, yer
altindaki bina kabugu igeriden ¢apmalar ve siirtiinmeler sonucu ¢ok
fazla zarar gorebilmektedir. Kullanim asamasinda devamli bigimde
bu gibi durumlar tespit edilerek onarilmali ve zarar géren giivenlik

donanimlar1 acilen degistirilmelidir.

e Radarli tarayicilar sayesinde topragin i¢i kazmaya gerek kalmadan
gorintilenebilmekte ve tehlike kaynaklar: belirlenebilmektedir [90].

Boylece yer altindaki bina kabugunun giipheli gériillen bolgelerinde
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duvar veya dogemelerin dig tarafindaki durum bina kabuguna zarar

verilmeksizin kolayca ogrenilebilmektedir [91] (Sekil 4.18.).

Sekil 4.18. Toprak i¢inin kazilmadan incelenmesi
amaciyla kullanilan radar aleti [90].

e Yer altindaki bina kabugunda alinan giivenlik tedbirleri, buralardan
binaya girmeye ¢aligsan saldirganlar1 daha gii¢li, etkili ve tehlikeli
araglar1 kullanmaya yoneltmektedir. Sonugta, yer altindaki kabuga
yapilan saldirilar ile giigli patlamalar, buyuk yanginlar ve genis
yikimlar meydana gelmektedir. Bu tir yanginlar1 sdndirebilecek

sistemlerden mutlaka yararlanilmasi gerekmektedir (Sekil 4.19.).

Sekil 4.19. Kabuga yapilan saldirilar ile baglayan
yanginlar1 sénduren bir sistem [92].
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e Yer altindaki kabukta gozlenen su sizintilarinin ve butiin lekelerin
sebepleri bulunarak problemler ¢éziimlenmeli ve buralarda yer alan
givenlik algilayicilarinin bu gibi problemler nedeniyle bozularak

islemez hale gelmeleri engellenmelidir.

e Binanin yer altindaki kabugu sadece dig taraftan saldiriya maruz
kalmamakta, ayn1 zamanda igeriden yardim alarak gergeklestirilen
saldirilar da yaganmaktadir. Dolayisiyla, binanin givenlik personel
ve yoneticileri bu konuda gerekli tedbirleri almali, sipheli ve riskli
yerleri surekli kontrol altinda tutmali ve yer altindaki kabuga bina
iginden yapilan her tirli midahaleyi mimkiin oldugu kadar detayli

bir bi¢imde takip etmelidirler.

e Yer altindaki bina kabugunda giivenligin sirdirilmesi i¢in gerekli
olan bakim ve yenileme g¢aligmalar1 sirasinda konunun uzmanlariyla
igbirligi yaparak binada giivenligin sirdiiriilmesini kolaylagtiracak

ve ekonomik hale getirecek diizenlemelere gidilmelidir.

e Yer altindaki bina kabugunun givenligi i¢in kullanilan arag ve
yontemler siirekli gelismektedir. Binaya ait giivenlik sisteminin bu
gelismelerin gerisinde kalmasini onlemek igin teknolojinin bina
guvenlik yoneticileri tarafindan takip edilmesi ve gerekli gériilen

degisikliklerin acilen yapilmas: saglanmalidir,

4.2.2. Yer Ustiinde Giivenligin Saglanmasi

Binanin yer seviyesinin iistiinde kalan biitiin di§ yiizeyi yer istindeki
kabugu olusturmaktadir. Bu kabuk cepheler ve ¢ati gibi elemanlardan
meydana gelmektedir. Giivenlik sistemlerinin birinci kademesini
olusturan kontrolli g¢evrenin, teknolojinin gelismesine bagli olarak
asilmasi gin gegtikge kolaylagmaktadir. Dolayisiyla yapilabilecek
saldirilar1 engelleme gorevini, binay: dig ¢evreden ayiran tek bilesen

olan yer ustiindeki kabuk iistlenmektedir.
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Mimarlar ile givenlik uzmanlari arasinda en fazla tartigilan bina
bilesenini yer ustiundeki bina kabugu olusturmaktadir. Mimarlar bu
bolumdeki kabugu binayi sunmasi ve tamamlamas: nedeniyle, biyik
oranda estetik kaygilarla tasarlamakta ve malzeme seg¢imiyle ilgili
kararlar1 da bu dogrultuda almaktadiriar. Oysa, giivenlik uzmanlart
agisindan, bu bolimdeki kabuk bina givenligi ag¢isindan en zayif
bilesenlerden birini olusturmakta ve kuvvetlendirilmesi igin
getirdikleri ¢ozimler ¢ogunlukla mimarlarin isteklerine ters
dﬁgmektedir. Fakat gelisen teknoloji iki tarafi da memnun edecek
ﬁrﬁnier sunarak, giivenlik ile estetigi bulusturabilmektedir. Boylece
guvenligi saglanmigy olan binalarin kaleye vya da hapishaneye

benzemesi 6nlenebilmektedir.

4.2.2.1. Tasarim Asamasinda Yapilacaklar

Yer ustindeki kabukta bina givenliginin saglanmasi1 amaciyla tasarim

agamasinda yapilmas: gerekenler asagida siralanmigtir.

e Binanin yer ustiindeki kabugunun tasarlanmasi sirasinda, mimarlarin
prestij i¢in gerekli olan goérsel diizenleme ve hilelere bagvururken
bina givenligini tehlikeye sokacak detay ve malzemelerden uzak
durmalar1 gerekmektedir. Ornek olarak, cephedeki sahte tasiyici
elemanlar rahat¢a delinerek saldirganlarin binanin igine girmelerini
kolaylastirmakta, cephedeki biitiin girinti ve ¢ikintilar ist katlara
tirmanmaya yardimci olmakta, zarif ve ince dogramalar zahmetsizce
tahrip edilmekte ve ince tugla duvarlar kolayca yikilabilmektedir.
Bu konularda tecriibeli ve bilgili saldirganlar, sozii edilen hatalar:

affetmemektedirler.

e Binanin yer ustiinde kalan kabugu tasarlanirken malzeme se¢imine
gereken onem verilmelidir. Bina giivenligi acisindan sakincali
olabilecek kolay delinen, pargalanan, yanan, kursun gegiren, el

bombas: gibi kiigiik bombalarla zarar goren ve giivenlik sistemleri
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ile bitiinlesemeyen malzeme ve detaylara dayali tasarim kesinlikle

yapilmamalidir.

Bina givenliginin saglanabilmesi i¢in, zemin katta bulunan biitin
pencereler agilmayan tirde tasarlanmali ve buna bagli olarak bu
kattaki mekanlarin yapay olarak havalandirilmast ig¢in gereken
sistem tasarima dahil edilmelidir. Ayrica, bu katin disariya agilan
acil durum ve yangin ¢ikiglart haricindeki biitiin kapilarinin sadece

binanin esas girig béliminde yer almalar: saglanmalidir.

Zemin katta bina digina a¢ilan yangin ve acil durum ¢ikig kapilari
tasarlanirken, bunlarin ayn: zamanda binaya izinsiz giris imkani
sundugu da unutulmamalidir. Cinki saldirganlar, sahte ihbar gibi
yontemler yardimiyla acil olarak bosalmasini sagladiklar1 binalara
bu kapilar1 kullanarak rahatga girebilmektedirler. Dolayisiyla bu
kapilara bagli binanin igindeki ilk boélimleri, tasarim asamasinda

guvensiz kabul etmek gerekmektedir.

Yer istindeki bina kabuguna yakin onemli mekanlar tasarlanirken,
saldirganlar: sasirtmak i¢in uzmanlarin danigmanliginda gerekli tiim

hilelere bagvurulmalidir.

Binanin i¢inde yer almasi planlanan garajlara inen rampalar yer
ustiindeki kabugun pargalar1 olarak kabul edilmeli ve bu rampalara
yakin 6nemli mekanlar tasarlanmamalidir. Cinkii, bunlar: kullanan
araglarin igine gizlenebilecek bombalarin muhtemel patiamalart bu
bolimlere agir hasarlar verebilmektedir. Ayni tehlike, ustiinde arag

trafigi bulunan biitiin teraslar i¢in de gegerli olmaktadir.

Yakinlarinda patlayabilecek bombalara karsi, dis cephedeki 6nemli
mekanlarin pencerelerinin i¢ veya dig kisimlarina patlama sonucu
olugabilecek yikici sok dalgalarini, sicak hava akimlarini, firlamisg

sarapnelleri ve kopmus yap1 pargalarini yansitacak veya durduracak
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engeller olarak saglam betonarme veya ¢elik malzemeden yiizeylerin
tasarlanmasi gerekmektedir [33] (Sekil 4.20.).

Flkir ve gizimler, Osman Riza CENANI'ye aiitlr.
Dis taraf o ©

fid ylizh ayna kapli cellic

veya belonamme panel PLAN

Gérintd Gbrinld

<

Kulamc: Kullanic: wutare,  PEVAYLAR
Soldan bakig Karsidan bakis Sagdan bakig

Sekil 4.20. Dig cephe tzerinde penceresi bulunan
onemli mekanlarin korunma yoéntemi.

4.2.2.2. Yapim Asamasinda Yapilacaklar

Yer ustiindeki kabukta bina giivenliginin saglanmast amaciyla yapim

asamasinda yapilmas: gerekenler agagida siralanmigtir.

Binanin dis cephesinde, zemin katta yer alan pencere ve kapilari
korumak i¢in gerekli biitiin metal parmakliklar yapilirken, bunlarin
saldirganlarin daha yukarida bulunan katlara tirmanmalarina yardim
edecek Ozellikleri tagimamalar: ve bu gekilde tasarlanmis olmalar

durumunda ise tasarimlarinin yeniden yapilmalari gerekmektedir.

Ulasilmas: kolay olan diy pencerelerin 6niine, saldirganlarin hareket
etmelerini ve yaklagymalarin1 zorlagtiracak bitkiler dikilmeli ve
pencereler parmaklikiar ile korunmalidirlar. Dis cephedeki biitiin
pencere ve kapilara, zorlanmalar1 veya onaysiz agilmalar: halinde
binanin givenlik kontrol merkezine haber verecek donanimin

yerlestirilmesi saglanmalidir.
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e Pencerelerin bina kabugundaki en zayif noktalar1 olusturmalarini
engelleyebilmek amaciyla givenlik camlarinin ve bunlara uygun
saglamlikta dogramalarin kullanilmalar1 gerekmektedir [33]. Bu
amacgla, binanin gereken yerlerine hazir 6zel cephe sistemlerinin

kurulmasi saglanmalidir (Sekil 4.21.).

Sekil 4.21. Binanin dis1 ile baglantili mekanlarda
cephe givenliginin saglanmasi [93].

e Bina disiyla baglantili olmasi gereken mekanlarda giivenli iletigim
ve alig—verigin saglanabilmesi amaciyla iretilmis hazir modiler

sistemlerden yararlanilmasi gerekmektedir (Sekil 4.22.).

Sekil 4.22. Binanin disiyla baglantili mekanlarda
guvenligi saglayicit dizenlemeler[93].

e Riskli bolgelerde yer alan pencerelerde, olasi patlamalar sonucu

firlayan cam pargalarini tutabilecek ve hava gegisine izin vererek
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i¢c—d1y basing dengesinin korunmasini saglayacak o6zel giivenlik

perdelerinin kullanilmas1 gerekmektedir [94].

Yer ustiindeki kabuga yakin 6nemli bolimlerin, givenlik kontrol
merkezlerinin ve bekgi kuliibesi, gozetleme odasi gibi i¢ taraflan
gorilmemesi gereken diger butin mekanlarin camlar1 igeriyi
gostermeyen tirden olmalidir. Giindiz saatlerinde aynali camlar
bina i¢lerinin gorilmesini engellemektedir, fakat gece oldugunda bu
o0zelligin devam edebilmesi i¢in mimar ve giivenlik uzmanlarinin
aalllsmanllglnda ek tedbirlerin alinmasi gerekmektedir. Mesela,
camin disina yerlestirilen kumas veya metal yansitici ylizeyin dig
taraftan aydinlatilarak bina iginin goriilmesine engel olunmasi ve

dig tarafin igeriye oranla daha fazla aydinlatilmasi gibi ¢oziimler bu

konuda yapilabilecekler arasindadir [95].

Diiz c¢atili binalarin ustlerinde saldirganlara hedef olabilecek ¢ok
sayida klima cihazi, temiz hava bacast agzi, binaya giris noktasi,
iletigim anteni ve asansor makine dairesi bulunabilmektedir. Bu tiir
catilarin korunabilmesi i¢in saldirganlara gegit birakmayan, saglam
ve kendi tagiyicisi bulunan metal kafes ile ortiilmesi gerekmektedir.
Diz olmayan gatilarda ise, binanin igine girig imkan1 veren kap1 ve
kapak sayisinin en alt diizeyde tutulmas: ve g¢at: kaplamasinin
saldirganlarin kolayca delemeyecekleri tiir malzemeden segilmesi

gerekmektedir.

Catida helikopter pisti bulunmasi durumunda buranin izinsiz olarak
kullanilmasini ve komgu binalardan ¢atiya gegisleri engelleyecek
tim o6nlemlerin alinmas1 gerekmektedir. Ayrica, komgu ingaatlarda
kullanilan vingler ¢evrelerindeki binalarin istlerinden gecebilmekte
ve saldirganlar:t g¢atilara tasiyabilmektedirler. Dolayisiyla, binalarin
catilar1 tamamen kontrol altinda tutulmal: ve buralardaki izinsiz
hareketleri algilayarak bina giivenlik merkezine bildirecek aletler

mutlaka yerlestirilmelidir.
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4.2.2.3. Kullanim Asamasinda Yapilacaklar

Yer dustundeki kabukta bina givenliginin saglanmasi amaciyla

kullanim agamasinda yapilmas: gerekenler agagida siralanmigtir.

e Telefon, elektrik, kablolu yayin gibi tesisatlarin binaya yer
ustinden gelmesi durumunda bunlara ait kablolar1 doéseyen veya
degistiren gorevlilerin yuriuttikleri ¢aligmalari, giivenlik personeli
gozlemeli ve bina kabugunda alinan giivenlik Onlemlerine zarar

vermelerini onlemelidirler.

e Binalarin dis cepheleri tizerinde bulunan kapilardan igeriye girmek
isteyen kigileri gormek ve onlarla konugmak i¢in gelistirilmis olan
donanimlarin giin gegtikge artmasi sayesinde, giivenligin saglanmasi

ucuzlamis ve yayginlagmigtir (Sekil 4.23.).

6 adet kizilétesi 6 adet kizildtesi
151k yayan ampul

Renkli LC ekran

& Mikrofon ve hoparlér Fonksiyon tuslan
Mikrofon ve hopariér  DI$ ONITELER I¢ ONITE

Sekil 4.23. Dig cephe lizerinde yer alan kapilarda
givenlige yardimci1 donanimlar [96].

e Binanin yer ustindeki kabugunda beliren biitiin sizint1 ve lekelerin
nedenleri bulunarak ¢oziime kavusturulmali, buralardaki giivenlik
donanimlarinin soézii edilen problemler sebebiyle bozulmalari ve

calisamaz hale gelmeleri engellenmelidir.

e D1y cephe tizerinde yer alan biitiin ge¢is noktalarinda kisilerin ve

araglarin taninmasini saglayan kart ve aletlerin kullanimi sayesinde
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binalara giren ve binalardan ¢ikan varliklarin takibi mumkiin hale
gelmektedir (Sekil 4.24., Sekil 4.25. ve Sekil 4.26.).

! 8,6 cm ! 0,08 cm—>“<—

— Sekil 4.24. Binanin ge¢is noktalarinda kigilerin
taninmasini saglayan kartlar [97].

e Binanin kullanimi agsamasinda duzenli araliklarla yapilan cephenin
temizlenmesi ¢aligmalar1 sirasinda, yer ustiindeki kabukta bulunan
givenlik donaniminin ve alinan tedbirlerin hig¢bir gekilde =zarar
gérmemesi saglanmalldlr‘. Bunun yaninda, givenlik personelinin
caligsmalar1 kontrol altinda tutarak bodyle zamanlarda meydana

gelebilecek muhtemel saldirilara engel olmalar1 gerekmektedir.

I 9,85 cm: | —-l |~—0,23 cm

Sekil 4.25. Binanin geg¢is noktalarinda araglarin
taninmasini saglayan aletler [97].

e Binanin kullanimi sirasinda bazi zamanlar dis cephenin boyanmasi,
kirilan camlarin yenilenmesi, bozulan veya paslanan dogramalarin
degistirilmesi ve ¢ati ya da cephe kaplamasinin g¢esitli nedenlerle
bakimdan gegirilmesi gerekebilmektedir. Giivenlik yoneticileri bu
tur ¢aligmalar sirasinda, kabukta giivenligin saglanmasi i¢in alinmis

tedbirlerin olumsuz bigimde etkilenmelerine engel olmalidirlar.
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e Ozellikle arag trafiginin bulundugu kalabalik katlarda araglarin ve
esyalarin ¢apmalari, siirtinmeleri sonucu yer istiindeki bina kabugu
zarar gorebilmektedir. Binanin kullanimi sirasinda sirekli olarak
bu tiur durumlar belirlenerek diizeltilmeli ve zarar géren giivenlik

donanimlar: degistirilmelidir.

15,2
cm

s g pone

Sekil 4.26. Binanin gegis noktalarinda tanitics
kart ve aletleri okuyan araglar [97].

e Binanin giivenlik personel ve yoneticileri, gerek tasarim gerekse de
yapim asamalarinda ¢ati1 ve cephelerde giivenligin saglanmasi igin
alinmig olan biitun tedbirlerin kullanim asamasinda igler durumda

kalmalarini saglamak igin ellerinden geleni yapmalidirlar.

e Givenlik aletleri tarafindan kullanilan optik algilama teknikleri giin
gectikge cesitlenmekte [98], radyo dalgalarini kullanan aletlerin
givenlik sistemleri i¢indeki yeri artmakta [99] ve otomatik patlayici
algilayicilarin kullanimi hizla yayginlagmaktadir [100]. Biitiin bu
geligsmeler sayesinde yer iistiindeki kabukta givenligin saglanmasi
kolaylagmakta ve ayrica kullanilan donanimlar daha verimli hale
gelmektedirler. Bina giivenlik sisteminin bitin bu gelismelerden
yararlanabilmesi i¢in, binanin giivenlik yoneticilerinin teknolojiyi
sirekli olarak takip etmeleri ve binanin kullanimi sirasinda dizenli
bicimde konunun uzmanlariyla igbirligi iginde bakim ve yenileme

¢aligmalarini yapmalar1 gerekmektedir.
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4.3. BINA ICINDE GUVENLIGIN SAGLANMASI

Giuvenligin saglanmas: s6z konusu oldugunda bina iginde meydana
gelen olaylar, ¢ok tehlikeli boyutlara ulagabilmeleri sebebiyle buyiik
onem tagimaktadirlar. Bina igini olusturan elemanlar arasinda girig,
servis, ulasim, biiro, yonetim gibi bolumler ve bodrum, zemin, normal,
¢at: gibi katlar bulunmaktadir. Bina iginde giivenligin saglanmas: igin
yapilacak ¢aligmalar iki a¢idan incelenmistir :

o Bolumler agisindan (Giris, ulasim, yonetim, vb. gibi bolimler),

o Katlar a¢isindan (Bodrum, zemin, normal, ¢ati, vb. gibi katlar).

Bir binanin igindeki biutin boliimler veya katlar bir biitiin olarak ele
alindiginda, aslinda kigiik bir binanin i¢i bile giivenligin saglanmasi
bakimindan g¢ok biyik olabilmektedir. Binanin iginde st iiste
dizilmis katlar ve yan yanai siralanmig bolumler kiigiik bir alana ¢ok
daha buyik bir alanin sigdirilmasini saglamakta, binay: igeriden tehdit
eden tehlikeler (bakiniz ; 2.3.2. I¢eriden Tehdit Eden Unsurlar) her
gegen gin biraz daha artmakta ve bunlarin sonucunda da, bina iginde

giivenligin saglanmas1 giin gegtikge daha zor bir hal almaktadir.

Yasanmis tecriibeler gostermektedir ki ; bina i¢ginde olusturulan diizen,
gizli olarak bir yerden bagka bir yere gidilmesine firsat veriyorsa ve
birbirine karigmamasi gereken insan hareketlerinin karigmasina ehgel
olamiyorsa, bina giivenligi agisindan tehlikeli olabilmektedir. Ayrica,
binanin iginde kullanilan tim tefris elemanlarinin giivenlik ac¢isindan
sakinca dogurmayacak nitelikte olmalarinin saglanmasi gerekmektedir
[101].

Binanin kaba yapisina ait bilegenler sonradan ince yapi elemanlar:
tarafindan ortiilecekleri i¢in son derece ihmal edilmekte, en az gereken
ne ise o kadar1 yapilmakta ve en kiigik ilave bile fazla gérilmektedir.
Tasiyicit sistem kararlagtirilirken de standart verilere uyulmakta ve

tehlikeli durumlarin ortaya ¢ikarabilecegi 6zel haller adeta goz ardi
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edilmektedir. Sonugta, tahmin ve hesap edilenden higbir fazlaligi
bulunmayan bir tagiyic1 sistem ve kaba yapi elde edilmektedir. Bunun
givenlik agisindan tehlikesi, tahmin ve hesap hatalarina kars: hig
toleransin bulunmayigidir. Yapim agsamasinda gerekli olandan biraz
daha fazla malzeme kullaniminin maliyetler iizerindeki etkisi 6nemsiz

olmakla birlikte bina givenligine sagladig: faydalar ¢ok fazladir.

Bina tamamlanip kullanilmaya baslaninca, givenligin saglanmasi i¢in
yapilacak iyilestirme ve dizeltme g¢aligmalar: asla tasarim ve yapim
asz—;ﬁ;élarlnda yapilabilecekler kadar kolay ve ekonomik olmamaktadir.
Dolayisiyla, mimarlar birlikte ¢aligtiklar1t miiteahhit ve mithendislerin

bu konuya gerekli hassasiyeti gostermelerini saglamalidirlar,

Bina i¢inde meydana gelen rehin alma, silahli saldiri, suikast ve
bombalama eylemlerinin sayisinda biyiik bir artiy goze ¢arpmaktadir

(bakiniz ; 2.2.4. Ders Alinmas: Gereken Yasanmis Olaylar).

4.3.1. Boliimler Acisindan Giivenligin Saglanmasi

Bina i¢indeki bolimler arasinda giris, servis, ulasim, biiro ve yonetim
sayilabilir. Bolumler agisindan giivenligin saglanmasi bina givenligi
i¢gin buyik oOnem tagimaktadir. Boliimlerin hepsine aymi sekilde
davranilmasi givenligin bina igindeki dengeli dagilimina engel
olmaktadir. Ciinki, her biri farkli bir islevi yerine getirmekte ve bu

yizden de farkli seviyelerde giivenlige ihtiya¢ duymaktadir.

Binanin tasarimi sirasinda bolumlerin yerlerine ve diger bolumlerle
iligkilerine karar verirken, giivenlik konusu akildan ¢ikarilmamalidir.
Giivensiz kabul edilmesi gereken girig ve servis boliimlerinden binanin
i¢ine ancak kontrolli gegisler ile ulagilabilmesi saglanmalidir. Feda
edilebilecek bolimlerin yakinlarinda énemli boliimlerin yer almasinin
onlenmesi gerekmektedir. Yapim asamasinda, mimar ve tasarimcilar

tarafindan olusturulan projede fark edilmemis veya ihmal edilmis olan
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binanin bolimleri ile ilgili giivenlik hatalarinin, sozi edilen kisilerin
danigmanliginda ¢6ziime kavusturulmasi da gerekmektedir. Kullanim
sirasinda binada meydana gelebilecek butin degisiklik ve geligsmeler
karsisinda, giuvenlik yoneticilerinin giivenligin devami i¢in uzmanlarla

igbirligini saglamalar: bilyik énem tagimaktadir.

4.3.1.1. Tasarim Asamasinda Yapilacaklar

Bolimler agisindan bina givenliginin saglanmasi amaciyla tasarim

agsamasinda yapilmasi gerekenler asagida siralanmigtir.

e Bina ig¢indeki bolimlerin bir araya toplanmasinda, fonksiyonlar
kadar giivenlik ihtiya¢ dizeyleri de dikkate alinmalidir. Giivende
olmas:1 gereken bolimlerin, feda edilebilecek bagka bolimler igin
ayrilmig bolgelerde yer almalar: kesinlikle onlenmeli ve bina bu

konu g6z oniinde bulundurularak tasarlanmalidir.

e Onemli béliimler tampon bolgeler ile gevrilmeli, kontrol edilemeyen
bolgelerden uzak tasarlanmalidir. Ust diizey giivenlik gerektiren bu
bolimlerin kendilerine ait kontrolli girigleri ve kargilama alanlari

ile tasarlanmalar1 gerekmektedir [33].

e Bina i¢inde malzeme bosaltma ve yikleme islemlerinin yapildig:
mekanlarin givenlik bakimindan en zayif boéliimleri olugturduklar:
unutulmamali, buralardan binanin givenli bélgelerine kesinlikle

baglant: kurulmamalidir [33].

e Posta kabul islemleri i¢in ayrilan béliim, paketlerin iglerinde bomba
bulunabilecegi ihtimali goz 6niinde bulundurularak tasarlanmali ve
gelen paketlerin teslim edilecegi kisileri beklerlerken patlamalari

durumunda, bu patlamalara dayanacak 6zellikte depolar da projeye
dahil edilmelidir [33].
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e Binalarin igindeki ulagim bolimlerinin tasarimi sirasinda giivenlige
yardimci, basit ama etkili bazi ilkelerin g6z 6niinde bulundurulmasi
gerekmektedir. Ornek olarak, binanin 6nemli koridorlarinin kesisim
noktalarina kontrol merkezlerinin yerlestirilmesi bunlara bagl tim

mekanlarin da kontrol edilebilmesini saglamaktadir (Sekil 4.27.).

1. Ana Gvenilk Merkezi yoapnaussaL iy
2-4.Bina M e §
§. Binanin Ana Girlg Holil A
GIRl§

Ana glivenlik merkezi binanin 6nemli koridorlanni, difjer merkezler ise geri kalanlan gézetlemektedir.
Sadece dért tane merkez (koyu gri) ile binanin batiin koridortan (agik gri) kontro! editebilmektedir.

Sekil 4.27. Planda 1 rakami ile isaretli mekanda
bulunan givenlik gérevlisi [102].
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e Binaya giris ve ¢ikis imkani veren yerlerin sayisi en alt seviyede
tutulmali, yakin isleve sahip gecis noktalar: bir araya toplanmal1 ve
bunlar siki kontrol altindaki ortak bir gegit vasitasiyla disar:
agtlabilmelidirler. Boylece herhangi bir binanin — birincisi asil ve
ikincisi de servis i¢in olmak tizere — sadece iki girigse sahip olmasi

saglanmalidir.

e Bolumlerin tasarimi sirasinda, mimarlarin mekanlar iginde bulunan
varliklarin algilanmasi i¢in geligtirilmig givenlik donanimlarina

uygun detaylar gelistirmeleri gerekmektedir (Sekil 4.28.).

Sekil 4.28. Mekanlarin i¢inde bulunan varliklarin
kizilotesi-1s1k ile belirlenmesi [103].

e Yanici ve patlayic1 maddelerin bulundugu bélumlerin, yangin ve
patlamalar sonucu ortaya c¢ikabilecek yiiksek basing ve sicakligi
disariya iletecek baca ve kanallara sahip olmasi gerekmektedir.
Zehirli madde igeren boélimler ise iklimlendirme merkezinden ve

havalandirma tesisatlarinin bulundugu yerlerden mimkin oldugu
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kadar uzakta tasarlanmalidir. Bu boliimlerin bina igindeki yerlerine
karar verilirken, belirtilen bu tehlikeli durumlardan binanin en az

sekilde etkilenmesi gerektigi unutulmamalidir [33].

Tehlike aninda kurtarma islemlerine yardim edecek bolimler, tahrip
olabilecek digerleri ile engellenmeyecek sekilde tasarlanmalidir.
Bina ig¢ine dagilmig, pek ¢ok siginak tasarlanmali, tehlike aninda
kullanicilarin buralara kolayca ulasabilmeleri ve yardim gelene

kadar ihtiyaglarinin kargtlanmasi saglanmalidir [33].

Acil durum kagig bolimlerinde muhtemel elektrik kesintilerine kars1

gerekli tedbirler tasarim asamasinda disiinilmelidir (Sekil 4.29.).

Sekil 4.29. Acil durum kagis yollarinda elektrik
kesintilerine karg1 alinan 6nlem [89].
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4.3.1.2. Yapim Asamasinda Yapilacaklar

Bolumler agisindan bina giivenliginin saglanmasi amaciyla yapim

agsamasinda yapilmasi gerekenler agagida siralanmigtir.

e Cizilmiy projede girig bolumleri, sadece basit turnike ve iist arama
gecgitleri ile dusunilmis olsalar bile, yapim asamasinda binanin
gerektirdigi guvenlik diizeyine uygun ve daha gelismis aletler ile
donatilarak giivenlik dizeyinin miimkiin oldugu kadar arttirilmas:

saglanmalidir.

e Ulasim bolimleri bina igindeki farkli trafik tiirlerinin birbirlerine
karigmasina engel olmalidir. Projede, farkli trafik tirleri siradan
ozellikteki kapilar ve camli boliiciilerle birbirinden ayrilmis sekilde
¢izilmis olsalar dahi, biﬁanln yapimi sirasinda giivenlik uzmanlari

ve mimarlar ile igbirligi iginde bu hatalarindan arindiriimalidirlar.

e Bina boliimlerini birbirlerinden ayiran kapilarin saglam kilitler ile

donatilmalar: bina giivenligi agisindan gerekmektedir (Sekil 4.30.).

Sekil 4.30. Saglam bir kap: kilidi (solda) [104] ve
manyetik anahtarli asma kilit (sagda).
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e Yarim kure seklindeki 6zel givenlik kameralar:1 ile bir mekanin her
yerinin gozlenebilmesi mimkiin olmaktadir. Bu kameralarin uygun

sitklikta, binanin gerekli gorilen bitiin boliimlerine yerlestirilmesi
saglanmalidir (Sekil 4.31.).

Sekil 4.31. Butin mekana bakmay1 mimkiin kilan
ozel giivenlik kameralar: [66].

e Yiksek binalarda baca etkisi olusumuna engel olabilmek amaciyla
asansor, merdiven gibi bolumler ve her tirli disey kanallar ates ve

duman engelleri ile donatilarak bélgelere ayrilmalidirlar [33].

e Bolumlerin ayrilmasi ve gerekli yerlerde agikliklarin ortilmesi igin
gozle gorulemeyen kizilétesi-1gik kullanilarak olusturulan giivenlik

perdelerinden yararlanilmasi gerekmektedir (Sekil 4.32.).

'é ! -
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Sekil 4.32. Pasif kizilotesi-igikla olusturulabilen
givenlik perdesi alternatifleri [105].
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e Binada yanict ve patlayici maddelerin iretildigi veya depolandigi
bolimlerde meydana gelebilecek yangin ve patlamalari givenlik
kontrol merkezine bildirecek donanim buralara yerlestirilmelidir.
Ayrica bu tur tehlikeli durumlarda ortaya ¢ikan duman ve zehirli
gazlarin binanin havalandirma sistemine karigmasini engelleyecek
tedbirler de alinmalidir [33].

e Acil durumlarda bina igindeki insanlarin kullanacaklari ulagim
bolimlerinin duman ve atesten korunabilmesi i¢in gerekli arag ve
malzemelerin yapim asamasinda kullanilmasi gerekmektedir. Bu
boliimlerin ¢evrelerine oranla daha yiiksek hava basincina sahip
olmalar1 i¢in gerekli donanim kurulmali ve tehlikenin etkisini

azaltacak engelleyiciler uygun yerlere konulmalidir [106].

e Birbirleriyle iligkili bolimlerde butinlesik giuvenlik sistemlerinin

kurulmas: etkinligi ve basariy:r arttirmaktadir (Sekil 4.33.).

Gavenli bdlumdeki Alarm durumunda  Girig yapan kigileri Binaya girigleri diizenleyen
cesitli kameralar caligan kamera kayit eden kamerag  sistem (sesli ve g&riintll{)

Bina givenlik yoneticisinin Bina givenlik merkezindeki Kontrolla
odasindaki kontrol sistemi kayit sistemi (ses+gorinti) . arabdige j

Sekil 4.33. Katmanlar halinde diizenlenmis bina
guvenlik sistemi ve baglantilar: [107].
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e Bombali paket ve mektuplara kargi gerekli 6nlemleri alinmalidir.
Binanin posta kabul bélimlerini ¢evreleyen duvarlar, pencereler ve
kapilar patlamalara dayanabilecek giigte iiretilmeli, bu bélimlerin
yakinlarinda 6nemli tasiyici kolon veya kirigler bulunuyorsa bunlar
gi¢lendirilmeli, patlama sonucu olusan basing ve 1s1 fazlasini bina
disina iletecek hava kanallart projede unutulmus bile olsalar mimar

ve mihendislerin danigmanliginda yapilmalidirlar [108].

e Binanmn i¢inde yapilan bolme duvarlarinin bina giivenligine zarar
verici nitelikte olmamasina 6zen gostermek gerekmektedir. Bolme
duvarlar1 projede normal ¢zelliklerde ¢izilmis olsalar dahi, binanin
yapimi sirasinda mimar ve givenlik uzmanlarinin danigmanlifinda

gerekli o6zelliklere mutlaka kavusturulmalidirlar [109].

4.3.1.3. Kullanim Asamasinda Yapilacaklar

Bolimler agisindan bina giivenliginin saglanmasi amaciyla kullanim

asamasinda yapilmast gerekenler agsagida siralanmigtir.

e Bina igindeki, 6nemli kigilerin bulundugu boélimlerde hizmet veren
tim kadronun giivenilir kigilerden olusturulmasi ve bu kadroda yer
alan kisilerin siirekli kontrol altinda tutulmalar1 gerekmektedir.
Binalarin giivenlik yoneticileri bu konuya gereken hassasiyeti

gostermelidirler.

e Biitiin bolimlerde periyodik durum incelemeleri gergeklestirilmeli,
teknolojideki en son geliymeler mevcut olan giivenlik onlemlerine
yansitilmali ve gerekli goriilen degisiklikler yapilmalidir. Bunlar
yaparken, giivenlik yoneticilerinin konunun uzmanlarindan, binanin

mimar ve miihendislerinden yardim almalar: gerekmektedir [33].

e Bina igindeki bir mekanin kontrol altinda tutulabilmesi veya gizlice

gozetlenebilmesi igin, komgu mekanlara yerlestirilen radarli izleme
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cihazlar1 buayik kolayliklar saglamaktadir. Bu cihazlari alt veya ust
katlardaki komsu mekanlara yerlegtirmek de mimkiin olmaktadir
(Sekil 4.34.). Kigik boyutlart sayesinde dolap, klima kanali, asma
tavan, yukseltilmis doseme, duvar boslugu ve sahte tasiyici eleman

gibi yap1 bilesenlerinin iglerine sigabilmektedirler [110].
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Sekil 4.34. Bir apartman dairesinin 11 adet é6zel
tarayici ile alttan incelenmesi [110].

e Kontrolli gegiy noktalarinda girig veya ¢ikis yapan egyalarin igleri
x-1ginlarin1 kullanan aletler ile denetlenebilmektedir. Bu sayede

esyalarin ig¢leri agilmaksizin kontrol edilebilmektedir [111].

e Bina iginde bulunan biitin tasitlarin mutlaka kontrol edilmeleri
gerekmektedir. Araglar binanin igine girmeden 6nce arastirilmalidir
[112]. Bu amagla, tasitlarin iglerini biitiin detaylariyla gérebilmek

ve inceleyebilmek igin x-1sinlarindan yararlanan o6zel giivenlik
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tarayicilar1 kullanilmaktadir [113] (Sekil 4.35.). Binaya giren ve
binadan ¢ikan araglarin her yerinin arastirilmas: giivenlik ac¢isindan

buyiik onem tagimaktadir [114].

Sekil 4.35. Binanin ge¢is noktalarinda araglarin
x-1g1nlar1 ile incelenmesi [113].

e Atomik olgekte analiz yapabilen araglarin geligtirilmesi sayesinde,
binanin ge¢is noktalarinda bagajlarin kontrol edilmesi sirasindaki
hassasiyetin artmasi, patlayici ve uyusturucularin belirlenmesinin
kolaylasmasi ve algilamanin kesinlik kazanmas: saglanabilmistir
[115].

e Giivenlik agisindan problem ¢ikaran, yerinin yanlis oldugu gériilen
bolumler vakit kaybedilmeden yeniden yerlestirilmelidir. Meydana
gelen olaylardan ders alinmali, bu olaylara neden olan béliimler
incelenmeli, olaylarin analizi yapilmali ve tespit edilen hatalarin

tekrar etmesine engel olmak iizere gerekli tedbirler alinmalidir [33].

4.3.2. Katlar Ac¢isindan Giivenligin Saglanmasi

Binay: meydana getiren katlar bodrum, zemin, normal ve ¢at1 seklinde

siralanabilmektedir. Katlar agisindan giivenligin saglanmas: binanin
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giivenligi i¢in ¢ok buyik 6nem tagimaktadir. Binanin tim katlarina
egit davranilmasi, bina i¢inde giivenligin saglanmasi sirasinda biiyik
giugliklerle kargilagilmasina ve bagarisizliklara neden olabilmektedir.
Cunka, her katin yer aldigi yiukseklik ve etkilesim iginde bulundugu
gcevre farklidir ve bundan dolay: farkli diizeylerde giivenlige ihtiyag

duymaktadir.

Givenlik agisindan zemin katin en tehlikeli kat oldugu diisiincesi
yaygin olmakla birlikte, garaj ve bodrum katlarinin daha buyik risk
alt:n;ia bulundugu givenlik uzmanlarinca belirtilmektedir. Uzmanlara
gore, bu katlar ¢ogunlukla fonksiyonlar1 geregi énemsenmemekte ve
ihmal edilmektedirler. Bunun yaninda, bu katlara girip ¢ikanlarin
fazlaligindan dolayi gergek anlamda kontrol edilebilmeleri imkansiz
gibidir. Normal katlarin etkilesim iginde olduklari ¢evre ile birlikte
ele alinmalar1 gerekmektedir. Cat1 katlar1 ise, teknolojinin gelismesi
dogrultusunda giin gegtikge daha fazla tehdit altinda kalmalar: ve iist
katlarda yer alan 6nemli bélimlere yakin olmalari nedeniyle ilave

Onlemlere ihtiya¢ duymaktadirlar.

4.3.2.1. Tasarim Asamasinda Yapilacaklar

Katlar ac¢isindan bina giivenliginin saglanmasi amaciyla tasarim

asamasinda yapilmasi gerekenler agagida siralanmigtir.

e Bina igindeki garaj katlari, araglar iginde g¢ok miktarda ve giigli
bombalarin sokulmasinin kolay oldugu g6z oniinde bulundurularak
tasarlanmalidir. Binanin tagiyici sistemine ait énemli elemanlarin
yakinina araglarin ulagmasi engellenmeli, engellenemiyorsa bu

elemanlar giglendirilmelidir [33].

e Tehlikenin buyiimesine neden olabilecek bigimde birbirinin éstiinde

riskli katlarin tasarlanmasindan kesinlikle kaginilmasi ve binanin
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kompartimanlara ayrilarak olugan tehlikeli durumun diger katlara

yayilmasini dnleyecek tedbirlerin alinmasi gerekmektedir [33].

o Ozellikle gok katli binalarda giivenligin kolaylikla saglanabilmesi

i¢in merkezi sistemler tasarima dahil edilmelidir (Sekil 4.36.).

Sekil 4.36. Binanin tim katlarini1 tek merkezden
kontrol etmeyi saglayan sistem [87].

e Servis bolimlerinin bulundugu katlara tamir ve kontrol ¢aligsmalar1
i¢in digaridan siirekli servis elemanlarinin gelmeleri gerekmektedir.
Dolayisiyla, bu katlarin giivenlik agisindan kontrol edilebilmeleri
¢ok zor olmakta ve bunlara bina dis1 gibi davranmak gerekmektedir.
Bu tiir kontrolsiiz katlara, binanin kontrolli kisimlarina hizmet eden
higbir merdiveni, asansori ve koridoru ag¢ilmamalidir. Gerekliyse
kendilerine ait ulagim elemanlarina sahip olmalar1 ve binanin diger
givenli kisimlarina ancak girig boliimii aracilifiyla ulagabilmeleri

saglanmalidir.

e Cat1 katlar1 ise helikopter ve balon gibi hava ulasim araglar1 ile
tehlikeli olabilmektedir. Ayrica yakin ¢evredeki insaatlara ait
vingler de ayn: tehdidi olusturabilmektedir. Teknolojinin ulagtigi

noktada gatilarda bina giivenligini saglamak kolaylagmistir [60].
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e Zeminle baglantisi bulunan katlar, izinsiz girislere ve saldirilara
engel olacak gekilde, agilmayan pencereli ve acil ¢ikig i¢in olanlar
hari¢ kapisiz tasarlanmalidir. Ayrica, mimkin oldugu kadar her
turli girinti ve ¢ikintidan da kaginilmasi gerekmektedir. Boylece,

saldirganlarin bu katlardan binalara girmeleri engellenebilmektedir.

e Yer seviyesinin altinda kalan katlara ait acil durum kagig merdiven
ve yollari, bina giivenligine zarar verici nitelikte olmamali ve bu
bolimlere diger katlardan giren kigiler 6nemli mekanlarin yer aldig:

katlara kesinlikle ge¢cememelidirler.

e Garaj katlarini kullanan araglarin kontrolini kolaylastirabilmek
amaciyla, ¢aligsanlar ve ziyaretgiler ig¢in birbirinden ayrilmig, farkls
ozelliklere sahip garajlar disiunilmelidir.  Ayrica, daha fazla
guvenlige ihtiyag duyan\('izel kigilere ve yoneticilere kabinli park

yerleri tasarlanmalidir [33].

4.3.2.2. Yapim Asamasinda Yapilacaklar

Katlar a¢isindan bina glivenliginin saglanmasi amaciyla yapim

asamasinda yapilmasi gerekenler agagida siralanmigtir.

e Garaj katlarinin daha giivenli hale gelebilmesi i¢in, araglarin bu
katlara giris ve ¢ikiglarin1i kontrol altinda tutacak agilir-kapanir
engellerin yerlestirilmesi gerekmektedir. Bunun yaninda, kalict
bina kullanicilarina ait tagitlarin gegis noktalarinda taninabilmeleri
igin elektronik kartlarin veya aletlerin her aragta bulunmasi ve

bunlari okuyacak donanimin gerekli yerlere montaji saglanmalidir
[33].

e Garaj katlar1 herkesin kullanimina ag¢ik oldugundan, bu katlara
biyik boyutlu egya ve paketierin sokulabilmesi ¢ok kolaydir [116].

Bu tir egsya ve paketlerin iginde, bina gilivenligini tehdit edecek
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kimyasallari, patlayicilari, silahlari, ekipmanlart ve canli varliklar1
saklamak da mimkundir. Dolayisiyla, bu katlardan diger biitiin

katlara ve 6nemli tesisat kanallarina ulagim mutlaka kesilmelidir.

e Is1 degigikligi, alev ve duman gibi uyaricilara hassas detektorlerin
butin katlara uygun siklikta yerlestirilmeleri sayesinde muhtemel

yanginlar biyimeden ve yayilmadan once farkedilebilmektedirler
(Sekil 4.37. ve Sekil 4.38.).

Sekil 4.37. Binanin herhangi bir katinda baglayan
yangini ihbar eden detektorler {117].

e Ozellikle servis katlarindan, binaya siseler iginde sivi patlayici
maddelerin sokulmasini1 engelleyebilmek igin 6zel algilayici aletler
gelistirilmigtir [118]. Binaya giren biitiin yiyecek maddeleri igin de
ayn1 tehlike s6z konusudur ve yiyecek maddelerini kontrol edebilen
donanimlar bulunmaktadir [119]. Binanin yapimi sirasinda gerekli

yerlere bu tiir sistemlerin kurulmas: saglanmalidir.

Gerilme 6nleyici celik tol .. Basinca dayanikli dolgu malzemesi

Koruyucu sarmal tel

Isininca igindeki fiber-optik
kabloyu sikigtiran kaplama

Yanmaz dis koruyucu

Sekil 4.38. Gegtigi biitiin noktalardaki sicaklik
artigini belirleyebilen donanim [120].



90

e Binalarin havalandirma sistemlerine kasitli olarak veya olmayarak
karigsan zehirli gaz ve tozlar1 algilayacak donanimin, sistemin her
yerine, gerekli siklikta, bakim ve tamirleri yapilabilecek sekilde

yerlestirilmesi gerekmektedir [121].

e Binalarin ust katlarinda bulunan insanlarin diger katlarda yer alan
acil durum ¢ikis noktalarina ulagmalarini saglayan tim merdivenler
elektrik kesintilerine karg1 hazirlikli olmalidirlar (Sekil 4.39.).

Sekil 4.39. Acil kag¢is merdivenlerinde elektrik
kesintilerine kargt alinan tedbir [89].

e Binadaki kapilarin givenlige yardime1 olabilmeleri ve konulduklar:

yerlerde yapilan saldirilara ragmen kalabilmeleri igin uretildikleri
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malzemelerin, sahip olduklar: detaylarin ve tagitdiklar1 ozelliklerin

gerekli butiun nitelikleri tagimalar1 saglanmalidir [122].

e Binanin i¢inde 6nemli mekanlarin bulundugu katlarin altlarinda ve
ustlerinde tehlike olusturabilecek katlarin yer almas: durumunda, bu
o6nemli katlara ait yer ve tavan dégsemeleri patlamalara dayanacak

kadar saglam yapilmalidirlar.

e Binanin giuvenligini saglamak iuzere gorevlendirilmis olan giivenlik
hizmet merkezinde ¢aligan uzmanlarin, binanin yapimi sirasinda
butiin katlarda gerekli tedbirleri almalari, dizenlemeleri yapmalar

ve giivenlik donanimlarini kurmalar1 saglanmalidir [123].

4.3.2.3. Kullanim Asamasinda Yapilacaklar

Katlar a¢isindan bina giivenliginin saglanmasi amaciyla kullanim

asamasinda yapilmasi gerekenler asagida siralanmistir.

¢ Giinimiizde bina iginde giivenlifin saglanmasi konusunda robotlarin
kullanilmas: yayginlik kazanmaktadir. Robotlar yorulmamalari, ¢ok
az hata yapmalar1 ve isletme maliyetlerinin insanlara oranla digik
olmalar1 gibi sebeplerle bu yayginligi kazanmaktadirlar. Bununla
birlikte, gelisen teknoloji sayesinde istenilen her boyutta robotlar
tretilebilmekte ve boylece her amaca uygun giivenlik denetleyicileri
ve saglayicilar1 elde edilebilmektedir. Dolayisiyla, 6zellikle kat
sayis1 fazla olan binalarda, bu tiir robotlarin kullanilmasi giivenligin

saglanmasi konusunda buyiik tasarruflar saglamaktadir [79].

e Garaj katlarina giris veya buralardan ¢ikis yapan araglari tanimada
ve kayitlarim1 tutmada yardimci olacak kiinye, kart, etiket, vb. gibi
taniticilarin kullanilmas: sayesinde binalarda giivenligin saglanmasi

kolaylagmaktadir.
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o Atesi, dumani1 ve gazi algilayan givenlik aletleri ile yanginlarin
biyimeden ve yayilmadan farkedilmeleri ve sondiirme iglemlerinin

hizla baglatilmalar1 mimkiin olmustur [124].

e Onemli mekanlarin bulundugu katlardaki varliklarin hareketlerini

algilayan 6zel donanimlardan mutlaka yararlanilmalidir (Sekil 4.40.,
Sekil 4.41. ve Sekil 4.42.).

YANDAN GORUNUS PERSPEKTIF

Sekil 4.40. 360° i¢inde 12 adet kizilotesi perdeye
sahip olan hareket algilayic1 [105].

e Bina igindeki cansiz varliklar hakkinda detayl1 bilgilerin yer aldig:
kayitlar sayesinde kayiplarin telafi imkani artmakta, sahteciligin
tespit edilmesi ve Onlenmesi mimkiin olmaktadir [125]. Giivenlik
yoneticileri bizzat bu tir kayitlarin titizlikle tutulmasini saglayarak,
muhtemel kayiplardan binanin en az miktarda etkilenmesini ve polis
ile yapilan igbirligi sirasinda mimkin oldugu kadar gok bilginin

sunulmasini saglamalidirlar.

Taban
YANDAN GORUNUS PERSPEKTIF

Sekil 4.41. 90° igindeki 5 tane kizilotesi perdesi
ile hareketleri algilayan ara¢ [105].

e Bina i¢indeki her tirli bilginin givenligi saglanmalidir [126]. Buna
tim ticari ve finansal bilgiler de dahil olmalidir [127]. Giiniimiizde,

bilgi ile para kazanmak mimkiin hale gelmis ve bilgiden gelir elde
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eden sirketler yayginlagmigtir. Dolayisiyla, ticari rekabet ortami
iginde rakip sirketlere ait bilgilerin 6grenilmesi ¢ok biiyik 6nem
tagimaktadir. Bina givenlik yoneticilerinin bu konuyu higbir zaman
akillarindan ¢ikarmamalar1 ve gerekli tedbirleri mutlaka almalari

gerekmektedir.

USTTEN GORUNUS

R Max
| EEIwn

0.7m YANDAN GORUNUS

Sekil 4.42. Kizilotesi-1g1k ve ultrasonik-ses ile
hareketleri algilayan donanim [128].

Saldir1 zamaninda binalarin korunabilmeleri igin saldirganlara ait
silah ve araglarin etkisiz hale getirilmeleri gerekmektedir. Bunun
i¢in, yuksek giicte mikro-dalgalar1 kullanan savunma silahlarindan
yararlanilmas: hizla yayginhk kazanmaktadir. Bunlar, saldirganlar
tarafindan giin gectikge daha fazla kullanilan elektronik saldiri
araglarina kargt bodrum katlarinin dig sinirlarina, zemin katlarin

cevrelerine ve gat1 katlarinin istlerine yerlestirilmelidirler [129].

4.4. KULLANICILAR ACISINDAN GUVENLIGIN SAGLANMASI

Binalarda giivenlik konusunda kullanicilar, en biyik problemi
meydana getirmektedir. Binalarin kullanicilart arasinda miisteriler,
misafirler, personel, yoneticiler, kiracitlar ve mal sahipleri
bulunmaktadir. Bu bolimde, bina kullanicilar: iki kisma ayrilmigtir :
o Gegici kullanicilar (Misafirler, miisteriler gibi gegici kullanicilar),

e Kalici kullanicilar (Kiracilar, ¢alisaniar gibi kalict kullanicilar).

Bir binay: ig¢indeki insanlar olmaksizin digiinmek mimkin degildir.

Insanlarin varlig1 ise ayr1 bir givenlik problemini olusturmaktadir.



94

Cunku, insanlarin dig goriniigleri, iyi veya koéti olduklarina dair delil
olamaz. Dolayisiyla koti niyetli olanlarini fark etmek ¢ok zordur. Bu
yizden butin bina kullanicilarindan az da olsa siphelenmek ve

higbirine agir1 derecede giivenmemek gerekmektedir.

Bina kullanicilariyla yapilan igbirligine giivenlik konusunda yapilan
butiin ¢alismalar dahil olmaktadir. Bunlarin arasinda egitim
caligmalar1 ilk sirayr almaktadir. Ciinkii en son ve en iyi bina
guvenlik sistemi bile kurulmus olsa, eger bina kullanicilart bundan
yar;l:lanamlyorsa, butiin sistem bosa gidebilmekte ve hig¢bir ige
yaramayabilmektedir. Kullanicilar ile, binanin i¢inde bulunan biitiin
insanlar kastedilmektedir. Kullanicilara yonelik egitim c¢aligsmalari
birgok farkli dizey ve kapsamda yapilmalidir. Giivenlikten sorumlu
personel ile temizlikten sorumlu personel ayn1 olmadig1 gibi,
yoneticiler ile ¢alisanlar da ayni degildir ve hepsinin farkli yapidaki
egitim ¢aligymalarina ihtiyaci vardir. Bina kullanicilar1 arasinda yer
alan fakat gecici olarak binada bulunan ziyaret¢i ve miisterilerin
egitim almalari mimkiin olmadig:1 i¢in bu tirden kullanicilar
gerektiginde yonlendirecek tedbirlerin alinmast gerekmektedir.
Bunlarin bagsinda bina personelinden bir kisminin rehberligi; bilgi
verici, yonlendirici pano, tabela ve sema gibi hizli referans kaynaklar1
gelmektedir. Binalarda giivenlik konusunda yapilan egitim galigmalari
igine, biuitin egitim ve organizasyon faaliyetlerini katmak mimkiin
olmaktadir. Burada gergekten oOnemli olan, yapilacak caligsmalarin
birbirlerini destekleyecek yapida olugturulmasi ve gerekli oldugu
zaman verilen bilgilerin igse yaramasint saglamaktir. Kullanicilar bina
guvenligi agisindan 6nemli olmaya baglamistir (bakiniz ; 2.2.4. Ders

Alinmas: Gereken Yasanmis Olaylar).

4.4.1. Gegici Kullanicilar A¢isindan Giivenligin Saglanmasi

Gegici kullanicilarin arasinda ziyaretgiler, miisteriler ve tamirciler

bulunmaktadir. Gegici kullanicilar agisindan giivenligin saglanmasi
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binanin givenligi i¢in ¢ok biiyiik 6nem tagimaktadir. Ciinki, bu tur
kullanicilarin binanin igine girmeleri ve gerekli yerlerine gitmeleri
gerekmektedir. Bu gereklilik farkli diizeylerde olmakla birlikte tiim
binalar i¢in gegerlidir. Binanin tim gegici kullanicilarina karst egit
diizeyde ya da ayni olan givenlik onlemlerinin alinmasi, binanin

kullanimi sirasinda gii¢liiklerle karsilagilmasina neden olabilmektedir.

Ziyaretgiler binalarin ayrilmaz pargalaridir ve binalart onlar olmadan
disinmek mimkin degildir. Her binanin az veya g¢ok ziyaretgisi
varmd;r. Migteriler de ziyaretgiler iginde yer alirlar. Bina giivenligi
acisindan ziyaret¢i ve misterilerin kontrol edilmeleri mecburiyeti
vardir, ¢iinki binanin igine girmektedirler. Bu tiir kullanicilarin, bina
icindeki hareket giizergahlar1 gerektigi sekilde belirlenmeli ve
olabilecek sizintilar i¢in tedbirler alinmalidir. Béylece, bu kullanici

tiirtiniin bina giivenligini tehdit etmesi engellenmelidir.

4.4.1.1. Tasarim Asamasinda Yapilacaklar

Gegici kullanicilar agisindan bina givenliginin saglanmas: amaciyla

tasarim asamasinda yapilmasi gerekenler agagida siralanmigtir.

¢ Binalarin tasarimi sirasinda gegici kullanicilar agisindan giivenligin
saglanmas: amaciyla igverenler ve danigmanlari, mimarlar ve diger
tasarimcilar ile igbirligi i¢inde olmalidirlar [130]. Béylece binay:
ileride kullanacak olan ziyaretgi ve misterilerle ilgili tahmin ve
hesaplamalarin dogru yapilmasini, kurulacak giivenlik sisteminin
istedikleri 6zellikleri tagimasini ve alinan tim tedbirlerin basit ama

etkili olmasini1 saglayabilmektedirler.

e Gegici kullanicilar bina iginde gitmeleri gereken yerlere kolayca ve
hatasiz bir gekilde varmali ve ayn1 sekilde geri déonmelidirler. Bina
tasarlanirken givenligin bagari ile saglanmasi ag¢isindan bu konu

higbir zaman akildan ¢ikarilmamalidir.
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e Binadaki biutin gegici kullanicilarin yerlerinin siirekli bir bigimde
bilinmesini saglayan izleme sistemlerine ait donanimlarin tasarim

agsamasinda goz oninde bulundurulmas: gerekmektedir (Sekil 4.43.).

Sekil 4.43. Bina igindeki kullanicilarin yerlerinin
bilinmesini saglayan sistem [131].

e Gegici kullanicilarin bina iginde hareket etmelerini saglayan biitiin
dusey ve yatay ulagim bolimlerinin ve elemanlarinin tasarlanmasi
sirasinda karigmamasi gereken trafik tirlerinin kesigymesine engel
olmak gerekmektedir [132]. Ornek olarak, hastanelerde hasta, saglik
personeli, ziyaretgi ve servis trafiginin birbirine karigsmasi hijyenin
saglanmasini zorlagtirmakta, verilen hizmetin kalitesini disirmekte
ve aksakliklara neden olmaktadir. Benzer gsekilde ornek olarak,
adliye binalarindaki hakim, savci ve diger yardimct personel, sanik,
tanik, avukat, izleyici ve servis trafiginin birbiri ile karigmasi ise
adaletin saglanmasini giiglestirmekte, alinan mahkeme kararlarinin
etkilenmesine neden olmakta ve istenmeyen tiirden olaylara imkan

vermektedir.

e Gegici kullanicilarin bulundugu yerlerin ¢ogunlugu olusturdugu tir
binalar tasarlanirken, bina ig¢inin tamaminin givenli olmas1 yerine
sadece gergekten gerekli yerlerde kismi giivenligin saglanmasi daha
bagarili, verimli ve ekonomik ¢6éziimler sunmaktadir. Bu tiir binalar
arasinda kamu binalari, aligveris ve iy merkezleri, medya tesisleri

ve halk kitiiphaneleri bulunmaktadir. Binanin gerekli bolgelerinde
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kismi givenligin saglanmasi igin, onemli tim bolumlerin her birinin
kendine ait birer givenlik sistemi bulunmali ve binanin iginden bu

bolumlere gegen kigilerin mutlaka kontrol edilmeleri gerekmektedir.

e Binalarda kotu niyetli kigiler tarafindan kasitli olarak baglatilan ve
panige neden olan olaylara giin geg¢tik¢ce daha ¢ok rastlanilmaktadir.
Bu gibi olaylar, gegici kullanicilarin can giivenligi agisindan ¢ok iyi
isleyen, denenmis, basit ve kolay anlagilan ve en dnemlisi binay1 iyi
tanimayan bu kullanicilarin egitim gérmeden rahat¢a ve hizla uyum
sa;'glayabilecekleri kurtarma sistemlerinin tasarlanmasini gerekli
kilmaktadir [133]. Dolayisiyla, gegici kullanicilar agisindan yangin
giivenliginin saglanmasi1 tasarim g¢aligmalarinin 6énemli bir kismini

olusturmaktadir [134].

e Disariya agilmast sart olan acil durum c¢ikiglar1 ve tesisat kanal
agizlar gibi butin dig baglantilarin bulundugu bélimler giivensiz
kabul edilmeli ve buralardan binaya ancak kontrolli gegisler ile
ulagilmasi1 saglanmalidir. Bina iginden acil durum ¢ikis béliimiine
gegen bir kiginin binanin i¢ine dénmesi ve bina digindan bu boliime
giren bir kiginin de bina i¢ine ge¢gmesi mutlaka engellenmelidir. Bu
bolimlerde bulunan biitiin kigilerin, igeriye ancak binanin asil girigi

araciligiyla donebilmelerinin saglanmasi gerekmektedir.

e Binada gegici olarak bulunan biitiin ziyaret¢i ve migsteriler giivenlik
onlemlerinden rahatsizlik duymamalidirlar. Tasarim agsamasinda bu
konu goz oniunde bulundurularak, giivenlik tedbirlerinin gegici bina
kullanicilar1 tarafindan hissedilmeyen ama onlari kontrol edebilen

tirden olmasi saglanmahidir.

4.4.1.2. Yapim Asamasinda Yapilacaklar

Gegici kullanicilar agisindan bina giivenliginin saglanmasi amaciyla

yapim asamasinda yaptlmas: gerekenler agagida siralanmigtir.
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e Bekleme alanlari, dinlenme mekanlari, yeme—igme salonlari, ulagim
birimleri, tuvaletler ve kullanimi herkese agik olan diger biitiin bina
bolumleri gizli bélmeler ve gegitler sunmamalidirlar. Cinkii, bu tir
gizli bolmeler kot niyetli kigilerin ve silahlarin saklanmasini kolay
hale getirirken, gizli gecitler ise bu gibi kigilerin farkedilmeden ve
givenlik tedbirlerine yakalanmadan bina i¢inde hareket etmelerine
yardim etmektedir. Dolayisiyla, binanin yapimi sirasinda bu tiirden
gizli yerler olusturulmamali, projenin tasarlanmasi agsamasinda hata
sonucu olusanlar1 ise mimarlarin ve tasarimcilarin bilgisi dahilinde

diizeltilmelidir.

e Gegis noktalarinda mugsteri ve ziyaretgilerin tstlerinin aranmasi ig¢in
kullanilacak donanimin se¢imine gereken 6nemin verilmesi ve daha
sonraki kullanim doéneminde ihtiyaglara cevap verebilecek nitelikte
olmalar gerekmektedir (Sekil 4.44.).

Sekil 4.44. Milimetrik dalgalar ile arama islemini
yiuraten donanim test edilirken [135].

e Insanlarin yalniz kalmak istediklerinde kullandiklar1 6zel dinlenme
alanlarinda ve yaptiklarinin bilinmemesini istedikleri tuvaletlerde,
givenlik agisindan bina kullanicilarinin kontrol altinda tutulmalan

icin gelistirilmiy 6zel donanimlardan yararlanilmasi1 gerekmektedir.
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Bu tir yerlerde kullanicilarin goériintii ve seslerinin kayit edilmesi
yerine, bedenlerinin varligi takip edilmelidir. Boylece bu tir bir
mekanda kimlerin bulundugu bilinmekte ama ses ve goruntiileri elde

edilememektedir.

Metal detektorleri sayesinde binanin girig—¢ikis noktalarinda gegici
kullanicilarin dzerlerinin arastirilmasi kolaylagmakta ve bu sayede
yogun insan trafiginin bulundugu gecis bélgelerinde hizli kontrol
imkam dogmaktadir [136]. Dolayisiyla, bu giivenlik donanimlarinin

binanin biitiin ge¢is noktalarina yerlestirilmesi gerekmektedir.

Gunimiizde taginabilir boyut ve agirliktaki algilama cihazlarinin
yayginlik kazanmasiyla birlikte, kontrolli geg¢is noktalarinda binaya
giren ve binadan ¢ikan ziyaretg¢i, miisteri ve tamircilerin yanlarinda
gizlice gegirmeye galisabilecekleri patlayici, uyusturucu ve tehlikeli
kimyasal maddelerin algilanmasi1 daha kolay bir hal almaktadir
[137].

Binanin kullanicilar:t arasinda bulunabilecek 6ziirli kisilerin gegis
noktalarinda kullanacaklar: turnikelerin, normal kigilerin kullanimi
i¢in olanlardan farkli ve tekerlekli sandalyelerin gegebilecegi kadar

genis olmalar1 gerekmektedir (Sekil 4.45.).

Sekil 4.45. Normal (solda) ve tekerlekli sandalye
i¢in (sagda) uretilmis turnikeler [138].
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e Kontrollii gegislerde gegen kisileri otomatik olarak sayan aletler ile
binanin her boliminde bulunan insan sayis: bilinebilmektedir [139].
Ozellikle, her gecici bina kullanicisina bir tanitic1 kimlik kart1 veya
elektronik refakat¢i verilmesinin mimkiin olmadig: tir binalarda bu

sayim aletlerinin mutlaka kullanilmas: gerekmektedir.

e Kameradan gelen goriintiilerdeki gipheli hareketleri otomatik olarak
algilayan sistemler sayesinde, binanin igindeki ¢ok sayida ziyaretgi
ve miisteriyi ayn1 anda kolayca takip edebilmek ve bu tir zor islerde
;11~< rastlanan giivenlik personeli hatalarinin (gézden kagirma gibi)
onine gegebilmek mimkin olmustur [140]. Dolayisiyla, binalarin
giivenlik sistemleri kurulurken teknolojideki gelismelerden sonuna
kadar yararlanilmasi ve boylece sistemlerin daha verimli ve etkili

olmalarinin saglanmas: gerekmektedir.

e Kolay sokiilen ve saldir1 aracina donisebilen tag, tugla, vb. gibi
malzemeler binada kullanilmamali ya da yerlerinden ayrilmayacak
sekilde tutturulmalidirlar. Boylece, binada meydana gelebilecek
arbede ve talanlar sirasinda gegici kullanicilarin arasindaki kotu

kigilerin bu malzemeleri kullanmalar: engellemelidir [32].

4.4.1.3. Kullamim Asamasinda Yapilacaklar

Gegici kullanicilar agisindan bina giivenliginin saglanmasi1 amaciyla

kullanim agamasinda yapilmasi gerekenler agagida siralanmigtir.

e Gegici kullanicilarin yanlarinda bulunan g¢anta, paket ve egyalarin
bina giivenligi a¢isindan mutlaka incelenmeleri gerekmektedir. Bu
incelemeler sirasinda s6zii edilen egyalar1 agma ve iglerine bakma
mecburiyeti gelisen teknoloji sayesinde ortadan kalkmistir. Artik
bu islemler, binanin giris—¢ikis noktalarinda egyalart x-1ginlan ile

tarayan donanimlar ile kolayca ve biiyik bir hizla yapilabilmektedir
(Sekil 4.46., Sekil 4.47. ve Sekil 4.48.).
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Cantanin icini gosteren fotograf ) : Cantanin taranmig goriintiisa

Sekil 4.46. Bagajlarin i¢lerini kontrol etmek igin
- - kullanilan x-1g1nl1 bir tarayici [141].

e Bina i¢indeki gegici kullanicilarin takibi i¢in elektronik refakatgiler
uretilmektedir [131]. Binanin givenlik yoOneticileri bu refakatgileri
kullanarak her ziyaret¢iyi, miigteriyi ve tamirciyi bina iginde siirekli

izlenebilmekte ve kontrol edilebilmektedirler.

Sekil 4.47. Gelismiy x-151nl1 tarayicilar ile elde
edilmis bagaj i¢i gorintileri [141].

e Binada devriye turlari yapabilen hareketli robotlarin yardimi [142]
ve givenlik kameralarindan gelen gorintiilerin analizlerini yaparak
bunlardaki degigiklikleri algilayabilen sistemler sayesinde binalarda

glivenligin saglanmasi kolaylagmaktadir [143]. Biitiin bu gelismeler,
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binanin her yerine dagilmis durumda bulunan ¢ok sayidaki gegici

kullanicinin kontrolini miamkiin kilmaktadir.

Noktasal x-is1n1 kaynag! Nesne Film veya
® yned X - _.~g0rlintl
~olugturucu

Taramall x-isint Hlpa

Kurgun kilif

Eide edilen hassas gériintQ

X-igin1 algilayicis

Sekil 4.48. Ters sistemler ile (altta) tarayicilarin
gorintu hassasiyetleri artmigtir [144].

e Bina giivenligi agisindan esyalarin iglerini taramas: i¢in kullanilan

donanimlarin iki yonli olmalar1 ¢ok dnemlidir (Sekil 4.49.).

Belilenemeyen Silah

Sekil 4.49. Tek yonlu taramada atlanan silahlar
¢ift yonlude bulunabilmektedir [136].

e Binanin butiin gegitleri gorevlerine uygun giivenlik kontroliine sahip

olmalidir. Bazi musteriler ve ziyaretgiler iistlerinin ve yanlarinda
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getirdikleri esyalarin aranmasindan rahatsizlik duymaktadirlar. Bu
rahatsizlik 6zellikle, yaninda ¢anta, paket vb. gibi egyalar bulunan
kigilerin ustlerinin arandig: halde higbir sey tasimayan kisilerin
aranmamasi durumunda daha da artmaktadir. Geg¢en kim olursa
olsun, herkes tek tek kesinlikle kontrol edilmelidir. Binaya bakim
veya tamir i¢in gelen servis elemanlar: i¢gin de durum ayni gekilde

olmalidir.

?inalara giren ve binalardan ¢ikan egya, paket ve araglarin igine
gi;lenmis insanlarin algilanmasi ig¢in gerekli donanim butin geg¢is
noktalarina yerlestirilmelidir [145]. Bu tir donanimlar kullanilarak
binaya izinsiz girislerin ve ¢ikigslarin engellenmesi gerekmektedir.
Boylece, kotii amaglarla farkedilmeden binalara girmeye g¢alisan
kigiler ve binalarin iglerinde meydana gelen istenmeyen olaylarin
sonrasinda kagmaya g¢alisan suglular olay yerinden uzaklasamadan

kolayca yakalanabilmektedirler.

Gegici kullantc1 gibi davranan miifettisler ve kontrol uzmanlarn ile
binalarin givenlik sistemleri uzmanlarca uygun goériilen zamanlarda
kontrol edilmelidir. Boéylece, binada ¢alisan veya yasayan kigilerin
givenlik tedbirlerine uyma durumlarinin, aralarinda bulunabilecek
muhtemel hainlerin ve binanin givenlik sistemindeki eksikliklerin
belirlenmesi saglanmaktadir (bakiniz ; 3.1.8. Miisteri Kiligindaki
Uzmanla Kontrol).

Bina givenliginin siirdirilmesi igin gerekli olan bakim ve yenileme
calismalar1 sirasinda konunun uzmanlariyla igbirligi yapilarak bu
caligmalar kolaylagtirilmali ve ekonomik hale getirilmelidir. Bina
igindeki gegici kullanicilar agisindan giivenligin saglanmasi igin
kullanilan arag ve yontemler durmadan gelismektedir. Binaya ait
givenlik sisteminin bu gelismelerin gerisinde kalmasini 6nlemek
igin teknolojinin sturekli olarak takip edilmesi g¢ok biiyiik onem

tagimaktadir.
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4.4.2. Kalicx Kullanicilar Agisindan Giivenligin Saglanmas

Binalarin kalic1 kullanicilarini mal sahipleri, kiracilar, yoneticiler,
¢alisanlar ve hizmetliler meydana getirmektedir. Kalici kullanicilar
agisindan givenligin saglanmasi: binanin giivenligi i¢in biiyilk 6nem
tagstmaktadir. Ciinkii, her bir grup bina i¢inde farkli diizeyde yetkiye,
goreve, paya ve etkiye sahiptir. Dolayisiyla, binanin bitiin kalici
kullanicilarina kars:t egdeger veya ayni tedbirlerin alinmasi, kullanim
agsamasinda bina giivenliginin saglanmasi konusunda biiyik zorluklarla

karsilagilmasina ve hatta bagarisizliklara bile neden olabilmektedir.

Bina kullanicilart arasinda yer alan personel ve yoneticiler de
glivenlik i¢in 6nemlidir. Ciinki, her an iglerinden biri veya bir ka1
hainlik yapabilmektedir. Dolayisiyla alinacak giivenlik tedbirleri, bu
tur i¢ tehditleri de karsllayébilmelidir. Caligsanlarin, gesitli egitim ve
tatbikat ¢aligmalar: sonucunda, bina giivenligi yararina baz1 gorevleri
yerine getirmeleri saglanabilmektedir. Ayrica, bina c¢alisanlarinin
gerekli durumlarda ziyaret¢i ve misterilere yardim ve onderlik

etmeleri de saglanmalidir.

4.4.2.1. Tasarim Asamasinda Yapilacaklar

Kalict kullanicilar agisindan bina giivenliginin saglanmasi amaciyla

tasarim agamasinda yapilmas: gerekenler asagida siralanmigtir.

e Binalarin tasarimi sirasinda, ileri gorigli igverenler kendi giivenlik
danigymanlari ya da uzmanlagmis giivenlik firmalarindan sézlesmeyle
sagladiklar: hizmet aractliiyla giivenlik sistemlerinin kurulmasina
katkida bulunmaktadirlar. Béylece binalar ileride kullanacak olan
kendileri, binay1 paylasacaklar: ortaklar1 veya kiracilar1, ¢aligsanlari
ve hizmetlileri i¢in en uygun olan ve istedikleri 6zellikleri tasiyan

givenlik sistemlerinin kurulmasini saglayabilmektedirler.
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e Tutuklu hastanelerinde [102], psikiyatrik tedavi merkezlerinde
[101] ve hapishanelerde [146] giivenligin saglanmas: diger binalara
gore daha degisik ve geligmis tedbirlerin alinmasini gerekli
kilmaktadir [147]. Mimarlar ve tasarimcilar, tasarim agamasinda
konunun uzmanlariyla igbirligi kurarak bu tir kullanici kitlesine

sahip 6zel binalarin giivenligini saglamalidirlar.

e Binada ¢alisan kigilerin arasinda bulunabilecek muhtemel hainlere
karsi gerekli hazirliklar tasarim ¢aligymalar: sirasinda yapilmali ve
givenlik uzmanlarn ile igbirligi i¢inde bulunularak yerlestirilecek

donanimlara uygun tasarimlar gelistirilmelidir (Sekil 4.50.).

Sekil 4.50. Satig noktalarinda gorevli personelin
kontroli igin kullanilan sistem [148].

o Ozel ve iist diizey boliumler i¢ kale mant1g1 ile kendilerine ait ilave
Onlemlere sahip olmalidirlar. Boylece, binadaki kalici kullanicilar
arasinda bulunabilecek muhtemel hainlerin 6niine ek bir giivenlik

kademesi daha ¢ikartilmaktadir.
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e Kalici1 kullanicilarin bina i¢inde hareket etmelerini saglayan biitiin
digey ve yatay ulagim bolumlerinin ve elemanlarinin tasarlanmasi
sirasinda, bunlarin geg¢ici kullanicilarin kullanimina agik olanlarla
karigmasina ve kesigmesine kesinlikle engel olmak gerekmektedir
[132].

e Binanin i¢indeki servis, depo ve garaj boliimleri tamamiyla diger
béliimlerden tecrit edilmeli, buralarda gorev alacak olan kisilerin
cj_iger bitin bolimlere ancak asil giristen gecerek ulasabilmeleri

saglanmalidir.

e Miisteri ve ziyaretgilerle yiz yiize gelmek zorunda olan personelin

korunabilmeleri i¢in gerekli 6nlemler alinmalidir (Sekil 4.51.).

d Pndmatik kollar
1 Kursun gegirmez
% hizl kapanir panel

Pnématik kollar

" Hava tanki
Hava pompas!

' Hava pompasi
Hava tanki

Sekil 4.51. Alarm durumunda hizla kapanarak
personele kalkan olan donanim [149].

e Binalarda yasayanlar ve ¢alisanlar i¢inde bulunan hainler tarafindan

kasitl: olarak baglatilan ve diger kalici kullanicilar arasinda panige
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neden olan olaylara giin ge¢tik¢e daha ¢ok rastlanilmaktadir. Bu
tirden olaylar, kalici kullanicilarin can giivenligi agisindan ¢ok iyi

kurtarma sistemlerinin tasarlanmasini gerekli kilmaktadir.

e Giivenlik tedbirlerinin bina kullanicilarinin, 6zellikle de bina i¢inde
siirekli bulunan kalict kullanicilarin izerinde olusturdugu psikolojik
etkilerin (siirekli bigimde her yerde takip edildiginin, gozlendiginin
ve dinlendiginin bilinmesinin olumsuz etkileri gibi) binanin tasarimi

sirasinda dikkate alinmasi gerekmektedir.

4.4.2.2, Yapim Asamasinda Yapilacaklar

Kalic1 kullanicilar agisindan bina giivenliginin saglanmasi amaciyla

yapim asamasinda yapilmasi1 gerekenler agsagida siralanmigtir.

e Kalici bina kullanicilarini kendi seslerinin yardimiyla ayirt edebilen
donanimlar sayesinde binalara ait giris—¢ikis noktalarinda kisilerin
givenlik sistemince tanimlanmasi mimkiin olmaktadir. Kisilerin
kendi sesleri ile belirli bir parolay1 séylemeleri tanima sistemlerinin
daha basit olmalarini, depolanacak bilgilerin azalmasini ve tanima
hizinin artmasini1 saglamaktadir [150]. Ayrica, belli bir metne bagl
kalmadan rasgele yaptiklar1 konugmalarindan kullanicilari taniyan
donanimlar sayesinde, kigilerin kaydedilmis seslerinin kullanilmasi
hilesi ile binalarin giivenlik sistemlerinin kandirilmas: olduk¢a zor

hale getirilmektedir [151].

e Parmakizi tanima aletleri binalarin kontrolli gegislerinde giivenle
kullanilmaktadir [152] (Sekil 4.52.). Kullanicilarin imzalarindaki
nitelikler [153] (Sekil 4.53.), g6z iris desenleri (Sekil 4.54.) ve
klavye kullanim karakteristikleri [154] gibi kisiden kisiye degisen
bazi o6zelliklerin yardimi ile bina kullanicilarini tanimlayabilen
givenlik donanimlari da gin gectik¢e yayginlik kazanmaktadir.

Belirtilen bu aletler sayesinde binada yasayan ve c¢alisan kalici
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kullanicilarin hem taninmalari hem de kontrol ve takip edilmeleri

muiumkiin olmaktadir.

Sekil 4.52. Parmakizi ve tanimlama numaras: ile
kullanicilar: ayirt edebilen arag [155].

Binalarin gegis noktalarina yerlestirilen ve iglerine birer birer giren
kisileri otomatik olarak .algilayan, taniyan, ayricalik yapmaksizin
ustlerini arayan ve gerektiginde sinirlayan 6zel giivenlik kabinleri
sayesinde, gorev ve yetkileri ne olursa olsun binanin biitin kalici

kullanicilarinin egit gsekilde kontrol edilmeleri saglanabilmektedir.

%ﬁ'

Sekil 4.53. Imzalarin elektronik tanima alaninda
kullanimi hizla geligsmektedir [156].

001

Kizilotesi-11k yayan lambalarla, karanlik kalmasi gereken yerlerde
givenlik sistemleri igin zorunlu olan ve g¢iplak gozle gorilemedigi
i¢in kullanicilar tarafindan farkina varilamayan aydinlatmanin elde
edilmesi gerekmektedir [68]. Bu yontem ile aydinlatilan yerlerin
karanlik oldugunu zanneden kalict kullanicilarin yaptiklar1 izinsiz
ve bina giivenliginin zararina olan butiin faaliyetler kizilotesi-1518a
duyarli kameralarla gorintilenerek giivenlik kontrol merkezinde
izlenebilmekte ve elde edilen gorintiiler gerektiginde kullanilmak

uzere delil olarak kaydedilebilmektedir [62]. Kizilotesi-isikla elde
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edilen kullanicilarin gorintilerinde arka planin filtre edilmesi kolay
oldugundan, ¢ok fazla egyanin bulundugu mekanlarda ve sik dalli
bitkilerle dolu bahgelerde kullanicilarin tespit edilmesi daha kolay
bir hal almaktadir [157]. Ayrica, son zamanlarda gelistirilen aletler
sayesinde, kalici bina kullanicilarinin kizilotesi-1gik ile elde edilmis
yiz goruntilerinin, binanin givenlik sisteminde kayitli olanlar ile

kargilagtiritlmas1 sonucu kigilerin taninmasi da mimkiin olmustur.

Sekil 4,54, Bir kalicit bina kullanicisinin kayitls
iris deseni ve kodu (sol-iistte) [46].

e Kigilerin istlerinde gizlenmis olan silahlar1 tespit edebilmek igin
milimetrik dalgalar: kullanan donanimlar insan saglig: i¢in zararsiz
alternatifler sunmaktadir. Bu tirden giivenlik aletlerinin binanin
gecis noktalarina yerlestirilmeleri sayesinde, kalici kullanicilarin
her binaya giris ve her binadan ¢ikiglarn sirasinda siirekli olarak
diger giuvenlik donanimlarinca kullanilan zararli 1ginlara maruz
kalmalar: engellenilmektedir [135] [158].

e Kontrolli geg¢is noktalarinda canlt ve cansiz bitin varliklarin ve
araglarin tuzerlerine sinmis olabilecek patlayici madde zerreciklerini

algilayabilen donanimlar ile binalara izinsiz olarak patlayict madde
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girisi 6nlenebilmektedir [159]. Bu donanimlar 6zellikle, kontrolli
gecis noktalarinda kalici kullanicilarin binalara giris ve ¢ikislarinin
yogunlagtigi ve agirt yigilmalara neden olduklar: sabah ve aksam
saatlerinde, giivenlik kontrollerinin yapilmasini kolaylastirmakta ve

hizlandirmaktadir.

e Binalardaki kalici kullanicilarin rahatlama ve tuvalet ihtiyaglar: igin
kullandiklar1 yerlerde kigilerin goriintii ve seslerinin kayit edilmesi
yerine bedenlerinin varlig: takip edilerek, bu tiir yerlerin giivenlik
agisindan kontrol altinda tutulmalart mimkin olmaktadir. Boylece,
sozii edilen yerlerde kimlerin bulundugu bilinmekte ama ses ve
goriuntiileri elde edilememektedir. Kalic1 bina kullanicilari, bu tir
donanimlarin gerekli mekanlarda kullanildigin1 bildiklerinde daha

rahat ve verimli olmaktadirlar.

4.4.2.3. Kullanim Asamasinda Yapilacaklar

Kalic1 kullanicilar agisindan bina givenliginin saglanmasi amaciyla

kullanim asamasinda yapilmasi gerekenler asagida siralanmistir.

e Kalict bina kullanicilar: agisindan giivenligin saglanmasi i¢in yapay
tehlike ile zayif noktalarin bulunmasi1 gerekmektedir. Bu yontemle,
kalict kullanicilarin binalarin givenlik sistemlerine uyum saglayip
saglayamadiklar1 belirlenebilmekte ve aralarinda bulunabilecek olan

hainlerin ortaya ¢ikmasi1 saglanabilmektedir (bakiniz ; 3.1.9. Yapay
Tehlikeyle Zayif Nokta Bulma).

e Kalici bina kullanicilarinin kontrolli geg¢is noktalarindaki gorevli
personel tarafindan zaman i¢inde taninmaya baslamalari, dstlerinin
ve yanlarindaki esyalarin aranmasinin bir formaliteye doniigmesine,
givenlik agisindan kabul edilmesi mimkiin olmayan hallere kars:
toleransin agir1 artmasina, kurulan dostluklara dayali ayricaliklarin

taninmasina ve hatta bazi1 kotu igbirliklerinin olugmasina zemin
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hazirlamaktadir. Dolayisiyla, binanin giivenlik sistemleri igindeki
insan giciniin azaltilmasina, arama ve kontrol islemlerini otomatik
olarak yiiritecek makinelerin kullanilmasina ¢aba sarf edilmelidir
[160]. Ama i¢inde ¢ok az veya hi¢ insanin yer almadig: bir givenlik

sisteminin de bagarili olamayacag: unutulmamalidir [161].

Kalict kullanicilar igin hazirlanan kimlik kartlarinin sahtelerinin
yapilmasina ya da kopyalarinin ¢ikartilmasina engel olabilmek ig¢in
holografi teknolojisinden yararlanilmaktadir [162]. Bunun yaninda,
son geligmeler sayesinde bu kartlarin belirli bir kism1 veya tamami
ozel aletlerle kontrol edilebilen rasgele yapili mikroskobik liflerden
olusturulmakta ve bdylece her bir karttan sadece bir tane bulunmasi

saglanabilmektedir [163].

Bina i¢inde sirekli dolaéan ve belli bir yerde uzun sire kalmayan
giivenlik gorevlileri ile devamli iletigim kurabilmek ve durumlarim
haber alabilmek i¢in giivenlik sistemleri i¢inde 6zel gelistirilmis
iletisim aletlerinden yararlanilabilmektedir. Boylece bina giivenlik
merkezindeki koordinatorler farkli yerlerde devriye turlari yapan
givenlik gorevlileriyle siirekli baglant1 kurabilmekte, onlar: gerekli
yerlere sevk edebilmekte ve bir biitiin halinde hareket etmelerini
saglayabilmektedirler [164] (Sekil 4.55.).

A7 Kaymay onleyici S\
Arkatutucy A i¢ ylzey kaplamas!

Acma / Kapama
diigmeleri

Sekil 4.55. Giivenlik personeline siirekli iletigim
imkan: veren geligmis bir baslik[164].
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e Giivenlik personelinin kullandig: silahlarin kaza ile veya zorla kot
niyetli kigilerin eline ge¢meleri durumunda kullantlamamalar1 i¢in
gerekli tedbirler mutlaka alinmahidir (Sekil 4.56.).

Sekil 4.56. Ait oldugu gorevlinin uyar:1 sinyaliyle
¢aligmaz hale gelen 6zel silah [165].

e Binalarda saglanan giivenligin bagarili ve sirekli olabilmesi igin
kalici kullanicilar ile mutlaka igbirligi yapilmasi gerekmektedir.
Boylece, kalici kullanicilarin iglerinde yer aldiklar1 binalarin
givenlik sistemleri ile uyum ig¢inde bulunmalar1 kolay bir bigimde

saglanabilmektedir.

e Tehlike idare sistemleri binanin givenliginin saglanmasinda 6nemli
bir yere sahiptir [166]. Binanin kalici1 kullanicilarinin givenligi
i¢in, bu tir sistemlerin uzman kisiler ve mimarlarla igbirligi i¢cinde
kurulmalart ve boylece tehlikeli durumlarda binalarin kontrolden

¢ikmadan idare edilebilmeleri saglanmalidir.

o Acil ve tehlikeli durumlarda kullanilmak iizere bina i¢in 6zel olarak
gelistirilmig ve iyi igsleyen bir operasyon plani hazirlanmalidir. Bu
plan zaman i¢inde kontrol edilerek goriilen eksiklikler giderilmeli,
gerektikge yenilenmeli ve binanin kalici kullanicilarina ihtiyaglari

oraninda 6gretilmelidir [33].
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o Ozellikle hizla gelisen teknoloji ile birlikte insan hayatinda buyik
degisiklikler meydana gelmekte ve bunun sonucunda kalici bina
kullanicilarini ilgilendiren ¢gok onemli geligmeler kaydedilmektedir.
Givenlik yoneticilerinin, gerekli oldugu zamanlarda bina giivenlik
sistemine ait yenileme ve degigiklik kararlarini alirken bu konuyu

ve yeni egilimleri géz oniinde bulundurmalar: gerekmektedir [167].



BOLUM 5

SONUC

Binalarda giivenlik konusunun insanlarin hayatindaki yeri ve dnemi bu
caligmada sunulan bilgilerin 15181nda ortaya ¢ikmistir. Ayni zamanda
gorilmistir ki, uzmanlarla igbirligi yapilmasi durumunda binalarda
giivenligin saglanmasi ¢ok kolay olmaktadir ve mimarlarin bu isbirligi
iginde yer alabilmeleri ig¢in, zaten genis olan ilgi alanlarina givenlik
konusunu kesinlikle dahil etmeleri gerekmektedir. Bununla birlikte,
tasarim caligmalarinin bagindan bina Omriini tamamlayincaya kadar
gegcen uzun zaman ig¢inde, mimarlarin giivenligin saglanmasi amaciyla
gercgeklestirilen biitiin ¢alismalarda koordinasyonun saglanmasindan ve
gerekli kontrollerin yapilmasindan sorumlu olmalar1 da gerekmektedir.
Dolayisiyla, binalarda giivenligin saglanmasi konusunda en biiyik ve

6nemli gérevin mimarlara digtiigi sonucuna varilmigtir.

Elde edilen diger sonuglarin basinda, giivenlik i¢in tasarim konusunun
oneminin anlagilmas: gelmektedir. Daha sonra, gelisen teknolojinin
eserleri olan akilli binalarin yapilmalar: ile givenligin saglanmasinin
kolaylagtig1 gorilmistir [168]. Bununla birlikte, binalarda giivenligin
saglanmasinin basite indirgenebilecek veya biitiin yonleriyle ayn1 anda
kavranabilecek bir konu olmaktan ¢ikmaya bagladig:1 ve dolayisiyla da
bu konuda yetigsmis uzmanlara gerek oldugu belirlenmistir [169]. Cok
katmanl: bina giivenlik sistemlerinin ustin o6zellikleri ve sagladiklan
kolayliklar 6grenilmis [170], binanin giivenligi agisindan sistemle
ilgili butiin bilgilerin gizli kalmasinin 6nemi anlasilmigtir [171].
Guvenlik sistemlerinin diizenli olarak bakimdan [172] ve testlerden

gegirilmeleri gerektigi gorulmugtir [173].
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Bu tezde verilen bilgiler, bireylerin kendilerine karsi islenebilecek
suglardan korkmalarina neden olmak i¢in degil, bunlara kars: tedbir
almalarini saglamak i¢in sunulmustur. Ayrica, tasarlanan binalarin ve
icindekilerin muhtemel saldirilardan korunmalar: gerektigi gergegine
mimarlarin dikkatini ¢gekmeye de ¢aligmigtir. Saldir: riski artmaktadir
ve artmaya devam edecek gibi gorulmektedir. Saldir1 faaliyetlerinin

sona ermeleri beklenmezken, azalmalar:1 umulmaktadir.

Givenlik problemine farkli bir agidan bakildiginda, polislerin biitiin
su;le;rl engellemeye gii¢ yetiremeyecekleri gorillmektedir. Polis buyik
boyutlu suglarla miicadele etmek durumundadir. Kalan diger suglar:
engelleme ve bunlardan korunma gérevleri toplumun biitiin fertlerine

dismektedir.

Toplumun, sug¢ oranindaki artisa karsi uzun vadeli ¢ozimler bulmasi
ve igsizligin artisin1 suglamaktan vazge¢mesi gerekmektedir. Ayrica,
toplumun maddi ve manevi degerlere bakis acisini gozden gegirmesi
ve bu siire¢ i¢inde bina giivenlik yoéneticilerinin sorumluluklarini en

iyi sekilde yerine getirmeleri de gerekmektedir.

Canina yonelik tehditler bir ¢ok insanin asil korkusunu olusturmakla
birlikte vandalizm ve soygunlardan korkma da artmaktadir. Artisa, bu
olaylar sirasinda 6limlerin ve yaralanmalarin meydana gelmesi neden
olmaktadir. Bunlara karg1 yapilmasi gereken, sugun fertler tizerindeki
olumsuz etkilerinin azaltilmasina ¢alisilmasi ve mimarlar tarafindan
konunun ciddiyetinin farkedilmesinin saglanmasidir. Giivenlik konusu
binalarin tirlerine, konumlarina ve igindekilerin 6nemine bagli olarak
ciddiyet kazanmaktadir. Caligmada verilen bitiin bilgilerin 15181nda,
binalarda giivenligin saglanmasi igin tarafsiz ve genis bir goriige sahip
olmanin, sinirsiz diiginebilmenin ve ileriyi tahmin edebilmenin énemi
ortaya ¢ikmaktadir. Gerekli bilgi seviyesine ulagsmis olmak ve mevcut
seviyenin ilerisine gegmek i¢in teknolojik gelismelere agik bulunmak,

6nemine dikkat gekilenler arasinda yer almaktadir.
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Sonug¢ olarak, bu ¢aligma guvenlik sistemleri i¢in gerekli ekipmanlar:
tamitmay: degil, binalarda giivenligi saglayan yéntemleri vermeyi amag
edinmis, ama bunlardan daha 6nemli olarak su fikre dikkat ¢ekmistir ;
mimarlarin binalarda giivenlik konusunda yapilmasi gerekenleri
ogrenme ve bunlar: hayata gegirme konusunda biitin gayreti sarf

etmeleri gerekmektedir.
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