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OZET

Nesnelerin Interneti (Internet of Things / IoT) kavramu, her tiirlii elektronik cihazin internete
baglanarak yiiksek cesitlilikteki uygulamalari insan hayatina kazandirdigr bir gelecegi
ongoriir. IoT de saglanan hizmetler ve uygulamalar [oT nin en temel bilesenlerinden biri
olan Servis Odakli Mimari (Service Oriented Architecture / SOA) uyarinca servisler olarak
Ozetlenir ve loT servisi isimlendirmesi ile sunulur. IoT ag1 kullanan kullanicilara sunulan
IoT servislerinin saglamasi gereken kalite standartlarina servis kalitesi (Quality of Service)
ismi verilir. IoT’de servislerin QoS kisitlart altinda saglanmasi olduk¢a dnemlidir. Bu tez
kapsaminda IoT’de saglanan QoS seviyelerinin iyilestirilmesi problemine odaklanilmistir.
Oncelikle, IoT’de QoS saglanmasi problemine dair bir kaynak taramasi yapilmistir.
Belirtilen problemin ¢6ziimiine dair onerilen IoT mimarileri, yapilari ve protokolleri
Ozetlenmis, IoT agin farkli katmanlarina yonelik QoS faktorleri tanimlanmis ve elde edilen
tarama sonuclar1 6zgiin bir derleme makalesi olarak yayinlanmistir. Ardindan, [oT agin
nesne, ag ve uygulama katmanlarinda QoS iyilestirilmesine dair calismalar yapilmistir.
Yapilan ilk calisma IoT agin en alt katmani olan nesne katmaninda veri biitiinliigliniin
saglanmasina yoneliktir. Nesne katmaninda meydana gelebilecek veri kayiplarinin 6niine
gecmek adina, uyarlamali ag tabanli bulanik ¢ikarim sistemi ve derin 6grenme temelli 6zgiin
eksik veri dngorii modelleri dnerilmistir. Onerilen modeller gercek bir IoT veri seti {izerinde
test edilmistir. Gozlendigi iizere Onerilen modeller eksik wverileri etkin bir sekilde
doldurabilmektedir. Ag katmanina dair yapilan ¢alismada, ag gecikmesini diisiirmek adina
sis hesaplama ve yazilim tanimli aglar teknolojilerini temel alan bir yaklasim onerilmistir.
Gergek bir test senaryosunda simiile edilen yontemin oOncelikli veri akislarinda ag
gecikmesini diisiirdiigi gézlemlenmigstir. Uygulama katmanina yonelik yapilan ¢aligma
kapsaminda basit 10T servislerinin birlestirilip karmagik uygulamalarin elde edildigi servis
birlestirme siireclerinde QoS, enerji etkinligi ve IoT servisleri arasinda adil is yiiki
dagitiminin  saglanmasina odaklanilmistir. Belirtilen hedefler altinda servislerin
birlestirilmesi amaciyla NSGA-II algoritmas: temelli 6zgiin bir optimizasyon modeli
Onerilmistir.
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ABSTRACT

Internet of Thing (IoT) concept envisions a future where all electronic devices are connected
via the internet to bring a wide variety of applications to human life. In accordance with the
Service Oriented Architecture, functionalities provided by IoT are encapsulated as services
and named as loT services. Quality of Service (QoS) is one of the crucial components of
I0T. QoS indicates the quality requirements demanded by the users of 10T networks and IoT
services must meet the QoS requirements. In this thesis, the problem of improving QoS in
IoT is studied. Firstly, the existing studies about QoS and 0T are reviewed. QoS aware
frameworks, architectures and protocols are summarized, layer specific QoS metrics are
identified and the findings are published as a survey paper. Then, separate researches
focusing in perceptron, network and application layers of the 10T. The first research, which
aims to improve QoS of perceptron layer of 10T, regards to improve data completeness. To
overcome missing data problem, novel missing data estimation models based on Adaptive
Neuro Fuzzy Inference System (ANFIS) and Deep Learning (DL) are developed and
presented. The proposed models are evaluated using a real-world 10T dataset. The evaluation
results indicate that the proposed models can estimate missing sensor readings in high
accuracy. The second research focuses in the network layer of IoT and aims to minimize
network latency. To decrease network latency, a novel approach based on Fog Computing
(FC) and Software Defined Networking (SDN) is proposed. In the proposed approach FC is
used to decrease overall network latency. SDN on the other hand, is used to prioritize time-
critical network packages. The last study mentoned in this thesis focuses in the application
layer of 10T. Service composition (SC) is the process of composing complex loT application
using basic 10T services. In the last study, the problem of providing QoS in SC process, is
investigated. An energy-aware approach that can ensure fair load distribution between 10T
services under QoS constraints is proposed. The SC problem is formulated as a multi-
objective optimization problem and solved with a novel model that uses Non-dominated
Sorting Genetic Algorithm (NSGA-I1).
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1. GIRIS

Nesnelerin Interneti (Internet of Things / IoT) kavraminin onerdigi yaklasim internete
baglanabilen tiim elektronik cihazlarin kendilerine ait IP adresleri ile internet iizerinden
birbirleri ile iletisimde olmalart ve ortak hedeflere yonelik calismalaridir [1-4]. IoT agi
olusturan elektronik cihazlara literatiirde nesne (thing, object) ismi verilir. Nesneler temel
algilama veya bir islevi yerine getirme, ag iizerinden iletisim kurma ve hesaplama
yeteneklerine sahiptir [1]. 10T kavraminin 6nerdigi lizere nesneler bu yetenekleri, ortak
hedefleri yerine getirmek icin insan mudahalesini minimize edecek sekilde kullanir [2].
Gilinlik kullanilan elektronik cihazlar (telefon, tablet, bilgisayar), elektronik ev esyalari,
algilayicilar (sensor), isleticiler (actuator) gibi tiim cihazlar internete bagl olduklar1 strece
IoT aglarin bir pargasi olabilmektedir. Bu sebeple 10T kavraminin insan hayatina yiiksek
seviyede niifuz etmesi ve insan hayatin1 devrimsel seviyede degistirmesi beklenmektedir [3].
0T kavrami, 10T ag1 olusturan nesneleri, nesnelerin birbiri ile baglanmasini saglayan ag
cihazlarin1 ve altyapilarini, nesneler arasi kurulan cihazlar arasi (Machine-2-Machine /
M2M) karakterdeki baglantiy1 ve sunulan anlamli (semantic) hizmetleri kapsayan genis bir
kavramdir. GlnUmuzde 10T teknolojileri iistiine insa edilmis uygulamalar bir¢ok alanda
kullanilmaktadir. Akilli evler / ortamlar (evler, sehirler, kampisler) [5-8], akilli tarim
uygulamalar1 [9-12], Endustri 4.0 temelli endistriyel tretim tesisleri [13, 14], cevre takip

uygulamalari [15] loT temelli uygulamalarinin kullanim alanlarina birkag 6rnektir.

IoT kavraminin yapir taglarindan biri olan Servis Odakli Mimari (Service Oriented
Architecure / SOA) uyarinca IoT’de sunulan islevler servisler olarak 6zetlenir [2]. Bu
0zetlemenin amaci loT nin heterojen yapisidir. IoT nesneleri farkli donanimlara sahiptir ve
cesitli iletisim protokolleri ile birbirine baglanir. Bu ¢esitlilik ortaminda nesnelerin sundugu
islevlerin ortak bir formatta Ozetlenmesi agin ortak calisabilme yetenegini 6nemli bir
seviyede arttirir. ToT’nin bir diger yap1 tasi Servis Kalitesi (Quality of Service / Qo0S)
kavramidir. QoS, IoT ag tarafindan saglanan bir 10T servisinin kalitesini gosteren bir
Olghttir. IoT’de donanim ve protokol bazinda gozlemlenen gesitlilik QoS bazinda da
gozlemlenir [16, 17]. Farkli IoT uygulamalarmin farkli QoS isterleri vardir. Ornek vermek
gerekirse, gergek zamanli bir IoT uygulamasinda servis gecikmesi kritik bir QoS isteri iken
bir algilama uygulamasinda algilanan degerin dogrulugu daha kritiktir. Bir uygulamanin
veya servisin basarili bir sekilde saglandigini kabul etmek igin, ilgili servisin veya

uygulamanin QoS isterlerine uygun bir sekilde saglanmasi gereklidir [17]. Aksi takdirde,



uygulama veya servis saglanmis sayilmaz. Bu sebeple, loT’de QoS saglanmasi konusunda

calismalar hem akademi diinyasinda hem de sektorde sik¢a yapilmaktadir.

Bu tez ¢alismasinda, IoT’de QoS saglanmasi problemi iizerine ¢alisilmistir. Oncelikle bu
alanda yapilan ¢aligmalar incelenmistir. Bu konuda yapilan inceleme prensip olarak kabul
ettigimiz QoS ister ¢esitliligini gdzlemleyebilmemizi saglamistir [16]. Ek olarak, inceleme
sonuclart IoT ag mimarisinin farkli katmanlarinda gozlemlenen QoS isterlerinin farkli
oldugu goézlemlenmistir [16]. Dolayisiyla, IoT’de QoS saglanabilmesi i¢in agin farkl
katmanlarinda QoS saglanmasinin gerekli oldugu ortaya ¢ikmistir. Bu ¢ikarimlar uyarinca
agm farkli katmanlarinda QoS saglanmasina dair ii¢ ana problem belirlenmistir ve bu
problemlerin her birine dair ¢alismalar yapilmistir. IoT ve IoT’de QoS saglanmasi
konusunda yapilan inceleme ve inceleme sonucu hazirlanan ve yayinlanan derleme

makalesinin [16] literatiire yaptig1 katkilar asagida siralanmustir.

e Yapilan incelemede IoT’de QoS desteginin saglanmasi konusunda yapilan c¢alismalar
QoS saglanmasi i¢in Onerilen ag mimarileri ve yapilari, iletisim protokolleri ve
algoritmalari, IoT agin farkli katmanlarina odaklanan ¢éziimler olmak iizere ii¢ ana bakis
acisindan incelenmis ve gruplandirilmistir.

e Yapilan incelemede dogrudan veya dolayli olarak QoS saglanmasina etki eden giincel
caligmalar kullanilmistir.

e Inceleme sonucu gézlemlenen QoS isterleri kategorize edilmis ve sunulmustur.

e Inceleme sonucu gozlemlenen giincel problemler ve gelecege yonelik olasi ¢alisma

oOnerileri verilmistir.

loT mimarileri Uzerine yapilan incelemeler IoT ag yapisinin ii¢ katmandan olustugunu
gostermektedir. Coziilen ilk problem IoT mimarisinin en alt katmani olan nesne katmaninda
QoS saglanmasina dairdir. Nesne katmaninda talep edilen QoS isterlerinden biri veri
biitiinliigtidiir [16]. IoT aglar en ticra konumlara kadar uzanir ve genellikle diisiik maliyetli
cihazlardan olusur. Bu sebeple, donanim hatalarindan ve iletisim kesilmelerinden kaynakli
veri kaydi problemlerine sik¢a rastlanir [18]. Bu durumlar yaygin olsa dahi, veri kayb1 bu
verileri kullanan IoT uygulamalarinda servis Kalitesi diislisiine sebep olabilmektedir. Bu
problemin ¢6ziimii i¢in Uyarlamali A§ Tabanli Bulanik Cikarim Sistemi (Adaptive Neuro
Fuzzy Inference System / ANFIS) ve Derin Ogrenme (Deep Learning / DL) temelli eksik

veri tamamlama modelleri gelistirilmistir. Sicaklik, nem oran1 ve 151k yogunlugu tipinde veri



toplayan Intel Berkeley Research Lab veri seti Uzerinden 6nerilen modeller test edilmistir.
IoT agin nesne katmaninda veri biitiinliiglinlin saglanmasi i¢in yapilan ANFIS ve DL temelli

veri tamamlama yaklasimlarindan olusan ¢alismanin [18] literatiire katkilar1 sunlardr:

e Eksik her veri tipi igin ilgili senaryolar olusturulmustur.

e Her eksik veri senaryosuna dair t¢ti ANFIS, biri DL temelli olmak (zere toplam dort
eksik veri tamamlama modeli gelistirilmistir.

e Mevzubahis her model Intel Berkeley Research Lab veri seti kullanilarak ayri ayri test

edilmistir.

10T agin ikinci katmani nesneler arasi iletisimin saglandig1 ag katmanidir. Yapilan inceleme
sonucunda ag katmaninda en ¢ok Kkarsilasilan QoS isterinin gecikme oldugu
gozlemlenmistir. Bu sebeple ikinci problem olarak segilen ag katmaninda diisiik gecikme
saglanmasi problemine bir ¢dziim &nerilmistir. Onerilen yaklasim Yazilim Tanimli Aglar
(Software Defined Networking / SDN) ve Sis Hesaplama (Fog Computing / FC)
teknolojilerini kullanmaktadir. Yaklasim uyarinca gecikme isterinin kritik oldugu paketlerin
onceliklendirilerek, ag kaynaklarinin kritik veri akiglarina oncelikli olarak saglanmasina
dayanir. Bu amagla, paket oOnceliklendirme icin SDN teknolojisi, genel olarak ag
yoOnetilebilirlik seviyesinin ve ag verimliliginin artmasi i¢in de FC kavrami kullanilmustir.
Tiirkiye Cumhuriyeti Cevre, Sehircilik ve Iklim Degisikligi Bakanligi’nin Hava Kalitesi
[zleme Agini Istanbul ilindeki hava kalitesi takip istasyonlarinin konumlari kullanilarak FC
temelli bir [oT ag tanimlanmais, ag tizerine bir hava kalitesi ongdrii senaryosu oturtulmustur.
Senaryo uyarinca, sis diiglimleri ve nesneler bir saat sonraki hava kalitesi seviyesini
ongoriirler. Yiiksek hava kirliligini isaret eden Ongorii sonuglart IoT ag (zerinden
onceliklendirilerek gonderilir. Bu yaklasimda, daha kritik paketlerin ag kaynaklarin1 daha
oncelikli kullanmasi ve dolayisiyla daha diisiik gecikme ile hedefe varmasi amaglanmstir.
Senaryonun gerc¢ekei olmasi igin istasyonlarinin 2019 yilinda yaptig1 gézlemler kullanilarak

bir veri akist olusturulmustur. Calismanin [19] literatiire katkilar agsagida verilmistir:

e (Calisma bildigimiz kadariyla FC temelli IoT aglarda SDN destekli veri dnceliklendirme
konusunda yapilan dair ilk ¢alismalardan biridir.
e (Calisma kapsaminda veri 6nceliklendirme ile farkl1 QoS seviyelerinin saglanmasina dair

bir model 6nerilmistir.



e Onerilen modelin test edilmesi hava kalitesi ngériisii senaryosu kullanilmis. Gergekei

bir ag modeli ve veri akisi olusturulmustur.

Coziilen tglincli problem IoT agm servis/uygulama katmanina yoneliktir. Nesneler
kaynaklar1 (enerji, hesaplama, depolama) kisithi cihazlardir. Bu sebeple nesnelerin sagladigi
islevler genellikle basittir. Ancak, IoT agmn kullanicilar1 ¢ok daha karmasik islevler talep
edebilir. Bu ve benzeri durumlarda, basit IoT servisleri birlestirilip talep edilen islevi yerine
getirebilecek karmasik servisler kullanilir. Bu operasyona servis birlestirme (Service
Composition / SC) sureci denir. SC siirecinde basit servisler, kullanicinin istedigi islevi
saglayacak sekilde birlestirilerek talep edilen uygulama elde edilir. IoT’de SC surecinde ele
alinmas1 gereken en 6nemli kriter QoS’tir. SC problemi kullanicinin QoS isterlerine uyacak
sekilde ¢oziilmelidir. QoS isterlerinin saglanmasi gerekli olsa da giiniimiizde artik yeterli
gelmemektedir. Yesil IoT (Green IoT / GIoT) kavrami enerji etkin ve surdurulebilir 10T
aglarin gelistirilmesini 6ngoren bir Kavramdir. SC problemi ¢oziiliirken enerji etkinligi goz
onlinde bulundurulmalidir. Literatiirde sadece QoS ve hem QoS hem enerji etkinligi
hedeflerine sahip SC yaklasimlari bulunmaktadir. SC problemi bu iki hedefle NP-hard
karmasiklikta bir problemdir ve bu sebeple genellikle optimizasyon algoritmalari ile ¢oziiliir.
IoT’de QoS saglanmasi alaninda yapilan inceleme [16] sonucunda is yiikii paylasimi (load-
balancing) tekniginin daha yiiksek QoS saglanmasina yaptig1 katki goriilmiistiir. Adil is yiikii
paylasimi genel olarak ag verimliligini arttirmakla beraber, siklikla kullanilan nesnelerde
olabilecek donanimsal problemlerin de Oniine gegebilir [17]. Bu sebeple, yapilan tiglincii
caligmada QoS ve enerji etkinligi objektifleri ile yiritilen SC sirecine ek hedef olarak adil
is yuki dagilimi objektifi eklenerek QoS-farkinda, enerji etkin ve adil bir SC yaklagimi
onerilmistir. IoT’de SC problemi ii¢ objektifli bir optimizasyon problemi olarak formule
edilmis ve Hakimiyet Siralama temelli Genetik Algoritma (Non-dominated Sorting Genetic
Algorithm / NSGA-II) ile ¢oziilmiistiir. Calismanin [17] literatiire yaptig1 katkilar asagida

verilmistir:

e [oT’de SC probleminde adil is yiikii dagilimi1 problemi incelemistir. Adil is yiikii oT’de
SC probleminin bir objektifi olarak tanimlanmistir. Bildigimiz kadariyla, IoT’de SC
probleminde IoT servisleri arasinda adil is ylikii saglanmasina dair yapilan ilk calisma
tarafimizdan yapilan ¢alismadir.

e Toplam enerji tiikketimi IoT’de SC probleminin bir objektifi olarak tanimlanmustir.



e Bildigimiz kadariyla bu ¢alisma IoT’de SC probleminde QoS, enerji etkinligi ve IoT
servisleri arasinda adil is yiikii dagilimi objektifleri sahip ilk uygulama bu ¢alismadir.
e JoT’de QoS-farkinda, enerji etkin ve adil SC problemi i¢in NSGA-II temelli bir yaklagim

onerilmektedir.

Bu tez kapsaminda 6ncelikle IoT’de QoS saglanmasi konusunda detayli bir literatiir taramasi
yapilmustir. Literatiir taramasinin sonuglari Boliim 2’de verilmistir. Literatiir taramasi SUreci
sonunda, agm farkli katmanlarinda talep edilen QoS isterlerine gére ii¢ problem
belirlenmistir. ilk problem IoT’nin nesne katmanina dairdir. Nesne katmaninda talep edilen
QoS isterlerinden veri biitiinliigli isterinin saglanmasit i¢in eksik verileri tahmin edip
tamamlayan ANFIS ve DL temelli yaklasimlar tanimlanmistir. Bu yaklasimlar gergek bir
IoT veri seti lizerinde test edilmistir. Bu probleme ve problemin ¢éziimiine dair detayl bilgi
Boliim 3’te verilmistir. Literatiir taramas1 sonucunda goriilmiistiir ki, [oT nin ag katmaninda
en ¢ok talep edilen QoS isteri ag gecikmesine dairdir. Ag gecikmesinin kritik uygulamalarda
diistiriilmesi i¢in 6nceliklendirme tabanli bir yaklagim 6nerilmistir. Yaklasimin uygulanmasi
icin SDN ve FC kavramlari kullanilmistir. Testlerde gergekgi sonuglar almak adina Tiirkiye
Cumhuriyeti Cevre, Sehircilik ve Iklim Degisikligi Bakanligrmin Hava Kalitesi Izleme
Agini olusturan hava kalitesi izleme istasyonlarinin konumlari ve verileri kullanilarak
gercekel bir ag yapisi ve veri akist elde edilmis ve Onerilen yaklasimin test edilmesi igin
kullanilmistir. Ag katmani problemine ve probleme onerilen yaklagima dair detayl bilgi
Bolim 4’te verilmistir. COzUlen Gglncl problem 10T agin en iist katmani olan
servis/uygulama katmanina yoneliktir. Bu katmanin 6zellesmis bir problemi olan SC
probleminin ¢dzimine dair NSGA-II temelli QoS-farkinda, enerji etkin ve IoT servisleri
arasinda adil is yiikiinii saglayan bir yaklagim Onerilmistir. Uygulama katmani problemine
dair detayli bilgi Boliim 5°te verilmistir. Bolim 6’da bu tez ¢alismasinda elde edilen bulgular

ve sonuglar 6zetlenmis ve gelecege dair Oneriler verilmistir.






2. NESNELERIN INTERNETI VE SERVIS KALITESI

Bu boliimde, IoT ve IoT’de QoS saglanmasi konusunda yapilan inceleme sonucunda elde
edilen ¢ikarimlar paylasilacaktir. Oncelikle IoT kavraminin temelleri, ardindan IoT’de QoS

saglanmasina dair literatiirde yapilan ¢aligmalardan bahsedilecektir.

2.1. Nesnelerin Interneti

0T kavrami giinliik elektronik cihazlarin tanimlama, ¢evresini gozlemleme, iletisim kurma
ve veri isleme yetenekleri ile donatilmasi ve ortak gorevleri yerine getirmek icin
kullanilmasina Onerir [1, 3]. [oT’nin temelini olusturan fikir parga parg¢a ele alindiginda gok
da yeni degildir [1]. IoT’de nesne adi verilen elektronik cihazlar ortak bir gorevi yerine
getirmek igin beraber ¢alisir ve bu siirecte iletisim yetenegine sahip nesneler makinalar arasi
M2M iletisim kurar. Ortak ¢aligma yaklasimi kablosuz algilayici aglarda (Wireless Sensor
Networks / WSN) ve siber fiziksel sistemlerde (Cyber Physical Systems / CPS) bir siredir
kullanilmaktadir. iletisim yetenegine sahip nesneler ise radyo frekansi tanimlama (Radio
Frequency Identification / RFID) etiketlerinin gelistirilmesinden beri ¢ok cesitli is
alanlarinda kullanilmaktadir. Benzer bir sekilde M2M iletisim internetin ilk ¢ikisindan beri
olan bir teknolojidir, en basitinden konvansiyonel internet mimarisinde alict ile sunucu
arasindaki iletisim M2M karakteristiktedir. Ancak 10T kavrami bahsedilen teknolojilerden

belli bagli kritik noktalarda ayrilmaktadir.

e CPS ve WSN karakterindeki aglarda cihazlar ve iletisim protokolleri ¢esitlilikten uzaktir.
Cogunlukla tek bir cesit iletisim protokolii iizerinden, sayica ¢ok olsa dahi kisith
cesitlilikte, belirli bir géreve 6zel iretilmis cihazlar kullanilir. IoT’de ise cihaz gesitliligi
ve protokol ¢esitliligi oldukca yiiksektir. IoT internete baglanma yetenegi olan tiim
cithazlarin kullanimim1 6ngoriir. Bu cihazlar giinliik kullanilan akilli ev aletlerinden
telefonlara, arabalardan RFID etiketlerine ve algilayicilara kadar ulasan genis bir
cesitlilik yelpazesine sahiptir [1-4]. Bu gesitlilik sayesinde, IoT aglar belirli bir goreve
ozel gelistirilen 6ncullerinden daha genis bir uygulama tiirii spektrumuna sahiptir.

e |oT nesnelerinin sahip olduklar1 algilama ve veri isleme yetenekleri, nesnelerin
bulunduklar1 ortamda akilli kararlar verebilmelerini miimkiin kilar. Ek olarak, iletisim
yetenekleri ile diger nesneler ile iletisim kurup bilgi paylasimi ile aldiklari kararlar1 diger

nesneler ile koordine edebilirler. Bu yetenekler sayesinde merkezi bir sunucu, dolayisiyla



merkezi sunucuya ulagmak igin gerekecek ek yiiksek iletisim maliyeti olmadan IoT
nesneleri bulunduklari ortamda akill kararlar verebilir [2].

e CPS ve WSN’ler oldukga yerel teknolojilerdir. Dolayisiyla belirli cografi bir bolgede,
diisiik ¢esitlilikte uygulamalarda kullanilabilirler. Ancak 10T kavraminin 6ngordigii
vizyonda internete erisen tiim nesneler insan miidahalesi gerektirmeden, kendi
kendilerine organize olarak ¢alisabilir. Bu sebeple IoT aglarda yapilacak uygulamalar
oncil teknolojilerine gore oldukga ¢esitli ve ulasilabilirdir [3, 4].

e JoT’nin aktif bir ¢alisma konusu olmasinin arkasindaki en biiyiik gerekce IoT aglarin
insan hayatina niifuz etme yetenegi ve potansiyelidir. Glnumuzde elektronik cihazlar
insan yasam ortaminin her yerine erismis durumdadir. Ortalama bir insan her aninda bir
elektronik cihaza yakindir. Siiphesizdir ki elektronik cihazlarla bu kadar i¢ ice girmis bir
yasam tarzinda, elektronik cihazlarin IoT aglarin bir nesnesine doniistiiriilmesi ve insan
hayatin1 gelistirecek uygulamalar i¢in kullanilmasi fikri deger ve ilgi gorecektir. Bu
gerekceden yola ¢ikarak IoT konusunda calismalar yapilmakta, akilli ortamlar, akill
saglik ve benzeri ¢cok sayida alanda loT aglarin insan hayatini gelistirmek i¢in hali
hazirda kullanilmaktadir [1, 3, 4].

2.1.1. Onciil teknolojiler

IoT kavrammin gergek dlinyaya uygulanabilmesi igin bir takim Onciil teknolojilerin
gelistirilmesi gerekmistir. Bu teknolojiler adresleme ve tanimlama, algilama, iletisim ve
hesaplama [2] teknolojileridir. Bu teknolojilere ek olarak, web servisleri alanindan ilham

alinarak gelistirilen SOA, IoT aglarin gelistirilmesinde 6nemli bir kilometre tagi olmustur [1,
2].

Adresleme ve tanimlama teknolojileri

Tanimlama teknolojileri IoT nesneleri ile servislerin eslestirilmesini acisindan énem tasir
ancak yeterli degildir. Tanimlama i¢in kullanilan yontemler genellikle yereldir ve aga bagl
tum cihazlar1 ayirt etmek icin yeterli gelmez. Bu sebeple 1oT nesnelerini ayirt etmek i¢in
adresleme ve tanimlama beraber kullanilir [4]. Tanimlama i¢in elektronik iiriin kodlar1 ve
yaygin kodlar kullanilmaktadir [20]. Adresleme ve tanimlama teknolojilerinin kullanilmasi
ile birlikte, IoT nesnelerinin ag {lizerinde hatasiz bir sekilde kimliklendirilmesi

yapilabilmektedir.



Algilama teknolojileri

IoT nesnelerinin en temel yeteneklerinden biri gevrelerini algilayicilar yardimi ile
algilamaktir [4]. Algilanan veri, belirlenen merkezlerde toplanir ve algilanan ortamin sanal
bir temsili olusturulur [3]. Bir servis veya uygulama tarafindan talep geldiginde temsil
uzerinde analiz yapilip sonuglar ilgili adrese gonderilir [4]. Cogu uygulamada dogru karar
verilebilmesi algilanan verinin dogruluguna baglidir, bu sebeple algilama teknolojileri 10T

aglar icin kritik dneme sahiptir.

[letisim teknolojileri

Nesnelerin algiladiklar1 verileri ilgili adreslere gondermek ve servis taleplerine cevap
vermek adina ag iizerinden iletisim kurma yetenegine sahip olmasi gereklidir. IoT aglar
dinyanin ticra koselerine kadar yayilmaktadir. Bu sebeple, girilti ve veri kaybinin yiiksek
oldugu iletisim kanallarinda calisabilecek iletisim teknolojileri gereklidir. Ayn1 zamanda,
IoT nesnelerinin biiyiik bir kismi enerji ihtiyaglarin1 bataryalarindan karsiladiklart igin

iletisim teknolojilerinin diigiik enerji seviyelerinde ¢alisabilmesi gereklidir [4].

Heterojen yapist sebebiyle loT’de yiiksek ¢esitlilikte iletisim teknolojileri kullanilmaktadir.
Kisa mesafeli iletisimde ZigBee, Bluetooth, WiFi ve OWC sik¢a kullanilmaktadir [4, 21].
Uzun mesafede ise 5G, LTE ve LPWAN tiirevleri sikga kullanilmaktadir [21, 22].
Oniimiizdeki dénemde ise IoT aglarin 6G baglant1 teknolojisini kullanarak ¢ok daha

yayginlagsmasi beklenmektedir [23, 24].

Hesaplama teknolojileri

Nesnelerin hesaplama yapabilme yetenekleri bulundurduklart islem birimlerinden (FPGA,
mikrokontrolcii, mikroislemci vb.) gelir [4]. Islem birimlerinin boyut olarak kiigiilmesi,
maliyetlerinin diismesi ve daha diisiik enerjide c¢alisabilmelerinden 6tlri IoT aglarin
boyutlar1 ve sayist artmistir. Ornek vermek gerekirse IoT’de en c¢ok kullanilan elektronik
platformlardan birka¢i Arduino, Raspberry Pi, BeagleBone Black, Intel Galileo, Zolertia
olarak listelenebilir [25, 26].

Isletim sistemleri IoT nesnelerinin performansh calisabilmesi i¢in olduk¢a &nemlidir.

Bahsedildigi lizere IoT nesneleri diisiik kaynaklara sahiptir. Bu sebeple isletim sisteminin
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diisiik kaynaklarda ve diisiik enerji seviyesinde etkin bir sekilde ¢calismasi gereklidir. Ayn1
zamanda, loT’nin heterojen karakteristiginden dolay1 esnek bir yapida olmasi da gereklidir
[26]. Bu sartlara uygun isletim sistemleri gelistirilmis ve IoT nesnelerinde kullanilmistir.
Ornek vermek gerekirse, Contiki, RIOT, RTOS, TinyOS, LiteOS ve Zephyr en cok

kullanilan isletim sistemlerinden birkagidir [25-27].

Servis odakli mimari

0T kavraminin en temel yapitaslarindan biri SOA’dir. SOA uyarinca, loT’de nesnelerin
sundugu islevsellikler servis olarak kullanicilara sunulur. SOA, IoT 6ncesi bulut bilisimde
ve WSN’lerde basarili bir sekilde uygulanmistir [14]. Bu sebepten 6tlirQ, 10T kavraminin ilk
ortaya cikisindan beri en karakteristik 6zelliklerinden biri olarak kabul edilmistir. Tanim
olarak bir servis, bir 6zellik veya fonksiyonu saglamak adina bulunan, veri ve veriye dair
davranig batiinudur [14]. SOA sayesinde karmasik ve tekil sistemler, basit ve ¢ok par¢adan

(servis) olusan sistemlere pargalanabilmektedir [3, 14, 28].

2.1.2. 10T ag mimarileri

IoT aglar katmanli mimariye sahiptir ancak aglarda farkli sayida katmanlar
bulunabilmektedir. 10T kavraminin ortaya ¢iktigi ilk dénemlerinde 3 katmanlt bir mimari

takip edilmekteydi. Bu katmanlara asagidaki gibi siralanabilir.

e Algilayici Katman / Nesne Katman1 (Perceptron Layer) nesnelerin ve tanimlayicilarin
bulundugu mimarinin en alt katmanidir.

e Ag Katmani (Network Layer) ag mimarisinin alt ve st katmanlarin1 birbirine ve
algilayic1 katmandaki nesneleri birbirine baglayan, iletisimden sorumlu orta seviyedeki
katmandir.

e Uygulama Katmani (Application Layer) anlamsallagtirmanin saglandigi ve agin

kullanicilarina uygulamalarin sunuldugu katmandar.

Erken IoT aglarda is goren 3 katmanli mimarinin zamanla birlikte yetersiz kaldigi
gorilmistiir. 10T cihazlarinin donanim ve baglanti gesitliligi arttikca IoT ag Uzerinde
uygulama gelistirmek programcilar i¢in daha zor bir hale gelmistir. Nesnelerin ve nesnelerin
sundugu islevlerin servis olarak soyutlanmasi gerekliligi agiga c¢ikmustir. Bu sebeple

SOA’nin daha yiiksek seviyede desteklendigi mimariler 6nerilmistir ve SOA ile direkt ilgili
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katmanlar mimarilere eklenmeye baglamistir. Bunun ilk 6rneklerini endiistriyel IoT aglarda
gormekteyiz. Endiistriyel ortamlarda genellikle asagida katmanlari verilen 4 katmanli bir

mimari takip edilir.

e Algilayici Katman (Sensing Layer) algilayicilardan ve nesnelerden olusan en alt
seviyedeki katmandir.

e Ag Katmanm (Network Layer) algilama katmanini servis katmanima baglayan ag
elemanlarini i¢ceren katmandir.

e Servis Katmani (Service Layer) servislerin segilimi ve uygulamalarin servis birlestirme
ile olusturuldugu katmandir.

e Arayiiz Katmanmi (Interface Layer) son kullanicinin ag fonksiyonlarma ulastigi ve

uygulamalar1 kullandig1 katmandir.

Endustriyel uygulamalarda tekil bir servis katmani is gérmektedir. Bunun sebebi endiistriyel
ortamlar kurulan IoT aglarda donanimsal ¢esitliligin ve uygulama g¢esitliliginin diisiik
olmasidir. Bu durumun aksine genel amagh IoT aglar ¢ok daha heterojen bir yapidadir. Bu
heterojen karakteristigin desteklenmesi, yonetimi ve kontrolil daha kolay yapilabilen, ticari
fayda yaratabilecek ve esnek bir mimari elde etmek amaciyla servisler ile ilgili katmaninin
boliinmesine gidilmistir. Bu asamada 5 katmanli servis odakli mimarilere gecildigi
gozlemlenmistir [4]. 5 katmanli ag mimarisini olusturan katmanlar ve katmanlarin islevleri

asagida siralanmistir.

e Nesne Katmani (Object Layer) nesnelerin ve birlestiricilerin (actuator) bulundugu
katmandir. Veri algilanir, birlestirilir ve basit seviyelerde veri 6n iglemeye tabi tutulur.
Akabinde st katmana gonderilir,

e Nesne Soyutlama Katmani (Object Abstraction Layer) nesnelerde bulunan servisleri Gst
katmanin kullanabilecegi sekilde soyutlayan katmandir. Soyutlama isleminin amaci
oldukga farkli donanimsal 6zellikte olan [oT servislerini servis yonetimi ve birlestirmede
problem ¢ikmamasi adina tekillestirmektir. Donanim, baglanti teknolojisi ve protokolii
farkliliklarini giderir.

e Servis Yonetim Katmani (Service Management Layer) servis talepleri ile servisleri
eslestiren, programcilarin donanimdan bagimsiz kod gelistirmesini saglayan katmandir.

Ayni zamanda ag yonetimini de {istlenir.
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e Servis Birlestirme Katmani (Service Composition Layer) IoT servislerinin birlestirilerek
karmasik uygulamalar haline getirilmesine izin veren katmandir.

e Uygulama Katman1 (Application Layer) gorsellestirme yapilan ve ag
servislerinin/uygulamalarinin son kullaniciya sunuldugu katmandir. Agdan toplanan veri
lizerinde yapilan ¢ikarimla, bilgi kesfi uygulamalari, gozlemleme ve tasarim

uygulamalar1 bu katmanda yapilir.

Yukarida verilen 5 katmanli mimari servis odakli IoT mimarilerini en iyi 6zetleyen ve loT
alaninda en kabul gérmiis mimaridir. Bu mimari temelinde, IoT agin kullanim alanina gore
farklilagsmalar da goriilmektedir. Ticari odakli IoT aglarda servis birlestirme katmani
uygulama katmani olarak tanimlanip, besinci katmani ticari deger c¢ikarimina

adanabilmektedir.

Bahsedilen IoT ag mimarileri Sekil.2.1°de verilmistir.

Uygulama Katmani
Arayliz Katmani
Servis Birlestirme
Uygulama Katmani Tt
Servis Katmani ey ST
Katmani
Nesne Soyutlama
Ag Katmani Ag Katmani y
Katmani
Algilayici Katman Nesne Katmani Algilayici Katman
(a) (b) (c)

Sekil 2.1. IoT Ag Mimarileri, (a) 3 Katmanli Konvansiyonel Mimari, (b) 4 Katmanl
Endustriyel Mimarisi, (¢) 5 Katmanl Servis Odaklt Modern Mimari.
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2.1.3. 10T karakteristik ozellikleri

0T kavraminin 6ngdrdiigli aglarin karakteristik 6zellikleri bulunmaktadir. Bir agin IoT ag

olarak tanimlanabilmesi i¢in bu 6zellikleri saglamasi gereklidir.

Heterojen yapi

IoT aglarin en karakteristik ozelliklerinden biri gesitliliktir. Bir IoT ag1 olusturan donanimsal
ve yazilimsal olarak ¢esitlilik gdsteren bilesenlerinin koordineli bir sekilde ¢alisabilmesi
gereklidir. IoT aglar farkli cihazlar, iletisim teknolojilerini ve protokollerini desteklemelidir

[28].

Olceklenebilirlik

Insan hayatim1 her alanmna niifuz eden loT aglarda nesne sayilar1 astronomik sayilara

ulagabilmektedir [29]. Bu sebeple IoT aglarin 6lgeklenebilir yapida olmasi gereklidir [28].

Yavygin kapsama alanm

Nesnelerin verimli bir sekilde c¢alisabilmesi ve ag islevlerinin kesintiye ugramamasi adina

yayginligi ve baglanti kalitesi yiiksek bir ag yapisina ihtiyag¢ vardir [28].

Enerji etkinligi

Nesneler enerji agisindan kisith oldugu i¢in iletisim ve hesaplama islemlerinin enerji
harcamalari optimize edilmelidir [28]. Ayn1 zamanda, GIoT kavramiin 6ngdrdiigii tizere
IoT aglarin karbon ayak izinin azaltilmas: siirdiiriilebilirlik ac¢isindan ve diinyanin gelecegi

acisindan kritiktir [30-33].

Konum tespit ve takip yetenekleri

Konum farkindaligi ve tanimlanabilirlik IoT nesneleri i¢in 6nemlidir [28]. Konum tabanlt
uygulamalarin basarist ve konumsal akilli kararlarin alinmasi bu yeteneklere baghdir. Ayni

zamanda, nesnelerin kendi konumlarindaki degisikligi takip edebilmesi de gereklidir [4].
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Oz drgiitlenme yetenegi

IoT aglar heterojen ve dinamik yapidadir. Bu sebeple nesne veya ag katmanlarinda
olabilecek degisikliklere ve hatalara otonom sekilde tepki verebilmesi, [oT ag tarafindan
saglanan islevlerde problem ¢ikmamasi adina dnemlidir. Insan miidahalesi gerekliligi ag
mimarisi agamasinda minimize edilmelidir. Nesneler kendi aralarinda organize olabilmeli,

konum ve baglam farkinda bir sekilde servis yonetimi yapabilmelidir [28].

Veri yonetimi

0T aglarda iiretilen veri miktar1 oldukga yliksektir ve bu veri ilizerinde islem yapilmasi
gereklidir. Yapilan islem veri transferi veya analizi olabilir. Biiyiik miktarda verinin transfer
islemlerini saglayabilecek ag kapasitesi saglanmalidir. Gerekli yerlerde veri birlestiriciler ile
yapt desteklenmelidir. Agin veri isleme kapasitesinin de yeterli olmasi gereklidir. IoT
uygulamalarinin biiyilkk ¢ogunlugu toplanan verinin islenmesi ve anlamlandirilmasin

gerektirir [4, 28].

Givenlik

Niifuz edici yapistyla IoT nesneleri insan hayatinin her asamasina girer. Bu sebeple IoT

aglarin glivenlik ve gizlilik mekanizmalarinin olmasi olduk¢a 6nemlidir [28].

2.1.4. 10T iletisim protokolleri

Uygulama katmanindaki iletisim protokolleri, uygulamalar / servisler ile nesneler arasindaki
iletisimi diizenler. Literatiirde bu amagla kullanilan ¢ok sayida protokol tanimlanmastir. IoT
aglarin karakteristik Ozelliklerinden dolayr kullanilacak iletisim protokollerinin tagimasi
gereken temel Ozellikler vardir. Bunlara 6rnek vermek gerekirse dlgeklenebilirlik, diisiik
paket kaybi, kaynaklarin verimli kullanilmasi ve enerji etkinligi verilebilir [34]. Belirtilen
ortak gereksinimlere ek olarak iletisim protokoliiniin se¢iminde uygulamanin spesifik
gereksinimleri, kullanilan nesnelerin kaynak kisitlar1 ve IoT agin altyapis1 gibi faktorler goz

oniine alinmaktadir [16].

Takdir edilecegi tizere, [oT uygulamalarmin ¢esitliligi gbz Oniline alindiginda tekil bir

iletisim protokoliiniin kullanilmasi yeterli gelmemektedir. Cok sayida protokol IoT aglarda
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kullanilmaktadir. Bu boliimde en temel iletisim protokolleri konu ile ilgili temel derleme

makaleleri [4, 16, 34, 35] kullanilarak verilmistir.

HTTP: HyperText Transfer Protocol

HTTP giinliik kullanilan internetin altyapisini olusturan protokoldiir. Yayginca desteklenen
bir protokol oldugundan dolay1 IoT uygulamalarinda yayginca kullanilmaktadir [36]. Ancak,
0T kavraminin safagindan Once tasarlanan bir protokol oldugundan dolayt HTTP’nin bazi
ozellikleri loT’de uygulamalarinin gereksinimlerini karsilamada yetersiz kalmaktadir. HTTP
metin tarzinda veri gonderen bir protokoldiir ve IoT nesnelerinin kisith kaynaklar1 goz
oniinde gelistirilmemistir. Bu sebeple HTTP kullanan IoT nesnelerinin verileri metin
formatina ¢evirmek zorunda kalmakta, hali hazirda kisith olan kaynaklarini gereksiz yere
harcamaktadir [37]. Bu sebepten &tiirti kullanimi yaygin olsa da, IoT nin karakteristiklerine

daha uygun protokollere ihtiyag vardir [16].

MOTT: Message Queuing Telemetry Transport

MQTT, M2M iletisim i¢in gelistirilmis diisiik kaynaklar lizerinde ¢aligabilen bir protokoldiir.
Yiiksek ag gecikmeleri ve dar bant genigligine sahip aglarda sorunsuz ¢aligabilmektedir [35].
Araci (broker) tizerinden ¢alisan yayinla / abone ol (publish / subscribe) teknigini kullanilir
[16, 34]. Tasidig1 veri tiirlinde herhangi bir kisit olmayan MQTT, TCP-tabanli asenkron bir
protokol oldugu i¢in IoT uygulamalari i¢in olduk¢a uygundur [16].

DDS: Data Distribution Services

DDS gorev kritik aglar igin gelistirilmis, aracisiz yayinla / abone ol mimarisine ylksek
performansli bir protokoldiir [4, 16]. Veri odakli bir protokol olup ¢oklu gonderim
(multicast) desteklemektedir [16, 35]. Bu sebeple IoT aglarda M2M iletisim igin
kullanilmaktadir. Aracisiz mimarisi sebebiyle kaynak kisitlarina sahip 10T nesneleri icin

uygundur, yiiksek 6l¢eklenebilirlige sahiptir [35].

AMOP: Advanced Message Queuing Protocol

AMQP mesaj odakli aglar igin gelistirilmis bir iletisim protokoliidiir [4]. Aracili yayinla /

abone ol mimarisi ile birlikte konvansiyonel talep / cevap (request / response) mimarisini de
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kullanabilir [16]. TCP benzeri giivenilir gonderim protokollerini kullandig i¢in sagladigi
iletisim oldukga giivenilirdir, mesaj iletim garantileri mevcuttur. IoT aglar i¢in oldukca

uygun, kaynak tiketimi az ve agdaki gesitliligi destekleyen bir protokoldiir [35].

XMPP: Extensible Messaging and Presence Protocol

XMPP, XML veri akis protokoliine dayanan bir anlik mesajlasma protokoliidiir [35].
Yayinla / abone ol ve talep / cevap mimarilerini destekler [16]. Yakin ger¢ek zamanli
uygulamalarda kullanilmaktadir ancak mesaj iletim garantisi sunmaz. Ayni1 zamanda metin
tabanli bir protokol oldugu i¢in hem kaynak kisitli nesnelere ek islem giicii yliklemektedir
[16], hem de ag kullanimi yiiksektir [4]. Bu sebeplerle, hali hazirda IoT’de kullanilmasina
ragmen loT aglarin karakteristiklerine daha uygun varyasyonlarinin gelistirilmesi gereklidir

[4, 16].

COAP: Constraint Application Protocol

UDP-tabanli bir protokol olan COAP diisiik kaynaga sahip cihazlar ve bu cihazlardan olusan
aglar icin gelistirilmis bir protokoldiir. internet Miihendisligi Gorev Giicii (Internet
Engineering Task Force / IETF) isimli bagimsiz bir grup tarafindan bir standart haline
getirilmistir. Hem araci tabanli yayinlama / abone olma yapisin1 hem de konvansiyonel talep

/ cevap mimarisini destekler [16].

COAP, DDS, HTTP, XMPP ve AMQP protokollerinin 6zeti Cizelge 2.1’de verilmistir.

Cizelge 2.1. IoT’de uygulama katmaninda kullanilan iletisim protokolleri [16]

Protokol Yl [letisim Mimarisi ng(rztt;?g:ana F(Xrergtl
HTTP 1997 Talep / Cevap TCP Metin
MQTT 1999 Aracili Yayinla / Abone Ol TCP / UDP ikili Veri
DDS 2001 Aracisiz Yayinla / Abone Ol TCP/UDP 1kili Veri
AMQP 2003 Talep / Cevap, Aracili Yayinla / Abone Ol TCP/SCTP 1kili Veri
XMPP 2004 Talep / Cevap, Aracisiz Yaynla / Abone Ol TCP/UDP Metin
COAP 2010 Talep / Cevap, Aracili Yayinla / Abone Ol UDP /SCTP ikili Veri




17

2.1.5. 10T uygulama alanlari

0T kavrami milyarlarca cihazi birbirine baglamakta ve giin gectikce insan hayatina daha
yuksek seviyelerde nufuz etmektedir. Bu derece bir nilfuz, insan hayatini yeniden
tasarlamaktadir [38]. Giin gegtikce IoT nesnelerinin sayisi artmakta ve insan hayat1 daha
fazla sayida IoT uygulamasina dayanan daha teknolojik destekli forma evrilmektedir [39].
IoT uygulamalar1 insan hayatindaki cesitli problemlere ¢oziimler bulmaktadir. Dolaysiyla,
problemler c¢esitlendikce IoT uygulamalar1 da c¢esitlenmektedir. Bu boliimde IoT

uygulamalari kullanildiklar1 alana gore kategorize edilecek ve sunulacaktir.

Akilli sehirler

1990’1ar itibari ile kullanilmaya baglayan “akilli sehir” kavrami, bilisim teknolojileri ile sehir
sakinlerinin hayat kalitesinin arttirilmasi, hizmetlerin daha etkin bir sekilde verilmesi ve
bunlar yapilirken ekonomik, c¢evresel ve sosyal anlamda siirdiiriilebilirlik saglanmasini
ongorur [40]. Insan niifusunun yiizde 70’inin sehirlerde yasadig1 géz éniine alindiginda akill
sehir kavraminin 6nemi daha ¢ok ortaya cikmaktadir [41]. Bilisim teknolojileri ile
desteklenen sehirler artik bir tercihten ziyade bir gereklilik haline doniismiistiir [41]. Talep
edilen akilli sehir uygulamalarinin hayata gegirilmesi i¢in IoT kosepti oldukga uygundur.
Servis cesitliligi ve genis erisimi ile IoT nesneleri cogu akilli sehir uygulamasinin

gelistirilmesinde kullanilmaktadir [42].

Akilli sehirlerde yiiksek cesitlilikte uygulamalar kullanilmaktadir. Akill trafik uygulamalari
tasit park yerlerinin yonetilmesinde [43], insan mudahalesi getirmeyen trafik igiklar1 ve
isiklandirmalari i¢in yayginca kullanilmaktadir. Akilli trafik uygulamalari Amsterdam,

Barcelona, Dubai ve Singapore gibi ¢ok sayida sehirde kullanilmaktadir [44].

Sehir yonetiminin saglamasi gereken saglamasi beklenen hizmetlerde IoT uygulamalarinin
kullanilmasi saglanan servislerin kalitesini arttirmaktadir. Ulasim sistemlerinde [6], atik
yonetimi hizmetlerinde [41, 45] ve enerji sistemlerinde [46] loT destekli uygulamalar
kullanilmaktadir [6, 47, 48].

Akilli evler ve binalar IoT uygulamalarinin ¢ok¢a kullanildig: alanlardir. IoT uygulamalari
sayesinde enerji etkinligi basta olmak lizere [49] ¢ok sayida ek islev

otomatiklestirilebilmektedir. Akilli evlerde bitki sulama, 1siklandirma [49], iklimlendirme



18

islemleri otomatiklestirebilmekte, hirsizlik ve yangin gibi istenmeyen olaylara kars1 tespit ve
koruma sistemler islevleri IoT uygulamalari tarafindan saglanmaktadir [5]. Toplumda
hayatini tek basina idame ettirme yetenegine sahip olmayan bireyleri i¢in IoT uygulamalari
hayat kalitesini arttirmaktadir. Engelli [50] ve yasli [51] bireylerin hayatin1 kolaylastirmak

adina gelistirilen akilli ev uygulamalar1 literatiirde bulunmaktadir.
Akilli endiistri

Endustri 4.0, akilli teknolojilerin, yapay zekanin ve ag teknolojilerinin tiretim siireglerinde
etkin bir sekilde kullanilmasini ve insan faktoriiniin iiretim stire¢lerinde minimize dilmesini
Ongorar [13]. Sagladigr RFID etiketler, algilayicilar ve kablosuz baglanti 6zelligine sahip
nesneler sayesinde loT kavrami endistriyel 10T (Industrial 10T / 110T) uygulamalarinin
tasarlanmasinda ve hayata gecirilmesi problemine ¢dziimler sunmaktadir [14]. Uretim
makinalari, akilli cihazlar, ekipmanlar gibi ¢ok sayida cihazi birbirine baglayan IloT,
sistemin algilama iglevini gelistirir, {iretim siiregleri tizerinde daha iyi kontrol saglar, makine
bakimlarin1 otomatiklestirir, olas1 makine hatalarin1 6ngoriir ve veri analizi yetenegi

sayesinde liretim siireglerinin verimini arttirir [52, 53].

Akilh saghik uygulamalarn

0T temelli saglik uygulamalarinin (Health-IoT / HIOT) hastalar1 takip etme ve gergek
zamanl analiz etme yetenegi vardir [54]. Belirli bir goreve dedike, giyilebilir algilayicilar
ile tibbi dl¢timler daha yiiksek kesinlikle ve daha hizli yapilabilmektedir [54, 55]. Bu da ilgili

saglik personelinin olasi saglik sorunlarina daha hizli miidahale edebilmesini saglamaktadir.

Algilayicilar aracilig ile toplanan ylksek miktardaki biyometrik veri, konvansiyonel tibb1
cesitli agilardan gelistirmektedir. Toplanan yuksek miktardaki veri olasi saglik sorunlarini
Onceden Ongorebilen, yiiksek dogruluga sahip Yyapay zeka temelli modeller
gelistirilebilmesini miimkiin kilmaktadir [56]. HloT un daha uygulanabilir kildig: bir diger
yenilik de kisisellestirilmis saglik uygulamalaridir [55, 57]. Her hasta 6zelinde karar almay1
gerektiren kisisellestirilmis saglik uygulamalarinda, ¢ok sayida ol¢iimiin eksiksiz olarak
yapilmasi dogru kararlar alinmasi agisindan onemlidir [58]. Giyilebilir algilayicilar bu

ihtiya¢ duyulan devamli ve diisiik hata oranina sahip veriyi saglayabilmektedir [55, 59].
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Hastane personellerinin, ekipmanlarinin ve arag/gere¢/ilag stoklarmin HIoT temelli
uygulamalar: ile takip edilmesi saglik kurumlarinda verimliligi arttirmaktadir. HIOT
uygulamalari1 bahsedilen avantajlara ek olarak saglik hizmetlerinin maliyetini diistirmekte ve
hastalarin aldig1 hizmetlerin kalitesini arttirmaktadir [56, 60]. Bu potansiyelinden dolay1
HIoT uygulamalarinin tiim IoT uygulamalar1 arasinda en yiiksek ekonomik etkiye sahip

olacag diisiiniilmektedir [55, 57, 58].

Akilli lojistik

Lojistik sektorii modern hayatin goriiniirliigii az olsa da en 6nemli sektorlerinden biridir [61,
62]. Bu sebeple, lojistik siireglerinin optimize edilmesi adina akilli lojistik fikri One
stiriilmiistiir. Modern bilisim teknolojilerinin lojistik alaninda kullanilmasini 6ngéren “akilli
lojistik” ToT uygulamalarin kullanildigi alanlardan biridir [63, 64]. Paketleme, tasima,
depo yonetimi, yiikleme, {iriin ve filo takibi gibi lojistik operasyonlarin alt operasyonlarinda

IoT uygulamalar1 sik¢a kullanilmaktadir [44, 62, 63].

Akilli tarim

IoT uygulamalarinin modernize ettigi bir diger alan da tarimdir [12]. Tarim alaninda gok
sayida ve cesitte operasyon IoT aglar1 ve uygulamalari ile yapilmaktadir. Bunlardan kisaca
bahsetmek gerekirse hayvan, bitki ve ortamlarin gdzlemlenmesi en basta gelen alandir.
Tarim topraklarinda su kalitesi, nem ve kimyasal takibi, ahir ve seralarda hava, sicaklik ve
gaz takibi IoT uygulamalar1 sayesinde otomatiklestirilmektedir [11]. Hastalik ve zararlilarin
tespiti, ongorilmesi ve o©nlenmesi, sulama, glbreleme ve hasat sistemlerinin
otomatiklestirilmesi vb. uygulamalar IoT uygulamalar1 ile miimkiindiir ve uygulanmaktadir
[11,12].

IoT uygulamalarinin miimkiin kildig1 bir diger alan ise hassas tarimdir. Tarimin gelecegi
olarak tanimlanan bu alan, her bitki ve hayvana en yiiksek verimi vermesi i¢in ihtiyacina

Ozel ilgi gosterilmesini 6ngorar [9, 10].

Afet vOnetim uygulamalari

Kriz ve afetler ister dogal olsun (deprem, sel, orman yangini, tsunami) ister insan kaynakl

(yangin, patlama, terorist saldir1), insan hayati kayiplarina ve ekonomik zararlara sebep
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olmaktadir [65]. Bu gibi durumlarda IoT uygulamalar1 insan hayatinin kurtarilmasi ve olasi
maddi kayiplar1 azaltmak amagli olarak kullanilmaktadir. Gerek 6ngoriilebilir afetlerin erken
tespiti (sel, orman yangini, volkanik bosalim) [66], gerekse olasi kriz durumlarinda etkilenen
insanlarin etkin bir sekilde tahliye edilmesi ve yaralilara ulasilmasi adina IoT uygulamalari

kullanilmaktadir [67].

Cevre gdzlem uygulamalan

Iklim degisikligi sebebiyle ¢evre unsurlarmin (deniz, nehir, gél, orman vb.) takibi oldukga
onem kazanmistir. Genis alanlara dagilma 6zelligi sayesinde, biiyiik alanlarin algilayicilar
ile gozlenmesi IoT uygulamalar i¢in oldukga kolaydir. Bu sebeple, orman yangini tespiti
[68, 69], su kaynaklarinin ve denizlerin takibi [70-73], hava kalitesi ve kirliligi tespiti ve
0ngorisu [15], tehlike altindaki hayvanlarin yasadisi avciliga karsi korunmasi [69] gibi kritik

alanlarda IoT aglar kullanilmaktadir.

2.1.6. Destekleyici teknolojiler

IoT aglar, milyonlarca nesnenin iletisim halinde bulundugu oldukga biiyiikk bir aglardir.
Aglarin boyutuna ek olarak, nesnelerin ¢esitliligi ve iirettikleri astronomik miktardaki veri
gdz Oniine alirsa, JIoT’nin kavramsal olarak mimkiin kildig1 fonksiyonlarin
gerceklenebilmesi i¢in ek teknolojilerin gerekliligi aciktir. Bu boliimde IoT aglarda sikg¢a

kullanilan destekleyici teknolojiler gruplanarak agiklanacaktir.

Desteklevici ag teknolojileri

Bahsedilecek ilk grup teknoloji ag yapisina ve yonetimine dairdir. Bahsedildigi iizere IoT
aglar milyonlarca nesneyi birbirine baglayan ¢ok biiyiik yapilar olabilmektedir. Giyilebilir
cihazlar, telefonlar, ev aletleri, algilayicilar ve internet erisimi olan her cihazin bir nesne
olarak ig gordiigii bir gelecekte nesne sayilarinin on milyarlar1 asip yiiz milyarlara ulagmasi

beklenmektedir. Bu biiyiikliikteki bir agin yonetimi ek teknolojilere ihtiyag duymaktadir.

Bahsedilecek ilk teknoloji bilgisayar aglarinin yazilimsal kontroliinii saglayan SDN
teknolojisidir. Modern internet ¢ok sayida ve gesitte ag cihazindan olusmaktadir [74]. Bu
cihazlar belirli uygulamalara ve protokollere 6zellesmis sekildedir ve donanimsal olarak

yiikklenmis gomiilii kurallar ile yonetilirler [75]. Bahsedilen bu yap1 donanim temellidir ve
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internetin ilk tasarim gereksinimlerini yerine getirmek konusunda basarilidir. Bu
gereksinimler yiiksek kapasite ve diisiik gecikmedir. Iclerinde IoT kavrammnin de
sayilabilecegi yeni kavramlarin olugsmasi ile birlikte bahsedilen konvansiyonel donanim
temelli mimarinin eksikleri ortaya ¢ikmaya baslamistir. Bunlar yonetilebilirlik, esneklik ve
genisletilebilirlik olarak 6zetlenebilir. Bu eksiklerin kapatilmasi adina SDN 6ne siiriilmiistiir.
SDN uyarinca agin kontrol ve veri iletim katmanlar1 ayrilmistir [74]. Programlanabilir olan
ag cihazlar1 merkezi bir kontrolcii tarafindan kontrol edilir ve bu sayede ag iizerinde daha
yiiksek seviyede yonetilebilirlik ve esneklik saglanir [76]. IoT aglarin en karakteristik
ozelliklerinden olan biiylik boyut ve cihaz/protokol ¢esitliligi SDN ile ¢ok daha kolay bir
sekilde yonetilebilir [76]. 10T aglarin bir diger 6zelligi ise dinamizmidir. Aga devamli olarak
yeni nesneler baglanabilir veya agdan ayrilabilir. Bu dinamizmin konvansiyonel ag yapist
ile desteklenmesi miimkiin degildir, bu sorunun ¢6ziimii i¢in SDN uygun bir ¢oziimdiir [76].
IoT aglarda SDN kullanimina dair ¢ok sayida g¢alisma mevcuttur. Daha detayli bilgi i¢in
SDN ile ilgili derleme makalelerine bakilabilir [74-78].

FC, IoT aglarin dlgeklenebilirligine yonelik bir diger kavramdir. Bulut hesaplama (Cloud
Computing / CC) 10T uygulamalarinin ilk donemlerinden itibaren IoT nin paralel bir sekilde
ilerledigi teknolojilerden biridir. IoT uygulamalarinda veri iglenmesi, veri saklanmasi ve
kullanic arayiizlerinin saglanmasi gibi birgok islev bulut sunucularda yapilmaktadir. Ancak
0T aglarin boyutlari, aga bagli nesne sayisi arttikca merkezi konumda bulunan bulut
sunucularimin kullanimi 6lgeklenebilirlik problemleri yaratmaya baglamistir. Ayrica toplam
ag kullaniminin da aglar biiyiidiikge arttigi gozlemlenmistir. Bu problemlerin ¢6zimi igin
Cisco tarafindan FC kavrami Onerilmistir. FC uyarinca bulut katmani ile nesne katmani
arasina bir cithaz katmani daha eklenir. Sis katmani denen bu katman, nesne ile bulut
katmanlarin1 baglar, hesaplama yetenegine sahip sis sunucu adi verilen cihazlardan olusur
ve cografi olarak dagitik bir sekilde bulunur. Nesneler direkt bulut sunuculara baglanmaz ve
kendilerinden sorumlu olan sis sunucularina baglanir. Bulut sunucularda bulunan goérevler
olabildigince sis sunucularina taginir. Bu sayede IoT aglarda daha diisiik gecikme, daha
diisiik ag kullanimi, daha iyi gizlilik ve giivenlik, konum farkindaligi, cografi dagitiklik,
cesitlilik ve ortak ¢alisabilirlik saglanir [79, 80]. Daha detayli bilgi i¢in FC ile ilgili derleme
makalelerine bakilabilir [29, 81, 82].

Sis hesaplamaya benzer bir sekilde, veri islerini agin nesne katmanina yaklastiran ug

hesaplama (Edge Computing / EC) IoT aglarin 6lgeklenebilirligini arttiran bir baska
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teknolojidir. EC uyarinca, nesnelerin irettigi veri tiretim konumuna yakin bir konumda
islenir. Bu sayede, FC ile benzer bir sekilde daha verimli ag kullanimi ve yiiksek veri gizliligi
saglanir. Daha detayli bilgi i¢in EC ile ilgili derleme makalelerine bakilabilir [77, 78, 82-
84].

Destekleyici veri teknolojileri

Bahsedildigi iizere IoT aglar astronomik miktarlarda veri tretir. Destekleyici ag teknolojileri
uretilen verinin iletimi konusunda fayda saglarken, destekleyici veri teknolojileri tiretilen

veriden bilgi ve degerli igerik ¢ikarimina odaklanir.

IoT nesnelerinden elde edilen veri uygulamalarin ¢alismasi igin kritik 6neme sahiptir. Bu
sebeple verilerin etkin bir sekilde islenmesi gereklidir. Verinin biyiikliigi gbz Oniine
alminca bu boyutta verinin FC/EC’nin 6ngordiigii sekilde islenebilmesi i¢in spesifik
¢ozlimlere ihtiyag vardir. Bu konuda gelistirilen teknoloji blyuk veri teknolojileridir. 10T
Ozelinde gelistirilen bir teknoloji olmasa da biiylik veri, IoT veri karakteristigine oldukga
uygundur. Biiyiik veri tanimina gore bir verinin biiyiik veri olarak tanimlanabilmesi i¢in
yiiksek hacimli, hizli iiretilen, ¢esitli, dinamik, degerli ve degisken olmas1 gereklidir [85,
86]. Sayilan olgiitler IoT veri karakteristigi ile ortiismektedir ve bu sebeple IoT verisi sik¢a

biiyiik veri teknolojileri ile islenmektedir [87].

Makina 6grenmesi ve yapay zeka teknolojileri 10T aglarin akillilastirilmasi i¢in kullanilan
teknolojilerdir. Gerek agin operasyonel yeteneklerinin gelistirilmesi olsun, gerek son
kullaniciya yeni islevler saglamak olsun, yapay zeka loT’de dnemli gorevler yerine getirir
[86, 88, 89]. Ongorii ve tespit alanindaki ¢ogu IoT uygulamasi alt yapilarinda makine

ogrenmesi ve daha spesifik olmak gerekirse derin 6grenme temelli modellere sahiptir [86].

Blockchain Teknolojisi

Blockchain teknolojisi elektronik kayitlarin degistirilmesini dnlemek adina gelistirilmis bir
teknolojidir [90]. Dagitik defter teknolojisine sahip olan blockchain yapisinda veriler blok
olarak tutulur ve yeni eklenen her blok kendisinden dnce gelen blogun verisinin 6zetlenmis
halini tutar [91]. Bu sayede, ge¢misteki kayitlarda olan degisiklik her daim fark edilebilir.
Ayni zamanda, kayitlar ¢ok sayida kullanicida tutuldugu igin veri {izerinde degisiklik
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yapmak oldukc¢a zordur [91-93]. Blockchain teknolojisi ilk olarak kripto-paralar alaninda
kullanilmaya baglamigtir. Ardindan kullanim alanlarima akilli kontratlar eklenmistir.

Gilintimiizde ise artik uygulamalar da blockchain mimarisini kullanmaktadir [93].

Blockchain teknolojisi, IoT aglar1 birgok alanda gelistirme potansiyeline sahiptir. Bunlardan
ilki IoT verilerinin degistirilemez bir sekilde saklanmasidir. Bahsedildigi iizere Blockchain
teknolojisinin temelinde veri giivenligi vardir ve IoT verisinin gilivenligini saglamak
konusunda oldukca uygulanabilirdir [90, 94]. Blockchain’in dagitik yapisi kritik IoT
verilerinin merkezi bir sunucuya ihtiya¢ duyulmadan dagitilabilmesini miimkiin kilmaktadir
[94]. Akill1 kontratlar sayesinde nesneler kendi aralarinda otomatik 6demeler yaparak daha
diisiik maddi kiilfete neden olacak ve daha hizli bir sekilde operasyonlarini yapabilir [94].
Bahsedilenlere ek olarak IoT aglardaki beraber calisabilirlik yetenegini de Blockchain
teknolojisi ile gelistirilebilir [90].

2.1.7. 10T gelecegi

IoT aglar ve uygulamalar1 hayatin her alanina niifuz ederek giinliik hayatimizi bastan asagiya
degistirmektedir. Ancak, bu derece yayginlasan bir teknolojinin siirdiiriilebilirligi ve ¢evre
duyarlilig1 gezegenimizin gelecegi i¢in olduk¢a dnemlidir. Bilindigi {izere insanoglunun bir
sonraki bilyiik smavi iklim degisikligine karsidir. iklim degisikligine engel olmak igin
yapilabileceklerden en basit ve etkililerden biri enerji tiikketiminin optimize edilmesidir.
Daha diisiik enerji tiiketimi daha az karbon ayak izi demektir. Bu fikirler ortaya atilan GloT
kavrami IoT aglarda enerji etkinliginin gerekliligine dairdir [30-32]. Gunlmizde loT
konusunda yapilan akademik ve sektorel caligmalarin biiylik bir kisminda yapilan
uygulamanin enerji etkinligi irdelenmektedir [31]. Hatta, son zamanlarda enerji etkinliginin
bir QoS isteri olarak tanimlandig1 ¢calismalar mevcuttur. Bu bize GIoT kavraminin énemini
gostermektedir. Gelecegin [oT aglar1 ve uygulamalar tasarlanirken isin siirdirilebilirlik ve

enerji etkinligi kism1 atlanmamalidir [17, 32].

Besinci ve altinci nesil kablosuz iletisim aglarinin, kisaltmalari ile 5G ve 6G, IoT aglarda
devrimsel degisiklige sebep olmasi beklenmektedir. 5G ile birlikte gelen daha yuksek bant
genisligi, daha diisiik gecikme, daha diisiik maliyet ve daha yiiksek enerji avantajlari IoT
aglarin daha genis cografi alanlarda daha kaliteli hizmetler vermesini saglayacaktir [22, 95].

6G’nin ise bu avantajlar1 yapay zeka destekli ve IoT odakli bir sekilde gelistirecegi, 6G
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sayesinde diinyadaki ve hatta diinya dis1 cihazlarin (uydu ve uzay cihazlari) birbirine daha
iyi bir sekilde baglanabilecek olmasi beklenmektedir [23, 24]. Yeni kablosuz baglanti
teknolojileri sayesinde IoT aglarin yeteneklerinin artacagi ve yepyeni ufuklar agacagi

stiphesizdir.

2.2. Nesnelerin Internetinde Servis Kalitesi

IoT’de ag kullanicisinin talep ettigi bir servisin sunulmasinda en 6nemli kriter kullanici
tarafindan belirtilen QoS isterleridir. QoS isterleri, servisi talep eden kullanicinin belirttigi,
servis saglanirken garanti altina alinmas1 gereken 6zellikleri ve kalite gostergelerini ifade
eder. QoS isterleri karsilanmadan sunulan bir servis sunulmus kabul edilmez. Bu sebepten
otiirii, IoT aglarda QoS desteginin agin performans 6l¢iitii oldugunu ifade edersek yanlis
olmaz [16].

QoS, IoT ile ortaya ¢ikan bir kavram degildir ve internet servislerinin sunulmasinda uzun
yillardir kullanilmaktadir. Ancak internet servislerinde QoS yonetimi IoT’ye kiyasla
kolaydir, IoT aglarin karakteristik 6zelliklerinden dolay1 IoT agda QoS saglanmasi zor bir
ugrastir. Yiiksek nesne ve ag elemani sayilari, nesnelerin donanimsal ¢esitliligi, kullanilan
iletisim protokollerinin gesitliligi, bolgesel olarak kullanilan destekleyici teknolojiler ve 10T
uygulamalarinin ¢esitliligi gibi IoT agi gelecegin teknolojisi yapan birgok unsur QoS
saglanmasi agsamasinda zorluk olarak karsimiza ¢ikmaktadir. Ag biyiikliigii QoS yonetimini
zorlastirirken, agin heterojen yapisi ortak kullanilabilecek bir QoS modellemesinin
gelistirilmesine engel olmaktadir. Bu sebeplerden otiirii IoT’de QoS saglanmasi aktif bir

arastirma konusu olmustur ve literatiirde sik¢a ele alinmaktadir.

Bu boliimde, IoT’de QoS saglanmasi konusunda yapilan literatiir taramas1 sunulacaktir.

2.2.1. lletisim protokolleri

IoT’de kullanilan iletisim protokolleri QoS’i farkli seviyelerde desteklemektedir. Bu

boliimde en yaygin [oT protokollerinin QoS destekleri incelenecektir.

En diisiik seviyede QoS destegi saglayan protokoller HTTP ve XMPP protokolleridir. ki
protokolde de o0zel olarak tanimlanmis herhangi bir QoS mekanizmasi bulunmaz.

Protokollerin alt yapisinda kullanilan iletim katmani protokoliiniin veri iletim garantisi
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saglanan tek QoS destegidir. TCP kullanan HTTP protokolinde de kisitli olsa dahi veri
iletim garantisi oldugu gozlemlenebilir. XMPP protokollinde ise hem TCP hem UDP
kullanilabilmektedir. TCP kullanan XMPP protokoliinde HTTP ile benzer sekilde kisitl bir
QoS destegi vardir, ancak UDP kullanan XMPP protokoliinde herhangi bir QoS destegi

bulunmamaktadir.

MQTT protokoli veri transfer garantisini ii¢ seviyede sunmaktadir.

e QoS 0 seviyesi her mesajin bir en fazla bir kere gonderilmesini saglar.

e QoS 1seviyesi her mesajin en azindan bir kere gonderildiginin garanti edildigi seviyedir.
Ancak, ¢oklu gonderim olabilir.

e QoS 2 seviyesi her mesajin hedefine ulastigin1 ve ¢oklu gonderim olmadigini garanti

eder.

MQTT QoS seviyelerinden QoS 0 veri kaybinin 6nemli olmadigi uygulamalar igin
uygundur. QoS 1 veri kayb1 konusunda hassas olan uygulamalara yoneliktir, ancak ¢oklu
gobnderime sebep olabilir. QoS 2 seviyesi hem verinin hedefe ulagsmasini garanti eder hem
de coklu veri gonderilmesini engeller. Bu sebeple en Ust diizey QoS seviyesini saglar ancak
her mesaj gonderimi i¢in dort mesaj génderimi yapar. Bu agidan ag1 verimsiz kullanir ve

yavastir.

CoAP ve AMQP protokolleri isimlendirmede farkli olsa da olduk¢a benzer iki seviyeli bir
mesaj gonderim garantisi sunar, erisim garantili ve erisim garantisi olmayan seviyeler.
AMAQP protokolii CoAP’a ek olarak farkli mimarileri destekledigi i¢in verimlilik ile alakali
QoS metriklerine kisith olsa dahi destek verebilmektedir [16].

IoT iletisim protokolleri arasinda en yiiksek QoS seviyesini DDS saglamaktadir. 20’nin
tizerinde QoS isterini desteklemektedir. Bunlar arasinda giivenilirlik, zaman kisitlari, ag

verimliligi, onceliklendirme ve kaynak verimliligi gibi metrikler bulunmaktadir [16].

2.2.2. Farkh QoS metrikleri

Bir onceki béliimde iletisim protokolleri QoS agisindan degerlendirilmistir. Iletisim
protokollerindeki QoS metrikleri basit seviyededir ve ag iizerinden mesajlarin transferi ile

ilgilidir. Ancak, IoT’de ag katmaninda ¢ok daha iist seviyeli QoS metrikleri de
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bulunmaktadir. Ayrica, ag katmanina ek olarak nesne katmani ve uygulama katmaninda
tanimlanan ¢ok sayida QoS metrigi bulunmaktadir. Bu metriklerin listelenmesi adina
literatiir taramasi yapilmistir ve metrikler katmanlarina gore gruplanmistir. Nesne
katmaninda kullanilan QoS metrikleri dogruluk, kapsama alani, kesinlik ve enerji etkinligi
Uzerinedir. Nesne katmaninda kullanilan QoS metrikleri ve bu metrikleri kullanan ¢alismalar

Cizelge 2.2°de verilmistir.

Cizelge 2.2. Nesne katmaninda kullanilan QoS metrikleri

QoS Metrigi Kullanan Caligsmalar
Kesinlik (Accuracy) [96-98]
Kapsama Alani (Coverage) [98]
Enerji Tuketimi [98-104]
Hassasiyet (Precision) [96, 97]

Ag katmaninda ise yiiksek cesitlilikte QoS faktorleri goze ¢arpmaktadir. En cok gozlemlenen
QoS metrikleri paket gecikmesi, paket tasima kapasitesi, enerji etkinligi, paket kayip oranm
ve ag tzerindeki yiktiir. G6zlemlenen metrikler Cizelge 2.3’de ilgili makale referanslari

detayl ile verilmistir.
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Cizelge 2.3. Ag katmaninda kullanilan QoS metrikleri

(Retransmission)

QoS Metrigi Calismalar
Kesinlik (Accuracy) [105, 106]
Veri Hiz1 (Data Rate) [107-109]
Hata Orani (Error Rate) [96, 110, 111]
Tekrar Gonderim [112]

Bant Genisligi (Bandwidth)

[98, 102, 106, 111, 113-116]

Ag Verimliligi [112, 117]
(Channel/Network Utilization)

Baglant1 Seviyesi (Connectivity) | [118]
Maliyet (Cost) [99, 119-121]
Kapsama Alan1 (Coverage) [122]

Gecikme (Latency)

[37, 98, 101-103, 105-107, 110, 112, 113, 115, 117,
121-138]

Enerji Tiiketimi/Verimliligi

(Energy Consumtion/Efficiency)

[98, 114, 121, 124, 130, 135, 139-142]

Adalet (Fairness)

[113]

Heterojenlik
(Heterogeneity/Interoperability)

[104, 143]

Jitter

[98, 102, 112, 125]

Ag Yiiki (Network Load)

[101, 106, 112, 117, 144, 145]

Kay1p Orani (Loss Ratio)

[100, 102, 106, 112, 117, 125, 128, 129, 135, 136, 138,
146-148]

Guvenilirlik (Reliability)

[133, 138, 149]

Verim/Kapasite (Throughput)

[33, 98, 100-103, 106, 111-114, 117, 124, 127, 131,
136, 139, 146, 150]

Ag Omrii (Network Lifetime)

[98, 135]

Uygulama katmaninda ise en ¢ok gdzlemlenen metrikler maliyet, ugtan uca gecikme (servis

zaman1), enerji etkinligi,

giivenilirlik ve kaynaklarmm verimli

kullanimi

olarak

gozlemlenmistir. Gozlemlenen metrikler Cizelge 2.4’te ilgili makale referanslart ile

verilmistir.



28

Cizelge 2.4. Uygulama katmaninda kullanilan QoS metrikleri

QoS Metrigi Caligsmalar
Kesinlik (Accuracy) [151]
Uygunluk (Availability) [102, 104, 142]
Maliyet (Cost) [98, 102, 107, 116, 122, 134, 152-160]
Icerik Kalitesi (Content Quality) [110, 161]
Zaman Sinir1 (Deadline) [33, 159, 162]

Enerji Tuketimi (Energy Consumption) [33, 122, 134, 149, 159, 163-168]

Servis Zamani (Service Delay) [98, 102, 115, 143, 144, 146, 148, 155, 157,
159, 160, 163, 165, 166, 168-173]

Adalet (Fairness) [116]

Yuk (Load) [98, 102, 164]

Gizlilik (Privacy) [156]

Guvenilirlik (Reliability) [98, 102, 104, 122, 151, 154, 156, 162]

Kaynak Verimliligi (Resource Utilization) | [103, 104, 111, 113, 120, 145, 147, 157,
158, 165, 167, 168, 171, 172, 174]

Cevap Zamani (Response Time) [111, 166]
Olgeklenebilirlik (Scalability) [104, 149]
Guvenlik (Security) [102, 104, 156]

2.2.3. Kullanilan teknikler

IoT servislerinin belirli QoS seviyelerini garanti altina alacak sekilde saglanmasi
karmagikligi yiiksek bir problemdir. Bu sebeple QoS-kritik problemlerin optimizasyon
problemi olarak formile edilip ¢6ztlmesi gereklidir [17]. Ancak ¢6zliim uzaymi etkin bir
sekilde arayabilen optimizasyon algoritmalari bile IoT aglarin biiyiikliigli, heterojen yapisi
ve dinamizmi sebebiyle yetersiz kalabilmektedir. Bahsedilen karmasikliktaki problemlerin
coziilebilmesi ve dolayisiyla QoS garantileri altinda ¢alisabilen bir IoT ag saglanabilmesi

icin ek tekniklerin kullanilabilmesi gereklidir. Bu boliimde IoT aglarin servisleri etkin bir



29

sekilde saglamasina yardim eden teknikler verilecektir. Verilen teknikler ag ve donanim

kullanimini optimize ederek ve yonetimi kolaylastirarak agin QoS destegini arttirir [16].

Veri 0nbellekleme (content caching)

Veri onbellekleme teknigi popiiler IoT verisinin kopyalarinin ag cihazlarinda veya secili [oT
nesnelerinde tutulmasini 6nerir. IoT agda Onbellek kullanimi yapilmadigi zaman her veri
talebinde veri kaynagmna gidilmesi gerekir, veri ¢cok daha uzak bir konumdan getirilir.
Dolayisiyla hem gecikme yasanir hem de ag kullanimi artar. Onbellek kullanimina dair bir

gorsel Sekil 2.2°de verilmistir.

Veri Talibi 1 Veri Talibi 2
(VT1) (VT2)

Ag Gegidi

Veri Uretici 1 Veri Uretici 2
(VU1 (VU2)

Sekil 2.2. Veri 6nbellekleme 6rnek senaryosu

Sekilde iki senaryo verilmistir, sirasiyla onbellekli ve onbelleksiz olmak Uzere. Kirmizi
oklarla gonderilen ve VT1, VU1 ve ag gecidi artasinda gegen birinci senaryo kapsaminda
VT1 VU1 den veri talep eder. VT1 veriyi ag gecidinden talep eder. Ardindan ag ge¢idi veri
talebini VU1 e iletir. VU1 talebi alir ve talep edilen veriyi ag gecidine gonderir. Ag gecidi
VU1 den gelen veriyi VT1’e iletir. Verinin VT1’e ulasmas: ile birlikte veri aktarimi
toplamda 4 iletimde tamamlanmis olur. Mavi oklarla génderilen ve VT2, VU2 ve ag gecidi
artasinda gecen ikinci senaryo kapsaminda VT2 VU2’den veri talep eder. VT2 talebi ag
gecidine gonderir. Ag gecidi verinin kendi 6nbelleginde saklandigini tespit eder ve VT2’ye
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gonderir. Veri transferi VU2 ile iletisime gerek kalmadan toplam 2 iletimde tamamlanir.
Senaryolarin da gosterdigi iizere IoT verisinin Onbellekte saklanmasi iletim sayisini ve
gecikmeyi azaltir, bant genisliginin daha verimli kullanilmasini saglar, 6zetle ag kullanimini
optimize eder. Literatiirde verinin 6nbellekte saklanmasi (6nbellekleme) problemi NP-hard

bir problem olarak tanimlanmaktadir [16].

Calismalarinda [152] Zhu ve arkadaslar1 onbellekleme problemini Markov Karar Sireci
(Markov Decision Process / MDP) olarak formiile etmislerdir. Veri tazeligi ve iletisim
maliyeti arasindaki dengeyi tanimlamis ve maliyet fonksiyonu olarak kullanmislardir.
Problemin ¢dziimii igin Derin Pekistirmeli Ogrenme (Deep Reinforcement Learning / DRL)

algoritmasini kullanmislardir.

Zhang ve Liu calismalarinda [175] veri Onbellekleme siirecinin optimizasyonuna
egilmiglerdir. Calismanin odaginda IoT aglarin karakteristik Ozelliklerinden biri olan
heterojen yapist konulmustur. Makalede ele alinan senaryoda veri nesnelerde veya ug
sunucularda 6nbelleklenebilir. Nesnelerin ve ug sunucularin énbellekleme i¢in kullanilabilir
bellekleri de gergek diinyaya uygun olmasi amaciyla degisken olarak tanimlanmustir.
Problemin ¢6ziimii igin olasiliksal bir yaklasim benimsenmistir. Oncelikle, problem bir
optimizasyon problemi olarak formiile edilmistir ve Lagrangian Carpimi (Laprangian
Multiplier / LM) kullanilarak ¢oztilmiistiir. Ardindan, olasiliksal bir algoritma ile optimal
onbellekleme olasiliklar1 elde edilmistir. Son adim olarak, nesne ve u¢ sunucularin veri
saklama kapasiteleri ag modeline eklenmistir ve problem konveks programlama (Convex

Programming / CP) ile problem ¢oziilmiistiir.

Radyo erisimli aglar (Radio Access networks / RAN) teknolojisi besinci nesil aglar i¢in
Onerilen mimariler arasinda 6nemli bir tanesidir. Calismalarinda Yao ve arkadaslar1 [120]
bulut tabanli RAN mimarilerinde (Cloud Radio Access Networks / C-RAN) onbellekleme
icin sezgisel tabanli bir yaklasim Onermislerdir. Ele alinan 6nbellekleme optimizasyonu
problemi iki alt probleme boliinmiistiir, sirasiyla veri igin bellekte yer ayrilmasi ve verinin
yerlestirilmesi problemleri. Problem tamsayr lineer programlama (Integer linear
programming / ILP) ile bilesik bir optimizasyon problemi olarak formiile edilmis, iki farkli

sezgisel algoritma ile ¢oziilmiistiir.
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FC kavrami ¢ekirdek ag fonksiyonlarini agin uglarina yaklastirarak aglarin QoS destegini
arttirmaktadir. FC ile RAN teknolojisi bir araya getiren sis tabanlt RAN mimarileri (Fog
Radio Access Networks / F-RAN) onbellekleme islemini agin uglarina getirerek ag
kullanimin1 optimize eder, dolayisiyla QoS seviyelerini arttirir. Calismalarin Jiang ve
arkadaslar1 [169] F-RAN mimarisi i¢in bir énbellekleme yaklasimi dnermislerdir. Onerilen
yaklasim, talep edilen verilerin 6nbellekte bulunma ihtimalini maksimize etmeye yoneliktir.
Oncelikle kullanicilar analiz edilir ve kullanici tercihleri ortaya ¢ikarilir. Ardindan, kullanici
tercihleri ve ag topolojisi kullanilarak verilerin popiilerligi ¢ikarilir. Son adimda derin g-
O0grenme tabanli algoritma (Deep Q-Learning Based Algorithm / DQLBA) ile kullanici

tercihleri ve veri popiilaritesi kullanilarak en optimal dnbellekleme stratejisi elde edilir.

Calisanlarinda Hua ve arkadaglar1 [176] FC temelli bir onbellekleme yaklagimi
onermislerdir. Onerilen yaklagim verinin hem ag hem de kullanici cihazlarinda tutulmasin
onerir. Onbelleklenecek olan veri popiilaritesine gére, onbellekleme konumlar ise veri
iletim hatlarina olan yakinliklarna gore secilir. Ag tikanikliklarinin dnlenmesi amaciyla
proaktif ve reaktif mekanizmalar tanimlanmistir. Test sonuglarina gére onerilen yontemin

iletim aglarinda dengeli yiik dagittigi ve onbellekleme basarisinin arttig1 gézlemlenmistir.

Khodaparas ve arkadaslarinin 6nerdigi yaklagim [177] onbellekleme islemi igin SDN
teknolojisinin kullanilmasina dairdir. Onerilen ydnteme gore nesneler kiimelere ayrilir,
kiime i¢i kararlar kiime yoneticisi nesne tarafindan verilir. Global kararlar icin SDN tabanl
bir Onbellekleme kontrolciisii kullanilir. Karar alimlarinda enerji seviyeleri, bellek

miktarlari, icerik degeri ve ag kullanimi gibi ¢ok sayida kriter g6z oniine alinir.

Son zamanlarda yapilan ¢alismalar enerji tilkketimini bir QoS metrigi olarak tanimlamaktadir
[16, 17]. Enerji tiiketiminin minimize edilmesi loT igin kritiktir. Nesnelerin sik¢a ¢aligmasi
ve veri iletimi yapmasi dedike enerji kaynagi olmayan ve batarya ile ¢alisan nesnelerin
enerjisinin bitmesine ve deaktive olmalarina sebebiyet verebilir. Onbellekleme enerji
tikketiminin minimize edilmesi amaciyla da kullanilmaktadir. Calismalarinda Yao ve Ansari
[99] enerji toplayan IoT aglar icin bir dnbellekleme yapis1 6nermislerdir. Enerji tastyicilart
ve ag gegitleri arasinda bir Stackelberg oyunu formiile edilmistir. Ag gegitleri 6nbellekleme
operasyonunu optimize etmeye odaklanirken enerji tasiyicilar: enerji tiiketimini minimize
etmeye ¢alisir. Onerilen yap iki objektif arasinda dengeleyen, en optimize stratejiyi elde

etmeye odaklanir.



32

Zhang ve arkadaslari ¢alismalarinda [119] enerji tlketimini azaltmak ve QoS seviyesini
yiikseltmek amaciyla c¢oklu ajan temelli bir yaklagim oOnermislerdir. U¢ sunucular
Onbelleklerini daha verimli kullanabilmek ve daha populer verileri saklayabilmek adina
birbirleri ile igbirligi yaparlar. Bu amagla DRL tabanli bir yontem 6nerilmistir. Her ug sunucu
bir ajan olarak tanimlanir. Her ajan yerel dnbellekleme kararlarini vermekle sorumludur.
Global yonetim i¢in ise bir merkezi sunucu vardir. Merkezi sunucu ajanlarin yerel kararlarini
degerlendirir ve kararlara dair goriis gonderir. Ajanlar merkezi sunucudan gelen goriisleri

kullanarak kendi karar verme mekanizmalarini gelistirirler.

Bir diger ¢alismalarinda [126] Yao ve arkadaslar1 FC temelli IoT aglar igin bir énbellekleme
mekanizmas1 onermislerdir. Onerilen ydntemde problem ILP ile formiile edilir, MDP ile
modellenir ve DRL ile ¢6ziiliir. Coziilme sirasinda veri iletim slresi, veri tazeligi ve bellek

miktar kisitlar: altinda minimize edilir.

Ag cihazlarinda veri 6nbelleklenmesi toplam ag trafigini ve nesnelerin enerji tiiketimini
azaltir. Calismalarinda [130] Zhang ve arkadaslar1 ortak ¢alisma prensibine dayanan bir
onbellekleme yaklasimi sunmuslardir. Onerilen yaklasimda ag cihazlari dnbelleklerinde veri
saklar. Bu sayede nesnelerin uyku siiresi arttirilir, fazla enerji tiiketiminde azalacak olan
caligma Omiirleri artar ve dolayisiyla agin operasyonel olarak kalacagi siire de artar.
Degisken olan veri talep hizlarina adapte olmak adina kayan pencere tabanli bir mekanizma

tanimlanmaistir.

Calismalarinda Sun ve arkadaglari1 [163] CoAP iletim protokoliine dayanan bir 6nbellekleme
mekanizmas dnermislerdir. Onerilen yontem CoAP’1n yayinla / abone ol mekanizmasini bir
araci lizerinde tanimlayarak verinin saklanmasini ve taleplere cevap olarak gonderilmesini
saglar. Aracida olusabilecek tikanmalari ve veri popiilerligini tespit edebilmek igin enerji
farkinda ve gecikme garantili dinamik kaynak ayrilmasi (energy aware and latency

guaranteed dynamic resource caching / EASE) algoritmasini 6nermislerdir.

Prerna ver arkadaslari ¢alismalarinda [110] IoT nesneleri arasindaki M2M iletisimde
onbellekleme problemine egilmislerdir. Problem ¢ok etiketli siniflandirma problemi olarak
formile edilmis, karar agaci (Decision Tree) ve rastgele orman (Random Forest)
algoritmalari ile ¢oziilmiistiir. Onerilen yontem enerji tiiketimini ve gecikmeyi optimize

eder.
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Chen ve arkadaslari [141] QoS kisitlari altinda 6nbellekleme problemine egilmislerdir. Sik¢a
kullanilan derin 6grenme modellerinden biri olan uzun kisa siireli bellek (long short term
memory \ LSTM) ile veri talepleri 6ngorilmiistiir. Ardindan sezgisel bir algoritma
onbellekleme konumlarinin ve iceriklerinin belirlenmesi amaciyla kullanilmak iizere
gelistirilmistir. Test sonuglar1 onerilen yontemin QoS seviyelerinde kayip olmadan enerji

etkinligini arttirdigini ortaya koymustur.

Calismalarinda [161] Han ve arkadaslar1 yiiksek kaliteli video yayimlarinda dnbellekleme
problemine egilmislerdir. Onerilen yéntem ug sunucularda basarili iletim oranini1 maksimize
etmeye odaklanmaktadir. Onerilen yontem uyarinca dncelikle yerel énbellekleme kararlari

alinir, ardindan yerel kararlar kullanilarak global kararlar yinelemeli bir sekilde alinir.

Sekil 2.2°de onbellekleme siirecinin ag kullanimini optimize ettiini ve ag gecikmesini
diigiirdiigiinii gosteren bir senaryo verilmistir. Ancak onbellekleme siirecinin IoT’de QoS
seviyelerine katkilar1 ¢ok daha fazladir. IoT’de QoS odakli 6nbellekleme hakkinda

literatiirde bulunan galismalar Cizelge 2.5’te listelenmistir.
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Cizelge 2.5. QoS hedefli 6nbellekleme ¢alismalari

Calisma Onbellekleme Konumu Platform QoS Metrikleri
[152] U¢ Sunucular IoT Aglar Ag Metrikleri
[175] Ug¢ Sunucular, IoT Aglar Ag Metrikleri

Nesneler
[120] Ag Cihazlar C-RAN Ag Metrikleri
[169] Sis Sunucular, F-RAN Ag Metrikleri
Nesneler
[176] Sis Sunucular ICN-IoT Aglar Ag Metrikleri,
Gecikme
[177] Nesneler CCN-IoT Aglar Ag Metrikleri,
Gecikme
[99] Ag Gegitleri Enerji Destekli [oT Aglar | Enerji Tuketimi
[119] Ug Sunucular IoT Aglar Enerji Tuketimi,
Ag Metrikleri
[126] Ag Gegitleri IoT Aglar Enerji Tuketimi,
Ag Metrikleri
[130] Ag Cihazlar ICN-IoT Aglar Enerji Tuketimi,
Gecikme
[163] Araci Sunucu IoT Aglar Enerji Tuketimi,
Gecikme
[110] Ag Cihazlari, [oT Aglar Enerji Tuketimi,
Ag Gegitleri Gecikme
[161] Ucg Sunucular IoT Aglar Icerik Kalitesi
[141] Ag Cihazlan Blokchain  tabanli  IoT | Enerji Tuketimi
Aglar

Cizelgede goriildiigli lizere veri onbellekleme yiiksek oranda gecikme, bant genisligi,
kapasite (throughput) gibi IoT nin ag katmanina yonelik QoS metriklerine odaklanmaktadir.

Ancak cizelgenin ortaya c¢ikardigi tlizere enerji verimliligi Onbellekleme siirecinin
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kazandirdigi bir baska faktordiir. Cizelgede gozlemlenebilen bir diger degerli ¢ikarim
onbellekleme konumlarinin gesitliligidir. Onbellekleme konumlarinin nesneler, uc ve sis
diigtimleri, ag gecitleri, aracilar ve diger ag cihazlar1 olabildigi goriilmektedir. IoT aglarda
¢ogu QoS metrigi son kullanicinin veriye veya servise ne kadar hizli ulagabildigine dairdir.
Onbellekleme verinin son kullaniciya kisa bir siirede ulastirilabilmesini saglar. Ancak, 10T
ag1 olusturan cihazlarin bellek kapasiteleri sinirlidir. Bu sebeple 6nbellekleme konumlari ve
Onbellekte saklanacak verinin secimi ¢Ozilmesi gereken bir problemdir. Bu boélimde
verdigimiz ve ¢izelgede 6zetledigimiz ¢alismalar bu ifadeyi dogrular niteliktedir. Cizelgeden
elde edilen bir diger ¢ikarim ise dagitik ag yapisina dairdir. Gorildiigii tizere dagitik ag

mimarileri (sis veya ug¢ sunucular) dnbellekleme islemini giiglendirmektedir.

Yilk Dengeleme

IoT aglar buylk miktarda veri Gretir. Bir 6nceki bélimde bahsedilen dnbellekleme siireci
sikca talep edilen veriyi son kullaniciya yakin yerlerde tutarak QoS iyilestirmesi yapar. Yiik
dengeleme ise iletisim baglantilar1 ve cihazlar arasinda is yiikiinii dengeli bir sekilde
paylastirarak QoS seviyelerini iyilestirmeyi amaglar. Is yiikiiniin sunucular iizerinde dengeli
bir sekilde paylastirilmasi olas1 tikanmalar1 dnler, dolayisiyla QoS’in gerilemesine sebep
olacak durumlari engeller. Benzer bir sekilde iletim aglarinin dengelenmesi hata oranini ve
gecikmeyi azaltir. Bu sebeplerden dolayr ag baglanti ve cihazlarinda yiik dengeleme

uygulamalar1 IoT’de bir gerekliliktir ve sikca ¢alisilan bir konudur.
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Sekil 2.3. YUk dengeleme 6rnek senaryosu

Sekil 2.3‘te yiikk dengelemeye dair 6rnek iki senaryo verilmistir. Senaryolar sekiz adet
cihazin 2 ag gecidine baglanmasi gereken bir ofis ortaminda ge¢mektedir. Resmin {ist
kisminda verilen senaryoda dengesiz baglant1 goriilmektedir. Senaryoda AGl’e 6 cihaz
baglanmisken AG2’ye 2 cihaz baglanmis durumdadir. Bu durumda AG2’nin kaynaklari
biiyiik kismi atil durumdayken AG1’in kaynak sikintis1 ¢ekmesi beklenir. AG1 tizerinden
aga baglanan cihazlar daha yiliksek gecikme ve hata oranlarina sahip olacaktir. AG1 kaynak
sikintis1 ¢ekerken AG2’de kaynaklar bos durmaktadir. Resim alt kisminda ise is yiikiiniin
dengelendigi bir senaryo verilmistir. AG1 ve AG2’ye dorder cihaz baglanmistir. Is yiikii
dengeli oldugundan dolay1 kaynaklar esit bir sekilde paylasilmis ve kaynak verimliligi

yukselmistir. Bu sebepten 6tiirii ikinci senaryoda birinci senaryoya kiyasla daha yiiksek QoS
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seviyesi beklenir. IoT’de QoS odakli ylik dengeleme literatiirde sik¢a calisilan bir
problemdir ve NP-hard karmagikliga sahip olarak kabul edilir [16].

Calismalarinda Montazerolghaem ve Yaghmaee SDN destekli IoT aglar i¢in bir yiik
dengeleme yaklasimi 6nermislerdir [113]. Yaklasim kapsaminda problem bir ILP problemi
olarak formiile edilmistir. Bulanik mantik ve zaman serisi analizine dayanan sezgisel bir
model kullanilarak formiile edilen problem ¢dziilmiistiir. Onerilen model IoT sunucularinin

yiikleri 6ngoriir ve bulanik kurallara dayanan proaktif kararlar alir.

Al-Jamali ve arkadaslari ¢aligmalarinda [178] SDN aglarda kismi yinelemeli yiikselen sinir
aglar1 (partial recurrent spike neural network / PRSNN) temelli bir yiik dengeleme yaklagimi
onermislerdir. Yontem veri akisini ongoriir ve olasi problemlerde akisa miidahale eder. Agin
kontrol katmanina iki kontrolcii yerlestirilir. Bunlardan ilki veri akisini yonetir, ikincisi ise
IoT nesnelerinden olusan kiimeleri yonetir. Onerilen yontem ag cihazlarindaki kuyruklari
yonetmek i¢in akilli bir kuyruk modeli de 6nermektedir. Test sonuglart 6nerilen yontemin

ortalama QoS seviyelerini dikkate deger bir seviyede yiikselttigini ortaya koymaktadir.

Banaie ve arkadaslar1 FC temelli IoT aglar igin bir yiik dengeleme mekanizmasi
onermislerdir [165]. Ag gegitlerinde tikanmalar1 6nlemek adina yeni bir kuyruk modeli
onerilmistir. Ag gecitlerine gelen akislarin dengelenmesi i¢in ise ¢ok kriterli karar verme

temelli (multicriteria decision-making / MCDM) bir yontem kullanmiglardir.

Fan ve Ansari ¢alismalarinda FC temelli ToT aglar i¢in bir yiik dengeleme mekanizmasi
onermislerdir [171]. Mekanizmanin amaci IoT veri akiglarinin gecikmelerinin minimize
edilmesidir. Bu amagla nesneler ile sis sunucular1 eslestiren bir iliskilendirme semasi
yapilmistir. Onerilen mekanizma uyarinca sema, sunucularin is yiikii ve baglantilarin yiikleri

kullanilarak kararlar alinir.

Onbellekleme béliimiinde anlatildig1 iizere aracilar (broker) IoT verisinin son kullaniciya
yakinlasgtirtlmasinda kullanilmaktadir. Aracilarin kullanilmasiyla birlikte toplam ag trafigi
azaltilir, son kullanicinin tecriibe ettigi gecikme diiser ve genel QoS yiikselir. Ancak aracilar
tizerindeki yiiklerin dengesiz olmasi bu avantajlari yok edip QoS seviyelerinde diisiise sebep
olabilir. Bu sebeple aracilar iizerinde bir yiik dengeleme uygulamas: gereklidir. Sun ve

Ansari ¢aligmalarinda [168] aracilar iizerindeki yiiklerin dengelenmesi amaciyla gecikme



38

farkinda tekrarli popiiler veri 6nbelleklemesi (latency aware popular resource re-caching /
LEARN) algoritmasini 6nermislerdir. LEARN yiiksek yiike sahip aracilardaki verileri daha
diisiik is ytikiine sahip aracilara kaydirir.

Servisler 10T kavraminin temel tasidir. SOA uyarinca nesnelerin sundugu islevler servisler
olarak enkapsiile edilir. Son kullanicilarin talepleri sonucunda IoT servisleri kullanilir.
Ancak, kullanict talepleri ve IoT servislerinin yiikleri yonetilmez ise nesneler asir1 yiik
yiiziinden asir1 yiiklenebilir. Bu ve benzeri istenmeyen durumlarin olusmasini 6nlemek adina
IoT servislerinin arasinda da bir yiik dengeleme mekanizmasi tesis edilmelidir. Aksi takdirde
QoS seviyelerinde diistisler gozlenecektir. Calismalarinda Yu ve arkadaslar1 [115] servis
zincirleri igin trafik dengeleme yaklasimi Onermislerdir. Yaklasimda SDN yardimi ile
servislerin giivenilirligi ve QoS seviyeleri gbz oniinde bulundurularak ag yonetilir. Yakin-
optimal bir planlama elde etmek i¢in hizli yaklagim algoritmasi (fast approximation scheme)
temelli bir yontem kullanilmistir. Bir sonraki ¢alismalarinda [179] ise 10T servisleri icin QoS
farkinda bir yiikk dengeleme yaklagimi sunmuslardir. Yik dengeleme problemi lineer
programlama (Linear Programming / LP) ile formiile edilmis ve graf tabanli bir algoritma
ile ¢oziilmiistiir. Algoritma IoT servisleri arasindaki bagimliliklar ve QoS seviyelerini géz

onlne alarak karar verir.

Calismalarinda Nezami ve arkadaglart [180] 10T servislerinin yerlestirilmesinin QoS ve
maliyet farkinda yapilabilmesi adina EPOS Fog sistemini onermislerdir. Sistem dagitik
karakterde bir ¢oklu ajan yaklasimini ve isbirlik¢i 6grenme yontemlerini iki optimizasyon
hedefini saglamak icin kullanir. Ik objektif is yiklerinin dengelemesidir ve global olarak
¢oziiliir. Ikinci hedef ise QoS seviyelerinin saglanmasina dairdir ve yerel olarak ¢dziiliir. Test
sonuglar1 6nerilen sistemin is yiiklerini bagarili bir sekilde dagittigini ve yiiksek QoS seviyesi

sagladigini gostermektedir.

Bu boéliimde bahsedilen QoS odakl1 yiik dengeleme calismalar1 Cizelge 2.6°da listelenmistir.



Cizelge 2.6. QoS hedefli is yiikii dengeleme ¢alismalari
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Calisma Yik Dengeleme | Platform Yaklasim
Konumlar1

Montazerolghaem ve | IoT Sunuculart SDN destekli | Problem ILP ile formile

Yaghmaee [113] loT edilmistir.

Ardindan bulanik mantik
ve zaman serisi temelli
sezgisel  yaklasim  ile
¢coOzillmustiir.

Bananie ve ark. [165] | IoT Ag Gegitleri FC  temelli | Veri akislarinin dagitilmasi

loT icin MCMD kullanilmistir.

Fan ve Ansari [171] IoT Aracilart FC temelli | Hesaplama ve iletisim

loT yiikleri igin iligskilendirme
semalar1 kullanilmistir.

Sun ve Ansari [168] IoT Aracilar loT LEARN algoritmasi
aracilarda i yiklerinin
dengelenmesi icin
kullanilmastir.

Yu ve ark. [115] loT Servisleri SDN destekli | Hizl iliskilendirme semasi

loT kullanilmuastir.
Mobil loT

Yu ve ark. [179] loT Servisleri loT Problem LP ile formile
edilip graf temelli
yaklagimla ¢oziilmiistiir.

Nezimi ve ark. [180] | 10T Servisleri FC temelli | EPOS Fog ile is yiiki

loT dagilim problemi global
olarak ¢Ozlilmiistiir.
Yerelde QoS garantileri
saglanmistir.

Al-Jamali ve ark. | IoT Veri Akiglart | SDN destekli | PRSNN ile veri akis

[178] loT yogunluklari

Oongoriilmistiir. NN temelli
kiimeleme ve Onerilen akilli
kuyruklama  yaklasimlar
ile problem ¢oziilmiistiir.
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Cizelgede goriildiigii iizere yiik dengeleme siirecinin uygulanmasi genellikle SDN veya FC
gibi ikincil teknolojilerin kullanilmasini gerektirmektedir. Etkin bir ylik dengeleme
mekanizmasinin tahsis edilmesi i¢in agin iyi bir sekilde takip ediliyor olmasi gereklidir. SDN
ve FC gibi teknolojiler de agin daha iyi takip edilmesini ve yonetilmesini saglar ve bu sebeple
siklikla kullanilirlar. Genel tanim olarak yilik dengeleme is yiikiiniin kaynaklar lizerine esit
sekilde paylastirilmasina dair mekanizmalar1 kapsar. Kaynak tipi belirgin degildir, yiik
dengeleme mekanizmasina, mekanizmanin odagina veya uygulandigi aga gore
degisebilmektedir. Cizelge 2.6’da goriildiigii tizere kaynak bir cihaz (nesne, sunucu, ag

gecidi, arac1), bir servis veya baglant1 olabilir.

Degerlendirme

Onbellekleme ve yiik dagilimi {izerine yapilan literatiir taramalar1 gdstermektedir eldeki
kisith kaynaklarin son kullanici ve IoT uygulamalarinin talepleri dogrultusunda etkin bir
sekilde kullanilmasi1 IoT’de QoS saglanmasinin en temel kriteridir. IoT aglarin biiyiikliigii
ve dinamizmi goz Oniine alindiginda kaynaklarin etkin kullanimi olduk¢a karmasik bir
problem olmaktadir. Bu sebeple, bu alanda yapilan caligmalarin genelinde problem bir
optimizasyon problemi olarak formile edilip NP-hard karmasikliklarda etkin bir sekilde

¢Ozlim saglayan optimizasyon algoritmalari ile ¢6ziilmektedir.

2.3. Bolum Degerlendirmesi ve Tartisma

[oT aglar ve uygulamalarinin insan yagsamini devrimsel bir 6lgekte degistirecegi agiktir. [oT
sayesinde giinliik hayatta kullanilan bircok uygulama ve cihaz ¢ok daha akilli hale gelmesi
ve [oT devrimi Oncesi varlig1 hayal edilmeyen yeni uygulamalarin insan hayatina girmesi
beklenmektedir. Akilli sehir uygulamalar1 sayesinde daha siirdiiriilebilir ve konforlu hayat,
akilli endiistri sayesinde daha yiiksek verimde calisan iiretim ortamlari, akilli saglik
uygulamalar1 sayesinde daha kisisellestirilmis ve basarili bir saglik sistemi yakin bir

gelecekte oldukga siradan seyler olacaktir.

Ongorilen 10T vizyonunun temel yapi taslarindan biri QoS’tir. QoS bir IoT uygulamasinin
veya servisinin uymasi gereken kalite kriterlerini belirtir. Bir servisin veya uygulamanin son
kullaniciya basarili olarak sunulmasi igin QoS kriterlerini yerine getirilmis olmasi gereklidir.

Bu sebeple IoT’de QoS saglanmasi lizerine ¢ok sayida ¢alisma yapilmaktadir. Ancak,
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literatiir taramasinda goriildiigl tizere loT’de QoS saglanmasi {izerine olan literatiir oldukga
genctir. IoT’de tam anlamiyla QoS saglanmasi adina asilmasi gereken zorluklar
bulunmaktadir. Asagida literatiir taramasi sonucunda gézlemlenen zorluklar ve gelecege dair

olasi1 arastirma konular1 [16] verilmistir.

e Glvenlik IoT i¢in oldukga kritik bir konudur. Giivenligi saglanmayan nesneler tizerinden
yapilan saldirilar IoT aglari islevsizlestirebilir, cok yiiksek gecikmelere neden olabilir ve
toplanan veriyi bozabilir. Siralanan sonuglar uygulamalarin QoS seviyelerini bozacaktir.
Bu sebeple giivenlik mekanizmalarinin QoS odakli olarak tanimlanmasi bir gerekliliktir.

e Gizlilik IoT verisi igin kritik olabilmektedir. Ozellikle akilli saglik uygulamalarinda
nesnelerin topladigi veri kisisel veridir. Bu sebeple bu verilerin i¢iincii partilerin (doktor
ve hasta disinda bireyler) eline ge¢mesi engellenmelidir. Veri gizliligi literatiirde
kullanilan QoS metriklerinden biridir.

e Yeni Nesil Iletisim Teknolojileri 5G/6G ve blockchain teknolojileri IoT aglarin QoS
desteklerini gelistirmektedir. Ancak, mevzu bahis teknolojiler hali hazirda oldukg¢a yeni
oldugu icin bu alanda yeterince c¢alisma bulunmamaktadir ve arastirma boslugu
bulunmaktadir.

e Destekleyici Mimariler EC ve FC tabanli yaklasimlari kapsar. Bu mimariler veri isleme
ve saklama yeteneklerini son kullaniciya yaklastirarak IoT agin daha verimli
kullanilmasini, daha diisiik gecikmeler ile servislerin saglanmasini saglar. EC ve FC
sikca kullanilan mimariler olsa dahi ¢cogu ¢aligmada Onerilen yaklasimlar QoS agisindan
yeterince irdelenmemektedir. Bu konuda caligmalar yapilabilir.

e Olceklenebilirlik IoT’de 6nemli bir gereksinimdir. IoT aglarin dlceklenebilirligi
konusunda cokg¢a calisma bulunmasina ragmen bu calismalar QoS perspektifini
genellikle es gegmektedir. Bu sebeple, Ol¢eklenebilir ve QoS destekleyen IoT ag
mimarileri lizerine ¢aligmalar yapilmalidir.

e Genelleyici QoS Modellemesi bu boliimde bahsedilecek son ama en 6nemli tartisma
konusudur. Bahsedildigi iizere IoT uygulamalar1 ve ilgili gizelgelerde (Cizelge 2.2,
Cizelge 2.3, Cizelge 2.4) goriildiigi tizere IoT uygulamalariin QoS metrikleri olduk¢a
cesitlidir. Ancak literatiirde QoS isterlerini genelleyici bir sekilde ifade edecek, IoT’de
tim QoS isterlerine uygulanabilecek bir QoS modellemesi bulunmamaktadir. Yapilan
calismalar spesifik QoS isterlerine odakli olarak yapilmaktadir. Ayrica, QoS isterleri
agmn farkli katmanlarina ait olabilmektedir. QoS isterleri algilama-iletim-veri isleme

siirecinin basindan sonuna kadar, agin her katmaninda, ucgtan uca desteklenmelidir.
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IoT’de gercek anlamda QoS destegini saglanmasi icin, genelleyici bir QoS modellemesi
ve modelleme iizerinden gelistirilen ugtan uca bir QoS destegi saglanmalidir. Bu amagla

gerekli mimarilerin ve protokollerin gelistirilmesi gereklidir.
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3. NESNELERIN INTERNETINDE VERiI BUTUNLUGUNUN YAPAY
SINiR AGLARI TEMELLI YONTEMLER iLE SAGLANMASI

Algilayict teknolojileri 10T kavrammin en 6nemli oncil teknolojilerinden biridir.
Algilayicilar yardim ile biiylik miktarlarda IoT verisi toplanmaktadir. Toplanan veri ¢esitli
alanlarda (akilli ortamlar, akilli saglk, akilli tarim vb.) IoT uygulamalarinda
kullanilmaktadir. ToT verisi IoT kavramimin karakteristik o6zelliklerinden dolayr biiyiik
boyutta, yiiksek hizda ve heterojen yapidadir [18]. Bu yapidaki verinin islenmesi hali hazirda
oldukca zordur. Ek olarak, 6zellikle biiyiik boyuttaki IoT aglarda bataryasi tiikenen nesneler,
zayif baglant1 hatlari, iletisim hatalar1 ve donanimsal hatalardan kaynaklanan veri kayiplari
oldukga yaygindir [181]. Bu sebeplerden otiirii veri kalitesi ve dogrulugu IoT uygulamalari
icin kritiktir. Veri kaybi, veri analizi sonuglarinda hatalara sebep verip 10T uygulamalarinin

caligmalarmi ciddi sekilde bozabilir [18].

Veri akislarinda eksik verinin tamamlanmasina dair ¢alismalar literatiirde bulunmaktadir.
Ancak cogu calisma statik veri setleri lizerinedir. 1oT verisi ise statik veri setlerinden ¢ok
daha zorlu bir alandir. Oncelikle veri akan veridir, degisken yapidadir, smirlar1 (minimum
ve maksimum) belli degildir. Bu sebeple eksik veri yerine ortalama deger veya bos deger
yazilmas1 gibi konvansiyonel yaklasimlar uygulanabilir degildir. Akan veri alaninda en
biiyiilk problemlerden biri konsept kaymasidir. Konsept kaymasi veri karakteristiginin
stirekli degismesi durumudur ve konvansiyonel eksik veri tamamlama yaklasimlar1 bu
probleme bir ¢oziim sunmaz. Ancak IoT verisi islenirken konsept kaymasi goz Oniine
alinmas1 gereken bir problemdir. Bu sebeplerden dolay1 IoT verisinin karakteristigine uygun,

olas1 veri kayiplarini tamamlayacak yontemlere ihtiyag vardir [18].

Bu boéliimde anlatilacak olan ¢alisma [18] IoT aglarda eksik verilerin tamamlanmasi i¢in
Onerilen yapay sinir ag1 temelli yaklagimlari icermektedir. Bu ¢alisma kapsaminda biri derin
O0grenme, ii¢li uyarlamali ag tabanli bulanik ¢ikarim sistemi tabanli dort model 6nerilmistir.
Modeller Intel Berkeley Laboratuvari’nin gercek ortamdan topladigi IoT verisi iizerinde

uygulanmis [182] ve literatiirde bulunan regresyon modelleri ile karsilagtirilmistir.

ANFIS, yapay sinir aglar (Artificial Neural Network / ANN) ile bulanik ¢ikarim
sistemlerinin (Fuzzy Inference System / FIS) avantajlarini birlestiren yontemdir [183]. DL
son zamanlarda c¢ok ilgi ¢ceken ve birgok alanda (bilgisayarla gérme, dogal dil isleme, veri

analizi) kullanilan bir yaklasimdir [184]. DL buyuk miktardaki verilerin analizi ve blyuk
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veri Gzerinden 6ngori yapma potansiyeline sahiptir. Bu sebeplerden o6turi ANFIS ve DL

tabanli eksik veri tamamlama modelleri gelistirilmistir.

3.1. Ilgili Cahsmalar

Eksik/kayip veri, veri setlerinin ilk ortaya ¢iktigindan beri karsilasilan bir problemdir. Ek
olarak WSN ve 10T kavramlari ile birlikte tiretilen veri miktari artmig ancak ekipman kalitesi
diismiistiir. Bu sebeple eksik veri problemleri de artmistir. Bu problemin ¢6ziimii adina
calismalar yapilmistir. Bu boliimde bu probleme egilen ¢alismalar verilmistir. Yapilan
calismalar eksik veriyi tamamlama metodolojilerine gore 3 grupta incelenmistir; istatistiki

yaklasimlar, optimizasyon temelli yaklasimlar ve makine 6grenmesi temelli yaklagimlar.

3.1.1. Istatistiki yaklasimlar

Eksik verinin tamamlanmasi i¢in kullanilan en eski yaklasimlar istatistiki olanlardir.
Istatistiki yaklagimlar arasinda regresyon modelleri en ¢ok kullanilanlardir. Caligmalarinda
Qin ve arkadaglar1 [185] eksik verilen tamamlanmasi igin bir regresyon modeli
onermisleridir. Onerilen yontem ortalama hata oranin1 (Root-Mean-Square Error / RMSE)
minimize etmeye odaklanir ve her veri tamamlama sonrasi kendini optimize eder. Yontem
kendini gelistirmesi ve parametrik yapida olmasi ile konvansiyonel yontemleri geride

birakmaktadir. Yontem gercek ve yapay veri setlerinde test edilmistir.

Beklenti maksimizasyonu (Expected Maximization / EM) veri tamamlama i¢in kullanilan
yontemlerden biridir. EM algoritmas1 veri noktalarini modellerin bir karisimi olarak tutar
[186]. Modellerin optimizasyonu icin en blyik olabilirlik kestirimi (Maximum Likelihood
Estimation / MLE) algoritmas1 kullanilmistir. EM algoritmasinda kullanilan modeller
degisebilmektedir ancak en yaygin kullanilan1 Gauss dagilimi modelidir. Bu yaklasimda her
nokta, ¢cok sayida gauss dagilim modelinin karigimi olarak ifade edilir. Ancak veri boyutu
arttikga Gauss modeline dayanan EM algoritmasinin iglem karmasikligi ¢ok artmaktadir. Bu
sebeple, Gauss dagilimma dayanan EM tabanli veri tamamlama yaklasimlarinda veri
boyutunu diisiirecek ek mekanizmalar gereklidir. Calismalarinda Delalleau ve arkadaslar
[187] Gauss dagilimina dayanan bir EM 0Onermislerdir. Yiiksek islem karmasikligini
onlemek icin agag tabanl bir mekanizma onerilmistir. Agac yardimai ile kiimeler olusturulur
ve kiime-igi elde edilen ortalama degerler veri tamamlama ig¢in kullanilmistir. Kullanilan

agag yapisi minimum tarama agaci (Minimum Spanning Tree / MST), kullanilan kiimele
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algoritmasi ise K-Means algoritmasidir. Bir diger EM tabanli ¢aligma Eirola ve arkadaslari
[188] tarafindan yapilmistir. Calisma ¢ok boyutlu veri setlerine yoneliktir ve ¢ok boyutlu
veri kimeleme (High Dimensional Data Clustering / HDDC) algoritmasini islem

karmasikligin1 azaltmak i¢in kullanir.

3.1.2. Optimizasyon tabanh yaklasimlar

Optimizasyon algoritmalar1 ¢6ziim uzaymin genis oldugu NP-hard ve iistii karmagikliktaki
problemler i¢in kullanilir. Bu algoritmalar evrimsel ve yinelemeli yontemler ile ¢6zum
uzayini etkin bir sekilde kesfeder, optimal ¢oziime yakin ¢oziimleri diisiik islem karmagikligi
ile bulur. Eksik veri problemi bir optimizasyon problemi olmasa dahi, optimizasyon
algoritmalarinin diistik islem karmasikligi ile ¢6ziim bulabilme yetenegi bu algoritmalarin
biiyiik boyuttaki verilerde eksik verilerin tamamlanmasi i¢in kullanilabilir olmasini
saglamaktadir. En ¢ok kullanilan optimizasyon algoritmalar genetik algoritma (Genetic
Algorithm / GA), pargacik siirii optimizasyonu (Particle Swarm Optimization / PSO) ve
karinca kolonisi optimizasyonu (Ant Colony Optimization / ACO) algoritmalaridir.

GA tirlerin evrimini taklit eden bir algoritmadir[189]. Bir probleme dair ¢6ziimlerden olugan
populasyon rastgele sekilde olusturulur. Her ¢6ziim belirlenen bir uygunluk fonksiyonuna
gore puanlandirilir. Ardindan, eldeki popiilasyonun en yiiksek puana sahip bireyleri birbirleri
ile ¢aprazlanarak bir sonraki nesil olusturulur. Puanlama ve yeni nesil olusturma siireci
algoritma bir bitis sartin1 saglayana kadar devam eder. Her nesil olusturulmasinda yerel
minimumlardan kag¢inmak icin rastgele bireyler popiilasyona eklenir ve ¢aprazlama
isleminde mutasyonlar yapilir. Calismalarinda [190] Garcia ve arkadaslar1 GA tabanli bir
eksik veri yaklagimi sunmaktadir. Tamamlanacak olan veri bir matris olarak tanimlanir.
Tamamlanmasi gereken veriyi X, X’1 tamamlayacak olan veri matrisini Y, tamamlanmis
veriyi de Z olarak kabul edelim. Yaklagimda X ve Z arasindaki mesafeyi minimize edecek
bir uygunluk fonksiyonu tanimlanmistir. Y’lerden olusan bir popiilasyon GA ile bahsedilen
uygunluk fonksiyonu kullanilarak optimize edilmistir. Test sonuglari 6nerilen yontemin EM
tabanli yontemlerden daha basarili, esnek ve tepkisel oldugunu ortaya koymustur. GA tek
uygunluk fonksiyonuna gore ¢alisan bir algoritmadir. Dolayistyla, birden ¢ok optimizasyon
hedefi oldugu durumlarda yetersiz kalir. Bu noktada ¢ok hedefli genetik algoritmalar (Multi-
Objective Genetic Algorithm / MOGA) kullanilir. MOGA ¢ok sayida objektifi ayni1 anda
optimize etme yetenegine sahiptir. Calismalarinda Lobato ve arkadaslar1 [191] MOGA ailesi
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icerisinde en ¢ok kullanilan algoritmalardan biri NSGA-II algoritmasina dayanan
MOGAImp algoritmasini énermislerdir. MOGAImp iki objektife sahiptir, bunlar dogruluk
ve RMSE metrigidir. Bu iki objektifi puanlandiran bir uygunluk fonksiyonu gelistirilmis ve

kullanilmustir.

ACO tabanli yontemler graf seklinde ifade edilebilen problemler i¢in kullanilabilir. Bu
prensipten hareketle Priya ve arkadaslar1 ¢aligmalarinda [192] eksik veri problemini bir graf
problemi olarak formiile etmis ve ACO ile ¢6zmiislerdir. ACO’nun yerel minimumlara
diisme zaafin1 asmak icin ¢ift popiilasyonlu bir yaklasim gelistirmislerdir. Cift popiilasyon
kullanilmas1 ve her iterasyonda popiilasyonlar arasi ¢6ziim transferi yapilmasi
popiilasyonlardaki ¢esitliligi arttirmistir. Cift poptilasyonlu bayes ACO (Dual Re-populated
Bayesian Ant Colony Optimization / DPBACO) olarak isimlendirilen yontem test

sonuclarinda basarisini ortaya koymustur.

PSO siirti hareketlerini taklit eden bir algoritmadir ve basitligi, kesinligi ve hizli ¢6ziim
bulmak yetenegi sebebiyle kullanilmaktadir [189]. Calismalarinda Nekouie ve Moattar [193]
meme kanseri teshis veri i¢in bir veri tamamlama algoritmasi sunmuslardir. Kaotik azaltilmig
uyarlanabilir PSO (Chaotic Reduced Adaptive PSO / CRAPSO) isimli algoritma bayes aglari

kullanan PSO algoritmasinin yerel minimumlara diisme zaafin1 asmay1 basarmistir.

3.1.3. Makina 6grenmesi tabanh yaklasimlar

Guniimuzde eksik veri tamamlama problemi i¢in yapay zeka temelli yaklagimlarin kullanimi
artmaktadir[194]. Bu yaklasimlarin kullandigi algoritmalar arasinda en populer olanlardan
biri k en yakin komsu (k-Nearest Neighbour / k-NN) algoritmasidir. k-NN bir siniflandirma
algoritmasi olmasina ragmen, veri ¢ok boyutlu oldugu ve gozlem sayisi diisiik oldugu
durumlarda yiiksek basari ile kullanilabilmektedir [195]. Bir veri eksik oldugu durumda k-
NN ile eksik veriye benzer k adet veri noktas1 secilir ve eksik verinin tahmin edilmesi icin
kullanilir. Bu alanda yapilan ilk ¢alismalardan biri Troyanskaya ve arkadaslarina aittir[196].
Calismalarinda DNA mikro dizilerinde eksik olan verilerin tamamlanmasi i¢in kullanilmistir
ve her veri noktasi esit bir sekilde ele alinmistir. Garcia-Laencia ve arkadaglarinin
calismasinda [190] ise veri noktalari agirliklandirilmistir. Test sonuglar1 agirliklandirma
yaklasiminin, algoritma dogrulugu arttirdigin1 gostermistir. Bir baska agirliklandirilmis k-

NN kullanilan ¢alisma Tutz ve Ramzan [195] tarafindan yayinlanmistir. Test sonuglari
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Garcia-Laencia ve arkadaslarinin ¢alismasina paralel bir sekilde agirliklandirmanin etkisini

gOstermektedir.

ANN insan beyin yapisini taklit eden bir yapay zeka yontemidir. EKsik veri problemi igin
ANN ve varyasyonlar sik¢a kullanilmaktadir. Otomatik iliskilendirmeli sinir aglar1 (Auto-
associative Neural Networks / AANN) sinir aginin giris ve ¢ikis katmanlar1 arasinda bir
darbogaz olusturur, lineer ve lineer olmayan iliskileri 0grenme yetenegine sahiptir.
Calismalarinda Abdella ve Marvela [197] ve Nelwamondo ve arkadaslar1 [198] AANN
temelli modelleri eksik veri tamamlanmasi i¢in kullanmiglardir. Hata fonksiyonunun
optimize edilmesi igin GA kullanmislardir. Optimizasyon ve NN kullanimini birlikte
uygulayan bir bagka caligma Ravi ve Krishna tarafindan yaymlanmistir[199]. Calismada
PSO algoritmas: ile gelistirilen otomatik iligkilendirmeli NN modelinin gizli katmani
optimize edilmistir. Eksik veri problemi i¢in kullanilan bir bagka NN varyasyonu asir1
o0grenme makinasidir (Extreme Learning Machine / ELM). Egitim sirasinda geri besleme
(Back-propagation) mekanizmasi igermedigi i¢in diger NN varyasyonlarina gore ¢ok daha
diisiik egitim siiresine sahiptir [200, 201]. Calismalarinda Sovilj ve arkadaslarinin
yayinladigi yaklagim [202], EM ve ELM algoritmalarint beraber kullanilmasini 6nerir. EM
ile cok sayida veri tamamlama yapilir ve tamamlanmis degerler tizerinde son dogrulamalari
ELM yapar. ELM kullanan bir baska yaklasim Lana ve arkadaslari tarafindan [203]
yaymlanmistir. Calismada eksik veri tamamlama amaciyla ELM kullanilir. ELM kendi
icerisinde noronlar arasi agirliklart optimize eden bir yaklasima sahiptir degildir. Caligma,
bu eksikligin GA ile kapatilmasini 6nerir. Bahsedilenlere ek olarak cesitli NN varyasyonlar1
eksik veri tamamlama problemi i¢in kullanilmaktadir. Ornek vermek gerekirse ¢ok katmanli
perseptron aglar (Multi-Layer Perceptron Networks / MLPN)[204], kendini organize eden
haritalar (Self Organizing Maps / SOM) [205, 206], olasiliksal sinir aglar1 (probabilistic
neural networks / PNN) [207] en ¢ok kullanilan NN varyasyonlaridir.

Kiimeleme yaklasimlari eksik veri i¢in kullanilmaktadir. Eksik veri ayni kiimeyi paylastigi
veri noktalarindan tahmin edilebilir. Kiimeleme algoritmalar1 arasinda bulanik c-means
kiimeleme (Fuzzy c-means Clustering / FCM) eksik veri tamamlama problemi i¢in sik¢a
kullanilmaktadir [208-210].

Bu boliimde bahsedilen ¢alismalar Cizelge 3.1’de 6zetlenmistir.
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Cizelge 3.1. Taranan eksik veri ¢aligmalari

Calisma Yaklasim Algoritma
Qin ve ark. [185] Istatistiki Regresyon Algoritmalar
Delalleau ve ark. [187] Istatistiki EM, K-means
Eirola ve ark. [188] Istatistiki EM, HDDC
Garcia ve ark. [190] Optimizasyon GA
Lobato ve ark. [191] Optimizasyon NSGA-II
Priya ve ark. [192] Optimizasyon ACO
Nekouie ve Moattar [193] Optimizasyon PSO
Troyanskaya ve ark. [196]. | Makine Ogrenmesi k-NN

Tutz ve Ramzan [195]

Makine Ogrenmesi

Agirliklandirilmis k-NN

Garcia-Laencia ve ark. [190]

Makine Ogrenmesi

Agirliklandirilmis k-NN

Abdella ve Marvela [197] Makine Ogrenmesi AANN, GA
Nelwamondo ve ark. [198] | Makine Ogrenmesi AANN, GA
Ravi ve Krishna [199] Makine Ogrenmesi AANN, PSO
Sovilj ve ark. [202] Makine Ogrenmesi ELM, EM
Lana ve ark. [203] Makine Ogrenmesi ELM, GA
Silva-Ramirez ve ark. [204] | Makine Ogrenmesi MLPN
Folguera ve ark. [205] Makine Ogrenmesi SOM
Saitoh [206] Makine Ogrenmesi SOM
Nishanth ve ark. [207] Makine Ogrenmesi PNN

Li ve ark. [208] Makine Ogrenmesi FCM
Sefidian ve Daneshpour | Makine Ogrenmesi FCM

[209]

Zhang ve ark. [210] Makine Ogrenmesi FCM
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3.2. Veri Seti

Bu boliimde anlatilan c¢aligmada Intel firmasinin Berkeley’deki arastirma laboratuvarina
yerlestirdigi algilayicilar ile topladigi Intel Berkeley Research Lab veri seti [182]
kullanilmistir. Laboratuvara yerlestirilen 54 algilayici1 2004 yilinda 28 Subat ila 5 Nisan aras1
veri toplanmigtir. Toplam 2.3 milyon algilayici okumasinda ortamin nem orani, sicaklik
degeri ve 151k yogunlugu oOlc¢lilmektedir. Sicaklik degeri celsius, nem orani yiizde, 151k
yogunlugu ise lux tiirlindedir. Verinin toplandig1 Berkeley laboratuvarinin ve algilayicilarin

konumlarinin gosterildigi gorsel Sekil 3.1°de verilmistir.

Sekil 3.1. Intel Berkeley laboratuvar, algilayict konumlari

Bu boliimde anlatilan ¢alismada Sekil 3.1°de kirmizi daire igerisinde gdsterilen 19, 20 ve 21
numarali algilayicilar tarafindan toplanan sicaklik, nem ve 151k degerleri kullanilmistir.
Mevzu bahis algilayicilarin segilmesi ve kullanilmasinin nedeni belirtilen algilayicilarin
topladig1 verilerin dolulugudur. Algilayicilarin 29 Mayis ila 7 Mart tarihleri arasinda
kaydettikleri algilayic1 okumalari 3 dakikalik pencereler olarak gruplandigi zaman toplanan
veri yiizde yiiz doluluga sahiptir. Diger algilayicilarda veri dolulugu orani cok daha diisiiktiir.
Bir diger se¢im nedeni ise algilayicilarin birbirine yakin konumda olmasidir. Yakin konumda
olan algilayicilarin birbirine yakin oriintiileri takip etmesi, dolayisiyla dnerilen yontemlerin

performansinin daha net bir sekilde ortaya koymasi beklenmektedir.
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Toplanan veri iki sekilde kullanilmigtr.

e Ug algilayicidan toplanan veri tek bir veri seti haline getirilmis ve eksik veri tamamlama
modelinin egitimi i¢in kullanilmistir. Bu yaklasim DL temelli model i¢in kullanilmstir.
e Uc algilayicidan toplanan veri farkli ii¢ farkli modelin egitimi i¢in kullanilmistir.

Modelin basarisini elde etmek i¢in farkli algilayicilarin verileri ile egitilen i modelin

ortalamast alinmistir. Bu yaklasim ANFIS temelli model i¢in kullanilmistir.

Verinin istatistiki analizi Cizelge 3.2°de verilmistir. Cizelgede goriildiigii tizere veri degerleri

normal bir dagilim takip etmemektedir.

Cizelge 3.2. Veri setinin istatistiki analiz sonuglari

Istatistiki Parametre Sicaklik (C) Nem Orani (%) Isik Yogunlugu
(Lux)
Minimum 15,27 14,43 0,46
Maksimum 37,66 51,72 1847,36
Ortalama 23,216 35,48 323,88
Standart Sapma 4,651 7,76 436,85

Veride normal dagilim gozlemlenemedigi icin veri tipleri arasinda korelasyon analizi

yapilmigtir. Spearman korelasyon katsayisi metoduna gore yapilan analizin sonuglar1 Sekil

3.2’de verilmistir.
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Sekil 3.2. Spearman korelasyon analizi sonuglari
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Veri tirleri arasindaki korelasyonu gosteren Sekil 3.2°de goriildiigii tizere diger veri trleri
ile korelasyonu en yiksek olan veri tirii sicakliktir. Sicakligin ardindan nem orani

gelmektedir. En diisiik iliskilendirilebilir tiir ise 151k yogunlugudur.

Hem tek bir veri tiirtine dair veri igerisinde hem de farkli veri tiirleri arasinda istatistiki norm
dig1 dagilim sebebiyle normalizasyon ihtiyaci oldugu gézlemlenmistir. Veri [0-1] deger
araligina normalize edilmistir. Normalize edilmis veri, modellerin egitiminde ve testinde

kullanilmustir.

3.3. Onerilen Yaklasim

Bu boliimde anlatilan g¢alisma olas1 veri kayiplarini engellemek adma yapilmaktadir.
Onerilen yaklasim bir veri tiriindeki akista eksik veri durumu olustugunda, veri kayb1 zaman
dilimindeki diger veri tiirlerini kullanarak eksik verinin tahmin edilmesidir. Bu amagcla biri
DL, ¢l ANFIS tabanli olmak Uzere dort eksik veri tamamlama metodu 6nerilmektedir.
Onerilen modellerin test edilecegi Ui¢ eksik veri senaryosu tanimlanmistir ve Cizelge 3.3’te

tanimlanmaistir.

Cizelge 3.3. Tanimlanan eksik veri senaryolari

Senaryo Kisaltmasi Giris I Girig 11 Cikis
(Eksik Veri Tipi)
Scel Nem Orani Isik Yogunlugu Sicaklik
Sce2 Sicaklik Isik Yogunlugu Nem Orani
Sce3 Sicaklik Nem Orani Isik Yogunlugu

Eksik veri olusmasi durumunda Cizelge 3.3’de verilen senaryolardan ¢ikis veri tipi uygun

senaryo secilerek eksik veri tamamlanir. Senaryo se¢imine dair detay asagida verilmistir.

e Eksik veri tipi sicaklik ise Scel kullanilir.
e Eksik veri tipi nem orani ise Sce2 kullanilir.

e Eksik veri tipi 151k yogunlugu ise Sce3 kullanilir.

Onerilen yaklasimin daha iyi anlasilmasina adima bir akis diyagrami Sekil 3.3’te verilmistir.

Bir zaman penceresinde eksik veri tespit edildiginde akis diyagraminda verilen adimlar
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izlenir. Sekil 3.4’te ise Onerilen yontemin ve senaryo secimine dair drnek bir veri akisi

verilmigtir.
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Sekil 3.3. Onerilen eksik veri tamamlama yaklasimina dair akis semasi
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Sekil 3.4’de verilen zaman dilimi bir veri akisinin t-2 ila t+4 zaman dilimleri arasindaki
araligin1 vermektedir. Ix, Nx ve Sy, x aninda sirastyla 151k yogunlugu, nem orani ve sicaklik
tiirtindeki algilayict okumalarini ifade etmektedir. Goriildiigii tizere eksik veri durumlar t-1,
t+2, t+4 zamanlarinda olusmaktadir. Eksik veri ile karsilasildiginda o zaman diliminde elde

olan diger algilayici tiplerinden eksik veri tahmin edilmektedir.

3.3.1. ANFIS temelli eksik veri tamamlama yaklasimlari

Bahsedildigi tlizere Onerilen eksik veri tamamlama yaklagimlarinin {igii ANFIS temeline
sahiptir. Bu boliimde ANFIS algoritmasindan bahsedilecektir. Ardindan eksik veri

tamamlama i¢in gelistirilen ti¢ ANFIS temelli modelden bahsedilecektir.

ANFIS

Matematiksel ve istatistiksel temele dayanan tahmin modelleri matematiksel olarak formdile
edilebilen problemlerde yiiksek basariya sahiptir. Ancak, gercek diinya problemleri
kesinlikten uzak oldugu i¢in bu kategori iginde degildir [18]. Gercek diinya problemlerinde
sikca kullanilan yaklasimlardan biri FIS modelleridir. FIS modelleri bulanik kurallar
uyarinca giris uzayindan ¢ikis uzayma lineer olmayan bir iliskilendirme yapar. Bulanik
kurallar ise alan uzmani tarafindan yazilir. Dolayisiyla bir FIS modelinin basarisi kurallari
yazan uzmanin uzmanlik seviyesine olduk¢a baglidir. Literatiirde iki tiir FIS sik¢a kullanilir,

bunlar Mamdani [211] ve Sugeno [212] tiplerindeki FIS’lerdir.

Bazi1 durumlarda alan uzmani bulmak veya kurallar1 olusturabilmek zor olabilmektedir. Ek
olarak, kurallar bir sekilde elde edilse bile liyelik fonksiyonlarinin parametrelerinin optimize
edilmesi bir gerekliliktir. ANFIS [183] bu eksikleri ve zorluklari agsmak amaciyla Jang
tarafindan onerilmistir. Giris-Cikis seklinde iliskilendirilmis veriyi alan ANFIS sistemleri
insan faktoriinii aradan ¢ikararak kurallar1 ve parametrelerin optimizasyonunu kendi basina

yapabilmektedir.

Takagi-Sugeno’nun metodu iyi bir iliskilendirme metodu olarak tanimlanmaktadir [213].
Iliskilendirme metodu her eger-yoksa (if-else) durumu igin bir kural olusturur. Sugeno tipi
iliskilendirme ile olusturulan her bulanik kural tek bir ¢ikisa sahiptir ve bu ¢ikis girislerin ve
bir degiskenin lineer kombinasyonudur. Sistem c¢ikisi ise kural cikislarinin agirlikl

toplanmasi ile elde edilir [18].
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Daha iyi anlagilmasi adina iki girise (X, y) sahip bir ANFIS sistemini ele alalim. Her girisin
iki bulanik terime sahip olabilecegini varsayalim. Bahsedilen senaryoda asagida verilen

kurallardan olusan bir FIS elimizde olacaktir.

e Kural 1: IF (x = A1) AND (y = B1) THEN f11 = p11X + qu1y + i
e Kural 2: IF (x = A1) AND (y = B2) THEN f12 = p1oX + quay + re2
e Kural 3: IF (x = A2) AND (y = B1) THEN f21 = pa1x + Qo1y + r21
e Kural 4: IF (x = A2) AND (y = B2) THEN f22 = p22X + g2y + I'22

Verilen 6rnek kurallarda pij, gij ve rij ANFIS sisteminin egitim siirecinde optimize edilen
parametreler, A; ve A; x’i tanimlayabilecek bulanik terimler, B1 ve B2 y’i tamimlayabilecek
bulanik terimler ve fj i’inci kuralin ¢ikisidir. Sekil 3.5°te verilen 6rnegin 5 katmanli ANFIS

yapisinda ifadesi verilmistir.

Sekil 3.5. 5 katmanli 6rnek ANFIS yapis1

Resimde daire sekline sahip diiglimler sabittir ve egitim siirecinde degismez. Kare seklindeki
diigtimler ise egitim siirecinde kalibre edilen diiglimlerdir, uyarlanabilir karakterdedir. Sekil

3.5’te goriildiigii iizere ANFIS 5 katmanli bir mimariye sahiptir.
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Katman 1: Birinci katmandaki her diigiim uyarlanabilir yapidadir ve sisteme giris olarak
verilen degerler igin iiyelik seviyesini belirler. Iki girisli bir modelde her giris igin tyelik

fonksiyonu hesaplamalari asagida verilmistir.

OL,i = pAi (x), i=12 (3.1)

OLj = pAj (), =12 3.2)

Yukarida verilen pAi ve pAi iiyelik fonksiyonlaridir. Bu fonksiyonlar Gauss, ¢an iiyelik
fonksiyonlar1 veya baska fonksiyonlar olabilir. Her iiyelik fonksiyonunun kendine has

parametreleri olabilmektedir. Bu parametrelere dncul parametreler denir.

Katman 2: Bu katmandaki her diiglim sabittir ve IT sembolii ile tanimlanir. Bu katmandaki
diigiimler gelen sinyalleri ¢arpar ve bir sonraki katmana gonderir. Gonderilen ¢ikisa atig giicii

(firing strength) denir. Atis giicli asagidaki gibi hesaplanir.

O2ij = Wij = pai(X) % usj(y), j=12 (3.3)

Katman 3: Bu katmandaki tim diigiimler sabittir ve N sembolu ile etiketlenir. N etiketli
diigtimler girigleri normalize eder. Her 1’inci N diiglimii, i’inci kuralin atig giiclinii toplam
atis giicline bolerek normalize eder. Kullanilan normalizasyon fonksiyonu asagida

verilmistir.

Ozij = Wij = Wij/ Y wij, i,j=1,2 (3.4)

Katman 4: Bu katmandaki tim diiglimler uyarlanabilir karakterdedir ve asagida verilen

fonksiyona gore ¢ikis Uretirler.

Ouij = wijfij = wij(pix + gy +rij),  1,j=1,2 (3.5)

Bu katmandaki parametreler olan pijx, Qijy Ve rij ardil parametreler olarak adlandirilir.

Katman 5: Son katman olan besinci katman tek diigiimden olusur ve dordiincii katmandan
gelen tiim sinyalleri toplar. X sembolii ile etiketlenen diigiim asagida verilen fonksiyona gore

c¢ikis tiretir.
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Cikis =Os =Y 1Y j wijfij, ,j=1,2 (3.6)

Bahsedildigi lizere ANFIS 5 katmandan olugsmaktadir. Bunlardan birinci ve dordiincii
katmanlar uyarlanabilir diiglimlerden olusur. ANFIS sisteminin Ogrenmesi birinci
katmandaki Onciil ve dordiincii katmandaki ardil parametrelerin kalibre edilmesinden gelir.
Egitim stirecinde onciil ve ardil parametrelerin kalibre edilmesi i¢in melez algoritma (Hybrid
Algorithm) kullanilir [183]. Melez algoritma iki faza sahiptir. Ileri yonlii ilerleyen faz ardil
parametreleri kalibre ederken, geri yonlii faz 6nciil parametreleri kalibre eder. ileri yonlii
fazda oncul parametreler sabitlenir ve sinyal dordiinct katmana kadar iletilir. Dérdincu
katmanda ardil parametreler en kiguk kareler metodu (Least Squares Method) ile
kararlastirilir. Geri yonli fazda ardil parametreler sabitlenir, hata oranlar1 birinci katmana

iletilir ve 6ncul parametreler dereceli algalma metodu (Gradient Descent) ile hesaplanir [18].

ANFIS Temelli Eksik Veri Tamamlama Modelleri

Bu ¢alisma kapsaminda eksik veri tamamlanmasi i¢in ANFIS temelli G¢ model 6nerilmistir.
Bu modelleri ayiran 6zellik kullandiklar kiimeleme yaklasimidir. Bahsedildigi tizere Sugeno
tipi ANFIS bulanik eger-yoksa kurallarina dayanan bir iliskilendirme mekanizmasina
sahiptir. FIS temelli sistemlerde kurallari tanimlamak i¢in kullanilan bulanik terimler uzman
tarafindan kararlagtirilmaktadir. Ancak ANFIS yaklagimi uzman gerektirmez, bulanik
terimlerin kararlastirilmast i¢in kiimeleme kullanilir. Girisler ve cikislar kiimeleme
algoritmalari ile kiimelere boliiniir ve bu kiimeler bulanik terimler olarak kullanilir. Ardindan
kiimeleme sonucu elde edilen bulanik terimler lizerinden kurallar olusturulur. Literatiirde
cok sayida kiimeleme yaklasimi bulunmaktadir. Bu galismada 1zgara bolimleme (Grid
Partitioning / GP), eksiltici kimeleme (Subtractive Clustering / SCL) ve FCM

algoritmalarini kullanan i¢ ANFIS temelli metot onerilmistir.

Onerilen metotlarin gergek potansiyelinin ortaya ¢ikarilmast igin, ilgili metodun kullandig
kiimeleme algoritmasinin optimize edilmesi 6nem tasimaktadir. Bu sebeple, deneysel
uygulamalarin ilk seti kiimeleme algoritmalarinin optimizasyonuna dairdir. Farkli kimeleme
algoritmasini kullanan her ANFIS temelli model ayr1 ayr1 optimize edilmistir. Optimizasyon
stirecinde izlenen metodoloji basittir. Optimize edilen algoritmanin her parametresi ayr1 ayri
optimize edilmigstir. Bir parametre optimize edilirken, optimize edilen parametre digindaki

tiim diger parametreler varsayilan degere sabitlenmistir. Optimize edilen parametreye farkli
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degerler verilerek en iyi sonug¢ veren deger elde edilmistir. Her parametre i¢in en optimize

degerler birlestirilip kullanilmistir.
GP-ANFIS

Onerilen ilk model 1zgara boliimleme kiimeleme algoritmasi kullanan GP-ANFIS tir.
Zadeh’in Onerdigi bulanik setler [214] ve bulanik terimlere [215-217] dayanan GP, FIS
sistemlerinde siklikla kullanilmaktadir. Bu yontemde giris-¢ikis eslestirmeleri bir yilizey
olusturur ve yiizey girislerin bulanik etiketine gore boliintir. Her 1zgara bir bulanik iligki
alanmi ifade eder ve bir kural olarak tanimlanir. Sayisal degerler de kiimelenip bulanik
terimler olarak kullanilabilir [218]. Bu esneklik GP algoritmasinin uzman bilgisine ihtiyag
olmadan kullanilmasin1 miimkiin kilmaktadir. GP’nin zayif yani giris sayisidir. Kural sayisi,
giris sayisi arttikca Ustel bir sekilde artar ve ¢ok yiiksek sayida kural olusur. Ayrica, GP’nin
randimanli caligmasi i¢in yiiksek sayida egitim verisi gereklidir. GP, giris sayis1 az ve egitim

seti biiyiik oldugu durumlarda kullanilmalidir.
GP algoritmasinin ii¢ parametresi bulunmaktadir. Bunlar asagida verilmistir.

e Giris Uyelik Fonksiyon Tipi (Input Membership Function Type / IMFT) bulanik
sistemlerde oldukca onemlidir. Uyelik fonksiyonu bir gézlemin bir bulanik terime hangi
seviyede iiye oldugunu [0, 1] araliginda bir ¢ikt1 verecek sekilde hesaplar ve sonuca
direkt etki eder. Bu ¢alisma kapsaminda MatLab’da tanimlanmis olan sekiz fonksiyon
(bell-shaped mf, gaussian curve mf, gaussian combination mf, triangular-shaped mf,
trapezoid-shaped mf, difference between two sigmoidal mf, product of two sigmoidal ve
pi-shaped mf) denenmistir. IMFT her giris i¢in ayr1 tanimlanmaktadir.

e Upyelik Fonksiyonu Sayis1 (Number of Membership Functions / NMF) her giris i¢in kag
tane lyelik fonksiyonu kullanilacagini ifade eder ve ortaya ¢ikacak kural sayisini direkt
etkiler. Her giris i¢in ayr1 ayri tamimlanir. Bu ¢alisma kapsaminda [2, 10] araligindaki
degerler denenmistir.

e Cikis Uyelik Fonksiyon Tipi (Output Membership Function Type / OMFT) ¢ikis icin

iiyelik fonksiyon tipini belirler. Iki deger alabilir, bunlar sabit ve lineerdir.

Yukarida verilen deger araliklarinda yapilan parametre optimizasyonu sonucunda elde

edilen GP-ANFIS modelinin en etkin parametre konfigiirasyonlari1 Cizelge 3.4’te verilmistir.
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Senaryo | IMFT (Giris | IMFT (Giris II) | NMF (Giris I) | NMF (Giris II) OMFT
1)
Scel gaussmf trimf 3 linear
Sce2 trimf trapmf 2 constant
Sce3 gaussmf gaussmf 2 constant
SCL-ANFIS

Onerilen ikinci metot SCL kiimeleme algoritmasimi kullanan SCL-ANFIS tir. SCL her veri

noktasini potansiyel bir kiime merkezi olarak ele alir ve veri noktast yogunluguna dayanan

bir olasilik ¢ikartir. Hali hazirda bir kiimede yer alan veri noktalar1 atilir ve geri kalan

noktalardan yeni kiime merkezleri elde edilir. GP’nin aksine SCL yiiksek sayida giris

durumunda problem yasamaz ¢iinkii olusacak kural sayis1 SC sonucunda olusacak kiime

sayisina baghdir [219]. Ancak, yiiksek sayida gézlemden olusan bir egitim seti SCL’nin

islem karmagsikligin1 yiikseltip ¢alisma zamanina zarar verebilmektedir [18]. Ek olarak,

kiime yarigapinin belirlenmesi SCL’nin performansina direkt etki etmektedir. Gereginden

kiicik kiimeler kural sayisini artirirken, gereginden biiyiik kiimeler ¢ok genel kurallar

olusmasina sebep olur [220].

SCL algoritmasinin dort parametresi bulunmaktadir.

e Kiime Etki Alant (Cluster Influence Range / CIR) kimelerin etki alanin1 gosterir.

Varsayilan degeri 0.5’tir. Bu ¢aligma kapsaminda [0.1, 0.9] araligindaki degerler test

edilmistir.

e Olgekleme Faktorl (Scaling Factor / SF) etki alanini dlgeklenme faktoriidiir. Varsayilan

deger 1.25’tir. Bu ¢alisma kapsaminda [0.3, 1.5] arasindaki degerler test edilmistir.

e Kabul Orani (Accept Ratio / AR) yeni kiimelerin kabuli i¢in kullanilan bir parametredir.

[0.3, 0.95] araligindaki degerler test edilmistir ama sonuca bir etkisi gozlemlenmemistir.

e Ret Oran1 (Reject Ratio / RR) yeni kiimelerin reddi i¢in kullanilmaktadir. [0.05, 0.3]

araligindaki degerler test edilmistir.
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Yukarida verilen deger araliklarinda yapilan parametre optimizasyonu sonucunda elde
edilen SCL-ANFIS igin en etkin parametre konfiglirasyonlart Cizelge 3.5’te verilmistir.

AR’nin sonuca bir etkisi gozlemlenmedigi i¢in varsayilan deger olan 0.5 kullanilmistir.

Cizelge 3.5. SCL-ANFIS modelinin en etkin parametre konfiglrasyonu

Senaryo | CIR (Girig I) [ CIR (Girig II) | CIR (Cikis) SF AR RR

Scel 0.9 0.3 0.3 0.9 0.5 0.25

Sce2 0.7 0.3 0.7 0.9 0.5 0.2

Sce3 0.7 0.6 0.7 0.9 0.5 0.3
FCM-ANFIS

Onerilen son model kiimeleme igin FCM algoritmasimi kullanan FCM-ANFIS’tir. Dunn
tarafindan onerilen [221, 222] ve Bezdek tarafindan ilerletilen [223] FCM her veri noktasinin
farkl tiyelik dereceleri ile birden ¢ok kiimeye ait olabildigi bir kiimeleme metodudur [224].
FCM kiimeler arasindaki keskin sinirlar1 kaldirir [224]. G6zden kagirilmamalhidir ki FCM
parametre olarak olusacak kiime sayisina ihtiya¢ duymaktadir. Bu ¢aligma kapsaminda
kullanilan MatLab’in FCM fonksiyonu kiime sayisint FCM 6ncesi SCL uygulayarak elde
etmektedir. Ancak, caligma kapsaminda kiime sayisi bir optimizasyon parametresi olarak

tanimlanip sabit olarak verilmistir.

FCM algoritmasinin dort parametresi bulunmaktadir.

e Kiime Sayis1 (Number of Clusters / CN) direkt olarak kural sayisini etkileyen bir
parametredir. Varsayilan degeri olmayan bu parametreye FCM’in  MatLab
uyarlamasinda CIR parametresi 0.5 olan SCL algoritmasi ile karar verilmektedir. Bu
caligma kapsaminda SCL ile karar verilen kiime sayisina ek olarak [2, 50] araligindaki
kiime sayilar1 denenmistir.

e Us (Exponent / Expo) bulanik kiimelerin kesisme oranmna dair bir parametredir.
Varsayilan degeri 2.0°dir. Bu ¢aligma kapsaminda [1.2, 3.0] araligindaki degerler test

edilmistir.
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e Maksimum iterasyon Sayis1 (Maximum Number of Iterations / MNI) egitim siirecinin
sonlandirilmasina dair bir parametredir ve algoritmanin de en fazla kag iterasyon
yapilacagini belirtir. [5, 50] araligindaki degerler test edilmistir.

e Minimum Gelisme Degeri (Minimum Improvement Value / MIV) egitim siirecinin
sonlandirilmasina dair bir parametredir. Varsayilan deger 1.00E-5’tir. Bu ¢alisma

kapsaminda 1.00E-4, 1.00E-5 ve 1.00E-6 degerleri test edilmistir.

Yukarida verilen deger araliklarinda yapilan parametre optimizasyonu sonucunda elde

edilen FCM-ANFIS i¢in en etkin parametre konfigiirasyonlar1 Cizelge 3.6’da verilmistir.

Cizelge 3.6. FCM-ANFIS modelinin en etkin parametre konfiglrasyonu

Senaryo CN Expo MNI MI
Scel 1.2 15 1.00E-5
Sce2 1.2 50 1.00E-5
Sce3 1.2 10 1.00E-5

3.3.1. DL temelli eksik veri tamamlama yaklasimi

Eksik veri tamamlanmasi igin 6nerilen dordiincii model DL temellidir. Bu béliimde DL,
modelde kullanilan DL varyasyonu olan LSTM ve Onerilen metodun parametre

optimizasyon surecinden bahsedilecektir.

LSTM mimarisi tekrarli sinir aglar1 (RNN) mimarisinin bir uzantisidir. Cesitli egitim
problemlerinin agilmasi i¢in 6nerilen LSTM [225], sirali ve zaman akis1 seklindeki verilerde
yiiksek basarida Ongdrii ve tahmin yapabilmektedir [225]. LSTM mimarisinin gizli
katmaninda bellek bloklart bulunur. LSTM blogu birer girig, unutma ve ¢ikis kapilarina
sahiptir. Bu kapilar araciligi ile veri blok igerisinde giristen ¢ikisa dogru ilerletilir [226, 227].
LSTM temelli bolimiin anlatiminda kullanilan semboller ve sembolize ettikleri Cizelge

3.7°te verilmistir.



62

Cizelge 3.7. LSTM sembol tablosu

Sembol Agiklama
Xt t zamanindaki giris vektori
ht t zamanindaki ¢ikis vektori
Gt eski hticre durumu
Ct yeni hiicre durumu
It giris kapisi
ft unutma kapisi
Ot cikis kapisi
Wi giris kapist agirhik matrisi
W hiicre agirlik matrisi
Wi unutma kapis1 agirlik matrisi
Wo cikis kapist agirlik matrisi
* eleman bazli ¢carpim (product) islemi, ayn1 boyuttaki iki vektorii carpar
bi giris kapisi egilim vektorii
be hiicre egilim vektorii
by unutma kapisi egilim vektori
bo cikis kapis egilim vektorii
c mantiksal sigmoid fonksiyonu
tanh hiperbolik tanjant fonksiyonu

Bir LSTM blogunun gorsel temsili Sekil 3.6’da verilmistir.
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Sekil 3.6. LSTM blogu gorsel temsili

LSTM bloguna giren bir girisin ¢ikisa ulasmasina kadar gecen ilerletme siirecinde uygulanan

denklemler asagida verilmistir.

fe=o(Ws - [he-1, X + by) (3.7)
it=o(Wi - [he-1, X] + bi) (3.7)
Gt = tanh(We - [he1, X + bc) (3.8)
Ct=fi* Coy + i * Gt (3.9)
0t = o(Wo - [he-1, X{] + bo) (3.10)
ht = ot * tanh(Ct) (3.11)

Eksik veri tamamlanmasi i¢cin LSTM tipinde ara katmana sahip bir DL yaklagimi
kullanilmistir. Ug eksik veri tipine dair ii¢ farkl1 senaryo (Scel, Sce2, Sce3) bulunmaktadir.
Bu senaryolarda model giris ¢ikis veri tiirleri farkli oldugu igin ii¢ Senaryoya ait model igin
de ayr1 ayri bir parametre optimizasyonu gereklidir. Bu sebeple ii¢ model i¢in de asagida
verilen deger araliklar1 kullanilarak parametreler optimizasyonu izgara arama (grid search)

metodu ile yapilmistir.
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e [Katman sayisi i¢in 1, 2, 3 degerleri test edilmistir.
e Gizli iinite sayisi igin 50, 120, 240, 480 degerleri test edilmistir.
e Yign biyiiklagii icin 60, 72, 240, 480, 1440 degerleri test edilmistir.

Uygulanan testler sonucu Cizelge 3.8’de verilen degerlerin en iyi sonuglar1 verdigi

gozlenmistir.

Cizelge 3.8. DL modelinin en etkin parametre konfigiirasyonu

Senaryo | Katman Sayis1 | Gizli Unite Sayis1 (L1XL2) Y1gin biiyiikligii | Epoch

Scel 2 240x20 1440 200
Sce2 2 240x240 1440 200
Sce3 2 60x60 60 200

3.4. Test Sonuclari

Onerilen modellerin basarimlari RMSE metrigine goére Olgiilmiistir. RMSE denklemi
[18]tahmin edilen ve ger¢ek deger arasindaki hata oranina goére sonug liretir. RMSE metrigi
olusan hatanin karesini alarak kullanir ve bu sebepten 6tiirli minimum-maksimum degerleri
farkli olan veri tiplerinde kullanilamaz. Bu ¢alisma kapsaminda kullanilan degerler farklh
minimum-maksimum degerlerine sahip olsa da, veriler normalize edildigi icin RMSE

kullanilabilmistir.

Onerilen yontemin basarisim 6lgmek icin literatiirden lineer olmayan iki regresyon
algoritmasi secilmistir. Bunlar destek vektor regresyon (Support Vector Regression / SVR)
ve gauss ¢ekirdek regresyon (Gaussian Kernel Regression / GKR) algoritmalaridir. Cizelge
3.3’de verilen giris ¢ikis kombinasyonlari 6nerilen dort veri tamamlama metodu ve test i¢in
secilen kontrol grubu algoritmalarinda (SVR, GKR) kullanilmistir. Testlerde her diiglimiin
verisi 10-katli ¢apraz dogrulama metodu uyarinca kullanilmistir. Yani her diigtim i¢in on test
sonucu, li¢ diiglim oldugu g6z oniine alindiginda her model i¢in toplamda 30 test sonucu
elde edilmistir. Test sonucu olarak verilen hata oran1 mevzu bahis 30 sonucun ortalamasidir.
Dolayisiyla elde edilen sonuglarin oldukga genel oldugu, veri segiminden kaynaklanacak
etkilerin minimize edildigi kabul edilmektedir. Buna tek istisna DL modelidir. DL modeli

calismak icin yiiksek miktarda veriye ihtiya¢ duydugu i¢in on ii¢ diigiimiin verilerinin
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birlesimini kullanmistir. Egitim i¢in verinin yiizde 70’1, test i¢in ise yiizde 30’u
kullanilmistir. ANFIS temelli yaklagimlar, SVR ve GKR Matlab kullanilarak ¢aligtirilmistir.
DL modeli ise TensorFlow [228] ve Keras [229] ile gelistirilip ¢alistirilmistir. ANFIS temelli
modellerde kullanilan parametreler Cizelge 3.4, Cizelge 3.5 ve Cizelge 3.6’da, DL temelli
modelin kullanildig1 parametreler Cizelge 3.8’de verilmistir. SVR ve GKR i¢in Matlab’da

tanimlanan varsayilan parametreler kullanilmistir. Test sonuglar1 Cizelge 3.9°da verilmistir.
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Cizelge 3.9. ANFIS ve DI temelli eksik veri tamamlama modellerinin hata oranlar1

Senaryo Model Hata Orani Caligsma Siiresi
Egitim Test Egitim Test

Scel DL 0,0659 0,0701 24,28 0,5168
GP-ANFIS | 0,1487 0,0990 0,79 0,0086
SCL-ANFIS | 0,1581 0,0979 5,55 0,0081
FCM- 0,1662 0,1031 1,65 0,0067
ANFIS
GKR 0,0907 0,1139 0,07 0,0007
SVR 0,1068 0,1110 0,44 0,0014

Sce2 DL 0,0726 0,0880 26,63 0,5877
GP-ANFIS | 0,1109 0,1086 0,37 0,0074
SCL-ANFIS | 0,1040 0,1089 5,69 0,0065
FCM- 0,1106 0,1061 0,60 0,0055
ANFIS
GKR 0,1094 0,1079 0,06 0,0006
SVR 0,1140 0,1055 0,41 0,0015

Sce3 DL 0,1101 0,1711 320,82 0,6237
GP-ANFIS | 0,1096 0,1733 0,49 0,0063
SCL-ANFIS | 0,0905 0,1762 5,85 0,0064
FCM- 0,0943 0,1751 1,56 0,0062
ANFIS
GKR 0,1690 0,1940 0,08 0,0007
SVR 0,1797 0,1833 0,41 0,0012

Scel ve Sce3 senaryolar1 i¢in, Onerilen yontemlerin test grubu algoritmalarina gére daha
diisiik hata oranina sahip oldugu, dolayisiyla daha yiiksek basarida tahmin yapabildigi
goriilmektedir. Onerilen yontemler arasinda ise DL temelli yontemin en basarili oldugu

gozlemlenmektedir. Sce2 durumunda en iyi basartya DL temelli yaklasimin ulastigi
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goriilmektedir. ANFIS temelli yaklagimlarin ise kontrol grubu algoritmalarina gére énemli
bir iyilestirme gosteremedigi gézlemlenmistir. Sonug olarak ii¢ eksik veri tiirii icin de

onerilen yontemlerin kontrol grubu algoritmalarindan daha basarili oldugu goriilmiistiir.

Eksik veri senaryolari arasinda, en kolay tahmin edilebilir senaryonun Scel oldugu
gozlemlenmistir. Bu bize sicaklik-nem orani ve sicaklik-151k yogunlugu arasindaki yiiksek
korelasyonu gostermektedir. Benzer bir durum nem orani verisinin eksik oldugu Sce2
senaryosu icin de gozlemlenmektedir ancak sicaklik-nem orani ve 151k yogunlugu-nem orani
arasmdaki iliskinin farkli karakterde oldugu goriilmektedir. Onerilen algoritmalar Sce2
senaryosunda Scel senaryosuna gore daha yiiksek hata oranina sahiptir. Buna zit olarak
kontrol grubu algoritmalart Sce2 senaryosunda Scel senaryosuna gore daha basarilidir.
Eksik veri senaryolari arasinda 151k yogunlugunun eksik oldugu Sce3 senaryosunda basarilar

genel olarak diistiktir.

Sonuglart ¢aligma zamani perspektifinden karsilagtirmak gerekirse Onerilen yontemlerin
kontrol grubu algoritmalari ile karsilastirildiginda geride kaldig1 goriilmiistiir. GKR en diistik
caligma zamanina sahiptir. SVR ve GP-ANFIS temelli modellerin ¢aligsma siirelerinin 3970
gozlemden olusan bir e8itim seti i¢in bir saniyenin altinda oldugu goriilmektedir. SCL ve
FCM kumeleme kullanan ANFIS temelli modellerin egitim asamasinda ¢aligsma siirelerinin
yiiksek oldugu ancak bu yiiksekligin tahmin etme siirecine yansimadigi goriilmiistiir. ANFIS
temelli modeller arasinda en diisiik siirede ¢alisan modelin  GP-ANFIS oldugu
gozlemlenmistir. Scel ve Sce3 senaryolarinda GP-ANFIS modelinin GKR ve SVR
algoritmalarina goére daha diisiikk hata oranimmi kabul edilebilir bir siirede elde ettigi
goriilmiistiir. DL temelli modellerin ise ¢alisma siireleri ¢ok yiiksektir. Ozellikle y1gin
boyutu oldukea diisiik olan Sce3 senaryosunda DL temelli modelin egitimi 320.82 saniye

sirmektedir.

Onerilen modellerin eksik verileri etkin bir sekilde tahmin edebildigi, IoT’de eksik veri
problemi i¢in kullanilabilecegi gozlemlenmistir. ANFIS temelli modeller diisiik ¢alisma
zamanlarinda kabul edilebilir tahminler yapabilirken, en diisiik hata oranina sahip tahminleri

DL temelli model yapmaktadir.



68

3.5. Degerlendirme

IoT uygulamalarinin etkin bir sekilde ¢alismalar1 IoT agdan toplanan veri kalitesine baglidir.
Hatali ve eksik veri IoT uygulamalariin ¢alismasini engelleyebilir. Bu sebeple IoT aglarda
eksik ve tespit edilen hatali verilerin tamamlanmasi1 gereklidir. QoS bakis ac¢isindan,
biitiinligiint bir ister olarak tanimlanmaktadir. IoT servis ve uygulamalarindan belirli bir
veri dogruluk ve doluluk oran1 QoS isteri olarak talep edilebilmektedir. Bu noktalardan
hareket ederek doktora calismalarmnin ilki eksik IoT wverisinin tamamlanmasima dair

yapilmistir.

Calismanin ilk asamasinda literatlir taramasi yapilmistir. Literatiir taramasinin ortaya
¢ikardigina gore bu alanda yapilan ¢alismalar cogunlukla sabit veri setlerinde yapilmaktadir
ve konvansiyonel yaklasimlari (ortalama deger ile doldur, 0 ile doldur vb.) kullanmaktadir.
Ancak bu yaklagimlar 0T verisine uygun degildir. IoT verisi dinamik ve heterojen yapidadir.
Akan veri karakteristiginde oldugu i¢in ortalama bir deger ile doldurulamaz, ¢iinkii bast sonu
belli olmayan bir akista ortalama hesaplanamaz. Ek olarak IoT verisinde konsept kaymasi
durumu vardir, veri karakteristigi zaman ve kosullara gore degisebilir. Bu sebeple eksik
verilerin tamamlanmas1 adina konvansiyonel yontemlere gore daha akilli yaklasimlar

gelistirilmesi gerektigine karar verilmistir.

Bu ¢alismada iicli ANFIS biri DL temeline sahip dort eksik veri tamamlama modeli
gelistirilmistir. Modeller Intel Berkeley Laboratuvarindan toplanan gergek veri tizerinde test
edilmistir. Veri {i¢ veri tipinde toplanan algilayici verilerinden olusmaktadir. Veri tipleri
sicaklik, nem orani ve 151k yogunlugudur. Ug veri tipi i¢in de eksik veri durumu olusmasi
durumu senaryolastirilmis ve Onerilen dort model ile ayri ayri eksik veri tamamlama
stirecleri yapilmistir. Test sonucglar1 6nerilen modellerin basarisin1 gostermektedir. ANFIS
temelli modeller (GP-ANFIS, SCL-ANFIS ve FCM ANFIS) kisa galigma zamaninda kabul
edilebilir sonuglar verirken, DL temelli yaklagimin yiiksek ¢alisma zamanina sahip olmasina

ragmen en diisiik hata oranina sahip oldugu gézlemlenmistir.
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4. ONCELIKLENDIRME iLE FARKLI QOS SEVIYELERININ
SAGLANMASI

IoT uygulamalar1 tarafindan talep edilen verinin toplandigi nesneden kullanilacagi konuma
etkin bir sekilde ulagsmasi uygulamanin QoS seviyesine direkt etki eder. Farkli uygulamalarin
farkl1 gereksinimleri olabilir. Ornek vermek gerekirse, hava kirliligini izlemek ve olas1 riskli
durumlart hava kirliligine kars1 hassas olan solunum yolu hastaliklarina sahip bireylere
iletmek olan A isimli bir uygulamayi ele alalim. Bu uygulamada nesnelerden toplanan hava
kirliligi verisinin veri analizinin yapildigr merkeze ulagsmasi siirecinin oldukca kisa olmasi
gereklidir. Veri ne kadar kisa siirede iletilip islenirse, hassas bireyler o kadar kisa siirede
uyarilabilir. B isimli ikinci bir uygulama ayn1 ag1 paylagsin, hava durumunu anlik takip edip
ileride kullamlmak {iizere bir veri merkezine goéndersin. Ornek olarak verilen senaryo
incelendiginde A uygulamasinin zaman-kritik bir uygulama oldugu, bu uygulama ig¢in
toplanan verinin gecikme minimize edilecek sekilde iletilmesi gerektigi goriilmektedir.
Uygulamanin etkin bir sekilde caligsmasi verinin minimal siirede konumuna ulastirilmasina
baglidir. B uygulamasi ise gozlemlenen veriyi ileriki bir zamanda kullanilmak {iizere
yedeklemektedir. Dolayisiyla verinin erisim zamant veya iletim sirasinda kaybolmasi kritik
degildir. A ve B uygulamalarinin ayn1 ag1 paylastigi g6z oniine alinirsa, bu uygulamalara ait
veri paketlerinin ortak kaynaklar1 kullanmas1 dolayistyla paylasmasi beklenir. Bu durum ag
kaynaklar1 kisitl olmadig1 durumda bir problem yaratmaz. Ancak ag kaynaklari tizerindeki
15 yikii yiiksekse paket iletim stireleri ylikselir. A ve B uygulamasina ait verilere esit bir
sekilde muamele edildigi bir durumda iki uygulamaya ait veriler benzer QoS seviyesi
diisiislerine maruz kalacaktir. Bu diisiis daha diisiik QoS gereksinimine sahip B uygulamasi
i¢in kabul edilebilir bir durum olsa dahi, A uygulamast i¢in kritiktir. Ornekte verilen senaryo
benzeri kaynak kisit1 olan ve uygulamalarin QoS seviyeleri arasinda fark olan durumlarda,
uygulamalara ait verilere farkli muamele edilmesi gereklidir. Verilen Ornekte A

uygulamasina ait verilere daha fazla kaynak harcanmasi problemi ¢ozecektir.

Bu boliimde anlatilan ¢alismada, ag kaynaklarinin QoS seviyelerine gore loT uygulamalari
arasinda paylastirilmasia dair bir arastirma yapilmistir. Arastirma hava kalitesi 0ngoru
senaryosuna uygulanmstir. Kullanilan veri Tiirkiye Cumhuriyeti Cevre, Sehircilik ve Tklim
Degisikligi Bakanligi’'nin Hava Kalitesi Izleme Agmin [230] verileridir. Portal tizerinden
alian veri, agdaki veri toplama istasyonlarinin konumlarina uygun bir sekilde olusturulan

bir 10T agda olmasi beklenecek bir veri trafigine ¢evrilmistir ve simiile edilmistir.
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4.1. Onerilen Yaklasim

Onerilen yaklasim FC ve SDN teknolojilerini kullanmaktadir. Bu béliimde bu
teknolojilerden, bu calisma kapsaminda nasil beraber kullanildiklarindan ve Onerilen

yaklasimdan bahsedilecektir.

FC kavrami bulut sunucularin sagladig islevlerin (hesaplama, veri saklama ve iletisim
kurma) bulut katmani ile nesne katmani arasina yerlestirilen, cok sayida cihazdan olusan ve
sis katmani olarak adlandirilan bir ara katmana tasinmasini 6nerir. Tamamlayici bir teknoloji
olan FC uygulamalar1 ve servisleri son kullaniciya ve nesne katmanina yaklastirarak diistik
gecikmeye ihtiya¢ duyan ve konum-farkinda uygulamalarin QoS seviyelerini arttirir [231,
232]. Bu yeteneginden otiirii FC sanal gercgeklik, multimedya uygulamalar1 ve kritik veri
akisina sahip uygulamalar i¢in olduk¢a uygundur [80, 233]. Veri akislarinin sis sunucular
uzerinden iletilmesi bir¢cok avantaj saglamaktadir. Mevzu bahis avantajlar [19, 234] asagida

siralanmustir:

e FC oldukea heterojen yapida olan IoT verisinde farkli karakterdeki veriler i¢in farkli akis
protokollerinin uygulanmasini saglar.

e Sis sunucular ilizerinde tanimlanacak veri 6n isleme ve veri birlestirme servisleri ag
tizerindeki trafigi azaltir.

e Sis sunucularda veri igerigi, tipi ve QoS isterleri incelerek, QoS seviyesini yiikseltecek
miidahaleler yapilabilir.

e Veri isleme siirecleri sis sunuculara taginarak daha hizli sonug alinmasi saglanabilir.

FC kavrami ve sis sunucular1 6nceki boliimde bahsedildigi iizere birgok fayda saglamaktadir.
Ancak FC kavraminin uygulanmasi agdaki karmasikligi oldukga yiikseltmektedir ve
yonetilebilirlik konusunda ek ihtiyaglar dogurmaktadir. Sis sunucular veri isleme islemlerini
gergeklestirebilir, veri akislarina dair kararlar verebilir ancak bu veri akis kararlarinin
uygulanmasina miidahale edemez. Sis sunucularda alinan kararlarin ag katmaninda iletime
uygulanabilmesi icin ek bir teknoloji gereklidir [19]. Bu ¢alisma kapsaminda FC kavramina
tamamlayic1 olarak da tanimlanabilecek bir teknoloji olan SDN kullanilmistir. SDN sis
sunuculart tarafindan karar verilen veri Onceliklerinin ag katmaninda uygulanmasini

saglayabilir. Ayrica, sis sunucularda, nesnelerde veya ag gecitlerinde olabilecek donanimsal
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hatalarda ag akis rotalarini degistirip agin islevine devam etmesini saglar. Genel olarak agin

yonetilebilirligini arttirir, ag1 optimize eder ve hata kontroli saglar [235, 236].

Bu c¢alisma kapsaminda, farkli QoS seviyelerine sahip paketlerin onceliklendirme QoS
seviyelerine uygun yonlendirilmesi problemine odaklanilmistir. Bu amagla FC ve SDN
teknolojileri birlikte kullanilmistir. Onerilen yontemin test edilmesi amaciyla hava kalitesi

Ongoril senaryosu olusturulmustur.

4.2. Veri Analizi ve Senaryo

Onerilen yontemin test edilmesi icin hava kalitesi 6ngoriisiine dair bir senaryo
olusturulmustur. Senaryonun olabildigince gergek diinya uygulamalarina uygun olmasi

istendiginden gercek diinya verisi kullanilmistir.

4.2.1. Veri kaynagi

Tiirkiye Cumhuriyeti Cevre, Sehircilik ve Iklim Degisikligi Bakanligi’nin Hava Kalitesi
Izleme Agi [230] iilkeye yayilmis 339 hava kalitesi izleme istasyonuna sahiptir. Bu
istasyonlar1 en gok barindiran il ise Tiirkiye'nin en yiiksek niifusa sahip ili olan Istanbul’dur.
Bu sebeple Istanbul ili senaryo konumu olarak segilmistir. Senaryo zamani ise Istanbul’un
tiim 2019 verilerini icermektedir. Istanbul ilinde bulunan istasyonlardan en yiiksek veri
doluluguna sahip 29 istasyon secilmistir. Bakanligin portali kullanilarak segilen
istasyonlardan ¢esitli kirleticilere dair veriler indirilmis ve kullanilmak tizere bir veri seti

olusturulmustur. Kirleticilerden asagida verilenler se¢ilmistir:

e Nitrojen Dioksit (NO32)

e S(lfir Dioksit (SO2)

e Ozon (03)

e Karbon Monoksit (CO)

e 10 mikrometre ¢apli parca madde (PM10)

Bu kirleticilerin se¢iminde Birlesik Krallik [237], Amerika Birlesik Devletleri (ABD) [238]
ve Avrupa Birliginin hava kalitesi endeksleri [239] kullanilmistir. PM10, O3 ve NO>
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Kirleticileri bahsedilen ti¢ endekste de kullanilmaktadir. SO2 hem ABD’nin hem de Birlesik
Krallik’1n endeksinde kullanilmaktayken CO sadece ABD’nin endeksinde kullanilmaktadir.

Veri 6n isleme asamasinda bazi istasyonlarda veri dolulugunun spesifik kirleticilerde diisiik
oldugu gozlemlenmistir. Bu sebeple doluluk oran1 %90’1n iistiinde olan kirletici verileri
kullanilmistir. Cizelge 4.1°de secilen istasyonlar ve her istasyonda takip edilen kirletici
tirleri verilmistir. Cizelgede goriilen isaretlemelerden “X” o verinin ilgili istasyonda
Olclldiigiinii ve calisma kapsaminda kullanildigini, “D” ise verinin Olgiildiiglinii ama

dolulugu az oldugu i¢in kullanilmadigini ifade etmektedir.



73

Cizelge 4.1. Test senaryosunda kullanilan istasyonlar
Istasyon | Istasyon Istasyon Ismi Izlenen Kirleticiler
No ID
CO | NO2 | O3 | PM10 | SO
2
1 153787 Silivri MHMT X X X X
2 153791 Esenyurt MHMT X X X D
3 153799 Avcilar X X X X
4 153792 Basaksehir MHMT X X X X X
5 153779  |Yenibosna X X X
6 153795  |Sirinevler MHMT X X X X
7 153773  |Esenler D |X X X
8 153788  |Sultangazi MHMT X X [X X
9 153802 Kumkdy X X X X
10 153774 Uskiidar X X
11 153801  [Selimiye X X X [X
12 153771 Kadikdy X X X
13 153783 GOztepe X X
14 153796 Uskiidar MHMT X X X
15 153800 Catladikap1 X (X X X
16 153772 Aksaray X X X X
17 153778 |Alibeykdy X X |X X
18 153789 Kagithane MHMT X X
19 153782 Kagithane X X X
20 153794 |Mecidiyeky MHMT X |X X
21 153780 Besiktas X X X X X
22 153785 Maslak X X X
23 153776  |Sariyer D
24 153784 Kandilli X
25 153797 Kandilli MHMT X X X
26 153793  [Umraniye MHMT X X X X
27 153777  |Umraniye X X X X
28 153775 Kartal X X
29 153790  [Sultanbeyli MHMT X X X X

4.2.2. 10T temelli mimari

Istanbul'daki istasyonlarin portaldan alinan goruntiisii Sekil 4.1°de verilmistir.
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Sekil 4.1. Istanbul ilindeki hava kalitesi istasyonlar1 ve konumlar1 [230]

Bakanligin ag1 bir IoT ag degildir. Onerilen yontemin test edilebilmesi amaciyla, Sekil
4.1°de verilen istasyon konumlar1 FC tabanli bir [oT ag olusturmak icin kullanilmistir. Ag

IoT nesneleri, sis sunucular ve bir bulut sunucudan olugmaktadir. Olusturulan ag mimarisi
Sekil 4.2°de verilmistir.

O Nesne @
. Sis Sunucu

O Bulut Sunucu

Sekil 4.2. Tasarlanan FC temelli IoT ag mimarisi

Sekil 4.2°de verilen mimariye bu boliimiin kalaninda “IoT tabanli mimari” denilecektir. IoT

tabanli mimari lizerine bir hava kalitesi ongoriisii senaryosu gelistirilmistir. Senaryoda amag,
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ag ile toplanan verilerin kullanilarak her t saatinde bir sonraki saate (t+1) dair hava kalitesini
ongdrmektir. IoT temelli mimari nesneler, sis sunuculari ve bir bulut sunucudan olusur. En
merkezi konumdaki istasyon bulut sunucusu olarak kararlastirilmistir ve Sekil 4.1°de sar1 ile
renklendirilmistir. Kendi bolgelerinde merkez olan istasyonlar ise sis sunucu olarak
secilmistir ve kirmizi renkli olarak gosterilmistir. Kalan istasyonlar nesnedir ve beyaz renkte

isaretlenmislerdir. Segilen nesneler ve gorevleri Cizelge 4.2°de verilmistir.

Cizelge 4.2. IoT temelli mimaride istasyonlarin gorevleri

Rol Secilen istasyon Numaralari
Nesne 1,3,4,5,6,8,9,10,12,13,14,15,16,17,18,19,20,22,24,25,26,28,29
Sis Sunucu 2,7,11,23,27
Bulut Sunucu 21

IoT tabanli mimaride ag elemanlarinin gorevleri asagida verildigi gibidir.

e Nesneler kendi alanlarinda kirletici 6l¢iimlerini yapar. Topladigi verileri sis sunucularina
iletir. Kendi topladiklar1 verileri kullanarak kirleticiler aras1 ongérii (Cross-pollutant
Prediction / CPP) karakterinde &ngorii yapar. Ongdrii sonuglarm Kirletici seviyesine
gore onceliklendirerek bulut sunucuya gonderir. Toplam 23 tane nesne bulunmaktadir.

e [oT tabanli mimaride 1s yiikiiniin ¢ogu sis katmani tizerindedir. Bu katman bulut sunucu
ile nesneleri baglar. Veri akislar1 nesnelerden bulut sunucuya giderken sis sunucular
tizerinden gecer. Sis sunucular kendi alanlarinda kirletici dl¢limleri yapar. Topladiklari
veri ile CPP karakterinde Ongorii yapar, sonuclar1 Kkirletici Ol¢limiine gore
onceliklendirerek  bulut sunucuya gonderir. Ayrica, sis sunucular kendi
sorumluluklarindaki kirleticinin mekansal ©6ngoru (Spatial Prediction / SP)
karakteristigindeki ~ Ongoriisiinii  yapar, sonuglar1  kirletici  Olglimiine  gore
onceliklendirerek bulut sunucuya gonderir. Toplamda bes istasyon sis sunucu olarak
tanimlanmaistir.

e Bulut sunucu ag akislarinin ulastigi son duraktir. Bulut sunucuda toplanan veriler analiz
edilir. Yiiksek hava kirliligi 6n goriiliirse, hava kirliligine kars1 hassas olanlara olasi
saglik problemlerinin dniine ge¢mek adina alarm gonderilir. Bulut sunucunun bu ¢aligma
kapsamindaki gorevi kendi bolgesindeki kirletici seviyelerini ol¢iip ilgili sis diigiimiine

gonderme ve CPP karakterinde 6ngorii yapmaktir.
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4.2.3. Ongora modelleri

IoT temelli mimaride iki ¢esit ongdrii mekanizmasi tanimlanmistir. Bu mekanizmalar SP ve
CPP 6ngorii mekanizmalaridir. CPP mekanizmasi nesnelerde, yerel olarak gézlenen son 2
saatin Kirletici konsantrasyonlarini, mevsimi, haftanin giiniinii ve giiniin saatini kullanarak
bir sonraki saate dair kirletici konsantrasyonlarini 6ngoriir. Her kirletici i¢in 6ngorii ayr1 ayri
yapilir. Toplamda bes gesit kirletici 6lgen bir nesnede, her saat basi her kirletici igin bir
olmak iizere toplamda bes 6ngérii modeli ¢alistirilir. Ornek olarak 4 numarali nesnenin t’inci
diliminde yaptig1 ongoriiler agagida siralanmistir. CPPag,c A nesnesinin B Kirleticisine dair
C’inci zaman dilimine dair yaptig1 6ngorii, Mper D nesnesinin E kirleticisine dair F’inci
zaman diliminde yaptig1 dl¢tim, SeH, DOWg H Ve Hg H sirastyla G nesnesinin H’inci zaman
dilimindeki mevsim, haftanin giinii ve giiniin saati bilgisini, ONGOR ise 6ngérti modelini

ifade etmektedir.

e CPPscot=ONGOR(Sst, DOWat, Hat, Macog1, Manozt1, Maost1, Mapmiog-1, Masoz -
1, Macot2 , Mano2t-2 , Maost2 , Mapmiot2 , Masozt-2)

e CPP4no2t= ONGOR(Sat, DOWay, Hat, Macot1, Manozt1, Maost1, Mapmiott, Masozt
1, Macot2 , Mano2t-2 , Ma,ost2 , Mapmiot2 , Masozt-2)

e CPPso3t= ONGOR(Sst, DOWayt, Hat, Macor1, Manoz1, Maosit1, Mapmiog-1, Masoz -
1, Macot2, Mano2t-2 , Maost2 , Mapmiot2 , Masozt-2)

e CPPspmiot = ONGOR(Sst, DOWat, Hat, Macor1, Manozt1 , Maost1, Mapmiott,
Ma,so2t-1, Macot2 , Mano2it-2 , Maost2 , Mapmiot2 , Masozt-2)

® CPPy4so2:= ONGOR(Sat, DOWat, Hat, Macor1, Manozt1, Mao3t1, Mapmiot1, Masozt

1, Macot2 , Mano2t-2 , Maost2 , Mapmiot2 , Masozt-2)

Yukarida verilen 6ngorii fonksiyonlar1 daha anlasilabilir olmasi i¢in asagida Sekil 4.3°de

gorsel olarak da verilmistir.
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Sekil 4.3. Dordiincii istasyonda yapilan CPP 6ngdrii modellerinin giris ve ¢ikiglar

SP ise ayni kirleticinin farkli nesnelerden alinan OSlgiimlerini kullanarak kirleticilerin
konsantrasyonunu 6ngoriir. Bu ¢alisma kapsaminda CPP’de yapildigi gibi zamansal ek
ozellikler kullanilarak (mevsim, haftanin giinli, saat) dogruluk orani arttirilmistir. SP
modelleri sis sunuculara konumlandirilmistir. SP, CPP ile paralel bir sekilde saatlik ¢aligir
ve son iki saatin 6l¢iimlerini kullanir. IoT tabanli mimaride her sis sunucusu bir kirleticinin
SP ile 6ngoérusini yapmaktan sorumludur. Sis sunucu, sorumlulugu kendisinde olan
kirleticinin 6l¢lildiigii tiim nesneler i¢in ayr1 birer model calistirir. Elde ettigi ongoriileri bulut
sunucuya iletir. Daha agiklayici olmak adina O3 Kirleticisinin SP 6ngorustinden sorumlu olan

sunucuda (7 numarali istasyon) Os kirleticisini 6l¢en 5 nesne (1, 2, 15, 17 ve 21 numarali
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istasyonlar) i¢in yapilan ongoriiler asagida verilmistir. SPag.cp A sunucusunun B nesnesinin
C kirleticisine dair D’inci zaman dilimine dair yaptigi 6ngorli, Mgrc E nesnesinin F
Kirleticisine dair G’inci zaman diliminde yaptigi 6l¢iim, Shj, DOWH;j ve Huj sirasiyla H
nesnesinin J’inci zaman dilimindeki mevsim, haftanin giinii ve giiniin saati bilgisini,

ONGOR ise 6ngérii modelini ifade etmektedir.

e SP71cot = ONGOR(S1t, DOWsy, Hit, Miost1, M2ost1, Misost1, M17,03t1, M21,031,
M1,03t-2, M2,03t-2, M15,03t-2, M13,03t-2, M21,031t-2)

e SP72cor = ONGOR(S1t, DOWat, Hit, Mot M2,03t-1, Mis 031, M17,03t1, M21,03-1,
Mz1,03t-2, M2,03t-2, M15,03t-2, M13,03t-2, M21,031-2)

® SP7i5c0: = ONGOR(S1t, DOWs1t, Hit, M103t1, M2,03t-1, Mis,03-1, M17,03t1, M21,03-1,
M1,03t-2, M2,03t-2, M15,03t-2, M13,03t-2, M21,031-2)

e SPr13cor = ONGOR(S1t, DOWst, Hit, M103t1, M2,03t-1, M15,03-1, M17,03¢1, M21,03-1,
Mz1,03t-2, M2,03t2, M15,03t-2, M13.03t-2, M21,031-2)

® SP721cot = ONGOR(S1t, DOWit, Hit, M103t1, M2,03t1, M15,03-1, M17,03-1, M21,03-1,

Mz1,03t-2, M2,03t-2, M15,03t-2, M13,03t-2, M21,031-2)

Yukarida verilen 6ngorii fonksiyonlar1 daha anlasilabilir olmasi i¢in asagida Sekil 4.4’de

gorsel olarak da verilmistir.
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Sekil 4.4. Yedinci istasyonda yapilan SP 6ngorii modellerinin giris ve ¢ikislari
4.2.4. Veri islemleri

Her Kirletici i¢in 6zel olarak belirlenen bir araliginin disinda bulunan ve yanlis 6l¢iim olma
thtimali yiiksek olan veriler olagan disidir. Veride bulunan olagan dis1 degerler NaN ile
degistirilmis ve eksik veriler ile birlikte KNNImpute [196] algoritmasi ile doldurulmustur.

Olagan dis1 degerlerin tespiti i¢in kullanilan araliklar Cizelge 4.3’de verilmistir.
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Cizelge 4.3. Kullanilan olagan dis1 deger araliklar

Kirletici Deger Alt Sinir Deger Ust Sinir
CO 0.0001 5000
NO2 0.0001 300
O3 0.0001 250
PM10 0.0001 750
SO2 0.0001 200

Veri islemesinin ardindan IoT temelli mimaride her saat basi yapilmasi tasarlanan ongoriiler
yapilmustir. SP ve CPP ongoériilerinde SVR algoritmasi kullanilmistir. Ongoriiler MatLab ile
yapilmistir ve 5-kath ¢apraz dogrulama veri se¢iminin etkisini azaltmak i¢in uygulanmaistir.
CPP karakteristigindeki ongorii modellerinin [0,1] araligina normalize edilmis hata paylar1

Cizelge 4.4°de verilmistir.



81

Cizelge 4.4. CPP 6ng6rii modellerinin hata oranlari

Istasyon Kirleticiler Hata Oranlari
CO NO: O3 PM10 SO MSE RMSE

1 X X X X 0,035 0,041
2 X X X 0,034 0,039
3 X X X X 0,040 0,036
4 X X X X 0,050 0,044
5 X X X 0,033 0,029
6 X X X X 0,044 0,038
7 X X X 0,021 0,033
8 X X X 0,049 0,039
9 X X X 0,055 0,053
10 X X 0,042 0,028
11 X X X 0,035 0,034
12 X X X 0,036 0,029
13 X 0,048 0,028
14 X X X 0,044 0,041
15 X X X X 0,038 0,053
16 X X X X 0,036 0,030
17 X X X X 0,033 0,037
18 X 0,052 0,038
19 X X X 0,029 0,033
20 X X X 0,044 0,039
21 X X X X X 0,041 0,045
22 X X 0,048 0,039
24 X 0,083 0,040
25 X X X 0,046 0,042
26 X X X X 0,054 0,047
27 X X X 0,047 0,039
28 X X 0,041 0,033
29 X X X 0,053 0,042
Ortalama 0,043 0,038

SP karakteristigindeki 6ngorii modellerinin [0,1] araligina normalize edilmis hata paylari

Cizelge 4.5°de verilmistir.
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Cizelge 4.5. SP 6ngorii modellerinin hata oranlari

Kirletici Hata Oranlar
MSE RMSE
(6{0)] 0,038 0,041
NO> 0,039 0,045
O3 0,022 0,058
PM10 0,042 0,030
SO, 0,035 0,029
4.2.5. Veri akislan

Kullanilan veri ve tasarlanan IoT temelli mimari goz oniine alindiginda asagida verilen ti¢

cesit veri akisinin ag tizerinde olusmasi beklenmektedir.

e Tip 1 Veri Akis1 (T1) algilanan kirletici seviyelerinin SP 6ngoriisii yapilmas1 amaciyla
ilgili sis diiglimiine gonderilmesi siirecinde olusan veri akisidir. T1 akist sis diigtimleri
arasindadir.

e Tip 2 Veri Akist (T2) nesnelerde yapilan CPP karakterindeki 6ngorii sonuglarinin, sis
diigtimleri araciligi ile bulut sunucusuna gonderilmesi siirecinde olusan veri akigidir. Sis
diigiimler ile bulut sunucu arasindadir.

e Tip 3 Veri Akis1 (T3) sis digiimlerinde yapilacak olan SP karakterindeki 6ngori
sonuglariin bulut sunucusuna gonderilmesi slirecinde olusan veri akisidir. Sis diigiimleri

ile bulur sunucu arasindadir.

T1, T2 ve T3 veri akislarinin toplamindan olusan ve ag iizerinde olugmasi beklenen ag
paketleri MatLab araciyla olusturulmustur. Calisma kapsaminda, sis sunucular ve bulut
sunucudan olusan list ag katmaninda olusacak ag trafigi kullanilmistir. Bunun sebebi,
nesneler ile sis sunucularin direkt bagli oldugunun kabul edilmesidir. Her nesne kendinden
sorumlu sis sunucusuna tek bir dedike baglanti hatt1 iizerinden baglanir. Dolayisiyla, nesne
ile sis sunucu arasi baglantilarda optimize edilecek durum bulunmamaktadir. Agin st

katmaninda ise, farkli kaynaklardan gelen farkli dnceliklere sahip paketler bulunmaktadir.
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Bu sebeple agin iist katmaninda optimize edilebilecek bir menzil bulunmaktadir. T1, T2 ve

T3 tipindeki veri akislarinin yonleri Sekil 4.5°de verilmistir.

a) ‘ bd) ,y"
o / . @ \
o o= T i ¢
® 2 ® ®
b) @ e ®
T by 0 @
o i ey ) ® ®- ¢ i
-------------------- " i . IRRECEEEECRRNE 0 SUEREELEY
c) Y ) - 1y ®
o | @
% ¢ Q.8 ° @ &
RS B Y SEEEEly

Sekil 4.5. Veri akiglar1 a) T2, T3 b) T1(PM10), ¢) T1(03), d) T1(NO>), f) T1(SOz2)
4.2.6. Veri paketlerinin 6nceliklendirilmesi

Olusturulan ag akis1 kirletici seviyelerine gore Onceliklendirilmistir. Daha yiiksek hava
kirliligini 6ngdren paketlere daha yiiksek oncelik verilmistir. T1 akisindaki paketlerin hepsi
en diisiik seviye oncelige (Seviye 1) sahiptir. T2 ve T3 akisindaki veriler ise Cizelge 4.6°da

verilen degerlere gore onceliklendirilmistir.
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Cizelge 4.6. Kirletici dnceliklendirme sinirlar

Kirletici Seviye 1 Seviye 2 Seviye 3 Seviye 4 Seviye 5
Min | Max | Min | Max | Min | Max | Min Max | Min | Max
CcO 0 4999 |5000 |9999 (10000 |14999|15000 [19999 [20000 |~
NO2 0 49 50 99 100 149 |150 199 200 |~
O3 0 59 60 119 (120 179 |180 239 240 |~
PM10 0 24 25 49 50 74 75 99 100 |~
SO, 0 174 |175 349 |350 524 |525 699 700 |~

Toplam ag trafigini olusturan paketlerin ise Onceliklerine gore dagilimi analiz edilmistir.
Butun paketlerin ve bulut sunucudaki paketlerin dnceliklerine gore dagilimi Cizelge 4.7°de,

sis sunucularinkiler ise Cizelge 4.8’de verilmistir.

Cizelge 4.7. Bulut sunucudaki paketlerin 6ncelik seviyelerine gére dagilimi

o Oncelik Seviyesi
Sunucu Kirleticiler
1 2 3 4 5

Bulut CO 66 631 0 0 1 0
Sunucu | Noo 50 800 14 333 1316 38 1

03 28 816 4032 13 0 3

PM10 56 502 13535 6 876 2575 2725

S02 33 009 0 0 0 3

Paket 235758 | 31900 | 8205 2614 2732

Sayisi

Yiizde 83,84 11,34 292 0.93 0,97
Toplam | Paket 1833185 | 339020 |83248 |23598 | 20730

Sayisi

Yiizde 80 15 4 1 1




Cizelge 4.8. Sis sunuculardaki paketlerin 6ncelik seviyelerine gére dagilimi
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Oncelik Seviyesi

Sunucu Kirleticiler
1 2 3 4 5

CO 165 878 0 0 5 0
NO2 43 550 17 884 4 676 406 31
03 31570 876 0 0 18

Sis Sunucu 1 [PM10 55918 19 289 4677 1340 841
SO2 49 497 0 0 0 1
Paket Sayis1 [346 413 38 049 9353 1751 891
Yuzde 87,38 9,60 2,36 0,44 0,22
CO 32 546 0 0 1 0
NO2 159 883 61 251 9 837 802 173
03 29 459 2 486 8 0 9

Sis Sunucu 2 (PM10 36 275 9541 1904 482 220
SO2 0 0 0 0 0
Paket Sayis1 258 163 73 278 11 749 1285 402
Yizde 74,86 21,25 3,41 0,37 0,12
CO 16 680 0 0 0 0
NO2 52 497 11 339 2131 245 27
03 118 354 24 951 580 5 763

Sis Sunucu 3 [PM10 37968 14 235 7351 3088 2 757
SO2 65 402 0 0 0 0
Paket Sayis1 (290 901 50 525 10 062 3338 3547
Yuzde 81,17 14,10 2,81 0,93 0,99
CO 49 393 0 0 1 0
NO2 62 232 3630 103 0 6
03 39 598 8671 361 2 104

Sis Sunucu 4 [PM10 124 205 105 986 37 252 12 644 11197
SO2 65 271 1 0 0 2
Paket Sayis1 (340 699 118 288 37716 12 647 11 309
Yizde 65,44 22,72 7,24 2,43 2,17
CO 24 646 0 0 0 0
NO2 42 384 6 558 552 15 66
03 35663 4717 175 1 54

Sis Sunucu 5 [PM10 56 049 16 605 5436 1947 1720
SO2 202 509 0 0 0 9
Paket Sayis1 361 251 27 880 6 163 1963 1849
Yuzde 90,52 6,99 1,54 0,49 0,46
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Cizelge 4.7 ve Cizelge 4.8’de goriildiigi tizere kritik siir1 en ¢ok asan kirleticilerin PM10,
03 ve NO2 oldugu goriilmektedir. Bunlar arasinda PM10 en kritik kirleticidir. Bu ¢ikarimin
yapilabilmesinin arkasinda kritik esigi asan paketlerin biiyiik ¢cogunlugunun PM10’a ait
olmas1 gelmektedir. CO ve SO2 kirleticilerinin kritik sinir1 asan ¢ok az sayida ongoriisii
bulunmaktadir. NO2 ve O3 kirleticilerine dair oriintiiler diizenli degildir ve sis diigtimleri
arasinda degismektedir. Bir numarali sis sunucusunda (istasyon 11) Ongoriilen hava
kirliliginde NO2 ve O3 etkisi olduk¢a azdir. Az sayida orta seviyeli kirlilige katkilar
goriilmektedir, yiiksek seviyede ise olduk¢a azdir. Iki numarali sis sunucusunda (istasyon
23) NO2 énemli bir Kirleticidir, O3 kKirleticisinin ise oldukca az etkisi gorilmektedir. Ug
numarali sis sunucusunda (istasyon 7) NO2 ve O3 kirleticilerinin etkisi diisiik hava kirliligi
ile orta seviyeli hava kirliligi arasinda degigsmektedir. Yiiksek seviyeli kirlilikte ise O3
kirleticisinin biiylik oranda etkili oldugu goriilmektedir. Dort numarali sis sunucusunda
(istasyon 2) NO2 ve O3 kirleticilerinin hava kirliligine olduk¢a sinirli etkisi oldugu
goriilmektedir. Bu sunucuda esas kirleticinin PM10 oldugu goriilmektedir. Benzer sekilde
bes ve alti numarali sis sunucularinda (istasyonlar 27 ve 21) NO2 ve O3 kirleticilerinin orta

ve yliksek hava kirliligine katkisinin oldukga kisith oldugu goriilmektedir.

Yapilan analiz Istanbul ilinde hava kirliligine sebep olan esas kirleticinin PM10 oldugunu
gostermektedir. PM10’un arkasindan O3 ve NO2 kirleticileri gelmektedir. CO ve SO2

Kirleticilerinin ise hava kirliligine oldukea kisith etki yaptig1 gortilmiistiir.

Onerilen yaklasimda belirli kirleticilere dair yapilan dngériilerden yiiksek hava kirliligine
sahip olan paketlere 6ncelik verilecektir. Bu dnceliklendirme yaklagiminda kirletici tlrline
dikkat edilmemektedir, yliksek seviyede hava kirliligi Ongoren paketlere Oncelik
verilmektedir. Bu sebeple, kritik olacak verinin biiyiik oranda PM10 paketlerinden olusacagi
beklenmektedir. Oncelikli paketler arasinda diisiik bir oranda NO2 ve O3 paketi olmasi, SO2

ve CO paketlerininse olduk¢a nadir olmas1 beklenmektedir.
4.4. Test Sonuclari

Calisma kapsaminda SDN konusunda SDN temelli icerik tabanli yonlendirme (Content
based forwarding via SDN / CBF-SDN) ve SDN temelli 6nceliklendirme etkinlestirilmis
igerik tabanli yonlendirme (Priority Enabled Content Based Forwarding via SDN / PCBF-
SDN) iletisim modelleri gelistirilmistir. Bunlardan CBF-SDN, FC kavramimi Kullanarak
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paket iletim zamanin diisiirmektedir. PCBF-SDN ise CBF-SDN modeline dnceliklendirme
yetenegi ekleyerek kritik verilerin hedef konumlarina daha hizli varmasini saglar. Modeller

ile detayl1 bilgi i¢in yayinlanan makaleye bakilabilir [19].

PCBF-SDN modelinde paket éncelikleri veri paketlerinde bulunan Type-of-service (ToS)
biti ile belirtilmistir. Bu yontem se¢iminden dolay1 paketlerdeki bes seviyeli dnceliklendirme
sadelestirilmistir. Cizelge 4.9’da verilen degerler iizerinden veri paketleri oncelikli ve

onceliksiz olmak tizere ikiye ayrilmistir.

Cizelge 4.9. Kirleticilerin dnceliklendirme sartlari

Kirletici Onceliklendirme Sart:
CO > 15000
NO2 > 100
O3 > 120
PM10 > 25
SO2 > 175

Olusturulan senaryo GNS3’te tasarlanmis Docker iizerinde 70 switch, 36 sanal makina
kullanilarak olusturulmus bir ag topolojisi lizerinde test edilmistir. Simiilasyon ortamina ve
kullanilan SDN teknolojilerine dair detayli bilgi i¢in yayinlanan makaleye bakilabilir[19].

Simiilasyon sonuglar1 Cizelge 4.10°da verilmistir.
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Cizelge 4.10. Test sonuglari

Model Ortalama Gecikme (ms)
Konvansiyonel Iletisim 1,10
CBF-SDN 1,02
PCBF-SDN Oncelikli Veri 0,80
Onceliksiz Veri 1,30
TUm Veri 1,23

Cizelgede goriildiigii tizere Onerilen ilk model CBF-SDN konvansiyonel IoT iletisim
yontemlerine gore daha diisiik gecikme ile veri transferi yapmaktadir. Bu durum FC
kavraminin uygulanmasinin ag iletisimi {izerinde etkisini ortaya koymaktadir. PCBF-SDN
ise ortalama gecikmeyi yiikseltse de, dncelikli paketlerin hedefe erisim zamanini oldukg¢a
diisiirmiistiir. Oncelikli verinin daha diisiik gecikme ile hedefe varmasi bu ¢alismanin ana

konusuydu ve test sonuglar1 bu amacin yerine getirildigini gostermektedir.

4.5. Degerlendirme

Bu boliimde anlatilan ¢alisma [19] kapsaminda IoT’de farkli QoS seviyelerine sahip
uygulamalarin QoS-farkinda olarak kaynaklarin etkin bir sekilde paylastirilmasina dair bir
oneri yapilmistir. Ag gecikmesi odaktaki QoS isteri olarak secilmistir. Onerilen ydntem
PCBF-SDN, FC ve SDN kavramlarinin yardimi ile veri paketlerini dnceliklendirerek kritik
paketlerin hedefe daha diisiik ag gecikmesi ile ulagsmasini saglamayr amaglamaktadir.
Onerilen ydntemin test edilmesi bir hava kirliligi 5ngdrii senaryosu olusturulmustur. Senaryo
Tiirkiye Cumhuriyeti Cevre, Sehircilik ve Iklim Degisikligi Bakanligi’nin Hava Kalitesi
Izleme Agma dahil Istanbul ilindeki 29 hava kalitesi takip istasyonunun verileri ve
konumlar1 kullanilarak olusturulmustur. Senaryoda son iki saatin verileri kullanilarak
gelecek saatin hava kirliligi 6n goriilmeye caligir. Yiiksek hava kirliligini ongéren paketler
ise yliksek oncelikli paketler olarak etiketlenmistir. Senaryo gergekgi bir IoT ag topolojisine
oturtulmus ve simiile edilmistir. Simiilasyon sonuglart PCBF-SDN iletisim modelinin
basarisini gostermektedir. PCBF-SDN iletisim modeli oncelikli paketlerin ag gecikmesini

%27 oraninda diisiirmiistiir.
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5. 10T UYGULAMALARININ QOS KISITLARI ALTINDA ADIiL VE
ENERJI ETKIN KOMPOZiSYONU

IoT birbirine bagli, cografi olarak dagilmis milyarlarca nesneden olusan ve kullanicilara
yiiksek ¢esitlilikte uygulamalar sunan bir yapidir [1, 240]. Glnlmuzde IoT nesnelerinin
sayisinin 30 milyar1 astifi ve bu saymin hizli bir sekilde yiikseldigi bildirilmektedir. IoT
gorece yeni bir kavram olmasina ragmen hali hazirda endiistriyel iiretim siire¢lerini ve insan
hayatin1 devrimsel bir dlgekte degistirmistir [241-243]. IoT uygulamalari bulut sunucularin
yardimiyla saglik, akilli evler ve sehirler, lojistik, sosyal uygulamalar ve benzer birgok
alanda kullanilmaktadir[1, 244].

0T kavraminda her nesne bir veya birkag islev sunar. Bu islevler SOA uyarinca servisler
olarak enkapsule edilir ve 10T servisi olarak adlandirilir. IoT agi olusturan nesneler
genellikle kisitli enerji, bellek ve hesaplama kapasitesine sahiptir. Bu sebeple 10T servisleri
genellikle oldukga basittir [244]. Ancak, IoT agmn kullanicilar1 IoT servislerinin sundugu
islevlerden ¢cok daha karmasik islevleri talep edebilirler. Basit IoT islevleri birlestirilerek
karmasik islevler elde edilebilir [245, 246]. Birlestirme islemi ¢ok sayida basit IoT servisini,
talep edilen islev akisina uygun bir sekilde bir IoT uygulamasima g¢evirme siirecidir [242,
247]. Bu isleme literatiirde servis birlestirme adi verilir. SC sonucu elde edilen IoT
uygulamalari basit servislerin sunamayacagi islevleri sunabilir [248]. SC surecinde g6z
Oniine alinmasi gereken kriterler bulunmaktadir. Bunlar QoS, enerjinin etkin kullanimi ve

IoT servisleri arast adil is yiikii dagiliminin saglanmasidir.

QoS, IoT kavramimin en ¢ekirdek bilesenlerinden biridir [249]. ToT’de her servis ve
uygulama QoS isterleri ile karakterize edilir [250]. QoS metrigi bir servisin/uygulamanin
servis kalitesi gereksinimlerini gosterir. Ornek vermek gerekirse, bir vidyo uygulamasinin
kalitesi vidyo kalitesi ile olgiiliir, bu sebeple kritik QoS metrigi vidyo kalitesidir. Bir bagka
ornek olarak cevre izleme uygulamalarini ele alalim. Bu uygulamalarda kritik QoS metrigi
veri biitiinliigli ve hata oranidir. IoT uygulamalarinin QoS metrikleri oldukg¢a cesitlidir.
Uygulamalarin QoS isterlerinin saglanmasi SC probleminin en énemli gereksinimlerinden
biridir. QoS-farkinda SC yaklasimlari, basit servisleri birlestirirken talep edilen isleve ek
olarak uygulamanin talep ettigi QoS isterlerini de gdz oniine alir [251]. Talep edilen QoS
seviyesi, servis saglayici tarafindan Servis Seviyesi Anlagsmalar1 (Service Level Agreement
/ SLA\) ile garanti edilir. QoS-farkinda SC siirecinde, esas amag birlestirilen uygulamanin

SLA kontratina uygun olmasinin saglanmasidir.
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Nesneler boyut olarak kiiciiktiir ve diigiik enerji profillerine sahiptir. Ancak, toplam sayilar
on milyarlar1 bulan nesnelerin ¢alismak igin harcadiklari enerji ve nesneleri birbirine
baglayan ag altyapisinin harcadigi enerji miktar1 oldukga yiiksektir [243, 252]. 2020 yili
itibari ile tretilen karbon ayak izinin %6 ila %8’inin bilgi teknolojileri ve altyapilar
tarafindan iiretilecegi 6ngoriilmektedir [253]. Bu oranin, loT karakterindeki aglarin ¢ok daha
yaygin bir hale gelmesi ile birlikte yiikselmesi beklenmektedir. Bu artigin 6niline gegmek
adina GIoT kavrami IoT aglarin daha siirdiiriilebilir ve ¢evre dostu bir hale getirilmesi adina
One strilmistir [252, 253]. GloT’un Onerdigi yaklasimlardan biri nesnelerin enerji
tiketiminin distirilmesidir [252]. Ek olarak, siirdiiriilebilir IoT aglarin olusturulabilmesi
icin IoT agmn tim operasyonlarinin da enerji tiikketimini goz Oniinde tutarak yapilmasi
beklenmektedir. Yakin gelecekte, enerji etkinligi g6z onilinde olmadan yapilan islemlerin IoT
diinyasindan tamamen diglanmasi beklenmektedir. Sektoérde yapilan uygulamalar ve
literatiirde yapilan c¢aligmalar bunu agikca gostermektedir. Enerji etkinligi gelecegin
teknoloji diinyasinin bir zorunlulugu haline gelecektir. Bu sebeple, IoT uygulamalarinin SC

stireclerinde enerji tiketimi siirecin i¢ine katilmalidur.

SC siirecinde goz Oniinde tutulmasi gereken bir diger kriter IoT servisleri arasinda is
yiikiiniin adil bir sekilde dagitilmasidir [254, 255]. 10T servislerinin dengeli ve adil bir
sekilde dagitilmasi daha diisiik hata oranlarina neden olur ve saglanan QoS seviyelerini
yukseltir [179, 256]. Dengesiz is yiikii dagilimlar1 agdaki bir grup IoT servisinin art arda
kullanilmasina, kalan servislerin ¢ogunlukla bos durmasina sebep olur. Bu durumda, art arda
kullanilan ToT servislerinde donanimsal hatalar ve QoS seviyelerinde diisiis gézlenir, ¢ok
kullanilan IoT servislerine ulagan ag baglantilarinda tikanmalar meydana gelir [256]. Adil is
yiikii dagitiminin etki ettigi bir diger husus ise enerji tiiketimine dairdir. IoT cihazlarinin
onemli bir boliimii dedike bir enerji hattina sahip degildir ve enerjisini bataryadan saglar
[254]. Aym servisin art arda kullanilmasi servisi saglayan nesnenin bataryasinin erken
tilkenmesine, dolayisiyla kisa siire igerisinde ag fonksiyonlarinda kayba sebep olur [254].
Bu sebeplerden otiirii, SC siirecinde is yiikiiniin IoT servisler arasinda adil dagilimini

saglayan mekanizmalara ihtiya¢ vardir.

Gunumuzde 10T uygulamalarinin SC siiregleri bulut bilisim destegi ile yapilmaktadir. Ancak
bulut tabanli altyapr ¢ogu IoT uygulamasina uygun degildir [257, 258]. Cisco tarafindan
onerilen FC, bulut sunucularin sagladig1 hesaplama ve veri saklama yeteneklerini agin ug ve

son kullaniciya kismina yaklastirir [249]. Son kullaniciya sis sunucularda yapilan iglemler



91

daha diisiik gecikme ve bant genisligi harcamasini saglar [79, 80], ag kullanim verimini
arttirtr. Ag katmanina sagladigi avantajlara ek olarak FC, aglarin Ol¢eklenebilirlik ve
heterojen yapisin1 bulut bilisime kiyasla daha yiiksek seviyede destekler. Bahsedilen
avantajlardan yola ¢ikarak FC temelli yaklasimlarin 6zellikle ag gecikmesi konusunda

hassas olan uygulamalar i¢in ¢ok daha uygun oldugu sdylenebilir [29, 258-260].

Bu boliimde anlatilan ¢alisma [17] kapsaminda enerji tiikketim ve adil is yiikii dagitiminin
saglanmasi i¢in FC kavramindan yararlanilmistir. Bu ¢alismada QoS, enerji tiiketimi ve IoT
servisleri arasinda adil is ylikii dagilimi objektiflerine sahip IoT servislerinin ¢ok hedefli
kompozisyonu incelenmistir. Onerilen yaklasimda en temel hedef uygulamalar
birlestirilirken SLA kontratlarina uygun hareket edilmesidir, dolayisiyla QoS hedefidir.
Ikinci hedef enerji tilketiminin GloT kavrami ile paralel bir sekilde minimize edilmesidir.
Adil is yiikii dagilimina dair olan son objektif ise, ayni servislerin art arda kullaniminin
minimize edilmesini saglamayi amaglar. loT’de SC problemi NP-hard bir problem olarak
tanimlanmaktadir [17]. Bu sebepten Otiirii, Onerilen yaklagim ii¢ objektifi saglayarak
uygulamalari olusturmak icin optimizasyon yaklagimini kullanir. Problem bir optimizasyon
problemi olarak formiile edilmistir ve NSGA-II algoritmasi ile ¢oziilmiistiir. Onerilen
yaklasimin etkinliginin gosterilmesi i¢in detayli testler yapilmistir. Test sonuglari toplam
enerji tiiketiminde %10’luk bir diisiisli, ayni servislerin art arda kullaniminin biiyiik oranda
engellendigini ve bu enerji etkinligi ile adil is yiikii objektifleri saglanirken QoS seviyesinin

yiiksek seviyede diismedigi goriilmiistiir. Literatiire yapilan katki asagida 6zetlenmistir.

e [oT uygulamalarinin SC ile elde edilmesi i¢in FC temelli yeni bir yaklagim onerilmistir.

e [oT servisleri arasinda adil is yiikii dagilimi problemi incelenmis ve optimizasyon
stirecinin SC siirecinin bir hedefi olarak tanimlanmistir. Bildigimiz kadariyla bu ¢alisma,
IoT servisleri arasi adil is yilikii dagilimin1 bir hedef olarak kullanan ilk ¢alismadir.

e Bildigimiz kadariyla, 6nerilen yaklasim enerji etkinligi, adil is ylikii dagilimi ve QoS
hedeflerini IoT SC problemlerine birlikte uygulayan ilk ¢alismadir.

e Literatiirdeki ¢ogu calismanin aksine, toplam enerji tiiketimi loT’de SC probleminin bir

objektifi olarak tanimlanmustir.
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5.1. Tigili Calismalar

SC sireci kullanicilar tarafindan talep edilen islevlerin, basit islevler saglayan ¢ok sayida
servisin birlestirilmesi ile elde edilmesine dayanir. Bu alanda yapilan 6nciil ¢aligmalar
tamamen bu odaga sahiptir, servislerin birlestirilmesini saglayan yapilarin ve metodolojilerin
gelistirilmesini amaclar. Bu sebeple, onciil ¢aligmalarda QoS veya enerji etkinligi gibi ek
hedefler bulunmamaktadir. Calismalarinda Akasiadis ve arkadaslart [261] akilli ortamlar
icin bir SC semas1 onermislerdir. Gorseller lizerinde yapilan arka plandan kurtulma, obje
tespiti ve obje takibi gibi operasyonlar basit servis olarak tanimlanmistir. Siralanan basit

servisler birlestirilerek, bir odadaki insanlar1 sayan bir uygulama elde edilmistir.

Calismalarinda Yachir ve arkadaslar1 [262] FASEM (Framework for Ambient Services and
Events Monitoring) yapisini onermislerdir. QoS faktorleri olarak uygunluk (availability),
tepki zamani (response time) ve tepki olasiligi (response probability) secilmis ve
uygulamaya ait tek bir QoS seviyesini gosterecek sekilde birlestirilmistir. iki fazdan olusan
yapida, uygulama olusturmak igin kullanilacak IoT servislerinin se¢imi igin yerel bir servis
secim stireci yapilir. Servis se¢iminde QoS seviyesi goz oniine alinir. Ardindan global fazda

secilen servisler kullanilarak uygulama olusturulur.

Calismalarinda Adewuyi ve arkadaglar1 [263] SC siirecinde giiven saglanmasi problemine
egilmislerdir. Onceki ¢alismalarinda [264] oénerdikleri CTRUST modelini daha yiiksek
basarim ile giiven seviyesi tahmin edebilecek sekilde gelistirmislerdir. Onerilen SC-TRUST
modeli olusturulan uygulamanin giiven seviyesini, uygulamay1 olusturmak i¢in kullanilan

servislerin giiven seviyelerini birlestirerek elde etmektedir.

Giliniimiize yaklastikca SC yaklasimlarinda QoS kriterine ek olarak yeni kriterlerin de strece
katildigr goriilmiistiir. Boyle durumlarda problem karmasikligi artmaktadir, dolayisiyla
optimizasyon algoritmalar1 kullanilmaktadir. Calismalarinda Khanouche ve arkadaglari
[248] IoT’de SC siirecinde QoS kisitlar1 altinda enerji tiiketiminin optimize edilmesini
amaglamiglardir. Bu amagla problem ¢ok hedefli optimizasyon problemi olarak formile
edilmistir. Onerilen yaklasim olan enerji-merkezli ve QoS-farkinda servis se¢im algoritmasi
(Energy-Centered and QoS-Aware Services Selection Algorithm / EQSA) iki fazdan
olusmaktadir. Ilk fazda servislerin 6n segimi yapilarak optimizasyon probleminin ¢dziim

uzayl kigiiltiiliir. Servisler, sagladiklar1 QoS seviyesinin kullanici tarafindan talep edilen
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QoS seviyesine uygunluguna gore etiketlenir. Basarili servisler sonraki faza gonderilir.
Ikinci fazda servisler birlestirme siralama (Merge Sort) algoritmasi ile siralanir. Bu
siralamada hem QoS seviyeleri hem de enerji profilleri géz oniine alinir. iki kritere gére

siralama yapilabilmesi i¢in Pareto-hakimiyet (Pareto Dominance) siralama esasi kullanilir.

Benzer bir yaklasim Chai ve arkadaslarinin [265] ¢alismasinda kullanilmistir. Calismada
kullanici tarafindan tanimlanan QoS kisitlar1 altinda enerji tiketimi optimizasyonu
amagclanmistir. Bu amagla hiyerarsik optimizasyon kullanilmistir. Onerilen yaklasim olan
hizli enerji-merkezli ve QoS-farkinda servis birlestirme (Fast Energy-Centered and QoS-
Aware Service Composition / FSCA-EQ) yaklasimi 6ncelikle QoS seviyesine gore servis
secimi yapar. Akabinde pareto hakimiyet kullanarak enerji tliketimini minimize etmeye

calisir.

Graf temelli SC yaklasimlar literatiirde bulunmaktadir. Caligsmalarinda Alsaryrah ve
arkadaglar1 [266] QoS ve enerji perspektifinden probleme yaklasmislardir. Objektifler enerji
etkinligi ve bilesik QoS degerinin saglanmasidir. Cok sayida QoS isterinin degeri basit
agirhikli toplama (Simple Additive Weighting / SAW) yaklagimi ile tekillestirilmistir.
Problem ¢ift hedefli optimizasyon problemi olarak formiile edilmis ve nabiz algoritmasi
(Pulse Algorithm / PA) isimli en kisa yol algoritmas ile ¢dziilmiistiir. Onerilen yaklasim
hem cok objektifli bir optimizasyon probleminin SAW ve graf algoritmasinin beraber
kullanimi ile ¢6ziilmesini Onerir. Bir sonraki ¢alismalarinda Alsaryrah ve arkadaslar1 [267]
lic fazl1 melez bir yaklasim 6nermislerdir. ik fazda global QoS isterleri lokal QoS isterlerine
kirilir. Ardindan lokal QoS isterlerine gore ¢6ziim uzayr kiigiiltiiliir. Son fazda pareto
hakimiyet kullanilarak pareto ¢oziimler olusturulur. C6ziim uzayinin kiigiiltiilmesi i¢in aday
servislere li¢ farkli filtre uygulanir. Filtrelerden gecemeyen servisler ve bu servisleri kullanan
cozlimler ¢oziim uzaymdan cikarilir. Filtreler fonksiyon filtresi, QoS filtresi ve enerji
tuketim filtresidir. Coziimlerin iiretilmesi igin en kisa yol algoritmasi kullanilir. Uretilen veri
tizerinde testler yapilmistir. Test sonuglar 6nerilen yaklasimin yakin-optimal QoS seviyeleri

elde ederken enerji tiikketimini diistirdiiglinii gostermektedir.

Sezgisel yaklagimlar optimizasyon problemlerinde ¢oziim uzayimi etkin bir sekilde arama
yetenegine sahiptir. Kurdi ve arkadaslari ¢alismalarinda [268] ¢oklu bulut ortamlar1 (Multi-
Cloud Environment / MCE) icin bir SC yaklasimi 6nermislerdir. Onerilen yaklasim

uygulama birlestirme zamani ve uygulama minimalitesini optimize etmek i¢in guguk kusu
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arama algoritmas1 (cuckoo-search algorithm / CSA) kullanir. Onerilen yontemi
degerlendirmek igin iki set test yapilmistir. Test sonuglarinda iki hedefinde de efektif bir

sekilde optimize edildigi goriilmiistiir.

Calismalarinda Sun ve arkadaslar1 [269] akilli ortamlar i¢in {i¢ katmanli bir SC yapisi
onermislerdir. Onerilen yapinin test edilmesi icin ACO, GA ve PSO algoritmalari
kullanilmistir. Bir sonraki ¢aligsmalarinda [270] 10T servislerinin enerji etkin birlestirilmesi
icin Gri Kurt Optimizasyonu (Grey Wolf Optimization / GWO) ve PSO algoritmalarinin
kullanimin1  6nermislerdir. Calisma es-zamanli servislerin birlestirilmesi problemine
Ozellesmektedir. Test sonuglari Onerilen yaklasimin enerji tiketimini zaman ve mekan

kisitlar1 altinda etkin bir sekilde azalttigini géstermektedir.

Zhou ve arkadaglarinin ¢aligmalarinda [271], WSN’ler igin yakin-optimal SC problemine
egilmislerdir. Calismada GA ve PSO algoritmalari, zaman ve mekan kisitlar altinda enerji

tiiketiminin minimizasyonu i¢in kullanilmistir.

Khanouche ve arkadaslar1 [250], iki asamali bir SC yaklasimi nermislerdir. Onerilen
yaklagimda aday servisler QoS seviyelerine gore k-means ile kiimelenir. Ardindan en yiiksek
QoS seviyelerine sahip kiime uygulamalarin olusturulmasi icin bir sonraki faza gonderilir.
karistirtlmis kurbaga ziplama algoritmasi (Shuffled Frog Leaping Algorithm / SFLA) ile
yakin-optimal uygulama birlestirme semalar1 elde edilir. Test sonuglart kiimeleme adiminin
etkin bir sekilde arama uzaymi kiigiilttiigiinii gostermektedir. Bir sonraki ¢aligmalarinda
[244] IoT de SC problemi igin 6gretme-6grenme temelli optimizasyon (Teaching Learning

based Optimization / TLBO) algoritmasinin kullanimini 6énermislerdir.

Badawy ve arkadaslari ¢alismalarinda [102] geri adimli arama optimizasyonu algoritmasi
(Backtracking Search Optimization Algorithm / BSOA) temelli SC yaklagimin
onermektedir. BSOA’nin genetik teknigi ile global QoS isterleri lokal isterlere bdliiniir,

servis se¢imleri i¢in lineer arama kullanilir.

Li ve arkadaglarinin ¢alismalarinda [272] genis [oT aglar i¢in GA temelli bir SC yaklagimi
onerilmistir. Agdan toplanan ampirik bilgi GA’in yakinsama yetenegini gelistirmek icin

kullanilmistir.
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Biiyiik ¢apli [oT aglara odaklanan bir baska ¢alisma [273] Esmaeilyfard ve Naderi tarafindan
yapilmistir. Caligmada karmasik olay servislerinin birlestirilmesi i¢in dagitik bir yaklagim
onerilmektedir. Onerilen yaklasim 6lgeklenebilirligi arttirmak icin FC, adaptasyon

yetenegini arttirmak i¢in iki sezgisel algoritmanin kullanimi 6nerir.

Calismalarinda Razian ve arkadaslari [274] bulut temelli IoT (CloudloT) ortaminda SC i¢in
bir yaklasim onerirler. Onerilen &lgeklenebilir anomali-farkinda yaklasim (Scalable
Anomaly-Aware Approach / SAIoT) daha iyi QoS saglanmasi i¢in basit servislerin QoS
seviyelerini 6ngoriir. Bu amagla log dosyalar1 kullanilir. Ancak ¢alismada belirtildigi {izere
log dosyalarindaki anomaliler 6ngorii isleminin dogruluguna zarar verebilir. Bu durumun
ontine gegmek icin izolasyon ormani (Isolation Forest / IS) algoritmasini log dosyalarindaki
anomalileri tespit etmek igin kullanir. SAIoT birlestirme semalarini elde etmek icin ACO

kullanir.

Sefati ve arkadaglarinin g¢alismasinda [275] IoT’de SC problemi icin HMM ve ACO
kullanim1 Onerilmistir. HMM ile QoS seviyeleri ongoriiliir. Ardindan 6ngoriilen QoS

seviyesi ve ACO algoritmasi birlestirme semalari elde etmek i¢in kullanilir.

[IoT ortamina odaklanan Souri ve arkadaglarimin ¢alismasinda [276], endustriyel 10T
uygulamalarinin birlestirilmesi i¢in resmi onaylama (formal verification) temelli SC
yaklagimi Onerilmistir. Birlestirilen uygulamalarin QoS seviyelerinin gelistirilmesi i¢in

balina optimizasyonu algoritmasi (Whale Optimization Algorithm / WOA) kullanilmistir.

NN temelli yaklasimlar web servislerinin birlestirilmesi i¢in yillardir kullanilmaktadir.
Benzer yaklagimlar IoT servislerinin birlestirilmesi i¢in de bulunmaktadir. Calismalarinda
Gharineiat ve arkadaslar1 [277] DRL kullanimini &nermislerdir. Onerilen yaklasim kararli
bir sekilde hareket eden IoT servislerini de géz Oniine alarak yazarin 6nceki calismalarini
[278, 279] gelistirmektedir. Ayrica, biiyik veri teknoloji kullanilarak aday servisler

filtrelenmis ve ¢6ziim uzay1 kiigiiltiilmiistiir.

llgili calismalar Cizelge 5.1°de listelenmistir. Goriildiigii iizere IoT’de SC problemi
genellikle iki objektife odaklanmaktadir, enerji tiiketimi ve QoS. Diger objektifler literatiirde

olmasina ragmen kullanimlar1 yaygin degildir. C6ziim yontemi agisindan bakilirsa, IoT’de
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SC probleminin ¢6ziimii i¢in en sik kullanilan yontem tiirliniin sezgisel optimizasyon

algoritmalar1 oldugu goriilmektedir.

Cizelge 5.1. SC alanindaki ¢alismalar

Calisma | Yil Objektifler Yaklasim/ Platform
Islev | QoS | Enerji | Ek Objektifler Algoritma
[261] 2015 | v Yapi Onerisi loT
[262] 2016 | v Yap1 Onerisi loT
[248] 2016 | v v v On secim, loT
Pareto hakimiyet
[266] 2018 | v |v |V PA loT
[268] 2018 | v 4 Birlestirme CSA MCE
Basitligi
[272] 2018 | v |V GA loT
[269] 2018 | v |V |V GA, PSO, ACO | loT
[267] 2019 | v v v En kisa yol | loT
yaklagimi
[102] 2019 | v v BSOA loT
[250] 2019 | v v K-means, SFLA | loT
[270] 2019 | v v v GWO, PSO loT
[271] 209 | v |V |V GA, PSO WSN
[244] 2020 | v |V TLBO loT
[273] 2021 | v Sezgisel loT
algoritmalar
[274] 2021 | v v Olgeklenebilirl | 1S, ACO Cloudlo
ik T
[263] 2021 | v Gliven Model Onerisi loT
[275] 2021 | v |V HMM, ACO loT
[276] 2021 | v v WOA loT
[265] 2021 | v v v On segim, loT
Pareto hakimiyet
[277] 2021 | v |V DRL loT
Onerilen v v v Adil Is Yiikii | NSGA-II loT
yaklagim Dagilimi
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5.2. Konsept Tasarim
Bu boliimde anlatilan ¢alisma kapsaminda IoT servisleri i¢cin FC temelli bir birlestirme
yaklasimi Onerilmektedir. Bu boliimde kabuller ve tasarlanan ve yaklasimin

degerlendirilmesi i¢in kullanilan IoT ag modeli kisaca anlatilacaktir. Kullanilan kisaltmalar

Cizelge 5.2°de verilmistir.

Cizelge 5.2. Notasyonlar

Kisaltma Aciklama
N Ag
C Bulut Sunucu
F Sis Sunucu
T Nesne
St T tarafindan sunulan IoT servislerinin listesi
Stn T tarafindan sunulan n’inci IoT servisi
EPs s’nin enerji profili
EPt T’nin enerji profili
QoSVs s’nin QoS vektori
Q0SAs QoSV¢’nin n’inci metrigi
c Servis sinifi
Cs s’nin servis sinifi
App Uygulama
WFapp APP’in birlestirilmesi i¢in gerekli taslak
SLAArP APP’in SLA kontrati
SSLAApP APP’in Alt SLA kontrati
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5.2.1. Ag modeli

Sis temelli ag [17] de bahsedildigi lizere ii¢ katmanli agag-graf seklinde tasarlanmistir. Agin
en st katmani bulut katmanidir. Bulut katmaninda grafin kokii olan bulut sunucu bulunur.
Ag (N) fn sis sunucu sayisi olmak tizere N = {C, {F1, Fo, ... Fm}} seklinde tanimlanmustir.
Agin ikinci katmani sis sunuculardan olusan sis katmanidir. FC kavramina goére [280], sis
sunucular veri saklama ve hesaplama yeteneklerini agin u¢ kismina getirir [257, 260, 281-
284]. Bu calisma kapsaminda sis sunuculart SC igleminin bulut sunucu yerine sis
sunucularda yapilmasini onermektedir. Sis katmani bulut katmani ile nesneler katmanin
birbirine baglar. Her sis sunucusuna ¢ok sayida nesne baglanir. Bir sis sunucusu (F), tn Fiq
sunucusuna baglanan nesne sayist olmak tizere F = {T1, T2, ... Twn} olarak tanimlanir.
Nesneler agin en alt katmaninda yer alir ve iiglincii katmani olusturur. Her nesne c¢esitli
sayida ve islev sahip IoT servisi barindirir ve agin geri kalanina bagli oldugu sis sunucu ile
baglanir. Nesnelerin enerji profilleri ve barindirdiklar: servisleri vardir. Bir nesne (T), Tig =
{Stid, EPTid} seklinde tanimlanir. Stig Tia’nin barindirdigi servislerin listesidir ve sn Tig’nin
barindirdig: servislerin sayis1 olmak tizere Stia = {Stid 1, STid2, ... STidsn} seklinde tanimlanir.
Bir 10T servisi (S), Sid = {Csid, EPsid} seklinde tanimlanur. sig’nin enerji profili olan EPs;q tekil
bir degerdir ve sig kullanildiginda harcayacagi enerjiyi belirtir. Tasarlanan ag yapisina dair

ornek gorsel Sekil 5.1°de verilmistir.
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Sekil 5.1. Tasarlanan ag yapisina dair 6rnek gorsel

Sekildeki ag bir bulut sunucu, ii¢ sis sunucu ve yedi nesneden olugmaktadir. Nesneler farkl
sayilarda IoT servisi barindirmaktadir. Resimde farkli islevler saglayan servisler farkl
renklerde verilmistir. Yapilan ag modellemesinde ve literatiirde, bir servisin sagladigi islev
siif olarak enkapsiile edilir. Dolayisiyla, resimdeki renk servislerin sinifini ifade etmektedir.
Resimdeki F2C baglant1 sis sunucular ile bulut sunucu arasindaki baglantiy1, F2F baglanti
sis sunuculari arasindaki baglantiy1 ve T2F baglanti ise nesneler ile sis sunuculari arasindaki

baglantiy1 temsil etmektedir.

5.2.2. Uygulama modellemesi

Bir uygulama (APPig) APPig = {WFaprpid, SLAArrid} seklinde tanimlanir. WFappig APPig
uygulamasi birlestirilirken kullanilacak taslaktir, kullanilacak basit servislerin siniflarini

icerir. APPig’nin taslagt WFappid, CN APPiq’yi elde etmek igin gereken basit servis sayisi
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olmak uzere WFappig = {C1, C2, ...Ccn} seklinde tanimlanir. SLAappig Ise uygulamanin uymast
gereken QoS isterlerinin garanti altina alindigi kontrattir. IoT’de SC probleminin odak
noktas1 uygulamay1 olusturacak servislerin uygulama taslagina belirtilen servis sinifina sahip
servislerden, olusturulan uygulamanin QoS seviyesi SLA kontratina uygun olma sartini

saglayacak sekilde secilmesidir.

5.2.3. QoS modellemesi

QoS metrigi veya QoS isteri terimleri servis kalitesine dair uygulamalarin talep ettigi
oOzellikler i¢in kullanilmaktadir. Literatiirde ve sektorde Cizelge 2.2, Cizelge 2.3 ve Cizelge
2.4’de verdigimiz lizere ¢cok sayida QoS metrigi bulunmaktadir [16, 285]. Kritik QoS metrigi
uygulamanin tiiriine gore degismektedir. Ornegin, bir vidyo uygulamasi i¢in bant genisligi
kritik QoS metrigidir. Bir ¢evre izleme uygulamasi igin ise 6l¢iimlerin dogrulugu (accuracy)
kritik QoS metrigidir. QoS metriklerinde cesitlilik s6z konudur. Cesitlilige ek olarak
istenilen QoS metriklerin sayilar1 da degiskendir. Bir uygulama birden ¢ok QoS metrigi talep
edebilir. Bu durumu daha kolay programlanabilir hale getirmek adina bu calisma
kapsaminda QoS vektorlerinden yararlanilmistir. QoS vektorleri ¢ok sayida farkli QoS
metrigini tek bir veri yapisinda tutarak onerilen yaklasima genelleyici bir arayiiz sunar. Bir
servisin (Sig) QoS vektorl (QoSVsid), gn toplam QoS metrigi sayisi olmak tizere QoSVsig =
{Q0SA:sid,1, Q0SAsid,2, ...Q0SAsidgn} olarak tanimlanir.

QoS ister sayilarinda genelleyicilik QoS vektorlerinin kullanimi ile saglanmistir. Benzer bir
yaklasim QoS isterleri i¢in de gereklidir. IoT uygulamalart oldukga ¢esitlidir ve bu
cesitlenme devam etmektedir. Ozellikle uygulama katmaninda tanimlanan QoS isterlerine
giin gectikge yenileri eklenmektedir. Bu degisim ile basa ¢ikabilmek i¢in QoS isterlerinin
gruplanmasi adina genelleyici bir QoS modellemesi kullanilmasi gereklidir. Bu amacla bu
bolimde spesifik QoS isterleri tanimlamak ve kullanmaktansa, genelleyici bir QoS
modellemesi kullanmay1 tercih ettik. Bu ¢alismada QoS isterleri [248, 266] ile paralel bir

sekilde SC perspektiften siniflandirilmistir. Bunlar etki ve birlestirme operatoriidiir.

Etki perspektifinden QoS metrikleri ikiye boliinmiistiir, pozitif ve negatif QoS metrikleri.

e Pozitif QoS metriklerinin yiiksek olmasi servisin kalitesinin de yiiksek oldugunu
gosterir. Dolayisiyla, pozitif QoS isterleri SC siirecinde maksimize edilmeye g¢aligilir.

Bant genisligi ve giivenilirlik pozitif QoS isterlerine érnektir.
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e Negatif QoS metriklerinin yiiksek olmasi servis kalitesinin diisiik oldugunu gosterir.
Dolayisiyla, negatif QoS isterleri SC siirecinde minimize edilmeye ¢alisir. Hata orani, ag

gecikmesi ve tepki suresi negatif QoS isterlerine drnektir.

QoS isterlerini gruplandiran ikinci perspektif birlestirme operatoriidiir. Birlestirme
operatorleri QoS isterlerini birlestirmek veya parcalamak igin kullanilir. Literatiirde
kullanim alani bir uygulamanin QoS seviyesini, uygulamay1 olusturan servislerin QoS
seviyelerini kullanarak hesaplamaktir. Ancak yapilan ¢alismada QoS vektorlerinin
parcalanmasi i¢in kullanilmistir. Uygulamanin sahip olmasi1 beklenen QoS isterleri
pargalanarak servis se¢iminde kullanilmistir. Birlestirme operatoriine gore QoS isterleri dort

gruba ayrilir.

e Carpma operatori olasiliksal QoS isterlerinin birlestirilmesi i¢in kullanilir. Bu metriklere
ornek olarak uygunluk, hata orani ve giivenilirlik verilebilir.

e Toplama operatori eklemesi QoS isterlerinin birlestirilmesi igin kullanilir. Servis
zamani, ag gecikmesi ve tepsi siiresi bu gruba drnektir.

e Minimum operatoru bir QoS isterine ait ¢ok sayida degerden en kiigligiiniin dnemli
oldugu zamanlarda kullanilir. Bant genisligi buna ornektir.

e Maksimum operatorii bir QoS isterine ait ¢ok sayida degerden en biiyiigiiniin 6nemli

oldugu zamanlarda kullanilir.

Iki perspektiften yapilan kategorizasyon sonucu toplam sekiz QoS ister smifi elde edilmistir.
Elde edilen siniflar literatiire [248, 266] benzerdir ve SC perspektifinden olas1 tim QoS
metriklerini kapsamasi beklenmektedir. Burada belirtilmelidir ki, SC siireci agin uygulama
katmaninda  ger¢eklesmektedir. Bu sebeple kapsanan uygulama katmaninda
tanimlanabilecek tiim QoS metriklerinin kapsanacagidir. Ancak ag katmanina yapilacak bir
uygulamada, ag katmaninin spesifik QoS isterlerinin desteklenmesi adina eklemeler

yapilmasi gerekebilir.

Onerilen yaklasimin test edilmesi i¢in her kategorideki QoS isterlerinden birer tane
olusturulmustur. Agdaki her servis bu sekiz kategoride olusturulan QoS isterlerini belirli
seviyelerde saglar. Uygulamalar ise, test senaryosunda belirtilen sayida QoS isterini SLA
kontrat1 kapsaminda belirli seviyelerde talep eder. Cizelge 5.3’de tanimlanan QoS isterleri

verilmistir.
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Cizelge 5.3. Gelistirilen QoS modellemesinde tanimlanan QoS ister tipleri

QoS isteri Etki Birlestirme Operatorii
Type 1 (T1) Pozitif Carpma
Type 2 (T2) Negatif Carpma
Type 3 (T3) Pozitif Toplama
Type 4 (T4) Negatif Toplama
Type 5 (T5) Pozitif Minimum
Type 6 (T6) Negatif Minimum
Type 7 (T7) Pozitif Maksimum
Type 8 (T8) Negatif Maksimum

5.3. Onerilen Yaklasim

Onerilen yaklastm kullanicilardan uygulama taleplerini toplar, uygulamalari QoS
gereksinimlerine uygun olarak, agin enerji tikketimi ve is yiikiiniin IoT servisleri arasinda
dengeli dagitilmasini gozeterek uygulamalari olusturur ve son adimda kullanicilara sunar.
Bu yaklagim uyarinca bir bulut sunucu ve ¢ok sayida sis sunucu kullanilir. Bulut sunucu
uygulama taleplerini toplamaktan ve sis diigiimlerine dagitmaktan sorumludur. Bir
uygulama bulut sunucuya geldiginde talebi segtigi bir sis sunucuya iletir. Uygulama talebini
alan sis sunucu Oncelikle talebi isler, servis taleplerini zaman diizlemine haritalar ve zaman
pencerelerine boler. Her zaman penceresi kendi icerisinde optimize edilir. Ardindan
birlestirme semalar1 bulut sunucuya gonderilir. Kompozisyon semalarina gére uygulamalar
birlestirilir ve son kullaniciya sunulur. Anlatilan is akis1 Sekil 5.2°de verilmistir. Uygulama

taleplerinin sis sunuculara dagitilmasin esitlik¢i bir yaklasim izlenir.
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Kullanicilar Bulut Sunucu Sis Sunucu

Uygulama _ | Sis Sunucu o Talen isl p Zamf]m'
Talebi ™ Secimi > Talep isleme encerelerine
Ayirma
Y
B Uygulama | _ Birlestime -
Uygulama < Birlestirme | Semalar: Optimizasyon

Sekil 5.2. Onerilen yaklasim
5.3.1. Servis birlestirme siireci

Bu alt boliimde servis birlestirme stireci bir senaryo lizerinden gorsellerle desteklenerek
anlatilacaktir. Bir bulut sunucu, iki sis sunucu, bes nesneden olusan bir ag Sekil 5.3’te
verilmistir. Agdaki nesnelere degisken sayida ve sinifa ait servisler baglidir. Toplam olarak
dort ¢esit servis siifi tanimlanmistir. Resimde daha anlasilabilir olmasi adina servis siiflari

renklerle kodlanmastir.
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Sekil 5.3. SC sureci gorsel 6rnek |

Bu agdan ii¢ adet uygulama talep edildigini kabul edelim. Bu uygulamalarin taslaklari (WF)
Sekil 5.4’te verilmistir. Resimde verilen servis siniflarina sahip servisler agdan secilip

uygulamay1 birlestirmek i¢in kullanildigir takdirde uygulamanmn talep ettigi islev

saglanacaktir.
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Uygulama X

Siif A | SimfB

Uygulama Y

Siuf A

Uygulama Z

Siif B

Sekil 5.4. SC sureci gorsel 6rnek 11

Uygulamalarda kullanilan servislerin hepsi birer zaman dilimi almaktadir ve art arda
siralanmistir. Ug uygulamanin da to zaman diliminde calismaya baslamasi beklendigi
takdirde uygulama talepleri Sekil 5.5’te verildigi gibi zaman pencerelerine boliiniir. Resimde
gorildiigii tizere to zaman dilimi i¢in A,C,D siniflarindan 3 servise, t1 zaman dilimi igin B
sinifindan iki D smifindan bir servise, to zaman dilimi i¢in C smifindan iki servise ve t3

zaman dilimi i¢in A sinifindan bir servise ihtiya¢ vardir.
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Sekil 5.5. SC sireci gorsel ornek 111

Zaman dilimlerinde talep edilen servislerin agdan servislerle eslestirilmesi her zaman dilimi
i¢in ayr1 ayr1 optimize edilir. Bu siirecte, uygulamanin QoS isterleri, agin enerji tiikketimi ve
loT servisleri arasinda adil is yiikii dagilimi gz oniine alimir. Ornek bir eslestirme Sekil

5.6’da verilmistir.
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Sekil 5.6. SC siireci gorsel 6rnek 1V

Onerilen yaklasimda sis sunucular uygulama taleplerini isler, optimize birlestirme semalari
elde eder ve semalar1 bulut sunucuya iletir. Bir grup uygulama talebi geldiginde yapilan ilk
is taleplerin iglenmesidir. Bu siirecin amaci, her zaman penceresinde ihtiya¢ duyulan IoT
servis sayilarini ve siiflarini ortaya ¢ikarmaktir. Thtiya¢ duyulan servisler zaman diizlemine
yayildiktan sonra talep edilen servisler sis diigiimiine bagli servislerle eslestirilir. Bu
eslestirme sonucu birlestirme semalar1 elde edilir. Ardindan birlestirme semalar1 bulut
sunucuya gonderilir ve uygulamalar bulut sunucu tarafindan semaya goére birlestirilir. Bu
eslestirme rastgele bir sekilde yapilirsa talep edilen islevi yerine getirir. Ancak QoS
gereksinimlerini ve tanimlanan diger objektifleri yerine getiremez. Bu sebeple, birlestirme
semalarinin optimize edilmesi gereklidir. Bu ¢alisma kapsaminda servis eslestirmelerinin ve
dolayisiyla birlestirme semalarin elde edilmesinde ¢ok hedefli bir optimizasyon
algoritmasi olan NSGA-II kullanilmigtir [286].
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5.3.2. Cok objektifli optimizasyon

Cok hedefli optimizasyon problemlerinin ¢oziimiinde iki yaklagim kullanilir. Bunlardan ilki
cok sayida hedefin SAW teknigi ile toplanarak tek bir deger haline getirilmesi ve
optimizasyon algoritmasinin tek bir uygunluk fonksiyonunu optimize etmeye ¢alismasidir.
Bu yaklasimda ¢ok hedefli optimizasyon problemleri tek hedefli optimizasyon algoritmalari
ile ¢ozilebilir. Uygulamasi oldukg¢a basit olan bu yaklasimin bir takim dezavantajlar
bulunmaktadir. Oncelikle, objektiflerin agirliklandirilmasi siireci algoritmanin basarisini gok
etkiler. Ek olarak, kullanici taleplerinde degisim oldugunda hedefler yeniden
agirliklandirilmali ve algoritma yeniden calistirilmalidir. Ikinci yaklasim ¢ok hedefli
optimizasyon yaklagimidir. Cok objektifli optimizasyon algoritmalarinda bir ¢oziimii
degerlendirmek icin objektif sayisi kadar uygunluk fonksiyonu bulunur. Toplam objektif
sayisi N, fx x numarali objektife gore puanlama yapan uygunluk fonksiyonu ve S ¢6ziim uzayi
olmak uzere birgcok objektifli optimizasyon problemi (F) asagida verildigi gibi ifade
edilebilir:

Minimize F(s) = (fi(s),fi(s) ... fa(S)), SE S (5.1)

Cok hedefli optimizasyon algoritmalar1 ¢6ziimleri ¢ok sayida uygunluk fonksiyonu ile
puanlandirir. Bu her ¢6ziimiin ¢ok sayida skoru olmasina neden olur. En iyi ¢oziimlerin tespit
edilebilmesi i¢in ¢ok sayida skora sahip ¢oziimlerin karsilastirilabilmesi ve siralanmast
gereklidir. Cok skorlu ¢oziimlerin siralanmasi i¢in optimizasyon algoritmalari ¢ogunlukla
pareto hakimiyet kavramini kullanir. Pareto hakimiyete gore, bir ¢oziim (s1) bir diger

¢OzUmi (s2) iki sart1 sagliyorsa domine eder.

e 31 S2’den en az bir hedefte daha iyidir.

e s; Sp’den hicbir objektifte daha kotii degildir.

Puanlanmig bir sete pareto hakimiyet uygulanirken tiim ¢oziimler birbiri ile karsilastirilir.
Ardindan ¢ozlimler domine etme ve edilme seviyelerine gore kiimelenir. Bu kiimelere Pareto
Cephe denir. Pareto hakimiyet uygulamasindan sonra ¢ézlimler pareto cephelere boliinmiis
sekilde elde edilir. iki objektifli bir problemin ¢dziimlerinin pareto cephelere béliinmiis hali

Sekil 5.7°de verilmistir.
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Sekil 5.7. Pareto cepheler

En iyi cephe optimizasyon algoritmasinin ¢iktisi olarak kullanilir. Tek bir en iyi ¢6zim veren
tek hedefli optimizasyon algoritmalarinin aksine c¢ok objektifli optimizasyon
algoritmalarinin sonucunda ¢ok sayida ¢oziim igeren bir pareto cephe elde edilir.

Kullanicilar, tercihlerine gore pareto cepheden istedikleri ¢oziimii seger ve kullanir.

5.3.3. NSGA-II

Deb ve arkadaslari tarafindan sunulan NSGA-I1 [286] ¢ok hedefli optimizasyon problemleri
icin kullanilan evrimsel temelli bir algoritmadir. NSGA-II iki ana prensibe dayanir. Bunlar
popiilasyonun hizli siralanmasi ve ¢esitliligin korunmasidir [287]. Bu prensiplerden ilki igin
hizli domine edilmeyen siralama algoritmas: (fast non-dominated sorting algorithm /

FNDSA), ikincisi i¢in ise kalabalik mesafesi (crowding distance) kullanilmistir.

FNDSA, pareto hakimiyet yaklagimi ile ¢dziimleri siralayan bir algoritmadir. Iki asamadan
olusur. Ik asamada tiim ¢oziimler birbiri ile karsilastirilir. Ardindan her ¢éziim igin ¢ozimin
kac tane diger ¢oziimii domine ettigi ve kag tane ¢oziim tarafindan domine edildigini
hesaplanir. Sonra algoritmanin ikinci asamasina gegilir. Bu agamada iteratif bir yaklagimla
¢dziim kiimesi pareto cephelere ayrilir [288]. Oncelikle, hi¢ bir baska ¢oziim tarafindan
domine edilmeyen c¢ozumler ilk pareto cephede toplanir. Ardindan bu ¢6ziimler
popiilasyondan ¢ikarilir. Ardindan popiilasyonda kalan ¢6ziimlerden higbir popiilasyon

liyesi ¢ozlim tarafindan domine edilmeyen ¢oziimler yeni bir pareto cephe olarak tanimlanir
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ve ¢O0zlim popiilasyonundan ¢ikarilir. Yeni olusturulan cephe iki numarali cephedir. Bu

sekilde popiilasyonda ¢6zlim kalmayana kadar bu dongii devam eder.

Pareto cepheler elde edildikten sonra cephe iclerinde siralama i¢in kalabalik mesafeleri
hesaplanir. Kalabalik mesafeleri ¢oziimleri en yakin diger ¢6ziimlere olan mesafelerine gore
en 1ss1z konumlardaki ¢oziimlere yiiksek puan vererek siralar. Oncelikle smir ¢oziimlere
sonsuz mesafe atanir. Diger ¢ozlimler iki yanlarindaki c¢oziimlere uzakliklarina gore
puanlandirilir. Bu asamada objektif skorlarinin istatistiki karakterleri sonuca etki etmesin
diye, skorlar normalize edilip kullanilir. Ornek bir hesaplama i numarali ¢6zim igin Sekil

5.8’de verilmistir.

f14

®c

A

f2

Sekil 5.8. Kalabaliklik mesafesi hesaplanmasi

NSGA-II cok objektifli problem i¢in kullanilan en popiiler evrimsel algoritmalardan biridir.
Bunun sebebi basitligi ve etkinligidir [289]. Doganin evrim mekaniklerini kullanan NSGA -
IT rastgele ¢oziimlerden olusan bir popiilasyon olusturur. Ardindan genetik operatorlerin
yardimi ile popiilasyonu daha iyi c¢oziimlerden olugsan bir hale getirir. NSGA-II

algoritmasinin adimlar asagida verilmistir.

1. Rastgele ¢oziimlerden olusan bir popiilasyon olustur.

2. Objektiflere dair uygunluk fonksiyonlarini kullanarak populasyondaki ¢ozumleri
puanlandir.

3. FNDSA ile popiilasyonu sirala.

4. (Coziumler i¢in kabalik mesafesini 6l¢ ve cepheleri kalabalik mesafesine gore sirala.
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5. Popiilasyonu ikiye bdl ve daha iyi olan kismi yeni ¢oziimler tiretmek i¢in kullanilacak
ebeveyn populasyon olarak etiketle. Kalan ¢ozumleri at.

Yeni bireyler tretmek icin ebeveyn popiilasyonundan turnuva secimi ile ebeveyn sec.
Caprazlama operasyonu ile yeni bireylerden olusan bir popiilasyon olustur.

Ebeveyn ve yeni birey popiilasyonunu birlestir.

© © N o

Objektiflere dair uygunluk fonksiyonlarini kullanarak yeni popiilasyondaki ¢oziimleri

puanlandir.

10. FNDSA ile yeni popiilasyonu sirala.

11. Coziimler i¢in kabalik mesafesini 6l¢ ve cepheleri kalabalik mesafesine gore sirala.

12. Algoritmanin sona erme kriterini kontrol et. Eger karsilanmadiysa Adim 5’e ilerle. Aksi
takdirde Adim 13’e ilerle.

13. En iyi pareto cepheyi dondur.

NSGA-II algoritmasinin yeni popiilasyon tiretme prosediirii Sekil 5.9°da verilmistir.

FNDSA Kalabalik Mesafesi
Siralamasi
- r
" rr. | ([ IR
Q Atilir

Sekil 5.9. NSGA-II yeni populasyon tretme proseduri

Sekilde t+1’inci neslin ebeveyn popiilasyonu (Pt+1), t’inci neslin ebeveyn (Py) ve yen birey
(Qv) popiilasyonlarindan elde edilmesi gosterilmektedir. Py ve Qt birlestirilir ve tek bir
popiilasyon haline getirilir. Ardindan popiilasyon FNDSA ile cephelere bolinir, cephe

iclerinde kalabalik mesafesine gore siralama yapilir. Ardindan popiilasyonun yiiksek basarili
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bireylerden olusan yarist bir sonraki neslin (t+1) ebeveyn popiilasyonu (Pt+1) olarak

etiketlenir.

5.3.4. Problemin optimizasyon formulasyonu

Bir eslestirme, uygulama tarafindan talep eden bir servis ile agda bulunan bir IoT servisin
eslestirir. Bu eslestirmede esas, talep edilen servis smifi ile IoT servis smifinin ayn
olmasidir. Eslestirmeler sis diigiimleri tarafindan yapilir. Bir eslestirme (M), c talep edilen
servis smifi ve s ¢ smifina dahil agdaki bir IoT servisi olmak iizere M = {c, s} seklinde
tanimlanir. Bir ¢oziim (S) ise, bir zaman dilimindeki tiim eslesmeler olarak toplam talep
edilen servis sayis1 ns olmak Uzere S = {Mo, My, ... Mns} seklinde tanimlanir. NSGA-II
algoritmasi ¢ozlimleri 3 objektife gore optimize eder. Bunlar QoS, enerji etkinligi ve adil is

yiikii dagilimidir.

[lk objektif QoS hedef (fqos)’dir. foos objektifinin hedefi uyulmayan SLA kontrat: sayilarmi
minimize etmektir. Bu amagla, uygulamanin sahip olmasi gereken SLA kontrat1 IoT servis

seciminde kullanilacak alt-SLA (SSLA) kontratlarina kirilir. Bir SLA kontrati (SLA)

Condigx SLAi¢’nin x’inci isteri ve cn toplam QoS isteri sayisi olmak olmak tizere SLAiq

{Condig,1, Condig,2, ... Condiden} olarak tanimlanabilir. Bir ister olan Condiq ise Condig

{QoSA, val} seklinde tanimlanabilir. Tanimdaki QoSA isterin konusu olan QoS metrigini,
val ise QoS isterinin hangi degerde saglanmasi gerektigini ifade eder. Birlestirme
operatorlerine gore SLA kontratlari alt servis sayisi kadar SSLA kontratlarina kirilir. SSLA,
SLA ile ayn1 yapidadir atas1 olan SLA ile ayn1 sayida istere, ayn1 QoS metriklerine sahiptir.
Farki isterlerin (Cond) igindeki val degerleridir. SLA’deki val degerleri birlestirme
operatorleri ile SSLA’lerin val degerlerine ¢evrilir. Bu gevrim, eger servis se¢iminde
SSLA’lere uygun olunursa uygulamanin QoS seviyesinin de SLA’e uygun olacagini garanti
edecek sekilde deterministik karakterdedir. SSLA kontratlarinin elde edilmesinden sonra,
coziimler (S) eslesmelerin (M) SSLA kontratlarina uygun olup olmadigini kontrol eder.

Uygun olmayan SSLA sayis1 ¢oziimiin QoS skoru (fqos) olarak kullanilir.

Ikinci hedef enerji tiiketimi skorudur (fe). fe bir ¢oziimde kullanilan tiim IoT servislerinin

kullanim enerjilerinin toplami olarak tanimlanmustir.

Uciincli hedef is yiikii dagilim objektifidir (fr). Bu ¢alisma kapsaminda servislerin art arda
kullanilma sayilar1 fr olarak kullanilmigtir. Objektifin amaci is yiikiinii ayn1 siniftaki IoT
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servisleri arasinda etkin bir sekilde dagitmaktir. Servislerin son n zaman dilimindeki

kullanimlar1 kayan pencere yaklagimi ile saklanmaistir.

NSGA-II algoritmasi mevzu bahis ¢ hedefi (fqos, fe, fr) minimize etmeye ¢alisir.

5.3.5. Genetik operatorler

NSGA-II algoritmasi li¢ genetik operasyon kullanir. Bunlar asagida verilmistir.

e Secilim operasyonu gelecek nesli iiretmek i¢in kullanilacak ebeveyn ¢6ziimlerin se¢im
islemidir. Bu operasyon i¢in turnuva se¢imi (tournament selection) yaklagimi[286]’de
belirtildigi gibi kullanilmastir.

e Mutasyon operasyonu popiilasyonda tekillesmenin 6niline ge¢mek i¢in kullanilir.
Ebeveyn se¢iminden sonra her ebeveyne mutasyon stireci ytiriitiiliir. [0, 1] araliginda bir
deger rastgele secilir. Eger deger NSGA-II algoritmasinin bir parametresi olan mutasyon
sansindan diisiikse ebeveyn ¢oziime mutasyon uygulanir. Aksi takdirde uygulanmaz.
Mutasyon uygulanmasi, ¢ozliim icerisindeki bir se¢ili IoT servisinin ayni siniftan ve
uygun olan bagka bir [oT servisi ile degistirilmesi olarak tanimlanmustir.

e Caprazlama operasyonu secilen ebeveynlerden yeni birey Gretme stirecidir. Ebeveynlerin
¢oziim (S) listeleri rastgele bir yerden kesilir ve ¢apraz sekilde birbirine eklenir. Bu

sayede iki ebeveynden iki yeni birey elde edilir.

5.3.6. Degerlendirme

Ozellikle ¢ok objektifli optimizasyon problemlerinde ¢dziim uzay: olduk¢a genistir. Boyle
durumlar hizli bir sekilde ¢oziime yakinsama ve ¢esitlilik koruma yetenekleri ile NSGA-11
kullanimi olduk¢a uygundur. Ek olarak, NSGA-II algoritmasi ¢ok hedefi ayni anda optimize
edebilme yetenegine sahiptir. Bu sebeplerle, IoT’de SC problemi igin NSGA-II temelli

optimizasyon modelleri kullanilmigtir.

5.4. Test Sonuclar

Onerilen yaklagimin etkinliginin gdsterilmesi adina simiilasyonlar yapilmistir. IoT’de SC
problemi i¢in kullanilabilecek simiilatdr/emiilator eksikliginden dolay: basit bir simiilator

Python 3.8. ile kodlanmistir. Simiilator ayrica bir ag yapisi ve uygulama talepleri akigini



114

belirtilen parametrelere gore ve Bolim 5.3’de verilen ag modeline sadik kalacak sekilde

iiretir. Uretilmis veri kullanilmasinin sebebi bu alanda kullanilabilecek IoT veri setinin

bulunmamasidir. Similasyon parametreleri Cizelge 5.4°de verilmistir. Nesnelerin enerji

profilleri [10, 34] ¢alismalarina dayanarak yapilmistir.

Cizelge 5.4. Simulasyon parametreleri

Parametre Deger
Sis sunucu sayisi 5 Adet
Sis sunucu basina nesne sayisi 6 Adet
Nesne basina servis sayist 3 Adet
Servis siifi sayisi 4 Adet
Uygulama uzunluklari [2, 3] Adet
Her uygulama igin kritik QoS metrigi sayisi [1, 2, 3] Adet

I0T servis enerji tiketimi

[100:10000] mAs (miliamper/saat)

Simulasyon siiresi

50 Zaman Dilimi

Uygulama talep Uretim siresi

40 Zaman Dilimi

Her zaman diliminde {iretilen uygulama talep sayisi

[9, 10, 11] Adet

Olasiliksal QoS metrigi deger araligi

[0.9:1.0] Kayan Noktali Deger

Olasiliksal olmayan QoS metrigi deger aralig

[1:10] Tamsay1 Deger

Similasyon senaryolarinda ii¢ ¢esit SLA kontrati tiretilmektedir.

e  Yiksek SLA, yiiksek servis kalitesi bekleyen uygulamalarin kontratidir. QoS isterinin

olast minimum maksimum deger menzilinin %75’ inden daha iyi deger talep eder.

e  Orta SLA, ortalama servis kalitesi bekleyen uygulamalarin kontratidir. QoS isterinin

olas1t minimum maksimum deger menzilinin %50’sinden daha iyi deger talep eder.

e  Diisiik SLA, diisiik servis kalitesi bekleyen uygulamalarin kontratidir. QoS isterinin

olast minimum maksimum deger menzilinin %25’inden daha iyi deger talep eder.

Uygulamalarin iiretilmesi asamasinda ytiksek, ortalama ve diisiik SLA kontratlari esit oranda

tiretilir. Gelistirilen simiilator verilen parametrelere gore bir test senaryosu olusturur ve bu
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senaryoyu dort optimizasyon modeli kullanarak ¢ozer. Gelistirilen optimizasyon modelleri

asagida verilmistir.

o GA (Genetik Algoritma temelli Model), ilk modeldir. Sadece fqos objektifini optimize
eder. GA’in kullanilmasinin sebebi konvansiyonel sadece QoS objektifine sahip sezgisel
yaklagimlar1 temsil etmesidir.

o NSGA-II QE fqos ve fe objektiflerine sahip modeldir. Geregi saglanan SLA kontratlarini
maksimize ederken enerji tiiketimini minimize etmeye caligir. Bu model adil is yiikii
objektifini yok sayar literatiirdeki giincel QoS ve enerji farkinda yaklagimlari temsil eder.

e NSGA-II QF fqos ve fr objektiflerine sahip modeldir. Geregi saglanan SLA kontratlarini
maksimize ederken ayni IoT servislerin art arda kullanimlarini minimize etmeye galisir.

e NSGA-II QEF g objektife (fqos, fe, fr) de sahip modeldir. Geregi saglanan SLA
kontratlarin1 maksimize ederken enerji tiiketimini ve aymi IoT servislerin ardarda

kullanimlarint minimize etmeye ¢aligir.

Bu ¢alisma kapsaminda onerilen yaklasim NSGA-1I QEF modelinin 10T de SC siireglerinde
QoS kisitlar1 altinda enerji etkin ve adil birlestirme semalar: elde edilmesi i¢in 6nerilmistir.
Diger 3 model (GA, NSGA-II QE ve NSGA-1I QF) NSGA-II QEF modelinin etkinliginin
gosterilmesi i¢in kullanilmistir. Ek olarak, NSGA-Il QE ve NSGA-II QF modelleri enerji

tiikketimi ile adil is yiikii arasindaki takasi ortaya ¢ikarmak i¢in kullanilmistir.

Optimizasyon modellerinin parametreleri ayr1 ayr1 optimize edilmistir. Optimize edilen
parametreler genetik tabanli evrimsel algoritmalarin ¢ogunda ortak olan popilasyon
biiyiikliigii, mutasyon sansi ve nesil sayisidir. Her model ayr1 ayr1 1zgara arama (grid search)
metodu ile optimize edilmistir. Popiilasyon sayisi i¢in <50, 75, 100, 150, 200>, mutasyon
sanst i¢in <0.1, 0.2, 0.3> degerleri test edilmistir. Her parametre kombinasyonu rastgeleligin
etkisini azaltmak adina 15 kere kosturulmus ve 15 kosturmanin ortalamasi en iyi parametre
kombinasyonunun elde edilmesi i¢in kullanilmistir. Elde edilen parametre kombinasyonlari

Cizelge 5.5°de verilmistir.
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Cizelge 5.5. Optimal parametre konfigiirasyonlari

Model Nesil Sayist Popiilasyon Biiyiikliigii | Mutasyon Sansi
GA 200 50 0.3
NSGA-II QE 150 50 0.1
NSGA-II QF 150 50 0.2
NSGA-II QEF 150 75 0.2

Onerilen yaklasim ¢ift 2.20 GHz frekansa sahip Intel Xeon Silver 4114 islemciye ve 64 GB
bellege sahip Linux Mint 19.04 isletim sistemi kullanan bir sunucuda test edilmistir.
Rastgeleligin etkisinin azaltilmasi adina on farkli test senaryosu olusturulmus ve her senaryo
bes kere ¢oziilmiistiir. Sonug¢ olarak verilen degerler 50 kosturmanin ortalamasidir. Test

sonuclar1 Cizelge 5.6’da verilmistir.

Cizelge 5.6. Test sonuglari

Model Saglanan SLA Enerji Ardarda kullanim sayilari
kontratlar sayilari tiketimi

(MASs) n=2 n=3 n=4 n=5
Rastgele 109,08 3663461,64 112,22 |16,08 |2,28 |[0,46
GA 148,36 369174516 |118,92 |19,06 |3,48 (0,8
NSGA-1I QE [ 146,54 2338050,12 (208,84 |725 30,08 [13,18
NSGA-1Il QE | 144,28 3684 572,78 |[155,7 758 [0,44 |0,06
NSGA-Il QE | 142,62 2949526,90 (151,32 |18,14 |1,98 |0,12

5.4.1. Sonuclarmm QoS perspektifinden degerlendirilmesi

Test senaryosunda ortalama uygulama sayist 300’diir. Cizelge 5.6’da her optimizasyon
modeli i¢in QoS seviyesi saglanabilen uygulama sayisi verilmistir. Goriildiigii tizere dort
model de QoS objektifinde benzer performans gostermis ve %50 basari oranina yaklasik
degerler almiglardir. QoS objektifinin daha iyi incelenebilmesi adina farkli sayida kritik QoS

metrigine sahip senaryolar ile testler yapilmistir. Bu testler kapsaminda sadece kritik QoS
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sayist degistirilmis, diger test parametreleri Cizelge 5.4°deki ile ayni birakilmigtir. Test

sonuglar1 Cizelge 5.7’de verilmistir.

Cizelge 5.7. Farkli kritik QoS metrik sayilarinda elde edilen sonuglar

Kritik QoS Modeller Uygulama
Metrik Sayisi Sayis1
GA NSGA-II QE [ NSGA-II QF [ NSGA-1I QEF
[1,1] 214 209 207 207 300
[1,2] 176 174 174 170 300
[1,3] 155 154 151 151 300
[1,4] 132 129 129 126 300
[1,5] 126 125 117 124 300
[1,6] 110 109 107 106 300
[1,7] 97 97 95 94 300

Cizelgede gorildiigii gibi, kritik QoS metrik sayisi arttik¢a talep edilen QoS seviyesinin
saglanmasi istikrarlt bir sekilde zorlagmaktadir. Cizelge 5.6’ya benzer bir sekil ayn1 kritik
QoS sayilarinda modeller yakin degerlerde kiimelenmektedir. Bu durum Onerilen ¢ok
objektifli yaklasgimin QoS kisitlar1 altinda minimal bir QoS seviyesi azalmasi ile ek

objektifleri optimize edebildigini gdstermektedir.

5.4.2. Sonuclarmm enerji etkinligi ve adil is yukd dagihimm perspektifinden
degerlendirilmesi

Beklenildigi tizere NSGA-II QE en diisiik enerji tiiketimine sahip modeldir. NSGA-II QF ve
GA modellerinde enerji etkinligine dair bir objektif bulunmadigindan dolay1 enerji
tiketimleri ylksektir. NSGA-II QEF modeli ise arada durmaktadir. Cizelge 5.6’dan
goriildiigii tizere NSGA-Il1 QEF modeli GA ve NSGA-II QF modellerine kiyasla %20 daha
diisiik enerji tiikketimine sahiptir ancak NSGA-II QE modeline kiyasla %26 daha fazla enerji
thketir.

Adil is yiikii dagilim1 objektifinin degerlendirmesi IoT servislerinin art arda kullanilmasi

tizerinden yapilmistir. Art arda [2, 3, 4, 5] kere kullanilan IoT servislerinin sayilar1 Cizelge



118

5.6’da verilmistir. Goriildigi lizere NSGA-II QE adil is yiikiinii bozmaktadir ve IoT
servislerinin art arda kullanilmasina sebep olmaktadir. Bu durumun arkasindaki sebep enerji
tiikketimi ve adil is yiikii dagilimi1 objektifleri arasindaki takastir. Enerji tiikketimi objektifi ag1
diisiik enerji profiline sahip IoT servisleri tekrar tekrar kullanmaya iter. Bu durum enerji
tiiketimini diigiirse de, is ylikiindeki adil dagilimi1 bozar. Mevzu bahis takas Cizelge 5.6’da
acikca goriilebilmektedir. Bu takasi daha iyi irdelemek adina GA ve NSGA-II QE
modellerinin sonuglara bakalim. NSGA-II QE modeli GA modeline benzerdir, tek farki
enerji tiketimi hedefine de sahip olmasidir. Ayrica iki modelde de tanimlanmis bir adil is
yiikii dagilimi1 objektifi yoktur. Bu sebeplerden dolay1 bu iki modelin sonuglari incelenirse,
enerji tiiketimi objektifinin etkisi ¢ok daha agik bir sekilde goriinecektir. GA modeline
kiyasla NSGA-IlI QE modeli art arda [2, 3, 4, 5] kere kullanilan IoT servis sayilarini [%76,
%280, %764, %1547] oraninda arttirmaktadir. Bu sonuclar adil is yiikii dagiliminin IoT SC

stirecine dahil edilmesi geregini ortaya koymaktadir.

Cizelge 5.6’da goriildiigii tizere NSGA-Il1 QEF modeli QoS, enerji tiiketimi ve adil is yiikii
objektiflerini ayn1 anda ve basarili bir sekilde optimize edebilmistir. Adil is yiikii dagilimi
ve enerji tilketimi objektifleri arasindaki takasa ragmen NSGA-II QEF modeli art arda
kullanimlar1 GA ve NSGA-1l QE modellerine gore etkin bir sekilde azaltabilmistir. Model
[3, 4, 5] kerelik art arda kullanimlar1 GA modeline kiyasla [%5, %43, %85] oranlarinda
azaltmistir. NSGA-II QE modeline kiyasla ise, NSGA-II QEF modeli [2, 3, 4, 5] kere art
arda kullanimlart [%28, %75, %93, %99] oranlarinda azaltmistir. Bu duruma tek istisna
NSGA-II QEF ve GA modelleri iki art arda kullanim sayisinda karsilagtirildiginda ortaya
cikmaktadir. Benzer bir durum NSGA-II QF ile GA karsilastirildiginda, ayni1 sekilde iki kere
art arda kullanimda goriilmektedir. Bu fenomenin arkasindaki sebep net olarak
bilinmemektedir. Ancak burada gbéz Oniinde tutulmalidir ki, adil is yiikii acisindan
bakildiginda art arda kullanim sayist arttikga durumun vehameti de artmaktadir. Art arda 5
kullanim, 2 kullanima goére ¢ok daha kot bir durumdur. NSGA-11 QEF modeli, ylksek art

arda kullanim sayilarini etkin bir sekilde engellemektedir.

5.4.3. Calisma zamanlar1 Karsilastirilmasi

Modellerin ¢alisma zamanlarina dair karsilagtirma Cizelge 5.8’de verilmistir.
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Cizelge 5.8. Modellerin ¢alisma zamanlari

Model Calisma Zamanlar1 (Saniye)
Zaman Penceresi Toplam
GA 0,29 14,78
NSGA-II QE 1,35 67,68
NSGA-II QF 1,65 82,64
NSGA-II QEF 2,99 149,85

Cizelgede goriildiigii lizere en diisiik ¢alisma zamanina sahip model GA modelidir. Tek
objektifli bir optimizasyon algoritmasi oldugu i¢in GA modelinin NSGA-II temelli
modellere gore ¢ok daha diisiik hesaplama karmasikligi vardir. NSGA-I1 temelli modeller
arasinda NSGA-1l QE modeli en diisiik ¢alisma zamanina sahiptir. NSGA-I1 QE modelinin
calisma zamani1 NSGA-II QF modeline goére %18.19 daha diisiiktiir. Bu durum bize adil is
yiikii objektifinin hesaplama karmasikligint gostermektedir. Bahsedildigi iizere sis
diigiimleri kendisine bagli her [oT servisinin kullanim sayilarini bir kayan pencere yaklagimi
ile tutar ve adil is yiikii objektifini bu veri tizerinden hesaplanir. Bu ekstra hesaplama yiikii
goriildiigli lizere adil is ylki objektifini kullanan modellerin ¢alisma zamanini
arttirmaktadir. NSGA-II QEF modelinin ¢alisma zamani ise diger modellere kiyasla oldukga
yiiksektir. Bunun arkasindaki sebebin enerji tiiketimi ile adil is yiikii dagilimi objektifleri
arasindaki takas sebebiyle modelin optimal ¢6ziime daha yavas yakinmasi oldugu
diistiniilmektedir. Daha genis bir ¢oziim uzay1 kesfedilmesi i¢in daha yiiksek popiilasyon ve
nesil sayilar1 gerekli olur. Bu da ¢alisma zamanini yiikseltir. Cizelge 5.5’de goriildiigii tizere,
NSGA-II QEF modeli NSGA-II QE ve NSGA-IT QF modellerine kiyasla %50 daha biiyiik
bir popiilasyon biiytikligii ile caligmaktadir.

Onerilen yaklasim her zaman diliminde bir birlestirme semast iiretir. Test sonuglar1 her {i¢
saniyede bir birlestirme semasi iiretebilmistir. Burada gozden kagirilmamalidir ki, test
senaryolar1 tek iplik (thread) seklinde c¢alistirilmis ve testler 40 iplige sahip bir bilgisayarda
30 senaryo aym anda calisacak sekilde yapilmistir. Onerilen yaklasimin paralel sekilde
calisacak sekilde giincellenmesi ve bu problemin probleme dedike sunucularda ¢alistirilmasi

bu optimizasyon siirelerinin ¢ok daha diisiirecektir. Buna ragmen, ii¢ saniyede bir optimize
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birlestirme semalar1 elde edilmesi ii¢c objektifli ve iki objektifi arasinda net bir takas olan

NP-hard bir problem icgin kabul edilebilirdir.

5.4.4. Degisen talep sayillarin etkileri

Degisen uygulama talep hizlarinin 6nerilen yaklasima etkilerinin incelenmesi i¢in ek testler
yapilmustir. Testler i¢in Cizelge 5.4’de verilen parametreler kullanilmistir, sadece uygulama

talep hizlar1 degistirilmistir. Kullanilan talep hizlar1 asagida verilmistir.

e Yavas uygulama talep hizinda ama¢ ag kapasitesinin %15’ini dolduracak hizda
uygulama talebi iiretmektir. Her zaman diliminde bes uygulama talebi tiretilir.

e Normal uygulama talep hizinda amag¢ ag kapasitesinin %30’unu dolduracak hizda
uygulama talebi tretmektir. Her zaman diliminde on uygulama talebi Gretilir.

e Hizli uygulama talep hizinda amag ag kapasitesinin %50’sini dolduracak hizda uygulama

talebi liretmektir. Her zaman diliminde on bes uygulama talebi iiretilir.

Yavas, normal ve hizli uygulama talep Uretimlerine dair yapilan testlerin sonuglar1 Cizelge

5.9’da verilmistir.
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Uygulama Model SLA Enerji Ardarda n kere kullanilan servis
talep hiz1 kontrat tiketimi sayilari
sayilari (mAs)
n=2 n=3 n=4 n=>5
Yavas Random 78,92 2527591,50 (30,25 | 1,25 |0.00 |0.00
GA 105,17 | 2526 486,42 | 3458 |1,25 |0.00 |0.00
NSGA-II QE | 106,00 |1542366,00 (71,67 |7,92 |0.00 |0.00
NSGA-II QF |103,58 |2527 390,75 (47,67 |0,33 |0.00 |0.00
NSGA-II QEF | 102,42 | 1890 128,00 (48,33 |2,25 |0.00 |0.00
Normal Random 144,08 |5095 867,42 | 208,50 | 34,75 | 5,50 0,92
GA 195,08 |5 145070,67 | 234,25 | 50,75 |13,42 |3,33
NSGA-II QE | 193,58 | 3542 310,08 | 357,58 | 142,8 | 63,33 | 29,58
3
NSGA-II QF | 193,75 |5128975,75 | 283,67 | 24,92 | 1,75 |0,08
NSGA-II QEF | 190,58 |4 331356,50 | 274,25 | 46,75 |6,17 |0,67
Hizli Random 211,75 | 7411059,00 | 536,33 |191,9 |69,25 |24,25
2
GA 297,33 | 7441 403,50 | 552,33 |208,8 |81,75 |33,75
3
NSGA-II QE | 293,33 |5328689,08 | 771,33 |481,3 |3295 |237,5
3 8 8
NSGA-II QF | 290,42 | 7428 174,75 | 643,92 |179,3 |25,75 | 3,67
3
NSGA-II QEF | 290,67 |6477 142,75 |631,50 | 224,3 | 70,25 |21,58
3

Cizelgeden goriildiigii tizere NSGA-II QEF enerji tiiketimi ve adil is yiikii objektiflerini

simultane sekilde optimize edebilmektedir. Saglanan SLA kontratlarinin sayilar1 ayn1 hiz
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icerisindeki farkli optimizasyon modellerinde oldukg¢a yakindir. NSGA-II QEF higbir hizda
Onemli bir QoS kaybi gostermemektedir. Enerji tiiketimi perspektifinden NSGA-II QEF
modeli GA modeline kiyasla yavas, normal ve hizli uygulama talep hizlarinda sirasiyla %25,
%16 ve %13 daha az enerji tiiketimine sebep olmaktadir. Enerji tiiketiminde gozlenen diisiis
uygulama talep hiz1 arttikca azalmasina ragmen, her hizda bulunmaktadir. NSGA-1l QEF
modeli yavag, normal ve hizli uygulama talep hizlarinda NSGA-II QE modeline kiyasla
sirastyla %22, %22 ve %21 daha yiiksek enerji tiikketimine, NSGA-II QF modeline kiyasla
strastyla %25, %15 ve %13 daha diisiik enerji tiikketimine sahiptir. Adil is yiikii dagilimi
perspektifinden, NSGA-II QEF modeli her uygulama talep hizinda art arda kullanimlari
etkin bir sekilde azaltmaktadir.

NSGA-1I QEF ile NSGA-II QE modelleri arasinda %21 - %22 bandinda NSGA-II QE lehine
enerji tiiketim farkli goriilmektedir. Art arda kullanimlar her uygulama talep hizinda NSGA-
IT QEF tarafindan etkin bir sekilde azaltilmigtir. NSGA-II QEF bu sonuglar1 elde ederken
QoS seviyelerinde yiiksek bir diislis gozlemlenmemistir. Bu sonuglar uyarinca NSGA-II
QEF modelinin ve onerilen yaklasimin farkli uygulama iiretim hizlarinda etkin bir sekilde

calismaktadir.

5.4.4. Degisen ag buyukliklerinin etkileri

Onerilen yaklasim ve NSGA-II QEF modeli farkl ag biiyiikliiklerinde test edilmistir. Cok
kiiciik, kiiciik, ortalama ve biiytlik ag biiytikliikleri elde etmek i¢in sis sunucusu bagina diisen
nesne sayilari ve nesne basina diisen IoT servis sayilart degistirilmistir. Degisen ag
biiyiikliikklerinde ayn1 ag dolulugunu saglamak ic¢in uygulama talep iiretim hizlar1 agin
%25’ini dolduracak seviyelere ¢ekilmistir. Diger parametreler Cizelge 5.4’deki ile aynidir.

Tanimlanan ag biiyiikliikleri asagidaki gibidir.

e (Cok kiictik ag biiyiikliigiinde her sis sunucusu basina dort nesne, her nesne basina ii¢ loT
servisi vardir. Her zaman diliminde bes yeni uygulama talebi gonderilir.

e Kiiciik ag biiyiikliigiinde her sis sunucusu basina alt1 nesne, her nesne basima {i¢ IoT
servisi vardir. Her zaman diliminde yedi buguk yeni uygulama talebi génderilir.

e Ortalama ag biiyiikliigiinde her sis sunucusu bagina sekiz nesne, her nesne basina ii¢ loT

servisi vardir. Her zaman diliminde on yeni uygulama talebi gonderilir.
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e Biiyiik ag biiyiikliiglinde her sis sunucusu basina on nesne, her nesne basina ii¢ loT

servisi vardir. Her zaman diliminde on iki buguk yeni uygulama talebi gonderilir.

Farkl1 ag biiytikliiklerine dair yapilan testlerin sonuglar1 Cizelge 5.10°da verilmistir.

Cizelge 5.10. Farkli ag biiyiikliiklerine dair test sonuglari

Uygulama Model SLA Enerji Art arda n kere kullanilan servis
talep hiz1 kontrat tiketimi sayilari
sayilari (mAs) n=2 n=3 n=4 n=5
Cok Random 73,50 | 2576990,83 | 46,25 1,83 0,00 |0,00
klicuk
¢ GA 93,67 2594 060,33 | 51,08 3,25 0,00 |0,00

NSGA-I1 QE | 92,17 1824 069,17 | 84,50 9,33 0,00 |0,00

NSGA-II QF | 94,92 2574 654,92 | 70,67 1,67 0,00 | 0,00

NSGA-II QEF | 88,92 2 164 259,25 | 64,33 2,92 0,00 | 0,00

Kuguk Random 103,83 | 3709 424,25 | 101,83 | 12,08 | 1,58 |0,00

GA 145,58 | 3695780,50 | 109,25 | 16,58 |1,83 |0,25

NSGA-II QE | 141,58 | 2357 086,33 | 201,17 | 69,92 | 30,17 | 13,75

NSGA-II QF | 144,08 | 3686 965,00 | 147,08 | 6,33 0,08 |0,00

NSGA-II QEF | 140,00 | 2950194,42 | 144,92 | 18,42 |2,75 |0,67

Orta Random 152,75 | 5372684,17 | 178,08 | 28,75 |4,17 | 0,58

GA 222,67 |5380074,08 | 200,33 |42,17 | 10,83 | 2,75

NSGA-II QE | 215,00 | 3187 812,67 | 356,00 | 166,08 | 79,33 | 39,33

NSGA-I1 QF | 217,50 | 5400 360,17 | 256,92 | 13,58 | 0,58 | 0,00

NSGA-Il QEF | 211,25 | 4245817,00 | 256,83 | 38,67 |3,75 |0,25

Blyuk Random 194,67 | 6398126,33 | 217,00 |33,83 |6,17 |1,25
GA 273,50 |6275881,83 | 240,92 |48,42 |9,08 |2,00
NSGA-II QE | 270,42 | 3430878,67 | 498,00 | 257,75 | 150,2 | 93,83
5

NSGA-II QF | 266,50 | 6 359 749,67 | 324,58 | 13,17 | 0,58 | 0,00

NSGA-II QEF | 266,58 | 4 797 350,83 | 346,17 | 55,83 | 9,00 | 2,00

Cizelgede goriildigii tizere NSGA-1I QEF enerji tlketimini ve art arda kullanim sayilarini

GA modeline gore her ag biiyiikliigiinde diisiirebilmektedir. Ek olarak, NSGA-11 QEF enerji
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titkketimi ve adil is yiikii objektifleri arasinda dengeyi her ag biiyiikliigiinde kurabilmekte, iki
objektifi simultane sekilde optimize edebilmektedir. Ancak NSGA-1I QE ve NSGA-II QEF
modelleri karsilastirildiginda enerji tiiketimine dair NSGA-II QEF modelinin biiyiik ag
biiyiikliigiine adapte olmaktaki eksikligi goriilmektedir. NSGA-II QEF c¢ok kicuk, kiguk,
ortalama ve biiyiik ag biiyiikliiklerinde NSGA-II QE modeline kiyasla sirastyla %18, %25,
%33 ve %39 daha yiiksek enerji tiiketimine sebep olmaktadir. Adil is yiikii dagilimi
objektifinde ise her ag biiyiikliigiinde NSGA-II QEF basarilidir.

5.4.5. Test sonug¢larmin toplu degerlendirmesi

Test sonuglari 6nerilen yaklasimin ve NSGA-II QEF modelinin loT’de SC problemini QoS
kisitlart altinda, enerji etkin ve adil bir sekilde ¢ozebildigi gozlemlenmistir. NSGA-11 QEF,
sadece QoS objektifine sahip GA modeline kiyasla enerji tiikketimini ve IoT servislerinin art
arda kullanimlarin1 QoS seviyesinde yiiksek bir diigiis olmadan saglayabilmistir. Ek olarak,
literatiirde kullanilan QoS ve enerji tiikketimi farkinda yaklasimlarin enerji profili diisiik olan
IoT servislerinde adaletsiz is yliklerine ve yiiksek art arda kullanilma sayilarina sebep oldugu
gosterilmis, enerji tiiketimi ve adil is yikii dagilimi objektifleri arasindaki takas ortaya
cikarilmistir. Goriilmiistiir ki NSGA-I1 QE modeli NSGA-11 QEF modelinden daha az enerji
tilketimine sahiptir. Benzer bir sekilde NSGA-1I QF modelinin NSGA-II QEF modeline
kiyasla daha adil is yiikii dagilimi yaptigi gozlemlenmistir. Ancak test sonuglari gostermistir
ki NSGA-IT QEF birbirine kars1 calisan enerji tiiketimi ve adil is dagilimi objektiflerini
simultane bir sekilde optimize ederek iki objektifi de kabul edilebilir bir oranda

saglayabilmektedir.

5.5. Boliim Degerlendirmesi

Bu bdliimde anlatilan calisma kapsaminda FC temelli 1oT aglarda SC probleminin enerji
etkin ve adil bir sekilde ¢dziimiine dair bir yaklasim ve model 6nerilmistir. Onerilen
yaklasimda QoS, enerji etkinligi ve adil is yiikii dagilimi objektifler olarak belirlenmistir. SC
problemi bir cok objektifli optimizasyon problemi olarak ele alinmis ve NSGA-II
algoritmasi ile ¢oziilmiistiir. IoT alaninin durmadan evrimlesen ve heterojen yapisini
desteklemek adina genelleyici bir QoS modellemesi gelistirilmis ve yaklasimda
kullanilmigtir. Geleneksel olarak bulut sunucularda gergeklestirilen SC siireci sis

sunucularina tasimustir, bu sayede daha 6lc¢eklenebilir bir SC siireci elde edilmistir. Sis
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sunuculart kendilerine gelen uygulama taleplerini servis taleplerine kirar ve zaman
pencerelerine boler. Ardindan her zaman penceresi kendi igerisinde optimize edilir.
Optimizasyon surecinde NSGA-II algoritmasi kullanilir ve QoS, enerji etkinligi, adil is yiikii
dagilimi objektifleri kullanilir.

Test sonuglari enerji etkinligi ile adil is yiikii dagilimi objektifleri arasinda bir takas oldugunu
gostermistir. Enerji etkinligi objektifi ag1 daha diisiik enerji profiline sahip IoT servislerini
yiiksek siklikta kullanmaya itmektedir. Ayni [oT servislerinin sik kullanilmasi agdaki adil is
yiiki objektifine zarar vermektedir. QoS ve enerji etkinligi objektiflerine sahip olan NSGA-
IT QE modeli, QoS ve adil is yiikii dagitim1 objektifine sahip NSGA-II QF modeline kiyasla
[2, 3, 4, 5] kere art arda galisan servis sayilarini sirasiyla [%38, %956, %6836, %21966]
oranlarinda arttirmaktadir. Adil is yiikii objektifi de agdaki yiiksek enerji profiline sahip
servisleri diger servisler ile aymi siklikta kullandirmaya c¢alistig1 i¢in enerji tiikketimini
yukseltmektedir. NSGA-II QF modeli NSGA-II QE modeline kiyasla %57 oraninda daha

yiiksek enerji tiikketimine sebep olmaktadir.

Onerilen NSGA-II QEF modeli aralarinda takas bulunan enerji etkinligi ve adil is yiikii
dagilimi objektiflerini QoS seviyesinde yiiksek kayba sebep olmadan simultane sekilde
optimize edebilmektedir. Test sonuglarina gére NSGA-11 QEF modeli sadece QoS objektifi
olan modellere kiyasla enerji tiikketimini %20 oraninda, art arda [3, 4, 5] kere kullanilan servis
sayilarini [%5, %43, %85] oranlarinda azaltmaktadir. NSGA-I1 QEF modeli NSGA-11 QE
modeline kiyasla [2, 3, 4, 5] kere kullanilan servis sayilarim1 %28, %75, %93 ve %99
oranlarinda azaltirken, NSGA-II QF modeline gore enerji tiiketimini %20 oraninda

azaltmaktadir.

IoT giin gectikce insan hayatinin i¢ine daha fazla niifuz etmektedir. Dolayisiyla IoT aglarin
boyutlar1 artacaktir. Bu artigla beraber oOl¢eklenebilirlik problemleri artmaktadir. Bu
sebepten otiirli gelecekte IoT’de SC probleminin o&lgeklenebilirlik problemi iizerine
gidilecektir. Bu amagla Oncelikle Onerilen modelin daha diisiik ¢alisma zamanina sahip

olmasi adina ¢aligmalar yapilacaktir.
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6. SONUC VE ONERILER

IoT gelecegin baskin internet vizyonu olarak kabul edilmektedir. Gliniimiizde en az bir tarafi
insan olan iletisim miktar1 M2M iletisim miktar1 ile yakin miktardadir. Ancak bu denge
M2M lehine bozulmaktadir. Hayatin her alanina niifuz eden IoT uygulamalar1 insan hayatini
devrimsel 6lgekte degistirmektedir. Stiphe yoktur ki bu degisim hizlanarak devam edecektir.
IoT aglarin sayilar1 ve blyiikliikleri giin gectikce artmakta, hayatin ¢ogu alaninda insan
faktorii gereksiz bir hale gelmektedir. Akilli tarim, kisisellestirilmis saglik hizmetleri,
Endiistri 4.0 temelli tiretim ortamlari, akilli evler ve sehirler IoT sayesinde miimkiin olan ve
cogu islemin M2M iletisime dayali ve otomatik bir sekilde yapildigi alanlardir. Ancak,
IoT’nin 6ngoriilen yayginliga ve basartya ulasmasi i¢in ¢oziilmesi gereken zorluklar vardir.
Bunlardan biri ve bu tez kapsaminda odaklanilani QoS saglanmasidir. SOA uyarinca
servisler olarak saglanan IoT islevlerinin belirli kalite seviyelerinde saglanmasi bir
gerekliliktir. Bahsedilen kalite kriterleri QoS olarak Gzetlenir ve 10T kavraminin en temel
yapt taglarindan biridir. Bu sebeple 0T’ de QoS saglanmasi aktif bir alan problemidir. Bu tez

kapsaminda IoT’de QoS saglanmasina dair ¢alismalar yapilmistir.

Oncelikle, IoT’de QoS saglanmasma dair literatiir taramasi yapilmustir. Literatiir
taramasinda QoS odakli IoT mimarileri, yapilari, iletisim protokolleri incelenmis ve
sunulmustur. IoT’de kullanilan iletisim protokolleri QoS perspektifinden degerlendirilmistir.
Literatlirde karsilasilan QoS isterleri IoT agin hangi katmaninda saglanabileceklerine gore
kategorize edilmistir ve sunulmustur. IoT’de QoS seviyelerinin yiikseltilmesini saglayan
teknikler taranmis ve incelenmistir. Literatiir taramasi sonucunda goriilmiistiir ki loT’de QoS
saglanmasi i¢in ¢ok katmanli bir yaklasim yapilmasi gereklidir. Her katmanin kendine has
QoS isterleri olmasina ragmen bir IoT uygulamasina QoS saglanmasi i¢in her katmanda
QoS-farkinda bir yaklasim uygulanmasi gereklidir. Kategorize edilen QoS isterleri

kullanilarak her katmanda sik¢a talep edilen isterlere dair ii¢ problem belirlenmistir.

Nesne katmaninda veri biitiinliigii isterine odaklanilmistir. Veriye dayanan IoT
uygulamalarinda veri biitiinligii oldukga onemli bir QoS isteridir. Bu isterin tatmin
edilebilmesine yonelik olarak ANFIS ve DL temelli 6zgln eksik veri tamamlama modelleri
onerilmistir. Gergek veri iizerinde uygulanan modeller yiiksek basarida veri tahmin
edebilmektedir. Test sonuglarinin ortaya ¢ikardigi iizere ANFIS temelli yontemler ¢ok daha

hizli ¢alisirken, DL temelli yontemler daha yavas calismasina ragmen 6zellikle tahmini zor
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olan veri tiplerinde ¢cok daha basarili sonuglar vermektedir. ANFIS ve DL temelli yontemler

SVR ve GKR regresyon modelleri ile karsilastirilmig ve sonuglar verilmistir.

Coziilen ikinci problem ag katmaninda gecikmelerin minimize edilmesine dairdir. IoT
uygulamalarinin QoS seviyeleri farklidir. Bazi uygulamalar ¢ok da diisiik gecikmeler talep
ederken, bazi uygulamalar i¢in gecikme kritik bir QoS isteri degildir. Bu gibi durumlarda ag
kaynaklarinin yiiksek QoS seviyeli uygulamalar i¢in daha oOncelikli kullanilmasi igin
onceliklendirme temelli 6zglin bir yaklasim onerilmistir. Temelinde yaklasim, yiiksek QoS
seviyesine sahip paketlerin Onceliklendirilerek gonderilmesi fikrine dayanir. Agin
Olceklenebilirliginin arttirilmasi i¢in FC, paket onceliklendirme i¢in SDN teknolojileri
kullanilmustir. Tiirkiye Cumhuriyeti Cevre, Sehircilik ve Iklim Degisikligi Bakanligi’nin
Hava Kalitesi Izleme Ag1 kullanilarak bir FC temelli bir IoT ag yapisi olusturulmustur. AZ
yapis1 otomatik bir sekilde bir sonraki saate dair hava kalitesini 6ngoriir ve bulut sunucuya
iletir. Yiiksek hava kirliligi ongoren paketler 6nceliklendirilerek gonderilir. Veri akisi mevzu
bahis agdan toplanan gergek veri kullanilarak elde edilmistir. Test sonuglari, 6nerilen model
olan PCBF-SDN modelinin dncelikli paketlerde gecikmeyi konvansiyonel IoT ag yapisina

gore %27 oraninda azalttigini gostermistir.

Basit 10T servislerinin birlestirilip uygulamalar haline getirilmesi problemine IoT’de SC
problemi denir. SC problemi IoT agin uygulama/servis katmanina ait bir problemdir.
Giiniimiizde IoT’de SC problemine odaklanan ¢alismalar genellikle QoS-farkinda ve enerji
etkindir. Ancak, bu ¢aligmalar IoT servisleri arasindaki is yiikiiniin adil paylastiriimasina
dair bir hedefe sahip degildir. Adil is yiikii dagilim1 ayni servislerin art arda kullanilmasindan
dogacak birgok problemi engeller ve ag verimliligini arttirir. Ayrica, literatiir taramasinin
ortaya ¢ikardigina gore is ylkii dagilimi loT de QoS seviyelerinin arttirilmasi i¢in kullanilan
tekniklerden biridir. Bu sebeplerden yola ¢ikarak fiigiincii problem olarak IoT’de SC
problemine QoS, enerji etkinligi ve IoT servisleri arasi adil is yiikii hedefleri ile
yaklasilmistir. Bahsedilen {ic hedefe sahip bir optimizasyon problemi formiile edilmis ve
problem NSGA-II algoritmasi temelli 6zgiin bir optimizasyon modeli ile ¢6ziilmiistiir. Test
sonuglar1 enerji etkinligi ve adil is yiikii hedefleri arasinda bir takas oldugunu ortaya
koymustur. Enerji etkinligi hedefi diisiik enerji profiline sahip servisleri art arda
kullanilmasina sebep olurken, adil is yiikii hedefi enerji profilinden bagimsiz bir sekilde is
yiikiiniin IoT servisleri arasinda dagilmasina sebep olmaktadir. Bu takas yiiziinden iki hedef

birbirine zit sekilde ¢alismaktadir. Onerilen ii¢ hedefli yaklasim QoS seviyelerine ciddi zarar
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vermeden enerji etkinligi ve adil is yiki hedeflerinin etkin bir sekilde ortada

bulusturabilmektedir.

Bu tez kapsamimda IoT’de QoS saglanmasi problemine odaklanilmistir. Oncelikle bir
literatiir taramasi yapilmistir. Ardindan, IoT agin farkli katmanlarinda farkli QoS isterlerine
dair iyilestirme ¢aligmalar1 yapilmistir. Odaklanilan ii¢ problem basar1 ile ¢oziilmiistiir ve
0zglin aragtirma makaleleri olarak yayinlanmistir. Yapilan literatiir taramasi ve ¢alismalar
ortaya cikarmistir ki, IoT’de QoS desteginin tam anlamiyla saglanmasi i¢in yapilmasi
gerekenler vardir. Bu gerekliliklerden g6zimize carpanlar gelecekte yapacak

arastirmacilara yol gostermesi amaciyla agsagida verilmistir.

e Literatiirdeki ¢alismalarin gogu spesifik QoS isterlerine yoneliktir. Bu durum, secimden
ziyade QoS isterlerini genelleyici bir sekilde gruplayacak modellemelerin
bulunmamasindan dolayidir. SC problemi ve benzer birka¢ problemde tarafimizdan
yapilan calisma ile benzer sekilde QoS isterlerini kategorize eden modellemeler
bulunmasina ragmen, QoS isterlerini problemden bagimsiz sekilde genelleyebilen bir
model bulunmamaktadir. [oT’de QoS desteginin tam anlamiyla saglanabilmesi i¢in tam

anlamiyla genelleyici bir modelleme gelistirilmesi gereklidir.

e Bir 10T uygulamasi saglanirken IoT agmn her katmani kullanilir. Dolayisiyla 10T
uygulamasina QoS saglanirken her katmanda QoS saglanmalidir. QoS saglanirken

katmanlar aras1 bir devamlilik sunulmasi literatiirde agik olan bir konudur.
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