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Dosya paylasimi, dagitimi gibi uygulamalarla ilk ortaya ¢ikan esler arasi (P2P) aglar, blok
zinciri, kripto para birimleri, NFT ler, sanal evren platformlar1 gibi yeni kullanim
alanlarinda popiilerligini devam ettirmektedir. Egler aras1 aglar, merkezi olmayan yapilari
ile sonsuz dlgeklenebilirlik gibi faydalarin yaninda, tutarli, saglam ve giivenilir bir sekilde

hizmet siirekliligini saglayacak birtakim kurallara ve mekanizmalara ihtiya¢ duyarlar.

Esler arasi aglar, merkezi olmayan dogasi geregi, hizmet saglayicilarin ve hizmet
alicilarin manipiilasyonuna acgiktir. Blok zinciri gibi glivenilir sifreleme algoritmalari ile
bir kaydin degismeyecegini garanti eden sistemler icin bile, sz konusu kaydin orijinal
hali ile dogrulugunu teyit eden ayr1 bir gliven mekanizmasina gereksinim vardir. Bu
nedenle gliven yonetimi, uzun siiredir ¢alisilmasina ragmen, esler arasi aglarda en 6nemli

aragtirma alanlarindan biri olmaya devam etmektedir.
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Bu tezde, esler aras1 agin kotii niyetli davraniglardan korunmasini ve giivenilir bir ortamin
saglanmasi i¢in ihtiya¢ duyulan giiven modelleri iizerine ¢alisilmistir. Eksiksiz bir model
elde etmek icin hem hizmet saldirilar1 hem de geri bildirim saldirilar1 kapsamli sekilde
arastirilmistir. Iki asamada gergeklestirilen ¢alismanin birinci asamasinda tutarlilik
temelli istatistiksel bir model Onerilmistir. Bu model ile 6zellikle hizmet saldirilarini
onlemede c¢ok iyi bagarim elde edilmis olunsa da, bazi geri bildirim saldirilarini tespit
etmekte ayn1 diizeyde bir bagarim elde edilememistir. Calismanin ikinci asamasinda ise
farkl1 makine 6grenmesi yontemlerini uygulayarak daha genis saldir1 senaryolar1 i¢in
giiven modeli gelistirilmistir. Bu modelde, farkli gruplarda 6zniteliklerden olusan bir
Oznitelik kiimesi iizerinde c¢alisilmistir. Elde ettigimiz sonuglar, tutarlilik temelli
modelimizi filtreleme amaciyla kullandiktan sonra, makine &grenmesi modelimizi
uyguladigimizda daha giivenilir bir esler aras1 ag elde edebilecegimizi gosterdi. Ayrica
modelin tutarlilii 6zendiren dogasinin bir sonucu olarak, giivenilir eslerin daha ytiksek
hizmet kalitesi elde ettigi ve giivenilir esler arasinda hizmetlerin genelde daha adil bir

sekilde dagitildig1 gdzlemlenmistir.

Anahtar Kelimeler: Esler aras1 aglar, Giiven Yonetimi, Makine Ogrenmesi, Tutarlilik

Temelli Istatistiksel Model
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August 2022, 88 pages

Peer-to-peer (P2P) networks first emerged with file sharing and distribution applications.
P2P networks continue their popularity with new usage areas such as cryptocurrencies,
NFTs, and metaverse platforms. While peer-to-peer networks provide benefits such as
infinite scalability with their decentralized structure, they need some rules and

mechanisms to ensure service continuity in a consistent, robust and reliable manner.

Due to their decentralized nature, P2P networks are vulnerable to manipulation by service
providers and service receivers. Even for the systems like blockchain, which guarantee
unchangeability of a record by using reliable encryption algorithms, there is a need for a
separate trust mechanism that confirms the authenticity of the record in its original state.
Therefore, trust management remains one of the most important research areas in P2P

networks, although it has been studied for a long time.
iii



In this thesis, the trust models, which are needed to protect the peer-to-peer network from
malicious behavior and to provide a reliable environment have been studied. Both service
attacks and feedback attacks have been extensively investigated to obtain a complete
model. In the first stage of the study, which was carried out in two stages, a statistical
model based on consistency is proposed. Although this model has achieved very good
performance in preventing service attacks, it cannot show the same level of performance
in detecting some feedback attacks. In the second stage of the study, a trust model is
proposed for wider attack scenarios by applying different machine learning methods. In
this model, a feature set consisting of different groups of features was studied. Our results
showed that we can achieve a more reliable peer-to-peer network when we apply machine
learning after using our consistency-based model for filtering. It has also been observed
that, as a result of the consistency-promoting nature of the model, trusted peers got better

quality of service (QoS) and services were distributed among trusted peers more fairly.

Keywords: Peer-to-peer networks, Trust management, Machine Learning, Consistency

based statistical model

v



TESEKKUR

Tez suiresince bana destek olan:
Danismanim Dog. Dr. Ahmet Burak Can’a,

Doktora Tez izleme Komitesinde yer alan Prof. Dr. Ali Aydin Selguk, Dog. Dr. Murat

Aydos hocalarima,

Her tiirlii kolaylig1 gosteren degerli Hacettepe Universitesi Bilgisayar Miihendisligi

boliim personeline,

Egitim hayatim boyunca desteklerini hissettigim tiim Ogretmenlerime, hocalarima,
degerli biiyiiklerime ve bdliimde gorev aldigim siiregte birlikte calistigim mesai

arkadaslarima,

[k 6gretimden yiiksek dgrenime her zaman bana destek olan, varliklar ile gii¢ buldugum,

yillar i¢inde biiyiiyiip giizellesen aileme,

Sonsuz tesekkiirlerimi sunuyorum.

Yasin Sahin

Temmuz 2022, Ankara



ICINDEKILER

(@ Y4 = LSRR i
Y = 1S 3 ¥ X 2 PP iii
TESEKKUR ...ttt e ettt et e eae e e eeeeteene e ee s %
ICINDEKILER ... .cceeieeeeeeeee ettt te e eae e eeeeeateaneaneeee e Vi
CIZELGELER DIZINI ...t iX
SEKILLER DIZINI ... Xi
Terimler VE KISALTMALAR ...ttt Xiii
(R TR 1
2. GENEL BILGILER .......oveieeeeeete et 5
2.1. Dagitilmig Anahtar Cizelgesi ...........uuuuiiiiiiiiiiiiiiiiiii e 5
2.2. Makine Ogrenmesi Yontemleri ve WEKA ............ccoooeoeeveeeeeceeeeeeeenn 6
2.21. C A5 Karar AQACI......ccoeeiiiiiiiiii ettt 6
2.2.2. Support Vector Machine...........ooooiiiiiiiiiiicee e 7
2.2.3. 1S01ation FOrest.........uuueiiii e 8
2.2.4.Random FOrest ... 8
2.2.5. NAIVE BAYES ..o 9
2.2.6. Multilayer Perceptron ... 10

A T =YY 3o PP 11
T [ To T T OF=1[E=Y 4 =1 = O 13
3.1. Geleneksel YONtEMIEr ........ i 13
3.2. Benzerlik Temelli YONtemler ... 15
3.3. Geligmis Istatistiksel YaKIaSImIar............cccoceeveiieeeeeeeee e 16
3.4. Makine Ogrenmesi YaKIasimIari..........c.cccoceoveeeeeeeeeeeeeeeeeeeeeeee e 17
3.5. Farkli Alanlarda Guncel Guven Yonetimi Calismalari .............cccceveeeeen. 19
4. TUTARLILIK TEMELLI ISTATISTIKSEL MODEL ......ccoveeveeeeeveeeeeeeeeeeaee 20
g N 3 1Y o USSR 20



4.2. Geri Bildirim TutarlilGr.........eoeeeeiiiii e 21

4.3, ES TULArTIIGN e 21
4.4. GUven degeri Nesaplama ... 22
4.5, EtKileSim dONGUSU .....ceiieiiiiieiee et 23
IS 7= (o [ T 1Y, o To =1 1= o 25
4.6.1. Saldirgan Modelleri..............uuiiiiiiiiiii e 25
4.6.2. Saldirt OrlNtUIEN .........c.eeveeeeeeeee et 26
4.7. Tutarlihk Temelli Modele Ait Deney Sonuglart ..., 26
4.7.1. Hizmet Saldirilart SONUGIAr ..........ccooiiiiiiiei e 27
4.7.2. Onyiikleme (Bootstrap) SUreci SOruNU..........cc.coveveueeeeeceeeeeeeeeneae 31
4.7.3. Geribildirim saldirilari SonUGIar ...........coooooiiriri e 32
4.8. Tutarliiga Dayali Model Coéziimleme ve lyilestirme Calismalari............. 33
4.8.1. Kara liste iyileStirmesi ... 33
4.8.2. Medyan iyilestirmeleri.......... ... 36
4.8.3. Yerel given iyileStirmesi...... ... 38
4.8.4. lyilestirmelere dair bazi ¢ozimlemeler ............ccccceeveeeeeeeeeeeeeeeannn 40
4.8.5. Yalnizca Geri Bildirim Saldiri Senaryosu.............cccccciviiiiiiiiiiieeeeen. 42
4.9. HIizmet KaliteSi ........uuuuiiiiieiiiiiieiiii et 43
. MAKINE OGRENIMI MODELI ......cuviviieiieeeeeeeeeeeeeeeeeeeeee e 45
ST @ 74011 (=Y 1 =Y R 45
5.2. Makine Ogrenimi Yontemleri ve Oznitelik Segimi .............cccccveveeenenn.. 50
5.3. Makine Ogrenmesi Modeli igin Deneysel Calismalar..............c..cc.co........ 53
5.3.1. SaldIrt SENAIYOIAIT ......ceeeeiiiiiiiiiiee e 55
5.3.2. Makine Ogrenmesi Yapilandirmalari ............cccccccveeveveeeceeeeeneenenne. 56
5.4. Deney Yapilandirmalart ...........ooooiiiiiiiiiiii e 58
5.4.1. Degerlendirme OIGUHIETi..............cceeueeeeeeeeeeeeeeee e, 58
5.5. Hizmet SaldIrilar ......... .o 59
5.5.1. Bireysel Saldirganlar ... 59
5.5.2. isbirlikGi SaldIrganIar ............cccooveeeeeeeeee e 63
5.6. Geri Bildirim Saldirtlart ... 65
5.6.1. Bireysel Saldirganlar ... 65
5.6.2. isbirlikGi SaldIrganIar ............cccoovoeeceeeeeee e 69



6. SONUGLAR e e e 72

7. KAYNAKLAR L.ttt e e e e e e e e e e e e e e e e et e e e e eeeeaaaaaeeeeaens 77
EK 1 - Tezden Turetilmig YayInlar ... 85
EK 6 - Tez Calismasi Orjinallik RApOru ........ccoooiiiiiiiiiiieee e 86

(@ Y4 €1 =(03 V11T 87

viii



CIZELGELER DiZiNi

Cizelge 4.1 Tutarlilik temelli model i¢in saldirt senaryolart...........cceeveeevienierieeneenee. 27
Cizelge 5.1 Tutarlilik temelli modelden iiretilen 6znitelikler ...........cccoooveveriieninnennenne. 47
Cizelge 5.2 Ithal edilen ya da esinlenilen 6zniteliKIer...............cocooevvurvereveeeeeereeeeeeeene, 48
Cizelge 5.3 Ikinci faz calismalari kapsaminda iiretilen 6znitelikler....................oo.o...... 50
Cizelge 5.4 Hizmet senaryolari igin 0znitelik skorlart..........coccoveeniiiiniininninincnee, 52
Cizelge 5.5 Geri bildirim senaryolari i¢in 6znitelik skorlart............ccoeeveeviieniiniienennen. 53
Cizelge 5.6 Saldirt SENATYOLArT ......ccviiiiiiiieiieieeee e 56

Cizelge 5.7 Tutarlhilik temelli filtreleme agik oldugunda bireysel toy saldirgan senaryosu
icin hizmet saldirtlart SONUGIAT ........ceoeviiiiiiiiiieii e 60
Cizelge 5.8 Tutarlilik temelli filtreleme kapali oldugunda bireysel toy saldirgan senaryosu
icin hizmet saldirtlart SONUGIATT ........ccccocvieriiiiiiiiiieiicee e 60
Cizelge 5.9 Tutarlilik temelli filtreleme agik oldugunda bireysel iki yiizlii saldirgan
senaryosu i¢in hizmet saldirilart sonuglart ...........cccooceveeiiniiniincnienenee, 61
Cizelge 5.10 Tutarlilik temelli filtreleme kapali oldugunda bireysel iki ylizli saldirgan
senaryosu i¢in hizmet saldirilart sonuglart ..........cocceeveviiiiniiniiienienenee, 62
Cizelge 5.11 Tutarlilik temelli filtreleme agik oldugunda bireysel karma (%15 iki yiizlii,
%15 toy, %15 uyarlanabilir) saldirgan senaryosu i¢in hizmet saldirilar
SOMUGIATT ...veiiiiiieeiie ettt et e e e ere e e e beeeeaneeesaneeens 62
Cizelge 5.12 Tutarlilik temelli filtreleme kapali oldugunda bireysel karma (%15 iki ytizli,
%15 toy, %15 uyarlanabilir) saldirgan senaryosu i¢in hizmet saldirilar
SOMUGIATT ..ttt ettt e e e et e e ete e e eabeeesaneeesaneeens 63
Cizelge 5.13 Tutarlilik temelli filtreleme agik oldugunda isbirlikg¢i toy saldirgan senaryo
SOMUGIATT ...ttt e e e et e e e e e ete e e eabeeesaneeesaaeeens 64
Cizelge 5.14 Tutarlilik temelli filtreleme kapali oldugunda isbirlik¢i toy saldirgan
senaryosu i¢in hizmet saldirilart sonuglart ..........oceeveviiiiniiniiicnienenene 64
Cizelge 5.15 Tutarlhilik temelli filtreleme agik oldugunda isbirlik¢i iki yiizlii saldirgan
senaryosu i¢in hizmet saldirilart sonuglart ..........oceevvevieiiniiniiicnenenee 65
Cizelge 5.16 Tutarlilik temelli filtreleme kapali oldugunda isbirlikei iki yiizlii saldirgan

senaryosu i¢in hizmet saldirilart sonuglart ..........oceevvevieiiniiniiicnenenee 65

X



Cizelge 5.17 Tutarlilik temelli filtreleme agik oldugunda bireysel toy saldirgan senaryosu
icin geri bildirim saldir1st SONUGIATT ......cc.eovviviiriiiiiiiie 66
Cizelge 5.18 Tutarhilik temelli filtreleme kapali oldugunda bireysel toy saldirgan
senaryosu i¢in geri bildirim saldirist sonuglart ..........cccoeeevveniiiiniencniene. 66
Cizelge 5.19 Tutarlilik temelli filtreleme agik oldugunda bireysel iki yiizli saldirgan
senaryosu i¢in geri bildirim saldirist sonuglart ..........cccoeceveeniiinincnene 67
Cizelge 5.20 Tutarlilik temelli filtreleme kapali oldugunda bireysel iki yiizlii saldirgan
senaryosu i¢in geri bildirim saldirist sonuglart ..........ccceeceveeriiiiniencniene. 67
Cizelge 5.21 Tutarlhilik temelli filtreleme agik oldugunda bireysel karma (%15 iki yiizlii,
%15 toy, %15 uyarlanabilir) saldirgan senaryosu i¢in geri bildirim saldirist
SOMUGIATT ...ttt ettt e e et e e et e e ereeeearee e aneeenens 68
Cizelge 5.22 Tutarlilik temelli filtreleme kapali oldugunda bireysel karma (%15 iki ytizli,
%15 toy, %15 uyarlanabilir) saldirgan senaryosu i¢in geri bildirim saldirist
SOMUGIATT ...ttt ettt et et eeta e e et e e e tee e eareeeeaaee e nneeenens 68
Cizelge 5.23 Tutarhilik temelli filtreleme agik oldugunda isbirlik¢i toy saldirgan
senaryosu i¢in geri bildirim saldirist sonuglart ..........cccoecevieieiiinenenienne. 70
Cizelge 5.24 Tutarlilik temelli filtreleme kapali oldugunda isbirlik¢i toy saldirgan
senaryosu i¢in geri bildirim saldirist sonuglart ..........cccceceveeriiiniincnnenne. 70
Cizelge 5.25 Tutarlhilik temelli filtreleme agik oldugunda isbirlik¢i iki yiizlii saldirgan
senaryosu i¢in geri bildirim saldirist sonuglart ..........cccoeceveeniiiiniincniene 71
Cizelge 5.26 Tutarlilik temelli filtreleme kapali oldugunda isbirlikei iki yiizlii saldirgan
senaryosu i¢in geri bildirim saldirist sonuglart ..........cccoeceveeniiiiniincniene. 71

Cizelge 6.1 En iyi sonuglar1 veren yontem ve 6znitelik kiimesi ikilileri.................. 72



SEKILLER DiZiNi

Sekil 1.1 Temel bir esler arast g tOPOIOJiST ...ccuveeevieriieiieriieeiierieeieeree e 1
Sekil 1.2 Ornek bir blok ZinCiri YapIst [2]....cvvveeeeveveeeeeeeeeeeeeeeeeeeeeese e 2
Sekil 2.1 Ornek C 4.5 Karar a8aC1 [7]...c.ooveveeeeeeeeeeeeeeeeeeeeeeeese s 7
Sekil 2.2 Ornek SVM hiperdiizlemleri [8] .........ovvevevveeeeereeeeeeeeeeeeseeeeeeeese e 7
Sekil 2.3 Isolation Forest ile aykirt noktalarin izolasyonu 6rnegi [9]......c.cccveevvenivennnnne. 8
Sekil 2.4 Ornek Random Forest ¢oklu karar agact [11].......cccovveveveveveeeeeeeeeeeeeeeeeane 9
Sekil 2.5 Yeni kisi ige yiiriiyerek mi arabayla m1 gidecek siniflandirmasina ait Naive

Bayes’in adim adim uygulamast [12] ......ccceeiiiiiiiiniiniieieeieeeeceeee e 10
Sekil 2.6 Ornek bir MLP yapist [13]....c.cuoviviiiieeeeceeeeeeeeeeeeeeee e 11
Sekil 2.7 Peersim iizerinde 6rnek bir gergeklestirime ait bilesenler [5]........ccccecveenneennee. 11
Sekil 4.1 Etkilesim dOngliSti......ccueeeveeriieiiieiieeiieeie et eee ettt e e e saeeaee s 23

Sekil 4.2 Herhangi bir giiven mekanizmasinin olmadigir durumda farkli senaryolardaki
hizmet saldiriS1 Oranlart ...........c..coceeiiieiiiiieiiiinneee e 28
Sekil 4.3 Tutarlilik temelli istatistiksel modelin etkinlestirildigi durumda farkli
senaryolardaki hizmet saldirist oranlari...........ccceevvieniieiiienieeieeieeieeeeee, 29
Sekil 4.4 Eigentrust modelinin etkinlestirildigi durumda farkli senaryolardaki hizmet
SAlAITIST OTANIATT ...t 29
Sekil 4.5 Servis saldirilarinda karsilastirmalt 0Zet ...........cceeeeviieiiiieiiiieiieeceeceee e, 30
Sekil 4.6 indirme girisimi ile indirme sayis1 arasindaki oran iizerinden Eigentrust ile
tutarlilik temelli modelin Karsilagtirtlmasi...........ccceeeeveeieiiieiieeecieceee e 31
Sekil 4.7 Onyiikleme siirecinde tutarlilik temelli modelin etkin oldugu ortamdaki ilk 50
dongliniin saldirt Oranlart............ccveviieiiierieeieeeeeee e 31
Sekil 4.8 Herhangi bir giiven mekanizmasinin olmadigr durumda farkli senaryolardaki
geri bildirim saldirist oranlart ............ccoeveeeiiiiieniiiiieceee e 32
Sekil 4.9 Tutarlilik temelli istatistiksel modelin etkinlestirildigi durumda farkli
senaryolardaki geri bildirim saldirist oranlari..........ccocceeevienieneniencenennene. 33
Sekil 4.10 Kara liste kapali iken hizmet saldiris1 deneylerinde tutarlilik temelli model ile

elde edilen Saldirt Oranlari.......ccoooeeeeieeieeeeeee e 34

xi



Sekil 4.11 Kara liste etkinlestirildiginde hizmet saldiris1 deneylerinde tutarlilik temelli
model ile elde edilen saldirt oranlart .........c.ccocceeverienieiininieneneeeeee 34
Sekil 4.12 Kara liste kapali iken geri bildirim saldiris1 deneylerinde tutarhilik temelli
model ile elde edilen saldirt oranlart .........c.ccocceeverienieiininiineneeeeee 35
Sekil 4.13 Kara liste etkinlestirildiginde geri bildirim saldiris1 deneylerinde tutarlilik
temelli model ile elde edilen saldirt oranlart...........cccceeeevieniiiinienenneneene. 36
Sekil 4.14 Medyan uygulandiginda hizmet saldiris1 deneylerinde tutarlilik temelli model
ile elde edilen saldirt Oranlart ..........cocceeverienieiinienciee e 37
Sekil 4.15 Medyan uygulandiginda geri bildirim saldiris1 deneylerinde tutarlilik temelli
model ile elde edilen saldirt oranlart .........c.ccoceeveriinieiinienieneeeeeee 38
Sekil 4.16 Yerel giiven hesaplamasi uygulandiginda hizmet saldiris1 deneylerinde
tutarlilik temelli model ile elde edilen saldir1 oranlart ............ccceceerueeeennnenee. 39

Sekil 4.17 Yerel giiven hesaplamasi uygulandiginda geri bildirim saldiris1 deneylerinde

tutarlilik temelli model ile elde edilen saldirt oranlari .............ccooveeveenneennee. 40
Sekil 4.18 Karsilastirmali bireysel toy hizmet saldirisi senaryosu sonuglart.................. 41
Sekil 4.19 Karsilastirmali igbirlik¢i toy hizmet saldirisi senaryosu sonuglart................ 41
Sekil 4.20 Karsilastirmali bireysel iki yiizlii hizmet saldirisi senaryosu sonuglari......... 42

Sekil 4.21 Karsilastirmali igbirlikgi iki yiizlii hizmet saldiris1 senaryosu sonuglart....... 42
Sekil 4.22 Yalnizca geri bildirim saldirisi senaryosu sonuglart..........c.cccceeevveneenneennnns 43

Sekil 4.23 Tutarlilik temelli modele ait hizmet kalitesi (QoS) sonuglari ....................... 44

Xii



TERIMLER VE KISALTMALAR

Terimler

Accuracy Dogruluk
Archiver Arsivi

Attack Rate Saldir1 Orani
Attribute Ozellik
Blockchain Blok zinciri
Bootstrap Onyiikleme
Classification Siniflandirma
Client Istemci

Cluster Kiime
Collaborative Isbirlikgi
Consistency Tutarlilik
Credibility Itibar

Error Rate Hata Orani
Feature Oznitelik
Feedback Geri Bildirim
Free Rider Kaytaran (P2P agdan yalnizca hizmet alan, hizmet vermeyen esler)
Fuzzy Logic Bulanik Mantik
Interaction Etkilesim

Machine Learning ~ Makine Ogrenmesi
Malicious Koétiiciil

Peer Es

Xiii



Reputation
Satisfaction
Sensor
Service
Similarity
Threshold
Trust

Tuple

Whitewashing

Kisaltmalar
CpPU

DHT

DS

HMM

10T

ML
MLE
MLP
NBC
NFT
P2P
QoS
SVM

WEKA

Itibar
Memnuniyet
Algilayici
Hizmet
Benzerlik
Esik

Giliven
Demet

Aklama

Central Process Unit

Distributed Hash Table
Dempster-Shafer Evidence Theory
Hidden Markov Model

Internet of Things

K-Nearest Neighbour

Machine Learning

Maximum Likelihood Estimation
Multi Layer Perceptron

Naive Bayes Classifier
Non-fungable Token

Peer to Peer

Quality of Service

Support Vector Machine

Waikato Environment for Knowledge Analysis

X1V



1. GIRIS

Cevrimigci istemciler her gegen giin artarken, talep ettigi kaynak cesitliligi ve miktar1 da
katlanarak yiikselmektedir. Bu artigin hem ag trafigi ihtiyaci olusturdugu hem de donanim
gereksinimleri merkezi bir noktada toplayamayacak kadar genislettigi ortadadir. Esler
arasi aglar, ag trafigini ve donanim gereksinimlerini istemcilere dagitan, istemcileri birer

sunucu haline getiren aglardir.

—H E/“Q

Sekil 1.1 Temel bir esler aras1 ag topolojisi

Esler aras1 aglar ve giiven yonetimi farkli kurgularda hizmeti saglayan ile hizmeti tiikketeni
bir araya getiren, derecelendirmelerin oldugu sistemlerde yaygin olarak kullanilmaktadir.
Ornegin aligveris yaptiginizda saticiyla ilgili verdigimiz geri bildirim ya da bu geri
bildirimlerden elde edilen skor, Esler arasi aglardaki gliven yonetimi igin iyi bir
benzetimdir. Bu anlatimda herkesin diiriist davrandig1 ve elde edilen skorun siipheye yer
birakmadig: diistintilebilir. Ancak bir hizmetin veya ona karsilik verilen geribildirimin
gercekten kotiiciil olup olmadigi yalnizca hizmeti veren ile alanin arasindaki bir bilgidir.
Bu ylizden her tiirlii manipiilasyona agiktir. Stiphesiz ki bu sistemleri siirdiiren sirketler
farkli isimlerle ekipler kurarak platformun giivenilir islemesini saglayan algoritmalar
kosturmakta, durumlar1 degerlendirerek skorlara insan degerlendirmesi sonucu elle
miidahale edebilmektedir. Ne var ki bu Ornekte, sistemin tamamen merkeziyetsiz

olmadigi, giivenilir bir otoritenin var oldugu bir senaryodan sz ediyoruz. S6z konusu



otoriteyi ve merkezi veri deposunu sistemden ¢ikardigimizda, kendi kendini yiirlitmesi

beklenen sistemin giivenli bir ortam saglamasinin zorlugunun artacagindan soz edebiliriz.

Esler aras1 aglari, aligveris sistemleri disinda CPU paylasiminin yapildigi mobil aglarda,
icerik paylasimi yapilan ortamlarda ya da son yillarda hayatimiza ¢ok hizli giris yapan
blok zinciri teknolojilerinde yaygin olarak gorebiliyoruz. Blok zinciri tamamen
merkeziyetsiz bir ag mimarisi lizerine kurgulanmis esler aras1 ag o6rnegidir. Blok zinciri
teknolojisi verinin degismezligini ve kaliciligint saglayan bir ¢oziimdiir. Sekil 1.2°de
gosterilen blok zincir yapisinda, sirali olarak birbirini isaret eden bloklarin degismezligi
matematiksel olarak ¢oziilmesi gii¢ algoritmalar ile saglanir [1]. Blok zinciri ¢6zlimleri
kargo takibi, perakende zinciri, para transferi, kripto para varliklari, NFT ler vb. pek ¢cok
alanda basar1 ile uygulanmaktadir. Blok zinciri teknolojilerinin sistem gereksinimine gore
sirekli biiyiime sorunu disinda 6nemli bir gliven yonetimi sorunu da vardir. Zira bu
zincirler igerdikleri verinin degismezligini glivence altina almakla birlikte, verinin
kendisinin dogrulugunu garanti etmezler. Yani, okuma sirasinda, kaydin degistirilmemis
oldugunu garanti ederken, yazma sirasinda, kayit altina alinmasi talep edilen islemin

dogrulugu i¢in ayr1 sistemlere ihtiya¢ duyulabilir.

I Hash of block 0 | | Hash of block i-1 | | Hash of block i | | Hash of block i+1 |

ITimestampl | Nonce | e — |Timestamp| I Nonce I je— |Timestamp| I Nonce | fe— |Timestamp| I Nonce |

|TX1||TX2|~--|TXn| |T)(1I|TX2|--~|TXn| |T)(1||T)(2|~--|TXn| |TX1||T)(2|---|TXn|

Genesis block Block i Block i+1 Block i+2

Sekil 1.2 Ornek bir blok zinciri yapisi [2]

Esler aras1 aglarin uygulandigi kurgulardan bazilari sifreleme ile herhangi bir giiven
iligkisine dayanmazken pek cogu hem hizmet hem deneyim paylasiminda giiven
yonetimine ihtiya¢ duyarlar. Hi¢ tanimadigimiz birine kosulsuz giivenmek miimkiin
olmadig1 gibi esler aras1 aglarda da istemciler arasi kaynak paylasiminin yapilabilmesi
icin karsilikli onay siirecine, bir baska deyisle giiven yonetim mekanizmalarina ihtiyag
duyulur. Bir istemcinin bir hizmeti onaylamasindaki genel isleyis; gecmis deneyimlerin
toplanmasi, istemci esin kendi deneyimi ile iliskilendirilmesi ve hizmet saglayacak olan

ese giivenip glivenmeyecegine karar vermesi seklinde gerceklesmektedir.
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Giiven, bulanikligin ¢ok yiiksek oldugu, fen bilimlerinden ziyade sosyal bilimlerin
inceledigi bir kavramdir. Ne var ki henliz iizerinde uzlagilmis tek bir tanima sahip de

degildir. Halis ve Senkal, giiveni,

“Giiven En kisa bi¢imde, “olumlu beklentilere sahip olarak bir baskasinin
etkilerine acgik olma niyetini kapsayan psikolojik bir durum” ya da “bir
baskasinin tavirlarina yonelik sahip olunan olumlu beklentilerden emin olma” ve
kisisel risk baglaminda “karsi tarafin yapici bir davranis sergileyecegine dair

1

inang ya da beklenti” olarak ifade edilebilir.’

olarak tanimlamaktadir [3]. Giiveni iki ayr1 bigimde gruplayabiliriz; kisisellestirilmig

giiven ve sosyal/genellestirilmis giiven.

o Kisisellestirilmis Giiven: Bir kisinin aile bireyleri, dostlari, is arkadaslar1 ve
komsusu gibi tanidig1 insanlara karsi duydugu giiven duygusudur [4]. Giiven
yonetiminin esler arasi aglarda arastirildigi ¢calismalarda zaman zaman yer verilen
yerel giiven degeri yaklagimlarmi  kisisellestirilmis  gliven  olarak

gruplandirabiliriz.

o Sosyal/Genellestirilmis Giiven: Bir kisinin toplumda tanimadig1 insanlara karsi
duydugu giiven duygusudur [4]. Esler aras1 aglarda giiven yonetiminde genel
giiven degeri, itibar gibi farkl sekillerde uygulandigini gérdiigimiiz yaklagimlari

sosyal/genellestirilmis giiven olarak gruplandirabiliriz.

Esler aras1 aglarin merkezi olmayan dogasi, giiven iliskilerinin esler arasinda kurulmasini
zorlastiran bir etmendir. Bu zorluk bu alandaki ¢alismalarin odak noktasini olusturur.
Genelde esler arasi aglarda bire bir iligkilerden elde edilen deneyim ile diger eslerin
deneyimlerini geri bildirim ile sunmasi lizerinden giiven karari veriliyor. Giiven kararinin
verilmesi agamasinda kullanilan geri bildirimlerin yaniltic bilgi i¢germesi olasiligindan
dolay1 matematiksel formiillerle kolayca hesaplanabilecek giiven olgiitleri olusturmak

¢ozlilmesi zor bir problemdir.



Bu tez kapsaminda yaptifimiz caligmalarin birinci asamasinda davranislarin ve
etkilesimlerin tutarliligina dayali bir giiven mekanizmast olusturarak hem hizmet
saglayan eslerin saldirilarini hem de hizmet alan eslerin degerlendirme yaparken
gerceklestirdigi geri bildirim saldirilarini tespit etmeye ¢alistik. Bu birinci asamada
sundugumuz ¢oziimde, hizmeti almak isteyen ve saglayabilecek esler karsilikli olarak
birbirlerine giivenmedik¢e etkilesime baslamiyor, bunu da karsi esin ne kadar
tutarli/giivenilir davranis sergiledigini istatistiksel bir model ile hesaplayarak yapiyoruz.
Calismamizda pek cok saldir tiiriinde basari ile esleri saldirilardan korumay1 basarmis
olsak da baz1 saldir1 tiirlerinde nispeten acik noktalar oldugunu tespit ettik. Ikinci asamada
ise makine 6grenimi yontemlerinden faydalanarak, hem modelimizdeki agik noktalar
olabildigince kapatmay1 hem de basarimin yiiksek oldugu saldir tiirlerinde daha ytiksek
basarim saglamay1 hedefledik. Ge¢mis etkilesimlerin olusturdugu tarihi verilere dayanan
geleneksel yontemlerin giivenilirligi ile gegmis verilerin olmadigi baglangig siirecinin ele
alinmasini destekleyen makine 6grenmesi yontemlerini birlestirdigimiz bu ¢alismamizda
basarili bir birliktelik elde ettigimizi sdyleyebiliriz. Yaptigimiz ¢aligmalar sirasinda
gozlemledigimiz, sikintisin1 ¢ok fazla hissettigimiz ve c¢alismalarimizda ciddi zamani
ayirmak zorunda kaldigimiz veri kiimesi elde etme ve karsilastirmak istedigimiz
modellerin karsilastirmalarda kullanilamamasi sorunlarina ¢oziim getirebilmek, bu
eksigin giderilmesine katki saglayabilmek adina; Peersim [5] benzetim ortami lizerinde
gelistirilen ¢alismanin kaynak kodlar1 agik olarak sunulacaktir. Ayrica, ¢alismanin
kodunda miimkiin olan her sey yapilandirilabilir, agilip kapatilabilir sekilde saglanacaktir.
Boylece, gelecekte yapilacak ¢aligmalar icin karsilastirma ortami olarak kullanilabilecek

bir ortam arastirmacilara saglanmis olacaktir.

Bu tezin 2. boliimiinde bu alandaki farkli yaklagimlar tartisilacak ve bu c¢aligmada
faydalanilan yontemler ile araglar anlatilacak, 3. boliimde tutarlilik temelli bir istatiksel
model aciklanacak ve bu modelle ilgili yapilan benzetim temelli analiz ¢aligmalar
verilecektir. 4. bolimde tutarlilik temelli istatistiksel model iizerine gelistirdigimiz
makine 6grenmesi destekli modeli anlatarak 5. boliimdeki deneylerimize ve sonuglarina

gececegiz. Son boliimde calismamizdan elde ettigimiz son sdzlimiizii sdyleyecegiz



2. GENEL BIiLGILER

Esler aras1 aglarda giiven kavrami ayni zamanda agin hizmet kalitesini de belirleyen belki
en 6nemli bilesenidir. Giiven yonetimi, esler arasi aglar ve tamamen ya da kismen esler
arasi1 altyap1 iizerine kurgulandigini sdyleyebilecegimiz ¢oklu-etmen sistemleri, sosyal
aglar, e-ticaret sistemleri gibi alanlarda yaygin olarak sistem kalitesini ve gilivenligini

saglamak icin calisilan bir konudur.

Geleneksel yaklasimlarda giiven yonetimini, agin yapisina gore iki ana basliga ayrilir.
Yapisal esler arasi aglar ve yapisal olmayan esler arasi aglar bu iki ana basligi
olustururken, yapisal olmayan aglarin kiiciikk degisikliklerle kismi yapisal aglar olarak
konumlandirildig: ¢oziimler de mevcuttur. Ancak ilerleyen zamanlarda ¢alismalar agin
yapisindan ziyade giiven yonetimine getirdikleri modern ¢oziim yaklasimlarina gore

siniflandirilmaya baglanmaistir.

2.1. Dagitilmis Anahtar Cizelgesi

Dagitilmis Anahtar Cizelgesi (DHT — Distributed Hash Table), verilerin esler aras1 aglar
iizerinde tutulmasini saglayan bir tiir veri yonetimi ¢oziimiidiir. Veriler anahtar-deger
(key-value/data) ikilileri olarak tutulur ve her anahtardan sorumlu bir es vardir. Bu
sorumluluk, agin ne kadar giivenilir ve tutarli olmasinin arzu edilmesine bagli olarak
degisen sayida yedeklenerek eslere dagitilir. Yani bir es bir anahtar grubundan asil/efendi
olarak sorumluyken, her bir anahtarin sorumlulugu yedek iiyeler olarak degisen sayidaki
eslere verilir. Bu sayede anahtardan sorumlu es agdan ¢ikarsa yedek sorumlu es bu
sorumlulugu devralir. Yedek es sayisi agin ne kadar yiikksek bir erisilebilirlik
saglayacagini belirleyecektir. DHT ¢6zliimii, ¢ok biiyiik sistemlerin dnbelleklemesi,
karmagsik ve hizli 6lgeklenen sistemlerin koordinasyon ¢oziimleri gibi giiniimiiziin en
yiiksek sistem yiiklerini koordine eden bulut mimarilerinde yaygin olarak kullanilan,

kendini kanitlamig bir giivenilir bir ¢6ziim olarak karsimiza ¢ikmaktadir.



2.2. Makine Ogrenmesi Yontemleri ve WEKA

Bu tez ¢alismasinda, makine 6grenmesi algoritmalarin gergeklestiriminde WEKA API
[6] kullanilmistir. WEKA, makine 6grenmesi caligsmalarinda kullanilmasi amaciyla
Waikato Universitesinde gelistirilmis ve "Waikato Environment for Knowledge Analysis"
kelimelerinin bas harflerinden olugsmus yazilimin ismidir. Gliniimiizde yaygin kullanimi
olan ¢cogu makine 6grenmesi yontemini ve yontemlerini, parametreleri degistirilebilir,
atanmis varsayilan degerleri ile icermektedir. Bunun yaninda 6znitelik se¢imi saglayan
Feature Selection, Attribute Evaluation algoritmalarini desteklemektedir ve s6z konusu
yontemler bu calisma sirasinda etkin bir sekilde kullanilmigtir. Ayrica yontemlerin
sonuglarin1 6lgme ve degerlendirebilmemizi saglayan degerlendirme algoritmalarini da
icermektedir. WEKA’ nin hem dogrudan bir makine 6grenmesi masaiistii uygulamasi,
hem komut satir1 lizerinden kullanimlari miimkiinken, biz WEKA’ya ait Java API’si ile
benzetimimize biitlinlestirmeye hazir sekilde kullanmay1 tercih ettik. Asagidaki
kesimlerde, tez calismasi kapsaminda kullanilan makine 6grenmesi yontemlerine kisaca

deginilecektir.

2.2.1. C 4.5 Karar Agaci

ID3 algoritmas1 tiizerine gelistirilmis olan, karar agaci insa edilmesini saglayan
danismanli (supervised) bir algoritmadir. Bilgi kazanimi (information gain) ilkesine gore
siniflandirma yapan istatistiksel bir aga¢tir. Karar agacini olustururken, veri kiimesini

siniflamak i¢in en dogru 6znitelik secilerek agag biiyiitiillmektedir.
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Sekil 2.1 Ornek C 4.5 karar agaci [7]

2.2.2. Support Vector Machine

Regresyon analizi ile siniflandirmay1 saglayan danigmanli bir 6grenme algoritmasidir.
Degiskenler arasi oriintiilerin bilinmedigi veri kiimelerinde uygulanan istatistik temelli
bir makine 6grenmesi yontemidir. Algoritmaca belirlenen hipotezler i¢inde, siniflar arasi
marjini en fazla artiran hipotez karar vermek hiperdiizlemi (hyperplane) olarak secilir ve
siniflama bu hiperdiizleme gore yapilir. Ornegin Sekil 2.2°de Hj hiperdiizlemi smiflar

aras1 marjini maximize ettigi i¢in karar sinir1 olarak kullanilmaktadir.
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Sekil 2.2 Ornek SVM hiperdiizlemleri [8]



2.2.3. Isolation Forest

Pek ¢ok yontem normali tanimlayarak aykiri durumlar ile miicadele ederken, Isolation
Forest aykiri durumu izole etme prensibi ile ¢alisan, danismansiz bir Ogrenme
algoritmasidir. Isolation Forest bir noktanin normal olarak isaretlenmesine degil,
herhangi bir noktanin diger noktalardan ne kadar uzak kaldigina bagli olarak aykiri nokta
olarak isaretlenmesine karar verir. Bu sayede aykiri durumlar isaretlenerek izole edilmis
olur.

1e8 IsolationForest
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Sekil 2.3 Isolation Forest ile aykirt noktalarin izolasyonu 6rnegi [9]

2.2.4.Random Forest

Random forest, siniflandirma, regresyon ve diger gorevler i¢in, 6grenme asamasinda ¢cok
sayida karar agaci olusturarak problemin tipine gore sinif veya say1 tahmini yapan bir
toplu 6grenme yontemidir. Yani tek bir karar agaci yerine pek ¢ok karar agaci olusturur.
Ortalama bir sonug elde ederek ¢ikt1 ireten Random Forest, degisken sayisinin gézlem
sayisindan c¢ok oldugu ortamlar i¢in miilkemmel siniflandirmalar yaparken, diger

senaryolara kolayca uyarlanabilir olmasi ona genis bir kullanim alan1 saglamaktadir [10].
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Sekil 2.4 Ornek Random Forest ¢oklu karar agaci [11]

2.2.5. Naive Bayes

Naive Bayes siniflandirici, oriintii tanima problemine ilk bakista oldukga kisitlayict
goriilen bir 6nerme ile kullanilabilen olasiliksal bir yaklasimdir. Bayes teoremi iizerine
tanimlanmis, her bir 6zniteligin istatistik olarak bagimsiz degisken olmasi varsayimina

dayanmaktadir.
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Sekil 2.5 Yeni kisi ige yiiriiyerek mi arabayla m1 gidecek siniflandirmasina ait Naive

Bayes’in adim adim uygulamasi [12]

Sekil 2.5’de dort adimda Naive Bayes’in bir smiflandirmaya uygulanmasi
gosterilmektedir. Birinci adimda siniflandirilacak kisi konumlandiriliyor, ikinci adimda
Evidence Likelihood hesaplanarak belli bir uzakliktaki kisiler seciliyor. Ugiincii asamada
secilen kisilere Likelihood ile her bir noktanin hangi kiimeye diisecegi olasiliklar
hesaplanarak rasgele sec¢ilen bir noktanin sinifinin ne olacagi belirleniyor. Son adimda ise
Posterior Probability hesaplanarak yeni kisinin ise yiirliyerek mi yoksa aragla mi
gidecegi olasiliklar1 arasindan en yiiksek olasilikli sinif segiliyor. Sekil 2.5°de verilen

senaryoda kiginin ise yiiriiyerek gidecek (Walk) olarak siniflandirilmaktadir.

2.2.6. Multilayer Perceptron

Yapay sinir aglar1 beyin ve sinir aglarinin yapisinin taklit edildigi yaklagimlarin tamamini
catisinda toplayan paradigmadir. Multilayer Perceptron da Ornek yapay sinir aglari
modelidir. Smiflandirma ve genelleme yontemi olarak yaygin olarak kullanilan, yapay
sinir aglarinda en ¢ok bilinen yontemlerden birisidir. Her katmanin ¢iktis1 diger katmanin
girdisi olur. Son katmanda ise sonuca ulasilir ve siniflandirma elde edilir. Bir girdi
katmani, bir ¢ikt1 katmani ve bu iki katman arasina yerlesmis gizli katman ya da

katmanlardan olusur. Sekil 2.6°’de MLP’nin basit bir gdsterimi verilmistir.
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Sekil 2.6 Ornek bir MLP yapis1 [13]

2.3. Peersim

P2P protokoliiniin kullanildig aglara ait deneysel veri kiimeleri yok denecek kadar az ya
da yalnizca ag trafiginin benzetimlerinden olusmaktadir. Bu alanda yapilan ¢alismalarin
biiyiik bir kisminin sosyal aglarla ilgili olmasi, s6z konusu veri kiimelerine erisimin kolay
olmasindan ileri gelmektedir. Oysa gercek bir P2P protokoliinde merkezi bir veri kaydi
bulunmadig i¢in veriyi benzetimle elde etmek, bu alandaki ¢aligmalar i¢in motivasyon
kirici zahmetli bir istir. Peersim [5] benzetim araci séz konusu eksigin giderilmesine
yardimci olmak i¢in ¢ikarilmis, dongii tabanli (cycle-based) ve olay tabanli (event-based)

benzetim yetenegine sahip, acik kaynak bir aractir.

Initializers Network . Node

j Y
WireKOut e //7

Controls

Clustering - .

Newscast

i . . . Neighbors
Simulation Configuration
Engine Manager

Sekil 2.7 Peersim iizerinde 6rnek bir gerceklestirime ait bilesenler [5]

L
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Peersim Java ile gelistirilmistir ve yapilandirilabilir olmasinin yaninda, kaynak kodlar
iizerinde kolayca genisletilerek yeni yetenekler kazandirmaya uygundur. Sekil 2.7°de
verilen Ornek bilesenler, Peersim iizerinde Newcast [14] gerceklestirimine ait
bilesenlerdir. Peersim ile kisisel protokoller, akislar, denetimler ve baslaticilar
(initializer) gelistirilebilecegi gibi, kullanima hazir pek ¢ok bilesenden faydalanilabilir

oldugunu soyleyebiliriz.
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3.ILGILI CALISMALAR

Geleneksel olarak giiven yonetimi yaklagimlar1 esler arasi agin yapisina gore iki sinifta
degerlendirilir. DHT temelli yaklagimlarda [15-21], ese ait genel giiven bilgisi DHT
mekanizmasi tarafindan belirlenen bir baska es tarafindan saklanir. Bdylece ese ait
tarihsel etkilesimler, DHT {izerinde esle ilgili kayitlar1 tutan baska bir es iizerinden
erisilebilir olur. Yapisal olmayan yaklasimlara sahip pek cok ¢alismada ise sistemler
giiven yoOnetimi ilgili ese ait yerel giiven bilgisinin esler arasinda yayilimina
dayanmaktadir. Yapisal olmayan aglarda eslere ait bilgiler komsu eslerde ya da daha dnce
etkilesime gecilmis eslerde tutulur [22-27]. Giiven degerini sorgulayan bir es, sorgusunu
komsularina aktarir, komsular1 da kendi komsularina aktararak bu sekilde bilgi talebini
yayar. Bu sigrama sayis1 sorgu alanina ya da ag gereksinimlerine gore yapilandirilabilir.
Bu tir bir akisa dayanan giiven hesaplamasi ¢ogu zaman tiim goriislerden

yararlanamadan, sadece erisilen eslerin temin ettigi verilere dayanarak yapilir.

3.1. Geleneksel Yontemler

Gliven yonetimi alaninda ¢alismalar uzunca bir siire agirlikli olarak istatistiksel modellere
dayaniyordu. Ozellikle DHT tabanli ¢ogu yontem Aberer’in modeli ile [15] Eigentrust
[16] yonteminden esinleniyordu. Aberer’in modeli giiven ydnetimi ve itibara dayali
giiven yonetimi konseptine giris yapan ilk ¢aligmalardandi. Bu model, yeni katilan bir is
ile eski bir es arasinda bir fark gozetmeksizin, P-Grid yapist ilizerinde olumsuz
deneyimleri paylasmaya dayaniyordu. Bu da onu aklama (whitewashing) saldirilarina
kars1 zay1f kiltyordu. Eigentrust modeli [16] yerel ve global gliven degerleri hesaplarken,
bu hesaplamay1 dagitik ve merkezi olmayan bir model {izerinde hesaplanan Eigen vektor
hesaplamasina dayandirir. Eigentrust modeli hem olumlu hem olumsuz deneyimlerin
paylasimina dayandigindan daha kararli bir sonug¢ verir. Xiong ve Li, PeerTrust [17]
ismini verdigi modelinde geri bildirim giivenilirligi (feedback credibility) konseptini
uygulayarak bu alanda benzerlik kullanimina giiclii bir inang olusturan bir ¢alisma oldu.
Bayes yontemi ile esleri tanimlayan ve siniflandiran bir yontem uygulayan Wang ve
Vassileva [28], hizmetleri film, miizik gibi kategorilere ayirirken hizmet kalitesini de
indirme hizina gore yavag, normal ve hizli olarak 3 kategoriye ayirdi. Her bir ana kategori
iizerinden memnuniyetin (satisfaction) puanlandigi model eslere belli bir kategoride belli

bir kalite seviyesinde hizmet almalarini sorgulayabilmelerini sagladi. Oldukca geleneksel
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bir yontem olan ¢aligma giliven yonetimine baglam ekleyen ilk c¢aligmalardan olarak
karsimiza ¢ikiyor. Swamynathan ve digerleri ¢aligmalarinda [29] eslerin hizmet saglayici
ile hizmet degerlendirici olarak ayrildigi modelde geri bildirim agirligi verilen geri
bildirim ile carpilarak normalize ettiler. Vektor paylasimina dayanan Gossiptrust [25]
modelinde Zhou ve digerleri vektdrdeki degerleri ikiye boliip, bir yarisini diger eslerden
gelen goriislerle yeniden birlestirerek giiven degerine ulasmaya ¢alistilar. Bu ¢aligmada
global skor saklama ve getirme i¢in Bloom Filter kullanilmistir. Chen ve digerleri topoloji
temelli bir gliven yonetimi sundu [30] ve modelini iki temel bilesenden olusturdu; itibar
mekanizmasi (Reputation mechanism) ile kiime itibar mekanizmasi (Cluster Rep Mech.)
agdaki trafik yilikiiniin onemsendigi modelde kiimeler arasi iletisimi saglayan gecit, kiime
ici esleri yoneten kiime lideri (cluster head) gibi konseptler bulunuyor. Hesaplamalarda
zamana Onemli bir bilesen olarak yer verilen modelde, sistemde gecirilen siirenin
artirilmasi hedeflendi. Itibar hesaplamalarina gore bencil davramslar cezalandirilirken,
iyi hizmete tesvik edilmesi de amaglanmisti. insanlarin kurdugu sosyal iliskilerden
Oykiinerek kurulan bir topoloji ile giiven yonetimine bagvuran Han [31] Semantic
Overlay’i insan iligkilerinde oldugu gibi taklit etti. Modelde bir topluluga (community)
dahil olma siireci onaya bagli iken, girilen bir toplulukta yer alan her bir esin davraniglari
tim toplulugu etkiledi. Calismada ii¢ temel giiven bileseni Onerildi; davranig kimligi
(behavior credential), topluluk kimligi (community credential) ve itibar kimligi
(reputation Credential). Bunlarin toplamindan giiven degerine ulagilan modelde topluluk
ici sadece davranis kimligine bakilirken, topluluklar aras1 giiven hesaplamasti i¢in ise tiim
bilesenlere basgvuruluyor. Giiven ve itibar kavramlarina bagvuran Liu [20] ¢alismasina da
konu olan iki temel kavramini sdyle tanimliyor: itibar degeri esin kaliteli hizmet saglayip
saglamadigini temsil ederken, gliven degeri esin kendisine hizmet saglayan ese adil puan
verip vermedigini temsil eder. SORT [22] modeli tarihsel veriler ve komsu geri
bildirimleri ile giliven iligkilerini yonetti. Bu c¢alismada hizmet ve itibar baglamlari
tanimlandi ve bir hizmet tatmin, agirlik ve zamana dayali bozunma etkisi tizerinden
degerlendirildi. Cornelli ve digerleri [9], talep sahibinin ve saglayicinin aykiri durum
olma durumunu korurken dagitik bir se¢cim algoritmasina dayali itibar paylasimi modeli
onerdi. Geleneksel yontemlerin sosyal iligkilerden esinlendigi pek ¢ok calisma da
bulunmaktadir. Sorcery calismasinda Zhai ve digerleri. [32] sosyal iligkilerden elde
edilecek baskin bilgi sayesinde bir esin bir baska es ile ilgili yalan sdyleyip
sOylemediginin tespit edebilecegi bir model 6nerdi. Bir bagka geleneksel sosyal ag temelli

giiven yonetimi modeli olan SocialLink [33], potansiyel kotiiciil davranis etkilesimlerini
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onlemeye calisirken, eslerin, arkadasi olmayan eslere de hizmet vermesine tesvik eder ve

yalnizca hizmet almaya calisan (free rider) esleri engellemeyi hedefler.

3.2. Benzerlik Temelli Yontemler

Benzerlik kavrami farkli isimlendirmelerle hem geleneksel yontemlerde hem modern
yontemlerde karsimiza c¢ikabilmektedir. Geleneksel yontemler igerisinde PeerTrust
disinda da pek ¢ok calismaya konu edilmistir. FCTrust [21] eslerin glivenirligini 6lgmek
ve degerlendirmek i¢in geri bildirim giivenilirligine dayali, dagitik bir esler arast global
giiven modelini kullanir. Eglerin birbirlerine olan giivenini ise esler arasindaki etkilesim
sikligt ile diger eslere verilen geri bildirimlerin birbirine benzerligi tizerinden hesaplar.
ServiceTrust’ta [26] benzerlik pozitif benzerlik (similarity) ve negatif benzerlik kavrami
olarak ikiye ayrilarak olumlu goriisler ile olumsuz goriislerin etkilerinin daha parametrik
yonetilir olmast saglandi. Devam caligmasi olan ServiceTrust++ modelinde [27] Su ve
digerleri, modele bozunma faktérii (decay factor), benzerlik, esik, kontrollii rastgelelik
ve atlama stratejisini dahil etti. Xei ve digerleri [34] onerdigi STTM modelinde ortak
komsular ile etkilesimlerin benzerligi kosiniis benzerligi ile hesapladi. STTM modelinde
yerel giiven degeri icin bu benzerlik kullanilirken global giiven degeri i¢cin MLE
(Maximum Likelihood Estimation) kullanildi. Guo ¢aligmasinda [19] zamana duyarlilig
ekledi ve davraniglarin da hassasiyetle tespitini hedefledi. Benzerlik i¢in yeterince veri
olmadiginda MLE yo6nteminin kullanildigr modelde, iki es arasindaki etkilesime taniklik
etmesi i¢in tanik es (witness peer) kavramina yer verdi. Das ve Islam ge¢mis gliven (Past
Trust), glincel giiven (Recent Trust) ve bozulma modeli (Decay Model) gibi zamani
onemli bir boyut olarak calismasina dahil etti [35]. Giiven yonetiminde eslerin kendi yerel
giiven degerine ve genel itibarlarina, benzerlik ve giivenilirlik ile giiclendiren model tiim
bu parametreler ile nihai bir giiven degerine ulastyor. Modelin temel motivasyonu
davranigini zekice degistiren saldirganlara karsi hizli adapte olan bir model olusturmakti.
Iki es arasindaki benzerligin dikkate alindig1 bir baska calismasinda Prasad [36],
kendisine benzeyen eslerin birbirlerine daha yiiksek itibar verdigi bir model olusturdu.
Bu modelde etkilesim sayisi, sikligi, ayni eslerle etkilesim ve farkli eslerle etkilesim
sikliklari, etkilesimlerin ne kadar siire 6nce gergeklestigi gibi parametreleri dikkate alarak

bu benzerlik hesaplandi.
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3.3. Gelismis Istatistiksel Yaklasimlar

Geleneksel istatistiksel yontemlerin yam1 sira HMM (Hidden Markov Model)
uygulamalart ve bulanik mantik uygulamalar1 gliven yonetimi i¢in sik¢a basvurulan
yontemler olarak karsimiza ¢ikmaktadir. Giiven hesaplama siirecini goreli belirsizlik
Ol¢iimii olarak degerlendiren Ouyang ve digerleri [37] gecmis verilere dayanan bir
olasiliksal belirsizlik ¢oziimlemesi igin olasilik teorisi ve istatistik kullanmig, HMM
stirecini hizlandirmak i¢in Bonus Malus System'den faydalanmistir. Miisteriye gore
otomobil sigortasi fiyatlandirma yontemi olarak kullanilan Bonus Malus System’i
modellerine uyarlayarak, HMM parametrelerinin tahminleme maliyetini digsiirerek
modeli basitlestirmeyi hedeflemislerdir. Yahyaoui [38] web servislerine odaklanan
calismasinda gelismis bir HMM 6riintii temelli giiven Onyiikleme modeli 6nerdi. Bu
calismada oOnce bir web servisinin tanimlanmasini saglayacak giliven Oriintiilerinin
ozellikleri ¢ikariliyor; gelistirilen model ile web servislerinin davraniglarinin bu 6n
tanimli gliven Oriintiilerinden birisi ile eslestirilmesi saglanmistir. Video igerigi saglayici
hizmetler i¢in adanmig bir esler arast agda hizmet kalitesini artirmay1 hedefleyen
modelinde Huang ve digerleri [39], davraniglar1 kaytarma (free-riding) yogunluguna gore
siniflandirarak kotiiciil davranis olarak yogun frekansta kaytaran eslerin davranisi
belirledi. HMM ile itibarin hesaplandigi modelde kaytaran ile kotii niyetli esleri ayirt
etme algoritmasi Onerilmistir. Tian ve Yang calismasinda DS (Dempster-Shafer) kanit
teorisi lizerine kurulan bulanik mantik kurallarini esler arasi aglarda gliven yonetimi igin
kullanarak, 6zellikle yonlendirici bilgilerin ¢eligkili ve tutarsiz oldugu senaryolarda
basarili sonuglar elde ettigini not etti [40]. Bir diger ¢aligmada bulanik mantik ile kurulan
itibar modellerinde es sayis1 arttiginda hesaplama maliyetinin iistel olarak arttigini tespit
eden Guo ve digerleri, bulanik kiimelemeye dayali maksimum aga¢ yontemi ile esleri
siiflandirarak hem bagarili bir siniflandirma elde etmis hem de hesaplama maliyetlerini
ciddi anlamda disiirmiistiir [41]. Saeed ve digerleri ¢alismalarinda esler, kaynaklari
arasindaki anlamsal benzerlige gore kiimelere ayirdi [42], bu benzerlige gore esler arasi
agdaki konumu belirledi. Ayrica ¢alismada acik sozliiliik gereksinimi ve genisleyebilir
olma yetenegini saglamak icin OWL (Web Ontology Language) dilinden faydalanilmistir.
Dempster-Shafer kullanilan bir bagka c¢aligmada Feng giiven degerlendirmelerinin

gecisliligi ile dinamik birlestirme ile gliven Onerisini hesaplamaktadir [43].
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3.4. Makine Ogrenmesi Yaklasimlar

Temelde ge¢mis etkilesimlere dayanan geleneksel yontemlerin “soguk baslangi¢c” ve
“sifir bilgi” sorunlarmin iistesinden gelmek icin makine 6grenimi yontemleri giiven
yonetiminde son yillarin daha ¢ok tercih edilen yaklasimi olarak karsimiza ¢ikmaktadir.
Yapay zekanin da onemli bir alt basligi olan makine O0grenmesi, yeterince veriye
dayandiginda, 6znel bir degerlendirme de igeren giliven siniflandirmasi i¢in geleneksel
yontemlere gore daha insansi sonuglara ulasilabilecegi diistiniilebilir. Makine 6grenmesi
giiven hesaplamalarinda olagan hali ile saldirn ya da saldirgan smiflayic1 olarak
konumlandirilmaktadir. Istisnai olarak saldirty: tespit eden degil tespiti destekleyen

caligmalar karsimiza ¢ikabilmektedir [44].

Yaygin bir ortamda giiven yonetimini dinamik olarak ele alacak bir model 6neren Yuan
ve digerleri onceki olasilik, gliven degeri, gecmis etkilesimler, zaman etkisi ve es
itibarlari1 etkenler olarak tanimlayarak NBC (Naive Bayes Classifier) algoritmasini
uyguladi [45]. Algoritmanin iki kez uygulandigi modelde birinci karar yalnizca hizmet
saglayicinin onceki bilgisine gore karar verirken, sonug elde edilemez ise algoritmanin
ikinci uygulaniginda son kararin verilmesi i¢in oneri bilgisi parametre olarak eklenerek
hesaplamalara dahil edilir. NBC algoritmasindan yararlanan bir bagka caligmada
D’Angelo [46] priori algoritmasi ile NBC temelli bir giiven modeli onerdi. Priori
algoritmasi ile dokuz ozellik (property) ¢ikaran model NBC algoritmas: ile veriyi
giivenilir, siipheli ve giivenilmez olarak siniflandirtyor. Baohua ve digerleri BP-NN (Back
Propagation Neural Network) yontemini kullanarak ese ait yerel giiven degerini
hesaplayan bir model 6nerdi [47]. Biiylik dagitik sistemlerde giiven mimarisi 6neren Liu
ve digerleri ¢alismasini bilgi toplayici (knowledge collector), gliven hesaplama motoru
ve saklama bileseni olmak {izere ii¢ bilesen ile modelledi [48] ve makine §grenimini
geemis etkilesimleri basarili/basarisiz siniflandirmasi i¢in kullandi. Kesikli geri
bildirimleri Q-Learning algoritmasi ile dinamik olarak ele alan Aref ve Tran ¢alismasinda
bulanik mantig1 giiven taniminin belirsizligini ve kesin olmamasini ele almak i¢in makine
ogrenmesi ile birlestirdi [49]. HMM'yi kullanarak giiven oriintiileri ¢ikaran Yahyaoui [38]
ilk caligmasinda 5 kategori tanimlarken, devam ¢alismasinda [50] bu say1y1 11'e ¢ikararak
kural tabanli Prefix-Suffix algoritmasint uyguladi. Benzerlik kavramini makine
O0grenmesi yontemlerinde kullanan Korovaiko ve Thomo ¢evrimigi topluluklarin

kullanicilart arasindaki gliveni modelleyen bir yontem onerdi [5S1]. Modelinde kullanici
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benzerligini isaret eden bes ile degerlendirici gorlislerini isaret eden {li¢ Gznitelikten
faydalandi. Mao, sinir aglarin1 kullanarak hizmet kalitesi ile hizmet giivenilirligi
arasindaki dogrusal olmayan iliskiyi c¢ikararak bulut hizmetlerin giiven degerini
degerlendirdi [52]. IOT ortaminda giiven yonetimi i¢in makine 6grenmesinden yararlanan
Jayasinghe ve digerleri ¢aligmasinda [53] iliskiler, konum, itibar gibi bilgileri kullanarak
danismansiz (unsupervised) 6grenme ile etiketleme yapti. Elde ettigi veriyi danigsmanli
(supervised) 6grenme ic¢in kullanarak degerlendirme yapan bir model 6nerdi. Hizmet
kalitesine ait nitelikleri kullanarak web servislerinin giiven degerlendirmesini yapan bir
model 6neren Ramakanta ve digerleri calismasinda degerlendirme siirecini ii¢ adimda
gerceklestiren bir model Onerdi [54]: Oznitelik sec¢imi(l), siniflandirma modeli

0grenimi(2) ve kural iiretimi(3).

Sosyal aglarda giiven yonetimi alaninda makine 6grenimi kullanimi diger alt alanlara
gore On plana ¢ikmaktadir. Eslere ve esler arasi etkilesimlere ait Oznitelikler ile ML
uygulayan Liu ve digerleri giiven faktoriinii de eslere ve etkilesimlere ait faktorler olarak
ayr1 degerlendirdi [55]. Etkilesimler {izerinden elde edilen sonuglarin esler lizerinden elde
edilen sonuglardan daha iyi sonuglar verdigini not etti. Zolfaghar ve Aghaie bes adimda
acikladigi tahminleme siirecinde giiven uyandiran (trust-inducing) faktorleri ile giivene
dayali aglarin etkilesim verilerindeki seyrekligi (sparseness) adresleyen bir ¢at1 6nerdi
[56]. Calismasinda Facebook kullanicilari arasindaki giiven iligkileri iizerinde ¢alismalar
yapan Yuji Oznitelikler ile giiven degeri arasindaki Pearson korelasyonu sabiti {izerinden
etkilesimler ve profiller bilgilerinden o6znitelikleri secerek KNN, SVM ve MLP
yontemlerini uyguladi [57]. Papaoikonomou ve digerleri [58] ¢aligmasinda iki kullanici
arasindaki gliven seviyesini yine kullanicilarin degerlendirmelerini yari-danigmanli
(semi-supervised) Ogrenme yontemi elde eden bir model Onerdi. Bu caligmada
Autoencoder ile tim veriye danigmansiz 6grenme uygulandiktan sonra sinir aglari ile
smiflandirdi. Chen, kullanici 6zniteliklerine uygulanan makine 6grenmesine dayali bir
giiven degerlendirme catis1 (framework) onerdi [59]. Twitter verilerine uygulanan
calismada Oznitelikler dort kategoriye ayrildi ve Oznitelik se¢im algoritmalar
uygulanarak giliven kararina wulasti. Yayilma (propagation) ve pekistirmeli
(reinforcement) 6grenme ile gliven degerlendirme yontemi oneren Kim ve Song, kisa
mesafe dogrudan iliskiler {izerinden uzun mesafe dogrudan olmayan iligkileri

tahminlemeye calistt [60]. Q-learning asamasini Markov karar olusturma siirecine

18



dayandirdi. Kiimeleme algoritmasi ile Mobil Sosyal Aglar (MSN) icin geri bildirimlerde
demet (fuple) kullanan bir gliven degerlendirme modeli 6neren Chen [44] dogrudan

giiven karar1 vermek yerine karar1 destekleyecek sonuglara odaklandi.

3.5. Farkh Alanlarda Giincel Giiven Yonetimi Calismalari

Son yillarda giiven yonetiminin sicak basliklar1 olarak blok zinciri ve 10T {izerinde
yapilan pek ¢ok ¢alisma yayinlandi. Barenji blok zinciri temelli gliven yonetimi modeli
“Blocktrust” ile bulut hizmetlerindeki giiven sorununa ¢oziim aradi [61]. DTMS
(decentralized trust management system) modeli [62], merkezi olmayan bir fikir birligine
dayali giiven degerlendirmesini, seffaf bir degerlendirme prosediirii ile ele almay1
hedefledi. Giiven kredilerinin geri dondiiriilemez sekilde depolanmasini saglayan blok
zinciri tabanl bir giiven depolama sistemini benimsedi. Abdelghani [63] ve digerleri,
ozellikle Sosyal IoT ortamlar: i¢in tasarlanmig karmasik, kisitli ve son derece dinamik
aglarmn tistesinden gelmek icin yeni bir dinamik ve Ol¢eklenebilir ¢cok seviyeli giiven
modeli olarak DSL-STM modelini 6énerdi. Wu ve Liang [64] blok zinciri ve IOT'yi bir
araya getirdi ve algilayici (sensor) diigiimlerinin gilivenilirliginin mobil u¢ diigiimler
tarafindan degerlendirildigi blok zinciri tabanl bir giiven yonetimi mekanizmasi (BBTM)

Onerdi.
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4. TUTARLILIK TEMELLI iSTATISTIKSEL MODEL

Tutarliliga (consistency) dayali temel modelimizde her bir es hizmet ya da kaynaklar
sisteme sunarken, diger esler hakkindaki gliven hesaplamasini etkileyecek bilgileri de
saklar. Gliven bilgileri, tiim eslerin etkin bir sekilde ulagabilmesi i¢cin DHT tabanli bir ag
iizerinde tutulmaktadir. Her bir esin ve kaynagin biricik kimlige (ID) sahip oldugu
varsayillmistir. Her bir esin ge¢misi, kendisinden sorumlu Arsivei (Archiver) rolii ile
tanimlanan eslerde saklandigi icin herhangi bir ese ait gegmis bilgiler degistirilemez veya
silinemez. Bir etkilesimdeki hizmet saglayict i¢in hizmet alan esin yaptigi
degerlendirmeye geri bildirim denir. Tez kapsaminda, bir geri bildirimin belli bir

baglamda diger geri bildirimlere olan benzerligini tutarlilik olarak tanimliyoruz.

4.1. Arsivei

Pek ¢ok modelde hizmet alan ve hizmet veren esler disinda farkli rolleri iistlenen roller
zaman zaman bagvurulan bir yontemdir. Bir kiime i¢inde kiime lideri olabildigi gibi [30]
etkilesime sahitlik etmesi i¢in tanimlanan roller de olabilmektedir. Bu ¢alismada, esler

icin hizmet alan es veya hizmet veren es olmak disinda bir rol tanimlanmustir.

Bir ese ait tiim bilgiler, o ese ait 6zel bir arsivcide tutulur. Bir ese (bu ese x diyelim) ait

degerli bilgiler:

- Fp(x): Bir esin hizmet saglayic oldugu etkilesimlerde aldig1 geri bildirimler
- F,(x): Bir esin hizmet alicis1 oldugu etkilesimlerde verdigi geri bildirimler
- Ese ait tutarlilik (PC(x)) ve giiven degerleri (T (x))

- Tamamlanmis ve devam eden tiim etkilesimler

Her bir geri bildirim, paketlenmis bilgi demeti (fuple) olarak tutulur.
fi(x,y) = (s;(x,¥), FC;i(x,y)) gosterimi hizmet saglayan bir x esine, hizmet alan y esi
tarafindan verilen i sira numarali etkilesimin (interaction) geri bildirimi olarak ele
alinmakta, s;(x,y) gosterimi memnuniyet (satisfaction) degerini ve FC;(x,y) geri
bildirim tutarliligi bilgisini temsil etmektedir. Bir etkilesim basarili bir sekilde
tamamlanabilir, bir sekilde yarida kalabilir (baglantinin kesilerek esin ¢evrim dis1 olmasi
gibi) ya da hizmet saglayici saldir1 gergeklestirebilir. Bu senaryolarin her biri i¢in hizmet

alan ve etkilesim sonunda geri bildirim saglayan es su sekilde davranir:
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1, etkilesim basarili ise
si(x,y) =4 0, etkilesim tamamlanmadiysa (1)
—1, x kotiictl bir davranis sergilediyse
Arsivei roliine sahip bir es, bu gorevini yerine getirirken yanlig bilgilendirmede
bulunabilir. Modelimizin etkilesim dongiisiinde buna 6nlem olarak, her bir es i¢in ii¢
arsivci tanimladik ve her bir sorgunun g¢apraz dogrulamasini yaparak buna ¢oziim
getirdigimizi varsaydik. Bu sebeple deneysel calismalarda arsivei saldirilarn ele

alimmamustir.

4.2. Geri Bildirim Tutarhhg:

Hizmet alan es, hizmet saglayan es ile etkilesimi sonlandiginda, girdigi etkilesimle ilgili
degerlendirmesini geri bildirim olarak hizmet saglayan esin arsivci esine gonderir. Bu
geri bildirim tutarlilig1 arsivei tarafindan hesaplanarak geri bildirim tutarliligi olarak
kaydedilir. Geri bildirim tutarliligi, bir es ile ilgili verilen bir geri bildirimin, gegmis geri
bildirimler ile ne kadar benzedigini dlger. Benzerlik 6l¢limii literatiirde daha ¢ok vektor-
temelli karsilastirma [19,26,34,65] ile hesaplanirken, bu yontem bizim yaklagimimiza
uymamaktadir. Bizim yaklasimimizda yalnizca bir degerin vektor igerisindeki degerler
ile benzerliginin Olcililmesi gerekmektedir. Bir bagka deyisle, geri bildirim tutarliligy,
degerlendirilen es ile ilgili verilen bir geri bildirimin, o ese verilmis ge¢mis geri
bildirimler ile benzerligidir. Ayni1 degere sahip geri bildirim sayist geri bildirim
tutarliligint belirler. x’in y’ye hizmet sagladigini varsayalim. x esine ait i numarali
etkilesim y esi ile yapiliyorsa, x esinin arsivci esi (A,,) geri bildirim tutarliligini asagidaki

formiil ile hesaplar:

Fp(0)nsi(x,y)]

FCGy) = [FpGo]+1 2)

[Fp(x)] ifadesi F, (x) igerisindeki geri bildirim sayism, [F,(x) N s;(x, y)] ifadesi ayni
memnuniyet degerine sahip geri bildirim sayisini, s;(x,y) 1 numarali etkilesimdeki

memnuniyetini ifade etmektedir.

4.3. Es Tutarhihg:

Es tutarliligr dogru geri bildirim yapildigmin 6l¢tildiigli bir tanimlamadir. Bir hizmet

alicis1 olarak y esinin ge¢cmis geri bildirimleri dikkate alindiginda, F,.(y) igerisindeki tiim
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gecmis geri bildirimlerin geri bildirim tutarliligi degerleri, es tutarliliginin bir Sl¢timii

olarak kabul edilebilir. Boylece y esinin es tutarlilig1 su sekilde hesaplanir:

2f;(ny)e Fry) FCi(xY)
[Fr)]

PC(y)= 3)

Burada f;(*,y), y esinin verdigi i numarali geri bildirimi ve FC;(,y) ise bu geri

bildirime karsilik gelen geri bildirim tutarliligi degeridir.

Geri bildirim tutarlilig: bir es ile ilgili verilen 6nceki geri bildirimlere benzerligi 61¢erken,

es tutarlilig bir esin hangi seviyede tutarli geri bildirimler verdigini 6l¢gmektedir.

4.4. Giiven degeri hesaplama

Bir esin giiven degeri, o ese hizmet saglayici oldugu etkilesimler sonucu verilen geri
bildirimleri degerlendiren arsivci tarafindan hesaplanir. Bir geri bildirimin
degerlendirilmesi sirasinda, o geri bildirimin geri bildirim tutarlilig1 ve geri bildirimi
veren esin es tutarliligr dikkate alinir. Arsivei es, kayitlarini tuttugu es ile ilgili gelen yeni
bir geri bildirim sonrast gliven degerini hesaplayarak tutar. Bir x esinin i numaral
hizmetini y esine verdigini, y esinin etkilesime ait f;(x,y) geri bildirimini A, e

gonderdigini varsayarsak; x esinin giiven degeri A, tarafindan su sekilde hesaplanir:
Ti(x) = E;(x,y) + (1—). T;_1 (x) 4)

Ei(x,y) = s;(x,y). FC;i(x,y). PC(y) (%)

T;(x), x esinin i numaral1 etkilesimi sonras1 giiven degerini, E;(x, y) x esine ait i numarali
geri bildirimin degerlendirmesini ve 0<«< 1 ise s6z konusu geri bildirimin giiven
degerine etkisini belirleyen sabit degerdir. E;(x, y) hesaplanirken geri bildirim tutarlilig
(FC;(x,y)) ve geri bildirim yapan es tutarlilig1 (6rnegin hizmet alan y esinin tutarlilig
PC(y)) dikkate alinir. Bu sayede bir geri bildirim ve onu saglayan es ne kadar tutarli ise
s0z konusu geri bildirimin etkisi o kadar etkili olacaktir. Agin olusturulmasi, ilk
degerlerin olugmasi ve eslere gegmis verisi olmadan etkilesim sans1 vermek i¢in, her bir
x esine ilk giiven degeri olarak T,(x) = 0.2 atanir. Ayrica, ge¢mis geri bildirimlerin etkisi
ile yeni bir geri bildirimin etkisini dengeleyebilmek i¢in o< = 0.2 olarak belirlenmistir.

Bu degerler kapsamli deneyler yapilarak se¢ilmistir.
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4.5. Etkilesim dongiisii

Sekil 4.1, modelimizde etkilesimin nasil gerceklestigini gostermektedir. Bir etkilesimin
baslangicindaki ilk adiminda (6rnegin dosya indirme), hizmet almak isteyen y esi agda
olas1 kaynak saglayicilari sorgular. Sorgu sonucu agdan hizmet saglayici esler ile onlarin
arsivci esleri elde edilir. Bu ¢alisma kapsaminda sorgulanan kaynagin tim saglayici
eslerinin listesine tek sorguda ulasilabildigi varsayilmistir. Bunun yani sira, bazi ag
altyapilar1 tiim potansiyel saglayici adaylar1 yerine yalnizca bir alt kiimesini bu sorgu
sonucu olarak donebilir. Ancak bu bizim hesaplamalarimizi ve matematiksel
gosterimlerimizi etkilemeyecektir. Anlasilir olmasi i¢in sorgu sonucu donen esler

arasinda yalnizca bir x esi ile onun arsivcileri arasindan A, gosterime eklenmistir.

Etkilesim Dongusu

Alici Es (y) AG Saglayici Es Arsiveisi (Ax) Saglayici Es (x) Alici Es Arsivcisi (Ay) DHT TEMELLI AG

BIR HIZMET ALMAYA KARAR VER Iﬁ :
|

Sorgu

»
»

Hizmet saglayicilar ve arsivcilerinin listesi

A

|

|

|

|

| |

| |

| }

| |

| |

| I

. ! ) ) |

x esinin gliven degeri T(x)'i al nl
L

x esinin gliven degeri T(x)

A

Hizmet talebi

I
|
|
|
|
|
|
»!
»

|
|
1

.
|
|
| y esinin tutarliigi PC(y)'yi al
|

A 4

|
S6z verilen bant genigligi

<
«

|
ETKILESIM SONLANDIRILMASI I5|

s (x.y)

\ 4

FC(x,y) ve T(x) hesapla

Clxy)

A\ 4

PC(y) Hesapla

—

|
|
|
|
|
|
(|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

—_—————ee R, e

|
|
I
|
|
|
|
|
T |
| |
| |
| |
| |
| |
| |
| |
| F
| |
| |
| |
| |
| |
| |
| |

Sekil 4.1 Etkilesim dongiisii

Ikinci adimda A, x esine ait giincel giiven (T'(x)) degerini y esine bildirir. Eger T (x)
degeri belirlenen bir esik degerinden yiiksek ise y esi hizmet saglayic1 aday1 olarak x esine
hangi biiylikliikkte bir bant genisligi saglayabilecegini tiglincii adimda sorar. Hizmet

saglayici elemek i¢in kullanilan esik degeri (threshold) ilk olarak 0,8 olarak atanir. Eger
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bu esik degerini asan bir giiven degerine sahip es bulunamazsa ya da bulunan esler y esini
reddederse esik degeri kabul eden bir hizmet saglayici es bulunana kadar sirasi ile 0,6,
0,4 ve 0,2’ye kadar indirilir. Esik degeri 0’a kadar indiginde hizmet saglayici es arama
islemi durdurulur ve istek iptal edilir. Esik degeri kademeli olarak diisiiriilerek hizmet
saglayici bulma sansi artirilmis olur. Fakat, sistemde daha giivenilir bir etkilesim ortami
saglanmak istenirse esik degerinin en diisiik hedefi 0.2 yerine daha yiiksek bir deger

secilebilir.

Hizmet saglayici aday1 olarak x esi, 4. adimda y esinden gelen kaynak edinme talebi
lizerine y esinin argivcisi olan A, esinden, es tutarlilig1 degerini (PC(y)) sorgular. Eger y
esinin es tutarliligi degeri belirlenen bir esik degerinin iizerinde ise x esi verebilecegi bant
genisligi bliylikliigline karar vererek bunu 5. agsamada doner. Kapsamli deneyler sonucu
PC(y) igin esigi 0.5 olarak belirledik. Eger PC(y) > 0.5 ise, x esi hizmet saglayici olarak
v esine bir bant genisligi s6zii verir. Bant genigligi vaat ederken, x hem hizmet talep eden

y esinin tutarliligini hem de devam eden hizmetlerini g6z 6niinde bulundurarak su sekilde

hesaplar:
PC(y)
pBW, = tpci X tBW, (6)
tPC, = Yicx, PC() (7

Bu hesaplamalarda tBW, degeri x esinin toplam iletisi kanali genisligini (bandwidth),
pBW,, degeri y esine Onerilen iletisim kanali genisligini ve tPCy ise x esinden hizmet
alan, R, ile gosterilen eslerin es tutarlilig1 degerleri toplamini1 ifade etmektedir. Bir baska
deyisle, x toplam iletisim kanali genisligini kendisinden hizmet talep eden eslere, es
tutarlilig1 degerlerine gore adil bir sekilde paylastirmaktadir. Bu yaklagim, esler arasi
aglarda gilivenilir olmayi tesvik ederek, giivenilir bir esin daha kaliteli hizmet almasini
saglayarak sistemin hizmet kalitesini (Quality of Service) yukari tasimaktadir. Ciinkii her
bir es, daha giivenilir eslere daha fazla iletisim kanali genisligi saglamaktadir. Burada
daha giivenilir olma durumunu saglayan sey, alinan hizmete dogru geri bildirimde

bulunmaktir ve es tutarlilig1 gosterge olarak degerlendirilmistir.

Anlatimi1 kolaylastirmak i¢cin Hata! Basvuru kaynagi bulunamadi.’de y esi yalnizca x e

sinden hizmet talep ediyor. Oysa ki gercek uygulamada esik degerinin {istiinde giiven
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degerine sahip eslerden topladigi bant genisligi Onerilerinden en yiiksek olanm

segmektedir.

Etkilesimin nasil sona erdigini Hata! Bagvuru kaynagi bulunamadi.’de Etkilesim S
onlandirilmasi etiketinden itibaren adimlar olarak gosterdik. Bir etkilesim sona erdiginde
ya da sonlandirildiginda, hizmet alan y esi aldig1 hizmete dair memnuniyet degerini
(s;(x,y)), hizmeti aldig1 x esinin bilgilerini tutan arsivcilerine gonderir. Ikinci adimda
A, aldig1 geri bildirim tizerinden geri bildirim tutarlihigi (FC;(x,y)) ile giiven degerini
T;(x)) hesaplayarak kaydeder. Ugiincii adimda A, hesapladig1 geri bildirim tutarlilig
FC;(x,y) degerini y esinin arsivcisi A, ’ye gonderir. Son adimda ise A, y esinin es
tutarlilig1 degeri PC(y)’yi yeniden hesaplayarak kaydeder. Eger y esi geri bildiriminde
yanlig bilgilendirme yaparsa y esinin verdigi geri bildirim tutarlihigi FC;(x,y) disik

olacak, sonugta y esinin es tutarlilig1 degeri PC (y) diisecektir.

4.6. Saldir1 Modelleri

Bu calisma kapsaminda; bireysel saldirilar gergeklestiren ve grup halinde hareket eden
saldirgan tiirlerinin, siirekli toy saldirma (naive), belli bir oranda iki yiizlii saldirma
(hypocritical) ve belli gliven araliginda, uyarlanabilir saldirma (adaptive) Oriintiilerini
sergileyebildigi saldirgan/saldir1 davraniglari ele alinmistir. Saldirgan modelleri ile saldirt
ortintiileri birlestirilerek farkli saldir1 etkinlikleri elde edilmis, deney sonuglart bu
cesitlilik ile elde edilmistir (Ornegin bireysel saldiran bir saldirgan modelinin iki yiizlii
saldirt Oriintlisii gdstermesi ya da bu Oriintiiyli grup olarak sergilemeleri ayri ayri

sinanmistir).

4.6.1. Saldirgan Modelleri

Bireysel Kétiiciil Esler: Diger esler ile herhangi bir is birliginde bulunmadan saldirilar

gerceklestiren eslerdir.
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Isbirlik¢i Kétiiciil Esler: Ag iginde bulunan baska esler ile birlikte hareket ederek
birbirlerini kollayan, diger eslere ise saldiran eslerdir. Birbirlerine yiiksek geri bildirimler

vererek ve saldirmayarak diger geri bildirimlerin tutarliligini da diisirmeye ¢alisirlar.

4.6.2. Saldir1 Oriintiileri

Toy (Naive) Saldirganlar: Aldig1 tim hizmetlerde geri bildirimleri, verdigi hizmetlerde

ise sagladig1 kaynag1 bozarak agi1 zehirleyen saldirganlardir.

Iki yiizlii (Hypocritical) Saldirganlar: Aldig1 ve verdigi hizmetlerde belli bir oranda
saldiran eslerdir. Ornegin saldir1 oran1 0.2 segilmisse, es her 100 etkilesiminde 20 saldir1
gerceklestirir. Geri bildirim saldirilari ile ig birlikleri ile birlikte uygulandiginda, tespiti

en gii¢ saldin tiirlerinden birisidir.

4.7. Tutarhlik Temelli Modele Ait Deney Sonuglar:

Tutarlilik temelli modelimizi 4 farkli senaryoda hizmet saldirilari, 4 farkli senaryoda ise
geri bildirim saldirilar i¢in sinadik. S6z konusu senaryolar1 Cizelge 4.1°de gorebilirsiniz.
Senaryolarin her biri sirasi ile; herhangi bir giiven modelinin olmadig1 ag ortaminda,
tutarlilik temelli modelimizin etkinlestirildigi ag ortaminda ve en bilinir giiven
modellerinden olan EigenTrust modelinin etkinlestirildigi bir ag ortaminda sinanmis ve
sonuclari alinmigtir. Herhangi bir siniflandirmanin yapilmadigi bu deney ortaminda,
yalnizca etkilesimin saldirt olup olmadigr etiketlenmis, bu etiketler ilizerinden deney

sonucunda saldir1 oranlarinin karsilastirilmasi hedeflenmistir.
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Cizelge 4.1 Tutarlilik temelli model i¢in saldir1 senaryolari

Kotiiciil = Hizmet /
Kotiiciil Davranis Is birligi stratejisi

€ oram Geribildirim
Iki yiizlii - saldirgan (0.2 . ‘

%20 Isbirlik¢i veya Bireysel Hizmet
saldiri olasiligr ile)
Toy saldirgan %20 Isbirlik¢i veya Bireysel Hizmet
Iki  yiizlii - saldirgan (0.2 . ‘ o

%20 Isbirlik¢i veya Bireysel Geribildirim
saldiri olasilig ile)
Toy saldirgan %20 Isbirlik¢i veya Bireysel Geribildirim

Bu tez ¢alismasi i¢in Onerilen modelin degerlendirilebilmesi i¢in Peersim [5] ortami
iizerinde benzetim modeli gergeklestirilmistir. Peersim dongi tabanli (cycle-based) ve
olay tabanli (event-based) benzetim yetenegine sahiptir. Bu ¢aligma kapsaminda gercek
diinyadaki bir bilgi/belge temini sunan bir agin dongii temelli olarak benzetimi

yapilmistir. Ancak dnerilen modelin bu kullanim big¢imi ile kisitlanmasina gerek yoktur.

Tutarlilik temelli modelin sinanmasi i¢in kosulan benzetimde agda 10000 es ayn1 anda
etkin olarak yapilandirilmis, toplam dongii sayist 1000 olarak uygulanmistir. Her bir
dongiiniin baslangicinda, esler bir etkilesim baslatabilir (6rn: kiitiik indirme), tamamlanan
etkilesimleri sonuc¢landirir ya da devam eden etkilesimleri ilerletebilir. Kargilastirmalarda
yer verilen Eigentrust i¢in dnemli bir parametre olan 6n tanimli glivenilir es (pretrusted
peer) sayist 30 olarak belirlenmistir. Ayrica Eigentrust modelinde geri bildirim saldirilar
ile miicadeleye dair bir dneri yer almadig1 i¢in yalnizca hizmet saldirilarinda karsilastirma

yapilmustir.

4.7.1. Hizmet Saldirilar1 Sonug¢lari

Bu baslhk altinda giiven mekanizmasmin olmadigi, tutarlilik temelli modelin
etkinlestirildigi ve Eigentrust modelinin etkinlestirildigi deneyler ayri ayr1 verilmistir.
Sekil 4.2°de giiven mekanizmasinin olmadigl deney sonuglarinda goriildiigii gibi, iki

yiizlii saldirganlarin oldugu senaryolarda, bireysel ya da isbirlik¢i olmasi fark etmeksizin
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%4.5 ile %S5 arasinda saldir1 oran1 gozlemlenmistir. %20 saldirgan orani ve 0.2 olasilikla
saldir1 oriintiisiiniin dogal bir sonucu olarak %4 civari saldir1 6l¢iilmiistiir. Ancak ilging
bir sekilde, %20 saldirgan oraninin oldugu Naive saldirgan senaryolarinda, saldiri
oraninin yavas yavas artarak %50’nin bile {izerine ¢ikabildigi gozlemlenmistir.
Saldirganlarin sistemdeki gecirdigi siire arttikga daha fazla kaynagi biriktirerek bunlar

hizmet olarak sundugunu gézlemledigimizi aktarmamiz uygun olacaktir.

60%
50%
40%

30%

Saldiri Orani

20%
10%

0%
0 100 200 300 400 500 600 700 800 900 1000
DOngu
Naive Ind Naive Col Hypo Ind Hypo Col

Sekil 4.2 Herhangi bir giiven mekanizmasinin olmadigir durumda farkli senaryolardaki

hizmet saldiris1 oranlari

Sekil 4.3’de tutarlilik temelli modelin etkin oldugu esler aras1 ag ortaminda dl¢tilen saldirt
oranlarin1 gorebilirsiniz. Deneyin ilk asamalarinda modelin kétiiciil esleri tespit ettigini
ve 100. dongiiden itibaren saldirt oraninin hizla diiserek %0,5’in altina geriledigini
gozlemledik. 900.-1000. aras1 dongiiler gz Oniine alinarak giiven mekanizmasinin
isletilmedigi deneyler ile karsilastirildiginda toy saldirgan senaryosu i¢in basarili indirme
oram %45'ten %99,5'e yiikselmektedir. Iki yiizlii saldirgan senaryolarmdaki saldir1 oran
beklentisi %4 civarinda oldugu i¢in s6z konusu senaryolarda basarilt indirme oraninda
daha kisitlt bir iyilesme alan1 bulunmaktadur. iki yiizlii saldirgan senaryolarinda basaril
indirme oraninin %96’dan %99,5’a yiikseldigi gézlemlenmistir. Sonug olarak tutarlilik
temelli modelin etkin oldugu esler arasi ortamda basarili etkilesim oranlarinin 50.

dongiiden itibaren basarili bir sekilde yiikseldigi tespit edilmistir.
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Sekil 4.3 Tutarlilik temelli istatistiksel modelin etkinlestirildigi durumda farkli

senaryolardaki hizmet saldiris1 oranlari

EigenTrust modelinin hizmet saldir1 senaryolari i¢in elde ettigi basarim1 Hata! Bagvuru k
aynag1 bulunamadi.’te gorebiliriz. Saldir1 oranlarinin nadiren %2’nin altina diistigi
gbzlemlerimizde, is birligi yapan toy saldirganlarin zamanla etkinligini yavas yavas

artirarak, deneyin son boliimiinde %10’un iizerine ¢iktigini gordiik.
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Sekil 4.4 Eigentrust modelinin etkinlestirildigi durumda farkli senaryolardaki hizmet

saldiris1 oranlar
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Son olarak, Sekil 4.5’te dort farkli senaryoda giiven yonetiminin yapilmadigi, tutarlilik
temelli model ile yapildig1 ve Eigentrust modeli ile yapildig1 durumlardaki sonuglari
goriilmektedir. Sonuglar agik bir sekilde bir giiven yonetimi ihtiyacini ortaya koyarken,

tutarlilik temelli modelin saldirilart Eigentrust’tan ¢cok daha iyi basarim ile engelledigini

sOyleyebiliriz.
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Sekil 4.5 Servis saldirilarinda karsilastirmali 6zet

Bir giiven yOnetimi mekanizmasi i¢in, sistemi koruma igini etkilesim sayisin1 azaltarak
degil dogru yonlendirerek yapabilmesi onemli bir 6zelliktir. Bir bagka deyisle, yanlis
pozitif sayisini artirmadan dogru pozitif oranini artirmak daha kaliteli bir ag ortami
saglayacaktir. Bu amagla benzetim ortaminda topladigimiz bir istatistik de, bir esin bir
hizmet talebi olusturmasi ile bu hizmet talebinin karsilanmasi oraniydi. Yani, bir es
hizmet talep ettiginde, saldirmayacak bir esten bu hizmeti alabilmesini saglamak,
sistemin hizmet kalitesini de artiran bir 0lciit olarak goriilebilir. Sekil 4.6’da Eigentrust
ile tutarlilik temelli modelin basarili indirme girisimi oranlarint gorebiliriz. Tutarlilik
temelli modelin farkli senaryolar i¢in %70-90 arasinda indirme girisimini basari ile
tamamladig1 Olgiiliirken, Eigentrust’in sistemi korumak ig¢in girisimleri engelledigi,
%40’1n altinda bir basarili indirme girisimi orani sagladigi gozlemlenmistir. Tutarlilik
temelli model, %20 toy saldirganin hizmet almasini engelleyen bir sistem sundugu igin,
indirme girisimlerinin oraninin %80 bolgesinde olmasi iyi bir isaret olarak
degerlendirilebilir. Benzeri sekilde, iki yiizlii saldirgan senaryolarinda indirme
girigimlerinin %95°1 tutarlilik temelli modelde basarili bir sekilde hizmet alabilirken,

Eigentrust’ta bu oran yine %40’1n altinda kalmaktadir.
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Sekil 4.6 indirme girisimi ile indirme sayis1 arasindaki oran iizerinden Eigentrust ile

tutarlilik temelli modelin karsilastirilmast

4.7.2. Onyiikleme (Bootstrap) Siireci Sorunu

Hizmet saldirilarinda deney sonuclart gosterdi ki, tutarlilik temelli model sinandigi
senaryolarda yiiksek bir basarim sergilemektedir. Ancak dikkat ¢ekici bir nokta olarak,
deneysel gozlemlerin ilk boliimiinde, bir siire saldir1 oranlar1 daha yiiksek ¢ikmaktadir.
Buradaki sonuglara yakin plandan bakildiginda daha iyi anlasilacaktir. Sekil 4.7°de her
bir senaryo icin ilk 50 dongiide hangi oranda saldir1 gerceklestigine yakindan
bakildiginda, 6zellikle ilk 5-10 benzetim dongiisiinde saldir1 oranlar en yiiksek seviyelere
cikmaktadir. 20. benzetim dongiisiinden itibaren ise toy saldirgan senaryolarinda saldirt

orant %0,5 degerinin altina kadar hizla gerilerken, iki ytizlii saldirgan senaryolarinda %2

civarinda kalmaktadir.
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Sekil 4.7 Onyiikleme siirecinde tutarlilik temelli modelin etkin oldugu ortamdaki ilk 50

dongiiniin saldir1 oranlari
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4.7.3. Geribildirim saldirilari sonu¢lar:

Modelimizi daha ileri seviyede degerlendirebilmek i¢in, tutarlilik ile geri bildirim
arasindaki iligkiyi ¢oztimlemeye calistik. Hizmet saldirilarinda karsilagtirmalarda yer
verdigimiz EigenTrust modeline, geribildirim saldirilar1 kapsaminda bir ¢6ziim

sunmadig1 i¢in bu kesimdeki karsilastirmalarda yer verilememistir.

Herhangi bir giiven mekanizmasinin olmadigr bir ortamda saldir1 senaryolarim
inceledigimizde, Sekil 4.8’da goriilecegi lizere, toy saldirgan senaryolarinda saldiri
oranlar1 %30°a kadar yiikselmis ve %20-30 arasinda degerler gdzlemlenmistir. Iki yiizlii
saldirgan senaryolarinda ise, geri bildirim saldirilar1 %5 civarinda duragan bir gériiniim

sergilemektedir.
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Sekil 4.8 Herhangi bir giiven mekanizmasinin olmadigir durumda farkli senaryolardaki

geri bildirim saldiris1 oranlari
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Sekil 4.9 Tutarlilik temelli istatistiksel modelin etkinlestirildigi durumda farkli

senaryolardaki geri bildirim saldirisi oranlar1

Tutarlilik temelli istatistiksel modelin etkinlestirildigi durumda elde edilen sonuglar
Sekil 4.9°den inceleyebiliriz. toy saldirganlar tespit edilerek erken asamalardan itibaren
sistemdeki etkinlikleri ortadan kaldirilmig goriinmektedir (toy isbirlik¢i saldirganlar ile
toy bireysel saldirganlarin sonuglar1 ¢ok benzer oldugu igin iist iiste ¢akismaktadir). Iki
yiizlii saldirgan senaryolarinda, geri bildirim saldir1 oraninin %3,5 ile %4 arasinda
duragan kaldigimi goézlemledik. Bu agidan degerlendirdigimizde, hizmet saldirilarini
tespit etmekte ¢ok basarili oldugunu gozlemledigimiz tutarlilik temelli istatistiksel
modelimizin, iki yiizlii geri bildirim saldirganlarini tespit etmekte ayn1 derecede basarim
sergileyemedigini sOyleyebiliriz. Buradaki basarimin ayni derecede iyi olmamasinin
nedeninin, kotiiciil geribildirimlerin %100 dogrulukla tespit edilmesinin miimkiin

olmamasindan kaynakli oldugu degerlendirilmistir.

4.8. Tutarhhga Dayalhh Model Coziimleme ve iyilestirme Cahismalan
4.8.1. Kara liste iyilestirmesi

Kara liste (blacklist), bir es ile ilgili elde edilen olumsuz bir deneyime dayanarak herhangi
olas1 bir etkilesim i¢in s6z konusu esin yasaklanmasini saglayan listedir. Literatiirde
eslerin kendileri i¢in kara liste tutuldugu [66] ya da bu kara listeleri paylasarak diger esleri

etkileyecek sekilde itibara yansitildigi uygulamalar [67] mevcuttur. Biz ¢alismamizda
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kara liste uygulamasini yeni bir saldir1 tiirline konu olmamasi i¢in, eslerin kendi yerel

listelerini tutmalar1 seklinde sinirlandirip etkilerini inceledik.
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Sekil 4.10 Kara liste kapali iken hizmet saldiris1 deneylerinde tutarlilik temelli model ile

elde edilen saldir1 oranlari
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Sekil 4.11 Kara liste etkinlestirildiginde hizmet saldiris1 deneylerinde tutarlilik temelli

model ile elde edilen saldir1 oranlari
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Sekil 4.10°de verilen kara listenin etkin olmadig1 deney sonuglari ile Sekil 4.11 Kara liste
etkinlestirildiginde hizmet saldiris1 deneylerinde tutarlilik temelli model ile elde edilen
saldirt oranlari’de raporlanan, kara listenin etkinlestirildigi deney sonuglarini
karsilastirdigimizda; en yiiksek saldiri oranina ulasan igbirlik¢i iki yiizli saldirgan
senaryosunu, bu tepe noktast i¢in %10’un iizerinde iyilestirmistir. Ayrica iki yiizlii
saldirilarinin - oranmi ilerleyen dongli benzetimi adimlarinda %20°nin iizerinde
iyilestirmektedir. toy saldirgan senaryolarinda ise her ne kadar 100. dongiiden itibaren
0’a yakinsamig olsa da, baglangic asamasinda %10 civar1 biri iyilesme sagladigi

gbzlemlenmistir.

Ayrica, geri bildirim saldirilari i¢in de kara listenin etkilerini aragtirdik. Sirasi ile kara
listenin kapali ve agik oldugu deney sonuglarini gosteren Sekil 4.12 ve Sekil 4.1371
inceledigimizde, kara listenin geri bildirim saldirilarina olumlu ya da olumsuz bir

etkisinin olmadigin1 sdyleyebiliriz.
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Sekil 4.12 Kara liste kapali iken geri bildirim saldiris1 deneylerinde tutarlilik temelli

model ile elde edilen saldir1 oranlari
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Kara Liste Acik
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Sekil 4.13 Kara liste etkinlestirildiginde geri bildirim saldiris1 deneylerinde tutarlilik

temelli model ile elde edilen saldir1 oranlari

4.8.2. Medyan iyilestirmeleri

Medyan (ortanca), bir veri serisini kiigiikten biiylige siralandiginda, seriyi ikiye ayiran
elemana verilen isimdir. Genelde ortalama yerine kullanilan bir istatistiktir.
Calismamizda giiven degerini hesapladigimiz Esitlik 4’1 farkli medyan ve ortalama ile

tyilestirmeye ¢aligtik.

Ty, (x) =o¢. M; (x,y) + (1=0). Taay,_, () ()

M(x,y) = (M{E; (x,¥)}-n-2}) ©)

Esitlik 8’de yer alan M; (x,y), Esitlik 9°da goriilebilecegi gibi, son 3 geri bildirimin
Esitlik 5 ile elde edilmis skorlarinin medyan degeridir. 3 degeri, pencere boyu olarak
benzetim ortaminda yapilandirilmistir. Yapilan kapsamli deneyler sonucunda 3, 5 ve 10
sinanmis, en iyi sonug veren pencere boyu yapilandirmasi 3 olarak belirlenmistir. Benzeri
bir uygulama es tutarliliginin hesaplandigi Esitlik 3 i¢in de sitnanmis, ancak sonuglarda

bir iyilesme olmadigi i¢in modele eklenmemistir.
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Calisma kapsaminda Esitlik 4 yerine Esitlik 8’1 kullanarak hem hizmet saldirilarint hem
de geri bildirim saldirilarina etkisini gézlemledik. Sekil 4.14’de elde ettigimiz hizmet
saldirilarina dair sonuglari, Sekil 4.10°daki yalin uygulama ile kiyasladigimizda, isbirlik¢i
iki yiizlii saldirganlarin tepe noktasinin %40 kadar iyilestigini, dyle ki neredeyse toy
isbirlik¢i saldirganlar kadar iyi saldir1 engellemeye basladigini gdzlemledik. ilerleyen
dongiilerde ise tiim iki yiizlii saldirt senaryosu sonuclari daha hizli bir sekilde 0’a

yakinsadigi tespit edilmistir.

Medyan Acik - Hizmet Saldirilari
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Sekil 4.14 Medyan uygulandiginda hizmet saldiris1 deneylerinde tutarlilik temelli model

ile elde edilen saldir1 oranlari

Medyan uygulamasiin geri bildirim saldirilarinin engellenmesi {izerindeki etkisini
gormek icin Hata! Yer isareti bagvurusu gecersiz. ile yalin sonuglar1 veren Sekil 4.12
incelenebilir. Sonuclar gosterdi ki, kara liste uygulamasinda oldugu gibi medyan
uygulamasi da tek basina geri bildirim saldirilarini engelleme yeteneklerinde bir iyilesme

saglamamaktadir.
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Medyan Acik — Geri Bildirim Saldirilari
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Sekil 4.15 Medyan uygulandiginda geri bildirim saldiris1 deneylerinde tutarlilik temelli

model ile elde edilen saldir1 oranlari

4.8.3. Yerel giiven iyilestirmesi

Calismamizin bu kesimine kadar giiven hesaplamalarini yaparken tiim eslerin ayni sonuca
ulasacagi asamalardan gectik. Herhangi bir x esi i¢in agdaki herhangi bir y esi giiven
degeri hesapladiginda ayni1 sonuca varacaktir. Ancak giiveni yalnizca itibar {izerinden
degil, kisisel deneyimlerden de etkilenecek sekilde gilincellemek i¢in bagvurdugumuz bir
yontem olarak yerel giiven hesaplamalari, kara listeden sonra her esin kendi icerisinde
karar mekanizmalarina dahil ettigi ikinci bir girdi oldu. Literatiirde kara liste gibi yerel

giiven degeri de ¢alisilmis bir yaklagimdir [16,19].

_ Tsilxy)
LG Y) = T (19)
T(x,y)=T()*05+L(x,y) *0,5 (11)

L(x,y) x esinin y esi ile ilgili yerel giiven degerini gostermektedir ve gecmis
etkilesimlerindeki memnuniyet degerlerinin ortalamasidir. Esitlik 11 ile karar verilme
aninda hesaplanan giiven degeri, y esinin Esitlik 4 veya Esitlik 8 ile elde edilen giiven

(T(y)) degerinin, Esitlik 10 ile hesaplanan giiven degeri ile birlestirilmesi ile elde
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edilmistir. Biz deneylerimizde genel giiven degeri ile yerel gliven degerini birlestirirken,
yaptigimiz deneyler sonucu her iki bilesenin i¢in 0.5’in en iyi agirlik oldugunu gordiik ve
tiim deneylerde 0.5°1 aktif olarak kullandik. Ancak diger ¢aligmalarda bu alanin esnek

olarak kullanilabilmesi i¢in benzetim ortamimizda yapilandirilabilir olarak yer verdik.

Yerel Gliven Acgik — Hizmet Saldirilari
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Sekil 4.16 Yerel giiven hesaplamasi uygulandiginda hizmet saldiris1 deneylerinde

tutarlilik temelli model ile elde edilen saldir1 oranlari

Yerel giiven hesaplamasini etkinlestirerek deneyleri yeniledigimizde, Sekil 4.16’de
verilen sonuglara gore, hizmet saldirilarina ait sonuglarin bireysel saldirganlardan hem
iki ylizlii hem toy saldirgan senaryolarinin tepe noktasinda, Sekil 4.10°daki sonuglara
gore %15 civarinda iyilestigini, isbirlik¢i saldirganlar i¢in herhangi bir iyilesme
olmadigim1 gozlemledik. ilerleyen dongiilerde &zellikle iki yiizlii bireysel saldiri
oranlarinin 0’a ¢ok daha hizli ve etkili bir sekilde yaklastigini gézlemledik. Ne var ki, bu
yaklagimin geri bildirim saldirilarint  daha etkin bir sekilde engelledigini
sOyleyebilecegimiz bir deneysel sonuc¢ elde edemedik. Sekil 4.17°de goriilecegi gibi,

yerel giiven degeri kullanimi1 geri bildirim saldirilart {izerinde ciddi bir etki yapmamustir.
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Yerel Guiven Acik — Geri Bildirim Saldirilari
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Sekil 4.17 Yerel giiven hesaplamasi uygulandiginda geri bildirim saldiris1 deneylerinde

tutarlilik temelli model ile elde edilen saldir1 oranlari

4.8.4. lyilestirmelere dair baz ¢oziimlemeler

Kara liste, medyan ve yerel gliven hesaplamalar1 ile modelimizin saldirilara karsi
basarimin1 artirmay1 hedefledik ve her birinden farkli saldir1 senaryolarinda farkli
diizeylerde olumlu sonuglar aldik. Sekil 4.18, Sekil 4.19, Sekil 4.20 ve Sekil 4.21°de sirasi
ile bireysel toy, isbirlik¢i toy, bireysel iki ylizli ve isbirlik¢i iki yiizli saldirgan
senaryolarmin tutarlilik temelli model, medyan eklentili model, kara listeli eklentili
model ve kisisel degerlendirmelerin birlikte olmasini saglayan kara liste ile yerel giiven
hesaplamasini igeren modelin karsilagtirmali sonuglar1 verilmistir. Bireysel ve igbirlik¢i
toy saldirganlar tutarhilik temelli model ile ¢ok yiiksek bir oranda basar1 ile
engellenmekteydi. Tyilesme alaninin ¢ok daralmasinin da etkisi ile yapilan eklentilerin
sonuclar1 birbirine oldukga yakin ¢ikmistir. Sekil 4.20 ve Sekil 4.21 incelendiginde, iki
yiizlli saldirganlarin engellenmesinde modelde medyan uygulamasinin genel olarak diger
senaryolara gore daha iyi sonug¢ verdigi gozlemlenmistir. Ayrica ¢éziimlemesi yapilan
tim eklentilerin modeli iki yiizlii saldirilarina karsi farkli seviyelerde de olsa
iyilestirdigini sdyleyebiliriz. S6z konusu model iyilestirmelerinin hi¢birinin geri bildirim
saldirilarinda herhangi anlamli bir iyilesme saglamadigini da gézlemledik. Yani dzetle,

s0z konusu gelistirmeler hizmet saldirilarinda iki  ytizlii  saldirganlarin
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etkisizlestirilmesine karst modele olumlu katki vermis, diger senaryolar i¢in etkisi ¢ok

kisith kalmastir.
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Sekil 4.18 Karsilastirmali bireysel toy hizmet saldirisi senaryosu sonuglari

isbirlik¢i Naive
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Sekil 4.19 Karsilastirmali igbirlik¢i toy hizmet saldirisi senaryosu sonuglari
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Sekil 4.20 Karsilastirmali bireysel iki yiizlii hizmet saldirisi senaryosu sonuglari
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Sekil 4.21 Karsilastirmali igbirlik¢i iki yiizlii hizmet saldirisi senaryosu sonuglari

4.8.5. Yalmzca Geri Bildirim Saldir1 Senaryosu

Literatiirde yaygin olan ¢alisma alaninin hizmet saldirilart olduguna deginmistik. Bazi

caligmalar ise yalnizca geri bildirim saldirilarina odaklanmistir [35]. Bu calisma

kapsaminda biz esasen hem hizmet saldirilarina hem de geri bildirim saldirilarina

odaklanmistik ancak tutarlilik temelli modelimizin yalnizca geri bildirim saldirilarini
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engellemedeki bagarisini1 da gérmek istedik ve bu konuda bir deney ¢alismasi {izerinden

cozlimleme yaptik.

Yalnizca Geri Bildirim Saldirilari
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Sekil 4.22 Yalnizca geri bildirim saldirisi senaryosu sonuglari

Yalnizca geri bildirim sonuglart Sekil 4.22°de verilmistir. Beklentimiz yalnizca geri
bildirim verirken kotiiciil davranilmasinin modeli daha zor durumda birakacagi ve bu
alanda karsilasacagimiz potansiyel bir sorununun iizerine gitmemiz gerekecegi idi. Ancak
sonuglar bize gosterdi ki, yalnizca geri bildirim saldiris1 gerceklestirildigi senaryolar,
Sekil 4.12°de goriilebilecek normal geri bildirim saldirilarinin oldugu senaryoya gore
100. Dongili adimindan itibaren model i¢in daha az zorlayici diyebilecegimiz bir bagarim
sergilemistir. Bu sonuglar 1s18inda yalnizca geri bildirim saldirilarint - saldirgan

senaryolarimiz arasinda yeniden konu etmemeyi tercih ettik.

4.9. Hizmet Kalitesi

Temel modelimizde kullandigimiz etkilesim dongiisii, Esitlik 6’ya gore tutarli bir bant
genisligi belirleme siireci kullanarak diiriistliigti destekler. Bir es ne kadar diiriist olursa,
bant genisligi o kadar yiiksek hizmet alarak hizmet kalitesini artirabilir. Bu sekilde
diirtistliik, tutarlilik yoluyla tesvik edilir. Tutarlilik ve taahhiit edilen bant genisligi

arasindaki iliskiyi

Sekil 4.23’da gorebiliriz. Bu kesimdeki deneylerin parametreleri Cizelge 5.6’daki

degerlere gore ayarlanmistir. Elde edilen sonuclar incelendiginde, modelin hizmet
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kalitesini esler arasinda adil bir sekilde yonettigini sdyleyebiliriz. Daha az tutarliliga sahip
bir istek sahibi es, potansiyel saglayici esler tarafindan reddedildiginden, sekilde 0.50'den
daha kiictik tutarlilik degerleri yoktur.

Hizmet Kalitesi

4500

4000

3500
3000
“dil
2000

0,50-0,55 0,55-0,60 0,60-0,65 0,65-0,70 0,70-0,75 0,75-0,80 0,80-0,85 0,85-0,90 0,90-0,95 0,95-1,00
Tutarhilik

Taahbhiit edilen bant genisligi (KBPS)

mKarma Saldrgan  mHypocritical Bireysel Saldirgan ~ m Hypocritical isbirlikgi Saldirgan

Sekil 4.23 Tutarlilik temelli modele ait hizmet kalitesi (QoS) sonuglari
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5. MAKINE OGRENIMI MODELI

Tutarlilik temelli gliven hesaplamasi yontemimiz ile elde ettigimiz sonuglar gdsterdi ki

temel aldigimiz bu model iyi bir basarim ile saldirilar1 engelleyerek:

- Toy hizmet saldirilar1 baslangi¢ asamasindan sonra 0’a yaklasiyor.

- Toy geri bildirim saldirilart baglangi¢c asamasindan sonra 0’a yaklasiyor.

- Iki yiizlii saldirganlarda belli bir seviyeye kadar hizmet saldir1 oranlari
diistirtiliiyor, ancak bir noktadan sonra yakalanamiyor.

- Iki yiizlii saldirganlarda geri bildirim saldirilar1 bir miktar azalirken, saldirilarin

onemli bir kism1 yakalanamiyor.

Yukaridaki bazi saldir tiirlerinde basarimi artirabilmek icin temel aldigimiz tutarliliga
dayali modelimizi makine 6grenimi algoritmalari ile gliglendirmeyi hedefledik. Ayrica
literatiirde gordiik ki, giiven yonetiminde makine dgreniminin kullanildig: arastirmalar
daha c¢ok sosyal aglara odaklanmis durumda ve makine 6grenmesinin ¢alisildigr esler
aras1 aglarda giiven yonetimi arastirmalarinda dikkate deger seviyelerde bir agik var.
Bunun yani sira, esler arasi aglar disinda kalan alanlar da dahil, giiven yonetiminde
makine Ogrenmesine bagvuran calismalar genel itibari ile yalnizca tek tarafli bir
degerlendirmeyi kapsiyor. Biz bu calismamizda, hem hizmet verilmesi sirasinda
saldirilarin siniflandirmasina ¢éziim Oneriyoruz, hem de hizmetin degerlendirildigi geri
bildirim asamasinda ortaya ¢ikabilecek saldirilarin siniflandirilmasini bir ¢6ziim

onermeye c¢alistyoruz.

5.1. Oznitelikler

Makine O6grenmesi calismalarinda kullanilacak yontemlerin bagarimi biiylik oranda
Ozniteliklerin dogru se¢imine ve bu Ozniteliklerin dogru konumlandirilmasina baghdir.
Biz de bu ¢alismamizin makine 0grenmesi agamasinda tutarlilik temelli modelimizden
elde ettigimiz Ozniteliklerin yaninda, kural tabanli Prefix-Suffix algoritmasini uygulayan
Yahyaoui’nin [50] ¢aligmasinda kullandig1 6znitelikleri ve bilgi teorisindeki (information
theory) entropi kavramindan esinlenerek tirettigimiz farkli 6znitelikleri algoritmalarda

kullanarak en iyi sonuglart elde etmeye calistik. Bu calisma igin yiizlerce 6znitelik
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iiretilmis, 60 civar dznitelik ¢alismaya dahil edilmistir. Oznitelikleri 3 bashkta acikladik;
(1) tutarlilik temelli modelden gelen 6znitelikler, (2) diger calismalardan ithal ettigimiz

ya da esinlendigimiz 6znitelikler, (3) ikinci faz ¢aligmalarimizda {irettigimiz 6znitelikler.

Tutarlilik temelli oznitelikler

Tutarlilik temelli istatistiksel modelin uygulamasi1 sirasinda toplanan istatistiksel
bilgilerden elde edilen Oznitelikler bu gruba dahildir. Hata! Bagvuru kaynagi b
ulunamadi.’de goriilebilecegi gibi, genel olarak istatistiksel modelde yer alan esitlikler

ve bazi sayaglardan olugmaktadir.
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Cizelge 5.1 Tutarlilik temelli modelden tiretilen 6znitelikler

Oznitelik ismi

Aciklamasi

NEGATIVEFEEDBACK

COUNTBYOVER ¢

Bir esin sagladig1 hizmetler ile ilgili, her bir t € {0.4, 0.6, 0.8} es
tutarliligl degerlerinden yiiksek tutarlilia sahip hizmet alan esler

tarafindan verilen negatif degerlendirmelerin sayisin verir.

PROVIDER

CONSISTENCY

Hizmet saglayan esin tutarlilik degeridir (Esitlik.3)

PROVIDER

FEEDBACK._[0-9]

Hizmet saglayan ese verilen son 10 geri bildirim

FEEDBACK [0-9]

Hizmet saglayan ese verilen son 10 geri bildirimi veren eslerin

CONSISTENCY_[0-9]

COMMENTERCONS tutarhiliklar
PROVIDERTRUST Hizmet saglayici esin giiven degeri (Esitlik.8)
RECEIVER

Hizmet alan esin tutarlilik degeridir (Esitlik.3)
CONSTISTENCY
RECEIVER

Hizmet alan esin verdigi son 10 geri bildirimin tutarlilik degerleri

RECEIVERTRUST Hizmet alan esin giiven degeri (Esitlik.8)
TOTAL

Hizmet saglayici esin saglamis oldugu toplam hizmet sayisi
SERVICECOUNT

Tthal edilen oznitelikler

Makine 6grenmesi asamasinda Ozniteliklerin farkli kaynaklardan elde edilmesi, farkli

yaklagimlarla elde edilmesi, makine 6grenmesi yonteminin basarim olasiliini artiracak

baz1 iliskileri agiga c¢ikarabilir. Bu acidan, tutarlilik temelli modelin herhangi bir

noktasinda karar alma siirecine katilmayan, farkli ¢calismalardan esinlenilerek elde edilen

ve Cizelge 5.2°de listelenen Oznitelikler, bu Ozniteliklerin ortaya c¢ikarilmasini

(hesaplanmasini) saglayacak gézlemlerin benzetimden elde edilmesi ile ¢alismaya dahil

edilmisgtir.
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Cizelge 5.2 ithal edilen ya da esinlenilen &znitelikler

Oznitelik ismi

Aciklamasi (ve formiilii)

Gozlemlenen anlik degisimlerin orani [50].

CR = ?:2 60,;_1,,01'
PROVIDER n-1
CHANGERATE 50i_1,0i: {1 if ((0j—1=1A0;!=1)V(0;_1!=1A0;=1))
0 Otherwise
CR hizmet veren esin degisim oranii verir. O;, dizideki i numarali
gbzlemi temsil etmektedir.
Baslangi¢ blogunun PROVIDERTRATE [50] degeri.
PROVIDER A zb [0; =1]
i=1 b
TPREFIX
Formiilinde b blok biiylikliigii n/3 olarak alinmustir. 0;, dizideki i
numarali gzlemi temsil etmektedir.
Hizmet saglayiciya verilmis geri bildirimler igerisindeki pozitif geri
bildirim sikligin1 verir [50].
PROVIDER n o [0; = 1]
TRATE = z —_
TRATE =1 N
formiiliinde n geri bildirim sayisidir. O;, dizideki i numarali gozlemi
temsil etmektedir.
PROVIDER

TRATEBYOVER ¢

Tutarlilik degerleri t € {0.4, 0.6, 0.8} ‘den yiiksek olan hizmet alan esler

tarafindan saglanan geri bildirimleri igeren alt kiimenin Trate degeri.

PROVIDER
TRIPPLE, geri bildirim dizisinde 101 driintiisii varsa 1, yoksa 0’dir [50].
TRIPPLE
Dizideki degerlerin ne kadar giivenilir bir sekilde pozitif degerlerden
olustugunu gosterir [50].
PROVIDER i=280,_,,0;
TSTABILITY = ﬁ
TSTABILITY

={1lf01_1=0,'=1
0i-1.0¢ 0 Otherwise

0;, dizideki i numarali gézlemi temsil etmektedir.

48




Bitig blogunun PROVIDERTRATE degeri olarak tanimlanabilir [50].
PROVIDER n [0; = 1]
TSUFFIX = z lT
TSUFFIX i=n—b+1
0;, dizideki i numarali gézlemi temsil etmektedir.
PROVIDER
URIPPLE, geri bildirim dizisinde 010 oriintiisii varsa 1, yoksa 0’dir [50].
URIPPLE
Dizideki degerlerin ne kadar giivenilir bir sekilde negatif degerlerden
olustugunu gosterir [50]
PROVIDER i=200,_,.0;
USTABILITY = ﬁ
USTABILITY
={11f01_1=01=0
0i-19: 10 Otherwise
0;, dizideki i numarali gézlemi temsil etmektedir.
Alict tutarlilik orani, 0.5 esigi ile toplam geri bildirim sayisina karsi
tutarl geri bildirim oranini gosterir.
?=1 6F Ci
RECEIVER RCRATE =———
CRATE _ {1 FC; > 0.5
F6i = 0 Otherwise
formiilinde FC; i'nci siradaki geri bildirimin tutarlihgini ve n = [F, ]
degerlerini temsil etmektedir.

Ikinci faz calismalarinda iiretilen oznitelikler

Makine ogrenmesinde entropi, karar agaglarmmin olugmasinda kullanilan, bilginin
kazanimini (information gain) 6lgmeye yarayan bir hesaplama yontemidir. Entropinin
oletiigii sey saflik ve dngoriilemezliktir, 0-1 arasindaki deger 0’a yaklastik¢a saflik, 1°¢e
yaklastikca Ongoriilemezlik artar. Cizelge 5.3’te verilen Oznitelikler, Cizelge 5.1 ve
Cizelge 5.2°de listelenmis Ozniteliklerin ve birbirleri ile iliskilerinin safligini entropi ile
hesaplayarak yeniden makine Ogrenmesi yontemlerine girdi olarak hazirladigimiz

Ozniteliklerdir.
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Cizelge 5.3 Ikinci faz calismalari kapsaminda iiretilen 6znitelikler

Oznitelik ismi

Aciklamasi (ve formiilii)

2 x TRATE 1
(2 X 0 R Tog, CR
CHANGEENTROPY
o Sigmoid fonksiyonudur. 2 ile ¢arpip 1 ¢ikarma islemi ise Ozniteligin
0.5-1 araligindan 0-1 araligina diizeltilmesini saglar.
Trust Rate ile Untrust Rate arasindaki Entropi degeridir.
E = —(TRATE *log, TRATE) — (URATE * log, URATE)
_ E
o Sigmoid fonksiyonudur ve URATE = 1 — TRATE olarak hesaplanir.
2 ile garpip 1 ¢ikarma islemi ise Ozniteligin 0.5-1 araligindan 0-1
araligia diizeltilmesini saglar.
Enp = —(p1 *log; p1) — (p2 * log; p2)
ENTROPYOF ENTROPYyr =2 X oEyp — 1
NEGATIVEFEEDBACKS pl degeri, Esitlik 1 icerisindeki satisfaction degeri olan s’nin s # 1
oldugu durumlardaki R ,rp degeridir ve p2 = 1 — pl formiilii ile
hesaplanir.
Enp = —(p1 *log; p1) — (p2 * log; p2)
ENTROPYOF ENTROPYpp =2 X 0Eyp — 1
POSITIVEFEEDBACKS pl degeri, Esitlik 1 igerisindeki satisfaction degeri olan s’nins =1
oldugu durumlardaki R z,rp degeridir ve p2 = 1 — pl formiilii ile
hesaplanir.
RATEOF Geri bildirim dizisindeki Trust degeri ile Change Rate oranin verir.
TRATE
TRUSTCHANGERATE =

5.2. Makine Ogrenimi Yéntemleri ve Oznitelik Secimi

Daha kararli ve giivenilir sonuglara ulasabilmek i¢in 60 Oznitelik iirettikten sonra,

modelin bagarimint artirmak i¢in nitelik se¢im algoritmalar1 uygulayarak segilen

oznitelikleri de deneylerde ayrica olgtiik. Oznitelik se¢imi, karmasiklig1 artiran ancak
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basarima katki saglamayan, ¢6ziim i¢in ilgisiz kalan, karmasiklig1 artirdig1 i¢in basarimi
diisiiren dzniteliklerin azaltilmasidir. Oznitelik secimi, giiriiltiilii, alakasiz ve gereksiz
ozellikleri kaldirarak orijinal Ozelliklerden ilgili 6zelliklerin kiiclik bir alt kiimesini

secebilir [68].

Oznitelik segimini Weka'da yer alan Correlation Attribute Evaluation yontemiyle
degerlendirdik. Weka makine 6grenimi araci dokiimantasyonuna gore; “Attribute
Evaluation, bir niteligin degerini, onunla sinif arasindaki korelasyonu (Pearson's)
olcerek degerlendirir. Nominal nitelikler, her bir deger bir gosterge olarak ele alinarak
deger bazinda degerlendirilir. Nominal bir nitelik i¢in genel bir korelasyona, agirlikli bir
ortalama yoluyla ulasilir [69]. Secilecek Oznitelikleri degerlendirirken bireysel ve
igbirlik¢i iki yiizlii saldirgan senaryolart i¢in benzetim ¢iktis1 olan veri kiimeleri
kullanilmistir. Bu veri kiimeleri tizerinde uygulanan 6znitelik se¢im yontemi ¢iktisi olan
kiimelerin birlesiminden tek bir nihai 6znitelik kiimesi elde edilmistir. Bu sekilde, tekil
senaryolarin sinirli dogasi nedeniyle anlamli Oznitelikleri filtrelemekten kaginmay1
amacladik. Ayrica, hizmet ve geri bildirim saldir1 senaryolar1 igin ayr1 ayri1 se¢im
algoritmalarin1 ¢alistirdik. Cizelge 5.4 ve Cizelge 5.5’de skorlarmi verdigimiz
Ozniteliklerin siiziilmesi i¢in skor esigini deneylerimizde 0,05 ve 0,1 olarak ayri ayri
uyguladik. 0,05 esigini uyguladigimiz deneyler dogal olarak daha genis bir 6znitelik
kiimesi elde edilmektedir. Bu kiimeyi uyguladigimizda elde ettigimiz sonuglar, 0,10
esigini uyguladigimizda elde ettigimiz sonuglar1 iyilestiremediginden, c¢izelgeleri
karmagik hale getirmemek i¢in sonuglara dahil etmedik ve asagida uygulanan deneyleri

0,10 esigi uygulanmis 6znitelik kiimesi ile gergeklestirdik.
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Cizelge 5.4 Hizmet senaryolari i¢in 6znitelik skorlar

PROVIDERTRATEBYOVERO 6 0,43 | PROVIDERCHANGERATE 0,22
3 7
PROVIDERTRATE 0,42 | PROVIDERFEEDBACK 0 0,15
6 4
PROVIDERTRATEBYOVERO( 4 0,41 | TOTALSERVICECOUNT 0,14
9 7
PROVIDERTRATEBYOVERO_§ 0,39 | NEGATIVEFEEDBACKCOUNTBYOV | 0,12
8 ERO 4 4
PROVIDERTSUFFIX 0,39 | PROVIDERFEEDBACK 1 0,12
7 0
PROVIDERTRUST 0,39 | PROVIDERFEEDBACK 2 0,09
3 3
PROVIDERUSTABILITY 0,38 | PROVIDERFEEDBACK 4 0,09
8 0
NEGATIVEFEEDBACKCOUNTBYOV | 0,32 | PROVIDERFEEDBACK 3 0,08
ERO 8 1 6
PROVIDERCONSISTENCY 0,29 | ENTROPYOFPOSITIVEFEEDBACKS | 0,07
3 8
PROVIDERTPREFIX 0,28 | RECEIVERCONSTISTENCY 0,07
1 8
RATEOFTRUSTCHANGERATE 0,28 | PROVIDERFEEDBACK 5 0,07
0 4
PROVIDERTRIPPLE 0,25 | RECEIVERCRATE 0,07
4 4
PROVIDERTSTABILITY 0,25 | PROVIDERFEEDBACK 6 0,06
0 7
CHANGEENTROPY 0,24 | PROVIDERFEEDBACK 7 0,05
5 9
ENTROPY 0,23
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Cizelge 5.5 Geri bildirim senaryolari i¢in 6znitelik skorlari

RECEIVERCRATE 0,658 PROVIDERTPREFIX 0,194
RECEIVERCONSTISTENCY 0,646 RATEOFTRUSTCHANGERATE 0,191
RECEIVERCONSISTENCY _8 0,515 CHANGEENTROPY 0,191
RECEIVERCONSISTENCY 6 0,486 PROVIDERCONSISTENCY 0,184
RECEIVERCONSISTENCY 7 0,478 PROVIDERCHANGERATE 0,179
RECEIVERCONSISTENCY 5 0,473 PROVIDERTRIPPLE 0,166
RECEIVERCONSISTENCY 3 0,468 ENTROPY 0,157
RECEIVERCONSISTENCY 2 0,459 TOTALSERVICECOUNT 0,136
RECEIVERCONSISTENCY 4 0,455 PROVIDERTSTABILITY 0,102
RECEIVERCONSISTENCY 0 0,452 PROVIDERFEEDBACK_0 0,088
RECEIVERCONSISTENCY _| 0,448 NEGATIVEFEEDBACKCOUNTBY | 0,081
OVER0 4

RECEIVERTRUST 0,383 PROVIDERFEEDBACK_1 0,078
PROVIDERTRATE 0,250 PROVIDERFEEDBACK_ 5 0,070
PROVIDERTRATEBYOVERO 6 0,246 PROVIDERFEEDBACK 3 0,066
PROVIDERUSTABILITY 0,244 PROVIDERFEEDBACK 2 0,063
PROVIDERTRATEBYOVERO 4 0,241 PROVIDERFEEDBACK_4 0,059
PROVIDERTSUFFIX 0,241 PROVIDERFEEDBACK_6 0,059
PROVIDERTRUST 0,241 PROVIDERFEEDBACK_7 0,057
PROVIDERTRATEBYOVERO 8 0,234 PROVIDERFEEDBACK_8 0,051
NEGATIVEFEEDBACKCOUNTBY | 0,213

OVERO 8

5.3. Makine Ogrenmesi Modeli i¢in Deneysel Cahismalar

Peersim iizerinde gelistirdigimiz benzetim ortami, agda 1000 es ayn1 anda etkin olarak
yapilandirilmis, toplam dongii sayis1 1000 olarak uygulanmistir. Her senaryo i¢in farklilik
gostermekle birlikte, senaryo basma 100.000 ile 200.000 arasinda degisen sayida
etkilesim verisi {iretilmistir. Istatistiksel olarak anlamli gériilen veriler benzetimin {i¢

aninda toplanmaktadir: i) etkilesim tamamlandiginda, ii) dongli tamamlandiginda, iii)
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deney tamamlandiginda. Bu istatistikler genel bir istatistik olabilecegi gibi etkilesimden
elde edilen bir 6znitelik bileseni iizerinden hesaplanarak elde etmek de miimkiin olabilir.
Bu calisma alanindaki gercek veri kiimelerinin eksikligi sebebiyle c¢alismamizda
kullandigimiz veri kiimelerini kendi benzetim ortamimizda olusturduk. Veri kiimesinin
olusturuldugu benzetim ortaminda, bu alanda yapilacak gelecek ¢aligmalarin da bu veri
olusturma siirecinden faydalanabilmesi i¢in makine dgrenmesi uygulamalar1 benzetimin
icine yerlestirilmemis, benzetimin ¢iktis1 verilere uygulanmistir. Benzetim verisinin

olusturulmasi Sekil 5.1°de gosterilmektedir.

GM OLMADAN <<smama veri kiimesi>>
SONUCLAR
A
\
|
<ireti> | ETKILESIM : i |<curetie e o
ure > [ <<Sgrenme vefi kmesi>2] ML YONTEMI—— » ML MODELI SONUCLAR
LOGLARI :
TUTARLILIK
TEMELLI <<iireti> | ETKILESIM | <sgrenme vefi kiimesiz= ) | |<<iireti> . MLATM
MODEL " LOGLARI » ML YONTEMI " MLMODELL - sonucLar

x

™
SONUCLAR

<<smama veri kiimesi>>

Sekil 5.1 Benzetim verisi iiretim modeli (GM: Giiven Modeli, TM: Tutarlilik Modeli;
ML: Makine Ogrenmesi)

Sekil 5.1 Benzetim verisi iiretim modeli (GM: Giiven Modeli, TM: Tutarlilik Modeli;
ML: Makine Ogrenmesi) gordiigiimiiz akisin ilk adiminda giiven modelinin olmadig1 ve
tutarlilik temelli modelin uygulandig1 deneylere ait etkilesim loglar1 benzetim ¢iktist ham
veri olarak elde edilmektedir. Bu veri iizerinden giiven modelinin isletilmedigi bir deney
ortamina ve tutarlilik temelli modelimize ait sonuglar kayit altina alinmaktadir. Her bir
deney ikiser kez kosulmaktadir. Bu sayede hem sonuglarin ortalamasi alinarak daha
giivenilir deney sonuglarina ulagilmasi hem de makine 6grenmesi uygulamalarinda
ogrenme ve sinama asamalarinda farkli veri kiimelerinin uygulanmasi saglanmaktadir.
Makine 6grenmesi modeli hem giiven modeli olmayan benzetim ¢iktilarina hem de
tutarlilik temelli modelin benzetim ¢iktilarina ayr1 ayri uygulanarak sonuglar kayit altina
alinmaktadir. Bu akis sonucunda ham etkilesim verileri, gliven modelinin olmadigi deney

ortamina ait sonuglar, tutarlilik modelinin deneylerine ait sonuclar, makine 6grenmesinin
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tek basina uygulanmasindan elde edilen sonuglar ve son olarak tutarlilik temelli modelin
on isleminden gecen makine 6grenmesi uygulamalarina ait deneysel sonuclar elde

edilmektedir.

5.3.1. Saldir1 Senaryolar:

Tutarlilik temelli modelin simandig1r saldirgan davranislart 4.6. Saldiri Modelleri
basliginda agiklanmistir. Makine 6grenmesi deneylerinde uygulanan bir diger saldirgan

modeli asagida aciklanmaktadir:

Uyarlanabilir (Adaptive) Saldirganlar: Giiven degerlerini ve tutarlilik degerlerini belli
bir esigin lstiine ¢ikarana kadar iyi niyetli es olarak davranarak agda giliven saglayan,
yeterince giiven sagladiktan sonra belli bir giiven esiginin altina diisene kadar saldirarak
elde ettigi giiveni ag1 zehirlemek igin kullanan saldirgan tiirleridir. Ornegin giiven degeri
0.8’in altinda oldugu siirece iyi es olarak davranirken, 0.8’in istiine ¢iktiktan sonra
durumunu degistiren, 0.5’in altina diisene kadar saldirilar gerceklestirmeye ¢aligabilirler.

Once giiven verdikleri i¢in tespit edilmeleri oldukea giictiir.

Bu tez kapsaminda yalnizca hizmet saglarken yapilan koétiictil davraniglar degil, aym
zamanda geri bildirim sirasinda sistemin isleyisine zarar verebilecek kotiiciil davraniglar
da ele alinmaya calisilmistir. Etkilesimlerde gorev alan arsivci eslerin bu rolii yerine
getirirken kotiiclil davranislar gostermesi senaryolart kapsam disinda tutulmustur. Arsivei
saldirilarin1 degerlendirmesek de her bir es i¢in rastgele 3 arsivci es tanimlayarak en az 2
arsivci esin ayni raporu sunmasi giivence altina alinarak basit ancak etkili bir Oneri

sunulmustur.

Bir kétiiciil es saldirirken ig birligi stratejisi ile saldirt stratejisi kombinasyonu ile saldirir.
Ornegin bir kétiiciil es isbirlik¢i toy saldirgan olabilir ya da iki yiizlii bir saldirgan olarak
tek basina kotiiciil davraniglar gosterebilir. Bu g¢alismada deneyimlenen senaryolar

Cizelge 5.6’de verilmistir.
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Cizelge 5.6 Saldir1 senaryolart

Kotiiciil es | is birligi Hizmet /
Kaotiiciil Davranis

orami stratejisi Geribildirim
Iki yiizlii saldirgan (0.5 saldirt 0040 Isbirlik¢gi  veya | Hizmet veya

0
olasiligi ile) Bireysel Geri bildirim
Karma saldirgan %15 — iki

e [ki yiizlii saldirgan (0.5 yiizli
Hizmet veya

saldiri olasilig ile) %15 | Bireysel
oy Geri bildirim
o  Uyarlanabilir saldirgan Uyarlanabilir
(0.8 ile 0.2 arasinda)
%15 — Toy

e Toy saldirgan
Isbirlikgi ~ veya | Hizmet veya

Toy saldirgan %40
Bireysel Geri bildirim

Makine 6grenmesi destekli modelin sinandig1 deneylerde toy saldirgan oranmin %20
oldugu bir senaryo da calistirdik, ancak sonuclari sadelestirmek i¢in listeledigimiz
deneylerimize dahil etmedik. Bunun yerine zorlu senaryolara yer vermeyi tercih ettik.
S6z konusu senaryoda, Naive Bayes saldirilar1 neredeyse tamamen engelleyerek en

basarili sonuclar elde etti.

5.3.2. Makine Ogrenmesi Yapilandirmalari

Yapilan deneylerin yeniden yapilabilir olmasi i¢in uygulanan makine &grenmesi
yontemlerine ait yapilandirmalar bu baslikta verilmektedir. S6z konusu yapilandirmalar
WEKA’da uygulanabilirken, yapilandirmaya konu edilmemis baska segimleri

WEKA’nin giincel belgelerinden bulmak miimkiindiir.

C45: C45 yontemi WEKA iizerinde J48 adi ile uygulanmig bir stirimii sunar. Deneyler

kapsaminda uygulanan yapilandirmalar:

e Binary splits (-B): true
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e Pruning Confidence (-C): 0.25

e  Number of folds (-N): 3

SVM: SVM yontemi WEKA iizerinde LibSVM! kiitiiphanesi ile gergeklestirilmistir.
o SVM Type (-S): C-SVC
o Kernel function (-K): Radial basis function
e Degree of Kernel function (-D): 3
o Cache memory (-C): 40 (mb)

o Coefl for kernel function (-R): 0

Random Forest: Rasgele agaclar olusturulan Random Forest yonteminin WEKA

kiitiiphanesinde uygulandig1 parametreler su sekilde kullanilmistir:
o  Number of iteration (-1): 100
o  Minimum variance for split (-V): 0.001
e  Number of decimal places (-num-decimal-places): 2

® Batch size for batch prediction (-batch-size): 100

Isolation Forest: Aykiri durumlarin tespitinde kullanilmak iizere tasarlanan Isolation

Forest yontemi asagidaki yapilandirmalar ile kullanilmistir:
o  Number of trees (-1): 100
o Size of subsample for each tree (-N): 256

e  Number of decimal places (-num-decimal-places): 2

Multilayer Perceptron: Deneylerde li¢ katmanli olarak uygulanan Multilayer Perceptron

yonteminin diger parametreleri su sekilde ayarlanmistir:

' https://weka.sourceforge.io/doc.stable/weka/classifiers/functions/LibSVM.html

57



e Learning rate (-L): 0.1
o  Momentum (-M): 0.2
e  Number of epoch (-N): 500

e Nodes for each layer (-H): 32,16

Naive Bayes: Bayes teoremi {lizerine insa edilen yontemin WEKA iizerindeki

gerceklestiriminde herhangi bir parametre yapilandirilmamaistir.

5.4. Deney Yapilandirmalar:

Hata! Basvuru kaynag bulunamadi.’de verilen senaryolart farkli siniflandirma a
lgoritmalar1 ve Oznitelik kiimeleri ile irdeledik. C4.5, SVM, Random Forest, Isolation
Forest, Multilayer Perceptron ve Naive Bayes yontemlerini yukarida verilen
yapilandirmalart  ile smadik. Oznitelikleri kaynagma veya Oznitelik segimi
algoritmalarmin skorlarina gore gruplandirarak deneyimledik. Kaynaklar, birinci
asamada uyguladigimiz tutarlilik temelli modelimizin ¢iktilari/ara ¢iktilari, diger
calismalar ve makine dgrenimi modelini kullandigimiz ikinci asama oldu. Oznitelik
seciminde uyguladigimiz skor esigi sirasi ile 0.1 ve 0.05 oldu. Toplamda 8 saldiri
senaryosunu, 6 makine 6grenimi algoritmasini, 5 Oznitelik kiimesinin tiim senaryo
kombinasyonlarint karsilagtirmali olarak kaydettik. Ayrica Sekil 5.1’de verdigimiz 4
farkli modeli karsilastirmaya ¢alistik: herhangi bir giiven modeli olmamasi durumu (1),
yalnizca tutarlilik temelli model (2), yalnizca makine 6grenimi modeli (3) ve birlesik

model (4).

5.4.1. Degerlendirme Olgiitleri

Makine Ogrenmesi yoOntemlerinin irettigi sonuglart degerlendirmek icin asagidaki

olciitler kullanilmistir.

Dogruluk (Accuracy): Dogru tahminlemenin toplam tahminlemeye oranidir. Makine

ogrenimi caligmalarinda kullanilan en yaygin 6l¢iittiir

TP+TN

Accuracy = ——
y TP+TN+FP+FN

(12)
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Hata Orani (Error Rate): Hatali tahminlemenin toplam tahminlemeye oranidir.

Error Rate = 1 — Accuracy (13)

Saldir1 Orant (Attack Rate): Saldir1 yalnizca modelin etkilesime izin verdigi durumlarda
yasanir. Saldir1 orani, yanlis negatif (false negative) tahminlemenin toplam negatif
tahminlemeye orani ile elde edilir. Yani, saldir1 olmadig: etiketlenmis bir etkilesimin

aslinda kétiiciil bir etkilesim olmasi durumunun dlgiimiidiir.

FN
FN+TN

Attack Rate =

(14)
5.5. Hizmet Saldirilar

5.5.1. Bireysel Saldirganlar

Toy Saldirganlar (%40)

Toy saldirganlar siirekli saldirma Oriintiisti sergiledikleri i¢in en basit, en kestirilebilir
saldirganlardir. Cizelge 5.7’ de goriilecegi gibi, bireysel toy saldirgan senaryosunda Naive
Bayes yontemi tutarlilik temelli model ile birlikte kullanildiginda saldirilar1 neredeyse
tamamen engelleyen bir model olarak karsimiza ¢ikti. Isolation Forest disinda tiim
yontemlerin iyi bir basarim sergiledigi bu saldir1 senaryosunda en iyi saldir1 engelleme
basarimini tutarlilik temelli modelin acik oldugu senaryo i¢in Naive Bayes gostermis olsa
da tutarlilik temelli modelin kapali olmasi durumunda Random Forest en iyi, MLP ise

ikinci en iyi bagarimi gostermektedir (Cizelge 5.8).
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Cizelge 5.7 Tutarlhilik temelli filtreleme agik oldugunda bireysel toy saldirgan senaryosu

icin hizmet saldirilar1 sonuglar

Vont Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)

ontem Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldin Orani| Dogruluk | Hata Orani (Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani

45 99,56% 0,44% 0,34% 99,56% 0,44% 0,35% 99,57% 0,43% 0,35% 99,57% 0,43% 0,35%

SVM 99,40% 0,60% 0,45% 99,42% 0,58% 0,44% 99,48% 0,52% 0,39% 99,42% 0,58% 0,45%

Random Forest| 99,56% 0,44% 0,34% 99,56% 0,44% 0,33% 99,56% 0,44% 0,33% 99,55% 0,45% 0,35%

MLP 99,48% 0,52% 0,34% 99,51% 0,49% 0,37% 99,51% 0,49% 0,37% 99,50% 0,50% 0,40%

Naive Bayes 95,65% 4,35% 0,00% 98,54% 1,46% 0,00% 99,17% 0,83% 0,00% 99,17% 0,83% 0,00%

Isolation Forest| 89,78% 10,22% 0,22% 88,82% 11,18% 0,08% 88,42% 11,58% 0,00% 86,26% 13,74% 0,00%

Cizelge 5.8 Tutarlilik temelli filtreleme kapali oldugunda bireysel toy saldirgan senaryosu

icin hizmet saldirilar1 sonuglar

Vént Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldin Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 99,50% 0,50% 1,03% 99,53% 0,47% 1,08% 99,53% 0,47% 1,08% 99,51% 0,49% 0,92%
SVM 98,97% 1,03% 1,55% 99,52% 0,48% 0,88% 99,52% 0,48% 0,88% 99,52% 0,48% 0,88%
Random Forest| 99,54% 0,46% 0,84% 99,53% 0,47% 0,86% 99,53% 0,47% 0,86% 99,49% 0,51% 0,89%
MLP 99,52% 0,48% 0,97% 99,52% 0,48% 0,95% 99,54% 0,46% 0,95% 99,52% 0,48% 0,85%
Naive Bayes 97,27% 2,73% 7,52% 99,20% 0,80% 1,97% 99,40% 0,60% 1,32% 99,51% 0,49% 0,90%
Isolation Forest| 25,93% 74,07% 75,44% 25,80% 74,20% 75,56% 23,50% 76,50% 77,44% 29,88% 70,12% 75,15%

Tutarlilik temelli modelin acik ya da kapali oldugu her iki senaryo i¢in de Naive Bayes
yonteminin, Isolation Forest digindaki tiim algoritmalardan genelde daha fazla hata oranm
irettigini gozlemledik. Bu durumu Naive Bayes modelinin, saldirganlarin bir kismini
normal es olarak simiflamaya daha meyilli olmasindan kaynaklanmaktadir. Fakat hata
orani ¢ok yiiksek olmadigi icin, bu senaryoda Naive Bayes modeli genel olarak basarili

bir model olarak 6ne ¢ikmaktadir.

iki yiizlii saldirgan senaryosu (0.5 saldir1 olasiligi ile)

Iki yiizlii saldirgan senaryosunu, %40 saldirgan ve 0,5 saldir1 oran1 ile uygulandigimizda,
herhangi giiven modeli kullanilmayinca %20 oraninda bir saldir1 beklenir. Tutarlilik
temelli istatistiksel yaklasimimiz, bu senaryoda agdaki saldir1 oranini tek bagina %1,29
oranina kadar indirebilmektedir. Bu yiiksek basarimi makine 6grenimi algoritmalari ile
destekledigimizde, Cizelge 5.9°da goriilebilecegi gibi, saldirt oraninin %0,01 oranlarina

kadar iyilestirildigini gozlemledik. Bu da bize yontemimizin makine dgrenimi ile birlikte
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bu senaryo i¢in ne kadar uyumlu oldugunu gdosterdi. Sonuclarin ayrintisina bakarsak,
Naive Bayes ve Isolation Forest yontemlerinin saldirilar1 engellemede benzer iyi
basarimlari sergiledigini, Naive Bayes’in dogruluk dl¢iitiinde Isolation Forest’a gore daha
iyi oldugunu gozlemledik. Ne var ki, diger yontemlerle karsilastirdiimizda Naive Bayes
yontemi, biitlin etkilesimleri saldir1 olarak etiketlemeye daha duyarli oldugu i¢in saldiri
engellemekte basarilidir. Fakat model, normal etkilesimleri de saldir1 olarak siniflandirma
egiliminden otiirii genel dogruluk Slgiitiinde daha diisiik basarim gostermektedir. Eger
kurulmak istenen esler arasi agin gereksinimi dogruluga saldir1 oranindan daha ¢ok deger
veriyor ise Random Forest ya da MLP yontemleri ile egitilen bir modelin kullanilmasi

daha iyi bir se¢im olabilir.

Cizelge 5.9 Tutarlilik temelli filtreleme acik oldugunda bireysel iki yiizlii saldirgan

senaryosu i¢in hizmet saldirilart sonuglari

Yéntem Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani

ca5 98,83% 1,17% 0,89% 98,90% 1,10% 0,81% 98,90% 1,10% 0,80% 98,83% 1,17% 0,81%

SVM 98,85% 1,15% 1,15% 94,84% 5,16% 1,91% 98,85% 1,15% 1,15% 98,85% 1,15% 1,15%
Random Forest| 98,88% 1,12% 0,87% 98,96% 1,04% 0,80% 98,94% 1,06% 0,81% 98,81% 1,19% 0,79%
MLP 98,87% 1,13% 0,86% 98,86% 1,14% 0,78% 98,88% 1,12% 0,80% 98,85% 1,15% 0,94%
Naive Bayes 94,74% 5,26% 0,06% 95,15% 4,85% 0,02% 94,96% 5,04% 0,01% 95,32% 4,68% 0,01%
Isolation Forest| 83,23% 16,77% 0,02% 84,71% 15,29% 0,00% 84,52% 15,48% 0,00% 88,18% 11,82% 0,00%

Bireysel iki yiizlii saldirgan senaryosu i¢in tutarlilik temelli filtrelemeyi kapattigimiz
durumda Naive Bayes’in filtrenin agik oldugu senaryoda oldugu gibi diger yontemlerden
daha yiiksek bir basarim ile saldirilar1 engelledigini gozlemledik (Cizelge 5.10). iki yiizli
saldirgan senaryolarinda tutarlilik modelinin ag¢ik oldugu makine 6grenimi modellerinin
genel olarak daha basarili sonuglar elde etmemizi sagladigini sdyleyebiliriz. Ayrica
tutarlilik temelli modelinin ag¢ik oldugu senaryolarda Naive Bayes saldir1 engellemede
diger yontemlerden c¢ok daha iyi sonuglar elde ederken, tutarlilik temelli modeli
kapattigimizda saldir1 engellemede yine diger yontemlerden daha basarili oldugunu
gozlemledik. Diger senaryolardaki genel izlenimden farkli olarak, Naive Bayes
algoritmasinin bu kez dogruluk olgiitiinde diger senaryolara yakin sonug iirettigini

gordiik.
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Cizelge 5.10 Tutarlilik temelli filtreleme kapali oldugunda bireysel iki ylizli saldirgan

senaryosu i¢in hizmet saldirilart sonuglari

Vont Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)

ontem Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldin Orani| Dogruluk | Hata Orani (Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani

45 84,03% 15,97% 8,60% 84,58% 15,42% 9,03% 84,63% 15,37% 9,04% 84,00% 16,00% 1,76%

SVM 83,83% 16,17% 12,20% 91,25% 8,75% 8,75% 84,48% 15,52% 6,51% 84,00% 16,00% 5,59%

Random Forest| 84,29% 15,71% 9,91% 84,85% 15,15% 9,48% 84,82% 15,18% 9,46% 84,53% 15,47% 9,44%

MLP 83,89% 16,11% 8,31% 84,34% 15,66% 7,76% 84,39% 15,61% 7,67% 83,76% 16,24% 9,36%

Naive Bayes 83,72% 16,28% 6,08% 83,82% 16,18% 1,39% 83,81% 16,19% 1,52% 83,92% 16,08% 1,45%

Isolation Forest| 75,87% 24,13% 9,58% 76,37% 23,63% 10,28% 76,27% 23,73% 10,89% 75,31% 24,69% 10,76%

Karma Saldirganlar

Karma saldir1 senaryolarinda, Naive Bayes saldir1 oran1 agisindan en giivenilir modeli
saglarken en yiiksek hata oranina ulagsmaktadir (Cizelge 5.11). Sonuglardan anlasilacag:
iizere Isolation Forest yonteminin bizim benzetim ortamimiz i¢in ¢ok diizensiz,
giivenilmez sonuglar verdigi goriilmektedir. Tutarlilik temelli modelin kapatilarak
yalnizca makine O0grenimi modelleri ile deneyleri kostugumuzda Naive Bayes yine
kotiiciil davranislara karsi en biiylik korumay1 saglarken Random Forest de iyi bagsarim

gosteren bir diger yontem oldu (Cizelge 5.12).

Cizelge 5.11 Tutarlilik temelli filtreleme agik oldugunda bireysel karma (%15 iki yiizli,

%15 toy, %15 uyarlanabilir) saldirgan senaryosu i¢in hizmet saldirilart sonuglar

Vént Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 99,01% 0,99% 0,74% 99,50% 0,50% 0,74% 98,98% 1,02% 0,72% 99,03% 0,97% 0,73%
SVM 98,73% 1,27% 1,27% 93,64% 6,36% 5,92% 98,98% 1,02% 0,97% 98,97% 1,03% 0,99%
Random Forest| 99,03% 0,97% 0,83% 99,67% 0,33% 0,16% 99,06% 0,94% 0,79% 99,05% 0,95% 0,75%
MLP 98,95% 1,05% 0,83% 99,00% 1,00% 0,69% 98,98% 1,02% 0,71% 99,03% 0,97% 0,78%
Naive Bayes 93,34% 6,66% 0,11% 94,04% 5,96% 0,08% 93,64% 6,36% 0,07% 94,31% 5,69% 0,07%
Isolation Forest| 13,45% 86,55% 8,40% 12,10% 87,90% 9,43% 12,58% 87,42% 9,13% 13,38% 86,62% 8,64%
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Cizelge 5.12 Tutarlilik temelli filtreleme kapali oldugunda bireysel karma (%15 iki ytizlii,

%15 toy, %15 uyarlanabilir) saldirgan senaryosu i¢in hizmet saldirilari sonuglar

Vont Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)

ontem Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani [Saldiri Orani| Dogruluk | Hata Orani (Saldiri Orani

45 93,75% 6,25% 5,50% 94,07% 5,93% 5,99% 94,22% 5,78% 6,22% 94,28% 5,72% 6,54%

SVM 93,49% 6,51% 6,12% 83,45% 16,55% 15,85% 94,36% 5,64% 6,59% 94,23% 5,77% 6,71%

Random Forest| 93,80% 6,20% 5,61% 93,99% 6,01% 5,73% 94,00% 6,00% 5,70% 93,91% 6,09% 5,08%

MLP 93,98% 6,02% 5,97% 94,08% 5,92% 6,07% 94,07% 5,93% 6,03% 94,32% 5,68% 6,64%

Naive Bayes 92,16% 7,84% 3,05% 90,89% 9,11% 3,48% 91,02% 8,98% 3,61% 90,57% 9,43% 3,66%

Isolation Forest| 72,53% 27,47% 17,87% 71,35% 28,65% 17,05% 72,20% 27,80% 16,43% 74,50% 25,50% 8,17%

5.5.2. Isbirlikci Saldirganlar

Toy Saldirganlar (%40)

Toy saldirganlarin is birligi yapmas1 durumunda, Isolation Forest tutarlilik temelli model
ile agdaki saldirilar1 en iyi sekilde engellerken, dogruluk Olgciitiine gdre ise en koti
basarimi gosterdi (Cizelge 5.13). C45, SVM, Random Forest ve MLP kendi aralarinda
benzer dogruluklart gosterirken MLP saldirilar1 6nlemede bu grup icinde en iyisidir.
Naive Bayes, bu senaryoda da giivenilir bir 6nleme sagliyor. Random Forest yontemini,
ithal edilen oznitelik kiimesiyle ve tim Ozniteliklerle kullandigimizda veya MLP
yontemini tim 6zniteliklerle kullandigimizda elde ettigimiz ¢iktilar, genel goriiniimde en
iyi sonuglart gosteriyor. Sonuglardan anlagilacagi {izere, Isolation Forest disindaki tiim

yontemler benzer diizeyde 1yi sonuglari elde etmeyi basariyor.

Tutarlilik temelli modeli devre dis1 biraktigimizda Isolation Forest yontemi hem saldirt
engellemede hem de dogruluk 6l¢iitiinde diger yontemlerin ¢ok daha gerisinde basarimlar
sergilemektedir. Diger yontemlerden MLP’nin tek basina 6zellikle tim 6znitelikler ile
birlikte uygulandiginda bir miktar daha iyi sonuglar iirettigini, Random Forest’1n ise ithal

Oznitelikler ile uygulandiginda en dogru siniflandirma basarimina ulastigin1 gézlemledik.
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Cizelge 5.13 Tutarlilik temelli filtreleme agik oldugunda isbirlikg¢i toy saldirgan senaryo

sonugclari
Véntem Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldin Orani| Dogruluk | Hata Orani (Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani

45 98,59% 1,41% 1,02% 98,60% 1,40% 1,01% 98,64% 1,36% 1,01% 98,59% 1,41% 0,99%

SVM 98,35% 1,65% 1,17% 98,46% 1,54% 1,10% 98,50% 1,50% 1,04% 98,50% 1,50% 1,04%
Random Forest| 98,72% 1,28% 0,99% 98,75% 1,25% 0,95% 98,74% 1,26% 0,94% 98,55% 1,45% 0,99%
MLP 98,50% 1,50% 0,88% 98,62% 1,38% 0,96% 98,61% 1,39% 0,90% 98,59% 1,41% 0,98%

Naive Bayes 92,18% 7,82% 0,38% 92,18% 7,82% 0,03% 93,66% 6,34% 0,09% 95,38% 4,62% 0,17%
Isolation Forest| 88,24% 11,76% 0,04% 87,66% 12,34% 0,00% 87,52% 12,48% 0,00% 86,38% 13,62% 0,00%

Cizelge 5.14 Tutarlilik temelli filtreleme kapali oldugunda isbirlik¢i toy saldirgan

senaryosu i¢in hizmet saldirilart sonuglari

Vént Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldin Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 98,71% 1,29% 1,36% 98,89% 1,11% 1,30% 98,88% 1,12% 1,28% 98,71% 1,29% 1,24%
SVM 98,31% 1,69% 1,86% 98,75% 1,25% 1,29% 98,78% 1,22% 1,31% 98,52% 1,48% 1,29%
Random Forest| 98,94% 1,06% 1,25% 99,01% 0,99% 1,15% 98,98% 1,02% 1,15% 98,68% 1,32% 1,29%
MLP 98,68% 1,32% 1,34% 98,89% 1,11% 1,28% 98,93% 1,07% 1,12% 98,70% 1,30% 1,16%
Naive Bayes 97,85% 2,15% 1,86% 98,29% 1,71% 1,20% 98,25% 1,75% 1,76% 98,25% 1,75% 1,75%
Isolation Forest| 60,95% 39,05% 38,77% 58,97% 41,03% 40,07% 58,32% 41,68% 40,17% 58,49% 41,51% 38,55%

iki yiizlii saldirgan senaryosu (0.5 saldir1 orani ile)

Bireysel saldirgan modelindeki iki yiizlii saldirgan senaryosuna benzer sekilde, is birligi

yapan iki yiizlii kotiiciil esler i¢in de deneyler yaptik. Bu deneyler, modelimizin bireysel

olanlar kadar isbirlik¢i kotii niyetli esleri tespit etmede basarili oldugunu gostermektedir

(Cizelge 5.15). Naive Bayes, secilmis Oznitelikler ya da tiim 6zniteliklerle saldirilara karsi

en iyi Onleyici yontem olmustur. Bununla birlikte, dogruluk daha 6nemli bir 6l¢iit olarak

belirlenirse, Naive Bayes bu senaryo icin de en iyi sonucu veriyor denemez. Bu tiir bir

oncelik gecerli ise senaryoda MLP algoritmasinin daha dogru sonuglar verdigini

sOyleyebiliriz.
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Cizelge 5.15 Tutarlhilik temelli filtreleme agik oldugunda isbirlik¢i iki yiizlii saldirgan

senaryosu i¢in hizmet saldirilart sonuglari

Vont Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)

ontem Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani [Saldiri Orani| Dogruluk | Hata Orani (Saldiri Orani

45 97,05% 2,95% 1,99% 97,04% 2,96% 1,90% 97,00% 3,00% 2,00% 97,13% 2,87% 2,87%

SVM 97,13% 2,87% 2,87% 97,13% 2,87% 2,87% 97,13% 2,87% 2,87% 97,13% 2,87% 2,87%

Random Forest| 97,19% 2,81% 2,23% 97,24% 2,76% 2,17% 97,20% 2,80% 2,19% 96,63% 3,37% 2,69%

MLP 97,17% 2,83% 1,85% 97,15% 2,85% 1,80% 97,15% 2,85% 1,67% 97,13% 2,87% 2,87%

Naive Bayes 90,78% 9,22% 0,75% 90,37% 9,63% 0,57% 90,39% 9,61% 0,49% 90,30% 9,70% 0,50%

Isolation Forest| 81,82% 18,18% 0,89% 84,06% 15,94% 0,66% 85,91% 14,09% 0,43% 87,38% 12,62% 0,29%

Tutarlilik temelli filtreleme adimi1 kapatildiginda, Naive Bayes, tiim yontemler arasinda
sistemi saldirilara kars1 korumada yine en iyi performansi gosteriyor (Cizelge 5.16). Buna
ragmen sonuglar, ML algoritmalarin1 calistirmadan once tutarlilik temelli modeli

etkinlestirmenin daha iyi oldugunu gdstermektedir.

Cizelge 5.16 Tutarlilik temelli filtreleme kapali oldugunda isbirlikei iki yiizlii saldirgan

senaryosu i¢in hizmet saldirilart sonuglari

Vént Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 87,29% 12,71% 7,35% 87,83% 12,17% 7,05% 87,85% 12,15% 47,91% 87,25% 12,75% 12,65%
SVM 87,31% 12,69% 12,69% 87,31% 12,69% 12,69% 87,31% 12,69% 12,69% 87,31% 12,69% 12,69%
Random Forest| 87,71% 12,29% 8,06% 88,20% 11,80% 7,54% 88,17% 11,83% 7,69% 85,20% 14,80% 11,63%
MLP 87,47% 12,53% 7,11% 87,87% 12,13% 7,04% 87,83% 12,17% 6,84% 87,31% 12,69% 12,69%
Naive Bayes 85,43% 14,57% 5,54% 83,59% 16,41% 3,16% 78,73% 21,27% 2,52% 76,46% 23,54% 2,64%
Isolation Forest| 27,40% 72,60% 18,30% 26,65% 73,35% 17,82% 24,54% 75,46% 16,63% 22,52% 77,48% 21,88%

5.6. Geri Bildirim Saldirilar:
5.6.1. Bireysel Saldirganlar

Toy Saldirganlar (%40)

Toy bireysel saldirganlar i¢in ¢izelgelerin genel goriiniimiinii gosteren Cizelge 5.17 ve
Cizelge 5.1871 karsilagtirdigimizda; makine O6grenimi yOntemleri, toy bireysel geri
bildirim saldirganlarina karsi tutarlilik temelli modelle birlikte kullanildiginda sistemleri
daha iyi korumaktadir. Oznitelik kiimesi olarak, ithal edilen oznitelikleri veya tiim

Oznitelikleri sec¢tigimizde, algoritmalarin dogruluk ve saldirt orani 6lgiitlerinde daha iyi
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oldugu gozlemlenmistir. Tutarlilik temelli model kullanildiginda, Naive Bayes modeli bu
saldirgan modeli i¢in geri bildirim saldirilarin1 6nlemede hizmet saldirilarinda oldugu gibi

en basarili model olmaktadir.

Cizelge 5.17 Tutarlilik temelli filtreleme agik oldugunda bireysel toy saldirgan senaryosu

icin geri bildirim saldirist sonuglari

Yont Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldin Orani| Dogruluk | Hata Orani |Saldiri Orani
Cas5 98,86% 1,14% 0,71% 99,02% 0,98% 0,69% 99,06% 0,94% 0,67% 97,70% 2,30% 2,14%
SVM 98,61% 1,39% 1,01% 98,70% 1,30% 0,92% 98,73% 1,27% 0,89% 98,75% 1,25% 0,92%
Random Forest| 99,05% 0,95% 0,69% 99,15% 0,85% 0,63% 99,16% 0,84% 0,62% 97,51% 2,49% 2,02%
MLP 98,71% 1,29% 0,73% 98,90% 1,10% 0,60% 98,92% 1,08% 0,64% 97,70% 2,30% 2,09%
Naive Bayes 91,25% 8,75% 0,13% 91,17% 8,83% 0,01% 92,04% 7,96% 0,02% 93,16% 6,84% 0,55%
Isolation Forest| 88,89% 11,11% 0,05% 88,56% 11,44% 0,02% 88,30% 11,70% 0,00% 86,35% 13,65% 0,15%

Cizelge 5.18 Tutarhilik temelli filtreleme kapali oldugunda bireysel toy saldirgan

senaryosu i¢in geri bildirim saldirist sonuglari

Vént Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 80,90% 19,10% 12,50% 99,39% 0,61% 0,67% 99,39% 0,61% 0,68% 63,00% 37,00% 36,55%
SVM 75,77% 24,23% 17,00% 99,10% 0,90% 0,94% 99,11% 0,89% 0,94% 98,89% 1,11% 1,61%
Random Forest| 75,39% 24,61% 19,39% 99,28% 0,72% 0,78% 99,28% 0,72% 0,78% 57,99% 42,01% 35,64%
MLP 76,46% 23,54% 14,03% 99,19% 0,81% 0,94% 99,22% 0,78% 0,89% 62,68% 37,32% 36,23%
Naive Bayes 73,05% 26,95% 17,33% 99,05% 0,95% 1,03% 98,98% 1,02% 1,27% 49,28% 50,72% 27,83%
Isolation Forest|  42,66% 57,34% 35,65% 53,25% 46,75% 29,08% 55,67% 44,33% 37,08% 55,99% 44,01% 38,65%

iki yiizlii saldirgan senaryosu (0.5 saldir1 orani ile)

Iki yiizlii saldirgan senaryosunu, %40 saldirgan ve 0,5 saldir1 oran1 ile uygulandigimizda,
herhangi giiven modeli kullanilmayinca %20 oraninda bir saldir1 beklenir. Tutarlilik
temelli istatistiksel yaklasimimiz, bu senaryoda agdaki saldir1 oranini tek bagina %6,89
oranina kadar indirebilmektedir. Cizelge 5.19 ve Cizelge 5.20 raporladigimiz deneysel
sonuglar bize, modelimizi makine Ogrenmesi yontemleri ile birlestirmenin genel

goriiniimii iyilestirdigini gosteriyor.
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Cizelge 5.19 Tutarhilik temelli filtreleme agik oldugunda bireysel iki yiizli saldirgan

senaryosu i¢in geri bildirim saldirist sonuglari

Vont Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani (Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 94,94% 5,06% 2,83% 94,95% 5,05% 2,83% 94,95% 5,05% 2,80% 98,96% 1,04% 0,72%
SVM 94,82% 5,18% 2,15% 94,84% 5,16% 1,91% 94,87% 5,13% 1,91% 94,87% 5,13% 1,65%
Random Forest| 95,05% 4,95% 2,94% 95,17% 4,83% 2,82% 95,11% 4,89% 2,85% 98,99% 1,01% 0,75%
MLP 94,98% 5,02% 2,58% 94,83% 5,17% 2,51% 94,80% 5,20% 2,61% 95,07% 4,93% 2,59%
Naive Bayes 92,92% 7,08% 0,56% 91,85% 8,15% 0,43% 91,65% 8,35% 0,40% 95,09% 4,91% 0,01%
Isolation Forest| 85,87% 14,13% 1,52% 85,87% 14,13% 2,18% 85,30% 14,70% 2,55% 81,87% 18,13% 0,00%

Cizelge 5.20°de sonuglart verilen tutarlilik temelli modelin ac¢ik oldugu deneyler igin
Naive Bayes, tlim 6znitelik gruplar ile saldirilar1 engellemede en basarili model olarak
on plana c¢ikmaktadir ve segili Oznitelikler ile uygulandiginda geri bildirim saldirt
oranlarint %0,01 oranina kadar azaltmayi basarmaktadir. Dogruluk icin ise en iyi
sonuglar se¢ili 6znitelik kiimesini uyguladigimizda Random Forest ve C45 algoritmalari
ile egitilen modellerden elde ettik. Bu modellerin saldir1 oranlar1 da %1’in altinda oldugu

icin, bu modellerin Naive Bayes’a alternatif olmast miimkiin goriinmektedir.

Cizelge 5.20 Tutarlilik temelli filtreleme kapali oldugunda bireysel iki ylizli saldirgan

senaryosu i¢in geri bildirim saldirist sonuglari

Vént Temel Oznitelikler ithal Gznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 79,58% 20,42% 19,00% 82,26% 17,74% 10,04% 82,28% 17,72% 10,10% 99,12% 0,88% 0,72%
SVM 79,66% 20,34% 20,34% 80,83% 19,17% 5,52% 80,79% 19,21% 5,44% 80,79% 19,21% 4,89%
Random Forest| 76,55% 23,45% 17,96% 80,96% 19,04% 12,69% 80,86% 19,14% 12,77% 99,08% 0,92% 0,66%
MLP 79,66% 20,34% 20,34% 80,80% 19,20% 9,37% 80,79% 19,21% 9,36% 80,87% 19,13% 9,37%
Naive Bayes 73,40% 26,60% 13,10% 80,32% 19,68% 3,06% 80,30% 19,70% 3,15% 95,72% 4,28% 0,03%
Isolation Forest| 53,97% 46,03% 21,30% 68,61% 31,39% 20,18% 69,66% 30,34% 20,24% 11,88% 88,12% 7,27%

Bireysel iki yiizli saldirganlarin geri bildirim saldirilari, tutarlilik modeli filtrelemesi
olmadan secili Oznitelikler kullanilinca benzeri basarim ile tespit edilebilmektedir
(Cizelge 5.20). Ayrica, tiim iki yiizlii bireysel geri bildirim saldirgan senaryolarinda en
iyl dogruluk degerlerini, se¢ili Oznitelikleri uyguladigimizda C45 ve Random Forest

yontemlerinin iirettigini gozlemledik. Oznitelik kiimesinin skorlanarak secilmesinin bu

67



senaryodaki

sOyleyebiliriz.

deneylerde

Karma Saldirganlar

tim  yontemlerin

genel

basarimlarini

tyilestirdigini

Karma saldir1 senaryosu altinda, Naive Bayes, hizmet saldiris1 deneylerinde oldugu gibi

en giivenilir ag1 saglayabiliyor (Cizelge 5.21). Ote yandan, Random Forest ve C45 benzer

sekilde dogruluk olgiitii i¢in daha iyi sonuglar almamizi sagliyor. Tim yontemlerin en

yiikksek basarimi secili Oznitelik kiimesinin uygulandigi deneylerde gosterdigini

gozlemledik.

Cizelge 5.21 Tutarlilik temelli filtreleme agik oldugunda bireysel karma (%15 iki yiizli,

%15 toy, %15 uyarlanabilir) saldirgan senaryosu icin geri bildirim saldirist sonuglari

Yéntem Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)

Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani (Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani

a5 93,79% 6,21% 4,43% 93,89% 6,11% 4,40% 93,87% 6,13% 4,34% 98,99% 1,01% 0,68%

SVM 93,41% 6,59% 6,39% 93,64% 6,36% 5,92% 93,62% 6,38% 5,97% 93,60% 6,40% 6,02%

Random Forest| 94,04% 5,96% 4,44% 94,06% 5,94% 4,42% 94,15% 5,85% 4,42% 99,03% 0,97% 0,81%

MLP 93,94% 6,06% 4,26% 94,01% 5,99% 4,38% 93,96% 6,04% 4,26% 94,16% 5,84% 4,75%

Naive Bayes 88,93% 11,07% 1,03% 88,83% 11,17% 1,04% 88,31% 11,69% 1,21% 93,90% 6,10% 0,07%

Isolation Forest| 86,90% 13,10% 3,32% 87,28% 12,72% 3,96% 85,97% 14,03% 3,93% 15,38% 84,62% 7,59%
Cizelge 5.22 Tutarlilik temelli filtreleme kapali oldugunda bireysel karma (%15 iki ytizlii,

%15 toy, %15 uyarlanabilir) saldirgan senaryosu i¢in geri bildirim saldirist sonuglari

Yont Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 74,15% 25,85% 23,69% 91,15% 8,85% 10,07% 91,13% 8,87% 10,08% 99,21% 0,79% 0,72%
SVM 67,14% 32,86% 32,86% 90,87% 9,13% 10,92% 90,89% 9,11% 10,90% 90,88% 9,12% 10,92%
Random Forest| 67,79% 32,21% 26,43% 90,60% 9,40% 9,66% 90,64% 9,36% 9,73% 99,15% 0,85% 0,70%
MLP 68,23% 31,77% 28,33% 90,86% 9,14% 10,65% 90,79% 9,21% 10,68% 90,95% 9,05% 10,81%
Naive Bayes 66,03% 33,97% 24,33% 89,35% 10,65% 5,55% 89,13% 10,87% 5,78% 94,61% 5,39% 0,15%
Isolation Forest| 49,69% 50,31% 32,87% 61,11% 38,89% 31,31% 61,75% 38,25% 31,57% 84,34% 15,66% 0,05%

Tutarlilik temelli model etkilesimleri filtrelemediginde makine 6grenmesi yontemlerinin

daha az basarili oldugunu sdyleyebiliriz (Cizelge 5.22). Bu ortalama bir gézlem olmasi
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acisindan gii¢lii bir gozlem olsa da, segilen Ozniteliklerin yontemler iizerinde olumlu
etkiler yarattigini gozlemledigimizi atlamamaliy1z. Isolation Forest'in saldir1 orani
basarimini1 %30’lardan %0.05'e ¢arpict bir sekilde iyilestirdigini gozlemledik. Ancak,
Isolation Forest'in dogruluk olgiitii degerinin, secilen Oznitelik kiimesi ile smanan
yontemler arasinda en diisiik basarimi gosterdigini de not etmemiz gerekir. Ote yandan,
C45 algoritmasinin segili 6znitelik kiimesi ile birlikte uygulandiginda en iyi dogrulugu

verdigini gdzlemledik.

5.6.2. Isbirlikci Saldirganlar

Toy Saldirganlar (%40)

Saldirganlar sistem icinde is birligi gosterirse, tutarlilik temelli modeli agmak ile
kapatmak deneylerinin sonuclar1 iizerinde biiylik farkliliklara sebep olabilmektedir.
Deney sonuglarindan Isolation Forest, toy saldirganlarin is birligine dayali geri bildirim
saldirganlarina kars1 sisteme neredeyse tam koruma saglayabildigini syleyebiliriz, fakat
bunu yaparken normal geribildirimleri de saldir1 olarak algilamaya meyilli oldugu igin
dogruluk orani diger yontemlerden diisiiktiir. Bu nedenle, diisiik saldir1 oran1 ve yiiksek
dogruluk orani saglama agisindan Naive Bayes modeli tutarlilik temelli modelle birlikte
kullanildiginda en basarili olandir. Cizelge 5.23 ve Cizelge 5.24’daki sonuglara gore, ithal
edilen 6znitelik kiimesi ve tiim 6znitelikler kiimesi, toy saldirganlar i¢in daha uygundur.
Ayrica gizelgelerde, tutarlilik temelli filtreleme olmadan uygulanan yontemlerin ve
oznitelik kiimelerinin sonuglarda ¢ok biiyiik etkileri oldugu goriilebilir (Cizelge 5.24).
Tutarlilik temelli model kullanilmadiginda C.45 ve Random Forest algoritmalar1 6ne

cikmaktadir.
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Cizelge 5.23 Tutarhilik temelli filtreleme agik oldugunda isbirlik¢i toy saldirgan

senaryosu i¢in geri bildirim saldirist sonuglari

Vént Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldirn Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 97,73% 2,27% 1,54% 97,80% 2,20% 1,45% 97,82% 2,18% 1,48% 97,05% 2,95% 2,57%
SVM 97,10% 2,90% 2,76% 97,10% 2,90% 2,72% 97,09% 2,91% 2,70% 96,95% 3,05% 3,05%
Random Forest| 97,96% 2,04% 1,57% 98,03% 1,97% 1,49% 98,02% 1,98% 1,52% 96,86% 3,14% 2,38%
MLP 97,63% 2,37% 1,50% 97,66% 2,34% 1,33% 97,65% 2,35% 1,36% 97,02% 2,98% 2,55%
Naive Bayes 90,39% 9,61% 0,46% 90,43% 9,57% 0,08% 91,65% 8,35% 0,15% 93,12% 6,88% 0,83%
Isolation Forest| 88,18% 11,82% 0,06% 87,61% 12,39% 0,02% 87,26% 12,74% 0,01% 85,87% 14,13% 0,15%

Cizelge 5.24 Tutarlilik temelli filtreleme kapali oldugunda isbirlik¢i toy saldirgan

senaryosu i¢in geri bildirim saldirist sonuglari

Vént Temel Oznitelikler ithal Oznitelikler + Temel Oznitelikler Tiim Oznitelikler Segili Oznitelikler (>0.1)
6ntem
Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 80,28% 19,72% 16,89% 97,12% 2,88% 3,21% 97,14% 2,86% 3,14% 63,78% 36,22% 36,06%
SVM 67,47% 32,53% 28,29% 94,59% 5,41% 4,30% 94,72% 5,28% 4,34% 96,85% 3,15% 3,58%
Random Forest| 72,10% 27,90% 23,27% 97,06% 2,94% 3,24% 97,03% 2,97% 3,31% 59,03% 40,97% 34,56%
MLP 70,25% 29,75% 20,17% 96,75% 3,25% 3,54% 96,70% 3,30% 3,57% 63,79% 36,21% 36,21%
Naive Bayes 67,22% 32,78% 20,25% 94,30% 5,70% 5,13% 94,31% 5,69% 5,82% 49,56% 50,44% 25,32%
Isolation Forest|  40,81% 59,19% 40,50% 48,94% 51,06% 35,31% 50,32% 49,68% 38,97% 51,23% 48,77% 39,80%

iki yiizlii saldirgan senaryosu (0.5 saldir1 orani ile)

Iki yiizlii isbirlik¢i saldirganlarin geri bildirim saldirilarinin tespiti, sonug tablosunda da
goriilebilecegi gibi daha zor hale gelmektedir (Cizelge 5.25). En iyi Onlemenin
gerceklestigi gozlemlerde bile, tiim 6zniteliklerin kullanildig1r Naive Bayes gozleminde,
saldirt orani, Cizelge 5.19°de yer alan en basarili saldir1 oran1 olan %0.01'den %1.26'ya
yiikselmektedir. Ayrica, isbirlik¢i saldirgan senaryolarinda se¢ili 6znitelik kiimesinin
uygulanmasi, bireysel saldirgan senaryolarinin aksine en kot performansi

gosterebilmektedir.
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Cizelge 5.25 Tutarlhilik temelli filtreleme agik oldugunda isbirlik¢i iki yiizlii saldirgan

senaryosu i¢in geri bildirim saldirist sonuglari

Yontem

Temel Oznitelikler

ithal Oznitelikler + Temel Oznitelikler

Tiim Oznitelikler

Segili Oznitelikler (>0.1)

Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldin Orani| Dogruluk | Hata Orami [Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
C45 90,94% 9,06% 5,02% 90,90% 9,10% 4,80% 90,77% 9,23% 4,76% 89,97% 10,03% 10,03%
SVM 90,90% 9,10% 5,75% 90,93% 9,07% 5,77% 91,00% 9,00% 5,57% 89,97% 10,03% 10,03%
Random Forest| 91,12% 8,88% 5,57% 91,18% 8,82% 5,44% 91,07% 8,93% 5,56% 87,27% 12,73% 10,14%
MLP 91,03% 8,97% 4,52% 91,03% 8,97% 4,64% 90,99% 9,01% 4,52% 89,97% 10,03% 10,03%
Naive Bayes 88,31% 11,69% 1,54% 88,78% 11,22% 1,32% 88,95% 11,05% 1,26% 29,44% 70,56% 9,77%
Isolation Forest| 79,14% 20,86% 7,62% 79,51% 20,49% 8,25% 77,26% 22,74% 8,41% 78,67% 21,33% 10,22%

Deneylerimizden elde ettigimiz sonuglara gére, makine 6grenmesi yontemleri, iki ytizlii

saldirganlarin is birligi yaptiklar1 senaryoda, tutarlilik temelli model olmadan daha koti

basarim gostermektedir (Cizelge 5.26). Bu senaryoda, tiim Oznitelikler kiimesini

uyguladigimiz Naive Bayes’in en iyi saldir1 6nleme basarimini gosterdigini gozlemledik.

Ilging bir sekilde, secilen dznitelikleri uyguladigimiz Naive Bayes’in ise oldukga kétii

dogruluk sonuglari verdigini gdzlemledik. Sonuglar bize, 6zniteliklerin en iyi alt kiimesini

se¢cmenin sonucu biiyiik dlctide etkiledigini gosteriyor.

Cizelge 5.26 Tutarlilik temelli filtreleme kapali oldugunda isbirlikei iki yiizlii saldirgan

senaryosu i¢in geri bildirim saldirist sonuglari

Temel Oznitelikler

ithal Oznitelikler + Temel Oznitelikler

Tiim Oznitelikler

Segili Oznitelikler (>0.1)

Yontem Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldin Orani| Dogruluk | Hata Orani |Saldiri Orani| Dogruluk | Hata Orani |Saldiri Orani
45 82,08% 17,92% 16,76% 83,80% 16,20% 9,47% 83,74% 16,26% 9,49% 82,46% 17,54% 17,54%
SVM 82,46% 17,54% 17,54% 82,58% 17,42% 17,15% 82,66% 17,34% 16,43% 82,46% 17,54% 17,54%
Random Forest| 79,68% 20,32% 17,05% 83,35% 16,65% 11,53% 83,13% 16,87% 11,85% 77,53% 22,47% 17,64%
MLP 82,46% 17,54% 17,54% 83,26% 16,74% 9,62% 83,26% 16,74% 9,32% 82,46% 17,54% 17,54%
Naive Bayes 82,46% 17,54% 17,54% 82,89% 17,11% 4,46% 82,71% 17,29% 3,69% 41,02% 58,98% 13,46%
Isolation Forest| 52,27% 47,73% 18,57% 61,06% 38,94% 18,21% 67,23% 32,77% 18,94% 70,16% 29,84% 18,88%
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6. SONUCLAR

Sunulan tez ¢alismasi iki ana asamadan olusmaktadir; birinci asamada tutarlilik temelli
istatistiksel bir model iizerinde c¢alisilmis, ikinci asamada makine Ogrenmesi ile
istatistiksel modelin geri bildirim saldirilart senaryolarindaki zaaflar1 giderilmeye
calisilmis ve bu amagla daha zorlu senaryolar ile model sinanmustir. Istatistiksel tutarlilik
modelinin toy hizmet saldirganlar1 senaryolarinda neredeyse tamamen koruma sagladigi
ve neredeyse biitiin hizmet ve geribildirim saldirilarini engelleyebildigi gdzlemlenmistir.
Ayrica hem bireysel hem isbirlik¢i iki ylizlii hizmet saldirisi senaryolarinda %99,5
seviyelerine kadar ulasan temiz etkilesim oranlari gézlemlenmistir. Ancak bu basari
oraninin yakalandigr %20 saldirgan oranm1 %40’a c¢ikarildiginda ayni basarimin
sergilenemedigi, geri bildirim saldirilarinda ise 6nemli bir koruma/6nleme saglamadigi
gozlemlenmistir. Calismamizin ikinci asamasinda istatistiksel modele ek olarak makine
O0grenmesi yontemleri ¢éziime dahil edilmistir. Bu agamada, istatistiksel modelin tespit
edemedigi saldirilarin dogru bir sekilde siniflandirilmast hedeflenmis, hem de daha
karmagik saldirgan modelleri sinanmis ve uyarlanabilir (adaptive) saldirgan davranig
senaryolara eklenmistir. Ayrica daha karmasik ve gergekc¢i olmasi i¢in bazi senaryolarda

karma saldirgan davranislar1 deneylere eklenmistir.

Cizelge 6.1 En iyi sonuglar1 veren yontem ve 6znitelik kiimesi ikilileri

En Diisiik Saldir1 Orani En Yiiksek Dogruluk
Saldir Tiirii Senaryo Yontem Oznitelik Kiimesi Sonuc (%) Yontem Oznitelik Kiimesi Sonuc (%)
Naive Bayes  |Tijm (znitelikler 45 Tum Oznitelikler
Naive Bireysel Saldirgan (ML+Tutarlihk) 0,00%| (ML+Tutarlihk) 99,56%
Isolation Forest |ecili Oznitelikler Random Forest | remel+ithal Oznitelikler
Hypocritical Bireysel Saldirgan | (ML+Tutarlilik) 0,00%| (ML+Tutarlihk) 98,96%
Hizmet Naive Bayes Segili Oznitelikler Random Forest | remel+ithal Oznitelikler
Karma Bireysel Saldirgan (ML+Tutarhihk) 0,07%| (ML+Tutarlihk) 99,67%
' Isolation Forest | remel+ithal Oznitelikler Random Forest | temel+ithal Oznitelikler
Naive Isbirlik¢i Saldirgan (ML+Tutarlihk) 0,00%] (ML) 99,01%
4 Isolation Forest |secili Oznitelikler Random Forest | remel+ithal Oznitelikler
Hypocritical Isbirlikci Saldirgan | (ML+Tutarlilik) 0,29%| (ML+Tutarlihk) 99,24%
Isolation Forest |1ijm Gznitelikler €45 Temel+ithal Oznitelikler
Naive Bireysel Saldirgan (ML+Tutarlilik) 0,00%] (ML) 99,39%
Isolation Forest |secili Oznitelikler €45 Secili Oznitelikler
Hypocritical Bireysel Saldirgan | (ML+Tutarlilik) 0,00%| (ML) 99,12%
Geri Bildirim Isolation Forest |ecili Gznitelikler €45 Secili Oznitelikler
Karma Bireysel Saldirgan (ML) 0,05%| (ML) 99,21%
' Isolation Forest | rym Gznitelikler Random Forest | temel+ithal Oznitelikler
Naive Isbirlik¢i Saldirgan (ML+Tutarhihk) 0,01%| (ML+Tutarlihk) 98,03%
) Naive Bayes |1y znitelikler Random Forest |.po o4 ithal Oznitelikler
Hypocritical ishirlikci Saldirgan | (ML+Tutarlilik) 1,26%| (ML+Tutarlilik) 91,18%
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Cizelge 6.1°de tiim resmi degil yalnizca en iyi sonuclart siizdiiglimiiz sonuclar
gorebilirsiniz. Oncelikle sonuglar bize tiim senaryolarda gegerli tek bir en iyi model
olmadigint gostermektedir. Bunun yami sira, Isolation Forest yonteminin saldirt
engellemede, Random Forest ve C45 yontemlerinin ise dogru siniflandirmada diger
yontemlerden daha iyi oldugu sOylenebilir. Ancak Naive Bayes yontemi, hem saldiri
engellemedeki sonuglarinin neredeyse Isolation Forest ile ayn1 olmasi, hem de dogruluk
olgiitli acisindanyiiksek bagarim sergilemesinden dolay1 genel goriiniimde daha genis bir
sekilde uygulanabilir yontemlerden biri olarak gézlemlenmistir. Ayrica 6znitelik kiimesi
olarak farkli kiimelerin farkli senaryolarda basarili oldugunu gézlemlememize ragmen,
Oznitelik se¢im algoritmalar1 ile secilen Oznitelik kiimesinin genel g¢ercevede en iyi
ortalama sonuglar1 verdigini sdyleyebiliriz. Bununla birlikte, en iyi koruma ve en iyi
dogruluk basarimlarina neredeyse higbir zaman tek bir algoritma, Oznitelik kiimesi
uygulamast ile ulagilamamistir. Bunun nedeninin model duyarliligindaki artisin saldirilart
engellemesi ve normal etkilesimlerin saldir1 olarak siniflandirilmasina neden oldugunu
diistinebiliriz. Ayrica buna paralel olarak dogrulugu artirmak istedigimizde genellikle

saldirt oraninin arttigin1 gézlemledik.

Isolation Forest, baz1 senaryolarda sasirtict derecede basarili saldirt dnleme istatistikleri
rapor ederken, bazi senaryolarda siniflandirmayi tamamen karistirmaktadir. Tutarlilik
temelli filtreleme yapmadigimiz senaryolarda da SVM algoritmasinin sonuglarinin
saldirgan modeline gore biiyiik olgiide degisebildigini gdzlemledik. Ornegin, geri
bildirim saldir1 senaryolarinda, karma saldirganlar1 tespit etmede en kotii basarimi
gosterirken, toy saldirganlari tespit etmenin diger algoritmalara kiyasla carpici bir

gelisme sagladigini gézlemledik.

Isbirliginin, saldirt modellerinde sonuglar1 énemli dl¢iide etkileyebilecegini gordiik.
Ayrica, filtre olarak tutarlilik temelli modeli kullandigimizda modelin igbirlik¢i saldirgan
senaryolarinda genellikle daha iyi sonuglar verdigini sdylemek i¢in yeterince Grnek
gordiik. Toy saldirganlarin kolayca tespit edilmesinden otiirli is birligi yapmalar

durumunda saldir1 basarisi agisindan bir kazanimlar1 olmadigimi gozlemledik.
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Bazi deney sonuglarinda, 6zellikle SVM algoritmasinin hata orani ile saldir1 oraninin esit
ya da ¢ok yakin oldugunu gozlemledik ve ayrintili olarak inceledik. Bu tiir deney
sonuclarinda gordiik ki, saldir1 orani ile hata orami sonuglar1 yaklasan deneylerde,
yontemler etkilesim girisimlerini  ¢ogunlukla normal (saldir1 degil) olarak
siniflandirmaktadir. Hata oranini artiran her bir siniflandirma i¢in ayni zamanda saldirtya
izin veren model saldir1 oranini da artirmig olacaktir. Yani, bu deneylerde uygulanan
model, neredeyse higbir etkilesim talebini saldir1 olarak siniflandirmayarak saldirilarin

ayni zamanda hata olarak istatistiklere yansimasina sebep olabilmektedir.

Calismamizin bir asamasinda, makine 6grenimi tekniklerini heniiz dahil etmedigimiz
uygulamalarda, geri bildirim saldirilar1 temel modelimizde tespit etmekte zorlandigimiz
saldirt tlirliydii. Ancak deneylerimizde tipki hizmet saldirilar1 gibi makine 6grenimi ile
modelimizi giiclendirerek geri bildirim saldirilarinin yiiksek oranda tespit edilebildigini
gordiik. Ancak secilen algoritma ve 6znitelik kiimesinin sonuglara etkisi yapilan deneyler
sonucunda net bir sekilde ortaya konmustur. Deneylerimiz, tutarlilik temelli modelimiz
ile filtrelemek yerine yalnizca makine 6grenmesi yaklasiminin bazi senaryolar igin

yeterince basarili olmayabilecegini gostermistir.

Deneylerin yiiriitiildiigli ortamdaki gibi bir basitlik, makine 6greniminin daha iyi
calisacagi karmasik Oriintiiler i¢in en iyi ortami saglamayabilir. Bu nedenle en yalin
makine 6grenmesi yontemlerinden birisi olan Naive Bayes yonteminin deneylerimizdeki
basarisinin, bu yalinlig: ile iligkili olabilecegini degerlendiriyoruz. Makine dgrenmesi
kullanildiginda istatistiksel destekleyici yontemlerle filtrelemenin (tutarlilik temelli
modelimizde oldugu gibi) faydali oldugunu gordiik. Ozellikle geri bildirim saldirilarinda
iki yaklagimin birlestirilmesinin tek basina kullanilmasindan ¢ok daha olumlu bir etkisi

oldugunu gozlemledik.

Giiven yonetimi, literatiirde genellikle hizmet sunumu sirasinda meydana gelen saldirilar
onlemenin sonuglarna odaklanmaktadir. Onerdigimiz modelin literatiire katkilarinda
biri, sadece hizmet saldirilarint degil ayni1 zamanda geri bildirim saldirilarin1 da 6nlemede
biiyiik basar1 gdsteriyor olmasidir. Ayrica modelimizin uygulandig1 protokolde ortaya

koydugu bir baska fayda ise; tutarliligi tesvik eden modelimizin, yliksek tutarlilik
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gosteren esler icin yiiksek bant genisligi saglamay1 vaat ediyor olmasidir. Bu sekilde,
daha giivenilir eslerin daha kaliteli hizmet almasina olanak taniyan daha adil bir ortam

saglamis olur.

Yapilan ¢alismalarimiz sirasinda karsilastig§imiz en biiylik zorluklarin baginda, ortak bir
veri kiimesi kullanarak diger modeller ile kendi modelimizi karsilastirma imkansizligi
oldu. Literatiire katki veren ¢aligmalar genel olarak giiven yonetiminde esler aras1 aglarin
ruhuna uygun olmayan merkezi veri kaynaklarim1 kullanmay1 ya da nasil bir veri ile
calistigini paylasmamay1 tercih etmektedir. Bu ylizden literatiirde karsilastirmali
sonuglara pek rastlayamadigimizi sOyleyebiliriz. Bunun yani sira, karsilastirma
yapabilmek i¢in basvurdugumuz pek ¢ok yazar program kodlarini paylasmamis ya da
kendi kodlar1 gerceklestirme cabalarimizda onemli gordiigimiiz ancak yayinda soz
edilmeyen varsayimlar i¢in nasil karar almamiz gerektigini onermemistir. Bu a¢idan
bakildiginda, bu calismanin literatiire sunacagi onemli bir diger katki da, Peersim
iizerinde gelistirilen benzetim ortami ile sonraki ¢alismalarda karsilastirmayr miimkiin

kilmak olacaktir.

Bu tez calismasinda genel olarak varsayim, hizmet olarak sunulan kaynagi belge oldugu
varsayllmistir. Her ne kadar kaynagin cinsinden bagimsiz olarak senaryolar kaynak
paylasimi olarak degerlendirilmis olsa da kaynak tiiriine, kaynaga 6zel niteliklere gore
O0grenmeyi genisletecek calismalar yapilabilir. Bu sayede daha akilli ve gercek diinya
saldirgan tiirleri tanimlanabilir ve sistem bu sekilde daha ileri noktalara taginabilir. Bunun
yant sira, makine 6grenmesi deneylerimizde, modelin 6grenme asamasini geleneksel tek
seferlik 6grenme (training) ile sinadik. Oysa ki glivenin zaman i¢inde degisen bir tanimini
yapmak da miimkiin olabilirdi. Bu gibi bir varsayim evreninde pekistirmeli 6grenme
yontemleri kullanilarak ger¢ek zamanl 6grenme, her etkilesimde 6grenmeye devam etme
senaryolar1 uygulanabilir. Ayrica derin 6grenme (Deep Learning) ve makine dgrenmesi
isini otomatik yerine getiren AutoML (Automated Machine Learning) gibi son yillarda
yayginlasan ve araglara dahil edilen yoOntemlerin sonuglarin1 goézlemlemek ve
karsilastirmali olarak paylasmak literatiir i¢in degerli olabilir. Ayn1 sekilde tahminleme
basarimini artirmanin hedeflendigi, birden ¢ok makine dgrenmesi yonteminin tek bir

modelde bir araya getirildigi toplu 6grenme (Ensemble Learning) yaklasimi uygulanarak
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sonuglar gozlemlenebilir. Son olarak, bu ¢aligma kapsaminda deney ortamindaki kaynak
paylasimi senaryosu yerine, tutarlilik temelli modelimizi ve ¢ikardigimiz 6znitelikleri
kullanarak, blok zinciri tabanli bir esler arasi ag protokolii lizerinde ¢aligmalar yapilarak

giiniimiizde parasal bir degere dontisen bu aglardaki giiven yonetimine katk: verilebilir.
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