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OZET

Internet kullaniminin artmas ile birlikte bilisim aglari iizerindeki veri trafigi ve gesitliligi
katlanarak artis gostermektedir. Bu biiyiik veri trafigini etkin bir sekilde yonetmek igin
Yazilim Tanimli Ag (YTA) ve Ag Fonksiyonlarini Sanallastirma (Ag Fonksiyonlarim
Sanallastirma- AFS) gibi yeni nesil ag teknolojileri kullanilmaktadir. YTA sahip oldugu
merkezi yonetim anlayist ile geleneksel ag yaklasimlarinda karsilagilan bir¢ok zorlugun
iistesinden gelse de mimari yapisi sebebiyle saldirganlarin hedefi olabilmektedir. Bu tez
calismasinda; YTA ortaminda hacimsel saldir1 trafiklerinin tespitine yonelik, YTA ve AFS’
nin saglamis oldugu avantajlar kullanilarak, trafik farkinda otonom 6zelliklere sahip bir
giivenlik modeli &nerilmistir. Onerilen model; YTA kontrolciisii ile biitiinlesik calisan Trafik
Siniflandirma Servisi (TSS) ve Esnek Glvenlik Servisi (EGS) modllerini igermektedir.
TSS modiilii ile trafik siniflandirma ve stireklilik 6l¢timii islemleri gergeklestirilirken, EGS
modiilii ile saldirt tespit ve engelleme islemleri gergeklestirilir. EGS modull igerisinde
otonom olarak a¢ilip kapanma 6zelligine sahip farkli Siber Giivenlik Alanlar1 (SGA) yer
almaktadir. SGA igerisinde; saldir1 tespit ve engelleme islemleri i¢in egitilmis makine
ogrenme modelleri kullanilmaktadir. Gelistirilen uygulama kullanilarak farkli senaryolarin
testleri gerceklestirilmistir. Senaryo kapsaminda, YTA uygulama katmaninda ¢alisan Web
ve DNS sunucularini hedef alan saldirilar (HTTP, DNS ve ICMP flood saldirisi)
gergeklestirilmistir. Onerilen modelin kullanildig: giivenlik sistemi devreye alindiktan sonra
ag trafik gecikmeleri ve sistem kaynak kullanimlar 6l¢iilmiistiir. Elde edilen test sonuglari
anormallik tespitinde, 6nerilen modelin basarili sonuglar verdigini gostermektedir.
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ABSTRACT

With the increase in the use of the internet, the data traffic and diversity on the information
networks increase exponentially. New generation network technologies such as Software
Defined Networking (SDN) and Network Functions Virtualization (NFV) are used to
effectively manage this big data traffic. Although SDN overcomes many difficulties
encountered in traditional network approaches with its centralized management approach, it
can be the target of attackers due to its architectural structure. In this study, an autonomous
security model with a traffic awareness was proposed for the detection of volumetric attack
traffic in the SDN environment, using the advantages provided by SDN and NFV. The
proposed model includes Traffic Classification Service (TCS) and Flexible Security Service
(FSS) modules that work integrated with the SDN controller. While traffic classification and
continuity measurement operations are performed with the TCS module, intrusion detection
and prevention operations are performed with the FSS module. There are different Cyber
Security Areas (CSA) within the EGS module that have the feature of opening and closing
autonomously. Trained machine learning models are used for intrusion detection and
prevention in CSA. Tests of different scenarios were carried out using the developed
application. Attacks targeting Web and DNS servers running in the SDN application layer
(HTTP, DNS and ICMP flood attack) were designed in the scenarios. After commissioning
the security system using the proposed model, network traffic delays and system resource
usage were measured. The test results show that the proposed model gives successful results
in anomaly detection.
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1. GIRIS

Internet teknolojilerinin kullaniminin artmasi ile bilisim aglar1 iizerindeki veri trafigi her
gecen giin katlanarak artis gostermektedir. Bu biiyiik veri trafigini yonetmek i¢in, geleneksel
ag mimarisi iizerinde farkli uygulama ve protokollerin kullanildig1 ¢ok sayida cihaz birbirine
bagli olarak kullanilmaktadir. Bu ylizden geleneksel bilisim aglari daha biiyiik, daha
karmasik ve heterojen hale gelmektedir. Geleneksel aglarin etkin bir sekilde yonetilmesi,
Olceklenebilmesi ve giivenliginin saglanmasi ag yoneticileri ve hizmet saglayicilar i¢in

gittikge zorlagmaktadir.

Geleneksel biiyiik aglarin etkin bir sekilde yoOnetilmesinde, ag hizmet kalitesinin
saglanmasinda ve giivenli iletisim yollarmin kurulmasinda karsilagilan zorluklara ¢ozim
getirebilmek i¢in yeni nesil ag teknolojilerine ihtiya¢ duyulmaktadir. Yazilim Tanimli Ag
(YTA) ve Ag Fonksiyonlar1 Sanallastirma (AFS) gibi yeni ag teknolojileri, glinimiizde
kullanilan geleneksel aglarin ihtiyaclarin1 karsilamada etkili ¢oziimler olarak kabul

edilmektedir.

YTA, vaat ettigi merkezi yonetim ve dogrudan programlanabilir yapisi ile yeni bir ag
mimarisi olarak ortaya ¢ikmistir [1]. Bu yeni ve esnek ag teknolojisinden faydalanmak
isteyen Google, IBM, Cisco, Juniper gibi biiyiik sirketler yatirimlarin1 YTA teknolojileri
iizerine yapmislardir. YTA alanindaki pazar paymin 2024 yilina kadar 70,41 milyar dolara
ulagacag1 ongoriilmektedir [2]. YTA ag mimarisi, veri (data), kontrol (control) ve uygulama
(application) adi verilen {i¢ ayr1 ag diizleminden olusmaktadir. YTA’da, geleneksel ag
mimarisinden farkli olarak kontrol diizlemi, veri diizleminden ayrildigi i¢cin merkezi bir
kontrolcii iizerinden ag dogrudan programlanabilir. Kontrol diizlemi, yiiksek performansh
bir sunucuya tasinmakta ve agin yonetimi merkezi bir kontrolcli yazilimi iizerinden
gergeklestirilmektedir. Veri diizlemi ise OpenFlow protokolii destekli yonlendirici veya
anahtarlayici cihazlar iizerinde birakilmakta ve sadece paketlerin iletiminden sorumludur.
Uygulama diizleminde ise yiik dengeleme, giivenlik duvari, trafik izleme, saldir1 tespit

sistemi, derin paket inceleme gibi farkli islevleri olan ag servisleri yer almaktadir.

YTA’da veri iletisiminde kullanilan birgok protokol olmakla birlikte OpenFlow protokolii

bunlar arasinda en basarili ve yaygin kullanilan protokoldiir [3]. YTA, OpenFlow protokolii



araciligi ile veri akigini saglamaktadir. YTA kontrolcisi, OpenFlow protokolunu kullanarak
agdaki akis bilgilerini toplar ve 6zellestirilmis kurallar yazarak anahtarlar cihazlarina iletir.
Bdylece YTA ag yoneticilerine herhangi bir fiziksel donanima ihtiya¢ duymadan yazilimsal
olarak trafik analizi imkan1 vermektedir. Kontrol diizlemine yerlestirilen yazilim modiilleri
aracilif1 ile kontrolcii trafik analizi yaparak ag kaynaklarinin yonetimi, ag giivenliginin
saglanmast ve hizmet kalitesinin (Quality of Service-Qo0S) artirilmasina yonelik etkin

politikalar olusturabilmektedir [4].

AFS, ag topolojisini olusturan; anahtarlar, yonlendiriciler, giivenlik duvarlart ve yiik
dengeleyiciler gibi 6zel gorevlere sahip ag cihazlarini sanallagtirma ¢oziimleri ile yazilim
uygulamalar1 haline getiren ag mimarisi konseptidir [5]. Bu mimari ¢dziim, enerji tasarrufu,
yiik optimizasyonu, ag dl¢eklenebilirligi gibi avantajlar saglamasinin yaninda 6nemli dl¢iide
ag maliyetlerini diisirmektedir. AFS’nin esnek mimarisi, bir veya daha ¢ok sanal makine
iizerinde farkli ag fonksiyonlarinin sanallastirilmasina imkan vererek ag yoneticilerini ve

hizmet saglayicilarini her ag islevi i¢in 6zel donanim bagimliligindan kurtarmaktadir.

YTA ve AFS farkl standartlara sahip teknolojiler olsa da her ikisi de a¢ik kaynak yazilima
ve ag donanimina ge¢isi savunduklari i¢in bir¢ok ortak noktaya sahiptir [6]. Birlikte
kullanildiklarinda tamamlayici teknolojiler olarak etkin ¢oziimler tiretebilmektedirler. AFS,
YTA Kkontrolciisiinii sanallagtirarak kontrolcilinlin optimum konumlara dinamik olarak
gecisine izin verirken, YTA saglamis oldugu programlanabilir ag yonetim yapist ile AFS’

ler arasinda etkin bir trafik yonetimi saglayabilmektedir [7].

YTA ve AFS teknolojilerinin birlikte kullanilmasiyla olusturulan aglarda; trafik
siiflandirma, yiik dengeleme, giivenlik duvari, saldir1 tespit sistemleri ve derin paket
inceleme gibi ag fonksiyonlari bir veya daha ¢ok sunucu iizerinde sanallastirilarak yazilim
uygulamalar1 haline getirilmektedir. Boylece daha az yatirnm ve isletim giderleri ile ag
yapilar1 olusturularak son kullanicilara verilen hizmetin kalitesi arttirilmaktadir. Yeni ag
fonksiyonlarimin sisteme eklenmesi yazilim giincellestirmeleri veya iyilestirmeleri ile

kolayca gergeklestirilebilmektedir [8].

YTA, geleneksel aglara gore daha kolay 6l¢eklenebilme ve esnek ag yonetimi gibi avantajlar
saglamasina ragmen mimari yapisi sebebi ile giivenlik agisindan bazi zafiyetlere sahiptir.

YTA giivenligini tehdit eden birgok saldir1 vektorii vardir [1]. Bu saldir1 vektorleri farkli



YTA diizlemlerini ve iletisim yollarin1 hedef almaktadir. Saldirilar merkezi kontrolciiyii
devre dis1 birakarak tiim ag yonetimini ele almak ya da YTA diizlemleri arasindaki iletisim
yollar lizerinde darbogazlar olusturarak ag iletisimini kesmeye yonelik gerceklestirilebilir.
Biitiin agin yonetimini saglayan merkezi kontrolciiyii ve iletisim yollarin1 hedef alan
saldirganlar, ¢cok sayida kaynagi belli olmayan ag paketleri gondererek sistem kaynaklarini
tiketip (islemci, giris/gikis, bant genisligi, soketler ve bellek vb.) ag1 hizmet veremez hale
getirebilirler. Bu ag saldirilarmin tespit edilmesi igin tiim ag trafiginin izlenerek, normal
trafik ile saldir1 trafiginin ayristirilmasi gerekmektedir [9]. Ancak yiiksek miktarda ag trafik
verisinden dolayr geleneksel ag savunma yaklasimlari yetersiz kalabilmektedir. Ag
iletisiminde her trafik tiiriiniin farkl1 akis dzellikleri olabilmektedir. Ornegin web trafigi ile
ses trafigi (bant genislikleri, gecikme oranlari gibi) farkli 6zelliklere sahiptir. Bu trafiklerin
yonlendirilmesinde, trafiklere 6zgii yaklasimlarin uygulanmasi hizmet kalitesinin arttirilarak
etkin bir ag ag yonetimi politikasi olusturulmasini saglar. Ayrica, legal olmayan trafiklerin
tespitinde farkli trafik tiirlerinin farkli akis 6zelliklerinin kullanilmasi gerekebilir. Bundan
dolay1 YTA’da saldirilara karsi etkin bir ag savunma sistemi olusturmak i¢in trafik farkinda

bir glivenlik yaklasimi olusturmak 6énemli bir konudur.

Geleneksel aglarda kullanilan siber savunma sistemleri belirli bir olgunluk seviyesine
ulagsmigtir. Ancak YTA yeni bir mimari yaklasim oldugu i¢in hacimsel saldirilara karsi
savunmas1 nispeten hala zayif bir asamadadir. YTA uygulamalar1 varsayilan olarak,
giivenlik duvari ve saldir1 tespit sistemleri gibi siber savunma sistemlerini iginde barindiran,
bir mimari yapiya sahip degildir. YTA kontrolciisii, agda bulunan diger giivenlik iiriinleri ile
entegre olarak saldirilarin engellenmesini amaglamaktadir. Bu ¢6ziim, agdaki trafik ile ilgili
dogru karar verme oranini azaltmanin yani sira sonuca ulagma siiresini artirmaktadir. Ciinkii
kontrolci, ilgili trafigi agdaki giivenlik duvart ve saldirt tespit sistemlerine gondererek,
gelecek sonuca gore trafik hakkinda bir karar verecektir. YTA kontrolciisu ve siber savunma
sistemleri arasinda siirekli trafik akisinin olmasi, gereksiz yere bu bilesenler arasinda yiiksek
boyutlarda trafigin siirekli olarak dolasmasina neden olacaktir. Bu durum, agdaki paket
teslim oranini (Packet Delivery Ratio-PDR) diisiirmekte ve ugtan uca gecikme (E2E-Delay)
stiresini artirmaktadir. Sonug olarak YTA mimarisinin kendi iginde tiimlesik bir siber

savunma sistemini barindirmamasi, giivenlik agisindan olumsuz bir etki olusturmaktadir.

Bu ¢alismada, YTA ortaminda hacimsel saldiri trafiklerinin tespitine yonelik, YTA ve AFS’

nin saglamis oldugu avantajlar kullanilarak, trafik farkinda otonom o6zelliklere sahip bir



giivenlik modeli 6nerilmistir. Bu model; YTA kontrolciisii izerine yerlestirilen ve kontrolcii
ile biitlinlesik ¢alisan Trafik Siiflandirma Servisi (TSS) ve Esnek Guvenlik Servisi (EGS)
modllerini icermektedir. TSS modiilii ile trafik siniflandirma ve trafik siirekliligini 6lgme
islemleri gergeklestirilirken, EGS modiilii ile saldir1 tespit ve engelleme islemleri
gerceklestirilir. EGS modiilii igerisinde otonom olarak agilip kapanma 6zelligine sahip farkli
Siber Guvenlik Alanlar1 (SGA) yer almaktadir. SGA icerisinde, saldir1 tespit ve engelleme

islemleri i¢in makine 6grenme modelleri kullanilmaktadir.

Bu ¢alismada onerilen yaklagimin testleri, ag sanallagtirma teknolojileri kullanilarak
olusturulan bir deneysel uygulama topolojisi lizerinde gerceklestirilmistir. Ayrica, test
asamalarinin gergeklestirilmesi i¢in bir uygulama arayiizii de gelistirilmistir. “EGS
Teknoloji” olarak isimlendirdigimiz bu uygulama arayiizii ile ag trafigi izleme, trafik

stireklilik 6l¢timii ve trafik analiz islemleri ger¢eklestirilmektedir.

Gelistirilen uygulama kullanilarak farkli senaryolarin testleri gergeklestirilmistir. Bu
senaryolar kapsaminda, YTA uygulama diizleminde ¢alisan Web ve DNS sunucularini hedef
alan hacimsel saldirilar (HTTP, DNS ve ICMP flood saldirilar) gergeklestirilmistir.
Onerilen yaklasimin kullanildigi koruma sistemi devreye alindiktan sonra ag trafik
gecikmeleri ve sistem kaynak kullanimlar1 6l¢iilmiistiir. Elde edilen deneysel test sonuglari,

anormallik tespitinde Onerilen yaklasimin basarili sonuglar verdigini géstermektedir.

Tezin organizasyonu

Tezin organizasyonu Sekil 1.1° de verilmis olup boliim icerikleri asagida 6zetlenmistir:

Tezin 2. boliimiinde Yazilim Tanimli Ag ve Ag Islevi Sanallastirma kavramlari detayli bir
sekilde ele alinarak, iki teknoloji arasindaki benzer noktalar ve farkliliklar incelenmistir.

Ayrica bu iki teknolojinin kullanilabilecegi uygulama alanlar1 agiklanmustir.

Tezin 3. boluminde makine 0grenmesi kavrami ele alinarak makine 6grenmesi modeli

gelistirme asamalarina genel bir bakis sunulmustur.
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Sekil 1.1. Tezin organizasyonu

Tezin 4. bolumiinde, YTA trafik siniflandirma yontemleri ile birlikte bu alanda yaygin
kullanilan saldirt tespit ve Onleme yaklagimlari detayli olarak incelenmistir. Tezin 5.
bélimiinde dnerilen yaklagimin tiim bilesenleri agiklanmustir. Tezin 6. bolimiinde 6nerilen
yaklagimin test edilmesi i¢in olusturulan mimari ve benzetim ortami hakkinda detaylar ve
test sonuglart verilmistir. Son boliimde elde edilen deneysel sonuglar yorumlanarak bu
calismanin literatiire katkisi tartisilmis ve calisma siiresince karsilagilan agik arastirma

konularina yonelik dnerilerde bulunulmustur.






2. YENI NESIiL AG TEKNOLOJILERI

Biiyiik bir artis gosteren veri trafiginin yonetilmesinde uygun maliyetli ag teknolojilerinin
kullanilmasi ag ve hizmet saglayicilar i¢in 6nemli bir konu olarak goriilmektedir. Bugiiniin
alt yapisinda daha uygun maliyetli ve daha giivenilir ¢dziim sunan yeni nesil ag yaklagimi
iki temel 6zellige sahiptir; donanim bagimsiz ¢alisma ve acik kaynak gelistirme olanagi.
Yazilim tanimli a§ mimari yaklasimi daha esnek ve dinamik bir ag yonetim anlayisi ile
donanim bagimli geleneksel mimari yaklasimin yerini almaktadir. YTA ve AFS, bu yeni

mimari yaklasimi destekleyen iki yazilim teknolojisi olarak 6n plana ¢ikmaktadir.

YTA merkezi yonetim anlayis1 ile biiyiik ve karmasik aglarin etkin bir sekilde yonetilmesini
saglarken AFS, sanallagstirma ¢ozlimleri ile yeni servislerin gelistirilme ve test edilme
maliyetlerininin diistirilmesini saglar. YTA ve AFS birbirinden farkli teknolojiler olarak
ortaya ¢ikmis olsa da birlikte kullanildiklarinda, ag operatorleri ve hizmet saglayicilara

onemli avantajlar saglamaktadir.

2.1. Yazahim Tanimh Aglar

Geleneksel ag mimari yaklasiminin merkeziyet¢i ve karmasik yapisinin yarattigi
kisitlamalarinin ~ ortadan  kaldirilmast igin  YTA mimarisinin  kullanimi ~ gittikge
yayginlagsmaktadir. Bu yeni mimari yaklasimda, geleneksel ag mimarisinde biitlinlesik
olarak bulunan veri ve kontrol diizlemleri birbirinden ayrilmaktadir [ 10]. Geleneksel aglarda
farkli ag cihazlarinda dagitik olarak yer alan kontrol fonksiyonu YTA mimarisinde merkezi
bir kontrolcii lizerinde toplanmistir. YTA mimarisindeki ag anahtarlar1 ise kontrolciiden
aldig1 kural tanimlarina gore veri iletim gdrevlerini yerine getiren akilli olmayan cihazlara
dontismiislerdir. Boylece ag yoneticileri, YTA ile daha 06zel veya Ozellestirilmis
gereksinimlere uyacak sekilde ag programlama esnekligine kavusmuslardir. Ayrica
kontrolcii, anahtarlarin agin yalnizca kismi bir goriiniimiine sahip oldugu geleneksel aglara
kiyasla, agin kiiresel bir gorlinlimiine sahip olmustur. Bu durum, kontrolciiniin ag
kaynaklarinm etkin bir sekilde kullanabilecegi kararlar almasina olanak tanimaktadir. YTA

ile ag yonetiminin basitlestirilmesi ve otonom bir yapiya kavusturulmasi hedeflenmektedir.



YTA, saglamis oldugu merkezi ve esnek yonetim yaklagimi ile veri merkezlerinde, kurumsal
aglarda, omurga aglarinda ve kablosuz aglarda yaygin olarak kullanilmaktadir [3]. YTA
mimarisinde, Sekil 2.1°de gosterildigi gibi uygulama, kontrol ve veri dizlemi olmak lzere

ti¢ diizlem bulunmaktadir [11].

Ag Trafik - - - Yiik
[Sanallastlrma] | Kontrol | {Traflk IzlemeJ [ GUVERLIC J {Dengeleyici

u 1 Diizlemi
Kuzey Arayiizii
(REST, Frenetic etc.)

Dogu-Bati Arayiizii Dogu-Bati Arayiizii

WE_BMM@

Giliney Arayiizi
(OpenFIow OVSDB etc.)

/@\ @ »>>

YTA Anahtan
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Veri Diizl

Sekil 2.1. Yazilim Tanimli Ag mimarisi

2.1.1. Uygulama duzlemi

Uygulama diizleminde (application layer ), ag yonetimi, kontrolii ve operasyonunu saglamak
icin gerekli olan yiik dengeleme, glivenlik duvari, trafik izleme, saldir1 tespit sistemi, derin
paket inceleme gibi farkli islevleri olan ag servisleri yer almaktadir [12]. Bu servisler, kuzey
arayuzu (northbound API) Gzerinden, kontrolcu ile iletisim kurup agi izleme ya da agda
degisiklik yapma taleplerini kontrol diizlemine iletebilirler. Sonrasinda iletilen bu mesajlar
kontrolcii tarafindan OpenFlow kurallarina doniistiiriilerek veri diizlemindeki anahtarlarin

programlanmasinda kullanilmaktadir [10].



2.1.2. Kontrol dizlemi

Kontrol diizleminde (control layer), YTA’nin en 6nemli bileseni olan bir veya daha fazla
kontrolcli yazilimi yer almaktadir. Tiim agimn kiiresel goriiniimiine sahip kontrolcii, agin
beyni gibi ¢alismaktadir. Sahip oldugu cesitli modiiller araciligi ile ag izleme, ag denetimi,
ag bilgilerini toplama islemlerini yerine getirmektedir. Ayrica Giiney arayiizii (Southbound
API) araciligi ile anahtarlama cihazlarina giincel paket iletme kurallarini gonderirken Kuzey
arayuzl aracilig ile ¢esitli YTA uygulamalarinin isteklerine cevap vermektedir. Kontrolcii
mantiksal olarak merkezilestirmis bir yapiya sahip olmasinin yaninda aynmi kontrolcii
uygulamasinin bir 6rnegini ¢alistiran farkli sistemler arasinda fiziksel olarak da dagitilabilir.
Bu 6zelligi ile YTA, merkezi, dagitilmis ve hibrit model (hem merkezi hem de dagitilmis)
kontrolciileri desteklemektedir. Sekil 2.2° de farkli gilinlimiizde en ¢ok tercih edilen

kontrolciilerin kullanim agisindan siniflandirilmasi verilmistir [13].

KONTROLCU

! !

Merkezi Dagitilmis

=

OpenDayligh SMaRtLight

hoe
LG

Sekil 2.2. Kontrolcii siiflandirmasi [13]

Merkezi kontrolciilerin kullanildig1 YTA mimarisinde tek bir noktadan biitlin agin yonetimi

gerceklestirilmektedir. Tek bir merkezi kontrolcliniin  kullanilmasi, ag yoOnetimini
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basitlestirmenin yaninda yeni politikalarin hizlica tiim aga uygulanmasini da saglamaktadir.
Ancak bu kontrolciilerin kullanildig: biiyiik ve karmasik aglarda, merkezi kontrolciiler sinirli
kapasiteye sahip olduklari i¢in 6l¢eklenebilirlik ve giivenlik sorunlar ile karsilasilmaktadir
[14]. Kontrolc, yeni bir akis yonlendirmesi igin ilgili kural tanimlamasini ag tizerindeki tiim
anahtarlarla iletisim kurarak gerceklestirir. Bu iletisimin gerg¢eklesmesi i¢in tiim agin
taranmasi ve baglanti noktalarinin kesfedilmesi gerekmektedir. Bu da biiyiik 6l¢ekli aglarda
yanit siiresinin uzamasina ve agin asir1 yiikklenmesine sebep olmaktadir. Buna ek olarak tek
bir noktadan yonetim anlayisi saldirganlar i¢in tek bir hedef noktasini ifade ettigi i¢in agi
saldirilara kars1 kolay hedef haline getirmektedir. Merkezi kontrolciiyii ele geciren saldirgan

tlim agin kontroliinii ele almis olacaktir.

Dagitilmis kontrolciilerin kullanildigi YTA modeli, merkezi kontrolciilere gore biiyiik
Olcekli aglarda olgeklenebilirlik ve yiiksek performans avantajlarina sahiptir [14]. Merkezi
kontrolclnin yiikii bu modelde dagitilmis kontrolciiler arasinda paylastirilir. Boylece ag
performansinin arttirilmasi hedeflenir. Ayrica birden fazla kontrolciiniin kullanima ile tek bir
hata noktas1 ortadan kaldirilarak ag giivenligi arttirilir. Ancak bu modelde de karsilasilan
birtakim zorluklar vardir. Agin ydnetimi i¢in kullanilacak optimal kontrolcii sayisinin
belirlenmesi ve kullanilan kontrolciilerin es zamanli (senkron) caligmasinin saglanmasi

karsilagilan 6nemli zorluklardandir.

Merkezi ve dagitilmis kontrolci YTA modellerinde karsilasilan zorluklarin {istesinden
gelebilmek icin iki modelin de birlikte kullanildig: hibrit YTA modeli 6nerilmektedir. Hibrit
YTA modeli, merkezi kontrolcii modelinin basit yonetim oOzelliginden yararlanirken
dagitilmis YTA modelinin saglamis oldugu yiiksek dlgeklenebilirlik avantajindan yararlanir.
Bu model genel sistem yapisinin degistirilmeden mevcut altyapinin yiikseltilmesine olanak
taniyarak gilivenlik sorunlarinin ¢6ziilmesi ve ag yOnetim optimizasyonunun saglanmasi
konularinda avantaj saglayabilir. Hibrit YTA modelinin uygulanmasinin belirli kisitlamalari
vardir [15]. Kisitlamalardan biri, heterojen kontrol diizleminin getirmis oldugu yonetim
karmagikligidir. Paralel calisan kontrolciiler arasindaki gorev paylasimi ve es zamanlt
iletisimin iyi yapilandirilmasi gerekmektedir. Ikinci kisitlama, veri diizlemi karmagsikligidir.
Veri diizleminde gorev alan protokollerin doniistiiriilmesi sirasinda yasanabilecek gecikme

ag performans kayiplarina sebep olabilmektedir.
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Kontrolciler

Kontrolcl (controller), YTA’da en 6nemli bilesendir. Tiim agin kiiresel goriiniimiine sahip
kontrolcti, agin beyni gibi caligmaktadir. Bir ugta veri diizlemi cihazlar ile diger ugta yiiksek
seviyeli uygulamalar arasinda yer almaktadir. Sahip oldugu ¢esitli modiiller araciligi ile ag
izleme, ag denetimi ve ag bilgilerini toplama islemlerini yerine getirmektedir. Ayrica gliney
arayiizline araciligi ile anahtarlama cihazlarina giincel akis kurallarin1 gonderirken kuzey
arayiizii araciligi ile cesitli YTA uygulamalarinin isteklerine cevap vermektedir. Akis
kurallari, kontrolcii tarafindan reaktif modda veya proaktif modda gonderilebilmektedir
[16]. Reaktif modda, veri diizleminde yer alan cihazlardan akis kurulum talebi geldiginde,
kontrolcii 6nce bu akisi uygulama diizlemindeki protokollere gore kontrol eder ve hangi
islemlerin yapilmasi gerektigine karar verir. Sonrasinda akis paketlerinin gecgecegi yolu
belirleyerek yol tizerindeki tiim anahtarlara yeni akis kurallarini ytikler. Bu eylemler; ilet
(forward), diisiir (drop) veya diizenle (set) olabilir. Proaktif modda ise kontrolcu, her pakete
tepki vermek yerine, anahtarlara gelebilecek her tiirlii akis i¢in akis kurallarin1 6nceden

kurmaktadir.

Kontrolciiler yazilim tanimlidir. Giiniimiizde Java, Python ve C++ gibi programlama dilleri
ile yazilmig birbirinden farkli bircok YTA kontrolcii uygulamas: vardir. Cizelge 2.1° de

OpenFlow destekli kontrolciilerin kisa bir listesi verilmistir [17].

Cizelge 2.1. Kontrolcu listesi [17]

Kontrolcii Uretici Programlama Dili Yap1
Beacon Stanford Java Merkezi
Floodlight BigSwitch Java Merkezi
Maestro Rice University Java Merkezi
NOX Nicira Python/C++ Merkezi
POX Nicira Python Merkezi
RouteFlow CPqgD C++ Dagitilmis
Maestro Rice University Java Merkezi
Ryu NTT OSRG ve VA Linux Python Merkezi

OpenDayLight  OpenDayLight Java Dagitilmis
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POX kontrolci

OpenFlow ve YTA calismalarinin erken asamalarinda birgok arastirma ve gelistirme
projesinin temelinde aslinda C++ ile gelistirilmis ve Python i¢in de bir uygulama
programlama arayuzl (application programming interface-API) saglayan NOX kontrolcii
kullanilmistir. POX kontrolcii ise, NOX kontrolciisiiniin yiikseltilmis Python tabanl agik
kaynak kodlu bir kontrolcii siiriimiidiir. POX kontrolciisii, Python dilinin saglamis oldugu
kolay kod yazimi1 avantajlarinin yani sira sahip oldugu birgok hazir kiitiiphane ile biiytlik
veriler lizerinde karmasik islemleri hizli bir sekilde yapma yetenegine de sahip olmustur.
Sorgulanabilir topoloji i¢in yiiksek bir seviyeye ve sanallagtirma destegine sahiptir.
Yeniden kullanilabilir bilesenler ile yol secimi, topoloji kesfi, yiik dengeleme, trafik

siniflandirma gibi ag fonksiyonlarinin gergeklestirilmesini saglamaktadir.

Gelistirilen siber glivenlik modeli, anahtarlar ve kontrolcii arasinda degis tokus edilen
OpenFlow mesajlarini isleyen ve bu islemi daha 6nceki béliimde agiklandigr gibi yapan

cesitli modiillere sahip bir POX kontrolcii uygulamasi olarak gelistirilmistir.

Pox Kontrolci

i
ni . OpenFlow Kontrolci-Anahtar
Mesaj iletimi

ofpt_features_request

ofpt_features_reply

[

[

!

|

<

!

|

! |

: Anahtar Yapilandirma
<

!

! ofp_port_stats_request
! |

|

i ofp_port_stats_reply
[ ¢

Sekil 2.3. OpenFlow kontrolcii-anahtar iletisim adimlar1

Sekil 2.3” de gosterildigi gibi, kontrolcli anahtarin 6zelliklerini talep edebilir veya

anahtarlara mesajlar gondererek bir anahtar1 yapilandirabilir. Kontrolcl ile OpenFlow
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anahtar1 arasinda kurulan gilivenli baglanti sirasinda kullanilan bazi mesajlarin
aciklamalari su sekildedir:

ofpt_features_request: Kontrolcili ile OpenFlow anahtar arasinda baglant1 kurulduktan
sonra, kontrolciiniin anahtarin 6zniteliklerini (akis tablosu, baglanti1 noktasi bilgileri, grup
istatistikleri vb.) istemek i¢in gonderdigi paket.

ofpt_features_reply: OpenFlow anahtarinin kontrolciiye gonderdigi, kendi 6zniteliklerini
(baglant1 noktalari, baglant1 noktas1 hizlari, desteklenen tablolar ve eylemler vb.) tasiyan
cevap paketi.

ofp_port_stats_request: Kontrolciiniin OpenFlow anahtarina gondermis oldugu bir veya
daha ¢ok baglant1 noktasi i¢in detayl istatiksel bilgilerin istendigi paket.
ofp_port_stats_reply: OpenFlow anahtarinin kontrolciiye gondermis oldugu ayrintili
baglant1 noktasi istatiksel bilgilerini (alinan paket sayisi, iletilen paket sayisi, alinan bayt

sayis1 ve iletilen bayt sayisi vb.) igeren paket.

2.1.3. Veri duzlemi

Veri duzlemi (data layer), ag trafiginin gondericiden istemci/istemcilere iletiminin yapildig
dizlemdir. Bu dizlemde paketlerin yonlendirilmesinden sorumlu programlanabilir YTA
anahtarlart gorev yapar. Bu cihazlar geleneksel ag mimarisindeki ag cihazlarinin
yonlendirme oOzelliklerine sahip degildir. Veri iletimini kontrol diizleminde yer alan
kontrolciiden aldiklar1 kurallara gére gercgeklestirirler. Kurallar YTA anahtarlari tizerindeki
akis tablolarinda tutulmaktadir. Akis tablolari, akis bilgilerini, eslesen kurallar1 ve iligkili
eylemleri igerir. Anahtarlara gelen her akis bilgisinin baglik alani akis giris kurallar ile
eslestirilir. Eslestirme gerceklesirse ilgili islem gergeklestirilerek paket iletimi saglanir.
Eslesme bulunamazsa, paket giiney arayiizii {izerinden kontrol diizlemindeki YTA
kontrolciisiine iletilir. YTA kontrolciisii, anahtarlardan gelen paketler i¢in ne yapilacagina
karar verir ve giincel akis kurallarini1 (ekle, giincelle, ilet vb.) olusturur. YTA kontrolcusi,
giiney arayiizli aracilif1 ile gereklilik durumunda anahtarlardan agin istatiksel bilgilerini

toplayip giincel akis kurallarini iletebilir.
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2.1.4. Guney arayuzi

Kontrol ve veri diizlemi arasinda iletisim giliney arayiizii iizerinden saglanmaktadir. Giiney
arayuzu, kontrolci ile veri dizleminde gorev alan ve yodnlendirmeden sorumiu YTA
anahtarlar1 arasindaki iletisimi saglayan protokolleri kapsamaktadir. YTA mimarisinde
kullanilan bir¢ok protokol olmakla birlikte OpenFlow protokolii bunlar arasinda en yaygin

kullanilan protokoldiir [3].

OpenFlow protokolii, YTA kontrolcii ile YTA anahtarlar1 arasindaki iletisim kurallarinin
tanimlandig1 Open Networking Foundation (ONF) tarafindan tanimlanan bir standarttir. ilk
surdma 2009 yilinda yayimlanan protokol siirekli glincellenmektedir. Anahtar iireticileri de
yayimlanan yeni protokol siirlimlerine gore gilincellemeler yapmaktadir. OpenFlow
protokolii, YTA kontrolciisliniin ag kaynaklarini etkin bir sekilde kullanan YTA
anahtarlarina akislar1 yiiklemesine ve bunlardan trafik istatistiklerini toplamasina olanak

tanimaktadir. Sekil 2.4, OpenFlow destekli anahtarin bilesenlerini gostermektedir [18].

YTA Kontrolctsu

T
I
: OpenFlow Protolii

e - - - - - - - - - - - —_ - - - == 1
A 4 I
. I
OpenFlow lletisim Kanali Grup Tablosu I
I
I
| I
| I
| I
I
: Akis Tablosu (1) |---{ Akis Tablosu (2) - Akis Tablosu(N) I
| I
| I
| I
| I

OpenFlow Destekli Anahtar

Sekil 2.4. OpenFlow destekli anahtarlarin bilesenleri [18]

Bir OpenFlow anahtari; anahtara akisi nasil isleyecegini soyleyen, her akis girisiyle iliskili
bir islem iceren bir veya birden fazla akis tablosu, bir grup tablosu ve YTA kontrolciisii ile
giivenli iletisim kurulmasimi saglayan OpenFlow iletisim kanallarindan olusmaktadir.
OpenFlow protokolii araciligr ile YTA kontrolciisii akis ve grup tablolarinda, akis kurali

ekle, sil ve giincelle gibi islemler yapabilmektedir. Sekil 2.5 de bir akis tablosundaki akis
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giriginin ve grup tablosunun ana bilesenleri gosterilmistir. Her bir akis tablosunda; akis
eslestirme alani, eslesme Oncelik degeri, her akis i¢in bayt, paket ve siirenin kaydini tutan
sayaclar, eslesme durumunda uygulanacak talimatlar, zaman agim degerleri, tanimlama

degerleri ve bayraklar yer almaktadir.

Akis Tablosu Kaydi
[ i oz Sayaglar Komut listesi | | Z2man asmm Cerezler Bayraklar ]
alanlari degerleri
Grup Tablosu Kaydi
[ G:;fnzr:slll “ Grup tipi Sayaglar Islem demetleri]

Sekil 2.5. Bir akis tablosundaki akis girisinin ve grup tablosunun ana bilesenleri [18]

Bir YTA anahtarina gelen bir paket i¢in gerceklestirilen islemler Sekil 2.6’ da gosterilmistir.
YTA anahtarina giren her paket i¢in ilk olarak akis tablosunda eslestirme alan1 aranmaktadir.
Akis tablosunda eslesen akis var ise akisla ilgili dnceden tanimli eylemler uygulanmaktadir.
Birden fazla girdi ile eslesme olmast durumunda yiiksek oncelik degerine sahip akisla ilgili
eylemler gergeklestirilmektedir. Bu eylemler; paket basliklarini giincelleme, paketi
disiirme, farkli baglanti noktalarina yonlendirme, diger akis tablosunun isletilmesine
baslama veya akisin grup tablosunda islenmesi gibi komutlar1 igermektedir. Paket islenirken
ilgili saya¢ degerleri giincellenmektedir. ilk akis tablosu islendikten sonra siire¢ devam

edecekse diger tablolar da sirasi ile isleme alinmaktadir.

YTA anahtari, slire¢ boyunca her bir akisin zaman agimi degerini kontrol etmekte ve siiresi
dolan akislar1 otomatik olarak silmektedir. Grup tablosundaki her bir kayit i¢in grup kimlik
numarast belirlenmektedir. Bu numara ilgili grup tablosu kaydinin isletilmesi igin
kullanilmaktadir. Grup tablosunda, grup tipine gore; hangi eylem ya da eylemlerin nasil

gerceklestirileceginin bilgisi yer almaktadir.
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Gelen paket i¢in Akis
Tablosu 1 ile basla

Y
Tablo ile Evet ‘( Sayaglar1 giincelle Bagka tabloya
eslesmg var “le  Komutlart gahistir (akis/grup)
mi’? gidilecek mi?
Hayir
Y

[ Paketi diisiir ] [ Islem kiimesini calistir ]

Sekil 2.6. OpenFlow destekli anahtarda paket isleme adimlar1 [18]

Kontrolcli ve anahtarlar, OpenFlow giivenli iletisim kanali iizerinden karsilikli mesaj
génderme yolu ile haberlesmektedir. Iletisim, ilk olarak karsilikli el sikisma mesajlar1 ile
baslar. Kontrolcii; anahtarlarin 6zelliklerini 6grenmek, anahtarlar iizerinde degisiklikler
yapmak, akis bilgilerini almak ve gilincel kurallar1 iletmek igin anahtara mesajlar yollar.
Anahtarlar da mevcut durumlarini iletmek ve giincel kural tanimlamalarini 6grenmek i¢in

kontrolclye mesaj gonder.

2.1.5. Kuzey arayuzu

Uygulama diizlemi ile kontrol diizlemi arasindaki iletisim kuzey arayiizii aracilig: ile
saglanmaktadir. Bu arayliz, uygulama diizleminde yer alan uygulamalarin ag1
programlamasina olanak tanimaktadir. Ag operatorleri, servis saglayicilar ve aragtirmacilar
farkli alanlarda 6zgiin ag uygulamalar gelistirip YTA mimarisi tzerinde uygulayabilirler.
Java, C++ ve Python gibi yuksek seviyeli programlama dilleri kullanilarak 6zellestirilmis
uygulamalar olusturmak miimkiindiir. Kuzey arayiiziinde bir dizi protokol uygulanmaktadir.
Giliniimiizde REST API, Frenetic [19] ve Java API gibi farkli kontrolciilere 6zgii gelistirilmis
protokoller kullanilmaktadir. Bu cesitliligin ileride birtakim zorluklara sebep olacagi
disiintilerek Open Network Foundation (ONF), kuzeye bagl arayliz standardizasyonunu

saglamak ¢aligma gurubu olusturmustur.
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2.1.6. Dogu-bat1 arayiizii

Dogu-bati arayiizii (west-east API) dagitilmis kontrolci mimarisinde ihtiya¢ duyulan bir
arayiizdiir. Birden fazla kontrolciiniin kullanildig1 dagitilmis mimarilerde iletisim bu hat
tizerinden gergeklestirilmektedir. Dogu-bat1 arayiiziinde kullanilan standart bir protokol
olmadig i¢in her kontrolcii kendi API’sini kullanmaktadir. Bu arayiiz araciligi ile kontrolcii
ag durumu bilgilerini toplaylp yonlendirme kurallarini degistirebilir. Giliney ve kuzey
arayiizlerine benzer sekilde, dogu-bat1 arayiiz API’leri de dagitilmis kontrolciilerin temel
bilesenleridir. Farkli kontrolciilerin arasindaki uyumlulugu ve birlikte calisabilirligi

saglamak i¢in standart bir dogu-bat1 arayiiz API’sine sahip olmak gereklidir [10].

2.1.7. Yazihhm tanimh ag benzetim ve 6ykiinme platformlari

Deneysel ag uygulama gelistirmelerinin, test edilmesi ve dogrulama islemleri i¢in gergek
ortama yakin sonuglar veren sanallastirma ortamlarina ihtiya¢ duyulmaktadir. Benzetim ve
Oykiinme platformlari, fiziksel ortam test maliyetlerini diisiirerek saglamis oldugu tekrar
edilebilirlik ve Olgeklenebilirlik 06zellikleri ile arastirmacilara gelismis test yataklari
sunmaktadir. Farkli isletim sistemlerinin birlikte calistirabilecegi, agik kaynak kodlu
gelistirmelerin yapilabilecegi benzetim ve dykiinme platformlari asagida listelenmistir [20—

24].

e Mininet, OpenFlow tabanli YTA aglarinin tek bir sanal makine iizerinden YTA
uygulamalarinin gelistirildigi, en ¢ok tercih edilen benzetim ve Oykiinme ortamidir.
Mininet, minimum kaynak kullanimi ile kontrolcli, anahtar ve uygulama kodunu
caligtirabilen gergek ortama yakin bir ag ortami olusturarak yeni uygulamalarin
gelistirilmesine imkan vermektedir. Mininet ile gelistirilen YTA uygulamalar1 herhangi
bir giincelleme veya degisiklige ihtiya¢ duyulmadan gercek donanimlar {izerine
aktarilabilmektedir [20] .

e NS-3, arastirma ve egitim amaci ile kullanilan ag benzetim platformudur. GNU GPLv2
lisansi altinda lisanslanmis ve diinya ¢apinda bir topluluk tarafindan siirdiiriilen iicretsiz,
acik kaynakli bir yazilim ile olugturulmustur [21].

o GNS3, Grafik Ag Simiilatorii 3 (Graphical Network Simulator) agik kaynak kodlu bir
oykinme ortamidir. Ag cihazlarinin gergek ortama yakin bir sekilde yapilandirilip

kullanilabildigi, farkli igletim sistemlerinin kosturulabildigi bir platformdur. VMware
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sanallastirma yazilimlar1 araciligl ile olusturulan sanal makineler GNS3 ortaminda
birbirleri ile haberlestirilebilmektedir [22].

e Vagrant, sanallastirma yazilimlar1 kullanarak (Virtualbox, VMware, Hyper-V, docker)
gelistirme ortamlar1 kurup kullanilabilen bir platformdur. Farkli sanal makineleri bir ¢ati
altinda toplayarak konsoldan yonetim imkani saglar. Gelistirme ortami bulut tabanli
olarak paylasilabilir [23].

e VIRL, Cisco firmasinin ag uygulamalar1 gelistirme ve test islemleri i¢in sanal laboratuvar
ortamudir. Isletim sistemleri, sanallastirma ortamlar1 ve konteyner yapilar1 destekleyerek

gelistiriciler i¢in diisiik maliyetli gelistirme ortami sunmaktadir [24].

2.2. Ag Fonksiyonlarin1 Sanallagtirma

Ag Fonksiyonlar1 Sanallastirma (AFS), donanim tabanli a§ bilesenlerinin ve
fonksiyonlarinin sanallagtirma altyapilarinin igine tasinarak sanallagtirma ortamlari
iizerinden yOnetilmesini saglayan yeni bir mimari yaklagimdir. Giiniimiiz a§ mimarisinde
temel ag islemleri, farkli tiirde donanim cihazlar1 kullanilarak gerceklestirilmektedir. Yeni
bir ag servisinin eklenmesi ancak yeni bir donanim cihazinin a§ mimarisine eklenmesi ile
miimkiin olabilmektedir. Bu yeni donanim i¢in de yer ve enerji gibi kaynak
gereksinimlerinin saglanmasinin yani sira agdaki diger cihazlarla entegrasyonun saglanmasi
onemli bir zorluktur. Gelisimin ve yenilenmenin siirekli yasandigi ag teknolojilerinde,
donanim cihazlarina yapilan servis yatirimlari kisa siireli ve maliyetli olmaktadir [25]. AFS,
bu dezavantajlara bir ¢6ziim olarak gelistirilmis sanallastirma teknolojisini kullanan yeni bir
mimari yaklagimdir. AFS teknolojisi ile ag fonksiyonlar1 soyutlastirilarak 6zel donanimlara
ihtiya¢ duyulmadan sanal yazilimlar aracilifi ile genel amacgli sunucular iizerinde ag
servislerinin ¢alistirilmasi hedeflenir. Sekil 2.7’ de geleneksel ag fonksiyonlarinin, AFS

mimarisinde sanallastirilmasi gosterilmistir [26].
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Sekil 2.7. Ag fonksiyonlarinin sanallastirilmasi

Sekil 2.7° de geleneksel ag mimarisinde kullanilan fiziksel cihazlarin AFS mimarisinde
sanallastirilmas1 gosterilmektedir. AFS ile farkli gérevdeki ag cihazlari sanallastirilarak
genel amacgl sunucular iizerine yerlestirilebilir. Boylece YTA mimarisinde oldugu gibi
iretici ve donanim bagimliligi ortadan kaldirilarak ag maliyetleri diisecektir. Bunlara ek
olarak ag fonksiyonlarmin yazilim tabanli hale getirilmesi ile birlikte dinamik bir yonetim

ve etkin ag kaynaklar1 kullanim1 miimkiin olmaktadir [5].
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AFS teknolojisinin daha net anlasilabilmesi icin AFS altyapt Ogelerinin ve ¢alisma

mantiginin bilinmesi 6nemlidir. Sekil 2.8, Avrupa Telekomiinikasyon Standartlar1 Enstitiisii

(European Telecommunications Standards Institute-ETSI) tarafindan standardizasyon siireci

baslatilmis olan AFS teknolojisinin moduler mimarisini gostermektedir [26].

AFS Yonetimi ve Organizasyonu
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Sekil 2.8. AFS moduler mimarisi

ETSI tarafindan olusturulan AFS mimarisi yedi ana bilesenden olusmaktadir. Bu bilesenler

su sekildedir:

. Sanal ag fonksiyonlar1 (virtual network functions - VNF): Ag fonksiyonlarinin yazilim

uygulamalaridir. Gilivenlik duvari, yiik dengeleyici ve yonlendirici gibi ag

fonksiyonlariin sanallastirmasi ile olusturulan modiillerden olusmaktadir.

. Sanal ag fonksiyonlar1 altyapisi (virtual network functions infrastructure - NFVI): Sanal

ag fonksiyonlarinin dagitildigi ortami olusturan donanim ve yazilim bilesenlerinin
tamamidir. Hesaplama (hem sanal hem de fiziksel), depolama kaynaklar1 ve sanallagtirma

yazilimi sanal ag fonksiyonlari altyapisininin temel pargalaridir. Altyapi, ag§ donanim ve
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islem kaynaklarin1 yoneterek, sanal ag fonksiyonlar1 tarafindan kullanilabilecek sekilde
sanallastirilmasini saglamaktadir.

3. Sanallastirilmis altyapi yoneticisi (virtualized infrastructure manager - VIM): AFS
altyapist iizerinde hesaplama, depolama ve ag kaynaklarinin kontrol edilmesi ve
yonetilmesinden sorumludur. Performans Olglimlerinin toplanarak ilgili birimlere
iletilmesinden sorumludur.

4. Sanal ag yoneticisi (virtual network functions manager): Sanal ag fonksiyonlarinin yasam
dongusiiniin tiim adimlarin1 (baslatma, giincelleme, 6lgeklendirme, sonlandirma vb.)
izlemekten ve yonetmekten sorumludur.

5. Oge yoneticileri (element management system): Sanal ag fonksiyonlarin1 ydnetiminden
sorumludur.

6. Orkestrasyon yoneticisi (orchestrator manager): AFS altyapisi iizerinde gorev sanal ag
fonksiyonlarmin alan uyumlu bir sekilde ¢alismasindan ve yonetiminden sorumludur.
Orkestrator kavrami, bulut bilisimde kullanilan hiper yoneticiye benzemektedir.

7. Isletim destek sistemi (operation support system- OSS) ve is destek sistemi (business
support system-BSS): Isletim destek sistemi, ag yapilandirma, hata ve servis
yonetimlerinden sorumlu iken; is destek sistemi, miisteri yonetimi, hizmet servisleri

yonetimi ve Uriin yonetiminden sorumludur.

AFS mimarileri, ag maliyetlerinin diistiriilmesi, ag hizmet kalitesinin arttirilmasi ve ag
genisletme hizinda artis saglama potansiyeline sahip olmasinin yaninda, geleneksel
yontemlerle elde edilmesi zor bir secenek olan hizli hizmet sunumu i¢in ag esnekligini
arttirma potansiyeline sahiptir [27]. Organizasyonlar bu mimari ile donanim yenilemeden

yeni ag islevlerini veya uygulamalarini hizli ve basit bir sekilde devreye alabilir.

YTA ve AFS agin programlanabilmesini ve donanim bagimliliginin ortadan kaldirilmasina
yonelik olusturulan yeni yaklagimlardir. YTA, kontrol ve veri diizlemini birbirinden ayirarak
aglarin programlanabilir olmasint saglarken; AFS, ag fonksiyonlarinin sanallagtirilarak
donanim maliyetlerini diisiirmeyi amaclar. YTA ve AFS bagimsiz ¢alisabilen teknolojiler

olmakla birlikte tamamlayici bir ag ¢6ziimii olarak da kullanilir.
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2.3. Yazihm Tammh Ag ve Ag Fonksiyonlarim Sanallastirma Teknolojileri
Arasindaki Iliski

YTA ve AFS teknolojileri farkli ag ¢ozlimleri olarak bagimsiz g¢alisabilseler de yazilim
tabanli bir ¢6ziimiin, farkli unsurlarini ele almalar1 agisindan birbirlerini tamamlayict ve
destekleyici Ozelliktedir. Her iki teknoloji de programlanabilir ag yapisi ve sanallagtirma
yontemlerini kullanarak etkin bir ag yonetimi olusturma gibi ortak hedeflere sahiptir.

Cizelge 2.2° de YTA ve AFS teknolojilerinin sahip oldugu 6zellikler karsilastirmali olarak

verilmistir.

Cizelge 2.2. YTA ve AFS teknolojilerinin karsilagtiriimasi

AFS

YTA

Ag islevlerini sanallastirilarak

Otomatik ve programlanabilir ag

Kavram . kontroliinii saglamak i¢in yonlendirme
geleneksel cihazlardan ayirir. N o N ;
diizlemini kontrol diizleminden ayirir.
Hizmet saglayicilar tarafindan
farkli ag gorevleri olan donanim Merkezi yonetim ve kontrolii saglamak
Amag cihazlarmi tiimlesik donanim i¢in ag donanim cihazlarinin
cihazlartyla degistirmek igin programlanabilir olmasini saglar.
onerilmistir.
Standart prosediire sahiptir. Agik ve progriiigianabilir Kol
« : . diizlemine sahiptir.
Anahtar Donanim y6nlendirme fonksiyonu, .. .
o N s Donanim hala yonlendirmeden
Noktalar belirli bir donanima bagh degildir. . .
sorumludur ve kontrol diizlemi karar
vermekten sorumludur.
QoS ve akis kontrolii gibi ag A:nahtqugr,vyonlendlrlcn_er ve ka_blosuz
Uygulama . L aglar gibi ag altyapist mimarisini
islevlerini optimize eder. optimize eder
Standart ETSI ONF
. Standardizasyon, basitlestirilmis e .
Avantajlar altyapt bakimi ve esnek genisleme. Basitlestirilmis yonetim islemleri.
YTA, AFS ile ¢akismaz. Her ikisi de gelismekte olan ag mimarileridir. YTA,
Jliski ag programlanabilirligini saglarken; AFS, ag islevlerini donanim

aygitlarindan ayirmayi amaglar. YTA uygulamalari, AFS gelistirme igin

referans olarak kullanilabilir.

YTA, fiziksel ag kaynaklarini (anahtarlar ve yonlendiriciler gibi) soyutlayarak karar vermeyi
sanal ag kontrol diizlemine aktarmaktadir. Kontrol diizlemi, trafigin nereye gonderilecegini
belirler ve donanim, standart donanim aygitlarina giivenmeden trafigi yonlendirmeye ve
islemeye devam etmektedir. AFS, tim fiziksel ag kaynaklarini sanallastirmay1 ve standart
donanim cihazlarina baglh olarak daha fazla cihaz eklemeden aglarin genislemesine izin

vermeyi amaglamaktadir [28]. YTA ve AFS birlikte kullanildiginda biiyiik ve karmasik
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aglarin yonetimi konusunda esnek bir ortam sunmaktadir. Bundan dolay:r bulut bilisim ve
5G gibi yeni nesil ag ¢oziimleri YTA ve AFS mimarilerinin birlikte kullanildig1 ¢éziimler

iizerine yapilandirilmaktadir.

2.4. Yazihm Tamimh Ag ve Ag Fonksiyonlarini Sanallastirma Teknolojileri Kullanim
Alanlari

YTA ve AFS teknolojileri, vaat ettikleri programlanabilir ag yapisi, esnek mimari, etkin ag
yonetimi ve donanim bagimsiz uygun maliyetli sanallagtirma ¢oziimleri ile gliinimiizde bulut
bilisim, mobil ag, veri merkezleri ve nesnelerini interneti gibi alanlarda kullanilmaya

baglanmuistir.

2.4.1. Bulut bilisim

Bulut bilisim, dagitik olarak bulunan bilgi islem altyap1 ve hizmetlerinin (sunucu, depolama,
uygulama, gilivenlik vb.), yerel aglar veya internet gibi genel aglar {izerinden kullanicilara
sunulmasidir. Kullanicilar bu teknoloji ile herhangi bir zaman diliminde konum bagimsiz
olarak kritik hizmetlere erisim imkanina sahip olmaktadir. Servis saglayicilar, bulut biligim
teknolojisi ile dinamik ve hizli bir sekilde bilgi islem altyapi hizmetlerini yonetme ve
optimize etme yetenegine sahip olmaktadirlar. AFS ve YTA, bu dinamik hizmet saglamanin
etkinlestiricisi olarak rol almaktadir. AFS ile sanallastirilan ag fonksiyonlari, iireticiyi
donanim gelistirme veya yenileme maliyetinden kurtarmaktadir. Yeni ag islevleri,
sanallastirma yazilimlar ile kolayca eklenip giincellestirebilir. Buna ek olarak, YTA ile
entegre olundugunda kontrolciiniin saglamis oldugu merkezi yonetim anlayisi ile ag trafik
politikalart1 hizli bir sekilde tiim aga uygulanabilir. YTA, AFS ve bulut bilisim
teknolojilerinin birlikte kullanilmasi ile ag operatorleri verimli ve 6l¢eklenebilir hizmetler

sunar [29, 30].
2.4.2. Mobil ag
Yeni nesil mobil aglarin kullaniminin yayginlagsmasi ile daha gelismis ve 6lgeklenebilir

teknolojilere olan ihtiya¢ artmistir [31]. Buna ek olarak, nesnelerin interneti (Internet of

Things-10T), bulut bilisim ve 5G gibi yeni nesil teknolojilerden yararlanan mobil kullanici
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sayisinin artist; veri hizi, kapasite ve kapsama alanin arttirtlmasini bir zorunluluk haline

getirmistir.

5G mobil aglari; genis kapsama alani, diisiik gecikme siiresi ve yliksek hizda veri aktarimi
gibi ii¢ temel karakteristik 6zellige sahiptir [32]. Bu ozelliklerin hizmet saglayicilar
tarafindan karsilanabilmesi icin yeni fiziksel altyapilarin satin alinmasi ve isletilmesi
gerekmektedir. Yonetim i¢in de yiiksek nitelikli miihendislerin ¢alistirilmasi ve ayrica genis
kapsama alanmi elde edebilmek icin baz istasyonlar1 gibi ag sonlandiricilarinin optimum
verimle yerlestirilmesi gerekmektedir. Bu gereklilikler hizmet saglayicilarini yiiksek
sermaye harcamasi (capital expenditure-CAPEX) ve yiksek operasyonel harcamaya
(operational expenditure-OPEX) dogru itmektedir. Bu nedenle mobil ag operatorleri ve
hizmet saglayicilar toplam maliyetleri azaltic1 yeni ¢6zliim yontemlerine ihtiya¢ duymaktadir

[33].

YTA ve AFS, kontrol ve veri diizlemlerini ayirmak ve ag islevlerini sanallagtirmak icin
cekici cozumler olarak kabul edilmektedir [34]. YTA sahip oldugu merkezi yonetim anlayist
ile ag kaynaklarinin dinamik ve esnek bir sekilde yonetilmesini saglarken 5G aglarinin sahip
olmasi gereken kesintisiz veri aktarimina olanak saglamaktadir. AFS, 5G aglarinin sahip
oldugu ag dilimleme (network slicing) 6zelligini saglamis oldugu sanallastirma teknolojileri
ile destekleyerek sistem kaynaklarinin verimli kullanilmasini ve kesintisiz hizmet vermeyi

garanti etmektedir [35].

2.4.3. Veri merkezleri

Veri merkezleri; sirketler, devlet kurumlari, endiistriler ve egitim kurumlar1 gibi farklh
biiytikliikteki kuruluglarin verilerinin iglenmesi, depolanmasi ve yedeklenmesi igin
Olceklenebilir kaynaklar sunan bir altyapidir. Bu altyapr iizerinde ¢ok sayida sunucu,
depolama cihazlar1 ve ag cihazlar1 yer almaktadir. Merkezi ve dagitik yapiya sahip olabilen
veri merkezleri son donemde artan uygulama cesitliligi ile bulut tabanli olarak da hizmet
verebilmektedir. Birgok biiyiik kurulus yatirimlarin1 veri merkezleri ve bulut ¢oziimleri
iizerine yapmaktadir. Ancak veri merkezleri i¢in kaynaklarinin etkin kullanimi, giivenilirlik,

yanit siiresi ve Ol¢eklenebilirlik gibi ¢oziilmesi gereken zorluklar vardir [36].
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YTA ve AFS teknolojileri saglamis oldugu yenilik¢i ¢oziimler ile veri merkezlerinde
karsilasilan zorluklarin stesinden gelme potansiyeline sahiptir. YTA ve AFS ile
yapilandirilmis veri merkezlerinde, yiik dengeleme, ag giivenligi, trafik izleme ve bant
genisligi tahsisi gibi yonetimsel yetenekler sanallagtirma ¢ozlimleri ile gelistirilmektedir. Ag
uygulamalarinin gilincellenmesi veya yenilenmesi gerektigi durumlarda yeni bir donanim
almak yerine yazilimsal degisimler ile yapilandirmalar kolayca gergeklestirilmektedir.
Bunlara ek olarak veri merkezlerindeki enerji tiikketimi zorlugu da bu teknolojiler ile

asilabilmektedir [37].

2.4.4. Nesnelerin interneti

IoT, akilli hizmetler sumak i¢in fiziksel ve sanal nesnelerin internet iizerinden birbirleriyle
etkilesime girebildigi kiiresel bir ag yapisidir. Cok sayida cihazin birbirine bagli oldugu bu
heterojen ag alt yapisinda, yiiksek verim, yiiksek kullanilabilirlik, diisiik gecikme ve yiiksek
performans gereksinimleri ortaya ¢ikmaktadir. Geleneksel ag mimarileri ve protokolleri bu

gereksinimlerin kargilanmasinda mevcut ¢oziim yontemleri ile yetersiz kalmaktadir [38].

YTA ve AFS teknolojileri saglamis oldugu esnek mimari ve sanallastirma ¢oztimleri ile IoT
ag gereksinimlerinin karsilanmasinda icin kilit rol oynamaktadir [39]. IoT ag yapisini
olusturan farkli 6zellikteki cihazlarin birlikte ¢alisabilirlik ve 6l¢eklenebilirlik gibi zorluklari
YTA mimarisinin saglamis oldugu programlanabilir ag yOnetimi sayesinde
cozllebilmektedir. AFS ile IoT heterojen agini olusturan cihazlar es zamanli g¢alisma

performanslarini sanallastirma ¢ozlimleri ile arttirabilmektedir.

YTA ve AFS tabanli [oT ¢oziimleri akilli sehir uygulamalarinda énemli rol oynamaktadir
[40]. Akilli sehirleri olusturan farkli 6zellikteki IoT cihazlarinin kesintisiz haberlesmesinin
saglanmasi icin ortak bir fiziksel altyapiya sahip olmasi gerekmektedir. IoT ag iletisimini
saglayan farkli lokasyonlardaki duyarga (sensor) diigiimleri, liretici bagimsiz birden gok
cihaz1 ve uygulamayi destekleme yetenegine sahip olmalidir. YTA ve AFS saglamis oldugu
programlanabilir a§ yonetimi ve sanallastirma uygulamalari ile uygun maliyetli akilli sehir

cOziimleri saglamaktadir [41], [42].

YTA ve ag sanallagtirma teknolojileri genis kullanim alanlar1 ile giiniimiiz ve gelecekteki ag

problemleri igin etkili ¢ézlimler vaat etmektedir. Giiniimiizde ag trafiginin etkin bir sekilde
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siiflandirilmast ve ag gilivenliginin saglanmasi gibi konular, hizmet saglayicilar ve ag

yOneticileri i¢in 6nemli zorluklar olarak gérilmektedir.
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3. MAKINE OGRENMESI

Yapay Zeka i¢in temel bir yaklasim olarak onerilen makine 6grenmesi, 1959 yilinda Arthur
Samuel tarafindan “bilgisayarlara agik¢a programlanmadan 6grenme yetenegi veren ¢aligma
alan1” olarak tanimlanmustir [43]. 1997 yilinda ise Tom Mitchell kitabinda makine
O0grenmesinin daha modern bir yorumunu yapmistir: “Bir bilgisayar programinin ¢iktisi, T
’deki gorevlerle hesaplandigi gibi, deneyimle artar". Buna gore, makine 6§renmesi bir yapay
zeka alanidir ve bilgisayar sistemlerinin belirli bir gorevi yerine getirmesi i¢in agik talimatlar
kullanmadan kaliplara ve g¢ikarsamalara dayanan algoritmalarin ve modellerin bilimsel
caligmasidir. Giiniimiizde makine 6grenmesi modelleri; kiimeleme, siniflandirma, regresyon

gibi farkli problemlerin ¢6ziimii i¢in kullanilmaktadir.

Makine Ogrenimi, insan yasamini kolaylastirmak ve daha iyi hala getirmek igin gesitli
alanlarda uygulanmustir. Dogal dil isleme (Natural Language Processing-NLP), hastaliklarin
teshisi, miisteri segmentasyonu, lriin tavsiyesi, gilivenlik uygulamalari ve yliz tanima
sistemleri gibi fakli alanlarda makine G6grenimi kullanilmaktadir. Standart bir makine

Ogrenimi uygulama siireci sunlari igerir:

- Verileri toplama ve 6n isleme

- Ozniteliklerin belirlenmesi ve model segimi
- Model egitimi ve test etme

- Egitilmis model optimizasyonu

- Yeni ornekleri tahmin etmek icin modeli kullanma

Makine Ogrenme modelleri temel olarak denetimli, denetimsiz, yar1 denetimli ve

pekistirmeli 6grenme olmak iizere dort grupta incelenmektedir [44].

Denetimli 6grenme (supervised learning), girisleri ve bunlara karsilik gelen etiketleri iceren
bir takim egitim verilerini temel alan bir islev veya model olugturma fikrine dayanmaktadir.
Model, egitim agamasinda girdiler ve bu girdilerin beklenen ¢iktilar1 verilerek egitilir. Her
girig kiimesi i¢in uygun ¢ikis kiimesi algoritmaya saglanmalidir. Daha sonra girdi ve ¢iktilar
arasindaki 6grenilen iliskiye dayali olarak modele, 6ngorii islemini gerceklestirebilmesi i¢in

yeni girdiler saglanir. Modelin kullandig1 algoritma her yeni girdi i¢in 6ngoriide bulunarak
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geri bildirim verir. Zamanla algoritma girdiler ve etiketler arasinda iliski kurarak ongorii
basarimini arttirir. Tam olarak egitim gerceklestiginde denetimli 6grenme algoritmasi daha
once goriilmemis Ornekler icin etiket Ongoriisiinde bulunabilir. Denetimli 6grenme
algoritmalar1 siiflandirma ve regresyon problemlerinde yaygin sekilde kullanilmaktadir.
Siniflandirma problemlerinde ¢ikti degigkeni, “normal/normal olmayan”, “iyi/koti”,
“evet/hayir” gibi kategorik degerler alirken regresyon problemlerinde ¢ikti degiskeni sayisal
gercek degerler alir. Yaygin olarak kullanilan denetimli makine 6grenme algoritmalari
sunlardir: k-En Yakin Komsular (k-Nearest Neighbors-kNN), Destek Vektér Makineleri
(Support Vector Machine-SVM), Naive Bayes (NB), Karar Agaci (Decision Tree-DT),
Lojistik Regresyon (LR), Yapay Sinir Aglar1 (Artificial Neural Network-ANN), Rastgele
Orman (Random Forest-RF), vb.

Denetimsiz 6grenme (unsupervised learning), model egitimi etiketlenmemis veriler
kullanilarak gerceklestirilir. Model veri kiimesindeki etiketlenmemis verilerin benzer ve
farkli olan 6zelliklerini kullanarak kiimeler. Denetimsiz 6grenmede kullanilan algoritmalar
benzerligin hesaplanmasi i¢in farkli matematiksel fonksiyonlardan yararlanmaktadir.
Denetimsiz  6grenme modelleri, iliskilendirme veya kiimeleme problemlerinde
kullanilmaktadir [45]. Yaygin olarak kullanilan denetimsiz 6grenme algoritmalari: K-
Ortalama Kiimeleme (K-Means Clustering), Gauss Karisimi1 Kiimeleme (Gaussian Mixture
Model-GMM), Kendi Kendini Diizenleyen Harita (Self Organized Map-SOM), Otomatik
Kodlayici  (Auto Encoder), Beklenti-Maksimizasyon algoritmasi  (Expectation-
Maximization), Yerel Aykir1 Deger Faktorii (Local Outlier Factor-LOF) vb.’dir.

Yari-denetimli 6grenme (semi-supervised learning), denetimli ve denetimsiz 6grenmenin
birlikte kullanilmasi olarak tanimlanabilir. Bu 6grenme yonteminde, veri kiimesi etiketli
verilerin kiigiik bir yiizdesini igerir ve geri kalani etiketsizdir. Bdylece yar1 denetimli
algoritmalar hem etiketli hem de etiketsiz veriler araciligiyla verilerin yapisini grenir.
Yaygin kullanilan yar1 denetimli 6grenme algoritmalarindan bazilar1 sunlardir: Etiket
Yayilimi (Label Propagation Algorithm- LPA), Gauss Karisim Modeli (Gaussian Mixture
Models- GMM), Gizli Markov Modeli (Hidden Marcov Model-HMM), Yar1 Denetimli
Destek Vektor Makineleri (Semi-Supervised Support Vector Machines-S3VM), Grafik

tabanli algoritmalar, vb.


http://papers.neurips.cc/paper/1582-semi-supervised-support-vector-machines.pdf
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Takviyeli (Pekistirici) 6grenme (reinforcement learning), Karar verme problemlerini
modellemek i¢in kullanilan ajan tabanli yinelemeli bir siirectir. Denetimli ve denetimsiz
ogrenmede model egitimi, veri kiimesinden alinan orneklerle gercgeklestirilirken; takviyeli
o0grenme modelinde 6grenme, dis diinya ile etkilesime giren ajanlar araciligi ile gergeklesir.
Takviyeli 6grenmede kullanilan ajan, yinelemeli bir sekilde tiim olas1 durumlar1 kesfedene
kadar cevreyle ilgili deneyimlerinden siirekli olarak 6grenir. Bu modelde egitim verileri;
durum-eylem cifti ile 6dil ve cezadan olusur. Algoritma, bir karar verdiginde kararin dogru
oldugu durumlarda 6diil, yanlis oldugu durumlarda ise ceza verilir. Bu bilgiler 1s181inda
model kendini en iyi sonuca ulagsmak icin yinelemeli olarak egitir. Yaygin kullanilan
pekistirmeli 6grenme algoritmalarindan bazilari, Q-6grenme (Q-Learning), Gegici Fark
(Temporal Difference -TD), Monte Carlo yontemi, Derin Q-6grenme (Deep Q-Learning-
DQL) vb.’dir.

3.1. Veri Toplama ve On Isleme

Veri toplama ve 6n isleme asamasi, makine 6grenimi modelleri gelistirmenin en 6nemli
asamasidir. Makine 6grenmesi problemi tanimlanarak probleme uygun veriler toplanir.
Arastirma problemine uygun olan veri kiimeleri belirlenir ya da olusturulur. Veri
kiimelerinin segilmesinde ¢evrim igi birgcok veri kimesi olmakla birlikte genel kabul goren
veri kiimelerinin se¢imi olusturulan modeli 6ngorii bagariminin belirlenmesi i¢in énemli bir
etken olarak goriilmektedir. Makine Ogrenmesi modelinin, ele alinan problemi dogru
modelleyen gegerli verilerle beslendiginden emin olmak igin verilerin temizlenmesi ve 6n

isleme tabi tutulmus olmasi gerekir.

3.2. Oznitelik Secimi

Makine 6grenmesi siirecinin bir diger 6nemli asamasidir. Bir 6znitelik, bir olay veya olgu
hakkinda gozlemlenebilen, dlgiilebilen, tahminde bulunmaya veya siniflandirmaya yardimei
olabilecek bilgilerdir. Oznitelik se¢imi, makine 6grenmesi algoritmalarinin ¢alismasi igin
gerekli 6zelliklerin olusturulmasinda verilerin alan bilgilerinin kullanilma siirecidir. Model
dogrulugunun arttirilmasinda etkili dzniteliklerinin segimi oldukca 6nemlidir. Oznitelik
secimi  kullanilarak var olan veri Oznitelikleri birlestirilerek yeni Oznitelikler
tiiretilebilmektedir. Oznitelik segimi, modelin 6grenme dogrulugunu arttirmak igin gereksiz

Oznitelikleri ortadan kaldirmayr amacglamaktadir [46]. Azaltilmis 6znitelik sayis1 model



30

hesaplama yiikiinli azaltarak modelin daha hizli ve dogru tahminde bulunma yetenegini

arttiracaktir.

Oznitelik se¢iminde kullanilan yOntemler; istatiksel verilere dayanarak filtreleme
gerceklestiren filtreleme yontemleri  (filter methods), Oznitelikler Gzerinde arama
algoritmalar1 kullanan sarmal yontemler (wrapper methods) ve en iyi 6znitelik alt kiimesini
bulmaya dayali gomiili yontemler (embeded methods) olmak {izere 3 grupta

incelenmektedir [47].

Filtreleme yontemleri, makine 6grenmesi modelini dikkate almadan; uzaklik, bilgi, tutarlilik
ve bagimlilik gibi verilerin i¢sel ozelliklerine bakarak uygunluk degerlendirmesi yapan
Oznitelik siralama teknikleridir. Sekil 3.1° de filtreleme yontemi 6znitelik secim asamalari
gosterilmistir. Buna gore, veri kiimesinde bulunan her bir Oznitelik degerlendirme
fonksiyonlar1 kullanilarak puanlandirilmaktadir. Degerlendirme fonksiyonundan elde edilen
puana gore Oznitelik iliski puani diisiik olan 6znitelik kaldirilir. Yiiksek puana sahip
Oznitelikler en iyi Oznitelik alt kiimesi olusturmak igin segilir. Daha sonra, olusturulan
Oznitelik alt kiimesi, siniflandirma algoritmasina girdi olarak sunulur. Cok degiskenli ve tek
degiskenli yontemler olarak kendi iginde gruplandirilmaktadirlar. Cok degiskenli yontemler,
Oznitelikler arasindaki bagimliliklar1 kullanirken, tek degiskenli yontemler Oznitelikler
arasindaki bagimliliklar1 goz ardi ederek her 6zelligi tek tek ele almaktadir. Filtreleme
yontemleri, yliksek boyuttaki verileri kolay ve hizli bir sekilde dlgeklendirme avantajina
sahipken, siniflandirma algoritmalarindan bagimsiz ¢aligmalar1 diisiik dogruluk elde
edilmesine neden olabilmektedir [46,47]. Yaygin kullanilan filtreme yontemleri; Bilgi
Kazanci (Information Gain), Kazang Orani1 (Gain Ratio), Korelasyona Dayali Oznitelik
Secimi (Correlation-based feature selection-CFS), Sakli Markov Filtreleme (Markov
Blanket Filtered -MBF) vb.” dir.

Oznitelik En iyi dznitelik alt Makine Ogrenme Performans
Veri Seti — kiimesinin segimi = Algoritmasi — Degerlendirme
(istatiksel)

Sekil 3.1. Filtreleme yontemi 6znitelik se¢im agamalari
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Sarmal yontemler, makine O6grenme algoritmasinda kullanilan veri kiimesindeki tiim
Oznitelikler denenerek en iyi ongorii performansini gosteren dznitelikler secilmektedir [48].
Sekil 3.2’ de sarmal yontemlerde kullanilan 6znitelik secim asamalar1 gosterilmistir. Bu
yontemlerde Oznitelik alt kiimesi uzayinda bir arama fonksiyonu tanimlanarak cesitli
Oznitelik alt kiimeleri olusturulur. Olusturulan 6znitelik alt kiimelerinin degerlendirilmesi,
makine Ogrenmesi modellerinin egitilerek test edilmesi ile gergeklestirilir. Sarmal
yoéntemlerin, filtreleme yontemlerine gore dogruluk oranlari yiiksek olsa da 6zellikle biiyiik
veri kiimelerinde hesaplama maliyetleri yiksek olabilmektedir [49]. Sarmal yéntemlerde,

sirali arama algoritmalari ve bulugsal arama algoritmalari kullanilmaktadir.

En iyi dznitelik alt kiimesinin segimi

/

Oznitelik
Veri Seti

\

I |

Oznitelik alt kiimesi
olusturulmasi

t
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-

|
Makine Ogrenme
Algoritmasi
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\
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Sekil 3.2. Sarmal yontem Ozniteliklerinin se¢im asamalari

-

Performans

Degerlendirme

GOmduli yontemler, makine 6grenme algoritmalari ile beraber kullanilmaktadir. Sekil 3.3’
de gomiili yontem Oznitelik secim agamalart gosterilmistir. Bu yontemlerde, girdi
oznitelikleri ile ¢ikti arasindaki iliskileri ve Oznitelik bagimliliklar1 arastirilarak en iyi
oznitelik alt kiimesini olusturulur. Ongdrii ve dznitelik se¢imi siireclerini es zamanl olarak
yiiriitme avantajimna sahip oldugu icin sarmal yontemlere gore ¢ok daha az hesaplama

maliyetine sahiptir [47].
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Sekil 3.3. Gomill yontem 6znitelik se¢cim asamalari

3.3. Probleme Gére Makine Ogrenme Algoritmasini Secme

Makine 6grenmesinde, ¢oziilecek probleme gore kullanilacak en iyi algoritmayr segmek
onemlidir. Ele alinacak probleme goére makine 6grenmesi algoritmalar: farkli basarim
sonuglar1 verebilmektedir. Ayn1 zamanda kullanilacak veri kiimesinin boyutu, 6zniteliklerin
sayist ve dagilimi
etkileyebilmektedir. Bir makine 6grenme algoritmasi, denetimli, denetimsiz, yar1 denetimli

veya pekistirmeli 6grenmeye dayali olabilir. Sekil 3.4, yaygin olarak kullanilan makine

Ogrenmesi algoritmalarinin bir listesini 6zetlemektedir [50].

gibi parametreler de makine Ogrenmesi basarim sonuglarini
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Makine 6grenmesi teknikleri
—> Denetimli Ogrenme
k-en yakin komsu
Karar Agaci
Yapay Sinir Ag1
Destek Vektor Makinesi

Bayes Teorisi

Y Y YY OV Y

Gizli Markov Modeli

—> Denetimsiz Ogrenme

k-ortamalama Algoritmast
Ozdiizenleyici Haritalar

Yari-Denetimli Ogrenme

— Pekistirmeli Ogrenme

Pekistirmeli Ogrenme
Derin Pekistirmeli Ogrenme
Pekistirme Tabanli Oyun Teorisi

Sekil 3.4. Yaygin kullanilan makine 6grenme algoritmalari [50]

Literatlirde, ag trafigi siniflandirma ve yonlendirmede yaygin olarak kullanilan makine
Ogrenmesi algoritmalart; kK-En Yakin Komsular, Karar Agacit Siniflandirici, Yapay Sinir

Aglar1 ve Destek Vektor Makineleri vb. dir.

3.4. Model Performansim Degerlendirme Olciitleri

Bir makine 6grenme algoritmasi ile egitim gerceklestirildikten sonra bir model elde edilir,
bu modelin performans degerlendirmesi i¢in test edilmesi gerekir. En yaygin 6lgiit modelin
dogruluk (accuracy) degeridir. Dogruluk degeri modelin test veri kiimesinde ne kadar dogru
veya kesin Ongoriide bulundugunu gosteren degerdir. Bunun disinda model basarimini

gosteren diger Ol¢iitler; duyarlilik (sensitivity), kesinlik (precision), 6zgullik (specificity)
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ve Fl-puani (F1-score) gibi parametrelerdir. Bu Olgiitlerin hesaplanmasinda karmasiklik
matrisinden yararlanilmaktadir. Karmasiklik matrisi (confusion matrix), 6ngoru ve gergek
degerleri igeren dort farkli sayisal endeksten olusmaktadir. Cizelge 3.1° de karmasiklik
matrisi gosterilmistir. Burada gergek pozitif (GP) ve gercek negatif (GN), dogru tahmin
edilen degerleri temsil ederken, yanlis pozitif (YP) ve yanlig negatif (YN) yanlis tahmin
edilen degerleri temsil eder. Ayrica, model performansini degerlendirmek igin alict isletim
karakteristigi (receiver operating characteristic-ROC) ve egrilerin altindaki alan (area under
curve-AUC) kullanilmistir. ROC egrisinin yatay eksende yanlis pozitif oran1 ve dikey

eksende gercek pozitif orani vardir.

Cizelge 3.1. Karmasiklik matrisi

Gergek Smif

DP YP

Ongiiriilen Smif
YN DN

Karmagiklik matrisi kullanilarak elde edilen Ol¢iitler Cizelge 3.2 de verilmistir. Makine
ogrenmesi modeli ile ilgili degerlendirmelerin yapilmasinda bu 6lcutlerden elde edilen

sonugclar kullanilir.

Cizelge 3.2. Karmagiklik matrisi 6lgtler

Olciitler Formiilasyon Tanimlama

Dogruluk (Accuracy) DP + DN Modelin ne siklikla dogru tahmin ettiginin 6lgiisii
DP+DN+YP+YN

Duyarlilik (Sensitivity) bp Modelin ne kadar gercek pozitif degeri dogru
DP +YN tahmin ettiginin bir 6l¢iisii

Ozgulluk (Specificity) DN Modelin ne kadar gercek negatif degeri tahmin
DN + YP ettiginin l¢iisii

Kesinlik (Precision) DP Modelin tiim simiflardan, dogru olarak ne kadar
DP +YP tahmin edildiginin bir 6l¢iisii

F1-puani (F1-Score) 2%DP Modelin tiim veri kiimesindeki dogrulugu.

2*DP+YP+YN



https://en.wikipedia.org/wiki/Receiver_operating_characteristic
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Bir makine 6grenmesi problemi icin hangi performans Olciitiine gore degerlendirme
yapilacag: esas olarak hedeflenen duruma gére degiskenlik gdstermektedir. Iyi bir dngorii
icin kullanilan makine 6grenmesi modeli, Yanlis Negatifleri (YN) ve Yanlis Pozitifleri (YP)
en aza indirmeyi amaglamaktadir [51]. Tez kapsaminda makine 6grenmesi modellerinin

performans degerlendirmeleri Cizelge 3.2.’de verilen dlgiitler kullanilarak yapilmistir.
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4. LITERATURDE YER ALAN ONCEKIi CALISMALAR

YTA’ nin sahip oldugu merkezi kontrol yetenegi ve programlanabilirlik 6zellikleri sayesinde
ag traginin tek bir noktadan kolayca yonetilmesi saglanmistir. YTA kontrolciisii iizerinden
Ozgiin ag yonetim kurallar1 olusturularak tiim aga tek bir noktadan hizli bir sekilde
uygulanabilmektedir. Arastirmacalar calismalarinda, ag trafik smiflandirmast ve ag
givenligi alanlarinda YTA’ nin saglamig oldugu avantajlardan yararlanarak farkli

uygulamalar gelistirmis ve acik aragtirma konularini belirlemislerdir.
4.1. Yazihm Tanmimh Ag ile Trafik Simiflandirma

Ag trafiginin siniflandirilmasi bir agin genel performansinin yonetilmesi i¢in ¢ok 6nemlidir.
Siniflandirilmis trafik ile ag geneline 6zellestirilmis QoS, trafik dengeleme (load balancing)
ve giivenlik gibi politikalar olusturulabilmektedir. Ag trafiginin izlenmesi, hem gevrimici
(gercek zamanli) hem de ¢evrimdist (pasif olarak) yapilabilmektedir. Gergek zamanl trafik
izleme yapilirken ag tizerinden akan veri paketleri anlik olarak yakalanarak analiz edilerek
siniflandirilir. Cevrimdis trafik izleme yapilirken ise, paketler ilk 6nce yakalanip depolanur,
daha sonra analiz edilerek smiflandirilir [52]. Ag trafigini dinlemek ve akis bilgilerini
izlemek icin bir¢ok yazilim kullanilmaktadir. En ¢ok bilinen ve kullanilan yazilimlar
Tepdump ve Wireshark yazilimlaridir. Basit ag yonetim protokolii (simple network
management protocol- SNMP) [53] kullanilarak ag 6lgtim verileri ¢ekilmektedir. Ag 6l¢tim
ve ve izleme icin genel olarak ¢ekme ve itme tabanli mimarilerine dayanan yazilimlar
kullanilmaktadir [54]. Cekme tabanli mimarileri kullanan yazilimlarda merkezi toplama
birimi belirli zaman araliklarinda ag 6lgiim degerlerini talep etmektedir. itme tabanl
mimarileri kullanan yazilimlarda ise belirli zaman araliklarinda 6l¢giim degerleri merkezi
toplama birimine gonderilmektedir. sFlow, NetFlow, Graphite, StatsD ve Ganglia gibi

uygulamalar bu mimariyi kullanan yazilimlara 6rnek olarak verilebilir.

Ag izleme uygulamalar1 araciligi elde edilen trafik verileri protokol bazinda
siiflandirilabilir. Geleneksel aglarda ag trafigi siniflandirmast i¢in kural tabanli, yiik tabanl
ve korelasyon tabanli gibi yontemler kullanilmaktadir. Fakat bu yontemlerin kendilerine

0zgii bazi sorunlart bulunmaktadir [51].
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Kural tabanli yontemler, 6nceden tanimlanmig kurallar agdaki paketleri siniflandirmak igin
kullanilir. Ag paket baslik bilgisi ve baglant1 port numarasi bilgileri siniflandirmanin temel
aldig1 6zelliklerdir. Ag trafik akis bilgisinden alinan port numarasi bilgisi IANA (Internet
Assigned Numbers Authority) tarafindan belirlenen protokollere ait port numarasi bilgisi ile
karsilastirilarak smiflandirma gergeklestirilir [55]. Ornegin DNS trafigi 53 numarali portu
kullanirken FTP trafigi 21 numarali portu kullanmaktadir. Cizelge 4.1’ de sik kullanilan

uygulamalarin kullandiklar1 port numaralar1 listelenmistir.

Cizelge 4.1. IANA port numaralar1 [55]

Port Numarasi Protokol Uygulama
20 TCP FTP Data
21 TCP FTP Control
22 TCP SSH

23 TCP Telnet

25 TCP SMTP

53 UDP, TCP DNS

67,68 UDP DHCP

69 UDP TFTP

80 TCP HTTP

110 UDP POP3

161 UDP SNMP

443 TCP SSL
16,384-32,767 UDP RDP- based Voice and Video

Bu yontem bilinen uygulamalar i¢in oldukg¢a yiiksek basarim saglasa da dinamik port
numarasi kullanan uygulamalar igin problem olusturur. Bu yilizden ag operatorleri farkli

siniflandirma ¢6ziimleri kullanmak istemislerdir [56].

YUk tabanli yontemler, kural tabanli yontemlerdeki dinamik port kullanimi ile siniflandirma
basariminin diismesi arastirmacilari ag tiizerinde akan paketlerin tasimis oldugu yiik
bilgilerini (payload) kullanarak siniflandirma yapma g¢alismalara yonlendirmistir. Derin
Paket incelemesi (Deep Packet Inspection-DPI) olarak da adlandirilan bu yontem ile baglanti
numarasi ve [P adres bilgisi bagimlilig1 ortadan kaldirilmistir. Kullanilan protokol baslik
bilgisi degisse de paket yiikleri i¢erisindeki karakteristik imza veya desenlerin eslestirilmesi
yapildig1 i¢in simiflandirma basarimi yiiksek olmaktadir. Ancak derin paket analizi i¢in

kullanilan donanimlarin maliyetlerinin yiiksek olusu ve son donemde artmakta olan sifreli
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paket iceriginin tespit edilememesi sorunu, bu yontemlerin sinirliliklarini olusturmustur

[57].

Korelasyon tabanli yontemler, kural tabanli ve yiikk tabanli yontemlerde karsilasilan
siirliliklart ve zorluklar ortadan kaldirmak i¢in arastirmacilar tarafindan kullanilmistir. Ag
trafigini olusturan akislarin; paket boyutu, paket varis hizlari, akis siiresi gibi istatistiksel
ozelliklerini kullanilir. Ag trafik siniflandirma siirecine Karar Agaci, Destek Vektor
Makinesi, k-En Yakin Komsular gibi farkli makine 6grenme teknikleri de dahil edilerek
siiflandirma gergeklestirilir. Siiflandirma dogrulugu ozellikle ag paket igerigi ile
ilgilenilmedigi i¢in sifreli trafik iceren paketlerde nispeten yliksektir. Bunun yaninda her
akista yapilan korelasyon incelemesi ek hesaplamalar gerektirdigi i¢in siniflandirilmis veri
kiimeleri olustururken ek tiiketim meydana getirmektedir. Geleneksel aglar birgok farkli
protokol tarafindan yonetilen ¢ok sayida yonlendirici ve anahtarlardan olugmaktadir. Bu
dagitik yapr sebebi ile makine Ogrenme yoOntemlerinin geleneksel aglar iizerinde

uygulanmasi 6nemli bir zorluk olusturmaktadir [58].

YTA mimarisi geleneksel ag mimarisinden farkli olarak biitiin altyap1 bilesenlerini tek bir
kontrol noktasinda birlestirerek ag yonetiminin merkezi bir kontrolcii iizerinden yapilmasini
saglamaktadir. Kontrolcii OpenFlow protokolii araciligi ile akis bilgilerini toplar ve ilgili
yonlendirme kurallarin1 dogrudan tanimlayabilir. Boylece YTA ag yoneticilerine herhangi
bir fiziksel donanima ihtiyag duymadan yazilimsal olarak ag trafik analizi imkam
vermektedir. Makine Ogrenimi tabanli ag trafik smiflandirma yontemleri, ag trafik
verilerinden Ogrenilen istatistiksel 0znitelikleri kullanir. Paket igerigi siniflandirma icin
kullanilmaz bundan dolay1r sifrelenmis verileri smiflandirabilir. Makine 0grenimi
yontemleri, trafik smiflandirmasi igin gerekli bilgilere YTA’ daki OpenFlow protokolii

araciligi ile ulasir ve diisiik bir hesaplama maliyeti ile siniflandirma gergeklestirir.

Makine Ogrenmesi kullanilarak yapilan trafik siniflandirmasi i¢in cesitli yaklagimlar
kullanilmigtir. Wang ve arkadaslar1 ¢aligsmalarinda, yar1 denetimli 6§renme algoritmasi ve
derin paket incelemesi yonteminden yararlanarak QoS bilingli bir trafik siniflandirma
sistemi  6nermiglerdir [59]. Onerilen yontem ile hem bilinen hem de bilinmeyen

uygulamalarin trafik akislari farkli QoS siniflarina ayrilmistir.
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D. Rossi ve S. Valenti ¢calismalarinda, UDP (User Datagram Protocol) protokolu Gizerinden
caligan uygulamalarin siniflandirilmasina odaklanmislardir [60]. Netflow ag izleme aract ile
elde edilen UDP ag trafigi SVM algoritmasi ile simiflandirilmaktadir. He ve arkadaglar
calismalarinda, en uygun akis ozniteliklerini ve en etkili makine 6grenme siniflandiricisini
dinamik olarak belirleyen “vTC” adimi verdikleri yazilim tanimli sanal bir trafik
siniflandirma modeli 6nermiglerdir [61]. Temel ve gelismis akis 0znitelikleri belirlenmis ve
6 farkli siniflandirma algoritmasi; K-En Yakin Komsular, Destek Vektor Makineleri, Yapay

Sinir Aglar1, Karar Agaclari, Naive Bayes ve Adaboost kullanmislardir.

Amaral ve arkadaslari g¢alismalarinda, YTA temelli bir trafik smiflandirma mimarisi
onermislerdir [62]. Youtube, Vimeo, Facebook, Linkedin, Skype, Bittorrent, Web Tarama
(HTTP) ve Dropbox uygulamalarinin her biri i¢in 500 6rnek toplanmis ve belirlenen makine
Ogrenme algoritmalar1 (rastgele orman, gradyan arttirma ve asir1 gradyan arttirma) ile bu

trafik ornekleri siniflandirilmaya galigilmistir.

Wang ve arkadaglar tarafindan akilli ev aglarin1 daha i1yi yonetmek i¢in Software Defined
Network Home Gateway (SDN-HGW) modeli 6nerilmistir [63]. Calismada, Cok Katmanl
Algilayici  (Multi-Layer Perceptron, MLP), Yigin Otomatik Kaydedici (Stacked
Autoencoder, SAE) ve Evrisimsel Sinir Aglari (Convolutional Neural Network, CNN)
olmak {iizere li¢ derin 6grenme tabanli yaklagim kullanarak sifreli veri paketi siniflandiricisi
gelistirilmistir. DataNets adi verdikleri bu smiflandiricilarin - gelistirilmesi i¢in 15
uygulamadan alinan 20.000” den fazla sifreli paketleri de igeren veri kiimesi kullanilmustir.
Elde edilen sonuglar, gelistirilen DataNet’ lerin akilli ev aginda ger¢cek zamanli isleme icin
dogru paket siniflandirmasi ve yiiksek hesaplama verimliligi ile SDN-HGW modeline

uygulanabilecegini gdstermistir.

Lim ve arkadaslar1 caligmalarinda, derin 6grenme yontemlerini kullanarak trafik
siniflandirmasi yapabildikleri bir YTA mimarisi Onermislerdir [64]. Uzak Masalstu
Baglantis1 (Remote Desktop Connection, RDP), Skype, Guvenli Kabuk (Secure Shell, SSH),
Bittorent ve Hiper-metin Transfer Protokolli (Hyper-Text Transfer Protocol, HTTP)
trafiklerinden olusan veri kiimesi tizerinde siniflandirma yapmak igin ¢ok katmanli Uzun
Kisa Siireli Bellek (Long Short Term Memory, LSTM) modeli ve Evrisimsel Sinir Aglart ile
tek katmanli Uzun Kisa Siireli Bellek modellerinin kombinasyonu igeren derin 6grenme

modelleri kullanilmistir.
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Meenaxi M Raikar ve arkadaslar ¢aligmalarinda, yogun veri trafiginden dolay1 geleneksel
trafik siniflandirma yaklagimlarinin sinirliliklara sahip oldugunu belirtmiglerdir [65]. Bu
siirliklarin iistesinden gelmek i¢in Y TA mimarisi ve makine 6grenme metotlarinin birlikte
kullanildig1r bir model 6nermislerdir. HTTP, E-mail ve Gorlnti-Ses (Streaming) trafik
verileri Destek Vektor Makinesi, Naive Bayes ve k-En Yakin Komsular algoritmalari ile

siiflandirilmstir.

Yapilan c¢alismalar incelendiginde ag trafik siniflandirmasinda makine Ogrenmesi
metotlarinin ve YTA mimarisinin kullaniminin yayginlagtig1 goriilmektedir. Artan ag trafigi
miktar1 ve ¢esitliligi ile birlikte geleneksel trafik siniflandirma yontemlerinin yerini makine
Ogrenmesi yontemleri almaktadir. Bunun yaninda YTA mimarisi sahip oldugu mimari yap1
ile geleneksel aglarda kullanilan giivenlik duvarlari, trafik dengeleme, ag 6l¢iim ve izleme
gibi eskiden olduk¢a zor ve karmasik olan ag islevlerini cok daha kolay ve basit bir hale
getirmektedir. Geleneksel ag Olgim ve izleme yontemlerinin hemen hemen hepsi ug
cihazlardaki degiskenlerde tutulan Yonetim Bilgi Birimi (Management Informatin Base,
MIB) degerlerin biriktirilip islenmek iizere merkezdeki sunuculara gonderilmesi, daha sonra

bu degerlerin analiz edilerek agin durumuna iligskin ¢ikarim yapma esasina dayanmaktadir
[53].

4.2. Yazihhm Tanimh Ag Giivenligi

YTA, mimarisi ve tasarimi ile ilgili ¢esitli karakteristik 6zelliklere sahiptir. Bu karakteristik
ozellikler onu geleneksel ag mimarilerinden farkli kilmaktadir. YTA, aglar1 hizli ve verimli
bir sekilde daha fazla esneklikle yonetmeye yardimci olur. Ayrica giivenlik bakis acisi ile
agdaki cihazlarin merkezi olarak kimliginin dogrulanmasi ve analiz edilmesini saglayarak
saldirilar1 tespit etmeyi ve azaltmayir kolaylastirir [66]. Ancak, mimari yapisindan
kaynaklanan bazi kusurlar nedeniyle YTA’ nin kendisi giivenlik tehditlerine karsi
savunmasiz hale gelebilmektedir. Genel YTA cercevesi, her bir dizlemle ilgili glvenlik
sorunlarini ayr1 ayri ele almak i¢in birka¢ katmana (veya birkac¢ arastirmaci tarafindan
onerilen guvenlik vektorlerine) boliinebilir. D. Kreutz ve arkadaslar1 yaptiklar: ¢calismada,
Sekil 4.1” de gosterildigi gibi YTA mimarisine yonelik, ¢ tanesi YTA’e 6zgii olmak {izere,
yedi olast saldir1 vektorii tanimlamiglardir [1]. Farkli diizlemlerde calisan cihazlarin ve
iletisim kanallarinin hedeflendigi bu saldirilara yonelik alinabilecek Onlemler yine bu

caligmada ortaya konulmustur.
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Sekil 4.1. YTA saldir1 vektorleri [1]

Zhaogang Shu ve arkadaslar1 yaptiklar1 ¢calismada; YTA mimarisine yonelik tehditleri ve
alinabilecek kars1 6nlemleri, saldirinin meydana geldigi YTA duzlemine (uygulama, kontrol
ve veri diizlemi) gore 3 gruba ayiwrmuglardir [11]. Priyadarsini ve arkadaglari ise
caligmalarinda; YTA’ ya yonelik saldirilari, diizlemler arasindaki iletisim arayizlerine
yonelik saldirilart da igerecek sekilde kontrol diizlemi saldirilari, veri diizlemi saldirilari,

kuzey ve giiney arayiiz saldirilar1 olmak tizere 4 grupta incelemislerdir [67].

Sekil 4.2, YTA mimarisindeki ¢esitli saldir1 noktalarini géstermektedir;

7]
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Uygulama anahtans Kontolcu Saldirgan

Sekil 4.2. YTA saldir1 noktalari
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Bunlar; saldir1 noktasi 1 ile temsil edilen OpenFlow anahtarlarini, saldir1 noktasi 2 tarafindan
temsil edilen iki anahtar arasindaki iletisim yolunu, saldir1 noktasi 3 tarafindan temsil edilen
kontrolctiyii, saldir1 noktasi 4 ile temsil edilen kontrolcii ile anahtar arasindaki iletisim
yolunu, saldir1 noktas1 5 ile temsil edilen iki kontrolcii arasindaki iletisim yolunu, saldiri
noktast 6 ile temsil edilen uygulama diizleminde g¢alisan YTA uygulamalarini ifade

etmektedir.

YTA anahtari: YTA anahtarlari, yeni gelen paketlerin iletilmesi i¢in akis tablosunda yer alan
kurallar1 kullanmaktadir. Kontrolciiden gelen kurallar TCAM (ternary content addressable
memory) olarak bilinen “li¢lii igerik adreslenebilir bellek” ile anahtarda saklanir. Bu bellek
tirli yiiksek hizli islemler i¢in kullanilan benzersiz bellek tiiriidiir [68]. YTA anahtarlar
sinirli bellek kapasitesine sahip oldugu icin yogun istek talebinde kullanilamaz hale
gelmektedir. Akis tablosu belleginin sinirlt kapasiteye sahip olmasi, 6zellikle DDoS gibi
saldirilar igin YTA anahtarlarin1 hedef haline getirmektedir [69].

YTA anahtarlari arasindaki baglantilar: Akis paketleri, bir anahtardan baska bir anahtara
iletilmek iizere aktarilir. Aktarilan paketlerin ¢ogu sifrelenmemistir ve hassas bilgiler
icerebilir. Bu paketler, Ozellikle anahtarlar arasindaki baglantilar kablosuz oldugunda,

saldirganlar tarafindan kolayca ele gegirilebilir [11].

YTA kontrolcust: Kontrolci YTA’nin beyni gibi ¢aligmaktadir. Agin kiiresel gérinimine
sahip olan kontrolcii biitiin fonksiyonel islemlerin gerceklestirilmesinden sorumludur.
Merkezi kontrolciiniin etkisiz kilinmas1 ya da ele gecirilmesi biitlin agin yonetiminin
kaybedilmesi anlamina gelmektedir. Agda tek bir kontrolciiniin olmast durumunda DDoS

gibi hacimsel saldirilara kars1 YTA savunmasiz kalabilmektedir [70,71].

Kontolcii ve anahtar arasindaki baglanti: Bir paket anahtara ulastiginda akis tablosunda
ilgili iletim kurali bulunmadig1 durumda kontrolcii ile iletisim kurulur. Giincel akis kurallari
giineye giden arabirim aracilif1 ile anahtara iletilir. Bu kurallar kontrolcii ile anahtar
arasindaki baglantinin gizlice dinlenmesi yoluyla saldirgan tarafindan tahrif edilebilir, bu da
baz1 kot niyetli kurallarin eklenmesine veya mevcut kurallarin degistirilmesine neden

olabilir [67].
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Iki kontrolcii arasindaki baglantilar: Baz1 ag topolojilerinde merkezi kontrolciiniin yiikiinii
azaltarak daha etkin ve giivenli bir yonetim saglamak amaci ile birden ¢ok kontrolcii
kullanilabilmektedir [72]. Bu topolojilerde, iletisim dogu-bati1 baglantili API” ler araciligiyla
kontrolciiler arasinda paylasilir. Kontrolciiler arasindaki bu iletisim yolu, saldirganlar
tarafindan ele gecirilebilir [73]. Bu nedenle, kontolciiler arasindaki iletisim giivenli ve 6zgiin

olmalidir.

Uygulamalar: Yiik dengeleme, trafik izleme ve sanallastirma gibi uygulama yazilimlari
YTA kontrol diizlemi iizerinde bulunmaktadir. Bu yazilimlarin ¢ogu genellikle giivenlik
gereksinimlerini géz ardi eden ligiincli sahislar tarafindan kurulmaktadir. Kontrolci ile
iletisim kuzey arayiizli iizerinden saglandiginda, kontrolciiye kotii amagli kodlar bu
uygulamalar {izerinden yerlestirilebilir [74]. Bundan dolayr YTA tabanli uygulamalar
kontrolctinlin hizmetini engellemek icin hedef nokta haline gelebilmektedir.

4.2.1. Yazihm tanimh ag saldir cesitleri

Tiim diizlemler ve arabirimler, diizlemin kendisinde bulunan ag bilesenlerini tehlikeye
atabilecek veya baska bir diizlemdeki Ogeleri hedefleyebilecek belirli saldirilara karsi
hassastir. Cizelge 4.2’ de YTA dizlemlerini ve arabirimlerini hedefleyen yaygin saldirt
tlrleri gosterilmistir. Ayrica Sekil 4.2” de gosterilmis saldirt noktalari detaylandirilarak YTA

diizlemlerine etkisi de bu boliimde agiklanmaktadir.

Cizelge 4.2. YTA saldir1 gesitleri

Saldirt Veri Giiney | Kontrol | Kuzey | Uygulama
Duzlemi | Arayuzi | Duzlemi | Arayl(zli | Dizlemi

Akis Tablosu Saldirisi X

Anahtar TCAM tiikenmesi X

Topoloji Sizdirma Saldirisi X

TLS Saldirisi X X X

Bant Genigligi Tiiketme Saldirist X X X

LLDP Sizdirma Saldirisi X

Kontrolcii Ele Gegirme Saldirist X X X

Kontrolcii Kaynak Tiiketme Saldirist X

Kotii Amagli Uygulamalar X X
Politika Catigma Saldirilart X X X
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Veri dizlemi saldirilar

Veri duzleminde yer alan YTA anahtari, sadece kontrolcii tarafindan olusturulmus akis
kurallarina gore trafigi yonlendirir. Anahtara yapilan saldirilar sonucunda bu yonlendirme
gorevi kesintiye ugrayabilir ve tiim ag zarar gorebilir. Saldirganlar iki sekilde YTA
anahtarina saldirida bulunabilir. Ilk olarak, iki YTA anahtar1 arasindaki iletisim sirasinda
sahte akislar iiretilebilir. Ikinci olarak da saldirgan, sel saldiris1 olusturarak anahtari siirekli
kontrolcliye yeni kurallar1 sormaya zorlayip, akis tablosunu doldurabilir. Bu da anahtarin
sinirli kaynaklarinin tikenmesine ve performans kaybina neden olabilir [75]. Veri
diizlemindeki yaygin goriilen saldirilar DoS, DDoS [76], aldatma [77] ve izinsiz giris [78]
saldirilaridir. Aldatma saldirilari, akis kurallarinda Kotl niyetli degisikliklere neden olurken
DoS ve DDoS saldirilar ile saldirgan ilgili servisleri mesru kullanicilar i¢in kullanilamaz

hale getirir. Ag izinsiz giris saldirilari ile veri sizintis1 meydana gelebilmektedir.

Gliney arayuzi saldirilari

Veri diizlemi ve kontrolcii arasindaki iletisimi saglayan giiney arayiiz giivenligi ihlal edilirse
her iki uca da kotii amagh trafik gonderilebilir. Giiney arayiiz, OpenFlow protokolln(
kullanir. Bu protokol tizerindeki agikliklar kullanilarak ortadaki adam (POODLE) saldirilari
gergeklestirilmektedir [79]. POODLE saldirist ile saldirgan kontrolcinin TLS strimund
SSL 3.0’a diistiriir ve saldir1 i¢cin SSL 3.0 giivenlik a¢igini kullanir. Boylece saldirgan verileri
ele gecirme ve degistirme, kimlik sahtekarlig1 gibi giivenlik ihlallerinde bulunabilmektedir.
Bunun disinda DoS ve DDoS saldirilar1 da giliney araylz protokoliine yonelik

gergeklestirilmektedir [76].

Kontrol diizlemi saldirilari

Kontrol diizlemi, agm tiim trafiginin yonetildigi merkezi kontrolciiniin bulundugu
diizlemdir. Biitiin agin yonetimini ele gegirmek isteyen saldirganlar i¢in kontrolcii ana hedef
olmaktadir. Saldirgan, kontrolciiye bir ve veya daha ¢ok kaynaktan fazla sayida sahte paket
gondererek kontrolciiniin sinirl kaynaklarini tiiketebilir. Kontrolciiye yapilan DoS ve DDoS
saldirilari, tim agin isleyisini olumsuz yonde etkileme potansiyeline sahiptir. Kontrolciyu
ele gegirme veya yetkisiz erisim saldirilari, giivenligin gizlilik ilkesini hedefler.

Kontrolciideki giivenlik agiklari, tiim agr tehlikeye atabilecek sonuglara yol agabilir [80].
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Saldirgan, yanlis yapilandirilmig, savunmasiz kontrolciiniin yonetimini ele gecirerek tim
agm yonetimini kontrol edebilir. Ardindan, veri diizlemindeki YTA anahtarlarin
programlayarak kontrolciiye gelen trafigi diisiirebilir ve diger hedeflere saldir1 baglatmak

icin kullanabilir [1].

Kuzey arayiizii saldirilan

Kuzey arayuziinde kullanilan protokoller uygulama diizlemi ile kontrol diizlemi arasinda
iletisim kurmak i¢in kullanilmaktadir. izinsiz giris saldiris1 burada karsilasilabilecek olasi
bliylik saldir1 tiirlerinden biridir [78]. Bu iletisim i¢in standart bir protokol olmamasi

glivenlik agisindan bir zorluk olusturmaktadir [81].

Uvygulama diizlemi saldirilari

Uygulama diizleminde ¢alisan bircok YTA uygulamasi yer almaktadir. Yetkisiz
uygulamalar, giivenligin gizlilik ve biitlinliik ilkesini hedeflemektedir. Kontrolcii, YTA
uygulamalar1 i¢in ag lizerinde yetkilendirme saglayarak uygulamalarin ag durumunu
okumasini ve yazmasini saglamaktadir. Bu durum ag giivenligi i¢in sorun yaratmaktadir.
Kotii amach YTA uygulamalari, agdaki saldirgan etkinliklerini gizlemek, kritik kaynaklara
erismek ve agin isleyisini manipiile etmek i¢in kullanabilir [82]. Bu diizlemde calisan
uygulamalar da saldirganlarin hedefi olabilmektedir. Saldirganlar kaynak yogun istekler
gondererek YTA uygulamalarini hizmet veremez hale getirebilmektedir. Web sunucusu bu
saldiridan en ¢ok etkilenen uygulamalardan biridir [76]. Slowrois ve HTTP tasmas1 gibi

saldirilar bu diizlemde saldirganlar tarafindan kullanilabilmektedir.

4.2.2. Yazihm tanimh ag guvenlik ¢ozimleri

YTA, saglamis oldugu merkezi yonetim ve programlanabilir yap ile ag teknolojileri i¢in
yeni bir mimari yaklasim olarak kabul edilmektedir. Literatiirde, YTA giivenligi ile ilgili
yapilmis birgok kapsamli ¢alisma yer almaktadir [10], [67], [83]. Bu ¢alismalarda YTA’ nin
temel mimari Ozellikleri ve avantajlarinin yaninda mevcut giivenlik tehditleri ve ¢6ziim
Onerileri ayrintili olarak tartisilmaktadir. Bu boliimde, Y TA mimarisinin giivenlik acikliklar
dikkate alinarak cesitli aragtirmacilar tarafindan yapilmis giivenlik c¢alismalar1 analiz

edilecektir.
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Bu caligmalar sunlar igerir:

e YTA saldirilarinin dnlenmesi ve azaltilmasi,
e Kimlik dogrulama ve yetkilendirme mekanizmalari,
e YTA giivenligi konusunda Saldir1 Tespit Sistemi/Saldir1 Engelleme Sistemi ve Guvenlik

Duvari gibi uygulamalarin gelistirilmesi.

Mantiksal olarak merkezilestirilmis kontrolcii, YTA mimarisinin en savunmasiz parcasidir.
YTA’ ya 6zgl saldir1 vektorlerinin incelendigi ¢aligmada farkli giivenlik ¢oziimleri de
sunulmaktadir [1]. Tek bir kontrolcii tizerindeki saldirilardan korunmak igin kontrolculerin
ve uygulamalarin yedeklerinin de olusturulmasi Onerilmektedir. Olas1 yazilim hatalarina
karsi farkli kontrolciilerin kullanilmas1 gerektigi belirtilmektedir. Ayrica, merkezi
kontrolciiniin hizmet veremez hale gelmesi durumunda veri diizlemindeki anahtarlarin bagka
bir kontrolcii ile iletisim kurarak dinamik yonlendirme mekanizmasi ile hata toleransin

diisiirebilecegi belirtilmektedir.

Musavi ve arkadaslar1 kontrolciiye yonelik hacimsel saldirilart engellemek i¢in bir giivenlik
sistemi Onermislerdir [84]. Onerilen sistem, YTA yapisin1 korumak igin kontrolciiniin
islevlerini kullanmaktadir. Saldiriyr hizli bir sekilde tespit etmeyi ve kontrolcii hizmet
veremez hale gelmeden 6nce uygun bir hafifletme ¢oziimii saglamayir amaglamaktadir.
Saldir tespiti i¢in hedef adrese dayali bir entropi yontemi kullanilmaktadir. Entropi, 6nerilen
yontemde 6nceden tanimlanan pencere boyutu ve esik degeri gibi iki parametre kullanilarak
hesaplanmaktadir. Kontrolcii lizerine entegre edilmis modiil ile gelen trafigin entropi degeri
hesaplanir. Belirli bir entropi esigi asilirsa bu izinsiz giris olarak tespit edilerek engellenir.
Boylece, kotii niyetli etkinlikler hizli bir sekilde algilanir. Onerilen yéntem DNS ve Web
trafiginde de test edilmistir. Onerilen yontemin en &nemli 6zelligi farkli senaryolarda
uyarlanabilir olmasidir. Kullanilan algoritmadaki parametreler, gercek zamanli olarak
hedeflenen sonuglara gore degistirilebilir. Bu ¢alisma Y TA kontrolclsu tizerindeki entropiye
dayali ilk ¢06ziim olmasi agisindan Onemlidir. Calismadaki sinirlilik tek bir kontrolcii
mimarisi i¢in 6nerilen bir ¢6ziim olmasidir. Bagka bir entropi tabanli yaklasim Sahoo ve
arkadaslari tarafindan 6nerilmistir [85]. Bu ¢calismada kontrolciideki diisiik oranli saldirilarin
tespiti icin genellestirilmis entropi ve farkli olasilik dagilimlari arasindaki bilgi mesafesi
kullanilmistir.  YTA anahtarlar1 {lizerinden elde edilen istatistiksel akis &zellikleri

kullanilarak erken DDoS saldir1 uyari sistemi onerilmistir. Onerilen yaklasim, Mousavi ve
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arkadaslarinin  yaklasimiyla karsilastirildiginda daha hizli ve dogru tespit orani
saglamaktadir [84]. Kumar ve arkadaslar1 entropiye dayali “SAFETY” ismini verdikleri bir
giivenlik g¢ercevesi Onermislerdir [86]. Algilama ve hafifletme modiillerinden olusan bu
giivenlik cercevesi sabit zaman penceresinde hedef IP ve TCP baslik bilgilerini kullanarak
entropiyi hesaplamaktadir. Algilama asamasinda, entropi degeri ile belirlenen esik deger
karsilastirilarak saldir1 tespiti yapilmaktadir. Saldirinin hedefi ve kaynagi da algilama
asamasinda tespit edilmektedir. Hafifletme asamasinda ise sinirli sayida SYN istegine izin
verilir ve istemci makineden SYN-ACK paketlerinden birinin onayr dénene kadar diger
SYN istekleri engellenir. Boylece kotii niyetli SYN paketleri engellenirken normal trafige

izin verilmektedir.

Kontrol diizlemi bant genisligi, YTA kontrolciisiinden sonra saldirganlarin en ¢ok hedef
olarak belirledigi ikinci noktadir. Burada kullanilan OpenFlow protokolii bazi giivenlik
problemlerine yol agmaktadir. Ornegin bir saldirgan ¢ok fazla sayida OpenFlow istegi
gonderdiginde kontrol diizlemi ile veri diizlemi arasindaki iletisim yolunda darbogaz
meydana gelmektedir. Buradaki darbogaz biitiin ag iletisimini etkileyerek tiim YTA agin1
yonetilemez hale getirmektedir. OpenFlow aglarindaki gilivenligi arttirmak amaci ile
AVANT-GUARD adl bir sistem gelistirilmistir [87]. Gelistirilen sistem ile SYNFlood
saldirilarinin 6nlenmesi amaglanmistir.  Kontrolcii ve anahtar arasinda bir katman gorevi
goren sistem, TCP_SYN mesajlarinin hedefe ulasmadan kontrolcii tarafindan kontrol
edilmesini saglamaktadir. Kontrolcli, SNORT benzeri araglarla saldir1 kontrolii yaparak
yonlendirme karar1 vermektedir. Elde edilen sonuglar SYNFlood benzeri ag tarama
saldirilarinda sistemin basarili oldugunu gostermektedir. Ancak sistemin uygulama
diizeyindeki UDP veya ICMP protokol tabanli saldirilarda herhangi bir koruma saglamadigi

belirtilmektedir.

Fichera ve arkadagslar1 “OPERETTA” ad1 verdikleri ¢6zim ile SYNFlood saldirilarina karsi
Avant-Guard sistemine benzer bir sistem gelistirilmistir [88]. Istemcilerden gelen SYN istek
sayilar1 kontrolciide tutulmaktadir. Istemci kendisine gelen SYN ACK paketi sonrasi geriye
ACK paketi gondermez ise belli bir esik degerinden sonra kara listeye eklenmektedir. Kara
listeye eklenen bu istemci ip adresine akis tablosunda diisiir (drop) kurali eklenmektedir.
ACK cevap mesaj1 gelir ise beyaz listeye eklenerek anahtardaki ilgili akis tablosuna belirli
bir zaman agimi1 degeri ile eklenmektedir. OPERETTA’ da Avant-Guard’ dan farkli olarak,

kaynak-hedef arasinda giiven iligkisini kurduktan sonra kaynaga RST mesaj1 yollamasi ve
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anahtara da ilgili akis kaydini girerek kaynak ile hedefin tekrar haberlesmesini saglamasidir.
Ag giivenligini saglamak i¢in Saldirt Engelleme Sistemi (Intrusion Prevention System-1PS)
ve Saldirt Tespit Sistemi (Intrusion Detection System-IDS) gibi glvenlik ¢oziumleri
kullanilmaktadir. Artan saldir1 gesitliligi, bu sistemler iizerinde istatistiksel hesaplamalar
yapmay1 gerekli kilmistir. Makine 6grenmesi algoritmalar1 ile Saldir1 Tespit ve Saldirt

Engelleme Sistemleri, anlamli yorumlar ve tahminler yapabilme yetenegi kazanmustir.

Braga ve arkadaslar1 tarafindan yapilan ¢alismada NOX kontrolciisii ve OpenFlow destekli
anahtarlardan olusan bir agda, DDoS saldirilarinin tespiti i¢in bir yontem Onerilmektedir
[89]. Bu yontemde, genellikle siniflandirma problemlerinin ¢éziimiinde tercih edilen ve
danismansiz 6grenme tiiriinde bir Yapay Sinir Ag1 olan Oz Duzenleyici Haritalar (Self-
Organizing Maps- SOM) kullanilmaktadir. Akis toplayict (flow collector), 6zellik se¢im
(feature extractor) ve siniflandirict (classifier) olmak iizere ii¢ modiilden olusan bu yontem
NOX kontrolciisii ile yan yana caligmaktadir. OpenFlow anahtarlarindan kontrolcii
tarafindan akis toplayict modiilii araciligr ile akis bilgileri toplanmaktadir. Akis basina
ortalama paket sayisi, byte degeri, siire vb. trafik akisina ait 6zellikler kullanilarak egitilen
SOM ile ilgili trafik normal ve anormal olarak siniflandirilmaktadir. Tespit mekanizmasi
yeni saldirilara karst giincellenebilir ve kullanilan siniflandirma teknigi gerektiginde
degistirilebilir. Tespit dongiisiine OpenFlow destekli yeni anahtarlarin eklenebilmesine veya
cikarilabilmesine olanak saglamaktadir. Ag topolojisi degistiginde tespit dongiisii de buna
gore uyarlanabilir. Ayrica, DDoS saldirilarinin tespitinde yiiksek oranda bir basari sagladigi

ve diisiik oranda yanlis pozitif (false positive- FP) degerlerine sahip oldugu belirtilmektedir.

YTA’ da anomali tespitine yonelik bir baska c¢alismada ise kontrolcii iizerine
konumlandirilmis veri toplayici (data collector), ozellik secimi (feature selection) ve
siniflandirma  (classification) modiillerinden olusan bir sistem 0Onerilmektedir [90].
Oncelikle, agdaki veriler toplanmakta, sonrasinda &nemli dzellikler secilmekte ve son olarak
trafik normal veya anomali seklinde simiflandiriimaktadir. Ozellik segimi, anomalinin dogru
bir sekilde tespit edilebilmesinde 6nemli bir rol oynamaktadir. En uygun Ozelliklerin
secilebilmesi siniflandirma algoritmasinin performansini arttirmaktadir. Bunun i¢in de bazi
optimizasyon teknikleri bulunmaktadir. Bu calismada, 6zellik se¢imi i¢in optimizasyon
amacl iist-sezgisel bir algoritma tiirii olan Ikili Yarasa Algoritmas: (Binary Bat Algorithm-
BBA) ve smiflandirma i¢in entropi yontemi kullanilmaktadir [91]. NSL-KDD [92] veri

kiimesinde normal trafige ve dort farkli saldir1 gesidine ait paketler bulunmaktadir. Ozellik
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secimi icin NSL-KDD veri kiimesi BBA algoritmasina girdi olarak verilmistir. Cikt1 olarak
istenmeyen Ozellikler elimine edilmis ve geriye kalan 6zellikler siniflandirma modiiliine
girdi olarak verilmistir. DoS, tarama (probe), uzaktan yerel alan agina oturum agma (remote
to local-R2L) ve kullanict hesabini tam yetkili yonetici hesabina yiikseltme (user to root,
U2R) saldirilarinin her biri igin farkl 6zellikler secilmistir. Smiflandirma islemi igin J48
Karar Agaci algoritmasi kullanilmigtir [93]. Calismada, saldirilarin tespit orani ve yanlis
pozitif orani Olglilerek smiflandirmanin basarisi degerlendirilmektedir. Saldir1 tespit
oraninda en iyi sonucu U2R, yanlis pozitif oraninda ise DoS vermistir. Bu alanda, normal ve

anormal trafigi ayirt etmek i¢in makine 6grenmesi algoritmalarini kullanan bir¢ok ¢aligma

bulunmaktadir [9], [94]-[97].

Tuan A Tang ve arkadaslar1 Ag Anomali Tespit Sistemi (Network Intrusion Detection
System- NIDS) modeli adin1 verdikleri model ile derin 6grenme (deep learning)
yontemlerini YTA (zerinde kullanarak akis temelli saldirilar1 tespit etmeye saldirilar
hafifletmeye calismislardir [48]. Hacimsel saldirilari merkeze alan galigmalarinda NSL-
KDD veri kiumesini kullanmis, farkli derin 6grenme algoritma kullanim sonuglari
karsilastirilmistir. Sonug olarak akig temelli saldirilarin derin 6grenme algoritmalari ile tespit
edilip hafifletilebilecegi ortaya konulmustur. Benzer sekilde derin 6grenme yontemleri
kullanilarak YTA ortamlarinda saldir1 tespiti yapan farkli ¢alismalar bulunmaktadir [98],
[99].

Son yillarda yapilan ¢alismalarda YTA’ ya yonelik saldirilarin savunmasinda blok zincir
kullanim1 6nerilmektedir. Singh ve arkadaslar literatiirdeki blok zinciri tabanli saldirilar
inceleyerek degerlendirmelerde bulunmustur [100]. YTA’ nin, tek bir etki alanindaki
saldirilar1 azaltmak i¢in kullanilabilecegini ancak birden ¢ok etki alanina sahip saldirilarda
blok zinciri ve YTA’ nin birlikte, daha etkili olacag: belirtilmistir. El Houda ve digerleri,
calismalarinda yerel agda makine G6grenimi tabanli DDoS algilama ve etki azaltma
bilesenlerinden olusan bir ¢oklu YTA etki alan1 ¢6ziimii olan CoChain-Sc ve etki alanlari
arast DDoS hafifletme i¢in kullanilan Ethereum blok zinciri tabanli bir modiil énermistir
[101]. Benzer sekilde iki ¢alisma, farkli akilli sdzlesmeler kullanarak bir Ethereum blok
zincirinden yasal olmayan IP’ ler gonderen ve diger yasal olmayan IP’lerin bir listesini alan

saldirt hafifletme yaklasimi 6nermislerdir [102], [103].
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Literatiirdeki ¢aligmalar incelendiginde YTA’ da, geleneksel aglarda kullanilan savunma
yaklagimlarinin (saldirt tespit ve engelleme sistemi, derin paket inceleme, giivenlik duvari
ve balkiipii) sanallastirilarak ilgili sunucular lizerinde calistirilmasi yonteminin yaygin bir
sekilde kullanildig1 goriilmektedir. Bununla birlikte YTA’ nin kendine 6zgii mimari
yapisindan kaynaklanan yeni saldirt vektorlerinin de calismalara konu oldugu tespit
edilmistir. Ozellikle YTA anahtarlarinin akis tablolarini ile kontrolciiniin kaynaklarini hedef
alacak saldirilarin ag iletisiminde ciddi kayiplara yol acabilecegi Ongoriilmektedir. Bu
nedenle oncelikle YTA anahtarlarini ve merkezi kontrolciiyili korumaya yonelik yontemlerin

gelistirilmesinin 6nemli bir konu oldugu degerlendirilmektedir.

Bu ¢alisma ile YTA’ larda kullanilabilecek bir siber glvenlik modeli énerilmektedir. Bu
model YTA ve AFS’ nin saglamis oldugu merkezi kontrol ve sanallastirma 6zelliklerini
kullanarak sistem kaynaklarinin verimli bir sekilde kullanilmasin1 saglamaktadir. YTA
kontrolciisii ile biitlinlesik olarak calisan glvenlik sistemi ile daha kisa siirede, ag trafik

tiiriine 6zgii farkli glivenlik politikalar tiim aga hizli bir sekilde uygulanmaktadir.

Tez kapsaminda gelistirilen matematiksel model ile ag trafigi siirekli izlenip trafik stireklilik
Olctimii yapilmaktadir. Belirli sartlar saglandiginda sistem, otonom bir sekilde hareket

ederek siber giivenlik alanlar1 olusturup gorevi bittiginde kaldirma yetenegine sahiptir.

Farkli trafik tiirlerine 0zgli olusturulan siber giivenlik alanlarinda, makine 6grenme
modelleri ile ag trafigi derinlemesine incelenmekte ve anomali 6zelligi gosterdigi durumda
engellenmektedir. Boylece geleneksel saldir1 tespit/engelleme sistemlerinde kullanilan “tiim
ag trafigine tek bir giivenlik kuralinin uygulanmasi” yaklagimindan farkli bir giivenlik

yaklagimi ortaya konulmustur.
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5. YTA’DA AG TRAFIGINE DUYARLI OTONOM SALDIRI TESPiTi
VE ONLEME

Bu ¢alismada, YTA mimarisi kullanan aglarin giivenligini saglamak icin ag trafigine duyarlh
otonom 0Ozellige sahip bir siber Savunma modeli 6nerilmistir. Sekil 5.1° de 6nerilen modelin
mimari gosterimi verilmistir. Onerilen model, YTA kontrolciisii ile biitiinlesik olarak ¢alisan

farkli yeteneklere sahip modiillerden olugmaktadir.

Heterojen Trafik
Heterojen Trafik
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Sekil 5.1. Timlesik YTA kontrolcl ve siber guvenlik modeli

Sekil 5.2° de Onerilen siber savunma modelinin gosterimi modiiler yapida verilmistir. Buna
gore; TSS moduli agdaki akan trafigi kural tabanl siniflandirma yontemini kullanarak ag
trafigini smiflandirmaktan ve akis Olglimii yapmaktan sorumludur. EGS modili ise
siiflandirilmis ag trafiginin derinlemesine incelenmesinden ve trafik tiiriine gére otonom

bir sekilde olusturulacak siber giivenlik alanlarinin agilip kapanmasindan sorumludur.
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Sekil 5.2. Onerilen modelin modiiler gosterimi

5.1. Trafik Siiflandirma Servisi Modli

TSS moduli, YTA kontrolctsu ile es zamanl olarak ¢aligmaktadir. Kontrolciiden gelen ag
trafigi TSS modiiliine aktarilir. Sekil 5.3’ de TSS modiiliiniin ¢alismasi, akis diyagram ile
gosterilmistir. TSS modiiliinde iki temel islem gergeklestirilir. Gelen ag trafigi siniflandirilir

ve ag trafik siirekliligi ol¢iiliir. Boylece her farkli trafik tiirii i¢in 6zgilin bir giivenlik

yaklagimi uygulanabilecektir.
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A

SGA’ YA TRAFiGi
YONLENDIR

Sekil 5.3. TSS modilu akis diyagrami

iSTEGINi BEKLE
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5.1.1. Trafik siiflandirma evresi

TSS modiiliinde ilk olarak kural tabanli smiflandirma yontemini kullanarak merkezi
kontrolciiden gelen ag trafigi izlenip port numarasi ve protokol bilgisine gore trafik
siniflandirilmaktadir. Smiflandirilan trafik streklilik 6lgtimu igin bir matematiksel modele
yonlendirilir. Boylece her farkli trafik tiirii i¢in benzersiz bir giivenlik yaklasimi

uygulanabilecektir. Matematiksel modelin ¢alisma adimlart su sekilde O6zetlenmistir;

Adim 1: Sureklilik hassasiyetinin hesaplanmasi

Sireklilik hassasiyeti (S) Es. 5.1 de gosterildigi gibi toplam trafik suresinin (T;) ayrik
zaman suresine bolinmesi (Tp) ile hesaplanir. S, ag trafiginin toplam ka¢ parcada

degerlendireceginigdstermektedir.

g (5.1)

Adim 2: Elde edilen puanin hesaplanmasi

Ag trafigi S degeri kadar boliime ayrilarak degerlendirilmektedir. Ik bdliimden baslayarak
tim bolimler, Es. 5.2” de gosterilen pargali fonksiyon i¢inde degerlendirir. Es. 5.3 ile f(f)
fonksiyonundan gelen puanlar, toplam fonksiyonu icinde hesaplanarak bulunur (P.). Burada
elde edilecek en yiiksek deger P4y , Es. 5.4’°de gosterildigi gibi, tlim parcalarda ayni trafik

tirinin olmasi ile mimkiin olabilmektedir.

B degiskenine bagli bir f(f) parcali fonksiyonu olsun;

B ve B + 1 arasinda veri varsa Puan = S — 1; BITIR)
B ve B + 2 arasinda veri varsa Puan = S — 2; BITIR
B ve B + 3 arasinda veri varsa Puan = S — 3; BITIR

f(B) =1 ' > (5.2)

B ve S arasinda veri varsa Puan = 1; BITIR

P. =331 f(B) (5.3)
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Bnax = (S — 1)2 (5.4)

Adim 3: Siber giivenlik alanlarinin olusturulmasi

Es. 5.3’de gosterildigi gibi elde edilen toplam puan (P.) , "w” esik degerinden yiiksek ise ag
trafigi incelemeye deger bulunur ve TSS modiilii EGS modiiliinden ilgili trafik i¢in SGA
olusturulmasini talep eder (Es. 5.5). Eger YTA birden fazla kontrolciiye sahip ise w degeri

kontrolcii sayisina boliinerek hesaplanir.

P> w (5.5)

TSS moduli igerisinde ilk evrede siniflandirilan her farkl trafik, 6nerilen bir matematiksel
model kullanilarak tekrar degerlendirilir. Cizelge 5.1° de 6nerilen matematiksel modelin
hesaplanmasinda kullanilan gosterimler ve Cizelge 5.2 de de matematiksel modelin s6zde

kodu verilmisgtir.

Cizelge 5.1. TSS modiilu i¢inde kullanilan gosterimler

Gosterimler Agiklamalar
TWS Traffic Window Size (Trafik Pencere Boyutu)
TFS Traffic Fragment Size (Trafik Parca Boyutu)
SC Sensibility of Continuity (Siireklilik Duyarliligi)
K Threshold Constant (Esik Sabiti)
EGS Esnek Guvenlik Servisi
SGA Siber Giivenlik Alani
TSS Trafik Smiflandirma Servisi
MaxScore Maksimum Puan
Score Puan
Window Pencere
Window_Next Sonraki Pencere
ObtainScore Elde Edilen Puan
Counter Sayict
Threshold Score Esik Deger Puam
Application Layer Traffic Uygulama Diizlemi Trafigi

Bu model ile kontrolcii iizerine gelen trafigin siirekliligi ve yogunlugu olciilmektedir.
Gelistirilen matematiksel model ile hesaplanan trafik esik degeri, W esik degerinden biiyiik
ise gelen trafik stipheli bulunacak ve EGS Moduili aktif edilecektir. Aksi takdirde ilgili trafik
stipheli bulunmayacak ve ilgili sunucuya yonlendirilecektir. Buradaki w esik degeri trafik

tiiriine gore onceden yapilan 6lciimler ile belirlenmistir. Her trafik tiiriine gore ayarlanabilir
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bir sabit degere sabittir. Ag topolojisinde birden fazla kontrolcii kullanilmasi durumunda

kontrolcii sayisina bolunerek hesaplanabilir.

Cizelge 5.2. TSS servisi sozde kodu

Girdi: Application Layer Traffic, TWT, TFS, K
Cikt: EGS SGA Start & Stop Mesajlari
Parametreler: TWT, TFS, K, MaxScore, Score, Window,Window_Next, SC, ObtainScore, Counter, Threshold
Score
1. Set TWS, TFS, K
2. SC=TWS/TFS
3. Max Score = (SC-1)?
4. Obtain Score =0
5. Score=SC
6. Window=1
7. Window_Next = Window
8. Counter=1
9. Threshold Score: Max Score x K
10. Loop (End of the SC)
11. If (Application Layer Traffic found in Window) {
12. Window_Next = Window + 1
13. Loop (Wait for Application Layer Traffic such as HTTP, DNS, ICMP)
14. If (Application Layer Traffic found in Window_Next)
15. Obtain Score += Score — Counter
16. Else
17. Counter = Counter + 1
18. Window_Next = Window_Next + 1
19. Window = Window_Next
20. Counter =1
21. Else
22. Window = Window + 1
23. SC=sC-1
24. If (Obtain Score more than Threshold Score)
25. If (EGS SGA is Opened)
26. Continue
217. Else
28. Start EGS SGA Virtual machine for http, dns, icmp
29. Else
30. If (EGS SGA is Closed)
31. Continue
32. Else
33. Stop EGS SGA Virtual machine for http, dns, icmp
34. Forward App Layer traffic to EGS Any

5.2. Esnek Givenlik Servisi Modiili

Bu modil, TSS modilu ile es zamanli olarak ¢alismaktadir. TSS modiiliinden gelen siipheli
trafik uyarisi ile ilgili trafik tiiriine 6zel bir siber giivenlik alani olusturulur. EGS modli,
her benzersiz trafik tiirii i¢in farkli siber giivenlik bolgelerine sahiptir. Ornegin, TSS
modiiliinden siipheli web trafigi uyarisi alindiginda, yalnizca Web trafigi i¢in siber gtivenlik

alan1 (SGA) olusturulmaktadir. Siipheli trafik, ilgili SGA igerisinde incelenmektedir.
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TSS modulinden gelen tetikleyici sinyal ile EGS iizerindeki iliskili SGA kapatilmaktadir.
Boylece kullanilan kaynaklar TSS havuzuna aktarilmaktadir. TSS modull icerisindeki
SGA’lar, TSS modiiliinden gelen tetikleyici sinyaller ile otomatik olarak agilip
kapanmaktadir. Bu 6zelligi ile EGS modili akordiyon bir yapiya sahiptir. Sekil 5.4’ de EGS

modulunun yapisi ve ¢alisma adimlarini gosteren akis diyagrami verilmistir.

EGS (ESNEK GUVENLI SINIFLANDIRMA SERVisi) MODULU

MiMARisi
EGS EGS
BASLA
I\. £ Q)
I
=] » iLGiLi TcP/UDP —
3 2 )Z’ SERVISI IGIN SGA Olusturma istei BITIR
EGSAKORDIYON T EGSAKORDIYON I EGSAKORDIYON EGSAKORDIYON < OLUSTUR Geldi mi ?
MODELI 3 MODEL| MODELi MODELI | l
) 'OTOMATIK
TSS'E ONAY BILGILENDIRME
YAP
Giveniik D

H E
CEVABI GONDER v ™
Givenlik Duvar ivenlik Duvart Gilvenlik Duvart Giiveniik Duvar
|/ SAYAC CALISTIR
/ onay cevabi et
mi?

MAKINE
BERENMESI
TABANLI SALDIRI
TESPITI

SGA'YI KALDIR
CPU/RAM/DISK
KAYNAGINI
HAVUZA GONDER|

Saldin Tespit Sistemi Saldiri Tespit Sistemi Saldi Tespit Sistemi Saldini Tespit Sistemi
FTP TABANLI SGA HTTP/S TABANLI SGA DNS TABANLI SGA ANY TABANLI SGA

SAYAG CALISTIR

Trafik Esik
Degeri Uzerinde
mi?

TSS'E SGA

i vap|
GONDER
H
TRAFIGI HEDEF Trafik Esik E , N
SUNUCUYA Degeri Uzerinde {s7eéi corom
YONLENDIR mi?

FTP SERVER WEB SERVER MAIL SERVER DNS SERVER ANY SERVER

Sekil 5.4. EGS modiiliiniin yapis1 ve akis diyagrami

5.2.1. Trafige duyarh siber giivenlik alam

TSS tarafindan siniflandirilan ag trafigi kullanilan matematiksel model ile degerlendirilerek
ve siipheli bulunmasi durumunda EGS modilu igerisinde bulunan SGA igerisinde
incelenmektedir. EGS modiilii i¢erisinde farkli ag trafikleri igin olusturulmus SGA’ lar yer

almaktadir.

Gelen trafik tirtine gore aktif olacak SGA’ lar, slipheli ag trafigini degerlendirerek;
engellemekte ya da izin vermektedir. SGA’ lara gelen trafigin saldir1 trafigi olup olmadigi

makine 6grenme yontemleri ile tespit edilmistir. EGS modiilii icerisinde; web trafigi i¢in
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Web_SGA, DNS trafigi icin DNS_SGA ve ICMP trafigi i¢cin ICMP_SGA servisleri yer
almaktadir. Bu SGA’ lar TSS’ den gelen tetikleyici sinyal ile aktif olmaktadir. SGA’lar
gorevleri bittiginde otomatik olarak kapanmaktadir. Gorevi biten SGA kullandig1 sistem
kaynaklarim1 (RAM, CPU, disk gibi kaynaklar) EGS kaynak havuzuna aktarmaktadir.
Boylece sistem kaynaklar1 etkin bir sekilde kullanilmaktadir.

TSS tarafindan siipheli bir trafik uyaris1 gelmedigi durumda ayristirilmis trafik ilgili
sunucuya aktarilmaktadir. Boylece diger sunucularla olan iletisim kesinti olmaksizin saldir1
durumunda bile devam edebilmektedir. EGS modilu igerisinde bulunan siber guvenlik
alanlart TSS modiiliinden gelen siipheli trafik akis tetikleyici sinyali ile olusturulur. EGS
modiiliinde siniflandirilan trafige gore ilgili SGA otonom olarak ¢alisir. SGA icerisinde (¢
alt modiil yer almaktadir. Bu modiller; akis ozellikleri toplama modiilii, saldir1 tespit

modull ve saldir1 engelleme modiiliidir.

Alkas oznitelikleri toplama moduli: Bu modil, protokol, kaynak IP, hedef IP, kaynak ve hedef
port numarasi gibi tiim akis istatistiklerini toplamak icin OpenFlow mesajindaki bir paket

veya bir zamanlayici iglevi tarafindan tetiklenir.

Saldwr tespit modiilii: Toplanan akis 6zellikleri bu modiil tizerinden alinir ve bir akisin

anormal olup olmadigina karar verilir. Bu modiil, optimize edilmis bir makine 6grenme

modeli icerir.
Model ﬁ i Toplayici |
Eg iti m i - i |
Bilinen - Ozellik
* Saldir —l Cikarma
Egitim Kahplan T
Verileri i
Saldin Tespit ! ?aldl_”
Moduli e

Sekil 5.5. Saldir1 tespit modiilii caligsma adimlar

Sekil 5.5 de saldir1 tespit modiiliinde gergeklesen is adimlarint gosterilmektedir. Saldirt
tespit modilinden gelen tetikleyici sinyal ile saldir1 engelleme modiilii devreye

alinmaktadir.
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Saldir1 engelleme modiilii: Saldir1 tespit modiiliindeki sonuglara gore saldir1 engelleme

modiili akisla ilgili kararlar (akis1 diisiirme veya iletme) almaktadir.

Bu ¢alismada gelistirilen model ile kontrolcli 6nceden belirlenmis zaman araliklarinda veri
dizleminde bulunan OpenFlow anahtarlar1 izler. Her seferinde, bir flow_stats mesaji
aracilifiyla anahtarlarin akiglar1 hakkinda istatistik raporu talep eden merkezi kontrolcii
Uzerinde bir is pargacig: (thread) ¢alisir. Talep alindiginda, akis tablosundaki her akis girisi
hakkinda istatistik raporunu igeren bir yanit mesaji iletilir. iletinin bu eslesme alani, hedef
IP, kaynak IP, TCP port numarasi gibi bir akisi eslestirmek i¢in kullanilir. Sirasiyla,
kontrolcii akis istatistiklerini alir ve ardindan istatistikler, trafik izleme modiilii araciligi ile
izlenir. Akis iizerindeki paket ve protokol bilgisi verileri kullanilarak siniflandirilan trafik
iizerinde, gelistirilen matematiksel model kullanilarak siireklilik 6l¢timii yapilir. Burada
yapilan 6l¢lim sonuglarina gore trafik siipheli bulunursa EGS moduli bir mesaj ile tetiklenir.

Stipheli bir trafik bulunmaz ise kontrolcii ilgili trafigi hedefe yonlendirir.

Ik asamadan sonra, ikinci asamada siipheli trafik mesaj ile tetiklenen EGS moduilii tizerinde
bulunan siber giivenlik alanlar1 gelen trafik tiirline gore aktif olur. EGS tizerinde her farkli
trafik tlrtine 6zgu SGA’ lar yer almaktadir. Bu SGA’ lar iizerinde; akis 6zelliklerini toplama,
saldir1 tespit ve saldir1 engelleme modiilleri yer almaktadir. Saldir1 tespit siireglerinde Sekil
5.6’ da gosterilen Algoritma I, saldir1 engelleme siirecinde Sekil 5.7 de gosterilen Algoritma
IT kullanilmaktadir.

Algoritma I: Saldir: Siniflandirma (Attack Classification)
Girdi: Egitilmis Makine Ogrenmesi smiflandiricisi, Atak Uyarist, Akis istatistikleri
Ciktr: Stniflandrilmiy Trafik

1: if Atak Uyarisi then

2:  Akis dzniteliklerini olustur

3:  for Akis 6znitelikleri do

4: Oznitelik setini test et

5: Trafigi siniflandir

6: Atak Engelleme fonksiyonunu cagir
7:  end for

8: end if

9: return Stniflandirilmis trafik

Sekil 5.6. Saldir1 tespit modiilii algoritmasi
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Algoritma II: Saldiri Engelieme Mttack_Miﬁgm‘ianj
Girdi: Anahtar s;, Hedef dest,, protokol
Cikti: Akislar: diigiirmek igin kural ekle
1: for all Switch (s;) € Kontrolcii (C) do
2: Akis kurallarini olustur, FR(desty,, protokol, drop)
3: Akis kurallarimi giincelle, (s;)«— C
4: end for
Cikti: Akiglar: diigiirmek igin akiy tablosuna kural ekle

Sekil 5.7. Saldir1 engelleme modiilii algoritmast

Algoritma I’ de gosterildigi gibi toplayici lizerinde toplanan akis 6zellikleri egitilmis makine
ogrenme modeli kullanilarak degerlendirilir. Burada tespit edilen saldir1 trafigi ile Saldirt
Engelleme siireci baglamis olur. Algoritma II’ de gdsterildigi gibi saldir1 trafigini olusturan
makine i¢in kontrolcii lizerinde kural tanimlanir ve saldirgandan gelen istek paketleri

engellenir. Onerilen yontemin ¢alisma diizeni Sekil 5.8 da verilmistir.

T5S Modiilii EGS Modiilii

Makine Ogrenmesi

Trafik izleme Port Tabanl Siniflandirma Model Tabanli Tespit
Tabanh Tespit

Normal Trafik

Trafik (OF Anahtar) Trafik (Siniflandinlmig)

v

|

/’

\ Normal Trafik
|

Stipheli Trafik

Saldiri Trafigi

Sekil 5.8. Onerilen yéntemin calisma diizeni
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6. ONERILEN GUVENLIK MODELININ BENZETIiMIi VE TESTi

Calisma kapsaminda onerilen siber giivenlik modelinin benzetimi ve testi i¢in ger¢ek ortama
benzer ozellikler gosteren bir topoloji olusturularak tiim makineler sanal ortam Uzerine
kurulmustur. Topoloji tizerindeki makineler kullanilarak Web, DNS ve ICMP ag trafik
tiirleri i¢in veri kiimeleri ve makine 6grenme modelleri olusturulmustur. Kurgulanan farkli
saldir1 senaryolar1 i¢in dnerilen yontem devreye alinmis ve elde edilen bulgular bu boliimde

tartigilmigtir.
6.1. Mimari ve Benzetim Ortam

Bu c¢alismada, YTA mimarisi lizerinde g¢alisan ag trafik siniflandirmasina ve makine
ogrenmesine dayali otonom bir siber giivenlik mimari modeli sunulmustur. Bu model ile
agdaki akan trafik iizerinde TCP/UDP gibi uygulama servisi portlarina gore trafik
siniflandirmas1 yapabilen, siniflandirilmis her bir trafigi birbirinden bagimsiz olarak
isleyebilecek sanal giivenlik duvarlarmi ve saldir1 tespit sistemlerini otonom olarak
olusturup kaldirabilen, YTA kontrolciisii ile biitlinlesik olarak ¢alisip agdaki trafik hakkinda
karar verebilecek bir yontem gelistirilmesine odaklanilmistir. Bu kapsamda olusturulan

mantiksal mimari Sekil 6.1° de, fiziksel mimari Sekil 6.2° de verilmistir.

TUMLESIK YTA KONTROLCU ve SIBER GUVENLIK MODELI

GELENEKSEL s SUNUCU HOVUZU sy

~— Heterojen Trafik

Heterojon Trafik

%

FARKLI AG
TURLERI

Heterojen Trafik

Sekil 6.1. Mantiksal mimari
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Sekil 6.2 de fiziksel topoloji ayrintili olarak gosterilmistir. Ag istemcileri OpenFlow
anahtari yardimiyla kontrolciiye baglanirken aga hizmeti verecek DNS ve HTTP sunucular
da kontrolciiye baglanmistir. Kontrolcii ile es zamanl bir sekilde ¢alisacak olan trafik
siiflandirmasindan sorumlu TSS ve igerisinde siber giivenlik alanlar1 barindiran EGS
modiilii kontrolcli ilizerine konumlandirilmis ve sanal makine olarak mimariye dahil

edilmistir.

DNS Sunucu WEB Sunucu
10.10.1.10 10-10.1-11
£33 // \\\ // \\\ £33 // \\\
t‘i\ // \\ // & \\ t@\ // CG\ \\
+ SGA_N || SGA_Web || SGA_DNS | (SGA_ICMP | SGA.. |

Bve B+ 1 arasinda veri varsa Puan = § — 1; BITIR
Bvef + 2 arasinda veri varsa Puan = § - 2; BITIR
P ve p + 3 arasinda veri varsa Puan = § - 3; BITIR

g = et REETES

Kontrolcu (POX)

B ve § arasinda veri varsa Puan = 1; BITIR

Pe=3i f(B

Saldirgan Kullanic
(Attacker) (User)
192.168.10.10 192.168.10.11

Sekil 6.2. Tiimlesik YTA kontrolcii ve siber giivenlik modeli fiziksel mimarisi

Gelistirilen uygulamanin fiziksel topolojisi, VMware sanal ortaminda kurulmustur. VMware
herhangi bir makineye birden fazla isletim sistemi kurulmasina yardimci olan bir
sanallastirma yazilimidir. Topolojide yer alan bitin makineler bu sanal ortam (zerine
konumlandirilmigtir.  TSS ve EGS modilleri kontrolcti Uzerinde moduler olarak
caligmaktadir. Saldirgan makine {izerinde; saldirilarin gerceklestirilecegi biitiin araclarin yer

aldigr Kali Linux igletim sistemi kullanilmistir. Sunucular ve siber giivenlik alanlar1 igin
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OpenBSD isletim sistemi kullanilmustir. istemci sanal makinesi tizerinde ise Windows 10
isletim sistemi kurulmustur. Kontrolcii olarak POX kontrolct segilmistir. Cizelge 6.1° de

sanal ortam lizerine kurulan makinelerin ayrintili sistem 6zellikleri gosterilmistir.

Cizelge 6.1. Sanal ortam (zerine kurulan makine ézellikleri

Sanal Makine Isletim sistemi  Islemci  Hard Disk Bellek

Istemci (User) Windows 10 1vCPU 30 GB 512 MB
Saldirgan (Attacker) Kali Linux 2 vCPU 40 GB 2GB

Sunucu (Web) OpenBSD 1vCPU 30 GB 512 MB

Sunucu (DNS) OpenBSD 1vCPU 30 GB 512 MB
Kontrolcii (Controller) Ubuntu-POX 8 vCPU 30 GB 2GB
Siber Savunma Alanlar1 (SGA) OpenBSD 3 vCPU 90 GB 3 GB

6.2. Veri Kiimesinin ve Makine Ogrenme Modelinin Olusturulmasi

Onerilen siber giivenlik modelinde makine &grenmesi aracihi@ ile saldiri tespitinin
gerceklestirilmesi igin bir veri kimesine ihtiya¢ duyulur. Bu yiizden saldir1 ve normal ag
trafiklerini iceren bir veri kiimesi olusturulan topoloji itizerinden elde edilmistir. Bu
caligmada uygulama senaryosuna uygun bir anonim veri kiimesi olmadig1 i¢in bu ¢aligmaya
Ozel olarak gelistirilen ag trafik tiretici yazilimi kullanilarak bir veri klimesi olusturulmustur.

Sekil 6.3 de gelistirilen ag trafik {iretici yaziliminin ekran goriintiisii verilmistir.

Attack Tool - Ozgiir Tonkal

DMNS
WEB MM of Scenarios:
P a - START
Scenaric 1
Coumnt: wWindow Size: Duration:
10000 = B4 - 5 -
Scenario 2
Count: wWindow Size: Duration:
10000 = i1za o Q =
Scenario 3
Coumnt: wWindow Size: Duration:
10000 = 1ze - =] =

Scenario 4
Count: window Size: Duration:
10000 = 6 -~ s =

Sekil 6.3. Trafik {iretici yazilim arayiizii
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Sekil 6.2” de gosterilen uygulama topolojisi tizerine konumlandirilan saldirgan (attacker) ve
kullanici (user) makineleri izerinden “Pycharm” gelistirme ortam1 kullanilarak gelistirilmis,
ag trafik tretici yazilimi ile normal ve saldir1 trafikleri olusturulmustur. Trafik iiretici
yazilimi ile uygulama topolojine yerlestirilmis olan sunuculara yonelik farkli hacimsel ve
stireklilikte ag trafikleri olusturulmustur. Hedef sunuculara yonelik saldir1, saldirgan istemci
makinesi lizerinden yogun trafik ve sahte IP istekleri olusturarak gergeklestirilmistir. Veri
kumesi, normal trafik verileri dahil olmak tzere HTTP flood, DNS flood ve ICMP flood

saldin trafiklerinden olusmaktadir.

Sekil 6.4 de, veri kimesi olusturma agsamasinda kullanilan Algoritma III verilmistir.
Algoritma IIT kullanilarak akis istatistikleri topolojide yer alan OpenFlow anahtar: tizerinden
belirli araliklarla toplanmaktadir. Anahtar {izerinde her olay i¢in, bir olay istegi (event
request) ve yanit isleyicisi (reply handler) calismaktadir. Izleme siiresince anahtardan her
olay icin akis istatistikleri (OFPFlowStatsRequest) c¢agrilarak istenir. Yanit olarak, akis
istatistiklerini dondiiren olay yanit igleyicisi (OFPFlowStatsReply) ¢agrilir. Benzer sekilde,
port durum istegi (OFPPortStatsRequest ) c¢agrilarak port istatistikleri de alinir. Bu
istatistikler belirlenen izleme araliginda CSV formatinda bir dosyaya yazilir ve bu sayede

veri kiimesi olusturulur.

Algoritma III: YTA Trafik Veri Kiimesi olusturma algoritmasi

Girdi: Anahtardaki trafik istatistikleri. 30 s araliklarla anahtardan almmis
Cikti: YTA trafigi veri kiimesi

1: Her flow (akis) i¢in akis ve baglanti noktasi istatistiklerini topla.

2:fori = flowl to flow, do

3: Veri kiimesini olusturmak icin anahtardan tiim akis ve baglanti noktasi istatistiklerini bir
dosyada topla

4: Saldir Trafigi Veri Kiimesini olustur ve 1 olarak etiketle.

5: Normal Trafik Veri Kiimesini olustur ve 0 olarak etiketle.

6. end for

7: vreturn Trafik Veri Kiimesi

Sekil 6.4. YTA veri kiimesi olusturma algoritmasi

Sekil 6.5” de veri kiimesi olusturma adimlar1 gosterilmektedir. Veri kiimesi olusturulduktan
sonra toplanan ag trafigi, port ve protokol bilgileri kullanilarak DNS, HTTP ve ICMP veri
kiimeleri olarak ayrigtirilir.
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Ug ayr veri kiimesi olusturmadaki amag farkli saldirt tiirlerinin makine 6grenme modelinin
genellestirme yapabilmesi agisindan gereklidir. Her farkli veri kimesi icin makine

O0grenmesi algoritmalar1 kullanilarak egitim ve test asamalar1 ger¢eklestirilmistir.

istatiksel Verileri
CSV Formatindan
Bir Dosyaya Yaz

Normal Trafik Saldin Trafik Akis ve Port
Verilerini Olustur : Verilerini Olustur istatistiklerini Topla

Sekil 6.5. Veri kiimesi olusturma adimlari

Sekil 6.6, veri kiimesi {izerinde makine 6grenimi modellerini egitme ve test etme siirecini
gOstermektedir. Veri kiimesi egitim ve test olarak bolinmeden 6nce, veri kiimesi izerinde

bazi 6n islemler uygulanmustir.
Uygulanan bu 6n islemler; eksik degerlerin ele alinmasi, bos degerlerin kaldirilmasi,
yenilenen kayitlarin silinmesi ve kategorik degerlerin kodlanmasi gibi islemlerdir.

)
Web Trafigi Akis
Verileri

~——

)
% i DNS Trafigi Akis
Ag Akis Verileri Verileri
~—

 E— Test Verisi

ICMP Trafigi Akis
[ Performans Degerlendirmesi ]

Verileri
Sekil 6.6. Makine 6grenme yontemi ile siniflandirma

Egitim Verisi Ogrenme Modeli

Egitilmis Model

i 1t
[yl

~———

On isleme sonucunda olusturulan etiketli veri kiimesi; 7130 ag trafik verisi ve 22 farkli
Oznitelik icermektedir. Cizelge 6.2, her bir saldir1 tiiriindeki ag trafik veri sayisini ve Cizelge

6.3, dikkate alinan 19 farkli ag trafik 6zniteliklerini gostermektedir.

Cizelge 6.2. Trafik paketlerinin dagilimi

Saldirt Ag Trafik ~ Normal Ag Trafik  Toplam Ag Trafik

Verileri Verileri Verileri
Web Trafik 1378 1592 2970
DNS Trafik 1140 842 1982

ICMP Trafik 1087 1091 2178




68

Cizelge 6.3. Smiflandirmada kullanilan 6znitelikler

No  Oznitelikler (Features) Agiklamalar
1 Packet Count Tek bir akig sirasindaki paket sayist
2 Byte count Tek bir akis sirasindaki bayt sayisi
3 Total number of flows in a switch Anahtardaki toplam akig sayisi
4 Packet Count per-flow Akis basina paket sayist
5 Byte Count per-flow Akis basina gonderilen bayt sayisi
6 Duration_n_secs Akisin anahtarda kaldigi nanosaniye cinsinden siire
7 Duration_ secs Akisin anahtarda kaldig: siire
s To st Al rsharn s tlsnde e ol i
9 Protocol Trafigin kullandig1 protokol
10 Source IP Kaynak IP
11 Destination IP Hedef IP
12 Number of Packet_in messages Packet_in mesajlarinin sayisi
13 Packet Rate Saniyede gonderilen paket sayisi
14 Port number Port numarasi
15  txbytes Veri aktarimi hizi
16 rxbytes Veri alma hizi
17 dt Sayiya doniistiiriilmiis tarih ve saati bilgisi
18  Port bandwidth Baglant1 noktasi bant genisligi (tx_kbps ve rx_kbps'nin toplami)
19 Label Trafik tiiriint gosteren sinif etiketi (Normal:0, saldiri:1)

Veri kiimesi, kaynak ve hedef makineleri tamimlayan o6znitelikler disinda, bayt sayisi,
stire_sn, paket hiz1 ve akig basina paket sayist gibi istatistiksel 6zniteliklere de sahiptir.
Makine 6grenmesinin egitimine baglamadan once veriler 6n isleme tabi tutulmustur. Bu
asamada, OpenFlow anahtar bilgisi, akis basina bayt ve akis basina paket ozellikleri,
yinelenen degerler icerdiginden veri kiimesinden c¢ikarilmistir. Kategorik degiskenler
kaynak-hedef IP ve sayisal degerleri olmayan protokol gibi 6znitelikler tek-sicak kodlama
(one-hot encoding) kullanilarak kodlanmustir [30]. “dt” 6zniteligi ile gosterilen ve zaman
bilgisini igeren Oznitelik gereksiz bulunmus ve veri kiimesinden ¢ikarilmistir. Biitin sayisal

verilere normalizasyon uygulanarak veri 6n isleme agsamasi tamamlanmistir.

Daha sonra olusturulan 3 ayr1 veri kiimesinin herbirinin %70 oranindaki kismi1 egitim veri
kiimesi olarak boliiniirken, %30 oranindaki kismi test veri kiimesi olarak ayrilmistir. Veri
klimesi olusturma, veri 6n isleme ve egitim-test verilerinin ayrilmasi asamalarindan sonra
normal ve saldirt trafiklerini simiflandirmada kullanilacak makine 6grenme yoOntemleri
belirlenmistir. Makine 6grenmesinin temel fikirlerinden biri mevcut egitim veri kiimesini
kullanarak bir model gelistirmektir. Makine 6grenmesinde kullanilabilecek pek ¢ok model
mevcuttur. Herhangi bir makine 6grenme modeli bir veri kiimesinde ¢ok iyi sonuglar

tiretebilirken bagka bir veri kiimesi {izerinde ¢ok kotii sonuglar iiretebilir. Ayni veri kiimesi
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iizerinde c¢aligsalar bile farkli modellerin de sonuglari birbirlerinden farkli ¢ikabilir. Bu
yiizden, belirli bir veri kiimesi iizerinde en iyi performansi veren modeli bulabilmek 6nemli
bir konudur. Bu yiizden farkli makine 6grenme modelleri ayni veri kiimesine uygulanarak

performanslari karsilastirmali ve en 1yi performansi gosteren model uygulamaya alinmalidir.

Web, DNS ve ICMP egitim veri kiimeleri iizerinde; k-En Yakin Komsu, Karar Agaci,
Destek Vektor Makinesi ve Yapay Siniri Ag1 makine 6grenme algoritmalari kullanilarak
egitim gerceklestirilmistir. Ardindan egitilmis makine 6grenme modelleri test veri kiimeleri
kullanilarak performans testine tabi tutulmustur. Performans testlerinden sonra Web, DNS
ve ICMP ag trafiklerinden olusan veri kiimeleri tizerinde en yiiksek dogruluk oranini veren

makine 6grenme modeli belirlenmistir.

Makine ogrenme modellerinin siniflandirma test sonuglart

Bir makine 6grenme modelinin performansini belirleyebilmek i¢in modelin egitim veri
kiimesine dayanarak elde edilmesi ve bu modeli kullanarak test edilmesi gerekir. Bu yiizden
makine Ogrenme modellerinin performanslarini karsilagtirmak i¢in model performans
degerlendirme yontemlerinin ve performans 6l¢iitlerinin kullanilmasi gerekir. Bu ¢alismada,
farkli makine 6grenme modellerinin siniflandirma performansini degerlendirmek igin,
karmasiklik matrisi kullanilmistir. Karmagiklik matrisi 6nceki bolimlerde verilmisti (Bkz.

Cizelge 3.1). Karmagsiklik matrisinde yer alan kavramlarin anlamlari su sekildedir;

*DP (dogru pozitif) / TP (true positive): Ger¢ek durumu pozitifken siniflandirma sonucu da
pozitif ¢ikan drneklerin sayisi. (Model dogru siniflandirma yapmuistir.)

*YN (yanlis negatif) / FN (false negative): Ger¢ek durumu pozitifken siiflandirma sonucu
negatif ¢ikan orneklerin sayisi. (Model yanlis siniflandirma yapmaistir.)

*DN (dogru negatif) / TN (true negative): Ger¢cek durumu negatifken siniflandirma sonucu
da negatif ¢ikan 6rneklerin sayisi. (Model Dogru siniflandirma yapmaistir)

*YP (yanlis pozitif) / FP (false positive): Ger¢ek durumu negatifken siniflandirma sonucu

pozitif ¢ikan orneklerin sayisi. (Model Yanlis siniflandirma yapmustir)

Bir makine 6grenme modelinin performansini belirlemek iizere bazi1 6lgiitlerden yararlanilir.
Bu 6lcutler test veri kiimesi kullanilarak hesaplanir. Olgttlerden en cok tercih edilenleri

sunlardir:
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*Dogruluk (Accuracy)

*Duyarlilik (Sensitivity-Recall)
«Ozgiinliik-Belirleyicilik (Specificity)
*Kesinlik (Precision)

*F1-Puan (F1-Score)

Bu olcutlerin esitlikleri 6nceki bdlimlerde verilmisti (Bkz. Cizelge 3.2). Ayrica, model
performansin1 degerlendirmek icin ROC ve AUC kullanilmistir. ROC egrisinin yatay
eksende yanlis pozitif oran1 ve dikey eksende dogru pozitif orani vardir. Bir makine 6grenme
modelinin genel performansini karakterize etmek icin egri altinda kalan alan AUC 6lgegi
kullanilir.

*/AUC’ un tanim araligr 0,5 <= AUC <= 1 olup, 0,5 ve 1 sirasiyla alt ve {ist sinirlari
olusturmaktadir. AUC, DP ve DN yakalama oranin1 gosterir. AUC yiikseldik¢e, model
siiflandirmasinin daha iyilestigi sdylenebilir. Egrinin altinda kalan alanin 1’ e yaklagmasi
istenir.

*Modelin ongorii etkinligi, Cizelge 6.4’ de verilen AUC’a iliskin deger araliklari dikkate

alinarak degerlendirilmektedir.

Cizelge 6.4. AUC deger araliklar

AUC deger araliklar Aciklamasi

AUC =0,5 Model siniflandirma etkinligine sahip degildir
0,5<AUC<0,7 Model zayif siniflandirma etkinligine sahiptir.
0,7<AUC<0,8 Model kabul edilebilir bir siniflandirma etkinligine sahiptir.
0,8 <AUC<0,9 Model miikemmel bir siniflandirma etkinligine sahiptir.

0,9 <AUC Model iistiin bir siniflandirma etkinligine sahiptir.




Cizelge 6.5. Web trafigi i¢in karmasiklik matrisi ve siniflandirma sonuglari
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Makine Ogrenme Dogruluk Duyarlilik Ozgiillik | Kesinlik | F1-Puani
Modeli DP | YN | YP | DN (%) (%) %) %) %)
k-En Yakin 468 | 10 | 28 | 272 95,74 97,91 93,22 94,35 96,1
Komgular
Destek Vektor | 401 | 37 | 68 | 341 | 8822 92,26 83,54 86,64 | 89,36
Makinesi
Karar Agaci 478 0 0 413 100 100 100 100 100
YapaySinir | 4e0 1 14 | 12 | 401 97,08 97,07 97,09 97,48 97,27
Aglar
k-En Yakin Komgular Destek Vektér Makinesi
T toweem  x I i
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Sekil 6.7. Web trafigi i¢cin ROC egrileri (a) k-En Yakin Komsular, (b) Destek VVektor
Makinesi, (c) Karar Agaci, (d) Yapay Sinir Aglari
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Cizelge 6.6. DNS trafigi i¢in karmasiklik matrisi ve siniflandirma sonuglari

Makine Ogrenme Dogruluk | Duyarhlik | Ozgulluk | Kesinlik | F1-Puam
Modeli DP | YN | YP | DN (%) %) %) (%) %)
k-En Yakin
244 8 10 332 96,97 96,83 97,08 96,06 96,44
Komgular
Destek Vektor | 550 | 5 | 2 | 340 | 9933 99,21 9942 | 9921 | 99,21
Makinesi
Karar Agaci 248 4 8 334 97,98 98,41 97,66 96,88 97,64
YapaySinir oyl g | 7 | 335 | 9747 96,83 97,95 | 9721 | 97,02
Aglan
Destek Vektor Makinesi
k-En Yakin Komsular 1 [ (001,099
1
(0.03,0.97) 08+
08
%3 06
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ROC curve
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L L L L False positive rate
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Sekil 6.8. DNS trafigi ROC egrileri (a) k-En Yakin Komsular, (b) Destek Vektor Makinesi,

(c) Karar Agaci, (d) Yapay Sinir Aglari




Cizelge 6.7. ICMP trafigi i¢in karmagiklik matrisi ve siiflandirma sonuglari

False positive rate

(©)

Makine Ogrenme Dogruluk | Duyarliik | Ozgiillik | Kesinlik | F1-Puani
Modeli DP | YN | YP | DN (%) (%) %) (%) %)
kEn Yakn | 34 | 13 | 16 | 310 | 9556 96,02 9509 | 9515 | 9559
Komgsular
Destek VEkiOr | 505 | 55 | 23 | 303 | 93,11 93,27 9294 | 9299 | 9313
Makinesi
Karar Agaci 319 8 13 313 96,78 97,55 96,01 96,08 96,81
YapaySinir | 315 | 15 | 22 | 304 | 94,33 95,41 93,25 9341 | 9440
Aglan
k-En Yakin Komsular Destek Vektor Makinesi
1 1
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(0.07,0.93)
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Sekil 6.9. ICMP trafigi i¢in ROC egrileri (a) k-En Yakin Komsular, (b) Destek Vektor

Makinesi, (c) Karar Agaci, (d) Yapay Sinir Aglari
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Siiflandirma islemini k-En Yakin Komsular algoritmasi ile ger¢eklestirmek igin bakilacak
komsu sayist olan Kk degeri 10 olarak belirlenmis ve uzaklik fonksiyonu olarak Oklid
secilmistir. Karar Agac1 yonteminde bolme Kriteri olarak Gini algoritmasi belirlenmistir.
Yapay Sinir Ag1 yontemi ile simiflandirma igin giris katman ile ¢ikis katmani arasinda
sadece tek bir gizli katman kullanilmistir. Giris katmaninda 18 giris diigiimii bulunmaktadir.
Cikis katmaninda 1 adet noron bulunmaktadir. Gizli katmandaki ndéron sayisi ise 10 olup,
egitim algoritmasi olarak Levenberg-Marquardt algoritmasi kullanilmistir. Destek Vektor
Makinesi yontemi ile siniflandirmada ise kernel olarak Radial Basis Function se¢ilmis, kutu

kisitlama diizeyi 1, kernel 6lgek degeri 0,9 olarak belirlenmistir.

Deneysel calismalar sonucunda, i¢ farkli veri kiimesi i¢in de tiim siniflandirma modelleri
ile cok iyi sonuglar elde edilmistir. Cizelge 6.6’ da karmasiklik matrisi ve Sekil 6.7°de ROC
egrileri verilen; DNS trafiklerinden olusan veri kiimesi iizerinde, en iyi dogruluk orani
Destek Vektor Makinesi yontemi ile %99,21 olarak elde edilirken, Karar Agaci, Yapay Sinir
Aglar1 ve k-En Yakin Komsular yontemleri ile sirasiyla %97,64, %97,02 ve %96,44 olarak
belirlenmistir. Cizelge 6.5’ de karmasiklik matrisi ve Sekil 6.6’de ROC egrileri verilen;
Web trafiklerinden olusan veri kiimesi lizerinde ise en iyi dogruluk oran1 Karar Agaci
yontemi ile %100 olarak elde edilirken, Yapay Sinir Aglari, k-En Yakin Komsular ve Destek
Vektor Makinesi yontemleri ile sirasiyla %97,27, %96,1 ve %89,36 olarak belirlenmistir.
Son olarak, Cizelge 6.7’ de karmasiklik matrisi ve Sekil 6.8’de ROC egrileri verilen; ICMP
trafiklerinden olusan veri kiimesi {izerinde, en iyi dogruluk oran1 Karar Agaci1 yontemi ile
%96,81 olarak elde edilirken, k-En Yakin Komsular, Yapay Sinir Aglar1 ve Destek Vektor
Makinesi yontemleri ile sirasiyla %95,59, %93,4 ve %93,13 olarak belirlenmistir. Deneysel
caligma sonucunda makine 6grenmesi yontemleri ile elde edilen siiflandirma performans

sonugclar1 6zet listesi Cizelge 6.8’de verilmistir.



Cizelge 6.8. Makine 6grenme modellerinin siniflandirma sonuglari
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Saldiry | Makine Ogrenme | Dogruluk | Duyarhilik | Ozgilluk | Kesinlik Piall;n Sire
o Modeli (%) (%) (%) (%) oy | 6"
k-En Yakin
95,74 97,91 93,22 94,35 96,1 | 3,0283
Komsular
HTTP | Karar Agac: 100 100 100 100 | 100 |34141
Flood 1\ anay Sinir Aglan | 9708 97,07 97,09 | 9748 | 9727 | 7,212
Destek Vektor
o 88,22 92,26 83,54 86,64 89,36 | 4,6593
Makinesi
k-En Yakin
96,97 96,83 97,08 96,06 96,44 | 3,793
Komsgular
DNS | Karar Agaci 97,98 | 9841 97,66 | 96,88 | 97,64 |4,1379
Flood 1y pay Sinir Aglarr | 97:47 96,83 97,95 | 9721 | 97,02 |7,0242
Destek Vektor
o 99,33 99,21 99,42 99,21 99,21 | 8,1567
Makinesi
k-En Yakin
95,56 96,02 95,09 95,15 95,59 | 3,7376
Komsular
ICMP | Karar Agac: 9678 | 9755 | 9601 | 9608 | 9681 |34174
Flood 1y pay Sinir Aglars | 94.33 95,41 9325 | 9341 | 944 |87326
Destek Vektor
o 93,11 93,27 92,94 92,99 93,13 | 7,1715
Makinesi

Elde edilen siniflandirma sonuglarina gore en basarili sonuglar; DNS trafiklerinden olusan

veri kiimesi icin Destek Vektor Makinesi modelinin kullanimu ile gergeklesirken, Web ve

ICMP trafiklerinden olusan veri kiimelerinde Karar Agaci modelinin kullanimi ile

gerceklesmistir. Bundan sonraki agamada ¢evrimdisi ortamda egitilmis modeller gergek

zamanli olarak saldir1 tespitinde kullanilmistir. Sekil 6.10° da yapilan testlerin dogruluk ve

egitim stirelerinin grafikleri verilmistir.
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® Dogruluk (%)
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0
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Sekil 6.10. Test siiresi ve dogruluk grafikleri (a) HTTP saldirisi, (b) DNS saldirisi,

(c) ICMP saldiris1

6.3. Onerilen Yontemin Uygulamaya Alinmasi ve Test Edilmesi

Geligstirilen trafik siniflandirmaya dayali otonom giivenlik modelinin testi i¢in bir arayiiz

gelistirilmistir. “EGS Teknoloji” olarak isimlendirilen bu uygulama Gzerinden izleme,

Olclim ve analiz islemleri gerceklestirilmektedir. Olusturulan arayiiz 7 farkli alt araylizden

olusmaktadir.
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EGS
Teknoloji

Sekil 6.11. Uygulama giris arayiizi

Sekil 6.11, giris araylzini gostermektedir. Uygulamaya kullanic1 adi ve sifresi ile giris

yapilmaktadir.

EGS Teknoloji

Sekil 6.12. Koruma baglatma/durdurma araytzu

Sekil 6.12° de koruma sisteminin aktif/pasif edildigi kontrol arayizi gosterilmektedir. Bu
arayliz araciligi ile trafik surekli dinlenir ve matematiksel model kullanilarak trafik stirekligi
ve yogunlugu hesaplanarak belirlenen esik degerine ulasilip ulagilmadig (her trafik degerin
icin farkl) dlgiiliir. Kritik degerlere ulasildiginda ilgili SGA’nin agildig1 ya da goérevi biten
SGA’ nin kapandig bilgisi burada verilir.
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EGS Teknoloji

DNS AYARLARI

WEB AYARLARI

ICMP AYARLARI

Sekil 6.13. Matematiksel model degiskenlerinin ayarlandig arayiz

Sekil 6.13” de yapilandirma ayarlarinin gergeklestirildigi arayiiziin goriintlisii verilmistir.
Burada farkli trafik tiirleri i¢in matematiksel model araciligi yapilacak hesaplamalarda

kullanilacak esik deger ve siireklilik hassasiyeti degerleri ayarlanir.

EGS Teknoloji

DASHBOARD CONFIGURATION TRAFFIC coz ATTACKING USER SETTINGS

2021 © Ozgur TONKAL

Sekil 6.14. Trafik Paketlerinin izlendigi arayuz

Sekil 6.14° de ekran goriintiisii verilen dordiincii arayliz, ag trafik paketlerinin liste seklinde
goruntilebilmesine imkan verir. Bu arayiiz ile ag trafik paketlerinin yapist ayrintili olarak

g6zlemlenebilir.
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EGS Teknoloji

DASHBOARD CONFIGURATION

2021 © OzgGr TONKAL

Sekil 6.15. SGA izleme arayizi

Sekil 6.15° de ekran goriintiisii verilen besinci arayliz, SGA durum bilgilerini icerir. TSS
modiiliinde gerceklesen siniflandirma ve Ol¢lim islemleri sonucunda siipheli trafik uyarisi
geldigi anda EGS {izerindeki ilgili siber gilivenlik alani aktif olarak trafik degerlendirme

stireci baglatilir. Bu ekran araciligi ile aktif/pasif olan SGA durum bilgisi kullaniciya verilir.

EGS Teknoloji

Sekil 6.16. Saldir1 izleme araytzu
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Sekil 6.16° da ekran goriintiisii verilen altinct arayiz, hangi saldirilarin aktif oldugunun
bilgisini vermektedir. Saldir1 aktif oldugunda gelistirilen giivenlik modeli kullanilarak saldiri

trafigi engellenmekte, normal trafikler hedeflerine iletilmektedir.

EGS Teknoloji

Yonetici Ayarlari

Sekil 6.17. Kullanici tanimlama aray(zu

Sekil 6.17° de ekran goriintiisii verilen yedinci arayiiz, gelistirilen uygulamay1 kullanacak

kisiler i¢in kullanici giris bilgilerinin tanimlanmasi veya degistirilmesine imkan verir.

Testler esnasinda asagidaki senaryo ve durumlar incelenmistir:

e Normal ag kullanicilar1 ile ayn1 anda farkli tipte yogun ag trafikleri olusturulmus,
gelistirilen sistemin yanlis uyart verip vermedigi, normal ag trafiklerini engelleyip
engellemedigi incelenmistir.

e Saldir1 senaryolari uygulanmaya basladiktan ne kadar siire sonra gelistirilen sistemin
saldirilar1 tespit edebildigi incelenmistir. Tiim testler bittiginde bu siirelerin ortalamasi
hesaplanmustir.

e Saldir senaryolar1 uygulanmaya basladiktan hemen sonra, sistem kaynaklarinin ne kadar

kullanildig1 hesaplanmis ve koruma sisteminin sisteme getirdigi ek yiik hesaplanmistir.
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e Saldir1 6nlendikten ne kadar siire sonra normal ag kullanicilarinin ag kaynaklarina
kesintisiz erisebildigi incelenmistir.

e Koruma sistemi 6grenme modundayken farkli 6zelliklere sahip trafikler uygulanmis,
sistem koruma moduna gectiginde benzer ve farkli 6zellikteki ag trafikleri uygulanarak
koruma sisteminin davranisi incelenmistir.

e Hangi tlrdeki ataklarin gelistirilen koruma sistemi tarafindan tespit edilebildigi
incelenmistir.

e Gelistirilen matematiksel modelin sistem basarisina etkisi incelenmistir.

e QGelistirilen siber gilivenlik modeli test edilerek maliyet, ger¢cek zamanlilik yonlerinden
incelenmistir.

e Farkli makine 6grenme yontemlerinin saldir1 tespit basarimlar1 karsilastirmali olarak

incelenmistir.

6.4. Deneysel Bulgular ve Tartisma

Onerilen giivenlik modelinin test asamas1 gelistirilen uygulama arayiizii (EGS Teknoloji)
iizerinden gerceklestirilmistir. Saldir trafiklerini olusturmak i¢in bu ¢alisma i¢in 6zel olarak
gelistirilen ve hacimsel trafik {iretebilen “Trafik Uretici” yazilimi kullanilmistir. Bu yazilim
tek bir arayiiz araciligl ile hping3 komutunu kullanarak farkli tiirde ve Ozellikte saldir
trafikleri olusturabilme imkani vermektedir. Cizelge 6.9, test senaryolarinda kullanilan

hping3 parametrelerini gostermektedir.

Cizelge 6.9. Testlerde kullanilan hping3 parametreleri ve agiklamalari

Parametre Acgiklama

-C Paket sayisi

-W Pencere paket boyutu

-d Veri boyutu

-p Port Numarasi (hedef)

-a Sahte ip adresi

-flood Paketleri en hizli sekilde yanit gdstermeksizin gonderir
-S TCP paketleri

-1 ICMP paketleri

-2 UDP paketleri
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Testlerde Gergeklestirilen Senaryolar

Onerilen giivenlik modelinin uygulama testleri farkli senaryolar olusturularak
gerceklestirilmistir. Cizelge 6.10, bu senaryolar1 6zetlemektedir. Gergeklestirilen hacimsel
saldirilar, hedef sunuculara ulasmadan 6nce otonom olarak calisan sanal siber gilivenlik
alanlarinda degerlendirilip engelleme/izin verme yaklasimlari uygulanmistir. Olusturulan
topoloji, test diizleminin kullanabildigi sistem kaynaklar1 6l¢iisiinde c¢alismaktadir (BKz.
Cizelge 6.1). Bu kapsamda Cizelge 6.10° da listelenen senaryo testleri, dnerilen modelin en

alakali islevsel yonlerini dogrulamak amaciyla yapilmstir.

Cizelge 6.10. Test senaryo ozetleri

Senaryo

Agiklama

Degerlendirilen Parametreler

Hping3
parametreler

Web  Flood saldirisi, istemci
bilgisayarin sunucuya erigimi var
iken saldirgan bilgisayar {izerinden
Web

baslatilmistir.

Sunucusuna yonelik

Engelleme  Siresi;  paket
ortalama gidis-doniis siiresi
(RTT); paket kayb1 (packet
loss); sistem

kullanim1 (CPU-RAM)

kaynak

-flood; -S; -p

DNS Flood saldirisi, istemci
bilgisayarin sunucuya erisimi var
iken saldirgan bilgisayar {izerinden

Web Sunucusuna yonelik

baslatilmustir.

Engelleme  Siresi;  paket
ortalama gidis-doniis siiresi
(RTT); paket kayb1 (packet
loss);

kullanimi1 (CPU-RAM)

sistem kaynak

-flood; -2; -p

ICMP Flood saldirisi, istemci
bilgisayarin sunuculara erisimi var
iken, saldirgan bilgisayar {izerinden
Web ve DNS sunucularina yonelik

baglatilmistir.

Engelleme  Siresi; paket

ortalama gidis-doniis siiresi
(RTT); paket kayb1 (packet
kaynak

loss); sistem

kullanim1 (CPU-RAM)

-flood; -1; -p

Web, DNS ve ICMP flood

saldirllar;, istemci  bilgisayarin

sunuculara  erisimi  var iken,

saldirgan bilgisayar iizerinden Web
ve DNS

sunucularina  yonelik

baglatilmistir.

Engelleme  Siresi; paket
ortalama gidis-doniis siiresi
(RTT); paket kayb1 (packet
loss);

kullanimi1 (CPU-RAM)

sistem kaynak
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Uygulama topolojisi olusturulduktan sonra istemci bilgisayar iizerinden sunucu
bilgisayarlara (Web Sunucu, DNS sunucu) erisim testleri gerceklestirilmistir. Anahtar
iletisim basladig1 anda takas islemlerini gerceklestirerek, akis kurallarini giinceller ve
kendisine bagli olan biitiin cihazlarin MAC adresleri, IP adresleri gibi bilgilerinin akis

tablosuna kayit islemlerini tamamlar.

Sekil 6.18, agdaki tiim bilgisayarlar normal iletisim durumunda iken sistem kaynak kullanim

egilimini gostermektedir.

CPU Kullanum
5]
=

———

1 15 30 45 80 75 50 105

Siire (s)

Sekil 6.18. Saldir1 6ncesi CPU kaynak kullanimi

Cizelge 6.11, saldir1 olmadiginda bazi QoS dl¢timlerini gostermektedir. Bu sonuglar, istemci

bilgisayardan alinan ICMP testlerinden elde edilmistir.

Cizelge 6.11. Saldir1 olmadan sistem performansi

WEB SUNUCU DNS Sunucu
TestNo Ortalama RTT Paket Kaybr Ortalama RTT Paket Kaybr
(ms) (%) (ms) (%)
1 0,983 0 1,309 0
2 0,988 0 1,263 0
3 1,231 0 1,293 0
4 1,201 0 1,215 0
5 1,180 0 1,309 0
Ortalama 1,134 0 1,277 0
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Sekil 6.19, onerilen Siber Savunma Sistemi devre dis1 oldugunda ICMP flood saldirisi
tarafindan iretilen trafik hacmini gostermektedir. 50 saniye sonra, agin bu hacimsel

saldiridan dolay1r 6nemli miktarda trafige maruz kaldig1 goriilebilir.

Bu saldir1 62.000 paket/sn (3.720.000 paket/dak)’ de tepe noktasina ulagmistir. Bu noktadan
sonra ag verimli bir sekilde calisamaz hale gelmektedir. Gonderilen paketlerin sunuculara

erisimi kesintiye ugramistir.

70000
60000
50000
40000

30000

Paket Sayisi /1sn

20000
10000

0 15 30 45 60 75 100 115

Sure(sn)

Sekil 6.19. Savunma sistemi kapaliyken ICMP flood saldiris1 ag trafigi

Senaryo |

Bu senaryo kapsaminda gergeklestirilen test, istemci bilgisayar, web sunucusuna "normal”
erisimini korurken, saldirgan bilgisayar lizerinden, “hping3 http flood” parametreleri
kullanilarak gerceklestirildi. Saldirgan bilgisayar, saldir1 paketlerini 512 bayt sabit yuk
boyutuna sahip saldir1 paketlerini, saniyede 2000 sabit paket hiz1 (pakets per second-pps) ile
sunucuya iletmistir. Web sunucusu saldir1 altindayken istemci bilgisayar tizerindeki veri akis

hiz1 Sekil 6.20 ‘de gosterilmektedir.

Istemci bilgisayardan sunucuya gonderilen paketlerde, ilk etapta iletim gecikmelerinin
yasandig1 ve bir silire sonra sunucuya paketlerin ulasmadigi gézlemlenmektedir. Bu oran
degisimleri, saldirtya ugrayan sunucunun kaynak yetersizliginden veya ag tikanikligindan

kaynaklanmaktadir.
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Sekil 6.20. Senaryo |- saldirt siiresince istemci paket iletim orani degisimi

Saldirgan makine tizerinden saldir1 trafigi baslatildiktan sonra gelistirilen uygulama arayiizii
aracilig1 ile koruma devreye alinir. Kontrolcii tizerindeki TSS modiilii aktif olarak gelen
trafik siniflandirilir ve matematiksel model araciligr ile siireklilik l¢timii yapilir. Belirlenen
esik degeri lizerinde bir hesaplama sonucu ortaya ¢ikarsa TSS modiilii devreye alinarak ilgili
trafik siber giivenlik alanlarinda (SGA) degerlendirilir. Egitilmis makine 6grenme modeli
kullanilarak yapilan bu degerlendirme sonucunda gelen trafik saldir1 ise distriiliir (drop).
Normal trafik ise ilgili sunucuya iletilir (forward). Koruma devredeyken biitiin ag trafik

tiirleri i¢in ayni siirecler gergeklestirilmektedir.

Web sunucusuna yonelik gerceklestirilen “HTTP flood” saldirisinin grafiksel gosterimi
Sekil 6.21° de verilmistir. Burada tretilen trafik, zamanin bir fonksiyonu olarak gorebilir.
Grafikte sistemin ilk 60 saniyedeki normal kullanimi gozlemlenebilir. Ardindan, saldirgan
makine tizerinden bir HTTP flood saldiris1 baslatilmistir. Koruma devreye girdikten sonra

(64. saniyeden itibaren) engelleme gercekleserek ag “normal” ¢calisma durumuna gegmistir.
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Sekil 6.21. Senaryo |- saldir1 tespiti ve engellenmesi

Cizelge 6.12; saldir1 engelleme siiresi, ortalama paket gidis-doniis siiresi (RTT) ve paket
kaybmin yiizdesi degiskenlerine iliskin alinan sonuglari gdstermektedir. Ortalama RTT
sonuglart ve paket kaybi yiizdesi, istemci bilgisayarindan olusturulan ICMP protokolii
vasitasi ile elde edilirken saldir1 engelleme siiresi, Wireshark G/C grafiginden elde
edilmistir. Onerilen giivenlik sistemimiz, HTTP flood saldirisini tespit etmek ve engellemek

icin ortalama olarak yaklasik 7 saniyeye ihtiya¢ duymaktadir.

Cizelge 6.12. Senaryo I-Koruma devredeyken saldir1 siiresince sistem performansi

WEB Sunucu

Test No Engelleme Siiresi (sn) Ortalama RTT (ms) Paket Kayb1 (%)

1 5 1,619 0

2 6 1,547 0

3 6 2,541 0

4 7 1,848 0

5 10 2,767 0
Ortalama 6,8 2,058 0

Senaryo Il

Bu senaryoda, saldirgan makine iizerinden sahte IP adresleri kullanilarak “hping3 DNS
flood” saldiris1 gergeklestirilmistir. Saldirgan bilgisayar, 512 bayt sabit yiik boyutuna sahip
saldir1 paketlerini saniyede 2000 sabit paket hiz1 (pakets per second-pps) ile DNS sunucuya
iletmistir. DNS sunucu saldir1 altindayken istemci bilgisayar lizerindeki veri akis1 Sekil 6.22°

de gosterilmektedir.
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Sekil 6.22. Senaryo 1l- saldir1 siiresince istemci paket iletim orant

Koruma devreye alindiktan sonra saldirgan tarafindan DNS sunucuya gonderilen saldiri
paketleri diisiilmiistiir. Istemci bilgisayardan DNS sunucuya gonderilen paketlerin iletim

oraninin saldir1 sirasinda sabit kaldig1 gézlemlenmistir.

Saldir1 algilama ve engelleme siirecleri grafiksel olarak Sekil 6.23” de verilmistir. Burada

iiretilen trafigi, zamanin bir fonksiyonu olarak gorebiliriz.

Ik iki saniye boyunca ag normal durumunda calismistir. Ardindan, saldirgan makine
iizerinden sunucuya yonelik “DNS flood” saldiris1 gergeklestirilmistir. Bu saldiri,
baslangicindan 3 saniye sonra engelleme gerceklesmistir. 5 saniyeden sonra, trafik

dengelenmis ve “olagan” trafik akisina geri doniilmiistiir.

2500
2000

1500

Paket/1sn

1000

500

0 15 3 45 6 75 g

Sire (sn)

Sekil 6.23. Senaryo |l -saldir1 tespiti ve engellenmesi
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Cizelge 6.13; saldir1 engelleme siiresi, ortalama paket gidis-doniis siiresi (RTT) ve paket
kaybinin yiizdesi degiskenlerine iliskin alinan sonuclar1 gostermektedir. Ortalama RTT
sonuglar1 ve paket kaybi yiizdesi, istemci bilgisayarindan olusturulan ping komutu ile
almirken saldir1 engelleme siiresi, Wireshark G/C grafiginden alinmistir. COzUmumaz, DNS
flood saldirisini tespit etmek ve engellemek i¢in ortalama olarak yaklasik 4 saniyeye ihtiyag

duymaktadir.

Cizelge 6.13. Senaryo Il1-Koruma devredeyken saldirt siiresince sistem performansi

DNS Sunucu

TestNo Engelleme Stresi (sn) Ortalama RTT (ms) Paket Kayb1 (%)

1 3 1,557 0

2 3 2,523 0

3 4 2,560 0

4 4 2,640 0

5 3 1,897 0
Ortalama 34 2,235 0

Senaryo Il

Bu senaryoda; istemci bilgisayar, Web ve DNS sunucularina "normal" erisimini korurken,
saldirgan bilgisayar iizerinden, hping3 parametreleri kullanilarak ICMP flood saldirisi
gergeklestirilmistir.  Saldirgan bilgisayar, 512 bayt sabit yik boyutuna sahip saldirt
paketlerini saniyede 2000 sabit paket hizi ile Web ve DNS sunucularina gondermistir.

Sunucular saldir1 altindayken istemci bilgisayar tizerindeki veri akisgi Sekil 6.24” deki gibidir.

-
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Sekil 6.24. Senaryo I11- saldir1 siiresince istemci paket iletim orani
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Saldir1 algilama ve engelleme stireclerinin grafiksel olarak gorsellestirmesi Sekil 6.25° de

sunulmaktadir. Burada iiretilen trafigi, zamanin bir fonksiyonu olarak gorebiliriz.

28000
Toplam Trafik

7000 /
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3000

2000 \\#

1000

0 55 59 70 T4 78 82
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Sekil 6.25. Senaryo 11l -saldir1 tespiti ve engellenmesi

Grafikte sistemin ilk 60 saniyedeki normal kullanimi gozlemlenebilir. Ardindan, saldirgan
makine tizerinden bir ICMP flood saldiris1 baglatilir. Koruma devreye girdikten sonra (70.

saniyeden itibaren) engelleme gercekleserek ag “normal” ¢alisma durumuna ge¢mistir.

Cizelge 6.14; saldir1 engelleme siiresi, ortalama paket gidis-doniis siiresi (RTT) ve paket
kaybinin yiizdesi degiskenlerine iliskin alinan sonuclari gdstermektedir. Ortalama RTT
sonuglar1 ve paket kaybi yiizdesi, istemci bilgisayarindan olusturulan ping komutu ile
alinirken saldir1 engelleme siiresi, Wireshark G/C grafiginden alinmistir. Coziimiimiiz, DNS
ve Web Sunuculara yonelik gergeklestirilen ICMP flood saldirisini tespit etmek ve

engellemek i¢in ortalama olarak yaklasik 13 saniyeye ihtiya¢ duymaktadir.

Cizelge 6.14. Senaryo Il1-Koruma devredeyken saldiri siiresince sistem performansi

DNS Sunucu WEB Sunucu
Engelleme Ortalama Paket Kayb1 Engelleme Ortalama Paket Kayb1

Test No Siiresi (sn) RTT(ms) (%) Siiresi (sn) RTT(ms) (%)

1 5 1,634 0 6 1,748 0

2 5 1,645 0 6 1,870 0

3 6 1,586 0 7 1,982 0

4 7 2,185 0 7 2,010 0

5 6 1,865 0 8 2,620 0
Ortalama 58 1,783 0 6,8 2,046 0
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Senaryo IV

Bu senaryoda; istemci bilgisayar, Web ve DNS sunucularina "normal" erisimini korurken,
saldirgan bilgisayar tizerinden, hping3 parametreleri kullanilarak sirasiyla Web flood, DNS
flood ve ICMP flood saldirilari gergeklestirilmistir. Saldirgan bilgisayar Gizerinden 512 bayt
sabit yiikk boyutuna sahip saldir1 paketleri Web ve DNS sunucularina saniyede 2000 sabit
paket hizi ile iletilmistir. Buradaki amag¢ 3 saldirinin birlikte gergeklesmesi durumunda
sistemin nasil ¢alisacagmi Olgmektir. Sunucular saldir1 altindayken istemci bilgisayar
izerindeki veri akis1 Sekil 6.26” deki gibidir.

] ]
| |
18 | |
16 ] ]
| |
14 i Web flood —
- Ll |
E 12 i |
—
£ 8 ! !
5 | ICMP flood |
A
| ! |
4 I i I
2 | i l
1
. I ; I
0 2 - 6 8 10 12 14 16 18 20
Siire(sn)

Sekil 6.26. Senaryo V- saldir1 siiresince istemci paket iletim orani

Saldirt algilama ve engelleme siireclerinin grafiksel olarak gorsellestirmesi Sekil 6.27° de

sunulmaktadir. Burada iiretilen trafigi, zamanin bir fonksiyonu olarak gorebiliriz.
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Sekil 6.27. Senaryo 1V -saldir1 tespiti ve engellenmesi

Grafikte sistemin ilk 60 saniyedeki normal kullanimi gozlemlenebilir. Ardindan, iki saniye
araliklarla saldirgan makine ilizerinden sirasiyla Web, DNS ve ICMP flood saldirilar
baglatilir. Koruma devreye girdikten sonra (74. saniyeden itibaren) tiim saldir1 tiirleri igin

engelleme gergekleserek ag “normal” ¢aligma durumuna gegmistir.

Cizelge 6.15; saldir1 engelleme siiresi, ortalama paket gidis-doniis siiresi (RTT) ve paket
kaybmin yiizdesi degiskenlerine iliskin alinan sonuglari gostermektedir. Ortalama RTT
sonuglar1 ve paket kaybi yiizdesi, istemci bilgisayarindan olusturulan ping komutu ile
almirken saldir1 engelleme siiresi, Wireshark G/C grafiginden alinmistir. Coziimiimiiz, DNS
ve Web Sunuculara yonelik gerceklestirilen Web, DNS ve ICMP flood saldirilarini tespit

etmek ve engellemek i¢in ortalama olarak yaklasik 14 saniyeye ihtiya¢ duymaktadir.

Cizelge 6.15. Senaryo IV-Koruma devredeyken saldir1 siiresince sistem performansi

DNS Sunucu WEB Sunucu
Test No Engelleme Ortalama Paket Engelleme Ortalama Paket
Siiresi (sn) RTT(ms) Kaybi1 (%) Siiresi (sn) RTT(ms) Kaybi1 (%)
1 7 1,782 0 7 1,748 0
2 7 1,805 0 6 1,860 0
3 6 1,765 0 8 1,920 0
4 7 2,160 0 8 2,010 0
5 6 1,875 0 6 2,640 0

Ortalama 6,6 1,877 0 7 1,835 0
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Farkli senaryolar kurgulanarak yapilan testlerde elde edilen sonuglarin 6zet bilgileri Cizelge
6.16° da verilmistir. Bu senaryolar kapsaminda, saldirgan bilgisayar iizerinden olusturulan
ve uygulama sunucularin1 hedef alan farkl tiirdeki saldirilarin (Web, DNS ve ICMP flood
saldirilar1) YTA iletisimine etkisi arastirilmistir. Onerilen modele uygun olarak gelistirilen
“EGS Teknoloji” yazilim arayiizleri kullanilarak otonom &zelliklere sahip koruma sistemi
saldir1 sliresince devreye alinmistir. Ag trafik tiiriine 6zgii ¢alisan ve igerisinde egitilmis
makine 6grenme modellerinin calistif1 siber giivenlik alanlarinda degerlendirilen trafik,

saldir1 ise diistiriilmiis normal trafik ise ilgili sunuculara yonlendirilmistir.

Cizelge 6.16. Degerlendirme senaryolarindan edilen sonuglarin karsilastiriimasi

Senaryo Engelleme Siresi(sn) Ortalama RTT(ms) Paket Kayb1 (%)
Normal Kullanim - 1,205 0
Senaryo | 6,8 2,058 0
Senaryo Il 3,4 2,235 0
Senaryo Il 12,6 1,914 0
Senaryo IV 13,6 1,856 0
Ortalama 91 2,015 0
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7. SONUC VE ONERILER

Mevcut YTA kontrolciileri; glivenlik duvar1 ve saldir1 tespit sistemleri gibi siber savunma
sistemlerini i¢inde barindiran, ag trafigi ile ilgili karar verirken aktif olarak bu bilesenleri
stirece dahil ederek sonuca ulasabilecek bir mimari yapiya sahip degildir. YTA kontrolciisii
agda bulunan diger gilivenlik iirlinleri ile entegre olarak saldirilarin engellenmesini
amaclamaktadir. Bu ¢6ziim, agdaki trafik ile ilgili dogru karar verme oranini azaltmanin yani
sira sonucu ulagsma siiresini artirmaktadir. Ciinkdi kontrolcti ilgili trafigi agdaki giivenlik
duvari ve saldir1 tespit sistemlerine gondererek, gelecek sonuca gore trafik hakkinda bir karar
verecektir. YTA kontrolcii ve siber savunma sistemleri arasinda siirekli trafik akisinin
olmasi, gereksiz yere bu bilesenler arasinda yiiksek boyutlarda trafigin siirekli olarak
dolagsmasina neden olacaktir. Bu durum, agdaki paket teslim oraninin diisiirmekte ve ugtan
uca gecikme suresinin artirmaktadir. Sonu¢ olarak YTA kontrolciisiiniin kendi iginde
tiimlesik bir siber savunma sistemini barindirmamasi, agin toplam performansi {lizerine

olumsuz etki olusturmaktadir.

Mevcut saldiri tespit ve engelleme sistemleri, imza tabanli geleneksel yontemler kullanarak
saldirilar1 engellemeye calismaktadir. imza tabanli siber savunma sistemleri sifir/sifirinci
giin saldirilarilarina kars1 savunmasiz kalmaktadir. Imza giincellemelerinin siirekli olarak
takip edilmesi ve imza veritabaninin giincel halde tutulmasi gerekmektedir. Aksi halde yeni
cikmig saldirilara karsi savunmasiz kalinmaktadir. Ayrica, imza tabanli yontemlerle
sifrelenmis saldirilar tespit edilememektedir. Tiim bu olumsuzluklara ek olarak saldir1 tiirii
ve sayisinin siirekli olarak artmasi da goz 6niinde bulunduruldugunda, makine 6grenmesi ve
derin 6grenme gibi kendi kendine 6grenen ve karar verebilen teknolojilerin saldir1 tespiti
i¢in kullanilmas1 gerekmektedir. Ozet olarak hem giiniimiizdeki ag altyapilarinda hem de
gelecekte kullanilacak YTA tabanli ag altyapilarinda geleneksel siber giivenlik

yaklagimlarinin kullaniliyor olmasi ¢oziilmesi gereken 6nemli bir problemdir.

Saldin ¢esitleri ve yontemleri siirekli olarak artmaktadir. Bu dinamiklige ayak uyduracak,
ag ve giivenlik altyapisini i¢cinde bulundugu sartlara gére otonom olarak giincelleyecek
teknolojilere ihtiyag duyulmaktadir. Saldir1 tespiti ve engelleme bakis acisi, statik
yaklagimlardan dinamik yaklasimlara gecirilmelidir. Héalihazirda sunulan siber savunma

sistemlerini olusturan donanim ve yazilimlar statik bir yap1 ile siber koruma olusturmaya
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caligmaktadir. Tiim trafik tiirleri i¢in tek bir cihaz/iirlin ile siber savunma yapilmaktadir.
Halbuki saldiriin olusturdugu trafik tiirlerine gore ayri cihaz/liriinler ile ¢ok daha basarili
siber savunma yapilabilir. Ornegin, DNS sunuculara yonelik bircok saldir1 tiirii
bulunmaktadir. Sadece DNS saldirilarin1  engellemeye yonelik {iriinlere ihtiyag
duyulmaktadir. Her bir uygulama diizlemi servisine yonelik birbirinden bagimsiz olarak
caligabilen otonom olarak olusturulup kaldirilabilen savunma yaklagimi ile bu problemler
¢oziilebilir. Ozet olarak, trafik farkindaligi olmadan tiim saldir1 tiplerine tek bir siber
savunma sistemi ile duragan olarak koruma saglanmasi giinlimiizde bile yetersiz
kalmaktadir. Saldir1 tiirleri ve sayisinin stirekli artmasmin yani sira YTA altyapisinin
giivenlik ihtiyaclar1 da gz Onilinde bulunduruldugunda, mevcut yaklasimlar gelecekte

yetersiz kalacaktir.

Glinlimiiz siber savunma sistemleri; DDoS gibi hacimsel sekilde yiiksek trafikler olusturarak
servislerin kesintiye ugramasina neden olan saldirilara karsi yetersiz kalmaktadir. DDoS
saldirllarinin dogas1 geregi gercek trafiklerden ayirt edilmesi olduk¢a zordur ve %100 bir
basar1 elde edilememektedir. Ancak, agin dayaniklilik ve giivenilirlik seviyesi arttirilarak
yiiksek trafik yiikii altinda calisabilme siiresi artirilabilir. Giiniimiizde DDoS saldirilarint
engellemeye yonelik yaklasimlar, trafik esik degerine gore ilgili trafigi engelleyebilecek
¢dziimler sunmaktadir. Ornegin, belirli siire igerisinde belirlenen esik degerinden fazla trafik
gelmesi durumunda trafik engellenmektedir. Bu yaklagim gergekten yogun trafigin olustugu
sartlarda yanls alarm iireterek gercek trafigi de engellemektedir. Ozet olarak halihazirda
sunulan ¢ozimler, Uretilen sahte trafikler ya da gergekten olusan yogun ag trafigi altinda
hizmet veremez hale gelmektedir. Giinlimiizdeki siber savunma sistemlerinin ag

dayaniklilig1 ve ag giivenilirligi yeterli seviyede degildir.

Mevcut YTA kontrolciisiiniin yonetimi; bir ag yoneticisi tarafindan el ile yapilmaktadir. Ag
yoneticisinin girdigi direktif ve konfigiirasyonlara gore YTA kontrolcli cihazlari
caligmaktadir. Bu yonetim anlayisindan dolayr ag yoneticisinin gozden kacgirdigi ya da
teknik bilgi yetersizliginden kaynakli problemler ortaya ¢ikmaktadir. Bulundugu sartlara
gore kendi kendine konfigilirasyon yapabilen, agdaki diger cihazlara direktif gonderebilen
insan kaynakli hatalar1 en aza indiren yonetim anlayisina gerek duyulmaktadir. Hem
geleneksel ag yonetiminde hem de YTA tabanli ag yonetiminde bdyle bir yaklasim

bulunmamaktadir.
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Bu c¢alismada, Yazilim Tanimh Aglarda Ag Trafigine Duyarli Bir Yaklagim ile Otonom
Saldir1 Tespit ve Onleme Modeli &nerilmistir. Onerilen model, YTA kontrolciisi ile es
zamanli ¢alisan TSS ve EGS modillerini icermektedir. TSS modiilii ile trafik siniflandirma
ve stireklilik 6l¢iimii islemleri gergeklestirilirken, EGS modiilii ile saldir1 tespit ve engelleme
islemleri gergeklestirilir. EGS modiilii i¢erisinde otonom olarak acilip kapanma &zelligine
sahip farkli siber giivenlik alanlar1 yer almaktadir. Siber giivenlik alanlar1 igerisinde; saldiri
tespit ve engelleme islemleri i¢in egitilmis makine 6grenme modelleri kullanilmaktadir.
Gelistirilen uygulama kullanilarak farkli senaryolarin testleri gerceklestirilmistir. Senaryo
kapsaminda, YTA uygulama katmaninda ¢alisgan Web ve DNS sunucularini hedef alan
hacimsel saldirilar (HTTP, DNS ve ICMP flood saldiris1) gergeklestirilmistir. Onerilen
modelin kullanildig: glvenlik sistemi devreye alindiktan sonra ag trafik gecikmeleri ve
sistem kaynak kullanimlar1 6l¢iilmiistiir. Elde edilen test sonuglari anormallik tespitinde,

onerilen modelin basarili sonuglar verdigini gostermektedir.

Bu tez kapsaminda gelistirilen ¢éziimler su sekilde 6zetlenebilir:

e Halihazirda sunulan siber savunma sistemlerini olusturan donanim ve yazilimlar statik
bir yap1 ile siber koruma olusturmaya g¢alismaktadir. Tiim trafik tiirleri i¢in tek bir
cithaz/liriin ile siber savunma yapilmaktadir. Bu tez calismasinda; trafik farkinda ve
otonom ¢alisma yeteneklerine sahip bir model 6nerisinde bulunularak, EGS Teknoloji
olarak adlandirilan bir arayiliz uygulamasi gelistirilmistir. TSS modiilii ile ag trafik miktar:
ve slireklilik siiresi belirlenen esik degerine ulasan her bir trafik tiirii icin otonom olarak
bir Giivenlik Duvari ve Saldir1 Engelleme Sistemi olusturulmaktadir. Bu sayede, sartlar
saglayan her bir trafik tiiri i¢in birbirinden bagimsiz olarak c¢aligsabilen sanal siber
savunma sistemleri olusturulmaktadir. Her bir trafik tiirii kendisi i¢in 6zellestirilmis siber
savunma sistemleri tarafindan detayli olarak incelenmektedir. TSS modiilii sayesinde,
saldirillar daha kolay ve hizli sekilde, yiiksek basar1 oranlariyla engellenebilmektedir.
Saldir1 tiirlerinin ve saldir1 sayisinin siirekli artmasinin yani sira YTA altyapisinin
giivenlik ihtiyaclar1 da g6z ontlinde bulunduruldugunda, TSS teknolojisi ihtiya¢ duyulan
dinamikligi saglayarak derinlemesine trafik analizi yapabilmeyi muimkin hale

getirmektedir.
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TSS moduli ile agda heterojen olarak akan trafik, port ve protokol bilgileri kullanilarak
smiflandiriimaktadir. Siiflandirilmis trafik, EGS moduline yonlendirilerek belirli
sartlar1 saglamasi durumunda otonom olarak ilgili trafik igin Siber savuma sistemi
olusturulmakta ve trafik analiz edilmeye baslanmaktadir. Bdylece, yogun trafik altinda
agin daha uzun siire sorunsuzca c¢alisabilmesi miimkiin olmaktadir. Dolayisiyla agin
dayaniklilik seviyesi arttirilmaktadir.

TSS moduli ile agdaki bir trafik tiiriiniin yogun olmasi sadece ilgili trafik i¢in olusturulan
sanal savunma sistemini etkileyecektir. Diger trafik tiirleri i¢in olusturulan sanal savunma
sistemleri bu yogunluktan etkilenmeyecektir. Sadece yogun trafige maruz kalan savunma
sistemi ¢alisgamaz hale geldiginde, sistemde genel bir hizmet kesintisi olmayacaktir.
Dolayisiyla, agin giivenilirligi yliksek oranlarda arttirilmaktadir.

EGS modiilii iizerinde farkli ag trafik tiirleri i¢in olusturulmus siber giivenlik alanlar1 yer
almaktadir. TSS modiiliinden gelen tetikleyici sinyal ile agilan siber giivenlik alanlar
gorevi bittiginde otomatik olarak kapanmaktadir. Boylece sistem kaynaklari etkin ve
verimli bir sekilde kullanilmaktadir.

YTA’ larin yonetimi ag yoneticisinin yaptig1 yapilandirma ayarlarina gore ¢calismaktadir.
Dolayisiyla, insan kaynakli yapilan hatalardan dolayr zaman zaman problemler
olusmaktadir. Bu ¢aligmada, ag yoneticisine sadece onay amach ihtiya¢ duyulmaktadir.
Ag yoneticisi gelistirilen uygulama arayiizii lizerinden sistem korumasini aktif ettiginde
YTA kontrolcusi guvenlik ile ilgili kararlar1 otonom olarak alip tim YTA bilesenlerine

uygulayabilmektedir.

Tez caligsmasi siiresince karsilasilan zorluklar su sekilde 6zetlenmistir;

YTA kontrolcustu ile birlikte calisacak farkli yeteneklere sahip modul ve fonksiyonlarin
nasil gelistirilebilecegine yonelik yeterli sayida detayli teknik dokiimanin mevcut
olmamasi uygulama gelistirme slirecinin uzamasina neden olmustur.

YTA giivenlik uygulamalari test siiregleri icin yeterli sayida veri kiimesi ve test ortami
mevcut degildir. Bu nedenle gelistirilen uygulamanin test islemleri i¢cin uygun veri
kiimesi ve test ortami olusturabilmek icin ek ¢aligmalar yapilmasi gerekmistir.
Uygulama gelistirme siirecinde, sistem test asamalar1 gergeklestirilirken sistem

kaynaklar1 yetersiz kalmig ve sistem bellek kapasitesinin yiikseltilmesi gerekmistir.
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Bu ¢aligmada, YTA uygulama diizleminde ¢alisan sunuculari hedef alan hacimsel saldirilar
dikkate alinmistir. Sonraki ¢alismalarda, hedef sunucu sayis1 arttirilarak saldirt tiirlerinin
cesitlendirilmesi saglanabilir. Bunlara ek olarak; kontrolcii sayisinin arttirilmasinin koruma

yetenegi iizerine etkisi arastirilabilir.
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