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ONSOZ

2017 yilinda basladigim Bilisim ve Teknoloji Hukuku Yiiksek Lisans Programui,
farkli disiplinlere iliskin konular hakkindaki dersleriyle ger¢ek anlamda uftkumu
acan bir deneyimdi. Avrupa Birligi Genel Veri Koruma Tiizligli’ niin uygulanmaya
basladigt bu donemde, Tiizliglin profilleme ve otomatik karar alma
diizenlemelerinin uygulanabilirligi ve yeterliligine iliskin Avrupa’daki tartigsmalar
tez konumu belirlememde 6nemli bir etken oldu. Kisisel Verilerin Korunmasi
Kanunu ile Tiziik arasinda Ozellikle profilleme ve otomatik karar alma
diizenlemeleri agisindan 6nemli farkliliklar bulundugunu ve 95/46 Sayili Direktif
esas aliarak hazirlanan Kanun’un Tiiziik ile uyumlastirilma ihtiyacina iliskin
elestrileri goz Oniline alarak, bu alandaki c¢alisma ihtiyacina katki saglama
motivasyonuyla profilleme ve otomatik karar alma faaliyetlerini incelemeye karar
verdim. Caligmanin gerceklestirilmesindeki cesaretlendirici yaklagimi, ilgisi ve
yonlendirmeleri i¢in tez danigsmanim Prof. Dr. Leyla Keser Berber’e, degerli
elestrileri ile tezime katki saglayan Dr. Sezen Kama Isik ve Dr. Mehmet Bedii
Kaya’ya, manevi desteklerini sadece bu siirecte degil tiim hayatim boyunca higbir
zaman esirgemeyen aileme, anlayis1 ve sevgisiyle her daim yanimda oldugunu
hissettiren esim Alper Ozdamar’a ve tiim bu siirecteki destekleyici tutumlari igin
Akbank T.A.S. Hukuk Miisavirligindeki yoneticilerime ve meslektaglarima en icten

tesekkiirlerimi sunarim. Caligmanin tiim okuyuculara faydali olmasi dilegiyle.

Av. Irem Yalginkaya Ozdamar
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OZET

Yapay 6grenme algoritmalar1 giiniimiizde egitim, saglik, bankacilik ve ongoriicli
polislik gibi bir¢ok farkli alanda profilleme ve otomatik karar almada
kullanilmaktadir. Yapay zeka tabanli profilleme ve otomatik karar sistemleri,
giiciinii yiiksek oranda kisisel veri igeren biiyiik veriden alir. Islenebilir verinin
olaganiistii sekilde artmasi ve gelismis yapay 0grenme algoritmalarinin ortaya
cikmas1 bireylerin profillerinin ¢ikarilmasinda ve bazi 6nemli kararlarin bu
profillere dayanilarak kayda deger bir insan miidahalesi olmaksizin tamamen
otomatik bir sekilde alinmasina imkan tanimaktadir. Veri miktarindaki ve veri
isleme kapasitesindeki artisin ekonomik biiylimeye olan katkis1 goz ardi
edilemeyecek diizeydedir. Buna karsin, profilleme ve otomatik karar alma
faaliyetlerinin birey acisindan olumsuz sonuglarini ortaya koyan vakalar da son
yillarda hizla artmaktadir. Bu durum ise bireylerin, hayatlar ile ilgili onemli
konularda hatali, 6nyargili, ayrimer sonuglar doguran profilleme ve otomatik karar
alma faaliyetlerine kars1 korunmasina olan ihtiyaci artirmistir. Avrupa Birligi Genel
Veri Koruma Tiizligii’nde bu ihtiyac gozetilerek, profilleme ve otomatik karar alma
da dahil olmak tizere veri isleme faaliyetlerinin seffaf ve hesap verebilir olmasini
saglamak amaciyla, baz1 6zel diizenlemelere yer verilmistir. Ancak Tiizliglin
yiirlirliige girisi, bu lizenlemelerin profilleme ve otomatik karar alma faaliyetleri
acisindan uygulanabilirligine iliskin tartigmalar1 da beraberinde getirmistir.
Calismada profilleme ve otomatik karar alma faaliyetleri kisisel verilerin korunmasi
hukuku perspektifinden degerlendirilmistir. Bu kapsamda, 6098 Sayili Kisisel
Verilerin Korunmasi Kanunu’nun Tiiziik ile uyumlastiriimast igin yapilmasi
gereken degisikliklere yon géstermesi amaciyla, Avrupa Birligi Genel Veri Koruma
Tiiziigli esas alinarak, ilgili diizenlemelerin uygulanabilirligi ve yeterliligi

incelenmistir.

Anahtar Kelimeler: Kisisel Veri, Genel Veri Koruma Tiiziigii, Profilleme, Otomatik

Karar Alma, Kisisel Verilerin Korunmasi
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ABSTRACT

Nowadays machine learning algorithms are used for profiling and automated
decision making in many different fields such as education, health, banking and
predictive policing. Artificial intelligence-based profiling and automated decision
making systems are powered by big data which contain a high percentage of
personal information. The enormous increase in usable data and the emergence of
advanced machine learning algorithms allow for the profiling of individuals and
important decisions being made based on these profiles in a fully automated manner
without any meaningful human intervention. The contribution of the increase in the
amount of data and data processing capacity to economic growth cannot be ignored.
On the other hand, the number of cases revealing the negative consequences of
profiling and automated decision-making activities in which big data are processed
with artificial intelligence techniques has been increasing rapidly in recent years.
This situation has increased the individuals’ need to be protected against profiling
and automated decision-making activities that create erroneous, biased and
discriminatory results regarding important matters in their life. As a response to this
need, EU General Data Protection Regulation has introduced specific provisions in
order to ensure that data processing activities, including profiling and automated
decision-making, are transparent and accountable. However, the entry into force of
this regulation has brought with it debates on its applicability in terms of profiling
and automated decision-making activities. In this thesis, profiling and automated
decision-making activities are evaluated from the perspective of personal data
protection law. In this context, the applicability and adequacy of the EU General
Data Protection Regulation have been examined in order to guide the changes that
need to be made to the Turkish Personal Data Protection Law No. 6098 to establish

consistency between the two regulations.

Keywords: Personal Data, GDPR, Profiling, Automated Decision Making, Personal

Data Protection

Xii



GIRIS

Teknolojik inovasyonlarin ekonomik biiylimenin itici giiciinii olusturdugu
bulundugumuz yilizyillda, her hareketimiz bir dijital iz birakmaktadir.
Telekomiinikasyon cihazlarinin cep boyutuna gelerek kullaniminin yayginlagmasi,
“Nesnelerin Interneti” kavraminin dogmasi ve bulut bilisim teknolojisinin
gelismesi, dijital izlerimizi ciddi 6lgiide artirarak “Biiyiik Veri” ¢agina girilmesi ile
sonu¢lanmistir. Son yillarda “Veri yeni petroldiir” deyimi oldukea sik duydugumuz
popiiler bir tabir haline gelmistir. Ote yandan biiyiik veri uygun tekniklerle
islenerek icgoriiye doniistiiriilebildigi, diger bir ifadeyle anlamlandirilabildigi
Olciide ekonomik deger yaratabilmektedir. Ancak biiyiik verinin insan beyninin
muhakeme kapasitesi ile anlamlandirilmast miimkiin degildir. Verinin katlanarak
artmasiyla birlikte bilgi islem giiciinde hizlanma ve depolama maliyetlerindeki
diisiis, veri analitigi teknolojilerinin gelismesine zemin hazirlamistir. Boylece
giinlimiizde biiylik veri yiginlari, gelismis veri analitigi yontemleri ve yapay
ogrenme algoritmalari ile analiz edilebilmektedir. Yapay 6grenme algoritmalari ile
insan zekasi ile gerceklestirilemeyecek sekilde, biiyiik miktarda verinin analiz
edilmesi, bu veri kiimelerindeki korelasyonlarin tespit edilmesi ve ¢ikarimlarda
bulunabilmesi miimkiin hale gelmistir. Giiniimiizde otomatik veri isleme teknikleri
ve algoritmalar, internet kullanicilarinin bilgiye ulasmasini saglamanin yani sira her
gecen giin artan bir sekilde, onceden sadece insanlar tarafindan karar verilen bir¢cok
konuda karar alinmasinda kullanilmaktadir. Karar siireglerinin algoritmalar ile
desteklenmesiyle, eskiden insan zekasina dayanan kararlar yerini yapay zeka
sistemleri ile verilen kararlara birakmaya baslamistir. Finans sektoriinde bireylerin
kredi puaninin belirlenmesinde, insan kaynaklari alaninda ise alim siireglerinde
bagvurucularin degerlendirilmesinde, sigorta risk priminin hesaplanmasinda, tip ve
saglik hizmetlerinde hastaliklarin teshisinde siklikla yapay zeka tabanli sistemler

kullanilmaktadir.



Algoritmalara dayanan profilleme ve otomatik karar alma faaliyetleri
sirketlere, kamu kurumlarina ve bireylere bircok fayda saglamakla birlikte, son
yillarda artan sekilde tartisma konusu edilen c¢esitli sorunlara neden olmaktadir.
Profilleme ve otomatik karar alma faaliyetlerinde kullanilan yapay 6grenme
algoritmalarinin yakit1 biiyilik veri kiimeleridir. Biiyiik veri ise ¢ogunlukla kisisel
verilerden olusur. Profilleme ve otomatik karar alma sistemlerinin dayandigi
algoritmalar genellikle, ilgili kisi tarafindan saglanan ya da ilgili kisi hakkinda
gozlemlenen kisisel verilerle egitilir. Algoritmanin egitildigi girdi verilerinin
dogruyu ve gergegi yansitip yansitmamasi, algoritmanin iirettigi c¢iktilari ciddi
sekilde etkilemektedir. Buradaki esas endise ise, bireylerin yanlis ve iginden
cikilmasi zor profiller altinda kategorilendirilmesidir. Bireylerin dogrulugu veya
giincelligi teyit ve kontrol edilemeyen cikarimlara gore kategorize edilmesi,
ayrimcilik ve sosyal esitsizligin artmasina neden olabilmektedir. Nitekim
profilleme ve otomatik karar alma sistemlerinin bireylerin irk, etnik kdken, cinsiyet,
yas, sosyo-ekonomik diizey gibi 6zellikleri lizerinden ayrimciliga ugramalarina
neden oldugunu gosteren sayisiz vaka mevcuttur. Algoritmalarin insan zihninin
anlamlandiramayacag1 sekilde karmasik ve opak yapisi, profilleme ve otomatik
karar alma faaliyetleri gerceklestirenler ile bu faaliyetlerden etkilenen bireyler
arasinda bir gii¢c dengesizligi yaratmaktadir. Bu durum bireylerin kisisel verileri ve
verilerinin islendigi algoritmik sistemler iizerinde kontrol ve denetim imkanini
kaybetmelerine, bu sistemlerin nasil ¢alistigini, kendileri hakkindaki ¢ikarimlarin
nasil gergeklestirildigini tam anlamiyla kavrayamamalarina neden olmaktadir.
Bireyin yagam hakki, adil yargilanma hakki, mahremiyet hakki, ifade 6zgiirliiglintin
yani sira masumiyet karinesi, hukukun iistiinliigii ve insan onuru da porfilleme ve
otomatik karar alma sistemlerinden olumsuz etkilenmektedir. Bu zararlarin
tamamen ortadan kaldirilamasa bile nasil en az seviyeye indirilebilecegi en ¢ok
tartisilan konulardan biri olmustur. Bireyler hakkinda yapilan ¢ikarimlarin
onyargili, ayrimet, adaletsiz veya herhangi bir sekilde yanlis olmasi, kisi hakkinda
verilen tek bir karar1 etkileme potansiyelinin yan1 sira, bu ¢ikarimlarin yapay zeka
sistemine girdi olarak kullanilarak kisi hakkinda ilerde verilecek farkli kararlari

etkileyebilme ihtimali sebebiyle de olduk¢a 6nemli bir problem haline gelmistir.



Profilleme ve otomatik karar alma faaliyetlerinin yarattig1 etik sorunlarin yan1 sira
bu faaliyetlerin bireyin mahremiyeti, temel hak ve 6zgiirliikleri ve kisisel verilerin
korunmasi acisindan olumsuz etkileri karsisinda korunmasi i¢in bu alanda

yapilacak hukuki diizenlemeler olduk¢a 6nemli bir role sahiptir.

Kisisel verilerin korunmasi hukuku, biiyiik verinin, teknolojinin ve
inovasyonun yarattig1 katma deger ile bireyin temel hak ve 6zgiirliikleri arasindaki
dengeyi gozeterek, teknolojik inovasyonun ekonomik biiylimeye olan faydasini
engellemeden veri isleme faaliyetlerinin taraflarinin hak ve yiikiimliiliiklerinin
belirlenmesini amaglamaktadir. Profilleme ve otomatik karar alma faaliyetlerinin
bugiinkii kadar yaygin olmadig1 donemde yiiriirliikte olan 95/24 Sayili Direktif’te
profilleme ile ilgili acik bir tanim veya hiikkme yer verilmemis olmakla birlikte,
Direktif’in 15. maddesinde kisi lizerinde 6nemli etkisi olan otomatik islemeye
dayali kararlara iliskin bir diizenlemeye yer verilmistir. Dijitallesme ile birlikte
tiretilen verinin hizla artmasi ve teknolojik gelismeler, profilleme ve otomatik karar
alma faaliyetlerini de ciddi sekilde artirmistir. GVK Tiiziigii’'nde, biiyiik veri ve
yapay zeka sistemlerinin bireyler agisindan teskil ettigi riskler gozetilerek, bireyin
mahremiyet haklarinin giiclendirilmesi amaciyla, profilleme de dahil olmak iizere
tamamen otomatik islemeye dayali karar alma faaliyetlerine yonelik bazi yeni
diizenlemelere ve tanimlara yer verilmistir. Ancak yapay zeka sistemlerinin
dogasindan 1ileri gelen Ozellikleri, kisisel verilerin korunmasimna iligskin
diizenlemelerin uygulanabilirligi agisindan ¢esitli sorunlara neden olmaktadir. Bu
baglamda GVK Tiiziigli diizenlemelerinin, profilleme ve otomatik karar alma
faaliyetleri agisindan pratikte uygulanabilirligi ve bireylere yeterli koruma saglayip
saglamadig1 konusunda siiregelen tartismalar bulunmaktadir. Tiirkiye’de ise kisisel
verilerin korunmasina iliskin ilk metin olan KVK Kanunu’nda ilgili kisiye “Islenen
verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kiginin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme hakki” taninmis olup, bu

hak tamamen otomatik islemeye dayali karar almaya atif yapilan tek diizenlemedir.

Calismanin birinci boliimiinde, ¢alismanin temelini olusturan profilleme ve

otomatik karar alma uygulamalar1 ile ilgili kavramsal g¢ercevenin cizilmesi



amaciyla, biiyiik veri analitigi, yapay zeka ve alt kavramlari, profilleme tiirleri, ilgili
mevzuattaki 6zel tanimlar, veri tiirleri ve bu uygulamalarin kisisel veri kavrami ile
iliskisi incelenmistir. Bu bdliimde ayrica profilleme ve otomatik karar alma
uygulamalariin kullanim alanlari, sagladig1 yarar ve bireyler agisindan olumsuz
etkileri ele alinmistir. Calismanin ikinci boliimiinde kisisel verilerin islenmesine
hakim olan ilkeler, hesap verebilirlik ilkesine uyum araglar1 ve seffaflik ilkesi
profilleme ve otomatik karar faaliyetleri baglaminda, 6ncelikli olarak GVK Tiiztigii
diizenlemeleri ve ilgili noktalarda KVK Kanunu diizenlemelerine atif yapilarak
biiyiik verinin teskil ettigi sorunlar ekseninde degerlendirilmistir. Ugiincii boliimde
ise GVK Tiizligli’niin profilleme ve otomatik karar alma faaliyetlerine iliskin 6zel
diizenleme niteligindeki 22. maddesi incelenerek maddenin Avrupa’da farkli
acilardan tartismaya konu edilen belirsizlik ve bosluklar1 ele alinmistir. Kisisel
verilerin islenmesinde hukuka uygunluk nedenleri ve ilgili kisinin haklar
profilleme ve otomatik karar alma faaliyetleri baglaminda incelenmistir. Son
olarak, Kisisel Verilerin Korunmasi Kanunu diizenlemeleri profilleme ve otomatik
karar alma faaliyetleri acisindan iliskin diizenlemeleri Tiiziik hiikiimleri ile

karsilastirildiktan sonra Kanun’da degisiklik onerisi sunulmustur.



BIiRINCi BOLUM

1. PROFILLEME VE OTOMATIK KARAR ALMAUYGULAMALARI
ACISINDAN KIiSiSEL VERILERIN KORUNMASI

1.1. BUYUK VERI

1990’11 yillarin sonu ile 2000’li yillarin baslarinda, internet teknolojisinin
hizla gelismesi ve maliyetlerin diismesiyle diinya niifusunun oldukg¢a biiyiik bir
kesimi internete erisim imkanina sahip hale gelmistir. Dijital devrim, insanligin
tecriibe ettigi en biiyiik degisimi baslatmustir. internete erisimin kolaylasmasi ile es
zamanlt olarak bilgi ve iletisim teknolojilerinde yasanan doniisiim ve gelisim,
diinya ¢apinda iiretilen verinin olaganiistii seviyede artmasiyla sonuglanmigtir.
Uretilen verinin artmasiyla es zamanl olarak bulut bilisim teknolojisinin gelismesi,
kayit altinda tutulan verinin katlanarak artmasini beraberinde getirmistir. Boylece
“Bliylik Veri” kavrami hayatimiza girmistir. Genel anlamda biiyiik veri,
giinlimiizde daha 6nce miimkiin olmayan yeni yontemlerle verilerin toplanarak
depolanabilmesi ve analiz edilebilmesini ifade eder'. Bu baglamda, biiyiik veri
kavraminin, teknik nitelikli bir ifadeden ziyade, veri islemeye yonelik 6zel bir

yaklasim oldugu sdylenebilir?.

Biiyiik verinin en genel ve ilk kabul goren tanimi olan Gartner’in “3V”
tanim1®, aslinda ii¢ ana 6geden olusan biiyiik veri kavraminin sadece bir boliimiinii
teskil etmektedir. Biiyiikk verinin tam anlamiyla kavranabilmesi, bu tanimin 3V
(volume-velocity-variety) disindaki diger iki boliimiiniin de incelenmesi ile
miimkiindiir. Bu baglamda biiyiik veri kavramu, (1) biiyiik verinin iistiin hacim, hiz

ve c¢esitlilige sahip veri yiginlarindan olugmasi, (ii) biiyiik veri kullanilarak

! Bernard MARR, Biiyiik Veri Is Basinda (Ceviri: Basak GUNDUZ), Istanbul, 2019, s.11-12.

2 Sezen KAMA ISIK, Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis, On Iki Levha Yaymcilik,
1. Basky, Istanbul, 2018, s.178.

3 Gartner analisti Doug Laney’nin biiyiik veri tanimina atfettigi, “3 V/Three V’s” ifadesi, bilyiik
verinin en temel ii¢ niteligini betimleyen hacim (volume), iz (velocity) ve gesitlilik (variety)
ozelliklerini belirtmektedir.



ulagilmak istenen nihai hedefin, herhangi bir konuya iliskin olarak i¢ gorii edinmek
ve karar almak olmasi, (iii) bu amaca yonelik olarak giliniimiizde biiyiik verinin
uygun maliyetli ve yenilik¢i veri isleme yontemleri ile analiz edilebiliyor olmasi

ozelliklerinden olusmaktadir®.

1.1.1. Biiyiik Veri Analitigi

Biiyiik verinin potansiyel degeri, herhangi bir konuda veriye dayali karar
alinmasina hizmet ettigi noktada ortaya ¢ikmaktadir. Biiylik veriden katma deger
yaratabilmek ve fayda saglayabilmek, toplanan veriyi analiz edebilme becerisine
baglidir. Bunun i¢in, biiyiik verinin analiz edilerek bilgi dagarcigina kazandirilmast,
yani i¢goriiye (insight) doniistiiriilmesi gerekir. Veri yiginlarinin ig¢goriiye
donistiiriilmesi gesitli siireclerden gegirilmesini gerektirmektedir. Bu siiregler, veri
yonetimi (data management) ve veri analitigi (data analytics) olmak {lizere iki ana
bashk altinda incelenebilir’. Veri yonetimi, verinin toplanmasi, saklanmasi ve
analize hazir hale getirilmesine hizmet eden siire¢ ve teknolojileri ifade eder®. Veri
analitigi ise, bliyiik verinin analiz edilerek anlamli bir bilgi ve i¢gorii edinilmesi
icin kullanilan birgok teknik ve yontemi betimleyen genel bir ifade olarak

tanimlanmaktadir’.

Veriden i¢gdrii edinme siireci, verinin toplanmasi, verinin saklanmasi,
verinin analiz edilmesi ve veriden elde edilen analiz sonuglarinin hedeflenen nihai

amag icin kullanilmas1 asamalarindan olusur®. Verinin toplanmasi asamasinda,

4 Svetlana SICULAR, Gartner’s Big Data Definition Consists of Three Parts, Not to Be Confused
with Three “V”s, https://www.forbes.com/sites/gartnergroup/2013/03/27/gartners-big-data-
definition-consists-of-three-parts-not-to-be-confused-with-three-vs/?sh=2c470e9b4216.

SAmir GANDOMI & Murtaza HAIDER, Beyond the hype: Big data concepts, methods, and
analytics, International Journal of Information Management 35(2):137-144, s.140,
https://doi.org/10.1016/j.ijjinfomgt.2014.10.007.

¢ Gandomi & Haider, s.140.

7 Gandomi & Haider, s.140.

8 Ruben CASADO & Muhammed YOUNAS, “Emerging Trends and Technologies in Big Data
Processing”, Concurrency and Computation Practice and Experience, 27(8), 2014, 5.9,
https://www.researchgate.net/publication/266373455 Emerging trends and technologies in big
_data_processing.


https://www.researchgate.net/journal/International-Journal-of-Information-Management-0268-4012

dagitik veri tabanlar1 da dahil ancak bununla sinirli olmamak {izere ¢esitli
kaynaklardan veriler toplanmaktadir®. Ikinci asama ise, toplanan verilerin ilerleyen
asamada islenmesi veya analiz edilmesi igin saklanmasidir'’. Saklanan bu veriler,
¢esitli model, teknoloji ve algoritmalarin kullanilmasi ile farkli sektorlerde farkl
amaca yonelik analiz edilmektedir'!. Son asama ise, veri yiglarmmn analiz
edilmesi asamasinda elde edilen sonuglar ve yapilan gézlemler araciligiyla i¢gorii
edinilmesi, diger bir ifadeyle veriden katma deger yaratilmasidir. Bu agamalar her
zaman birbirini izleyen bir sirada gergeklesmek zorunda degildir'?. Veri analizi,
biiyiik veri ile ilgili ¢alismalarin en 6nemli asamasini olusturur. Veri analizi,
toplanan veriden dogru, yararli ve kullanilabilir olarak degerlendirilenlerin
ayiklandiktan sonra edinilen ham veriden, bir sonug ¢ikarmak, tahminde bulunmak
veya bir konuda karar almak suretiyle katma deger elde edilmesini ifade eder!.
Veri analizi tir ve sekilden bagimsiz olarak her g¢esit veri {izerinde
gerceklestirilebilir. Veri, analiz siirecinde, ayristirma, temizleme, degistirme ve

gorsellestirme gibi islemlerden gegirilir'®,

1.1.2. Biiyiik Veri Analitiginde Kullanilan Teknolojiler

Biiyiik verinin oldukga biiyiik hacimli ve karmagik yapidaki yapilandirilmas,
yari-yapilandirilmis ve yapilandirilmamis veri yiginlarindan olugmasi, geleneksel
veri analiz yontemlerimin yetersiz kalmasina neden olmustur. Biiylik verinin
caligmanin ilgili boliimde agiklanan 6zellikleri, bu 6zelliklere uygun yeni metot,
teknik ve teknolojilerin gelistirilmesini gerektirmistir'>. Giiniimiizde biiyiik veri

analizinde, ulasilmak istenen nihai amaca gore, farkli yapay zeka yontem ve

 Casado & Younas, s.9.

19 Casado & Younas, s.9.

1 Casado & Younas, s.9.

12 Casado & Younas, s.9.

13 Murat OZBAYOGLU, “Derin Ogrenme ile Biiyiik ve Acik Veri Analizi”, Biiyiik Veri ve Agik
Veri Analitigi: Yontemler ve Uygulamalar (Editorler: Seref Sagiroglu & Orhan Kog), 1.Baski,
Ankara, 2017, s.122, https://bigdatacenter.gazi.edu.tr/wp-
content/uploads/buyuk veri_ve acik veri analitigi.pdf.

4 Rohit SHARMA, Data Mining vs. Data Analytics: Difference between Data Mining&Data
Analytics, 15 Eyliil 2020, https://www.upgrad.com/blog/data-mining-vs-data-analytics/.

15 Casado & Younas, s.4.



teknikleri kullanilmaktadir. Bunlar Metin Analitigi/Metin Madenciligi (Text
Analytics/ Text Mining), Yapay Ogrenme (Machine Learning), Veri Madenciligi
(Data Mining) Tahmine Dayali Analitik (Predictive Analytics), Dogal Dil Isleme
(Natural Language Processing), Istatiksel Analiz (Statistical Analysis), Sosyal Ag
Analizi (Social Network Analysis), Goriintii Isleme (/mage Processing), Oriintii
Tanima (Pattern Recognition) olarak siralanabilir'®. Biiyiik veri analiz edilmedigi
siirece herhangi bir faydaya sahip degildir. Bu teknolojilerin kullanilmas1 suretiyle,
biiylik veri yiginlarinin analiz edilip i¢gdriiye doniistiiriilerek deger yaratmasi

7. Bunlarin yam sira, Bulut Bilisim (Cloud Computing)'® ve

saglanmaktadir
Nesnelerin Interneti (Internet of Things)'® teknolojileri de biiyiik verinin
ozelliklerine uygun veri toplama ve depolama imkanlar1 sunarak biiyiik verinin

gelisimine olanak saglamistir.

1.1.3. Biiyiik Veri Analitiginin Sagladig1 Yarar

Biiytik veri, devletlere, kamu ve 6zel sektordeki farkli kurum ve kuruluslara,
farkli alanlarda faaliyet gosteren sirketlere, her gegen giin artan nispette fayda
saglamaktadir. Biylk veri yasadagimiz dinya ile 1ilgili bircok konuyu

anlamlandirabilme imkam saglamaktadir®®. Biiyiik verinin en 6ne ¢ikan avantaji

16 Ozbayoglu, s.122

17 Ann CAVOUKIAN & Jeff JONAS, Privacy by Design in the Age of Big Data, 8 Haziran 2012,
s.3, https://jeffjonas.typepad.com/Privacy-by-Design-in-the-Era-of-Big-Data.pdf.

18 Bulut bilisim (cloud computing), 3. kisilerce devasa ¢evrimigi sunucular1 araciligiyla internet
ortaminda sunulan bir veri depolama hizmetidir. Giiniimiizde bulut bilisim altyapili sistemleri, daha
fazla depolama alanina erigim imkan1 saglamakla birlikte, veri transferini de hizlandirmaktadir. Bu
baglamda bulut tabanli depolama c¢oziimlerinin biiyiik veri ekosistemine en onemli faydasi,
depolama maliyetlerinde, is giiciinde ve zamanda tasarruf saglamaktir. Diger yandan, bulut tabanl
yazilimlar ile kullanicilara giivenlik ihtiyaglarina gore farkli depolama secenekleri sunulmaktadir.
Bunlar, genel bulut (public cloud), 6zel bulut (private cloud), topluluk bulut (community cloud) ve
hibrit bulut (hybrid cloud) olarak siralanabilir.

19 Nesnelerin interneti, akilli cihaz ve sensorlerin internet araciligiyla birbirleriyle bilgi paylasacak
sekilde aglararasi ¢alismasini tanimlayan yeni bir paradigmayi ifade eder. Ethem ALPAYDIN,
Yapay Ogrenme: Yeni Yapay Zeka (Ceviri: Aylin Agar), Tellekt, 1.Baski, Aralik 2020, Istanbul,
s.23 (Kisaltilmist “Yapay Ogrenme: Yeni Yapay Zeka™).

20 Viktor MAYER-SCHONBERGER & Kenneth CUKIER, Biiyiilk Veri-Yasama, Calisma ve
Diisiinme Seklimizi Doniistiirecek Bir Devrim, 1. Baski, Istanbul, 2013, s.15.



ise hemen her sektorde sagladigi ekonomik menfaattir®'. Zira biiyiik veri
yiginlarinin analizi, sirketlere miisterilerine, tiiketicilere, organizayon yapilarina,
iriin ve hizmetlerine, faaliyet gosterdikleri sektore iliskin detayli c¢ikarimlar
edinilmesini saglayarak ekonomik katma deger yaratir. Bu baglamda biiyiik veri

sirketler agisindan dnemli bir rekabet avantaji aracidir??.

Bankacilik, finans, e-ticaret, havacilik, reklameilik, enerji, lojistik, sigorta,
saglik gibi verinin anlik olarak analiz edilmesinin 6nem arz ettigi sektorlerde
faaliyet gosteren sirket ve kuruluslarca, biiyiik verinin analiz edilmesi suretiyle
edinilen i¢goérii ve cikarimlar1 gozetilerek, “veriye dayali” kararlar alinmasi
miimkiin hale gelmistir. Glinlimiizde biiytlik veri yiginlarin1 ger¢ek zamanh olarak
analiz edebilen ve veriye dayali kararlar alabilen sirket ve isletmeler veriden
ekonomik deger yaratabilmektedir. Veriye dayali kararlar, verimliliginin
artirilmasi, isletme maliyetlerindeki verimsizliklerinin tespit edilerek maliyet
optimizasyonun saglanmasi, miisteri memnuniyetinin ve sadakatinin artirilmasi,
veriye dayali stratejiler gelistirilerek isletme performansinin iyilestirilmesi, yeni
irtin ve hizmetler ile yeni is modellerinin gelistirilmesi, miister1 deneyiminin
kisisellestirilerek miisteri davraniglarinin analiz edilebilmesi, miisteri sayisinin
artirllmasi, maliyetlerin azaltilmasi, karin artirilmasi, veri tabanli pazarlama
yapilmas1 ve organizasyona biitiinciil yaklasim olusturulmasi gibi bir¢cok fayda

saglamaktadir®.

Biiyiik verinin ekonomik faydasinin yaninda, devletlerin vatandaslarina
saglik, toplu tasima, egitim, ulasim gibi kamu hizmetlerini saglamasina iliskin de
onemli faydalar1 bulunmaktadir. Farkli kaynaklardan elde edilen verilerin dogru
sekilde analiz edilmesiyle, kamu hizmetlerinin vatandaglarin ihtiyaclar gozetilerek

bu ihtiyaglardaki degisimlere cevap verecek sekilde tasarlanmasi ve bdylece

2! Biiyiik verinin farkli sektdrlerde faaliyet gosteren sirketlerdeki uygulamalarma ve sagladigi
faydalara iliskin detayli bir ¢aligma i¢in bkz. Bernard MARR, Biiyiik Veri Is Basnda (Ceviri: Basak
Giindiiz), MediaCat Kitaplari, Ekim 2019.

22 Mayer-Schénberger & Cukier, s.152-153.

2 Fernando L.E. ALMEIDA, Benefits, Challenges and Tools of Big Data Management, Journal of
Systems Integration, 2017/4, s.16, DOI:10.20470/jsi.v8i4.311.



vatandaslarin  esit sekilde kamu hizmetlerinden faydalanmasi miimkiin
kilinmaktadir**. Ornegin, agik hiikiimet (open government) politikasini benimseyen
iilkelerde, vatandaslara kurumlarla ilgili bilgilere agik erisim imkani taninarak
vatandas ile devlet iliskisinde giiven ve seffafligin tesis edilmesi saglanmaktadir?.
Diger yandan, sensor verilerinin analiz edilmesiyle sehirlerdeki trafik yogunlugunu,
hava ve ¢evre kirliligini, belediye vasitalarinin lokasyon ve giizergahini, ¢op
kutularinin kullanim oranini, asayisi bozacak davranislari tespit etmeyi saglayan
akilli sehir (smart city) ve nesnelerin interneti uygulamalari, etkin kent yonetiminin
saglanmasinin yani sira, vatandaglarin hayat kalitesi ve giivenliginin artirilmasinda
da olumlu etkiye sahiptir®®. Biiyiik veri ayrica, politika belirleyeci ve karar verici
mercilere, geleneksel medyanin yani sira internet siteleri, bloglar, sosyal medya
hesaplar1 gibi yeni medya araclarindan edinilen verileri analiz ederek, vatandaslarin
ilgi alanlarm1 ve disiincelerini dikkate alarak hangi kamu hizmetlerinin

onceliklendirilecegine daha etkin bir sekilde karar verebilmelerine olanak saglar?’.

1.14. Biiyiik Veri Analitiginde Kisisel Verilerin Kullanilmasi

Biiyiik veri analitiginin yakiti olan veri yiginlari, sirketlere ait ticari sir
niteligindeki veriler, kamu tiizel kisiliklerine ait veriler, istatistiki veriler, anonim
veriler ve kamuya acik verilerin yan1 sira gergek kisilere ait kisisel veriler de igerir.
Bu baglamda, bir veri analitigi faaliyeti kisisel verilerin islenmesi ile ilgili
olabilecegi gibi, herhangi bir kisisel veri kullanilmadan da gerceklestirilebilir.
Gilinlimiizde internetin, mobil cihazlarin, yeni medya araglarinin, sensdrlerin,

cevrimici aligveris sitelerinin, video oyunlarinin ve diger cesitli teknolojilerin

2% Mehmet Bedii KAYA, “Kisisel Verilerin Islenmesi ve Korunmas1 Arasinda Denge”, Giincel
Geligmeler Isiginda Kisisel Verilerin Korunmasi1 Hukuku (Editorler: Keser Berber & Bilgili),
1.Baski, Istanbul, 2020, s.53 (Kisaltilmig1 “Kisisel Verilerin Islenmesi ve Korunmasi Arasinda
Denge”).

25 Ricard Munne , “Big Data in the Public Sector”, New Horizons for a Data Driven Economy: A
Roadmap for Usage and Exploitation of Big Data in Europe (Editorler: Jos¢ Maria Cavanillas,
Edward Curry, Wolfgang Wahlster), Springer Open, 2016, s.195,
https://link.springer.com/content/pdf/10.1007%2F978-3-319-21569-3.pdf.

26 Munne , s.196.

27 Munne, s.195.
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diinya niifusunun 6nemli bir kismi tarafindan yogun sekilde kullanilmasi, biiyiik
veri yiginlarindaki kisisel veri oranini her gegen giin artirmaktadir. Biiyiik veri
yiginlar kisisel veriden ne kadar arindirilirsa, aragtirma ve analitik faaliyetleri ile
hedeflenen yararim da bir o kadar azaldig1 belirtilmektedir®®. Diger yandan, biiyiik
veri, kisilerle ilgili bilgi edinmek ve onlar hakkinda kararlar almak igin
gerceklestirilen analitik uygulamalarinin yani sira, sadece bazi genel egilimlerin
belirlenmesi icin de kullanilabilmektedir®®.  Sehirlerdeki toplu tasima
giizergahlarinin planlanabilmesi i¢in, metro ve otobiislere binmek i¢in kullanilan
kartlardan edinilen ilgili kisilere ait seyahat ve ulasim verilerinin, trafik verileri ile

eslestirilmesi buna drnek olarak gosterilebilir®®.

Biiyiik veri yiginlarini olusturan veriler, kaynagindan ilk edinilme aninda
kisisel veri niteliginde olabilecegi gibi, ilk edinilme aninda anonim veri veya
istatiksel veri niteliginde olmasina ragmen, yapay zeka teknikleri kullanilarak bagka
veriler ile eslestirilmek veya desteklenmek suretiyle de kisisel veri niteligi
kazanabilmektedir’!. Bu baglamda, biiyiik veri uygulamalari ile isleme tabi tutulan
verilerin veya edinilen sonuglarin kisisel verilerin korunmasi kapsamina girip
girmediginin tespiti i¢in yapilacak degerlendirmede, ilgili boliimdeki kisisel veri
kavrami ve unsurlari ile ilgili agiklamalarimiz dikkate alinmalidir®?. Ote yandan,
Ornegin, bir kimsenin sosyal medya hesaplarindan toplanan veriler, kisinin yasam
tarzi hakkinda bilgi edinmek ve bu bilgi g¢ergevesinde kisinin kredi notunu
belirlemek veya gelecekteki saglik durumu hakkinda bir tahminde bulunmak i¢in

kullanilabilmektedir®. Kisisel verilerin kullanildig: biiyiik veri analitigi galismalart

28 Matthew STEWART, Data Privacy in the Age of Big Data, 28 Subat 2020,
https://towardsdatascience.com/data-privacy-in-the-age-of-big-data-c28405e15508.

2 Information Commisioner’s Office (ICO), Big Data, Artificial Intelligence, Machine Learning
and Data  Protection, 20170904, Version:2.2, s.17,  https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf (Kisaltilmis1 “Big Data,
Artificial Intelligence, Machine Learning and Data Protection”).

391CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.17.

31ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.12.

32 Calismanin “1.3.3.1. Kisisel Verilerin Korunmas1 Mevzuatinda “Kisisel Veri” Kavrami” baslikli
boliimii i¢in bkz. s. 36 vd.

33 ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.11, s.32.
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sonucunda kisi hakkinda edinilen yeni bilgilerin de kisisel veri oldugunu savunan

goriisler oldugu gibi, aksi yonde de goriisler mevcuttur®,

1.1.5. Biiyiik Veri Analitiginin Kisisel Verilerin Korunmasi A¢isindan Risk
Olusturan Ozellikleri

Biiyiik veri analitigini geleneksel veri analizi yontemlerinden ayiran
kendine has o6zellikleri bulunmaktadir. Bu 6zellikler, aslinda yapay 6grenme ve
derin 6grenme gibi yeni teknolojilerin teknik isleyisinden kaynaklanmaktadir. Bu
ozelliklerin incelenmesi, profilleme ve otomatik karar alma faaliyetlerinin, kisisel
verilerin korunmasi ve mahremiyet acgisindan teskil ettigi risklerin de anlagilmasina
yardimci olacaktir. Calismanin ilgili boliimlerinde bu 6zelliklere atifta bulunularak
kisisel verilerin korunmasi agisindan degerlendirmelere yer verildiginden, bu

boliimde sadece genel bilgi verilecektir.
Birlesik Krallik Bilgi Komisyoneri Ofisi’ne gore, biiyiik veri analitiginde

e Algoritmalarin kullanilmasz,

e Veri isleme siirecinin seffaf degil “opak™ bir sekilde gerceklesmesi,
e Olabildigince fazla veri toplanmasi,

e Verilerin toplanma amacindan farkli amaglar i¢in islenmesi ve

e Farkl: tiirdeki verilerin kullanilmasi

biiylik veri analitiginin kisisel verilerin korunmasi, veri kalitesi ve mahremiyet

agisindan risk olusturan ayirt edici dzelliklerini teskil etmektedir®.

Belirtilmelidir ki, bilgisayarda bir problemin ¢oziilmesi i¢in her zaman bir
algoritmaya ihtiya¢ vardir’®. Yazilimin temel yapi tasmi olusturan algoritma,

ozellikle bilgisayarlar tarafindan hesaplamalarda veya bir problemin ¢dziimiinde

34 Calsmanin, “1.3.3.2. Profilleme ve Otomatik Karar Alma Uygulamalari fle Edinilen Cikarimlarin
Hukuki Niteligi” basglikli boliimii igin bkz. s.38 vd.

33 ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.9.

36 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.27.
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girdiyi ¢iktya doniistiirmek icin izlenen siire¢ veya komutlar dizisidir. Geleneksel
veri analizinde programcinin, bilgisayara belirli bir gérevi yerine getirmek icin ne
yapmas1 gerektigini bir programlama dilinde program yazarak tanimlamasi
gerekir’’. Diger bir ifadeyle, veriden ne dgrenmek istenildigine gore ilgili veriler
tanimlanmali ve 6grenilmek istenen seye gore bir sorgu olusturulmalidir®®. Biiyiik
veri analitiginde ise, program yazmak yerine, ne yapilmasi gerektigine iligkin

39

ornekler igeren veriler toplanir™. Geleneksel veri analizinin aksine, biiyiik veri

analitiginde belli bir hipotezi test etmek i¢in 6nceden bir sorgu olusturulmaz; veri

setleri arasindaki korelasyonlar algoritmalar ile kesfedilir*’

. Yapay Ogrenme
teknolojisinin isleyisinin bir 6zelligi olan bu kesif siireci biiyiik veri analitiginde

“belirsizlik” sorununa neden olur*'.

Yapay O0grenme sistemlerinin kisisel verilerin korunmasi agisindan risk
teskil eden en 6nemli sorunlardan biri de bu sistemlerin opak bir isleyis yapisina
sahip olmalaridir. Ozellikle derin 6grenme uygulamalarmin karmasik algoritmik
yapilar olmasi ve biiyiik veri setlerini gelismis istatistiksel hesaplamalar ile analiz
edebilmesi, bu sistemlerin opak bir isleyise sahip olmasina neden olur. Dolayisiyla
da ilgili modelin ¢iktilarini nasil irettigi, ilgili varsayim ve tahminin neye dayandigi
gibi hususlar insanlar tarafindan yeterince anlagilamamaktadir*?. Ornegin, yapay
sinir ag1 algoritmalarinin kullanildigi modellerde, modele bir girdi verildiginde bir
¢ikt1 hesaplanir, ancak agin ara katmanlarindaki isleyisin ne sekilde gerceklestigini

kavramak zordur®. Algortima ne kadar karmasik ise, tecriibeli bir miihendis

37 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.11.

38 ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.10.

39 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.11.

40ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.10.

41 Reihaneh H. HARIRI & Erik M. FREDERICKS & Kate M. BOWERS, Uncertainty in Big Data
Analytics: Survey, Opportunities, and Challenges, Journal of Big Data (2019) 6:44, Survey Paper,
https://journalofbigdata.springeropen.com/track/pdf/10.1186/s40537-019-0206-3.pdf.

“21CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.10.

4 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.27.
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tarafindan dahi anlasiimas1 o kadar zorlasir*. Bu durum literatiirde, “kara kutu

problemi” (black box problem) olarak ifade edilmistir®.

Biiyiik veri analitigininolabildigince fazla verinin toplanarak analiz edilmesi
yaklagimina dayanmasi veri kalitesi ilkesi agisindan risk olusturmaktadir. Internetin
ortaya ¢ikmasindan sonra ¢evrimig¢i baglanabilirlik (online connectivity) da hizla
artmig, akilli cihazlarin kesfiyle birlikte Nesnelerin Interneti uygulamalari
hayatimiza girmistir*é. Nesnelerin Interneti uygulamalarmin yam sira biiyiik veri
analitiginde kullanilan yapay zeka teknolojileri, olabildigince fazla verinin
toplanmasin1 miimkiin kilmistir*’. Biiyiik veri analiginde artik sadece bireylerin
bilin¢li olarak paylastiklar1 veriler degil, ¢evrimi¢i davramislarinin izlenmesi
suretiyle otomatik olarak olusturulan veriler de kullanilmaktadir. Bu durum, veri
kalitesi ve biiyiik veri analitigi ile ulasilan ¢iktilarin dogrulugu ile ilgili sorunlari
beraberinde getirmektedir. Biiylik veri analitiginde miimkiin olan tiim verinin
toplanmasit ve veri ¢esitliliginin artmis olmasinin bir diger sonucu da toplanan
verilerin siklikla toplandiklar1 amagtan farkli bir amag i¢in islenmesidir. Bunun
nedeni biiyiik veri analitigi ile ¢esitli kaynaklardan edinilen ve goriiniirde farkli olan
veri setleri arasindaki korelasyonlarin kesfedilebilmesidir. Boylece kisilerin
hayatlari ile ilgili hemen her konuda ve hatta kendilerinin dahi farkinda olmadig:
hususlara iligkin i¢gorii ve ¢ikarimlar edinilebilmektedir. Bu da verilerin toplandigi

amagtan farkli bir amag i¢in islenmesi anlamma gelir*®.

4 Robyn CAPLAN & Joan DONOVAN & Lauren HANSON & Jenna MATTHEWS, Algorithmic
Accountability: A Primer, Data &  Society, s.15, https://datasociety.net/wp-
content/uploads/2019/09/DandS_Algorithmic Accountability.pdf.

45 Carlos ZEDNIK, Solving the Black Box Problem: A Normative Framework for Explainable
Artificial Intelligence, s.1, https://arxiv.org/pdf/1903.04361v2.pdf.

4 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, 5.20-24.

471CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.11.

“Bart CUSTERS & Helena U VRABEC, Big Data and Data Reuse: A Taxonomy of Data Reuse
for Balancing Big Data Benefits and Personal Data Protection, International Data Privacy Law,
2016, s.8, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3046774.
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1.2. YAPAY ZEKA

Calismanin ilk boliimiinde biiyiik veri analitigi ile yapay zeka teknolojilerinin
iligkisi agiklanmigti. Calismanin bu bdliimiinde ise, profilleme ve otomatik karar
almauygulamalarinin veri isleme siireglerinde kulanilanyapay Ogrenme, veri
madenciligi ve yapay sinir aglar1 gibi farkli yapay zeka teknolojilerine iliskin genel

bilgi verilecektir.
1.2.1. Yapay Zeka Nedir?

Yapay zekanin bilim diinyasinda kabul edilmis genel gecer bir tanimi
bulunmamakla birlikte, tanimlanmasi zor bir kavram oldugu belirtilmektedir®.
Yapay zeka, genel anlamda, insanlar igin zeka gerektiren gorevleri yerine
getirebilen ve problemleri ¢ozebilen bilgisayar sitemlerini tanimlamaktadir®®. Ote
yandan, bir dénemde o giinkii kosullarda yapay zeka olarak kabul goren bir
teknolojinin, toplum o teknolojiye alistik¢a teknolojinin niteligine yonelik algisinin
degistigi ve bu teknolojinin artik yapay zeka olarak adlandirilmasinin sona erdigi
g0z Oniine alindiginda, yapay zekanin tiim diinyada kabul gorecek belirli bir tanimi1

lizerinde uzlasilmasinin miimkiin goriinmedigini sdylemek yanlis olmayacaktir®'.

Avrupa Konseyi Yapay Zeka Ad Hoc Komitesi’nin (CAHAI), ilgili fizibilite

calismasinda,

e “AJI” teriminin, yaygin olarak ve su anda insan zekasi ile iligkili yetenekler
sergileyen, farkli tekniklere dayali ¢esitli bilgisayar uygulamalar1 igin

“kapsamli bir terim” olarak kullanildig,

4 Shlomit YANISKY-RAVID, Generating Rembrandt: Artificial Intelligence, Copyright, And
Accountability In The 3A Era-The Human-Like Authors Are Already Here-A New Model”,
Michigan State Law Review, 2017, 5.673.

50 Intellectual Property Office, Artificial Intelligence, A worldwide overview of Al patents and
patenting by the UK Al sector, s.2.

31" Bu durum “yapay zeka etkisi” (artificial intelligence effect) olarak adlandirilmaktadir. Artificial
Intelligence and Life in 2030: One Hundred Year Study on Artificial Intelligence, 2016, s.12,
https://ail00.stanford.edu/sites/g/files/sbiybj9861/f/ai100report10032016fnl singles.pdf.
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e Bu tekniklerin, resmi modellerin (veya sembolik sistemlerin) yani sira,
ornegin denetimli 6grenme, denetimsiz 6grenme ve pekistirmeli 6grenme
dahil olmak {izere tipik olarak istatistiksel yaklagimlara dayanan veriye
dayali modellerden, diger bir ifadeyle O0grenmeye dayali sistemlerden
olusabilecegi,

e Yapay zeka sistemlerinin, veri toplamak suretiyle ¢evrelerini kayit altina
alarak, yapilandirilmis veya yapilandirilmamis verileri analiz ederek,
verilerden elde edilen bilgi tizerinde akil yiiriiterek veya isleyerek fiziksel
veya dijital boyutta hareket ettigi ve bu baglamda bir sonuca ulasabilmek
icin en iyl eylem planina karar verdigi sonucuna varilabilecegi ifade

edilmistir’?.

Belirtmek gerekir ki insan zekasinin en temel ve dnemli unsuru 6grenme
kabiliyetidir. Yapay zekanin insan beyninin ¢alisma mekanizmasindan ve insan
zekasindan ilham aldig1 gbz Oniine alindiginda, stirekli degisen bir gevreye ve
kosullara tipk: bir insan gibi adapte olmasi beklenen bir sistemin mutlaka 6grenme
yetenegine sahip olmas1 gerekir’®. Zira zeki bir sistem ancak hatalarmi tekrar
etmemeyi ve basarilarini tekrar etmeyi Ogrenebildigi Olgiide c¢evresine uyum
saglayacaktir**. Dolayistyla yapay zeka sistemlerinin, bireyler hakkinda gesitli
konularda ¢ikarimlarda bulunabilmek gibi belirli bir gorevi gerceklestirebilmeleri
i¢in yapay 6grenme algoritmalar1 (machine learning algorithms)> ile egitilmeleri

gerekmektedir*®. Giiniimiizde giindelik dilin bir parcas1 haline gelen “yapay zeka”

52 Ad Hoc Committee on Artificial Intelligence (CAHALI), Feasability Study, CAHAI (2020) 23, 17
Kasim 2020, s.4, https://rm.coe.int/cahai-2020-23-final-eng-feasibility-study-/1680a0c6da
(Kisaltilmig1 “Feasability Study™).

33 Pedro DOMINGOS, Master Algoritma- Yapay Ogrenme Hayatinizi Nasil Degistirecek? 3.Baski,
Istanbul, 2019, s.28.

54 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.13.

55 Yapay 6grenme algoritmasi, yapay dgrenmede kullamlan, ¢iktilar1 tahmin etmek iizere girdileri
analiz eden programlanmis algoritmalardir. Sisteme yeni veriler girildikge, bu algorimalar daha iyi
bir performans gosterebilmek igin isleyislerini optmize ederler. Boylece, zamanla “6grenme
kabiliyeti” ve “zeka” gelistirirler.

56 Bernhard ANRIG & Will BROWNE & Mark GASSON, “The Role of Algorithms in Profiling”,
Profiling the European Citizen (Editorler: Mireille Hildebrandt, Serge Gutwirth), Springer, 2010,
s.70; European Parliamentary Research Service (EPRS), The Impact of the General Data Protection
Regulation (GDPR) on Attificial Intelligence, Panel for the Future of Science and Technology,
Scientific Foresight Unit (STOA), Haziran 2020, s.10-12,
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kavrami, bu teknolojiden kaynaklanan herhangi bir otomasyonun yani sira, sinir
aglarina dayali yapay 6grenme veya derin 6grenme gibi makineye insanin biligsel

kapasitesini taklit ettirme misyonuna sahip yeni teknolojileri de kapsamaktadir®’.
1.2.2. Yapay Ogrenme

Yapay Ogrenme, veri setlerinden bir ¢ikarimda bulunmak iizere cesitli
istatiksel yontemlerin kullanildig1 bir yapay zekacalisma alanidir. Calismada da
yapay zeka ile yapay Ogrenme kavramlari zaman zaman birbirinin yerine
kullanilmistir.  Yapay 0Ogrenmede, bilgisayarlarin  geleneksel yontemlerle
programlanmasi yerine bilgisayarin neyi nasil yapmasi gerektigine iliskin 6rnekler

iceren veriler toplanir®®

. Toplanan veriler yapay Ogrenme algoritmalar1 ile
matematiksel tekniklerle analiz edilir. Boylece analiz edilen verilerden “6grenmek”
suretiyle birtakim c¢ikarimlarda bulunulur. Bu 6grenilmis ¢ikarimlardan
yararlanilarak da daha dogru tahminlerde bulunulabilir®®. Yapay ogrenme
algoritmalari acik bir sekilde programlanmadan veriye dayali bir girdi-¢ikti modeli
olusturur. Bu model gelecekte yeni vakalarda karar almak ya da tahminde

bulunmak amaciyla kullanilir®,

Yapay 0grenme, genel olarak, dogru girdi-¢iktt orneklerinin algoritmaya
sunulup sunulmadigima bagli olarak, denetimli/gozetimliogrenme (supervised
learning), ve denetimsiz/gdzetimsiz 0grenme (unsupervised learning) olarak iki
ana baslik altinda incelenebilir®!. Bunlarin disindaki yapay grenme teknikleri, yart

gozetimli/denetimli ~ (semi-supervised  learning),  pekistirmeli  6grenme

https://www.europarl.europa.eu/RegData/etudes/STUD/2019/624261/EPRS_STU(2019)624261 E
N.pdf (Kisaltilmist “The Impact of the General Data Protection Regulation (GDPR) on Atrtificial
Intelligence”).

STCAHAL, Feasability Study, s.3.

8 Ethem ALPAYDIN, Introduction to Machine Learning, The MIT Press, Second Edition,
Cambridge, Massaschusetts, s.11 (Kisaltilmigt “Introduction to Machine Learning”).

59 Buropean Commission, “Communication from the Commission to the European Parliament, the
European Council, the Council, the European Economic and Social Committee and the Committee
of the Regions: Artificial Intelligence for Europe”, Communication, 2018, s.11.

60 Alpaydin, Introduction to Machine Learning, s.11.

ol Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.14-15; ICO, Big Data, Artificial Intelligence,
Machine Learning and Data Protection, s.11.
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(reinforcement learning) ve federe O0grenmedir (federated learning). Denetimli
o6grenmede eldeki her bir girdi i¢in arzu edilen ¢iktt da 6nceden bilinmektedir.
Yapay 6grenme algoritmasi egitim verilerini (training data) analiz ederek girdi ile
cikt1 arasinda iliski kuran fonksiyonu ortaya ¢ikarir®? Denetimsiz 6grenmede ise
arzu edilen ¢iktilar 6nceden bilinmemektedir. Algoritmalar, dnceden etiketlenmis
girdi ve ciktilar olmadan, eldeki verilerden birbirleri ile benzerlik gdsterenleri
eslestirip gruplara ayirir. Yeni gelen veriler bu gruplar altinda tasnif edilerek girdi
ile cikt1 arasindaki &riintii (pattern) ortaya cikarilir®. Her iki durumda da yapay
ogrenme algoritmalar1 yeni verileri islemek i¢in karar alma kurallar1 (decision-

4 Boylece yapay Ogrenme ile bilgisayar yazilimlari,

making rules) gelistirir
insanlarin komutlar1 ile programlanan ve son sdzii programcinin sdyledigi sistemler
olmaktan uzaklagsmistir. Bu yazilimlar otonom sekilde o6grenme yetenegi
gelistirmis, veri setlerinin altinda yatan Oriintiileri tespit edebilen yapay zeka
sistemleri haline gelmistir®. Yar1 denetimli 6grenme, denetimli 6grenme ile
denetimsiz 6grenme arasinda yer alir ve bir modelin 6grenmesi ve yeni 6rnekler
lizerinden tahminde bulunmas1 gereken az miktarda etiketlenmis veri ile ¢ok fazla
etiketlenmemis verinin birlikte kullanilmas: yaklasimina dayanir®. Pekistirmeli
ogrenme ise, istenilen davramslarin oOdiillendirildigi ve/veya istenilmeyen
davraniglarin cezalandirildigi, algoritmanin bu kapsamda sonraki denemelerde en
yiiksek odiilii getirecek eylemleri iiretmeyi Ogrenmesine dayanan bir yapay
ogrenme teknigidir®’. Satran¢ oyununda yaptigi hamlelere gore oyunu kazanan
veya kaybeden oyuncunun 6diil (kazanma) veya ceza (kaybetme) ile sonuglanan
hamlenin hangisi oldugunun 6grenereksonuca gére o hamleyi tekrarlama olasiligini

artirmasi veya azaltmasi pekistirmeli 6grenmeye drnek olarak gosterilebilecektir®,

62 John D. KELLEHER & Brendan TIERNEY, Veri Bilimi (Ceviri: Onur Oztiirk), Tellekt, 1. Baski,
Istanbul, 2020, s.76.

63 Alpaydin, Introduction to Machine Learning, s.11.

4 Brent MITTELSTADT & Patrick ALLO & Mariarosaria TADDEO & Sandra WACHTER &
Luciano FLORIDI, The Ethics of Algorithms: Mapping the Debate, Big Data & Society, 2017, s.3,
https://ssrn.com/abstract=2909885.

65 Onur KOC & Mustafa KASAP, Daha lyi Bir Diinya I¢in Yapay Zeka, istanbul, 2018, s.47.
%Jason BROWNLEE, What is Semi-Supervised Learning, 9 Nisan 2021,
https://machinelearningmastery.com/what-is-semi-supervised-learning/.

%7 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.139.

68 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.139
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Yapay Ogrenme tekniklerinden biri de “federe 6grenme” dir. Standart
(klasik) yapay ogrenme tekniklerinin disinda, gérece yeni bir yapay 6grenme
teknigini ifade eden “federe 6grenme” (federated learning) kavrami ilk kez 2016
yilinda Google arastirmacilar1 tarafindan yazilan bir makalede kullanilmigtir®.
Federe Ogrenme standart yapay 6grenme tekniklerinden farkli olarak modelin
merkezi olmayan/dagitilmis (decentralized) veri ile egitilmesi yaklagimina
dayananmaktadir. Standart yapay 6grenmede, egitim verileri bir makinede veya
veri merkezinde toplanmak suretiyle merkezilestirilirken, federe 6grenmede kisisel

veriler kullanicilara ait cihazlarda kalmaktadir’®.

Google tarafindan aciklandig: lizere federe 6grenmenin isleyis prensibi ve

ongoriilen faydalari su sekildedir’!:

o Kullaniciya ait telefon mevcut modeli indirir, telefondaki verilerden
ogrenerek modeli gelistirir ve ardindan degisiklikleri bir gilincelleme
olarak Gzetler.

o Modele iligkin bu giincelleme, paylasilan modeli gelistirmek amaciyla
sifreli iletisim kullanilarak diger kullanici gilincellemeleriyle ortalamasi
aliarak buluta gonderilir.

. Tiim egitim verileri kullanicinin cihazinda kalir ve bulutta higbir bireysel
giincelleme depolanmaz.

o Federe ogrenme, egitim verilerinin tamamini cihazda tutarak cep

telefonlarinin ortak bir tahmin modelini is birligi ile 6grenmesini

% {lgili makale i¢in bkz. H. Brendan MCMAHAN&Eider MOORE & Daniel RAMAGE & Seth
HAMPSON & Blaise AGUERA Y ARCAZ, Communication-Efficient Learning of Deep Networks
from Decentralized Data, Proceedings of the 20 th International Conference on Artificial
Intelligence and Statistics (AISTATS) 2017. JMLR: W&CP volume 54, 17 Subat 2016,
https://arxiv.org/abs/1602.05629.

" Google Al Blog, Federated Learning: Collaborative Machine Learning without Centralized
Training Data, 6 Nisan 2017. Google Al’1n federe 6grenmeyi anlatan karikatiir 6ykdisii igin bkz.
https://federated.withgoogle.com.

' Google Al Blog, Federated Learning: Collaborative Machine Learning without Centralized
Training Data, 6 Nisan 2017, https://ai.googleblog.com/2017/04/federated-learning-
collaborative.html.
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saglarken verilerin bulutta depolanmasi ihtiyact ile yapay Ogrenme
yetenegini ayirir.

. Federe 6grenme ile mahremiyet garanti edilir, daha az giic tiiketimi ile
daha akilli modeller yaratilir.

. Paylasilan modele bir gilincelleme saglanirken, kullanicinin
telefonundaki gelistirilmis model de hemen kullanilabilir. Boylece
kullanicinin telefonu kullanma sekline gore kisisellestirilen deneyimleri

giiclendirilir.
1.2.3. Derin Ogrenme ve Yapay Sinir Aglar

Derin 6grenme biiyiik veriden yararlanarak ozellik ¢ikarma, siniflandirma
ve doniistiirme gibi ¢esitli islemleri yerine getirebilen bir yapay Ogrenme
teknigidir’>. Derin 6grenme algoritmalar1 (deep learning algorithms), insan
beynindeki sinir aglarinin yapist ve ¢alisma seklini ¢ok daha basit bir modele
indirgeyen yapay sinir aglarma (artificial neural networks) dayanir’>. Yapay sinir
aglar1 insan beyninin karmasik gorevleri yerine getirme ve problemleri ¢6zmek i¢in
kullandig1 yoéntemlerden ilham alarak gelistirilmistir’*. Insan beyninin en temel
ozelligi olan 68renme yetenegini bilgisayarlar agisindan hayata gecirmek {iizere
tasarlanan yapay sinir aglari, genellikle, birka¢ katman ve bu katmanlar arasindaki
baglantilardan olusur”. Ogrenme siirecinde veriler ilk katman vasitasiyla yapay
sinir agina girilir’®. Bundan sonra gelen her bir katmanda girdiler matematiksel
fonksiyonlardan gegirilerek bir sonraki katmana iletilir’’. Yapay sinir agmin iirettigi
sonu¢ son katmanin ¢iktisidir’®. Bu sistemin iirettigi ¢iktilar her bir katmanda

geriye dogru iletilerek dgrenme siireci isletilir’®. Yapay sinir aglarinin belirtilen

72 Giilgin BUYUKOZKAN FEYZIOGLU, “Dijitallesen Diinyada Yapay Zeka”, Gelisen
Teknolojiler ve Hukuk II: Yapay Zeka (Editorler: Eylem Aksoy Retornaz, Osman Gazi Giigliitiirk),
1. Baskq, Istanbul, 2021, s.7.

73 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.77.

74 Biiyiikozkan Feyzioglu, s.8.

75 Biiyiikézkan Feyzioglu, s.8.

76 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.77-80;

77 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.77-80;

8 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.77-80;

" Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.77-80;
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isleyis yapisi, yapay sinir ag1 6grenme algoritmalari ile biiylik veri setlerindeki
oriintiilerin tespit edilebilmesini miimkiin kilar®’. Geleneksel yapay 6grenme ile
derin 6grenme arasindaki en temel fark, derin 6grenmede ¢ok daha fazla katman ve
alt 68e iceren karmasik modeller kullanilmasidir. Bu modellerin dogru sekilde
calisabilmesi icin ¢ok biiyiik veri kiimelerine ihtiya¢c duyulur®!. Ayrica derin
ogrenmede kullanilan sofistike modeller, biiylik veri i¢cinde yer alan ve geleneksel
yapay &grenme ile ortaya cikarilamayan oriintiileri tespit edebilmektedir®?. Buna
karsin, derin 6grenme modellerinin belirtilen karmasik yapisi, elde edilen sonuglara
tam olarak nasil ulasildiginin modeli kullanan uzmanlar tarafindan dahi
¢dziimlenmesini neredeyse imkansiz hale getirir®. Kara kutu problemi olarak ifade
edilen bu durum, calismanin ilgili béliimlerinde incelenecegi iizere seffaflik ve

hesap verebilirlik ilkelerinin uygulanabilirligi a¢isindan sorun teskil etmektedir.
1.2.4. Veri Madenciligi

Veri madenciligi, biiylik veri kiimelerindeki Oriintii ve iliskilerin analiz
edilmesi suretiyle, gizli ve daha 6nce bilinmeyen ancak faydali olabilecek bilgiye
dayali ¢ikarimlar edinilmesi siirecidir®®. Nitekim veri madenciligi igin “Bilgi Kesif
Siireci” (Knowledge Discovery Process) kavrami da kullanilmaktadir®. Veri
madenciligi algoritmalari, veri setlerindeki anormalliklerin tespit edilmesi, veriler
arasindaki baglantilarin tespit edilmesi, kiimeleme ve smiflandirma gibi cesitli

gorevleri gergeklestirebilir®. Konuyla ilgili ¢calismalarda, veri analitigi ve veri

80 Alpaydin, Yapay Ogrenme: Yeni Yapay Zeka, s.77-80;

81 Biiyiikdzkan Feyzioglu, s.7.

82 Maryam M NAJAFABADI & Flavio VILLANUSTRE & Taghi M KHOSHGOFTAAR & Naecem
SALIYA & Randall WALD & Edin MUHAREMAGIC, Deep Learning Apllicaitons and
Challenges in Big Data Analytics, Journal of Big Data (2015) 2:1, s.3,
https://journalofbigdata.springeropen.com/articles/10.1186/s40537-014-0007-7.

8 Najafabadi & Digerleri, s.14-15.

8 Padhy NEELAMAHDAB & Mishra PRAGNYABAN & Panigrahi RASHMITA, The Survey of
Data Mining Applications And Feature Scope, International Journal of Computer Science,
Engineering and Information Technology (IJCSEIT), Vol.2, No.3, Haziran 2012, s.44.

8 Bart CUSTERS, Data Mining and Group Profiling on the Internet, 2001, s.3-4,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3047161.

86 Shikha AGRAWAL & Jitandra AGRAWAL, Survey on Anomaly Detection Using Data Mining
Techniques, Procedia ~ Computer  Science 60  (2015) 708 — 713, s.709,
https://doi.org/10.1016/j.procs.2015.08.220.
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madenciligi kavramlarinin siklikla birbirlerinin yerine kullanildig1 goriilmektedir.
Bu iki kavram tam olarak aymi seyi ifade etmiyor olmakla birlikte, veri
madenciliginin, biiylik veri analitigi siirecindeki adimlardan biri oldugu

sOylenebilir.

Benzer sekilde, veri madenciligi ile yapay 6grenme siklikla birbirinin yerine
kullanilmaktadir. Yapay 6grenme algoritmalarinin gorevi, yukarida agiklandigi
lizere, girdilerden egitim asamasinda 6grendiklerine dayali tahmin ve ¢ikarimlar
olusturmaktir. Veri madenciligi algoritmalar1 ise, bilinmeyen Oriinti ve
baglantilarin tespit edilmesi icin mevcut veri setlerinin analiz edilmesini hedefler.
Veri madenciligi ve yapay 6grenme farkli kavramlar olmakla birlikte, her ikisi de
veri analitigi yontemi olarak kabul edilir. Veri madenciligive yapay 6grenmenin
ortak noktasi, bliylik veri yiginlarindaki oriintii ve iliskilerin tespitine ve veriden
bilgi saglayarak daha iyi kararlar alinmasin1 saglamaya hizmet eden teknolojiler
olmalaridir. Diger yandan, yapay 6grenmede, daha iyi tahminlerde bulunmak icin
ortintiileri tespit etmek ve model olusturmak amaciyla veri madenciligi teknikleri
kullanilirken, veri madenciliginde de benzer sekilde daha net analiz sonuglari

cikarabilmek igin yapay 6grenmeden faydalanilmaktadir®’,

87 Bernard MARR, What is the Difference Between Data Mining and Machine
Learning?,https://bernardmarr.com/default.asp?contentID=1741.
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1.3. PROFILLEME VE OTOMATIK KARAR ALMA UYGULAMALARI

Profilleme (profiling), bir ¢esit veri madenciligi yontemidir®®. Veri
madenciligi ile bireyler veya topluluklar ile ilgili profiller olusturulabilmektedir.
Profilleme, genel olarak, bir kimsenin kisiligi, davranislari, yasam tarzi, ilgi
alanlari, aliskanliklar1 ve tercihlerine iliskin kisisel verilerinin analiz edilmesi
suretiyle kategorilendirilmesi ve bu kategorinin genel 6zellikleri ¢ercevesinde kisi
hakkinda bir tahminde bulunulmasi veya bir karar alinmasini ifade etmektedir®.
Mendoza ve Bygrave, profillemenin “(i) tek bir kisi veya kisi grubu hakkinda bir
dizi 6zellik ¢ikarma (yani, profil ¢ikarma) ve/veya (ii) bu kisi veya gruba (veya
diger kisilere/gruplara) bu 6zellikler 1s18inda muamelede bulunma (yani bir profilin
uygulanmas1 siireci) siirecini” ifade ettigini belirtmistir®. Hildebrandt,
profillemenin veriyle degil, tiimevarsimsal bilgi (inductive knowledge) ile ilgili
oldugunu ifade etmektedir. Buna gore profilleme, ortam zekasimi (ambient
intelligence) etkinlestirecek bir teknolojidir ve esas amaci, veriler arasinda baglanti
kurarak insan zihni ile fark edilmesi miimkiin olmayan Oriintiileri ortaya

cikarmaktir®!,

Otomatik bireysel karar alma (automated individual decision making),
belirli bir kisi hakkinda, insan miidahalesi olmaksizin otomatik araclar araciliiyla
herhangi bir konuda bir karar verilmesini ifade eder’’. Burada bahsi gegen
“otomatik araglar”, gogunlukla derin 6grenme ve yapay sinir aglari algoritmalarini
kullanan yapay 6grenme sistemleridir. Nitekim literatiirde otomatik karar alma

faaliyetini tanimlamak iizere “algoritmik karar alma” (algorithmic decision

8Liane COLONNA, Legal Implicaitons of Data Mining, Stockholm Faculty of Law Research Paper
Series, 2016, s.86 vd, https://dx.doi.org/10.2139/ssrn.2924541.

8 Article 29 Working Party, Guidelines on Automated Individual Decision Making and Profiling
for the Purposes of Regulation 2016/679, (WP251rev.01), 3 Ekim 2017, s.6-7,
https://ec.europa.eu/newsroom/article29/items/612053 (Kisaltilmist “Automated Individual
Decision Making and Profiling”).

% Isak MENDOZA & Lee BYGRAVE, The Right Not to be Subject to Automated Decisions Based
on Profiling, 2017, s.1, https://papers.ssrn.com/sol3/papers.cfm?abstract id=2964855.

91 Mireille HILDEBRANDT, Profiling: From Data to Knowledge The Challenges of a Crucial
Technology, Datenschutz und Datensicherheit, Cilt:30, Say1:9, 2006, 5.548-549,
https://www.researchgate.net/publication/242181840 Profiling From data to knowledge.

°2 1CO, Guide to the General Data Protection Regulation, s.161.
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making) ifadesi de kullanilmaktadir®®. Otomatik karar siireglerinde dogrudan ilgili
kisiler tarafindan ibraz edilen veriler (bir ankette alinan cevaplar gibi), kisiler
hakkinda toplanan veriler (bir mobil uygulama araciligiyla edinilen lokasyon verisi
gibi) veya kisinin daha Once olusturulmus profili gibi bazi verilerden tiiretilen

veriler (kredi puan1 gibi) gibi her tiirlii veri kullanilabilir®.

GVK Tiiziigi m. 22 tahtinda diizenlenen “tamamen otomatik islemeye
dayali karar alma” (solely automated decision making) faaliyetinden
bahsedilebilmesi icin, s6z konusu karar “anlamli” bir insan degerlendirmesi
bulunmaksizin verilmis olmalidir®. Profillemeye dayali karar alma (decision
making based on profiling) ile tamamen otomatik islemeye dayali karar alma

% Bankalarin ¢evrimici

arasindaki fark, kredi 6rnegi iizerinden somutlastirilabilir
uygulamalar1 {izerinden bagvurulabilen tiiketici kredilerinde, degerlendirme
saniyeler i¢inde algoritmalar aracilifiyla gergeklestirilerek sonucu yine ¢evrimici
olarak bagvuruna bildirildiginde, karar siirecinin herhangi bir asamasinda anlaml
bir insan miidahalesi veya degerlendirmesi bulunmadigindan tamamen otomatik
islemeye dayali karar alma sdz konusudur®’. Diger yandan, kisiye kredi verilip
verilmeyecegine ve verilecekse hangi tutarda verilecegine iliskin nihai kararin,
kisinin kredi notu ve diger verilerinin otomatik araclarla islenmesi suretiyle
cikarilan finansal profiline bakilarak bir banka yetkilisi tarafindan verilmesi
durumunda, profillemeye dayali karar alma gerceklestirilmektedir’®. Otomatik

karar alma faaliyetleri cogunlukla profilleme igermekle birlikte®®, karar siirecinin

tamamen otomatik islemeye dayali olup olmadigindan bagimsiz olarak, profilleme

% Calismada da algoritmik karar alma” ifadesi “otomatik karar alma” ile es anlamli olarak
kullanilmistir.

% Article 29 Working Party, Automated Individual Decision Making and Profiling, s.8.

% Article 29 Working Party, Automated Individual Decision Making and Profiling, s.9.

% Article 29 Working Party, Automated Individual Decision Making and Profiling, s.9.

%7 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.9.

%8 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.8-9.

9 1CO, Guide to the General Data Protection Regulation, s.161. Kredi basvurusunun banka yetkilisi
tarafindan bagvuranin kredi notunun g6z oniine alinarak degerlendirilmesi profilleme igeren bir
otomatik karar alma 6rnegidir.
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100

icermeden de gergeklestirilebilir ™. Belirtilmelidir ki, profilleme faaliyetinin de her

101 Ote yandan otomatik karar

zaman bir otomatik karar ile sonuglanmasi gerekmez
alma ve profillemenin birbirinden bagimsiz sekilde gerceklesmesi de gerekmez!'*.
Profilleme igermeyecek sekilde baslayan bir otomatik karar siireci verinin kullanim

sekline gore profillemeye dayali bir karara doniisebilmektedir!®.
1.3.1. Grup Profilleme ve Bireysel Profilleme Ayrimi

Profilleme faaliyeti genel olarak, belirli bir kigiyinin veya bir grup kisinin
hedeflenmesine gbére grup profilleme ve bireysel profilleme olarak
smiflandirilmaktadir.  Grup profilleme dogrudan veya dolayli olarak
gerceklesmesine ve dagitimsal olup olmamasina gore de katergorize edilmektedir.
Calismanin bu boliimiinde, dncelikle grup profilleme (group profiling) ve bireysel
profilleme (individual profiling), ardindan dogrudan profilleme (direct profiling)
ve dolayli profilleme (indirect profiling), son olarak ise dagitimsal profilleme
(distributive profiling) ve dagitimsal olmayan profilleme (non-distributive

profiling) ayrimlari incelenecektir.

Bireysel profilleme, belirli bir kisi hakkinda toplanan kisisel verilerin analiz
edilmesi suretiyle, bu kisinin bilinmeyen 6zellikleri ve gelecekteki davraniglari ile

ilgili ¢cikarimda veya tahminde bulunulmasini ifade eder. Bireysel profilleme, bir

100 Bir sinav degerlendirme kurulunun goktan segmeli sinav kagitlarmi degerlendirmek igin
kullandig1 otomatik sistemde, basarili ve basarisiz notlar igin gereken dogru cevaplarin sayisi ile
onceden programlanir. Adaylarin dogru cevap sayisina gore otomatik olarak hesaplanan puanlar
adaylara otomatik olarak atfedilir ve sonuglar ¢evrimigi olarak agiklanir. Belirtilen otomatik karar
alma siirecinin herhangi bir asamasinda profilleme s6z konusu degildir. Bilgi Komisyoneri Ofisi’nin
ilgili Ornegi ve agiklamalar1 i¢in bkz. https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/automated-decision-making-and-
profiling/what-is-automated-individual-decision-making-and-profiling/. 29. Madde Calisma Grubu,
profilleme igermeyen otomatik karar alma faaliyetine 6rnek olarak, sehir kameralarindan elde edilen
kanitlara dayanilarak otomatik olarak kesilen hiz cezalar1 gostermistir. Ote yandan, ilgili siiriiciiniin
stiris aligkanliklarinin zaman iginde izlenmesi ve yakin zamanda bagka trafik ihlallerinde bulunup
bulunmadigr veya tekrarlayan sekilde hiz asimi gergeklestirip gerceklestirmedigi degerlendirilerek
ceza tutarinin belirlenmesi halinde, profillemeye dayali bir karar s6z konusu olacaktir. Article 29
Working Party, Automated Individual Decision Making and Profiling, s.8.

101 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.8.

102 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.8.

103 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.8.
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kisinin belli 6zelliklerini kesfetmek veya kisisellestirilmis hizmetler sunabilmek
icin tercih edilen bir yontemdir'®. Ote yandan, kisisellestirilmis hizmetler aym
zamanda ve cogunlukla grup profillemeye dayal1 olarak gerceklestirilmektedir'®.
Grup profilleme ise, belirli ortak 6zelliklere veya davranis bigimlerinine sahip bir

insan grubuyla ilgilenir!

. Grup profilleme, bir kisinin profilinin ¢ok fazla sayida
kisiyle ilgili c¢ok fazla verinin analiz edilmesiyle olusturulan bir profille
eslestirilmesi sonucu, ilgili kisinin belirli bir kategori altinda tanimlanmasini

saglayan bir veri madenciligi yontemidir'®’.

Grup profillemeyle Onceden
tanimlanmis (bilinen) bir toplulugun (bir siyasi partiye iiye, belirli bir {iniversitede
Ogrenci veya mezun olan, belirli bir dine mensup kisilerin olusturdugu topluluk
gibi) iliyeleri arasinda paylasilan Onceden tanimlanmamis (bilinmeyen) ortak
ozelliklerin kesfedilmesi veya halihazirda bazi ortak 6zellikleri paylasan bireylerin
kategorilendirilmesi amaglanmaktadir'®®. Grup profilleme bazen de bilinen bir
toplulugun tyeleri olarak tanimlanmayan bir grup insanin, bilinmeyen bazi ortak
ozellikleri paylastigimi ve bu Ozelliklerin iliskili oldugu diger olgular (saglik
riskleri, finansal risk, akademik basarililik oran1 vb.) da ortaya ¢ikarabilmektedir!®.
Ornegin, belirli bir semtte yasayan 35 yas altindaki erkeklerin ortalama olarak
haftada iki kez mobil yemek uygulamasi {izerinden eve yemek siparisi verdikleri
sonucunun ¢ikarildigr bir analizde, ayn1 davranig kaliplarim1 paylasan belirli bir
insan grubu “belirli bir semtte yasayan 35 yas alt1 erkekler”; kesfedilen korelasyon

ise, “yemek siparisi aliskanliklar”dr!!°,

104y, FERRARIS & F. BOSCO & G. CAFIERO & E. D’ANGELO & Y. SULOYEVA, Defining
Profiling, Working Paper, Version 1.0, 8.7, https://ssrn.com/abstract=2366564; David OLIVIER &
Jaquet CHIFFELLE, “Reply: Direct and Indirect Profiling in the Light of Virtual Persons”, Profiling
the European Citizen-Cross Disciplinary Perspectives (Eds: Mireille Hildebrandt & Serge Gurwith),
Springer, 2008, s.35.

105 Ferraris & Digerleri, s.6.

106 Ferraris & Digerleri, s.6.

107 Ferraris & Digerleri, s.6-7.

108 Ferraris & Digerleri, 5.6-7; E. Gil GONZALEZ & Paul DE HERT, Understanding the Legal
Provisions that Allow Processing and Profiling of Personal Data- An Analysis of GDPR Provisions
and Principles, ERA Forum, 2019 (4), 597-621, s.608, https://doi.org/10.1007/s12027-018-0546-z.
19 Gonzalez & De Hert, 5.608.

110 Gonzalez & De Hert, 5.608.
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Grup profillemenin teknik anlamda ii¢ asamasi bulunur'!'!. flk asamada,
bireylerin kisisel 6zellikleri, aliskanliklari, tercihleri ve davraniglarina iligkin farkli
kaynaklardan genis 6lg¢ekli veri toplanir. Bunlar kisilerin internet aligverislerinde
satin aldiklari, seyahat bilgileri, sosyal medya platformlarindaki begenileri, saglik
verileri, beslenme aligskanliklari, nesnelerin interneti uygulamalar1 ile edinilen
veriler gibi birgok farkl1 veriden olusur'!'?. Tlgili kisi hakkinda toplanan bu veriler,
kisisel veri niteliginde olabilecegi gibi kisisel 6zelliklerden arindirilmis (anonim)

13 Jkinci asamada, toplanan bu veriler veri

veya sifreli (coded) halde olabilir
madenciligi ve biiylik veri analitigi teknikleriyle analiz edilerek davranislar,
aliskanliklar, tercihleri arasindaki korelasyonlar tespit edilir''*. Yapay 6grenme
algoritmalar1 ve istatistiksel analiz metodlarinin kullanilmasiyla insan beyni ve
muhakemesi ile gerceklestirilmesi miimkiin olmayan sekilde, farkli veri setleri
arasindaki dongii ve Orintlilerin ortaya ¢ikarilir ve bunlarin gerceklesme
olasiliginin hesaplanir. Bu asama ayni zamanda farkli davramis ve oOzellikler
arasindaki korelasyon ve Oriintiilerin analiz edilmesi suretiyle profillerin
olusturuldugu asamadir'!®. Cikarilan profil, ilgili kisi hakkinda bir “cikarim”
(inference) teskil eder''®. Son asamada ise bu profiller diger kisileri profillemek i¢in
kullanilir. Boylece ilgili kisinin gelecekteki tercihleri, Ozellikleri veya
davraniglarina iliskin bir tahminde bulunulmak suretiyle kisi hakkinda bir karar

verilir'!”.

"' Gonzalez & De Hert, 5.608; Council of Europe, The Protection of Individuals with Regard to
Automatic Processing of Personal Data in the Context of Profiling, Recommendation CM/Rec
(2010)13 and Explanatory Memorandum, 23 Kasim 2010, s.25, https://rm.coe.int/16807096¢3
(Kisaltilmig1 “The Protection of Individuals with Regard to Automatic Processing of Personal Data
in the Context of Profiling”); Information Comissioner’s Office (ICO), Guide to the General Data
Protection Regulation, s.162, https://ico.org.uk/media/for-organisations/guide-to-the-general-data-
protection-regulation-gdpr-1-0.pdf. (Kisaltilmigt “Guide to the General Data Protection
Regulation”).

12 ICO, Guide to the General Data Protection Regulation, s.162,

3 Council of Europe, The Protection of Individuals with Regard to Automatic Processing of
Personal Data in the Context of Profiling, s.25.

114 Gonzalez & De Hert, 5.609.

115 Gonzalez & De Hert, s.609.

116 Gonzalez & De Hert, s.609.

17 Mireille HILDEBRANDT, “Defining Profiling: A New Type of Knowledge”, Profiling the
European Citizen (Editorler: Mireille Hildebrandt & Serge Gutwirth), Springer, 2010, s.19.
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Bankalar, miisteri riskini degerlendirmek yaygin sekilde profilleme ve veri
analitigi yontemlerini kullanirlar. Analitik yontemleri ile ¢ikarilan bir kredi puan

ile dlciilen miisteri riski, gelecekteki bir davranisa atifta bulunur''8

. Kredi puaninin
olusturulmasi, banka ve finansal kuruluslarca miisteri verilerinin ve 6deme
gecmisinin analiz edilerek, kimin borcunu geri 6dedigini ve kimin ddemedigine
iliskin belirli korelasyonlarin ¢ikarilmasim gerektirir''®. Bu puan, miisterinin daha
once diger miisterilerde gozlemelenen 6deme ve O6dememeye iliskin belirli
ozellikleri tasima olasiligimi yansitir'?®. Buna gore, drnegin, belirli bir semtte
yastyan, haftda en az iki kez yemek siparisi veren ve aylik kiras1 belirli bir tutarin
altinda olan bir kisi, “35 yas alt1 kadin/erkek” profilinde siniflandirilacaktir'!. Tlgili
verilerin bu profildeki kisilerin %27 oraninda 6demelerinde gecikmeye diigme
thtimalinin bulundugunu gosterdigi bir senaryoda, bu profil altinda siniflandirilan
kisiler hakkinda verilecek kredi kararinda “6demede %27 oraninda gecikme
ihtimalinin bulundugu” varsayimi dikkate alinacaktir'??. Belirtmek gerekir ki bu
sekilde gerceklestirilen profilleme faaliyetleri, her zaman, kisinin daha once
temerriide diisiip diismedigi veya kredi talebinin olumlu sonug¢lanmasini saglayacak
faktorlerden (bankada birikim hesabinda belli bir tutarda mevduat bulunmasi gibi)
bagimsiz olarak, ait olmadig1 bir profil altinda siniflandirilmas: ve bdylece onu
gercek sekilde tanimlamayan davranis ve 6zellikler ile eslestirilmesi konusunda bir

hata pay1 icerir'.

Bireysel profilleme de grup profilleme de dogrudan veya dolayli olarak

gerceklestirilebilir!?*

. Dogrudan profillemede belirli bir kisi ya da gruptan edinilen
veya bu kisi ya da grup hakkinda gozlemlenen verilerin analiz edilmesiyle
olusturuan ¢ikarimlar, yine aym kisi veya grup ile eslestirilir. Bir kisi hakkindaki

profilin yine bu kisinin bizzat kendisine uygulanmasi halinde, “dogrudan bireysel

18 Gonzalez & De Hert, 5.609-610.
119 Gonzalez & De Hert, 5.609-610.
120 Gonzalez & De Hert, 5.609-610.
121 Gonzalez & De Hert, s.609.
122 Gonzalez & De Hert, s.609.
123 Gonzalez & De Hert, 5.609-610.
124 Olivier & Chiffelle, s.40-43.
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profilleme” s6z konusudur. Bir grup hakkinda olusturulan profilin yine bu gruba
uygulanmasi halinde ise “dogrudan grup profilleme” gerceklestirilmektedir. Bu
baglamda, dogrudan profilleme ile ilgili kisi veya grubun daha iyi taninmasi
saglanarak bu sayede bu kisilerin gelecekteki davranislari, tercihleri ve

aliskanliklar1 hakkinda ¢ikarimda bulunulmasi hedeflenmektedir!%.

Ote yandan dolayli profillemede, daha genis bir kitleden veri toplanur.
Kisisel verileri, bu verinin analiz edilmesi ile ¢ikarilan profille uyusan bireyler veya
gruplara, bu  grup  profili  uygulandiginda  dolayli  profilleme
gerceklestirilmektedir'?®. Bir kisiye ait verilerin bir gruba ait profille uyusmasi
sonucu bu grup profilinin ilgili kisiye uygulanmasi halinde dolayli bireysel
profillemeden bahsedilebilecektir'?’. Eger bir grup profili, yine bu grubun iiyesi
olan kisilere uygulanmakta ise bu durumda dolayli grup profilleme s6z

konusudur'?®

. Dolayl profillemeye 6rnek olarak, e-ticaret sitelerinde ve ¢evrimici
platformlarda kullanilan tavsiye sistemleri gosterilebilir. Netflix’in bazi
kullanicilarin izledikleri film ve dizilere gore diger kullanicilara yaptigi tavsiyeler
ve Amazon’un diger kisilerin yaptiklar1 kitap aligverislerini esas alarak yaptigi kitap

tavsiyleri, dolayl bireysel profilleme gerceklestirilen 6rneklerdir!®°.

Grup profilleme, profillemenin grubun tiim {yeleri i¢in gegerli olup
olmadigia gore dagitimsal ve dagitimsal olmayan profilleme olmak {izere ikiye
ayrilir'*®. Bir gruba ait profile iliskin dzelliklerin grubun tiim iiyeleri igin gegerli
oldugu durumda dagitimsal profilleme gerceklestirilmektedir'®*!. Ornegin, bir
tiniversitesinin mezunlar dernegi lyelerinin (grup) tamami ilgili liniversitenin
mezunu olup, bu liniversitenin mezunu olmak tiim grup ve ayrica her bir grup tiyesi

icin dogru ve gecerli bir olgudur'*. Belirli bir gene sahip tiim kisilerin %80

125 Olivier & Chiffelle, 5.40-41.

126 Ferraris & Digerleri, 5.6-7.

127 Ferraris & Digerleri, s.6-7.

128 Ferraris & Digerleri, s.6-7.

129 Ferraris & Digerleri, s.7.

130 Anton VEDDER, KDD: The Challange to Individualism, Ethics and Information Technology 1
(4): 275-281, 1999, 5.277, DOI:10.1023/A:1010016102284.

B! Ferraris & Digerleri, s.6.

132 Ferraris & Digerleri, s.6.
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oraninda belirli bir hastalig1 gelistirme riskinin bulunduguna iligkin bir ¢ikarim da
dagitimsal grup profillemeye drnek olarak gosterilebilir. Ote yandan, dagitimsal
olmayan grup profillemede ise, bir gruba ait profile iliskin 6zellikler grubun tiim

iiyeleri icin her zaman gecerli degildir'??

. Belirtmek gerekir ki, algoritmalar
araciligiyla  gerceklestirilen profilleme ¢ogunlukla bu kategoridedir'**. Bu
baglamda dagitimsal olmayan grup profillemenin 6nyargili, ayrimci, adil olmayan
sonuclar iiretme potansiyelinin dagitimsal grup profillemeye gore daha yiiksek
oldugu kabul edilir'®*. Ornegin, baz1 kisiler stresli yasam tarzi, genetik faktor,
sigara kullanim1 gibi belirli risk faktorlerin géz Oniine alinarak kardiyovaskiiler
hastalik gelistirme ihitmali daha yiiksek bireyler olarak profillenmektedir. Ancak
bu faktorleri karsilamayan, diger bir ifadeyle bu profile sahip kisilerle ayni
ozellikleri gostermeyen biri de kardiyovaskiiler hastalik gelistirme riski yiiksek
kisilerle ayn1 grubun {iyesi olabilir'*®. Benzer sekilde, drnegin, bir kisi, kredi
O0demelerinde hi¢ gecikme yasamamis veya 6demede basarisiz olmamis olsa dahi,
kredi puaninin diisiik hesaplanmasina neden olan bazi kriterlere sahip oldugu igin
(yas, yasanan semt, meslek vb.) kisiye diisilk bir puan verilebilmektedir. Bu
durumda, bu kisi her ne kadar bu diisiik kredi puanli grup acisindan bir istisna da

olsa, bu husus degerlendirilmeden kisinin sadece kredi puanina bakilarak kredi

talebi reddedilebilecektir'’.

133 Hans LAMMERANT & Paul DE HERT, “Predictive Profiling and Its Legal Limits:
Effectiveness Gone Forever?”, Exploring the Boundaries of Big Data (Eds: B. van der Sloot, D.
Broeders, & E. Schrijvers), 2016, s.148; Ferraris & Digerleri, s.6-7.

134 Ferraris & Digerleri, s.7.

135 Vedder, s.277; Ferraris & Digerleri, s.7; Lammerant & De Hert, s.148; Gonzalez & De Hert,
s.610.

136 Ferraris & Digerleri, s.6-7.

137 Vedder, s.277.
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1.3.1.1. Cevrimigi Izleme Teknolojileri

Profilleme faaliyetlerinde 6zellikle de ¢ervrimigi davranigsal reklamcilikta
cesitli teknolojiler ile kullanicilarin izlenmesi suretiyle toplanan kisisel veriler
analiz edilir ve kullanicilarin bu analiz sonucunda bir profili olusturulur. Cevrimigi
izleme, kullanicilarin ¢evrimigi faaliyetlerinin tarayici ¢erezleri (cookies),
javascript dosyalar1 (javascript files), siipercerezler (supercookies), cihaz parmak
izi (device fingerprinting), konum izleme (location tracking), izleme pikselleri

)138

(tracking pixels)'>°, yazilim gelistirme kitleri (software development kits), kanonik

isim gizleme (canonical name cloaking) gibi c¢evrimici izleme teknolojileri

139 Cevrimici izleme, mobil uygulamalar,

kullanilarak izlenmesini ifade etmektedir
internet siteleri veya cep telefonlari, tabletler ve akilli TV ler gibi akilli cihazlar
tarafindan toplanan kisisel verilerin islenmesine (birinci taraf izleme)
dayanabilecegi gibi, tigiincii kisiler adina veri toplanmasi seklinde (liglincii taraf
izleme) de gerceklesebilmektedir'*’. Birinci taraf izleme (first-party tracking),
kullanicinin ziyaret ettigi bir internet sitesi veya kullandigi bir mobil uygulama
tarafindan, kisisel verileri tiglincii bir taraf ile paylasilmadan izlenmelerini ifade

141

etmektedir'*!. Uciincii taraf izlemede ise, ilk taraf izlemeden farkli olarak kullanici

verileri farkli araglarla (Google Ad Exchange gibi) iiclincii taraflarla

paylasiimaktadir!'4?

. Kullaniciya ait kisisel verilerin kullanicinin bilmedigi bir¢ok
ticiincti tarafla kullanicinin kontrol sahibi olmadig bir sekilde paylasilmasive GVK
Tiiziigii’'niin 6zellikle rizaya iliskin gerekliliklerinin karsilanmasini zorlastirmasi

nedeniyle, li¢lincii taraf izleme birinci taraf izlemeye kiyasla bireyin mahremiyeti

138 fzleme pikselleri, bir internet sitesi, mobil uygulama veya e-postaya yerlestirilen gdriinmez resim
dosyalaridir. Bu sekilde ilgili internet sitesinde gezinen, uygulamay1 kullanan veya e-postay1 alan
kisinin reklam ve pazarlama kampanyalar1 ile amaglanan etkilesimleri 6l¢iilmektedir.

139 Leyla KESER BERBER, Cevrimigi Davramigsal Reklamcilik (Online Behavioral Advertising)
Uygulamalar1 Ozelinde Kisisel Verilerin Korunmasi, On ki Levha Yaymcilik, 1. Baski, Istanbul,
Ocak 2014, 5.23-25.

190 Leyla KESER BERBER & Ayca ATABEY & Ezgi EREN, E-Privacy Report: Lessons learned
from the European Experience & Reflections for e-Privacy Laws in Turkey, Istanbul Bilgi
University IT Law Institute, Eyliil 2020, s.36-48, https://itlaw.bilgi.edu.tr/tr/haberler/e-privacy-
raporumuz-yayinlandi-145/.

141 Keser Berber & Atabey & Eren, s.52.

142 Keser Berber & Atabey & Eren, s.52.
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ve bilgilerin gelecegini belirleme hakki agisindan ¢ok daha riskli kabul

edilmektedir'*.

Cevrimigi izleme teknolojilerinden en sik ve yaygin kullanilani
cerezlerdir. Cerezler, internet sitelerinin kullanicilarin bilgisayarlarina génderdigi,
kullanicinin  bilgisayarinda bilgi depolanmasina ve kullanicinin  sonraki
ziyaretlerinde kullanicinin ve tarayicinin taninmasina imkan taniyan kiiclik metin
dosyalaridir'**, Oturum cerezleri (session cookies), kalict gerezler (persistent
cookies), stpercerezler (supercookies) ve zombi cerezler (zombie cookies) gibi
farkli gerez tiirleri bulunmaktadir'®. Ozellike iiciincii taraf cerezleri (third party
cookies) aracilifiyla gerceklestirilen g¢evrimigi izleme faaliyetlerinin internet
kullanicilarinin mahremiyeti iizerindeki olumsuz etkileri, uzun siiredir bir¢ok
tartismaya konu olmustur. Ugiincii taraf g¢erezlerinin mahremiyet iizerindeki
olumsuz etkilerine iligkin tartismalarin yani sira Safari ve Firefox'un gelistirdigi
teknolojiler ile ticiincii kisi gerezlerin engellenebilmesi sonucunda, ii¢lincii taraf
izleyiciler bazi yeni izleme teknikleri gelistirmislerdir'*®. Safari ve Firefox tan
sonra ti¢giincii taraf ¢erezlerin devre dis1 birakilmasi konusunda girisimde bulunan
bir diger sirket de Google olmustur. En yaygin olarak kullanilan tarayici olarak
kabul edilen Chrome’un sahibi Google, 2019 yilinda {iglincii taraf ¢erezlerinin
kullanimdan kaldirilmas: suretiyle kullanicilarin mahremiyetinin daha iyi bir
sekilde korunmasini amaglayan standartlarin gelistirilmesi plan1 kapsaminda

7

“Privacy Sandbox” adli girisimini aciklamistir'*’. Girisimin {iciincii taraf

cerezlerini devre dis1 birakmak amaciyla gelistirilmis teknolojilerinden biri de
“Federe Ogrenme Kiimeleri” (FLoC-Federated Learning of Cohorts)

yazilimidir'*,

143 Keser Berber & Atabey & Eren, 5.52.

144 Keser Berber & Atabey & Eren, s.39.

145 Keser Berber & Atabey & Eren, 5.39; Keser Berber, 5.23-24.

146 Keser Berber & Atabey & Eren, s.53.

147 Bkz. https://privacysandbox.com/.

8 Brendan McMAHAN&Daniel RAMAGE, Federated Learning:Collaborative Machine Learning
without  Centralized  Training  Data, Google @Al Blog, 6 Nisan 2017,
https://ai.googleblog.com/2017/04/federated-learning-collaborative.html.
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FLoC, algoritmalar araciligi ile grup profilleme gergeklestirilen bir ¢evrimei
izleme teknolojisidir'*’. FLoC algoritmasiyla kullanicilarin tarayicidaki ¢evrimigi
aktivitelerinin analiz edilmesi suretiyle benzer igeriklere erisenlerin bir “kohort
kimligi” (cohort ID) altinda gruplandirilmakta, reklam verenler de API’ler
araciligiyla sadece bu kohort kimliklerine eriserek belli ortak ozelliklere sahip
insanlardan  olusan  “ilgi  kiimelerine” (kohortlara) benzer reklamlar

150 Her bir kohortun en az birkag bin kullanicidan olusmasi ve

gosterilebilmektedir
kullanicilarin  her hafta farkli bir grup altina konmasi suretiyle kohortlarin
giincellenmesi, kullanicilarin kimliginin tespit edilmesini zorlastirmaktadir. Bu
baglamda, FLoC ile iigiincii taraf ¢erezlerinin kullanilmasiyla miimkiin olan kadar
net bir hedefleme yapilamamakla birlikte, yine de kullanicilarin kisisel verilerinin
islenmesi tizerine kurulu bir teknolojidir. FLoC, yalnizca GVK Tiiziigli ve e-
Gizlilik Direktifinin yiirtirlikte olmadig: {tlkelerde test edilebilmis, Avrupa
Birligi'nde ise GVK Tiziigi ve E-Gizlilik Direktifi ile uyumlu olmadig
gerekgesiyle kullanimi askiya alinmigtir'>!. Zaman igerisinde FLoC’un, Google’m
iddia ettigi kadar mahremiyet dostu olmadigi, rekabeti bozucu uygulamalara neden
olduguve GVK Tiiziigii ile E-Gizlilik Direktifi diizenlemelerine uyumlu olmadigi
yoniinde cesitli elestrilere konu olmustur'>2. Google, 2021°de FLoC un kullanimin

askiya almig, 2022 basinda ise FLoC APT’lerinin gelistirmesine son verdigini resmi

olarak agiklamigtir!>3,

https://blog.google/products/ads-commerce/2021-01-privacy-sandbox/.

39David NIELD, What’s Google FLoC? And How Does It Affect Your Privacy? 9 Mayis 2021,
https://www.wired.com/story/google-floc-privacy-ad-tracking-explainer/.

BData  Secure, Google’s FLoC & It’s Impact on Privacy, 17 Temmuz 2021,
https://www.datasecure.ind.in/googles-floc-its-impact-on-privacy/.

152Allison SCHIFF, Google Will Not Run FLoC Origin Tests in Europe due to GDPR Concerns (At
Least for Now), 23 Mart 2021, https://www.adexchanger.com/platforms/google-will-not-run-floc-
origin-tests-in-europe-due-to-gdpr-concerns/; Competition and Markets Authority, Investigation
into Google’s ‘Privacy Sandbox’ Browser Changes, 8 Ocak 2021, https://www.gov.uk/cma-
cases/investigation-into-googles-privacy-sandbox-browser-changes; Emily BIRNBAUM, The DOJ
Sues Google for Monopoly Practices- And Says There’s More to Come, 20 Ekim 2020,
https://www.protocol.com/google-justice-department-lawsuit-antitrust.

53Vinay GOEL, Get to Know the New Topic API for Privacy Sandbox, 25 Ocak 2022,
https://blog.google/products/chrome/get-know-new-topics-api-privacy-sandbox/.
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Grup profilleme igeren bir diger hedeflemedrnegi de adreslenebilir
televizyon reklamciligt  (addressable TV  advertising) uygulamalaridir.
Adreslenebilir televiyon reklamlari, geleneksel televizyon reklamciligindan
oldukca farkli bir isleyise sahiptir. Geleneksel reklamcilikta reklam verenler
reklamlarinin gosterilmesi icin bir yayin ag1 (network) veya televizyon programi
secerken, adreslenebilir televizyon reklamciliginda reklamin hangi haneye
gosterilecegi se¢ilmektedir. Adreslenebilir reklamciligi modelinde, ilk olarak TV
icerik saglayicilar1 tarafindan toplanan lokasyon verisi, demografik veriler, izleme
aligkanliklari, ziyaret edilen internet siteleri gibi tiiketici verilerinin analiz
edilmesiyle hane profilleri olusturulmaktadir'>*. Bu profillerin uydu, kablo ve IPTV
dagitim sistemleri aracilifiyla eslestirilmesiyle, ayni programi izleyen farkli
hanelere, hane profili esas alinarak farkli reklam gosterilmesi miimkiin hale
gelmektedir. Ote yandan, adreslenebilir televizyon reklamciligi ile reklamimn
gosterilecegi kitle hane diizeyinde hedeflenebilmekle birlikte, ayn1 haneyi paylasan

farkl1 bireylere de farkli reklamlar sunulabilmektedir!>>.

Adreslenebilir TV reklamciligr ile reklamcilar ve pazarlamacilar, belirli
reklamlar ihtiyaglarina gore filtreledikleri belirli kitlelere sunarak rekam ile
amaglanan etkilesimiiyilestirme imkanina erisebilmektedir. Adreslenebilir
televizyon reklamciliginin tiiketiciler ve reklamcilar agisindan cesitli faydalar
bulunmakla birlikte, tiiketici verisine dayali bir hedefleme teknolojisi olmasi
itibariyle kisisel verilerin korunmasina iliskin tartigmalara neden olmustur. Zira
adreslenebilir televizyon reklamciligi, profilleme, lokalizasyon ve pazarlama
faaliyetleri icerdiginden, kisisel verilerin ilgili kisinin acik rizasinin bulunmasi

halinde islenebilecegi kabul edilmektedir. Ancak televizyonun ¢ogu aile veya ev

134Theviewpoint, Why You Should Look Into Addressable TV Advertising, 10 Haziran 2021,
https://theviewpoint.com/insights/blog/why-you-should-look-into-addressable-tv-advertising/.

155 Dentons, The Market’s View: Interview with Andrea d’Agostino on How Digital Advertising
Players are Creating a New FEra in the TV Market, 4 Mayis 2020,
https://www.dentons.com/en/insights/articles/2020/may/4/how-digital-advertising-players-are-
creating-a-new-era-in-the-tv-market.
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halki agisindan bireysel degil ortak kullanilan bir cihaz olmasi, gecerli bir rizanin

nasil aliacagina iliskin sorunlar1 da beraberinde getirmektedir'®.

13.2. Profilleme ve Otomatik Karar Alma Uygulamalarinmin Kullanim

Alanlan

Profilleme ve otomatik karar alma sistemleri gilinlimiizde hem kamu
tarafindan hem de 6zel sektor tarafindan kullanilmaktadir. Bu sistemleringerek
tiketiciler gerekse de 0Ozel sirketler vekurumlar agisindan bir¢ok faydasi
bulunmaktadir. Profilleme faaliyetleri amag¢ bakimindan farklilik gostermektedir.
Profilleme, kamu veya 6zel sektorde faaliyet gosteren ¢esitli aktorler tarafindan, (i)
bir kisi hakkinda toplanan kisisel verilerden kisinin kimligi, kisiligi, davranislari,
ilgi alanlar1 ve yetenekleri ile ilgili tahminde veya ¢ikarimda bulunmak, (ii) kisileri
puanlandirmak, derecelendirmek, degerlendirmek, (iii) bir kisi hakkinda belirli bir
konuda karar almak veya kisi hakkinda verilecek bir karara dayanak olusturmak,
(iv) kisiye oOzel kisisellestirilmis reklam ve iceriklerin gdsterilmesi amaciyla
yapilabilmektedir. Ozellikle ¢ok biiyiik veri setlerinin analiz edilmesini ve hizl
kararlar alinmasmi gerektiren konulardabu sistemler sayesinde daha Once
bilinmeyen korelasyonlar kesfedilmekte ve kararlar veriye dayali olarak daha hizli

ve tutarl sekilde alinabilmektedir'®’.

Giliniimiizde pazarlama, bankacilik, finans hizmetleri, e-ticaret, bilgi islem,
saglik, egitim, hukuk, sigorta, kolluk hizmetleri, medya, reklamcilik gibi bir¢ok
farkl1 sektorde kredi derecelendirme, c¢evrimigi davramigsal reklamcilik,
dolandiriciligin 6nlenmesi, hastaliklarin teshisi ve onlenmesi, is basvurularinin

filtrelenmesi, suclarin ve terdriin onlenmesi gibi farkli alanda otomatik sekilde

136 eyla KESER & Ayca ATABEY, Addressable TV and Consent Sequencing, Global Privacy Law
Review, Volume 1, Issue 1 (2020), s.14-38.

17 European Parliamentary Research Service (EPRS), Understanding Algorithmic Decision-
Making: Opportunities and Challenges, Panel for the Future of Science and Technology, Mart 2019,
s.3,https://www.europarl.europa.ecu/RegData/etudes/STUD/2019/62426 1/EPRS _STU(2019)62426
1 EN.pdf (Kisaltilmigt “Understanding Algorithmic Decision-Making: Opportunities and
Challenges”).
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gergeklestirilen profillemeden faydalanilmaktadir. Bankalarin kullandigi yapay
O0grenme tabanli kredi derecelendirme (credit scoring) sistemlerinde, kisinin
finansal ge¢misine iliskin veriler, sosyo ekonomik durumuna gosterge teskil eden
veriler, kredi kayit kurumlar tarafindan kredi ge¢misleri esas alinarak yapilan
degerlendirmeler gibi farkli verilerin analiz edilmesiyle bir profil olugturulmakta ve
bu profile bakilarak kimin kredi basvurusunun onaylanacagina ve hangi tutarda
kredi kullandirilacagina karar verilmektedir. Pazarlama sektoriinde ise, dogru iiriin
ve hizmet i¢in dogru kisinin hedeflenmesi miisteri segmentasyonu ie
saglanabilmektedir. Miisteri segmentasyonu, hedef miisteri kitlesinin belirli
ozelliklere gore gruplandirildigi bir boliimlere ayirma yontemidir. Miisteri ilgi
alanlar1, sosyo ekonomik durumu ve aligveris ge¢misi ile ilgili bilgilerin analiz
edilmesi suretiyle belirli bir segment altinda profillendiginde, miisteriye sunulacak
tiriin ve hizmetler de bu profile gore belirlenebilmektedir. Boylece dogru miisteriye
dogru lriinlin pazarlamasi1 yapilarak satiglar artirilmakta ve ekonomik fayda
saglanmaktadir!®®, Profilleme, yapay 6grenme tabanli éngériicii polislik (predictive
policing) uygulamalarinda da siklikla kullanilmaktadir. Bu uygulamalar, kisinin
siipheli davraniglarinin veya sug¢ isleme niyetinin c¢esitli analitik teknikleri
kullanarak tahmin edilmesi suretiyle su¢un ger¢eklesme riskinin 6ngoriilmesini
saglar. Giiniimiizde bircok iilkede kolluk kuvvetlerince IBM, Microsoft, PredPol,
Palantir, Hitachi gibi teknoloji firmalarinca bu amagla {iretilen yazilimlar

kullanilmaktadir'>°.

158National Public Research, Market Profiling and Segmentation,
https://nationalpublicresearch.com/survey-types/market-profiling-segmentation/.

9Walter L. PERRY & Digerleri, Predictive Policing: The Role of Crime Forecasting In Law
Enforcement  Operations, = Rand  Safety @ and  Justice = Program, 2013, s.1.
https://www.rand.org/content/dam/rand/pubs/research_reports/RR200/RR233/RAND RR233.pdf.
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1.33. Profilleme ve Otomatik Karar Alma Uygulamalar1 ile Edinilen

Cikarimlarin Kisisel Veri Kavrami A¢isindan Degerlendirilmesi

Biiytik veri diinyasinda kisisel verilerin korunmasi ve mahremiyet
baglaminda endiselere yol acan verilerden ziyade onlardan elde edilen
cikarimlardir. Kisisel verilerin korunmasina iliskin hukuki diizenlemeler,
profilleme ve otomatik karar alma faaliyetleri de dahil olmak iizere herhangi bir
veri isleme faaliyeti kapsaminda islenen verinin “kisisel veri” niteligini haiz olmasi
halinde uygulama alani bulur. Bu cergevede, ilgili kisilerin, kisisel verilerin
korunmasi diizenlemeleri ile taninan haklarini, profilleme ve otomatik karar alma
uygulamalariile edinilen ¢ikarimlar acisindan da kullanabilmeleri i¢inbu
cikarimlarin kisisel veri niteligine sahip olmasi gerekir. Calismanin bu boliimiinde
kisisel verilerin korunmast diizenlemeleri tahtinda kisisel veri kavrami

vecikarimlarin hukuki niteligi incelenecektir.

1.3.3.1. Kisisel Verilerin Korunmas1 Mevzuatinda “Kisisel Veri” Kavramm

Kisisel veri, GVK Tiiziigii'nde ve KVK Kanunu’nda birbirine paralel
sekilde, “kimligi belirli ya da belirlenebilir gergek kisiye iliskin her tiirlii bilgi”

160 Gerek uluslararasi gerek ulusal mevzuat ve 6gretide genel

olarak tanimlanmistir
kabul goren kisisel veri kavrami tanimi uyarinca, kisisel veri bir kisinin kimligini
belirlemeye yarayan o kisi ile ilintili her tiirlii bilgiyi ifade etmektedir. Buna gore,
kisisel verilerin korunmasi kapsamina giren bir veri isleme faaliyetinden s6z
edilebilmesi i¢in, islenen verinin (i) “bir gergek kisiye iliskin” olmas1 ve (ii) bu
kisininkimliginin “belirli ya da belirlenebilir” nitelikte olmasigerekmektedir'®'.
Gerek GVK Tiiziigii’'nde gerekse KVK Kanunu’nda bazi verilerin 6zel nitelikli
(hassas) kisisel veri olarak siniflandirilarak, digerler verilere gore daha fazla
koruma altina alindig: goriiliir. ilgili diizenlemeler uyarinca, kisinin 1rk1 veya etnik

kokeni, siyasi goriisleri, dini veya felsefi inanci, dernek, vakif veya sendika

160 Bkz. GVK Tiiziigii, m.4; KVK Kanunu, m.3/d.
161 Elif KUZECT, Kisisel Verilerin Korunmast, 3. Baski, Ankara, 2019, s.9.
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......

veriler, zel nitelikli kisisel verilerdir'®®. Ozel nitelikli kisisel veriler iizerinde
gergeklestirilecek veri isleme faaliyetleri birtakim kisitlamalara ve 6zel glivenlik
tedbirlerine tabi tutulmustur. Ozel nitelikli kisisel verilerin islelenebilmesi ancak
ilgili diizenlemelerde 6ngoriilen 6zel nitelikli kisisel verilerin iglenme sartlarinin

gerceklesmesi ve yeterli dnlemlerin alinmast ile miimkiin kilinmigtir!'®,

1.3.3.2. Profilleme ve Otomatik Karar Alma Uygulamalanr1 ile Ulasilan
Cikarimlarin Hukuki Niteligi

Insan beyninin bilgi edinme ve bilgiyi kullanma siirecine benzer sekilde,
veriyle egitilen yapay Ogrenme algoritmalari da bu verilerin analiz edilmesi
suretiyle bazi sonuglar cikarmakta veya diger bir ifadeyle c¢ikarimlarda
bulunmaktadir. Profilleme ve otomatik karar alma mekanizmalar: ile biiylik veri
setleri analiz edilerek, insan beyni ve mantigiyla tespit edilemeyecek ve hatta bazen
kisinin kendisinin dahi farkinda olmadig1 olgulara iligkin c¢ikarimlara
ulasilmaktadir. Bu ¢ikarimlarin bireyler lizerinde uygulanmasi suretiyle kisiler
hakkinda tahminde bulunma veya karar alma faaliyetleri gerceklestirilmektedir. Bu
baglamda yapay Ogrenme algoritmalarinin kullandildigi profilleme ve otomatik
karar alma mekanizmalar ile biiyiikk verinin bir araya gelmesinin, kisisel veri
kavramina 6nemli etki ve sonuglar1 bulunmaktadir. Yapay 6grenme algoritmalari
ile gelistirilen modellerde, modelin gelistirilmesi i¢in kullanilan veri setlerinde
bulunan veriler kisisel veri niteligine sahip olabilecegi gibi, bu modele girdi (input)

164

olarak sunulan veriler de kisisel veri olabilmektedir'®*. Modelin uygulanmasi

sonucunda ortaya c¢ikan veri, modelin gelistirilmesinde kullanilan ve modele girdi

olarak verilen verilerden bagimsiz olarak, kisisel veri olabilir veya olmayabilir'6’.

162 Bkz. GVK Tiiziigii, m.9/1; KVK Kanunu, m.6/1.

163 Bkz. GVK Tiiziigii, m.9/2-4; KVK Kanunu, m.6/4.

164 Eylem AKSOY RETORNAZ & Osman Gazi GUCLUTURK, “Yapay Zekanin Kisisel Veri
Kavrami ve Kisisel Verilerin Islenmesinde Temel lkelerle Tliskisi”, Gelisen Teknolojiler ve Hukuk
IT: Yapay Zeka (Editorler: E. Eylem Aksoy Retornaz/Osman Gazi Giigliitiirk), 1.Baski, Istanbul
Nisan 2021, s.285.

165 Aksoy-Retornaz & Giigliitiirk, s. 285.
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Calismanin bu boliimiinde, modelin uygulanmasi sonucu ulasilan ¢ikarimlarin, yani

ciktinin (output) kisisel veri niteligine sahip olup olmadigi incelenecektir.

29. Madde Calisma Grubu’na gore, 4 tiir veri sz konusudur. Bunlar genel
olarak, ilgili kisi tarafindan saglanan veriler ve ti¢ilincii kisilerce ilgili kisi hakkinda
olusturulan veriler olmak iizere iki grup altinda incelenebilir. Ilgili kisi tarafindan
saglanan veriler, dogrudan ilgili kisi tarafinca saglanan veriler (provided data) ve
dolayli olarak ilgili kisi tarafindan saglanan veriler, diger bir ifadeyle ilgili kisi
hakkinda gozlemlenen veriler (observed data) olmak lizere bir grubu; iiclinci
kisilerce ilgili kisi hakkinda olusturulan verileri ise tiiretilen veriler (derived data)

ve ¢ikarilan veriler (inferred data) olarak baska bir grubu olusturur!®S,

Dogrudan ilgili kisi tarafindan saglanan veriler, ilgili kisinin bizzat, bir bilgi
formuna kisisel verilerini girmesi gibi bilingli bir hareketi sonucunda paylastigi
kimlik bilgileri, adres bilgisi ve benzeri kisisel verileri ifade eder'®’. Gozlemlenen
veriler ise, ilgili kisinin bir hizmet veya cihazi kullanimi sonucu, 6rnegin sanal
platformlardaki davranis ve hareketlerinin, konum verisinin, trafik verisinin veya
bir saglik uygulamasi ile edinilen kalp atis verisinin gozlemlenmesi sonucu edinilen

168

verilerdir *°. Bu baglamda gbzlemlenen veri de ilgili kisi tarafindan saglanan ancak

dogrudan 1ilgili kisi tarafindan saglanan verilerden farkli olarak dolayli veya pasif

bir sekilde paylasilan verilerdir'®.

Ilgili kisi tarafindan saglanan verilerin aksine, tiiretilen ve ¢ikarilan veriler,
dogrudan veya dolayli olarak ilgili kisi tarafindan saglanmazlar. Bunlar, veri
sorumlusu veya ti¢lincii kisilerin, ilgili kisi tarafindan saglanan verilerden
yarattiklar1 verilerdir. Veri sorumlusunca ilgili kisinin halihazirda mevcut
verilerinden tiiretilen verilere 0rnek olarak, her hafta ayni marketin ¢evrimigci

uygulamasindan alisveris yapan bir tiiketicinin haftalik ortalama harcama tutarinin

166 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.8; Article 29
Working Party, Guideline on the Right to Data Portability, 16/EN WP 242 rev.01, 13 Aralik 2016,
s.9, https://ec.europa.eu/newsroom/article29/items/611233 (Kisaltilmis1 “Data Portability”).

167 Article 29 Working Party, Data Portability, s.9.

168 Article 29 Working Party, Data Portability, s.9.

169 Article 29 Working Party, Data Portability, s.10.
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hesaplanmasi veya kisinin posta kodundan ikamet ettigi ililkenin belirlenmesi

gosterilebilir! 7

. Cikarilan veriler ise, diger verilerin islenmesiyle gelistirilir ve
kisinin dogrudan veya dolayli bir eylemi olmaksizin, 6rnegin tahminde bulunmak
icin veri kiimelerindeki korelasyonlar1 tespit etmek amaciyla gerceklestirilen

analitik bir siirecin sonucu olarak tanimlanabilir!”!

. Kredi puani, kisisellestirilmig
hizmetler veya tavsiye mekanizmalarindaki veri isleme siireci sonucunda edinilen
cikarimlar, kisinin saglik verilerinin analizi sonucunda belirli bir hastalig
gelistirme riskine yonelik degerlendirmelerin hepsi ¢ikarilan veri kategorisine

girer'?

. Wachter ve Mittelstadt, ¢ikarilan verileri, “salt gézlem veya ilgili kisiden
toplama yerine, ¢ikarim veya muhakeme yoluyla olusturulan kimligi belirli veya
belirlenebilir gercek kisiyle ilgili bilgiler” olarak tanimlanmislardir'’”>.  Bu
verilerin, ilgili kisinin dogrudan veya dolayli bir eylemi ile saglanmamasinin dogal
bir sonucu olarak ilgili kiginin kendisi hakkindaki bu verilerden haberdar olmamasi
s6z konusu olabilmektedir'’*. Ote yandan, cikarilan veriler, bir veri analizinin
sonucu olmakla birlikte, kisi hakkinda bir tahminde bulunulmasi veya karar
alinmas1 gibi yeni veri olusturma siirecinde de kaynak olarak kullanilmaktadir!”>.
Mgili kisinin dogrudan katiliminm bulunmadig ve yeterli bir farkindaliga sahip
olmadig1 analitik faaliyetleri sonucunda devamli olarak daha ¢ok yeni veri

gelistirilmektedir!”®,

Kisisel verilerin korunmasi mevzuatinda “kimligi belirli veya belirlenebilir
gercek kisiye iligskin her tiirlii bilgi” olarak tanimlanan kisisel veri kavraminin ii¢

ana unsuru bulunmaktadir. Bunlar, “kimligi belirli veya belirlenebilir bir gercek

170 Article 29 Working Party, Data Portability, s.9.

71 ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.13,

172 Sandra WACHTER & Brent Mittelstadt, A Right to Reasonable Inferences: Re-Thinking Data
Protection Law in the Age of Big Data and Al, s.22, https://ssrn.com/abstract=3248829(Kisaltilmis1
“A Right to Reasonable Inferences”).

172 Wachter & Mittelstadt, A Right to Reasonable Inferences, s.24.

173 Wachter & Mittelstadt, A Right to Reasonable Inferences, s.22.

174 Wachter & Mittelstadt, A Right to Reasonable Inferences, s.17.

175 Bart CUSTERS, “Profiling As Inferred Data Amplifier Effects and Positive Feedback Loops”,
Being Profiled: Cogitas Ergo Sum 10 Years of Profiling the European Citizen (Editdrler: Emre
Bayramlioglu, Irina Baraluic, Liisa Janssens, Mireille Hildebrandt), Amsterdam University Press,
2018, s.112-115.

176 Custers, s.112-115.
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kisi”, “her tiirlii bilgi” ve “bilginin kisiye iliskin olmas1”dir. Verinin “kisisel veri”
olarak kabul edilebilmesi i¢in bu unsurlarin hepsini tagiyor olmasi gerekir. 29.
Madde Calisma Grubu, kisisel verilerin korunmasina iliskin diizenlemelerdeki
“kigisel veri” tanimini gz Oniine alarak, herhangi bir verinin “kisisel veri”
niteligine sahip olup olmadiginin tespiti i¢in li¢ asamali bir degerlendirme modeli
olusturmustur. Buna gore, bir verinin “kimligi belirli veya belirlenebilir bir gercek
kisiye iliskin” olmasi i¢in; (i) “amac”, (i1) “igerik™ veya (iii) “sonu¢” unsurlarindan

en az birinin bulunmas1 gerekmektedir!”’

. Cikarimlarin “kisisel veri” niteligine
sahip olup olmadig1 da bu unsurlar iizerinden degerlendirilmelidir. Bu unurlardan
birinin bulunmasi halinde, ¢ikarim ile ilgili kisi arasinda baglanti bulundugu, diger

bir ifadeyle ¢ikarimin ilgili kisiye iliskin oldugu kabul edilebilecektir!’®.

Icerik unsuru, verinin “kimligi belirli veya belirlenebilir bir kisi hakkinda”
olmasin1 ifade eder!””. Amag unsuru, “kimligi belirli veya belirlenebilir bir kisinin,
davraniglarini, herhangi bir konudaki durumunu, performansini ve benzeri
ozelliklerini degerlendirmek amaciyla toplanan her tiirli verinin o kisiye iliskin
oldugunu” belirtir'®®. Sonu¢ unsuru ise, kisisel verilerin islenmesinin, “kimligi
belirli veya belirlenebilir bir kisinin haklar1 ve menfaatleri iizerinde etkiye sahip
olmasi halinde, islenen verinin o kisiye iliskin oldugunu” ifade eder'!. Belirtmek
gerekir ki, bu etkinin varliginin kabulii i¢in, islenen verinin ilgili kisinin diger
kisilerden farkli bir muamele gormesine yol acmasi yeterlidir'®2. 29. Madde
Calisma Grubu, islemeye konu edilen verinin, kimligi belirli veya belirlenebilir bir
gercek kisinin haklar1 ve menfaatleri tizerinde bir etkiye sahip olmasinin, “kisisel
veri” olarak kabul edilmesi icin yeterli oldugunu belirtmektedir'®*. Bu cercevede,

verinin kimligi belirli veya belirlenebilir bir kisi hakkinda olmamas1 veya kisinin

177" Article 29 Working Party, Opinion 4/2007 on the Concept of Personal Data, 01248/07/EN
WP136, 20 Haziran 2007, s.11, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_en.pdf (Kisaltilmist “Personal Data”).

178 Article 29 Working Party, Personal Data, s.10-11.

179 Article 29 Working Party, Personal Data, s.10.

180 Article 29 Working Party, Personal Data, s.10.

181 Article 29 Working Party, Personal Data, s.11.

182 Article 29 Working Party, Personal Data, s.11.

183 Article 29 Working Party, Personal Data, s.10-11.
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davraniglarini, performansini, durumunu degerlendirmek amaciyla toplanmadig
durumlarda dahi, s6z konusu verilerin islenmesi kimligi belirli veya belirlenebilir
bir kisinin hak ve menfaatleri {izerinde bir etki olusturma potansiyeline sahipse, bu
veriler kisisel veri olarak kabul edilecektir'®*. Wachter ve Mittelstadt, 29. Madde
Calisma Grubu’nun 3 asamali degerlendirme modelinden yola ¢ikarak, ilgili
kisiden ilk elden veya dolayl1 olarak toplanan verilerin analiz edilmesiyle dogrudan
aciga vurulamayan ancak bu verilerden “¢ikarilan” veya “tliretilen” verilerin,

185 Wachter ve Mittelstadt, cikarimlarm

kisisel veri oldugu sonucuna varmislardir
hukuki niteliginin belirlenmesinde sonu¢ unsurunun “kilit unsur” oldugunu ileri

stirmiistiir'®.

Ote yandan ¢ikarimlar sadece sonu¢ unsuru bakimindan degil, amag ve

icerik bakimindan da ilgili kisi ile iliskilendirilebilir'®’

. Buna gore, kisiye belirli bir
sekilde muamele etmek amaciyla gerceklestirilen profilleme ve otomatik karar
alma faaliyetlerinde, wulasilan c¢ikarimlar amaci1 geregi ilgili  kisiyle
iliskilendirilebilmektedir. Igerik bakimindan kisiyle iliskilendirilebilen ¢ikarimlara
ornek olarak, 29. Madde Calisma Grubu’nun Ornegi iizerinden, kisinin saglik
durumununun tespiti i¢in tibbi kayitlarinin algoritmalar ile analiz edilmesi
gosterilebilir'®®. Bu ornekte, kisinin saglik durumuna iliskin ¢ikarimlar, saglik
kayitlarinin igerik itibariyle dogrudan ilgili kisi hakkinda olmasi sebebiyle, kisisel
veri olarak kabul edilecektir. Ote yandan, bu analiz sonuglarinin, bir sigorta sirketi
tarafindan kisinin sigorta poligesi basvurusuna iligkin kabul veya ret karari
verilmesi veya sigorta primlerinin belirlenmesi amaciyla kullanilmasi halinde,

icerik unsurunun yani sira sonug unsurunun da karsilanmis olacaktir!®’.

184 Article 29 Working Party, Personal Data, s.10-11.

185 Wachter & Mittelstadt, A Right to Reasonable Inferences, s.26.

186 Wachter & Mittelstadt, A Right to Reasonable Inferences, s.25.

187 Article 29 Working Party, Personal Data, s.9-10.

188 Article 29 Working Party, Personal Data, s.10.

189 Giiniimiizde sigorta sirketleri saglik kayitlarinin yani sira kisinin hayat tarzina iliskin birgok farkli
veriyi de analiz etmektedir. Kisinin neler satin aldiginin, neler yediginin ve giinde kag saat TV
izlediginin 6deyecegi sigorta primini belirledigi tespit edilmistir. ProPublica’nin ilgili arastirmasi
i¢cin bkz. Marshall ALLEN, Health Insurers Are Vaccuming Up Details Aboout You- And It Could
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Profilleme ve otomatik karar alma modelleri ile ulasilan ¢ikarimlarin kisisel
veri niteligine sahip oldugu goriisiinii destekleyen bir diger olgu da kisisel veri
tanimindaki “her tiirlii bilgi” ifadesidir'®. Kisisel veri, “kimligi belirli veya
belirlenebilir bir gercek kisiye iliskin her tiirlii bilgi” yi ifade etmekle birlikte, bu
ifade genis bir kapsama sahiptir. Buna gore, bir kisiye iliskin gizli bilgilerin yani
sira gizli olmayan bilgiler, nesnel (objektif) bilgilerin yani1 sira diisiince,
degerlendirme ve tahminler gibi 6znel (subjektif) bilgiler ve hatta yanlis bilgiler
kisisel verilerin korunmasi kapsamindadir'®!. Nitekim Avrupa Birligi Adalet
Divani, 20 Aralik 2017 tarihli ve C-434/16 sayili Nowak kararinda, kisisel veri
taniminda “her tiirlii bilgi” ifadesinin kullanilmis olmasinin AB yasama organinin,
kisisel veri kavramina genis bir kapsam tanima iradesini yansittigindan babhisle,
kisisel verilerin 6zel nitelikli bilgilerle sinirli olmadigi, belirli veya belirlenebilir bir
gercek kisiye “iliskin” olmasi sartiyla, nesnel bilgilerin yan1 sira 6znel goriis ve
degerlendirmelerin de kisisel veri kapsaminda oldugunu hiikiim altina alinmistir'*2,
Nowak kararinin, ¢alismanin konusu acisindan oOnemi, Oznel goriis ve
degerlendirmelerin de kisisel veri olarak kabul edilmis olmasidir. Zira ¢ikarimlarin
veri setlerinin analiz edilmesiyle gerceklestirilen degerlendirmelerin sonucu oldugu
diisiiniildiiginde, Nowak karar1 ¢ikarimlarin kisisel veri niteligine sahip oldugu
goriislinii desteklemektedir. Ancak algoritmalarin opak yapisinin neden oldugu
“kara kutu” 6zelligi sebebiyle, profilleme ve otomatik karar alma uygulamalari ile
ulasilan ¢ikarimlarin gergegi yansittigini ve onyargi veya ayrimcilik icermedigini
kanitlayabilmek her zaman kolay degildir. Bu baglamda, dogrulugu kanitlanmamaisg
bilgilerin de kisisel veri tanimindaki “her tiirlii bilgi” ifadesinin genis kapsamina
dahil oldugu goz Oniine alindiginda, profilleme ve otomatik karar mekanizmalari

ile ulasilan ¢ikarimlarin kisisel veri olarak kabul edilecegi sonucu dogmaktadir.

Raise Your Rates, ProPublica, 17 Temmuz 2018, https://www.propublica.org/article/health-
insurers-are-vacuuming-up-details-about-you-and-it-could-raise-your-rates.

19 Wachter & Mittelstadt, A Right to Reasonable Inferences, s.26.

191 Article 29 Working Party, Personal Data, s.6.

192 Avrupa Birligi Adalet Divani’nmin 20 Aralik 2017 tarihli ve C-434/16 sayili Peter Nowak v. Data
Protection Commissioner karari icin bkz.
https://curia.europa.eu/juris/document/document.jsf?text=&docid=198059&pageIndex=0&doclan
g=en&mode=lIst&dir=&occ=first&part=1&cid=539376.
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Belirtmek gerekir ki Avrupa Birligi Adalet Divani’nin bu konuda farkli kararlar
bulunmaktadir. Adalet Divan1 Nowak kararindan onceki bir kararinda, goriiglerin
dayandig1 unsurlarin (facts) kisisel veri olduguna ancak goriislerin kisisel veri

olarak kabul edilemeyecegine hiikkmetmistir'®>.

Biiytik veri setlerindeki cesitli teknikler kullanilarak anonimlestirilmis, yani
kisisel verilerden arindirilmis veriler yapay zeka sistemleri ile analiz edilerek ilgili
kisinin kimliginin tespit edilmesi miimkiin hale gelmistir'**. Bu baglamda biiyiik
veri analitiginin, kisisel veri kavraminin “kimligi belirlenebilir bir gercek kisiye
iliskin olma” unsurunu anlamsiz kildigin1 sdylemek yanlis olmayacaktir'®®. Ote
yandan, biiyiik veri setlerinin analiz edilmesiyle iiretilen ¢ikarimlar ile de ilgili kisi
hakkinda yeni kisisel verilere ulasilabilmektedir. 29. Madde Calisma Grubu’nun
profilleme ve otomatik karar alma sistemleri ile ilgili rehberinde de biiyiik veri
setlerinin giincel teknolojiler ile analiz edilmesiyle edinilen yeni verilerin kisisel
veri oldugu ifade edilmistir'®®. Bu durum kisisel veri kavrammin genislemesine
neden olmaktadir!®’. Purtova, kisisel veri kavraminin genislemesine iliskin olarak,
“Avrupa veri koruma hukukunun, her ne kadar en iist diizey hukuki koruma
saglamay1 amaglasa da pratikte uyulmas: imansiz olan, mantiksiz ve haklarin

katiiye kullanilmasina neden oldugu i¢in géz ardi edilen veya itibarsizlastirilan bir

193 Avrupa Birligi Adalate Divani’nin 17 Temmuz 2014 tarihli Y.S. v Minister voor Immigratie,
Integratie en Asiel, Minister voor Immigraite, Integratie en Asiel v.M (in joined cases C-141/12 and
C-372/12 C-141/12) karari icin bkz.
https://curia.europa.eu/juris/document/document.jsf?text=&docid=155114&pagelndex=0&doclan
g=EN&mode=Ist&dir=&occ=first&part=1&cid=6466149.

194 Kisisel verilerden armdirilmis haldeki veri setlerinin, gelismis yapay zeka teknolojileri ve biiyiik
veri analizi yontemleri ile giliniimiizde siklikla gergek kisiler ile iliskilendirildigi olaylar
yasanmaktadir. Goriiniiste anonim olan verilerin bir gergek kisiyle iliskilendirilmesi halinde (Ing.
reidentification) bu veriler artik kisisel veri niteligi kazanmaktadir.

195 Omer TENE & Jules POLONETSKY, Big Data for All: Privacy and User Control in the Age of
Analytics, Northwestern Journal of Technology and Intellectual Property, (11:5), 2013, s. 258,
https://scholarlycommons.law.northwestern.edu/cgi/viewcontent.cgi?article=119 1 &context=njtip.
196 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.8.

Y7 E. Eylem AKSOY RETORNAZ & Osman Gazi GUCLUTURK, “Yapay Zekanin Kisisel Veri
Kavrami ve Kisisel Verilerin Islenmesinde Temel lkelerle iliskisi”, Gelisen Teknolojiler ve Hukuk
II: Yapay Zeka (Editorler: E. Eylem Aksoy Retornaz, Osman Gazi Giigliitiirk), 1.Baski, Istanbul,
2021, s.280.
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“her seyin kanunu” (“law of everything”) haline gelme riskiyle karsi karsiya

oldugunu” ileri siirmiistiir'*®.

Cikarimlar, bazi durumlarda ise 6zel nitelikli kisisel veri olusturur. GVK
Tiiziigii’niin 9. maddesinde 6zel nitelikli kisisel verinin tanimi1 yapilmistir. Bu tanim
uyarinca, kisinin “irk veya etnik kokenini, siyasi goriislerini, dini veya felsefi
inanglarin1 ya da sendika iiyeligini agiga c¢ikaran™ veriler 6zel nitelikli kisisel veri
olarak kabul edilir. 29. Madde Calisma Grubu, ¢esitli tavsiye ve goriislerinde,
cikarimlarin 6zel nitelikli kisisel veri olusturma olasiligi bulundugunu kabul eden
degerlendirmelerde bulunmustur. 29. Madde Calisma Grubu, GVK Tiiziigii’niin 9.
maddesindeki “0zel nitelikli kisisel veri” tanimina atif yaparak, tanimdaki “aciga
cikaran” ibaresinden, sadece dogasi geregi hassas bilgiler igeren verilerin yani sira
bir kimseye iliskin hassas bilgilere ulasilmasini saglayan verilerin de 6zel nitelikli

199 Calisma

kisisel veri kapsaminda oldugu sonucunun dogduguna isaret etmistir
Grubu’nun profilleme ve otomatik karar alma ile ilgili rehberinde de profilleme
faaliyeti ile ulasilan g¢ikarimlarin “6zel nitelikli kisisel veri” olusturabilecegi
belirtilmektedir*®’. Kisinin sosyal medya hesaplarindaki begenilerinden ve takip
ettigi kisi ve sayfalardan siyasal goriisline iligkin bir ¢ikarimda bulunulmasi buna
ornek olarak gosterilebilir. Benzer sekilde, ¢evrimici yemek siparisi ve market
aligverislerine iliskin veriler ile siparis edilen yemek veya yiyeceklerin besin
degerleri ile ilgili verilerin birlikte degerlendirilmesi sonucu kisinin saglik

durumuna iliskin ¢ikarimlarda bulunulabilecektir?!.

Biiyiik veri ile algoritmalarin bir araya gelmesi, bireylerin mahremiyet
hakkin1 ihlal eden sekildegerceklestirilen algoritmik ¢ikarimlarda da artisa neden

olmustur. Ornegin  Facebook algoritmalarinin, kullanicilarm  ¢evrimici

198 Nadezdha PURTOVA, The Law of Everything. Broad Concept of Personal Data and Future of
EU Data Protection Law, 2018 Law, Innovation and Technology 10(1), 9 Eylil 2017,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3036355.

199 Article 29 Working Party, Advice Paper on Special Categories of Data (“Sensitive Data”), 20
Nisan 2011, s.4, https://ec.europa.cu/justice/article-29/documentation/other-
document/files/2011/2011 04 20 letter artwp mme le bail directive 9546ec annexl en.pdf
(Kisaltilmig1 “Special Categories of Data”).

200 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.15.

201 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.15.

45



davraniglarinin izlenmesi suretiyle cinsel yonelimlerinine, siyasi goriislerine, irk¢1
diisiince ve egilimlerine, ruhsal durumlarina ve hatta intihara egilimlerine iliskin
cikarimlarda bulundugu bilinmektedir?*>. Avrupa Birligi Veri Koruma Kurumu,
Facebook kullanicilarinin ABD’deki bagkanlik se¢imleri siircinde siyasi amaglar
i¢in manipiile edildigini ortaya ¢ikaran Cambridge Analytica skandalina®®® atifta
bulunarak, bireyin politik diisiincelerini agiga ¢ikaran verilerin “6zel nitelikli kisisel
veri” olarak kabul edilmesi gerektigine iliskin bir beyanname yayinlanmistir’®*, Ote
yandan, veri sorumlusunun profilleme faaliyetini, ilgili kisi hakkinda 6zel nitelikli
veri niteliginde ¢ikarimlarda bulunma niyetiyle gerceklestirmis olup olmadigi, s6z
konusu isleme faaliyetinin 6zel nitelikli kisisel verilerin islenme sartlarina tabi olup

olmayacagini belirlemektedir.

Birlesik Krallik Bilgi Komisyoneri Ofisi, ¢ikarimlarin 6zel nitelikli kisisel
veri kategorisinde ve Tiiziiglin 9. maddesinin uygulama alani1 kapsaminda kabul
edilebilmesini, (1) ilgili ¢ikarimin ne derece dogru ve kesin bir bilgiyi ifade ettigine
ve (ii) veri sorumlusunun bu ¢ikarimi bilerek gerceklestirip gerceklestirmedigine

bagl oldugunu belirtmistir?®’.

Bilgi Komisyoneri Ofisi’nin goriisiine gore, ilgili
cikarim “makul bir kesinlik derecesi” ne sahipse, 0zel nitelikli kisisel veri

kategorisinde olmasi muhtemeldir. Ote yandan, ulasilan g¢ikarimlar, yalmizca

202 Annie PALMER, Facebook may be Developing a System to Automatically Detect How Rich or

Poor You are: Patent Reveals How the Site Could Track Your Socioeconomic Status, 2 Subat
2018, https://www.dailymail.co.uk/sciencetech/article-5346733/Facebook-patent-uses-track-
socioeconomic-status.html; Julia ANGWIN & Madeleine VARNER & Ariana TOBIN, Facebook
Enables Advertisers to Reach Jew Haters, 14 Eyliil 2017,
https://www.propublica.org/article/facebook-enabled-advertisers-to-reach-jew-haters; ~ Benjamin
GOGGIN, Inside Facebook’s Suicide Algorithm: Here’s How the Company Uses Artificial
Intelligence to Predict Your Mental Health, 6 Ocak 2019,
https://www.businessinsider.com/facebook-is-using-ai-to-try-to-predict-if-youre-suicidal-2018-12;
Teo ARMUS, Facebook Can Tell Whether You’re Gay Based on a Few ‘Likes’, Study Says, 23
Kasim 2017, https://www.nbcnews.com/feature/nbec-out/facebook-can-tell-if-you-re-gay-based-
few-likes-n823416.

203 Hannes GRASSEGER & Mikael KROGERUS, The Data That Turned the World Upside Down,
28 Ocak 2017, https://www.vice.com/en/article/mg9vvn/how-our-likes-helped-trump-win.

204 European Data Protection Board, Statement 2/2019 on the Use of Personal Data in the Course of
Political Campaigns, 13 Mart 2019, https://edpb.europa.eu/sites/default/files/files/file1/edpb-2019-
03-13-statement-on-elections_en.pdf.

205 Information Commissioner’s Office, Guide to Data Protection, What is Special Category Data?,
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/special-category-data/what-is-special-category-data/#scd7.
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dogrulugu “muhtemel” bir bilgiyi ifade ediyor ise, bu ¢ikarimin dogru oldugu
ortaya c¢iksa dahi, eger veri sorumlusu bu ¢ikarim temelinde bir kimseye farkli
muamelede bulunmak amaci giitmiiyorsa, 6zel nitelikli veri kategorisinde kabul
edilmemelidir. Birlesik Krallik Bilgi Komisyoneri Ofisi’nin 6rnegi tizerinden konu
somutlastirilabilecektir. Is bagvurusunda bulunan kisinin 6zgegmisine gore isitme
engelli kisilere destek amacgli kurulmus bir dernegin yoneticisi olarak calismig
olmasindan kisinin isitme engelli olmasi gerektigi cikarilamaz. Ancak eger
basvuruyu alan sirket, basvuran kisi hakkinda farkli kaynaklardan topladigi
verilerle bu bilgiyi beraber degerlendirerek kisinin isitme engelli oldugunu
dogrulayabiliyorsa, bu durumda o6zel nitelikli kisisel verilerin islenmesi igin

gereken sartlara tabi olacaktir®®,

Bilgi Komisyoneri Ofisi’nin ayni goriisiinde belirttigi {izere, kisinin dini
veya etnik kokeni gibi 6zel nitelikli kisisel verilerinin, isim veya resim gibi
verilerinden ¢ikarilmas1 miimkiindiir. Zira bir¢ok soyad: belirli bir etnik kdkene
veya dine isaret eder. Ancak bu durum kisinin ad-soyad bilgisinin her durumda 6zel
nitelikli kisisel veri kategorisinde islenebilecegi anlamina gelmemektedir. Kisinin
ad soyad bilgisinin sadece bir miisteri veritabaninda tutulmasi suretiyle islenmesi
halinde, 6zel niteliki kisisel verilerin islenmesine iligkin sartlarin varli§i aranmaz.
Ote yandan, soyad bilgisinin, drnegin cevrimici davranissal reklamcilik faaliyetleri
kapsaminda Ozellikle etnik koken veya din bilgisine gore hedefleme
gerceklestirilmesi amaciyla islenmesi durumunda, 6zel nitelikli kisisel veri
islendigi kabul edilir. Ayni sekilde, kisinin etnik kokeni, dini inanci, siyasi
goriisleri, saglik durumu, cinsel yonelimi gibi 6zel nitelikli kisisel verileri hakkinda
cikarimda bulunan bir profillleme faaliyeti gergeklestirildiginde, 6zel nitelikli
kisisel verilerin islenmesine iligkin sartlar uygulanacaktir. Kisisel verilerin
islenmesine iliskin sartlarin uygulanabilirligi agisindan ¢ikarimlarin dogru olup

olmadig1 degil, 6zel nitelikli kisisel veri kategorilerinden biriyle ilgili bir ¢ikarimin,

208Information Commissioner’s Office, Guide to Data Protection, What is Special Category Data?,
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/special-category-data/what-is-special-category-data/#scd7.
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isletmenin karar ve faaliyetlerine etki edecek sekilde kullaniliyor olmasi belirleyici

olacaktir??’,

1.34. Avrupa Birligi Genel Veri Koruma Tiiziigii’ndeki Ozel Tanimlar ve

Diizenlemeler

Profilleme i¢in veri toplanmast, profilin kisiye uygulanmasi ve profillemeye
veya otomatik iglemeye dayali bir karar alinmasi faaliyetleri kapsamindaki tiim veri
isleme siiregleri, veri koruma diizenlemelerine uygun sekilde gergeklestirilmelidir.
Calismanin bu béliimiinde, profilleme ve otomatik karar alma kavramlarina iliskin
GVK Tiziigi’ndeki tanimlayict diizenlemeler ile birlikte, profilleme, otomatik
karar almave profilleme de dahil olmak iizere tamamen otomatik islemeye dayali
karar alma (“solely automated decision making including profiling ”’) kavramlarinin

birbiriyle iliskisi incelenecek ve degerlendirilecektir.

GVK Tiiztigli’ndeki diizenelemelerden profillemenin kullanilabilecegi ii¢

muhtemel veri igsleme faaliyeti ortaya ¢ikmaktadir:

(1) Genel profilleme;

(1)  Profillemeye dayali karar alma; ve

(iii)  “Ilgili kisi hakkinda hukuki veya benzer derecede dnemli sekilde etki
doguran, profilleme de dahil olmak {izere tamamen otomatik islemeye

dayali karar alma” (GVK Tiiziigii, m.22)?%,

GVK Tiiziigi’'nlin 4.maddesinde profilleme, “kisinin 1is yerindeki
performansi, ekonomik durumu, sagligi, kisisel tercihleri, ilgi alanlari,
giivenilirligi, davraniglari, konumu veya davranislarina iliskin bilgilerin analiz

edilmesi ya da tahmin edilmesi basta olmak iizere, ilgili kisiye ait belirli kigisel

207 Information Commissioner’s Office, Guide to Data Protection, What is Special Category Data?,
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/special-category-data/what-is-special-category-data/#scd?7.

208 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.8.
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ozelliklerin degerlendirilmesine yonelik kisisel verilerin kullanilmasini gerektiren

209 ]arak tanimlanmistir*'®. Tanimdaki

her tiirlii otomatik kisisel veri isleme bi¢imi
“otomatik iseme”, bigisayar, cep telefonu, tablet gibi islemciye sahip cihazlar
tarafindan, algoritmalar araciligiyla, insan miidahalesi olmadan kendiginden
gerceklesen isleme faaliyetini ifade eder’!!. Bu baglamda, GVK Tiiziigi
hiikiimlerinin uygulama kapsamina giren bir profillemin mutlaka herhangi bir
otomatik isleme bi¢imi igermesi gerekmekle birlikte, siirece bir insanin katilimi her
zaman faaliyeti tanimin kapsami disina ¢ikarmaz?!?. Profilleme faaliyetinin, (i) bir
kisi veya grup hakkinda veri toplanmasi, (ii) toplanan verilerin ¢esitli
korelasyonlarn tespit edilmesi amaciyla analiz edilmesi, (iii) tespit edilen
korelasyonlarin kisinin halihazirdaki veya geleceteki davraniglarina iliskin
ozeliklerin belirlenmesi amaciyla ilgili kisiye uygulanmasi asamalarinin

tamaminda, veri sorumlulari, veri koruma diizenlemelerinin gerekliliklerini yerine

getirmekle yiikiimliidiir?'?.

Profilleme kisinin birtakim bireysel 6zelliklerinin tespit edilmesi amaciyla
verilerin analiz edilmesini gerektirmektedir. Bu analiz, kisi hakkinda bir karar
alinmas1 ile sonuclanabilecegi gibi, herhangi bir karara varilmadan sadece
profilleme islemi olarak da kalabilir. Ote yandan, profillemenin ardindan kisi
hakkinda bir karar alinmasi halinde, bu karar siirecinde bir insan miidahalesi
olabilecegi gibi, tamamen otomatik ve insan miidahalesinden bagimsiz sekilde de
gerceklestirilebilir. Herhangi bir sekilde bir insan miidahalesi bulunmaksizin,
tamamen algoritmalar araciligiyle verilerin kararlar, ¢alismanin ilgili boliimiinde
214

incelendigi tizere, toplumsal agidan olumsuz etkilere neden olabilmektedir

Algoritmik karar mekanizmalarinin seffaf olmayan veri isleme stiregleri ve birey

209 GVK Tiiziigii'niin Avrupa Birligi Bakanhigi tarafindan yapilan Tiirkge gevirisi igin bkz.
https://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-Tiirk¢e-Ceviri-
AB-Bakanlig1.pdf.

210 Bkz. GVK Tiiziigii, m.4/4.

211 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s.22.

212 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.7.

213 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.7.

214 Calismanin “1.3.5. Profilleme ve Otomatik Karar Alma Uygulamalarinin Bireyler Uzerindeki
Olumsuz Etkileri” baslikli boliimii i¢in bkz. s.50.
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hakkinda ayrimci, Onyargili, adil olmayan kararlar alinmasina neden olma
potansiyeli g6z Oniline alinarak, bireyin karar alict karsisindaki konumunu
giiclendirmek amaciyla GVK Tiiziigii’niin 22. maddesinde 6zel bir diizenlemeye
yer verilmistir. Tiiziigiin 22. maddesi ile ilgili kisinin kendisi hakkinda hukuki veya
benzer sekilde 6nemli sonuclar doguran, “profilleme de dahil olmak iizere tizere
tamamen otomatik iglemeye dayali” kararlarin konusu olmamay: talep edebilmesi
miimkiin kilmmistir’'>. Bu diizenleme ile ilgili kisiye tamamen otomatik islemeye
dayal1 gergeklesen, diger bir ifadeyle higbir sekilde insan miidahalesi bulunmayan
karar alma faaliyetlerinin konusu olmama sec¢enegi sunulmaktadir. Tiiziigiin 22.
maddesiyle getirilen bu diizenleme kisisel verilerin korunmasi diisiincesinin
temelinde yatan bireysel Ozerklik ve bilgilerin gelecegini belirleme hakki

kavramlar ile dogrudan ilgilidir®'S.

Konuyu, bireysel kredi bagvurusu 6rnegi lizerinden somutlastirmak faydali
olacaktir. Bir kisinin bir bankaya tiiketici kredisi bagvurunda bulunmasi1 6rneginde,
kredi talebinin onaylanip onaylanmayacagi karari, kisi hakkinda algoritmalar
araciligiyla hesaplanan ve kisinin kredi profilini temsil eden kredi puanina
bakilarak bir banka temsilcisi tarafindan veriliyor ise, bu durumda profillemeye
dayal1 bir karar alma s6z konusudur. Ancak bu karar “tamamen otomatik islemeye
dayali” bir karar degildir. Ote yandan, eger bu karar bir insan tarafindan
degerlendirmeye tabi tutulmaksizin tamamiyla bir algoritma tarafindan verilir ve
basvurucuya da otomatik olarak bildirilirse, bu durumda GVK Tiiziigli tahtinda
22.maddede hiikiim altina alman “profilleme de dahil olmak {izere tamamen

otomatik islemeye dayali karar alma” séz konusudur?!’.

KVK Kanunu’nda, Tiizliglin 4. maddesindeki gibi bir profilleme tanimi
yapilmamis olmakla birlikte, Kanun’un ilgili kisinin haklarinin diizenlendigi 11.
maddesinde, ilgili kisinin “kendisi hakkinda verilerinin otomatik sistemler

araciligiyla analiz edilmesi halinde kendisi aleyhine bir sonucun ortaya ¢ikmasina

215 Bkz GVK Tiiziigii, m.22/1.
216 Kiizeci, s.230.
27 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.8-9.
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itiraz edebilecegi” diizenlenmistir’'®, KVK Kanunu’nun 11/g maddesi, Kanun’daki

profilleme ve otomatik karar almafaaliyetlerine atif yapilan tek diizenlemedir.

13.5. Profilleme ve Otomatik Karar Alma Uygulamalarimin Bireyler

Uzerindeki Olumsuz Etkileri

Profilleme ve otomatik karar alma uygulamalari, kurum ve sirketlere
ekonomik verimliligin ve kaynak tasarrufunun artirilmasi gibi bir¢cok fayda
saglamakla birlikte, kisisel verilerin korunmasi ve mahremiyet acisidan birgok
sorunu da beraberinde getirmistir. Birlesmis Milletler Insan Haklar1 Konseyi, 23
Mart 2017 tarihli ilgili kararinda, profilleme ve otomatik karar alma
uygulamalarinin ayrimeiliga neden olma ve ekonomik, sosyal ve kiiltiirel haklar da
dahil olmak iizere insan haklarnin kullanilmasini olumsuz sekilde etkileme
potansiyeline sahip kararlara yol agabileceginden endise duyuldugunu

219 Asagida detayl olarak incelenecegi iizere, kisisel verilerin opak

vurgulamistir
bir siirecte islendigi profilleme ve otomatik karar alma uygulamalar1 bireyler
hakkinda ayrimeci, 6nyargili, hatali, mahremiyeti ihlal eden ¢ikarimlar iiretilmesine
neden olmaktadir. Ote yandan bireyler ¢ogunlukla profilleme ve otomatik karar
alma faaliyetlerinin farkinda dahi degildir. Farkinda olsalar bile bu siirecin nasil
gerceklestigini anlamalar1 olduk¢a zordur. Bu durum, bireyin mahremiyetinin,
kisisel verilerin korunmasi hakkinin, ifade 6zgiirliigiiniin ve bilgilerin gelecegini

belirleme hakkinin zarar gérmesine neden olmaktadir®%’.

218 Bkz. KVK Kanunu, m.11/g.

219 UN General Assembly Human Rights Council, Resolution adopted by the Human Rights Council
on 23 March 2017, A/HRC/RES/34/7, s.3, https://documents-dds-
ny.un.org/doc/UNDOC/GEN/G17/086/31/PDF/G1708631.pdf?OpenElement.

220 Kaya, Kisisel Verilerin Islenmesi ve Korunmas1 Arasinda Denge, s.53; Wachter & Mittelstadt,
A Right to Reasonable Inferences, s.17-19.
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1.3.5.1. Kisisel Verilerin Korunmasi ve Mahremiyet Hakkina iliskin Riskler

Giliniimiizde biiyiik veri kavraminin dogmasini saglayan gelismeler, yapay
zeka teknolojilerindeki gelismelere de ivme kazandirmistir. Biiyilik veri analitigi
teknolojilerindeki hizli gelismeler de sundugu kolaylik ve avantajlarin yaninda,
bireyin temel hak ve 6zgiirliikkleri agisindan tehlikeler barindirmaktadir. Biiyiik veri
analitigi teknolojilerinde algoritmalarin kullanilmasi, algoritmalarin otonom
ozelligi, veri igsleme siirecinin opak bir sekilde gerceklesmesi, bu sistemlerin
gerektigi kadar degil tiim veriyi toplama ve toplama amacinda farkli bir amag igin
isleme egilimi, dogrulugu kesin olmayan, belirli bir olasilik hesabinin sonuglarini
yansitan ¢iktilar iiretmesi, bireyin kisisel verilerin korunmasi ve mahremiyet hakki

acisindan cesitli riskler dogurmaktadir®?!.

Tim veri isleme faaliyetleri gibi, profilleme ve otomatik karar alma
faaliyetleri de veri koruma ilkelerine uygun gerceklestirilmelidir. Ancak, biiyiik
veri analitigi uygulamalarinin belirtilen 6zellikleri, kisisel verilerin korunmasina
hakim olan temel ilkelerin profilleme ve otomatik karar alma uygulamalari
acisindan uygulanabilirligi ile ilgili sorunlarin dogmasina neden olmaktadir. Yapay
zeka sistemlerinin dogasindan kaynaklanan “kara kutu problemi”, 6zellikle kisisel
verilerin hukuka uygun olarak islenmesi, seffaflik ve hesap verebilirlik ilkelerinin
uygulanabilirligi, veri sorumlusunun aydinlatma yiikiimliligi ve ilgili kisinin
bilgilendirilme hakki1 bakimindan cesitli sorunlara neden olmaktadir. Ote yandan,
kara kutu problemi, profilleme ve otomatik karar alma sistemlerinin giivenilirligi

ve agiklanabilirligi ile ilgili tartigmalar1 da beraberinde getirmistir®*,

2! Information Commissioner’s Office, Big Data, Artificial Intelligence, Machine Learning and
Data Protection, 20170904, Version 2.2, s.9; Aksoy Retornaz & Giigliitiirk, s. 279; Matthew U.
SCHERER, Regulating Artificial Intelligence Systems: Risks, Challenges Competencies, and
Strategies, Harvard Journal of Law & Technology, Vol.29, No.2, 2016, s. 363,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2609777.

222 Gerek yapay zeka konusunda galismalar yiiriiten uluslararas1 girisim ve kuruluslar gerekse de
cesitli iilkelerdeki ulusal aktorler tarafindan giivenilir yapay zeka (trustworthy artificial intelligence)
ve aciklanabilir yapay zeka (explainable artificial intelligence) konularinda bir¢ok c¢alisma
mevcuttur. flgili calismalarin listesi icin bkz. European Parliamentary Research Service (EPRS),
The Ethics of Artificial Intelligence Issues and Initiatives, Panel for the Future of Science and
Technology, Mart 2020, s.37-42,
https://www.europarl.europa.eu/stoa/en/document/EPRS STU(2020)634452 (Kisaltilmis1  “The
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Kisisel verilerin korunmasinin ¢ikis noktasi olan mahremiyetin korunmast,

223

insan onurunun ve kisiligin gelistirilmesine hizmet eder”~. Mahremiyet ve kisisel

verilerin korunmasi hakkinin bireysel 6zerklik, biitiinliikk ve kendi kaderini tayin
hakki gibi unsurlari, temelde insan onuruna dayanmaktadir’®*. Bireyin
mahremiyetinin ve kisisel verilerin korunmasi hakkinin korunmasini amaglayan
hukuki diizenlemelerin, profilleme ve otomatik karar alma faaliyetleri agisindan
etkin bir sekilde uygulanabilir olup olmadig ile ilgili ¢esitli sorunlar mevcuttur.
Yapay zekanin dogasindan ileri gelen 6zelliklerinin sebep oldugu bu sorunlar,
demokratik bir toplumun temel gerekliliklerinden olan esit insan onuru anlayis1 ve
bireyin kendi kaderini belirleyebilme giicline duyulan ihtiya¢ agisindan endiseler

yaratmaktadir.

Calismanin ilerleyen bdliimlerinde, kisisel verilerin korunmasina iliskin
hukuki diizenlemelerin, profilleme ve otomatik karar alma uygulamalari
baglaminda, bireylerin mahremiyet ve kisisel verilerin korunmasi haklarini
giivence altina alarak hukuka uygun, adil ve seffaf bir sekilde gerceklestirilmesi
icin yeterli ve etkili bir koruma saglayip saglamadigr konuyla ilgili goriis ve

tartismalar ¢ercevesinde incelenecektir.

Ethics of Artificial Intelligence Issues and Initiatives”). Avrupa Komisyonu Yapay Zeka Ust Diizey
Uzman Grubu’nun giivenilir yapay zekaya iliskin etik rehberi i¢in bkz. European Commission High
Level Expert Group on Artificial Intelligence, Ethics Guidelines for Trustworthy AI, 2019,
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai.

223 Kama Isik, s.40.

224 Kama Isik, s.19-40.
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1.3.5.2. Algoritmik Onyargi ve Ayrimcilik

Giliniimlizde satin alacagimiz iiriinden, dinleyecegimiz sarkiya, sosyal
medyada kimle arkadas olacagimizdan hangi filmi izleyecegimize kadar farkli
tavsiyelerde bulunan farkli algoritmalar mevcuttur. Ancak algoritmalar sadece
tavsiye sistemlerinde degil, insan hayatina etkisi oldukca ciddi olabilecek dnemli
kararlarin alinmas1 i¢in de kullanilmaktadir. Kimin bankadan kredi alabilecegine,
kimin 6zge¢cmisinin bir insan kaynaklar1 yoneticisi tarafindan incelenmeye deger
olduguna, kimin ne kadar siire tutuklu kalacagina artik algoritmalar ile karar
verilebilmektedir. Ancak profilleme ve otomatik karar alma mekanizmalari,
bireyler hakkinda adil olmayan, ayrime1 veya 6nyargili kararlarin alinmasina neden
olabilmektedir??’. Algoritmik karar mekanizmalarmn kullanilmas gesitli faydalar
saglamakla birlikte, bu kararlar sonucunda bireyler adil olmayan bir sekilde bazi
firsatlardan mahrum kalabilmekte, baz1 hizmetlere erisimleri sinirlandirilabilmekta

ve hatta haksiz ve hukuka aykir bir sekilde 6zgiirliiklerinin kisitlanabilmektedir.

Algoritmik karar mekanizmalarinda 6nyargi, farkli gruplar arasinda bir grup
aleyhine karar alinmasimi hakli gosterecek herhangi bir ayrim bulunmamasina
ragmen, sistematik olarak belirli bir gruptaki insanlar aleyhine sonuglar iiretilmesini
ifade eder*. Algortitmik dnyargi ve ayrimciligin birgok farkli sebebi bulunur.
Oncelikle, algoritmalarin her zaman bir insan tarafindan tasarlandigi gdz 6niine
alindiginda, programcinin Onyargilari, algoritmanin ayrimci ve onyargilt ¢iktilar
{iretmesine neden olabilir’?’. Egitim verisinin dogrulugu kesin olmayan, eksik veya
tarihsel Onyargi veya adaletsizlikleri yansitan verilerden olusmasi halinde, bu
verilerin analiz edilmesi ile olusturulan profiller, yine ayrimci1 ve 6nyargili kararlara

neden olabilmektedir. Bu baglamda, 6nyargili algortimalarin, programci 6nyargili

225 Claire CAIN MILLER, Algorithms and Bias: Q. and A. With Cynthia Dwork, NY Times, 10
Agustos 2015, https://www.nytimes.com/2015/08/11/upshot/algorithms-and-bias-q-and-a-with-
cynthia-dwork.html.

226 Nicol Turner LEE & Paul RESNICK & Genie Barton, Algorithmic Bias Detection and
Mitigation: Best Practices and Policies to Reduce Consumer Harms, Brookings Institute, 22 Mayis
2019, https://www.brookings.edu/research/algorithmic-bias-detection-and-mitigation-best-
practices-and-policies-to-%?20reduce-consumer-harms/.

227 The Civil Liberties Union for Europe (Liberties), Algorithmic Bias: Why And How Do
Computers Make Unfair Decisions?, 2021, https://www.liberties.eu/en/stories/algorithmic-bias-
17052021/43528.
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olmasa veya ayrimcilik yapma niyetinde olma dahi, belirli gruplar agisindan adil

228

olmayan, dnyargili ve ayrimci sonuglar iiretme riski bulunmaktadir®*®. Ote yandan,

programcinin sahip oldugu 6nyargi veya egitim verisinin barindirdigir 6nyargidan

bagimsiz olarak algoritmanin kendisi de &nyargili olabilir??’.

Algoritmik
sistemlerin beslendikleri verilerin herhangi bir gercege aykirilik veya oOnyargi
icermedigi hallerde dahi, yapay Ogrenme siirecinde verilerin birbirleriyle olan
etkilesimi de ayrimci1 ve dnyargili sonuglar iiretebilmektedir®*’. Algortitmik karar
sistemlerinde Onyargi ve ayrimciligin en yaygin sebeplerinden bir digeri ise, yapay
o0grenme uygulamalarinin sadece belirli demografik gruplart veya kaliplagmis
toplumsal Onyargilar1 yansitan veriler ile egitilmesidir. Yapay Ogrenme
algoritmalarini egitmek icin kullanilan veriler, belirli insan gruplarini, digerlerine
nispeten daha fazla yansitiyor ise, liretilen cikarimlar egitim verisinde temsil
edilmeyen ya da yeterince temsil edilmeyen gruplar acisindan haksiz ve ayrimci

etkilere neden olabilmektedir*'.

Her ne kadar veri analitiginin sayilara dayandigindan bahisle insan
kararlarinda 6nemli bir etkiye sahip olan Onyargili diisiinceleri kodlamadigi ve
dolayisiyla da nesnel ¢iktilar {rettigi ileri siiriilse de algoritmalarin dikkatli
kullanilmamas1 halinde onyargilar1 siirdiirdiigii ve Onyargilarin giliglenmesine
neden oldugu ortaya cikmustir?>?. Verideki oriintiileri ¢ikaran yapay ogrenme
algoritmalari, veride toplumdaki oOnyargili bir yaklasimin kodlanmis olmasi
halinde, ¢ogunlukla bu ényargili driintiiyii iiretecegi ¢iktilarda esas almaktadir’,

Herhangi bir konudaki 6nyargili bir yaklasim veya iliski toplumsal hayatta ne kadar

228 EPRS, The Ethics of Artificial Intelligence: Issues and Initiatives, s.15.

229 David DANKS & Alex John LONDON, Algorithmic Bias in Autonomous Sytems, Proceedings
of the Twenty-Sixth International Joint Conference on Artificial Intelligence (IJCAI-17) 2017,
$.4693, https://www.researchgate.net/publication/318830422 Algorithmic_Bias_in Autonomous_

Systems.

20 Frederik Zuiderveen BORGESIUS, Discrimination, Artificial Intelligence And Algorithmic
Decision Making, s.21, https://rm.coe.int/discrimination-artificial-intelligence-and-algorithmic-
decision-making/1680925d73.

21 Nicole TURNER LEE & Paul RESNICK & Genle BARTON, Algorithmic Bias Detection and
Mitigation: Best Practices and Policies to Reduce Consumer Harms, 2019,
https://www.brookings.edu/research/algorithmic-bias-detection-and-mitigation-best-practices-and-
policies-to-reduce-consumer-harms/.

232 Kelleher & Tierney, s.135.

233 Kelleher & Tierney, s.135.
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yerlesmisse, veri setlerindeki Onyargili Oriintiiniin  goriiniirligii de o derece
kuvvetlenmekte, bu ise algoritmalarin bu 6nyargi oriintiisiinii kopyalama ihtimalini

artirmaktadir®>*,

Giliniimiizde ¢evrimigi isttihdam platformlarinda, dijital reklamlarda, siav
degerlendirme algoritmalarinda, yiliz tanima teknolojilerinde ve ceza yargilama
algortimalarinda algoritmik Onyarg1 (algorithmic bias) ve algoritmik ayrimeilik
(algorithmic discrimination) ile karsilasildigina dair bircok o6rnek mevcuttur.

Asagida sirastyla yakin tarihli 6rneklere yer verilmistir.

2020 yilinda Ingiltere’de iiniversiteye gecis puaninin hesaplanmasi igin
yapilan lise bitirme sinavlarinin COVID-19 pandemisi sebebiyle iptal edilmesinden
sonra Ogrencilerin Universiteye giris puanlarini belirlemek icin gelistirilen bir
algoritma kullanilmistir. Liseden {iniversiteye ge¢meye hazirlanan Ogrenciler,
tiniversiteye gecis sinavlarindan aldiklari puanlar yerine, smav puanlarini ve
yerlestirme sonuglarin1 diizenleyen yetkili kurum olan Ofqual (The Office of
Qualifications and Examinations) tarafindan gelistirilen ve Ogrencilerin okul
donemi boyunca aldiklar1 notlarin ve bireysel basarilarinin yaninda, okuduklari
okulun tarihsel basarisina gore her 6grenci i¢in bir puan tahmininde bulunan
algoritmanin ¢ikardigi sonuglara gore tiniversite tercihlerini yapmak durumunda
kalmiglardir. Algoritma, 6zel okullardaki 6grenciler i¢in tahmin edilen puanlar
olmast gerekenden yliksek, cogunlukla daha dar gelirli ailelerden gelen Afrika
kokenlilerin, Asyalilarin ve etnik azinliklarin okudugu biiyiik devlet okullarindaki
ogrenciler i¢in tahmin edilen puanlari olmasi gerekenden diisiik hesaplamistir.
Diger tiim algoritmik karar alma mekanizmalar1 gibi, Ofqual algoritmasi da gegmis
tarthli veri setlerindeki Oriintiileri tespit ederek gelecege yonelik tahminde

bulunmak i¢in tasarlanmistir. Buna bagli olarak ise derslerinde aldiklar iyi notlara

234 Kelleher & Tierney, s.135.
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ragmen okuduklart okulun tarihsel basarisinin diisiikk olmasi sebebiyle algoritma

tarafindan puani diisiiriilen binlerce dgrenci magdur olmustur?®>.

Harvard Universitesi profesdrlerinden Latanya Sweeney’in yiiriittiigii bir
arastirmada, arama motorlarinda Afro-Amerikali kisilere ait isimlerin aratilmast
halinde, arama sonuglarinda bu isimlerle iliskilendirilen tutuklama haberlerinin
gosterilme ihtimalinin beyaz Amerikali kisilere ait isimlerle ilgili sorgulamalara
nazaran daha yiiksek oldugu tespit edilmistir. Ote yandan ayn1 arastirmada, yiiksek
faizli kredi kartlar1 ve diger baz1 finansal {iriinlere iligkin gergeklestirilen hedefleme
ve pazarlama faaliyetlerinde, Afro-Amerikali kisilerle beyaz Amerikal kisiler

arasinda ayrimcilik yapildigi ifade edilmistir?®.

Diiyanin en biiyiik elektronik ticaret sirketlerinden biri olan Amazon,
kullandig1 ise alim algoritmasinin cinsiyet ayrimciligi igeren kararlar aldigini tespit
ederek algoritmanin kullanimina son vermistir. Algoritmay1 yaratan miihendisler,
algoritmay1 olustururken Amazon’a son 10 yil i¢inde yapilan ve agirlikli olarak
beyaz erkeklere ait is bagvurularina ait verileri kullanmislardir. Algoritma, ilgili is
i¢in gerekli beceriler yerine 6zgecmislerdeki kelime Oriintiisiinii tanimay1 6grenmis
ve girdi olarak kullanilan veri erkeklere ait oldugundan erkek basvurularin daha
uygun oldugu ¢ikariminda bulunmustur. Sonug olarak yapay 6grenme algoritmalari
tizerine kurulu ise alim yaziliminin kullanilmasi, sadece kadinlarin kabul edildigi
tiniversitelere giden kadinlara ait 6zge¢misler ile herhangi bir sekilde icinde
“kadin” kelimesi gecen Ozgecmislerin degerlendirmede dikkate alinmamasi

suretiyle cinsiyet ayrimciligina neden olmustur®’.

235 Jon PORTER, UK Ditches Exam Results Generated By Biased Algorithm After Student Protests,
The Verge, 17 Agustos 2020, https://www.theverge.com/2020/8/17/21372045/uk-a-level-results-
algorithm-biased-coronavirus-covid-19-pandemic-university-applications.

26 Latanya SWEENEY, Discrimination in Online Ad Delivery, 28 Ocak 2013,
https://arxiv.org/pdf/1301.6822.pdf.

27 Isobel Asher HAMILTON, Why It’s Totally Unsurprising That Amazon’s Recruitment Al Was
Biased Against Women, Business Insider, 13 Ekim 2018,
https://www.businessinsider.com/amazon-ai-biased-against-women-no-surprise-sandra-wachter-
2018-10; Vincent JAMES, Amazon Reportedly Scraps Internal Al Recruiting Tool That Was Biased
Against Women, The Verge, 10 Ekim 2018, https://www.theverge.com/2018/10/10/17958784/ai-
recruiting-tool-bias-amazon-report.
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Massachusetts Institute of Technology (MIT) Universitesi’nde arastirmaci
olan Joy Boulamwini, piyasada halihazirda kullanilmakta olan ti¢ farkli yliz tanima
yazilimindaki algoritmanin daha koyu tenli kisileri tanimakta basarisiz oldugunu
kesfetmistir. Genel olarak, yiiz tanima algoritmalarinda kullanilan egitim veri
setlerinin %75’ten fazlasi erkek ve %80’den fazlasi beyazlara ait yiiz
goriintiileridir. Goriintiideki kisinin beyaz erkek olmasi halinde, yazilimin dogru
tahminde bulunma ihtimali %99 oranindadir. Boulamwini’nin aragtirmasina gore,
bu tli¢ farkli yiiz tanima yaziliminda hata orani1 %1’den az olmakla birlikte,
fotograftaki kisi koyu tenli bir kadin oldugunda yazilimlardan birinin hata orani
%20’nin iizerine, diger ikisinde ise %?34’in iizerine ¢ikmaktadir. Bu arastirma
sonuglari tizerine, IBM ve Microsoft yiiz tanima yazilimlarinin koyu tenli kadinlar
tanimada dogru kararlar verebilmesini saglamak i¢in gelistirme girisimlerinde

bulunmuslardir?®8.

ABD’de mahkemelerde sanigin tutuklanacagina mi yoksa kefaletle serbest
mi birakilacagina karar almak amaciyla yargiclar tarafindan kullanilan ve sanigin
gelecekte tekrar suc¢ isleme ihtimalini hesaplayan COMPAS (Correctional
Offender Managemenet Profiling for Alternative Sanctions) isimli yazilimda
Afrikali-Amerikal1 kisilere kars1 ayrimeilik yapildig: tespit edilmitsir. COMPAS
algoritmasi, tutuklama kayitlari, suclulara iligkin demografik bilgiler ve diger
bilgilerden olugan verilere dayanarak her bir sanigin gelecekte sug isleme ihtimaline
iligkin bir risk puani belirler. Bu algoritmanin kullanilmasi, tekrar suc isleme
thtimali Afrikali-Amerikali kisilerle esit olan beyazlarla karsilastirildiginda,
Afrikali-Amerikali kisilerin risk puanlarinin daha yiliksek olmasina ve dolayisiyla

da bu saniklarin durugmay tutuklu olarak beklemelerine neden olmaktadir®*°.

28Larry HARDESTY, Study Finds Gender and Skin-Type Bias in Commercial Artificial-
Intelligence Systems, MIT News, 11 Subat 2018, https://news.mit.edu/2018/study-finds-gender-
skin-type-bias-artificial-intelligence-systems-0212.

239 Julia ANGWIN & Jeff LARSON & Surya MATTU & Lauren KIRCHNER, Machine Bias,
ProPublica, 23 Mayis 2016, https://www.propublica.org/article/machine-bias-risk-assessments-in-
criminal-sentencing.
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Sugun nerede ve ne zaman ortaya ¢ikmasinin daha muhtemel oldugunu
tahmin etmek igin tasarlanan, Ingiltere’de ve ABD’deki polis merkezlerinde
kullanilan ©6ngoriici polislik uygulamasi PredPol, kullanildigi sehirde harita
tizerindeki su¢ olusma olasilig1 bulunan sorunlu bélgeleri ¢ikaran gilinliik bir rapor
tiretir ve bu bolgelere sugun olusacagi inanilan siire boyunca polis vardiyasi tayin
eder’®. Her ne kadar bu uygulamanin potansiyel olarak sucun etkili bir sekilde
Oonlenmesini ve polislik hizmetlerinin maliyetinin azaltilmasini sagladig1 iddia
edilebilecekse de bu tiir onleyici polislik uygulamalarinin etkililigine yonelik

241

bir¢ok tartigsma giindeme gelmistir=*'. Daha da 6nemlisi, bu uygulamalarin irksal ve

smifsal ayrimciliga neden oldugu iddialarin1 giiclendiren bir¢cok vaka

yasanm1§t1r242

. Algoritmanin s6z konusu raporu iiretirken ge¢mis verilerden
yararlanmas1 sebebiyle, ekonomik agidan dezavantajli konumdaki bolgeler ve
benzeri bolgelelerde daha fazla polisin gorevlendirilmesine, bu durum ise ilgili
bolgelerde bildirilen suglarin daha yiiksek seyretmesine neden olabilecektir®*’. Bu
baglamda 6nleyici polislik uygulamalar1 sugun 6ngdriilerek 6nlenmesi yerine sugun
iiretilmesine sebep olarak “kendi kendini gerceklestire kehanet” (self fulfiling

244

prophecy) halinin ortaya ¢ikmasi ile sonuglanabilecektir=*". Bu dongiliye girilmesi,

sehirlerdeki belirli bolgelerin orantisiz sekilde polis gézetimine maruz kalmasina,
bu da o bolgelerde yasayanlar ile kolluk kuvvetleri arasinda bir gliven sorunu

yasanmasina neden olacaktir*®.

240 Kelleher & Tierney, s.135.

241 Kelleher & Tierney, s.136.

22Uluslararast Af Orgiitii’niin Hollanda’da 6nleyici polisligin neden oldugu ayrime1 uygulamalara
iligkin tespitleri de igeren raporu i¢in bkz. Amnesty International, We Sense Trouble: Automated
Discrimination and Mass Surveillance in Predictive Policing in the Netherlands, 29 Eyliil 2020,
https://www.amnesty.org/en/wp-content/uploads/2021/05/EUR3529712020ENGLISH.pdf.Ayrica
bkz. Alexander BABUTA & Marion OSWALD, Data Analytics and Algorithmic Bias in Policing,
Royal United Services Institute for Defence and Security Studies Briefing
Paper,https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment dat
a/file/831750/RUSI_Report - Algorithms and Bias in Policing.pdf.

283 Kelleher & Tierney, s.136.

244 Kelleher & Tierney, s.136; Jasmin LIU, Big Data and the Creation of a Self-Fulfilling Prophecy,
5 Nisan 2017, https://stanforddaily.com/2017/04/05/big-data-and-the-creation-of-a-self-fulfilling-
prophecy/.

245 Kelleher & Tierney, s.136.
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1.3.5.3. Caydiric Etki

Yapay 6grenme algoritmalarinin opak yapisi ve otonom 06zelligi nedeniyle,
profillenen bireyler ¢ogunlukla profilleme faaliyetinin kendileri hakkinda ne gibi
cikarimlar tUretebileceginin ve bu ¢ikarimlarin nasil gerceklestirildigininfarkinda
degildir’*S. Profillendiginin farkinda olmayan birey ile profillemeyi gerceklestirilen
arasinda ortaya cikan ve “bilgi asimetrisi” (information asymmetry) olarak tarif
edilen bu durum, sozlesmeye dayali veya ticari iligkilerde, taraflardan birinin
digerinden daha ¢ok bilgi ve farkindalik sahibi olmasini ifade eder?’. Bilgi
asimetrisi, profillenen birey ile profillemeyi gerceklestiren arasinda glig
dengesizligine neden olur. Veri madenciliginin avantajlarin1 elinde bulunduran
taraf, bireye gore daha giiclii durumdadir. Ote yandan, profilleme uygulamalart
kisileri degerlendirir, siniflandirir, kategorize eder, derecelendirir ve puanlandirir.
Profilleme ve otomatik karar sistemlerinin yayginlagmasi, insan hayatinin ve
kisiliginin bir puandan ibaret anlama sahip dijital bir profile indirgenmesi
tehlikesini de beraberinde getirmektedir. Bankacilik, sigorta, ise alim ve bir¢ok
alanda kullanilan puanlama sistemleri, “puanlanan toplum” yapisina dogru

gidildigine isaret etmektedir’*®.

246 Brent MITTELDTADT & Luciano FLORIDI, The Ethics of Big Data: Current and Foreseeable
Issues in Biomedical Contexts, The Ethics of Biomedical Big Data (445-480), 2016, s.466,
https://www.researchgate.net/publication/305813620 The Ethics of Big Data Current and For
eseeable Issues in Biomedical Contexts; Andrew D. SELBST & Solon BAROCAS, The Intiutive
Appeal of Explainable Machines, Fordham Law Review (87:3), 2018, s.1091-1092,
https://ir.lawnet.fordham.edu/cgi/viewcontent.cgi?article=5569&context=flr. Ingiltere’de faaliyette
bulunan bilim toplulugu The Royal Society of London for the Improvement of Natural Knowledge
tarafindan yapay Ogrenmeye yonelik toplumsal farkindaliginin arastirildigi bir proje (machine
learning project) gercgeklestirilmistir. Proje degerlendirmeleri igin bkz. The Royal Society, Machine
Learning: The Power and Promise of Computers that Learn by Example, s.18 vd,
https://royalsociety.org/~/media/policy/projects/machine-learning/publications/machine-learning-
report.pdf.

247 Peter J. VAN DE WAERDT, Information Asymmetries: Recognizing the Limits of the GDPR
on the Data-Driven Market, Computer Law & Security Review, Volume 38, 2020, 105436, s.2,
https://doi.org/10.1016/j.clsr.2020.105436.

248 EPRS, Understanding Algorithmic Decision-Making: Opportunities and Challenges, s.27.
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Algoritmik sistemlerin dikkatli sekilde kullanilmamasinin en Onemli

risklerinden biri “dijital panoptikon”?*’

yaratilmasina neden olmasidir. Veri
madenciliginin imkanlarin1 kullanan sirket ve kuruluslarca profilleme ve otomatik
karar faaliyetleri gerceklestirilmek suretiyle kisinin hayatiyla ilgili énemli bir
konuda aleyhine bir karar verildiginde, kisi otosansiir mekanizmas1 gelistirerek
cevrimigi platformlardaki davranislarini kendi iradesiyle kisitlayabilir; diger bir
ifadeyle kisi kendi kendine disipline edebilir. Algoritmik karar sistemlerinin
bireyler {izerinde yaratti§1 bu etki “caydiric1 etki” (chilling effect)®*° olarak ifade
edilmektedir. Sosyal medya profillerinin, internetteki goriintiilemelerinin, ziyaret
ettikleri sitelerin, arkadas cevrelerinin, ilgili alanlarinin, ne okuduklarinin ise
alimda, kredi bagvurusunda ve hatta artik ev kiralamada dahi degerlendirmeye konu
edildiginin farkinda olan birey, hayatinin her alaninda gercek diisiince ve kisiligini

251

gizleme egilimi gelistirebilecektir™". Kisi, kendisine gore daha gii¢lii olan tarafa

kars1 gelistirdigi korku sebebiyle, 6rnegin izlenme endisesiyle siyasi faaliyetlere

252 Giiniimiizde birgok iilke klasik

katilmaktan kacinma refleksi gelistirebilir
(zarfla) oy kullanma sisteminden dijital oy sistemine ge¢mis, bir¢cok iilke de bu
sisteme gecmeyi degerlendirmektedir. Ancak dijital oy sistemlerinde anonimligin
saglanabilirligine iliskin  kaygilar, 0Ozellikle demokratiklesme  siirecini

tamamlayamamus iilkelerde bireylerin fislenme korkusuyla oy kullanma haklarin

249 “Biitiinii gdzlemlemek” anlamina gelen “panoptikon” kavramu, Ingiliz filozof, hukukgu ve
toplum bilimcisi Jeremy Bentham tarafindan gelistirilen bir hapishane modeline atifta bulunan bir
metafor olarak kullanilmaktadir. Tam ortasinda bir gozetleme kulesi bulunan sekizgen yapidaki
boliimlerde yer alan hiicrelerden olusan bir bina olarak tasarlanan hapishanede, kuleden biitiin
hiicreler goriilebilirken hiicrelerden kule gorillememektedir. Hapishanenin bu sekilde
tasarlanmasindaki amag, mahkumlarin izlenmeseler bile izlendiklerini veya her an
izlenebileceklerini diislinmelerine neden olarak oto kontrol mekanizmasi gelistirmelerini
saglamaktir. Zira gdzlemlenen her bir yanlis davranigi sebebiyleceza alacagini bilen ancak tam
olarak ne zaman gozlemlendigini bilmeyen mahkumlar, her zaman gdzlemleniyormus gibi
davranmak zorunda kalacaktir.

250 Council of Europe, Algorithms and Human Rights, s.24, https://rm.coe.int/algorithms-and-
human-rights-en-rev/16807956b5.

21 Basak Ozan OZPARLAK, “ise Alimda Ayrimcihik ve Yapay Zeka Sistemleri”, Gelisen
Teknolojiler ve Hukuk II: Yapay Zeka (Editorler: Eylem Aksoy Retornaz & Osman Gazi
Giigliitiirk), On Iki Levha Yaymcilik, 1.Baski, Istanbul, 2020, s. 240.

252 Bart HM. CUSTERS & Bart W. SCHERMER, "Responsibly Innovationg Data Mining and
Profiling Tools: A New Approach to Discrimination Sensitive and Privacy Sensitive Attributes”,
Responsible Innovation 1: Innovative 335 Solutions for Global Issues (Editorler: J. Van den
Hoven& Digerleri), Springer Science+Business Media, Dordrecht, 2014, s. 339-340.
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233 Otomatik karar alma ve

kullanmaktan ka¢inmalarina sebep olabilecektir
profilleme faaliyetlerinin neden oldugu bu ve benzeri caydirict etkiler, bireyin
kendi kaderini tayin hakki, bilgilerin gelecegini belirleme hakki ve ifade
ozgiirliigiine zarar vermektedir>>*. Zira birey kendi hayatin1 kontrol edebildigi ve
karar ve tercihlerinde Ozgiir olabildigi miiddet¢e insan ourunun varligindan
bahsedilebilecektir?®. Kisinin diisiincelerini ifade etme Ozgiirliigiinden goniillii
olarak vazge¢mesi, demokratik toplumun temellerinin sarsilmasiyla totaliter devlet

tehlikesini doguracaktir®>®.

1.3.5.4. Filtre Balonu Etkisi

Yapay Ogrenme algoritmalari ile c¢alisan kisisellestirilmis c¢evrimigi
hizmetlerin bireyler agisindan barindirdigi risklerden biri de birbirine olduk¢a yakin
anlamlara sahip olan “filte balonu” (filter bubble) ve “yanki odas1” (echo chamber)
etkisidir®®’. Yanki odasi etkisi ile ilgili endiselerini ilk kez dile getiren Cass
Sunstein olmustur®®®, Sunstein, bireylerin internetteki haber kaynaklarini giderek
daha fazla 6zellestirerek, i¢inde sadece “kendi seslerinin daha ytiksek yankilarini”

239 7ira insanlar

duyduklar1 bir gember yaratacaklarindan endislendigini belirtmistir
kendileri ile ayn1 veya benzer goriisteki kisilerle iligki kurmaya egilimli

olduklarindan, cevrimigi etkilesimleri bu kapsamda olmaktadir. Sosyal medya

253 Martin RUSSELL & lonel ZAMFIR, Digital Technology in Elections: Efficiency Versus
Credibility?, European Parliamentary Research Service (EPRS) Briefing, 2018, s.6.

234 Custers & Schermer, 5.340; Wachter & Mittedstadt, A Right to Reasonable Inferences, s.102.
255 Luciano FLORIDI, On Human Dignity as a Foundation for the Right to Privacy; Philosophy
&Technology, 2016, https://link.springer.com/article/10.1007/s13347-016-0220-8.

256 Ozparlak, s.240. Anayasa Mahkemesi’nin 14/8/2015 tarihli 29445 sayili Resmi Gazete’de
yayinlanan, 7/7/2015 tarihli 2014/6128 numarali Tansel Cdlagan Bireysel Bagvurusu Karari’nda,
kamusal tartigmalara katilan bireylerin, hafif dahi olsa bir yaptirimla karsilasma endisesi
tasimalarinin, ifade 6zgiirliigl iizerinde “caydiric1 etki” ye neden olacag belirtilerek, bireylerin
boyle bir etki altinda ileride diislincelerini ifade etmekten sakinma riski bulundugu hiikiim altina
alinmistir. Karar i¢in bkz. https://www.resmigazete.gov.tr/eskiler/2015/08/20150814-21.pdf.

257 EPRS, Understanding Algorithmic Decision-Making: Opportunities and Challenges, s.27.

258 Brent KITCHENS & Steven L. JOHNSON & Peter GRAY, Understanding Echo Chambers and
Filter Bubbles: The Impact of Social Media on Diversification and Partisan Shifts in News
Consumption, MIS Quarterley (44:4), 1619-1649, 2020, s.1621.

239 Michael TAGER, Cass Sunstein’s Republic.com, Journal of the Association for History and
Computing (6:1), Nisan 2003, https://quod.lib.umich.edu/j/jahc/3310410.0006.109/--cass-
sunsteins-republiccom?rgn=main;view=fulltext.
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platformlarinda kullanicilarin  kendileriyle ayni fikirde olmadiklart kisilerle

3

etkilesimi kesebilmeleri son derece kolaydir. Bu durum kullanicilar1 “yanki
odalar1” olarak adlandirilan kendi goriisleri ile ayn1 goriiste olan kisilerden olusan
homojen topluluklar i¢inde kalmalarina neden olur. Sunstein’a gore, diger
goriiglerden izole edilen ayn1 veya benzer diislincelere sahip insanlarda bu durumun

neden oldugu dar bakis agis1, sosyal ayrismaya neden olabilecektir®°.

Profilleme ve otomatik karar faaliyetleri bireyleri belirli bir sekilde
kategorize eder ve kisisellestirilmis Oneriler ile kisitlar. Bu durum “filtre balonu”
kavrami ile ifade edilmektedir. Filtre balonu kavrami ilk kez internet aktivisti Eli
Praiser  tarafindan  kullanilmistir®®'.  Praiser, c¢evrimici  hizmetlerin
kisisellestirilmesinin, kullanicilarin maruz kaldigi icerigin ¢esitliligini kisitlayarak,
bireyin yaraticiligini ve diisiinme yetenegini engelledigi goriisiindedir**2. Ornegin,
oneri motorlari ile kisinin ilgi alanlarina ve begenilerine uygun igerik veya triinler
sunulmasi suretiyle, kisinin bunlar1 daha uzun siire izlemesi, daha ¢ok tiklamasi,
yorum yapmasi ve paylasmasi, boylece dijital etkilesimin en tist seviyeye tasinmasi
hedeflenir. Bunun nedeni, diinyanin en biiyiik sirketlerinden olan Facebook,
Twitter, Google, Youtube, Instagram gibi dijital platformlarin yan1 sira Amazon
gibi ¢evrimici aligveris sitelerinin en dnemli gelir kaynaginin bu platformlarda
gosterilen reklamlar olmasidir. Cevrimigi platformlar, dneri motorlar1 sayesinde,
reklam veren sirketlere reklamlarin hedef kitleye en etkili sekilde gosterilmesi
imkan1 sunar. Ancak bu sekilde bir kisisellestirme hizmeti neticesinde stirekli
olarak kendi ilgi alanlari, begenileri ve goriislerine uygun iceriklere maruz kalan

kisiler, filtre balonlarina hapsolur. Filtre balonuna hapsolan kisi, balonun i¢inde ne

oldugunun farkinda olsa da hangi bilgi ve iceriklerden mahrum kaldiginin farkinda

260 Cass R. SUNSTEIN, The Law of Group Polarization, The Journal of Political Philosophy (10:2),
175-195, 5.186.

261 Zoe SCHIFFER, ‘Filter Bubble’ Author Eli Praiser On Why We Need Publicly Owned Social
Networks, The Verge, 12 Kasim 2019,
https://www.theverge.com/interface/2019/11/12/20959479/eli-pariser-civic-signals-filter-bubble-
g-a.

262 EPRS, Understanding Algorithmic Decision-Making: Opportunities and Challenges, s.13-14. Eli
Praiser’in konuya iligskin agiklamalar1 i¢in bkz. Eli PRAISER, Beware Online ‘Filter Bubbles’, TED
Talk, Subat 2011, https://ed.ted.com/lessons/beware-online-filter-bubbles-eli-pariser.
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degildir. Bu durum, sadece se¢me Ozgiirliigiinii kisitlamakla kalmayip, kisinin
dijital platformlardaki karsit fikir ve goriislerden soyutlanmasina da neden
olmaktadir®®®. Kisinin kendi fikir ve diisiinceleri ile uyusan, diger bir ifadeyle
onayladig1 igerikleri daha sik gormesi, kisinin bakis ac¢isin1 daralttigr gibi,
sorgulama yetenegini de koreltecektir. Filtre balonlar1 ile kullanicilarin ilgi
alanlariin sik stk degismemesi 6nlenerek, hedeflemenin etkin bir sekilde yapilmasi
saglanmaktadir. Ancak yapay O6grenme tabanli profilleme ve otomatik karar
mekanizmalarmin  kullanilmasiyla gerceklestirilen c¢evrimici kisisellestirme
uygulamalari, bilgiyi, lirlinleri ve deneyimleri kisisellestirmekle birlikte, bireylerin
farkli bakig acilar1 ve igeriklerden etkili bir bigimde izole edilerek se¢me
ozgirliiklerinin sarsilmasi riskini barindirmaktadir. Dijital platformlarin kisinin
zevklerini ve tercihlerini 6nceden bildigi veya tahmin ettigi bir ¢evre, bireysel
ozerklik ve bu tir manipilatif uygulamalarin etikligi ile ilgili sorunlar1 da

beraberinde getirmektedir®®*.

263 Farnam Street, How Filter Bubbles Distort Reality: Everything You Need To Know,
https://fs.blog/filter-bubbles/.

264 EPRS, Understanding Algorithmic Decision-Making: Opportunities and Challenges, s.14. Ayrica
bkz. Eli PRAISER, Beware Online ‘Filter Bubbles’, TED Talk.
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IKINCi BOLUM

2. KISISEL VERILERIN iSLENMESINE HAKIM OLAN ILKELER

2.1. PROFILLEME VE OTOMATIiK KARAR ALMA FAALIiYETLERI
KAPSAMINDA KiSISEL VERILERIN iSLENMESINE HAKIM OLAN
ILKELERIN DEGERLENDIRILMESI

Kisisel verilerin korunmas1 hukuku, kisisel verilerin islenmesine hakim olan
birka¢ genel ilkenin f{izerine insa edilmistir. Kigisel verilerin korunmasini
diizenleyen ulusal ve uluslararasi mevzuat ve yasal belgelerde, kisisel verilerin
islenmesine hakim olan ilkelerin temelde ayn1 olmakla birlikte birtakim farkliliklar
barindiracak sekilde diizenlendigi goriilmektedir. 108 No’lu Sézlesme, OECD
Rehber Ilkleri, BM Ilkeleri, 95/46 sayili Direktif ve Tiiziik’te birbirine benzer
sekilde diizenlenen ilkelerin i¢ hukukumuza adaptasyonu da Kisisel Verilerin

Korunmasi Kanunu’nun 4. maddesi ile saglanmistir.

Kisisel verilerin islenmesine hakim olan ilkelerin amaci, kisisel verilerin
toplandig1 andan itibaren baglayarak veriler iizerinde gerceklestirilecek her tiirlii
islem sirasinda uyulmasi gereken yeknesak kurallarin belirlenmesidir. Onemle
belirtilmelidir ki, kisisel verilerin islenmesine hakim olan ilkler, her tiirlii veri
isleme faaliyetinde, verinin toplanmasindan tamamen yok edildigi ana kadar tim
siire¢ boyunca gozetilmelidir. Bu baglamda, kisisel veriler iizerindeki tiim isleme
faaliyetlerinin bu ilkelerin hepsine uygun gergeklestirilmesi gerekmektedir?6>. Aksi

durumda veri isleme faaliyeti hukuka aykir1 hale gelecektir.

265Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Hakkinda Sik¢a Sorulan Sorular,
Aralik 2019, s.41, https://'www.kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-Kanunu-
Hakkinda-Sikca-Sorulan-Sorular. Hukukauyun bir veri isleme faaliyetinden bahsedilebilmesi igin
bu ilkelerden sadece bir veya birkaginin varlig1 yeterli olmayip hepsine birlikte uyum gosterilmesi
gerekmektedir. Bu baglamda, 6rnegin, ilgili kisinin agik rizasi bulunsa dahi, isleme amacinin
gerektirdiginden fazla veri toplanmis olmasi veya bu verilerin gereginden fazla siire depolanarak
silme yiikiimliiligiiniin yerine getirilmemis olmasi hainde veri isleme faaliyetinin hukuka aykir
oldugu kabul edilecektir. Murat Volkan DULGER, Kisisel Verilerin Korunmas1 Hukuku, 1. Baski,
Istanbul, 2009, s.6.
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Kisgisel verilerin korunmasina hakim olan ilkelerin birbirinden net bir
sekilde ayrilmast son derece =zordur. Ilkelere iliskin aciklamalarimiz
degerlendirilirken, bu ilkelerin pek ¢ogunun birbirleri ile yakin iliskide oldugu ve
birbirini tamamladigi, bazilarinin ise digerlerine kaynaklik eden genel bir nitelige

266 Calismanin konusu olan profilleme ve otomatik

sahip oldugu unutulmamalidir
karar alma faaliyetleri de kisisel veri islenmesini gerektirdigi siirece kisisel verilerin
korunmas1 mevzuati kapsaminda sayilacagindan, bu ilkelerin tamami profilleme ve

otomatik karar alma i¢in de gegerlidir.

Kanun’un 4. maddesinde, “Kisisel Verilerin Korunmasina iliskin ilkeler”
baslig1 altinda isleme faaliylerine uygulanacak ilkeler diizenlenmistir. Tiiziik’te
Kanun’dan farkli olarak, “Hesap Verilebilirlik”?%” (accountability) ile “Seffaflik”
(transparency) ilkeleri ayrica diizenlenmistir. Bu iki ilke, ¢alisma konumuz ile
ilgisinin dnemine binaen ayr1 basliklar altinda incelenmistir. Bu boliimde, kisisel
verilerin islenmesine hakim olan ilkeler, Kanun ve Tiiziik hiikiimlerinin benzer ve
ayrisan yonlerine ve yapay 6grenme algoritmalari ile ¢calisan profilleme ve otomatik
karar mekanizmalar1 aracilii ile gerceklesen kisisel veri isleme faaliyetleri ile

iligskisine deginilerek ele alinacaktir.

266 Kiizeci, 5.199.

267 Bkz. GVK Tiiziigii, m.5/2. GVK Tiiziigii’'nden énceki Avrupa Birligi diizenlemeleri olan 108
No’lu Sézlesme ve 95/46 sayili Direktifte agik sekilde “hesap verilebilirlik” adi altinda bir
diizenlemeye yer verilmemistir. Diger yandan, ilk defa GVK Tiiziigii’'nde diizenlenen bu ilkenin,
onceki AB diizenlemelerinde yer alan ilgili kiginin haklarin1 diizenleyen hiikiimlerin dogal bir
sonucu oldugu sdylenebilir. Furkan Giiven TASTAN, Tiirk S6zlesme Hukukunda Kisisel Verilerin
Korunmasi, On iki Levha Yayincilik, 2. Baski, Istanbul, 2017, s.48.
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2.1.1. Hukuka ve Diiriistliik Kurallarina Uygun Olma

KVK Kanunu'ndaki “hukuka ve diiriistlik kurallarma uygun olma’?%?
ilkesi, GVK Tiiziigii'nde “hukuka uygunluk, adalet ve seffaflik**° olarak,
diizenlenmistir. Seffaflik ilkesi ayr1 bir baslik altinda incelendiginden bu bdliimde
sadece dogruluk ve diiriistlik kurallarina uygunluk ile ilgili agiklamalara yer
verilmistir?’®. Kisisel verilerin “hukuka ve diiriistliik kurallarina uygun” sekilde
islenmesi, kisisel veri isleme faaliyetinin kanunlarla ve diger hukuki diizenlemeler
ile getirilen ilkelere uygun bir sekilde gerceklestirilmesi zorunlulugunu ifade
eder’’!. Kisisel verilerin genel hukuk kurallarina uygun olarak islenmesi, kisisel
verilerin “hukuka ve diiriistliik kurallarina uygun” kabul edilmesinde tek basina
yeterli olmayacak, ilgili isleme faaliyeti diirtistliik kuralina uygun
gerceklestirilmedigi takdirde hukuka aykiri kabul edilecektir. Bu baglamda, hukuka
ve diirtistiik kurallarina uygun olma, kisisel verilerin islenmesine hakim olan diger
ilkeleri de kapsayan genel bir ilke niteligindedir?’?. Dolayistyla, kisisel verilerin
kullanildig: tiim veri isleme faaliyetlerinin, kisisel verilerin islenmesine hakim olan
ilkelere uygun oldugunun kabul edilmesi ilgili isleme faaliyetinin hukuka uygun,

adil ve seffaf olmasina baghidir?”.

Profilleme ve otomatik karar faaliyetlerinin hukuka ve diirtistliik kurallarina
uygun gerceklestirildiginin kabul edilebilmesi i¢in, dncelikle s6z konusu veri
isleme faaliyetinin Tiizik veya Kanun’da dilizenlenen hukuka uygunluk
sebeplerinden biri tahtinda “gerekli” olmasi1 ve kisisel verilerin islenmesine hakim
olan diger ilkelere uygun sekilde gerceklestirilmesi gerekir. Ote yandan, profilleme

siirecinin her asamasinda GVK Tiiziigli’'nde agik¢a veri isleme ilklerinden biri

268 Bkz. KVK Kanunu, m.4/2(a)

269 Bkz. GVK Tiiziigii m. 5/1(a)’da “lawfulness, fairness and transparency” olarak ifade edilmistir.

270 Calismamin “2.2.3. Seffaflik” baslikli béliimii igin bkz. s.124.

271 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine iliskin Temel ilkeler, s.2.

272 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu Hakkinda Sik¢a Sorulan
Sorular, s.42.

273 Diilger, 5.109. KVK Kanunu’nda ve diger diizenlemelerde yer verilen diger ilkeler, hukuka uygun
islemenin dogal bilesenlerini olugturmaktadir. Kiizeci, s.201.
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olarak diizenlenmis olmakla birlikte, KVK Kanunu’nda agik¢a diizenlenmeyen
ancak Kurum kararlarinda atifta bulunulan seffaflik ilkesinin de gozetilmesi

elzemdir?’*

. Kisisel verilerin adil sekilde islenmesi, seffaflik ilkesine sik1 sikiya
baglidir. Profilleme ve otomatik karar alma faaliyetleri kapsaminda kisisel verileri
adil bir bigimde islenmesi, ilgili kisilerin kisisel verilerinin islenmesi konusunda
aldatilmamasini, yanlis yonlendirilmemesini, profillemenin varligi ve sonuglar

275 Kisisel verilerin adil sekilde islenmesi,

hakkinda bilgilendirilmesini gerektirir
hesap verebilirlik ilkesi ile de yakindan ilgilidir. Ancak biiyiik veri analitigi
yontemlerinin ve algoritmalarin karmasik ve opak yapisi, isleme amaglarinin
baslangigta belirli olmamasi gibi nedenlerin sebep oldugu sorunlar, seffaflik ve
hesap verebilirlik ilkelerinin profilleme ve otomatik karar alma faaliyetleri
bakimindan uygulanabilirli§ine iliskin tartismalar1 beraberinde getirmistir®’S,
Hukuka uygun ve adil bir bigimde islenme ilkesinin seffaflik ve hesap verebirlik ile
iligkisi géz Oniine alindiginda, profilleme ve otomatik karar alma faaliyetlerinin
hukuka ve diirtistliik kurallarina uygunlugunun da sorunlu oldugu sonucu ortaya

cikmaktadir.

Veri sorumlusu profilleme ve otomatik karar alma faaliyeti kapsaminda
gerceklestirilen c¢ikarimlarin veya kararlarin igerik anlaminda da adil olmasini

277 agiklandig

saglamakla yiikiimliidiir. Ornegin, calismanm ilgili béliimiinde
lizere, Amazon tarafindan ise alim siirecinde kullanilmak tizere gelistirilen yapay
O0grenme modeli, veriden Ogrenme asamasinda cinsiyet verisi kullandiginda,
cinsiyete dayali ayrimci kararlar alinmasina neden oldugundan, isleme faaliyeti
“belirli, acik ve mesru amaglar” i¢in gergeklestiriliyor olsa dahi, bu sekilde bir veri
islemenin hukuka ve diiriistliik kuralina uygunlugundan s6z edilemeyecektir. Zira
profilleme ve otomatik karar sistemlerinin, yapay 6grenme algoritmalarinin teknik

ozelliklerinin yol agtig1 riskler nedeniyle, isleme faaliyetinin hukuka ve diirtistliik

274 Kiizeci, s.228; Diilger, 5.236; Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine
Iliskin Temel Tlkeler Rehberi, s.2.

275 Bkz. GVK Tiiziigii, Giris Boliimii, 60.Paragraf.

276 Calismanim ilgili boliimleri i¢in bkz. s. 96-135.

277 Bkz. 5.59.
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kuralina aykirt olmadiginin isleme Oncesinde tespit edilebilmesi her zaman
miimkiin degildir. Dolayisiyla bu tespitin, yapay 6grenme algoritmalarinin irettigi

sonuglara bakilarak her bir veri isleme faaliyeti 6zelinde yapilmasi gerekmektedir.

Veri sorumlusu, profilleme ve otomatik karar faaliyetlerinin 6nyargili,
ayrimci ve haksiz ¢ikarimlar veya kararlar ile sonuglanmamasi, ozellikle kisisel
verilerde hatalara neden olan faktorlerin diizeltilemesini ve hata riskinin en aza
indirgenmesi icin gerekli tedbirleri almakla ylikiimliidiir. Bu baglamda, veri
sorumlusu profilleme ve otomatik karar alma uygulamalarinin, birey agisindan “irk
ve etnik koken, siyasi goriis, din veya inanglar, sendika tiyeligi, genetik veya saglik
durumu veya cinsel yonelim” gibi faktorler izerinden muhtemel ayrimci etkilerini
onleyecek uygun matematiksel veya istatistiksel prosediirleri takip etmeli, teknik

ve organizasyonel 6nlemleri almalidir®’®,

Wachter ve Mittelstadt, profilleme ve otomatik karar alma uygulamalari ile
ulagilan ¢ikarimlarin, “makul ve mantikli” (reasonable), diger bir ifadeyle “adil”
kabul edilebilmesinin, ii¢ kriterin karsilanmasina bagli oldugunu ifade etmistir.
Bunlar, kabul edilebilirlik (acceptability), uygunluk (relevance) ve givenilirliktir
(reliability). Bu kriterlere gore, ilk olarak ¢ikarimlarin makul ve adil oldugunun
kabul edilebilmesi ig¢in, sisteme girdi olarak sunulan veriler bireyler hakkinda
ulasilan ¢ikarimlara bir temel olusturabilmek i¢in normatif olarak kabul edilebilir
olmalidir. ikincisi, s6z konusu ¢ikarim otomatik karar alma faaliyetinin amac ile
ilgili ve bu baglamda kabul edilebilir olmalidir. Son olarak egitim verisi de dahil
olmak iizere hem girdilerin hem de kullanilan analititik yontemlerinin dogru ve

istatistiksel olarak giivenilir olmasi gerekir?”’.

278 Bkz. GVK Tiiziigii, Giris Boliimii, 71.Paragraf.
279 Wachter & Mittelstadt, A Right to Reasonable Inferences, s.90 vd.
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2.1.2. Dogru ve Gerektiginde Giincel Tutulma

Kisisel verilerin “dogru ve gerektiginde giincel tutulmas1” ilkesi*®’, “kimligi
belirli veya belirlenebilir bir gercek kisiye iliskin” verilerin kisisel veri olarak kabul
edilmesinin dogal bir sonucu olarak ortaya ¢ikmistr. Calismanin ilgili boliimiinde
aciklandig: tizere, kisisel verilerin “kimligi belirli veya belirlenebilir bir gercek
kisiye 1iliskin olma” niteligini kaybetmesi halinde hukuki korumadan
faydalanilmast mimkiin olmayacaktir. Bu baglamda verilerin “dogru ve
gerektiginde giincel” olmasi 6nem arz etmektedir. Dogru ve giincel olmayan kisisel
verilerin iglenmesi, ilgili kisi acgisindan bir¢ok olumsuz sonu¢ dogurabilecek
olmakla birlikte®®!, veri sorumlusunun isleme faaliyeti ile edinmeyi amagladig1
faydayr da saglayamayacaktir?®?. Bu ilke biiyiik veri analitigi kapsaminda bilgi
yonetimi agisindan bir nevi “iyi uygulama” (good practice) teskil etmekle birlikte,
kisisel verilerin korunmasi acisindan da bireyin kendisi hakkinda yanlis verileri

283

diizeltme hakkiyla dogrudan ilgilidir=*". Kisisel verilerin “dogru ve gerektiginde

3

giincel tutulmas1” gerekliligi, “veri kalitesi” (data quality) kavrami ile de ifade
edilmektedir. Zira bireylerin profilleme ve otomatik karar alma faaliyetleri sonucu
ortaya ¢ikabilecek herhangi bir yanlislig1 veya haksizlig1 diizeltme imkanima sahip
olmalari, veri kalitesinin iyilestirilmesine hizmet edecektir. Bu baglamda veri
sorumlulariin ilgili kisileri hangi kisisel verilerinin islendigi ve islenen verilerini

diizeltme hakkina sahip olduklari hususunda agik¢a bilgilendirmeleri dogru ve

280 GVK Tiiziigii’niin 5/1(d) maddesinde, “dogruluk” (accuracy) bashg: altinda “kisisel verilerin
dogru ve gerektigi durumlarda giincel tutulmasi, islendikleri amaglar goz oniinde tutularak, dogru
olmayan kigisel verilerin gecikmeksizin silinmesi veya diizeltilmesi i¢in makul tiim adimlarin
atilmasi gerektigi” diizenlenmistir. Ayni sekilde 95/46 Sayili Direktif’in 6/1-d maddesinde ve 108
No’lu Sézlesme’nin 5/d maddelerinde de kisisel verilerin “dogru ve gerektigi durumlarda giincel
olmas1” gerektigi belirtilmistir. Diger yandan OECD Rehber Ilkeleri’nin 8.maddesinde “dogruluk”
ve “glincellik” ifadelerinin yaninda kisisel verilerin tam olmas1 gerekliligine (“completeness”) de
deginilmistir. Bu maddeye KVK Kanunu’ndaki karsilik gelen hiikiim, m.4/2-b’de diizenlenen
“dogru ve gerektiginde giincel olma” ilkesidir.

281 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine iliskin Temel Ilkeler, s.6;
Colonna, s.162.

282 Colonna, s.162.

23 ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.43; Kisisel
Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine Tligskin Temel Tlkeler, s.5.
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gerektiginde giincel tutulma ilkesinin uygulanabilirligi agisindan onem teskil

etmektedir?®*

Profilleme ve otomatik karar alma faaliyetleri gerceklestiren veri
sorumlular1, verilerin toplanmasi, analiz edilmesi, ilgili kisinin profilinin
cikarilmasi ve bu profilin ilgili kisi hakkinda bir karar almak tizere ilgili kisiye
uygulanmasi agsamalarinin tamaminda kisisel verilerin “dogru ve gilincel olmasini”
saglamakla yiikiimliidiir®®®. Profilleme ve otomatik karar alma siireglerinde girdi
olarak kullanilan verinin dogru ve gilincel olmamasi, bu verinin analiz edilmesi
sonucunda ilgili kisi hakkindaki tahmin veya c¢ikarimin, dolayisiyla da
olusturulacak profilin ve verilecek kararin da yanlis olmasina neden olacaktir?®,
Omnegin, bankalar ve finansal kuruluslar, kredi talebinde bulunan kisiye kredi
verilip verilmeyecegine karar almak i¢in kredi puanlarini dikkate almaktadir. Kredi
puani ilgili kisinin kredi raporundaki ge¢mis finansal bilgilerinin analiz edilmesi
suretiyle kisiye kredi verilmesi halinde ge¢ 6deme veya 6dememe hallerinin ortaya
¢ikmasina iliskin risk tahminine atfedilen sayisal bir degerdir. Dolayisiyla kredi
puaninin, ilgili kisi hakkinda siibjektif bir degerlendirmeden ziyade olgulara dayali
bir analize dayandig1 g6z Oniine alindiginda, kredi puaninin dogruyu yansitmasi
ancak bu puanin hesaplanmasinda esas alian verilerin dogru ve yeterli olmasi
halinde miimkiin olacaktir?®’. Ote yandan, kisinin kredi ge¢misine iliskin dogru
olmayan veriler, kredi puaninin yanlis hesaplanmasina ve kisinin kredi talebinin

reddedilmesine neden olabilecektir?®3.

Kisiler hakkindaki ¢ikarimlarin dayandigi olgularin, diger bir ifadeyle
yapay Ogrenme sistemlerine girdi olarak sunulan verilerin, dogru ve gerektiginde

giincel olmalar1 gerektigi agiktir. Ote yandan, bu ilkenin biiyiik veri analitigi

284 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.12.

285 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.12.

286 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.12.

B71CO, Guide to the General Data Protection Regulation, s.35.

288 European Union Agency for Fundemental Rights & Council of Europe, Handbook on European
Data Protection Law, 2018 Edition, s.128,
https://www.echr.coe.int/documents/handbook data protection_eng.pdf; Colonna, s.162.
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uygulamalari ile edinilen ¢ikarimlara uygulanabilirligi, doktrinde farkli goriiglere
konu olmustur. Hallinan ve Borgesius, literatiirde ¢ikarimlarin dogruluk ilkesinin
uygulama alanina girdigini savunan goriisler oldugu gibi, aksi yonde de goriisler
oldugunu ancak bunlardan hi¢birinin goriislerini destekleyecek detayl bir argiiman
ortaya koyamadigini, bu konuya 1s1k tutacak yeterli bir igtihatin da bulunmadigin1

289

ifade etmistir’®. Ote yandan, bu konuya yeterli bir sekilde deginen aydinlatict bir

ictihat da bulunmadig gibi, tliye devletlerin veri koruma otoritelerince de konuya

kesin bir aciklama getirilememistir®*°

. Hallinan ve Borgesius’a gore, GVK
Tiiziigli’niin uygulanabilir oldugu her durumda, dogruluk ilkesi de gegerli ve
uygulanabilir olacaktir. Zira Adalet Divan1 da Nowak karari ile ¢ikarimlarin kisisel

veri niteligini haiz oldugunu kabul etmistir®!

. Dolayisiyla, ¢ikarimlarin GVK
Tiiziigii’nlin temel uygulanabilirlik kriterlerini karsilayabilecegi noktasinda bir
tereddiit s6z konusu degildir*®?>. Bu baglamda Hallinan ve Borgesius, dogruluk
ilkesinin pozitif hukuk agisindan ¢ikarimlara uygulanabilir oldugu, normatif acidan

da uygulanabilir olmas1 gerektigi goriisiindedir®*>.

Denetimli yapay o0grenme stireci, her ne kadar girdilerin kalitesini artirmak
lizere bir On isleme asamasi icerse de egitim veri kiimesinin insan eliyle
etiketlenmesi, 6nyargi ve ayrimei ¢ikarimlarin olugmasi agisindan bagka bir risk
faktorii teskil edebilmektedir®*. Ote yandan, biiyiik veri analitiginin, islenen veri
hacmi ¢ok yiiksek oldugundan belirli bir oranda, dogru olmayan veriyi tolere
edebilecegini ileri siiren goriisler de vardir®®. Bu gergevede, drnegin, bir konuda
genel egilimleri tespit etmek iizere gerceklestirilen analitik faaliyetlerinde, isim

veya adres verisinin yanlis olmasi sorun yaratmayacaktir’*®. Ancak, kisisel verilerin

289 Dara HALLINAN & Frederik ZUIDERVEEN BORGESIUS, Opinions can be incorrect (in our
opinion)! On data protection law’s accuracy principle, International Data Privacy Law, 2020,
Vol.10, No.1, s.5, https://doi.org/10.1093/idpl/ipz025.

2% Hallinan & Borgesius, s.5.

2! Hallinan & Borgesius, s.5.

292 Hallinan & Borgesius, s.5.

293 Hallinan & Borgesius, s.8-10.

241CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.44.

25 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.43.

26 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.43.
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belirli bir kisiyi profilleme amaciyla islendigi senaryoda, bu verilerin dogru

olmamasi profilin de yanlis olmasina sebep olabilecektir®®’.

Yapay 6grenme algoritmalarinin kullanildigi profilleme ve otomatik karar
alma mekanizmalarinda, farkli kaynaklardan farkli yapida cok fazla veri
toplanmaktadir. Bu durum toplanan ve islenen verinin ilgili kisi hakkinda dogru bir
bilgiyi yansitmamasi veya giincel bir bilgi olmamasi ihtimalini
kuvvetlendirmektedir. Dolayisiyla veri sorumlularinin, verinin toplanmasi, analiz
edilmesi, ilgili kisinin profilinin ¢ikarilmasi ve karar alma agamalariin tamaminda,
yeniden kullanilan veya dolayli olarak elde edilen verilerin “dogru ve giincel

olmasin1” temin edecek gerekli tedbirleri almalar1 gerekir®®.

Biiyiik veri analitigi yontemleri, biliylik hacimli veri setlerinin analiz
edilerek veri setleri arasindaki korelasyonlarin tespit edilebilmesine imkan tanir.
Ancak biiyiik veri analitiginin sagladigi bu imkan, her zaman daha dogru tahmin ve
cikarimlarda bulunulacagi anlammna gelmez>®®. Zira yapay zeka uygulamalari
“ithtimallere dayali, kesin olmayan ve belirli bir olasilik dagilimimi yansitan

300

sonuglar” iretmektedir™". Ayni1 verilerin farkli algoritmalar aracilig1 ile veya farkl

amaglar i¢in analiz edilmesi, farkli ¢iktilarin iiretilmesi ile sonuglanabilmektedir®°!.
Dolayisiyla ilgili kisinin kendisinden veya tigiincii bir kisiden edinilen kisisel
veriler, dogru olarak kayit altinda tutulsa dahi, bu verilerin analiz edilmesiyle
ulagilacak cikarimlar her zaman mutlak suretle dogru ve kesin bir bilgi ifade

etmeyebilecektir’®.

¥71CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.43.

28 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.12.

29 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.43.

390sman Gazi GUCLUTURK & Yasin Murat KADIOGLU, “Yapay Zeka ve Regiilasyon”, Gelisen
Teknolojiler ve Hukuk II: Yapay Zeka (Editorler: Eylem Aksoy Retornaz & Osman Gazi
Giigliitiirk), On iki Levha Yayncilik, 1.Baski, Istanbul, 2021, 5.89.

301 Giigliitiirk & Kadioglu, s.90.

392 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.12.
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Veri setinin, ilgili kisiyi ne derece dogru sekilde temsil ettigi ve analitik
stirecinde gizli 6nyargi ve ayrimcilik olup olmadigi hususunda da belirsizlikler s6z
konusu olabilir. Dengesiz veri setlerini, dnyargi iceren girdileri veya ayrimci
faktorleri de hesaba katacak sekilde Onyargili olarak tasarlanmis algoritmalar,
yapay 6grenme sistemlerinin ayrimci uygulamalara neden olabilecek ¢ikarimlarda

bulunmasina neden olabilmektedir’®

. Diger yandan, biiyiik veri analitiginde veri
setlerinin bir¢ok farkli kaynaktan edinilen verilerden olugsmast da veri
sorumlusunun veri analitigi siirecinin her asamasinda islenen kisisel verilerin
“dogru ve gerektiginde giincel olmasmi” saglamasini zorlastirmaktadir’®*. Bu
nedenle, profilleme ve otomatik karar alma uygulamalarinin kullanilmasi suretiyle
kendisi hakkinda yanlis ¢ikarimlarda bulunuldugundan endise duyan bireylerin, bu
cikarimlarin dayandig girdileri ve ¢ikarimlari diizeltme veya silme imkanina sahip

olmalari, hatali ¢ikarimlarin olumsuz etkilerinin en aza indirgenmesi agisindan

olduk¢a 6nemlidir.

Kisisel verilerin potansiyel olarak birden ¢ok kisi tarafindan
kullanilabilecek nesnelerin interneti uygulamalar1 ile toplandigi g6z Oniine
alindiginda, bu cihazlardaki kullanic1 kimliginin dogrulanmasini saglayan

mekanizmalarin da kisisel verilerin dogru ve gerektiginde gilincel olmasi

305

gerekliligine hizmet ettigi sdylenebilecektir’™. Kimlik dogrulamasi birden fazla

kullanici tarafindan veri olusturulabilecek cihazlarda kisisel verilerin dogrulugunun

306

saglanmasi acisindan kritik Oneme sahiptir Zira dogrulama yapilmadigi

takdirde, farkli kullanicilarin cihazi kullanmak suretiyle olusturduklar: veriler, tek
bir kullanicinin profili altinda gruplanir ve bdylece hatali bir veri isleme meydana

gelir’®’,

303 Calismanin “1.3.5.2. Algoritmik Onyarg1 ve Ayrimeilik” baslikli boliimii igin bkz. s. 56.

304 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.12, s.17.

395 Sandra WACHTER, The GDPR and the Internet of Things: A Three-Step Transparency Model,
s.11, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3130392 (Kisaltilmis1 “The GDPR and
the Internet of Things: A Three-Step Transparency Model”).

3% Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model, s.11.

397 Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model, s.11.
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Avrupa Konseyi Bakanlar Komitesi’nin profilleme faaliyetleri karsisinda
bireyin korunmasima iliskin tavsiye metninde, veri ve algoritma kalitesinin

saglanmasi igin,

e Verinin yanlis olmasma iligkin faktorlerin diizeltilmesi ve profillemenin
dogasinda bulunan hata ve Onyargi risklerinin smirlanmasi igin veri
sorumlular1 ve uygun olan hallerde veri isleyenler tarafindan uygun 6nemlerin
alinmasi,

e Veri sorumlularinin ve uygun olan hallerde veri igleyenlerin periyodik olarak
ve makul stireler i¢inde profilleme i¢in kullanilan verilerin ve istatistiksel
cikarimlarin kalitesini ve ayrica profilleme faaliyetinin ilgili kisinin haklar
tizerindeki etkisini yeniden degerlendirmeleri,

e Veri sorumlusu veya veri isleyenlerin, veri veya algoritmalar1 {iglincii
kisilerden edindikleri hallerde, verilerin ve algoritmalarin kalitesini ve bunlarin
isleme amacina uygunlugunu kontrol etmek i¢in gerekli belgeleri de ilgili

liciincii kisilerden temin etmeleri gerektigi belirtilmistir®®®.

Dogruluk ilkesi, ilgili kisinin hatal kisisel verilerin islenmesini kisitlama®®

ve hatali kisisel verilerin diizeltilmesini talep etme®!® haklarmin uygulanabilirligi

agisindan bir kriter islevi goriir®!!

. GVK Tiiziigli m.15/3 kapsaminda ilgili kisinin
erisim hakkin1 kullandiginda ilgili kisiye islenen verilerinin bir kopyasi
saglanmalidir. 1lgili kisi kisisel verilerinin yanlis oldugu kanaatine varirsa,
kisitlama ve diizeltme haklar1 devreye girer. Ilgili kisi islemeyi kisitlama hakkinu

kullanarak, veri sorumlusu verilerin dogrulugunu onaylayincaya kadar, potansiyel

3% Council of Europe, Recommendation CM/Rec(2021)8 of the Committee of Ministers to member
States on the protection of individuals with regard to automatic processing of personal data in the
context of profiling, 3 Kasim 2021, https://www.coe.int/en/web/human-rights-rule-of-law/-/data-
protection-committee-of-ministers-updates-recommendation-on-profiling.

309 Bkz. GVK Tiiziigii, m.18. KVK Kanunu’nda bdyle bir hakka iliskin a¢ik bir diizenleme
bulunmamaktadir.

310 Bkz. GVK Tiiziigii, m. 15/3; KVK Kanunu, m.11/d.

311 Hallinan & Borgesius, s.3.
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olarak yanlis olan kisisel verilerin islenmesini gegici olarak kisitlayabilecektir®!2,

Kisisel verilerin yanlis oldugu tespit edilirse, bu defa ilgili kisi diizeltme hakkini
kullanarak veri sorumlusundan yanlis kisisel verilerin diizeltilmesini veya

giincellenmesini talep edebilir’!?.

Hallinan ve Borgesius, kisisel verilerin diizeltilmesinin hukuken veya
uygulamada sorun yaratacagi bazi istisnai durumlarda, s6z konusu kisisel verilere
eklenecek bir agiklama ile yiikiimliiliigiin ortadan kaldirilabilecegi goriisiindedir'4,
Buna gore, kisinin kredi raporunda cep telefonu faturasini zamaninda 6demedigine
iligkin bir kayda yer verildigi bir 6rnekte, ilgili kisi miicbir sebepler nedeniyle
operator saglayicisina 6deme yapamadiysa, bu bilginin ge¢ 6demeye iliskin kayda
eklenmesi gerekebilir. Dogruluk ilkesinin dayanak olusturdugu bir diger hak ise,
ilgili kisinin kendisi hakkinda otomatik kararlara itiraz etme hakkidur. ilgili kisi,
GVK Tiiziigii’niin 22/2 (a) ve (c) bentlerinde atifta bulunulan hallerde, “profilleme
de dahil olmak iizere tamamen otomatik islemeye dayali karar alma” faaliyetinin
dogruluk ilkesine uygun gerceklestirilmedigini diisiiniiyor ise, 22. maddenin
3.fikras1 ile kendisine taninan otomatik kararlara itiraz etme hakkini

kullanabilecektir!>.

312 Bkz. GVK Tiiziigii, m.18.

313 Bkz. GVK Tiiziigii, m. 15/3; KVK Kanunu, m.11/d.
314 Hallinan & Borgesius, s.3.

315 Bkz. GVK Tiiziigii, m.22/3.
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2.1.3. Tlgili Mevzuatta Ongériilen Veya islendikleri Amac i¢in Gerekli Olan
Siire Kadar Muhafaza Edilme

GVK Tiiziigi m.5/1(e)’de veri sorumlularinin kisisel verileri, islenme
amagclarinin gerektirdigi stirece ilgili kisinin kimliginin tespit edilmesini saglayacak

sekilde tutmakla yiikiimlii oldugu diizenlenmistir’!®.

Tizik’te bu ilke igin,
“saklama  siiresinin  sinirlandirilmas1”  (“storage  limitation”)  ifadesi
kullanilmaktadir. Bu ilkenin KVK Kanunu’ndaki karsiligi olan m.4/2(d)’de, GVK
Tiiziigii ile paralel sekilde, kisisel verilerin “ilgili mevzuatta Ongoriillen veya
islendikleri amac i¢in gerekli olan siire kadar muhafaza edilmesi” gerektigi

belirtilmektedir.

Kisisel verilerin korunmasina iliskin bircok diizenlemede®!” kabul edilmis
olan bu ilke, Avrupa’daki kisisel verilerin bir insan hakki olarak korunmasi
yaklagiminin bir yansimasidir. Kisisel verilerin ne kadar siire tutuldugunun belli
olmadig1 bir ortamda, kisisel verileri bir kez edinilen bir kisi verilerinin siiresiz
sekilde kayit altinda tutulacagi ve ihtiyag duyulan her an kullanilmak {izere

saklanaca@1 fikrine kapilabilecektir®!®

. Biiylik veri analitiinin ve profilleme
uygulamalarinin bu derece yaygimlastigi gilinlimiiz diinyasinda dijitallesmenin
boyutu goz oniine alindiginda, bireyin kisisel verilerinin siiresiz olarak kayit altinda
tutulmas1 halinde, kisisel verilerin korunmasinin temelini olusturan, bilgilerin
gelecegini belirleme hakki, kisinin maddi ve manevi biitiinliigii ve 6zel hayatin

gizliligi gibi degerlerin zarar gdrmesi kaginilmazdir®'.

316 Tiiziikte kisisel verilerin muhafaza edilme siiresinin islendikleri amag i¢in gerekli olan siire ile
(“strict minimum”) sinirh tutulmasi gerektigi belirtilmistir. Bkz. GVK Tiiziigii, Giris Bolimii, 39.
Paragraf; Paul VOIGT & Axel VON DEM BUSSCHE, The EU General Data Protection Regulation
(GDPR), Springer e-Book, 2017, s.179, https://link.springer.com/book/10.1007%2F978-3-319-
57959-7.

317 Bkz. 108 No’lu Sézlesme, m.5/e; OECD Rehber Ilkeleri, 8. Paragraf: 95/46 Sayili Direktif,
m.6/1-e.

318 Kiizeci, s.215.

319 Kiizeci, s.215.
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Profilleme ve otomatik karar alma uygulamalar1 bakimindan elde edilmek
istenen menfaat i¢in kisisel verilerin saklanmasinin ve islenmesinin mutlaka gerekli
olup olmadig1 degerlendirilmelidir®?®. Ilgili menfaati elde etmek igin anonim
verinin yeterli olmas1 halinde kisisel veriler anonimlestirilmelidir*?!. Veri
sorumlusunun, profilleme ve otomatik karar faaliyetlerinde bu ilkenin
gerekliliklerini yerine getirmek iizere, kisisel verileri ileride faydali olabilecegi
diisiincesiyle ayrim yapmaksizin saklamaktan ziyade isleme amacina uygun, giincel
ve gerekli verileri tutmasi, kisisel verilerin korunmasina hizmet etmekle birlikte,

veri kalitesinin artirarak analitik siireclerine de fayda saglayacaktir®??.

Ote yandan bu ilkenin profilleme ve otomatik karar alma uygulamalar
bakimindan uygulanabilirligine iliskin bazi sorunlar s6z konusudur. Yapay
O0grenme algoritmalarinin biiyiik veriden beslendigi ve islenen veri miktar1 arttikga
cikarimlarin da o 6lciide isabetli hale geldigi g6z oniine alindiginda, kisisel verilerin
saklanma siirelerinin sinirlandirilmasi, biiylik veri ve yapay zeka uygulamalariin
calisma prensibi ile Ortiismemektedir. Zira biiylik veri analitigi yontemlerinin
olaganiistii hacme sahip veri yigmlarimi isleyebilme kapasitesi ve depolama
maliyetlerinin diismesi, veri sorumlularim1 kisisel verileri ticari amaglarinin

gerektirdiginden daha uzun siire saklamaya tesvik edebilmektedir®?*.

Her ne kadar ticari hedefleri kapsaminda biiylik veri analitiginden
faydalanan sirketler i¢in olabildigince fazla verinin olabildigince uzun siire
saklanmasi, algoritmalarin daha iyi sonuclar iiretmesini saglayabilecek ise de, veri
sorumlulart profilleme faaliyetinin tiim asamalarinda veri minimizasyonu ve
amagla sinirlilik ilkelerini gézetmekle ve profilleme faaliyetinin amaci i¢in gerekli
olan siire kadar saklamakla yiikiimliidiir. Bu nedenle, veri sorumlularinin, hangi

veri setine neden ihtiyact oldugunu ve analiz etmesi gerektigini, profilleme faaliyeti

320 ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.42.
321 [CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.47, s.58.
32 [CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.42.
3B 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.40.
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gerceklestirilmeden &nce belirlemeleri gerekir®?*. Biiyiik veri analitigi yontemleri
ve yapay Ogrenme algoritmalarinin dogasi ve calisma Ozellikleri g6z Oniine
alindiginda, buradaki asil zorluk islemenin amaglarini tanimlamak ve hangi

verilerin bu amag ile ilgili olacagini belirlemektedir®?>.

Veri sorumlularin profilleme ve otomatik karar alma faaliyetini bu ilkeye
uygun bir sekilde yerine getirebilmelerini saglayacak yontemlerden biri de “veri
saklama ve imha politikas1” (retention policy) olusturmaktir’?®. Saklama ve imha
politikasi, tutulan kisisel verilerin tiirlerini listeler ve bunlarin ne igin
kullanilacagmi ve ne kadar siire tutulacaginin ortaya koyar?’. Saklama ve imha
politikasi, ilgili kisinin temel hak ve 6zgiirliikleri ile kisisel verilerin korunmasina

hakim olan ilkeler gozetilerek hazirlanmalidir®?®

. Acik ve anlagilir veri saklama ve
imha politikalarinin olusturulmasi, verilerin “islendikleri amag i¢in gerekli olan
siire kadar” muhafaza edilmesini saglayarak veri sorumlularinin yetkili kurum ve
kuruluslardan gelecek saklama ve imha ile ilgili sorgulamalar ve ilgili kisilerin
kisisel verilerinin silinmesine iliskin talepleri ile karsilasma ihtimalini de

azaltacaktir’®.

Profilleme ve otomatik karar alma faaliyetleri agisindan énem teskil eden
bir diger husus ise, GVK Tiziigli’'nde “kamu yararina arsivleme, bilimsel, tarihi
veya istatistiksel amaclarla” gerceklestirilen veri isleme faaliyetlerinin, hukuka

uygunluk sebeplerinden birinin uygulanabilir olmast ve uygun teknik ve idari

3241CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.41.

325 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.41.

326 Kiizeci, s.215.

327 1CO, Guide to the General Data Protection Regulation, s.44.Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Yonetmeliginin 3.maddesinde kisisel veri saklama ve imha
politikasinin tanimi yapilmis, 5.maddesinin 1.fikrasinda, veri sorumlularinin kisisel veri isleme
envanterine uygun olarak kisisel veri saklama ve imha politikasi hazirlamakla yiikiimlii olduklari
hiikiim altina alinmig ve 6. maddesinde ise kisisel veri saklama ve imha politikasinin kapsamina
ayrintili olarak yer verilmistir. Kisisel Verilerin Korunmas: Kurumu tarafindan hazirlanarak
yiiriirliige girmis ve Sicile kayitla ylikiimlii olan veri sorumlularina kisisel veri saklama ve imha
politikasi hazirlama konusunda 6rnek ve yardimei olmak tizere Kurul tarafindan, Kurum internet
sayfasinda yayinlanmasina karar verilmis olan KVKK Kisisel Veri Saklama ve Imha Politikasi igin
bkz. https://kvkk.gov.tr/Icerik/5383/Diger-Dokumanlar.

328 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.12.

32 1CO, Guide to the General Data Protection Regulation, s.44.
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tedbirlerin alinmasi sartiyla, m.5/1(b) ile diizenlenen “amagla sinirlilik” ve m.5/1(e)
ile diizenlenen “saklama siiresinin sinirlandirilmasi” ilkelerinden muaf tutulmus
olmasidir®®®. Tiiziikk’teki ilgili diizenlemeler uyarinca, hukuka uygunluk
sebeplerinden birine dayanilarak toplandigi ve uygun tedbirler alindig1 siirece,
kisisel verilerin daha sonra istatistiksel amaclar i¢in iglenmesi halinde ayrica bir

331

hukuka uygunluk sebebi aranmamaktadir’”'. GVK Tiizligli’'niin bu diizenlemesi ile

bilim ve sanat 6zglirliigii ile kisisel verilerin korunmasi arasinda denge kurulmaya

332 Ote yandan, Tiiziik’'te istatistiksel amaclarla veri isleme

calisiimistir
faaliyetlerine ayricalik taninmasi, biiylik veri analitigi yoOntemleri ile
gerceklestirilen ¢ikarimlarin, diger bir ifadeyle profilleme faaliyetlerinin hangi
hallerde bu muafiyetlerden yararlanabilecegi konusunda farkli goriislerin ortaya

cikmasina neden olmustur®*.

Mayer-Schonberger ve Padova, biiylik veri analitiginin, agirlikli olarak
istatistiksel yontemlere dayandigi gerekcesiyle “istatistiksel amaglar i¢in igleme”

olarak degerlendirilebilecegini ileri siirmiistiir’*,

Zarsky ise, biylk veri
analitiginin belirtilen muafiyetler kapsamina girebilmesinin Oniinde Onemli
zorluklar bulundugunu ifade etmistir’®>. Wachter ve Mittelstadt, Tiiziik
kapsamindaki bu muafiyetlerin biiylik veri analitigi ile gerceklestirilen ¢ikarimlar
acisindan iki sonucu olacagmm ongérmektedir. Ilk olarak, bu muafiyetler, biiyiik
veri analitigi uygulamalar1 acgisindan kisisel verilerin korunmasima iliskin
gereksinimleri ve sartlar1 hafifletmek suretiyle istatiksel modelleme ve profilleme
uygulamalarmin yayginlasmasini tesvik edecektir. Ikinci olarak, Tiiziigiin tamidig1

bu muafiyetler sebebiyle, kisisel verilerin istatistiksel amaclarla islendigi hallerde,

ilgili kisiler Tiiziik ile tanmman haklar1 kullanamayacak ve dolayisiyla da kisisel

330 Bkz. GVK Tiiziigii, m.5/1(b), m.5/(e), m.89/1.

31 Wachter & Mittelstadt, s.102.

332 Kiizeci, 5.216.

333 Wachter & Mittelstadt, s.102-108.

33 Viktor MAYER-SCHONBERGER & Yann PADOVA, Regime Change? Enabling Big Data
Through Europe’s New Data Protection Regulation, The Columbia Science & Technology Law
Review, 2016, s.315-335, https://journals. library.columbia.edu/index.php/stlr/article/view/4007.
335 Tal Z. ZARSKY, Incompatible: The GDPR in the Age of Big Data, Seton Hall Law Review,
Vol.47, No.4(2), 2017, s.1007-1008, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3022646
(Kisaltilmig1 “Incompatible: The GDPR in the Age of Big Data”).

80



verilerinin istatistiksel amaglarla islenmesini engelleyebilecek bir imkana sahip
olamayacaklardir. Ote yandan, ilgili kisiler, kendi kisisel verilerinin analiz
edilmesiyle olusturulan, Tiiziik m.89/1 tahtinda “istatistiksel sonug¢” niteligindeki

profillerine iliskin olarak da herhangi bir hak iddia edemeyeceklerdir®.

Bu muafiyetlerin devlet kurumlar1 ve tiniversiteler gibi kamu ve aragtirma
kurumlarinin yani sira ticari kazang saglayan 6zel sirketler i¢in de gecgerli olup

olmadigi ayr1 bir tartismanin konusu olmustur®®’.

GVK Tiuziigii’'nliin giris
boliimiiniin 162. paragrafinda, kisisel verilerin istatistiksel amaclarla islenmesi,
“istatistiksel aragtirmalar veya istatistiksel sonuglarin iiretilmesi icin gerekli olan
herhangi bir kisisel veri toplama ve isleme faaliyeti” olarak tanimlanmustir®*®. Ote
yandan, ayni paragrafta, kisisel verilerin istatistiksel amaglarla islenmesi suretiyle
edinilen ¢iktilarin, gercek bir kisi ile ilgili herhangi bir tedbir veya karar

alinmasinda kullamlamayacag: belirtilmigtir®>®

. Mayer-Schonberger ve Padova,
“istatiksel amaglar” kavraminin genis yorumlanabilecegini ve Tiiziik kapsamindaki
muafiyetlerin sadece kamu menfaati icin gergeklestirilen isleme faaliyetleri
acisindan degil, ticari kazang amaci giiden 6zel sirketler i¢in de uygulanabilir
oldugunu ileri siirmiistiir’**°. Yeterli bir hukuki dayanak sunulmamakla birlikte,
muafiyetlerin ticari ¢ikarlar i¢in kullanilamayacagini ve bu muafiyetler kapsaminda
olusturulan istatistiksel sonuclarin daha sonra ticari ¢ikarlar icin kullanilacak
olmasi halinde, isleme faaliyetinin kisisel verilerin korunmasina iligskin genel ilkeler
ve hukuka uygunluk sebeplerine dayandirilmasi gerekecegini ileri siiren goriisler

de bulunmaktadir®*!.

Onemle belirtmek gerekir ki, “kamu yararia arsivleme, bilimsel, tarihi veya
istatistiksel amaglarla” gerceklestirilen veri isleme faaliyetlerinin, Tiiziik m.5/1(b)

ile diizenlenen “amacla siirlilik” ve m.5/1(e) ile diizenlenen “saklama siiresinin

336 Wachter & Mittelstadt, s.103.

37 Wachter & Mittelstadt, s.104.

338 Bkz. GVK Tiiziigii, Giris Boliimii, 162.Paragraf.
3% Bkz. GVK Tiiziigii, Giris Boliimii, 162.Paragraf.
340 Mayer-Schonberger & Padova, .326.

341 Wachter & Mittelstadt, s.104-105.
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siirlandirilmasi” ilkelerinden muaf tutulabilmesi uygun idari ve teknik tedbirlerin
alinmasina baglidir. Bu tedbirlerden biri de anonimlestirmedir. Ote yandan, veri
sorumlusu profilleme ve otomatik karar alma faaliyeti kapsaminda topladig1 ve
isledigi verileri, isleme amaci ortadan kalktiginda silmek veya anonim hale
getirmekle yiikiimliidiir. Gerek kamu yararina arsivleme, bilimsel, tarihi veya
istatistiksel amaclarla gergeklestirilen veri isleme faaliyetlerinde idari ve teknik
tedbirler kapsaminda verilerin anonimlestirilmesi, gerek isleme amaci ortadan
kalktiginda verilerin silinmesi veya anonim hale getirilmesi zorunlulugu, verilerin
isleme amaci ile alakasiz, Olglisiiz ve yanlis ya da giincelligini yitirmis hale
gelmesini  engelleyerek, profilleme faaliyetinin veri minimizasyonu (data
minimisation) ve dogru ve gerektiginde giincel olma (accuracy) ilkelerine uygun
sekilde gergeklestirilmesini saglar. Profilleme ve otomatik karar alma
faaliyetlerinden dogabilecek kisisel verilerin korunmasina yonelik risklerin
minimum seviyeye indirilmesi acgisindan, verilerin anonimlestirmesi veri
sorumlularina tanian 6nemli bir imkandir. GVK Tiiziigii’'nde anonim verilerin,
kisiyi belirli veya belirlenebilir kilma ihtimali tasimadigindan bahisle kisisel

verilerin korunmasi kapsamia girmedigi agikc¢a diizenlenmistir*#?

. Ancak, i¢inde
bulundugumuz biiyiik veri ¢aginda, verinin miktar1 ve gesitliligi arttikca, daha ¢ok
verinin birbiriyle eslestirilebilme ihtimali de artmakta, bu da bireylerin
kimliklerinin belirlenebilmesini kolaylastirmaktadir**’. Nitekim giiniimiizde biiyiik
veri teknolojileri ve teknikleri ile farklir veri kiimeleri birbirleriyle eslestirilmesi

suretiyle anonimlestirilmis veri*** kiimelerinden kisilerin kimliklerinin tespit

342 Bkz. GVK Tiiziigi, Giris Boliimii, 26. Paragraf.

33 Mesut Serdar CEKIN, 6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu, On ki Levha Yaymecilik,
1.Baski, Istanbul, 2008, 5.95; Viktor MAYER-SCHONBERGER & Kenneth CUKIER, Biiyiik Veri-
Yasama, Calisma ve Diisiinme Seklimizi Déniistiirecek Bir Devrim, 1. Baski, Istanbul, 2013, s. 161.
3% Anonim veri, “bagka verilerle eslestirilse dahi higbir sekilde kimligi belirli veya belirlenebilir bir
gercek kisi ile iliskilendirilemeyecek hale doniistiiriilmiis, kisiyle ilisigi tamamen kesilmis” veridir.
Article 29 Working Party, Personal Data, s.21. Diger bir ifadeyle, anonimlestirme veri kiimelerinden
isim, kimlik numarasi, dogum tarihi, adres ve benzeri kisinin kimliginin belirlenmesini saglayan her
tirlii veriden armdirilmasidir. Mayer-Schonberger & Cukier, s. 161-162. KVK Kanunu m. 3/b’de
“anonim hale getirme”, “kisisel verilerin bagka verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesi” olarak
tanimlanmistir. Ulusal mevzuatta kisisel verilerin anonimlestirilmesine iliskin usul ve esaslar,
“Kisisel Verilerin Silinmesi, Yok Edilmesi vey Anonim Hale Getirilmesi Hakkinda Yonetmelik™ te
diizenlenmistir.
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edilebildigi hadiseler yasanmaktadir®®’.

Bu durum, anonimlestirme ile ilgili
tartismalar1 beraberinde getirmektedir. Zira her ne kadar biiyiik veri setlerindeki
verilerin anonimlestirildigi iddia ediliyor olsa da veri miktarinin artmasi ve veri
analiz  yontemlerinin  gelismesiyle, veri setlerinin  gercek anlamda

anonimlestirilmesi neredeyse imkansiz hale gelmektedir*°.

2.1.4. Belirli, Acik ve Mesru Amaclar icin Toplanma ve islenme

”)¥*7olarak ifade edilen

GVK Tiizligli'nde “amagla siirlilik” (“purpose limitation
kisisel verilerin “belirli, agik ve mesru amaglar i¢in toplanmasi ve islenmesi” ilkesi
ilgili kisilerin, kisisel verilerinin nasil kullanilabilecegini anlamalarina ve kisisel
verilerinin islenmesinin simirlarini belirlemelerine imkan taniyarak profilleme
faaliyetlerinin seffaf ve dngoriilebilir olmasina hizmet eder**®. Bu ilke geregi, veri

sorumlusu, en ge¢ verilerin toplanma aninda ilgili kisiyi kisisel verilerinin

profilleme ve otomatik karar alma uygulamalari kapsaminda kullanilma amaci

3% Bu hadiselerden baslicalar1 ve konuyla ilgili calismalarda en sik rnek gosterilenler, AOL ve
Netflix vakalaridir. 2006 yilinda ABD merkezli web portali ve ¢evrimigi hizmet saglayicist AOL
(America Online), eski arama sorgularini anonim hale getirerek kamuya agiklamasi ve New York
Times gazetesi calsanlarinca bu aramalarin eslestirilmesiyle Thelma Arnold isimli kullanicinin
tespit edilmesi iizerine, bagka kullanicilarin da kimliklerinin tespit edilebildigi ortaya ¢ikmigtir. Ayni
sene, teknoloji ve medya hizmetleri saglayict Netflix’in, kullanicilarin kiralama kayitlarim
anonimlestirerek kamuya agiklamis; Texas Universitesi’nden bazi arastirmacilar bu verileri diger
kamuya acik veri setleriyle eslestirerek, bir filme degerlendirme notu vermenin bir Netflix
miisterisini %84 oraninda tespit edebilmesini sagligini, degerlendirme notunun verildigi tarih
bilgisinin bilinmesi halinde miisteri kimliginin tespit edilebilirliginin %99’a ¢iktigin1 ortaya
koymustur. Mayer-Schonberger & Cukier, s. 161-162. Benzer sekilde, 2014 yilinda New York
City Taksi ve Limuzin Komisyonu (Taxi and Limousine Commission), o yil i¢inde New York
sehrinde yapilan tiim taksi yolculuklarina iligkin bilgileri igeren veri setlerini, plaka ve taksi kimlik
numarast  bilgilerini gizlemek suretiyle anonimlestirerek kamuyla paylagsmig; ancak
anonimlestirmeigleminin hatali yapilmasi sonucu, taksi kimlik numaralarinin tamaminin eski haline
getirilmesiyle taksi siiriiciilerinin gelir bilgisine ulagilmasi miimkiin hale gelmistir. O sirada Neustar
sirketinde stajyer olarak ¢alisan bir veri bilimci, internetteki iinlii kisilerin taksiye binerken veya
inerken ¢ekislmis bazi fotograflarinda taksilerin kimlik numaralarinin goriindiigiinii tespit ettikten
sonra, kilik numarasi, tarih ve saat bilgilerini kullanarak veri setindeki yolculuklara iliskin baslangig
ve varig noktalarini, yolculuk ticretini ve hatta bahsis tutarini tespit etmistir. Boris LUBARSKY,
Re-Identification of “Anonymized Data”, Georgia Law Technology Review, 2017,
s.211,https://perma.cc/86RR-JUFT.

346 Paul OHM, Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization,
57 UCLA Law Review 1701 (2010), s.1704-1706.

347 Bkz.GVK Tiiziigii, m. 5/1(b).

38 Article 29 Working Party, Opinion 03/2013 on Purpose Limitation (WP203), s.17 (Kisaltilmis1
“Purpose Limitation”).
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hususunda seffaf ve yeterince anlasilir bir sekilde bilgilendirmeli ve profilleme
faaliyetini hukuka uygunluk sebeplerinden birine dayandirabilmelidir. Profilleme
ve otomatik karar faaliyetleri kapsaminda toplanacak kisisel veriler, oncelikle,
“belirli, acik ve mesru amaglar i¢in” toplanmali, ikinci olarak ise, bu verilerin

toplanma amaci ile sonraki kullanim amagclart uyumlu olmalidir.

Ilkenin profilleme agisindan uygulanabilirligine iliskin sorunlardan ilki,
profilleme faaliyetinin hangi amacgla gerceklestirildigi verilerin toplanma aninda
belirli olmamas1 ile ilgilidir. Profilleme ve otomatik karar uygulamalarinda
kullanilan biiylik veri analitigi yontemleri ve nesnelerin interneti uygulamalari
araciligiyla belirsiz veya genis bir sekilde tanimlanmis amaclar i¢in genis Olcekte
veri toplanmaktadir. Kisisel verilerin nasil kullanildigin1 yeterince seffaf bir sekilde
ortaya koyamayan vegiliniimiizde olduk¢a yaygin sekilde veri toplayan nesnelerin
interneti uygulamalart ve bunlarin topladigi verileri birbiri ile iliskilendirebilen
kimlik tanima teknolojileri, kisinin onceden Ongdremeyecegi sekilde profilinin
cikarilmasint miimkiin kilmakla birlikte bireyin mahremiyet ve kisilik haklar

tizerindeki kontroliine de zarar vermektedir>*’

. Calismanin ilgili boliimiinde de
aciklandig1 tzere, profilleme faaliyeti, veri sorumlusunun verilerin toplanma
asamasinda kesfetmeyi amaglamadig verilerdeki gizli oriintii ve korelasyonlarin
tanimlanmasin1  saglamaktadir. Zarsky profilleme faaliyetinin bu o6zelligini,
profilleme siirecinin sadece veri sorumlusunun verilerin toplanma aninda mevcut
sorularima degil, ayn1 zamanda veri sorumlusunun verileri toplamadan 6nce
sormay1 diislinemedigi sorulara da cevap verme kapasitesine sahip oldugunu

350

belirterek tanimlamaktadir Mayer-Schonberger ve Padova, biiyiik veri

analitiginde, verilerin gercek degerinin toplanma aninda degil analiz aninda ortaya

ciktigindan bahisle, kisisel verilerin toplanmasinin bir amagtan ziyade c¢ikara

351

yonelik olarak gergeklestigini ifade etmistir Bu baglamda, profillemenin

349 Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model, s.10.

350 Tal Z. ZARSKY, “Mine Your Own Business!”: Making the Case fort he Implicaitons of the Data
Mining of Personal Information in the Forum of Public Opinion, Yale Journal of Law & Technology,
Vol.5, 2002-2003, s.4,
https://digitalcommons.law.yale.edu/cgi/viewcontent.cgi?article=1008 &context=yjolt.

351 Mayer-Schonberger & Padova, s.320.
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amagclar1 ilk etapta bilinse bile, analitik yontemleri ile veri setleri arasindaki
orlintiilerin tespit edilmesiyle verilerin toplanma aninda Ongoriilemeyen yeni
isleme amaglar1 ortaya c¢ikabilmekte ve baslangictaki amaglarin verilerin analiz

edilmesinden sonra degismesi s6z konusu olabilmektedir®>.

Bu noktada, sorunu, 29. Madde Veri Calisma Grubu’nun ilgili 6rnegi
tizerinden somutlagtirmak faydali olacaktir. Bu Ornekte, bir magaza,
miisterilerinden sadakat kart1 bagvurusunda topladig1 verilerini (isim, dogum tarihi,
cinsiyet, iletisim bilgileri, calisma durumu gibi bilgiler), miisterilerinin satin alma
aliskanliklarin1 analiz etmek, pazarlama trendlerini belirlemek, miisterilere 6zel
tekliflerde bulunmak, hesaplarina indirim kuponlar1 tanmimlamak igin analiz
etmektedir. Magaza, verilerin toplanma aninda ilgili kisilere sundugu aydinlatma
metininde (ferms & conditions) sadece “verilerin miisterilere Ozel teklifler ve
indirim kuponlart saglamak da dahil olmak {lizere pazarlama amaclariyla”
kullanilabilecegini belirtmistir. Ote yandan, magazanm bu verilerin analizinde
kullandig1 yenilik¢i analitik yazilimi bir kadin miisterinin hamile oldugunu ve
hamileliginin kaginct aymda oldugunu yiiksek olasilikla tahmin edebilmektedir.
Mgili kisinin hamileligine iliskin bu bilgiler, kisiye 6zel pazarlama tekliflerinin
kisinin profiline uyarlamak i¢in kullanilir ve ilgili kisinin ailesiyle yasadigi evin
posta kutusuna hamilelikle ilgili reklamlar gonderilir. Bu 6rnekte, her ne kadar ilgili
kisinin kigisel verilerinin toplanma aninda hamile oldugunu tespit edilmesi
amaglanmiyor olsa da pek cok miisterinin 6ngoremeyecegi, sakincali ve uygunsuz
bulacag1 ve rahatsiz olacag bir sekilde, hamileligi tahmin etmek icin gelistirilmis
gizli algoritmalarin kullanilmasi suretiyle ilgili kisinin profili ¢ikarilmistir. Bu
baglamda, kisisel verilerin toplanma amacindan farkli olan sonraki isleme amacinin
ilgli  kisinin “makul beklentisi” dahilinde oldugunu sdylemek miimkiin
olmayacaktir. 29. Madde Veri Calisma Grubu’na gore, burada sorun toplanan

verilerin niteliginden ziyade, bu verilerin daha sonra toplanma amacindan farkl: bir

352 Arnold ROOSENDAAL, Digital Personae and Profiles in Law Protecting Individuals’ Rights in
Online Contexts, Wolf Legal Publishers (WLP), s.48-50,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2313576.
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amagla iglenmesi, diger verilerle eslestirilme sekli, ilgili kisinin verilerin toplanma
aninda yeterince seffaf bir sekilde bilgilendirilmemesi ve ilgili kiginin itirazina
konu olabilecek gizli bir algoritma ile kisinin hamileligi ile ilgili hamileliginin

kaginci ayinda oldugu bilgisini de igeren genel profilinin ¢ikarilmast ile ilgilidir®>.

GVK Tiiziigii’nde, kisisel verilerin toplanma amacindan farkli bir amag
icin islenmesi mutlak sekilde yasaklanmamis, toplama amaci ile sonraki igleme
amacinin  birbiri ile uyumu olmasi gerektigini hiikiim altma alinmistir®>*,
Belirtilmelidir ki, kisisiel verilerin toplandiktan sonra farkli bir amag i¢in islenmesi,
sonraki amaci direkt olarak uyumsuz hale getirmemekte, her isleme faaliyeti

ozelinde degerlendirme yapilmasi gerekir®>

. Buna gore, ilk amacla sonraki amacin
uyumlulugu degerlendirilirken, iki amag arasindaki herhangi bir baglantinin, ilgili
kisilerin makul beklentilerinin, verilerin niteliginin ve sonraki igleme faaliyetlerinin
olas1 sonuglarinin ve gerekli tedbirlerin almip alinmadigi dikkate alimmalidir®>®.
Birlesik Krallik Bilgi Komisyoneri Ofisi ise, sonraki isleme amacinin ilk amagla
uyumlu olup olmadigina karar almade rol oynayan esas faktoriin sonraki igleme
amacimin adil olup olmadig: ile ilgili oldugu goriisiindedir. Buna gore, sonraki
isleme amacinin adil olup olmadigina iliskin yapilacak degerlendirmede, sz
konusu yeni igleme amacinin ilgili kisilerin mahremiyetini nasil etkiledigi ve ilgili
kisinin makul beklentisi i¢inde kabul edilip edilemeyecegi Onem teskil

etmektedir’.

Bu baglamda, sonraki isleme amacinin verilerin toplanma amaci ile
uyumlu olmas: halinde, kisisel verilerin profilleme faaliyetinde kullanilmasi
miimkiindiir. Ancak, sonradan ortaya ¢ikan profilleme amaci ile verilerin toplanma
amacinin uyumlu olmamasi halinde, profillemenin hukuka uygunluk sebeplerinden

birine dayanmasi aranacaktir. Bu noktada, ilk amag ile sonraki amacin uyumlu olup

353 Article 29 Working Party, Purpose Limitation, s.61.

35 Article 29 Working Party, Purpose Limitation, s.12-13.

355 Article 29 Working Party, Purpose Limitation, s.21.

3% Bkz. GVK Tiiziigii, Giris Boliimii, 50.Paragraf.

357 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.38.
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olmadiginin neye gore degerlendirilecegi sorunu giindeme gelmektedir. 29. Madde
Calisma Grubu tarafindan bu degerlendirmede esas alinmak iizere belirlenen temel
faktorler su sekildedir: (i) kisisel verilerin toplanma amaglar1 ile sonraki isleme
amagclan arasindaki iliski; (i) kisisel verilerin hangi baglamda toplandig1 ve ilgili
kisilerin sonraki kullanimlarina iliskin makul beklentileri, (iii) kisisel verilerin
niteligi ve sonraki isleme faaliyetinin ilgili kisiler lizerindeki etkisi, (iv) adil
islemeyi saglamak ve ilgili kisiler {izerinde herhangi bir uygunsuz etkiyi 6nlemek

icin veri sorumlusu tarafindan alian tedbirler®>®.

29.Madde Caligma Grubu’nun 6ngérdiigli uyumluluk degerlendirmesinde
esas  almmasi  gereken  faktorler, yukaridaki ~ Ornek  {izerinden
somutlastirilabilecektir. Bir perakende satis magazasinin sadakat kartina bagvuru
sirasinda kisisel verilerini paylasan ilgili kisinin bu verilerin magazanin pazarlama
stratejisi i¢in kullanilacagina iliskin makul bir beklenti icinde olmast muhtemeldir.
Dolayisiyla sadakat kart1 i¢in toplanan verilerin, ilgili kisiye satin alma tercihlerine
uygun indirim kuponu tanimlanmasi i¢in kullanilmasi halinde, verilerin toplanma
amaci ile sonraki kullanim amaci arasinda iligki oldugu ve kisinin makul
beklentileri dahilinde oldugu kabul edilebilecektir. Ancak, yukaridaki ornekteki
gibi, sadakat kart1 i¢in toplanan verilerin kullanilmasiyla kadin kullanicilarin
hamileligine iligskin tahminlerde bulunulmasi ve kisinin hamilelik bilgilerinin kisiye
yonelik pazarlama stratejisi belirlenmesinde kullanilmas1 halinde, veriler
toplandiktan sonra gerceklestirilen hamilelige iligkin profilleme faaliyeti, ilgili
kisinin makul beklentisi kapsaminda degerlendirilemeyecektir. Farkli bir 6rnek
olarak, sosyal medya kullanicilarinin sosyal medya hesaplarinda paylastiklar
bilgilerin, saglik riskleri veya kredibilitelerinin degerlendirilmesinde veya belirli
tirlinlerin pazarlamasinin yapilmasi i¢in kullanildigi bir durumda, ilgili kisilerin
belirtilen sonraki isleme faaliyetlerine yonelik acik rizalari alinmadig: takdirde,
sonraki isleme amaciin verilerin toplanmasi amaciyla uyumlulugundan veya

359

adilliginden bahsedilemeyecektir’>”. Bir sirket veya kurulusun, biiylik veri analitigi

338 Article 29 Working Party, Purpose Limitation, s.40.
3% 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.38.
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icin veri simsarlarindan (data brokers) kisisel veri satin aldig1 durumlarda ise, veri
sorumlularinca mutlaka gerceklestirilecek analitik faaliyetlerinin verilerinin ilgili
kisilerden ilk toplanma amaci ile uyumlu olup olmadigina bakilarak, ilgili
kisilerden tekrar riza alinmasi veya yeni isleme amacglarina iliskin yeniden

bilgilendirme yapilmasini1 degerlendirilmelidir*®°.

29. Madde Calisma Grubu, kisisel verilerin toplandiklar1 amactan farkli
bir amag i¢in islenmesi sorununu biiyiik veri analitigi ve profilleme baglaminda
degerlendirmistir. Buna gore, kisisel verilerin toplandiklar1 amagla uyumlu olarak
islenebilecegi iki tiir isleme faaliyeti mevcuttur. Bunlar, (i) genel trendler hakkinda
tahminde bulunmak veya korelasyonlari tespit etmek amaciyla gergeklestirilen
profilleme ve (i) ilgili kisinin davranislari, tercihleri ve kisiligi hakkinda analiz
yapmak veya tahminde bulunmak ve ilgili kisi hakkinda kararlar almak igin
gerceklestirilen profilleme faaliyetleridir. Calisma grubunca, kisisel verilerin, ilgili
kisiden toplandiktan sonra, toplanma amacindan farkli olarak, genel egilimlere
iliskin tahminde bulunmak veya korelasyonlari tespit etmek amacuyla, ilgili kiginin
profilinin ¢ikarilmasinda kullanilmasi halinde, veri sorumlusunun veri giivenligini
temin etmeye yonelik gerekli idari ve teknik Onlemleri almakla yiikiimii oldugu
belirtilmistir. Ote yandan, kisisel verilerin toplanma amacindan farkl olarak, ilgili
kisi hakkinda bir karar alinmasi amaciyla islenecek olmasi halinde, ilgili kisinin
“Ozgiir iradeyle aciklanmis, tereddiite yer vermeyecek aciklikta, bilgilendirmeye
dayali rizas1” alinmis olmalidir. Calisma grubunun ilgili degerlendirmesinde,
seffaflik ilkesinin de 6nemine deginilmis ve ilgili kisilere profillerini diizeltme ve
giincelleme imkan ile kisisel verilerine, taginabilir, kullanici-dostu ve bilgisayar
araciligiyla okunabilir bir formatta erisme imkani1 taninmasi gerektigi
belirtilmistir*®!.

Profilleme faaliyetleri ile bireyin gecmis veya mevcut durumu ile ilgili

bilgi edinilmesini saglamakla birlikte, gelecekteki durumu ile ilgili de ¢ikarimlarda

360 ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.39.

361 Article 29 Working Party, Purpose Limitation, s.46.
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bulunur. Ornegin, herhangi bir banka veya finans kurulusunca kredi kart1 ve fatura
borcu O0deme gecmisi gibi finansal durumuna iligkin gosterge teskil eden
bilgilerinin analiz edilmesi suretiyle ¢ikarilan profili, kisinin gelecekte farkli banka
veya finans kuruluslart nezdinde gergeklestirebilecegi kredi basvurularinda
degerlendirmeye esas teskil edebilmektedir. Bu ve benzeri hallerde yine verilerin
toplanma amaci ile gelecekteki isleme amacinin birbiri ile uyumlu olup olmadiginin

degerlendirilmesi gerekecektir.

KVK Kanunu’nda sonradan ortaya ¢ikan amaglarla ilgili bir diizenlemeye
acikea yer verilmemistir. Kurumun, kanunun uygulamasina iliskin rehberinde de
veri sorumlularinin ilgili kisiye bildirdikleri amaglardan farkli amaglarla veri
islemeleri halinde sorumluluklarinin dogacag ifade edilmistir. Dolayisiyla kisisel
verilerin islenmesinde amac degisikligi halinde, GVK Tiizigi’nden farkli olarak
Tiirk hukukunda, bastaki isleme amaciyla uyumlu olsa dahi kisisel verilerin
islenemeyecegi sonucuna varilmaktadir. Uygulamada ¢esitli sorunlara sebebiyet
vermesi ve uzun siiredir tartisma konusu olmasina ragmen Kanun’da agik bir
diizenlemeye yer verilmemesi bazi yazarlarca bir eksiklik olarak

degerlendirilmistir’?.

Profilleme ve otomatik karar uygulamalar, kisisel verilerin “mesru amaclar
icin toplanmasi ve iglenmesi” gerekliligi acisindan da sorun teskil edebilmektedir.
Kisisel verilerin toplanma ve islenme amacinin mesru olmasi genis bir kavramdir.
Kisisel verilerin toplanma amaciin “mesru” kabul edilebilmesi icin, kisisel
verilerin korunmasina iliskin hukuki diizenlemelerin yani sira biitiin hukuki
diizenlemeler ve gereklilikler ile uyumlu olmasi gerekir®®®. Ote yandan, verilerin
toplanma amaci ile verilerin islenmesi ile hedeflenen menfaat dengeli olmalidir®®*,

Bu ilke, kisisel verilerin ayrimci ve Onyargili uygulamalara yol agacak sekilde

islenmesini de yasaklar. 29. Madde Calisma Grubu, mesru olmayan amaglar i¢in

362 Cekin, s.49; Diilger, s.122.
363 Kiizeci, s.203.
364 Kiizeci, 5.203

89



gerceklestirilen profillemeye bir magazanin misterilerini etnik kokenlerine gore
profillemesini &rnek olarak gdstermistir®®®. Ilgili drnekte, Asyali soyadina sahip
miisterilere gonderilen kuponlara farkli oranlarda kisisellestirilmis indirimler
uygulamak suretiyle, “Asyali” miisterilere “beyaz” miiserilere gére daha diisiik
ticret uygulanir. Miisterilere “sadakat kart1 icin toplanan bilgilerin pazarlama
amaciyla islenebilecegi” disinda bir bilgilendirme yapilmamistir. Ornekte seffaf bir
sekilde gerceklesmeyen veri isleme faaliyeti, ayrimci ve adil olmayan bir uygulama
ile sonuglanmustir. 29. Madde Calisma Grubu, bu 6rnek {izerinden, kisisel verilerin
mesru amagclar i¢in islenmesinde seffafligin da Onemli bir rol oynadigini
vurgulamistir. Zira magaza Asyali miisterilere indirim yapilacagini agik bir sekilde
bildirmis olsaydi, tim miisteriler bu ayrimci uygulamanin farkinda olur ve

magazadan alisveris yapip yapmayacaklarini bu kapsamda degerlendirebilirlerdi®®¢.

2.1.5. Amacla Baglantih, Siirh ve Olgiilii Veri isleme

Kisisel verilerin iglenmesi faaliyetlerinin “amagla baglantili, smirli ve
Olctili” olmasi gerekliligini ifade eden bu ilke kisisel verilerin miktari, niteligi ve
belirlenen amaca uygunlugu ile ilgilidir*®’. Bu ilke ile toplanacak verilerin isleme
amagclar1 ve miktar1 sinirlandirilmis, islenecek veri miktariin isleme amaci ol¢iilii
olmas1 Ongoriilmiistiir. Bu baglamda, veri isleme amacinin gerceklestirilmesine
hizmet etmeyen veri isleme faaliyetlerinden kagimilmas: gerekmektedir. Ilke ile
amaclanan hukuki yarar, gelecekte kullanilmak iizere gereginden fazla veri
toplanmasin1 engellemek ve ilgili isleme faaliyeti ile hedeflenen amacin
gerceklesmesi icin gereken minimum verinin kullanilmasimi saglamaktir. Veri
sorumlusu, isleme faaliyeti i¢in belirledigi amaca ulagmasi i¢in kisisel verilerin
islenmesinin zorunlu olmasi halinde, bu amaca ulasmak icin olanakli olan en az

368

veriyi kullanmalidir’®®. Belirtilmelidir ki, bu ilke ile islenen veri miktarinin mutlak

bir asgari seviyeye indirilmesinden ziyade isleme amacina uygun bir seviyeye

365 Article 29 Working Party, Purpose Limitation, s.54-55.
366 Article 29 Working Party, Purpose Limitation, s.54-55.
3¢7 Diilger, s.117.
368 Kiizeci, s.208.
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369

indirilmesi hedeflenmektedir Dolayisiyla, belirtilen amaca ulasilmasi icin

kisisel verilerin iglenmesi zorunlu degilse, bireyin korunmasi hedeflenen temel hak

ve Ozgiirliikklerine “daha az ya da hi¢” miidahale edilmemesini saglayan diger

yontemler tercih edilmelidir®”°.

Kisisel verilerin “amagla baglantili, sinirli ve 6l¢iilii islenmesi”, GVK
Tiiziigii m.5/1(c)’de “veri minimizasyonu” (“data minimisation”) olarak ifade

edilmistir’”!. Veri minimizasyonu ilkesi, amagla smirlilik ilkesinin olagan bir

372

sonucu olarak degerlendirilmektedir Zira veri sorumlusu isleme amacini

belirledikten sonra, kisisel verilerin toplanmasinin ve/veya islenmesinin, ilgili amag

3

icin gerekli olup olmadigini degerlendirmekle yiikiimliidiir’’?. Tipki amagla

smirlilik gibi, veri minimizasyonu da risk yonetimi saglayan oOnleyici bir

369 Voigt & Von Dem Bussche, s.241.

370 Kiizeci, 5.208; Cekin, s. 53.

311 KVKK’da veri minimizasyonu agik bir sekilde diizenlenmemistir. Ancak kanunda miinferit bir
diizenlemeye yer verilmemis olmakla birlikte, gerek kanunda veri islemenin amagla sinirlt ve dlgiili
olmasi ilkesi ve diiriistliik kuralina uygunluk ilkesine yer verilmis olmasi, gerekse de Kurul kararlari
ve ve duyurularinda veri minimizasyonuna atif yapilmis olmasi, Tiirk hukukunda da wveri
minimizasyonun uygulama alani buldugunu gostermektedir duyurularinda veri minimizasyonuna
atif yapilmis olmasi, Tirk hukukunda da veri minimizasyonun uygulama alani buldugnu
gostermektedir. Kurul mahkemece veri sorumlusundan ilgili kisinin kisisel verilerinin talep edilmesi
halinde, veri sorumlusunun talep edilenden fazla veri paylasmasini agik¢a “veri minimizasyonnu
ilkesine aykirilik” olarak degerlendirilmistir. Bkz. https://www.kvkk.gov.tr/Icerik/5413/Islenme-
Amacinin-Gerektirdiginden-Fazla-Kisisel-Veri-Islenmesi-Aktarilmasi-Veri-Minimizasyonu-
Ilkesine-Aykirilik-. Kurul, yine bagka bir kararinda “spor salonu hizmeti veren veri sorumlusunun
salona giris ¢ikislarin kontrol edilmesi kapsaminda iiyelerinin biyometrik verilerini islemesinin,
ilgili kisilerin agik rizasi bulunsa dahi, ilgili kisiden minimum diizeyde veri talep etme ilkesine
aykirihik teskil ettigine” hiikkmetmistir. ilgili karar icin bkz. Kisisel Verileri Koruma Kurulu’nun
2020/167 sayili karari, https://www.kvkk.gov.tr/Icerik/6738/2020-167. Kurum, internet sitesinde
yayinladig1 27.03.2020 tarihli duyuruda veri minimizasyonu ilkesinden agikca bahsedilerek, Covid-
19 viriisii ile miicadeleye yonelik gergeklestirilecek veri isleme faaliyetlerinin, diger tiim veri isleme
faaliyetlerinde oldugu gibi amagla baglantili ve sinirh olarak gerceklestirilmesi, gereginden fazla
kisisel veri islenmesinden kagimilmasi ve hedeflenen amaca ulagsmak i¢in “imkan dahilindeki en
miidahaleci olmayan” yolun tercih edilmesi gerektigi belirtilmistir. Tlgili duyuru i¢in bkz. Kisisel
Verileri Koruma Kurumu, “Covid -19 ile Miicadele Siirecinde Kisisel Verilerin Korunmasi Kanunu
Kapsaminda Bilinmesi Gerekenler”, Kamuoyu Duyurusu, 27.03.2020,
https://www.kvkk.gov.tr/Icerik/6721/KAMUOYU-DUY URUSU-Covid-19-ile-Mucadele-
Surecinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-Gerekenler-.

372 Asia BIEGA & Michele FINCK, Reviving Pupose Limitation and Data Minimisation in Data
Driven Systems, Technology and Regulation, 2021, 44-61, s.55,
https://arxiv.org/pdf/2101.06203.pdf.

373 Nikolaus FORGO & Stefanie HANOLD & Benjamin SCHUTZE, “The Principle of Purpose
Limitation and Big Data”, New Technology, Big Data and the Law (Eds: Marcelo Corrales, Mark
Fenwick, Nikolaus Forgd), Springer Nature Singapore Pte Ltd. 2017, s.68.
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yaklagimdir. Nitekim gereginden fazla verinin islenmesi hacklenme riskinden,
yanlig, hatali ve potansiyel olarak tehlikeli kararlarla sonuglanabilecek giivenilir
olmayan ¢ikarimlar olusuturulmasina kadar gereksiz risk yaratma ihtimali

4

barindirir*’*. Tiiziigiin giris bolimiiniin 78. paragrafinda, tasarimdan itibaren ve

varsaylilan ayarlarla veri korumasi i¢in organizasyonel bir onlem olarak 'kisisel

verilerin en aza indirilmesi' gerektigi belirtilmistir’”>.

Amagla smurlilik ilkesi gibi, veri minimizasyonu ilkesinin de profilleme ve
otomatik karar alma faaliyetleri acisindan uygulanabilirligi tartisma konusu

olmustur®7®

. Algoritmik karar mekanizmalari, ayrimcilik ve 6nyargi iceren ¢iktilar
liretmenin yani sira veri minimizasyonu ilkesinin uygulanabilirligi acisindan da risk
barindir. Veri minimizasyonu ilkesi ile veri madenciliginin ¢aligma prensibinin
bagdastirilmasinin olduk¢a zor oldugunu sdylemek yanlis olmayacaktir. Zira veri
madenciliginin 6ne ¢ikan 6zelligi, ¢ok biiyiik hacimli karmasik ve ¢ok boyutlu
verileri, yararli i¢ goriiler olusturabilecek Oriintii ve korelasyonlarin kesfedilmesi
suretiyle, anlamlandirabilmesidir. Yaygin varsayim, algoritmalar1 egitmek i¢in ne
kadar ¢ok veri kullanilirsa ne yapmak i¢in egitildiklerini tahmin etmede daha
basaril1 olduklar1 yoniindedir. Bunun i¢in, halihazirda bilinmeyen ancak gelecekte
ortaya ¢ikabilecek faydali kullanimlar i¢in daha fazla veri toplanmaktadir. Bu “veri
maksimizasyonu” yaklagimi, biiyiilk ve muhtemelen yasa dis1 veri toplama ve
verilerin daha fazla islenmesi i¢in bir tesvik ortami yaratir®”’. Ozellikle algoritmalar
araciligi ile diizenli olarak yeni korelasyonlarin kesfedildigi profilleme araglarini
kullanan sirket ve kuruluslar, ileride yararli olacag: diisiincesiyle bireyler hakkinda
miimkiin oldugunca fazla bilgi toplamaya egilim gosterebilmektedir. Ancak her
kosulda, bu sirket ve kuruluslar da diger tiim veri sorumlular1 gibi, sadece ilgili

isleme amacimi karsilamak i¢in gerekli olan kadar veri islendigini ispat

374 Mireille HILDEBRANDT, Primitives of Legal Protection in the Era of Data-Driven Platforms,
Georgetown Law Technology Review, 2018, s.267, https://georgetownlawtechreview.org/wp-
content/uploads/2018/07/2.2-Hildebrandt-pp-252-73.pdf.

375 Bkz. GVK Tiiziigii, Girig Boliimii, 78.Paragraf.

376 Biega & Finck, s.45.

377 Buropean Data Protection Board, Letter Out Ref. 2020-0004, 29 Ocak 2020, Briiksel, s.2-3,
https://edpb.europa.eu/sites/default/files/files/filel/edpb_letter out2020 0004 intveldalgorithms
en.pdf.
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edebilmelidir’’®. Bunun igin ise, once kisisel verilerin “belirli, acik ve mesru
amaglar i¢in” islendigi ortaya konulabilmelidir. Zira amacin ne oldugu agikca
belirlenemiyorsa, islenen veri miktarinin da amagla 6l¢iilii oldugunun gésterilmesi
zorlasacaktir. Birlesik Krallik Bilgi Komisyoneri Ofisi’nin yapay zeka, yapay
O0grenme ve biiyiik veri ile ilgili raporunda ifade edildigi {izere, veri analitigi
siirecindeki bazi verilerin, ilerde c¢esitli tahmin ve c¢ikarimlar i¢in faydali
bulunabilecek olmasi, bu verilerin isleme amaci i¢in gerekli oldugu sonucuna
varmak i¢in tek basma yeterli olmamakla birlikte, bu verilerin toplanmasi,
kullanilmas1 ve saklanmasi agisindan da gegmise doniik olarak da hakli bir gerekge
olusturmayacaktir’”® Veri sorumlular, kisisel verilerin toplanmasi ve saklanmasina
iliskin ihtiyacin sebebini slipheye yer birakmayacak sekilde aciklayabilmeli veya
profilleme siireclerinde anonimlestirilmis veya takma adlandirilmis veri kullanmay1

degerlendirmelidir®®’.

Ote yandan, veri madenciligi uygulamasinda sadece biiyiik miktarda veri
toplanmast degil, toplanan verilerin ileride faydali olabilecegi diislincesiyle belirsiz
bir siire i¢in saklanmast da veri minimizasyonu ve saklama siiresinin
sinirlandirilmas1 (storage limitation) ilkesi agisindan sorun teskil etmektedir.
Profilleme ve otomatik karar uygulamalarinin bu 6zelligi, veri minimizasyonu
ilkesinin gercekte ne Ol¢iide uygulama alani bulabildiginin degerlendirilmesinde

dnemli bir test kriteri olusturmaktadir®®!.

Hildebrandt, profilleme ve otomatik karar faaliyetlerinin ¢ogunlukla birden
fazla cihaz ve makine arasi bilgi aligverisine, yiiksek katmanli sinir aglarina ve
etkilesimli sistemler arasindaki ongdriilemeyen dinamiklere dayandigindan bahisle,
algoritmalarin gerekli olmayan veriler ile egitilmesini 6nlemenin daha 1yi sonuglar

382

doguracag: goriisiindedir’®*. Yapay 6grenme teknolojisi agisindan, isleme amaciyla

378 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.11.

379 Information Comissioner’s Office, Big Data, Machine Learning and Artificial Intelligence, s.40-
41.

380 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.11.

381 Biega & Finck, s.45.

382 Hildebrandt, Primitives of Legal Protection in the Era of Data-Driven Platforms, s.267.
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ilgisi olmayan, yanlis ve eksik veriler, “gereksiz”” olmakla birlikte, hatali sonuglara
da neden olur. Hildebrandt’a gore, bu durum, veri minimizasyonunun sadece bir
veri koruma ilkesi degil, ayn1 zamanda yapay 6grenme algoritmalarinin giivenilir
bir c¢ikarimda bulunabilmesine iligkin bir 6n kosul niteliginde oldugunu
dogrulamaktadir. Veri minimizasyonu, verilerin diizenlenme ve ayiklanma
ihtiyacin1 azaltacak ve veri isleme amaciyla alakali olmayan verilerle zaman

kaybedilmesini de dnleyecektir®3.

Kigisel wverilerin islenmesi silirecinde alinmasit gereken teknik ve
organizasyonel Onemler de veri isleme faaliyetinin bu ilkeye uygun sekilde
gerceklesmesine hizmet etmelidir’®®. Nitekim GVK Tiiziigii m.25/1°de, veri
sorumlusunun hem isleme yonteminin belirlenmesi esnasinda hem de isleme
faaliyeti esnasinda, verilerin asgarilestirilmesi ilkesinin etkili bir sekilde
uygulanmasina yonelik teknik ve diizenlemeye iliskin tedbirleri almakla ytikiimli

385 Bu kapsamda, toplanan verilerin amaca uygun bir

oldugu diizenlenmistir
seviyeye indirgenmesi i¢in, anonimlestirme (anonymisation), takma adlandirma
(pseudonymisation), tasarimdan itibaren veri koruma (privacy by design) ve
varsayilan ayarlarla veri koruma (privacy by default) tedbirlerinin uygulanmasi

gerektigi kabul edilmistir*®.

383 Hildebrandt, Primitives of Legal Protection in the Era of Data-Driven Platforms, s.267-268.
384 Voigt & Von Dem Bussche, s. 242.

385 KVK Kanunu’nda bu ilkeyi bu sekilde somutlastiran bir hiikkmeyer verilmemistir. Cekin, s.53.
386 Voigt & Von Dem Bussche, s.242; Diilger, s.124; Cekin, s.53; Kiizeci, s.212.
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2.2. GENEL VERI KORUMA TUZUGU’NDE YER VERILEN OZEL
ILKELER

2.2.1. Hesap Verebilirlik

Gerek kamuda gerek 6zel sektorde cesitli alanlarda, yaygin sekilde, bireyin
hayatina iliskin 6nemli kararlarin alinmasinda kullanilan profilleme ve algoritmik
karar sitemleri, caligmanin ilgili boliimiinde incelendigi iizere birey hakkinda adil
olmayan, ayrimci, 6nyargili kararlar ile sonuclanabilmektedir. Helen Nissenbaum,
1996 tarihli calismasinda bilgisayara bagli hale gelmis toplumumuzda hesap
verebilirligin ve sorumlulugun sinirlarinin belirsizlesmesine neden olan dort

faktore deginmistir’®’

. Nissenbaum’un bu ¢alismasinin iizerinden gecen zaman
diliminde, bilgisayar teknolojisinde yasanan doniisiimle birlikte, hesap verebilirlik
ve sorumluluk kavramlarinin smirlarinin belirsizlesmesine neden olan yeni

faktorler ortaya ¢ikmistir.

Hesap verebilirlik ilkesinin ve bu ilkeyle dogrudan ilgili olan seffaflik
ilkesinin bu sistemler acisindan uygulanabilirligine iliskin baslica sorunlardan biri
ise, karar siirecinin tamamen opak bir isleyise sahip olmasidir. Burrell, ilgili
calismasinda, algoritmik hesap verebilirlik ve seffafligin oniinde engel teskil eden
yapay Ogrenme sistemlerindeki opaklik sorununun {i¢ nedenine deginmistir.
Bunlar, (i) sirket, kurum ve kuruluslarin kurumsal gizliligin veya ticari sirlarin
korunmasini saglamak amaciyla bilingli olarak yaratilan opaklik, (ii) kod yazmanin
ve okumanin bir uzmanlik becerisi gerektirmesi ve ilgili programlama dilleri ve

yapay Ogrenme sistemleri konusunda yeterince bilgili kisinin az olmasi ve (iii)

387 Nissenbaum’ gore, ilk olarak, bilgisayar sistemleri genelikle birden ¢ok kisi tarafindan tasarlanir
ve c¢aligtirilir. Bunun sonucu olarak, sorumluluk birden fazla taraf arasinda dagilir ve kimin veya
hangi kurumlarin sorumlu tutulabilecegine dair bir tespit yapilmasi zorlagir. ikinci olarak,
yazilimlarida hatalarin kagmilmaz oldugu yoniindeki genel geger inanis, yazilimlardaki hatalarin
ortadan kaldirilmasina yonelik yatirimlar yapilmasina engel olmaktadir. Ugiinciisii, bilgisayar
sistemlerinde ve yazilimlarda herhangi bir sorun yasandiginda, insanlar yerine bilgisayar1 ¢ok kolay
suglama egiliminde olunmasidir. Sonuncusu ise, yazilim gelistirenlerin kendi trettikleri iiriiniin
sorumlulugunu almayi reddetmeleridir. Helen NISSENBAUM, Accountability in a Computarized
Society, Science and Engineering Ethics (1996) 2, . 25-42,
https://nissenbaum.tech.cornell.edu/papers/AccountabilityinaComputerizedSociety.pdf.
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yapay Ogrenme sistemlerindeki matematiksel optimizasyon siireglerinin
karmasiklig1 ve ¢ok boyutlu olusuna bagh olarak, otomatik sistemler ile verilen
kararlarin insan zihninin izin verdigi ol¢ekteki akil yiiriitmeyle anlasilmasinin gii¢

olmasidir®8.

Bu durum, kisisel verilerin korunmasi acgisindan oldukca 6nemli olan
seffaflik ilkesinin tesis edilmesini zorlastirmakta, bireyin kendisi hakkinda karar
stireclerinin farkinda olmamasina veya farkinda olsa dahi anlamlandiramamasina
neden olmaktadir. Otomatik karar sistemlerinin toplum tizerindeki 6nemli etkisi
g6z Oniline alindiginda, bu sistemleri kullananlara sistemlerin tasarlanmasi ve
uygulanmasinda kamusal hesap verme sorumlulugu yiiklenmesi, giiniimiizde hig

olmadigi kadar 6nem arz etmektedir.

Hesap verebilirlik (“accountability”) ilkesi, ilk kez GVK Tiiziigi’ niin
5.maddesinin ikinci fikrasinda agik¢a diizenlenmek suretiyle hukuki cerceveye
kavusturulmustur. 29. Madde Calisma Grubu’na gore hesap verebilirlik, en genel
anlamda, sorumlulugun nasil yerine getirildiginin g0sterilmesi ve bunun
dogrulanabilmesini ifade etmektedir. Calisma Grubu, sorumluluk ve hesap
verebilirligin bir madalyonun iki yiizii oldugunu ve sorumlulugun etkili bir sekilde
yerine getirildiginin gosterilebildigi miiddet¢e veri sorumlularina kars: yeterli bir
giivenin tesis edilebilecegini belirtmistir’®®. Belirtilmelidir ki, hesap verebilirlik
ilkesinin kapsami, GVK Tiiziigii’'nde agikca belirtilenlerle sinirli degildir; kisisel
verileri igeren veri isleme faaliyetlerinin tiim yonlerini kapsar**’. Veri
sorumlularinin, kisisel verilerin korunmasi diizenlemeleri tahtinda hesap verebilir
veya sorumlu olabilmeleri, veri isleme faaliyetlerinin kisisel verilerin islenmesine

hakim olan genel ilkelere uyumlu oldugunun gosterebilmesini gerektirir®!. Bu

38 Jenna BURRELL, How the Machine ‘Thinks’: Undertstanding Opacity in Machine Learning
Algorithms, = Big Data &  Society, January-June 2016: 1-12, s 1-2,
https://journals.sagepub.com/doi/pdf/10.1177/2053951715622512.

38 Article 29 Working Party, Opinion 3/2010 on the Principle of Accountability (WP 173), 13
Temmuz 2010, s.7, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp173_en.pdf (Kisaltilmis1 “Principle of Accountability™).

3% Information Comissioner’s Office, Big Data, Machine Learning and Artificial Intelligence, s.52.
391 Bkz. GVK Tiiziigii, m.5/2.
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baglamda hesap verebilirlik, kisisel verilerin korunmasina iliskin diger ilkelerle
dogrudan iligkilidir. Nitekim 29. Madde Calisma Grubu da hesap verebilirlik
ilkesinin, mevcut ilkelerin etkinligini de facto olarak artirdigi, her tiirlii veri isleme
faaliyetine ve tiirline bu ilkenin uygulanmasi suretiyle kisisel verilere daha etkin bir

koruma saglanacagim belirtmistir®?.

Tiiziik m.30’da 250’den fazla calisana sahip olan ve/veya 250’den az
calisana sahip olan ancak bireylerin temel hak ve 6zgiirliikleri agisindan risk teskil
eden veri isleme faaliyetleri yiiriiten sirket ve kuruluglarin, kayit tutmakla ytkiimlii

oldugu belirtilmistir**>

. Kayit tutma yiikiimliiliigiintin kapsamina kisisel verilerin
islenme amaglar1 da dahildir. Biiyiikk veri analitigi alaninda faaliyet gosteren
sirketlerin 250°den fazla ¢alisana sahip olmasi veya bu sirketlerin veri isleme
faaliyetlerinin dogas1 geregi bireylerin hak ve Ozgiirliikleri agisindan risk teskil
etmesi oldukga muhtemeldir. Ote yandan, biiyiik veri analitiginde verilerin islenme
amaci ¢ogunlukla baglangicta belirli degildir. Baglangigta belirlenen ve kayit altina
aliman amag, veri setleri arasindaki yeni korelasyonlar kesfedildik¢e degisebilir.
Birlesik Krallik Bilgi Komisyoneri Ofisi, bu durumun, biiyiik veri analitigi
sirketlerinin hesap verebilirlik diizenlemelerine uyum saglamalar1 acisindan sorun
teskil edebilecegi goriisiindedir®**.

Biiyiik veri analitigi ve algortimik karar mekanizmalar1 baglaminda hesap
verebilirlik, “algoritmik hesap verebilirlik” (algorithmic accountability) olarak
ifade edilmektedir. Algoritmik hesap verebilirlik, yapay Ogrenme sistemleri
tarafindan kullanilan ve gelistirilen algoritmalarin, ger¢ekten de diisiiniilen sekilde
veri isleyip islemedigi ve ayrimci, hatali veya adil olmayan ¢ikarimlar
tiretmediginin kontrol edilebilmesine imkan taniyan bir sorumluluk mekanizmasini

ifade eder*®.

392 Article 29 Working Party, Principle of Accountability, s.9-10.

393 Bkz. GVK Tiiziigii, m.30/5.

34 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.51.
35 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.52.
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Diinyanin en genis bilgisayar toplulugu oldugu belirtilen Bilgi Islem
Makineleri Dernegi (Association for Computing Machinery- Kisaltilmisi “ACM”)
sponsorlugunda “Adil Olma, Hesap Verebilirlik ve Seffaflik” (Fairness,
Accountability, Transparency- Kisaltilmist “FAccT”) alaninda her sene diinyanin
farkli yerlerinde konferans diizenlenmektedir. Kisaca “ACM FAccT” olarak anilan
konferans, etik, yapay 0grenme, algoritmalar ve yapay zekanin kesistigi alanda
yapilacak arastirmalar i¢in 6nde gelen ve disiplinlerarasi bir forum haline gelmistir.
“Adil, seffaf ve hesap verebilir yapay 6grenme” konusu iizerine c¢alisan seckin
arastirmacilar ve teknoloji sirketlerinde calisan profesyonllerinden olusan bir
arastirma toplulugu da bu konferans ile 6zdeslesmistir. Arastirma toplulugu, veri
sorumlusunun profilleme ve otomatik karar alma faaliyetleri agisindan hesap verme
sorumlulugunu yerine getirebilmesinin, ilgili kisiyi bilgilendirme, kararlar
aciklama, otomatik karar alma mekanizmasi ile alinan kararin hakli dayanaklarin
ortaya koyabilme ve bu sistemlerin olumsuz toplumsal etkilerini ve potansiyel
zararlarimi azaltma yiikiimliiliiklerini etkin bir sekilde yerine getirebilmesine bagl

39 Arastirma toplulugunun ve ACM FAccT konferansinin

oldugu goriisiindedir
caligmalar1 sonucunda “FAT-ML (Fair, Accountable, Transparent Machine
Learning) ilkeleri” olarak anilan bes ilke belirlenmistir. Buna gore, algoritmik
hesap verebilirlik, profilleme ve otomatik karar alma faaliyetlerinin sorumluluk
(responsibility),  dogruluk  (accuracy), aciklanabilirlik  (explainability),
denetlenebilirlik (auditability) ve adil olma (fairness) ilkelerine uygun sekilde
gerceklestirilmesini hedeflemektedir®®’. Profilleme ve otomatik karar sistemleri
baglaminda algoritmik hesap verebilirlik kavraminin anlagilmas: agisindan bu
ilkelerin incelenmesi 6nemlidir. Sorumluluk ilkesi, profilleme ve otomatik karar
sistemlerinin, bireysel ve toplumsal Ol¢ekteki muhtemel olumsuz etkilerinin

ortadan kaldirilmasini saglamaya yonelik somut diizeltme ve basvuru yollarinin

diizenlenmesi ve s6z konusu olumsuz etkilerin vaktinde ortadan kaldirilmasindan

3% Nicholas DIAKOPOULOS &Digerleri, “Principles for Accountable Algorithms and a Social
Impact Statement for Algorithms”, Fairness Accountability and Transparency in Machine Learning
(FAT/ML), 18 Kasim 2016, https://www.fatml.org/resources/principles-for-accountable-
algorithms.

397 Diakopoulos&Digerleri, Principles for Accountable Algorithms and a Social Impact Statement
for Algorithms, https://www.fatml.org/resources/principles-for-accountable-algorithms.
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sorumlu kisileri siirece dahil edilmesini ifade etmektedir. Agiklanabilirlik ilkesi
uyarinca, veri sorumlusu yapay 6grenme algoritmalart ile alinan kararlarin ve ilgili
kararin alinmasinda rol oynayan verilerin teknik kavramlar icermeyen, anlasilir,
yalin bir dille ilgili kisiye anlatilabilmesini saglamalidir. Dogruluk ilkesine uyum
saglanmasiyla, algoritmalarin isleyisi ve veri kaynaklarina iliskin hata ve
belirsizliklerin belirlenmesi, kayt altina alinmas1 ve ifade edilmesi surtiyle olugsmasi
muhtemel ve olusabilecek en kotii senaryonun etkileri 6nceden anlasilabilecek ve
boylece bu etkilerin azaltilmasina yonelik isletilecek  prosediirler
belirlenebilecektir. Denetlenebilirlik, ilgili {giincli kisilerin, ayrintili belgeler,
kullanim kosullar1 (terms of use), teknik agidan uygun uygulama programlama
araylizleri (application programming interface-API) de dahil olmak {izere, izleme,
kontrol ve denetlemeye imkan taniyan bilgilerin aciklanmasiyla otomatik karar
sistemlerinin isleyisini incelemelerine ve sorgulamalarina izin verilmesini ifade
eder. Son olarak, adil olma, profilleme ve otomatik karar sistemleri ile bireyin
cinsiyet, 1rk, sosyo-ekonomik durumu gibi kisisel verilerini dikkate alarak belirli
gruplar aleyhine ayrimci veya adaletsiz ¢ikarim veya kararlara ulagilmasiin

Onlenmesini ifade eder>*®.

Algoritmik hesap verebilirligin gergeklestirilmesini saglamak {izere
gelistirilen fikirlerden biri de algoritmalarin denetlenmesidir. Yapay zekanin insan
ve toplum yararina gelismesini saglama misyonuyla Birlesik Krallik’ta kurulan
bagimsiz arastirma kurumu Ada Lovelace Enstitiisii ve DataKind UK tarafindan
hazirlanan raporda, “algoritmik denetim” (algorithmic audit), “belirli bir algoritmik
sistemin isleyisini anlamak ve dnceden belirlenmis bazi normatif standartlara gore
degerlendirmek amaciyla, sistemin calismasini denetlemeye yonelik bir dizi
uygulama” olarak ifade edilmistir’*®. Yine aym raporda, algoritmik sistemlere

ilisgkin iki farkli denetim tilirline yer verilmistir. Bunlar, gilivenilirligi

398 Diakopoulos & Digerleri, Principles for Accountable Algorithms and a Social Impact
Statement for Algorithms, https://www.fatml.org/resources/principles-for-accountable-algorithms.
39 Ada Lovelace Institute & DataKind UK, Examining the Black Box: Tools for Assessing
Algorithmic Systems, Nisan 2020, s.8-14, https://www.adalovelaceinstitute.org/report/examining-
the-black-box-tools-for-assessing-algorithmic-systems/.
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degerlendirmek ve ulasilan ¢ikarimlarin ayrimeciliga neden olabilecek Onyargi
unsurlar icerip icermedigini tespit edebilmek amaciyla teknik unsurlarin (girdiler,
ciktilar, egitim verileri ve algoritmalar) incelendigi “Onyargi denetimi” (bias audit)
ve algoritmik karar sistemlerinin isleyisinin teknik unsurlarinin yaninda bazi
normatif standartlarin (kalite giivencesi, hukuka uygunluk vb.) da degerlendirildigi

“diizenleyici denetim” (regulatory inspection) olarak ifade edilmistir*®,

Algoritmik karar mekanizmalar1 6zel sektor tarafindan oldugu kadar
kamu tarafindan da yaygin sekilde kullanilmaktadir. Ada Lovelace Enstitiisii, Al
Now Enstitiisii ve A¢ik Yonetim Ortakligi*®! (Open Government Partnership)
tarafindan hazirlanan ve algoritmik hesap verebilirligin kamu sektorii agisindan
degerlendirildigi raporda, algoritmalarin denetiminin, hesap verebilirlik ilkesi ve
algoritmik karar sistemlerinin olumsuz etkilerinin ortadan kaldirilmasina yonelik
umut vaat eden bir ara¢ olmasina ragmen, devlet politikalariyla desteklenerek resmi
olarak hayata gecirilmedigi belirtilmistir**>. Raporda belirtildigi iizere, kamuda
algoritmik denetim, algortimik hesap verebilirlige iliskin sistematik bir politika
veya diizenleme kapsaminda degil, belirli bir amaca 6zel (ad-hoc) uygulamalar ile
gerceklestirilmektedir. Uye devletlerin bazilarinda algoritmik denetim, devletin
hesap verme yiikiimliiliigli cercevesinde, devlet faaliyetlerini denetlemekle gorevli
yiiksek denetim kurumlar1 tarafinca amaca 6zgili diizenleyici denetim faaliyeti
olarak gerceklestirilmektedir. Ote yandan, kamuda kullanilan algoritmik karar

sistemlerinin denetlenmesine yonelik ihtiyaglar farklilik —gdstermektedir*®’,

400 Ada Lovelace Institute & DataKind UK, s.8.

40l Uluslararas1 alanda Open Government Partnership olarak bilinen Agik Yonetim Ortaklig,
kamusal kararlarin seffaf ve hesap verebilir olmasinin saglanmasi, yolsuzlukla etkili bir sekilde
miicadele edilmesi, vatandaslarin ve sivil toplum oOrgiitlerinin karar alma siireglerine katiliminin
giiclendirilmesi, seffaf ve etkin bir kamu yoOnetimi i¢in yeni teknolojilerin tesvik edilmesi ve
vatandaglarin devlet karsisinda daha gii¢lii bir konuma getirilmesi amaciyla 2011 yilinda kurulmus
cok tarafli bir girisimdir. 2022 yili itibariyle 78 iilke iiyedir. Girisime 2011°de katilmis olan
Tiirkiye’ nin tiyeligi, ilk eylem planina iligkin taahhiitlerini yerine getiremedigi gerekgesiyle 2016°da
pasif hale getirilmistir. Organizasyon deklarasyonu igin bkz.
https://www.opengovpartnership.org/process/joining-ogp/open-government-declaration/.

402 Ada Lovelace Institute & Al Now Institute & Open Government Partnership, Algorithmic
Accountability for the Public Sector, 2021, s.26, https://www.opengovpartnership.org/wp-
content/uploads/2021/08/algorithmic-accountability-public-sector.pdf.

403 Ada Lovelace Institute & Al Now Institute & Open Government Partnership, Algorithmic
Accountability for the Public Sector, 5.26.
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Algoritmik denetimlerde bazen algoritmik sistemlerin amacina uygun sekilde
calisip calismadiginin arastirilmast hedeflenirken, bazen de ilgili sistemlerin
kullanilmasma bagli olarak ortaya c¢ikmasi muhtemel, kamu giliveni iizerinde
olumsuz etki dogurabilecek ayrimcilik riskleri de dahil olmak {izere toplumsal

risklerin tespit edilmesine odaklaniimaktadir*®*,

Mayer-Schonberger ve Cukier, bireylerin hak ve 6zgiirliikleri iizerinde
onemli etki dogurabilecek kararlarda biiyiik veri analitigi yoOntemlerinin
kullanilmas1 halinde, bazi tedbirlerin alinmasini tavsiye etmistir. ilk olarak kisiyi
etkileyen ¢ikarimlarin dayandigi veriler ve algoritma herkese acik ve herkesce
ulasilabilir olmalidir. Ikincisi, ilgili algoritmanin bu sekilde hassas kararlarda
kullaniminin makul, akla yatkin ve kabul edilebilir oldugu uzman bir {i¢iincii tarafca
onaylanmasidir. Son olarak, ilgili kisinin kendisi hakkindaki bir ¢ikarimi

405

cliriitebilecegi somut yollar belirlenmelidir™. Mayer-Schonberger ve Cukier

ayrica, profilleme ve otomatik karar mekanizmalarmin kara kutu 6zelliginden
dogabilecek risklerin minimize edilmesi agisindan, “algoritmist” adi altinda yeni
aktorlerin siirecte oynayacaklari roliin 6nemine deginmis ve bu meslegin nasil icra

406

edilecegine iliskin tavsiyelerde bulunmustur Buna gore, bilgisayar bilimleri,

matematik ve istatistik alanlarinda uzman algoritmistler, biiyiik veri analitigi ile
gerceklestirilen ¢ikarimlart inceleyecek ve bu c¢ikarimlarin yaniltict oldugunu
diistinen kisilere bunlarin diizeltilmesini talep etmeleri konusunda destek

407

saglayacaklardir™’. Algoritmistler, veri kaynaklarini ve veri analitigi yontemlerinin

404 Ada Lovelace Enstitiisii ilgili raporunda cesitli érneklere yer vermistir. Isve¢ Ulusal Denetim
Ofisi (The National Audit Office of Sweden), ilk kez, Isveg hiikiimeti tarafindan kullanilan ii¢ farkl
otomatik karar sistemini denetlemis ve otomatik karar sistemlerinin kullaniminin etkili ve yeterli
olup olmadigininin yani sira karar alma faaliyetinde “hukuki kesinlik” ilkesinin tehlikeye atip
atmadig1 da arastirilmistir. Hollanda Sayistay1 (The Netherlands Court of Audit), devlet kararlar
iizerinde 6nemli bir etkiye shaip olan tahmine dayali algoritmalar1 vaka c¢aligmalari araciligiyla
denetleyerek, s6z konusu denetimde uygulanan siireci belgelemistir. Birlesik Krallik’ta bakanlik
biinyesinde kurulmus ve faaliyet gosteren Birlesik Krallik Veri Etigi ve Yenilik Merkezi (The UK
Centre for Data Ethics and Innovation) ise, lilkedeki yerel yonetim otoriteleri tarafindan kullanilan
algoritmik karar sistemlerindeki tarafliliga iliskin gergeklestirdigi denetim kapsaminda algoritmik
sistemlerde Onyarg1 ve ayrimcilik iceren ¢iktilar: incelemistir.

405 Mayer-Schonberger & Cukier, s.184.

406 Mayer-Schonberger & Cukier, s.186-189.

407 Mayer-Schonberger & Cukier, s.187.
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secimini ve ¢ikarimlart degerlendirecek, bir uyusmazlik olmasi halinde ise
uyusmazliga konu karari {lireten algoritmalara, istatistiki metodlara ve kullanilan
veri setlerine erisebileceklerdir. Bu baglamda bir nevi “bliyiik veri analizlerinin ve
tahminlerinin elestirmeni” gdrevi gorecekleri belirtilmektedir. Ote yandan,
algoritmistlerin bircok profesyonel meslekte oldugu gibi tarafsizlik ve giivenilirlik
yemini etmeleri tavsiye edilmistir. Algoritmisteler, sirketlerin muhasebe
kayitlarinin hem kendi biinyelerindeki muhasebeciler hem de bagimsiz denetciler
tarafindan incelenmesinde oldugu gibi, “i¢ algoritmist” ve “dis algoritmist™ olarak

iki sekilde gorev alabileceklerdir?®®

. D1g algoritmistler, mahkeme emri veya kanun
yoluyla gelen inceleme taleplerinde, biiyiik veri tahminlerinin dogrulugunu ya da
kabul edilebilirligini degerlendirmekle gorevli bagimsiz aktorlerdir*®. Dis
algoritmistlerin tarafsiz, giivenilir, alaninda uzman ve profesyonel olmalar1 kati
sorumluluk ve mesleki ahlak kurallartyla zorunlu kilinmalidir. Bu yeni
profesyonellerin, algoritmalarla ilgili kompleks davalarda teknik konularda uzman
bilirkisi olarak da gorev almalari istenebilecektir. Ayrica, profilleme ve otomatik
karar uygulamalarindan zarar gordiiklerini diisiinen kisilerin, bu kararlar1 anlamak
ve bu kararlara karst hukuki yollara bagvurabilmek i¢in avukatlarin yani sira
algoritmistlere de basvurabilmeleri &nerilmistir. I¢ algoritmist ise, bilyiik veri
analitigi faaliyetlerini izlemek iizere, sirket, kurum ve kuruluslarin biinyesinde
caligir, sadece ilgili organizasyonun degil ayn1 zamanda bu organizasyonun analitik
faaliyetlerinden olumsuz etkilenen kisilerin menfaatlerini de gozetir, analitik
faaliyetlerini denetler, biiyiik veri analizlerini hayata gecirilmeden once biitiinliik
ve dogruluk agisindan inceler ve bu faaliyetlerden zarar gérdiigline inanan herkesin
ilk iletisim noktas1 olarak gorev yapar. Bu baglamda i¢ algoritmistin gorevlerinin,
GVK Tiiziigii’'nde diizenlenen “veri koruma gorevlisi” nin goérevleri ile benzer

oldugu sdylenebilecektir*!?.

408 Mayer-Schonberger & Cukier, s.186-189.
409 Mayer-Schonberger & Cukier, s.188.
410 Mayer-Schonberger & Cukier, s.188-189.
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GVK Tiiziigii’'nde algoritmalarin denetimine iligkin agik bir diizenleme
bulunmamakla birlikte, veri koruma denetimi (data proteciton audit) baglaminda
cesitli atiflar yer almaktadir*'!. Ote yandan, Tiiziik’teki farkli diizenlemelerin de
algoritmalarin  denetimini dolayli olarak o©ngordiigli degerlendirilmektedir.
Bunlardan ilki, GVK Tiiziigli’niin 24. maddesinde diizenlenen veri koruma etki
degerlendirmesidir. Veri koruma etki degerlendirmesi, veri sorumlularinin, veri
isleme faaliyetleri sebebiyle ortaya ¢ikmasi muhtemel “gercek kisilerin hak ve
ozgiirliikklerine yonelik degisen olasilik ve siddetteki riskleri” degerlendirmelerini
ve “veri islemenin GVK Tiiziigii’'ne uygun gerceklestirilmesini saglamak ve bu
sekilde gerceklestirildigini gosterebilmek i¢in uygun teknik ve organizasyonel
tedbirleri uygulamalarini” gerektirir. Tiiziiglin 40. maddesinde, liye devletlerin,
denetim organlariin ve belirtilen diger kurum ve kuruluslarin, adil ve seffaf veri
islemenin saglanmasi ve veri sorumlusunun, isleme faaliyetinin Tiiziikk uyarinca
gergeklestirilmesini saglamak ve bu sekilde gerceklestirildigini gdsterebilmek i¢in
uygun teknik ve organizasyonel tedbirlerin belirlenmesine yonelik olarak davranis
kurallar1 (codes of conduct) olusturmaya tesvik edildigi diizenlenmistir. Yine
Tiiziigiin 42. maddesinde, iiye devletlerin, denetim organlarinin ve belirtilen diger
kurum ve kuruluslarin, kisisel veri isleme faaliyetlerinin Tiiziik’le uyumlulugunun
gosterilebilmesi amaciyla, seffaf bir siire¢ vasitasiyla saglanamasi ve periyodik
incelemeye tabi olmas1 dngoriilen, veri koruma sertifika mekanizmalarinin ve veri
koruma miihiirlerinin  ve isaretlerinin  olusturulmasinin  tegvik edildigi

diizenlenmistir*'.

FAT-ML ilkelerinden biri olarak ifade edilen “agiklanabilirlik™, seffaflik
ilkesi ile dogrudan ilgilidir. Hesap verebilirlik ilkesi geregi, profilleme ve otomatik
karar mekanizmalarini kullanan veri sorumlususunun, tiim veri isleme siireclerinin
adil ve seffaf bir sekilde gergeklestirildigini ilgili kisiye gosterebiliyor olmasi
gerekir. Bunun i¢in de profilleme ve otomatik karar alma faaliyetlerinin seffaf ve

adil bir sekilde gergeklestirildiginin ilgili kisiye agiklanabilir olmasi gerekir. Diger

411 Bkz. GVK Tiiziigii, m.28/3(h), m.39/1(b), m.47/2(j), m.58/1(b).
412 Bkz. GVK Tiiziigii, m.42.
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bir ifadeyle, veri sorumlusu profilleme ve otomatik karar alma faaliyetlerinden
etkilenen ilgili kisilere bu kararlar1 agiklayabilmelidir. Bu baglamda profilleme ve
otomatik karar alma faaliyetlerinde seffafligin saglanmasi, veri sorumlusunun
hesap verme sorumlulugunun yerine getirilmesine hizmet etmektedir. Yapay
O0grenme tabanli profilleme ve otomatik karar alma faaliyetlerinin seffaf sekilde
gercgeklestirildigin kabulii i¢in, neden bdyle bir karar verildigi, karar siirecinin nasil
gerceklestigi, kisisel verilerin bir yapay 6grenme destekli profilleme ve otomatik
karar alma sisteminin egitilmesi ve test edilmesi asamalarinda nasil kullanildigi

hususlarinda ilgili kisi agik bir sekilde bilgilendirilmelidir*!®

. Calismanin ilerleyen
boliimlerinde seffaflik ve algoritmik seffaflik kavramlart detayli sekilde

inceleneceginden, buradaki agiklamalarimiz sinirli tutulmustur.
2.2.2. Hesap Verebilirlik ilkesine Uyum Araclari

Calismanin bu boliimiinde hesap verebilirlik ilkesine uyum araglar1 olan
“vert koruma etki degerlendirmesi”, “veri koruma gorevlisi” ve “tasarimdan
itibaren veri koruma” 1ile “varsayilan ayarlarla veri koruma” ilkeleleri

incelenecektir.
2.2.2.1. Veri Koruma Etki Degerlendirmesi

Veri koruma etki degerlendirmesi (data protection impact assessment),
kisisel verilerin korunmasi hukukunda ilk kez GVK Tiizligi ile diizenlenen hesap
verebilirlik ilkesine uyum araglarindan biridir. Veri sorumlusu, 6zellikle yapay
O0grenme, yapay zeka, derin 6grenme nesnelerin interneti uygulamalar1 ve benzeri
yeni teknolojilerin kullanildig1 isleme faaliyetlerinde, islemenin mahiyeti, kapsama,
baglami ve amaclar1 goz Oniine alindiginda, belirtilen yeni teknolojilerin ilgili
kisilerin temel hak ve ozgiirliiklerine yiliksek seviyede zarar verme riski tasidigi
gerekgesiyle, isleme faaliyeti gerceklestirilmeden Once, Ongoriilen isleme

faaliyetlerinin kisisel verilerin korunmasina olan etkisiyle ilgili bir degerlendirme

413 Bkz. GVK Tiiziigii, m.13, m.14; GVK Tiiziigii, Giris Boliimii, 60.Paragraf.
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yapmakla yiikiimlii tutulmustur*!'

. Veri koruma etki degerlendirmesi, esas olarak
veri sorumlusunun ylkiimliliigii olmakla birlikte, bir veri koruma gorevlisinin
atandig1 hallerde, veri sorumlusu veri koruma gorevlisinin de goriislinii almali; bu
goriise veri koruma etki degerlendirmesinde yer verilmelidir*!>. islemenin kismen
veya tamamen bir veri isleyen (data processor) tarafindan gerceklestirilmesi
halinde, veri isleyen veri koruma etki degerlendirmesinde veri sorumlusuna
yardimer olmali ve gerekli bilgileri saglamahdir*'®. Veri koruma etki
degerlendirmesi, veri isleme faaliyetinden dnce gergeklestirilmektedir*!’. Béylece
proaktif bir yaklasim benimsenerek, mevzuata aykirilik olusturabilecek potansiyel
risklerin kaynagi, dogasi, 0Ozelligi ve ciddiyeti degerlendirilerek risk ortaya
ctkmadan 6nlenmesi amaglanmaktadir*'®. Bu baglamda bir nevi “erken uyar
mekanizmas1” islevine sahip bu arag¢ ile belirli veri isleme faaliyetinin GVK

Tiiziigii'ne uyumu denetlenmektedir*!’.

Birlesik Krallik Bilgi Komisyoneri Ofisi, biiylik veri analitigi teknikleri
kullanilan profilleme ve otomatik karar alma faaliyetlerinin veri koruma etki
degerlendirmesi yapilmasini gerektirip gerektirmedigine iliskin su {i¢ soruya

verilecek cevaplarin belirleyici olacagim belirtmistir®?’:

i.  Profilleme faaliyeti kapsaminda islenen kisisel veriler, elde edilme
amacindan farkl bir amag i¢in veya farkli bir yolla kullanilmakta midir?
ii. SO0z konusu profilleme faaliyeti kapsaminda 6zel hayatin gizliligine etki

edebilecek yeni bir teknoloji kullanilmakta midir?

414 Bkz. GVK Tiiziigii, m.35/1.

415 Article 29 Working Party, Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high risk” fort he purpose of Regulation
2016/679, 4 Nisan 2017, s.15, https://ec.europa.eu/newsroom/article29/items/611236/en
(Kisaltilmig1 “Data Protection Impact Assessment”).

416 Article 29 Working Party, Data Protection Impact Assessment, s.15.

47 Article 29 Working Party, Data Protection Impact Assessment, s.14.

418 Voigt & Von Dem Bussche, s.129.

419 Cekin, s.116.

420 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.101.
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iii.  Profilleme faaliyeti neticesinde alinan kararlar ya da alinan aksiyonlar

bireyleri ciddi dlgiide etkilemekte midir?

29. Madde Veri Calisma Grubu, GVK Tiiziigiliniin ilgili diizenlemeleri goz
onlinde bulundurarak, yiiksek risk ihtiva etmesi sebebiyle veri koruma etki
degerlendirmesi yapilmasini gerektiren isleme faaliyetlerinin belirlenmesinde esas
alinmak tizere dokuz kriter belirlemistir. Buna gore, (i) degerlendirme veya
puanlama, (ii) hukuki veya benzeri sekilde dnemli etkiye sahip otomatik karar alma,
(ii1) sistematik izleme, (iv) hassas veya o6zel nitelikli kisisel verilerin iglenmesi, (v)
biiyiik 6l¢ekte veri isleme, (vi) veri kiimelerini eslestirme veya birlestirme, (vii)
korunmasiz kisilere iliskin veriler, (viii) yeni teknolojik veya organizasyonel
cozlimler uygulama, (ix) ilgili kisilerin bir hakki kullanmasin1 veya bir hizmet veya
sOzlesmeden yararlanmasini engelleme kriterlerinden birini igeren bir veri isleme

faaliyeti, veri koruma etki degerlendirmesi yapilmasimi gerektirecektir®?!.

Tiiziiglin 35. maddesi uyarinca, “bireyin hak ve ozgiirliiklerine yonelik
yiiksek risk dogurmasi muhtemel” isleme faaliyetlerinde veri koruma etki
degerlendirmesi yapilmasi zorunludur*??. Ote yandan, 29. Madde Veri Calisma
Grubu veri sorumlularinin veri isleme faaliyetlerini veri koruma diizenlemelerine
uygun sekilde gerceklestirebilmeleri acisindan faydali olacagindan bahisle, veri
koruma etki degerlendirmesi yapilmasinin zorunlu olup olmadigmin belirgin
olmadigr durumlarda da veri koruma etki degerlendirmesi yapilmasini tavsiye
etmektedir*?. Zira biiyiik veri analitigi, kisisel verilerin yeni, karmasik ve bazen
beklenmedik kullanimlarini igerebilir. Veri koruma etki degerlendirmesi yapilmasi,
isleme baslamadan Once, islemenin verileri kullanilan bireyleri ne o6lglide
etkileyebileceginin degerlendirilmesini ve olas1 etkileri hafifletme Onlemlerinin

belirlenmesini saglayacaktir**,

421 Article 29 Working Party, Data Protection Impact Assessment, 5.9-11.

422 Bkz. GVK Tiiziigii, m.35/1.

423 Article 29 Working Party, Data Protection Impact Assessment, s.8.

4241CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.70.
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GVK Tiiziigi’'nde, kisinin kisisel ozellikleri ile ilgili olarak, sistematik ve
kapsamli bir degerlendirmenin ardindan profillemeye dayali kararlar alinmasi igin
kisisel verilerin iglendigi hallerde veri koruma etki degerlendirmesinin yapilmasi

425 Ogzellikle ilgili kisinin “isteki performansi, ekonomik

gerektigi belirtilmektedir
durumu, sagligi, kisisel tercihleri veya ilgi alanlari, glivenilirligi veya davranisi,
konumu veya hareketleri” bakimindan bir profilinin ¢ikarilmas: ve hakkinda bir
tahminde bulunulmasi1 halinde veri koruma etki degerlendirmesi yapilmasi
zorunluluk teskil etmektedir*?®. GVK Tiiziigii m.35/3(a) uyarmca “yiiksek risk
dogurmasit muhtemel” isleme faaliyetlerinden biri de bireylerin kisisel
ozelliklerinin, profilleme de dahil olmak iizere otomatik isleme faaliyetleri ile
sistematik ve kapsamli olarak degerlendirilmesi ve bu degerlendirmeye gore
bireyler lizerinde hukuki etki yaratan veya benzer derecede 6nemli sekilde etki
doguran kararlar alinmasidir*?’. Dolayistyla, GVK Tiiziigii m. 22 nin uygulama

alanma giren profilleme ve otomatik karar alma faaliyetleri, veri koruma etki

degerlendirmesi yapilmasini gerektirmektedir.

Belirtmek gerekir ki, veri sorumlusu, sadece GVK Tiiziigii’nlin 22.
maddesinde diizenlenen ilgili kisi hakkinda hukuki veya benzer derecede 6nemli
etkiler doguran profilleme de dahil olmak iizere tamamen otomatik karar alma
faaliyetleri i¢in degil, m.22’nin uygulama alanina girmeyen (tamamen otomatik
islemeye dayali olmayan) ancak ilgili kisi hakkinda hukuki veya benzer derecede
onemli etkiler doguran profilleme ve otomatik karar alma faaliyetleri i¢in de veri
koruma etki degerlendirmesi yapilmakla yiikiimliidiir*?®. Ote yandan ilgili kisi
tizerinde herhangi bir etki dogurmayan veya etkisi oldukga sinirli olan profilleme
ve otomatik karar alma faaliyetleri, bu kriteri karsilamamaktadir**®. Bu baglamda,
Ornegin, bir e-ticaret sirketinin, miisterilerinin sirketin online satis platformunu

kullanirken olusturduklar1 verileri analiz etmek suretiyle davranigsal veya

425 Bkz. GVK Tiiziigii, Giris Boliimii, 91.Paragraf.

426 Bkz. GVK Tiiziigii, Giris Boliimii, 71.Paragraf ve 91.Paragraf.

427 Bkz. GVK Tiiziigii m.35/3(a); Article 29 Working Party, Data Protection Impact Assessment,
s.8.

428 Article 29 Working Party, Automated Decision Making and Profiling, s.29.

429 Article 29 Working Party, Data Protection Impact Assessment, s.9.
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pazarlama profillerinin ¢ikarmasi durumunda veri koruma etki degerlendirmesi
yapilmasi gerekmektedir. Benzer sekilde, kisinin profilinin ¢ikarilmasi amaciyla
kamuya agik sosyal medya verilerinin toplanmasi veya ulusal diizeyde bir kredi
puan1 veya dolandiricilik veri tabani olusturmak i¢in gerceklestirilecek isleme
faaliyetlerinde veri koruma etki degerlendirmesi yapilmasi zorunlu kabul

edilecektir*?”

. Ote yandan, bir e-ticaret sitesinde bu sitede goriintiilenen veya satin
alan seyler baz alinarak gergeklestirilen sinirli bir profillemeye dayali olarak
kullanicilara reklam gosterilmesi durumunda veri koruma etki degerlendirmesine

gerek bulunmamadi§1 sonucuna varilabilecektir®!.

Wachter’e gore, profilleme ve otomatik karar alma uygulamalarinin, bireyin
bilgilerinin gelecegini belirleme hakki (informational self-determination) ve kisisel
verilerinin korunmasi agisindan barindirdigi riskler géz Oniine alindiginda,
profilleme uygulamalarinin 1ilgili kisiler acisindan tasidigi risklerin seffaf bir
sekilde paylasilmasi, taraflar arasidaki giivenin artirilmasi agisindan onemlidir**?.
Veri koruma etki degerlendirmesinin hukuken zorunlu olmadig1 veya gereksiz
gorildiigi hallerde dahi, veri sorumlularinin profilleme ve otomatik karar
uygulamalarin1 gbézden gecirmeleri ve bunun gerceklestirilmesinin arkasindaki
nedenleri kamuya agiklamalari, veri sorumlularinin kullanicilarin mahremiyetini
saglamak i¢in hukuken zorunlu tutulanin Otesinde bir c¢aba sarf ettigini
gostereceginden, kullanicilarin profilleme ve otomatik karar uygulamalarina olan

giivenin artmasina yardimci olabilecektir®®.

GVK Tiiziigli’'ntin 35/7 maddesi ile giris bolimiiniin 84. ve 90.
paragraflarinda, diizenleyici kuruma sunulacak veri koruma etki degerlendirmesi

raporunun asgari igerigi diizenlenmistir. Bu diizenlemeler veri koruma etki

430 Article 29 Working Party, Data Protection Impact Assessment, s.11.

41 Article 29 Working Party, Data Protection Impact Assessment, s.11.

432 Sandra WACHTER, Normative Challenges of Identification in the Internet of Things: Privacy,
Profiling, Discrimination and the GDPR, Computer Law & Security Review 34 (2018) 436-449,
s.447, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3083554 (Kisaltilmigt “Normative
Challenges of Identification in the Internet of Things: Privacy, Profiling, Discrimination and the
GDPR”).

433 Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model, s.16.
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degerlendirmesinde izlenecek metodolojiye iliskin yon gosterir. Buna gore,
profilleme faaliyeti i¢in gerceklestirilecek bir veri koruma etki degerlendirmesi
kapsaminda diizenleyici kuruma sunulacak raporda, “ (i) uygulanabilir olan
hallerde, veri sorumlusunun mesru menfaati de dahil olmak iizere, 6ngdriilen isleme
faaliyeti ve ve isleme amaglarina iligskin sistematik bir aciklamaya, (ii) profilleme
faaliyetinin igleme amacina gore gerekliligi ve Olgiliiliigiine iliskin
degerlendirmeye, (iii) profilleme faaliyetinin ilgili kisilerin temel hak ve
hiirriyetleri baglamindaki risk degerlendirmesine; (iv) ilgili kisilerin ve diger
kisilerin haklar1 ve mesru menfaatleri goz Oniine alinarak, kisisel verilerin
korunmas1 ve GVK Tiiziigii’ne uygun hareket edildigini gosterilmesini saglayacak
giivenceler, giivenlik tedbirleri ve mekanizmalar da dahil olmak iizere, risklerin ele

alinmasina yonelik tedbirlere” yer verilmelidir**.

Birlesik Krallik Bilgi Komisyoneri Ofisi’ne gore biiyiik veri analitiginin
dogasina iliskin ozellikleri, Tiiziik ile 6ngoriilen bu metodolojiyi takip etmeyi
zorlastirabilmektedir*®. Ornegin, GVK Tiiziigii kapsamindaki veri koruma etki
degerlendirmelerinin erken asamalarindan biri, isleme faaliyetlerinin ve islemenin
amaglarinin tanimlanmasidir. Ote yandan, biiyiik veri analitigi siirecinde veri setleri
arasinda yeni ve Ongoriilmeyen korelasyonlar kesfedildik¢e veriden deger
yaratilabilmektedir. Dolayisiyla hangi verilerin yararli olacagi veya hangi verilerin
nasil kullanilacagi islemenin ilk asamasinda net olmayabilir. Bu durum 6ngoriilen
isleme faaliyetindeki veri akisinin ne sekilde olacagini ve kisisel verilerin hangi

amagclar icin isleneceginin tanimlanmasimi zorlastirmaktadir*®,

29. Madde Calisma Grubu, veri koruma etki analizi konulu rehberinde,
veri koruma etki degerlendirmelerinin “en azindan kismen kamuya agik olmasi ve
'stirekli olarak gozden gegirilmesi ve diizenli olarak yeniden degerlendirilmesi™

gerektigini belirtmigse de ¢aligma grubunun goriis ve rehberlerinin hukuken bir

434 Bkz. GVK Tiiziigii, m.35/7; GVK Tiiziigi, Giris Boliimii, 84. ve 90. Paragraflar.
#51CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.71.
436 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.71.
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7 GVK Tiiziigii'nde ise veri koruma etki

baglayiciligi bulunmamaktadir
degerlendirmelerinin kamuya agik olmasi veya goézden gecirilmesi konusunda bir
diizenlememeye yer verilmemistir. Bununla birlikte, veri sorumlularinin, veri
koruma etki degerlendirmelerinin sonuglarini ve yontemlerini yayinlamayi
degerlendirmeleri ve veri koruma etki degerlendirmesi raporunu, diizenleyicilerin
ve ulusal denetim kurumlarinin, riskleri ortaya etkin bir sekilde ele alarak bunlara

yanit vermelerine yardimci olmak i¢in diizenli olarak gézden gecirmeleri tavsiye

edilmektedir*®.

29. Madde Calisma Grubu’na gore profilleme ve otomatik karar alma
faaliyetleri kapsaminda gergeklestirilecek veri koruma etki degerlendirmesi, veri
sorumlusunun profilleme faaliyetinden once muhtemel riskleri belirlemesini,
bunlar1 degerlendirmesini ve GVK Tiiziigii’'ne uyum saglanmasi icin gerekli

439

tedbirleri aldigin1 gosterebilmesini amaglar™”. Veri koruma etki degerlendirmesi,

veri sorumlusunun isleme faaliyetindeki risklerin tespiti i¢in alinmasi gereken
tedbirleri belirlemesi agisindan faydali bir aragtir*4

13/2(f), 14/2(g) ve 22/3 maddelerindeki gereklilikleri gozeterek, alinacak tedbirler

. Calisma Grubu, Tiiziigiin

kapsaminda,

o [llgili kisinin otomatik karar alma faaliyetin varlig1 ve bu siiregte izlenen
mantik hakkinda bilgilendirilmesi,

o Isleme faaliyetinin ilgili kisi acisindan dneminin ve &ngoriilen sonuglarinin
agiklanmasi,

o llgili kisiye karara itiraz edebilecegi imkanlarin saglanmasi ve

o Ilgili kisinin kendi bakis agisin1 agiklamasma imkan taninmasi gerektigini

belirtmigtir*!.

47 Article 29 Working Party, Data Protection Impact Assessment, s.14.

438 Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model, s.15-16.
439 Article 29Working Party, Automated Individual Decision-Making and Profiling, s.29.

40 Article 29Working Party, Automated Individual Decision-Making and Profiling, s.29.

“1 Article 29Working Party, Automated Individual Decision-Making and Profiling, s.30.
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2.2.2.2.Veri Koruma Gorevlisi

Veri koruma gorevlisi kavramina, ilk kez GVK Tiizligii’'nde yer verilmistir.
95/46 Sayili Direktif’te veri sorumlularinin veri koruma gorevlisi atamasi seklinde
bir yiikiimliilige yer verilmemis olmakla birlikte, seneler igerisinde bir¢ok iiye
iilkede veri koruma gérevlisi atanmasina yonelik bir uygulama benimsenmistir***.
GVK Tiziigi ile veri koruma gorevlisinin atanmasi, konumu ve gorevleri
diizenlenmek suretiyle bu aktoriin  hukuki bir ¢erceveye kavugmasi ve

kurumsallasmasi saglanmustir*®.

GVK Tiizligi’niin veri koruma gorevlisinin gorevlerini diizenleyen 39.
maddesi uyarinca veri koruma gorevlisi, “(i) veri sorumlusu veya veri igleyen ile
isleme faaliyetleri gergeklestiren ¢alisanlari, GVK Tiiziigii ve Avrupa Birligi'nin
veya iiye lilkelerin diger veri koruma diizenlemelerine iliskin bilgilendirmek ve
onlara tavsiyede bulunmak; (i) GVK Tiiziigli'ne, Avrupa Birligi’nin veya iiye
iilkelerin diger veri koruma diizenlemeleri tahtindaki ytikiimliiliiklerine ve isleme
faaliyetlerine miidahil personelin sorumluluklarinin belirlenmesi,
bilinglendirilmesi ve egitimi ile ilgili denetimler de dahil, veri sorumlusu veya veri
isleyenin kisisel verilerin korunmasina iliskin politikalarina uyumlulugunu
denetlemek; (iii) talep edilmesi halinde veri koruma etki degerlendirmesine iligskin
tavsiyede bulunmak ve degerlendirmenin yeterliligini denetlemek; (iv) diizenleyici
kurum ile igbirligi yapmak; (v) GVK Tiiziigli’'niin 36. maddesinde atifta bulunulan
On istisare de dahil olmak iizere isleme faaliyetine iliskin konularda diizenleyici
kuruma yo6nelik bir irtibat noktasi olarak hareket etmek ve uygun oldugu hallerde,
diger her tiirl{i konu ile ilgili danismak” ile gorevlidir***.

GVK Tiiziigii m.37 uyarinca, “(i) mahkemeler hari¢ olmak iizere veri isleme

faaliyetinin kamu kurum ve kuruluslar1 tarafindan gerceklestirilmesi; (ii) veri

4“2Article 29Working Party, Guidelines on Data Protection Officers (DPOs), 13 Aralik 2016,
https://ec.europa.eu/newsroom/article29/items/612048/en (Kisaltilmis1 “Data Protection Officers”).
43 Mehmet Bedii KAYA, Kisisel Verilerin Korunmasina Yeni Paradigma: Hesap Verebilirlik lkesi,
Istanbul Hukuk Mecmuasi, 78(4), 1859-1897, s.1886, https://dergipark.org.tr/en/download/article-
file/1573623.

44 Bkz. GVK Tiiziigii, m.39.
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sorumlusu veya veri igleyenin ana faaliyet konusunun, ilgili kisilerin biiyiik 6lgekli
olarak diizenli ve sistematik bir sekilde izlenmesini gerektiren veri isleme veya 6zel
nitelikli kisisel veriler lizerinde isleme faaliyeti icermesi; (iii) veri sorumlusu veya
veri igleyenin ana faaliyet konusunun, biiyiik 61¢ekli olarak 6zel nitelikli kisisel veri
veya ceza ya da suga iligkin verilerin islenmesini igermesi” halinde veri koruma

445

gdrevlisi atanmasi zorunludur**. Ote yandan, GVK Tiiziigii’nde 6zellikle bir veri

koruma gorevlisinin atanmasini gerektirmeyen hallerde dahi, sirket ve kuruluslar

gerekli gordiikleri takdirde goniillii olarak veri koruma gérevlisi atayabilirler**S.

GVK Tiiziigii’ntin 37/1 (b) maddesinde belirtilen “ilgili kisilerin biiyiik
Olgekli olarak diizenli ve sistematik bir sekilde izlenmesi” kavraminin agik bir
tanim1 yapilmamistir. Ancak Tiziigiin giris bolimiiniin 24. paragrafinda, “ilgili
kisilerin davraniglarinin izlenmesi” kavramina atif yapilmis; 6zellikle ilgili kisi
hakkinda bir karar almak veya kisisel tercihleri ve davranislarini analiz etmek veya
bunlar hakkinda tahminde bulunmak amaciyla, ¢evrimici davranigsal reklamcilik
amaciyla gergeklestirilenler de dahil olmak {izere internet ortamindaki her tiirlii
izleme ve profilleme faaliyetlerinin, ilgili kisinin davramiglarinin izlenmesi

kapsaminda oldugu agik¢a ifade edilmistir**’.

29. Madde Calisma Grubu’nun ilgili rehberinde, ilgili kisinin “diizenli”
olarak izlenmesinin (i) belirli bir siire i¢in belirli araliklarla devam eden veya
meydana gelen ve/veya (i) belirli zamanlarda yinelenen veya tekrarlanan ve/veya
(1) stirekli veya periyodik olarak gerceklesen izleme faaliyetlerini ifade ettigi
belirtilmistir. Ote yandan, ilgili kisinin “sistematik” sekilde izlenmesi, (i) belirli bir
sistem ¢ergevesinde ve/veya (il) Onceden diizenlenmis, organize edilmis veya
metodik sekilde ve/veya (iii) genel bir veri toplama planinin pargasi olarak ve/veya
(iv) belirli bir stratejinin parcasi olarak gerceklestirilen izleme faaliyetlerini ifade

etmektedir**®. 29. Madde Calisma Grubu, risk degerlendirmesi amaciyla kredi

45 Bkz. GVK Tiiziigii, m.37.

46 Article 29 Working Party, Data Protection Officers, s.4.
47 Bkz. GVK Tiiziigii, Giris Boliimii, 24.Paragraf.

48 Article 29 Working Party, Data Protection Officers, s.8-9.
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puanlamasi, sigorta primlerinin belirlenmesi, dolandiriciligin ve kara para
aklamanin tespiti ve Onlenmesi icin gergeklestirilen profil olusturmayi, veriye
dayali pazarlama ve davranigsal reklamcilik faaliyetlerini, mobil uygulamalar
tarafindan gergeklestirilen konum takibini, sadakat programlarini, giyilebilir
cihazlar araciligiyla saglik verilerinin toplanmasmi ilgili kisinin diizenli ve
sistematik sekilde izlenmesine &rnek olarak gdstermistir**®. Bu baglamda, veri
sorumlusunun, ana faaliyet konusunun ilgili kisilerin biiyiik 6l¢ekli olarak diizenli
ve sistematik sekilde izlenmesini gerektiren profilleme ve/veya otomatik karar
almafaaliyetleri olmasi halinde, hesap verebilirlik ilkesinin bir gerekliligi olarak

veri koruma gorevlisi atamasi gerekecektir®’,

2.2.2.3. Tasarimdan itibaren Veri Koruma ve Varsayilan Ayarlarla Veri

Koruma ilkeleri

Calismanin ilgili boliimlerinde agiklandig: tlizere, biiylik veri analitigi ve
yapay Ogrenme algoritmalarinin bireyin temel hak ve Ozgiirliikleri ile
mahremiyetine iliskin barindirdigr riskler sebebiyle, biiyiik veri ile mahremiyet
birbirleri ile g¢elisen kavramlardir. Bireyler (ilgili kisiler/kullanicilar) ile hizmet
saglayicilar arasindaki giivenin, bireyin kisisel verilerin korunmasi hakkinin ve
mahremiyetinin  yeterince gozetilmemesi nedeniyle zedelenmesi, hizmet
saglayicilara da zarar vermektedir. Ornegin, ¢evrimici davranigsal reklamcilik
sirketleri ve aglari, veri isleme siireclerine kullanici-dostu riza mekanizmalari
entegre edemediklerinden, kullanicilarin reklamlari engelleyici yazilim (ad-

blocking software) kullanma egiliminde artis yasanmistir®!.

Mahremiyet
konusundaki sorun ve engeller, eger dogru sekilde ele alinabilirse, taraflar arasinda
giiven tesisi saglanabilecek, boylece biiyiik veri ekosisteminde hem kullanicilar

hem de hizmet saglayicilar fayda saglayabilecektir.

49 Article 29 Working Party, Data Protection Officers, s.9.

450 Article 29Working Party, Automated Individual Decision-Making and Profiling, s.30.
SIENISA,Privacy by Design in Big Data: An Overview of Privacy Enhancing Technologies In the
Era of Big Data Analytics, Aralik 2015, s.19, https://www.enisa.europa.eu/publications/big-data-
protection (Kisaltilmis1 “Privacy by Design in Big Data:An Overview of Privacy Enhancing
Technologies In the Era of Big Data Analytics™).
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Tasarimdan itibaren veri koruma (data protection by design)*? ve
varsayilan ayarlarla veri koruma (data protection by default) ilkelerinin ilk kez
GVK Tiizigi’nde hukuki ¢erceveye kavusturulmasi kigisel verilerin korunmasi
acisindan 6nemli bir mihenk tasi niteligindedir. Tasarimdan itibaren veri koruma
veya diger adiyla tasarimdan itibaren mahremiyet (privacy by design), kurulus ve
sirketlerin kisisel verilerin korunmasi igin gerekli idari ve teknik tedbirleri;
teknolojinin tasarimina, is politikalarina ve fiziki altyapilarina entegre etmelerini
ifade eder*>. Bu da bir iiriin veya hizmetin tasarim asamasindan itibaren kisisel
verilerin korunmasi ve mahremiyetin gézetilmesini gerektirir. Varsayilan ayarlarla
veri koruma ilkesi 1ise, veri sorumlulariin Tizik’te diizenlenen bu
yiiklimliiliiklerini yerine getirmeleri halinde kullanicilarin, bir {iriin veya hizmet
aldiklarinda kisisel verilerinin korunmasi i¢in baska herhangi bir ayar yapmaya

ihtiyag duymadiklar1 bir veri koruma diizeni saglamayr amaglamaktadir*>*. Ote

452 Tasarmmla veri koruma (data protection by design) yerine siklikla tasarimdan itibaren/tasarimla

gizlilik (privacy by design) kavrami kullanilmaktadir. “Privacy by design” kavraminin Tiirkce
kargilig1 olarak mahremiyet tabanli tasarim, tasarim ile gizlilik, tasarimdan itibaren gizlilik gibi
farkli ifadelerin kullanildigi goriilmektedir. 2009 yilinda Kanada’nin Ontario eyaletinde Bilgi ve
Gizlilik Komisyoneri olan Dr. Ann Cavoukian, tasarimdan itibaren gizliligin korunmasina iliskin 7
ilke yaymnlamigtir. Bunlar genel olarak, proaktif ve onleyici olma, gizliligin standart ayar olmasi,
gizliligin tasarima entegre edilmesi, pozitif toplam yaklagiminin benimsenmesi, ugtan uca giivenlik,
seffaflik ve goriinebilirlik, kullaniciya saygi olarak siralanabilir. Detayli bilgi i¢in bkz. Ann
CAVOUKIAN, Privacy by Design: The 7 Foundational Principles, Agustos 2009,
https://www.ipc.on.ca/wp-content/uploads/resources/7foundationalprinciples.pdf. Bu ilkelerin
pratikte uygulamasinin nasil gergeklesecegi belirsiz olmakla birlikte, tasarimla veri koruma ilkesinin
GVK Tiiziigi ile hiikiim altina alinmast ile beraber bu ilkelerin pratige nasil dokiilecegine iligkin
farkli kurumlarca gesitli dokiimanlar yaymlamaktadir. Tasarimla veri koruma ilkesinin pratikteki
uygulamasina iliskin olarak Norve¢ Veri Koruma G6zetmeni’nin tasarimdan itibaren ve varsayilan
ayarlarla veri koruma yoluyla yazilim gelistirme rehberi ve Avrupa Veri Koruma Denetgisi’nin 6n
goriis niteligindeki raporu onemli rehberlerdir. Datatilysnet, Software Development with Data
Protection by Design and by Default, https://www.datatilsynet.no/en/about-
privacy/virksomhetenes-plikter/innebygd-personvern/data-protection-by-design-and-by-
default/?print=true; European Data Protection Supervisor, Opinion 5/2018 Preliminary Opinion on
Privacy by  Design, 31 Mayis 2018,  https://edps.europa.eu/data-protection/our-
work/publications/opinions/privacy-design_en.

433 Article 29 Working Party, Opinion 3/2012 on Developments in Biometric Technologies, 27
Nisan 2012, s.28, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp193_en.pdf.

4*European Digital Rights (EDRi), An Introduction to Data Protection, The EDRi Papers, Issue 06,
s.13, http://www.edri.org/files/paper06_datap.pdf.Bu ger¢evede, drnegin sosyal medya platformlari,
kullanicilarinin iyelik kayitlarini tamamladiklari andan itibaren profil ayarlarint en gizlilik-dostu
(privacy-friendly) sekilde ayarlamak suretiyle, profillere erisimi kisitlanmasini ve sinirsiz sayida
kullaniciya agik olmamasini saglamakla yikiimliidiirler. Dolayistyla, bir sosyal medya sitesinde
hesap olusturan bir kisinin hesabinin olusturuldugu andan itibaren, sosyal medya sitesinin
halihazirdaki ayarlar1 sebebiyle kisinin yas1 ve yasadig1 sehir gibi bilgilerinin herkese acik sekilde
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yandan, her ne kadar 29. Madde Veri Calisma Grubu’nun gériisiine*> gére GVK
Tiiziigli’'nde diizenlenen bu ilkelerin ne anlatmak istedigi agik olsa da, ilgili
sektorlerde bu ilkelerin pratikte nasil hayata gecirilecegi ile ilgili belirsizlikler ve

soru isaretleri bulundugu belirtilmektedir*>®.

Tasarimdan itibaren veri koruma ve varsayilan ayarlarla veri koruma
ilkeleriyle veri sorumlusu, gelismis teknoloji, uygulama maliyeti ve isleme
faaliyetinin mahiyeti, kapsami, icerigi ve amaglar1 ve gercek kisilerin haklar1 ve
Ozgurliikleri acisindan teskil ettigi riskleri dikkate alarak, GVK Tiiziigii’niin
gerekliliklerini yerine getirmek ve ilgili kisilerin haklarini korumak amaciyla, gerek
isleme faaliyetinde kullanilacak arag ve yontemler belirlenirken gerekse isleme
faaliyeti sirasinda, veri minimizasyonu (data minimisation) ve amagla smirlilik
(purpose limitation) gibi kisisel verilerin islenmesine hakim olan ilkelerin etkili bir
sekilde hayata gecirilesi i¢in tasarlanmis uygun teknik ve idari tedbirleri etkili bir
sekilde uygulamak ve gerekli dnlemleri almakla yiikiimlii tutulmaktadir*’. Veri
minimizasyonu ve amagla smirlilik ilkelerinin 6zimsenmesi suretiyle tasarlanacak
teknik ¢coziimler, 1s yapma siiregleri, isletim sistemleri ve is modelleri; “veri koruma

438 Veri koruma dostu

dostu iirlin ve hizmetler” in gelistirilmesini saglayacaktir
iiriin ve hizmetler i¢cin “Mahremiyeti Artiran Teknolojiler” (Privacy Enhancing

Technologies) ifadesi de kullanilmaktadir. Bu baglamda, tasarimdan itibaren veri

profilinde gosteriliyor olmasi, varsayilan ayarlarla veri koruma ilkesine aykirilik teskil edecektir.
Ancak hesap sahibinin, kendi rizasiyla gizlilik ayarlarin1 degistirmesi halinde artik varsayilan
ayarlarla veri koruma ilkesinin ihlalinden bahsedilemez. European Commission, What Does Data
Protection ‘By Design’ and ‘By Default’ Mean?, https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rules-business-and-organisations/obligations/what-does-data-protection-design-
and-default-mean_en; EDRI, s. 13; Tastan, s. 21.

455 Article 29 Working Party, Opinion 08/2012 Providing Further Input on the Data Protection
Reform  Discussions, 5 Aralik 2012, s.28,  https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2012/wp199_en.pdf.

436 Nilgiin BASALP, Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Cilt 21, Say1 1, 77-106, 2015,
5.92; ENISA, Privacy by Design in Big Data: An Overview of Privacy Enhancing Technologies in
the Era of Big Data Analytics, s. 21.

47 Bkz. GVK Tiiziigii, m. 25, Girig Boliimii, 78. Paragraf.

48 Ipek Cimen BULUT, Avrupa Birligi Genel Veri Koruma Tiiziigii Kapsaminda Getirilen Yeni
Teknik ve Yaptirrm Mekanizmalari, Anadolu Universitesi Sosyal Bilimler Dergisi, Cilt 20, Say1 2
(127-142), https://dergipark.org.tr/tr/download/article-file/1169283, s. 132.
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koruma, mahremiyet ve veri koruma ilkelerini hayata geciren mahremiyeti artiran
teknolojilerin gelistirilmesine ve kullanilmasina zemin hazirlayan, gesitli teknolojik

ve organizasyonel bilesenleri iceren bir siireci ifade etmektedir*>°.

Tasarimdan itibaren veri korumanin saglanmast i¢in kullanilabilecek
mahremiyeti artiran teknolojiler arasinda, kimlik dogrulama, giivenli 6zel iletigim,
anonimlestirme ve takma adlandirma, veri tabanlarinda gizliligin saglanmasi,
gizliligi koruyan veri madenciligi, verilerin saklanmasinda gizliligin saglanmasi,
analitik faaliyetlerinde gizliligin korunmasi ve seffafligin artirilmasi, ilgili kiginin
veri isleme siirecine miidahale edebilmesine imkan taniyan teknolojiler yer

almaktadir*®®

. Wachter’e gore, GVK Tiiziigli'niin tasarimdan itibaren ve varsayilan
ayarlarla veri koruma, anonimlestirme, takma adlandirma, sifreleme ve diger
mahremiyeti artiran teknolojilerin kullanilmasimni hiikiim altina alan ilgili
diizenlemeleri, bireyin kimliginin ortaya ¢ikarilmasini saglayan teknolojilere karsi
kullanic1 giiveninin ve toplumsal kabuliin artirilmast ve ayni zamanda kullanici

461

mahremiyetinin iyilestirilmesine yardimer olmalidir*®'. Ote yandan, mahremiyeti

artiran teknolojiler cogu zaman kusurludur ve kisinin kimliginin tespit edilmesini

engellemek neredeyse imkansizdir?®?

Biiytik veri analitigi uygulamalarinin bireyin temel ve hak 6zgiirliikleri ile
kisisel verilerin korunmasi agisindan barindirdig riskler gz oniine alindiginda,
profilleme ve otomatik karar alma uygulamalarinda tasarimdan itibaren veri
koruma ilkesinin uygulanmasi, belirli teknik ve idari tedbirlerin alinmasi suretiyle,
kisisel verilerin korunmasini saglamaya yonelik proaktif bir yaklagim
benimsenmesini saglayacaktir. Kisisel verilerin korunmasina hakim olan ilkelerin
hayata geg¢irilmesini saglayacak mekanizmalarin algoritmalarin gelistirilmesi

asamasindan itibaren siirece entegre edilmesi, ilgili kisiler ile veri sorumlulari

439 ENISA, Privacy and Data Protection by Design-From Policy to Engineering, Aralik 2014, s. 3,
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design (Kisaltilmist
“Privacy and Data Protection by Design-From Policy to Engineering”).

460 ENISA, Privacy by Design in Big Data: An Overview of Privacy Enhancing Technologies in the
Era of Big Data Analytics, s. 22.

461 Wachter, The GDPR and the Internet of Things: A Three Step Transparency Model, s. 23.

462 Wachter, The GDPR and the Internet of Things: A Three Step Transparency Model, s. 23.
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arasinda mahremiyet ve kisisel verilerin korunmasina iliskin yasanabilecek
catismalarin gerceklesmeden Onlenmesi ve giliven ortaminin saglanabilmesi

acisindan 6nemlidir®®3.

Profilleme ve otomatik karar uygulamalarinda tasarimdan itibaren gizliligin
korunmasi ilkesinin uygulanmasi, genel olarak, veri koruma ilkelerinin etkin bir
sekilde uygulanmasini ve bireysel haklarin korunmasini saglayacak uygun teknik
ve idari tedbirlerin ve mahremiyeti artiran teknolojilerin, biiyiik veri analitigi
stireclerine entegre edilerek uygulanmasini, bireylerin kisisel verilerinin islendigi
profilleme ve otomatik karar faaliyetleri karsisinda sahip olduklar1 haklari etkin bir
sekilde kullanabilmeleri i¢in yeterli kontrol imkani1 ve se¢enege sahip olmasini, veri
sorumlularinin profilleme ve otomatik karar faaliyetinin amaciin gerektirdigi
kadar ve bu amacla smirli olarak veri islemesini, biiyiik veri analitigi siireglerinde
seffafligin etkin bir sekilde saglanmasini, ilgili kisilerin bu hususta izni
bulunmadikg¢a ilave veri islenmemesini, ilgili kisilere isleme siirecine miidahale

imkani taninmasini gerektirir*®*,

Profilleme ve otomatik karar alma uygulamalarinda anonimlestirme, takma
adlandirma (pseudonymization) ve fonksiyonel ayirma (functional separation)
yontemleri, kisisel verilerin korunmasi ve veri giivenligini saglanmasi amaciyla,
tasarimdan itibaren siirece entegre edilmelidir. Anonimlestirmenin biiyiik veri
analitiginin ve gelismis bilgisayar teknolojilerinin dogasina bagli olarak tam
anlamiyla miimkiin olmadig1 hallerde, en azindan takma-adlandirma, sifreleme ve
kimligin dogrudan belirlenmesini saglayan faktorlerden armndirma kismi
anonimlestirme ydntemleri uygulanmali ve ilave tedbirler alinmalidir*®®. Ozellikle,
fonksiyonel ayirma yontemi, ¢calismanin konusunu teskil eden otomatik karar alma
faaliyetleri agisindan 6nemlidir. Yenilik¢i mithendislik ¢oziimlerinin tesvik edildigi

fonksiyonel ayirma yonteminin amaci, istatistiksel veya diger arastirma amaclari

463 EDRI, s.12; ENISA, Privacy by Design in Big Data: An Overview of Privacy Enhancing
Technologies in the Era of Big Data Analytics, s. 21-23.

441CO, Guide to the General Data Protection Regulation, s.187-192.

465 Article 29 Working Party, Purpose Limitation, s.31.
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icin islenen kisisel verilerin ilgili kisiler hakkinda bir 6nlem veya karar almada

degerlendirmeye esas teskil etmemesini saglamaktir*%®

. Veri sorumlusunun biiytik
veri analitigi yontemleriyle elde ettigi i¢goriileri veya cikarimlart ilgili kisilere
dogrudan uygulamak yerine yalnizca islemeye konu verilerdeki egilimleri ve
korelasyonlar1 tespit etmek istemesi halinde, fonksiyonel ayirma yontemi
potansiyel olarak isleme faaliyetinin bireylerin haklari tizerindeki olumsuz etkisini
azaltmaya yardimci olmakla birlikte veri sorumlusunun veriyi elde edilme
amacindan farkli bir amag i¢in kullanabilmesine imkan tanidig1 belirtilmektedir*®’.
Ote yandan, ulusal istatistik ofisleri ve arastirma kurumlar1 disinda fonksiyonel

ayirma ydnteminin etkin bir sekilde uygulandigina nadiren rastlanmaktadir®®®,

Onemle belirtmek gerekir ki, yapay 6grenme teknikleri ile gergeklestirilen
profilleme ve otomatik karar uygulamalari, tasarimdan itibaren veri koruma
anlayisinin veri isleme siirecine etkin sekilde tesir edebilmesi belirtilen tedbirlerin
haricinde bir¢ok farkli idari ve teknik tedbirlerin alinmasini gerektirir. Verilerin
kotiiye kullanilmasinin 6nlenmesi amaciyla erisim kontrolleri, sifreleme ve denetim
kayitlar1 gibi giivenlik tedbirleri; sadece gerekli olan degerlendirme ve islemler
kapsaminda gerekli oldugu Ol¢iide verilerin islenmesini saglamak iizere veri
sadelestirilmesine iligkin Onlemler; kisisel verilerin genel egilimleri ve
korelasyonlar tespit etmek amaciyla islenen verilerden ayri tutmak ic¢in amacla

sinirhilik ilkesi ve veri ayrimina yonelik tedbirler bunlardan bazilaridir®’.

Tasarimdan itibaren veri koruma yaklagimimin tasarim odakli ve teknik
icerige sahip ilkelerden olustugu g6z Oniine alindiginda, gelistirilecek olan
uygulama, iirlin ya da hizmetin mimarisinden ve tasarimindan sorumlu miihendisler,
yazilimcilar ve ilgili diger is birimleri tarafindan bu yaklasimin igsellestirilmesi
onem teskil etmektedir. Bu birimlerin proje yonetim metodolojilerinde bu ilkeyi bir

0z denetim unsuru olarak dikkate almalari, hukukgularin ise bu birim ve/veya

466 Article 29 Working Party, Purpose Limitation, s.30.

467 European Data Protection Supervisor, Opinion 7/2015, Meeting the Challenges, s.15.

468 European Data Protection Supervisor, Opinion 7/2015, Meeting the Challenges, s.21, Dipnot 42.
49 1CO, Big Data, Artificial Intelligence, Machine Learning And Data Protection, s.73.

118



kisilere muglak noktalarda yol gosterici veya onaylayici roliinde olmalar

onerilmektedir*’.

Wachter, tasarimdan itibaren veri koruma ve varsayilan ayarlarla veri
koruma ilkelerinin, agik rizanin kriterlerinin karsilanmasi agisindan da faydali bir
yaklasim olacagini belirtmistir. Zira kullanici, 6zel hayatinin gizliliginin varsayilan
ayarlarla korunacagindan emin oldugunda ve ilgili hizmeti kullandiginda bunun
sonuglariin 6ngorilebilir hale geldiginde, bilingli bir se¢im yapabilecektir. Bu
baglamda, veri sorumlularinin IoT hizmetlerini, varsayilan ayarlar1 geregi,
miimkiin oldugunca az veri gerektirerek calisacak sekilde tasarlamay1

degerlendirmeleri tavsiye edilmektedir®’!.

Veri sorumlulari, otomatik karar siirecinde kisisel verilerin islenmesine bagh
olarak olusabilecek, hatalari, yanligliklart veya ayrimciligi onlemek ilizere uygun
prosediir ve tedbirler gelistirmelidir. Zira veri sorumlusunca toplanan veya ilgili
kisi tarafindan paylasilan verilerdeki ya da otomatik kararalma siirecindeki hatalar
veya Onyargilar, yanlis siniflandirmalara neden olabilmekte, dogrulugu kesin
olmayan ¢ikarimlara dayali degerlendirmeler bireyler ilizerinde olumsuz etkiler

472 Veri sorumlulari, karar siirecinde herhangi bir ényargi olup

dogurabilmektedir
olmadigmi kontrol etmek adina, isledikleri wveri setleri {izerinde rutin
degerlendirmeler yapmali ve tespit edilen korelasyonlara ilgili kisi hakkindaki
karara esas teskil etmesi baglaminda asir1 giivenilmesi de dahil olmak iizere 6nyargi
icerebilecek  tiim  unsurlar1  tespit edilmesini  saglayacak  yontemleri
gelistirmelidir*’®. Bu tedbirler, sadece tasarim asamasinda degil, profilleme ve

otomatik karar faaliyetindeki tiim veri isleme siireci boyunca, devamli ve dongiisel

470 Yagar K. CANPOLAT, Privacy by Design- Sirketlerin rekabet avantaji yaratmasi igin yeni
formiil, 10 Haziran 2019, https://medium.com/canpolat-legal/privacy-by-design-
%C5%9Firketlerin-rekabet-avantaj%C4%B1-yaratmas%C4%B1-1%C3%A7in-yeni-
form%C3%BCl1-99cfe0133aa.

471 Wachter, Normative Challenges of Identification in the Internet of Things: Privacy, Profiling,
Discrimination and the GDPR, s.466.

472 Article 29Working Party, Automated Individual Decision Making and Profiling, s.27.

473 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.28.
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olarak uygulanmalidir*’*. Bu tedbirlerin uygulanmasindan edinilen sonuglar, yine,

sistemin tasariminda kullanilmalidir®’>.

Hildebrandt, algoritmalar1 denetleyen sistemlerin gelistirilmesi ve
kullanilmasi ile profilleme de dahil olmak iizere otomatik karar alma faaliyetinin
dogrulugu ve uygunlugunun rutin olarak gdzden gecirilmesinin yararli olacagini
belirtilmektedir*’®. Bu tiir tedbirler, tasarimdan itibaren veri koruma ilkesinin,
kisisel verilerin islendigi sitemlerin tasarimina rehberlik eden, veri koruma
hukukunun yersiz ihlallerini ortadan kaldiran ve teknik altyapi baglaminda pratik
ve etkili bir koruma saglayan operasyonel bir gereklilige nasil

doniistiiriilebileceginin drneklerini teskil etmektedir?’’.

Sosyal medya kullanicilari, bu hizmetlerden yararlanabilmek i¢in, hizmet
saglayicilarin = kullanicilarin - kisisel ~ verilerinin ~ korunmasin1  gozetip
gozetmediklerini goz ardi ederek, cogunlukla gereginden fazla kisisel veri

paylasma egilimdedirler*’®

. Biiytik veri analitigi yontemlerinin karmasik yapisi ve
kendine 6zgii 6zellikleri goz oniine alindiginda, kisisel veriler bilgilendirme ve riza
alma stireclerinden sonra toplanip analiz edilse dahi, kullanicilar hizmet
saglayicilarin kendileri hakkinda hangi verileri topladigi ve toplanan verilerden
kendileri hakkinda hangi ¢ikarimlarda bulunuldugu konusunda ¢ogunlukla yeterli
bir farkindaliga sahip degildir. Mahremiyeti artiran teknolojiler, kullanicilara

kisisel verilerinin korunmasini saglamak adina 6nemli olanaklar tanisa da 6zellikle

cevrimi¢i davranigsal reklamcilik uygulamalari kapsaminda gergeklestirilen

474 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.28.

475 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.28.

476 Mireille HILDEBRANDT, 10.‘Legal by Design’ or ‘Legal Protection by Design’?, Law for
Computer Scientists, https://lawforcomputerscientists.pubpub.org/pub/gfzd6k0g/release/12.
47THildebrandt, 10.‘'Legal by  Design’ or  ‘Legal Protection by  Design’?,
https://lawforcomputerscientists.pubpub.org/pub/gfzd6k0g/release/12.

478 Alessandro ACQUISTI & Ralph GROSS, Imagined Communities: Awareness, Information
Sharing and Privacy on the Facebook, Privacy Enhancing Technology Workshop (PET), 2006, s.1-
2, https://www.heinz.cmu.edu/~acquisti/papers/acquisti-gross-facebook-privacy-PET-final.pdf.
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profilleme faaliyetleri karsisinda kullanicilara yeterli seffaflik saglamadigi yoniinde

tereddiitler olusmustur?”.

Tasarimdan itibaren veri koruma ilkesinin seffaflig1 saglamada yetersiz
kaldign  yoniindeki iddialar sonucunda, “Tasarimdan Itibaren Seffaflik”
(Transparency by Design) yaklasimi gelistirilmistir. Kullanicilar ile hizmet
saglayanlar arasinda seffafligi artirip bilgi asimetrilerini azaltmak suretiyle,
kullanicilara daha giiclii bir koruma saglamak i¢in ¢esitli araglar 6nerilmis ve bunlar
“Seffafligi Artiran Teknolojiler” (Transparency Enhancing Technologies) olarak
adlandirlmustir®®,  Seffafligi  artiran  teknolojiler, kullanicilara, hizmet
saglayicilarin kisisel verileri toplama, analiz etme ve kullanimina iligkin bilgiler

saglayarak taraflar arasindaki bilgi asimetrisini azaltmay1 amagclar*®!

. Diger bir
ifadeyle, seffafligi artiran teknolojiler, veri minimizasyonu ve amagcla siirliligin
saglanmasindan ziyade, kullanicilarin veri sorumlusunun kisisel verileri hangi
amagla topladig1 ve gercekte hangi amacla isledigi konusunda fikir edinmesini
hedefler*®?. Bu baglamda, seffafligi artiran teknolojilerin, mahremiyeti artiran

teknolojileri tamamlayici bir role sahip oldugu ifade edilmektedir®®3.

479 Christian ZIMMERMANN, A Categorization of Transparency-Enhancing Technologies, 17
Temmuz 2015, s.1, https://arxiv.org/abs/1507.04914v2.

480 ENISA, Privacy and Data Protection by Design-From Policy to Engineering, s. 44-45; Emre
BAYRAMLIOGLU, Transparency of Automated Decisions in the GDPR, An Attempt for
Systemisation, s. 22, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3097653.

41 Zimmermann, s.1.

482 Zimmermann, s.1.

483 Zimmermann, s.1.
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2.2.3. Seffafhik ilkesi

GVK Tiizigi’'nde, KVK Kanunu’ndan farkli olarak seffaflik ilkesi agik bir
sekilde hiikiim altina almmistir*®*. KVK Kanunu’nda seffaflik ilkesi acik bir
sekilde diizenlenmemis olmakla birlikte, seffaflik ilkesine atif yapilan bazi kurul

kararlar1 bulunmaktadir*®’

. Seffaflik ilkesi GVK Tiiziigii’nde temel ve kapsayici bir
ilke olarak diizenlenmistir. Bu ilke kisisel verilerin islenmesi faaliyetlerinde ilgili
kisiye tanian haklar, tasarimla veri koruma ve varsayilan ayarlarla veri koruma
yaklagimlar1 ile basta hesap verilebilirlik ilkesi olmak {lizere kisisel verilerin
islenmesine hakim olan diger ilkelerle yakindan iliskilidir. Seffaflik en genel
anlamda, kisisel verilerinin ne i¢in ve nasil islendigine iliskin olarak, kisisel verileri
islenen kisilere kars1 acik ve diiriist olunmasini ifade eder**®. Kisisel verilerin
hukuka uygun ve adil bir sekilde islendiginin kabul edilebilmesi icin, veri
sorumlulari, veri isleme faaliyetlerini seffaflik ilkesinin gerekliliklerine uygun
sekilde gerceklestirmekle yiikiimlidir. Bu ilke geregi, ilgili kisilerin kendileri
tizerinde sonug doguran veri isleme siiregleri hakkinda bilgilendirilmeleri suretiyle
bu stirecin nasil isledigini anlamalar1 ve gerektigi durumlarda bu siirece iliskin

itirazlarini ileri siirebilmeleri saglanmalidir*®’.

484 Bkz. GVK Tiiziigii, m.5/1(a)

485 Kurul, petrol piyasasinda faaliyet gosteren veri sorumlusunun kanuni yiikiimliiliigiinii yerine
getirmek i¢in isledigi kisisel verileri, mesru menfaat ¢ergevesinde kullanma talebiyle Kisisel Verileri
Koruma Kurumu’na yapmig oldugu basvuruya iligkin gerceklestirdigi incelemede, KVK
Kanunu’nun 5/2(f) maddesi kapsaminda mesru menfaatinin bulunup bulunmadigi degerlendirilmesi
yapilirken KVK Kanunu’nda agikg¢a diizenlenmemis olan seffaflik ve hesap verilebilirlik ilkelerinin
esas alinmasi gerektigine karar vermistir.Bkz. Kisisel Verilerin Korunmasi Kurulu’nun 25.03. 2019
tarihli ve 2019/78 sayili karari, https://www.kvkk.gov.tr/Icerik/5434/2019-78. Kurul bagka bir
kararinda ise veri sorumlusunun sundugu sadakat programi kapsaminda sifre degisikligi kimlik
gorlintiisti talep edilen ilgili kisinin yaptig1 basvuruda, veri sorumlusunun kimlik goriintiisiinii
kaydetmesine ragmen ilgili kisiye aksi sekilde bilgi verilmesinden dolay1 seffaf olmadigini,
dolayisiyla da diiristliik kuralina aykiri veri isledigini degerlendirmistir. Bkz. Kisisel Verilerin
Korunmasi Kurulu’nun 01.10.2019 tarihli ve 209/294 say1ll karari,
https://www.kvkk.gov.tr/Icerik/6556/2019-294.

486 Information Commissioner’s Office&The Alan Turing Institute, Explaining Decisions Made
WithAlI, 2020, s.13.
https://iapp.org/media/pdf/resource center/ico_explaining_decisions_with_ai.pdf.

7 Article 29Working Party, Guidelines on Transparency Under Regulation 2016/679, 17/EN
WP260 rev.01, s.4, https://ec.europa.eu/newsroom/article29/items/622227/en  (Kisaltilmisi
“Transparency”).
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2.2.3.1. Algoritmik Seffafhik

Avrupa Parlamentosu Bilim ve Teknolojinin Gelecegi Heyeti, profilleme ve
otomatik karar sistemlerinin barindirdig: risklerin azaltilmasi i¢in bu sistemlerin
sahip olmasi gereken temel Ozellikleri, (i) tim algoritmik sistemler agisindan
gerekli ozellikler ve (ii) algoritmik karar sistemlerine 6zgii 6zellikler olmak tizere

iki grup altinda incelemistir*®

. Tum algoritmik sistemler i¢in gerekli temel
ozellikler, gilivenlik (safety) ve mahremiyet (privacy) iken; algoritmik karar
sistemlerine 0zgil ozellikler ise, adil olma (fairness), Onyargisiz olma (absence of
bias), ayrimct olmama (non-discrimination) ve anlasilabilirlik (understandability)
olarak sayillmistir. Anlasilabilirlik, algoritmik karar sistemlerindeki girdi ile ¢ikti
arasindaki baglantiya iligkin anlasilabilir bilgi sunulabilmesini ifade etmektedir.
Algoritmik kararlarin anlagilabilir olabilmesinin iki boyutu bulunur. Bunlar,
seffaflik (transparency) ve agiklanabilir olma (explainability) O6zellikleridir.
Literatiirde, seffaflik ilkesini algoritmik karar sistemleri baglaminda betimlemek
tizere kullanilan “algoritmik seffaflik” (algorithmic transparency), algoritmik karar

sistemlerinde bu ozelliklerin uygulanabilirligini amac¢ edinen kapsayict bir ilke

niteligindedir.

GVK Tiziigl uyarinca veri sorumlusu, profilleme ve otomatik karar
faaliyetlerinde silirecin tiim asamalarinda kisisel verilerin islenmesinin seffaflik
ilkesine uygun sekilde gerceklestirildigini ispat edebilmelidir. Profilleme ve
otomatik karar faaliyetlerinde hesap verebilirligin saglanmas veri islemenin seffaf
bir sekilde gergeklestirilmesini gerektirir*®®. Bu baglamda algoritmik seffafligin
saglanmasi, algoritmik kararlarda sorumlulugun tesis edilebilmesini amaclayan
algoritmik hesap verebilirlik ilkesinin uygulanabilmesine hizmet eder. Zira sirket,
kurum ve kuruluslarin hukuki diizenlemelere uymakla yiikiimlii tutulabilmeleri ve
uymadiklar1 takdirde sorumluluklarina gidilebilmesi, oncelikle faaliyetlerinin

seffaf bir sekilde bilinmesine bagldir. Ote yandan, kisisel verilerin adil bir sekilde

488 EPRS, Understanding Algorithmic Decision-Making: Opportunities and Challenges, 5.25-26.
489 Article 29 Working Party, Transparency, s.5.
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islenmesi i¢in de seffaflik ilkesi kritik dnem tasir. Kisisel verilerin adil bir sekilde
islenmesi agik¢a tanimlanmamistir. 29. Madde Calisma Grubu’nun ilgili
gorisiinde, kisisel verilerin adil bir sekilde islenmesinin, ilgili kisilerin kisisel
verilerinin islenmesine iliskin farkindalig1 ile baglantili oldugu belirtilmektedir*°.
Bu ¢ergevede, algoritmik seffaflik icin, ilgili kisilerin, kisisel verilerinin profilleme
ve otomatik karar faaliyetleri kapsaminda hangi amagla isleneceginin ve igleme
faaliyetinin kapsammin farkinda olmalari gerekir. Ilgili kisilerin belirtilen

cergevede bir farkindaliga sahip olabilmeleri, ancak yeterince acik, anlasilir ve

kapsamli bir bilgilendirme (aydinlatma) ve ile miimkiindiir.

Seffaflik ilkesi GVK Tiiziigii’niin 13 ve 14. maddelerinde diizenlenmis olan
ilgili kisinin bilgilendirilme hakkiyla dogrudan ilgilidir*’!. Seffaflik ilkesine uyum,
profilleme ve otomatik karar faaliyetinin hangi amagclarla gerceklestirildiginin,
kisisel verilerin toplanmasi sirasinda agik, mesru ve belirli olmasin1 gerektirir*.
Profilleme ve otomatik karar alma faaliyetlerinin seffaflik ilkesine uygun sekilde
gerceklestirilmesi, ilgili kisinin, veri sorumlusunun kimligi, profilleme ve otomatik
karar alma faaliyetinin amaci, riskleri, bu kapsamda alinan tedbirler, bu faaliyetlere
karst sahip oldugu haklar ve bu haklar1 nasil kullanabilecegine iliskin
bilgilendirilmesini gerektirir*®. Ote yandan veri sorumlusu GVK Tiiziigii’niin 22.
maddesi tahtinda diizenlenen ilgili kisinin kendisi hakkinda hukuki sonuglar
doguran veya benzer bigimde dnemli sekilde kendisini etkileyen profil ¢ikarma da

dahil olmak tizere tamamen otomatik islemeye dayali karar almanin varlig1 ve soz

konusu isleme faaliyetinin ilgili kisi acisindan onemli ve Ongoriilen sonuglari

490 Article 29 Working Party, Opinion 8/2014 on the on Recent Developments on the Internet of
Things, 16 Eylil 2014, s.16, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp223_en.pdf (Kisaltilmis1 “Recent Developments on the Internet of
Things”).

41 Bilgilendirilme hakki, “right to be informed” ifadesinin karsihgi olarak kullamlmistir. KVK
Kanunu’nda “bilgilendirilme hakki” yerine veri sorumlusunun “aydinlatma yiikiimliligi” hiikiim
altina alinmustir.

492 Bkz. GVK Tiiziigii, Giris Boliimii, 39.Paragraf; Voigt&Von Dem Bussche, 5.236.

493 Voigt & Von Dem Bussche, s.173-174.
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hakkinda ilgili kisiyi bilgilendirmek ve ilgili kisiye karar siirecinde yiiriitiilen

mantiga iliskin anlaml bilgiler saglamakla yiikiimliidiir**.

Bu bilgilendirmenin kisa, kolay erisilebilir ve anlasilabilir olmasi, acik ve
sade bir dil ve uygun olan hallerde gorsellestirme kullanilmasi gerekir;
bilgilendirme, bir internet sitesi araciligiyla dijital ortamda da yapilabilir**®. ilgili
kisilerin seffaflik ilkesine uygun sekilde bilgilendirilmelerinde hedeflenen hukuki
yarar, ilgili kisilerin kisisel verilerinin islendigi hususunda bilgi sahibi olmalarinin
yani sira, otomatik karar alma faaliyetleri kapsaminda bu kararlardan etkilenen taraf
olarak kisisel verileri iizerinde kontrol sahibi olmalarini saglamaktir**S. Wachter,
kullanicilarin, bir otomatik sisteme giivenip glivenmeme ve sistemi kullanma
konusunda bilingli bir karar verebilmeleri, anlasilir ve kapsamli bir bilgilendirme
gerektirdigini ve bu sayede sistemi gelistirenler ve kullananlar arasinda olusacak
diyalogun, otomatik sistemlerin opak yapisindan kaynaklanan oOngoriilemez
ayrimciligin - yarattigi risklerin  Onlenebilmesi agisindan 6nemli oldugunu
belirtmistir*”’. Ote yandan, kullanicilarm otomatik sistemleri kullanma olasiligi,
hizmet saglayicilarin ve uygulamalarin “gilivenilir” olarak algilanmamasi halinde

diismektedir*’®.

Bu durum ilgili otomatik sistemden beklenen faydalarin
gerceklesmeyecegi anlamina geleceginden, veri sorumlulart agisindan da sorun

teskil eder*”’.

Profilleme ve otomatik karar uygulamalari, olabildigince gercege yakin
sonuclar elde edebilmek i¢in, kamuya agik (alenilestirilmis) verilerin yani sira,
ticlincii kisilerce gelistirilmis uygulamalar, nesnelerin interneti, RFID ve sensorler

gibi ¢esitli teknolojiler aracilifiyla cesitli ve farkli kaynaklardan veri

494 Bkz. GVK Tiiziigii, m.13/2(f), 14/2(g).

45 GVK Tiiziigii, Giris Boliimii, 39 ve 58.Paragraflar; Voigt & Von Dem Bussche, 5.236.

4% Lilian EDWARDS & Michael VEALE, Slave to the Algorithm? Why a ‘Right to an Explanation’
is Probably not the Remedy You Are Looking for, Duke Law & Technology Review, 23 May1s
2017, s. 41, https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=2972855# (Kisaltilmis1 “Slave to
the Algorithm? Why a ‘Right to an Explanation’ is Probably not the Remedy You Are Looking
for”); Article 29 Working Party, Recent Developments on the Internet of Things, s.17.

47 Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model, s.12.

498 Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model, s.12.

499 Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model, s.12.
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toplamaktadir®®

. Bu veriler insan zihninin takip etmekte ve anlamakta zorlanacagi
derecede karmasik model ve algoritmalar ile analiz edilir. Algoritmalarin “kara
kutu” olarak nitelendirilen karmasik ve opak yapisi, ilgili kisilerin profilleme ve
otomatik karar alma siirecinin nasil isledigini, kendileri hakkinda bu kararin neye
dayanilarak verildigini, bu kararin alinmasinda hangi verilerinin etkili oldugunu
anlayabilmelerini neredeyse imkansiz hale getirir’®!. Ote yandan, profilleme ve
otomatik karar uygulamalarinda verinin en “inovatif ikincil kullanimlar1” verinin

ilgili kisiden toplanma aninda heniiz bilinmemektedir>*?

. Mayer-Schonberger ve
Cukier heniiz bilinmeyen bir amag¢ i¢in veri sorumlusunun bilgilendirme
yiikkiimliiliglinli yerine getiremeyecegini ve ilgili kisinin de bilinmeyen bir amag
icin riza gosteremeyecegini ifade etmistir. Mayer-Schonberger ve Cukier’e gore,
ilgili kisinin rizasinin bulunmamasi, her bir bilyiik veri anaizi faaliyetinde ilgili
kisiden yeni riza alinmasini gerektirir; ancak bu miimkiin olsa dahi yaratacagi
maliyet sebebiyle higbir sirket tarafindan tercih edilmeyecektir. Kullanicilardan
kisisel verilerinin “ilerde olas1 her tiirlii kullanim1” i¢in riza talep edilmesi de GVK
Tiizigl’nin “bilgilendirmeye dayali niza” (“informed consent”) Xkriterlerini

karsilamayacaktir>®

. Belirtilen durumlar, ilgili kisilere yapilacak bilgilendirmeleri
islevsiz kilmakla birlikte, profilleme ve otomatik karar faaliyetlerinde seffaflik ve
hesap verebilirlik ilkesinin uygulanabilirligi konusunda soru isaretleri yaratir.
Aciklanan nedenlerle, GVK Tiiziigii otomatik karar uygulamalarinda kisisel
verilerin seffaf ve hesap verebilir sekilde islenmesini yeterli sekilde garanti

edemedigi gerekcesiyle elestiri konusu olmustur™®,

Seffaflik ilkesi, ilgili kisinin bilgilendirilme hakkinin yani sira GVK

Tlzligl’nlin 15.maddesinde diizenlenen erisim hakki (right of access) ile de

500Sehriban Ipek ASIKOGLU, Veri Sorumlularinin Aydinlatma Yiikiimliiliigi, Kisisel Verileri
Koruma Dergisi 1 (2), 2019, s.51, https://dergipark.org.tr/tr/pub/kvkd/issue/50609/639205.

S0 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.9.

392 Mayer & Schonberger & Cukier, s.160.

503 Mayer & Schénberger & Cukier, 5.161.

304Sandra WACHTER & Brent MITTELSTADT & Luciano FLORIDI, Why a Right to Explanation
of Automated Decision-Making Does not Exists in the General Data Protection Regulation,
International Data Privacy Law, 2017, s.47,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2903469.
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dogrudan ilgilidir. ilgili kisi, erisim hakkin1 kullanarak veri sorumlusundan kisisel
verilerinin profilleme de dahil olmak iizere tamamen otomatik islemeye dayalikarar
alma faaliyeti kapsaminda islenip islenmedigi, yiiriitiilen mantiga iliskin anlamli
bilgi ve soz konusu isleme faaliyetinin kendisi agisindan 6nemi ve Ongoriilen

sonuclar1 hakkinda bilgi talep edebilmektedir®®.

Erisim hakki kullanilmadan,
silme ve diizeltme ile Tiiziiglin 21. maddesinde diizenlenen itiraz haklar etkili bir
sekilde kullanilamayacagindan, erisim hakki ilgili kisinin haklar1 icinde énemli bir
role sahiptir. Ancak, bu hak mutlak bir hak degildir. Tiiziik te, ilgili kisinin erisim
hakkinin, tgiincii kisilerin hak ve ozgiirliikklerini olumsuz etkileyemeyecegi, bu
baglamda veri sorumlusunun bilgi taleplerini kisitlayabilecegi hiikiim altina
alinmustir'®. Bu baglamda, iigiincii kisilerin mahremiyet haklarinin yani sira veri
sorumlularinin ticari sir niteligindeki ve fikri miilkiyet haklarinin konusunu
olusturan bilgiler, ilgili kisinin erisim hakkini etkin bir sekilde kullanabilmesinin

307 Ogzellikle, profilleme de dahil tamamen otomatik

oniinde engel teskil etmektedir
islemeye dayal1 karar alma faaliyetlerine iliskin bilgi taleplerinde, belirtilen istisna
sorun yaratmaktadir. Konuyla ilgili daha detayli incelemeye g¢aligmanin ilgili

kisinin erigim hakkina iliskin béliimiinde yer verilecektir.

Wachter, GVK Tiiziigii’niin baglayici hiikiimlerinin bireyin mahremiyetini
ve kimligini korumada yeterli korumay1 saglayamadigindan bahisle, bireylerin
nesnelerin interneti uygulamalarinda kisisel verilerinin nasil toplandig, islendigi ve
aktarildig1 ve bu kapsamda olusabilecek muhtemel risklerin neler oldugunu daha
iyl anlamalarin1 saglamayi amaglayan {i¢ asamali bir seffaflik modeli one
siirmiistiir'®.  Wachter, bu modelin uygulanmasiyla, nesnelerin interneti
cithazlarmin ve hizmetlerinin kullanicilarinin, kendilerine saglanacak bilgiler
sayesinde bu cihaz ve hizmetleri kullanip kullanmama konusunda daha bilingli

tercihler yapma ve kisisel verilerinin nasil toplandigini, islendigini ve aktarildigin

505 Bkz, GVK Tiiziigii, m. 15/2(h).

3% Bkz. GVK Tiiziigii, m. 15/4; GVK Tiiziigi, Giris Boliimii, 63.Paragraf.

597 Wachter, The GDPR and the Internet of Things: A Three Step Transparency Model, s.18.

398 {1gili calisma igin bkz. Sandra WACHTER, The GDPR and the Internet of Things: A Three-Step
Transparency Model, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3130392.
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daha etkin bir sekilde kontrol etme konusunda mevcuttaki durumlarina gore daha
iyi bir konuma sahip olacaklar1 goriisiindedir. Wachter’in {i¢ agamali modelinin
ikinci asamasinda, yanlis veya oOngoriillemeyen tahmin ve varsayimlari ve bu
baglamda profillemeye dayali ayrimciligi sinirlamak i¢in seffafligi saglayacak
mekanizmalara yer verilmistir. Bunlar, (i) ayrimciligi 6nleyici arag ve prosediirlerin
gelistirilmesi, (ii) kullanicilarin kendileri hakkindaki varsayim ve ¢ikarimlar
hakkinda bilgilendirilmeleri, (iii) kisisel verilerin aktarilmasina iligkin etik
uygulamalarinin gelistirilmesi, (iv) ilgili kisilerin bilingli tercihler yapmalarini
saglamak i¢in isleme faaliyetine gore 6zellestirilmis riza modellerinin gelistrilmesi
ve (v) izlemeyi Onlemek iizere itiraz opsiyonlarinin sunulmasi seklinde dort ana
baslik altinda incelenmistir. Wachter’in seffaflik modelinde, ayrimci1 uygulamalarin
ortaya ¢ikarilmasi icin algoritmalar iizerinde“etik denetimi” gerceklestirilmesine
yonelik araclarin kullanilmasi, bireyleri ayrimci profilleme ve otomatik karar
uygulamalarina kars1 koruyacak i¢ denetim planlarinin olusturulmasi, kullanicilara
islenen verilerinin kapsami ve bunlardan ulasilan ¢ikarimlar hakkinda anlamli
bilgiler saglayacak “Google Ad Manager” ve benzeri araglarin kullanilmasi ve
kullanicilarin kisisel verilerinin tiglincii kisilerle paylasilacak olmasi halinde,
paylasimdan 6nce, paylasilan veri kiimelerinin farkli isleme amaglari i¢in farkl ver
kiimeleri ile eslestirilmesi suretiyle ¢ikarilacak yeni bilgilerin ilgili kisi agisindan
dogurabilecegi ayrimcilik risklerine iliskin bir degerlendirme yapilmasi tavsiye

edilmektedir’®.

Profilleme ve otomatik karar alma sistemlerinde algoritmik seffaflig
saglayama yonelik ileri siirlilen yaklagimlardan biri de gorsellestirme ve etkilesimin
birlestirilmesidir’'®. Arastirmalar, TalkExplorer ve SetFusion gibi etkilesimli
gorsellestirme araglarinin, 6zellikle biiyiik veri analitigi yontemlerinin kullanildigi
tavsiye sistemlerinde, bireylerin kendilerine neden ilgili tavsiyede bulunuldugunu

daha iyi anlamalarin1 ve kendileri i¢in daha isabetli tavsiyeler olusturmalarina

399 Wachter, The GDPR and the Internet of Things: A Three-Step Transparency Model, s.19-22.
S101CO, Big Data, Artificial Intelligence, Machine Learning And Data Protection, s.87.
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olanak tamdigim tespit etmistir>!!

. Bu aracglardaki gorsellestirme ve etkilesim,
tablolar ve venn semalar1 gibi araglarla saglanmaktadir. Ote yandan, bazi biiyiik
veri analitigi yontemleri agisindan etkilesimli gorsellestirme sistemlerinin
uygulanmasmin zor oldugu durumlarda, ilgili kisilere yapay Ogrenme
algoritmalarinin gergeklestirdigi ¢ikarimlari kontrol etme ve gerektiginde diizeltme
imkan1 veren, daha basitlestirilmis bir yaklasim benimsenebilecektir’’2. Bu
baglamda, 0rnegin, bir bankanin kredi risk degerlendirmesi i¢in miisterilerinin
profillerini ¢ikardigi durumda, miisterilerine bu profilleri inceleme ve kendilerine
atfedilen hatali c¢ikarimlart diizeltme imkani tanimasi, profilleme faaliyetinin
seffaflik ilkesine ve kisisel verilerin dogru ve giincel olmasi gerekliligine uygun
olmasini saglamakla birlikte, yapay Ogrenme algoritmalarinin olusturdugu

cikarimlarin da kesinliginde genel bir iyilesme saglayacaktir™!?.

GVK Tiiztigli’ntin, “ilgili kisinin profilleme de dahil tamamen otomatik
islemeye dayali karar almanin varhigy, yiiriitiilen mantiga iliskin anlamli bilgi ve s6z
konusu isleme faaliyetinin ilgili kisi agisindan 6nemi ve Ongoriilen sonuglari”
hakkinda bilgilendirilmesini  diizenleyen 13/2(f) ve 14/2(g) maddelerinin
uygulanabilirligine iligkin tartismalar, temelde yapay zeka sistemleri ve bu
sistemlerin  {irettigi ¢ikarimlarin  aciklanabilirlik sorunu ile iliskilidir’ !4,
Aciklanabilirlik (explainability), yapay zekanin gelisiminde kisisel verilerin
korunmasinin saglanmasi agisindan onemli bir ilke olarak kabul edilmektedir.
Belirtmek gerekir ki, GVK Tiiziigii’ndeki seffaflik ilkesi ile “seffaf ve agiklanabilir
yapay zeka” kavrami birbiri ile iligkili olmakla birlikte birbirinden farklh

kavramlardir®!>. Zira seffaf ve aciklanabilir yapay zeka ilgili kisilerin kendilerine

SITICO, Big Data, Artificial Intelligence, Machine Learning And Data Protection, s.88; Katrien

VERBERT & Denis PARRA & Peter BRUSILOVSKY, The Effect of Different Set-based
Visualizations on User Exploration of Recommendations, 2014,
https://www.researchgate.net/publication/280888821 The Effect of Different Set-

based Visualizations on User Exploration of Recommendations.

SI2ICO, Big Data, Artificial Intelligence, Machine Learning And Data Protection, s.88.

S131CO, Big Data, Artificial Intelligence, Machine Learning And Data Protection, s.88.

514 EPRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
s.54.

515 EPRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
s.44.
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iliskin veri isleme faaliyetleri ile ilgili olarak yeterli sekilde bilgilendirilmesinden
ziyade, yapay zeka sistemlerinin isleyisine iligkin bir model gelistirilmesini ifade
etmektedir’'. Bilgisayar bilimcileri teknoloji alaninda uzmanlara yénelik yapay
zeka sistemlerinin aciklanabilirligi saglayacak ve sisteme erisim saglayacak

>17Bu teknik ve modellerin gelistirilmesinde,

teknikler ve modeller gelistirmektedir
bilgisayar bilimcileri, 6zellikle derin sinir aglar1 gibi opak yapay zeka sistemlerinin,
bilgisayar bilimleri ve teknoloji alanindaki uzmanlarinin bu sistemlerin isleyisine
hakimiyetini saglayacak derecede aciklanabilir bir modelini gelistirmenin teknik

olasiligina odaklanmiglardir®'®.

Avrupa Parlamentosu Bilim ve Teknolojinin Gelecegi Heyeti’nin
calismasinda aciklanabilir yapay zeka ile ilgili aragtirmalarin farkli agiklama tiirleri

19 Bunlar, modelin agiklanmasi (model

etrafinda sekillendigi belirtilmektedir
explanation), modelin denetlenmesi (model inspection) ve sonuglarin agiklanmasi
(outcome explanation) olarak siralanmistir. Calismada belirtildigi lizere, modelin
aciklanmasi, opak bir yapay zeka sisteminin, bu sistemin mantigin1 tam olarak
kavrayabilen yorumlanabilir ve seffaf bir model iizerinden agiklanmasini ifade
etmektedir. Modelin denetlenmesinin, opak bir yapay zeka modelinin veya bu
model ile gerceklestirilen tahminlerin bazi belli 6zelliklerinin anlasilabilmesine
imkan taniyacagi belirtilmektedir. Modelin denetlenmesi ile 6rnegin, bagvuranin
gelirindeki veya yasindaki bir degisikligin bir kredi bagvurusunun sonucuna nasil
etki ettigi tespit edilebilir’?’. Sonuglarin agiklanmasi ise, opak bir yapay zeka

sisteminin belirli bir duruma iliskin c¢ikarimlarinin hesaplanmasi ile ilgilidir>?!.

516 EPRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
? 1.;“]‘E.PRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
? 1-?‘]‘E'PRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
? 1-;D-‘]‘E'PRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
gz;‘?‘]‘E'PRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
gz;?‘]‘E.PRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
s.55.
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Ornegin herhangi bir konudaki (kredi, sigorta, egitim vb.) kisisel verilerin otomatik
yollarla islenmesiyle verilen karar, bu karara yol agan etkenlerin (basvuranin geliri,
yasi, malvarhig gibi konulardaki spesifik bilgiler) listelenmesi suretiyle

aciklanabilecektir’?2.

Avrupa Parlamentosu Bilim ve Teknolojinin Gelecegi Heyeti, ilgili
calismasinda, seffaflii, gerek algoritmik karar sistemlerinin kullaniminda insan
haklarinin ve toplumsal yararin en iist seviyede gozetilmesini, gerek hesap
verebilirlik ilkesi kapsaminda kimin sorumlu oldugunun tespitine yoOnelik
mekanizmalarin kurularak bazi sosyal hedeflere ulasilmasi agisindan son derece

onemli bir arac olarak nitelendirmistir’??

. Calismada, algoritmik karar sistemlerinin
seffaflik gerektiren unsurlari, veri (data), algoritmalar (algorithms), hedefler
(goals), sonuglar (outcomes), uyum (compliance), etki (influence), kullanim sekli
(usage) olarak tespit etmistir. Calismada seffafligin bu unsurlardan her biri
acisindan farkli bir anlama sahip oldugu, dolayisiyla tiim algoritmik karar
sistemlerinin her unsuruna ayni sekilde uygulanabilecek tek bir 6zellikten ibaret
olmadig1 belirtilmistir. Bu baglamda seffafl§in algoritmik sistemin dogasina,

yonetisim ihtiyacina yol acan karmasik kosullara ve bu yonetisimin amaclarina

bagli olarak her bir sisteme farkl sekilde uygulanmasi gerekir.
Calismadaki tespitler uyarinca,

= Algoritmik karar sisteminde kullanilan veri ve algoritmalarin incelenmesi,

e Veri ve algoritmalarda sistemin adilligini etkileyecek bir onyargi olup

olmadiginin kontrol edilmesi,

522 EPRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
s.55.

523 Buropean Parliamentary Research Service (EPRS), A Governance Framework for Algorithmic
Accountability and Transparency, Panel for the Future of Science and Technology, Scientific
Foresight Unit (STOA), PE624.262 Nisan 2019, s.6,
https://www.europarl.europa.eu/stoa/en/document/EPRS STU(2019)624262  (Kisaltilmisi  “A
Governance Framework For Algorithmic Accountability And Transparency”).
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e Sistemin s6z konusu c¢ikarimlar igleme amacr ile ilgili verilerden yapip
yapmadiginin kontrol edilmesi,

e Sistemin verileri iliskilendirme ve agirliklandirma yOnteminden
ogrenilebilecek bir sey olup olmadiginin tespit edilmesi,

e Sistemdeki hatalarin bulunmasi ve diizeltilmesi,

e Kotiiciil verilerin (malicious data) sisteme girisinin dnlenmesi agisindan

gerekli ve dnemlidir.

Algoritmik karar sisteminin hedef ve sonuglarinin seffaf olmasi,
e SOz konusu hedef ve sonuglarin tartisilabilmesi ve diizenlenebilmesi,

e Diizenleyicilerin ve halkin, algoritmik bir sistemin hedeflerine gore ve yerine
gectigi veya tamamladigi onceki sistemle karsilastirildiginda ne Slgiide bir

performans gosterdigini degerlendirebilmeleri agisindan 6nemlidir.
Bir kurulusun ilgili diizenlemelere uyum sagladiginin kamuya ag¢ik olmasi,

e Diizenleyicilerin, ilgili diizenlemelere uyum saglanmadig: takdirde sirket,

kurum ve kuruluslar1 sorumlu tutabilmesi,

e Halkin ilgili kurulusun giivenilirligini degerlendirebilmesi ve bdylece
insanlarin kendilerine sunulan hizmetler hakkinda kullanicilar olarak bilingli
kararlar verebilmesi ve vatandaslarin yapay zeka tabanli hizmetlerin faydalar
ve riskleri hakkinda daha 1yi bilgi sahibi olabilmeleri acisindan gerekli ve

onemlidir 4.

Ote yandan yukarida belirtilen kapsamda bir seffafligin, bazi olumsuz

sonuglar dogurma ihtimali de s6z konusu olabilir: Diizenleyici kurumlarin, seffaflik

ilkesi ile uyumlulugunu denetleyebilmek i¢in yeterli personele sahip olmalari

gerekir. Isletmeler ve diger kuruluslar, diizenleyici kurumlarin talep ettigi siiregleri,

524 EPRS, A Governance Framework for Algorithmic Accountability and Transparency, s.6-7.
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kurallar1 ve yasal gozetimi olusturmali ve siirdlirmelidir. Seffaflik, ticari sirlari riske
atabilir. Zararsiz goriinen verilere bilgisayar korsanlarinca erisilmesi, kisisel
gizliligin ihlal edilmesine yol agabilir. Seffaflik gerekliligi, ciddi zararlarin ortaya
cikmasiyla  sonuglanabilecek amacmma uygun olmayan algoritmalarin
kullanilmasimma neden olabilir. Algoritmalarin artan derecede seffaflagmasi,

bilgisayar korsanlarinin kotii amach erisimlerini kolaylastirabilir>?°.

525 EPRS, A Governance Framework for Algorithmic Accountability and Transparency, s.7.
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UCUNCU BOLUM

3. OZEL DUZENLEMELER, HUKUKA UYGUNLUK SEBEPLERI,
ILGILI KiSININ HAKLARI

3.1.GENEL VERi KORUMA TUZUGU’NDE PROFILLEME VE
OTOMATIK KARAR ALMAYA iLiSKIN OZEL DUZENLEMELER

GVK Tiiziigi’niin 22. maddesi ile bireyler iizerinde hukuki veya benzer
sekilde onemli bir etkiye sahip olan, profillemeye dayali olanlar da dahil olmak
lizere, tamamen otomatik islemeye dayali olarak gerceklestirilen karar alma
faaliyetleri belirli bir ¢ergevede sinirlandirilmistir. Tiziiglin 22. maddesinin
uygulama alanina girdigi kabul edilen bir otomatik karar alma faaliyeti, profilleme
de igerebilecegi gibi, kararin mutlaka profillemeye dayanmasi da zorunlu
degildir’*. Belirtilmelidir ki, Tiiziigiin 22. maddesi, sadece profilleme iceren veri
isleme faaliyetlerinden ziyade, profillemeye dayali olanlar da dahil olmak iizere,
ilgili kisiyi hukuki veya benzer sekilde onemli bir bicimde etkileyen tamamen
otomatik islemeye dayal: kararlarla ilgilidir. Tlgili kisi iizerinde hukuki veya benzer
sekilde onemli bir etkisi olmayan tamamen otomatik islemeye dayali karar alma
faaliyetleri ile tamamen otomatik islemeye dayali olmayan karar alma faaliyetleri

Tiiziigiin 22. maddesinin uygulama alanina girmemektedir.

3.1.1. Genel Veri Koruma Tiiziigii’nde Profilleme de Dahil Olmak Uzere
Tamamen Otomatik Islemeye Dayalh Karar Almaya Iliskin

Diizenlemeler

GVK Tiiziigii’niin 22. maddesinin birinci fikrasinda yer verilen diizenleme
ile ilgili kisiye, “kendisi ile ilgili hukuki sonuglar doguran veya kendisini benzer
sekilde onemli derecede etkileyen profilleme de dahil olmak iizere tamamen

otomatik islemeye dayali bir karara tabi olmama hakki” (“right not to be subject to

526 Bkz. 5.24-25.
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a decision based solely on automated processing, including profiling”)

tanimustir>?’

. Caligmanin ilerleyen boliimlerinde de 22. maddeye siklikla atif
yapilacagi gbéz Oniline alinarak maddenin Tiirk¢e’ye terciime edilmis metnine

asagida yer verilmistir:

“Madde 22 (Profilleme de dahil olmak iizere otomatik bireysel karar alma):

1. Ilgili kisi kendisi ile ilgili hukuki sonuclar doguran veya benzer sekilde énemli
derecede kendisini etkileyen profilleme de dahil olmak {izere tamamen otomatik

islemeye dayal1 bir karara tabi olmama hakkina sahiptir.

2. Kararin,

(a) ilgili kisi ile veri sorumlusu arasinda bir sézlesmenin akdedilmesi veya ifas1 i¢in

gerekli olmasi;

(b) veri sorumlusunun tabi oldugu ve ilgili kisinin hak ve 6zgiirliikleri ile mesru
menfaatinin giivence altina alinmasi amaciyla uygun tedbirlerin de hiikiim altina

alindig1 Birlik veya iiye devley hukukunda izin verilmesi,

(c) ilgili kiginin agik rizasina dayanmast

halinde 1.paragraf uygulanmaz.

3. 2. paragrafin (a) ve (c) bentlerinde atifta bulunulan hallerde, veri sorumlusu, ilgili
kisinin hak ve ozgiirliikleri ile mesru menfaatlerinin glivence altina alinmas igin,
ilgili kisiye en azindan, insan miidahalesinin saglanmasini talep etme hakki, kendi
goriisiinti ifade etme hakki ve karara itiraz etme hakki saglamak suretiyle uygun

tedbirleri alacaktir.

527 Bkz. GVK Tiiziigii, m.22/1.
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4. 9(2) maddesinin (a) veya (g) bendinin gegerli olmamasi ve ilgili kisinin hak ve
Ozgiirlikkleri ile mesru menfaatlerinin giivence altina alinmasi amaci ile uygun
tedbirlerin alinmamis olmas1 halinde, 2. paragrafta atifta bulunulan kararlar 9(1)

maddesinde atifta bulunulan 6zel nitelikli kisisel verilerin islenmesine dayanamaz.”

Tiiziiglin 22. maddesi kapsaminda ilgili kisiye tanman bu hak, kisisel
verilerin korunmasindaki temel diisiince olan bireysel O6zerklik ve bilgilerin
gelecegini belirleme hakki ile yakindan iliskilidir®?®. Hiikmiin lafzindaki “karara
tabi olmama hakki” ifadesi, m.22/1’in bir “yasak™ m1 yoksa “itiraz hakki1” olarak

mi1 yorumlanacagina iliskin tartismalari beraberinde getirmistir™>°.

GVK Tizigi m.22/1, itiraz hakki veya yasak olarak yorumlamasina gore,
ilgili kisi ve veri sorumlularinin hak ve menfaatleri agisindan farkli sekilde koruma

saglamaktadir’*’,

Hiikmiin bir yasak olarak yorumlanmas: halinde, veri
sorumlusunun m.22/2’nin a, b ve c¢ bentlerindeki hukuka uygunluk sebeplerinden
birine dayanamadigi takdirde otomatik karar alma faaliyetleri ger¢eklestirmemekle

yiikiimlii olacagi sonucu ortaya ¢tkmaktadir™!

. Hiikmiin ilgili kisiye bir itiraz hakki
tamdig1 seklinde yorumlanmasi halinde ise, m.22/2°nin a, b, c¢ bentlerindeki
durumlardan biri gergeklestigi takdirde ilgili kisi kendisi hakkindaki otomatik

kararlara itiraz edemeyecektir’*?. Hiikmiin belirtilen iki yorumu, ilgili kisinin

S8 Kiizeci, s.230. GVK Tiiziigii’nden o6nceki diizenleme olan 95/46 Sayili Direktif’in 15.
maddesinin birinci fikrasinda, herkesin, kendisiyle ilgili hukuki sonuglar doguran, kendisini 6nemli
sekilde etkileyen ve isindeki performansi, kredibilitesi, giivenilirligi gibi kisisel durumlart ile ilgili
bir degerlendirmede bulunmak amaciyla yalnizca otomatiklestirilmis veri igslemesine dayanan bir
karara tabi olmama hakkina sahip oldugu hiikiim altina alinmistir. 1978 tarihli eski Fransiz Veri
Koruma Yasast’min 39. maddesinden Direktif’e aktartlan bu hiikiim Uye Devletlerin tamami
tarafindan kabul edilmistir. Kiizeci, s.230. 1978 tarihli eski Fransiz Veri Koruma Yasasi’nin
Ingilizce metni i¢in bkz. https://www.cnil.fr/sites/default/files/typo/document/Act78-17VA.pdf.

329 Wachter &Mittelstadt & Floridi, s.94.

330 Frederike KALTHEUNER & Elettra BIETTI, Data is Power: Towards Additional Guidence on
Profiling and Automated Decision-Making in the GDPR, Journal of Information Rights Policy and
Practice 2(2), Ocak 2018, s.10, http://doi.org/10.21039/irpandp.v2i2.45.

31 Wachter &Mittelstadt & Floridi, s.94; Kaltheuner & Bietti, s.10.

32 Wachter &Mittelstadt & Floridi, s.94; Kaltheuner & Bietti, s.10.
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otomatik karar alma faaliyetlerini kisitlamak i¢in aktif bir eyleminin gerekip

gerekmedigi noktasinda ayrilmaktadir>3.

Ilgili kisinin tamamen otomatik islemeye dayali bir kararin konusu olmama
hakkinin bir itiraz hakki olarak yorumlanmasi halinde, ilgili kisinin bu hakkini aktif
bir eylemiyle kullanmasi gerekecektir. Ote yandan bir yasak olarak yorumlanmasi
halinde, m. 22 kapsaminda bir otomatik karar alma gerceklestiren veri sorumlusu,
ilgili kisinin agikc¢a bir talebi olmadan, veri isleme faaliyetlerini bizzat gdzetmekle

34 lgili kisinin aktif eylemini gerektiren itiraz hakkinin

yiikiimlii olacaktir
kullanilmasi, hem ilgili kisinin otomatik bir kararin varliginin farkinda olmasini,
hem de siirece miidahil olmaya istekli olmasini, her iki durumda da ilgili kisinin

bilingli bir ¢cabasin1 gerektirir>>.

Bu baglamda GVK Tiziigli m. 22/1°deki hakkin ilgili kisi tarafindan aktif
sekilde kullanilmasi gereken bir hak olarak kabul edilmesi halinde, hakkin
kullanilmas: ilgili kisinin zgiir iradesine ve segimine bagl olacaktir>*®, Brkan’a
gore bu durum, ilgili kisinin bu hakki kullanmay1 se¢gmedigi senaryoda, m. 22/1
tahtindaki otomatik karar alma faaliyetlerinin hukuka uygun kabul edilmesine ve
veri sorumlusunun ilgili hiikmiin 3. paragrafinda belirtilen tedbirleri saglamadan,
ilgili kisi agisindan hukuki ya da benzer sekilde dnemli sonuglart olan tamamen
otomatik islemeye dayali bir karar alabilmesi olasiligmna yol acacaktir®’. Ote
yandan, ilgili kisinin hakkin1 kullanmamasi veya kullanamamasi sonucunda,
kendisi hakkindaki boyle bir kararin hukuki sonuglari, ilgili kisi agisindan oldukg¢a
zararl olabilecektir>®®. Tiiziik m.22/1'in, ilgili kisiye fiilen kullanmasi gereken bir

hak verdigi seklinde yorumlanmasu, ilgili kisi tizerinde zararh etkilere yol agarak,

333 Wachter &Mittelstadt & Floridi, s.94.

534 Maja BRKAN, Do Algorithms Rule the World? Algorithmic Decision- Making in the Framework
of the GDPR and Beyond, 1 Agustos 2017, s.7,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3124901.

35 Wachter &Mittelstadt & Floridi, s.94.

36 Brkan, s.7.

37 Brkan, s.7.

338 Brkan, s.7.
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bireyi tamamen otomatik sekilde ger¢eklesen bir karar alma faaliyetine konu edilme
olasiligma karst korumayr amaclayan hiikkmiin amacina aykirt sonug
dogurabilecektir’*®. Brkan, ilgili kisinin bu hakki kullanma tercihinin doguracag
hukuki sonuglarin da belirsiz oldugunu vurgulamistir. Buna goére bu hakkin,
otomatik kararin tamamen engellenmesini saglayan bir itiraz hakki niteliginde mi
oldugu veya karar siirecine insan miidahalesi talebi olarak mi1 kabul edilecegi belli

degildir®,

Wachter, Mittelstadt ve Floridi’ye gore, hiikmiin ilgili kisiye taninan bir
itiraz hakki olarak yorumlanmasi halinde, otomatik karar alma faaliyetleri ilgili
kisinin fiili olarak itirazda bulundugu hallerle sinirlandirilmaktadir®*!. Buna gére,
ilgili kisi itirazda bulundugunda, ilgili otomatik karar alma faaliyetinin m. 22/2’nin
a, b ve ¢ bentlerinde belirtilen hukuka uygunluk sebeplerinden birine dayanmasi
aranacaktir. Ote yandan, Tiiziik m. 22/2’nin a, b ve ¢ bentlerindeki hukuka
uygunluk hallerinden birine dayanan bir otomatik karar s6z konusu ise, ilgili kisi
otomatik karar faaliyetine itiraz edemeyecek ise de m.22/3 kapsaminda insan
miidahalesinin saglanmasini talep etme, kendi goriisiinii ifade etme ve karara itiraz

haklarini kullanabilecektir’*?

. Wachter ve digerlerine gore, hiikkmiin bir itiraz hakk1
olarak yorumlanmasi, ilgili kisilere kendileri hakkindaki otomatik kararlar
degerlendirmek ve itiraz etmek suretiyle profilleme ve otomatik karar faaliyetleri
karsisinda hak ve menfaatlerini etkin bir sekilde savunma yiikiimliiliigiinii getirir>*.
Bu baglamda, lafzi itibariyle bir yasak veya hak olarak yorumlanmaya agik sekilde
kaleme alinan 22. maddenin, otomatik karar alma faaliyetlerine iliskin bir yasak
hiikkmiinde kabul edilmesini saglayacak sekilde revize edilmesi tavsiye

edilmistir’®,

339 Brkan, s.7.
340 Brkan, s.7.
341 Wachter & Mittelstadt & Floridi, s.39.
342 Wachter & Mittelstadt & Floridi, s.39.
343 Wachter & Mittelstadt & Floridi, s.39.
344 Wachter & Mittelstadt & Floridi, s.46.
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22. maddenin bir yasak olarak yorumlanmasi halinde, m.22/2°deki hukuka
uygunluk hallerinden biri ger¢eklesmedigi miiddetce veri sorumlusu otomatik karar
alma faaliyeti gerceklestirmemekle yiikiimlii olacaktir. Tiiziiglin 22. maddesinin,
veri sorumlularinin uymak zorunda oldugu otomatik karar alma yasagi olarak
yorumlanmasi ve uygulanmasi halinde ilgili kisinin hak ve ¢ikarlarinin daha fazla

korunacag1 yoniinde gesitli goriisler bulunmaktadir™

. Maddenin bir yasak olarak
yorumlanmasi ve uygulanmasi halinde ilgili kisiler hukuki diizenlemelerle
halihazirda korunduklarindan, kendileri hakkinda tamamen otomatik bir karar
almmasmi onlemek igin fiilen bir eylemde bulunmalar1 gerekmeyecektir’*®.
Denetleyici makamlar da otomatik karar uygulamalarinin hukuka aykiri sekilde
gerceklesmesi halinde veri sorumlularina para cezasi da dahil olmak tizere gerekli
yaptirimlar1 uygulayarak otomatik kararlarin hukuka uygun sekilde alinmasini
saglamak suretiyle 22. maddenin uygulanmasinda énemli bir role sahiptir’*’. Bu
baglamda 22. maddenin bir yasak olarak yorumlanmasi ilgili kisininhak ve ¢ikarlari

acisindan daha fazla koruma saglamaktadir®*®

. Nitekim profilleme ve otomatik
karar faaliyetlerinin ¢ogunlukla bu kararlardan etkilenenler farkinda olmadan
gerceklestigi dikkate alindiginda, ilgili kisilerin itiraz haklarini etkin bir sekilde

%9 Ote yandan, otomatik karar

kullanamamalari thtimali g6z ard1 edilemeyecektir
alma stirecleri, biiylik veri ve algoritmalarmin kullanimi ve yapay 6grenme dahil
olmak {lizere giderek daha fazla gelismis karmagsik isleme yOntemlerine
dayandigindan, yanlis ve adil olmayan kararlarin yorumlanmasi veya denetlenmesi
oldukg¢a zor olabilmektedir. Bu baglamda, ilgili hitkmiin bir itiraz hakkindan ziyade

yasak olarak yorumlanmasi ve uygulanmasi yerinde olacaktir>*°,

545 Bu yondeki goriisler i¢in bkz. Mendoza & Bygrave, s.9; Kaltheuner & Bietti, s.11; Wachter &
Mittelstadt & Floridi, s.95.

346 Wachter & Mittelstadt & Floridi, s.39.

347 Wachter & Mittelstadt & Floridi, s.39.

348 Wachter & Mittelstadt & Floridi, s.39.

349 Kaltheuner & Bietti, s.11

330 Kaltheuner & Bietti, s.11
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3.1.1.1.Tamamen Otomatik Islemeye Dayali Olma

Tamamen otomatik islemeye dayali bir karardan s6z edilebilmesi ve ilgili
kisinin Tiiziik m.22/1 ile taninan korumadan faydalanabilmesi i¢in, degerlendirme
ve nihai karar siirecinde bir insan miidahalesinin bulunmamasi1 gerekmektedir.
GVK Tiiziigii’'niin 22. maddesinin birinci fikrasinda, “tamamen otomatik islemeye
dayali kararlar” (“decisions based solely on automated processing”) ifadesi
kullanilmis olmakla birlikte, bu sartin neyi ifade ettigi ile ilgili bir agiklama
yapilmamistir. Dolayisiyla bu ifadenin pratikte uygulamasinin ne sekilde olacagina
iligkin bir belirsizlik s6z konusudur. Maddedeki “tamamen” (“solely”) ifadesi
nedeniyle, asgari diizeyde bir insan miidahalesi bulunan otomatik kararlarin
maddenin uygulama alanmin disinda kaldigimi  ileri siliren  goriisler

bulunmaktadir®>!.

Bu durum, Tiizliglin 22. maddesinin birinci fikrasinin,
giiniimiizde etkin sekilde kullanilan ve ilgili kisiyi 6nemli sekilde etkileyen ve hatta
temel hak ve Ozgiirliiklerine zarar veren bir¢ok otomatik karar alma faaliyetine
uygulanamamasina neden olan tehlikeli bir bosluk yaratmaktadir>>?. Ornegin,
bankalarda ve sigorta sirketlerinde kullanilan ve algoritmalar araciligi ile
gerceklestirilen veri analiziyle potansiyel miisterilerin  giivenilirlikleri,
kredibiliteleri gibi 6zellikleri iizerinden puanlandiklari puanlama sistemlerinde,
ilgili kisiye bir puan verildikten sonra genellikle 6nceden belirlenmis kurallara gore
her bir puan i¢in belirli kosullarin uygulanmasi karar1 alinmasi veya bagvurunun
(kredi veya sigorta bagvurusu) reddedilmesi suretiyle pasif bir insan miidahalesi

553

gerceklesmektedir’””. Ancak dnceden belirlenmis kurallarin uygulanmasi, herhangi

554

bir muhakeme c¢abasini gerektirmemektedir’”®. Dolayisiyla, Tliziim m.22/1’in dar

sekilde yorumlanmasi, ilgili kisi hakkinda ©nemli sonuglari olan otomatik

S'Wachter & Mittelstadt & Floridi, s.33; Mireille HILDEBRANDT, The Dawn of a Critical
Transparency Right for the Profiling Era, Haziran 2012, 8.50-51,
https://www.researchgate.net/publication/254898221 The Dawn of a Critical Transparency Ri
ght for the Profiling Era.

552K altheuner & Bietti, s.13; Gianclaudio MALGIERI & Giovanni COMANDE, Why a Right to
Legibility of Automated Decision-making Exists in the General Data Protection Regulation, 13
Kasim 2017, s.13, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3088976.

353 Malgieri & Comandé, s.13.

354 Malgieri & Comandé, s.13.
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kararlarin, siirecte pasif de olsa bir insan miidahalesi icerdigi gerekgesiyle

maddenin uygulama alam disinda kalmasina yol agacaktir®>,

29. Madde Calisma Grubu’nun ilgili rehberinde belirtildigi iizere, burada
insan miidahalesi ile kastedilen, ilgili otomatik kararin sekli bir incelemeden ziyade

56 Bu da, veri

anlamli bir inceleme ve degerlendirmeye tabi tutulmasidir
sorumlusunun, siirece insan katilimi varmis gibi gostererek ilgili kisinin GVK
Tiliziigi m.22 tahtinda kendisine taninan korumadan faydalanmasini
onleyemeyecegi anlamina gelir’™>’. S6z konusu inceleme ve degerlendirme, bu
karara miidahale ederek degistirebilme yetki ve becerisine sahip bir kisi tarafindan
gergeklestirilmeli ve inceleme kapsaminda ilgili tiim veriler dikkate alinmalidir>>®,
Bu goriige paralel sekilde, Birlesik Krallik Bilgi Komisyoneri Ofisi’nin, profilleme
ve otomatik karar alma faaliyetlerine iliskin goriisiinde, kararin sonucu {izerinde
gercek bir etkiye sahip olmayan minimal diizeyde insan miidahalesi bulunan
otomatik kararlarmn m.22/1’in kapsami disinda birakilamayacag: belirtilmistir>>°.
Ote yandan, 29. Madde Calisma Grubu’nun mevcut tiim girdi ve ¢ikt1 verilerinin
dikkate alinmasi1 yoniindeki bu goriisii, Kaltheuner ve Bietti tarafindan, bu islemin
bliylik veri analitigi ve yapay O8renme algoritmalari baglaminda her zaman
miimkiin olmadig1 ve anlamli insan miidahalesinin varligin1 kanitlamak i¢in de
yeterli olmadig1 gerekgesiyle elestirilmistir’®’. Kaltheuner ve Bietti’nin 29. Madde
Calisma Grubu’nun ilgili rehberine yonelik elestrilerinden biri de rehberde insan
miidahalesinin kriterlerine iliskin agiklamalara yer verilmis olmasina ragmen

Ozellikle profilleme amaciyla gerceklestirilen karmasik veri isleme

faaliyetlerindeki seffaflik sorunlari sebebiyle bu agiklamalarin “anlamli bir bir

555 Malgieri & Comandé, s.13.

5% Article 29 Working Party, Automated Individual Decision Making and Profiling, s.21.

557 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.21.

58 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.21.

5% Information Commisioner's Office, Feedback request-profiling and automated decision making,
2017, s.19,https://ico.org.uk/media/about-the-ico/consultations/2013894/ico-feedback-request-
profiling-and-automated-decision-making.pdf.

360 K altheuner & Bietti, s.14.
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insan miidahalesi” nin nasil olmasi gerektigine yonelik yeterli bir bilgi

saglamadigma iliskindir*®'.

Kaltheuner ve Bietti, biiylik veri analitigi, yapay 0grenme ve algoritmik
karar mekanizmalarindaki kara kutu problemi ve bu sistemlerdeki isleme siirecinin
seffaf bir sekilde gerceklesmedigi gbz Oniine alindiginda insan miidahalesi ve
gbzetiminin bir anlam ifade etmeyebilecegi goriisiindedir’®?. Zira bu sistemlerde
veri isleme faaliyetleri olduk¢a karmasik ve insan aklinin kavrayamayacag sekilde
gerceklesebildiginden, kararlarin1 bu sistemlerin ¢ikarimlarina dayandiran kisiler
bu sistemlerin kara kutu 6zelliginden ileri gelen eksikliklerinin her zaman farkinda

olmayabilirler’®®

. Buna gore, karar siirecindeki insan miidahalesinin “anlamli insan
miidahalesi” olarak nitelendirilebilmesi i¢in, bu karar1 veren kisilerin, kararlarina
esas aldiklar1 profilin dogru, adil oldugunu ve ayrimcilik icermedigini tespit
edebilecek yeterlilikte teknik bilginin yani sira profilleme ve otomatik karar alma
faaliyetlerinin adil omayan ve ayrimci sonuglara yol acabilme potansiyelinin
sebepleri hakkinda da 6ngoriiye sahip olmasi gerekir’®. Dolayisiyla, bu gibi
hallerde, nihai karar bir insan tarafindan verilse dahi, karar veren kisi bu karar etkili
bir sekilde sorgulama kapasitesine sahip olmadiginda otomatik bir sistem onun
yerine karar vermis olacaktir®®. Ornegin COMPAS risk degerlendirme
sisteminin®®® kullanildig1 mahkemelerde, bu yazilimin ayrimc1 veya haksiz kararlar
verdiginin daha once tespit edilmedigi ve davaya bakan yargicin bu hususta bilgi
sahibi olmadigi bir senaryoda yargicin nihai kararina hiikmederken sadece

yazilimin ¢iktisini esas almasi halinde, her ne kadar nihai kararin resmi olarak

yargig tarafindan veriliyor olmasi karar siirecinde bir insan miidahalesinin varligina

361 Kaltheuner & Bietti, s.13.

562 Kaltheuner & Bietti, s.13-14. Benzer yonde Ben Green tarafindan kaleme alinan ve algoritmik
karar alma faaliyetlerinde insan miidahalesi ongoren 41 farkli diizenlemenin incelenerek bu
diizenlemelerin barindirdig1 hata ve eksikliklerin incelendigi ¢aligsma i¢in bkz. Ben GREEN, The
Flaws of policies requiring human oversight of government algorithms, Computer Law & Security
Review, Volume 45, 2022, https://doi.org/10.1016/j.clsr.2022.105681.

363 Kaltheuner & Bietti, s.14.

364 K altheuner & Bietti, s.14.

365 Kaltheuner & Bietti, s.14.

366 Caligmanin COMPAS ile ilgili agiklamalar igeren béliimii i¢in bkz. s.60 vd.
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isaret etse de, bir yazilim tarafindan verilen otomatik karar davanin sonucuna iliskin

567

belirleyici rol oynayabilecektir’®’. Bununla beraber, otomatik karar alma sisteminin

denetlenebilir ve agiklanabilir olmas1 da insan miidahalesinin pratikte bir anlam

ifade edebilmesi agisindan kritik dneme sahiptir’®.

Brkan, karar prosediiriiniin gerekli bir 6znesi olarak insan1 siirece dahil eden
ancak nihai olarak karar alma yetkisini otomatik bir sisteme birakan sekli bir
degerlendirmenin, ilgili kisiye yeterli diizeyde bir koruma saglayamayacagini

belirtmistir’®

. Brkan’a gore, kararin tamamen otomatik islemeye dayanmadiginin
kabul edilebilmesi ig¢in, siirecteki insan miidahalesinin, ‘“algoritmik sistemler
araciligr ile olusturulan kararin esasmin degerlendirilmesi ve dogrulanmasi”
seklinde gerceklesmesi gerekir’’®. Bu baglamda, algoritmik sisteme sadece bir
destek araci olarak bagvurularak, nihai kararin bir insan tarafindan alinmasi halinde,

bu karar GVK Tiiziigii m.22’nin uygulama alani disinda kalacaktir®’".

Wachter, Mittelstadt ve Floridi, Avrupa Parlementosu Medeni Haklar,
Adalet ve I¢ Isleri Komitesi tarafindan teklif edildigi iizere, maddenin ilgili
kisminin “tamamen veya agirlikli olarak otomatik islemeye dayali kararlar” (solely
or predominantly based on automated processing) seklinde degistirilmesi ya da
tamamen veya agirlikli olarak otomatik islemeye dayali karar almaya iliskin belirli

ornekler verilmesiyle bu belirsizligin ortadan kaldirilabilecegini belirtmistir’’2,

29. Madde Calisma Grubu ilgili rehberinde, veri sorumlularinin, veri
koruma etki degerlendirmesinde karar alma siirecinde hangi asamada ve ne Slgiide

bir insan miidahalesinin gerceklestigini belirtmeleri ve kayit altina almalar

573

gerektigini ifade etmistir’’”. Kaltheuner ve Bietti ise, kararlar1 veren kisinin

367 Kaltheuner & Bietti, s.14.

368 Kaltheuner & Bietti, s.13-14.

369 Brkan, s.10.

370 Brkan, s.10.

371 Brkan, s.10.

372 Wachter & Mittelstadt & Floridi, s.44-45.

573 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.21.
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kararlara gercekte ne Olglide miidahale edebildigini ve miidahalesinin kararin
sonucunu degistirip degistirmedigini kayit altina almanin, veri sorumlusu i¢in karar
siirecinde anlamli bir insan miidahalesi ve gozetimine yer verildigini géstermenin

etkili bir yolu oldugu goriisiindedir®’*.

Edwards ve Veale ise, 29. Madde Calisma Grubu’nun otomatik karar
almaya iligkin rehberini “tamamen otomatik islemeye dayali olma” kriterine iliskin
yeterli aciklikta bilgiye yer verilmedigi gerekgesiyle elestirmis, Veri Koruma Etki
Degerlendirmesi’ne etkili bir ara¢ olarak bagvurulabilecegini ancak 29. Madde
Calisma Grubu’nun 2017 yilinda yayinlanan ve gegerli bir veri koruma etki
degerlendirmesi i¢in kriter sunan ilgili rehberinde 22. madde tahtindaki hak ve
yiikiimliiliiklere herhangi bir atif yapilmamis olmasinin bu konuda belirsizlige

neden oldugunu belirtmistir’’>.

3.1.1.2. Hukuki Veya Benzer Sekilde Onemli Sonuclar Dogurma

Mgili kisinin 22. madde ile kendisine taninan korumadan faydalanabilmesi
i¢in, s6z konusu kararin hukuki ya da benzer sekilde onemli bir etki dogurmasi
gerekmektedir. GVK Tiizligli’nde hukuki etkinin tanimi yapilmamistir. Hukuki etki
doguran haller genel olarak, ilgili kisinin hukuki statiisiiniin degistirildigi veya
576

hukuki gérevlerin yaratildigi durumlar ile tanimlanabilecektir®’S. Tlgili kisi iizerinde

bir hukuki etkinin varliginin kabulii i¢in ilgili kisinin hukuki durumu iizerinde,
ornegin ilgili kisinin haklarinin kisitlanmasi gibi bir etkinin varlig1 aranacaktir’’”.

Kisinin hukuki statiisiinii, 0zgiirliilk, vatandaslik ve sosyal giivenlik gibi kamu

374 K altheuner ve Bietti, s.13.

575 Michael VEALE & Lilian EDWARDS, Clarity, Surprises, and Further Questions in the Article
29 Working Party Draft Guidance on Automated Decision-Making and Profiling, Computer Law &
Security Review 34 (2018) 398-404, s.401,
https://www.sciencedirect.com/science/article/pii/S026736491730376X  (Kusaltilmigi  “Clarity,
Surprises, and Further Questions in the Article 29 Working Party Draft Guidance on Automated
Decision-Making and Profiling")

576 Veale & Edwards, Clarity, Surprises, and Further Questions in the Article 29 Working Party
Draft Guidance on Automated Decision-Making and Profiling, s.401.

377 Wachter & Mittelstadt & Floridi, s.34.
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haklarini, s6zlesmeden dogan haklarini, 6zel miilkiyet hakkini etkileyen kararlar bu
kapsamda kabul edilebilecektir’’®. 29. Madde Calisma Grubu’nun ilgili rehberinde,
otomatik kararm ilgili kisi hakkinda hukuki bir etki dogurdugunun kabulii i¢in,
kisinin bagkalariyla iliski kurma 6zgiirliigii, bir se¢imde oy kullanma veya hukuki
islem bagslatma gibi yasal haklar tizerinde veya kisinin hukuki statiisii ya da bir
sOzlesme tahtindaki haklar1 tizerinde etki dogurmasi gerektigi belirtilmistir. Bu
kapsamda kisinin taraf oldugu bir sézlesmenin feshedilmesine, bir secimde oy
kullanamamasina, vatandaslik bagvurusunun reddedilmesine ve sosyal yardim ve

hizmetleri alamamasina neden olan kararlar drnek olarak gosterilmistir®”.

Otomatik karar alma faaliyeti, ilgili kisi hakkinda hukuki etki dogurmasa

dahi, “hukuki etkiye benzer sekilde Onemli” bir etki dogurmasi halinde de

580

m.22/1’in alanina girecektir’®”. Maddenin uygulama alani, ilgili kisi tizerinde

“hukuki etkiye benzer sekilde 6nemli” etki doguran otomatik kararlarin da kapsama

alinmasiyla genisletilmistir>®!

. Kararin 1lgili kisi tizerinde doguracag: etkinin 6nem
derecesine iliskin dngoriilen esik, “hukuki etkiye benzer sekilde 6nemli” bir etkidir.
Tgili kisi hakkindaki bir karar, kisinin temel haklarmni dogrudan etkilemese de diger
menfaatlerini “hukuki etkiye benzer sekilde onemli derecede” etkiledigi takdirde

22.maddenin kapsamina girecektir’®?

. Ancak hukuki etki doguran kararlarin neler
olabilecegi acgikca tespit edilebilmekteyken, hukuki etkiye benzer sekilde dnemli
etki doguran kararlarin neler oldugunu kesin sekilde belirlemek ayn1 sekilde kolay

degildir™®,

578 Centre for Information Policy Leadership, Comments by the Centre for Information Policy
Leadership on the Article 29 Data Protection Working Party’s Guidelines on Automated Individual
Decision-Making and Profiling adopted on 3 October 2017, s.6, 1 Aralk
2017,https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_comments to wp
29 guidelines on_automated individual decision-making and profiling.pdf.

579 Article 29 Working Party, Automated Data is Power and Profiling, s.21.

580 Article 29 Working Party, Automated Data is Power and Profiling, s.21.

381 Malgieri & Comandgé, s.16.

382 Malgieri & Comandgé, s.16.

383 Brkan, s.10; Veale & Edwards, Clarity, Surprises, and Further Questions in the Article 29
Working Party Draft Guidance on Automated Decision-Making and Profiling, s.401.
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GVK Tiziigi’'niin giris boliimiiniin  71.paragrafinda, kisinin mesru
menfaatinin bulundugunun kabul edilebilecegi haller genel olarak belirtilmistir.
Igili kisinin “isteki performansi, ekonomik durumu, sagligs, kisisel tercihleri veya
ilgi alanlari, giivenilirligi veya davraniglari, konumu veya hareketleri ile ilgili
hususlarin analiz edilmesi veya tahmin edilmesini igeren ve ilgili kisi {izerinde
hukuki veya benzer sekilde onemli etkiye sahip” otomatik kararlarin konusu

olmama hakki vardir’%*

. Giris boliimiiniin 71. paragrafinda, “kisinin kredi veya is
bagvurusunun insan miidahalesi olmaksizin tamamen otomatik sistemler
araciligiyla degerlendirildikten sonra ret karar1 verilmesi” kisinin hayatinda 6nemli
etkiye sebep olan kararlara drnek olarak gosterilmistir®®’. Tlgili kisinin bir kredi
basvurusunun onaylanmasi veya bir ig pozisyonuna kabul edilme konusunda yasal
bir hakki s6z konusu degildir; ancak kisinin basvurusunun hukuka uygun ve adil
bir sekilde degerlendirilmesi ve ayrimci bir uygulamaya konu edilmemesine iliskin

mesru menfaati bulunur®¢

. Dolayisiyla kisinin is veya kredi bagvurusunun olumsuz
sonuclandig1 bir otomatik karar, “hukuki etki” kapsaminda olmasa bile “hukuki
etkiye benzer sekilde onemli etki” doguran bir karar olarak 22. maddenin

87 Benzer sekilde, kisinin “kisisellestirilmis

kapsaminda degerlendirilecektir
reklam almama hakki” veya “ndropazarlamaya maruz kalmama hakki”ndan
bahsedilemeyecek olmakla birlikte, kisinin mesru menfaati haksiz ticari
uygulamalarin veya biligsel manipiilasyona konusu olmamay: talep etmesini

gerektirebilmektedir’®®.

Kaltheuner ve Bietti, Tiizliglin giris boliimiinlin 71. paragrafinda “benzer
sekilde onemli etki” ye sahip otomatik kararlara iligkin sinirli 6rnege yer verildigini,
dolayisiyla da s6z konusu “Onemli etki” nin, ilgili kisinin veya veri sorumlusunun
Oznel algisina m1 bagli oldugu veya dogasi geregi 6nemli etkiler iireten otomatik

karar alma bigimlerini belirlemek i¢in bazi nesnel standartlarin olusturulup

584 Bkz. GVK Tiiziigii, Girig Boliimii, 71.Paragraf.
385 Bkz. GVK Tiiziigii, Giris Boliimii, 71.Paragraf.
386 Malgieri & Comandgé, s.16.

387 Wachter & Mittelstadt & Floridi, s.34.

388 Malgieri & Comandgé, s.16.
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olusturulamayacaginin belirsiz oldugunu ifade etmistir’®®. Wachter, Mittelstadt ve
Floridi, 22. maddedeki bu ifadenin kapsaminin agiklifa kavusturulmasini, en
azindan “6nemli etki” nin ilgili kisinin 6znel bakis acisindan m1 yoksa bazi objektif

standartlara gére mi belirleneceginin tanimlanmasini tavsiye etmistir’*°.

29. Madde Veri Calisma Grubu’nun ilgili rehberinde belirttigi iizere, ilgili
kisiyi bu derece onemli bir sekilde etkilemis bir otomatik karar faaliyetinden
bahsedilebilmesi i¢in, kararin etkilerinin dikkate deger derecede biiyiik veya 6nemli

olmasi gerekir™"

. Bu ¢ergevede, ilgili kisinin hayat kosullarini, davranislarini veya
secimlerini 6nemli Olciide etkileyebilecek, ilgili kisi lizerinde uzun siireli veya
kalic1 bir etki olusturabilecek, ilgili kisinin diglanmasina veya ayrimciliga maruz

kalmasina yol agabilecek kararlar bu kapsamda degerlendirilebilecektir>®?

. Calisma
Grubu, neyin “Onemli etki” esigini karsilamaya yeterli derecede 6nemli oldugunun
kesin kriterler ile belirlenmesinin zor oldugunu ancak asagida belirtilen konulardaki

otomatik kararlarin bu kapsamda degerlendirilebilecegini belirtmistir:

e Kisinin kredi kullanmaya uygunlugu gibi finansal durumunu etkileyen
kararlar;

e Saglik hizmetlerine erisimini etkileyen kararlar;

e Universiteye kabiil ve benzeri egitimeerisim ile ilgili kararlar;

e Kisinin bir is imkanindan mahrum birakilmast veya ciddi Olgiide

dezavantajli durumda kalmasia neden olan kararlar®®>.

Benzer sekilde, kisiye vize verilmesi veya bir iilkeye giris hakk: taninmasi, ikamet,
vatandaslik hakk: taninmasi, kisinin vergi indirimi i¢in belirli bir vergi diliminde

siiflandirilmasi, kisinin ikramiye 6demesine hak kazanmasi veya terfi ettririlmest,

389 Kaltheuner & Bietti, s.11.

390 Wachter & Mittelstadt & Floridi, s.45.

91 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.21.
592 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.21.
393 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.22.
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enerji hizmetlerine erisimi ve tarifelerin belirlenmesine iligkin otomatik kararlar da

bu kapsamda kabul edilebilecektir®**,

3.1.1.3. Cevrimici Davranigsal Reklamcilik Faaliyetleri

Cevrimigi davranigsal reklamcilik alaninda, reklamlarin olabildigince belirli
bir hedef kitleye ulasmasini saglamak ic¢in tasarlanan hedefleme teknolojileri
kullanilmaktadir. Cesitli izleme teknolojileri ile farkli kaynaklardan toplanan
veriler ile bizzat kullanici tarafindan saglanan verilerin analiz edilmesi suretiyle
tahmine dayali profiller olusturulmaktadir. Boylece belirli {irtinlerin baz1 kisileri
harig tutarak hedef kitleye sunulmasi veya ayn1 {iriiniin farkli kisilere farkl: fiyattan
sunulmas1 miimkiin hale gelmektedir. Bu modern reklamcilik teknikleri, bireyin
mahremiyetini ihlal etme potansiyeline sahip olmakla birlikte, yeterli yasal
korumaya sahip olmayan savunmasiz gruplara karst hukuka aykiri sekilde

395 Giderek daha fazla otomatiklestirilmis

ayrimcilik yapilmasina neden olmaktadir
veri igleme siireclerine dayanan ve tamamen otomatik islemeye dayali karar alma
igeren ¢evrimici davranigsal reklamcilik faaliyetleri karsisinda ilgili kisinin GVK
Tiiziigli’niin 22. maddesi kapsaminda kendisine taninan korumadan faydalanip

faydalanamayacagi konusunda farkli goriisler bulunmaktadir.

29. Madde Veri Calisma Grubu, kisiyi onemli derecede etkileyen kararlarin
degerlendirmesinde, ilgili kisinin 6zel durumunun da dikkate alinmas1 gerektigi,
baz1 kisilerin iizerinde onemli bir etkiye sahip olmayan otomatik karar alma
faaliyetlerinin, azinlik gruplar1 veya savunmasiz veya korumasiz kisiler gibi
toplumun belirli gruplart iizerinde Onemli etkilere neden olabilecegi

596

goriigiindedir”™®. Calisma Grubu’nun verdigi Ornek iizerinden somutlagtirmak

gerekirse, finansal sikinti icinde olan kisiler siirekli olarak yiiksek faizli kredi

5% Comments by the Centre for Information Policy Leadership on the Article 29 Data Protection

Working Party’s “Guidelines on Automated Individual Decision — Making and Profiling adopted
on 3 October 2017, s.6,

395Sandra WACHTER, Affinity Profiling and Discrimination by Association in Online Behavioural
Advertising, Berkeley Technology Law Journal, Vol. 35:2, S. 4-5,
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3388639.

5% Article 29 Working Party, Automated Individual Decision Making and Profiling, s.22.
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tekliflerine yonelik reklamlara maruz kalmalart sonucunda bu kredi tekliflerine

bagvurarak daha da borclanabileceklerdir®®’

. Kaltheuner ve Bietti, Calisma
Grubu’nun rehberindeki bu agiklamalarinin otomatik karar alma faaliyeti ile
hedeflenen ilgili kisinin, savunmasiz veya korumasiz olduguna kim tarafindan ve
hangi kistasa gore karar verilecegi sorularini giindeme getirdigini, profilleme
faaliyetlerinin bireyleri onemli 6l¢iide etkilememesini saglamak iizere nesnel bir
standart belirlenmesinin veri sorumlusunun yiikiimliiliigii oldugunu belirtmistir>*®,
Nesnel bir standart belirlemenin zorlugu goéz Oniine alindiginda, davranigsal
reklamlardan  olumsuz etkilenen kisi ve gruplara iligkin  Ornekler
cogaltilabilecektir™’®. Gériiniisleri hakkinda kaygi duyan ve siirekli diyet ya da
estetik operasyonlar ile ilgili reklamlarin hedefinde olan kadinlarin da finansal
sikint1 i¢inde olan kisiler gibi bu reklamlara karsi savunmasiz durumda oldugu

savunulabilecektir®®.

Brkan, davramigsal reklamcilik faaliyetlerinin hangi hallerde ilgili kisi
tizerinde onemli etkiler dogurdugunun belirlenebilmesinin neredeyse imkansiz
oldugunu belirtmisir. Zira ilgili kisi bu tiir reklamlar1 gérmezden gelir ve takip
etmezse, soz konusu reklamin ilgili kisiyi 6nemli dlgiide etkiledigini iddia etmek
zordur. Ote yandan, bu reklamlar ilgili kisinin satin alma kararlarininin sistematik
sekilde sekillendirilmesinde rol oynadigi takdirde, onemli etkinin varligindan
bahsedilebilecektir. Bu noktada, onemli etki kriterinin yerine getirilmesi i¢in,
profilleme ile ilgili kisinin eylemi arasinda bir neden sonug iliskisi gerekli olup
olmadig1 sorusu giindeme gelmektedir. Brkan’a gore, bir nedensel iliskinin
gerekliligi, sadece belirli davranigsal reklam faaliyetlerinin ilgili kisi lizerinde
onemli bir etkiye neden oldugunun kabul edilmesine neden olacak ve énemli etki
degerlendirmesini olduk¢ca karmagik bir hale getirecektir. Brkan, bu gibi

durumlarda 6nemli etkinin degerlendirmesinde alternatif olarak, ilgili reklamin

597 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.22.
398 Kaltheuner & Bietti, s.11.
399 Kaltheuner & Bietti, s.11.
600 K altheuner & Bietti, s.11.
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hedef aldig1 gercek tiiketici yerine ortalama bir tliketicinin dikkate alinmasini

onermektedir®!,

29. Madde Calisma Grubu’nun ilgili rehberinde, pek ¢ok tipik ¢evrimigi
davranigsal reklamcilik faaliyetinde, profillemeye dayali reklamcilik faaliyetlerin
bireyler iizerinde hukuki etkiye benzer sekilde dnemli bir etki dogurmayacagi
belirtilmis, internet {izerinden satis yapan bir moda markasinin, belirli bir bolgede
belirli yas araligindaki modaya ve belirli giyim esyalarina ilgi duymasi muhtemel
kisileri hedefleyerek gdsterecegi reklamlar buna 6rnek olarak gosterilmistir®®?. Ote
yandan rehberde, cevrimici davranigsal reklamcilik faaliyetlerinin her bir olay
Ozelinde, farkl internet siteleri, cihazlar ve hizmetler tlizerinden kisinin izlenmesi
de dahil olmak iizere profilleme faaliyetinin bireyin hayatina ne 6l¢iide miidahale
ettigi, ilgili kisinin beklenti ve istekleri, reklamn ilgili kisiye ulasma sekli veya
kisilerin zayifliklarinin reklam hedeflemesinde kullanmilmas1 gibi  belirli
sartlarcergevesinde yapilacak degerlendirmeye gore s6z konusu reklamlarin ilgili
kisinin hayatinda 6nemli sekilde etkiye sahip oldugu sonucuna varilabilecegi ifade
edilmistir®®. Kaltheuner ve Bietti, bu kriterlere bakildiginda, Calisma Grubu’nun
davranigsal reklamlarin ¢ogunlukla bireyler {lizerinde 6nemli bir etkiye sahip
olmadig1 yoniindeki degerlendirmesine katilmadiklarini belirterek, Calisma
Grubu’nun agiklamalarini, rehberdeki Ornegin giliniimiizdeki davranigsal
reklamcilik  uygulamalarimi  dogru  sekilde  yansitmadigi  gerekgesiyle

elestirmistir®™,

Kaltheuner ve Bietti bu elestrisini {i¢ farkli gerekceye
dayandirmistir®®. Tlk olarak, cevrimici davranigsal reklamcilik ¢ogunlukla bireyin
hayatina son derece miidahaleci sekilde gerceklestirilen profilleme faaliyetlerine

dayanmaktadir%®

. Facebook reklamlarinin etkililiginin, reklam verenin hedef
kitlesini tek bir kisiye kadar indirgeyebilmesi i¢in, reklam hedefleme

seceneklerinin, davranig, demografik bilgi ve cografi konum verilerinin

601 Brkan, s.10-11.

602 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.22.
603 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.22.
604 Kaltheuner & Bietti, s.11-12.

605 Kaltheuner & Bietti, s.11-12.

606 K altheuner & Bietti, s.12.
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kombinasyonlarmi kullanma imkan1 saglamasina bagl oldugu belirtilmektedir®"’.

2017 yilinda yaynlanan bir arastirma ise, insan psikolojisi esas alinarak
gergeklestirilen hedefli reklamciligin, “bireylerin psikolojik Ozelliklerine gore
gosterilen cezbedici igeriklerin, tiklamalar ve satin almalarla o6lgiilebilen
davramiglarini  énemli &lgiide degistirdigini” ortaya koymustur®®. Nitekim
Kaliforniya Universitisi tarafindan yiiriitiilen bir arastirmada, bilgisayarlarin kisinin
kisiligini degerlendirmede aile iiyelerinden ve arkadaslarindan daha iyi oldugu

kesfedilmistir®®’.

Ikincisi, tiiketicilerin biiyiikk ¢ogunlugu, profillemenin nasil
gerceklestigi ve profilleme sonucu yeni kisisel verilerin ortaya ¢ikabilecegine
iligkin olduke¢a az bilgi sahibidir ve genelikle de profilinin ¢ikarildiginin farkinda
dahi degildir®'°. Dolayisiyla, tiiketiciler belirli bir reklamin neden kendilerini hedef
aldigm  ¢ogunlukla anlayamazlar. Ote yandan, davramgsal reklamcilik
faaliyetlerinin bireylerin ayrimciliga ugramasina yol agma potansiyeline sahip
oldugunu ortaya koyan bir¢ok ¢alisma mevcuttur®'!. Profilinin ¢ikarildigindan ve
bu profile dayanilarak belirli reklamlara maruz kaldigindan haberi olmayan ve bu
konuda bir farkindaliga sahip olmayan bireylerin, ayrimeiliga ugradiklarini tespit

612

edebilmeleri de miimkiin olmayacaktir Kaltheuner ve Bietti, belirtilen

7Larry KIM, 5 Ridiculously Powerful Facebook Ad  Targeting Strategies,
https://www.wordstream.com/blog/ws/2015/01/28/facebook-ad-targeting.

608 Kaltheuner & Bietti, s.12. ilgili arastirma icin bkz. S. C. MATZ & M. KOSINSKI & G. NAVE
& D.J. STILLWELL, Psychological Targeting as an Effective Approach to Digital Mass Persuasion,
Proceedings of the National Academy of Sciences (PNAS), 28 Kasim 2017, Vol.114, No.48,
https://www.pnas.org/doi/pdf/10.1073/pnas.1710966114.

6 Wu YOUYOU & Michal KOSINSKI & David STILLWELL, Computer-based Personality
judgements are more accurate than those made by humans, Proceedings of the National Academy
of Sciences (PNAS), 12 Ocak 2015, Vol.112, No.4.

610 Kaltheuner & Bietti, s.12.

611 2015 yilinda Carnegie Mellon Universitesi tarafindan yapilan bir arastirmada, Google’in
cevrimigci reklamcilik sisteminin, yiiksek gelirli isler ile ilgili reklamlar1 kadinlara gosterdiginden
¢ok daha sik bir sekilde erkeklere gosterdigi tespit edilmistir. Privacy International, s. 12. ilgili
arastirma i¢in bkz. Amit DATTA & Michael Carl TSCHANTZ & Anupam DATTA, Automated
Experiments on Ad Privacy Settings, https://arxiv.org/abs/1408.6491. Son ¢alismalarda, taraflilik
ve Onyargl icermeyecek sekilde tasarlanan, bilim, teknoloji, miithendislik ve matematik gibi
alanlardaki is ilanlarinin Facebook Ads, Google Ads, Instagram ve Twitter gibi biiylik
platformlarda, kadinlara kiyasla erkeklere daha fazla gosterildigi ortaya ¢ikmistir. L. Elisa CELIS
& Anay MEHROTRA & Nisheeth K. VISHNOI, Toward Controlling Discrimination in Online Ad
Auctions, s.3, https://www.semanticscholar.org/paper/Toward-Controlling-Discrimination-in-
Online-Ad-Celis-Mehrotra/3dd26b108eb2d246219e¢9a69¢0ce36cd0eSe8dfb.

612 Kaltheuner & Bietti, s.12.
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gerekeelerle, “hukuki” veya “benzer sekilde onemli” etkiler hakkinda 6znel

degerlendirmelerden kaginilmas: gerektigini ifade etmistir®'3.

3.1.1.4. Tamamen Otomatik Islemeye Dayah Karar Alma Faaliyetlerine izin

Verilen istisnai Haller

GVK Tiizigli’niin 22. maddesinin ikinci fikrasinda, 22. madde kapsamina
giren tamamen otomatik islemeye dayali karar alma faaliyetlerine izin verilen haller
diizenlenmistir. Buna gore, “(i) otomatik karar alma faaliyetinin, ilgili kisi ve veri
sorumlusu arasinda bir sd6zlesmenin ifas1 i¢in gerekli olmast; (ii) veri sorumlusunun
tabi oldugu ve ilgili kisinin hak ve o6zgiirliikleri ile mesru menfaatlerinin giivence
altina alinmasi1 amaciyla uygun tedbirlerin de hiikiim altina alindig1 Avrupa Birligi
veya liye devlet mevzuatinda otomatik karar alma faaliyetine izin verilmesi; (iii)
kararin ilgili kisinin agik rizasina dayanmasi” hallerinden birinin gecerli olmasi
durumunda, veri sorumlusu ilgili kisi hakkinda profilleme de dahil olmak iizere
tamamen otomatik islemeye dayali karar alma gerceklestirebilecektir®'. Bununla
beraber, veri isleme faaliyeti GVK Tiizligli’'niin 22/2(a) veya 22/2(c) maddelerinde
diizenlenen istisnai hallerden birine dayandig: takdirde dahi, veri sorumlusu ilgili
kisilerin hak ve oOzgiirlikklerini ve mesru menfaatlerini korumak ic¢in uygun

615

tedbirleri almakla yiikiimlidiir®>. Belirtilen istisnai haller ilgili ¢aligmanin

“Hukuka Uygunluk Sebepleri” baglikli boliimiinde incelenecektir.

3.1.1.5. Ogzel Nitelikli Kisisel Veriler

GVK Tiiziigii’'nlin 22. maddesi tahtinda diizenlenen profilleme de dahil
olmak iizere tamamen otomatik islemeye dayali karar alma faaliyeti kapsaminda
0zel nitelikli kisisel verilerin islenebilmesi, ancak islemenin GVK Tiiziigii’'niin 22.
maddesinin ikinci fikrasinda belirtilen hallerden birine dayanmasi, Tiiziiglin 9.

maddesinin (a) veya (g) bendinin uygulanabilir olmas1 ve veri sorumlusunun ilgili

613 Kaltheuner & Bietti, s.13.
614 Bkz. GVK Tiiziigii, m.22/2.
615 Bkz. GVK Tiiziigii, m.22/3.
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kisinin hak ve 6zgiirliikleri ile mesru menfaatlerini korumak i¢in uygun tedbirleri
almasi halinde miimkiindiir®'¢. Belirtilen diizenlemeler uyarinca, (i) ilgili kisinin
acik rizasinin bulunmasi veya (ii) gozetilen amagla orantili, veri koruma hakkinin
Oziine saygi gosteren ve veri sahibinin temel hak ve menfaatlerinin giivence altina
alinmasini saglayacak belirli tedbirleri hiikiim altina almis Birlik veya tiye devlet
hukuku geregince kayda deger sekilde kamu yarar ile iliskili nedenlerden otiirii
isleme faaliyetinin gerekmesi halinde profilleme de dahil olmak iizere tamamen
otomatik islemeye dayali karar alma faaliyetleri kapsaminda 6zel nitelikli kisisel

veriler islenebilecektir®!’

. Bu sartlarin karsilanmadig1 hallerde, GVK Tiiziigii m.22
kapsamina giren profilleme de dahil tamamen otomatik islemeye dayali karar alma
faaliyetleri kapsaminda 06zel nitelikli kisisel wverilerin islenmesi yasaktir.
Belirtilmelidir ki, 6zel nitelikli kisisel verilerin islenmesine iliskin diizenlemeler
sadece dogrudan ilgili kisiden edinilen 6zel nitelikli kisisel verilere degil, ayn
zamanda tiiretilen veya ¢ikarilan veriler agisindan da gecerlidir. Zira profilleme ve
otomatik karar alma faaliyetlerinde, 6zel nitelikli olmayan kisisel verilerin
islenmesi suretiyle, kisinin saglig1, siyasi goriisii, dini inanci ve cinsel yonelimi gibi

ozel nitelikli kisisel verileri ¢ikarilabilmektedir.

3.1.1.6. Uygun Tedbirler

Tiiziiglin 22. maddesinin ii¢lincii fikras1 uyarinca, otomatik karar alma
faaliyetinin ilgili kisinin agik rizasina dayanmasi veya bir sozlesmenin kurulmasi
veya ifas1 i¢in gerekli olmasi halinde veri sorumlusu, ilgili kisinin haklari,
Ozgiirliikleri ve mesru menfaatlerini korumak i¢in uygun tedbirleri almakla; bu
kapsamda ilgili kisiye en azindan “(1) karar alma siirecine insan miidahalesi talep
etme (“right to obtain human intervention”) , (i1) karara iliskin kendi goriis ve
bakis agisini beyan etme (“right to express his or her point of view ”) ve (ii1) ilgili

karara itiraz etme (“right to contest the decision ) hakk1” tanimakla yiikiimliidiir®'®,

616 Bkz. GVK Tiiziigii, m.22/4.
617 Bkz. GVK Tiiziigii, m.9/2 (a), m.9/2(g).
618 Bkz. GVK Tiiziigii, m.22/3.

153



Tiiziik m.22/3’e paralel sekilde Tiizliglin giris boliimiiniin 71. paragrafinda,
bu tiir bir isleme halinde veri sorumlusunun ilgili kisiye, isleme faaliyeti ile ilgili
belirli bilgilerin saglanmasi, insan miidahalesi talep etme, kendi bakis agisin1 beyan
etme, karara iligkin bir a¢iklama yapilmasini talep etme haklarinin taninmasi da
dahil olmak iizere uygun tedbirleri almakla yiikiimlii oldugu belirtilmistir®'’.
Tiiziiglin bu diizenlemesiyle tamamen otomatik islemeye dayali karar alma
faaliyetlerine izin verilen hallerde, veri sorumlularinin uygun tedbirleri almalarini
saglamak suretiyle, hatali, ayrime1 veya ilgili kisinin hak ve ¢ikarlarina aykiri
kararlarin &nlenmesi amaglanmaktadir®°. 29. Madde Calisma Grubu, bu
diizenlemenin, kigisel verilerin GVK Tiiztigi’niin genel yapilanmasi iizerinde
onemli bir etkisi bulunan seffaflik ilkesine uygun sekilde islenmesine olan ihtiyaci
vurguladigini belirtmistir. Zira ilgili kisi, sz konusu kararin ne sekilde ve neye
dayanilarak alindigin1 tam olarak anlayabildigi miiddetce bu karara itiraz
edebilecek ve karara kars1 goriislerini ifade edebilecektir®!. Wachter ve Mittelstadt,
Tiiziik ile hiikiim altina alinan bu haklarin, ilgili kisilerin tamamen otomatik
islemeye dayali kararlar1 incelemelerine ve sorgulamalarina imkan tanimak i¢in,
sadece prosediirel veri kontrolii ve yonetiminin Gtesine gecildigine isaret ettigi ve
ayrica, Tiiziigiin 22. maddesinin, ilgili kisinin kendisi hakkindaki ¢ikarimlara iligkin
cikarlarmin gozetildigi bir hiikkiim olmasi itibariyle, girdi verilerinin yonetimine

odaklanan diger diizenlemelerden ayrildig1 goriisiindedir®?2,

Brkan’a gore, ilgili kisiye karar siirecine insan miidahalesi talep etme hakki
sunularak, siirece bir insan dahil edilmek suretiyle ilgili kararin “otomatik™ olma
ozelliginin ortadan kaldirilmas1 amaglanmaktadir®®. Bireysel kredi basvurusunun
dijital bankacilik kanallariyla iletildigi ve bagvurunun anlik olarak algoritmalar
araciligi ile degerlendirilerek sonucunun miisteriye iletildigi durumda, basvurunun

reddedilmesi halinde miisterinin bagvurusunun bu sefer bir banka yetkilisi

619 GVK Tiiziigii, Giris Boliimii, 71.Paragraf.

620 Brkan, s.13.

621 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.27.
622 Wachter & Mittelstadt, s.78-79.

623 Brkan, s.13.
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tarafindan tekrar degerlendirilmesini talep etmesi bu hakkin kullanimina bir 6rnek
olarak gosterilebilecektir. Ote yandan veri sorumlusu, ilgili kisinin bu hakkim

624 Karar siirecine insan

kullanabilmesi i¢in elverisli bir ortam saglamalidir
miidahalesinin saglanmasi ile ilgili olarak, miidahalenin karar1 degistirmek icin
uygun yetki ve yetenege sahip bir kisi tarafindan gerceklestirilmesi ve bu kisi
tarafindan ilgili kisinin sagladig: tiim ek bilgiler de dahil olmak {izere otomatik
karar alma faaliyetine esas alinan tiim verilerin kapsamli sekilde degerlendirilmesi
onem teskil etmektedir®®. Tiiziik te ilgili kisiye karara iliskin kendi goriis ve bakis
acisin1 beyan etme hakki taninmis olmakla birlikte, ilgili kisinin kendi goriisiinii
beyan etmesinin hukuki sonuglarinin ne olacagina iliskin bir diizenlemeye yer

verilmemistir®®.

lgili kisiye tanman bir diger hak ise karara itiraz etme hakkidir. Brkan’a
gore, ilgili kisinin karara itiraz etmesi halinde, itiraz1 kimin degerlendirecegi ve
karar verecegi belirsizdir®®’. Wachter, Mittelstadt ve Russell tarafindan ileri
stirtildiigii tizere, itiraz hakkinin nasil kullanilacagi, Tiiziiglin 22/3 maddesinin nasil
yorumlandigina gore farklilik arz edecektir®?®. Zira Tiiziik m.22/3, ilgili kisinin bu
madde ile hiikiim altina almman haklarin hepsini birlikte kullanmas1 gerektigi
seklinde yorumlanabilecegi gibi, bu haklarin ayr1 ayr1 kullanilmasina izin verecek

629

sekilde de yorumlanabilecektir®”. Wachter ve digerleri, bu cergevede, itiraz

hakkinin dért farkli sekilde kullanilabilecegi goriisiindedir®’. Buna gore, haklarin
hepsinin birlikte kullanilmasi gerektigi senaryoda, yeni bir kararin alinmasi i¢in

631

insan miidahalesi gerekecektir®™’. Bu durumda, algoritma destegi olmaksizin

tamamiyla bir insan tarafindan yeni bir karar alinmasi halinde artik Tiiztigiin 22.

624 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.27.

625 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.27.

626 Brkan, s.13.

627 Brkan, s.13.

628 Sandra WACHTER & Brent MITTELSTADT & Chris RUSSELL, Counterfactual Explanations
Without Opening the Black Box: Automated Decisions and the GDPR, Harvard Journal of Law &
Technology Volume 31, Number 2 Spring 2018, 842-887, s.873,
https://jolt.law.harvard.edu/assets/articlePDFs/v31/Counterfactual-Explanations-without-Opening-
the-Black-Box-Sandra-Wachter-et-al.pdf.

629 Wachter & Mittelstadt & Russell, s.873.

630 Wachter & Mittelstadt & Russell, s.873.

631 Wachter & Mittelstadt & Russell, s.873.
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maddesi kapsamina giren bir otomatik kararin varligindan s6z edilemeyecektir®*2,

Alternatif olarak, ilgili kararin, algoritmik karar modelinin degerlendirmesi ve/veya
ilgili  kisinin itirazlar1 da gozetilerek bir insan tarafindan alinmasi

saglanabilecektir®®?

. Her iki durumda da artik tamamen otomatik islemeye dayali
karar almanin kriterleri olusmayacagindan, ilgili kisi yeni kararlar karsisinda
m.22/3 tahtindaki haklardan faydalanamayacaktir®*. Bir diger alternatif ise, girdi
verisinin ve islemenin bir insan tarafindan incelenmesi ve yeni kararin tamamen bir
algoritmik sistem tarafindan verilmesidir®. Bu durumda ilgili kisi, m.22/3
tahtindaki haklarmi kullanabilecektir5®. Bu haklarm ayr1 ayr1 kullanilabilmesi ve
bdylece ilgili kiginin insan miidahalesini talep etmeden veya kendi goriisiinii beyan
etmeksizin sadece karara itiraz hakkini kullanabileceginin kabul edildigi senaryoda
ise, yeni karar herhangi bir sekilde insan miidahalesi olmaksizin verilebilecektir®®’.
Bu karar “tamamen otomatik iglemeye dayali” kabul edileceginden, ilgili kisi bu
karara kars1 da m.22/3 kapsaminda itiraz hakkini kullanabilecektir®®. Wachter ve
digerleri, en makul secenegin haklarmm ayr1 ayri kullanilmasi oldugunu ileri
stirmistiir. Zira ilgili kisi, kendisi hakkindaki bir otomatik karar1 yeterince
anlayamadig1 veya yanlig anladigi hallerde goriislerini beyan etme veya insan
miidahalesi talep etme haklarina bagvurmak isteyebilecekse de bu haklarina
bagvurulmasi, ozellikle itiraz siireci maliyetli olacaksa veya basar1 olasiliginin

diisiik oldugu éngoriiliiyorsa, karara itiraz ile sonuglanmayabilecektir®’.

Wachter ve Mittelstadt, cikarimlara dayali otomatik kararlara itiraz
hakkinin, karar alma faaliyetleri hakkinda temel standartlar (decision-making
standards) olusturulmadan fiilen uygulama alani1 bulup bulmayacagi sorusunu

degerlendirmistir®*’. Buna gore, burada bahsi gecen karar alma standartlari, veri

632 Wachter & Mittelstadt & Russell, s.873.

633 Wachter & Mittelstadt & Russell, s.873.

634 Wachter & Mittelstadt & Russell, s.873.

635 Wachter & Mittelstadt & Russell, s.873.

636 Wachter & Mittelstadt & Russell, s.873.

637 Wachter & Mittelstadt & Russell, s.873.

638 Wachter & Mittelstadt & Russell, s.873.

639 Wachter & Mittelstadt & Russell, s.873, Dipnot 169.
640 Wachter & Mittelstadt, s.78-81.
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sorumlusunun karar alma siirecini tamamen agiklanmasini gerektirmez; bunun
yerine ilgili kisiye soz konusu prosediirlerin takip edilip edilmedigini tayin
edebilmesi icin gerekli olan karar alma adimlarmin detaylarini igeren kisitli bir

aciklama talep edilebilmesine zemin saglar®!

. Bu baglamda, oOrnegin, bir is
basvurusunda (veya kredi bagvurusu) bulunan kisi, ise alim kararinin (veya kredi
kararinin) etnik koken gibi korunan bir 6zellige dayandirilmamasi gibi belirli
standartlarin takip edilmesine iliskin hak iddia edebilecektir; zira bunun

yapilmamasi ayrimcilik teskil etmektedir®*?

. Her ne kadar karara itiraz hakki ilgili
kisiye profilleme de dahil tamamen otomatik islemeye dayali karar alma faaliyetleri
karsisinda saglanan korumay1 giiclendiriyor gibi goriinse de ilgili kisinin itirazinin,
kararin gecersiz kilinmasi veya degistirilmesinin saglanmasi suretiyle basarili
olabilmesi i¢in, ilgili karar ile karar alma konusunda uygulamadaki bir hukuki veya
etik standartin ihlal edilmis olmasi ve itirazin ihlal edilen standart ekseninde
gerceklestirilmesi gerekir®®. Bu tiir standartlar olusturulmadig miiddetce, karara
itiraz eden ilgili kisi ancak girdi verisinin hatali veya eksik olmasi1 ya da kisisel
verilerin islenmesine hakim olan ilkelerin ihlal edilmesi halinde bir sonug¢ elde
edebilecektir®. Kararm arkasindaki mantik veya kararin dayandi§1 parametrelere
itiraz edilebilmesi i¢in, karar alma siireclerinin igerigi veya sonuglartyla ilgili
standartlar ongormeyen veri koruma kanununun disinda, otomatik karar alma
faaliyetleri 6zelinde, Ornegin ayrimciligt 6nlemeyi amacglayan standartlar gibi
tamamlayic nitelikte standartlarin belirlenmis olmasi 6nem arz etmektedir®. Bu
baglamda 22. madde tahtinda diizenlenen itiraz hakki, yanlis veya eksik girdi
verilerinin analiz edilmesi suretiyle gerceklestirilen ¢ikarimlara dayanan kararlarin
veya profillerin diizeltebilmesi agisindan sadece usuli bir hak teskil eder®*. ilgili
sektor Ozelinde karar alma faaliyetine iliskin standartlar veya veri koruma
kanunundaki diizenlemeler ihlal edilmedigi miiddetce, veri sorumlularinin

cikarimlara dayanan otomatik kararlar1 diizeltmekle yiikiimlii tutulmalart miimkiin

641 Wachter & Mittelstadt, s.11-12.
642 Wachter & Mittelstadt, s.11-12.
643 Wachter & Mittelstadt, s.79.
644 Wachter & Mittelstadt, s.80.
645 Wachter & Mittelstadt, s.80.
646 Wachter & Mittelstadt, s.80.
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goriinmemektedir®’.

Bu ¢ergevede, veri sorumlusunun kararda esas alinan
parametreleri ilgili kisiye karst mesrulastirmasina gerek bulunmayacak,
dolayisiyla, itiraz hakki tek basma ilgili kisiye yeterli bir koruma

saglamayacaktir®,

29. Madde Calisma Grubu ilgili rehberinde, belirtilen tedbirler kapsaminda,
veri sorumlusunun ilgili otomatik kararda herhangi bir 6nyargi olup olmadigini
kontrol edebilmesi i¢in, islemeye konu edilen veri setleri iizerinde periyodik
degerlendirmeler yapilmasi ve veri setleri arasindaki korelasyonlara gereginden
fazla giivenilmesi hali de dahil olmak {izere her tiirlii 6nyargi unsurunun tespit
edilmesine yonelik araglar gelistirilmesi, algoritmalarin denetlenmesini saglayan
sistemlerin kurulmasi ve profilleme de dahil olmak iizere otomatik karar almanin

dogrulugunun ve uygunlugunun gézden gegirilmesi gerektigini vurgulamistir®®.

29. Madde Caligma Grubu’nun ilgili rehberinde, veri sorumlularinin m.22
tahtindaki profilleme de dahil olmak iizere tamamen otomatik islemeye dayali karar
alma faaliyetlerinde alinacak tedbirler kapsaminda dikkate almalari i¢in bazi iyi

uygulama dnerileri sunulmustur®’:

o [llgili kisilere adil davramldiginin ve &zel nitelikli kisisel verilerin islenmesi
baglaminda veya baska bir sekilde ayrimciliga ugramadiklarinin temin
edilmesi i¢in sistemlerin periyodik olarak kalite giivence kontrollerinin
gerceklestirilmesi,

e Yapay Ogrenme sistemleri tarafindan kullanmilan ve gelistirilen
algoritmalarin ger¢ekten amacia uygun sekilde c¢alistiginin ve ayrimci,
hatali veya haksiz sonuglar liretmediginin kanitlanmasi i¢in test edilmesi
(algoritmik denetim),

o Profillemeye dayali karar almanin bireyler lizerinde yiiksek bir etkiye sahip

oldugu hallerde, bagimsiz bir “iiclincii taraf” denetimi i¢in, denetgiye

%47 Wachter & Mittelstadt, s.80-81.
648 Wachter & Mittelstadt, s.80-81.
649 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.28.
630 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.32.
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algoritmanin veya yapay 6grenme sisteminin nasil ¢alistigi hakkinda gerekli
tiim bilgilerin saglanmasi,

Ucgiincii kisi algoritmalar i¢in denetim ve testlerin gerceklestirildiginin ve
algoritmanin kararlastirilan standartlarla uyumlu oldugunun sézlesme ile
giivence altina alinmast,

Profiller ve profilleri olustururken veya uygularken kullanilan kisisel veriler
icin saklama siirelerinin acik sekilde belirlenmesi amaciyla, veri
minimizasyonu i¢in 6zel 6nlemlerin alinmast,

Profilleme baglaminda anonimlestirme veya takma ad kullanma
tekniklerinin kullanilmasi,

Igili kisinin kendi bakis acisini ifade etmesine ve karara itiraz etmesine izin
verme yollarinin belirlenmesi,

Belirli durumlarda, ©6rnegin, otomatik kararin ilgili kisiye bildirildigi
noktada bir temyiz incelemesine imkan saglanmas1 gibi, insan miidahalesi
i¢cin bir mekanizma olusturulmasi ve bu inceleme i¢in mutabik kalinan siire
ve ilgili kisinin sorularini yoneltebilecegi bir iletisim noktasinin
belirlenmesi,

Isleme faaliyetleri igin belgelendirme mekanizmalariin kurulmast,

Yapay Ogrenme igeren siireclerin denetlenmesini saglamak i¢in davranis
kurallarimin gelistirilmesi,

Profilleme amaciyla kullanilan ¢esitli uygulamalarin, topluma potansiyel
fayda ve zararlarinin degerlendirilebilmesi icin etik kurullarinin

olusturulmasi.
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3.1.1.7. Cocuklarin Profillenmesi

GVK Tizigi’nde, 16 yasindan kiigiik cocuklarin kisisel verilerinin
islenmesine iligkin veri sorumlularina bazi ilave ylikiimliiliikler getirilmek suretiyle

cocuklarmn kisisel verilerine 6zel bir koruma atfedilmistir®®!

. Tuziiglin giris
boliimiiniin  38. paragrafinda, cocuklarin kisisel verilerinin islenmesinden
dogabilecek riskler, sonuclar ve giivenceler ile kisisel verilerinin islenmesi
nedeniyle sahip olduklari haklara iliskin farkindaliklarinin yetiskin bireylere
kiyasla daha az olmasina bagl olarak 6zel bir korumaya gereksinim duyduklari
belirtilmistir. Bu baglamda o6zellikle (i) ¢ocuklara pazarlama yapilmasi veya
cocuklara iligkin kullanict profilleri olusturulmasi ve (ii) ¢ocugun dogrudan
kendisine sunulan hizmetlerden yararlandig: sirada kisisel verilerinin toplanmasi
amaglartyla ¢ocuklarin kisisel verilerinin kullanilmasi durumunda, ¢ocuklara 6zel

bir koruma saglanmasi gerekmektedir®?.

Tiiziiglin  22. maddesinde, c¢ocuklara iliskin bir diizenlemeye yer
verilmemistir. Bu durum, 22. maddenin yetiskinler ve cocuklar agisindan ayni
sekilde uygulanacagini ve gegerli oldugunu gostermektedir. Tiiziigiin 22. maddesi,
otomatik kararin ¢ocuklar iizerinde hukuki veya benzer sekilde dnemli bir etkisinin
bulunmamasi halinde, veri sorumlularinin profilleme de dahil olmak {izere
tamamen otomatik islemeye dayali karar alma faaliyetleri kapsaminda ¢ocuklara ait
kisisel verileri islemelerinin 6niinde bir engel teskil etmemekle birlikte, ¢ocuklar
ile ilgili otomatik karar alma faaliyetleri, cocugun secimlerini ve davraniglarin
etkileyebilme potansiyeline sahip oldugundan, bu se¢im ve davranislarin dogasina
bagli olarak ¢ocuklar {izerinde hukuki veya benzer sekilde 6nemli etki dogurdugu

kabul edilebilecektir®3.

29. Madde Calisma Grubu’nun ilgili goriisiinde, ¢ocuklarin o6zellikle

cevrimigi ortamda yetiskin bireylere gore toplumun daha savunmasiz bir grubunu

651 Bkz. GVK Tiiziigii, m.8.
652 Bkz. GVK Tiiziigii, Giris Boliimii, 38.Paragraf.
633 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.29.
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temsil ediyor olduklari ve c¢evrimici davramigsal reklamciliktan daha kolay
etkilenebildikleri gbz Oniine alinarak profilleme faaliyetlerine konu edilmemeleri

634 Giiniimiizde ¢ocuklarm yogun ilgi gosterdigi cevrimigi

gerektigi belirtilmistir
oyunlarda c¢ocuklarin profillemesi suretiyle, algoritmanin oyuna para harcama
olasiligimin daha yiiksek oldugu ¢ikariminda bulundugu oyuncular hedeflenerek
daha kisisellestirilmis reklamlar gosterilmektedir. Ancak cocuklarin yetiskinlere
kiyasla bu tiir pazarlama faaliyetlerinin hangi amagla gerceklestirildigini ve
davranigsal reklamciligin se¢im ve davranislari lizerindeki etkilerini ve sonuglarini
kavrama kapasitelerinin sinirli olmasi, ¢ocuklarin kisisel verilerinin Tiiziik m.22
islenmesi acgisindan &nemli bir risk olusturmaktadir®’. Bu baglamda, ¢evrimigi
davranigsal reklamcilik faaliyetleri kapsaminda gergeklestirilen tamamen otomatik
islemeye dayali karar almanin, ¢ocuk agisindan hukuki etkiye benzer sekilde
onemli bir etki dogurup dogurmadigina iligskin yapilacak degerlendirmede, ilgili
reklamlarin gosterilmesi ile cocugun hangi se¢im ve davraniglarinin etkilenmesinin
hedeflendigi, bunlarin ¢ocugu nasil etkileyebilecegi ve ¢ocugun davranigsal
reklamcilik faaliyetleri karsisinda yetiskin bir bireye gore daha savunmasiz oldugu
gdz Oniine alinmalidir®®. 29, Madde Calisma Grubu, Tiizik m.40/2(g)’nin
cocuklar i¢in Onlemlere iliskin davranis kurallarinin diizenlenebilecegine agikca
atifta bulunuldugundan bahisle, mevcut davranis kurallarinin bu kapsamda

657 Avrupa Dogrudan Pazarlama Federasyonu

gelistirilebilecegini ifade etmistir
(Federation of European Direct Marketing- FEDMA) tarafindan yayinlanan E-
ticaret ve Interaktif Pazarlamaya iliskin davrams kurallarinda, (i) cocuklari
hedefleyen pazarlama faaliyetlerinin, c¢ocuklarin = savunmasizligim  ve
deneyimsizligini istismar etmemesi, (i) ¢ocuklarin herhangi bir internet sitesine

erisimlerinin kisisel verilerinin islenmesi sartina baglanmamasi, (iii) ¢ocuklari

kisisel verilerini paylasmaya ikna etmek amaciyla 6diil, oyun gibi tesviklerin

654 Article 29 Working Party, Opinion 02/2013 on Apps on Smart Devices, 00461/13/EN WP202,
27 Subat 2013, s.26, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp202_en.pdf.

655 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.29.

656 Information Commissioner’s Office, Guide to Data Proteciton- Key Data Protection Themes-
Children, https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/children/.

857 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.29.
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658 Ote yandan, Tiiziigiin

kullanilmasindan kaginilmasi gerektigi belirtilmistir
“kisisel verilerin dogrudan pazarlama amacriyla islendigi hallerde ilgili kisinin itiraz
hakki” nm1 diizenleyen 21/2 maddesi yetigkinlerle aym1 sekilde ¢ocuklar i¢in de
gecerlidir. Bu kapsamda, kisisel verileri dogrudan pazarlama amacli olarak islenen
cocuklar, dogrudan pazarlama ile iligkili oldugu siirece profilleme de dahil olmak
tizere dogrudan pazarlama amaciyla kisisel verilerinin islenmesine herhangi bir

zamanda itiraz hakkina sahiptir®”.

Tiiziigiin 22. maddesinde ¢ocuklar ve yetigkinler acisindan bir ayrim
yapilmamis olmakla birlikte, bu maddenin gerekgesini teskil eden giris boliimiiniin
71. paragrafinda, hukuki ya da benzer sekilde 6nemli etki doguran profilleme de
dahil olmak iizere tamamen otomatik islemeye dayali karar alma faaliyetlerinin
cocuklar uygulanmamasi gerektigi belirtilmektedir®®. 29. Madde Calisma Grubu,
bu hususun Tiiziigiin baglayict nitelikteki 22. maddesi yerine baglayicit olmayan
gerekce boliimiinde belirtilmis olmasini, ¢cocuklarin kisisel verilerinin profilleme de
dahil olmak {izere otomatik karar alma faaliyetleri kapsaminda islenmesine yonelik

661 Ote yandan, Calisma

mutlak bir yasak bulunmadigi seklinde yorumlamistir
Grubu kural olarak, veri sorumlularinin Tizik m.22/2°deki istisna hallerinden
birine dayanarak c¢ocuklara ait kisisel verilerin otomatik karar faaliyetleri
kapsaminda islenmesinden kagimilmasini tavsiye etmektedir®®?. Bu baglamda, 71.
paragraftaki bu ifadenin ¢ocuklarin bu tiir bir veri islemeye konu edilemeyecegine
iligkin kesin bir yasak anlamina gelmedigi, ancak buna dayanilarak ¢ocuklarin

kisisel verilerinin bu kapsamda islenmesinin bir kural haline de getirilemeyecegi

sOylenebilecektir.

29. Madde Calisma Grubu, veri sorumlularinin, ¢ocuklarin refahinin

korunmasi amaciyla, hukuki veya benzer sekilde onemli etkileri olabilecek

658 Federation of European Direct Marketing (FEDMA), FEDMA Code on E-Commerce &
Interactive Marketing, 06.09.2000, https://www.oecd.org/sti/ieconomy/2091875.pdf.

63 Bkz. GVK Tiiziigii, m.21/2.

660 Bkz. GVK Tiiziigii, Giris Boliimii, 71.Paragraf.

66! Article 29 Working Party, Automated Individual Decision Making and Profiling, s.28.

662 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.28.
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profilleme de dahil olmak {izere miinhasiran otomatik karar alma faaliyetleri
kapsaminda ¢ocuklarin kisisel verilerini islemelerinin gerekli olabilecegi
durumlarin s6z konusu olabilecegini belirtmistir. Buna gore, bu gibi hallerde, veri
sorumlusu m.22’de tanimlanan istisnalardan birine dayanilmasi halinde, m.22/2(b)
ve m.22/3 kapsaminda diizenlenen g¢ocugun haklarini, 6zgiirliiklerini, mesru
menfaatlerini korumak i¢in uygun tedbirlerin alinmasi sartiyla cocuklara ait kisisel

663

veriler isleyebilecektir®-. Veri sorumlusu, bu tedbirlerin verileri islenen ¢cocuklarin

haklarinin, 6zgiirliiklerinin ve menfaatlerinin korunmasinda etkili olmasini temin

etmekle yiikiimliidiir®®,

Birlesik Krallik Bilgi Komisyoneri Ofisi, ¢ocuklarin kisisel verilerinin
islendigi hallerde asagidaki iyi uygulama kurallarinin benimsenmesini tavsiye

etmektedir®>:

e Cocuklara yonelik risklerin degerlendirilmesi ve azaltilmasi1 amaciyla veri
koruma etki degerlendirmesi yapilmalidir. Ozellikle isleme faaliyetinin
cocuklarin hak ve ozgiirliikleri tizerinde yiiksek risk olusturma potansiyeli
s0z konusuysa, mutlaka veri koruma etki degerlendirmesi yapilmalidir.

e (Cocugun rizasina dayanilmasi halinde, ¢ocugun neye riza gosterdigini
anladigindan emin olunmalidir. Veri sorumlusu ile ¢ocuk arasinda soz
konusu olabilecek gii¢c dengesizligi suiistimal edilmemelidir.

e Sozlesmenin ifas1 i¢in gerekli olma uygunluk sebebine dayanilmasi halinde,
cocugun bir sozlesmeye taraf olma ehliyetinin varlig dikkate alinmalidir.

e Mesru menfaat hukuka uygunluk sebebine dayanilmasi halinde, veri
sorumlusu islemenin risk ve sonuglarini belirleme sorumlulugunun farkinda

olmal1 ve ¢ocugun yasina uygun giivenlik dnlemleri almalidir.

663 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.28.
664 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.28.
665 Bkz. https://ico.org.uk/for-organisations/guide-to-data-protection/key-dp-themes/children/.
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e Gizlilik bildirimleri agik, sade ve ¢ocugun yasina uygun bir dilde olmalidir.
Semalar, karikatiirler, grafikler ve videolar, panolar, katmanli ve tam
zamaninda bildirimler, simgeler ve semboller kullanilmalidir.

e (Cocuklarin ve ebeveynlerinin, kisisel verilerini paylasmanin olasi
sonuclarint anlamalar1 i¢in islemenin dogasinda bulunan riskleri ve
cocuklarin bunlara karst nasil korunmasimin amaglandigr ¢ocuklarin
anlayabilecegi bir sekilde agiklanmalidir.

e Cocuklara hangi kisisel verilerine neden ihtiya¢ duyuldugu, Kkisisel
verilerinin hangi amagla kullanilacagi, kisisel verileri iizerinde hangi

haklara sahip olduklar1 anlayabilecekleri bir dilde anlatilmalidir.

3.1.1.8. Giincel Mahkeme Kararlar:

Amsterdam Bolge Mahkemesi 2021 yilinda 6zel taksi siiriiciilerini
yolcularla bulusturmak {izere tasarlanmis ¢evrimici uygulamalar olan Uber ve Ola
hakkinda, GVK Tiziigii’'nlin 22. maddesinin uygulamasina ilisgkin olmalar1
sebebiyle Oonem arz eden kararlar vermistir. Calismanin bu bdliimiinde
Mahkemenin Uber hakkindaki kararlar®® ile Ola hakkindaki karari%®’

karsilastirilarak incelenecektir.

Birlesik Krallik ve Fransa dahil olmak iizere bir¢ok {iilkede, siiriiciiler ile

Uber arasinda bir isci-isveren iligkisi olup olmadiginin tespiti amaciyla davalar

66 Amsterdam Bolge Mahkemesi’nin 11 Mart 2021 tarihli C/13/687315 / HA RK 20-207 numaral
kararinin Flemenkge ash igin bkz.
https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBAMS:2021:1020. Kararin resmi
olmayan Ingilizce terciimesi i¢in bkz. https:/ekker.legal/en/2021/03/13/dutch-Court-rules-on-data-
transparency-for-uber-and-ola-drivers/. (Karar, kisaca “Uber Seffaflik Karar1” olarak anilacaktir).
Amsterdam Bolge Mahkemesi’nin 11 Mart 2011 tarihli C / 13/692003 / HA RK 20-302 numaral1
kararmin ~ Flemenk¢e ashi ile resmi olmayan Ingilizce terclimesi igin  bkz.
https://ekker.legal/en/2021/03/13/dutch-Court-rules-on-data-transparency-for-uber-and-ola-
drivers/. (Karar, kisaca “Uber Deaktivasyon Karar1” olarak anilacaktir).

67 Amsterdam Bolge Mahkemesi’nin 11 Mart 2011 tarihli
C / 13/689705 / HA RK 20-258 numarali kararinin Flemenkce ash ile resmi olmayan Ingilizce
terclimesi i¢in bkz. https://ekker.legal/en/2021/03/13/dutch-Court-rules-on-data-transparency-for-
uber-and-ola-drivers/(Karar, kisaca “Ola Seffaflik Karar1” olarak anilacaktir).
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acilmistir®®

. Ancak Uber uygulamasinin arkasindaki teknolojinin sahibi Uber’in
Londra istiraki degil, Hollanda’da bulunan ana sirket Uber B.V.’dir. Dolayisiyla
stiriiciilerden bazilari, is iliskisinin ispatlanabilmesi i¢in Uber B.V.’ye e-posta
yoluyla veya Uygulama ve/veya Siiriicii Uygulamasi (Drivers App) araciliiyla
farkli zamanlarda bagvurarak, Uber’in hangi kisisel verilerini hangi amagla isledigi
ve ne Olciide profilleme ve otomatik karar verme faaliyeti gergeklestirildigi ile ilgili
bilgilere erismek istemistir®®. Talep ettikleri bilgilere erisemeyen basvurucular,
erisim talebi sonucunda otomatik karar verme ve/veya profil olusturmanin varligina
iligkin herhangi bir bilgi alamadiklarindan bahisle konuyu Hollanda’da mahkemeye
tagimislardir. Uyusmazliga konu olan sistem Uber’in siiriicii ile yolcuyu eslestirmek
suretiyle uygulama {izerinden talep edilen yolculuklarin siiriiclilere atanmasini
saglayan eslestirme algoritmasidir. Bagvuruculara gore, Uber'in gizlilik
bildiriminde otomatik karar vermeyle ilgili ve web sitesinde sagladigi bilgiler eksik

ve kismen de yanlistir®’°,

Bagvurucularin iddiasina gore;

e Siiriicii Uygulamasi, siirlis davranisi, yolculuk sirasinda telefonun kullanimi
ve kabul edilen vyolculuklarin yiizdesi hakkinda bir ¢ikarimda
bulunmaktadir. Bu ¢ikarim, profesyonel performans, giivenilirlik, davranis,
konum ve seyahat bilgilerinin analizinin sonucudur ve profilleme olarak
siniflandirilmalidir;

e Uber'in sahip oldugu Siiriicii Profili, GVK Tiziigi’'niin 4. Maddesi
anlaminda bir profildir, ¢iinkii Uber bunu basvurucularin 'uygunsuz
davranig' gibi ¢ok olumsuz niteliklere yol agabilecek kisisel yonlerini

degerlendirmek i¢in kullanir;

6682021 yilinda Birlesik Krallik Yiiksek Mahkemesi, Uber siiriiciisii olan ¢alisan kisiler ile Uber’in
Londra istiraki olan Uber London Ltd arasinda bir isgi-igveren iligkisi bulunduguna hiikmetmistir.
Birlesik Krallik Yiiksek Mahkemesi’nin 19 Subat 2021 tarihli UKSC 2019/0029 karar1 igin bkz.
https://www.supremecourt.uk/cases/uksc-2019-0029.html.

669 Bkz. Uber Seffaflik Karar1, 2.7-2.8 No’lu Paragraflar.

670 Bkz. Uber Seffaflik Karar1, 4.65 No’lu Paragraf.
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e (esitli kaynaklardan, Uber'in siirtictileri yolcularla iligkilendirirken, gizlilik
bildiriminde belirtilenler diginda, siiriiclinlin iptal ge¢misi ve yiiz tanima

gibi kisisel veri kategorileri kullandig1 anlagilmaktadir®’!.

Basvurucularin iddialarina karsilik olarak Uber ise,

e GVK Tiiziigi m.22 anlaminda otomatik karar verme faaliyeti
gerceklestirmedigini ve her haliikarda bunun bir yasak teskil etmedigini,

e Toplu eslestirme sistemi (batched matching system) araciligryla mevcut
yolculuklar1 tahsis etmek i¢in otomatik veri isleme yOntemlerine
basvuruldugunu,

¢ Busistemin, en yakin siiriiciileri ve yolcular1 toplu olarak gruplandirarak bir
stiriici ile bir yolcu arasindaki o grup icindeki en uygun eslesmeyi
(baglantiy1) belirledigini,

e Konum, seyahat rotasi, trafik hacmi, cografi faktorler, yolcunun alinma
noktasina tahmini varig siiresi bilgilerinin ve siirliciiler tarafindan Siiriicii
Uygulamasi araciliiyla belirtilen kisisel tercihlerin kullanildigin,

e Herhangi bir yolcunun siiriicliye gegmiste mevcut bes yi1ldizdan biri ile puan
vermis olmast halinde, sistemin arttk o yolcuyu ayni siiriicii ile
eslestirmedigini,

e Mevcut yolculuklarin otomatik olarak tahsis edilmesinin ilgili kisi agisindan
hukuki veya benzer sekilde 6nemli bir etkisinin bulunmadigini, bu nedenle
de m.22 kapsaminda bir otomatik karar verme ger¢eklesmedigini,

e Siiriiclilerin Tiiziik m.4 kapsaminda bir profilinin ¢ikarilmadigin,

e Siiriicii profilinin miisteri hizmetleri sisteminde kullanilan bir isimden ibaret

oldugunu,

67! Bkz. Uber Seffaflik Karar1, 4.65 No’lu Paragraf.
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e Dolandiricilikla miicadele kapsaminda gerceklestirilen veri isleme
faaliyetlerinin, siire¢te insan miidahalesi bulunmasi nedeniyle otomatik

karar verme teskil etmedigini savunmustur®’?,

Bu baglamda, yolcu ile siiriiciiniin eslestirilmesi suretiyle gergeklestirilen
otomatik karar verme faaliyetinin siiriicliler agisindan hukuki veya benzer sekilde
onemli derecede bir etkisinin olup olmadigmin tespit edilmesi gerekmistir.
Mahkemece belirtilen algoritmik karar verme faaliyetinin GVK Tiziigii m.22
kapsaminda olup olmadig1 incelenmistir. Yolcu ve siiriiciilerin algoritmalar
araciligr ile eslestirildigi sistemi inceleyen Mahkeme, siiriiciilerin Uber’in
gerceklestirdigi otomatik karar faaliyetlerine iliskin erisim hakkini kullanarak bilgi
alma talebini reddetmistir. Mahkeme, kararinda, bagvurucularin Uber’in kendileri
ile ilgili kararlar1 ne 6l¢iide m.22 anlaminda otomatik karar vermeye dayal1 olarak
aldigini yeterince aciklayamadiklarina kanaat getirmistir. Mahkemeye gore, toplu
eslestirme sistemi (batched matching system) ile pesin fiyatlandirma sisteminin
(upfront pricing system) siiriicii ile Uber arasindaki sézlesmenin uygulanmasina
belli bir mertebede etkisinin bulunacagi kabul edilebilecekse de hukuki veya benzer
sekilde 6nemli etkiye iliskin herhangi bir kanit bulunmamaktadir®”®. Mahkeme, bu
baglamda, ilgili kisinin Tiiziik m.15 tahtinda erisim hakkinin, m.22 uyarinca veri
sorumlusunun kendisi hakkinda, miinferiden otomatik islemeye dayali olarak,
hukuki sonuglar doguran veya benzer sekilde 6nemli Slgiide etkileyen bir karar
almas1 durumunda gegerli oldugundan bahisle bu uyusmazlikta erisim hakkinin

uygulanabilir olmadigina hiikmetmistir®’.

Amsterdam Bolge Mahkemesinin bu karari, gerek GVK Tiizligliniin
22.maddesi anlaminda bir otomatik karar vermenin bulunup bulunmadiginin
incelenmis olmasi, gerekse de Tiiziiglin 15.maddesi tahtinda erisim hakkinin

sinirlarina iligkin bir hiikiim olusturulmasi sebebiyle olduk¢a 6nemlidir. Karari

672 Bkz. Uber Seffaflik Karar1, 4.66 No’lu Paragraf.
673 Bkz. Uber Seffaflik Karar, 4.67 No’lu Paragraf.
674 Bkz. Uber Seffaflik Karar1, 4.67 No’lu Paragraf.
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onemli kilan bir diger husus ise, Avrupa Birligi Adalet Divani’nin Nowak kararinin
aksine, 6znel diisiince ve degerlendirmelerin kisisel veri olmadigina hilkkmedilmis
olmasidir. Kararda, Uber c¢alisanlarinin siiriiciilerin davranislar1 hakkindaki
degerlendirmelerin, calisanlarin goriislerini yansitmast ve dogrulugunun teyit
edilebilir olmamasi sebebiyle kisisel veri olmadigi, bu nedenle de goriislerle ilgili
olarak dogrulama, diizeltme, silme haklar1 kullanilamayacag gibi, erisim hakkinin
da gegerli olmadifi belirtilmigtir. Ote yandan Mahkeme, Uber’inséz konusu
degerlendirmelerin dayanagini olusturan, yolcularin siiriicliler hakkindaki geri
bildirimlerinin (feedbacks) kisisel veri oldugundan bahisle s6z konusu
geribildirimlere erisim hakki tanimakla yiikiimlii olduguna karar vermistir®”.
Ancak, miisterilerin siiriiciiler hakkindaki geri bildirimlerinin de miisterilerin
nesnel goriiglerini yansittig1 géz 6niine alindiginda, bu geri bildirimlerin kisisel veri
olarak  kabul edilirken Uber c¢alisanlarmin  siirliciiler — hakkindaki
degerlendirmelerinin kisisel veri olarak kabul edilmemesi karardaki tutarsizligi

yansitmaktadir®,

Amsterdam Bolge Mahkemesi’de goriilen Uber hakkindaki diger bir dava
ise, sliriiclilerin lisans iptaline iliskin otomatik kararlara itirazlar1 hakkindadir. S6z
konusu uyusmazlik, Uber’in, birkag siiriiciisiine, haklarinda dolandiricilik siiphesi
bulundugunu ve bu nedenle sézlesme sartlarini ihlal ettikleri gerekgesiyle siiriicii
hesaplarinin devre dis1 birakildigini bildirmesi ile ortaya ¢ikmistir. Siirticiiler, bu
kararin anlamli bir insan miidahalesi olmaksizin tamamen otomatik olarak
alindigini, boylelikle s6zlesmenin derhal feshedilmesine ve gelir kaybina neden
oldugunu ileri siirerek, Tiiziik m.15/1(h) uyarinca otomatik kararin mantigi
hakkinda anlamli bilgilere erisim talep etmistir. Bir 6nceki Uber davasindan farkl
olarak, bu davada esas tartisma otomatik kararin Tiiziik m.22 anlaminda tamamen
otomatik islemeye dayali bir karar olup olmadigi noktasinda yogunlasmistir.

Davada Uber, lisans iptaline iligkin nihai kararin, uygulamanin algoritmasinin

675 Bkz. Uber Seffaflik Karar1, 4.45 ve 4.52 No’lu Paragraflar.
676Milica BASTA, Dutch Court Clarifies the Limits to the Right of Access, 7 Nisan 2021,
https://bdkadvokati.com/dutch-court-clarifies-the-limits-to-the-right-of-access/.
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tirettigi potansiyel dolandiricilik sinyali ekseninde sirketin operasyonel risk ekibi
tarafindan verildigini iddia etmis, siiriiciiler ise bu iddiaya kars1 herhangi bir itiraz

ileri siirmemislerdir®”’

. Mahkeme, Hollanda Medeni Usul hukuku uyarinca
taraflardan birinin iddiasina diger tarafca itiraz edilmemesi halinde iddianin
kanitlanmis kabul edilmesi gerektiginden, somut olayda otomatik miinferit karar
verme olmadigi sonucunda vararak siiriiciilerin Tiizilk m.15 tahtinda kararin

mantig1 hakkinda anlamli bilgilere erisim talebini reddetmistir.

Ola davasi da ilgili Uber davasi ile benzer sekilde, siiriiciilerin Ola ile
aralarinda bir isgi-igveren iliskisi bulundugunu ispatlayabilmek i¢in Tiiziikk m.15
tahtinda bilgilerine erisim talep etmeleri sonucunda dogmustur®’®. Amsterdam
Bolge Mahkemesi, Ola davasinda, siiriiciilerin kazang profilleri, usulsiizliiklerin
tespitinde kullanilan sistemler ile soforle miisteriyi eslestiren sisteme iliskin
algoritma ve otomatik karar verme siireclerini incelemistir. Mahkemeye gore, soz
konusu sistemler soforlerin davranisi iizerinde bir etkiye sahip olmakla birlikte,
davaci tarafi teskil eden soforler bu sistemlerin hukuki veya benzer sekilde 6nemli

7 Ote yandan, Ola’nn siiriiciilere

bir etkiye sahip oldugunu ispatlayamamiglardir
uygulanacak ceza ve kesintilerin belirlenmesinde kullandig: bilgisayar sistemi,
belirli bir yolculugun gegersiz sayilmasi halinde siiriiciiye para cezasi

680 Mahkeme, bu cezanm, siiriiciilerin Ola ile akdettikleri

uygulamaktadir
s0zlesmeden dogan haklarini etkilediginden bahisle, “hukuki etkiye benzer sekilde
onemli derecede” etkiledigine karar vermistir. Mahkeme kararda “anlamli bilgi”
kavramini, 29. Madde Calisma Grubu’nun profilleme ve otomatik karar vermeye

iliskin rehberini esas alarak irdelemistir®®!

. Bu baglamda degerlendirmede rol
oynayan en 6nemli kriterlerin neler oldugu ve bunlarin fonksiyonu hakkinda ilgili
kisi bilgilendirilmelidir. Bu bilgiler ilgili kisinin kararin hangi kriterlere

dayandigin1 anlayabilmesini ve isleme faaliyetinin hukuka uygunlugunu ve

677 Bkz. Uber Deaktivasyon Karari, 2.24 No’lu Paragraf.
678 Bkz. Ola Seffaflik Karari, 2.5 No’lu Paragraf.

67 Bkz. Ola Seffaflik Karar1, 4.47-4.50 No’lu Paragraflar.
680 Bkz. Ola Seffaflik Karari, 4.51 No’lu Paragraf.

81 Bkz. Ola Seffaflik Karari, 4.41 No’lu Paragraf.
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dogrulugunu onaylayabilmesini saglamalidir®®?. Mahkeme Ola’nin Tiiziik m.15
tahtinda ilgili kisilere kararin mantig1 hakkinda anlamli bilgiler saglamakla, bu
cercevede Ola’nin ana degerlendirme kriterlerini ve bunlarin otomatik karardaki

683 Karara

fonksiyonunu ilgili kisilere iletmekle yiikiimlii olduguna hiilkmetmistir
gore  Ola, siirlicilerin,  performanslarina  iligkin  derecelendirmelere
(anonomlestirilerek), “dolandiricilik olasilik puanlarinin” (fraud probability score)
hesaplanmasinda kullanilan kisisel verilere ve siiriiclilere atanan is dagilimini
etkileyen “kazang profillerinin” (earning profiles) ¢ikarilmasi i¢in kullanilan

684 - Amsterdam Mahkemesi’nin Ola karari, bir

verilere erigim imkan1 saglamalidir
veri sorumlusunun tamamen otomatik islemeye dayali olarak alinan bir kararin
mantigini a¢iklamakla yiikiimlii tutuldugu ilk karar olmasi bakimindan énemlidir.
Zira bu karar, GVK Tiizligli’'niin otomatik karar alma ve aciklama hakkina iliskin
cok tartistlan hiikiimlerinin pratikte de mahkemelerce uygulanabilecegini
gostermistir®®. Bu baglamda karar, kurum ve kuruluslarin, tamamen otomatik
islemeye dayali karar almaya iliskin Tiiziik hiikiimlerinin gerekliliklerini yerine
getirmeleri ve otomatik karar sistemlerinin igleyis mantigin agiklayabilir durumda

olmalari igin bir gerekce teskil etmektedir®®®.

682 Bkz. Ola Seffaflik Karari, 4.41 No’lu Paragraf.

683 Bkz. Ola Seffaflik Karari, 4.52 No’lu Paragraf.

684 Bkz. Ola Seffaflik Karari, 4.36, 4.45, 4.47 No’lu Paragraflar.

85Raphaél GELLERT & Marvin VAN BEKKUM & Frederik ZUIDERVEEN BORGESIUS, The
Ola & Uber Judgments: For the First Time a Court Recognises a GDPR Right to an Explanation for
Algorithmic Decision-Making, 28 Nisan 2021, http://eulawanalysis.blogspot.com/2021/04/the-ola-
uber-judgments-for-first-time.html.

686 Bkz.http://eulawanalysis.blogspot.com/2021/04/the-ola-uber-judgments-for-first-time.html.
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3.2. HUKUKA UYGUNLUK NEDENLERI

Kisisel verilerin islenmesi hukukuna hakim olan en temel ilke, kural olarak
kisisel verilerin islenmesinin yasak olmasidir®®’. Kisisel verilerin korunmasina
iligkin tiim diizenlemelerde genel nitelikli kisisel veriler ve 6zel nitelikli kisisel
veriler agisindan herhangi bir ayrim yapilmaksizin, kisisel verilerin iglenebilmesi
icin ilgili kisinin acik rizasmnin bulunmasi sart kosulmustur. Avrupa Birligi
mevzuatinda ve ulusal mevzuatimizda hiikiim altina alindig1 {izere, herhangi bir
veri isleme faaliyetinin hukuka uygun ve mesru oldugunun kabul edilebilmesi igin
isleme faaliyetinin ilgili kisinin agik rizasina veya ilgili kisinin acik rizasinin
bulunmadig: hallerde ise ilgili mevzuatta kisisel verilerin islenmesi i¢in 6ngoriilen

hallerden birine dayanmasi gerekmektedir®®,

KVK Kanunu’ndaki kisisel verilerin islenme sartlari®®

ayni1 zamanda
hukuka uygunluk sebebi teskil etmektedir®’. Nitekim GVK Tiiziigii’niin ilgili
6.maddesinin bashginda “islemenin hukuka uygunlugu” (“lawfulness of
processing”’) ifadesi tercih edilmistir. GVK Tiiziigli'nde diizenlenen hukuka
uygunluk sebepleri ile KVK Kanunu’nda diizenlenen kisisel verilerin islenme
sartlar1 biiyiik dl¢iide paralel sekilde diizenlenmis olup, bazi noktalarda farklilik

gostermektedir.

Belirtilmelidir ki, hukuka uygunluk sebepleri arasinda bir hiyerarsi s6z
konusu degildir. Diger bir ifadeyle, isleme faaliyetine dayanak teskil eden
sebeplerden biri digerinden {istiin veya daha iyi degildir®!. Ancak her haliikarda,
bu dayanaklardan her biri ilgili kisiye farkli haklar sagladigindan, isleme

faaliyetinin hangi hukuka uygunluk sebebine dayandirilacagina karar verilirken

687 Cekin, s.42.

688 Cekin, s.42-43.

%9 Bkz. KVK Kanunu, m.5; KVK Kanunu, m.6.

690 Tastan, s.53. Hukuka aykirilik ve hukuka uygunluk sebepleri ile ilgili detayl1 agiklama igin bkz.
Tastan, s. 154-156.

! Gonzalez & De Hert, 5.599.

171



ozenli hareket edilmelidir®®?. Ote yandan, veri sorumlusunun sonradan farkli bir
hukuka uygunuk sebebine dayanmasi zor olabileceginden ve hatta baslangigtaki
hukuka uygunluk sebebinden farkli bir sebebe dayanilmasi kisisel verilerin
korunmasi diizenlemelerine aykirilik olusturabileceginden, hukuka uygunluk
sebebinin isleme faaliyetine baglanmadan 6nce belirlenmesi ve kayit altina alinmast

onem teskil etmektedir®?

. Zira ilgili kisinin igleme faaliyetine itiraz etmesi ve agik
riza disindaki hukuka uygunluk sebeplerinden birine dayanilmis olmasi halinde
“gereklilik” degerlendirmesinin gegilemediginin, mesru menfaate dayanilmis
olmast halinde dengeleme testinin adil bir sekilde yapilmadiginin veya
kullanicilarin bilgilendirmeye dayali, 6zgiir ve acgik bir rizasinin bulunmadiginin

tespit edilmesi halinde, veri sorumlusu ciddi yaptinmlar ile kars1 karsiya

kalabilecektir®?.

GVK Tiziigi m.22’nin uygulama alam1 disinda kalan profilleme ve
otomatik karar faaliyetleri, hukuka uygunluk sebeplerinden herhangi birine
dayanilarak gerceklestirilebilir. Bu bdliimde, GVK Tiiziigi m. 22/1°de tanimlanan
profilleme de dahil olmak iizere tamamen otomatik islemeye dayali karar
almafaaliyetiolarak kabul edilmeyen profilleme ve otomatik kararfaaliyetleri i¢in
gecerli olan hukuka uygunluk sebepleri, GVK Tiizligli m. 6/1 esas alinarak, KVK

Kanunu ile karsilagtirmali sekilde incelenmistir.

3.2.1. llgili Kisinin Rizas

Avrupa Birligi diizenlemelerinin hepsinde yer verilen ve i¢ hukukumuza da
dahil edilen riza kavraminin, ilgili kisiye kendisiyle ilgili veriler iizerinde kontrol
ve denetim imkani saglamasi sebebiyle kisisel verilerin korumasi diisiincesinin
temelinde yer alan bireyin kisisel verilerinin gelecegini belirleme hakkinin

(informational self determination) dogal bir sonucu oldugu kabul edilmektedir®®>.

92 Gonzalez & De Hert, 5.599.
93 Gonzalez & De Hert, 5.599.
994 Gonzalez & De Hert, s.615.
5 Kiizeci, s.231.
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Riza, dogru sekilde alinirsa, ilgili kisiye kisisel verileri tizerinde kontrol imkani
saglayan bir ara¢ niteligi kazanacaktir®®®. Ote yandan, rizanm yanlis bir sekilde
kullanilmasi, rizanin ilgili kisinin kigisel verileri {izerinde kontrol sahibi oldugu
illiizyonu yaratilmasina ve ilgili veri isleme faaliyeti i¢in dogru ve uygun olmayan

bir isleme sebebi teskil etmesine neden olacaktir®’

. Belirtilmelidir ki, ilgili kisinin
rizasinin varhigr ile diger hukuka uygunluk sebepleri esdeger kriterler olup birinin
digerinden dnce veya sonra gelmesi gibi bir durum bulunmamaktadir®®. Ilgili
kisinin rizasi, hukuka uygunluk sebepleri arasinda 6nemli bir yere sahip olmakla
birlikte, isleme faaliyetinin 6zelliklerine bagli olarak, ilgili kisi veya veri sorumlusu
acisindan, diger sebeplerinin birinin ilgili kisinin rizasi yerine daha uygun bir
hukuka uygunluk sebebi olarak kabul edilmesi her zaman ihtimal dahilindedir®”.
Ancak, bir isleme faaliyetinde acik riza ile diger hukuka uygunluk sebeplerinin
birlikte bulunamayacagi unutulmamalidir’®. Nitekim ilgili mevzuatta éngoriilen
herhangi bir hukuka uygunluk sebebi mevcut ise, bu tiir bir isleme faaliyeti i¢in
ilgili kisinin agik rizasinmn talep edilmesine gerek yoktur’®!. Bu baglamda, veri
sorumlusu veri isleme faaliyetini gerceklestirmek i¢in Oncelikle riza haricindeki
isleme sartlarindan birinin veya birka¢inin bulunup bulunmadigimma bakmali,
bunlardan herhangi birinin bulunmamasi halinde ilgili kisinin agik rizasinin alma

yolunu tercih etmelidir’®.

Gerek GVK Tiiziigii’nde gerek KVK Kanunu’nda rizanin ne zaman beyan
edilmesi gerektigi ile ilgili acik bir diizenlemeye yer verilmemistir. Kisisel verilerin
korunmas1 hukukunun hizmet ettigi hukuki yarar ve kisisel verilerin islenmesine

hakim olan ilkeler 1s181inda kural olarak, ilgili kisinin isleme faaliyeti baslamadan

9 Kiizeci, s 231.

897 Article 29 Working Party, Legitimate Interest, s.16.

8 Diilger, s.215.

69 Article 29 Working Party, Legitimate Interest, s.16.

700 Cekin, s.64.

01 Cekin, s. 64.

702 Kisisel Verilerin Korunmasi Kurumu, Kisisel Verilerin Islenmesi Sartlari, s.6. Diger yandan, agik
riza haricindeki kosullarin genis yorumlanmaya elverigli olmasi, isleme faaliyeti i¢in a¢ik rizanin
zorunlu oldugu durumlarin kisith kalmasina sebebiyet vermektedir. Kiizeci, s.231.
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evvel r1za beyaninda bulunmasi gerektigi anlasiimaktadir’®. GVK Tiiziigii m.7/3 te
ilgili kisinin islemeye yonelik riza beyanimi her zaman geri alabilecegi agikga
diizenlenmis olmasma karsin, KVK Kanunu’nda bu hususta herhangi bir
diizenlemeye yer verilmemistir. Ote yandan KVK Kanunu’nun 11/e. maddesinde
ilgili kisinin kisisel verilerinin silinmesini ve yok edilmesini talep etme hakk1
hiikiim altina alinmistir. Bu baglamda her ne kadar acik bir diizenlemeye yer
verilmemis olsa da, Kanun’un sistematiginden ve ikincil diizenlemelerden’®
rizanin her zaman geri alinabilecegi sonucuna varilmaktadir. Gegerli bir rizanin
varligindan bahsedilebilmesi i¢in, riza beyaninin agik rizanin unsurlarini tagimast
yeterli kabul edilmektedir. Diger yandan, GVK Tiiziigii’'nde ilgili kisinin igleme
faaliyetine rizasinin bulundugunu ispat yiikiinii veri sorumlusuna yiiklenmis’®’; ve
ayrica riza beyanmnin kanitlanabilir nitelikte olmast gerektigi de agikca

diizenlenmistir’%

. Dolayistyla, ilgilinin kisi ¢cagri1 merkezi, telefon, elektronik posta
gibi araglar vasitasiyla yazili veya sozlii olarak riza beyaninda bulunabilecegi kabul
edilmekle birlikte, veri sorumlusunun aydinlatma ve riza alma sorumluluklarini
yerine getirirken kullanacagi yontemin ispat kuvvetini de gozetmekle yilikiimlii
oldugu unutulmamalidir’®”’. Bu baglamda ispat agisindan rizanmn yazili olarak
alinmasinin daha uygun olacagini belirtmek gerekir’®®. Elektronik ortamda beyan
edilen rizanin da yazililik kosulunu yerine getirdigi ve yazili olarak verilen rizayla

esdeger hukuki nitelige sahip oldugu kabul edilmektedir’®.

"3 Article 29 Working Party, Guidelines on Consent under Regulation 2016/679, 17/EN WP259
rev.01, 28 Kasim 2017, s.9, https://ec.europa.eu/newsroom/article29/items/623051 (Kisaltilmis1
“Guidelines on Consent”).

704 Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Y énetmelik’in 7/3
maddesi uyarinca, ilgili kisi her zaman vermis oldugu rizay: geri alabilir. Ayn sekilde, Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas:i Hakkinda
Yonetmelik’in 8/5 ve 11/2 maddelerinde; ilgili kisinin trafik ve konum verilerinin iglenmesine
yonelik olarak vermis olduklar1 rizay1 her zaman geri alabilecekleri diizenlenmistir.

705 Bkz. GVK Tiiziigii, m.7/1; GVK Tiiziigii, Giris Boliimii, 42.Paragraf.

796 Bkz. GVK Tiiziigii, m.7/1.

707 Cigdem AYOZGER ONGUN, Kisisel Verilerin Korunmas1 Hukuku (Elektronik Haberlesme
Sektoriine liskin Ozel Diizenlemeler Dahil), Beta, Genisletilmis 2.Baski, 2019, Istanbul, s.137.

78 Aydzger Ongiin, s.137.

"Hayrunnisa OZDEMIR, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, Segkin, 1.Baski, 2009, Ankara, s.170.
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3.2.1.1. A¢ik Riza

GVK Tiiziigli’nde kisisel verilerin hukuka uygun bir sekilde islenebilmesi
icin ongodrilen hukuka uygunluk sebeplerinden biri ilgili kisinin rizasi alinmasi
olup’'%; kisisel verilerin korunmas1 agisindan ciddi 6lgiide risk barmdiran ve bu
baglamda ilgili kisiye kisisel verileri iizerinde daha yiiksek bir seviyede kontrol
imkan1 taninmasi gerektiren isleme faaliyetlerinde ise ‘“ag¢ik r11za” sart
kosulmustur’!!. GVK Tiiziigii’niin 9/2(a) maddesi uyarinca 6zel nitelikli kisisel
verilerin islenmesinde, 49/1(a) maddesi uyarinca yeterli seviyede korumanin
bulunmadigr Ttgiincii tlkelere veya uluslararasi kuruluslara yapilacak veri
transferlerinde ve 22/2(c) maddesi uyarinca ilgili kisinin kendisi ile ilgili hukuki
sonuclar doguran veya kendisini benzer bi¢imde Onemli sekilde etkileyen
profilleme de dahil olmak iizere tamamen otomatik islemeye dayali karar alma
faaliyetlerinde, ilgili kisinin acik rizasinin bulunmasi kisisel verilerin islenmesinde
hukuka uygunluk sebebi olarak kabul edilmistir’'?. Belirtmek gerekir ki rizanin
“ac1k” olmasi, rizanin ilgili kisi tarafindan beyan edilme seklini nitelendirmektedir.
Bu baglamda, ilgili kisinin agik rizasinin varligindan bahsedebilmek igin ilgili
kisinin verilerinin islenmesine rizanin bulunduguna isaret eden agik bir beyaninin

bulunmasi aranir’!3

. Rizanm agik oldugunu ortaya koymanin en etkili yollarindan
biri, rizanin yazili bir beyan ile verilmesidir. Miimkiin olugu takdirde, veri
sorumlusunun bu riza beyanini imzali olarak almasi ise, ileride ortaya ¢ikabilecek

muhtemel siipheleri ve delil eksikligine bagli iddialari ortadan kaldiracaktir’'*,

GVK Tiziigli m.4/11 tahtinda “riza” kavrami, “ilgili kisinin bir beyan
yoluyla veya agik bir onaylayici eylemle kisisel verilerinin islenmesine onay
verdigini gosteren, bilgilendirmeye dayanan (informed), 6zgiir iradeyle verilmis

(freely given), belirli (spesific) ve tereddiite yer vermeyecek sekilde agik

710 Bkz. GVK Tizigl, m.6/1.

"1 Article 29 Working Party, Guidelines on Consent, s.18.
712 Bk, GVK Tiiziigii, m.9/2(a), 49/1(a), 22/2(c).

13 Article 29Working Party, Guidelines on Consent, s.18.
14 Article 29 Working Party, Guidelines on Consent, s.18.
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(unambigious) isaret” seklinde tanimlanmistir’!>.

Rizanin bilgilendirmeye
dayanmasi, veri sorumlusunun ilgili kisiyi kisisel verilerinin hangi amagla islendigi
hususunda aydinlatma  yiikiimliliigliniin =~ bir  goriiniimiidiir. ~ Aydinlatma
yikiimliiligli uyarinca, veri sorumlusu ilgili kisiye, islenen verinin niteligi,
islemenin amaglari, muhtemel veri aktarimlarinin alicilari, ilgili kiginin haklari,
rizanin alinmamasinin sonuglarr gibi kanunda belirtilen tiim hususlar ve ilgili
kisinin haklariyla ilgili olarak net ve anlasilir bir sekilde, dogru ve tam bilgi
vermekle yiikiimliidiir’'®. 29. Madde Calisma Grubu, veri sorumlusunun ilgili kisiyi
gecerli bir sekilde bilgilendirdiginin kabul edilebilmesi i¢in iki kosulun karsilanms
olmasmi aramaktadir’!”. Bunlardan ilki, bilgilendirme kalitesidir. Bu baglamda
bilgilendirmenin, ortalama zekaya sahip kisilerin anlayabilecegi sekilde sade ve
basit bir dille ve jargon kullanilmadan yapilmasi gerekir. Ikincisi ise,
bilgilendirmenin erisilebilir ve goriinlir olmasidir. Bilgilendirmenin erisilebilir
gorliniir olmasi sart1 uyarinca bilgilendirmenin herhangi bir platformda erisilebilir
olmasi1 yeterli olmayip; bilgilendirmenin ilgili kisi tarafindan rahatlikla

okunabilmesi’!® ve direkt olarak ilgili kisiye yapilmas: gerekir 7'°.

Veri sorumlusu aydinlatma ylikiimliliigiinii 1ilgili kisiye dogrudan bir

aydinlatma metni sunmak suretiyle yazili olarak yerine getirebilecegi gibi ¢agri

merkezi gibi elektronik bir ortam vasitasiyla sozlii olarak da gergeklestirebilir’?,

715 Bkz. GVK Tiiziigii, m.4/11. KVK Kanunu’nda agik riza, “ilgili kisinin belirli bir konuya iliskin,
bilgilendirmeye dayanan ve 0zgiir iradeyle agiklanan rizasi” olarak tanimlanmistir. Bkz. KVK
Kanunu, m.3/a. Kanunun gerek¢esinde bu tanimin 95/46 Sayili Direktif’e dayandig: ifade edilmistir.
Bkz. Kisisel Verilerin Korunmasi Kanunu Tasarisi, s.7, https://www2.tbmm.gov.tr/d23/1/1-
0576.pdf.; 95/46 Sayil1 Direktif, m.2/h. Kanun’un gerekgesinde ayrica, acik rizanin tereddiite yer
birakmayacak aciklikta olmas1 gerektigi belirtilmistir.

716 Article 29 Working Party, Opinion on the Definition of Consent, s.19.

"7 Article 29 Working Party, Guidelines on Consent, s. 20.

"18Bilgilendirmenin gegerlilik sartlari, siiphesiz, genel islem sartlari kapsamindaki agik rizanin
gecerliligine iligkin sorunlar1 da beraberinde getirmektedir. Bu gergevede 6502 sayili TKHK m.
4/1°de belirtilen,(i) en az on iki punto biiylikliigiinde olma (ii) anlasilabilir bir dilde yazilmis olma
(iii) agik, sade ve okunabilir bir sekilde diizenlenme sartlarimin dikkate alinabilecegi
degerlendirilmektedir. Cekin, s.61.

"9 Article 29 Working Party, Guidelines on Consent, s. 20.

720 Bkz. Aydinlatma Yikiimliliigiiniin Yerine Getirilmesinde Uygulanacak Usul ve Esaslar
Hakkinda Teblig, m. 5.

176



Diger yandan, “katmanli bilgilendirme” (layered notice)’*! olarak ifade edilen
bilgilendirme yontemine de bagvurulmasi miimkiindiir. Rizanin bilgilendirmeye
dayanmasi, ilgili kisinin bir tercihte bulunabilmesi i¢in kritik 6éneme sahip bazi
konularda bilgi sahibi olmasim1 gerektirir. 29. Madde Calisma Grubu, rizanin

bilgilendirmeye dayali oldugunun kabul edilebilmesi i¢in ilgili kisiye en azindan,

1. Veri sorumlusunun kimligi, riza alinan her bir isleme faaliyetinin amaci,
ii.  Toplanacak ve kullanilacak veri tiirleri, ilgili kisinin rizasini geri alma
hakkina sahip oldugu,
iii.  Kigisel verilerin GVK Tiizligli m.22/2(c) tahtinda tanimlanan sekilde bir
otomatik karar alma faaliyeti i¢in kullanildigi,
iv.  GVK Tiizigii m.46’da diizenlendigi sekilde uygun giivenlik tedbirlerinin
bulunmadigi hallerde gergeklestirilecek veri transferlerinin muhtemel

riskleri hakkinda bilgi verilmesi gerektigini belirtmektedir’*.

Rizanm belirli bir konuya iliskin olmasi sart1 uyarinca, rizanin somut bir
isleme amacina yonelik verilmis olmas: gerekir’? Ilgili kisinin kisisel verilerinin
hangi baglamda islenmesine muvafakat ettigi acik¢a belli olmayan, “battaniye riza”
veya “torba riza” olarak da adlandirilan genel kapsamli riza beyanlar1 gegerli
degildir’**. Tlgili kisinin riza beyanmm tereddiite yer birakmayacak aciklikta
olmasi rizanin elektronik ya da fiziki ortamda yazili veya s6zlii bir beyan seklinde
onaylayici bir davranis (affirmative act) ile agiklanmis olmasini ifade eder. Diger
bir ifadeyle, ilgili kisi agik¢a onaylayici bir davranisla rizasini agiklamamis ve ilgili

kisinin riza gosterip géstermedigine dair makul bir siiphe s6z konusu ise, tereddiite

21 Katmanl bilgilendirme, kisisel verilerin elde edilmesi sirasinda ilgili kisiye kisisel verilerinin
elde edildigi konusunda kisa bir bilgilendirme yapilarak bu bilgilendirmeden sonra daha detayli bir
sekilde bilgilendirilecegi bir mecraya yonlendirilmesini ifade etmektedir. Tanim i¢in bkz. Kisisel
Verileri Koruma Kurumu, Kigisel Verilerin Korunmasi Kanunu Hakkinda Sikg¢a Sorulan Sorular, s.
90. Katmanl bilgilendirme hakkinda detayl1 bilgi i¢in bkz. Information Commissioner’s Office,
What is a layered approach?, https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-
the-general-data-protection-regulation-gdpr/the-right-to-be-informed/what-methods-can-we-use-
to-provide-privacy-information/.

22 Article 29 Working Party, Guidelines on Consent, s.13.

723 Aydzger Ongiin, s. 136.

724 Tastan, s.158.
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yer vermeyecek aciklikta bir rizadan bahsedilemeyecektir’.

Rizanin ozgir
iradeyle agiklanmas olmasi ile kast edilen ilgili kisinin kisisel verilerinin
islenmesine riza gosterip géstermeme hususunda tercih imkanina sahip olmasidir.
Diger bir ifadeyle, ilgili kisinin kisisel verilerinin islenmesini kabul etmemesi
halinde bu sebeple dogacak muhtemel sonuglar ilgili kisi agisindan bir yaptirim

niteligindeyse, rizanin dzgiir iradeyle agiklandigindan bahsedilemeyecektir’?®.

3.2.1.2. Profilleme ve Otomatik Karar Faaliyetlerinde Riza Sartlarinin

Uygulanabilirligi

GVK Tiiziigi, iligli kisinin agik rizasina dayanmasi halinde, m. 22 tahtinda
diizenlenen profilleme de dahil olmak ilizere tamamen otomatik islemeye dayali
karar alma ve m. 22’nin uygulama alaninin disinda kalan genel profilleme ve
otomatik karar faaliyetlerine izin vermektedir. ilgili kisinin rizasmin, kisisel
verilerin korunmasina iligkin diizenlemelerde gegerli bir acik riza i¢in dngoriilen
sartlar1 karsilayip karsilamadigi tiim veri isleme faaliyetleri icin tartisma konusu
olabilmekle birlikte, yapay zeka ve biiyiik veri uygulamalarinin kendine has
ozellikleri nedeniyle, ilgili kisinin profilleme ve otomatik karar alma faaliyetlerine
gosterdigi rizanin gecerliligine iliskin bazi belirgin sorunlar ortaya ¢ikmaktadir.
Ozellikle m. 22 kapsamindaki profil ¢ikarmaya dayali tamamen otomatik islemeye
dayali kararlarla ilgili olarak, ilgili kisinin rizasmni c¢evrimigi olarak vermesi
gerektigi durumlarda, ¢cevrimigi olarak alinan rizanin “acik riza” niteliginde olup
olmadig belirsizlik yaratabilmektedir. Avrupa Komisyonu, Birlesik Krallik Bilgi

Komisyoneri Ofisi, Avrupa Parlamentosu Bilim ve Teknolojinin Heyeti gibi kisisel

25 Voigt & Von Dem Bussche, s.183. Kisinin internet ortaminda halihazirda isaretlenmemis olan
riza beyan kutucugunu isaretlemesi (opt-in) onaylayici bir davranisa 6rnek olarak gosterilebilir.
Dolayisiyla, halihazirda isaretlenmis riza beyan kutucuklari vasitasiyla (opt-out) riza gosterilmesi
halinde, esasen kisiye reddetme hakki taninmis olmakla birlikte kisiye onaylayici bir eylem ile
gosterebilecegi tercih hakki taninmadigindan ilgili kisinin riza beyan1 gegerli kabul edilmeyecektir.
Bkz. GVK Tiiziigii, Giris Boliimii, 32.Paragraf. Opt-out yonetmi hareketsizlige bir sonug
baglamakta olup, acik riza veri toplama ve isleme Oncesinde ilgili kisinin aktif bir harekette
bulunmasini gerekli kildigindan, Article 29 Working Party tarafindan bu tip yontemlerle alinan
rizain gecerli olmadigr degerlendirilmektedir. Article 29 Working Party, Online Behavioural
Advertising, s.15.

726 Tastan, s.160; Article 29 Working Party, Guidelines on Consent, s.12.
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verilerin korunmasi alaninda 6nemli ¢alismalar yapan bir¢ok kurum ¢esitli raporlar
araciligr ile biiyilk veri ve yapay zeka uygulamalarinda agik riza sartlarinin
uygulanabilirligine iliskin sorunlar1 giindeme getirmistir. Asagida bu sorunlar,

profilleme ve otomatik karar uygulamalar1 bakimindan sirayla incelenecektir.

Profilleme ve otomatik karar alma faaliyetleri, genellikle, dogrudan ilgili
kisi tarafindan saglanan veriler yerine, diger verilerden tiiretilen veya ¢ikarilan
verilere dayanir. Bu nedenle, profilleme ve otomatik karar alma faaliyetleri seffaf
bir siirecte gerceklesmeyebilir. Ote yandan, profilleme faaliyetine hukuka uygunluk
sebebi teskil etmesi i¢in ilgili kisinin rizasina dayanmak isteyen veri sorumlusunun,
ilgili kisinin tam olarak neye riza gosterdigini anladigini gdsterebilmesi ve rizanin
her zaman veri isleme i¢in uygun bir temel olmadigint goz oniinde bulundurmasi
gerekecektir. Her durumda, ilgili kisinin, isleme faaliyetine vermis oldugu rizanin
bilingli bir se¢imi temsil etmesi i¢in, ilgili kisi kisisel verilerin 6ngdriilen kullanim
sekli ve islemenin sonuglar1 hakkinda yeterli sekilde bilgilendirilmelidir’?’. Ancak
biiyiik veri ve yapay zeka uygulamalari ile gerceklestirilen veri isleme faaliyeti,
kisisel verileri islenen kisilerin anlamlandiramayacagi derecede karmasik bir
sekilde ger¢eklesmektedir. Ilgili kisilerin, cogunlukla algoritmalarin ¢alisma seklini
kavrayabilmelerini saglayacak donanim ve yeteneklere sahip olmadiklar g6z
Online alindiginda, profilleme ve otomatik karar uygulamalarinin barindirdig:
riskleri anlayabilmeleri neredeyse imkansizdir’®. Tlgili kisi ¢ogunlukla kendisi
hakkindaki profilleme faaliyetinin farkinda dahi degildir. Dolayisila ilgili kisi
profillemeye acik riza vermemisse, bu profil ¢ikarmaya dayali olarak alinan bir
otomaitik karara da riza gostermedigi kabul edilir’®. Ornegin, ilgili kisinin ¢erez
(cookies) kullanimima yonelik agik rizasinin bulunmasi, her zaman bu tiir bir
profillemeye dayali otomatik karar faaliyetine de agik rizasinin bulundugu

anlamina gelmemektedir’*°.

27 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.20.

728 EPRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
s.41.

729 Brkan, s.12.

730 Brkan, s.12.
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Gizlilik bildirimleri genellikle ortalama bir internet kullanicisinin
anlayamayacagi hukuki terminolojinin kullanildigi olduk¢a karmasik ve uzun
metinler seklinde diizenlenmektedir. Kullanicilarin/tiiketicilerin, gerekli donanim
ve yeteneklere sahip olsalar dahi, olduk¢a uzun ve karmasik sekilde kaleme alinan
gizlilik  bildirimlerini bastan sona okumalarmi1 beklemek de makul
goriinmemektedir’®!'. Nitekim bircok calisma ile tiiketicilerin ¢ogunlukla gizlilik
politikalarinin tamamin1 okumadiklar1 ve tamaminit okuyup anlamadan kabul
ettikleri somut sekilde ortaya koyulmustur’>2. Bu baglamda, belirsiz ve karmasik
gizlilik bildirimlerinin pratikte gizlilik bildirimi yapilmamis olmasindan farkli bir
sonu¢ dogurmadig1 sdylenebilecektir. Gonzalez ve De Hert, ilgili kisiye yalin ve
kolay anlasilir bilgi saglanmasi gerektigini belirtmekle birlikte, biiyiikk veri
uygulamalar1 acisindan bunun da Onilinde birtakim engeller bulunduguna
deginmistir’**. Buna gore, basit bir dil kullanilarak ilgili kisiyi kapsamli bir sekilde
bilgilendirmek i¢in gereken yeterli detay saglanamayabilecektir. Nesnelerin
interneti cithazlarinin kiiciik ekranlari, yapay 6grenme algoritmalarinin kara kutu
ozelligi ve biiyiik veri analitigi ile ulasilan sonnuglarin Ongdriillemez olmasi
nedeniyle kisisel verilerin ikincil kullanimlart hakkinda yeterli bir seffafligin
bulunmamasi gizlilik bildirimlerin amacina hizmet etmesinin 6niinde engel teskil
eden sorunlardan birkacidir’**. Bu sorunlara ¢oziim olarak, anlik bildirim, resim,
simge veya ses gibi farkli arag ve yaklasimlarin rol oynadig: seffaflik iizerine kurulu
bir bilgilendirme modelinin benimsenmesi tavsiye edilmistir’*>. Nitekim Tiiziigiin,

kisisel verilerin hukuka uygun, adil ve seffaf bir sekilde islenmesi ilkesi uyarinca,

ilgili kisinin isleme faaliyetinin varligt ve amaci hakkinda bilgilendirilmesi

31 EPRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
s.42.

732 {lgili calismalar icin bkz. Georgina KON, Does Anyone Read Privacy Notices? The Facts,
https://www.linklaters.com/en/insights/blogs/digilinks/does-anyone-read-privacy-notices-the-
facts; Brooke AUXIER & Lee RAINIE & Monica ANDERSON & Andrew PERRIN & Madha
KUMAR & Erica TURNER, Americans and Privacy: Concerned, Confused and Feeling Lack of
Control Over Theri Personal Information, Pew Research Center, 15 Kasim 2019,
https://www.pewresearch.org/internet/2019/11/15/americans-attitudes-and-experiences-with-
privacy-policies-and-laws/.

733 Gonzalez & De Hert, s. 601-602.

734 Gonzalez & De Hert, s. 601.

735 Gonzalez & De Hert, s. 602.
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gerekliligine deginen giris boliimiiniin 60. paragrafinda da bu bilgilendirmenin
kolayca okunabilir ve anlasilabilir kilinmas: i¢in standart simgelerden

yararlanilabilecegi belirtilmektedir’>®.

GVK Tiziigii'nde, ilgili kisi ile veri sorumlusu arasinda “bariz bir gii¢
dengesizligi” bulunan hallerde, ilgili kisiden riza alinmis olmasinin isleme faliyeti
icin yeterli bir hukuka uygunluk sebebi teskil etmemesi gerektigi, ilgili kisinin
gercek anlamda 6zglir bir sekilde tercih hakkinin bulunmadigi durumlarda rizanun
“dzgiir irade ile verilmis” oldugunun kabul edilemeyecegi diizenlenmistir”>’. ilgili
kisinin herhangi bir zarara ugramaksizin riza vermeyi reddetme ya da rizasini geri
alma imkanina sahip olmadig1 durumlarda, ilgili kisinin riza géstermemesi halinde
herhangi bir “aldatma, sindirme, zorlama veya 6nemli bir sonu¢ dogurma” riskinin
olmadigy gosterilemedigi siirece’®, 0Ozgiir iradeyle aciklanmis bir rizanin

varligindan bahsedilemeyecektir’*.

Bunlarin yaninda, ilgili kisilerin isleme
faaliyetine riza gostermeyi reddetmeleri, cogunlukla, onlar i¢in 6nemli veya gerekli
hizmetlere erisimlerinin engellenmesi veya kisitlanmasina neden olmaktadir.
Giliniimiizde mobil uygulamalarin bircogu, kullanict bilgilerini davranigsal
reklamcilik faaliyetleri i¢in kullanmak tizere ilgili kisilerden agik riza talep
etmektedir. Ornegin, kullanicilarin fotograflarii yiikleyerek iizerinde diizeltme
yapabilmelerini saglayan mobil uygulamalarin, uygulamanin kullanilabilmesi i¢in
kullanicilarin  konum bilgilerini ve davramigsal reklamcilik faaliyetlerinde
kullanilmak tizere diger verilerinin islenmesine riza gosterilmesini talep etmesi
durumunda, ilgili kisi riza gdstermedigi takdirde uygulamay1 kullanamayacagindan
rizanin Ozgiir irade ile verildiginden bahsedilemeyecektir’*’. Diger bir ifadeyle,
profilleme gerektirmeyen bir hizmetin ilgili kisinin profilleme faaliyetine riza

gostermesi sartina dayandirilmasi halinde rizanin 6zgiir iradeyle aciklandigindan

bahsedilemeyecektir. Bu baglamda, profilleme ve otomatik karar uygulamalar

736 Bkz. GVK Tiiziigii, Giris Boliimii, 60.Paragraf.
37 Bkz. GVK Tiiziigii, Giris Boliimii, 43.Paragraf.
38 Article 29 Working Party, Guidelines on Consent, s.7.
739 Bkz. GVK Tiiziigii, Giris Boliimii, 42.Paragraf.
740 Article 29 Working Party, Guidelines on Consent, s. 6.
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kapsaminda ilgili kisilerden riza alinsa dahi, rizanin, gergekten bilingli bir sekilde
gosterilip gosterilmedigi ve ilgili kisinin riza gosterip gdstermeme konusunda bir

se¢im imkani taniip taninmadig belirsizlik yaratmaktadir.

Tiiziigilin 22. maddesi kapsamindaki otomatik karar alma faaliyetleri icin
acik riza alinmasi agisindan sorun teskil eden bir diger husus ise “riza yorgunlugu”
dur. Riza yorgunlugu, internet kullanicilarinin ¢evrimigi ortamda kisisel verilerinin
islendigi her bir islemde aktif bir davranista bulunmakzorunda kalmalarinin
sonucunda veri isleme faaliyetinin igerigi ve amacini gdzetmeksizin olumlu veya
olumsuz ydnde bir reaksiyon gelistirmelerini ifade eder’*!. Tiiziigiin 22. maddesi
kapsaminda veri isleme faaliyetlerinde, veri sorumlusunun, m. 22/2 kapsaminda
belirtilenlerin disinda kalan, veri sorumlusunun mesru menfaati de dahil olmak
tizere diger hukuka uygunluk sebeplerine dayanmasi miimkiin degildir. Bu durum,
ilgili kisinin rizasinin alinmasi yoluna gidilmesi yoniindeki egilimde bir artis1 da
beraberinde getirmektedir. Bunun sonucunda ilgili kiside “riza yorgunlugu”

(consent fatigue) olarak adlandirilan durum ortaya ¢ikar’#?

. Tiiziik m. 22 kapsamina
girmeyen bir¢ok isleme faaliyeti icin ¢evrimigi olarak rizasi istenen kullanicilar,
halihazirda herhangi bir isleme faaliyetine diislinmeden riza gosterirhale
geldiklerinden, tamamen otomatik islemeye dayalikarar alinmasi gibi gercekten

hassas isleme faaliyetlerine gereken dzeni gosterememektedir’.

Yapay zeka ve biiylik veri uygulamalarinda kisisel verilerin islenme
amacinin verilerin ilk elde edilme aninda belli olmamasi ve siklikla toplanma
amacindan farkli bir amag i¢in isleniyor olmasi, rizanin “belirlilik” kriteri agisindan
sorun teskil etmektedir. Cevrimici faaliyet gosteren ve biiyiik veri analitigi
yontemlerini kullanan hizmet verenler siklikla, ilerde ortaya ¢ikmasi muhtemel veri
isleme amagclar1 da goz 6niine alinarak ilgili kisilerden olabildigince genis kapsamli

isleme i¢in riza talep etme egilimi gostermektedir. Bu durum amagla sirlilik

741 Tastan, s.166.

742 Andreas Nicolas HAUSELMANN, Profiling and the GDPR: Harmonised Confusion, in: Jusletter
12 février 2018, s.12.

743 Hauselmann, s.12.
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ilkesine aykirilik teskil etmekle birlikte, ilgili kisiden alinacak rizanin “belirli bir

konuya iligskin olma” sartinin da karsilanamamasina neden olmaktadir.

Ote yandan rizanin belirli bir isleme amaci i¢in alinmas1 halinde ise, kisisel
verilerin toplanma aninda bilinmeyen ve ilerde ortaya ¢ikmast muhtemel isleme
amaclari i¢in, sosyal agidan faydali bir amag olsa dahi, kullanilamamasi s6z konusu
olabilmektedir’**. Rizanin “belirli” olma sarti, tibbi arastirma amaciyla saglik
kayitlarinin incelenmesi, bulagici hastalik salgininin 6nceden tahmin edilmesi
amaciyla milyarlarca internet aramasinin analiz edilmesi, kara para aklama
faaliyetlerinin tespiti ve bunlarin Onlenmesi amaciyla finansal kayitlarin
arastirilmasi ve altyapi planlamasi icin, arag trafiginin ve yayalarin izlenmesi gibi
bir¢ok veri isleme faaliyetinde gelecekte ortaya ¢ikmasit muhtemel sosyal faydanin

ve toplum i¢in faydal kesiflere ket vurulmast riski barindirmaktadir’,

Ote yandan rizanin “belirli” olma sartinin kapsami, GVK Tiiziigii ile
daraltilmistir. Tliziigiin giris boliimiinn 33. paragrafinda, kisisel verilerin toplanma
aninda bilimsel arastirma amaciyla isleneceginin belirlenmesinin ¢ogu zaman
miimkiin olmadigindan bahisle, ilgili kisilerin, bilimsel arastirma i¢in kabul gérmiis
etik standartlara uygun gergeklestirilmesi sartiyla, kisisel verilerinin belirli
arastirma projeleri veya bilimsel arastirma konular1 kapsaminda islenmesine izin
verebilecekleri belirtilmektedir’*®. GVK Tiiziigii, sonraki isleme amacinin bir
hukuka uygunluk sebebinedayanmasi ve toplanma amaciyla uyumlu olmasi
sartiyla, ilgili kisisadece belirli bir amag i¢in islemeye izin vermis oldugu hallerde
dahi, verilerin daha sonra baska bir mesru amac¢ icin islenmesine izin

vermektedir’?.

Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi, rizanin kisisel verilerin

korunmasinin temel ve vazgecilemez unsurlarindan biri oldugu g6z 6niine alinarak

74 EPRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
s.42.

745 EPRS, The Impact of the General Data Protection Regulation (GDPR) on Artificial Intelligence,
s.42.

746 Bkz. GVK Tiiziigii, Giris Boliimii, 33.Paragraf.

47 Bkz. GVK Tiiziigii, Giris Boliimii, 50.Paragraf.
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biiyiik veri uygulamalarinin 6zelliklerine uygun riza yaklasimlarinin gelistirilmesi
gerektigini belirtilmistir’®. Zira biiyiik veri uygulamalarinda halihazirda islenmis
kisisel verilerin farkli amaglar i¢in siirekli yeniden kullanilmasi, veri koruma
hukukunda genel kabul goren “bilgilendirme ve riza alma” seklindeki geleneksel
riza modelini, bliylik veri ve yapay zeka uygulamalar1 acisindan islevsiz hale
getirmistir. Buna gore, ilgili kisilerin internet ortaminda faaliyet gosteren bir hizmet
saglayict ile olan iliskileri boyunca verilerinin farkli kullanimlarina izin verip
vermeme hususunda tercih hakkina sahip olduklar1 kademeli bir onay siireci

749 Ornegin, mobil uygulama hizmet saglayicilari,

uygulanabilecektir
kullanicilardan baslangigta genis ve genel kapsamli bir onay almak yerine,
kullanicilarin konum verilerini analitik faaliyetlerinde kullanmak istediklerinde,
kullanicidan buna y6nelik anlik bildirim (push notification) ile onay vermesini talep
edebilecektir’’. Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi, rizanin ilgili kisiden
alimmasinda ve iligli kisinin rizasim1 geri almasi siire¢lerinde otomasyona
bagvurulmasini tavsiye etmistir. Buna gore, kullanici adina onay veren yazilim
aracilar1 (software agents) ve biiyiik veri uygulamalarinda basvurulan sensér ve
akilli cihazlar aracilig ile ilgili kisinin rizasini gosterir nitelikteki jest, hareket ve

davranislarin incelenmesi gibi yontemler kullanilabilecektir’>!.

Avrupa Veri Koruma Kurulu, sosyal medya kullanicilarinin hedeflenmesine
iliskin 2020 yilinda yayinladigi rehberde, sosyal medya kullanicilarinin kendileri
tarafindan saglanan veriler, kendileri hakkinda gozlemlenen veriler ve ¢ikarilan
verilere dayanilarak hedeflenmelerini cesitli ornekler {izerinden incelemistir.
Cikarilan verilere dayanan ¢evrimici davranigsal reklamcilik uygulamalari, bazi
durumlarda sadece profilleme bazi durumlarda ise GVK Tiiziigii m. 22 kapsaminda

diizenlenen ilgili kisi hakkinda hukuki veya benzer derecede 6nemli etkiler doguran

748 ENISA, Privacy by Design in Big Data: An Overview of Privacy Enhancing Technologies in the
Era of Big Data Analytics, s.46.

749 ENISA, Privacy by Design in Big Data: An Overview of Privacy Enhancing Technologies In the
Era of Big Data Analytics, s.46.

730 ENISA, Privacy by Design in Big Data: An Overview of Privacy Enhancing Technologies In
the Era of Big Data Analytics, s.46.

5L ENISA, Privacy by Design in Big Data: An Overview of Privacy Enhancing Technologies In
the Era of Big Data Analytics, s.46.
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profilleme de dahil olmak iizere otomatik karar alma icermektedir. Ornegin, Kisa
filmlerle ilgili paylasim yapan bir sosyal medya hesabinin gonderilerini begenen
kisinin, bir kisa film festivali organizasyonunun “kisa filmlere ilgilililik”,
“cinsiyet”, “yas” ve “ikamet yeri” gibi kriterler tizerinden hedefledigi kullanicilara
kendilerine ait sosyal medya hesaplarinda yaklagmakta olan festival ile ilgili

752

reklamlar gostermesi halinde, Avrupa Birligi E-Gizlilik Direktifi’>~ hiikiimleri de

uygulama alan1 bulacagindan, ilgili kisinin 6nceden ac¢ik rizasinin alinmasi

gerekcektir’>.

Kurul’un baska bir Orneginde ise, sosyal medya hesabinda sporla
ilgilendigini belirten bir kisi ayn1 zamanda ilgilendigi spor dallarinin miisabaka
sonuclarint takip etmek icin telefonuna bir uygulama indirmig, miisabaka
sonuglarinin yayimlandigi bir internet sayfasini diziistii bilgisayarinda tarayicisinin
ana sayfasi olarak ayarlamis ve mesai saatleri iginde isyerindeki masaiistii
bilgisayarin1 son miisabaka sonuglarini aratmak icin kullanmistir’>*. Bu kisi ayn1
zamanda birka¢ c¢evrimici kumar sitesini de ziyaret etmektedir. Sosyal medya
saglayicisi, kullanicinin ¢evrimigi hareketlerini kullandig: farkli cihazlar iizerinden
izlenmesiyle ve kullanicinin kendisi tarafindan saglanan bilgilerden kullanicinin
cevrimigi bahis oyunlari ile ilgilenebilecegi ¢ikariminda bulunur. Ote yandan, ilgili
sosyal medya platformu, sirketlerin daha diisiik gelirli ve diirtiisel davranmaya
meyilli kisilerin hedefleyebilmelerini saglayan bir hedefleme kriteri gelistirmistir.
Bahis yapmakla ilgilenen ve siki bir sekilde bahis oynamaya meyilli kisileri
hedeflemek isteyen c¢evrimigi bahis siteleri, reklamlarinin gosterilmesi gereken
kitleyi, sosyal medya saglayicisi tarafindan sunulan bu hedefleme kriteri iizerinden

hedefler. Kurul’a gore, bu oOrnekteki gibi c¢evrimi¢i platformlarda bahis

752 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 Concerning
the Processing of Personal Data and the Protection of Privacy in the Electronic Communications
Sector (Directive on Privacy and Electronic Communications) i¢in bkz. https:/eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32002L0058 & from=EN.

733European Data Protection Board (EDPB), Guidelines 8/2020 on the Targeting of Social Media
Users, Version 2.0, 13 Nisan 2021, s.25, https://edpb.europa.cu/system/files/2021-
04/edpb_guidelines 082020 on_the targeting of social media users en.pdf (Kisaltilmis1
“Guidelines 8/2020 on the Targeting of Social Media Users”).

734 European Data Protection Board, Guidelines 8/2020 on the Targeting of Social Media Users,
5.24-25,
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reklamlarinin gosterilmesi seklinde gerceklesen ¢evrimici davranigsal reklamcilik
faaliyetleri, kisinin finansal durumunu 6nemli 6l¢iide ve olumsuz sekilde etkileme
potansiyeline sahip ¢evrimi¢i bahis oyunlariyla ilgilenen finansal agidan
savunmasiz  kisileri hedeflediginden, GVK Tiiziigi m.22 kapsaminda
degerlendirilebilecektir. Dolayisiyla ilgili kisinin acik rizasmin alinmasi
gerekmektedir. Nitekim izleme (tracking) tekniklerinin kullanilmasi nedeniyle E-
Gizlilik Direktifi de uygulanacagindan ilgili kisiden onceden izin alinmasi

gerekecektir’>,

3.2.2. Bir Sozlesmenin Kurulmasi veya ifasi icin Gerekli Olma

GVK Tiiziigli m.6/1(c) ile KVK Kanunu m.5/2(c) tahtinda diizenlenen bu
ilkeyle, bir hukuki islem olan soézlesmenin, sozlesme ile amaglanan sonucu
dogurabilmesi i¢in s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi halinde, ilgili kisinin ag¢ik rizas1 aranmaksizin kisisel verilerin iglenebilecegi
hiikiim altma almmistir’>®. Sézlesmenin kurulmas: veya ifasi igin gerekli olma,
Tiliziik m.22/2(a) uyarinca profilleme de dahil olmak iizere tamamen otomatik
islemeye dayali karar alma faaliyetleri agisindan da hukuka uygunluk sebebi olarak

hiikiim altma alinmustir’’

. Veri sorumlusunun gerceklestirecegi veri isleme
faaliyetinin hukuka uygunluk sebebi kapsaminda kabul edilebilmesi i¢in,
sozlesmenin kurulmasi ya da ifas1 i¢in s6z konusu kisisel verilerin islenmesi
“gerekli” olmali, diger bir ifadeyle veri sorumlusunun isleme faaliyetine alternatif

olarak kabul edilebilecek baska bir imkani bulunmamalidir’%.

Maddedeki “gereklilik” kistasinin 6l¢iisiiniin ne olacagina iliskin Tiiziik’te
bir agiklamaya yer verilmemistir. 29. Madde Calisma Grubu, gereklilik kistasinin

dar bir sekilde yorumlanmasi gerektigini, bir sézlesmenin ifast i¢in gercekten

755 European Data Protection Board, Guidelines 8/2020 on the Targeting of Social Media Users,
5.26.

76 Tiiziigiin gerekgesinde, bir sézlesmenin kurulmasi niyetiyle ya da sdzlesmenin ifas1 igin kisisel
veri islenmesinin gerekli olmasi halinde, isleme faaliyetinin hukuka uygun oldugu belirtilmistir.
Bkz. GVK Tiiziigii, Giris Boliimii, 44.Paragraf.

57 Bkz. GVK Tiiziigii, m.22/(a).

758 Cekin, 5.68-69.
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gerekli olmayan ancak veri sorumlusu tarafindan ilgili kisiye tek tarafli olarak
dayatilan veri isleme faaliyetlerine uygulanamayacagini, s6zlesmenin bazi igleme
faaliyetlerini kapsamasi veya isleme faaliyetinin s6zlesmede belirtilmis olmasinin
sozlesmeninin ifas1 igin gerekli oldugu anlamia gelmeyecegini belirtmistir’>.
Avrupa Veri Koruma Kurulu ise, Tiiziigiin 6/1(b) maddesinin uygulanabilir olup
olmadiginin degerlendirilmesi i¢in asagidaki sorularin yol gosterici olabilecegine

isaret etmistir’®:

o fgili kisiye saglanan hizmetin niteligi nedir? Hizmetin ayirt edici dzellikleri

nelerdir?
. S6zlesmenin temel amact nedir?
. S6zlesmenin temel unsurlari nelerdir?
. S6zlesmenin taraflarinin sézlesme konusu hizmete iliskin karsilikli bakis

agilar1 ve beklentileri nelerdir?
. Sozlesme konusu hizmet ilgili kisiye nasil tanitilir veya reklami nasil yapilir?
o Sozlesme konusu hizmetin herhangi bir kullanicisi, hizmetin dogas1 geregi,
taraf oldugu s6zlesmenin kurulmasi veya ifa edilmesi i¢in kisisel verilerinin

ongoriilen sekilde islenmesini makul bir sekilde dngorebilir mi?

29. Madde Calisma Grubu, gereklilik degerlendirmesinin nasil yapilacagi
ile kisisel verilerin amagla sinirhilik ilkesine uygun islenmesi arasinda agik bir

baglant: oldugunu belirtmigtir’®!

. Zira biyiik veri uygulamalarinda gereklilik
kistasinin belirlenmesindeki sorun, biiyiik veri analitigi yOntemlerinin dogasi
geregi, bir iirliniin satilmas1 veya bir hizmetin sunulmasi i¢in gerekli olandan fazla
verinin isleniyor olmasidir’®?. Diger bir ifadeyle, ilgili kisiden gogunlukla bir

sOzlesmenin kurulmasi veya ifasi i¢in gereken minimum veri alinsa da biiytik veri

759 Article 29 Working Party, Legitimate Interest, s.16-17.

760 European Data Protection Board, Guidelines 2/2019 on the Processing of Personal Data Under
Article 6(1)(b) GDPR in the Context of the Provision of Online Services to Data Subjects, 9 Nisan
2019, s.9,https://edpb.europa.cu/sites/default/files/consultation/edpb_draft guidelines-art 6-1-b-
final public_consultation version_en.pdf (Kisaltilmis1 “Guidelines 2/2019 on the Processing of
Personal Data Under Article 6(1)(b) GDPR”).

76l Article 29 Working Party, Legitimate Interest, s.17.

762 ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.35.
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analitigi yontemleri ile bu verilerden yeni veriler olusturulabilmekte, veriler
toplandiklari amaglardan farkli bir amag i¢in islenebilmektedir. 29. Madde Calisma
Grubu’nun 6rnegi lizerinden somutlastirilacak olursa, 6rnegin, herhangi bir tiyelik
talep etmeyen e-ticaret sitelerinde gergeklestirilen alisverislerde 6demenin ve
teslimatin gergeklestirilebilmesi i¢in, kullanicinin kredi kartt ve adres bilgileri
gerekir’®. Bu bilgilerin islenmesi, sdzlesmenin ifas1 i¢in gerekli olarak kabul
edilmektedir. Ancak, kisinin ilgili aligveris sitesine gerceklestirdigi ziyaretlerinden
toplanan verileri aracilifiyla begenileri ve tercihlerine iliskin bir profilinin
cikarilmasi, satim sozlesmesinin kurulmasi i¢in gerekli degildir. Bu baglamda
profillemenin, sézlesme igeriginde Ozellikle belirtilmis olmasi, bu faaliyetin tek

basina “gerekli” olmasini saglamayacaktir’®,

Avrupa Birligi Veri Koruma Kurulu, dolandiriciligin 6nlenmesi amaciyla
gerceklestirilen izleme ve profilleme faaliyetlerinin sézlesmenin kurulmasi veya
ifas1 i¢in gerekli olma sartina dayanilarak gergeklestirilemeyecegini, ancak veri
sorumlusunun mesru menfaati veya hukuki ylikiimliiliigiinii yerine getirebilmesi

765 Kurul, ¢evrimici davranigsal

sebeplerinden birine dayanilabilecegini belirtmistir
reklamcilik faaliyetleri kapsaminda gergeklestirilen izleme ve profilleme
faaliyetlerinin de sozlesmenin kurulmasi veya ifasi i¢in gerekli olma kriterlerini
karsilamadigini ifade etmistir. Kurul bu goriisiinii ¢evrimigi davranigsal reklamcilik
faaliyetlerinin ¢evrimi¢i hizmetlerin zorunlu bir unsuru olmadigina ve ilgili
hizmetin dolayli olarak reklamcilik gelirleri ile finanse edilmesinin de yeterli bir

766 Kurul, icerik kisisellestirme (content

gerekce olmadigina dayandirmistir
personalization) faaliyetlerinin, baz1 durumlarda sézlesmenin kurulmasi veya ifast
i¢in gerekli olarak kabul edilebilecegini degerlendirmistir. Igerik kisisellestirmenin
cevrimici bir hizmetin kendine 6zgii bir yonii olup olmadigi, her bir hizmetin

ozellikleri gozetilerek, ortalama bir kullanicinin hizmet sartlarinin yani sira

763 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.13.

764 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.13.

765 European Data Protection Board, Guidelines 2/2019 on the Processing of Personal Data Under
Article 6(1)(b) GDPR, s.12.

766 European Data Protection Board, Guidelines 2/2019 on the Processing of Personal Data Under
Article 6(1)(b) GDPR, s.12-13.

188



hizmetin kullnicilara tanitilma sekli tahtinda hizmetten beklentileri ve ilgili
hizmetin  kigisellestirme olmaksizin  saglanip saglanamayacagina  gore
degerlendirilecektir. Bu baglamda, 6rnegin, icerik kisisellestirmenin sdzlesmenin
amaci i¢in gerekli olmadigr ancak kullanicilarin so6zlesme konusu hizmetle olan
etkilesimlerinin artirilmasi i¢in gergeklestirildigi hallerde, veri sorumlularinin
isleme faaliyetine uygulanabilir olan diger hukuka uygunluk sebeplerine
basvurmasi gerekir. Bir ¢evrimici haber sitesinin, kullanicinin begenilerine gore
farkli kaynaklardan uyarlanan haberleri tek bir arayiiz {izerinden sunabilmek i¢in
kullanicidan ilgi alanlarina iliskin bir profil olusturmasini talep etmesi durumunda,
hizmetin ifas1 ile icerigin kisisellestirilmesi dogrudan iliskili oldugundan, veri
sorumlusunun 6/1(b) maddesine dayanabilecegi kabul edilebilecektir. Cevrimici
otel rezervasyonu hizmeti saglayan bir internet sitesinin, ge¢mis rezervasyonlara
iligkin bilgileri kullanarak kullanicilarin harcama profillerini ¢ikardigi bir
senaryoda ise, s0z konusu profilleme faaliyeti ¢evrimici rezervasyon hizmetinin
sunulmasi i¢in gerekli olmadigindan veri sorumlusunun farkli bir hukuka uygunluk
sebebine dayanmasi gerekecektir. Benzer sekilde, ¢evrimici aligveris sitesinin,
potansiyel alicilara daha 6nce goriintiiledikleri iiriinlere gore kisisellestirilmis {irtin
onerilerinde bulunmasi halinde, kisisellestirme faaliyeti alisveris hizmeti sunmak
icin gerekli olmadigindan veri sorumlusu hukuka uygunluk sebebi olarak 6/1(b)

maddesine dayanamayacaktir’s’.

GVK Tiiziigii’niin 22. maddesinde ilgili kisinin “kendisi ile ilgili hukuki
sonuclar doguran veya kendisini benzer sekilde onemli sderecede etkileyen
profilleme de dahil olmak lizere tamamen otomatik islemeye dayali bir karara konu
olmama hakk1”nin istisnalarindan biri de ilgili veri isleme faaliyetinin s6zlesmenin
kurulmas1 veya ifas1 igin “gerekli” olmasidir’®®. Veri sorumlulari, sdzlesmenin
kurulmasi veya ifas1 amaciyla, GVK Tiiziigli m.22/1 kapsaminda “profilleme de
dahil olmak iizere tamamen otomatik islemeye dayali karar alma” uygulamalarin

tercih edebilmektedir. Zira biiylik verinin kullanildig1 ve islendigi sistemler, rutin

767 European Data Protection Board, Guidelines 2/2019 on the Processing of Personal Data Under
Article 6(1)(b) GDPR, s.12-13.
768 Bkz. GVK Tiiziigii, m.22/2(a).
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olarak siirece insan katilimini elverissiz veya imkansiz hale getirmekte, hedefe
ulagilabilmesi i¢in veri isleme siirecinin tamamen otomatik sekilde yiiriitiilmesini

gerektirebilmektedir’®

. Her ne kadar veri sorumlulari, ¢esitli avantajlar1 sebebiyle
profilleme ve otomatik karar alma faaliyeti gergeklestirmeyi tercih etseler de,
bunlarin higbiri tek basina isleme faaliyetinin sdzlesmenin ifast i¢in gerekli
olduguna iliskin yeterli bir sebep teskil etmemektedir’’’. Bu baglamda profilleme
ve otomatik karar alma sistemleri kapsaminda kisisel verilerin islenmesinin bir
s6zlesmenin kurulmasi yahut ifasi1 i¢in gerekli oldugunun tespiti ve ispatinin
cogunlukla kolay olmadig1 belirtilmektedir’’!. 29. Madde Calisma Grubu konuyla
ilgili rehberde, bu durumda, veri sorumlusunun bireyin temel haklarina daha az
miidahale eden veya hi¢ miidahale etmeyen bir veri isleme yonteminin kullanilip
kullanilamayacagin1 da goz oOniine alarak, bu sekilde bir veri islemenin gerekli
oldugunu gosterebilmek zorunda oldugunu belirtmistir. Kisinin temel hak ve
ozgiurliiklerine daha hafif bir miidahale ile veya hi¢ miidahale edilmeden de ayni
sonuca ulagilmasint miimkiin kilan etkili bir yontem mevcut ise, bu durumda isleme

faaliyetinin “gerekli olmadig1” sonucuna varilacaktir’’2,

Brkan, maddenin dar yorumlanmas: halinde, s6zlesmenin ifasi1 i¢in gerekli
oldugu gerekgesiyle otomatik kararlarin hukuka uygun kabul edilmesinin neredeyse

imkansiz hale gelecegi goriisiindedir’’?

. Brkan’a gore, bir sigorta veya kredi
s0zlesmesinin akdedilmesinin bir risk degerlendirmesi yapilmasini gerektirdigi ileri
stiriilebilecekse de bu riskin mutlaka kisisel verilerin otomatik araglarla islenmesi
suretiyle degerlendirilmesi gerektigini savunmak ayni derecede kolay degildir’’*.
Benzer sekilde, ucus fiyatlar1 genellikle potansiyel alicinin profili dikkate alinarak
"dinamik fiyatlandirma" yoluyla belirlense de bu tiir bir otomatik fiyat belirleme
faaliyetinin bu satin alma sozlesmesinin ifasi1 i¢in gergekten gerekli oldugunu

savunmak da pek kolay degildir. Brkan, agiklanan nedenlerle, maddedeki

76 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.23.
770 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.13
"1 ICO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.35.
"2 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.23.
773 Brkan, s.11.

774 Brkan, s.11.
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“gereklilik” sartinin bir sézlesmenin akdedilmesini “miimkiin kilan” bir kistas
olarak dikkate alinmasi gerektigini ileri slirmiistiir. Buna gore, 6rnegin kredi
riskinin otomatik olarak degerlendirilmesi, ilgili kisinin bankadan kredi karti
almasini saglayan bir sdzlesmenin akdedilmesini miimkiin kiliyorsa, s6z konusu
otomatik degerlendirmenin bu soézlesmenin akdedilmesini mimkiin kildigi

dolayisiyla da sézlsemenin ifasi igin gerekli oldugu kabul edilebilecektir’”>.

Belirtilmelidir ki, GVK Tiiziigii m.22/1 tahtinda diizenlenen tamamen
otomatik iglemeye dayali karar alma faaliyetinin bir s6zlesmenin kurulmasi veya
ifas1 icin mutlaka gerekli oldugu durumlar oldukca istisnaidir’’®. Bu istisnai
durumlara, i basvurularinin otomatik olarak degerlendirildigi sistemler 6rnek
olarak gosterilebilir. Onbinlerce bagvurunun geldigi bir is ilaninda, ilgili kisiyle bir
is s0zlesmesinin kurulabilmesi amaciyla, en azindan ilandaki ilgili aday kriterlerine
uymayan bagvurularin ilk etapta elenerek, uygun adaylarin bir kisa listesinin
cikartilmasi i¢in otomatik karar mekanizmasinin kullanilmasinin “gerekli” oldugu
kabul edilebilir’”’. Benzer sekilde, bankalarin, kredi talebinde bulunan kisilerin
bagvurularini anlik olarak otomatik sekilde sonug¢landirmak iizere kullandiklari
yazilimlarin da gereklilik kistasini karsiladigi savunulabilecektir. Zira banka ve
finansal  kuruluslarin, kredi bagvurusunda bulunan kisinin  talebini
degerlendirebilmeleri i¢in, kredinin geri 6denmeme riskini belirleyebilmek igin
kredinin geri 6denme ve 6denmeme ihtimallerine iliskin baz1 6ngoriiler edinmeleri
gerekir. Bu kapsamda, bagvuruda bulunan kisi hakkinda farkli kurumlardan ve
kaynaklardan veri toplanarak ilgili kisinin kredi notunun algoritmalar aracilig ile
hesaplandigi ve bagvurusunun buna gore sonuglandirildigi otomatik karar
sistemlerinin kullanilmas1 kredi sozlesmesinin kurulmasi icin gerekli olarak

degerlendirilebilecektir.

775 Brkan, s.11

776 Information Commissioner’s Office, Big Data, Artificial Intelligence, Machine Learning and
Data Protection, 73.Paragraf.

777 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.23.
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3.2.3. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine Getirebilmesi I¢in

Veri Islemenin Zorunlu Olmasi

GVK Tiiziigi m.6/1(c) ve KVK Kanunu m.5/2(¢) uyarinca, veri
sorumlusunun kanunlarla kendisine yiiklenmis olan bir sorumlulugu yerine
getirmesi kigisel verilerin iglenmesini gerektiriyorsa, ilgili kisiden acik riza
alinmaksizin veri isleme faaliyeti gerceklestirilebilir. Kamu tiizel kisileri de 6zel
hukuk tiizel kisileri de bu hukuka uygunluk sebebinden yararlanabilir. Veri
sorumlusunun vergi, sosyal giivenlik, kara paranin aklanmasi ve dolandiriciligin
onlenmesi ile ilgili hukuki diizenlemelerden dogan yiikiimliiliikleri ile adli
makamlar tarafindan talep edilen belgelerin ibrazi bu kapsamdadir’’® Veri
sorumlusunun hukuki yiikiimliliiglinii yerine getirebilmesi i¢in profilleme ve
otomatik karar alma mekanizmalarinin kullanilmasi suretiyle veri islemenin gerekli
oldugu durumlar da s6z konusu olabilir. 29. Madde Calisma Grubu dolandiriciligin
ve kara para aklamanin dnlenmesi amaciyla gerceklestirilecek, m.22’nin uygulama
alani disinda kalan profilleme ve otomatik karar alma faaliyetlerinin bu kapsamda

kabul edilebilecegini belirtmistir’”.

Tiiziik m.22/2 (b) uyarinca, “veri sorumlusunun tabi oldugu ve ilgili kisinin
hak ve ozgiirliikkleri ile mesru menfaatlerinin gilivence altina alinmasi amaciyla
uygun tedbirlerin de hiikiim altina alindigi Avrupa Birligi veya iiye devlet
mevzuatinda otomatik karar alma faaliyetine izin verilmesi” halinde, Tiiziigiin 22.
maddesinin ilk fikras1 uygulanmamaktadir. Dolayisiyla Avrupa Birligi veya liye
devlet hukukunda izin verilmesi halinde, veri sorumlusu tamamen otomatik
islemeye dayali karar alma faaliyeti kapsaminda kisisel veri isleyebilecektir.
Tiiziigiin giris boliimiiniin 71.paragrafinda, Birlik kurumlariin veya ulusal gozetim
organlarinin diizenlemeleri, standartlar1 ve tavsiyelerine uygun olarak yiiriitiilen
dolandiriciligin ve vergi kagak¢iliginin izlenmesi ve dnlenmesi veya veri sorumlusu

tarafindan bir hizmetin giivenligini ve giivenilirligi saglamak amaciyla

78 Article 29 Working Party, Legitimate Interest, s.19.
77 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.13.
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gercgeklestirilenler de dahil olmak {izere,veri sorumlusunun tabi oldugu Birlik veya
iye devlet mevzuatinda agikgaizin verilen hallerde, profilleme de dahil olmak iizere
tamamen otomatik islemeye dayalikarar alma faaliyetlerine izin verilecegi
belirtilmistir’®®. Finansal kuruluslar kara paranin aklanmasiyla miicadele (anti
money laundering) ve miisterini tani (know your customer) ilkesi geregi miisterileri
hakkinda ge¢cmis sorgulamasi (background screening) yapmakla yiikiimliidiir. Bu
kapsamda miisteri tanima ve kimlik tespiti amaciyla, miisterinin risk profili
cikarilmakta ve bu profile dayanilarak bir karar alinmaktadir. Belirtilmelidir ki, her
ne kadar karapara aklamayla miicadele ve miisterini tani ilkesi kapsaminda
gerceklestirilen miisteri sorgulamalari veri sorumlusunun hukuki sorumlulugunu
yerine getirmesi i¢in bir gereklilikse de, bu kapsamda gerceklestirilen profilleme ve
otomatik karar alma faaliyetinin m.22 kapsamina girmesi halinde, m.22’nin hukuka
uygunluk sebepleri arasinda “hukuki yiikiimliliiglin yerine getirilmesi”
bulunmadigindan, 22. maddede belirtilen istina hallerinden birine dayanilmasi

781

gerekecektir’®’. Veri sorumlusunca islemenin m.22’nin uygulama alanina girdigi

degerlendiriliyorsa, = hukuka  uygunluk  sebebi  olarak  m.22/2(b)’ye

dayanilabilecektir’®2.

PNR Direktifi’®, otomatik karar alma faaliyetine izin veren ve uygun
tedbirlerin alindig1 Birlik mevzuatina &rnek olarak gosterilmektedir’®*. Direktif
kural olarak “bir kisi lizerinde olumsuz bir hukuki etki yaratan veya bir kisiyi
onemli Olgiide etkileyen” tamamen otomatik islemeye dayali karar alma
faaliyetlerine izin vermemekle birlikte, terérizm faaliyetlerine katilim ihtimalleri
baglaminda yetkili makamlar tarafindan gozetim altinda tutulmas1 gereken kisilerin

otomatik olarak eslestirilmesine veya kimliklerinin tespit edilmesine, bu islemlerin

780 Bkz. GVK Tiiziigii, Girig Boliimii, 71.Paragraf.

81 Hjuselmann, s.12.

782 Hiuselmann, s.18.

78 Directive (EU) 2016/681 of the European Parliament and of the Council Of 27 April 2016 on the
Use of Passenger Name Record (PNR) Data for the Prevention, Detection, Investigation and
Prosecution of Terrorist Offences and Serious Crime (Kisaltilmist “PNR Direktifi”) igin bkz.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?7uri=CELEX:32016L068 1 &from=EN.

784 Brkan, s.11.
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otomatik olmayan yollarla gdzden gegirilmesi sartiya, izin vermektedir’®.

Otomatik karar almaya izin veren Uye Devlet mevzuatlarindan biri ise, sigortacilik
faaliyetleri kapsaminda tamamen otomatik islemeye dayali karar alinabilmesine

acikea izin veren ve GVK Tiiziigii'nii uygulayan Alman yasasidir’®®.

3.2.4. Veri Sahibinin veya Ugiincii Bir Ger¢ek Kisinin Hayati Menfaatlerinin

Korunmasi Icin isleme Faaliyetinin Gerekli Olmasi

GVK Tiiziigli m. 6/1(d) tahtinda diizenlenen bu hukuka uygunluk sebebi,
veri isleme faaliyetinin veri sahibinin veya lgiincii bir ger¢ek kisinin hayati
menfaatlerinin korunmast i¢in gerekli oldugu halleri kapsar. Bu sebebe
dayanilabilmesi i¢in, veri sorumlusunun dayanabilecegi baska bir hukuka uygunluk
sebebinin bulunmamasi gerekir’®’. Bu tiir veri isleme faaliyetlerinin bazilari, ilgili
kisinin hayati menfaatlerinin korunmasinin yaninda kamu yararinin gozetilmesi

acisindan da 6nem teskil eder’s®

. Hayati tehlikeye neden olan salgin hastaliklarin
yayiliminin tahmin edilerek asilarin dagitimi, okullarin kapatilip kapatilmayacag:
veya seyahat kisitlamalari konusunda kararlar alinabilmesi igin gelistirilen
modellerde insani amagclar i¢in gerceklestirilen profilleme ve otomatik karar alma
faaliyeti buna drnek olarak gosterilebilir’®. Bu hallerde, isleme faaliyetinin hem

kamu yararina hem de ilgili kisinin hayati ¢ikarlarina hizmet ettigi kabul

edilebilecektir’®,

Benzer sekilde, aym aileye mensup Kkisilerin, bazi hastaliklara

yatkinliklarinin tespit edilerek bu hastaliklara yakalanmalarini 6nleme amacli

785 Bkz. PNR Direktifi, m.7/6, m.6/5.Brkan, s.11.

786 Detayl bilgi igin bkz. Brkan, s.12.

87 Bkz. GVK Tiiziigii, Giris Boliimii, 46. Paragraf.

788 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.14.

8 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.14. 2017
yilinda Ingiltere’de “BBC Pandemic” isimli bir aplikasyonun kullanilmasi ile toplanan veriler
aracihigiyla Olimciil bir grip salgim1 yasanmasi ihtimaline yonelik bir deney ¢aligmasi
gerceklestirilmistir. Bkz. BBC, BBC Pandemic Join a Potentially Life-Saving Citizen Science
Experiment, https://www.bbc.co.uk/programmes/articles/315gcc2 VLF8PCInFdDM30hm/bbc-
pandemic-join-a-potentially-life-saving-citizen-science-experiment.

70 Bkz. GVK Tiiziigi, Giris Boliimii, 46.Paragraf.
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tedavi gérmelerini saglamaya yonelik olarak genetik profillerinin ¢ikarilmasinda da
hayati menfaatlerin korunmasma dayanilabilecektir. Ancak bu ve benzeri

1 Diger yandan veri

durumlarin oldukg¢a nadir oldugunu belirtmek gerekir
islemenin 6zel nitelikli kisisel veri icermesi halinde, isleme faaliyetinin GVK
Tiiziigii m.9/2(c) kapsaminda diizenlenen sartlarin1 da kargilamasi gerekmektedir.
Buna gore, 6zel nitelikli kisisel verilerin igslenmesini gerektiren bir veri igsleme
faaliyetinin ilgili kisi ya da tglincii bir gercek kisinin hayati menfaatlerinin
korunmas1 agisindan gerekli oldugu iddiasina dayanilabilmesi icin, ilgili kisinin

fiziksel veya hukuki olarak riza veremeyecek durumda olmasi aranacaktir’?,

3.2.5. Kamu Yaran icin Gerceklestirilen Bir Gérevin Yer_ine Getirilmesi veya
Veri Sorumlusunun Resmi Yetkisini Kullanmasi I¢in Veri Islemenin
Gerekli Olmasi
Tiiziiglin  6/1(e) maddesi uyarinca kisisel veriler, “kamu yararina

gerceklestirilen bir gorevin yerine getirilmesi ya da veri sorumlusuna verilen resmi

bir yetkinin kullanilmas1 hususunda isleme faaliyetinin gerekli olmas1” durumunda
islenebilecektir. KVK Kanunu’nda bu diizenlemeye karsilik gelen bir maddeye yer
verilmemistir793. Kamu tarafindan biiyiik veri analitigi yontemlerinin kullanildig:
veri isleme faaliyetlerinde, veri sorumlularinca ilgili kisinin rizasina veya mesru
menfaat hukuka uygunluk sebebine dayanilamamaktadir. Kamu tarafindan
gergeklestirilen profilleme ve otomatik kararfaaliyetlerinde bu uygunluk sebebine

dayanabilmesi i¢in, kisisel veri islenmesini gerektiren gorev veya resmi yetkinin

! Council of Europe, The Protection of Individuals with regard to Automatic Processing of
Personal Data in the Context of Profiling, Recommendation CM/Rec (2010)13 and Explanatory
Memorandum, s.46, https://rm.coe.int/16807096c3.

2 Bkz. GVK Tiiziigii, m.9/2 (c).

73 KVK Kanunu’nun “kanunlarda agikg¢a &ngoriilme” baglikli 5/2(a) maddesi uyarinca kisisel
veriler KVK Kanunu disindaki kanunlarda igleme faaliyetine iliskin a¢ik diizenleme olmasi halinde
islenebilir. Kiizeci, Kanun’daki bu istisnayi, ilgili hiikkiimde hukuka uygunluk sebeplerinin sinirl
sayida belirlenmesi olanagini ortadan kaldirdigi, hangi hallerde diger kanunlarla bu alanda
diizenleme yapilabilecegine iliskin bir sinirlamaya Anayasada da yer verilmedigi gerekgesiyle
elestirmistir. Bu baglamda, GVK Tiizigii’nde “kanunda agik¢a 6ngdriilmiis olma” halinin bir
hukuka uygunluk hali olarak diizenlenmedigi ancak “iglemenin kamu yararina gergeklestrilen bir
gorevin yerine getirilmesi veya veri sorumlusunun resmi yetkisini kullanmasi i¢in veri islemenin
gerekli olmast” halinde hukuka uygun sekilde veri islemenin miimkiin oldugu belirtilerek, KVK
Kanunu’nun 5/2-a maddesindeki isleme sartinin da benzer sekilde diizenlenmesinin mesru veri
isleme hallerinin 6ngdriilebilirligi agisindan faydali olacag: ifade edilmistir. Bkz. Kiizeci, s.342-343.
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acik bir hukuki dayanag bulunmalidir’®*. Profilleme ve otomatik karar faaliyeti,
“gereklilik” sart1 uyarinca, kamu yarar i¢in gerceklestirilen bir gorevin yerine
getirilmesi veya veri sorumlusunun resmi yetkisini kullanmasi ile dogrudan ilgili
ve bunun icin gerekli olmalidir. Veri sorumlusu gorevin yerine getirilmesi veya
yetkinin kullanilmasinda, ilgili kisinin temel haklarina daha az ya da hi¢ miidahale
etmeyen alternatif bir yonteme basvurma imkanina sahipse, veri isleme faaliyetinin

gerekliliginden bahsedilemeyecektir’®®

. Kanundaki ilgili diizenlemeler geregi,
stipheli islemleri mali suglarin arastirilmasi ve kara paranin aklanmasini énlemekle
gorevli kamu otoritelerine bildirmekle yiikiimlii olan bankalarm, bu
yiikkiimliiliiklerini yerine getirmek igin miisterilerinin profilini ¢ikarmasi bu

kapsamda degerlendirilebilecektir’®.

3.2.6. Kisisel Verilerin islenmesinin Veri Sorumlusunun veya Uciincii Bir

Kisinin Mesru Menfaati icin Gerekli Olmasi

GVK Tiiziigii m.6/1(f) uyarinca, ilgili kisinin kisisel verilerin korunmasini
gerektiren menfaatleri veya temel hak ve ozgilirliikklerinin, veri sorumlusu veya
liclincli bir kisinin mesru menfaatlerine agir bastigr haller disinda, veri
sorumlusunun mesru mefaati icin veri islenmesinin gerekli olmasi hukuka
uygunluk hallerinden biri olarak kabul edilmistir. Benzer sekilde KVK Kanunu
m.5/2(f)’de ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatinin kisisel veri islenmesini zorunlu kilmasi halinde,
ilgili kisinin agik rizasi olmasa dahi isleme faaliyetinin hukuka uygun oldugu
diizenlenmistir. Veri sorumlusunun mesru menfaati, diger hukuka uygunluk
sebeplerinin uygulanamadigi durumlarda, basvurulacak son care olmadig gibi, her
tiirlii veri isleme faaliyetini hukuka uygun hale getirecek bir dayanak olarak da

797

degerlendirilmemelidir Zira veri sorumlusunun mesru menfaat hukuka

4 1CO, Guide to the General Data Protection Regulation, s.77.

5 1CO, Guide to the General Data Protection Regulation, s.76.

76 Council of Europe, The Protection of Individuals with regard to Automatic Processing of
Personal Data in the Context of Profiling, s.45.

Kisisel Verilerin Korunmasi Kurumu, Kisisel Verilerin Islenme Sartlar, s.17,
https://www.kvkk.gov.tr/Icerik/4190/Kisisel-Verilerin-Islenme-Sartlari.
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uygunluk sebebine dayanilabilmesi, sadece kisisel veri isleme faaliyetinin sz
konusu mesru menfaatin gerceklesmesi icin “gerekli” olmasi halinde miimkiindiir.
Diger bir ifadeyle, kisisel veri islenmeden de s6z konusu menfaatin
gergeklestirilmesi miimkiinse, s6z konusu veri isleme faaliyetinin gerekli
oldugundan bahsedilemeyecektir. Bu baglamda, kisisel veri isleme faaliyetinin
mesru menfaatin gergeklestirilmesi i¢in zorunlu veya gerekli oldugunun kabul
edilebilmesi icin, veri isleme faaliyeti ile mesru menfaat arasinda siki bir iligki

98

olmas1™® ve veri isleme faaliyetinin mesru menfaatin gerceklestirilmesi icin

alternatifi olmayan bir yontem olmas1 gerekir’®.

Mesru menfaat hukuka uygunluk sebebi, ilgili kisinin ac¢ik rizasina
dayanmanin elverisli olmadig1 hallerde veri sorumlular1 a¢isindan kisisel verilerin
hukuka uygun sekilde islenmesi igin bir alternatif teskil etmektedir. Ilgili kisinin
acik rizasina dayanilmasi halinde, veri sorumlusu isleme faaliyetini kisisel verilerin
korunmasina hakim olan ilkelere uygun sekilde yerine getirmekle yilikiimlii iken,
ilgili kisi ise riza gostermemesi halinde gerceklesmeyecek bir veri isleme

0

faaliyetine onay verip vermemekten sorumludur®®. Ilgili kisiden agik riza

alinmasindan farkli olarak, mesru menfaat hukuka uygunluk sebebinde, sorumluluk

veri sorumlusuna yiiklenmistir®’!.

Veri sorumlusunun mesru menfaatinin hukuka uygunluk sebebi olarak
kabul edilip edilmeyeceginin tespitinde, lic kademeli bir mesru menfaat
degerlendirmesi (legitimate interest assesment) yapilmalidir®®?. Bu degerlendirme
ile veri sorumlusunun menfaatleri ile ilgili kisinin temel hak ve 6zgiirliiklerinin

kisitlanmasi arasinda bir denge kurulmasi saglanir. ilk olarak, veri sorumlusununun

8 Cekin, 5.72.

79 Cekin, s.69.

800 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.34.

801 1CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.34.

802 1CO, Guide to the General Data Protection Regulation, s.81-86; Article 29 Working Party,
Legitimate Interests, s.24-25; Kisisel Verilerin Islenme Sartlar1 Rehberinde ise iki kademeli bir
degerlendirmeden bahsedilmektedir. Buna gore, ilk olarak veri sorumlusunun mesru menfaatinin
varligi, ikinci olarak ise, bu menfaatin ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermedigi
tespit edilmelidir. Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlari, s.16.
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mesru menfaatinin varligi degerlendirilmelidir. Bu degerlendirmede, kisisel verileri
isleme amaci ile veri sorumlusunun mesru menfaatinin birbirine karistirllmamast
onemlidir. Zira kisisel verileri isleme amaci, kisisel verilerin 6zel olarak ne sebeple
islendigi ile ilgili bir kavramken, veri sorumlusunun mesru menfaati, veri
sorumlusunun veya toplumun isleme faaliyetinden elde edebilecegi fayday: ifade

eder’®

. Degerlendirme sonucunda, veri sorumlusunun kisisel veri islemeyi zorunlu
kilan (i) hukuka uygun, (ii) ilgili kisinin temel hak ve Ozgiirliiklerine zarar
vermedigi yeterince acik bir sekilde belli olan, (iii) gercek ve halihazirda mevcut
bir mesru menfaatinin bulundugu sonucuna varilmasi gerekir®®*. ikinci olarak,
isleme faaliyetinin bu amag i¢in “gerekli” oldugu tespit edilmelidir. Son olarak ise,
veri sorumlusunun bu kriterleri karsilayan mesru menfaatinin ilgili kisinin temel

hak ve dzgiirliiklerine zarar vermedigi belirlenmelidir®®.

Profilleme ve otomatik karar alma faaliyetlerini mesru menfaate dayanarak
gerceklestirecek veri sorumlularinin, veri analitigi uygulamalarmin ilgili kisinin

806 Belirtilmelidir ki, burada izin

mahremiyetine etkisini degerlendirmeleri gerekir
verilen profilleme ve otomatik karar alma faaliyeti, GVK Tiiziigii’niin 22/1
maddesinde belirtilen, “ilgili kisinin kendisi ile ilgili hukuki sonuglar doguran veya
kendisini benzer derecede 6nemli sekilde etkileyen profilleme de dahil olmak tlizere
tamamen otomatik islemeye dayali karar alma” diginda kalan profilleme ve
otomatik karar alma faaliyetleridir. Zira GVK Tiiziigli m.22/1 tahtinda tanimlanan
profilleme ve otomatik karar almanin izin verildigi haller, GVK Tiiziigli m. 22/2
altinda smirli sayida sayilmis olup, mesru menfaat hukuka uygunluk sebebi
bunlardan biri degildir. Mesru menfaat degerlendirmesinde, ilgili kisiye ait profilin
ne derecede detay icerdigi (ilgili kisinin, “ayda en az bir kere online yemek siparisi
verenler” seklinde genis bir topluluk i¢cinde mi profillendigi yoksa daha detayl bir

segmentasyona tabi tutularak hedefleme faaliyetine mi konu edildigi),

803 Article 29 Working Party, Legitimate Interests, s. 24; KVKK, Kisisel Verilerin Islenme Sartlar1,
s.16.

804 Article 29 Working Party, Legitimate Interests, s.25.

805 ICO, Guide to the General Data Protection Regulation, s.81-86; Article 29 Working Party,
Legitimate Interests, s.24-25.

806 [CO, Big Data, Artificial Intelligence, Machine Learning and Data Protection, s.34.
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profillemenin kapsamu (ilgili kisi hakkinda olusturulan profilin kisi hakkinda dar
mi1 yoksa kapsamli bir resim mi olusturdugu), profillemenin ilgili kisi iizerindeki
etki ve sonuglarinin ne olacagi, profillerin ilerde kullanilip kullanilmayacacagi ve
profilleme faaliyetinde esitligin saglanmasi, ayrimcilik ihtimalinin ortadan
kaldirilmasi ve edinilen sonucun dogrulugunu teminen alinan 6nlemler 6nem teskil

etmektedir®"’.

Verilerin ilgili kisiden toplandigi anda, verilerin bu amacla
islenebilme ihtimalinin ilgili kisi tarafindan makul bir sekilde 6ngoriilebilir olup
olmadigi, islemenin veri sorumlusunun mesru menfaati icin gerekli olup
olmadigma iliskin yapilacak degerlendirmede 6nem teskil etmektedir®®®. Tlgili
kisinin makul bir sekilde kisisel verilerinin islenmesini beklemeyecegi hallerde,
ilgili kisinin temel hak ve 6zgiirliikklerinin veri sorumlusunun menfaatine iistiin
gelecek ve dolayisiyla da veri sorumlusunun mesru menfaatinin varligindan

bahsedilemeyecektir®®.

GVK Tiiziigii’niin ilgili baslangi¢ hiikkmiinde dogrudan pazarlama
faaliyetleri kapsamindaki kisisel veri islemelerinde veri sorumlusunun mesru
menfaati hukuka uygunluk sebebine dayanilabilecegi belirtilmis olmakla birlikte,
yukarida aciklandig: iizere, her bir dogrudan pazarlama faaliyeti 6zelinde mesru
menfaat degerlendirmesi yapilmak suretiyle mesru menfaat hukuka uygunluk
sebebine dayanilmasinin uygun olup olmadig: tespit edilmelidir. Pazarlama amagl
gerceklestirilen profilleme faaliyetlerinde ise, oncelikle pazarlama amacinin mesru
olup olmadig1 degerlendirilmelidir. Pazarlama amaci mesru ise, ikinci olarak, bu
amag i¢in profilleme faaliyetinin mesru olup olmadigina bakilmasi gerekecektir®'”,
Ote yandan 29. Madde Veri Calisma Grubu’nun, veri sorumlusunun mesru

menfaatine iligkin goriisiinde, veri sorumlularinin, pazarlama ve reklam amaciyla,

kisilerin birden fazla internet sitesi, lokasyon, cihaz, hizmet veya veri brokeri

807 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.14-15.

808 Data Protection Commission Ireland, Guidance Note: Legal Bases for Processing Personal
Data, Aralik 2019, s5.21-23, https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Guidance%200n%20Legal%20Bases.pdf.

809 Data Protection Commission Ireland, s.21-23.

810Council of Europe, The Protection of Individuals with regard to Automatic Processing of Personal
Data in the Context of Profiling, s.46.
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tizerinden izlenmesini gerektiren ¢evrimigi davranigsal reklamcilik ve ¢evrimigi
dogrudan pazarlama kapsaminda gerceklestirilen profilleme ve izleme
faaliyetlerinde, mesru menfaat hukuka uygunluk sebebine dayanilamayacagi,
bunun yerine ilgili kisinin rizasinin alinmasinin dogru hukuka uygunluk sebebi

olacag belirtilmistir®!!,

29. Madde Calisma Grubu’nun, mesru menfaat ile ilgili rehberinde yer
verdigi Ornek ilizerinden konu somutlastirilabilecektir. Cevrimici eczane hizmeti
veren bir sitenin, pazarlama faaliyetleri kapsaminda miisterilerinin saglik ve
zindelik durumlarma iligkin profillerini olusturmak icin, miisterilerin yas ve
cinsiyet gibi bilgilerini, miisterilerin demografik bilgileriyle ve satin aldiklar
tiriinler ile internet sitesindeki gezinme gegmisini gosteren tiklama akisi veirleri ile
birlestirerek analiz etmektedir. Kullanicilar hakkinda olusturulan profiller belirli bir
kullanicinin hamile oldugunu, kronik hastaliga sahip oldugunu veya yilin belirli
donemlerinde cilt bakim {riinleri veya giines kremi almakla ilgilenebilecegini
gosteren bilgi ve tahminler igerir. Bu bilgi ve tahminler, belirli kisilere recetesiz
ilaglar, vitamin takviyeleri ve diger iriinlerin e-posta yoluyla pazarlanmasi
amaciyla kullanilmaktadir. Calisma Grubu, bu oOrnekte veri sorumlusunun,
profilleme faaliyetinin 6zel nitelikli kisisel verilerin islenmesini gerektirmesi ve
birgok kisinin gizli kalacagini bekleyecegi bilgilerin ortaya ¢ikmasina neden
olmasi, profillemenin kapsami ve seklinin (tiklama akis1 verilerinin (click-stream
data) ve tahmine dayali algoritmalarin kullaniminin) bireyin mahremiyetine
miidahaleci bir nitelikte olmas1 nedeniyle, gerek pazarlama i¢in miisteri profillerini
olustururken gerek bu profilleri kullanirken mesru menfaate dayanamayacagini,
ilgili kisidenriza alinmasinin bir alternatif olarak degerlendirilebilecegini

belirtmigtir®!2.

Calisma Grubunun ikinci 6rneginde ise, kar amaci giitmeyen bir kurulusun

bagis toplama faaliyetlerini gergeklestirmek {izere basvurdugu profilleme

811 Article 29 Working Party, Legitimate Interest, s.18, s.47.
812 Article 29 Working Party, Legitimate Interest, s.59.
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uygulamalarinda mesru menfaat hukuka uygunluk sebebinin uygulanabilirligi
incelenmistir. Kurulus, iiyelerinden bagis toplama amaciyla, kurulusun sayfasini
begenen, kurulusun sosyal medya hesabinda yayinlanan mesajlar1 be§enen veya
paylasan, belirli igerikleri belirli araliklarla goriintiileyen, kurulusun twitter
hesabindan attig1 tweetleri “retweet” eden kisileri hedefleyen yazilimlar araciligiyla
sosyal ag siteleri iizerinden kisisel veri toplamaktadir. Uyelere bu verilerin analiz
edilmesiyle ¢ikarilan profillerine gére mesaj ve haber biiltenleri génderilmektedir.
Hayvan barinaklar ile ilgili makaleleri begenen ve kopek sahibi olan kisilerle,
kiigiik ¢cocuk sahibi kisiler ve farkli etnik kokene sahip kisiler birbirlerinden farkli
mesajlar almaktadir. Calisma Grubu bu Ornekte verilerin kullanilma seklinin
bireylerin makul beklentilerini agmasi, toplanan veri miktari, verilerin toplama
aninda yeterli seffafligin olmamasi, verilerin edinilme amacindan farkli bir amag
icin  kullanilmast  nedeniyle veri sorumlusunun mesru  menfaatine
dayanilamayacagini, bu sekilde bir veri isleme faaliyetinin ancak ilgili kisinin rizasi
veya farkli bir hukuka uygunluk sebebine dayanilarak gerceklestirilebilecegini
belirtmigtir®!>.

Tilizliglin giris bolimiiniin 47-49. paragraflar1 arasinda mesru menfaat
hukuka uygunluk sebebinin uygulanabilecegi orneklere yer verilmistir. Ancak
belirtilmelidir ki, bu hallerden birinin gergeklesmesi dahi mesru menfaatin her
kosulda uygulanabilir oldugu anlamma gelmemektedir®'®. Her haliikarda veri
sorumlusunun her bir igleme faaliyeti 6zelinde mesru menfaat degerlendirmesi

yapmas1 gerekecektir®!®

. GVK Tiiziigii’nlin 47. paragrafinda, kamu otoritelerinin
gorevlerinin icrasit kapsaminda gergeklestirdikleri veri isleme faaliyetlerinde,
mesru menfaat iddiasina dayanamayacaklar acikga belirtilmistir®!®.Yine aym
paragraftaki agik diizenleme uyarinca, ilgili kisi ile veri sorumlusu arasinda, miisteri

ve hizmet veren veya c¢alisan ve igveren iligkisi oldugu takdirde mesru menfaatin

813 Article 29 Working Party, Legitimate Interest, s.60.
814 Gonzalez & De Hert, 5.604.

815 Gonzalez & De Hert, s5.604.

816 Bkz. GVK Tiiziigii, Giris Boliimii, 47.Paragraf.
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varhgindan séz edilebilecektir®!’

. Dolandiriciligin 6nlenmesi kesin surette kisisel
veri islenmesini gerekli kiliyorsa, veri sorumlusunun mesru menfaatinin bulundugu
kabul edilir®'®. Ornegin, sigorta dolandiricilifinin nlenmesi amaciyla sigorta
sirketlerince gerceklestirilen profilleme faaliyetlerinde sigorta sirketinin mesru

menfaatinin bulundugu kabul edilebilecektir®!.

Avrupa Veri Koruma Kurulu'nun sosyal medya kullanicilarinin
hedeflenmesine iligkin rehberinde verdigi 6rneklerden birinde, bir banka miisterisi,
hesap acilis islemleri sirasinda bankaya e-posta adresini verir®?’. Banka ilgili
miisterisini, e-posta adresinin halihazirda kullanmakta oldugu banka hizmetleriyle
baglantili tekliflerin reklaminin yapilmasi amaciyla kullanilabilecegi ve buna her
zaman itiraz edebilecegi konsunda bilgilendirir. Banka miisterisine ait e-posta
adresini miisteri veritabaninina ekler ve bu e-posta veritabanini sundugu tiim
finansal hizmetlere iliskin teklifler ile miisterilerini sosyal medya platformunda
hedeflemek i¢in kullanir. Avrupa Veri Koruma Kurulu, bu Ornekte veri
sorumlusunun, (i) miisterinin e-posta adresinin kullanmakta oldugu hizmetlerle
ilgili sosyal medya aracilifiyla reklam yapilmasi amaciyla kullanilabilecegi
hususuna bilgilendiirlmis olmasi, (ii) gosterilen reklamlarin halihazirda miisterinin
yararlandig1 hizmetlere benzer hizmetlerle ilgili olmasi ve (iii) isleme faaliyetinden
once islemeye itiraz hakki taninmis olmasi g6z oniline alinarak mesru menfaate

dayanabilecegini belirtmistir®?!

. Belirtmek gerekir ki, e-posta adreslerinin dogrudan
pazarlama amaciyla kullanildigr durumlarda, veri sorumlulart GVK Tiiziigli niin
yan1 sira E-Gizlilik Direktifi’nin 13.maddesine uymakla yiikiimlidiir. Kurul,
reklamin sosyal medya platformunda gosterilmeyecegi, ancak dogrudan ilgili
kisiye anlik bildirim (push notification) veya direkt mesaj yoluyla génderilecegi

durumlarda, E-Gizlilik Direktifi'nin 13. maddesinin gegerli olacagini belirtmistir.

817 Bkz. GVK Tiiziigii, Giris Boliimii, 47.Paragraf.

818 Bkz. GVK Tiiziigii, Giris Boliimii, 47.Paragraf.

819 Council of Europe, The Protection of Individuals With Regard to Automatic Processing of
Personal Data in the Context of Profiling, s.45.

820 European Data Protection Board, Guidelines 8/2020 on the Targeting of Social Media Users,
Version 1.0, 2 Eyliil 2020, s.17.

821 European Data Protection Board, Guidelines 8/2020 on the Targeting of Social Media Users,
s.17.
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Ote yandan, Direktif’in 13.maddesinin ikinci fikrasinda, bir isletmenin mevcut bir
misterinin elektronik iletisim bilgilerini "miisteriye kolay ve {icretsiz bir sekilde
itiraz etme imkani1 taninmasi sartiyla kendi benzer {iriin veya hizmetlerinin

822

dogrudan pazarlanmasi" i¢in kullanilabilecegi belirtilmektedir®~. Dolayisiyla,

Kurul bu &rnekte, ilgili kisinin rizasinin aranmayacag1 degerlendirilmistir®?>.

Avrupa Veri Koruma Kurulu’nu ilgili rehberindeki ikinci 6rneginde, satin
almay1 planladig1 bir evin finansmani i¢in uygun kredi imkanlarin1 gériismek {izere
bankadan e-posta ile randevu alan bir kisi goriisme sonunda ilgili bankadan kredi
kullanmamaya karar verir. Banka ilgili kisinin e-posta adresini miisteri veri
tabanina kaydeder ve ardindan bir sosyal medya saglayicisinin, bankanin e-posta
adresleri listesini sosyal medya platformu tarafindan tutulan adreslerle
eslestirmesine izin vererek sosyal medya platformunda finansal hizmetlerle ilgili
olarak kullanicilar1 hedefler. Kurul bu o6rnekte, ilgili kisinin banka ile kredi
imkanlarin1 degerlendirmek amaciyla iletisime gectigi ve akabinde de teklif edilen
hizmetleri kullanmak istemedigini banka ile paylastigindan bahisle, kisisel verilerin
veri sorumlusu ile paylasilma sekli gz Oniine alindiginda, veri sorumlusunun
mesru menfaate dayanamayacaginmi belirtmistir. Ayrica ilgili kisinin kisisel
verilerinin hedefleme amaciyla kullanilacagina dair makul bir beklenti iginde
olamayacagi ve GVK Tiiziigli m.6/4 kapsaminda uyumluluk testinin yapilmasz ile
s0z konusu isleme faaliyetinin kisisel verilerin baslangicta toplanma amaci ile

uyumlu olmadigi sonucunun dogacag ifade edilmistir®*.

822 Bkz. E-Gizlilik Direktifi, m.13/2.

823 European Data Protection Board, Guidelines 8/2020 on the Targeting of Social Media Users,
s.17, Dipnot 59.

824 European Data Protection Board, Guidelines 8/2020 on the Targeting of Social Media Users,
s.18.
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3.3. ILGILI KiSININ HAKLARI

GVK Tiizigi’nde ve KVK Kanunu’nda, ilgili kisiye, kisisel verilerinin
islenmesi siirecine ¢esitli asamalarda miidahale etme imkani taniyan bazi haklar

taninmistirs?

. Bu haklar, kisisel verilerin korunmas1 hukukunun temelini olusturan
bireyin kisisel verilerinin gelecegini belirleme hakkinin kullanilmast ve seffaflik
ilkesinin gerceklesebilmesi agisindan son derece 6nemlidir. Seffaflik ilkesi
uyarinca, veri sorumlulart ilgili kisileri kisiler verilerinin islendigi hususunda
bilgilendirmekle yiikiimliidiir. Ote yandan seffaflik ilkesinin amaci sadece bireyleri
kisisel verileri tizerinde gerceklesen isleme faaliyetlerinden haberdar etmek degil,
ayn1 zamanda verilerinin nasil islendigine iliskin etkili bir sekilde kontrol imkan1
tanimaktir®?°. Kisisel verilerinin islendiginden haberdar olup isleme faaliyetinin
detaylar1 ve bu faaliyete iliskin sahip oldugu haklar ile ilgili bilgilendirilen ilgili
kisi, 1sleme faaliyetinin tabi oldugu mevzuatta kendisine taninan haklar
kullanabilecektir. Profilleme baglaminda bu haklar, ilgili kisinin profilini ¢ikaran
ve ilgili kisi hakkinda insan miidahalesi ile veya insan miidahalesi olmadan
gerceklesen otomatik isleme yoluyla bir karar veren veri sorumlusuna karsi

kullanilabilecektir®’.

Calismanin bu boliimiinde, ilgili kisi nezdinde farkindalik yaratilmasini ve
bu suretle ilgili kisinin kisisel verileri lizerinde denetim sahibi olmasini saglamay1
amaclayan, ilgili kisinin bilgilendirilme hakki, erisim hakki, otomatik kararlarin
aciklanmasin talep etme hakki, veri tagmabilirligi hakki incelendikten sonra bu
haklarin dogal bir sonucu olarak ortaya ¢ikan, ilgili kisinin kisisel verilerinin
diizeltmesini talep etme, silinmesini talep etme, isleme faaliyetini kisitlama ve

isleme faaliyetine itiraz etme haklar1 incelenecektir.

825 Kiizeci, s.217.

826 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.41.

827 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.16.
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3.3.1. Ilgili Kisinin Bilgilendirilme Hakki

GVK Tiizligii’niin 13 ve 14. maddelerinde “ilgili kisinin bilgilendirilme
hakk1” (“right to be informed”) diizenlenmistir. Bilgilendirilme hakki, seffaflik
ilkesinin 1ilgili kisiye taninan haklar baglaminda bir goriiniimiidiir. Belirtmek
gerekir ki, her ne kadar “hak” ifadesi kullanilmis ise de Tiiziik’te ilgili kisiye
taninan diger haklarindan farkli olarak bilgilendirilme hakki ilgili kisinin fiili bir
davranigin1 gerektirmemektedir. Zira bu diizelemeler esasen veri sorumlusunun
“bilgilendirme yiikiimliligi” ne iligkindir. Tiizigin 13. maddesinde kisisel
verilerin dogrudan ilgili kisiden toplandig1 hallerde, 14. maddesinde ise kisisel
verilerin ilgili kisiden edinilmedigi hallerde veri sorumlusunun ilgili kisiyi
bilgilendirme yiikiimliiliigli diizenlenmistir. Kisisel verilerin ilgili kisi tarafindan
veya lclincli bir kisi tarafindan saglandigi hallerde yapilacak bilgilendirmenin
kapsaminin diizenlendigi bu iki maddenin de ilk fikrasinda ilgili kisiye hangi
hususlarda bilgi verecegi, ikinci fikrada ise bu bilgilere ilaveten kisisel verilerin
elde edildigi anda adil ve seffaf bir sekilde islenmesinin saglanmasi i¢in ilgili
kisiyle hangi bilgilerin paylasilacag: diizenlenmistir®?®. GVK Tiiziigii’nde ilgili
kisinin haklar1 baslig1 altinda diizenlenen ilgili kisinin bilgilendirilmesi, KVK
Kanunu'nun, “Veri Sorumlusunun Aydmnlatma Yikimliligi” baghkl 10.
maddesinde veri sorumlusuna yiiklenen “aydinlatma yiikiimliiligii” olarak karsilik

bulmustur®?.

GVK Tiiziigli’niin giris boliimiinlin 60. paragrafinda, veri sorumlusunun

ilgili  kisiyt profilleme faaliyeti ile ilgili bilgilendirmesinin seffaflik

828 Bkz. GVK Tiiziigii, m.13, m.14.

829 KVK Kanunu’nun 10.maddesi uyarinca veri sorumlusu, ilgili kisilere, veri sorumlusunun ve
varsa temsilcisinin kimligi, verilerin hangi amagla islenecegi, kimlere ve ne amagla aktarilabilecegi,
verilerin toplanma yontemi ve hukuki sebebi ve Kanun’un 11.maddesinde diizenlenen diger haklar1
ile ilgili bilgi vermekle yiikiimlidiir. Kurum’un Aydimnlatma Yikiimliliigiiniin Yerine Getirilmesi
Rehberi’nde, aydinlatma yiikiimliiligiiniin yazili olarak yerine getirilmesi, aydinlatma metninin
muglak ifadeler igermeyecek sekilde acik ve sade bir dilde olmasi, bilgilendirme amaci tagimast,
cok fazla hukuki ve teknik kelimeler igermemesi, ilgili kisi i¢in kolayca erisilebilir formda olmas1
gerektigi belirtilmektedir. Kigisel Verileri Koruma Kurumu, Aydinlatma Yikiimliiliigiiniin Yerine
Getirilmesi Rehberi, s.15.
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yiikiimliiliigiiniin bir uzantis1 oldugu ifade edilmektedir®*. Profilleme ve otomatik
karar alma faaliyetleri gergeklestiren veri sorumlulari, profilleme ve otomatik karar
alma siirecinin nasil isledigi hususunda ilgili kisileri olabildigince agik ve anlasilir

bir sekilde bilgilendirmekle yiikiimliidiir®3!.

Diger yandan, veri islemenin
profillemeye dayanan bir karar alma ile sonuglandigi hallerde, karar siirecinde insan
miidahalesi bulunup bulunmadigindan bagimsiz olarak, ilgili kisinin, kisisel
verilerinin “profilinin ¢ikarilmasi ve bu profile dayanilarak kendisi hakkinda bir
karar alinmas1” amaciyla islendigi hususunda bilgilendirilmesi gerekecektir®®2,
Boylelikle, profilleme ve otomatik karar alma faaliyetinin varligi hakinda
bilgilendirilen ilgili kisi, profilleme hakkinda bilgilendirildikten sonra,
profillemeye dayali bir karar verilmis olsa da olmasa da profillemeye itirazda

bulunma hakkina sahip olacaktir®3>.

Seffaflik ilkesinin icra edilmesine hizmet eden ilgili kisinin bilgilendirilme
hakki, bireylerin kisisel verilerinin islenmesi suretiyle kendileri hakkinda ne gibi
cikarimlarda bulunuldugunu veya dogrudan kendileri tarafindan saglanmayan
hangi verilerin islendigini 6grenmelerine imkan saglar. Bu hususlarda bilgi sahibi
olan ilgili kisi, kisisel verilerin korunmasina iligkin diger haklarim1 da
kullanabilecektir. Ancak Tiiziigiin bu maddeleri muglak ifadeler icerdigi ve
dolayisiyla da uygulamaya yonelik belirsizlikleri beraberinde getirdigi sebebiyle
elestrilere konu edilmistir. Ote yandan, profilleme ve otomatik karar alma
uygulamalarinda kullanilan karmasik analitik yontemleri sebebiyle, veri sorumlusu
“yiriitiilen mantiga iliskin anlamli bilgi” ve “Ongoériilen sonuglar’” hakkinda

bilgilendirme ytikiimliiliigiinii yerine getirmekte zorluklarla karsilasabilecektir.

Tiiziiglin 13. maddesinde, dogrudan ilgili kisiden edinilen veriler agisindan
veri sorumlusunun bilgilendirme yilikiimliiliigiiniin gereklilikleri hiikiim altina

alinmistir. Bu madde uyarinca veri sorumlusu kisisel verilerin toplanma aninda,

830 Bkz. GVK Tiiziigii, Baslangig, 60. Paragraf.

81 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.16.
832 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.16.
833 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.17.
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ilgili kisiyi verilerinin islenme amaci, verilerinin paylasilacagi muhtemel tigiincii
taraf alicilar gibi hususlar hakkinda bilgilendirmelidir. 13. maddenin lafzindan da
anlasilacagi lizere, bu madde sadece gozlemlenen veriler de dahil olmak tizere ilgili
kisiden edinilen veriler agisindan uygulama alanma sahiptir®**. Bu baglamda,
profilleme faaliyeti kapsaminda ilgili kisi hakkinda bir ¢ikarimda bulunulmadan
once, veri sorumlusunun ilgili kisiyi profilleme faaliyetinin varligi hakkinda
bilgilendirmesi 13. maddeye tabi olacaktir®®. Zira profilleme faaliyeti sonucunda
ilgili kisi hakkinda yapilan ¢ikarimlarin bir kismi ilgili kisi tarafindan saglanan

verilere dayanmaktadir®3¢

. Ancak belirtilmelidir ki, profilleme ve otomatik karar
alma faaliyetleri kapsaminda kisisel verilerin islenmesi sonucu ilgili kisi hakkinda
olusturulan c¢ikarillan veya tiiretilen veriler, veri sorumlusunun ilgili kisiyi
bilgilendirme aninda heniiz ¢ikarilmamig veya tiiretilmemis oldugundan, 13.

837 Ote yandan, Tiiziigiin 14. maddesi

maddenin uygulama alanina girmeyecektir
uyarinca, veri sorumlusu kisisel verilerin {iclincii bir kisiden edinildigi hallerde,
ilgili kisiyi, kisisel verilerin islenme amaci, bu verilerin hangi kategoriye dahil
oldugu, ilgili kisinin sahip oldugu haklar, verilerin edinildigi kaynaklar, kisisel
verilerin paylasildigi ticlincii kisi alicilar, veri sorumlusunun veya ti¢lincii kisilerin
isleme faaliyetini dayandirdiklart mesru menfaatler, kisisel verilerin hangi
kaynaklardan edinildigi ve uygun olan hallerde kisisel verilerin kamunun erisimine
acik kaynaklardan edinilip edinilmedigi hakkinda bilgilendirmekle yiikiimliidiir®*®,
Bu baglamda, cikarilan verileri (kredi puani gibi) tiglincii bir kisiden edinen veri
sorumlusu, veriyi elde ettigi anda 14. madde tahtinda belirtilen tiim bilgileri ilgili

kisiye saglamakla yiikiimliidiir®®.

Wachter ve Mittelstadt, GVK Tiizligli’'niin bu iki maddesinin 6nemli

840

bosluklar igerdigi goriisiindedir®™. Buna gore, 14. maddenin gegerli oldugu

834 Wachter & Mittelstadt, s.52.

835 Wachter & Mittelstadt, s.52.

836 Wachter & Mittelstadt, s.52.

837 Wachter & Mittelstadt, s.52.

838 Bkz. GVK Tiiziigii, m.14/2(g).
839 Wachter & Mittelstadt, s.53.

840 Wachter & Mittelstadt, s.51-53.
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durumlarda, veri sorumlusu ilgili kisileri ilgili veri kategorileri hakkinda
bilgilendirmekle yilikiimlii olmakla birlikte, GVK Tiziigi’'nde “kisisel veri
kategorileri” tanimlanmamustir. Dolayisiyla, veri sorumlularinin edindikleri kisisel
verilerin ayrintilarin1 agiklamalarina gerek olmadig seklinde bir yanilgiya
diismeleri, bunun sonucunda ise ilgili kisilerin hangi verilerinin islendiginin
farkinda olmamalari riski s6z konusu olabilecektir®*!. Ote yandan, Tiiziik m.14/5(a)
uyarinca, birden ¢ok veri sorumlusunun rol aldigi bir isleme faaliyetinde, eger
verileri aktaran veri sorumlusu, ilgili kisiye yapmakla yiikiimli oldugu bildirimde,
verileri paylasilabilecegi potansiyel iiglincii kisi alicilara yer verdiyse, alic1 veri
sorumlusu s6z konusu veri transferine iliskin olarak ilgili kisiye ilave bir

bilgilendirme yapmakla yiikiimlii olmayacaktir34?

. Yine Tiiziikk m.14/2(b) uyarinca,
kamu yararina arsivleme, bilimsel ve tarihsel arastirma veya istatistiksel amagclar
icin gerceklestirilecek veri isleme faaliyetlerinde, s6z konusu bilgilerin
saglanmasinin imkansiz olmasi veya “orantisiz bir ¢aba” gerektirmesi halinde, veri
sorumlusu ilgili kisiye bilgilendirme yapmakla yiikiimlii olmayacaktir®*. Ozellikle
“orantisiz ¢aba” kavraminin, Tiiziik’te bu kavrama iliskin olarak “bilgilendirilmesi
gereken 1ilgili kisilerin sayis1” ile ilgili olabileceginin Gtesinde bir agiklama
getirilmedigi gerekcesiyle, sorunlu oldugu belirtilmektedir®**. Wachter ve
Mittelstadt’a gore bu bosluklar, veri sorumlusunun her kosulda ilgili kisiyi kendisi
hakkinda iicilincii kisilerden edinilen, ¢ikarilan veya tiiretilen verilerin tiirii ve
zamani hakkinda bilgilendirmekle yiikiimlii olmayacagini gosterir®®. Maddenin
yarattig1 onemli bosuklardan biri de ¢ikarilan veya tiiretilen verilerin {i¢lincii bir
kisiden edinilmedigi, bunun yerine veri sorumlusunun kendisi tarafindan ilgili
isleme faaliyeti sonunda olusturuldugu hallerde, veri sorumlusunun bilgilendirme
yiikiimliiliigiiniin tetiklenmeyecek olmasidir®*®. Zira bu halde ilgili isleme faaliyeti,

verinin ne ilgili kisinin kendisinden ne de iiglincii kisiden edinilmemis olmasi

841 Wachter & Mittelstadt, s.53.

842 Bkz GVK Tiiziigii, m. 14/5(a). Wachter & Mittelstadt, s.53.
843 Bkz. GVK Tiiziigii, m.14/5(b). Wachter & Mittelstadt, s.53.
844 Wachter & Mittelstadt, s.53.

845 Wachter & Mittelstadt, s.53-54.

846 Wachter & Mittelstadt, s.54.
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sebebiyle, Tiiziigiin 13. ve 14.maddelerinin uygulama alan1 disinda kalacaktir®’.

Bu durum, veri sorumlusunun c¢ikarimlari kendisi olusturarak bilgilendirme

yiikiimliigiinii yerine getirmekten kaginabilmesine yol acabilecektir®*.

Tiziigiin 13/2(f) ve 14/2(g) maddeleri ile, veri sorumlusu, hukuki veya
benzer sekilde dnemli etkiler yaratan, profilleme de dahil olmak iizere tamamen
otomatik islemeye dayali karar alma faaliyetleri kapsaminda, ilgili
kisiyi,“profilleme de dahil olmak tizere, 22/1 ve 22/4 maddelerinde atifta bulunulan
otomatik karar almanin varlig1 ve, en azindan bu hallerde, yiiriitiilen mantiga iliskin
anlamli bilginin yam1 sira isleme faaliyetinin ilgili kisi agisindan Onemi ve
ongoriilen sonuclar™®® hakkinda belirli ve kolay erisilebilir bir sekilde
bilgilendirmekle yiikiimlii kilinmistir. Bu baglamda, veri sorumlusu, GVK Tiiziigii
m.22/1 kapsamina giren bir otomatik karar alma faaliyeti gerceklestiriyor ise, (i)
ilgili kisiyi bu faaliyetten haberdar etmek, (i1) otomatik karar alma siirecinin isleyis
mantig1 hakkinda anlamli bilgiler vermek ve (iii) isleme faaliyetinin dnemini ve
ongorillen sonuglarint  agiklamakla yiikiimlii  olacaktir. Ancak belirtilen
diizenlemelerde sadece 22. maddenin 1. ve 4. fikralarina atif yapilmis, veri
sorumlusunun almakla yiikiimli oldugu tedbirlerin (ilgili kisiye insan miidahalesi
talep etme hakki, kendi goriisiinii beyan etme hakki ve karara itiraz etme hakki
taninmasi) diizenlendigi 3. fikraya ise yer verilmemistir. Dolayistyla, veri sorumlu
ilgili kisiyi, m.22 tahtinda diizenlenen profilleme de dahil olmak iizere tamamen
otomatik iglemeye dayali bir kararin konusu olmama hakkina ve m.22/3 tahtinda
diizenlenen insan miidahalesi talep etme, kendi goriislinii beyan etme ve karara
itiraz etme haklarmin bulunduguna iliskin bilgilendirmekle yiikiimlii degildir®*°.
Wachter ve digerleri, bu baglamda, Tiiziigiin ilgili kisinin bilgilendirilmesine iliskin

belirtilen maddelerinin, m.22/4’te veri sorumlusunun almakla ylikiimli oldugu

847 Wachter & Mittelstadt, s.54

848 Wachter & Mittelstadt, s.54; Gonzalez & De Hert, s.612.
9 Bkz. GVK Tiiziigii, m.13/2(f), 14/2(g).

850 Wachter & Mittelstadt & Russell, s.875.
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tedbirler kapsaminda ilgili kisiye saglayacagi haklardan biri olan “karara itiraz

hakk1” nin kullanilmasina yeterince yardime1 olmadig1 goriisiindedir®>!.

Belirtmek gerekir ki veri sorumlusunun ilgili kisinin haklarma iliskin
bilgilendirme yiikiimliiliigliniin, seffaflik ilkesinin bir goriiniimii olarak amaci, ilgili
kisinin Tiiziik tahtindaki haklari ile ilgili bilgi sahibi olmasini saglamak ve bu

haklarin kullanilmasimi kolaylastirmaktir®3

. Bu baglamda, veri sorumlusunun ilgili
kisinin haklarim1 kullanmasina yardim etmek icin farkli bir bilgi veya hukuki
danismanlik vermekle yiikiimlii olmadigin1 belirtmek gerekir®>®. ilgili kisinin hangi
haklara sahip olduguna iliskin bilgilendirilmesi ve haklarin1 kullanmasini
zorlagtiracak engellerin ortadan kaldirilmasi, sorulara makul bir siirede cevap
verileceginin garanti edilmesi ve karar1 degistirme yetkisine sahip birisi ile temasa
gecebilmesine imkan taninmasi da dahil olmak {izere, haklarini kullanabilmesi i¢in

gerekli zeminin saglanmasinin yeterli oldugu kabul edilmektedir®>*.

22. maddenin uygulama alaninin disindaki profilleme ve otomatik karar
alma faaliyetleri agisindan da veri sorumlusunun, islemenin dayandigi hukuka
uygunluk sebebinden bagimsiz olarak ilgili kisiyi bilgilendirmekle yiikiimli
oldugunu belirtmek gerekir. Ancak veri sorumlusunun 22. madde kapsamindaki
profilleme ve otomatik karar alma faaliyetlerinden farkli olarak, ilgili kisiyi
otomatik kararin varligi, karar siirecinin isleyis mantig1 ve ongoriilen sonuglari
hakkinda bilgilendirmekle yiikiimlii olmayacaktir. Ote yandan, ilgili kisi de 22.
madde tahtindaki insan miidahalesi talep etme, kendi goriislerini ifade etme ve

karara itiraz etme haklarindan faydalanamayacaktir.

Tiiziik’te, “ylriitiilen mantiga iliskin anlamli bilgi” nin kapsaminin ne

olacagina iligkin agik bir diizenlemeye yer verilmemistir. Selbst ve Powles, GVK

855

Tiiziigli’niin 13, 14 ve 15. maddelerinin®>" ilgili kisinin haklar1 ile ilgili oldugundan

851 Wachter & Mittelstadt & Russell, s.875-876.
852 Wachter & Mittelstadt & Russell, s.876.

853 Wachter & Mittelstadt & Russell, s.876.

854 Wachter & Mittelstadt & Russell, s.876.

855 Bkz. GVK Tiiziigii, m.13/2(f), 14/2(2), 15/1(h).
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bahisle, veri sorumlularinin bu maddeler tahtinda ilgili kisilere saglayacagi
bilgilerin de ilgili kisilerin GVK Tiiziigii diizenlemeleri ile garanti edilen haklarim
kullanmalarina yardime1 olacak kapsamda olmasi gerektigini ifade etmistir®®.
Buna gore, ilgili kisiye kendisi hakkinda bir otomatik karara iligkin agiklama
yapilmast halinde, ilgili kisinin bir ayrimecilik iddiasinda bulunabilip
bulunamayacagin1  belirleyebilmek i¢in karar1 yeterince 1iyi anlamasi

gerekmektedir®®’

. Bu baglamda, ilgili kisiye bu kapsamda saglanacak bilgiler, ilgili
kisinin kendisi hakkinda verilen kararin nedenlerini anlayabilmesini saglayacak
kapsamda ve nitelikte olmalidir®®. Tlgili kisiye bu kapsam ve nitelikte bir bilgi
saglanmasi, veri sorumlusunca GVK Tiiziigi’niin 22/3. maddesi ve 71.

paragrafinda atifta bulunulan uygun tedbirlerin alinmasini da destekleyecektir®>°.

Tiizik m.12/7°de acikea, ilgili kisinin bilgilendirilme hakkini1 diizenleyen
13. ve 14.maddelerin amacinin “kolayca goriilebilir, anlasilabilir ve okunakli bir
sekilde, planlanan isleme faaliyetine yonelik anlamli bir genel bakis” saglamak

oldugu belirtilmektedir®®°

. Wachter ve digerleri, neyin “anlamli bir genel bakis”
teskil edecegi konusunda aciklamanin saglanacagi aracin belirleyici oldugunu ileri
siirmiistiir®!. Bilgilendirme yiikiimliiliigiiniin, halihazirdaki gizlilik bildirimlerine
yapilacak bir giincelleme ile veya kisisel verilerin ilgili kisiden degil {igiincii bir
kisiden toplandig1 hallerde ilgili kisiye gizlilik bildirimi ile baglanti kuran bir e-
posta gonderilmesi ile gergeklestirilebilecegi yoniinde goriisler bulunmaktadir®®?,
Nitekim m.13 ve m.14’in kapsam ve amacina 151k tutan m.12/7°de,
bilgilendirmenin standart simgelerle saglanabilecegi belirtilmek suretiyle detayl

863

bir agiklamaya gerek bulunmadigina isaret edilmistir®™”. Wachter ve digerlerine

gore, aciklanan nedenlerle, Tiiziikk m.13 ve m.14, belirli bir karar hakkinda bilgi

856 Andrew D. SELBST & Julia POWLES, Meaningful Information and the Right to Explanation,
International Data Privacy Law, Vol.7(4), 233-242, 2017, s.7-8,https://ssrn.com/abstract=3039125.
857 Selbst & Powles, s.8.

858 Article 29 Working Party, Automated Individual Decision-Making and Profiling, s.25.

859 Article 29 Working Party, Automated Individual Decision-Making and Profiling, s.25.

860 Bkz. GVK Tiiziigii, n.12/7.

861 Wachter & Mittelstadt & Rusell, s.865.

862 Wachter & Mittelstadt & Rusell, s.865.

863 Wachter & Mittelstadt & Rusell, s.865.
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degil, isleme faaliyetine iliskin tiim ilgili kisiler i¢in (6rnegin tim Facebook
kullanicilari igin) anlam ifade eden bir sekilde genel bir bakis saglamay1 amaglar®®*,
Bu baglamda, ilgili kisinin kredi puaninin diisiik olmasinin 6deme se¢eneklerine
etkisinin ne olacagi, planlanan veri isleme faaliyetinin nasil ilgili kisinin kredi veya
is basvurusunun reddedilmesine neden olabilecegi, trafikteki davraniglarinin ve
araba kullanma aligkanliklarinin sigorta primlerini nasil etkileyecegi hakkinda
bilgilendirilmesi bilgilendirilme hakkinin Tiiziik ile 6ngoriilen kapsami agisindan

uygun ve yeterlidir®®.

Wachter ve digerlerine gore, GVK Tiziigi’nde ilgili kisinin otomatik
kararlar1 anlayabilmesini destekleyecek bir¢ok diizenleme bulunmakla birlikte, veri
sorumlusunun ilgili kisiye saglamakla yiikiimlii oldugu bilgiler daha ¢ok ilgili
kisinin otomatik karar sistemleri hakkindaki genel anlayisini artirmaya

yoneliktir®®®,

Bu baglamda, GVK Tiizligli diizenlemeleri otomatik karar
sistemlerinin i¢ isleyis mantiginin agiklanmasi i¢in algoritmalarin kara kutu olarak
nitelendirilen mekanizmasinin agiga ¢ikarilmasimi (“kara kutunun agilmasini)
gerektirmez®®’. Otomatik kararlarin agiklanmasimna iliskin agik bir ifadeye yer
verilen tek diizenleme olan 71.paragraf da “kara kutunun agilmasini” gerektirecek

bir hiikiim icermemektedir®®?.

Birlesik Krallik Bilgi Komisyoneri Ofisi de “otomatik karar faaliyetinin
isleyis mantigina iliskin anlamli bilgi” nin, yapay 06grenme algoritmasinin nasil
calistig1 hakkinda detayl1 bir teknik agiklamadan ziyade, (i) profili olusturmakta

kullanilan veri kategorileri, (ii) verinin kaynagi ve (iii) verinin neden ilgili

864 Wachter & Mittelstadt & Rusell, s.865.

865 Wachter & Mittelstadt & Russell, s. 866.

866 Wachter & Mittelstadt & Rusell, 5.864.

867 Wachter & Mittelstadt & Rusell, s.863.

868 Article 29 Working Party, Automated Decision Making and Profiling, s.27.

212



goriildiigii hakkinda agiklayici bir bilgi saglanmasi gerekliligine isaret ettigini ifade

etmistir®®’.

Bu konuda daha detayli agiklamalara ¢alismanin “ilgili Kisinin Otomatik

Kararlarin Ag¢iklanmasini Talep Hakki” basligi altinda yer verilmistir.
3.3.2. llgili Kisinin Erisim Hakki

GVK Tiiztigii’nlin erisim hakkin1 diizenleyen 15. maddesi ile KVK
Kanunu’nun 11. maddesinde ilgili kisinin, veri sorumlusuna bagvurarak “kendisi
ile ilgili kisisel verileri isleyip islemedigini 6grenme ve eger islenmisse buna iliskin
bilgi talep etme hakki” taninmistir. BOylece hangi verilerinin kullanildigini
inceleme imkanina sahip olan ilgili kisi, kisisel verilerinin silinmesini veya
diizeltilmesini de talep etme imkanina sahip olacaktir. ilgili kisinin bilgilendirilme
hakkina iligkin 13. ve 14. maddelerden farkli olarak, erisim hakkini diizenleyen 15.
maddesinde kisisel verilerin ilgili kisiden veya {i¢ilincii bir kisiden edinilmis olmasi
bakimindan bir ayrima gidilmemistir. Dolayisiyla, kisisel verilerin ilgili kisiden
veya lgclincli bir kisiden edinilmis olmas1 fark etmeksizin, ilgili kisi, veri
sorumlusunun profilleme ve otomatik karar alma faaliyeti kapsaminda kendisi
hakkinda ¢ikarimlarda bulundugunu ya da bulunacagini veya iicilincii bir kisiden
edinecegi cikarimlar iizerinde yeni bir isleme faaliyeti gerceklestirmek suretiyle
kendisi hakkinda bir karar verecegini diisiindiigii hallerde veri sorumlusuna

870

bagvurarak ilgili bilgilere erisim talep etme hakkina sahip olacaktir®’”. Bu baglamda

erisim hakki, ilgili kisi hakkinda ¢ikarilan veriler ile bu verilerden olusturulan

profiller agisindan uygulama alanina sahiptir®’!.

89 Information Commissioner’s Office, Feedback Request — Profiling and Automated Decision
Making, 2017, s.15, https://ico.org.uk/media/2013894/ico-feedback-request-profiling-and-
automated-decision-making.pdf.

870 Wachter&Mittelstadt, s.54.

871 Article 29 Working Party, Data Portability, s.10; Article 29 Working Party, Automated Individual
Decision-Making and Profiling, s.17.
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GVK Tiiziigli’nlin 15.maddesi uyarinca ilgili kisi, islemeye konu edilen

verilerine ve asagidaki bilgilere erisme hakkina (“right of access ) sahiptir:

e isleme amaglarr;

e Islenen kisisel veri kategorileri;

e Ozellikle diger iilkeler veya uluslararas1 kuruluslardaki alicilar basta olmak
lizere, kisisel verilerin aciklandig1 ya da aciklanacagi alicilar veya alici
kategorileri;

e Miimkiin olan hallerde, kisisel verilerin saklanmasi i¢in ongdriilen siire;
miimkiin olmadig1 hallerde ise bu siirenin belirlenmesinde esas alinan
kriterlerin neler oldugu;

e Kisisel verilerinin diizeltilmesini veya silinmesini, s6z konusu kisisel
verilerinin islenmesinin kisitlanmasini talep etme veya isleme faaliyetine
itiraz etme hakkinin varhig;

e Denetleyici kurulusa sikayette bulunma hakki;

e Kisisel verilerin dogrudan ilgili kisiden edinilmedigi durumlarda, verinin
kaynagina iliskin mevcut bilgiler;

e GVK Tiizligli’niin 22/1 ve 22/4 maddelerinde atif yapilan sekilde profilleme
de dahil olmak tlizere tamamen otomatik islemeye dayali karar almanin s6z
konusu olmasi halinde, karar siirecinin arkasindaki mantiga iligkin anlaml
bilgi ile birlikte isemenin ilgili kisi acgisindan 6nemi ve Ongoriilen

sonuclar1®’2.

Belirtmek gerekir ki ilgili kisinin erisim hakkini kullanabilmesi veri

sorumlusuna basvurmasmni, bu da veri sorumlusunun kimligini bilmesini

873

gerektirmektedir®’”. Bu durum, hakkin kullanimimin 6niinde bir zorluk teskil

etmekle birlike, ilgili kisi bu hakkini1 kullansa dahi, m.15/1 kapsaminda sadece

874

islenen veri kategorileri hakkinda bilgiye erigmekle kalabilecektir®®. Ancak, ilgili

kisi m.15/3 uyarinca, “isleme siirecinden gecen tiim verilerinin kopyasini” talep

872 Bkz. GVK Tiiziigii, m.15/1.
873 Wachter&Mittelstadt, s.54.
874 Wachter&Mittelstadt, s.54.
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etmek suretiyle, daha fazla detay hakkinda bilgi sahibi olabilecektir’’>. GVK
Tiizigl niin 15/3 maddesi uyarinca, veri sorumlusu, isleme faaliyeti ile ilgili genel
bilgilerin yani sira, profilleme faaliyeti kapsaminda girdi olarak kullanilan verilerle
birlikte profile iliskin bilgileri ve ilgili kisinin kategorize edildigi segmente iliskin

876, Bu baglamda erisim hakki, veri

detaylar1 da ilgili kisiye saglamakla ylikiimlidiir
sorumlusunun ¢ikarilan profilin kendisi yerine sadece ilgili kisi tarafindan saglanan
veya veri sorumlusunca gozlemlenen verileri iletmekle yiikiimlii oldugu veri
tasinabilirligi hakkindan ayrilmaktadir®”’.Gézetim uygulamalarindan kaynaklanan
tehditlere kars1 temel hak ve 6zgiirliiklerin korunmasi amaciyla bir grup avukat
tarafindan kurulan Panoptykon Vakfi (Panoptykon Foundation) temsilcisinin
Polonya Veri Koruma Kurumu’na gergeklestirdigi sikayet sonucunda, Kurum 2021
yilinda verdigi kararda, ¢evrimigi platform sahibinin, sikayet¢i platform
kullanicisini, gerezler aracilifi ile toplanan verilerinin analiz edilmesi suretiyle
olusturulan profili ve hangi verilerinin ¢erezler ile toplanan verilerle birlestirildigi

hakkinda bilgilendirmesi gerektigine hiikkmetmistir®’®,

Profilleme ve otomatik karar alma sistemlerinde, yapay Ogrenme
algoritmalarinin ¢alisma prensibi ve veri isleme siirecine iligkin agiklamalar,
ozellikle teknoloji ve yazilim sirketleri agisindan, sektordeki diger sirketlere karsi
rekabet araci teskil ettigi gerekcesiyle ticari sir (trade secret) olarak kabul
edilebilmektedir. GVK Tiizligii’'nde ticari sirlara iliskin miinferit bir diizenlemeye
yer verilmemistir. Ote yandan GVK Tiiziigii’niin baslangic boliimiiniin 4.
paragrafinda “is yapma 6zglrliigli” (“freedom to conduct a business ") ifadesine yer
verilmistir®”®. Tiiziiglin giris boliimiiniin 63. paragrafinda ise, otomatik karar

mekanizmalar ile ilgili olarak “ilgili kisinin mekanizmanin ¢alisma manti§ina

875 Wachter&Mittelstadt, 5.54-55.

876 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.17.

877 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.17.

878Ewa KACPEREK &Weronika Olszewska, Polish DPA says data subjects have the right to be
informed about their behavioral profile, 10 Aralik 2021,
https://www.engage.hoganlovells.com/knowledgeservices/viewContent.action?key=Ec8tea]9Vap
CDEpUUyfPDsxgHIMKLFEppVpbbVX%2B30XcP3PYxlq7sZUjdbSmSFletvAtgfleVU8%3D&
nav=FRbANEucS95NMLRN47z%2BeeOgEFCt§EGQO0qFfoEM4UR4%3D&emailtofriendview=t
rue&freeviewlink=true.

879 Bkz. GVK Tiiziigii, Giris Boliimii, 4.Paragraf.
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iliskin bilgi alma hakk:” sinirlandirilmistir. Tlgili paragrafta, bu hakkin, ticari sirlar
veya fikri miilkiyet dahil olmak {izere, baskalarinin haklarin1 veya 6zgiirliiklerini
ve Ozellikle yazilimi koruyan telif haklarin1 olumsuz yonde etkilememesi gerektigi

belirtilmektedir®®’.

Alman doktrini ve igtihatinda, 95/46 Sayili Direktif’in yiiriirlikte oldugu
siire zarfinda, Direktif’in 12.maddesi tahtinda diizenlenen ilgili kisinin erisim
hakkini kullanarak talep edebilecegi bilgilerin sistem islevselligine iliskin bilgi ile

881 Yazilimim “ticari sir” teskil etmesi sebebiyle, veri

siirli oldugu kabul edilmigtir
sorumlusunun kullanilan yazilimi agiklamakla yiikiimli olmadigini, otomatik
karara etki eden Ozelliklerin aciklanmasinin yeterli oldugundan bahisle ticari sir
olusturan algoritmalarin agiklanmasina gerek bulunmadigini savunan goriisler
mevcuttur®®, Bu goriise gore, veri sorumlusu sadece “karar agacinin” mantigini
aciklamakla yiikiimlii olup, yazilimin nasil ¢alistigina iligkin veya yazilimin kodu
ile ilgili detaylar1 paylagsmakla yiikiimlii degildir®®. Erisim hakkinin ticari sirlari
thlal etmemesi gerektigi Alman igtihatinda 2014 yilinda verilen SCHUFA
kararlarinda da belirtilmistir. SCHUFA, Almanya’da kisiler ve sirketler i¢in kredi
puani olusturan 6zel bir kredi biirosudur. Ictihattaki SCHUFA Kkararlarinmn,
temeldeki hesaplama formiilii ticari sir oldugundan, ilgili kisnin kredi puanlama
sistemleri de dahil olmak iizere otomatik veri isleme sistemlerinin dogrulugunu tam
olarak sorgulama hakkina sahip olmadigin1 gosterdigi yoniinde goriisler
mevcuttur®®, SCHUFA kararlarinda mahkeme otomatik islemenin sadece delillerin
hazirlanmasina kullanildigi ve esas kararin bir insan tarafindan verildigi
gerekcesiyle SCHUFA tarafindan gerceklestirilen kredi puanlama faaliyetinin

885

otomatik karar alma faaliyeti igermedigine karar vermistir®®. Wachter ve digerleri,

kararlarin otomatik karar almaya iligkin olmasa dahi, ilgili kisinin erigsim hakk1

80 Bkz. GVK Tiiziigii, Giris Boliimii, 63.Paragraf.
881 Wachter&Mittelstadt&Floridi, s.24.
882 Wachter&Mittelstadt&Floridi, s.24.
883 Wachter&Mittelstadt&Floridi, s.24.
884 Wachter&Mittelstadt&Floridi, s.24.
885 Wachter&Mittelstadt&Floridi, s.24.
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karsisinda ticari sirlar1 korumaya yonelik giicli bir egilimi temsil -ettikleri

gerekgesiyle aydinlatici oldugunu belirtmistir®36,

95/46 Sayili Direktif doneminde yiiriirliikte olan Fransiz Veri Koruma
Kanunu’nda, ilgili kisilerin, telif hakki diizenlemelerine aykiri olmadig: siirece
karar siirecinin mantigma iliskin bilgi talep edebilecegi diizenlenmistir®®’. ilgili
kisilerin kararlara itiraz etme haklarini kullanmalarina izin vermek icin, belirli
ozelliklerin agirligia (diger bir ifadeyle otomatik karar yaziliminin koduna veya
algoritmasina) iligskin degil, genel mantik ve karara etki eden veriler hakkinda bilgi
verilmelidir®®®, Benzer sekilde, Birlesik Krallik’in 1998 tarihli Veri Koruma
Yasas1’nda®® da ticari sirlarin korunmasini saglamak icin erisim hakkinin kapsami
sinirlandirilmustir. Ilgili Yasa ile, ticari sir teskil eden bilgilerin karar siirecinin
manti@ina iliskin yapilacak acgiklamanin kapsaminda olmadigi hiikiim altina
alinmistir. Veri sorumlusu, ilgili kisileri kararin temelini olusturan degerlendirmede
dikkate aldiklar1 faktorler hakkinda bilgilendirmekle yilikiimlii olmakla birlikte, bu
faktorlerin her birinin karara etkisinin agirligina iliskin agiklama yapmak zorunda

degildir®.

GVK Tiiziigli’niin giris boliimiiniin 63. paragrafinda, erisim hakkinin ticari
sirlar veya fikri miilkiyet dahil olmak iizere iiclincii kislerin haklarini veya
ozgirliiklerini ve 6zellikle de telif hakkini olumsuz etkilememesi gerektigi, ancak
veri sorumlusunun bunlar1 gozeterek ilgili kisiye bilgi saglanmasini tamamen de

891

reddedemeyecegi vurgulanmistir®™ . Ayrica veri sorumlusu, miimkiin olan hallerde,

886 Wachter&Mittelstadt&Floridi, s.25.

87 Douwe KORFF, New Challenges to Data Protection Study-Working Paper No.2: Data Protection
Laws in the EU: The Difficulties in Meeting the Challenges Posed by Global Social and Technical
Developments, European Commission DG Justice, Freedom and Security, 2010, s.86.

88 Douwe KORFF, New Challenges to Data Protection Study-Country Report: France, European
Commission DG Justice, Freedom and Security, 2010, s.27.

889 UK Data Protection Act 1998 igin bkz. https://www.legislation.gov.uk/ukpga/1998/29/contents.
Yasa, 2018’de yiiriirliige giren yeni veri koruma yasast (UK Data Protection Act 2018) ile ilga
edilmistir.

80 Douwe KORFF, New Challenges to Data Protection Study-Country Report: United Kingdom,
European Commission DG Justice, Freedom and Security, 2010, s.48,
http://papers.ssrn.com/sol3/papers.cfm?abstract id=1638938.

81 Bkz. GVK Tiiziigii, Giris Boliimii, 63.Paragraf.
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ilgili kisiye kisisel verilerine dogrudan erigebilme imkani taniyacak giivenli bir
sisteme uzaktan erisim saglayabilmelidir®®2. Bu baglamda, gerek GVK Tiiziigii
gerekse liye devlet mevzuati ve igtihati ile, profilleme ve otomatik karar faaliyetleri
gergeklestiren ve ilgili kisinin erisim hakkini kullanmasiyla ticari sirlariin veya
fikri miilkiyet teskil eden bilgilerinin ifsa edilmesinden endise duyan veri
sorumlusu i¢in belirli bir 6l¢iide koruma saglanmissa da, veri sorumlusu ticari
sirlarinin veya fikri miilkiyet haklarinin korunmasi gerekgesine dayanarak ilgili
kisinin erisim talebini tamamen reddedemeyecek, sadece kisitlayabilecektir®®®. Bu
hda, kisisel verilerin korunmasina iliskin hak ve yiikiimliiliiklerin sadece “gerekli”
ve “0l¢iili” olmasi halinde kisitlanabilecegini belirten Tiiziigiin giris boliimiiniin

23. paragrafi ile de uyumludur®*,

Wachter ve digerleri, ilgili kiginin erisim hakkinin veri sorumlusunun ticari
sir ve fikri miilkiyet haklariyla sinirlandirilmasinin karsisinda bireyin haklarinin
korunmasini saglayacak bir tedbir olarak, otomatik karar faaliyetleri i¢in bir dis
denetim mekanizmasi gelistirilmesini veya veri sorumlulari i¢in i¢ denetim sartlari
olusturulmasini tavsiye etmistir®. Ilgili kisi hakkinda bir kararin gerekcesi ve
karara etki eden kosullar da dahil olmak iizere, otomatik karar sisteminin bagimsiz
bir {iclincii tarafca denetlenmesine imkan taninmasi, veri sorumlularinin ticari
sirlariin ifsa edilmesi riskini azaltirken, karara iliskin agiklamalarinsiradan birinin
anlayamayacagi kadar karmasik oldugu durumlarda da ilgili kisi i¢in bir gézetim
mekanizmas: teskil edecektir®®. Bunun igin denetim otoritelerinin yetkilerinin
genisletilebilecegi, alternatif olarak ise algoritmalarin denetlenmesi i¢in Avrupa
Birligi’nde faaliyet gosterecek bir diizenleyici kurulus olusturulabilecegi

belirtilmistir®’.

82 Bkz. GVK Tiiziigii, Giris Boliimii, 63.Paragraf.

893 Article 29 Working Party, Automated Individual Decision-Making and Profiling, s.17; Malgieri
& Comandé, s.34.

894 Malgieri & Comandé, s.34.

895 Wachter & Mittelstadt & Floridi, s.46.

89 Wachter & Mittelstadt & Floridi, s.46.

897 Wachter & Mittelstadt & Floridi, s.46.
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3.3.3. Illgili Kisinin Otomatik Kararlarin A¢iklanmasim Talep Hakki

Ilgili kisinin bilgilendirilme ve erisim hakki, GVK Tiiziigii’niin geneline
sirayet eden, kisisel verilerin seffaf bir sekilde islenmesi ilkesinin uygulamada
hayat bulmasini saglayan dnemli araglardir. Seffaflik ilkesi, ilgili kisiye saglanan
bilgilerin “6zlii, kolay erisilebilir ve anlasilmasi kolay” olmasinin yani sira, kisisel
verileri "toplanan, kullanilan veya baska bir sekilde islenen" ilgili kisinin “veri
isleme faaliyetinin varligi ve amaglar1” hakkinda da bilgilendirilmesini

gerektirir®®®

. GVK Tiiztigli’niin ilgili kiginin bilgilendirilmesine iligkin 13. ve 14.
maddeleri, erisim hakkina iligkin 15. maddesi ve profilleme de dahil olmak {izere
tamamen otomatik islemeye dayali kararlara konu edilmeme hakkina iliskin 22.
maddesi birlikte degerlendirildiginde, ilgili kisiye m. 22 kapsamindaki otomatik
kararlara iligkin olarak, m. 22/3 tahtinda diizenlenen insan miidahalesi talep etme
hakki, kendi goriisiinii beyan etme hakk: ve karara itiraz etme hakkina ilaveten,

29899 (“

“otomatik kararin agiklanmasini talep etme hakki right to explanation”)

taniy1p tanimadig1 sorusu ortaya ¢ikmaktadir.

GVK Tiziigli diizenlemelerindeki bosluklar ve belirsizlikler sebebiyle,
profilleme ve otomatik karar faaliyetleri baglaminda ilgili kisiye hangi kapsamda
bilgi saglanacagy, veri sorumlusunun ilgili kisiye verilerinin islenmesinde yiirtitiilen
mantigma iliskin anlamli bilgi saglama yiikiimliiligiiniin ilgili kisiye kararin
aciklanmasini talep hakki tantyip tanimadigy, ilgili kisiye boyle bir hak taniniyorsa
aciklamas1 gereken bilginin kapsaminin ne olacagi konularinda doktrinde
tartismalar mevcuttur. Tiiziigiin bu maddelerinin ilgili kisi agisindan bir agiklama

talep etme hakki teskil ettigini savunan goriislerin®” yani sira karsit goriisler®! de

898 Bkz. GVK Tiiziigii, Girig Boliimii, 39.Paragraf, 58.Paragraf, 60.Paragraf.

89 Calismanin devaminda kisaca “agiklama hakkr” olarak ifade edilmistir.

%0 Andrew D. SELBST & Julia POWLES, Meaningful Information and the Right to Explanation,
International Data Privacy Law, Vol.7(4), 233-242, 2017; Bryce GOODMAN & Seth FLAXMAN,
European Union Regulations on Algorithmic Decision Making and a “Right to Explanation”, Al
Magazine, Vol.38(3), 2017, https://arxiv.org/abs/1606.08813.

%01 Lilian EDWARDS & Michael VEALE, Slave to the algorithm? Why a ‘right to an explanation’
is probably not the remedy you are looking for, 16 Duke Law & Technology Review 18, 2017,
Sandra WACHTER & BrentMITTELSTADT & Luciano FLORIDI, Why a Right to Explanation of
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bulunmaktadir. Ozellikle agiklamanin kapsaminin ne olacagi konusunda bir goriis

birligi bulunmamaktadir.

Wachter, Mittelstadt ve Floridi, otomatik kararlara iliskin talep edilebilecek
aciklamalari, acgiklamanin igerigi ve aciklamanin zamani baglaminda

kategorilendirmistir’®?

. Buna gore, bir otomatik karar, sistem gereksinim 6zellikleri
(“system’s requirements specifications”), karar agaglart (“decision trees”),
onceden tanimlanmis modeller (“pre-defined models”), smiflandirma yapilari
(“classificaiton structures”) gibi otomatik karar sisteminin genel anlamda
islevselligi, mantigi, 6nemi, 6ngoriilen sonuclarini ifade eden “sistem islevselligi”
(“system functionality’) baglaminda agiklanabilecegi gibi, s6z konusu agiklama
ozelliklerin agirliklandirilmasi, makine tanimli vakaya Ozel karar kurallart
(“machine-defined case- specific decision rules”), referans veya profil gruplari
hakkinda bilgiler gibi belirli bir otomatik kararin gerekgesi, nedenleri ve karara etki
eden bireysel kosullara iligkin olarak “belirli bir kararin” (“specific decision”)

aciklanmasi seklinde de gerceklesebilir®®’.

Otomatik kararlarin agiklanmasi,
aciklamanin karardan 6nce mi yoksa sonra mi gercgeklestirildigine gore de
ayrilmaktadir®®, Tlgili kisi hakkinda bir karar alinmadan 6nce (ex ante), sistem
islevselligine iliskin aciklama yapilmasi; ilgili kisi hakkinda bir karar alindiktan
sonra (ex post) ise hem sistem islevselligine iliskin hem de belirli bir karara iliskin
aciklama yapilmasi miimkiindiir®®. Bu ayrim, otomatik kredi puanlama sistemi
ornegi iizerinden somutlastirilmistir®®.  Kredi puani, ilgili kisinin kredi
basvurusunda, bagvurunun kabul edilip edilmeyecegini, edilmesi halinde kredi
faizi, vade gibi kosullarinin belirleyen bir referans degerdir. Kredi puanina

dayanilarak herhangi bir insan miidahalesi olmaksizin tamamen otomatik islemeye

dayali olarak ilgili kisiye kredi verilip verilmemesine iliskin bir karar alindiginda

Automated Decision-Making Does Not Exists in the General Data Protection Regulation,
International Data Privacy Law, 2017.

%02 Wachter & Mittelstadt & Floridi, s.6.

903 Wachter & Mittelstadt & Floridi, s.6-7.

904 Wachter & Mittelstadt & Floridi, s.6.

905 Wachter & Mittelstadt & Floridi, s.6.

906 Wachter & Mittelstadt & Floridi, s.6.
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m.22 tahtinda bir otomatik karardan séz edilebilecektir. Bu karar alinmadan 6nce
(ex ante), veri sorumlusu ilgili kisiyi sistemin islevselligi hakkinda, sistemin genel
isleyis mantig, sistemin kullanim amaci, Ongoriilen sonuglarina iliskin

907 Karar verildikten sonra (ex post) ise, sistem islevselligine

bilgilendirebilecektir
iligkin bir agiklamanin yani sira, ilgili kisinin kredi puanina iligkin, bu puanin
olusturulmasinda izlenen mantik, dikkate alinan veriler ve karar modelinde bunlarin

agirhiginin ne oldugu gibi karar dzelinde aciklamalar yapilabilecektir”®®.

Kaltheuner ve Bietti, ilgili kisiye otomatik karardan 6nce (ex ante) yapilacak
aciklamanin, profilleme faaliyetinin ne gibi sonuglari olabilecegini muhakeme
edebilmeleri ve buna gore otomatik karar alma faaliyetine riza gosterip
gostermemeye karar verebilmeleri agisindan énemli oldugunu vurgulamislardir®”.
Bu agamada yapilacak agiklama ile ilgili kisi, otomatik kararin ne 6l¢iide profilleme
faaliyeti sonucunda ulasilan ¢ikarim veya tahminlere dayanacagina iliskin de

910 Tlgili kisiye otomatik karara riza gostermeden Once

bilgilendirilmelidir
yapilacak agiklamanin GVK Tiiziigli m.13/2(f), 14/2(g) ve 15/1(h) tahtinda

“anlamli bilgi” teskil edebilmesi igin,

e Otomatik karar sisteminde kullanilacak girdi verilerinin neler oldugu,

e  Veri sorumlularinin bu sistemin kullanilmas: suretiyle ne tiir bilgilerin
cikarilmasini veya tahmin edilmesini amaclaldiklari,

e  Girdi verisinin hangi siklikla giincellendigi,

e Uciincii kisilerin eylemlerinin ilgili kisi hakkindaki profilleme
faaliyetine bir etkisinin bulunup bulunmadigi,

e Sistemin algoritmalara dayandigi,

907 Wachter & Mittelstadt & Floridi, s.6-7.
908 Wachter & Mittelstadt & Floridi, s.6-7.
909 K altheuner & Bietti, s.15.
910 K altheuner & Bietti, s.15.
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e Veri sorumlusunun otomatik karar sisteminin neden olabilecegi
Onyargili, ayrimct ve hatali kararlarin 6nlenmesi i¢in ne gibi tedbirler
alacagina iliskin bilgi icermesi gerekir®!!.

Kaltheuner ve Bietti, karardan sonra ise, ilgili kisinin, otomatik kararin hukuka

aykir1 veya haksiz olup olmadigini, diger bir ifadeyle, neden bu sonucu aldigi, bu

sonucu almasina nelerin etki ettigi ve farkli bir sonu¢ almasi i¢in kigisel durumu,
davraniglar1 veya sistemin tasarimi ile ilgili neyin farkli olmasi gerektigini,
otomatik kararin hukuka aykir1 veya haksiz olup olmadigin1 degerlendirebilecek

912

durumda olmasi gerektigi goriisiindedir Buna gore, ilgili kisinin bu

degerlendirmeyi yapabilmesi i¢in, kendisine ilgili otomatik karar 6zelinde (ex posr)

bir aciklama yapilmalidir®!?

. Kaltheuner ve Bietti, karardan sonra yapilacak
“yiiriitiilen mantiga iliskin” agiklamanin, verilerin otomatik islenme sekline iliskin
bilginin yant sira ilgili kisilere kararin dayandirildig: verilere erisim saglanmasini
gerektirdigini, ayrica veri koruma otorilerinin de kararlardaki muhtemel 6nyargi ve
ayrimciliklarin ortaya ¢ikarilabilmesi i¢in kararlar1 denetleyebilmeleri gerektigini

ifade etmistir®'“.

Gerek Tiiziiglin profilleme de dahil olmak {izere tamamen otomatik
islemeye dayali karar almaya iligkin 22. maddesinde, gerek veri sorumlusunun
bilgilendirme yiikiimliiliigiinii diizenleyen 13. ve 14. maddelerinde ilgili kisinin
“aciklama hakkina iligkin agik bir ifadeye yer verilmemistir. Aciklama talep etme
hakkina iliskin agik bir diizenlemeye sadece m. 22’nin gerekgesini teskil eden
Tiiziglin giris boliimiiniin (recitals) 71. paragrafinda yer verilmistir. Tiiziglin 71.
paragrafinda, Tiiziik m. 22/3 tahtinda otomatik karar alma faaliyetlerinde alinacak
uygun tedbirlerin yanisira acik bir sekilde, ilgili kisiye, kendisi hakkinda verilen bir
otomatik karara iliskin aciklama talep etme hakki tanmmasi gerektigi

belirtilmektedir’®. GVK Tiiziigii, giris boliimiindeki gerekceler (recitals) ve

911 Kaltheuner & Bietti, s.15-16.

912 K altheuner & Bietti, s.16.

913 Kaltheuner & Bietti, s.15.

914 K altheuner & Bietti, s.16.

915 Bkz. GVK Tiiziigii, Giris Boliimii, 71.Paragraf.
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maddeler (articles) olmak {izere iki boliimden olusur. Belirtmek gerekir ki, Avrupa
Birligi hukukunda gerek¢e diizenlemelerinin, {liye devletlerin ilgili mevzuat
hiikiimlerini yorumlamalarina rehberlik eden ve destek olan ancak baglayici hak ve
yiikiimiiliikler tesis etmeyen diizenlemeler oldugu kabul edilmektedir. Bununla
birlikte GVK Tiizliglinde, ana metinde iizerinde anlagsmaya varilamayacak kadar
tartigmalt olan birgok konunun, bu husus gormezden gelinerek gerekgeler
boliimiinde diizenlenmis olmasi, bu diizenlemelerin baglayiciligina iliskin

tartismalarin dogmasina neden olmustur”!®,

Benzer sekilde, Tiiziik m.22’de acik bir hiikkme yer verilmeksizin
gerekeelerin (giris boliimii) 71.paragrafinda acik bir sekilde aciklama talep etme
hakkindan bahsedilmis olmasina dayanilarak, 22. maddenin ilgili kisiye bir
aciklama talep etme hakki tanidigi sonucunun ¢ikarilip ¢ikarilamayacagi
konusunda farkli goriisler olusmustur. Wachter, Mittelstadt ve Floridi, gerekcelerin
tiye devletlerin ilgili mevzuatin amacini anlamalarmma yardimci olmak tizere
tasarlanmis diizenlenmeler oldugu ve tek basina baglayiciliga sahip olmadiklar
gerekgesiyle, 71. paragrafin veri sorumlular1 agisindan baglayict bir yiikiimliilik
tesis etmedigini ileri siirmiistiir’'”. Buna gore, Tiiziigiin 71. paragrafindaki gibi bir
aciklama talep etmek hakki tesis edilmesi amaclaniyorsa, Tiziigiin baglayici
nitelikteki esas maddelerinden birinde agik bir diizenleme yapilmalidir®'®. Buna
alternatif olarak, iiye devletlerin GVK Tiiziigii’nilin yan sira kararin agiklanmasini
talep hakkii acgikca diizenleyen ayri bir kanunu yiriirliige koymaya tesvik
edilebilecekleri belirtilmistir’’®. Edwards ve Veale de bu goriise paralel sekilde,
giris boliimiiniin 71. paragrafinin agiklama talep etme hakkina saglam bir temel

920

teskil etmeyecegi goriisiindedir Buna karsin Brkan, Tiiziiglin gerekce

diizenlemelerinin baglayic1 olmadig1 gerekgesiyle Tiiziigiin ilgili kisiye aciklama

%16 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.50.

217 Wachter & Mittelstadt & Floridi, s.8-10.

918 Wachter & Mittelstadt & Floridi, s.44.

919 Wachter & Mittelstadt & Floridi, s.44.

20 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.50.
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talep etme hakki tanima olasiliginin reddedilmesinin “sekilci” bir yaklagimi temsil
921

ettigini ileri stirmiistlir'~'. Zira her ne kadar agiklama talep etme hakki 22.maddede
acikca diizenlenmemis olsa da maddenin gerekc¢esinde bu hakkin agikca belirtilmis
olmasi, Tlizliglin taslak asamasinda bu hakka yer verilip verilmeyecegi konusunda
ortaya ¢ikan uyusmazliga uzlastirmact bir ¢éziim olarak, kanun koyucunun bu
hakki tamamen Tiiziglin disinda birakmama yoniindeki niyetine isaret
etmektedir’®?. Tiiziigiin bu sekilde kaleme alinmis olmasi, ayn1 zamanda kanun
koyucunun ilgili kisiye bdyle bir hak tesis edilip edilmeyecegi ile ilgili son karar1
Avrupa Birligi Adalet Divani’na biraktigin1 gostermektedir®?. Ote yandan, Adalet
Divani ictihatindan, gerekgelerin ilgili Avrupa Birligi mevzuati hiikiimlerinin
hukuka aykirt bir sekilde yorumlanmasi i¢in kullanilamayacagi sonucu ortaya
cikmaktadir®**. Brkan, bu duruma isaret etmekle birlikte, GVK Tiiziigii'niin farkl
diizenlemelerin birlikte ve 71.paragrafi aciklama talep etme hakkinin varligini
destekleyen sekilde yorumlayan yaklasima dayanilmasinin hukuka aykir1 bir
yoruma neden olmayacagii, aksine, ilgili GVK Tiizligli hiikiimlerinin birlikte
okunmasindan kaynaklanan belirsizligi ¢6zmek i¢in bir arag¢ olarak hizmet
edecegini belirtmistir’®. Brkan, ayrica, Avrupa Birligi Adalet Divani’nin kisisel
verilerin en iist seviyede korunmasini saglamaya yonelik ¢abalart ve durusu goz
Oniine alindiginda, Mahkeme’nin Tiiziik diizenlemelerini ilgili kisi lehine bir
aciklama talep etme hakki tesis edilecek sekilde yorumlamay: tercih etmesini

muhtemel gérmektedir®?S.

Goodman ve Flaxman, Tiiziglin veri sorumlusunun ilgili kisiye karar
stirecinin isleyis mantigi hakkinda bilgilendirme yilikiimliiligiini diizenleyen
13/2(f) ve 14/2(g) maddeleri ile otomatik karar faaliyetlerinde veri sorumlusunun
almasi gereken tedbirleri diizenleyen 22/3 maddesinin birlikte degerlendirildiginde,

iligli kisiye kendisi hakkinda bir otomatik karara iliskin olarak, karar verildikten

21 Brkan, s.16.
922 Brkan, s.16.
923 Brkan, s.16.
924 Brkan, s.16.
925 Brkan, s.16-17.
926 Brkan, s.17.
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sonra (ex post) “aciklama talep etme hakki” tanmdigm ileri siirmiistiir”?’. Bu
goriige gore, ilgili kisiye kendisi hakkinda verilen bir otomatik karar ile ilgili
yapilacak bir aciklamanin, ilgili kisiyi en azindan karar siirecine etki eden girdi
verilerinin kendisi hakkindaki tahminlerle ne sekilde iliskili olduguna dair yeterli
sekilde aydinlatmasi gerekir®®®. {lgili kisiye bu baglamda yapilacak aciklama,
“Basvuru sahibinin azinlik grubundan olmasi halinde skorlama modelinin kredi
Onerme olasilig1 azalir m1 yoksa artar m1?” ve “Hangi 6zellikler tahminde en biiyiik

rolii oynuyor?” gibi sorulara cevap saglayan nitelikte olmalidir®?°.

Wachter, Mittelstadt ve Floridi, bu goriisiin iki acidan hatali oldugu
goriisiindedir®®. Ilk olarak, 13/2(f) vel4/2(g) maddelerinin lafzindan, veri
sorumlusuna sadece, karar alinmadan Once (ex ante) sistem islevselligine iliskin
aciklama yapma yiikimliligi yiiklendigi sonucu ¢ikmaktadir. Zira ilgili kisinin
bigilendirilmesi  verilerin  toplandigt  anda, yani  karardan = Once
gerceklestirilmektedir. Bu maddeler uyarinca, ilgili kendisi hakkinda bir otomatik
karar alinmadan Once, genel olarak otomatik karar sisteminin nasil ¢alistig1, hangi
amaglar i¢in kullanildig1 ve 6ngoriilen etkisinin ne oldugu hususlarina iliskin olarak
bilgilendirilmelidir. Maddelerin lafzindan, ilgili kisiye kendisi hakkinda bir karar
alindiktan sonra (ex post), kararin nasil alindig1 veya bu sonuca nasil ulasildigina
iligkin bir bilgi verilmesi yerine, otomatik karar sisteminin nasil ¢calistig, diger bir
ifadeyle sistemin islevselligine iliskin bir aciklama yapilmasinin miimkiin oldugu

931

sonucu ¢ikmaktadir®!. Ikinci olarak ise, Goodman ve Flaxman’in Tiiziigiin

belirtilen maddelerinin ilgili kisi i¢in bir aciklama hakki tesis ettigine iliskin
iddiasinda, m.13/2(f) ve m.14/2(g) ile m.22/3 iliskilendirilmis olmakla birlikte,
esasen Tuziik’te bu maddeler arasinda kurulmaya calisilan sekilde bir iligki

bulunmamaktadir. Zira m.13/2(f) ve m.14/2(g) sadece m.22/1 ve m.22/4’e

932

uygulanabilmektedir’”>. Bu baglamda, ilgili kisinin otomatik karar siirecinde

27 Goodman & Flaxman, s.6.
928 Goodman & Flaxman, s.6.
929 Goodman & Flaxman, s.6.
930 Wachter & Mittelstadt & Floridi, s.15.
931 Wachter & Mittelstadt & Floridi, s.15.
92 Bkz. m.13/2(f), m.14/2(g).
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yiiriitiilen mantik, kararin dnemi ve ongoriilen sonuglar1 hakkinda bilgilendirilme
hakkina iliskin 13/2(f) ve 14/2(g) maddeleri ile ilgili kisiye karar verildikten sonra
(ex post) agiklama hakki tanidig iddia edilen m.22/3{in iliskilendirilmesinin hatali

ve mesnetsiz oldugu belirtilmistir®*?

. Wachter ve digerlerine gore, ilgili kisinin
bilgilendirilme hakkima iliskin maddelerin, karar alindiktan sonra (ex post)
aciklama hakki tanidiginin iddia edilmesi, (i) karar alinmadan Once (ex ante)
otomatik karar sisteminin mantigl, 6nemi ve dngoriilen sonuglar1 hakkinda ilgili
kisinin bilgilendirilmesine iliskin hukuki olarak baglayici bir yiikiimliilik teskil
eden 13/2(f) ve 14/2(g) maddeleri ile (ii) ilgili kisiye belirli bir kararin, karar
alindiktan sonra (ex post) aciklanmasina iligskin baglayict olmayan bir hak tanityan
giris  boliimiiniin  71.paragrafi arasindaki farkliliklarin  kavranamadigini

gostermeketedir’*,

Wachter ve digerleri, Tiiziigiin 13/2(f), 14/2(g) ve 15/1(h) maddelerinin
lafzinin birebir ayn1 oldugundan bahisle, ilgili kisinin m.22 tahtindaki otomatik
karar alma kapsaminda erisim hakkini diizenleyen m. 15/1(h)’nin otomatik bir
karara iliskin aciklama saglayamayacagi, sadece algoritmanin “sistem
islevselligine”, yani “otomatik bir karar sisteminin mantigi, énemi, dngoriilen
sonuglart ve genel islevselligine” iliskin agiklama saglayacagi goriisiindedir™>.
Buna gore, her li¢ maddede de “Ongdriilen sonuglar” (“envisaged consequences’)
ve “otomatik kararin varligr” (“the existence of automated decision making’)
ifadelerine yer verilmis olmasi, ilgili kisilere saglanacak bilgilerin igeriginin de
m.13/2(f) ve m.14/2(g) ile diizenlenen bilgilendirme yiikiimliliigi ile aym
olmasinin amaglandigina isaret etmektedir®*®. Ayrica, veri sorumlular1 kullandiklart
otomatik karar sistemlerinin muhtemel sonuglarini 6ngdérmekle yiikiimlii olmakla
birlikte, Tiiziigiin belirtilen maddelerindeki “Ongoriilen” (“envisaged ™) ifadesi ile
veri sorumlularinin otomatik karar sistemlerinin kullanilmasinin muhtemel

sonuglarina iliskin tahminleri, sistemin islevselligi ile ilgili yapilacak ag¢iklamalar

933 Wachter & Mittelstadt & Floridi, s.15.
934 Wachter & Mittelstadt & Floridi, s.15-16.
935 Wachter & Mittelstadt & Floridi, s.16.
936 Wachter & Mittelstadt & Floridi, s.17.
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ile sinirlandirilmistir®’. Ote yandan, veri sorumlusunun ilgili kisiye “otomatik
kararin varlig1” (“existence of an automated decision’’) hakkinda da bilgilendirmesi
gerekmektedir. “Otomatik kararin varlig1” ifadesinin, veri sorumlusunun ilgili
kisiyi sadece kisisel verilerinin islenmesinde otomatik karar alma ydntemlerinin
kullanildig1 konusunda bilgilendirmesi gerektigine isaret ettigi, karara nasil
ulasildig1 konusunda bir agiklama yapilmasimi &ngdrmedigi belirtilmistir®>®. Bu
baglamda, Tiiziigiin, Direktif’ten farkli sekilde, karar almanin zamanlamasina
iligkin olarak gelecek zamana atifta bulunan “Ongoriilen sonuglar” ifadesini
icermesi ve erisim hakkina iliskin 15.madde ile veri sorumlusunun bildirim
yiikiimliiliiglinli diizenleyen 13. ve 14. maddelerin lafzinin ayni olmasi, otomatik
karar alma a¢isindan erisim hakkinin da sadece sistem islevselligi ile ilgili
yapilacak agiklamalarla smirlandirildigini gostermektedir®®. 29. Madde Calisma
Grubu, profilleme ve otomatik karar almaya iliskin rehberinin ilk versiyonunda®®,
bu goriisle paralel sekilde, ilgili kisinin erisim hakkina iligkin 15.maddenin, belirli
bir karara iligkin agiklama talep etme hakkindan ziyade otomatik kararlara iliskin
genel bir gozetim saglamak tizere hiikiim altina alindigini, ancak her haliikarda ilgili
kisinin bu hakki kullanarak profilleme icerenler de dahil olmak iizere tamamen
otomatik islemeye dayal kararlar hakkinda farkindalik kazanacagini belirtmistir®!.
Edwards ve Veale, Calisma Grubu’nun bu yaklagimini, otomatik karar verildikten
sonra kararin acgiklanmasina iligkin bir agiklama hakkinin tesis edilmesi ihtimali

acisindan zarar verici olarak nitelendirmistir’*?.

Wachter ve digerlerinin aksine, Malgieri ve Comandé, m.15/1(h)’ nin lafz1
itibariyle ilgili kisinin sadece otomatik karar alinmadan once (ex ante) bilgi talep

edebilecgi bir erisim hakkindan ibaret olmadig1 goriisiindedir. Bu goriise gore,

97 Wachter & Mittelstadt & Floridi, s.17.

938 Wachter & Mittelstadt & Floridi, s.18.

939 Wachter & Mittelstadt & Floridi, s.28.

940 {1gili rehberin 2018’de revize edilen versiyonunda bu ifadeye yer verilmemistir.

%41 Article 29 Working Party, Guidelines on Automated individual decision- making and Profiling
for the purposes of Regulation 2016/679 (WP251), 3 Ekim 2017, s.24, https://perma.cc/3X54-
2DGC.

%42 Veale & Edwards, Clarity, Surprises, and Further Questions in the Article 29 Working Party
Draft Guidance on Automated Decision-Making and Profiling, s.400.

227



13/2(%), 14/2(g) ve 15/1(h) maddelerinin lafz1 ayn1 olsa da islevleri farklidir. Zira
m.13/2(f) ve m.14/2(g) ile veri sorumlularina, ilgili kisileri otomatik isleme
faaliyetine iliskin detaylar1 hakkinda verilerin islenmesinden Once bilgilendirme
konusunda proaktif bir yiikiimliilikk getirilirirken, m.15/1(h) ile ilgili kisiye kendisi
hakkindaki bir otomatik isleme faaliyetine iliskin bilgi talep edebilmesi igin,
karardan 6nce veya sonra herhangi bir zamanda kullanabilecegi erigsim hakki tesis
edilmistir®®.Ote yandan, ilgili maddelerdeki “6ngoriilen sonuglar” ifadesi, ilgili
kisiye karar alinmadan Once (ex ante) verilebilecek bilgiye atif yapiyor ise de
“yiiriitiilen mantiga iligkin™ anlamli bilgi verilmesi de ancak karar alindiktan sonra

(ex post) yapilabilecek bir agiklamaya isaret etmektedir”*,

Malgieri ve Comand¢ ile benzer goriiste olan Edwards ve Veale, ilgili
kisinin yapay 6grenme algoritmalar: ile ¢alisan sistemlerin isleyisinin seffaf bir
sekilde agiklanmasi talebinin, Tiiziigiin otomatik karar almaya iligkin 22. maddesi
yerine, dogrudan otomatik karar almaya iliskin olmayan ve ilgili kisinin erigim
hakkini diizenleyen 15.maddeye dayandirilabilecegini ileri siirmiisleridir®*. Bu
baglamda, ilgili kisi Tiiziik m.15 tahtinda erisim hakkini kullandiginda, kendisine
belirli bir otomatik karara iliskin olarak, karar verildikten sonra (ex post), kararin
mantig1 ve karara etki eden kosullara iliskin detaylar1 iceren bir agiklama

saglanabilecektir’

. Edwards ve Veale, Tiiziigilin ilgili kisi lehine bir agiklama talep
etme hakki tesis ettiginin kabul edilebilecegini belirtmekle birlikte, yapay 6grenme
algoritmalarinin igleyisi bakimindan bu hakkin pratikte kullanilmasina iliskin bazi

engeller s6z konusu oldugunu da belirtmistir®’.

Tiiztiglin ilgili diizenlemelerini ayr1 ayr1 ele alan Wachter ve digerlerinin

aksine Brkan, a¢iklama talep etme hakkina iliskin yapilacak incelemede, Tiiziiglin

943 Malgieri & Comandé, s.20.

94 Malgieri & Comandé, s.21.

%45 Bdwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.51.

%46 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.52; Malgieri & Comandé, s.20.

%47 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.44-54.
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ilgili maddelerinin birlikte degerlendirilmesi gerektigi goriisiindedir®®. Buna gére,
giris bollimiinlin 71. paragrafi 1s18inda, m.22 ile m.13/2(f), m.14/2(g) ve m.15/1(h)
birlikte ele alinarak, ilgili kisiye kendisi hakkinda bir otomatik karar karar
verildikten sonra (ex post) kararin agiklanmasini talep etme hakki verecek sekilde
yorumlanmalidir®®. Brkan, Avrupa Adalet Birligi Adalet Divani’nin Google

930 mahkemenin “unutulma hakki”nin (right to be forgotton) tesisi icin

kararinda
95/46 sayil1 Direktif’in erisim hakki ve itiraz hakka ile ilgili diizenlemelerini birlikte
ele aldigindan bahisle, ilgili kisi lehine belirli bir hakkin tesis edilmesi amaciyla
farkli veri koruma diizenlemelerinin metedolojik olarak gruplandirilmasinin,
Adalet Divam igtihatinda olagandisi bir durum olmadigmi belirtmistir®™!.
Aciklanan nedenle, Avrupa Birligi Adalet Divany, ilgili kisi i¢in bir aciklama talep
etme hakki tesis etmek istiyorsa, ilgili maddeleri birlikte ele almali ve

952

yorumlamalidir®™?. Ote yandan Tiiziik kapsaminda ilgili kisiye taninan haklardan

biri olan otomatik karara itiraz hakki, kararin esasina iligkin bir hak oldugundan,
ilgili kisiye kendisi hakkindaki bir karara iligkin herhangi bir agiklama yapilmamasi
halinde, otomatik kararlara itiraz etme hakki da tamamen etkisiz hale gelecektir®>>,
Mgili kisinin kendisi ile ilgili bir otomatik karara itiraz edebilmesi igin, kararmn
olusturulmasina etki eden girdi verilerinin neler olduguna ve kararin gerekgesine

934 Brkan’in, Tiiziik ’te agiklama talep

iliskin makul bir agiklama yapilmas1 gerekir
etme hakkinin bulunduguna yonelik degerlendirmesinde sundugu gerekgelerden bir
digeri de m.22/3’lin dikkatli bir sekilde ele alinmasi halinde belirtilen tedbirlerin

935 Zira maddede veri

sinirl1 sayida olmadigi sonucunun ortaya ¢ikmasidir
sorumlusunun, “en azindan” ilgili kisiye belirtilen haklar1 saglayarak uygun

tedbirleri almasi gerektigi ifade edilmistir”™®. Dolayisiyla, hukuki yorum ile bu

%48 Brkan, s.15.

%4 Brkan, s.15.

930 Google Spain SL, Google Inc v. Agencia Espafiola de Proteccion de Datos karari igin bkz.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:62012CJ013 1 &from=EN.

%1 Brkan, s. 15.

952 Brkan, s. 15-16.

953 Brkan, s.16.

934 Brkan, s.16.

95 Brkan, s.17.

936 Brkan, s.17.
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haklara yeni bir hak eklenmesi, m. 22/3’1i ihlal eden veya hiikmiin lafzina aykiri bir
yorum teskil etmeyecektir’™’. Son olarak Brkan, Tiiziik’te genel anlamda bir
aciklama hakkinin varligi taninmasa dahi, bu hakkin 6zel nitelikli kisisel verilerin
islenmesine dayanan otomatik karar faaliyetleri agisindan kabul edilmesi
gerektigini savunmustur®®. {lgili kisinin a¢1k rizasinin bulunmasi veya kayda deger
Olciide kamu yarari i¢in isleme faaliyetinin gerekli olmasi halleri disinda, otomatik
karar faaliyetlerinde 6zel nitelikli kisisel verilerin islenmesi yasaktir®>. Tiiziik, 6zel
nitelikli kisisel verilerin islendigi otomatik karar faaliyetlerinde veri sorumlusunun
ilgili kisiye karar siirecinin mantig1 hakkinda anlamli bilgi vermekle ytlikiimli
tutmaktadir®®. Tiiziik’te, genel olarak ozel nitelikli kisisel verilerin islenmesine
daha fazla koruma Ongoriilmiis olmakla birlikte, 6zel nitelikli kisisel verilerin
islenmesi sonucu verilen bir otomatik kararin ilgili kisi tizerinde hukuki ya da
benzer sekilde 6nemli bir etkiye neden olmasi durumunda, ilgili kisiye kararin
arkasindaki sebepleri kavrayabilmesini saglayacak bir bilgilendirme yapilmadan
sadece sistemin genel isleyisi hakkinda bilgi verilmesi, ilgili kisinin Tiiziik’te

ongoriilen korumadan faydalanamamasina neden olacaktir®!.

Wachter, Mittelstadt ve Russell’a gore, ilgili kisinin yapay Ogrenme
algoritmalarinin ~ “kara kutu” (black box) olarak nitelendirilen ¢alisma
mekanizmasina iligkin bilgilendirilmesi amaciyla bir agiklama hakkinin tesis
edilmesi girisiminin dniinde dért dnemli hukuki ve teknik engel bulunmaktadir®?.
Ik olarak GVK Tiiziigii, ilgili kisiye hukuki olarak baglayici bir agiklama hakki
tesis etmemektedir. Ikincisi, hukuki olarak baglayici bir agiklama hakki tesis ettigi
kabul edilse dahi, bu hak sadece belirli sinirli durumlarda (m.22’nin kapsamina
giren profilleme ve otomatik karar alma faaliyetleri agisindan) uygulama alani

bulacaktir. Ugiinciisii, otomatik karar sistemlerinin karmasik algoritmik yapisinin

ve isleyisinin ve belirli kararlarin arkasindaki mantigin agiklanmasi teknik agidan

57 Brkan, s.17.

958 Brkan, s.17.

959 Bkz. GVK Tiiziigii, m.9/2(a), 9/2(g).

90 Bkz. GVK Tiiziigii, m.13/2(f), 14/2(g), 15/1(h).
%! Brkan, s.17.

92 Wachter & Mittelstadt & Russell, s. 842.
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da olduk¢a zordur. Son olarak, veri sorumlulari, “ticari sir” oldugundan bahisle,
otomatik karar sisteminin algoritmasinin detaylarini agiklamaktan, ti¢ilincii kisilerin
hak ve 6zgiirliikklerini ihlal etmekten ve ilgili kisilerin karar sistemini manipiile

963 Ote yandan,

etmesine izin vermekten kaginma egilimi gosterebilmektedir
Tiiziigiin girig boliimiiniin 71. paragrafinda da 22. madde kapsamina giren otomatik
kararlara itiraz edilebilecegi veya otomatik kararlarin “kara kutu” olarak tabir
edilen isleyisinin sorgulanmasina iliskin bir ifadeye yer verilmemistir. Nitekim 29.
Madde Calisma Grubu da ilgili rehberinde, veri sorumlusunun ilgili kisiyi,
kullanilan algoritmalarin karmasik bir agiklamasinin yapilmasi veya algoritmanin
tamaminin ifsa edilmesi yoluna bagvurulmaksizin, otomatik kararin gerekgeleri ve
dayandig: kriterler hakkinda basit ve anlasilir sekilde bilgilendirmesi gerektigini

belirtmistir’®*.

Wachter ve digerlerine gore, otomatik kararlara iligkin yapilacak
aciklamalar ili¢ amaca hizmet eder. Buna gore, otomatik kararlara iliskin yapilacak
aciklamalar, (i) ilgili kisiyi bilgilendirmek ve neden ilgili kararin verildigini
anlamasina yardimci olmayy, (i1) ilgili kisinin kendisi hakkinda olumsuz bir karara
itirazin1 dayandirabilecegi gerekceleri ve (ii1) mevcut karar modeline dayanilarak
ileride istenen bir sonucu elde edebilmek icin neyi degistirmesi gerektigini
anlamasmn1  saglamayr amaglar”. Ancak GVK Tiiziigi bu amaglarm
gerceklestirilmesi igin yeterli bir hukuki cerceve sunmamaktadir®®. Wachter ve
digerleri, algoritmik karar alma uygulamalarina karst toplum nezdinde yeterli
giiven tesis edildigi ol¢iide bu uygulamalarin kabul goéreceginden bahisle, veri
sorumlulart ile ilgili kisiler arasinda giliven ortami yaratilmasiin oniinde engel
teskil eden seffaflik ve hesap verebilirlik ile ilgili sorunlarin ¢oziilmesi gerektigi
goriisiindedir. Bunu saglamak amaciyla, GVK Tiizligi ile getirilen diizenlemelerin
disina ¢ikilarak, temeli analitik felsefeye dayanan “karsi olgusal aciklamalarin®

(“counterfactual explanations”) otomatik bireysel kararlarin yapay Ogrenme

963 Wachter & Mittelstadt & Rusell, s.843.
%4 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.25.
95 Wachter & Mittelstadt & Rusell, s.843.
96 Wachter & Mittelstadt & Rusell, s.843.
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alaninda uzman ve uzman olmayan kisilere agiklanmasinda etkili bir ara¢ olarak

kullanilabilecegini ileri siirmiistiir”®’.

Kars1 olgusal acgiklamalar kredi ornegi lizerinden
somutlastirilabilecektir®®®:“Yillik geliriniz (X) tutarinda oldugu i¢in kredi talebiniz
reddedilmistir. Geliriniz (Y) tutarinda olsaydi, talebiniz reddedilmeyecek ve size
bir kredi teklif edilebilecekti.” Otomatik kararlarin agiklanmasina yonelik yeni bir
yontem olarak sunulan karst olgusal acgiklamalarin, algoritmik kararlarin
yorumlanabilmesi ve veri sorumlularinin algoritmik karar alma faaliyetleri
acisindan hesap verebilirligine iliskin bir¢ok sorunun iistesinden gelebilecegi, bu
baglamda GVK Tiiziigii’nde baglayic1 bir acgiklama hakkinin tesis edilmesinin
oniinde engel teskil eden ilgili kisi ile veri sorumlusunun c¢ikarlar1 arasindaki
boslugu doldurabilecegi belirtilmektedir’®®. Karsi olgusal aciklamalar,
algoritmalarin kara kutu olarak tabir edilen mekanizmasimin isleyis mantigi
hakkinda bilgi saglanmas1 yerine, arzu edilen bir karar i¢in hangi dis etkenlerin

degistirilebilecegine odaklanir®”

. Aciklama kararin verildigi anda otomatik olarak
olusturulabilecegi gibi, modelin kayit altina alinan bir kopyasi esas alinarak daha
sonra da olusturulabilecek; kararin verildigi anda veya ilgili kisinin ya da ii¢lincii
kisi denetginin talebi iizerine iletilebilecektir’’!. Gerek olumlu gerekse olumsuz
otomatik kararlarlar i¢in, kararlarin tamamen (¢cogunlukla olanin aksine) otomatik
islemeye dayali olup olmadigina veya hukuki veya benzer sekilde onemli etkiler
dogurup dogurmadigina bakilmaksizin, kosulsuz olarak karsi1 olgusal agiklamalar
saglanmas1 gerektigi belirtilmistir”’?. Zira kars1 olgusal aciklamalar ile GVK
Tiiziigli’ndeki “otomatik bireysel karar alma” taniminin yol ag¢tig1 sinirli uygulama
alaninin otesine gecilerek, (1) ilgili kisinin kendisi hakkindaki bir otomatik karar1

anlamasina yardimci olacak anlamli bir agiklama, (i1) ilgili kisinin karara itiraz

etmek istemesi halinde itirazin1 dayandirabilecegi gerekgeler ve (iii) ilgili kisinin

%7 Wachter & Mittelstadt & Rusell, s.843-846.
%8 Wachter & Mittelstadt & Rusell, s.844.

969 Wachter & Mittelstadt & Rusell, s.843.

970 Wachter & Mittelstadt & Rusell, s.880.

971 Wachter & Mittelstadt & Rusell, s.881.

972 Wachter & Mittelstadt & Rusell, s.844, s.881.
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memnun olacagi sekilde bir sonu¢ elde etmek i¢in (kredi bagvurusunun
onaylanmas1 gibi) davraniglarint veya kosullarini nasil degistirebilecegine iliskin

oneriler saglanabilmektedir®’>.

Karst olgusal aciklamalar, otomatik kararlarin GVK Tiizligli’ niin
“aciklama hakki” ekseninde nasil agiklanabilecegine iliskin yapay 6grenme ve
hukuk alaninda ileri siiriilen &nerilerle kiyaslandiginda gesitli avantajlar sunar®’*,
Oncelikle, kars1 olgusal agiklamalar yapay 6grenme sistemlerinin karmasik ig
isleyisinin aciklanmasina gerek bulunmadigr anlayisina dayanmaktadir. Bu
baglamda, karst olgusal agiklamalar algoritmalarin uzman kisilerce dahi
anlagilmasin1 zorlastiran ve “kara kutu” olarak tabir edilen i¢ isleyisinin
aciklanmasinin Oniindeki zorluklar1 ortadan kaldirir. Boylece karsi olgusal
aciklamalar ile ilgili kisiye kolaylikla anlayabilecegi bir sekilde, otomatik kararin
altinda yatan gerekceleri anlamasini, karara itiraz edebilmesini ve ileride daha
memnun olacagi bir sonug elde etmek i¢in davranislarini ne sekilde degistirmesi

975, Ote yandan,

gerektigini anlamasina yardimci olacak faydali bilgiler saglanabilir
otomatik kararlarin i¢ isleyis mantig1 hakkinda insan zihninin kavrayabilecegi
sekilde anlaml1 bir bilginin var olup olmadigr net olmamakla birlikte, bu tiir bir
bilgilendirmenin yapay Ogrenme konusunda uzman olmayan Kkisilere nasil
yapilacagi da ayr1 bir sorun teskil etmektedir. Kaldi ki, sistemin i¢ isleyis mantigina
iliskin bilgilerin agiklanmasi ticari sirlarin veya egitim veri setinde bulunan iigiincii
kisilere ait verilerin agiklanmasina neden olarak tigiincii kisilerin haklarinin ihlal
edilmesine yol agabilecektir’’. Buna karsin, kars1 olgusal agiklamalar, otomatik
karar stirecinin i¢ isleyis mantig: ile ilgili bilgi verilmeksizin ve {i¢iincii kisilerin
hak ve ozgirliiklerinin ihlal edilmesine neden olmaksizin basit bir sekilde

977

olusturulabilir ve ilgili kisiye aktarilabilirler”’’. Kars1 olgusal agiklamalar ile “kara

kutunun agilmasina” gerek olmaksizin, ilgili karara etki eden dis faktorler ile temel

973 Wachter & Mittelstadt & Rusell, s.844.

974 Wachter & Mittelstadt & Rusell, s.860.

975 Wachter & Mittelstadt & Rusell, s.860.

976 Wachter & Mittelstadt & Rusell, s.882-883.
977 Wachter & Mittelstadt & Rusell, 5.861, s.883.
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degiskenler hakkinda bilgi saglamak suretiyle ilgili kisilerin m.22 tahtinda
diizenlenen otomatik karara itiraz etme hakkini1 kullanmalarina uygun bir zemin

hazirlanabilecek ve GVK Tiiziigii’nden daha iyi bir koruma saglanacaktir®’®.

3.3.4. Ilgili Kisinin Diizeltme Hakki

GVK Tiziigi’'nlin 16. maddesi uyarinca, ilgili kisi veri sorumlusundan
“kendisi ile ilgili dogru olmayan kisisel verilerin diizeltilmesini ve tamamlanmasini
talep etme hakkima” (“right to rectification”) sahiptir’”. Benzer sekilde, KVK
Kanunu’nun 11/d maddesinde, ilgili kisinin “kisisel verilerin eksik veya yanlis
islenmis olmasi halinde, bunlarin diizeltilmesini talep edebilecegi” diizenlenmistir.
Tgili kisi ayn1 zamanda, kisisel verilerinin veri sorumlusunca diizeltilmesi halinde,
veri sorumlusundan “kigisel verilerinin aktarildig: ti¢lincii kisilere bu hususunun

bildirilmesini talep etme” hakkina sahiptir”®’.

Profilleme faaliyeti sonucunda yapilan ¢ikarimlarin bir tahmin sonucunu
yansitmasi, bu cikarimlarin yanls olma riskini artirmaktadir®®!. Girdi olarak
kullanilan veriler yanlis veya konuyla ilgisiz olabilecegi gibi, veri setleri arasindaki

%82 Tlgili kisi, profilleme ve

korelasyonlar tespit eden algoritma da hatali olabilir
otomatik karar alma faaliyetleri kapsaminda kendisi hakkinda yapilan ¢ikarimlarin
dogru olmadig1 ve diizeltilmesi gerektigi iddiasinda bulunmak istediginde, kisisel
verilerinin diizeltilmesini talep etmek suretiyle bunu gerceklestirebilecektir’®,
Ancak bu hakkin otomatik kararlar i¢in kullanilmasi pratikte 6nemli bir sorunla
kars1 karsiyadir. Tlgili kisiye karara etki eden girdi verilerinin hatali veya eksik
olmasi halinde bunlarin diizeltilmesini talep hakki taninmis olmakla birlikte, veri
sorumlulart ilgili kisileri kararin hangi verilere dayandigi hususunda

bilgilendirmekle ytlikiimlii degildir. Bu durum karardan memnun olmayan ve karara

978 Wachter & Mittelstadt & Russell, s.878.

7 Bkz. GVK Tiiziigii, m.16.

90 Bkz. KVK Kanunu, m.11/f.

%81 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.17.
%82 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.17.
%83 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.17.
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hangi verisinin ne dl¢ilide etki ettigi konusunda bilgi sahibi olmayan ilgili kisinin,
veri yiginlarini incelemek zorunda kalmasina ve boylece ilgili kisinin iizerindeki

yiikiin artmasina neden olmaktadir®.

Ote yandan, ilgili kisinin, veri sorumlusunun kendisi hakkindaki yanls
cikarimlar1 diizeltmesini saglayabilmesi i¢in oncelikle ¢ikarimlarin yanlis oldugunu
ispat edebilmesi gerekmektedir. Zira bir kaydin hatali veya eksik oldugu
kanitlanabildigi o6l¢iide diizeltilmesi talep edilebilecektir®® Kullanilan veriler
dogrulanabilir nitelikte oldugunda (6rnegin isim, dogum tarihi, medeni durum, gelir

gibi) diizeltme hakkinin uygulanmasi kolaydir®®

. Ancak, kisisel verilerin yapay
Ogrenme algoritmalari ile analiz edilmesi suretiyle “olasiliklara dayali varsayimlar”
dan olusan ¢ikarimlarin iiretildigi profilleme ve otomatik karar alma uygulamalari
agisindan durum boyle degildir’®’.Bazi ¢ikarimlarin ilgili kisi tarafindan teyit
edilmesi suretiyle dogrulanabilmesi miimkiindiir. Ornegin, ilgili kisinin ¢evrimigi
aligveris aligkanliklarinin izlenmesiyle tahmin edilen egitim seviyesinin dogru olup

988

olmadig1 kendisine sorularak teyit edilebilecektir’®®. Ote yandan baz1 gikarimlar ise

dogasi itibariyle siibjektif niteliktedir veya tahmine dayalidir. Buna bagli olarak da

989

dogrulanmalar1 objektif veriler gibi kolay degildir’®. Kisinin suga egilimliligine

veya kredi borcunu 6demede temerriidde diisme ihtimaline iliskin tahminler bu

kapsamdadir®®.

Cikarimlarin dogrulanabilir olup olmamasina iligkin bu ayrim, kisisel veri
tanim1 ve kapsamiin ne sekilde belirlenecegi ile de ilgilidir®!. Nitekim kisisel
verilerin kapsamina sadece dogrulanabilir (objektif) verilerin girdigi ve dolayisiyla
da diizeltme hakkinin sadece dogrulanabilir kisisel veriler (ve ¢ikarimlar) agisindan

uygulanabilir oldugunu savunan goriisler oldugu gibi, verinin dogrulanabilir olup

%84 Wachter & Mittelstadt & Russell, s.878.

985 Wachter & Mittelstadt, s.57.

986 Wachter & Mittelstadt, s.57.

%7 Wachter & Mittelstadt, s.57.

988 Wachter & Mittelstadt, s.57.

99 Wachter & Mittelstadt, s.57.

990 Wachter & Mittelstadt, s.57.

9! Calismanin ““1.3.3.2. Profilleme ve Otomatik Karar Alma Uygulamalari {le Edinilen Cikarimlarin
Hukuki Niteligi” basglikli boliimii i¢in bkz. s.37.
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olmamasinin ilgili kisi a¢isindan etkisini belirlemede bir etkiye sahip olmadigindan
bahisle diizeltme hakkinin dogrulanabilir olmayan (siibjektif) veriler (ve
cikarimlar) agisindan da uygulanabilir olmasi gerektigini savunan goriisler de

bulunmaktadir®?.

3.3.5. llgili Kisinin Kisisel Verilerinin Silinmesini Talep Etme Hakk1

“Unutulma hakki” (“right to be forgotten”) olarak da ifade edilen, ilgili
kisinin “kisisel verilerinin silinmesini talep etme hakki1” (“right to erasure’)
uyarinca, ilgili kisi, GVK Tiiziigii m.17 tahtinda veri sorumlusundan kendisi ile

993 Kisisel verilerin

ilgili kisisel verilerin gecikmeksizin silinmesini talep edebilir
silinmesini talep etme hakki, KVK Kanunu’nun 7. ve 11. maddelerinde
diizenlenmistir. KVK Kanunu’na tabi isleme faaliyetlerinde, ilgili kisi, kigisel
verilerinin islenmesini gerektiren sebepler ortadan kalktiginda, veri sorumlusundan
kisisel verilerinin “silinmesini talep etme”; silme gergeklestikten sonra ise veri
sorumlusundan “kisisel verilerinin aktarildigi tgilincii kisilere bu hususun

bildirilmesini isteme” haklarina sahiptir™*.

Kisisel verilerin silinmesini talep etme hakki sinirsiz nitelikte bir hak
degildir. GVK Tiiztigii m.17 tahtinda ilgili kisi, kisisel verilerin toplanma veya
islenme amaci i¢in artik gerekli olmamasi, ilgili kisinin kisisel verilerinin islenmesi
icin verdigi izni geri almasi, kisisel verilerin hukuka aykiri sekilde iglenmis olmasi,
Avrupa Birligi veya liye devlet mevzuati geregi verilerin silinmesinin zorunlu
olmasi, ilgili kisinin GVK Tiiziigli’niin 21. maddesinin birinci veya ikinci fikrasi
uyarinca isleme faaliyetine itirazda bulunmasi ve veri sorumlusunun kisisel
verilerin iglenmesi i¢in agir basan bir hukuka uygunluk sebebinin bulunmamasi

hallerinden biri gerceklestigi takdirde kisisel verilerinin silinmesini talep

92 Wachter & Mittelstadt, s.57-58.

993 Bkz. GVK Tiiziigii, m.17/1.

94 Bkz. KVK Kanunu, m.11/e, m.11/f. Silmenin nasil gerceklesecegine iliskin usul ve esaslar, 1
Ocak 2018 tarihinde yiiriirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda  Yonetmelik’te  diizenlenmistir.  Ilgili  Yonetmelik ig¢in  bkz.
https://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm.
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edebilmektedir®”. Bu hallerden birinin gergeklestigi durumlarda, veri sorumlusu
ilgili kiginin talep etmesi halinde kisisel verilerini gecikmeksizin silmekle

yiiktimliidiir.

29. Madde Veri Calisma Grubu’nun ilgili rehberinde, ilgili kisinin gerek
GVK Tiiziigii’niin 16. maddesinde diizenlenen kisisel verilerinin diizeltilmesini
talep etme hakkinin, gerekse Tiiziigiin 17. maddesinde diizenlenen kisisel verilerin
silinmesi hakkinin, hem profilleme faaliyetlerindeki girdi olarak islenen veriler hem
de profilleme sonucunda ulasilan ¢ikarimlar agisindan uygulanabilir oldugu
belirtilmektedir’®. Buna gore, ilgili kisi profilinin ¢ikarilmasinda kullanilan ve
bizzat kendisi tarafindan saglanan kisisel verilerinin yani sira, profilleme faaliyeti
kapsaminda kendisi hakkinda yapilan goézlemler sonucunda ulagilan varsayim ve
tahmine dayali c¢ikarimlarin da diizeltilmesini ve/veya silinmesini talep
edebilecektir’’. Bu baglamda silme hakkinn, ilgili kisi agisindan kabul edilmeyen,
dogru bulunmayan, memnun olunmayan ¢ikarimlar agisindan bir “hukuki ¢are”

islevine sahip oldugu sdylenebilecektir®®®,

Edwards ve Veale, yapay 6grenme algoritmalari ile gergeklestirilen isleme
faaliyetleri bakimindan, ilgili kisinin kisisel verilerinin silinmesini talep edebilecegi
en az 3 temel durum oldugunu belirtmistir. Buna gore, ilgili kisi, (1) kisisel
verilerinin artik veri sorumlusunda bulunmasini istemedigi i¢in veri sorumlusundan
verilerini silmesini, (ii) bir yapay 6grenme modeli araciligi ile kendisi hakkinda
yapilan ¢ikarimlardan memnun olmadig i¢in verilerinin bu modelden silinmesini,
(111) yapay 6grenme modelinin tamaminin veya belli yonlerinin silinmesini talep
edebilir’. Edvards ve Veale, ilgili kisinin kisisel verilerinin artik veri
sorumlusunda bulunmasini istemedigi i¢in silinmesini talep etme hakkinin ¢ikarilan

veriler veya ¢ikarimlar i¢in de uygulanabilir olup olmadigini da incelemistir. Buna

95 Bkz. GVK Tiiziigii, m.17/1.

9% Article 29 Working Party, Automated Individual Decision Making and Profiling, s.18.

97 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.18.

998 Wachter & Mittelstadt, s.59.

99 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.68-71.
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gore, 29.Madde Calisma Grubu’nun veri tasinabilirligi hakkina iliskin rehberinde
benimsenen ¢ikarimlarin ilgili kisiye degil ¢ikarimi olusturan sisteme ait oldugu
yaklasimi,  kisisel  verilerin  silinmesini  talep hakki agisindan da
benimsenebilecektir!*?. Edvards ve Veale, Tiiziik m.17 tahtinda diizenlenen kisisel
verilerin silinmesini talep hakki ile Tiizik m.20 tahtinda diizenlenen veri
taginabilirligi hakkmin bu baglamda birbirini tamamlayan diizenlemeler
oldugundan bahisle iki hak arasinda bir iligki kurarak, silme hakkinin, tipki veri
taginabilirligi hakki gibi ¢ikarimlar agisindan uyglanabilir olmadigini ileri

stirmiistiir' %!

. Wachter ve Mittelstadt ise, Tiiziglin 20. maddesinde acgikga, veri
taginabilirligi hakkinin kullanilmasinin, silme hakkinin kullanilmasina bir etkisinin
olmayacagi hiikiim altina alindigindan bahisle, iki hak arasinda iddia edildigi
sekilde bir “tamamlayici iliski” nin varligmin siipheli oldugu goriisiindedir!%%2.
Ote yandan, veri sorumlusunun ¢ikarilan verilerin iiretilmesi asamasinda
yaptig1 masraflar sebebiyle sahip oldugu menfaatin ilgili kisinin kisisel verilerinin
silinmesini talep hakkina iistiin gelebilecegini savunan goriisler mevcuttur'®%.
Benzer sekilde, kisisel verilerin veri sorumlusunun is gelistirme veya ticari kazanci
icin gerekli olmas1 halinde mesru menfaat iddiasina dayanilarak silme talebinin
reddedilebilecegini savunan goriisler de bulunmaktadir'®*. Wachter ve Mittelstadt
ise, bu goriislere atifta bulunarak, ilgili kisinin kisisel verilerin silinmesi talebinin
ticari menfaat ve finansal maliyet gerekgeleriyle reddedilmesinin, isleme
faaliyetlerin cogunda bu gerekcelere dayanilmasina yol agarak hakki islevsiz hale
getirecegini vurgulamistir'®, Zira Edvards ve Veale nin silme hakkinin ¢ikarimlar
acisindan uygulanabilir olmadigin ileri siiren goriisii ile birlikte ele alindiginda,

ilgili kisinin sadece kendisinin sagladig: kisisel verilerin, veri sorumlusunun ticari

cikarlar1 ile ¢atismamasi sartiyla, silinmesini talep edebilecegi sonucu ortaya

1000 BEdwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not
the Remedy You Are Looking for, s.69.

1001 Edvards &Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.69.

1002 Wachter & Mittelstadt, s.63.

1003 Wachter & Mittelstadt, s.63.

1004 Wachter & Mittestadt, s.62.

1005 Wachter & Mittelstadt, s.63.
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cikmaktadir'®®. Ote yandan, profilleme ve otomatik karar alma faaliyetleri
acisindan degerlendirilecek olursa, bu goriisiin benimsenmesi, veri analitigi
faaliyetlerinin maliyeti g6z Oniline alindiginda, ilgili kisi tarafindan saglanan
verilerin silinmesine kiyasla ¢ikarilan verilerin (¢ikarimlarin) silinmesini saglamay1

daha da zor bir hale getirecektir!®?’.

Wachter ve Mittelstadt, ilgili kisinin kendisi hakkindaki ¢ikarilan verilerin
silinmesini talep etmesi halinde, bu verilerin {igiincii kisiler ile paylasilmis olmasi
halinde ne yapilacag: sorununa deginmistir'®®. Buna gore, ¢ikarilan veriler silinse
dahi, bunlar daha 6nceden iiciincii kisilerle paylagilmis olabilir. Veri sorumlulari,
verilerin paylasildigi tigiincii kisileri silme islemi ile ilgili bilgilendirme konusunda
sinirli yiikiimliiliiklere sahiptir. GVK Tiiziigi’niin 19. maddesi uyarinca veri
sorumlusu, imkansiz olmamasi veya asirt bir ¢aba gerektirmemesi halinde silme
islemini  kisisel verilerin agiklandigi her bir T{gilincii kisiye bildirmekle
yiikiimliidiir'®”. Yine, GVK Tiiziigii'niin 17. maddesinin ikinci fikrasinda, veri
sorumlusunun, kisisel verileri kamuya agik hale getirdigi ve kisisel verileri silmek
zorunda oldugu hallerde, ilgili kisinin silinmesini talep ettigi kisisel verileri igsleyen
veri sorumlularint bu verilerin silinmesi hususunda bilgilendirmek {izere teknik
tedbirler de dahil olmak {izere makul adimlari atmakla yiikiimli oldugu
belirtilmektedir'?!?, Profiller ve gikarimlar rutin olarak kamuya agiklanmadigindan,
GVK Tiiziigii’niin 17/2 maddesinin ¢ikarimlara uygulanmasi olasi degildir''!. Ote
yandan her iki diizenleme kapsaminda da ¢ikarimlar bir veri sorumlusu tarafindan
silinse dahi, ¢ikarimlarin paylasildigi tgiincii kisilerce kullanilmaya devam
edebileceginden, bu iiciincii kisilerin tespit edilerek bunlara kars: silme talebinde

1012

bulunulmas: ilgili kisinin ylkiimliliigiinde olacaktir'™'“. Ancak 1ilgili kisinin

bilgilendirilmesi ve erisim hakkinin diizenlendigi GVK Tiizligii’niin 13., 14. ve 15.

1006 Wachter & Mittelstadt, s.63.
1007 Wachter & Mittelstadt, s.63-64.
1008 Wachter & Mittestadt, s.64.

1009 Bkz. GVK Tiiziigii, m.19.

1010 Bkz. GVK Tiiziigii, m.17/2.

1011 Wachter & Mittestadt, s.64.

1012 Wachter & Mittestadt, s.64.
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maddelerinin, veri sorumlusuna, sadece kisisel verilerinin paylasildigi veya
paylasilacagi alici kategorilerini agiklama yiikiimliliigii getirdigi géz Oniine
alindiginda, ilgili kisinin kisisel verilerinin agiklandig1 tgiincli kisileri tespit

edebilmesi kolay olmayabilecektir!®!?.

Kaltheuner ve Bietti, silme ve diizeltme talep etme haklarmin uygulama
kapsaminin belirlenmesine rehberlik edecek daha fazla bilgiye ihtiya¢ bulundugu
goriisiindedir'®'*. Diger bir ifadeyle, bu maddelerin, ihlallerin seffaf olmadig1 ve
tespit edilmesinin zor oldugu yapay 6grenme algoritmalari ile ger¢eklesen otomatik
karar alma faaliyetlerine nasil uygulanacagi hususunda daha fazla acgiklamaya
ihtiyac vardir'®®. Ozellikle de ilgili kisinin bilgilendirilme ve aciklama talep etme
haklarinin nasil giiglendirilecegi ve ilgili kisinin kisisel verilerinin silinmesini ve
diizeltilmesini talep etme haklar1 ile nasil iliskilendirilecegi konusunda agik bir

rehbere ihtiya¢ bulunmakatdir'®'¢,

3.3.6. Ilgili Kisinin islemeyi Kisitlama Hakki

GVK Tiiziigi’'nilin 18. maddesinde ilgili kisinin “islemeyi kisitlama hakki”
(“right to restriction of processing”) diizenlenmistir'®’’. Tiiziigiin “Tanimlar”
boliimiinde, islemenin kisitlanmasi, “saklanan kisisel verilerin gelecekte
islenmesini sinirlamak amaciyla isaretlenmesi” olarak tanimlanmistir'®'®, Bu
madde uyarinca ilgili kisi, “ (a) kisisel verilerinin dogruluguna itiraz etmesi
halinde, veri sorumlusunun kisisel verilerin dogrulugunu ispat etmesine imkan
tantyacak bir siire boyunca; (b) isleme faaliyetinin hukuka aykiri olmasi ve ilgili
kisinin kigisel verilerin silinmesine karst gelmesi ve bunun yerine verilerin
kullaniminin kisitlanmasini talep etmesi halinde; (c) veri sorumlusunun isleme

amaglarina yonelik olarak artik kisisel verilere ihtiyag¢ duymamasi, ancak ilgili

1013 Wachter & Mittestadt, s.64.
1014 K altheuner & Bietti, s.16.
1015 K altheuner & Bietti, s.16.
1016 K altheuner & Bietti, s.16.
1017 Bkz. GVK Tizigl, m.18.
1018 Bkz. GVK Tiiziigt, m.4/(3).
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kisinin hukuki iddialarda bulunmasi, bu iddialarin uygulanmasi veya savunulmast
amactyla bu verilere ihtiya¢ duymasi halinde; (d) ilgili kisinin GVK Tiizigi niin
21/1 maddesi uyarinca isleme faaliyetine itiraz etmesi halinde veri sorumlusunun
hukuka uygunluk sebeplerinin ilgili kisinin hukuka uygunluk sebeplerine iistiin
gelip gelmedigi dogrulanana kadar”, veri sorumlusundan isleme faaliyetinin

kisitlanmasini talep edebilecektir.

Tgili kisinin veri isleme faaliyetini kisitlama hakki, bir tarafta ilgili kisinin
kisisel verilerinin diizeltilmesi veya silinmesindeki menfaati ile diger tarafta veri
sorumlusunun s6z konusu kisisel verileri islemeye devam etmekteki menfaatinin
catistigl noktada, silme veya diizeltme gerekgelerinin bulunup bulunmadiginin
dogrulanmasinin gerektigi veya veri sorumlusu ile ilgili kisi arasinda ihtilafa neden
oldugu durumlarda, bu ¢atisan menfaatlerin dengelenmesini saglamaktadir'’’®. Bu
hak, ilgili kisiye, veri sorumlusunun kisisel verilerini kullanma sekline kisitlama
getirebilme yetkisi veren, kisisel verilerin silinmesini talep etme hakkina alternatif
bir hak olarak kabul edilmektedir. lgili kisi, veri sorumlusunun tuttugu kisisel
verilerinin igerigi veya verilerinin nasil islendigi ile ilgili sebeplere dayanarak ve
cogunlukla da sadece belirli bir siire i¢in isleme faaliyetinin kisitlanmasini talep

edebilecektir' 92,

29. Madde Veri Calisma Grubu’nun ilgili rehberinde, profilleme siirecinin
her asamasinda ilgili kisinin kisisel verilerinin iglenmesinin kisitlanmasini talep

etme hakkma sahip oldugu belirtilmektedir'%%!,

Bu baglamda, profilleme
faaliyetinin herhangi bir asamasinda, yukarida sayilan hallerden birinin gegerli
oldugu durumda ilgili kisi veri sorumlusundan isleme faaliyetinin kisitlanmasini

talep edebilecektir.

1919 Voigt & Von Dem Bussche, s.424.
1020 [nformation Commissioner’s Office, Right to the General Data Protection Regulation, s.128.
1021 Article 29 Working Party, Automated Decision Making and Profiling, s.18.
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3.3.7. Ilgili Kisinin Veri Tasmabilirligi Hakk

“Veri taginabilirligi hakk1” (“right to data portability”), kisisel verilerin
korunmasi hukukunda ilk kez GVK Tiiziigii’'niin 20. maddesinde diizenlenerek
acikca bir hak olarak kabul edilmistir'?2, Bu diizenleme uyarinca ilgili kisi, veri
sorumlusundan kisisel verilerinin yapilandirilmis ve makinalar tarafindan
okunabilir bir bicimde kendisine verilmesini veya tliglincii bir veri sorumlusuna

taginmasini talep etme hakkina sahiptir.

Edwards ve Veale, veri tasmabilirligi hakkinin, GVK Tiizigii’niin 17.
maddesinde diizenlenen ilgili kisinin kisisel verilerinin silinmesini talep etme
hakkina, kavramsal anlamda, “kardes hak™ oldugunu belirtmistir. Buna gore, ilgili
kisi teorik olarak, kisisel verilerinin bir internet sitesinden silinmesini talep ederken
ayn1 zamanda verilerinin kendisine ait bir yazilim sistemine tasinmasini talep

edebilecektir'9%,

Bu hakkin Avrupa Birligi icinde serbest veri akisin1 destekleyecegi, rekabeti
tesvik edecegi ileri siiriilmektedir'®**. Diger yandan, bu diizenleme ile ilgili kisiye
kisisel verileri {lizerinde kontrol imkani saglayarak ilgili kisinin veri sorumlusu

1025 7Zira

karsisindaki konumunun gli¢lendirilmesini amagladig1 belirtilmektedir
ilgili kisi, veri sorumlusundan kisisel verilerini alabildigi takdirde, kendisiyle ilgili
cikarimlardan da haberdar olacak ve bunlarin dogrulugunu kontrol

edebilecektir' 926,

1022 Bkz. GVK Tiiziigii, m.20.

1023 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.72.

1024 Article 29 Working Party, Data Portability, s.3; European Data Protection Supervisor, Opinion
7/2015, Meeting the challenges of big data, A call for transparency, user control, data protection by
design and accountability, 19 Kasim 2015, https://edps.europa.eu/sites/edp/files/publication/15-11-
19 big data en.pdf,s.13.

1025 Kiizeci, s. 223; Article 29 Working Party, Data Portability, s.4.

1026 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.74.
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Belirtilmelidir ki, GVK Tiiziigii’niin 20/1 maddesi uyarinca ilgili kisi,
sadece kendi rizasiyla sagladigi kisisel veriler bakimindan veri tasinabilirligi
hakkindan faydalanabilecektir'®?’. Dolayisiyla, mesru menfaat veya baskaca bir
hukuka uygunluk sebebine dayanilarak gerceklestirilen profilleme veya isleme
faaliyeti agisindan bu hak uygulanabilir degildir!®?®. Ayrica, bu hak sadece otomatik
araclarla gerceklestirilen veri isleme faaliyetleri bakimindan
uygulanabilmektedir'®®. Bu baglamda, veri tasmabilirligi hakkinmn Tiiziik m.22
tahtinda diizenlenen profilleme de dahil olmak iizere tamamen otomatik islemeye
dayali karar alma faaliyetlerinden ziyade, bu maddenin disinda kalan otomatik
karar alma faaliyetleri a¢isindan daha uygulanabilir bir hak oldugu

soylenebilecektir!®°,

Cikarilan verilerin GVK Tiiziigii’'niin 20. maddesi kapsaminda olup
olmadig1 hususunda bir fikir birligi bulunmamaktadir'®!. 29. Madde Calisma
Grubu, veri tasnabilirligine iligkin rehberinde, “ilgili kisi tarafindan saglanan
verileri” iki kategori altinda gruplandirmistir'®*?, Bu gruplandirmaya gore, ilgili
kisinin bizzat veri sorumlusuna sagladigi telefon numarasi, adres bilgisi, kimlik
bilgileri gibi kisisel verileri ile ilgili kisinin bir hizmet ya da cihazi kullanmak
suretiyle veri sorumlusuna sagladigi kendisi hakkindaki “gdzlemlenen veriler”
ilgili kisi tarafindan saglanan veriler olarak kabul edilir. G6zlemlenen veriler,
kisinin internetteki arama ge¢misi, konum bilgisi, internet trafik verisini
icermektedir. Cikarilan veri ise, kisinin kendisi tarafindan saglanan verilerin aksine,
kisinin kendisi tarafindan saglanan verilerin analizi ile ulasilan yeni verileri ifade

etmektedir'®®. Bu baglamda, kisi hakkinda olusturulan kredi puam veya kara

1027 Bkz. GVK Tiiziigii, m.20/1.

1028 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.74.

129 Bkz. GVK Tiizigii, m.20/1 (b).

1030 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.74.

1031 Edwards & Veale, Slave to the Algorithm? Why a ‘Right to an Explanation’ is Probably not the
Remedy You Are Looking for, s.73.

1032 Article 29 Working Party, Data Portability, s.10.

1033 Article 29 Working Party, Data Portability, s.10.
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paranin aklanmasi mevzuatina uyum saglanmasi amaciyla, kisinin finansal
verilerinin analiz edilmesi suretiyle olusturulan profili, kiginin kendisi tarafindan

saglanan bir kisisel veri olarak kabul edilmeyecektir!®**,

Her ne kadar kisinin
profili de kisinin kendisi tarafindan saglanan verilerin analiz edilmesiyle
gercgeklestirilen bir ¢cikarimdan ibaret olsa da ¢ikarilan veriler, tipik sekilde kisinin
kendisi tarafindan saglanan veriler kategorisinde kabul edilemeyeceginden, veri

taginabilirligi hakkinin da uygulama alanina dahil olmayacaktir!®>,

3.3.8. Ilgili Kisinin itiraz Hakk:

GVK Tiiziigi’'nlin 21. maddesinde, ilgili kisinin veri isleme faaliyetine
“itiraz etme hakk1” (“right to object”’) diizenlenmistir'®*®. Maddenin birinci fikrasi
uyarinca ilgili kisi, kendi 6zel durumuna iliskin gerekgeler ileri siirerek, kigisel
verilerinin islenmesine (profilleme de dahil olmak {izere) itiraz edebilme hakkina
sahiptir'®’, Belirtilmelidir ki, bu diizenleme ilgili kisiye kosulsuz bir itiraz hakki
tanimamaktadir. ilgili kisinin itirazinin kabul edilebilmesi i¢in, ilgili kisinin “6zel
durumuna iliskin gerekcelerinin” bulunmasi sart kosulmustur. 29. Madde Caligsma
Grubu ilgili rehberinde, veri sorumlusunun isleme faaliyetindeki menfaatleri ile
ilgili kisinin itiraz gerekceleri arasinda her zaman dengeleyici bir uygulama olmasi
gerektigi belirtilmistir'®®. Buna gore, ilgili kisinin itiraz hakkinin dogup
dogmadigy, ilgili kisinin “6zel durumuna iligkin gerekceleri” ile veri sorumlusunun
kisisel verilerin islenmesine iliskin mesru haklar1 ve menfaatleri arasinda bir denge

testi (balance test) yapilarak, hangi tarafin menfaatlerinin agir bastigina gore tespit

edilmelidir!®3°.

GVK Tiziigi’nlin 21.maddesinin lafzindan, ilgili kisinin itirazinin

reddedilmesi icin veri sorumlusunun varliini ispatlamasi gereken mesru menfaat

1034 Article 29 Working Party, Data Portability, s.10.

1035 Article 29 Working Party, Data Portability, s.10.

1036 Bkz. GVK Tiiziigii, m.21. KVK Kanunu’nda, GVK Tiiziigii’'nde yer verilen kapsamda bir itiraz
hakki diizenlenmemistir.

1037 Bkz. GVK Tiiziigii, m. 21/1, GVK Tiiziigii, Giris Boliimii, 69. Paragraf.

1038 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.19.

1039 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.19.
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kriteri olarak, GVK Tiizligli’'nlin 6/1(f) maddesinde veri sorumlusunun kisisel
verilerin iglenmesinde hukuka uygunluk sebebi olarak aranan mesru menfaatine
gore daha yiiksek bir esigin ongoriildiigii anlasiimaktadir'®. Ilgili kisi, kisisel
verilerinin islenmesine itiraz etmesi halinde, veri sorumlusu ancak ilgili kisinin
menfaatleri, haklar1 ve 6zgiirliikklerine {istiin gelen “zorlayict mesru gerekgelere”
(“compelling legal grounds ) sahip oldugunu ispat edebilirse, ilgili kiginin itirazini
dikkate almayarak isleme faaliyetine devam edebilecektir'®!. GVK Tiiziigii ile
95/46 Sayili Direktif’ten farkli olarak, zorlayici mesru gerekgeleri ispat
yiikiimliiliigii ilgili kisiye degil, veri sorumlusuna yiiklenmistir'®?. Ote yandan,
GVK Tiziigli'nde hangi hallerin “zorlayict mesru gerek¢e” olarak kabul
edilecegine iliskin bir agiklamaya yer verilmemistir. Bu nedenle hangi hallerin
“zorlayic1 mesru gerekce” teskil edecegi belirsizdir'®*. 29. Madde Calisma Grubu,
zorlayict mesru gerekceye Ornek olarak, profillemeye veri sorumlusunun ticari
c¢ikarlarindan ziyade bulasici hastaliklarin yayilimini tahmin etmek gibi toplum i¢in
faydal1 hallerde basvuruldugu durumlari gdstermistir'*. Bu konuda bir belirsizlik
bulunmakla birlikte, ilgili kisinin isleme faaliyetinin durdurulmasina yonelik iistiin
bir menfaatinin bulunmasi veya rizasini usuliine uygun sekilde geri almis olmasi
halinde, GVK Tiiziigii’niin 17. maddesi uyarinca kisisel verilerinin silinmesini talep

edebilecegi kabul edilmektedir!**.

29. Madde Calisma Grubu’nun ilgili rehberinde, ilgili kisinin bu hakkim
kullanmay talep ettiginde, veri sorumlusunun, profillemenin isleme faaliyetinin
amaci acisindan Oonemini ve profillemenin ilgili kisinin menfaatleri, haklar1 ve
Ozgiirliikleri iizerindeki etkisini (bu amaca ulasmak i¢in gerekli olan minimum ile
sinirli olacak sekilde) goéz oOniinde bulundurarak bir dengeleme testi yapmasi

gerektigi belirtilmektedir'®*®. Veri sorumlusu, ilgili kisinin menfaatleri, haklar1 ve

1040 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.19.
1041 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.19.
1042 Bkz. GVK Tiiziigii, m.21/1; GVK Tiiziigii, Giris Boliimii, 69.Paragraf.

103 Wachter & Mittelstadt, s.62.

1044 Working Party, Automated Individual Decision Making and Profiling, s.18.

1044 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.19.
1045 Wachter & Mittelstadt, s.62.

1046 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.18.
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Ozgirliklerine ustiin gelen zorlayici mesru gerekceler sunamadigi takdirde,

profilleme siirecini durdurmal1 veya baslatmaktan kaginmalidir!'%’.

GVK Tiiziigii’niin 21.maddesinin ikinci fikrasinda ilgili kisiye, kisisel
verilerinin profilleme de iceren dogrudan pazarlama amaciyla islenmesine itiraz
hakk: taninmistir'®*®. Maddenin ilk fikrasinda diizenlenen itiraz hakkinin aksine,
dogrudan pazarlamaya itiraz hakki herhangi bir sarta tabi degildir. Diger bir
ifadeyle, ilgili kisi kisisel verilerinin islenmesine itiraz ettigi takdirde, menfaatlerin
dengelenmesine gerek olmaksizin, veri sorumlusu itirazin = gerekgelerini
sorgulamadan ilgili kisinin talebini yerine getirmekle yiikiimliidiir'®®. Nitekim
Tiiziigiin giris boliimiiniin 70. paragrafinda bu hakkin her zaman ve bedelsiz olarak

kullanilabilecegi ifade edilmistir'*°,

34. KISISEL VERILERIN KORUNMASI KANUNU’NDA ILGILI
DUZENLEMELER

GVK Tiziugli'nin ilgili diizenlemeleri, uygulamaya yonelik cesitli
problemler barindirsa da bu diizenlemeler “ilgili kisiyi hukuki veya benzer sekilde
onemli derecede etkileyen profilleme de dahil olmak iizere tamamen otomatik
islemeye dayali karar alma” faaliyetleri hukuki cerceveye kavusturulmustur.
Tiiziiglin 22. maddesi ile bu sekilde bir veri isleme faaliyetine izin verilen istisnai
haller belirlenmis ve ilgili kisinin bu kararlara kars1 sahip oldugu haklar hiikiim
altina alinmistir. KVK Kanunu’nun 11. maddesinin (g) bendindeki diizenleme ile
GVK Tiziigi’'niin 22. maddesindeki ilgili kisinin tamamen otomatik islemeye
dayali kararlarin konusu olmama hakki kismen i¢ hukukumuza dahil edilmistir.
llgili maddeyle ilgili kisiye, “islenen verilerin miinhasiran otomatik sistemler

vasitasiyla analiz edilmesi suretiyle aleyhine bir sonucun ortaya ¢ikmasina itiraz

1047 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.18.
1048 Bkz. GVK Tiiziigii, m.21/2.

1049 Article 29 Working Party, Automated Individual Decision Making and Profiling, s.18.
1050 Bkz. GVK Tiiziigii, Giris Boliimii, 70.Paragraf.
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etme” hakki tanmmustir'®!. KVK Kanunu ile GVK Tiiziigi’'ndeki ilgili

diizenlemeler arasindaki farklar asagida sirayla incelenmistir.

[lk olarak, GVK Tiiziigii’niin 22. maddesindeki “profilleme de dahil olmak
lizere tamamen otomatik islemeye dayali karar alma” ifadesinden farkli olarak
KVK Kanunu'nun 11/g maddesinde profillemeye bir atifta bulunulmanmustir. Ote
yandan, KVK Kanunu’ndaki diizenlemede, otomatik karara itirazda bulunabilmek
icin “hukuki veya benzer sekilde onemli bir etki” aranmamis, “kisinin aleyhine bir
sonug” ortaya ¢ikmasi yeterli kabul edilmistir. Ayrica, GVK Tiiziigli’'nden farkli
olarak maddede herhangi bir istisnai duruma da yer verilmemistir. Yine, Tiizlik’ten
farkl olarak, ilgili kisiye siirece insan miidahalesi talep etme, kendi goriisiinii beyan
etme gibi haklar saglanacagma iliskin bir hilkkme yer verilmemistir. Ilgili kisinin
Kanun’un 11/g maddesi tahtinda itiraz hakkimi kullanilmasinin hiikiim ve
sonuclarinin ne olacag: belirsizdir. Bu baglamda Kanun’un 11/g maddesi ilgili
kisiye profilleme ve otomatik karar alma uygulamalari karsisinda yeterli bir koruma

saglamaktan oldukc¢a uzak gortinmektedir.

Iki diizenleme arasindaki énemli farklardan biri de GVK Tiiziigii’niin, 13.,
14. ve 15. maddelerindeki gibi otomatik karar alma faaliyetlerine iliskin
bilgilendirilme ve erigsim haklarina KVK Kanunu’nda agikca yer verilmemesidir.
GVK Tiiziigii’'ndeki gibi acik bir diizenlemeyle ilgili kisinin bilgilendirilme ve
erisim haklarinin hukuki ¢ergeveye kavusturularak hiikiim altina alinmasi, ilgili
kisinin bu haklarinin garanti edilmesini saglayacaktir. Ote yandan, bu haklarm
acike¢a diizenlenmemis olmasi ilgili kisinin bu haklardan tamamen yoksun oldugu

sonucunu dogurmamalidir!?>?

. Zira KVK Kanunu’nun 10. maddesinde, veri
sorumlusuna kisisel verilerin hangi amacgla islenecegi, kimlere hangi amacla
aktarilabilecegi, veri toplama metodu ve hukuki nedenini ilgili kisiye aciklama

yiikiimliiliigii bulundugu hiikiim altia alinmistir!'®3. Kanun’un bu maddesinde

1051 Bkz. KVK Kanunu, m.11/g.
1052 Agikoglu, s.50.
1053 Agikoglu, s.50.
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profilleme ve otomatik islemeye dayali karar alma ile ilgili agik bir bilgilendirme
yiikiimliiliigline yer verilmemisse de, ilgili kisinin “profilleme de dahil olmak iizere
tamamen otomatik islemeye dayali karar alma” faaliyeti ger¢eklestirilmeden once,
“profilleme de dahil olmak iizere tamamen otomatik islemeye dayali karar almanin
varlig1” ve “kisisel verilerinin bu kapsamda islenmesinin muhtemel etki ve
sonuglar1’”  hakkinda  bilgilendirilmesi, veri  sorumlusunun aydinlatma
yiikiimliiliiglint diirtstliik kuralina uygun sekilde yerine getirebilmesi agisindan
onemlidir'%>*,

GVK Tiizligli’'nlin 14. maddesinin ikinci fikrasinda, veri sorumlusunun adil
ve seffaf bir veri isleme i¢in, maddenin birinci fikrasinda sayilan bilgilere ek olarak
ilgili kisiye saglamakla yiikiimlii oldugu bilgiler siralanmigtir'®>. Tiiziik m. 14/2 (f)
uyarinca veri sorumlusu, ilgili kisinin verilerinin elde edildigi kaynagi ve kamuya
acik kaynaklardan edinilip edinilmedigini ilgili kisiye agiklamakla yiikiimliidiir'®>®.
Ote yandan, Tiiziigiin giris boliimiiniin 61. paragrafinda, verilerin elde edildigi
kaynaklarin ¢ok ¢esitli oldugu ve dogrudan belirtilemedigi hallerde genel bilgilerin
saglanmas1 gerektigi belirtilmistir'®’. KVK Kanunu’nda ise veri sorumlusunun
aydinlatma yiikiimliiliigiine, verilerin elde edildigi kaynaklarin da dahil olduguna
iliskin agik bir diizenlemeye yer verilmemistir'®>®. Ozellikle profilleme ve otomatik
karar alma faaliyetleri kapsaminda kullanilan biiyiik veri uygulamalarindaki veri
kaynaklarmin ¢esitliligi goz Oniine alindiginda, ilgili kisinin kisisel verilerinin
hangi kaynaklardan edinildigini bilmesi, veri isleme faaliyetinin seffaf ve kontrol
edilebilir olmas: acisindan son derece Onemlidir'®®. Bu baglamda, KVK

Kanunu’nda bu hususta 6zel bir diizenleme bulunmamakla birlikte, veri sorumlulari

1054 Agikoglu, s.49.

1055 Bkz. GVK Tiiziigii, m.14/2.

1056 Bkz. GVK Tiiziigii, m.14/2 (f).

1057 Bkz. GVK Tiiziigii, Giris Boliimii, 61.Paragraf.

1058 Agikoglu, s.51.

1059 Irmak ERDOGAN, “Otomatik Karar Caginda Hukuk: Avrupa Birligi ve Tiirkiye’de
Karsilastirmali Profilleme Diizenlemeleri”, Gelisen Teknolojiler ve Hukuk II : Yapay Zeka, On Iki
Levha Yaymcilik A.S., 1. Baski, Istanbul, Nisan 2021, 5.384.
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ilgili kisiyi aydinlatma yiikiimliiliikleri uyarinca isledikleri kisisel verilerin

kaynaklarini tespit edebilmeli ve ilgili kisiyi bilgilendirmelidir!°6°.

Kanaatimizce, gerek KVK Kanunu’nun Tiiziik ile uyumlastirilma ihtiyaci
geregi, gerek KVK Kanunu’nun uygulama alanina giren profilleme ve otomatik
karar alma faaliyetleri kapsaminda ilgili kisinin hak ve menfaatlerinin glivence
altina alinabilmesi i¢in, Kanun’un yeterli bir koruma 6ngérmeyen 11/g maddesi
yerine daha detayli ve agik bir hitkkme yer verilmelidir. Bu baglamda, Kanun’un
“Tanimlar” baglikli maddesinde “Profilleme” tanimi yapilmasi, otomatik karar
almaya iligkin olarak Tiiziik m.22 ile paralel bir hiikiim eklenmesi ve aydinlatma
yiikiimliiliiglin kapsaminin profilleme ve otomatik karar alma faaliyetleri agisindan
genisletilmesi yerinde olacaktir. Kanun’un aydinlatma yiikiimliiligiine iliskin
mevcut diizenlemeleri kapsaminda veri sorumlusunun ilgili kisiyi profilleme ve
otomatik karar alma faaliyetlerine iliskin olarak aydinlatmasi1 gerektigi aciktir.
Ancak fiili durumda aydinlatma metinlerinde sadece isleme amaci kapsaminda
“profilleme” ye atif yapilmakta ve ilgili kisinin m.11/g kapsaminda “Islenen
verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme” hakkina sahip oldugu
belirtilmektedir. Bu durum, ilgili kisiden profilleme ve otomatik karar alma
faaliyetleri acisindan alinan rizanin “bilgilendirmeye dayanan” bir “agik riza” olup
olmadig1 konusunda soru isaretlerine neden olmaktadir. Dolayisiyla, aydinlatma
yiikiimliiliigliniin bu hususta acik bir diizenlemeyle “otomatik islemeye dayali karar
almanin varlig1 ve s6z konusu isleme faaliyetinin ilgili kisi agisindan 6nemi ve
ongoriilen sonuclari”n1 igerek sekilde genisletilmesi, aydinlatma metinlerinin
mevcut durumdaki simirli kapsaminin disina ¢ikilarak hukuki amacina hizmet

etmesi acisindan faydali olacaktir.

1060 Erdogan, s.384.
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Belirtilen kapsamda,

» Kanun’un “Tanimlar” baslikli 3.maddesine (&) bendi olarak “Profilleme”

tanimi eklenmelidir:

“g) Profilleme: kimligi belirli veya belirlenebilir bir gercek kisinin isteki
performansi, ekonomik durumu, sagligi, kisisel tercihleri, ilgi alanlari,
giivenilirligi, davraniglari, konumu veya hareketlerine iliskin hususlarin
analiz edilmesi veya tahmin edilmesi basta olmak tizere ilgili kisiye iliskin
belirli kisisel ozelliklerin degerlendirilmesi icin kisisel veriler iizerinde

gerceklestirilen her tiirlii otomatik isleme faaliyetini,”

> Kanun’un 11/g maddesi ¢ikartilarak “Otomatik Islemeye Dayali Karar

Alma” bashig1 altinda yeni bir madde eklenmelidir!%!:

“Otomatik Islemeye Dayali Karar Alma”

(1) Kisisel veriler, ilgili kisiyi onemli sekilde etkileyen, profilleme i¢erenler
de dahil olmak iizere, anlaml1 bir insan miidahalesi bulunmayan ve otomatik
islemeye dayali olarak gerceklestirilen karar alma faaliyetleri kapsaminda

islenemez.

(2) Otomatik islemeye dayali karar alma faaliyetinin, ilgili kisinin acik
rizasina dayanmasi veya kanunlarda agikga Ongoriilmesi veya veri
sorumlusunun hukuki yiikiimliiliglinii yerine getirebilmesi i¢in zorunlu

olmasi halinde 1.paragraf uygulanmaz.

1061 Madde kaleme alinirken, Paul De Hert ve Guillermo Lazcoz tarafindan Tiiziigiin 22. maddesinin
sorunlu yonleri gozetilerek dnerilen degisiklik teklifi dikkate almmustir. ilgili degisiklik teklifi icin
bkz. Paul DE HERT & Guillerme LAZCOZ, Radical rewriting of Article 22 GDPR on machine
decisions in the Al era, 13 Ekim 2021, European Law Blog.
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(3) Veri sorumlusu, ilgili kisiye, karara itiraz etme, kendi goriisiinii beyan
etme, kararin gerekgesine iliskin bilgi talep etme, nihai kararin algoritma

yerine bir kisi tarafindan verilmesini talep etme haklarina sahiptir.

(4) 2. fikra kapsamindaki otomatik kararlar, Kanun’un 6. maddesinin 3.
fikrasinin uygulanabilir oldugu ve Kurul tarafindan belirlenen yeterli
onlemlerin alindig1 haller disinda, 6zel nitelikli kisisel verilerin islenmesine

dayanamaz.”

Kanunun “Veri sorumlusunun aydinlatma yiikiimliligi” bashkli 10.

maddesine, (e¢) bendi olarak agagidaki ifade eklenmelidir:

“e) Otomatik islemeye dayali karar almanin varligi ve s6z konusu igsleme

faaliyetinin ilgili kisi acisindan 6nemi ve 6dngoriilen sonuglar1”

Aydinlatma metinlerinde profilleme ve otomatik karar alma faaliyetlerine
iliskin detayli agiklamalara yer verilmelidir. Asagida 6rnek olarak banka ve
finans kuruluslarinin aydinlatma metinlerinin profilleme ve otomatik karar
alma faaliyetlerine iligkin asgari olarak igcermesi gereken ifadelere yer

verilmistir:

“Size sunabilecegimiz {irlin ve hizmetlerle ilgili bazi riskleri belirlemek
veya belirli sonuclarin ortaya ¢ikma ihtimalini tahmin edebilmek i¢in kisisel
verilerinizi tahmine dayali veri analiz yontemleri kullanarak otomatik

olarak degerlendirmemiz gerekebilecektir.

Bu kapsamda kisisel bilgileriniz kullanilarak profiliniz ¢ikarilabilecek, size
iriin ve hizmet saglamaya iliskin bazi kararlar bu profile dayanilarak

otomatik olarak verilebilecektir.

Profilleme, kisisel verileri kullanarak miisterilerimizi ve onlarin Ozel
ihtiyaclarin1 daha ayrintili olarak anlamamiza ve pazarlama stireglerimizi ve

tiriin teklifimizi bu ¢ercevede uyarlamamiza imkan taniyan bir aragtir.
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Bu tiir veri isleme 6rnekleri arasinda;

e Kredi/kredi kart1 limitlerinin otomatik olarak hesaplanmas;

e Kredi taleplerinin kabul veya reddine iligskin kararlarin otomatik
olarak verilmesi;

e Belirli iirlinler i¢in kredi referans kontrollerinin saglanmast;

e Dolandiricilik ve kara para aklama da dahil olmak iizere mali
suclarin tespit edilmesi ve 6nlenmesi veya kredi kartinizin ti¢iincii
bir kisi tarafindan kullanilip kullanilmadiginin  belirlenmesi
amactyla, miisteri veya hesap etkinligiyle ilgili risk diizeyinin

belirlenmesi yer almaktadir.

Bu kararlar1 nasil verdigimiz hakkinda belirli hususlarda bilgilendirilme ve
nihai kararin yetkili biri tarafindan verilmesini talep etme haklarina
sahipsiniz. Daha fazla ayrintiya haklarimizin belirtildigi  bdliimde

ulagabilirsiniz.”

KVK Kanunu’nun 28. maddesinde, Kanun’un uygulama alani diginda kalan
istisnai haller diizenlenmistir. {lgili maddenin (¢) bendinde, “kisisel verilerin milli
savunma, milli giivenlik, kamu diizeni veya ekonomik giivenlik tesis etmeye
yonelik olarak koruyucu ve istihbari faaliyet kapsaminda islenmesi”; (d) bendinde
ise, “sorusturma, kovusturma, yargilama veya infaz islemlerinin gerceklestirilmesi
amaciyla yargi veya infaz mercileri tarafindan islenmesi” Kanun’un koruma

kapsami disinda birakilmistir!?6?

. Belirtilen kapsamda islenen veriler, KVK
Kanunu’nun koruma kapsami disinda birakilmis olsa da kamu kurumlari, yargi ve
infaz mercileri tarafindan, 28. maddede belirtilen kapsamda veri islenmesi,
profilleme ve otomatik karar alma gergeklestirilmesi halinde, Anayasanin 20.
Maddesi ve Avrupa Insan Haklar1 Sézlesmesi’nde temel bir hak olarak diizenlenen
kisisel verilerin korunmasiin gozetilmesi gerekecegi tabiidir'°*. Bu baglamda,

kanunun ilgili maddelerinde belirtilen kapsamda profilleme ve otomatik karar alma

1062 Bkz. KVK Kanunu, m.28.
1063 Erdogan, s.385.
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faaliyetleri koruma kapsami diginda birakilmis olmakla birlikte, kamu otoritelerinin
yetkisinin de smirsiz olmadig unutulmamalidir'®, Ote yandan, kisisel verilerin
belirtilen kamu kurumlarinca islenmesine iliskin miinferit bir diizenleme de
bulunmamaktadir. Bu alanda profilleme ve otomatik karar alma faaliyetlerini de
iceren detayli miinferit bir diizenleme yapilmasi, kisisel verilerin korunmasi hakki
ile kamu dilizeni arasindaki dengenin tesis edilmesine Onemli katkilar
saglayacaktir'%, Kanaatimizce Kanun’da otomatik karar almaya iliskin acik bir
hiikiim eklenmesi halinde, bu hiikkmiin kamu kurumlarina taninan muafiyetin
kapsamini profilleme ve otomatik karar alma faaliyetleri acisindan daraltacak

sekilde kaleme alinmasi1 degerlendirilebilecektir.

1064 Erdogan, s.385.
1065 Erdogan, s.384-485.
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SONUC

Dijital verilerde ve biiyiik veri kiimelerine erisimi olan isletme sayisindaki
artis ile yapay 6grenme algoritmalardaki gelismeler, bireysel ve toplumsal hayati
etkileyen konularda algoritmik karar alma faaliyetlerine ivme kazandirmustir.
Algoritmalar, karar almada giderek daha fazla sorumlu hale gelmektedir.
Profilleme ve otomatik karar faaliyetlerinde kisisel verilerin opak algoritmalar
kullanilarak islenmesi, ilgili kisiler ile veri sorumlulari arasindaki bilgi asimetrisini
artirmaktadir. Bu durum bireylerin veri sorumlulart konumundaki 6zel sirketler
veya kamu kuruluslart karsisinda caresiz ve gligsiiz hissetmelerine neden
olmaktadir. Ote yandan, her ne kadar bu sistemler ile alman kararlarin
isabetliliginde 6nemli gelismeler kat edilmigse de yapay zeka teknikleri kusursuz
degildir. Algoritmalarin barindirdig: kara kutu problemi, bu sistemler ile ulasilan
cikarimlarin  neye dayandiginin uzmanlar tarafindan dahi anlagilmasim
zorlagtirmaktadir. Karar almanin algoritmik sistemler ile gerceklestirilmesinden
beklenen faydalara karsilik, bu uygulamalarinin, bireyler agisindan ayrimci ve
haksiz uygulamalara, bireysel 6zerklik, bilgilerin gelecegini belirleme hakkinin ve
secme hakkinin zarar gormesine, toplumun manipiile edilmesine, demokratik
toplum temellerinin sarsilmasina neden oldugunu gdsteren kayda deger sayida vaka
ortaya ¢ikmistir. Bu durum, biiylik verinin kamu hizmetleri, 6zel sektor ve genel
olarak toplum i¢in teskil ettigi potansiyel faydanin, ancak mahremiyet ve kisisel
verilerin korumasina iliskin mekanizmalarin benimsenmesi ve etkili bir sekilde
uygulanmas1 halinde ortaya ¢ikacagina yonelik bir farkindalik olusturmustur.
Algoritmik karar alma sistemlerinin olumsuz etkilerine kars1 gelistirilen
farkindalik, diinyanin farkli iilkelerinde bu sistemlerin toplum tizerindeki etkilerini
izlemeyi, kararlarin mantigin1 anlamaya ¢alisarak kara kutu probleminin etkilerini
hafifletmeyi amaclayan kar amaci gilitmeyen inisiyatiflerin olugmasiyla
sonu¢lanmistir. Gerek bu girisimlerin gerekse de denetleyici kamu otoriteleri
tarafindan hazirlanan, algoritmik sistemlerin etik ve agiklanabilirlik baglaminda

sorunlarin1 ele alan tavsiye niteligindeki rehber, rapor ve benzeri metinler,
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profilleme ve otomatik karar alma faaliyetlerinin seffaflig1 ve hesap verebilirliginin

saglanmasina yonelik dnemli kazanimlar saglamistir.

GVK Tiizigi’nde, algoritmalarin dogasindan kaynaklanan 6zelliklerin
bireyin mahremiyeti ve diger hak ve Ozgiirliikleri agisindan teskil ettigi riskler
dikkate alinarak, hak temelli bir yaklasim benimsenmis, bireylere verileri tizerinde
daha fazla kontrol saglanmasina, veri sorumlularinin hesap verebilirligi ve
tamamen otomatik islemeye dayali karar alma faaliyetlerinin sinirlandirilmasina
yonelik diizenlemeler getirilmistir. Belirtilmelidir ki, kisisel verilerin korunmasi,
biiyiik veri analitigi agisindan sadece hukuki bir gereklilik degildir. Kisisel verilerin
korunmasina iliskin diizenlemeler, biiyiik veri analitiginde gerek kamu gerekse 6zel
sektor i¢in kritik bir 6nem teskil eden “veri kalitesi” nin saglanmasi i¢in de 6nemli
bir aractir. Ancak gerek kisisel verilerin korunmasina iligkin genel diizenlemelerin
gerekse de profilleme ve otomatik karar vermeye iliskin 6zel diizenlemeler

hakkinda uygulamaya yonelik ¢esitli sorunlar s6z konusudur.

Kisisel verilerin korunmasina hakim olan ilkelerin, yapay zeka teknikleri
kullanilan profilleme ve otomatik karar faaliyetlerine, diger bir ifadeyle kisisel
verilerin biiylik veri baglaminda islenmesine uygulanmasi bir¢cok acidan daha
zordur. Verinin hacmi, birgok farkli kaynaktan edinilmesi, verinin iiretilme
sekilleri, verinin edinilme amacindan farkli yeni amaglar i¢in kullanilma ve veri
depolama imkanlarindaki gelismelere bagli olarak verilerin gerektiginden uzun
stireler saklanmasi egilimi, veri sorumlularinin igleme siirecinin karmagikligi ve
opakligi, algoritmalarin hesaplama metodunun olasiliklara dayali olmas1 ve buna
bagl olarak bireyler acisindan beklenmedik sonuglar iiretmesi, kisisel verilerin
islenmesinde gozetilmesi gereken amacla sinirlilik, veri minimizasyonu, islenme
amaci i¢in gerekli olan siire kadar muhafaza edilme, dogru ve gerektiginde giincel
tutulma ilkelerinin uygulanabilirligi ile ilgili sorunlar1 beraberinde getirmistir.
Kisisel verilerin korunmasina hakim olan ilkelerin biiyiik veri analitigi bakimindan
uygulanmasindakisorunlarin temel nedenleri, seffaflik ve hesap verebilirlik

ilkelerinin kisisel verilerin korunmasi hukukundaki 6nemini artirmistir.
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GVK Tiizlgi’ndeki yiiksek seffaflik arayisi, Tiiziiglin genel yapilanmasina
sirayet etmistir. Kara kutu problemi gibi teknik engellerin yani sira, sirketlerin
algoritmalarin “ticari sir” oldugu iddiasina dayanabilmeleri de algoritmik
seffafligin 6niindeki dnemli engellerdir. Ancak bu engellere karsin, miimkiin olan
en Ust seviyede algoritmik seffafliga ulasilmasi, ilgili kisinin kisisel verilerinin
hangi amacla islendigi ve kararin dayanagi hakkinda bir fikir sahibi olmasini
saglayacaktir. Bu baglamda algoritmik seffaflik, kisisel verilerin korunmasinin
temelindeki bireyin bilgilerinin gelecegini belirleme hakki ile dogrudan iliskilidir.
Ote yandan, algoritmik seffaflik, profilleme ve otomatik karar sistemlerinin en
belirgin risklerinden biri olan, bireylerin hayatinda ayrimer uygulamalara yol agan
onyargilarin ortadan kaldirilmasi agisindan etkili bir yaklasimdir. Onyargiyi
tanimak ve belirleyebilmek, onu ortadan kaldirmak ve somut karar1 daha adil hale
getirmek icin énemli bir adimdur. Tlgili kisilerin kendileri hakkinda algoritmalar ile
gerceklestirilen ¢ikarimlan ciirtitebilecekleri somut yollar belirlenmesi de seffaflik
arayisina uyumlu bir yaklasimdir. Yapay 6grenme algoritmalarinin 6nyargili veya
tarafli bir sonug¢ liretme potansiyelinin bulunup bulunmadigi, c¢alisma seklinin
amaca uygun, makul ve kabul edilebilir olup olmadigi, son kullanicilar i¢in
yeterince seffaf olup olmadigmin tespit edilmesi gerekliligi algoritmalarin
denetlenmesine olan ihtiyaci artirmistir. Bu baglamda algoritmalarin denetimine
iliskin standartlar olusturulmali, denetim mekanizmalar1 ve araglar1 gelistirilmeli,
denetim siirecinde rol alacak kisilerin gérev tanimlar1 yapilmalidir. Basarilt bir
algoritma denetimi veri ve bilgisayar bilimlerinin yani sira, hukuk, psikoloji, sosyal
bilimler, davranigsal ekonomi, insan merkezli tasarim ve etik gibi bir¢ok farkli

alanda disiplinler aras1 bir is birligini ve biitiinciil bir bakis a¢is1 gerektirmektedir.

Algoritmik seffaflikla yakindan baglantili olan bir diger ilke ise hesap
verebilirliktir. Hesap verebilirlik, isleme faaliyetlerinin veri koruma yasasina ve
ilgili yiikiimliiliiklerine uygunlugundan sorumlu olan veri sorumlularinin ve veri
isleyenlerin, isleme faaliyetlerinin kamuya ve denetleyici otoritelere veri koruma

hiiklimlerine uygunlugunu gosterebilmeleri ve isleme faaliyetlerinde veri
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korumasinin saglanmasi i¢in, proaktif 6nlemlerin ve yaklagimlarin gelistirilmesini
ve uygulanmasini gerektirir. Bu gercevede, profilleme de dahil olmak {izere
tamamen otomatik islemeye dayali karar alma faaliyetleri kapsaminda veri
sorumlusunun hesap verebilirligi i¢in isleme faaliyetlerinin talep edilmesi halinde
denetleyici otoritelere sunulmak iizere kayit altina alinmasi, belirli durumlarda,
kisisel verilerin korunmasiyla ilgili tiim konulara dahil olan bir veri koruma
gorevlisi atanmasi, gercek kisilerin hak ve 6zgiirliikleri i¢in yiiksek risk olusturmast
muhtemel isleme tiirleri icin veri koruma etki degerlendirmelerinin yapilmasi,
kisisel verilerin tasarimdan itibaren ve varsayilan olarak korunmasinin saglanmasi,
ilgili kisilerin haklarini etkin sekilde kullanabilmelerini saglamaya yonelik usul ve
prosediirlerin  uygulanmasi, onaylanmis standartlara veya sertifikasyon

mekanizmalarina bagli kalinmasi gibi yaklasimlarin benimsenmesi 6nemlidir.

GVK Tiiziigl, biiyiik veri analitiginin kisisel verilerin korunmasi agisindan
barindirdigi sorunlar1 ele alarak bireyin mahremiyet haklarini giiclendirmek
amaciyla 95/46 Sayili Direktif’ten farkli olarak, profilleme ve otomatik karar
faaliyetlerinin sinirlandirilmasina iliskin 6zel diizenlemelerin yani sira, tasarimdan
itibaren ve varsayilan olarak veri koruma ile veri koruma etki degerlendirmesi gibi
veri sorumlusuna yeni yiikiimliiliikler getirmistir. Ozellikle tasarimdan itibaren veri
koruma ilkesi, profilleme ve otomatik karar faaliyetlerinin “agiklanabilir”, “seffaf”
ve “adil” olmasini saglamak adina oldukca 6nemlidir. Profilleme ve otomatik karar
faaliyetleri bakimindan kisisel verilerin tasarimdan itibaren korunmasi,
algoritmalarin tasarim asamasindan itibaren veri minimizasyonu, seffaflik, amacla
smurlilik, hesap verebilirlik gibi veri koruma ilkelerinin etkili bir sekilde
uygulanmasim1 ve Tiizliglin gerekliliklerinin yerine getirilmesi icin gerekli
giivencelerin tesis edilmesi amaci ile uygun tedbirlerin alinarak ilgili kisilerin
haklarinin korunmasini amaglar. Bu 6nlemler, girdi verilerinin amaglanan sonuca
ulagmak i¢in yeterliligini ve uyumlulugunun kontrol edilmesini, ¢ikarimlarin ve bu
siirecte uygulanan metotlarin makul olup olmadiginin degerlendirilmesini, haksiz
ve ayrimci sonuglar liretilmediginden emin olunmasini gerektirir. Bu baglamda,

kisisel verilerin tasarimdan itibaren korunmasinin saglanmasi i¢in, yapay zeka ve
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veri analitigi alaninda ciddi bir teknik uzmanliga ihtiya¢ ortaya ¢ikmaktadir. Bu
seviyede bir uzmanhigmm tiim sistem gelistiriciler ve tasarimcilardan
beklenemeyecegi gz Oniine alindiginda, tasarimdan itibaren veri koruma ilkesinin
yapay zeka alaninda hayata gecirilmesi i¢in sistem gelistirici ve tasarimcilarina
yonelik rehber ve yonergelerin hazirlanmasi 6nem kazanmaktadir. Veri koruma
gorevlisi de ilk kez Tiiziik ile hukuki ¢erceveye kavusturulan yeniliklerden biridir.
Profilleme ve otomatik karar faaliyetlerinde bireylerin davranigsal verilerinin
toplandigr ve karmasik modeller kullanilarak analiz edilerek bazi ¢ikarimlara
ulagildig1 g6z Oniine alindiginda, siirecin uzman ve bagimsiz bir iiglincl kisi
tarafindan incelenmesinin yarattig1 fayda énem arz etmektedir. Ote yandan GVK
Tiiziigii’'nde yapay zeka ve biiylik veri analitigindeki gelismeler gozetilerek buna
yonelik diizenlemeler getirilmisse de, ilgili madde hiikiimlerinin bosluklar
icermeleri ve farkli sekillerde yorumlanabilmelerine yol agan sekilde kaleme
alinmis olmalar1 sebebiyle, veri sorumlular1 icin rehber ve yoOnergeler

hazirlanmasina ihtiya¢ oldugu yoniinde goriisler beyan edilmektedir.

Tiiziigiin 1lgili kisinin bilgilendirilme hakkina iliskin 13. ve 14.maddeleri ile
erisim hakkina iligkin 15.maddesi, seffaflik ilkesinin ilgili kisinin haklar
baglaminda bir goriiniimiinii teskil eden diizenlemelerdir. Ozellikle ilgili kisinin
“Tiiziglin 22.maddesi kapsaminda profilleme de dahil olmak {izere tamamen
otomatik islemeye dayali karar alma faaliyetinin varligi, yiiriitiilen mantiga iligki
anlaml bilgilerin yanmi sira s6z konusu isleme faaliyetinin ilgili kisi agisindan
Oonemli ve ongoriilen sonuglar1” hakkinda bilgilendirilme hakki ve bunlara erisim
hakki, algoritmik  seffafliga  ve  acgiklanabilirlige  atfedilen  Onemi
gostermektedir.Otomatik karar alma sistemleri, agiklanabilir oldugu olglide
giivenilirlik kazanacaklardir. Ancak bu diizenlemelerin ilgili kisiye bir “agiklama
talep etme hakki1” (right to an explanation) saglayip saglamadigi konusunda farkli
goriisler bulunmaktadir. Ag¢iklama hakki, 6zellikle yapay 6grenme algoritmalarin
kullanildig1 tamamen otomatik islemeye dayali ve kisinin hayatinda hukuki veya
benzer sekilde onemli bir etkiye sahip kararlarin gerek¢esinin agiklanmasini talep

etme hakkini ifade eder. Tiizliglin tamamen otomatik islemeye dayali karar almaya
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iliskin 22.maddesinde agik bir sekilde agiklama hakkina iliskin bir ifadeye yer
verilmemigtir. Tiziigin taslaginda bu hususta bir atif bulunmakla birlikte
yasalagma siirecinde ¢ikarildigi bilinmektedir. Tiiziigiin 22. maddesinin gerekgesini
teskil eden 71.paragrafta agiklama hakkina atif yapilmis ise de bdyle bir
diizenlemeye Tiizliglin baglayici nitelikteki 22.maddesinde yer verilmesi tercih
edilmemigken baglayict olmayan gerekgelere eklenmesi, kanun koyucunun
iradesinin ilgili kisiye baglayici bir agiklama hakki saglamak olmadigi yoniinde
elestirilere neden olmustur. Ote yandan, belirtilen diizenlemelerin ilgili kisiye
aciklama hakk: sagladigi kabul edilse dahi, hakkin kapsami ciddi sekilde sinirlt
olacaktir. Zira sadece, “hukuki veya benzer sekilde onemli etkiye sahip” ve
“tamamen otomatik islemeye dayali” kararlar agisindan uygulama alan1 bulacaktir.
Tiiziigin 13/2(f),14/2(g) ve 15/1(h) maddelerinin ilgili kisiye agiklama hakk1
saglaylp saglamadigina iliskin tartigmalar, ilgili maddelerinin lafz1 itibariyle,
aciklamanin ne zaman yapilacagi noktasinda yogunlagmistir. Bir kisim goriise gore,
ilgili kisinin profilleme de dahil olmak iizere tamamen otomatik islemeye dayali
karar alma faaliyetinin varligi, karar siirecinin mantig1 ve ongdriilen sonuglari
hakkinda bilgilendirilme hakkina iliskin 13/2(f) ve 14/2(g) maddeleri sadece karar
verilmeden once (ex ante) karar sisteminin genel anlamda islevselligi, mantigy,
ongoriilen sonuclarina iligkin bir agiklama yapilmasi imkan1 tanimaktadir. Karsit
goriise gore ise, bu maddeler ilgili kisiye karar verildikten sonra (ex post) ilgili
kararin gerekgesi, nedenleri ve karara etki eden bireysel kosullara iligkin bir
aciklama hakki saglamaktadir. Ote yandan, bilgilendirme hakkini diizenleyen 13.
ve 14. maddeleri yerine, erisim hakkina iliskin 15.maddesinin, ilgili kisiye karar
verildikten sonra acgiklama hakki sagladiginin kabul edilebilecegini savunan
gorlisler bulunmaktadir. Kars1 goriise gore ise, 15.maddenin lafz1 13.ve
14.maddeler ile birebir ayni oldugundan, erisim hakkinin sagladigi agiklama
hakkinin kapsami da bilgilendirilme hakkinin sagladigi aciklama hakkinin
kapsamindan farkli olmayacaktir. Caligmanin ilgili boliimiinde incelendigi lizere
2021 yilinda Amsterdam Bolge Mahkemesi tarafindan ilk kez agiklama hakkina atif
yapan bir karar verilmistir. Bununla birlikte, oniine gelen uyusmazliklarda GVK

Tiizigl’niin ilgili hiikiimlerini yorumlarken Tiiziiglin ilgili kisiye bir aciklama
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hakki taniyip tanimadigi konusunda nihai degerlendirmeyi AB Adalet Divani
yapacaktir.

Tiiziiglin ilgili kisinin profilleme de dahil olmak {izere tamamen otomatik
islemeye dayali karar almanmn konusu olmama hakkiin diizenlendigi
22.maddesinin lafzi itibariyle veri sorumlusuna yiiklenen bir yasak olarak m1 yoksa
ilgili kisinin bir hakki olarak m1 yorumlanmasi gerektigi konusunda farkl goriisler
olugmustur. 22.madde ile ilgili kisiye taninan hakkin, veri sorumlularinin uymak
zorunda oldugu tamamen otomatik islemeye dayali karar verme yasagi olarak
yorumlanmasi ve uygulanmasi halinde ilgili kisinin hak ve ¢ikarlarinin daha fazla
korunacag1 aciktir. Maddenin uygulama alan1 bulabilmesi i¢in otomatik kararin
hicbir suretle insan miidahalesi igermeksizin miinferiden otomatik islemeye dayali
olarak verilmesi gerekir. Ote yandan, isleme faaliyetini 22.maddenin kapsami
disina ¢ikarmak amaciyla insan miidahalesi varmis gibi bir izlenim yaratilmasinin
Oniine ge¢ilmesi amaciyla bu miidahalenin, sekli bir incelemeden ziyade “anlamli”
bir inceleme ve degerlendirme olmasmin gerekmektedir. Bu baglamda, kararin
incelenmesi ve degerlendirilmesi, karara etki eden tiim verileri inceleyerek karara
miidahale etmek suretiyle karar1 degistirebilme yetki ve becerisine sahip biri
tarafindan gergeklestirilmelidir. Ilgili kisinin, Tiiziiglin tamamen otomatik islemeye
dayali karar almaya iliskin 22. madde ile kendisine tanmnan korumadan
faydalanabilmesi i¢in, s6z konusu kararin hukuki ya da benzer sekilde 6nemli bir
etki dogurmas1 gerekmektedir. Hukuki etki doguran kararlarin neler olabilecegi
acikca tespit edilebilmekteyken, hukuki etkiye benzer sekilde 6nemli etki doguran
kararlarin neler oldugunu kesin sekilde belirlemek zordur. Kredi veya is
basvurusuna iliskin kararlar, saglik ve egitim hizmetlerine erisimi etkileyen kararlar
gibi kisinin mesru menfaatinin bulundugunun kabul edilebilecegi hallerin “hukuki
etkiye benzer sekilde onemli” etki dogurdugu kabul edilmektedir. Tiiziigiin 22.
maddesinin bu agidan agikliga kavusturulmasi, en azindan “6nemli etki” nin ilgili
kisinin 6znel bakis agisindan mi1 yoksa bazi objektif standartlara goére mi
belirleneceginin tanimlanmasi yararlt olacaktir. Zira bu hususun agikliga

kavusturulmamasi, hukuki etkiye benzer sekilde 6nemli bir etki dogurdugu bariz
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bir sekilde agik olmayan otomatik karar alma faaliyetlerinin Tiizilk m.22’nin
kapsami disinda kalmasina neden olabilecektir. Nitekim tamamen otomatik
islemeye dayali karar alma iceren ¢evrimigi davranissal reklamcilik faaliyetleri
karsisinda ilgili kisinin Tiizik m.22 ile tanmnan korumadan faydalanip
faydalanamayacagi konusunda farkli goriisler bulunmaktadir. Davranigsal
reklamlarin “hukuki etkiye benzer sekilde 6nemli” etki dogurdugundan bahisle
22.maddenin uygulama kapsaminda oldugunu ileri siiren goriisler bulundugu gibi,
davranigsal reklamcilik faaliyetlerinin hangi hallerde ilgili kisi iizerinde 6nemli
etkiler dogurdugunun belirlenmesinin neredeyse imkansiz oldugu yoniinde goriisler

de mevcuttur.

95/46 Sayil1 Direktif’in tamamen otomatik islemeye dayali karar almaya
iligkin 15. maddesinden farkli olarak, GVK Tiiziigii m.22 ile veri sorumlusuna,
ilgili kisiye, otomatik karar siirecine insan miidahalesi talep etme, karara iligkin
kendi goriis ve bakis agisin1 beyan etme ve ilgili karara itiraz etme hakk: tanima
yikiimliliigl getirilmistir. Bu giivenceler, tamamen otomatik islemeye dayali karar
alma faaliyetlerinin olumsuz etkileri karsisinda bireyin hak ve menfaatlerinin
korunmasi ve seffaflik ilkesinin tesis edilmesi agisindan 6nemli olmakla birlikte
uygulamaya yonelik belirsizlikleri de beraberinde getirmistir. Karar siirecine insan
miidahalesinin, karar1 degistirebilme yetkinliginde bir kisi tarafindan
gerceklestirilmesi ve bu kisi tarafindan ilgili kisinin sagladigi tiim ek bilgiler de
dahil olmak {izere otomatik karar verme faaliyetine esas alinan tiim verilerin
kapsamli sekilde degerlendirilmesi gerekir. Ilgili kisinin kendi goriisiinii beyan
etmesinin hukuki sonuglarinin ne olacagmna iligkin bir diizenlemeye yer
verilmemistir. Tiiziik’te bu konuda bir bosluk sz konusudur. Itiraz hakkinin nasil
kullanilacag1 ise, giivencelerin diizenlendigi maddenin (m.22/3) nasil
yorumlandigina gore farklilik arz edecektir. Zira Tiizliglin 22.maddesi, ilgili
maddede belirtilen gilivencelerin hepsine birlikte basvurulmasi gerektigi seklinde
yorumlanabilecegi gibi, bunlara ayr1 ayr1 basvurulmasina izin verecek sekilde de

yorumlanabilmektedir.

261



Ilgili kisi ve veri sorumlusu arasinda bir sézlesmenin kurulmas1 veya ifasi
icin gerekli olmasi Tiiziikk m.22 kapsamindaki tamamen otomatik islemeye dayali
karar alma agisindan hukuka uygunluk sebebi olarak kabul edilmistir. “Gereklilik”
kistasiin 6l¢iisliniin ne olacagi ile ilgili farkli goriisler bulunmakla birlikte, genel
olarak, kisinin temel hak ve 6zgiirliiklerine daha hafif bir miidahale ile veya hig
miidahale edilmeden de ayni sonuca ulagilmasini miimkiin kilan etkili bir yontem
mevcut ise, bu durumda isleme faaliyetinin ‘“gerekli olmadig1’” sonucuna
varilabilecektir. Bu baglamda, 6zellikle tamamen otomatik islemeye dayali karar
alma faaliyetinin bir sdzlesmenin kurulmasi veya ifasi i¢in mutlaka gerekli
oldugunun tespiti ve ispatinin ¢ogunlukla kolay olmadigi, bu durumlarin oldukca
istisnai oldugu kabul edilmektedir. Ote yandan ilgili kisinin acik rizasina
dayanilmasi halinde ilgili kisi hakkinda profilleme de dahil olmak {izere tamamen
otomatik islemeye dayali karar almaya izin verilmektedir. Ancak usuliine uygun bir
acik riza alinmasinin 6niinde bazi engeller mevcuttur. Profilleme ve otomatik karar
faaliyetlerinde kullanilan algoritmalarin c¢alisma seklinin seffaf olmamasi ve
verilerin hangi amagla isleneceginin ilk edinilme aninda belirsiz olmasi sebebiyle
verilerin toplanma aninda ilgili kisinin agik ve net bir sekilde bilgilendirilmesi tam
anlamiyla miimkiin  olmamaktadir. Veri sorumlularinin  bilgilendirme
yiikiimliiliiklerini yerine getirmek i¢in basvurduklari gizlilik bildirimleri ise
amacina hizmet etmemektedir. Bu bildirimlerin kullanicilar tarafindan ¢ogunlukla
okunmadigi, okunsa dahi teknik ve karmasik igerigi sebebiyle uzman olmayan
kisilerce anlagilmasinin zor oldugu bilinmektedir. Acik riza alinmasi ile ilgili bir
diger sorun ise, ¢cevrimici platformlarda siirekli rizasina bagvurulan kullanicilarda
“r1za yorgunlugu” olarak adlandirilan durumun ortaya ¢ikmasidir. Bu durum gerek
genel profilleme ve otomatik karar faaliyetleri gerekse Tiiziiglin 22.maddesinde
diizenlenen profilleme de dahil olmak {izere tamamen otomatik islemeye dayali
karar alma faaliyetleri agisindan acik rizanin bilgilendirmeye dayanma, Ozgiir
iradeyle verilmis olma, belirli ve tereddiide yer vermeyecek sekilde agik olma
gerekliliklerinin karsilanamamasina neden olmaktadir. Diger bir ifadeyle, i¢inde
bulundugumuz biiyiik veri ¢aginda, artik geleneksel bildirim ve riza mekanizmalar1

seffafligin saglanmasi ve ilgili kisinin verileri lizerinde kontrol sahibi olmasi igin
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yeterli isleve sahip degildir. Aciklanan sebeplere bagli olarak, profilleme ve
otomatik karar verme faaliyetlerinin hukuka ve diiriistliik kurallarina uygun sekilde

gergeklestirilebilmesine iliskin belirsizlikler s6z konusudur.

KVK Kanunu’nun 11/g maddesi ile ilgili kisiye, “kisisel verilerin tamamen
otomatik sistemler ile analiz edilmesi suretiyle kendisi aleyhine bir sonucun ortaya
cikmasina itiraz etme” hakki taninarak, Tiiziigiin 22. maddesi olduk¢a sinirh bir
sekilde i¢ hukuka dahil edilmistir. Ancak ilgili kiginin bu hakkin1 kullanmak
istemesi halinde itirazin hiikiim ve sonuglarmin ne olacag belli degildir. Ote
yandan gerek bu maddenin sinirli kapsami gerekse de Tiiziik’teki gibi tamamen
otomatik islemeye dayali karar alma faaliyetlerine iliskin ilgili kisiye
bilgilendirilme ve erisim haklarinin taninmamis olmasit sebebiyle, KVK Kanunu
ilgili kisilere miinhasiran otomatik iglemeye dayali karar alma faaliyetleri
karsisinda yeterli bir koruma saglamaktan uzaktir. Veri sorumlusu aydinlatma
yikimliliigii geregi, ilgili kisiyi profilleme ve otomatik karar alma amaci ve
Kanun’un 11/g maddesi kapsaminda bdyle bir karara itiraz hakki bulundugu ile
ilgili bilgilendirmekle yiikiimlii ise de kanaatimizce bu kapsamda bir bilgilendirme
seffaflik ve hesap verebilirlik ilkesinin gerekliliklerini karsilamakta yetersiz
kalmaktadir. Tamamen otomatik islemeye dayali karar alma faaliyetlerinin
gerektirdigi iistiin koruma g6z Oniine alinarak, veri sorumlusunun dayanabilecegi
hukuka uygunluk sebeplerinin de sinirlandirilmasi ve bu sebeplerden birine
dayanilsa dahi veri sorumlusunun ilgili kisiye, siirece insan miidahalesi talep etme,
kendi goriisiinii beyan etme gibi haklar saglamakla yiikiimlii tutulmasi faydali

olacaktir.

6098 sayil1 Kisisel Verilerin Korunmasi Kanunu yiiriirliige girdikten kisa
bir siire sonra Genel Veri Koruma Tiiziigli Avrupa Birligi Parlamentosu’nda kabul
edilmistir. KVK Kanunu’nun lafzinda ve diizenlemelerinde, GVK Tiiziigii’'nden
once ylriirliikkte olan 95/46 Sayili Direktif esas alindigindan, her ne kadar KVK
Kanunu ile GVK Tiiziigi arasinda oldukca fazla benzerlik olsa da bu asamada tam
anlamiyla bir uyumluluktan bahsedilebilmesi miimkiin degildir. Ozellikle biiyiik

veri uygulamalar1 bakimindan uygulama alanina sahip olan profilleme ve tamamen
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otomatik islemeye dayali karar valmaya iliskin 6zel hiikiimlerin yan1 sira, hesap
verebilirlik, veri koruma etki analizi, veri koruma gorevlisi, tasarimdan itibaren ve
varsayilan ayarlarla veri koruma ilkelerine iligskin diizenlemeler, GVK Tiiziigii niin
KVK Kanunu’ndan ayrildigi 6nemli noktalar teskil etmektedir. Belirtmek gerekir
ki, 95/46 Sayil1 Direktif’e dayanilarak olusturulan KVK Kanunu ile kisisel verilerin
korunmasi alaninda yliksek standartlarin benimsendigi bir iilke olunmasi igin
onemli bir adim atilmis ve Kanun’un yiiriirliige girdigi giinden bu zamana oldukc¢a
degerli kazanimlar edinilmistir. Ote yandan kisisel verilerin korunmasina iliskin
kiiresel 6lgekte bir hukuki gerceve olusturan GVK Tiizligl ile kiyaslandiginda,
Kanun’un bir¢ok yonden sinirli oldugu bilinmektedir. Tiirkiye ile Avrupa
Birligi’nin siyasi ve ticari iliskilerinin yani sira, Tiirkiye Biiyiik Millet Meclisi
tarafindan 18.07.2019 tarihinde onaylanan 2019-2023 yillarina iligkin 11.
Kalkinma Plant’nin hedefleri arasinda “6698 sayili Kisisel Verilerin Korunmast
Kanunu’nun AB’nin Genel Veri Koruma Tiiziigli dikkate alinarak giincellenmesi”
nin de yer aldig1 goz oniine alindiginda, sistematik bir sekilde hedefler konularak
Kanun’un Tiiziige tam uyumlu hale getirilmesi gerektigi sonucu dogmaktadir.
Kanun’un Tiiziik ile uyumlu hale getirilmesi, Tiirkiye’nin de Avrupa Birligi ile
ticari iligki i¢indeki diger tilkeler gibi “yeterli koruma diizeyine sahip iilke” olarak
taninmasi1 i¢in kagmilmazdir. Bugiline kadar ozellikle ticari faaliyetlerle ilgili
hukuki diizenlemelerde Avrupa Birligi Hukuku ile uyumun yakalanmasina gayret
edilmistir. Kisisel verilerin korunmasi baglaminda da i¢ hukukun Avrupa Birligi
standartlar1 ile uyumlu hale getirilmesi, her gecen giin daha da dijitallesen bir
diinyada, Avrupa Birligi ile ekonomik iligkilerin ve Tiirkiye’ nin kiiresel ekonomik
diizende arzu edilen seviyeye ulagsmasi agisindan goz ardi edilemeyecek 6neme
sahiptir. Kanun’un profilleme ve otomatik karar alma faaliyetleri baglaminda
Tiziige nasil uyumlastirilacagi konusunda ise, Tiiziigiin ilgili diizenlemeleri ile
ilgili siiregelen tartigmalarin ve ¢6ziim Onerilerinin yani sira ilgili kurum ve
kuruluslarin rehber ve raporlarinin dikkate alinmasi gerekecektir. Bu baglamda
calismamizda, kisisel verilerin korunmasmma hakim olan ilkeler, ilgili kisinin
haklari, hukuka uygunluk sebepleri, GVK Tiiziigli’'ndeki profilleme ve otomatik

karar vermeye iliskin 6zel diizenlemeler, profilleme ve otomatik karar verme
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uygulamalari agisindan ilgili diizenlemelerin uygulanabilirligine iliskin sorunlar ve
tartismalar da ele alinarak incelenmis, profilleme ve otomatik karar alma
faaliyetleri agisindan KVK Kanunu’nun eksikliklerine ve Tiiziik diizenlemelerinin

uygulanabilirligine iliskin sorunlara 1s1k tutulmasi amaglanmistir.

Kisisel Verilerin Korunmas1 Kanunu’nda, ¢alismamizda 6nerdigimiz gibi
profilleme ve otomatik kara alma faaliyetlerine iliskin acik diizenlemeler yapilmasi
halinde, otomatik karar alma faaliyetlerine iliskin bireyin haklar1 ve veri
sorumlularinin yiikiimliilikleri hukuki bir c¢ergeveye oturtulacaktir. Bdoylece
profilleme ve otomatik karar alma faaliyetlerine karsi toplumsal bilincin ve
farkindaligin yaratilmasi acisindan 6nemli bir adim atilmis olacaktir. Zira Kisisel
Verilerin Korunmast Kanunu’nun yiiriirliige girmesini takiben, Kanun’un
uygulamasina iligkin tartigmalarin giindeme gelmesi, sirket ve kamu kurum ve
kuruluglarinin uyum caligmalar1 yiiriitmesi, konuya iliskin akademik c¢aligmalarin
yapilmasi, Kurum rehberlerinin yaymlanmasi ve farkindalik egitimleri verilmesi,
veri koruma kiiltiirtiniin ve veri koruma bilincinin olusturulmasi adina 6nemli
katkilar saglamistir. Kanun’un Genel Veri Koruma Tiiziigii ile profilleme ve
otomatik karar alma uygulamalar1 baglaminda uyumlastirilmasinin da en énemli
faydalarindan biri, toplumda uyandiracag farkindalik olacaktir. Uyumlastirma ile
birlikte, algoritmik karar sistemlerinin olumsuz etkilerine iliskin kamusal, bireysel
ve kurumsal 6lgekte farkindalik egitimleri verilmesi, 6zellikle de ¢ocuklarda ve
genclerde bu farkindaligin yaratilmaya baslanmasi 6nem teskil etmektedir.
Toplumsal bilincin artirilmasinda, otomatik karar alma sistemlerinin olumsuz
etkilerini izlemek, arastirmak, analiz etmek ve kisisel verilerin korunmasini
savunma amactyla kurulmus farkli disiplinlerden uzmanlarin yer aldig1 bagimsiz
inisiyatiflerin, sivil toplum Orgiitlerinin ve arastirma enstitiilerinin etkisi goz ardi
edilmemelidir. Avrupa ve Birlesik Krallik’ta gerek bu tiir girisim ve inisiyatiflerin
yani sira denetleyici kamu otoriteleri tarafindan hazirlanan, algoritmik sistemlerinin
kisisel verilerin korunmasi baglaminda olumsuz etkilerini ve ¢oziim Onerilerini ele
alan tavsiye niteligindeki rehber, rapor ve benzeri ¢alismalar ile onemli kazanimlar

saglanmustir. Ulkemizde de bu sekilde olusumlarin tesvik edilmesi, Kurum’un da
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profilleme ve otomatik karar alma faaliyetleri alanindaki ¢calismalarini genisletmesi

gerekmektedir.

Hizla dijjitallesen diinyamizda hukuki diizenlemelerin tek basina yeterli
olmadig1 unutulmamali, yetismis insan giicliniin énemi goz ardi edilmemelidir.
Nitekim, kisisel verilerin korunmasi hukuk ve uyum departmanlarinin yani sira veri
analitigi, bilgisayar bilimleri, veri bilimi, pazarlama, miisteri iliskileri yonetimi gibi
farkl1 alanlarda calisan kisilerin de gorev alanma girmektedir. Ilgili alanlardaki
calisanlarin profilleme ve otomatik karar alma uygulamalarinin kisisel verilerin
korunmasi agisindan barindirdig risk faktorlerine iliskin yiiksek bir farkindaliga
sahip olmalar gerekir. Bunun yani sira bu kisilerin, anonimlestirme, veri koruma
etki degerlendirmesi, tasarimdan itibaren gizlilik gibi tedbir ve yaklagimlari etkili
sekilde uygulayabilecek yeterlilikte donanima sahip olmalar1 gerekir. Bu baglamda,
kisisel verilerin korunmasina iligkin kapsamli bir ders katalogunun ilgili yiiksek

Ogretim boliimlerinde miifredata dahil edilmesi 6nemli bir adim olacaktir.
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