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ONSOZ

Veri sikistirma ve sifreleme giiniimiiziin dijital diinyasinda pratik uygulamalardaki en temel
gereksinimlerden ikisidir. Veriyi sifrelemek igin kullanilabilecek yaklagimlardan biri blok sifreleme
algoritmalaridir. Blok sifreleme algoritmalarinda yer degistirme kutular1 (substitution boxes / s-boxes) bilgi
giivenligi agisindan kritik bir neme sahiptir. Ciinkii yer degistirme kutulari, bir blok sifreleme algoritmasinin
dogrusal olmayan bilesenidir. Bu yiizden etkili yer degistirme kutularinin tasarlanmas: bilgi giivenligi
galismalarinda 6nemli bir role sahiptir. Bu alandaki etkili ¢aligmalardan bir tanesi kaos tabanli s-box
yapilaridir. Ancak Kkaos tabanli s-box yapilarinin en 6nemli dezavantaji, dogrusal olmama 6zelliginin
matematiksel temelli yaklagimlara gore diisiik olmasidir. Bu tez calismasinin 6nemli katkilarindan biri, kaos
tabanli s-box yapilarinin dogrusal olmama degerinin arttirilmasi i¢in yeni yaklasimlarin 6nerilmis olmasidir.

Tez c¢alismasmin bir diger katkisi veri sikistirma alaninda gerceklestirilmistir. Goriintiilerin
sikistirilmast i¢in en etkili ¢oziimlerden biri JPEG algoritmasidir. JPEG algoritmasimin sikigtirma oranint
etkileyen en 6nemli siireglerden bir tanesi niceleme siirecidir. Niceleme siirecinde kullanilan niceleme tablosu
sikistirma oranina 6nemli etki etmektedir. Bu ¢aligmada alternatif niceleme tablolar: tasarlanarak, sikigtirma
performansinin nasil etkilenecegi incelenmistir. Bu siiregte temel alinan hipotez kaos tabanli s-box
yapilarinin iiretilmesinde kullanilan mekanizmanin niceleme tablosu iiretimine uyarlanmasidir. Elde edilen
sonuglar JPEG algoritmasinin performansinin 6nerilen yontem ile iyilestirilebilecegini gostermistir. Onerilen
yaklagim, dzellikle patoloji biliminde kullanilan tiim Slayt goriintiilerinin sikistirilmasinda etkili sonuglar
vermistir.

Bu ¢alismanin her asamasinda bilgilerini, tecriibelerini ve degerli zamanini1 esirgemeyerek bana her
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Son yillarin en 6nemli problemleri hig siiphesiz verilerin yiiksek boyutu ve giivensiz aglar iizerinden
uzaklara iletilmesi ya da depolanmasidir. Bu problemlerin iistesinden gelmek igin genellikle sikistirma ve
sifreleme algoritmalar1 kullamlmaktadir. Giiniimiizde sifreleme icin kullanilan yaklagimlardan biri, blok
sifreleme algoritmalaridir. Blok sifreleme algoritmalarinda karigtirma gereksinimini saglamak i¢in en dnemli
kriptolojik bilesenlerden biri yer degistirme kutularidir (s-box). Ciinkii s-box ‘lar dogrusal olmayan yapilar
olup, bu sayede diferansiyel kriptanalize kars1 algoritmay1 direngli hale getirmektedir. Bu yiizden s-box ‘in
dogrusal olmama degeri ne kadar yiiksek olursa o kadar saldirilara kars1 direngli olacaktir. Kaos tabanli s-
box yapilarinin en 6nemli dezavantaji dogrusal olmama 6zelliginin matematiksel temelli s-box yapilaria
gore disiik olmasidir. Bu tez ¢aligmasinda ilk olarak kaos tabanli s-box yapilarimin dogrusal olmama
degerlerinin arttirilmasi igin yedi farkli yaklagim onerilmistir. Bu yaklagimlarin tamaminda s-box ‘larmn
performansi iyilestirilmistir.

JPEG algoritmasinin birgok platformda yaygin olarak kullanilmasindan dolay1 6nemi yadsinamaz bir
gercektir. Ancak, kullanicilarin daha fazla veri depolama ve daha hizli veri iletimi/isleme ihtiyaglarimni
kargilamaya yonelik yapilabilecek iyilestirmeler dijital doniisiimle birlikte ivme kazanmistir. Bu
caligmalardan niceleme tablolar1 algoritmanin basarisini etkileyen kritik bir bilesen oldugundan bu alandaki
iyilestirme caligmalar1 farkli niceleme tablolarinin tasarimma odaklanmistir. Bu ¢alismada farkli niceleme
tablolar1 olugturmak igin ilk kez kaotik sistemler temel alinarak bir yontem onerilmistir. Onerilen yontem
basit bir yapiya sahiptir ve yiiksek sikistirma oranlari elde etmektedir. Yiiksek sikistirma orani elde
edilmesine ragmen goriintii kalitesinden 6diin verilmemesi 6nerilen yéntemin bir diger avantaji ve 6zgiin
yoniidiir. JPEG algoritmasinin performansimi iyilestirmek i¢in literatiirde kullanilan bir diger yaklagim,
niceleme tablolarinin optimizasyon yontemleri ile iiretilmesidir. Onerilen yéntem bu yaklagimlarla
karsilagtirildiginda hesapsal karmagikliginin daha diisiik olmasi 6nerilen yontemin bir diger avantaji olarak
on plana ¢ikmaktadir. Bu sonuglar, nesnelerin interneti, endiistri 4.0 ve yapay zeka caligmalar: gibi birgcok
uygulama alani igin gelecekte yapilacak calismalarda iyilestirmeler yapilabilecegini, 6énemli depolama

tasarruflar1 ve daha hizli veri iletimi/isleme saglanabilecegini gostermektedir.

Anahtar Kelimeler: JPEG, Kaos, Niceleme tablosu, Yer degistirme kutusu (s-box),

vii
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The most important problems of recent years are undoubtedly the high size of data and the transmission or
storage of data over insecure networks. Compression and encryption algorithms are generally used to
overcome these problems. One of the approaches used for encryption today is block cipher algorithms. One
of the most important cryptological components to meet the confusion requirement in block cipher algorithms
is s-boxes. Because s-boxes are nonlinear structures, making the algorithm resistant to differential
cryptanalysis. Therefore, the higher the nonlinearity of the s-box, the more attack resistant it will be. The
most important disadvantage of chaos-based s-box structures is that their nonlinearity is lower than
mathematically-based s-box structures. In this thesis, firstly, seven different approaches are proposed to
increase the nonlinearity values of chaos-based s-box structures. All of these approaches have improved the
performance of s-boxes.

Since the JPEG algorithm is widely used on many platforms, its importance is an undeniable fact. However,
improvements that can be made to meet users' needs for more data storage and faster data
transmission/processing have gained momentum with the digital transformation. As quantization tables from
these studies are a critical component that affects the success of the algorithm, improvement studies in this
area have focused on the design of different quantization tables. In this study, a method based on chaotic
systems is proposed for the first time to create different quantization tables. The proposed method has a
simple structure and achieves high compression ratios. Despite achieving a high compression ratio, not
sacrificing image quality is another advantage and unique aspect of the proposed method. Another approach
used in the literature to improve the performance of the JPEG algorithm is to generate quantization tables
using optimization methods. When the proposed method is compared with these approaches, the lower
computational complexity stands out as another advantage of the proposed method. These results show that
improvements can be made in future studies for many application areas such as the internet of things, industry
4.0 and artificial intelligence studies, significant storage savings and faster data transmission/processing can
be achieved.

Keywords: JPEG, Chaos, Quantization table, Substitution box (S-box),
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1. GIRIS

Bilim ve miihendislik ¢alismalar tarih boyunca hep yeni seylerin arayisi icerisinde olmustur. Bu
arayis seriiveni boyunca aragtirmacilar siirekli yeni bilgiler elde etmis ve bu bilgi birikimini daha
saglikli, daha rahat, daha huzurlu ve daha kaliteli yasayabilmek i¢in insanoglunun hizmetine
sunmuslardir. Yasadigimiz yiizyilda ise; bu yeni bilgileri elde etme siireci iistel bir hizla
ilerlemektedir. Endiistri 4.0, yapay zeka ve nesnelerin interneti gibi kavramlar artik tiim varliklarin
birbiri ile etkilesim igerisinde oldugu devasa bir bilgi kiimesini ortaya c¢ikarmistir. Biiyiik veri
olarak tanimlanan bu devasa bilgi kiimesi birgok alan1 derinden etkilemis ve etkilemeye de devam
etmektedir [1]. Hi¢ siiphesiz bu etkilesimden en fazla pay alan disiplinlerden biri tip bilimi
olmustur. Cilinkii glinlimiizde neredeyse bilisim teknolojilerinden bagimsiz bir tip bilimi diistinmek
mimkiin degildir. Dijital goriintiileme teknolojilerindeki gelismeler, tan1 ve teshis siireclerinde
akilli yaklagimlarin kullanilmasi, cerrahi alaninda robotlardan faydalanilmasi, bilgisayarlarin
hesaplama kabiliyetlerindeki iyilesmeler, modelleme ve benzetim teknolojileri ile birgok
operasyonun etkilerinin 6nceden analiz edilebilmesi gibi sayisiz yenilik bu giiglii bagin sadece

birka¢ 6rnegidir [2].

1.1. Problemin Tanimi

Her donemin kendine has gereksinimleri bulunmaktadir. Hayatlarimizin dijitallestigi gilinlimiiz
bilgi toplumunda ise en 6nemli gereksinimler arasinda bilginin hizl bir sekilde iletilmesi ve efektif
bir sekilde depolanabilmesi yer almaktadir. Her iki gereksinim iginde O6ne ¢ikan 6nemli arastirma
alanlarindan biri veri sikistirmadir. Bilgisayarlarim kullanilmaya baslandig1 1950’lerden giiniimiize
kadar bu gereksinimleri kargilayabilmek i¢in arastirmacilar yeni arayislar igerisinde olmustur. En
genel ifade ile sikistirma, dijital ortamlarda veriyi temsil edebilmek i¢in gerekli veri miktarini
azaltma islemidir. Veri sikistirma i¢in iki temel alt dal bulunmaktadir. Kayipsiz ve kayiph
sikisgirma  olarak adlandirilan bu alt dallar ashnda kullanici  gereksinimine gore
konumlandirilmistir. Kayipsiz sikistirma olarak adlandirilan tekniklerde orijinal veriye tam olarak
tekrar ulasilabilmektedir. Veri kaybinin kritik problemlere yol agabilecegi uygulamalarda bu
ozellik her ne kadar kritik bir gereksinim olsa da kayipsiz sikistirma algoritmalarinda sikistirma
performansinin diisiik olmasi bir problemdir. Bu problem veri sikistirma disiplininin diger bir alt
dal1 olan kayipl sikigtirma algoritmalariin popiiler olmasina yol agmistir. Bir miktar veri kaybinin
siireci etkilemeyecegi durumlarda ¢ok daha yiiksek sikigtirma oranlarinin elde edilebileceginin
gOsterilmesi; aragtirmacilar1 bu alanda yeni algoritmalar gelistirerek kaliteyi bozmadan

performansin nasil artirilabilecegi sorusu {izerine arastirma yapmaya yoneltmistir.



Ayrica tibbi goriintiileme yontemlerinin son yirmi yilda dijital hale gelmesi ile birlikte tibbi
goriintiileme departmanlarinda dijital goriintiilerin boyutunu ve sayisini énemli 6l¢iide artirmistir.
Azalan depolama coziimlerinin maliyetleri, artan dijital goriintii miktariyla esitlenmis veya
astlmistir. Teletipta, sinirli bant genisligi ve biiyilik aragtirmalar i¢in ortaya ¢ikan goriintii aktarim
siiresi ciddi bir problem haline gelmistir [3]. Ornegin 40 kat biiyiitmede taranan 15x15 mm 'lik bir
tam slayt goriintii (Whole Slide Image - WSI) numunesi 60000x60000, 24 bit RGB renkli goriintii
icin 10 gigabayt (GB) 'in iizerinde ham veriye karsilik gelmektedir. Daha diisiik, daha yaygin 0,5
um ¢ozinirliikte bile, gorintiiler 3000030000 boyutlarinda ve yaklagik olarak 2,5 GB
sikistirllmamisg veriye karsilik gelmektedir. Ayrica, vaka basina yaklasik 35 tane WSl iiretildigi goz
Online almirsa her yil onlarca veya yiizlerce terabayt goriintii verisi olusturur. WSI 'leri
depolamanin yiiksek maliyetleri nedeniyle, bir klinik ortamda dijital arsivleme kullanilmasi, eski
WSI 'lerin sabit disklerden silinmesi veya taginmasi gibi bir tiir goriintli yasam dongiisii yonetimi
gerektirebilir. Manyetik disk gibi daha ucuz depolama ortamlarina yedekleme ise WSI 'lerin cam

slaytlara gore temel avantajlarindan biri olan erisim kolayligini ortadan kaldirmaktadir [4].

Her giin hasta kisisel saglik bilgilerini iceren milyonlarca yeni goriintiiye internet {izerinden
erisilebilmektedir. Yiizlerce hastane, tibbi ofis ve goriintiileme merkezi, giivenli olmayan depolama
sistemleri calistirdig1 icin sadece internet baglantisi ve licretsiz indirilebilen yazilimlar kullanarak
diinya genelinde 1 milyardan fazla tibbi goriintiileme ile alakali arastirmaya erisilebilecegini
gostermistir. Sayilar gercekten de iirkiitiicii boyuttadir. Greenbone isimli firma tarafindan 2019
yiliin Eyliil ayinda 720 milyondan fazla tibbi goriintii saklayan 24 milyon hasta muayenesinin
erisilebilir oldugu gosterilmistir. Istatistiki verilerin dlgeginin ne kadar biiyiik olduguna isaret eden
bir diger sonug ise sadece bu calismadan iki ay sonra tekrarlanan analiz galigmasi ile ortaya
¢ikarilmistir. Erisilebilen sunucularin sayisinin yaridan fazla artarak 35 milyon hasta muayenesine
ve 1,19 milyar tibbi goriintiiniin erisilebilir oldugu gostermistir [5]. Ne yazik ki bu analizler hasta
mahremiyeti ihlalinin alarm verici seviyede oldugunu ve bir¢ok kisinin saglik sigortasi
dolandiriciligr ve kimlik hirsizliginin muhtemel kurbanlari olma riski tagindigini dogrulamaktadir.
ABD yasalar1 kapsaminda olan Saglik Sigortasi Tagmabilirlik ve Sorumluluk Yasas1 (HIPAA) ile
tibbi kayitlarin gizli ve giivenli tutulmasini ve elektronik kisisel saglik bilgilerinizi korumak icin
"glivenlik kurali" olusturmustur [6]. Yasa ayrica saglik hizmeti saglayicilarini herhangi bir giivenlik
acigindan sorumlu tutmakta ve kanuna aykiri durumlarda cezai mieyyideler uygulamaktadir.
Ornegin; ABD hiikiimeti Tennessee merkezli bir tibbi izleme firmasina 300.000 'den fazla hasta
verisi iceren bir izleme ifsa ettigi i¢in 3 milyon dolar para cezasi vermistir. Ne yazik ki Ulkemiz
icinde istatistikler hig i¢ acic1 degildir. Sadece tarafimizdan yapilan analizler 75 milyondan fazla

hasta verisinin yetkisiz sekilde erisilebilir oldugunu gostermektedir.



Bu goriintiilerin etkili ve giivenli bir sekilde depolanmasi ve bir iletisim agi tizerinden uzaklara

iletilmesi i¢in yeni sikistirma ve sifreleme algoritmalarina ihtiya¢ duyulmaktadir.

1.2. Tezin Amaci

Yukarida bahsedilen arastirma calismalar1 arasinda ciddi bir popiilariteye sahip algoritmalardan
biride JPEG algoritmasi olmustur. Bir standart olmasi ve bir¢ok sayisal kamerada yaygin bicimde
kullanilmas1 JPEG algoritmasini aragtirmacilarin ilgi odag: haline getirmistir. JPEG kayipl bir
sikistirma algoritmasi oldugu icin édiinlesim kavrami hep 6n planda olmustur. Bagka bir ifade ile
algoritmanin her bir adiminda yapilan se¢imler/degisiklikler sikistirma performansi iizerine etkileri
dikkate deger bir ¢alisma konusu olmustur. Bu ¢alismalar arasinda dikkat ¢ceken bir konu, niceleme
tablosunun sikigtirma performansi tizerinde etkisinin incelenmesi olmustur. Bu yiizden, en iyi
sikistirma performansini elde edebilmek i¢in en uygun niceleme tablosunun elde edilmesi sicak bir
arastirma sorusu olmustur. Bu tez ¢alismasinda bu aragtirma sorusuna cevap bulmak i¢in yeni bir

alternatif onerilmektedir.

Tezin ¢ikis noktasi kaotik sistemlerin kriptolojik yer degistirme kutularinin (substitution box / s-
box) tasarimi igin etkili bir alternatif olmasidir. Yer degistirme kutular1 n-bit uzunluklu bir girisi
m-bit uzunluk bir ¢ikisa haritalayan dogrusal olmayan bir fonksiyondur. Bu yonii ile s-box yapilari
ile JPEG algoritmasinin kalbi konumundaki niceleme tablolar aralinda bir benzerlik vardir. Bu
benzerlikten hareketle kaos temelli niceleme tablolari olusturma ve orijinal niceleme tablosu yerine
kaotik niceleme tablolari kullanilarak sikistirma performansina etkilerinin arastirilmasi tezin temel

odagidir.

JPEG ile sikistirilan bu goriintiilerin gilivenliginin saglanmasmin en etkili yolu sifreleme
yontemleridir. Sifreleme yoOntemlerinin en Onemli birimlerinden bir tanesi yer degistirme
kutularidir. Bu tezin bir diger amaci ise, etkili s-box iiretme yontemleri gelistirmektir. Kisaca bu
tez galigmasinda etkili veri yonetimi igin, yeni ve gii¢lii niceleme ve s-box tablolar1 gelistirmek

amaclanmustir.

1.3. Tezin Ozgiin Yonii

Literatiirde var olan yontemlerden farkli olarak kaotik sistemleri temel alan yeni niceleme tablosu
iiretim yontemleri Onerilmigtir. Kaos temelli niceleme tablolar1 olusturma fikri ilk defa bu tez
calismasinda Onerilmistir. Onerilen yontemler kullanilarak birgok farkli niceleme tablosunun
iretilebilecegi gosterilmistir. Analiz sonuglari Onerilen niceleme tablolar1 kullanilarak

gerceklestirilecek sikistirma stireci sonucunda yiiksek performans degerlerinin elde edilebilecegini



gostermistir. Ek olarak mevcut yontemlerle kiyaslandiginda hesaplama yiikiiniin diisiik olmasi ve
basit yapisi Onerilen yontemlerin diger avantajlaridir.
Tezin diger 6zgilin yonleri ise, birgok yeni s-box iiretme yontemi ve yeni bir kaotik sistem

gelistirilmistir.

1.4. Tezin Organizasyonu

Ikinci boliimde kaos tabanli kriptolojiye deginilmis olup, modern kriptoloji, kaos teorisi ve kaos
tabanli s-box yapilar1 aciklanmustir. Ugiincii boliimde goriintii sikistirma yontemleri dzelinde,
kayipl sikistirma yontemleri detayli bir sekilde verilmistir. Dordiincti boliimde tez kapsaminda
gelistirilen yeni s-box iireteg algoritmalari ve performans degerleri verilmistir. Besinci boliimde,
gelistirilen kaos tabanli niceleme tablosu iiretegleri ve performans analizleri verilmistir. Altinct

boliimde sonuglar tartisilmis olup gelecek ¢alismalar i¢in 6nerilerde bulunulmustur.



2. KAOS TABANLI KRIiPTOLOJI

Endiistri 4.0, nesnelerin interneti ve yapay zeka alanlarinda yasanan gelismeler hayatimizi 6nemli
Olciide degistirmistir. Bu degisiklik bircok agidan hayatimizi kolaylagtirmasina ragmen biiyiik veri
olarak adlandirilan devasa bilgi kiimesinin giivenliginin nasil garanti edilecegi ciddi bir problemdir.
Bu problemi adresleyebilmek i¢in giiclii kriptolojik protokollere gereksinim duyulmaktadir. Ancak
kriptoloji bilimi zor bir disiplindir. Sadece belirli giivenlik gereksinimlerinin saglandiginin
gosterilmesi yeterli degildir. Gelistirilen yeni saldirilar var oldukca yeni ydntemler ve karsi
onlemler siirekli olarak arastirilmalidir. Uygulama saldirilart mevcut sifreleme protokollerini tehdit
eden Onemli bir kriptanaliz teknigidir. Yan kanal analizleri olarak adlandirilan saldir1 teknigi,
sifreleme protokoliiniin bilgisayar, cep telefonu veya FPGA kart1 gibi bir donanim iizerinde
gerceklestirilmesinin (implemente edilmesinin) ardindan donaninim yaydigi ses, 1s1, 151k ve giic
tilketimi gibi Olglimleri yardimiyla algoritmanin gizli anahtarimin elde edilmesi prensine

dayanmaktadir.

Son zamanlarda yapilan galigmalar kaos temelli sifreleme protokollerinin matematiksel temelli
sifreleme protokollerine gore yan kanal saldirilarina kars1 daha direngli olabilecegini gostermistir.
Analizlerin ikinci asamasinda Nyberg tarafindan onerilen matematiksel yontemleri temel alan s-
box yapisi yerine kaotik s-box yapilari kullanilarak AES blok sifreleme algoritmasinin yan kanal
analizi gerceklestirilmistir. Ikinci tasarimin standart AES algoritmasina gore yan kanal saldirilarina
kars1 daha direncli oldugu gdsterilmistir. Bir bagka ifade ile; kaos tabanli s-box yapilar1 bilinen en
iyi s-box tasarim Olgiitlerine sahip AES s-box yapisina gére yan kanal saldirilarina karsi daha
direnglidir. Ancak literatiirde bu giine kadar yapilan ¢alismalar incelendiginde en iyi s-box
performans olgiitlerine sahip kaos tabanli tasarimlarin bile Nyberg s-box yapisina kiyasla daha kot
oldugudur. Ornegin karistirma ve yayilma gereksinimlerinde nemli rol oynayan dogrusal olmama
Olciimii icin kaos temelli tasarimlarda ulasilabilen en iyi deger 106.75 iken Nyberg yonteminde bu

deger 112°dir. Ayrica 112 degeri ulasilabilecek iist sinir degeridir.

Kaos temelli tasarimlarin yan kanal saldirilarina karsi matematiksel tasarimlara gore daha direncli
olmasi bir firsat iken s-box performans 6dl¢iitlerinin kotii olmasi bir problemdir. Aslinda literatiirde
optimizasyon algoritmalar1 yardimi ile performans 6l¢iitlerinin iyilestirilebilecegini gosteren cesitli
caligmalar yayinlanmistir. Ancak bu yaklasimlarinda; optimizasyon algoritmalarinin getirdigi ek
islem maliyetinden dolay1 diger bir tasarim problemi bulunmaktadir. Bu tez caligmasinda kaos
temelli s-box tasarimlarina g¢esitli son islem teknikleri uygulanarak s-box performans 6lgiitlerinin
iyilestirilebilecegi gosterilmistir. Onerilen yontemlerin pratik uygulanabilirliginin yiiksek olmas,

basit yapis1 ve hizli sonug vermesi yontemlerin avantajlari olarak degerlendirilmistir. Ayrica ileride



farkli son islem teknikleri kullanilarak daha iyi performans 6l¢iitlerine sahip s-box yapilarinin elde

edilebilecegine iliskin yeni bir arastirma sorusunu ortaya koymustur.

2.1. Modern Kriptoloji

Glintimiiz gelisen teknolojileriyle birlikte verilerin korunma ihtiyaci her gecen giin artmaktadir. Bu
verilerin glivenligini saglamak giin gectikce zorlasmaktadir. Kriptoloji, bu verilerin korunmasi igin
en yaygin kullanilan disiplinlerin basinda gelmektedir. Bu sayede veriler, saldirganlar tarafindan
ele gecilse bile anlamsiz bir kelime toplulugundan olusacaktir. Sifreleme igin genellikle blok
sifreleme yapilar1 kullanilmaktadir. Blok sifreleme yapilari, Shannon 'un karistirma ve yayilma
felsefesine dayanmaktadir [7,8]. Veri esit bloklara boliiniir ve her blok ayri ayr sifrelenir. Daha
sonra bu bloklar birlestirilerek sifreli veri elde edilmis olur. Blok sifreleme algoritmalarina
bakildiginda, 2001 yilindan beri AES [9] algoritmasi kullanilmaktadir. Bunun yaninda en ¢ok DES
[10] algoritmasi kullanilmaktadir. AES algoritmasi verileri 128 bitlik bloklar halinde, 10, 12 veya
14 turda sifrelemektedir. Anahtar uzunlugu 128, 192, 256 bitten olugsmaktadir. Buda kaba kuvvet
saldirilarini imkansiz hale getirmektedir. Kaba kuvvet saldirilarinin yani sira AES algoritmasina su
ana kadar bilinen bir saldir1 bulunmamaktadir. AES algoritmasinin ¢gok uzun yillar kirilamamasi ve

blok sifreleme standardi olarak kullanilmasi 6ngériilmektedir.

2.2. Kaos Teorisi

Bilimin gelismesinde, dogrusal olmayan sistemler olduk¢a onemli bir yere sahiptir. Dogrusal
olmayan sistemlere olan ihtiyag son yillarda ciddi bir sekilde artmistir. Artan bu ilginin
sebeplerinden bir tanesi kaos teorisinin kesfedilmesidir. Kaotik sistemlerin en Snemli 6zelligi
rastgele davranig gostermesidir [11]. Bu davranisindan dolay1 kaos teorisi 6zellikle dogrusal
olmayan sistemlerde kullanilmaktadir. Ancak giiniimiiz gelisen teknolojisi ile birlikte farkli

alanlarda da uygulanabilecegi diisiiniilmektedir.

2.3. Kaos Tabanh S-box Yapilar

Kaos teorisi arastirmacilara bilimin bircok alaninda cesitli firsatlar sunmaktadir. [12] Igerdigi
zengin dinamikler, kaotik sistemleri her zaman ilgi odagi haline getirmistir. Modelleme ve kontrol
alanlarinda kullaniminin yami1 sira rastgele davramigi kriptografi uzmanlariin bu alana
odaklanmasina neden olmustur [13]. Bu ilginin arkasindaki temel fikir, karigiklik ve difiizyon
gereksinimlerinin, baglangic kosullarina ve kontrol parametrelerine duyarli bagimlilik ilkesi ile
karsilanabilmesidir. Arastirmacilar, kriptografik tasarimlarda entropi kaynagi olarak kaotik
sistemleri kullanmiglardir. Kaotik sistemlerin baglangic kosul ve kontrol parametrelerini

kriptografik protokollerin gizli anahtar1 olarak kullandilar. Baslangi¢ kosullarinda ve kontrol



parametrelerinde meydana gelebilecek kiiciik degisikliklerle farkli ¢iktilar iireteceginden, farkli
baslangic kosullar1 ve kontrol parametreleri kullanilarak farkli entropi kaynaklarinin tiretilebilecegi
Onerilmistir. Sekil 2.1 'de gorsellestirilmeye ¢aligilan bu tasarim fikri kullanilarak goriintii sifreleme
algoritmalari [14, 15], anahtar {iretegleri [16, 17] ve s-box tasarimlari [18] gibi birgok kriptografik

protokol dnerilmistir.

Entropi Havuzu

ontistl Deger Ekle ta
Zaman Gecikmeli \ Donusim - @ L |-
Kaotik Sistemler # Fonksiyonu i ; {eietc)

Ayrik Zamanh
Kaotik Sistemler

Siirekli Zamanh
Kaotik Sistemler

Hiper
Kaotik Sistemler

Kesirli
Kaotik Sistemler

Sekil 2.1. Kaos tabanli kriptografik protokol tasarimlari i¢in genel tasarim yaklasimi

Bazi oOnerilerin giivenlik analizlerinin belirli kriterlere gére yapilmamis olmasi gesitli giivenlik
problemlerine neden olmustur. Kaos temelli s-box tasarimlari ise bu problemlerden etkilenmeyen
tasarim sinifi olmustur. Cilinkil s-box performans analizleri i¢in kullanilan gereksinimler neredeyse

standartlagmistir.

En basit ifade ile s-box yapilar1 denklem 2.1°de verilen matematiksel modele sahiptir. Bagka bir
ifade ile sinirh bir araliktaki degerleri yine sinirli bir araliktaki degerlere eslestiren bijektif bir
fonksiyondur. AES s-box yapisi 0 ile 255 arasindaki 256 degeri yine 0 ile 255 arasinda 256 degere
eslestiren dogrusal olmayan bir fonksiyondur. Bu yiizden literatiirde kaotik sistem ¢ikislar1 256
farkli degere doniistiiriilerek farkli s-box yapilari elde edilmeye galisilmistir. Baglangic kosullar1 ve
kontrol parametreleri degistirilerek birgok farkli s-box yapisi liretilmistir. Ayrica s-box performans
Olciitlerini iyilestirmek i¢in farkli kaotik sistem siniflar1 veya farkli doniisiim algoritmalar da

kullanilmstir.

F; £

S: -
(xl' ""xn) (yll lym)

(2.1)

Tasarim c¢alismalart kaotik sistem tiirleri agisindan siniflandirildiginda iki genel siif vardir: kesikli

ve siirekli zamanli kaotik sistemler. Ayrik zamanli sistemler tasarim siirecinde arastirmacilar i¢in



en ¢ok tercih edilen sistemlerden biri haline gelmistir [19,20]. Bu se¢imin temel nedeni, sistemlerin
basit matematiksel modeller sayesinde cok hizli sonuglar iiretebilmeleridir. Siirekli zamanl
sistemlerin en biiyiik avantaji, ayrik zamanli sistemlere gore daha karmasik matematiksel modellere
sahip olmalaridir [21]. Bu karmagikligin entropi kaynaginin kalitesini olumlu yonde etkileyecegi
diisiiniilmektedir. Siirekli zamanli sistemlerin bu avantajini en etkin sekilde kullanmak i¢in tasarim
siirecinde hiper kaotik [22, 23], zaman gecikmeli [24, 25] ve kesirli sirali sistemler [26, 27] gibi

0zel kaotik sistemler de kullanilmistir.

Sekil 2.1 'de gorsellestirilen genel tasarim mimarisinin bir diger dikkat ¢ekici unsuru doniistiirme
islevidir. Bu fonksiyonun amaci, kaotik sistem ¢iktilarini bir entropi kaynagina doniistiirmektir.
Literatiirde genellikle iki doniisiim islevi 6ne ¢ikmaktadir. Birincisi esik deger fonksiyonudur.
Denklem 2.2 'de belirtildigi gibi, kaotik sistem ¢ikislar1 bir esik degeri ile karsilastirilarak 0 veya 1
degerlerine doniistiiriiliir. Uygun esik degerinin secilmesi kritik bir tasarim problemidir. Birgok
kaynakta esik deger olarak 0,5 secilirse basarili sonuglarin alinabilecegi gosterilmistir [28]. Diger
doniistiirme islevi mod islevidir. Mod fonksiyonunun tek yonlii bir fonksiyon olmasi ve ¢esitli
istatistiksel 6zellikleri garanti etmesi nedeniyle gesitli avantajlara sahip olacagi ¢esitli calismalarda
degerlendirilmistir [29]. Bu avantajlardan dolay1 6nerilen yontemde mod fonksiyonu kaotik entropi

kaynagini s-box yapilarina doniistiirmek i¢in kullanilmistir.

0 x<05

fthreshold (X): {1 x> 0.5 (22)

2.3.1. S-box Performans Degerlendirme Kriterleri

Giiclii s-box ‘lar tasarlamak oldukg¢a zor bir problemdir. Bu problemin iistesinden gelebilmek i¢in
5 farkli degerlendirme kriteri vardir. Bunlar, esit olas1 giris-cikis XOR dagilimi, kat1 ¢1g kriteri,

bijektiflik, ¢ikis bitlerinden bagimsizlik kriteri ve en 6nemlisi dogrusal olmama kriteridir.

Giris-¢1ikis XOR dagilimi:

Girig-¢ikis XOR dagilim tablosundaki dengesizligi temel alan bir S-box i¢in diferansiyel kriptanaliz
Biham ve Shamir tarafindan 6nerilmistir[30]. Cikista olusan XOR degerleri, girislerde olusan XOR
degerleri ile aym olasiliga sahip olmalidir. Bagka bir ifadeyle bir s-box ‘in girig-¢ikis olasilik

dagilimina izin verilmediginde, bu sistem diferansiyel kriptanalize kars1 direncli hale gelir.

Kat1 a1g kriteri (SAC):
SAC kriteri, bir giris biti degistirildiginde her bir ¢ikis bitinin degisme olasiligini 6lgmektedir [31].

Bu testin sonucu bir nxn matrisidir. Satir i ve siitun j matrisi i¢in, giris biti olan i degistiginde ¢ikis

biti j 'nin de degisme olasiligin gostermektedir. Bu kriterde en iyi ¢oziimiin 0,5 oldugu tespit



edilmistir. Her bir degerin SAC degeri 0,5 veya bu deger yakin bir deger oldugunda giris ve

cikistaki bitlerin birbirinden bagimsiz oldugu sdylenebilir.

Bijektiflik:
Bijektiflik temelde bir fonksiyonun birebir ve Orten olmasi anlamima gelmektedir. Bizim

onerdigimiz s-box 0 ile 255 arasindaki degerlerin her birini bir kez kullanmaktadir.

Bitlerinden bagimsizhik kriteri (BIC):

BIC kriteri, iki bitin birbirinden bagimsiz bir sekilde degismesi gerektigi ifade etmektedir. Diger
bir deyisle, bir bitin digerinden ¢ikarilmasinin miimkiin olmadig1 bir olayin meydana gelisinin
bagimsizligini degerlendirmektedir [31]. BIC degerinin ¢iktisi hem yiiksek oranda dogrusal

olmamali hem de SAC degerini karsilamalidir.

Dogrusal olmama kriteri:
Bir kriptosistemin dogrusal olmayan bir saldiriya karsi direngli olabilmesi igin, kullandig1 s-box *in
yiiksek dogrusal olmama degerine sahip olmasi gerekir [31]. Ciinkii ¢cogu sifreleme sisteminde

dogrusal olmayan tek birim s-box ‘lar dir.

2.3.2. Mevcut Cahsmalarin Temel Karakteristikleri

Literatiire bakildiginda s-box gelistirmek i¢in farkli yaklagimlar kullanilmigtir. Bu yaklagimlarin
baginda kaos, matematiksel doniisim ve optimizasyon tabanli olanlar gelmektedir. Ancak bu
yontemlerin bazi dezavantajlari mevcuttur. Kaos tabanli yontemler rastgelelik olarak giigliidiirler,
ancak diisiik dogrusal olmama degerine sahip olmalar1 6énemli bir sorundur. Bunun yaninda
matematiksel ve optimizasyon tabanli yontemlerde yiiksek dogrusal olmama degerine sahip s-box
‘lar tretilmektedir. Ancak bu yontemlerde hesaplama karmasikligi oldukca yiiksektir. Bu tez
calismasiin bir amaci kaos tabanli s-box ‘larin dogrusal olmama degerlerini olabildigince

ylikselten akilli ve giiclii algoritmalar gelistirmektir.

Son yillarda yapilan bazi ¢alismalar soyledir: [32] ‘de GF (28) iizerindeki projektif ¢izgi {izerindeki
eylemi i¢in koset grafigi yardimiyla s-box gelistirmek i¢in yeni bir yontem gelistirilmistir. [33] ‘de
yiiksek dogrusal olmama degerine sahip anahtara bagli dinamik bir s-box yapis1 dnermektedir. Bu
yontem, kesirli sirali zaman gecikmeli Hopfield sinir agina dayali olarak gelistirilmis dogrusal
olmayanlik i¢in baslangigta olusturulan s-box evrimini igerir. [34] ‘de yazarlar ayrik hiper kaos
haritalama ve cebirsel grup teorisinin birlesik yapisimi kullanan, kriptografik ikame kutulart
iiretmeye yonelik yeni bir yontem 6nermektedir. [35] ‘de yazarlar en ¢ok kullanilan optimizasyon

algoritmalarindan biri olan genetik algoritmay1 kullanarak etkili s-box ‘lar iiretmeyi dnermektedir.



[36] ‘da yazarlar pargacik siirii optimizasyonu algoritmasi yardimiyla giivenlik uygulamalarinda
kullanilabilecek etkili s-box ‘lar gelistirilebilecegini gostermislerdir. [37] ‘de kaotik haritalara ve
kompozisyon yontemine dayali rastgele ikili s-box ‘lar elde olusturmak igin yeni bir yontem
onerilmistir. [38] ‘de 8 x 8 etkili s-box ‘lar gelistirmek igin ates bocegi algoritmasi optimizasyonu
tabanli metasezgisel bir yaklagim kullanilmustir. [22] ‘de yeni ve etkili bir hiperkaotik sistemin
karmagik yapisina dayanan kriptografik olarak oldukga gii¢lii S-box ‘lar olusturmak igin yeni bir
yontem oOnerilmistir. [39] ‘da yazarlar s-box iiretme problemini 6ncelikle gezgin satici problemine
déniistiirmiislerdir. Daha sonra genetik algoritma ve kaos temelli yeni bir s-box iiretme semasi
onermislerdir. [40] ‘da yazarlar s-box iiretme probleminin iistesinden gelebilmek i¢in, yapay ar1
kolonisi algoritmasi temelli kaotik bir sema gelistirmislerdir. [41] ‘de sifreleme giivenligini
artirmak igin Lucas serisi temelli s-box ‘lara odaklanan yeni bir kuantum tabanli renkli gortintii
sifreleme yaklagimi sunulmaktadir. [42] ‘de birbiri igine gegmis lojistik harita ve bakteriyel yiyecek
arama optimizasyonu temelli yenilik¢i bir kaotik s-box tiretme yontemi 6nerilmistir. [43] ‘de etkili
bir s-box elde etmek i¢in karinca kolonisi optimizasyonu algoritmasi ve kaosu temel alan yeni bir
meta sezgisel yontem Onerilmistir. [44] ‘de kaotik sistemlerin s-box {iretiminde nasil
kullanilabilecegini gosteren yeni bir yontem Onerilmistir. [45] ‘de gelistirilmis tek boyutlu ayrik
kaotik bir haritay1 temel alan rastgele ikili s-box ‘lar olusturmak i¢in yeni bir yontem Onerilmistir.
[46] ‘da yiiksek dogrusal olmama degerlerine ulagsmak i¢in 6gretme-6grenme tabanli yeni bir
optimizasyon semasi sunulmustur. [47] ‘de goriintii sifreleme i¢in yeni bir kaos tabanli hibrit
sifreleme algoritmasi Onerilmistir. Bu algoritmay1 tasarlamak i¢in Zhongtang kaotik sistemi
kullanilmistir. Bu yontem ile etkili ve giivenli rastgele say1 iireteCi S-box tireteci elde edilmistir.
[48] “de kaotik siniis haritasini temel alan yeni bir s-boX iireteci igin etkili bir yontem 6nerilmistir.
[49] ‘da biyometrik veriler kullanilarak rastgele se¢im tabanli yeni bir s-box tireteci 6nerilmistir.
[50] ‘de uzay-zaman dogrusal olmayan kaotik sistem yardimiyla rastgele bir s-box tiretmek igin

yeni bir yontem sunulmustur.
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3. GORUNTU SIKISTIRMA

Sikistirmanin amaci goriintiiyii kodlamak icin gereken hafiza miktarinin miimkiin oldugunca
azaltilmasidir. Yani goriintiiniin  boyutunun miimkiin oldugunca diisiiriilmesi islemidir.
Teknolojisinin artarak biiyiimesiyle, goriintii aktarimi1 ve depolamaya olan talep hizli bir sekilde
artmaktadir. Bilgisayar teknolojisindeki gelismeler toplu depolama ve dijital isleme igin,
goriintiilerin aktarimi ve depolanmasinin verimliligini artirmak i¢in ileri veri sikistirma tekniklerini
uygulamanin yolunu agt1. Goriintii isleme teknolojisinin 6nemli bir parcasi olan goriintii sikistirma,
gorsel sinyal iletim ve iletisim gibi bazi alanlarda uygulanmistir [51]. Goriintii sikigtirma
yontemleri genel olarak kayipli ve kayipsiz olmak tizere iki sinifta toplanmaktadir. Kayipsiz
sikistirmada gorlintii geri doniistiiriildiigiinde hicbir veri kaybolmaz, ancak sikistirma orant
diisiiktiir. Kayipli yontemlerde ise bir miktar veri kaybolur, ancak sikistirma orani1 daha ytiksektir.

Bu algoritmalarin avantaj ve dezavantajlar1 sekil 3.1°de gorsellestirilmeye calisilmistir.

f\ KAYIPSIZ n
Q/ Orijinal Sikastinlmig - [ o ‘{[\_: Bilgi kaybi sifir

Doniiglim ==

EA Sikistirma orami dilgik
5 -’ Orijinal Ll
veri KAYIPLI —
@ ‘ Orijinal Stlagtinlmig [+ - (%] Yiksek sikisirma oran
: D Dniisim |\l

"gorsel olarak kayipsiz"

;,»' "tanisal olarak kayipsiz"
\emeed  Oldugu dofrulanmali

Sekil 3.1. Kayipli ve kayipsiz goriintii sikistirma algoritmalarinin avantaj ve dezavantajlari

3.1. Kayipsiz Gériintii Sikistirma

Kayipsiz gorintii sikistirma yontemlerinde kodlanan goriintii belli oranlarda sikistirilir.
Sikigtirilmig goriintii geri doniistiiriildiigiinde orijinal gdriintiiniin aynisi elde edilir. Yani goriintiide
bir kayip meydana gelmez. Ancak kayipli yontemlerle kiyaslandiginda sikigtirma orani oldukga
diisiik kalmaktadir. En biiyiikk dezavantaji budur. Bu algoritmalar genellikle medikal goriintiilerde
kullanilmaktadir. Kayipsiz goriintii kodlama tekniklerinin en ¢ok bilinenleri, RLE(Run Length

Encoding), Huffman kodlama ve Aritmetik kodlamadir.

3.1.1. Cahstirma Uzunlugu Kodlamasi (RLE-Run Length Encoding)

Biitiin veri tipleri i¢in kullanilabilecek bir kodlama olmasina ragmen, ayni semboliin ardisik olarak

cok defa tekrar etmesi durumunda iyi bir sikistirma performansi elde ettigi i¢in, genellikle goriintii
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sikistirmada kullanilir. RLE, bir degerin ardisik olarak ¢ok sayida tekrar etmesi durumunda, o
degeri bir defa kodlayip, daha sonra tekrar sayisini kodlama mantigina dayanmaktadir [52].
Ornegin 1-bit renk derinligine sahip, yani sadece siyah ve beyaz renkte olan bir gériintiiniin bir
satirindaki 1000 pikselin renkleri sirayla; once 350 adet beyaz, ardindan 250 adet siyah ve daha
sonra yine 400 adet beyaz diizeninde ise, o satir RLE ile (350, 250, 400) seklinde kodlanabilir.
Burada kod ¢6ziiciiniin ilk pikselin ne renk oldugunu bilmesi gerekmektedir. Ya ilk pikselin rengi
kodlamanin basinda belirtilir, ya da ilk pikselin her zaman beyaz oldugu kabul edilir. Bu durumda

ilk 350 piksel siyah olsaydi énce 0 ardindan 350 kodlanacakti.

3.1.2. Huffman Kodlama

Bilgisayar bilimlerinde veri sikigtirmak i¢in kullanilan bir kodlama yontemidir. Kayipsiz olarak
veriyi sikigtirip tekrar agmak i¢in kullanilir. Huffman kodlamasinin en biiyiik avantajlarindan birisi
kullanilan karakterlerin frekanslarina gore bir kodlama yapmasi ve bu sayede sik kullanilan
karakterlerin daha az, nadir kullanilan karakterlerin ise daha fazla yer kaplamasini saglamasidir.
Sayet biitlin karakterlerin dagilim1 esitse yani ayni oranda tekrarlaniyorsa, bu durumda Huffman
kodlamasi aslinda blok sikistirma algoritmasi (6rnegin ASCII kodlama) ile ayni1 basariya sahiptir
[53]. Ancak bu teorik durumun gergeklesmesi neredeyse imkansiz oldugu i¢in her zaman daha

basarili sonuglar verir.

3.1.3. Aritmetik Kodlama

Aritmetik kodlamanin temeli, kodlanacak veri parcasini O ile 1 arasinda gergek say1 aralif ile
temsil etmeye dayanir [54]. Veri kiimesindeki her sembol bu say1 araligini daraltir. Veri igerisindeki
semboliin kullanim siklig1 az olanlar bu aralig1 hizli sekilde daraltirken fazla olanlar aralig1 daha az
daraltir. Kullanim siklig1 fazla olan semboller araligi daha az daraltti§indan onu temsil eden bit
sayisi, Huffman algoritmasinda da oldugu gibi, azdir. Veride tekrar eden semboller ¢oksa veri az
sayida bit ile kodlanabilir. Alfabenin kii¢lik oldugu ve karakterlerin tekrar etme sikliginda biiytik
farklar oldugu durumlarda, Huffman Kodlamasi etkinligini yitirirken, Aritmetik kodlama bu

durumlarda daha basarilidir.

3.2. Kayiph Gériintii Sikistirma

Kayipli goriintii sikistirma yontemlerinde kodlanan goriintii belli oranlarda sikigtirilir. Sikigtirilmis
gOriintii geri doniistiriildiigiinde bir miktar kaylp meydana gelmektedir. Ancak kayipsiz
yontemlerle kiyaslandiginda sikistirma orami oldukga yiiksektir. En biiylik avantaji budur. Bu

algoritmalar genellikle belli kayiplarin énemli olmadigi goriintiilerde kullanilmaktadir. Kayiph

12



goriintii kodlama tekniklerinin en ¢ok bilinenleri, Fraktal kodlama, Ayrik dalgacik doniistimi

tabanli(JPEG2000), Ayrik kosiniis doniistimii tabanli(JPEG) olarak verilebilir.

3.2.1. Fraktal Kodlama

Fraktal sikistirma, goriintiiniin benzer boliimlerini taklit etme tizerine kurulu bir yontemdir[55]. Bu
benzerlikler tekrarli fonksiyon sistemleri yani IFS olarak adlandirilir. Tabii ki, bu 6zelliklerin taklit
edilmesi dogal olarak sorunlu olacaktir. Bu baglamda ele alinan amaglar i¢in orijinal goriintityl
dogru bir bicimde ifade etmelidir. Sikistirma ve analiz yontemlerinden kaynaklanan bir baska
zorluk, goriintiileri sikistirmak i¢in mevcut yontemlerin sikistirma oranlarinin genellikle tolere
edilebilir seviyeden diisiik olmasidir [56]. Bu nedenle, sorunu ¢ézmek ve uygulamalarin ihtiyacini
kargilamak i¢in yeni ve verimli sikigtirma algoritmalar1 gelistirmek zorunlu hale gelmistir. Fraktal
yontemler belirtilen problemleri dogru ve etkili bir sekilde ¢6zme potansiyelini saglar. Fraktal

kodlama sistem modeli sekil 3.2 ‘de verilmistir.

Orjinal Rence havuzL
gérinti Utetre Ccmer Favizu

Ure'me

Kargiegtnme ve
.FS kodu Kierieeme

(@

Ters _| IFS kod
IFS kodu Kienig eme cbzme

Sekil 3.2. Fraktal Goriintii Sikigtirma Sistemi Modeli (a-Kodlama birimi, b- Kod ¢6zme birimi)

Fraktal goriintii sikistirma algoritmasinin adimlar1 asagida agiklanmaistir.
Adim 1. Goriintiiyii b6lme ve her boliim i¢in doniigtimler bulma;
Adim 2. Goriintiiyii kodlama (Sikistirma, encoding)

Adim 3. Goriintiiniin kodunu ¢6zmek (Sikistirmay1 agma, decoding).

Goriintilyii Bolme:
Uygun bir goriintii veri yapisi ya da goriintii pargalamanin uygun bir yolunu se¢mek ¢cok 6nemlidir.
Clinkii goriintiileri pargalamanin metodu konuyla ilgili gelistirilen algoritmanin adimlariyla

yakindan iligkilidir. Verilerin bigimi, verilerin alinma bi¢imini ve veriler iizerinde en etkin bigimde
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kullanilan isleme yontemlerini belirler. Belirli bir say1 i¢in dogru goriintii verilerini bolimlendirme
yontemi segilirse, sorunun ¢oziimii basitlestirilir. Fraktal goriintii sikistirma sorunu igin,
goriintiilerin diizen derecesi, basitligi ve verimliligi nedeniyle goriintiilerin pargalanmasi i¢in

genellikle quadtree bolme teknigi kullanilmaktadir.

Quadtree Bolme Yontemi:

Bu yontemde pargalama islemi belli bir esik degerinin altina diismedigi siirece goriintii siirekli dort
esit pargaya boliiniir. Bu ylizden goriintiide detayin fazla oldugu yerler daha fazla pargalanir. Yani
daha kiiciik pargalarla ifade edilir. Detaym az oldugu yerlerde ise daha az parcalanma meydana
gelir. Yani daha biiyiik parcalar kabul goriir. Kiiglik pargalara range, biiyiik parcalara ise domain
ad1 verilir. Pargalar ne kadar kii¢iik olursa sikistirma orani azalir ve goriintii kalitesi artar. Ayni
sekilde parcalar ne kadar biiyiik olursa sikigtirma orani artar ancak goriintii kalitesi diiger. Quadtree

bolme teknigi ile boliinmiis bir goriintii 6rnegi sekil 3.3 ‘de verilmistir.

A,_.

Sekil 3.3. Quadtree pargalama 6rnegi

Goriintiiyii Kodlama:
Kodlama igleminde goriintii range ve domainlere pargalanir. Yani range havuzu ve domain havuzu
elde edilir. Daha sonra her range tiim domainlerle karsilastirilir ve en yakin olan domain bilgileri

kaydedilir. Bu sekilde biitlin range havuzu bu islemlerden gegirilerek kodlama islemi tamamlanur.

Goriintiiniin Kodunu Co6zme:
Kod ¢b6zme algoritmasinda ise Onceden kaydedilmis bilgiler kullanilarak islemler tersten

gergeklestirilerek goriintiiniin kodu ¢6ziilmiis olur.
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3.2.2.  Ayrik Dalgacik doniisiimii Tabanh(JPEG2000)

JPEG2000 standardi, JPEG standardinin kisitlamalarin1 gidermek ve yiiksek kalitede goriintiiler
elde etmek amaciyla tasarlanmigtir [57]. JPEG2000, ayrik dalgacik donisimi(DWT) tabanh
gorintli sikistirma standardidir. 2000 yilinda, orijinal ayrik kosiniis doniisiimii tabanli JPEG
standardi [58] yerine gegmek amaciyla Birlesmis Fotograf Uzmanlart Grubu komitesi tarafindan
olusturuldu. JPEG2000 'in JPEG 'e gore sikistirma performansinda artis olurken, JPEG2000 'in
sundugu baglica avantaj, kod akisinin 6nemli esnekligidir. JPEG2000 ile bir goriintiiniin
sikistirilmasindan sonra elde edilen kod akisi dogada dlgeklenebilir, bir¢cok yolla kodu ¢oziilebilir
[59]. Ornegin, kod akismin herhangi bir noktada kesilmesiyle, goriintiiniin daha diisiik bir
coziiniirliikkte veya sinyal-giiriiltii oraninda bir temsili elde edilebilir. Bununla birlikte, bu esnekligin
bir sonucu olarak, JPEG2000 karmasik ve hesaplama gerektiren kodlayici ve kod ¢oziiciileri
gerektirir. Ayrica JPEG2000’ in JPEG’den iistiinliikleri asagida maddeler halinde verilmistir.

e Renkli goriintiilerde 48-bit, gri-tonlamali goriintiilerde 16-bit renk uzayina olanak saglar.

o Kaliteden 6diin vermeden daha yiiksek sikistirma orani saglar.

e JPEG’ deki en biiyiik dezavantajlardan biri; goriintii 6nce 8x8’lik bloklara ayrilip daha
sonra DCT uygulandig: igin, 6zellikle yiiksek sikistirma oranlarinda bloklar arasi gecisin
keskinlesmesi ve gozle fark edilir hale gelmesidir. Ozellikle 1/30 ’dan yiiksek oranlarda
sikigtirmig goriintiilerde bloklar belli olur. JPEG2000 ’de bdyle bir bloklama yapisi
olmadig1 i¢in bu dezavantaj ortadan kalkmuistir.

e Goriintiideki 6nemli pargalarin daha yiiksek kalitede 6nemsiz pargalarin ise daha diisiik
kalitede sikistirilmasina olanak tanimasidir.

o Kayipsiz sikistirmaya da izin verir.

JPEG2000 goriintii sikistirma algoritmasi temel olarak asagidaki adimlardan meydana gelmektedir.

RGB ’den YUV ’a doniisiim veya RCT:
Burada kullanilan YUV yoéntemi JPEG yontemindeki YUV yontemidir. RGB yontemi ise kayipsiz

sikistirmaya olanak taniyan bir doniisiimdir ve bu doniislimiin formiili denklem 3.1 ’de

gosterilmektedir.
Uo V. —2 R+2G+B
=
R=U,+G U.=R—-G (3.1)
B=V+G V.=B-G
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Goriintiiyii Parcalama (Tiling):
Bu adimda goriintii bloklara ayrilir. Daha sonra her bir blok ayri bir sekilde sikistirilir. Bu adim
eger istenildiginde goriintliniin tamaminmi degil sadece belli boliimlerini geri acabildigi igin

Onemlidir.

Ayrik dalgacik doniisiimii (DWT) kullanarak, piksel bilgisini uzamsal etki alanindan frekans
etki alanina cevirme:

Dalgaciklar veriyi farkli frekans bilesenlerine ayirmak i¢in kullanilan matematiksel
fonksiyonlardir. DWT, sekil 3.4 de gosterildigi gibi bir¢ok alt-gecisli (LP, low - pass) ve list-gecisli
(HP, high - pass) sayisal filtre serisi ile gergeklestirilebilir.

Sekil 3.4. DWT gegisleri

Bir goriintiiniin dalgacik ayristirmasinda, ayristirma Once satir satir, daha sonra siitun siitun
gerceklestirilir. Ornegin NxM boyutlarinda bir goriintii igin, dnce her satir filtrelenir ve filtre ¢ikis
iki adet Nx(M/2) boyutunda gériintii elde etmek i¢in alt 6rneklenir. Daha sonra her siitun filtrelenir
ve dort adet (N/2)x(M/2) boyutunda goriintii elde etmek i¢in alt drneklenir. Her alt goriintii aranilan

alt-bant yapisi saglanana kadar sekil 3.5 *de gosterildigi gibi dérde béliinmeye devam eder.

LL,|HL,
— HL,
LI |,
LL, HL, £ ke HL,
LH, | HH,
LH, HH, LH, HH,

Sekil 3.5. DWT ayristirma
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ROI kodlamasi (Region of Interest):
ROI kodlamasinda, goriintiiniin belirli bolgeleri daha yiiksek kalitede, diger yerleri daha diisiik
kalitede kodlanir. Goriintiilerin belli pargalarinin daha iyi kodlanmasini istedigimiz uygulamalar

icin bu adim kullanighdir.

DWT doniisiimii sonu¢ degerlerini Niceleme:
Niceleme adimi DWT’ nin kademeli yapisina uygun olarak tasarlanmistir. Bu adimda kayiplar
meydana gelmektedir. Temel ama¢ JPEG ’de oldugu gibi yiiksek katsayili olan frekanslari sifira

indirgemektir.

Entropi Kodlama:
Kodlama iglemi algoritmanin son adimidir. Kodlama iglemi, bir bit diizlemi kodlama teknigidir.

EBCOT algoritmasina dayanir ve her kod blogunda bagimsiz olarak gergeklestirilir.

3.2.3.  Ayrik Kosiniis Doniisiimii Tabanhi(JPEG)

JPEG [58], goriintiileri sikistirilmig bir bigimde saklamak i¢in kullanilan bir goriintii sikistirma
standardidir. Ortak Fotograf Uzmanlar1 Grubu anlamina gelir. JPEG formati oldukca popiilerdir ve
dijital kameralar gibi ¢esitli cihazlarda kullanilir ve ayrica internet gibi bant genisligi kisith bir
ortamda biiyiik boyutlu goriintiilerin hizl1 bir sekilde aktarimi igin kullanilan en yaygin standarttir.
JPEG formatinda kaydedilen goriintii dosyalar1 genellikle jpg, jpeg veya jpe gibi uzantilara sahiptir.
Giintimiizde pek ¢ok JPEG goriintii sikistirma algoritmasi mevcuttur ve birgogu hala gelistirilmeye
devam edilmektedir [60]. JPEG goriintii sikistirma algoritmasinin genel yapisi sekil 3.6 ‘da verilmis
ve bu adimlar asagida aciklanmigtir. Kod ¢ozme islemi ise bu adimlarin tersten

gergeklestirilmesidir.

HH : Aynk |
| > 328 N\, Kosiniis
1T E Doniistimii
(DCT) |
RGB . Renk Déniisiimii 8x8 Piksel Bloklari @
Cerceve — Cerceve Entropi Kuantalama
Basi Cerceve Sonu <; Kodlama @
JPEG Dosyasl

Sekil 3.6. JPEG algoritmasinin genel yapisi
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Renk Doniisiimii:

Goriintiideki renklerin gosterimi RGB 'den YUV renk uzayina doniistiiriiliir. Bu doniisiim islemi
zorunlu degildir. Ancak daha iyi sikigtirma oranlari elde etmek i¢in genel olarak tercih edilir. YUV
renk bi¢imi, renkleri, parlaklik ve renklilik olarak ifade eder. Y parlakligi, U ve V degerleri de

renkliligi ifade eder. Bu doniisiim bir dogrusal doniisiimdiir ve denklem 3.2 ‘de gosterildigi gibi

hesaplanir.
Y =0.299R + 0.587G + 0.114B
U =Cb =0.564(B-Y) =-0.169R - 0.331G + 0.500B (3.2)

V = Cr=0.713(R-Y) = 0.500R - 0.419G - 0.081B

Ayrik Kosiniis Doniisiimii (DCT):

Goriintii 8 x 8 piksel bloklara boliiniir ve daha sonra en 6nemli adimlardan biri olan ayrik kosiniis
doniisiimii uygulanir. Ayrik kosiniis doniisiimii uygulandiktan sonra ortaya 64 katsayi cikar
bunlardan ilkine DC, digerlerine ise AC adi verilir. Denklem 3.3 ileriye dogru ayrik kosiniis

doniistimiinii tantmlamaktadir [61].

F(u,v) = 2C(u)C()ZN3 Y23 £ (x, y)cos (224 cos M2 (33)
~ k=0

u=0,...,N-1 ve v=0,...,N-1 C(k):{«/f
1 diger

Niceleme:

DCT doniisiimii sonrasinda ortaya ¢ikan katsayilar genellikle ondaliklidir. Bu degerler niceleme
yontemi ile tamsayilara doniistiriiliir. Niceleme yonteminde 6ncelikle her katsay1 1 ile 255 arasinda
bir tamsay1ya bdliiniir ve daha sonra en yakin tamsayiya yuvarlanir ve goriintiideki kayip bu esnada
meydana gelir. Nicelemeden sonra katsayilar Zik-Zak adi verilen Sekil 4.1 'de gosterildigi gibi

taranarak bit dizisi haline getirilir.

Entropi Kodlama:
Son adim olarak entropi kodlama islemi gergeklestirilir ve goriintii bu adimda sikistirilir. Bu adim
kayipsiz bir adimdir ve birgok entropi kodlama algoritmasi mevcuttur. Bunlarin en ¢ok bilinenleri

huffman kodlamasi, aritmetik kodlama, ¢alistirma uzunlugu kodlamasidir.
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4, KAOS TEMELLI YER DEGISTIRME KUTULARININ
PERFORMANS IYILESTIRMESI ICIN YENi YAKLASIMLAR

Bu boliimde, kaos tabanli s-box yapilarinin performansini iyilestirmek icin 7 farkli yontem
onerilmistir. Onerilen yéntemlerin detaylari ve performans analizleri kapsamli bir sekilde

aciklanmugtir.

4.1. Zik-zak Tarama Yéntemi Temelli Performans Iyilestirme Yaklasimi

Blok sifreleme algoritmalar1 dijital goriintiilerin sifrelenmesinde etkisizdir. Bu sorunun en énemli
nedenlerinden biri bir gériintiiniin piksel degerleri arasindaki yiiksek korelasyondur. Genellikle
goriintiiler mxn boyutunda bir matris ile temsil edilir. m ve n degerleri sirasiyla satir ve siitunun
degerlerini gosterir. Korelasyon problemini ¢6zmek i¢in 6nerilen yaklasimlardan biri, Sekil 4.1 'de
gosterildigi  gibi zik-zak doniistirme yontemi kullanilarak matris hiicrelerinin  yeniden

konumlandirilmasidir [62].

« A
v
1 2 4 » »
/ ~
¥ T
¢ 7 8 i
-
| 24 A= —1
) 4 5 v
) 10 11 12
1/
1 14 15 16 ¥ / K
» »

1 2 5 9 6 ‘ 3 4 7 10 13 14 11 8 12 15 16

Sekil 4.1. Zik-zak doniigiim yaklagiminin genel yapist

4.1.1. Algoritmanin Tarifi

AES benzeri s-box tasarimlart 16x16 boyutunda bir matris oldugu igin zik-zak doniisiim yaklagimi

kolaylikla gerceklestirilebilir. Onerilen algoritmanin isleyisi asagida adim adim verilmistir.

Adim 1. Ayrik veya siirekli zamanli bir kaotik sistem segilir.

Adim 2. Kaotik sistemin zengin rastgele 6zellikler sergileyebilecegi baslangi¢ kosulu ve kontrol
parametre degerleri belirlenir.

Admm 3. Kaotik sistemin durum degisken(ler)i hesaplanir. Tercihen, gecici tepkinin etkilerini

ortadan kaldirmak i¢in ilk 1000 deger goz ardi edilebilir.
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Adim 4. Kesirli deger olan durum degiskeni degeri mod 256 uygulanarak 0-255 arasinda bir ondalik
degere doniistiiriiliir.

Adim 5. Ondalik deger s-kutusuna dahil degilse eklenir, aksi takdirde yeni bir durum degiskeni
degeri hesaplanir ve tablo dolana kadar devam edilir.

Adim 6. S-box hiicrelerinin konumlari zik-zak doniisiim kullanilarak karigtirilir.

4.1.2. Algoritmanin Performans Analizi

Onerilen yontemin performans kriterleri {izerindeki etkisi bu béliimde analiz edilmistir. Daha 6nce
aciklandig1 gibi, s-box performans analizi i¢in bes temel kriter vardir. Bijektiflik kriteri 6nerilen

yontemle garanti edilmektedir. Bu nedenle bu kriter analiz tablolarinda yer almamaktadir.

Tablo 4.1. Lojistik haritaya dayal orijinal ve iyilestirilmis s-box ‘lar i¢in performans karsilastirmalari

Orijinal S-box i¢in Performans Kriterleri fyilestirilmis S-box icin Performans Kriterleri
S-box Ort. BIC BIC SAC XOR Ort. BIC BIC SAC XOR
No Non. SAC Non. Non. SAC Non.
1 100.75 0.4992 102.71 0.4971 12 105 0.5009 103.64 0.5046 10
2 102.5 0.5012 104.86 0.5051 12 103 0.5004 102.93 0.5056 12
3 102.75 0.5022 103.21 0.502 12 104.5 0.4983 102.93 0.5027 12
4 103.5 0.4981 104.29 0.4985 10 104.75 0.4979 103.71 0.5049 10
5 101.75 0.4996 103.21 0.4998 10 104.5 0.5011 103.64 0.4983 12
6 103.25 0.4968 103.64 0.4976 10 103.75 0.5013 103.29 0.4973 12
7 102 0.5017 103.07 0.5051 12 104.25 0.501 103.64 0.491 12
8 101.25 0.503 103.29 0.5056 12 103.75 0.4962 103.86 0.4934 12
9 103.75 0.4997 102.64 0.5059 10 104.5 0.4978 103.86 0.4907 10
10 103 0.5023 104.71 0.5015 12 104.5 0.5018 103.5 0.498 10
11 103.5 0.4999 103.36 0.5012 10 104 0.5018 104.14 0.4998 12
12 103.25 0.4948 103.64 0.5049 10 103.5 0.4978 102.36 0.5 12
13 102.25 0.503 103.64 0.5042 12 103.25 0.4963 104.07 0.5022 10
14 102 0.4969 103.36 0.512 12 103 0.5007 102.86 0.4971 12
15 102.75 0.5001 103.86 0.5007 10 103.25 0.5005 104 0.5088 12
16 101 0.4976 103.07 0.5039 10 103.5 0.4974 102.86 0.5005 12
17 102.5 0.5 102.86 0.5134 10 103.5 0.4978 104.29 0.5056 10
18 103.5 0.4941 103.64 0.499 12 103.75 0.4957 103.64 0.5161 10
19 102.75 0.5037 102.93 0.5073 12 103.75 0.5018 102.5 0.5002 10
20 103.25 0.4951 103 0.491 10 104 0.4993 103,5 0.5042 10
21 102.5 0.4985 102.86 0.5078 10 103.75 0.5013 103.64 0.5154 14
22 102.75 0.4997 103.71 0.4966 10 103.75 0.4973 103 0.5066 12
23 102.25 0.5015 103.5 0.5012 12 103.25 0.5022 103.36 0.5044 12
24 102.5 0.4986 104.36 0.5068 12 104.25 0.5006 104.21 0.511 10
25 103.25 0.4992 103.29 0.5012 12 104.24 0.5027 104.71 0.5071 10

Kaotik sistemleri siniflandirmak i¢in iki ana kategori kullanilabilir. Bu kategoriler kesikli ve siirekli
zamanl kaotik sistemlerdir. Ayrik zamanl sistemler birinci dereceden fark denklemleridir. Siirekli-
zamanli kaotik sistemler en az iigiincii mertebeden diferansiyel denklemlerdir. Her iki kaotik sistem
sinifi i¢in ti¢ farkli kaotik sistem kullanilarak alti farkli kaotik sistemin analizi yapilmistir. Her
kaotik sistem sinifi i¢in yirmi bes farkli s-box yapist olusturulmustur. Ayrik zamanl kaotik
sistemler olarak lojistik harita, siniis haritasi ve daire haritas1 kullanilmaktadir. Orijinal ve

gelistirilmis s-box yapilar1 i¢in performans karsilagtirmalar1 sirasiyla Tablo 4.1, 4.2 ve 4.3 'te
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verilmistir. Benzer sekilde, siirekli zamanl Lorenz, Labyrinth Rene Thomas sistemi ve Chua

sistemlerinin her biri i¢in olusturulan orijinal ve gelistirilmis s-box yapilar1 i¢in performans

karsilastirmalar1 sirastyla Tablo 4.4, 4.5 ve 4.6 'da verilmistir. Onerilen yontemin basarisini

gostermek igin, analizde kullanilan tiim orijinal s-box yapilarinin ortalama dogrusal olmama

ozelliginin 103'ten kiigiik olmasina 6zen gosterilmistir. Analiz tablolarinda verilen tim s-box

yapilarinda performans artig1 gézlemlenmistir.

Tablo 4.2. Siniis haritaya dayali orijinal ve iyilestirilmis s-box ‘lar igin performans karsilastirmalari

Orijinal S-box i¢in Performans Kriterleri

fyilestirilmis S-box icin Performans Kriterleri

S-box Ort. BIC BIC SAC XOR Ort. BIC BIC SAC XOR
No Non. SAC Non. Non. SAC Non.
1 101.75 0.4985 104.07 0.5122 14 103.5 0.4911 103.64 0.4924 12
2 103 0.4964 102.86 0.5046 12 104.5 0.4977 103.64 0.5027 10
3 102.25 0.498 102.5 0.4988 12 104.25 0.5017 103.93 0.4978 12
4 103 0.5029 103.79 0.5063 12 104.5 0.5013 103.43 0.5034 12
5 103.25 0.4978 103.57 0.4973 12 104.5 0.5006 103.93 0.51 12
6 102.5 0.4967 104 0.51 12 103 0.4921 103.64 0.511 10
7 103.5 0.4991 102.79 0.501 12 103.75 0.504 103.5 0.5093 10
8 102.5 0.5005 104.07 0.5002 12 105 0.5029 103.79 0.5083 10
9 103.75 0.495 103.57 0.5002 12 104 0.4988 103 0.5103 12
10 101.5 0.4981 103.57 0.4973 10 103.25 0.499 104 0.4934 12
11 103.75 0.4999 104.29 0.4934 12 104.5 0.4952 104.5 0.5083 12
12 102 0.4963 103 0.5054 12 103 0.4963 103.43 0.5103 12
13 102.5 0.4967 104.29 0.4993 14 103.75 0.501 103 0.4971 12
14 101.5 0.501 103.64 0.5007 10 102.5 0.5003 104.14 0.5056 10
15 102 0.5003 103.71 0.499 12 102.75 0.4957 103.71 0.498 12
16 103 0.5026 104.07 0.5002 12 130.25 0.4925 103 0.5166 12
17 101.75 0.4995 102.86 0.4973 12 102 0.4998 103.43 0.4961 10
18 103 0.4972 103.07 0.5022 10 103.5 0.499 103.14 0.4988 10
19 102.75 0.4998 103.43 0.4978 10 104.75 0.5005 103.07 0.4976 12
20 103.25 0.4959 103.21 0.4973 12 104.75 0.5013 103.86 0.501 12
21 102.25 0.4978 103.21 0.4934 10 104.5 0.5029 104.14 0.4998 12
22 103.25 0.4987 102.86 0.5017 12 105 0.5017 105.07 0.5029 10
23 103 0.5014 103.57 0.5012 12 103.75 0.4997 104.36 0.5107 12
24 103 0.4994 103.71 0.5078 10 103.75 0.5007 104 0.5059 10
25 102.75 0.5009 103.14 0.5044 10 103.25 0.5021 103.29 0.5005 12
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Tablo 4.3. Daire haritaya dayali orijinal ve iyilestirilmis s-box ‘lar igin performans karsilagtirmalari

Orijinal S-box i¢in Performans Kriterleri Tyilestirilmis S-box i¢in Performans Kriterleri
S-box Ort. SAC BIC BIC XOR Ort. SAC BIC BIC XOR

No Non. Non. SAC Non. Non. SAC

1 102.25 0.495 102.93  0.5098 12 104.25 0.5031 102.79 0.5015 10
2 103.5 0.501 103.29  0.5027 10 105.5 0.5055 103.64 0.5042 10
3 102.75 0.4902 10414 0.5029 12 105.75 0.495 103.07 0.5005 10
4 103.5 0.4973  103.43  0.4915 10 104.25 0.4974 102.86 0.5005 10
5 102 0.4965 103.57  0.5115 12 102.5 0.501 104.07 0.5007 12
6 103.25 0.5022 10293 05105 12 104.5 0.4988 103.29 0.4917 10
7 102.25 0.5024 10293 0.498 12 104.25 0.4983 103.64 0.502 12
8 100.75 0.4961  104.07  0.4998 12 105 0.5026 103.71 0.4954 12
9 102 0.5009 103.07  0.498 12 102.75 0.4977 103.86 0.5066 10
10 103.25 0.5017 103.36  0.4978 12 103.5 0.4986 103 0.5037 14
11 103 0.5034 103 0.4946 14 104.25 0.5004 103.5 0.5007 12
12 103.5 0.5019 10329 04944 12 105.25 0.4946 103.43 0.4976 10
13 103.5 0.502 102.71  0.4932 10 104 0.4957 103.36 0.5 12
14 103.25 0.4982 10321  0.5061 10 105.5 0.4995 103.29 0.5039 10
15 102 0.5052  104.63  0.4951 10 104.25 0.5015 103.93 0.5029 10
16 102.25 0.4957 104 0.4968 10 104 0.5044 104.86 0.5037 10
17 102.75 0.5012  104.07  0.4939 10 104.5 0.4971 103.79 0.4924 12
18 102.75 0.4979 102 0.5083 10 103 0.4983 104.21 0.5015 10
19 103 0.5017 103 0.51 10 104.25 0.4976 103.71 0.4978 10
20 101.5 0.5011 103 0.5078 12 103.25 0.5025 102.5 0.5034 14
21 101.75 0.4977 10243 0.501 10 102.25 0.4992 104 0.4993 10
22 102 0.4925 103 0.5027 10 102.25 0.5014 103.71 0.5112 10
23 103 0.5002 103.14 0.4976 10 103.75 0.4995 102.57 0.4937 14
24 102.75 0.4983 10457 04917 10 103.75 0.5004 104.79 0.4956 12
25 101.75 0.5014 102.86 0.5171 12 104.75 0.4966 102.79 0.5073 10

Tablo 4.4. Lorenz haritaya dayali orijinal ve iyilestirilmis s-box ‘lar i¢in performans karsilagtirmalar

Orijinal S-box i¢in Performans Kriterleri Tyilestirilmis S-box i¢in Performans Kriterleri
S-box Ort. BIC BIC SAC XOR Ort. BIC BIC SAC XOR

No Non. SAC Non. Non. SAC Non.

1 101.5 04983  103.64  0.4902 10 103.75 0.5041 103.21 0.4973 12
2 103.25 0.5063  103.29  0.5044 12 105 0.4989 102.79 0.5037 12
3 101.75 0.4911  103.36  0.5063 12 103 0.4985 103 0.4998 12
4 102.75 0.5005 103.5 0.5042 12 104.25 0.5013 103.21 0.5027 10
5 103.75 0.4928 104.86  0.5095 12 104.25 0.5039 103 0.5024 12
6 103.5 0.5015 103.79  0.4944 12 105.5 0.4991 104 0.4937 10
7 102.5 0.4959 103.21  0.5027 12 106.25 0.499 104.07 0.4929 14
8 102.25 0.5002 103.14 0.4978 14 103.25 0.5029 103.21 0.4912 12
9 102.25 0.5 10421  0.4954 12 105.5 0.4957 103.07 0.499 12
10 103.25 0.4959  103.36  0.5029 12 103.75 0.5028 103.43 0.5068 12
11 101.5 0.5018  104.07  0.5002 10 103.75 0.5036 103.07 0.4961 12
12 101.25 0.4981 103.71  0.5085 10 103 5033 103.29 0.5015 12
13 101 0.4989  103.64  0.5029 10 105 0.4993 103.21 0.5039 12
14 102.75 0.4938 10393 0.4934 12 104.5 0.4992 103.5 0.4988 12
15 103.25 0.4996 103 0.4995 10 103.5 0.5045 103.29 0.4985 10
16 103 0.4987  103.07  0.4961 14 103.25 0.5008 104.07 0.5071 12
17 103.75 0.5015 103.57  0.5093 12 104.25 0.4958 103.86 0.4917 14
18 102.75 0.4994  103.07  0.5068 10 103.25 0.499 103.29 0.4939 12
19 101.25 0.5029  102.79  0.4998 12 103 0.5029 104.79 0.491 10
20 103.25 0.5015  102.79  0.5098 10 104.25 0.4973 103.57 0.499 10
21 103.5 04959 103.21 04973 12 103.75 0.4985 102.71 0.4971 12
22 103.25 04964 10321  0.5046 12 104.24 0.4986 103.29 0.4988 12
23 102.75 0.504 103 0.5017 12 103.75 0.4991 103.86 0.5007 12
24 103.5 0.5007  103.14  0.5005 10 103.75 0.4964 102.43 0.4978 12
25 102.75 0.5003  104.14  0.5017 12 105.5 0.4993 103.71 0.4993 12
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Tablo 4.5. Thomas haritaya dayali orijinal ve iyilestirilmis s-box ‘lar i¢in performans karsilagtirmalari

Orijinal S-box i¢in Performans Kriterleri Tyilestirilmis S-box i¢in Performans Kriterleri
S-box Ort. SAC BIC BIC XOR Ort. SAC BIC BIC XOR

No Non. Non. SAC Non. Non. SAC

1 101.75 0.5018  103.86  0.5046 10 103.5 0.4997 103.86 0.4966 10
2 103.25 0.4995 103.29  0.4993 10 104.5 0.4971 103.07 0.4932 12
3 102.5 0.4937 10443  0.5039 12 104 0.5022 103.5 0.5002 12
4 103.5 0.4962  104.07 0.5132 12 104 0.4957 102.93 0.5032 12
5 102.5 0.4982  103.64  0.5037 12 104 0.5033 103.86 0.5022 14
6 103.25 0.499 103.29 0.51 12 104.25 0.4952 103.36 0.5015 10
7 103.25 0.4967 103.36  0.4944 12 104.25 0.5047 104.14 0.5034 10
8 103 0.502 102.93  0.5054 12 104.75 0.502 103.57 0.5137 12
9 103.25 0.4962 10343  0.4893 12 105.25 0.5017 103.64 0.5088 12
10 102 0.4939  104.07  0.4963 12 105.5 0.4992 103.71 0.5095 10
11 103 04975 10279  0.5071 10 104 0.496 103.29 0.502 10
12 102 0.4963 10471 04976 12 103 0.5031 103.43 0.5149 12
13 102.25 0.4941 103.14  0.5037 10 103.5 0.4999 103.5 0.5083 10
14 102.75 0.5001  103.36 05 10 103 0.5008 103.14 0.4971 12
15 103.25 0.4978 10229 05117 10 104 0.4951 104.07 0.5063 12
16 103 0.502 102.64  0.5017 10 104 0.5037 103.86 0.5105 12
17 101 0.501 103.07  0.4961 12 104.25 0.498 103.86 0.4897 10
18 102.5 0.4994 103.86  0.5056 10 103.5 0.5047 103.57 0.5078 10
19 103.5 0.5017 103.14  0.4995 10 103.75 0.4967 103.21 0.4924 14
20 103 0.4971 103.5 0.5078 10 104.5 0.5006 104.07 0.5012 12
21 103.25 0.4996 104 0.5095 12 104 0.4983 103 0.5049 10
22 103 0.5009 104.14 0.5027 10 103.75 0.5017 104.21 0.4998 10
23 102.5 0.5021 104 0.5088 12 104 0.4983 104.57 0.5056 10
24 102.5 04969 104.14  0.5051 12 104.5 0.498 103.5 0.4998 10
25 103.25 0.5059  102.86  0.4983 12 103.5 0.5001 103.79 0.4951 10

Tablo 4.6. Chua haritaya dayali orijinal ve iyilestirilmis s-box ‘lar i¢in performans karsilastirmalari

Orijinal S-box i¢in Performans Kriterleri Tyilestirilmis S-box i¢in Performans Kriterleri
S-box Ort. BIC BIC SAC XOR Ort. BIC BIC SAC XOR

No Non. SAC Non. Non. SAC Non.

1 103.75 04983  103.64  0.4922 14 104.25 0.4999 103.64 0.5051 10
2 103.75 0.494 10329  0.4995 12 104.75 0.4943 104.21 0.5078 12
3 102.25 0.506 103.79  0.4939 12 105.5 0.5001 102.86 0.5063 12
4 103.25 0.5054 10457  0.5032 10 105 0.5046 103.21 0.51 10
5 103.5 0.5028 103 0.4954 12 103.75 0.4948 103.5 0.4956 10
6 103.5 0.502 103.29  0.5034 12 104.25 0.4973 104 0.5027 10
7 103 0.5024 103.57  0.5027 12 103.75 0.4995 103.21 0.5051 12
8 102.5 0.5015 10429  0.5029 10 104 0.4994 103.21 0.5068 10
9 102.75 0.5011  103.29  0.5059 10 105.25 0.5009 103.5 0.5034 12
10 103 0.4958 10343  0.4956 12 104.5 0.4986 103.57 0.5027 12
11 102.75 04971 103.36  0.5022 12 104.25 0.498 103.79 0.4968 12
12 103.75 0.4999 10343  0.5039 10 104.75 0.5018 104.07 0.4976 12
13 101.75 0.4981 104.07  0.498 12 104.75 0.4993 103.57 0.4985 12
14 102 0.4994  103.64 05 12 103.5 0.502 104.29 0.5024 12
15 102.5 0.4994 104 0.5049 10 103.5 0.5037 103.36 0.5029 12
16 103 0.4993  103.29  0.4939 14 104.25 0.5006 102.71 0.5081 10
17 103 0.502 103.86  0.5044 12 105.5 0.4979 103.57 0.4998 12
18 103 0.5012  103.64  0.4922 12 103.5 0.4979 102.29 0.4983 12
19 102.75 0.4998  104.57  0.5034 12 104.25 0.4931 103.57 0.5 10
20 103.25 04992  103.79  0.5056 12 103.5 0.4976 102.5 0.4922 12
21 102.25 0.5065  103.14  0.5007 12 103.5 0.4956 103.07 0.4956 14
22 103.25 0.4985 103.36  0.4917 10 105 0.4937 103.5 0.5088 12
23 101.25 0.493 103.36  0.4995 12 103.75 0.4992 103.29 0.4915 12
24 103 04929 10279 05103 14 104.5 0.5042 103.64 0.5007 10
25 102.75 04985 10357  0.499 12 103.25 0.5013 103 0.5034 12
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S-box i¢in yapilan literatiir taramasinda, dogrusal olmama degeri i¢in ortalama degerin 103 olarak
ifade edilebilecegi goriilmiistiir. Bu nedenle, analizde kullanilan tiim s-box degerlerinin ortalama
dogrusal olmama degerinin 103'iin altinda olmasina 6zen gosterilmistir. Bu kosullar dogrultusunda
150 farkli s-box yapist olusturulmustur. Uretilen s-box yapilari, iki farkli kaotik sistem simifindan
secilen alt1 farkli kaotik sistemden elde edilmistir. Farkli kaotik sistemlerin kullanilmasinin nedeni,

Onerilen yontemin tiim kaotik sistemler i¢in bagarili olabilecegini gostermektir.

4.2. DES S-box Yapilar1 Kullamlarak Performans lyilestirme Yaklasimi

Onerilen mimarinin ¢alisma mantigini temsil edem akis semasi sekil 4.2 *de sunulmustur. Yontem
iki agsamadan olusmaktadir. Bu asamalar rasgele secim tabanli s-box yapisinin iiretilmesi ve

ardindan onerilen yaklagimla s-box hiicrelerinin pozisyonlarinin karilmasidir [63].

B -
,lv
!
Rastgele Secim Tabanh T Wl
Orijinal S-box l"‘
Dontligiim 5 : i A
:"fu Islem Sonrast ... -~
FT ) e, { Mgorttmasy RN | Ovinal
aynagi L 4
; ™ Tiiretilen 96
e Farkli S-box
A
.l’
.l‘
— -

Sekil 4.2. Onerilen mimariye genel bakis

En genel ifade ile s-box yapisi; m-bit uzunluklu bir girisi n-bit uzunluklu bir ¢ikisa haritalayan
dogrusal olmayan bir fonksiyondur. Bu dogrusal olmayan yapi kriptolojik algoritmalarda
diferansiyel saldirilarin basarisini engellemeyi amaglamaktadir. AES algoritmasinda Nyberg
tarafindan Onerilen algoritma diferansiyel saldirilart en iyi sekilde adresleyecek bigimde
tasarlanmigtir. AES s-box yapisinin bir diger avantaji yazilimsal olarak efektif bir tasarima sahip
olmasidir. Bir¢ok programlama dili bayt tabanli ¢alistig1 igin AES s-box yapilar1 8-bit uzunluklu
girigleri yine 8-bit uzunluklu ¢iktilara doniistiirmektedir. Adil bir kargilastirma yapabilmek i¢in bu
yiizden AES benzeri s-box yapilar rasgele bir entropi kaynagi kullamlarak {iretilmistir. Kullanilan
entropi kaynagi olarak ayrik zamanli kaotik sistemler, siirekli zamanli kaotik sistemler ve klasik

rastgelelik fonksiyonu kullanilabilir. Elde edilen ¢iktilara mod fonksiyonu uygulanarak rasgele
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cikislar 0-255 arasma donistirilmiistiir. Giris igin tiretilmis dogrusal olamama degeri 102.75 olan

ornek bir s-box yapisi Tablo 4.7 de gosterilmistir.

Tablo 4.7. lyilestirilmeden 6nceki orijinal rastgele iiretilmis S-box

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 136 180 33 249 201 188 124 93 171 125 4 105 150 142 O 113
1 148 176 251 225 214 162 213 230 116 108 185 49 174 221 73 25

N
N

117 52 51 70 10 169 84 31 95 202 8 210 216 65 217

w

13 71 240 179 98 143 82 8 63 76 132 28 168 58 122 206

SN

34 44 27 77 250 48 47 128 59 85 145 5 97 3 100 135
255 224 38 190 104 14 80 195 41 66 111 43 83 121 181 39
6 119 151 50 56 7 187 247 245 40 17 54 155 92 129 101 106
7 235 229 23 244 60 233 57 88 248 102 21 198 164 234 226 223
8 204 253 61 239 26 36 74 191 182 103 246 69 183 75 178 94
9 96 127 137 118 212 89 228 173 203 163 252 123 189 53 81 199
10 160 161 140 19 131 165 207 68 149 222 158 243 29 64 46 15
11 114 208 110 138 175 109 22 193 231 67 139 15 79 130 16 218
12 87 12 205 99 159 186 11 78 144 147 170 242 192 32 20 120
13 238 167 133 62 90 45 1 237 196 172 37 115 91 152 6 236
14 220 18 184 211 215 197 227 154 241 209 232 107 177 72 254 134
15 112 166 157 24 194 153 30 9 126 55 42 219 141 200 35 146

Onerilen ydntem optimizasyon algoritmalarina gére daha basit ve daha hizli sonug veren bir yapiya
sahiptir. Yontemin amaci basitlik ve hizdan 6diin vermeden dogrusal olmama kriterinin degerini
artirabilmektir. Bu amaci gergeklestirmek i¢in DES s-box tablolari aracilig ile rasgele se¢im
prensibine gore iiretilen s-box yapilarinin satir, siitun ve hem satir hem de siitunlarinin karilmasi
Onerilmistir. S-box hiicrelerinin pozisyonlarmin degistirilerek performans 6lgiitlerinin
iyilestirilebilecegi yakin zamanda gdsterilmistir. Bu calismada 6nerilen son iglem tekniginin DES
S-box tablolart araciligi ile daha da iyilestirilmesidir. Daha 6nce 6nerilen yontemde orijinal her bir
S-box yapisindan son islem teknigi ile yeni bir s-box yapisi iiretilmistir. Bu ¢aligmada 6nerilen
algoritma ile her bir orijinal s-box yapisindan 96 farkli s-box yapis1 elde edilebilecegi gosterilmistir.
Cinkii DES s-box ‘lar1 4*16 boyutunda sekiz adet tablodan olusmaktadir. Her bir satirdaki 0-15
arasinda degerler DES s-box tasarimlar ile karilmigtir. Toplam 32 farkli karma tablosu Tablo 4.8

’de verilmistir.

25



Tablo 4.8. DES S-box ‘lar1

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

15 12 8 2 4 9 1 7 5 11 3 14 10 6 13
5

15 1 8 14 6 11 3 4 9 7 2 13 12 10

© 0O N oo 0o b~ W N - O
w

0
0

13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
10 0 9 14 6 15 5 1 13 12 7 11 4 2 8
13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
10 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
11 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
12 7 13 14 3 0 6 9 10 2 8 5 11 12 4 15

13 13 8 11 5 6 15 0 & 4 7 2 12 1 10 14
14 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
15 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
16 2 12 4 1 7 10 11 & 3 15 13 0 14 9
17 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
18 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
19 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
20 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
21 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
22 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
23 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
24 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
25 13 11 7 4 9 1 10 14 3 5 12 2 15 8 6
26 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
27 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
28 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
29 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
30 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
31 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Ornegin Tablo 4.8 ’in ilk satir1 kullanilarak Tablo 4.7 ’de verilen s-box tablosunun satirlari
karilabilir. ik deger 14 oldugu icin orijinal tablonun 14. Satir1 yeni tabloda 0. Satir olarak yer
degismistir. Benzer sekilde orijinal tablonun 4. satir1 yeni tablonun 1. satir1 olarak yer degistirmistir.

Tiim bu yer degismeler sonucunda Tablo 4.9 ’daki s-box yapisi olusmustur.
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4.2.1.

Algoritmamn Tarifi

Algoritmanin ¢alisma mantig1 agagida adim adim verilmistir.

Adim 1. Ayrik veya siirekli zamanli bir kaotik sistem se¢ilir.

Adim 2. Kaotik sistemin zengin rastgele dzellikler sergileyebilecegi baslangi¢ kosulu ve kontrol
parametre degerleri belirlenir.

Adim 3. Kaotik sistemin durum degisken(ler)i hesaplanir. Tercihen, gegici tepkinin etkilerini
ortadan kaldirmak i¢in ilk 1000 deger g6z ardi edilebilir.

Adim 4. Kesirli deger olan durum degiskeni degeri mod 256 uygulanarak 0-255 arasinda bir ondalik

degere doniistiiriiliir.

Adim 5. Ondalik deger s-kutusuna dahil degilse eklenir, aksi takdirde yeni bir durum degiskeni

degeri hesaplanir ve tablo dolana kadar devam edilir.

Adim 6. S-box hiicrelerinin konumlar1 Tablo 4.8 ‘deki degerlere gore satir, siitun veya satir-siitun

karistirma islemleri kullanilarak karistirilir.

Tablo 4.9. Tablo 2.7 'deki s-box dan tiiretilen yeni s-box yapisi

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 136 180 33 249 201 188 124 93 171 125 4 105 150 142 O 113
1 148 176 251 225 214 162 213 230 116 108 185 49 174 221 73 25
2 2 117 52 51 70 10 169 84 31 95 202 86 210 216 65 217
3 13 71 240 179 98 143 82 8 63 76 132 28 168 58 122 206
4 34 44 27 77 250 48 47 128 59 85 145 5 97 3 100 135
5 2556 224 38 190 104 14 80 195 41 66 111 43 83 121 181 39
6 119 151 50 56 7 187 247 245 40 17 54 155 92 129 101 106
7 235 229 23 244 60 233 57 83 248 102 21 198 164 234 226 223
8 204 253 61 239 26 36 74 191 182 103 246 69 183 75 178 94
9 96 127 137 118 212 89 228 173 203 163 252 123 189 53 81 199
10 160 161 140 19 131 165 207 68 149 222 158 243 29 64 46 15
11 114 208 110 138 175 109 22 193 231 67 139 15 79 130 16 218
12 87 12 205 99 159 186 11 78 144 147 170 242 192 32 20 120
13 238 167 133 62 90 45 1 237 196 172 37 115 91 152 6 236
14 220 18 184 211 215 197 227 154 241 209 232 107 177 72 254 134
15 112 166 157 24 194 153 30 9 126 55 42 219 141 200 35 146

4.2.2. Algoritmanin Performans Analizi

Tablo 4.7 deki s-box yapisinin satirlar1 Tablo 4.8 *deki degerlere gore karilmasi sonucunda elde

edilen 32 yeni s-box yapisi igin s-box tasarim olgiitleri Tablo 4.10 da verilmistir.
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Tablo 4.10. Satir karigtirma kullanilarak orijinal s-box ‘dan tiiretilen s-box 'larin performans analizi

S-box Non. BIC SAC En
Yiiksek

No ort Max Min  SAC  Non. Ort Min Max |5 voR
1 104.75 108 100 0.5054 103.71 0.5037 0.3906 0.625 12
2 103.75 106 98 0.4987 103.43 0.501 0.3906 0.5781 12
3 103.75 108 98 0.5015 103.71 0.502 0.3906 0.5781 10
4 103.5 106 100 0.4994 103.29 0.5051 0.3906 0.6094 10
5 102.75 106 96 0.5002 1035 0.5044 0.3906 0.625 12
6 103.75 106 100 0.5015 103.79 0.5042 0.3906 0.5938 12
7 101 106 96 0.5037 103.29 0.5049 0.3906 0.5781 10
8 104.75 108 98 0.5029 103.07 0.5056 0.3594 0.6094 10
9 104.25 108 102 0.4969 104 0.5024 0.3906 0.6406 12
10 103.75 106 100 0.4999 104.21 0.5002 0.3906 0.5938 10
11 103.75 108 100 0.4935 103.79 0.5029 0.3594 0.5781 10
12 103.25 106 100 0.5033 103.57 0.5042 0.3594 0.625 10
13 103.5 106 100 0.5004 104.79 0.4985 0.3906 0.5781 10
14 103.25 106 100 0.5001 103.07 0.5022 0.375 0.6094 12
15 103.25 106 100 0.5032 103.07 0.502 0.3906 0.6094 12
16 101.75 108 96 0.4978 103.43 0.5024 0.3906 0.6094 12
17 104.5 108 100 0.4981 103,57 0.5015 0.3906 0.5938 10
18 103 106 100 0.4999 104.21 0.5071 0.3906 0.5938 10
19 104 108 100 0.495 10386 0.5017 0.3906 0.5781 10
20 106 108 104 0.502 103.71 0.5015 0.3906 0.5938 12
21 103.75 108 100 0.4969 103.93 0.5037 0.3906 0.5781 12
22 101.75 108 90 0.4986 103.14 0.5066 0.3906 0.5938 12
23 103.5 108 98 0.5001 103.86 0.501 0.3906 0.5938 12
24 103.25 108 94 0.5 103.36  0.5029 0.3906 0.5781 10
25 105.5 108 102 0.4964 104.21 0.5098 0.3906 0.6094 12
26 103 108 100  0.4958 103 0.5066 0.3906 0.5938 12
27 103.25 108 92 0.4985 103.29 0.5103 0.3906 0.625 12
28 102.5 108 98 0.5033 102.71 0.499 0.3906 0.5781 12
29 104.5 108 98 0.4978 104.14 0.5017 0.3906 0.6094 12
30 102.5 108 94 0.4987 104.21 0.5044 0.3906 0.6094 10
31 104 108 98 0.5024 104.29 0501 0.3906 0.5781 10
32 103.5 106 102 0.501 103.71 0.5024 0.3906 0.5781 10

Benzer sekilde Tablo 4.7 ’deki s-box yapisinin siitunlar1 Tablo 4.8 *deki degerlere gore karilmasi

sonucunda elde edilen 32 yeni s-box yapisi i¢in s-box tasarim olgiitleri Tablo 4.11 *de verilmistir.
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Tablo 4.11. Siitun karigtirma kullanilarak orijinal s-box ‘dan tiiretilen s-box 'larin performans analizi

S-box Non. BIC SAC En
Yiiksek

No ort Max Min  SAC  Non. Ort Min Max |5 voR
1 103.75 106 100 0.5027 1035 0.4998 0.4062 0.625 10
2 105.5 110 100 05013 103.21 0.4985 0.4062 0.5938 12
3 103.75 106 100 0.4988 104.43 0.5017 0.4062 0.6094 12
4 104.5 108 100 0.5 104.07 0.499 0.4062 0.5938 10
5 104.25 108 102 0.4979 103.29 0.5002 0.4062 0.6094 12
6 104.75 108 102 0.5056 103.36 0.5034 0.4062 0.5938 10
7 105.25 108 102 0.4982 103.21 0499 0.4062 0.5938 10
8 103.5 108 98 0.4998 103.86 0.5017 0.4062 0.5938 12
9 104.75 108 102 0.4987 1035 0.4976 0.4062 0.5938 12
10 104 108 102  0.4994 102.79 0.5012 0.4062 0.5938 10
11 104.25 108 100 0.4971 103.86 0.4966 0.4062 0.5938 10
12 104.5 108 98 0.4964 103.43 0.4993 0.4062 0.6094 12
13 103.5 106 98 0.4995 103.29 0.5027 0.4062 0.5938 12
14 104.5 110 102 0.4976 102.93 0.4944 0.4062 0.5938 12
15 104.5 110 102 0.504 102.93 0.4939 0.4062 0.5938 12
16 104.75 108 100 0.4996 103.5 0.501 0.4062 0.5938 10
17 102.75 106 98 0.5047 103.5 0.4978 0.4062 0.5938 10
18 104.5 108 100 0.5023 103.64 0.5015 0.4062 0.5938 10
19 103.5 106 96 0.4939 1035 0.5037 0.4062 0.5938 12
20 104 106 100 0.4937 103,57 0.4998 0.4062 0.6562 10
21 103 106 96 0.4929 10243 0.5002 0.4062 0.5938 10
22 103.5 106 102 0.5023 102.93 0.4954 0.4062 0.5938 12
23 102.75 110 98 0.4988 104.36 0.4995 0.4062 0.5938 10
24 105.25 106 102 0.499 103.21 0.4963 0.4062 0.5938 12
25 103.75 108 98 0.493 104 0.4998 0.4062 0.5938 10
26 104 108 100 0.5002 103.86 0.498 0.3906 0.5938 10
27 104.75 108 100 0.4956 103.93 0.5007 0.4062 0.6094 12
28 105.75 110 102  0.4986 102.86 0.5022 0.4062 0.6094 12
29 104.5 108 98 0.499 103.79 0.4983 0.3594 0.5938 10
30 102.5 106 100 0.5021 103.43 0.5032 0.4062 0.5938 14
31 103 108 98 0.4991 104.21 0501 0.4062 0.6094 10
32 104.75 108 102 0.4987 102.93 0.5022 0.4062 0.6094 10

Benzer sekilde Tablo 4.7 *deki s-box yapisinin hem satir hem de siitunlart Tablo 4.8 *deki degerlere
gore karilmasi sonucunda elde edilen 32 yeni s-box yapisi i¢in s-box tasarim olgiitleri Tablo 4.12

’de verilmistir.
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Tablo 4.12. Satir ve siitun karistirma kullanilarak orijinal s-box ‘dan tiiretilen s-box 'larin performans

analizi
S-box Non. BIC SAC En
Yiiksek

No ort Max Min  SAC  Non. Ort Min Max |5 voR
1 103.5 110 98 0.5038 103.36 0.5056 0.4062 0.625 10
2 104.75 106 104 05052 103.29 0.5017 0.3906 0.5781 12
3 102.75 106 100 0.5029 103.57 0.5059 0.4219 0.6094 14
4 104.25 108 102  0.5022 104 0.5063 0.4219 0.6094 10
5 102 108 100 0.504 1025 0.5068 0.4062 0.625 12
6 104 106 102 0.4991 1035 0.5098 0.4062 0.5938 10
7 105 110 102  0.4978 102.64 0.5061 0.4062 0.5781 12
8 102.5 108 94 0.4971 103.79 0.5095 0.3594 0.6094 10
9 101.75 106 94 0.5032 103.71 0.5022 0.4062 0.6406 12
10 105.5 108 100 0.4976 103.36 0.5037 0.3906 0.5938 12
11 102 106 96 0491 103.29 0.5017 0.3594 0.5781 12
12 103.5 106 98 0.5023 103.57 0.5056 0.3594 0.625 12
13 104.5 108 102 0.5033 103.57 0.5034 0.4062 0.5781 12
14 104.75 108 102 0.499 10343 0.4988 0.375 0.6094 12
15 104.75 108 102 0.5024 10343 0.498 0.4062 0.6094 12
16 104.25 108 100 0.4985 103.64 0.5056 0.4219 0.6094 12
17 102.75 106 98 0.501 104.43 0.5015 0.3906 0.5938 12
18 104.5 108 100 0.5061 103.86 0.5107 0.3906 0.5938 12
19 103.5 108 98 0.5043 103.29 0.5076 0.4219 0.5938 12
20 103 106 94 0.502 103.36 0.5034 0.4219 0.6562 10
21 102.5 106 98 0.4992 1035 0.5061 0.4375 0.5781 12
22 102.75 106 98 0.4943 103.93 0.5042 0.4062 0.5938 12
23 104.25 108 100 0.5031 104.71 0.5027 0.3906 0.5938 12
24 104.25 108 102 0.4983 103.64 0.5015 0.4062 0.5625 12
25 101.75 106 94 0.4992 1035 0.5117 0.4219 0.6094 10
26 104 106 100 0.5005 1035 0.5068 0.3906 0.5938 10
27 103.75 106 96 0.5001 1035 0.5132 04219 0.625 12
28 103.25 108 100 0.5022 101.64 0.5034 0.4219 0.6094 12
29 104 108 100 0.501 103 0.5022 0.3594 0.6094 12
30 103.25 108 100 0.5023 103.21 0.5098 0.4062 0.6094 16
31 103.5 106 100 05022 103.86 0.5042 0.4219 0.6094 12
32 104.5 106 102 0.5021 103.86 0.5068 0.4219 0.6094 12

Onerilen yontem, ortalamanim altinda degerlendirilebilen performans &zelliklerine sahip s-box
yapilarinda énemli 6l¢iide performans iyilestirmeleri sagladig1 gdzlenmistir. Ug farkli senaryo i¢in
orijinal s-box yapilarindan yeni s-box yapilarinin elde edilebilecegi gosterilmistir. Analiz sonuglari
iiretilen s-box yapilarindan satir doniisiimlerinde %81.25, siitun doniistimlerinde %91.6, satir-siitun

doniisiimiinde ise %75 tasarim Olgiitlerinin iyilestirilebildigi gozlemlenmistir. Bu sonuglara
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bakildiginda 6zellikle siitunlarin karistirilmasi islemi oldukga etkili olmustur. Bu sonuglar ilerideki
calismalarda farkl teknik ve yontemler kullanilarak rasgele se¢cim tabanli yaklasimlarin basarisinin

daha fazla iyilestirilebilecegine isaret etmektedir.

4.3. Rasgele Secim Tabanh .S-box Yapilarinin Performans Iyilestirmesi I¢cin Yer
Degistirme Temelli Son Islem Yontemi
AES benzeri s-box yapilar1 256 deger igerdiginden iiretilebilecek farkli s-box sayis1 256! “dir. Bu
kadar genis bir alandan en iyi tasarim metriklerini (bijektif, dogrusal olmayan, SAC, BIC ve XOR)
saglayan s-box 1 segmek gercekten zor bir siirectir. Optimizasyon algoritmalarinin bu zorlu siireg
icin iyi birer aday olmasimin nedeni aslinda bu se¢im uzayinin genisligidir. Bu devasa se¢im
uzayindan sonug iiretmek igin etkili bir yontem olmasina ragmen, optimizasyon algoritmalarinin
hesaplama zorluklari, ele alinmasi gereken bir problemdir. Bu uygulamada bu problem analiz
edilmis ve optimizasyon algoritmalara gore ¢cok daha etkili bir yontem &nerilmistir. Onerilen

yontem, herhangi bir s-box iireteci yaklagiminin ¢iktisina uygulanabilir.

Onerilen algoritmanin amaci, dogrusal olmama degerini miimkiin oldugunca iyilestirmektir. Her
seferinde se¢ilen iki hiicre degeri degistirilerek yeni bir s-box tablosu elde edilir. Degistirilen s-box
'in dogrusal olmama degeri 6nceki s-box 'in dogrusal olmama degerinden biiyiikse, yeni s-box
yapisi kullanilarak algoritmanin adimlaria devam edilir. Degilse, iki yeni hiicre secip degerlerini
degistirerek devam edilir [64]. Optimizasyon algoritmalarinda, se¢im siirecinde genellikle dogal
siiregler taklit edilir. Onerilen algoritmada hiicreler mevcut sirayla segilir. Bu se¢im mantig1, siireci

optimizasyon algoritmalarindan ¢ok daha kolay hale getirir.

4.3.1. Algoritmanin Tarifi

Algoritmanin adimlar asagida verilmistir.

Adim 1. Baglangi¢ igin kaotik bir s-box tablosu seg¢ilir.

Adim 2. Baglangi¢ tablosunun dogrusal olmama degeri hesaplanir.

Adim 3. Mevcut tabloda iki eleman segilir ve yer degistirilir.

Adim 4. Yeni tablosunun dogrusal olmama degeri hesaplanir.

Adim 5. Yeni dogrusal olmama degeri eski dogrusal olamama degerinden biiyiik ise tablo

giincellenir.

4.3.2. Algoritmanin Performans Analizi

Onerilen algoritma, karmasik optimizasyon siireclerine odaklanmak yerine, dogrusal olmayan

degeri 106.75 olan kaos tabanli bir s-box yapisi ile baglamaktadir. Ardindan dogrusal olmayan
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degeri iyilestirir ve kisa siirede hizli sonuglar verir. Baslangi¢ i¢in kaotik sistemlere dayali 6rnek

bir s-box yapisi Tablo 4.13 'de verilmistir.

Tablo 4.13. Dogrusal olmama degeri 106.75 olan baslangig¢ tablosu

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 154 98 117 9 62 47 87 6 70 13 61 244 118 28 251 43
1 45 49 184 41 178 188 203 241 222 42 226 130 7 46 146 161
2 23 69 30 65 67 243 54 186 78 12 142 35 90 120 165 119
3 174 158 37 193 15 111 44 97 189 232 116 255 191 162 180 220
4 167 5 66 40 84 171 218 32 19 75 105 103 20 57 128 140
5 155 96 8 127 55 89 138 248 29 170 200 24 160 80 109 176
6 242 85 240 14 225 195 112 64 183 231 209 27 163 132 102 115
7 219 126 95 153 214 173 110 250 124 151 68 1 198 17 249 60
8 23 93 237 18 131 192 229 150 216 172 187 O 2 246 207 31
9 137 53 106 253 245 63 50 164 194 254 238 114 52 159 10 202
10 206 212 48 39 11 79 25 36 252 101 230 33 157 129 92 22
11 175 3 228 210 83 134 108 181 125 221 168 182 88 185 143 235
12 107 141 16 91 190 76 156 135 86 56 59 217 94 166 26 121
13 208 201 204 51 199 247 72 38 239 233 227 58 215 234 19 82
14 81 148 100 213 123 34 136 4 177 224 144 179 169 122 113 211
15 147 133 21 77 197 149 73 223 205 74 139 152 99 104 71 145
Tablo 4.14. Onerilen yeni S-box (Dogrusal olmama: 110)

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 154 98 117 9 62 47 87 6 70 13 61 244 118 56 251 105

1 45 49 184 41 178 188 203 241 222 42 226 130 7 46 146 161

2 23 69 30 65 67 243 54 186 78 12 142 35 90 120 165 119

3 160 158 37 193 15 126 236 97 189 232 116 255 121 162 180 220

4 167 5 66 40 84 171 218 32 196 75 123 103 20 57 128 140

5 155 96 8 127 55 89 79 248 29 170 200 24 174 80 109 176

6 242 8 240 14 141 195 112 64 183 231 209 27 163 132 102 115

7 219 111 95 153 214 173 110 250 124 151 68 1 198 17 249 60

8 44 93 237 18 131 192 229 150 216 172 187 0 2 246 207 31

9 137 53 106 253 245 63 50 164 194 254 238 114 52 159 10 202

10 206 212 48 39 11 138 25 36 129 113 230 33 157 252 92 22

11 175 3 228 210 83 134 108 181 125 221 168 182 88 185 143 235

12 107 225 16 91 190 76 156 135 86 28 59 217 94 166 26 191

13 208 201 204 51 199 247 72 38 239 233 227 58 215 234 19 82

14 81 148 100 213 43 34 136 4 177 224 144 179 169 122 101 211

15 147 133 21 77 197 149 73 223 205 74 139 152 99 104 71 145
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Tablo 4.13 'deki s-box, referans[65] 'deki s-box iireteci programi kullanilarak olusturulmustur.
Daha sonra Onerilen algoritma kullanilarak adim adim iki hiicrenin yeri degistirilmistir. Analizler
sonucunda toplam 12 yer degistirmeden sonra giris tablosunun dogrusal olmama degeri 106.75
‘den 110 ¢ikarilmistir. Sonug olarak elde edilen yeni s-box yapisi Tablo 4.14 ‘de verilmistir. Ayrica

baglangi¢ tablosunun 12 yer degistirme sonundaki performans degisimi tablo 4.15 “de verilmistir.

Tablo 4.15. Ara sonuglarin performans karsilagtirmasi

Non. BIC SAC
S-box Ort Max  Min SAC Non. Ort Min Max XOR

Tablo 2.13 106.75 108 104 0.5003 104.36 0.4954  0.4062 0.625 10
Yer degistirme 1 107.25 108 106  0.4999 10393 0.4951 0.4062  0.625 10
Yer degistirme 2 107.5 110 106 05003 103.71 0.4958 0.3906  0.625 10
Yer degistirme 3 107.75 110 106  0.4992 10357 0.4966 0.3906  0.625 10
Yer degistirme 4 108 110 106  0.4992 103.64 0.4966 0.3906  0.625 10
Yer degistirme 5 10825 110 106  0.4987 10343 0.4961 0.3906  0.625 10
Yer degistirme 6 108.5 110 106  0.4932 10343 0.4958 0.4062  0.625 10
Yer degistirme 7 108.75 110 106 0.4979 1035 0.4951 0.4062  0.625 10

Yer degistirme 8 109 110 108 0.5022 1035 0.4941 0.4062 0.6092 10
Yer degistirme 9 109.25 110 108  0.5001 1035  0.4954 0.4062 0.6092 10
Yer degistirme 10 109.5 110 108  0.5021 103.21 0.4949 0.4062 0.6094 10
Yer degistirme 11 109.75 110 108 0.5006 103.21 0.4978 0.4219 0.6094 10
Yer degistirme 12

(Tablo 2.13)

110 112 108 0.504 103.14 0.499 04219 0.6094 10

4.4, Basamaklandirilmis Kaotik Haritalar Kullanilarak Performans iyilestirmesi

Kaotik sistemler bircok pratik uygulamada basarili sonuglar irettikten sonra [12], yeni kaotik
sistemler aragtirilmistir. Literatiirde, kaotik sistemlerin kombinasyonlar1 kullanilarak daha saglam
bir entropi kaynaginin iiretilebilecegi gosterilmistir [65]. Bir sistemdeki kaotik davranisi analiz
etmek icin ¢esitli alternatifler vardir. En popiiler kaos analiz araclarindan biri Lyapunov iisleridir.
Rus matematik¢i Aleksandr Mihaylovi¢ Lyapunov tarafindan 6nerilen bu kriter, dogrusal olmayan
sistemlerin 6zdegerleri olarak ifade edilir ve pozitif Lyapunov iistel degeri, kaotik davranisin nicel
bir gostergesi olarak kullanilir [66]. Farkli kaotik sistemler i¢in Lyapunov tsleri Sekil 4.3 'de
verilmistir. Sekil 4.3 'de de goriilebilecegi gibi, ¢adir ve siniis haritasinin birlesimi olan sistemin
entropisinin Lyapunov iis degerinin daha biiyilk olmasi nedeniyle daha yiiksek oldugu

belirtilmektedir. Calismanin ¢ikis noktasi kaotik sistemlerin bu hibrit yapisi lizerine kurulmustur.
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in =

Lyapunov value

Sekil 4.3. Farkli kaotik sistemler i¢cin Lyapunov iislerinin karsilastirilmasi

Kaotik sistemler basamaklandirilarak giiclii bir entropi kaynag: elde edilmistir. Daha sonra bu
entropi kaynagi kullanilarak 50000 farkli s-box yapisi olusturulmustur. Bu s-box yapilari, bes farkli
s-box tasarim kriteri altinda analiz edilmistir. Uretilen s-box yapilar1 arasinda dogrusal olmama
degeri 106.75 olan iki farkli s-box yapisinin oldugu goézlemlenmistir. Bu degerler, literatiire
bakildiginda yalmizca kaotik sistemler kullanilarak elde edilebilecek en yliksek dogrusal olmama
degeridir. Ileride yapilacak galismalarda bu basarili s-box yapilarmin blok sifreleme, goriintii
sifreleme algoritmasi, anahtar iireteci ve kriptografik maske gibi farkli bilgi gilivenligi
uygulamalarinda kullanilabilecegi diisiiniilmektedir. Caligmada basit matematiksel modelleri
nedeniyle dort farkli ayrik zamanli kaotik sistem kullanilmistir. Kullanilan kaotik sistemlerin
detaylar1 denklem 4.1, 4.2, 4.3, 4.4 'da verilmistir.

Xpe1 = A * X * (1 —xp) X, € [0,1],a € [3.5,4] 4.2)
_ b * x, x; < 0.5

Xns1 = {b s(—x) x>05 x, €[0,1],b € [1,2] (4.2)

Xp41 = C * sin (mxy,) X, € [0,1],c € [0.85,4] (4.3)

Xp41 = Xp+d — %sin (2nx,) mod1 x, €[0,1], d €[0,1],e € [0, 4] (4.9

Secilen kaotik sistemlerin bir diger avantaji da optimizasyon algoritmalar ile optimum baglangig
kosullarinin belirlenmesidir [67]. Onerilen mimaride, dort farkli kaotik sistem birbiri ardina
basamaklandirilmig ve saglam bir entropi kaynagi olusturulmustur. Bu entropi kaynagi, basit bir

doniisim algoritmasi ile s-box yapilarina doniistiiriilmistiir.

4.4.1. Algoritmamn Tarifi

Onerilen doniisiim algoritmasinin adimlari asagida verilmistir.

Adim 1. Rastgele bir deger iiretilir.
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Adim 2. Bu rastgele deger denklem 3 ‘e gore isleme alinir.

Adim 3. Denklem 3 ‘den gelen deger denklem 4 * e gore isleme alinir.

Adim 4. Denklem 4 ‘den gelen deger denklem 5 ¢ e gore isleme alinir.

Adim 5. Denklem 5 ‘den gelen deger denklem 6 * e gore isleme alinir.

Adim 4. Denklem 6 ‘dan gelen kesirli deger olan durum degiskeni degeri mod 256 uygulanarak 0-
255 arasinda bir ondalik degere doniistiirtiliir.

Adim 5. Ondalik deger s-kutusuna dahil degilse eklenir, aksi takdirde yeni bir durum degiskeni

degeri hesaplanir ve tablo dolana kadar devam edilir.

4.4.2. Algoritmanin Performans Analizi

Bu algoritma ile 50000 farkli s-box tablosu olusturulmustur. Her bir farkli s-box yapisim
olusturmak igin farkl bir baglangi¢ kosulu rastgele segilir. Yalnizca kaotik sistem ¢iktilarinin s-box
degerlerine doniistiiriildiigii ¢aligmalarda; Ulasilabilecek en yiiksek dogrusal olmama degerinin
106,75 oldugu daha onceki ¢alismalarda gosterilmistir [28]. Bu ¢alismada iiretilen 50000 s-box
yapidan ikisi i¢in bu sonuca ulasilmistir. Bu s-box yapilarindan bir tanesi Tablo 4.16 ‘da verilmistir.
106.75'in farkli doniisiimler veya optimizasyon algoritmalar1 kullanilarak iyilestirilebilecegi

gosterilmistir.

Tablo 4.16. Onerilen yontem ile iiretilmis, dogrusal olmama degeri 106.75 olan s-box

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 148 141 234 176 193 13 227 46 40 97 184 113 138 205 139 091
1 244 48 37 45 154 30 68 228 43 64 59 17 161 83 28 206
2 39 50 8 225 237 105 163 25 136 86 149 9 186 82 174 165
3 254 187 115 18 102 33 209 61 211 60 189 3 29 122 10 63
4 124 169 207 251 129 2 88 27 158 114 65 106 62 173 44 35
5 12 7 222 56 22 162 204 55 210 26 121 168 232 36 79 172
6 217 159 236 201 16 238 142 11 4 23 203 200 90 155 117 110
7 76 51 54 183 94 230 248 119 151 31 195 14 116 166 212 57
8§ 38 133 32 107 160 34 140 132 24 53 199 80 15 103 58 215
9 127 120 177 41 226 5 208 245 131 42 89 182 255 69 164 249
10 21 O 175 242 87 145 197 99 181 216 6 1 179 147 96 146
11 98 170 224 74 93 150 112 100 137 247 92 108 143 252 47 19
12 95 253 235 75 241 239 250 202 185 180 104 233 192 223 194 188
13 156 152 111 67 178 231 167 77 157 126 153 78 123 49 20 221
14 52 219 101 191 84 72 218 229 73 171 118 70 109 85 134 196
15 130 214 144 125 240 243 220 198 128 213 66 246 135 81 190 71
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4.5. Yeni Bir Kaotik Sistem ve S-box Uretiminde Kullanimi

Kaotik s-box yapilari igin ulasilabilecek en yiiksek dogrusal olmama degerinin 106.75 olabilecegi
bir¢ok ¢aligmada Onerilen tasarimlarda test edilmistir[28]. Bu boliimde kaos temelli s-box yapilari
icin en kapsamli ¢aligmalardan biri gergeklestirilmistir. Calismada yedi farkli kaotik sistemin her
biri kullanilarak 10.000 s-box, toplamda 70.000 farkli s-box yapisi iiretilmistir. Bu kaotik
sistemlerden altis1 daha Once literatiirde bilinen kaotik sistemlerdir. Yedinci kaotik sistem ise bu
calismada ilk defa oOnerilmis galismanin 6zgiin bir katkisidir. Yeni oOnerilen kaotik sistem
kullanilarak iiretilen s-box yapilart arasinda dogrusal olmama degerinin bilinen en yiiksek degeri
gecebilecegi gosterilmis olmasi ¢calismanin literatiire bir diger katkisidir. Yeni en yiiksek dogrusal
olmama degeri olan 107 degeri igin ¢alismada iki farkli s-box yapisi sunulmustur. 70.000 s-box
yapisi arasinda dogrusal olmama degeri 106 ve iizeri olanlar bir agik veri seti olarak paylasilmistir.
Veri seti 289 farkli s-box yapisini igermektedir. Blok sifreler, hash fonksiyonlar1 ve rasgele say1
iiretegleri gibi ¢esitli uygulamalarda bu veri setinin kriptologlara gesitli avantajlar saglayacagi

diistintilmektedir.

Kaos temelli sifreleme algoritmalarinin tasariminda ¢ok farkli kaotik sistemler kullanilmistir.
Ancak yapilan ¢alismalar kaotik sistemin tiirtinden ziyade doniisiim fonksiyonunun daha 6nemli
olabilecegini gdstermistir. Bu ylizden c¢alismada oOzellikle ayrik zamanli kaotik sistemlere
odaklanilmistir. Ciinkii ayrik zamanl kaotik sistemsel basit matematiksel modelleri sayesinde diger
kaotik sistem tiirlerine bir avantaja sahiptir. Calismada literatiirde yaygin bicimde ¢aligilmig alti
farkli kaotik sistem kullanilmistir. Bu sistemlerin matematiksel modelleri sirasiyla denklem 4.5-

4.10 ’da verilmistir.

Lojistik Harita:
xn+1 = axn(l - xn) ’ xn € [0,1] , a € [35, 4] (45)

Cadir Harita:

[ axy x; < 0.5
Xpnt1 = { a(l—x,) x =05 x, €[0,1], a€[1,2] (4.6)
Siniis Harita:
Xp+1 = asin(mx,), x, €[0,1], a €[0.85,1] 4.7)
Daire Harita:
Xp41 = Xp +a— %sin(ann)modl , x, €[0,1], a€[0,1],b € [0,47] (4.8)
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May Harita:
Xn+1 = Xpexpla(l — x,)], a €[0,5] (4.9)

Gauss Harita:
Xp+1 = exp(—ax,?) + ¢, a€[4.7,17],c € [-1,1] (4.10)

45.1. Yeni Kaotik Sistem

Yeni kaotik sistemler, kaos teorisi ile ilgili ¢aligmalarda her zaman ilgi ¢ekici bir konu olmustur.
Bilim ve miihendislik g¢aligmalarinda sistem ve siiregleri en etkin sekilde modelleyebilecek
matematiksel modeller ararken arastirmacilar farkli kaotik sistemlerle karsilasmiglardir. Son
zamanlarda, kaotik sistemlerin birlestirilmesiyle yeni kaotik sistemlerin elde edilebilecegi
gosterilmistir. Wang ve arkadaglari birgok alanda basarili uygulamalari olan lojistik harita ile sinis
haritasinin birlestirilmesiyle yeni bir kaotik sistemin elde edilebilecegini ileri stirmiislerdir [68]. Bu
kaotik sistemin (I1DS) bilgi giivenligi uygulamalarinda basarili sonuglar {iretebildigi bir goriintii
sifreleme algoritmasi iizerinden gosterilmistir. Onerilen sifreleme mimarisinin basarisi, kaotik
sistemin karmagik davranisi ile iligkilendirilmistir. Ciinkii 6nerilen yeni kaotik sistem, lojistik harita
ve siniis haritasindan daha karmasik bir yapiya sahiptir. Nicel bir kaos analiz arac1 olan Lyapunov
iisleri, yeni 6nerilen kaotik sistemlerin daha karmasik bir entropi kaynagi icerdigini gostermistir.
Ornegin Sekil 4.4 'de diger kaotik sistemlerin Lyapunov iislerinin I11DS sistemi ile karsilastiriimasi

verilmistir.

15 T T — - {’/”/___,__1
—0

—11DS |

Logistic
—Sin

14~ — Double-Sin [=

Tent-Logistic r

|
|

Lyapunov value

Sekil 4.4. Farkli kaotik haritalar i¢cin Lyapunov usleri[33]

Bir sistemin pozitif Lyapunov {isteline sahip olmasi kaotik davramisin gostergesidir. Pozitif
lyapunov {istelinin biiylikliigli ise sistemin karmasasinin (entropisinin) yiiksek olmasi olarak
yorumlanmaktadir. Yani denklem 4.5-4.10 arasindaki modeller birlestirilerek daha karmasik bir
model elde edilebilir mi? Bu kapsamda denklem 4.11’deki modelin kullanilmasinin kriptolojik

amaglar i¢in ne gibi bir katki sunacagi bu ¢aligmada arastirilmigtir.
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2
xpey = =PC0) 4o e [1,5], ¢ € [~10,10] (4.11)

sin (2mtx,a)

45.2. Yeni Kaotik Sistemin Performans Analizi

Denklem 4.5-4.11 arasinda matematiksel ifadesi, baslangi¢ kosullar1 ve kontrol parametreleri
verilen kaotik sistemlerin her biri i¢cin 10000 olmak {iizere toplamda 70000 s-box yapisi elde
edilmistir. Bu s-box yapilarindan dogrusal olmama degeri 106 ve iizeri olanlar veri seti olarak kayit
edilmistir. Tablo 4.17 ’de her bir kaotik sistem i¢in 106 ve tizeri dogrusal olmama degerine sahip

s-box sayilari gosterilmistir.

Tablo 4.17. 106 ve iizeri dogrusal olmama degerine sahip s-box sayisi

Dogrusal Olmama Degeri

106 106,25 106,5 106,75 107 Toplam

Kaotik Harita

Lojistik 18 9 1 0 0 28
Siniis 20 14 3 1 0 38
Cadir 24 13 5 1 0 43
Daire 23 16 2 1 0 42
May 27 9 4 2 1 43
Gauss 22 15 4 2 0 43
Onerilen 27 17 5 2 1 52

Toplam 161 93 24 9 2 289

Ayrica iretilen tiim s-box yapilari i¢in hesaplanan dogrusal olmama degerlerinin ortalamasi Tablo

4.18 ‘de verilmistir.

Tablo 4.18. Uretilen tiim s-box yapilari icin dogrusal olmama degerlerinin ortalamasi

Lojistik Siniis Cadir Daire May Gauss Onerilen Tiim S-box
Harita Harita Harita Harita Harita Harita Harita Yapilari
103,280725 103,52935 103,528 103,530325 103,45525 103,536825 103,527425 103.49

Tablo 4.18 ’deki sonuglar analiz edildiginde biiyiik resme bakildiginda kaotik sistem
tiriiniin referans [69] *da ifade edildigi gibi performansi ¢ok fazla etkilemedigi dogrulanmaktadir.
Ancak sonuglara daha spesifik bakildiginda dogrusal olmama degeri 107 olan iki s-boX yapisinin
elde edildigi gézlemlenmistir. Bu giine kadar elde edilmis en yliksek degerin iyilestirilebilecegine
isaret etmektedir. Tablo 4.19 ve Tablo 4.20 *de bu s-box yapilar1 ve Tablo 4.21 ‘de ise bu s-box

‘larmn tasarim kriterleri i¢in hesaplanan analiz sonuglari verilmistir.
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Tablo 4.19. Onerilen harita kullanilarak elde edilen S-box (Dogrusal olmama: 107)

0
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138
59
220
145
218
57
82
77
25
124
93
122
183
158
11
42

140
131
30
31
87
241
130
181
116
125
115
99
118
216
73
235

194
198
90

110

16

148
182
227
178
243
105
60

136
179

62
249
48
248
132
167
172
69
80
226
114
47
144
34
208
101

127

171
244
120
36
246
67
51
228
188
83
91
223
193
74

3
180

221
225
123
12
94
63
173
134
35
61
18
153
214

219
108
84
240
166
13

20
169
186
162
21
54
72
85

97
52
10
133
49
66
210
247
234
238
199
253
192
98
207
170

37
195
128
14
251
46
242
137
143
113
151
65
189
22
50
139

6
27
201
86
141
119
163
75
205
41
165
142
197
9

4
209

112
32

68

206
152
81

102
236
104
233
106
111
135
78

250
187

202
121
150
224
76

15

237
239
200
103
100
231
215
222

23

212
26
79
175
56
43

185
149

191
164
255
245
154
45
217
177
64
213
155
38
92
190
24
168

129
204
117
55

147
229
203
174
146
107
29

232
230
160
254
157

96
156
252
33
71
211
95

89

17

161
196
184
176
109
126

Tablo 4.20. May harita kullanilarak elde edilen S-box (Dogrusal olmama: 107)
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201
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241
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213
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242
150
123
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186
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184
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189
181
124
69

81

51
27
24
89
187
232
243
54
22
135
61
144
211
55
111
92

38
42
32
109
226
28

153
67

157
101
112
142
102
53

23
247
141
48
149
65
215
160
31
13
11
139
231
63
161
71

120
130
60
245
252
15

116
145
143
73
207
133
68
91
151

248
47
236
29
25
10
235
177
172
173
185
9%
212
76
58
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190
80
46
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26
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180
126
127
107
195
155
167
70
175
193

21
49
239
162
246
194
146
105
159
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57
86
152
224
131
196

221
14
64
166

148
253
117
66
233
129
85
98
103
74
132

209
216
108
18
30
40
255
192
90
121
75
171
203
164
94

138

188
168
169

214
156
154
183
113
206
158
191
128
210

223
217
229
237
99

147

79
106
134
178
93
110
200
72
170

43
37
41
125
254
182
35
84
198
230
137
199
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179
114
78

4
50
45
5
36
234
39
219
222
115
227
56
77
225
88
100

244

16
251
220

34

228
136
97

249
205
165
122
118
218
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Tablo 4.21. Dogrusal olmama degeri 107 bulunan s-box yapilarinin performans olgiitleri

Non. BIC SAC
S-box XOR
Ort Min Max SAC Non. Ort Min Max
Tablo 2.18 107 104 110 0.497 103.07 0.5012 0.4062 0.6094 12
Tablo 2.19 107 104 108 0.4991 102.93 0.5037 0.4219 0.5781 12

4.6. Genetik Algoritma Temelli S-box Uretme Yontemi

Bu yontemde dogrusal olmayan degerler genetik algoritma ile iyilestirilmeye ¢alisilmigtir. Bunun
icin Oncelikle bir baslangi¢ popiilasyonunun elde edilmesi gerekmektedir. Kaotik sistemler
baslangic popiilasyonlarinin elde edilmesinde basarili sonuglar sagladigindan[70], calismada kaotik
sistemler kullanilarak baslangi¢ popiilasyonlar1 elde edilmistir. Onerilen yontemde ilk olarak kaotik
siniis harita kullanilarak bir s-box olusturulmustur. Daha sonra genetik algoritmanin ¢aprazlama ve

mutasyon birimleri uygulanarak baslangic tablosu optimize edilmistir.

4.6.1. Algoritmanin Tarifi

Algoritmanin adimlari agagida verilmistir.

Adim 1. Baslangic popiilasyonu olusturma: Baslangi¢ popiilasyonu olarak kullanilacak s-box ‘1
elde etmek icin kaotik siniis harita kullanilmigtir. Bu agamaya kadar verilen s-box elde etme, diger
bir deyisle rastgele seg¢imlerle s-box elde etme yaklasimi literatiirdeki ¢6ziim Onerilerinden pek
farkli degildir. Bu ¢alismanin orijinal yonii, genetik algoritmanin bir son isleme teknigi olarak
kullanilmasini 6nermesidir. Cilinkii ¢alismanin ¢ikis noktasi, s-box dogrusal olmayanlik degerinin
cesitli son isleme teknikleri ile iyilestirilebilecegini belirten 6nceki ¢aligmalardir [62, 63, 64].
Adim 2. Uygunluk degerinin hesaplanmasi: Uygunluk degeri segilen s-box ‘in dogrusal olmama
degeridir. Bu adimda bu deger hesaplanir.

Adim 3. Caprazlama ve mutasyon: Asil islemin gerceklestigi adim burasidir. Giris olarak alinan
kaotik s-box ‘da 6nce ¢aprazlama daha sonra mutasyon islemi uygulanir.

e (Caprazlama: Caprazlama igleminde s-box ‘da bulunan iki satir veya iki siitun rastgele yer
degistirilir. Caprazlama adimindan sonra yeni s-box ‘in dogrusal olmama degeri
hesaplanir. Bu deger uygunluk degerinden biiyiik veya esit ise bu kromozom bir sonraki
nesle aktarilir.

e Mutasyon: Caprazlamadan gelen kromozomun iki degeri sirasiyla yer degistirir. Yeni s-
box ‘in dogrusal olmama degeri hesaplanir. Bu deger uygunluk degerinden biiyiik veya esit
ise bu kromozom bir sonraki nesle aktarilir.

Onerdigimiz ydntemin diger yontemlerden en énemli ve dzgiin farki; caprazlama ve mutasyon

islemlerinden sonra ayni dogrusal olmama degerine sahip kromozomlarin bir sonraki nesle
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aktarilmasidir. Bu sayede nesil cesitliligi artar ve daha ¢cok kromozom bir sonraki nesle aktarilmis

olur.

4.6.2. Algoritmanin Performans Analizi

Giris i¢in tretilen kaotik s-box ve onerilen yontem sonucunda ¢ikista elde edilen yeni s-box ‘in

performans degerleri Tablo 4.22°de verilmistir.

Tablo 4.22. Giriste alinan ve ¢ikista elde edilen s-box ‘larin performans degerleri

Non. BIC SAC
S-Box XOR
Ort Max Min SAC Non. Min Max Oort

Giris 100.25 106 96 0.5027 103.29 0.3594 0.5938 0.5049 12
Cikis 111.75 112 110  0.5033 104 0.4062 0.6094 0.4968 12

Tablo 4.22 ‘ye bakildiginda 6nerilen yontem ile dogrusal olmama degeri 100.25 den 111.75 e
¢ikarilmistir. Buda onerilen algoritmanin ne kadar etkili ¢alistigimi gostermektedir. Cikista elde

edilen s-box ise Tablo 4.23 “de verilmistir.

Tablo 4.23. Cikista elde edilen s-box (Dogrusal olmama: 111.75)

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 141 3 77 57 92 220 178 230 69 7 70 185 41 163 93 42
1 169 45 90 202 46 161 171 210 120 186 48 18 144 193 95 152
2 249 112 11 121 35 61 241 218 217 117 154 205 170 53 115 246
3 17 226 100 174 135 183 214 238 212 199 28 130 47 33 56 59
4 215 94 85 232 12 157 10 14 140 231 110 65 162 8 29 108
5 22 197 146 99 23 164 180 83 142 133 39 26 143 159 137 244
6 177 88 234 247 63 166 147 91 16 20 213 165 103 151 75 68
7 198 102 67 13 66 207 60 79 37 84 129 239 55 145 101 24
8 1 194 225 51 153 128 73 38 248 80 118 206 219 105 74 36
9 19 9 190 138 253 233 104 228 131 124 72 40 114 167 82 62
10 242 204 236 71 216 211 81 187 250 252 156 196 179 132 188 125
11 109 54 21 255 44 245 106 209 240 148 86 172 223 25 176 168
12 184 89 235 237 30 50 98 200 150 127 31 203 6 43 97 160
13 224 15 126 58 155 222 34 122 52 64 78 191 175 243 134 136
14 251 201 2 111 107 189 181 139 4 221 208 32 0 113 158 96
15 76 5 195 173 254 87 192 27 119 229 149 116 182 49 123 227
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4.7. Yer Degistirme Temelli Son Islem Tekniginin Tyilestirilmis Versiyonu

Bu boliimde s-box ‘larin performansini iyilestirmek igin iki algoritma onerilmistir. Onerilen
algoritmalar yer degistirme tabanli algoritmalardir. Bunlar Algoritma-1 ve Algoritma-2 olarak

adlandirtlmigtir.

4.7.1. Algoritmamn Tarifi

Algoritma 1 ‘de her seferinde iki elemanin yeri degistirilerek yeni dogrusal olmama degeri
hesaplanir. Yeni dogrusal olmama degeri eski dogrusal olmama degerinden biiyiik ise dogrusal
olmama degeri giincellenir. Algoritma-1 bu sekilde tiim elemanlarin yerini degistirerek optimum
degere ulasmay1 hedefler. Ancak referans [64] ‘de ifade edildigi gibi bu algoritma dogrusal olmama

degerini 110 ‘a kadar arttirmaktadir. Algoritma-1 ‘in adimlar1 asagida verilmistir.

Algoritma-1:

Adim 1. Baglangi¢ i¢in kaotik bir s-box tablosu segilir.

Adim 2. Baglangi¢ tablosunun dogrusal olmama degeri hesaplanir.

Adim 3. Mevcut tabloda iki eleman segilir ve yer degistirilir.

Adim 4. Yeni tablosunun dogrusal olmama degeri hesaplanir.

Adim 5. Yeni dogrusal olmama degeri eski dogrusal olamama degerinden biiyiik ise tablo

giincellenir.

Algoritma 2 ‘de ise yine aymi sekilde her seferinde iki elemanin yeri degistirilerek yeni dogrusal
olmama degeri hesaplanir. Yeni dogrusal olmama degeri eski dogrusal olmama degerinden biiyiik
veya esit ise dogrusal olmama degeri giincellenir. Yani Algoritma-2 ‘nin farki ayn1 dogrusal
olmama degerlerine sahip durumlar1 da kabul edip yer degistirme islemini gergeklestirmesidir. Bu
sekilde, algoritma-1 kullanilarak 110 degerine kadar arttirilan s-box ‘lar Algoritma-2 ‘ye giris
olarak verilir. Algoritma-2 tiim dogrusal olmama degerlerini 111 ve isti degerlere ¢ikarmaktadir.

Algoritma-2 ‘nin adimlar1 asagida verilmektedir.

Algoritma-2:

Adim 1. Baglangi¢ i¢in kaotik bir s-box tablosu segilir.

Adim 2. Baslangi¢ tablosunun dogrusal olmama degeri hesaplanir.

Adim 3. Mevcut tabloda iki eleman segilir ve yer degistirilir.

Adim 4. Yeni tablosunun dogrusal olmama degeri hesaplanr.

Adim 5. Yeni dogrusal olmama degeri eski dogrusal olamama degerinden biiyiik veya esit ise tablo

giincellenir.
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4.7.2. Algoritmanin Performans Analizi

Oncelikle kaotik gauss harita kullanilarak dogrusal olamama degeri 105 olan 5 tane s-box
tiretilmistir. Bu s-box ‘lar, algoritma 1 ve algoritma 2 sonucunda elde edilen s-box ‘larin performans

degerleri Tablo 4.24 ‘de verilmistir.

Tablo 4.24. Giris s-box ‘lar1, algoritma 1 ve algoritma 2 sonucunda elde edilen s-box ‘larin performans

degerleri
Non. BIC SAC
S-Box _ _ XOR
Ort Min Max Non. SAC Ort Min Max
S-box1 105 100 108  103.14 0.4987 05002 0.3906  0.5938 12
- S-box2 105 104 106 10329 04983 0.5088 0.4219  0.6094 10
5 S-box3 105 98 108 10457 05013 0502  0.3906  0.5938 12
S-box4 105 102 108 10343 05001 0.5029 0.4062  0.6094 12
S-box5 105 102 108 103.93 04964 051 04219  0.625 12
- S-box1 110 108 112 10336 0.5066  0.499 04219 05781 10
S S-box2 10875 108 110 103 04975 0.5081 0.4219 0.5938 12
S < S-box3 10975 108 110 10429 0.4967 0.4988 0.3906  0.6094 10
<£E” S-box4 109.75 108 112 10329 0498 05056 0.4062 0.5938 12
S-box5 1095 108 110 10357 0.4948 05056 0.4219  0.5938 10
- S-box1 11125 110 112 10257 04972 05049 0.3906 05781 12
S S-box2 1115 110 112 10364 04985 04978 0.3906 0.5938 10
S~ S-box3 11125 110 112 1035 0.4999 0.5085 0.4375  0.625 12
=2 S-box4 111 110 112 10371 0501 05027 0.4219 0.5938 10
< S-box5 11125 110 112 10257 04958 0.4998 0.375 05781 12

Algoritma-1 kullanilarak elde edilen s-box ‘larin dogrusal olamama degerlerinin hangi
iterasyonlarda arttig1 sekil 4.5 ‘de verilmistir. Sekil 4.5 ‘e bakildiginda sadece birinci iterasyonda
bile dogrusal olamama degeri 107.5 ‘e kadar ¢ikabilmektedir. Bu deger bile literatiirdeki bir¢ok
calismadan daha iyi bir sonug oldugunu gostermektedir. Algoritma-1 ile optmize edilen s-box ‘lara

bakildiginda en yiiksek degere 110 ile s-box 1, en diisiik degerde ise 108.75 ile s-box 2 ulagmistir.
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Algoritma 1 Sonuglari

= [ N N
=2} (=] N 5
o N ~ [=)]

[y
)
[o5]

Iterasyon (i

96

64

32 - /

0 ® < < g * 4 * 2
105 105,5 106 106,5 107 107,5 108 108,5 109 109,5 110
Ortalama Lineer Olmama

——S-box1 —e—S-box2 S-box3 S-box4 —e—S-box5
Sekil 4.5. Algoritma-1 ile dogrusal olmama degerindeki degisim

Algoritma-1 ile optimize edilmis s-box ‘lar algoritma-2 ‘ye giris olarak verilmektedir. Bu sayede
en fazla 110 degerine kadar artan s-box ‘lar 111 ve tizeri degerlere ¢ikmaktadir. Bu degerler icin
sifreleme algoritmalarinin giivenligini 6nemli 6lgiide arttirabilecektir. Algoritma-2 kullanilarak
elde edilen s-box ‘larin dogrusal olamama degerlerinin hangi iterasyonlarda arttig1 sekil 4.6 ‘da

verilmistir.

Algoritma 2 Sonuglari

256

224

Iterasyon (i)
= = =
[<2] (=] [} [e2} [}
B [+)] [+5] (=] N

w
N

0 e—*% . L
109 109,25 109,5 109,75 110 110,25  110,5 110,75 111 111,25 111,55 111,75 112
Ortalama Lineer Olmama

——S-box1 —e—S-box2 S-box3 S-box4 —e—S-box5

Sekil 4.6. Algoritma-2 ile dogrusal olmama degerindeki degisim
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Algoritma-2 ile optmize edilen s-box ‘lara bakildiginda en yiiksek degere 111.5 ile s-box 2, en
diisiik degere ise 111 ile s-box 4 ulagsmistir. Bu algoritmalar sonucunda elde edilen en giiglii s-box
Tablo 4.25 “de verilmistir.

Tablo 4.25. Algoritma-2 ile Optimize Edilmis S-box 2 ( Dogrusal Olmama: 111,5)

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 13 249 66 243 158 213 20 61 110 204 85 166 225 91 94 211
1 244 181 164 46 111 79 190 141 81 90 156 245 119 179 170 184
2 178 254 14 255 195 16 33 222 34 75 218 134 174 80 51 40
3 0 36 68 152 37 60 89 122 187 226 72 233 78 247 192 115
4 3 177 22 146 250 106 47 163 155 31 139 2 232 23 50 17
5 236 70 12 59 29 132 172 114 219 220 173 242 137 206 65 4

6 171 73 62 169 212 157 82 147 168 176 210 230 99 237 183 175
7 93 100 127 239 221 125 151 188 145 86 215 235 135 102 194 182
8 63 49 21 84 5 191 180 214 48 209 227 24 19 39 103 92
9 228 130 246 217 202 96 199 32 71 8 196 27 138 69 26 10
10 30 113 200 231 97 143 234 223 54 25 98 124 161 167 131 203
1 1 121 15 198 105 45 165 208 160 74 52 197 108 240 44 144
12 238 109 253 104 42 18 56 87 140 11 148 185 101 117 28 41
13 118 205 83 123 112 162 58 201 150 76 159 55 126 153 67 95
14 207 38 116 252 186 43 154 88 149 128 142 9 248 129 136 77
15 133 53 7 251 6 241 57 120 64 216 224 189 193 107 35 229
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5. JPEG ALGORITMASI ICIN YENI NICELEME TABLOSU
URETECLERI

Dérdiincii boliimde kaos temelli s-box yapilarinin éneminden ve bu sahip oldugu 6nemden dolay1
performans iyilestirmesinin literatiire nasil kritik bir katki yapacagindan bahsedilmistir. Onerilen
yontemlerle de s-box performans kriterlerinin iyilestirilebilecegi gosterilmistir. Tez ¢alismasinin
bir diger 6nemli katkilarindan bir tanesi de s-box yapilan ile niceleme tablolar1 arasindaki
benzerliktir. Her haliikarda ikisi de n bitlik girigleri m bitlik ¢ikislara donistiiren bir doniisiim
fonksiyonudur. Buradan hareketle s-box yapilarinda kullanilan rastgele tiretim mekanizmasinin
niceleme tablolar iiretiminde kullanilip kullanilamayacag: tez ¢aligmasi kapsaminda ele alinan bir
diger arastirma sorusudur. Bu boliimde iki farkli yaklasim gelistirilerek kaotik sistemler temelli
niceleme tablosu tireteclerinin nasil elde edilebilecegi gosterilmis olup, yontemlerin detaylari ve

performans analizleri kapsamli bir sekilde agiklanmugtir.

5.1. Kaos Temelli Niceleme Tablosu Urete¢ Yaklasimi

Birgok harika tasarim drneginde oldugu gibi JPEG algoritmasinda da matematiksel modellemenin
essiz orneklerinden biridir. Aslinda algoritmanin ilk ti¢ adimi sayisal goriintii isleme siireglerinde
kullanilan standart asamalar1 temsil etmektedir. Ayrik kosiniis doniisiimii verinin daha efektif bir
sekilde temsiline hizmet etmektedir. Bir bagka ifade ile algoritmanmn basarisim etkileyecek

asamalar niceleme ve kodlama siiregleri olacaktir.

Niceleme agsamasi ile verideki fazlaliklarin atilmasi amaglanmaktadir. Algoritmanin kayipl veri
sikistirma kategorisinde simiflandirilmasinin sebebi olan kayiplar bu asama ile iligkilidir.
Doniistiirtilmils goriintii DCT matrisini kullanan niceleme matrisi ile bolerek nicelemeyi elde eder.
Ortaya ¢ikan matrisin degerleri daha sonra yuvarlanir. Niceleme, daha az 6nemli olan yiiksek
frekansli DCT katsayilarinin ¢ogunu sifira indirmeyi amaglamaktadir. Sifirlarin sayis1 ne kadar
fazla olursa goriintiiniin sikistirma orani o kadar yliksek olacaktir. JPEG algoritmasinda sirasiyla
Tablo 5.1 ve Tablo 5.2 ‘de verilen Parlaklik ve Renklilik bilesenleri igin farkli niceleme tablolar
kullanilmaktadir. JPEG niceleme tablolarinda, genel olarak parlaklik 6zelligi degisir. Ciinkii bu

bilesendeki kii¢iik degisiklikler normal gozlerle goriillemeyecegi igin kaliteye etkisi kisitl olur.
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Tablo 5.1. JPEG parlaklik niceleme tablosu

0 1 2 3 4 5 6 7

0 16 11 10 16 24 40 51 61
1 12 12 14 19 26 58 60 55
2 14 13 16 24 40 57 69 56
3 14 17 22 29 51 87 80 62
4 18 22 37 56 68 109 103 77
5 24 3% 55 64 81 104 113 92
6 49 64 78 87 103 121 120 101
7 72 92 95 98 112 100 103 99

Tablo 5.2. JPEG renklilik niceleme tablosu

0 1 2 3 4 5 6 7

0 17 18 24 47 99 99 99 99
1 18 21 26 66 99 99 99 99
2 24 26 56 99 99 99 99 99
3 47 66 99 99 99 99 99 99
4 99 99 99 99 99 99 99 99
5 99 99 99 99 99 99 99 99
6 99 99 99 99 99 99 99 99
7 99 99 99 99 99 99 99 99

JPEG ‘de kalite faktorleri(QF) sayesinde goriintiiniin sikistirma orani ve bozulma orani kontrol

edilebilmektedir. Her bir kalite faktorii i¢in niceleme tablosundaki deger denklem 5.1 *de verildigi

gibi hesaplanmaktadir.
50+S+D; ;
Qij = oo ! (5.1)

Burada Q; ; hesaplanmak istenen tablonun bir degerini, D; ; ise standanrt niceleme tablosundan
gelen degerdir. Buradaki S degeri ise denklem 5.2 ‘de gosterildigi gibi hesaplanmaktadir. Q, kalite
faktoriidiir.

§$=200-2Q0, Q=50
{ } 52)

5=%§, Q <50
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Ayrica Q, 0 *dan kiiglik veya esit oldugu durumlarda 1, 100 ‘den biiyiik oldugu durumlarda ise 100
olarak kabul edilmektedir.

Yukarida ifade edildigi gibi, sikistirma performansim etkileyebilecek iki agamadan biri niceleme
tablolar1 oldugu i¢in literatiirde bu konuda ¢esitli ¢aligmalar gerceklestirilmistir. Bu ¢aligmalar {i¢
ana kategoride listelenebilir. Bunlar, oran-bozulma, insan gorsel sistemi ve optimizasyon temelli

yaklagimlardir.

5.1.1. Oran-Bozulma Yaklagimi

Oran-bozulma yaklasimi, goriinti ve video sikistirma algoritmalarinin optimize edilmesinde
onemli bir rol oynamigtir. Diisiik bit degerleri ve yiiksek bozulmaya karsilik gelen bir niceleme
tablosundan baslayarak 6l¢iim tablosunun bir girisi glincellenir, boylece her adimda, bozulmadaki
diisiisiin bit oranindaki artisa orani yaklasik olarak en iist diizeye ¢ikarilir. Oran-bozulma metodunu
kullanarak niceleme tablosunu olusturmak icin asagidaki adimlar kullanilmaktadir.

e Yiiksek bozulma ve diisiik bit degerine karsilik gelen bir dl¢iim tablosu alinir.

o Her adimda bir niceleme tablosu girisi giincellenir. Boylece bit orani artar ve bozulma

azalir.

e Adim 2 ve 3, istenen bit oran1 elde edilinceye kadar tekrar edilir.

5.1.2. insan Gorsel Sistemi Yaklasimi

Insan gorsel sisteminde, belirli bir bit orani i¢in optimum gorsel kalite, jpeg algoritmas igin
niceleme tablosunu tasarlamak bir kilavuz olarak kullanilir. Bu nedenle, niceleme tablosunun
tasarimi, gesitli Ayrik Kosiniis Doniisimii frekanslarinda meydana gelen niceleme hatalarina
baghdir. insan gorsel sistemi yiiksek frekansl degerlere daha az hassastir. Bu nedenle sikistirmanin
daha c¢ok bu yiiksek frekansli degerlere uygulanmasi amaglanmaktadir. Bu sekilde insan goziiniin
algilayamayacag1 sekilde daha yiiksek sikistirma oranlari elde edilebilir. Niceleme tablosunu
olusturmak icin insan Gorsel Sisteminde, Gériintiiden Bagimsiz Algisal Yaklasim ve Goriintiiye

Bagli Algisal Yaklagim olmak iizere iki yaklagim kullanilmaktadir.

5.1.3. Meta-Sezgisel Yaklasimlar

JPEG temel algoritmasi i¢in niceleme tablosunun olusturulmasi optimizasyon problemi olarak
goriilmektedir. Optimizasyon problemlerinin ¢ogu son yillarda meta-sezgisel yaklagimlar

uygulanarak ¢oziilmiistiir. Meta-sezgisel yaklasimlar, optimizasyon problemine en uygun ¢ozimii
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saglamak i¢in dogay1 taklit eder. Son yillarda, JPEG temel algoritmasinda niceleme tablosu

olusturmak i¢in Meta-Sezgisel yaklasimlari igeren bircok ¢alisma bulunmaktadir.

5.1.4. Niceleme Tablolarina iliskin Literatiirdeki Gelismeler

Yeni ve etkili niceleme tablolar1 olusturmak igin gegmisten giiniimiize pek ¢ok ¢alisma yapilmistir.

Bu calismalardan bazilari asagida agiklanmastir.

Oran bozulma yaklasiminda bit oran1 yerine hesaplanmis entropi (sikistirma algoritmasi tarafindan
kodlanmas1 gereken bilgi miktar1) kullanilmistir. Nicelenen goriintiiniin entropisi, hesaplama
karmagikligini azaltmak i¢in kullanilir. Ayrica, entropiye kars1 bit orani egrisinin dogrusal bir iliski
sagladigi bulunmustur. Bu yontemi kullanmanin avantaji, belirli bir goriintii i¢in gelistirilen
optimize edilmis tablonun benzer icerige sahip diger goriintiilerde kullanilabilmesidir [71].
Niceleme tablosu tasarlamak i¢in RD-OPT yo6ntemi onerildi. Bu yontemde arama stratejisinin
dezavantaji, onun hesaplama karmagikligidir. Tiim sikistirma-agma adimlarini izlemek yerine,
niceleme tablolarin1 daha verimli bir sekilde degerlendirmektedir [72]. DCT frekansindaki gri
tonlamal1 goriintii tizerinde psiko-goérsel bir hata esigi arastirildi. Yeni niceleme tablosu, belirli
esigin psiko-gorsel hataya ayarlanmasiyla olusturulmustur. Psiko-gorsel hata esigi kullanilarak
olusturulan sikistirtlmis goriintiiniin kalitesinin, huffman kodunun daha diisiik ortalama bit
uzunlugunda standart JPEG niceleme tablosu kullanilarak olusturulan sikistirilmis goriintiiniin
kalitesine kiyasla daha iyi oldugu bulunmustur [73]. JPEG sikistirma i¢in niceleme tablosunu
optimize etmek icin algisal goriintii kalitesi degerlendirmesini kullandi. PSNR, algisal goriintii
kalitesinin zay1f bir 6l¢iisii olarak kullanildi. Bu nedenle, performansi degerlendirmek icin Yapisal
Benzerlik Endeksi (SSIM) ad1 verilen yeni bir yontem kullanilmistir. SSIM kullanilarak olusturulan
Olglim tablosu, standart 6lgiim tablosu kullanilarak olusturulan goriintiiden daha iyi kalitede
sikistirllmig goriintli Gretmistir [74]. Tibbi goriintiiler i¢in daha yiiksek sikistirma performansi
iireten JPEG temel algoritmasinda niceleme tablosu olusturmak i¢in genetik algoritma (GA)
kullanildi. Amag, bit oran1 ve kod ¢6zme kalitesi agisindan daha iyi sikistirma verimi saglayan
Olglim tablolar1 olusturmaktir. Her yineleme sirasinda, genetik algoritma uygun olmayan
kromozomu elimine etmek i¢in uygunluk fonksiyonunu kullanmistir. Deneyler sonucunda GA
temelli arama mantigi kullanilarak olusturulan 6l¢iim tablosunun, JPEG 2000 ve standart JPEG
temel algoritmasi kullanilarak iiretilen 6l¢im tablosuna kiyasla daha iyi kodlanmis bir goriintii
tirettigi bulunmustur [75]. Farkli goriintii sikistirma ve kalite degisimleri iireten en uygun niceleme
tablolar1 ailesini olugturmak i¢in iki amaclh bir evrimsel algoritma Onerildi. Baskin Olmayan
Siralama Genetik Algoritmasi IT (NSGAII) olarak adlandirilan ¢ok amagli evrimsel algoritmalardan
biri, JPEG temel algoritmasi i¢in en uygun niceleme tablosunu olusturmak i¢in kullanilir. Daha iyi

kalitede sikistirilmig goriintiiler, NSGAII algoritmasinin yardimi ile olusturulan niceleme tablosu
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kullanilarak tiretildi ve ayrica daha iyi sikistirma ve kalite degisimi saglanmustir [76]. Niceleme
tablolar1 iiretmek i¢in kiiltiirel temelli cok amagli parcacik siiriisii optimizasyon modeli 6nerildi. Bu
calismanin temel amaci, en iyi sikistirma ve kalite degisimini saglayan tabloyu olusturmaktir.
Onerilen model, goriintii sikistirma kalitesi degerlendirme sorununu ¢ozdii. Bu yontem daha iyi
kalitede sikigtirilmis goriintiiler Giretmistir [77]. Farkli gortntiilerle en uygun niceleme tablosunu
belirlemek icin ates bocegi algoritmasi kullanildi. Orijinal ve sikistirilmis goriintii arasindaki
ortalama piksel yogunlugu mesafesi, varsayilan JPEG niceleme tablosu kullanilarak 5.9 olarak
bulunurken, oOnerilen yontemde piksel yogunlugu mesafesi 5.1'e disiiriildii ve sikistirilmig
goriintliniin kalitesi diger yontemlere kiyasla daha iyi oldugu gosterilmistir [78]. Optimal niceleme
tablosunu bulmak i¢in Diferansiyel Evrim Algoritmasi(DEA) 6nerildi. Genetik algoritma(GA) ve
Diferansiyel Evrim Algoritmasi arasinda kapsamli bir performans analizi gergeklestirildi, bunun
yaninda DEA 'min GA' ya umut verici bir alternatif oldugu kamitlandi. Yukaridaki ifadeyi
dogrulamak igin istatistiksel bir hipotez testi (t-testi) yapilmistir [79]. Genetik Algoritmada
kullanilan uygunluk degerini yaklasik olarak belirlemek i¢in bir problem yaklasimi vekil modeli
(PASM) énerildi. Onerilen yaklasim, GA 'min hesaplama siiresini, performansinda herhangi bir
kayip olmadan azaltmigtir [80]. Tiim frekans bantlar1 igin oran bozulma maliyetlerini optimize
ederek JPEG i¢in uygun bir fark (JND) bazli niceleme tablosu iiretme yontemi 6nerilmistir. Daha
iyi algisal kalite elde etmek i¢in, DCT alan1 JND tabanli bozulma metrigi, HVS tarafindan algilanan
basamak bozulmasini modellemek i¢in kullanilir. Her bant i¢in oran-bozulma maliyeti, oranin
birinci dereceden olgiilmiis katsayilar entropisi ile oran1 tahmin edilerek elde edilir. Daha sonra,
tiim bantlarin toplam oran-bozulma maliyetlerini asgariye indirerek en uygun niceleme tablosu elde
edilir. Onerilen yontemle olusturulan niceleme tablosunun, JPEG tablosundan 6nemli dl¢iide bit
orani tasarruflari sagladigi gosterilmistir [81]. Tek bir goriintiiyii veya bir temsili goriintii
koleksiyonunu optimize etmek yerine, benzetilmis tavlama teknigi, her doku kategorisi igin optimal
bir niceleme tablosu aramak icin doku mozaik goriintiilerine uygulanir. Bu doku 6zelliklerini
o0grenmek ve yeni goriintiiniin doku dagilimini tahmin etmek i¢in dnceden egitilmis VGG-16 CNN
modelini kullanmaktadir. Ardindan goriintiiye 6zgii optimum niceleme tablosu olusturmak igin
optimum doku tablolar1 birlestirilir. Q = 95 kalite faktoriine sahip Kodak veri kiimesinde yapilan
testler sonucunda, JPEG standart tablosuna gore % 23,5 'lik bir boyut azalmasi oldugu gortlmistiir
[82]. Standartlara uygun bir sekilde goériintiiye uyarlanabilir bir niceleme tablosu olusturmak igin
bir Evrisimli Sinir Ag1 (CNN) modeli kullanilmistir. Farkli goriintiiler iizerinde yapilan testler,
Onerilen yontemin son teknoloji lirlinii yontemi agikca geride biraktigini gostermektedir. 1.0 bpp
'lik sikistirma oranindaki standart tablo ile karsilastirlldiginda, regresyon ve siniflandirma ag,
yaklasik 1.2 ve 1.4 dB 'lik ortalama Tepe Sinyal-Giiriiltii Oran1 (PSNR) kazanci sagladigi tespit
edilmigtir [83]. Kiire seklinde koordinat sisteminde piksel tizerindeki doniistiirme hatasi, yuvarlama

hatas1 ve kesme hatasini kullanarak renkli goriintiilerde yeniden sikistirmay1 tespit etmek i¢in etkili
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bir yontem oOnerilmistir. Bu yontemde destek vektdr makinesi (SVM) yontemi kullanilarak
siiflandirmada toplam 44 boyutlu 6zellik kullanilmig ve etkili sonuglar elde edilmistir [84]. DNN
mimarisinin derin kademeli bilgi islem mekanizmasi i¢in 6zel olarak tasarlanmis DeepN-JPEG adli
bir goriintii sikistirma ¢ergevesi onerilmistir. 3,5 kat daha yiiksek sikistirma oranina ulasabildigini
ve ayni zamanda goriintii tanima i¢in ayni dogruluk diizeyini koruyarak biiyiik potansiyelini ortaya
koydugunu gostermislerdir [85]. Standart JPEG kodlayici ve kod ¢6ziiciiyle tam uyumlu goriintiiye
6zgii optimize niceleme tablolari i¢in derin bir sinir ag1 6nerilmistir. Agin amag islevini ayarlayarak
goreve Ozgii niceleme tablolarmi ilkel bir sekilde Ogrenme yetenegi saglar. Bu fikrin
gergeklestirilmesindeki ana zorluk, kodlayicida uzunluk kodlamasi ve Huffman kodlamasi gibi
farklilastirilamayan bilesenlerin bulunmasi ve nicelenmis goriintiiniin temsillerinin olasilik

dagilimini tahmin etmenin kolay olmamasidir [86].

5.1.5. Onerilen Yaklasim

Kaos teorisi bilimsel arastirmalar igin énemli bir yere sahiptir. Ozellikle bilgisayar bilimlerinde
bir¢ok potansiyel uygulama alanina sahiptir. Bu potansiyelin en 6nemli sebeplerinden biri kaotik
sistemlerin gilirbiiz bir entropi kaynagi olmasindan kaynaklanmaktadir. Kaotik sistemlerin tahmin
edilemez dogasi ve dogrusal olmayan yapist ozellikle sifreleme algoritmalarinin tasariminda,
optimizasyon algoritmalarinin parametre se¢imi ve baslangi¢ popiilasyonlarinin olusturulmasinda,
modelleme, zaman serilerinin kestirimi gibi bir¢ok alanda ilerleme saglamasina katki sunmustur.
Buradan hareketle kaotik sistemlerin niceleme tablolarinin iiretilmesinde bir avantaja sahip olup

olmayacagi bu tez ¢alismasinda arastirilmastir.

Calismanin ¢ikis noktasi kaotik sistemlerin kriptolojik yer degistirme kutularinin(s-box) tasarimi
icin etkili bir alternatif olmasidir. Yer degistirme kutulari n-bit uzunluklu bir girisi m-bit uzunluk
bir ¢ikisa haritalayan dogrusal olmayan bir fonksiyondur. Bu yonii ile s-box yapilari ile niceleme
tablolar1 aralinda bir benzerlik vardir. Bu benzerlikten hareketle kaos temelli niceleme tablolar1
olusturma fikri ilk defa bu ¢alismada 6nerilmistir. Onerilen algoritmanin akis semas1 Sekil 5.1 *de

gosterilmistir.
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Sekil 5.1. Onerilen yonteme genel bakis

Tablo 5.3. Onerilen kaotik niceleme tablosu iiretecinin sdzde kodu

Girdiler:

parametreleri

Secilen Kkaotik sistemlerin baslangic kosulu ve kontrol

Cikti: Niceleme tablosu

niceleme_tablosu«dizi[] //dizi 64 eleman igerir
Xeski < rastgele()
i=0
toplam=0
foriin 63
bagla
for i in 50
bagla
X; < secilen kaotik sistem i¢in yeni durum degerini hesapla
Xj«— doniigiim_fonksiyonu(x;)
toplam=toplam+x;
son
Xyeni=toplam/50
Niceleme_tablosu « Xyep;
Xeski < Xyeni
son

return niceleme_tablosu

Sekil 5.1 ’de onerilen yontem farkli kaotik sistemlere uygulanabilir. Literatiirde ¢ok fazla kaotik

sistem bulunmaktadir. Bu kaotik sistemlerin matematiksel modellerine gore avantaj ve

dezavantajlar1 bulunmaktadir. Baz1 kaotik sistemler basit matematiksel modellere sahip olmasi

hesaplama kolaylig1 sunarken; diger kaotik sistemler karmasik yapilar ile dogru orantili olarak

daha giirbiiz bir entropi kaynagina sahiptir. Bu ¢caligmada basit matematiksel modellerinden dolay1

dort farkli kaotik sistem kullanilarak o6rnek niceleme tablolarinin nasil elde edilebilecegi
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gosterilmistir. Denklem 4.1-4.4 ’de bu dort farkli kaotik sistemin matematiksel modelleri
verilmistir.

Tablo 5.3, kaotik sisteme dayali niceleme tablolarini olusturmak i¢in kullanilabilecek sézde kodu
verir. Algoritmaya giris parametresi olarak kaotik sistem tipi verilir. Durum degiskenleri secilen
kaotik sistem tipine gore hesaplanir. Kaotik sistemlerin durum degiskenleri kesirlidir. Bu degerler,
mod islevi araciligiyla ondalik sayilara doniistiiriiliir. Bu ondalik degerler, belirtilen mantiga gore
niceleme tablosu degerlerine doniistiiriiliir.

Lojistik harita ile elde edilen 6rnek bir niceleme tablosu Tablo 5.4 'de verilmistir. Goriintiiler bu

tabloya ve standart JPEG tablosuna gore sikistirilmis ve sonuglar karsilagtirilmistir.

Tablo 5.4. Lojistik harita tabanl 6nerilen niceleme tablosu

0 1 2 3 4 5 6 7
33 37 37 30 40 39 36 43
41 42 49 47 51 50 49 53
54 53 48 56 55 55 60 58
59 55 61 60 66 61 64 68
67 69 69 73 76 377 72
67 79 7% 79 81 75 81 82
82 85 87 86 87 86 91 93
94 91 94 93 94 96 93 101

~N o o W N - O

Onerilen algoritmadaki baslangi¢ kosullarini belirlemek icin standart rastgele() islevi kullanilir.
Onerilen yontemin &nemli bir avantaji, gelecekteki calismalar igin kaotik sistemlerin farkl

baslangi¢ kosul degerleri segilerek farkli niceleme tablolarinin kolayca olusturulabilmesidir.

5.1.6. Analiz Sonuglari ve Performans Karsilastirmalari

Bu ¢alismada, onerilen yontemin basarisi, JPEG 'in standart parlaklik niceleme tablosu yerine
Tablo 5.4 'de verilen 6nerilen niceleme tablosu kullanilarak analiz edilmistir. Onerilen yontemin
performansin1 gostermek i¢in farkli Piksel Basina Bit (bpp) degerlerine gore PSNR degerleri
hesaplanmistir. Ayrica ¢alismanin basarisini test etmek i¢in Kodak veri seti ve barbara goriintiisii

kullanilistir.

Piksel Basina Bit Sayisi(Bpp - Bits Per Pixel):

Bpp, goriintii sikistirma performansini 6lgmek igin en ¢ok kullanilan metriklerden bir tanesidir.
Piksel basina diisen bit sayisini ifade eder. Bir gortintiideki farkli renklerin sayisi, renk derinligine
veya piksel basina bit sayisina baglidir. Bpp degerine gore ka¢ farkli rengin kullanilacagi
2bPP glarak hesaplanabilmektedir. Bpp degeri denklem 5.3 ‘de verildigi gibi hesaplanr.
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O 6
Tepe Sinyal Giiriiltii Oram (PSNR - Peak signal-to-noise ratio):

PSNR, orijinal goriintiideki en yiiksek sinyal giicii ile sikistirllmis goriintiiniin kalitesini etkileyen
bozulma giiriiltiisiiniin giicii arasindaki orani hesaplamak icin kullanilmaktadir. ki goriintii
arasindaki bu oran desibel olarak hesaplanir. PSNR, sinyallerin ¢ok genis bir dinamik araliga sahip
olmasindan dolay1 ¢ogunlukla desibel 6lgeginin logaritma terimi olarak hesaplanir. Denklem 5.4-

5.6 ‘da verildigi gibi hesaplanir.

PSNR = 2010g;0 o (5.4)
RMSE=VMSE (5.5)
MSE= e}, ~ (1/N*) XiL, Zﬁy=1 E(u;; — uz]_)z (5.6)

Kodak veri setinde 24 adet goriintii bulunmaktadir. Bu goriintiiler, onerilen niceleme tablosu ve
standart JPEG tablosun ile sikigtirilip sonuglarin ortalamasi alinmistir. Bu sonuglarin
karsilagtirmasi Tablo 5.5 'te verilmistir. Bu sonuglara bakildiginda 6nerilen tablonun standart JPEG

tablosuna gore ortalama %0.52 daha yiiksek dogruluga ulastig1 goriilmistiir.

Tablo 5.5. Kodak veri seti i¢in ortalama sikigtirma sonuglari

PSNR
Bpp JPEG Onerilen
0,50 31,63 31,78
0,75 32,91 32,78
1,00 33,89 33,93
1,25 34,71 34,71
1,50 35,50 35,67
1,75 36,20 36,58
2,00 37,10 37,74
Ortalama 34,56 34,74
Kazan¢(%) +0,52

Sonuglarin daha iyi degerlendirilebilmesi i¢in Kodak veri setindeki kodim21 isimli goriintii
sikistirilmig ve sonuglar Tablo 5.6 'da verilmistir. Bu sonuglara bakildiginda 6nerilen tablonun

standart JPEG tablosuna gore ortalama %1,23 daha yiiksek dogruluga ulastig1 goriilmiistiir.
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Tablo 5.6. Kodim21 goriintiisii igin sikigtirma sonuglari

PSNR

Bpp JPEG Onerilen
0,50 31,45 31,72
0,75 32,74 32,61
1,00 33,64 33,58
1,25 34,22 34,45
1,50 34,88 35,54
1,75 35,60 36,51
2,00 36,34 37,38
Ortalama 34,12 34,54
Kazang(%) +1,23

Ayrica goriintii isleme alaninda Kodak veri seti disinda en ¢ok kullanilan goriintiilerden biri olan
Barbara gériintiisii her iki yontem icin de sikistirilmis ve sonuglar Tablo 5.7 'de verilmistir. Onerilen

tablonun standart JPEG tablosundan ortalama %0,71 daha yiiksek dogruluga ulastigi tespit

edilmistir.
Tablo 5.7. Barbara goriintiisii sikistirma sonuglart
PSNR

Bep JPEG Onerilen
0,50 31,05 31,06
0,75 32,58 32,51
1,00 33,85 33,90
1,25 35,06 35,27
1,50 36,15 36,72
1,75 37,47 38,04
2,00 38,54 38,93
Ortalama 34,95 35,20
Kazang¢(%) +0,71

Kodim21 ve Barbara goriintiileri i¢in hem Onerilen yontem hem de standart JPEG tablosu ile
sikistirlmis goriintiiler Sekil 5.2, 5.3, 5.4, 5.5 'de verilmistir. Onerilen yontemin neredeyse tiim bpp

degerlerinde Standart JPEG tablosundan daha iyi performans gosterdigi gdzlemlenmistir.
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(c) JPEG. bpp=1.5, PSNR=34.88 (d) JPEG. bpp=2.0. PSNR=36.34

Sekil 5.2. Standart JPEG tablosu ile Kodim21 goriintiisii sikistirma sonuglari

T

(c) Onerilen, bpp=1.5, PSNR=35.54

e et

(d) Onerilen, bpp=2.0. PSNR=37.38

Sekil 5.3. Onerilen tablo ile Kodim21 gériintiisii sikistirma sonuclari

56



(d) JPEG. bpp=1.5. PSNR=36.15  (e) JPEG. bpp=1.75. PSNR=37.47 () JPEG. bpp=2.0. PSNR=38.54

Sekil 5.4. Standart JPEG tablosu ile Barbara goriintii sikigtirma sonuglari

(d)Onerilen, bpp=1.5. PSNR=36.72 (e)Onerilen, bpp=1.75, PSNR=38.04 (f) Onerilen. bpp=2.0. PSNR=38.93

Sekil 5.5. Onerilen tablo ile Barbara goriintii sikistirma sonuglart
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5.2. Tiim Slayt Gériintiilerinin Sikistiriimasi Icin Kaos Temelli Niceleme Tablosu
Ureteci

Bu boliimde literatiirdeki yontemlere alternatif olabilecek yeni bir yaklagim onerilmistir. Kaotik

sistemler kullanilarak yeni bir niceleme tablosu iiretilmistir. Niceleme tablosunun tasarim siirecinde

birden fazla kaotik sistemin ardi ardina baglanmasi ile elde edilmistir. Gelistirilen niceleme tablosu

kullanildiginda Tiim Slayt gortintiiler(WSI) i¢in JPEG algoritmasina kiyasla daha yiiksek sikigtirma

oranlarina ulasilabilecegi gézlemlenmistir.

5.2.1. Tiim Slayt Gériintiilerin Onemi

Bilgisayar temelli teknolojilerin tip biliminde kullanilmasi yeni alt disiplinler olusturmustur. Bu
yeni disiplinlerden biri dijital patoloji olarak bilinmektedir [3]. Bu alt disiplin, sayisallastiriimig
numune slaytlar tarafindan olusturulan verilere odaklanmustir. Ilk uygulamalarim 1960 'l yillarda
telepatoloji deneylerinde gordiigiimiiz dijital patoloji dali, azalan donanim (tarayici teknolojisi)
maliyetleri ve ag teknolojilerinin erisilebilirligi gibi gelismelere bagli olarak ivme kazanmuistir.
Dijital patolojideki en kritik bilesenlerden biri sanal mikroskoptur [87]. Klasik cam slaytlar, bu
bilesen kullanilarak dijital slaytlara kolayca sayisallastirilabilir. Dijital slaytlar bilgisayar
monitdrlerinde Kolaylikla goriintiilenebilir [88]. Bu 6zelligi sayesinde tanisal tip uygulamalarinda
etkin ve daha ucuz tanilarin yapilmasi, hastaligin seyri ile ilgili 6ngoriilerin belirlenmesi ve yapay

zeka teknikleri kullanilarak hastaligin 6nceden tahmin edilmesi gibi bircok avantaj saglamigtir [89].

Dijital slaytlar i¢in yaygin olarak bilinen bir isim Tiim Slayt goriintiileridir(WSI). Bu goriintiilerin
tiptaki 6nemini vurgulamak icin belki de en iyi agiklamalardan biri dijital patolojiyi dijital radyoloji
ile karsilagtirmaktir. Radyoloji bilimi de tipki patoloji gibi ciddi bir dijital doniisiim siirecinden
gecmistir. Bununla birlikte, iki disiplin arasindaki temel fark, radyolojik goriintiilerin canlt
hastadan elde edilirken, patolojik goriintiilerin, geriye doniik ¢caligmalar i¢in korunmus ve islenmis
numuneler gibi biyobankta saklanan ¢ok cesitli slaytlardan beslenmesidir [90]. Bu goriintii
cesitliliginin en Onemli sorunu, verilerin nasil etkin bir sekilde depolanacagi, islenecegi ve
iletilecegidir? Aslinda bilgisayar teknolojilerinin tipta yaygin olarak kullanilmasi, sorunu bilgisayar
bilimcilerinin yanitlamaya c¢alistig1 sicak bir aragtirma sorusu haline getirmistir. Bu ¢alismada, bu

arastirma sorusunu cevaplamak i¢in yeni bir yontem Onerilmektedir.

5.2.2. Tiim Slayt Goriintiileri ile flgili Calismalar

Dijital patolojinin popiilaritesine dikkat ¢ekmek i¢in son yillarda bu alanda yapilan klinik
caligmalarin sayist iyi bir gostergedir. Prostat kanserinin erken teshisi igin histopatolojik

goriintiilerin {i¢ boyutlu rekonstriiksiyonu [91], histoloji goriintiilerini analiz etmek ve yorumlamak
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i¢in derin 6grenme yaklagimi [92], meme kanseri tipini teshis etmek i¢in konvoliisyonel noral aglar
[93], Elastik Net gibi uzun bir liste beyin kanseri teshisi i¢in siniflandirict [94], WSI 'dan meme
tiimori proliferasyon degerlendirmesi [95], malign bir karaciger kanseri tiirii olan hepatoseliiler
karsinom lezyonlarinin dogru segmentasyonu igin hibrit sinir agi [96], HookNet, WSI 'ler igin
semantik bir segmentasyon modeli [ 97], WSI 'dan tiroid malignite tahmini i¢in ¢oklu aninda
O0grenme [98], ndroblastom hasta verilerinin farkli patolojik bilesenleri ile iligkili goriintii
bolgelerinin belirlenmesi [99], kolorektal karsinomda tiimor tomurcugu skorlamasi icin bir
dogrulama ¢aligmasi [100], yeniden kalibre edilmis bir multi- mide kanseri teshisinde bilgilendirici
bolgelerin nasil secilecegine dair 6rnek derin 6grenme yontemi [101] ve odaklama iglemini yapmak
igin bir evrigim sinir ag1 [102] ¢alismalarinda etkin ve etkili ocedure, son yillarda bu klinik
caligmalarin basarili 6rnekleri olarak dikkat ¢ekmektedir. PubMed kayitlarina gore son on yilda
WSI ile ilgili ¢alisma sayist 2000 'den fazladir. Goriintiilerin 6ngoriilebilir modellenmesi, algi,
boliitleme, dznitelik ¢ikarma ve doku siiflandirma gibi birgok alanda 6zellikle makine 6grenmesi
teknikleri kullanilarak cesitli firsatlar sunmasi, bu konuda daha fazla arastirma yapilmasina yol
acmustir. Klinik c¢alismalarin yani sira arastirma, teshis ve egitim amagli verilerin uzak yerler
arasinda kolayca paylasilabilmesi bu alandaki arastirma yogunlugunun bir baska agiklamasidir

[103].

Bununla birlikte, bu aragtirma ve ilgi yogunluguna ragmen, basariya ulagsmak icin iistesinden
gelinmesi gereken bir dizi 6nemli teknik ve hesaplama zorlugu vardir. Bu zorluklar dijital
patolojide bilgisayar destekli goriintii analizi sorunlar1 olarak karsimiza ¢iksa da klinik tan1 is akist
siireglerinde basar1 icin ele alinmasi gereken Onemli asamalardan biridir. Dijital patoloji
goriintililerinin bilgisayarli analizinin zorluklarindan biri, tiim slayt patoloji goriintiilerinin ¢ok
biiylik olmasidir [103]. Bu sorun bilgisayarli analizi verimsiz hale getirerek depolamayi1, yonetimi
ve iletimi zorlastirir. Bu sorunu ¢6zmek igin ¢esitli aragtirmalar 6nerilmistir. [104] ‘de biiyiikk WSI
veri kiimelerine potansiyel bir ¢oziim olarak disiik ¢Oziiniirliklii girdileri kullanarak yiiksek
¢cOzlinlirlikli histoloji goriintiilerini yeniden yapilandirmak i¢in derin 6grenmeye dayali bir
yaklagim Onerildi. [105] 'da, WSI 'deki kaba bolgelerin gesitliligi analiz edilmis ve ardindan
goriintiiyli kaplayan kiremitli bolgelerden uzamsal olarak yerellestirilmis sekil, renk ve doku
Ozelliklerini kaldirarak boyutlulugu azaltmak igin yapilmistir. Bagka bir ¢alismada, DICOM 'un
performansini iyilestirmek i¢in yeni bir yaklasim gelistirilmistir. Cok seviyeli kaynak esnekligi
kullanan yeni model, PS2DICOM [106] olarak adlandirilmistir. [107] de, biiyiik arsivlerde benzer
goriintiileri aramak igin dijital patoloji i¢in Ozel bir arama motoru gelistirilmistir. Bu arama
motorunun tasarim siirecinde amag, WSI 'y1 kompakt bir sekilde temsil etmektir. Bu ¢aligmalarin
ortak noktast veri boyutunu kiiciiltmek icin 6zel ¢oziimler gelistirmektir. Aslinda WSI 'nin daha

etkin islenmesi, saklanmasi ve iletilmesi i¢in kullanilabilecek genel yaklasim veri sikistirma
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coziimleridir. Kalinski ve arkadaslar1 WSI i¢in veri sikistirma tekniklerinin 6nemini vurgulamistir
[108].

5.2.3. Tiim Slayt Gériintiilerin Sikigtirilmasi

Sikistirma siirecindeki bilgi kaybinin patologlarin teshisi iizerinde dogrudan bir etkisi
olabileceginden, WSI ve diger tibbi goriintiiler i¢in kayipli sikistirmaya gore genellikle kayipsiz
sikistirma tercih edilir [108, 109]. Ancak bazi durumlarda WSI 'lar ¢ok biiyiik oldugundan kayipl
sikistirma ka¢inilmazdir. Omegin, 40 kat biiylitmede taranan 15x15 mm 'lik bir veri, 60000%60000,
24 bit derinlikli renkli bir goriintii gerektirir, bu da 10 GB 'den fazla veri anlamina gelir. Daha
diisiik, daha yaygin 0,5 um ¢oziiniirliikte bile, goriintiiler 30000 x 30000 boyutlarinda ve 2,5 GB
sikistirilmamus veri elde eder [110]. Ayrica, vaka basina yaklagik 35 WSI iiretilir. Bdylece, tek bir
WSI tarayicist tarafindan her yil yiizlerce terabayt veri iiretilir [111]. Buradaki en énemli nokta,
tibbi goriintiilerin kalitesini diisiirmeden miimkiin oldugunca sikigtirmaktir. Bu nedenle, bu alanda
kayipl sikistirma yontemlerinin kullanilabilirligi tizerinde durulmustur. Birkag kayipl sikistirma
yontemi Onerilmistir [112-114]. Patologlar ve gercek o6rnekler kayiph sikistirma yontemleriyle
sikigtirilan goriintiilerin klinik ve aragtirma amagli uygun oldugunu gostermistir. 20:1'e kadar JPEG
2000 [115] sikistirma oranlarimin kullanilmasi, geleneksel cam slaytlar kullanilarak elde
edilenlerden istatistiksel olarak ayirt edilemeyen tanisal sonuglar verir ve patologlarin taniya olan
giivenini etkilemez [116, 117]. Yaklasik 13:1 'lik ortalama sikigtirma oranlari, patologlarin orijinal
WSI 'lardan ayirt edilemez olduguna inandiklar1 goriintiiler {iretir [118]. Temel JPEG'in [58], teshis
icin kullanilabilecek sikistirilmis goriintiiler iirettigi de gosterilmistir [109]. JPEG igin kesin
sikistirma oranlari rapor edilmemesine ragmen, lretilen sonuglar cam slaytlar kullanilarak elde
edilenlerle aymdir [119]. Cogu ticari WSI tarayicisinda standart JPEG 2000 veya JPEG sikistirmasi
kullanilir [120].

Bu alanda yapilan bir bagka calismada ise renk doniislimleri, bilesenler arasindaki fazlaligi ortadan
kaldirarak sikigtirmayi iyilestirmektedir [117]. WSI 'lardaki renk bilesenleri arasindaki 6zellikle
giiclii benzerlikler nedeniyle, yeterli doniistimlerin uygulanmasi sikigtirma performansini biiytik
Olciide iyilestirebilir. WSI 'ya 6zgii renk doniisiimleri azdir [121, 122], ancak bilesenler arasindaki
benzerliklerden yararlanmak i¢in bagka doniisiimler uygulanabilir. Renk tersine ¢evirme
yontemleri, WSI 'lar igin CAD algoritmalarinda [123] basariyla uygulanmigtir. Bu yaklagimlar,
renk doniisiimlerini kullanarak dekonvoliisyon matrislerinin yardimiyla goriintii renklerini ayirir.
Ancak, bu doniistiirmeler sikistirma i¢in olusturulmamistir. Bu nedenle pratikte etkili sonuglar
almamamaktadir. Tersine cevrilebilir olacak sekilde tasarlanan optimize edilmis doniistiirmeler,
tersinir renk doniistiirmelerine kiyasla sirasiyla 0,9 dB, 7,1 dB ve 0,025'e varan PSNR, HDR-VDP-
2 ve ¢ekirdek algilama dogrulugu kazanimlar1 elde eder [124]. Dijital patolojide biiyiik veri goriintii
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analizinin ihtiyaglarini karsilamak i¢in patolojik bir goriintii sikistirma gergevesi onerilmistir [4].
Bu yontem, JPEG2000 protokoliine dayanmaktadir. Depolama ve hesaplama diiglimleri arasindaki
veri aktarimi miktarini en aza indirmeyi ve ayrica sikistirma agmanin hesaplama taleplerini 6nemli
Olciide azaltmay1 amaglar. Bu ¢erceve, meme biyopsisi goriintiilerinden sicak nokta saptamaya
entegre edilerek veri ve hesaplama gereksinimlerinde 6nemli bir azalma saglar. Ozellikle
histopatolojik WSI 'lar ile kullanim i¢in, JP2-WSI ad1 verilen JPEG 2000 goriintii sikistirmasi igin
optimize edilmis bir yontem Onerilmistir. WSI, goriintiiniin arka plan kisminda g¢ok yiiksek
derecede sikistirmaya izin verirken, goriintiiniin doku igeren kisminda geleneksel miktarda
sikistirmaya izin vererek yiiksek genel sikistirma oranlarina neden olur [125]. Bagka bir ¢alismada,
Olgeklenebilir Yiiksek Verimli Video Kodlama (SHVC) 6nerilmistir [126]. JND ‘nin altinda bir
sikisgtirma i¢in sadece fark edilebilir bozulmalar1 (JND) haritalayan SHVC niceleme
parametrelerini (QP) ve JPEG kalite seviyesini tahmin etmek i¢in bir kullanici ¢alismasinin yani

sira sikigtirma oranlariin bir karsilagtirmasini igerir.

5.2.4. Onerilen Yaklasim

Literatiirde var olan ydntemlere alternatif olarak yeni bir niceleme tablosu énerilmistir. Onerilen
yontemin avantaji, mevcut yontemlerin dezavantajlar i¢in cesitli alternatifler sunmasidir. Bu
calismanin ¢ikis noktasi, kaos ve kriptoloji bilimi arasindaki giiclii iliskiye dayanmaktadir.
Amacimiz, saglam niceleme tablolar1 olusturmak igin onceki ¢alismalarimizda kaotik sistemler
kullanilarak yer degistirme kutulari(s-box) tasariminda elde edilen basariyr tekrar edip

edemeyecegimiz aragtirilmustir.

Tasarim siirecinde kaotik sistemler olarak kullanilabilecek pek c¢ok alternatif olmasina ragmen,
calisma basit yapilar1 nedeniyle ayrik zamanli kaotik sistemler {izerine kuruludur. Bu basit yap1
nedeniyle onerilen niceleme tablosunun optimizasyon tabanl tasarimlara gore avantaj saglamasi
beklenmektedir. Calismada, niceleme tablosunun olusturuldugu entropi kaynagini iyilestirmek i¢in
dort farkli kaotik sistem kullanilmigtir. Entropi kaynagi olusturulurken, niceleme tablosunun
degerlerinin elde edilmesinde daha etkin bir dagilim saglamak icin kaotik sistemler
basamaklandirilmigtir. Kullanilan kaotik sistemler lojistik harita, ¢adir harita, siniis harita ve daire
harita olmak {izere 4 farkli harita kullanilmistir. Denklem (2.7)-(2.10) *da bu dort farkli kaotik
sistemin matematiksel modelleri verilmistir. Onerilen yontem kullanilarak elde edilen niceleme
tablosu Tablo 5.9 ‘da verilmistir. Kaotik sistemlere dayali niceleme tablosunun iretilmesi i¢in

onerilen yontemin s6zde kodu Tablo 5.8 'de verilmistir.
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Tablo 5.8. Onerilen niceleme tablosu iiretecinin s6zde kodu

OnerilenNicelemeTablosuUreteci ()
Tablo= [0:64]

N=800, k=1

a= 1.874587458

b=0.745874578

for (i=0 i<64 i++)
toplam=0
for (j=0 j<50 j++)
r=0,7
r=r+0.3/N
y=rastgele(0,1)

//Lojistik harita
y=4*ry*(1-y)

//Cadir harita

if(y<0.5)
y=a*y

else
y=a*(1-y)

//Siniis harita

y=a*(sin(z*y))

//Daire harita
y=(y+(@-((b/(2* m))*sin(2* n*y))))%1

x=7y ‘nin ilk 4 degeri
x=(1000*y)%80
X=x+k
toplam=toplam+x

end for

Tablo[i]=toplam/50
k=k+1
return Tablo

end for

Onerilen niceleme tablosunun her kalite faktérii igin standart JPEG algoritmasindaki degerlerden

daha biiyiik ve daha yakin degerlere sahip olmasi daha iyi sikistirma performansi elde etmede etkili
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olmustur. Onerilen tablodaki degerler (satir ve siitun bazinda) arasindaki farkin daha az olmasi ve
bu degerlerin daha biiyiik sayilardan olusmasi, daha kiigiik kalite faktorlerinde sikistirmaya izin

verir. Bu durumun sikistirma oranini arttirdigi yapilan deneyler sonucunda goézlemlenmistir.

Tablo 5.9. Onerilen niceleme tablosu

0 1 2 3 4 5 6 7

0 2 23 26 25 27 31 30 33
31 32 3 36 37 39 41 45

2 41 41 45 40 44 51 44 49
3 49 51 49 50 52 56 60 55
4 58 63 60 55 59 65 60 65

65 72 67 64 69 70 72 70
6 6 72 74 77 78 79 82 80
7 80 8 84 82 8 8 87 89

5.2.5. Analiz Sonuclari ve Performans Karsilastirmalari

Onerilen yéntemin performansini degerlendirmek icin 1024x1204 piksel boyutunda 1000 adet WSI
iceren veri seti kullamlmistir. Onerilen yontem temel JPEG algoritmasi ile karsilastirilmis ve
ortalama sonuglar Tablo 5.10 'da verilmistir. Bu sonuglara bakildiginda onerilen yontemin temel

JPEG algoritmasina gore ortalama %2,43 daha yiiksek dogruluga ulastigi gorilmustiir.

Tablo 5.10. WSI veri setinin ortalama sikistirma sonuglari

PSNR
Bpp JPEG Onerilen
0,50 35,13 36,23
0,75 38,24 37,70
1,00 40,65 40.81
1,25 41,75 42,91
1,50 44,16 46,68
1,75 48,69 50,04
2,00 50,68 52,18
Ortalama 42,75 43,79
Kazang¢(%) +2,43

Sonuglarin daha iyi degerlendirilebilmesi i¢in WSI veri setinde WSI-1, WSI-2 ve WSI-3 olarak

adlandirilan gorintiiler sikistirillmis ve sonuglar Tablo 5.11, 5.12 ve 5.13 'de verilmistir. Bu
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sonuglara bakildiginda, temel JPEG algoritmasina gore yaklagik olarak sirasiyla birinci goriintii

icin %2,9, ikinci goriintii i¢in %2,3 ve liclincli goriintii icin %1,88 daha yiiksek dogruluk oranlari

elde edilmistir.

Tablo 5.11. Ornek WSI-1 sikistirma sonuglari

PSNR

Bpp JPEG Onerilen
0,50 35,12 35,39
0,75 37,98 37,87
1,00 39,94 40,24
1,25 41,81 44,65
1,50 46,55 48,48
1,75 49,10 50,60
2,00 51,20 53,26
Ortalama 43,1 44,35
Kazang(%) +2,9

Tablo 5.12. Ornek WSI-2 sikistirma sonuglari
PSNR

Bpp JPEG Onerilen
0,50 36,86 36,67
0,75 39,11 39,40
1,00 41,52 43,62
1,25 46,15 48,50
1,50 49,11 50,62
1,75 52,54 53,26
2,00 53,60 54,15
Ortalama 4555 46,6

Kazan¢(%) +2,3 o
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Tablo 5.13. Ornek WSI-3 sikistirma sonuglari

PSNR
Bpp JPEG Onerilen
0,50 33,20 33,35
0,75 35,70 35,34
1,00 36,96 37,45
1,25 38,60 39,07
1,50 40,28 41,16
1,75 43,08 46,17
2,00 46,54 47,00
Ortalama 39,19 39,93
Kazang(%) +1,88

Ayrica WSI-2 adli goriintiinitin 6 farkli bpp degeri i¢in sikistirma sonuglari sekil 5.6 ve sekil 5.7 'de
verilmistir. Bu sonuglara bakildiginda onerilen yontemin hemen hemen tiim bpp degerleri icin
standart JPEG yonteminden daha iyi performans gosterdigi goriilmektedir. WSI-3 isimli goriintiide
1.75 bpp degeri igin sikistirma sonuglari sekil 5.8 'de verilmistir. Bu sonuca bakildiginda 1.75 bpp
'de onerilen yontemin PSNR degerini 3.09 dB arttirdig1 goriilmektedir. WSI-1 isimli goriintiide
1.25 bpp degeri igin sikistirma sonuglar sekil 5.9 'da verilmistir. Bu sonuca bakildiginda 6nerilen

yontemin PSNR degerini 2.84 db arttirdig1 goriilmektedir.
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PR .
bpp=1.5. PSNR=50.62

- 1} .
bpp=1.75, PSNR=53.26

bpp= .25,SNR= 48.50
Sekil 5.7. Onerilen niceleme tablosu ile sikistiriimis WSI-2 gériintiisii Sonuglari
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JPEG - bpp=1.75, PSNR=43.08 Onerilen - bpp=1.75. PSNR=46.17

Sekil 5.8. WSI-3 goriintiisii i¢in 1.75 bpp sikistirma sonuglari

Sekil 5.9. WSI-1 goriintiisii igin 1.25 bpp sikistirma sonuglari
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6. SONUCLAR VE TARTISMA

Bir kriptolojik protokol tasarlanirken iki temel gereksinimin saglanmasi gerekmektedir. Bunlar
karistirma ve yayilma 6zellikleridir. Karigtirma 6zelliginin saglanmasi i¢in agik mesaj ile sifreli
mesaj arasindaki iligkinin miimkiin oldugu kadar karmasik olmasi gerekmektedir. Yayilma
Ozelliginde ise saldirganlarin istatistiksel ¢ikarimlar yapmasi engellenmeye ¢alisilmaktadir. Kaotik
sistemlerin genel karakteristikleri ise tahmin edilemez bir yapiya sahip olmasi, baslangi¢ kosullari
ve kontrol parametrelerine asir1 duyarli olmasidir. Bu cercevede kaos ve kriptoloji bilimleri
arasinda giiclii bir iligski s6z konusudur. Kaotik sistemlerin tahmin edilemez yapisi, karistirma
Ozelliginin saglanmasinda 6nemli firsatlar yaratmaktadir. Ayrica kaotik sistemlerin baslangi¢
kosullar1 ve kontrol parametreleri kriptolojik protokoliin anahtar tasarim siirecinde kullanilmasi
durumunda genis bir anahtar uzayi saglayacaktir. Cilinkii her bir segenek i¢in farkli bir anahtar
iiretecegi icin Ozellikle kaba kuvvet saldirilarina direngli bir mimari elde etme imkani ortaya
cikacaktir. Kaotik sistemlerin kriptojoji bilimindeki en basarili uygulama alanlarindan bir tanesi s-
box yapilarinin tretilmesidir. Bugiine kadar kaotik sistemler kullanilarak birgok s-box yapisi
tasarlanmistir. Ancak bu s-box yapilart matematiksel temelli s-box yapilari ile karsilastirildiginda
s-box degerlendirme metrikleri bakimindan daha kotli performans sonuglar elde edildigi
gbzlenmistir. Bu ko6tii sonuglara ragmen kaos temelli s-box yapilarinin aragtirmacilar tarafindan
hala cezbedici olmasinin en dnemli sebebi ise kaos temelli s-box yapilarinin son dénemde giderek
popiilerlesen yan kanal saldirilar1 gibi uygulamaya yonelik saldirilarda, matematiksel temelli s-box
yapilarina gore daha dayanikli olmasidir. Bu avantajindan dolay1 kaos temelli s-box yapilarinin
performans Kkriterlerinin iyilestirilip iyilestirilemeyecegi arastirmacilarin giindemini isgal eden bir
arastirma sorusu olmustur. Bu tez ¢alismasinin literatiire en 6nemli katkilarindan biri gesitli son
islem teknikleri kullanilarak s-box performans metriklerinin matematiksel temelli yaklasimlar
kadar iyilestirilebileceginin gosterilmis olmasidir. Tez ¢alismasi kapsaminda islemsel karmagsikligt
basit yontemler kullanilarak dogrusal olmama degerinin, matematiksel temelli s-box yapilar1 kadar
iyilestirilebilecegi gosterilmistir. Bu sayede literatiirde var olan bir diger iyilestirme yaklagimi olan
optimizasyon temelli ¢6ziim Onerilerinin hesapsal karmasiklik problemleri de adreslenmistir. Tez
calismasi kapsaminda yedi farkli yaklasim kullanilarak ortalama seviyede bir dogrusal olmama
olgiitiine sahip olan rastgele se¢im prensiplerine gore liretilmis bir s-box yapisinin dogrusal olmama
degerinin matematiksel temelli s-box yapilar1 kadar iyilestirilebilecegi gosterilmistir. Elde edilen
sonuclar maddeler halinde asagida 6zetlenmistir.

e Son islem teknikleri kullanilarak s-box performans kriterlerinin iyilestirilebilecegi

gosterilmistir.

e Performans iyilestirmeleri igin Onerilen algoritmalar basit bir yapiya sahiptir.
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e Hiz, hesaplama karmasikligi ve kullanim kolayligi, énerilen yontemlerin dikkat cekici
ozellikleridir.

e Bu avantajlar goéz Online alindiginda Onerilen algoritmalarin, literatiirde daha once
kullanilan optimizasyon ve matematiksel temelli algoritmalara gore performans
iyilestirmesi i¢in daha uygun oldugu sdylenebilir.

e Onerilen yontemler, kaotik sistem tipi ve sinifindan bagimsizdir. Farkli segenekler
kullanilarak daha etkili ¢6ziimlerin elde edilmesi miimkiindiir.

e (Calismanin ¢iktisi olarak sadece s-box iireteci diisiinlilmemelidir. Yan kanal saldirilarim
onlemek icin karst onlem olarak kullanilabilecek yeni tasarimlarin gelistirilebilecegi
gosterilmistir.

Tez galismasinin bir diger katkisi, kaos temelli s-box yapilari kullanilarak kriptoloji biliminde elde
edilen basarili sonuglarin veri sikistirma alanina da uyarlanip uyarlanamayacaginin arastirilmasidir.
Cilinkii sifreleme algoritmalarinin temel bileseni olan s-box yapilari ile sikistirma algoritmalariin
temel bileseni olan niceleme tablolar1 arasinda biiyiik bir benzerlik s6z konusudur. Her iki yap1 da
veriyi bir formdan bagka bir forma doniistiirmektedir. S-box yapilar sifreleme algoritmalarinda
verinin daha fazla karilmasinda kullanilirken, sikistirma algoritmalarinda ise niceleme tablolar
verinin daha diigiik boyutlara sikistirilmasi amaciyla kullanilmaktadir. Burada 6nerilen yaklagimlar
kullanilarak s-box yapisindaki mekanizmanin niceleme tablolari i¢in de kullanilabilecegi ortaya
koyulmustur. Algoritmanin temel yaklasimini olusturan 6zgiin yon ise, yine bu tasarim siirecinde
de kaotik sistemlerden faydalanilmasidir. Kaotik sistemlerin tahmin edilemez yapisi yeni niceleme
tablolarinin  olusturulmasinda kullanmilmistir. Elde edilen sonuclar JPEG algoritmasinin
performansinin iyilestirilebilecegini gostermistir. JPEG algoritmast kayipli bir sikigtirma
algoritmasidir. Bir baska ifadeyle, secilen kalite faktoriine goére sikistirma oraninin derecesi
degismektedir. Onerdigimiz yaklasim farkli kalite faktdrlerinin her biri igin standart JPEG

algoritmasinin performansinin iyilestirilebilecegi gosterilmistir.

Elde edilen sonuglar 6zellikle Tam Slayt goriintiilerinin (WSI) sikistirilmasinda kullanilarak pratik
uygulanabilirligi de tez kapsaminda arastirilmistir. Onerilen yeni niceleme tablosu oncelikle
goriintii kalitesini ortalama 1,04 db arttirmaktadir. Bu gelisme, WSI 'lerin daha az bozulmasi ve
taniya engel olmamasi i¢in ¢ok Onemli bir gelismedir. Diger bir deyisle, standart JPEG
algoritmasina gore %2,43 daha yiiksek dogruluk (PSNR) degerleri elde edilmistir. Bu katkinin
gelecekte dijital patoloji alaninda yapilacak bilgisayar destekli tibbi goriintii analizi ¢aligmalarinda
bir gelisme saglayacagi diislinlilmektedir. Bu sekilde tez caligmasimin bir diger katkisi da
olusturulmugtur. Elde edilen yaklasim aslinda yeni hibrit sikistrma algoritmalarinin
gelistirilebilecegini gostermistir. Bu tez ¢aligmasi kapsaminda elde edilen sonuglar ilerisi igin de

yeni motivasyonlar ve yeni aragtirma konularina sebep olmustur.
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ONERILER

Tez caligmasimin katkisi iki temel baslikta gruplandirildigi igin Oneriler boliimii de iki grupta
simiflandirilmigtir. Kaos temelli s-box yapilar1 igin gelecekte yapilabilecek olasi ¢aligmalar
sunlardir.

e Performans iyilestirme igin yeni son islem algoritmalari arastirilabilir.

e Performans iyilestirmesinin kaotik sistem tipi ve smifindan bagimsiz olmasi, 6nerilen
yontemlerin farkli entropi kaynaklarinda bagarili ¢iktilar {iretebilecegini ortaya
koymaktadir. Gelecekte farkli entropi kaynaklar1 kullanilarak tasarlanacak s-box yapilar
icin performans iyilestirmeleri arastirilabilir.

e Kaos tabanli s-box yapilarmin bilgi giivenligi alaninda pratik uygulanabilirligi
arastirilabilir.

e Elde edilen ¢iktilarin karmasik aglardaki genel saldirilarla basa ¢ikmak i¢cin W-MSR tipi
esnek algoritma gibi farkli alanlardaki uygulamalari aragtirilabilir.

o Tez calismasi kapsaminda sadece dogrusal olmama olgiitii kullanilarak iyilestirmeler
yapilmistir. Bu alanda yapilabilecek bir diger ¢aligma ise giris/cikis XOR dagilim
tablolarinin bagarisinin iyilestirilmesidir. Tez calismasinda dogrusal olmama degeri
neredeyse AES tablosunun dogrusal olmama degeri kadar iyilestirilmistir. Bir sonraki
belirlenen hedef, giris/cikis XOR dagilim tablosunun da AES tablosu kadar
iyilestirilmesidir. Bu islem olmadig: siirece tek basina kaos tabanli s-box yapilarinin bir

sifreleme algoritmasi icerisinde kullanilmasi ¢ok giivenli sonuglar vermeyecektir.

Niceleme tablolar icin ise, gelecekteki calismalarda kaotik sistemin tiirli degistirilerek farkl
niceleme tablolar1 olusturulabilir. Niceleme tablolar1 elde etmek i¢in kullanilabilecek baska bir
secenek ise kaotik ¢iktilar1 niceleme tablosu degerlerine dontistirmek igin farkli doniistim
fonksiyonlar1 kullanmaktir. Yeni olusturulan niceleme tablolar1 sayesinde; sikistirma
performansinin iyilestirilmesine ek olarak, tibbi goriintii analizi calismalarinda iyilestirme
saglanabilir. Gelecekte yapilabilecek bir diger ¢alisma ise, se¢im siirecinin sifreleme anahtart
olarak kaotik sistemlerin baslangi¢ kosullari ve kontrol parametrelerinin kullanilmasi durumunda,
hem sikistirma hem de veri sifreleme (gizleme) islemlerinin ayni anda yapilabilmesinin miimkiin

olacagidir.
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