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OZET

KISISEL VERILERIN YURT DISINA AKTARILMASINDA BAGLAYICI
SIRKET KURALLARI

Melisa TELSAC
Sermaye Piyasalari ve Ticaret Hukuku Yiiksek Lisans Programi
Tez Danismani: Dr. Ayse Cigdem Ayozger ONGUN

Eylul 2022, 141 sayfa

Kisisel veriler, kisilerin 6zel hayatlarinin gizliligi kapsaminda korunmakla
birlikte, teknolojik gelismeler sonucu biiyiik ¢apta olabilen bu verilere ekonomik deger
bigildigi ve kiiresel sirketlerin bundan fayda sagladig1 goriilmektedir. Ozellikle bu
durum, kisisel verilerin bir sirketten baska bir gergek veya tiizel kisiye aktarimina
iligkin kurallar getirilmesini zorunlu kilmistir. Ancak sirketlerin ve &zellikle grup
sirketlerin birbirlerine kisisel verileri aktarirken her seferinde veri koruma
otoritesinden izin almalari sorun olusturdugundan, ilk olarak Avrupa Birligi
hukukunda, bu izin alma streclerini bertaraf eden ve veri aktarimina alternatif kurallar
getiren baglayici sirket kurallar1 kabul edilmistir.

Baglayici sirket kurallar1 taahhidinG veren grup sirketler ya da ekonomik
anlamda is birligine sahip girisimler, degisik Ulkelerde bulunan Uyeleri arasinda
serbest veri akigi temin edebilmektedirler. Bu kurallar, isletmelerin hesap verebilirligi
ve seffafligin1 desteklerken, kisilerin 6zel hayatlariin gizliligini korumay1 da taahhiit
etmektedir. Baglayic1 sirket kurallar1 araciligiyla grup sirketin degisik Ulkelerde
bulunan bitin {yeleri ayn1 veri koruma kurallarin1 kabul etmekte ve
uygulamaktadirlar. Bu nedenle baglayici sirket kurallarma sahip olan sirketler,
Turkiye bakimindan da 6nem arz etmektedir. Bir grup sirketin Tiirkiye’de bulunan
uyesi, kendisine iletilen baglayici sirket kurallarini taahh(t edecektir.

Calismada Avrupa Birligi (AB) Genel Veri Koruma Regiilasyonu’nda
(Regulasyon-GDPR) diizenlenen baglayici sirket kurallarinin temel ilkeleri incelenmis
ve Regllasyon’un AB disina veri aktarimlari i¢in 6ngordiigii yontemler ele alinmustir.
Turk hukukunda Kisisel Verilerin Korunmasi Kanunu’nda baglayici sirket kurallarina
iligkin hiikiim bulunmasa da, Kisisel Verileri Koruma Kurumu’nun (Kurum)
10.04.2020 tarihli duyurusu ile Turk yasalar1 kapsaminda baglayici sirket kurallar:
calismada incelenmistir. Ayrica Avrupa Birligi Komisyonu Caligma Gruplari, Avrupa
Adalet Divan1 (AAD) ve Kisisel Verileri Koruma Kurulu’nun (Kurul) kararlar1 da
degerlendirilmistir.



Anahtar Kelimeler: Baglayict Sirket Kurallari, Yurtdisi Veri Aktarimi, Veri
Korumasi, Hesap Verebilirlik.



ABSTRACT

BINDING CORPORATE RULES IN CROSS BORDER DATA TRANSFER

Telsag, Melisa
Capital Markets and Commercial Law Master's Program
Supervisor: Dr. Ayse Cigdem Aydzger ONGUN

September 2021, 141 pages

Although personal data is protected within the scope of the privacy of
individuals' private lives, it is seen that this data, which can be on a large scale as a
result of technological developments, is valued economically and global companies
benefit from it. This situation necessitated the introduction of rules regarding the
transfer of personal data from one company to another natural or legal person.
However, since it poses a problem for companies and especially group companies to
obtain permission from the data protection authority every time they transfer personal
data to each other, first of all, binding company rules have been adopted in European
Union law, which eliminates these permission processes and sets rules for data
transfer.

Group companies or undertakings in economic cooperation that issue and
undertake binding corporate rules can provide free data flow among their members
located in different countries. The binding corporate rules are committed to protecting
the privacy of individuals, while increasing transparency and accountability of
companies. Through binding corporate rules, all members of the group company in
different countries accept and apply the same data protection rules. For this reason,
companies having the binding corporate rules are also important for Turkey. A
member of a group company in Turkey will commit to the binding corporate rules
communicated to him.

In the study, the basic principles of the binding corporate rules regulated in the
EU General Data Protection Regulation were examined and the methods stipulated by
the Regulation for data transfers outside the European Union were discussed. Although
there is no provision regarding the binding company rules in the Personal Data
Protection Law in Turkish law, the binding corporate rules regulated within the
framework of Turkish laws with the announcement of the Personal Data Protection
Authority on 10.04.2020 are evaluated in the study. In addition, the decisions of the
European Union Commission Working Groups, the European Court of Justice and the
Personal Data Protection Board were also examined.

Key Words: Binding Corporate Rules, Data Transfer to Third Parties, Data
Protection, Accountability.
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GIRIS

Kisisel verilerin korunmasi kavrami, 6zel hayatin gizliligi hakki ¢ergcevesinde
diizenlenmis olup, kisisel veri kavraminin tarihsel gelisimi de 6zel hayatin gizliligi
hakkiyla birlikte ele alinmistir. Kisisel verilerin korunmasinin temelini olusturan sir
saklama yikiimliligl, tarihte yaklasik iki bin bes yiiz yi1l 6nce Hipokrat yemini
kapsaminda ortaya ¢ikmistir. Doktor ve hasta arasinda olusan gizlilik iliskisi baska
meslek gruplari i¢in de kabul edilmis olup, taraflar arasinda sir saklama yiikiimliligii
ve dolayistyla kisisel verilerin korunmasi kavrami; avukatin sir saklama ytikiimliliigii,
banka sirr1 ve meslek sirr1 gergevesinde uygulanmaya baslanmstir!,

Diinyada 1960’11 yillarda gelismeye baslayan bilgi teknolojileri ve kisilerin
verilerinin toplanarak otomatik olarak islenmesi ve aktarimi olanagi, kisisel verilerin
korunmasi kavraminin temellerini atmistir. Bu siiregte ele gecirilmesi ve aktarilmasi
kolaylastigindan kisisel verilerin korunmasina dair gereksinim giin gectikge artmistir?.
Devletlerin farkli yetki ve gorevleri sonucu elde ettigi verilerle, toplumu olusturan
bireyler karsisinda ¢ok fazla giiglendiginin fark edilmesi, devletlerin bu verilere iliskin
yaptiklarinin denetlenmesi ihtiyacin1 dogurmaya baslamustir®. Bilgisayar sistemlerinin
gelisimiyle beraber kisisel verilerin bilgisayarlar araciligiyla toplanmasi, islenmesi,
raporlanmasi ve aktarimi islemlerinin yaygin hale gelmesiyle 1970’11 yillarda kisisel
veriler, yasal diizenlemelerle korunmaya calisiimistir®,

[lk veri koruma kanununun 1970 yilinda Almanya’da ¢ikarildig1 goriilmiis olup
bu hususta ilk ilke kanun da 1973 yilinda Isve¢’te yayimlanmistir®. 1974 yilinda
ABD’de 6zel alanlarin korunmasina dair bir yasa yiiriirliige konulmustur. Daha sonra
1977°de Kanada ve 1978 de Fransa’da Elektronik Veri islenmesi Veriler ve Ozgiirliik
Haklarma Dair Kanun ile kisisel verilerin korunmasina iligskin cesitli yasal

diizenlemeler gerceklestirilmistir.

TAkgiil, Aydimn, Kisisel Verilerin Korunmas: Agisindan Idarenin Hukuki Sorumlulugu ve Yargisal
Denetimi, Kocaeli Universitesi Doktora Tezi, Kocaeli, 2013, s.109.

2 Yilmaz, Sabire Sanem, Kisisel Verilerin Korunmasi Regiilasyonu ve Unutulma Hakki, Terazi Hukuk
Dergisi, Cilt:13, Say1: 142, Haziran 2018, s.116-121.

8 Mendos Kuskonmaz, Elif, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, Istanbul
Universitesi, Yayimlanmamus Yiiksek Lisans Tezi, Istanbul, 2013, 5.33.

4 Yilmaz, S., s.116-121.

® Turan, Metin, Karsilastirmali Hukukta Kisisel Verilerin Korunmasi, Giincellenmis 2. Baski, Segkin
Yayincilik, Ankara, 2019, s. 26-27.



Uluslararas1 kuruluslara bakildiginda; Avrupa Konseyi, Avrupa Birligi,
Birlesmis Milletler (BM) gibi kuruluslar; rehber ilkeler ve hukuki metinler yiirtirliige
koymaya baslamistir. Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD) tarafindan
1980’de yaymlanan “Gizliligin Korunmas: ve Sumir Otesi Kisisel Veri Akislari
Hakkinda Rehber Ilkeler” belgesiyle kisisel veriler, ayri bir hak seklinde
diizenlenmisti. Fakat bu ilkelerin hukuki bir baglayiciligi bulunmamaktaydi. OECD
Rehber flkeleri veri koruma kanunu bulunan Ulkeler acisindan kanunlarina bu
ilkeleriyerlestirmeleri igin, veri koruma kanunu bulunmayan iilkeler agisindan ise
temel olusturmas1 amactyla yayimlanmistir®. Kisisel verileri koruyan en 6nemli
uluslararasi diizenleme Avrupa Konseyi’nin 28 Ocak 1981 tarih ve 108 sayili “Kigsisel
Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Gercek Kisilerin Korunmasina
Dair Sozlesme” olmustur. Sozlesmeyi imzalayan devletlere, bu sdzlesme hiikiimlerini
i¢ hukuklarina aktarma yiikiimliiligt getirilmistir. Bu So6zlesme, iilkelerin kisisel
verilerin korunmasina dair hazirladiklar: yasal diizenlemelerinin temelini meydana
getirmistir. S6zlesme, Tiirkiye tarafindan 18 Subat 2016 tarihinde’ yiiriirliige girmistir.

Avrupa Birligi’nin de kisisel verilerin korunmasi alanina yonelik onemli
diizenlemeleri olmustur. AB, 24 Ekim 1995 tarihinde “Kigsisel Verilerin Islenmesinde
Gergek Kisilerin Korunmasi ve Verilerin Serbest Dolasimi Yonergesi’'ni, 15 Aralik
1997 tarihinde “Telekomiinikasyon Alaminda Kisisel ~Verilerin Islenmesi ve
Mahremiyetin Korunmasi Yonergesi’ni ve 12 Temmuz 2002 tarihinde ise “Elektronik
Iletisimde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Yonergesi”'ni kabul
etmistir. Son olarak, 14 Nisan 2016 tarithinde 2016/679 sayili “Kisisel Verilerin
Islenmesi ve Verilerin Serbest Dolasimmda Gergek Kisilerin Korunmasma Dair
Avrupa Birligi Genel Veri Koruma Regiilasyonu” (Regiilasyon-GDPR) kabul
edilmistir. Regiilasyon AB’de kisisel veriler alaninda gegerli tek bir metin olacaktir.
GDPR’1n (General Data Protection Regulation) hazirlanmasinda, kisilerin veri koruma
haklarinin gelistirilmesi ve veri aktariminda AB iiyeleri arasindaki diizenleme
farkliliklarin ortadan kaldirilmast hedeflenmistir. GDPR, AB iiyeleri arasindaki kisisel
veri akisinin yan sira, AB sinirlar1 digina gergeklestirilecek veri aktarimlarinin tabi

oldugu kosullar1 da diizenlenmektedir. Regiilasyon m.94/2 geregince, Direktif

SAksoy, Hiiseyin Can, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin
Korunmasi, Ankara, Cakmak Yayinevi, 2010, s.4.
"RG Tarih: 18.02.2016, Say1: 29628.



cercevesinde kurulan 29. Madde Calisma Grubu’nun (WP) yerini Avrupa Veri
Koruma Otoritesi almistir. Regiilasyon ile, kisilerin temel hak ve 6zgurlukleri ile
veriler istiinde denetim imkani saglanirken teknolojik, sosyal ve ekonomik
degisikliklerle bir orta yol bulunmaya calisiimigtir.®

Tiirk Hukukuna kisisel verilerin korunmasi kavrami, ilk kez 2010 yilinda 5981
sayil1 yasayla gergeklestirilen Anayasa degisikligiyle Anayasa’nin 20/3. maddesine
girmistir. Daha sonra kisisel verilerin korunmasi amaciyla yliriirliige giren ilk kanun,
AB dizenlemeleri goz Oniine alinarak meydana getirilmis olan 6698 sayili ‘Kisisel
Verilerin Korunmas: Kanunu’dur (KVKK). Bununla birlikte, kisisel veriler konusunda
Tiirk hukukunda yapilan ilk diizenleme ise 2012 tarihli ‘Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas: Hakkinda
Yonetmelik’tir®. KVKK Tasarisi, 24 Mart 2016’da TBMM’de kanunlastirilmis ve 7
Nisan 2016 tarih ve 29677 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir'®.
6698 sayili Kanun ile beraber kanunun uygulanmasini denetleyecek olan Kisisel
Verileri Koruma Kurulu da bazi yonetmelikler yaymlamistir.

Teknolojik geligsmeler ve dijitallesme beraberinde pek ¢ok yarar getirmis ve bu
teknolojiler ile kisisel verilerin iletimi ¢ok kolay hale gelmistir. Bu durum, kisisel
verilerin aktarimindan meydana gelen bir ekonomi de olusturmustur. Artik kisisel
verilerinde ekonomik bir degeri bulunmakta ve blyuk kiiresel isletmeler bundan yarar
saglamaktadir. Veri aligverisinin islerligi saglanirken, kisisel verilerin dayandig: temel
hak ve 6zgiirliikler de kiiresel 6l¢ekte korunmalidir. Tam da bu nedenle, kanaatimizce
veri koruma hukukunun aslinda ulusal olamayacak global olmay1 gerekli kilan bir
hukuk dal1 oldugu agiktir.

Glinlimiizde gergeklesen biiyiikk ve hizli veri akisi, ekonomik gelisim ve
toplumsal ilerleme bakimindan yararlar saglasa da, bu gelismeler, kisisel verilerin

korunmasi ve kisilerin mahremiyetine dair endiseler de olusturmustur. 1970°1i

8 Yeditepe Universitesi, Avrupa Ve Tiirk Hukukunda Kisisel Verilerin Korunmasma Iliskin Giincel
Sorunlar Uluslararas: Sempozyumu Bildiri Ozeti;

bkz. https://law.yeditepe.edu.tr/sites/default/files/kvkk_-_kitapcik-v3.pdf, E.T:15.09.2021.

® Han, Isik Asl, Kisisel Verilerin Islenmesi Baglaminda Hukuka Uygunluk Sebebi Olarak Veri
Sahibinin Rizasi, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Cilt:18, Say1:1, Ocak 2019, s.421.
10 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, KVKK
Yayinlari, Ankara, 1. Baski, 2018, s.8.
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yillardan itibaren olusan endiselere dair kisisel verilerin korunmasi igin yiiriirliige
konulan ilk uluslararas1 diizenleme, 108 sayili Avrupa Konseyi S6zlesmesi olmustur.

Avrupa Birligi hukukuna bakildiginda 7 Aralik 2000 tarihinde imzaya agilan
‘Avrupa Birligi Temel Haklar Bildirgesi’ (ABTHB) ile kisisel verilerin korunmasi,
AB’de temel hak seklinde kabul edilmistir. Ayrica kisisel veriler ve kigilerin
mahremiyeti, hem milga 95/46 sayili Avrupa Parlamentosu Direktifi (Direktif), hem
de 2016/679 sayil1 Genel Veri Koruma Reguilasyonu (Regilasyon-GDPR-GVKR) ile
korunmustur.

Veri ekonomisi, uluslararasi ticaretin hiz kazanmasi ve kisisel verilerin
uluslararas1 aktarimlarinin ¢ogalmasi ile birlikte 2016 yilinda yiriirliige giren
Regilasyon, tiizel kisilerin ilgili kisilerin kisilik haklarma saygi duymasinin
saglanmasi ile zarar gorenler agisindan islerligi olan hukuki ¢6ziim ve tazminat sistemi
getirmistir. Regulasyon ile  birlikte, kisisel verilere iliskin sirketlerin hesap
verebilirliginin bir yilikiimliillik seklinde getirilmesi, kisisel verilerin ve kisilerin
mahremiyetinin korunmasini temin eden 6nemli ilkeler arasinda olmustur. Hesap
verebilirlik, yirtrlikteki veri koruma mevzuatinin yasa ve kurallarinin girket
tarafindan uygulanmasi ve bunlarin uygulandiginin her zaman igin kanitlanabilir
olmast anlamina gelmektedir. Bu kapsamda hesap verebilirligi saglamak adina
Regiilasyon’da idari ve teknik tedbirler, risk analizleri gibi bir¢cok yukumlulik
getirilmistir. Baglayici sirket kurallari, sirketlerin alacagi bu idari ve teknik tedbirleri
acik sekilde diizenlemekte, taahhit etmekte ve bu cercevede sirketin hesap verebilirligi
de artmaktadir.

Baglayici sirket kurallarinin getirilme amaci, bu kurallar1 dizenleyip taahhiit
eden kiiresel grup sirket icinde serbest sekilde veri aktariminin yapilmasidir. Bu
nedenle, baglayici sirket kurallari, Regllasyon iginde t¢tinct Ulkelere veri transferi
amaciyla getirilen uygun guvenlik tedbirleri kapsaminda yer almaktadir. Ayrica,
baglayict sirket kurallari, veri koruma hukuku agisindan uyumun temelini meydana
getirebilecek yikiimliiliiklerin icra edilmesini ve kanitlanmasini saglayabilecektir.

Kisisel verilerin islenmesi faaliyetleri, tlkemizin ve hatta kitalarin smirlarmi
asmaktadir. Bu kapsamda ¢ok uluslu bir grup sirketin verecegi benzeri bir taahhidin,
Turk veri koruma hukukuna temin edebilecegi faydalarin da bulundugu goriilmiis ve

Kurum’un 10.04.2020 tarihli duyurusunda, Tiirkiye’de mukim veri sorumlular



tarafindan baglayic1 sirket kurallar1 hazirlanabilecegi belirtilmistir. Kurum, kendi
duyurusunda c¢ok uluslu sirketlerin kendi aralarinda gerceklestirecekleri veri
aktarimlar1 bakimindan yurt disina veri aktarim yollarmin uygulamada yetersiz
kalabildigini kabul ederek, aslinda bu kurallar1 bir aktarim se¢enegi olarak sunmustur.
Ik olarak Regiilasyon’da diizenlenmis olan baglayici sirket kurallari, 6698 sayili
KVKK uyarinca Kurum’ca meydana getirilen alternatif uygun guvenlik tedbiri
anlamina gelmektedir.

Calismamizin ilk boliimiinde kisisel veri kavrami, bu verilerin islenmesine dair
ilkeler, kisisel verilerin aktarimi, yurt icinde ve yurt disina aktarim ve yeterli
korumanin bulunmasi kavramlari incelenmistir.

Calismamizin ikinci boliimiinde ise, Tiirk hukukunda kisisel verilerin yurt
disina aktarilmasi kriterleri yer almistir. KVKK m.3’e gore ilgili kisinin aydinlatmaya
dayanan (m.10), belli bir konuda ve 6zgiir iradeyle agikladig1 agik rizasi ile yurt disina
veri aktarilmasi olanaklidir. A¢ik riza, sozlii veya yazili olarak verilebilir ve istisnalar
haricinde (KVKK m.5/2-d) ilgili kisi agik riza beyanimi istedigi zaman geri
alabilecektir. KVKK m.9 geregince yeterli korumanin var oldugu tilkelere kisisel veri
aktariminda, transfer edilecek kisisel verinin 6zelligine gore yani 6zel nitelikli veri
olup olmamasina gére KVKK’nin m.5/2 veya m.6/3’da yer alan isleme kosullarinin
bulunmasi gerekmektedir. Ote yandan, KVKK m.9/2-b ve 12/2 geregince Tiirkiye’de
yerlesik olan veri sorumlusunca yeterli veri korumast olmayan iilkelere veri aktarimi
icin hazirlanacak sozlesmelerde asgari olarak, veri aktarimi yapan veri sorumlusunun
yukiimliliikleri, veri alicist veya isleyenin yiikiimliiliikleri ve ortak hiikiimlerin yer
almas1 zorunludur. Anilan hiikiimler kapsaminda veri aktarimi, veri sorumlularindan
veri sorumlularima veya veri sorumlularindan veri isleyenlere yapilabilmektedir.
KVKK’da acik sekilde diizenlenmese de yabanci iilkelere veri aktariminda
kullanilabilecek diger bir diizenleme, baglayici sirket kurallaridir.

Calismamizin Gi¢lincti boliimiinde Tiirk hukukunda baglayici sirket kurallari ele
alinmigtir. Baglayic1 sirket kurallari, KVKK dahil Tirk Hukukunda yasal bir
diizenlemede yer almamis ve Kurum’un 10.04.2020 tarihinde yayimladig1 “baglayici
sirket kurallar1”’na dair bir duyurusu ile Tirk hukukuna girmistir. Baglayici sirket
kurallarina iligkin anilan duyuru, Regiilasyon kapsaminda hazirlanmistir. Bu béliimde

baglayici sirket kurallarinin aktorleri olan grup sirketler, ilgili kisi ve Kisisel Verileri



Koruma Kurulu ele alinmistir. Ayrica bu boéliimde, baglayici sirket kurallarinda
bulunmasi gereken hususlar olan; baglayicilik unsurunun saglanmasi, bu kurallarin
etkili uygulanmasinin saglanmasi, kisisel verilerin islenmesi ve aktarilmasi siirecinin
aciklanmasi, Kurum ile koordinasyonun saglanmasi, raporlama ve kayit degisikligi
mekanizmalariin belirlenmesi, veri giivenliginin saglanmasi, yapilacak tim kisisel
veri aktarimlarimi kapsayacak bigimde veri koruma ilkelerine dair bir agiklama ile
teknik ve idari 6nlemler yer yer Regiilasyon ile ele alinarak agiklanmaya ¢aligilmistir.
Ayrica KVKK m.12 ve m.15/3 kapsaminda sirketlerin, veri isleme ve aktariminda
hesap verebilirligi ve seffafligi aciklanmistir. Veri aktariminda Kurul’a bagvuru
yetkisi, bagvuru yontemi, bagvuruda verilecek bilgi ve belgeler ile basvurunun nasil
sonuclandirilacagt ele alinmistir. Bununla birlikte, baglayic1 sirket kurallar
kapsaminda veri sorumlular1 ve veri isleyenlerin hukuki (tazminat), idari ve cezai
sorumlulugu, Tirkiye’de sube ya da irtibat biirosu olan grup sirket veya tesebbiislerin
sorumluluk halleri ele alinmistir. Son olarak baglayiciy: sirket kurallarinin ihlalinde
ispat yiikii ve KVKK m.11 kapsaminda veri sahibinin haklar1 ele alinmistir.
Calismanin dordinci béliminde Regiilasyon’da diizenlenen baglayict sirket
kurallarmin temel ilkeleri degerlendirilmistir. Oncelikle AB hukukunda uluslararasi
veri aktarim yontemleri, AB hukukunda agik riza kavrami (Regulasyon m.6-7),
Avrupa Birligi Komisyonu’nun uygunluk/yeterlilik karar1 cercevesinde aktarim,
yeterli korumaya tabi veri aktarimlari (Regllasyon m. 46/2/c), bu kapsamda Schrems
| ve Schrems II kararlarinda getirilen dlgiitler, davranis kurallar1 (Regllasyon m.40)
ve sertifikasyon mekanizmasi hususlar1 ele alinmistir. Bununla birlikte, AB
hukukunda baglayici sirket kurallarinin tanimau, tarihsel gelisimi, bu kurallarin getirilis
amaglari, bu kurallarin konu ve kisi bakimindan uygulanmasi, m.29 Calisma Grubu
calismalarinda baglayici sirket kurallar1 kapsaminda verilecek taahhiitler, onay stireci
ve AB igindeki ana sirketin sorumluluk halleri ve denetim mekanizmalar1 konulari

incelenmistir.



BIiRINCIi BOLUM

KiSISEL VERI KAVRAMI, VERILERIN iSLENMESINDEKI GENEL
ILKELER VE VERI AKTARIMI

| KISISEL VERI KAVRAMI

A.Genel Olarak Kisisel Veriler

Kisisel veri kavrami, KVKK’nun 3/1-d maddesinde, 95/46 sayili1 Direktif’in
2/a maddesiyle uyumlu olarak gercek bir kimseye ait olan, belirli veya belirlenebilir
her tuirlii bilgi seklinde tanimlanmaktadir'!. Bir baska deyisle kisisel veri; bir kKimsenin
kisisel, ailevi, mesleki bilgilerine ait olan, bu kimseyi baska kisilerden ayirt edebilecek
ozellikleri gosteren tim verilerdir'?. Bu gergevede kisinin kimligini gdsteren bilgiler,
koken ve fiziksel ozellikleri, saglk, 6grenim bilgileri, 6zel hayatina dair bilgiler,
arkadasglar1 ile haberlesmeleri, yerlesim adresi, banka sifreleri, kart bilgileri, sosyal
medya hesaplari, sevdigi renk, yemek, yakin arkadasi, dini inanci, siyasi diisiinceleri,
aligveris davranislari gibi bilgiler, kisisel veri seklinde tanimlanmaktadir®. Elbette bu
bilgiler kisiyi belli ya da belirlenebilir kildig1 durumda kisisel veri halini almaktadir.

Verinin kisisel veri olarak tanimlanabilmesi i¢in kimligi belli veya tespit edilebilir

1 Asikoglu, Sehriban Ipek, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve Biiyiik
Veri, Istanbul, On ki Levha Yaymlar, 1. Baski, 2018, s.5; Basalp, Nilgiin, Sirabasi, Volkan, Ilbas,
Cigir, Hanesson, Einar, Kisisel Verilerin Korunmasi, Ankara Barosu Uluslararas1 Hukuk Kurultay1
2008 Bilisim ve Hukuk, 2008, II, s.293; Sen, Ersan, Kisisel Verilerin Korunmasi Kanunu Tasarisi’nin
Anayasa ve Tiirk Ceza Kanunu Hiikiimleri Cergevesinde Degerlendirilmesi, IBD, 83(3), 2009, 5.1200;
Aksoy, 2010, s.11; Akgiil, Aydin, Danigtay Kararlar Isiginda Kisisel Saglik Verilerin Korunmasi,
Danistay Dergisi, (133), 2013, 5.23; Korkmaz, Ibrahim, Kisisel Verilerin Korunmasi Kanunu Hakkinda
Bir Degerlendirme, TBB Dergisi, 2016, s.94.

12 Aydzger Ongiin, Cigdem, Kisisel Verilerin Korunmast Hukuku Elektronik Haberlesme Sektdriine
Iliskin Ozel Diizenlemeler Dahil, Istanbul, Beta Yayinlar1, Genisletilmis 2. Baski, Istanbul, 2019, s.6.
13 Aksoy, 2010, s.1.



15 Bu kosullarn

kisinin bulunmasi** ve verinin bu kisiye dair olmasi gerekir
bulunmamas1 halinde var olan veri, kisisel veri olmayacaktir!®. Kisisel verinin gergek
kisiyle iliskilendirilemez duruma getirilmesi, verinin anonim hale getirilmesi anlamina
gelmektedir?’.

Kisisel veri kavramimin Anglo—Amerikan hukuk ekollinde genelde ekonomik
bir anlayisla miilkiyet ya da fikri miilkiyet ¢ercevesinde degerlendirildigi
gorulmektedir. Bu ekole gore kisisel veri, sadece veri sahibinin kendisinin bir uzantisi
seklinde degil, iiriinii olarak kabul edilmelidir'®. Anglo-Amerikan hukuk ekoliindeki
bu degerlendirme, kisisel verinin fikri miilkiyet hakki kapsamindal® ya da esya
hukukundaki “sey” kavramiyla &zdes oldugunu kabul eden®® miilkiyet hakki
kapsaminda nitelendirilmesi gerektigi yoniinde 2 yaklagimi ortaya g¢ikarmaktadir.
Ikinci yaklasim cercevesinde degerlendirildiginde veri sahibi, hukuka aykir1 bir ihlal
gerceklesirse denetimini miilkiyet hakkindan kaynaklanan yetkilerle yapacaktir. Ayni
yaklasim ¢ercevesinde veri sahibi kisi, verisinin iistiindeki yetkilerini satim, kiralama
seklinde borg iliskilerinde kullanabilir veya bunlarin kullanimlarini uygun bir bedelle

veya bedelsiz sekilde devredebilir?. Bu yaklasim cercevesinde 6rnegin, veri isleme

bir ivaz karsiliginda gergekleseceginden bu durum veri isleyen sirketleri daha az veri

14 Diilger, Murat Volkan, Kisisel Verilerin Korunmas1 Hukuku, Istanbul, Hukuk Akademisi Yaymnlari,1.
Baski, 2019, s.9.

50glincii, Stimeyye Hilal, Medeni Yargilama Hukukunda Kisisel Verilerin ve Sirlarin Korunmast,
Istanbul, On Iki Levha Yaynlari, 1. Baski, 2019, s.9.

16 Diilger, 2019, s.10.

1 Turan, s.81.

18 Aksoy, Hiiseyin Can, The Right to Personality and It’s Different Manifestations as the Core of
Personal Data, 2008, Ankara Law Review, s.215; Tastan, Furkan Gliven, Tirk Sozlesme Hukukunda
Kisisel Verilerin Korunmasi, 2017, Istanbul, On iki Levha, s.54.

19 Prins, Corien, When Personal Data, Behavior and Virtual Identities Become a Commodity: Would a
Property Rights Approach Matter? Script —ed, 2006, s. 279; Samuelson, Pamela, Privacy as Intellectual
Property? Stanford Law Review, Vol. 52, No. 5, May, 2000 Symposium: Cyberspace and Privacy: A New
Legal Paradigm?, 2000, s.1134; Ayrica bkz. Ay6zger Ongiin, s. 17; Aksoy, 2010, s. 60; Tastan, s.57-
58; Akgiil, Aydm, Danistay ve Avrupa insan Haklari Mahkemesi Kararlar Isiginda Kisisel Verilerin
Korunmasi, Istanbul, Legal, 2014, s.74; Kiizeci, Elif, Kisisel Verilerin Korunmasi, Ankara, 2010;
Turhan, s.66.

2 Genel olarak bkz. Unal, Mehmet ve Baspmar, Veysel, Sekli Esya Hukuku, Ankara, Savas, 2017;
Ayan, Mehmet ve Ayan, Nursen, Kisiler Hukuku, Ankara, Seckin, 2016, s. 27; Antalya, Osman Gokhan
ve Topuz, Murat, Esya Hukuku Marmara Hukuk Yorumu, 4(1), Ankara, Seckin, 2019, s.57; Oguzman,
Mustafa Kemal, Selici, Ozer, ve Oktay Ozdemir, Saibe, Esya Hukuku, Istanbul, Filiz, 2014, s.8.

2L Akgul, (Kararlar) s.74; Bartow, Ann, Our Date, Ourselves: Privacy, Propertization and Gender.
USFL. Review, 1999, s.633; Kang, Jerry, Information Privacy in Cyberspace Transactions. Stanford
Law Review, 1998, s.1193; Purtova, Nadezhda, Private Law Solutions in European Data Protection:
Relationship to Privacy and Waiver of Data Protection Rights, Netherlands Quarterly of Human Rights
Journal, 2010, s.179; Litman, Jessica, Information Privacy/Information Property, Stanford Law Review,
2000, s.1283.



islemeye zorlayacaktir??, ek olarak ekonomiyi olumsuz yonde etkileyebilecektir?.
Calismamizda ‘Kisisel Verilerin Aktariminda Menfaatler Dengesi’ basligi ele
alinirken ilgili kisi ve veri isleyen veri sorumlusu arasinda gelisen veri isleme siireci
acisindan nasil bir dengenin goz oniline alinmasi gerektigi ele alinmaya caligmistir.
Ikinci yaklasim kapsaminda ele alinacak bir menfaat dengesinin saglanmasi igin bir
ivaz 6denmesi gerekli olacaktir®®. Kanaatimizce Anglo-Amerikan hukuk ekoliindeki
degerlendirmelerden yola ¢ikarak Kisisel verilerin sadece esya hukukundaki mulkiyet
hakki ¢ergevesinde ele alinmasi dogru olmayacaktir. Ciinki veri koruma hukuku bir
yoniyle ilgili kisilere 6zel hayatlarin gizliligi kapsaminda, diger yoniiyle ise veri
sorumlusu kiiresel sirketlerin ticari faydalarina bir koruma sagladigi goriilmektedir.
Dolayisiyla da bu hukuk kapsaminda ¢ok yonlii ve kendine 6zgii karma bir yapinin
benimsenmesi, kanaatimizce saglamaya c¢alistigi koruma gozetildiginde daha
uygundur. Yine sadece ikinci yaklasim ile veri sahibi kisilerin esya hukukunda
miilkiyet hakkinin Korunmasina dair hukuki yollarla tam korunmas: da kanaatimizce
mumkin olmayip kendine 6zgii kurallar1 olmasi gereken bu hukuk nezdinde bu hali
ile koruma yetersiz kalabilecektir. Miilkiyet hakki kapsaminda yapilan bir
degerlendirme, veri sahibinin haklarinin bu hak ¢ergevesinde hukuki ¢are ve davalarla
korunmasi gerektigini de beraberinde getireceginden miilkiyet hakkini koruyucu yol
ve dava turlerinin hemen higbiri (6rnegin: yed’in iadesi TMK m.982 ya da tasinir
davast TMK m.989) kisisel verilerin korunmasini dogrudan saglamamaktadir. Hem
fikri hak hem de miilkiyet hakki goriisiine karsilik veri koruma hukukunun temel
amacinin mali sorunlarin ¢oziilmesinden daha ¢ok kisiye ait degerlerin giivence altina
alinmasinin saglanmasi oldugu soylenebilir®®.

Kita Avrupasi hukuk ekoliinde ise kisisel veri temel insan haklar1 ya da kisilik
hakki cercevesinde ele alinmaktadir®®. Hukukumuzda kisisel verilerin korunmasi
hakkinin dayanag Anayasa’mizin 20. maddesi, yani 6zel hayatin gizliligidir. Ozel

hayatin gizliligi kisilik hakki kapsamindaki kisisel degerlerdendir?’. Klasik kisilik

22 |_jtman, 5.1292.; Samuelson, 5.1135.

23 Aksoy, 2010, s:57; Tastan, s:55; Diilger, s:44.

24 ayozger Ongiin, s.17.

% Diilger, 2019, s.46.

% Samuelson, s.1125; Tastan, s.54.

2" Hatemi, Hiiseyin, Kisiler Hukuku, Istanbul, On iki Levha, 2018, s:66; imre, Zahit, Kisilik Hakkinin
Korunmasma Iliskin Genel Esaslar, Ozellikle Isim Hakki ve Isim Hakkinin Korunmasi, Seckin
Armagani, Ankara, 1974, s5.801; Akkurt, Sinan Sami, Sosyal Medyada Gergeklesen Ihlaller Karsisinda



hakk1 goriisii kisisel veri kavramini kisilik hakki kapsaminda degerlendirir®®. Kisilik
haklarinin temel 6zelligi mutlak hak olmasi ve hak sahibinin bunu herkese karsi ileri
siirebilmesidir?®. Dolayisiyla da kisisel verisi hukuka aykir1 islenen veya bu isleme
nedeniyle zarara ugrayan kisi kisilik hakki kapsaminda bu zarar1 yaninda kisisel
verilerine sayg1 gosterilmesini ve yapilan miidahalelerin 6nlemesini isteklerini herkese
karst ileri stirebilecektir®®. Kisinin 6zel hayatina dahil verilerinin sahibinin rizas
disinda, hukuka aykir1 olarak kullanilmasi kisilik hakkimin ihlaline yol agacaktir®.
Ancak miilkiyet ve fikri haklar goriisiinde oldugu gibi kisilik hakki goriisiinde de
kanaatimizce 6zel hayatin gizliligini korumaya yonelik kurallarin, sadece sahsin 6zel
alanina dair kisisel degerleri koruyabildigi sdylenebilir. Bu kapsamda 6rnegin, sahibi
tarafindan alenilestirilmis veriler koruma kapsami disinda kalacaktir. Kanaatimizce,
kisisel verinin kanunda belirtilen genis sayilabilecek kapsamu itibariyla, ne sadece
mahremiyet ne de sadece miilkiyet/fikri haklar kavramlar1 gibi kesin ayrimlar
yapilmadan daha biitiinciil bir yaklasimla, verinin kategorizasyonu yapilarak, ‘karma’
ve sadece veri hukukuna 6zgu bir yaklasimin benimsenmesi ile ‘kendine has’ bir
yaklagimla ele alinmasi daha isabetli olacaktir. Bu kapsamda genis gergeveli bagimsiz
bir hak niteliginde degerlendirilmesi gerektigi goriisii de belirtilmistir®2. EK olarak
belirtmek gerekir ki; Tiirk veri koruma hukuku agisindan, insan hakki (AY.m.20/ III),
kisilik hakki (TMK m.23,24, 26 vd.; TBK m.58) ve bagimsiz hak (AY m.20/ IlI;

KVKK m.1 vd.) birlesimi karma bir yaklagimin benimsendigi sdylemek miimkiindiir.

Kisilik Hakkinin Korunmasi, Ankara, Seckin, 2019, s.29; Koyuncuoglu, Tennur, Tarihsel Yaklasimla
Hak ve Ozgiirliik iliskisinin Saptanmasi, Istanbul Universitesi Mukayeseli Hukuk Arastirmalar1 Dergisi,
2011, s.27; Ayan ve Ayan, s.90.

2 Terminoloji i¢in bkz. Tastan, s. 65.

2 Kahraman, Zafer, Medeni Hukuk Bakimindan T1bbi Miidahaleye Hastanin Rizas1, inénii Universitesi
Hukuk Fakiiltesi Dergisi, Cilt 7, Say1 1, 2016, 5.482; Dural, Mustafa, Ogiiz, Tufan, Tiirk Ozel Hukuku
Cilt II Kisiler Hukuku, 12 Basidan 13. Tipki Basim, Filiz, Istanbul, 2013, 5.103; Kiligoglu, Ahmet, Seref
Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal Sorumluluk, 4. Bast, Turhan Kitapevi,
Ankara, 2013, s.8; Bilge, Necip, Hukuk Baslangici, Ankara, Turhan Kitabevi, 2007, s.217.

% Helvaci, Serap, Gergek Kisiler, Istanbul, Legal Yaymcilik, 4. Basi, 2012, 5.101.

81 Celik, Yesim, Ozel Hayatin Gizliliginin Yansimas1 Olarak Kisisel Verilerin Korunmas: ve Bu
Baglamda Unutulma Hakki, Tiirkiye Adalet Akademisi Dergisi, 8/32, 2017, s.391 vd.; Belge, Ayse
Merve, Ozellikle Kisisel Verilerin Korunmasi: Kanunu Cergevesinde Iscilerin Kisisel Verilerinin Thlali
ve Korunmasi Yollari, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 19, (Seref Ertas Armagani
Ozel Sayis1), 2017, 5.1029-1030; Uncular, Selen, Is Tliskisinde Is¢inin Kisisel Verilerinin Korunmas,
Segkin Yayincilik, Ankara, Glincellenmis ve Genisletilmis 2. Baski, 2018, s.21; Cekin, Mesut Serdar,
Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cergevesinde Kisisel Verilerin
Korunmast Hukuku, 3.Baski, Istanbul, 2020, 5.13.

%2 Diilger, 2019, s. 47; Tastan, s.66.
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Kurum web sayfasinda yer alan ‘Kisisel Verilerin Korunmasina Iliskin Genel
Hususlar’ baslikli rehberinde ifade ettigi Gzere®® hukukumuzda kisisel verilerin
korunmasi hakki, Anayasa’mizin 20. maddesine dayanmaktadir. Bu nedenle de temel
olarak her bir hakkin kullanilmasi1 ve baska haklar lehine sinirlanmasina dair yasal
diizenlemeler kisisel verilerin korunmasi hakkinda da Anayasa geregi ancak kanun
yoluyla gerceklestirilebilmelidir. Kaynagi Aanaya m. 20, f.1 olan kisisel verilerin
korunmasi, 6zel hayatin gizliligi ile dogrudan ilgili ve bu hakkin pargas1 olup®, bu
kapsamda kisisel veri ger¢ek kisiye siki sikiya bagl sahis varligi hakki olarak
degerlendirilebileceginden KVKK’da yer alan 6zel hiikiimlerin yan1 sira TMK’da yer
alan kisilik haklarin1 koruyan (TMK m.23, 24 ve 25 hukiumlerine dayanarak) genel
hiikiimlere gore de korunabilir®®. Kisisel veriler iistiinde denetimin saglanmasi kisisel
verilerin korunmasin1 saglarken; aslinda korunan deger, veri sahibinin kisiligi yani
kisinin kisisel durumlar ile birlikte manevi varliklaridir®®. Clinkii bir aykirilikta
aslinda veri degil ilgili kisi zarar gormektedir. Yani kigisel verilerin korunmasi,
Anayasa’da giivence altina alinan bir temel hak® olup bu hak ilgilinin rizasi
bulunmaksizin kisisel verilerine yapilan miidahalelere karsi bireyin korunmasini® ve

kisisel verilerine iliskin karar verme hiirriyetinin giivence altina alinmasimi amaglar®.

3Bkz. ‘Kisisel Verilerin Korunmasina Iliskin Genel Hususlar’ baslikl1 rehber;
https://www.kvkk.gov.tr/lcerik/4196/Kisisel-Verilerin-Korunmasi-Kanunu-Hakkinda-Sikca-Sorulan-
Sorular s.15, E.T.:06.08.2022.

34 Aksoy, 2010, s:55; Kiling, Dogan, Anayasal Bir Hak Olarak Verilerin Korunmasi, AUHFD, 61/3,
2012, 5:1103; Unsal, Cagr1 Zeybek, Google’in Yeni Gizlilik Politikas1 Google Inc. Tarafindan 1 Marta
2012 Tarihinde Yayinlanan Politikasinin Kigisel Verilerin Korunmasi ile Uyumlulugu ve Avrupa
Birliginin 95/46/EC Sayili Veri Koruma Direktifi Agisindan Degerlendirilmesi, Hacettepe Universitesi
Hukuk Fakiiltesi Dergisi, 3/1, 2013, 5.102.

% Oguzman, Mustafa Kemal, Selici, Ozer, ve Oktay Ozdemir, Saibe, Kisiler Hukuku (Gergek ve Tiizel
Kisiler), 17. B, Istanbul, Filiz Kitapevi, 2018, 5.172; Aksoy, 2010, s.80.

% Velidedeoglu, Hifz1 Veldet, Tiirk Medeni Hukuku, Umumi Esaslar, Istanbul Universitesi Yayinlari,
Istanbul, C.1, 5. Basi, 1956, s.9; Akipek, Jale G., Akintiirk, Turgut, Ates Karaman, Derya, Tiirk Medeni
Hukuku, Baslangi¢ Hiikiimleri, Kisiler Hukuku, 11. Basi, C.I, Beta Yaymevi, istanbul, 2014, 5.233;
Giirkan, Ulker, Kisilik Kavramimin Evrimi. Prof. Dr. Hamide Topguoglu’na Armagan, Ankara, 1995,
s.51.

87 Giirpinar, Damla, Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk, D.E.U. Hukuk
Fakiiltesi Dergisi, Prof. Dr. Seref ERTAS’a Armagan, C. 19, Ozel Say1-2017, 5.684; Zevkliler, Aydin,
Havutcu, Ayse, Giirpinar, Damla, Medeni Hukuk(Temel Bilgiler), Ankara, Turhan Kitabevi, 6. Basi,
2008, s.82.

3 Helvaci, s.101.

% Simsek, Oguz, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yaymnlari, Istanbul, 2008,
s.114.
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B. Ozel Nitelikli Kisisel Veriler

108 sayili Avrupa Konseyi Sozlesme’sinde “hassas veri” seklinde tanimlanan
“ozel nitelikli kisisel veriler”, nitelikleri geregi sahislarin hak ve hirriyetlerini
dogrudan ihlal edebilecek seviyededir ve bu sebeple 6zel sekilde korunmalari*
zorunludur. Ote yandan, yasal diizenlemelerde o6zel nitelikli kisisel verilerin
tanimlanmas1 yoluna gidilmemis ve ne tiir verilerin bu sinifa girecegi genel bir sayma
yontemiyle belirlenmistir®..

Ozel nitelikli kisisel veriler, KVKK m.6’da; kisinin 1rk, kdken, siyasi diisiince,
felsefi inang, din, vakif, dernek, sendika iiyeligi gibi bilgileri ile kisinin sagligi, cinsel
hayatina iliskin bilgileri, genetik ve biyometrik verileri, ceza mahkdmiyeti veya
giivenlik tedbirlerine dair bilgileri ile kilik kiyafet bilgileri seklinde ifade edilmistir*.
KVKK m. 6’da bulunmayan bir kisisel veri kategorisi, 6zel nitelikli kisisel verilerin
icine konulamaz. Bu maddede hassas veri olarak da nitelendirilen*® bu verilerin smirl
sayma seklinde belirlendigi goriilmektedir**. Ayrica, 6zel nitelikte kisisel veriler igin
kanunda daha ylksek bir seviyede koruma getirilmistir, zira bu veriler baskasi
tarafindan ele gegirilirse ayrimciliga sebep olabilir®®; mesela kisinin siyasi diisiincesi
ogrenildiginde o toplumda o kisi hakkinda bir 6nyargi olugabileceginden sosyal hayati
olumsuz yonde etkilenebilir. KVKK, 6zel nitelikli kisisel verinin islenmesi amaciyla
zorunlu sekilde agik riza ararken (KVKK m. 6, f. Il), diger taraftan bu tiir verinin
hukuka aykir1 olarak kaydedilmesinde sugun nitelikli hali olarak da daha agir
mueyyide 6ngérmiistiir (TCK m. 137, f. I-b).

KVKK’da yer alan veri tanimiyla, bilgi belli kosullar dahilinde kisisel veri
haline gelebilmektedir. Ornegin; kisinin ugak bileti alirken sectigi yemek, dini inancini
gosteriyorsa, bu bilgi ézel nitelikli veridir®®. Yine iscinin sendika iiyeligi, kisinin

uyusturucuya bagimli olduguna iliskin tedavi kayitlar1 veya ceza mahk(miyeti

40 Beyleveld vd., s.28.

41 Aksoy, 2010, s.30.

42 Beytar, Erbil, Iscinin Kisiliginin ve Kisisel Verilerinin Korunmast, 2. Baski, On iki Levha Yaymcilik,
Istanbul, 2018, s.54.

43 Bainbridge, David, Data Protection, Welwyn Garden City: CLT Professional Publishing, s:88; Aksoy,
2010, s:30.

4 Aksoy, 2010, s.32.

4 Uncular, s.114.

4 Kaya, Cemil, Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi,
IUHFM, 2011, C. 69, S.1-2, 5.322.
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kayitlar1 dzel nitelikli kisisel veridir®’. Bu nedenle, hassas kisisel veriler, daha yiiksek
bir diizeyde korunmakta ve 6zel nitelikli kisisel verilerin yasada yer alan durumlar
haricinde islenmemesi hali olan, kesin islem yasagina tabi olmaktadirlar®®.

Kisinin devletin faaliyetlerinin amag, igerik, yontem agisindan ne sekilde
diizenlenmesi gerektigine dair goriisleri (siyasi goriis), kisinin inan¢ ve tapinma
sistemi (felsefi ve dini goriis), kisinin fiziksel ve kalitsal olarak hangi topluluga ait
oldugu (1irk ve koken), cinsel egilimi ve cinsel iligkileri (cinsel hayat), saghigiyla ilgili
tiim bilgiler ve sendikal baglantilari, 6zel nitelikli kisisel verileridir®®.

Kural olarak kisisel veriler islenirken agik riza aranmaktadir. Agik riza
hususunda KVKK’da bir ayrima gidilmistir. Buna gore saglik ve cinsel hayata dair
veriler haricindeki 6zel nitelikli hassas veriler kanunlarda gosterilen durumlarda
islenebilecektir®. KVKK m.6/3 geregi; ancak kanunlarda dngoriilen hallerde “saglik
ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu
hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmanmin planlanmast ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizas
aranmaksizin islenebilir”.

Ayni sekilde Direktif’in 8. maddesi ve Regiilasyon’un 9. maddesinde yer alan
duzenlemesinde hassas kisisel verilerin islenme kosullar1 ayr1 bir sekilde

diizenlenmistir.

I1. KISISEL VERILERIN iISLENMESINDEKI GENEL ILKELER

Kisisel verilerin islenirken temel olan husus, islemenin hukuka uygun
olmasidir. Ilgili kisiye ait verinin islenmesi “agik riza”yla ya da bunun haricinde
mevzuatta islemenin agik bir bigimde izin verildigi hukuka uygunluk nedenlerinden

birisi cercevesinde islenmesi durumunda veri isleme eylemi hukuka uygun hale

47 Ozkan, Ogulcan, Kisisel Verilerin Korunmasi, Ankara Universitesi Sosyal Bilimler Enstitiisii, Y iiksek
Lisans Tezi, Ankara, 2020, s.23.

4 Tastan, s.44.

4 Akdag, Hale, Tiirk Ceza Kanunu Kapsaminda Kisisel Verilerin Korunmasi, Adalet Yaymevi, 1.
Baski, 2013, s.33-34.

50 Bzkan, s.23.
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gelmektedir®®. Kisisel veri islemede genel ilkelere uyulmamasi halinde, veri isleme
faaliyeti hukuka uygun olmayacak ve bu durum baska hukuki sorunlara yol
acabilecektir. Ornegin, bir hekimin hastaya onerilen tedavi ve riskleri, teshis, maliyeti
varsa alternatif yontemler hakkinda aydinlatilmis riza olmadan yapacagi miidahale
hekimin hukuki ve cezai sorumlulugunu dogurabilecektir®. Clinkii bir tibbi miidahale
aslinda kisinin, sagligi ve hayati gibi mutlak haklariyla ilgili olup, veri sahibi kisinin
bu hakkina zarar verecek durum hukuka aykir1 ve mutlak hak ihlali olacaktir>. Kisisel
verilerin islenmesi faaliyeti; kisinin menfaatlerini ve haklarin1 gdzetmeli, kisinin temel
hak ve hiirriyetlerini korumalidir. Bu kapsamda kisisel verilerin islenmesindeki genel
ilkeler ulusal ve uluslararas: mevzuatta diizenlenmistir.

Direktif m.6’da (ye devletlerin uymak zorunda oldugu esas prensipler
belirlenmisti. Bu prensipler; verilerin hukuka uygun sekilde islenmesi, belli, agik ve
yasal amaglarla islenmesi, verilerin alinma amaci ile ilgili ve bu amaci1 gegmeyecek
bicimde islenmesi, verilerin dogru ve giincel halde olmasi, verinin ait oldugu kisinin
kimliginin tespitini saglayacak bi¢imde saklanma amaci i¢in gereken siire kadar
verinin saklanmasiydi. “Veri kalitesi prensipleri” seklinde adlandirilan bu ilkeler,
OECD Rehber Ilkeleri ile de benzerlik géstermektedir®.

“Baslangi¢ Hiikiimleri” TMK’da ne kadar 6nemliyse, KVKK’da da “kisisel
verilerin islenmesinde genel ilkeler” 0 kadar 6nemlidir. Bu ilkeler, veri koruma
hukukunun temel yap1 taglaridir. Clinkl bu genel ilkeler, KVKK’nin uygulamasinda
dikkate alinmas1 gereken ana kurallardir®®. Kurul verdigi bir kararda®, veri islemede
KVKK m.4’deki ilkelerin butlininiin géz oniine alinmasi1 gerektigini yerinde bir
sekilde ifade etmistir. Bu ilkeleri ihlal eden veri igleme faaliyeti belirlediginde Kurul,
ihlal karar1 verebilmektedir. Gergekten de temel yapi taslari niteliginde ki genel
ilkelerin bir biitiin olarak bulunmadig: her tiirlii veri isleme faaliyeti hukuka aykir

sayilmalidir.

51 Tastan, s.152; Develioglu, Hiiseyin Murat, 6698 Sayili Kisisel Verilerin Korunmas: Kanunu ile
Karsilagtirmali Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii uyarinca Kigisel Verilerin
Korunmas1 Hukuku, 1. Baski, On iki Levha Yaymcilik, Istanbul, 2017, s.51.

52 Kahraman, s.479.

53 Kahraman, s.479 ve 480.

54 Aksoy, 2010, s.101.

% Akdag, s.71.

% Kurul Karari, 25.03.2019 T., 2019/78 K., bkz. https://www.kvkk.gov.tr/Icerik/5434/2019-78, E.T.:
06.07.2021.
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KVKK kisisel verilerin islenmesinde izlenmesi zorunlu olan ilkeleri saymistir
(m.4/2). KVKK m.4/2’de kisisel verilerin islenmesinde izlenmesi zorunlu olan ilkeleri
saymistir. Bu maddeye gore uyulmasi gereken bes ilke; “hukuka ve durustlik
kurallarina uygun olma”, “dogru ve gerektiginde giincel olma”, “belirli, acik ve
mesru amaglar icin kullanma”, “islendikleri amacla baglantil, sinirli ve 6l¢iilii olma”™

ve “ilgili mevzuatta ongériilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme”dir®’.

A.Hukuka ve Diiriistliik Kuralina Uygun Olma flkesi
Hukuka ve duristliik kuralina uygun bi¢gimde veri islenme ilkesi, 6teki ilkelerin
de temeli vasfini tasiyan ve ilk sirada gelen bir ilkedir. Bu ilke sayesinde ilgili kisinin,

n°® ve aleyhinde veri toplayan kisiden

ozgiirliik ve giivenlikleriyle dogrudan ilgili ola
bilgi sahibi olmasi, bilgi edinmesi, verisini diizeltme ve sildirme gibi katilim haklarin
kullanmas1 kolaylagacaktir. Direktif m.6/1°de de verilerin hukuka ve diiriistliik
kuralina uygun bigimde islenmesi zorunlulugu belirtilmisti. Bu ilke, veri isleme
faaliyetinin baslangicindan sonuna kadar bulunmasi gereken temel ilke seklinde kabul
edilmektedir

Bu ilkenin iki unsurundan biri olan, “hukuka uygun olma ilkesi”, kisisel veri
isleme eylemlerinin kanunlar ve diger mevzuata uygun olmasi gerektigi anlamina
gelir. Hukuka uygunluk, elbette mevzuata uygunluktan daha genis bir anlama
gelmektedir®®.

Veri isleme faaliyeti, diiriistliik kuralina da uygun sekilde gerceklestirilmelidir.

Diiriistliik kuraliyla kasit, veri isleyen kisilerin veri islenmesi siirecinde veri sahibinin

menfaat ve beklentilerini dikkate almasidir®. AB hukukunda diiriistliik kurali ilkesi ile

57 Ozkan, 5.103.

5 Déner, Ayhan, Seffaf Devlette Bilgi Edinme Hakki ve Siurlari, Istanbul, Oniki Levha Yaynlari,
2010, s.101; Akgul, Tez, s.170 vd.

59 Ozdemir, Hayrunnisa, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi, Se¢kin, Ankara 2009, s.137; Kizeci, Elif, Kisisel Verilerin Korunmasi, Yenilenmis
ve GOzden Gegirilmis 3. Baski, Ankara, 2019, 5.201.

60 Kiizeci, 2010, s.196; Cekin, Mesut Serdar, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili
Kisisel Verilerin Korunmas1 Kanunu, 1.Bas1, Istanbul, Onikilevha Yaymevi, 2018. s.45.
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veri denetcileri, veri islemedeki amaglarmi anlamaya calisirken, ilgili sahislarin
menfaatlerini ve 6lculii beklentilerini goz oniine almalar1 gerekmektedir®.

TMK m.2’deki diiriistliik kuralmin®? KVKK bakimindan karsilign ise
“diiriistliik kuralma uygun olma ilkesi”dir®®. Ayrica TMK m.2’de belirtildigi gibi,
diirtistliik ilkesi geregince, taraflar, veri isleme faaliyeti Oncesi ve sonrasinda
birbirlerini aldatmamali ve bu hakki kotliye kullanmamalidir. Diirtistliik kurali hakkin
kullanilmasina bagli, kullanilmasiyla gelisen bilgi verme, sadakat, inang, 6zen gibi
yukumlilukleri icermektedir®®. Emredici nitelikte olan bu kural bu niteligine ragmen
olaya uygulanacak 6zel nitelikte bir hiikkmii bertaraf etmez®. Bu kapsamda veri isleme
faaliyeti diirtistliik kurali ¢ercevesinde yapilmali, veri isleme amacinin agilmasindan
kacinilmalidir. Veri isleme amacinin asilmasi halinde, isleme faaliyeti hukuka aykir
olur®®.

Bununla birlikte, diirtistliik kurali gergevesinde veri sorumlusu, veri isleme
faaliyetini gerceklestirirken seffaf olmali, ilgili kisiye yonelik bilgilendirme ve uyari
gorevlerini yerine getirmeli®, “ilgili kisinin menfaatlerini ve uygun beklentilerini” de
g6z 6niine almalidir®®, Tlgili kisinin bilgilendirilmesi de diiriistliik kural ile yakindan
iliskilidir. Kurul yeni bir kararmda®®, veri sorumlusunun, veriyle iliskili kisiye, veriye
sahip olmasina karsin elinde bulunmadigini ifade etmesinin seffaflikla uyumlu
olmadigini ve dolayistyla bu durumun diiriistliik kuralini ihlal ettigine karar vermistir.
Yine Kurul, Facebook aleyhine yapilan bir bagvuruya iliskin verdigi kararda’™, bu
uygulama kurulurken bir oyunun, sahsin agik profili ve sahsin bu oyunu oynayan

kisilere erisim saglanmasi i¢in izin aldig1, ancak bu kisinin paylasilmasina izin verdigi

61 Bygrave,Lee Andrew, Data Protection Law, Oxford University Press, 2014, s.58.

82 < Dijriistliik kurali, hak ve bor¢larimi yerine getirirken orta zekali, makul ve diiriist bir kisiden aym
durum ve kosullarda yapmalari beklenecek sekilde davranma yiikiimliiliigiidiir’, bkz. Antalya, O.
Gokhan/ Topuz, Murat, Medeni Hukuk C. I, Genisletilmis 3. Baski, Ankara 2019, s.494.

63 Ozdemir, 5.138.

64 Akyol, Sener, Diiriistlik Kurali ve Hakkin Kétiiye Kullanilmas: Yasagi, Filiz Kitapevi, Istanbul,
1995, s:3.

& Akyol, s.15.

8 Kuskonmaz, s.83; Ozkan, s.105.

67 Kaya, Afra Ece, Kisilik Hakki Olarak Kisisel Veriler ve Yeni Kisisel Verilerin Korunmasi Kanunu,
Terazi Hukuk Dergisi, Cilt:12, Say1:125, Ocak 2017, s.67-80.

88 Kiizeci, 2019, s.201.

69 Kurul Karar1, 01.10.2019 T., 2019/294 K_,

bkz. https://www.kvkk.gov.tr/lcerik/6556/2019-294, E.T.: 07.07.2021.

0 Kurul Karari, 11.04.2019 T., 2019/104 K.,

bkz. https://www.kvkk.gov.tr/lcerik/5450/2019-104, E.T.: 06.07.2021.
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kisisel verilerin hangileri oldugunu bilmesine ve gizlilik ayarinda se¢im yapmasina
olanak saglanmadig: belirtilerek, kisisel verilerin islenmesi agik ve 6zgiir bir rizaya
dayanmadigindan, KVKK m.4/2’da yer alan hukuka ve diiriistliik kuralina uygun olma
ilkesinin ihlal edildigine karar vermistir. Kurul’un bu ilkeye bakis agisini1 gosterdigi
bir diger karari ise, bagska hukuka uygunluk sebepleri bulunuyorsa agik riza hukuka
uygunluk nedenine dayanilmasinin, diiriistliik kuralina aykir1 bir davranig olacagi
yoniindedir. Bu ve paralellik gosteren kararlar dikkate alindiginda her olay 6ziinde
bu ilkenin 6zenli bir bakis agisi ile degerlendirmeye alindig1 goriilmektedir. ©..Hukuk
sadece dogru olant degil sadece kurallara uygun olani degil kurallar uygulandigi
zaman baskasina haksizlik, baskasina zarar, baskasina kétiiliik olmayani da gerektirir,
destekler..”? degerlendirmesi diiriistliik kurali ile yakinen iliskili olup, kanaatimizce
Kurul kararlari iste tam da bu noktada her olay1 bu yoniiyle kendine 6zgll bir inceleme
ile ve bu degerlendirmeye yakin sekilde yaptik¢a diiriistliik kurali denetiminin tam

anlamiyla gergeklestiginden bahsedilecektir.

B.Verilerin Dogru ve Giincel Olmas: Ilkesi
Veri islenme faaliyeti yapilirken uyulmasi zorunlu bir bagka ilke, “dogru ve

2

gerekirse glincel olmas:” ilkesidir. Ulusal ve uluslararasi veri koruma ilkelerinin
kanuni, adil ve seffaf 6zellikte olmas1 gerekmektedir’®. Bu ilke ger¢evesinde kisisel
verilerin dogru, giincel ve eksiksiz olmasi, gerekli olandan fazla verinin tutulmamasi
ve en az seviyede verinin tutulmasi hedeflenmistir.

Bu ilke aslinda, veriyle iliskili sahsin, bu verilerin duzeltilmesini isteme
hakkidir. KVKK m. 11/1/d uyarinca, veriler eksik ya da yanlis sekilde islenmisse veri
sahipleri bunlarin diizeltilmesini isteyebilir. Bu maddeye gore, dogru ve giincel
bicimde verilerin tutulmamasi halinde ilgili kisi diizeltme hakkini kullanabilecektir’*.

Veri sorumlusu, verilerin dogru ve giincel sekilde tutulmasi amaciyla gereken idari ve

teknik onlemleri almakla sorumludur”. Ayni zamanda verileri dogru, hataya yer

I Kigisel Verileri Koruma Kurulu Karari; bkz. https://www.kvkk.gov.tr/Icerik/5412/Acik-Rizanin-
Hizmet-Sartina-Baglanmasi, E.T. 10.08.2022.

2 Akyol, s.2.

8 Dag, Giiray, Kisisel Verilerin Ceza Muhakemesi Hukukunda Delil Olarak Kullanilmasi, Marmara
Universitesi, Yayimlanmamis Doktora Tezi, Istanbul, 2011, 5.118.

" Akgl, Tez, s.170.

> Ay6zger Ongiin, s.145.
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vermeksizin ve glncel olarak bulundurmak konusunda kendisinden umulan 0zeni
gostermelidir’.

Regulasyon m.5/1(d)’de, verilerin islenme amaci dikkate alinarak, hatali olan
kisisel verilerin hemen diizeltilmesi ya da silinmesi i¢in gerekli faaliyetlerin yapilmasi
gerektigi ifade edilmistir. OECD Rehber Ilkeleri m.8"de kisisel verilerin tam, dogru ve
giincel sekilde kaydedilmesi gerektigi ifade edilmistir.

Verilerin dogru ve gergege uygun olarak islenmesi, yalnizca veri ilk defa
islenirken degil tiim isleme siirecinde temin edilmelidir. ilgili kisilerin, haklarindaki
bilgilerin gergekle uyumlu olup olmadiklarin1 denetleyebilme imkani olmalidir.
Gergekle uyumlu olmayan ya da giincel olmayan kisisel verilerin de diizeltilmesi veya
kaldirilmasi gerekir’’.

Bahse konusu ilke kapsaminda, veri islendiginde dogru iken, daha sonra
dogrulugunu kaybetmis olabilir. Bu yiizden veri sorumlularinin da, bilgilerin
giincelligini ve dogrulugunu devamli surette denetlemeleri gerekmektedir. Ornegin,
kredi verme isleminde veri sorumlusunun bu ilke cergevesinde bulunan “aktif 6zen
yiikiimliliigii 7, veri sahibi icin olumlu veya olumsuz sonuglara yol agabilir’®.

Verinin dogru olmamas: ya da giincel olmamasi sebebiyle, ilgili veya bazi
durumlarda veri sorumlusu sirketlerde maddi veya manevi zararlar olusabilir. Ornegin,
verilerin yanlis tutulmasi, misterilerin adresleri veya elektronik posta adreslerinin
yanlis tutulmasi sonucu sirketler de zarara ugrayabilirler. Bu ilke, veri sorumlusunu
bile korumaktadir®.

Veri sorumlusunun verinin devamli surette dogru ve giincel tutulmasi
yukiimliliigli devredilemez niteliktedir. Veri sorumlusu, ilgili kisinin ne tiir
bilgilerinin siirekli olarak giincellendigini devamli surette belirleyemeyebilir. Bu halde
ilgili kisi, kisisel verilerinde degisiklik meydana gelmesi halinde veri sorumlusuna
bilgi vermelidir®. Ek olarak belirtmek gerekir ki; belirli bir amag giidilmeden “bir
giin gerekli olursa” fikri ile verilerin tutulmasi, veri sahibini potansiyel suglu haline

getirebilird?,

76 Bainbridge, s.61; Cekin, 2018, s.52.
7 Ozdemir, s.138, Unsal, s.115.

8 Ozkan, s.107.

" Develioglu, s.122.

80 Kiizeci, 2019, s.214.

81 Klizeci, 2019, s.255.
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Bununla birlikte, veriyle iligkili kisinin ulagamayacagi bir bilginin dogru olup
olmadigini belirlemesi olanaksiz olup, ilgili kisinin bu bilgilere erisebilmesi gerekir.
Bu acgidan kisisel verilerin dogru ve giincel tutulmasi ilkesi ile kisinin verilerine erigim

hakki birbirinin i¢ine girmektedir®?.

C.Verilerin Belirli, A¢ik ve Mesru Amaclar I¢in islenmesi ilkesi

Belli, agik ve mesru amaglarla verilerin islenmesi ilkesi, veri sorumlusunun
amacinin net ve kesin sekilde ortaya konulmasi ve bu amacin belirsiz olmamasidir.
Bununla birlikte, acik sekilde anlasilabilen amacin mesru olmasi da gereklidir. Hatta
veri sorumlusu, kisisel veri islerken, hangi veri isleme kosuluna dayandigini ilgili
kisiye acik sekilde ifade etmelidir. Bunun yapilamamasi halinde bu ilke ihlal
edileceginden, veri isleme islemi hukuka aykir1 hale gelir®.

Veri sorumlusunun veri iletirken belirledigi amagla, veri isledigi amag uyumlu
degilse de bu ilkeye aykirilik giindeme gelir. Bu aykiriligin neticelerine veri sorumlusu
katlanacaktir. Bunun disinda kisisel bilgilerin gelecekte faydali olabilecegi olasiliina
karsin saklanmas1 da amacin belirli olmasini ve agik olmasini ihlal edecektir®.

Isleme amacinin belirli ve acik olmasi, hem ilgili kisi hem de veri sorumlusu
bakimindan da gegerli olmalidir. Diger bir deyisle, veri sahibi kisi bakimindan da
amacin anlasilabilir olmasi gerekmektedir. Isleme amacmin yer aldigi form veya
metinlerin bu ilkeyle uyumlu olabilmesi igin belirsiz ve ilgili kisinin anlayamayacagi
ifadelerin  bulunmamasina gayret edilmelidir®®. Veri sorumlusu, aydinlatma
yiikiimliiliiglinii bir metinle yapiyorsa bu metin anlasilir, sade ve aydinlatici bir nitelige
sahip olmalidir. Ilgili kisinin veya baska kisilerin anlamayacag: bir metin kapsaminda
verilen agik riza, hukuka uygun bir riza olmayacaktir. Veri ilgilisi kisi, agik rizasini
baski ve etki altinda kalmaksizin, 6zgiir iradesiyle agiklamalidir. Tlgili kisinin, tim
verilerini igerecek bigimde ve genel nitelikte, yani toplu riza seklinde bir agik riza

beyaninda bulunmasi da hukuka aykir1 olacaktir®.

82 Kuskonmaz, s.92.

8 Kurul Karar1, 01.10.2019 T., 2019/294 K ;

bkz. https://www.kvkk.gov.tr/lcerik/6556/2019-294, E.T.: 07.07.2021.
8 Klizeci, 2019, s.203; KVKK Gerekce m.4.

8 Ayozger Ongiin, s.136; Ozkan, s.108.

8 Ayozger Ongiin, s.137.
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Bu ilke yonunden, Direktif m.6/1(b), Regilasyon m.5/1(b) ve 108 sayili
Avrupa Konseyi Sozlesmesi m.5/b duzenlemeleri ile verilerin ele gegirilmesi
esnasinda verilerin islenme amacinin, veri sorumlusu tarafindan kisiye bildirimi
yukiimliligi getirildigi goriilmektedir. 29. Madde Calisma Grubu casus yazilimlarin
kullanicilara bilgi vermeden kullanici verilerini aktarmalarinin mesruluk ilkesiyle
bagdasmadig1 yoniinde goriis agiklamistir®’,

KVKK m.4 gerekgesine bakildiginda mesru amag, veri sorumlusunca islenen
verilerin, yaptig1 is veya hizmetle ilgisinin olmasi veya bunlar agisindan gerekli olmasi
seklinde belirtilmistir. Kurul bir kararinda®® sikayetcinin miisterisi oldugu bankaya
verdigi iletisim bilgisinin, esine ulasilmada kullanmak icin islenmesinin, KVKK
m.4/2/c-¢’de yer alan mesru amagla ve Ol¢ull islenme ilkelerini ihlal ettigini ifade
etmistir. Mesru olmanin sinirlart geregi  alinan rizanin amaca uygun olmasi
gerekliliginin yani sira bu rizanin emredici diizenlemelere, kamu diizenine ve kisilik
haklarina aykiri (TBK m. 27) olmamas: da gerekmektedir. Kanaatimizce, Kurul
iletisim bilgisi ile alakali verdigi yukarida bahsedilen kararinin gerekgesinde, sadece
olcululuk ilkesinden bahsetmekle yetinmeyerek tiim ihlalleri hukukun genel ilkeleri
ve kanunun getirilis amaciyla olan baglantisini daha detayli izah ederek ortaya
koymalidir. Cilinkii her isleme eyleminin hukuka uygun olabilmesi genel ilkelere ve

Kanunun amacina uygun olunmasi ile miimkiin olacaktir.

D.Kisisel Verilerin Islendikleri Amacla Baglanti, Simrh ve Olgiilii

Islenmesi Ilkesi

Amagla baglhlik ilkesi, kisisel verilerin hukuka ve diirtistliik kuralina uygun
sekilde islenmesi ilkesinin somut olayda tatbik edilip edilmedigini gostermektedir®.
Kisisel veriler, belirli bir amaca uygun sekilde islenmeli ve bu amag haricinde islem

yapilmamalidir. Veriyle iligkili kisiye sunulan amag ile verinin islenme amaci ayni

87 Article 29 Working Party, Working document on determining the international aplication of EU data
protection law to personal data processing on the Internet by non-EU based websites, WP 56, s.12. bkz.
http://wwwe.interlex.it/testi/pdf/wd5035.pdf, E.T.: 15.09.2021.

8 Kurul Karari, 18.09.2019 T., 2019/277 K., bkz. https://www.kvkk.gov.tr/Icerik/5545/2019-277, E.T .:
06.07.2021.

8 Kuskonmaz, s.89.

20


http://www.interlex.it/testi/pdf/wd5035.pdf

olmalidir®®. Ciinkii kisisel verisinin islenme amacini bilmeyen kisi, dogru bir sekilde
karar veremez ve ayni1 zamanda veri islenmesini denetleyemez®?.

Verilerin islenmesindeki amag; hukuki bir dayanaga sahip olursa, diger yasal
gereklilikler yerine getirilirse ve bu faaliyetten elde edilen fayda ile uyumlu olursa
mesru hale gelir®?. Ornegin, pizza teslimi icin saticinin, ilgili kisinin telefon numarasini
kaydetmesi ve sonradan kampanya ve indirimlere iliskin bu numaraya SMS
gondermesi halinde, kayit amaci ile sonradan kullanim amaci farkli olacak ve bu
kisisel veri isleme faaliyeti hukuka aykir1 bir veri isleme faaliyeti haline gelecektir.
Veriye ulagilmasindaki amagla islenmesindeki amag farkli olursa, veri sorumlusunun
yeniden ilgili kisiye bagvurmasi ve rizasini yeniden farkli amag¢ i¢in almasi
gerekmektedir®s,

Amaca baglilik ilkesinin anlami, verinin sadece mesru amaglar kapsaminda
islenebilecegidir ve bu ilke ile verinin islenmesine sinir getirilmektedir. Diger bir
deyisle, gelecek bir zamanda meydana ¢ikacak ve giiniimiizde bilinmeyen amagclar igin
kigisel verilerin islenmesi de miimkiin degildir. Veri isleme faaliyetinin amact
kapsaminda ulasilacak veya elde edilecek veri miktari, amaci yerine getirecek
seviyede olmalidir.

Ilgili amaci yerine getirecek zorunlu veri miktar1 ne ise o veri miktar ile veri
isleme faaliyeti sinirlandirilmalidir. Veri sorumlusu veriyi ele gegirirken verilerin, veri
isleme amacina uygun olup olmadigini belirlemeli, amaca uygun olmayan verileri de
asla veri isleme faaliyeti kapsamia sokmamalidir®.

Kisisel verinin islenme amaci tespit edilirken, bu amagc icin gerekli bir sure
belirlenmeli ve bu sekilde islenme amaci bulunmayan veya kalmayan verinin de
islenmesinin dniine gegilmesi gerekmektedir®®.

Olcululuk ilkesi, kisisel verinin islenmesi amaci ile islenen veri arasinda bir

dengenin kurulmas1 gerekliligine denilmektedir®. Ornegin dans kursu iiyeligi icin

©Aydin, Sedat Erdem, AIHM Ictihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi Sugu, On Iki
Levha Yayncilik, Istanbul, 1. Baski, 2015, 5.30; Develioglu, s.46.

91 Kiizeci, 2019, s.2009.

92 Korkmaz, Ibrahim, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, Seckin Yaymcilik,
Ankara, 1. Baski, 2017, s.115.

% Ayozger Ongiin, s.138.

% Ozdemir, 2009, s.142; Korkmaz, 2017, s.116.

% Akdag, s.75.

% Ozkan, s.112.
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bagvuran bir kimsenin c¢alisma hayatina dair veri istenmesi, OlcUlulik ilkesi ile
uyusmayacaktir. Bununla birlikte, veri minimizasyonu ilkesi, 6l¢iiliiliik ilkesinin farkli
bir gorinimi olarak adlandirilmaktadir. Bu ilke uyarinca veri sorumlusu, gereksinim
duydugu kadar veri islemeli ve bundan fazla veriyi islemekten sakinmalidir.

Veri islemenin smirli olmasi, en asgari miktarda veri kullanmasi gerekliligi
anlamma gelmektedir. Ornek olarak, giivenlik kamerasi bulunan bir magazada,
kameranin magaza disin1 da kayit altina almasinin amag dis1, sinir1 agan bir veri isleme
faaliyeti oldugu belirtilmektedir®”. Kurul bir kararinda®® spor kuliibiinde giriste
biyometrik veri olan avug ici izi verisi kaydinin KVKK m.4/2’de duzenlenen
islendikleri amagla baglantili, sinirli ve Olgiilii olma ilkesi ile uyusmadigina ve
alternatif secenekler aranmasi gerektigine karar vermistir. Danistay da bir kararinda,
is¢ilerin is giris ve ¢ikis saatlerinin belirlenmesi i¢in parmak izi taramasi1 yapilmasinin
hukuka aykirihigina karar vermistir®®.

OECD Rehber Ilkeleri’nde bu ilkeye yer verilmemistir. Kisisel verilerin elde
edilme ve sonrasinda isleme amaglari bakimindan yeterli, ilgili ve asir1 olmamasi
gerektigi Direktif’in m.6/1(c) hiikkmiinde belirtilmisti. Regulasyon m.5/1(b) ve
5/1(c)’de ise kisisel verilerin belirli, agik ve mesru amaglarla elde edilmesi, bu verilerin
isleme amaglar1 bakimindan yeterli, onlarla ilgili ve gerekenle sinirli olmas1 gerektigi

ifade edilmistir.

E. Mevzuatta Yer Alan ya da Islendikleri Amag¢ i¢in Gereken Siire

Boyunca Saklanma lkesi

Kisisel veriler gerektigi kadar ve en fazla kanunda belirtilen siire kadar
tutulmali veya saklanmalidir. Direktif m.6/1(e)’de, verilerin ele gegirildigi esnadaki ya
da sonrasindaki isleme amaclar1 acisindan gerekli olan siire kadar'® ve veri
Oznelerinin tespitini olanakli kilacak sekilde tutulmasi gerektigi belirtilmekteydi.
Regllasyon m.5/1(e)’de islenme amaglarina bakilarak kisisel verilerin gereginden

fazla muhafaza edilmemesi gerektigi belirtilmistir. Kisisel verinin tutulmasi, gerek

9 Kiizeci, 2019, s.2009.

9 Kurul Karar1, 25.03.2019 T., 2019/81 K. ve 31.05.2019 T., 2019/165 K .;

bkz. https://www.kvkk.gov.tr/ Icerik/5496/2019-81-165, E.T.: 07.07.2021.

% Danigtay IDDK., 09.12.2015 T., 2014/2242 E., 2015/4991 K. (Kazanct, E.T.: 07.07.2021).
100 Bainbridge, s.61; Klzeci, 2010, 5.203; Tastan, $.49; Develioglu, s.49.
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veri sorumlusu gerekse ilgili sahis bakimindan daima bir tehlike olusturmaktadir.
Kisisel verilerin tutulmasi, ulasilmasi istenen amaca varilmasi siirecine kadar hukuka
uygun kabul edilir'®*,

Gereken siire kadar tutulma ilkesi aymi zamanda unutulma hakki ile
baglantilidir. Unutulma hakk: da kisisel verilerin saklanilmasi gereken siireden daha
fazla tutulamayacag1 veya depolanamayacagi anlamina geldigi gibi bireylerin denetim
hakkini da ifade eder!®. Kisisel verinin tutulmasi amaci; amacin bitmesi, islenmeye
konu hedefin kalmamasi, amag bakimindan verinin fonksiyonunun kalmamasi, amaca
varilmasi durumlarinda ortadan kalkmaktadir. Bu hallerde amag ve veri arasindaki
nedensellik bagi bitmekte, veri isleme faaliyeti islevsiz duruma gelmektedirl®,
Unutulma hakki kapsaminda Regiilasyon’un 17. maddesi geregi veriler ¢ok uzun
siredir toplanma amaci kapsaminda kullanilmiyorsa veri denetgisi, veri sahibinin
verilerini gecikme olmaksizin silmek ve yayilmalarint 6nlenmek zorundadir. Heniiz
bu hakla ilgili KVKK’da agik hiikiim bulunmamakta olup, HGK'nun " Unutulma hakki
tammlarina iligkin olarak, her ne kadar dijital veriler icin diizenlenmis ise de, bu
hakkin ozellikleri ve bu hakkin insan haklariyla arasindaki iliskisi dikkate alindiginda,
valnizca dijital ortamdaki kisisel veriler icin degil, kamunun kolayca ulasabilecegi
verde tutulan kigisel verilere yonelik olarak da kabul edilmesi gerektigi" seklindeki
hukuki tespiti énemlidir'®, flgili kisi bu hakki kapsaminda yayilmasini, goriilmesini
istemedigi verilerini kaldirabilmektedir. Koruma saglayan bu hak kapsaminda insanca
yasama hakki, insan onuru, sahsin maddi ve manevi varligin1 gelistirme hakki ve
kisinin kendine 6zgii kisiligi dogrudan etkilenmektedir'®. Tlgili kisi mutlak hakki
kapsaminda koruma talebini TMK’daki dava tiirleri ile herkese karsi ileri siirebilecegi
gibi bu hakkinin korunmasini olasi ihlalin 6zellikle dijital ortamlar nedeniyle glindeme
gelebildigi nazara alindiginda, TMK’nun yani sira "5651 sayili Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele

Edilmesi Hakkinda Kanun", "5237 sayili Tiirk Ceza Kanunu (TCK)", "6102 sayili

01akgil, Tez, s.158; Basalp, Nilgiin, Kisisel Verilerin Korunmasi Ve Saklanmasi, Ankara, Yetkin
Yayinlari, 2004, s.39.

102 Carter, Edward L., “The Right To Be Forgotten” Oxford Research Encyclopedia of Communication,
bkz. http://communication.oxfordre.com/view/10.1093/acrefore/9780190228613.001.0001/acrefore-
9780190228613-e-189, Kasim, 2016, E.T. 10.08.2022.

103 Kiizeci, 2019, 5.215.

104 Yargitay Hukuk Genel Kurulu'nun 17.06.2015, 2014/4-56 E, 2015/1679 K. sayih karar.

105 Unsal, s.121.
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Turk Ticaret Kanunu (TTK)", "5846 sayili Fikir ve Sanat Eserleri Kanunu (FSEK)",
"6098 sayili Tiirk Borglar Kanunu (TBK)" gibi farkli diizenlemeler ile de
isteyebilecektir.

Kisisel verinin islenmesi i¢in belli bir siire getirilmis ise siirenin sonunda veriyi
tutmaya devam edilebilmesi igin bu verinin anonim hale getirilmesi gerekmektedir.
Ornegin isine son verilen iscinin kisisel verilerini saklama gibi yasal yiikiimliiliigii
bulunmayan veri sorumlusu isveren bu verileri silmeli, yok etmeli veya
anonimlestirmelidir. Bu baglamda veri sorumlusu, veri tutma prensipleri olusturmali
veya gereken idari ve teknik onlemleri almalidir.

Mevzuatta stire getirilmesinin ya da gereken sure kadar saklama ilkesinin esas
amaci, “veriyi yeri geldiginde kullanirim” fikrini engellemektir. Aksi halde hukuki
yollarla alinmis veri, veri sorumlusunca bir dmiir boyu saklanabilir ve bu sekilde veri
sahibinin haklar1 ve dzgiirliigii tehdit edilebilir!®®. Kurul bir kararmda®®’ veri sahibinin,
verilerinin silinmesi i¢in veri sorumlusu olan bankaya basvuruda bulunsa da, 5411
say1l1 Bankacilik Kanunu m.42’de diizenlenen 10 yillik saklama siiresi gegmediginden
ihlal bulunmadigina karar vermistir. Kurul yerinde olarak konu hakkinda 6zel bir
kanuni dizenleme var ise bu diizenleme dogrultusunda verinin veri sorumlusu
tarafindan silinemeyecegini izah etmistir.

Veri sorumlusu, veri sorumlulart siciline bildirdigi makul siireden evvel ilgili
verinin igleme amaci sona ermigse, veri sorumlusu bildirdigi siire sonunda degil,
amacin sona ermesine istinaden kisisel veri islenmesini bitirmelidir. Kisisel verinin
islenmesine gerek duymayan veri sorumlusu, ilgili veriyi silmeli ve kanunda aksi bir
diizenleme yoksa gosterdigi siirenin bitmesini beklememelidir'®. Sonugta kisisel
verilerin islenmesine iligskin ilkelerin amaci; veri sorumlularini kisisel veri islemede
gereken tedbirleri alma, gereken planlamalar1 yapma ve bu sekilde veri korumanin bir

kiiltiir haline gelmesini saglamaktir'®.

106 Kuskonmaz, s.94.

107 Kurul Karari, 05.12.2018 T., 2018/142 K.; bkz:
https://www.kvkk.gov.tr/Icerik/5424/-11gili-mevzuatta-ongorulen-veya-islendikleri-amac-icin-gerekli-
olan-sure-kadarmuhafaza-edilme-ilkesi-geregince-kisisel-verilerin-silinmemesi-hakkinda-Kisisel-
Verileri-Koruma-Kurulunun-05-12-2018-tarihli-ve-2018-142-sayili-Karari-Ozeti, E.T.: 07.07.2021.
108 Gogmen Uyarer, Sinem, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Kapsaminda
Kisisel Verilerin Korunmasi, 1. Baski, Seckin Yayincilik, Ankara, 2019, s.125.

109 Aydin, S., s.31.
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I11. KISISEL VERILERIN AKTARILMASI

Kisisel wverilerin islenmesi, verilere iliskin tiim islemleri kapsamaktadir
(KVKK m.3/1/e). Bu sebeple kisisel verilerin aktarilmasi da, veri isleme islemleri
arasinda kabul edilmektedir. KVKK m. 8/1°de kisisel verilerin veri ilgilisi kisinin agik
rizasi olmaksizin aktarilamayacagi hiikmii yer almis ve 2. ve 3. fikralarda istisnalar
duzenlenmistir. Yine KVKK m.9’da verilerin yurt disina aktarilmasi hususu yer
almigtir. KVKK m. 8’in yurt i¢inde kisisel verilerin aktarimimi diizenledigi
goriilmektedir. Her iki hiikiim de farkli diizenlemeler igerdiginden yurt i¢i ve yurt dist
veri aktarim kosullar1 ve usulleri farklidir. Bu sebeple bu verilerin transferi, kisisel
verilerin yurt icinde ve yurt disina aktarilmasi seklinde ikili ayrima tabi tutularak

incelenmektedirlt?,

A.Yurt Ici Aktarim

KVKK m.8’e gore, kisisel verilerin yurt igerisinde aktarim kosullari, KVKK
m.5/2°de yer alan kisisel verilerin islenme kosullartyla aynidir. KVKK m.8/1
geregince kisisel veriler, ilgili sahsin agik rizasinin var olmasi durumunda
aktarilabilecektir. Acik rizanin  bulunmamasi halinde veri aktariminin
gerceklestirilebilmesi i¢in aranan sartlarda,m. 5 ve 6’ya gonderme yapilmistir. Kisisel
verilerin aktarim islemi de, veri isleme faaliyeti kabul edildiginden bu atfin makul
oldugu ifade edilmistir'!,

KVKK m. 8/1 geregince kisisel verilerin aktarilmasinda kisinin agik rizasi,
hukuka uygunluk nedenidir. Sayet veriyle ilgili sahsin agik rizast bulunuyorsa
verilerinin ti¢iincii kisilere aktarimi yapilabilecektir.

Ac¢ik  rnizanin  bulunmamasi  halinde  kisisel  veri  aktariminin
gergeklestirilebilmesi icin KVKK m.8/2’deki hitkkme bakilmasi gerekmektedir. Bu
maddeye gore kisisel veriler, KVKK m.5/2 de ya da yeterli tedbirler alinmak sartiyla,
m.6/3’de yer alan kosullardan birinin bulunmas1 durumunda ilgili kisinin agik rizasinin
alinmasina gerek olmaksizin aktarilabilir. Bu madde uyarinca genel nitelikli verilerin

aktarimi i¢in KVKK m.5/2’ye bakilir ve o durumlardan birinin varligi durumunda

110 Bzkan, s.158.
111 Bzkan, s.158.
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hukuka uygun sekilde aktarim gergeklestirilebilir. Ozel nitelikli kisisel verilerin agik
riza aranmaksizin transferinde ise “yeterli tedbirler alinmak sartiyla” m.6/3’deki
kosullara uyulmalidir. Kisisel verilerin islenme kosullar1 (m.5-6) ile bu verilerin
yurti¢inde aktarimi kosullar1 (m.8) aynidir.

KVKK m.8 cergevesinde, hangi durumlarin veri aktarimi kabul edilecegi
konusunda sorunlar olabilir. Veri sorumlusu tiizel kisinin kendi organlari arasinda
gergeklestirdigi aktarimlar, KVKK c¢ercevesinde bir veri aktarimi sayilmayacaktir.
Fakat veri aktarimi bir tigtincii kisiye, diger bir deyisle, farkli bir tiizel kisiye yapilirsa
bu cercevede veri aktarimi sayilacaktir. Ornek olarak, (TTK) m.195°de diizenlenen
“sirketler toplulugu’’nda birden ¢ok sirket ve dolayisiyla birden ¢ok tiizel kisilik
bulunmaktadir. Ancak ayni sirketler topluluguna bagl olsalar da sirketler arasinda
gerceklestirilen veri aktarimi, KVKK m.8’de yer alan veri aktarimidir. Cilinkii ayn
sitketler topluluguna bagli olsalar da, farkli tiizel kisilikler arasinda veri aktarimi
gerceklestirildiginden islem, KVKK m.8’e tabi olacaktir'2, Bu sebeple KVKK m.8
kosullarina uyulmasi gerekir. Bu sirketler arasindaki veri aktarimi, agik rizanin
bulunmas1 durumunda yapilabilecektir. Fakat acik riza bulunmasa bile sirketler
toplulugundaki sirketler arasindaki veri isleme faaliyetleri, 6rnegin sartlar1 sagliyorsa
KVKK m. 5/f “mesru menfaat” kosuluna dayandirilabilir'®,

Kisisel  verilerin  aktarnmi  farkli  veri  sorumlular1  kapsaminda
gerceklesebilecegi gibi, veri sorumlusu ve veri isleyen kapsaminda da olabilir!*4. Veri
isleyen bahse konu iligskide {iglincii bir kisi degil, ana unsurlardan biridir. Bununla
birlikte, veri isleyen, veri sorumlusuyla yaptig1 sozlesme uyarinca veri isleme faaliyeti
yapmaktadir. Bu sebeple, veri isleyene gergeklestirilen aktarim, KVKK m.8’de sayilan

115 Bu aktarima iliskin baska kanunlarda bulunan

kosullara tabi olmamalidir
diizenlemeler, KVKK m. 8/3 uyarinca sakli kabul edilecektir. Ote yandan, m. 9/6’da
kisisel verilerin yurt disina aktarilmasinda bu Kanun disindaki yasal diizenlemelerin

sakl1 oldugu belirtilmistir.

112 Kurum, Uygulama Rehberi, 5.89-90.
113 Cekin, 2020, 5.121-122.

114 Ay6zger Ongiin, 5.199.

115 Cekin, 2020, 5.122 vd.
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B.Yurt Dis1 Aktarim

Teknolojideki gelismelerle beraber ¢ok biiylik boyutlara varan veri aktarim
miktari, bilhassa ekonomik iliskilere bagli olarak sinir 6tesi sekilde giinden giine
artmaktadir. Kisisel verilerin korunmasinin bir amaci, 6nemli miktarlara varan veri
dolasiminin  bireylerin hak ve hiirriyetlerine zarar vermeyecek bigimde
gerceklestirilmesinin saglanmasidir. Burada 6zellikle uluslararasi ticaretin dnemi ve
kisisel verilerin bu konuda yerinden kisaca bahsetmek gerekir. Uluslararasi ticaretin
blylUmesiyle, bu ticaretin engellerle karsilasmamasi i¢in kisisel verilere her gegcen gin
ihtiya¢ duyulmaktadir. AB temel olarak Maastricht Anlasmas1 (m. 9,30,42,48,59,73b)
ile mallarin kigilerin, hizmetlerin ve sermayenin serbestge dolagimi diisiincesi tizerine
kurulmus bir sistemdir. Belirtilen dort hedefin icrasinda, kisisel verilerin elde edilmesi
ve islenmesinin bir mecburiyet oldugu belirtilmektedirt®, Ulkelerin wverilerin
korunmasi ve islenmesine yonelik mevzuatlari birbirinden farkli oldugu i¢in bu husus
Ozellikle veri aktarimi hususunda sorunlar ortaya c¢ikarabilmektedir. AB iiyesi
olmayan devletlerde faaliyet gosteren uluslararasi ticaret aktorler agisindan kisisel
verilerin AB haricine aktarilmasi ve bu transferde uyumasi gereken kurallar 6nem arz
etmektedir. AB nezdinde kisisel verileri koruma amaciyla yapilan diizenlemeler veri
sahibi kisileri koruma amacina ek olarak, bu koruma saglanirken verilerin serbestce
dolasimini sekteye ugratmama amacini tasimaktadir. Nitekim AB nezdindeki ilk yasal
diizenleme olan 95/46/EC sayili Direktif m.1°de kisisel verilerin igslenmesinde 6zel
hayatin gizliligi ile gercek sahislarin hak ve hiirriyetlerinin korunmasinin ve bu
verilerin AB iginde serbest sekilde dolasiminin hedeflendigi acgikca belirtilmektedir.
Direktif ile bir taraftan kisisel verilerin hukuka aykir1 islenmesinin 6nlenmesi
hedeflenirken, diger taraftan serbest sekilde veri dolasimi temin edilerek sahislarin
cikarlar1 ile wveri isleyenlerin c¢ikarlar1 arasinda bir denge olusturulmasi
amaclanmistir'?’. Avrupa Birligi 6nemli bir pazar oldugundan, kisisel verilerin
korunmasi hukuku, sadece Birlik icindeki sirketlerde degil, kiiresel diizeyde calisan
tiim sirketler icin onemli olacaktir.!'® Aslinda hem ekonomik hem de siyasi birlik olan

AB’nin, sadece Birlik’e Uye uUlkeler iistiinde degil bagka llkeler Ustiinde de etkili

116 Basalp, s.25.

17 Turan, s.41; TBMM 117 sayili Kisisel Verilerin Korunmas: Kanunu Tasaris1 (1/541) ve Adalet
Komisyonu Raporu, bkz. https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf, (TBMM
Komisyon Raporu), s.6, E.T.:03.09.2021.

118 Akgul, Tez, 5.198.
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oldugu soylenebilirl®®,

Bu etki uluslararasi sirketlerin bu kurallar1 gbzetme
zorunlulugunu ortaya ¢ikartmaktadir. Tim bu aciklamalar 1s18inda  kiiresel
ekonominin gelisiminin saglanabilmesi agisindan kisisel verilerin smir Gtesine
aktaminin engellenmesinin arzu edilmedigi, bilakis; bilhassa yurt disina gerceklesecek
veri aktarimlarinin kiiresel ticarette gittikce onem arz eden bir deger haline gelmesi
nedeni ile kiiresel bir hukuk zemininde yurt dis1 aktarimlarin kolay sekilde yapilmaya
calisildigi soylenebilir.

Bu uluslararasi ticaret ve ekonomik iliskiler sebebiyle, kisisel verilerin yurt
disina aktarimimin tamamen yasaklanmas1 miimkiin degildir'?. Fakat bir iilkede kisisel
verilerin korunmasi, islenmesi ve aktarilmasina dair mevzuat ve uygulamaya ne kadar
onem verilirse verilsin, baska {ilkelerde ayn1 diizeyde mevzuat ve fiili koruma yeterli
olmayabilir. Bu durumda bir iilkede korunan kisisel veriler diger bir iilkede
korunamayabilir. Bu neticede bireylerin temel hak ve hurriyetlerinin ihlaline neden
olabilecektir. Bu sebeple yurt disina kisisel verilerin aktariminda, baz1 6zel kosullar ve
hikumler koymak gereklidir. Yasa koyucu da bu cercevede verilerin yurt disina
aktarilmasini farkli bir maddede diizenlemistir.

Yurt disina aktarimda da agik riza, hukuka uygunluk nedenidir!?. Veri ilgilisi
sahsin acik rmizast bulunuyorsa verilerinin yurt digina aktarilmast miimkiin
olabilecektir. Bu duruma iliskin KVKK m. 9/1’de de ilgili sahsin agik rizasi
bulunmaksizin kigisel verilerin yurt digina aktarilamayacagi hukmi getirilmistir.
Bununla birlikte agik rizanin aranmadigi haller ise 2. fikrada diizenlenmistir. Kisisel
verilerin yurt i¢i aktariminda acgik rizanin aranmadig1 hallerde oldugu gibi yurt dis
aktarimin s6z konusu oldugu durumlarda da aynmi sekilde KVKK m.5 ve 6’ya
gonderme yapilmistir. Ek olarak, agik rizanin aranmadigi hallerde, KVKK m. 9/2 ikili
bir diizenleme yapilmstir. Kisisel verilerin yurt disina acik riza aranmaksizin aktarimi
diizenlemeleri, verinin aktarilacagi yerde “yeterli koruma’nin olup olmadigina gore

farklilasmaktadir??,

119 Tyran, s.39.

120 K iizeci, 2019, s.357.
121 Gogmen Uyarer, s.137.
122 Bzkan, s.161.
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1.Yeterli Korumanin Bulunmasi

Kisisel verilerin korunmasi hususunda bilingli olan ve bu verilerin korunmasi
hakkina saygi gosteren lilkeler, yeterli korumanin bulundugu iilkelerdir. Bu sebeple,
bu tlkelere veri aktariminda ek kosullar aranmasina gerek bulunmamaktadir. Kisisel
Verileri Koruma Kurulu da bahsedilen Glkeleri glivenli tlkeler olarak gorecektir.

KVKK m. 9/2 geregince, m. 5/2 ve 6/3’de diizenlenen kosulardan birinin
bulunmasi ve veri aktariminin yapilacagi yabanci iilkede yeterli korumanin olmasi
sartryla kisisel verilerin, sahsin agik rizasi aranmadan yurt disina aktarimi saglanabilir.
Yurt i¢inde aktarim kurumunda oldugu gibi yurt disina aktarimda da, verilerin isleme
kosullariin yer aldigi m. 5 ve 6’ya gondermede bulunulmustur. Yeterli korumanin
oldugu bir yabanci iilkeye verilerin aktarimi i¢cin m.5/2 ve m. 6/3’da yer alan veri
isleme kosullarindan birinin bulunmasi yeterlidir. Diger bir deyisle, sayet génderme
yapilan iki fikradaki kosullardan biri bulunuyorsa, yeterli koruma saglayan iilkeye
kisisel verinin aktarimi yapilabilecek, acik riza ya da farkl bir kosul aranmayacaktir.

KVKK, yeterli korumanin oldugu iilkelerin belirlenmesini Kurul’a birakmistir.
Kurul, yeterli korumanin bulundugu ulkeleri tespit ederek ilan eder (m. 9/3). Fakat
Kurul’un bu ilan1 yapmadigi goriilmektedir. Kurul tarafindan ilan yapilana kadar tiim
ilkelerin gilivenli olmayan iilke seklinde kabul edilerek aktarim yapilmasi gerektigi,
clnki bir iilkede yeterli korumanin olup olmadigi belirlenmedigi belirtilmistir?3,
Kanaatimizce 6zellikle Avrupa Birligi tilkelerinde veri koruma ve aktarimi kurallari
ve kurumlar yerlestiginden Kurul tarafindan ilan yapilamamis olsa bile bu iilkelerin
gerekli korumay1 sagladigi kabul edilmelidir.

Kurul, KVKK m.9/4’e gore yabanci iilkede yeterli koruma saglanip
saglanamadigina, Ulkemizin taraf oldugu uluslararasi s6zlesmeleri, karsiliklilik halini,
verinin niteligi ile islenme amag¢ ve sliresini, aktarimin yapilacagi iilkenin
dizenlemeleri ile tatbikini, aktarilacak Glkedeki veri sorumlusunca taahhiit edilen
tedbirleri dikkate alarak karar verir. Kurul bir kararinda bu maddede sayilan kistaslari
genisleten bir form yayinlamis ve bu maddeye ilave olarak birtakim ek kistaslar

getirilmistir®*, Ornek olarak, verinin aktarilacag: iilkede bagimsiz bir veri koruma

123 Ozkan, s.162.

124 Kurul Karari, 02.05.2019 T., 2019/125 K., bkz:

https://www.kvkk.gov.tr/Icerik/5469/-Y eterli-korumanin-bulundugu-ulkelerin-tayininde-kullanilmak-
uzere-olusturulan-formhakkindaki-02-05-2019-tarihli-ve-2019-125-sayili-Kurul-Karari,
E.T.:05.07.2021.
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idaresinin bulunmasi ve bu {ilkenin veri koruma aktarim sdzlesmelerine taraf olmasi

gibi kistaslar getirilmistir.

2.Yeterli Korumanin Bulunmamasi
Kisisel verilerin korunmasi bakimindan yeterli mevzuat, bagimsiz idari
otorite ve uygulamanin olmadig iilkeler, yeterli korumanin bulunmadig ilkelerdir.
Yukarida belirtildigi iizere Kurul, bir ulkede yeterli koruma olup olmadigina karar
verir. Yeterli korumanin olmadigi ve veri aktarimi igin ilave koruma tedbirleri
istenecek iilkeler, Kurul’un giivensiz buldugu ya da yeterli koruma olmadigini kabul
ettigi llkelerdir. Fakat, bu glvenli veya giivensiz degerlendirmesi, sadece kisisel

veriler agisindan yapilan bir degerlendirmedir.

Acik rizanin bulunmasi halinde yeterli korumaya sahip olan ve olmayan iilke
ayrimi yapmaya gerek bulunmamaktadir. Veri aktarimi yapilacak iilkenin, yeterli
koruma bulunmayan bir Ulke olsa da agik riza bulunuyorsa verinin yurt disina
aktarilabilecegi ifade edilmektedir'?®. Bu goriise katilmakla birlikte, aktarilacak
tilkenin yeterli bir korumaya sahip olmadiginin ilgili kisiye yapilan aydinlatma metni
icerisinde bulunmasi gerektigi kanaatindeyiz. Agik rizanin bulunmadig: hallerde ise
yeterli korumanin olmadig: iilkelere veri aktarimi yapilabilmesi igin ek kosullar
gerekmektedir.

Veri aktariminin gerceklestirilecegi tlilke, yeterli korumanin olmadig bir iilke
ise ilk olarak KVKK m.9 uyarinca, m.5/2 ve 6/3’deki veri isleme kosullarindan birinin
olmasi gerekmektedir. Yetersiz korumanin bulundugu iilkelerde Kanunda ongoriilen
ek sartlar 6nem kazanmaktadir. Yeterli korumanin olmamasi halinde Tiirkiye’deki ve
yabanci tilkedeki veri sorumlular1 yeterli korumay1 yazili sekilde taahhit ederse ve
Kurul da izin verirse, sahsin agik rizasi aranmaksizin verilerinin yurt disina
aktarilabilmesi olanaklidir (m.9/2-b). Diger bir deyisle, yeterli korumanin olmadigi
ulkeye kisisel verilerin aktarimina yonelik gerekli ek sartlar; veri sorumlusunca yeterli
korumanin olduguna iliskin yazili taahhiitte bulunulmasi ve Kurul’un izninin

bulunmasidir.

125 Ozkan, 5.164; Aydin, Muhammet, Kisisel Verilerin Korunmast Baglaminda Idarenin Sorumlulugu
ve Yargisal Denetimi, Ufuk Universitesi, Sosyal Bilimler Enstitiisu, Yiksek Lisans Tezi, Ankara, 2020,
s.17.
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Yeterli korumanin olmadig: yurt dis1 iilkeye, hukuka uygun veri aktariminin
yapilabilmesi, bu iki kosulun da saglanmasina baglidir. Kurul da izin verirken, KVKK
m.9/4’deki kistaslart dikkate alarak karar verecektir. Acik rizanin bulunmasi
durumunda ilgili kisinin verisinin yurt disina veri aktarimi yapiliyorsa, veri
sorumlusunca taahhiitname verilmesine gerek bulunmamaktadir'?,

Kurul bir kararinda yurt digina veri aktariminda veri sorumlular1 tarafindan

diizenlenecek taahhiitnamede bulunmasi gereken asgari unsurlart belirlemistir'?’.

Kurul, sonraki bir agiklamasinda bu taahhiitnamelerin “cok uluslu sirket topluluklar:™
acisindan yetersiz kalabilecegini belirtmistir. Kurul, bunu dikkate alarak bu sirketlerin
yapacagl yurt dist veri aktarimina iliskin @ “Baglayici  Sirket Kurallari”m
yaymmlamistir!?, Yine Kurul “yurt disina kisisel veri aktariminda hazirlanacak
taahhiitnamelerde  dikkat edilmesi  gereken  hususlara iliskin  duyuru”da
bulunmustur!?®®. Bu taahhiitnameler diizenlenirken Kurul’un ifade ettigi konulara
uyulmast, Kurul’un yurt digina aktarim izni vermesi bakimindan énemlidir.

Ayrica KVKK m.9/5 uyarinca, uluslararasi sézlesmelerdeki diizenlemeler sakli
kalmak sartiyla, Tiirkiye nin ya da kisinin ¢ikarinin ciddi bir bigimde zarar gorecegi
durumlarda, ilgili tlkede yeterli koruma bulunup bulunmadigina bakilmaksizin bu
veriler yurtdisina aktarilabilir. Ancak bunun i¢in diger bir kosul, ilgili kamu
kurumunun goriisiiniin alinmasi ve Kurul’un izin vermesidir. Dolayisiyla bu madde,
veri aktariminin yapilacagi iilkede yeterli koruma olmasa da uygulama alani
bulabilecektir. Kisisel verilerin aktariminin yapilacag iilkede yeterli koruma olsa ve
m.5 ve m.6 veri isleme kosullar1 olussa bile “ciddi anlamda menfaat ihlali”nin
gerceklesecegi hallerde bu verilerin yurt disina aktarimi amaciyla Kurul’un izni
aranmaktadir. Maddede yer alan “Tiirkiye 'nin ya da ilgili kisinin ¢ikarimin ciddi bir
sekilde zarar gorecegi” ibaresi, muglak bir ibare oldugundan hakli olarak

elestirilmektedir'*°.

126 Kisisel Verileri Koruma Kurulu, 6698 sayili Kisisel Verilerin Korunmasi Kanunu Hakkinda Dogru
Bilinen Yanlislar, Yayin No: 31, Ankara 2020, s.34.

127 Kurul, 16.05.2018 T., bkz. https://www.kvkk.gov.tr/Icerik/4236/Y urtdisina-Veri-Aktariminda-Veri-
Sorumlularinca-Hazirlanacak-Taahhutnamede-Yer-Alacak-Asgari-Unsurlar, E.T.:06.07.2021.

128 Kurul, 10.04.2020 T., bkz. https:/fwww.kvkk.gov.tr/Icerik/6728/yurt-disma-kisisel-veriaktariminda-
baglayici-sirket-kurallari-hakkinda-duyuru, E.T.:06.07.2021.

129 Kurul, 07.05.2020 T., bkz. https:/fwww.kvkk.gov.tr/Icerik/6741/yurt-chsmakisisel-veri-aktariminda-
hazirlanacak-taahhutnamelerde dikkat-edilmesi-gereken-hususlara-iliskin-duyuru, E.T.:06.07.2021.

130 Klizeci, 2019, s.356-357.
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C.isleme ve Aktarma Kavram

KVKK’da kisisel verilerin iglenmesi; verinin otomatik bir metotla veya bir veri
sistemi kapsaminda olmak kosuluyla otomatik olmayan metotlar araciligiyla elde
edilmesi, aktarilmasi, smiflandirilmasi gibi islemlerin tiimii olarak tanimlanmistir
(m.3)13L, Baska bir ifadeyle isleme; verinin ele gecirilmesiyle baslayip, aktarma,
paylagma, silme, yok etme gibi biitiin faaliyetler anlamina gelmektedir.

Isleme, otomatik bir sistemle veya elle yapilabilir. Otomatik sekilde yapilan
isleme, bilgi teknolojileri alaninda gorilmekte olup, verinin bir isleme tabi tutulmasi
bu metotla yapilmaktadir. Herhangi bir teknolojik alet kullanmaksizin elle yapilan veri
faaliyeti ise otomatik olmayan isleme yontemi olarak tanimlanmaktadir. Iki metot
arasindaki fark, insan midahalesinin olup olmamasidir®?, KVKK, otomatik metotlarla
islenen veriyi korurken, otomatik olmayan metotlarla alinmis veriyi, bir veri kayit
sisteminin pargasi olmasi halinde korumaktadir. Veri, ister otomatik isterse otomatik
olmayan yontemlerle islensin, koruma standartlari1 bakimindan bir farklilig
bulunmamaktadir. Iki ydntem bakimindan da ayni koruma standartlar1 tatbik
edilecektir3,

Kisisel verilerin aktarilmasi, diger bir deyisle, her tiirlii nakli ve el degistirmesi
aslinda kisisel verilerin islenme gesitlerinden biridir'®. {lgili kisinin rizast
bulunmaksizin kisisel verilerin yurt iginde ya da yurtdisinda aktarilmasi, kural olarak
yasaklanmistir. Kisisel verilerin iiglincii kisilere aktarilmasi ise KVKK m. 8’de
diizenlenmistir. Bu madde uyarinca, kisisel verilerin aktarilmasinda ilgili kisinin agik
rizasma ihtiya¢ duyulmaktadir. KVKK m.8/2’de, kisisel verilerin acik riza
bulunmaksizin aktariminin yapilabilecegi istisnai haller belirtilmistir. Veri aktarimi
yapilirken KVKK m.5 ve 6’da yer alan hukuka uygunluk nedenleri ile genel ilkeler

g6z oniine alinmalidir!®

. Ayrica, m. 9/1 geregince kisisel veriler, ilgili sahsin agik
rizas1 bulunmaksizin yurt digina génderilemez. Yine m.9/2’de kisisel verilerin agik
riza bulunmaksizin yurt digina aktarimmin yapilabilecegi istisnai durumlar

gosterilmistir.

131 Korkmaz, s.95.

132 Diilger, 2019, s.16; Korkmaz, 2017, s.95.
133 Diilger, 2019, s.16.

134 Kiizeci, 2019, s.354; Aydzger Ongiin, s.199.
135 Cekin, 2018, s.54.
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AB mevzuatinda AB disinda {igiincii tilkeler ve uluslararasi orgiitlere yapilacak
kisisel veri aktarimlari, Regulasyon’un 40 ila 50. maddeleri arasinda diizenlenmistir.
Regiilasyon’a gore Avrupa Komisyonu’nun, temin ettigi koruma seviyesini yeterli
gordiigli tglincii tlkelere kisisel veri aktarimina izin verilmektedir (Regulasyon
m.45)1%¢. Bunun yaninda, m.46 geregince Komisyon’un yeterlilik (adequacy)
kararinin olmadig1 durumlarda bile, veri sorumlusunun veya veri isleyenin yeterli ve
uygun gilivenlik tedbirlerini almasi ve verilerin transfer edilecegi tUlkede veri 6zneleri
acisindan haklarin ve etkili hukuki ¢oziimlerin getirilmis olmasi sartiyla, aktarim
olanaklidir. Bunlar haricinde m.47°de uygun giivenlik 6nlemlerinden biri olan
baglayici sirket kurallarina dair esaslar yer almig, m.48 ve m.49’da da AB hukukunda

izin verilmeyecek veri aktarimlari ve istisna durumlar diizenlenmistir™®’.

1.Transit Gegcis

Transit gecis, veri aktarimi ile ayn1 manaya gelmemektedir. Kisisel veri
yalnizca elektronik olarak AB disinda bir iilkeye yonlendirilmisse ve aslinda bir AB
tilkesinden baska bir AB iilkesine gonderilecekse, yonlendirme yapilan AB disi lilkeye
aslinda bir aktarim yoktur. Ornegin, transit geciste kisisel verilerin, AB (yesi olan
Fransa’daki bir veri sorumlusunca italya’daki bir veri sorumlusuna Avustralya’daki
bir sunucu Ustinden aktarimi yapilmaktadir. Avustralya’da iken kisisel verilere
erisilmesine ya da bu verilerin kétiiye kullanima dair bir durum bulunmamaktadir. Bu

sebeple, bu drnekte transit gecisle aktarim aslinda sadece Italya’ya yapilmaktadir!®,

D.Yurt Disina Veri Aktarimina Yol A¢an Bazi1 Uygulamalar

Son yirmi yilda internet ortaminda ortaya ¢ikan ¢erezler, bulut teknolojileri
veya hizmet saglayicisinin sunuculari (server) gibi teknolojiler yurt disina kisisel veri
aktarimina yol acan teknolojilerden bazilar1 olmustur. Avrupa Birligi Adalet
Divani’nin (ABAD) verdigi Bodil Lindqvist Karar1 (C-101/01), yeni teknolojilerle

136 Kiizeci, 2019, s.180.

187 Yoriik, Onur Dogan, (AB) 2016/679 Sayili Avrupa Birligi Genel Veri Koruma Tiiziigii
Dogrultusunda Kisisel Verilerin Korunmasi, Izmir Ekonomi Universitesi Lisansiistii Egitim Enstitiisii
Yiiksek Lisasn Tezi, Izmir, 2019, s.107.

1% 1CO GDRP Guidence, bkz. https://ico.org.uk/media/for-organisations/guide-to-the-general-data-
protection-regulation-gdpr-1-0.pdf, E.T:23.05.2022.
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veri aktarimina iligkin 6nemli 6rneklerden biridir. Hemen belirtmek gerekir ki, kararin
verildigi donemde bulut teknolojisi heniiz gelismemisti. Anilan kararda verinin sadece

internete konulmasinin yurt disina aktarma manasina gelmedigine karar verilmistir'®.

Bodil Lindqvist karariyla getirilen Slgiite gore, bir tiguinci tilkeye veri aktarimi
olabilmesi igin, verilerin dogrudan o iilkeye gonderilmesi zorunludur. Bu kararin
verildigi dosyada 6zetle; Isvegli Bayan Lindqvist, yalnizca kendisinin ve calistig
kilise cemaatinden tanidig1 bazi arkadaslarinin erisebildigi ¢cevrim dis1 igeriginde bazi
kisisel verileri barindiran bir web sitesi kurmustur. Bagvurucu bir arkadasinin saglik
kisisel verisini bu web sitesinde yayimlamis; fakat sikayetleri iistiine igerigi derhal
kaldirmistir. Buna ragmen, Isvec KVKK ’na istinaden internet sitesinin varligs ile ilgili
Isve¢ Kisisel Verileri Koruma Kurumunu bilgilendirmedigi, ilgili kisilerin &zel
verilerini rizalar1 alinmaksizin igledigi ve bu verileri yurt disina aktardigi (internet
saglayicisinin bulundugu yer Isveg siirlar1 disindadir) gerekce gosterilerek basvurucu
aleyhinde dava agilmistir. Dava devaminda AAD’den Bayan Lindqvist’in 6zellikle
web sitesinin ¢evrim disi ¢alisan bir baglantisi oldugu savunmasi dogrultusunda bu tiir
bir web sitesine kisisel veri yliklemenin tamamen kendisiyle veya ev halkiyla ilgili
faaliyetler kapsaminda degerlendirilip degerlendirilemeyecegi gorlisii talep edilmistir.
AAD, Bayan Lingvist’i internet sitesini kurmadan evvel arkadaglarina bilgi vermedigi
ve arkadaglarimin bilgilerini rizalarmi almaksizin paylastigi gerekcesiyle haksiz

140

bulmus™, “kisisel verilerin internet ortaminda belirsiz sayida kisiye ulasabilecek

sekilde erisilebilir hale getirilerek islenmesinin” kisisel veya ev halki ile ilgili faaliyet

kapsamina girmedigini de belirtmigtir**,

Veri sorumlusu olarak gercek bir kisiyi
tanimlayan ilk dava olmasi bakimindan da 6nemli olan bu karar, yerel bir bir bilgisayar
baglantisinin kullanilmasinin ii¢lincii tilkeye aktarim olup olmayacagini irdelemis ve
bir verinin sirf internet lizerinde erisime agilmasi ve Ugtinci bir Glkeden de erisimin

olanakli olmasini veri aktarimi i¢in yeterli kabul etmemistir. Karar yer saglayicilar

139 Cekin, 2020, s.130.

140 varkonyi, Gizem Giiltekin, Avrupa Birligi Genel Veri Koruma Tiiziigii Kapsaminda Gergek
Kisilerin Kisisel Sosyal Robot Kullanimindan Dogabilecek Sorumluluklari, Kisisel Verileri Koruma
Dergisi, Cilt:2, Say1:2, 2020, s.24 vd.; ayrica bkz. https:/kisiselveriihlali.com/Anasayfa/2967/,
E.T:09.08.2022., konu hakkinda bkz.;
https://wayback.archive-it.org/org-1495/20200226202722/http://european-
convention.europa.eu/EN/glossessent/glossessent2352.html?lang=EN, E.T.(09.08.2022.

141 AAD, Adalet Savcist Tizzano’nun goriisii, C-101/01-Lindqvist, par. 47.
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tarafindan gerceklestirilen faaliyetlerin yani sira iiglincii lilkeye veri aktarimi1 amacinda
olunup olunmamasini da dikkate alarak (Mahkeme bu hususta erisilebilirlik olsa da
bunun kast edilmedigi sonucuna varmistir) bu sonuca varmistir. Hizmet sunucusunun
fiziksel olarak iiglincii bir iilkede bulunup bulunmadiginin arastirilmasini dahi
gereksiz bulmus ve amaca odaklanmistir. Bu kararda elbette o donemde bulut
teknolojisi bulunmadigindan ABAD, iiciincii bir {ilkeye veri aktarimi olabilmesi igin,
verilerin dogrudan o iilkeye gonderilmesini zorunlu bulmus ancak bu teknolojiye
iliskin bir kistas getirmemistir. Bu karara bakildiginda, bulut teknolojisi kullaniminda
da verinin sadece internete yiiklenmesi sebebiyle, yurt disina aktarim kabul
edilmeyecegi gibi bir goriis akla gelebilir. Katildigimiz goriis uyarinca, Bodil
Lindqvist karart ile getirilen ilkeler Regiilasyon kapsaminda incelenirse, bulut bilisim
hizmeti saglayicisinin sunucularinin AB haricinde olmas1 halinde, iiciincii iilkelere
veri aktarim1 yapildigi soylenebilir'42,

Ayrica kisaca deginilecek olursa, tum dlinyada internet ve dijital ortamlarda bu
gelismeler ¢cok hizli bir sekilde devam etmekte, verilerin islenmesi, ulasilabilirligi her
gecen giin daha hizli ve kolay bir hale gelmektedir. 97/66 EC sayili Direktif ile cep
telefonu aglari, dijital televizyon, telefon ile baskaca telekominikasyon araglarinin
dahil oldugu 6zel bir koruma diizeni getirilmistir'*. Ardindan 2002/58 sayili Direktif
ile spam maillerinde, cookielerin ve spy-ware’in kullanimindaki sorunlara ¢6zim
bulunmasi i¢in Onlemler getirilmistir. Tiirk mevzuatinda 6zellikle teknolojinin
yarattig1 kolayliklar nedeni ile olusan farkli veri isleme siireclerine 6zel ve etkin
koruma hiikiimleri heniiz getirilmemistir. Bu hiikiimler gelene kadar ozellikle
Kurul’un bu yonde alacagi kararlarin ve yapacagi aciklamalarin mevzuatimizda eksik
kalan bu gibi hususlar1 tamamlayic1 ve diger yandan veri sahibinin haklarin1 daha
koruyucu olacagi kanaatindeyiz.

Ek olarak belirtmek isteriz ki; kanaatimizce 6zellikle teknolojik gelismeler
karsisinda aydinlatma metni igeriklerinin ilgili kisinin veri isleme siireci agisindan
Ongorisiini kolaylastiran sekilde olmasinin ilgili kisinin korunma diizeyini arttiracagi

siiphesizdir. ilgili kisinin verisinin islenme siireci hususunda seffaf ve etkin sekilde

142 Toparlak, Riiya Tuna, Genel Veri Koruma Tiiziigiinde Baglayic1 Sirket Kurallari: Avrupa Birligi
Hukukunda Uygulama, Tiirk-Alma Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, Istanbul
2021, s.84.

143 Akgul, Tez, s.151.
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bilgilendirilmesi ile etkin sekilde korunmasi miimkiin olabilecektir. Amacin degismesi
ve verinin yeni bir isleme tabi tutulmasi durumunda ilgili kisinin bu hususta tekrar

bilgilendirilmesinin de etkin korunmanin saglanmasi agisindan 6nemi biiyiiktir.

E.Kisisel Verilerin Aktariminda Menfaatler Dengesi

1.11gili Kisinin Temel Hak ve Ozgiirliikleri
Kisisel verilerin korunmasi, 2010 yilinda Anayasa m.20/3°de temel hak olarak
diizenlenmistir. Bu hak, kisilik hakkinin bir alt kategorisi olup, kisileri, veri isleme

144 Kendisine ait kisisel verilerin

faaliyetlerinden gelen tehlikelerden korumaktadir
nasil ve ne amagla tutuldugu veya islendiginden bilgisi olmayan kisinin, aslinda
hareket alan1 sinirlanmaktadir

Verilerin ne amagcla, nasil kaydedildigi ve islendigine iligkin tehlike, sadece
kisilere yonelik olmayip toplumu da ilgilendirebilmektedir. Kisinin gizli ve baskalar
tarafindan Ogrenilmesini istemedigi bilgilerinin, baskasi tarafindan elde edilmesi,
kisinin rizas1 olmadan islenmesi, aktarimi veya licilincii kisilere devredilmesi kisilerin
kendi gelecegini belirleme olanagini énemli 6l¢iide sinirlayabilir'®®.

Kisisel veriler, Anayasa’da korunan temel bir hak ve 6zgiirliik ve dolayisiyla
hukuki menfaat olsa da, baska temel hak ve ozgiirlikkler ve menfaatlerle ¢atismasi
durumunda, 6zline dokunmamak sartiyla sinirlanabilir. Bu ¢atigsma genellikle Anayasa
m.26’da yer alan diislinceyi agiklama ve yayma 6zgiirligii ile ¢atigmaktadir. Kisisel
verileri agiga vurulan kisinin bu bilginin mahremiyeti hususundaki menfaati ile

bilginin yayilmas1 menfaati catismaktadir.

2.Veri Sorumlusunun Menfaatleri

Veri sorumlusu, verilerin isleme amaglar1 ve araglarina karar veren, veri kayit
sisteminin kurulmasi ve idaresinden sorumlu olan gercek ya da tiizel kisidir (KVKK
m.3/1-1). Kanunda “veri kayit sisteminin kurulmasi ve idaresinden” sorumlu olmak

ifadesinin kullanilmasi1 hakli olarak elestirilse de, veri isleme faaliyetinin amaci temel

144 Cekin, 2020, s.14; Kiling, s.1090 vd.
145 ATHM Reklos ve Davourlis, Yunanistan’a kars1, Basvuru No: 1234/05; K.T.: 15 Nisan 2009.
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alinarak, kisisel verilerin neden islendiginin tespiti gerekmektedir. Kisisel verilerin
neden ve ne sekilde islenecegini tespit yetkisine sahip kisi, veri sorumlusu olacaktir.
Bu kapsamda fiili veya hukuki yetki kavramlari giindeme gelmektedir. Veri
sorumlusu, taraflar arasinda yapilan s6zlesme geregince veri isleyen olsa da, kisisel
verileri kendi amaglar1 ¢ergevesinde islemektedir. Veri sorumlusunun menfaati
hukuka uygun, somut ve mevcut bir menfaat olmalidir. Bununla birlikte, veri isleme,
bu menfaat bakimindan gerekli olmalidir. Son olarak veri isleme faaliyeti, sahsin hak

ve ozgurliklerine zarar vermemelidir'4e,

3.Faydalarin ve Risklerin Dengelenmesi

Fayda ve risk dengelemesi yapilirken yani menfaat dengesi kurulurken, ilk
yapilmasi gereken veri isleme eylemlerinin, ilgili kisinin hak ve hiirriyetlerine zarar
vermemesinin saglanmasidir. Bu baglamda, ilgili sahsin hak ve 6zgiirliikleri ile veri
sorumlusunun yararlar1 arasinda bir denge olusturulmalidir. KVKK’da mesru
menfaatin “zorunlulugu” aranirken, Direktif ve Regiilasyon’da menfaatin “gerekliligi”
aranmakta olup, Direktif m.6/1(f) ‘da yer alan diizenlemede, veri sorumlusunun ya da
verinin agiklanacagi tiglincii sahsin mesru ¢ikari i¢in gerekli olmasi durumunda kisisel
verilerin islenebilecegi belirtilmisti. Regiilasyon m.6/1(f) bendinde durum benzer
sekilde ifade edilerek, ek olarak Regiilasyon’un baslangi¢ bolimundeki 47. paragrafta
bu hukuka uygunluk durumunun kamu kurumlar agisindan gegerli olmayacag: ifade
edilmistir. Direktif geregince kurulan Calisma Grubu, mesru yarara dair yayimladigi
Raporda; politik kampanyalar ve sivil toplum kuruluslar1 agisindan yapilan
kampanyalar1 da kapsayacak sekilde ticari amag izlemeyen ve talep edilmeksizin
gerceklestirilen mesaj gonderimleri yaninda olagan dogrudan pazarlama, baskaca
pazarlama amaciyla islemeleri de icerecek sekilde, arastirma i¢in yapilan islemelerde
mesru yararin ilgili sahsin hak ve ozgiirligiine agir bastigini belirterek bu tiir
durumlarda verilerinin islenebilecegini belirtmistir’*’. Bu kapsamda kurulan dengede

veri sorumlusunun faaliyetinin hukuka uygun olabilmesi igin veri sorumlusunun

146 Cekin, 2020, s.54, 104 vd.

147 Article 29 Working Party, Opinion 06/2014, bkz:
https://ec.europa.eu/justice/article-29/press-material/public-consultation/notion-legitimate-
interests/files/20141126_overview_relating_to_consultation_on_opinion_legitimate_interest_.pdf,
E.T:15.09.2021
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yararinin, ilgili kiginin haklar1 karsisinda esit ya da iistiin gelmesi aranmalidir. ABAD
bir kararinda veri sahibinin, arama motorunda yapilan arama sonuclarinda kisisel
verilerinin herkes tarafindan ulasilabilecek bi¢iminde olmasmi istememeye dair
menfaatinin, arama motorunu yoéneten sirketin iktisadi menfaati ile kamunun bu
verilere ulasma menfaatinden daha Ustiin olduguna karar vermistir!4e,

Menfaat dengesi kurulurken, daha 6nce s6z edildigi gibi, veri sorumlusunun
menfaati, hukuka uygun, somut ve mevcut bir menfaat olmalidir. Ayrica, veri isleme,
bu menfaat bakimindan gerekli olmalidir. Kisisel verilerin korunmasi hakki; verinin
ozelligi, ilgili kimsenin veri sorumlusuna yonelik hakli ve mesru beklentileri ve
ongoriilebilirlik gibi kriterler gdz 6niine alinarak degerlendirilmelidir. Islenen verilerin
icerdigi bilgiler, bu verilerin tiirli ve Onemi, veri isleme faaliyetinin amaci ile
karsilastirilmalidir. Hassas veriler, ilgili kimsenin daha fazla korunmaya deger verileri
olmakla birlikte, 6zel olmayan 6rnegin mesleki verilere iligkin veri islem faaliyetinde
bu koruma gereksinimi daha diisiik olacaktir.

Ilgili kimsenin kisisel verileri, veri islemenin amaci bakimindan 6nemli
degilse, veri sorumlusunun mesru menfaatinin oldugundan bahsedilemez. Hatta
verinin herkese acik bir kaynaktan alinmasi dahi veri sorumlusunun mesru menfaatinin
bulundugunu gostermemektedir. ABAD’in Google Spain kararinda’*® herkese acik
kaynaktan verinin elde edilmesi veri isleme faaliyetini dogrudan mesru hale
getirmemektedir. Bu kararda, kisisel verinin islenmesinin (zerinden ¢ok zaman
gecmisse, kamunun o bilgiye ulagmasindan menfaatinin azalacagi ifade edilmistir.

Menfaat dengesi belirlenirken, ilgili kimsenin hangi menfaatlerinin tehlike
altinda oldugu belirlenmeli ve veri sorumlusunun da menfaatinin belirlenmesi
gerekmektedir. Bunun yaninda, ilgili kimsenin menfaatlerini daha az veya hig ihlal
etmeyen seceneklerin bulunup bulunmadigina da bakilmalidir. Isleme faaliyetinin
toplum goziinde benimsenmesi, isleme faaliyetinin ilgili kimse bakimindan agik ve
anlagilabilir olmas1 gibi kistaslar da veri sorumlusunun lehine degerlendirilebilecek

hususlardir’®. Kisisel verilerin her gecen giin daha kolay ve hizla islenmesinin

148 Case C-131/12 Google Spain SL, Google Inc. v Agencia Espafiola de Proteccion de Datos (AEPD),
Mario Costeja Gonzalez, 2014, bkz. https://curia.europa.eu/juris/liste.jsf?num=C-131/12,
E.T.:10.08.2022

149 ABAD, 13.5.2014, C-131/12.

150 Cekin, 2020, 5.105-109.
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getirdigi yarar ve avantajlar yaninda verilerin istismar edilme riskini ortaya ¢ikarmasi,

taraflarin menfaati arasinda mesru ve makul bir dengenin kurulmasini gerektirir.

39



IKINCi BOLUM

TURK HUKUKUNDA KiSISEL VERILERIN YURTDISINA AKTARILMASI

I.ILGILI KiSININ ACIK RIZASI ILE AKTARIM

A.Acik Riza

Verinin “acik riza” kapsaminda islenmesi halinde veri isleme hukuka uygun
duruma gelir'®!, yani acik riza bir hukuka uygunluk sebebidir. Gerek 6zel nitelikli
gerekse diger kisisel verilerin islenmesini hukuka uygun hale getiren agik riza, KVKK
m.3’de belirli bir konuya iliskin olan, aydinlatmaya dayanan ve Ozgiir iradeyle
aciklanan riza seklinde belirtilmistir. Acik riza; kisinin, kendi talebi veya karsi tarafin
talebi iistiine kisisel verisinin kaydedilmesi ve islenmesine onay vermesidir. A¢ik riza,
ilgili kisi i¢in rehberlik edici olup ilgili kisi, islenen verisinin igerigi, tutulma stiresi
gibi niteliklerinde s6z sahibi olma hakkina sahip olacaktir’®?, KVKK’daki tanimdan
goriilecegi tizere, gecerli bir agik rizanin {i¢ unsuru bulunmaktadir. Bu unsurlar; belirli
bir konu, bilgilendirme (aydinlatma) esas1 ve 6zgiir iradeyle agiklamadir. KVKK’nin
gerekcesinde acik rizanin “tereddiide yer vermeyecek agiklikta olmasi” gerektigi
belirtilmigse de bu durum, ilgili kisinin irade beyanina iliskindir ve 6zgiir iradeyle

13 A¢ik riza, sahsin verisinin islenmesine

aciklama unsurunun kapsamina girmektedir
kendi talebiyle ya da gelen talep istiine onay vermesidir'®. Ac¢ik riza sartina,
Regiilasyon m.6/1(a) bendinde yer verilmis, Regiilasyon m.4/11°de ise riza, 6zgiir

iradeyle aciklanmis, belli bir konuya dair, bilgilendirmeye dayanan ve tereddiide

151 Tastan, s.152; Develioglu, s: 51.

152 Cekin, 2020, s.74; Diilger, 2019, s.22; Kisisel Verileri Koruma Kurumu, Ac¢ik Riza Alirken Dikkat
Edilecek Hususlar, bkz. https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-
Hususlar, E.T.:08.07.2021.

153 Tastan, 5.157; Avel Braun, Cihan, Kisisel Verilerin Islenmesinde Riza, Yeditepe Universitesi Hukuk
Fakiiltesi Dergisi, Cilt:15, Say1:1, Haziran 2018, s.19.

1% KVKK Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi; bkz:
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-4189-b134-
f57bc727af7d.pdf, s.13, E.T: 09.09.2021.

40


https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar
https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-4189-b134-f57bc727af7d.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-4189-b134-f57bc727af7d.pdf

mahal vermeyecek sekildeki bir beyan ya da olumlu manadaki bir eylem vasitasiyla
ilgili sahsin kisisel verilerinin islenmesine onayini gosteren irade agiklamasi olarak
tanimlanmustir.

Birden fazla kisisel veri varsa ilgili kisiden her biri i¢in ayr agik riza beyani
almmalidir®™. Agik riza, ilgili kisinin kisisel verilerinin islenebilmesi icin veri
sorumlusunun gidecegi esas yoldur. Baska bir deyisle, ilgili kisinin kisisel verilerinin
islenmesi, kanunda sayilan istisnalar arasina girmiyorsa bu verisinin islenebilmesi
amaciyla tek gecerli yol a¢ik rizasinin alinmasi olacaktir. Kisisel Verileri Koruma
Kurulu, istisnai durumlarin bulunmasi halinde alinan ag¢ik rizanin ilgili kisiyi yanlis
yonlendirebilecegi ve bu bigimde elde edilen agik rizanin hukuka aykirt oldugunu
belirtmistir*®®.

Rizanin ehliyet ve yukarida agiklanan bulunmasi zorunlu unsurlar1 yoniyle ele

alinmasi uygun bulunmustur.

1. Riza Gosteren Kimsenin Ehliyeti

Kisisel verilerin, temyiz kudretine sahip olan hak sahibi (sujesi) kisi*®’
tarafindan irade sakatlanmasi bulunmadan riza gostermeye yetkili olan ilgili kisilerden
elde edilmesi gerekir'™®®, TMK geregi rizanmn gecerli olmasi igin ilk olarak riza
sahibinin hak ve fiil ehliyetine sahip olmasi*®® gerekmektedir. Bir kisinin fiil
ehliyetine!® sahip olmasi igin TMK m. 10 geregi ergin olmast, ayirt etme giiciine sahip
olmasi ve kisitli olmamas1 gerekmektedir.

Belirttigimiz iizere, ilgilisinin gergek kisiler oldugu veri sahipleri yoniinden
hangi sahislarin kisisel verilerinin agiklamaya riza gostermeye ehil olduklarinin
belirlenmesi amaciyla ilk olarak kisisel veriler iizerindeki bu hakkin niteliginin tespiti
gerekmektedir. Caligmanin ilk boéliimiinde bahsedildigi tizere kisisel veri yoniinden

Tiirk veri koruma hukuku agisindan kisilik hakki ve bagimsiz hak birlesimi karma bir

155 Gogmen Uyarer, s.109.

1%6 Diilger, 2019, 5.27-28; bkz.;

https://www.kvkk.gov.tr/Icerik/4214/Kurul-Kararlari, E.T.: 08.07.2021.

157 < hak sahibi, hak siijesi anlamina gelmektedir..’, bkz. Akipek, Jale G., Akmtiirk, Turgut, Ates
Karaman, Derya, Tiirk Medeni Hukuku, Baslangi¢ Hiikiimleri, Kisiler Hukuku, 11. Basi, C.I, Beta
Yaymnevi, Istanbul, 2014, 5.229; Helvaci, s.20.

1%8 Baindbridge, s.59.

159 Eren, Fikret, Borglar Hukuku Genel Hukuimler, Yetkin Yayinlari, 21. Basi, Ankara, 2017, $.625.

180 GDPR’da yer alan 8. maddeye gore, kisisel verilerin islenmesinde, gcocuk 16 yagmdan biiyiikse
rizasina gegerlilik taninmakta, 16 yasindan kiigiikse yasal temsilcisi tarafindan verilen riza da gegerli
kabul edilmektedir.
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yaklasimin benimsendigi sdylemek miimkiindiir. KVKK’nin gerekg¢esine ve amacina
bakildiginda, hem veri isleme siirecinde bir disiplinin saglanmasi hem de bilgi
giivenligi ve ilgili kiginin temel hak ve ozgiirliikleri esas olmak iizere mahremiyete
onem verildigi ve bunlar1 korumanin ve saglamanin esas alindig1 goriilmektedir®?.
Kisisel verilerin hukuki niteligine iligkin bunlarin kisiye siki sikiya bagli hak olduguna

iliskin baz1 goriisler ileri siiriilmiistiir'®2

. Kisiye siki sikiya bagli haklar, miras yoluyla
gecmeyen, baskasina devredilemeyen, hak sahibinin kisiligi ile ilgili haklar olup, kural
olarak temsilci vasitasiyla kullanilamayan ve hak sahibi tarafindan kullanilmasi
gereken haklardir'®®. Kisiye siki sikiya bagl bir hak olan rizanin da bizzat hak
sahibince verilmesi gerekir'®. TMK geregi tam ehliyetli ile smirli ehliyetli veri
sahipleri, verilerinin islenmesinde herhangi bir kisinin izin ya da onayia gereksinim
duymadan riza gosterebilirler. Tam ehliyetsiz ilgili veri sahipleri agisindan kisisel
verilerin iglenmesine riza gosterme hakki, bu hakkin mutlak manada sahsa siki sikiya
bagli hak mi, yoksa nisbi manada sahsa siki sikiya bagli hak m1 oldugu hususunda

degerlendirme gerektirirl®®

. Kanuni temsilcinin sahsa siki sikiya bagli haklarin
kullanilmas1 agisindan bir temsil yetkisi bulunmamaktadir'®®. Bu konuda cesitli
goriisler bulunsa da'®’, kanaatimizce KVKK m. 3, f. I-d bendinde yer alan tanimdan
kisiyi tanimlayan bilgi karsisinda kisisel verinin, nisbi anlamda kisiye siki sikiya bagl
hak oldugu degerlendirmesi yapilabilir. Mutlak haklar yonlyle kanun temsilcisinin
temsil yetkisi bulunmadig, nispi nitelikteki haklarda bulunabilecegi gozetildiginde bu
sekilde bir degerlendirme, ilgili kisinin bu hakkini gerektiginde kullanabilmesi

yoniiyle kanuni temsilin gerekliligi de g6z 6niine alindiginda kanaatimizce zaruridir.

161 Bkz. ‘Madde Ve Gerekgesi Ile Kisisel Verilerin Korunmasi Kanunu Bilgi Notu’ Baslikli Rehber,
https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-Kanunu-
Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-Sozlugu, s:7, E.T.:08.08.2022.

162 Bu konuda bkz. Aksoy, 2010, s.37-68; Klizeci, 2010, s.60-102.

183 Dyral, Mustafa, Ogiiz Tufan, Tiirk Ozel Hukuku Cilt IT Kisiler Hukuku, 16. Baski, Filiz Kitabevi,
Istanbul 2015, 5.79.

164 Kahraman, s.486.

165 By konuda bkz. Oguzman/ Seligi/ Oktay Ozdemir, 2014: 83; Dural/ Ogiiz, 2015, .79 vd.

186 Akipek/Akintiirk/Ates-Karaman, s:316; Oguzman/ Seligi/ Oktay-Ozdemir,2014, s.82.

167 By konudaki gériisler i¢in bkz.; Kahraman, s:488,489; Oktay Ozdemir, Saibe, T1bbi Miidahaleye ve
Tibbi Miidahalenin Durdurulmasina Rizanin Kimler Tarafindan Verilecegi, Prof. Dr. Rona Serozan’a
Armagan, C.I1, On Iki Levha Yayincilik, istanbul 2010, 5.1323-1324; Oguzman/Seli¢i/Oktay-Ozdemir,
2014, s5.83; Akipek/ Akintiirk/ Ates-Karaman, s.317.
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2.Aydinlatma Yiikiimliiliigii

Aydmlatma yiikiimliiliigli KVKK m.10’da diizenlenmis olup, veri sorumlusu
veya veri isleyen; islenen kisisel verilerin hangileri oldugu, kisisel verilerin hangi
amacla islenecegi ve baskalarina aktarilabilecegi, kisisel verilerin hangi nedenle ve
usullerle elde edildigi konularinda (ilgili kiginin m.11’de sayilan haklar1 kapsaminda)
ilgili kisiye bilgi vermekle yikumludur®®,

Veri giivenligi i¢in ilgili kisinin veri isleme faaliyetine dair aydinlatilmasi
blylk 6nem tasimaktadir. Verilerinin islendigini bilmeyen ilgili kisi, anilan haklardan
tam olarak yararlanamayacaktir. Bu agidan ilgili kisinin aydinlatilmasi, gerek kisinin
haklarini kullanabilmesini saglayacak gerekse veri sorumlusuna veri igleme sirasinda
seffaflik getirecektir. KVKK’nin veri sorumlusuna yiikledigi bu yukimlulik ile veri
sorumlusu, keyfi sekilde veri isleyemeyecek ve surekli veri sahibi ilgili kisinin
denetimi ve gozetimi altinda olacaktir. Veri isleme faaliyetinin bu sekilde yapilmasi
durustlik ve seffaflik ilkelerinin bir geregidir®®.

KVKK’da genel olarak diizenlenen aydinlatma yikiimliligi, Kurum
tarafindan yayimlanan “Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Teblig” ile ayrintili sekilde yer almigtir. Bu Teblig uyarinca
aydinlatma yiikiimliiliigii, veri sorumlusunca szlii veya yazili yapilabilir. Ornegin bu
yukumlulik; internet sitesinde yaymlanma, isyerinde ilan panosuna asma, ses kaydi,
cagr1 merkezi gibi fiziksel ya da dijital vasitalarla yerine getirilebilmektedir!’.

Her veri bakimindan aydinlatma yiikiimliligi, farkli olabilmektedir. Veri
sorumlusunun isleme faaliyetinde bulundugu her yeni veri igin aydinlatma
yikimliligi tekrarlanacaktir. Veri sorumlusunun bu yiikiimliliigliniin islerlik
kazanmast igin ilgili kisinin istemde bulunmasina gerek bulunmamaktadir'™. Tlgili kisi
istemde bulunmasa bile veri sorumlusu, aydinlatma yiikiimliligiina icra etmelidir. Bu
yikiimliligiin yapildigini ispat yuku, veri sorumlusuna diismektedir.

Acik riza ve aydinlatma yiikiimliliigi birbirinden ayrilmaz niteliktedir. Ancak

iki hususunda farkli araglarla ayr1 ayri yerine getirilmesi gerekmektedir. Kisi, ilk

olarak verisinin hangi amagla islenecegi hususunda aydinlatilmali, sonra ise kisinin

168 Tastan, s.158.

189 Diilger, 2019, s.297.

170 Cekin, 2020, s.141; Dulger, s.298.
171 Dilger, 2019, s.300.
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acik riza beyani alinmalidir. Nitekim anilan Teblig m.5/1-a’ya gore, acik riza ve
aydinlatma yukiimliligi ayr1 ayri yerine getirilmelidir. Teblig’de belirtildigi Uzere
aydinlatma; verinin ele gegirilmesinden baslayarak uygun bir sire icinde, verinin ilgili
sahisla iletisim kurma i¢in kullanilmasi halinde ilk iletisimin kuruldugu esnada, veri
aktariliyorsa ilk aktarimin yapildig1 sirada gergeklestirilmelidir!’,

Aydinlatma yiikiimliliigiinii icra ederken veri sorumlusu, hangi verilerin ne tar
amaglarla islenecegi hususunda basit ve anlasilir bir dil kullanmali ve veri ilgilisi
kisinin anlayacagi bir bicimde aydinlatma faaliyetini gergeklestirmelidir. Aydinlatma
yiikiimliiliigii kapsaminda alinan bilgiler ile veri sorumlulari siciline (VERBIS)

kaydedilen bilgiler birbiriyle uyusmalidir'”3. Sicile kayd1 yapilan her veri agisindan,

aydinlatma yiikiimliiliigli yerine getirilmis olmalidir.

3.Rizanin Belirli Bir Konuya Iliskin Verilmesi

Belirli bir konuya dair olmasi ve verinin hangi amagla isleneceginin agik
sekilde ifade edilmesi, agik rizanin gecerliliginin bir diger kosuludur. Veri islemede
genel ilkelerden biri olan amaca baghlik ilkesi de bu baslik altinda ele alinmaktadir'’.
Belirli bir konuya iliskin olmayan, “battaniye riza (blanket consent)” yani genel
nitelikteki bir riza, gecerli bir acik riza seklinde sayilamaz. Ornek olarak, ilgili kiginin
“kisisel verilerimin islenmesini kabul ediyorum” beyan1 ¢ok genis kapsamli
oldugundan gecerli bir “actk riza” olmayacaktir'”.

Acik rizada, hangi amag igin riza gosterildigi belli olmahdir. “Gelecekteki
istemler”, “daha fazla is” ve “diger sirketlerle igbirligi” gibi ileride olusabilecek
nedenlerle veri islenmesi amaciyla beyan edilen riza, belli konuya dair olmadigindan
gegersiz olacaktir!’®,

Agcik rizanin belirli olmasi yaninda, anlasilabilir olmas1 da gerekmektedir. Agik

rizada veri islemenin ayrmtili bicimde kapsami ve islemenin neticeleri ifade

172 Cekin, 2018, s.58; Diilger, 2019, s.303.

173 Diilger, 2019, s.301.

174 Eraslan Tirkmen, Sevgi, Ozel Nitelikli Kisisel Verilerin Islenmesinde Agik Rizanin Aranmadigi
Haller,1. Baski, On iki Levha Yayncilik, istanbul, 2019, s.121.

175 Tastan, s.158.

176 Han, 5.443; Ozkan, s.127.
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edilmelidir. Ayrica veri islendikten sonraki islemler i¢in de, 6rnegin verilerin tg¢uncu

kisilere aktarilmasi gibi ayr1 bir agik riza alinmasi gerekir'’’.

4 Rizanin Ozgiir Irade ile A¢iklanmasi

Acik riza, 6zgur iradeyle agiklanmalidir. Asagida bir sonraki baslikta izah
edildigi iizere rizanin hukuki iglem oldugu yoniinde goriisler mevcut olup bir hukuki
islemin kurucu dgesi irade beyanidir!’®, Sahsin karar1 tamamen kendisinin vermesi ve
bu iradesini dis diinyaya 0zglr sekilde aktarabilmesi, 6zgiir irade agiklamasidir.
KVKK m.3/1(a)’da diizenlenen “6zgiir iradeyle agiklanan” ifadesi, Direktif m.2/h ve
Regiilasyon m.4/11°de “6zgiirce verilen” seklindedir. Ozgir ve hukuka uygun bir agik
rizadan s6z edebilmek icin beyan edilen riza, tereddiide yer vermemelidir. ilgili sahsin
kisisel verilerinin islenmesine riza vermesi, sahsin bu verilere iligskin gelecegini tayin
etme hakkinin bir yansimasidir ve dolayisiyla ilgili kisi zorlama, tehdit, bask: altinda
bulunmaksizin agik riza beyanim yapabilmelidir. Ozgiir bir r1iza beyani, kisinin kendi
duygu ve disiincelerini gostermeli ve gergek anlamda kisiye bir se¢im olanagi
vermelidir'™.

Taraflar arasinda ekonomik ve sosyal iligkilerde giiclii giigsiiz ayriminin
bulundugu hallerde bu durum dikkate alinmali ve rizanin 6zgiir bir irade beyanina

180 Ornegin, veri sorumlusu olan isveren,

dayanip dayanmadigi konusu arastirilmalidir
ilgili kisi olan is¢iye “ise giris ¢ctkislarda mesai kontroll igin yliz tarama bilgilerimin,
retina bilgilerinin, parmak izimin alinmasina agik rizam vardir” beyanlari yazan bir
belge imzalatmaya calistiginda, bu verilerin alinmasina rizas1 olmayan is¢inin isten
¢ikarilma tehdidi altinda bu bilgilerinin alinmasina agik riza beyaninda bulunmast,

gecersiz bir riza olarak kabul edilecektir!s!

. Yine sozlesmenin ifasinda rizanin
aranmadig1 bir halde, ifanin riza sartina baglanmasi rizay1 gegersiz kilacaktir'®2, Ayrica

internet kullanicilari, internet sayfalarinda yer alan ve “cookie” adiyla bilinen

17 Ozkan, s.127.

178 Serozan, Rona, Medeni Hukuk/ Genel Boliim/Kisiler Hukuku, Yaymn No:253, Vedat Kitapgilik,
Istanbul, 2011, 5.297.

179 Tastan, s.160; Diilger, 2019, 5.25.

180 Eraslan Tirkmen, s.119.

181 Kuner, Christopher, European Data Protection Law (Corporate Compliance and Regulation), Second
Edition, Oxford University Press, 2007, s.68; Cekin, 2020, s.97.

182 Yiicedag, Nafiye, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi Kanunu’nun Uygulama
Alan1 ve Genel Hukuka Uygunluk Sebepleri”, {UHFM, 2017, C. 75, S. 2, s. 774; Gekin, 2020, s.98.
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cerezleri, sayfaya girebilmek i¢in kabul etmek zorunda kalmaktadirlar. Bu durumda
ilgili kisinin internet sayfasina girebilmek amaciyla zorunlu sekilde gerezi kabul
etmesi, 6zgir bir irade beyan1 seklinde kabul edilemez®,

Ozgiir irade beyam, somut olay cercevesinde degerlendirilebilecek bir
kavramdir. Ornegin bir malin satisin1 yapmak igin miisterinin kisisel verilerine
gereksinim duyan saticinin, malin1 pazarlamak i¢in satig stratejisi kapsaminda veri
ilgilisi kisi olan miisteriyi etkileme cabalari, 6zgiir iradenin sakatlanmasi manasina
gelmeyecektir'®,

Veri ilgilisi kisi, agik bir bicimde kisisel verisinin igslenmesi hususunda riza
beyaninda bulunmamaissa fakat saticinin 1srar1 neticesinde riza beyaninda bulunmussa,
bu 1srar, ilgili kisinin iradesini sakatlamaya dair bir fiil seklinde kabul edilebilecektir.
Acik rnizanin KVKK’ya uygun olarak goriilebilmesi icin, rizanin bir kosula
baglanmamasi gerekir. Ornegin, acik riza verilmesi durumunda hizmetin yapilacag

dayatmasi ilgili kisiye yapiliyorsa, bu durumda da yasal anlamda bir agik rizadan

bahsedilemeyecektir'®®,

B.Ac¢ik Rizanin Sekli ve Rizanin Geri Alinabilirligi
KVKK, veri ilgilisi kiginin acgik rizasinin alinmasina dair bir sekil sarti

ongdrmemis olup'®

rizanin hangi usulle verileceginin, kapsaminin ve niteliginin ne
olacag1 hususlarinda acik bir hiikiim yoktur. A¢ik riza, yazili veya sozlii de alinabilir,
hatta hareketlere dayanan ortiilii bir irade beyaniyla da verilebilecegi genel kabul
gormektedir'®’. Fakat rizanin yazili alinmasi, gelecekte karsi karsiya kalmabilecek
uyusmazhiklarda ispat acisindan Snemli olacaktir'®, Veri sorumlusunun, hukuka

uygunluk nedenlerinden ag¢ik mizaya dayanarak veri isledigini ispatlamasi

183 Avci Braun, s.22.

184 Aydin, S., s.12; Diilger, s.27; Cekin, 2020, 5.98.

18 Diilger, 2019, s.30.

186 Cekin, 2020, 5.98.

187 Eren, 5.625; isgiizar, Hasan, “3444 Sayili Kanunla Degistirilen Bor¢lar Kanununun 49. Maddesine
Gore Kisilik Hakkimin Thlali Nedeniyle Manevi Tazminat Davasinin Sartlar1”, Ankara Barosu Dergisi,
1990/6, s.865; Parlak Borii, Safak, “Esra Karari Isiginda Bir Hassas Denge Degerlendirmesi: Kisilik
Haklarmin Korunmasi vs. Sanat Ozgiirliigii”, inonii Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 8, Sayt:
2, Yil: 2017, 5.262; Polat, Alperen, Sorumluluk Hukukunda Riza, On iki Levha Yayncilik, Istanbul
2019, s.122.

188 Diilger, 2019, s.29.
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gerektiginden®®®, yazili veya kayit altina alinabilir ydntemleri kullanmasi ispat

kolaylig1 yoniinden yararma olacaktir'®
Riza beyanimin hukuki niteligi konusunda doktrinde genel kabul goren goriis,

tek tarafli bir hukuki islem oldugu yoniindedirt

. Bu goriis dogrultusunda hukuki
islem olan rizanin gecerli olabilmesi i¢in hukuki islemlerin genel gecerlilik sartlari
olan ehliyet, sekle uygunluk, hukuka ve ahlaka uygunluk ve irade bozuklugunun

bulunmamast sartlarini da tasimasi gerekir!®?

. Hukuka uygun bir riza, temyiz kudretine
sahip (TMK m. 9) olan gercek bir sahis tarafindan irade sakatlanmasina yol agmadan
verilmelidir.

Tgili kisi a1k riza beyanini istedigi zaman geri alabilecektir. “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesine Iliskin Yonetmelikte yer alan
m.5/2-d’ye gore, kisisel verileri islemenin sadece agik rizaya dayanmasi halinde sahsin
riza beyanini geri almasi durumunda, veri isleme kosullarinin ortadan kalktig1 kabul
edilmektedir'®.

Bu durumda, agik rizanin geri alinmasi, ge¢mise etkili olmaz, yani ileriye
doniik etkili olacaktir'®. A¢ik riza, verildigi ve geri alindigi siire i¢indeki usule uygun
veri isleme faaliyetleri agisindan bir degisiklik olmayacak ve rizanin geri alinmasi bu
sire¢ icin sonug dogurmayacaktir. Rizanin geri alinmasi talebinin veri sorumlusuna
ulagmasindan sonra, acik rizaya tabi olan biitiin islemlere veri sorumlusunca son

verilmelidirt®®,

189 KVKK, Acik Riza Rehberi, 5.3; KVKK, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama
Rehberi, 2019, s.48; WP 29, Opinion 15/2011 on the Definition of Consents, 2011, s.21; Avci Braun,
s.27.

190 Agikoglu, s.119; Kaya, C., s. 929; Oztiirk, Bahri, Altinok Caliskan, Elif, “Kisisel Verilerin
Korunmasi1 Kanunu Hakkinda Genel Degerlendirmeler ve Anayasaya Aykirilik Sorunu”, Fasikiil Hukuk
Dergisi, Cilt: 10, Sayi: 100, Mart, 2018, s5.293; Kocabas, Gediz, “KVKK’da Yer Alan Kurum ve
Kavramlarin TMK ve Kita Avrupast Hukuk Sistemi Kapsaminda Degerlendirilmesi”, Giincel
Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku, Editorler: Leyla Keser Berber, Ali Cem
Bilgili, Marmara Hukuk Bilimsel Toplantilar Serisi-I, 17 Nisan 2019, On ki Levha Yaynlari, istanbul,
Ocak 2020, s.110.

191 Eren, 5.625; Cekin, 2018, s. 57; Determann, Lothar; Kisisel Verilerin Korunmasi1 Uygulama Kilavuzu
— Sirketlerin Uluslararas1 Mevzuata Uyumu, Ceviri: Av. Hilal Temel, On iki Levha Yaynlari, Istanbul,
Ocak 2020, s.108; Rizanin hukuki niteligine iligkin goériisler i¢in bkz. Polat, s.11-18.

192 Serozan, 2011, s.344 vd.

198 Cekin, 2020, s.84-85.

1% Diilger, 2019, s.28.

195 Kurum, Tiirkiye’de Veri Koruma, bkz:

https://www.kvkk.gov.tr/SharedFolderServer/ CMSFiles/5¢c02cb3c-7cc0-4fb0-b0a7-
85ch90899df8.pdf, E.T.: 08.07.2021.
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1., TAAHUTNAME VERILEREK YURT DISINA VERI AKTARIMI

Kurul “Taahhutnameler”i, Tirkiye’de mukim veri sorumlusunun,
yeterli veri korumasi olmayan iilkelerde mukim veri sorumlusu ya da veri isleyene veri
aktariminda, taraflarin yeterli korumayi yazili sekilde saglamalarina yonelik
yontemlerden biri olarak belirlemistir. Hazirlanan bu taahhiit igeriginde veri
sorumlusu doldurdugu bilgi ve taahhiitte aykiriliktan ve olusan zarardan ilgili kisiye
ve Kurul’a kars1 sorumlu olacaktir. Baglayici sirket kurallarinda da benzer sekilde
baglayict kurallarin taahhiit edilmesi nedeniyle bunlara uyulmamasimdan kaynakli
calismanin ilerleyen boliimlerinde incelenen sorumluluk halleri Taahhiitler i¢in de
gecerlidir.

Tirkiye’de mukim olan veri sorumlusunca yeterli veri korumasi olmayan
tilkelere veri aktarimi i¢in hazirlanacak sdzlesmelerde asgari olarak, veri aktarimi yapan
veri sorumlusunun yiikiimliiliikleri, veri alicis1 veya isleyenin yiikiimliiliikleri ve ortak
hiikiimlerin yer almas1 zorunlu tutulmaktadir (KVKK m.9/2-b ve 12/2)1%¢. Bu sekilde
yapilacak aktarimlarda taraflarca Taahhiitname hazirlanarak Kurul’un onayina
sunulacaktir. Tiirkiye’de mukim olmayan bir Grup tyesinden, grup lyesi olmayan bir
sirkete gerceklestirilecek sonraki veri aktarimi ihtiyaci halinde Kurul’un 02/04/2018
tarih ve 2018/33 sayili karar1 ekinde bulunan “Taahhiitnameler”in doldurulmasi

gereklidir.

A.Veri Sorumlusundan Veri Sorumlusuna Aktarim
Veri sorumlularindan veri sorumlularna aktarim islemlerinde, taahhitlerde

veya sozlesmelerde diizenlenmesi 6ngoriilen hiikiimler genel olarak su sekildedir:
a)Veri aktaran veri sorumlusunun sorumluluklari,
b)Veri alicisinin sorumluluklart,
¢)Ortak hukimler vb.

Taahhiithamenin sonunda da veri aktaran ve veri alicist namina hareket eden

kisinin adi, soyadi, agik adresi, irtibat numarasi, e-posta adresi ve onay i¢in imza veya

19 Turan, s.147.
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kase boliimii bulunmaktadir. Bu unsurlara, s6zlesmenin gegerli olabilmesi i¢in bagkaca
ogeler de eklenebilmektedir'®’.

Bu taahhiitler veya sozlesmelere ek boliimler de eklenebilmektedir. Buna gore
taahhtidiin ek boliimiinde taraflarin doldurmasi gereken konular; veri konusu kisi grubu
ve gruplari, veri kategorileri, aktarimin amaci, aktarimin hukuki nedenleri, alici
gruplari, veri aktarilan alicilar tarafindan alinacak idari ve teknik onlemler, VERBIS

bilgileri, irtibat kisisi iletisim bilgileri gibi konular icerebilmektedir®®,

B.Veri Sorumlusundan Veri Isleyene Aktarim

KVKK m.9/2-b ve m.12/2 uyarinca veri sorumlularindan veri isleyenlere yurt
disina yapilacak veri aktariminda hazirlanacak sézlesmelerde; veri aktarimi yapan veri
sorumlusunun yiikiimlilikleri, veri alicis1 veya isleyenin yiikiimliiliikkleri ve ortak
hiikiimlerin bulunmasi zorunludur.

Taahhiitnamenin sonunda da veri sorumlusu adina ve veri isleyen namina
hareket eden kisinin adi, soyadi, agik adresi, irtibat numarasi, e-posta adresi ve onay
i¢cin imza ya da kage boliimii yer almaktadir. Ek boliimler veri sorumlusu, veri isleyen,
aktarimin hukuki nedeni, veri konusu kisiler, veri kategorileri, veri igsleyenler tarafindan
alinacak idari ve teknik dnlemler, VERBIS bilgileri, irtibat kisisi iletisim bilgileri gibi
konular1 kapsamaktadir.

Yurtdis1 aktarimlar uluslararasi nitelikte oldugu i¢in uyusmazliklarin ¢6ziim
yollar1 ve uyusmazlik ¢6ziimiinde yetkili organlarin da belirlenmesi gerekir. Aktarimin
yapilmasina iligkin elektronik ortamlarin 6zellikleri de s6zlesmeler kurulurken dikkate
alinmalidir. Bu aktarimlar yapilirken, standart ve modellerin gelistirilmesi de 6nem arz

etmektedirl®,

I1l. GUVENLI ULKE LIiSTESINE GORE YURT DISINA VERI
AKTARIMI

197 Kurum, Taahhttnameler, https://www.kvkk.gov.tr/Icerik/5255/Taahhutnameler, E.T.: 08.07.2021.
198 Turan, s.146.
199 Turan, s.148.

49


https://www.kvkk.gov.tr/Icerik/5255/Taahhutnameler

A.Yeterli Korumanin Saglanmasi

Yurt disina kisisel verinin aktariminin yapilabilmesi i¢cin KVKK m.9 uyarinca
U¢ durumdan birinin bulunmasi gerekir. Bunlardan ilki, ilgili sahsin rizasinin varligi
gerekmektedir?®. ikinci durum ise, yeterli korumanm oldugu iilkelere yapilacak
aktarimda, aktarilacak kisisel verinin 6zelligine gore m.5/2 veya m.6/3’da yer alan
isleme kosullarinin bulunmasidir. Uglincii durum ise yeterli korumanimin bulunmadig:
tilkelere iligkindir??.

Bu maddeye gore kisisel veri, Kurulca tespit edilerek duyurulan yeterli
korumaya sahip ulkelerden birine?®? aktarilacaksa bu verinin 6zel nitelikli kisisel

verilerden olup olmadigina bakilacaktir®®,

1.Aktarilacak Verinin Ozel Nitelikli Veri Olmamasi
Aktarilacak verinin 6zel nitelikli veri olmamasi durumunda, yurtdisina veri
aktarimi igin KVKK m.5/2’de dulzenlenen kosullardan birinin varligi gereklidir.

Hukuka uygunluk sartlari olarak da nitelendirilebilecek®** bu kosullar sunlardir:

* Yasalarda agik sekilde yer almasi,

» Fiili olanaksizlik sebebiyle rizasini agiklayamayacak halde olan ya da verecegi
riza hukuken gegerli olmayan sahsin kendisinin ya da bagka bir kiginin yagami
veya bedensel biitlinliigliniin korunmasi agisindan zorunlu olmasi,

» Bir sozlesmenin yapilmasi veya edimlerin yerine getirilmesiyle dogrudan
iliskisi olmasi sartiyla, taraflarin kisisel verilerin islenmesinin gerekmesi,

» Veri sorumlusunun hukuki yiikiimliiliigiinii ifa edebilmesi i¢in mecburi olmast,

» Verinin ilgili sahisca aleni hale getirilmis olmasi,

» Bir hakkin dogumu, kullanimi ya da muhafazasi amaciyla veri islemenin
mecburi olmasi,

= llgili sahsin hak ve hiirriyetlerine zarar vermemek kosuluyla, veri sorumlusunun

mesru ¢ikarlar i¢in veri islenmesinin mecburi olmasi.

200 Cekin, 2020, s.109.

201 Diilger, 2019, s.422.

202 Kurul halen giivenli iilke listesi olusturmamustir, bkz:
https://www.kvkk.gov.tr/icerik/6828/yurtdisina-veri-aktarimi-kamuoyu-duyurusu, E.T.: 08.07.2021.
203 Aygozer Ongiin, $.200.

204 Cekin, 2020, s.109.
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Bu kosullarin bulunmasi durumunda, ilgili sahsin agik rizasina gerek olmaksizin

yeterli korumasi olan iilkelerden birine veri aktarilabilecektir?®.

2.Aktarilacak Verinin Ozel Nitelikli Veri Olmasi
Ozel nitelikli verinin yurtdisina veri aktarmmi icin KVKK m.6/3’de yer alan
kosullardan birinin bulunmas1 gerekmektedir. Bu kosullar sunlardir;
= Saglik ve cinsel hayat haricindeki 6zel nitelikli kisisel veriler, yasada agik
sekilde diizenlenmesi durumunda,
= Saglik ve cinsel hayata dair 6zel nitelikli kisisel verilerse, sadece kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yapilmasi, saglik hizmetleri ile finansmaninin planlanmasi ve
idaresi igin, sir saklama ytikiimliliigii olan kisiler ya da yetkili kurum ve
kuruluslar tarafindan islenmesi durumunda,
ilgili sahsin acik rizasina gerek olmaksizin yeterli korumaya sahip tlkelerden birine

aktarilabilir.

IV. BAGLAYICI SIRKET KURALLARI

Sirketlerin hesap verebilirligi, kisilerin 6zel hayatlarinin gizliligini yani
mahremiyetlerinin korunmasini saglayan bir yukimltlik ve énemli bir ilkedir. Hesap
verebilirlik, yiirtirliikteki veri korumast mevzuatinin sirket tarafindan uygulanmasi ve
bunlarin uygulandiginin herhangi bir zamanda kanitlanabilir olmasi anlamina
gelmektedir?®, Hesap verebilirligi saglamak icin Regiilasyon’da idari ve teknik
tedbirler, risk analizleri gibi bir¢ok yiikiimliilik 6ngoriilmustiir. Baglayic1 sirket
kurallar1 da (binding corporate rules) alinmasi gereken bu idari ve teknik tedbirleri
acik sekilde hiikiim altina almakta, taahhiit etmekte ve sirketlerin hesap verebilirligini

arttirmaktadir?®’,

Baglayici sirket kurallarinin temel diizenlenme amaci, bunu taahhit eden

kiiresel sirket topluluklart igerisinde serbest veri aktariminin temin edilmesidir. Bu

205 Aygozer Ongiin, s.201.

206 Toparlak, s.3.

207 Moerel, Lokke, Binding Corporate Rules: Corporate Self-Regulation of Global Data Transfers,
Oxford University Press, 2012, s.18-19.
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nedenle baglayic sirket kurallari, Reglilasyon iginde tigiincii tilkelere veri aktarimi i¢in
getirilen makul giivenlik tedbirleri basligi altinda yer almistir. Fakat baglayici sirket
kurallarmin birgok baska avantaji da bulunmaktadir. Oyle ki, bu kurallar, grup sirket
icinde yapilacak veri korumasi hukuku uyumunun esasimni olusturabilecek
yukamluliklerin yapilmasini ve ispat edilmesini saglayabilecektir.

Glinlimiizde veri isleme ve aktarma faaliyetleri, tilkelerin sinirlarint agsmustir.
Hizli ve giivenli bir sekilde verileri iicilincii iilkelere aktarabilmek, gerek bilgi
toplumlar1 gerekse ticari hayat acisindan biiyiik 6neme haizdir. Bu nedenle ¢ok uluslu
bir girket toplulugu biinyesinde sunulacak benzer bir taahhiidiin, Tiirk kisisel veri
koruma hukukuna getirebilecegi faydalarin anlasilmasi tizerine Kisisel Verileri
Koruma Kurumu 10.04.2020°de, Tiirkiye’de yerlesik veri sorumlular1 tarafindan
baglayici sirket kurallar1 getirilebilecegini duyurmustur. Doktrinde, AB hukukunda
Regllasyon kapsaminda getirilen hiikiimlerin baglayici sirket kurallart oldugu, KVKK
kapsaminda Kurum tarafindan olusturulan baglayici sirket kurallarinin ise alternatif

uygun giivenlik tedbiri anlamina geldigi belirtilmistir?®®,

208 Toparlak, s.4.
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UCUNCU BOLUM

TURK HUKUKUNDA BAGLAYICI SIRKET KURALLARI

I. BAGLAYICI SIiRKET KURALLARINA IiLiSKiN GENEL
HUKUMLER

Baglayict sirket kurallari, ¢ok uluslu sirket toplulugu Uyelerinin,
Regiilasyon’da yer alan yukumlultkleri yerine getireceklerini taahhut etmeleridir.
Bununla birlikte, ¢cok uluslu sirketin kendi gereksinimleri, yapisi ve isleyisi dikkate
alinarak konulan diizenlemeler de icermektedir?®. Bunun disinda baglayici sirket
kurallar1 olusturulurken sirket toplulugu lyelerinin bagli olduklar: tilkesel mevzuat da
dikkate alimmaktadir. Bu nedenle, dogru uygulanmasi durumunda bu kurallar,
diizenleyenlerin veri korumasi diizenlemelerine uymasimi temin etmekte ve ispat
vasitast seklinde kullanilabilmektedirler?°.

Regllasyon m.32, veri sorumlusu ve isleyenin riski tespit ederek, ol¢ili
guvenlik tedbirleri almalarin1 6ngérmektedir. Bu sekilde sorumluluk, sirketlere mal
edilmekte ve isledikleri verilerin nitelik ve 6zelliklerini tespit etmeleri ve veriyle ilgili
kisi agisindan olusabilecek riskleri ele almalari 6ngorilmektedir. Baska bir deyisle,
veri sorumlulari tarafindan yukumlultiklerin ifa edilmesi ve veri koruma otoriteleri
tarafindan mevzuattaki denetimlerin yapilmasi sartiyla daha fonksiyonel bir veri
koruma sisteminin olusturulmasi hedeflenmistir.

Baglayici sirket kurallari, veri sorumlularina belirli bir serbestlik verdiginden
bu amaca da hizmet etmektedir. AB hukukunda baglayici sirket kurallar1 terimi, 95/46
nolu Direktif m.29 geregince kurulmus bir veri koruma c¢aligma grubu olan Md.29

211

Calisma Grubu kararlari=* ile doktrin ve uygulamada kullanilmigtir. Fakat baglayici

209 Kuner, 5.218 vd.

210 Toparlak, s.3

211 Calisma Grubu 29’un Baglayici Sirket Kurallari hakkinda 2008 yilinda diizenlenmis dokiimani 2017
yilinda yenilenmistir, dokiimanin 2017’deki giincellenmis versiyonu icin
bkz. https://www.autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/binding_corporate_rules
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sirket kurallar1 ilk kez Regulasyon ile AB mevzuatinda diizenlenmistir. Baglayici
sirket kurallari, Regiilasyon’da yer alan tim yuktmlulukleri taahhit etmesi nedeniyle
Regllasyon’a uyum saglamakta ve Regllasyon’un genel mantigina, koydugu ilkeler
ile veri gilivenligi ilkelerine atif yapabilmektedir. Baglayici sirket kurallari,
Regllasyon m.4’te tarif edilmis ve bu kurallarin nasil uygulanacagi da m. 47’de ifade
edilmistir.

AB hukukunda uzun bir siiredir var olan baglayici sirket kurallari, birden ¢ok
iilkede yerlesik sirketler bakimindan veri aktariminda Dbiiylik kolayliklar
saglamaktadir. TUrk hukukunda da Kurum 10.04.2020’de “baglayic1 sirket

kurallar1”na dair bir duyuru yayrmlamigtir??

. Duyuru kapsaminda bulunan sirketlerin,
belirtilen formu doldurup yonergeleri izleyerek Kurum’a basvuru yapmasi gerektigi
ifade edilmistir. KVKK m. 9/2 (b) geregince, bahse konu bagvurular, Kurul’un iznine
tabidir?t3,

Kurum’un yayimladigi metnin, aslinda Calisma Grubu’nun meydana getirdigi
belgelerin bir cevirisi oldugu goriilmektedir. Kald1 ki, her iki metin arasinda kiiciik
farkliliklar bulundugu goriilmektedir. Kurum’un duyurusu, 6zgiinlik agisindan
elestiriye konu olsa da baglayici sirket kurallarinin kabulii, Tirk hukukunda kisisel
verilerin yurtdisina aktarimi bakimimda énemli bir adim olarak degerlendirilmistir®*4,
Kurul tarafindan glivenli kabul edilen tlkelerin isimlerinin heniiz yayimlanmamasi ve
yurtdigina veri aktarimi amaciyla Kurum’a sunulan taahhiitnamelerin cevapsiz
birakildig1 géz oniine alindiginda, veri sorumlular1 agisindan yurtdigina veri aktarimi

yapilmasinda, ilgilinin rizasin1 almak haricinde bir yol getirilmesinin uygulamada

hayati éneme sahip oldugu kabul edilmektedir?®®.

_for_controllers.pdf , dokiimanin 2008’deki giincellenmemis hali i¢in bkz. https://ico.org.uk/media/for-
organisations/binding-corporate-rules/1042457/bcr_table_wp153.pdf, E.T.:15.08.2022.

212 Kurul, Baglayici Sirket Kurallar, bkz. https://www.kvkk.gov.tr/icerik/6728/yurt-disma-kisisel-veri-
aktariminda-baglayici-sirket-kurallari-hakkinda-duyuru, E.T: 08.07.2021.

213 Cabuk, Ezgi, Avrupa Birligi Diizenlemeleri Isiginda Tiirk Hukukunda Kisisel Verilerin Korunmasi,
Bahgesehir Universitesi, Sosyal Bilimler Enstitiisii Yiiksek Lisans Tezi, Istanbul 2020, 5.104.

214 Diilger, Murat Volkan, KVKK’dan Kisisel Verilerin Yurt Disina Aktariminda Onemli Bir Adim:
Baglayici Sirket Kurallari, 11 Nisan 2020, s.6, bkz. https://www.hukukihaber.net/kvkkdan-kisisel-
verilerin-yurt-disina-aktariminda-onemli-bir-adim-baglayici-sirket-kurallari-makale,7685.html, E.T.:
09.07.2021.

215 Cabuk, s.105.
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Il. AKTORLER

A. Grup Sirketleri

“Veri Sorumlular: I¢in Baglayic Sirket Kurallar: Bagvuru Formu”nda “Grup”
tanimi, “Bir sirketler topluluguna bagl olarak faaliyet gosteren sirketler, tesebbiisler
ile ortak bir ekonomik faaliyette bulunan veya veri isleme faaliyetine iliskin ortak bir
karar mekanizmasi bulunan veri sorumlularinin timi” olarak yapilmstir. Grup Sirket,
bir sirketler topluluguna tabi sekilde faaliyette bulunan sirketler, girisimler ile ortak
bir ekonomik faaliyet yapan ya da veri islemeye dair ortak bir karar sistemi olan veri
sorumlusudur. Grup Uyesi ise sirketler toplulugunun biinyesinde olan bir sirket veya
girisimle ortak bir ekonomik faaliyeti olan veyahut veri isleme faaliyetine dair ortak
bir karar sistemi olan bir gruptaki veri sorumlusudur. Tiirkiye’de yerlesik bir merkezi
bulunmayan Grup Sirketin boyle bir durumda kisisel verilerin korunmast konusunda
bir Grup lyesini yetkilendirmesine ihtiyag¢ bulunup, bu kisi yetkili Grup iiyesini ifade
etmektedir.

Baglayici sirket kurallari, grup sirketler icerisindeki veri aktarimlarinda uygun
bir guvenlik o6nlemi olarak kabul edilmektedir. Bu kurallar, sirketler toplulugu
binyesinde bulunan bitiin sirketler arasinda kisisel verilerin serbest¢e dolagimini
temin etmektedir. Grup sirket igerisinde kiiresel ¢apta, Regiilasyon ile uyum iginde
olan ayni veri koruma sisteminin olusturulmasi, aktarim siirecini de daha kolay
yapmaktadir. Bunlarin yani sira bu kurallar aktarimi1 ‘Grup’ igin daha kolay idare
edilebilir ve bu surecin ilgili kisiler tarafindan da daha rahat anlasilabilir durumuna
getirmektedir.

Regiilasyon’da baglayici sirket kurallarinin, grup sirket veya ekonomik is
birligi statiisiindeki girisim yapist i¢inde, veri isleyen ya da veri sorumlusu ig¢in
hazirlanabilecegi belirtilmektedir. Veri sorumlusu baglayici sirket kurallari; veri
aktarimlarini icerecek sekilde, veri sorumlusu vasfiyla gerceklestirilen biitiin veri
isleme faaliyetlerini diizenlemektedir. Veri isleyen baglayic sirket kurallart ise, dis

kaynak bulma gibi (outsourcing) misteriler namina goriismeler yapilirken
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kullanilmaktadir. Ote yandan, m.29 Calisma Grubunca yayimlanan ilk baglayici sirket
kurallar1 taslag, veri sorumlularini dikkate alarak diizenlenmisti®*®.

Bununla birlikte, Regulasyon m. 4/20’deki baglayic1 sirket kurallar1 taniminda
veri sorumlusu ve veri isleyen ayrimlarina yer verilmemistir. Ancak her iki kavram
icin de baglayici sirket kurallar1 diizenlemek olanaklidir ve bu durum ilgili sirketin
kararma birakilmigtir?!’,

Regullasyon m.5/2 uyarinca veri sorumlusu olan grup sirketleri, veri isleme
ilkelerine uymalidir ve bu durum ayni zamanda hesap verebilirligi de saglamaktadir.
Calisma Grubu m.29’un ¢alismalar1 ve Reglilasyon’a gore veri sorumlusu/ veri isleyen
grup sirketlerinin baglayici sirket kurallar1 asgari su kosullara sahip olmalidir:

-Ortak girisim ya da bir sirketler grubu ve tyelerinin yapisi ve irtibat bilgileri,

- Kisisel verileri isleme amaglari, veri ilgilisi kisilerin tiirli ve ayrica li¢lincii lilke ya
da ulkelere dair taahhiit ve agiklamalar1 kapsayacak sekilde veri aktarim dizisi ile
bunlarm hukuki baglayicilik niteligi,

-79. madde geregince AB {iyesi devletlerin yetkili kontrol merciine ve yargi
organlarina sikayet etme hakki, tazminat talep etme hakki ve veri ilgililerinin gerekirse
baglayict sirket kurallara dair bir ihlalden Otiirii tazminat hakkin1 da kapsayacak
sekilde kisisel veri islenmesine dair haklar1 ve bu haklar1 kullanma usulleri,

-Amag smirlamasi, saklama siirelerinin sinirlandirilmasi, olagan ve 6zel veri korumasi,
isleme eylemine dair hukuki dayanak, 6zel kategorilerdeki kisisel verilerin iglenmesi
oncelikli olmak kaydiyla genel veri koruma ilkeleri, veri giivenliginin temin
edilmesine dair 6nlemler ve baglayici sirket kurallar1 olmayanlara transit aktarimlara
dair protokollerin uygulanmasi,

- (d), (e) ve (f) bentlerinde gonderme yapilan diizenlemeler oncelikli olmak kaydiyla
baglayici sirket kurallarina dair bilgilerin m.13. ve 14’e ilave olarak veri ilgililerine ne
sekilde temin edildigi,

- 22. madde geregince sadece otomatik isleme eylemine dayanan kararlara tabi

olmama hakki,

218 Bowman, John, Gufflet, Myriam, ‘Meeting the Challenge of a Global GDPR and BCR Programme’,
European Data Protection Law Review, C. 3, S. 2, 2017, 5.257-261.
217 Toparlak, s.61.
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- AB iiyesi devlette yerlesik veri sorumlusu ya da veri isleyicinin AB i¢inde yerlesik
bulunmayan herhangi bir iiye sirketce baglayici sirket kurallarin ihlal edilmesi
konusunda yiikiimliliigii tistlenmesi,
- 37. madde geregince tespit edilen bir veri koruma gorevlisinin veya ortak girisim
grubu ya da bir isletmeler grubu ig¢inde baglayici sirket kurallarina uyumlulugun takip
edilmesinin yaninda egitimin takibi ve sikayetlerin sonuca baglanmasindan sorumlu
olan diger sahislar ya da kuruluslarin gorevleri,
- Sikayet yontemleri,
-Ortak girisim ya da bir isletmeler grubu icinde baglayict sirket kurallarina
uyumlulugun dogrulanmasinin teminine dair sistemler,
-Kurallara dair yapilan degisikliklerin rapor edilmesi, kaydedilmesi ve bu
degisikliklerin yetkili denetim makamina rapor edilmesine iliskin mekanizmalar”?8,
Sonug olarak, baglayici sirket kurallarini taahhut eden ve veri sorumlusu/veri
isleyen Tirkiye’deki iiye sirket, onaylanan bu sirket kurallarina uymalidir. Bilhassa
veri isleme ilkelerine, hukuka uygunluk nedenlerine ve veri sahibi sahislardan alinacak
rizalara Regiilasyon’da yer alan ve baglayici sirket kurallarinda yazildigi bigimde
uymalidir. Tiirkiye’deki sirket, ayn1 zamanda baglayici sirket kurallar1 kapsaminda
kendisine aktarimi yapilan verileri, ti¢lincii bir tarafa aktarirken yeri geldiginde

Regiilasyon’da yer alan veri aktarimi yiikiimliiliiklerine de uymalidir?®,

1.Veri Sorumlusu Grup Sirket

Veri sorumlularimin baglayici sirket kurallari, ilgili kisilere ait verilerin,
Tiirkiye’de kurulu veri sorumlularindan ayni grup igindeki ve Tiirkiye haricindeki
baska veri sorumlular1 ya da veri isleyenlere aktarimi amaciyla kullanilir. Veri
sorumlusu, KVKK m.3’de kisisel verinin isleme amacini ve araglarin belirleyen, veri
kayit mekanizmasinin kurulmasi ve idaresinden sorumlu olan gergek ya da tiizel kisi
seklinde tarif edilmistir. Gergek kisiler haricinde sirketler, vakif, dernek gibi tizel
kisiler de veri sorumlusu olabilir?®®, Bu baglamda grup sirketler de veri sorumlusu

olabilecektir. Grup sirketler agisindan degerlendirildiginde sirket grubunu meydana

218 D{ilger, Makale, s. 6.

219 Toparlak, s.63-64.

220 Memis, Tekin,Veri Sorumlusu ve Veri Isleyen Arasindaki iliskiler ve Sorumluluk Diizeni, Beykent
Universitesi Hukuk Fakiiltesi Dergisi, Cilt:3, Say1:6, Aralik 2017, 5.9-23.
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getiren her bir sirketin tiizel kisiligi bulundugundan, bu sirketlerin ayr1 ayri veri
sorumlusu olmasi olanaklidir. Ancak her bir sirket iginde bulunan bolim veya birimler
ayr1 bir tiizel kisilige sahip olmadigindan, bunlarin veri sorumlusu olmasi olanaksizdir.
Veri sorumlusu ya da isleyen kavramlar1 degiskenlik gosterebilmekte olup, 6rnegin bir
kredi kurulusu kendi ¢alisani ile ilgili veri sorumlusu iken, miisterileri ile ilgili veri
isleyen haline de gelebilmektedir. Veri sorumlusu, kisisel verilerin isleme faaliyetine
dair karar verme yetkisine sahip olup, verilerin islenme amaci ve usuliine karar veren
kisi yine veri sorumlusudur. Yani ortada bir veri isleyen dahi olsa veri isleme faaliyet
cergevesinde kendi namina karar alma yetkisi bulunan ve veri islenmesinin gerekgesini
ve ne sekilde yapilacagini cevaplayacak olan taraf veri sorumlusudur??. Veri
sorumlusu belirlenirken bazi dlgiitler kullanilmaktadir. Bunlar; kisisel verilerin islenip
islenmedigi, islenecekse islenme amaci, islenecek kisisel verilerin ¢esitleri, bu
verilerin ti¢iincii kigilere aktarilip aktarilmadigi1 veya ne amagla aktarildigi, bu verilerin
saklanma siiresi gibi olgttlerdir. Bu o6lcltler gercevesinde hareket eden, karar organi
gorevini yapan sirket veya kisi veri sorumlusudur®??,

Uygulamada veri sorumlusu genelde tiizel kisiler ve ¢ogunlukla sirketler
olmaktadirlar. Veri sorumlusu sirket, KVKK’daki diizenlemeleri uygulayan
oldugundan, sorumluluklarla ylz yize olan ve olusabilecek zararlarin
sorumlusudur??,

Veri sorumlusu sirketler, kisisel verilerin hukuka uygun sekilde islenebilmesi
i¢in gereken Orgiitlenmeyi saglamali, veri isleme faaliyetinde gereken teknik ve idari
onlemleri almalidirlar.

Sirketlerin, veri Sorumlulugu gorevini organlari araciligiyla veya gercek
kisilerle ifa etmesi KVKK’dan kaynaklanan yUkumluliklerini kaldirmayacaktir. Bu
yuktimlaluklerin gerektigi gibi yerine getirilmemesinden dogan sorumluluk, veri
sorumlusu sirkete ait olacaktir ve bu sirket hukuki yaptirimlara da ugrayabilecektir??4,
Ayrica, bazi sartlara haiz veri sorumlu sirketlerin kayit zorunlulugunun

bulundugu ve veri isleme faaliyetlerine dair ilgili bilgilerin bildirildigi Veri

Sorumlulart Sicil Bilgi Sistemi (VERBIS) isimli bir kayit sistemi bulunmaktadir. Bu

221 Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama Rehberi,

bkz: https://www.kvkk.gov.tr/Icerik/2030/Rehberler .PDF, s.57, E.T:17.10.2021.
222 Diilger, 2019, s.17; Cekin, 2020, s.53-54.

22 Memis, s.12.

224 Diilger, 2019, s.25.
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sistemin amaci, veri sorumlularinin kim oldugunu kamuya agiklamak ve dolayisiyla
kisisel verilerin korunmas: faaliyetlerini etkili bir bicimde devam ettirmektir?®. Bu
sicilin tutulmasi, kamuya aciklik ilkesine dayanmakta olup, bu ilke ile veri
sorumlusunun hukuka aykir1 bir bigimde veri islemesi engellenmektedir. Ote yandan,
veri ilgilisi kisi, kisisel verilerinin korunmasi agisindan kendini giivende hissedip hak
ihlali halinde bagvuracagi veri sorumlusunu bilebilecektir.

Veri sorumlusu sirketi, veri isleyenden de ayirmak gerekmektedir. KVKK’daki
pek ¢ok yiikiimliiligiin muhatabi veri sorumlusu sirket iken veri isleyenin sorumluluk
sahasmin sinirli oldugu soéylenebilir. Veri sorumlusu, yontemle ilgili hususlarda
Ornegin, verilerin hangi usulle muhafaza edilecegi, verilerin elde edilmesi, korunmasi
icin hangi sistemlerin ya da metotlarin kullanilacagini, kisisel verilerin aktariminin,
yok edilmesi, silinmesi ve anonimlestirilmesinin hangi yontemle yapilacagini, veri
isleyene aralarinda yapacagi sozlesmede detaylarini net sekilde belirtmek sureti ile
birakabilir. Baglayic1 sirket kurallarim1 uygulayacak veri sorumlusu sirketin veri
aktariminda bulunacagi diger sirketleri ile yapacagi kisisel veri isleme sézlesmelerinde

sinirlar1 ve yontemleri ¢ok net ve detayli sekilde belirlemis olmasi gereklidir.

2. Veri isleyen Grup Sirket

KVKK m.3/g uyarinca veri isleyen, veri sorumlusunun devrettigi yetkiye
istinaden onun namina kisisel veri igsleme faaliyeti yapan gergek ya da tiizel kisidir.
Veri isleyen sirket veya gercek kisi, veri sorumlusundan bagimsiz degildir ve veri
sorumlusu adina yani onun verdigi yetkiyle hareket ettiginden onun vekili sifatiyla
hareket etmektedir. Veri isleyen sirketler; kisisel verinin aktarimi, kaydi, silinmesi,
saklanmas: gibi kisisel veri isleme faaliyetleri yiriitmektedirler??®.

Veri isleyen sirketin veri sorumlusu sirket veya gergek kisiden bagimsiz
sekilde karar verme yetkisi bulunmamaktadir. Diger bir deyisle, veri isleyen sirket veri
sorumlusunun emir ve yonergeleri dogrultusunda hareket etmelidir. Veri isleyen
sirket, sirket veya grup sirket iginde tek bir sirket olmak zorunda degildir. Veri

sorumlusu, veri igleyen farkli sirket veya sirket gruplarma sorumluluk verebilir.

225 Kisisel Verileri Koruma Kurumu, Veri Sorumlulan Sicili Nedir?, bkz:
https://www.kvkk.gov.tr/Icerik/2043/Veri-Sorumlulari-Sicili-Nedir?, E.T.:13.09.2021.
226 Asikoglu, s.72.
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Veri isleyen sirket, grup sirket icinden bir sirket veya grup sirket digindan bir
sirket olabilir. Veri isleyen sirketin, veri sorumlusu sirketten farkli bir tiizel kisilige
sahip olmasi zorunlu degildir. Hatta veri sorumlusu ve veri isleyen ayni sirket de
olabilir. Ornegin bir grup sirket mali konular agisindan veri sorumlusu sirket olup,
sirketin muhasebecisi gergek kisi veya hesap islerine bakan sirket, veri isleyen
olacaktir. Bunun yaninda veri isleyen sirketin, birden fazla veri sorumlusu sirketin veri
isleyeni de olabilmesi miimkiindiir??’.

Veri sorumlusu sirket; kisisel verilerin toplanacagi teknolojik sistemlerin
belirlenmesi, verilerin saklanma yontemleri ve verilerin korunmasi i¢in alinmasi
gereken giivenlik tedbirleri, verilerin aktariminin yapilma yontemleri, kanuni sinirlar
icinde verilerin saklanacag siireler, verilerin silinmesi, anonim hale getirilmesi, yok
edilmesi gibi konularindaki yetkilerini veri isleyen sirkete yapacagi kisisel veri isleme
sozlesmesi ile birakabilir.

Yetki devri, sorumluluk devri anlamina gelmemektedir. Anilan konulardaki
yetkiler veri isleyen sirkete devredilmis olsa bile, veri sorumlusu sirketin kisisel
verinin islenmesinden dogan zararlar bakimindan hukuki sorumlulugu stirecektir.
Kisisel verilerinin islenmesinden dolay1 zarar géren veya haklart ihlal edilen veri
ilgilisi kisi, veri isleyen sirkete degil veri sorumlusu sirkete basvurmalidir®®®, KVKK
m.12/2°de diizenlenen sartlar1 haizse veri sorumlusu ve veri isleyenin miistereken
sorumlu olmalar1 s6z konusudur. Sonugta kisisel verilerin korunmasinda veri ilgilisi
kisinin olusan zararlarindan da veri sorumlusu ve isleyen miistereken sorumlu
olacaktir. Veri isleyen sirket ve veri sorumlusu sirket arasindaki iliskinin ve
sorumlulugun sinirlarini tespit igin taraflar arasinda yazili bir s6zlesme yapilmasi

isabetli olacaktir??®,

B.1lgili Kisi
Lafzindan anlagildig: lizere, KVKK’nun sagladigi korumadan gercek kisiler
faydalanabilmektedir. Ayrica belirtmek gerekir ki, agik bir hitkkiim KVKK kapsaminda

yer almiyor olsa da; Tiirk Medeni Kanunu’nda diizenlenen kisi kavrami ve kisiligin

227 Memis, s.15.
228 Diilger, 2019, s.21.
229 Asikoglu, s.73.
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sag ve tam dogma kosuluyla ceninin ana rahmine diistiigii andan baglamasi (TMK m.
28) ile oliimle sona erdigi temel alindiginda, 6len sahislara ait verilerin KVKK’nda
yer alan veri koruma mevzuati hiikiimlerinden yararlanmasinin miimkiin olamayacagi
sOylenebilir. Yani KVKK hayatta olan ger¢ek kisilere koruma saglamaktadir. Calisma
Grubu m.29’un ¢aligmalart sonucu olusturulan Regiilasyon uyarinca baglayici sirket
kurallart ilgili kisi agisindan asgari su kosullart icermelidir: Regulasyon m.79
geregince veri ilgililerine; AB Uyesi devletlerin yetkili denetim makamlarina ve yetkili
mahkemelerinde dava agma, tazminat talep etme ve baglayici sirket kurallarina dair
bir ihlalden 6turi tazminat hakkini da igerecek sekilde isleme faaliyetine dair haklari
ve bu haklar1 kullanma yontemlerine iliskin bilgi verilmesi gerekmektedir. Yine (d),
(e) ve (f) bentlerinde gonderme yapilan maddeler oncelikli olmak iizere baglayici
sirket kurallarina dair bilgilerin m.13 ve 14’e ilave olarak veri ilgililerine ne sekilde
temin edildigi hususunda bilgi verilmelidir?®.

Tiirk hukukunda Kurul tarafindan 10.04.2020°de yayinlanan duyuruya gore,
Tiirkiye’de yerlesik sirket grubunun Kurul’a baglayici sirket kurallarina iliskin yaptigi
bagvurunun Kurul tarafindan onaylanmasi durumunda Kurum bunu ilgilisine bildirir,

gerekirse de ilan edilir.

C.Kisisel Verileri Koruma Kurulu

Kurum’un 10.04.2020 tarihli duyurusu uyarinca, kisisel verilerin yurtdisina
aktarimina iligkin taahhitnamelerin, ¢ogu zaman sirketlerin arasinda yapilacak iki
tarafli veri aktarimlarmi kolaylastirsa da birden fazla devlette yerlesik sirket
topluluklart arasinda gergeklestirilecek veri aktarimlart agisindan uygulamay1 temin
etmekte yetersiz kalabildigi ifade edilmis; bu sebeple Kurulca bu tiir sirketler arasinda
yapilacak uluslararasi veri aktarimlarinda kullanilacak bir usul olmak iizere baglayici
sirket kurallarmin belirlendigi agiklanmig ve sonrasinda bu kavrama dair bir tanim
getirilmistir.

Kurul’un yaptig1 tanim uyarinca; baglayici sirket kurallari, yeterli korumanin
olmadig1 devletlerde islem yapan ve eylemde bulunan ¢ok uluslu grup sirketler i¢in

kisisel verilerin yurt digina aktarilmasinda yeterli bir korumanin yazili sekilde taahhiit

230 Diilger, Makale, s.6.
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edilmesini temin eden veri koruma kurallaridir. Bu tanimin igerigine giren sirketler,
Kurum tarafindan yayinlanan formu doldurup, yonergeleri takip ederek Kurul’a

baglayici sirket kurallar1 basvurusu yapmalidir (KVKK m.9/2(b))?3.

1.  BAGLAYICI SIiRKET KURALLARINDA BULUNMASI
GEREKEN ASGARI HUSUSLAR

A.Baglayicilik Unsurunun Saglanmasi

Baglayici sirket kurallarinda baglayicilik, bu kurallari hazirlayan grup sirket ya
da ekonomik ortak girisimin biitlin iiyelerine ve iscilerine teblig edilecek emir ve
yonergelerle temin edilmektedir. Bu zincir sisteminin ne sekilde olusturulacagi
hususunda ise sirket ozgiir kilmmustir. Ic ve dis baglayicilik, baglayici sirket
kurallarinin gegerli olmasi i¢in bulunmasi gereken unsurlardandir (Regiilasyon m.
47/2-c). Bununla birlikte, Regllasyon, i¢ ve dis baglayicilik kavramini
aciklamamaktadir. KVKK da Regiilasyon’da yer alan i¢ ve dis baglayicilik,
paralelinde bir dizenleme icermektedir. KVKK’nin gerekgesinde yer aldigi iizere,
KVKK’nin getirilme amaglarindan biri de AB hukukuna uyum saglanmasidir. Buna
karsin Kanun tasarisi hazirlanirken 6rnek alinan miilga 95/46 sayili AB Direktifi ile
KVKK arasinda uyumsuzluklar bulundugu goriilmektedir®®?. Ote yandan,
Regiilasyon’un yiiriirliige konulmasiyla AB hukuku ve tiim diinya, veri koruma
hukukunda farkli bir hukuki diizenlemeyle karsilasmistir. Kaldi ki Kurul, birgok
kararinda, dogru olarak Regiilasyon’daki duzenlemeleri géz oniine almaktadir. Bu
manada KVKK’ndaki veri koruma ilkeleri, Regiilasyon’un koruma diizeyine
yukseltilmeye ¢alisilmaktadir. Baglayici sirket kurallarinin diizenlendigi Regilasyon
ile bu uyumun yakalanmasi, Turk veri koruma hukukuna Onemli katkilar

saglayacaktir®®,

231 Kurul bununla birlikte “Veri Sorumlulari igin Baglayici Sirket Kurallar1 Basvuru Formu” ve “Veri
Sorumlular1 I¢in Baglayici Sirket Kurallarinda Bulunmasi Gereken Temel Hususlara Iliskin Yardimei
Dokiiman” yayimlanmigtir; Cabuk, s.104.

232 Kama Isik, Sezen, Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis: 2016/679 Sayili GVKT ile
6698 Sayili KVKK nin Detayli Analiz ve Karsilastirmas, 1. Bastm, On iki Levha Yayncilik, Istanbul,
Tirkiye 2020, s.357.

233 Kama Isik, s.358.
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I¢ baglayicilik, grup sirketin biitiin iiyeleri ve iscileri icin hukuki olarak gegerli
ve kanitlanabilir sekilde baglayici bir bigimde kurallarin diizenlenmesi manasina
gelmektedir?®*. Baglayici sirket kurallar1 formunda bu kistasin hangi belge ve ne tiir
usullerle saglandigina dair bilgi talep edilmektedir. Baglayici sirket kurallarinin Grup
sirket icerisinde baglayict niteliginin bagvuru formunda agiklanmasi zorunludur. Bu
zorunluluk kapsaminda;

e QGruptaki tiim tiyeler i¢in hukuki olarak gegerli ve kanitlanabilir bir ya da

daha fazla usul ile kurallarin baglayiciligi saglanmali,

e Isciler iistiinde baglayiciligin temin edilmesi icin is sdzlesmesi, gizlilik
sOzlesmesi, etik ilkeler, i¢ yonergeler gibi usullerden bir veya bir kagi
kullanilmali,

e Hukuken baglayiciligin saglanmasi i¢in baglayicr sirket kurallarina uyma
konusunda is¢ileri de kapsayacak sekilde biitiin grup tiyelerine yonelik agik
bir ylikiimliiliik konulmalidir.

Dis baglayicilik unsuru, ilgili kisi binyesinde kurallarin baglayiciligi anlamina
gelmektedir. Ilgili kisinin haklarmi kullanabilmesi ve baglayici sirket kurallarina
aykir1 davranildigina iligkin iddialari i¢in sikdyet olanagi taninmalidir.

Baglayici sirket kurallari, KVKK’nun ilgili kisiye verdigi tiim haklara ilave
olarak, diger taahhutleri de biinyesinde barindirmalidir. Verilerin yurtdisinda kurulu
grup sirket iiyeleri tarafindan islenmesinden kaynaklanan bazi konularda da taahhit
verilmelidir. Diger bir 6nemli husus da, grup sirket tiyeleri disinda, veri igleyen tglnci
kisiler ile yapilacak sdzlesmelere iliskindir. Uciincii kisilerle yapilacak bu hizmet
akitleri, baglayic1 sirket kurallarinda yer alan taahhutleri kapsamak zorundadir.

Baglayiciliga iliskin bir diger ehemmiyetli konu; yabanci iilkede kurulu grup
sirket {yelerinin bagli olduklar1 ulusal duzenlemelerde bulunan veri koruma
huktmleriyle ilgilidir. Ulusal diizenlemelerde baglayict sirket kurallarinda verilen
taahhiitlere aykir1 hiikiimlerin tespit edilmesi ve Kurum’un haberdar edilmesi gerekir.
Bununla birlikte, baglayici sirket kurallarinin uygulanmasi agisindan gegerli olan yasal
duzenlemelerin KVKK oldugu agik sekilde belirtilmeli ve Kurul, yetkili makam olarak

tayin edilmelidir.

23 Toparlak, s.54, 105.
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Baglayict  sirket kurallarinda, Uglncu  Ulkelerin  i¢  mevzuatindan
kaynaklanabilecek, idari denetim otoritelerinin denetim yetkisine iliskin bir istisna yer
almaktadir. Bahse konu istisna, “her haltikarda demokratik bir devlet diizenlemesinin
gereklerini asmayacak sekilde” ibaresiyle, belirsiz bir sekilde hiikiim altina alinmustir.
Bu konu, bilhassa Schrems Il karariyla konulan kriterlerden sonra, AB standartlari i¢in
fazla muglak olacaktir.

Schrems Il (C-311/18) esas olarak AB ile ABD arasinda gergeklesen kisisel
veri aktariminda uygulanan Gizlilik Kalkani’na (Privacy Shield) dair bir karardir.
Fakat karar, tctncu tlkelere AB’den veri aktarimi1 amaciyla uygun bir glivenlik tedbiri
olan standart veri koruma hiikiimlerine iliskin de tespitler icermektedir. Kararda uygun
giivenlik tedbirleri i¢in konulan kriterlerin genel niteligine bakildiginda, bu kararin bir
baska giivenlik tedbiri olan baglayici sirket kurallar1 agisindan da gecerli sayilacagini
soylemek olanaklidir®®,

Schrems Il kararinda ABAD, “veri aktariminin yapildigi iilkede yeterli bir veri
koruma giivenlik seviyesinin bulunmast” terimini, AB vatandaslarinin AB igerisinde
kendilerine saglanan hak ve olanaklardan, verilerin aktariminin yapildig iiglincii
tilkede de ayni kolaylikta ve sekilde faydalanabilmeleri seklinde yorumlamistir. Bu
kistas ABAD’1n uluslararas: veri aktarimina dair 6nceki kararlar: ile de tutarlidir.Bu
nedenle yeterli bir giivenlik seviyesinin belirlenmesi; uguncii iilkenin aldigi uygun
giivenlik tedbirleri, ilgili kisilere tanimnan ve kullanabilecekleri haklar ile yasal
olanaklar cercevesinde yapilmaktadir. Degerlendirmede dikkate alinan diger iki
onemli kistas ise, verilerin aktariminin yapildig: lilkedeki devlet idaresinin, aktarimi
yapilan verilere erisimini temin eden i¢ hukuk kurallari bulunup bulunmadig ve hukuk
sisteminin genel gorinimidur?®.

Baglayicilik kavramina dair son konu ise tazminat taleplerine dairdir. Grup
sirketin iilkemizdeki merkezi ya da lilkemizde kurulu yetkilendirilmis iiyesi veyahut
aktarim yapan veri sorumlusu, baglayici sirket kurallarinin ihlali nedeniyle
dogabilecek tazminat 6demelerini ve aykiriligin tazmini yiikiimliiliiklerini uygulamay1

kabul etmelidir. Grup sirketin uyguladig: politikalar kapsaminda, yiikiimliiliigiin tek

235 Toparlak, s.34.

236 C-311/18, bkz,;
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118.pdf,
E.T.:10.07.2021.
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bir iiye sirket tarafindan yiiklenilmesi olanakli degilse, yurtdigsinda bulunan {iye sirket
bilinyesinde olusabilecek aykiriliklarda iiye sirketin bireysel sorumlulugu oldugu
hikmu getirilebilir. Bu olasiligin, bilhassa merkezi yurtdisinda olan grup sirketler

acisindan tercih edilebildigi gorillmektedir?’.

B.Etkili Uygulamanin Saglanmasi

Baglayici sirket kurallarinin gegerli olmasi icin etkili bir sekilde uygulanmasi
temin edilmelidir. Kurum, yayimladigi yardimci dokiimanda etkili uygulama
yapilabilmesi icin yararlanilabilecek metotlar 6ngdrmiistiir. Bu dokiiman uyarinca,
veri sorumlusu bilhassa kisisel verileri aktaran veya isleyen ¢alisanlar igin, egitim ve
farkindalik calismalar1 yapmalidir. Bununla birlikte, istem durumunda Kurum’a
verilmek iizere yapilan ¢aligmalarin kayitlar1 da elde tutulmalidir.

Ilgili kisilerin haklarim etkin bir sekilde kullanabilmeleri icin etkili uygulama
yapilmasi onemlidir. Bu baglamda baglayici sirket kurallar icinde etkin bir sikayet
usulii getirilmelidir. Sikayet yontemi, net ve anlagilir sekilde agiklanmali ve sikayetleri
sonuglandirma siireleri ile usulleri saptanmalidir. Bahse konu bagvuru sistemi
olusturulurken, Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Teblig?® ile
getirilen sorumluluklar icra edilmeli ve Tebligin de getirdigi bicimde bir bagvuru
sistemi tesekkiil ettirilmelidir. Bu ¢ercevede, AB hukuku kapsaminda etkin uygulama
kistasi, Tiirk vatandaslar1 bakimindan KVKK’ndaki hak ve olanaklarin, verilerin
aktariminin yapildig: tigiincii tilkelerde de benzeri sekilde kolayca kullanilabilmesi
gerekmektedir.

Kurum’un etkili uygulama bakimimdan koydugu bir diger kistas ise, baglayici
sirket kurallar1 i¢inde uyum ve denetim asamalarinin getirilmesidir. Grup sirket i¢inde
baglayict sirket kurallarinin yerine getirildigine dair denetimin, kimin tarafindan
yerine getirilecegi tespit edilmelidir. Bununla birlikte denetimin hangi strelerle ve ne
tur usuller kullanilarak yapilacagi da yer almalidir. Bu manada baglayic1 sirket

kurallar1 icin gorevli bir personel de belirlenmelidir?®°.

237 Toparlak, s.106.

238 Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig, bkz. https://www.resmigazete.gov.tr/
eskiler/2018/03/20180310-6.htm, E.T.: 09.07.2021.

23 Toparlak, s.106-107.
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C Kisisel Verilerin Islenmesi ve Aktarilmasi Siirecinin Aciklanmasi

Baglayic1 sirket kurallar1 c¢ergevesinde gegeklestirilecek veri islemenin
KVKK’na uygunlugunu temin etmek i¢in Kurum, bazi taahhitlerin olmasini sart
kosmaktadir. Oncelikle konulan kurallarin kapsami ve yapilacak aktarimlar genel olsa
da tanimlanmalidir. Kisisel verilerin islenmesine iligkin taahhltler yapilirken,
Kurum’un aydmlatma yiikiimliiliigiine dair tebliginden faydalanilabilir?. Kisisel
verilerin 6zelligi, boliimleri ve veri konusu kisi grubu tespit edilmelidir. Bununla
birlikte, grup sirket i¢inde baglayici1 sirket kurallarina istinaden gergeklestirilecek
aktarim siiregleri de belirlenmeli ve agiklanmalidir. Veri aktarimlarinin hangi usulde,
hangi araliklarda yapilacagi ve verilerin grup sirket i¢inde dagilimi seklinde bilgiler
yer almalidir.

Baglayic1 sirket kurallarinda grup sirket iginde gerceklestirilen veri
aktarimlarinin {glincii kigilere ileri aktarimi (onward transfer) kavrami da yer
almalidir. Ornegin baglayici sirket kurallarmin, ileri aktarimlarda da kullanilacag: ve
gecerli olacag: taahhiit edilmelidir. Hatta baglayici sirket kurallarinin veri giivenligine
dair bolimunde sunulacak taahhutlerin, ileri aktarimlarda da gegerli oldugu hususu
aranmaktadir.

Veri aktarim siirecinde seffafligi gosterebilmek i¢in grup sirket yapisi acik
sekilde ortaya konulmalidir. Bu manada KVKK’ndaki grup sirketin biitiiniinde veri
sorumlusu temsilcisi gérevini yerine getirebilmesi igin bir irtibat kisisi belirlenmelidir.
Bu irtibat kisisi, baglayici sirket kurallarini taahhiit eden sirketler toplulugu tyelerinin
mevcut iletisim bilgilerine sahip olmali ve herhangi degisiklik durumunda Kurum’u

ve ilgisi olan kisileri bilgilendirmelidir?*.,

D.Kurum ile Koordinasyonun Saglanmasi

Baglayic1 sirket kurallari iginde Kurum ile koordinasyonun ne sekilde
yapilacagi yer almalidir.

Buna ilave olarak grup sirketin, bir hususta Kurum’un tavsiyelerini uygulamay1

kabuliine dair bir ylikiimliiliikk de diizenlenmelidir. Ancak icerigi kesin ve agik olarak

240 Aydmlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uygulanacak Usul ve Esaslar Hakkinda Teblig,
bkz. https://kvkk.gov.tr/icerik/5443/aydinlatma-yukumlulugunun-yerinegetirilmesinde-uyulacak-usul-
ve-esaslar-hakkinda-teblig, E.T.: 09.07.2021.

241 Toparlak, s.106.
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tespit edilemeyen bu yikimlulik, bilhassa merkezi yabanci iilkede olan grup sirketler
acisindan sorun yaratabilecektir.

ABAD, Schrems Il kararinin akabinde, AB disina veri aktarmalarinda G¢tnci
ulkede tahmin edilemeyen devlet midahalesini en asgari seviyeye indirmeye

242 Ornegin verileri AB’den aktaran kisinin; veri aktariminin yapildig

¢abalamaktadir
Uclincu Ulkedeki kamu makamlariin denetleme yetkisine iligskin i¢ hukuk incelemesi
yapmasi zorunludur. Bu agidan tigiincii tilkedeki kisi, bagli oldugu i¢ hukuk kurallari
sebebiyle standart veri koruma maddelerine uyamayacagimi ifade edebilmektedir.
Arastirma neticesinde, her iki tarafin standart veri koruma gereklerini ifa
edemeyecekleri tespit edilirse, AB’deki veri sorumlusunun, veri aktarimini
durdurmasi veya sozlesmeyi feshetmesi gereklidir?*,

AKkit taraflar icin getirilen bu yiikiimliilikklerin yani sira verinin aktariminin
yapildig1 tgiinci iilkedeki veri koruma makami agisindan da yukimlulukler
ongoriilmelidir. Clinkii bu veri koruma makamlarinin da denetim ylkimluligi
bulunmaktadir. Bu veri koruma otoriterleri, veri aktarimimin denetimini yaparken
tiglincii lilkede hem devlet yonetiminin erisimini, hem de baskaca bir gerekg¢eyle
standart veri koruma hukumlerinin islemedigini ve korumanin yapilamadigini
belirlerse, veri aktarimini durdurabilir ya da yasaklayabilir. ABAD kararlarinda da
AB’deki veri koruma makamlarinin veri aktarim siirecine katilmalar1 daha giiclii hale
getirilmigtir. Kald1 ki, uygun giivenlik tedbiri kavrami geregince verilen taahhiitlerle
ulusal diizenlemelerin birbirine aykiri olmasi halinde, AB hukukuna istinliik
verilmesi gerektigi belirtilmektedir?**.

Kanaatimizce, kendisi ile koordinasyonun saglanmasi hususunda Kurum,
Schrems II kararindaki gibi daha somut kriterler veya hiikiimler getirmelidir. Ornegin,
grup sirket i¢inde veri aktarimi yapilmasi halinde, aktarimin yapildig: diger sirketin
bulundugu iilkedeki devlet yonetiminin, aktarimi yapilan bu verilere erigimini temin
eden i¢ hukuk kurallart bulunup bulunmadiginin ve hukuk sisteminin genel
goriiniimiiniin Kurum’a bildirilmesi gibi bir kosul getirilmesi, Regulasyonun igerigi

ile daha uyumlu olacaktir.

242 Toparlak, s.107.
243 C-311/18, p.134, 135, 140.
244 C-311/18, p.107, 108, 113,114,
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E.Raporlama ve Kayit Degisikligi Mekanizmalarinin Belirlenmesi

Baglayic1 sirket kurallarinin niteliklerine bakildiginda, grup sirketin
gereksinimleri ve yapisindaki degisiklikler geregince farklilastirilabilir ve giincel hale
getirilebilir kurallar oldugu goriilmektedir. Gergeklestirilecek bu degisikliklerin,
gecikme yasanmaksizin Kurum’a ve ¢ok uluslu sirket tiyelerine gonderilecegi
taahhadd verilmelidir. Bu degisikliklerin Kurum’a bildirilmesine iligkin getirilen sire,
degisikligin ozelligine gore degismektedir. Baglayici sirket kurallarinin koruma
duzeyine etki eden ya da baska bir sebeple esasli kabul edilen degisiklikler, Kurum’a
hemen bildirilmelidir.

Baglayici sirket kurallarinin uygulanmasina etki etmeyecek ve tamamen idari
degisiklikler gibi durumlar disinda ilgili kisinin haklarin1 zarara ugratabilecek ya da
veri giivenligine 6nemli sekilde etki edecek degisikliklerden de daha Onceden
Kurum’a bilgi verilmesi zorunludur. Baglayic1 sirket kurallarinda esasli kabul
edilmeyecek baska degisikliklerin ise, yapilacak agiklamalarla beraber Kurum’a yillik
sekilde bilgi verilecegi taahhiit edilmelidir. Kurumla iletisimin temin edilmesi ve

bahse konu raporlamanin yapilmast icin yetkili bir kisi atanmalidir®*.

Bu baglamda grup sirketin bu ¢esit degisiklikleri bildirmek ve kaydini tutmak
icin baglayic1 sirket kurallari metninde grubun (yeleri acisindan olusabilecek
degisikliklerden, baska grup Uyelerine ve Kurum’a nasil bildirimde bulunulacagina
dair usulleri olusturmalar1 gerekmektedir. Bununla birlikte, baglayici sirket kurallari
metni ve uygulanmasinda olusacak tiim degisiklikleri kayit altina alacak bir sistemin

kurulmasi gerekmektedir?4e.

F.Veri Giivenliginin Saglanmasi
Kurul’un duyurusu uyarinca, baglayict sirket kurallari igerigine girebilecek

kisisel veriler kisitlanabilmektedir. Bu kurallarda taahhut edilmesi gereken veri

245 Veri sorumlulart icin baglayici sirket kurallar: bagvuru formu, bkz:
https://www.kvkk.gov.tr/icerik/6728/yurt-disina-kisisel-veri-aktarimimda-baglayici-sirket-kurallari-
hakkinda-duyuru, E.T.:10.7.2021.

246 Toparlak, s.108.
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koruma ilkeleri, sadece Tiirkiye’den gerceklestirilen aktarimlar veya ileri aktarimlar

kapsayacak sekilde diizenlenebilmektedir?*’.

1.Yapilacak Tiim Kisisel Veri Aktarimlarnm Kapsar Bicimde Veri

Koruma flkelerine Dair Bir Aciklama

Kurul duyurusunda, baglayici sirket kurallarmin igerigine girecek kisisel
verilere iliskin agiklamadaki belirsizlik sebebiyle, sinirlama imkanindan elde edilecek
amac¢ anlasilamamaktadir. Bu kurallar, sadece ileri aktarimlara iligkin taahhit
barindiran, pratik sekilde uygulanabilir kurallar olmayacaktir. Duyurudan
gortilebildigi gibi, bu kurallar gergevesinde veri koruma ilkelerine iliskin yapilacak
taahhit, Tirkiye’den gerceklestirilecek aktarimlarla kisitlanabilmektedir. Fakat bu
kurallar cercevesinde korunma altinda olan verilere iliskin ileri aktarimlarda da KVKK
m.9’a goére getirilen uygun ve vyeterli guvenlik tedbirlerinden birinin varligi
aranmaktadir.

Veri koruma ilkeleri kapsaminda sunulacak taahhiitte, KVKK m. 4/2/a ila
m.4/2-d arasindaki diizenlemelerde yer alan hikumler de dikkate almalidir. Bahse
konu taahhiitlerin iglenme amaciyla bagli ve siirli olma ilkesinin bir geregi olarak,
“Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesine Iliskin
Yonetmelik”?#® de burada énemli gorilmektedir®*®. Veri giivenliginin saglanmasi
amaciyla hazirlanacak taahhitlere dair Kurum’un yayimladigi rehberden
yararlanilabilir®®, Ote yandan, hassas kisisel veriler islenirken, KVKK nin aradig1 ek

yukumliluklerin de taahhiit edilmesi gerekmektedir?>:,

247 Diilger, 2019, s.405; Cekin, 2020, s.221.

248 Yonetmelik metni icin bkz. https://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm,
E.T.:10.07.2021.

249 Toparlak, s.109.

250 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesine Tliskin Rehberi, Sage Matbaacilik, Ankara, 2017, bkz:
https://www.kvkk.gov.tr/yayinlar/kisisel%20verilerin%?20silinmesi,%20yok %2 0edilmesi%20veya%?2

Oanonim%20hale%20getirilmesi%20rehberi.pdf, E.T.:10.07.2021.

251 Kurul Karari, 31/01/2018 tarih ve 2018/10 say1l1, “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler", bkz. https://www.kvkk.gov.tr/Icerik/2051/Ozel-
Nitelikli-Kisisel-Veriler, E.T.:10.7.2021.
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2.Teknik ve Idari Onlemler

Baglayicr sirket kurallart kapsaminda veri giivenligine dair alinacak teknik ve
idari onlemlere iliskin agik sekilde taahhiit verilmelidir. Bu 6nlemler saptanirken,
Kurum’un bu oOnlemlere dair yaymmladigi “Veri Giivenligi Rehberi’nden
yararlanilabilecektir. Bu 6nlemler gergevesinde, grup sirketin bir Uyesinin bunyesinde
yapilan bir kisisel veri ihlali durumunda, Glkemizdeki merkez ya da yetkili tyenin
haberdar edilmesi gerekmektedir. Yapilan kisisel veri aktarim aykirihigina dair
bildirim, ilgili veri koruma birimine ve ihlalden etkilenmesi olasi sahsa da iletilir. Bu
bildirim yiikiimluliigii, bu kurallar kapsaminda grup sirketler tarafindan taahhit
edilmelidir.

Baglayici sirket kurallar1 hazirlayacak grup sirket,veri giivenligini diizenlerken
kendi agi iginde bulunan yabanci sirketlerin, bagli olduklar1 yabanci ulusal
dizenlemeleri de incelenmelidir. Yabanci ulusal diizenlemelerin grup sirket liyesini
baglayici sirket kurallarina uymasini men ettigi hallere dair seffaflik saglanmalidir.
Eger yabanci ulusal diizenlemeler, baglayici sirket kurallarina uyulmasini biyuk
Olglide azaltiyorsa bu diizenlemeler hakkinda, Tiirkiye’deki merkez ya da iiye sirkete
bilgi sunulacag: taahhiidii verilmelidir. Ayrica Kurum’un da bu etkilenme halinden
bilgilendirilecegi de diizenlenmelidir.

Buna 0rnek olarak AB hukukunda, Reglilasyon m.47/2’ye gore yabanci ulusal
diizenlemelerle c¢atistigi icin uygulanamayacak baglayict sirket kurallari
yukdmlaliklerinin olmasi durumunda, bu durumun AB’deki ortak sorumlu Uyeye
veya genel merkezin uyumluluk boliimiine bildirilmesi gerektigi hiikiim altina
alimmistir. Fakat baglayici sirket kurallari igeriginde olan bu husus istege bagl olarak
sirketler tarafindan diizenlenebilecektir. Bu iligskinin baglayici sirket kurallarinda yer
almasi istege bagli olarak ifade edilse de sirket bakimindan da avantajlidir. Bu sekilde
olas1 bir ¢atisma durumunda grup sirketin izleyecegi usul acik olacaktir. Ilave olarak

bu diizenleme, seffaflig1 ve hesap verebilirligi de arttirmaktadir®2,

252 Toparlak, s.109-110.
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G. Hesap Verebilirlik ve Seffafigin Saglanmasi

Grup sirketin veri sorumlusu iiyesi, baglayic1 sirket kurallarina uyumu
gerceklestirmekle yiikiimlidiir?®3, Bu sorumlulugun icra edilebilmesi amaciyla biitiin
veri isleme kategorilerinin kaydi tutulmali ve istenmesi durumunda Kurum’a
sunulmalidir.

Daha oncede ifade edildigi iizere hesap verebilirlik, KVKK i¢inde agik bir
sekilde yer almis bir veri koruma ilkesi degildir®®*. Bu nedenle igerigi ve kapsami
Kurum duyurusu ile tespit edilen baglayici sirket kurallarina dahil edilmesi gerektigi
ifade edilmistir®®.

Hesap verebilirlik, KVKK’da bagimsiz bir ilke seklinde yer almasa da hesap
verebilirligin temini igin bazi araglara atif yapilmistir. Hesap verebilirlik, veri
sorumlularmin KVKK m.12’de yer alan veri giivenligine dair sorumluluklar1 yerine
getirmeleri anlamina da gelmektedir. Bu nedenle hesap verebilirligin saglanmasi i¢in
ongoriilecek  araglarin, Kurul duyurusunda hesap verilebilirlik bashgiyla
gosterilmesinin Kanun’un amacina da uygun oldugu soylenebilir.

Baglayic1 sirket kurallarinin 6nemli yararlarindan biri de KVKK m. 12
diizenlenen veri giivenligi yiikiimliiliiklerine iliskin hesap verebilirligi arttirmasi ve
kanit seklinde kullanilabilmesidir. Bu kurallar icerisinde hesap verebilirligin
arttirilmast igin, veri ilgisi sahislarin hak ve hurriyetleri Ustlinde ylksek riske sahip
veri isleme eylemleri hakkinda risk analizi yapilmasi taahhiidi verilmelidir. Yapilacak
risk analizi kapsaminda, riski asgari diizeye azaltmak icin gereken tedbirlerin alinacagi
ve yuksek risk durumunda, veri isleme eylemlerinden Kurum’un haberdar edilmesi
gerektigi hukmu getirilmelidir.

KVKK m.12 haricinde, m.15/3 uyarinca Kurul’un yaptig1 incelemede, veri
sorumlusu, inceleme konusuna iligkin Kurul’un istedigi bilgi ve dokiimanlari on bes
gun igerisinde Kurul’a sunmak ve gerekirse Kurul’a belgelerin bulundugu yerde
inceleme yapmasina olanak tanimak zorundadir. Bu baglamda bu kurallarin Tlrk

hukukunda ispat kolaylig1 sagladigi gorilmektedir.

258 Dilger, 2019, 5.405 vd.

24 Regiilasyon, md. 5/2 uyarinca veri sorumlulari, veri igleme ilkelerine uyulduguna dair hesap
verebilirligi saglamakla yiikiimliidiirler, bkz. Dulger, 2019, 5.139.

25 Toparlak, s.110.
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Ote yandan, doktrinde kisisel verilerin islenmesinde KVKK m. 4/2-c, ilgili kisinin
haklarinin yer aldigt m.11 ile veri sorumlusunun aydinlatma yiikiimliliigiiniin
diizenlendigi m.10’da seffaflik ilkesi ve buna bagli koruma mekanizmasina yer

2% Ancak bu maddelere bakildiginda seffaflik ilkesinin, veri

verildigi belirtilmistir
koruma ilkesi olarak dolayli sekilde KVKK iginde yer aldig1 goriilmektedir. Kurumun
yayimladigt duyuruda bu kurallarin, grup sirketler tarafindan etkili bir sekilde
uygulamasi oldugu ve etkili uygulamay1 saglayacak uyumluluk denetimi i¢inde
raporlamanin seffaf bir sekilde yapilmasinin gerektigi belirtilmistir. Bu kurallar
uygulayacak grup sirketin uygulayacagi uyumluluk denetim programi hakkinda,
diizenli sekilde denetime tabi tutulmasi ve bu denetimi kimlerin gerceklestirecegi gibi
konularda da aciklamalarin, diizeltici faaliyetlerin gergeklesmesini saglayacak
yontemlerin baglayici kurallar igerisinde agiklanmis olmas1 gerekir.

Kurum duyurusunda, bir baglayici sirket kurallari {iyesinin uymasi gereken
hiikkiimlerde, sirketin baglayici sirket kurallarindaki ytikiimliliiklerini icra etmesini
Onleyen ya da bu kurallar ile getirilen hikiimlerin tatbik edilmesine ciddi oranda etki
eden duzenlemeler varsa, hemen grubun iilkemizde yerlesik merkezi ya da bu yoksa
kisisel verilerin korunmasi hususunda yetkili kildig1 ve iilkemizde kurulu bir grup
tiyesinin bilgilendirilmesinin seffaflik ilkesi kapsaminda oldugunu kabul etmistir.

Regullasyon m. 5/2 geregince veri sorumlulari, veri isleme ilkelerinin yerine
getirildigine iligkin hesap verebilirligi saglamakla sorumludurlar. Baglayici sirket
kurallarinin 6nemli hedeflerinden biri, grup sirket icerisinde hesap verebilirligi
saglamak ve kanitlayabilmektir. Bu manada bu kurallarin getirdigi en Onemli
yararlardan biri de kanunla uyumu (compliance) gostermektir. Hukuk muhakemesi
kurallarina gore veya idari yargilama usuliinde baglayici sirket kurallari, gegerli bir
kanit arac1 kabul edilmektedir.

Bu hukumler; gizlilik ve veri korumasi gerekliliklerine iligkin sirket i¢inde
anlayis ve duyarlilig1 artirmaktadir. Clnki baglayici sirket kurallari, sirket i¢inde veri
korumasini yapabilecek ayr1 bir kismin olusturulmasint ve gizliligin sirket

degerlerinde siirekli sekilde var olmasi ve korunmasini gerektirmektedir?’.

2% Cekin, 2020, s.81.
257 Toparlak, s.46.
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Bu kapsamda olasi ihlaller neticesinde, veri sorumlusu aleyhinde verilebilecek
idari para cezalar1 da azalmaktadir. Baglayici sirket kurallari, ayrintili ve ¢alisir bir
veri koruma degerleri veya Kiltlriiniin olusturulmasi i¢in, sirket igerisinde asagida
gosterilenler gibi detayli yontemler getirmektedir:

a. Veri korumas1 uyum projesinin izlenmesi ve kontrolii amaciyla ayri bir yonetim
boliimiiniin olusturulmast,

b. Verinin hukuka uygun sekilde islenmesini temin etmek iizere sirket i¢i talimatlar
meydana getirilmesi,

c. Seffafligin saglanmasi icin veri ilgilisine yeterli bilginin verilmesi ve bildirimlerin
gerceklestirilmesi,

d. Uyum projesi kapsaminda ve veri isleme asamalarinda risk degerlendirmesi ve
yonetiminin yapilmasi,

e. Verileri isleyen kisilere, duzenli bilgilendirme verilmesi ve egitimlerden
gecirilmesi,

f. Yapilacak i¢ ve dis teftislerle, veri koruma kurallarina uyulup uyulmadiginin
(compliance) denetiminin yapilmast,

g. Veri sahibi kisilerin istemlerine miimkiin oldugunca hizli ve yeterli bicimde

doniilmesi icin gereken idari kisimlarin olusturulmasi?®®,

H. Yardima Bilgi ve Belgeler

Kurumca yayimlanan yardimci rehberde baglayici sirket kurallarinin igerisine
alinmas1 zorunlu gordlmeyen yardimer belgeler gosterilmistir. Rehberde, veri
aktariminin gergeklestirilecegi lilkelerin taraf oldugu kisisel verilerin korunmasina
dair uluslararasi s6zlesmelere iligkin bilgi verilmesinin faydali olacag: belirtilmistir.
Benzer bigimde verinin aktarilacag tilkede, ulusal mevzuat ve veri koruma makaminin

bulunup bulunmadigina iliskin bilgi verilmesi de istege bagli olarak gdsterilmistir.

V. KURUL BASVURUSUNA ILiSKIN USUL VE ESASLAR

Yaptig1 duyuruda Kurul, var olan yurt disina veri aktarim yollariin birden ¢ok

ulkede faaliyet gosteren sirket topluluklari arasinda gercgeklestirilecek veri aktarimlart

28 Toparlak, s.46.
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acisindan uygulamada yetersiz olabildigini; bu sebeple de baglayici sirket kurallarinin

kabul edildigini ifade etmistir.

A.Basvuru Yapma Yetkisi

Grup sirketin Tiirkiye’de kurulu merkezi varsa bu yer yetkilidir. Grup sirketin
Tiirkiye’de kurulu merkezi yoksa Tiirkiye’de yerlesik bir grup iiyesi kisisel verilerin
korunmas1 hususunda yetkilendirilecek (iye tarafindan basvuru yapilmalidir®™®. Bu
halde, grup namina basvuru yapma yetkisine bu ye sahiptir. Yetkilendirilecek kisinin
Grup Sirkete bagl bir sirket veya ortak girisimde bir karar mekanizmasi var olan

gruptaki veri sorumlularindan herhangi birisinin olmas1 miimkiindiir.

B. Basvuru Yontemi
Baglayici sirket kurallar1 ve basvuruya dair baska biitiin bilgi ve belgeler

Kurul’a elden ya da posta araciligiyla sunulmalidir.

C.Basvuruda Sunulacak Bilgi ve Belgeler

Bagvuruda verilecek bilgi ve belgeler; basvuru formu, Baglayici Sirket
Kurallari’nin yazili hali ve bagvuruya dair diger biitlin bilgi ve belgelerdir. Baglayici
sirket kurallart metninin bir asil sureti ek yapilmalidir. Kurum tarafindan yayimlanan
“Bagvuru Formu”na goOre; veri sorumlusu/isleyen sifatiyla grup iiyesi sirketin
ismi/unvani, genel merkezinin adresi ve genel merkezi Tiirkiye’de degilse Tiirkiye’de
kurulu grup tiyesinin adresinin yazilmasi gerekmektedir. Bagvuru islemini yapan kisi
bakimindan, bagvurucu kisinin adi/unvani, TC kimlik numarasi, basvurucunun hukuki
statiisii, irtibat kisisinin ad1 veya birimi, irtibat kisisinin adres, telefon numarasi,
elektronik posta adresi gibi bilgiler formda yer almalidir?°,

Ayrica bagvuru formunda; veri aktariminin gergeklestirilecegi Ulke ve bu
kurallarin dahil edildigi biitiin grup tyeleri ile iletisim bilgileri yer almalidir.

Baglayici Sirket Kurallar1 bagvuru formunda, ilk boliimdeki basvurucu
bilgilerinden sonra ikinci bolimde sekiz soru baslig: altinda degerlendirme kriterleri

yer almaktadir. “Baglayici Sirket Kurallarina Yonelik Bilgiler” baglikli ikinci

29 Dulger, Makale, s.6.
20 Baglayic1 Sirket Kurallat Hakkinda Duyuru, bkz. https://www.kvkk.gov.tr/icerik/6728/yurt-
disinakisisel- veri-aktariminda-baglayici-sirket-kurallari-hakkinda-duyuru, Erisim Tarihi: 10.07.2021
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bolumdeki ilk sorular, hazirlanan yapinin i¢ ve dis baglayicilik unsuruna dair
sorulardir. Usulline uygun bir baglayici sirket kurallart bagvurusu yapilabilmesi ve bu
bagvurunun uygun bulunabilmesi icin bu kurallarin ulusal dizenlemelere uygun
sekilde, bltun grup sirket iiyelerini baglayici bir etkiye sahip olmasi gerektigi
belirtilmistir. “A.Baglayicilik Unsuru” adi verilen bu bdlumde dizenlenen sorular,
bahse konu baglayicilik unsurunun grup sirketleri, ¢alisanlar ve veri isleyenler
bakiminda bulunup bulunmadiginin saptanmasini saglamaktadir.

“B. Etkili Uygulama” basliginda diizenlenen ise baglayici sirket kurallarinin
etkin uygulanmasina iliskin olup, bu kurallarin grup tarafindan etkili sekilde
uygulanmasi i¢in O6nemli oldugu belirtilmistir. Bu kisimda etkin bir uygulama
saglanmasi amactyla grup sirket iginde ne tur sistemlerin ne sekilde kullanildigina dair
sorular bulunmaktadir. Ornegin, ¢alisanlara yapilan egitim ve farkindalik calismalarsi,
sikayet mekanizmalari, bu kurallara uyumluluk denetimleri ve baglayic1 sirket
kurallariin uygulanmasi konusunda personel gorevlendirilmesine iliskin sorular yer
almustir.

Uclincli baslikta ise, Kurum ile isbirligi ve iletisimin temini icin kurulacak
usullere dair sorular sorulmaktadir. Dordlncu soru ise, bu kurallar1 hazirlayan grup
sirket igindeki veri aktarimina dairdir. Bu baglikta, aktarilacak veri kategorileri,
verilerin genel veya hassas kisisel veri olup olmadigi, aktarma amaglari, verileri en
fazla saklama sureleri, veriye konu kisi grubu ya da gruplari, veri aktarimimin
gergeklestirilecegi yontemler, veri aktariminin hukuki nedenleri, aktarimi yapilacak
verilerin grup i¢indeki dagilimi gibi konulara iligkin sorular sorulmakta ve grup
icindeki veri isleme asamalarinin net ve anlasilir olarak tanimlanmasi
gerekmektedir?5:,

Besinci baslikta, bu kurallarda veri ilgilisi kisilerin haklarina zarar verebilecek
veya onlar etkileyecek degisikliklerin Kurum’a bildirilmesi gerektigi ifade edilmis ve
bu kurallarin metni ya da grubun tiyeleri agisindan olusabilecek degisikliklerden baska
grup Uyeleri ve Kurum’un ne sekilde bilgilendirilecegi ve bunlarin nasil kayit altina
alinacagi sorular1 yoneltilmistir. Altinc1 soruda, veri giivenligini temin etmek icin
alinan bitin teknik ve idari 6nlemlerin ayrintilariyla agiklanmasi, genel ilkelere

uyumun nasil saglanacagi, hassas verilerin islenmesinde Kurulca tespit edilen alinacak

261 Toparlak, s.122.
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yeterli dnlemler, veri ihlal bildirimine siireglerinin agiklanmasi talep edilmektedir. Bu
kurallar iginde bu konularin ne sekilde hiikkiim altina alindigi, destekleyici belgelerle
belirtilmelidir.

“Hesap Verebilirlik Ve Diger Esaslar/Araglar” admi tasiyan yedinci baslik
altinda grup sirket iiyelerinin, bu kurallara ne sekilde uyum saglayacagi ve bundan ne
sekilde sorumlu tutulacagi agiklanmaktadir. Bununla birlikte, bu baslikta diizenlenen
onemli bir konu, grup Uyesi her bir veri sorumlusunca bu kurallar cercevesinde
yapilacak veri isleme eylemlerinin kaydinin ne sekilde tutulacaginin agiklanmasinin
istenmesidir. Regiilasyon’da duzenlenmeyen envanter veya kayit tutma
zorunlulugunun, baglayici sirket kurallar i¢indeki grup sirket tiyeleri agisindan s6z
konusu olup olmayacagi sorunu ortaya ¢ikmaktadir. Bu manada Kurum’un yayinladigi
yardimc1 dokiimanda sadece c¢ok uluslu sirket tyelerinin biitiin veri isleme
eylemlerinin yazili olarak kaydedilmesi ve istenmesi durumunda Kurum’a vermesi
zorunlulugu belirtilmektedir. Formda son kisim aktarimin gergeklestirilecegi tilkelerin
onayladigi kisisel verilerin korunmasina iliskin uluslararasi sézlesmeler ile grup sirket
tiyelerinin ulusal kisisel verileri koruma diizenlemelerine dairdir.

Kurum’a, AB hukukuna gore diizenlenmis bir baglayict sirket kurallarini
taahhit eden Turk dyenin, iletilecek metni tercime ederek bu dokiiman ile grup
namina bu Kurallara iliskin basvuru gerceklestirmesi de olanakli olabilecektir. Bu
bagvuruyu yapmadan Once, terclimesi yapilan metnin Kurum’un aradigi butin
konular1 taahht etmesi gereklidir. Bu metin istenilen sartlar1 tagidig: takdirde, gerek
AB’den Tirkiye’ye gerekse Tiirkiye’den AB’ye, grup sirket tiiyeleri arasinda
gerceklestirilecek veri aktarimlart hukuka uygun olmus olacaktir. Bu sekilde KVKK
da Regulasyon ile uyumlu olmus olacaktir. Sadece bu durum dahi bu kurallar gibi
diizenlemelerin, uluslararasi veri koruma Kkurallar1 agisindan ehemmiyetini ortaya

¢ikarmaktadir®®?,

D.Basvurunun Sonuclandirilmasi
Kurum, bagvuru tarihinden baslayarak bir yil i¢inde degerlendirerek bagvurulari

sonuca baglar. Gerektigi takdirde bu siirenin, alti aylik miiddetlerle uzatilabilmesi

262 Toparlak, s.123.

76



miimkiindiir. Bagvuruya Kurul tarafindan izin verilmesi durumunda, bu hal, Kurumca
ilgili kisiye bildirilir ve gerektigi takdirde ilan edilir. Bu kurallarda getirilmesi
planlanan kolayligin saglanmasi bu siireler nedeni ile simdiden uzun kontrol siiregleri
icerisinde zor gozikmektedir. Uzun onay asamalarina bir de baglayici kurallarin
yapilmasi i¢in hazirlik siireleri de ilave edildiginde, hedeflenen isletmelerin uzunca bir
stire daha KVKK m.9’daki muglakliklarla karsi karsiya birakildigi goriilebilmektedir.
Dolayzisi ile bir kolaylik saglamak iizere getirilen bu kurallar i¢in daha kisa siirelerde
verilecek bir onay mekanizmasi, baglayici sirket kurallarinin getirilme amaci ile
uyumlu olacaktir. Ek olarak; Kurul tarafindan yayimlanan Formda yer aldig1 gibi,
bagvurusu onaylanan Gruplar, Kurum tarafindan sadece ‘“gerekmesi” durumunda
yayinlanacaktir. Bu nedenle AB’ndekine benzer agik bir listenin Tirkiye’deki

uygulamada bulunmayacagi da bu husustan ayrica anlasilmaktadir.

V.BAGLAYICI SiRKET KURALLARI KAPSAMINDA SiRKETIN
SORUMLULUGU

Tiirk hukukunda kisisel verilerin korunmasina iliskin diizenlemeler,
KVKK’nun haricinde birgok kanunda ve diger diizenlemelerde yer almaktadir?3,
Dolayisiyla baglayici sirket kurallart uyum siirecine iligkin sadece KVKK degil tiim
mevzuata da bakilmalidir. Bununla birlikte, baglayici sirket kurallar1 koyma taahhtdu
veren Tirkiye’deki iiyenin, Tirkiye’deki kisilerle iligkilerini elbette ©6zel hukuk
kurallar1 diizenleyecektir. Bu cercevede ortaya ¢ikabilecek hak ve yukumlilukler de
unutulmamalidir. Diger bir deyisle, AB hukukunda ortaya g¢ikan baglayict sirket
kurallarin1 taahhiit eden Tirk sirketinin, KVKK ve diger mevzuat hiikiimlerinden
kaynaklanabilecek sorumlulugunun da incelenmesi gerekecektir?®. Ek olarak

belirtmek gerekir ki; Madde 29 Calisma Grubu’na gore®®®, sorumlu tutulabilme

ilkesinin 6z, veri sorumlusunun asagida belirtilen borglaridir:

263 Ayrmtil bilgi icin bkz. Kaya, Bedii, Kisisel Verileri Koruma Hukuku— Mevzuat ve Ictihat, 1. Basim,
On Iki Levha Yaymecilik, Istanbul, 2018.

264 Toparlak, s.84.

265 Madde 29 Calisma Grubu, sorumlu tutulabilme prensibi hakkinda 3/2010 sayili Goriis, WP 173,
Briiksel, 13 Temmuz 2010.
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e olagan kosullar altinda veri isleme eylemleri gercevesinde veri koruma
kurallarina uygun davranildigini temin edecek tedbirleri almak,

e veri sahipleri ile denetim makamlarina veri koruma kurallarina uyumu temin
etmek icin uygulanan tedbirlerin yazili oldugu belgeleri hazir tutmak.

Bu sebeple genel anlamda sorumlu tutulabilme ilkesi, veri sorumlularinin bir
yandan aktif sekilde uyum gostermesini diger yandan veri sahiplerinin ya da

denetleyici makamlarin eksiklikleri gostermeyi beklememesini gerektirmektedir.

A.Hukuki Sorumluluk

Veri sorumlular ve isleyenlerin sorumluluk durumlari, KVKK’nun “Suglar ve
Kabahatler” baslikli Besinci Bélimunde yer almistir. Burada elbette cezai yaptirimlar
ve kabahat karsilig1 idari para cezasi uygulanmasina dair hiikiimlere yer verilmistir.
Avrupa Birligi diizenlemesinden (Regiilasyon m.82) farkli olarak KVKK, kisisel
verilerin hukuka aykir sekilde islenmesinden kaynaklanacak zararlardan sorumluluk
bakimindan 6zel bir hiikiim icermemektir ve bu durumda 6zel hukukta tazminat
yaptirimi ile koruma saglanmistir (m. 11). Bir kamu tiizel kisisinin eylemi neticesinde
gerceklesen zarar da, tam yarg1 davasi ile talep edebilecektir?®®. Hukuka aykir: sekilde
veri islendigini ileri siiren 1lgili kisilerin KVKK’nin yaptig: atif ile maddi ve manevi
tazminat ile 6nleme, durdurma ve tespit davalarindan yararlanmasi olanaklidir. Yani
KVKK m.14/3 geregi, “kisilik haklar: ihlal edilenlerin, genel hiikiimlere gore tazminat
hakki saklr” oldugundan bahsi gecen TMK m. 24. ve 25. ile TBK m. 53, 54, 56 ve 58.
hiukimlerine gore tazminat hakki ilgili kisi yoniiyle mevcuttur.

Ote yandan, Regiilasyon, veri sorumlulari ve isleyenler arasinda sorumluluk
iligkisinin oldugunu belirtse de, bu iliskinin KVKK’nda agik olmadig1 gériilmektedir.
Baglayici sirket kurallarinin KVKK'da agik¢a diizenlenmedigi gozetildiginde aslinda
bu kurallar karsiliginda bir cezai sorumluluk yiiklenmesi hukuka aykir1 olarak
degerlendirilebilecek bir husustur. KVKK, idari para cezalar1 verilmesi hususunda

neredeyse tiim sorumlulugu veri sorumlusuna vermistir. Bir baskasmin dahil

26Akgiil, 2013, s:34; Kagitgioglu, Mutlu, Kisisel Verileri Koruma Kurumuna Idare Hukuku
Cergevesinden Bakis, Istanbul Kemerburgaz Universitesi Sosyal Bilimler Dergisi, 1(2), 2016, s.80.
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olabilecegi muteselsil sorumluluk durumunda ise, veri sorumlusu ve isleyen arasindaki

iliskinin 6zelligi ve kosullarina dair bir diizenleme bulunmamaktadir?’.

1. Tazminat Sorumlulugu

Hukuka aykir olarak kisisel verilerinin islenmesi nedeniyle zarar goren ilgili
kisi, “Haklar ve yiikiimliiliikkler” basligini tastyan KVKK m.11/1/§ geregince veri
sorumlusuna miiracaat ederek zararin tazminini isteme hakkina sahiptir. Bu maddeye
ilave olarak KVKK m.14/3te, kisilik hakki zarara ugrayanlarin, genel hiikiimler
uyarinca tazminat haklarinin bulundugu belirtilmistir?®®,

Mutlak ve herkese yonelik 6ne siiriilebilen sahsa sik1 sikiya bagh?®® bir hak
olan kisilik hakki olarak kisisel verilere yonelen hukuka aykir1 bir tecaviiz TMK geregi
haksiz fiil olacaktir?”®, KVKK m.14/3’iin yénlendirmesi ile TMK’da yer alan m.24

‘

hiikmii uyarinca “...kisilik haklarina yapilan her saldirt hukuka aykiridir”. Kisilik

haklarina ayrilik hallerinde TMK m.24 ve devami maddeleri ile, haksiz fiilin
gerceklesmesi durumunda ise TBK m.49 ve devami maddelerinin uygulanmasi®’*
gerekecektir. Doktrinde, genel hiukimler uyarinca kisisel verilerin hukuka aykiri
islenmesi ve aktarilmasi durumunda Tirkiye’deki veri sorumlusuna yoneltilebilecek
tazminat hakkinin bulundugu belirtilmis?’?, parasal sonuglarin kisilik hakkina yapilan
ihlal nedeniyle meydana gelen dolayli sonuglari olup bunlarin, kisilik hakkinin sahis
varhig1 niteligini degistirmedigi ileri siiriilmiistiir®’>,

Grup i¢inde baglayict sirket kurallar1 maddelerine aykiri davranilmasindan
dogan zararin, Grubun tilkemizde kurulu merkezi ya da kisisel verilerin korunmasinda

yetki kilinmis tlilkemizde yerlesik bir Grup iliyesince tazmin edilmesi gerekir. Bu

cercevede, yetkili Grup tiyesi ve alinan mali teminatlar belirtilmelidir.

267 Cekin, 2020, s.172.

268 Ayozger Ongiin, s.217.

269 Zevkliler/Havutgu/Giirpinar, s.112.

210 Kahraman, s.482; Haksiz fiillerin kisilik hakki, ayni hak ve fikri hak gibi mutlak haklarmn ihlalinden
olusacagi hk. bkz. Serozan, Rona, ifa, ifa Engelleri, Haksiz Zenginlesme, Borglar Hukuku Genel Boliim
Cilt 3, Filiz, Istanbul, 2009, s.286.

21 Akman, Sermet, Burcuoglu, Haluk, Altop, Atilla, Tekinay Borglar Hukuku Genel Hiikiimler,
Istanbul 1993, s5.475; Nomer, Haluk N., Bor¢lar Hukuku Genel Hiikiimler, 15. Bas1, Beta Yaymevi,
Istanbul 2017, 5.138.

212 Toparlak, s.85; Ayozger Ongiin, s.217.

2% Serdar, Ilknur, Radyo ve Televizyon Yoluyla Kisilik Hakkinin Ihlali ve Kisiligin Korunmast,
Ankara, Seckin Yaymevi, 1999, s.28.
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a.Haksiz Fiil
Haksiz fiil esasen zarara yol agan ile zarar goren arasinda bir borg iligkisi

214 olup haksiz fiil sorumlulugunun yaptirrmi, bu fiil neticesinde

dogurmakta
gerceklesen zararin tazmini seklindedir.

Genel hiikiimler kapsaminda talep edilebilecek tazminat isteminin ilk kosulu
haksiz bir eylemin bulunmasidir. Hukuka uygunluk nedeni olmadikga, hukuk
diizenince korunan bir hakkin ihlali, hukuka aykir1 kabul edilir?”®. Baska bir deyisle
ornegin, tibbi miidahaleye gosterilen riza ile bu midahale hukuka uygun olacaktir®’®.
Bu cergevede 6zel kanun niteligindeki KVKK’nda yer alan sorumluluk hikimleri ile
hukuka uygunluk sebepleri de goz 6niine alinacaktir. Clnk{ hukuka uygun veri isleme
faaliyetinden soz edilebilmesi icin yukarida belirttigimiz KVKK m.4’de gosterilen
isleme ilkelerine uyulmasi gerekmektedir. Bununla birlikte, KVKK m. 5’de yer alan
acik rizanin bulunmasi veya kanunda agik¢a Oongoriilmesi, sézlesmenin taraflarinin
kisisel  verilerinin  islenmesinin  gerekmesi, veri sorumlusunun  hukuki
yukdmlaliklerini icra edebilmesi i¢in zorunlu olmasi veya veri ilgilisi sahsin veriyi

alenilestirmis olmas1 gibi isleme kosullarindan birinin bulunmasi gerekmektedir?’”.

b. Nedensellik Bag1

Tazminat sorumlulugunun dogabilmesi i¢in, fiilin haksiz veya hukuka aykir
olmas1 yaninda bu fiilin hayatin olagan akisinda, kisinin zarar goérmesine elverisli
olmas1 sart1 da aranmaktadir®’8. Bu cercevede veri sorumlusunun hukuka aykir1 veri
isleme veya aktarma eyleminin, ilgili kiside zarar olusturmaya elverisli olmasi
beklenir.

Ote yandan, veri ilgilisi kisinin zarari, zarar tek basina gerceklestirmeye
elverisli bulunmayan birden fazla hukuka aykir1 igleminin sonucu olusmus olabilir.
Ornegin baglayicr sirket kurallari ile kisisel verinin AB’deki iiye sirkete, KVKK m.9
yuktmlaliklere uyulmaksizin aktarilmasi ve AB’deki isletmenin veri saklama

alanlarinda yeterli 6nlemleri almamas1 ve bir siber saldiriya ugramasi nedeniyle, ilgili

274 Serozan, 2009, s.286; Reisoglu, Safa, Tiirk Borclar Hukuku Genel Hiikiimler, 23. Basi, Beta,
Istanbul 2012. 5.162.

215 Oguzman Kemal, Oz, Turgut, Borglar Hukuku Genel Hiikiimler Cilt —II, 14. Bas1, Vedat Kitapeilik,
Istanbul, Tiirkiye 2018, s.15.

276 Kahraman, s.484.

217 Toparlak, s.85.

218 Oguzman/ Oz, s.45; Aydzger Ongiin, 5.272.
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kisinin zarar1 gergeklesmis olabilir. Bu halde ortak illiyet bagi kavrami giindeme
gelecektir?™.

c. Kusur
Kusur, hukuk diizeni tarafindan hos goriilmeyen ve kianabilir davranistir®®,
KVKK m.11/1/g ve m.14/3’teki diizenlemelerde acik sekilde belirtilmedigi icin
tazminat talebinde kusur sorumlulugu mu yoksa sebep sorumlulugunun mu
benimsenecegi tartismali olan bir konudur. Bu konu ele alinirken, KVKK m.12
geregince veri sorumlusu ve isleyen igin veri gilivenligine iligkin getirilen
yiikiimliiliikler de gz &niine alinmalidir?®!. KVKK m. 12 geregince, veri sorumlusu
tim tedbirleri degil, gereken tedbirleri almakla yiikiimlii kilinmistir. Bu kapsamda
yasa koyucunun KVKK’da sonuca bagli bir sorumluluk getirmedigi sdylenebilir?®?,
Dijital sekilde pekc¢ok sayida veriyi toplama, saklama, inceleme imkani olan
veri sorumlularinin, verileri uygun bicimde koruyamama tehlikesini de yiklenmis
say1ldiklarinin hakkaniyet prensibinin bir geregi oldugu belirtilmistir?®®. Bu sebeple,
bu noktada bir tehlike sorumlulugunun bulundugunun kabulii ve zarardan sorumlu
tutulacak veri sorumlusunun kusurunun aranmamasinin dogru olabilecegi, ancak
KVKK’da buna iliskin bir hiikiim olmadig1 belirtilmistir. Bu noktada TBK “tehlike
sorumlulugu ve denklestirme” baslikli madde 71’in uygulanip uygulanamayacagi
tartigtlmistir. TBK m.71 uyarinca, ciddi sekilde tehlike olusturan bir isletmenin
faaliyetinden zararin olusmasi halinde, bu zarardan isletme sahibi ve isleten
muteselsilen sorumludur. Bir isletmenin, niteligi ya da faaliyet yaparken kullandigi
araclar veya ekipmanlar g6z Oniine alindiginda, bu islerde uzman bir sahistan umulan
biitiin 6zen gosterilse bile agir zararlar meydana getirmeye elverigli oldugu neticesine
ulagilirsa, bu isletmenin ciddi 6l¢ilide tehlike olusturan bir isletme oldugu varsayilir.
Veri sorumlularinin faaliyetlerinin bu madde kapsamindaki bir tehlike olarak

tanimlanip tanimlanmayacagi bu maddenin uygulanmasi ag¢isindan Onem arz

edecektir.

219 Oguzman/ Oz, s.51.

280 Aydzger Ongiin, 5.267; Oguzman/ Oz, s.55.
281 Cekin, 2020, s.172.

282 Cekin, 2020, s.173.

283 Giirpinar, 5.691.
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Ote yandan, bu alanda tehlike sorumlulugu, ii¢iincii kisinin agir kusuru halinde
veri sorumlusunu sorumluluktan kurtulabilecek ve cogunlukla zarar goren ilgili kisinin
menfaatine bir netice dogurmayacaktir. Clinkd bu durum verileri bilhassa da elektronik
ortamda depolayan veri sorumlularinin, aldiklar: biitiin tedbirlere karsin 6rnegin bir
bilgisayar korsaninin sistemlerine sizmas1 durumunda, ii¢lincii sahsin agir kusurunun
kendi sorumlulugunu kaldiracagma iliskin savunma yapmasina neden olur ve bu
tehlike sorunlulugunu kabul etmenin pratikte ilgili kisiye bir faydasi olmaz. Bu
sebeple, veri aktarimi alaninda veri sorumlular i¢in tehlike sorumlulugu getirilse bile,
ticiincli sahsin agir kusurunun nedensellik bagini kesemeyecegine dair 6zel bir
diizenleme yapilmas1 gerekmektedir?®4,

Bununla birlikte, KVKK m.12’de yer alan yukumlulikleri icra eden veri
sorumlusunun buna ragmen sorumlu tutulmasi, bu maddenin amaci ve uygulamadaki
islerligini 6nleyecektir?®. Ote yandan KVKK m.12’de veri giivenligine dair getirilen
yukumlulikler arasinda, veri sorumlusunun 0zen borcu belirtilmektedir. Zararin
olugmasi, 6zensiz hareket edildigini gosterse de, 6zen duzeyinin tespitinde ise veri
isleme eylemlerinin igerdigi tehlike gbz 6nine alinmalidir. Veri isleme eylemi ne
Olclide risk tasiyorsa, veri sorumlusunun gosterecegi Ozen de o Olgiide fazla
olmalidir?®,

Baglayici sirket kurallari, gosterilmesi gereken 6zen derecesinin 6ngorilmesi
bakimindan da faydali olacaktir. Cunki bu kurallar diizenlenirken, risk analizi ile veri
korumasi yonulnde etki degerlendirmesi yapilmasi1 gerekmektedir. Bu sekilde sirketin
veri isleme eylemlerinde olusabilecek tehlike ve bu cercevede gosterilmesi gereken
ozen seviyesi agi13a ¢ikacaktir?®’,

Ozen yikiimliiliigiinii icra etmeyen veri sorumlusunun tazminat
yiikiimliiliigiiniin, sebep sorumlulugu niteligini tasidig: ileri siiriilmiistiir?®®. Bu
nedenle, kural olarak, zarar ger¢eklestiginde veri sorumlusunun veri giivenligine dair

yukimlaliklerini icra etmedigi var sayilmahdir. Bu goriis, ilgili kisinin lehine olsa da

284 Giirpinar, 5.691.

28 Toparlak, s.86.

286 Cekin, 2020, s.172.

287 Toparlak, s.87.

28 (Cekin, Mesut Serdar, ‘6698 Sayili Kisisel Verilerin Korunmasi1 Hakkinda Kanununun Big Data
(Biiyiik Veri) ve Irade Serbestisi A¢isindan Degerlendirilmesi’, Istanbul Universitesi Hukuk Fakiiltesi
Mecmuasi, C. 74, S. 2, 2016, s.638.
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veri sorumlusu, Ozellikle KVKK m.10 ve 12’de yer alan tim kosullari yerine
getirdigini kanitlarsa kendisine sorumluluktan kurtulus olanagi (kurtulus beyyinesi)
verilmelidir?®, Bu acidan baglayic1 sirket kurallarmm da 6nemli oldugu
gorulmektedir. Clnku baglayici sirket kurallari, KVKK m.12 sorumluluklarinin icra
edildigine iligkin kanit araci seklinde kullanilabilir. Kaldi ki, AB hukukunda
Regulasyon m.82/3’te, zararin meydana gelmesinde sorumlu olmadiklarini
ispatlamalar1 halinde denetleyici ya da veri isleyenin sorumluluktan kurtulabilecegi
hiikmii yer almistir®®, AB hukukuna paralel olan bu gériis, ilgili kisiye ispat agisindan
kolaylik saglayacak ve KVKK’nin da amaciyla uyumlu olacaktir. Cinkid kusur
sorumlulugunda veri sorumlusunun kusurunu, zarar goéren kanitlamalidir. Sebep
sorumlulugunun kabul edilmesi halinde ise hukuka aykir1 eylemin ve zararin
kanitlanmasi yeterli olacaktir®!,

Bununla birlikte, KVKK m.11 geregince veri sorumlusuna bagvurarak bilgi
talep eden ilgili kisinin, verilen bilginin giivenilirligini kontrol etmesi olanakli
degildir. Bu durum anilan korumanin zayif yanini da olusturmaktadir. Ornek olarak
ilgili kisinin verisi, veri sorumlusu tarafindan yurtdisina aktarildiginda ve bu hususta
ilgili kisiye bilgi verilmediginde, ilgili kiginin bu verinin ne oldugunu belirlemesi veya
zararmi belirlemesi gi¢ olacaktir®®?. Bu durum, ilgili kisinin Anayasa m.20/3’de
anayasal bir hak olarak dizenlenen, kisisel verilerine iliskin bilgilendirilme, bunlara
erigsme, bunlarin diizeltilmesi ya da silinmesini isteme hakkini kullanmasini neredeyse
imkansiz hale getirmektedir. Bu tartigmalara bakildiginda, baglayici sirket kurallarinin
ilgili kisilerin kisisel verileri aktarilmis olsa bile onlar1 koruyabilecegi ve uygulamada
da verinin denetimini ve ispat kolayligim saglayabilecegi goriilmektedir®®,

Baglayici sirket kurallari, KVKK m.12 yikumluliklerini gerek veri sorumlusu
sirket gerekse verilerin aktariminin yapildigi Gglncl sahislar agisindan baglayici bir
sekilde hiikiim altina almaktadir. Buna ilave olarak m.12’de diizenlenen Vveri
sorumlusu sirket iginde bir yap1 da getirilmistir. Ancak tiim bu hiikiim ve kurallarin bu
sistemin hala Tiirk mevzuatinda agikca bir kanunda yer almamasindan 6tiirii ne derece

gecerli ve uygulanabilir olacagi siiphelidir. Yani baglayict sirket kurallarinin

289 Cekin, 2016, 5.638.

290 AyGzger Ongiin, $.267.
291 Cekin, 2020, s.174.

292 Cekin, 2016, s.638.

29 Toparlak, s.87.

83



baglayiciliginin uygulamada nasil saglanacagi usul ve esaslarinin hala kanunda
ongoriilmemis olmasindan 6tiirii net degildir.

Hesap verebilirligi ve seffaflig1 arttiran®®* bu diizenleme, veri ilgilisi sahislara
verilecek bilgilerin giivenilirligini arttiracak ve dogrulugunu taahhiit edecektir.
Bununla birlikte, Kurul’un da baglayici sirket kurallarinin bulundugu bu sirketi kontrol
ve denetim asamalari, daha isler olacaktir. Bu sebeple baglayici sirket kurallarinin,
KVKK yuktumlaliklerinin icra edildigine iliskin ispat vasitasi seklinde kullanilmasi
da kolay hale gelecektir. Bu durum, ilgili kisilerle birlikte veri sorumlusu sirketlere de

rahatlik saglayacaktir®®,

d.Maddi ve Manevi Zarar

Kisilik haklar1 ihlal edilen kisilerin genel hiikiimler uyarinca tazminat hakk1
KVKK m.14/3’de sakli tutulmustur. Bu maddede sézl edilen genel hikimler, TMK
m.24. ve 25 ile TBK m.53, 54, 56 ve m.58’dir. TMK m.24 uyarinca, hukuka aykiri
sekilde kisilik hakki ihlal edilen kisi, hakimden, saldirty1 yapanlara karsi korunma
talep edebilir ve bu koruma davayla istenebilir. Kisilik hakkina saldiri durumunda
maddi ve manevi tazminat davalarmin agilmasi da miimkiindiir (TMK m.25)?%,

TMK m. 25 uyarinca davaci, anilan tazminat taleplerinin yani sira hukuka
aykir1 tecaviiz sebebiyle kazanilan gelirin vekaletsiz is gorme dizenlemeleri
cercevesinde kendisine verilmesini de isteyebilecektir.

Ihlal durumunda olusabilecek maddi zarar dikkate alindiginda ele alinmasi
gerekli olan ilk konu, kisisel verilerin ekonomik degeridir. TMK m.23 diizenlemesi,
Kisinin hak ve fiil ehliyetlerinden kismi sekilde de olsa vazgegemeyecegi ya da onlari
hukuka veyahut ahlaka aykir1 sekilde kisitlayamayacagi hikmuni icermektedir. Bu
sekilde, kisiyi kendisinden de korumak hedeflenmekte ve 6zel hayatin da herhangi bir
ticarete konu olamayacagi belirtilmektedir?®’. Buna karsin, kisisel verilerle isleyen

gunimuz dijital diinyas1 ve veri ekonomisinde, kisisel verilerin meta halinde geldigi

2% Diilger, 2019, s.152.

2% Toparlak, s.88.

2% Giirpinar, 5.689.

297 Serozan, 2011, s.412; Ayozger Ongiin, 5.280-281.
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ve 6nemli bir miktarda ekonomik degere sahip oldugu bir gercektir?®®. Bu kapsamda
degisken olsa da veri isleyen veri sorumlusunun bir kazang elde ettigi bilinmektedir.
Ilgili kisinin, kisisel verilerinin hukuka aykir1 islenmesi veya aktariimasindan
Oturd gorebilecegi somut bir zarara 6rnek olarak; banka tarafindan ilgili kisiye kredi
verilmemesi ya da kisinin ise alimmamasi gibi durumlar gosterilebilecektir?®®,
Ortaya ¢ikabilecek bir baska zarar olan kisilik hakkinin ihlali sebebiyle ilgili
kisinin duydugu ac1 ve elemin giderilmesi ya da azaltilmas: i¢in manevi tazminat

davalar1 da 6nemlidir3®

. Bu cercevede, hukuka aykir1 sekilde kisisel verilerin
islenmesi sebebiyle manevi zarar goren ilgili kisi, veri sorumlusunun sorumluluguna
gidebilecektir. Ornegin, isyerinde yeterli korumasinin olmamasi sebebiyle yetKisiz
kisilerin, veri ilgilisi sahsin saglik verilerine ulagip bunu kullanmasi: durumunda, veri
sahibi ilgili kisi, isverenin sorumluluguna gidebilecektir.

Ayrica TMK m.25 cergevesinde ilgili kisi olan davaci, kisilik haklarmi
korunmak i¢in kendi ikamet yeri ya da davalinin ikamet yerinde dava acabilecektir.
Bu maddeye gore baglayici sirket kurallarimi taahhit eden (ye Tirk sirketinin,
AB’deki sirkete ilgili sahsin verisini KVKK’y1 ihlal eder bigcimde aktarmasi ve AB’de
bir zararin gergeklesmesi durumunda, veri ilgilisi sahis ikamet yeri adresinde de dava

acabilir®®:,

e. Tiirkiye’de Sube Ya da Irtibat Biirosu Olan Grup Sirket Veya

Tesebbiislerin Sorumlulugu

Daha once belirttigimiz gibi, baglayict sirket kurallar1 diizenleyebilecek
yapilar; grup sirket veya ekonomik is birligi pozisyonuna sahip tesebbiislerdir. Bu
yapinin igine girebilmek icin liye tesebbiisiin, gercek veya tiizel kisiliginin bulunmasi
gerekmemektedir. Hatta baglayici sirket kurallarini hazirlayan kurum; tgiincii bir
tilkede irtibat biirosu veya bir ofis seklinde de faaliyet yapiyor olabilir. Baglayic sirket

kurallarinin yapisinin, iilkemizdeki iiyesinin hukuki bir kisiligi bulunmamasinin

29 [ jeshout, Marc, ‘the Value of Personal Data’, IFIP Advances in Information and Communication
Technology, C. 457, S. 5, 2015, 5.26-38.

299 Cekin, 2020, s.174.

30 Oguzman/Oz, $.259.

301 Toparlak, s.89.
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KVKK agisindan incelenmesi gerekmektedir. Clinkii KVKK, sorumlulugu belirlerken
gercek veya tlzel bir hukuki kisiligin bulunmasini sart kogsmaktadir.

Regiilasyon’da yer alan veri isleme faaliyetinin mutlaka AB i¢inde yapilmasini
aramayan kurulus ilkesi geregince, hukuki bir kisilik olmasa da fiziki bir yap1 altinda
gerceklestirilen faaliyetler de Regllasyon kapsamina girmektedir. Bununla birlikte
Google Spain karar1 (C —131/12) ile AB haricinde yerlesik sirketlerin AB icerisindeki
tiye sirketlerle arasindaki baglantiya iliskin ilkeler getirmistir. AB icerisindeki sirketin
faaliyeti, AB haricindeki ana sirketten ayr1 olamiyorsa, ana sirketin faaliyetleri de
Regllasyonun uygulama kapsamina girecektir. KVKK’da ise Regiilasyon’daki
diizenlemeye benzer bir duizenleme yoktur. Bu nedenle Tiirkiye’de tiizel kisilige sahip
olamadan veri isleyen yabanci sirketlerin sorumluluklari sorun olusturabilir.

Bu soruna ¢6ziim bulmak i¢in irtibat biirolar1 ve subeler yoniinden Tirk Ticaret
Kanunu’ndaki (TTK) diizenlemeye bakilmalidir. TTK m.40/4’e gore, merkezleri
Tiirkiye smirlar1 haricinde olan ticari tesebbiislerin iilkemizdeki subeleri, yerli ticari
tesebbiisler gibi tescil olurlar. Bu subeler agisindan ikamet yeri tilkemizde olan tam
yetkili bir ticari temsilci atanmast hitkmii getirilmistir. Tiirk hukukunda bir yerin sube
kabul edilebilmesi i¢in merkeze bagimli olma, dis iligkilerinde bagimsizlik, yer ve
idare ayrihig1 gibi kistaslarin bulunup bulunmadigina da bakmak gerekir®?. Subeler, i¢
islerinde merkeze bagh olsalar da, disislerinde bagimsiz olduklarindan, merkezin veri
isleme faaliyeti gibi islemlerini iigiincii kisilerle kendi baslarina yapabilmektedirler3®®,

TUm bu agiklamalardan goriilecegi tizere, ger¢ek veya 6zel hukuk tiizel kisiligi
olmasa da, veri isleme faaliyeti yapan ve ticari gelir temin eden subelerin veri
sorumlusu olarak kabul edilmesi, yasanin amaci ile uyumlu olacaktir. Ancak, bu
baglamda KVKK’nun veri sorumlusunu gergek veya tiizel kisi olarak kabul etmesi
sorun olusturmaktadir. KVKK m. 18/2 geregince, Kurul tarafindan diizenlenecek idari
para cezalari, yalnizca gercek kisiler ve 6zel hukuk tiizel kisileri aleyhine
uygulanabilecektir3%,

302 Arkan, Sabih, Ticari Isletme Hukuku, Banka ve Ticaret Hukuku Arastirma Enstitiisii Yaymi, Ankara,
Tirkiye 2014, s.37.

303 Arkan, s.38.

304 Toparlak, s.93.
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KVKK’daki bu diizenlemeye ragmen Kurul, bu konuda verdigi bir
kararinda®®, veri sorumlusu kavramini isabetli bir sekilde AB hukukundaki kurulus
ilkesine gonderme yaparak ele almistir. Kararda, VERBIS’e kaydolmak icgin veri
sorumlusu olunmasi ve tiizel veya gergek kisiligin var olmasi gerektigi belirtilmistir.
Yine kararda, yurtdisinda kurulu tiizel kisilerin Tiirkiye’deki subelerinin ayr1 bir tiizel
kisilikleri olmasa da, TTK m.40 uyarinca subelerin yerli ticari igletmeler gibi tescil
edilmesi gerektigi belirtilmistir. Bunun yaninda Kurul, Regllasyon m.4’e gdnderme
yaparak AB’deki veri sorumlusu olma kistasi olarak, “tiizel kisi” olma sartinin
bulunmadigini dikkate almistir. Bu sebeple, veri isleme siiregleri agisindan merkezden
bagimsiz olarak Tiirkiye’de veri sorumlusu kistaslarina uygun sekilde faaliyet gosteren
bu subelerin, veri sorumlusu kabul edilecegini belirtmistir. Bu ¢ergevede KVKK’nda
degisiklik yapilmas1 halinde veri sorumlusunun hukuki bir kisiliginin bulunmasi sarti
degistirilmelidir. Baglayic1 sirket kurallarii taahhit eden ¢ok uluslu sirketin
Tiirkiye’deki iiyesinin sube seklinde orgiitlenmesi durumu, KVKK’ndan kaynaklanan
yukdmlulikleri ortadan kaldirmamaktadir. Tirkiye’de bulunan sube de, diger veri
sorumlulart1 gibi KVKK’ndan kaynaklanan yiikiimliiliikleri yerine getirmekle
sorumludur®.

Ote yandan, Tiirkiye’de agcilan irtibat biirolar1 bakimindan yapilacak
degerlendirme, subeler i¢in yapilanlardan farkli olacaktir. Irtibat biirolarii diizenleyen
“4875 sayili Dogrudan Yabanci Yatirimlar Kanunu (DYYK)” m.3’e gore bu biirolar,
kendine ait hukuki kisilikleri bulunmayan, yurt diginda bulunan merkez ofis namina
calisan ve dogrudan ticari faaliyette bulunmayan biirolardir®®’.Bu biirolarin birgogu,
yillardir Tiirkiye’de yerlesik bir yapisi olan ve pek ¢ok ¢alisana sahip biirolardir. Bu
biirolar, igleyis ve nitelikleri geregi, bircok gercek ve tiizel kisinin verisini elde
etmekte, muhafaza etmekte ve yurtdisindaki merkez sirkete aktarmaktadirlar. Bu
isleyis ve nitelikleri geregi, veri sorumlusu sifatina sahip oldugu tespitinin KVKK’nin

amacina uygun distiigii ifade edilebilir. Dolayisiyla Tiirkiye’de kendine ait hukuki bir

305 Kisisel Verileri Koruma Kurulu, Yurtdisinda Yerlesik Tiizel Kisilerin Tiirkiye’deki Subeleri ile
Irtibat Biirolarmin Sicile Kayit Yiikiimliiliigii Hakkindaki Gériis Talebi ile ilgili 23/07/2019 tarih ve
2019/225 sayili Karar, bkz. https://www.kvkk.gov.tr/Icerik/5545/2019-225, E.T.:11.07.2021.

306 Toparlak, s.93.

307 Kara, Hac1, “Tiirk Hukukunda Irtibat Biirosu ve Ozellikleri’, izmir Barosu Dergisi, C. 83, S.3, 2019,
s.167-168.
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kisiligi bulunmadan yapilanan ve faaliyet gosteren bu biirolarin yiikiimliiliikleri de ayr1
bir sorun olusturabilmektedir.

Kurul, bu soruna iligkin bir kararinda®®®, AB hukukundaki kurulus ilkesini
dikkate alarak degerlendirme yapmustir. Anilan kararda Kurul, DY YK’daki kosullari
tekrarlayarak, iilkemizde irtibat bilirosu kurulabilmesi i¢in, sirket tiizelkisiliklerinin
yabanci iilke yasalari uyarinca kurulmasi ve irtibat biirolarinin Tiirkiye’de ticari
faaliyette bulunmamasi gerektigini belirtmistir. Ayrica bu biirolarin, ticari faaliyet
haricinde haberlesme, aragtirma yapma, sosyal ve kiiltiirel alanlarda ¢aligmalar yapma,
sirket birlesmeleri ve devirleri i¢in hazirlik yapma, reklam ve tanitim, yatirim ve is
imkanlarin1 yakindan izleme ve bu hususlara dair merkez firmaya bilgi verme amacina
sahip biirolar olduklari1 ifade edilmistir. Bu kapsamda Kurul, irtibat biirolar1, sube
ozelligine sahip olmadigindan VERBIS sistemine kayit edilme yiikiimliiliiklerinin
olmadigina karar vermistir®®,

Tirk hukukunda irtibat biirolarinin diizenlenmesi amaci ele alindiginda, bu
biirolarin, ticari risk almay1 se¢gmeyen yabanci yatirimcilar i¢in iilkemizde yatirim ve
is olanaklarina iligkin gereken bilgileri ilk elden edinmesi ve piyasanin izlenmesi i¢in
kullanildig1 goriilmektedir. Kaldi ki, DY YK m.3/h uyarinca sadece yabanci sirketlere,
iilkemizde ticari faaliyet yapmamak sartiyla irtibat biirosu agma izni verilmektedir3°.
Bu cergevede Kurul’un, irtibat biirolarin1 VERBIS yiikiimliiliigiiniin haricinde tutmasi

makul gérinmektedir.

B.ihlal Durumunda Kurula Basvuru ve idari Para Cezalar

KVKK, kural olarak, tlkemiz smirlar1 iginde uygulanmaktadir. Ulkemiz
sinirlart icerisinde olmamakla birlikte, Tirkiye’de veri isleme faaliyetleri yapan
Google, Facebook gibi sirketlere dogrudan uygulanabilirliginin bulunmadig1 goriisii

belirtilmistir??. Ancak KVKK’nin kapsamini diizenleyen m.2’de bu Kanun

38 yurtdisinda yerlesik Tiizel kisilerin Tiirkiye’deki Subeleri ile Irtibat Biirolarmin Sicile Kayit
Yiikiimliiligii Hakkindaki Goriis Talebi ile ilgili Kisisel Verileri Koruma Kurulunun 23/07/2019 tarih
ve 2019/225 sayili Karari, bkz. https://www.kvkk.gov.tr/Icerik/5545/2019-225, E.T.: 12.07.2021.

309 Toparlak, s.94.

310 Kara, 5.194.

311 Toparlak, s.89.
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hiikiimlerinin, kisisel verileri elle veya otomatik olarak islenen gergek ve tiizel kisiler
hakkinda uygulanacagi belirtildiginden, kanaatimizce iilkemizde gercek ve tiizel
kisilerin verilerini isleyen ve faaliyet gosteren merkezi yabanci tilkede bulunan gercek
ve tiizel kisilere iliskin de uygulanabilecektir. Tekrar belirtmek gerekir ki; baglayici
sirket kurallar1 agik¢a Tiirk mevzuatinda kanunla 6ngoriilmemistir. Bu nedenle bu
kurallara kanundan kaynakli bir aykirilik aslinda dolaylidir denebilir.

KVKK’ya gore yukimlilik yoneltilen sahislar olan veri sorumlusu ve veri
isleyen gercek ya da tiizel kisi olabilecektir. Veri sorumlular1 ve isleyenler agisindan
Regiilasyon’daki hikmiun aksine, KVKK’nin lafzi mutlaka bir hukuki kisilik
aramaktadir. KVKK, veri sorumlulari ve isleyenleri, gergek ya da tiizel kisiliklerle
sinirlamaktadir. Kurul, hukuki kisiligin yan1 sira kimligin tespit edilebilir olmasi
gerektigine de deginmistir®?. Kurul bir kararinda, internetteki bir kullanic1 adiyla
gerceklestirilen hukuka aykiri kisisel veri isleme eylemi bulunsa da, bu kullanici adinin
sahsin kimligini tespite yeterli gelmedigini ve bu kisi belirsiz oldugundan, bir islem
yapilamayacagina karar vermistir. Kararda Kurumca yapilacak islem bulunmadigina
karar verilmis olsa dahi, KVKK’nin 17/1 maddesi geregi, kisisel veri su¢lar1 acisindan
TCK m.135 ila m.140 arasindaki hiikiimlerin uygulanacaginin vurgulanmis olmasi ile
hukuka aykimligin KVKK ile olmasa bile diger mevzuat geregi sonugsuz
kalamayacag1 isabetli sekilde belirtilmistir. Aksi bir durum, hukuka aykiriligin
yaptirimsiz kalmasi olurdu.  Ek olarak, kanaatimizce TCK geregi yiiriitiilen
sorusturma neticesinde kimligin belirli hale gelmesi s6z konusu olur ise Kurum’un
‘islem yapabilir’ olmasi da gerekir.

KVKK’nun besinci boliimiinde yer alan suglar ve kabahatlerin tatbik
edilebilmesi i¢in, iilkemizde yerlesik ve belirlenebilir bir hukuki kisilik bulunmalidir.
Idari para cezalari, veri sorumlusu gergek kisiler ve 6zel hukuk tiizelkisileri aleyhinde
uygulanmaktadir (m.18/2)%13. KVKK m.18’de veri sorumlularina yonelik diizenlenmis
ve farkli kabahatler sonucu 13.391,00TL’den 2.678.863,00 TL’ye kadar idari para
cezalan getirilmistir. KVKK m.18/2’nin lafzina bakildiginda, idari para cezalarinin,

sadece Tirkiye’deki yapinin yani Tiirkiye’de bulunan gergek ve tiizel kisinin

31213/09/2018 Tarihli ve 2018/106 Sayih Karar, bkz. https://kvkk.gov.tr/Icerik/5421/2018-106,
E.T:11.07.2021.
313 Diilger, 2019, s.373.
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Tiirkiye’deki faaliyetlerine iliskin verilebilecegi ileri siiriilmiistiir®'4. Ancak gerek
KVKK m.2 gerekse m.18/2°de Tiirk hukukuna gore gercek kisi veya tlzel kisiden
bahsedilmemektedir. Bu sorunla karsilasan kanun koyucu, sadece sosyal ag
saglayicilara iliskin olarak KVKK’da degil, “5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun”da degisiklik yapmis ve 29/7/2020 tarih ve 7253 sayili Kanun m.6
ile 5651 sayili1 Kanun’a ¢k 4. maddeyi eklemistir. Bu maddeyle, Glkemizden ginlik
bir milyondan fazla erisime sahip olan ve kaynagi yurt disinda bulunan sosyal ag
saglayicilarin Tiirk vatandasi olan yetkili en az bir kisiyi Tirkiye’de temsilci
seklinde belirleme ve Kurum’a bildirme yiikimliligi getirilmistir. Kaldi ki bu
baglamda Kurul’un Facebook sirketine yonelik 2019 yilinda verdigi iki kararda anilan
sirkete idari para cezas1 verildigi goriilmektedir.

Kurul, Tiirkiye’de yerlesik kurulu bir tiizel kisiligi olmayan ve ABD’de
yerlesik sirket olan Facebook’a iizerinde gergeklesen ve Tiirkiye’deki ilgili sahislarin
kisisel verilerine etki eden hukuka aykirilik nedeniyle, bu sirket aleyhinde KVKK m.

315 Yine Kurul, Facebook’ta meydana

12/1 ve 12/5’e gore idari para cezasi vermistir
gelen ve Tirkiye’deki veri ilgilisi sahislarin kisisel verilerine etki eden bir baska
hukuka aykirilik nedeniyle 18 Eyliil 2019 tarihinde anilan sirket aleyhinde KVKK m.
12/1 ve 12/5’e gore idari para cezasi verilmesine karar vermistir:®.

Bununla birlikte KVKK m.10 geregince aydinlatma yiikiimliiliiglinii icra
etmeyen veri sorumlularmna iligskin olarak bu madde kapsaminda 13.391,00TL’den
267.883,00 TL’ye kadar idari para cezast yer almaktadir. Veri giivenligine dair
yiikiimliiliikleri veri sorumlusu ve veri isleyenin icra etmemesi durumunda ise,
40.179,00 TL’den 2.678.863,00 TL’ye kadar idari para cezasina karar verilebilecek

olup, bu para cezasina iliskin miisterek sorumluluk getirilmistir (m.12)%

. Ayrica, veri
sorumlular;, KVKK m.15 geregince Kurul’un inceleme yaptig1 konuya dair istedigi
bilgi ve dokiimanlari on bes giin igerisinde sunmalidirlar ve gerekirse Kurul’a

belgelerin bulundugu yerde inceleme yapma olanagi saglarlar.

314 Toparlak, s.90.

315 Facebook Hakkinda Kisisel Verileri Koruma Kurulu’nun 11.04.2019 tarih ve 2019/104 say1h Karar
Ozeti, bkz. https://www.kvkk.gov.tr/Icerik/5450/2019-104, E.T.:11.07.2021.

316 Facebook hakkinda Kisisel Verileri Koruma Kurulu’nun 18.09.2019 tarih ve 2019/269 sayili Karar
Ozeti, bkz. https://kvkk.gov.tr/Icerik/5534/2019-269, E.T.:11.07.2021.

817 Cekin, 2020, s.228.
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Kurul, sikayet sonucu veya kendiliginden yaptig1 inceleme neticesinde bir
aykiriligr belirlemesi durumunda, bu aykiriligin giderilmesi karar1 vermektedir
(KVKK m.15). Bahse konu karar1 otuz giin i¢inde icra etmeyen veri sorumlularina
66.965,00 TL ila 2.678.863,00 TL arasinda idari para cezasi verilebilmektedir.
Bununla birlikte, VERBIS’e kayit ve bildirim yiikiimliiliigiinii icra etmeyen veri
sorumlularina da idari para cezas1 verilebilmektedir (KVKK m.16).

Baglayic1 sirket kurallar1 taahhiidiinde bulunan Tirkiye’deki tiiyenin
KVKK’ndan kaynaklanacak sorumlulugunun, esasta kendi faaliyetleri nedeniyle
olusabilecek hukuka aykiriliklar kapsadigi ileri siiriilmiistiirs8,

Idari para cezalari bakimindan esas olarak goz oOniine alinan konular;
aydinlatma yilikiimliiliigli, veri giivenligine dair yiikiimliiliikler, Kurul’un verdigi
kararlarin icrasi ile VERBIS’e bildirim ve kayit yiikiimliiliigiidiir. Bu manada
baglayici sirket kurallar1 taahhiitlerinin, bilhassa bu yukumlultkleri ihlal etmemesine
onem verilmelidir. Kurul, VERBIS’e kayitli tiim veri sorumlularinca kisisel veri

isleme envanteri diizenlenmesini onermektedirs®®

. Bu nedenle baglayic1 sirket
kurallarin1 kullanacak sirketlerin envanterinin bulunmasi ve Kurul’a sunulmasi 6énem
arz etmektedir.

Ayrica idari para cezalarinda alt ve {ist sinirlar arasindaki sinir ok genistir.
Sinirin - genis olmast uygulamada da tutarsizliklara yol agacagi gerekcesiyle
elestirilmistir®?®, Buna ilave olarak ilgili maddenin altinda, belirlenecek idari para
cezas1 miktarinin hangi usul ve ilkeler kapsaminda tayin edileceginin belirtilmemesi
de sorun olusturabilecektir. Regiilasyon kapsaminda verilecek idari para cezalarmin
tayin edilme usul ve ilkeleri, Regllasyon m.83’de detayli sekilde yer almaktadir.

KVKK’nin gerekgesinde, idari para cezalarinin alt ve iist smir1 arasindaki
acikligin bilingli bigimde genis birakildigi ve veri sorumlusunun ekonomik giiciine
bakilarak idari para cezasinin verilecegi ifade edilmistir. Fakat Kanunda idari para

cezasinin belirlenme kriterine iliskin hiikiim bulunmamaktadir. ilave sekilde idari para

cezasiin fiil baz alinarak mi ya da ilgili sahis esas alinarak m1 belirlenecegi de agikca

318 Toparlak, s.91.

319 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi, bkz.;
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-4189-b134-
f57bc727af7d.pdf, s.15, E.T:15.10.2021.
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diizenlenmemistir. Bu kriterlerin yer almamasimin, hukuki belirlilik ilkesine zarar
verebilecegi, tutarsiz uygulamalara yol acabilecegi belirtilmistir®?!. Ayrica doktrinde,
kabahatler =~ hukuku agisindan  zincirleme  su¢  hikimleri  mevzuatta
diizenlenmediginden her bir veri sizintis1 veya hukuka aykir1 aktarim halinde, ihlal
sayist kadar idari para cezasi verileceginden, bu durumun veri sorumlular: agisindan

onemli sorunlara yol acacag: belirtilmistir3?2,

C.Cezai Sorumluluk

Ilgili kisiye ait kisisel verilerin ceza hukuku alaninda ne anlama geldigi
hususunda agik bir diizenleme bulunmamasinin “su¢ ve cezanin kanuniligi” ilkesine
aykir1 olup olmadig konusunda tartisma varsa da®?, KVKK m.17’de éngoriildiigii
gibi kigisel verilere iliskin suclar agisindan TCK m. 135 ila 140 hiikiimleri
uygulanacaktir 324, Bu kapsamda bu suglar kisaca ele alinacaktir. Oncelikle, TCK m.
135 geregince hukuka aykiri sekilde sahislarin kisisel verilerini kaydeden kimseye bir
yildan ii¢ yila kadar hapis cezasi verilecegi diizenlenmistir. KVKK m. 5’te yer alan
ilgili kisinin rizasi, kanunlarda agik¢a dngoriilmesi, bedensel biitiinliiglin korunmasi
icin zorunlu olmasi, ilgili sahsin veriyi alenilestirmis olmasi gibi hususlar hukuka
uygunluk sebebi olusturacaktir®?®. Bu nedenle Tiirk sirketin taahhiit edecegi baglayic
sirket kurallarinda yer alan hukuka uygunluk nedenlerinin, KVKK m. 5 ile uyumlu
olmas1 gerekmektedir.

Kisisel verilerin korunmasina dair bir baska hiikiim olan TCK m. 136°da ise,
bu verileri hukuka aykir1 sekilde bir bagka sahsa veren, yayan ya da elde eden sahislar
hakkinda hapis cezasi verilecegi Ongorilmistiir. Bu madde kapsaminda kisisel
verilerin aktarilmasindan soz edildiginden, bu aktarimlarda KVKK m. 8 ve m. 9’a
uygun davranilmasi gerekmektedir. Aksi takdirde, cezai sorumluluk yaninda KVKK

yiikiimliiliigiine aykirilik hali de olusacaktir. Tiirkiye’den AB’deki Uyelere aktarilacak

321 Klizeci, 2019, 5.376.

322 Diilger, 2019, 5.374.

323 Basalp, 2008, 5.296; Sener, Giilnihal Emine, Kisisel Verilerin Hukuka Aykir1 Olarak Kaydedilmesi
Sugu, Adalet Dergisi, 2011, s.74.

324 Diilger, 2019, 5.309 vd.; Cekin, 2020, s.225; Ay6zger Ongiin, s.97.

325 Diilger, 2019, 5.323 vd.
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verilerle ilgili KVKK m.9’daki yurt disgina veri aktarim yiikiimliliklerine
uyulmalidir?®,

KVKK m.17/2’de, m.7’de yer alan kisisel verilerin silinmesi, yok edilmesi ya
da anonimlestirilmesini diizenleyen hiikmun ihlal edilmesi durumunda, TCK m. 138
geregince hapis cezasina hiikmedilecegi Ongorilmistir. KVKK m.17/2, TCK
m.138’de diizenlendigi gibi, kanunda 6ngdriilen siirelerin sona ermis olmasina ragmen
verilerin yok edilmemesi durumunu dizenlemektedir. Bu manada Tirk hukukunda,
yasal yiikiimluiliik olarak getirilen cesitli saklama siireleri de degerlendirilmelidir®’.
Bu kapsamda “Kigsisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesine Iliskin Yonetmelik” m.5/1 geregince veri sorumlular; kisisel verilerin
silinmesi ve imha kurallar1 olusturmakla yiikiimliidiirler. Yine bu Yonetmelik’te yer
alan m.6’da ise, saklama ve imha politikasinin asgari olarak hangi tir verilerin ne
kadar siireyle saklanacaginin gosterilmesi 6ngorilmiistiir®?®. Bu gergevede baglayici
sirket kurallarin1 taahhiit eden Tiirk sirketinin, Tiirk kanunlarinda yer alan saklama
slirelerini asmamasi gerekir. Diger bir deyisle, baglayici sirket kurallarinda yer alan
saklama sireleri i¢ hukukla karsilastirilmali ve i¢ hukuka aykiri olmamasi temin
edilmelidir. Olusturulacak kisisel wverileri silme ve imha kurallarinda Tiirk
mevzuatindaki saklama siirelerinin belirtilmesi gerekir. Son olarak, yukarida yer alan
suglarin tiizel kisilerin organlar1 tarafindan islenmesi durumunda, TCK m.140

geregince bunlara 6zgii giivenlik tedbirleri uygulanacaktir®?,

D.Baglayiciy1 Sirket Kurallarimin Thlalinde ispat Yiikii

Kurum’un yayinladig1 baglayici sirket kurallar1 bagvuru formunda, baglayicilik
unsuru olarak, bu kurallarin ihlali iddiasina iligkin ispat yiikiinin, grubun Glkemizde
kurulu merkezinde ya da grubun merkezi Tiirkiye’de degil ise veri korunmasinda

yetkili kilinmig tlkemizde kurulu grup iiyesinde bulunmasi gerekmektedir.

326 Toparlak, s.96; Ayozger Ongun, s.98.

327 Diilger, 2019, s.370-371; Cekin, 2020, s.225.

328 Kurul’un kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin rehberi bkz.
https://www.kvkk.gov.tr/yayinlar/kisisel%20verilerin%20silinmesi,
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Yine Kurum’un yaymladigi “Veri Sorumlulari Igin Baglayici Sirket
Kurallarinda Bulunmasi Gereken Temel Hususlara Iliskin Yardimei Dokiiman”da
“Uygunluk Kriterleri” baslig1 altinda ispat yiikiiniin bireysel degil sirket lizerinde
olmasi gerektigi belirtilmistir. Yine bu dokiimana gore, gruptaki tim Uyeler igin
hukuki anlamda gecerli ve kanitlanabilir bir ya da daha ¢ok usul ile baglayici sirket
kurallarinin baglayiciligi temin edilmelidir. Bu sistemin hala Tiirk mevzuatinda agikca
bir kanunda yer almamasindan 6tiirii bu kurallarin ne derece gecgerli ve uygulanabilir
olacag1 siiphelidir. Yani baglayic1 sirket kurallarimin bu yonii ile baglayiciligimin
uygulamada nasil saglanacagi usul ve esaslarinin hala kanunda Ongoriilmemis

olmasindan 6tiirli net degildir.

E.Veri Sahibinin Haklar:

KVKK m.11’in ilgili kisilere tanidig1 haklar, baglayici sirket kurallart i¢inde
de kapsamli sekilde taahhiit edilmelidir. Bu madde uyarinca ilgili sahis, istedigi zaman
veri sorumlusuna bagvurarak kendisiyle alakali verilerinin islenip islenmedigini
ogrenme, kisisel verileri islenmisse bunlar1 isteme, bu verilerin islenme amaci ve bu
bilgilerin bu amaca uygun sekilde kullanilip kullanilmadigi veya aktarilip
aktarilmadigini 6grenme hakki bulunmaktadir. Veri ilgilisi sahsin bilgi edinme hakki;
kisisel verilerin korunmasina dair haklarnin da g¢ekirdegini meydana getirmektedir.
Glnkl sahsin kigisel verileri iizerindeki faaliyetlere iliskin bilgilendirilmemesi
durumunda bunlara iligkin haklarin1 kullanmasi olanakli olmayacaktir. Bu sebeple veri
ilgilisi sahsin bilgi edinme hakkinin, veri sorumlusunun aydinlatma yiikiimliligiyle
cok yakin bir iliskisi bulunmaktadir®%,

Bununla birlikte ilgili kisi; kisisel verilerin eksik ya da hatal1 iglenmesi halinde,
duzeltilmesini talep etme (m.11), bu verilerin silinmesi veya yok edilmesini talep etme
(m.7) hakkina sahiptir.

Ote yandan, KVKK m.11°de veri ilgilisi sahsin, islenmis olan verilerinin
otomatik olarak analiz edilerek, sahsin aleyhine bir neticesinin meydana ¢ikmasi

durumunda bu neticeye itiraz etme hakki yer almistir. Yine bu madde uyarinca, kisisel

330 Simsek, s.90.
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verilerin yasaya aykir1 olarak islenmesi nedeniyle zarar gormesi durumunda, sahsin
zararin tazminini isteme hakki bulunmaktadir®®. Grup sirketin Tiirkiye’de kurulu
merkezi, veri korunmasinda yetkili kilinmig Tiirkiye’de kurulu bir Grup iiyesi ya da
aktarim yapan veri sorumlusunun baglayici sirket kurallarindan dogan tazminatin
O0denmesi ve ihlallerin ortadan kaldirilmasi hususundaki yiikiimliligiini kabulii ve
bunu taahhiit etmesi gereklidir. Bu taahhiide ek olarak, Grup sirket acisindan, bilhassa
Tirkiye haricindeki bir kural ihlali halinde, Tiirkiye haricinde yerlesik bir grup tliyesi
tarafindan yapilabilecek biitlin ihlaller agisindan her bir liyenin sorumlu olmasi da
temin edilebilir. Elbette baglayici kurallar1 ile bagh Tiirkiye disinda yerlesik fiilleri
acisindan sorumlulugu kabul eden biitiin iiyelerin, baglayici sirket kurallarinin ihlal
edilmesinden dogan zararlarin giderilmesi i¢in yeterli varliga sahip olduguna iliskin
basvuru formunda bir taahhiit ve bilgi yer almalidar.

Baglayic sirket kurallarinda ilgili kisinin haklarini kullanilabilmesi i¢in taahhut
edilen usuller de gosterilmelidir. Ornegin veri koruma makamlarina sikayet veya (iye

devletlerin yetkili ve gorevli mahkemelerinde dava agma yontemleri belirtilmelidir33?.

VL. BAGLAYICI SIRKET KURALLARINA iLISKiN AB HUKUKU iLE

TURK HUKUKUNUN KARSILASTIRILMASI

Turk hukukunda Kurul; Regiilasyon, ABAD kararlar1t ve AB uygulamasini
dikkate alarak baglayici sirket kurallarin1 yaymlamis olup bu duyuru, blylk oranda
Regulasyon ile uyumludur. Bununla birlikte, anilan duyuruda diizenlenmeyen noktalar
ve iki hukuk sistemindeki farkliliklar ele alinmaya ¢alisilacaktir.

Oncelikle Regiilasyon’un aksine KVKK, r1za ve acik riza ayrimi yapmakta ve
veri isleme sebebini hukuka uygun hale getiren olarak agik rizay1 esas almaktadir333,
Bu cercevede baglayict sirket kurallarini taahhiitte bulunan iilkemizdeki {iye sirket,
acik rizayr hukuka uygunluk nedeni seklinde ileri siiriiyorsa, KVKK m.5/1°e uygun
bi¢imde rizanin alinmasini saglamalidir®®,

Regiilasyon, ti¢lincii iilkelere veri aktarilmasi amaciyla farkli uygun giivenlik

tedbirleri belirlemistir. Regiilasyon m.40’da, davranis kurallar1 (code of conduct)

331 Cabuk, s.113-114.

332 Toparlak, s.55.

333 Article 29 Working Party, Opinion 15/2011 on the definition of consent, WP 187, 13 Temmuz 2011,
s.21.

33 Toparlak, s.78.
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adiyla, veri sorumlusu veya isleyen liyeleri temsile yetkili olan sektor ya da ticari
birliklerinin, o sektorun gereksinimlerini dikkate alarak duzenledikleri ve onaylanmis
araglardan s6z edilmistir. Bu araglarla tiglincii tilkelere veri aktariminda ilgili alanin
ihtiyaclarimi dikkate alarak baglayici sirket kurallar1 olusturulabilecektir. Yine son
zamanlarda ¢ok yaygin bir uygulama olmasa da AB hukukunda veri sorumlusu ya da
isleyenin yaptig1 faaliyetlerin Regiilasyon’a uyumlu oldugunu gosteren sertifikalar
(Regilasyon m.42/5, 43, 46/2-f, 63) da baglayici sirket kurallar1 hazirlanirken dikkate
alinmaktadir. Tiirk hukukunda gerek davranmis kurallar1 gerekse sertifikalara iliskin
diizenleme bulunmadigi goriilmektedir. Elbette Kurul yapacagi ek bir duyuru ile
davranis kurallar ve sertifika kullanimina iliskin kurallar olusturabilir ve bu sayede de
baglayici sirket kurallar1 kapsaminda yeterli korumaya tabi aktarim yapilabilir®®®.

Ote yandan, Tiirkiye’de yerlesik fakat AB’de iiyeleri olan kiiresel bir grup
sirketin kendi baglayici sirket kurallarini hazirlamasi ve uygulamasi da olanaklidir. Bu
durumda bu kurallar, Tiirk hukuku bakimindan kiiresel sirket igerisinde veri akisini
serbest sekilde temin edecektir. Bu kurallarin, AB’de akredite bir kurulustan
Regilasyon m.46/2/f geregince sertifika almasi da akla gelebilir. Bu halde Tiirkiye’de
duzenlenen bu kurallar, AB’de gergeklestirilecek veri transferleri i¢in de Regiilasyon’a
gore uygun guvenlik tedbiri 6zelligine sahip olacaktir.

Cok uluslu bir AB sirketinin baglayic1 sirket kurallarin1 taahhlt eden
Tiirkiye’deki sirketi, onaylanmig bu kurallara uygun hareket etmelidir. Bilhassa veri
isleme kosullari, hukuka uygunluk sebepleri ve veri ilgilisi sahislardan alinacak
rizalar, Reglilasyon’a ve baglayici sirket kurallarina uymalidir. Bununla birlikte
Tiirkiye’deki sirket, baglayici sirket kurallar1 kapsaminda kendisine aktarimi yapilan
verileri, liglincli bir kisiye aktarirken de Regiilasyon’da yer alan veri aktarimi
yiikiimliiliikleri ile baglidir.

Ozellikle Regiilasyon m.47/2/f uyarinca, AB’deki miisterek sorumlu iiye sirket,
hukuka aykiriligin kendisi ile higbir ilgisinin bulunmadigini kanitlarsa sorumluluktan
kurtulabilmektedir. Turk hukukunda da KVKK’da baglayici sirket kurallar
kapsaminda, sorumlulugun kime ait oldugunun ve kurtulus kanitt getirilip

getirilmeyeceginin yasa ile diizenlenmesi gerekmektedir.

335 Toparlak, s.42.
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Regllasyon m.47/2-k uyarinca grup sirkette, baglayici sirket kurallarinin
degismesi halinde bunun raporlanmasi ve veri koruma kuruluna bildirilmesi
gerekmektedir. Veri koruma kuruluna bu bildirimi yapacak sirket i¢indeki gorevliler
belirlenmeli ve daha onemlisi, bu degisiklik baglayic1 sirket kurallarini esastan
etkiliyorsa yetkili veri koruma makamina bagvurulmali ve yeni bir onay sathasinin
gerekip gerekmedigine iligkin goriis alinmalidir. Kurul duyurusunda bu degisikliklerin
raporlama mekanizmasina yer verilmisse de, baglayici sirket kurallarinin esasini
etkileyecek degisikliklerde Kurul’dan onay alinmasina iliskin diizenleme yer
almamaktadir.

Grup sirketin Ggiincii tilkedeki tiyeleri, baglayict sirket kurallarinda verilen
taahhiitlere bakmali ve bagli olduklar1 ulusal mevzuatla karsilastirma yapmalidirlar.
Ucgiincii iilkedeki veri koruma yasalarina iliskin bu karsilastirma, grup sirketin
uyumluluk departmani ve veri koruma gorevlisiyle paylasilmalidir (Regiilasyon
m.47/2-m). Buna dair Kurul duyurusunda hukim bulunsa da, bunun islerliginin nasil
denetlenecegine dair diizenleme yapilmamistir. Baglayici sirket kurallarinda verilen
taahhiitlere aykir1 hiikiimlerin tespit edilmesi halinde Kurul’un haberdar edilmesi
gerekir. Bununla birlikte, baglayici sirket kurallarinin uygulanmasi agisindan gegerli
olan yasal diizenlemenin KVKK oldugu a¢ik sekilde yazilmali ve Kurul, yetkili
makam seklinde ifade edilmelidir.

Baglayici  sirket kurallarinda, glinci  iilkelerin  i¢  mevzuatindan
kaynaklanabilecek idari denetim otoritelerinin denetim yetkisine iligkin bir istisna yer
almaktadir. Bahse konu istisna “her haliikdrda demokratik bir devlet diizenlemesinin
gereklerini asmayacak sekilde” ibaresiyle, belirsiz bir sekilde belirtilmistir.

Baglayici sirket kurallarina iliskin sirketlerin irtibatli olduklar1 veri koruma
kurullart ilgili tilkenin veri koruma kurulu olmaktadir. Regiilasyon kapsaminda (m.70)
Avrupa Veri Koruma Kurulu’nun Regiilasyonun diizenli uygulanmasini saglamak ve
Avrupa Birligi Komisyonu’na; veri sorumlulari, veri isleyenler ve denetim kurumlari
arasindaki veri aktarimlarina dair baglayici sirket kurallarmin sekli ve usullerine dair
tavsiyelerde bulunmak gibi denetim gorevleri bulunmaktadir. Ilgili iilkelerdeki veri
koruma kurullariin tilkemizdeki Kurul’un gérevini yerine getirdigi sOylenebilse de,
bu durumda denetim organi olabilecek bir {ist kurulun iilkemizde bulunmadig: ifade

edilebilir.
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Regulasyon m.45 geregince, Avrupa Birligi Komisyonu bazi iilkelerde kisisel
veri aktariminda Regiilasyon’a esdeger bir korumanin bulunduguna dair karar
verebilmektedir®*®. Tiirk hukukunda Kurul’un veri aktarimi yapilacak giivenli iilkeleri
belirlememesi de bir sorun olusturmaktadir.

Kanaatimizce baska iilkelere kisisel veri aktariminin yapildigi 6nemli bir
aktarim yolu olan baglayici sirket kurallarina iligkin hiikiim ve diizenlemelerin Kurul
duyurusu ile degil, Regiilasyon’da oldugu gibi kanuni bir diizenleme ile yapilmasi

gerekmektedir.

336 Yorik, s.108.
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DORDUNCU BOLUM

AB HUKUKUNDA KiSISEL VERILERIN YURT DISINA AKTARILMASI
VE BAGLAYICI SIRKET KURALLARI

. AB HUKUKUNDA ULUSLARARASI VERI AKTARIM
YONTEMLERI

AB disina veri aktarimi, sinir 6tesi veri aktarimi olarak ta adlandirilmakta
olup®” bu veri aktarimi, daha nce 95/46 sayili Direktif m.25 ve 26’da diizenlenmis
olupyeterli koruma temin etmeyen igiincii tlkelere, kural olarak, veri aktarimi
yasaklanmistir. Ancak bu hiikiimler, esnek olmayan bir yapiya sahip olmalar1 ve
uygulanmada zorluklar ¢ikarmasi sebebiyle doktrinde elestirilmistir®®. Bilhassa AB
ile ABD arasinda yapilan veri aktariminin her iki taraftaki ticari faaliyetlere menfi
etkisi nedeniyle Avrupa Komisyonu “Givenli Liman Gizlilik flkeleri"ni®*® kabul
etmistir. Bu Ilkeler, bunlari kabul eden ve bu ilkeler kapsaminda faaliyet yiiriiten ABD
sirketleri ile AB arasinda yeterli korumanin saglandigini1 gostermekte olup bu sekilde
veri aktarrmimin yapilmasina olanak tanimistir*®®. Ancak ABAD, Ekim 2015 tarihli

Schrems karari®*!

ile Glivenli Liman Anlagmasini gegersiz hale getirmistir.

AB haricine kisisel veri aktarimi, yani {i¢iincii iilkeler ile uluslararasi 6rgiitlere
gergeklestirilecek aktarimlar Regiilasyon m.40 ila 50 arasinda yer almistir. Regulasyon
da, Direktif’te oldugu gibi, yeterli koruma diizeyi saglayan iigiincii tilkelere kisisel veri

aktarimina izin vermektedir (Regllasyon m.45). Bunun yaninda, Komisyon’un

337 Lambert, Paul, Understanding the New European Data Protection Rules, Taylor & Francis, 2017,
5.341.

338 K{izeci, 2019, s.175; Moerel, s.118.

33% Commission Decision of 26 July 2000, 2000/520/EC.

340 Kjzeci, 2019, s.180.

341 Maximilian Schrems v Data Protection Commissioner, C-362/14, karara iliskin ayritili bilgi igin
bkz. Marques, Jodo, “And they built a crooked harbour” — the Schrems ruling and what it means for the
future of data transfers between the EU and US”, UNIO - EU Law Journal, C. 2, S. 2, June 2016, s.54-
70.
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yeterlilik karar1 bulunmadigi durumlarda bile, m.46 geregince veri sorumlusunun veya
veri igleyenin uygun giivenlik tedbirlerini almas1 ve verilerin aktariminin yapilacagi
iilkede, veri Ozneleri agisindan haklarin ve etkili hukuk yollarinin getirilmis olmasi
sarttyla aktarim olanaklidir. Bunlarin haricinde m.47°de, anilan uygun giivenlik
tedbirlerinden biri olarak baglayici sirket kurallarina dair ilkeler diizenlenmis, m.48 ve
49°da ise AB hukukunda izin verilmeyecek veri aktarimlart ve istisnai durumlar

diizenlenmistir.

A. AB Hukukunda A¢ik Riza Kavramm

Regiilasyon’da riza; kisinin Ozgiir iradesi ile, belli bir konuda, bilgisi
kapsaminda ve yoruma agik olmayacak bigimde, verilerinin islenmesine iligkin izni
anlamina gelen bir hareket seklinde ifade edilmistir (m.4/11)3*?. Regiilasyon’da riza
ve acik riza kavramlari i¢in bir ayrim bulunmamaktadir. Sahsin, Verilerinin iglenip
islenmemesi ve isleniyorsa hangi durumlarda islenecegine iliskin rizasini vermesi
gerekmektedir. Acik rizanin, olagan rizadan farki, yazili, sézlii ya da elektronik yolla
iletilmis agik bir beyan igermesidir**®. Tlgili kisi riza beyanmi, acik sekilde kabul
ettigini gosteren bir hareketi ile verebilmektedir. Agik rizada ise mutlak surette, onay
ve rizanin kelimelerle ifade edilmesi gerekmektedir®**,

ABAD da Planet kararinda hukuka uygun bir riza i¢in aktif bir eylem
aramaktadir®*®.Glinlimiizde riza bir kutucuga tiklama suretiyle de verilebilmektedir.
Ancak Onceden isaretlenmis kutucuklar kisinin rizas: seklinde kabul edilemez.

Riza, Regiilasyon m.6 geregince kisisel verilerin iglenmesinde hukuka
uygunluk nedenleri arasinda énemli bir role sahiptir. Kald1 ki riza, sahsin verisinin
islenmesine iligkin 6zgiir iradesiyle verecegi, belli, bilgilendirmeye dayali ve kesin
sekilde hiikiim altina alinan bir hukuka uygunluk nedenidir. Agik riza kosulu ise
sadece Reglilasyon m.9/2/a kapsaminda yer alan hassas kisisel verilerin iglenmesi igin
aranmaktadir. Bununla birlikte Regilasyon m. 22/2/c geregince veri ilgilisi sahis,

otomatik sekilde veri islenmesi i¢in de acik rizasini gostermelidir.

342 Y§rik, s.61; Turan, s.177.

343 Cekin, 2020, s.79; Basalp, $.39.
34 Toparlak, s.77.

35 C - 673/17, para.62.
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Regulasyon m.7’de rizanin gegerliligi igin birgok sart getirilmistir. Bu sartlar,
rizanin sekli veya igerigi ile ilgili olmayip, rizanin varliginin hangi kosullar altinda
miimkiin olabilecegini belirler. Bu manada oncelikle, kisisel verilerin islenmesi rizaya
dayaniyorsa, veri sorumlusunun, ilgili kiginin bu isleme faaliyetine riza verdigini
gosterebilmesi gerekir (m.7/1). Ayrica rizanin bir hizmetten yararlanma bakimindan
On sart olarak diizenlenmesi durumunda, 6zgiir iradenin sakatlanacagi ve rizanin
gecersiz kabul edilecegi de ifade edilmistir*®®. Bu baglamda Kurul’'un Amazon
Turkiye’ye iliskin yeni kararinda, ilgiliden elde edilen agik rizanin hizmet verilmesine
onsart seklinde diizenlendiginden s6z edilmis ve 6zgiir iradenin sakatlandigina karar
verilmistir. Kurul, Bahse konu gerekce ve Kanun’a diger aykiriliklar nedeniyle anilan
sirket hakkinda idari para cezas1 uygulanmasina karar vermistir®*’,

Farkli konular1 igerecek sekilde yazili bir beyan i¢inde riza, aciklanacaksa riza
talebi, bagkaca konulardan agik sekilde ayirt edilebilecek bigimde, kolay, anlasilir ve
erisilebilir sekilde yazilmali, sade ve agik bir dil tercih edilmelidir. Riza beyaninda,
Regilasyon’a aykirt bulunan bdéliimler varsa, bu boliimler baglayic1 degildir
(Regulasyon m.7/2).

Riza istenildiginde daima geri alinabilir. Fakat rizanin geri alinmasi geriye
degil, ileriye etkilidir. Riza geri alinmadan Once, bu rizaya istinaden gergeklestirilen
isleme faaliyetleri hukuka uygun olacak ve geri almadan etkilenmeyecektir. ilgili
kisiler, riza vermeden evvel bu konuda bilgilendirilmis olmalidir®®, Regiilasyon’a
gore, rizadan feragat veya geri alma da rizanin beyan edilmesi kadar kolay olmalidir
(m.7/3). Rizanin geri alinabilmesi, ilgili kisilerin verilerinin gelecegini tayin etme
hakkinin dogal bir neticesidir.

Rizanin 6zgiir sekilde beyan edilip edilmediginin tespitinde, baska konularin
yani sira, bir sozlesmenin yerine getirilmesinin, ifa i¢in gerekmeyen kisisel verilerin
islenmesinin rizasina baglanip baglanmadig1 dnemlidir (Regllasyon m.7/4)**. Veri
sorumlusu, sozlesmenin ifas1 agisindan gereken ve isleme eylemleri kapsaminda

verilmis rizayi, bu amaglarin disinda bir islem yapacak bigimde genisletemez.

346 Regiilasyon, Gerekge, m.42.

347 Kisisel Verileri Koruma Kurulu, Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki
bagvuru ile ilgili 27/02/2020 Tarihli ve 2020/173 Sayili Karar, bkz.;
https://www.kvkk.gov.tr/Icerik/6739/2020-173, E. T.: 13.07.2021.

348 Cekin, 2020, s.84.

349 Cekin, 2020, s.84.
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Goriildigi tizere, Regilasyon’un aksine KVKK, riza ve agik riza ayrimi
yapmakta ve acik rizay: veri isleme sebebini hukuka uygun hale getiren riza olarak
esas almaktadir®™°. Bu cercevede, baglayici sirket kurallari taahhiidiinde bulunan
iilkemizdeki liye sirket, hukuka uygunluk nedeni olarak agik rizayi ileri siiriiyorsa, m.

5/1’e uygun bigimde rizanmn alinmasimi saglamalidir®®?,

B.Avrupa Birligi Komisyonu’nun Uygunluk/Yeterlilik Karan

Cercevesinde Aktarim

Regulasyon’un uluslararasi veri aktarimina iligkin hedefi, Regiilasyon’da veri
ilgilisi sahislara verilen koruma diizeyinin verilerin aktariminin yapildigi iilkede de
korunmasidir. Bu kapsamda oncelikle verinin aktarilacagi tiglincii iilkede Regllasyon
kurallar1 c¢ercevesinde karsilikli/yeterli bir korumanin bulunup bulunmadig:
degerlendirilmektedir. Yeterli veri koruma seviyesi bulunan tgtinci tlkelere verilerin
serbestce aktarimi Regiilasyon m.45 hiikkmiinde diizenlenmis olup, AAD de “yeterli
koruma diizeyi” terimini, Uclncu Ulkenin hak ve o6zgirliklere AB hukukunun
sagladig1 teminatlarla esit seviyede korumanin vaat edilmesi manasina geldigini ifade
etmistir. Bahse konu koruma duzeyini temin etmede izledigi yolun AB’de
uygulananlardan farkli olabilecegi tiglincii bir iilkenin yeterlilik standardi, AB
diizenlemelerinin tamamen ayn1 sekilde izlenmesini gerektirmemektedir.32

Regtilasyon m.45 geregince, Avrupa Birligi Komisyonu baz: iilkelerde kisisel
veri aktarirminda Regiilasyon’a esdeger bir korumanin bulunduguna dair karar
verebilmektedir®®®, Anilan Regiilasyon maddesi, Direktif m.25’de gelistirilmistir ve bu
madde, Komisyonun veri aktarimi yapilacak iilkede yeterli koruma olup olmadigi
incelemesi yaparken, dikkate alacagi kriterleri igermektedir. Bu karar, tigiincii Ulkeler
bakimindan ‘AB ile uyum gostergesi’ seklinde gorulmektedir. Ayrica AB haricinden

alinacak veri isleme hizmetleri i¢in tercih sebebi olmaktadir®®*,

30 Article 29 Working Party, Opinion 15/2011 on the definition of consent, WP 187, 13 Temmuz 2011,
s.8, 21.

351 Toparlak, s.78.

%2 Avrupa Komisyonu (2017), Komisyon’dan Avrupa Parlamentosu ve Konsey’e ileti “Kiiresel
Diinyada Kisisel Verilerin Aligverisi ve Korunmasi” COM (2017)7 final 10 Ocak 2017, s.6, bkz:
https://ec.europa.eu, E.T.:14.08.2022.

33 Yorik, s.108.

34 Toparlak, s.28.
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Ucgiincii iilkede yeterli korumanin olduguna dair yani yeterlilik karari igin goz
Oniline alinacak kistaslar Regulasyon m.45/2’de gosterilmistir. Bu kriterler sayma
seklinde tespit edilmemistir ve AB Komisyonu yaptig1 somut degerlendirmede ilave
olarak diger noktalar1 da dikkate alabilmektedir. Regilasyon m.45/2’de iig
degerlendirme kistas1 gosterilmistir. ki, iigiincii iilke ya da uluslararas1 kurulus veya
orgutin i¢c hukukundaki veri koruma dizenlemelerini ele almaktadir. Ikincisi,
bagimsiz bir yetkili veri koruma idaresinin (data protection authority) var olup
olmadiginin ve uygulamada veri koruma hukukunun etkinliginin incelenmesidir. Son
kriter olarak, tigilincii iilkenin veri korumasi mevzuat: ve uygulamasinin uluslararasi
diizenlemelerle uyumlu olup olmadig1 degerlendirilmektedir®®®.

Yeterlilik karar1 Regulasyon geregince sadece belli bir bélgeyle ya da ti¢unci
ulkedeki belli bir sektorle kisitlanabilmektedir. Bu kapsamda 6rnegin Avrupa Birligi
ile ABD arasinda yapilan Safe Harbor ve Privacy Shield anlagmalari 6nemli drnekler
olmuslardir.

Komisyon, yaptig1 inceleme neticesinde yeterlilik karari verirse, bu karar,
tictincti iilkedeki veya uluslararasi kurulustaki tiim gelismeleri géz 6niine alinarak, dort
yilda bir yeniden degerlendirilecektir (Regulasyon m.45/3,4). Komisyon
degerlendirme neticesinde Ticilincii iilke veya uluslararasi kurulusun temin ettigi
korumanin yetersizlestigi kanisina ulasirsa, kararini gerektigi olgiide geri alabilir,
degisiklik yapabilir veya askiya alabilir. Ancak bu karari, geriye etkili olmayacaktir
(Regllasyon m.45/5). 95/46 sayili Direktif’in gegerli oldugu siirede verilmis yeterlilik
kararlar1 da Komisyon tarafindan Regiilasyon ilke ve diizenlemelerine gore degisiklik
yapilmadikga veya kaldirilmadikga gegerlidir (Regllasyon, m.45/9).

Regilasyon m.45/8’¢ gore Komisyon, AB Resmi Gazetesi’nde ve internet
sayfasinda, yeterli veri koruma temin eden tigiincii lilkelerin, bu {ilkelerin sektorleri
veya uluslararasi orgiitlerinin bir listesini yayinlar. 2018 yilinda Andorra, Arjantin,
ticari isletmeler agisindan Kanada, Guernsey, Faroe Adalari, Man Adalar, Israil, Yeni

Zelanda Uruguay ve Isvigre’ye iliskin gegerli yeterlilik karar1 vardir 3%

3% AB Komisyonu ii¢iincii iilkelere veri aktariminda yeterlilik karar1, bkz.;
https://ec.europa.eu/info/law/lawtopic/data-protection/international-dimension-data-
protection/adequacy-decisions_en, E. T:13.07.2021.

3% European Union Agency For Fundamental Rights, Handbook on European Data Protection Law,
Luxembourg, 2018, s.255, bkz. https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-
handbook-data-protection_en.pdf, E.T.:13.07.2021
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C.Yeterli Korumaya Tabi Aktarimlar

1. idari Diizenlemeler

Veri aktarimimin yapilacag: iiclincii iilkede, yeterli korumanin oldugu tespit
edilememisse, taraflarin uygun guvenlik tedbirlerinden birini temin etmeleri
gerekmektedir. Regllasyon m.46’da bulunan bu tedbirler, aslinda AB i¢indeki hak ve
yikiimliliiklerin veri aktarimimin yapildig1 {ilkede de korunacagi garantisini
getirmektedir. Bununla birlikte bu tedbirler, bu aktarim siirecinin AB Uyesi tlkelerdeki
yetkili veri koruma makamlarinca takip edilmesi ve denetlenmesini de
gerektirmektedir. Regiilasyon’da getirilen yedi giivenlik tedbiri, iki ana bagliga
ayrilmaktadir. Birinci grupta, AB’deki veri koruma makamlarinin iznine bagl olan
tedbirler bulunmaktadir. Bu tedbirler, veri aktariminin yapildigi iglincii iilkedeki veri
sorumlusu veya isleyen ile akdedilecek s6zlesme hiikiimleri (Reguilasyon m. 46/3/a)
ve idari makamlarca veri sahiplerinin haklarmin dahil edildigi maddelerdir
(Regilasyon m. 46/3/b). Bu gruptaki tedbirler, daha kiilfetli ve alinmasi yavas
oldugundan, pratikte ¢ok uygulanmamaktadir. Ikinci gruptaki Onlemler ise
Regllasyon m. 46/2’ye gore, kamu makamlar1 arasinda hukuki baglayiciligi olan
araglar ile Avrupa Birligi Komisyonu’nca kararlastirilan veya iilkelerin veri koruma
makamlarinca tespit edilip Komisyon tarafindan onaylanan standart veri koruma
maddeleridir®’. Bu iki 6nlem haricindeki 6nlemler; baglayici sirket kurallar, davranis

kurallar1 ve sertifikalardir.

2.Standart Veri Koruma Hukumleri

Standart veri koruma hukumleri Regllasyon m. 46/2/c’de tgitinci Ulkelerde
bulunan kisi ve sirketlere veri aktarimi amaciyla uygun bir guvenlik tedbiri olarak
kabul edilmektedir®®. Bu hiikiimler, baska s6zlesmesel yiikiimliiliiklerden daha énce
uygulanir ve Uglincu Ulkelerde de Regulasyon kapsamina gore verilerin korumasini
saglamaktadir. Bu tedbir i¢in Komisyon tarafindan yapilmis so6zlesmeler veya iigiincii
kisiler tarafindan oOnerilerek Komisyonca onaylanan soézlesmeler kullanilabilir.

Doktrinde Komisyonca diizenlenen ‘standart s6zlesme maddeleri’ ismiyle hazirlanmig

357 Toparlak, s.36.
38 Cekin, 2020, s.177 vd.; Turan, s.403 vd.
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lic sozlesmenin bulundugu belirtilmistir®>®

. Bu ¢ sOzlesme, cesitli veri isleme
faaliyetleri igin yapilmis ve Regllasyon m.46/2/c geregince uygun guvenlik tedbiri
onlemi kabul edilmektedir®®°.

Direktif’in yiiriirlikte oldugu dénemde de var olan bu sozlesmeler, veri
aktarimmin hukuka uygun yapildiginin yetkili merciler tarafindan denetlendigini
gostermektedir. Standart veri koruma hiikiimleri, hizli uygulanabildigi ve idari
siireclerin belirsizligini de ortadan kaldirdigindan taraflara da yiiksek bir koruma temin
etmektedir.

Komisyon tarafindan hazirlanan standart sézlesme maddeleri giincellenirken,
halen yerlesik veri aktarimi sistemleri ve gizlilik kurallar1 olan, biiyiik ¢captaki Kuresel
kuruluslarin gereksinimlerine cevap verememektedir. Ayrica bu sézlesmeler, bulut
bilisim sistemleri gibi teknolojik yenilikler noktasinda eksiktir. Bununla birlikte,
standart sozlesmelerin tek bir amag tasimasi, ¢esitli amaglarla gergeklestirilen veri
aktarimlarinda birden cOk s6zlesme yapilmasina neden olmakta ve sirketlerin
gerekenden daha fazla taahhiit vermesine neden olmaktadir. Bu hallerde, sirketlerin
kendi kurallarina uygun olarak diizenlenebilen ve hemen hemen her tiirlii veri aktarimi
stirecini taahhiit eden bagka alternatif yontemler daha avantajlidir. Baglayict sirket
kurallart da belli durumlarda daha zorlu bir metot kabul edilebilecek standart veri
koruma maddelerine segenek olusturabilmektedir®!,

ABAD’in 16 Temmuz 2020 tarihli Schrems Il kararinda, standart sdzlesme
hiikiimlerinin uygulamasina iliskin 6nemli agiklamalar bulunmaktadir. Bu kararin
akabinde standart s6zlesme hiikiimleri igeren s6zlesmeleri imzalayan taraflara, tigiincii
tilkelerdeki veri koruma kurallarim1 arastirma sorumlulugu yiiklenmistir. Ayrica
uctincu ulkedeki kamu makamlarinin aktarilan veriler istiindeki denetim yetkisini de
aragtirmakla taraflar yikiimli kilimmigtir. Yapilan inceleme neticesinde standart
sozlesme hiikiimlerinin ifa edilemeyecegi tespit edilirse, sozlesme feshedilmeli

362

ve/veya aktarim durdurulmalidir Bu karar ayrica, AB’deki veri koruma

359 Toparlak, s.38.

360 European Commissions (EC), Standard Contractual Clauses, bkz. https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-
scc_en#:~:text =0On%204%20June%202021%2C%20the,subject%20t0%20the%20GDPR)%3A, E.T.:
13.07.2021.

361 Bowman, Gufflet, s. 257-261; Moerel, s.26.

362 C-311/18, para. 140.
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makamlarinin da denetim yetkisini kuvvetlendirmektedir. AB veri koruma makamlari,
ticiincti tilkede standart sézlesme hiikiimlerinin korunmadigini belirlerlerse veri

aktarimin1 durdurabilir ya da yasaklayabilir®®,

3.Davramis Kurallar

Davranis kurallart (codes of conduct) sektorel bir dizenleme olup AB
hukukunda Regulasyon m.40’da diizenlenmistir. Bu kurallar; veri sorumlusu veya
isleyen tiyeleri temsil eden sektor ya da ticari birliklerinin, o sektérun gereksinimlerini
dikkate alarak diizenledikleri ve onaydan ge¢mis araglardir®“. Bu kurallar1 hazirlayan
Birlige tiye olan veri sorumlulari ya da isleyenler isterlerse, bunlara uymay1 tam olarak
taahhit edip, kendileri agisindan bu kurallara hukuki baglayicilik kazandirabilirler. Bu
0zelligi nedeniyle davranis kurallari, hesap verebilirligi arttiran istege bagli uyum
araglaridir. Davranis kurallari, veri aktarmay1 da kapsayacak sekilde, biitiin veri isleme
sreclerini igerecek bicimde hazirlandigindan, Regilasyon m.46/2/e’de {iglincii
ulkelere aktarimda uygun bir guvenlik tedbiri seklinde kabul edilmektedir. Bir
davranig kuralinin Regiilasyon’a gore uygun giivenlik tedbiri olarak kabul edilebilmesi
icin ¢ kosula sahip olmasi gerekir. Bu kosullar; Regilasyon m.40’da yer alan veri
koruma ilkelerini taahhut etmesi; Regulasyon m.55 geregince yetkili veri koruma
makami ya da AB Komisyonunca onaylanmasi ile hukuki baglayiciliginin
bulunmasidir.

Davranis kurallari, sadece belli bir iilkede uygulanacaksa o iiye lilkenin veri
koruma otoritesine bagvuru yeterlidir. Ancak o davranis kurallar1 AB i¢inde gecerli
olacaksa, lye Ulke yetkili makami, kendisine verilen davranis kurallarin1 Regulasyon
m.63 kapsaminda diizenlenen uyum mekanizmasi cer¢evesinde AB Veri Koruma
Kurulu’na sunar®®%,

Davranis Kurallari, meslek odalar1 ya da birlikler gibi kurumlar tarafindan
sektor gozetilerek diizenlendiginden, ilgili sektdriin gereksinimleri kapsaminda
gelistirilirler. Bununla birlikte davranis kurallari, olusturulduklar: ticari birlikteligin

uyeleri, veri sorumlulart veya isleyenleri agisindan ¢abuk ve goreceli olarak hesapli

33 C-311/18, para.113, 114.
34 Cekin, 2020, s.179.
385 Cekin, 2020, 5.179-180.
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bir uyum yéntemidir. Ote yandan, yetkili veri koruma otoritesi tarafindan onaya tabi
tutulduklarindan, bu kurallara uymay1 vaat eden veri sorumlular1 ya da isleyenler,
yetkili makam goziinde giivenilir olarak kabul edilmektedir®®®. Bu manada davranis
kurallar1, seffaflik ve hesap verebilirlik ilkelerinin de gergeklesmesine katkida
bulunmaktadir.

Davranig kurallari, veri sorumlusu ya da isleyenin iiye oldugu meslek odalari
veya birlikler tarafindan hazirlamissa, bunun veri sorumlusu sirket tarafindan taahhiit
edilmesi bir¢ok bakimdan yararhidir. Fakat veri sorumlusu veya isleyenin bilhassa
strdirmeyi istedigi yerlesik kurallar1 ya da 6zel bir teskilatlanmasi varsa, veri aktarimi

amaciyla farkli uygun giivenlik tedbirleri dikkate alinabilir.

4.Sertifikasyon Mekanizmasi

Sertifikalar (certification), veri sorumlusu ya da isleyenin yaptig1 faaliyetlerin
Regiilasyon’a uyumlu oldugunu gosteren damga/miihiirlerdir.  Sertifikalar,
Regllasyon m.42/5 geregince AB Uyesi devletlerin veri koruma makamlar1 ya da
Regllasyon m.43 geregince yetkili sertifika kuruluslarinca  tarafindan
verilmektedirler®®’. Yukarida belirtildigi gibi Regiilasyon m.63 geregince AB Veri
Koruma Kurulu tarafindan da sertifika verilebilmektedir®®®. Uciincii uilkelerdeki veri
sorumlusu ya da isleyenlerin bu sertifikalar1 almas1 durumunda, sertifika, AB’den bu
ulkeye gergeklestirilecek veri aktarimlarinda Regulasyon m.46/2/f uyarinca uygun
giivenlik 6nlemi niteligindedir®®°.

Sertifika almay1 talep eden Uguncii iilkelerdeki veri sorumlular1 ya da
isleyenlerin yerine getirmeleri gereken dort yiikiimliiliik bulunmaktadir®™®. Sertifika
kistaslari, AB Komisyonunca onaylandigi bicimde tespit edilen veri koruma ilkelerini

kapsamalidir. Sertifika, Regllasyon’un yetkili kildigi bir kurum ya da AB Veri

%6Information Commissioner’s Office, Guide to Codes of Conduct, bkz. https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-thegeneral-data-protection-regulation-
gdpr/accountability-and-governance/codes-of-conduct/, E.T.: 14.07.2021.

%7 Dove, Edward, The EU General Data Protection Regulation: Implications for International Scientific
Research in the Digital Era, The Journal of Law, Medicine & Ethics, 46, 2018, 5.1025.

368European Data Protection Seal, bkz. https://edpb.europa.eu/our-work-tools/our-
documents/procedure/edpb-document-procedure-approval-certification-criteria-edpb_en,
E.T.:14.7.2021.

369Cekin, 2020, s.181.

$0Toparlak, s.41-42.
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Koruma Kurulunca verilmelidir. Uglincii tlkedeki veri sorumlusu veya isleyen,
Regllasyon’un getirdigi yiikiimliiliiklere dair taahhit vermelidir. Son olarak sertifika
kistaslarinin, tiglincii Glkede bulunan veri sorumlusu ya da isleyenler ag¢isindan hukuki
baglayiciliginin bulunmasi kosulu aranmaktadir.

Sertifikanin AB’de kurulu bir veri sorumlusu ya da isleyen icin getirdigi en
O6nemli fayda, olast denetim giderlerinin azalmasidir. Bununla birlikte veri

371 Uglincii

sahiplerinde olusturulan giiven, bir pazarlama yarar1 da olusturabilir
iilkelerde bulunan veri sorumlular1 ya da isleyenleri agisindan getirdigi fayda daha
biiyliktiir. Clinkii AB’den o {igiincii iilkeye gergeklestirilecek veri aktarimlart amaciyla
uygun bir giivenlik tedbirinin bulunmasi, ti¢lincii iilkedeki sorumlulari tercih edilebilir
bir alternatif durumuna sokacaktir. Hatta, veri isleme siireglerinde maliyetleri
diistirmek igin distan hizmet alindigi (outsource) hallerde, Gglncu (Ulkelerdeki
sorumlular agisindan sertifikalarin ticari 6nemi bulunmaktadir.

Regulasyon 6ncesi donemde de sertifikalar, AB hukukunda genis bir sekilde
kullanilmistir. Hatta AB i¢inde 2013 yilina kadar verilmis veri koruma sertifikalari
incelendiginde, alt1 farkli lilke tarafindan verilmis yaklasik bes yiiz sertifika oldugu
anlasilmaktadir®’2, Bu sertifikanin en yaygin olan1, Almanya tarafindan verilen gizlilik
miihrii sertifikasidir. Ancak doktrinde, bu yontemin Regulasyon i¢inde tek bir sekilde
diizenlemesi ve uygulanabilirligi bakimindan elestiriler yapilmaktadir3”,

Regulasyon, tglncl ulkelere veri aktarilmasi amaciyla farkli uygun giivenlik
tedbirleri belirlemistir. Sirketler kendi 6zel durumlar1 kapsaminda degerlendirme
yapmali ve kendi ihtiyaglarin1 karsilayant secilmelidir. Tiirkiye’deki sirketler
acisindan uygun giivenlik tedbirlerine goz atildiginda, baglayict sirket kurallarinin
bircok agidan énemli oldugu goriilmektedir. Ornegin kiiresel ve ¢ok uluslu bir grup
sirketin Tirkiye’deki iiyesi veri sorumlusu ya da isleyene uygun giivenlik tedbiri
ozelligindeki baglayict sirket kurallar1 gonderilip, buna uygun hareket etmesi

beklenecektir. Bu durumda Tiirkiye’deki iiye sirket acisindan baglayict hale gelecek

baglayict sirket kurallarina bir uyum siireci baslatilacaktir. Diger bir deyisle,

SIGDPR Certification, bkz. https://www.eugdpr.institute/gdpr-certification/, E.T.:14.07.2021.

S2Data Protection Schemes Active in Europe, bkz. https://www.researchgate.net/figure/Data-
protectioncertification-schemes-active-in-Europe-in-2016_tbl1_305821630, E.T.: 14.07.2021.
$8Lachaud, Eric, “Why the Certification Process Defined in the GDPR Cannot Be Successful”,
Computer Law & Security Review, C. 32, 2016, s.814-826.
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Tiirkiye’deki iiye sirket hem Tiirk hukukuna hem de baglayici sirket kurallari
yukamlaltklerine uygun hareket etmelidir3™,

Ote yandan, Tiirkiye’de yerlesik fakat AB’de iiyeleri olan ¢ok uluslu sirketin
kendi baglayic1 sirket kurallarini hazirlamasi ve uygulamasi da olanaklidir. Bu
durumda duizenlenecek bu kurallar, Tiirk hukuku bakimindan kiiresel sirket igerisinde
serbest veri akisini temin edecektir. Diizenlenen bu kurallarin, AB’de yetkili bir
kurulustan Regilasyon m.46/2/f geregince sertifikali hale getirilmesi de akla gelebilir.
Bu halde Tirkiye’de diizenlenen bu Kkurallar, AB’den gergeklestirilecek veri
aktarimlarinda da Regilasyon kapsamindaki uygun guvenlik tedbiri &zelligi

kazanacaktir.

I1. BAGLAYICI SIRKET KURALLARI

Baglayic1 sirket kurallari, kiiresel grup sirketlerin kendi icindeki veri
faaliyetleri ve aktarimlarinda, yeterli ve esit seviyede koruma vaat eden metinlerdir.
Bu kurallar, grup sirket biinyesindeki tiim tiyeler agisindan baglayici kabul edilir ve
tiyelerin biitiin veri isleme eylemlerine uygulanir. Baglayici sirket kurallarini kabul
eden grup sirketin, veri isleme siirecini ve ihtiyaglarin1 dikkate almasi ve bunlarin
yetkili veri otoritesi tarafindan onaylanmasi gerekmektedir. Bu nedenle Regiilasyon’a
uygun ve esit seviyede veri koruma vaat eden bu kurallar, grup sirket i¢inde serbestcge
veri dolasimini temin etmektedir®”®. Grup sirkette veri korumasim vaat eden bu

kurallar, sadece AB hukukunda degil, baska hukuk sistemlerinde de bulunmaktadir3’s.

A.Baglayic Sirket Kurallarinin Amaclari ve Yararlan
Baglayici sirket kurallari, grup sirketin veri aktariminda kendi ihtiyaglarim
karsilamak {izere hazirladigi kurallardir. Kiiresel grup sirketin i¢inde bulunan bitln

sirket ve kuruluslar agisindan baglayici sekilde hazirlanan kurallar metni, Gyelerin her

$74Toparlak, s.42.

$Masoch, Daniela Fabian “Why Should Companies Invest in Binding Corporate Rules?’, The
International Comparative Legal Guide to: Data Protection, 2019, bkz: https://iclg.com/firms/fabian-
privacy-legal/daniela-fabian-masoch, E.T.: 14.7.2021.

876Gullivan, Claire, ‘EU GDPR Or APEC CBPR? A Comparative Analysis of The Approach of The EU
And APEC To Cross Border Data Transfers And Protection of Personal Data in The Iot Era’, Computer
Law and Security Review, C.35, 2019, s.382.
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birinin Regiilasyon’a uymasini saglamaktadir. Regulasyon’da yer alan dizenlemelere
bagli sekilde hazirlanip onaylatilmis baglayici sirket kurallari, grup sirket igindeki veri
aktarim faaliyetlerinde uygun bir glivenlik tedbiri kabul edilmektedir. Bu nedenle grup
sirket yapisinda bulunan biitiin sirketler arasinda serbest veri akisini saglamaktadir’’.
Grup sirket icerisinde kuresel capta Regulasyon ile uyum i¢inde olan ayni1 veri koruma
dizeyinin saglanmasinin, daha basit ve isleyen bir siire¢ olusturdugu ifade
edilmistir®’®. Hatta, uyum siireci, ¢alisanlar tarafindan daha kolay idare edilebilir ve
ilgili kisiler tarafindan daha rahat anlasilabilir bir duruma gelir.

Getirdigi faydalari ile baglayici sirket kurallari, uluslararasi veri aktariminda
uygun bir giivenlik tedbirinden daha fazlasi haline gelmistir. Sirkete 6zgili sekilde
diizenlenip kiiresel capta ayni1 koruma diizeyini taahhiit eden baglayic1 sirket kurallari,
cok uluslu sirketin timiinde saydam bir veri isleme uyum asamasmin da esasini
olusturabilir®”®. Grup sirketin tek amaci sadece sirket icerisinde serbest veri akisi
yapmak ise daha kiigiik ¢apli ve daha az maliyetli segeneklere bagvurabilir. Ancak
baglayici sirket kurallari, grup sirket icindeki tiim tiye sirketlerin biitiin veri isleme ve
aktarim faaliyetlerini diizenleyen genis bir uyum siireci gerektirmektedir.

Regllasyon m. 5/2 geregince veri sorumlulari, faaliyetlerinde veri isleme
ilkelerinin  gozetildigine 1iliskin hesap verebilirligi saglamak yiikiimligini
iistlenmislerdir®®. Bu cercevede, baglayici sirket kurallarinin amagclarindan biri de,
grup sirket icinde verilerin islenmesi ve aktarilmasi basta olmak {iizere hesap
verebilirligi saglamakta ve bunu kanitlamaktadir. Bu kapsamda baglayici sirket
kurallarmin getirdigi en 6nemli yararlardan biri de mevzuat ile uyumu (compliance)
gostermektir. Hatta hukuk yargilamalarinda baglayici sirket kurallariin gecgerli bir
ispat araci olarak kabul edilecegi belirtilmistir®®.

Baglayici sirket kurallari, veri gizliligi ve veri korumasi gerekliliklerine iliskin
sirket i¢indeki biling, anlayis ve farkindaligi arttirmaktadir. Ciinkii baglayici sirket

kurallari, sirket icinde veri korumasi {lizerinde yogunlasacak bir birimin

377 Moerel, 5.100.

378 Toparlak, s.45.

79 Bowman, Gufflet, s. 257-261.
380 Moerel, s.33.

381 Toparlak, s.46.
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olusturulmasina ve veri gizliliginin sirket kiiltiirii say1lmasina yol acabilmektedir3®2,

Hatta, olas1 hukuka aykiriliklart 6nleyeceginden, sonucunda ihlalden sorumlu olacak
veri sorumlusu hakkindaki idari inceleme ve yaptirim kararlar1 da azalacaktir®®,
Baglayici sirket kurallari, grup sirketin veri idaresi kurallar1 ve ilkelerinin resmi
hale getirilip yaymlanmasidir. Bu kurallar, ilgili iilke veya uluslararasi kurumlarin
denetim otoriteleri, is ortaklar1 ve miisteriler Onlinde hesap verebilirligi

384 Baska bir deyisle, baglayici sirket kurallar olan sirketler, buna sahip

saglamaktadir
olmayan rakipleri tizerinde ciddi bir rekabet avantajina sahiptir.

Baglayici  sirket kurallari, taahhiitleri sirkete 6zel dizenlenerek
onaylandiklarindan ve yeni yapilanmalara ihtiya¢ duyuldugundan nispeten masrafli ve
uzun bir surectir. Fakat bu siire¢ sonucunda sirkete getirdigi yararlar ve sirketin
ihtiyaglar1 ~ degerlendirilerek, bu kurallarin dizenlemesine gerek bulunup

bulunmadigna karar verilmelidir3®,

B. Baglayic Sirket Kurallarinin Tarihsel Gelisimi

Giliniimiizde veri aktarimlari, dijitallesmenin etkisi ile internet iizerinden veya
0zel bilgisayar aglarindan yapilmaktadir. Dijital alandaki bu gelismeler, kiiresel
sirketlerin veri yonetim siireglerini de etkilemistir. Kiiresel grup sirketleri, maliyetten
tasarruf veya pratik gerekgelerle, yapilandiklari her tilkede yerel bilgi islem sistemleri
kurmamaktadirlar. Bununla birlikte, grup sirket biinyesindeki tiye sirketler arasinda
internet ya da 6zel bir ag tizerinden siirekli bir veri akisi bulunmaktadir.

Ote yandan, dinamik ydnlendirme ve bulut bilisim sistemlerinin yaygin hale
gelmesiyle veri aktarimi konusundaki sorunlar artmistir. Bulut biligim sistemlerinde
veriler, bu sistemin niteligi geregi bir ‘bulutta’ islenmekte ve statik bir bicimde belli
bir yerde tutulmamaktadirlar. Dinamik yonlendirme sistemi ise, verilerin dnceden
konulmus bir yoriinge istiinde kalan ag iginde islendigi statik yonlendirmenin zitti

Ozelligini tagimaktadir. Yani, dinamik yonlendirme sonucu verilerin ¢evrimici nereye

32Masoch, Daniela Fabian “Why Should Companies Invest in Binding Corporate Rules?’, The
International Comparative Legal Guide to: Data Protection, 2019, bkz: https://iclg.com/firms/fabian-
privacy-legal/daniela-fabian-masoch, E.T.:14.7.2021.

383Toparlak, s.46.

B4Moerel, 5.175.

35Kulezsa, Joanna, ‘Transboundary data protection and international business compliance’,
International Data Privacy Law, C. 4, S. 4, 2014, s. 298 — 306; Moerel, s.108.
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gonderildigi ongorilememektedir®®. Bu nedenlerle, bu sistemlerdeki verilerin internet
ustinden yonlendirilerek aktarildigir ve depo edildigi tilkeler tahmin edilemeyebilir.
Degisik ulusal mevzuatlara bagli olan kiiresel sirketlerin veri aktariminin, seffaf ve tek
uygulamaya yapilacak sekilde yapilmasi 6nem arz etmektedir. Direktif déneminde
kiiresel capli grup sirketlerin veri aktarimlarindaki sorunlara ¢6ziim bulmak amaciyla,
baglayici sirket kurallarinin AB hukuku iginde gelisimi baglamustir.

Baglayic1 sirket kurallari, Direktif’in yiiriirliikte oldugu donemde m.29
Calisma Grubu kararlartyla ortaya ¢ikmistir. Direktif m.26 ve m.29 kapsaminda md.
29 Calisma Grubu kararlariyla olusturulan baglayici sirket kurallari, Direktif’te bu
adiyla yer almamistir. Fakat bu donemde gerek doktrin gerekse uygulamada baglayici

387 Direktif doneminde m. 29 Calisma Grubunca

sirket kurallar1 adiyla adlandirilmistir
baglayic1 sirket kurallarina iliskin kataloglar ve kilavuzlar yayinlanmis ve sonra
Daimler Crysler sirketinin taahhiitleri ilk baglayict sirket kurallar1 olarak
onaylanmaistir.

Direktif i¢cinde yazili sekilde yer almayan baglayici sirket kurallari, yukarida
s0z edilen davranis kurallarindan gelistirilmis ve ilk kez Regulasyon iginde yasal bir
diizenlemeye kavusmustur. Regiilasyon’da grup sirketlerin veya ekonomik isbirligi
durumundaki  tesebbiislerin  baglayict  sirket  kurallar1  dlizenlemelerinden
faydalanabilecegi yer almis ve m.47 ile gegerlilik hiikiim ve kosullari tespit edilmistir.
Direktif doneminde onaylanmis baglayict sirket kurallari, Regulasyonun yiirirliige

girmesinden sonra da gegerli kabul edilmistir3®,

C. Baglayici Sirket Kurallarinin Konu Bakimindan Uygulanmasi

Baglayic sirket kurallari, niteligine bakildiginda iiciincii tilkelere veri aktarimi
amactyla uygun giivenlik tedbirlerinin siralandigi Regllasyon m.46 kapsamina
girmektedir. Bu hikim, AB’den ve AEA’ndan figlincii ilkelere aktarimi yapilan
kisisel verileri hilkim altina almaktadir. Bu sebeple baglayici sirket kurallar1 da esas
olarak AB ve AEA’dan iiglincii lilkelere aktarilan kisisel verilere uygulanmaktadir.

Bagka bir deyisle sirketler, hazirlayip onaylattiklar1 baglayici sirket kurallarinin

36Toparlak, s.47.

37Toparlak, s.48.

38Direktif doneminde hazirlanip onaylanan baglayici sirket kurallari listesi icin  bkz.
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=613841, E.T.:14.07.2021.
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konusu olan kisisel verileri, sadece AB ve AEA’dan aktarilan kisisel verilerle
kisitlayabilirler.

Baglayic1 sirket kurallari, miisteri verileri gibi sadece belli bir kisisel veri
kategorisiyle de siirlanabilmektedir. Bu halde standart veri koruma maddeleri gibi
bagka veri gruplart agisindan diger koruma veya uygun glvenlik tedbirleri
getirilmelidir. Ciinkii baglayici sirket kurallari, iiclincii iilkelere veri aktarilirken
basvurulacak uygun bir emniyet tedbirinden ¢ok daha 6tedir. Bu kurallar, kapsamli
taahhiitler barindirmakta ve uzun sureli uyum projelerinin uygulanmasina ihtiyag

gostermektedirler. Bu g¢ergevede konu acgisindan smirlama getirilmesi talep
edilebilmektedir3®®,

D. Baglayic1 Sirket Kurallarinin Kisi Bakimindan Uygulanmasi

Regiilasyon’da tanimlarin yer aldig1 m.4’e gore, grup sirketler veya ekonomik
isbirligi i¢indeki tesebbiisler, baglayici sirket kurallar1 diizenleyebilirler. Regilasyon
m.4/20°deki baglayict sirket kurallar1 taniminda veri sorumlusu ve veri igleyen
seklinde ayrim da yapilmamistir. Gerek veri sorumlusu gerekse veri isleyen igin de
baglayic1 sirket kurallari diizenlemek olanaklidir ve bu durum sirketin kararina
birakilmistir®®,

Regiilasyon’a gore baglayici sirket kurallar1 diizenleyebilecek ilk yapi tiird,
grup sirketlerdir ve bu kavram belirsiz degildir. Fakat ikinci tiir olan ‘ortak ekonomik
faaliyet/is birligi icerisindeki tesebbiisler’ kavrami i¢ine hangi yapilarin girecegi
inceleme konusu yapilabilir. Metne bakildiginda, baglayici sirket kurallar
dizenleyebilmek igin hukuki manada bir grup sirket yapisinin gerekmedigi
gorilmektedir. Hatta menfaat ve kar igin ortak ekonomik faaliyet yapan, 6rnegin ortak
girisim, subeler, bagli kuruluglar gibi yapilar da baglayict sirket kurallar
diizenleyebilecektir. Ayrica, maddede yer alan “tesebbiis” terimi de yapinin hukuki
kisiligine iligkin bir mecburiyet bulunmadigin1 géstermektedir. Tesebbiis kavraminin
secilmesinin nedeni bu kavramin, kiiciik ve orta biiyiikliikte isletmeleri kapsadigi

anlamia gelmesidir.3%,

389 Toparlak, s.61.
39 Cekin, 2020, s. 118.
391 Toparlak, s.61.
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E. Baglayic Sirket Kurallar icinde Verilecek Taahhiitler

Baglayic1 sirket kurallarinda, olusturuldugu donemden baslayarak kisisel
verilerin kim tarafindan hangi amagla islendiginin agik olmasini saglayan *’seffaflik
ilkesine 6nem verilmistir. Regilasyon i¢inde baglayici sirket kurallarinda olmasi
gereken unsurlart sayan madde, seffafligi temin etmek i¢in 14 fikra olarak yazilmstir.
Maddenin ayrintili sekilde diizenlenmesi, uyumluluk siirecinin AB ig¢inde tutarli
olmasini ve kolay yonetimini saglamaktadir. Ciinkii baglayici sirket kurallarinin onay
siirecleri yiiriiten sirketin yerlesik oldugu iiye devlete gore, farkli veri koruma
kurumlar tarafindan yiiriitiilmektedir.

Baglayici sirket kurallari, birazdan s6z edilecek on dort fikranin yani sira ¢ok
uluslu sirketin Regiilasyon’dan kaynaklanan butin yukimlaliklerini kapsamak
durumundadir. Ornegin Regllasyon m.47/2-d’de yer alan veri isleme ilkeleri,
Regllasyon m. 5°deki genel diizenlemeden ayrilmamalidir. Yine Ornegin m.28
geregince baglayici sirket kurallarinin iginde veri isleyenler de diizenlenmis ise, m.
28 yikimlilikleri de ifa edilmeli; bu kurallar yaninda veri isleme igin gereken
sozlesmeler yapilmalidir®®. Genel yiikiimliiliikler disinda Regiilasyon’un baglayici

sirket kurallarinda bulunmasini belirttigi unsurlar asagida gosterilmistir.

1. Baglayia1 Sirket Kurallarim Koyan Sirketin Yapisi ve Tletisim Bilgileri

Regullasyon m. 47/2/a, AB yasa koyucusunun 6nem verdigi veri sahiplerine
yOnelik seffafligi saglamak i¢in getirilmistir. Bu madde, ayn1 zamanda Regulasyon’un
sirketlere yonelik getirdigi yukumliliuklerin kolayca tatbik edilebilmesini
saglamaktadir. Bu diizenleme ile sirket aleyhine tazminat talebinin bulunmasi
durumunda, sorumlular daha hizli ve kolay sekilde belirlenmektedir. Bu sebeple
baglayict sirket kurallarin1 hazirlayan grup sirket ya da ekonomik is birligi i¢indeki
tesebbiislin yapist sunulmali ve sirketlerin ne sekilde gruplandigi belirlenmelidir.
Bununla birlikte bitun tyelerin irtibat bilgileri ile G¢unci Glkelerde yer alan tyelerden

sorumlu AB sirketleri de gdsterilmelidir.

392 Bainbridge, s.59; Develioglu, s.44.
393 Working Document, Md. 29 Calisma Grubu (WP), 17/EN WP 256, 18/EN WP 257 rev.01 .
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2. Veri Aktarimlar ve Islenen Veriler

Direktif’in yiiriirliikte oldugu donemde dglincti iilkelere veri aktarimi,
aktarildigi AB tiyesindeki veri koruma makaminin onaylamasina bagli idi. Bu onay
stireci, verilerin aktariminin yapildigi iilkeye iliskin gerekli blttn bilgilerin elde
edildigi kabuliine dayanmaktaydi. Regulasyon yiiriirliige girdikten sonra getirilen
baglayici sirket kurallart ile bu veri aktarimi amaciyla bagimsiz bir onay sirecine
ihtiya¢c bulunmamaktadir. Bu sebeple, veri aktarimina iliskin siirecin baglayici sirket
kurallar1 iginde ayrintili sekilde yazilmasi hikkmii getirilmistir (Regllasyon m.
47/2/b)**. Bu kapsamda verilerin islenme metot ve usulleri, verilerin gruplari, veri
isleme siirecinin amaci, veri sahiplerinin grubu ve gtinct ulkede veri aktariminin

yapildig1 kisi veya taraflar gibi bilgilerin gosterilmesi gerekmektedir>®®.

3. i¢ ve Dis Baglayicihk

Regililasyon’da, i¢ ve dis baglayicilik kavramlari agiklanmamis veya tanimi
yapilmamustir. I¢ ve dis baglayicilik kistaslar1 igin AB Veri Kurulu’nun goriislerinden
faydalanilmaktadir. Bu goriisler uyarinca i¢ baglayicilik, bu kurallar1 hazirlayan
ekonomik isbirligi igerisindeki tesebbiisler veya grup sirketin bitlin Uyelerine ve
bunlarin isgilerine verilecek agik talimatlarla temin edilmektedir. Bu sistemin ne
sekilde kurulacag: hususunda sirket serbest birakilmistir (Regiilasyon m.47/2-¢)3%. i¢
baglayicilik amaciyla olusturulan yapi baglayici sirket kurallar1 i¢inde yer almalidir.

Dis baglayiciligin yapilabilmesi iginse, biitiin ti¢lincii kisilerin haklar1 ve
bunlarin ne sekilde kullanilacaginin net ve 6ngorulebilir sekilde yazilmasi gerekir. Bu
manada verisi aktarilan veya islenen ilgili kisiler de iigiincii kisi kabul edilmektedir.
AB’de kurulu bir iiye sirketin, ti¢lincii lilkelerde olusabilecek hukuki ihlallerde hukuki
sorumlulugu tistlenmesi, dis baglayiciligin getirdigi dnemli yiikiimliiliiklerden biridir.
Ucgiincii iilkelerin sorumlulugunu iistlenen bu iiye sirket, baglayici sirket kurallari
icinde ifade edilmelidir®®’. Bu baglamda iigiincii kisiler, baglayici sirket kurallarinda

yazilan haklarini kullanabilmektedirler.

3%Working Document, Md. 29 Calisma Grubu (WP), 17/EN WP 256.

3%Toparlak, s.54.

3%Working Document, Md. 29 Calisma Grubu (WP), 17/EN WP 256, 18/EN WP 257 rev.01.
$"Working Document, Md.29 Calisma Grubu (WP), 11639/02/EN WP 74, 108, 152.
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4. Veri Isleme ilkeleri

Regiilasyon’da baglayici sirket kurallar1 iginde taahhiit verilecek veri isleme
ilkelerine iliskin sinirli bulunmayan bir liste getirilmistir (Regilasyon m. 47/2/d).
Ancak bu veri isleme ilkelerinin vaat edilmesi, tek basina yeterli degildir. Baglayici
sirket kurallar1 i¢inde, bu ilkelerde, ¢cok uluslu sirket veya ortak girisimde verilerin ne

sekilde islendigi somut bicimde yazilmali ve 6rnek verilerek agiklanmalidir3®,

5. Tlgili Kisilerin Haklar

Regiilasyon’da ilgili kisilere taninan tiim haklar, baglayici sirket kurallari
icinde de ayrmntili sekilde taahhiit edilmelidir. Bu manada asagida sayilanlari
kapsayacak fakat sayma yoluyla sinirli olmayacak bi¢imde; veri isleme ilkeleri,
Regllasyon m.15°de yer alan veri ilgilisi sahsin haklari, m.16 geregince verilerin
diizeltilmesi hakki, m.17 geregince unutulma hakki, m.18’de yer alan bigimiyle veri
islenmesini sinirlama hakki, m. 21 itiraz ve m.22 geregince verilerin otomatik karar
alma siirecinin kapsamina katilmasina itiraz hakki ve m.82 geregince tazminat
imkanlar1 taahhiit edilmelidir (Regulasyon m.47/2/e). Bununla birlikte sayet ilgili
kiginin bagh oldugu yerel veri koruma yasalarinin Regiilasyon’dan (stiin koruma
saglamasi halinde, bu haklar da baglayici sirket kurallar1 kapsamina alinmalidir.

Baglayici sirket kurallarinda yer alan haklarin kullanimi i¢in usuller de yer
almalidir. Hatta veri koruma makamlar1 biinyesinde sikdyet veya iiye devletlerin
mahkemelerinde acilacak dava yollar1 da agiklanmalidir.

Ayrica segim hakki veri ilgilisi sahista olacak bigimde, verileri G¢tnc tlkelere
aktaran AB Ulkesindeki mahkemeler ve ¢ok uluslu sirket merkezinin bulundugu AB
iilkesindeki mahkemeler yetkili olacaktir®®®. lave olarak Regilasyon m.79/2
geregince ilgili kisinin yerlesik oldugu yerdeki bir mahkemede de dava

agilabilmektedir.

6. AB’deki Kuruluslarin Sorumlulugu
Baglayici sirket kurallarinda verilerin aktariminin yapildig: ticilincii tilkedeki

olas1 ihlaller igin, AB’deki sorumlu tiye sirket agik sekilde ifade edilmelidir. Bu

3%Toparlak, s.55.
39%Working Document, Md.29 Calisma Grubu (WP), 17/EN WP 256.
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yiikiimliiliik, seffaflik ilkesinin gergeklesmesine yardimci olmaktadir. Baglayicr sirket
kurallarinda ¢ok uluslu sirketin tiglincii iilkelerde bulunan iiyeleri agisindan da ortak
sorumluluk getirilmelidir*®. Bu durum yasal bir yiikiimliiliik olmadigindan, baglayici
sirket kurallar1 icerisinde baglayiciligi mutlak surette belirtilmelidir. AB’deki
miusterek sorumlu iiye sirket, hukuka aykiriligin kendisi ile hicbir ilgisinin
bulunmadigini kanitlarsa sorumluluktan kurtulabilmektedir (Regulasyon m.47/2/f).

Calisma Grubu dokiimanlarinda kullanilan bu ifadenin kurtulus beyyinesi*®*
oldugu soylenebilir. Baglayic1 sirket kurallarinda, Ucinci tlkedeki tiye sirketler
acisindan getirilmis yiikiimliiliikler, gosterilmesi gereken 06zeni belirtmektedir.
Uciincii iilkedeki iiye sirketin bagli oldugu ulusal hukuk incelemesi gergeklestirilmeli
ve baglayici sirket kurallart yikimlultklerini ihlal eden durumlar tespit edilmelidir.
Gereken durumlarda AB’deki yetkili veri koruma makamindan goriis alinmalidir.
Baglayici sirket kurallarinda yer alan teknik ve idari 6nlemler, tGglinct tlkedeki uye
sirket agisindan da baglayici bigimde uygulanmalidir. Gereken denetim ve raporlama
faaliyetleri gergeklestirilmelidir. Bu nedenle AB’deki miisterek sorumlu sirketin
gereken Ozeni gosterdigini kanitlamasi durumunda kendisine kurtulus olanagi
verilmesi, baglayici sirket kurallarinin amaglar1 ve getirilis mantig1 ile uyumludur.
Elbette ispat kilfeti AB’deki iiye sirkete aittir. Baglayici sirket kurallar1 taahhiitlerine
uygun davranilmamasi, 6zen yiikiimliiliigiine de aykiri olacaktir®?,

Ugiincii iilkedeki iiye sirketin yapabilecegi hukuka aykiriliklar agisindan
AB’deki hangi iye sirketin miisterek sorumlu olacagi Regllasyon m.47°de yer
almamaktadir. Grup sirketler, baglayici sirket kurallar1 yayinlarken kendi yapilar
geregince, AB’deki bir iiye sirketi miisterek sorumlu olarak belirleyebilmektedir. Bu
durumda genellikle, tguncu dlkelere verilerin aktariminin yapildigi sirket ya da

AB’deki ana merkez secilmektedir®®.

7. Ilgili Kisilere Iletilecek Bilgiler
Veri ilgilisi sahislara iletilmesi gerekli bilgiler, Regllasyon m.13 ve m. 14’de

yer almistir. Baglayici sirket kurallari iginde bu bilgilerin hangi usulle veya ne sekilde

40Moerel, s.219.

410guzman/Oz, s. 148 vd; Cekin, 2016, 5.638.

402Working Document, Md. 29 Calisma Grubu (WP), 18/EN WP 257 rev.01.
403Toparlak, s.56.
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verilecegi hususu da belirtilmelidir (Regulasyon m.47/2/g).Bahse konu yukumlaluk,
internet ya da 0zel ag lizerinden yapilacak bilgilendirmeyle ifa edilebilmektedir. Bu
kapsamda ilgili kisilere, bltiin haklarii kolay sekilde kullanabilmeleri amaciyla

gerekli tiim bilgiler net ve anlasilir bigimde iletilmelidir®.

8. Cahisanlarin Gorevleri ve Uyumluluk (Compliance)

Baglayici sirket kurallar1 geregince grup sirkette bir veri koruma gorevlisi
saptanmalidir. Bununla birlikte uyumluluk (compliance) saglanmasi amaciyla sirket
icinde ayr1 bir bolimiin olusturulmasi gerekmektedir. Grup sirket icerindeki tim
calisanlar uyumluluk siirecine iliskin bilgilendirilmelidir (Regiilasyon m.47/2/h)*%,
Olusturulacak boliimiin yapisi, gorev ve yetkileri baglayici sirket kurallari iginde yer
almalidir. Bununla birlikte grup sirket tiyesi her bir sirket veya tesebbiisiin gorevleri
tespit edilmeli ve bir kontrol zinciri olusturulmalidir®®. Bu nedenle uyumluluk igin
grup sirketin tiim boliimlerinin raporlama faaliyeti gergeklestirecegi tist boliim belirli

olmal1 ve bu boliimiin talimatlarina uyulmalidir.

9. itiraz ve Sikayet Siireci

Regilasyon m.47/2-i geregince baglayict sirket kurallarinda i¢ sikayet
asamalar1 tanimlanmalidir. Veri ilgilisi kisiler, sikayetlerini ¢ok uluslu sirket i¢inde
iletecekleri birimi bilebilmelidirler. Ornek olarak ilgili kisiler, sikdyet ve itiraz
haklarin1 kendilerine gonderilen formlari doldurarak iletebilirler. Iletilen formda
sikdyetin anlasilabilmesi icin talep edilen bilgilerin verilmesi 6nemlidir. Ayrica
sikayetlerin gdnderilmesi i¢in sirketin internet sitesinde 6zel bir boliime yer verilebilir.
Baglayic sirket kurallarinda bu siireg agik sekilde yazilmali ve i¢ sikayetin iletilmesi
i¢cin olusturulan yontem belirtilmelidir. Grup sirkete iletilen i¢ sikayet, bir ila ii¢ ay

i¢inde arastirilarak cevaplanmalidir®®’.

404Toparlak, s.57.

405Cunningham, McKay, Complying with International Data Protection Law, University of Cincinnati
Law Review, S.84 (2), 2018, s.439.

408\Working Document, Md. 29 Calisma Grubu (WP), 17/EN WP 256, 18/EN WP 257 rev.01.
407"Working Document, Md. 29 Calisma Grubu (WP), 268, 257, 74, 108.
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10. Uyumlulugun (Compliance) Devami Amaciyla Kontrol Siirecleri

Baglayici sirket kurallarinin amaci, veri korumasini ve veri gizliligini sirket
kiltiiriine katmaktir. Bu kapsamda stirekli bir uyumluluk siireci olusturulmasi
amaclanmaktadir. Bu nedenle baglayici sirket kurallarinin onaylanmasindan sonra da
uyumluluk siirdiiriilmeli ve denetimi saglanmalidir (Regulasyon m.47/2-j). Sirket
biinyesinde olusturulan uyumluluk bolumd, belirli araliklarla testler yapmalidir. Veri
koruma yukumlultklerine ve baglayici sirket kurallarina uyumun kontrol edildigi bu
denetimler, veri koruma gorevlisi ve sirketin yonetim kuruluna sunulmalidir.
Gergeklestirilen kontrollerin  neticesi, istem ftizerine veri koruma makamina
gonderilmelidir. Bahse konusu test ve kontroller, akredite denetim kuruluslar gibi i¢

veya dis denetim kuruluslar1 vasitastyla gergeklestirilebilmektedir®®®

. Baglayici sirket
kurallar1 i¢inde sirket tiyelerinin bu kontrolleri yaptiracagi stireler ve neticelerin
paylasilacag kisiler yazilmalidir. Ayrica bu denetimler, bir ihlal durumunda ispat

vasitasi da olabilecektir®®®,

11. Baglayia Sirket Kurallarimin Gincellenmesi ve Yetkili Veri Koruma

Makamina Bildirilmesi

Grup sirkette, bunun yapist1 ve veri isleme asamalari devamli surette
gelismektedir. Bu sebeple hazirlanan baglayici sirket kurallarini, duragan kurallar
seklinde gormemek gerekir. Tiim yeni degisikliklerde yeni bir baglayici sirket
kurallarinin  dlzenlenip onaylanmasi gerekmez (Regulasyon m.47/2-k). Fakat
degisiklik, mevcut baglayici sirket kurallarina esastan etki ediyorsa, baglayici sirket
kurallarinin bastan diizenlenip onaylanmasi s6z konusu olabilecektir. Degisikligin
baglayic1 sirket kurallarin1 esastan etkileyip etkilemedigi belirlenemiyorsa, veri
koruma makamina basvurulmali ve yeni bir onay siirecinin gerekip gerekmedigine
iliskin goriisiine bagvurulmalidir.

Veri isleme stirecindeki degisikliklere iliskin m. 29 Calisma Grubu asagidaki

esaslar1 ifade etmistir*!?;

408Working Document, Md. 29 Calisma Grubu (WP), 17/EN WP 256, 18/EN WP 257 rev.01.
409Toparlak, s.58.
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* Grup sirket iginde, veri isleme siireclerindeki degisiklikler izlenmeli ve ele alinmali
ve baglayict sirket kurallarinda degisiklik yapilip yapilmamasi gerektigi tespit
edilmelidir. Bu hedef ile yetkili veri koruma makamlari ile isbirligi gerceklestirecek
bir kisi veya statii olusturulmalidir.

* Grup sirkete yeni bir kurulusun katilmasi1 durumunda, kurulusta diizenlenen baglayici
sirket kurallarini1 taahhut etmeli ve uyumluluk temin edilmelidir.

* Yillik periyotta degisiklikler, yetkili veri koruma makamina bildirilmeli, sayet
degisikliklerden biri temelden degisiklik seklinde degerlendirilirse takip edilecek usul,
yetkili veri koruma makamu ile birlikte belirlenmelidir.

» Baglayic1 sirket kurallarinda gergeklestirilen tiim degisiklikler, bu sirket ile

sozlesmeye istinaden veri isleyenlere bildirilmeli ve uyumluluk temin edilmelidir.

12. Veri Koruma Makamiyla Isbirligi

Baglayici sirket kurallarini hazirlayan grup sirket, yetkili veri koruma makami
ile igbirligi yapmakla yiikimlidiir (Regllasyon m.47/2-1). Bu isbirligi siireci, baglayict
sirket kurallarinda tanimlanmis olmalidir. Bu yiikiimliligin icra edilmesi igin
Regilasyon m. 47/2/f geregince yapilan uyumluluk denetimlerinin neticeleri,
Regilasyon m. 47/2/k geregince gerceklestirilecek giincellemeler veya Regilasyon m.
47/2/m geregince verilen wulusal vaatler de, veri koruma makamlariyla

paylasiimalidir?,

13. Uciincii Ulkelerdeki Baglayienr Sirket Kurallarina Aykir1 Kanuni

Yiikiimliiliiklere iliskin Bildirim

Grup sirketin tGgiincii tilkedeki Uyeleri, baglayict sirket kurallarinda verilen
taahhiitlere bakmali ve bagl olduklar1 ulusal mevzuatla karsilastirma yapmalidirlar.
Uclincli iilkedeki veri koruma vyasalarina iliskin bu karsilastirma, bu sirketin
uyumluluk departmani ve veri koruma gorevlisiyle paylasiimalidir (Regllasyon
m.47/2-m). Ulusal kanunlarla ¢atistig1 i¢in uygulanamayacak baglayici sirket kurallari

yukumlulikleri varsa, bu durum AB’deki miisterek sorumlu iiyeye ya da genel

41Toparlak, s.58.
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merkezin uyumluluk birimine bildirilmelidir. Baglayici sirket kurallari ile gelisen
ulusal mevzuat diizenlemeleri, yetkili veri koruma makami ile de paylagilmalidir.

Ulusal dizenlemeler ile baglayici sirket kurallarmin ¢elistigi durumda,
Regllasyon m. 23 geregince bir karsilastirma yapilmalidir. Belirtmek gerekir ki, Safe
Harbor karari**? bu karsilastirma acisindan énemlidir. Bu kararda, AB hukuku ile
ticiincii tilkelerin diizenlemelerinin ¢elistigi durumlarda uygulanacak ilkeler detayl
sekilde belirlenmistir. Bu ilkeler, baglayici sirket kurallari ile Gglinci Ulke yasalarinin
celistigi yerlerde de uygulanabilir 6zelliktedir.

Son olarak, baglayici sirket kurallarin1 kabul eden grup sirket i¢indeki tiim
sirketler, calisanlarina belirli araliklarla egitim vermekle yiikiimliidiirler. Egitimlerin
ozelligi baglayici sirket kurallarinda yer almalidir ve hatta bu egitim programlari i¢in

orneklerin bile gosterilmesi ongoriilmiistiir*S,

F.Onay Sureci

Baglayici sirket kurallari, degisik tilkelerdeki farkli ulusal mevzuata bagh
sirketler agisindan baglayici sekilde hazirlanmaktadir. Bu sebeple veri koruma
makamlarinin ig birligi ve karsilikli taahhiitlerinin olmasi gerekmektedir. Regulasyon
m. 47’ye uygun sekilde hazirlanmis baglayic1 sirket kurallari, m. 63’de yer alan
AB’nin biitiinii i¢in getirilmis tutarlilik mekanizmalarina da baghdir. Regulasyon, lye
devletlerde tutarli bir bigcimde kurallarin tatbik edilmesini temin etmek amaciyla bir
tutarlilik sistemi olusturmus olup, bu sekilde denetim makamlar1 birbirleriyle ve
gerekmesi halinde Komisyonla koordinasyon yapmaktadir. Tutarlilik —sistemi,
oncelikle Avrupa Veri Koruma Kurulu'nun gériisleri ile ilgilidir. Ikinci olarak; tek
makama bagl olundugu hallerde yetkilileri kontrol etmek ve denetim makaminin
Avrupa Veri Koruma Kurulu’ndan goriis istemedigi ya da bu goriisiin takip edilmedigi
hallerde Avrupa Veri Koruma Kurulu’nun baglayici kararlariyla ilgilidir.

Grup sirket merkezinin oldugu AB {ilkesindeki yetkili veri koruma makami,
baglayict sirket kurallart hazirlanirken bu tutarlilik mekanizmalarimi gézlemektedir.
Hatta bu veri koruma makami, m.56 geregince baglayic sirket kurallarina “bas yetkili

makam” sifatiyla onay vermektedir. Fakat, bu sirketin AB Ulkelerinde yerlesik baska

412C-362/14 (Maximilian Schrems v Data Protection Commissioner)
4B3Working Document, Md. 29 Calisma Grubu (WP), 17/EN WP 256, 153.
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uyelerinin bulundugu yerdeki veri koruma makamlari da onay slrecine dahil
olmaktadirlar. Grup sirketin AB’de sadece bir adet kurulusu bulunmasi durumunda bu
tutarlilik siirecine gerek bulunmamaktadir. Ayrica Regllasyon m. 57/1 ve m.58/3/j’de
yer aldig1 gibi veri koruma makamlarinin kendi yetki alaninda hazirlanan baglayici

sirket kurallarin1 onaylama yetkisi vardir®,

G.AB icindeki Ana Sirketin Sorumluluk Halleri

Regulasyon’un sekizinci bolimiinde hukuki ¢éziimler, sorumluluk ve cezalar
yer almistir. Bu bolim m.82°de maddi ve manevi tazminat ile m.84’de ceza
sorumlulugu halleri ile yer almaktadir. Bunlar yaninda asil etkili olan AB iginde
yeknesak sekilde uygulanan idari para cezalaridir. Bu idari para cezalar getirilirken
amaglardan biri, Google, Facebook gibi biyuk c¢apta veri isleyenlerin faaliyetlerinde
AB icinde tutarli bir uygulamanin yerlestirilmesidir.

Regiilasyon m.83’de getirilen bir yenilik, yiiksek miktardaki idari para
cezalaridir*®®, Regiilasyon m.8, 11, m. 25-39, m. 42 ve m. 43’de yer alan
yukumlulikleri veri sorumlusu ve veri isleyenin ihlal etmesi durumunda, yetkili veri
koruma makaminca 10.000.000 Avroya kadar, eger bir ticari isletme varsa bu
isletmenin global cirosunun 2 %’sine kadar hiikmedilebilecek idari para cezasi
hikUmleri getirilmistir. Yine Regulasyon’un veri isleme ilkeleri, hukuka uygunluk
sebepleri ve veri ilgilisinden alinacak rizaya iligkin getirilen yikimlultklerin ve ozel
nitelikli kisisel verilere iligkin hiikiimlerin bulundugu m. 5, m. 6, m. 7 ve m. 9’un ve
veri ilgisi kisilerin haklarinm yer aldigi Regulasyon m. 12 ila 22. hiikmine aykirilik
halinde ise, yine veri koruma makami tarafindan belirlenmek tizere 20.000.000 Avroya
kadar, eger bir ticari isletme varsa kiresel cironun 4 %’iine kadar idari para cezasi
verilecegi hikkmii getirilmistir. Kald1 ki veri sorumlusu, ilgili kisiden alinan rizanin
Regiilasyon’a uygun bigimde alindigin1 da kanitlamakla yiikiimlidiir.

Regllasyon m. 44 ila m. 49 uyarinca, baglayici sirket kurallar1 dahil olmak

Uzere fakat bununla kisitli olmayacak bi¢imde, ti¢iincii tilkelere veri aktarimi amaciyla

4l4Toparlak, s.62.
415Art. 83, GDPR, bkz. https://gdpr-info.eu/art-83-gdpr/, E.T.:17.7.2021.
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getirilen sorumluluklarin ihlali halinde de 20.000.000 Avroya kadar, bir ticari isletme
varsa global cironun 4 %’iine kadar idari para cezasina hitkkmedilebilmektedir?®.

Bu hiikiimlerden anlasilacag: iizere baglayici sirket kurallarimi taahhit eden
Tiirkiye’deki sirket, onaylanmis bu kurallara uygun hareket etmelidir. Bilhassa veri
isleme ilkeleri, hukuka uygunluk sebepleri ve ilgili kisilerden alinacak rizalara
Regllasyon’un 6ngordiigii ve baglayic sirket kurallarinda yazildigi sekilde uymalidir.
Ayrica Turkiye’deki sirket baglayici sirket kurallar1 kapsaminda kendisine aktarimi
yapilan verileri, tigiincii bir kisiye aktarirken de Regiilasyon’da yer alan veri aktarimi
yikiimliiliikleri ile baghidir. Bu yiikiimliiliiklerin yerine getirilmemesi durumunda
AB’deki merkez yap1 hakkinda, baglayici sirket kurallarini taahhiit eden grup sirketin
cirosunun 4 %’tine kadar idari para cezasi verilebilir.

Veri koruma makamlar1 Regiilasyon m.83’de hiikiim altina alinan idari para
cezalarmin miktarim belirlerken bazi noktalar1 goz oniine alirlar. Oncelikle veri
sorumlusu ya da isleyen tarafindan veri ilgisi kisilerin zararin1 gidermek veya azaltmak
amaciyla yapilanlar dikkate alinmaktadir. Ayrica Regiilasyon m. 25 ve 32. geregince
getirilen teknik ve idari 6nlemler de degerlendirilmektedir. Zarar1 diistirmek igin veri
koruma makamlari is birligi 6l¢iisii yapildigini da g6z 6niine almaktadir. Bir diger
kistas olarak ise Regiilasyon m. 58/2 geregince veri koruma makamlarinin 6nceden
yaptiklari ikazlara uygun hareket edilip edilmedigi incelenmektedir®!’.

Veri koruma makaminca onaylanmig olan baglayict sirket kurallarinin
bulunmasi, bu degerlendirmelerin yapilmasi bakimindan énemlidir. Ciinkii baglayici
sirket kurallar1 teknik ve idari 6nlemlerin alindigini gostermekte ve zarar tehlikesini
azaltmaktadir. Bununla birlikte, veri koruma makamlariyla koordinasyonu da
gliclendirmekte ve bu sirketlerin giivenilirliginin artmasina yol agmaktadir. Bu
nedenle baglayici sirket kurallari, idari para cezalari bakimindan 6nem tagimaktadir.

Sirkete idari para cezasi uygulanmasin1 dnleyebilecek olan baglayici sirket

kurallarina uyulmamasi, 6zen borcuna aykirilik olusturabilecektir.

418Houser, Kimberly, Voss, Gregory, GDPR: The End of Google and Facebook or a New Paradigm in
Data Privacy? Richmond Journal of Law & Technology, 2018, s.63; Toparlak, s.62.
47Toparlak, s.64.
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H. Denetim Mekanizmalari

Direktif’te kisisel verilerinin islenmesinde korunmanin zorunlu bir unsuru, Uye
devletler agisindan, kisisel verilerin korunmasina dair kurallarin uygulanmasini
denetlemek i¢in bagimsiz bir denetim biriminin goreviendirilmesiydi. Bagimsiz
denetim kurumlarina dair detayli hilkiimlerin Direktif’te bulundugu gériilmektedir®!®.
Regllasyon ise, ayni anlayisla, ¢ok daha genis kapsamli diizenlemeler

getirmektedir®®

. Denetim kurumlarmin kurulusu, gorevleri, yetkileri, tiyelerinin
atanmasi, isbirligi ve istikrar mekanizmalarinin yaninda, tiizel kisilige sahip olan bir
AB organi olan Avrupa Veri Koruma Kurulu’nun kurulusu ve isleyisine dair esaslar
Regllasyon m.51ila m.76 arasinda detayl sekilde diizenlenmistir.

Regulasyon m.51. geregi, her Uye devlet, gercek sahislarin hak ve
harriyetlerinin korunmasi ile AB i¢inde veri akisinin kolay hale getirilmesi i¢in,
Regiilasyon’un uygulanmasini denetlemek iizere bir ya da birden ¢ok bagimsiz
denetim kurumu tayin etmek zorundadir. AB’de Regiilasyon’un istikrarli bir bicimde

uygulanmasini temin etmek {izere, denetim kurumlarinin birbirleriyle ve Komisyon ile

isbirligi yapmalari da diizenlenmistir.

1.Avrupa Komisyonu ve Avrupa Veri Koruma Kurulu

Avrupa Veri Koruma Kurulu, Regiilasyon m.68 kapsaminda kurulan, gorevleri
ve isleyisine dair esaslar1 Regulasyon ile tespit edilen, bagimsiz ve tiizel kisilige sahip
bir AB organidir. S6z konusu madde geregince Kurul Bagkani, Kurul’u temsil eder ve
Kurul tye devletlerin veri koruma kurumlarinin bagkanlari ile Avrupa Veri Koruma
Denetgisi ya da bunlarin temsilcilerinden olusur. Komisyon, Kurul’un toplant1 ve
faaliyetlerine katilabilir, fakat oy kullanma hakki yoktur. Kurul, gorevlerini ve
yetkilerini icra ederken bagimsiz sekilde faaliyette bulunur, higbir organdan talimat
almaz ve isteyemez (Regulasyon m.69). Regulasyon’un yiiriirlige girmesi ile Madde
29 Calisma Grubu’nun faaliyeti sona ermis ve Kurul, bu Calisma Grubu’nun yerini

almistir®?0,

418 Kiizeci, 2019, s.272.
419 Regulasyon, Gerekge 117.
420 Kiizeci, 2019, s.161.
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Kurul’un en esasli gorevi, Regllasyonun etkili ve istikrarli bir bi¢imde
uygulanmasini temin etmektir. Bu kapsamda Regulasyon m.70/1°de Kurul re’sen veya
Komisyon istemi dogrultusunda bilhassa icra etmesi gereken gorevleri ayrintili sekilde
saymistir. Bu maddeye gore, bu gorevler sinirli sayida degildir ve tim gorevlerinin
Regilasyon’un istikrarli ve uyumlu bir bicimde uygulanmasi amacini tasidig
gorulmektedir.

Kurul’un ilk gorevi, istikrar mekanizmasi kapsaminda Regulasyon’un dogru
bi¢cimde uygulanmasimi saglamak ve denetlemek (Regllasyon m.70/1-a) ile
Regiilasyon’da degisiklik teklifleri dahil olarak, Komisyon’a kisisel verilerin
korunmasina dair tavsiyelerde bulunmaktir (Regulasyon m70/1-b). Ayrica Kurul,
Komisyon’a; veri sorumlulari, veri isleyenler ve veri koruma kurumlari arasindaki veri
aktarimlarina dair baglayici sirket kurallarinin sekli ve usullerine dair tavsiyelerde
bulunmakta (Regilasyon m.70/1-c), unutulma hakki ¢ergevesinde kamuya duyurulan
verilerin baglantilarinin ve Kopyalarinin silinmesi igin en iyi uygulamalar ve usullerin
neler olduguna dair rehber ve tavsiyeler yayimlamaktir (Regilasyon m.70/1-d).
Kurul’un faaliyetleri; re’sen ya da istem Uzerine Regiilasyon’un istikrarli bir bigimde
tatbik edilmesine yonelik olarak Regulasyon’un farkli hiikiimlerinin uygulamaya
gecirilmesine dair yontemler ve usullere dair rehberler ve tavsiyeler yayimlamak
(Regulasyon m.70/1-e - m); davranis kurallar, sertifikasyon, veri koruma mihri gibi
uygulamalarin benimsenmesini desteklemek ve bunlara dair Komisyon’a goriis
bildirmek (Regulasyon m.70/1-n - q), istikrar mekanizmasi kapsaminda denetim
kurumlarimin taslak kararlarina dair goriis bildirmek ve acil durum prosediirii
cercevesindeki durumlar da dahil olmak tizere, uyusmazlik ¢6ziim makami sifatiyla
baglayic1 kararlar vermek (Regiilasyon m.70/1-t)*?!, denetim kurumlari arasinda
isbirligini ve ikili veya ¢ok tarafli bilgi paylasimini desteklemek (Regllasyon m. 70/1-
u), denetim kurumlar1 arasinda ortak egitim programlar1 yapilmasini desteklemek ve
personel degisimini kolay hale getirmek (Regulasyon m.70/1-v); kiresel captaki
denetim kurumlari ile verilerin korunmasi diizenlemeleri ve uygulamalarina dair bilgi
aligverisi yapmay1 desteklemek (Regiilasyon m.70/1-w), veri sorumlular1 veya veri
isleyenlerin diizenledikleri davranig kurallarina iligkin goriis vermek (Regiilasyon

m.70/1-x), istikrar mekanizmasi ¢ergevesinde olusan sorunlarda, denetim kurumlari

421Y6rik, s.124-125.
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veya mahkemelerin verdigi kararlart kamunun erisimine agik, elektronik bir kayit
seklinde tutmaktir (Regilasyon m.70/1-y).

Komisyon’un tavsiye talep ettigi baz1 durumlarda, olayin acil olmasi halinde
bir siire siir1 verilebilir (Regulasyon m70/2). Kurul; goriis, rehber ve tavsiyelerini
Komisyon’a ve Regulasyon geregince Komisyon’a yardim eden komiteye bildirir ve
bunlar1 kamusal erisime acar (Regulasyon m.70/3). Bununla birlikte Kurul, gérevlerini
icra ederken olanakli durumlarda ilgili taraflara da danismali ve uygun bir stire iginde
goriis vermelerine olanak tamimalidir (Regilasyon m. 70/4). Son olarak Kurul,
rehberleri ve tavsiyelerinin tatbik edilmesine dair denetim neticelerinin yaninda
istikrar mekanizmasi1 kapsaminda, gergek kisilerin kisisel verilerinin islenmesi
karsisinda korunmasina dair bir rapor hazirlayarak, bunu Komisyon’un yaninda

Avrupa Parlamentosu ile AB Konseyi’ne iletir (Regiilasyon m. 71)%22,

422Y6rik, s.125.
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SONUGC

Uluslararasi ticaretin gelismesiyle kisisel verilerin uluslararasi aktarimlarinin
yapildigi alanlar da ¢ogalmis ve bunun sonucunda AB’de kisisel verilerin korunmasi
amaciyla ilk olarak 95/46 sayili Direktif uygulanmis, daha sonra bu Direktif
kaldirilarak AB’de 2016 yilinda Regiilasyon yiiriirliige girmistir. Bu Regllasyon,
kisisel verilere iliskin olarak sirketlere hesap verme yiikiimliligiini getirmis ve bu
yiikiimliiliik kisisel veriler ile kisilerin mahremiyetinin korunmasini saglayan énemli
ilkeler arasinda yer almistir. Hesap verebilirlik, ytiriirliikteki veri koruma mevzuatinin
kanun ve kurallarinin sirket tarafindan uygulanmasi ve bu uygulamanin ispatlanabilir
olmasidir. Bu gergevede hesap verebilirligi temin etmek icin Regulasyon’da idari ve
teknik tedbirler, risk analizleri gibi yiikiimliiliikkler de yer almistir. Baglayici sirket
kurallar, sirketlerin almasi gereken bu teknik ve idari tedbirleri agik sekilde
dizenlemis, taahhiit etmis ve bu kapsamda sirketlerin hesap verebilirligini de
arttirmastir.

Baglayici1 sirket kurallarinin amaci, bu kurallar1 diizenleyip taahhiit eden
kiiresel grup sirket icinde serbest¢e veri aktariminin yapilmasidir. Bu nedenle
baglayici sirket kurallari, Giglincii iilkelere veri aktarimi amaciyla Regulasyon iginde
getirilen uygun giivenlik tedbirleri altinda yer almistir. Ayrica baglayict sirket
kurallar1, veri korumasi hukuku agisindan uyumun esasini meydana getirebilecek
yiikiimliiliiklerin icra edilmesini ve kanitlanmasini saglayabilecektir.

AB hukukunda grup sirketler ya da ekonomik is birligi seklinde orgiitlenmis
tesebbiisler baglayici sirket kurallar1 diizenleyebilir. Bu kurallara iliskin metinler, grup
sirketlerin kendi gereksinimleri dogrultusunda diizenlenmekte ve Regulasyon’un
getirdigi yiikiimliiliikkleri taahhiit etmektedir. Baglayici sirket kurallarinin gecerlilik
kazanabilmesi icin, grup sirketlerde ya da ekonomik isbirligi i¢indeki tesebbiiste yer
alan tyelerinin timdndn bu kurallar1 taahhit etmeleri gerekmektedir. Veri koruma
makami tarafindan da uygun gorllen baglayic1 sirket kurallari, ¢ok uluslu sirket
icindeki veri aktarimlar1 bakimindan uygun glvenlik tedbiri 6zelligine sahip
olmaktadir. Diger bir deyisle, grup sirketin iiclincii iilkelerdeki iiyelerine veya Uye
sirketine, bagka bir tedbir alinmasina gerek kalmaksizin veri aktarimi miimkiin

olabilmektedir. Fakat verilerin bu aktarilan ti¢lincii {ilkeden ileri aktarimlari igin baska
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tiirlii glivenlik tedbirlerinin alinmasina ihtiya¢ duyulacaktir. Baglayici sirket kurallart,
sadece AB hukukuna uyum saglandigin1 gostermekte ve Regulasyon geregince uygun
guvenlik tedbiri olusturmaktadir. Bu nedenle {igiincii tilkedeki iiye sirketten AB’deki
uyelere yonelik veri aktariminda, tigiincii iilkedeki i¢ hukukta yer alan veri aktarim ilke
ve kurallarina uygun hareket edilmesi gerekmektedir. Regulasyon’da ayrintili sekilde
duzenlenen hikiimler ve AB’deki uygulamalar, uluslararasi standartlarin hazirlanmasi
acisindan da 6nemli bir yol gosterici olacaktir.

Kisisel verilerin islenmesi faaliyetleri, llkemizin ve hatta kitalarin sinirlarimi
asmaktadir. Bu kapsamda grup sirket tarafindan sunulacak benzeri bir taahhddun, Tirk
veri koruma hukukuna temin edebilecegi faydalarin da bulundugu gorilmis ve
Kurum, 10.04.2020 tarihli duyurusunda Tiirkiye’de kurulu veri sorumlulari tarafindan
baglayici sirket kurallarinin hazirlanabilecegini belirtmistir. Ilk olarak Regiilasyon’da
diizenlenmis olan baglayict sirket kurallari, KVKK geregince Kurumca meydana
getirilen secenek uygun giivenlik tedbiri anlamina gelmektedir.

Tiirk hukukunda kisisel verilerin yurt disina aktarilmasi kriterleri KVKK’da
yer almistir. A¢ik riza, belirli bir konuya dair, bilgilendirmeye dayanan ve sahsin 6zgiir
iradesi ile agiklandigi rizadir. KVKK m.3’de ilgili kisinin aydinlatmaya dayanan
(m.10), belli bir konuda ve 6zgiir iradeyle acikladig1 agik rizasi ile yurt disina veri
aktarilmas1 miimkiindiir.

Acik riza, sozlii veya yazili olarak verilebilir. ilgili kisi, KVKK m.5/2-d’de
diizenlenen istisnalar diginda agik riza beyanini istediginde geri alabilecektir. Yine
KVKK m.9 uyarinca yeterli korumanin oldugu ilkelere veri aktariminda, aktarimi
yapilacak verinin 6zel nitelikli veri olup olmamasina gore, KVKK’nin m.5/2 veya
m.6/3’da dlzenlenen isleme sartlarinin bulunmasi gerekmektedir. Bununla birlikte,
yeterli veri korumasi olmayan {ilkelere veri aktarimi durumunda, KVKK m.9/2-b ve
12/2 uyarinca Tirkiye’de kurulu veri sorumlusunca bu iilkelere veri aktarimi igin
diizenlenecek s6zlesmelerde mutlaka veri aktaran veri sorumlusunun yiktamlulukleri,
veri alicis1 ya da igleyenin yiikiimliiliikkleri ve ortak hiikiimlerin yer almasi zorunludur.
Bu hikimler ¢ergevesinde veri aktarimi, veri sorumlularindan veri sorumlularina veya
veri sorumlularindan veri isleyenlere yapilmaktadir. KVKK’da acik sekilde
diizenlenmese de yabanci {ilkelere veri aktariminda kullanilabilecek diger bir

dizenleme, baglayici sirket kurallaridir.
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Tiirk hukukunda baglayici sirket kurallari, KVKK dahil, yasal bir diizenlemede
yer almamis ve Kurum’un 10.04.2020 tarihli “baglayic1 sirket kurallari”na dair
duyurusu ile Tirk hukukuna girmistir. Baglayic1 sirket kurallarina iliskin anilan
duyuru Regllasyon kapsaminda hazirlanmistir. Kurul duyurusuna gore baglayici
sirket kurallarinda bulunmasi gereken hususlar; baglayicilik unsurunun saglanmast, bu
kurallarin etkili uygulanmasinin saglanmasi, kisisel verilerin islenmesi ve aktarilmasi
siirecinin agiklanmasi, Kurum ile koordinasyonun saglanmasi, raporlama ve kayit
degisikligi mekanizmalarinin belirlenmesi ve veri glivenliginin saglanmasidir. Ayrica,
yapilacak tiim kisisel veri aktarimlarini kapsayacak bicimde veri koruma ilkelerine
dair bir agiklama ile teknik ve idari 6nlemler de alinmalidir. Ayrica KVKK m.12 ve
m.15/3 cercevesinde sirketlerin veri isleme ve aktarmada hesap verebilirligi ve
seffafligi da saglanmalidir. Baglayici sirket kurallari ¢ergevesinde veri sorumlulari ve
veri isleyenlerin tazminat, idari ve cezai sorumlulugu bulunmaktadir. Ornegin kisisel
verilerinin hukuka aykirt sekilde islenmesi nedeniyle zarar goren veri ilgilisi sahsin,
KVKK m.11/1/g geregince veri sorumlusuna bagvuru yaparak zararin tazminini isteme
hakki1 bulunmaktadir. Bir kisilik hakki olan kisisel verilerin hukuka aykir1 islenmesi
hallerinde KVKK’nin atfiyla TMK m.24 ve devami maddeleri ile haksiz filin
gerceklesmesi durumunda ise TBK m.49 ve devami maddelerinin uygulanmasi
gerekecektir. Elbette sorumluluk icin, haksiz fiil, nedensellik bagi1 ve zararin olugmasi
sartlarinin bulunmasi gerekmektedir. Baglayici sirket kurallarinin ihlalinde ispat yiikii
ve KVKK m.11 kapsaminda veri sahibinin haklar1 da ¢alismada ele alinmstir.

Baglayic1 sirket kurallart getiren sirketlerin teorik olarak, AB ilke ve
kurallarina uygun bir yapt kurmasi gerektigi goriilmektedir. Tlrk mevzuatinda
Kurul’un diger iiye sirketler nezdindeki denetim ve kontrol yetkisi dahil bir ¢ok husus
hentz belirsizdir. Schrems | ve Il kararlar1 da gozetilerek ¢tncl tGlkedeki veri koruma
makaminin denetim yetkisine iliskin belirlenen ilkelere uyum saglanmalidir.

Kurum, baglayici sirket kurallar1 hazirlayabilecek grup sirketlerini, merkezi
Tiirkiye’de olan sirketlerle sinirlamamigtir. Kurum’un duyurusuna gore, merkezi
yabanci lilkede bulunan bir grup sirketin, Tiirkiye’deki {iyesinin yetkili kilinmasi
durumunda bu kurallar1 hazirlamasi ve uygulamasi olanaklidir. Bu sayede baglayici
sirket kurallar1 diizenlemis bulunan, merkezi yabanci iilkede bulunan grup sirketler

icin bahse konu taahhtlerin, incelenerek ve gerekirse ilaveler yapilarak, Kurum
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tarafindan kabul goren baglayict sirket kurallar1 seklinde taahhiit edilmesi
miimkiindiir. Bu sekilde grup sirket icindeki veri aktarimlari Regulasyon ve KVKK
gergevesinde hukuka uygun olacaktir. Bu durum, baglayict sirket kurallarinin
uluslararas1 veri korumasi alanindaki 6nemini de ortaya koymaktadir. Ote yandan
Tiirkiye’de sube ya da irtibat biirosu olan grup sirket veya tesebbiislerin sorumlulugu,
TTK m.40/4’de diizenlenmistir. Bu maddeye gore, subelerin tek baslarina gercek veya
0zel hukuk tiizel kisiligi olmasa da veri isleme faaliyeti yapan ve ticari gelir temin eden
subelerin veri sorumlusu seklinde kabul edilmesi, yasanin amaci ile uyumlu olacaktir.

Birden fazla yerde sirkete sahip bir AB sirketinin baglayici sirket kurallarini
taahhiit eden Tiirkiye’deki sirketi, bu kurallara uygun davranmalidir. AB hukukunda
veri isleme kosullari, hukuka uygunluk sebepleri ve ilgili sahislardan alinacak rizalar,
Regilasyon’a ve baglayici sirket kurallarina uymalidir. Bununla birlikte bu sirketin
Tiirkiye’deki yerlesik sirketi, baglayici sirket kurallari kapsaminda kendisine aktarimi
yapilan verileri, iiciincii bir kigiye aktarirken de Regiilasyon’da yer alan veri aktarimi
yiikiimliiliikleri ile baglidir.

AB’deki miisterek sorumlu iiye sirket, hukuka aykirihigin kendisi ile hicbir
ilgisinin bulunmadigin1 kanitlarsa sorumluluktan kurtulabilmektedir (Regtlasyon
m.47/2-f). Turk hukukunda da sorumluluk hukuku ve KVKK’daki baglayici sirket
kurallar1 kapsaminda, bu durumda, sorumlulugun kimde oldugunun ve kurtulus kanitt
sunulup  sunulamayacaginin  yoruma birakilmadan kanunla  dizenlenmesi
gerekmektedir. Sorumluluk konusunda ozel hiikiim Ongoriilmemis olmasi, veri
sorumlulariin hukuki sorumlulugunun c¢ok genel olarak hiikme baglanmis olmasi
kanuni bir eksikliktir.

AB hukuku uyarinca grup sirkette, baglayic1 sirket kurallarmin degismesi
halinde bunun raporlanmasi ve veri koruma kuruluna bildirilmesi gerekmektedir
(Regiilasyon m.47/2-k). Veri koruma kuruluna bu bildirimi yapacak sirket igindeki
gorevliler belirlenmeli ve daha 6nemlisi, bu degisiklik baglayici sirket kurallarim
esastan etkiliyorsa veri koruma makamina bagvurulmali ve yeni bir onay siirecinin
gerekip gerekmedigine iligkin goriis alinmalidir. Turk hukukunda Kurul duyurusunda
bu degisikliklerin raporlama mekanizmasina yer verilmisse de, baglayict sirket
kurallariin esasimni etkileyecek degisikliklerde Kurul’dan onay alinmasina iligkin bir

diizenleme yapilmasi uygun olacaktir.
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Grup sirketin Ggiinci tilkedeki tiyeleri, baglayict sirket kurallarinda verilen
taahhiitlere bakmal1 ve bagli olduklari ulusal mevzuatla karsilastirma yapmalidirlar.
Ucgiincii iilkedeki veri koruma yasalarima iliskin bu karsilastirma, sirketin uyumluluk
bolumu ve veri koruma gorevlisine iletilmelidir (Regulasyon m.47/2-m). Buna iliskin
Kurul duyurusunda diizenleme olsa da, bunun isler hale gelip gelmediginin nasil
denetlenecegine dair yasal diizenleme bulunmamaktadir. Baglayici sirket kurallarinda
verilen taahhiitlere aykir1 hiikiimlerin tespit edilmesi halinde Kurul’a bilgi verilmesi
gerekmektedir. Bununla birlikte, baglayici sirket kurallarinin uygulanmasi agisindan
gegcerli olan yasal diizenlemelerin KVKK oldugu agik sekilde yazilmali ve Kurul,
yetkili makam seklinde gosterilmelidir. Baglayici sirket kurallarinda, ti¢iincii tilkelerin
i¢c mevzuatindan kaynaklanabilecek, idari makamlarin denetim yetkisine dair bir
istisna yer almaktadir. Kurul duyurusunda bahse konu istisna “her haliikarda
demokratik bir devlet diizenlemesinin gereklerini asmayacak sekilde” ibaresiyle,
belirsiz bir sekilde hiikiim altina alinmustir. TUm belirsizliklerin giderilmesi ve
Ozellikle etkin bir dis baglayicilik agisindan mevzuat degisikligi onem arz etmektedir.

Baglayici sirket kurallarina iliskin sirketlerin irtibatli olduklar1 veri koruma
kurullari, ilgili iilkenin veri koruma kurulu olmaktadir. Ancak Regiilasyon kapsaminda
(m.70) Avrupa Veri Koruma Kurulu’nun Regiilasyon’un diizenli uygulanmasin
saglamak ve Avrupa Komisyonu’na; veri sorumlulari, veri isleyenler ve denetim
kurumlart arasindaki veri aktarimlarina dair baglayici sirket kurallarinin sekli ve
usullerine dair tavsiyelerde bulunmak gibi denetim gérevleri bulunmaktadir. Tlgili
ilkelerdeki veri koruma kurullarinin tilkemizdeki Kurul’un gérevini yerine getirdigi
sOylenebilse de, bu durumda denetim organi olabilecek bir tist kurulun iilkemizde
bulunmadig ifade edilebilir.

Sonug olarak, baglayict sirket kurallarmin taahhidi veren grup sirketin
Tiirkiye’deki iiyesi i¢in birgok yarar saglayacagi agiktir. Ciinkii, baglayict sirket
kurallar1 kapsamindaki taahhiitleri verebilen ve bunu uygulayabilen Tiirkiye’deki iiye
sirket, Regiilasyon’daki veri korumasi kurallarina uyum saglamis olacaktir. Bu durum
Tiirkiye’deki tliye sirket i¢in biiyiik bir ekonomik yarar, ispat kolaylig1 ve seffaflik
getirecektir. Ancak su anki hali ile Regiilasyon ve KVKK’nin bu kurallar agisindan
farklilik gosterdigi noktalarinin olmasi bu uyumun saglanmasinda her zaman bir engel

teskil edecektir. Baglayici sirket kurallarinin Kurul duyurusu ile getirilmis olmasi
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giizel bir gelisme olsa da, kanaatimizce henliz veri koruma yetkilisi, etki analizi gibi
mekanizmalar dahi Tirk mevzuatt ve uygulamasinda yerini bulamamigken bu
mekanizmalarin i¢inde yer almasi gereken baglayici sirket kurallarinin bunlardan 6nce
getirilmis olmasi siralama agisindan hatalidir. Bu kurallarin Kanun’da heniiz yerini
almamis olmasi da eksikliktir.

Veri Koruma Hukuku agisindan uluslarasi bir korumay1 taahh(t edebilecek
nitelikte olan bu kurallarin onay siirecinin 1,5 yila yakin siirebilecek olmas1 bu siire
zarfinda kisisel veriler aktarilirken 6zellikle veri sorumlularinca ne yapilacagini ve
nasil davranilacagini disiindiirtmektedir. Uzun sliren onay streci nedeniyle sirketler
Kurul’dan onay beklerken halihazirda yaptiklari hatali aktarimlara onay siiresince
devam edebileceginden, uygulamada bu bekleme sireci ihlal olusturabilecek veri
aktarimina yol acgabilecektir.

Ek olarak, Kurul’'un baglayici sirket kurallar1 yonlyle basvuru sonuglarini
‘gerektiginde’ agiklamasi yerine tiim bagvurularin neticelerini agiklamasi ve bu
kurallardaki eksiklikleri kamuoyuyla paylasmasi gereklidir.

Tirk Hukukunda ancak belirtilen eksikliklerin giderilmesi  sayesinde
Regiilasyon ile saglanmak istenen uyum tam olarak saglanabilecek ve bu kurallar etkin

bir aktarim yolu seklinde kullanilabilecektir.
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