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OZET

Verilere dayal bilgiler, isletmelerin en degerli varligidir ve 6nemi her gecen giin artiyor.
Bununla birlikte, isletmeler icin hayati 6nem tasiyan bilgileri hedef alan siber saldirilar da bu
egilime paralel olarak artmaktadir. Bu nedenle, yeterli bilgi giivenliginin saglanmasi, gizliligin
korunmasi, hizmetin siirekliligi, bilginin erisilebilirliginin saglanmasi, personel ve kurumsal
kaynaklardaki verilerin korunmasi, ekonomik kayiplarin en aza indirilmesi is agisindan
onemlidir. Bu ¢alismada, kurulusu bilgi giivenligi ihlalleri ile iliskili saldirilara karsi1 korumak
icin web tabanli bir uygulama gelistirilmistir. Uygulama sirasiyla C Sharp ve ASP programlama
dillerinde yazilmis ana program ve web sayfasindan olusmaktadir. Ayrica, Microsoft SQL
ortamini kullanarak bir veritabani tasarlanmistir. Uygulama, yetkisiz Kisilerin dosyalarin
icerigini goriintiilemesini dnleyen Windows dosya gezgini islevine benzer bir islev yapisini
icerir. Uygulama ayrica, kullanicilarin yetkilerine uygun olarak verilere erismesine ve
isverenlerin veritabaninda bulunan verileri bu yetki ¢ercevesinde kullanmasina izin verir. Bu
arada, kurumsal calisma siresince ilgili bilgiler 6nceden tanimli alanlarda muhafaza
edildiginden, yetkisiz erisimin saglanmasi miimkiin degildir. Uygulama Mersin ilinde bulunan,
emlakgilik, mobilya perakendeciligi ve bilgisayar satis ve bakimi alanlarinda faaliyet gosteren lig
farkli isletme tarafindan test edilmistir. Programin kurulus ve kullanimiyla ilgili olarak sirket
calisanlarindan olumlu ve olumsuz geri bildirimler alinmis ve bu geri bildirimler sonugclar
boliimiinde degerlendirilmistir.

Anahtar Kelimeler: Bilgi giivenligi ve web tabanl uygulama.

Damigman: Prof. Dr. Cemile CELIK, Mersin Universitesi, isletme Bilgi Yonetimi Anabilim Dali,
Mersin

ikinci Damigsman: Yrd. Dog. Dr. Evrim Ersin KANGAL, Mersin Universitesi, Bilgisayar Teknolojisi
ve Bilisim Sistemleri Ana bilim Dali, Mersin



ABSTRACT

The Development Of A Web-Based Application For Information Security In Enterprises

Information based on the datais the most valuable asset of enterprises and its
importance has been growing every day. However, cyberattacks targeting information crucial
for enterprises have also been increasing, paralleling this trend. For this reason, providing
adequate information security, maintaining privacy, continuity of service, ensuring the
accessibility of information, protecting data on personnel and intuitional resources, minimizing
economic losses are extremely critical from the business point of view. In this study, a web-
based application has been developed for protecting enterprise from attacks related to the
information security violations. The application consists of the main program and the web page
written in C Sharp and APS programming languages, respectively. Furthermore, a database has
been designed by using the Microsoft SQL environment. The application includes a function
structure similar to the Windows file explorer that prevents unauthorized persons from viewing
the contents of files. The application also allows users to access data according to the user’s
authorization and keeps the unauthorized usage of employers in database. Meanwhile, it can be
interactively accessed from outside since the information related to the enterprise during the
runtime is kept in the pre-defined areas. The application has been tested by three different
companies operating in real estate, furniture retailing and computer sales and maintenance in
the province of Mersin.. We get positive and negative feedbacks related to the installation and
usage of the program from the company employers and they have been discussed in
results and discussion sections.

Keywords: Information Security and the web-based application.
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TESEKKUR

Yiiksek lisans egitimine basladigim ilk giinden itibaren, sadece tez ¢alismasinda danismanim
olarak degil, boliim ile ilgili tiim konularda ¢ok degerli yardimlarini esirgemeyen, liniversite ile
ilgili biitiin gelismelerde oncesinden bilgi veren, yonlendiren ve biitiin egitimimle yakindan
ilgilenen, ¢ok kiymetli saygideger hocam Prof. Dr. Cemile CELIK’e en icten duygularimla
tesekkiir eder, sonsuz minnet ve siikranlarimi sunarim. Cok kiymetli hocamin yardimlari,
esirgemeyip paylastigi engin bilgi ve tecriibesi, her firsatta c¢alismamizin gidisatin
yonlendirmesi ve adeta bir dost yaklasimiyla sundugu harika danismanlig1 sayesinde bu ¢alisma
oncelikle fikir olarak ortaya ¢ikmis, sonrasinda planlanarak uygulama asamasina gecilmis ve
uzun bir calismanin sonucunda tamamlanmistir. Bir kez daha kendisine sonsuz tesekkiir ve
minnetlerimi sunarim.

Yiiriitilen bu ¢alisma iizerinde biiyiik emegi olan, teknik danismanligi ile calismamiza arti deger
katan, bir anlamda ¢alismanin cercevesine yon veren ve her asamasinda ¢ok ciddi katkilar
saglayan Yrd. Dog. Dr. Evrim Ersin KANGAL hocama da ¢ok tesekkiir ederim. Hocamin bilhassa
gecenin ge¢ saatlerinde, hatta bazen tez sahibi olarak benim uykuda oldugum zaman
dilimlerinde, kendisi uyumayip, calismanin incelemesini gerceklestiren, gerekli gordigii
yerlerde diizeltmeler yapan, bu 6zverisi ve ¢alisma disipliniyle beni kendisine hayran birakan
Yrd. Dog. Dr. Evrim Ersin KANGAL hocama da bir kez daha tegekkiir ederim.

Ayrica bu calisma esnasinda uygulamanin gelistirilmesi konusunda yardim ve desteklerini
esirgemeyen Mersin Universitesi Bilgisayar Teknolojileri ve Bilisim Sistemleri Lisans Programi
son sinif 6grencilerinden Muhammed Acar’a da tesekkiir ederim.

Tez galismasi siiresince gosterdigi sabir ve verdigi her tiirlii destek ile siirekli yanimda olan, en
kritik anlarda verdigi moral ve sagladigi motivasyon ile tezin asama kaydetmesinde ve
nihayetinde bitirilmesinde biiyiik katkisi olan, diinyalar tatlis1 iki kizimiz Ayse Tugba ve Deniz
Alya'nin annesi, ¢cok kiymetli esim Hatice KOC’a da en 6zel ve en icten tesekkiirlerimi ve
minnetlerimi sunarim.

Son olarak tez savunma sinavimda jiiri liyesi olarak gérev alan Yrd. Do¢ Dr. Mehmet Ali AKTAS
ve Yrd. Dog. Dr. Ufuk ORHAN hocalarima da tez ¢alismasinin son diizeltmelerinde verdikleri
destek ve emek i¢in ¢ok tesekkiir ederim.
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1. GiRis

Latince bir sozctik olan “informatio” kelimesinin kokiinden tiiremis olan “bilgi” s6zciigi,
glinliik hayatimizda ¢ok fazla kullanilmasina ragmen, bu s6zciigiin tanimini1 yapmak olduke¢a zor
ve karmasiktir. Cok eski tarihlerden beri kullaniliyor olmasi dahi, “bilgi” s6zciiglinlin taniminda
ortak bir goriis birligine varilmasini saglayamamistir. Esasinda bu durum “bilgi” s6zciigliniin
¢ok genis anlamlar icermesinin dogal bir sonucudur. Tiim ¢aglar boyunca var olagelen “bilgi”
tlim bu zaman dilimi boyunca adeta yasayan ve gelisen canli bir organizma gibi, anlamini her
gecen giin daha da genisletmis ve bu ylizden yeniden tanimlanmaya olan ihtiyaci giinlimiize
kadar devam ettirmistir (Ucgak, 2010: 705-722).

Antik Yunan “bilgi” s6zcligiinii tanimlamaya yonelik cabalarin basladig ilk diinyadir.
Sokrates’e gore “bilgi” dogustan gelmektedir. Sadece bu “bilginin” hatirlanmas1 ve aciga
¢ikarilmasi gerekmektedir. Bunun icin de tartisma yontemini onerir. Platon bilgiyi “Doxa” ve
“Episteme” olarak iki ayr tire ayirmistir. “Doxa” dogrulugu siipheli olan yanlis bilgiyi ifade
etmektedir. “Episteme” ise, dogru bilgiyi ifade eder. Platon’a gore “Doxa” duyu organlarimizla,
“Episteme” ise aklimizda elde ettigimiz bilgidir. Descartes ise bu konuda bilginin kaynaginin
yalnizca insan akli oldugunu ileri siirmektedir. Descartes’te Sokrates gibi insanin zihninde
dogustan bilgi oldugunu kabul eder (Celikhol, 2015: 161-162, Yildirimer, 2013: 97-129).

Bilgi kelimesi sozliiklerde gecen en genel ifadesiyle insan aklinin erisebilecegi gercek ve
ilkelerin tamami seklindedir. Bilgi arastirma, 6grenme ve gozlemlerle elde edilen her turli
gercek kavramlarin tiimiine verilen addir. “Bilgi” Amerikali {inlii sosyolog Daniel Bell’e gore ise,
belirli bir sistem dahilinde, herhangi bir iletisim aracit kullanilarak diger sahislara aktarilan
dogru bir deneyimi ya da tecriibenin sonucunu gosteren, fikirlerle ilgili diizenli ve sistematik
ifadelerin tamamidir (Cagtiirk, 2006, Coban, 1997: 79-119)

Bilginin ¢agimiza ismini vermesi, tiim caglar boyunca 6énemini siirekli artirmasinin ve
¢agimizla birlikte artik doruk noktada bir 6neme sahip olmasinin olagan bir sonucudur. Bilgi
¢agl olarak adlandirilan ¢agimizda iletisim araglarinin gelismesi ve son olarak bilisim
teknolojilerinde yasanan miithis boyutlardaki ilerleme, bilginin diinyanin her bir késesine hizli
bir sekilde ulasmasina ve tim toplumlar arasinda hizla yayilmasina olanak saglamistir
(Bensghir, 1996: 10-17).

Cagimizda bilgi teknolojilerinde yasanan hizli gelisme bilginin iiretimini, kullanimini ve
yayginlasmasini 6nemli 6lciide artirmaktadir. Diinyanin her gegen giin kiiresellesmesi, bir diger
ifadeyle diinya milletlerinin ekonomik, siyasi ve iletisim bakimindan birbirlerine yakinlasarak
bir biitiin olmasi, bilgiyi isletmeler icin en degerli varlik haline getirmistir. Uretim, hizmet ve
tilketim siireclerinde bilgi, en degerli ve listiin rekabet saglayan varliktir. Giiniimiiz rekabet

ortaminda ancak bilgiyi yonetebilenler ve bilgi giivenligini saglayabilenler basariy1

1


http://blog.milliyet.com.tr/platon-a-gore-bilgi-nedir-/Blog/?BlogNo=363259
http://www.felsefesinifi.com/?Bid=450984
http://www.canaktan.org/yeni-trendler/bilgi-yonetimi/bilgi-nedir.htm
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yakalayacaklardir. Tiim bu gelismelere bagh olarak bilgiye yonelik tehditler de ¢ok biiyiik

oranda artis gostermektedir.

1.1. Calismanin Amaci

Bugiiniin teknolojik kosullarinda bilgiye yonelik korsanlik girisimleri ve bilgi hirsizliklari
her gecen giin artmaktadir. Bu gelismelerle birlikte bilgi giivenligi hassasiyeti ve bu konuda
alinacak 6nlemler biiyiik 6nem kazanmistir. Bu noktada ¢alismanin amaci, kamu ve 6zel sektor
ayirimi gozetmeksizin tiim kurum ve kuruluslarin en kritik éneme sahip varliklari olan bilgiye
yonelik tehdit ve saldirilar karsisinda olusabilecek riskleri en aza indirmek ve yasanabilecek
tehlikelere karsi ¢oziim bulmaktir. Bu amag¢ dogrultusunda isletme bilgi giivenligini saglayacak
olan web tabanli bir program gelistirilmistir. Gelistirilen bu program, isletme bilgi giivenligi
asamalarinin ve giivenlik politikalarinin tek bir kontrol merkezi {izerinden yo6netilmesine
olanak saglayacaktir.

Bu calismanin isletmelere saglayacag: katkilar asagida maddeler halinde siralanmistir.
1. Isletmelerin bilgi giivenligi risklerini en aza indirmek.
2. Bilgi giivenligi tehditleri sonucu olusabilecek tehlikelere karsi 6nlem almak.
3. Isletme bilgi giivenligini tek merkezden kontrol ederek, BGYS’ni kolaylastirmak.
4. Isletme bilgi giivenligi kurallar olusturmak ve bu kurallara uyulmasini saglamak.

5. Bilgi giivenligi aciklari sonucu olusabilecek maddi ve manevi zararlari minimize etmek.

1.2. Calismanin Onemi

Bu konuda yapilan yazin taramasinda, isletme bilgi glivenligi alaninda yapilan akademik
calismalar arasinda genellikle bilgisayar aglar gtivenliginin 6nemine deginildigi ve bu yonde
calismalar yapildig1 gorilmiistiir. Ayrica giiniimiizde kiiresellesmenin boyutu goéz onilinde
bulunduruldugunda, isletmelerin sinir dtesindeki isletmelerle iletisim kurmalar1 ve onlarla
ortakliklar kurarak is yapmalariyla birlikte bilgi giivenligine yonelik tehditlerde her gecen giin
biiyiik bir artis yasanmaktadir. Ozellikle internet kullanimimin tiim diinya {izerinde
yayginlagmasi ile beraber bu riskler daha da artmustir. isletmenin profesyonel yonetici transfer

etmesi ile yonetim seklinin degismesi, isletmenin yeni ortakliklar kurmasiyla yeni teknolojilere
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kavusmasi, isletmelerde yeni bir bilgi birikiminin olusmasina neden olmaktadir. Sayilan tiim bu

sebepler aslinda bilgi alis verisinin bir sonucudur. Bilgi alis verisinin ¢ok yogun ve ¢ok hizli bir

sekilde gerceklesmesi ile isletmelerin bilgi gilivenligine olan hassasiyetlerini ve bu konuya

verdikleri 6nem artmaktadir. Tiim bu sebeplerden dolay bilgi giivenligi 6zellikle 21. Yiizyilda

uygulamacilar ve akademisyenler arasinda onemli bir arastirma ve ¢alisma alani olmustur

(Johnson, 2007: 5, Chang, 2007: 438-458).

Glinlimiizde bilgi giivenligine yonelik saldirlar iki temel unsur iizerinde viicut

bulmaktadir. Bunlardan ilki disaridan etkileyen baslica tehditler olup, asagida maddeler halinde

siralanmistir.

1. Viriisler (Viruses): Viriis yazilimlar1 diger bilgisayar yazilimlarinin hizmet ettigi

N

w

amaclardan farkl olarak, kotii niyetle ve sizdig1 bilgisayara zarar vermesi amaciyla
hazirlanmis olan zararli yazilimlardir. Virtisler genellikle, kullanicilarin internet veri
havuzuna erismeleri ile bulagsmakta ve bilgisayarda beklenmeyen ve istenmeyen
olaylara sebep olan programlar olarak tanimlanmaktadir. Virtisler eristikleri bilgisayar
lizerinde, dosya silebilme, dosya igerigini degistirebilme ve kopyalayabilme 6zellikleri

ile en biiyiik tehditlerdendir (Sahinaslan, 2013: 17).

. Solucanlar (Worms): Ismini aldiklarnn solucanlara benzer sekilde, bilgisayara

bulastiklarinda sistem tlizerinde zararl bir delik acarak yerlesen bu zararli yazilimlar,
kendilerini kopyalama 6zelliklerine sahiptirler. Bu 6zelliklerinden dolay1 bilgisayarin

isleyisini yavaslatarak zarar vermektedirler (Sahinaslan, 2013: 18).

. Truva At1 (Trojan): Bu zararli yazilimlar solucanlardan farkli olarak kendilerini

kopyalayip cogalmazlar. Girdikleri bilgisayarda kendisini génderen kisinin komutlarini
yerine getirmek icin tasarlanmislardir. Génderen kisinin amacina goére bilgisayardaki
bilgiler kaybedilebilir ve bilgisayar diski tamamen kullanilamaz hale gelebilir

(Sahinaslan, 2013: 19).

4. Tus Kaydedici (Keylogger): Keylogger zararli yazilimlarn bulastiklar bilgisayarda

klavyeden basilan her tus bilgisini kaydedip, bu bilgiyi kendisini yoneten merkeze
gondermesi ile bilinmektedirler. Bu sekilde klavyeden girilen tiim bilgiye erisebilirler ve
e-posta sifreleri, banka sifreleri, kredi karti numaralar gibi hayati 6nem tasiyan kisisel

bilgileri calabilmektedirler (Erol, Sahin, Yilmaz, ve Haseski, 2015: 76-77).

. Casus Yazilim (Spyware): Bilgisayar kullanicisinin haberi olmaksizin bilgi toplayan

casus yazilimlar ise spyware olarak adlandirilmaktadir. Bulastig1 bilgisayar tizerinde
istedigi her tiirli bilgiye ulasabilmekte ve elde edebilecegi bu bilgiler lizerinde istedigi
islemleri yapabilmektedirler. En bilyiik bilgi hirsizhigi yazilimlarnidir (Canbek ve
Sagiroglu, 2006: 125).
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Diger tehlike ise kurum icerisinden gelebilecek saldirilardir. Literatiirde yapilan
calismalara bakildiginda bilgi giivenligini tehdit eden en biiyiik tehlike sanilanin aksine isletme
disindan degil, isletme ¢alisanlarinin yanhs eylem ve davranislarda bulunmasidir (Johnson,
2007:5).

Isletme icinden gelebilecek tehditleri iki farkl kategoride degerlendirmek miimkiindiir.
Bunlar; calisanlarin iyi niyetli olmalarina ragmen yanlis hareket etmeleri sonucunda olusan
tehlikeler ve calisanlarin tamamen kétii niyetli olarak sebep olabilecegi tehlikelerdir. Isletme
disindan gelebilecek tehlikelere karsi alinacak onlemler arasinda anti-virlis programlarinin
kullanimi ve firewall giivenlik yazilimlarinin kullanimlar1 sayilabilir. Ancak icerden gelebilecek
tehlikelerde o6zellikle kotii niyetli ¢alisanlarin sebep olabilecegi tehditler i¢in alinabilecek
onlemler siirhidir. Bu konuda en iyi ¢6ziim ise calisanlarin bilgiye erisimleri icin yetki
seviyelerinin belirlenmesi ve yetkisi olmayan calisanlarin her tiirlii bilgiye erismelerini
engellemek olacaktir.

Bu calisma kapsaminda gelistirilen bilgi giivenligi programi, kullanicilar icin degisik
seviyelerde yetki seviyesi belirlenerek, her kullanicinin kendisine tanimlanmis olan yetki
seviyesine gore bilgiye erismesine olanak saglamasi fikri lizerine kurulmustur. Ayrica isletme
bilgi giivenligi sadece bilgisayar aglarinin giivenliginin saglanmasi olarak degerlendirilmeyip,
bilgi glivenliginin bir biitiin olarak ele alinmasi ve bir kontrol merkezinden yoénetilmesi

amaglanmistir. Bu 6zelligiyle calisma yazin i¢in bir 6zgiinliik tasimaktadir.

1.3. Tez Calismasinin Plam1

Bu tez calismasi dért bolimden olusmaktadir. Calismanin giris bolimiinde, bilginin
tanimi ve tarihsel gelisimi, teknolojik gelismelere bagh olarak bilginin yayginlasmasi, bilgiye
yonelik tehditler ve bilgi giivenligi konularn {izerinde durulmustur. Calismanin birinci
béliimiinde “Calismanin Amaci”, “Calismanin Onemi” ve “Tez Calismasinin Plan” alt bashklar
yer almaktadir.

fkinci boliimde, “Bilgi Giivenligi ve Yonetimi” konusu tamimlanarak, bu alanda
yasanmakta olan problemlerin genel tespiti yapilmis, bu konudaki arastirmalarin 6énemine
deginilmis ve bilgi glvenligi ile ilgili yazinda yer alan tanimlamalara yer verilmistir. Bilgi
glvenliginin saglanmasi konusunda temel gereklilikler agiklanmis ve bu konuda bazi ilkelerin
uygulanmas1 o©nerilmistir. Bilgi giivenligi yonetim sisteminin uygulanmasi asamasinda
uluslararasi bir yol haritasi hitkmiinde olan ISO 27001 standardi agiklanmistir. Bu béliimde son

olarak BGYS (Bilgi Giivenligi Yonetim Sistemi) kurulumu ve uygulanmasi asamalari

aciklanmistir.
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Tez c¢alismasinin {iglincii boliimiinde, programin gelistirilmesi esnasinda kullanilan
araclar, uygulamayi gelistirme stireci, programin yonetimi ve kullanici yetkilerinin tanimlanma
asamalari, uygulama meniileri ve 6zellikleri aciklanmistir. Ayrica programin uygulanmasi ile
tlim kullanim detaylar1 genis bir sekilde anlatilmistir.

Son boéliimde ise ¢alismanin genel bir degerlendirmesinden olusan sonug¢ boélimi yer
almaktadir. Bu boliimde toplumlar arasinda bilgi transferinin artmasina paralel olarak bilgiye
yonelik hassasiyetin ve dolayisiyla bilgi giivenliginin 6neminin de ayni1 oranda artmakta oldugu
aciklanmistir. Bilgi giivenligi alaninda yapilmis c¢ok sayida akademik calismanin olmasina
ragmen, bu calismalarin giivenligi saglamaya yonelik somut bir yazilim ortaya koymadig tespit
edilmis ve ¢alismanin amacinin bu eksikligi gidermek flizerine insa edildigi belirtilmistir.
Calismanin bu yoniiyle diger biitiin ¢calismalardan farkli oldugu agiklanmistur.

Yine son boliimde bilgi giivenligini saglamaya yonelik programin, gelistirme asamalari
ve bu esnada kullanilan programlama dilleri aciklanmistir. Programin bilgi giivenligi
konusundaki en 6nemli islevleri anlatilarak, bazi temel giivenlik fonksiyonlar1 hakkinda bilgi

verilmistir.
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2. BILGIi GUVENLIiGi VE YONETiMi

Isletmeler icin “bilgi yonetimi” kavrami son yillarda ézellikle bilginin isletmeler icin
degeri disiintildiigiinde bircok kisi ve organizasyon tarafindan iizerinde arastirma yapilan
konularin basinda gelmektedir. isletmeler rekabet iistiinliiklerini, en temel kurumsal kaynaklari
olarak gordiikleri “bilgi” ile saglamaktadirlar. Bu noktada isletmelerin ellerinde bulundurduklari
bilgiyi, diizenli ve sistemli bir yap1 icinde yonetmesi biiyiik 6nem kazanmaktadir (Fussell, 2005:
2977).

Bilgi yonetimi, isletmenin amagclari1 dogrultusunda basariy1 yakalamasi icin, bilginin nasil
elde edilip ortaya c¢ikarilabilecegini, nasil kullanilabilecegini ve yoOnetebilecegini belirleyen
sistematik bir siirectir. Bu siirecte diizenlenerek kayit altina alinan bilginin dogru zamanlarda,
sadece dogru kisilerin ve istenilen yerden ulasilabilmesini saglamak da bilgi yonetiminin temel
gerekliliklerinden bir tanesidir (Atilgan, 2009: 201-212, Kandemirli, 2007: 38).

Isletmelerde bilgi giivenliginin tam ve dogru bir sekilde saglanabilmesi icin asagida
tanimlar1 yapilmis olan ii¢ temel ilkenin uygulanmasi gerekmektedir (TS GUIDE 13268-2, 2006:
3-13).

e Bilginin gizliligi (Confidentiality): Bilgiye yalnizca yetkili olan kisilerce erisimin
saglanmasi ve yetkisiz Kisiler tarafindan erisime izin verilmemesi “gizlilik” ilkesini
olusturmaktadir.

e Bilginin biitiinliigii (Integrity): Bilginin ciktig1 noktadan alicisina teslim edilinceye
kadar gecen siirecte herhangi bir degisime ugramadan hedefine ulagsmas1 “biitiinliik”
ilkesini ifade etmektedir.

o Bilgiye erisilebilirlik (Availability): Erisilebilirlik ilkesi ise bilgiyi kullanmaya yetkili

olan kisilerin istedikleri anda bilgiye ulasabilmesi anlamina gelmektedir.

2.1. Bilgi Giivenliginin Onemine Genel Bir Bakis

Bilgi giivenligi en kisa ve genel tanimiyla, yazili, s6zlii veya dijital ortam gibi farkl
ortamlardaki bilginin gizlilik, biitiinliik ve erisilebilirlik/kullanilabilirlik bakimindan teminat ve
garanti altina alinmasi ve bu giivencenin strekliliginin saglanmasi olarak tanimlanabilir. Bagka
bir ifade ile bilgi giivenligi, bilgilerin yetkisi olmayan kisiler tarafindan izinsiz olarak
erisimlerinden, kendilerine ait olmayan bu bilgiyi kullanmalarindan, bilginin isletmeye 06zel
durumunun sona erdirilip umuma ag¢ik hale getirilmesinden, tamamen ortadan
kaldirilmasindan, degistirilmesinden veya zarar verilmesinden korunmasidir. Bilgi glivenligi
yonetimi ise, bilginin glivende tutulmasi ile sz konusu bilgiye erisimin gilivenli bir sekilde

saglanmasi olarak agiklanabilir. Bunu saglamak i¢in isletmeler, yonetimleri tarafindan sinirlari


https://www.ekodialog.com/Makaleler/bilgi_yonetimi_genel.html
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cizilerek onaylanmis olan bir ¢erceve dahilinde, ayrica gesitli giivenlik politikalariyla sinirlari
belirlenmis olan bir giivenlik yénetimi planlayarak uygularlar (Cetin, 2010: 41-46).

Amerika’nin 6nde gelen telekomiinikasyon firmalarindan Verizon, her sene “Verizon
Data Breach Report” adli bir calisma yayinlamaktadir. Firmanin 2015 yilinda yayinladigi rapora
gore, bilgi giivenligi konusunda aralarinda Tirkiye'nin de bulundugu, 95 iilkeden bilgi giivenligi
olaylar1 ele alinmis ve bunlarin arasinda kayda deger 63.437 bilgi giivenligi ihlali olay
incelenmis ve 1.367 vakada ciddi ve geri dondiriilemeyen veri kayb1 yasandigi tespit edilmistir
(Sentiirk, Cil, ve Sagiroglu, 2016: 39-51).

Kamu kuruluslari, bankalar, seyahat acenteleri gibi bircok kurum ve kurulus tarafindan
kisisel bilgilerimizin veri bankalarinda tutuluyor olmasi, bilgi giivenligine yonelik birgok riski
beraberinde getirmektedir. ilk olarak 2009 yilinda Bitcoin ile para, elektronik ortama taginmis
ve dijital para devri boylece baslamistir. Dlinyada ilk olarak Estonya devleti resmi dijital para
birimi olarak Estcoin’i kullanmaya baslayacagini aciklamistir. Bu ve benzeri gelismeler bilgi
glvenliginin ne derece biiytik bir 6neme sahip oldugunu ortaya koyan 6rneklerden bir tanesidir.

Isletmelerde bilgi birikiminin olusturdugu biiyiik ve kiymetli verilerin her gecen giin
artmasi, cep telefonu ve tablet gibi mobil cihazlar Gizerinden bu veriye erisimin kolaylasmasi,
internet ortamindaki bulut sistemlerinin kullanilmaya baslanmasi gibi sebeplerden dolay1 bilgi
giivenliginin daha biiyiik bir éneme ulastifi gozlemlenmektedir. Ornegin Gartner tarafindan
2016 yilinda yapilan arastirmada sundugu rapora gore; 2015 yilinda bilgi giivenligini saglamaya
yonelik yapilan harcamalarin toplami 75 milyar $’a ulagsmistir. Bilgi glivenligi konusunda otorite
kabul edilen uzmanlarin ortak goriisiine gore, diinya genelinde bilgi giivenligine harcanan
paranin 2018 yilinda 101 milyar $a ve 2020 yilinda ise 170 milyar $’a ulasmasi
ongoriilmektedir. S6z konusu rakamlarin biiyiikliigi g6z 6niinde bulunduruldugunda, isletmeler
acisindan bilgi giivenliginin ne derece 6nemli oldugu bir kez daha ortaya ¢ikmaktadir (Gartner

Inc. Stamford, 2016: 66).

2.2, Bilgi Giivenligi Tanimlari

Amerikali psikoloji profesérii Maslow'un yazmis oldugu ihtiyaclar hiyerarsisinde
insanlarin giivenlik gereksinimi, fizyolojik gereksinimlerden hemen sonra ikinci sirada yer
almaktadir. Ancak bilgi giivenligi s6z konusu oldugunda bu siralamaya uygun davranildigini
soylemek pek miimkiin degildir. Bireyler veya isletmeler, bilgi giivenligi ihlalleri sonucu
karsilasabilecekleri kimlik hirsizligi, kisisel bilgilerinin ve isletme sirlarinin ¢alinmasi ile ifsa
edilmesi, bilgi varliklarinin silinerek yok edilmesi, degistirilmesi veya yetkisiz olarak
kullanilmasi ve benzeri sorunlar karsisinda biiyiik capta maddi ve manevi zarara ugrayabilirler

(Siponen, 2000: 31-41) .
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Isletmelerde bilgi giivenliginin tam olarak saglanmasi, sadece bilisim uzmanlarinin ve

yoneticilerin sorumlulugunda olan bir konu degildir. Isletmede ¢alisan biitiin personelin bilgi

giivenliginin saglanmasinda ortak sorumlulugu bulunmaktadir. Isletmelerde bilgi giivenliginin

saglanmasinda en 6nemli faktorlerden birisi de her seyden once c¢alisanlara bilgi glivenliginin

onemine yonelik egitimler verilerek, bilgi giivenliginin 6nemine olan inancin saglanmasi ve bilgi

giivenligi bilincinin olusturulmasidir. Ciinkii alinan tiim énlem ve tedbirlere ragmen her sey

eninde sonunda insan faktériine dayanmaktadir (Thomson, Solms ve Louw, 2006: 7-11).

Yazinda bilgi glvenligi ile ilgili yapilan yazin taramasinda elde edilen tanimlamalar

asagida tablo halinde sunulmaktadir:

Tablo 1: Bilgi Giivenligi Tanimlar: Tablosu

YAYINLAYAN

YILI

YAYIN ADI

BiLGi GUVENLiGi TANIMI

Giirol Canbek

Seref Sagiroglu

2006

“Bilgi, Bilgi Giivenligi ve Stiregleri

Uzerine Bir Inceleme”

“Bilgi gtivenligi, “bilginin bir varlik
olarak hasarlardan korunmasi,
dogru teknolojinin, dogru amagla ve
dogru sekilde kullanilarak bilginin
her tiirli ortamda, istenmeyen
kisiler tarafindan elde edilmesini
onleme olarak” tanimlanir (Canbek

ve Sagiroglu, 2006: 165).”

Tirk
Standartlar:

Enstitiisii

2002

“Bilgi Teknolojisi-Bilgi Gilivenligi
Yonetimi icin Uygulama

Prensipleri”

“Bilgi giivenligi; bilginin sadece
erisim yetkisi verilmis kisilerce
erisilebilir oldugunu garanti etme
(gizlilik), bilginin ve isleme
yontemlerinin dogrulugunu ve
biitiinliigiinii temin etme (biitlinlik)
ve yetkili kullanicilarin, gerek
duyuldugunda bilgiye ve iliskili
kaynaklara erisebileceklerini
garanti etme (erisilebilirlik) olarak
tanimlanmaktadir (Tiirk
Standartlar Enstitiisii, TSE-TS
ISO/IEC 17799, 2002: 17).”
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Basie von

Solms

2000

“Information Security - The Fourth

Wave”

“Bilgi giivenligi kurumsal BT (Bilgi
Teknolojileri) kaynaklarinin
erisilebilirlik, biitiinliik ve gizliligi
tizerindeki risk etkilerinin
azaltilarak disiplinize edilmesidir

(Solms, 2000: 168).”

The Institute of
Internal

Auditors

2006

“Information Technology Controls”

“Bilgi glivenligi; is devamliligini
saglamak, is hasar ve zararlarini
asgari duizeyde tutmak ve yatirim
geri doniisii ve getirilerini ve is
firsatlarini azami diizeye ¢ikartmak
amaciyla, bilgiyi cok cesitli
tehditlere karsi korur (The Institute
of Internal Auditors, 2006: 33).”

Charles P.
Pfleeger

1997

“The Fundamentals of Information

Security”

“Bilgi giivenligi yalnizca yetkili
taraflarin veriyi gérmesini ve islem
yapmasini (gizlilik), yasal yollardan
kodlar1 ve veriyi degistirmesini
(biitiinliik), ihtiyaci oldugunda
verilere veya programlara
erismesinin (erisilebilirlik)

saglanmasidir (Pfleeger, 1997: 14).”

Irene N. Shegai

2003

“Some Aspects of Information

Security Problems”

“Bilgi giivenligi bilgi ve onu
destekleyen (tasima, depolama,
isleme, vb.) altyapinin kazara veya
kasith olarak dogal veya yapay
tehditler araciligiyla gelebilecek
zararlardan korunmasi anlamina

gelmektedir (Shegai, 2003: 33.)”

Yilmaz Vural

2007

“Kurumsal bilgi glivenligi ve sizma

(penetrasyon) testleri”

“Bilgiye stirekli olarak
erisilebilirligin saglandig bir
ortamda, bilginin gdndericisinden
alicisina kadar gizlilik igerisinde,
bozulmadan, degisiklige ugramadan
ve bagkalari tarafindan ele
gecirilmeden biitiinliigiiniin

saglanmasi ve giivenli bir sekilde




Nabi Kog, Yiiksek Lisans Tezi, Sosyal Bilimler Enstitiisti, Mersin Universitesi, 2017

iletilmesi stireci bilgi glivenligi
olarak tanimlanabilir (Vural, 2007:

89).”

“Bilgi glivenligi, bilgiyi ve bilgi
“Bilgi Teknolojileri Giivenligi Ve sistemlerini yetkilendirilmemis

Sigorta Sirketinde Iso/Iec 27001 erisimden, kullanimdan, ifsa

Bahadir M.
2012 Standartlar Cercevesinde Bilgi edilmesinden, kesintiye
Kandemirli
Giivenlik Yonetim Sistemi ugramasindan, modifiye
Uygulamas1” edilmesinden veya yok olmaktan
korumaktir (Kandemirli, 2007: 38).”
“Bilgi Giivenligi, bilginin gizliliginin,
“Yonetimde Bilgi Glivenlik biitiinligiiniin ve elverisliliginin
Sunay .
2006 Sisteminin Yapisi Isleyisi Ve korunmasi olarak ifade
Kahraman
Aselsan A.S.’de Uygulamas1” edilmektedir (Kahraman, 2010:
37).”

2.3. Bilgi Giivenligi Yonetim Sistemi

British Standards Institute (BSI) tarafindan 1998 yilinda yayinlanan BS 7799-2
standardinda Bilgi Glivenligi Yonetim Sistemi (BGYS) ifadesi ilk kez kullanilmistir. Daha sonraki
zamanlarda bu standart, Uluslararas1 Standartlar Kurumu (ISO) tarafindan kabul edilerek
ISO/IEC 27001:2005 olarak yayinlanmistir (Vural ve Sagiroglu, 2008: 507-522).

Bilgi giivenligini saglam temeller iizerinde oturtmak, giivenlik politikalarin1 planlamak,
asamalarini tasarlamak, gerceklestirmek, isletmek, takip etmek, kontrol etmek ve devamliligini
saglamak, isletme yonetim sisteminin bir parcasi ve Bilgi Giivenligi Yonetim Sistemi (BGYS)
olarak tanimlanmaktadir (Turk Standartlar Enstitiisii, TS GUIDE 13268-2, 2006).

ISO 27001 standardi, iilkelere gore Ozellestirilmis tanimlara yer verilmeyen ve tim
diinya iilkeleri icin gecerli olan genel tanimlarin bulundugu, uluslararasi kabul gérmiis bir Bilgi
Giivenligi Yonetim Sistemini uygulama standardidir. Bu standarda gore bilgi glivenligi sadece
bilisim sistemlerinin giivenligini saglamaya yonelik eylemlerden ibaret degildir. Bunun yani
sira, kagit iizerinde yazili olan ya da so6zlii olarak paylasilan tiim bilgilerin giivenligini de
kapsamaktadir. Bu standarda uyulmamasi durumunda, isletmelerde bilginin zarara ugramasi ya
da degistirilmesi gibi durumlar meydana gelebilir. Bu durum ise isletmenin, piyasadaki pazarini

ve itibarin1 kaybetmesine, miisterileri, is ortaklar1 ve hissedarlar1 karsisinda giiven ve

10




Nabi Kog, Yiiksek Lisans Tezi, Sosyal Bilimler Enstitiisti, Mersin Universitesi, 2017

sayginligini yitirmesine, yasal yaptirimlarla karsilasmasina ve en sonunda maddi kayba neden
olabilmektedir (Gililmiis, 2010).

Bu baglamda ISO 27001, uygulanacak bir takim kontrol mekanizmalari yardimiyla,
isletmelere bilgi giivenligini dogru bir sekilde yonetebilecekleri ve etkinligini dlcebilecekleri
standart bir ¢6zlim sunmaktadir. S6z konusu standart, ticari kuruluslar, kiiciik, orta ve biiyilik
¢apli kamu kurumlari, kar ama¢h olmayan vakif ve dernek gibi tim kurum ve kuruluslar
kapsar. Ozellikle elektronik imza konusunda hizmet veren servisler, finans kuruluslari, sigorta
sirketleri, hastaneler, bilgi teknolojileri alaninda hizmet veren kuruluslar ve elektronik ticaret
yapmakta olan sirketlerde BGYS'nin uygulanmasi 6nemli bir zorunluluktur.

Bir kurulus ya da sirketin BGYS standardinin gerekliliklerini yerine getirerek uygulamasi
ve glvenlik sertifikasini almasi, isletmeye ait bilgilerin korunmasinda giivenligi yiizde yiiz
garanti altina aldig1 anlamina gelmemektedir. Aslinda bu sertifikaya sahip olunmasinin anlami,
sirketin bilgi giivenliginin hangi seviyede saglandiginin, bu konuda tespit edilen zayif yonlerinin,
risklerinin, risk sonuclarina gore alinabilecek 6nlemlerin, sirket yoneticileri tarafindan bilindigi

ve takip edildigidir (Sentiirk, Cil, ve Sagiroglu, 2016: 39-51).

2.4. Bilgi Giivenligi Yonetim Sisteminin Yonetimi ve Kurulumu

BGYS isletme genel yonetim sisteminin bir pargasidir. Bu sistemin uygulanmasi ile
isletmelerde bilgi giivenligi organizasyonunu kurmak ve gerceklestirmek, bu yapiy1 isletmek,
stirekli takip etmek, gerekli kontrolleri saglamak ve yapinin sorunsuzca islemesini temin etmek
lizere gerekli dnlemler alinmis olmaktadir. BGYS’'nin kurulmasiyla, muhtemel tehdit ve risklerin
belirlenmesi, isletme bilgi giivenligi politikalarinin olusturulmasi, denetimlerin ve bu konuda
yapilan c¢alismalarin kontrol edilerek uygun yontemlerin gelistirilmesi, kurumsal yapilarin
kurulmasi ve yazilim/donanim giivenlik fonksiyonlarinin yerine getirilmesi gerekmektedir.
Tim bunlarn saglamak icin ise bir dizi denetimin tg farkli asamada yapilmasi gerekmektedir. Bu
asamalar sunlardir (Tiirk Standartlar1 Enstitiisii, TSE-TS ISO/IEC 17799, 2002: 17).

1. Asama: Bilgi glivenliginin kapsaminin belirlenmesi ve politika gelistirilmesi.

2. Asama: Bilgi giivenligini saglama yolundaki risklerin degerlendirilmesi, belirlenmesi,

analiz edilerek derecelendirilmesi, islenmesi ve kontrol edilmesi.

3. Asama: Bilgi giivenligi risklerinin kabul edilerek onaylanmasi, isletme iist

yonetiminin onay1 ve uygulanabilirlik belgesinin alinmasi.

BGYS standartlarinin uygulanmasi asamasinda sirasiyla takip edilmesi gereken yol;
e BGYS'nin kurulumu,
e Gergeklestirilmesi,

e Isletilmesi,
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e izlenmesi,
o (Gozden gegirilmesi,
e Kontrol edilmesi,
e Gerekli onlemlerin alinmasi,
e Siirekliliginin Saglanmasidir.
S6z konusu agamalar asagida yer alan Tablo 2’deki PUKO déngiisiinde (Planla - Uygula -

Kontrol et - Onlem al) yer almaktadir.

Tablo 2: PUKO Déngiisii Tablosu

-
s -~

LGILI e

TARAFLAR o ILGILI

TARAFLAR

/ BGYS'nin
Kurulmas:

\
\
\
1
1

ve Isletilmesi aglanmas ve Gelistirilmegi

’
’
’
!
!
' \
! BGYS'nin Gergeklegtirilmes BGYS'nin Siirekliliginin :
I
| > i
i I
i i
\ 1
1 I
\ !
\ !
\ ’
\

"

BGYS'nin izlenmesi
\ ve Gozden Gegirilmesi

Bilgi Givenligi \
Gereksinimleri ve \

7
!
’
4
’
/
4
4
4
’I
o= > ¢ Bilgi Guivenligi
Beklentileri M. 7 g 8
\\~ "I
N~~ "’
e L L

Yonetilen

T » o«

Asagida yer alan Tablo 3’te ise PUKO déngiisiinii olusturan “Planla”, “Uygula”, “Kontrol

Et”, ve “Onlem Al” terimlerinin bu déngii icinde ne anlama geldikleri agiklanmustir.
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Tablo 3: Planla - Uygula - Kontrol Et - Onlem Al (PUKO) Déngiisii Agiklamalar:

r BGY'S politikasi, amacglar. hedefler. stiregler
P PLANLA 1 ¢ ¢
ve prosedirlerin gelistirilmesi
(BGY S 'nin Kurulmasi)
U UYGULA BGYS politikasi. kontroller. siiregler ve
(BGY S nin gerceklestirilmesi ve | Prosedurlerin gergeklestirilip isletilmesi
isletilimesi)
BGY'S politikast, amaclar ve siireg
K KONTROL ET performansimn degerlendiriliesi.
(BGYS nin izlenmesi ve gbzden | Wygulanabilen yerlerde dl¢iilmesi ve
gecirilmesi) sonuglarim rapor edilimesi
ONLEM Yonetimin gozden gegirme sonuglarina dayalh
. ONLEM AL - - Y
O ‘ o olarak, dtizeltici ve 6neleyici faaliyetlerin
(BGY S nin stirekliliginin gerceklestirilmesi
saglanmasi ve iyilestirilmesi)

Planla: BGYS politikasinin belirlenmesi, bu Kkonuda isletmenin amaclarinin ve
hedeflerinin belirlenmesi, tiim bu islemlerin uygulanacagi silirecler ve uygulama
asamasinda kurallarin ve prosediirlerin gelistirilmesidir.

Uygula: Planlama asamasinda belirlenen politikanin uygulanmasi, gerekli kontrollerin
saglanmasi, stireclerin takip edilmesi ve prosediirlerin gerceklestirilmesidir.

Kontrol Et: BGYS politikasinin uygulanma performansinin degerlendirilmesi, amaclara
uygun hareket edilip edilmediginin kontroli, siirecin ilerlemesinin degerlendirilmesi ve
sonucun ilgililere rapor olarak sunulmasidir.

Onlem Al: Bir 6nceki asamada sunulan raporun isletme iist yonetimi tarafindan gézden
gecirilerek, ¢ikacak  sonuglara gore  diizeltici ve Onleyici faaliyetlerin

gerceklestirilmesidir (Kili¢ ve Gog¢gol, 2010).

2.5. Yazin Taramasi

Bilgi giivenligi konusunda yapilan yazin taramasinda akademik diinyada konuyla ilgili

¢ok sayida calismanin yiritildigi tespit edilmistir. Bilgi gilivenligi alaninda yapilan

calismalarin genellikle bilgi giivenligi yonetim sistemleri, bilisim sistemleri ve bilgisayar aglari

giivenligi, bilgi giivenligi risklerinin degerlendirilmesi, bilgi giivenligi bilinclendirme egitimleri

ve yasanan bilgi giivenligi problemleriyle ilgili durum tespitleri basliklarinda yapildig

anlasilmistir. Konuyla ilgili tilkemizdeki arastirmacilar tarafindan yapilmis olan ¢alismalardan

bazilarina asagida yer verilmistir.
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Keser ve Giildiiren tarafindan 2015 yilinda Bilgi Giivenligi Farkindalik Olcegi Gelistirme
Calismasi adiyla yiriitillen ¢alismada, bilgi giivenligi konusunda alinabilecek tiim tedbir ve
onlemlere ragmen insan faktoriiniin bu konuda bilin¢lendirilmesi gerektigi belirtilmistir. S6z
konusu ¢alismada yliksekogretim kurumlarinda c¢alismakta olan akademik personelin bilgi
glvenligi konusunda bilin¢ ve farkindalik diizeylerinin belirlenebilecegi bir 6lgek gelistirilmistir
(Keser ve Giildiiren, 2014).

Erkan (2006), isletmelerde uygulanan bilgi giivenligi yonetim asamalarinin otomasyonu
konusunda arastirma yapmis ve ISO/IEC 27001:2005 standardina uygun olarak
belgelendirilmis bir bilgi giivenligi yonetim sisteminin kurulabilmesi icin yliriitiilmesi gereken
islemlerin miimkiin olabildigince otomatik olarak yapilabilmesi konusunda onerilerde
bulunmustur (Erkan, 2006).

Kahraman (2006) tarafindan yiriitilen c¢alismada ise kurumlarin TS ISO/IEC
27001standardinda bilgi giivenligi yonetim sistemini kurmalari i¢in gerekli olan bilgi risklerinin
belirlenmesi teknikleri iizerinde durulmustur. Ayrica belirlenen bu risklerin dnlenmesi icin
ihtiya¢c duyulan her tiirlii teknoloji, politika ve kurallar agiklanmistir (Kahraman, 2010).

Vural (2007), bilgi giivenligini genel cercevesi itibariyle arastirmis ve incelemis,
kurumsal bilgi glivenliginin ve bilgi giivenligi standartlarinin bir degerlendirmesini yapmistur.
Ayrica calismasinda kurum ve kuruluslar icin bilgi giivenligini tehlikeye sokan tehditleri
belirlemeye calismistir. Calisma kapsaminda Turkiye’deki bilisim hukuku incelenerek, web
uygulamalarinin giivenligi tizerinde durulmustur (Vural, 2007).

Ulkemizde heniiz yeni olarak uygulanmaya baglayan e-devlet portalinin kullanimi
cercevesinde, kurum ve kuruluslarin bilisim sistemleri konusundaki mevcut durumlarini
arastirmis olan Yildiz (2007), ISO/IEC 27001:2005 giivenlik standardi ¢ergevesinde s6z konusu
kurumlarda bilgi giivenligi yonetim sisteminin hangi asamalardan gecirilerek olusturuldugunu
belirlemeye calismistir (Yildiz, 2007).

Cetinkaya (2008), kurum ve kuruluslarin bilgi giivenligini uygulama basarilarim
belirlemek ve ISO/IEC 27001:2007 bilgi glvenligi standartlar1 kurallarinin kullanildigr web
tabanl bir test araci gelistirilmesi lizerine calismistir. Gelistirilen test araci ile muhataplarina
glvenlik alaninda bazi sorular yoneltilmekte ve alinan cevaplarin degerlendirilmesiyle giivenli,
az giivenli veya tamamen giivensiz ve benzeri sonuglar iceren bir bilgi giivenligi durum raporu
sunulmaktadir (Cetinkaya, 2008).

Kurum ve kuruluslarin bilgi giivenligi saglamlik seviyelerini incelemis olan Aydogmus
(2010), bu konuda ISO/IEC 27001:2005 standardi ile gosterdikleri uyumu degerlendirmistir.
Yapilan bu degerlendirme sonucunda isletmelerin uyguladig1 bilgi giivenligi asamalarinin
uluslararasi standartlara uygun olup olmadigl konusunda bir sonug¢ agiklanmistir (Aydogmus,

2010).
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Mete (2010), Bilgi Glivenligi Yonetim Sistemini standartlara uygun olarak kurmayi ve
yonetmeyi amaglayan bilgi islem merkezi yoneticileri i¢in, kurumlarinda bilgi giivenligi kiiltliri
olusturabilmelerini ve uluslararast ISO/IEC 27001 standardi icin Tirkce bir kilavuz
hazirlanmas1 konusunda calismalar yapmistir. Hazirlanan bu kilavuz ile o6zellikle bilgi islem
merkezlerinde ISO/IEC 27001 standartlar1 kapsaminda yapilmasi gereken c¢alismalar
aciklanmistir (Mete, 2010).

Bingol (2010) yiiriittiigii calismada ise BGYS kurulmasi ¢alismalarinin agik kaynak koda
sahip programlar tlzerinden takip edilmesi halinde, sistemin kurulus siirecinin yonetim
maliyetinin diisecegini belirtmistir. BGYS kurulumu yapmay1 hedefleyen bir kurumun, kurulum
slirecinde nasil bir sisteme ihtiyaci olacaginin belirlenmesi konusunda calismalar yapmistir.
Yiriitilen bu calisma ile BGYS kurulum asamalarinin belirlenen bir sistematik cercevesinde
yapilmasi halinde siirecin ilerlemesinde daha saglikli sonuglar alinacagi belirtilmistir (Bingo],
2010).

ABC A.SS. isimli isletmede Kandemirli (2012) tarafindan yapilmis olan calismada, bilisim
sistemleri ve bilgi teknolojileri konusunda tiim diinyada yaygin olarak kullanilmakta olan ISO
27001, CoblIT (Control Objectives for Information and Related Technology) ve ITIL (Information
Technologies Infrastructure Library) bilgi giivenligi yonetimi siire¢lerini incelemistir. Bu fi¢
farkl bilgi giivenligi standartlar1 arasindaki farklar ve benzerlikler ortaya konarak, birbirlerine
karsi tistiin ve/veya zayif yanlari aciklanmistir (Kandemirli, 2007).

Cin Kiiltiir Universitesi Bilgisayar Bilimleri Béliimiinden Chang-Lung Tsai, Uei-Chin Lin,
Allen Y. Chang ve Chun-Jung Chen tarafindan 2012 yilinda yiriitiilen ¢alismada ise bilgi
giivenligini saglamanin en gilivenli yonteminin bilgisayar tabanli internet bulut sistemlerinin
kullanilmasi oldugu ileri siiriilmiistir. Bu ¢alismada bilginin, en giivenli sekilde internet bulut
sistemlerinde tutulmasi ve s6z konusu bulut sistemine, birka¢ asamadan olusan son derece
giivenli baglantilarla erisim saglanarak kullanilmasi iizerinde durulmustur (Chang-Lung, T. Uei-
Chin, Allen ve Chun-Jung, 2012).

Bandyopadhyay 2006 yilinda Amerika’daki Teksas Universitesinde yiiriittiigii doktora
tezinde, siber glvenlik risklerinin en az seviyeye indirgenmesi amaciyla siber giivenlik
yatirinmlarinin getirecegi fayda ve siber sigorta kullanimini incelemistir. Ayrica sonraki
calismalar icin deneye dayali analizlerin yapilmasini 6nermistir. S6z konusu doktora tezi
calismasinda, siber giivenlik yatirimlarinin indirgenmesi i¢in yapilacak yatirimlarin isletme i¢gin
bir karhlik yatirimi olmayacagini, ancak yetkisiz sizma sonucu olusabilecek bilgi kayiplarinin
sebep olabilecegi maddi kayiplar1 en aza indirecegini belirtmistir (Bandyopadhyay, 2006).

Amerika’nin  Alabama eyaletindeki Auburn Universitesinde Jourdan tarafindan
yuriitilen doktora tezinde, bilgi gilivenligi uzmanlariyla yapilan goriismeler 1siginda bilgi

glvenligi risk analizi stiregleri arastirilmistir. Tez ¢alismasi sonucunda risk analiz siireglerinin
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dinamiklerini daha iyi anlamak ve uygulamalarim iyilestirmek icin yapilacak akademik
calismalarin devam etmesini 6nermistir (Zachariah, 2010).

Claunch ve McMillan Healtcare Financial Management adli dergide yayinlanan
makalelerinde, son yillarda siber saldirilardan kaynaklanan kayip ve zarar maliyetlerinin
artmakta olduguna dikkati cekerek, 2010-2011 déneminde sadece tip sektorii icin %10 olan
kayip maliyetinin %32 oraninda artis gosterdigini belirtmistir. Wyoming Tip Merkezi'nde
gerceklestirdikleri vaka ¢alismasinda isletmenin bilgiye dayali tiim varliklarini kapsayan bir risk
analizi calismas1 yaparak, ilgili tip merkezinin en uygun degerde siber giivenlik yatirimiyla,
giivenlik seviyesini dnemli derecede artirabildigini agiklamistir (Claunch ve McMillan, 2013).

Son olarak 2014 yilinda diizenlenen 7. Uluslararas1 Bilgi Giivenligi ve Kriptoloji
Konferansi’'nda H. Sentiirk, C. Z. Cil ve S. Sagiroglu tarafindan yapilan “Siber Glivenlik Ekonomisi
Uzerine Literatiir Incelemesi” adh sunumda, isletmelerin bilgi giivenligi alanindaki risklerinin
ekonomik anlamda tiim boyutlariyla belirlenmesi amaciyla bir ¢alisma yapilmistir. Bu calismada
yasanmasl muhtemel giivenlik saldirilarinin ekonomik maliyetinin 6l¢iilmesi, bu konuda
alinabilecek giivenlik teknolojisi dnlemlerinin etkinliginin belirlenmesi ve en uygun giivenlik
yatirimlarinin tespit edilmesi konularinda incelemeler yapildig1 belirtilmistir. Calismanin sonug
kisminda ise konuyla ilgili yapilan yazin taramasi sonucu agiklanarak, siber giivenlik maliyet
ekonomisi alaninda yapilan calismalarda farkh yaklasimlarin ortaya konuldugu ve dolayisiyla
bu konuda genel olarak kabul edilmis standart bir model veya yontemin bulunmadig: tespit

edildigi agiklanmistir (Sentiirk, Cil ve Sagiroglu, 2014).

16



Nabi Kog, Yiiksek Lisans Tezi, Sosyal Bilimler Enstitiisti, Mersin Universitesi, 2017

3. ISLETMELERDE BiLGi GUVENLIiGi iCiN WEB TABANLI BiR UYGULAMA GELiSTiRILMESI

3.1. Programin Gelistirme Araclar

Programin gelistirilmesi esnasinda asagida acgiklamalar1 yapilan sekiz farkli program

gelistirme araclarindan faydalanilmistir.

C Sharp

En genel tanimiyla C Sharp bir bilgisayar programlama dilidir. Giintimiize kadar bir¢ok
programa dili gelistirilmistir. Ozellikle 20. ve 21. yiizyillarda insanlarin hayatini kolaylagtirmak
adina ¢ok yaygin bir sekilde programlama dillerinin gelistirildigi zaman araliklar1 olmustur.
Tiim programlama dilleri arasinda 6zellikle nesnel bir diger ifadeyle gérsel programlama dilleri
arasinda iki programlama dili insanlik icin 6n plana ¢ikmistir. Bu dillerin birincisi diger dillerle
ortak bir platformda calistirilabilen Java’dir. ikincisi ise .net programlama kiitiiphanesi ile
eslestirilebilen, tiim programlama dilleriyle ortak bir alanda programlanabilme 6zelligi ve kolay
kod yazma yapisiyla 6n plana ¢ikan C Sharp programlama dilidir. C Sharp programlama dili
Microsoft tarafindan gelistirilmistir (Stizen ve Tasdelen, 2013: 122-131).

Kullanimin yaygin olmasi ve pek cok programci tarafindan kullaniliyor olmasi sebebiyle,
C Sharp tabanli bir programin gelistirilmesi asamasinda uzman programcilardan yardim almak
oldukca kolaydir.

C# programlama dilini diger bazi programlama dillerinden ayirt eden birka¢ tane
ozelligi vardir. Bu 6zellikler asagida maddeler halinde siralanmistir.

e (C Sharp programlama dilinin 6grenilmesi kolaydir.

e Bu programlama dilinden program yazilimi asamasinda oldukga ytiksek verim
elde edilmektedir. Diger programlama dillerinde olusan bazi hatalarin bu dilde
Oniine gecilmigtir.

e (Gorsel ve nesne tabanl programlamayi desteklemektedir. Bu sayede biiyiik caph
projeler hizli bir sekilde gelistirilebilir.

e Giincel ve modern bir programlama dilidir. Internet caginin gerektirdigi tiim
programlama gereksinimlerini barindirdigi ozellikleri sayesinde
desteklemektedir.

e Bu programlama dilinin kaynaginin diinyanin en saygin ve biiyiik bilisim
firmalarindan biri olan Microsoft firmasinin olmasi kullanicilara giiven

vermektedir.
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e Bagslangicta 2 yil siiresince lisans licreti talep edilmemektedir.
Tiim bu sebepler géz 6niinde bulundurularak tez ¢alismamiz cergevesinde gelistirmis

oldugumuz bilgi glivenligi uygulamasi C Sharp programlama dili kullanilarak gelistirilmistir.

Windows Presentation Foundation

Windows Presentation Foundation, yeni nesil windows form olusturma teknolojisi
olarak adlandirilmaktadir. Standart windows form uygulamasindan farki ise, daha {stiin bir
performans, veri baglama 06zelligi, tarayicida calisabilme olanagi ve kolay tasarim imkani
saglamasi en One c¢ikan 6zelliklerindendir. Windows Presentation Foundation (WPF), Microsoft
tarafinda gelistirilmis yeni bir goérsel tasarim sistemidir. WPF etkileyici ve islevsel gorsel
tasarimlar yapilmasina olanak saglamaktadir. WPF ile yapilan program tasarimlari XAML
(eXtensible Application Markup Language) olarak adlandirilan ve XML benzeri bir isaretleme
dili ile olusturulur. WPF ile birlikte kullanici ara yiizii ile yazilimin gelistirildigi platform
birbirinden ayrilmistir. Bu 6zellik sayesinde lizerinde ¢alisilan uygulamalar daha esnek ve kolay
degistirilebilmekte ve gorsel acidan daha zengin tasarlanabilmektedir. Bu sayede yazilimcinin
da iizerinde calismakta oldugu programa daha fazla zaman ayirmasina imkan vermektedir
(Aktas, 2013).

Tez projemizin uygulama tasarimi asamasinda WPF platformu kullanilmis ve sunmakta

oldugu kolayliklardan ve teknolojik imkanlardan faydalanilmistir.

MS Visual Studio

MS Visual Studio, Microsoft tarafindan gelistirilmis ve Windows tabanli isletim
sistemlerinde ¢alistirilmak lizere uygulama gelistirmemize yarayan bir yazilimdir. Diger bir
ifadeyle program gelistirme araclarindan birisidir denilebilir. Bu yazilim, {izerinde tamamen
kodlar kullanilarak programlar gelistirilebildigi gibi, gorsel bir sekilde de yazilim ara ytzii
gelistirmemize imkan vermektedir. Bu biiylik avantaj1 sayesinde de, kisa zamanda daha giizel
ara yuzlii uygulama programlari gelistirmek miimkiin olabilmektedir.

Tez ¢calismamiz esnasinda gelistirdigimiz uygulama programinin yazim asamasinda, MS

Visual Studio yazilimindan faydalanilmistir.
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Microsoft Blend

Microsoft Blend, gelistirilmesi amac¢lanan uygulama tiirtintin 6zelliklerini harmanlayan,
web ve masaiistii uygulamalari i¢in grafik ara ylizler olusturulmasina imkan saglayan Microsoft
tarafindan gelistirilmis programlama tasarim aracidir. Microsoft Blend, Silverlight ve Windows
Presentation Foundation uygulamalar: i¢in gelistirme ve tasarim ortamidir. Kisisel ara ytz
tasarimlart yapmak icin MS Blend oldukg¢a kullanishdir. Gérsel tasarimcilar igin islevsel, is
akislarinin rahat kontrol edilebildigi bir gelistirme platformudur.

Gelistirdigimiz bilgi glivenligi programinin tasariminda Microsoft Blend tasarim araci

kullanilmistir (Yumrutas, 2014: 38-46).

Microsoft SQL

Microsoft SQL kavraminin ne anlama geldigini agiklamadan dnce veritabani kavraminin
tanimlanmasi gerekmektedir. Veritabani birbiriyle iligkili bilgilerin tutuldugu, s6z konusu
verilerin kullanim amaglarina gore diizenlendigi ve son olarak bu verilerin mantiksal ve fiziksel
olarak tanimlarinin bulundugu bilgi depolaridir (Demirol ve Baykara, 2013).

Veritabani; en sade anlamiyla belirlenmis bir dizende bilgilerin yer aldigi veri
toplulugudur. Daha genis anlamiyla ise birbirleriyle iliskili verilerin tekrar edilmedigi ve ¢ok
amach olarak depolandigl yapiya veritabani denir. SQL (Structured Query Language), veri
tabanlarinda bulunan verilen iizerinde se¢me, silme ve giincelleme gibi islemleri yapmak i¢in
kullanilan bir sorgulama dilidir (Altintas, 2016: 7).

Microsoft SQL veritabanm sorgulama dili, bilisim uzmanlari tarafindan en c¢ok tercih
edilen veritabani yazilimidir. Veritabanlarinin hayata gecirilmesini ve yonetilmesini saglayan,
ayni zamanda biiyiik ¢apli kurumsal veritabanlarinin da yonetilebildigi bir veritabani yonetim
sistemidir. Program tasarimcilar1 6ncelikle bir veritabani sistemi se¢melidirler. Bu secim
programin ihtiyaclarina gore degisiklik gostermekle birlikte, Oracle, Access, MSSQL ve MYSQL
veritabani sistemlerinin en ¢ok bilinenleri ve kullanilanlaridir. Gelistirmis oldugumuz giivenlik
yaziliminda veritabani sistemi olarak MSSQL tercih edilmistir.

Veritabani sistemi olarak MSSQL secilmisse, bu veritabanini olusturmak, yénetmek ve
tasarlamak icin bir veri tabani1 yonetim sistemine (VTYS) ihtiya¢c duyulmaktadir. Bu alanda
hizmet eden degisik programlar gelistirilmis ve programcilarin kullanimina sunulmustur.
Bunlardan bir tanesi de Microsoft firmasi tarafindan gelistirilmis olan SQL Server 2008 Express

Edition’dir.

19


http://www.elektrikport.com/teknik-kutuphane/mimarlar-icin-en-iyi-7-program/12190#ad-image-0

Nabi Kog, Yiiksek Lisans Tezi, Sosyal Bilimler Enstitiisti, Mersin Universitesi, 2017

SQL Server 2008 Express Edition

Microsoft tarafindan gelistirilmis bir veritabani yonetim sistemi olan SQL Server 2008
Express Edition programi ilcretsiz kullanilabilmektedir. Ayrica kullanimi oldukg¢a pratik,
yonetimi sade ve kolay, ozellikle kiigiik boyutlu veritabani ihtiyaclar1 i¢in kullanimi yaygin
olarak tercih edilmektedir. Ayrica kiiciik ¢apli uygulamalarda SQL Server lisans maliyetini
karsilama zorunlulugundan kurtulmak icin de tercih edilebilir. SQL Server 2008 Express
Edition, sadece Microsoft isletim sistemleri lizerinde calistirilabilen Kisisel bazli olarak kisiye
0zel veya sunucu tabanh olarak genel kullanim amacgh olarak ¢alistirilabilen bir veritabani
yonetim sistemidir.

Microsoft tarafindan saglanan tim bu kolayliklar g6z oOnilinde bulundurularak,
uygulamamizda Microsoft SQL Server 2008 Express Edition programindan faydalanilmistir

(Tosun ve Ozdamar, 2015).

ASP

ASP web sayfasi tasarimlar1 yapmak amaciyla kullanilan ve Microsoft firmasi tarafindan
gelistirilmis olan bir programlama dilidir. Active Server Pages'in kisaltilmis sekli olan ASP,
dilimizde "Aktif Sunucu Sayfalar1” anlaminda kullanilmaktadir. ASP programlama dili, Microsoft
Windows isletim sistemi iizerinde IIS (Internet Information Services / internet bilgi servisleri)
ile calistirilabilen bir dildir. Sunucu tarafinda ¢alistirilmasi ile ortaya ¢ikan veriler HTML olarak
internet tarayiciniz (Ornegin; Google Chrome, Firefox, Internet Explorer veya Opera) tarafindan
anlamlandirilir ve gosterilir. ASP dili ile kodlanan sitelere dinamik web siteleri de denmektedir
(Akcgakaya, 2006).

Gelistirilen uygulamanin web sayfasi tasarimlari ve uygulamaya konulan dinamik web

sayfas1 ASP programlama dili kullanilarak hayata gecirilmistir.

.Net

.Net Microsoft tarafindan gelistirilen, herhangi bir programlama dilinden ve
calistirillacak isletim sisteminden bagimsiz olarak uygulama gelistirmeyi saglayan ve bu
anlamda yazilimciya 6zgurliik sunan bir platformdur. .Net bir programlama dili degildir. Bunun
aksine pek c¢ok sayida programlama dili ile yazilim gelistirmeye olanak saglayan bir

platformdur. .Net platformunun destekledigi programlama dillerinden bir tanesi de Visual
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Studio’dur. Gelistirdigimiz bilgi giivenligi programi Visual Studio kullanilarak yazildigindan, .Net
platformundan yararlanilmistir (Cayirh ve Aslantas, 2005).

3.2. Programin Gelistirilmesi

“Isletmelerde bilgi giivenligi icin web tabanh bir uygulama gelistirilmesi” baghg: altinda
yapmakta oldugumuz yiiksek lisans tezi projesi kapsaminda gelistirdigimiz bilgi giivenligi
programi, web uygulamasi ve Windows isletim sistemi iizerinde ¢alisacak olan ana program
olmak iizere iki asamadan olugsmaktadir. S6z konusu program, akademik diinyada bu alanda
yapilmis ilk calisma olmasi sebebiyle benzer ¢alismalardan olduke¢a farkhdir. Bilgi glivenligi
bashigl altinda bircok calisma yapilmis ancak daha 6nce yapilmis olan hicbir ¢alismada, bilgi
giivenligini pratikte saglamaya yonelik somut bir program gelistirilmemistir.

Bu calisma ise, tam olarak bu eksikligin farkinda olunmasi sonucu ortaya ¢ikmis ve
projelendirilerek uygulanmistir. Ancak yapilan tiim bu calismalar ve 6nlemlere ragmen, zincirin
son halkasi olan insan faktdriiniin géz ardi edilmemesi gerekmektedir.

Bilgi giivenligi risklerinden ve tehditlerinden korunmanin en iyi yolu, giivenligi
saglamaya yonelik bilisim teknolojilerine yatirnm yaparak, bu teknolojileri daha fazla
kullanmaktan o©nce, isletme ¢alisanlarinin bilgi giivenligi konusunda bilin¢lendirilmesi
saglamaktan ge¢gmektedir. Bunun yaninda isletmenin ihtiyacinin oldugu tespit edilen giivenlik
teknolojilerini de kullanmak gerekmektedir. insan etkenine baglh olan bilgi giivenligi risklerini
tamamen ortadan kaldirmak c¢ogu zaman miimkiin olmamaktadir. Ancak iyi planlanarak
uygulanacak bir bilgi giivenligi farkindalik etkinligi ile glivenlik risklerinin kabul edilebilir
makul bir seviyeye indirilmesi saglanabilir (Baykara ve Karadogan, 2013).

Bilgi ve iletisim teknolojileri ile birlikte gelistirilen elektronik uygulamalar bir yandan
hayatin akisini ve isleyisini kolaylastirirken diger yandan daha 6nce hi¢ karsilasiimamis
glvenlik tehditlerini ve dolayisiyla yeni sug tipleri ile karsi karsiya kalinmasini beraberinde
getirmektedir. Son 15-20 yilda bilgi giivenligine olan ilgi, diinyada oldugu gibi {ilkemizde de ¢cok
biiylik bir artis gostermis ve buna paralel olarak bu alanda iilkemizde yapilan arastirmalarda
artmustir. Bilgi giivenligi konusundaki arastirmalar, problemleri daha ¢ok teknik bakis acisiyla
ele alip, insan faktoriinii goz ard1 etmektedir. Kurumsal ve kisisel bilgilerin giivenligini sadece
bilisim sistemleri lizerinde alinabilecek giivenlik dnlemleriyle (Firewall [glivenlik duvari], VPN
[sanal ozel ag], IPS-IDS [saldir1 tespit/onleme sistemi], anti-viris, internet icerik kontrolii
yazilimi vb.) saglamak miimkiin degildir. Ayrica isletme calisanlarinin da giivenlik bilincine
sahip olmasi gerekmektedir (Keser ve Giildiiren, 2014: 1167-1184).

Programin gelistirilmesi asamasinda, herhangi bir isletmenin bilgi giivenligini

saglayabilmesi i¢in yapilmasi gereken tiim asamalar diisiiniilmiistiir. Uygulamanin kullanimi ile
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isletme bilgi giivenligini maksimum diizeyde saglamis ve bu konudaki riskleri minimize etmis
olacaktir.

Daha oOnce program gelistirme araglarinda agiklandigi gibi, program “C Sharp”
programlama diliyle yazilmistir. Uygulamanin gelistirilmesi asamasinda programlama ortami
olarak “Windows Presentation Foundation” kullanilmistir. Gelistirme ortami olarak “Visual
Studio”, program tasariminda ise, “Microsoft Blend” kullanilmistir. Uygulama veri tabani
“Microsoft SQL” iizerinde olusturulmustur. Web uygulamasi ise, ASP ve .Net kullanilarak
gelistirilmistir. Isletim sistemi {izerinde calisacak olan program ana ekrani ve kullanici
taleplerinin iletilmesi islemlerinin gerceklestirilecegi web uygulamasi, ayni veritabani
kullanilarak tasarlandig icin, web uygulamasi lizerinden girilecek olan herhangi bir yetki talebi
es zamanli olarak “Kullanic1 Yetkileri ve Erisim Giivenligi” meniisii altinda goriilebilecektir.
Yetkili kullanic1 tarafindan bu talepler degerlendirilecek ve gerekli goriilen onaylama veya
bekletme islemleri bu menii tizerinden yapilabilecektir. Bu konu ticiincii b6liimde yer alan 3.2.4.

ve 3.2.5.2. numaral alt basliklarda daha detayli bir sekilde a¢iklanacaktir.

3.2.1. Program Mimarisi

Program mimarisi 4 temel katmandan olusmaktadir. Bu katmanlar sunlardir.
Veritabani katmani
Uygulama katmani

Web uygulamasi katmani

s W hoe

Sunus katmani
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5. Tablo 4: Program Mimarisini Olusturan Katmanlar

PROGRAM
ICERIGI

1. KATMAN
VERITABANI

KATMANI

L X

3. KATMAN
WEB UYGULAMA
KATMANI

2. KATMAN
UYGULAMA
KATMANI

L £ 3

4. KATMAN
SUNUS
KATMANI

1§ 1] «

Yukarida yer alan Tablo 4’te goérildigi gibi program mimarisini olusturan tim
katmanlar birbiri ile iletisim halindedir. Program iceriginde bulunan tiim bilgiler, veritabaninda
tutulmakta, uygulama katmani ihtiyaci olan tim bilgiye veritabani tizerinden ulasmakta, web
uygulama katmaninda yapilan her bir islem veritabani ilizerinden uygulama katmani ile
paylasilmakta ve son olarak sunus katmaninda programin tiim fonksiyonlari1 kullanicilarin

hizmetine sunulmaktadir.

3.2.2. Veritabani Tasarimi

Veritabani program mimarisinde yer alan katmanlardan bir tanesidir. Program
iceriginde yer alan tiim bilgiler veritabani tlizerinde tutulmaktadir. Programin gelistirme
araclarinda aciklandigl iizere, veritabami olarak Microsoft SQL kullanilmistir. Dolayisiyla
veritabani tasariminda Microsoft SQL veritabanina ait tablolama yapis1 kullanilmistir.
Veritabaninda yer alan tiim tablolarin ihtiya¢ duyduklar1 veriye erisim saglayabilmeleri i¢in

tablolama yapisinda var olan tiim tablolar birbirlerine sinirsiz erisim hakkina sahiptirler.
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Kullanict tanimlari, kullanicr sifreleri, bilgisayar MAC adresi bilgisi, kullanic1 yetki
seviyesi, talep durumu, kullanici siiresi gibi tiim bilgiler veritabani lizerinde farkh tablolarda

tutulmakta ve programin kullanimi esnasinda ihtiyaca gore cevap vermektedir.

3.2.3. Program Akis Diyagrami

Tablo 5: Program Akis Diyagrami

h ' Web Uygulamas: Uzerinden veya
')
\ T =~ Program Ana Ekranmindan Programa Erigim Saglanmas:

Kullanicr Adh ve Sifre Bilgileri lle
Programa Giriy Yapnlmas ve Giriglerin Kontroli

Kullama Tarafindan Talep Edilen
Uygulama veya Fonksiyonun Kullamlmaya Baglanmas:

Sonuglar ve Veritabam Uzerinde Depolama

SONUCLAR ve RAPORLAMA
(LOG KAYITLARI)

Program akis diyagrami yukaridaki Tablo 5’te goriildiigii gibidir. ilk olarak program ana
ekranindan veya web uygulamasi lizerinden programa erisim saglanmasi gerekmektedir.
Programin web uygulamasina, Internet Explorer, Google Crome veya Firefox gibi standart bir
web istemcisi kullanilarak erisim saglanip kullanilabilir. Program ana ekrani ise, Windows
isletim sistemine sahip herhangi bir bilgisayar lizerinde ¢alistirilabilir.

Program ana ekranina veya web uygulamasi ana sayfasina erisim saglandiktan sonra,
program yoneticisi tarafindan olusturulmus olan, kullanici ad1 ve sifre bilgisi ile programa giris
yapilabilir. Programa giris saglandiktan sonra, kullanici kendisine tanimlanmis olan yetki

seviyesine gore programin fonksiyonlarini kullanmaya baslayabilir.
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Kullania1 tarafindan programda yapilan her bir islem programin veritabaninda

tutulmaktadir. Tutulan bu veriler sonug veya rapor olarak kullanilabilir.

3.2.4. Programin Yonetimi ve Kullanic1 Yetkileri

Program tizerinde farkli yetki seviyelerine sahip kullanicilar olusturulmustur. Bu
yapinin kurulmasindaki amac ise, bilgiye erisiminin sadece s6z konusu bilgiye ihtiyaci olan
kullanicilarla sinirlandirilmas1  ve bdylelikle olusabilecek bilgi giivenligi risklerinin
azaltilmasidir. Asagida detaylar1 agiklanmis olan bu 3 farkl yetki seviyeleri ayr1 kategorilerde
degerlendirilmis ve kullanic1 yetkileri buna gore belirlenmistir. S6z konusu yetki seviyeleri
sunlardir.

1. Tam Yetkili Kullanici: Isletme yénetim kurulu ve iist yoénetim kadrosunun
kullanimina sunulacak olan yetki seviyesidir. Uygulamanin tiim fonksiyonlarini
kullanmakta tam yetkiye sahiptir. Programin kullaniminda en iist seviyede
yetkilendirmeyi ifade etmektedir.

2. Standart Yetkili Kullanici: Isletme departman / birim yéneticilerinin kullanimina
sunulan yetki seviyesidir. Bu yetki seviyesine sahip bir kullanici, sadece kendi
departmani ve birimi ile ilgili tlim fonksiyonlarda tam yetkiye sahiptir. Ancak
diger departman ve birimlerin fonksiyonlarina ve dosyalarina herhangi bir
miidahalede bulunamazlar.

3. Kisith Yetkili Kullanici: En alt yetki seviyesine sahip kullanici tipidir.
Departmanlarda ve birimlerde ¢alismakta olan bélim yoneticisi disindaki tim
kullanicilarin yetki seviyesidir. Yalnizca kendi boliimi ile ilgili fonksiyonlari
kullanabilir ve dosyalara erisim saglayabilir. Bunun disinda bélim
yoneticilerinin onay1 ile yetki seviyeleri degistirilip, bir tist yetki seviyesine

¢ikarilabilir.

3.2.5. Programin Meniileri ve Fonksiyonlari

Programin gelistirilmesi iki temel asamadan meydana gelmektedir. Birinci asamada
kisisel bilgisayarlar iizerinde calisacak olan bilgi giivenligi uygulamas: gelistirilmistir. ikinci
asamada ise, uygulamanin kullanimi esnasinda ortaya ¢ikabilecek bazi yetkilendirme
taleplerinin degerlendirilebilmesi ve karsilanmasi amaciyla web sayfasi gelistirilmistir.

Programin web uygulamasi lizerinden, isletme disinda olabilecegi diisiiniilen program

kullanicilarinin, bulunduklar1 dis ortamdan programa erisimlerinin saglanabilmesi amaciyla
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programin indirilmesi mimkiindiir. Kullanicilar programi web uygulamasi tizerinden indirip,
kendi kisisel bilgisayarlarinda kullanabilirler. Ancak bunu yapabilmeleri i¢in dncelikle yine web
uygulamasi lizerinden yoneticilerine ve/veya program yoneticisine bu taleplerini iletmelidirler.
Bu sekilde isletme disinda kullanmak istedikleri bilgisayarlarinin MAC adres bilgisini ileterek,
onay talep etmelidirler. Yoneticileri ve/veya program yoneticisi tarafindan verilecek onay

sonrasinda, kullanicilar isletme disindan da programa erisim saglayip kullanabilirler.

3.2.5.1. isletme Bilgi Giivenligi Temel Yiikiimliiliikler ve Programa Giris

I
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Sekil 1: Program Ana Sayfasi Goriiniimii

Program ana sayfasimnin goriiniimii yukarida yer alan Sekil 1'de goriildigi gibidir.
Program calistirildigi bilgisayar tzerinde Windows isletim sistemi o6zellikleri kullanilarak
baslangicta otomatik olarak agilmakta ve bilgisayar ekranini tamamen kaplamaktadir. Bu
sekilde kullanicinin, program iizerinde kendisine tanimlanmis yetkileri disinda, bilgisayar
tizerinden herhangi bir giivenlik a¢igina sebebiyet vermesinin 6énlenmesi amag¢lanmaktadir.

Program ilk olarak calistirildiginda, ana ekranin sol tarafindaki program islem
meniilerinden ilk sirada yer alan “ISLETME BILGI GUVENLIGi TEMEL YOKUMLULUKLER ve
PROGRAMA GIRIS” meniisiiniin arka plam yesil renkte goriilmekte, diger meniilerin arka

planlar1 ise kirmizi renkte goriilmektedir. Bu renklerin anlami; programa ilk giris
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asamasindayken sadece “yesil” renkli arka plana sahip meniiye giris yapilabilecegini, “kirmiz1”
renkte arka plana sahip diger tiim meniilerin ise bu asamada kullanilamayacagini ifade
etmektedir. Diger tiim meniilerin aktif olmasi ve kullanilabilir duruma gelebilmesi icin, program
veritabaninda tanimli herhangi bir kullanicinin, kullanici ismi ve parolasini yazarak programa
giris yapmasi ile miimkiin olabilmektedir.

Kullanicilarin programa heniiz giris yapmadiklar1 ana sayfa goriiniimiinde arka plan
rengi kirmizi olan herhangi bir meniiye tiklayip, giris yapmaya c¢alistiklarinda karsilarina
agsagida yer alan Sekil 2'de goriildiigii gibi “Once Giris Yapmalisiniz” uyarisimin yer aldig

pencere acilmaktadir.
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Sekil 2: “Once Giris Yapmalisimiz” Uyar: Penceresi Goriiniimii

Baslangicta aktif olarak kullanilabilir durumda olan ve yesil arka plan rengine sahip tek
menii olan “ISLETME BILGI GUVENLIGI TEMEL YUKUMLULUKLER ve PROGRAMA GiRi$”
meniisiine tiklandiginda asagida yer alan Sekil 3’te goriilen bilgi ve uyar1 penceresi agilmaktadir.

Programa giris yapmak isteyen kullanicidan, pencerenin en alt kisminda yer alan
“OKUDUM KABUL EDIYORUM” yazisimin yer aldigi butona basarak onay vermesi talep
edilmektedir. Kullanici s6z konusu onay butonuna basmadan, programa giris penceresi

acilmamaktadir.
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| CALCAM, KA EOORUM |

Sekil 3: Program Giris Uyar1 ve Bilgilendirme Penceresi Goriiniimii

Acillan bu pencere ile program kullanicillarina asagida yer alan uyarilar ve
bilgilendirmeler yapilmaktadir.
ISLETME BILGI GUVENLIGI GENEL TANIMLAR ve YASAL YOKUMLULUKLER

Isletmemiz bilgi yonetiminin sistemsel isleyisinin siirekliliginin saglanmasi amaciyla ve
herhangi bir aksakliga sebep olmaksizin devam ettirilebilmesi i¢in bu uygulama kullanilmakta
ve asagida yazili olan kurallarin tamami tiim isletme personelleri tarafindan 6nemle
uygulanmalidir.

1. Kullanicilarin kullandiklar1 bilgisayarin ve diger bilisim sistemleri cihazlarinin fiziki

giivenligi, kullanicilarin sorumlulugu altindadir.

2. Kullanicinin programa giris esnasinda kullanacag sifrenin giivenligi, kullanici ilk kez

sisteme giris yapip sifresini degistirene kadar bilgi giivenligi yoneticisine, kullanici

sisteme giris yaptiktan sonra ise kendisine aittir.

3. Sisteme ilk kez giris yapan kullanici, giivenlik talimati uyarinca sifresini belirlenmis

olan kurallara uygun bir sekilde (En az 8 karakter, en az 1 biiyiik harf, en az 2 rakam ve

en az 1 noktalama isareti) degistirmelidir ve kimseyle paylasmamalidir.

4. Sifresini 3 kez yanlhs giren kullanicinin sifresi bloke olacaktir. Bu ve benzeri

durumlarda sifresi gecersiz olan kullanici1 hemen sistem yoneticisine bilgi vermelidir.
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5. Kullanic1 sisteme giris yaptiginda, kullandig1 bilgisayarin basindan kisa ya da uzun
streli ayrilmasi gerektigi durumlarda, giivenlik ihlallerine yol ag¢gmamak igin
bilgisayarini kilit (lock) moduna almaldir.

6. Sirket ici elektronik posta adresi yalnizca is ile ilgili konularda kullanilmali, kaynagi
bilinmeyen elektronik posta ya da spamlar BGYS yoneticisine iletilerek imha edilmesi ve
onlem alinmasi saglanmalidir.

7. Kullanicilar isletme bilgisayar ag1 tizerinde BGYS yoOneticisi tarafindan tanimlanmis
olan yetki seviyesine gore belirli haklara sahip olduklar bilgilere ulasabilirler. Bu dosya,
dokiiman ya da yazic1 gibi cihazlara erisimlerinde, kullanicilar taniml olan yetkileri
disinda islem yapamazlar. Eger kullanicinin ihtiya¢c duydugu dosya ya da dokiimana
erisim hakki yok ise erisim istemek i¢cin BGYS yoneticisine basvurmalidir.

8. Kullanici yetkisi olmayan dosyalara veya klasorlere erisebildigini tespit etmesi
durumunda, bunu en kisa siirede BGYS temsilcisine bildirmekle sorumludur. Bunun aksi
belirlendigi takdirde, bilgi giivenligini ihlal etmis sayilir. Kullanicinin yetkisi olmayan
alanlara erisimin engellenmesinden veya kullaniciya erisim tanimlamasi yapilmasindan
BGYS yoneticisi sorumludur.

9. Uygun olmayan igerige sahip web sayfalar1 veya yardimc araglar kullanilarak yasa ile
yasaklanmis internet sitelerine giren kullanicilar bilgisayar aglar1 izleme cihazlan ile
takip edilip tespit edilirler. Tespit edilen kullanicilara ilk seferinde uyar1 yapilir ve bu
personel adina ihlal formu doldurulur. Tekrar eden giivenlik ihlallerinin tespit edilmesi
halinde ise isletme disiplin talimati uygulanir.

10. Kullanicilar internet ortaminda tanimadig1 kimse ya da kimselerden gelen icerigini
bilmedigi dokiiman veya dosyalar1 “Isletme Giivenlik Talimati” geregi kesinlikle
acmamalidir.

11. Yetkisi olmayan kullanicilarin kullandiklar1 bilgisayara program yiikleme,
giincelleme veya herhangi bir programi kaldirmak gibi genel giivenlik talimatina aykiri
davranmalari kesinlikle yasaktir.

12. Kullanicilar, BGYS yoneticisinin bilgisi olmadan kendilerine tahsis edilmis bilgisayar
disinda sirket icindeki diger bilgisayarlari ve veri tasima disklerini (harici diskler), genel
giivenlik talimati geregince kesinlikle kullanmamahdir.

13. Kullanicilar, bilgisayarlarin kurumsal oldugunu unutmamali, biitiin miizik ve resim
dosyalari kisitlanmalidir. Bilgisayarlarda miizik, resim vs. dosyalar1 bulundurulmamali
var ise silinmelidir.(Sistem merkezden yonetilebilir durumdadir, bir siire sonra bu isler
sistem tarafindan otomatik yapilacaktir.

14. Kullanicilar, istenmeyen e-postalara uyarak hicbir sey satin almamali ve hi¢cbir hayir

kurumuna bagis yapmamalidir.
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15. Kullanicilar zincir e-postalar1 iletmemelidir. E-posta adreslerinin kimler

tarafindan goriileceginin denetlenememesinden dolay1 asilsiz haberlerin veya

viriislerin yayllmasina maruz kalabiliriz.

16. Gonderilecek e-postalarin boyutu bir defada 6 MegaByte'r gecmemelidir. Bu

boyuttan biliyiik e-postalar sistemde yavaslifa ve aym1 zamanda mail kotalarinin

dolmasina sebep olacagindan azami dikkatli olunmalidir.

17. Bilgisayarlara hicbir sekilde lisanssiz program kurulumu gergeklestirilmemelidir.

Lisanssiz yapilan kurulumlarin, kurulumu yapan kisiye hukuki anlamda hapis cezasina

kadar varan yaptirimlari bulunmaktadir.

18. Firma iginde yasanan bilgisayar ya da yazilimlar ile ilgili sorunlar ¢ok énemli ve

acil degilse ilgili departmana e-posta yolu ile bildirilmelidir.

19. Sirket calisanlar1 bilgi islem ve bagh tiim sistemlerin genel giivenligi kapsaminda,

mesailerinin sonunda hafiza karti, cd, dvd, harici disk ya da sirket bilgilerini iceren her

tirlii belgelerini (dosya, klasor, ve benzeri gizlilik iceren yazili dokiiman) agikta

bulundurmamalidir.

20. Sirket yonetimi, isletme i¢cinde kullanilan bilgi sistemleri cihazlarinin giivenliginden,

isletme ici bilgilerin gizliliginden, biitiinliiglinden ve erisilebilirliginden, ayrica bilgi

giivenligi ihlallerinde yapilmasi gereken islemlerden tim c¢alisanlarla birlikte

miistereken sorumludur.

Okudum, Kabul Ediyorum

Yukarida yazili olan kurallarin ihlal edildiginin tespit edilmesi halinde isveren hakl

sebeple is akdinin feshi hakkini sakli tutmaktadir (ISO Belgesi, 2017).

Programa giris yapmak isteyen herhangi bir kullanici, yirmi maddeden olusan bu uyari
penceresinin en alt kisminda yer alan “OKUDUM, KABUL EDiYORUM” butonuna basarak onay
vermesi gerekmektedir. Onay verme islemi sonrasinda asagida yer alan Sekil 4’te gortlen,

kullanici ad1 ve sifre bilgisinin talep edildigi programa giris penceresi acilmaktadir.
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Sekil 4: Programa Giris Penceresi Goriiniimii (Kullanici Adi ve Sifre Ekrani)

Programa giris penceresi tizerinden herhangi bir kullanic1 kendisine tanimlanmis olan
kullanici ad1 ve parola bilgilerini kullanarak programa giris yapabilmektedir. Giris yapildiktan
sonra “Isletme Bilgi Giivenligi Temel Yiikiimliiliikler ve Programa Giris” meniisii otomatikman
ekrandan kalkmaktadir. Basan ile giris yapmis olan kullanicilar kullanimlar stiresince bu
meniiyl artik goriintileyelemezler.

Program iizerinde ii¢ farkh kullanici yetki seviyesi tanimlanmistir. Bu yetki seviyeleri

asagida maddeler halinde siralanmistir.

1. Tam Yetkili Kullanici
2. Standart Yetkili Kullanici
3. Kisith Yetkili Kullanici

Programa 1 numaral yetki seviyesi olan “Tam Yetkili Kullanic1” ile giris yapildiginda
asagida yer alan Sekil 5’te goriildiigii gibi programin 8 farkli meniiden olusan tim islem

mendileri kullanilabilir durumdadir.
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Sekil 5: Tam Yetkili Kullania ile Giris Ekran1 Goriiniimii

Programa 2 numarali yetki seviyesi olan “Standart Yetkili Kullanic1” ile giris yapildiginda
ise asagida yer alan Sekil 6’da goriildiigii gibi programin bazi islem meniileri kullanilabilir
durumdadir. Bu yetki seviyesine sahip bir kullanic1 programa giris yaptiginda, program islem
meniilerinden sadece asagida maddeler halinde yazili olan 5 adet menii program ana ekraninda
gorilecektir. Bu durumda olup da tam yetkisi olmayan kullanicilar, yetkili olmadiklar1 program
islem meniilerini géremeyecekler ve dolayisiyla bu meniiler lizerinde herhangi bir islem
yapamayacaklardir. Standart yetki seviyesine sahip bir kullanici programa giris yaptiginda
gorebilecegi ve islem yapabilecegi program mentileri asagidaki gibidir.

e Anti-Viriis Uygulamasi
e Firewall Uygulamasi
e Isletme Uygulama Programlari

e Veri Erisim Giivenligi ve Yedekleme Islemleri
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Sekil 6: Standart Yetkili Kullania ile Giris Ekran1 Gériiniimii

Son olarak programa 3 numarali yetki seviyesi olan “Kisith Yetkili Kullanic1” ile giris

yapildiginda ise asagida yer alan Sekil 7’de goriildigi gibi programin islem meniilerinden

sadece li¢ tanesi kullanilabilir durumdadir. Kisith yetkili kullanici hesabi ile programa giris

yapan kullanicilarin kullanimina agik olan 2 adet menii sunlardir.
e Isletme Uygulama Programlari

e Veri Erisim Giivenligi ve Yedekleme Islemleri

33



Nabi Kog, Yiiksek Lisans Tezi, Sosyal Bilimler Enstitiisti, Mersin Universitesi, 2017

ms “
+f RN Mewr Uzverwws
LY o«
i Steval SReses Emimsie

hbwtve Big Yosrtzm Asabiam la)

PUNSER LISAMS TEZ nonusy

Grrtenals My (e s Wet Takan 3o [1apanvans Gegyomes

Sety 11X
< B (ICLRAA AN A0S Cursynaske
Proot Dy Comibe (1L
{ ————————— 1ol Dias St Fome CANGAL

A i VRGN VRN & VDR VE
g . BV Messbe. Kasem 2017

DOCOBERPRRERY c

Sekil 7: Kisith Yetkili Kullanicl ile Programa Giris Ekran

Program ana ekraninin sol iist kdsesinde yer alan insan sekli ve hemen altinda bulunan
yazill metin; programa hangi kullanici isminin giris yaptigin1 gostermektedir. Resmin sag tist
kosesinde yer alan rakam ise giris yapan kullanicinin yetki seviyesini ifade etmektedir. Burada 1
rakami, tam yetkili kullaniciyi, 2 rakami standart yetkili kullaniciy1 ve 3 rakamu ise kisith yetkili
kullaniciy1 ifade etmektedir.

Ekran gorintiisiiniin sol tarafinda yer alan program islem meniilerinin hemen iist
kisminda, programa giris yapan kullanicinin (kullanici 1) yetki seviyesi “FULL” ve hemen
yaninda ise programdan c¢ikis butonu yer almaktadir. Ancak burada belirtmemiz gerekir ki;
programimizda giivenlik dnlemleri agisindan iki farkli ¢ikis butonu bulunmaktadir.

Bunlardan bir tanesi sol taraftaki program islem meniilerinin iist kisminda yer alan
“CIKIS” yazili olan butondur. Bu “CIKIS” butonu ile kullanici programdan sadece giris yaptigi
kullanici ismini ¢ikarabilmektedir. (LOGOUT) Yani bu “CIKIS” butonu ile programi kapatarak,
tamamen ¢i1kis yapmak miimkiin degildir. Programdan tamamen ¢ikis yaparak, programi
kapatmak ve bilgisayar ana ekranini gorebilmek, kullanicilarin yetkilerinde degildir.
Programdan tamamen c¢ikmak icin ana ekran gorilntiisiiniin sag tst kisminda yer alan
programdan ¢ikis butonu kullanilabilir. (EXIT) S6z konusu c¢ikis butonuna basildiginda,
asagidaki Sekil 8’de yer alan bilgi meniisii agilmaktadir.
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Sekil 8: Programdan Cikis Butonu ve Parola Ekrani

Agilan bu bilgi meniisiiniin iizerinde “SADECE PROGRAM YONETICISi CIKIS YAPABILIR”
seklinde bir uyar1 notu yer almaktadir. Program yoneticisinin yetkili parolasini girmesi ile
programdan c¢ikis yapilabilmektedir. Yonetici disindaki diger tim kullanicilarda bu yetki
bulunmamaktadir. Dolayisiyla yonetici disindaki hicbir kullanici programdan ¢ikis
yapamamaktadir.

Program ana ekraninin sag tarafinda ise, Windows isletim sisteminde yer alan ve tiim
bilgisayar kullanicilarin ihtiya¢ duyacagi bir¢ok yardime1 programin kisa yolu yer almaktadir.
Ana ekranin sag tarafinda bulunan isletim sistemine ait bu programlar, tiim yetki seviyesindeki
kullanicilar i¢in aynidir ve bu kisma tiim kullanicilar herhangi bir kisitlama ile karsilasmadan
erisip kullanabilmektedirler. Bu alanda yer alan programlar sunlardir.

1. Microsoft Paint
Microsoft Word
Microsoft Excel
Microsoft Power Point
Microsoft Access
Microsoft One Note

Acrobat Reader

S S A

Notepad
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9. Hesap Makinesi
10. Internet Explorer
11. Microsoft Outlook
Son olarak program ana ekrani sag list kdsesinde saat ve tarih bilgilerinin yer aldig: aktif
bir buton bulunmaktadir. Programin bu meniisiine erisim tiim yetki seviyelerindeki kullanicilar
icin standarttir. Isletim sistemine ait olan bu yardimc programlar, yetki seviyesine

bakilmaksizin tiim kullanicilar tarafindan erisim saglanip kullanilabilir durumdadir.
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Sekil 9: isletim Sistemi Yardimci Program Acilis Goriiniimii
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3.2.5.2. Kullania1 Yetkileri ve Erisim Giivenligi
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Sekil 10: Kullanic1 Yetkileri Penceresi

Programin yukaridaki Sekil 10°’da goriilen “Kullanici Yetkileri ve Erisim Giivenligi”
meniisiine sadece yetki seviyesi 1 olan “Tam Yetkili Kullanicilar” erisebilmektedirler. Tam
yetkili kullanicilarin, isletmede miidiir/amir pozisyonunda olacagi varsayimi ile bu kullanicilara
altlarinda calismakta olan personellerinin yetkilerini degistirme, diizenleme ve gorintiilleme
yetkisi verilmistir.

Bu meni iizerinden programa giris yapma yetkisi olan tiim kullanicilarin, kullanici
isimleri, parolalari, kullanmakta olduklar bilgisayarin ismi, yetki seviyeleri, personelin bolimii
ve talep durumu gibi detaylar goriintiilenmektedir.

Yetki seviyesi kisith yetkili kullanici olan herhangi bir kullanicinin, mevcut yetki
seviyesinin bir iist seviye olan standart yetkili kullaniciya ytikseltilmesi yoniinde bir talebi
olabilir. Ayn1 sekilde isletme disinda bulunan herhangi bir kullanici, disardan erisim saglayip
isletme bilgi giivenligi programini kullanma ihtiyaci duyabilir. Bu gibi durumlarda programla
uyumlu olarak calismakta olan web uygulamasi devreye girmektedir. Bu web uygulamasi
tizerinden kullanicilar yetki taleplerini iletebilecekler ve bu talepleri “Kullanic1 Yetkileri ve

Erisim Gilivenligi” meniisii lizerinden yetkili amirleri tarafindan goriintiilenerek degerlendirilip
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sonuclandirilacaktir. Web uygulamasinin giris ana sayfa goriiniimii asagidaki Sekil 11’de
gorildigi gibidir.
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Sekil 11: Web Uygulamasi Giris Goriiniimii

Web uygulamasina giris yapabilmek i¢in de program veritabani lizerinde tanimlanmis
olan gecerli bir kullanici ad1 ve sifre bilgisine ihtiyac vardir.

Yetki seviyesini onaylama yetkisi olan yonetici, talebin ve personelin durumunu goz
oniinde bulundurarak dilerse, yetki talebini belirli bir siire icin de onaylayabilir. Ornegin yetki
seviyesi degistirilecek olan kullanicin yetkisini 3 giin, 7 giin veya 10 giin olacak sekilde
onaylayabilir. Belirli siireli yetki onay1 kullanildiginda, belirlenen siire sonunda yetki seviyesi
program tarafindan otomatik olarak iptal edilmektedir.

Yukarida yer alan Sekil 10’da goriildiigii gibi “KULLANICI YETKILERI” penceresi
tizerinde “BEKLEMEYE AL” ve “KAYDET” butonlar1 yer almaktadir. Web sayfasi lizerinden
kullanicilar yetki taleplerini girdiklerinde, girmis olduklar1 bu talepleri programin “Kullanici
Yetkileri ve Erisim Gilivenligi” meniisi altinda goriintiilenmektedir. Bu alanda yetkili olan
kullanic1 bu talepleri onaylayabilir veya yetkilerini beklemeye alabilir.

Kullanici yetkisinin beklemeye alinmasi ise, s6z konusu kullanici yetki seviyesi
onaylanincaya kadar programa giris yapamaz anlamina gelmektedir. Bu giivenlik 6nlemi
programa erisim giivenliginin gereklerinden bir tanesi olarak programda uygulanmistir.

Web uygulamasi isletmeye ait olacagi varsayilan www.isletmealanadi.com.tr/program

alan adi tizerinden erisilip calistirllacaktir. Ancak bu asamada yerel bilgisayar ilizerinden yayin
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yapacak sekilde ayarlanmis olan ve http://localhost:56893/Anasayfa# sayfasindan
erisilebilmektedir. Web uygulamasi lizerinden asagida yer alan Sekil 12’de goriildiigii gibi
kullanicilarin yapabilecekleri islemler sunlardir.
e Programin web uygulamasi Uzerinden indirilerek, bilgisayar ortaminda kurulmasi ve
kullanilmaya baslanmasi
e Kullanicilarin bir iist seviyede yetki talebinde bulunabilmesi
e Kullanicilarin programa mobil akilli cihazlar tizerinden erisim saglayip kullanabilmeleri

icin yetki talebinde bulunmasi

M ) - PROJE ADI ANASAYIA  vETWITALEM]  mosiyvenxi Tasesd

BASLIK

ICERIK

Sekil 12: Web Uygulamasi Ana Sayfa Goriiniimii

Program kullanicilari talep edecekleri yetki talebi degisikligi isteklerini web uygulamasi
ana sayfasinda bulunan “YETKI TALEBI” butonuna basarak asagida yer alan Sekil 13’te
goriildiigii gibi, agilan “YETKI TALEBI FORMU” sayfasinda, kullanic1 adini ve talep ettigi yetki
seviyesini secip, “KAYDET” butonuna basarak kolaylikla yapabilmektedir. Kurdugumuz bu
dinamik yapi ile kullanicilar sirket disinda iken bile yetki talebinde bulunabileceklerdir.
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Sekil 13: Web Uygulamasi Yetki Talebi Sayfas1 Goriiniimii

3.2.5.3. Anti - Viriis Uygulamasi
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Sekil 14: Anti-Viriis Uygulamasi Penceresi Goriiniimii
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Anti-Viriis programlarn bilgisayar viriislerine karsi yazilmis, temizleme ve kurtarma
islemlerini yerine getiren koruyucu programlara verilen genel isimdir. Anti-virlis programlari
bilgisayar viriislerini bulmak, karantina altina almak veya silmek icin ¢esitli yontemler izlerler.
Her anti-viriis programinin biinyesinde bir viriis veritabani bulunur ve bu veritabam siklikla
glincellenerek, en yeni virlislere karsi 6nlemler alinir. Anti-viriis programlarinin en yaygin

olarak kullanilan markalar1 sunlardir.

e Eset

e Norton
e McAfee
e Avira

e Panda Security
o Trend Micro

e Windows Defender

Programimiz bir isletme bilgi giivenligi programi olmakla birlikte, bir anti-viris
programi degildir. Ancak anti-viriis programi olmadan bilgiyi giivende tutmak giiniimiizde
neredeyse imkansiz hale gelmistir. Bu nedenle program meniilerine yukarida yer alan Sekil
14'te goriildiigii gibi “ANTI-VIRUS UYGULAMASI” meniisii eklenmistir.

Bu menii acilir pencerelere sahip dinamik yapida tasarlanmis olan bir menitdiir.
Meniiniin tlizerine gelindiginde iki farkli pencere secenegi acilmaktadir. Bu pencerelerden birisi
Windows isletim sisteminde bulunan Microsoft firmasinin iirettigi ve isletim sistemi ile birlikte
licretsiz olarak kullanilmasina izin verdigi “Windows Defender” anti-viriis programidir. Digeri
ise programimizin kullanilmakta oldugu bilgisayar tizerinde kurulu olan “Trend Micro” adli anti-

viriis programidir. Pencereler arasinda secim yapilarak tiklandiginda ise, asagidaki Sekil 15'te

goruldigi gibi “Windows Defender” anti-viriis uygulamasinin yonetim ekram acilmaktadir.
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Sekil 15: Anti-Viriis Uygulama Meniisii A¢ilir Pencereler - Windows Defender

Diger pencere secenegiyle bilgisayarimizda kurulu ve kullanilmakta olan “Trend Micro”

secildiginde ise, asagidaki Sekil 16’da yer alan Trend Micro anti-viriis programinin ara yiizii

acilmaktadir. Kullanicilar agilan bu yonetim ekraninda istedikleri islemleri yapabilmektedir.
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Sekil 16: Anti-Viriis Uygulama Meniisii A¢ilir Pencereler - Trend Micro

Kullanicilar actiklar1 her iki anti-viris programlar1 pencerelerinden de diledikleri

islemleri gerceklestirebilirler. Windows Defender programi lizerinden bilgisayari viriislere karsi

tarama, isletim sistemi glincellestirmelerinin kontrolii, gegmiste tespit edilmis ve karantinaya

alinmis viriis bilgileri ve bunun gibi tiim islemleri yapabilirler. A¢ilan bir diger pencere olan

Trend Micro anti-virlis programi penceresi lizerinden de, Windows Defender programina

benzer sekilde viriis tarama, programin giincellenmesi ve s6z konusu programin sunmus oldugu

viriis glnliklerinin ve ge¢misinin goriintiilenmesi gibi buna benzer diger biitiin 6zelliklerini

kullanabilmektedirler.
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3.2.5.4. Firewall Uygulamasi
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Sekil 17: Firewall Uygulamasi A¢ilir Pencere Goriiniimii

Programin uygulama meniilerinden bir digeri “Firewall (Giivenlik Duvari) Uygulamas1”
meniisiidiir. Meniiniin gérinimu yukarida yer alan Sekil 17°’de goriildigi gibidir. En genel
tanimiyla firewall; bilgisayarimizi, tabletinizi veya akilli telefonunuzu internetten gelebilecek
zararli yazilim tehlikelerine karsi koruyan bir kalkandir. internet ortaminda veriler bilgisayarlar
arasinda dolasmaktadir. Firewall ise, bu verilerin giivenli olup olmadigim1 kontrol eder ve
giivenli olmayan verilere karsi bizleri korur. Giinlimiizde bircok modern isletim sistemi
tizerinde bir firewall mutlaka bulunmaktadir. Windows isletim sistemi iizerinde de, “Windows
Firewall” adinda bir giivenlik duvar1 uygulamasi bulunmaktadir.

Bilgi giivenligi konusunda gilivenlik duvar1 c¢oziimlerinin ¢ok yaygin bir sekilde
kullaniliyor olmas1 sebebiyle programimiz iizerinde aymi bir meni olarak “FIREWALL
UYGULAMASI” meniist yer almaktadir. Kullanicilar bu meniiyi sectiklerinde yukarida yer alan
Sekil 15’te goriildiigu gibi, karsilarina iki farkl acilir pencere ekrani gelmektedir. Bunlardan ilki
olan “WINDOWS FIREWALL” penceresi secildiginde ise, Windows isletim sistemi icerisinde yer
alan firewall programi acilmaktadir. Asagida yer alan Sekil 18’de goriilebilecegi lizere bu ekran

tizerinden kullanicilar Windows firewall programinin tiim 6zelliklerini kullanabilmektedirler.
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Sekil 18: Firewall Uygulama Meniisii A¢ilir Pencereler - Windows Firewall

Firewall uygulama meniisiinde yer alan ikinci aciir pencere “ISLETME FIREWALL”
secenegiyle ise, glinlimiizde bir¢ok isletmenin bilgisayar sistemleri aginda kullanilmakta olan
giivenlik duvari ¢dziimiine, program iizerinden erisim saglamak miimkiin olabilmektedir. Bu
firewall ise isletmenin tercihine gére giinlimiizde en yaygin olarak kullanilmakta olan asagidaki
firewalllardan birisi olabilir.

e Check Point Firewall
e (isco Pix Firewall

e FortiNet Firewall

e Sonicwall Firewall

o Zyxel Firewall

3.2.5.5. Mobil Giivenlik

Programda yer alan mobil giivenlik meniisii, program kullanicilarinin mobil akilh
cihazlarindan, programin web uygulamasina erismelerine imkdn saglamak amaciyla
tasarlanmistir. Programin akilli cihazlarda kullanilabilmesi i¢in gelistirilmis I0S (iPhone / iPad

Operating System) veya Android tabanli bir siiriimii bulunmamaktadir. Bu menii tzerinden
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kullanicilar cep telefonu veya tabletleri lizerinden web sayfasina erisip, web sayfasi lizerinden

taleplerini yoneticilerine veya program yoneticisine iletebilirler.
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Sekil 19: Mobil Giivenlik Meniisii Goriiniimii

Ancak projemizin temeli bilgi glivenligi esaslarina gore sekillendirildigi icin, web sayfasi
uygulamasina erisim saglayabilmek icin akilh cihazlarinin MAC adresi bilgisi program tizerinde
tanimli olmalidir. Aksi takdirde veritabani iizerinde yer alan tablo yapisinda, MAC adresi,
kullanici adi eslesmesi gergeklesmeyecek ve kullanici hicbir sekilde sisteme giris
yapamayacaktir.

Yetkili olan kullanicilar bu meniiye giris yaptiklarinda yukarida yer alan Sekil 19°da
goruldigii gibi “Mobil Gilivenlik” penceresi acilmaktadir. Bu pencere iizerinde tanimh
kullanicilarin ADI - SOYADI, MAC ADRESI, CIHAZ MODELI, YETKI ve TALEP DURUMU gibi
bilgiler yer almaktadir.

Gilinimiiz teknoloji diinyasinda bir¢ok isletme, kullanmakta olduklar1 programlara cep
telefonu ve tablet gibi akilli cihazlardan erisim saglanmasina olanak tanimayi tercih etmektedir.
Bu ozellik ile isletme calisanlar1 bilgisayara bagimli kalmaksizin isletme disindan islerini takip
edebilmektedirler. Isletmenin kullanmakta oldugu varsayilan, mobil cihaz uygulama ozelligi
olan herhangi bir yazilima erisim saglanmasi gerektiginde, bu talep programimiz iizerinden

MAC adresi - kullanici ad1 eslestirmesi saglandiktan sonra miimkiin olabilecektir.
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3.2.5.6. isletme Uygulama Programlari
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Sekil 20: isletme Uygulama Programlari A¢ilir Meniisii Goriiniimii

“Isletme Uygulama Programlar1” adli program meniisii agilir pencerelere sahip, dinamik
yapida tasarlanmis bir meniidiir. isletme kullanmakta oldugu tiim programlari bu meniiye
yerlestirip, kullanicilarin hizmetine sunabilir. Kullanicilar bu meniiye giris yaptiklarinda,
karsilarina yukarida yer alan Sekil 20’de goriilen pencereler ¢cikmaktadir. Programda bu ment
tizerinde 5 farkli pencere yer almaktadir. Bu pencereler sunlardir.

1. PERSONEL ILETISIM
2. TOPLANTI TAKIiP
3. CRM (MUSTERI YONETIMI)
4. LOGO
5. PDKS
S6z konusu meniiniin birinci agilir penceresi olan “PERSONEL ILETISIM” penceresi

secildiginde, kullanicilarin karsilarina asagida yer alan Sekil 21’de goértlen pencere acilmaktadir.
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Sekil 21: isletme Uygulama Programlar1 Meniisii - Personel iletisim Penceresi Gériiniimii

Kullanicilar personel bilgilerini tutmakta olan bu yardimci yazilim {izerinden isletmede

calisan tiim personellerle ilgili ihtiyac duyabilecekleri bilgilere ulasip kullanabilmektedirler. Bu

yazilim tlizerinden personellerin iletisim bilgileri, e-posta adresi ve bunun gibi tiim bilgiler

kullanicilarin hizmetine sunulmaktadir.

Menii lizerinde yer alan ikinci acilir pencere ise, “TOPLANTI TAKIP” penceresidir.

Kullanicilar bu pencereye giris yaptiklarinda karsilarina asagida yer alan Sekil 22’de goriilen

giinliik is takibi yapmaya imkén veren yazilimin ara yiizii agilmaktadir.
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Sekil 22: isletme Uygulama Programlar1 Meniisii - Toplanti1 Takip Penceresi Goriiniimii

Toplant1 takip islevine sahip bu yardimci yazilim ile kullanicilar, herhangi bir toplanti
veya is belirleyip, bunu s6z konusu yardimci yazilima kaydederek is plani yapabilmektedirler.
S6z konusu yazilim ile kayit altina alinan toplanti bilgisi 6ncesinde talep edilmesi halinde
belirlenen zaman araliginda kullaniciya uyar1 mesaji verilmesi saglanarak, olas1 aksamalarin
ontine gecilmesi mimkiindiir.

Isletme uygulama programlar1 meniisii iizerinde yer alan iiciincii acilir pencere ise
“CRM” penceresidir. Kisaca CRM'’i; Tiirkce ifadesi ile Miisteri Iliskileri Yénetimini (CRM:
Customer Relationship Management) miisteriyi tanimak, misteri ihtiyacin1 anlamak, ona uygun
hizmetler ve iiriinler gelistirmek ve bu bilginin organizasyon icinde paylasilmasi olarak
tanimlayabiliriz. Herhangi bir isletmenin ticari faaliyetlerinde en ¢ok ihtiya¢ duyacagi yardimci
yazilimlardan birisi de CRM yazilimlaridir. Bu sebeple program ilizerinde isletme uygulama
programlari mentisiine CRM yazilimi eklenmistir.

Kullanicilar “CRM” acilir penceresine giris yaptiklarinda, karsilarina asagida yer alan

Sekil 23’te goriilen true bilgi yonetim sistemleri adli yazilimin ara yiiz ekrani gelecektir.
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Sekil 23: isletme Uygulama Programlari - CRM Agilir Penceresi Goriiniimii

Agilan CRM yazilimi iizerinden kullanicilar, miisteri yonetimi konusunda yazilimda yer
alan tiim 6zellikleri kullanabilmektedir.

Bu menii lizerinde bulunan doérdiincii ac¢ilir pencerede ise, her isletmenin mutlaka
kullanmak durumunda oldugu muhasebe yazilimi bulunmaktadir. Programda muhasebe
yazilimi olarak iilkemizde oldukca yaygin bir sekilde kullanilmakta olan Logo muhasebe yazilimi
kullanilmistir. Kullanicilar bu pencereye giris yaptiklarinda karsilarina asagida yer alan Sekil

24’te goriilen Logo muhasebe yaziliminin ara yiiz ekrani gelmektedir.
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Sekil 24: isletme Uygulama Programlar1 Meniisii - Logo Penceresi Goriiniimii

Kullanicilar s6z konusu muhasebe yazilimi iizerinden, yazilimin kendilerine sundugu
tlim muhasebe hizmetlerinden faydalanabilmektedirler.

Isletme uygulama programlari meniisiinde yer alan son acilir pencere ise PDKS
(Personel Devam Kontrol Sistemi) penceresidir. Kullanicilar PDKS penceresine giris
yaptiklarinda karsilarina asagida yer alan Sekil 25’'te goriilen personel devam kontrol sistemi

yazilimi gelmektedir.

51



Nabi Kog, Yiiksek Lisans Tezi, Sosyal Bilimler Enstitiisti, Mersin Universitesi, 2017

.w Zarnary Keotss ve Deriorel Devan Tebop Sutaew 70023 ):(um - B8

Degyn  Fosoned glerokes  Mesap Tapedn  Hesap pavenetisies) l(dn,«ic Tocwn gleriey  Srag  Yardwo

% L2 ,"’ 0% 4

"'>h Passnel ijkemdes 2 |
A5 Porsorel Latm

F B lenis

I vesevn

# (hodw s vwsm

s

U G 8
5 Teghirae; oo ;
¥ Togh haest gen

8 Toghioniem

I Tophsnwe ipen

B Voohspwn ghew

& Towki gag g chanine

Torwm el 4
5 Sémthodm
1 Depatren bodes
5 Bl bk
3 Ouet oy
5 Serve Fode
5 Chat hader
7] Hodes Ko
L U

womr—:-»-mu Mumumwkn,‘ THe <30 710 100 T4 g

,./',A,
| e 3

82 Dokd Rlapee

= 08 Goved Sanka Givg g Linkes
00 Vg e Sy (g e
T Gorwd Bt o Faberker L&
D4 Fig Batrda Gy kalrle ke
TN Gared Jads Ebme ks
= 08 i Barda Erban Carde L
" 07 Viese Kool Lokl

™ (8 Devewaty Loty

08 g Kot Calamrnns Livta
=10 Cloye Pt Kl Liuss
51T g wade Chnpa ke Kk
=12 S bk Passsrader

17713 B Midohske Yapey Had

T Paoscestrn 1t g
T 12 Pecorelen e Sigie
TR Iy Gaen Picacie
17 e i Porsarwi
=0 TG (s

13 b Kdsnarty

= A dvwnLates

= 20 Penlesel

22 A Devers Lk

Sekil 25: isletme Uygulama Programlari - PDKS Gériiniimii

Gilinimiizde bir¢ok isletmede PDKS c¢oziimleri yaygin olarak kullanilmaktadir. Bu

yazilimlar iizerinden personellerinin ise gelis ve gidis saatlerini, fazla mesai islemlerini ve en

sonunda personelin licretinin hesaplanmasi islemleri gerceklestirilmektedir.

3.2.5.7. Veri Erisim Giivenligi ve Yedekleme islemleri

Programin yedinci meniisii olan Veri Erisim Giivenligi ve Yedekleme Islemleri meniisii

ile kullanicilarin tiim 6nemli veri dosyalarini, programin yoneticisi tarafindan belirlenen ortak

bir alanda tutmalarini zorunlu kilan bir mentidiir. Bu meniiniin goriiniimii asagida yer alan Sekil

26’da gorildiigii gibidir.

52



Nabi Kog, Yiiksek Lisans Tezi, Sosyal Bilimler Enstitiisti, Mersin Universitesi, 2017

E et AL Upe Urvaems “

Iyberrw Big Yoerters Aeabism lay

PUMSER LIAASES TEZ nonsy
rorenats by (et on Wet Taban & Uipanvens Cogyome
s KT

Darsymasie
Pront Dy Comite (X
T D Eetio B KANGAL

Messha, Kasem 7007

e [rgm Govesiy & Yesetderre [jerdes

D Ortale Fagoris

D009

WOl GV

DIOns TN

OrisGEARL

0t MURASERE

|
|
l DOviue INSAN KASNANLIR

DOt SATH, ¥F PaZARLAMA

e
e D i e— y

| VO U YOMTIM

DOOEREPRRERY c

oF

Sekil 26: Veri Erisim Giivenligi ve Yedekleme islemleri Meniisii Goriiniimii

Bu meniiye giris yapan kullanicilar yetkilendirildikleri ortak klasorlere erisim
saglayabilirler. Yukarida yer alan Sekil 26'da tiim ortak Kklasorlere erisim saglandig
gorilmektedir. Bunun sebebi ise programa tam yetkili kullanici olan “Kullanic1 1” ile giris
yapilmis olmasidir. Kullanici 1 tiim ortak klasorlere erisme yetkisine sahiptir.

Asagida yer alan Sekil 27’te goriildiigi gibi, programa tam yetkili bir kullanici disinda,
Ornegin standart yetkiye sahip olan “Kullanic1 2” ile giris yapildiginda, sadece yetkili oldugu
klasorler beyaz renkte ve erisilebilir durumda olacaktir. Kirmizi renkteki klasorlere bu yetki
seviyesindeki bir kullanici giris yapamayacaktir.

Kullanici 2’nin yetkili olup erisebilecegi li¢ klasér bulunmaktadir. Bu klasérler sunlardir.

e Ortak/Raporlar
e Ortak/Log
e Ortak/MUHASEBE
Burada kullanici 2’'nin muhasebe boéliimiinde ¢alisan bir personel oldugu diisiintilerek,

sadece kendi boliimiine ait klasore erisim yetkisi verilmistir.
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Sekil 27: Veri Erisim Giivenligi ve Yedekleme islemleri - Standart Yetkili Kullanic1 Goériiniimii

Son olarak Veri Erisim Giivenligi ve Yedekleme Islemleri meniisiine en az yetki
seviyesine sahip olan “Kullanic1 3” ile giris yapildiginda ise asagida yer alan Sekil 28'de
goruldigi gibi sadece Ortak/Raporlar ve Ortak/Log klasorlerine erisim yetkisine sahip oldugu
gorilecektir. Bu iki ortak klasor disindaki tiim klasorlere erisim yetkileri yoktur ve bunun

ifadesi olarak diger tiim klasorler kirmizi renktedir.
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Sekil 28: Veri Erisim Giivenligi ve Yedekleme islemleri Meniisii - Kisith Kullanici Giris Goriiniimii

3.2.5.8. Bilgi Giivenligi ihlalleri Yonetimi
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Sekil 29: Bilgi Giivenligi ihlalleri Yénetimi Meniisii Goriiniimii
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Programin Bilgi Giivenligi Ihlalleri Yonetimi meniisiiniin gériiniimii yukarida yer
alan Sekil 29’da goriildiigii gibidir. Bu mentiniin amaci herhangi bir bilgi giivenligi ihlalinin
tespit edilmesi durumunda bunun en hizli sekilde program yoéneticine bildirilmesinin
saglanmasidir. Boylece ilgili giivenlik acig1 icin gerekli goriilen tedbirlerin en hizli sekilde
alinmasi amaclanmis ve varsa zararin en az seviyede tutulmasi hedeflenmistir.

Yukarida yer alan Sekil 27’de goriildigli tlizere tam yetkili kullanici seviyesindeki
kullanicilarin karsilastiklart olumsuz bir durumu program tizerinden en hizli sekilde program
yoneticisine iletmesini saglamaktadir. Acilan ekranda problemi yazan kullanici, gonder butonu

ile mesajini en kisa ve hizli yoldan ilgili kisiye iletebilmektedir.

3.2.5.9. Genel Yonetim ve Kontrol Hizmetleri

Programin son meniisii olan Genel Yonetim ve Kontrol Hizmetleri mentisiine giris
yapildiginda, asagida yer alan Sekil 30’da goriilen ekran agilmaktadir. Bu meniiye sadece tam
yetkili kullanicilarin giris yetkisi bulunmaktadir. Bu menii tizerinden acilan ekran ile kullanicilar
asagidaki islemleri gerceklestirebilirler.

e Yeni kullanici tanimlanmasi (Tam Yetkili, Standart Yetkili ve Kisith Yetkili)
o Kullanicilarin sifrelerinin belirlenmesi

e Gelen yetki taleplerinin degerlendirilmesi ve gerceklestirilmesi

e Belirli siireligine yetkilendirme islemlerinin yapilmasi

e Program iizerinde bulunan herhangi bir kullanicinin silinmesi

e Kullanicilar iizerinde yapilan degisikliklerin kaydedilerek uygulanmasi

56



Nabi Kog, Yiiksek Lisans Tezi, Sosyal Bilimler Enstitiisti, Mersin Universitesi, 2017

BT L

AMA PROOIAMA

s
Uers Urvmrmn

Ferses Emibate
u—guuu

: :
rnamncts iy Geomi) ign Web Tabas W Lipgeavams Comgmrmes.
Al b

Turepnaste
(X

Prast Dy Camie
o Do, et one SANGAL

& Gered Vivets e Conbiat izmetier|

NULLARICT ADY SFRE

HRGISAYAR A0

SPAND KULLANITI A0S SFRE SMCHANAR AN YETU SOV DEPARTMAN

DEPARTMAN

TALER DSUMU SRR

AP DURUMY

1 wnal 11 e RHL YONETRM CRAYUADE SRSt
2 wdase: 12 Jest STANDRET  |mumasEeE MODORD ONATLAND! SRS
2 e |3 la U INSAN KAYNANLAR] PERSONEL [CAANLADL  1SNRST
4 en [ adens | Rl DOATLANDL  JSNRET

Sekil 30: Genel Yonetim ve Kontrol Hizmetleri Meniisii Goriiniimii
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4. PROGRAMIN TEST EDiLMESI
4.1. Birinci Test Calismasi

Program ilk olarak Mersin ili Yenisehir il¢esi sinirlari icerisinde 25 yillik kokli bir
gayrimenkul firmasi olan Aspark Gayrimenkul Limited Sirketinde 25 - 29 Ekim 2017 tarihleri
arasinda 5 giin siiresince test edilmistir. isletme biinyesinde kullaniimakta olan 3 farkh
bilgisayara programin kurulumu yapilmis ve firma ¢alisanlari tarafindan programin biitiin
ozellikleri kullanilarak uygulamali olarak test edilmesi saglanmistir.

Aspark Gayrimenkul firmasinda yapilan uygulamali test calismasi esnasinda asagida yer
alan Sekil 31’de gortuldiugii gibi ASPARK1, ASPARK2, ASPARK3 adlarinda 3 farkli kullanici
olusturulmustur. S6z konusu kullanicilardan ASPARK1 kullanicisi yonetim tarafindan kullanilan
ve tam yetki seviyesine sahip bir kullanicidir. ASPARK2 kullanicisi muhasebe personeli
tarafindan kullanilan standart yetki seviyesine sahip bir kullanicidir ve son olarak ASPARK3
kullanicis1 ise firma sekretaryasi tarafindan kullanmilan ve kisith yetki seviyesine sahip bir

kullanicidir.
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Sekil 31: Programin Aspark Isletmesinde Uygulamal Olarak Test Edilmesi
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Uygulamali test ¢alismasi sirasinda isletme calisanlar1 programin, Anti-Viris, Firewall,
Isletme Uygulama Programlari, Veri Erisim Giivenligi ve Yedekleme Islemleri gibi tiim
ozelliklerini kullanip test etme imkani bulmustur. Asagida yer alan Sekil 32’de gortldigi gibi,
firma ¢alisanlar1 daha once sadece kullandiklar1 bilgisayar iizerinde kayit altina aldiklar1 tim
belgeleri programin kullanimi ile birlikte ortak klasor altinda kayit altina almaya ve dolayisiyla
yedeklemeye baslamistir. Bu sayede firmanin miisteri portfoyli kayitlar1 gibi 6nemli bilgileri
yedeklenerek koruma altina alinmistir.

Ayrica asagida yer alan Sekil 32'nin sol iist kosesinde yer alan kullanici ikonundan
gorilebilecegi lizere programa ASPARK1 (Tam Yetkili Kullanici - Yonetici) kullanicisi ile giris
yapilmistir. Program ozelliklerinden olan “Veri Erisim Giivenligi ve Yedekleme Islemleri”
meniisii kullanilarak ortak klasér altinda “ASPARK MUSTERI LISTELERI” adli bir klasér
olusturulmustur. Bu ve benzeri olusturulabilecek klasérlerin icerisine firmanin 6énem arz eden

belgeleri kopyalanmis ve bu anlamda bilgi giivenligi saglanmistir.
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Sekil 32: Aspark Isletmesi Yedekleme islemleri Goriiniimii
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Sekil 33: Aspark isletmesi Kullanicilari ve Yedekleme Klasérleri Goriiniimii

Yukarida yer alan Sekil 33'te goriildigii gibi uygulamali test calismasi esnasinda isletme
calisanlar1 ASPARK1 kullanici adi ile programa giris yaptiklarinda, program ana ekraninda yer
alan biitlin meniileri kullanim yetkisine sahip olmustur. Ayrica “Yonetim” adli ana klasor altinda
“Aspark Yonetim” adinda olusturduklari klasére erisim saglandigi da yine Sekil 33’te
goriilmektedir.

ASPARK2 kullanic1 adiyla giris yaptiklarinda ise tam yetkili kullanicidan farkli olarak
program ana ekraninin sol kisminda yer alan meniilerden sadece 4 tanesi kullanilabilir
durumdadir. Bu kullanicinin “Muhasebe” adli ana klasor altinda olusturdugu “Aspark
Muhasebe” klasorii firmaya ait belgeleri kayit altina alarak yedekleyebilecegi alani ifade
etmektedir.

Son olarak ASPARK3 kullanici adi ile giris yapildiginda ise program ana ekraninin sol
kisminda bulunan fonksiyonlardan sadece 2 tanesi kullanilabilir durumdadir. S6z konusu
kullanic1 kisith yetkiye sahip olmasi sebebiyle “Raporlar” adli genel klasdre erisim
saglayabilmekte ve bu alanda olusturdugu “Aspark Belgeler” klasorii altina tim o6nemli

belgelerini kayit altina alarak kullanabilmektedir.
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4.2 Birinci Test Calismasi Sonucunda Tespit Edilen Eksiklikler

Programin test edildigi Aspark Gayrimenkul sirketi tarafindan programda belirlenen

eksiklikler sunlardir.

1.

Program ana ekraninin sol kisminda bulunan isletim sistemi yardimci programlarinin
icerisinde Photo Shop veya Corel Draw gibi fotograf diizenlemeyi saglayan herhangi bir
program bulunmamaktadir. Ancak bu programlar isletmenin en ¢ok kullanim ihtiyaci
duydugu programlardandir.

Programin web uygulamasinin kullanilabilmesi icin sirket web sayfasinin tamamen
yenilenmesi ve web sayfasi ile program veritabaninin ortak bir platformda
bulusturulmasi gerekmektedir. Bu durum sirkete ek maliyet getirecektir.

Programa giriste kullanilan sifrelerde biiyiik / kiiciik harf duyarliligi bulunmamaktadir.
Programin 6zelliklerinden olan dosya gezginindeki ortak alanda yer alan klasoérler icin
herhangi bir erisim yetkisi talebi oldugunda, bu islemi program icinden yapmak
miumkiin  olmamaktadir. S6z konusu yetki sadece veritabani iizerinden
verilebilmektedir. Dolayisiyla bu durum ise programin yonetimini zorlastirmaktadir.
Programin “Bilgi Giivenligi Ihlalleri Yonetimi” meniisii tizerinden génderilen mesajlar,
tiim kullanicilarin ekraninda otomatik olarak ¢ikmalidir. Ancak buradan sadece tam
yetkili kullanicilar mesaj atabilmekte ve gonderilen mesaji da sadece bu yetki
seviyesindeki kullanicilar gorebilmektedir. Bu durum programin tespit edilen en biiytik

eksikligidir.

4.3. Ikinci Test Calismasi

Program ikinci olarak Mersin ili Yenisehir ilcesinde yerlesik bulunan ve yaklasik 30

yildir mobilya perakendeciligi alaninda Bellona Mobilya bayisi olarak faaliyet gosteren Bogazigi

Mobilya Limited Sirketinde test edilmistir. 3 -7 Kasim 2017 tarihleri arasinda 5 giin siliresince

gerceklestirilen test calismasi esnasinda program, isletmede bulunan 3 farkli bilgisayara

kurulumu yapilmis ve sirket ¢alisanlarinin kullanmalari saglanmistir.

Test calismasi siiresince sirket calisanlarimin kullanimi icin program iizerinde YONETIM,

MUHASEBE ve SATIS adlarinda ii¢ kullanici tamimlanmistir. Bu kullanicilardan YONETIM, tam

yetkili kullanic1 olarak, MUHASEBE standart yetkili kullanic1 olarak ve son olarak SATIS ise

kisith yetkili kullanici olarak tanimlanmistir.
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Asagida yer alan Sekil 34’te soz konusu isletmede yapilan test calismasi esnasinda

olusturulan kullanicilar goriilmektedir.
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Sekil 34: Programin Bogazici Mobilya Isletmesinde Uygulamal Olarak Test Edilmesi

Isletme ¢alisanlar1 tarafindan programin kullanimi ve test edilmesi esnasinda,
programda yer alan biitiin ézellikler kullamlmistir. Isletme Eset adli anti-viriis uygulamasim
kullanmaktadir ve programa bu uygulamanin yonetim ekrani yerlestirilerek “Anti-Viriis
Uygulamas1” meniisii altinda firmanin kullanmakta oldugu Eset anti-viriis programi
calistirilmistir. Firmanin herhangi bir firewall uygulamasi kullanmadig tespit edilmis ve sadece
program ana sayfasinda kisa yol olarak tanimli olan windows firewall uygulamasin
kullanmakta oldugu anlasilmistir.

Bogazici Mobilya firmasi sadece LKS muhasebe programi kullanmaktadir. Bunun disinda
kullandig1 baska bir program bulunmamaktadir. Bu sebeple programin “Isletme Uygulama
Programlar1” meniisiine LKS muhasebe programi yerlestirilmis ve bu menii iizerinden soz
konusu muhasebe programina erisim yapmalari saglanmistir.

Firma calisanlar1 test ¢alismasi boyunca en 6énemli firma bilgisinin kullanilmakta olan
muhasebe programinin veritabani dosyasi oldugunu ifade etmis ve s6z konusu dosyanin
yedeklenmesi gerektigi belirtilmistir. Bu talep lizerine programin “Veri Erisim Giivenligi ve
Yedekleme Islemleri” meniisii alinda yer alan 6zellikler agiklanmis ve muhasebe programi

veritabaninin yedeklenmesi yapilmistir.
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Asagida yer alan Sekil 35'te firma calisanlar tarafindan muhasebe programi LKS’nin
yedeklenmesi goriilmektedir.
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Sekil 35: Bogazici Mobilya isletmesi Yedekleme islemleri Goriiniimii

Bu islem sonrasinda firmanin en degerli belgesi olan LKS muhasebe programi veritabani
yedek dosyasi olusturulmus ve muhasebe kayitlarinda veri kayb1 yasanmasi durumunda gerekli
onlem alinmistir.

Isletme yonetimi ve calisanlar: tarafindan programin kullaniminin oldukga pratik olmasi
sebebiyle olumlu geri bildirimler alinmistir. Programin isletme biinyesinde kullanima uygun

oldugu ve basarili bulundugu ifade edilmistir.

4.4. ikinci Test Calismasi Sonucunda Tespit Edilen Eksiklikler

Programin Bogazi¢i Mobilya firmasinda 5 giin siiresince yapilan test calismasi
sonucunda firma yoneticileri ve ¢alisanlari tarafindan asagidaki eksiklikler tespit edilmis ve
tarafimiza bildirilmistir.

1. Programin ana sayfasinda sol list kosede yer alan kullanici ikonuna, programi
kullanmakta olan kullanici tarafindan istenilen herhangi bir resmin konulabilmesi igin
bir 6zellik bulunmamaktadir. Bu 6zelligin eklenmesi programin gorselligini daha giizel

bir hale getirebilir.
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2. Firma internet baglantilarinda genellikle Google Chrome programini kullanmaktadir.
Ancak program ana sayfasinin sol tarafinda bulunan yardimci programlar arasinda s6z
konusu program bulunmamaktadir.

3. Firma muhasebe programi iizerinden miisterileri i¢in fatura, ddeme makbuzu ve siparis
formu gibi bazi ¢iktilar almak zorundadir. Ancak s6z konusu formlarin her biri farkl
ozelliklerde yazdirilmaktadir. Bu yiizden ciktis1 alinmasi planlanan formun formatina
gore yazicl ayarlarinda degisiklik yapmak gerekmektedir. Ancak program ana
sayfasinda yardimci programlar kisminda yazici ayarlari icin erisim bulunmamaktadir.

4. Firma programa bir misteri takip 6zelligi eklenmesini talep etmistir. Eklenecek bu
fonksiyon ile firma miisterilerinin iletisim bilgileri ve fotograflarinin programda kayith
olmasinm1 ve boylelikle ismini hatirlamadiklar1 bir misterilerini programda yer alacak
olan fotograf ve diger bilgilerinden kontrol ederek bilgi edinmelerinin saglanmasi
programdan en 6nemli talepleridir.

5. Programin el terminali tarzinda bir bilisim araci tizerinde mobil olarak calistirilmasinin
saglanmasi firmanin bir diger talebidir. Bunun saglanmasi ile birlikte 6rnegin isletmenin
5. Katinda miisterileri ile ilgilenmekte olan bir satis temsilcisinin soracagi herhangi bir
konu hakkinda telefona ihtiyac duymadan program iizerinden mesaj atarak, yine
program Uzerinden cevap almasi ve bu cevabi miisterilerine aninda iletmesi firma

acisindan talep edilen bir diger 6zellik olmustur.

4.5. Uciincii Test Calismasi

Program son olarak Mersin ili Yenisehir ilcesinde 16 yildir bilgisayar satis1 ve bilgisayar
tamiri/bakimi alaninda faaliyet gostermekte olan Aydin Bilgisayar isletmesinde 3 - 7 Kasim
2017 tarihleri arasinda 5 giin boyunca test edilmistir. Test siiresi boyunca program, firmada
bulunan 4 farkh bilgisayara kurulmus ve firma ¢alisanlari tarafindan biitiin 6zelliklerinin
kullanilmasi saglanmistir.

Test calismasi boyunca firma calisanlarinin kullanmasi amaciyla program tlizerinde, AB-
Yonetici-1, AB-Yonetici-2, AB-Muhasebe ve AB-Destek adli 4 farklh kullanici olusturulmustur.
Olusturulan bu kullanicilardan AB-Yonetici-1 ve AB-Yonetici-2 adli kullanicilar tam yetkiye
sahip bir kullanici tipi olarak, AB-Muhasebe adl kullanic1 standart yetkiye sahip bir kullanici
olarak ve son olarak AB-Destek adli kullanici ise kisith yetkiye sahip bir kullanici olarak
olusturulmustur.

Asagida yer alan Sekil 36’da Aydin Bilgisayar firmasinda yapilan test calismasi esnasinda
firma c¢alisanlarinin kullanimlar1 i¢cin program iizerinde olusturulmus olan kullanicilar

goriilmektedir.
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Sekil 36: Programin Aydin Bilgisayar isletmesinde Uygulamal Olarak Test Edilmesi

Programin test edilmesi asamalarinda tiim fonksiyonlar1 firma yonetici ve ¢alisanlar
tarafindan kullanilarak test edilmistir. Firma anti-viriis uygulamasi olarak Norton Anti-Viris
uygulamasini kullanmaktadir. Programda yer alan “Anti-Virlis Uygulamas1” meniisiine sz
konusu uygulama yerlestirilmis ve personelin bu meni ilizerinden uygulamaya erisimleri
saglanmistir. Firma firewall uygulamasi olarak ise Pfsense adindaki uygulamay1 kullanmaktadir.
S6z konusu firewall uygulamasi programin “Firewall Uygulamas1” meniisii altina yerlestirilmis
ve personelin kullanimina sunulmustur.

Aydin Bilgisayar firmasi uygulama programi olarak sadece windows isletim sisteminde
yer alan veya sonradan yiiklenmis olan bazi yardimci uygulama programlarini kullanmaktadir.
Ayrica firma miisterilerini takip etmek amaciyla bir excel listesi kullandigini beyan etmistir.

Test calismasi esnasinda firma tarafindan kullanilan s6z konusu excel listesinin
yedeklemesi gerceklestirilmistir. Asagida yer alan Sekil 37°’de Aydin Bilgisayar firmasinda

yapilan dosya yedekleme calismasi goriilmektedir.
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Sekil 37: Aydin Bilgisayar Isletmesi Yedekleme Goriiniimii

Aydin Bilgisayar firmasinda yapilan test ¢calismasi esnasinda firmanin miisteri bilgilerini
tuttugu excel listesi yukarida yer alan Sekil 37'de goriildiigii lizere yedeklenerek bu anlamda
firmanin bilgilerinin giivenligi saglanmistir.

Son olarak firma ¢alisanlarinin kullanimi i¢in program iizerinde olusturulan 4 farklh
kullanicinin, programi kullanmalar1 esnasinda yaptiklar: program giris ekrani asagida yer alan

Sekil 38’de goriilmektedir.
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Sekil 38: Aydin Bilgisayar Isletmesi Kullanicilar Program Giris Ekranmi Goriiniimleri

Programin kullanimi sonrasinda firma ¢alisanlari tarafindan 6zellikle gorsel hali oldukca

begeni kazanmistir. Programin toplam boyutunun 66 MB biiyiikliigiinde olmasi, tasinmasi ve

baska bilgisayarlara kurulmasi sirasinda biiyiik kolaylik saglayacagi icin ayrica begenilen bir

baska 6zelligi olmustur.

4.6. Uciincii Test Calismasi Sonucunda Tespit Edilen Eksiklikler

Programin Aydin Bilgisayar firmasinda 5 giin siiresince test edilmesi sonucunda firma

yoOneticileri ve calisanlar tarafindan tespit edilerek tarafimiza bildirilen eksiklikler ve talepler

asagida maddeler halinde sunulmustur.

1. Aydin Bilgisayar firmasi miisterilerine teknik destek saglamak i¢in Team Viewer,

Alpemix ve windows uzak masa istii baglantis1 gibi bir bilgisayardan baska bir

bilgisayara ekran goriintiisii aktarilmasini ve bu yontemle kars: taraftaki bilgisayara

miidahale edilmesini saglayan yardimci programlari kullanmaktadir. Ancak programin

sol kisminda yer alan yardimci programlar kisminda uzak masa iistii baglantisi saglayan

herhangi bir uygulama bulunmamaktadir.
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2. Programa bir oOzellik daha eklenerek miisteri takibinin yapilabilecegi bir meni
gelistirilebilir. Bu menii sadece miisterilerin iletisim bilgileri ile firmada yaptirdiklari
islemleri icerecektir.

3. Programda gilincelleme o6zelligi bulunmamaktadir. Programin yeni bir siiriiminin
olmasi durumunda, tiim kullanicilarin tek tek dolasilarak programin bir {ist siirtime
ylkseltilmesi gerekecektir. Ancak program ana sayfasina bir giincelleme butonu
konularak, yeni bir siirlimiin yayinlanmasi halinde, s6z konusu gilincelleme isleminin
kullanicinin kendisi tarafindan yapilmasi saglanabilir.

4. Programin herhangi bir hata veya ariza sonucu ¢alismadig1 durumlarda, bilgisayar masa
istl goriintiileneceginden kullanicilar boyle durumlarda bilgisayarin biitiin 6zelliklerini
kullanabilir duruma gelebilirler. Bu senaryo goéz oOnilinde bulundurularak o6nlem
alinmalidir.

5. Programin herhangi bir hatadan dolay1 hi¢ calismadigi ve eksik calistigi durumlar i¢gin
program ana sayfasinda bir resetleme veya yeniden yiikleme butonu bulunmamaktadir.
S0z konusu butonun konulmasi halinde problemle karsilasan herhangi bir kullanic
oncelikle programi yeniden c¢alistirmayr deneyerek problemini hizlica ¢6zmeyi
deneyebilir.

6. Program ana ekraninin sol kisminda bulunan yardimci programlar arasinda yazici
ayarlarinin degistirilebilecegi 6zellik bulunmamaktadir. S6z konusu 6zellik tim
kullanicilar tarafindan siklikla kullanilmakta oldugu igin program ana sayfasina

eklenmelidir.
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5. SONUCLAR

Giinimiizdeki teknolojik gelismeler ve dzellikle internetin tiim diinyada her gecen giin
daha yaygin bir sekilde kullanilmaya baslanmasi sebebiyle, neredeyse biitiin toplumlar
birbirleri ile iletisim halindedir. Toplumlararasi gerceklesen bilgi transferleri, tiim diinya i¢in
bilgi giivenliginin 6nemini her gecen giin artirmaktadir. Ulkemizde bilgi giivenligi alaninda
danismanlik hizmeti vermekte olan firmalarin verdigi istatistige gore isletmelerin % 87’si
giivenlik riski tasimaktadir. Konunun uzmanm Gartner gibi otoritelerin yapmis olduklari
arastirmalar sonucunda isletmelerin bilgi glivenligi alaninda yapacaklar1 harcamalarin
ontimiizdeki y1l itibariyle 100 Milyar $ esigini asacagl agiklanmistir. Ayni sekilde son yillarda
yasanan bilgi giivenligi ihlalleri sonucu olusan maddi kayiplarin miktar1 da milyar dolarlar
seviyesinde telaffuz edilmektedir (Gemci ve Bay, 2010: 198-202).

Bu noktada Tirkiye’de Tiibitak Ulakbim sistemi ilizerinde, “bilgi giivenligi” anahtar
kelimesi ile yapilan arastirmada ¢ok fazla sayida akademik yayin yapildig1 tespit edilmistir.
Bunun yani sira YOK akademik arama motorunda yapilan arastirmada 416 adet yayin yapildig
tespit edilmis olup bu yayinlarin 71 adedinin tez ¢alismasi oldugu gérilmistiir. S6z konusu
tezlerin taranmasi neticesinde bilgi giivenligini saglamaya yonelik yazilim tabanli bir tez
calismasina rastlanmamistir. Ancak Kiiltiir Universitesi Fen Bilimleri Enstitiisiinde “Bilgi
Giivenligi Yonetim Sistemi Altyapisimin Degerlendirilmesi I¢in Bir Test Araci Geligtirilmesi” adl
bir yiiksek lisans tezi yiiriitiilmiistiir. Yuriitillen bu tez calismasinda, isletmelerin bilgi glivenligi
gereksinimleri ele alinarak, kurumlarin bilgi giivenligi altyapisinin sorgulanmasina y6nelik bir
test araci gelistirilmistir.

Bu tez calismasinda, akademik alanda bilgi giivenligi konusunda yapilan
arastirmalardan farkl olarak, bilgi giivenligini saglamaya yonelik bir program gelistirilmis ve bu
alanda riskleri en aza indirecek sekilde tasarlanarak hayata gecirilmistir. Bu yoniiyle calismanin
akademik diinya i¢in yenilikei bir yaklasim sergiledigi diisiiniilmektedir. Calisma ile isletmeler,
bilgi glivenligini saglamaya yonelik onlemleri iist seviyede almis ve bu alandaki riskleri en aza
indirmis olacaktir. Boylece bu konuda yasanabilecek ihlaller sonucu olusabilecek maddi ve
manevi zararlarin 6nlenmesine katki saglayacaktir.

Tez calismas1 kapsaminda gelistirilen program iki asamali olarak tasarlanmistir. Birinci
asamada, isletme icinde bulunan personellerin kullanimi i¢in C Sharp programlama dili
kullanilarak ve Microsoft Windows isletim sistemi iizerinde ¢alisan ana program gelistirilmistir.
Ikinci asamada ise gerek is goriismesi, toplanti, is seyahati gibi nedenlerden dolay: isletme
disinda bulunacak olan personelin internet iizerinden, gerekse isletme i¢cindeki personelin yerel
ag lzerinden program veritabanina erisip, programla ilgili yetki taleplerini degerlendirme ve

karsilamaya olanak saglayan bir web uygulamasi gelistirilmistir.
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Bilgi giivenligini saglamaya yonelik olmasi nedeniyle programin gelistirilmesindeki
amaglardan biri, programin ¢alistirilmasi ile birlikte, kullanicinin, program iizerinde kendisine
tanimlanmis yetkileri disinda, bilgisayar iizerinden herhangi bir giivenlik agigina sebebiyet
vermesinin 6nlenmesi amaciyla bilgisayar ekranim1 kaplamasi ve bu yolla kullanicilara baz
kisitlamalar getirmesidir. Ayrica programa giris asamasinda yasal ylikiimliiliikklerin yerine
getirilmesi baglaminda, giivenlik 6nlemlerinin yer aldig1 20 maddelik bilgilendirme formu onaya
sunulmustur.

Bilgi giivenligi denilince akla ilk gelen giivenlik mekanizmalari olan anti-viriis ve
giivenlik duvarn (firewall) uygulamalar iki farkli menii olarak programda yer almaktadir.
Program kullanicilari, s6z konusu giivenlik programlarinin biitiin fonksiyonlarini program
tizerinden kullanabilmektedir. Buna ilave olarak programda yer alan bir diger menii olan
“Isletme Uygulama Programlar1” meniisii altinda personelin isi geregi ihtiyac duyup kullanmak
isteyebilecegi personel iletisim, toplanti takip, musteri yonetimi, muhasebe ve personel kontrol
gibi yardima1 yazilimlar yer almaktadir. Programa s6z konusu meniiniin eklenmesindeki amac,
kullanicilarin program ekraninda yer alan o6zellikler disinda baska bir fonksiyona ihtiyac
duymalarinin 6niine gecmek ve boylelikle tiim islemlerin program tuzerinden yapilmasini
saglayarak olasi bir giivenlik ihlaline engel olmaktir.

Gelistirilen bu program, isletme icin en kritik éneme sahip bilgileri, tim kullanicilarin
ulasabilmesine sinirlandirma getirerek, sadece yetkili kisilerin, belirlenen yetki cercevesinde
erismelerine izin vermektedir. Program igerisinde olusturulabilen “tam yetkili” veya “kisith
yetkili” gibi degisik seviyelerdeki kullanici tipleri ile hangi kullanicinin hangi bilgilere
ulasabilecegi net olarak belirlenmektedir. Bu o0zelligi ile program, en temel giivenlik
fonksiyonunu yerine getirmekte ve bu 6zellik programin en oOnemli islevi olarak
degerlendirilmektedir.

Programda yer alan “Veri Erisim Giivenligi ve Yedekleme islemleri” meniisii, isletmenin
sahip oldugu verilere erisimin giivenli bir sekilde saglamasinin yani sira kullanicilarin tiim
onemli veri dosyalarini, programin yoneticisi tarafindan belirlenen ortak bir klasorde
yedeklenmesine olanak saglamaktadir. Buna baglhh olarak programin Windows isletim
sisteminin dosya gezgini 6zelligine benzeyen bir fonksiyonu bulunmakta ve bu fonksiyon ile
kullanicilar sadece yetkili olduklar1 klasor ve dosyalara erigsebilmektedir. Bu 6zellik; kullanici
hatalar1 veya personelin yanlis islemleri sonucu olusabilecek veri kayiplarini 6nlemeyi
amaglamaktadir.

Program meniilerinden birisi olan “Isletme Uygulama Programlar’” meniisiiniin
iceriginde bes adet yardimci yazilim bulunmaktadir. Bu say1 isletmenin ihtiyacina gore

opsiyonel olarak talep edilen miktarda artirilabilir. Ayrica programa giris yaptiktan sonra
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program ana ekraninin sol iist kosesinde yer alan kullanici ikonuna gergek kullanici resimleri
yerlestirilerek, programin daha giizel bir gorsele sahip olmasi saglanabilir.

Son olarak program, lizerinde yer alan mesaj paneli ile herhangi bir kullanicinin bilgi
giivenligi ihlali ile karsilasmasi durumunda, bunu en hizli sekilde bilgi glivenligi yoneticisine
bildirmesine olanak saglamaktadir. Boylelikle karsilasilan bilgi giivenligi tehdit ve ihlallerine
karsi alinacak onlemlerin en hizli sekilde uygulanmasina firsat vermektedir. Bu 6zelligi de
programin 6nemli islevlerinden birisidir.

Program 3 farkl isletme ortaminda her isletmede birden fazla bilgisayara kurulumu
yapilarak, 5’er giin siiresince isletme calisanlari tarafindan kullanilarak test edilmistir. Bu test
calismalart sonucunda sirket calisanlari1 tarafindan programin kullanim kolaylig1 sagladigi
yoniinde olumlu goriisler alinmakla birlikte, programda tespit edilen bazi eksiklikler de ayrica
maddeler halinde bildirilmistir. Tespit edilen bu eksiklikler tarafimizdan degerlendirilmis ve
programin bir iist stiriimiinde giderilmesini yoniinde gerekli ¢alismanin yapilmasina karar
verilmistir.

ONERILER:

1. Programa isletme yerel ag1 iizerinde yer alan bir terminal sunucu tizerinde ¢alistirilarak,
isletme icinden veya isletme disindan interaktif olarak s6z konusu terminal sunucuya
baglanti saglanarak erisilebilir ve boylelikle program her noktadan kullanima hazir hale
getirilebilir.

2. Programa giris esnasinda kullanilan sifrelerin, giiniimiizde bir¢ok kurum tarafindan
kullanilan ve bu alanda st seviyede gilivenlik saglayan “elektronik sifrematik” sistemi
lizerinden alinmasi saglanarak, bu konuda giivenlik oénlemleri daha ileri bir seviyeye
tasinabilir. Ayrica bu sayede sifrelerin kayip edilmesi, unutulmasi veya baskasinin eline
gecmesi gibi olumsuz durumlarin yasanmasi da engellenmis olacaktir.

3. Program icerisinde yer alan ve kullanicilarin iizerinde ¢alistiklar1 belgelerin kayit altina
alindig1 ortak klasérde yer alan biitiin dosyalarin, belirlenecek zaman araliklarinda
program tarafindan otomatik olarak anti-viriis taramasindan gegirilerek, s6z konusu
dosyalara viriis ve benzeri zararli yazilimlarin bulasmasinin ve dosyalarin zarar
gormesinin 6niine gegcilebilir.

4. Program kullanicilarinin tiim dosyalarini kayit altina aldiklar1 ortak klasoriin, program
tarafindan baska bir fiziksel kayit ortamina yedeklenmesi saglanarak, iki asamali
yedekleme sistemi kurabilir ve bu sekilde ortak klasoriin bulundugu kayit diskinin
arizalanmasi gibi durumlarda karsilasilabilecek veri kayiplar1 engellenebilir.

5. Program ana ekraninin sol kisminda yer alan isletme yardimci programlar1 alani
dinamik bir yapiya kavusturulabilir. Bdylelikle kullanici ihtiya¢ duydugu yardimci

programlari kendisi secip ekranina tasiyarak kullanabilir.
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6. Test calismasinin yapildigi isletmelerin c¢alisanlar1 tarafindan bildirilen eksikliklerin

tamami giderilerek, program bir iist siirtime yiikseltilebilir.
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