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OZET

YUKSEK LiSANS TEZi

GORUNTU STEGANOGRAFISINDE YENI BiR YONTEM

Ozcan CATALTAS

Selcuk Universitesi Fen Bilimleri Enstitiisii
Elektrik-Elektronik Miihendisligi Anabilim Dal

Damisman: Yrd. Do¢. Dr. Kemal TUTUNCU
2018, 84 Sayfa

Jiiri
Yrd. Doc. Dr. Abdullah Erdal TUMER
Yrd. Dog. Dr. Kemal TUTUNCU
Yrd. Dog¢. Dr. Murat CEYLAN

Son yillarda teknolojinin hizli ilerleyisi ve yayginlasmasiyla teknolojinin getirdigi yenilikleri
kullanmamak imkéansiz hale gelmistir. Bu yeniliklerden olan telefon, bilgisayar ve internet kullanimi
yayginlastikca insanlarin haberlesme ve bilgi giivenligi konusunda siipheleri de artmistir. Bu nedenle
bilgi giivenligi ¢agimizin en 6nemli konularindan biri haline gelmistir.

Klasik giivenlik yaklagimlarinda kullanilan sifreleme yani kriptografi algoritmalar1 bilginin
gizliligini saglamaktadir. Fakat son zamanlarda giderek daha fazla iizerinde durulan “fark edilemezlik”
ilkesini saglayamamaktadir. Ciinkii sifrelenmis bir metinin {izerine yogunlasildigi zaman gelismis
bilgisayarlar sayesinde ¢oOziilebilmektedir. Dolayisiyla burada anahtar nokta “siiphe uyandirma”
durumudur. Bu sebeple, gizli bir mesajin varliginin sezilememesini 6ncelikli hedefe koyan steganografi
ve damgalama yontemleri 6zellikle 2000°1i yillardan sonra ilgi odagi konumundadir.

Bu tez caligmasinda uzamsal diizlemde en diisiik degerlikli bit degistirme yontemine dayali yeni
bir goriintii steganografi yontemi dnerilmistir. Onerilen yontemi, steganografi’nin temel kriterlerinden biri
olan giivenlik agisindan geligtirmek icin Rivest-Shamir-Adleman(RSA) sifreleme algoritmasi,
gizlenebilecek mesaj kapasitesini artirmak icin ise Lempel-Ziv-Welch, Arithmetic, Move-to-Front ve
Deflate kayipsiz sikistirma algoritmalar1 6nerilen yontem ile birlestirilmistir. Onerilen yéntemi ve mevcut
en disiik degerlikli bit degistirme yodntemini uygulamak i¢in MATLAB GUI ortaminda gizleme ve
¢ikarma igin iki arayiiz tasarlanmistir. Sonuglar incelendiginde, onerilen yontem ile steganografinin ii¢
kriterinde de iyilesme gosterildigi goriilmiistiir.

Anahtar Kelimeler: Goériintii Steganografi, Kriptografi, LSB Degistirme Yontemi, Veri
Gizleme Yontemleri, Veri Sikigtirma Yontemleri
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ABSTRACT

MS THESIS

A NEW METHOD IN IMAGE STEGANOGRAPHY

Ozcan CATALTAS

THE GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCE OF
SELCUK UNIVERSITY
THE DEGREE OF MASTER OF SCIENCE
IN ELECTRICAL-ELECTRONIC ENGINEERING

Advisor: Asst. Prof. Dr. Kemal TUTUNCU
2018, 84 Pages
Jury

Asst. Prof. Dr. Abdullah Erdal TUMER
Asst. Prof. Dr. Kemal TUTUNCU
Asst. Prof. Dr. Murat CEYLAN

In recent years, with the rapid progress and spread of technology, it has become impossible not
to use the innovations brought by the technology. As the use of telephone, computer and internet became
more and more common, the doubts about people's communication and information security have
increased. For this reason, information security has become one of the most important issues of our time.

Cryptography algorithms used in classical security approaches provide the confidentiality of
information. But in recent times it has been unable to achieve the principle of “unnoticeable” which is
increasingly emphasized. Because when an encrypted text is focused on, it can be solved by advanced
computers. So the key point here is “suspicion”. For this reason, steganography and watermarking
methods, which put the invisibility of the existence of a confidential message as a primary goal, have
become a focus of interest especially after 2000's.

In this thesis, a new image steganography method based on the least significant bit substitution
method in the spatial plane is proposed. The proposed method is combined with the Rivest-Shamir-
Adleman(RSA) encryption algorithm to improve the security of the steganography, which is one of the
requirements of steganography, and the Lempel-Ziv-Welch, Arithmetic, Move-to-Front and Deflate
lossless compression algorithms to increase the message capacity that can be hidden. To implement the
proposed method and the existing least significant bit substitution method, two interfaces for embedding
and extracting processes has been designed with MATLAB GUI environment. When the results were
examined, it was seen that the proposed method showed improvement in all three criteria of
steganography.

Keywords: Cryptography, Data Compression Methods, Data Hiding Methods, Image
Steganography, LSB Substitution Method
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SIMGELER VE KISALTMALAR

Simgeler

@(n): Totient fonksiyonu

e: Genel anahtar

d: Ozel anahtar

., - Piksel yogunluk ortalamasi,

o, - Standart sapma

C,,: Katsayi

Kisaltmalar

RDH: Reversible Data Hiding (Geri Cevrilebilir Veri Gizleme)

LSB: Least Significant Bit (En Diisiik Degerlikli Bit)

MSB: Most Significant Bit (En Yiiksek Degerlikli Bit)

DES: Data Encryption Standard (Veri Sifreleme Standardi)

AES: Advanced Encryption Standard ( Ileri Sikistirma Standardi)
RSA: Rivest-Shamir-Adleman

LZW: Lempel-Ziv-Welch

MTF: Move to Front (One Tas1)

MSE: Mean Square Error (Ortalama Karesel Hata)

PSNR: Peak Signal to Noise Ratio ( Tepe Sinyal Gtiriiltii Orani)

AD: Average Difference (Ortalama Fark)

NAE: Normalized Absolute Error (Normalize Mutlak Hata)

NCC: Normalized Cross Correlation (Normalize Capraz Korelasyon)
SSIM: Structural Similarity Index Measure (Yapisal Benzerlik Indeksi)
NIST: National Institute of Standard and Technology (Ulusal Standartlar ve Teknoloji
Enstitiisii)

DCT: Discrete Cosine Transform (Ayrik Kosiniis Doniistimii)

DWT: Discrete Wavelet Transform (Ayrik Dalgacik Doniistimii)

1X



1. GIRIS
1.1. Veri Gizleme Teknikleri

Giliniimiizde giivenlik, herhangi bir iletisim sisteminde yer alan en kritik faktor
olarak diisiiniilmektedir. Bu tiir sistemlerde giivenlik ilgili sorunlar biitiinlik, gizlilik,
kimlik dogrulamadir. Bu tiir sorunlarin dikkatle ele alinmasi gereklidir. iletisim
sisteminde olabilecek saldirilardan orijinal bilgileri korumak icin veri gizleme teknikleri
uygulanmaktadir. Bu teknikler, Doniistiiriilebilir Veri Gizleme yani RDH (Reversible
Data Hiding) catis1 altinda gruplanmaktadir. Doniistiiriilebilir veri gizleme tekniklerinin
en c¢ok bilinen iki tanesi ise veri sifreleme (kriptografi) ve veri gizleme
(steganografi)’dir. Sifreleme ve veri gizleme, veri korumanin iki teknigidir. Veri
gizleme teknikleri, agiklanmasini istemedigimiz orijinal verileri kabul edilebilir
degisiklikler getirerek tiim medyay1 kapsar sekilde yerlestirirken, sifreleme teknikleri
diiz metin verilerini okunamayan bi¢ime, yani sifreli metin haline doniistiiriir. Bununla
birlikte, gizli mesajlar iletmek icin veriyi bir dijital ortama karistirmak faydal
olacaktir. (Patil ve Katariya, 2015)

Resim sifrelemek i¢in RDH'yi uygulayabiliyorsak, bunun {izerinden bazi iyi
uygulamalar {iretilebilir. Ornegin: bir veri merkezinde depolanan tibbi resim veri
tabanini ve daha sonra baz1 gdsterimlerin tibbi bir gorilintiiniin sifrelenmis versiyonuna
gomilii olabilecegini varsayalim. Sunucu, orijinal igerigin bilgisi olmaksizin
gosterimleri kullanarak goriintliyli yonetebilir veya biitiinliigiinii dogrulayabilir. Bu,
hastanin mahremiyetini koruyacaktir. Ayn1 zamanda, bir doktor, sifreleme anahtari
kullanarak daha ileri teshis i¢in goriintiinlin sifresini ¢ozebilir ve geri yiikleyebilir.
Resimlerde veya videolarda saklanabilen geri dondiiriilebilir veriler, gémiilii verilerin
cikartilmasindan sonra kayip vermeden orijinal igerigin geri kazanilacagi bir tekniktir.
Bu teknik, orijinal kapagin bozulmamasinin gerektigi tibbi, askeri ve hukuk adli tip gibi
cesitli alanlarda yaygin sekilde kullanilabilir. Yakin zamanda, RDH icin genel bir
cerceve olusturan birgok yeni RDH teknigi gelistirilmistir. Ilk &nce orijinal tastyic
medyasinin Ozelliklerini ¢ikararak ve daha sonra bunlar1 kaybetmeden sikistirarak
caligir; sikistirma sonucu acilan alana ek veri gomiilerek ekstra alan kazanilabilir.
Onceki tiim RDH yodntemleri, sifreli goriintiilerden geri déniisiimlii olarak yer agarak
verileri gommektedir. Bu da verilerin ayiklanmas1 ve/veya resim geri yiiklenirken bazi
hatalara neden olabilmektedir. Bu sistemin amaci, internet iizerinden oldukc¢a hassas

bilgilerin giivenli bir sekilde iletilmesini saglamaktadir.
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Sekil 1.1. Veri gizleme yontemleri
1.1.1. Kriptografi

Kriptografi, sifreli metin (cipher text) adi verilen kodlanmis metin liretmek i¢in
kullanilan gizli yazma sanatidir. Burada, kodlanmis metin iiretme islemine sifreleme
(Encryption), kodlanmis metinden tekrar orijinal metni elde etme islemine ise sifre
cozme (Decryption) adi verilir (Sekil 1.2). Steganografi ve Kriptografi birbiriyle
yakindan iligkilidir. Kriptografi, mesajlar1 anlasilmaz sekilde karistirir. Kriptografi igin
Kerckhoffs yasasina gore, bir kriptografi sisteminin kalitesi gizli anahtar adi verilen
kiiciik bir mesaj pargasina baglidir. Ayrica bu bilgi pargasi gizli bir mesajin varligini ele
vermemelidir. Bir mesaj1 ¢ikarmak, sadece onu ortaya c¢ikarmak icin gereken anahtar
bilgisi ile miimkiin olmalidir. Kriptografi, gizlilik anlamimda Yunanca kriptolardan
tiiretilen bilgi glivenligi bilimidir. Mikro nokta, goriintiileri kelimeleri birlestiren ve
depolamada veya geciste bilgiyi gizlemenin diger yollar1 gibi teknikleri igerir.
Kriptografinin ¢esitli hedefleri sdyledir:

a) Gizlilik (Confidentiality): Bilgi, kimse tarafindan anlagilamamalidir.

b) Biitiinlik (Integrity): Bilgi, gonderen ile amaglanan alic1 arasindaki
depolamada veya geg¢iste degistirilememelidir.

¢) Reddedilmezlik (Non-repudiation): Bilginin iireticisi/gondereni daha sonraki
bir asamada bilginin olusturulmasinda veya iletilmesindeki niyetlerini inkar edemez.

d) Dogrulama: Gonderen ve alici, birbirlerinin kimligini ve bilgilerin orijinini /

varig yerini teyit edebilir.
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(Encryption)
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Anahtar

Sekil 1.2. Sifreleme akis diyagram

Kriptografi algoritmalari, bilgi giivenliginde 6nemli rol oynamaktadir. Simetrik
ve asimetrik anahtar sifrelemesi olarak ikiye ayrilabilirler. Simetrik anahtar
sifrelemesinde, verileri sifrelemek ve sifreyi ¢ozmek icin yalnizca tek bir anahtar
kullanilir. Anahtar, iki taraf arasinda iletimden 6nce dagitilmalidir. Anahtar, sifrelemede
ve sifre ¢ozmede Onemli bir rol oynamaktadir. Zayif bir anahtar algoritmada
kullaniliyorsa, veri kolayca ¢oziilebilir. Anahtarin  boyutu, simetrik anahtar
sifrelemesinin giiclinii belirler.

Simetrik algoritmalar iki tiptir: blok sifreleme ve akis sifreleme. Blok sifreleri,
gruplar halinde veya bloklar halinde ¢alisir. Veri Sifreleme Standardi (DES), Gelismis
Sifreleme Standardi (AES) ve Blowfish 6rnek olarak verilebilir. Akis sifreleri ayn1 anda
tek bir bitle calisir. RC4, bir akis sifreleme algoritmasidir. Sifreleme algoritmalari, pil
giicii, CPU siiresi, vb. gibi 6nemli bilgi islem kaynaklarini tiiketir.

Asimetrik anahtar (veya agik anahtar) sifreleme, anahtar dagitimi sorununu
¢ozmek icin kullanilir. Asimetrik anahtar sifrelemesinde iki anahtar kullanilir; Ozel
anahtarlar ve ortak anahtarlar. Ortak anahtar, sifreleme icin kullanilir. Sifre ¢6zme icin
ise 6zel anahtar kullanilir (6r. Dijital Imzalar). Genel anahtar herkes tarafindan bilinir,
ama &zel anahtar yalnizca kullanici tarafindan bilinir. fletimden dnce bunlar1 dagitmaya
gerek yoktur. Asimetrik sifreleme teknikleri, daha fazla hesaplama iglem giicii
gerektirdigi i¢in simetrik tekniklerden yaklasik 1000 kat daha yavastir.
1.1.1.1. Kriptografi teknikleri

Cesitli sifreleme teknikleri asagidaki gibidir:



a) DES (Veri Sifreleme Standardi): DES tanimlandigi gibi bir blok
sifreleme algoritmasidir. NIST (Ulusal Standartlar ve Teknoloji Enstitiisii) tarafindan
yayinlanan ilk sifreleme standardidir. Simetrik bir algoritma, sifreleme ve sifre ¢ozme
icin ayni anahtarin kullanildig1r anlamina gelmektedir. Bu yiizden DES’de 64-bit’lik bir
anahtar kullanir. 64 bitten 56 biti, tam sifreleme donilisiimiinii belirleyen bagimsiz
anahtar1 olusturken; kalan 8 bit ise hata algilama i¢in kullanilir. Hem anahtar genisletme
kismi hem de sifre bolimiinde alt1 farkli permiitasyon islemi yapilmistir. DES
algoritmasinin sifresini ¢ozme, sifrelemeye benzer islemlerdir. Cikti, 64-bitlik bir sifre
metni blogudur. Bircok saldir1 ve yontem DES'in giivenlik zayifliklarini ortaya
cikarmistir.

b) 3DES (Uclii DES): 3DES, Veri Sifreleme Standardinin bir
gelistirmesidir. 64 bitlik bloklardan olusan 192 bitlik anahtar kullanir. Sifreleme
yontemi, 6zgiin DES'de bulunana benzer ancak sifreleme seviyesini ve ortalama giivenli
zamani artirmak i¢in 3 kez DES uygulanmistir. 3DES diger blok sifreleme
yontemlerinden daha yavastir.

C) AES (Gelismis Sifreleme Standardi): AES, Rijndael'in algoritmasi olarak
da bilinir, simetrik bir blok sifreleme yontemidir. Bilgisayar islem giiciindeki ilerleme
nedeniyle DES'nin gilivenli olmadigi anlagilmistir. Bu nedenle NIST, ABD devlet
kurumlan tarafindan askeri olmayan bilgi giivenligi uygulamalarinda kullanilabilecek
DES yerine yeni bir standart bulmayr amaglamistir. Béylece AES yontemi ortaya
cikmigtir. AES, 128, 192 veya 256 bitlik simetrik anahtarlar1 kullanarak 128 bitlik veri
bloklarm sifreleyebilir. 128, 192 veya 256 bitlik degisken anahtar uzunluguna sahiptir
fakat varsayilan deger 256’dir. Anahtar boyutuna bagli olarak 10, 12 ve 14 turda 128
bitlik veri bloklarini sifreler. AES ile sifreleme hizli ve esnektir. Cesitli platformlarda
ozellikle kiicliik cihazlarda uygulanabilir. AES bir¢ok giivenlik uygulamasi i¢in test
edilmistir.(Juneja ve Sandhu, 2013)

d) Blowfish: Bu algoritma, en ¢ok kullanilan genel sifreleme
algoritmalarindan biridir. Blowfish 1993 yilinda Bruce Schneider tarafindan mevcut
sifreleme algoritmalarina hizli bir alternatif olarak tasarlanmistir. Blowfish, 64 bitlik bir
blok boyutu ve degisken anahtar uzunlugu kullanan simetrik bir anahtar blogu sifresidir.
32 bit ile 448 bit arasinda degisen uzunlukta bir anahtar gereklidir. Blowfish'in 14 tur
veya daha disiik varyantlar1 vardir. Blowfish ¢ok giivenli bir sifrelemedir ama onun
yerini kii¢ciik 64 bit blok boyutu nedeniyle Twofish ve Rijndael's almistir. Blowfish

simdiye kadar gelistirilen en hizli blok sifrelerinden biridir. Ama yine de hizinda



yavaslama Blowfish'in bazi uygulamalarda kullanilmasin1 engellemistir. Blowfish,
herkesin patent ve telif haklar1 olmaksizin sifreleme kullanmasina izin vermek igin
yaratilmistir. Blowfish bugiine kadar sadece kamusal alanda kalmistir. Zayif anahtar
probleminden muzdarip olmasima ragmen, saldirtya karst basarili  oldugu
bilinmektedir.(Devi ve ark., 2015)

e) RC4, akis sifreleme algoritmasidir. Ayn1 algoritma hem sifreleme hem de
sifre ¢6zme icin kullanilir, ¢linkli veri akis1 iiretilen anahtar dizisiyle XOR yapilir.
Anahtar akisi, kullanilan diiz metinden tamamen bagimsizdir. 256 bitlik bir durum
tablosunu baglatmak i¢in 1 ila 256 bit arasinda degisken uzunlukta bir anahtar kullanir.
Durum tablosu, daha sonraki sahte rasgele bitler liretmek i¢in kullanilir ve daha sonra
sifreli metni iiretmek icin diiz metinle XOR yapilan sahte rasgele bir akis
olusturur.(Mousa ve Hamad, 2006)

1.1.2. Steganografi

Son yillarda, steganografi arastirmacilarin dikkatini giderek daha fazla ¢eken bir
konu haline gelmistir. Steganografi, gizli mesajin, tasiyict medya dosyasinda belirgin
bir bozulma olmaksizin tasiyiciya yerlestirildigi bir veri gizleme teknigidir. Tasiyici
medyasi, metin dosyasi, goriintii, video, ses vb. gibi herhangi bir dijital medya dosyas1
olabilir. Goriintii dosyalar1 mevcut diger medyalara kiyasla tastyict medyasi olarak daha
¢ok kullanilmaktadir.

Kriptografi ve damgalama (Watermarking), dijital bilgiye giivenlik saglamak
icin kullanilan diger iki kavramdir. Kriptografide, sifreleme algoritmasinin sifreli ¢iktisi
(sifreleme) orijinal mesaj1 ¢ikarmak i¢in 3. kisilerin ilgisini ¢eker. Diger taraftan,
damgalamanin amaci, her iki teknik de veri gizleme diizenine sahip olmakla birlikte
steganografiden farklidir. Damgalama, gizli mesajin c¢ikarilmasini veya manipiile
edilmesini zorlastirirken, steganografi herhangi bir gizli mesajin varligini gizlemeyi
amaclar.

Uygulamada, steganografik bir algoritma tasarlanirken, algilanamazlik, gdbmme
kapasitesi ve giivenlik olmak tizere ii¢ ana 6zellik dikkatle diisiintilmelidir (Sekil 1.2.).
Stego goriintiisiiniin gdbmme kapasitesi ve algilanamazligi birbiriyle ters orantilidir.
Gomme kapasitesi arttikca, stego goriintlisiinlin kalitesi de diiser. Bir steganografik
algoritma tasarlamanin ana hedefi elde edilen stego goriintiisiinii gorsel ve istatistiksel
olarak tasiyict goriintiiye miimkiin oldugunca yiiksek gdomme orani ile benzer tutmaktir.

Ucgiincii 6zellik olan giivenlik (veya saglamlik), bir steganografi algoritmasinin gizli



mesajt kirpma, dondiirme, filtreleme vb. gibi bircok goriintlii isleme operasyonunu
uyguladiktan sonra korumasini saglamaktadir.

Steganografi algoritmalar1 genel olarak uzamsal(spatial) veya goriintii diizlemi
ve frekans veya donilisim diizlemi olmak iizere iki kategoriye ayrilabilir. Uzamsal
diizlemde, gizli mesaj bitleri, piksel degerlerini dogrudan manipiile edilerek tasiyici
goriintilye  yerlestirilir. Ote yandan frekans veya doniisiim diizleminde, bazi
matematiksel fonksiyonlar kullanarak tasiyici resminin piksel degerlerinden hesaplanan

frekans katsayilara gizli bitler yerlestirilir.

Giivenlik

Kapasite

Algilanabilirlik

Sekil 1.3. Bir steganografi sisteminin 3 temel degerlendirme kriteri

Uzamsal diizlemde uygulanan yontemler daha az hesaplama ve zaman
karmasikligina sahiptir, ancak bazi saldirilara karsi nispeten daha az dayanikhidir.
Uzamsal diizlemde algoritmalari, ¢ok iyi algilanamazlik ile ¢ok yiiksek bir gémme
kapasitesine sahiptir.
1.1.2.1. Tarihte steganografi kullanim

Steganografi kelimesi, Yunanca’da gizli anlamina gelen “steganos” kelimesi ile
yazma anlamina gelen “graphia” kelimesinin birlesiminden olusmaktadir. Baska bir
deyisle, steganografi mesajin sakli oldugu gizli haberlesme sanatidir. Steganografi
terimi ilk kez Johannes Trithemuius tarafindan {i¢ ciltten olusan “Polygraphia”da ve
“Steganographia”da kullamlmustir. 11k iki cilt, mesajlar1 sifrelemek icin kullanilan eski
yontemleri tanimlarken (kriptografi), liclincii ciltte (1499), gizli giicler, kara biiyii ve
ruhlarla iletisim yontemleri ele alinmistir. Bu cilt, 1606 yilinda Frankfurt'da yayimlandi
ve 1609'da Katolik Kilisesi “libri yasagi” listesine koydu. Daha sonra akademisyenler,
kitabin bir kod oldugundan siiphelenmeye baslamislar ve gizemi ¢6zmeyi
denemisglerdir. Kitabin gizli mesajin1 ¢dzme c¢abalari, 1996 ve 1998 yillarinda iki

aragtirmaci birbirinden bagimsiz olarak kitapta bulunan sayisiz kodlanmis gizli mesaji,



birkag arama tablosu araciliiyla ortaya ¢ikardiginda basarili bir sonuca vardi.(Kolata,
1998; Reeds, 1998) Mesajlarin ise olduk¢a siradan oldugu ortaya ¢ikti. Bunlardan
birincisi, “Hizl1 kahverengi tilki tembel kopegin {lizerinden sigrar.” climlesinin Latince
esdegeridir. Bu ciimle alfabenin her harfini igeren bir ciimledir. Ikinci mesaj da
sOyleydi: “Bu mektubun tasiyicisi sahtekar ve bir hirsizdir. Kendinizi ona karsi

koruyun. Size bir sey yapmak istiyor.”

Sekil 1.4. “Steganografi” kelimesinin mucidi olan Johannes Trithemius'un “Steganographia” adli kitabin
baslik sayfasi.

Tarihte steganografi’nin ilk 6rnegi, Milet tiran1 Histiaeus’un Susa bolgesinde
hapiste olan damadi Aristagoras’a mesaj gondermesidir. Histiaeus, kolelerinden bir
tanesinin sagini kazitir ve gondermek istedigi mesaji kolenin sagina dovme seklinde
isler. Kolenin sagmin tekrar uzamasini beklerler ve koleyi gonderir. Yaninda siiphe
cekici bir sey olmadig: i¢in kdle Aristagoras’a ulasir ve sagini tekrar kazitip mesaji

ulastirir.



Herodot, Sparta'yt Yunanistan'm Pers Krali Xerxes tarafindan yapilmasi
planlanan istilaya kars1 uyarmak i¢in steganografiyi kullanan Demeratus'un hikayesini
de belgelemistir. Demeratus mesajin1 gizlemek i¢in, balmumu ahsap bir yazi tablasini
yilizeyinden s1yirmig, mesaji1 tahta i¢ine ¢izmis ve ardindan tableti taze bir mum katmani
ile kaplayarak normal bir bos yazi tableti gibi gériinmesini saglamigtir. Tablet, siiphe
uyandirmadan Sparta'ya giivenli bir sekilde tasginmustir.

Aeneas the Tactician, mesajlarin kadinlarin kiipelerine gizlenmesi ya da gizli
mesajlar1 ulastirmak i¢in giivercinlerin kullanilmasi gibi birgok yaratic1 steganografik
teknigi icat eden kisi olarak bilinir. Ayrica, harf vuruslarinin ytiksekligini degistirerek,
kiictik delikler kullanarak veya bir metindeki harfleri isaretleyerek mesajlarin metne
gizlenmesi i¢in bazi basit yontemleri ortaya ¢ikarmistir.(Tactician, 1990)

Metinde igerisine mesajlart gizlemek, dilbilimsel steganografi veya akrostis
olarak adlandirilir. Akrostis eskiden ¢ok popiiler bir steganografik yontemdi.
Calismalarma essiz bir “imza” yerlestirmek i¢in bazi sairler gizli mesajlar1 dizenin ilk
harflerine veya ardisik kitalara gomerek siirde kodladi. En iyi bilinen 6rneklerden biri
Giovanni Boccaccio'nun Amorosa Visione'sidir. Boccaccio, her kitanin ilk dizesinin bas
harflerine diger siirlerinden ii¢linii kodlamistir. Dilsel steganografik sema, ilk olarak
Cin'de diisiiniilmiis ve Cardan tarafindan yeniden icat edilmis (1501-1576) “Cardan's
Grinlle”nin bir 6rnegidir. Gizli mesajin harfleri, metnin iizerine 6zel maske yerlestirerek
erisilebilen rastgele bir kalip olusturur. Burada maske, iletisim kuran taraflar arasinda
paylasilmas1 gereken gizli bir stego anahtarinin roliinii oynamaktadir. (Wilkins, 1974)

Francis Bacon modern steganografik planlarin bir Onclisii olan bir yontem
tanimlamistir. Bacon, italik veya normal yazi tiplerini kullanarak, eserlerinde harflerin
ikili gosterimini kodlayabilecegini fark etmistir. Boylece tasiyici nesnenin bes harfi bes
bit yani alfabenin bir harfini tutabilir. On altinc1 yiizyil tipografisindeki tutarsizlik
nedeniyle bu yontem pek goze carpmamistir. (Bacon, 1640)

Bu steganografik ilkenin modern bir versiyonu Brassil tarafindan tanimlanmustir.
Metnin satirlarmi bir ingin 1/300 oraninda yukar1 veya asagi kaydirarak metin
belgelerinde veri gizleme yontemi tanimlamistir. Bu tiir ince degisiklikler gorsel olarak
algilanamamaktadir. Bdoylelikle, mesaj basili veya fotokopi edilmis belgelerden de
cikarilabilir. (J. Brassil 1994)

1857'de Brewster, aslinda on dokuzuncu ve yirminci yiizyillarda birgok savasta
kullanilan ¢ok ustaca bir teknik onerdi (Meunier, 2000). Bu teknik, mesaji oldukca

kiictiltiip kir lekelerini andirmasi ama biiyiitecle mesajin okunabilmesiydi. Uygulamada



bu fikri kullanmanin 6niindeki teknolojik engeller, metni mikroskobik boyutlara ¢eken
teknoloji gelistiren Fransiz fotograf¢1 Dragon tarafindan asilmistir. Bu kiigiik nesneler
burun deliklerinde, kulaklarda veya tirnaklarinin altinda kolayca gizlenebilir. Birinci
Diinya Savasi'nda Almanlar kartpostallarin koselerinde gizli olan bu mikro noktalara
bicakla yarik agtilar ve nisastayla tekrar doldurdular. Modern yirminci yilizy1l mikro
noktalar bir sayfaya kadar metin tutabilir ve hatta fotograflar igerebilirdi. Miittefikler,
1941'de mikro noktalarin kullaniminmi1 kesfetti. Son zamanlarda ise Oonemli miktarda
genetik materyali etiketlemek amaciyla DNA'ya bilgi gizlemek i¢in mikro nokta
konseptinin modern bir versiyonu 6nerilmistir (Clelland ve ark., 1999; Shimanovsky ve
ark., 2003). Ayrica yine son zamanlarda, toz seklindeki mikro noktalarlar, otomobil
parcalarin1 tanimlamada kullanmak i¢in 6nerilmistir.

Belki de en iyi bilinen steganografi formu, goOriinmez miirekkeple yazi
yazmaktir. ilk goriinmez miirekkepler siit, idrar, sirke, seyreltilmis bal veya seker
cozeltisi gibi organik sivilardi. Bu miirekkeple yazilan mesajlar, kagit kurutulduktan
sonra goriinmezdi. Onlar1 algilanmasi i¢cin mektubu bir mumun iizerinde 1sitilirdi. Daha
sonralar1, mesaj ¢ikarma algoritmasini ultraviyole 15181 gibi daha giivenli alternatiflerle
degistirerek daha sofistike siirtimleri kesfedildi.

1966'da yaratici bir steganografik yontem, bir tutsak savagc¢inin, Komutan
Jeremiah Denton, Vietnam tutsak¢ilarinca TV'de roportaj yapmak zorunda
birakildiginda bir sozciigii gizlice iletmesini sagladi. Konustugu gibi tutsaklarini
elestiren bir sey sdyleyemeyecegini bilerek, gozlerini Mors kodunda goz kirpistirarak T-
O-R-T-U-R-E (iskence) kelimesini sdylemistir.

Steganografi, 1978'de Viktor Korchnoi ile Anatoly Karpov arasindaki satrang
Diinya Sampiyonasi magi sirasinda bir tartisma konusu oldu. Maglardan birinde
Karpov'un asistanlar1 ona yogurtlu bir tepsi verdi. Bu, teknik olarak oyun sirasinda
oyuncu ile ekibi arasindaki temasi yasaklayan kurallara aykiriydi. Korchnoi heyetinin
baskan1 Petra Leeuwerik, Karpov'un ekibinin kendisine gizli mesajlar verebilecegini
savunarak hemen protesto etti. Ornegin, bir menekse yogurt Karpov'un beraberlik teklif
etmesi gerektigi anlamina gelebilirken, dilimlenmis bir mango oyuncuyu beraberligi
reddetmesi gerektigi konusunda bilgilendirebilir. Yiyeceklerin servis siiresi ek mesajlar
gondermek i¢in de kullanilabilir (zamanlama kanallarinda steganografi). Soguk Savas
sirasinda satrangta egemen olan asir1 paranoyanin bir sonucu olan bu protesto oldukca

ciddiye alindi. Yetkililer, oyunda sabit bir zamanda Karpov'u yalnizca bir ¢esit yogurt
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(menekse) tiiketimine sinirladilar. Bu koruyucu 6nlemi steganografinin kullanilmasin
onlemek i¢in aktif bir koruyucu olarak yorumlayabiliriz. (Johnson, 2008)

19901 yillarda, medyada Yeraltt Demiryolunda kullanilan bir “yorgan kodu”
hikayesi ortaya ¢ikti. Yeraltt Demiryollari, on dokuzuncu yiizyilin ilk doneminde
ABD'de siyah kolelerin kolelikten kurtulmasima yardimci olan giivenli evler gibi
kendiliginden ortaya ¢ikmistir. Ozella Williams adinda Giiney Carolina'li bir kadinin
anlattig1 habere gore, yolculuklarinin yonii veya atacaklari sonraki adimi s6zlii olarak
bilgilendirmek i¢in citlerinde insanlara sempatik gosterilen yorganlar sergilenirmis.
Mesajlar Amerikan ddsemesi yorganlarinda yaygin olarak bulunan geometrik
desenlerde gizlenirmis (Sekil 1.5). Citlerde yorganlar1 havalandirmak ortak bir sey
oldugu icin, usta/patron sergilenen yorganlar konusunda siiphe duymazdi. (Jacqueline

Tobin, 1999)

Sekil 1.5. Washington yakinlarindaki Ulusal Kriptoloji Miizesinde sergilenen bir Amerikan yamali
yorganindaki semboller

Steganografi konusundaki son patlama, dijital medyanin ani ve yaygin bir
sekilde kullanilmasinin yani sira internetin hizla genislemesinden kaynaklanmaktadir.
Resimler, video ve sesleri arkadaslarimizla ve ailenizle paylasmak artik yaygin bir
uygulamadir. Bu tiir nesneler, gizli mesajlari iyi niyetle gizlemek icin ¢ok elverisli bir

ortam saglar: tipik dijital medya dosyalari, gizli bir mesaj1 fark edilmeyecek sekilde
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kodlamak i¢in degistirilebilen ¢ok sayida bireysel Ornekler icerir. Steganografi
kullanmak isteyenlerin teknik uzmanlik gelistirmeye ihtiyac1 yoktur, c¢iinkii veri
saklama igini internetten licretsiz indirebilecegi bir bilgisayar programi ile yapilabilir.
Internette bulunan yiizlerce steganografik iiriin arasindan se¢im yapilabilir. Giivenlik,
gizlilik ve anonimite {izerine odaklanan bazi yazilim uygulamalari resim ve
miiziklerdeki sifrelenmis mesajlar1 ek bir koruma katmani olarak gizleme imkani sunar.
Bu tiir programlara 6rnek olarak Steganos ve Stealthencrypt verilebilir.
1.1.2.2. Goriintii steganografi teknikleri

Gorlintii steganografisi tasiyict medya tiiriiniin goriintii oldugu steganografi
dalidir. Steganografi alaninda en ¢ok calisma bu medya tiiriinde yapilmaktadir. Ciinkii
insanlar arasindaki giindelik iletisimde goriintii daha ¢ok kullanildig1 i¢in mesaj
gizlenmis bir goriintii diger medya tiirlerine gore daha az dikkat ¢ekecektir. Goriintii
icerisine gizlenecek medya tiirli diiz metin olabilecegi gibi goriintii igerisine goriintii,
ses ve video gibi medya tiirleri de gizlenebilmektedir. Bunlardan metin ve goriintii

caligmalarda en ¢ok kullanilan mesaj dosyasi tiirleridir.

Steganografi
I
v v v L 4
Metin Goriinti Ses Video
v v
Uzamsal Frekans
Diizlem Diizlemi
v v I v v I v v
LSB Renk Paleti PVD LSB JPEG DCT-DWT-
Tabanlh Tabanh Tabanlh Steganografi DFT

Sekil 1.6.Tastyic1 medya tiiriine gore steganografi

Goriintli steganografi teknikleri gdmme yontemine gore ikiye ayrilmaktadir.
Bunlar goriintii veya uzamsal diizlem yontemleri ve frekans diizlemi yontemleridir.
Uzamsal veya goriintii diizleminde gomme islemi dogrudan goriintiiniin pikselleri mesaj
bitleriyle degistirilerek yapilmaktadir.

Frekans diizleminde ise dogrudan pikselleri degistirmek yerine ayrik kosiniis
doniistimii, ayrik dalgacik doniisiimii gibi dontsiimler kullanilarak goriintii frekans

katsayilarina doniistliriilir Gomme islemi ise bu frekans katsayilar1 degistirilerek
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yapilmaktadir. Gomme isleminden sonra ters doniisiimler uygulanarak goriintii tekrar
uzamsal diizleme gecirilmektedir.

Sekil 1.6’de sik¢a kullanilan uzamsal ve frekans diizlemi yontemleri verilmistir.
Sekilde de goriilebilecegi gibi LSB degistirme yontemi iki diizlemde de ortaktir. LSB
degistirme yontemi bu yontemler arasinda en yaygin olarak kullanilan yontemdir. Bu
nedenle LSB degistirme yontemine dayali bir¢ok farkli yontem onerilmistir. Bolim
3.2°de LSB degistirme yontemi ayrintili olarak agiklanmustir.

1.1.3. Damgalama

Son yillarda, dijital medyanin popiilerligi yayginlastikca, giivenlikle ilgili
konular iistiin bir endise haline gelmistir. Dijital filigran(Watermark) ilk kez 1992
yilinda Andrew Tirkel ve Charles Osborne tarafindan kesfedilmistir (Schyndel ve ark.,
1994; Hemani, 2017). Filigran kelimesi Almanca bir terim olan “Wessmark”dan
tiiretilmistir. ik filigranlar 13. yiizyillda Italya'da gelismekteydi, ancak bunlarn
kullanim1 Avrupa’ya da hizla yayildi. Damgalama 6zelligi, bir mesajin bir bagkasina
yerlestirildigi ve iki mesajin birbiriyle iligkili oldugu, steganografi’nin 6zel teknikleri
olarak goriilebilir. Damgalama, bir kisinin dijital ortama 6zel haklar bildirimlerini veya
diger dogrulama mesajlarin1 eklemesine olanak taniyan filigran teknigidir. Goriintii
kimlik dogrulama, dijital goriintiilerin kimligini dogrulamak i¢in kullanilan dijital
filigran uygulamalariin biridir. Dijital filigran, ses veya goriintii verileri gibi giiriiltiiye
dayanikli bir goriintliiye gizlice yerlestirilen bir ¢esit isaretleyicidir. Genellikle bu tiir,
resimlerin telif hakkinin miilkiyetini belirlemek i¢in kullanilir. (Mohan Durvey, 2014)

“Filigran” gizli bir gorilintliye dijital bilgi gizlenmesi iglemidir ancak goriintii ile
iliskili olmas1 gerekmez. Dijital medyada akademik miilkiyet haklarinin giivenligi ve
uygulanmasi1 6nemli bir konu haline gelmistir. Bu 6zelligi anlamanin yolu, bir dijital
filigran kullanarak dijital goriintiiye bir diizeyde kimlik dogrulama imzasi
karistirmaktir. Resmin bozulmasi durumunda, gomiilii verilerin piksel degerleri
degisecek ve orijinal piksel degerleri ile eslesmediginden kolaylikla tespit
edilebilecektir. Damgalama isleminin kimlik dogrulamasinda kullanilabilecek bir¢ok
uzamsal ve frekans alami teknigi vardir. Filigran teknikleri, kiiciik bir 6zellik
kiimesindeki  performanslarina  dayanarak  degerlendirilir. ~ Filigran  semalari,
uygulamanin gereklerine gore gelistirilmekte ve tiim uygulamalar bu 6zelliklerin her
birinin tamamin1 gerektirmemektedir, yani filigran gereksinimleri uygulamaya
bagimlidir ve bu uygulamalar i¢in bazi arzu edilen 6zellikler dogasinda celiskilidir.

Dijjital imza, ayn1 zamanda, goriintii igeriginin giivenilirligini ve oOzgiinligiini
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dogrulamak i¢in kullanilan bir dogrulama semasidir. Bir dijital imza, resim igeriginin ve

goriintli 6zelliklerinin sifrelenmis veya imzali bir karma degeri olabilir.

Anahtar

GoOrinti (veya
herhangi bir
medya tlr)

Filigranl

GOmme algoritmasi P
& Goruntu

Sekil 1.7. Damgalama akis diyagrami

1.1.3.1. Damgalamanin (Watermarking) karakteristik ozellikleri

Dijital Filigranin (Watermark) sergileyebilecegi bir siirii 6nemli karakteristikler

vardir. Dijital filigranin temel karakteristik 6zelliklerini agsagidaki gibi ana kategorilere

ayirabiliriz.

Saglamlik (Robustness): Filigran (Watermark), resim kirpma, doniistiirme,
sikistirma gibi genel goriintii isleme islemlerine karst dayanikli olmalidir.
Algilanamazlik (Imperceptibility): Filigranlanmig goriintii orijinal goriintiiyle
ayni goriinmelidir. Gozle bakildiginda filigran bulundugu anlasilmamalidir.
Giivenlik (Security): Yetkisiz biri, gomilii filigran1 algilayamamali,
alamamal1 veya degistirememelidir.

Seffaflik (Transparency): Seffaflik, insan duyusunun 6zellikleriyle ilgilidir.
Seffaf bir filigran yapay bir goriiniime veya 6zellik kaybina neden olmaz.
Kapasite (Capacity): Kapasite, kag bilgi bitinin gomiildiigiinii tanimlar. Ayni
zamanda, bir belgeye paralel olarak birden fazla filigran gdmme olasilig1 da
ele almmaktadir. Kapasite ihtiyact daima iki onemli gereksinime, yani
algilanamazlik ve dayaniklilia kars1 etki gosterir. Daha yiiksek bir kapasite
genellikle dayaniklilik kuvveti veya algilama kabiliyeti veya her ikisinin de

karsilig1 olarak elde edilir.
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1.1.3.2. Damgalamanin (Watermarking) ozellikleri

Filigran sistemi ¢ok dnemli popiiler 6zelliklere sahiptir. Bu 6zelliklerden bazilar

sunlardir:

» Etkililik (Effectiveness): Filigranlanmis bir resimdeki mesajin dogru
algilanmasi ihtimalidir. Ideal olarak bu olasiligin 1 olmas1 gerekir.

*  Gorilintl dogrulugu (Fidelity): Damgalama, orijinal bir goriintiiyii i¢cine mesaj
ekleyerek degistiren bir islemdir. Bu nedenle goriintii kalitesini kesinlikle
etkilemektedir. Goriintii kalitesinin azalmasini asgari seviyede tutmak
istenildigi i¢in, goriintiiniin dogrulugunda hicbir belirgin fark goriilemez.

* Yiik boyutu (Payload size): Veri yiikii, orijinal gorlintiiye yerlestirilen bit
sayisini belirtir. Goriintii kalitesini diisiirmeden gizlenebilecek en yliksek
miktardaki bilgidir. Orijinal verilerdeki gizli bilgilerin miktar1 ile
hesaplanabilir. Bu o6zellik, c¢ikarma islemi sirasinda etkili bir sekilde
algilanabilmesi i¢in ne kadar verinin filigran olarak gomiilmesi gerektigini
gosterir.

*  Yanlis pozitif orani: Gergekte filigran gomiilii olmayip filigran goémiili
olarak tanimlanan dijital eser sayisidir. Filigran sistemleri i¢in bu ¢ok diisiik
tutulmalidir.

* Saglamlik (Robustness): Filigranlanmis bir ¢alismanin émrii boyunca, bir
bozuk kanal tlizerinden iletim yoluyla veya filigran1 kaldirmaya veya onu
algilanilamaz hale getirmeye c¢alisan birka¢ kotii niyetli saldiriya karsi
dayanikliligidir. Saglam bir filigran, ilave Gauss giiriiltiisli, sikistirma,
yazdirma ve tarama, dondiirme, Ol¢ekleme, kirpma ve diger birgok isleme
dayanabilir olmalidir.

1.1.3.3. Damgalama uygulamalari

Damgalama ile ilgili g¢esitli uygulamalar bulunmaktadir. Bunlar asagida

listelenmistir.

a) Telif hakki korumasi

Filigranin en o6nemli uygulamalardan biri, yetkisiz kullaniciya telif hakki

korumasidir. Dijital medyanin sahibi, gomiilii verileri bir kanit olarak kullanarak bir
telif hakki anlasmazlig1 s6z konusu oldugunda ortaya ¢ikarabilir.

b) Yayn izleme

Bu uygulama, yetkisiz yayin istasyonlarin1 izlemek igin kullanilir. Icerigin

gercekten yayinlanip yayinlanmadigini dogrulayabilir.
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c) Tamper Algilama

Bozulmus filigranlara miidahale olup olmadiginin tespiti i¢in kullanilir. Filigran
bozulursa veya imha ediliyorsa, bir miidahalenin varligin1 gésterir ve dolayisiyla dijital
icerigin glivenilir olamayacagi anlamina gelir.

d) Dogrulama

Filigran, goriintliniin 6zellestirilip 6zellestirilmedigini algilamak i¢in gdmiiliir ve
bu islem dogrulama icin kullanilabilir. Diiriistlik dogrulamasi, bir goriintiiniin
modifikasyonunda diisiik saglamlik derecesine sahip kirilgan veya yari kirilgan filigran
kullanilarak basarilabilir.

e) Parmak izi

Parmak izinin asil amaci miisterileri korumaktir. Biri iirliniin yasal bir kopyasina
sahipse, yasadist olarak yeniden dagitilirsa, parmak izi bunlar1 onleyebilir. Bu, her bir
alic1 i¢in tek bir giiglii filigran1 gdmmek suretiyle tiim islemi izleyerek basarilabilir.

f) Icerik Agiklama

Bir filigran, tasiyici resmin etiketleme ve altyazi gibi baz1 ayrintili bilgilerini
icerebilir. Bu tiir bir uygulama i¢in filigranin kapasitesi nispeten genis olmali ve
saglamlik birinci derece dnemli olmamalidir.

g) Tibbi Uygulamalar

Tibbi alanda filigran, hastanin raporu gibi hastanenin bilgilerini yetkisiz
kisilerden korumak amaciyla 6nemlidir. Giivenlik ve dogrulama dijital verilerin internet

tizerinden kolaylikla dagitildig: tibbi alanlarda giderek 6nem kazanmaktadir.
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2. KAYNAK ARASTIRMASI

Chan, 2011 yilinda yaptig1 ¢calismada, modiil tabanli yeni bir LSB steganografi
teknigi onermistir. Onerilen ydntemde ayrica sikistirma da uygulamustir. Onerilen
yontemi, 2 farkli 512x512 piksel ¢Ozlintirliglinde gri-skala goriintli iizerine 7 farkl
256x512 piksel c¢ozinirliiglinde gri-skala goriintii gizleyerek test etmis ve test
sonucunda 31-37dB PSNR degerleri elde etmistir. Klasik LSB yontemine gore %7 ile
%11 arasinda degisen artislar elde edilmistir. Ayn1 zamanda, Thien ve Lins'in yontemi
ile Chang ve ark. onerdigi yontemi de uygulamis, kendi yonteminde daha yiiksek PSNR
degeri elde ettigini vurgulamistir.(Chang ve ark., 2003; Thien ve Lin, 2003; Chen,
2011)

Bu calismada Akhtar ve arkadaslari, Chen 'in 6nerdigi algoritmay1 gelistirerek
yeni bir modiil tabanli LSB steganografi yontemi 6nermislerdir. Onerilen yontemi, 2
farkli 512x512 piksel ¢oziiniirliiglinde gri-skala goriintii tizerine 10 farkli 256x512
piksel ¢oziiniirliigiinde gri-skala goriintli gizleyerek test etmislerdir. Test sonucunda 32-
40dB aras1 PSNR degerleri elde etmislerdir. Klasik LSB yontemine gore %3 ile %25
arasinda degisen artiglar elde etmislerdir. Ayn1 zamanda, Thien ve Lins'in yontemi,
Chang ve ark. 6nerdigi yontemi ve Shang-Kuan Chen in 6nerdigi de uygulamis, kendi
yontemlerinde diger 3 yonteme gore daha yiiksek PSNR degeri elde ettiklerini
sOylemislerdir.(Akhtar ve ark., 2017)

Rajput ve arkadaglari, bu ¢aligmada, renkli ve gri-skala goriintiiler i¢in RSA
kriptografi ve STW sikistirma yontemini kullanarak goriintii {lizerine gizleme
uygulamasi yapmislardir. MATLAB programi iizerinde 8 farkli goriintii tizerine gizleme
yapilmis, fakat gizlenen veri boyutu belirtilmemistir. Yapilan analiz sonucunda 77-
83dB aras1 degisen PSNR degeri ve yaklasik klasik LSB yontemine gére %50 PSNR
artist elde etmislerdir.(Rajput ve ark., 2016)

Chikouche 2017 yilinda yaptig1 calismada klasik LSB yontemini, AES
kriptografi yontemi ve Deflate sikistirma yontemi ile birlestirmis ve uygulamistir. LSB
gdmme islemi sirasiyla degil, sdzde-rastgele iireteg ile rastgele yapilmistir. Onerdikleri
yontemin yaninda mevcut 3 yontemi de uygulamis ve histogramlarini incelemislerdir.
512x512 piksel renkli goriintii {izerine 3264 bit veri gdmmiisler ve kendi yontemlerinin
giivenlik kriterinde daha iyi oldugunu vurgulamislardir.(Chikouche ve Chikouche,

2017)
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Arora ve arkadaslar1 yapmis olduklar1 ¢alismada AES sifreleme uyguladiklar
mesaj1 klasik LSB yoOntemiyle gizlemisler ve PSNR ve MSE kriterlerine gore
incelemislerdir. Onerdikleri bu ydntemi ve klasik LSB yontemi 2 farkli renkli goriintiiye
uygulamis ve bu yontem sayesinde glivenlik ve kapasite de iyilestirme sagladiklarini
sOylemislerdir. (Arora ve ark., 2016)

Manjula ve Shivakumar yapmis olduklari ¢calismada, énce AES daha sonra ECC
ile sifreledikleri mesaji LZW algoritmasi ile sikistirmis ve klasik LSB yontemi ile
gomme islemi yapmislardir. Farkli goriintiiler tizerine 32 bit mesaj gizlenmis ve 80 dB
PSNR degeri elde etmislerdir. Daha sonra ayni1 goriintii tizerine 32-288 bit aras1 degisen
uzunlukta mesaj gizlenmis ve 77-81 dB PSNR degeri elde etmislerdir. Ayrica mesaj 2 d
efa sifrelendigi icin 2 kat gilivenlik sagladiklarin1 belirtmislerdir. (Manjula ve
Shivakumar, 2016)

Zhou ve ark. 2016 yilinda yaptiklar1 ¢alismada klasik LSB degistirme yontemi
ile RSA sifreleme algoritmasini birlestirmislerdir. 256x256 piksel ¢oziiniirliigiindeki
renkli goriintii tizerine 90x90 piksel ¢oziiniirliiglinde gri-skala goriintii gizlenerek test
yapilmis ve klasik LSB yontemine gore PSNR degerinde 3dB artis saglamislardir.
(Zhou ve ark., 2016)

Sugathan, yaptig1 ¢aligmada, klasik LSB degistirme yontemine dayali yeni bir
yontem Onermistir. RGB goriintli 3'erli bloklara ayrilmis, her bloktaki kanallarin son biti
mesaj biti ile degistirilerek 8 bitlik mesaj gomiilmiis, 9. bit ise yon belirten bit olarak
kullanilmistir. ,son bitin 0 veya 1 olma durumuna gore gomme islemi saga veya sola
dogru yapilmistir. Bu yontem 10 farkli goriintii iizerinde test edilmis, ve PSNR
degerinde artis saglandig1 goriilmiistiir. (Sugathan, 2016)

Islam ve arkadaslar1 yaptiklar1 ¢calismada MSB( en yiiksek degerlikli bit)’lerin
farkini kullanan yeni bir yontem 6nermislerdir. Bu yontemde 5. ve 6. bitlerin arasindaki
fark, mesaj biti ile kiyaslanmis, 5. bit degistirilerek farkin mesaj bitine esit olmasi
saglanmistir. Onerilen yontem 2 gri-skala ve 2 RGB goriintiiye 32 kB veri gizlenerek
test edilmis, mevcut MSB degistirme tabanli yontemlere goére daha yiiksek PSNR
degerleri elde edilmistir. (Islam ve ark., 2016)

Kalita ve Tuithung 2016 yilinda yaptiklar1 ¢alismada, 8nPVD tabanli yeni bir
goriintii steganografi yontemi Onermislerdir. Bu yontemde tastyict goriintii 3x3'er
piksellik bloklara ayrilmis, merkez disindaki piksellere veri gomiilmiis ve aradaki piksel
farkina gore merkez piksel degistirilmistir. Onerilen ydntem gri-skala goriintiiye

uygulanmistir. Wu et al ve M. Khodaei ve A. Feaz nin 6nerdigi yontemlerle kiyaslama
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yapilmis, kapasitede artis saglandigi vurgulanmistir.(Wu ve ark., 2005; Khodaei ve
Faez, 2012; Kalita ve Tuithung, 2016)

RSA kriptoloji algoritmasi ile 1-2-4 LSB algoritmasi birlestirilerek yeni bir
yontem Onerilmistir. Gomme isleminden 6nce mesaj RSA algoritmasi ile sifrelenmis,
daha sonra tastyic1 goriintiiniin kenarlar1 tespit edilmis ve 1-2-4 LSB algoritmasi ile bu
piksellere gomme islemi uygulanmistir. 4 farkli RGB ve 3 farkli gri-skala goriintii
tizerinde uygulanmis ve 43-48dB aras1t PSNR degerleri elde edilmistir. Gizlenen veri
miktar1 hakkinda bilgi verilmemistir.(Goyal ve ark., 2015)

Nickfarjam ve arkadaglar1 yaptiklar1 calismada pargacik siirii optimizasyonu
(PSO) ve komsu piksellere bakilarak LSB gdmme islemi uygulamislardir. Gomme
isleminde, komsu piksellerden 3 6zellik ¢ikarilmis ve bu 6zellikleri kullanarak PSO ile
en uygun piksele gomme islemi yapilmistir. Bu yontem 256x256 piksel ¢oziiniirliigiinde
gri-skala 4 tagiyic1 goriintii icerisine 128x128 piksel ¢oziiniirliiglinde goriintii gizleyerek
test edilmistir. Elde edilen sonuglar, klasik LSB, Chang ve ark., Khodaei ve ark. ve
LSB-PSO yontemleriyle kiyaslanmistir. Bu yontemlere gore onerilen yontemde daha
yiiksek PSNR degeri elde edilmistir. %1 ile % 15 arasinda PSNR artis1 olmustur.
(Chang ve ark., 2003; Khodaei ve Faez, 2010; Bedi ve ark., 2011; Nickfarjam ve ark.,
2014)

Karakis ve Giiler yaptiklar1 calismada bulanik mantik ile LSB degistirme
yontemini birlikte uygulanmistir. Oncelikle gizlenecek mesaj bitleri 128 bitlik bir
anahtar ile XOR'lanarak sifrelenmistir. Tastyic1 goriintiide komsu pikseller arasindaki
farklara gore veri gdbmmek icin en uygun pikseli belirleyen bulanik tabanli sistem
gelistirilmis ve sifrelenen mesaj bitleri bu uygun piksellerin LSB'lerine gdmiilmiistiir.
Bu yontemi ise 512x512 piksel ¢oziintirliiglinde RGB goriintiilere 15 kB veri gizleyerek
test etmisler ve 69-69.9 dB arasi degisen PSNR degerleri elde etmislerdir. (Karakis ve
Giiler, 2014)

Bu calismada, klasik LSB yonteminde ki gibi RGB kanallarina esit sayida bit
gommek yerine, 2-2-4 seklinde gdbmmek Onerilmistir. Yani Kirmizi ve yesil kanala 2
bit, mavi kanala 4 bit gdmiilmiistiir. Onerilen bu ydntem 2 tasiyic1 goriintii iizerinde test
edilmis ve klasik LSB yontemine gore PSNR degerinde artig saglandigi sOylenmistir.
Ayrica, 1-3-4 yontemine gore yine PSNR degerinde artis saglandig
vurgulanmistir.(Singh ve Singh, 2015)

Akhtar ve arkadaslar1 204 yilinda yaptiklar calismada, klasik LSB metoduna

dayali iki farkli yOntem Onerilmistir. Birinci yontemde, mesaj bitleri tasiyic
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goriintiilerin son bitlerine gdmiilmiis, gdmme islemi sonucu degisen bitler terslenmistir.
Gizlenen mesaj1 dogru ¢ikarabilmek i¢in, hangi bitlerin degistigi goriintiiniin igerisinde
tutulmustur. lkinci ydntemde ise, tastyic1 goriintiiniin alict tarafta bulundugu
varsayllmis, bu nedenle hangi bitlerin degistigini goriintii icerisine gizlemeye gerek
kalmamistir. ki yontem 1024x1024 piksel gri-skala 3 tastyici iizerine 256x256 piksel
gri-skala 6 gorilintli gizlenerek test edilmistir. Birinci yontem ile klasik LSB yontemine
gore PSNR degerinde %0.2 ile %6 arasinda, ikinci yontem ile %0.3 ile %15 arasinda
artis saglanmistir.(Akhtar ve ark., 2014)

Bedwal ve Kumar yaptiklar ¢calismada RGB-kutu haritalamasina dayali yeni bir
goriintii steganografi yontemi onermislerdir. Onerilen yontem, farkli ¢oziiniirliikte 4
goriintii iizerine farkli ¢dziiniirliikte 4 goriintii gizlenerek test edilmistir. Onerilen
yontem ile PSNR degeri 40-41dB arasinda ¢ikmistir. Ayrica Amitava Nag’s onerdigi
yonteme gore PSNR degerinde yaklasik %20 artis saglanmistir.(Nag ve ark., 2012;
Bedwal ve Kumar, 2013)

Darabkh ve arkadaslar1 Bu ¢alismada, LSB degistirme yontemine dayali yeni bir
yontem Onerilmistir. Bu yonteme gore, mesaj, tasiyici gorlintiiniin orasina geometrik
sekle benzeyecek sekilde gomiilmektedir. Bu geometrik sekli gizlenecek mesaj
boyutuna gore degismektedir. Onerilen yontem, 512x512 piksel ¢oziiniirliigiinde 5 farkli
resim tlizerinde farkli boyutlarda veri gomiilerek test edilmistir. Sonuglar ise, dnerilen
yonteme yakin oldugu i¢in PVD yontemi ile karsilastirilmistir. Karsilastirma sonucunda
biitiin veri boyutlarinda PSNR degerinde yaklasik %3 artis saglanmistir.(Darabkh ve
ark., 2014)

Bu calismada, 3 farkli goriintii, birlestirilip metin olarak kodlanmis ve tasiyici
gorlintiinlin R G ve B kanalina ayr1 ayr gizlenmistir. Bu yontem farkli goriintiiler
tizerinde test edilmis ve 81 ile 86 dB arasi degisen PSNR degerleri elde
edilmistir.(Dongardive ve ark., 2015)

Bu calismada, klasik LSB steganografisi ile RC4 sifreleme algoritmast
birlestirilerek giivenlik ilkesinde iyilestirme saglanmistir. Bu yontem 2 tasiyici goriintii
tizerine 6 farkli mesaj goriintiisii gizlenerek test edilmis, 54-56 dB arasi degisen PSNR
degerleri elde edilmistir.(Akhtar ve ark., 2013)

Bu calismada, AES ve LSB degistirme yontemine dayali yeni bir yontem
onerilmistir. Oncelikle mesaj, AES algoritmasi ile sifrelenmistir. Daha sonra, sirasiyla
her pikselin R, G ve B kanallarinin MSB'lerine bakilmig, MSB'lerindeki 0 ve 1 sayisina

gdre mesaj bitleri son bitlere gizlenmistir. Onerilen yontem, 8 farkli tasiyic1 goriintii
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tizerinde denenmis ve 56 ile 76 dB arasinda degisen PSNR degerleri elde edilmistir.
Ayrica Onerilen yontem mevcut 3 farkli yontemle de karsilastirilmig ve Onerilen
yontemin daha yiiksek PSNR degerine sahip oldugu vurgulanmistir.(Islam ve ark.,

2014)
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3. MATERYAL VE YONTEM
3.1. Materyal

Bu boliimde tezde kullanilan mevcut yontemlerin ve Onerilen yontemin
ayrintilarin1 igermektedir. Mevcut ve onerilen yontemlerin kodlart MATLAB programi
kullanarak yazilmis, daha sonra bu kodlar MATLAB GUI ile arayiiz haline getirilmistir.
Kodlarin ve arayiiziin tasarimi ve analizi i¢in 2.6GHZ Intel® Core ™ i7 CPU ve 16GB
RAM’e sahip Windows 10 yiiklii bilgisayar kullanilmistir.

3.2. LSB Steganografi Yontemi

LSB (En Disiik Degerlikli Bit) degistirme yontemi, steganografi’de en cok
kullanilan ve uygulanmasi en basit yontemlerden bir tanesidir. Biitiin medya tiirlerinde
kullanilabilmesi, LSB degistirme yontemini en temel yontemlerden bir tanesi
yapmaktadir.

LSB degistirme yonteminin temel prensibi, tasiyict resmin sirasiyla her
pikselinin en diisiik degerlikli bitini mesaj biti ile yer degistirmektir. RGB veya gri
gorlintiiye uygulanabilir. RGB goriintiide, ister kirmizi, yesil veya mavi kanallardan bir
tanesine, ister ii¢ kanala da gdomme islemi uygulanabilmektedir.

Asagida tek renkli(gri) goriintiiye LSB degistirme yontemini uygulama adimlari
verilmistir:

1) Tastyict goriintiiyt al.

2) Gomiilecek mesaj1 al ve mesaji bitlerine ayir.

3) Tasiyict goriintiiniin ilk pikselinden baslayarak sirastyla en diisiik degerlikli

bitleri mesaj bitleri ile degistir.

4) GoOmiilecek mesaj bitinceye kadar 3. adimi tekrar et.

5) Mesaji gdbmme iglemi bitince, sonlandirma karakteri ekle.

6) Islemi sona erdir.

Sekil 3.1’de 1-LSB degistirme Orneginin basit bir Ornegi verilmistir. 3x3
pikselden olusan tastyic1 goriintiiye sirasiyla 9 bitten olusan mesaj 1-LSB yontemiyle
gomilmiistiir. Gomme islemi sonucunda olusan stego goriintiiyii inceledigimiz zaman, 9
pikselin 6 tanesinin son biti orijinal goriintiiye gore degismistir (kirmizi renkle
gosterilmistir). Diger 3 biti ise tagiyict goriintii ile ayn1 kalmigtir. 8’er bit, yani 0-255
aras1 sayilardan olusan her bir pikselin degeri, ya 1 artmis, ya 1 azalmig ya da
degismemistir. Goriintiiniin piksellerinde ki +1°lik degisimin goriintii lizerinde biiyiik

degisim yaratmayacag asikardir.



Gizlenecek Mesaj:

Taslyict Gérunti
3x3 piksel

Sekil 3.1. 1-LSB degistirme 6rnegi

Sekil 3.2 a’da verilen 225x225 pikselden olusan RGB goriintiiye 1-LSB
degistirme yontemi ile tam kapasitede (151875 bit, 148.3 byte) mesaj gizlenmistir.

Gizleme islemi sonucunda olusan stego goriintii Sekil 3.2 b’de verilmistir. 1ki goriintii

incelendiginde gozle goriiliir bir deformasyon olmamustir.

Sekil 3.2. a)Tasiyici goriintii b)Mesaj gizlenmis stego goriinti

Sekil 3.2°de verilen tasiyict ve stego goriintlilerin gri-skala histogramlar1 Sekil

3.3’de, iki goriintli arasindaki histogram farki ise Sekil 3.4’de verilmistir. Histogramlar

incelendiginde ortaya cikan fark gozle ayirt edilemeyecek kadar azdir.

101101001 | |
01101011 |10011110|11101001
> 1-L5B Degistirme —P 10101112 {11110010 |00011011
Metodu
01101010/ 10011111 11101000 11100000 [10010010 |00001111
10101111(11110010(00011010 |— Stego GOrunti
11100001 10010010 | 00001110
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Sekil 3.3. a)Tas1yic1 resmin histogrami b) Stego resmin histogrami

250

200 -

Sekil 3.4. Histogramlar arasindaki fark

Stego gorlintiiye gOmme isleminin tersi uygulanarak gizlenmis mesaj
cikarilabilir. Asagida tek renkli(gri) stego goriintiiden 1-LSB degistirme yontemi ile
gizlenmis mesaj1 ¢ikarma adimlart verilmistir:

1) Stego goriintiiyii al.

2) Stego goriintiinlin ilk pikselinden baslayarak sirasiyla en diisiik degerlikli

bitleri al ve yeni bir diziye sirasiyla at.

3) Sonlandirma karakteri gelinceye kadar 2. adim tekrar et.

4) Cikarilan bitleri birlestirerek mesaji1 elde et.

5) Islemi sona erdir.

3.3. Veri Sikistirma Yontemleri

Veri sikistirma, verileri depolamak i¢in gereken alani azaltmak veya verilerin
iletilmesi i¢in gereken siireyi azaltmak amaciyla veri sayisini azaltma islemidir. Veri
sikistirmanin amaci, orijinal veriyi yeniden olusturacak temel 6zellikleri bozmadan, bir

veriyi miimkiin oldugunca az sayida bit ile dijital bigimde temsil etmektir. Ozellikle
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giinlimiizde, bilgisayar ve internetin yiiksek oranda kullanimi1 nedeniyle, bilgisayarda
saklanan veya internet lizerinden gonderilen dosyalar1 sikistirmak kaginilmaz bir
zorunluluk haline gelmistir.

Veri sikistirma yontemleri sikistirma formatlarina gore kayiph sikistirma ve
kayipsiz sikistirma olmak iizere iki kategoriye ayrilir. Veriyi sikistirdiktan sonra,
orijinal veri hicbir degisiklige ugramadan geri ¢ikarilabiliyorsa bu tip sikistirmaya
kayipsiz sikistirma denir. Kayipsiz sikistirma yontemleri, orijinal verinin aynen
korunmasinin énemli oldugu, herhangi bir detayin kaybedilmek istenmedigi durumlarda
kullanilir. Bu tiir 6nemli verilere, tibbi resimler, yasal nedenlerle korunan metin ve
resimler, bilgisayarda kullanilan ‘.exe’ dosyalar1 6rnek verilebilir.(Shanmugasundaram

ve Lourdusamy, 2011)

VERI SIKISTIRMA

v 4
Kayipsiz Kayiph
Sikistirma Sikistirma
I
¥ ¥ Y
Entropi 3 Sozliik
Tabanl Diger Tabanl
Huffman |« MTF [« Deflate |«
Adaptif | o BWT |« 1277 ailesi [«
Huffman
Shannon- | PPM |« LZ78 ailesi [«
Fano
Arithmetic [« DMC |«
RLE < CWT |«

Sekil 3.5. Kayipsiz veri sikistirma yontemleri

Sikistirma algoritmalarmin diger kategorisi olan kayipli sikistirmada, orijinal
veri geri c¢ikarma igleminden sonra aynen elde edilemez. Ciinkii bu algoritmalar

verilerin bazi boliimlerini geri dondiiriilemez bir sekilde kaldirir ve orijinal verilerin
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yalnizca bir kismi1 yeniden olusturulabilir. Kayipli sikistirma algoritmalart daha yiiksek
sikigtirma oranina sahiptir. Bu nedenle daha c¢ok tercih edilmektedir. Bununla birlikte,
genellikle gorsel kalite ve hesaplama karmasikliglr arasinda iyi bir denge kurmayi
gerektirir. Goriintii, video ve ses gibi medya tiirleri, insan gorsel ve isitme sistemlerinin
ufak degisiklikleri fark edememesi nedeniyle kayipli sikistirma tekniklerine daha
uygundur. Metin dosyas1 gibi en ufak degisikligin fark edilebilecegi dosya tiirlerinde ise
kayipsiz sikigtirma yontemleri tercih edilmektedir.

Sekil 3.5’de kayipsiz sikistirma yontemleri verilmistir. Bu tezde, mesaji
gizlemeden oOnce sikigtirmak icin LZW, Arithmetic, MTF ve Deflate algoritmalar
secilmigtir. Bu algoritmalar hakkinda ayrintili bilgi asagida verilmistir.

3.3.1. Lempel-Ziv-Welch

Lempel-Ziv Algoritmasi kayipsiz veri sikistirma yontemlerinden biridir. Aslinda
tek bir algoritma degil, bir algoritma ailesidir. 1977 ve 1978'de Jacob Ziv ve Abraham
Lempel'in yaptiklar1 iki calisma sonucunda ortaya LZ77 ve LZ78 algoritmalari
cikmistir. Bu ailedeki biitiin algoritmalar ise bu iki algoritmadan tiiretilmistir.
(Shanmugasundaram ve Lourdusamy, 2011)

Lempel-Ziv-Welch (LZW) algoritmast LZ78 algoritmasindan tiiretilen bir
sikistirma yontemidir. 1984 yilinda Terry A. Welch tarafindan bulunmus ve “A
Technique for High-Performance Data Compression (Yiiksek Performansli Veri
Sikistirma Teknigi)” isimli makalesinde tanitilmistir.(Welch, 1984)

LZW, c¢esitli dosya formatlarinin 6nemli bir parcasidir. “Gif”, “tif” gibi grafik
formatlari, entropi kodlamasi igin LZW kullanmaktadir.

LZW sikistirma yonteminde, hazir bir sozlik bulunmamaktadir. Sozliik,
sikistirllacak metne gore dinamik olarak olusturulur. Bu nedenle, steganografi’de
gizlenecek mesaj1 sikistirmak i¢in LZW yontemi kullanildiginda, alici tarafa sozlik
veya bagka bir sey iletmeye gerek yoktur. Alict taraf, sikistirllmis mesaji goriintiiden
c¢ikardiktan sonra sozliikk dinamik olarak olusturulup orijinal mesaj elde edilecektir.

Sekil 3.6’da LZW algoritmasinin sikistirma akis diyagrami, Sekil 3.7°de ¢ozme

akis diyagrami verilmistir.



K1
karakteri
girilir

K2
karakteri

girilir

K1+K2 tabloda
var mi?
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A 4

Tabloya K1+K2
karakteri eklenir.

K1=K1+K2

K1=K2

Tam karakterler

stkistirildi mi?

Sekil 3.6. LZW algoritmasinin sikistirma adimlari



ilk karakteri
alve Kl'e
ata.

K1'in
karsihgini
¢ns olarak
ver.

Siradaki
karakteri al

ve K2'ye
ata.

2 tabloda var

v

K1'in karsihgini S'ye
ata.

v

S=S+K3

mi?

\ 4

K2'nin karsiligini
S'ye ata.

Syicikis
olarak ver.

S’nin ilk karakterini
K3'e ata ve K1+K3'l
tabloya ekle.

v

K1=K2

Um mesaj

donlstiraldu
mu?

Sekil 3.7.LZW algoritmasinin ¢dzme adimlari
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3.3.2. Arithmetic

Aritmetik (Arithmetic) kodlama kayipli ve kayipsiz veri sikistirmada ortak
olarak kullanilan bir algoritmadir. Sik karsilasilan karakterlerin daha az bit, az
karsilasilan bitlerin ise daha ¢ok bit ile kodlandig1 entropi tabanli bir tekniktir. Aritmetik
kodlama, her giris simgesini bir kod sozciigliyle degistirme fikrini tamamen ortadan
kaldirir. Bunun yerine, her giris simgesini tek bir noktali say1 ile degistirir. Aritmetik
kodlamanin temel kavrami Elias tarafindan 1960'larin baginda 6nerilmis ve daha sonra
Pasco, Rissanen ve Langdon tarafindan gelistirilmistir. (Pasco, 1976; Rissanen ve

Langdon, 1979; Langdon, 1984; Shanmugasundaram ve Lourdusamy, 2011)

AltSinir=0
Ust sinir=1

A

Aralik=Ust sinir- Alt
d sinir

Semboli oku
ve S'e ata.

Alfabenin ilk Alfabedeki siradaki
semboli ile baglanir sembol ile devam
(X=0) et.

i

H Alt Sinir= Alt sinir
+aralik*p(x)

E

A

Ust sinir = Alt sinir
+aralik*p(x)

Baska sembo
var mi?
H

Sekil 3.8. Aritmetik kodlama akis diyagrami
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Aritmetik kodlamanin temel amaci, her karaktere bir aralik atamaktir. Ardindan,
bu araliga bir ondalik say1 atanir. Algoritma, 0 ve 1 araligiyla baslar. Giris verisinde ki
her bir karakter okunduktan sonra aralik, giris karakterinin olasiligina oranla daha
kiiciik bir aralik olarak alt boliimlere ayrilir. Bu alt-aralik yeni aralik haline gelir ve o
karakterin olasiligina gore boliimlere ayrilir. Bu, her giris karakteri igin tekrarlanir. Bu
islem tamamlandiginda, son araliktaki herhangi bir noktali say1 giris verisini benzersiz
sekilde temsil eder. Sekil 3.8’de aritmetik kodlama algoritmasinin akis diyagrami
verilmistir. Burada S, orijinal mesajdaki her bir karakteri, X alfabedeki sirasini, p(x) ise
o karakterin goriilme olasiligin1 ifade eder.

3.3.3. MTF

One-Tas1 (Move-to-Front) yontemi entropi tabanh veri sikistirma tekniklerinin
verimini artirmak i¢in tasarlanmig bir yontemdir. Burrows-Wheeler, Huffman gibi veri
sikigtirma tekniklerinde 6n islem olarak uygulanmaktadir.

MTF yontemi, mesajin ilk karakterinden baslayarak, alfabedeki karsiligin1 kod
olarak dondiiriir ve ayn1 zamanda o karakteri alfabenin ilk karakteri yapar. Bu yiizden
ayni1 karakterler mesaj i¢inde birbirine yakin yerlestirilirse daha kiigiik tam say1

degerleriyle kodlanacak, sikistirma orani daha yiiksek olacaktir.

Mesaj Kod Alfabe
steganography 19 abcdefghijklmnopgrstuvwxyz
steganography 19-20 sabcdefghijklmnopqrtuvwxyz
steganography 19-20-7 tsabcdefghijklmnopqruvwxyz
steganography 19-20-7-9 etsabedfghyklmnopgqruvwxyz
steganography 19-20-7-9-5 getsabedfhijklmnopqruvwxyz
steganography 19-20-7-9-5-16 agetsbedfhijklmnopqruvwxyz
steganography 19-20-7-9-5-16-17 nagetsbedthijklmopqruvwxyz
steganography 19-20-7-9-5-16-17-4 onagetsbcdfhijklmpqruvwxyz
steganography 19-20-7-9-5-16-17-4-20 gonaetsbedthyjklmpqruvwxyz
steganography 19-20-7-9-5-16-17-4-20-5 rgonactsbcdthijklmpquvwxyz
steganography 19-20-7-9-5-16-17-4-20-5-19 argonetsbcdthijklmpquvwxyz

steganography 19-20-7-9-5-16-17-4-20-5-19-14 pargonetsbedthijklmquvwxyz
steganography 19-20-7-9-5-16-17-4-20-5-19-14-25 hpargonetsbcdfijklmquvwxyz

Sekil 3.9. MTF sikistirma drnegi
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Sekil 3.9’da MTF algoritmasinin basit bir 6rnegi verilmistir. “steganography”
kelimesi standart Ingiliz alfabesi kullanarak ilk harfinden itibaren alfabedeki sirasiyla
kodlanmistir. Kodlamadan sonra kodlanan harf alfabenin en bagina getirilmistir ve
alfabedeki her karakterin sirasi gilincellenmistir. “steganography” kelimesindeki biitiin
karakterler kodlanincaya kadar bu islem siirdiiriilmiistiir. Bu 6rnekte sikistirma olmadan
her bir karakterin 8 bit ile ifade edilmesi gerekirken, sikistirma isleminden sonra 5 bit
ile ifade edilebilecek hale gelmistir. Ayrica sik kullanilan karakterler daha kiigiik degerli
tam sayilarla kodlandig1 icin, kodlanmis mesaj baska bir sikistirma algoritmasi ile
sikistirildiginda sikigtirma orani daha da artacaktir. Ayni zamanda, steganografi’de,
mesaj gizlenmeden 6nce MTF yontemi ile sikistirirsa, standart alfabe kullanildig igin,
alfabeyi alic1 tarafa iletme zorunlulugu da bulunmamaktadir.

3.3.4. Deflate

Deflate, aslinda Zip ve Gzip gibi iyi bilinen algoritmalarda kullanilan popiiler bir
sikistirma yontemidir. Deflate yontemi, PNG goriintli, http protokolii ve PDF gibi
bircok dnemli program tarafindan kullanilmaktadir. Deflate yontemi, LZ77 ve Huffman
kodlamasina dayal sdzliik tabanli bir sikistirma teknigidir. Ug farkl tipi bulunmaktadar.
Birinci modda, giris sembolleri sikistirma olmadan alt dizilere boliiniir. Bu mod,
sikigtirllamayan dosyalar i¢in veya bir dosyayr sikistirma olmadan bdliimlendirmek
istendiginde kullanilir. Ikinci mod, bir tek gecisli sikistirma ¢oziimiidiir. Bu modda,
kodlama islemi sirasinda onceden belirlenmis bir kodlama tablosu kullanilir. Bu mod
gercek zamanli uygulamalarda kullanilmaktadir. Deflate'in {iglinci modu, giris
dosyasinin istatistiksel 6zelliklerine gore iiretilen sozliiklere dayali ¢alisan iki gegisli bir
sikigtirma ¢oziimiidiir. Bu mod uzun gecikme nedeniyle ger¢ek zamanli uygulamalar
i¢cin uygun degildir.(Tahghighi ve ark., 2010)

Deflate algoritmasinin ikinci modundaki en biiyiikk dezavantajlarindan biri,
kodlama islemi sirasinda degismeden kalan sabit kodlama tablolarin1 kullanmasidir.
Onceden belirlenmis bir tabloya dayali kodlama kodlama gecikmesini azaltirken,
adaptif kod tablolarinin sikistirma orani agisindan daha iyi bir performans gosterilebilir.
3.4. Veri Sifreleme Yontemleri

Veri sifreleme ya da diger adiyla kriptografi, bilgi glivenligi konusunda 6nemli
yeri olan bir bilim dalidir. Veri sifreleme, orijinal bilgiyi anlasilamaz hale getirerek, 3.
kisiler tarafindan mesajin ¢oziilememesini amaglamaktadir. Internet {izerinden insanlar

arasindaki iletisimin arttig1 giinlimiizde, kriptografi kisilerin 6zel verilerini korumak i¢in
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birgok farkli sistemde kullanilmaktadir. Kriptografi yontemleri, simetrik ve asimetrik
olmak {izere iki ana kategoriye ayrilmaktadir.

Simetrik sifrelemede hem sifrelerken hem de sifre ¢6zerken ayni anahtar
kullanilmaktadir. Bu nedenle anahtarin gizligini saglamak zordur ve eger bu anahtar 3.
kisilerin eline gecerse gizli mesaja rahatlikla ulasabilecektir. Simetrik sifreleme
algoritmalar1 blok sifreleme ve dizi sifreleme olarak ikiye ayrilmaktadir. Blok
sifrelemede veriler bloklar haline getirilerek sifrelenirken dizi sifrelemede veriler bit
dizisi sekline doniistiiriiliip sifrelenmektedir.

Asimetrik sifrelemede ise sifrelerken herkesle paylasilan genel anahtar kullanilir,
sifre ¢dzme isleminde ise sadece alici tarafin bildigi 6zel anahtar kullanilmaktadir. Ozel
anahtar kisiye 6zel oldugu i¢in, simetrik sifreleme olan anahtar dagitma problemi
asimetrik sifrelemede yoktur. Asimetrik sifrelemede anahtarlar, 2 asal sayidan tiiretilir.
Bu asal sayilarin degeri ne kadar biiyiikse, sifreleme giivenligi de o kadar fazla
olacaktir. Fakat bu sayilar biiyiidiik¢e, yapilmasi gereken hesaplama miktar1 da artacagi
i¢in siire ve donanim problemleri ortaya ¢ikmaktadir. Bu nedenle asimetrik sifrelemenin

simetrik sifrelemeye gore sifreleme ve sifre ¢cozme siiresi ¢ok daha uzundur.

Simetrik Sifreleme
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Sekil 3.10. Simetrik ve asimetrik sifreleme
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Sekil 3.10°da simetrik ve asimetrik sifreleme diyagrami, Sekil 3.11°de ise sik

kullanilan simetrik ve asimetrik sifreleme algoritmalar1 verilmistir.

Veri Sifreleme

Algoritmalari
Simetrik Asimetrik
Anahtar Anahtar
I /
DES < DH
AES < > RSA
TwoFish [« > Paillier
BlowFish |«
RC4 <
Sekil 3.11. Sik kullanilan sifreleme algoritmalari

3.4.1. RSA

RSA sifreleme algoritmasi, Ron Rivest, Adi Shamir ve Leonard Adleman

tarafindan 1977 yilinda Onerilmistir. RSA’ nin acilimi, gelistiricilerinin isimlerinin bas

harflerinden olugmaktadir. RSA algoritmast asimetrik sifreleme yontemlerinden bir

tanesidir. Sifreleme ve sifre ¢6zme islemlerinde iki farkli anahtar kullanilmaktadir fakat

bu iki anahtar birbiri ile iliskilidir. Sifreleme i¢in kullanilan anahtar genel anahtardir ve

herkes tarafindan bilinir. Sifre ¢6zme icin kullanilan anahtar ise 0zel anahtardir ve

sadece alic1 tarafta bulunur.

RSA algoritmasinin sifreleme adimlar1 agagidaki gibidir:

1) p ve g gibi iki asal say1 giris parametresi olarak alinir.

2) n=p*q taban degeri ve ¢(n)=(p-1)*(q-1) degeri hesaplanir.

3) I <e<g(n)ve ¢p(n)ile aralarinda asal olacak sekilde e (genel anahtar) sayisi

secilir.

4) d*e=1 mod(p(n)) olacak sekilde d degeri secilir. Bu deger 6zel anahtardir.
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5) c=m° mod(n) formiilityle her bir mesaj karakteri sifrelenir.

RSA algoritmasini kullanarak sifrelenen bir mesaji ¢ikarmak i¢in, ilk 4 adim
aynen uygulanir, m=c? mod(n) formiiliiyle de orijinal mesaj elde edilir.

RSA algoritmasinin 6rnek uygulamasi asagida verilmistir:

1) p=11, g=23 asal sayilar1 giris parametresi olarak se¢ilmis olsun.

2) p ve g degerlerini kullanarak, n=11*23=253, ¢(m)= 10*22=220 olarak

hesaplanir.

3) e=7 degeri segilir (veya 3. maddedeki sartlar1 saglayan sayilardan bir tanesi

secilir).

4) d*7=1 mod(220) esitligini saglayan sayilardan d=63 segilir.

5) Ornek sifrelenecek mesajlar: 187, 47, 74 degerleri olsun. c=m® mod(n)

formiiliiyle sifrelenmis mesajlar;
a. 187" mod(253) = 209,
b. 47" mod(253) = 185,
c. 74" mod(253) = 178 olarak hesaplanir.
6) 209, 185, 178 sifreli mesajlar m=c? mod(n) formiiliiyle orijinal haline
doniistiirtilebilir. Orijinal mesajlar;
a. 209% mod(253)= 187,
b. 185% mod(253)=47
c. 178% mod(253)=74, olarak hesaplanir.
3.5. Kaos Tabanh Rastgele Say1 Ureteci

Rastgele sayi, rasgele bir sansla makul bir sekilde tahmin edilemeyen, belli bir
oriintlide tekrar etmeyen bir dizi sayr veya semboliin iiretilmesidir. Rastgele sayi
iiretecleri, giivenli haberlesme, veri iletimi ve depolanmasi gibi bir¢ok alanda kritik
Oneme sahiptir. Rastgele say1 liretegleri iki kategoride incelenmektedir: Sozde-rastgele
iretegler ve gercek rastgele iiretecler.

Sozde rastgele iiretecler, birgok uygulama icin yeterli olsa da 6zellikle bilgi
giivenligi alaninda yeterli degildir. Ciinkii sozde-rastgele {iireteglerin sayilar1 iiretme
yontemleri bilindigi icin, liretecegi sayilarda tahmin edilebilmektedir. Bu nedenle ¢esitli
ataklara kars1 dayaniksizdir. Gergek rastgele liretecleri, bir sonraki liretecegi saymnin
tahmin edilemedigi veya irettigi sayilarmn belli bir Oriintii takip etmedigi sayi
iretegleridir.

Gergek rastgele lireteclerinden biri olan kaos iiretecleri ise giris parametrelere

karsi ¢ok duyarli olduklar1 igin siirekli zamanda {retecekleri sayilar tahmin
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edilememektedir. Bu nedenle ozellikle bilgi gilivenligi uygulamalarinda sikca
kullanilmaktadir. Literatiirde cesitli uygulamalar icin iiretilmis farkli bircok kaotik
iiretec ya da diger adiyla kaotik harita vardir. Bunlardan bazilari; Lojistik harita,
yuvarlak harita, Bogdanov harita, Baker’s harita, Duffing harita, Gauss harita vb.

Literatiirde ¢ok kullanilan ve uygulanmas1 basit kaos sistemlerinden bir tanesi
lojistik haritadir. Lojistik haritanin formiilii su sekildedir:

X =u*x, *(1-x,) (3.1)

Burada, xo ve u degeri giris parametreleridir. Lojistik harita, 3.57<u<4 oldugu
zaman sistem kaotik duruma geger ve rastgele gibi goriilen sayilar iiretir.

Sekil 3.12°de, lojistik harita ile {iretilen sayilara xo parametresinin etkisiyle ilgili
ornek verilmistir. Mavi renkli grafikte, xo = 0.6750 alinarak 50 adet say1 iiretilmistir.
Daha sonra xp parametresinde ¢ok kiiciik degisiklik yapilarak xo = 0.6751 degeri
verilmis ve yine 50 adet say1 iiretilmistir. Kirmiz1 renkli grafikte bu iiretilen sayilar
gorilmektedir. Her iki durum i¢inde 4 =3.9763 degeri kullanilmis ve iki durum
arasindaki fark grafigi yesil renkle gosterilmistir. Gortildiigi gibi liretecin iirettigi ilk 10

say1 birbirine ¢ok yakinken, daha sonraki degerler rastgele gibi goriinmektedir.

Sekil 3.12. x, parametresinin {iretilen sayilara etkisi

Sekil 3.13°de, lojistik harita ile iiretilen sayilara u parametresinin etkisiyle ilgili
ornek verilmistir. Mavi renkli grafikte, 4 = 3.9763 alinarak 50 adet say1 lretilmistir.
Daha sonra u parametresinde ¢ok kiiclik degisiklik yapilarak u = 3.9762 degeri verilmis
ve yine 50 adet sayr iretilmistir. Kirmizi renkli grafikte bu iiretilen sayilar
goriilmektedir. Her iki durum iginde xo = 0.6750 degeri kullanilmustir. Iki durum

arasindaki fark grafigi de yesil renkle gosterilmistir. Goriildiigii gibi {iretecin iirettigi ilk
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15 say1 birbirine yakinken, daha sonraki degerlerin birbirinden ¢ok farkli oldugu ve

belirli bir siray1 izlemedigi ¢ikarimi yapilabilir.

Uretiten Saplar

Sekil 3.13. u parametresinin iiretilen sayilara etkisi

3.6. Goriintii Degerlendirme Kriterleri

Goriintli degerlendirme kriterleri, bir goriintiide degisim olup olmadigini veya
degisimin miktarin1 6grenmek i¢in kullanilan yontemlerdir. Bu tezde kullanilan goriintii
degerlendirme kriterleri asagida agiklanmustir.
3.6.1. Ortalama karesel hata

Goriintli kalitesi hakkinda bilgi veren, en bilinen yontemlerden bir tanesi
ortalama karesel hata (MSE - Mean Square Error)’dir. MSE, orijinal goriintii ile stego
goriintli arasindaki farklarin karelerinin toplaminin ortalamasina esittir. Bu nedenle,
diisiik MSE degeri goriintii de az bozulma oldugu, yiiksek MSE degeri ise goriintii de
daha fazla bozulma oldugu anlamina gelmektedir.

MSE formiilii su sekildedir:

P m*n
Burada m,n goriintii ¢oziniirligiini, S(i,j) stego goriintii piksellerini, /(7,j) ise orijinal
goriintii piksellerini ifade etmektedir.
3.6.2. PSNR

PSNR (Peak Signal to Noise Ratio — Tepe Sinyal Giirtilti Orani) goriinti
kalitesini degerlendirmede kullanilan 6nemli kriterlerden bir tanesidir. PSNR, orijinal
gorilintlinlin miimkiin olan en yiiksek giicliniin orijinal gorlintii ve stego gorilintiisii

arasindaki farklarin giliciine oranidir. Yiiksek PSNR degeri goriintiide az bozulma
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oldugu, diisik PSNR degeri ise goriintiide daha fazla bozulma oldugu anlamina
gelmektedir.
PSNR degeri su formiille hesaplanabilir:

255
PSNR =20*log,, — 33
1o \/M—SE (3.3)
3.6.3. Ortalama fark

Ortalama fark (AD-Average Difference), orijinal goriintii pikselleri ile stego
gorlntii pikselleri arasindaki farklarin toplaminin ortalamasidir. Diisiik ortalama fark
degeri, goriintiide bozulmanin daha az oldugu anlamina gelmektedir.

Ortalama fark formiilii su sekildedir:

P m*n
3.6.4. Normalize mutlak hata

Normalize Mutlak Hata (NAE- Normalized Absolute Error), goriintii kalitesini
belirlemek i¢in kullanilan diger bir yontemdir. NAE, orijinal goriintii ve stego goriintiisii
arasindaki mutlak farkin orijinal goriintiiye oranidir. NAE degeri 0'a ne kadar yakinsa,
iki goriintii birbirine o kadar ¢ok benziyor anlamina gelmektedir.

NAE'nin formiilii agagida verilmistir:

>3 [1G..) - SG.)

NAE =22 (3.5)

331G )

i=1 j=I

3.6.5. Normalize ¢apraz korelasyon

Normalize Capraz Korelasyon (NCC — Normalized Cross Correlation), bir
goriintlinlin digerine goreceli benzerlik oranidir. NCC degeri 1'e yakinsa, bu iki
gorlintiiniin birbiriyle daha ¢ok iliskili oldugu anlamina gelir.

NCC formiilii asagida verilmistir:

>3 1G ) * S ))

NCC =" (3.6)
2121(1',1)*1(:',1)
i=lj

J=1

3.6.6. Yapisal benzerlik testi
Yapisal benzerlik testi (SSIM, Structural Similarity Index Measure), iki

gorlintiiniin  birbirine yapisal olarak ne kadar benzedigini gosteren Onemli bir
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degerlendirme kriteridir. 0 ile 1 arasinda deger almaktadir. 1, iki resmin tamamen ayni
oldugunu, 0 ise iki resmin tamamen farkli oldugunu gostermektedir.
SSIM degeri su formiille hesaplanabilir:

Qupt, +C)20, +C,)
(1 + 12 +C) (ol +07 +Cy)

SSIM (x, y) = (3.7)

Burada, x, y karsilagtirilan iki resmi, {yx,y,ax’y,Cl’z} sirasiyla piksel yogunluk

ortalamasi, standart sapma ve katsayilari ifade etmektedir.
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4. ONERILEN YONTEM

1-LSB, 2-LSB ve 3-LSB yontemleri, uygulanmasinin kolay olmasi, yiiksek
kapasiteli olmasi1 nedeniyle steganografi’de kullanilan en ¢ok yontemlerdendir.
Gelistirilen bir¢ok farkli yontem de bu yontemler iizerine insa edilmektedir. Fakat tespit
edilmesinin kolay olmasi, tespit edildigi zaman 3. kisilerin mesaja dogrudan
ulagabilmesi nedeniyle gelistirilmeye ihtiyaglar1 bulunmaktadir.

Bu boliimde, 2-LSB ve 3-LSB yontemlerini modifiye ederek olusturdugumuz,
mevcut sikistirma ve sifreleme algoritmalariyla gelistirdigimiz yeni yontemler hakkinda
ayrintih bilgi verilmistir. Onerilen ydntemlerin temeli, 2-LSB ve 3-LSB degistirme
yontemlerini uygularken tasiyici ve stego goriintii pikselleri arasinda olusan fazla
degisimi azaltmaya dayanmaktadir. Onerdigimiz ydntem, 1-LSB ydntemi iizerinde
etkisi olmamasi, 4 ve daha fazla bit degistirme yontemlerinin literatiirde kullanimlari
olmamasi nedeniyle sadece 2-LSB ve 3-LSB yéntemlerine uygulanmustir. Onerdigimiz
2-LSB yonteminin uygulama adimlar1 Sekil 4.1°de, 3-LSB yonteminin uygulama
adimlar Sekil 4.2°de verilmistir.

4.1. Onerilen 2-LSB Gémme Yo6ntemi

Sekil 4.1°de de goriilebilecegi gibi mesaj, tasiyict goriintiiye klasik 2-LSB
yontemiyle gomiiliir. Gomme islemi sonunda, tasiyici goriintii ile stego gOriintii
pikselleri arasindaki fark incelenir. Her piksele 2 bit gomiildigi icin, fark 3, 2, 1, 0, -1, -
2, -3 degerlerinden birini alacaktir. Eger pikseller arasindaki fark -2, -1, 0, 1 veya 2 ise,
o piksele herhangi bir islem yapilmaz, aynen birakilir. Eger fark 3 ise, o pikselin 3.
bitinden itibaren biitiin bitleri incelenir, karsilasilan ilk 0 rakami 1’e doniistiiriiliir, daha
onceki 1 rakamlar ise 0’a doniistiiriiliir. Boylece o piksele ondalik 4 sayis1 eklenmis
olur ve pikseller arasindaki fark 3’den -1’e diiser. Eger 3. ile 8. bitleri arasinda hi¢ 0
rakami yok ise o piksel aynen birakilir ve degisiklik yapilmaz. Eger fark -3 ise, o
pikselin 3. bitinden itibaren biitiin bitleri incelenir, karsilasilan ilk 1 rakami 0’a
doniistiiriiliir, daha dnceki 0 rakamlar ise 1’e doniistiiriiliir. Boylece o pikselden ondalik
4 sayis1 ¢ikarilmis olur ve pikseller arasindaki fark -3’den 1’e diiser. Eger 3. ile 8. bitleri
arasinda hi¢ 1 rakami yok ise o piksel aynen birakilir ve degisiklik yapilmaz. Bu yontem
ile bozulmanin fazla oldugu piksellerde ki bozulma azaltilmis olur. Cizelge 4.1°de

onerilen 2-LSB’nin uygulanmasiyla ilgili 6rnekler verilmistir.



C[i]: Tasiyici Gérinti
(RGB) (RGB)

S[i]: Stego Gorlintu

S[i]’nin 3.biti 1
yapilirve islem
tamamlanir.

S[il’nin 4.biti 1, 3
biti 0 yapilir ve
islem tamamlanir.

S[i]’nin 5.biti 1, 3.
ve 4. biti 0 yapilir ve
islem tamamlanir.

S[iI'nin 6.biti 1, 3.,
4. ve 5. biti 0 yapilir
ve islem
tamamlanir.

S[il’nin 7.biti 1, 3.,
4., 5. ve 6. biti0
yapilir ve islem

tamamlanir.

S[iI’nin 8.biti 1, 3.,
4.,5.,6.ve7.biti0
yapilir ve islem
tamamlanir.

S[i]’nin 4.biti 0 m1?

S[i]’nin 6.biti 0 m1?

S[i]’nin 8.biti 0 mi?

H

S[i] Uzerinde
herhangi bir
degisiklik yapilmaz.

S[i]’nin 4.biti 1 mi?

S[i]’nin 6.biti 1 mi?

S[il’nin 8.biti 1 mi?

H

S[i] Gzerinde
herhangi bir
degisiklik yapiimaz.

Sekil 4.1. Onerilen 2-LSB yonteminin akis diyagranm

S[i] tzerinde
herhangi bir
degisiklik yapiimaz.

S[i]’nin 3.biti 0
yapilirve islem
tamamlanir.

S[iI’nin 4.biti 0, 3.
biti 1 yapilir ve islem
tamamlanir.

S[i]’nin 5.biti0, 3.,
4. biti 1 yapilirve
islem tamamlanir.

S[il’nin 6.biti 0, 3., 4.
ve 5. biti 1 yapilirve
islem tamamlanir.

S[i]’nin 7.biti O, 3.,
4., 5.ve 6. biti 1
yapilir ve islem

tamamlanir.

S[i]’nin 8.biti O, 3.,
4,5.,,6.ve7.bitil
yapilir ve islem
tamamlanir.




Cizelge 4.1. Onerilen 2-LSB yonteminin drnek uygulamasi

- Tasiyici- . Tasiyicr-
Tfli:$1"ym.1. Gom.ulece.k S"te?.go ) Stego Yer.1.1 .Stego Yeni
Goriinti  Mesaj (2-bit)  Goriinti Farki Goriintii Stego
Farki
01111001 01 01111001 0 01111001 0
00100011 10 00100010 1 00100010 1
10010000 11 10010011 -3 10001111 1
00000001 10 00000010 -1 00000010 -1
11000011 00 11000000 3 11000700 -1
11000010 11 110000171 -1 11000011 -1
00101110 01 00101101 1 00101101 1
11111000 01 11111001 -1 11111001 -1
00110000 10 00110010 -2 00110010 2
11010100 11 110101171 -3 11010011 1
11100000 11 11100011 -3 11011111 1
00100000 10 00100010 2 00100010 2
01010001 01 01010001 0 01010001 0
01101101 10 01101110 -1 01101110 -1
11101001 10 11101010 -1 11101010 -1
11001101 01 11001101 0 11001101 0
01110111 00 01110100 3 01117000 -1
01111110 10 01111110 0 01111110 0
01001101 10 01001110 -1 01001110 -1
10000011 10 10000010 1 10000010 1
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Cizelge 4.1°de 8’er bit ve 20 pikselden olusan rastgele olusturulmus tasiyici

goriintli {lizerine, yine rastgele olusturulmus 2’ser bitlik mesajlar 2-LSB yontemiyle

gizlenmistir. Gizleme isleminden sonra tasiyici goriintii ile stego goriintlii pikselleri

arasindaki farklara bakilmais, fark -3 veya 3 ise Onerilen yontem uygulanmistir. Tabloda

da goriilecegi gibi, 20 pikselin 5 tanesinde fark -3 veya 3 olmus, bu nedenle bu 5 piksel

disindaki piksellerde degisiklik yapilmamistir. Yapilan iyilestirme isleminden once

ortalama piksel farki 1.2 iken, iyilestirme isleminden sonra bu fark 0.9’e diistiriilmiis,

boylece goriintiideki bozulma miktarinin azaltilmasi saglanmistir.



4.2. Onerilen 3-LSB Gomme Yontemi

C[i]: Taslyici Goruntl

(RGB) (RGB)

S[i]: Stego Goruntu

S[i]’nin 4.biti 1 yapilir
ve islem tamamlanir.

S[i]’nin 5.biti 1, 4.
biti 0 yapilir ve islem
tamamlanir.

S[il’nin 6.biti 1, 4. ve
5. biti 0 yapilirve
islem tamamlanir.

S[iI'nin 7.biti 1, 4., 5.
ve 6. biti 0 yapilir ve
islem tamamlanir.

S[iI’nin 8.biti 1, 4., 5.,
6. ve 7. biti 0 yapilir
ve islem tamamlanir.

E
S[i]’nin 4.biti 0 m1?
H
E
H
E
S[i]’nin 6.biti 0 m1?
H
E
H
E

S[il’nin 8.biti 0 mi?

S[i] Gzerinde
herhangi bir
degisiklik yapilmaz.

Sekil 4.2. Onerilen 3-LSB yonteminin akis diyagranm

S[il’nin 4.biti 1 mi?

S[i]’nin 6.biti 1 mi?

S[i]’nin 8.biti 1 mi?

S[i] Gzerinde
herhangi bir
degisiklik yapilmaz.

S[i] Gzerinde
herhangi bir
degisiklik yapiimaz.

S[i]’nin 4.biti 0 yapilir
ve islem tamamlanir.

S[iI’'nin 5.biti 0, 4.
biti 1 yapilir ve islem
tamamlanir.

S[i]’nin 6.biti 0, 4. ve
5. biti 1 yapilirve
islem tamamlanir.

S[il’nin 7.biti 0, 4., 5.
ve 6. biti 1 yapilir ve
islem tamamlanir.

S[i]’nin 8.biti 0, 4., 5.,
6. ve 7. biti 1 yapilir
ve islem tamamlanir.

41
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Sekil 4.2°de de goriilebilecegi gibi mesaj, tasiyict goriintiiye klasik 3-LSB
yontemiyle gomiiliir. Gomme islemi sonunda, tasiyici goriintii ile stego gOriintii
pikselleri arasindaki fark incelenir. Her piksele 3 bit gomiildiigii i¢in, fark -7 ile 7
arasindaki degerlerden birini alacaktir. Eger pikseller arasindaki fark -4, -3, -2, -1, 0, 1,
2, 3 veya 4 ise, o piksele herhangi bir islem yapilmaz, aynen birakilir. Eger fark 5, 6
veya 7 ise, o pikselin 4. bitinden itibaren biitiin bitleri incelenir, karsilasilan ilk 0 rakami
1’e dontstiiriiliir, daha onceki 1 rakamlar1 ise 0’a doniistiiriiliir. Boylece o piksele
ondalik 8 sayis1 eklenmis olur ve pikseller arasindaki fark sirasiyla 5, 6, 7°den -3, -2 ve -
1’e diiser. Eger 4. ile 8. bitleri arasinda hi¢ 0 rakam1 yok ise o piksel aynen birakilir ve
degisiklik yapilmaz. Eger fark -5, -6 veya -7 ise, o pikselin 4. bitinden itibaren biitiin
bitleri incelenir, karsilasilan ilk 1 rakami 0’a doniistiiriiliir, daha 6nceki O rakamlari ise
I’e dontistiiriiliir. Boylece o pikselden ondalik 8 sayisi ¢ikarilmis olur ve pikseller

arasindaki fark sirasiyla -5, -6, -7°den 3, 2 ve 1’e diiser.

Cizelge 4.2. Onerilen 3-LSB yoénteminin 6rnek uygulamasi

Tastyict Gomiilecek Stego Tasyier- — y o Stego Tasyici-
Goriintii  Mesaj (3-bit)  Gorinti S8 Gorinta L om Stego
Farki Farki

01111001 111 01111111 -6 01110111 2
00100011 001 00100001 2 00100001 2
10010000 111 10010111 -7 10001111 1
00011111 010 00011010 5 00700010 -3
11000011 100 11000700 -1 11000100 -1
11000010 111 11000111 -5 10111111 3
00101110 111 00101111 -1 00101111 -1
11111000 001 11111001 -1 11111001 -1
00110000 010 00110010 -2 00110010 2
11010100 110 11010110 -2 11010110 )
11100111 000 11100000 7 11107000 -1
00100000 101 00100101 -5 00011101 3
01010001 101 01010101 -4 01010101 -4
01101101 101 01101101 0 01101101 0
11101001 110 11101110 -5 11100110

11001101 100 11001100 1 11001100 1
01110111 001 01110001 6 01117001 22
01111110 111 01111111 -1 Or111111 -1
01001111 001 01001001 6 01070001 22

10000011 001 10000001 2 10000001 2
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Eger 4. ile 8. bitleri arasinda hi¢ 1 rakami1 yok ise o piksel aynen birakilir ve degisiklik
yapilmaz. Bu yontem ile bozulmanin fazla oldugu piksellerde ki bozulma azaltilmig
olur. Cizelge 4.2’de 6nerilen 3-LSB’nin uygulanmasiyla ilgili 6rnekler verilmistir.

Cizelge 4.2°de 8’er bit ve 20 pikselden olusan rastgele olusturulmus tasiyici
goriintli {lizerine, yine rastgele olusturulmus 3’ser bitlik mesajlar 3-LSB yontemiyle
gizlenmistir. Gizleme isleminden sonra tasiyici goriintii ile stego goriintlii pikselleri
arasindaki farklara bakilmis, fark -7, -6, -5, 5, 6 veya 7 ise Onerilen yontem
uygulanmistir. Tabloda da goriilecegi gibi, 20 pikselin 9 tanesinde fark -7, -6, -5, 5, 6
veya 7 olmus, bu nedenle bu 9 piksel disindaki piksellerde degisiklik yapilmamuistir.
Yapilan iyilestirme isleminden Once ortalama piksel farki 3.45 iken, iyilestirme
isleminden sonra bu fark 1.85’e diisiiriilmiis, boylece goriintiideki bozulma miktarinin
azaltilmas1 saglanmustir.

Onerilen yoéntem ile piksellerdeki bozulma azaltilmis, bu sayede
steganografi'nin 3 temel ilkesinden biri olan algilanamazlik ilkesinde iyilesme
saglanmistir. Fakat steganografi’nin diger ilkeleri olan giivenlik ve kapasitede herhangi
bir degisim olmamistir. Bu iki kriterde de iyilestirme saglayabilmek adina, mevcut
sikistirma ve sifreleme yontemleri, 6nerilen yontemle birlestirilmistir.

Onerilen 2-LSB veya 3-LSB yonteminde gémme islemi sirayla yapildig: icin,
iletisimi izleyen 3. kisi siiphelendigi takdirde mesaj1 ¢ikarmaya calisirsa kolaylikla
cikarabilecektir. Bu sorunu ¢ozebilmek ve onerdigimiz yontemi gelistirmek adina iki
farkli yol birlikte uygulanmistir: Mesaji gdmmeden Once sifrelemek ve mesaji sirali
degil rastgele gbmmek.

Mesaj1 tastyict resme gommeden Once sifrelemek, 3. kisiler goriintii icinden
gomiilen bilgiyi tam olarak ¢ikarabilse bile, orijinal mesaja ulagsmay1 zorlastiracaktir. Bu
amacla mesaj RSA sifreleme yontemi ile sifrelenmistir. RSA algoritmasinin
secilmesindeki neden, yaygin kullanilmasi ve asimetrik bir sifreleme algoritmasi
olmasidir. RSA sifrelemede genel ve 6zel anahtar iiretmek i¢in gerekli olan (p, q)
degerleri giris parametresi olarak kullanilmistir. Bu nedenle alic1 tarafin orijinal mesaja
ulasabilmesi i¢in p ve q degerlerinin alic1 tarafa iletilmesi gerekmektedir.

Mesaj1 tastyict goriintli lizerine gomerken sirali gdmmek, mesajin 3. kisilerce
cikarilabilmesini kolaylastirmaktadir. Mesaji gdmmeden once sifrelemek bu duruma
bliylik oranda ¢6ziim olsa da, gdmme islemi sirali oldugu icin, 3. kisiler sifreli mesaj1
rahatlikla elde edebilecektir. Kriptoloji yontemleri, kirilmasi zor yontemler olsa da

kirmak imkansiz degildir. Bu nedenle orijinal mesajin baska kisilerin eline gegme
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ihtimali bulunmaktadir. Bu sorunu asmak i¢in steganografi’de mesaj genellikle sirali
olarak degil, cesitli rastgele say1 iiretecleriyle goriintii i¢ine rastgele gomiilmektedir.
Onerdigimiz yontemde, bu sikintiy1 asmak icin lojistik harita tabanli kaos iireteci ile
rastgele sayilar iretilmis ve mesaj goriintii igerisine rastgele gomiilmiistir. Kaos
iiretecinin xo ve u degerleri giris parametresi olarak kullanilmistir. Bu nedenle gizlenen

mesajin ¢ikarilabilmesi i¢in bu parametrelerin alici tarafa iletilmesi gerekmektedir.

M[i]: Gizlenecek
Mesaj

RSA ile sifreleme

Deflate algoritmasi
ile sikistirma

A 4

Sifrelenmis ve . .
. Kaos Uretecinin
sikistirilmis mesaj .
o e parametreleri
bit dizisine irilir
dénistiralar. &
A 4 1
Onerilen 2-LSB
veya 3-LSB Kaos Ureteci ile
Cli]: Tasiyici .| metodu ile tagiyiar | mesaj biti kadar
Gorintd (RGB) gorunti bitleri X rastgele sayi
mesaj bitleri ile Uretilir.
degistirilir.
y
S[i]: Stego
Goruntiu

Sekil 4.3. Onerilen yontemi genel akis diyagrami
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Mesaj1 tastyict goriintii gommeden Once sikistirmak, gomiilecek mesaj biti
sayisin1 azaltacagi igin stego gorilintiideki bozulmay1 azaltacak, ayn1 zamanda tasiyici
lizerine gomiilebilecek mesaj uzunlugunu, yani goriintiiniin kapasitesini de artiracaktir.
Ayrica kullanilan sikistirma algoritmasi, 3. kisiler tarafindan bilinmeyecegi i¢in, stego
goriintliye gizlenen veri okunsa bile, orijinal mesaja dogrudan ulagilamayacaktir. Bu
amagla, mesaj gomiilmeden once, metin sikistirma algoritmalari kullanarak sikistirilmas,
daha sonra gomiilmiistiir. Metin sikistirma algoritmasi olarak da LZW, Arithmetic,
MTF ve Deflate olmak tizere 4 farkli algoritma denenmis, kendi aralarinda karsilastirma
yapilmuistir.

Onerilen yontemin genel akis diyagrami Sekil 4.3°de verilmistir.

4.3. Arayiiz

Mevcut ve onerilen algoritmalarin uygulamasi i¢in MATLAB {izerinde yazilan
kodlar, kullanim kolaylig1 acisindan yine MATLAB GUTI’de arayiiz haline getirilmistir.
Tasarlanan arayiiz mesaj gizleme ve mesaj ¢ikarma olarak iki ayr1 bolimden
olusmaktadir.

4.3.1. Mesaj gizleme arayiizii

Mesaj gizleme arayiizli, mevcut algoritmalar ve bir 6nceki boliimde bahsedilen
Onerilen yontemlerin uygulandigi arayiizdiir. Sekil 4.4°de bu arayiiz goriilmektedir.

I numara ile gosterilen boliim, mesajin gomiilecegi tasiyici goriintiiniin arayiiz
tizerinde gosterildigi bolimdiir.

2 numara ile gosterilen buton ile herhangi bir klasérde bulunan tasiyict goriintii
secilir ve 1 numaral1 boliimde gosterilmektedir. Butona tiklandi1g1 zaman sadece uygun
dosya tiirtindeki goriintiiler goriilebilmektedir.

3 numara ile gosterilen buton ile herhangi bir klasérde bulunan tasiyici resme
gomiilecek metin dosyasi secilmektedir. Butona tiklandig1 zaman sadece “.txt” uzantili
metin dosyalar1 goriilmektedir.

4 numarali boliimde, mesaji sec¢ildikten sonra sifrelenip sifrelenmeyecegi
secilmektedir. “Sifreleme yok” ve “RSA” olmak iizere iki se¢enek bulunmaktadir.
“Sifreleme Yok™ secilirse mesaj sifrelenmeden direk godmme veya sikistirma islemine
tabi tutulmaktadir. “RSA” se¢ildiginde ise 9 ile gosterilen boliimde RSA giris
parametreleri olan p ve q degerlerinin girilebilecegi bir boliim agilmakta ve bu degerlere

gore mesaj sifrelenmektedir.
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4| Proje_gui = x

Tasiyict GOrdntd Stego Gorantti

Tagnyici Gordntd Ag Mesaj Dosyasi Ag Sonuclar Hesapla
| | Meri Gom | 3
4 mmaesllesaj Sifreleme Algoritmasi: RSA " /
5 ‘]| =38] Sikistrma Algoritmas: LZW e Tabloyu Temizle
6 e Gimme Algoritmas:: | 1-bit LSB Klasik e /1 4
-._-l-—'Gnmme Sirasr. Ha.s_tgele Gimme (Kaos Tabanl) b Resimieri Kaydet
7 Kaos Parametreleri =
/- X_zero 0.675 MZ | 39763 | /l 5
8 Sifreleme Parametreleri Dosya Ade Sonuclar Efeire skar |
/' P Degeri 11 QValue 23 | |
Sonugl | Sonug? |
PSNR 553715 57.0845
SNR 47 9578 49,6508
55IM 0.9599% 0.5599
Chi 30.6916 2247944
MSE 0.062% 0.0428
Average Difference -0.0019 0.0089
Maximurn Difference 1 1
Normalized Abs. Err. 0.0020 0.0013
Mormalized Crs. Cor. 1.0001 0.9938
Structural Content 0.9999 1.0004
Sikigtirilmig Mesaj (bit) SE9E0 38443
Orjinal Mesaj (bit) 56960 56980
SikistirmaOrani (%) 100 148.2002

Sekil 4.4. Mesaj gizleme arayiizii

5 numarali bdliimde, 4 numarali boliimdeki secime gore, sifrelenen veya
sifrelenmeyen mesaj, bu boliimde secilen algoritmayla sikistirilmaktadir. Bu boliimdeki
secenekler, “Sikistirma Yok”, “LZW?”, “Arithmetic”, “MTF”, “Deflate” olmak iizere 5
tanedir. Eger “Sikistirma Yok” segilirse, mesaj sikistirilmadan aynen gomiilmekte, diger
durumlarda secilen algoritmayla sikistirilmaktadir.

6 numarali bolimde, gomme isleminin hangi algoritmayla yapilacagi
secilmektedir. Bu boliimde, “1-bit Klasik LSB”, “2-bit Klasik LSB”, “3-bit Klasik
LSB”, “2-bit Onerilen LSB”, “3-bit Onerilen LSB” segenekleri mevcut olup, gdmme
islemi segilen algoritmayla yapilmaktadir.

7 numarali boliimde, mesajin tasiyic1 goriintli iizerine hangi sirayla gémiilecegi
secilmektedir. Bu boliimdeki secenekler, “Sirali Gomme” ve ‘“Rastgele Gomme”dir.
“Sirali Gomme” secildigi zaman, mesaj bitleri tasiyici piksellerin ilkinden baglayarak

sirayla gomiilmektedir. “Rastgele Gomme” secildiginde ise mesaj bitleri tasiyict
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goriintii lizerine lojistik harita tabanli kaos iiretecinde liretilen sayilara gore rastgele
gomiilmektedir. Bu secenek secildiginde, lojistik haritanin baslangic parametreleri olan
xo ve u degerlerinin girilebilecegi, 8 numara ile gosterilen boliim acilmaktadir.

8 numarali boliim, lojistik haritanin baslangic parametrelerinin girilecegi
boliimdiir. 7. boliimde “Rastgele Gomme” se¢ildigi zaman aktif olmaktadir.

9 numarali boliim, RSA sifreleme algoritmasinin giris parametrelerinin girildigi
boliimdiir. 4. boliimde “RSA” secildigi takdirde aktif olmaktadir.

10 numara ile gosterilen buton, veri gdbmme islemini baslatan butondur. Ilk 9
boliimde se¢ilen ayarlara gére mesaj tastyici goriintli lizerine gomiilmektedir. Gomme
islemi tamamlandiginda, 11 numarali bolimde stego goriintii otomatik olarak
gosterilmektedir.

12 numarali buton, gdmme islemi tamamlandiktan sonra aktif olmakta ve o anki
tasiyict ve stego goriintiiyli gorilintii kalitesi degerlendirme kriterlerine gore karsilastirip
sonuclar1 16 numara ile gosterilen tabloya yazmaktadir.

13 numaral1 buton tablodaki tiim verileri temizlemek i¢in kullanilmaktadir.

14 numaral buton o anki tasiyici ve stego goriintliyli otomatik isimlendirerek
kaydetmektedir.

15 numarali buton o anki tablodaki sonuglar1 belirtilen isimde excel dosyasina
kaydetmektedir.

16 numarali boliim, 12 numarali butona basildiginda hesaplanan sonuglarin
gosterildigi boliimdiir. Butona basildik¢a yeni siitun olusturularak sonuglar1 gostermeye
devam etmektedir. Siitun sayis1 sinirli degildir. Tablodaki veriler 13 numarali buton ile
silinebilmektedir.

4.3.2. Mesaj cikarma arayiizii

Mesaj ¢ikarma arayiizii, mevcut algoritmalar ve bir onceki bdliimde bahsedilen
Onerilen yontemlerle olusturulan stego goriintiilerin ¢6ziildigli ve gizlenen mesajin
cikarildig arayiizdiir. Sekil 4.5°de bu arayliiz goriilmektedir.

I numara ile gosterilen boliim, igerisinde mesajin gomilii oldugu stego
gorlintiiniin arayiiz lizerinde gosterildigi bolimdiir.

2 numara ile gosterilen buton ile herhangi bir klasérde bulunan stego goriintii
secilip ve 1 numarali boliimde gosterilmektedir. Butona tiklandig1 zaman sadece uygun
dosya tiirtindeki goriintiiler goriilebilmektedir.

3 numarali boliimde, stego goriintii icindeki mesajin gomiilmeden Once

sifrelenip sifrelenmedigi belirlenir. “Sifreleme yok” ve “RSA” olmak iizere iki secenek
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bulunmaktadir. “Sifreleme Yok secilirse mesaj sifre ¢cozme isleminden gegcmeden direk
ekranda gosterilir. “RSA” secildiginde ise 9 ile gosterilen boliimde RSA girig
parametreleri olan p ve g degerlerinin girilebilecegi bir boliim acilmakta ve bu degerlere
gore sifreli mesaj ¢oziilmektedir.

4 numarali boliimde, mesajin tastyic1 goriintiiye gdmiilmeden once sikistirilip
sikistirtlmadig belirlenmektedir. Bu boliimdeki segenekler, “Sikistirma Yok”, “LZW?”,
“Arithmetic”, “MTF”, “Deflate” olmak iizere 5 tanedir. Eger “Sikistirma Yok” secilirse,
mesaj sikistirilmadan gomiilmiis, diger durumlarda segilen algoritmayla sikistirilmis

anlamina gelmektedir.

& Proje - &

Stego Gardntil

She was walking lazily, for the fierce April sun was directly overhead. Her &
umbrella blocked its rays but nothing blocked the heat - the sort of raw, wild
heat that crushes you with its energy. A few buffalo were tethered under
coconuts, browsing the parched verges. Occasionally a car went past,
leaving its treads in the mefting pitch like the wake of a ship at sea. Otherwise
it was quiet, and she saw no-cne.In her long white Sunday dress you might
have taken Ginnie Narine foefaurteen or fifteen. In fact she was twelve, a
happy, uncomplicated cj nature as open as the red hibiscus that
decorated her black, wi i hair. Generations earlier her family had
come to Trinidad from India See@w®tscers on the sugar plantations. Her father
had had some success through buying and clearing land around Rie Cristalino
and planting it with coffee.On the dusty verge twenty yards ahead of Ginnie
a car pulled up. She had noticed it cruise by once before but she did not
recognize it and could not make out the driver through #ts dark windows,
themselves as black as its gleaming paintwork. As she walked past i, the
drivers glass started to open.Hello, Ginnie, she heard behind her She paused
and turned. A slight colour rose beneath her dusky skin. Ravi Kirjani was tall
and lean, and always well-dressed. His black eyes and large white teeth
flashed in the sunlight as he spoke. Everyone in Rio Cristalino knew Ravi.
Ginnie often heard her unmarried sisters talk ruefully of him, of how, if only
their father were alive and they still had land, one of them might marry him.
And then they would squabble over whe it might be and laugh at Ginnie
because she was too simple for any man to want.How do you know my
Veri Cikar name, Ravi? she asked with a thril How do you know mine?Everyone knows
your name. Youre Mr Kirjanis gon.Right. And wherere you going Ginnie?She
hesitated and looked down at the ground again.To chapel, she said with a
Stego Goriintd Ag faint smile But Ginnie, good Hindus go to the temple. His rich, cultured voice
was gently mocking as he added with a laugh; Or maybe the temple pundits

| e\

3 arent your taste in colour.She blushed more deeply at the reference to Father
"'-Mesaj Sifreleme Algoritmast: R5A i Olivier. She did not know how to reply. it was true that she liked the young
4 French priest, with his funny accent and blue eyes, but she had been going
mememallesa] Sikghirma Algoritmas.  |LZW | to the Catholic chapel for months before he arrived. She loved its cheerful
hymns, and its simple creed of one ged - so different from those miserable
S_—‘}nmme Algoritmas: 3 bit LSE Onerien ., Hindu gods whe sguabbled with each other like her sisters at home. But,

added to that, the vulgarity of Ravis remark bewildered her because his famity
were known for their breeding. People always said that Ravi would be a man

of honour, like his father.Ravi looked suddenly grave. His dark skin seemed
Kaos Parametreleri Aarkar ha that h attad b rie_Dnesibbe b th

7.-.-‘" X_zero 0675 W 3.8783
8 Sifreleme Parametreleri Cikarilan Mesaji Kaydet
\ P Degeri n avawe | 23 1 1/

6——-’30mme Sirast Rastgele Gimme (Kaos Tabanl)

Sekil 4.5. Mesaj ¢cikarma arayiizii

5 numarali boliimde, mesaj ¢ikarma isleminin hangi algoritmayla yapilacagi
se¢ilmektedir. Bu boliimde, “1-bit Klasik LSB”, “2-bit Klasik LSB”, “3-bit Klasik
LSB”, “2-bit Onerilen LSB”, “3-bit Onerilen LSB” segenekleri mevcut olup, ¢ikarma
islemi secilen algoritmayla yapilmaktadir.

6 numarali boliimde, mesajin tastyic1 goriintii iizerine hangi sirayla gomildiugii
secilmektedir. Bu boliimdeki secenekler, “Sirali Gomme” ve “Rastgele Gomme”dir.

“Sirali Gomme” secildigi zaman, mesaj bitleri tasiyici piksellerin ilkinden baglayarak
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sirayla okunmaktadir. “Rastgele Gomme” se¢ildiginde ise mesaj bitleri tasiyici goriintii
tizerine lojistik harita tabanli kaos iiretecinde iiretilen sayilara gére okunmaktadir. Bu
secenek secildiginde, lojistik haritanin baslangi¢ parametreleri olan xy ve u degerlerinin
girilebilecegi, 7 numara ile gosterilen boliim agilmaktadir.

7 numarali boliim, lojistik haritanin baslangic parametrelerinin girilecegi
boliimdiir. 6. boliimde “Rastgele Gomme” se¢ildigi zaman aktif olmaktadir.

8 numaral1 boliim, RSA sifreleme algoritmasinin girig parametrelerinin girildigi
boliimdiir. 3. boliimde “RSA” secildigi takdirde aktif olmaktadir.

9 numara ile gosterilen buton, veri ¢ikarma islemini baslatan butondur. ilk 8
boliimde secilen ayarlara gore mesaj stego goriintiiden ¢ikarilmaya calisilir. Cikarma
islemi tamamlandiginda, 10 numarali bdliimde c¢ikarilan mesaj otomatik olarak
gosterilmektedir. Eger c¢ikarma ayarlart  dogru yapilmasa, orijinal mesaj
goriintlilenemeyecektir.

11 numarali buton, ¢ikarilan mesaji “.txt” uzantili dosyaya kaydetmektedir.
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5. ARASTIRMA SONUCLARI VE TARTISMA

Bu boliimde mevcut ve Onerilen algoritmanin uygulanmasi sonucu elde edilen
sonuglar degerlendirilmistir. Mevcut ve Onerilen algoritmalar1 test etmek i¢in 3 farkl
metin dosyasi, 4 farkli goriintii kullanilmistir. Kullanilan tasiyici goriintiiler Sekil 5.1°de
verilmigstir. Bu goriintiilerden, “Lena” 225x225, “Mandrill” 512x512, “Cat” 960x603,
“Peppers” 600x600 piksel ¢oziiniirliige sahip RGB 24-bit goriintiilerdir. Bu goriintiiler

“bmp” dosya formatindadir.

c) Cat d) Peppers

Sekil 5.1. Tasiyic1 gortintiiler

Goriintiilere gomiilecek mesaj olarak farklt uzunluklarda 3 metin dosyasi
kullanilmistir. Bu metin dosyalarinin uzunluklar sirasiyla, 6.95 kB, 13.59 kB ve 17.13
kB biiyiikliglindedir.

5.1. Metin Sikistirma Yontemlerinin Karsilastirilmasi
Onerilen yontemde mesaj dosyasi, goriintii iizerine gizlenmeden &nce farkli

sikistirma yontemleri kullanilarak sikistirilmis, sikistirma sonucu olusan yeni mesaj
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uzunlugu ve sikistirma oranlari Cizelge 5.1’de verilmistir. Bu tezde hesaplanan

sikistirma orani degerleri su formiile gore hesaplanmaistir:

Giren Dosyva Boyutu

% Sikistirma =
7 Cikan Dosya Boyutu

Cizelge 5.1. Sikistirma oranlari

Dosya Sikistirilmamus LZW Arithmetic MTF Deflate
Adi Uzunluk (bit) Sikistirma Oram
Text-1 <080 384438 35448 48840 29496
dosyasi % 148.20 %160.74 %116.67 %193.18
Text-2 11408 72969 69361 95490 56832
dosyasi %152.67 %160.62 %116.67 %196.03
Text-3 036 84643 88109 120312 65744
dosyas1 %165.83 %159.31 %116.67 %213.50

Elde edilen sonuglari inceledigimiz zaman, 56980, 111405 ve 140364 bit
uzunlugunda olan orijinal mesaj dosyalar1 Lempel-Ziv-Welch algoritmasiyla
sikistirlldiginda sirasiyla, 38448, 72969 ve 84643 bit boyutuna diigmiistiir. Sikistirma
oranlar1 ise sirastyla %148.2, %152.67 ve % 165.83 olarak elde edilmistir. LZW
algoritmastyla sikistirma yaparken mesaj uzunlugu arttik¢a sikistirma oraninin arttig1 ve
en yliksek sikistirma oraninin Text-3 dosyasi sikistirilirken elde edildigi goriilmektedir.
Bunun nedeni, mesaj uzunlugu arttikca, sozliige eklenen yeni kelimelerin bulunma
ihtimalinin artmasidir. Yani sozliige eklenen 2, 3 veya daha fazla karakterli kelimelerle
karsilasildiginda, bu kelimeler yerine sozliikteki kod karsiligr kullanilacagi i¢cin mesaj
boyutu arttik¢a bu kelimelerle karsilagma ihtimali de artmaktadir.

Aritmetik algoritmasiyla 56980, 111405 ve 140364 bit uzunlugunda olan orijinal
mesaj dosyalar1 35448, 69361 ve 88109 bit boyutuna diisiiriilmiistiir. Sikistirma oranlar1
ise %160.74, %160.62 ve %159.31 olarak hesaplanmistir. Bu algoritmayla, mesaj
boyutu arttik¢a sikistirma oranmin diistiigli ve en yiiksek sikistirma oraninin Text-1
dosyasi sikistirilirken elde edildigi goriilmektedir.

Move-to-Front algoritmasiyla 56980, 111405 ve 140364 bit uzunlugunda olan
orijinal mesaj dosyalar1 48840, 95490 ve 120312 bit boyutuna diislirilmiistiir.
Sikistirma oranlari ise yaklasik %116.67 olarak hesaplanmistir. 3 metin dosyasinin da
sikigtirma oraninin birbirine ¢ok yakin oldugu goriilmektedir. MTF algoritmas: ile elde

edilen sikistirma algoritmalari, diger algoritmalara gore oldukca diigtiktiir.
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Deflate algoritmastyla 56980, 111405 ve 140364 bit uzunlugunda olan orijinal
mesaj dosyalar1 29496, 56832 ve 65744 bit boyutuna diisiiriilmiistiir. Sikistirma oranlari
ise strastyla %193.18, %196.03 ve %213.50 olarak hesaplanmistir. Deflate algoritmasi,
Huffman ve LZ77 kodlamalariin birlesimiyle olusan hibrit bir algoritma olmasi
nedeniyle, diger algoritmalara gore en yiiksek sikistirma oranlart bu algoritmayla elde
edilmistir. Ayrica mesaj uzunlugu arttikca sikistirma oranmi da artmis ve en yiiksek
sikigtirma oranm1 Text-3 dosyasi sikistirilirken elde edilmistir.

5.2. Metin Sifreleme

Onerilen veri gdbmme ydntemini, steganografi’nin ii¢ temel kriterinden biri olan
giivenlik konusunda daha iyi hale getirebilmek icin mesaj gizlenmeden 6nce RSA
kriptografi algoritmasiyla sifrelenmistir. Tasarladigimiz arayiizde, RSA algoritmasinda
bulunan genel ve 6zel anahtar1 olusturabilmek icin gerekli olan p ve q degerlerini giris
parametresi olarak almaktayiz. Secilecek olan bu iki parametrenin etkisi test edilmis ve

sonuclar Cizelge 5.2°de verilmistir.

Cizelge 5.2. RSA algoritmasinin giris parametrelerine gore degisimi

Oriiinal p=3, q=41 p=11, q=23 p=13, q=29 p=23, q=47
rijina . - _ : . - . :
Dosya
Ady Uzunluk | Sifrelenmi Siire Sifrelenmi Siire Sifrelenmi Siire Sifrelenmi Siire
1 (bit) s Uzunluk (s) s Uzunluk s) s Uzunluk (s) s Uzunluk s)
(bit) (bit) (bit) (bit)
(;l”ext-l 56980 56980 11.88 65120 14.97 73260 15.79 89540 16.47
osyasl
Text-2
111405 111405  24.44 | 127320 29.76 | 143235 30.66 | 175065  32.31
dosyasi
(};)Z);;zl 140364 140364  30.66 | 160416  37.23 | 180468 3895 | 220572 39.81

Mesaj olarak segilen ii¢ farkli metin dosyasi, 4 ayr1 (p, g) kombinasyonu
kullanilarak RSA algoritmasiyla sifrelenmistir. Bu testte (p, ¢) kombinasyonu her biri
asal say1 olacak sekilde rastgele secilmistir. Cizelge 4.2°1 inceledigimizde, secilen (p, q)
degerleri arttikga, sifrelenmis mesaj boyutunun da arttigi goriilmektedir. Bu artisin
nedeni ise, segilen (p, q) degerleri arttikca, Boliim 3.4.1°de bahsedilen n=p*q taban
degeri artmaktadir. Bu da sifreleme sonucu olusan sifreli mesajin boyutunu
artirmaktadir. Bu nedenle, goriintiide olusacak bozulmayi azaltmak amaciyla (p, q)
degerlerini kiiciik segmek daha avantajli olacaktir. Ayrica yine tabloya gore, sifreleme
ve sifre ¢ozme siiresinin hem mesaj uzunluguna hem de segilen (p, ¢) degerine gore

artmaktadir.
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5.3. Test Sonuglari
Mevcut ve oOnerilen yontemler 3 farkli mesaj dosyasi kullanilarak 4 farkli
gorlintii lizerine gémiilmiistiir. Tastyict goriintii ve gomme islemi sonucu olusan stego
gorlntiiler, goriintlii karsilastirma kriterleriyle karsilagtirilmis ve sonuglar bir sonraki
boliimde verilmistir.
Gomme islemi i¢in su algoritmalar kullanilmistir:

e Klasik 1-LSB, 2-LSB ve 3-LSB yontemi

e Onerilen 2-LSB ve 3-LSB yontemi

e 2. Onerilen ydntem (Onerilen 2-LSB ve 3-LSB yonteminin Deflate
sikistirma algoritmast ile birlestirilip lojistik harita tabanli rastgele
gémme yontemi)

e 3. Onerilen yontem (Onerilen 2-LSB ve 3-LSB yonteminin Deflate
sikistirma algoritmasi ve RSA sifreleme algoritmasi ile birlestirilip
lojistik harita tabanl rastgele gomme yontemi)

GOomme iglemi sirasinda kullanilan giris parametreleri ise sunlardir:
o RSA sifreleme p degeri=3, q degeri=41
e Lojistik harita xo=0.675 , u=3.9763
5.3.1. Ortalama karesel hata
Onerilen ve mevcut algoritmalarin uygulamas: sonucu olusan stego goriintiiler
ve tasiyict goriintiiler ortalama karesel hata (MSE) testine sokulmus ve elde edilen

sonuglar Cizelge 5.3 de verilmistir.

Cizelge 5.3. MSE testi sonuglari

Klasik Onerilen Onerilen-2 Onerilen-3
1-LSB [ 2-LSB [ 3-LSB | 2-LSB [ 3-LSB | 2-LSB | 3-LSB | 2-LSB [ 3-LSB
, Text-1 |0.0629]0.1606|0.4475|0.0942[0.2327] 0.0727 |0.1966 | 0.1141]0.3011
Risgl‘:;l Text-2 |0.1230]0.3128|0.8675|0.1849 [ 0.4510 | 0.1304 | 0.3388]0.1924 | 0.4863
Text-3 |0.1547]0.3950 | 1,0949 | 0.2333 | 0.5666 | 0.1459 |0.3746|0.2144|0.5322
. Text-1 |0.0122]0.0306|0.0866|0.0183 | 0.0447 | 0.0153 |0.0420]0.02510.0686
11\142?:1?1%1 Text-2 |0.0237]0.0600]0.16820.0355[0.0869 | 0.0290 | 0.0796 | 0.0475 | 0.1288
Text-3 |0.0299 | 0.0754 | 0.2098 | 0.0448 | 0.1091 | 0.0332 |0.0909 | 0.0554 | 0.1509
. Text-1 |0.0090 | 0.0225|0.0630]0.0135|0.0336| 0.0112 |0.0310]0.0183]0.0515
f;:;ggrz,, Text-2 |0.0175]0.0442]0.1235|0.0267 [ 0.0656 | 0.0215 |0.05970.0357 | 0.0981
Text-3 |0.0218]0.0558 | 0.1541]0.0341 | 0.0838 | 0.0246 | 0.0684 | 0.0419[0.1157
, Text-1 |0.0055]0.0139]0.0389]0.0085 | 0.0213 | 0.0071 |0.0197|0.0114 | 0.0322
Rfé‘a“tl,f‘ Text-2 |0.0107|0.0271]0.0771]0.0165 | 0.0421 | 0.0133 |0.0374 | 0.0222]0.0617
Text-3 |0.0135]0.0341]0.0974 [ 0.0209 [ 0.0533 | 0.0154 |0.0428|0.0260 | 0.0728
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MSE, tasiyict ve stego gorlintii pikselleri arasindaki farkin karelerinin
toplaminin ortalamasina esittir. Stego goriintii ile tasiyict goriintii arasindaki farkin az
olmasi istendigi i¢in, diisik MSE degeri olmasi tercih edilir. Klasik 1-LSB yontemi,
gorlintiinlin sadece son piksellerini degistirdigi i¢in en az bozulmanin bu yontem ile
olmustur. Klasik 2-LSB ve 3-LSB algoritmalariyla 6nerilen yontemi kiyasladigimizda,
onerilen yontem ile daha diisiik MSE degerleri elde edilmistir. Onerilen 2. yontemde,
Deflate algoritmasiyla sikistirma da yapildigi i¢in en diisiik MSE degeri bu yontemde,
0.007075 ile Text-1 dosyasi Resim-4’¢ gomiiliirken elde edilmistir. Onerilen 3.
yontemde ise, ek olarak RSA sifreleme algoritmasi uygulanmis, bunun sonucunda MSE
degerinin arttig1 goriilmiistiir. Ayrica gorlintlinlin ¢6ziiniirliigii arttikga veya gizlenecek
mesajin boyutu azaldikgca MSE degerinin diistiigli gézlenmistir.

5.3.2. Tepe sinyal giiriiltii oram

Tasiyict ve Stego goriintiller Tepe Sinyal Giriilti Oram1 (PSNR) testine

sokulmus ve elde edilen sonuclar Cizelge 5.4’de verilmistir.

Cizelge 5.4. PSNR testi sonuglari

Klasik Onerilen Onerilen-2 Onerilen-3
1-LSB | 2-LSB | 3-LSB | 2-LSB | 3-LSB | 2-LSB | 3-LSB | 2-LSB | 3-LSB
, Text-1 |55.3715|51.3008 | 46.8514 | 53.6170 | 49.6913 | 54.7436 | 50.4237 | 52.7866 | 48.5723
Ri::;l Text-2 |52.4622 | 48.4074 | 43.9767 | 50.6893 | 46.8183 | 52.2069 | 48.0600 | 50.5169 | 46.4908
Text-3 |51.4637 | 47.3939 | 42.9658 | 49.6811 | 45.8272 | 51.7178 | 47.6244 | 50.0476 | 46.0986
. Text-1 |62.4823 ] 58.5075 | 53.9861 | 60.7280 | 56.8595 | 61.5060 | 57.1229 | 59.3663 | 54.9992
“11\2422:1?1%1” Text-2 |59.6175]55.5756 | 51.1017 | 57.8570 | 53.9684 | 58.7355 | 54.3511 | 56.5954 | 52.2607
Text-3 | 58.6014 | 54.5859 | 50.1419 | 56.8493 | 52.9807 | 58.1438 | 53.7763 | 55.9267 | 51.5739
, Text-1 |63.8357 | 59.8282 | 55.3630 | 62.0569 | 58.0962 | 62.8678 | 58.4439 | 60.7352 | 56.2398
f;:;‘p‘fclri,, Text-2 | 60.9356 | 56.9052 | 52.4427 | 59.0905 | 55.1898 | 60.0444 | 55.5976 | 57.8295 | 53.4450
Text-3 |59.9685 | 55.8915 | 51.4823 | 58.0265 | 54.1280 | 59.4566 | 55.0095 | 57.1353 | 52.7273
. Text-1 |65.9439 | 61.9380 | 57.4568 | 64.0891 | 60.0842 | 64.8623 | 60.4200 | 62.7730 | 58.2786
Rfég?,“ Text-2 |63.0601 | 59.0315 | 54.4875 | 61.1720 | 57.1166 | 62.1183 | 57.6299 | 59.9000 | 55.4555
Text-3 | 62.0663 | 58.0370 | 53.4740 | 60.1677 | 56.0938 | 61.4934 | 57.0453 | 59.2126 | 54.7393

PSNR degeri, goriintiideki tepe sinyalin giiriiltiiye orani oldugu i¢in, yiiksek
PSNR degeri, goriintiide bozulmanin daha az oldugu anlamina gelmektedir. Elde edilen
sonuglar incelendiginde, Onerilen 2-LSB ve 3-LSB yoOnteminin PSNR degerlerinin
klasik 2-LSB ve 3-LSB yontemine gore daha yiiksek oldugu gériilmektedir. Onerilen 2.
yontemin Onerilen 1. ve 3. yontemlere gore daha iyi oldugu sOylenebilir. 1-LSB
yonteminden sonra en yiiksek PSNR degeri, 64.86235 ile 2-LSB yontemi ile Text-1
Resim 4’ e gomiiliirken elde edilmistir. Ayrica Klasik 2-LSB ve 3-LSB yontemine gore
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en yiiksek artis 9%10.8426 (42.96577°den 47.62437’ye) le Text-3 dosyasi, Resim-1
lizerine gomiiliirken elde edilmistir. Bu veriden yola ¢ikarak, diisiikk ¢oziintirliikteki
gorlintiiye  yliksek boyuttaki veriler gomiiliirken, en yliksek PSNR artiginin
yakalanabilecegi sdylenebilir.

5.3.3. Ortalama fark

Tasiyict ve Stego goriintiiler, Ortalama Fark (AD) testine tabi tutulmus ve

sonuglar1 Cizelge 5.5’de verilmistir.

Cizelge 5.5. Ortalama fark testi sonuglari

Klasik Onerilen Onerilen-2 Onerilen-3
1-LSB [ 2-LSB [ 3-LSB | 2-LSB [ 3-LSB | 2-LSB | 3-LSB | 2-LSB | 3-LSB
_ Text-1 |0.0625[0.0793 | 0.1108]0.0627 | 0.0840 | 0.0443 | 0.0666 | 0.0703 | 0.1030
Rii‘rr;l Text-2 |0.1226|0.15480.2155]0.1228 | 0.1634 | 0.0807 | 0.1167 | 0.1224 | 0.1708
Text-3 |0.1544[0.1953(0.2716]0.1548 [ 0.2055 [ 0.0907 | 0.1298 | 0.1379 | 0.1891
, Text-1 |0.0121[0.0152]0.0214]0.0121[0.0162|0.0092 ] 0.0141]0.0151 | 0.0230
ﬁzs;g;lﬁ Text-2 |0.0236[0.0297 | 0.0417]0.02360.0316 [ 0.0175 | 0.0267 | 0.0288 | 0.0435
Text-3 |0.0298 [ 0.0375[0.05220.0298 [ 0.0396 | 0.0200 | 0.0305 | 0.0336 | 0.0509
, Text-1 |0.0089[0.0112]0.0156]0.0089 0.0119|0.0067 | 0.0103]0.0110|0.0171
“I;Z;gre‘r”;,, Text-2 |0.0174]0.0218]0.0305]0.0174 [0.0232 [0.0129]0.0199 [ 0.0215 | 0.0327
Text-3 |0.0218[0.0275[0.0382]0.0220 [ 0.0294 [ 0.0148 [ 0.0228 | 0.0252 | 0.0385
_ Text-1 |0.0055 | 0.0069 | 0.0096 | 0.0055 | 0.0074 | 0.0042 | 0.0066 | 0.0069 | 0.0107
3?&‘;?,4 Text-2 |0.0107[0.0134]0.0190]0.0108 | 0.0146 | 0.0080 | 0.0125 | 0.0134 | 0.0207
Text-3 |0.0134[0.0169[0.0240]0.0136 | 0.0185 [ 0.0092 | 0.0143 [ 0.0157 | 0.0243

Ortalama Fark, tasiyici ve stego goriintii pikselleri arasindaki farkin ortalamasina
esittir. Stego goriintiiniin tasiyic1 goriintiiye benzer olmasi istenildiginden, ortalama fark
degerinin kii¢iik olmast beklenir. Elde edilen sonuglar incelendiginde, en kiiciik
ortalama fark degeri olan 0.042, 6nerilen 2. 2-LSB algoritmasi ile Text-1 mesajinin
Resim-4 {izerine gomiilmesi sonucu elde edilmistir. Ayrica, 6nerilen 2. yontemin, diger
klasik ve onerilen yontemlere gore daha iistlin oldugu goriilmektedir. Bununla birlikte,
resmin ¢oziniirligi arttikca veya gizlenecek mesajin uzunlugu azaldikga, ortalama fark
degerinin azaldig1 da goriilmektedir.

5.3.4. Yapisal benzerlik testi

Yapisal benzerlik testi (SSIM), tasiyict ve stego goriintiilerin birbirine yapisal
olarak ne kadar benzedigini gosteren testtir. 0 ile 1 arasinda degerler almakta ve 0
goriintiilerin  birbirinden tamamen farkli, 1 ise goriintiilerin 6zdes oldugunu ifade
etmektedir. Bu tezde elde edilen stego ve tasiyici goriintiiler yapisal benzerlik testine

sokulmus ve elde edilen sonuglar Cizelge 5.6’de verilmistir.
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Elde edilen sonuglar incelendiginde, baz1 sonucglarin 1 ¢iktig1 goriilmektedir.
Virgiilden sonra 4 haneye kadar yapilan yuvarlama sonucu olusan bu durum
gorlntiilerin 6zdes oldugu anlamina gelmemekte fakat birbirine ¢ok benzer oldugu
anlamma gelmektedir. Onerilen 2. yontemde elde edilen sonuglarin, hem diger 6nerilen
yontemlere hem de klasik yontemlere gore daha yliksek oldugu goriilebilmektedir.

Ayrica, tablo genel olarak incelendigi zaman elde edilen yapisal benzerlik
degerlerin tamami 0.99’un iizerinde oldugu goriilmektedir. Bu nedenle yapisal benzerlik

testinin steganografi’de kullanilmak i¢in uygun bir kriter olmadig1 sonucu ¢ikarilabilir.

Cizelge 5.6. SSIM testi sonuglari

Klasik Onerilen Onerilen-2 Onerilen-3
1-LSB [ 2-LSB | 3-LSB | 2-LSB [ 3-LSB | 2-LSB | 3-LSB | 2-LSB | 3-LSB
Resim | |_Text-l [0.9999]0.9997]0.9994]0.9998[0.9997]0.9998 [0.9996 [ 0.9997 [ 0.9994
“pom | Text-2 [0.9997]0.9993[0.99820.9996|0.9991]0.9995[0.9990 | 0.9997[0.9993
Text-3 |0.9996 [0.9991]0.9977]0.9995 [ 0.9988 | 0.9996 | 0.9992 [ 0.9995 | 0.9989
_ Text-1 | 1.0000 | 1.0000 | 0.9999 | 1.0000 | 1.0000 | 1.0000 | 0.9999 | 1.0000 | 0.9999
15[?1:2;1%1 Text-2 | 1.0000 [ 0.9999 [ 0.9998 [ 1.0000 | 0.9999 | 1.0000 | 0.9999 | 0.9999 | 0.9998
Text-3 |0.9999 [0.9999 [ 0.9998 [0.9999 [ 0.9999 | 0.9999 [ 0.9999 | 0.9999 | 0.9998
, Text-1 | 1.0000 [ 1.0000 | 0.9999 | 1.0000 | 1.0000 | 1.0000 | 1.0000 1.0000 | 1.0000
“I;Z;ggri,, Text-2 | 1.0000 | 0.9999 ] 0.9998 | 1.0000 | 0.9999 | 1.0000]0.9999 | 1.0000 | 0.9999
Text-3 | 1.0000 [ 0.9999 | 0.9998 [ 1.0000 [ 0.9999 | 1.0000 | 0.9999 | 1.0000 | 0.9999
. Text-1 |0.9999 [0.9998 [0.9995[0.9999 [ 0.9997 | 0.9999 [ 0.9998 [ 0.9999 | 0.9997
Rfé‘;?,“ Text-2 |0.9999 [0.9996 | 0.9990 | 0.9998 | 0.9994 | 0.9999 [ 0.9997 [ 0.9998 | 0.9995
Text-3 |0.9998 [0.9996 [ 0.9987[0.9997 [ 0.9993 | 0.9999 [ 0.9996 | 0.9998 | 0.9994

5.4. Kapasite Testi
Kapasite, bir goriintii iizerine gizlenebilecek maksimum veri miktar1 seklinde
tanimlanabilir. Kapasite, steganografi’nin {i¢ temel kriterinden bir tanesidir. Bu nedenle

steganografi yontemleri karsilastirilirken, goriintiilerin kapasitelerine de bakilmaktadir.

Cizelge 5.7. Tasiyic1 goriintiilerin tahmini kapasiteleri

Sikistirilmamais : :
Kapasite (kB) LZW Arithmetic MTF Deflate
Resim 1 55.62 92.23 89.40 64.89 118.75
Lena
Resim2 288.00 477.59 462.93 336.01 614.88
Mandrill
Resim3 1 3955 655.87 635.74 461.44 844.41
Peppers
Rj’é‘;},“ 635.98 1054.64 1022.27 741.99 1357.81
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Cizelge 5.7°de oOnerilen yontemde kullanilan veri sikistirma algoritmalarinin goriintii
kapasitesi lizerinde etkisi goriilmektedir. Burada verilen kapasite degerleri tahmini olup,
Cizelge 5.1°de hesaplanan sikistirma oranlarina bakilarak hesaplanmistir. Ayrica
sikistirma yontemi olarak 3-LSB yontemi kullanilmistir. Buna gore, en yiliksek kapasite
artis1, Deflate algoritmasi ile elde edilmistir. Bu algoritma ile 635.98kB veri kapasitesi
olan Resim-4’lin kapasitesi 1357.81 kB’a yiikseltilmis, %113.5’lik bir artig
yakalanmigtir. Sekil 5.2°de 3-LSB yontemi ve belirtilen sikistirma algoritmasi

kullanilarak elde edilen kapasite degerleri grafik olarak verilmistir.

1300
1200
1100
1000
900
800
700

600 | ]
500 | |
400 | . .
300 - - -
200 I i I - |
o mmm W I L i

Resim 1 Resim 2 Resim 3 Resim 4
“Lena” “Mandrill” “Peppers” “Cat”

m Sikistinlmamis Kapasite (kB) mLZW  m Arithmetic MTF  m Deflate

Sekil 5.2. Kullanilan sikigtirma algoritmasinin goriintii kapasitesine etkisi

5.5. Gorsel Analiz

Steganografi'nin temel amaci siiphe uyandirmamaktadir. Bu nedenle hangi
gdmme algoritma kullanilirsa kullanilsin elde edilen stego goriintiilerin 3. kisilerin eline
gecmesi durumunda siiphe uyandirmamasi gereklidir. Bu nedenle stego goriintiide insan
gorme sisteminin fark edebilecegi degisiklikler bozulmalar olmamasi gereklidir.

Sekil 5.3’de Onerilen 2-LSB yontemiyle, Sekil 5.4’de ise Onerilen 3-LSB
yontemiyle her bir goriintii iizerine 17.3 kB veri gomiilerek elde edilen stego goriintiiler
verilmistir. Stego goriintiileri orijinal tasiyici goriintiiler ile kiyasladigimizda gorsel

olarak herhangi bir deformasyon goriilmemektedir.
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a) Lena b) Mandril

c) Cat d) Peppers

Sekil 5.3. Onerilen 2-LSB ydntemi uygulanarak elde edilen stego goriintiiler

c) Cat d) Peppers

Sekil 5.4. Onerilen 3-LSB ydntemi uygulanarak elde edilen stego goriintiiler
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5.6. Histogram Analizi

Onerilen 3-LSB yontemi ile klasik 3-LSB yontemi kullanarak 225x225 piksel
¢cOziinlirliglindeki ‘lena’ goriintiisiine 17.3 kB veri gomiilmiis ve elde edilen stego
goriintiiler ile tasiyic1 goriintiilerin histogram farklar1 ¢ikartilmistir. iki yontemde de
gomme isleminden Once sifreleme ve sikistirma algoritmasi uygulanmamistir. Sekil
5.5’de R kanalinin histogram farklari, Sekil 5.6’da G kanalinin histogram farklart ve
Sekil 5.7°de B kanalimin histogram farklar1 verilmistir. Sekiller incelendigi zaman,
Ozellik yesil ve mavi kanallarda, onerilen yontemde klasik yonteme gore histogram

farkinda belirgin bir azalma olmustur.

Klasik 3-LSB - Tasiyici farki
100 T T T T T
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40 | FL ' :
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Onerilen 3-LSB - Tasiyici fark

100 T T T T T
80 - i
60 [ ’ i
40 [ |'I B
l | |\‘ | L | IU| ]
, ,\.ﬁ'/ F /\_' Mﬁuﬁhhf\ﬁJ Lnfmllll\/ “Ill ‘ FI | f |I L}' Mu".
0 50 100 150 200 250

Sekil 5.5. Kirmizi (R) kanalin histogram farklari



120

100

80

60

40

20

120

100

80

60

40

20

140

120

100

80

60

40

20

120

100

80

60

40

20

Klasik 3-LSB - Tasiyici farki
T T

50 100 150 200

Onerilen 3-LSB - Tasiyici farki

150 200

Sekil 5.6. Yesil (G) kanalin histogram farklari
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6. SONUCLAR VE ONERILER

6.1 Sonuclar

Bu tezde, bilgi giivenligi yontemlerinden bir tanesi olan steganografi yontemleri
incelenmis ve goriintii steganografisinde yeni bir yontem gelistirilmistir. Onerdigimiz
bu yontem, LSB degistirme yontemine dayanmakta olup, LSB degistirme yontemi
uygulanmasi sonucu tagiyici ile stego gorlintii arasinda olusan piksel farklarini
azaltmaya g¢alismaktadir. Bu sayede, steganografi’nin ii¢ temel kriterinden biri olan
algilanamazlik kriterinde iyilesme saglanmis, yapilan testlerle bu durum dogrulanmustir.

Onerdigimiz yéntemin LSB degistirme yontemine dayali olmasi nedeniyle, 3.
kisiler tarafindan gizli mesajin ¢ikarilabilmesi miimkiindiir. Bu problemi ¢6zmek igin,
mesaj bitlerini tasiyic1 goriintii igerisine siralt gdmmek yerine kaos tabanli rastgele say1
tireteci  kullanarak  rastgele  gOmiilmiistir.  Ayrica,  Onerilen  yontemi
giivenlik/dayaniklilik kriterinde iyilestirmek i¢in, RSA sifreleme algoritmasi kullanarak
mesaj gizlenmeden oOnce sifrelenmistir. Daha sonra, hem 3. kriter olan kapasite
kriterinde iyilestirme saglamak hem de RSA sifreleme algoritmasinin kullanilmasi
sonucu olusacak veri boyutu artisini telafi etmek i¢in veri sikistirma teknikleri 6nerilen
yontem ile birlestirilmistir. Sikistirma teknigi olarak LZW, Arithmetic, MTF ve Deflate
olmak iizere 4 farkli yontem uygulanmis, bu yontemler arasindan en iyi sikistirma orani
Deflate algoritmasi ile elde edilmistir. Bu nedenle, mesaj tasiyici igine gizlenmeden
once Deflate algoritmasi ile sikistirilmistir.

Onerilen bu yontemleri ve mevcut LSB degistirme yontemini daha kolay
uygulayabilmek i¢cin MATLAB GUI ortaminda arayiiz tasarlanmistir.

Onerilen bu yontemleri ve mevcut LSB degistirme yontemi, farkli ¢oziiniirliikte
4 tasiyic1 gorilintii tizerine farkli boyutlarda 3 mesaj dosyasi gizleyerek test edilmistir.
Elde edilen stego goriintiiler ile tasiyici goriintiiler goriintii kalitesi degerlendirme
kriterlerine gore karsilastirildiginda en yiiksek PSNR degeri 64.86 dB olarak, en yiiksek
PSNR artis oran1 ise %10.84 olarak elde edilmistir. Onerilen ydntemin farkli
kombinasyonlarmin tamaminda PSNR degeri klasik LSB yontemine gore daha yiiksek
cikmistir. Ayrica Onerilen yontemde Deflate sikistirma algoritmasmin kullaniimasi

sonucu, tastyici goriintiilerin gizleme kapasitelerinde %113.5’a kadar artig saglanmustir.



62

6.2 Oneriler

Bu tez calismasinda, goriintii steganografisinde uygulanmak iizere yeni bir
yontem onerilmistir. Onerilen yontem, uzamsal yani goriintii diizleminde uygulanmus,
frekans diizleminde herhangi bir c¢alisma yapilmamistir. Bu nedenle, Onerdigimiz
yontemi farkli doniigiimler kullanarak frekans diizlemine adapte etmeye yonelik yeni
caligmalar yapilabilir. Bu c¢aligmada uygulanmayan, farkli sikistirma teknikleri de
uygulanarak kapasite de daha da yiiksek artis orani elde edilmeye yonelik caligmalar
yapilabilir. Ayrica Onerilen yontem mevcut baska yontemlerle birlestirip daha iyi

sonuglar elde edilebilir.
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EKLER

EK-1 Onerilen 2-bit gdmme algoritmasinin Matlab kodu
function [Stegolmage BinaryMesajLenght] = ProposedLSB_2(Coverlmage,
CompressedMessage, EmbeddingOrder,Chaos mu, Chaos Xzero,maks,size2,1gt)
%Resim Girisi ve boyut hesabi
InputImageColor=Coverlmage;
[m n k] =size(InputimageColor);
%Mesaj girilmesi ve binary formatina doniistiime
Mesaj X=dec2bin(CompressedMessage);
KarakterUzunlugu=size(Mesaj X,2);% Herbir mesaj karakterinin kag bitten olustugunu
gosteren degisken..
MesajUzunlugu=max(size(CompressedMessage));
BinaryMesaj=Mesaj X(1,:);
[x y]=size(Mesaj X);
for i=2:x
BinaryMesaj=[BinaryMesaj Mesaj X(i,:)]; %binary mesaji arka arkaya birlestirilir.
end
BinaryMesajLenght=max(size(BinaryMesaj));
%Gomme islemi kaos ile mi yapilacak yoksa sirali m1 yapilacak onun se¢imi
%(guiden geliyor)
if EmbeddingOrder == 1
GommeSirasi =linspace(61,BinaryMesajLenght+60,BinaryMesajLenght);
elseif EmbeddingOrder ==
%Kaos tireteci ile gdmme yerlerinin belirlenmesi
GommeSirasi=kaos gen(BinaryMesajLenght,Chaos Xzero,Chaos mu,m*n*k);
end
%G6mme Islemi
Capacity=m*n*3; %Tas1yic1 goriintiiniin kapasitesi yeterlimi diye bakiliyor
if Capacity<BinaryMesajLenght
display("*Mesaj Kapasiteden Biiyiik');
Sonuc=[0 00000000 0];
return
end
x=uint8(fix(BinaryMesajLenght/(3*n)));
y=ceil(mod(BinaryMesajLenght/3,n));
OutputlmageColor=InputlmageColor;
for i=1'm
for j=1n
for RGB Secim=1:3
for Bit_Index=1:2
BulunacakSayi=((((i-1)*n)+(-1))*3+(RGB_Secim-1))*2+Bit _Index;
BulunanY er=find(GommeSirasi==BulunacakSayi);
if isempty(BulunanYer)
else
index=BulunanYer;
A=bitget(InputlmageColor(i,j,RGB_Secim),Bit_Index);
B=uint8(BinaryMesaj(index))-48;
if Bit_Index==
if A=—=B
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end
if A>B
OutputlmageColor(i,j, RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)-1;
end
if A<B
OutputImageColor(i,j,RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)+1;
end
end
if Bit_Index==
if A==
end
if A>B
OutputlmageColor(i,j, RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)-2;
end
if A<B
OutputImageColor(i,j,RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)+2;
end
end
end
end
end
end
end
%Baslangi¢ parametreleri yaziliyor
OutputlmageColor=BaslangicParametreleriY az(OutputlmageColor,KarakterUzunlugu,
MesajUzunlugu,maks,size2,lgt);
index=1; %Baslangi¢ parametreleri bozulmasin diye
for i=1:m
for j=1:n
for RGB_Secim=1:3
Fark=int8(int16(InputlmageColor(i,j,RGB_Secim))-
int16(OutputlmageColor(i,j, RGB_Secim)));
if index>60 %Baslangi¢ parametreleri bozulmasin diye
if Fark==
if OutputlmageColor(i,j,RGB_Secim)<=251
OutputlmageColor(i,j, RGB_Secim)=OutputimageColor(i,}, RGB Secim)+4;
end
end
if Fark==-3
if OutputlmageColor(i,j,RGB_Secim)>=4
OutputlmageColor(i,j,RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)-4;
end
end
end
index=index+1;
end
end
end

Stegolmage = OutputlmageColor;
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EK-2 Onerilen 3-bit ggmme algoritmasinin Matlab kodu
function [Stegolmage BinaryMesajLenght] =
ProposedLSB_3(Coverlmage,CompressedMessage,EmbeddingOrder,Chaos mu,
Chaos Xzero,maks,size2,lgt)
%Resim Girisi ve boyut hesabi
InputlmageColor=Coverlmage;
[m n k] =size(InputimageColor);
%Mesaj girilmesi ve binary formatina doniistiime
Mesaj X=dec2bin(CompressedMessage);
KarakterUzunlugu=size(Mesaj X,2);% Herbir mesaj karakterinin kag bitten olustugunu
gosteren degisken..
MesajUzunlugu=max(size(CompressedMessage));
BinaryMesaj=Mesaj X(1,:);
[x y]=size(Mesaj X);
for i=2:x
BinaryMesaj=[BinaryMesaj Mesaj X(i,:)]; %binary mesaj1 arka arkaya birlestirilir.
end
BinaryMesajLenght=max(size(BinaryMesaj));
%Gomme islemi kaos ile mi yapilacak yoksaa sirali mi yapilacak onun se¢imi
%(guiden geliyor)
if EmbeddingOrder ==
GommeSirasi =linspace(61,BinaryMesajLenght+60,BinaryMesajLenght);
elseif EmbeddingOrder == 2
%Kaos tireteci ile gdmme yerlerinin belirlenmesi
GommeSirasi=kaos gen(BinaryMesajLenght,Chaos Xzero,Chaos mu,m*n*k);
end
%G6mme Islemi
Capacity=m*n*3;
if Capacity<BinaryMesajLenght
display("*Mesaj Kapasiteden Biiyiik');
Sonuc=[0 00000000 0];
return
end
x=uint8(fix(BinaryMesajLenght/(3*n)));
y=ceil(mod(BinaryMesajLenght/3,n));
OutputlmageColor=InputIlmageColor;
for i=1:m
for j=1:n
for RGB_Secim=1:3
for Bit_Index=1:3
BulunacakSayi=((((i-1)*n)+(j-1))*3+(RGB_Secim-1))*3+Bit_Index;
BulunanY er=find(GommeSirasi==BulunacakSayi);
if isempty(BulunanYer)
else
index=BulunanYer;
A=bitget(InputlmageColor(i,}, RGB Secim),Bit Index);
B=uint8(BinaryMesaj(index))-48;

if Bit_Index==
if A=—B
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end
if A>B
OutputlmageColor(i,j,RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)-1;
end
if A<B
OutputImageColor(i,j,RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)+1;
end
end
if Bit_Index==
if A==
end
if A>B
OutputlmageColor(i,j, RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)-2;
end
if A<B
OutputImageColor(i,j, RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)+2;
end
end
if Bit_Index==3
if A=—=B
end
if A>B
OutputlmageColor(i,j,RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)-4;
end
if A<B
OutputlmageColor(i,j,RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)+4;
end
end
end
end
end
end
end
%Baslangi¢ parametreleri yaziliyor
OutputlmageColor=BaslangicParametreleriY az(OutputlmageColor,KarakterUzunlugu,
MesajUzunlugu,maks,size2,lgt);
index=1;%Baslangi¢ parametreleri bozulmasin diye
for i=1'm
for j=1:n
for RGB Secim=1:3
Fark=int8(int16(InputlmageColor(i,j,RGB_Secim))-
int16(OutputlmageColor(i,j, RGB_Secim)));
if index>60 %Baslangi¢ parametreleri bozulmasin diye
if Fark>=5
if OutputlmageColor(i,j,RGB_Secim)<=247
OutputlmageColor(i,j, RGB_Secim)=OutputimageColor(i,}, RGB Secim)+8§;
end
end
if Fark<=-5
if OutputlmageColor(i,j,RGB_Secim)>=8



OutputlmageColor(i,j,RGB_Secim)=OutputlmageColor(i,j,RGB_Secim)-8;
end
end
end
index=index+1;
end
end

end

StegoImage = OutputlmageColor;
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EK-3 Onerilen 2-bit ¢ikarma algoritmasinin Matlab kodu

function [ExtractedMessage,maks,size2,lgt] =

ex_ProposedLSB 2(Stegolmage,EmbeddingOrder,Chaos mu, Chaos Xzero);
%Resim Girisi ve boyut hesabi

StegoIlmageColor=Stegolmage;
%InputlmageColor=imread('LenaRenkli.bmp');

[m n k] =size(StegolmageColor);

%Baslangi¢ degerleri okunuyor..
[KarakterUzunlugu,MesajUzunlugu,maks,size2,lgt]=
BaslangicParametreleriOku(StegolmageColor);
%Gomme islemi kaos ile mi yapilacak yoksa siralt m1 yapilacak onun se¢imi
%(guiden geliyor)
if EmbeddingOrder ==

GommeSirasi
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=linspace(61,double(MesajUzunlugu*KarakterUzunlugu)+60,double(MesajUzunlugu*

KarakterUzunlugu));
elseif EmbeddingOrder ==
%Kaos tireteci ile gdmme yerlerinin belirlenmesi

GommeSirasi=kaos_gen(MesajUzunlugu*KarakterUzunlugu,Chaos Xzero,Chaos mu,

m*n*k);
end
BinaryMesaj=zeros(1,MesajUzunlugu*KarakterUzunlugu);

for i=1'm
for j=1:n
for RGB Secim=1:3
for Bit_Index=1:2
BulunacakSayi=((((i-1)*n)+(G-1))*3+(RGB_Secim-1))*2+Bit_Index;
BulunanY er=find(GommeSirasi==BulunacakSayi);
if isempty(BulunanYer)
else
BinaryMesaj(BulunanYer)=
bitget(StegolmageColor(i,j,RGB_Secim),Bit_Index);
end
end
end
end
end
Mesaj X=reshape(BinaryMesaj,KarakterUzunlugu,[])";
Mesaj X=int16(Mesaj X);
for i=1:max(size(Mesaj X))
Mesaj(i)=bi2de(Mesaj X(i,:),left-msb');
end
ExtractedMessage=uint16(Mesaj);
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EK-4 Onerilen 3-bit ¢ikarma algoritmasimin Matlab kodu

function [ExtractedMessage,maks,size2,lgt] =

ex_ProposedLSB 3(Stegolmage,EmbeddingOrder,Chaos mu, Chaos Xzero);
%Resim Girisi ve boyut hesabi

StegoIlmageColor=Stegolmage;
%InputlmageColor=imread('LenaRenkli.bmp');

[m n k] =size(StegolmageColor);

%Baslangi¢ degerleri okunuyor..
[KarakterUzunlugu,MesajUzunlugu,maks,size2,Igt]=
BaslangicParametreleriOku(StegolmageColor);

%Gomme islemi kaos ile mi yapilacak yoksaa sirali m1 yapilacak onun se¢imi
%(guiden geliyor)
if EmbeddingOrder ==

GommeSirasi
=linspace(61,double(MesajUzunlugu*KarakterUzunlugu)+60,double(MesajUzunlugu*
KarakterUzunlugu));
elseif EmbeddingOrder ==
%Kaos tireteci ile gdmme yerlerinin belirlenmesi
GommeSirasi=kaos_gen(MesajUzunlugu*KarakterUzunlugu,Chaos Xzero,Chaos mu,
m*n*k);
end
BinaryMesaj=zeros(1,MesajUzunlugu*KarakterUzunlugu);

for i=1'm
for j=1:n
for RGB Secim=1:3
for Bit_Index=1:3
BulunacakSayi=((((i-1)*n)+(G-1))*3+(RGB_Secim-1))*3+Bit _Index;
BulunanY er=find(GommeSirasi==BulunacakSayi);
if isempty(BulunanYer)
else
BinaryMesaj(BulunanYer)=
bitget(StegolmageColor(i,j,RGB_Secim),Bit_Index);
end
end
end
end
end
Mesaj X=reshape(BinaryMesaj,KarakterUzunlugu,[])";
Mesaj X=int16(Mesaj X);
for i=1:max(size(Mesaj X))
Mesaj(i)=bi2de(Mesaj X(i,:),left-msb');
end
ExtractedMessage=uint16(Mesaj);
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