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OZET

IKEDA VE HENON KAOTiK HARITALARI KULLANARAK GORUNTU
SIFRELEME

SEKERTEKIN, Yeter
Yiiksek Lisans Tezi, Elektrik - Elektronik Anabilim Dali
Tez Danismant: Yrd. Dog. Dr. Ozkan ATAN
Temmuz 2017, 94 sayfa

Bu tez calismasinda haritalar olarak da bilinen kaotik ayrik sistemlerden ikisi

kullanilarak bir goriintii sifreleme ve sifre ¢ozme algoritmasi gelistirilmis, bu algoritma

Matlab benzetim ortaminda denenmistir. Gorlintii denilen yapilarin  kendine has

Ozelliklerinden dolayi, diiz metin sifrelemede giivenilir sonuglar veren klasik sifreleme

metotlari, goriintii sifrelemede gilivenlik acisindan yetersiz kalmaktadir. Bu yiizden,

kriptolojinin (sifreleme bilimi) gereksinimlerinin 6nemli 6lciide karsilik buldugu kaotik

sistemler kullanilarak gilivenilir bir goriintii sifreleme algoritmasi  gelistirilmesi

amaclanmistir. Bu kapsamda, yer degistirme ve yerine koyma islemleri igin kullanilan

haritalarin kaotik acidan Ozellikleri incelenmis ve bu haritalar, sifrelemede en ¢ok

kullanilan diger kaotik haritalarla karsilastirilmistir. Gelistirilen algoritmada ilk dnce Ikeda

kaotik harita ile piksellerin konumu degistirilmistir. Ardindan Henon kaotik harita ile

piksellerin gri renk seviyesi degistirilmis, sonrasinda ise Ikeda harita ile piksellerin konumu

ikinci kez degistirilmistir. Boylelikle, istatiksel agidan yeterince giiglii bir algoritma elde
edilmeye ¢alisilmistir.

Calismada gelistirilen algoritma, goriintliniin karakteristik 6zellikleri gbz Oniinde

bulundurularak cesitli giivenlik ve performans testlerinden gegirilmistir. Boylece sifreleme

ve Kriptanaliz agisindan incelenen algoritmanin, bazi goriintii sifreleme algoritmalarina gére

daha giivenilir sonuglar verdigi dogrulanmistir.

Anahtar kelimeler: Henon, Ikeda, Goriinti Sifreleme, Kaos






ABSTRACT

IMAGE ENCRYPTION USING IKEDA AND HENON CHAOTIC MAPS

SEKERTEKIN, Yeter
M. Sc. Thesis, Electrical-Electronics Engineering
Supervisor: Assist. Prof. Dr. Ozkan ATAN
July 2017, 94 Pages
In this study, an image encryption and decryption algorithm have been developed
using two of the chaotic discrete systems known as maps and it is simulated on Matlab
environment. Owing to the fact that images have peculiar features, traditional encryption
methods which have reliable results for plain text encryption don’t satisfied in terms of
image encryption. Therefore, it is intended that developing a secure image encryption
algorithm using chaotic systems which are matched with requirements of cryptology. In
this context, it is examined features of Ikeda and Henon chaotic maps which are used for
permutation and substitution, and they are compared to other chaotic maps most used in
image encryption. In the developed algorithm, it is permuted positions of pixels using Ikeda
chaotic map firstly, and then changed gray levels of pixels using Henon chaotic map. After
that, the positions of pixels are changed using Ikeda map again. In this way, it is tried to be
obtained an algorithm that is strong enough statistically.
Some security and performance tests are applied to developed algorithm by
considering the characteristic features of the images. The results of cryptanalysis of the
algorithm, and other tests show that it is obtained more secure algorithm when it is

compared to some algorithms.

Keywords: Chaos, Henon, Ikeda, Image Encryption






ONSOZ

Hayatimin her agamasinda oldugu gibi, bu tezin hazirlanma asamasinda da maddi ve
manevi desteklerini benden higbir zaman esirgemeyen sevgili aileme c¢ok tesekkiir
ediyorum. Goriisleri ve destegiyle her zaman yanimda olan kiymetli danismanim Yrd. Dog.

Dr. Ozkan Atan’a da tesekkiirii borg bilirim.
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1. GIRIS

Teknolojinin her gecen giin gelismesi ve hayatlarimiza dahil olmasimin bir sonucu
olarak internet erisiminin oldugu cihazlara erisim kolaylasmakta ve bu sayede internet
kullanimu gittikge artmaktadir. Istatistiklere gére 2016 yili itibarryla diinya genelinde aktif
internet kullanict sayist 3.5 milyar iken, bu oran cep telefonu kullanicilari i¢in 5 milyari

bulmaktadir (www.statista.com, Mayis 2017). Bu oranla birlikte giivenli olmayan internet

ortaminda yer alan bilgi miktar1 da artmaktadir. Bu bilgilerin i¢inde 6nemli bir miktari
dijital goriintiiler olusturmaktadir. Bu goriintiiler kisisel ve 6zel olabilecegi gibi, Kritik
oneme sahip askeri ya da medikal goriintiiler de olabilmektedir.

Bilginin giivenli olmayan ag {izerinden paylasimi, onun korunmasi i¢in ¢esitli yollar
aranmasi sonucunu dogurmustur. Bilgiyi korumak amaciyla gelistirilen sifreleme bilimi
kriptoloji, gonderilecek mesajin bir anahtarla sifrelenmesi ve alici tarafta sadece dogru
anahtara sahip kisi tarafindan ¢oziilmesi ilkesine dayanir. Sekil 1.1 sifreleme biliminin

temel calisma mantigin1 anlatmaktadir.

Sifrelenecek mesaj:
= Diiz metin
*  Gorint Sifrelenmis S " Sifresi Coziilmiig
= Video — — Mesa
. Mesaj =

Sekil 1.1. Sifrelemenin temsili gosterimi.

Goriintii sifreleme, goriintiiniin kendine has 6zellikleri sebebiyle metin mesajlarinin
sifrelendigi metotlardan farkli metotlarla gergeklestirilmektedir. Clink{i metin mesajlari igin
kullanilan yontemler, goriintli i¢in yeterince giivenilir sonuglar vermemektedir (Chen ve

ark., 2004; Li ve ark., 2007). Goriintii sifrelemede en c¢ok uygulanan yontemler; yer


http://www.statista.com/

degistirme, yerine koyma ya da bu iki yontemin birlikte kullanildig1r yontemlerdir. Kaos
bilimi ve kriptografi arasindaki benzerliklerden otiirli, bu asamalar gerceklestirilirken
kaotik fonksiyonlar kullanilabilmektedir (Kocarev, 2001; Masuda ve ark., 2006).

Ayrik kaotik fonksiyonlar olarak bilinen kaotik haritalar, bir ya da birden fazla
boyutta olabilir. Sifrelemede dogrudan haritalar kullanildigi igin, birden fazla ve ¢ok
boyutlu haritalarin  kullanilmasi sifreleme algoritmasini daha giivenilir kilacaktir.
Literatiirde kaotik haritalar kullanilarak goriintii sifrelemenin gerceklestirildigi bir¢ok
calisma mevcuttur. Bu c¢aligmalarin ¢ogunlugunda kullanilan haritanin kaotik 6zelliklerine
de bagl olarak basarili sonuglar elde edilmistir (Patidar ve ark., 2010; Cao, 2013; Belazi ve
ark., 2016).

Tez c¢alismasinda yer degistirme ve yerine koyma islemleri birlikte
gerceklestirilerek bir goriintii sifreleme algoritmasi onerilmistir. Bu islemler i¢in sirasiyla
Ikeda ve Henon kaotik haritalari kullanilmistir. Her iki harita da sahip olduklar1 kuvvetli
kaotik 6zellikler sebebiyle tercih edilmistir. Onerilen sifreleme algoritmasinda haritalar
kullanilarak bir anahtar belirlenmis ve sifreleme — sifre ¢ozme islemleri bu anahtar
araciligiyla gerceklestirilmistir. Algoritma, gri ve renkli resimlere uygulanarak literatiirde
bilinen giivenlik analizlerine tabi tutulmustur. Sonug olarak goriintiiler i¢in giivenilir ve

hizli bir sifreleme algoritmasi gelistirilmistir.



2. KAYNAK BILDIRISLERI

Kaos bilimi ve kriptografi arasindaki benzerliklerin fark edilmesi ve kaosun
kriptografide kullanilmaya baslanmasi, 1991 senesine kadar uzanmaktadir (Habutsu ve ark.,
1991). EuroCrypt konferansinda kaotik Tent haritasi kullanilarak kaotik bir sifreleme
metodu Onerilmigtir. Fakat ayn1 konferansta bu metodun kirilmasi {izerine kaotik sifreleme
tizerinde ¢ok durulmamustir. Bu g¢alismanin kriptanalizi, Biham tarafindan yapilmistir
(Biham, 1991).

Takip eden senelerde cesitli kaotik haritalarin gelistirilmesi ve bunlarin farkl
boyutlarda kullanimi1 saglanarak daha farkli sifreleme yontemleri gelistirilmistir. Bu
yontemler arasinda sadece yer degistirme ya da sadece yerine koyma islemlerinin
gerceklestirildigi  algoritmalarin  yaninda, her ikisinin piksel ya da bit bazinda
gerceklestirildigi algoritmalar da mevcuttur.

Iki boyutlu kaotik haritalar kullamlarak sifrelemenin gerceklestirilebilecegi fikri ilk
olarak Pichler ve Scharinger tarafindan ortaya atilmistir (Pichler ve Scharinger, 1994). Jiri
Fridrich ise bu ¢alisma {izerinden giderek iki boyutlu Baker kaotik haritasini {i¢ boyuta
cikarmig ve bir goriintii sifreleme algoritmasi olusturmustur. Algoritmada yer degistirme
icin Ui¢ boyutlu Baker haritasini kullanan Fridrich, yerine koyma islemleri i¢in ise lineer
olmayan geri beslemeli kaydedici kullanmistir. Algoritmanin avantajlar1 arasinda
degisebilir anahtar ve blok boyutu, sifreleme ve sifre ¢ozme zamanlarinin ayni Olmasi ve
algoritmanin hizli olmasi sayilabilir. Dezavantaji ise, anahtar biiyiikligiiniin blok
biiyiikligiine bagli olmasi soylenebilir (Fridrich, 1998).

Kocarev ve Jakimoski (2001) iistel ve lojistik haritalarla Feistel yapisini birlikte
kullanarak bir sifreleme algoritmasi gelistirmistir. Bu c¢aligmada agik metin 64 bitlik
bloklara ayrilmis ve her blok 8 bitlik anahtar gruplar tarafindan isleme tabi tutulmustur.
Feistel yapilarin en 6nemli pargasi olan S — box (yerine koyma tablosu) fonksiyonlari
kaotik haritalardan elde edilmistir. Calismanin ikinci boliimiinde lineer ve diferansiyel

kriptanaliz yapilmis ve yeterli glivenlik seviyelerine ulasildig1 gozlenmistir.



Bir diger ¢alisma ise Chen ve ark., tarafindan yapilmistir (Chen ve ark., 2004).
Gelistirilen algoritmada, iki boyutlu Cat haritas1 ii¢ boyuta genisletilmis ve piksellerin
yerlerinin degistirilmesi i¢in kullanilmistir. Yer degistirmeden sonra ise, mod (modulo) ve
Xor (6zel-veya) islemleri araciligiyla yayma islemi gergeklestirilmistir. Anahtar hassasiyeti
ve bazi istatiksel testlerin uygulandigi algoritmanin giivenilir sonuglar vermesinin yaninda,
sifreleme ve sifre ¢c6zme siirelerinin nispeten uzun oldugu sdylenebilir.

Lian ve ark. (2005) , Cat ve Baker haritalarina gore daha fazla parametre sayisina
sahip oldugu i¢in Standart harita kullanarak bir sifreleme algoritmasi gelistirmistir. Bu
algoritmada karistirma (confusion) ve yayilma (diffusion) islemleri kaotik haritalar
araciligiyla gergeklestirilmistir. Karigtirma isleminde Standart harita kullanilirken; yayilma
isleminde ise Lojistik haritanin dahil oldugu bir fonksiyon kullanilmistir. Her bir islemde
kullanilan alt anahtar gruplar ise Skew Tent harita kullanilarak iiretilmistir. Gelistirilen
algoritmada, Cat ve Baker kaotik haritalarmin sifreleme islemlerinde bir eksiklik olarak
goriilen (0,0) pozisyonundaki pikselin degerinin degismemesi sorunu da ¢oziilmiistiir.
Anahtar uzayi, anahtar hassasiyeti, istatiksel saldirilar agisindan degerlendirilen algoritma
tatmin edici sonuglar vermistir. Hesaplama ve karmasiklik agisindan geleneksel sifreleme
yontemlerinden biri olan DES ile karsilastirilan algoritma, daha 1yi performans
sergilemistir.

Kriptoloji gevrelerince ¢esitli yonlerden eksik goriilen ve bu yiizden profesyonel bir
sekilde kullanilmayan kaotik sistemlerin, kriptolojide daha etkin bir sekilde kullanimim
saglamas1 ve beklentileri karsilamasi agisindan Alvarez ve Li bir derleme yapmuistir
(Alverez ve Li, 2006). Sadece yol gosterici olmast amaciyla yapilan bu ¢alismada deginilen
temel konular arasinda; kaotik sistemlerin 6zelliklerini korudugu araligin kullanilmasi,
ayrik hale getirilip kullanilacak kaotik sistemlerde ayriklagtirilma isleminden sonra
olusabilecek negatif etkilerin iyi bir sekilde degerlendirilmesi gibi konularin yaninda,
anahtar se¢cimi ve tanimiyla ilgili uyulmasi beklenen siki kurallara da deginilmistir. Bu
baglamda Onerilen kurallar arasinda, anahtarin tamaminin ve iiretilme siirecinin eksiksiz bir
sekilde tanimlanmasi, anahtarin bir boliimiinlin ag¢ik metin ya da anahtarin bilinmeyen
kismi igin ipucu vermemesi ve anahtar uzaymnin giivenlik agisindan 21°° ° den biiyiik

olmast gibi hususlar yer almaktadir. Ayrica sifrelemenin istatiksel acidan incelenmesi



gerektigine de deginilmistir. Bu konuda tavsiye edilen kurallardan biri, farkli anahtarlarla
sifrelenen mesajin tiim anahtarlar igin istatiksel olarak ayni olmasi gerektigidir. Sistemin
cesitli istatiksel saldirilarla denenmesi de Onerilmektedir. Kriptosistemin uygulama
ayaginda ise makul Olciilerde maliyet ve hizda sistemin kolay uygulanabilir olmasi
gerektigi vurgulanmistir.

Gergeklestirilen bir diger kaotik sifreleme algoritmasi ise Pareek ve ark. (2006) nin
yilinda Lojistik harita kullanarak ortaya koyduklar1 algoritmadir. Bu calismada iki tane
Lojistik harita ve 80 bitlik bir anahtar kullanilmus, giivenlik seviyesini artirmak i¢in anahtar
degeri her 16 piksellik blok sifrelenmesi sonrasinda degistirilmistir. Kullanilan iki haritanin
baslangic degerleri ise anahtarlar kullanilarak hesaplanmistir. Sifreleme islemi, ikinci
haritanin aldig1 degerlerin belli araliklara boliinmesi sonucu, o araliga karst gelen islemle
gerceklestirilmistir. Behnia ve ark.’nin yaptig1 ¢alismada ise sifreleme igin Jacobian eliptik
haritalar1 kullanilmistir (Behnia ve ark., 2013). Her iki ¢alismada da 6nerilen algoritmalar
cesitli istatistik testlere tabi tutulmus ve giivenilir sonuclar elde edildigi belirtilmistir.

Kaotik goriintii sifrelemede giivenligi artirmak ve algoritmayi cesitli acilardan
tyilestirmek i¢in ¢esitli haritalarin birlikte kullanildigi c¢alismalar da yapilmaya
baglanmistir. Bunlardan biri de Wei-bin ve Xin’in Henon ve Arnold kaotik haritalar
birlikte kullandig1 sifreleme ¢alismasidir (Wei-bin ve Xin, 2009). Bu ¢alismada yer
degistirme islemi Arnold kaotik haritasiyla; yayilma islemi ise Henon kaotik haritasiyla
gerceklestirilmistir. Giivenlik degerlendirmesinde ise, histogram analizine, anahtar uzayina
ve anahtar hassasiyetine yer verilmistir. Anahtar hassasiyetinde tatmin edici sonug veren
algoritma i¢in, anahtar uzay1 tam olarak belirtilmemis olup, sifreli goriintiiniin histogrami
ise tam olarak olmasi beklenen sekilde esit dagilimli sonu¢ vermemistir.

Farkli iki kaotik harita kullanilarak yapilan bir diger caligma ise Patidar ve ark.
(2010)’nin Standart ve Lojistik haritalar1 kullanarak yaptigi ¢aligmadir. Bu ¢aligmada, iki
kere yer degistirme ve iki kere yayilma islemi gerceklestirilmistir. Yer degistirme isleminin
ilki, baslangi¢ kosullarindan ve iki tamsayidan olusan gizli anahtardan tiiretilen ikincil bir
anahtar kullanilarak gerceklestirilmistir. ikinci yer degistirme isleminde ise kaotik haritalar
kullanilarak olusturulan dizilim kullanilmistir. Yayilma islemi, yatay ve dikey olarak her iki

yonde gerceklestirilmistir. Giivenlik degerlendirmesinde histogram analizi, anahtar



hassasiyeti, korelasyon katsayilar1 ve korelasyon dagilimi, anahtar uzay1 ve hiz performansi
gibi konular ele alinmistir. Sonuglar algoritmanin etkili bir sifreleme gerceklestirdigini
ortaya koymaktadir.

Awad ve Saadane, 2010 yilinda piksellerin direkt fiziksel konumlarmi ve
degerlerini degistirmek yerine bit seviyesinde degisiklik yaparak sifreleme gerceklestirmeyi
amaglamigtir (Awad ve Saadane, 2010). Bu yontemle yapilan ilk ¢alismalar Grp&Cross
permiitasyonu olarak bilinir. Shi ve Lee bu c¢alismada rastgele n — biti degistirerek
sifrelemeyi herhangi bir programlanabilen mikroislemcide gerceklestirmistir (Shi ve Lee,
2000). Bu galismanin devami olarak bit seviyesinde sifreleme i¢in farkli yontemler ve farkli
mikroiglemcilerde yapilan ¢aligmalar karsilagtirilmistir (Lee ve ark., 2001; Hilewitz ve ark.,
2004). Socek tarafindan onerilen ¢alismada ise piksellerin konumlari, bit degerleri Parcali
Lineer Kaotik Harita kullanilarak yeniden konumlandirilmistir (Socek ve ark., 2005). Awad
ve Saadane (2010)’nin galismasinda Grp, Cross ve Socek algoritmalar1 Pargali Lineer
Kaotik Harita ve degistirilmis Parcali Lineer Kaotik Harita kullanarak gergeklestirilmis ve
karsilastirmali bir ¢alisma elde edilmistir. Caligmanin deneysel sonugclari, korelasyon ve
entropi degerlerinin 6nerilen Parcali Lineer Kaotik Harita kullanildiginda daha iyi sonuglar
verdigini ve glivenilir bir sifreleme metodu olarak kullanilabilecegini gostermistir.

Abir Awad ve Dounia Awad, gelistirdikleri algoritma ile sifrelenmis bir goriintiiyi
haberlesme kanali iizerinden bozulmamis bir sekilde gonderebilmek ve desifrelenmis
goriintilyii tekrar elde edebilmeyi amaclamistir (Awad ve Awad, 2010). Onerilen ydntem
ile iginde Socek (Socek ve ark., 2005), Xiang (Xiang ve ark., 2006),Yang (Yang ve ark.,
2009), Lian (Lian ve ark., 2005) ve Wong (Wong ve Kwok, 2010)’ un ¢aligmalarinin
oldugu algoritmalardaki eksiklikler de giderilmistir. Awad ve Awad (2010) tarafindan
gelistirilen yontemde, yer degistirme ve yayilma islemleri i¢in iki tane degistirilmis Parcali
Lineer Kaotik Harita kullanilmistir. Yer degistirme icin Xiang ve Socek metotlari
kullanilmistir. Sifrelenen ve sifre cozme sonucu elde edilen goriintiilerin histogram analizi
yapilmis, anahtar hassasiyeti incelenmistir. Bazi istatiksel testlerin de uygulandigi
algoritma giivenilir sonuglar vermistir. Ayrica, iletilme sirasinda meydana gelebilecek
hatalar incelenirken, bozularak iletilen piksellerdeki hatalarin baska piksellere yansimadan

kaldigr goriilmistiir. Ayrica, NIST (Ulusal Standartlar ve Teknoloji Enstitiisii)



standartlarina gore de degerlendirilen algoritma Socek algoritmasiyla karsilagtirilmis ve
daha iyi sonuglar elde edilmistir.

El Latif ve ark. (2013), sifreleme igin renkli resimlerin renk uzaylarinda degisiklik
yaparak ve kuantum kaotik haritasin1 kullanarak sifreleme islemini gergeklestirmistir.
Renkli goriintiiniin parlaklik elemanina Wavelet transformu uygulandiktan sonra, kuantum
kaotik haritas1 yardimiyla resme yatay ve dikey yonlerde yayma islemi uygulanmistir.
Histogram analizi, anahtar hassasiyeti, korelasyon dagilimi, entropi analizi gibi yapilan
giivenlik testlerinin hepsinden beklentilere uygun sonuglar vermistir.

Yang ve ark. (2010) ise kaotik sifrelemenin yaninda kimlik dogrulama islemini de
gerceklestirmiglerdir. Sifreleme ve sifre ¢6zme islemleri igin kullanilacak anahtar kaotik
harita ve agik resim bilgisinin 6zeti kullanilarak olusturulmustur. Yer degistirme ve yayma
islemleri icin iki farkli kaotik haritanin kullanildigi ¢alismada kimlik dogrulama islemleri
icin de kaotik haritalarin baslangi¢ degerleriyle olusturulan 6zet anahtarlar kullanilmistir.
Calisma, ¢esitli testler uygulanarak giivenlik analizinden gegirilmis ve algoritmanin sadece
bir tur uygulanmasi sonucu etkili ve giivenli bir goriintii sifreleme yontemi olusturuldugu
tizerinde durulmustur. Buna ek olarak sifreleme ve sifre ¢6zme hizlarinin
tyilestirilebilecegine deginilmistir.

Francois ve ark. (2012) ise yaptiklar ¢alismada kaotik bir fonksiyon olusturularak
sifreleme islemi gerceklestirilmistir. Calismada ozellikle anahtar uzayini1 genisletmeye
biiylik 6nem verilmistir. Gri ve renkli resim igin sonuglar1 verilen ¢alismada en Gnemli
istatiksel testler uygulanarak algoritmanin giivenilirligi test edilmistir. Bazi ¢aligmalarda ise
sifreleme i¢in birden fazla kaotik harita kullanilarak yeni bir harita olusturulmus ve
sifreleme algoritmas1 bu harita kullanilarak gergeklestirilmistir. Bu caligmalara 6rnek
olarak; Norouzi ve Mirzakuchaki (2014), Zhou ve ark. (2014), Cao (2013), Tong (2013),
Sathiskumar ve ark. (2011) ‘nin yaptig1r ¢alismalar 6rnek verilebilir. Her bir ¢aligmaya
histogram, entropi ve anahtar hassasiyeti analizinin yaninda, korelasyon analizi gibi
istatiksel testler uygulanmis ve giivenilir sonuglar elde edilmistir.

Yeni sifreleme metotlarinin  gelistirilmesinin  yaninda, var olan ydntemlerin
iyilestirilmesi de dnemli bir konudur. Liu ve Li (2013), calismalarinda AES algoritmasi i¢in

anahtar iretimini kaotik haritalar kullanarak gerceklestirmis ve bdylece renkli resim



sifrelenmesinde AES algoritmasini daha giivenli bir metot haline getirmislerdir. Bir diger
calismada ise yer degistirme ve yayma islemleri i¢in sadece kaotik haritalar kullanilmamias;
sifrelenecek resimden elde edilen parametrik degerler de kullanilmistir (Murillo - Escobar
ve ark., 2015). Sadece renkli resim igin sonuglarin verildigi ¢alisma, DNA kodlama ve
Logistic kaotik harita ile sifrelemenin gerceklestirildigi Liu ve ark. (2012)’nin galismasi ile
karsilagtiritlmis ve Liu (2014)’nun ortaya koydugu cesitli performans analizlerinin ve
istatiksel testlerin yer aldigi analiz ile kiyaslanmistir. Bunun sonucunda gelistirilen
yontemin daha giivenli ve ger¢ek zamanli uygulamalar i¢in daha uygun oldugu
belirtilmistir.

Tong ve ark. (2015)’nin gergeklestirdigi ¢alismada ise rasgele sayi ireteci ile
anahtar tiretimi i¢in dort boyutlu siirekli kaotik sistem kullanilmis; yer degistirme ve yayma
islemleri i¢in de Cat kaotik haritas1 kullanilmistir.

Bagka bir ¢alisma ise, iki boyutlu Cat haritasinin yeniden diizenlenerek, yayma ve
yer degistirme islemlerinin bitler {izerinde gerceklestirildigi ¢alismadir (El Assad ve
Farajallah, 2016). Ayrica sifrelemede kullanilacak rasgele say1 iireteci igin de El Assad ve
Noura (2011) tarafindan gelistirilen kaotik say1 iireteci kullanilmigtir. Onerilen algoritmanin
tim istatiksel testleri gegtigi ve bilinen tiim saldirilara karsi dayanikli oldugu, ayrica
calismanin donanimsal uygulamalar i¢in de uygun oldugu vurgulanmistir.

Xu ve ark. (2016), bit bazinda gergeklestirilen bir ¢alisma ortaya koymustur. Bu
calismada sifrelenecek resmin bitlerle ifade edilmesi i¢in Zhou ve ark. (2014) tarafindan
gelistirilen yontemlerden biri kullanilmistir. Resim ikili bit diizleminde ayristirildiktan
sonra, resme belirlenen asamalara gore sirasiyla yer degistirme ve yayma islemleri
uygulamigtir. Bu islemlerde ise kaotik haritalar kullanilmistir. Birgok benzetim ve
performans analizinin yer verildigi ¢aligmada tek bir round sonucunda giivenilir ve etkili bir
sifreleme yontemi elde edildigi 6zellikle belirtilmistir.

Wang ve ark. tarafindan yapilan calismada goriintii sifrelemede temel olarak
kullanilan yer degistirme ve yayma islemlerinin ayr1 ayr1 ve birlikte kullanimi ele alinarak
bir performans degerlendirmesi yapilmistir (Wang ve ark., 2016). Elde edilen sonuglara
gore ilk once yer degistirme ve ardindan yayma isleminin gerceklestirildigi uygulama en

verimli sonuglarin alindig1 uygulama olmustur.



Stoyanov ve Kordov (2014) tarafindan yapilan caligmada ise yer degistirme
islemleri i¢cin Chebyshev polinomu; yayma islemleri i¢in de Duffing haritas1 kullanilmistir.
Benzer bir ¢alisma da Hanchinamani ve Kulakarni (2014) tarafindan yapilmistir. Bu
calismada yer degistirme islemleri i¢in iki boyutlu Zaslavskii kaotik haritas1 kullanilmas;
yayma islemleri i¢in de Hadmard doniisiimii kullanilmistir. Hussain ve ark. (2013)’nin
onerdigi sifreleme algoritmasi ise yer degistirme islemlerinin Skew Tent haritasina gore;
yayma iglemlerinin ise benzesim doniisiimiine gore gerceklestirildigi bir calismadir.

Var olan haritalarin kuantum formlarinin gelistirilmesiyle sifrelemede kuantum
haritalar da kullanilmaya baslanmistir. Akhshani ve ark. (2012)’nin 6nerdigi algoritmada
sifrelemede Kuantum Logistic harita kullanilmis ve en az klasik kaotik haritalarin
kullaniminin sundugu kadar giivenilir bir sifreleme metodu elde edilmistir.

Zhou ve ark. (2013)’nin yaptigi ¢alismada bir boyutlu kaotik haritalarin giivenlik
yoniinden eksikliklerini giderebilmek igin bir boyutlu Logistic, Tent ve Sinis kaotik
haritalarinin birlikte kullanildigi anahtarlamali bir algoritma Onerilmistir. Bu algoritmada
kullanilacak harita anahtarlamanin sonucuna gore belirlenmis ve belirlenen doniisiim islemi
gerceklestirilmistir.

Bu zamana kadar bahsedilen bazi ¢alismalarda da goriildiigii gibi kaotik haritalarda
kimi degisiklikler ve 1iyilestirmeler yapilmasi ya da birden fazla kaotik haritanin
kullanilarak yeni bir harita olusturulmasi sifrelemede daha etkili sonuglar alinmasini
saglayabilmektedir. Bu amacla yapilan bir ¢alismada bir boyutlu Logistic ve Siniis kaotik
haritalar1 kullanilarak iki boyutlu yeni bir harita olusturulmustur. Calismada bu haritanin
ayrt ayrt Siniis ve Logistic haritalardan daha 1yi kaotik 0Ozelliklere sahip oldugu
gosterilmistir. Gelistirilen harita ile bir kaotik matris olusturulmustur. Kaotik matris ise
belirli asamalardan olusan kaotik doniisiim ile yer degistirme ve yayilma islemlerinde
kullanilmistir. Onerilen doniisiim ile satir ve siitunda yapilacak yer degistirme islemleri
teker teker degil ayn1 anda gergeklestirilmistir. Calismada yiiksek giivenlik seviyesi ve hiz
vurgulanmigtir (Hua ve ark., 2015).

Belazi ve ark. (2016) ise yer degistirme ve yayma islemlerini ikiser defa
gerceklestirmistir. Yayma islemlerinin birinde Hussain ve ark. (2013)’ nin onerdigi S-box

yapist kullanilmistir. Yer degistirme islemlerinde ise Onerilen yeni bir kaotik harita ile
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Logistic harita kullanilmistir. Kullanilan haritanin kaotiklik ozelliklerini artirmak ve
dolayisiyla daha giivenilir sifreleme algoritmalart olusturabilmek icin Liu ve ark. (2015),
Li ve ark. (2006)’nin gelistirdigi kaotik haritadaki temel fonksiyonu degistirerek daha genis
anahtar uzaymna sahip olmayr ve durum uzaymmin yapisini saklamayir amacglamistir.
Sifrelemede kullanilacak anahtar bu haritadan elde edilmistir. Uretilen anahtarlar yer
degistirme ve yayma iglemlerine dahil edilmistir ve tiim istatiksel testler gecilmistir.

Zhang ve Zhang (2014) tarafindan yapilan ¢alismada resim bloklara ayrilip sadece
yer degistirme islemi yapildigi i¢in algoritma istatiksel saldirilara agiktir. Bunun igin
oOnerilen yeni ¢aligmada Logistic haritada degisiklik yapilarak iki farkli dizilim iiretilmis ve
bu dizilimler bit ve piksel kaydirma ile piksel degerlerini rasgele yaymak icin
kullanilmistir. Calismanin  hizli ve giivenli olmasindan dolaytr gercek zamanl
uygulamalarda kullanilabilecegi belirtilmistir (Ponnain ve Chandranbabu, 2016).

Hem piksel, hem bit bazinda degisiklik yaparak sifreleme gergeklestiren bir ¢caligma
da Khanzadi ve ark. (2014) tarafindan yapilmistir. Bu ¢alismada piksellerin konumu kaotik
haritalarin dizilimleri kullanilarak degistirildikten sonra goriintiiniin bit diizlemi sekiz
boliime ayrilarak yer degistirme ve yayilma islemleri her bdliime ayr1 ayr1 uygulanmstir.
Bu islemlerde ise rasgele say: liretecinden elde edilen dizilim ve matrisler kullanilmistir. Ve

sadece gri renk seviyesindeki goriintiiler sifrelenmistir.



3. MATERYAL ve YONTEM
3.1. Materyal

Tez calismas1 kapsaminda gelistirilen programlarin denenmesi ve sonuglar igin,
Intel Core i7- Q740 islemciye sahip Windows 10 isletim sistemi kurulu olan 64 bitlik ve 16
GB RAM hafizali diziistii bilgisayarda Matlab 2013 ortami kullanilmstir.

3.2. Kriptolojiye Giris

Gilinlimiizde oldugu gibi tarih boyunca da bilgi her zaman giiciin kaynagi olmus ve
bu ylizden de kiymetini korumustur. Sifreleme bilimi olarak da bilinen kriptoloji tam da bu
noktada, bilgiyi koruma amaciyla ortaya ¢ikmistir. Fakat gecmiste oldugu gibi artik amag
sadece bilgiyi diismandan gizlemek degil; bas dondiiriicii bir hizla gelisen ve degisen
teknoloji ile birlikte sahip oldugumuz bilgiyi de koruyabilmektir.

Modern kriptoloji, bilginin bir anahtarla sifrelenmesi ve bu sifreyi sadece anahtara

sahip olan kisinin ¢dzebilmesi ilkesine dayanir.

3.3. Kriptolojinin Tarihsel Gelisimi

3.3.1. Kaydirmal sifreleme sistemi

Kriptografi Yunanca’da crypto(gizli) ve graph(yazim) kelimelerinden tiiremistir.
Kriptografinin bilgiyi gizlemek amacgli kullanilmasi milattan 6nce 19001i yillara kadar
dayanmaktadir. Kriptografinin ilk 6rnekleri kaydirmali sifreleme (shift cipher) mantigina
gore yapilmistir. Bu yontemlerden en bilineni Milattan 6nce gelistirilen Sezar sifrelemedir.
En basit sifreleme yontemi olan Sezar sifreleme, metindeki her harfin kendisinden ii¢ harf
otelenerek yeniden yazilmasiyla olusturulmustur. Ornegin; sifrelenmek istenen kelime

‘kriptoloji’ olsun. Oncelikle, her bir harfin alfabede kaginci sirada oldugu belirlenir.
K R I P T O L O J 1
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Sezar sifreleme yonteminde her harfin yerine kendisinden ti¢ harf sonraki harf gelir.
Buna gore yukaridaki 6rnekte her harf ii¢ harf kadar 6telenirse, sifrelenmis kelimenin yeni
hali asagidaki gibi olacaktir.

KRIPTOLOJI - NTLSVRORML

Matematiksel olarak ifade edilecek olursa;

C= E,(m) , m= D, (C) @

Es. 1’ de C(cipher text) sifrelenmis mesaj, E(encryption) sifreleme fonksiyonu,
m(message) sifrelenecek mesaj, k(key) anahtar ve D(decryption) olmak tizere ifadeler
sirastyla sifreleme ve sifre ¢ozme iglemlerini ifade etmektedir.

P=Y={A,B,C .. Z} ,V x,y € P olmak lizere;

Sezar sifrelemede, x sifrelenecek harfin alfabedeki sayisal karsiligi ise sifreleme ve
sifre ¢ozme islemleri asagidaki gibi ifade edilebilir.

Er(x) = x + k(mod29) D, (y) = y — k(mod29) 2

Fakat kaydirmali sifreleme tek alfabeli bir sifrelemedir ve bu mantiga gore her
harfin yerine sadece bir harf gelebilir. Anahtar olarak 29 elemanli alfabe kullanildig: i¢in
anahtar biiylkligiiniin de 29 oldugu soylenebilir. Harflerin kullanim frekans1 ve diger

istatiksel yontemler kullanilarak bu sistem kolaylikla kirilabilir.
3.3.2. Yer degistirme sifreleme sistemi

Kaydirmali sifreleme sisteminde anahtar olarak tek bir alfabenin kullanilmasi yeterli
giivenlik saglamadigi icin c¢oklu alfabe kullanimina dayali yontemler gelistirilmistir.
Bunlardan biri Viegenere sifreleme sistemidir. Viegenere sifreleme yonteminde, a¢ik metin
olarak adlandirilan bilgi, anahtar olarak belirlenen bir kelime ile sifrelenir. A¢ik metin
anahtarin uzunlugu kadar bloklara ayrilir ve agik metindeki her bir harf bu sekilde anahtarla
sifrelenir. Asagidaki bir diger ornekte ‘kriptoloji’ kelimesi anahtar olarak secilen ‘sifre’

kelimesiyle sifrelenmistir.

KRIPTOLOJI - 1421122024 1815181312
SIFRE = 23127216
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Oncelikle agik metin anahtar uzunlugu 5 oldugu igin 5°li bloklara ayrilir.
Yukaridaki 6rnekte agik metin boylece 2 bloktan olugsmus oldu.

14 21 12 20 24 | 18 15 18 13 12 (Ag¢ik metin)

2312 7 21 6 |23 12 7 21 6 (Anahtar)

8 4 1912 1|12 27 25 5 18 (Sifrelenmis metin)

Sifrelenmis yazidaki sayilarin harf karsiliklar1 yazilirsa, GCOIAIVUDO gizli metni
elde edilir. Sifreleme islemi burada da 29 harfli alfabe temel alinarak gergeklestirilmistir.

Viegenere sifreleme sisteminde ise anahtarin uzunlugu bilindigi takdirde, sifrenin

¢oOziilmesi kaydirmali sifreleme sistemleri kadar kolay olabilmektedir.
3.3.3. Permiitasyon sifreleme sistemi

Temel anlamiyla permiitasyon, elemanlar1 yeniden siralama islemidir. Permiitasyon
sifreleme sisteminde, sifrelenecek mesaj belirli uzunlukta bloklara ayrilarak gerceklestirilen
permiitasyon islemine gore yeniden yazilarak sifrelenir.

Ornegin; sifrelenecek ifade ‘goriintii sifreleme’ ve secilen blok uzunlugu ise n= 4

olsun.

1234

413 2) seklinde belirlenip, mesaj n uzunlugunda bloklara

Permiitasyon islemi (

ayrilirsa;
GORU NTUS IFRE LEME

OURG TSUN FERI EEML ifadesi elde edilir. n degerini sakl1 tutmak igin aradaki
bosluklar kaldirilir. Boylece sifreli mesaj OURGTSUNFERIEEML halini alir.

3.4. Anahtar Tiirlerine Gore Sifreleme Sistemleri

3.4.1. Asimetrik sifreleme (A¢ik anahtarh sifreleme)

Es. 1’ de verilen ifadede sifreleme ve sifre ¢6zme islemlerinin ayni k anahtar
kullanilarak gergeklestirildigi goriiliir. Asimetrik sifreleme sistemlerinde sifreleme ve

desifreleme igin kullanilan anahtarlar farklidir. Sifreleme i¢in kullanilacak anahtar herkes
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tarafindan bilinirken (public key), sifre ¢6zme i¢in kullanilacak anahtar gizli tutulur(private
key).

Asimetrik sifrelemede kullanilacak fonksiyonun sadece ek bir bilgi kullanarak
¢oziilebilen tek yonlii bir fonksiyon olmas1 gerekir.

Tek yonlii bir fonksiyon soyle tanimlanir (Smart, 2003).
f:X — Y olmak lizere;

1. Vx € X i¢in f(x) fonksiyonunu hesaplamak kolay olmali,

2. y = f(x) ifadesinde y verildiginde x’in elde edilmesi zor olmali

Verilen tek yonlii fonksiyonda x, ancak ¢ (y) ek bilgisi ile elde edilebilir.
Asimetrik sifreleme sistemlerinden en bilinenler; RSA, Merkle — Hellman, EI -

Gamal, Rabin, Pallier algoritmalaridir.
3.4.2. Simetrik sifreleme (Kapah anahtarh sifreleme)

Simetrik sifrelemede, agik anahtarli sistemlerin aksine sifreleme ve sifre ¢dzme
asamalarinda ayni k anahtari kullanilir. Farkli anahtarlarin kullanildig1 simetrik sifreleme
sistemleri olsa da anahtarlarin birbirlerinden elde edilmesi miimkiindiir. Fakat agik anahtarli
sistemlerde bdyle bir sey miimkiin degildir.

Simetrik sifreleme islemlerin mesajin bitler iizerinden ya da bloklara ayrilmasi

seklinde yapilmasi agisindan ikiye ayrilir: Akim sifreleme ve blok sifreleme sistemleri.

3.4.2.1. Akim sifreleme sistemleri

Akim sifreleme Sekil 3.1°deki diyagramda oldugu gibi ifade edilebilir. Modern
akim sifreleme algoritmalarina ornek olarak RC4, Lineer Geri Beslemeli Kaydirmali

Kaydediciler (Linear Feedback Shift Registers) 6rnek verilebilir.
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001101100
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Sekil 3.1. Akim sifreleme sisteminin gergeklestirilmesi.

Yukaridaki diyagramda

my, m, ... agik mesaj bitleri;

ky, k, ... anahtar bitleri;

c1,Cy ... sifrelenmis mesaj bitleri olmak tizere;

mi=ci@ki

Ci:mi@ki

Sifrelenmis mesaj
111000001

Anahtar iiretect
110101101

Es. 3 sirasiyla sifreleme ve sifre ¢6zme fonksiyonlarini ifade eder.

(3)

Akim sifreleme ve blok sifreleme arasindaki temel fark, akim sifreleme sisteminin

hafizali olmasidir. Boylece bit akisinda sifrelenecek sira belirlenir.

3.4.2.2. Blok sifreleme sistemleri

Blok sifreleme sistemlerinde mesaj bloklara ayrilarak sifreleme yapilir. En bilinen

blok sifreleme sistemleri arasinda DES, AES, RC5, RC6 sayilabilir. Bunlarin iginde

1970lerde gelistirilen DES (Data Encryption Standard) 56 bitlik anahtar uzunluguna sahip

oldugu igin biitiin uygulamalarda yeterli giivenlik saglayamiyordu. DES algoritmasi aslinda

Feistel algoritmasi iizerinde yapilan bir degisiklikle gelistirilmistir.

Feistel algoritmasi kullanarak yapilacak sifreleme islemi Es. 4’teki denklemlerle

ifade edilebilir. Sifrelenecek yapinin iki esit bloga ayrilmasi sonucu Ly Ve R, elde edilir.

Ly =R
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Ri=Li_1 @ F(K;,Ri_1) (4)

Desifreleme iglemi ise Es. 5’te yazilan denklemlerle gerceklestirilir.

Li_y =R @ F(K;L;) (5)

DES algoritmas1 elde edilirken Feistel algoritmasinda yapilan degisiklikler soyle

siralanabilir:

o Round sayis1 r = 16 olarak alinmistir.
J Blok biiyiikliikleri 64 bittir.
o Anahtar uzunlugu 56 bittir.

. Her bir asamada kullanilan K; anahtarinin uzunlugu 48 bittir.

Sekil 3.2°de semada DES algoritmasinin isleyis semasi verilmistir (Smart, 2003).
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[ Bloklara ayrilmis agik mesaj ]

L J

Permitasyon iglemi

Fle— K; )
4+— lslem 16 kere

l tekrarlamir

= [ ]
k
Ters permitasyon islemi
[ L R, ] Sifrelenwig
mesaj

Sekil 3.2. DES algoritmasinin isleyisi.

Yukaridaki akis diyagraminda en basta gergeklestirilen permiitasyon islemi Sekil
3.3’teki tabloya gore gerceklestirilir.
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58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Sekil 3.3. Ilk permiitasyon islemini gerceklestiren matris.

Semadaki F fonksiyonu igerisinde gerceklesen islemler ise sOyle siralanabilir:

I. Genigletme Permiitasyonu: Bu islemde mesajin sag yarisi 32 bitten 48 bite ¢ikarilir

ve Sekil 3.4°teki permiitasyon tablosuna gore bitlerin yeri degistirilir.

32 1 2 3 4 5
4 5 6 T 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Sekil 3.4. Genisletme Permiitasyonu islemini gergeklestiren matris.

il. K; Anahtarinin Katilimi: Genigletme ve permiitasyon islemlerinden sonra elde
edilen 48 bitlik ¢ikt1, K; anahtar1 ile exor islemine tabi tutulur.

iii. Ayirma: Xor islemi sonrasinda elde edilen 48 bitlik bilgi 6 bitlik 8 gruba ayrilir.

iv. Yerine Koyma Tablosu (S-Box): Sekil 3.5’teki tablolardan goriilecegi lizere her S-

Box 4 satir ve 16 siitundan olusur. S-Box’ larin girisindeki 6 bit hangi satir ve siitunun
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kullanilacagin1 belirler. Bunlardan 1. ve 6. kullanilacak satir1 belirlerken, kalan bitler

stitunu belirler.

S-Box 1
14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0O
15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
S-Box 2
15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 T 15 2 &8 14 12 0 1 10 6 9 11 5
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

S-Box 3

mm 0o 9 146 3 15 5 1 13 12 7 11 4 2 8
3 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
3 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 &8 7 4 15 14 3 11 5 2 12
S-Box 4
T 13 14 3 0 6 9 10 1 2 8 &5 11 12 4 15
13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
m 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 15 0 6 10 1 13 & 9 4 5 11 12 7 2 14
S-Box 5
2 12 4 1 7 10 11 6 & 5 3 15 13 0 14 9
4 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
1 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
S-Box 6
12 1 10 15 9 2 6 § 0 13 3 4 14 7 5 11
0 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
9 14 15 5 2 8 1 3 7 0 4 10 1 13 11 &6
4 3 2 12 9 5 15 10 11 14 1 7 6 0 & 13
S-Box 7
4 11 2 14 15 0 & 13 3 12 9 7 5 10 6 1
3 0 11 7 4 9 1 10 14 3 5 12 2 15 &8 6
1 4 11 13 12 3 7 14 10 15 6 &8 0 5 9 2
6 11 13 & 1 4 10 7 9 5 0 15 14 2 3 12
S-Box 8
13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
T 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Sekil 3.5. Kullanilan S-Box matrisleri.
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V. Yer Degistirme Tablosu (P-Box): Her S-Box ¢ikisindan elde edilen bitler bir araya
getirilir ve bu 32 bitlik yapiya Sekil 3.6’da verilen tabloya gore permiitasyon islemi

uygulanir.

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Sekil 3.6. S-Box ¢ikisindan sonra permiitasyonda kullanilan matris.

3.5. Calisma Sekilleri

DES ya da Rijndael gibi sifreleme algoritmalar1 farkli yontemlerle sifreleme
islemlerini gerceklestirebilir. Bu yontemlerden bazilar1 ECB(Electronic Code Book —
Elektronik Kod Kitabi), CBC(Cipher Block Chaining — Zincirleme Sifre Blok),
OFB(Output Feedback Mode — Cikis Geribildirim Modu), CFB(Cipher Feedback Mode -
Sifre Geribildirim Modu ), CTR(Counter Mode — Saya¢ Mod) seklinde verilebilir (Katz ve
Yindell, 2015).

35.1. ECB

Sifrelenecek mesaj bloklara ayrilir ve her blok birbirinden bagimsiz sifrelenir.
Kullanim1 kolay olmasina karsin, silme ve araya girme saldirilarina dayaniksiz oldugu

sOylenebilir. Asagidaki diyagram ECB modunun ¢alisma prensibini anlatmaktadir.
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Lol

Sekil 3.7. ECB yonteminin ¢aligma prensibi.

35.2. CBC

CBC modu blok sifreleme i¢in en iyi se¢ceneklerden biridir. Ayrica silme ve araya
girme saldirilarina karsi da daha iyi sonuglar vermektedir. Sekil 3.8 ve 3.9’da sirasiyla bu

yontemin sifreleme ve desifreleme asamalari gosterilmistir.

my 1”2 Mg
Baslangic Vektéri — @ — —

L
OGO,
|

(5] Cz Cz

Sekil 3.8. CBC yontemiyle sifreleme islemi.
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—/
® | ®
U N A B
l

l l

my My M3

Baslangig Vektori

Sekil 3.9. CBC yontemiyle desifreleme iglemi.

Matematiksel olarak ifade edilecek olursa;
¢, = F,(my @ BV) BV:Baslangig vektori
¢; = F(m; @ ¢;—1) (6)

my = Fi(c;) © BV
m; = Fi(¢;) @ ¢4 (7)

Es. 6 sifreleme islemini; Es. 7 desifreleme fonksiyonlarin1 géstermektedir.

3.5.3. OFB

OFB metodu ayn1 zamanda asenkron akim sifreleme metodu olarak da bilinir. Sekil
3.10 OFB yonteminin sifreleme islemini nasil gergeklestirdigini gdstermektedir. Es. 8 ve

Es. 9 sirasiyla sifreleme ve desifreleme fonksiyonlarini ifade etmektedir.
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Baslangig Vektdrl —

m; —»

l

Cy

Sekil 3.10. OFB yontemiyle sifreleme islemi.

yo = BV BV:Baslangi¢ vektoru
=y dmy

354. CTR

=) =@ —@
—

m; ——*

| |

ve y; = Fi(y;_,) olmak lizere;

(8)

Sahip oldugu avantajlardan dolay1 giinlimiizde kullanilan modern ydntemlerden

biridir. Onceden bahsedilen ydntemlerde birinci blogun sifrelenmesi islemi bitmeden ikinci

bloga geg¢ilemezken, CTR metodu paralel islem yapmaya imkéan vererek ayni anda birden

fazla blogun sifrelenmesini miimkiin kilmaktadir. Sifreleme islemi Es. 9’da ifade

edilmektedir.



Sekil 3.11. CTR yontemiyle sifreleme islemi.

3.6. Kriptanaliz

Gelistirilen bir algoritmanin gerekli giivenlik unsurlarini tasiylp tasimadigini
belirlemek igin yapilan ¢alismalar Kriptanaliz bashig1 altinda toplanabilir. Iyi bir sifreleme
yontemi, gerceklestirilebilecek tiim saldirilara karst koyabilecek ve mesaji agiga
cikarmayacak sekilde tasarlanmalidir.

Bir algoritmayr kirmak amagli gergeklestirilebilecek saldirilar asagidaki basliklar
altinda toplanabilir (Alvarez ve Li, 2006):

e Gizli Metin Saldirisi(Cipher text — Only Attack): Saldiriyr yapan kisi,
haberlesme kanalin1 dinleyerek gizli metinden elde ettigi boliimleri kullanarak sifreleme
anahtarini ve agik metni elde etmeye calisir.

e Acik Metin Saldirist (Plaintext — Only Attack): Gizli metinin bir kismini

elde eden kisi, acik metinden de bir boliim elde ederek sifreleme anahtarini bulmaya calisir.
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e Secilmis Ag¢ik Metin Saldiris1 (Chosen — Plaintext Attack): Bu yontemde
saldirgan sadece agik ve gizli metine ulagsmakla kalmayip, agik metinden istedigi boliime de
erisebilir. Boylece istedigi boliimleri segerek karsilagtirma yapma imkanina sahip olur.

e Secilmis Gizli Metin Saldiris1 (Chosen — Cipher text Attack): Saldirgan gizli
metnin bir kismini segerek ona karsilik gelen agik metni kullanir.

e Kapsamli Anahtar Arastirmasi (Exhaustive Key Search): Bu yontemde
saldirgan acik metni tamamen ¢ézmek i¢in sifreleme anahtarini elde etmeye ¢alisir. Bunun
icin anahtar uzayindaki olas1 tiim secenekleri dener. Anahtar uzayi kiiglikse giiniimiiz

imkanlar1 dahilinde saldir1 basarili sonug verebilir.

3.7. Goriintii Sifreleme

Her gecen giin hayatimiza daha fazla dahil olan ve gittikge gelisen teknoloji,
bilgisayar ve internet kullaniminin miimkiin oldugu cihazlara erisimin kolaylagsmasini
saglayarak, sadece diiz metin degil; bir o kadar da goriintii, video ve ses dosyasinin da
internet diinyasinda yerini almasini sagladi. Boylece, kisisel bilgilerin korunmasi meselesi
hi¢ olmadig1r kadar 6nemli bir konuma geldi. Gelisen teknolojiyle birlikte, kriptografi
biliminde de glivenligi olabildigince 1yi saglamak adina ¢esitli denemeler yapilmakta, farkl
veri tiirleri i¢in farkli metotlar uygulanmaktadir.

Bir goriintiiniin sahip oldugu bazi karakteristik oOzellikler dolayisiyla klasik
sifreleme metotlar1 giivenlik ve hiz acisindan yeterli olmamaktadir. AES, RCS5, ya da IDEA
gibi sifreleme algoritmalart metin mesajlar i¢in kayda deger giivenlik saglarken, goriintii
sifrelemede ayni verimlilik saglanamamaktadir (Korrochano, 2005).

Bir goriintiide klasik sifreleme yontemlerinin yetersiz kalmasina sebep olan ve farkli
yontemlerin kullanilmasini gerektiren baslica 6zellikler soyle siralanabilir:

e Yiiksek miktarda fazlalik (high redundancy) ve verinin biiytkligi
e Birbirine yakin pikseller arasindaki yiiksek korelasyon(benzerlik)
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Bunlara ek olarak goriintiiniin sifrelemede avantaj sayilabilecek bazi 6zellikleri de
vardir. Insan goriisiiniin esnek olmasi ve goriintiideki bilginin bir metindeki bilgi kadar
hassas olmamas1 bu avantajlardan sayilabilir.

Goriintii sifreleme i¢in kullanilan metotlar1 kaosa dayali olan ve kaosa dayali
olmayan yontemler seklinde ikiye ayirmak miimkiindiir. Baska bir siniflandirma bigimi ise
tam sifreleme ve kismi sifreleme seklinde yapilabilir.

Goriintii sifrelemede cogunlukla kullanilan bazi yontemler vardir. Bunlar; yer
degistirme, yerine koyma ya da her ikisinin bir arada  kullanildig
yontemlerdir(substitution— permutation network). Bu yontemler piksel ya da bit tabanli
gerceklestirilmesine gore de farklilik gosterir.

Yer Degistirme (Permutation): Bir blok igerisindeki degerlerin belirli bir
permiitasyona gore yerlerinin degistirilmesi islemidir.

Yerine Koyma (Substitution): Bir blok igerisindeki degerlerin bir fonksiyona ya
da bir tabloya gore degerlerinin degistirilmesi islemidir.

Shannon’ un en 6nemli eserinde bahsettigi gibi giivenli bir sifreleme islemi ancak
yer degistirme ve yerine koyma islemlerinin tekrarlanmasi ile miimkiindiir (Shannon,
1949). Bundan yola ¢ikilarak substitution — permutation network (SPN — Yerine koyma-yer

degistirme ag1) sistemleri olugturulmustur.

3.8. Kaotik Sistemler

Kaos evrende neredeyse her seyde var olan bir sistemdir. Kaosa dair ilk ¢alismalar
meteorolog Edward N. Lorenz tarafindan 1963’ te yapilmistir (Lorenz, 1963). Lineer
olmayan kaos, baslangic kosullarina hassas bagliligiyla ve rasgele gibi davranislariyla pek
cok alanda ilgi odag1 olmaya devam etmektedir. Lorenz’ in, “Brezilya’ da kanat ¢irpan bir
kelebek Texas’ta bir firtinanin baslamasina sebep olabilir mi?” ifadesinden yola ¢ikilarak,
baslangi¢ kosullarina olan hassas baglilik, ‘kelebek etkisi’ seklinde ifade edilmistir.

Kaotik sistemlere ait baz1 6zellikler asagidaki gibi siralanabilir:

e Kaos, lineer olmayan kararl bir siire¢ sonucu olusur.
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e Dagmik ve diizensiz goriinmesinin yaninda istatiksel rasgelelik testlerini
geger.

e Baslangi¢ kosullarina ve parametrelerine asir1 derecede hassasiyet gosterir.

e Parametrelerinin belli bir aralikta olma zorunlulugu vardir. Parametreleri
uygun bir aralikta se¢ildikten sonra herhangi bir baslangi¢ degeriyle kaotik bir sistem

olusturulabilir.

3.8.1. Kaotik davramsin ol¢iilmesi

Kaotik bir davranisin Olgiilmesi i¢in dikkat edilen bazi noktalar vardir. Bunlar
arasinda Lyapunov {istelleri, entropi ve sistemin ka¢ boyutlu oldugu oOnemli yer
tutmaktadir.

Lyapunov tstelleri ¢ekicilerin ortalama yakinsama ve iraksama oraninit vermekle
beraber, sistemin baslangi¢c kosullarina ne kadar hassasiyetle bagli oldugu konusunda da
bilgi verir.

Kolmogorov entropi denen yontem ile de ¢ekicinin bir yoriinge boyunca ne kadar
kayb1 oldugu belirlenebilir.

Kaotik sistemin ka¢ boyutlu oldugu ise, sistemin geometrik yapisi hakkinda bilgi

verir (Jiu ve Chi, 2008).

3.8.2. Ayrik kaotik sistemler

Ayrik kaotik fonksiyonlarin, diger bir deyisle haritalarin, matematiksel ifadesi icin
pek ¢ok tanim olmasina ragmen basitce ele alinirsa bir boyutlu bir harita soyle ifade edilir:

f Fonksiyonu A= [0,1] araliginda siirekli bir fonksiyon ise;

f:A—> A, xq = f(xx) vex, € A olmak iizere f fonksiyonunun asagida verilen

maddelerin saglanmasi durumunda kaotik oldugu sdylenebilir.
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1. Baslangi¢ kosullarina hassas baghlik

3§ >0,Vx, €EA,e>0,InE€N,y, € A:

|xo = Yol <e= | f*(x0) — (o) > & (10)

Es. 10 saglandig siirece fonksiyonun baslangi¢ kosullarina hassas bir sekilde bagl
oldugu sdylenebilir.

2. Topolojik Gegislilik

VA,A,CcA,Ixo €Ay ,nEN :

fM(x0) € A, (11)

Es. 11deki sartin saglandigi durumda fonksiyonun topolojik gegislilige sahip oldugu

sOylenebilir.
3. Adiizerindeki periyodik noktalarin yogunlugu

P={p€eA|3IneN: f*(p) =p} kimesi f’in periyodik noktalarinin kiimesi

olsun.

P=aA (12)

3.8.2.1. Lyapunov iistelleri

Kaotik bir c¢ekicinin yayilma yoniindeki iki yakin yoOriingesi birbirinden
uzaklagirken, daralma yoniinde ise bu iki yoriinge birbirine yakinsar. Bu yakinsama ve
raksama {istel fonksiyonlarla ifade edilirse bu iistellere Lyapunov {istelleri denir. Lyapunov

iistellerinin sayisi, sistemin ka¢ boyutlu oldugu hakkinda bilgi verir ve en az bir pozitif
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Lyapunov {isteli, sistemin kaotik oldugunu gosterir. Pozitif Lyapunov {isteli ne kadar
biiyiikse, sistemin 6ngoriilebilir zaman 6lgegi de o kadar kisadir (Jiu ve Chi, 2008).

Ayrik bir kaotik sistemin Lyapunov iisteli s0yle elde edilir:

X herhangi bir baslangi¢ kosulu, {x;};-, p- boyutlu bir haritanin yoriingeleri ve
my (k), my(k), m3(k) ...m, (k) sistemin 6z degerleri olmak iizere, i. Lyapunov iisteli

asagidaki gibi elde edilir:

A = limy o 2 In|my (B (13)

3.8.2.2. Kolmogorov entropi

Metrik Entropi ya da Kolmogorov — Sinai entropi olarak da bilinir. Cekicide bir
yorlinge boyunca kaybolan bilgi hakkinda bir 6l¢li sunar. Baska bir deyisle, Kolmogorov
entropi, ¢ekici boyunca var olan noktalarin tahmin edilebilirliginin bir 6l¢iistidiir.

Entropinin belirlenmesi igin dinamik bir ¢ekicCi ¥ biiyiikliigiinde L bolgeye ayrilsimn.
P;

oinin degerleri g’ t =0°da; i’in t =T’de, iy’in t=2T aninda bulundugu

yoriingenin olasilig1 olmak iizere;

Kn == Yigisin Pioivin M(Pigir i) (14)

K, .1 — K,, yorlingedeki bilgi kaybini ifade etmek iizere, Kolmogorov entropi Es.

15 ile hesaplanabilir.

. . . 1 —
K = llmT_)O llms_)o"’ th—)oo E Z;Vlzol(K‘n+1 - Kn) (15)

3.8.2.3. Cekicinin boyutu

Kaotik bir sistemin dinamikleri degisse bile, bir ¢ekiciyle sinirlanan kaotik hareketin

geometrik yapist ve boyutu degismez. Esasinda, kaotik cekicinin boyutu, c¢ekicideki bir
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yeri, belli bir dogruluk payiyla belirlemek icin gereken bilgiyi saglamalidir. Bu durum,
bilginin boyutu, agsagidaki formiille ifade edilebilir:

p[Bx(8)]

d; = lim
1 -0 Ine

(d;: information dimension) (16)
p[B,(¢)] ifadesi x noktas: merkez olmak iizere, € yarigapl bir kiiredeki noktalarin

toplamin1 verir. Daha ayrintili ifade edilecek olursa, U birim basamak fonksiyonu ve M faz

uzayindaki noktalarin sayisi olmak iizere;
1
pIB(e)] ~ XM, UCe — llx; — xII) (17)

Esitligi yazilabilir.
Buradan goriildiigii gibi, esitlik sadece belli bir x noktasina bagli oldugu igin,

Grassberger ve Procaccia Es. 18’1 kullanarak bu bagliligi elimine etmeyi amaglamustir.

C(&) = = Njmsin; UCe = [lxi = 5[ (18)

Bu esitlik kullanilarak korelasyon boyutu hesaplanacak olursa;

Inc(g)

d- = lim
C £-0 Ine

(19)
Bunlara ek olarak Lyapunov iistelleri ve Lyapunov boyutu arasinda da siki bir bag
vardr.

Lyapunov boyutu Es.20 ile ifade edilir.

A+ Ap++ Ay

d, =k+ k = max{i:A; + -+ 1; > 0} (20)

| Ak+1l

Kolmogorov entropi ve Lyapunov iistelleri arasindaki bir iliskiden bahsetmek de
miimkiindiir. Bir boyutlu haritalarda Kolmogorov entropi, Lyapunov iisteline esitken; daha
fazla boyuta sahip haritalarda bir noktanin diger noktalar iizerindeki etkisinden dolay1

durum biraz daha degismektedir.
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K , sistem hakkinda kaybedilen bilginin oranini gostermek iizere asagidaki gibi

Lyapunov iistelleri cinsinden ifade edilebilir.

K=2%4 (21)
3.8.2.4. Catallasma diyagram

Catallasma diyagrami kaotik haritanin igerdigi parametreye gore nasil degistigini
gosterir. Diger bir deyisle parametrenin kaotik harita iizerindeki etkisini anlamanin bir
yoludur. Sekil 3.12 ve Sekil 3.13’te sirastyla Ikeda ve Henon kaotik haritalarinin catallasma
diyagramlar1 verilmistir. Sekillerden de goriilecegi gibi haritada kullanilan parametrelerin
etkili oldugu araliklar catallasmanin arttii ve sistemin kaotiklik Ozelligi gosterdigi

araliklardir.

05F-

0 i 1 i 1 E 4
0.2 03 0.4 05 06 07 08 09
u

Sekil 3.12. Ikeda kaotik haritasinin ¢atallagsma diyagramu.
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Sekil 3.13. Henon kaotik haritasinin ¢atallagma diyagramu.

3.8.3. lkeda kaotik harita

Ikeda kaotik harita Es.22’te ifade edilen bir ayrik kaotik sistemdir (Ikeda, 1979).
Xps1 = 1+ u(x, cost, —y, sint,)
Yn+1 = U(Xp sinty, + yy, costy)

c=04 (22)

T T

Denklemlerde yer alan u sistem parametresidir ve kaotik bir sistem elde edebilmek
icin bu degerin su aralikta olmasi gerekir: u =[0.5, 0.95]

Sekil 3.14’te Tkeda haritasinin baslangi¢ degerlerine hassas bir sekilde bagli oldugu
goriilmektedir. Aralarinda 1073 kadar fark olan iki baslangi¢ noktasi i¢in, ayn1 parametre
degeri igin x, fonksiyonu g¢izdirildiginde fark agik¢a goriilmektedir. Sekil 3.15te ise
parametre hassasiyeti gosterilmistir. Ayn1 baslangic kosullart ile olmasi gereken aralik
korunmasi kosuluyla parametre degeri degistirilmistir. Sekil 3.16’da Ikeda kaotik
haritasinin farkli baslangi¢ degerleri ve farkli u parametre degerleri i¢in faz diyagrami

verilmistir.
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X0=1
X0=1.001
12+
: at-l
0.8 K A-F1-F-4-Ho- HHH-
>
0.6
04
130 N N N T N S
0 i i i i i i i i i
0 10 20 30 40 50 60 70 80 90 100

t

Sekil 3.14. Ikeda kaotik haritasinin baslangi¢ kosullarina olan hassas bagimliligi.

08 H -+

= 06

04H

0.2 Hh-d--JfiH----

1) S

‘ i i i i
10 20 30 40 50 60 70 80 90 100
t

02 i i i i
0

Sekil 3.15. Ikeda kaotik haritasinin ‘u’ parametresine hassas bagimliligi.
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Sekil 3.16. Farkli parametre ve baglangi¢ degerleri i¢in Ikeda haritasinin faz diyagrami.

3.8.4. Henon kaotik haritasi

1978’de kesfedilen Henon kaotik sistemi asagidaki denklemlerle ifade edilir
(Petrisor, 2003).

Xpy1 = 1— axrzl + Vn
Yn+1 = bxy (23)

Es. 23’ te a = 0.3 ve b € [1.07,1.4] seklinde segilecek olursa kaotik bir sistem
elde edilir.

Sekil 3.17 ve Sekil 3.18’de Henon kaotik haritasinin farkli baslangi¢c degerleri ve

farkli a parametre degerleri i¢in faz diyagrami verilmistir. Kaotik sistemlerin en belirgin
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ozelliklerinden olan baslangi¢ kosullarina ve parametrelere asir1 hassasiyet sekillerde agik

bir sekilde goriilmektedir.

X0=1
X0=1.001

0.5-

s i i i i i i i i i

15 : T : : : : ‘ :

a=1.07
a=1.4

05

-0.5

P i i i i i i i i i
] 10 20 30 40 50 60 70 80 90 100

Sekil 3.18. Henon kaotik haritasinin ‘a’ parametresine hassas bagimlilig.
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1 07 0= YO0 3=1.4 30=1 V=0

a=l 07
.
‘

y=1.4 D=1 YD=09

Sekil 3.19. Farkli parametre ve baglangi¢ degerleri i¢in Henon haritasinin faz diyagrama.

3.8.5. Kaos ve kriptografi arasindaki iliski

Kaos ve kriptografi arasindaki benzerlikler pek c¢ok calismanin konusu olmustur
(Dachselt ve Schwarz, 2001; Kocarev, 2001; Masuda ve ark., 2006). Shannon, kaos
aragtirmalarindan once kriptografik algoritmalarda kaotik bir sistemin 6zelliklerinden olan
baslangi¢ kosullar1 ve parametrelere olan hassas baglilikla, karisma 6zelliginin kullanilmasi
gerektiginden bahsetmistir (Shannon, 1949). Kaos biliminin en temel 6zelliklerinden olan
baslangi¢ kosullarina hassas baglilik, kriptolojide anahtara olan hassas baghiliga karsilik
geldigi gibi, kriptolojide algoritmanin giivenligini artirmak i¢in gergeklestirilen tekrarlar,
kaotik sistemlerde ise iterasyonlara karsilik gelmektedir. Bir kaotik harita topolojik
gecislilige sahip oldugu i¢in ergodiklik 6zelligine de sahiptir. Yani, durum uzayi sonlu

sayida pargaya ayrildiginda, haritanin herhangi bir yoriingesi biitiin bolgelerden gecer. Bu
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ozellik ise kripto sistemlerin yayilma Ozelligine karsilik gelir. Bunun gibi benzerlikler,
kaosun kriptografide kullanimmi kagimlmaz kilmistir. Iki bilim arasindaki temel fark ise,
kriptolojinin tamsayilardan olusan sinirli bir alanda; kaosun ise gergek sayilardan olusan
sonsuz bir alanda calismasidir. Bundan dolay1 kaos kriptolojide kullanilirken haritalar
denilen ayrik fonksiyonlar seklinde ifade edilerek kullanilir. Bahsedilen 6zellikler Cizelge

3.1°de 6zetlenmistir.

Cizelge 3.1. Kaotik sistemler ve kriptografi arasindaki benzerlikler.

Kaotik Sistemler Kriptografik Algoritmalar
Baslangic kosullarina ve parametrelere hassas Anahtara hassas baglilik
baglilik
Haritalarda iterasyonlar yapilmasi Algoritmalarin
tekrarlanmasi(round)

Ergodiklik Yayilma




4. BULGULAR VE TARTISMA

Tez c¢alismasinda gri renk seviyesine sahip gorintiilerle renkli goriintiilerin
sifreleme ve sifre ¢ozme islemleri gerceklestirilmistir. Sifreleme asamasinda Ikeda kaotik
haritas1 yer degistirme islemlerinde; Henon kaotik haritasi ise yayilma isleminde
kullanilmistir. Her iki haritanin baslangi¢c degerleri ve birer parametresi ise sifreleme — sifre
¢6zme anahtarim1 olusturmak ic¢in kullanilmistir. Sifreleme ve sifre ¢6zme islemleri
gergeklestirildikten sonra algoritmanin giivenligi ¢esitli analizlere tabi tutulmustur.
Histogram analizi, anahtar hassasiyeti analizi, korelasyon analizi ve hiz degerlendirmesi bu

analizlerden bazilaridir.

4.1. Gri Seviyeli Goriintiilerin Sifrelenmesi

Iki boyutlu bir matris olarak diisiiniilebilen gri seviyeli bir goriintii I = f(x,y)
seklinde ifade edilebilir. Bu ifadede x ,goriintiiniin satirina denk gelirken; y ise siitununu
belirtmektedir. I ise x ve y ile belirtilen pikselin degerini belirtmektedir.

Verilen oOrneklerde sirasiyla goriintiinlin satir ve siitun konumlar1 karistirilmas;

ardindan pikselin degeri degistirilmistir. Asagida bu islemler sirasiyla gosterilmistir.
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Sekil 4.1. Sifreleme algoritmasinin akis diyagrama.



40

Akis diyagrami daha ayrintili incelenecek olursa yapilan islemler asagidaki gibi
anlatilabilir:
1. Oncelikle sifreleme ve desifreleme islemlerinde kullanilacak olan anahtar,
kullanilan kaotik haritalarin baslangi¢c degerlerini olusturmada kullanilacak elemanlardan
ve bu kaotik haritalarin parametrelerinden olusacak sekilde belirlenir. Yapilan ¢aligmalarda

anahtar agagidaki gibi belirlenmistir.
u Ve b haritalarin parametreleri olmak iizere, anahtar agagidaki gibi belirtilir.
Anahtar = [Xékeda Oikeda uw b X(i)lenon Yohenon]

Anahtar =[0.957559999 0.957969999 0.876549999 1.388999999
1.000019999 0.000019999]

2. Gorlntiiniin boyutu MxM ise Ikeda kaotik haritas1 M iterasyona ugratilarak
X ve Y dizilimleri elde edilir. Ikeda kaotik haritasinin baslangi¢ degerleri Es. 24 ifadesiyle

elde edilir.

xikeda = gnahtar(1) * mod(sum(Input), 256)

y§€® = anahtar(2) * mod (sum(Input), 256) 24)

3.  Elde edilen X ve Y dizilimleri ayri birer matris olarak kaydedilir. X
diziliminin P matrisinde; Y diziliminin Q matrisinde kaydedildigi kabul edilsin.

4. X ve Y dizilimleri kendi i¢lerinde kiiclikten biiyiige dogru siralanarak elde
edilen dizilimler ise P’ ve Q' seklinde kaydedilir.

5. P'" ve Q' matrislerinde kaydedilen her bir X ve Y degerinin P ve Q
matrislerindeki konumlar1 bulunarak satir ve siitunlarin konumlarini karistirmada
kullanilacak matrisler olusturulur.

6.  Bu matrislerden X diziliminin konumunu tutan matris satirlarin yerlerinin
degistirilmesinde; Y diziliminin konumunu tutan matris ise siitunlarin yerlerinin

degistirilmesinde kullanilir.
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7.  Piksellerin konumlar1 degistirildikten sonra ise Henon kaotik harita M x M
iterasyona ugratilir ve bir diger X ve Y dizilimi elde edilir. Henon kaotik haritasinin

baslangi¢ degerleri Es. 25 ifadesiyle elde edilir.
xHenon = gnahtar(5) * mod (sum(Input), 256)
ydenon = gnahtar(6) * mod(sum(Input), 256) (25)

8. Henon kaotik haritasiyla elde edilen x_Henon ve y_Henon dizilimleri Es.

26’da belirtilen denklemlerle tam sayiya dontstiirtliir.
X = floor(mod(x_Henon x 1014, 256))
Y = floor(mod(y_Henon * 1014, 256)) (26)

9.  Tam sayiya doniistiiriilen dizilimler, yayma isleminin gerceklestirilmesi i¢in

Es. 27°de ifade edilen denklemde kullanilir.

Lyeni = (((IG) B X(1)) Y (@) B mod((X(D) +Y(1)),2%) B X)) ®
mod((X(i) + Y (i), 2) 27)

Verilen islem asagidaki dongiide yer aldigi gibi her bir piksele uygulanarak pikselin
degeri degistirilir.

fori=1lnxn
Lyeni = (UMD © X (D) ® Y (@) B mod((X() + Y (1)),2%)) © X (1)) &
mod((X (i) + Y(i)),28)

end

10. Yayma isleminden sonra algoritmay: istatiksel agidan daha giivenilir hale

getirmek i¢in satir ve siitunlarin konumunu degistirme islemi bir kez daha gerceklestirilir.
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11. Sifre ¢ozme isleminde ise yukarida bahsedilen adimlarin hepsi sondan

baslanarak gerceklestirilir.

Renkli resimlerde bahsedilen sifreleme asamalar1 kirmizi, yesil ve mavi renk
kanallarmin hepsine ayri ayr1 uygulanir. Islemlerin sonunda {i¢ kanaldan elde edilen
sonugclar bir araya getirilerek sifrelenmis goriintii elde edilir.

Renkli goriintiilerde farkli olarak gercgeklestirilen bir diger durum ise yayma
fonksiyonunun ii¢ kanal i¢in de farkli olmasidir. Renkli goriintiilerde asagidaki yayma
fonksiyonlar: kullanilmustir:

Kirmizi renk kanalinda;
Kyeni() = (K@) @ X(©)) @ Y(1)) ® mod ((X(@) + Y (1)), 2%)) ® X(1)) @ Y (D) (28)
Yesil renk kanalinda;

Yyeni (D) = (((Yesil()) @ X(1)) @ Y (1)) © mod((X() + Y (1)), 2%)) ® X (1)) @ mod ((X(i) +
Y(0)),2°) (29)

Mavi renk kanalinda;

Myeni () = (M) & X(©) © Y (1)) B mod((X(D) + Y (1)), 2%)) @ mod((X(D) +
Y(0),2%) @ Y () (30)
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@

Sekil 4.2. a) Cameraman.tif goriintiisii  b) Goriintliniin satirlarinin kaydirilmasi sonucu elde edilen
goriintii ¢) Goriintiiniin siitunlariin kaydirilmasi sonucu elde edilen goriintii  d) Piksel degerleri
degistirilen goriintii e) Sifre ¢ozme sonucu elde edilen goriinti.
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(@) (b) (©

Sekil 4.3. a) Sifrelenecek goriintiiler b) Sifrelenmis goriintiiler ¢) Sifre ¢6zme sonucu elde edilen
goriintiiler.
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4.2. Renkli Goriintiilerin Sifrelenmesi

Renkli goriintiiler genel olarak I = f(x,y,z) , z € {1, 2,3} seklinde ifade edilir.

Ana renkler;
Red(kurmuzi) = f(x,y,1)
Green(yesil) = f(x,y,2)
Blue(mavi) = f(x,y,3)

ifadelerine denk gelir. Pikselin degeri her {i¢ renk matrisinin degerleriyle belirlenir.

0.2235 0.1294 Blue 0.4196 :
#5804 0.2902 0.0627 0.2902 0.2902 0.4824

/.5176 0.1922 0.0627 Green 0.1922 0.2588 O.2588|06
0.5176 0.1294 0.1608 0.1294 0.1294 0.2588 0.2588 094

0.5176 _0.1608 0.0627 0.1608 0.1922 0.2588 0.2588[ |
0.2235 0.5490 Red 0.7412 0.7765 0.77651902
0.3882 0.5176 0.5804 0.5804 0.7765 0.7765]196
0.2588 0.2902 0.2588 0.2235 0.4824 0.2235
Q.2235 0.1608 0.2588 0.2588 0.1608 0.2588
0.1608 0.2588 0.2588 0.2588

Sekil 4.4.Renkli resmin R—G-B bilesenleri
(https://www.mathworks.com/help/matlab/creating_plots/image-types.html,Mayis 2017).



https://www.mathworks.com/help/matlab/creating_plots/image-types.html
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Renkli bir goriintii sifrelenirken algoritmadaki asamalar kirmizi, yesil ve mavi renk
kanallarina ayr1 ayrt uygulanir (Bkz. Bolim 4.1). Sekil 4.5’te verilen o6rneklerde bu

asamalar belirtilmistir.

@

Sekil 4.5. a) ColoredChips.png goriintiisii  b) Goriintliniin satirlarinin kaydirilmasi sonucu elde
edilen goriintii c) Goriintiinlin siitunlarmin kaydirilmasi sonucu elde edilen goriintii  d) Piksel
degerleri degistirilen goriintii e) Sifre ¢dzme sonucu elde edilen goriinti.

Sekil 4.6°da ise cesitli renkli goriintiiler i¢in sifreleme ve desifreleme sonuglari
verilmigtir. Goriintiilerden de agikca anlasildigi gibi sifrelenmis goriintli bastaki goriintiiye

ait herhangi bir ipucu tasimamaktadir.
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Sekil 4.6. a) Sifrelenecek renkli goriintiiler b) Sifrelenmis goriintiiler ¢) Sifre ¢6zme sonucu elde
edilen goriintiiler.

4.3. Cahismanin Giivenlik Analizi

Bir sifreleme algoritmast gelistirildiginde en Onemli adimlardan biri de
kriptanalizdir. Kriptanaliz boliimiinde algoritma belirli glivenlik testlerinden gecirilir ve
cesitli saldirilara maruz birakilir. Elde edilen sonuglar gelistirilen yontemin ne kadar
givenli oldugu konusunda bilgi verir. Bu ¢alisma igin yapilacak gilivenlik testleri;
histogram analizi, anahtar hassasiyeti testi, diferansiyel analiz, Shannon entropi testi ile

korelasyon katsayist ve dagilimi analizidir.
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4.3.1. Histogram analizi

Histogram, dijital bir goériintiideki her bir renk degerinde kagar tane piksel oldugunu
gosteren grafiktir. Baska bir ifadeyle, histogram [0,G] araliginda L toplam olasi yogunluk
seviyesinin Es. 31°de belirtildigi bir ayrik fonksiyondur.

h(rie) = ny (31)

Es. 31’ der, [0, G] araligindaki k. seviyedeki yogunluk olmak iizere, r;, yogunluk
seviyesindeki toplam piksel sayisi ise ny ile ifade edilmektedir (Gonzales ve ark., 2009).
Sifrelemeden sonra beklenen, histogramin tek diize bir yapiya sahip olmasidir.

Bdylece histogramdaki istatiksel bilginin kullanilarak goriintiiye ulasilmasi zorlastirilir.
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Sekil 4.7. Cameraman.tif goriintiisiiniin histograma.
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Sekil 4.8. Sifrelenmis Cameraman.tif goriintiistiniin histograma.

Sekil 4.7 ve Sekil 4.8°’de gri renk seviyesine sahip bir goriintiiye ait histogram
bilgileri verilmistir. Renkli bir goriintiide ise kirmizi, yesil ve mavi renk kanallarinin
histogram bilgileri ayr1 ayr1 incelenmelidir. Ug renk kanalma ait histogramin da beklentileri
karsilamas1 gerekmektedir. Yapilan caligmalarda, renk kanallarinda kullanilan yayilma
fonksiyonunda yapilan bazi degisikliklerin kimi renk kanalina ait histogram igin esit
dagilimli sonu¢ verirken, kimi renk kanalinda da beklentinin altinda kalmasiyla
sonuglandig1 goriilmiistiir.

Onerilen sifreleme algoritmasi kullanilarak renkli bir goriintiiniin sifrelenmesi
sonucu renk kanallarma ait histogram bilgisi Sekil 4.9°da verilmistir. Goriildiigii gibi
sifrelemeden sonraki histogram, giivenilir bir algoritmadan beklenildigi gibi esit dagilima

sahip olmustur.
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Sekil 4.9. ColoredChips.png goriintiisiiniin a) kirmizi kanalinin ,b) yesil kanalinin , ¢) mavi
kanalinin sifrelenmeden dnceki ve sifrelendikten sonraki histogrami.
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4.3.2. Diferansiyel analiz

Diferansiyel saldiri, se¢ilmis agik metin saldirist olarak da bilinir. Saldirty1 yapan
kisi sifreli mesajla, agik mesaj arasinda bir iliski bulmaya calisir. Bu yiizden giivenli bir
sifreleme algoritmasinda, birbirinden sadece bir piksel bile farkli olan iki goriintii
sifrelendiginde, elde edilen sifreli goriintiilerin birbirinden tamamen farkli olmasi beklenir.

Elde edilen sifreli goriintilerin karsilastirilmasi igin NPCR (Number of Pixel
Change Rate — Piksel Degisim Oran1 Sayisi) ve UACI (Unified Average Change Intensity —
Birlesik Ortalama Degisim Yogunlugu) testleri kullanilir (Wu ve ark., 2011).

L)

NPCR = 100 (32)

.. 1if Ci(i,)) # C(i,))
D(, ={ gy ") 33
@D =0if ¢,Gi.)) = €00 ) (33)
1 [C1(,)—-C2 @ ))I
vAct = (3, 22=2020 x100 (34)

Verilen denklemlerde C; ve C, birbirinden sadece bir piksel farkli olan goriintiileri
ifade etmektedir. Gri renk seviyesindeki goriintiilerde (150, 250) noktasindaki piksel
degeri; renkli goriintiilerde ise (1, 20, 1) noktasindaki piksel degeri degistirilmistir.

Gri renk seviyeli goriintiiler i¢in diferansiyel analiz sonuglar1 Cizelge 4.1°de; renkli
resimler i¢in diferansiyel analiz sonuglar1 ise Cizelge 4.2’te verilmistir.

NPCR ve UACI igin verilen formiillerden (Es. 32 ve Es. 34) kolaylikla
hesaplanabilece8i gibi bu degerlerin teorik olarak %99.60 ve % 33.45’e¢ miimkiin
oldugunca yakin olmasi gerekmektedir (El-Assad ve Farajallah, 2016). Sonuglar buna

ulagildigini gdstermektedir.
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Cizelge 4.1. Gri renk seviyeli goriintiiler i¢in diferansiyel analiz sonuglari.

Goriintii NPCR (%) UACI (%)
Airport 99.6140 33.3588
Barbara 99.6215 33.4584

Cameraman 99.6368 33.3805

Chemical Plant 99.6338 33.5866
Clock 99.6078 33.5208
Couple 99.5926 33.5540

Lena 99.5987 33.3496
Man 99.5865 33.1347

Moon Surface 99.6338 33.3617

Test-pattern 99.6292 33.3955

Ortalama 99.6155 33.4101

Cizelge 4.2. ‘Lena’ renkli goriintiisii i¢in diferansiyel analiz sonuglari.

Onerilen Algoritma Murillo-Escobar ve ark. (2015)
NPCR UACI NPCR UACI
Kirmizi 99.594% 33.441% 99.63% 33.31%
Yesil 99.60% 33.50% 99.60% 33.34%
Mavi 99.591% 33.50% 99.61% 33.43%
Ortalama 99.60% 33.48% 99.61% 33.36%

4.3.3. Anahtar hassasiyeti analizi

Gelistirilen algoritmanin yeterince giivenli olabilmesi i¢in en 6nemli noktalardan
biri de kullanilan anahtardaki en kiiciik bir degisikligin bile desifreleme asamasinda
gorlintiiyli yeniden elde etmeye engel olmasidir. Bunu test etmek i¢in calismanin

desifreleme boliimiinde anahtardaki her bir eleman sirasiyla 10713 hassasiyetle
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degistirilmis ve goriintii elde edilmeye calisilmistir.  Higcbir durumda goriintii elde

edilememistir.

Sekil 4.10. Cameraman.tif goriintiisii i¢in; sirasiyla anahtarin a) birinci, b) ikinci, ¢) tigiincii, d)
dordiinci, e) besinci ve f) altinc1 elemaninin degistirilmesi ile gerceklestirilen sifre ¢dzme
isleminden elde edilen goriintiiler.
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(@) (®) ©
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Sekil 4.11. Lena goriintiisii igin; sirasiyla anahtarin a) birinci, b) ikinci, ¢) tiglincii, d) dérdiincii, e)
besinci ve f) altinci elemaninin degistirilmesi ile gerceklestirilen sifre ¢ozme isleminden elde edilen
goriintiiler.

Anahtar hassasiyetine sayisal agidan bakilacak olursa NPCR ve UACI testleri
kullanilabilir. Cilinkii bu testler iki goriintli arasindaki farkli olan piksel sayis1 ve yogunlugu
hakkinda bilgi vermektedir.

Cizelge 4.3 ve Cizelge 4.4 sirasiyla gri seviyeli ve renkli goriintiiler igin test

sonuglarint gostermektedir.
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Cizelge 4.3. Lena.tif (512x512) goriintiisii i¢in anahtar hassasiyeti analizi.

Anahtarin Degistirilen Elemam NPCR UACI
Anahtar(1) + 10713 99.60% 33.41%
Anahtar(2) +10713 99.61% 33.49%
Anahtar(3) + 10713 99.59% 33.43%
Anahtar(4) + 10713 99.59% 33.50%
Anahtar(5) + 10713 99.60% 33.42%
Anahtar(6) + 10713 99.60% 33.46%

Ortalama 99.60% 33.45%

Cizelge 4.4. Lena.tiff (512x512x3) goriintiisii i¢in anahtar hassasiyeti analizi.

Anahtarin Degistirilen Elemam NPCR UACI
Anahtar(1) + 10713 99.62% 33.47%
Anahtar(2) + 10713 99.60% 33.47%
Anahtar(3) + 10713 99.61% 33.50%
Anahtar(4) + 10713 99.62% 33.48%
Anahtar(5) + 10713 99.60% 33.42%
Anahtar(6) + 10713 99.61% 33.49%

Ortalama 99.61% 33.47%

4.3.4. Anahtar uzayi

Anahtar uzayr goriintiiyli sifrelemek ve c¢ozmek i¢in kullanilabilecek olasi
anahtarlardan olusan bir kiimedir. Bu kiimenin eleman sayisi ise, gelistirilen algoritmanin
kaba kuvvet saldirilarina dayanikliligi hakkinda nicel bir deger saglar. Kaba kuvvet
saldirisi, miimkiin olan tiim anahtarlarin denenerek dogru sifreleme anahtarinin bulunmaya
calisildigr bir saldirt tirddiir. Gliniimiizde gelismis bilgisayar sistemleri ve teknolojinin
gelecegi diisliniildiigiinde, kaba kuvvet saldirisinin amacma ulagsmast ihtimaline karsi
anahtar uzayr miimkiin oldugunca biiyiik olmalidir. Alvarez’in ortaya koydugu calismada
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algoritmanin giivenilirligi i¢in anahtar uzayinin en az olmasi gerektigi belirtilmektedir

(Alvarez ve Li, 2006). Onerilen algoritmada anahtar1 olusturan elemanlar; Ikeda ve Henon
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haritalarin parametreleri ve haritalarin baslangi¢ noktalart belirlenirken kullanilan

degerlerdir.
key = [x1,¥1,%2,y2,u,b] u=1[05,095] b =[1.07,1.4]

‘Double’ smifindaki elemanlar igin hesaplama hassasiyeti 10%® alinirsa, anahtar
uzayi asagidaki denklemle elde edilir (Xu ve ark., 2016).
‘S’ her bir elemaninin alabilecegi degerlerden olusan kiimeyi belirtirken, r

algoritmanin uygulanma sayisini ve [ ise haritalarin tekrarlanma sayisini belirtir.

Anahtar uzayr = 1Sy Sy, Sy, Sy, SuSp = 1x(10¢)*x(0.95 — 0.5)x10°x (1.4 —
1.07)x10'® ~ Ix1.485x10% ~ [x1.485x231> (35)

Cizelge 4.5. Onerilen algoritmanin anahtar uzayinin bazi galismalarla karsilastiriimasi.

Murillo-

. = . . Hua ve ark. Belazi ve ark. Xu ve ark.
Algoritmalar Onerilen algoritma (2015) Escobar ve (2016) (2016)
ark. (2015)
Anahtar uzay > 2315 2256 2128 > 624 > 2210

Es. 35°te goriildiigii gibi anahtar uzay1 231°ten biiyiik bir degere sahiptir. Bu ise,
algoritmanin kaba kuvvet saldirilarina dayanabilecegini ve sistemin giivenilir oldugunu
gosterir. Cizelge 4.5’te yapilan karsilagtirmada ise anahtar uzayinin Belazi ve ark.
(2016)’nin calismas1 hari¢ diger calismalardan daha 1yi bir degere sahip oldugu

gosterilmistir.

4.3.5. Korelasyon analizi

Bir goriintli i¢cin korelasyon, birbirine yakin iki piksel arasindaki benzerligi ifade
etmektedir. r ile ifade edilen korelasyon katsayis1 [—1,1] araligindadir. Yalin bir goriintiide

korelasyon degeri oldukga yiiksektir. Sifrelenmis goriintiide ise beklenen, korelasyon
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degerinin sifira yakin olmasidir. Ciinkii korelasyon katsayisinin sifira yakin olmasi, iki
piksel arasindaki benzerligin ¢ok az oldugunu; 1°e ya da -1’e yakin degerler ise benzerligin
arttigimin bir ifadesidir.

Es. 36’daki korelasyon elde edilirken Es. 37 — 38 — 39 kullanilir.

E() =38, x (36)
D(x) = 228, (6 — E())?) (37)

cov(x,y) = E[(x — E))(y — E®))] = = ZR4[(x: — E)) i —EG))]  (38)

cov(x,y)

Ky = o /om 39

Denklemlerde x ve y ,sirasiyla satir ve siitun yoniindeki pikselleri ifade etmektedir.
Bu degerler kullanilarak c¢izilen ve yatay, dikey, kosegen yonlerde korelasyon dagilimini
gosteren diyagramlar da yalin ve sifreli goriintiilerin korelasyon dagilimi hakkinda bilgi
vermektedir.

Cizelge 4.6’da 256x256 boyutunda gri — renk seviyesindeki goriintiiler igin
korelasyon katsayis1 bilgileri verilmistir.

Cizelge 4.7, Cizelge 4.8 ve Cizelge 4.9°da ise verilen 256x256 boyutundaki renkli
goriintiilerin sirastyla kirmizi, yesil ve mavi renk kanallarina ait korelasyon katsayisi
bilgileri verilmistir.

Cizelgelerden de gorildigli gibi yalin goriintiilerde korelasyon katsayilart 1’e
olduk¢a yakinken, sifrelenmis goriintiilerde bu deger olduk¢a diismekte ve sifira
yaklasmaktadir. Boylece, birbirinin komsulugunda bulunan pikseller arasinda bir iligki

kurma ihtimali de gittik¢e azalmaktadir.
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Cizelge 4.6. Gri —renk seviyesindeki goriintiiler i¢in korelasyon katsayisi bilgileri.

Goriintii Dosyasi Yalin Goriintii Sifrelenmis Goriintii

Yatay Dikey Kosegen Yatay Dikey Kosegen

Airport 0.8745 0.8148 0.7407 0.0033 7.727e-04 0.0010

Barbara 0.9634 0.9457 0.9109 0.0079 0.0056 8.2582e-04

Cameraman 0.9593 0.9335 0.8947 -5.0917e-04 0.0117 -0.0052
Chemical Plant 0.8992 0.9468 0.8417 0.0025 0.0054 -0.0053
Clock 0.9741 0.9566 0.9074 -0.0035 0.0047 -0.0013
Couple 0.8890 0.9302 0.7993 0.0027 6.8798e-04 -0.0067
Lena 0.9728 0.9459 0.8939 0.0072 0.0033 0.0051

Man 0.9541 0.9405 0.8994 -7.5612e-04 0.0094 0.0041
Moon Surface 0.9392 0.9026 0.8252 0.0019 0.0070 -0.0037
Test-pattern 0.9134 0.8941 0.8193 0.0082 0.0070 -0.0052

Cizelge 4.7. Verilen renkli goriintiilerin kirmizi renk kanalina ait ¢esitli yonlerde korelasyon katsayisi

bilgileri.
Goriintii Dosyas1 Yalin Goriintii Sifrelenmis Goriintii
Yatay Dikey Kosegen Yatay Dikey Kosegen
Airplane 0.9258 0.9390 0.8319 -0.0014 0.0046 0.0010
House 0.9355 0.9672 0.8553 0.0034 0.0035 0.0035
Lena 0.8927 0.8780 0.8135 0.0030 0.0076 0.0011
Mandrill 0.9220 0.9475 0.8947 4.2760e-04 -0.0020 -0.0012

Peppers 0.9358 0.9398 0.9210 -0.0021 0.0081 6.6007e-05
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Cizelge 4.8. Verilen renkli goriintiilerin yesil renk kanalina ait ¢esitli yonlerde korelasyon katsayisi bilgileri.

Goriintii Dosyas1 Yalin Goriintii Sifrelenmis Goriintii
Yatay Dikey Kosegen Yatay Dikey Kosegen
Airplane 0.9345 0.9324 0.8386 0.0057 -0.0013 0.0034
House 0.9476 0.9806 0.9149 0.0029 0.0038 -0.0051
Lena 0.8948 0.8737 0.8345 6.5775e-04 0.0045 -6.0958e-04
Mandrill 0.8401 0.8729 0.7804 0.0031 0.0030 0.0082
Peppers 0.9022 0.9080 0.8861 -0.0042 0.0060 0.0038

Cizelge 4.9. Verilen renkli goriintiilerin mavi renk kanalina ait ¢esitli yonlerde korelasyon katsayisi bilgileri.

Goriintii Dosyasi Yalin Goriintii Sifrelenmis Goriintii
Yatay Dikey Kosegen Yatay Dikey Kosegen
Airplane 0.9126 0.9503 0.7977 0.0116 0.0053 -0.0055
House 0.9750 0.9821 0.9464 0.0126 -7.3188e-04 -0.0013
Lena 0.7898 0.7747 0.7229 0.0028 0.0096 0.0028
Mandrill 0.9146 0.9217 0.8718 -0.0020 0.0040 -0.0017
Peppers 0.8659 0.8755 0.8374 0.0053 0.0060 -0.0037

4.3.6. Entropi analizi

Entropi, belirsizligi 6lgmenin bir yoludur. Entropinin yiiksek olmasi, belirsizligin de
yiksek oldugu anlammna gelir. Sifreli bir goriintiide ise, entropinin yiiksek olmasi
piksellerin dagiliminin yiiksek oranda rasgele oldugunu gosterir. Bir goriintii i¢in entropi
asagidaki formiille hesaplanir.

H(m) = Ty p(x) log: (5) (40)
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Es. 40’da K goriintiideki toplam piksel sayisini, p(x;) ise i. konumda bulunan x;
pikselinin olasiligin1 gostermektedir.

Gri renk seviyesindeki bir goriintii icin 28 muhtemel deger s6z konusudur. Teorik
hesaplamada entropinin maksimum degeri 8’dir. Bu ise, tim piksellerin dagilimimin esit
oldugunu, bagka bir deyisle tiim piksellerin ayn1 olasilik degerine esit oldugunu gosterir. Bu
yiizden giivenilir bir sifreleme algoritmasindan beklenen, entropinin miimkiin oldugunca
8’e yakin olmasidir.

Cizelge 4.10 ve Cizelge 4.11 256x256 boyutunda gri renk seviyeli ve renkli
goriintiiler icin entropi degerlerini gostermektedir. Cizelgelerde goriildiigli gibi sifrelenmis
goriintiilerin entropi degerleri 8’e oldukc¢a yakindir. Entropinin 8’e yakin olmasi piksellerin

dagiliminin oldukga rasgele oldugunu gostermektedir.

Cizelge 4.10. Gri renk seviyeli yalin ve sifrelenmis goriintiiler i¢in entropi degerleri.

Goriintii Dosyasi Yalin Goriintii Sifrelenmis Goriintii
Airport 6.6955 7.9965
Barbara 7.5839 7.9969

Cameraman 7.0097 7.9971
Chemical Plant 7.3424 7.9974
Clock 6.7057 7.9976
Couple 7.1720 7.9972
Man 7.5360 7.9975
Moon Surface 6.7093 7.9971
Lena 7.4311 7.9972
Test-pattern 5.6618 7.9973

Ortalama 6.9847 7.9972
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Cizelge 4.11. Yalin ve sifrelenmis renkli goriintiiler i¢in entropi degerleri.

Goriintii Dosyasi

Yalin Goriintii

Sifrelenmis Goriintii

Kirmiz Yesil Mavi Kirmzi Yesil Mavi

Airplane 6.7259 6.8248 6.2062 7.9970 7.9975 7.9969
House 7.4021 7.2304 7.4274 7.9972 7.9972 7.9972
Lena 7.2418 7.5767 6.9171 7.9973 7.9968 7.9970
Mandrill 7.6051 7.3574 7.6662 7.9973 7.9973 7.9971
Peppers 7.1801 7.0145 6.8002 7.9967 7.9973 7.9968
Ortalama 7.2310 7.2008 7.0034 7.9971 7.9972 7.9970

4.3.7. Sifreleme siiresi

Sifreleme siiresi, esnek ve kullanigh bir sifreleme sistemi i¢in dnemli bir etkendir.

Onerilen sifreleme yontemi gergek zamanli uygulamalarda kullanilabilecegi igin, giivenilir

olmasinin yaninda Sistemin ayni1 zamanda hizli olmasi tercih edilen 6zellikler arasindadir.

Sifreleme ve sifre ¢O6zme siiresi Matlab’ deki ‘tic’ ve ‘toc’ komutlariyla
hesaplanmigtir. Materyal kisminda belirtildigi gibi, ¢alismalar Intel 17 islemciye sahip,
Windows 10 isletim sistemi kurulu olan 64 bitlik diziistii bilgisayarda Matlab 2013
ortaminda gerceklestirilmistir. Siiphesiz ki, kullanilan donanimin ve yazilimin 6zellikleri
hizi etkileyen en 6nemli faktorlerdendir.

Cizelge 4.12’de farkli boyutlarda ¢esitli gorlintiller i¢in sifreleme stireleri

verilmistir.
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Cizelge 4.12. Farkl boyutlardaki ¢esitli gri renk seviyeli ve renkli goriintiiler i¢in sifreleme

stiresi.
Goriintii Dosyasi Goriintii Boyutu Sifreleme Siiresi(s)

128x128 0.0527

256x256 0.0723

512x512 0.1332

Clock (5.1.12) 1024x1024 0.4004
128x128x3 0.5997

256x256x3 0.5211

512x512x3 0.6754

Airplane (4.2.05) 1024x1024x3 1.3832




5. SONUCLAR VE ONERILER

Bu tezde yer degistirme ve yerine koyma metotlar1 kullanilarak bir goriintii
sifreleme algoritmas1 gelistirilmistir. Yer degistirme islemleri icin Ikeda kaotik haritasi,
yerine koyma islemi i¢in de Henon kaotik haritasi kullanilmistir. Algoritmadaki islem
sirasi; yer degistirme, yerine koyma ve tekrar yer degistirme seklindedir. Onemli
noktalardan biri sifreleme iglemi sadece bir tur sonucunda gergeklestirilmistir. Ayrica, yer
degistirme ve yerine koyma islemlerinde kullanilan haritalarin yeri degistirildiginde,
gelistirilen algoritmadaki sonuglara nazaran daha iyi sonuglar elde edilmedigi de
gozlenmistir. Algoritmanin giivenlik analizi i¢in histogram ve entropi analizi, anahtar
hassasiyeti testi ve korelasyon analizi yapilarak, sifreleme siiresi ve anahtar uzayi
biiytikligii de belirlenmistir. Sifreleme ve sifre ¢6zme siiresi Matlab komutlariin daha
etkili kullanimiyla azaltilabilir. Verilen sonuglar, Ikeda ve Henon kaotik haritalarinin
belirtildigi sekilde kullanimimin goriintii sifreleme ic¢in giivenilir bir yol oldugunu ortaya
koymaktadir.

Onerilen sifreleme yonteminin ger¢ek zamanli uygulamasi da biiyiikk 6nem
tagimaktadir. Bu yiizden sifrelenmis goriintiiniin ¢esitli modiilasyon teknikleri kullanilarak
guiriiltiili bir kanal {izerinden gonderilip alic1 tarafta tekrar elde edilmesi ve algoritmanin

FPGA gibi bir mikroislemci iizerinde denenmesi planlanmaktadir.
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