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AG TRAFIGININ ANALiZi, ANOMALI TESPiTi VE DEGERLENDIiRME

OZET

Bilgisayar aglarinin diinya ¢apinda yaygin olarak kullanilmasiyla, ihtiya¢ duyulan
her yerden bilgiye aninda erismek, islemek ve paylasmak daha dnce hi¢ olmadig:
kadar kolay olmustur. Bilgisayar aglar1 her gecen giin artan islem kapasiteleri
yardimiyla bilgiyi daha kullanigh hale getirerek diinya genelinde bilgiyi her an
erisilebilir kilmiglardir. Diinya ¢apinda her yerden erisilebilir olan ve giinden giine
genisleyen Internet, bilgisayar aglarinin en 6nemli &rnegidir. Internet diinya iizerinde
iletisime, bilgi paylasimina, devletler ve 6zel kurumlar gibi hizmet saglayanlara
onemli bir altyapi olmustur. Bilgisayarlarin ve Internetin getirdigi sdéz konusu
kolayliklar sayesinde bilgisayar aglarinin 5nemi her giin artmakta, ¢evrim ici Internet
hizmetleri ve kullanici sayilart siirekli artis gostermektedir.

Kurum ve kuruluslar, hizmet kalitesini ve ¢esitliligini artirmak i¢in kullanicilardan
elde ettikleri muazzam miktarda ki veriyi islemek zorundadirlar. Verilerin
toplanmas1 ve islenmesi ¢ogu zaman bilgisayar aglar1 ile birbirine bagh farklh
bilgisayar sistemleri iizerinde gergeklesmektedir. Bunun sonucu olarak elde edilen
biiylik miktarlarda ki veri farkli yerlerde saklanmak zorunda kalinmaktadir. Veri
isleyen ve saklayan sistemlerin Internet altyapisi ile belirlenmis smirlar icinde
kullanicilarin erisimine agik kalmaktadir. Bunun getirmis oldugu kolayliklarin
yaninda, kurum ve kuruluglara gesitli nedenlerle zarar vermek isteyenler igin
bilgisayar aglar1 ile veri ve hizmet sunan sistemler Oncelikli hedefler arasinda yer
almaktadir.

Siber gilivenlik konusuna ilgi duymayanlarin bile artik haberdar oldugu iizere siber
uzayda icra edilen saldirilarin sonucunda hizmet sunan sistemlere erisimde biiyiik
Ol¢cekte kesintiler olugmakta, veri kayiplar1 yasanmakta, ileri seviyede gerceklesen
basaril1 ve yikici saldirilar ile biiylik maddi zararlarin olugmasinin yaninda kurum ve
kuruluslarin giivenilirligi ve itibar1 azalmaktadir. ilaveten, siber saldirganlar her
gecen giin yeni yontemler kesfetmekte ve bilgisayar aglar1 tizerindeki faaliyetlerinin
tespiti her gegen giin daha zor hale gelmektedir. Bilgisayar aglarinin korunmasi ve
siber saldirganlarin faaliyetlerinin belirlenmesi i¢in bilgisayarlarin ve aglarin iistiinde
calismak iizere tasarlanan gilivenlik sistemleri mevcuttur. Saldir1 Tespit Sistemi adi
verilen gilivenlik sistemleri artan giivenlik endiselerine paralel olarak gelismeye
devam etmektedirler. Siber saldirganlarin kesfettikleri yeni yontemlerin tespit
edilebilmesi i¢in Saldirt Tespit Sistemlerinin bir agdaki anomalileri tespit edebilecek
seviyede tasarlanmalar1 gerekir. Bu sistemlerin uyguladig: ag trafik analizinde temel
yaklasim siipheli trafigin tespit edilmesi ve normal trafikten ayrilmasidir.

Saldir1 Tespit Sistemlerinin tasarlanmasinda ortak bir standart olusturmak icin The
Internet Engineering Task Force (IETF) tarafindan genel bir Saldir1 Tespit Sistemi
cercevesi olusturulmustur. Belirlenen standartlar ile Saldirn Tespit Sistemleri
aralarinda veri paylasmalar1 ve gerektiginde de beraber calismalari miimkiin
olmustur.
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Bu kapsamda tasarlanan ve iiretilen sistemlerin dogru bir sekilde karsilastirmasi da
yapilabilmektedir. Karsilagtirmada kullanilmak iizere bir¢ok oSlgiit onerilmistir. En
Oonemlileri arasinda Tespit Oran1 ve Yanlis Alarm Orani vardir. Ag iizerindeki tiim
verinin siirekli analiz edilmesi sistem iistiinde fazladan yiik yaratacaktir. Analiz
edilmesi gereken tiim veriler ayn1 6nem derecesine sahip olmadiklar1 i¢in mevcut
Saldir1 Tespit Sistemi cercevesine ilave olarak risk degerlendirmesi yapan bir blogun
eklenmesi ve analiz blogunu yonlendirmesi verimliligi arttiracaktir.

Bilginin giivence altina alinmasinda fiziki ve personel giivenliginin yaninda Saldir1
Tespit Sistemleri de kullanilmalidir. Saldir1 Tespit Sistemleri ile temel olarak bilginin
biitiinligii, gizliligi ve erigilebilir olmasi korunmaktadir. Teknik olarak bunu
yaparken farkli tespit yaklasimlar1 kullanilmaktadir. Tespit yaklasimlari Istatistik
Tabanli, Bilgi Tabanli ve Makine Ogrenme Tabanli olmak iizere 3 ana baslik altinda
degerlendirilmistir. Istatistik Tabanl1 tespit sisteminde "normal" olarak kabul edilen
veri trafigi izlenerek olasiliklara dayali bir istatistiksel model olusturur. Olagan dist
olaylardan stliphelenilmesi gerektigi i¢in, model disinda kalan olaylarda Saldir1 Tespit
Sistemleri uyarilarda bulunmaktadir. Bilgi Tabanli yaklagim Saldir1 Tespit
Sistemlerinde yaygin olarak kullanilmaktadir. Yaklasimmn uygulanmasinda korunan
bilgisayar sistemi ve agi hakkinda ¢esitli yontemlerle kurallar olusturulur. Benzer
sekilde kural ihlalinde uyar1 olusturulmaktadir. Makine Ogrenme Tabanli yaklasim
da yapay zekd uygulamalart one ¢ikmaktadir. Cok karisik veri kiimelerinin
analizinde c¢ok basarili sonuglar {ireten bir yaklasim olsa da bilgisayar sistemlerine
cok daha fazla islem yiikii getirmektedirler.

Saldir1 Tespit Sistemi tasariminda en dikkatli tasarlanmasi gereken boliim analizden
sorumlu olan bloktur. Tespit etme yaklagimlarinin uygulandigi analiz blogunun
performansi1 dogrudan dogruya Saldir1 Tespit Sisteminin basarimini belirleyecektir.
Her bir tespit yaklasimi ayri1 ayri incelendiginde birbirlerine gore {istiin yonleri
oldugu goriilmektedir. Fakat higbirisi tiim yonleri ile bir digerinden {istiin degildir.
Tek bir yaklagim ile tasarlanan bir sistemin koruma kabiliyetinin eksik kalacagi
anlasilmaktadir. Bu maksatla en az iki farkli yaklasima ait ikiden fazla yontemin bir
arada kullanilmasi verimli bir tespit etme olanagi saglayacaktir. Tez calismasinda
anormallik yaratan durumlarin tespit edilebilmesi i¢in bilgisayar sistemine yonelik
saldirilarin ayak izlerine bakarak anomalileri kesfetmek i¢in bir dizi yeni tespit
yontemi Onerilmistir. Bilgi Tabanli Analiz ile Istatistik Tabanli Analiz bir arada
diisiiniilmistiir. Dogrusal olmayan zaman serileri ile modellemesi yapilan ag trafigi
icinde tespit edilen anormallikler siipheli olarak etiketlenmislerdir.

Siber saldirilar arasinda en biiyiikk oranda verilen hizmetlerin durdurulmasini veya
yavaslatilmasini amaglayan Hizmet Reddi (DOS) saldirist1 ve tiirevleri yer
almaktadir. Onerilen tespit sistemi icinde bir DOS saldiris1 veya tiirevinin saldir1
basinda olusturmas1 muhtemel anormallikleri tespit etmeye yonelik analiz yontemleri
aciklanmis ve uygulamalarla ilk testleri yapilmistir. Saldir1 hazirliginda olan kotii
niyetli bir kisi, eylemlerinin tespit edilmemesi i¢in karsi tedbir olarak 6grenme
kabiliyetine sahip sistemleri istedigi yonde egitmeye baslayacaktir. Onerilen hibrid
tespit sisteminin istenen yonde egitilmemesi icin tespit yaklagimlarini destekleyici bir
yontem daha belirlenerek onerilen tespit sistemi iginde test edilmistir.

Sonug olarak bilgisayar aglar iizerinde meydana gelen saldirilardan korunmak ve
miimkiin oldugunca durdurabilmek i¢in, gelisimleri hizla devam eden Saldir1 Tespit
Sistemlerinin  kullanilmas1  bilginin  giivenceye alinmasinda 6nemli oldugu
degerlendirilmistir.
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ANALYSIS OF NETWORK TRAFFIC, ANOMALY DETECTION AND
EVALUATION

SUMMARY

With the available computer networks worldwide, it has never been easier to access,
process and share information instantaneously wherever it is needed. The computer
networks makes knowledge more useful and worldwide accessible at all times with
the help of ever increasing processing capacities. The Internet, which is accessible all
over the world and is expanding day by day, is the most important example of
computer networks. The Internet has become an important infrastructure for
communication, information sharing, and service providers such as governments and
private institutions. The convenience that computers and Internet brought has
increased the number of online Internet services and number of users who has of
these services.

Institutions and organizations have to deal with the tremendous amount of data they
get from users to increase the quality and diversity of services. The collection and
processing of data often takes place on different computer systems interconnected by
computer networks. As a result, large amounts of data are required to be stored in
different locations. With the Internet infrastructure, systems that process and store
data remains available to users within specified limits. Besides these conveniences,
computer networks and systems providing data and services are among the priority
targets for those who want to harm institutions and organizations for various reasons.

As even those who are not interested in cyber security are now aware that successful
and destructive advanced level of cyber space attacks have resulted in massive
interruptions in access to the systems that provide service, resulting in data loss, and
major financial losses, as well as decreasing credibility and reputation of institutions
and organizations. In addition, cyber attackers are discovering new methods every
day and the detection of their activity on computer networks is becoming more and
more difficult every day.

There are security systems designed to work on computers and networks for the
protection of computer networks and for the identification of cyber attackers'
activities. Security systems, called Intrusion Detection Systems, continue to evolve in
parallel with increased security concerns. In order to detect new methods discovered
by cyber attackers, Intrusion Detection Systems must be designed at a level that can
detect anomalies in a network. The basic approach in network traffic analysis is to
detect suspicious traffic and to distinguish it from normal traffic.

The Internet Engineering Task Force (IETF) established a framework to establish a
common standard in the design and production of Intrusion Detection Systems. With
established standards, Intrusion Detection Systems are able to share data among
themselves and work together when necessary. In this context, it is possible to
compare the produced systems correctly. Many criteria have been proposed for use in
comparison. The most important ones are Detection Rate and False Alarm Rate.
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Continuous analysis of all data on the network will create an extra load on the
system. Since not all the data to be analyzed have the same significance, adding a
risk assessment block in addition to the existing Intrusion Detection System
framework and directing the analysis block will increase the efficiency. The value of
the protected data should be used as a basic input for a risk analysis. It is also
necessary to determine how much of the risks can be accepted and how much can be
mitigated. The crucial question here is “how to mitigate the risks”.

In order to secure information, Intrusion Detection Systems (IDS) should be used
besides the physical and personnel safety precautions. Intrusion Detection Systems
basically protect the integrity, confidentiality and accessibility of information.
Technically, they use different detection approaches when doing this. The detection
approaches are evaluated under 3 main topics as Statistics Based, Knowledge Based
and Machine Learning Based.

In the Statistical Based, the IDS follows the "normal™ network activity and builds a
statistical model, a pattern of it. A behavioral model is created based on the
probabilities for each event by observing network traffic. And then any traffic
outside the normal range is simply marked as anomaly. Because unusual events are
suspicious in terms of security. Finally the Intrusion Detection System alerts for the
events which are outside the model. Knowledge-based approach is widely used in
Intrusion Detection Systems. In the implementation of the approach, rules are
established with various methods about the protected computer system and network.
Similarly, a warning is generated in violation of the rule. Artificial intelligence
applications come to the forefront in Machine Learning Based Approach. Although it
Is an approach that produces very successful results in the analysis of highly complex
data clusters, it introduces much more computational burden to computer systems.

The most carefully designed part of an Intrusion Detection System framework is the
block responsible for the analysis. The performance of the analysis block, where
detection approaches are applied, will directly determine the performance of the
Intrusion Detection System. When each detection approach is examined separately, it
is seen that they have advantages over each other. But none, in all its aspects, is
superior to another. It is understood that the protection capability of a system
designed with a single approach will be insufficient.

For this purpose, a combination of two or more methods of at least two different
approaches will provide an efficient detection. A number of new detection methods
have been proposed to detect the anomalies in the thesis work by looking at the
footsteps of the attacks on the computer system. Knowledge Based Analysis and
Statistical Based Analysis are considered together. The anomalies detected in the
network traffic modeled with non-linear time series are labeled as suspicious.

Today, it is very important to provide a high level of security to ensure that
information is securely and reliably stored and transferred. However, secure
communication over the Internet or any other network is always under threat of
intruders and their activities are any set of actions that try to put the integrity,
confidentiality, availability of the information at risk. Among the cyber attacks, the
most common type of attack is the Denial of Service (DOS) and its variants, which
aim to stop or slow down the services. In the proposed detection system, selected
methods of analysis for detecting possible anomalies of early phase of DOS attacks
or derivatives have been described and initial tests have been carried out with the
applications.
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While trying to produce realistic results, it should always be known that the noise is
also present in the system, which can lead to false alarms. This is very important
issue that needs to be taken into consideration. Thresholds values used in the analysis
block determine how far the system will perceive the noise as a real alarm, and how
much the real anomalies will look normal.

The IDS industry appears to be rapidly becoming a growing sector. Among the many
criticisms about IDS are their performances and prices, an important component that
determines the price of an IDS is how much network traffic can be captured. No
matter how good a method of analysis is used, it is not possible to be certain that
information security is precise unless the network traffic is thoroughly watched.

IDSs are now the indispensable main element of security systems. They are rapidly
evolving, and considered to be the most important technical issue in securing
information in order to protect against possible attacks on computer networks and to
stop as much as possible. However, most IDS produced contain commonly accepted
detection methods. The novel approaches described in this thesis in terms of
shedding light on the work to be done in the future offer considerable features in
terms of practicality and operation. It is now possible to capture normal patterns and
find anomaly ones even in mixed environments of normal and anomaly traffics.
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1. GIRIS

Glinimiiz diinyas1 “Bilgi” agisindan ¢ok zengindir ve her alanda bilgisayarlar
bilginin islenmesi, iletilmesi ve saklanmasi i¢in vazgecilmez birer ara¢ olmuslardir.
Bilgisayarlarin bu yetenekleri, aralarinda veri alis verisi yapabilmelerine olanak
saglayan bilgisayar aglar ile desteklenmektedir. Bir bilgisayar agi bilginin dahil
oldugu yazilim ve donanim kaynaklarinin paylasilmasi i¢in birden fazla bilgisayarin

birbirine baglandiklar bir sistemdir.

Bilgisayar ag1 kavrami bilgisayarlarin fiziksel baglantilarindan iizerlerinde c¢alisan
uygulamalarin iletisim kanallarina kadar olan birden fazla katmanin bir araya
gelmesi ile aciklanabilir. Her katmanin belirli bir gorevi vardir ve diger tiim
katmanlardan bagimsiz olmalarina ragmen bir biitiin olarak ¢alisirlar. Bilgisayar ag
ile bilgisayar arasinda gelen ve giden veriler sirasiyla her bir katmandan gecerek

iletilirler.

Katmanli bir iletisim mimarisi olusturmak i¢in bilisim diinyasina birden fazla model
tanitilmis ve uygulanmistir. Onemli olanlar arasinda genel haberlesme icin kullanilan
7 katmanli OSI [37] modeli ve Internet iletisimi i¢in dzellestirilmis olan 4 katmanli
Internet Model [38] bulunmaktadir. Internet Model sirasiyla Baglanti, Internet,
Ulastirma ve Uygulama (Link, Internet, Transport, Application) katmanlarindan
olugsmaktadir. Baglanti katman belirli iletisim kurallarina (Ethernet, ARP vb.) gore
ag kartindan gelen verileri Internet katmanmna tasimaktan sorumludur. Internet
katmaninda gelen paketlerin IP adresleri bulunmaktadir. Ayn1 zamanda Internet
baglantisinin kontrol edilmesi icin kullanilan ICMP paketleri de bu katmanda
bulunur. IP adresine gore yonlendirilen paketler Ulastirma katmanina gonderilirler.
Burada her bir paket ait olduklar1 protokole (TCP, UDP vb.) gore bir kez daha
ayrilirlar. Tlgili protokole gére ayrilan paketler son katman olan Uygulama katmanina
ulasarak port numaralarina (80:HTTP, 21:FTP vb.) gore kullanilacaklar

uygulamalara tagmirlar.



Bilgisayar aglarinin muazzam gelisimi ve bunlar1 kullanan uygulamalarin sayisindaki
hizli artis nedeniyle ag gilivenligi giderek daha fazla 6nem kazanmaktadir. Dahasi,
neredeyse tiim bilgisayar sistemleri, teknik acgidan tespit edilmesi zor olan ve
onlenmesi maliyetli olan giivenlik agiklarina sahiptir. Internet Modelin iginde yer
alan IP, TCP gibi protokollerin de giivenlik onlemleri olmadan ag iletisiminin
kusursuz bir sekilde yapilabilmesi i¢in tasarlanmis olmalar1 da giivenlik agiklarinin

olusmasina katki saglamaktadir.

Bu nedenle, bir agdaki anomalileri ve saldirilar1 tespit etmek igin tasarlanan, en
Oonemli ag giivenlik elemani olan Saldir1 Tespit Sistemleri (IDS) daha da 6nem
kazanmaktadir. Bu sistemlerin uyguladig: ag trafik analizinde temel yaklasimlardan
biri, siipheli trafigi tespit etmek ve normal trafikten ayirmaktir. Bunu yapabilmek i¢in
ise imza tabanli, bilgi tabanli ve makine 6grenmeyi temel alan cesitli yontemler

gelistirilmistir [1].

Giiniimiiziin internet ortaminda, farkli islem giicii olan sayisiz tasinabilir bilgisayar
ozellikleri olan aygitlar bulunmaktadir. Ozellikle konu tasinabilir oldugunda yiiksek
islem giicii ve performansi kisitlayan anormallik tespit ¢oziimlerinin ¢ok daha az

tercih edilecegi agiktir [2].

1.1 IDS Konsepti

Saldir1 Tespit Sistemi (IDS), Iletisim ve Bilgi Sistemlerinin (CIS) genel giivenligini
diger giivenlik araglar1 gibi daha da gliglendirmeyi amaglayan bir bilgisayar /
bilgisayar ag1 giivenlik aracidir [3]. Giinlimiize kadar pek c¢ok farkli IDS yaklagimi
[4,5] sunulmus ve bunlarin neredeyse tamami The Defense Advanced Research
Projects Agency (DARPA) tarafindan tanimlanan ortak bir cergeveye sahiptir.
Bu kapsamda her tiirli IDS igin tanimlanan ortak yapinin koordine edilmesi ve
detaylarinin ortaya konmasi i¢in DARPA tarafindan desteklenen arastirmacilardan
olusturulan The Internet Engineering Task Force (IETF) gorevlendirilmistir [1].
Bu ¢alismalarin sonucu olarak temel 6zellikleri belirlenmis olan Genel Saldir1 Tespit
Cercevesi (CIDF) [6] donanim gelistiricilerine, ireticilerine ve bilgi sistem

uzmanlarina tanitilmistir. Tasarlanan CIDF igerigi Sekil 1.1'de sunulmustur.



CIDF'nin temel amaci, birgok IDS'in miimkiin oldugunca elde ettikleri verileri
aralarinda paylasabilmelerini ve gerektiginde de beraber calismalarini saglayacak
olan bir dizi teknik 6zellikler biitiiniinii belirlemektir. Ayrica, bir IDS’in sahip oldugu
modiillerin asil tasarlandiklar1 amaglarindan farkli alanlarda da kullanilmasini
miimkiin kilmaktir [6]. IDS’lerin sahip oldugu veri taban1 yonetim sistemleri, analiz
metotlar1 ayn1 zamanda iyi birer veri madenciligi araci olarak da kullaniimaktadir.
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Sekil 1.1 : Genel Saldir1 Tespit Cercevesi (CIDF).

CIDF konseptinde dort farkli iglev alan1 bulunmaktadir. Bunlar, sensér blogu (E),
analiz blogu (A), veri tabani blogu (D) ve yanit blogudur (R). Sensor blogu, hedef
sistemi izleyen ve analiz blogu tarafindan analiz edilecek bilgileri elde eden sensor
ogelerinden olusmaktadir. Analiz blogu, sensorler tarafindan yakalanan olaylar
analiz eder ve potansiyel diismanca davraniglar1 tanimlar. Olas1 bir tehdit veya bir
saldir1 tespit ettiginde yanit blogunu tetikler ve sistem yoneticilerini uyarmak i¢in bir
alarm olusturur. Ayrica aldig: tiim bilgileri kaydedilmesi i¢in veri taban1 bloguna
gonderir. Yanit blogu, analiz blogu tarafindan tanimlanan herhangi bir saldiriyr
onlemeye yonelik eylemleri gerceklestirmek {izere tasarlanmistir. Son olarak ise veri
taban1 blogu, sensor ve analiz bloklari tarafindan bir araya getirilen tiim bilgileri daha
sonra yapilabilecek olan analizler ve dl¢limler i¢in saklayan bir bloktur. Bu bloklarin
tiimi veri aligverislerini IETF tarafindan belirlenmis olan veri degisim bi¢imlerini ve
protokollerini (RFC 4767 — IDXP, ‘‘Intrusion Detection eXchange Protocol’’ ve
RFC 4765 — IDMEF, ‘‘Intrusion Detection MEssage Format’’) kullanarak
gerceklestirmektedirler [6].



IDS’ler daha o©nce karsilagilmayan saldirilart  algilayacak  bir  sekilde
gelistirilmelidirler. Bir saldir1 tespit edildikten sonra ise gerekli tedbirlerin alinmasi
gerekir. Bu nedenle, tespit ve dnleme sistemleri bir arada disliniilmelidir. Algilama
ve tespit sistemi, Onleme sisteminden bagimsiz olarak gelistirilebilecegi gibi
beraberde gelistirilebilirler. Bu sekildeki ¢oziimler Saldir1 Tespit ve Onleme Sistemi

(IDPS) olarak adlandirilmaktadir.

IDS’ler genel olarak iki ana grupta siniflandirilabilir [7]. Birinci grup kullanici ya da
sunucu bilgisayarlarina kurulan yazilim tabanli sistemlerdir (host-based). Ikinci grup
ise ag tabanli (network-based) olarak tasarlanmistir. Ag tabanli sistemler kendilerine
ait 6zel donanimlar ya da kendilerine tahsis edilmis ayr1 bilgisayarlar iizerinde
calisirlar. Bir yazilim tabanli IDS, ag kartini, igletim sisteminin sistem c¢agrilarini ve
yiiklii oldugu bilgisayarda galisan programlarin davraniglarm izler. Ote yandan ag
tabanli bir IDS, basit bir sekilde ifade etmek gerekirse yerel aga gelen ve giden veri
trafigini, her tiir olay1 ve bilgisayarlar arasindaki iletisimi takip ederek analiz eder.
Kisaca, trafik hacmi, Internet Protokolii (IP) adresleri, servis portlari, protokol
kullanimi vb. ag ile ilgili tim kriterler dikkate alinir [8]. Bu kapsamda, IDS
saldirilar1  yetenekleriyle tanimlamaya calisarak genel ag giivenligine Onemli
katkilarda bulunur. Bir kez agda yeni bir saldir1 tiirii belirleyen bir IDS, saldirinin
imzasini kendi veri tabanina kaydederek gelecekte karsilasabilecegi benzer veya ayni
saldirilara kars1 daha hazirlikli hale gelebilir. Bununla birlikte, ayn1 anda farkli bir
agda calismakta olan baska bir IDS, bdyle bir saldir1 ile daha 6nce karsilasmamis
olabilir ve daha da kotiisii, karsilastigi zaman tespit etmede yetersiz kalabilir. Bu
amagla bir ¢0ziim olarak, IDS’ler arasinda Onemli goriilen bulgularin
paylasilabilecegi diisiiniilmektedir. Boylece, bu yetenege sahip olan bir IDS, ayni
hatanin bagka IDS’ler tarafindan yapilmasini dnleyebilir. Sonucta farkl: tireticilere ait
IDS'ler arasinda veri paylagimini saglamak maksadiyla standart bir veri aligveris

bi¢cimi kullanilmasinin 6nemi ortaya ¢ikmaktadir.

IDS’ler iizerinde ¢alisilirken performanslart yoniinden karsilastirma yapabilmek ¢ok
onemli bir yetenektir. Yanlis Alarm Oranm1 ve Algilama Orani genellikle kullanilan
iki temel performans olgiitiidiir. Algilama Orani, dogru algilanan saldir1 sayisinin
(alarm tiretilen), tiim saldirilarin sayisina oranidir. Yanlis Alarm Orani ise, normal
bir olayn saldir1 olarak varsayildigi durumlarin, normal olaylarin tamaminin sayisina

oranidir. Sayilan bu iki durumda da IDS’in alarm verdigi durumlardaki



performansinin Glglilmesi amaglanmaktadir. Bazi durumlarda ise IDS’ler herhangi
bir alarm tiretmezler. Baska bir deyisle, gercek bir saldir1 oldugunda verilemeyen bir
alarm tekrar kotii performans anlamina gelirken, normal ag etkinlikleri sirasinda
IDS’in alarm iiretmemesi de iyi performans anlamina gelmektedir. Bu dort farkl
durum, temel olarak, performans oranlar ile birlikte Sekil 1.2°de sunuldugu gibi hep

birlikte IDS performans gostergeleri olarak ele alinmaktadir [1,9,10].

True Positive (TP): Saldir1 var — Alarm iiretildi
False Positive (FP): Saldirt yok — Alarm {iretildi
True Negative (TN): Saldir1 yok — Alarm yok

False Negative (FN): Saldir1 var — Alarm yok

Tespit Orani: TP / Tiim saldirilarin sayis1
Hassasiyet Derecesi: (TP + TN) / Tiim olaylarin say1si
Yanhs Alarm Orani: FP / Tiim normal olaylarin say1s1
Dogruluk: TP/ Tiim alarmlar

Sekil 1.2 : IDS Alarm Durumlari ve Performans Olgiitleri

1.2 Tezin Amaci

Bu tez caligmasinda oncelikle bahsedilen biitiin bu yaklagimlar ve tiirevleri genel
olarak incelenmektedir. Daha sonra, performanstan 6diin vermeden en iyi sonuglar
verebilen yaklagimlara sahip bir hibrid anomali tespit sistemi tasarlanmasi
amaglanmistir. Bu amacla, farkli alanlarda da kullanilan zaman serileri arasinda
uyumsuz verilerin bulunmasini saglayan hareketli ortalama alma yontemleri ve
bilgiye dayali algilama tespit sistemleri bir ¢ati altinda toplanmustir. Nispeten basit
matematiksel islemlerle calisan bilgiye dayali bir algilama tespit sistemine sahip
IDS’in, saldirilar1 ve anormallikleri tespit ederken daha az bilgisayar kaynag:

kullanacag1 6ngortlebilir.






2. AG PAKETLERININ ANALIZ TEKNIiKLERI

2.1 Yaklasimlar ve ilkeleri

Bugiin, bilginin giivenli ve dogru bir sekilde saklanmasi ve aktarilmasini1 saglamak
icin yiiksek seviyede giivenlik 6nlemleri alinmasi ¢cok O6nemlidir. Bununla birlikte,
Internet veya baska herhangi bir ag iizerinden giivenli iletisim, her zaman kotii niyetli
kullanicilarin tehdidi altindadir [11]. Bu nedenle IDS’ler bilgisayar ve ag giivenligi
konusunda gerekli bir unsur haline gelmistir. Genellikle bir siber saldirgan, bir bilgi
sisteminde izin verilmeyen bir eylemi gergeklestirmeye calisan, bu amagla
hazirlanmis bir program veya kisi olarak tanimlanir. Bu sekildeki eylemler, bilginin
bitiinliigiini, gizliligini ve erisilebilirligini tehdit eden, bilgi gilivenligi hususunda

risk yaratan her tiirlii eylemlerin biitiintidiir [12].

Bilgi GUvenligi

Sekil 2.1 : Biitiinlik, Gizlilik, Erisilebilirlik.



Bu noktada, IDS’ler olas1 saldirilart yakalamak i¢in bir¢ok farkli yaklasima gore
tasarlanmaktadirlar [4,5]. Bu yontemler, imza tabanli ve anomali tabanli olmak iizere
iki ana baglikta siiflandirilabilir. Bu ¢alismada, agirlik merkezi anomali tespiti ve
onun ii¢ alt ana grubu olan Istatistik Tabanli, Bilgi Tabanli ve Makine Ogrenme

Tabanl yaklasimlardir [1].

2.2 Yakalanan Paketler i¢in On islem Yontemi

Ag iletisiminin dogas1 geregi aga bagl bir isletim sisteminde alinan ve gonderilen
bircok ag paketi bulunmaktadir. Bu paketlerin tamaminin bir IDS tarafindan ele
alinmasinin, analiz i¢in tim verilerin dogrudan analiz bloguna gonderilmesinin,
yiiksek islem giicii ihtiyacina ve sistem kaynaklarimin ciddi sekilde bosa
harcanmasina neden olacagi aciktir. Yakalanan paketler, sensor blogu tarafindan
analiz bloguna gonderilmeden once en temel kriterlere gore 6n filtreden gecirilirler.
Boylece, analiz edilmesi gerekli olmayan bolimler disarida birakilmis olur. Bu

noktadan sonra, IDS aldig1 ag paketlerini analiz edecektir.

Sensor blogu filtreleme siirecini su sekilde uygulamak uygun olacaktir. Ilk olarak
korunmasi hedeflenen sistemde analiz i¢in kullanilmasi planlanan paketlerin
hangileri oldugu belirlenir ve tamaminin gelen ag trafigi i¢cinden se¢ilmesi hedeflenir.
On filtreleme, analiz éncesinde sistem kaynaklarmin verimli kullanilmas: icin biiyiik
onem tagimaktadir. Bu amagla ilk dnce ag katmanindaki trafik i¢inden, gelen IP ve
Internet Kontrol Mesaji Protokolii (ICMP) paketlerinin segiminin uygun olacag
degerlendirilmistir. Address Resolution Protocol (ARP), Reverse Address Resolution
Protocol (RARP) ve benzeri diger paketler analiz sisteminde degerlendirilmemistir.
[letim katmani diizeyinde ise, uygulama katmaninin port numarasina bakilmaksizin,
inceleme igin Transmission Control Protocol (TCP) ve User Datagram Protocol

(UDP) paketleri secilmislerdir.

Ag lizerindeki her noktadan gelen tiim verilerin siirekli izlenmesi ve analizi, sistem
kaynaklar1 iizerinde ciddi bir yiik yaratacagi yukarida aciklanmisti. Bu nedenle,
mevcut CIDF yapisina ek olarak [6], risk degerlendirmesini gerceklestirebilecek yeni
bir blok yapisina sahip olunmasi ve buna goére de analiz blogunun yonlendirilmesi

uygun olacaktir.



[k olarak, Risk Degerlendirme Blogu muhtemel saldir1 noktalarini1 ve yontemlerini
icermelidir. Ikincisi, basarili bir saldirida ne kadar zararin olusabilecegi onceden
tahmin edilerek sistemin kritik noktalar1 ortaya ¢ikarilmalidir. Bundan sonra, riskleri
azaltmak i¢in gereken maliyet (sistem kaynagi) hesaplanmali ve degerlendirmeye
dahil edilmelidir. Carl von Clausewitz tarafindan tanitilan Agirlik Merkezi kavrami
gibi, risk degerlendirme kabiliyeti, IDS'in 6nemli olan noktalara fazladan kaynak

kullanmadan daha fazla dikkat etmesini saglayabilir.

2.3 Analiz Yaklasimlari

2.3.1 istatistik tabanh analiz

Istatistik Tabanli tespit sisteminde, IDS "normal" olarak kabul edilen ag etkinligini
izleyerek istatistiksel bir model, normale ait olan bir desen olusturur. Baska bir
deyisle, ag trafigini gozlemleyerek her olay icin olasiliklara dayali bir davranig
modeli olusturur. Modele, desene uymayan, normal olarak belirlenen aralik disinda
kalan herhangi bir ag trafigi anomali olarak isaretlenir [16] ¢ilinkii olagan dis1 olaylar

giivenlik agisindan siiphelidirler.

Uygulamada, istatistiksel hesaplamalarin diizenli araliklarla yapilmasina ihtiyag
vardir. Sirekli degisen ag ortaminda yanlis alarmlar dretilmesinin  Oniine
gegilebilmesi ve gergek saldirilarin da gbzden kagirilmamasi gerekmektedir. Daha
uzun siire gozlem yapildiginda, daha basarili bir tahmin yapmak da mimkiin
olmaktadir. Fakat geligsmis istatistiksel uygulamalar tasinabilir bilgisayarlarin
performansi ve bunlarin sarj edilmeden kullanim siireleri hakkinda kaygilara neden

olabilecektir.

Giivenligi saglama noktasinda, bu yontemin tek basina yetersiz oldugu kabul
edilmekle birlikte, ayn1 zamanda bir hibrid IDS'in de vazgegilmez bir parcasi [17]
oldugu da bilinmektedir. Bununla birlikte, ne kadar da yararli bir yontem olsa da,
kotii niyetli kisilerce varligr tespit edildiginde istenen yonde egitilebilir. Bu 6nemli
bir dezavantajdir, ancak bu yaklasim her ne kadar tam olarak bir anomaliyi sifir giin

saldiris1 olarak etiketliyemiyor olsa da belirli bir seviyede etkilidir.



2.3.1.1 Tek degiskenli analiz

Tek Degiskenli analiz, Istatistik Tabanli yaklasimin basit uygulamalarindan biridir.
Her olay ic¢in bir degisken tanimlanir ve normal bir dagilim ile modellenir. Bu

yaklasimin temel amaci, veri kiimelerindeki desenleri bulmaktir [1].

2.3.1.2 Cok degiskenli analiz

Dogal olsun veya olmasin, ¢ogu olay cok degiskenli bir yapiya sahiptir. Bu
yontemde birbirine bagh olaylar i¢in birden fazla degisken tanimlanir ve aralarindaki
korelasyon Olciiliir [18]. Yapilacak olan 6l¢iimlerde ayn1 sekilde birden fazla yontem
beraber kullamlabilir. Ornegin normal dagilimla birlikte Poisson dagilimlari [19]
beraber kullanilabilir. Cok degiskenli analizin birgok farkl: tiirii vardir. Bu ¢alismada,
baz1 6zel ¢ok degiskenli analiz yontemleri se¢ilmis ve Uciincii Boliim Onerilen

Anomali Tespiti Teknigi altinda tanimlanmiglardir.

2.3.1.3 Zaman serisi model analizi

Zaman serisi modelinde belirli bir zaman aralifinda meydana gelen olaylarin
frekanslari, olus sikliklar1 degerlendirilir. Zaman serileri, degiskenlerin degerlerinin
bir donemden digerine [20] sirali olarak takip edildigi sirali sayisal niceliklerdir.
Zaman serileri, duragan ve duragan olmayan iki ana baslik altinda incelenebilir. Bu
amagla, Poisson dagilimi, Chi-Square Goodness of Fit Test ve Least Squares Method

yaygin olarak kullanilmaktadir.

2.3.2 Bilgi tabanh analiz

Bilgi Tabanli yaklagim, IDS'lerde en yaygin olarak kullanilan tekniklerden biridir.
Bu yaklagimin uygulanmasinda siniflar, siniflandirma kurallari, sistem degiskenleri
ve tiim uygulama yordamlar1 egitim verilerinden belirlenir. Calisma sirasinda, sistem
degiskenlerinin degerlerine gore, her bir olay i¢in uygun olan yordamlar secilerek
uygulanmaktadir [21]. Bu kapsamda analiz bloguna ulasan veriler siniflara ayrilarak,

belirlemis olan kurallara gére normal olup olmadiklar1 kontrol edilmektedir.

Kurallarin olusturulmas: sirasinda kullanilacak sistem hakkinda ¢ok detayli bilgiye
ihtiya¢ duyulmaktadir. Zor ve zaman alic1 olan bu satha, hazirlik agamasinin 6nemini
ortaya koymaktadir. Fakat diger yaklasimlarla karsilagtirildiginda, en diisiik miktarda

sistem kaynaginin bu yaklagim tarafindan kullanilmasi tercih sebebi olmaktadir.
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Anomali tespitinde kullanilan kurallarin hedef sistemin uzmanlar1 tarafindan
hazirlandigindan, bu yaklasim ayni zamanda wuzman sistem olarak da

adlandirilmaktadir.

Model olusturma asamasinin zorlu déoneminden sonra insa edilen IDS, dayanikli bir
yaptya kavugmus olur. Bununla birlikte, kurallardan olusturulmus olan anomali tespit
modelinin daha sonra yapilacak olan her sistem giincellemesi ile birlikte
giincellenmesi gerekecektir. Baslangicta, esnek bir sistem vaat eden bu yaklagim,
tasarimcilarin - stirekli olarak giincellemesini gerektirir. Korunmasi amaglanan
sistemin davraniglari daha oOnce modellendiginden dolayi, yeni bir sifir giin
saldirisina kars1 Istatistiksel Tabanli yaklasim kadar etkili olmasi beklenemez.
Ornegin, isletim sistemindeki hatali bir kod aracilifiyla baslayan bir saldiriy:
yakalama sansi ¢ok diisiiktiir. Aksine, Istatistiksel Tabanli bir sistem, hatali kod
stipheli olmasa bile elde ettigi sonuglara bakarak gelen saldirilari tespit etme sansina

sahip olacaktir.

Bilgi Tabanli analiz kendi i¢inde bircok alt gruba ayrilmaktadir. Bu tez ¢alismasinda
en 6nemli olanlar, nispeten basit olandan daha karmasik olana gore sirasiyla asagida
aciklanmigtir. Her bir grubun bir digerine gore avantajlar1 ve dezavantajlari

mevcuttur.

2.3.2.1 imza tabanh analiz

Bir agdaki saldirilar tespit etmenin en temel yolu, bu saldirilar1 tanimlayan imzalar
olusturmak ve analiz sathasinda kullanilmasi i¢in saklamaktir. Olaylarin bu imzalarla
karsilagtiritlmast sonucunda sisteme yonelik bir saldir1 olup olmadigma Kkarar
verilmektedir [4]. Imza Tabanli IDS’in bilinen viriislerin imzalarmna bakarak arayan
bir viriis tarayici gibi aynmi sekilde analiz yapmasi anlamina gelir. Bu yaklagimda
bilinen saldir tiirlerinin tespiti etkili sekilde yapilabilmektedir. Benzer sekilde daha
sonra farkli yontemlerle tespit edilen her yeni saldirinin da imzasi veri tabanina
eklenerek istiinlilk saglanmis olacaktir. Bu, her IDS tasariminin sahip olmasi

gereken 6nemli bir algilama sistemidir.

2.3.2.2 Uzman sistem (statik kurallar) analizi

Uzman Sistem teknigi saldirilarin nasil gergeklestiklerini, sirasiyla hangi adimlar

izlediklerini temel alarak analizler yapmaktadir. Bir kisim saldirilarin farkli hedefleri
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olsa da, farkli imzalar1 olsa da, hedeflerine giderken ayni yollart kullanir ve ayni
sistem yordamlarint ¢agirirlar. Saldirilarin uyguladigr bu ortak faaliyetler bir kural
olarak ifade edilmektedir. Boylece benzer saldirilar imzalarini degistirmeye yonelik
tedbirler gelistirmis olsalar bile IDS tarafindan tespit edilebileceklerdir. Bunun
yaninda saldirisin1 ayni yollar1 kullanarak gergeklestirmeye calisan yeni bir tiir saldirt
da sistem tarafindan yakalanabilecektir. Esasinda IDS yeni bir saldirty1 yazilmis olan

kurallara gore tam olarak saldir1 olarak etiketlemez.

Genellikle bu durumda uygun olan davranis olayin siipheli olarak belirlenmesi ve
rapor edilmesidir. Gergeklesmekte olan olaylar beklenen sirada ise tamaminin
siipheli olarak smiflandirilmas: dogru olacaktir. Ozetle saldirt kurallarina bakarak
analiz yapan bir IDS, kurallarin ihlal edilip edilmedigini kontrol eder [1]. Ornegin,
baska bir kullaniciya ait olan yazma korumali bir dosyaya yazilmaya ¢alisilmasi veya
degistirilmesi, sistem dosyalarinin degistirilmesi, 6nceden belirlenmis normalden

fazla dosya kopyalama islemleri uzman sistemi kurallarina arasinda sayilabilir.

2.3.2.3 Durum gegcis analizi

Durum Gegisi, sistem siireglerinin ¢aligmasi sirasinda sistemle ilgili 6zelliklerin bir
durumdan digerine gecisini temsil eder. Bu gegislerin belirli bir isleyis sirasini
izlemesi beklenir. Durum Gegis Analizinde (STA) belirli bir etkinlik sirasinda
beklenen bu sirali iglemlerin sirayla gerceklestirilip gergeklestirilmedigi kontrol
edilir. Ornegin, korumali bir dosyayi degistirmeden once basarili bir kimlik
dogrulamas1 yapilmalhidir. Bir saldirinin  dogasinda, amaglanan islemlerin
gerceklestirilmesi icin hedef sistem iizerinde bir dizi durum degisikligi yapmak

vardir.

Bu yaklasim i¢inde basarili bir saldir1 6ncesi mutlaka sistem iizerinde degistirilmesi
gereken durumlar tespit edilmektedir. Boylece saldir1 eylemine odaklanmak yerine
sonuglara bakarak farkli eylemleri gergeklestiren farkli saldirilar belirlenebilir. Sonug
odakli yaklasim sayesinde STA, sistemde bulunan kodlama hatalar1 sonucu olusan
giivenlik agikliklarini kullanarak gerceklestirilen saldirilart daha tesebbiis sathasinda

tespit edebilmeyi vaat etmektedir [22].
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2.3.2.4 Petri aglan

Klasik STA'da, olaylar sirayla birbirini izlemelidir ve STA bu siray1 takip ederek bir
saldir1 olup olmadigina karar vermektedir. Ancak, ger¢ek hayatta her zaman bir
saldir1 beklenen bir sirada eylemlerini uygulamak zorunda degildir. Bir saldiriin
uygulayacagi adimlarin sirast degisebilir veya bazi adimlar ayn1 anda gelisebilir.
Zamana gore beklenen olay akisi tamamen degiserek bir noktadan itibaren ¢ok farkli
yeni adimlar gerceklesebilir. Bu bakimdan bu gibi saldirilara kars1 kural yazimi i¢in
Petri Aglarmin kullanilmasi oldukga yararli olacaktir. Petri-net, 1962'de Carl Adam
Petri tarafindan tasarlanan, bir sistemin paralel ve dagitilmis olaylarini modellemenin
temel bir yoludur. Bir petri agi, durumlardan ve durumlar arasi gegislerden olusan
cift kiimeli bir grafik gosterim seklidir temelde. Grafikte durumlar ifade eden
noktalar ile gecisleri ifade eden noktalar birbirlerine yonlii oklar ile baglanmislardir

[13].

2.3.3 Makine 6grenme tabanh

Yapay zekanin bir altkiimesi olan makine 6grenimi, karmasik yapilari verilerden
tanimlamayr miimkiin kilar. Temel olarak karar vermede istatistik bilimini ve
bilgisayarlarin hesaplama giiciinii kullanir. Ayrica Makine 6grenimi uygulamalari
karmasik verileri siniflandirmada oldukga basarilidirlar. Bu kabiliyete ulasilabilmesi
i¢in bir IDS’in saldir1 tespit etme safhasindan 6nce 6grenme agsamasini tamamlamasi
istenir. Bu asamadan sonra sistem, siniflandirmada kullanabilecegi bir model

olusturur.

Makine Ogrenmesi, istatistiksel tabanli bir yaklagim gibi siniflandirma ve analiz
uygulamakta olsa bile, geri beslemelerle siniflandirma ve analiz modelini
gelistirebilir. Bu yonii sayesinde sifir giin saldirilarina karsi gayet kullanish ve
istikrarli bir yap1 sunabilmektedir. Bununla beraber daha yiiksek bir basarili tespit
etme oranmna sahip olmasma ragmen, sistem kaynaklar1 iizerinde ciddi bir yiik
olusturmasi da kagmilmazdir. Bu yaklasimda oncekiler gibi kendi icinde alt gruplara
ayrilmaktadir. Temel olarak makine Ogrenme teknikleri arasinda Bayes Aglari,
Yapay Sinir Aglari, Bulanik Mantik Teknikleri, Genetik Algoritmalar ve Kiimeleme
ve Smir Algilama [1,23] sayilabilir.
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3. ONERILEN ANOMALI TESPIiT TEKNiGi: BILGi TABANLI iLE COK
DEGISKENLi ZAMAN SERiSi MODELI

3.1 Gerekge

IDS tasariminin en 6nemli pargasi hi¢ kuskusuz saldirilar1 tespit etmekten sorumlu
olan analiz blogu oldugu aciktir [6]. Bu blok icinde bir dnceki boliimde listelenen
yaklagimlardan bir ya da birkaginin birlikte isleyecegi bir yap1 kurulmasi
amaclanmistir. Degerlendirilen her bir yaklagimin birbirlerine gére ayri ayri istiin
yonleri mevcuttur, fakat bunlarin hicbirisi her yoniiyle bir digerinden daha {istiin
degildir [4,5]. Bu nedenle, karma, hibrid bir sistemin tasarlanarak uygulanmasinin
zorunlu oldugu degerlendirilmistir. Bir onceki bdlimde de ifade edildigi gibi
giivenlik seviyesi igin tespit basarisini arttirma gayretleri ayni zamanda Sistem

kaynak tiiketimini de arttiracaktir.

Bu maksatla onerilen saldir1 tespit Sistemi iginde, tiiketilen bilgisayar sistemi
kaynaklar1 ile kazanilan performans arasinda uygun bir denge politikasi izlenmistir.
Kaynak tiiketimi dikkate alindiginda sistemin bir pargasi olarak Istatistik Tabanli
yaklasimlarin kullanilmasinin Makine Ogrenme tabanli bir ¢dziime gore daha iyi bir
basarim sunacagi, bu nedenle de gayretlerin bu yonde kullanilmasinin uygun olacagi

degerlendirilmistir [1].

Bilgi Tabanli yaklasim, Istatistiksel Tabanli yaklasimi igeren bir hibrid IDS'nin
tamamlayic1 parcasi olarak secilmistir. Bilgi Tabanli yaklasim ile isletim sistemi
yordamlarim takip etmek Istatistik Tabanli yaklasima gore daha az kaynak ile daha

kesin sonuglar tiretmektedir.

Bu amagla oncelikli olarak IDS'in Bilgi Tabanli yapisinin  olusturulmasi
amaglanmistir. Normal sistem c¢alismasina ait olmasi gereken kosullar sirasiyla
belirlemis ve daha sonra Istatistiksel Tabanli yaklasim icin, diisiik kaynak tiiketimi
ile yiiksek performans ozelliklerine sahip oldugu diisiinlilen yontemler sirasiyla

aciklanmis ve uygulanmstir.
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3.2 Anormal Saldirilarin Belirlenmesi

Bilinen bir saldirin belirlenmesi ve 6nlenmesi nispeten anormal 6zelliklere sahip
bir saldiridan ¢ok daha kolaydir. Bu yilizden anormal olarak sayilabilecek etkinliklere
sahip tiirde saldirilarin her gegen giin hizla artmasi sasirtict degildir. Bu alanda,
benzersiz yeni teknikler barindiran, daha aldatici1 ve karmasik sekilde karsimiza ¢ikan
Hizmet Reddi (DOS) ve Dagitilmig DOS (DDOS) saldirilar1 anomali sayilabilecek
Ozellikler ortaya koymaktadirlar. DOS ve DDOS saldirilari, bir¢ok kaynaktan gelen
sirekli ve yogun bir ag trafigi ile genellikle sunucu kaynaklarini tiiketmeyi,
bilgisayar sistemlerini tepkisiz kilmayi ve ag yonlendirici cihazlarini olabildigince
mesgul etmeyi amacglamaktadirlar. Mesru kullanicilarin bilgisayar uygulamalarini
kullanmalarin1 zor veya imkénsiz hale getirmeleri ile de saldirilar hedeflerine
ulagmaktadir [14]. Yarattiklar1 etkilerin yaninda uygulanmalarinin basit olusu
saldirganlar tarafindan daha ¢ok tercih edilecekleri anlamina gelmektedir. Elbette bu
durum ve yasanan olaylar isletmeler ve kuruluslar i¢in giinden giine artan bir

giivenlik kaygisina da neden olmaktadir.

Tabii olarak, bir¢ok yonden anomali 6zelliklere sahip DDOS saldirilarint agiklamak
miimkiindiir. Glintimiiziin en tehlikeli saldir1 tiirlerinden biri olan DDOS saldirilarini

daha kolay anlamak igin, {i¢ ana baslik altinda incelenmesi uygun olacaktir [15].

3.2.1 Yiiksek yogunluklu saldirilar

Her tiirlii ag paketi seli dahil olmak tizere UDP, ICMP ve diger sahte baglik bilgisine
sahip paketler bu sinifta degerlendirilebilir. Hedef, kaynaklari tilkenene ve ¢evrimdisi

hale gelene kadar kotii niyetli trafige maruz birakilmaktadir.

3.2.2 Protokollerin kotiiye kullaninm

Hedef sistemle ilgili bilgilerin toplanmast ve uygun goriilen protokollere bir¢cok
uygun sekilde hazirlanmis saldir1 paketi gonderilerek istismar edilmesi durumudur.
Gegersiz yasam siiresine sahip (TTL), ayn1 kaynak ve hedef portu isaret eden, adres
ihlalleri igeren, gegersiz TCP bayraklart olan, port numarasi i¢ermeyen, zorla
yonlendirme yapan ve ¢ok kisa olan paketlerle yapilan saldirilar &rnektir. ilave
olarak senkronize olmay1 engelleyen (SYN) paket selleri, sistemin isleyisini
tamamen durduran ping ¢esitleri (Ping of Death) ve Smurf DDoS bu tiir saldirilara

Iyi birer 6rnektir.
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3.2.3 Uygulama katmam saldirilar:

HTTP (Hypertext Transfer Protocol) iizerinde uygun olmayan sekilde Get/Post
komutlarinin  kullanimi, Yiiksek yogunlukta DNS (Domain Name System)
isteklerinin cevaplarina maruz kalinmasi, yiiksek yogunluklu SMTP (Simple Mail
Transfer Protocol) iizerinde e-posta trafigi olusmasi, diisiik ve yavas seyreden paket
gonderimleri (Low-and-slow) bu katmanda karsilasilan saldirilardir. Bu saldirilarin
hedefinde genellikle www hizmeti veren sunucu uygulamalar1 olabilecegi gibi
Ozellikle bir web uygulamasimi da hedef olabilir. Web sitelerine ve IP haberlesme

yapan programlara yapilan saldirilar bu kapsamda incelenmelidir.

3.3 Bilgi Tabanh Kurallarin Olusturulmasi

Bircok DDOS saldir1 ¢esidi bulunmasimma ragmen diger tiir saldirilarla
karsilastirildiklarinda uygulanmalar1 ve yapilar1 dogal olarak daha basittir. Bu sayede
ileri derecede ag veya sistem bilgisine ihtiyag duyulmadan bir DDOS saldirisi
planlanip ve diizenlenebilir. Cogu zaman yeni bir yontem dahi kesfedilmesine gerek
duyulmadan bilinen yontemlerle etkili saldirilar diizenlenebilmektedir. Bu basitlik
sadece saldir1 yapan tarafa avantaj kazandirmamaktadir. Ayni zamanda sorumlu
oldugu sistemi savunmaya c¢alisanlara, bu konuda yeni tedbirler gelistirmeye

calisanlara da avantaj kazandirmaktadir.

Her ne kadar yeterli derecede yogun bir DDOS saldirisini tam olarak durdurmak ve
tamamen onlemek icin kesin bir ¢6ziim bulunmasa da, bir DDOS saldirisinin heniiz
baslangi¢c asamasinda tespit edilebilmesinin savunan tarafa 6nemli derecede iistlinliik
kazandiracag: agiktir. DDOS saldirilarinin yap1 geregi basit olmasi sayesinde onlari

tanimlamada kullanilacak olan kurallarinda yapilar1 nispeten daha basit olacaktir.

DDOS saldirilart i¢in Bilgi Tabanli analiz yontemi i¢inde kurallarin olusturulmasinda
oncelikli olarak normal IP adreslerinin belirlenmesi amaglanmistir. Anormallik
sergileyen bir IP adresi genellikle digerlerine gore daha fazla ag trafigi i¢inde yer
alacaktir. Elbette her zaman tek bir I[P DDOS saldirisi i¢inde yer almaz. Kimi
zamanda ayni paketleri gonderen, aym1 uygulamalari ayni port numaralarindan
mesgul etmeye calisan birgok farkli IP adresi de olabilir. Bu ve buna benzer
durumlar i¢in kurallar olusturulmasina bu yontem i¢inde ilk olarak karar verilmistir.

Miimkiin oldugu kadar erken sekilde DDOS saldirilarinin tespit edilebilmesi icin
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bir¢ok kural belirlenmesine ihtiya¢ duyulmustur. Bu tez calismasinda onerilen ilave

kurallar asagiya ¢ikarilmigtir.

Her haftanin ve ayn giinii bir 6nceki giin ile kiyaslanir. Ornegin her pazar giinii diger
pazar giinleri ile ya da her ayin ilk giinii diger aylarin ilk giinleri ile karsilastirilabilir.
Onemli faaliyetlerin oldugu giinler ya da yogun ag trafiginin gergeklesecegi bilinen
giinler, olagan giinlerden yola ¢ikilarak elde edilen normal degerlerin bozulmamasi
igin ayr1 tutulur. Her zaman toplam canli baglant1 sayisi ve yeni baglanti istek sayisi,
istek tiirleri ve igerdigi talepler gbz oniinde bulundurulur. Béylece beklenen trafik
modeli olusturularak kurallar1 belirlenmis olur. Ayrica karsilastirma modeli i¢inde
olusacak olan sapmalarin nedenlerini bulmak i¢in analiz yapilir ve bu dogrultuda

elde edilen sonuglara gore kurallarin giincellemesi gergeklestirilir.

Internet trafigi arasinda arama motorlarnin dizin olusturmada kullandiklari
programlarin da bulundugu bilinmelidir. Bunlarin yarattig1 trafigin ger¢ek kullanici
trafiginden ayirt edilmesi daha gergekei analiz yapilabilmesi igin gereklidir. Bu
maksatla kurulan baglantilar lizerinde ne tiir bigimde veri akis1 oldugu tespit edilir.
Sadece HTML, XML ve benzeri sayfalarin m1 isteklerde yer aldigi yoksa diger
resim, stil sablonlar1 gibi tiim nesnelerinde taleplerde yer alip almadig1 kontrol edilir.
Bu kural ayn1 zamanda dizin olusturma amacinin diginda sistem kaynaklarini

titketmeyi hedefleyen programlarinda tespit edilmesi i¢in gereklidir.

Kimlik tanimlamas1 yapilmis kullanicilar arasinda baglanti isteklerine olumlu cevap
aldig1 halde siirekli ayn1 adrese HTTP baglant1 istegi gondermeye devam edenler
tespit edilir ve izleme listesine alinir. Benzer sekilde belirli bir IP adresinin bir¢ok
protokolil lizerinde sayisiz portu ile haberlesmeye c¢alisan kullanicilarda kural geregi
baglantilar kesilebilir. Yerel ag icinde bulunan sunucularin kapali olan protokol ve
portlarina siirekli baglanti istegi yapan kullanicilar takip listesine almnir. ilave tedbir
olarak ag trafiginin yogunlasmaya basladigi zamanlarda gerekirse tespit edilen bu

kullanicilarin tiim baglantilart da kesilebilir.

3.4 Bilgi Tabanh Cok Degiskenli Teknikler

Bu tez caligmasinda Bilgi Tabanli olusturulmus kurallarin yaninda anomali
analizinde gorev alacak olan cok degiskenli tekniklerden Hareketli Ortalamalarin

kullanilmasma karar verilmistir. Hareketli ortalamalarin tanimlanmasindan 6nce
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analiz bloguna ulasan paketlerin zamansal olarak gruplandirilmasina ihtiya¢ vardir.
[lk olarak her IP adresine gore paketler ayrilir. Bu paketler daha sonra alindiklar1 ya
da gonderildikleri zaman dilimlerine gore kiimelenirler [36]. Bu sekilde zamana ve
adrese gore kiimelenen paketlerin yogunluk grafikleri olusturulabilir. Grafiklerde
secilecek olan zaman dilimleri, ait olduklar1 IP adreslerine ve paketlerin 6zelliklerine
gore secilmelidir. Ozellik olarak her bir grafigin zaman dilimi 1 dakikadan 1 aya
kadar genis bir aralikta degistirilebilir. Yapilacak olan analizin sonug¢larin1 dogrudan
dogruya etkileyecegi diistintildiiglinde olusturulacak olan Bilgi Tabanli kurallarin ne
kadar 6zenle belirlenmesi gerektigi agiktir. Ozel bir kural belirlenmedigi siirece

zaman dilimleri 1 dakika ile 4 saat arasinda degisecek sekilde belirlenmistir.

Secgilen yontemlerin onemli bir ortak bir 6zelligi kabaca zaman serileri olarak
kiimelenen verilerin ortalamalarin1 almahdir. Fakat goriinenin arkasinda fazlasi
bulunmaktadir. Anomali tespitinde yenilik¢i bir yaklasim olarak sunulan bu
yontemler yillardir basarili  bir sekilde finans diinyasinda hali hazirda
kullanilmaktadirlar [24]. Bu teknikler 6ziinde ileri seviyede diizensizlik igeren veri
kiimelerinin anlam kazanmasinda, belli bir seviyeye kadar diizenli ve anlaml
sonuglar iiretilmesinde rol almaktadirlar. Ayni sekilde bilgisayarlarin iletisim
ortaminda ki veri trafigi de dogrusal fonksiyonlarla ifade edilemeyen ileri seviyede
diizensiz bir yap1 sergilemektedir. Bu yoniiyle ayni tekniklerin kullanilmasinin
yenilik¢i bir yaklasim olmasinin yaninda etkili bir analiz yontemi oldugu da

gorilmiistiir.

Ag paketlerinin zaman semalar1 hazirlandiktan sonra secilen zaman araliklarina gore
analiz yapilarak anomali tespit edilecektir. Bu kapsamda sistem kaynaklarini 6lgiilii
kullanan, nispeten basit hesaplama adimlarma sahip olan yontemler sirasiyla asagida

sunulmustur.

3.4.1 Basit hareketli ortalama

[statistik biliminde Basit Hareketli Ortalama (SMA) belirli bir t zaman dilimi iginde
bulunan verilerin aritmetik toplamlarinin zaman dilimi sayisina boliinmesi ile ilk
deger hesaplanir. Takip eden diger degerlerin hesaplanmasi i¢in ise t zaman dilimi
gecmise dogru birer birer kaydirilarak hesaplama yenilenir. Hesaplamalarda grafige
eklenen son veri ilk olarak ele aliir [25,27]. Ornegin 10 zaman dilimlik siire i¢in son

10 verinin ortalamasi alinir. Pesinden son veri disari atilarak 11. veri seriye eklenerek
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yeniden ortalama alinir. Bu sekilde en basa kadar tiim ortalamalar alinir ve elde
edilen ortalamalar grafige eklenir. Bu hali ile grafik hala analiz yapilabilecek
durumda degildir. Ortalamalarin gosterildigi ¢izgiye gore alt ve list esik degerleri de
belirlenmelidir. Bu esik degerlerinin ne kadar uzakta veya yakinda olacagina Bilgi
Tabanli olarak belirlenen kurallara gore karar verilir. Bu teknik paket yogunlugunun
istikrarli oldugu, herhangi bir egilim veya mevsimsel degisim gostermedigi
durumlarda basarili bir sekilde kullanilabilir. Daginik duran veri setlerinin anlasilir
diiz bir veri seti haline getirir [25,27]. SMA’nin hesaplama formiilii asagida, 6rnek
hesaplama ve analiz 6rnekleri EK-A.1 ve A.2’de sunulmustur.

n

AR 22
SMA,, = ;11 - (3.1)

P;:i periyodu i¢in paket sayisi

n: hareketli ortalama i¢in periyod sayisi

3.4.2 Ustel hareketli ortalama

Basit Hareketli Ortalama her periyottaki tim veri setlerine ayni Oonemi gosterir.
Ancak veri kiimelerine en son eklenen veriler eskilerinden daha 6nemli ise kullanisl
bir yontem degildir. Bu gibi durumlar igin gelistirmis olan Ustel Hareketli Ortalama
(EMA), paket sayilarindaki artiglara ve azalislara karsi daha duyarlidir [25,27].
Boylece, EMA donemsel ve mevsimsel dalgalanmalara karsi SMA'ya gore daha hizli

tepki gostererek ¢ok daha saglikli bir analiz yapilmasina imkan verir.

EMA formiilii asagida verilmistir ve 6rnekleri EK-A.3, A.4'te sunulmustur. Denklem
iginde bir 6nceki degere gore hesaplama yapildigi i¢in baslangicta Basit Hareketli
Ortalama kullanilabilir ya da dogrudan serinin ilk degeri onceki EMA olarak
secilebilir. Ikinci olarak bir diizeltme katsayisi kullamlir. Bu katsaymin alacag
degere gore analizin liretecegi degerler degisecektir. Katsay1 1 iken her tiirlii durum
normal kabul edilir. Sifira yaklastik¢a da her tiirlii durum anomali olarak isaretlenir.
Diizeltme katsayisinin olusturulmasinda kullanilan periyot (n) uzunlugu arttirtldikca

anomali tespit hassasiyeti de artacaktir.
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EMA, = ((P — Previous EMA) *oc) + Previous EMA (3.2

P: bulunulan periyodun paket sayisi
2

oc: dlizeltme kat =—— [28

tizeltme katsayisi — [28]

n: hareketli ortalama i¢in periyod sayisi

3.4.3 Agirhikh hareketli ortalama

Agirlikli Hareketli Ortalama (WMA) her bir veri grubunun bir agirlik faktori ile
carpilmasi ile EMA gibi en son verilere onceki verilerden daha fazla Gnem
vermektedir. EMA gibi benzersiz hesaplamalar yapabilecegi icin, WMA verileri
SMA'dan daha yakindan takip edebilmektedir [26]. WMA hesaplama formiilii

asagida ve ornekleri Ek-A.5, A.6'da sunulmustur.

(W) (3.3)

WMA, =

P;: i periyodu i¢in paket sayisi

n: hareketli ortalama i¢in periyod sayisi

Agirlik olarak rasyonel sayilarda kullanilabilmesine ragmen Orneklerde konunun
daha kolay anlasilabilmesi i¢in agirlik faktorleri en son 1 olacak sekilde tam say1
olarak belirlenmistir. Ornegin 20 periyot i¢in agirliklar 20°den 1’e kadar birer birer

azalarak devam etmektedir.

3.4.4 Hull hareketli ortalama

Alan Hull tarafindan gelistirilen Hull Hareketli Ortalama (HMA), aslinda bir seri
grup WMA olan ve ¢ok daha hizli bir sekilde normal akigin normal sinirlar igindeki
degisimlerini takip edebilen bir hareketli ortalama gesididir [29,30]. HMA'da amag,
SMA, EMA ve WMA’da olusan gecikmelerin olabildigince oniine gegebilmektir.

HMA hesaplamasi belirlenen (n) periyot sayisi i¢in 3 farkli WMA hesaplanarak
uygulanir. Yukarda anlatildig1 sekilde WMA degerleri hesaplanir. Daha sonra, bu
hesaplanan degerler ile 2*WMA ;) degerleri arasindaki farklar aliarak yeni bir veri
dizisi (d) olusturulur. Son asamada, yeni d veri dizisinin WMAgqm)) degerleri
bulunur. HMA formiilii asagida sunulmustur. Analizi ile birlikte 6rnekler EK-A.7,
A.8'de goriilebilir. Ornegin n periyot 10 secildi ise n/2 igin 5 sayisi, karekok n i¢in

ise 3 sayisinin kullanilmas1 uygun olacaktir.
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n: hareketli ortalama i¢in periyod sayisi

3.4.5 Degisim oram

Bu noktaya kadar ardi sira gelen paket yogunluklar1 arasindaki iliskileri belirlemek
ve var olabilecek olan anomali durumlarinin tanimlanmasi igin ¢esitli yontemlerin
nasil kullanilmas1 gerektigi drnekler ile agiklanmistir. Tek basina bir analiz yontemi
olarak kullanilamayacak olsa da, anomali tespitinde yararli olacagi ve kullaniminin
uygun olacagi degerlendirilen Degisim Oranit (ROC) yaklasimi ile her periyottaki
paket sayilarinin bir Onceki periyottaki sayilara gére olan degisim oranlarinin
hareketli ortalamalari ile belirlenecek olan esik degerlerine gére anomalinin var olup
olmadig1 analiz edilebilir. Kullanilacak olan hareketli ortalama c¢esidi dnceden
belirlenen kurallara gére segilebilir. Bu teknikle, hareketli ortalamalar fark etmeden
once sistemde olusacak olan ani degisimler ¢ok yiiksek bir hizla tespit edilebilir.

Ornek uygulama Ek-A.9'da sunulmustur.

3.5 Tekniklerin Birlikte Kullanilmasi

Anomali analizinde kullanilmaya uygun olarak degerlendirilen bir¢ok uygulama
yontemi Orneklerle agiklanmistir. Tlgili yontemler incelenirken sistem iizerindeki
hesaplama yiikiinlin 6l¢lilmesi ve yontemlerin paket yakalama aninda ve sonrasinda
basariyla kullanilabilecek olmasi, her teknigin farkli degiskenlerle farkl ihtiyaglar
karsilayabilecek olmasi 6nemli birer avantajdir. Bu ¢ok degiskenli teknikler biitiini

anomalilerin saptanmasinda hizli ve 6lgeklenebilir bir yap1 sunmaktadir.

Sistemde tespit edilen anomalilere ilave olarak, yapilan degerlendirmeler iginde
mutlaka giiriiltilye bagh yanlig algilama, sahte uyarilarda olusacaktir. Bu nedenle,
higbir teknigin tek basina gilivenilir olamayacagi aciktir. Konu bu kapsamda
degerlendirildiginde 6nemli bir gereklilik ortaya ¢ikmaktadir. Giiriiltii oran1 nasil
azaltilabilecektir? Bu sorunu ¢o6zmek igin son olarak sunulan RoC ile diger
tekniklerin desteklenmesi uygun olacaktir. Buna ek olarak, segilecek iki farkli

yontemin birlikte kullanilarak da analiz yapilmas1 miimkiindiir.
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Teknikleri bir arada kullanma baglaminda, en 6énemli konu, her teknigin gerektirdigi
degiskenlerin  dogru  bir bicimde belirlenmesi olacaktir. Degiskenlerin
belirlenmesinde, uzman yardimiyla olusturulacak olan kurallar 6n plana ¢ikmaktadir.
Burada Bilgi Tabanli yaklasimin 6nemi biylktiir. Farkli olaylar igin farkh
yontemler, farkli diizeltme ve agirlik katsayilariyla cok farkli modeller

olusturulabilir.

3.6 Ustiin ve Eksik Kalan Yonler

Anomali tespitinde kullanilmasi1 oOnerilen, yenilik¢i bir yaklasimla ortaya konan
analiz metotlarindan her birinin bir digerine gore istin ve eksik yonleri
bulunmaktadir. Elde edilen sonuglara gore, tekniklerin birlikte kullanilmasi
durumunda mevcut eksik yonlerin ihmal edilebilir derecede azaldig
degerlendirilmistir. Genel olarak veri analizinde tek degisken yerine ¢oklu
degiskenlere sahip modeller kullanilmaktadir. Sunulan tiim yontemlerde ayn1 yapiya
sahiptir. Cok degiskenli teknikler, farkli veri kiimeleri arasindaki iliskileri
istatistiksel olarak ortaya cikarabilir ve ilerisini dngorebilirler. Bu tez caligmasinda
DDOS saldirilarinin anomali analizi ile tespiti i¢in ¢ok degiskenli yaklasimlar

incelenerek kullanilmstir.

Cok degiskenli teknikler, IDS'lerin veri kiimeleri arasindaki iliskileri nicellestirerek
incelemelerine olanak tanir. Kolay uygulanmalart ve herhangi bir sistemde
zahmetsizce calistirilmalar iistiin olan yOnleri arasindadir. Segilen yontemler ile
bagimsiz ve bagiml degiskenler arasindaki iliskilerin hangi sartlar altinda olustugu

belirlenebilir.

Bununla birlikte, bazen ¢ok degiskenli teknikler, daha az taninan ve ¢ok karmasik
olan veri setlerini analiz etmek i¢in daha yiiksek istatistik hesaplamalarina ihtiyag
duyarlar. Bu durumda yiiksek istatistiksel prosediirlerin uygulanmasina gerek
duyulacaktir ancak maliyet etkin bir ¢6ziim olmaktan da uzaklasilacaktir. Bu teknigin
caligmaya baglamasi i¢in uzun bir egitim zamanina ihtiyact olmadig: halde yeterli
veri Ornegi ile beslenmedigi zaman saglikli sonuglar veremeyecegi bilinmelidir. Ag
trafiginin izlemeye degmeyecek olgiide sig oldugu durumlarda elde edilecek olan
sonuglar ger¢ek durumu yansitmayacak ve ayni zamanda sik sik yanlis alarmlara da

neden olacaktir.
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4. ANOMALI ANALiZ MODULUNUN UYGULANMASI

4.1 Uygulama Mimarisi

Bir saldir1 tespit sistemi her zaman sensorler ve analiz bloklarindan olusan ¢ok
cekirdekli bir yapiya sahiptir. Sensorler, ag trafigi i¢indeki gelen ve giden verileri
toplar ve uygun gordiiklerini iletmek tlizere paketler hazirlarlar. Yakalanan veriler
baslangigta analiz yapilmak i¢in uygun durumda degildirler ve 6n islemci tarafindan
analiz edilmeye hazir hale getirilmeleri gerekir. Bunun i¢in IDS mimarisi
tasarlanirken uygun bir se¢im mekanizmasit bolim 2.2°de ifade edildigi gibi
kurulmalidir. Bu sekilde analiz blogu gelen ve giden tiim veri akist ile mesgul

edilmemis olur. Asagidaki sekilde 6rnek olarak ag trafiginin akisi sunulmustur.

Ag Trafidi

Y onlendirici

Ates Duvan

Intemet

Sekil 4.1 : Ag Trafiginin Genel Akist

Sensor blogu, Sekil 1.1'de goriilebilecegi gibi yakalanan verinin zaman, [P numarasi,
protokol tiirli ve port numarasini veri tabanina ve analiz bloguna iletir. IDS analiz
blogu, anlik ve kayit edilmis gegmis veriler ile ¢alisabilecek sekilde tasarlanmistir.
Secilen analiz yontemlerinin farkli ¢alisma sekillerine uyumu ise bir baska tistiin yon

olarak degerlendirilmektedir.

Analiz bloguna ulasan filtrelenmis veriler 6ncelikle IP numaralarina gore, pesinden
protokol tiirlerine goére gruplandirilir. Zamansal olarak yapilan gruplama siireci
analiz siirecinin temelini olusturmaktadir. Zaman gruplari, bir IP ile ilgili tim

paketlerin analizde segilen zaman araliklarina gore kiimelenmeleri anlamina gelir.
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Ormegin, 8.8.8.8 IP adresi tiim veri icinden segilerek belirlenen her bir zaman
dilimindeki mevcut sayis1 olgiiliir. Asagidaki c¢izelge 1 saatlik gruplamayi tasvir

etmektedir.

Cizelge 4.1 : 1 Saatlik Gruplandirma

Day16.10.17-8.8.8.8. TCP.UDP.1h.table
time # of packets Time # of packets
00:00 0 12:00 3
01:00 0 13:00 6
02:00 0 14:00 0
03:00 7 15:00 0
04:00 7 16:00 91
05:00 27 17:00 0
06:00 17 18:00 0
07:00 3 19:00 0
08:00 0 20:00 0
09:00 13 21:00 0
10:00 4 22:00 0
11:00 0 23:00 0

Analiz tasariminin sagladig1 esneklik sayesinde belirlenen zaman araliklar1 kolayca
ihtiyaca gore degistirilebilmektedir. Istenen herhangi bir zaman dilim igin yeni
tablolar olusturabilme Ozelligine sahiptir. Asagidaki cizelge 4 saatlik gruplamay1

tasvir etmektedir.

Cizelge 4.2 : 4 Saatlik Gruplandirma

Day16.10.17-8.8.8.8.TCP.UDP.4h.table
Time # of packets time # of packets
00:00 7 12:00 9
04:00 54 16:00 91
08:00 17 20:00 0

Benzer sekilde, bir saniyelik zaman araligindan aylik zaman araligina uzanan farkli
tablolar olusturulabilir. Bu yap1 sayesinde ¢cok 6zel durumlardan genel goriiniime
kadar tiim gereksinimleri karsilamak tizere analiz yapilmast miimkiindir. Bilgi
Tabanli sistem tarafindan ise hangi paket gruplarmin hangi degiskenlerle hangi

zaman araliginda analiz edilecegine karar verilir.

Hangi durumlarda hangi analiz metodunun kullanilacagina Bilgi Tabanlh yaklasim ile
karar verildigi ve kurallar olusturuldugu daha once ifade edilmisti. SMA ve EMA
yontemleri veri akiginda anlik artis ve azalislarin sik sik olmadigi veri gruplar igin
kullanilmasina karar verilmistir. Analiz edilecek veri grubu nispeten daha biiytik ve

genis bir zaman dilimini kapsiyorsa, EMA ’nin sec¢ilmesine karar verilmistir.
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Kisa vadeli ve seyrek bir veri grubu varsa, SMA yontemi kullanilacaktir. Her iKi
yontemin yaninda da, RoC yontemi, momentumu, paket sayisinin azalma oranini ve
artisin1 belirlemek i¢in secilmistir. Boylece, sistemin algilayacagi limit degerler

asilmasa bile, ani artislar anormallik olarak isaretlenebilir.

Gelecekte agda olmasi beklenen yogunlugu hesaplamak ve hata oranini en aza
indirgemek i¢in, nispeten daginik paket gruplarinin analizinde daha karmasik bir
yapiya sahip olan EMA, WMA ve HMA kullanilacaktir. Saatlik, giinliik veya
haftalik olarak gerceklesen diizenli — diizensiz degisimlerin, mevsimsel etkilerin en
iyi sekilde modellenebilmesi ve olusabilecek olan anomalilerin tespit edilebilmesi
icin kullanilmalarina karar verilmistir. Bu yontemlerde kullanilacak degiskenlerin
secimi yukarida belirtildigi gibidir. Buna ek olarak, veri paket sayilarinda ki ani
degisiklikleri takip etmek i¢in yine RoC yontemi kullanilacaktir.

Son boliimde de agiklandigi gibi sonraki ¢alismalarda degiskenlerin se¢imi yapay
zeka uygulamalarinin yeteneklerine birakilabilir. Boylece, daha yiliksek verime sahip
bir anomali tespiti, tamamen egitim ihtiyacindan bagimsiz ve sistem hakkinda

onceden bilgi sahibi edinilmeden icra edilebilir.

4.2 Programlama Dili Se¢imi

IDS analiz blogu uygulamasinda dikkate alinmas1 gereken en 6nemli konu, sistem
kaynaklariin ne kadarinin analiz i¢in kullanilacagidir. Sistem kaynaklar1 ne kadar az
kullanilirsa, paket yakalamada kayiplar en aza indirilebilir ve 6nemli bir gecikme
yasanmadan es zamanli analiz yapilabilir. Bunu basarmak i¢in akilli algoritmalarin

yaninda iyi diisiiniilmiis bir mimarinin de olmasi1 gerektigi agiktir.

Toplanan verilerin kurallara gore filtrelenmesi, kiimelerin ve modellerin
olusturulmasi, analizlerin yapilmasi, veri kiitik kaydmin tutulmasi ve alarmlarin
olusturulmas:1 konular1 en iyi basarimin sunulabilmesi i¢in ayr1 ayr1 dikkatlice
planlanmalidir. Bunlarin gergeklestirilebilmesi i¢in genel 6zelliklere sahip gii¢lii bir
programlama diline ihtiya¢ vardir. Ayrica programlanan bloklar daha sonra diger
alanlarda da bir seviyeye (yeniden kullanim) kadar kullanilabilir [31,32]. Ayni
sekilde tasarlanan yap1 sayesinde veri madenciligi yontemleri gibi farkli alanlarda

kullanilan yontemlerde bu alana ithal edilebilir.
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Linux isletim sistemi ortaminda analiz blogunun uygulanmasi i¢in C++ programlama
dili secilmistir. Urettigi ¢iktilarin hemen hemen her isletim sistemi altinda
kullanilabilmesini [34] saglayan GNU [33] Derleyici programi (g++) C++ derleyicisi
olarak se¢ilmistir. Ayrica, C++ dilinin segilmesinde bir diger neden, paket yakalama
sisteminin yazildig1 dildir. Paket yakalamada kullanilan PCAP [35] kiitiiphanesi
paket yakalama ve analiz blogunun uyumlu bir sekilde ¢alismasinda 6nemli bir yere
sahiptir. Biitlin bunlarin yaninda C++, genel amacli bir programlama dili olup,
yerlesik islevler saglayan ¢ok zengin bir kiitiiphane destegine sahiptir. C++,
programcilarin disiik seviyeli programlamalarina olanak saglamaktadir. Dogrudan
Assembly Programlama Dili ile yazilmig program pargalar1 C++ kodlar1 arasina

eklenebilir.

4.3 Biitiinlesik Gelistirme Ortamm (IDE)

Analiz modiiliiniin gelistirilmesinde yukarida belirtildigi gibi Linux Isletim Sistemi
ortaminda g++ derleyici (GNU C++ derleyicisi) kullanilmistir. Analiz blogu verileri
bir metin dosyasi ile zaman sirasina gore geldiginden, Packet Capture (PCAP)
kitapliklar1 derlemeye dahil degildir. My Structured Query Language (MySQL) veri
tabani kullanilirsa, dosya yapisina gére bagimsiz bir ¢éziim olacagi icin elde edilen
sonuclar daha sonra baska ortamlara kolayca iletilebilir. MySQL'in genel
performansa olan etkisini sinirlamak i¢in yalnizca olusturulmus modeller, modellerde
kullanilan degiskenler ve alarmlar veri tabanina kaydedilmelidir. Derlemeye, sinirli
ve sadece gerekli olan matematik fonksiyonlarini i¢eren, yaygin olarak kullanilan bir

C++ matematik kiitiiphanesi de eklenmistir.

Gelecekteki ¢alismalarin Yapay Sinir Ag1 (ANN) ile devam edecegi diigiiniildiigiinde
derlemeye bir ANN kiitiphanesi ve uygulama prosediirleri eklenmistir. Bunun
amaci, uzman yardimiyla tanimlanan degiskenlerin yapay zekd tarafindan
bulunabilecegi ve kullanilabilecegini gostermektir. Son olarak giris-¢ikis ve dosya
okuma-yazma islevlerini yerine getirmekten sorumlu olan standart C++
kiitiiphaneleri derlemeye dahil edilmistir. Performans 6l¢iimii ve hata ayiklama i¢in

ayrica bir kiitliphane dosyasina bagvurulmamustir.
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4.4 Yazilhim Tasarimi

Analiz blogunun programlanmasi sirasinda, Linux isletim sistemi ortaminda g++
derleyicisinin kullanildig1 yukarida belirtilmisti. Bu kapsamda, program ilk énce ham
metin dosyasini okumaya baslayacaktir. Metin dosyasinda ki veriler asagidaki

cizelgede sunulmustur.

Cizelge 4.3 : Analize Sunulan Dosya Icerigi

time IP Protocol Port
34064 X XXX TCP 52
34064 X XXX TCP 52
34064 X XXX TCP 60
34064 X XXX TCP 52
34064 X XXX TCP 52
34065 X XXX TCP 569
34065 X XXX TCP 52

Okunan veriler kiimeleme icin islenir [36]. Kiimeleme isleminde kullanilacak
filtrelerde degiskenler, anomalinin nerede arandigma gore belirlenecektir. Ornegin,
amag bir IP numarasi, belirli bir baglanti noktas1 numarasi veya belirli bir zaman
araligr olabilir. Daha sonra kullanilacak olan analiz metodu segilecektir. Boliim
4.1'de aciklandig1 gibi, analiz i¢in iki farkli yontem bir yardimci bir yontem (RoC)
ile birlikte kullanilacaktir. Anomalilerin saptanmasinda kullanilacak olan modeller

bu safhada olusturulmus olacaktir. Siire¢ asagida sunulan akigi takip etmektedir.

Dosyanin
Okunmasi

Verilerin
Kimelenmesi

Yontem Modelin Alarmin
Secimi Saklanmasi Saklanmasi

Yanit
Blogunun
Tetiklenmesi

Hareketli Model Anomali Alarm
Ortalamalar Clusturulmasi YOK Uretilmesi

Verilerin Anomali Anomali
Kontroli VAR

Esi
Degerleri
Konftroli

Sekil 4.2 : Yazilim Is Akis Semasi
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Analiz blogunun en 6nemli pargasi olan algilama kismi, belirlenen esik degerlerine
uygun olarak calistirilarak anormalliklerin tespit edilmesine calisilir. Ayni zamanda,
tespit edilen vakalarin bir giiriiltii nedeniyle olup olamayacagi konusunda bir karara
varilmaya calisilir. Gergekci sonuglar iiretilmeye calisilirken, daima yanlis alarmlara
neden olabilecek olan giiriiltiiniin sistemde mevcut oldugu bilinmelidir. Bu nedenle,
farkli yontemleri kullanarak gelen verilerin gesitli kontrol agsamalarindan gegirilmesi

tizerinde durulmustur.

Tespit sistemi, kontrol sonucunda herhangi bir anormallik bulunmadigindan emin
olursa, analizde kullanilan model veri tabanina kaydedilmek iizere kayittan sorumlu
bloga iletilir. Bununla birlikte, bir anormallik bulunmas1 halinde ise hemen bir alarm
dretilir ve yoOneticiye bir uyari gonderilir. Ayni1 zamanda, gerekli giivenlik
onlemlerinin alinmasi i¢in yanit blogu da tetiklenir. Son olarak, olusturulan alarm
bilgileri ve algilama i¢in kullanilan model yine kayit i¢in veri tabanina gonderilir.

Boylece, bir tespit dongiisii tamamlanmis olur.

Dikkate alinmasi gereken bir baska Onemli husus, analizde kullanilan esik
degerlerinin sec¢imidir. Bu degerler, giiriiltiiniin hangi seviyeden itibaren gercek
alarm olarak degerlendirilecegini ve gercek anomalilerden ne kadarinin normal
olarak goriinecegini belirler. Esik degerlerinin belirlenmesi safhasinda sayisal
sonuclar iiretecek sekilde bir risk analizi yonteminin belirlenmesinin uygun olacagi
degerlendirilmistir. Risk analizinin nasil yapilacag: detayli olarak anlatilmayacaktir
fakat korunan verilerin degeri ve yok olduklar1 zaman olusacak olan zarar, bir risk
analizi i¢in temel girdi olarak kullanilmalidir. Risklerin ne kadarmin kabul
edilecegini ve ne kadarinin hafifletilebilecegini de belirlemek gerekir. Burada 6nemli
olan soru "Riskleri nasil azaltacagim?" olmalidir. Bilginin giivence altina alinmasinin
yalnizca bilgisayarlarda kurulu olan giivenlik sistemleri ile saglanamayacagi, ancak
fiziki ve personel giivenligi konularinin da genel bilgi sistemi giivenligi i¢in hayati

onem tasidigi bilinmelidir.

4.5 Test Ortam ve Sonuclar

Test ortami olarak standart dagitim paketleri ile kurulmus olan Debian 9.2 "Stretch"
Linux isletim sistemi kullanilmistir. Donanim olarak, x86-64 mimarisi olan bir
masaiistii bilgisayar secilmistir. Isletim sistemine ek olarak, MySQL veri tabani ve

Yapay Sinir Ag1 uygulamasi i¢in ¢ok kullanigh bir kiitiiphane olan Hizl1 Yapay Sinir
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Ag1 (FANN) kiitiiphanesi de kurulmustur. Onceden yakalanan paketlerin bilgilerini
ihtiva eden diiz metin dosyalari, boliim 4.4 Yazilim Tasarimi boliimiinde agiklandigi
gibi girdi olarak kullanilmistir. Analiz ve algilama sisteminin aldig1 verileri
kiimelemesi ve bunlara bakarak modeller olusturmasi beklenir. Daha sonra, normal
modelin olusturulmasi sirasinda, esik degerlerini asan verilerin anormal olarak

isaretlenmesi ve alarm tiretim durumu kontrol edilir.

Test sonuglari incelendiginde normal durumu ifade eden modellerin beklendigi gibi
dogru bir sekilde tespit edildigi goriilmiistiir. Ardindan gergeklestirilen testlerin
ciktilarinda normal modellerle uyusmayan yapilarin isaretlendigi takip edilmistir. Bu
asamada, hemen hemen her anomalinin dogru tespit edilmesinin yani sira, bazi
durumlarda sistemde mevcut giiriiltiiye bagli olarak gelisen sahte anomalilerden
otiirl yanlis alarm {dretildigi gozlemlenmistir. Sistem tasarlandigi gibi birden fazla
tespit yontemini kullanmistir. Ayrica, ANN tarafindan iiretilen degiskenlerin esik

diizeylerini belirlemede basariyla kullanilmistir.
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5. SONUCLAR VE GELECEKTEKI CALISMALAR ICIN ONERILER

Bu tez calismasinda ilk olarak bilgisayar aglarinin hizla nasil biiyiidiikleri,
kapasitelerinin ve yeteneklerin artmasi ile giinlilk hayati nasil kolaylastirildig
anlatilmistir. Neredeyse sunulan her hizmet, internet ortaminin yardimiyla daha
verimli hale gelmistir. Elbette bu gercek, yasadisi yollarla kazang elde etmek
isteyenlerin, baskalarina zarar vermek isteyenlerin, devletlere ve kurumlarina
saldirmak isteyenlerin de dikkatini ¢ekmistir. Bilgisayar aglarina zarar vermek lizere
tasarlanan ve kullanilan programlar vasitasiyla gergeklestirilen saldirilarin boyutu,
yarattiklart etki her gecen yil artmaktadir. Siber uzayda meydana gelen bu
saldirilardan  korunmak ve miimkiin oldugu zamanlarda durdurabilmek igin

gelisimleri halen devam eden IDS’ler kullanilmaktadir.

IDS endiistrisi hizla biiyiiyen yapisiyla giivenlik sistemlerinin vazgecilmez ana
unsurlart arasinda yer almaktadirlar. Bununla birlikte, iiretilen ¢ogu IDS yaygin
olarak kabul goren algilama yontemleri icermektedir. Bu tezde tarif edilen yeni
yaklagimlar, ileride yapilacak olan caligsmalara ve son kullanict iiriinleri i¢in 1s1k
tutacaktir. Belirlenen yontemler ile artik, normal ve anormal sayilan ag trafiginin

pratik ve hizli bir sekilde modellenmesi miimkiindiir.

IDS ile ilgili yapilan birgok elestiri genellikle iki konu iizerinde yogunlasmaktadir,
performanslart ve fiyatlari. Bir IDS’in fiyatin1 belirleyen 6nemli bir bilesen, birim
zamanda ne kadar ag trafiginin yakalanabilecegidir. Bir analiz yontemi ne kadar iyi
olursa olsun, ag trafigi en iyi sekilde izlenmedikge bilgi giivenliginin kesin olarak
saglandigindan emin olunamaz. Bundan sonra analiz sisteminin performansi
hakkinda degerlendirme yapmak yerinde olacaktir. IDS performansi dogru
algilamanin ne kadar ¢abuk ve dogru bir sekilde yapildigina gore belirlenmelidir. Bu
noktada, savunulan yeni yontemlerin IDS ¢alismalaria 6nemli bir katkisinin olacagi
tahmin edilmektedir. Giintimiizde ve biiyiik olasilikla yakin gelecekte de siber

saldirilar i¢in kapsamli ve kusursuz bir ¢6ziim bulunamayacagi unutulmamalidir.
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EK A.1 SMAqq) Omegi

(1275 4+ 1200 + 1250 + 1350 + 1400 + 1425 + 1375 + --- + 1450)

SMA(10) 0
13475
= = 13475 + 250 esik degeri olarak secilmistir.
Cizelge A.1 : SMA ) Hesaplama Sonug Tablosu
1.Gin |#Paket |SMA(L0) | AltEsik | Ust Esik 2.Gin | #Paket |SMA(10) | AltEsik | Ust Esik
00:00  [1250 1250 1000 1500 00:00  [1200 1285 1035 1535
01:00 [ 1125 11875 | 9375 14375 01:00 [1125 1260 1010 1510
02:00 [ 1075 1150 900 1400 02:00  [1100 12275 | 9775 14775
03:00 |975 1106,25 | 856,25 | 13563 03:00 | 1000 11875 | 9375 14375
04:00 [850 1055 805 1305 04:00 [ 900 11425 | 8925 1392,5
05:00 [ 900 1029,167 | 77917 | 12792 0500 [750 10925 | 8425 13425
06:00 [ 1000 1025 775 1275 06:00 [ 1000 10725 | 8225 13225
07:00  [1200 1046,875 | 796,88 | 1296,9 07:00 [1150 1060 810 1310
08:00  [1350 1080,556 | 830,56 | 1330,6 08:00  [1250 10675 |8175 13175
09:00 [ 1400 11125 | 8625 1362,5 09:00 [ 1450 10925 | 8425 1342,5
10:00 [ 1475 1135 885 1385 10:00 | 1475 1120 870 1370
11:00  [1375 1160 910 1410 11:00 [ 2300 12375 | 9875 14875
12:00 [ 1450 11975 | 9475 14475 12:00 | 1100 12375 | 9875 14875
13:00 | 1400 1240 990 1490 13:00  [1150 12525 [10025 [ 15025
14:00 [ 1350 1290 1040 1540 14:00  [1350 12975 | 10475 | 15475
15:00 [ 1375 13375 |10875 |15875 15:00 | 1375 1360 1110 1610
16:00 [ 1425 1380 1130 1630 16:00 | 1450 1405 1155 1655
17:00 [ 1400 1400 1150 1650 17:00 | 1500 1440 1190 1690
18:00 [ 1350 1400 1150 1650 18:00 | 1550 1470 1220 1720
19:00 [ 1250 1385 1135 1635 19:00 [ 1600 1485 1235 1735
20:00  [1200 13575 |11075 | 16075 20:00 | 1400 14775 |12275  |17275
21:00 [1275  [FISATBINN 10975 [ 15975 21:.00 [ 1275 1375 1125 1625
22:00 [ 1175 1320 1070 1570 22:00 | 1200 1385 1135 1635
23:00  [1200 1300 1050 1550 23:00  [1300 1400 1150 1650
2500

2000
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TN

500

0

R I R R R S S S S N I S S S S R S S S R R
FPIFPFPFPFFIFPFFPFLPFFLFLTLFFPLFPLPLIL L PP LSS
TP ET @D A AT T BT AT AV $T TP ET TSNV AT BT AT AP AV

e 11 O S \IA(1Q)  —o\yer e higher
packets limit limit
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40




EKA.2 SMA(QO) Omegi

(1275 4+ 1200 + 1250 + 1350 + 1400 + 1425 + 1375 + --- + 1075)

SMA(20) o
25075
=0 = 1253,75 + 250 esik degeri olarak secilmistir.
Cizelge A.2 : SMA () Hesaplama Sonug Tablosu

1.Gin |#Paket |SMA(L0) | AltEsik | Ust Esik 2.Gin | #Paket |SMA(10) | AltEsik | Ust Esik
00:00  [1250 1250 1000 1500 00:00  [1200 12875 | 10375 [ 15375
01:00 [1125 11875 | 9375 14375 01:00 [1125 1298,75 | 10488 | 15488
02:00  [1075 1150 900 1400 02:00  [1100 1303,75 | 10538 | 15538
03:00 |975 1106,25 | 856,25 | 13563 03:00 | 1000 129375 | 10438 | 15438
04:00 [850 1055 805 1305 04:00 [ 900 127125 |1021,3 [ 15213
05:00 [ 900 1029,167 | 77917 | 12792 0500 [750 1238,75 | 988,75 | 14888
06:00 [ 1000 1025 775 1275 06:00 [ 1000 1215 965 1465
07:00  [1200 1046,875 | 796,88 | 1296,9 07:00 [1150 1203,75 | 95375 | 14538
08:00  [1350 1080,556 | 830,56 | 1330,6 08:00 [1250 119375 [ 94375 | 14438
09:00 [ 1400 11125 | 8625 1362,5 09:00 [ 1450 1196,25 | 94625 | 14463
10:00 | 1475 1145455 | 89545 | 13955 10:00 | 1475 12025 | 9525 14525
11:00  [1375 1164,583 | 914,58 | 14146 11:00 [ 2300 1248,75 |998,75 | 14988
12:00 [ 1450 1186,538 | 936,54 | 1436,5 12:00 | 1100 12325 | 9825 14825
13:00 | 1400 1201,786 | 951,79 | 14518 13:00 [ 1150 1220 970 1470
14:00 [ 1350 1211,667 | 96167 | 14617 14:00 | 1350 1220 970 1470
15:00 | 1375 1221875 | 971,88 | 14719 15:00 | 1375 122625 | 976,25 | 1476,3
16:00 [ 1425 1233,824 | 983,82 | 14838 16:00 [ 1450 1238,75 | 988,75 | 14888
17:00 | 1400 1243056 | 993,06 | 1493,1 17:00 [ 1500 1250 1000 1500
18:00 [ 1350 1248,684 | 998,68 | 1498,7 18:00 | 1550 1268,75 |10188 | 15188
19:00 [ 1250 1248,75 | 998,75 | 14988 19:00 | 1600 1283,75 | 10388 | 15388
20:00  [1200 124625 | 996,25 | 1496,3 20:00 | 1400 129875 [ 10488 | 15488
21:00 |1275  |/25817500 10038 [ 150338 21:.00 [ 1275 1306,25 [1056,3 | 1556,3
22:00  [1175 1258,75 | 1008,8 | 1508,8 22:00 | 1200 131125 [ 10613 | 15613
23:00  [1200 1270 1020 1520 23:00  [1300 1326,25 |1076,3 | 1576,3
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EK A.3 EMA ) Onegi

2 —
_ _ n . . Imistir.
(% 1710 0,1 + 250 esik degeri olarak secilmistir

EMA,, = ((1350 — 1355,36) * 0,18) + 1355,36 = 1336,21

Cizelge A.3 : EMA0) Hesaplama Sonug Tablosu

1.Giin | #Paket | EMA(10) | AltEsik | Ust Esik 2.Gin |#Paket |EMA(10) | AltEsik | Ust Esik
00:00 | 1250 1250,00 | 1000,00 | 1500,00 00:00 | 1200 125437 | 100437 | 1504,37
01:00 | 1125 122727 | 97727 | 1477,27 01:00 | 1125 1230,84 | 980,84 | 1480,84
02:00 | 1075 119959 |94959 | 144959 02:00 | 1100 1207,05 | 957,05 | 1457,05
03:00 | 975 1158,75 | 908,75 | 1408,75 03:00 | 1000 116941 |91941 | 141941
04:00 | 850 110262 | 85262 | 1352,62 04:00 | 900 112043 | 87043 | 1370,43
05:00 | 900 106578 | 815,78 | 1315,78 05:00 | 750 105308 | 803,08 | 1303,08
06:00 | 1000 105382 |803,82 | 130382 06:00 | 1000 104343 | 79343 | 129343
07:00 | 1200 108040 |83040 | 1330,40 07:00 | 1150 1062,80 | 812,80 |1312,80
08:00 | 1350 112941 | 87941 |1379,41 08:00 | 1250 1096,84 | 846,84 | 1346,84
09:00 | 1400 117861 | 92861 | 142861 09:00 | 1450 1161,05 | 911,05 |1411,05
10:00 | 1475 123250 | 98250 | 1482,50 10:00 | 1475 121813 | 968,13 | 1468,13
11:.00 | 1375 125841 | 100841 | 150841 11:00 | 2300 141483 | 116483 | 1664,83
12:00 | 1450 129324 | 104324 | 154324 12:00 | 1100 135759 | 110759 | 1607,59
13:00 | 1400 131265 |1062,65 |1562,65 13:00 | 1150 1319,85 | 1069,85 | 1569,85
14:00 | 1350 131944 | 106944 | 156944 14:00 | 1350 132533 | 107533 | 157533
1500 | 1375 132955 | 107955 |1579,55 15:00 | 1375 1334,36 | 1084,36 | 1584,36
16:00 | 1425 134690 | 1096,90 | 1596,90 16:00 | 1450 1355,39 | 110539 | 1605,39
17.00 | 1400 1356,56 | 1106,56 | 160656 17.00 | 1500 138168 | 113168 | 163168
18:00 | 1350 1355,36 | 110536 | 1605,36 18:00 | 1550 1412,28 | 116228 | 1662,28
19:00 | 1250 108621 | 1586,21 19:00 | 1600 144641 | 119641 | 169641
20:00 | 1200 1311,44 |106144 | 156144 20:00 | 1400 143797 | 118797 |1687,97
2100|1275 130482 | 105482 | 1554,82 21.00 | 1275 140834 | 115834 | 1658,34
22:00 | 1175 128121 |103121 |153121 22:00 | 1200 137046 | 112046 | 1620,46
23:00 | 1200 126645 | 101645 | 151645 23:00 | 1300 1357,65 | 1107,65 | 1607,65
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EK A.4 EMA 0 Ornegi

(=
1+20
EMA,, = ((1350 — 1306,661) * 0,09523) + 1306,661 = 1301,265

= 0,09523

+ 250 esik degeri olarak secilmistir.

Cizelge A.4 : EMA 0 Hesaplama Sonug Tablosu

1.Giin | #Paket | EMA(20) | AltEsik | Ust Esik 2.Gin | #Paket |EMA(20) | AltEsik | Ust Esik
00:00 | 1250 1250 1000 1500 00:00 | 1200 1264,736 | 1014,7 | 1514,7
01:00 | 1125 1238,095 | 988,1 1488,1 01:00 | 1125 1251428 | 10014 | 15014
02:00 | 1075 1222562 | 97256 | 1472,6 02:00 | 1100 1237,006 | 987,01 | 1487

03:00 | 975 1198985 | 948,98 | 1449 03:00 | 1000 1214434 | 964,43 | 14644
04:00 | 850 1165748 | 91575 | 14157 04:00 | 900 1184488 | 93449 | 14345
05:00 | 900 1140439 | 89044 | 13904 05:00 | 750 1143108 | 89311 | 1393,1
06:00 | 1000 1127064 | 877,06 | 1377,1 06:00 | 1000 1129479 | 87948 | 13795
07:00 | 1200 113401 |88401 | 1384 07:00 | 1150 1131433 | 88143 | 13814
08:00  [1350 1154581 | 90458 | 1404,6 08:00 | 1250 1142725 | 892,73 | 1392,7
09:00 | 1400 1177954 | 92795 | 1428 09:00 | 1450 1171,989 | 92199 | 1422

10:00 | 1475 1206,244 | 956,24 | 1456,2 10:00 | 1475 1200,848 | 950,85 | 1450,8
11:.00 | 1375 1222316 | 97232 | 14723 11:00 | 2300 1305529 | 10555 | 15555
12:00 | 1450 1244 994 1494 12:00 | 1100 1285,955 | 1036 1536

13:00 | 1400 1258,857 | 10089 | 1508,9 13:00 | 1150 1273,007 | 1023 1523

14:00 | 1350 1267538 | 1017,5 | 1517,5 14:00 | 1350 1280,339 | 1030,3 | 1530,3
15:00 | 1375 1277,772 | 10278 | 15278 15:00 | 1375 1289,355 | 10394 | 1539,4
16:00 | 1425 1291,794 [ 10418 | 15418 16:00 | 1450 1304,654 | 10547 | 15547
17.00 | 1400 1302,099 | 10521 | 1552,1 17.00 | 1500 1323259 | 10733 | 15733
18:00 | 1350 1306,661 | 1056,7 | 1556,7 18:00 | 1550 1344,853 | 1094,9 | 1594,9
19:00 | 1250 10513 | 15513 19:00 | 1600 1369,153 | 11192 | 1619,2
20:00 | 1200 1291621 | 10416 | 15416 20:00 | 1400 1372,001 11221 | 1622,1
2100|1275 1290,038_| 1040 1540 21.00 | 1275 1362,844 | 11128 | 16128
22:00 | 1175 1279,082 | 10291 | 15291 22:00 | 1200 1347,335 | 10973 | 1597,3
23:00 | 1200 127155 |10216 | 15216 23:00 | 1300 1342,827 | 10928 | 15928
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EK A.5 WMA 10 Onegi

(1275 % 10) + (1200 * 9) + (1250 * 8) + (1350 * 7) + -+ + (1450 * 1)

WMA(10) =
72325
=g = 1315 + 250 esik degeri olarak secilmistir.
Cizelge A.5 : WMA ) Hesaplama Sonug Tablosu

1.Gin | #Paket | WMA(10) | AltEsik | Ust Esik 2.Giin | #Paket | WMA(L0) | AltEsik | Ust Esik
00:00 [1250 | 1250 1000 1500 00:00 [1200 [ 1243636 |99364 | 14936
01:00 [1125 |[1184,211 |93421 | 14342 01:00 |1125 |1214545 |96455 | 14645
02:00 [1075 |[1143519 |89352 | 13935 02:00 [1100 [ 1185455 |93545 | 14355
03:00 |975 1093,382 | 843,38 | 13434 03:00 [ 1000 | 1144091 |894,09 | 1394,1
04:00 [850 1031,25 [781,25 | 12813 04:00 [ 900 1091,818 [841,82 | 13418
05:00 [ 900 9994444 | 74944 | 12494 0500 [750 1020455 | 77045 | 12705
06:00 [1000 [9959184 |74592 [12459 06:00 [1000 | 1003636 | 75364 | 12536
07.00 [1200 [1031,25 |781,25 | 12813 07.00 [1150 [1017,727 | 767,73 | 12677
08:00 [1350 | 1087963 |83796 | 1338 08:00 [1250 [1052,273 [80227 |13023
09:00 [1400 |[1145909 |89591 | 13959 09:00 [1450 [1121,818 |871,82 | 13718
10:00 1475 [1211,818 | 961,82 | 14618 10:00 | 1475 |[1191,364 |94136 | 14414
11:00 1375 | 1255455 |10055 | 1505,5 11:00 2300 |1405,909 |[11559 | 16559
12:00  [1450 [ 1308,182 [1058,2 | 1558,2 12:00 1100 | 1380,909 |1130,9 | 1630,9
13:00 [1400 [ 1345 1095 1595 13.00 [1150 | 1365 1115 1615
14:00 [1350 | 1365 1115 1615 1400 [1350 | 1382,727 |1132,7 | 16327
15:00 1375 1380455 |11305 | 1630,5 1500 [1375 | 1396,818 | 11468 | 1646,8
16:00 [1425 | 1396,364 | 11464 | 1646,4 16:00 1450 | 1413182 |1163,2 | 1663,2
17:00 _ [1400 | 1400 1150 1650 17.00  [1500 | 1430455 |1180,5 | 1680,5
18:00 [1350 [ 1390,909 |[1140,9 | 1640,9 18:00  [1550 | 1450455 |[1200,5 | 1700,5
19:00 [1250 | 1363,636 | 11136 | 1613,6 19:00 [ 1600 | 1474,001 |1224,1 | 1724,1
20:00 [1200 | 1330 1080 1580 20:00 1400 | 1458636 |1208,6 | 1708,6
21:00 [1275  |FISI5NN 1065 1565 21:.00 [1275 [1421,818 [1171,8 [16718
2200 [1175 | 1283636 |1033,6 | 15336 22:00  [1200 | 1390 1140 1640
23.00 [1200 [1261,818 |1011,8 |15118 23:00 [1300 | 1374545 | 11245 | 16245
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EK A.6 WMA ) Omnegi

(1275 * 20) + (1200 * 19) + (1250 * 18) + (1350 * 17) + -+ (1075 % 1)

WMA(20) =
(20) 210
276125 ) s o
=0 - 1314,881 + 250 esik degeri olarak secilmistir.
Cizelge A.6 : WMA (20) Hesaplama Sonug Tablosu

1.Gin | #Paket | WMA(20) | Alt Esik | Ust Esik 2.Giin | #Paket | WMA(20) | Alt Esik | Ust Esik
00:00 1250 1250 1000 1500 00:00 1200 1295,119 1045,1 1545,1
01:00 1125 1185,897 935,9 1435,9 01:00 1125 1279,643 1029,6 1529,6
02:00 1075 1146,93 896,93 1396,9 02:00 1100 1260,714 | 1010,7 1510,7
03:00 975 1100,338 | 850,34 1350,3 03:00 1000 1231,786 | 981,79 1481,8
04:00 850 1044,444 | 794,44 12944 04:00 900 1194,286 | 944,29 14443
05:00 900 1016,429 766,43 1266,4 05:00 750 1144,643 | 894,64 1394,6
06:00 1000 1013,025 | 763,03 1263 06:00 1000 1121,905 |871,9 13719
07:00 1200 1040,72 790,72 1290,7 07:00 1150 1115,714 | 865,71 1365,7
08:00 1350 1083,333 | 833,33 1333,3 08:00 1250 1120,119 | 870,12 1370,1
09:00 1400 1124,355 | 874,35 1374,4 09:00 1450 1144524 | 894,52 1394,5
10:00 1475 1167,576 917,58 1417,6 10:00 1475 1171,071 | 921,07 14211
11:00 1375 1192,816 | 942,82 14428 11:00 2300 1275,595 | 1025,6 1525,6
12:00 1450 1222,94 972,94 14729 12:00 1100 1261,429 |1011,4 15114
13:00 1400 1244,18 994,18 14942 13:00 1150 1253,571 | 1003,6 1503,6
14:00 1350 1258,077 | 1008,1 1508,1 14:00 1350 1265,952 | 1016 1516
15:00 1375 1273,25 1023,3 1523,3 15:00 1375 1280,714 | 1030,7 1530,7
16:00 1425 1292,157 | 1042,2 15422 16:00 1450 1302,024 | 1052 1552
17:00 1400 1307,367 | 1057,4 1557,4 17:00 1500 1326,905 | 1076,9 1576,9
18:00 1350 1316,986 | 1067 1567 18:00 1550 1355,476 | 1105,5 1605,5
19:00 1250 1316,786 | 1066,8 1566,8 19:00 1600 1387,024 | 1137 1637
20:00 1200 1312,143 1062,1 1562,1 20:00 1400 1397,619 | 1147,6 1647,6
21:00 1275 1064,9 1564,9 21:00 1275 1395,357 | 11454 1645,4
22:00 1175 1307,381 1057,4 1557,4 22:00 1200 1385,238 1135,2 1635,2
23:00 1200 1301,786 | 1051,8 1551,8 23:00 1300 1384,167 |1134,2 1634,2
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packets limit limit
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EK A.7 HMA 10 Ornegi

(1275 = 10) + (1200 * 9) + (1250 * 8) + (1350 * 7) + -+ (1450 = 1)
55

WMA(10) =

_ 72325 _.
==

(1275 * 5) + (1200 * 4) + (1250 * 3) + (1350 * 2) + (1400 * 1)
15

2 x WMA(5) =

19025

:2*

= 2536,67

d = (2 *WMA(5) — WMA(10))
d dizisi igin; HMA(10) = WMA(V10) = WMA(3) olur.
WMA(3) hesaplanarak HMA(10) bulunur.
+250 esik degeri olarak segilmistir.
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Sekil A.7 : HMA(10) Analiz Sonucu
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Cizelge A.7 : HMA10) Hesaplama Sonug Tablosu

1.Gin | #Paket | WMA(10) | 2*WMA(5) d HMA(10) | Alt Esik | Ust Esik
00:00 | 1250 1250,00 2500,00 | 1250,00 | 1250,00 | 1000,00 | 1500,00
01.00 | 1125 1184,21 236111 | 117690 | 120614 | 956,14 | 1456,14
02:00 | 1075 1143 52 227083 | 1127,31 | 116429 | 914,29 | 1414,29
03:00 975 1093,38 2150,00 | 1056,62 | 110023 | 850,23 | 1350,23
04:00 850 1031,25 1983,33 952,08 | 1016,13 | 766,13 | 1266,13
05:00 900 999,44 1880,00 880,56 | 933,74 | 683,74 | 118374
06:00 | 1000 995,92 1890,00 89408 | 89924 | 649,24 | 114924
07:00 | 1200 1031,25 2050,00 | 1018,75 | 954,16 | 704,16 | 1204,16
08:00 | 1350 1087,96 229333 | 120537 | 109128 | 841,28 | 134128
09:00 | 1400 114591 252000 | 1374,09 | 1258,63 | 1008,63 | 1508,63
10:00 | 1475 1211,82 272333 | 151152 | 141468 | 1164,68 | 1664,68
1100 | 1375 1255 45 278333 | 1527,88 | 1496,79 | 1246,79 | 1746,79
12:00 | 1450 1308,18 284333 | 153515 | 1528,79 | 1278,79 | 1778,79
13:00 | 1400 1345,00 2836,67 | 1491,67 | 151220 | 1262,20 | 1762,20
14:00 | 1350 1365,00 2790,00 | 142500 | 146558 | 121558 | 171558
15:00 | 1375 1380,45 2766,67 | 1386,21 | 141672 | 1166,72 | 1666,72
16:00 | 1425 1396,36 2790,00 | 139364 | 1396,39 | 1146,39 | 1646,39
17:00 | 1400 1400,00 2790,00 | 1390,00 | 1390558 | 1140,58 | 1640,58
18:00 | 1350 1390,91 276333 | 1372,42 | 138182 | 1131,82 | 1631,82
19:00 | 1250 1363 ,64 2676,67 | 1313,03 | 134566 | 109566 | 1595,66
20:00 | 1200 1330,00 2570,00 | 1240,00 | 128641 | 1036,41 | 1536,41
21:00 | 1275 2536,67 | 122167 | 124301 | 99301 | 1493,01
2200 | 1175 1283,64 245667 | 1173,03 | 120040 | 950,40 | 1450,40
23:00 | 1200 1261,82 242333 | 116152 | 117538 | 92538 | 142538
2.Gin | #Paket | WMA(10) | 2*WMA(5) d HMA(10) | Alt Esik | Ust Esik
00:00 | 1200 124364 241000 | 1166,36 | 116586 | 91586 | 141586
01.00 | 1125 121455 235333 | 1138,79 | 1151,77 | 901,77 | 1401,77
02:00 | 1100 118545 2290,00 | 110455 | 112626 | 876,26 | 1376,26
03:00 | 1000 1144,09 218333 | 1039,24 | 1077,60 | 827,60 | 1327,60
04:00 900 1091,82 203333 94152 | 100126 | 751,26 | 125126
05:00 750 1020,45 1823,33 802,88 | 88348 | 63848 | 1138,48
06:00 | 1000 1003,64 1840,00 836,36 | 842,73 | 592,73 | 1092,73
07:00 | 1150 1017,73 197333 95561 | 89040 | 640,40 | 1140,40
08:00 | 1250 1052,27 2166,67 | 111439 | 101513 | 765,13 | 126513
09:00 | 1450 1121,82 2460,00 | 1338,18 | 1199,82 | 949,82 | 1449,82
10:00 | 1475 1191,36 2696,67 | 150530 | 138444 | 113444 | 1634,44
11:00 | 2300 1405,91 3386,67 | 1980,76 | 171518 | 1465,18 | 1965,18
12:00 | 1100 1380,01 310333 | 172242 | 177235 | 1522,35 | 2022,35
13:00 | 1150 1365,00 2860,00 | 149500 | 165177 | 1401,77 | 1901,77
14:00 | 1350 1382,73 276333 | 1380,61 | 147571 | 122571 | 1725,71
15:00 | 1375 1396,82 2696,67 | 1299,85 | 135929 | 1109,29 | 1609,29
16:00 | 1450 1413,18 269333 | 1280,15 | 130346 | 1053,46 | 1553,46
17.00 | 1500 1430,45 2836,67 | 1406,21 | 134646 | 1096,46 | 1596,46
18:00 | 1550 1450,45 2960,00 | 1509,55 | 1436,87 | 1186,87 | 1686,87
19:00 | 1600 1474,09 306333 | 158924 | 153217 | 1282,17 | 1782,17
20:00 | 1400 1458 64 300000 | 154136 | 1552,02 | 1302,02 | 1802,02
2100 | 1275 1421,82 2850,00 | 142818 | 149275 | 1242,75 | 1742,75
22:00 | 1200 1390,00 267333 | 128333 | 137462 | 1124,62 | 1624,62
23.00 | 1300 137455 260333 | 1228,79 | 1280,20 | 1030,20 | 1530,20
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EK A.8 HMA ) Ornegi

(1275 * 20) + (1200 * 19) + (1250 * 18) + (1350 * 17) + -+ (1075 % 1)
210

WMA(20) =

276125 -

o210

(1275 * 10) + (1200 * 9) + (1250 * 8) + (1350 * 7) + --- + (1450 * 1)
55

2 x WMA(10) =

) 72325 2630
= * =
55

d = (2 *WMA(10) - WMA(20))

d dizisi igin; HMA(20) = WMA(V20) = WMA(4)
WMA(4) hesaplanarak HMA(20) bulunur.
+250 esik degeri olarak segilmistir.
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Cizelge A.8 : HMA20) Hesaplama Sonug Tablosu

1.Gin | #Paket | WMA(20) | 2*WMA(10) d HMA(20) | Alt Esik | Ust Esik
00:00 | 1250 1250,00 2500,00 | 1250,00 | 1250,00 | 1000,00 | 1500,00
01.00 | 1125 1185,90 236842 | 1182,52 | 121144 | 96144 | 146144
02:00 | 1075 1146,93 228704 | 1140,11 | 117867 | 928,67 | 1428,67
03:00 975 1100,34 2186,76 | 108643 | 113811 | 888,11 | 1388,11
04:00 850 1044 44 2062,50 | 1018,06 | 107942 | 829,42 | 132942
05:00 900 1016,43 1998,89 98246 | 102970 | 779,70 | 1279,70
06:00 | 1000 1013,03 199184 978,81 | 99852 | 74852 | 124852
07:00 | 1200 1040,72 2062,50 | 1021,78 | 100065 | 750,65 | 1250,65
08:00 | 1350 1083,33 217593 | 1092,59 | 103758 | 787,58 | 128758
09:00 | 1400 112435 229182 | 1167,46 | 1097,00 | 847,00 | 1347,00
10:00 | 1475 1167,58 242364 | 125606 | 1173,36 | 923,36 | 1423,36
11:00 | 1375 1192,82 251091 | 1318,09 | 1246,81 | 996,81 | 1496,81
12:00 | 1450 1222,94 261636 | 139342 | 1320,76 | 1070,76 | 1570,76
13:00 | 1400 1244,18 2690,00 | 144582 | 138558 | 113558 | 163558
14:00 | 1350 1258,08 273000 | 1471,92 | 143301 | 1183,01 | 1683,01
15:00 | 1375 1273,25 276091 | 1487,66 | 146515 | 121515 | 171515
16:00 | 1425 1292,16 2792,73 | 150057 | 148549 | 123549 | 173549
17:00 | 1400 1307,37 2800,00 | 1492,63 | 149195 | 1241,95 | 174195
18:00 | 1350 1316,99 278182 | 146483 | 148260 | 1232,60 | 1732,60
19:00 | 1250 1316,79 272727 | 141049 | 145223 | 1202,23 | 1702,23
20:00 | 1200 1312,14 2660,00 | 1347,86 | 140452 | 115452 | 1654,52
21:00 | 1275 2630,00 | 131512 | 135899 | 1108,99 | 1608,99
2200 | 1175 1307,38 2567,27 | 125989 | 130911 | 1059,11 | 1559,11
23:00 | 1200 1301,79 252364 | 122185 | 126452 | 101452 | 151452
2.Gin | #Paket | WMA(20) | 2*WMA(10) d HMA(20) | Alt Esik | Ust Esik
00:00 | 1200 1295,12 248727 | 119215 | 122691 | 976,91 | 1476,91
01.00 | 1125 1279,64 242909 | 114945 | 1187,78 | 937,78 | 1437,78
02:00 | 1100 1260,71 237091 | 1110,19 | 114953 | 899,53 | 139953
03:00 | 1000 1231,79 228818 | 105640 | 110472 | 854,72 | 1354,72
04:00 900 1194,29 218364 989,35 | 104964 | 799,64 | 129964
05:00 750 114464 2040,91 896,27 | 977,61 | 72761 | 1227,61
06:00 | 1000 1121,90 2007,27 88537 | 92654 | 67654 | 117654
07:00 | 1150 1115,71 203545 919,74 | 91169 | 661,69 | 1161,69
08:00 | 1250 1120,12 210455 98443 | 936,39 | 686,39 | 1186,39
09:00 | 1450 114452 224364 | 109911 | 100746 | 757,46 | 1257,46
10:00 | 1475 1171,07 2382,73 | 1211,66 | 110326 | 853,26 | 1353,26
11:00 | 2300 1275,60 281182 | 153622 | 129625 | 1046,25 | 1546,25
12:00 | 1100 1261,43 2761,82 | 1500,39 | 141327 | 1163,27 | 1663,27
13:00 | 1150 125357 273000 | 147643 | 146910 | 1219,10 | 1719,10
14:00 | 1350 1265,95 276545 | 149950 | 149643 | 1246,43 | 174643
15:00 | 1375 1280,71 279364 | 1512,92 | 1500,34 | 1250,34 | 1750,34
16:00 | 1450 1302,02 2826,36 | 152434 | 151116 | 1261,16 | 1761,16
17:00 | 1500 1326,90 286001 | 1534,00 | 152344 | 127344 | 177344
18:00 | 1550 135548 2900,91 | 154543 | 153453 | 1284,53 | 1784,53
19:00 | 1600 1387,02 294818 | 1561,16 | 1547,33 | 1297,33 | 1797,33
20:00 | 1400 1397,62 2917,27 | 1519,65 | 1538,70 | 1288,70 | 1788,70
2100 | 1275 1395,36 284364 | 144828 | 150198 | 1251,98 | 175198
22:00 | 1200 1385,24 2780,00 | 1394,76 | 145244 | 1202,44 | 1702,44
23.00 | 1300 1384,17 274909 | 1364,92 | 140602 | 1156,02 | 1656,02
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EK A.9 RoC Ornegi

RoC =

1375

1475

-1 =- hesaplanan bu dizinin SMA(10)degeri hesaplanmistir.

40,17 esik degeri olarak secilmistir.

Cizelge A.9 : RoC Hesaplama Sonug Tablosu

1. Gin | # Paket | RoC ;’;/ICA (10) glfk g;tk 2. Gin | # Paket | RoC g’gch (10) Q;k IEJ;tk

00:00 1250 | 0,00 0,000| -0,170| 0,170 00:00| 1200] 000] -0,011] -0,181| 0,159
01:00 1125| -0,10| -0,050 | -0,220| 0,120 01:00| 1125[ -0,06| -0,019| -0,189| 0,151
02:00 1075] -0,04| -0,048| -0,218] 0,122 02:00| 1100| -0,02] -0,025| -0,195| 0,145
03:00 975 -0,09] -0,059| -0,229| 0,111 03:00| 1000| -0,09| -0,032| -0,202| 0,138
04:00 850 -0,13| -0,073| -0,243| 0,097 04:00] 900[ -0,10[ -0,038| -0,208| 0,132
05:00 900 006] -0,051] -0,221| 0,119 05:00| 750] -0,17| -0,048| -0,218| 0,122
06:00 1000 | 011 -0,028| -0,198| 0,142 06:00| 1000| 033] -0,010 | -0,180| 0,160
07:00 1200 | 0,20 0,001] -0,169| 0,171 07:00| 1150] 0415] -0,002] -0,172| 0,168
08:00 1350 | 0,13 0014 -0,156| 0,184 08:00| 1250 0,09 0,015] -0,155| 0,185
09:00 1400 | 0,04 0017 | -0,153| 0,187 09:00| 1450 0,16 0,029 -0,141] 0,199
10:00 1475] 0,05 0,022] -0,148] 0,192 10:00 | 1475] 0,02 0,031] -0,139] 0,201
11:00 1375 [BEO7| 0,025 -0,145| 0,195 11:00 | 2300 | 0,56 0,093 | -0,077| 0,263
12:00 1450 | 0,05 0035 -0,135| 0,205 12:00| 1100 -0,52 0,043] -0,127] 0,213
13:00 1400 | -0,03 0041] 0,129 0,211 13:00| 1150 | 0,05 0,056 | -0,114| 0,226
14:00 1350 | -0,04 0,050 | -0,120 | 0,220 14:00| 1350 0,17 0,084 | -0,086 | 0,254
15:00 1375] 0,02 0,046 | -0,124| 0,216 15:00 | 1375] 0,02 0,102 | -0,068| 0,272
16:00 1425 | 0,04 0,039 ] -0,131[ 0,209 16:00 | 1450 | 0,05 0,074 | -0,096 | 0,244
17:00 1400 | -0,02 0017 | -0,153| 0,187 17:00 | 1500 | 0,03 0,063 | -0,107 | 0,233
18:00 1350 | -0,04 0,001] -0,169| 0,171 18:00| 1550 | 0,03 0,058 -0,112] 0,228
19:00 1250| 0,07 -0,010| -0,180| 0,160 19:00 | 1600 [ 0,03 0045 -0,125| 0,215
20:00 1200| 0,04 -0,020| -0,190 | 0,150 20:00 | 1400 [ -0,13 0,031 ] -0,139| 0,201
21:00 1275] 006 -0,007 | -0,177| 0,163 21:00| 1275] -0,09| -0,034| -0,204| 0,136
22:00 1175] -0,08| -0,020 | -0,190| 0,150 22:00 | 1200 | -0,06 0012 -0,158| 0,182
23:00 1200 | 002| -0,014| -0,184] 0,156 23:00] 1300 0,08 0,016 | -0,154| 0,186
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