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ELEKTRONIK ODEMELERDE
BLOK ZiNCIiRi SISTEMATIGI VE UYGULAMALARI

Imparator S. KARAKOSE
Erciyes Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, Eyliil 2017

Danmisman: Dog¢. Dr. Veli AKEL

OZET

Elektronik 6demeler, merkezi yapilar ile yakindan iliskili ve baglhdir. Bu, elektronik
6demelerin kullanimi ve koordineli ¢aligmalari i¢in diizenleyiciler tarafindan beklenen
bir gerekliliktir. Elektronik 6demeler bir merkeze bagli olmaksizin en ¢ok blok zinciri
teknolojisi kullanilarak gergeklestirilmektedir. Bu tez, blok zinciri teknolojisinin
elektronik O6demeler alanindaki fonksiyonu ve etkisi hakkinda genel bir bakis
sunmaktadir. Blok zinciri, islemlerin kaydedilmesi ve varliklarin bir agda izlenme
slirecini kolaylastiran, paylasilan ve dagitik bir kayit seklidir. Blok zinciri sistemi, A'dan
B'ye herhangi bir araci olmaksizin Kripto para transferi saglamasinin yaninda birgok
farkli imkanlar da sunmaktadir. Blok zinciri sistemi, tek bir noktadan islemlerin
yapilmasina imkan verirken, islem masraflar1 ve siire agisindan da 6nemli tasarruflar
saglamaktadir. Iste bu calismada geleneksel ekonomik yapiyr belirli alanlarda
degistirebilecek bir sistem olan blok zinciri sistematigi tanitilmaya caligilmigtir. Blok
zinciri teknolojisinin altinda yatan temel kavramlar ve kripto paralarin arkasindaki
dagitik yapt agiklanmakta olup, sistemin finansal uygulama alanlar1 {izerinde
odaklanilmistir. Ayrica blok zinciri gelisimi ve kullanimi ile ortaya ¢ikan yeni durumlar
da degerlendirilmistir. Bu tez, blok zinciri teknolojisinin finansal sektorii 6zellikle
elektronik 6demeler alaninda nasil etkiledigini incelemek amaciyla, teorik bir gergceve
ve terminolojinin olusturulmaya c¢aligildig1 tanitici nitelige sahip bir ¢alisma olarak

degerlendirilmelidir.

Anahtar Kelimeler; Blok Zinciri, Kripto/Sanal/Dijital Para, Elektronik Para,
Dagitimli/Dagitik  Hesap/Kayit/Islem  Teknolojisi, Elektronik Odeme, Bitcoin,
Ethereum, Hyperledger, Esten Ese Mutabakat, Kriptografi.



THE BLOCKCHAIN SYSTEMATICS AND APPLICATIONS
IN ELECTRONIC PAYMENTS

Imparator S. KARAKOSE
Erciyes University Institute for Social Sciences, M.Sc. Thesis, September 2017

Advisor: Assoc. Prof. Veli AKEL

ABSTRACT

Electronic payments are closely related and connected to central institutions. This is an
expected requirement by regulators for the use of electronic payments and for
coordinated work. Regardless of a center, electronic payments are operated by mostly
using blockchain technology. This thesis provides an overview of the functions and
effects of blockchain technology in field of electronic payments. Blockchain is a shared
distributed form of recording that facilitates the process of recording transactions and
monitoring assets in a network. The system has not a center, it provides crypto money
transfer from A to B without a third party and many other possibilities. While the block
chain system can be operated from a point where it is used, it significantly economizes
the duration and operation costs. The system which is explained with blockchain that
can innovate traditional economic structure in specific areas. This thesis focuses on
explaining its financial application areas, conceptualizing blockchain technology and its
distributed computing technology behind the cryptocurrency. It also assesses situations
that arise with the development and use of blockchain. This thesis is based on literature
review, attempted to establish a theoretical framework and terminology to examine how
blockchain technology affects the financial sector, especially in field of electronic
payments.

Keywords; Blockchain, Crypto / Virtual / Digital Currency, Electronic Money,
Distributed Ledger Technology, Electronic Payment, Bitcoin, Ethereum, Hyperledger,
Peer to Peer Consensus, Cryptography.
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GIRIS

Finans alanindaki teknolojik gelismeler, finans diinyasinin siirekli gelisen ve degisen
yapisi i¢in biiylik 6nem tasimaktadir. Finansal teknolojiler, degisen talepler i¢in 6nemli
ve etkin roller iistlenmektedir. Diizenleyici otoriteler, bu hizli degisimler karsisinda
dikkatli bir sekilde verimlilik ve istikrar dengesini gozeterek finansal piyasalari
diizenlemek istemektedir. Giiniimiizde finansal teknolojilerinin adaptasyonu ¢ok hizli
gerceklesebilmektedir. Finansal teknolojilerin  uluslararast  finans piyasalarini
etkileyebilme siiresi gittikge azalmaktadir. Bu nedenle finans alanindaki teknolojik
gelismelere duyarli olabilmek amaciyla, bazi durumlarda otoriteler, uluslararasi
igbirliklerini ve para sistemlerini ara¢ olarak kullanmaktadir. Bu baglamda elektronik
O0demeler, modern 6deme anlayisinda hayati bir 6nem tasimaktadir. Genel anlamda
finansal hizmetler, elektronik 6demelerden ve farkli finansal islemlerden dogacak tiim
finansal ihtiyaglarin karsilanmasi amacglamaktadir. Finansal teknolojiler ise finansal
hizmetler alaninda kullanilan modern teknolojilerin tamamindan olugsmaktadir. Finansal
teknolojiler, finansal hizmetlerinin bi¢imlendiricisi olarak, ayrica finansal hizmetlerin

dijitallesmesini de saglamaktadir.

Finansal hizmetlerdeki giiven, maliyet ve bircok farkli acgidan gelecek kaygilarmin
artmastyla birlikte finansal teknolojiler terimi daha da deger kazanmaktadir. Blok zinciri
(Blockchain) teknolojisi islemlerin daha ekonomik bir sekilde gergeklestirilebilmesini
saglamaktadir. Blok zinciri teknolojisi bir¢cok farkli alanda kullanilacagi gibi en yaygin
olarak finansal hizmetler alaninda kullanilmaktadir. Blok zincirinin kullanildigi en
popiiler O6rnek kripto para yapilaridir ve yasal durumu otoritelere gore farklilik
gostermektedir. Blok zinciri teknolojisi ve dagitik kayit teknolojisi (DLT?, Distributed
Ledger Technology) literatiirde genellikle birbirinin yerine kullanilmaktadir. Blok

zinciri teknolojisi, dagitik bir sistem olarak dagitik kayit olusturma yontemidir. Blok

' DLT; (Distributed Ledger Technology) dagitimli/dagitik bir kayit/hesap teknolojisidir. Ledger,
finans literatiiriinde "hesap” i¢in kullanilan ortak bir terim olup, ayrica defter-i kebir, hesap
defteri, islem kayitlarinin kopyasi gibi anlamlarda da kullanilmaktadir.



zinciri, elektronik 6demelerde uzlasma igin bir araciya ihtiya¢ duymamaktadir. Sistemi
kullanan herkes islemlerin sahibi ve takipg¢isi konumunda olabilmektedir. Arastirma,
ddemelerde blok zincir teknolojisi ile esten ese > &demelerdeki degisiklikleri
agiklamaktadir. Blok zinciri ile dagitik ya da ademi merkezi® otonom organizasyon
(DAO, Decentralized Autonomous Organization) yapisina sahip birgok alanda
kullanilabilecek uygulamalar gelistirilebilmektedir. DLT'lerin, is hacmi ve kaynaklarin

kullanimi tizerindeki etkisi, uygulamaya gore degisiklik gostermektedir.

Klasik para birimi kavramimin disina ¢ikan blok zincirine dayanabilen para birimleri,
siklikla kripto para, dijital para veya sanal para birimleri olarak adlandirilmaktadir. Bu
tezde, elektronik 6demeler alaninda blok zinciri sistematiginin karakterize ettigi islemler
degerlendirilmektedir. Bu amagla ilk olarak para ve elektronik 6deme sistemleri
hakkinda bilgi verildikten sonra, blok zincir sistematigi tanitilmis olup bu teknolojinin
O0deme islemlerindeki isleyis yapisi iizerinde durulmustur. Son bdliimde ise blok
zincirinin finans alaninda kullanimina iligkin uygulamalar hakkinda bilgi verilmistir.
Boylece blok zincirinin fonksiyonlarini degerlendirmek ve tanitmak iizere hazirlanan bu

tezin literatiire katki saglayacagi degerlendirilmektedir.

? Esten ese; (P2P, Peer-to-Peer) isler arasi veri paylasimu saglayan dagitik bir uygulama
mimarisidir.
3 Ademi merkezi; Merkezsiz, merkezi olmayan.



BIiRINCIi BOLUM

PARA VE ELEKTRONIK ODEME SiSTEMLERI

Para kavrami uzun zamandir farkli yonleri ile tartisilmaktadir. Bu tartismalara ek olarak
yeni para yapilart eklenmektedir. Para yapilari, modern ekonomilerdeki en 6nemli
ekonomik degerlerden biridir. Para, yazinda oldukga farkli bi¢imlerde tanimlanmustir.
Finansal yeniliklerle giindeme gelen birgok para yapilari, ekonomik ya da hukuksal

terimler yerine giiniimiizde daha ¢ok teknolojik kavramlarla agiklanmaktadir.

Paranin ¢ok hizli bir sekilde gecirdigi niteliksel ve niceliksel degisim siireci, sabit ve
degismeyen bir para taniminin yapilabilmesinin Oniine geg¢mektedir. Ekonomik
kullanimlar ve aligkanliklar stirekli degisiklik gdsterdiginden dolay1r paranin kesin bir
tanimin1 da yapmak miimkiin olmamaktadir. Ekonomistler arasinda paranin nasil
tanimlanacagi konusunda bir goriis birligi de bulunmamaktadir. Bununla birlikte, 19.
yiizyilda once altin ve giimiis daha sonra ise banknot ve ¢eke bagli vadesiz mevduat,
para tanimi kapsamina girmistir. Giinimiizde para taminin igine bazi aktifler de
alinmaktadir. Bunlarin arasinda ticari bankalarin vadeli mevduatlar, tasarruf
sandiklarinin mevduatlar1 (banka olmayan mali araci) sayilabilmektedir (Parasiz, 2005:

12-13). Bununla birlikte para, her gecen giin daha da kaydilesmektedir.

Literatiirde para, bigimine bakilmaksizin geleneksel olarak ¢ farkli iglev ile
iliskilendirilmektedir:

e Takas araci: Para, takas sisteminin verdigi rahatsizliktan ka¢inmak icin ticarette
aract olarak kullanilir, diger bir deyisle islemde yer alan iki taraf arasinda bir
araya gelme ihtiyacini karsilamaktadir.

e Hesap birimi: Para, mallarin, hizmetlerin, varliklarin ve yiikiimliiliklerin deger
ve maliyetlerinin 6l¢iimii i¢in standart bir sayisal birim gorevi géormektedir.

e Deger muhafaza: Para saklanabilmekte ve gelecekte kullanilabilmektedir.



Takas Araci

Hesap Birimi

Deger
Muhafaza

Sekil 1.1. Ekonomik Literatiirde Paranin Fonksiyonlar1
Kaynak: Yazar tarafindan hazirlanmigtir

Para, ticarette standart bir Ol¢li ve ortak birim gorevi gormektedir. Fiyat teklifi ve
pazarlik i¢in bir temel olusturmaktadir. Para, etkin c¢alisan muhasebe sistemlerinin
gerceklestirilebilmesi ve gelistirilmesi igin gereklidir. Paranin islevleri kullanim

amacina gore degisiklik gosterebilmektedir.

Para biriminin hukuki kavrami, diizenleyicinin giicii ile iliskilidir. Banknot ve madeni
paralarin merkezi olarak ihraci igin yasal bir ¢ergeve olusturabilmesi, paranin hukuki
cercevesi, devletin finansal piyasalar1 diizenleme giiciine dayanmaktadir (IMF, 2016:
16).

1.1. Finansal Teknolojiler ve Uluslararasi Para Sisteminin Gelisimi

Finansal teknolojiler, giiniimiizde siklikla finansal hizmetler ve bilgi teknolojilerinin
birlesimi olarak goriilmektedir ve bu birlesim uzun bir ge¢mise sahiptir. 19. yiizyil
sonlarinda finans ve teknoloji birleserek, finansal kiiresellesmenin ilk adimim
olusturmustur. Paranin, kripto paraya dogru olan yolculugunu daha anlagilir bir hale
getirebilmek amaciyla, Finansal teknolojiler 1.0 (1838-1966), Finansal teknolojiler 2.0
(1967-2008), Finansal teknolojiler 3.0 (2008'den bugiine) olmak tizere finansal teknoloji



alaninda ki bazi 6nemli gelismeler iic ana baslik altinda toplanmistir (Arner, 2016,

Zimmerman, 2016, Kuzu, 2003: 52). Asagida, finansal teknolojiler alaninda yasanan

onemli gelismelerin hangileri oldugu konusunda kisa agiklamalarda bulunulmustur.

Finansal Teknolojiler 1.0 (1838-1966 Arasi Donem)

1838: Telgrafin piyasaya siiriilmesi.

1866: Transatlantik kablo ag1, finansal kiiresellesme i¢in altyap1 saglayan ilk basarili
transatlantik kablo aginin kurulmasi.

1918: Fedwire, Federal Reserve Bankalar1 tarafindan fon transfer etmek ve tiim 12
rezerv bankasi arasinda iletisim ag kurmak amaciyla, Mors kodu ¢ sistemi
kullanilarak telgraf aginin kurulmasi.

1950: Diner's Club, Frank X. McNamara tarafindan kurulan Diner's Club ilk kredi
kart1 yapasi.

1960: Quotron Systems, masaiistii terminalleri vasitasiyla brokerlere se¢ilmis borsa
Onerilerini sunan ilk elektronik sistem.

1966: Telexs, Kiiresel teleks agmin kurulmasi, finansal teknolojilerin bir sonraki

asamasinda gerekli iletisimi saglanmuistir.

Finansal Teknolojiler 2.0 (1967-2008 Arasi Dénem)

1967: Otomatik Vezne Makinesi, (ATM) Barclays bankasi tarafindan miisterilere
giinlin her saatinde nakit temin etmesini saglayan, bir "robot kasiyer" olarak
adlandirilan ilk otomatik ATM'nin tanitilmasi.

1969: Gelismis Arastirma Projeleri Dairesi Ag1 (ARPANET).

1970: Bankalararas1 Kliring Odas1 Odeme Sistemi (CHIPS), ilk elektronik édeme
sistemi.

1971: Ulusal Menkul Deger Tiiccarlart Otomatik Piyasa Fiyatlandirma Birligi
(NASDAQ).

1973: Diinya Bankalararasi Finansal iletisim Kurulusu (SWIFT).

1978: Elektronik Fon Transferi Yasasi (EFT Act).

1980: Telefon bankaciligi.

1981: Bloomberg finansal servisleri.

* Mors kodu; 6zel donamima gerek duymadan dogrudan anlasilabilen, sabit bir sinyalin acilip
kapatilmasi ile kisa ve uzun sinyaller olusturularak bunlara karsilik gelen 1s1k veya sesleri
kullanarak bilgi aktarilmasini saglayan yontemdir.



e 1982: ilk online brokerlik islemi yapildi. E-Ticaret kuruldu. Bireysel bir yatirime1
tarafindan yiiriitiilen ilk elektronik islem gerceklestirildi.

e 1983: Online bankacilik ve mobil telefonlar.

e 1984: ilk online alis veris: Tesco'dan Jane Snowbal tarafindan gerceklestirmistir.

e 1986: Big Bang® (Finansal Piyasalar) & Avrupa Tek Senedi® etkileri.

e 1987: Diinya Ekonomik Forumu (WEF).

e 1993: Finansal Teknolojiler (FinTech) terminolojisinin olusumu.

e 2000: Dot-com Balonu’ etkileri.

Finansal Teknolojiler 3.0 (2008 ve Sonrasi Donem)
e 2003: Web tabanl kitlesel fonlama.

e 2008: Esten ese (Peer to Peer veya P2P) finansman.

e 2009: Bitcoin, Blok zinciri 1.0.

e 2013: Ethereum ve kripto halka arz siireci (ICO®), Blok zinciri 2.0.

e 2015: Akill telefon ve diger aygitlarin sundugu olanaklar sayesinde tiiketicilerin
yiizlerini tarayarak elektronik 6demeleri dogrulamasina olanak saglayan gelismeler.

e 2017: Hyperledger Projesi, Blok zinciri 3.0 baslangici.

Yukarida sayilan finansal gelismeler ¢er¢evesinde uluslararasi para sistemi de zamanla
degisime ugramis ve gelismistir. Modern zamanlarda, doviz sistemlerini organize eden
ve diizenleyen ¢esitli mekanizmalarin, kurumlarin yani sira uluslararasi para ve finansal

borsalart tanimlanmaya baglamistir. Uluslararast para sisteminin gelisimi ve ortaya

® Big Bang; finans piyasalarinin ani diizenlenmesine iliskin olarak kullanilan Big Bang deyimi,
Margaret Thatcher tarafindan 1986'da ortaya atilmistir. Yabanci yatirimeilar igin Londra
finansal piyasasi ag¢ilmis, sabit komisyonlar yerine rekabet¢i yapiya gecilmis ve elektronik
sistemler kullanilmasi gibi bir¢ok yenilik yapilmistir. Big Bang, Londra'min diinyadaki en
onemli finansal merkezlerden biri haline gelmesini saglamistir.

® Avrupa Tek Senedi; Avrupa Birligi iiye iilkeleri arasinda i¢ pazar'in olusturulmasiyla ilgili en
onemli belge, 1986 yilinda imzalanan ve Temmuz 1987 tarihinde yiiriirliige giren Avrupa Tek
Senedi'dir. Avrupa Birligi tek pazarmi ve Avrupa Politik Is Birligini resmen baslatan Roma
Antlasmasi'nda koklii degisiklikler yapan antlagmadir.

’ Dot-com balonu; Dot-com olarak adlandirilan internet bazlhi firmalarm, borsada gercek
degerinin ¢ok istiinde islem gérmesi ve varliklarin asir1 deger kaybetmesi sonucu olusan bir
ekonomik balondur.

#1CO; (Initial Coin Offering) kripto para ile sermaye temini. Kripto para halka arzi, proje
finansman1 ve girisim sermayesi temini gibi bircok konuda bagvurulan, kripto para kullanimi
araciligryla yapilan halka arz ve satis yonetimidir.



c¢ikan en Onemli politik gelismelerden bazilart ise sunlardir (Lin, Fardoust ve
Rosenblatt, 2012: 3-7).

e Altin Standardi Donemi (1819-1914)

Altin Standard1 1819 yilinda Britanya tarafindan olusturulmustur. Sonraki yillarda Kita
Avrupasi'ndaki diger iilkelerin yani sira Japonya ve ABD altin standardin1 para
birimlerinin temeli olarak kabul etmistir. 1880'lerin sonuna gelindiginde ise birgok iilke,
altin standardin farkli sekillerde baz almaktaydi. Merkez bankalarinin, altin standardi
doneminde Oncelikli sorumlulugu, para birimi ve altin arasindaki resmi pariteyi
korumak olmustur. Bu fiyatlamay1 saglayabilmek icin merkez bankalarinin yeterli
miktarda altin bulundurmasi gerekmekteydi. Bu siire zarfinda 6demeler dengesindeki
fazlalik veya acik merkez bankalari arasinda altin sevkiyatlariyla finanse edilmek
zorundaydi. Bir¢ok acidan diinya tarihinin 6nemli bir doneminde, klasik altin standardi
kullanilmistir. Doviz kurlan ve fiyatlar genellikle istikrarliydi ve siyasi sinirlar arasinda
serbest bir emek ve sermaye akisi gergeklestirilirdi.
e Savaslar Arasi Donem (1914-1939)
Birinci Diinya Savasi sirasinda (1914-1918) altin standardi ¢okmiis ve 1925'ten 1931'e

altin degisim standardi olarak kisaca geri getirilmistir. Bu sisteme goére ABD ve
Ingiltere altin rezervleri elinde tutabilirken, ancak diger uluslar daha énce sistemi sarsan
altin sikintis1 sorunundan kaginmak amaciyla rezerv olarak hem altin hem de dolar ya
da sterlin tutabilmekteydiler.1929'daki Biiyiik Buhranin® baslangicinin hemen ardindan
tiim diinyada toplu banka iflaslar1 ger¢eklesmistir.

e Bretton Woods Sistemi (1946-1973)

Ikinci Diinya Savasi'nin sonlarma yaklasildigi 1944 yilinda, miittefik iilkelerin
temsilcileri New Hampshire'da ki Bretton Woods'da bir araya gelerek savas sonrasi yeni
bir para sistemi olusturmak icin anlagmaya varmiglardir. Yeni sistem, Uluslararasi Para
Fonu (IMF) ve Diinya Bankasi'nin (World Bank) kurulmasina yol agmistir. 1969 yilinda
Ozel Cekme Hakki (SDR, Special Drawing Right) ¢ikarilmistir ve hala giiniimiizde
kullanilmaktadir. SDR; {iiye iilkelerin resmi rezervlerini tamamlayicis1 olarak IMF

tarafindan olusturulmus uluslararasit rezerv varliklaridir. Mart 2016 itibariyla 204,1

® Biiyiik Buhran; birgok iilkede 1929 yilindan itibaren baslayan kiiresel ekonomik bunalim.
Krizin etkisiyle, sanayi {iretimi, diinya ticareti ve uluslararasi sermaye akimlar1 biiyiik bir diigiis
yasanmis, bankacilik krizleri, sosyal sefalet ve birgok sirket iflas1 sonucu siyasi krizlere neden
olan kitlesel issizlik olusmustur.



milyar SDR (yaklasik 285 milyar dolara esdeger) ihra¢ edilmis ve lyelere tahsis
edilmistir. SDR'ler serbest¢e kullanilabilir para birimleri ile degistirilebilmektedir.
SDR'nin degeri, ABD Dolar1, Avro, Cin Renminbisi, Japon Yeni ve Ingiliz Sterlini
olmak iizere bes anapara biriminden olusan bir sepete dayanmaktadir (imf.org, 2017).

e Bretton Woods Sistemi Sonrasi Donem

Bretton Woods sistemi giderek savunulamaz hale gelmis ve ABD'deki makroekonomik
politikalarin agir1 geniglemesinin etkisiyle sistem ¢Okmiistiir. Subat 1973'te Bretton
Woods doviz piyasalar: kapanmis ve Mart 1976'ya kadar tiim énemli para birimlerinde
dalgalanmalar yasanmustir. Bretton Woods sisteminin ¢okiisiinden bu yana doviz
kurlarin1 altina baglamak haricinde, IMF {iyeleri diledikleri her tiirli degisim

diizenlemesini se¢ebilmektedirler.

1.2. Para Tammmlar: ve Tiurleri

Genellikle para teorisi, ekonomik terimler ile degil hukuksal terimler ile ifade
edilmektedir. Bu terminoloji yazarlar, devlet adamlari, tiiccarlar, hakimler ve baslica
amaglart farkli para ve ikamelerinin yasal Ozelliklerine ilgi duyan diger kisiler
tarafindan olusturulmustur. Hukuki bakis, para sisteminin yasal agidan Oonem tagiyan
yonleriyle ilgilenmek igin yararhidir. Ancak pratik olarak ekonomik arastirmalar igin
pratik olarak pek yararli degildir. Ekonomik argiimanlarda hukuki terimlerin
kullanilmas: kag¢inilmazdir. Ancak ekonomi kendi 6zel amaglar1 i¢in kendi 6zel
terminolojisini olusturmalidir (Mises, 1912: 34). Sekil 1.2'de paranin zaman igindeki

degisimi gosterilerek, ardindan farkli para tanimlar1 yapilmaya caligilmastir.

Emtia Temsili itibari Kripto
Para Para Para Para

Sekil 1.2. Paranin Zaman I¢indeki Degisimi
Kaynak: ecbh.europa.eu (2015)

Para zaman icinde cesitli evrelerden gecmistir. ilk para genelde emtia parasi olarak

bilinmektedir. Emtia para; ticari bir emtia olan para ¢esidi (Mises, 1912: 61) olup



degerini imal edildigi, basildig1 emtiadan almaktadir (Carkacioglu, 2016: 1).

Daha sonra gelisen temsili para, belli miktarda altin veya glimiis karsiliginda takas
edilebilen banknotlardan olusur. Temsili para altin, giimiis veya degerli bir mal
karsiliginda kagida basilan, malin gercek degerini temsil eden ve istenildigi anda

karsil1g1 olan mala cevrilebilen para olarak tanimlanabilir.

Gilinimiizde modern ekonomik sistemler tamamen itibari para tizerine kurulmustur.
Itibari para, 6zel bir yasal niteligi olan para (Mises, 1912: 61) olup ddeme arac1 olarak
degerini yasalardan alan, piyasada temsil ettigi satin alma giiciliniin iiretim maliyetinden
(kagit veya maden degeri) karsilastirlamayacak kadar biiyiik (¢ikarim kazanci1™) oldugu
paradir (TDK, 2014). itibari para, hukuki kurallar gercevesinde merkez bankalari
tarafindan ¢ikarilmaktadir. Banknotlar i¢in kullanilan kagit prensipte degersizdir. Ancak
mallar ve hizmetler karsiliginda kabul edilmektedir. Ciinkii insanlar para degerini sabit
tutmast i¢in merkez bankalarina giivenmektedir. Merkez bankalar1 basarisiz olursa,
itibari para genel kabul edilebilirligini, bir takas araci ve deger muhafaza 6zelliklerini
kaybedecektir. Giinlimiizde paralarin biiyiik bir kismi dijital olarak saklanmasi kripto

para kavraminin giindeme gelmesini tesvik etmektedir.

Elektronik para (e-para), ise elektronik para ihra¢ eden kurulus tarafindan kabul edilen
fon karsilig1 ihra¢ edilen, elektronik olarak saklanan, bu kanunda tanimlanan 6deme
islemlerini gerceklestirmek i¢in kullanilan ve elektronik para ihra¢ eden kurulus
disindaki gercek ve tiizel kisiler tarafindan da 6deme araci olarak kabul edilen parasal

deger olarak tanimlanmistir (Resmi Gazete, 2013: 28690).

Elektronik paralar, nakit igin elektronik bir alternatiftir. Elektronik olarak depolanan ve
o0deme islemleri yapmak i¢in kullanilan bir parasal degerdir. E-Para, kartlarda,
cihazlarda veya bir sunucuda tutulabilir. Ornekler arasinda, én 6demeli kartlar,
elektronik cilizdanlar veya PayPal gibi web tabanli hizmetler bulunmaktadir. Bu nedenle,
e-para, daha ¢ok belirli elektronik degerli {iriin ve hizmetler icin cati terimi
olusturabilmektedir (Fripo, 2009). Avrupa Parlamentosu ve Konseyi Elektronik Para

Yonergesine gore, elektronik para, ihrag¢inin, iddiasiyla temsil edilen parasal degerdir,

1% Cikarim kazanci; (Senyoraj) Paranin piyasadaki parasal degeri ile basilma maliyeti arasindaki
fark dolayisiyla ortaya ¢ikan kazang.
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elektronik olarak depolanir, ihra¢ edilen parasal degere kiyasla daha az olmayan bir
tutarin fon olarak alinmasindan sonra diizenlenir ve ihraggisi disindaki ekonomik
birimler tarafindan bir 6deme araci olarak kabul edilir (European Comission vd. 2009:
110).

1.3. Sanal Para Birimi Yapilan

Literatiirde kripto para, sanal para ve dijital para terimlerinin birbirleri yerine
kullanildig1 goriilmektedir. Sanal para birimi yapilarini tanitmaya gegmeden once kisaca
sanal para birimi yapilarini siniflandirmak konuyu daha iyi anlamamiza yardimei
olacaktir. Bu amagla, ilk smiflandirma IMF tarafindan yapilmis olup asagidaki Sekil

1.3'te gosterilmistir.

' «Dijital olarak deger
Dijital Para / temsil etmektedir

/ *Diizenlemelerle yasal olarak
ihrag edilen (Ornegin
PayPal, e-Para) ve
diizenlemelere tabi olmayan

Sanal Para

/ *Gergek para, mal ve hizmete
cevrilebilen ve gevrilemeyen
(bilgisayar oyunlarinda
kazanilan)

Konvertibl

/ *Merkezi bir otorite tarafindan kontrol
edilen (Internet parasi/Webmoney) ve
merkezi bir otorite tarafindan kontrol
edilemeyenler

Dagitik

. / +Kriptografi teknolojisini kullanarak
Kripto /' dogrulanmaktadir

Para

Yiizlerce Sanal Para Birimi
(Bitcoin, Ethereum, Ripple vb...)

Sekil 1.3. IMF'ye Gore Sanal Para Birimlerinin Siniflandirilmasi

Kaynak: IMF (2016: 8)

Sanal para yapilari, mallara, hizmetlere, ulusal para birimlerine, veya diger sanal para

yapilarina  dondstiiriilebilmesi, farkli  konvertibilite —seviyeleri g6z Oniinde
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bulundurularak yapilmis bir smiflandirmadir. Donistiiriilebilir olmayan sanal para
yapilar1 (kapali yapilar) yalnizca bagimsiz bir sanal ortamda calismaktadir. Bu tiir
sistemlerde, itibari para birimi (veya diger sanal para yapilar) ile degisimi veya sanal
alan disindaki mallarin ve hizmetlerin 6demelerinde kullanilmast 6nemli Olgiide
kisitlanmistir. Buna karsilik, takas edilebilir sanal para yapilar1 (agik yapilar), itibari
para birimi (veya diger sanal para yapilari) ile degis tokusuna ve reel ekonomide mal ve

hizmetlere yapilan 6demelerde kullanilmasina izin vermektedir.

Gegmiste finansal sektordeki en onemli yenilikleri bankalar baslatmistir. 1950'lerde
kredi kartinin baslangict ve 1970'lerde Otomatik Vezne Makinesi (ATM, Automated
Teller Machine), mallara erisim ve Odeme seklimizi tamamen degistirmistir.
Gilintimiizde bu degisimin hem hiz1 hem de yonii ¢ok farkli boyutlarda gelismektedir.
internet, akilli telefonlar, nesnelerin interneti'', biiyiik veri analizi, sosyal medya ve
bulut bilisim vb. gelisen teknolojik kavramlar, her alanda oldugu gibi finans alaninda da
etkisini gostermekte, Onemli gelismeler ve kolayliklar saglamaktadir. Tiiketiciler
finansal varliklarini ve araclarini farkli teknolojiler iizerinden kullanma olanaklari talep
etmektedirler. Bu nedenle, finansal yenilikler artik bir ka¢ sektor ile sinirli degildir.
Sektor disindan katilimcilar da finans sektoriine dahil olmaktadir. Finans sektorti,
temassiz teknoloji, dijital ciizdanlar ve kripto para birimleri gibi birgok etkileyici
yenilige ve teknolojik ilerlemelere sahit olmaktadir (Barberis vd. 2016, 20). Kayit altina
alarak bir miktar parayi birine vermek, bu islemi dogrulamak i¢in iigiincii bir tarafa
basvurmaksizin aninda o degeri kabul edene aktarmaktir. Ancak bu tiir esler arasi
transferler yalnizca yakin mesafelerde ve belirli durumlarda miimkiin olmaktadir. Paray
baska bir sehirdeki veya tlilkedeki bir kisiye aktarmak icin, baskalarma belirli bir
dereceye kadar kontrol izini vermek ve glivenmek gerekir. Posta ¢aliganinin nakit igeren
bir zarfi gondermesi veya bankalarda oldugu gibi merkez bankasinin onayini gerektiren
EFT (Elektronik Fon Transferi) bu duruma ornek verilebilir. Banka, gercekten de
paranin yasadig1 faaliyetlerle baglantili oldugu kanaatine vardiginda, -elektronik
islemleri engelleyebilir veya elektronik fonlara el koyabilir. Diinyada finansal 6deme

sistemleri, bankalar arasindaki is iliskileri, SWIFT 12 gibi elektronik iletisim aglari,

"' Nesnelerin Interneti; (IoT, Internet of Things) nesnelerin diger nesnelerle etkilesim
kurabildigi bir gelisim siirecini temsil etmektedir.

2 SWIFT; 200'den fazla iilkede ve bolgede, 11.000'den fazla bankacilik ve menkul kiymet
organizasyonu tarafindan kullanilan mesajlagsma platformu servis saglayicisidir.
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fiziksel nakidin ger¢ekten diger her para bigiminden farkli oldugu ger¢eginin dogrudan
bir sonucudur (GOS, 2015: 33).

Diger bir smiflandirma ise Uluslararast1 Odemeler Bankasi tarafindan yapilmis olup

Sekil 1.4'de gosterilmistir.

Merkez Bankasi-
Tarafindan Cikarilan

Elektronik

Universal
Erisilebilir

Banka
mevduatlan,
mobil para

Uzlagma veya
rezerv hesaplan

Yerel Para

Vadeli
mevduat
hesaplar

MBKP
(Tican)

MBKP
(Bireysel)

Sekil 1.4. Uluslararas1 Odemeler Bankasma Gére Kripto Paralar
Kaynak: Bech ve Garratt (2017: 60)

Bu yeni para birimlerinin ne oldugu konusunda karigikliklar ve tartismalar devam
ederken, aslinda Onerilen sey hakkinda tam bir fikir birligine varilamadig:
anlagilmaktadir. Merkez bankasi tarafindan ¢ikarilmayan, evrensel olarak erisilebilir
olan para sekilleri arasinda (6zel olarak olusturulmus) kripto para, emtia para, ticari
bankalar tarafindan kullanilan kaydi para ve mobil para gibi paralar bulunmaktadir.
Kripto paranin ise digerlerine nazaran esten ese, elektronik ve evrensel olarak erisilebilir
oldugu gorilmektedir. Bagka para bigimleri, esten ese ve evrensel olarak
erisilememektedir. Merkez bankasi tarafindan ¢ikarilacak kripto paralarin nasil
konumlandirilabilecegi gosterilmistir. Simdilik ne bireysel ne de ticari kullanima
sunulmus merkez bankasi tarafindan ¢ikarilan kripto paralart MBKP (Merkez Bankasi
Kripto Paralar1) bulunmamaktadir (Bech ve Garratt, 2017: 58-67). Blok zinciri ve
dagitik kayit teknolojisi bir¢cok merkez bankasmmin dikkatini ¢ekmis durumdadir.

Muhtemelen gelecekte sekildeki diger alanlar farkli paralar ile dolacaktir.
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Geleneksel 6deme sistemlerine nazaran giivenli, hizli, ulagilabilir olmas1 gibi beklenen
kriterlerden bazilar1 sanal para birimleri ile karsilansa da aralarinda onemli farklar
vardir. Elektronik para semalarinda, elektronik para ve geleneksel para bigimi
arasindaki format korunmaktadir ve yasal temeli vardir. Clinkii depolanan fonlar ayn
hesap birimi (ABD Dolari, Avro vb.) ile ifade edilmektedir. Sanal para yapilarinda
hesap birimi, sanal bir para birimi cinsinden islem gormekte ve degistirilmektedir
(Bitcoin vb. gibi). Elektronik para yapilarinda 6deme araciligi saglayan para kurumlari
ihtiyati gozetime tabi iken sanal para birimi yapilari i¢in durum boyle degildir (ECB,
2012: 16). Elektronik paralari, diger fiziksel olmayan para birimlerinden ayiran en

onemli faktor ise hiikiimetler tarafindan diizenlenmemesidir.

Sanal para, bir merkez bankasi ya da kamu otoritesi tarafindan arz edilmeyen, ya da
mutlaka bir emtia para birimine bagli olmayan dijital bir deger gosterimi olarak
tanimlanir. Sanal para birimleri dogal veya tiizel kisiler tarafindan bir degisim araci
olarak kullanilmakta olup elektronik olarak aktarilabilir, depolanabilir veya ticareti
yapilabilmektedir (EBA, 2014: 5). Ayrica, sanal para birimi, degerin dijital bir gdsterimi
olarak ifade edilmektedir. Bir merkez bankasi, kredi kurulusu veya e-para kurumu
tarafindan ihra¢ edilmeyen bir para alternatifi olarak kullanilabilmektedir (ECB, 2015:
25). Sanal paray1 daha iyi anlayabilmek i¢in dijital para kavramini da bilmek gerekir.

Dijital para, adindan anlasilacag: {izere; para birimlerinin elektronik olarak saklanip,
aktarilabilmesini saglayan yapidir. Bir ve sifirlardan olugan bit*® dizileri ile dijital
ortamda saklanan herhangi bir para birimi bu tanima uygundur. Bir banka hesabinda
saklanan dolarin aslinda bir yerde tutulmus olan dolarlarin gostergesi olmasi, karsiligin
bulmasi gerekmektedir. Dijital para birimleri ve dagitik kayit teknolojisi, birgok alanda,
ozellikle 6deme sistemleri ve hizmetleri iizerinde bir dizi etkiye sahip olabilecek bir
yeniliktir. Bu etkilere mevcut is modellerinin ve sistemlerin degismesinin yani sira yeni
mali, ekonomik, sosyal etkilesimlerin ve baglantilarin ortaya g¢ikmasi miimkiindiir.
Mevcut dijital para birimi yapilar1 devam etmese dahi, ayni temel prosediirlere ve
dagitik kayit teknolojisine dayali farkli yapilarin ortaya c¢ikmasi ve geligsmesi
muhtemeldir. Dijital para birimlerinin varlik yonii, diger baglamlarda yiiriitiilen dnceki

calismalarla benzerlik tasimaktadir. Ornegin, Merkez Bankasi ve ticari banka parasiyla

B Bit, bir veri 6l¢ii birimidir. Bilgisayarda kullanilan en kiigiik 6l¢ii birimidir. Bit sadece iki
deger alabilir; 1 ya da 0.
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rekabet edebilecek e-paranin gelistirilmesi i¢in 1990'larin sonlarindan itibaren analitik
caligmalar yapilmis, birgogunda 6deme sistemleri ile ilgili daha fazla arastirma ihtiyaci
vurgulanmistir. Bununla birlikte, geleneksel e-paradan farkli olarak, dijital para
birimleri, bir kisinin veya kurumun sorumlulugunda degildir ve bir yasal yetkili
tarafindan desteklenmemektedir. Sonug olarak, dijital para daha sonraki bir zamanda
mal ve hizmetler i¢in ya da belirli bir miktarda itibari para birimi karsiliginda alinip

alinmayacagina olan giiven ile deger elde etmektedir (BIS, 2015:17).

Dijital para birimi, yalnizca elektronik olarak var olan bir 6deme aracidir. Geleneksel
para gibi (banknot gibi), fiziki mal ve hizmet satin almak igin kullanilabilmektedir
(Bank of England, 2017). Dagitik sistemlerin kullanilmasina dayanan dijital para
birimleri, 6demeler alanindaki bir gelismeyi temsil etmektedir. Bununla birlikte, sanal
para birimlerinin gelisimine neden olan pek cok faktor, daha geleneksel 6deme
yontemlerinde de yeniligi tesvik etmektedir. Bankalarin bankasi olarak bilinen,
Uluslararas1 Odemeler Bankasi* (BIS, Bank for International Settlements), dijital para
birimleri ve dagitik kayit teknolojisini, e-ticaret ve uluslararasi iglemler alaninda,
maliyetlerin azaltilmasi ve hizin artmasi ile hem dijital para birimi gelisimini, hem de
daha genis 6deme sistemi yeniliklerini destekleyen faktorlerden olarak kabul etmektedir
(BIS, 2015: 3). Ogzellikle, dijital para birimlerinin ve diger yeniliklerin

gelistirilebilmesinde teknolojinin 6nemine isaret etmektedir.

Kripto para birimi ise kriptolama teknikleriyle para birimlerinin olusturulmasini
diizenleyen ve (merkez bankasindan bagimsiz olarak islem goren) fonlarin transferini

dogrulayan bir dijital para birimidir (oxforddictionaries.com, 2017).

Hiikiimetler tarafindan ¢ikarilan fiziki olmayan paralar, basilmis paralara gore daha
kompleks bir yapiya sahiptir. Kripto para birimlerinin ise yasal bir ¢ikaricist
bulunmamaktadir. Kripto para birimlerinin boyutu, tipki internetin boyutuna oldukga

benzemektedir. Bu sebeple merkez bankalari, hiikiimetler ya da herhangi bir yasal

" Uluslararas1 Mutabakat Bankasi olarak da bilinmektedir. Parasal ve finansal istikrari
saglamaya yonelik olarak merkez bankalar1 ve diger kurumlarin kendi aralarindaki is birligini
artirmak amaci ile kurulmus uluslararasi bir organizasyondur. 1930 yilinda kurulmus olup
Isvigre'nin Basel kentinde yerlesiktir. Sermayesi altin frank seklinde ifade edilmekte olup 1 altin
frank 0,29 gram altin1 temsil etmektedir. TCMB 5.000 altin frank ile bankanin hissedaridir.
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dayanagi olmayan kripto para birimlerinin farkli kuruluslarca farkli tanimlarla ele

alindig1 bilinmektedir.

1.4. Elektronik Odemelerde Kriptografi ve Kripto Para

Odeme, bir mal veya hizmet veya bir yasal yiikiimliiliigiin yerine getirilmesi
karsiliginda, bir sahsin veya kurulusun degeri karsi tarafa devretme siirecini ifade
etmektedir. Uluslararas1 ddemeler ise 6demelerin cografi sinirlar boyunca birden fazla
itibari para birimi tizerinden yapilabilmesidir (WEF, 2016: 47). Kripto para yapilari,
geleneksel elektronik deme hizmet saglayicilarindan tamamen farklidir. Odemelerde
bir sorun yasanmasi durumunda kullanicilar denetlenen bir kurulus olan 6deme hizmeti
saglayicisina bagvurabilir. Ornegin, Avrupa Birliginde 100.000 €'ya kadar olan
mevduatlar Avrupa Birligi kurallar1 uyarinca garanti altina alinabilmektedir. Kripto para
kullanicilar1 genelde dogrudan kendi sorumlulugu ile diger kullanicilarla etkilesime
girmektedir (ECB, 2017:1). Diger bir deyisle kripto para ile yapilan islemler geri

dondiiriilemez olup hatali iglemlerde sorumluluk yalnizca kullaniciya aittir.

2008 yilinda Lehman Brothers'in iflasin1 acgiklamasi, ABD'deki biiyilk yatirim
bankalarinin  banka holding sirketlerine  doniistiiriilmesi, baz1  kuruluslarin
ulusallastirilmasi, pargalanmasi ve satilmasina neden olmustur. Izlanda'nmn en biiyiik
ticari bankasimnin ardindan {lkenin bankacilik sisteminin ¢dkmesi, bir¢ok iilkenin
bankalarina ciddi destekler vermesine yol agmasi gibi bir kisim olaylar heniiz kriz
durumlar i¢in yeterince Onlemin alinmadigini ve mevcut sistemin ciddi eksiklikler
icerdigini gostermistir. Bu baglamda sarsilan giliven, esler arasinda kullanilabilecek
paranin gelisimini bir nevi tesvik etmistir. Krizin ortaya ¢ikardigi eksiklikleri gidermek
amactyla Basel III diizenlemesi gelistirilmistir. Basel Komitesi, sistemik olarak énemli
bankalarin risklerinin tanimlanmasi hususunda Finansal Istikrar Kurulu (FSB, Financial
Stability Board) ile ¢alismalarini yiiriitmektedir. Bu konuda yapilan ¢alismalar
neticesinde 12 Eylil 2010 tarihinde Merkez Bankalar1 ve Denetim Otoriteleri
Baskanlari, sistemik 6nemi haiz finansal kuruluslarin Basel III standartlar1 ¢ergevesinin
otesinde kayiplar karsilayacak kapasiteye sahip olmalart konusunda fikir birligine
varmiglardir (Cangiirel vd. 2010: 4-5). Bu baglamda uluslararasi isbirligiyle, TCMB ve
BDDK, gereklilik ve yiikiimliiliiklerinin yerine getirilmesi sartiyla 6deme kurumunun

faaliyetine izin vermektedirler. TCMB, o6deme ve menkul kiymet mutabakat
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sistemlerinin yasal altyapisinin giliglendirilmesi, daginik halde bulunan mevzuatin toplu,
biitlinciil ve kiiresel Olgekte en i1yl uygulama oOrneklerini esas alan bir mahiyette
diizenlenmesi, sistemlere iliskin ortak kural ve standartlarin belirlenmesi, 6deme ve
elektronik para kuruluslarina iliskin mevzuat ¢er¢evesinin olusturulmasi ile 6demeler
alaninda faaliyet gosteren kuruluslar ve bu kuruluslarin sunduklari hizmetlerden
yararlananlarla ilgili olarak tiiketicinin korunmasi amaclariyla bu alanda yeni bir
kanunun hazirlanmasinda oncii bir rol tstlenmistir. TCMB tarafindan, Avrupa Birligi
diizenlemeleri ile uluslararasi standartlarla ve uygulamalarla uyumlu bir mevzuat
gergevesi olusturma caligsmalari sonucunda ilgili paydaslarin goriisleri de dikkate
alinarak ilk taslag: hazirlanan "Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanun" 27 Haziran 2013 tarih ve
28690 sayili Resmi Gazetede yayimlanarak yiiriirliige girmistir (TCMB, 2014: 21).

TCMB, EFT sisteminin isleticisi ve sahibi olup 6demelere kesinlikle miidahale
etmemekte, ddemeleri bekletmemekte veya ddemelere onay vermemektedir (TCMB,
2014: 21). 6493 sayilhi "Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun"a gore 6deme sistemi veya
menkul kiymet mutabakat sistemi, li¢ veya daha fazla katilimci arasindaki transfer
emirlerinden kaynaklanan fon ya da menkul kiymet aktarimlarinin gergeklestirilmesini
saglamak amaciyla yapilan takas ve mutabakat islemleri i¢in gerekli altyapiyr sunan ve
ortak kurallar1 olan yapr olarak tanimlanmaktadir. Odeme sistemleriyle ilgili baslica
kavramlar arasinda takas ve mutabakat kavramlari bulunmaktadir. Elektronik para
kurulusu, 6493 sayili kanun kapsaminda elektronik para ihrag etme yetkisi verilen tiizel

kisidir (Resmi Gazete, 2013: 28690).
6493 sayil1 Kanuna gore;

e Takas, sisteme gonderilen transfer emirlerinin aktarimi, bu emirlerin karsilikli
olarak iletilmesine ve mutabakat Sncesi provizyon ™ alindigi durumlarda
provizyon alimmasia aracilik edilmesi ve bazi durumlarda bu emirlerin

netlestirilmesi islemlerini ifade etmektedir.

> Provizyon, bir bankada hesabi bulunan kimsenin, o bankanin baska bir subesinden para
cekmek istediginde, ¢ekilmek istenen bu para miktarinin, karsiliginin bulunup bulunmadiginin,
ilgili subeye sorulmasi ve teyit alinmasi durumudur.
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e Mutabakat, iki ya da daha fazla taraf arasindaki fon ya da menkul kiymet
aktarimindan kaynaklanan yiikiimliiliikklerin yerine getirilmesini ifade etmektedir
(tcmb.gov.tr, 2017).

Odeme ve Menkul Kiymet Mutabakat Sistemlerine iliskin Gdzetim Cergevesine gore,
Tiirkiye'de fiili olarak kullanilan 6deme ve menkul kiymet mutabakat sistemleri Tablo

1.1'de gosterilmektedir.

Tablo 1.1. Tiirkiye'de Kullanilan Odeme ve Menkul Kiymet Mutabakat Sistemleri

SISTEMIN SISTEMIN SISTEM SISTEMIN
ADI TURU ISLETICIiSi SINIFI
Elektronik Menkul Kiymet Menkul krymet mutabakat Kritik Onemdeki
. : . ; TCMB .

Transfer Sistemi sistemi Sistem

Pay Piyasasi1 Takas Sistemi Menkql et mutaby TAKASBANK K.rmk Onemdeki
sistemi Sistem

Borqlanma A¥ag;1ar1 Piyasasi Menkql kiymet mutabakat TAKASBANK K_rltlk Onemdeki

Takas Sistemi sistemi Sistem

Merkezi Kaydi Sistem Menkql kiymet mutabakat MKK K_rltlk Onemdeki
sistemi Sistem

B_ankal_araram TL Aktarim Odeme sistemi TCMB K_rltlk Onemdeki

Sistemi Sistem

Muster_lleraram TL Aktarim Odeme sistemi TCMB K_rltlk Onemdeki

Sistemi Sistem

Cek Takas Sistemi Odeme sistemi BTOM Onemli Sistem

Y_urtlg:l_ Takas ve Hesaplagma Odeme sistemi BKM Onemli Sistem

Sistemi

Takasnet Sistemi Odeme sistemi GOSAS Sinurl Onemli

Sistem
MPTS Takas Sistemi Odeme sistemi MPTS Suurk Onemli
Sistem

Kaynak: tcmb.gov.tr (2017)

Tablo 1.1'den anlasilacagi iizere, Tirkiye'de kullanilan 6deme ve menkul kiymet
mutabakat sistemleri farkli 6nem derecelerine sahip olup farkli sistem isleticileri

tarafindan yiirtitiilmektedir.

Kripto para birimlerinde ddemeler blok zinciri sistemi ile kayit altina alinmaktadir.
Kriptografik bir ekonomik sistem, bilgisayar protokoliinde belirtilen temel kurallara
uyarak, herhangi bir insan etkilesimi olmaksizin islemleri tamamen giivenilir bir sekilde
organize eden bir sistem olarak tanimlanabilmektedir. Sistem, A'dan B'ye gidecek olan
yolcular1 giivenli bir sekilde gotiiren otomatik olarak seyreden miirettebatsiz bir tekne

veya insansiz bir arag ile kiyaslanabilir. Herhangi bir koti niyetli ve kazara olabilecek
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durumu en aza indirgeyen bir sifreleme protokolii tarafindan tamamen kontrol
edilmektedir. Blok zinciri aslinda adindan da anlasildig1 iizere bloklardan olusan bir
zincirdir. Bir blok, belirli bir siire i¢indeki tiim islemlerin, verilerini ve kendinden
sonraki bloga referansi icermektedir. Hashing (islem 6zet fonksiyonu) algoritmalarlle,
tim bloklarin iyi olusturulmus ve degistirilmemis oldugundan emin olmak igin
kullanilir ve bdylece blok zinciri kendisini giivende tutar ve neredeyse kirilmaz
olmaktadir. Blok zinciri islemleri tek bir sunucudan saglanmamaktadir, yaygin bir
bilgisayar agi lizerinde dagitilmis bir islem kaydi olarak calismaktadir. Tim ag
katilimcilari, tiim verileri blok zincirinde tutar ve bunu gelistirmek igin birlikte
calisabilmektedirler. Bu  islemleri  gergeklestirenlere  genellikle  madenciler
denilmektedir. Blok zinciri protokoliine bagl olarak, madenciler ortak kararla, blok
zincirine eklenen yeni bloklar1 olusturmak i¢in, islemden kazang¢ saglamak amaciyla
caba gostermektedirler (Czepluch vd. 2016: 4). Verileri bilisim sistemlerinde gevrimigi

olarak korumanin en popiiler yolu sifreleme (kriptografi) yontemidir.

Verilerin sifrelenmesi, bilginin yalnizca onu ¢6zmek i¢in kullanilan bir anahtar
tarafindan okunabilmesi i¢in kodlandigr anlamina gelmektedir. Kriptografi, istenmeyen
kisilere kars1t bilginin gizlenmesi metodudur. Bilgilerin sadece istenen Kkisilere
ulastirilmast  ve istenmeyen kisilerden gizlenmesini saglamak ic¢in sifreleme
algoritmalar1 kullanilmaktadir. ATM teknolojisinin giivenligini, bilgisayar parolalarin
ve elektronik ticareti igeren parasal islemlerin gilivenligini saglamak i¢in, sifreleme
teknikleri uzun zamandan beri bankacilik endiistrilerinde kullanilmaktadir. Herhangi bir
0zel onlem olmadan okunabilen ve anlasilabilen verilere diiz metin veya ac¢ik metin
denilmektedir. Modern zamanlara kadar kriptografi neredeyse sifrelemeyi sadece diiz
metini, 6ziinii gizleyecek sekilde anlasilmaz bir metin haline doniistiirme siireci olarak
bilinmekteydi. Sifre ¢c6zme ise bu islemin tersi olup anlasilmayan sifreli metninden diiz
metin olusturmaktir. Kriptografi, sifreleme ile birlikte ters sifrelemeyi olusturan bir ¢ift
algoritmadir. Bir sifrenin ayrintili ¢caligmasi esasen, her iki durumda da algoritmanin
istenilen zamanlarda kontrol edilebilir olmasidir. Kriptolojide, bankalar gibi finansal
kurumlarin kullandiklari bazi popiiler yontemler, agik anahtarl kriptografi (asimetrik),
simetrik anahtarli kriptografi ve veri sifreleme standardi kartografisidir. Kriptografi,

cesitli tekniklerle asagidaki hedefleri saglamaya calismaktadir (Kar ve Dey, 2010: 2,

'® Algoritma; bir amaca ulasmak i¢in gerekli belirli eylem kurallaridur.
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Network Associates, 1999: 11);

o Kimlik dogrulama: Kisinin kimliginin ispatlamas siirecidir.

e Gizlilik / Giivenilirlik: Istenen alict disinda kimsenin mesaji okuyamadigindan
emin olunmasidir.

e Biitiinliik: Aliciya ulastirilan mesajin, orijinalinden herhangi bir degisiklige
ugramadigindan emin olunmasidir.

e Reddedilemezlik: Gonderenin ger¢ekten bu mesaji gonderdigini kanitlayan bir

mekanizmadir.

Kriptografi, sifreleme ve sifre ¢6zme i¢in matematik kullanilan bir bilim daldir.
Boylece hassas bilgiler giivenli olmayan sebekeler (internet gibi) tizerinden iletilir ve
istenen alici disindaki herhangi biri tarafindan okunamaz. Sifreli verilerin giivenligi

tamamen iki faktore baghdir: Bunlar,

e Sifreleme algoritmasinin giicii,

¢ Anahtarin gizliligidir.

Sifreleme giicli, mevcut bilgi islem altyapisi ile sifreyi ¢ozerek diiz metinlere
erisebilmek icin gereken zaman ve kaynaklarla Ol¢lilmektedir. Sifreleme anahtari

gizliligi saglanamazsa en gii¢lii algoritma dahi olsa gilivenlik saglanamaz.

Sezar sifrelemesi olarak bilinen kriptolama yontemi, Roma doneminden basit bir

sifreleme yontemidir. Sezar sifrelemesi, sifrelemenin en basit bigimlerinden biridir.
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AIB|C|ID|E]|F

Sekil 1.5. Sezar Sifrelemesi
Kaynak: thecenter.org (2016)

Sekil 1.4'te goriildiigii gibi, orijinal mesajdaki her harf, belirli bir aralikta, alfabedeki
harfe karsilik gelen bir harflerle yer degistirmektedir. Bu sekilde, baslangigta oldukca
okunabilir olan bir mesaj, basit bir bakista anlagilamayan bir hal almaktadir. Sezar
sifrelemesi, geleneksel sifrelemenin son derece basit bir 6rnegidir. Yukaridaki 6rnekte
anahtar degeri 3 olarak kodlanmistir. Anahtar olarak alfabe 3 harf kaydirma yapilarak
kullanilmaktadir. Ayni olay bilgisayar ortaminda gergeklesmektedir. Her Kkriptolama
yaziliminin gizli bir kodu mevcut olup bilgisayarlar arasinda tasinan bir bilgi paketinin

gizlenmesi amaglanmaktadir.

Tim para birimleri agisindan hileleri 6nlemek, kaynagi kontrol etmek ve gesitli
giivenlik énlemleri uygulamak onemli bir gerekliliktir. Itibari para birimlerinde, merkez
bankalar1 gibi kuruluslar para arzin1 kontrol eder ve fiziksel para birimlerini sahtecilige
karst korumak i¢in gerekli onlemleri alir. Benzer sekilde kripto para birimlerinde de
kigilerin sisteme miidahalesini 6nleyen ve farkli bozulmalara kars1 giivenlik onlemleri
almak gerekmektedir. Ornegin, A sahsmin B sahsmi kripto parayla yapmis oldugu bir
O6deme konusunda ikna ederse, C sahsini1 da ikna edememesi gerekmektedir (gifte
harcama'’ kurali). Birgok para birimlerinin aksine, kripto para birimlerinin giivenlik
kurallar1 tamamen teknolojik olarak ve genelde merkezi bir kurulusa dayanmaksizin
uygulanmaktadir. Kripto para birimleri, kriptolama islemini yogun olarak
kullanmaktadir. Kriptografi, kripto para biriminin giivenli bir sekilde kodlamasi igin bir

mekanizma saglamaktadir. Ayrica kripto para birimindeki yeni birimlerin

' Cifte harcama; (miikerrer harcama) ayni girdinin harcandigi birden ¢ok onaylanmamis
islemelere denilmektedir.
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olusturulmasina iligkin kurallar1 matematiksel bir protokole kodlamak igin
kullanabilmektedir. Kripto para birimlerinin dogru bir sekilde anlasilabilmesi i¢in
sifreleme temellerini arastirmak gerekmektedir. Kriptografi, karmasik olan bircok
gelismis matematiksel teknigi kullanan derin bir akademik arastirma alanidir. Bitcoin,
yalnizca, nispeten basit ve iyi bilinen bir sifreleme yapisina dayanmaktadir. Burada

bilinmesi gereken ilk sifreleme teknigi temel bir sifreleme olan hash islevidir.
Bir hash, ti¢ temel 6zellige sahip matematiksel yontemdir. Bunlar;

e Katkilar1 herhangi bir boyutta herhangi bir dize olabilir.

e Sabit boyutta bir ¢ikt1 iiretmektedir. Ornegin; 64, 128, 256 bit ¢ikt1 boyutu.

o Verimli olarak hesaplanabilmektedir. Sezgisel olarak, belirli bir girdi dizgesi
igin, hash ¢iktisinin makul bir siire igerisinde ne oldugunu bulabileceginiz

anlamia gelir (Narayanan vd. 2015).

HSBC tarafindan yayimnlanan teknolojiye olan giiven raporu, Ipsos MORI Kiiresel pazar
ve gorilis arastirma uzmanlari tarafindan, HSBC igin "Teknoloji Fobisi Yiikselisi —
Teknoloji Benimseme Egitim Anahtari" baglikli bir aragtirma adi altinda
gerceklestirilmistir. Calisma 11 {ilkenin (Kanada, Cin, Fransa, Almanya, Hong Kong,
Hindistan, Meksika, Singapur, Birlesik Arap Emirlikleri, ingiltere, ABD) ve bu
bolgelerdeki toplam 12.019 kisinin gortslerini temsil etmektedir. S6z konusu nitel
aragtirma 2017 Mart ve Nisan aylarinda gerceklestirilmistir. Calisma, ilgili 11 tilkeden
alt1 iye igeren bir online toplulugun da dahil oldugu 66 iiyesiyle yiiriitiilmiistiir.
Katilimeilarin  hepsi tiim sorular1 yanmitlamigtir. Ana kiitle, ayrica konuyla ilgili
derinlemesine goriis ve uzmanlik arastirmasi yapmak {izere bir panel uzmaniyla iki kez
istisarede bulunmustur (HSBC, 2017). Bu anket ile elde edilen 6nemli veriler asagida
belirtilmistir.

Ankete katilanlarin %84'i, daha iyi bir hizmet elde etmek amaciyla kendi bankalariyla
kisisel verilerini paylasacaklarini belirtmistir. En iy1 anlagsmay1 bulmak i¢in, makinelerin
¢ok miktarda veriyi analiz etme giiciine ragmen, sadece %1 1'lik kism1 chatbot'lar’® da
dahil olmak {iizere her tiir robota giivenerek tasarruf hesabi agma ya da ipotek Onerisi

almayr kabul etmistir. Bununla birlikte, kimliklerini dogrulamak icin geleneksel

'8 Chatbot; yapay zeka teknolojisini kullanarak insansi cevaplar verebilen bir yazilimdur.
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sifreleme yontemlerine giivenenlerin orani %70 iken yaklasik beste birlik bir kesim
(%21) ise parmak izi tamima Ozelligini kullandigi tespit edilmistir. Ayrica ankete
katilanlarin sadece %6's1 giivenlik avantajlarindan bagimsiz olarak ses tanima 6zelligini

kullandiklarmni ifade etmislerdir.
Calismanin diger sonuglari ana hatlartyla asagida 6zetlenmeye ¢aligilmistir.

Erkekler bilgisayarlar, dizlistii bilgisayarlar, fakslar, ¢agri cihazlar1 ve sabit hatlarin en
yogun kullanicilar1 iken, kadinlar ise erkeklere gore daha g¢ok giyilebilir teknoloji,
uygulama ve tablet kullanmaktadirlar. Teknolojinin ilerici dogasi geregi, insanlarin
onemli bir cogunlugu yeni teknolojileri hi¢ duymamistir ve eger duymuslarsa,

yaptiklarini agiklayamamislardir.
Yine ankete gore en az anlasilan yeni teknolojilerin anlagilmama orani su sekildedir:

1. Blok zinciri, dijital kayit teknolojisi (% 80),
2. Robotik danigmanlar, otomatik yatirim danismanhigi (% 69),

3. Sosyal medyaya biitiinlesik (WeChat ve Facebook benzeri) finans uygulamalari
(% 60).
Anketten elde edilen bir diger bulgu ise katilimcilarin nakit yonetiminde geleneksel

islem kanallarina baglilik oranlaridir. Bunlar;

1. Bir bankanin web sitesi araciligiyla online bankacilik (% 67),
2. ATM cihazlarmin kullanilmasi (% 55),
3. Sube ziyaretleri (% 41).

Gortliiyor Ki, beklenen bir sekilde bilinen yontemlerin kullanim1 devam ederken, en az
anlasilabilir olmas1 ig¢in blok zinciri ve dijital kayit defteri teknolojisi tanitilmaya

(aciklanmaya) ihtiya¢ duymaktadir.

1.4.1. Agcik Anahtar Sifrelemesi

Acik anahtar sifrelemesi, gizli anahtarlarin degistirilmesine gerek olmadan veri
aligverigini yapan iki taraf arasindaki gizli iletisim i¢in bir yontemdir. Acik anahtar

sifrelemesinin baglica gorevi, mevcut giivenlik diizenine sahip olmayan kisilerin iletileri
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giivenli bir sekilde iletebilmesini saglamaktir. Agik anahtar sifrelemesi gonderenin ve
alicinin gizli kanallar1 kullanarak gizli sifrelerini takas etme ihtiyacin1 ortadan
kaldirmaktadir. Tiim iletisimler yalnizca agik anahtarlar icermektedir ve higbir 6zel
anahtar iletilmemekte veya paylasilmamaktadir. Diinyada temel ve yaygin olarak
kullanilan bir teknoloji olan agik anahtar sifrelemesi, internette bilgilerin giivenli bir
sekilde iletilmesini saglamak amaciyla kullanilmaktadir. Ilk olarak hassas veri aktarim
islemleri i¢in bankacilik kurumlar1 tarafindan benimsenmistir. Bir mesaj1 sifrelemek
icin kullanilan anahtar, sifreyi ¢6zmek i¢in kullanilan anahtardan farkli oldugu ig¢in
asimetrik sifreleme olarak da bilinmektedir. A¢ik anahtar sifrelemesinde bir kullanici
bir ¢ift sifreleme anahtarina sahiptir. Bunlar agik (genel) anahtar ve 6zel anahtar olarak
adlandirilmaktadir. Asimetrik anahtar sifrelemesinde, simetrik anahtar sifrelemesinin
(ayn1 anahtarin sifreleme ve sifre ¢ozme icin kullanilmasi) aksine bir anahtar ¢ifti

kullanilmaktadir;

e Acik anahtar

e (zel anahtar

Acik anahtar yaygin sekilde dagitilabilirken &zel anahtar ise gizli tutulmaktadir. iletiler
alicinin agik anahtar ile sifrelenir ve yalnizca agik anahtara karsilik gelen 6zel anahtari
kullanarak sifresi ¢oziilebilmektedir. Anahtarlar matematiksel olarak iligkilidir ancak
ozel anahtarlar agik anahtarlardan tiiretilememektedirler (Kar ve Dey, 2010: 3, Network
Associates, 1999: 15).

Gonderen Alici
°°®,
0@ °. Asimetrik
L Sifrelenen
° ; izli i
Veri Gizli Veri
o
es0°
® o
Ahcinin Ozel
Alicinin A¢ik Anahtari ile
Anahtari ile Sifrenin
Sifrelenmesi Coziilmesi
Islemi islemi

Sekil 1.6. A¢ik Anahtar Sifrelemesi

Kaynak: Yazar tarafindan hazirlanmistir
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Sekil 1.6'ta goriilecegi iizere, agik anahtar veriyi sifrelemek igin kullanilirken, 6zel
anahtar verilerin sifresini ¢ézmek i¢in kullanilmaktadir. Ornegin, bir kisi kendisi ve
diger taraflar arasindaki veri aligverisini korumak amaciyla asimetrik anahtar
sifrelemesi kullanmak istiyorsa, bu amagla bir ¢ift anahtar (agik ve 6zel anahtarlar)
olusturulur. Daha sonra agik anahtar diger taraflara gonderilirken, 6zel anahtar ise s6z
konusu olan kisi tarafindan saklanir. Uciincii bir taraf bu kisiye veri gondermek
istediginde {iciincii taraf verileri sifrelemek igin agik anahtar1 kullanir. Ozel anahtara
sahip olan alici, tigiincii sahis tarafindan gonderilen sifrelenmis olan verilerin sifresini
cozebilmektedir. Asimetrik anahtar sifrelemesi, iki yabancinin, veri giivenligi hakkinda
endise duymadan ve tek bir anahtar paylasmadan kamuya acik ag lizerinde gizli verileri
paylagmasina izin vermektedir (Hong Kong Monetary Authority, 2016: 25). Asimetrik
anahtar sifrelemesi yaygin olarak, ileti gonderilirken ve yayinlamirken dijital imza®®
olarak kullanilmaktadir. Kripto paralar yapilarinda asimetrik anahtar sifrelemesi, ciizdan

adresi (acik anahtar) ve ciizdan parolasi (6zel anahtar) olarak kullanilabilmektedir.

1.4.2. Kriptografik Hash Fonksiyonu

Bitcoin, sanal parayr bir dijital imza zinciri olarak tanimlamaktadir. Paranin el
degistirmesi sirasinda her sahip kendi dijital imzasiyla paray: bir sonrakine gonderirken
bir dnceki iglemin 6zetini (hash), bir sonraki sahibinin agik anahtari ile imzalar ve bu
imzay1 paranin sonuna eklemektedir. Odemeyi alan kisi sahiplik zincirinin dogrulugunu

kanitlamak i¢in dijital imzalar1 dogrulayabilmektedir (Nakamoto 2008: 2-3). Bir

kriptografik islem &zet fonksiyonunda H : {0,1}>‘< — {0,1}" herhangi bir istenilen
uzunluktaki mesaj olan M i¢in n bitlik bir sabit uzunlukta hash degerini hesaplayan bir
fonksiyondur. Kriptografik hash fonksiyonu, dijital imza semalar1, kimlik dogrulama
kodlart, parola islem 6zet fonksiyonlar1 ve igerik adresli depolama da dahil olmak tizere
pek ¢ok uygulamada kullanilan temel bir kriptografi yontemidir. Bu uygulamalarin
bircogunun giivenligi veya diizgiin isleyisi, kirtlmasinin® (carpigsmalarin bulunmasinin)
pratik olarak miimkiin olmadig1 varsayimina dayanmaktadir (Stevens vd. 2017: 1).
Gilivenli Hash Algoritmast (SHA-Secure Hash Algorithm), islevinin daha iyi
anlagilabilmesi i¢in Sekil 1.7'de 6rnek olarak, farkli girdiler kullanilarak SHA-256

' Dijital imza; dijital iletinin 6zgiinliigiinii gdsteren matematiksel bir semadir.
20 Farkl1 igeriklerin ayn1 hash degerini alabilme durumu.
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hesaplamasi gergeklestirilmistir.

a83dd0cchffe39d071cc317ddf6e97f5c6

' Hash Islemi b1c87af91919271f9fal40h0508¢6C
_— 7ed366239722df47b96215ff57b8c58aa3

IC —— Hash Islemi b948fh2c85e17a95f0da2037c0adas
ICO Hash islemi abe5fa001cd6567634a9¢che8d016819¢c5

€91a153395963hbc5c8930099a583aec

Sekil 1.7. SHA 256 Hesaplamas1 Ornegi

Kaynak: hashgenerator.de (2017)

Glivenli Hash Algoritmasi, bir dizi kriptografik hash islevinden olusmaktadir.
Kriptografik hash, bir metin veya veri dosyas:i i¢in bir imza gibidir. SHA-256
algoritmas1 neredeyse benzersiz, sabit biiyiikliikte 256 bitlik (32 baytlik) bir hash

tiretmektedir. Kisaca ifade etmek gerekirse Hash, verilerin parmak izidir.

2 77 .
256 adet ardisik O veya 1'le, 2 56z1.15><10 farkli gizli anahtar iretilebilmektedir.

256
Gizli anahtar iiretmek, 1 ile 2 arasinda rastgele bir tam say1 liretmek olarak da
goriilebilir. Herhangi iki farkli kisinin gizli anahtarinin ayni olma ihtimali (¢arpisma),

77 . 77 80
yaklasik 10~ 'de 1'dir. 10 = ¢ok biiyiik bir rakamdir, gézlemlenebilen evrende ~10

atom oldugu diisiiniilmektedir. Eger agik anahtardan gizli anahtar elde ediliyor olsayd:

sistem tamamen giivensiz olmus, olurdu (Carkacioglu, 2016: 23).

Giliniimiizde bir¢cok uygulama SHA-1'i kullanmakta olup teorik saldirilar 2005 yilindan
beridir bilinmektedir. SHA-1 resmi olarak 2011'de ABD Federal Devletinin Standart
Enstitiisic  (NIST, National Institute of Standards and Technology) tarafindan
kirilabilmistir (shattered.io, 2017). Google ve Centrum Wiskunde & Informatica'daki
(CWI)  kriptoloji  grubu  tarafindan toplamda dokuz kentilyondan fazla
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(9.223.372.036.854.775.808) SHA-1 hesaplamalar1 yapilmistir. Saldirinin ilk asamasini
tamamlamak ic¢in 6.500 yillikk CPU (Merkezi Islem Birimi) hesaplamasi ve ikinci
asamayl tamamlamak icin ise 110 yil GPU (Grafik Isleme Birimi) hesaplamasi
sonucunda SHA-1'in kirilabildigi gosterilmistir (Shattered.io, 2017). Bu arastirma
Uluslararas1 Kriptolojik Arastirmalar Birligi (IACR, International Association for
Cryptologic Research) tarafindan verilen Crypto 2017 en iyi arastirma Odiiliine layik
goriilmiistiir. SHA-1'e yonelik pratik saldir1 ile farkindalig1 artiracak ve endiistriyi SHA-
256 gibi daha giivenli alternatiflere hizla gegmesi i¢in ikna etmek amaciyla bir ¢alisma
yapmiglardir (Stevens vd. 2017: 1). Finansal boyutta blok zinciri ile ilgili tanitict ve
derinlemesine teknolojik incelemeler, o6zellikle de 6demeler alaninda ki kullanimi igin

bir gerekliliktir.

1.5. Alternatif Para Birimi Olarak Sanal Para Birimi

Finansal aracilar hayatta kalabilmek i¢in gelisen ekonomik ortamda kendilerine kar
saglayic1 yeni iiriinler arastirmak ve gelistirmek zorundadirlar. Iste bu gereklilik finansal
yeniliklerin temelini olusturmaktadir (Parasiz, 2005: 3). Tarih boyunca deger degisimini
kolaylastiracak, alicilar1 ve saticilar1 koruyan madeni paralar, kagit paralar, akreditifler
ve bankacilik sistemleri gibi giiven enstriimanlari ortaya ¢ikmistir. Geleneksel olarak
bankalar ve diger finansal kurumlar hesaplarin korunmasi, kredilerin uzatilmasi ve
O0demelerin kolaylastirilmas: gibi mali faaliyetlerin koruyucular1 olarak gorev
yapmuglardir. Ekonomik anlamda ticarette, parasal hareketin belkemigi olmuslardir.
Tim finansal sistem, merkezi bir gliven modeli {izerine insa edilmistir ve finansal
kuruluglar tarafindan finansal faaliyet akis1 saglanmakta ve denetlenmektedir. Yine de
birgok ticari islem kisitlamalardan oOtiirli, pahali ve savunmasiz kalmaktadir (Gupta,

2017: 4). Bunlar;

e Nakit, yalnizca yerel islemlerde ve nispeten kii¢lik miktarlarda daha yararlidir.

e Islemler ve ddeme arasindaki zaman uzun olabilmektedir, iiciincii sahislarin
veya arabulucularin bulunmasi gerekliligi islev etkinligini azaltmaktadir.

e Dolandiricilik, siber saldirilar ve basit hatalar is maliyetini ve karmasikligini
oldukc¢a artirmaktadir. Merkezi bir sistemin ele gegirilmesi durumunda agdaki

tim katilimcilar riske maruz kalmaktadir.
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e Kredi kartt kuruluslari esasen yiiksek katilim iicretlerine sahip yapilar
olusturmaktadir. Ayrica ticari isletmeler genellikle 6nemli olan evrak islemlerini
ve zaman alan onay islemlerini igeren yiiksek maliyetli masraflarint 6demek
zorundadirlar.

e Diinyadaki insanlarin yarisinin bir banka hesabina erisimi bulunmamaktadir ve

islem yapmak i¢in 6deme sistemleri gelistirmeleri gerekmektedir.

Miikemmel bir sekilde isleyen ve bir eksigi bulunmayan piyasalarda yenilik s6z konusu
degildir. Baska bir deyisle, bir iirliniin ger¢ekten finansal yenilik olabilmesi i¢in finansal
piyasalar1 daha etkin ve tam rekabet¢i hale getirmesi gerekmektedir (Akel, 2006: 4).
Gegtigimiz yillarda, endiistrilerdeki teknolojik yeniliklerin hizi biiylik Ol¢iide artis
gostermistir. Blok zinciri modeli finansal kuruluslara kayit tutma, hesap dengeleme,
para aligverisi, dolandiricilik tespiti ve diger olgulari etkili bir sekilde gergeklestirmek
icin gerekli istikrar, glivenlik ve gizlilige sahip c¢esitli hizmetleri sunma olanagi
saglamaktadir. Glivenilir bir bankacilik ekosisteminin daha da gelistirilmesi
gerektiginde bu model gdzetim hizmeti saglayan devlet mevzuati ve izleme organlari ile
birlikte kullanilabilir. Gelisen teknolojiyle birlikte bilisim sistemlerindeki (telefon,
internet, aglar, veri depolama ve bilgi islem giicii) onemli yenilikler ve gelismeler,
alicilarin ve saticilarin arasindaki mesafeyi azaltmakta ve bazen neredeyse tamamen
ortadan kaldirmaktadir. Araci kurumlari ortadan kaldirmaya dayali bu yeni is modelleri,
aynt zamanda diger sektorlerdeki geleneksel gorev ve islevleri de ortadan
kaldirmaktadir. Bunlara Amazon, eBay, Uber ve Airbnb gibi uygulamalar 6rnek
verilebilir. Bu sirketler, kendi endiistrisinde yer alan degerler zincirinin siirtligmesini
gidererek tiiketicinin lehine sonuglar1 olan ve daha yiiksek bir satin alma giicii saglayan
yenilik¢i iriinler ve hizmetler saglamaktadir. Bu durum islemleri ¢esitlendirerek
islemlerin  kolayligini, hizin1  ve verimliligini artirirken  finansal — hizmetler
endiistrisindeki katilimeilar etkisiz hale getirecek dijital, kripto ve sanal para birimi
olarak adlandirilan yeni ve alternatif 6deme araglar1 ¢ikartmaktadir. Blok zinciri kolayca
erisilebilen giivenli ve yetkisiz miidahalelere izin vermeyen bir dagitik islem kaydi
teknolojisidir. Blok zinciri kullanict ag1 lizerinden dagitilan ve paylasilan bir islemler
kaydidir. Blok zinciri bir dizi veri blogundan olusmaktadir ve bunlardan her biri bir dizi
islem icermektedir. Agik blok zinciri yapilarinda bloklar, elektronik olarak birbirine

zincirlenir ve sifreleme ile Kilitlenerek, her islemin kamuya agik bir kaydi
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olusturulmaktadir. Yapi, eklenen bloklar ile pekistirildiginden dolayr ne kadar fazla
blok var ise bloklarin degistirilme olasiligi da o kadar diisiiktiir. Bilinen bir¢ok blok
zinciri tabanli uygulama, ara yiiz ve altyap:r saglayici girisimler mevcuttur. Bunlarin
arasinda en biiyiikk ve en yaygin olarak kullanilan blok zinciri uygulamasi ise Bitcoin
sistemi agidir. Startup'larm21 yeni gorev alanini belirlemeleri ve pazardaki varliklarinin
bliyiik katilimcei kitlesi tarafindan fark edilmesi zaman almaktadir (Biondi, Hetterscheidt
ve Obermeier, 2016: 1-7). Bu durum finansal teknoloji ve blok zincir uygulamalar1 i¢in
de ayn1 sekilde gegerlidir. Sekil 1.8'de gosterilen Teknoloji Adaptasyon Hayat Egrisi,
kullanici (benimseyici) gruplarin demografik ve psikolojik ozelliklerine gére yeni bir

iriiniin veya yeniligin benimsenmesini veya kabuliinii tanimlayan bir sosyolojik

modeldir.
Erken 3 Son
Kalabalik Kalabalik
Geg
Kalanlar
Kagsifler Boghuk

Sekil 1.8. Teknoloji Adaptasyon Hayat Egrisi

Kaynak: Moore, (1991: 13)

Gilinlimiiziin tiiketici ihtiyaclar1 6nemli derecede ve hizda gelismekte oldugu bilinen bir
durumdur. Teknoloji adaptasyon hayat egrisi, kullanicilarin demografik ve psikolojik
ozelliklerine gore, yeni bir {irlin veya yeniligin kabuliinii veya benimsenmesini saglayan
bir sosyolojik modeldir. Zaman igerisinde klasik, normal dagilim géstermektedir. Model
ilk kullanict grubu olarak yeni bir iiriinii kullananlar "kasifler" olarak tanimlamaktadir
ve bunlar1 "erken benimseyenler" izlemektedir. Bir miiddet gectikten sonra "erken

kalabalik" diye adlandirilan daha biiyiik bir kitle ise teknolojiyi kullanmaya baslar.

?! Startup'in kelime anlamu, bir seyi harekete gecirmek icin yapilan is ya da siireg olarak
tanimlanmakla birlikte, kaynaklarda genelde yeni girisim olarak kullanilmaktadir.
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Bunlar1 "son kalabalik" takip ederken, en son "ge¢ kalanlar" ise bu teknolojiyi

kullanmaya baslar.

Ik web sitesi, 1991 yilinda ¢evrimigi olan "info.cern.ch/" dir (info.cern.ch, 1991). ilk
olarak ag flizerinden e-posta gonderimi 1971 yilinda, Ray Tomlinson tarafindan
gerceklestirilmistir (computinghistory.org.uk, 2017). 2017 yilina gelindiginde ise diinya
capinda e-posta kullanicilarinin sayist 3,5 milyarin iizerindedir. 2021 yilinin sonuna
kadar diinya capindaki e-posta kullanicilarinin sayisinin 4 milyarin iizerine ¢ikmasi
beklenmektedir. Diinya capindaki niifusun yaklasik yarisi e-posta kullanmaktadir
(Statista ve The Radicati Group, 2017). E-posta kullanim1 internetin gelisimine biiylik
bir katki saglamistir. Bu katkiy1 blok zinciri de kripto para ile saglamaktadir. Odemeler
alanindaki sanal para kullanimi su an i¢in smurli kalmaktadir. Herhangi bir merkez
bankasiin gorevleri ve 6deme sistemlerinin diizgiin ¢calismasi dahil olmak {izere maddi

bir risk tasimamaktadir (ECB, 2015: 5).

Ozellikle merkezi olmayan bir hesap kiitiigiiniin kullanilmasina dayanan kripto para
birimleri, finansal piyasalarin yerinden yonetimli 6deme mekanizmasi iizerine farkl
yonlerde daha genis ve ¢esitli ekonomik etkilere sahip olabilecek bir yeniliktir. Bu
etkiler arasinda is modelleri ve sistemlerinde potansiyel aksamalarin giderilmesinin yani
sira  yeni ekonomik etkilesimlerin ve baglantilarin  kolaylastirilmas:  da
sayilabilmektedir. Ozellikle, kripto para birimlerinin ve dagitik kayit teknolojisinin
perakende 6deme hizmetleri tizerindeki potansiyel etkileri olduk¢a dnemlidir. Ciinkii bu

tiir programlar belirli perakende 6demelerini kolaylastirma potansiyeline sahiptir.

E-ticaret, siir otesi islemler, kisiden kisiye 6demeler ve muhtemelen son kullanicilar
(tiiketiciler ve tiiccarlar gibi) icin 6demelerin daha hizli ve daha ucuz hale gelmesini
saglayabilecektir. Bununla birlikte kripto para birimleri ve dagitik kayit teknolojisi,
yiiksek hacimli islemler veya fon transferlerinin 6tesinde diger varlik tiirleri igin de
yaygin olarak kullanilmaya baslanirsa, merkez bankalar1 i¢in 6deme sistemi gozetim,
diizenleme ve finansal istikrar gibi diger alanlar iizerindeki etkileri ve para politikasi

daha belirgin hale gelebilir (BIS, 2015: 3).

Tipk1 geleneksel 6deme sistemlerinde oldugu gibi herhangi bir elektronik 6deme

sisteminde de tiim katilimcilarin kabul edebilecegi giivenilir bir kayit yonteminin olmasi
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gerekmektedir. Bu giivenilir kayit yontemleri ise kriptografi ve kripto paranin

kullanilmasi ile saglanmaktadir.

Kripto para birimlerinin degeri genellikle dolar cinsinden ifade edilmektedir. Bitcoin
orneginde, en ¢ok islem goren ulusal para birimlerinin % 20'den fazlasi dolar, neredeyse
%20'si Cin renminbisi ve yaridan fazlasini avro dahil olmak {izere diger para birimleri
cinsi lzerinden takas edilmektedir (coinhills.com, 2017). Ancak, bu oranlar siirekli
degisiklik gostermektedir. Kripto para birimleri hala nispeten gelismekte oldugundan
arbitraj olanaklar1 sunmaktadir. Ayrica kripto para birimlerinin fiyatlandirilmasinin
tamamen gorinmez el ?* ile olup olmadigi ya da ulusal para birimlerinin deger
degisiminden etkilenip etkilenmedigi tartismaya agik konulardir. Kripto para alaninda

olusan biriken veriler ile arastirmalar yapmak etkilerini belirlemek miimkiin olacaktir.

2 Gorinmez el; Adam Smith tarafindan 1776 yilinda, "Uluslarin Zenginligi" kitabnda
kullanilmisgtir. Bireysel ilgi (¢ikar) ile gerceklestirilen eylemlerin, kasitsiz olarak olusturdugu
sosyal faydalar1 tanimlamak i¢in kullanilan bir terimdir. Serbest fiyat mekanizmasi isleyisi
olarak tanimlanabilir.



IKiINCi BOLUM

BLOK ZiNCiRi SISTEMATIGI

Finansal piyasalarda yenilik kavramu, literatiirde ¢okc¢a ele alinmis bir konudur. Finansal
yenilik, tamamiyla yeni daha dnceden kesfedilmemis bir fikirden ziyade mevcut fikrin
gelistirilerek degistirilmesidir (Akel, 2006: 6). Finansal teknolojiler, finansal hizmetler
alaninda kullanilan modern teknolojilerden olusmaktadir. Elektronik édeme siirecinin
derinlemesine anlagilabilmesi i¢in geleneksel veya geleneksel olmayan oOdeme
sisteminin isleyisini anlamak gerekmektedir. Geleneksel bir ddeme siireci, banka
araciligiyla nakit veya 6deme bilgilerini (yani, ¢ek ve kredi kartlarinda oldugu gibi)
aliciddan  saticisina aktarmayi igermektedir. Nakit 6deme, bir bor¢lunun banka
hesabindan para ¢ekmesi ve nakit karsiligini alacakliya vermesi, bor¢lunun 6demesini
bankanin hesabina yapmasini gerektiren 6deme tiiriidiir. Blok zinciri, bilgisayar aglari
icerisindeki deger transferini saglayan bir veri tabamidir. Blok zinciri islemlerinde
ticiincii bir taraf gerekmeksizin giivenilir islemler yapilabilir ve bunun sonucunda birgok
alan1 etkilemesi beklenmektedir. Bununla birlikte, bu teknolojinin yayginlagsmasi i¢in
acikliga kavusturulmasi gereken, ¢oziilmesi gereken bircok konu mevcuttur. Web
tarayicilart ve e-posta programlari gibi internet uygulamalari, barindiklar: aygitlardaki
yazilimlarin  birbirleriyle nasil iletisim kurabilecegini tamimlayan protokolleri
kullanmaktadirlar (OECD, 2016: 107). Geleneksel protokollerin ¢ogunun amaci bilgi
aligverisi yapmaktir, blok zinciri kullanimi ile protokollerin deger degisim araci

olabilmesi saglayabilmektedir.

Blok zincirleri, bankalardaki 6demeler ve kredi bilgi sistemlerinin altinda yatan
teknolojiler alaninda devrim yapabilir, boylelikle onlar iyilestirerek doniistiirebilecek
potansiyele sahiptir. Blok zinciri uygulamalar1 "¢ok merkezli, zayif aracilik"
senaryolarmin olusumunu tesvik ederek bankacilik endiistrisinin etkinligini artiracaktir.

Ancak her finansal yenilik siirecinin baslangicinda oldugu gibi diizenleme, verimlilik ve



32

giivenlik sorunlarinin tartismalara yol acacagini belirtmek gerekir. Gelecekte blok
zinciri teknolojisinin teknik, diizenleyici ve diger problemleri nihai olarak ¢oziilmesi
beklenmektedir. Dolayisiyla blok zincir teknolojisinin bankacilik sektériine entegre

olmas1 yakin gelecekte biiyiik olasilikla ortaya ¢ikacaktir (Guo ve Liang, 2016: 11).

Blok zinciri teknolojisi, sinirli veya belirlenmemis sayidaki esten ese agindaki birgok
katihimcimin yeni islemlerin girisi, yeni islem bloklarin1 dogrulamasi ve bunlarin
(6nceden onaylanmis islemlerin) islem bloklarin1  zincire eklenmesi olarak
bilinmektedir. Blok zinciri onaylanmis ve birbirine bagli bloklar igermektedir. Bilgi
biitiinligilinii saglamak i¢in siirekli glincellenir ve tim katilimcilara dagitilir. Aga katilan
herhangi bir taraf, bir blok zinciri dosyasinin veya karmasinin en son siiriimiinii elde
eder. Blok zincirindeki bir varligin sahipligi hakkindaki bilgi DLT'lerde bir zincir
halinde yapilandirilmaktadir (Pinna ve Ruttenberg, 2016: 15). Bloklar bir kitabin
sayfalar1 olarak diistiniilecek olursa blok zinciri de bir kitap olarak diisiiniilebilir.
Gelisen ihtiyaglarla beraber yenilikler ve finansal teknolojiler alanindaki ilerlemeler,
bankalarin 6tesinde kiigiik finansal teknoloji firmalari tarafindan da yapilabilmektedir.
Uygulama Programlama Arayiizii®® (API, Application Programming Interface), farkli
yazilim bilesenlerinin veya sistemlerinin birbirleriyle etkili bir sekilde iletisim
kurmasimi saglayan bir takim araglar1 tanimlamak i¢in kullanilan terimdir. Yenilikg¢i
finansal teknolojiler, kripto para entegrasyonu i¢in bir API kullanarak bankalar, lider
finansal hizmet saglayicilar1 veya finansal teknoloji firmalarinin teknolojisine, destek
olarak gerekli olan kilit alanlara dahil edilmelidir. Bu API'ler klasik ve yeni teknolojileri
bir araya getirerek, teknolojik hizmetlerin kullanimmi yapitaglar1 arasinda
basitlestirmekte olup finansal lego'ya benzeyen dahil olma siirecini basitlestirebilme
olanag saglamaktadir. Finansal teknoloji firmalari, bankacilik faaliyetlerinin alt yapisi
ve tecriibelerinden yararlanabilirler. Finansal teknoloji firmalar1 ve bankalar
farkliliklarina ragmen her iki tarafta da birlikte calismaktan yarar saglayabilirler

(Barberis vd. 2016: 20).

2 Uygulama Programlama Arayiizii; bir hizmete, uygulamaya veya programa erismek igin
kullanilan o6zellikler toplulugudur. Hizmet ¢agrilari, her ¢agr igin gerekli parametreler ve
beklenen doniis degerlerini igermektedir.
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2.1. Blok Zinciri Teknolojisi

Internet, ag olusumlarina ve platform temelli sosyal ve ekonomik modellere dogru bir
kaymaya neden olmaktadir. Varliklar paylasilabilirken, sadece yeni etkinlikler degil
ayni zamanda tamamen yeni is modelleri ve kendini organize edebilen sosyal
organizasyon firsatlar1 sunmaktadir. Blok zinciri geligmekte olan bir teknoloji olarak,
iclinci bir tarafa ihtiya¢ duymadan finansal ve finansal olmayan birgok faaliyetin
gerceklestirilebilmesini saglamaktadir (WEF, 2015: 5). Yapisal olarak bir blok zinciri,
giivenli bir sekilde zincirlenmis bir dizi bilgi blogudur. Katilimcilar, yeni bilgi parcalari
olusturdugunda veya bir varlik hakkinda mevcut bir bilgiyi degistirdiklerinde (6rnegin,
islem kayitlari, statii degisiklikleri, yeni piyasa fiyatlar1 veya yeni sahipler girildiginde)
yeni bloklar tanimlanmaktadir. Ilk bloktan sonra yeni olusturulmus gecerli bloklar,
giivenilen bir Onceki bloga gilivenli bir sekilde zincirlenir. Bdylece bloklarin
givenilirligini garanti ederek giivenilir bir denetim kaniti olusturulmaktadir (Hong
Kong Monetary Authority, 2016: 5). Bu islemlerin altinda yatan temel saik ise bir giiven

mimarisi olusturmaktir.

Blok zinciri, Bitcoin'in ana teknolojik yeniligi olarak goriilmektedir. Cilinkii agdaki tiim
islemler giiven gerektirir ve blok zinciri ile birlikte bir kanit mekanizmasi ile giiven
olusturmaktadir. Kullanicilar, madenciler tarafindan muhafaza edilen diinya genelinde
depolanan, merkezi olmayan birgok diiglimden olusan halka agik kayit sistemine
giivenmektedirler. Katilimcilar, banka gibi veya bir Giglincii taraf arabulucusu ile giiven
kurmak ve devam ettirmek zorunda kalmamaktadir. Merkezi ve giivenilir olmayan

islemler i¢in yeni bir mimari olarak blok zinciri, kilit diizeye haiz 6nemli bir yeniliktir.

Blok zinciri, tiim taraflar arasinda herhangi bir tiirdeki tiim islemlerin kiiresel bazda
dagilmasina ve yerinden yonetimine izin vermektedir (Swan, 2015: 5). Blok zinciri,
odemeler alaninda ¢ok hizli kabul gérmiis bir alt yap1 hizmeti sunmaktadir. Evrensel bir
hesap defteri gibi islem yapabilecek bir yapidadir. Dagitik bir ag yapisinin, merkezi ya
da ¢cok merkezli ag yapilarina gore farki, Sekil 2.1'de gosterilmistir.
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(b) (c)

Sekil 2.1. Merkezi, Cok Merkezli ve Dagitik Ag Yapilari

Kaynak: Baran vd. (1962: 4)

Blok zincirinin dagitik ekosistemi para birimi olarak sundugu altyapinin yansira ayrica,

bircok farkli uygulama alaniyla beraber, elektronik 6demeler igin mevcut kurumsal

platformlarin yerine kullanilabilecek ademi merkezi bir sistem olusturabilir. Blok zinciri

sistematigi glivenlik, kimlik yonetimi, merkezi olmayan yapilar, varlik yonetimi gibi

konularda su anda kullanilan ag protokollerinin yerini alabilir. Bu ihtiya¢lardan dogan

gereksinimleri karsilayabilecek ozellikler blok zincirine eklenebilmektedir. Merkezi,

Cok Merkezli ve Dagitik Sistem Yapilar1 hakkinda kisa bir bilgi vermek yerinde

olacaktir.

Merkezi sistemler; tiim kullanicilarin bir merkezi sunucuya baglandigi ag yapisidir.
Cok merkezli sistemler; ag yapisinda diigiimler arasinda birgok sunucunun baglanti
kurdugu esler arasi iletisim yapisidir. Ag lizerindeki aygitlar birbirleriyle iletisim
kurarak cesitli diigiimler arasindaki baglantilar1 yonetebilmektedir. Bilesenlerin
merkezi bir etkinin sonucunda degil, hedefleri gergeklestirmek icin ¢ok merkezli
bilgi iizerinde calisan yapiya sahip sistemdir.

Dagitik sistemler; islemlerin bilesenler arasinda dagitildigi, bilgileri ileterek
eylemlerin koordine edildigi sistemlerdir. Bilesenler ortak bir hedefe ulagsmak i¢in
birbirleriyle etkilesime girmektedir. Her bir diigim bir sunucu gorevi

gorebildiginden merkezi bir basarisizlik (hata) noktasi bulunmamaktadir.



35

Bitcoin blok zinciri teknolojisi, dijital paranin yeni bir bi¢imini elde etmek igin
BitTorrent® gibi esler arasi dosya paylasim teknolojisi ve acik anahtar sifreleme
yontemini birlestirerek ¢ifte harcama sorununu ¢6zmektedir. Paranin miilkiyeti kamuya
acik muhasebede kaydedilirken, kriptografik protokoller ve madencilik toplulugu
tarafindan teyit edilmektedir. Blok zincirinde herhangi bir kullanicinin iglem sirasinda
kars1 tarafa veya merkez bir araciya giivenmesi gerekmemektedir. Bagka bir ifadeyle,
kullanicilar yaptiklar1 islemlerde blok zinciri protokolii yazilim sistemine giivenmesi
gerekmektedir. Zincirdeki "bloklar", sirayla kayit defterine génderilen islem gruplaridir
ve blok zincirine sirasiyla eklenmektedir. Blok zinciri kayit tutuculari, bir blok zinciri
adresini girerek (kullanicinin  1DpZHXi5bEjNn6SriUKjh6wE4HWPFBPvix gibi bir
genel anahtar adresi) islenen bloklari, internet siteleri tizerinden (6rn. Bitcoin blok
zinciri i¢in www.Blockchain.info) genel olarak denetleyebilmektedirler. Genelde
herkese acik olan adres baskalarinin Bitcoin gonderebilecegi yerdir. Ozel anahtar ise
Bitcoin'in baskalarina gonderilebilecegi gizli sifreleme i¢in kullanilmaktadir. Elektronik
ciizdan (ciizdan yazilimi), Bitcoin'unu yonetmek igin kullanilan yazilimdir. Kullanicilar,
baska bir kurulusa kaydolmay1 gerektiren merkezi bir hesaba ihtiyag duymamaktadir.
Bir adrese ait 6zel anahtar mevcut ise internet'e bagli herhangi bir bilgisayardan (akilli
telefonlar da dahil olmak {izere) 6zel anahtar kullanarak bu adres ile iliskilendirilmis
olan hesap yonetilebilmektedir. Ayrica ciizdan yazilimi, sanal para birimi cinsinden
gergeklesen tiim islem kayitlari olan blok =zincirinin bir kopyasini, sanal para
islemlerinin dogrulandig1 merkezi olmayan yapinin bir parcasi olarak da tutabilmektedir

(Swan, 2015: 2).

Agcik kaynak kod® kullanan blok zinciri protokollerinde tiim kullanicilar, blok zinciri
kodunun herhangi bir giivenlik kusuru veya bir arka kapi igerip igermedigini
dogrulayabilmektedir. Blok zincirdeki tiim islemlere iliskin bilgiler tiim kullanicilar
tarafindan erisilebilir durumdadir. Bu seffaflik, tiim kullanicilarin diger kullanicilarin
kopyalariyla tutarli olmasi igin defterin/kayitlarin kopyasimi kontrol etmelerini

saglamaktadir. Ayrica diizglin olarak bagli herhangi bir diigiim, veri kiimesinde bir

24 BitTorrent; bir sunucuya bagl kalinmadan dosya paylasimu i¢in esten ese ag yapisi.

® Agik kaynak kod (yazilim); orijinal kaynak kodun serbestge kullanilabilen yazilimdur.
Yeniden dagitilabilir, degistirilebilir ve (erisim olanagindan) daha fazlasin1 sunabilen yazilim
demektir.
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islemin mevcut olup olmadigini belirli bir kesinlik ile tanimlayabilmektedir. Bir islemi
olusturan herhangi bir diiglim dogrulama sonrasi islemin gecerli olup olmadigini,
gerceklesip gerceklesemeyecegini makul bir diizeyde belirleyebilmektedir. Diger bir
ifadeyle, yeni igslem girisini gecersiz kilacak herhangi bir geliskili islem, kripto para
biriminin bagska bir yerde harcanmasi (iki defa harcanmasi), gibi islemler

onaylanmamaktadir (Gronbaek, 2016).

Finansal teknolojilerin bir¢cok destekgisi, DLT'nin yayginlasmasinin sadece finansal
piyasalarin teknolojik mimarisinde degil, ayn1 zamanda finansal sistemin yapisinda da
kokli degisiklikler getirecegini one siirmektedir. Federal Reserve ekibi tarafindan sektor
katihimcilariyla gergeklestirilen roportajlar sonucu toplanan bilgiler, sirketlerin DLT
diizenlemelerini gelistirme ve uygulama ¢abalarinin arkasinda birkag ortak motivasyona
sahip olduklarmi gostermektedir. DLT varliklarin muhafaza edilip depolama,
yikiimliiliikleri yerine getirme sekli, sozlesmeleri yiirirliige koyma ve risklerin
yonetilmesi alaninda olumlu kokli degisiklikler yapabilmesini olasi olarak gormektedir
(Mills vd. 2016: 4-17). Bu degisiklikler;

o Karmasiklig1 azaltmak (6zellikle ¢ok tarafli, sinir 6tesi islemlerde),

e lyilestirilmis uctan uca®® islem hizi ile varliklarin ve fonlarin kullanilabilirligini
arttirmak,

e Birden fazla kayit tutma altyapisinda mutabakat ihtiyacini azaltmak,

e Islem kaydinda seffaflig1 ve degismezligi arttirmak,

e Dagitilmis veri yonetimi vasitasiyla ag esnekligini arttirmanin yansira

operasyonel ve finansal riskleri azaltmaktir.

2.2. Blok Zinciri -Veri Madenciligi liskisi

Blok zinciri merkezi bir mimari olmadan ayni kayitlari tutma islevselligini sunmaktadir.
Buradaki sorun ise kontrol etmek igin merkezi bir otoritenin olmadigi bir islemin
mesrulugunu kanitlamaktir. Blok zinciri sistematigi, madencilerin islem kayitlarinin bir
kopyasini elinde tutmas1 sebebiyle kayitlar1t merkezi yapi olmadan tutmaktadir. Herkes

herhangi bir islemin blok zincirine eklenmesini talep edebilir. Ancak bu ekleme islemi,

2% Ugtan uca; ¢ok sayinda islem asamalarmi ortadan kaldirarak veya azaltarak siirecin etkinligini
artirmay1 hedefleyen siiregtir.



37

tim kullanicilarin islemin onaylanabilir oldugu konusunda hemfikir olmasi halinde
gerceklesebilmektedir. Ornegin; bir ev satis1 igin talebin yetkili kisiden geldigi, evin
heniiz satilmadig1 ve alicinin da paraya sahip oldugu dogrulanmalidir. Bu kontrol, her
kullanic1 adina giivenilir ve otomatik olarak yapilmaktadir. Kaydedilecek her yeni
islem, diger yeni islemlerle birlikte gecmis islemlerin uzun bir zincirinde, en son
baglant1 olarak bir blok paketi eklenmektedir. Bu zincir, tiim kullanicilar tarafindan
tutulabilen blok zinciri dagitik kayit sistemini olusturmaktadir. Bu ¢alisma madencilik

olarak adlandirilmaktadir. Herkes bir madenci olabilir.

Madenciler, blok zincirine ekleme yapmak amaciyla gecerli bir blok olusturmanin
karmagik matematiksel problemini ¢ozen ilk kisi olmak icin yarisircasina ¢aba sarf
etmektedirler. Insanlar1 bu isi yapmaya tesvik etmek igin gesitli yollar mevcuttur. Cogu
zaman gecerli bir blok olusturup zincire ekleyen ilk madenci, islemlerine iliskin
ticretlerin toplamiyla ddiillendirilmektedir. Bitcoin islemlerinde iicretler su anda islem
basma 0.10 € civarindadir. Bloklar diizenli olarak eklenmekte ve binlerce islem
yapilmaktadir (Boucher, Nascimento ve Kritikos, 2017: 5-7). Ancak Bitcoin veya diger
kripto para birimlerinin satin alma ve transaksiyon?’ maliyetleri islem yapilan platforma

gore degisiklik gostermektedir.

Madencilik, merkezi olmayan bir takas sistemine benzetilebilir (Carkacioglu, 2016: 48).
Protokole bagli olarak kripto paranin tiim birimleri dolasimda degil ise madenciler,
enflasyon mekanizmasi gibi olusturulan ve dolasima giren yeni para birimini teslim
alabilmektedir. Zincire yeni bir blok eklenmesi, tiim kullanicilar tarafindan tutulan
kaydin giincellenmesi demektir. Kullanicilar yeni bloklar1 yalnizca tiim islemlerinin
gecerli oldugu dogrulandiginda kabul edebilmektedir. Bir tutarsizlik bulunursa blok
reddedilir. Islem dogru oldugunda blok eklenerek kalic1 ve halka agik bir kayit olarak
saklanmaktadir. Higcbir kullanici bu eklenen gecerli blogu kaldiramaz. Genel olarak bir
kaydin imha edilmesi ya da tahrip edilmesi i¢in araciya saldir1 gerekirken, bunu blok
zincirine yapmak ayni anda kayitlarin tutulan her bir kopyasina ayri ayri saldir
gerektirmektedir. Baska bir ifadeyle, tiim kullanicilar karsiliklt kontrol amaciyla kendi
orijinal siirimiine sahip olmasinda dolayr "sahte kayit defteri” bulunmamaktadir.

Islemlerin kontrol edilmesini ve eklenmesini onaylayan ya da reddeden 6zel bir makam

?" Transaksiyon; bir hesabi etkileyen, hesap sahibi ya da istegi iizerine yapilan faaliyet.
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bulunmadigr igin tim islemler seffaftir ve blok zincirleri genellikle izinsiz olarak
tanimlanir. Izin verilen blok zincirleri, izinsiz muadillerinden daha az seffaf ve merkezi
bir yapida olacaktir. Bu nedenle, farkli sosyal ve politik degerleri somutlastirmaktadirlar

(Boucher, Nascimento ve Kritikos, 2017: 5-7).

Bitcoin madenciligi, Bitcoin agmin islemleri onaylamasi amaciyla bilgisayarlara
matematiksel islemler yaptirmak ve giivenligi artirmak anlamina gelmektedir. Bitcoin
madencileri yaptiklar1 isin 06diili olarak onayladiklar1 islemlerin masraflarini
(faturalarmi) ve yeni olusturulan Bitcoin'leri hak etmektedir. Madencilik odiilleri ne
kadar hesap yapildigiyla dogru orantili olup rekabetci bir ortamda belirlenmektedir.
Tim Bitcoin kullanicilar1 madencilik yapamamaktadir. Madencilik para kazanmanin
kolay bir yolu da degildir (bitcoin.org, 2009). Madencilerin yapmasi gereken
hesaplamalar siirekli olarak zorlasmaktadir ve madencilere verilen 6diil yaklasik her
dort yilda bir yartya inmektedir. Maksimum elde edilecek Bitcoin sayisi 21 milyonla
siirlidir. Hig kimse, higbir kurulus, Bitcoin sistemine disaridan para arz edemez. Oysa,
kagit banknotlar halindeki itibari para, merkezi otoriteler tarafindan basilmakta ve
uygun goriildiginde ek para arzi saglanmaktadir (Carkacioglu, 2016: 13). Bitcoin
madenciliginin zorluk derecesi ve ne anlama geldigi Grafik 2.2 ile Tablo 2.1'de

anlatilmaya calisilmistir.

Bitcoin Zorluk Derecsi TH/S

Grafik 2.1. Veri Madenciligi Zorluk Derecesi - Bitcoin Ornegi
Kaynak: blockchain.info (2017)
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Zorluk Derecesi, Bitcoin yapisinda yeni bir blok bulmanin ne kadar zor oldugunu
gosteren goreceli bir Olgiittiir. Zorluk derecesi periyodik olarak madencilik ag1
tarafindan ne kadar hash giiciiniin kullanildigina bagli olarak degerlendirilmektedir.
Sekil 2.2'den anlasilacagi lizere, Bitcoinin zorluk derecesi 2017 ortalarinda 7 Milyon
Tera-Hash/s boyutuna ulagmistir. Blok zinciri madenciligi uygulamalarinda karsilasilan
zorluk, genelde yeni bir blok bulmanin, simdiye kadar olabilecek en kolay blok ile
karsilastirildiginda ne kadar zor oldugunun Olcegidir. Kullanimina gore, islemler
yalnizca tiim bloklarin en biiyiik kiimiilatif zorluguna sahip ana zincire ait oldugunda
dogrulanmis olup kabul edilmektedir. Bu islemlerin ne anlama geldigi Tablo 2.1'de

kisaca aciklanmaya calisilmistir.

Tablo 2.1. Hash/Saniye Olgii Birimleri

1 Tera-Hash/s 1.000.000.000.000 Hash Hesaplamasi / Saniyede
1 Giga-Hash/s 1.000.000.000 Hash Hesaplamasi / Saniyede
1 Mega-Hash/s 1.000.000 Hash Hesaplamasi / Saniyede

Kaynak: Yazar tarafindan hazirlanmigtir

Bitcoin madenciligi temel olarak, blok basliginin ¢ift SHA256 algoritmasi ile elde
edilen 6zetinin baslangic kisminda belli sayida sifir olmasini inceleyen siiregtir. Teknik
olarak igslem 6zet fonksiyonu degerinin baslangi¢c kismindaki sifirlarin sayisi, hedefin
mevcut degerinin zorluk degerine bdliinmesi ile elde edilmektedir. Temel olarak yapilan
islem blogun baglik kismima ¢ift SHA256 algoritmasi uygulanarak hedeflenen degeri
bulmaktir (Balcisoy, 2017: 23). Bitcoin madenciliginde Hash orani ise Bitcoin aginin
islemci giiciiniin 6l¢ii birimidir. Bitcoin agi giivenlik amaciyla asiri matematiksel
islemler yapmaktadir. Agin 10 TH/s hash oranina varmasi saniyede 10 trilyon hesap
yapabilmesi anlamina gelmektedir (bitcoin.org, 2017). Bu islemler kiiresel boyutta
olduk¢a maliyetli bir hal almaktadir. Bir Bitcoin transaksiyonunu gergeklestirebilmek
icin tiiketilen elektrik 223 kilowatt saattir (digiconomist.net, 2017). Bu durum

elektronik 6demeler alanindaki kullanimi i¢in oldukc¢a diistindiirtictidiir.
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2.3. Blok Zincirinin Temel Bilesenleri

Internetin  bilgiyi demokratiklestirdigi gibi blok zincirinin de baz1 degerleri
demokratiklestirmesi beklenilmektedir (WEF White Paper, 2017: 8). Blok zinciri,
hiikiimet tarafindan kamu yararinin korunmasinin beklenildigi para, servet, fikri
miilkiyet ve farkli degerlerin her tiirlii bigiminin yonetimi ile ilgili olabilmektedir. Bazi
kurumlar 6demelerde, takaslarda ve uzlasmalarda aracilik yapmaktadir ve finansal
sistemin diizglin isleyisinin gelistirilmesinde bir veya daha fazla kritik gorev
iistlenmektedir. Bu roller genelde finansal, operasyonel ve hukuksal risk yonetimi ile
birlikte hizmet sunumu kapsaminda miisterilerine ve hizmet sunduklari pazarlara
yonelik bir yonetim yapisini igermektedir. Buna ek olarak, kriptografi hesaptaki islem
bilgisini sifrelemek icin kullanilabilir, bdylece yalnizca belirli katilimcilar her islemin
ayrintilarini ¢ozebilir. Bu amagla kullanilan sifreleme, gizlilik gerektiren durumlarda
onemli bir ara¢ olabilir (Mills vd. 2016: 6-13).

Blok zincirinin fonksiyonlarini tipki paranin fonksiyonlarinda oldugu gibi kesin bir
sekilde belirlemek zor olmakla birlikte farkli kullanim alanlarina gore degisik
fonksiyonlar1 6ne ¢ikmaktadir. Genel olarak, blok zinciri hizmetleri ti¢ temel bilesenden

olusmaktadir (Hyperledger Whitepaper, 2016):

e  Esler Arasi Protokolii (P2P Protocol)
e Dagitik Kayit Teknolojisi (DLT)
e  Mutabakat Birligi (Fikir Birligi) Protokolii (Consensus Protocol)

Simdi bu temel bilesenler hakkinda kisaca bilgi vermek yerinde olacaktir.

2.3.1. Blok Zinciri Esler Aras1 Protokolii

Blok zinciri, kullanicilarin igerisindeki bilgilere bakabildigi bir dijital kayittir ve herkese
acik olmast miimkiindiir. A¢ik blok zincirlerinde kayitlardan kullanici taraflar sorumlu
degildir, isteyen herkes kullanabilmektedir. Bir kisi ya da kurulus tarafindan degil,
dagitik bir agda diinyanin farkli yerlerinde bulunan binlerce islemci tarafindan

tutulabilecek bir yapiya sahiptir.

Blok zinciri teknolojisi, giivene dayali esler arasi islemlere iliskin merkezi olmayan

model olarak en temel seviyede aract bulunmayan iglemleri ifade etmektedir.
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Bununla birlikte her ¢esit etkilesim ve islem igin kiiresel bazda ademi merkeziyetci ve
giivenilmeyen islemlerde, gecis imkani saglamaktadir (insandan-insana, insandan-
makineye, makineden-makineye). Heniiz ongoriilemeyen ancak mevcut kurulu gii¢
iligkileri ve hiyerarsilerinin kullanimimi etkileyebilecek, toplumun kolayca fayda
saglayabilecegi farkli bir isleyis ve yapimin kullanilmasini miimkiin kilabilmektedir
(Swan, 2015: 7). Blok zinciri yapisi, katilimcilara her islem gerceklestiginde esler arasi
cogaltma yoluyla giincellenen kayitlar1 paylasma olanagi sunmaktadir. Esler arasi
bildirim, agdaki her katilimcinin (diigiimiin) bir yayinci ve bir abone gibi davranmasi
anlamina gelmektedir. Her diigiim, diger diigimlere islemler gonderebilir veya alabilir.
Veriler, aktarildigi andan itibaren ag iizerinden senkronize edilmektedir (Gupta, 2017:
6).

2.3.2. Blok Zinciri Dagitik Kayit Teknolojisi

Blok zinciri, en taninmig sekli ile elektronik 6demelerde dagitik kayit teknolojisinde
kullanilmaktadir. Bununla birlikte tiim dagitik kayit teknolojisi uygulamalar1 blok
zinciri teknolojisini kullanmak zorunda degildir. Dagitik kayit teknolojisi igin blok

zinciri bir¢ok veri yapisindan yalnizca bir tanesidir.

Dagitik kayit teknolojisi, {li¢ kilit o6zelligi uygulayarak blok zinciri islemlerini

yonetmektedir (Hyperledger Whitepaper, 2016);

e Her bir veri kiimesinin, verimli bir sekilde her bir bloktan sonra sifreli islem
Ozetini hesaplamaktadir.

e Bir esin senkronize olmadigi ve yakalamasi gereken veri kiimesine minimal
diizeyde bir delta degisikligini etkili bir sekilde iletmektedir.

e Her bir katilime1, dagitik kayit teknolojisinin ¢alismasi i¢in gereken depolanmis

veri miktarini en aza indirgemektedir.

Birlesik Krallik Hiikiimeti Bag Bilim Danigmani tarafindan hazirlanan "Dagitik Kayit
Teknolojisi: Blok Zincirinin Otesinde" raporunda yer verilen dagitik islem kayitlari

siniflandirmasinin nasil olabilecegi Sekil 2.2'de gosterilmistir.
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Islem kayitlanmn kag kopyasi

N Bir kopya
var? .
(Traditional ledger) Geleneksel islem kaydi (Ornek: Banka hesap
> _
detter1)
Bir ¢ok kullamer
) Yap sahipleri
Bu kopyalart kimler (Permissioned, public shared ledger) izinli, dzel kullanici
kullanabiliyor? grubunun kullammina agik, kliring ve uzlagma aglan

(Ornek: Kopyalar halinde tutulan ortak hesap defteri)

Herkes

Giivenilir katilimcilar (Permissioned, public shared ledger) Izinli, kamunun

Islem kayitlarimn —l

dogrulugunu ve

kullammina agik islem kayitlari (Omek: Ripple, Global

finansal islem )

biitiinligini kim
saghyor?
Herhangi bir kullamer
(Unpermissioned, public shared ledger) Yetkilendirilmemis,

P kamunun kullanimma agik, islem kayitlan (Ornek: Bitcoin )

Sekil 2.2. Dagitik Islem Kayitlart Siniflandirmasi
Kaynak: GOS (2015: 19)

Raporda tipki blok zincirinin kripto para birimlerinin 6tesinde kullanim olanaklari
sagladig1 gibi, dagitik kayit teknolojisinin de blok zincirinin o6tesinde kullanim
olanaklarinin ekonomik faydalarm agiga cikarmak, tanitmak istenilmistir. Ozetle,
dagitik kayit teknolojisi, hiikiimetin dolandiricilik, yolsuzluk, hata ve kagit yogun
stireclerinin maliyetini azaltma olanagi saglamaktadir. Bilgi paylagimi, seffaflik ve
giiven acisindan hiikiimet ve vatandas arasindaki iliskiyi yeniden diizenleme
potansiyeline sahiptir. Ozel sektdr i¢in de benzer imkanlar sunmaktadir Adindan da
anlasilacag gibi son derece yaygin bicimde tam kontrollii bir sekilde dagitilirlar. Bunun
i¢in, hiikiimetin teknolojiyi uygulamak tlizere uzman bir kullanici olarak hareket etmesi
ve uygulanabilir oldugu yerde dagitilmis kayit ¢6ziimleri tedarik etmesi gerekmektedir.
Daginik kayit uygulanmasinin kullananimi i¢in, uyumluluk, maliyet etkinlii ve hesap

verebilirlik agisindan 6nemli gelismelere yol agmasi gerektigi kanisina varilmistir.

Bir dagitik kayit teknolojisi diizenlemesinin agik ya da kapali olmasina bakilmaksizin,
katilimcilar (dolayisiyla bulunduklar1 diigiimler) izin verilen roller ya da

gerceklestirmelerine  izin  verilen islevler ile farkliliklar gosterebilmektedir.
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Katilimcilarin tiim faaliyetleri gergeklestirmesine izin verilen dagitik kayit teknolojileri
diizenlemelerine genellikle, izinsiz dagitik kayit denilmektedir. Katilimcilarin
faaliyetlerini kisitlayanlarm ¢ogu, izinli dagitik kayit olarak anilmaktadir. Ornegin, baz1
dagitik kayit teknolojisi diizenlemeleri, bazi katilimcilara mevcut varliklari igin varlik
transferleri gonderen ve alan diiglimlere sahip olmalarina izin verilmektedir. Diger
katilimcilar ise hem transfer, hem de yeni varliklar1 ¢ikarma ve piyasaya siirme hakkina
sahip olabilmektedirler. Belirtilen yetkilere ek olarak islemlerin gegerliligini onaylama
iznine de sahip olabilmektedir. Baz1 katilimcilarin yetkisi yalmizca defteri / kayitlar
okumakla sinirli olabilirken, bazilarma da dagitik kayit sistemine yazmaya izin
verilebilmektedir. Bitcoin gibi kripto para birimleri dagititk kayit teknolojisinin
diizenlenmesi agisindan izinsiz bir sistem ornegidir. Bununla birlikte, mevcut finans
sektorli izinli sistemler gelistirmek ftizerine odaklanmistir. Clinkii izinli sistemler,
diizenlemede yapilan 6nemli islevler lizerinde kontrol imkani sunmaktadir (Mills, vd.
2016: 12). Dagitik islem kayitlariin ve blok zincirinin Sekil 2.1'de gosterilen ag
yapilarinda, elektronik &demeler alaninda nasil hayat buldugu ise Sekil 2.3'te

gosterilmeye calisilmistir.
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Sekil 2.3. Merkezi islem Kayitlari, Kapali ve A¢ik Blok Zinciri islem Kayitlari

Kaynak: lankabusinessonline.com (2016)
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Merkezi islem kayitlarinda giiven, mutabakat, dogrulama gibi fonksiyonel ve sistemsel
konular merkezi yapilar araciligiyla saglanmaktadir. Kapali veya 6zel blok zinciri
uygulamalar islemler i¢in yetkilendirme gerektiren genelde izinli, yetkilendirilmis ve
diizenlemelere tabi yapilardir. Agik blok zinciri uygulamalarinda blok zinciri ile
ilgilenen her kullanici tarafindan her kayit goriintiilenebilir ve protokol kosullarina
uygun islemler kullanicilar tarafindan gergeklestirilebilmektedir. Merkezi islem
kayitlarinda biitiin  bilgiler ve islemler merkez onayr ile dogrulanarak

gergeklestirilebilmektedir.

2.3.2.1. A¢ik Blok Zinciri

Bagka bir makam tarafindan herhangi bir izne gerek olmaksizin herkesin veri
yazabildigi ve okuyabildigi sistemlere acik blok zinciri denilmektedir. Genellikle
kamunun kullanimina agik blok zincirinden bahsedilirken herkesin yazabilecegi ve

okuyabilecegi bir sistem oldugu varsayilmaktadir.

Tim katilimcilar, agik blok zincirlerinde esasen ayni haklara sahiptirler. Bu durum
herkesin blok zincirinin igerigini goriintiileyebilecegi, islem yapabilecegi ve blok
zincirinin giivenligi ve biitiinligiine katkida bulunabilecegi anlamina gelmektedir. Bu

yaklasimin muhtemel avantajlari ise sunlardir:

o VYiiksek giivenlik diizeyine sahip olmast,
o Diisiik maliyetli olmast,

o Potansiyel bireysel hatalarin éniine gegilmesidir.

Ancak katilimcilar matematiksel bir algoritmaya tamamen giivenmek durumundadir

(bafin.de, 2017).

Dagitik kayit teknolojisi olan blok zinciri kullanimi ile merkezi 6deme sistemleri

arasindaki fark, Sekil 2.4 ve Sekil 2.5'de anlatilmaya ¢aligilmistir.
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B
B

Islem Kayitlar1 (Ledger)

Sekil 2.4. Ornek Bir Dagitik Kayit Teknolojisi Gosterimi

Kaynak: IMF (2016: 20)

Sekil 2.4'e gore, dagitik kayit teknolojisinin kullanildig1 ac¢ik blok zinciri sistemlerinde,

gondericiden aliciya yapilan bir 6demede islem adimlar1 kisaca asagidaki gibi olacaktir.

Agdaki bircok bilgisayarda islem kayitlarinin (ledger) kopyalari ayni anda
tutulur ve herkes tarafindan gortilebilmektedir.

Islem, ¢ok sayida bireysel diigiim (madenci) tarafindan agda yer alan bilgisayar
kaynaklar ile gerceklestirilmektedir.

Bitcoin 6rneginde oldugu gibi, ¢ézliimii digerlerinden daha hizli bulan madenci,
hizmetin karsilig1 olarak Bitcoin elde edebilmektedir.

Yogun emekler sonunda giiven teskil edilir. Eger bir madenci yanlis bir islemi
kaydetmek istiyorsa, diiriistge davranan diger madencilere karsi rekabet etmesi

gerekmektedir.

2.3.2.2. Kapal Blok Zinciri

Kapal1 blok zinciri daha ¢ok 6zel/kapali bir blok zinciri olarak katilimeilarin bilindigi,

giivenildigi bir yapinin gegerli oldugu, yetkisiz katilimcilarin ise bilgileri okuyamadigi

ve degistiremedigi bir blok zinciri sistematigidir.
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Ozel blok zincirlerinde normalde bir ¢esit merkezi yonetim ya da en azindan yetkili
katilimcilar mevcuttur. Aga bagl olan diigiimlere, farkli haklar atanabilir ve islemler
yalmzca yetkili katilimcilar tarafindan gergeklestirilebilir. Kapali blok zincirleri agik
blok zincirlerinden bazi konularda daha avantajli olsa da kapali blok zincirleri
uygulamalarinin en ¢ok elestirilen yonleri, daha biiyilk manipiilasyon riskine sahip

olmasi ve merkezi bir yapiya olan bagimliligidir (bafin.de, 2017).

Acik veya kapali blok zinciri kullaniminin se¢imi, avantaj ve dezavantajlarindan dolay1
kullanim amacina gore degisiklik gostermektedir. Merkezi veri tabani, kapali bir sistem
yapisidir. Blok zinciri sistemine kiyasla, merkezi veri tabaninda islem kayitlart genelde

bir veri taban1 sunucusunda tutulmaktadir.

A Bankas1 ‘ Miisteri Al

Merkez Bankasi ‘ ‘
‘ . Miisteri A2

l l l B Bankast1 .

eee—
e l l . Miisteri B1
. Miisteri B1
Bankalarin Merkez ‘

Bankalarindaki
Mutabakat Hesaplari

Sekil 2.5. Merkezi Odeme Sistemi
Kaynak: IMF (2016: 20)

Sekil 2.5'tt merkezi bir 6deme sisteminde Odemelerin nasil gerceklestirildigi
goriilmektedir.  Ornegin Al'den Bl'e yapilacak bir ddeme islemi su adimlardan

olusmaktadir.

e Ilk olarak Al'in A Bankasindaki hesabindan 6deme tutar: diisiiliir.
e Merkez bankasi, A Bankasinin tasfiye hesabindan tutar1 ¢ekerek B bankasina

yonlendirir.
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e Merkez bankasi, islemlerin gegerliligini dogrulayarak, c¢ifte harcama ve
dolandiriciliga karst koruma saglayarak bankalar arasi islemlerin merkezi
kaydini (kasa defteri) tutar.

e B bankasi ise Miisteri B1'in hesabina havale tutarini geger.

e Misterileri i¢in A1 ve Bl islemlerinin kaydin1 A ve B bankalar1 tutmaktadir.

2.3.3. Blok Zinciri Mutabakat Birligi Protokolii

Mutabakat, iki ya da daha fazla taraf arasindaki fon ya da menkul kiymet aktarimindan
kaynaklanan yiikiimliilikklerin yerine getirilmesidir (TCMB, 2014: 2). Mutabakat birligi

ise oybirligi, fikir birligi anlaminda kullanilmaktadar.

Mutabakat mekanizmalari, dagitik paylasilan bir durumun giivenli bir sekilde
giincellenmesine izin vermektedir ve son otuz yildir aktif bir arastirma konusu haline
gelmistir. Dagitik bir sistemde hata toleransini saglamak icin kullanilan ortak yontem,
paylasilan durumu agdaki katilimcilara dagitmaktir. Yinelenmis paylasilan durumun
giincellenmesi, tiim kopyalar tizerinde yiiriitilen "durum makinesi" (state machine)
tarafindan, onceden belirtilmis durum ge¢is kurallarina gore gergeklesmektedir. Bu
teknik, durum makinesi replikasyonu?® olarak adlandirilmaktadir. Durum replikasyonu,
bir veya daha fazla diigiimiin ¢okmesi ihtimaline karsi, durumun kaybolmamasini
saglamaktadir. Durum makinesi tim digiimlerin ayni veriyi islemesini saglamaktadir.
Ayni veriyi isleyen diigiimler sonunda muhtemelen ayni ¢iktiyr ireteceklerdir. Bunun
sonucu olarak mutabakat protokolii yoluyla durum degisimi konusunda nihai anlasmaya
varilmasi muhtemeldir. Replikalar da ayni zamanda bir fikir birligi olusturmak ve bir
durum degisikligi gerceklestirildikten sonra durumu biitiin olarak kabul etmek igin
birbirleriyle iletisim kurmaktadir. Blok zinciri tabanli bir sistemde paylasilan durum,
blok zincirini olusturmaktadir ve durum gegis kurallari, blok zinciri protokoliiniin
ongordigii kurallardir. Dagitik bir sistemde fikir birligi saglanmasi zordur. Mutabakat
algoritmalari, diiglimlerin basarisizliklarina, agin boliimlenmesine, mesaj gecikmelerine,
sirasiz halde ulasan mesajlara, bozuk mesajlara ve daha baska risklere kars1 dayanikli
olmahdir. Ayrica kasten kotii amacgli islem gerceklestirmeye calisan diigiimlerle

miicadele etmek zorundadir. Her algoritma, senkronizasyon agisindan gerekli

%8 Replika; Eslenme.
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varsayimlar dizisini olustururken senkronizasyon, mesaj yayinlari, ariza, kotii niyetli
diigiimler, degis tokus edilen mesajlarin giivenligi ve performansi agisindan, gerekli
varsayimlar dizisini olusturmaktadir. Bir blok zinciri ag1 i¢in fikir birligi saglanmasi,
agdaki tiim diigtimlerin blok zincirinin tutarli bir genel durumu kabul etmesini sagladigi
anlamina gelmektedir (Baliga, 2017: 9). Baska bir ifadeyle, madencilerin g¢ogunluk

olarak onay verdikleri islemler fikir birligi saglamaktadir.

Protokole bagli olarak olusabilecek risklerden biri ¢ogunluklu saldiridir. Bitcoin
orneginde ¢ogunluklu saldir1, genellikle % 51 atag1 ya da >% 50 atagi olarak da
bilinmekte olup aga yapilan bir saldiriy1 ifade eder (bitcoin.it, 2017). Cogunluk atagi
Bitcoin agmin %50'sinden fazlasimin kotii niyetli madencilerin  eline  gegmesi
durumunda ortaya ¢ikan bir risk olup atagin basarili olma ihtimali %100'e¢ yakindir
(Carkacioglu, 2016: 41). Bu durumda saldirgan, 6deme islemleri tizerinde bir¢ok
degisiklik yapabilir. Bu mutabakat riski literatiirde, "Bizans generalleri problemi”

olarak uzun zamandir bilinmektedir.
Bizans generalleri problemi ise kisaca asagida ozetlenmistir.

Bir grup Bizans generali ayni plani uygulamaya karar verirler. Basarili olmak igin, hepsi
ayni amagcla hareket etmelidir. Ancak aralarinda plana sadik kalmayan hainler olabilir.
Karsilastiklar1 sorun ise i¢lerinde bilinmeyen, sadik olmayan hain generaller ile plani
bagarili olarak uygulaya bilmektir. Bu problem aslinda birgok bilgisayar agini rahatsiz
eden bir sorunu gozler 6niine sermektedir . Bir grup nasil davranacagna iliskin toplu bir
karar vermeye calisirken, grup i¢indeki hainler tercihleri hakkinda karisik mesajlar
gonderebilirler. Hainler, grubun bazi liyelerine bir sey yapmak istediklerini soyleyebilir
ve grubun diger liyelerine bunun tam tersini sdyleyebilir. Bu durum, grubun uygulamak
istedigi plani etkili bir sekilde koordine etme becerisi agisindan sorunlara neden olabilir.
Grubun bazi iiyelerinin bir seye inanmaya yonlendirilmesi ve digerlerinin farkli seyler
diistinmesi halinde grup tiyeleri ortak hareket etmeyi basaramayacaklardir. Sonugta,
grubun tutarliligi ve etkililigi bozulacaktir. Biitiin sadik generaller beklenen sekilde
plana gore hareket etmeli ve az sayida hain general, sadik generallerin kotii bir plan

yapmasina neden olmamalidir (Lamport, Shostak ve Pease, 1982: 383).
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Dagitik kayitlarda giivenilmez aktorlerin isleyise zarar verme riski mevcuttur. Bir
bilgisayar ag1 lizerinde islem gergeklestirenler bilgi alisverisi yaparken kullanilacak
ortak bir ag protokoliinii kabul etmeleri gerekmektedir. Giivenilirligi saglamak igin,
dagitik kayit teknolojileri Bizans generalleri problemi olarak bilinen bu sorunu ¢ézecek
sekilde tasarlanmalidir. Merkezi bir diizenleyicinin olmadig1 blok zinciri yapilarinda bu
durum daha da onem kazanmaktadir. Blok zincirini bu kadar gii¢lii kilan olgularin

basinda, fikir birligine dayali islemleri mesru kilma kabiliyeti gelmektedir.

Bir mutabakat protokoliiniin, uygulanabilirligi ve etkinligi i¢in belirlenebilen {i¢ temel

0zelligi mevcut olup asagida siralanmugtir.

e Giivenlik: Biitiin diiglimlerin aym c¢iktiyr tliretmesi ve diiglimler tarafindan
iretilen ¢iktilarin protokol kurallarima gore gecerli olmasi durumunda, bir
mutabakat protokoliiniin giivenli oldugu tespit edilir. Buna ayni zamanda
paylasilan durum tutarliligi denilmektedir.

o Canlilik: Mutabakat protokolii, uzlasmaya katilan tiim arizasiz diiglimlerin
muhtemel olarak katki saglayacagini ve canliligin1 garanti etmektedir.

e Hata Toleransi: Mutabakat protokolii, mutabakata katilan bir diigiimiin

hatasindan kurtarmasi miimkiin oldugu siirece hata toleransi saglamaktadir

(Baliga, 2017: 5).

Bir diiglim, kanitim1 bulduktan sonra, kanit1 blokla birlikte yaymlamaktadir. Artik diger
tiim diigiimlerin, yalnizca saglanan kanitin dogrulugunu, dogrulamak i¢in bir islem 6zeti
hesaplamasi yeterlidir. Dogrulamadan sonra blok, blok zincirine dahil edilir. Diger her
digiim artik yaptiklar i1 terk edebilir (yapilan islemi, yaymlanan bir bloga dahil
etmeye c¢alismaktaydi) ve yeni islemler yapmaya baglayabilirler (Miiller ve Hasic, 2016:
10-11). Bu sekilde protokol sayesinde mutabakat saglanabilmektedir.

Bitcoin kullaniminda gegerli olan bir mutabakat protokolii en basit haliyle asagidaki

gibi 6zetlenebilir.

1. Yeniislemler tiim diiglimlere yayinlanir.
2. Her diigiim, yeni islemleri bir blok halinde toplar.

3. Her turda rasgele bir diigiim blogunu yayinlar.
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4. Yalnizca tim iglemler gegerli oldugunda diger diigiimler, blogu kabul eder
(sarf edilmemis, gegerli imzasi olanlar).
5. Digiimler, sonraki olusturduklari bloga islem O6zetini ekleyerek blogu kabul

ettiklerini ifade eder (Narayanan vd. 2016).

2.4. Blok Zinciri Karakteristikleri

Yapilan islemler, sozlesmeler ve bunlarin kayitlart ekonomik, yasal ve politik
sistemlerde belirleyici yapilar arasindadir. Bu belirleyici yapilar, varliklari korumaktadir
ve oOrglitsel smirlart belirlemektedir ve iilkeler, kuruluslar, topluluklar ve bireyler
arasindaki etkilesimleri yonetmektedir. Genellikle bunlar, islemi yapanlarin kimliklerini
belirleyerek gecmis olaylart dogrulamaktadir. Ayrica belirleyici yapilar, yonetsel ve
toplumsal eylemleri yonlendirmektedir. Yine de onlari yonetmek ic¢in kurulan kritik
araglar ve biirokrasiler, ekonominin dijital donilisiimiine ayak uyduramamistir. Buna
istinaden dijital diinyada, idari kontrolii diizenleyip siirdiirme seklimiz degismek
zorundadir. Bu noktada Blok zinciri bu sorunu ¢ézmeyi vaat etmektedir. Blok zinciri,
iki taraf arasindaki gerceklesen islemleri etkin, dogrulanabilir ve kalict bir sekilde
kaydedebilen agik, dagitilmis bir kayit defteridir. Defterin kendisi de islemleri otomatik
olarak tetikleyecek sekilde programlanabilmektedir (lanisti ve Lakhani, 2017).

Genel olarak blok zinciri teknolojisinin altinda yatan ilkeler ise sunlardir;

a. Dagitimh Veri Tabam: Blok zincirindeki her katilimcinim, tiim veri tabanina ve
gecmisine erisimi bulunmaktadir yani verileri tek taraf kontrol etmez. Her katilimci,
arada bir araciya gerek duymadan islem ortaklarmin kayitlarini dogrudan

dogrulayabilmektedir.

b. Esler Arasi fletim: Iletisim merkezi bir diigiim yerine, dogrudan katilimcilar
arasinda ger¢eklesmektedir. Her diiglim, diger tiim diiglimlere bilgi depolamakta ve

iletmektedir.

c. Kullanic1 Kimligi ile Seffaflik: Her islem ve onunla iliskili sisteme erisim herkes
tarafindan goriilebilmektedir. Bir blok zinciri iizerindeki her diigiim veya kullanici, onu

tanimlayan 30'dan daha fazla karakterli harf ve rakamlardan olusan bir adrese sahiptir.
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Kullanicilar, anonim olarak veya bagkalarina kimligini kanitlamay1 tercih

edebilmektedir. Islemler, blok zinciri adresleri arasinda gergeklesmektedir.

d. Kayitlarin Degismezligi: Veri tabanina bir islem girildikten ve hesaplar da
giincellendikten sonra kayitlar degistirilememektedir; ¢iinkii onlardan 6nce gelen tiim
islem kayitlartyla baglantilidirlar ("zincir" terimi olusumu). Veri tabanindaki kayitlarin
kalic1 olacak sekilde kronolojik olarak siralanmasini ve agdaki diger tiim kullanicilarin
kullanabilmesini saglamak icin cesitli hesaplama algoritmalar1 ve yaklasimlarim

blinyesinde barindirmaktadir.

e. Sayisal Hesaplamalh Mantik: Kayit tutmanin dijital dogasi, blok zinciri islemlerinin
hesaplama mantigma baghdir ve bunlar 6ziinde programlanmistir. Dolayisiyla
kullanicilar, diiglimler arasindaki islemleri otomatik olarak bagslatan algoritmalar ve

kurallar olusturabilmektedir (lanisti ve Lakhani, 2017).

Blok zincirinde ki her diigiim ayni islem ge¢misine sahiptir. Bu nedenle, basarisizlik
noktas1 mevcut degildir ve kesinti zamanlarin1 ortadan kaldirmaktadir. Islem kayitlari
ardisik olarak bloklar halinde saklanmaktadir. Saklanan islem kayitlarinin ardisik
bloklar1 yine ardigik olarak mevcut blok zincirine eklenmektedir. Bu nedenle,
sahtekarlik yapmak son derece zordur. Blok zinciri tabanh sistemler, dagitik yapisi ve
mutabakat protokolii gibi teknoloji unsurlarini bir araya getirerek, benzer giivenlik

diizeyindeki mevcut sistemlere gore daha diisiik maliyetlerle gelistirilebilmektedir
(METI, 2017: 1-3).

2.5. Hersey Icin Blok Zinciri Kullanim

Blok zinciri ekonomisi bir¢ok yeni fikri tetiklemekle beraber, mevcut kavramlarin ve
terminolojinin yenilik¢i sekillerde yeniden kullanilmalarini saglamaktadir. Yillarca
tartigmasiz kabul edilen para, para birimi, miilkiyet, hiikiimet, egemenlik ve fikri
miilkiyet gibi kullanilan terimlerin tanimlarinin arastirilmasina ydnlendirmektedir.
Bahsi gecen tanimlarin sorgulanmasi, terimlerin yeniden ele alinmasi, bu kavramlarin
mevcut durumlara uygulanmasi i¢in daha acik ve erisilebilir bir konuma getirilmesini
saglayacaktir. Blok zinciri ile ilgili kavramlar insanlarin zihinlerinde daha aktiftir ve

genel bir seviyede uygulamaya hazirdir. Blok zincir teknolojisi gibi yeni modeller,
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gercegi belirli bir orneklemenin arkasindaki kavramlarin daha genel seviyesinde
degerlendirmeye itmektedir. Bu kavramlarla gerceklestirilebilecek diger belirli
durumlar hayal etmemizi saglamaktadir. Ornegin, blok zinciri ademi merkeziyetgilik
icin kullanilan bir teknolojidir. Bitcoin, merkezsizlesmeyi dijital para birimi olarak
somutlastirmaktir, ademi merkezi sistemler, akilli sé')zlesmeler29 gibi bir¢cok agidan
orneklenebilmektedir (Swan, 2015: 69). Blok zinciri tabanli 6deme uygulamalari,

elektronik 6demelerin l'iberizalsyonu30 olarak goriilebilir.

Konvansiyonel sistemlere kiyasla blok zinciri teknolojisinde, sahtecilik yapmak son
derece zordur ve devre dis1 kalma siiresini ortadan kaldiran ucuz sistemler inga
edilebilmesi kritik 6zelliklerinden biridir. Bu nedenle ¢ok ¢esitli alanlarda teknolojinin
uygulanmasi beklenmektedir. Bununla birlikte, teknolojinin o6zelliklerini yeterince
degerlendirmek ve mevcut sistemlerle karsilastirmak amaciyla kiyaslama endekslerine
veya Olgiitlerine gerek vardir. Aksi halde insanlarda kaygi, yanlis anlasilma, makul
olmayan umutlara, teknolojileri engellemesine ve teknolojiyi tanitmak i¢in potansiyel
bir isteksizlige neden olabilmektedir (METI, 2017: 1-3). Cok disiplinli yapist nedeniyle

cikaricilar, kullanicilar ve otoriteler arasinda kuvvetli isbirlikleri gerektirmektedir.

2 Akalli sdzlesme; bilgisayar kodu ile programlanabilir bir protokoldiir. Bu ozelligi ile akilli
sozlesmeler bir¢cok fonksiyon edinebilmektedir.

% Uberizasyon; (Uberization) bir ekonomik modeli veya piyasayr degistiren etkili bir
alternatifin (genelde esten ese ¢alisan) gelisimi anlaminda kullanilmaktadir.
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UCUNCU BOLUM

FINANSTA BLOK ZINCiRi UYGULAMALARI

Artan uluslararasi rekabet ve hizli bir sekilde gelismeye devam eden ticaret teknolojileri
karsisinda, finansal yeniliklerin ve risk yonetim tekniklerinin artan bir sekilde
kullanilmasini gerektirmektedir. Finansal yenilikler, gelismelere ayak uyduramayan
finansal kurumlar, piyasalar1 diizenlemek ve denetlemekle yiikiimli olan devlet
kurumlart i¢in de bazi zorluklara neden olmaktadir (Akel, 2006: 56). Bankalar
arasindaki O0demeler ve kayitlar arasindaki islemler, mutabakat gerektirmektedir.
Genellikle bir hesaptan baska bir hesaba aktarim yapmak i¢in bir dizi banka hesabi
gerekmektedir. Bu iglemler, bagimliliklara, giinlerce siiren islem siirelerine, yiiksek
maliyetlere ve operasyonel risklerin dogmasina sebep olmaktadir. Sermaye piyasalar1 ve
yatirim bankacilig1 islemleri, sozlesme haklari, yiikiimliilikler ve 6deme akislarinin
saglanmasi olarak tanimlanmaktadir. Bu temelde, merkezi olmayan bir kayit sistemi
riskleri azaltabilir, 6nemli maliyet ve sermaye tasarrufu saglayabilmektedir (McKinsey,

2015: 8).

Paranin fonksiyonlari ag etkisi ile iliskilidir. Kisaca ag etkisi, iktisadi agidan {iriin ya da
hizmetin faydasinin, her bir katilimer ile birlikte daha da artmasi olarak tanimlanabilir.
Ag etkisinin ekonomik prensibi bilgi teknolojilerini, belki diger tiim faktorlerden daha
fazla etkilemektedir. Ag teknolojisinin ¢ok giiglii etkileri nedeniyle ag etkisi oldukga
degerli olabilir. Popiiler ve ikna edici 6rnek olarak telefon ag1 drnegi gosterilebilir.
Telefon ile haberlesmenin degeri, giiglii bir sekilde telefon kullanan diger kisilerin
sayisina baglidir. Telefon kullanicilarinin sayisinin artmasi ile birlikte, telefon ile
haberlesmeden kaynaklanan fayda da artmaktadir. Yenilik¢i teknolojiler bu ornegi
biliylik o6lciide genisletmektedir. Belirli bir agdaki katilimcilar, her yeni ag

katilimcisindan yarar saglar ve her yeni katilimci ile birlikte agin degeri artar. Ag
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etkilerinin degerli olmasinin bir bagka nedeni ise insa edildikten sonra kendisini kalic1

bir hale getirme egiliminde olmasidir.

Blok zinciri ve dagitik kayit teknolojisi gibi yenilikler sanal para birimi 6tesinde bir
onem tasimaktadir. Blok zinciri, birbirlerine karsi hicbir giliveni olmayan kisilerin
tarafsiz bir merkezi otoriteye gitmek zorunda kalmadan isbirligi yapmalarini saglayan
ve bilinenin ¢ok otesinde giiclii bir yapiya sahip bir teknolojidir. Sistemin 6ziinde,
herkesin denetleyebilecegi, paylasilan, giivenilir bir kayit defteri olusturma mantigi
yatmaktadir. Bir blok zinciri sistemindeki katilimcilar topluca kayitlart giincel
tutmaktadirlar. Blok zinciri kullanicilari, siki kurallar ve genel anlasma g¢ercevesinde
islemleri gergeklestirmektedir. Bitcoin'in blok asilli kaydi, ¢ifte harcamay1 6nlemektedir
ve islemlerin siirekli olarak takip edilmesini saglamaktadir. Iste bu islem yapisi1, merkezi
bir otoriteye olan ihtiyact ortadan kaldirmaktadir (The Economist, 2015). Islemlerin

dagitik bir yapida gergeklestirilebilmesini saglamaktadir.

Blok zinciri  sistematigi, kriptografinin  beklenmedik bir meyvesi olarak
degerlendirilmektedir (The Economist, 2015). Dagitik kayit teknolojisine dayali sanal
para birimleri ve teknolojisi yaygin olarak kullanilmasa da basta bankalar olmak iizere,
finansal sistemdeki mevcut aktorlerin aracilik roliine meydan okuyabilecek giiglii
temellere sahip bir sistemdir. Bankalar, mevduat sahipleri adina borg¢ alanlarin gézetim
altinda tutulmasinda gorev yapan finansal aracilardir. Ayrica bankalar, mevduat
sahiplerinden bor¢ alanlara para akisinda genellikle likidite ve vade doniislimiinii
gerceklestirmektedirler. Dijital para birimleri ve dagitilmis defterler yayginlastik¢a
meydana gelecek herhangi bir arabuluculuk, tasarruf veya kredi mekanizmalari tizerinde
etkili olabilecektir. Ekonomideki bu planlarin kullanilmasina dayanan geleneksel
finansal araci rollerini kimin {istlenecegi veya bu hizmetlerin boyle bir baglamda
sunulup sunulamayacagi belirsizdir (BIS, 2015: 3). Ilerleyen dénemde bu alandaki

belirsizliklerin ortadan kalkmasiyla birlikte piyasalar yeniden sekillenecektir.

3.1. Blok Zinciri 1.0

[k blok zincir uygulamasi, ddemeleri gonderen ile alic1 arasinda merkezi bir kars: taraf

olmaksizin yiiriitiildiigii bir sifreleme sistemi sonucu olusmustur. Bu sistemin zamanla
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yasanan gelisimini takip etmek, finans alanindaki potansiyel faydasini daha iyi anlamak

icin faydali olacaktir.

Blok zinciri internet i¢in simdiden tipki nakit para gibi olup dijital bir 6deme sistemidir.
Nesnelerin internetinin (loT, Internet of Things) makineleri birbirine bagladigi gibi
finansal ekonomiyi bir birine baglayabilecek yapidadir. Para birimi ve ddemeler, bu
alanda ilk ve en belirgin uygulamay:1 olusturmaktadir. Dahas1 kullanicilar, giinlerce
transfer beklemek yerine derhal (neredeyse gercek zamanli) dijital ciizdanlarla para
alabilmektedir. Blok zinciri tabanli para birimlerinin temel islevselligi, iki kisi
arasindaki  transfer  islemini  internet  iizerinden  dogrudan  saglayarak
gerceklestirebilmesidir. Bu fonksiyonlari ile kripto para, tiim kaynaklarin dagitik yapida
ticareti icin, para birimi 6zelligi ve ddemelerin ¢ok Otesinde, programlanabilir bir agik
ag olusturabilmektedir. Boylece, programlanabilir para olarak Bitcoin'in daha giiclii
islevselliginden yararlanmak i¢in, para ve ddemeler i¢in Blok zinciri 1.0 zaten Blok
zinciri 2.0'a genislemektedir (Swan, 2016: 5). Blok zinciri tabanli uygulamalar
durdurulamamakta, sansiirlenememekte veya kontrol edilememekte olup etkilesimde
yer alan tiim taraflar arasinda seffaflik ve giiven saglamaktadir (Miiller ve Hasic, 2017:
14).

Kripto odakli bilgisayar bilimleri yenilikleri sadece kripto para birimlerinden ibaret
olmayan ve para birimleri 6tesine gegen kavramlart da i¢ermektedir. Kripto paralar,
programlanabilir paralardir, ancak blok zinciri de programlanabilir degerler,
programlanabilir ~ yonetisim,  programlanabilir  sdzlesmeler,  programlanabilir
miilkiyetler, programlanabilir giivenlik uygulamalari, programlanabilir varliklar vb.
birgok sistem igin kullanilabilmektedir (Mougayar, 2015). Elektronik 6demelerde blok
zinciri teknolojisi, EFT ya da yurtigi 6deme ve mutabakat sistemleri gibi islemleri
gerceklestirebilecek kapasiteye sahip bir sistem olarak kullanilabilir. Uluslararasi
boyutta ise Sekil 3.1'deki anlatimdan da anlasilacagi lizere karmasik asamalari
azaltacaktir. Blok zinciri tabanli kripto para birimlerinin halihazirdaki sinir tanimayan
kullanimlarinda oldugu gibi, uluslararasi para transferleri islemleri farkli boyutlara
tasinabilir. Blok zinciri sistematiginin kullanimiyla daha hizli, daha diisiik maliyetli ve

etkin isleyen bir transfer islemi gergeklestirmek miimkiin olmaktadir.
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Sekil 3.1. Uluslararasi Para Transferinin Izledigi Yol**

Kaynak: Ripple (2014: 7)

Bankanin en dnemli islevlerinden biri yurti¢i, yurtdisi fon transferidir ve tiim diinya
capindaki bankalar tarafindan uygulanmaktadir. Ortak kurallar ve standartlagtirilmis
diizenlemelerle  iiyeler arasinda  dogan  para  ylkiimliliklerinin  iletimi
gerceklestirilmektedir. Ancak islem siliresi ve masraflar1 gerekli yasal diizenlemeler

dolayisiyla oldukc¢a artmaktadir.

Nihai aliciya para gondermenin ortalama maliyeti, aktarilan tutarin % 7.68' oranindadir.
Banka olmayan araci kurumlarda ise bu oran %10'u ge¢mektedir (WEF, 2015: 24).
Uluslararasi islemlerde bankalarin, nostro / vostro hesaplarin1 yonetmenin daha etkin
olmas1 gerekmektedir. Nostro (bizimki), yerli bir bankanin yabanci bir bankada yabanci
ilkenin para birimi cinsinden tuttugu bir hesaba karsilik gelmektedir. Vostro (sizinki)
ise yabanci bankanin bu hesaba nasil yonlendirdigidir. Bu hesaplar, ticaret ve doviz
islemlerini  mutabakat yoluyla kolaylastirmak ve ayrica basitlestirmek igin
kullanilmaktadir. Blok zinciri ile Nostro / Vostro hesaplarin otomatik olarak mutabakat

yoluyla seffaf ve 6nemli 6l¢iide etkin olarak kullanilabilmesi saglanabilmektedir.

3! Fedwire; Amerika Birlesik Devletleri Gergek Zamanli Mutabakat Sistemi (RTGS, Real Time
Gross Settlement System). Nostro veya Vostro hesabi; bir bankanin yabanci bir muhabir
bankada uluslararasi1 Odemelerini yapmak i¢in bulundurdugu doviz hesabt anlamina
gelmektedir. Target2; Eurosystem (RTGS) Gerg¢ek Zamanli Mutabakat Sistemi.
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Tek bir ara yiiz aracilifiyla tim bankanin, Nostro/Vostro hesaplarindaki islemleri
yonetme olanag saglamaktadir. Islem durumunun, mevcut dengesinin ve zaman
igindeki takibinin daha fazla goriintirligii miimkiindiir. Tiim Nostro/Vostro hesaplar

hakkinda tutarli, zamaninda ve dogru bir resim olusturmaktadir (Gupta, 2017: 26).

Elektronik 6demeler alaninda kripto para birimleri olduk¢a yaygin olarak
kullanilmaktadir. Grafik 3.1'de kripto paralarin kullanimi ile dogru orantili olan piyasa
degerleri gosterilmistir. Kripto para birimlerinin piyasa degerleri, siirekli olarak

degisiklik gostermektedir.

56.075

1.183 1.445 1471 1508 2519 2.62

Grafik 3.1. En Biiyiik Sanal Para Birimlerinin Piyasa Degerleri
(10.08.2017 Itibariyle, Milyon Dolar)

Kaynak: statista.com (2017) ve coinmarketcap.com (2017)

Toplam sanal para birimleri yaklasik 150 Milyar dolarlik piyasa degerine sahiptir
(coinmarketcap.com, 2017). Agustos 2017'deki piyasa degerine gore en biiyiik sanal
para birimlerinin siralamasina gore, en biiyiikk pazar payina Bitcoin sahiptir. Ikinci
sirada ise Ethereum yer almaktadir. Bitcoin ve Ethereum'dan sonraki siralamada yer

alan para birimleri ise siirekli degisiklik gosterebilmektedir.
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3.1.1 Bitcoin Uygulamasi

Tamamen esten-ese c¢alisan bir elektronik para sistemi olarak herhangi bir finansal
kurumdan ge¢meden, bir taraftan digerine c¢evrimi¢i 6deme gonderilmesini miimkiin
kilmaktadir. Dijital imzalar bu anlamda ¢oziimiin bir pargasidir, ancak miikerrer
harcamalar1 onlemek i¢in hala giivenilir bir tiglincii tarafa ihtiyag duyulmasiyla temel
faydalarmi kaybetmektedir. Bitcoin ile miikerrer harcama problemine esler arasi ag

kullanarak bir ¢6ztim 6nerilmistir (Nakamoto, 2008: 1).

Bitcoin, bilindik para birimleri gibi sabit birimlerden olusmamaktadir, BTC (Bitcoin)
olarak kisaltilmaktadir. Bitcoinler yalnizca islem ¢iktilaridir ve kurallar dahilinde
ondalik olarak istenilen bir¢ok degere sahip olabilmektedir. Toplam Bitcoin sayisi
21.000.000 ile smirhdir ve olasi en kiiglik degeri 0.00000001 BTC, 1 Satoshi olarak
adlandirilmaktadir. Esler arasi olan Bitcoin agmin amaci, biitin yeni hareketleri ve
olusturulan bloklari, mevcut bulunan tim Bitcoin esler arasi diigiimlere yaymaktir.
Sistemin giivenligi, esler arasi agin eksiksiz bir yap1 olusturma ¢abasindan degil blok

zincirinden ve mutabakat birliginden kaynaklanmaktadir (Narayanan vd. 2015).

Gilinlimiizde internet iizerinden aligveris, neredeyse bugiin tamamen giivenilir bir
ticiincii taraf olarak elektronik 6demeleri gergeklestiren sistem olarak isleyen finansal
kurumlara bagimli hale gelmistir. Birgok islem i¢in bu sistem oldukga iyi ¢alisiyor olsa
da hala giivene dayali bir model olmanin zayifligin1 barindirmaktadir. Finansal
kurumlar, ihtilaflarda arabuluculuktan kacamadiklarindan dolay1 tamamen geri doniisi
olmayan islemler gercekte miimkiin degildir. Arabuluculuk hizmeti giderleri, islem
giderlerini yiikseltir ve miimkiin olan en kiiclik islem miktarint siirladigr i¢in kiigiik
O0deme islemlerini engellemektedir. Geri dondiirme ihtimali ile birlikte islemlerde
taraflarin giiven ihtiyac1 da artmaktadir (Nakamoto, 2008: 1). Elektronik 6demelerde
genel olarak blok zincirinin nasil kullanildigin1 anlatmak tizere, Sekil 3.2'de elektronik

O0demelerde blok zinciri isleyis yapis1 gosterilmistir.
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Sekil 3.2. Elektronik Odemelerde Blok Zinciri isleyis Yapisi
Kaynak: blockgeeks.com (2015)

Yeni bir kullanici olarak teknik ayrintilari anlamadan da elektronik 6demelerde blok
zinciri kullanmaya baslanabilmektedir. Ornegin, bilgisayara veya cep telefonuna bir
Bitcoin cilizdan1 kurduktan sonra, ilk Bitcoin adresi iiretilebilir ve ihtiya¢ duyuldugunda
daha fazla ciizdan olusturabilir. Olusturulan adresi ilgili taraflara bildirebilir, boylece
taraflar 6deme yapabilir ya da istenilen adrese 6deme yapilabilir. Aslinda bu durum e-
postanin isleyisi ile olduk¢a benzerdir. Blok zinciri, tim Bitcoin agmin dayandigi
paylasilan bir kayit defterdir. Tiim onaylanmis islemler blok zincirine dahil olmaktadir.
Bu sekilde Bitcoin ciizdani harcanabilir bakiyeyi hesaplayabilir ve kullaniciya ait yeni
islemleri onaylanabilir. Blok zincirinin biitiinligii ve kronolojik sira yapisi, kriptoloji ile
desteklenmektedir. Bu islemler aga her yerden katilabilen diigiimler tarafindan

yapilabilmektedir.

Bitcoin blok zinciri ag1 ile glinde yaklasik 250.000 transaksiyon gergeklestirilmektedir,
2016 yilinda yilinda ise toplamda 80 Milyondan fazla transaksiyon islemi
gerceklestirilmistir (blockchain.info, 2017). Diinyanin en biiyiik perakende 6deme ag1
olan Visa Inc. 2016 yilinda 3.1 Milyar kart ile 141 milyar transaksiyon islemi
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gerceklestirmistir (Visa Inc, 2017: 2). Bitcoin blok zinciri aginda islemler, madenciler

tarafindan dogrulanarak gergeklestirilmektedir. 2017 yili ortalarindaki Bitcoin
madencilik boyutuna iliskin bilgi, Sekil 3.3'de sunulmustur.
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Sekil 3.3. Kiiresel Bitcoin Diigiim Dagilimi

Kaynak: bitnodes.21.co (2017)

Ag yapist lzerindeki diiglimler, dagitik kayit teknolojisi iglemlerini tutan veya
gerceklestiren, erisilebilen madencileri yaklasik olarak sembolize etmektedir. Bitnodes,
bir Bitcoin protokolii olan siiriim 70001'i kullanmaktadir®’. Bu nedenle eski bir protokol

stirimiinii isleten diiglimler hesaba katilmamaktadir (bitnodes.21.co, 2017).

%2 Hesaba dahil siiriimler >=/Satoshi:0.8.x/
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Bitcoin'ler nakit para karsiliginda ATM'lerden takas edilebilmektedirler. Eylil 2017
itibariyle 58 iilkede, 1.500'den fazla ATM bulunmaktadir ve sayilar1 her gecen giin

artmaktadir (coinatmradar.com, 2017).
Genel olarak Bitcoin ATM'lerinden Bitcoin satin alma siireci su sekilde olmaktadir:

e Dogrulama asamasi (istege baglidir, ayrica makinenin tiirtine bagl olarak biiyiik
Olciide degisebilir).

e Depozit i¢in Bitcoin adresi belirtilir ya da temin edilir (aninda bazit ATM'lerde
istege bagl olarak iiretilebilir ve e-postayla gonderilebilir).

e ATM'ye nakit para eklenip islem onaylanir (Bitcoin, Bitcoin adresinize

gonderilir).

Islemler ATM'den ATM'ye bazi farkliliklar gésterdigi icin dogrulama islemleri ve
limitler farklilik gosterebilmektedir (coinatmradar.com, 2017). Bitcoin'un elektronik
O0demeler alanindaki artan kullanimi, hizli yayginlasmasina neden olmaktadir. Artan
kullanim1 ayn1 zamanda Grafik 3.2'de goriildiigii gibi ani sayilabilecek fiyat artisina da

neden olmaktadir.
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Grafik 3.2. Bitcoin'un Fiyat Grafigi
Kaynak: tradingview.com (2017)

2008 finansal krizinin ardindan Ocak 2009'da ¢ikarilan Bitcoin'un baslarda
nicellestirilebilecek bir degeri bulunmazken ilk olarak 2010 yilinda islem gérmeye
baslamistir. 2011 yilina kadar tek haneli rakamlar ile islem gérmiis ve Bitcoin'un agik
kaynakkoduna dayanarak kripto para birimleri ortaya ¢ikmaya baslamistir. 2012 yilinda
iki haneli rakamlar ile islem goren Bitcoin'un, 2013 yilinda ilk defa piyasa fiyat1 1.000
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dolar1 gegmistir. Takip eden yillarda ise 2017 yilina kadar 1.000 dallarin altinda islem
goérmiistiir. 2017 yili Ocak ayinda 1.000 Dolar iken Mayis aymnda 2.000, Agustos ayinda

ise 4.000 Dolar seviyelerine kadar yiikselmistir.

Acik blok zinciri sistemlerinde varligin ve islemlerin kantina ihtiyag duyulmaktadir.
Bitcoin islemleri siirecinde is kaniti tretilmesi, diger katilimcilarin dogrulamasini
gerektiren ve dogrulamayi saglayan, ayni zamanda nispeten kolaylastirarak, belirli
gereksinimleri karsilayan zor (maliyetli, zaman alan) bir veri parcasidir. Is kanmiti
iiretmek, olasilig1 diisiik ve rasgele bir siirectir. Gegerli bir is kanit1 olusturulmadan 6nce
cogunlukla, birgok deneme yanilma gerekmektedir. Bitcoin sisteminde Hashcash kanit
yontemi kullanilmaktadir (Nakamoto, 2008: 3). Is kanit1 sayesinde iiciincii bir tarafa
yani islemleri dogrulayan bir arabulucuya ihtiya¢ duymadan islemler

dogrulanabilmektedir.

Bu kamt ydnteminin uygulamasi, Hashcash'in kullanmis oldugu e-posta spam *im
onlemek i¢in gelistirilmis bir yontemdir. Baska bir ifadeyle, her gelen mailden, postanin
icerigi hakkinda bir is kanit1 istenilmektedir. Mesru e-postalar, is kanitin1 kolayca
olusturmaktadir. Ancak Kitlesel spam e-posta gonderenleri, (bu da biiyiikk bilgisayar
kaynaklar1 gerektirir) gerekli delilleri olusturmakta zorluk gekecektir. Hashcash is
kanitlari, blok tiiretimi i¢in Bitcoin'de kullanilmaktadir. Bir blogun ag katilimcilari
tarafindan kabul edilmesi i¢in madenciler bloktaki tiim verileri kapsayan bir is kanitin
tamamlamalidir. Bu ¢alismanin zorlugu, ag tarafindan yeni bloklarin her 600 saniyede
bir iiretilebilecegi sekilde sinirlandirilmis olmasidir. Basarili iiretim olasilig1 ¢ok diistik
oldugundan, agdaki c¢alisan hangi bilgisayarin bir sonraki blogu olusturabilecegini
onceden tahmin etmek gilinlimiiz imkénlartyla olduk¢a zordur. Bir blogun gecerli
olabilmesi, 0 an ki hedefin altinda bir hash degerine sahip olmasin1 gerektirmektedir. Bu
ise her blogun, igin tamamlandigin1 onayladigi anlamina gelmektedir. Her bir blok
onceki blogun islem 6zet fonksiyonunu icermektedir, bu nedenle her blogun biinyesinde
birlikte birgok isi barindiran bir bloklar zinciri vardir. Bir blogu degistirme islemi, (Ki
bu sadece ayni selefi iceren yeni bir blok olusturarak miimkiin olmaktadir) tiim ardillar

yenilemek ve icerdikleri islemleri yeniden gerceklestirmek gerekmektedir. Bu sistem

3 Spam; (Onemsiz) gogunlukla reklam igerigi igeren istenmeyen, genellikle elektronik olarak
iletilen mesajlar1 ifade etmektedir.
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blok zincirini miidahalelere karst korumaktadir. En yaygin kullanilan is Kaniti yontemi

SHA256'ya dayalidir ve Bitcoin'in bir pargasi olarak tanitilmaktadir (bitcoin.it, 2017).

Iki madencinin aym anda aymi islemlerden bir blok olusturmasi durumunda diger
bilgisayarlar bu bloklarin birinde zinciri insa etmeye devam eder. Digerine "yetim blok"
(orphan block) denilmektedir. Ana zincirin pargasi haline gelen bloga ise "kardes blok"
(sister block) denilmektedir. Yetim blogun bir pargasi olan ve heniiz islem yapilmayan,
dogrulanmamis bloklar agik islem havuzuna geri donmektedir. Sonug olarak s6z konusu
islemi iceren blok iizerinde bloklar olusturulduktan sonra islem giivenle dogrulanmakta,
yani ana zincirin bir pargasi haline gelmektedir (Geiling, 2016). Merkle agact ismini,
hash agaci kavraminin patentini alan Ralph Merkle'den almistir. Merkle agaci, islem
Ozetlerinden olusan ¢ok gdvdeli bir agactir. Bir¢ok yaprak, diigiimleri 6zetlemek icin
verimli bir yol saglamaktadir. Dagitik kayit defterinde, blok icerisindeki islemleri
ozetlemek icin Merkle agaci kullanilmakta olup her islem bir hash degeri ile temsil
edilmektedir. Islem hashlari, Merkle agacinin altina yaprak diigiimleri olarak eklenilir.
Daha sonra Merkle agacinin yaprak diiglimlerinden, Merkle agacinin tepesine
ulagincaya kadar yukar1 dogru insa edilmektedir; orada yalnizca Merkle agact kokii
olarak bilinen bir diigiim bulunmaktadir. Bu esnada SHA256 olan giivenli Hash
algoritmas1 kullanilmaktadir. Blogun iginde bir islemin varligin1 kanitlamak i¢in blogun
icindeki tim iglemlerin 6zetlerini bilinmesine gerek duyulmamaktadir. Bir N iglemler
blogu i¢inde, islemlerin varligini ispatlamak i¢in gereken tek sey log2 (N) Ozet
degerlerin sayis1 ve esit sayida 6zet islem gergeklestirmesidir. Her seviyede 6zet islem,
sonraki adimda da tekrarlanarak kok diizeyine ulasincaya kadar yukar1 dogru devam
etmektedir. Hesaplanan kok ozet degeri, bilinen kok degeri ile aynm ise islemin
dogrulugu kanitlanmis olmaktadir. Bu yontem islemlerin dogrulanmasi i¢in hizi 6nemli
Olclide arttirirken, ayn1 zamanda blok ic¢indeki belirli bir islemin varligin1 kanitlamak
i¢in gereken blok bilgilerini azaltmaktadir (Hong Kong Monetary Authority, 2016: 90).
Bitcoin yapisinda blok zinciri, kronolojik bir sirada biitiin Bitcoin islemlerinin halka
acik bir kaydidir. Blok zinciri, biitiin Bitcoin kullanicilariyla paylasilir. Bu islem Bitcoin
islemlerinin kaliciligimi dogrular ve ¢ifte harcama yapmay1 6nlemektedir (bitcoin.org,
2017). Blok zinciri, kokte ilk (genesis) blogu ile baslayan agag¢ seklindeki bir yapidir.
Her blok potansiyel olarak bir sonraki bloktan olusan birden ¢ok adaya sahiptir


https://bitcoin.org/tr/kelime-haznesi#cift-harcama

(Nakamoto, 2008). Sekil 3.4'te
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gosterilmektedir, sadece uygun adaylar Merkle agacina eklenmektedir.

Blok
Blok Basligi (Blok Ozeti)
‘ Onceki Ozet H Amag ‘
mTTTTTTY |__._:---__I
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a‘ ‘
it B i remdeemy mesdemeq
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Merkle Agacina Baglanan islem Ozetleri

agacinin  blok yapisinin  olusumu
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Gy |

0-2 Arasi Islemler Silindikten Sonra Merkle Agaci

Sekil 3.4. Merkle Agaci Blok Yapist

Kaynak: Nakamoto (2008: 4)

Eski bloklar aga¢ dallar1 budanarak sikistirilabilmektedir. Ara 6zetlerin saklanmasina

thtiya¢ duyulmamaktadir. Yalnizca onaylanan bloklar ana gdovdenin/zincirin bir pargasi

haline gelmektedir.

Blok zinciri biiytikliigline dair bazi hesaplamalar asagida anlatilmaya ¢alisilmistir.

i.  Bir blok bashig islemler harig¢ yaklasik 80 bayt uzunlugundadir. Her 10 dakikada
bir yeni blok {iretildigini varsayarsak 80 bayt * 6 * 24 * 365 = 4.2 MB / yil
etmektedir. 2008 yilinda tipik bilgisayar sistemlerinin 2GB RAM ile satildig1 ve

Moore yasasina dayanarak senede 1.2GB biiylime 6ngoriisiiyle, blok basliklar

hafizada tutulsa dahi saklama bir sorun olmayacaktir (Nakamoto, 2008, 4).

ii.  Bitcoin ile mevcut blok zincirin boyutu, saatte yaklasik 1 (Megebayt) MB

biiyiimektedir ve yaklasik 20 (Gigabayt) GB'dir. Bitcoin ag1 Visa gibi saniyede



65

2000 islemi islemesi durumunda, ii¢ saniyede bir 1 MB* biliylimesi gerekecektir
(saatte 1 GB, yilda yaklasik 8 (Terabayt) TB). Bu denli biiyiik bir blok zinciri
boyutundaki sorun ise merkezilesme riskidir. Blok zinciri boyutu, 6rnegin 100
TB'a c¢ikarsa, muhtemelen yalnizca ¢ok kiiciik sayida biiyiik isletmenin tam
diigiimleri ¢alistirmasint miimkiin kilacaktir. Ethereum ile ilgili yaygin bir
endise ise Ol¢eklenebilirlik meselesidir. Bitcoin gibi Ethereum da, her islemin,

agdaki her diigim tarafindan islenmesi gerektigi kusurundan muzdariptir
(Buterin, 2014: 33).

Bitcoin ¢ok daha hizli biiyiimektedir. 2017 yil1 ortalarinda Bitcoin blok zinciri boyutu
yaklasik olarak 130 GB'tir (blockchain.info, 2017). Blok biiyiikliigii gibi bazi konu
bagliklarinin teskil edecegi sorunlar ve tartigmalar devam etmektedir. Protokolde
yapilacak degisimler catallasma (Fork) gerektirebilmektedir. Yumusak catallasma (Soft
Fork), protokoliin giincellenmis siirlimlerinin 6nceki siiriimlerle geriye doniik olarak
uyumlu oldugu catallasmadir. SegWit® gibi yumusak catallasma gerceklestirildiginde,
tim digiimler (giincellenmis olsun olmasin) yeni bloklar1 tanimaya ve blok zinciri
tizerinde uzlagsmayi stirdiirmeye devam edecektir. Sert catallasma®® (Hard Fork), zorunlu
catallasma da denilebilir. Sert ¢atallasma, blok zinciri protokoliiniin eski siiriimleri ile
uyumlu olmayan degisikliktir. Koklii protokol degisikligi ile yeni bir blok zinciri
olusumu olarak disiiniilebilir (bitcoincore.org, 2017). Bitcoin ¢atallasmasi olan, Bitcoin
Cash (BCH) ve Ethereum Classic (ETC) catallasmasi olan Ethereum (ETH) gibi sayilar
her gegen giin artan yiizlerce alternatif uygulama, kripto para birimi olarak faaliyet
gostermektedir (coinmarketcap.com, 2017). Sistemik énem derecesi diisiik olan kripto
paralara genel olarak Altcoin denilmektedir. Global yasal 6deme araci olarak
kullanilmakta olan ve tedaviilden kalkmuis, yiizlerce para birimi mevcuttur. Kripto para

birimlerinde de benzer ya da farkli etkenler ile bir gelisim siireci olacaktir.

Blok zinciri, merkezi olmayan bir veri yapisina sahip oldugundan, farkli kopyalari

daima senkronize degildir. Bloklar farkli zamanlarda farkli diigiimlere varabilir, bu da

** 1 MB= 1.048.576 Bit

% SegWit; Segregasyonlu (Ayrik / Ayrilmis) Tanik (Segregated Witness). Bitcoin yazilimindaki
bir takim problemlere iligkin bir ¢dziim Onerisidir. SegWit, Bitcoin ¢ekirdek gelistirici ekibi
(Bitcoin Core Team) tarafindan yonetilen Bitcoin ¢ekirdek kaynak kodu igin bir
giincellestirmedir.

% Sert catallasma ile Bitcoin i¢in Bitcoin Cash (BCH), Bitcoin Gold (BTG) ve Bitcoin
SegWit2X (B2X) gibi blok zincirleri kullanimi s6z konusudur.
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diigiimlerin blok zincirinin farkli perspektiflerine sahip olmalarina neden olmaktadir.
Bunu ¢6zmek igin, her diigiim daima bilinen en uzun zincir veya en bliyiik kiimiilatif
zorluga sahip zincir olarak tanimlanan, is kanitini temsil eden blok zincirini segerek
denemeye baslamaktadir. Bir diigiim, zincirdeki her blokta kaydedilen zorlugu
toplarken bu zinciri olusturmak i¢in harcanmis olan is kanitinin toplam miktarini
hesaplayabilmektedir. Tiim digiimler en uzun kiimiilatif zorluk zincirini segtikleri
stirece global Bitcoin agi (sonunda) istikrarli bir hal almaktadir (Antonopoulos, 2014,
204-205).

Is kaniti ayni zamanda mutabakat birliginin (¢ogunluk kararmin temsil edilmesi)
saglanmasindan kaynaklanabilecek problemi de ¢ozmektedir. Cogunluk karari (Internet
Protokolii) IP adreslerine dayali bir yontemle hesaplaniyor olsaydi bir¢ok IP adresine
sahip olanlar tarafindan suiistimal edilebilirdi. Is kanit1 ydnteminde 1 CPU, 1 oya esittir.
Cogunluk karari, is kanitinin en fazla yapildigi yani en uzun zincir tarafindan temsil
edilmektedir. CPU iglem giiciiniin ¢ogunlugu diiriist diiglimlerin elindeyse diiriist zincir
digerlerinden daha uzun olacaktir ve rakip zincirleri alt edecektir. Saldirgan, ge¢cmis
bloklardan birini degistirmek i¢in sonrasinda gelen tiim bloklardaki isi tekrar yapmasi
ve diiriist diigiimlerin yaptig1 isi yakalayip ge¢mesi gereklidir. Is kanitinin zorluk
seviyesi, artan donanim hizlarina ve degisken aktif diiglim sayisina ayak uydurmak i¢in
saatte ortalama blok hedefini tutturacak sekilde tekrar ayarlatilmaktadir. Eger ¢ok hizli
blok {iretiliyorsa zorluk seviyesi yiikselmektedir (Nakamoto, 2008, 3). Yiiksek hizda
(Gtivenli Hash Algoritmasi) SHA256 algoritmasini calistirmanin yolu FPGA (Alanda
Programlanabilir Kap1 Dizileri) ya da ASIC (Uygulamaya Ozgii Biitiinlesik Devre) gibi
donanim tabaninda kodlama ile gerceklestirilmektedir. Teknik olarak yapilan
optimizasyonlar ile verimlilik daha da artirilabilir ve gii¢ tliketimi azaltilabilmektedir
(Balcisoy, 2017: 53). Bitcoin madenciligi i¢in artik siradan CPU ve GPU'nun kullanimi
etkin degildir ve madencilik islemleri dislindiiriicii derecede elektrik tiiketimi

gerektirmektedir.

3.2. Blok Zinciri 2.0

Tamamen dijital, merkezi olmayan, esler arasi para birimi ve 6zellikle Bitcoin, kripto
para birimi cagimi baglatmistir. Kripto para birimlerinin paraya yenilik katmalar1 ve

finansal piyasalara miidahil olma potansiyelleri ¢ok biiyiiktiir. Belki daha da 6nemlisi,
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kripto para birimlerinin dayandigi dagitilmis defter veri yapisi olan blok zincir
sistematigidir. Blok zincirine dayali yeni startup'lara yapilan sermaye yatirimlari,
2012'de baslayan yeni bir egilim olarak ortaya ¢ikmistir. Ancak 0 zamandan bu yana
yatirrmin yillik biiylime hizi, dot-com balonundan bile daha hizli bir biiylime
gostermistir. Blok zinciri uygulamalari, sirketlerin ve kisilerin islem yapma, 6deme
gonderme, soOzlesme imzalama, sahiplik haklar1 ve daha birgok alanda
kullanilabilmektedir. Islem masraflarinin azaltilmasi, bazen belirsiz ve masrafli olan
arabuluculuk islemlerini ortadan kaldirmasi, toplumun menfaati i¢in olacak finansal
icerige sahiptir. Bununla birlikte blok zinciri teknolojisi kullanicilart ve piyasa
katilimcilari, dolandiricilik, kara para aklama ve siber suglar gibi yeni risklerle de yiiz
ytiize gelecektir. Bu nedenle, blok zinciri teknolojilerinin benimsenmesinden etkilenecek
yeni alanlarda piyasa istikrarini garanti altina almak i¢in yeni teknoloji diizenlemeleri

tasarlanmali ve uygulanmalidir (Barberis vd. 2016: 219).

3.2.1 Ethereum Uygulamasi

Ethereum, rakip bir para birimi olarak degil, dijital ekosistem iginde bir tamamlayici
olarak goriilmektedir Bitcoin olmadan Ethereum'un c¢ikarilmasi miimkiin olamazdi.
(etherium.org, 2017).

Dagitik kayit teknolojisi, is diinyasina taktik kazang saglamaktadir. Blok zinciri akilli
sozlesmeler alaninda da olduk¢a dikkat ¢ekmektedir. Akilli sozlesmeler, bir blok
zincirde konuslandirilabilen ve bir grup paydas tarafindan topluca paylasilan ve
onaylanan is kurallar birikimidir. Akilli s6zlesmeler, is siireclerini giivenilir bir sekilde
otomatiklestirmede ¢ok yararli olabilmektedir. Tiim paydaslarin s6zlesme kurallarini bir
grup olarak isleyerek, dogrulamalarina imkan saglamaktadir (Hyperledger Whitepaper,
2016). Akilli sozlesmeler, en azindan teorik olarak tamamen otomatiklestirilmis, kendi
kendini zorlayici ve gelistirici olabilmektedir. Bilgisayar kodunda sozlesme sartlar1 ve
kosullar1 belirlendikten sonra, sézlesme kendi islemlerini siirdiirebilir ve kosullar
bilgisayar tarafindan kod ve digsal olaylar temelinde tarafsiz bir sekilde yliriitiilmesi
hedeflenilmektedir. Bu ozellikler, akilli sézlesmeleri bir¢ok ticaret iliskisinde 6zellikle
mali hizmetler dahilinde ¢ok ¢ekici kilmaktadir. Otomasyon, blok zincirinin dagitik

yapist ile iligkili olarak, geleneksel giiven insa maliyetlerinin azalmasi ile birlikte, islem
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maliyetlerini 6nemli Olglide diigiirerek bu tiir kullanimlari ¢ok daha karli hale

getirmektedir (Gronbaek, 2016).

Ethereum projesinin birgok amaci vardir. Kilit hedeflerden biri, birbirlerine giivenme
imkan1  bulamayan bireylerin arasindaki onaylanmasi1  gereken islemlerin
gerceklestirilebilmesini saglamak ve kolaylagtirmaktir. Bu giivensizligin sebebi cografi
bir ayrim, ara yiiz olusturma zorlugu, mevcut yasal sistemlerin belki de uyusmazhigi,
yeterince beceri sahibi olmamasi, isteksizligi, masrafi, belirsizligi veya yolsuzluga bagh
olarak olan zorluklar olabilir. Bu amagla, zengin ve ag¢ik bir dil araciligiyla bir
gelistirme sistemi belirleyerek ve boylece bir anlasmanin 6zerk olarak uygulanacaginin,
makul bir sekilde beklenebilecegi bir sistem tasarlayarak, bu islemler i¢in bir arag
saglanmak istenilmistir (Wood, 2014, 1). Kripto para birimi olmanin ve elektronik
O0demelerin Otesinde kullanim olanaklar1 saglayan Ethereum'a karsi gosterilen ilgi

Grafik 3.3'den anlasilacag gibi olduk¢a artmustir.
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Grafik 3.3. Ethereum'un Fiyat Grafigi
Kaynak: tradingview.com (2017)

Ethereum 2014 yilinda halka arz edilmis olup, halka arzin 42 giin olmas1 belirlenmistir.
Halka arz siiresi boyunca ilk iki hafta i¢in fiyatlandirmasi 2.000 ETH = 1 BTC olarak
ayarlanmistir. Takip eden giinler i¢in oran dogrusal azalarak 1337 ETH = 1 BTC nihai
orani olarak belirlenmistir (Buterin, 2014). Ethereum halka arz siiresinde Bitcoin fiyati
yaklagik olarak 4508 - 650$ dolar arasinda islem gormistiir. Mayis 2016'da 10 dolar
olan Ethereum fiyati, Mayis 2017'de 100 dolara ulagsmistir. 2017 Haziran ayinda ise 300

dolar1 gegmistir.
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Bitcoin ve Ethereum birbirlerine benzeselerde, birbirlerinden ayiran bir¢ok farkliliklar
vardir. Ethereum blok zinciri protokolii, 6deme sisteminden ¢ok daha fazlasi olacak
sekilde tasarlanmustir. Akilli s6zlesmeleri galistiran ancak merkezi olmayan bir platform
olarak kesinti, sansiir, dolandiricilik veya iincli parti miidahaleleri olmadan
programlanmis olarak c¢alisan uygulama olmasi amaglanmaktadir. Ethereum'un
protokolii, Ethereum sistemi i¢inde ¢ok ¢esitli akilli s6zlesmeler programlama olanagi
saglamak i¢in esneklik saglamak ve islevselligi artirmak i¢in olusturulmustur.
Ethereum, yedi farkli programlama dili igeren Turing-biitiin programlama dilinde
yazilmig olup C ++ ile yazilmis olan Bitcoin'den birgok farkliliklar gostermektedir
(Harm, Obregon ve Stubbendick, 2016, 3).

Bitcoin

Ethereum

Grafik 3.4. Bitcoin ve Etherumun Piyasa Degerinin Toplam Piyasa Degerine Orani

Kaynak: coinmarketcap.com (2017)

Grafik 3.4'te goriildiigi gibi Bitcoin'un diger kripto para birimleri arasindaki pazar pay1
% 95'lerden, 2017 yilinin iiglincii ¢eyregi itibariyle, %40'lara gerilemis durumdadir.
Bitcoin'un pazar paymnin azalmasina ragmen kripto para sektOriiniin biiylimesi,
yayginlagan kullanim1 sonucu, islem hacmi siirekli artmis ve hala en ¢ok islem hacmine
sahip kripto para olmasini miimkiin kilmistir. Ethereum %20 pazar payina yaklasirken

diger kalan kripto para birimlerinin toplam pazar pay1 %30'larin {izerindedir.

Ethereum  blok  zinciri  protokolii, dogrudan herhangi bir uygulamay1

desteklememektedir. Gelistirilen Ethereum protokolii ile yalnizca bir para birimi
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olusturmanin Gtesine ge¢mek amaglanmaktadir. Merkezi olmayan dosya depolama,
merkezi olmayan hesaplamalar ve merkezi olmayan pazarlar etrafindaki protokoller ve
merkezi olmayan uygulamalar gibi, diger konseptlerin etkinligini 6nemli Ol¢iide
artirarak diger esler arasi protokollere biiyiik bir destek saglayabilmektedir. Nihai
olarak, para ile dogrudan ilgisi olmayan 6nemli bir dizi uygulamalar1 da biinyesinde
barindirmaktadir. Ethereum, veri depolama ve finans alanindaki belirli bir uygulama
dizisi i¢in tasarlanmis kapali uglu tek amagli bir protokol olmaktan ziyade, agik uglu
tasarima sahiptir. Bir temel yap1 olarak Ethereum, hizmet vermek ig¢in son derecede
uygundur. Oniimiizdeki yillarda ¢ok sayida finansal ve finansal olmayan protokoller
igin bir yap1 olusturmasi1 beklenmektedir (Buterin, 2014: 33-34). Ethereum ag1 kendi
dahili para birimini, Ether olarak adlandirmaktadir (Buterin, 2014: 13). Ethereum Gas
ise temel ag maliyet birimidir. Gas, dahili Ethereum hesaplama motorunun disinda
mevcut degildir. Fiyati islem tarafindan belirlenir ve madenciler Gas fiyat1 ¢ok diisiik
islemleri goz ard1 etmekte 6zgiirdiirler (Wood, 2014: 15). Bitcoin'in blok zincirinde yeni
bir blogun eklenmesi yaklasik 10 dakikada gergeklesmektedir. Ethereum da ise ortalama
blok zamani yaklasik 20 saniyedir (etherscan.io, 2017). Blok zinciri sistemlerinde
yapisal degisiklikler yapmak miimkiindiir. Ethereum'un mevcut tasarimina iliskin
yapisal iyilesme planlamalart mevcuttur. 2017 yilinda Ethereum, kanit mekanizmasi
olarak kullanmig oldugu is kanitindan (PoW, Proof of Work), Casper pay kanit1 (PoS,
Proof of Stake) denilen daha verimli olmasi beklenen ve daha az madenci destegi
gereksinimini ongdren yeni bir fikir birligi algoritmasina ge¢cmeyi planlanmaktadir
(ethereum.org, 2017).

Kripto para ekosistemi her gegen giin biiyiimektedir. ICO (Initial Coin Offering), kripto
para alanindaki halka ac¢ilma, halka arz ve satis yOnetimini temsil etmektedir. 1CO,
sitketlerin ilk halka arziyla (IPO, Initial Public Offering) olduk¢a benzerlik
gostermektedir. ICO, Kripto para kullanimi araciligiyla yapilan bir tiir kitlesel fonlama
yontemidir. Genellikle ICO oOncesi, ihrag¢i tarafindan IPO'daki izahnameye benzeyen
White Paper®” adinda bir bilgilendirme raporu hazirlamir. Daha sonra, farkli 6zelliklere
sahip paylar1 temsil etmek iizere Token'ler ihra¢ edilmektedir. Token, oy kullanma
hakki, bilgi edinme hakki gibi belirlenen ¢ok farkli hakki temsil ederken farkli

fonksiyonlara da sahip olabilmektedir. Cesitli yapilarda ihra¢ edilmis olan yiizlerce

% White Paper; (Dokiiman) spesifik bir konuda bilgilendirme ¢alismasi.
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kripto para ile finanse edilebilen varligin mevcut oldugu bilinmektedir
(coinmarketcap.com, 2017). Elektronik 6deme kullanilarak Kripto para ile yapilabilecek

ICO yatirimlarinin, yakin bir gelecekte binlerle ifade edilmesi beklenmektedir.

ICO ve Token piyasalarina diizenlemeler getirmek i¢in bazi ihraggilar ile diizenleyici ve
denetleyici kurumlar tarafindan yapilan ¢aligmalar devam etmektedir. Bu
diizenlemelerin asil amaci, kripto para birimlerine kars1 giiven saglayabilmek ve mevcut
finansal sisteme basarili bir sekilde entegre edebilmektir. ICO ve Token piyasalari
diizenlemeleri gelecekte, Internet Tahsisli Sayilar ve Isimler Kurumu (ICANN 8
Internet Corporation for Assigned Names and Numbers) benzeri bir yapida

gerceklesebilir.

3.3. Blok Zinciri 3.0

Onceleri islem ve varlik bilgileri, fiziksel kitaplarda saklanilmaktaydi. Teknoloji
gelistikge fiziksel kitaplar, dijital kayitlara doniistiirilmustiir. Bugiin, her finansal
kurulus kendi dijital "kayit defteri" deposunu bulundurmaktadir. Bunun sonucunda,
merkezi aracilar ¢ogalmakta ve taraflarin birbirlerine giivenmelerini gerektirmeden
islemleri kolaylagtirmak igin tarafsiz uzlagsma hizmetleri saglamaktadirlar (WEF, 2016:
25).

Blok zincirleri merkezi olmayan ve izinsiz denilen yapida olabilmektedir. Bu nedenle,
finans sektoriinde biiyiik degisiklere neden olabilir, dzellikle de 6demeler alaninda.
2015'ten bu yana, bir dizi biiyiik uluslararasi finansal kurum blok zinciri-sektori igin
planlar olusturmaya baslamiglardir. Goldman Sachs, J.P. Morgan, UBS ve diger
bankacilik devleri, blok zinciri platformlariyla yakin igbirligi i¢cinde galisarak kendi blok
zinciri laboratuvarlarini kurmuslardir ve bu konuda bir¢ok calisma yayinlamiglardir.
Goldman Sachs, biinyesinde blok zincir teknolojisine dayali 6deme islemleri i¢in bir

patent bulundurmaktadir. Buna ek olarak, Nasdag ve New York Borsasi gibi gesitli

% ICANN; global organize olmus, internet Protokolii adresi alani tahsisi, protokol tanitici
atamasi, genel (gTLD) ve iilke kodu (ccTLD) Ust Diizey Alan ismi sistemi yonetimi ve kok
sunucu sistemi yonetimi islevlerinden sorumlu kar amaci giitmeyen bir kurumdur. ICANN'in
yapist iginde hiikiimetler ve uluslararasi anlagmalarla kurulan organizasyonlar, sirketler, ve
kiiresel internet aginin insa edilmesine ve korumasina katkida bulunma kabiliyetine sahip
bireyler bulunmaktadir.
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ulusal borsalar da blok zinciri teknolojisi hakkinda ayrintili aragtirmalar yapmislardir.
Aralik 2015'te Nasdaq, Linq markali blok zinciri islem platformunu kullanarak ilk
menkul kiymet islemini tamamladiginmi agiklamistir. Ayrica, ABD Mevduat Muhafaza
ve Takas Sirketi (DTCC, Depository Trust & Clearing Corporation), Visa, Diinya
Bankalararas1 Finansal iletisim Kurulusu vb. planlarmi blok zinciri teknolojileri
sektoriinde genisletmektedirler (Guo ve Liang, 2016: 2). DLT, aracilarin sayisini
azaltarak ve mutabakat siirecini daha verimli hale getirerek, bazi finansal islemlerin
gerceklestirebilmesini hizlandirabilmektedir. Ayrica DLT, taraflarin iilkeler arasinda
birbirleri ile daha kolay islem yapmasini saglayarak birden fazla araciya duyulan
gereksinimi azaltabilmektedir. Muhasebeciler paylasilan yapisi nedeniyle, DLT agma
katilanlarin hepsi kendi Kkopyalarini ellerinde tutacak ve bir fikir birligi iizerinde
anlagsmaya varmak i¢in algoritmalar kullanarak, DLT mutabakat siirecini daha hizli ve

daha verimli ger¢eklestirebileceklerdir (ESMA, 2016: 10).

Blok zincir teknolojileri hakkindaki farkindaligin artmasi, sonucta, dagitilmis fikir
birligi ve hesaplama igin karmasik Kkriptografik tekniklerin hakkinda farkindaligi
arttiracaktir (Baron vd. 2015: 69). Kripto para birimlerinin gelecegi genel olarak,
Bitcoin'un geleceginden daha parlaktir. Bitcoin tamamen yeni bir yerel olmayan
orgiitlenme ve fikir birligini ortaya koymaktadir. Bu fikirler, ekonominin genis
sektorlerini, para birimleri, merkez bankaciligi ve kurumsal yonetisime kadar bir¢ok
alanda etkili olmaya aday konumundadir. Merkezi kurumlar veya kuruluslar, daha
onceleri yetkili veya giivenilir kontrol noktalarinin gorevleri artik ademi merkezi olarak
merkezden uzaklasabilecektir. Blok zinciri ve mutabakat sisteminin biiyiik olgekli
sistemlerde oOrgiitlenme ve koordinasyon maliyetini Onemli Olglide azaltmasi
beklenmektedir. Ayn1 zamanda giic odagi olma, yolsuzluk ve piyasay1 diizenlemekten
kaynaklanan bazi sorunlar ortadan kaldiracagi ifade edilmektedir (Antonopoulos, 2014:
233). Ayrica 6demeler alaninin diginda, blok zinciri sistematiginin Endiistri 4.0% ve

Web 3.0%° gibi gelismelerde de énemli fonksiyonlar iistlenmesi beklenmektedir.

% Endiistri 4.0; Ag olusumu, enformasyon seffaflig1, teknik yardim, ademi merkezi karar verme
ilkelerini temel alan Orgiitsel bir tasarim konseptidir.

' Web 3.0; Ayn1 zamanda Semantik Web olarak da adlandiriimaktadir. Semantik Web kavramu,
World Wide Web'in kurucusu olan Tim Berners-Lee'nin Onerisine dayanmaktadir.
Enformasyonlarin iyi tanimlanmis (anlam verildigi), bilgisayarlarin ve kisilerin isbirliginde
mevcut web' in daha iyi caligmasini saglayacak bir gelismedir.
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3.3.1. Hyperledger Projesi

Hyperledger, gelismekte olan bir blok zinciri yapisi olup isletmeler arasinda ve
isletmeyle misterileri arasinda yapilan islemlerde kullanilmaktadir. Hyperledger
projesi, rakip isletmelerin ayni sektorde faaliyette bulunurken ortaya g¢ikan gesitli
gereksinimleri destekleyerek, hukuki ve diger diizenlemelere uyum saglamayr miimkiin

kilmay1 amaglamaktadir. Bu gereksinimler ise sunlardir;

o Akilli sézlesmeler,

e Dijital varliklar,

e Veri birikimleri,

e Merkezi olmayan mutabakat tabanli aglar,

e Kriptografik giivenliktir.

Blok zinciri alaninda, performans iyilestirmesi i¢in endiistri gereksinimleri, kimlik

dogrulamalari, 6zel ve gizli islemler ve eklenebilir bir mutabakat modeli igermektedir.

Blok zinciri teknolojisinin potansiyelini tam olarak gergeklestirmek ve birgok farkli
kullanima adapte olabilecek bir standart olusturmak i¢in, Hyperledger yapis1 esnek ve
genisletilebilir olarak tasarlanmistir. Buna ek olarak, cesitli bilgisayar bilimleri
disiplinlerinde son gelismelerin ¢ogunu igeren ve ekleyebilen yapiya sahiptir

(Hyperledger Whitepaper, 2016).

Hyperledger Projesinde (www.hyperledger.org), kurumsal diizeyde, agik kaynakli,
dagitik kayit yapist ve bir kod tabani olusturmak i¢in ortak bir ¢caba gosterilmektedir.
Ticari islemlerin global olarak belirli diizeyde yiiriitme seklini degistirebilecek, dagitik
kayit icin sektorler arasi agik ve standart bir platform tanimlayarak, blok zinciri
teknolojisini gelistirmeyi amaglamaktadir. 2016 yilimin basinda Linux Vakfi'min bir
projesi olarak kurulan Hyperledger Projesi, 2017 ortalarinda 130'den fazla iiyeye
sahiptir (hyperledger.org, 2016).

Hyperledger, Linux Foundation'n agik kaynakli, isbirlik¢i ve isletmelere uygun blok
zinciri teknolojisi i¢in g¢alismaktadir. Hyperledger Fabric, bir blok zinciri gergeve

uygulamasidir. The Linux Foundation tarafindan modiiler bir mimari ile bilinyesinde
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degistirilebilir hizmetler barindiran Hyperledger projelerinden biridir. Hyperledger

Fabric'in baslica amaglari ise kisaca asagida verilmistir.

e Ozel ve kamusal islemlerde tamiml1 kimlikleri desteklemek,

e lzinli paylasilan kayitlar olusturmak ve destek saglamak,

e Performansin oOlgiilmesinde ve degerlendirilmesinde Kkimlik giivenligi ve
gizliligini temin etmek,

e s kanit1ile ilgili ortaya cikan maliyetleri azaltmaktir,

e Hukuki diizenlemelere uyumlu bir sistem ile farkli ihtiyaglar igin degisik

sektorlerdeki kullanim durumlarini desteklemek (Gupta, 2017: 32).

Ik blok zinciri uygulamalar1 bir takim amaglara hizmet etmektedir. Ancak ¢ogu zaman,
belirli endiistrilerin ihtiyaglari i¢in mevcut blok zinciri uygulamalari uygun degildir.
Modern pazarlarin taleplerini karsilamak i¢in Fabric, endiistri odakli bir tasarim tizerine
kurulmustur. Fabric, izinli aglar ile ¢oklu blok zinciri aglarinda gizlilik saglamak icin
yeni bir yaklasim ortaya koymaktadir (Hyperledger Fabric, 2017: 27). Fabiric,
eklenebilir bir mimariye dayanmakta ve bdylece gelistiriciler, goérevlendirmelerini,

kendi gereksinimlerine en uygun olan uyumlu modiil ile yapilandirabilmektedir.

Hyperledger yapisi, internet Miihendisligi Gorev Grubu® (IETF, Internet Engineering
Task Force) gibi, teknik bir yonlendirme komitesini ve gerekirse oylama ile fikir
birligine ulasmak igin gerekli siireci desteklemektedir ve kod tabaninda degisiklikler
yapilabilmektedir. Endiistriyel kullanim ve egitim igin, ayn1 zamanda bir pazarlama
komitesi ve son kullanict teknik danigsma kurulu mevcuttur. Hyperledger projesinde
giivensizligin olugsmasin1 engellemek {izere kodlari goriilebilir yapmak miimkiindiir
(WEF White Paper, 2017: 18). En popiiler izinli blok zinciri platformlarindan olan
Hyperledger Fabric, eklenebilir mutabakat modeli ile esnek bir mimari sunmaktadir.
Fabric, konsorsiyumlarinda katilimc1 gruplarin tanimlanmasiin yaninda aynit zamanda
kimlikleri kayit altina alinmig ve sistemde calisan merkezi bir kayit servisiyle
dogrulanmis olan konsorsiyumlar igin tasarlanmistir. Ayrica blok zincirindeki, zincir
kod olarak da bilinen akilli s6zlesmeleri desteklemektedir. Gelecekteki siirtimleri i¢in de

alternatif fikir birligi algoritmasi Onerileri bulunmaktadir (Baliga, 2017: 9). SWIFT

* internet Miihendisligi Gorev Grubu; internet mimarisinin gelisimi ve internetin diizgiin
calismasi ile ilgilenen herkesin katilabilecegi uluslararasi bir topluluktur.
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onde gelen global transaksiyon bankalariyla isbirligi icerisinde Hyper ledger
teknolojisini kullanarak, dagitik kayit teknolojisi ile kullanilabilecek olan konsept
kanitlamas1 (Proof of Concept, PoC) iizerinde caligmalar yiiriitmektedir. Konsept
kanitlamas1 ile bankalar agisindan ger¢ek zamanli nostro hesaplarinin mutabakatini
lyilestirerek global capta likidite optimizasyonu saglanmak istenilmektedir (swift.com,
2017). Blok zinciri teknolojisinin gelisimi ile birlikte elektronik 6demeler ve diger
alanlarda kullanilabilecek konsept kanitlamasi, otorite kanitlamasi (Proof of Authority,

PoA) veya farkli kanit yapilar1 daha da gelistirilecektir.

3.4. Blok Zincir Sistematiginin Bashica Kullanim Alanlari

Genel olarak blok zincirinin olast kullanim alanlari, yedi ana baslik altinda asagida

gosterilmistir (ledracapital.com, 2014):

I. Finansal Araclar, Kavyitlar ve Modeller 29. Silah ruhsatlari

. Para Birimi

. Akill1 sézlesmeler

. Ozel sermaye / Hisse senetleri
. Tahviller

. Tiirev araclar

NOT B WN P

baglantili oy haklar1 ve Token yapisi
7. Emtialar

8. Harcama kayitlar1

9. Ticaret kayitlari

10. ipotek / kredi kayitlart

11. Servis kayitlar

12. Kitlesel fonlama

13. Mikrofinans

14.Mikro yardimlagma

1. Herkese Acik Kayitlar

15. Arazi kayitlar

16. Arag kayitlar

17. Isletme lisans1

18. Ticari isletmelerin kurulus / kapatma
kayitlari

19. Isletme sahipligi kayitlari
20. Diizenleyici kayitlar

21. Sug kayitlart

22. Pasaportlar

23. Dogum belgeleri

24. Oliim sertifikalar

25. Oy kullanma kimlikleri

26. Oylama

27. Saglik / giivenlik denetimleri
28. Insaat izinleri

. Yukaridaki maddelerden herhangi biriyle

30. Adli tip kanitlart

31. Mahkeme kayitlari

32. Oylama kayitlari

33. Kar Amaci Giitmeyen Kayitlar

34. Devlet / kar amaci glitmeyen muhasebe

/ seffaflik

I11. Ozel Kavitlar

35. Soézlesmeler

36. Imzalar

37. Istekler

38. Vakaflar

39. Emanetler

40. GPS kayitlan (kisisel)

IV. Diger Yar1 Acik Kayitlar
41. Unvanlar

42. Sertifikalar

43. Ogrenme ¢iktilari

44. Notlar

45. Insan kaynaklar1 kayitlar1 (maas,
performans incelemeleri, basart)
46. T1bbi kayitlar

47. Muhasebe kayitlar

48. Ticari islem kayitlar

49. Genom verileri

50. GPS kayitlar1 (kurumsal)
51. Teslimat kayitlar

52. Hakemlik

V. Fiziksel Varlik Anahtarlar




76

53. Ev/ daire anahtarlar 65. Rezervasyonlar

54. Tatil evleri / devre miilk anahtarlari 66. Film biletleri

55. Otel oda anahtarlari 67. Patentler

56. Araba tuslari 68. Telif haklar1

57. Kiralik araba anahtarlari 69. Ticari Markalar

58. Leasing ara¢ anahtarlari 70. Yazilim lisanslari

59. Kilitleme tuslar1 71. Video oyun lisanslar1

60. Giivenlik kasas1 tuglar 72. Miizik / film / kitap lisans1
61. Paket teslimati 73. Alan adlar1 (Domain)

62. Bahis kayitlar1 74. Cevrimici kimlikler

75. Yazarlik kanit1 / eserin kanit1
VI. Sanal Degerler
63. Kuponlar VII. Diger Alanlar
64. Makbuzlar

3.5. Blok Zincir Sistematiginin Finansal Piyasalar Uzerine Muhtemel Etkileri

Blok zinciri, dijital kayitlarin herhangi bir merkezi otorite olmadan giivenli bir sekilde
tutulabilecegini gosteren bir teknolojik yeniliktir. Verileri dagitilmis veri tabanlari
araciligiyla paylasma firsatlar1 yillardadir mevcuttur. Karsilikli olarak dagitik kayit
teknolojisine kars1 duyulan giincel ilgi, degisim igin gergek bir firsattir. Ancak, bu
teknolojinin hangi alanlarda kullanilacagina dair gercek¢i olmayan beklentiler
olusturulmasi tehlikesi vardir. Diizenleyiciler dogal olarak temkinlidirler. Ciinkii,
hafizalarda, 2007-2009 kiiresel mali krizinde yeterince diizenlememis olan ABD dolar1

golge bankaciligi*® min hatiralar1 vardir (SWIFT Institute, 2016: 32).

Federal Reserve ve diger merkez bankalari 6deme sisteminin gelismesine, gozetimine
rehberlik etmek igin genis kamu politikast hedeflerini benimsemiglerdir. Etkin bir
O6deme sisteminin, paray1 diisiik maliyetli ve uygun yollarla aktarmak igin gereken
altyapiy1r saglamasi gerekmektedir. Verimli sistemler, degisen teknolojiye ve degisen
taleplere yanit olarak hizmet kalitesini yiikseltmede yenilikgidirler. Verimli sistemler
genel olarak, iilkedeki tiiketiciler, isletmeler ve finansal kuruluslar i¢in uygun araclar
vasitasiyla erisilebilirdir. Glivenli 6deme sistemleri kendisini kanitlanmis teknolojiden
tiretilmektedir, glivenilirdir ve biitlinliikk i¢inde galismaktadir. Giivenli sistemler, yasal,

operasyonel, giivenlik ve finansal riskler de dahil olmak {izere bir dizi iyi bilinen riski

%2 Golge bankacilik sistemi; (Shadow Banking) Bankacilik sektorii kadar siki diizenlemelere tabi
olmamakla birlikte likidite riskine ve yiiksek kaldiragtan kaynakli risklere maruz kalan bir
bankacilik tiirtidiir.
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yonetebilmektedir. Veri (bilgi) giivenligi ve gizlilik son yillarda &zellikle dnem
kazanmustir. Genel olarak, 6deme sistemleri yenilik¢i olmali, ayn1 zamanda riskleri ele
alarak, finansal istikrar1 destekleyerek kamu giivenini siirdiirebilmelidir (FED, 2017: 3).
Blok zinciri siirdiirtilebilir gelismeler icin kullanilacak bir arag, teknolojik alt yapi

hizmeti sunabilecek bir gelisme olarak goriilebilir.

Odemeler endiistrisi, finansal kurumlarm baslica is alanlarindan birini temsil
etmektedir. Esas olarak, 6demeler karl bir gelir kaynagi degildir, ¢esitli hizmetler i¢in
¢apa Uriiniidiir ve miisteri verileri agisindan da kritik bir unsur olama 6zelligindedir.
Bankalar i¢in, 6deme bilgileri miisteri hakkinda bilgi kaynagi saglamaktadir. Bankalarin
kendi is stireglerini miisterilerin is siireglerine entegre etmek amaciyla kullanabilecegi,
referans noktalar iiretmek i¢in bir firsattir. Bu nedenle, 6deme islemlerinin sagladigi
kazanglarin kaybedilmesi bankalar i¢in olumsuz sonuglar dogurabilir. Kiiresel olarak
akilli telefonlarin kullanilmasi, biiyiik teknoloji ve telekomiinikasyon sirketleri gibi yeni
kuruluslarin piyasaya girmesini miimkiin kilmaktadir. Buna ek olarak finansal hizmetler
sektorlinde faaliyet gostermekte olan sirketler bilgi teknolojilerine bagimlidirlar. Uyum
ve Dilgi teknolojilerine yatirnm ihtiyaci her gecen giin artmaktadir. Geleneksel
kaynaklardan gelen gelirin erozyonu ve rekabetin artmasi arasinda sikisan bir¢ok
finansal kurulusun, is modelleri ve yapilar1 baski altindadir (Holotiuk, Pisani ve
Moonmann, 2017: 915-916). Esten ese gelisen yapilar ekonomik modelleri oldukga
kuvvetli etkilemektedir.

Bu baglamda, blok zinciri teknolojisi, 6zellikle 6demelerde finansal kurumlarin ii¢lincii
parti islevini durdurabileceginden dikkat c¢ekici bir sistemdir. Ayni zamanda,
6demelerde blok zincir kullanimi ile gergeklestirilebilecek olan maliyetlerin azaltilmasi,
finans kuruluslarmin blok zincirinin gelisimine yakindan bakmasina neden olmaktadir.
Blok zinciri teknolojisinin bu umut verici potansiyeli, SWIFT gibi uluslararasi 6deme
islemleri saglayicilar1 ve diizenleyicileri mevcut 6deme altyapi operatorleri biiyiik ilgi
gostermektedir. Finansal hizmetler sektorii girisimcileri, blok zinciri tabanli ¢6ztimlerin
prototiplerini arastirmakta ve baslatmaktadirlar. Ozellikle mevcut sirketler, kurum ici
platformlar gelistirmek, blok zinciri sirketlerine dogrudan yatirnm yapmak, onlarla
ortaklik kurmak veya blok zinciri uygulamalarimi kesfetmek icin hizlandiric

hizmetlerden yararlanmak gibi bir dizi stratejiyi uygulayarak is modellerini savunmaya



78

calismaktadir. Biiyiikk bankalar, global capta isbirliklerine katilmaya baglamislardir ve
denetim firmalarinin yani sira neredeyse tiim biiyilkk danmismanliklar bu alanda
uzmanhigini sunarak oOnde gelen bilgi saglayicilar1 olarak konumlandiriimaya
calisiimaktadirlar (Holotiuk, Pisani ve Moonmann, 2017: 915-916).

Varliklar her zaman fiili sahiplerine ait olmali ve varlik sahipleri varliklarin yasal
sahipligini tgilincii kisilere gecirmeden ftgiincii taraf uzmanlarmin varliklarini
yonetmesine izin vermelidir. Ugiincii taraf, varlik yoneticileri veya depo bankalari,
varliklar1 sahibinin adina satin alabilir, satabilir ve 6diing verebilirken ihra¢ edenler,
varlik sahiplerine (6rnegin, hisse senedi sahiplerine) mesaj veya ddeme gondermeleri
gerekiyorsa, ihraggilar bunlart dogrudan varlik sahiplerine gonderebilmelidir.
Pay sahiplerinin 6demelerin yonetilmesi ve yonlendirilmesi gibi varlik sahipligi
gorevleri hakkinda endiselenmeden, bu diizenleme uyarinca, saklayicilar, pay
sahiplerine katma degerli hizmetler sunabilirler (Hyperledger Fabric, 2017: 103). Blok
zinciri teknolojisi hem finansal hem de finansal olmayan genis alanlarda uygulama
firsatlarina sahiptir. Finansal kurumlar ve bankalar aslinda blok zinciri teknolojisini
geleneksel ticari modellere yonelik tehdit olarak gormemektedir. Kripto para
birimlerinin piyasa degeri, 2017 yilinda 6nemli dl¢lide artmis olsa da Avrupa Merkez
Bankas1 Bagkan1 Mario Draghi'ye gore reel ekonomiye baglantisinin 6nemli dlgiide
giiclendigini gosteren herhangi bir kanit bulunmamaktadir. Avrupa Merkez Bankasi
tarafindan raporlarda da iddia edildigi gibi, gelecekte kripto para birimlerinden
kaynaklanan risklerin olusmasi gerceklesebilir ve bdyle bir durumda finansal istikrar
perspektifinden daha dogrudan bir diizenlemeye ihtiya¢ duyulabilecektir. Bu diizenleme
reaksiyonunun uluslararas1 diizeyde koordine edilmesinin, muhtemelen daha etkili
olacag belirtilmistir (ECB, 2017: 1-2). Dogal olarak kripto para yapilari kullaniminda
bir artist1 goz Oniinde bulundurarak, finansal istikrar perspektifinden kripto para
yapilarin1 takip etmek Onemli olacaktir. Diinyanin en biiyiilk bankalari, bu alanda
yenilik¢i blok zinciri uygulamalar1 {izerine arastirmalar yaparak yeni firsatlar
aramaktadirlar. Avrupa Odemeler Konseyi tarafindan gerceklestirilen, "Odemelerde
Blok Zincirinin Etkileri" konulu anket sonuglar1 Sekil 3.5'de gosterilmistir. Blok zinciri
uygulamalarinin finansal alandaki etkileri kesin olarak c¢izilemese de, ozellikle

elektronik ddemeler alaninda 6nemli etkileri olacaktir.
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Onemli Bir Etkisi
Olmayacaktur.

Odeme 10%
Yontemlerinde

Yenilik¢i

Coziimler

Sunacaktir.

30%
Tiim Odemeler
Altyapis1 Uzerinde
Etkili Olacaktir.
24%

Baz1 Nis veya
Odemeler Alaninda
Etkinligi
Artiracaktir:
36%

Sekil 3.5. Odemelerde Blok Zincirinin Etkileri Konulu Avrupa Odemeler Konseyi
Anketi Sonuglari

Kaynak: europeanpaymentscouncil.eu (2016)

Avrupa Odemeler Konseyi (EPC), blok zinciri teknolojisine iliskin anket sonuclarinda
% 90'lik bir kesimin 2025 yilina kadar blok zinciri teknolojisinin 6demelerde 6nemli bir
etkisi olacagimi diisiinmektedir. Ankete katilanlarin sadece %10'unun blok zincirinin
"6nemli bir etkisi olmayacagini" belirtmistir. Blok zinciri teknolojisinin 2025 yilina
kadar Avrupa 6demelerinde 6nemli bir etkisi olacagini diisiinenlerin %36'lik kismi, bazi
nis* alanlarda veya 6demeler alaminda etkinligi artirabilecegini diisinmektedirler (blok
zinciri teknolojisinin belirli amaglar i¢in benimsendigi kanaatindedirler). Katilimeilarin
%30'u blok zinciri temelli sistemlerin, 6deme yontemlerinde yenilik¢i ¢oziimler
sunacagl kanaatindedir (blok zinciri teknolojisi diger pek ¢ok Onemli modele
benzetilmektedir). Katilimcilarin %24'G ise tim Odemeler altyapisi tizerinde etkili
olacagimi disiinmektedir (blok zincirinin, teknolojik paradigma kaymasinda bir ana

siitununa doniisecegini diisiinmektedirler).

*Nis pazar; belirli bir iiriin ya da hizmet ¢esidi i¢in uygun, pazarin uzmanlagmis bir bolimii.
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Blok zinciri ile ilgili gergeklestirilen analizler, dagitik kayit teknolojisinin, sinir Gtesi
O0demelere, menkul kiymet ticaretine ve mevzuata uygunluk konularina iliskin
atfedilebilecek bankalarin altyapr maliyetlerini 2022 yilina kadar yilda 15-20 Milyar
Dolar azaltabilecegini onermektedir (Santander Innoventures, Wyman ve Anthemis,
2015: 15).

Gelisimin ve dilizenlemenin kullanilmasini1 etkileyebilecek faktorleri géz Oniinde
bulundurmak ve bu faktorleri belirtmek 6nemlidir. Baz1 diizenlemeler tek bir grubu
veya kiiciik bir grup birimini etkilemektedir. Diger diizenlemeler ise yaygin kabul
gormeyi gerektirir ¢iinkii potansiyel verimlilik kazanglar1 ve diger faydalar ag boyutuna
bagli olabilmektedir. Diger bir deyisle sektoriin herhangi bir potansiyel verimlilik
kazanimi gergeklestirebilmesi i¢in diizenlemeye katilan kritik bir kitleye 4 ihtiyag
duyulabilmektedir. Buna ek olarak uygulamalarda, piyasa sozlesmeleri ve
uygulamalarinda yapilan degisiklikler de dahil olmak ilizere pazarda daha temel ve
yapisal degisiklikler gerektirebilir. Bu diizenlemenin olusturulmasinda asagida belirtilen
cevresel, teknolojik ve mali faktorler, rol oynayabilir. Etkili bir uygulama igin kilit
faktorler;

* Cevresel faktorler: yeni teknolojilerin kurumsal olarak kabul gérmesi, boyut, piyasa
yapist ve uygulamalari, diizenleyici, hukuki kosullar ve endiistri koordinasyon seviyesi
gibi piyasa faktorlerini kapsamaktadir.

* Teknolojik faktorler: teknolojinin olgunlugu, mevcut sistemler ve stiregler ile birlikte
calisabilirligi gibi hususlar, teknolojik adaptasyonda karsilagilan unsurlardir.

* Mali faktérler: Maliyet tasarrufu, gelir potansiyeli veya her ikisi ile daha iyi yatirim
getirisi sunan projelerin, kurumlar ve pazarlar tarafindan benimsenmesi daha olasidir

(BIS, 2017: 11).

Blok zinciri devrimi bir gecede gergeklestirilemeyecektir, piyasa katilimcilari,
diizenleyiciler ve teknologlar® arasinda isbirligi gerektirmektedir. Diger bir deyisle blok
zinciri teknolojisinin tam potansiyeli ancak katilimcilar, diizenleyiciler ve teknologlar
arasindaki igbirligi yoluyla ortaya ¢ikarilabilir ve dolayisiyla bu siire¢ biraz zaman

alabilir. Gelismekte olan iilkelerde bankalar ve diger finansal piyasa katilimcilari

# Kritik kitle; ag etkisi olusturmak igin gerekli kaynak miktari.
** Teknolog; belirli bir teknoloji alaninda uzman.
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zorluklar yasayabilirler. Blok zinciri kullanimi varliklarin sayisallastirilmasi, varliklarin
yerlestirilmesi, konum takibi ve bilgi islem giici gibi konular ile yakindan ilgilidir.
Bankalar, yasal ve operasyonel protokoller ile pazar zorluklari, piyasaya stiriilme, gecis
ve birlikte islerlikle ilgili sorunlarin yani sira, giderlerin olusturacagi baski, teknoloji
tasarim1 ve kiiltiirel direngle ilgili engeller ile karsi karsiya kalacaklardir (McKinsey,
2015: 2-3). ik bakista, blok zinciri teknolojik uygulamalarinin merkezi olmayan,
sifrelenmis, kendi kendini yiiriiten karakteri ve kendini diizenleyici yaklasimindan
dolay1 prensip olarak geleneksel yasal araglar gibi faaliyet géstermesi beklenmektedir.
Verilerin akigina rehberlik etmek ve yardimer olmak i¢in daha az denetim noktasi
olacaktir. Dagitilmis kayitlarin su anda sorumluluklart ve yilkiimlilikleri ile
gorevlendirilmesi i¢in gerekli olan tiizel kisilikten yoksun olmasi nedeniyle, akill
sOzlesmelerin yasal uygulanabilirligi, sorumluluk ve hesap verebilirlik konular1 gibi
dikkate alinmasi gereken g¢esitli hususlar da bulunmaktadir. Bu konu, blok zinciri
tabanli uygulamalarin uluslararasi faaliyet gostermesi nedeniyle daha da zorlagmaktadir.
Global gegerlilik ve farkli zorluklar nedeniyle akilli sozlesmeler heniiz karmasik

islemleri gerceklestiremeyebilir (Boucher, Nascimento ve Kritikos, 2017: 23).

Diinya Ekonomik Forumu (WEF) Yazilim ve Hizmetler alaninda Kiiresel Giindem
Konseyi, Mart 2015'te Teknoloji Kirilma Noktalart ve Toplumsal Etki anketi
gerceklestirmistir. Anket, dnceki aylardaki tartismalara dayanarak, katilimcilardan, 21
kirtlma noktas1 hakkinda, belirli teknolojik kaymalarin toplum fiizerindeki etkileri ile
ilgilenmektedir. Anket, iletisim ve bilgi teknolojileri sektoriinden 800'den fazla
yoneticinin ve uzmanin katildigi bir toplulugun anlik beklentilerini ve bu kirilma
noktalarinin ne zaman olusacagina iliskin algilarini arastirmayi amaglamistir. Toplamda

816 adet yanit alimmistir (WEF, 2015: 4).

Blok zinciri teknolojisinde depolanan kiymetlerin degerinin, kiiresel gayri safi yurtigi
hasilanin (GSY1H) oranmin 2027 yilinda % 10 olmasi hakkindaki beklentileri sorulmus
ve Kkatilimcilarin% 581 bu kirilma noktasinin 2025 yilinda gergeklesmesini
beklediklerini beyan etmislerdir. Beklentiler, Bitcoin ve dijital para birimlerinde,
giivenilir islemlerin dagilmis bicimde takip edilmesinin bir yontemi olan "blok zinciri"
dagitilmis gliven mekanizmasi fikrine dayanmaktadir.

Blok zincir sistematiginin muhtemel olumlu etkileri ise s6yle 6zetlenebilir:
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Blok zincirindeki finansal hizmetler alaninda kritik Kitleyi elde ettiginden,
gelismekte olan piyasalarda finansal katkinin artmasi beklenebilir.

Mali kurumlarin araciliktan ¢ikarilmasi, yeni hizmetler ve deger degisimlerinin
dogrudan blok zincirinde olusturulmasi miimkiin olabilir.

Her ¢esit deger degisiminin blok zincirinde gergeklestirilebilmesi nedeniyle,
ticari nitelige sahip 6zellikli varliklarin sayisinda artis yasanabilir.

Gelismekte olan piyasalarda daha gelismis miilkiyet kayitlar: ve her seyi ticarete
acik bir varlik olarak kullanma becerisi artabilir.

Blok zincirinin esas olarak tiim islemleri saklayan genel bir kayit olarak

seffaflig1 artirmasi beklenebilir.

Ayrica, ayni ankete katilan katilimcilarin %73'0 bir hiikiimet tarafindan blok zinciri
sistemi kullanilarak vergilerin ilk kez 2023 yilinda toplanmasini beklemektedir. Blok
zinciri, tilkeler i¢in hem firsatlar hem de zorluklar olusturmaktadir. Bir yandan, herhangi
bir merkez bankasi tarafindan denetlenmeyen ve denetlenemez olmasi, para politikasi
tizerinde daha az kontrol anlamina gelmektedir. Bundan dolayi, merkez bankalari, para
politikalarin1 gézden gegirmek zorunda kalacaklardir. Ote yandan, blok zincirinde yer
alacak yeni vergilendirme mekanizmalar: (6rnegin, kiigiik bir islem vergisi) buna olanak
saglayacaktir (WEF, 2015: 23-26).
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Blok zinciri bir¢ok alanda oldugu gibi, 6zellikle de elektronik 6demeler alaninda biiyiik
firsatlar sunmaktadir. Bununla birlikte, bugiinden yarina biiyiik bir degisim ve piyasa
entegrasyonu beklenmemelidir. Elektronik 6demeler alanindaki faydasi sadece islem
maliyetlerini azaltmasi degildir. Blok zinciri, kullanicilarin elektronik édemelere olan
giivenini artirabilir ve transfer islemlerinin yasal durumunu, merkezi makamlarin
roliinden dolay1 belirsiz hale getirilebilir. Dagitik kayit teknolojisi, yeni finansal
hizmetler altyapist ve siireglerinin olusturulmasit hususunda, kolayligi ve verimliligi
artirmak icin biiylik potansiyele sahiptir. Blok zincirinin kullanildigi her alanda tiim
sorunlar1 bertaraf etmesi beklenmemelidir, yeni nesil ademi merkezi ve dagitik finansal

hizmetler altyapisinin temelini olusturacak bir yap1 olarak goriilmelidir.

Finansal alanda elektroniklesme ya da dijitallesme, otoriteleri, kuruluslari ve
kullanicilan1 etkileyen en onemli faktér olarak bir¢ok acidan 6nem arz etmektedir.
Elektronik 6demeler alaninda faaliyet gosteren, pazar paymi korumak ve yiikseltmek
isteyen kuruluslar yenilik yapma baskisi altinda olacaktir. Kripto para yapilari ile blok
zinciri bir yeniligin kabul edilmesi i¢in gerekli argiimanlar1 saglamaktadir. DLT ve blok
zinciri teknolojileri bilindik ya da farkli yapilarda, finansal ve diger piyasalarda kalici
olarak kullanilacaklardir. Blok zinciri teknolojisine dayali kripto paralar, yaygin
kullanimina ragmen bir¢ok otorite tarafindan hala belirgin olarak diizenlenememistir.
Kripto paranin yasal durumu otoriteler tarafindan siirekli giincellenirken, Kripto paranin

kullanimina izin veren ve vermeyen iilkelerin sayisi da her gegen giin artmaktadir.

Onceki para sistemlerinin ve mevcut ekonomik yapilarin bir elestirisi olarak ortaya
cikan blok zinciri sistematigi, Oniimiizdeki donemde Ozellikle elektronik 6deme
sistemleri olmak tizere ¢ok farkli alanda 6nemli teknolojik gelismelere, degisikliklere ve
yeniliklere yol agabilecektir. Elbette her yeni uygulamanin ve gelismenin beraberinde

cok farkli avantajlar ve dezavantajlar getirme potansiyeli yadsinamaz bir gercektir.
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Finans ile teknolojinin etkilesiminin ¢ok disiplinli yapida olmasu, tireticiler, kullanicilar
ve diizenleyici otoriteler arasinda kuvvetli isbirlikleri gerektirmektedir. Elektronik
O0demeler alaninda olgunlasan kripto para ve blok zinciri teknolojisi hakkinda yapilacak
akademik c¢alismalar, bu alanda farkindaligi artirarak finansal okuryazarligi
gelistirecektir. Hiikiimetler ve uluslararasi politikalar agisindan gergeklestirilecek
akademik incelemeler, yasal statiilerini daha belirgin hale getirecektir. Diinyanin gesitli
tiniversitelerinin akademik programlarina dagitik sistemler ve blok zinciri teknolojisi
dahil edilmektedir. Blok zinciri teknolojisinin akademik programlarda yer almasi bilgi
ve teknolojinin gelismesini, aktarilmasini, olusan talebin karsilanmasi gibi alanlarda

fayda saglayacaktir.

Blok zincirinin kullaniminin artmasi ile ortaya ¢ikan veriler, olgililebilmesi ile ekonomik
analizler yapilmasini miimkiin kilacaktir. Kripto paralarin ekonomik etkileri gibi birgok
anlamda aragtirma imkani sunmaktadir. Elektronik 6demeler, ICO yapilar1 ve farkl
kullanim alanlar1 tizerine gerceklestirilebilecek arastirmalar i¢in genis olanaklar

sunacaktir.
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