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Gliniimiizde internet herkes tarafindan ulasilabilir ve yaygin hale gelmistir. Hizli
internetin yayginlasmasi ile egitim kurumlari da doniisiim siirecine girmis ve bazi
egitim igeriklerini ¢evrimici sunmaya baslamistir. Onceleri alternatif bir dgretim
modeli olarak internet tizerinden sunulan uzaktan 6gretim sistemi, Covid19 salgininin
yasandig1 glinlimiizde bir zorunluluk haline gelmistir. Salgin doneminde tiim egitim
kurumlart smif i¢i egitimlerini uzaktan egitim modeline donistiirmiistiir. Teknolojik
egitimlerde oldugu gibi miihendislik egitimi miifredatinda teorik ve uygulamali
egitimler bulunmaktadir.  Dersliklerde verilen teorik egitimler laboratuvarlarda
yapilan uygulamalarla pekistirilmekte ve Ogrencilerin  deneyim kazanmasi
saglanmaktadir. Pandemi doneminde uzaktan egitime katilmak zorunda kalan

ogrenciler uygulamali egitimlerden uzak kalmaktadir.

Uzaktan 6gretim modelinde Ogrenciler teorik dersleri sanal siiflarda, uygulamali
laboratuvar egitimlerini de sanal laboratuvarlarda yapilabilmektedir.  Yazilim
miithendisligi i¢in olusturulan sanallagtirma tabanli laboratuvarlar uzun yillardir
kullanilmaktadir. Sanallagtirma teknolojisi, fiziksel bir sunucuya ait kaynaklarin
mantiksal olarak paylastirilmasi esasina dayanir. Bu teknolojide her sanal makine i¢in
bir sunucu 6rnegi kopyalama zorunlulugu bulunmaktadir. Sunucu 6rnekleri, gergek bir
makine gibi eksiksiz bir isletim sistemi ve kiitiiphanelerle birlikte mantiksal olarak
kendilerine ayrilan donanim kaynaklarini tiiketmektedir. Sanal makine g¢alismakta
oldugu siirece kendisine ayrilan kaynaklar baska bir sanal makine tarafindan

kullanilamaz. Bu durum sanallastirma yapisin1 kullanan tiim kurumlar i¢in 6nemli bir



problemdir. Basta bulut hizmet saglayicilar1 olmak {izere tiim teknoloji sirketleri bu

soruna ¢oziim i¢in yenilik¢i ve ekonomik yontemler aramaktadir.

Son yillarda gelistirilen konteyner teknolojisi bu sorunun ¢6ziimii olarak
goriilmektedir. Konteyner teknolojisi, ayni isletim sistemi c¢ekirdegini kullanan
birbirinden yalitilmis uygulamalar olarak ifade edilebilir. Bir yazilim isletim sistemi
tarafindan c¢alistirlldiginda sistem kaynaklarmin bir boliimiinii kullanmaktadir, bu
yazilim isletim sisteminin kullandig1 boliimii ile birlikte bir paket haline getirildiginde
konteyner olarak tanimlanmaktadir. Bu sayede her yazilim ihtiya¢ duydugu kadar bir
biiyiikliik ile paketlenecektir. Bu pakete konteyner adi verilmektedir. Bu teknolojide
her uygulamanin kendine 6zel bagimliliklar, kiitiiphaneleri ve dosyalar1 mevcuttur.
Ayni fiziksel makinede birbirinden izole bir¢ok uygulamayi, hatta ayni uygulamanin
farkls siiriimlerini ¢ok diisiik sistem kaynaklariyla galistirabilmek miimkiindiir. Ozetle;
Bir yazilimin calistirilabilsmesi i¢in, igerisinde yiiklii bir isletim sistemi olan bir
bilgisayara ihtiyac vardir. Bu islem aslinda olduk¢a maliyetlidir, konteyner teknolojisi
sayesinde Ozellikle isletimin sisteminin kendisine yetecek kadar olan 6zellikleri ve

siirl sistem kaynaklari kullanilarak maliyet ¢ok diisiiriilmektedir.

Bu caligmada, uzaktan 6gretim sistemi i¢in konteyner tabanli sanallastirma alternatifi
bir platform olusturulmustur. Yazilim gelistirme egitimlerinde kullanilmak {iizere
konteyner haline getirilmis yazilim gelistirme ortamlarinin bu platform {izerinden
uzaktan egitim Ogrencilerinin kullanimina sunulmasi amaglanmistir. .Net Core 5.0
altyapisiyla coklu platform uyumlulugu saglanarak, MGD katmanli modeliyle
gelistirilen platform Docker konteynerlerini kullanmaktadir. Calismada test amagh
yaygin kullanilan yazilim dillerini destekleyen ve eklentileriyle yetenekleri
artirllabilen Visual Studio Code yazilim gelistirme editorii konteyneri kullanilmastir.
Diinyada biiyiikk bir pandemi yasanmaktadir. Pandemi doneminde &grenciler
okullardan uzak kalarak uzaktan egitim faaliyetlerine katilmaktadir. Calisma Uzaktan
egitim goren 6grenciler ve yazilim gelistirme laboratuvarina ihtiya¢ duyan dgrenciler
icin dnemlidir. Olusturulacak benzeri laboratuvarlar pandemi déneminde 6grencilere

biiyiik kolaylik saglayacaktir.

Anahtar kelimeler: Sanallastirma, Konteyner Teknolojisi, Robot Isletim Sistemi,
Mikro Servisler, Docker.



ABSTRACT

DEVELOPMENT OF CONTAINER-BASED APPLICATION POOLS FOR
APPLICATION PROGRAMS

Kirikkale University
Graduate School of Natural and Applied Sciences
Department of Computer Engineeering, Ph. D. Thesis
Supervizor: Assoc. Prof. Dr. Atilla ERGUZEN
January 2022, 114 pages

Today, the Internet is accessible and widely used by everyone. With the spread of high-
speed Internet, educational institutions have also made the change and started to offer
some educational content online. Distance education, which used to be offered over
the Internet as an alternative model of instruction, has now become a necessity in light
of the Covid19 epidemic. During the epidemic, all educational institutions converted
their classroom training to a distance learning model. As in technical education, there
is theoretical and applied training in engineering education. Theoretical training in
classrooms is reinforced by practice in laboratories, and students gain experience.
Students who are required to attend distance learning during the pandemic period stay
away from applied training.

In the distance learning model, students can take theoretical classes in virtual
classrooms and hands-on lab exercises in virtual labs. Virtualization-based labs created
for software engineering have been used for many years. Virtualization technology is
based on logical allocation of resources belonging to a physical server. In this
technology, there is an obligation to copy one server instance for each virtual machine.
Like a real computer, the server instances consume the hardware resources logically
allocated to them, as well as a complete operating system and libraries. As long as the
virtual machine is running, the resources allocated to it cannot be used by another
virtual machine. This is an important problem for all institutions that use a
virtualization structure. All technology companies, especially cloud service providers,
are looking for innovative and economical methods to solve this problem.
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Container technology, developed in recent years, is seen as a solution to this problem.
Container technology can be expressed as applications that are isolated from each other
and use the same operating system kernel. When a software is executed by the
operating system, it uses some of the system resources. This software is defined as a
container if it is packaged with the part of the operating system that it uses. In this way,
any software is packaged with as much size as it needs. This package is called a
container. In this technology, each application has its own dependencies, libraries and
files. It is possible to run many isolated applications, even different versions of the
same application, on the same physical machine with very low system resources. To
summarize: In order for software to run, a computer with an operating system installed
on itis required. This process is actually quite expensive. However, thanks to container
technology, the costs are significantly reduced, especially by using the functions that
are sufficient for the operating system itself and the limited system resources.

In this study, an alternative virtualization platform based on containers was created for
the distance learning system. Containerized software development environments for
use in software development training are to be made available to distance learning
students through this platform. The platform, developed with the MVC layered model,
uses Docker containers to provide cross-platform compatibility with the .Net Core 5.0
infrastructure. The study used the Visual Studio Code software development editor
container, which supports common software languages for testing purposes and whose
capabilities can be extended through plug-ins. There is a major pandemic in the world.
During the pandemic period, students stay away from schools and participate in
distance learning activities. The work is important for distance learning students and
students who need a software development lab. Similar labs to be established will be
of great benefit to students during the pandemic period.

Key Words: Virtualization, Container Technology, Robot Operating System,
Microservices, Docker
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1. GIRIS

Glinilimiizde teknolojinin hizla gelismesi hayatin biiyiikk bir bolimiinii ¢evrimigi
yasanir duruma getirmistir. Mobil teknolojilerin gelismesi ve internetin
yayginlasmasiyla kullanicilar yiiksek baglanti hizlarina sahip akilli telefon ve
tabletleriyle her an sosyal medyaya erisir durumdadir. Teknolojik degisimin hizli
yasandig1 bir donemde tiim kuruluslar gibi egitim kurumlar1 da etkilenerek birgok
egitimlerini cevrimigi olarak sunmaya baslamustir [1]. Onceden sadece uzaktan egitim
sistemine kayitli 6grenciler i¢in sunulan icerikler ve daha fazlasi artik tiim 6grenciler
i¢in erigilebilir duruma gelmistir. Ayrica bulut ortaminda yayinlanan {icretsiz egitim
igerikleri bu g¢abaya katkida bulunmustur. Bulut teknolojileri sanallastirma tizerine
kurulmustur [2]. Sanallagtirma, fiziki bir kaynagi ihtiyaca gére mantiksal parcalara
ayirma ve Sunucu verimliligini en iyi duruma getirme olarak ifade edilebilir.
Sanallagtirma, bilgisayardaki islemci, bellek, disk ve ag karti donanimlarinin
yazilimsal formudur [3]. Sanallastirma ile sunucu donanimlar1 verimli ve giivenli

bi¢cimde yonetilebilir.

Sanallagtirma teknolojisi sunucular {izerinde farkli alanlara uygulanabilmektedir. En
yaygin kullanim alanlari; Sunucu, masaiistii, ag, depolama ve uygulama
sanallastirmadir [4]. Veri merkezlerinde sunucu sanallastirma, paylasim ve kullanimi
artinrken bakim masraflarin1 azaltarak donanim maliyetlerini disiiriir. Kisisel
bilgisayarlarin yaninda akilli telefon, tabletlerde uygulanan masaiistii sanallagtirma,
verinin depolanmasi ve yedeklenmesi islemlerini kolaylastirir ve is stirekliligini artirir.
Coklu servis kullanan sunucularda ag sanallastirmasi, birbirinden izole sanal aglar
meydana getirir. Sunucularda bulunan fiziksel depolama alanlari, depolama
sanallagtirma ile mantiksal olarak farkli boyutlarda kullanicilara sunulabilir.
Kullanicilarin uygulamalar1 kendi bilgisayarina kurmadan merkezi sunucu ortaminda
kullanmalarina imkan saglayan uygulama sanallastirma teknolojisidir. Uygulama

sanallagtirma giiniimiizde her sektérde yaygin olarak kullanilmaktadir [5]. Bu



teknoloji ile ¢ok sayida kullanicinin ayni uygulamayi bir sunucudan paylasabilmesi
miimkiindiir. Boylece son kullanicilar ¢alistirdiklar1 uygulamanin  kurulmast,
giincellenmesi ve sorunlarin giderilmesi gibi olaylardan kurtulmus olur. Bu
teknolojiyle uygulamalar tek merkezden kurulur, lisanslar kolay yonetilir,
uygulamalar gruplara gore kolayca tanimlanir ve internet baglantisi olan tiim

cihazlardan erisim miimkiin hale gelir.

Uygulama sanallastirma teknolojisinde, uygulamalarin mantiksal olarak tanimlanan
fiziksel kaynaklar1 kullanabilmesi i¢in arada bir katman olusturulmakta ve kaynak
yonetimi bu katman iizerinden yapilmaktadir. Bu durum sanallagtirma yazilimlarinin
fiziksel makineye gore performansini diisiirmektedir [5]. Uygulama sanallagtirma
ortamlarinin performansinin artirilmasi i¢in pek ¢ok ¢alisma yapilmaktadir [6]. Son
yillarda uygulama sanallastirma ortamlarinda Docker yaygin olarak kullanilmaktadir.
Glniimiizde kiiresel firmalarin ¢ogu sanallastirma ortamlarinda barindirilan
hizmetlerinde Docker teknolojisini kullanmaktadir. Docker, uygulamalarin ihtiyag
duydugu bilesenleriyle birlikte paketlenmesini, tasinmasini ve c¢alistirilmasin

saglayan bir teknolojidir. Bu teknoloji konteyner imajlarint kullanmaktadir [7].

Konteyner imajlari, ¢alisabilmesi i¢in gerekli olan kod, ara¢ ve kaynaklara sahip
bagimsiz yazilim parcalaridir. Konteyner uygulamalar i¢in giivenli, izole bir ¢aligma
ortami saglar. Docker, konteynerlerin olusturulmasi ve yonetimi konusunda basarili
¢oziimler sunmaktadir. Docker konteynerlerinde ayri bir isletim sistemi bulunmaz.
Mevcut isletim sistemine ait kaynaklar1 (bellek, islemci, ag ve disk) kullanir. Docker
konteyner geleneksel sanal makinelerin aksine Linux ¢ekirdegi ve LK kullanir. Bu
sebeple islemci ve bellegin asir1 kullanimi en aza indirgenmistir [8]. Internet {izerinde
bulut hizmeti veren firmalar konteyner hizmeti de (HOK) vermektedir [9]. HOK sanal
makinelere gore cok avantajlidir. Konteyner ¢cok hizli baglatilir. Sanal makinelere
(SM) gore daha az sistem kaynagi kullanir. Ayn1 anda ¢ok fazla uygulama konteyneri
calistirilabilir.



1.1. Tezin Amaci ve Onemi

Bu caligmada, uzaktan egitim sistemi egitimlerinde kullanilmak iizere geleneksel
sanallagtirma yontemlerine alternatif olarak gelistirilmis esnek ve Olgeklenebilir

konteyner tabanli yazilim gelistirme platformu 6nerilmektedir.

Sanallagtirma tabanli laboratuvarlar [10] ile uzaktan Ogrenim [11] yillardir
yapilmaktadir. Son yillarda bu yaklagim bulut platformlarinda uygulanmaktadir.
Ancak sanallastirmanin yapisi geregi her sanal makine (SM) i¢in bir sunucu 6rnegi

kopyalanmaktadir.

Sanallastirilmis bir sunucuda her sanal makineye ait siiriiciiler, ikili dosyalar ile
kitapliklar ve ayn1 uygulamaya ait eksiksiz bir igletim sistemi bulunur [12]. Bu durum
fiziksel kaynaklarin ortak kullanim1 yaninda birden fazla isletim sisteminin ayni anda

calistirilmasina neden olmaktadir.

Gilinlimiizde yayginlagmaya baslayan konteyner teknolojisi ise sanallastirmanin aksine
mevcut bir isletim sistemi g¢ekirdegini (kernel) birbirinden izole g¢alisan pek ¢ok
uygulamanin ortak kullanimina izin vermektedir. Bu durum mevcut sistem

kaynaklariin daha etkin kullanimini saglamaktadir.

Konteyner teknolojisi yazilim gelistirme alaninda yaygin kullanim alanina sahiptir.
Ayn1 zamanda konteynerler yazilim gelistirme egitimlerinde de kullanilabilmektedir.
Gilinlimiizde uygulama gelistirmek i¢in sadece kod yazmak yeterli goriilmemektedir.
Bunlarin yaninda yazilimm yasam dongiisii icin gerekli olan tiim bilesenlerin
kontroliinii de gerektirmektedir. Docker konteyner teknolojisi yazilimcilara ¢aligtiklar
her proje i¢in segtikleri araclari, uygulama yiginlarini ve dagitim ortamlarini kontrol

etmelerine imkan tanimaktadir [13].

Calisma ile kampilis aglarinda olusturulan konteyner tabanli yazilim gelistirme
laboratuvarlarinda geleneksel sanallagtirma servislerine alternatif bir platform
olusturulmustur. Bu platform {izerine yiiklenebilen konteyner tabanli yazilim
gelisgtirme uygulamalarinin  uzaktan baglanan Ggrencilere servis edilmesi

saglanmaktadir. Calisma farkli platformlarda (Linux, Windows) calisabilmesi igin.



Net Core ortaminda gelistirilmistir. Bu yontem sistem kaynaklarinin yetersizligi, bant

genisligi, yavas baslatma ve lisans problemlerini dnleyebilecektir.

Bu c¢alismada kampiis aglarinda mevcut bulunan sistem kaynaklar1 ile platform
bagimsiz ¢alisabilecek, giivenli, Docker konteyneri tabanli sanal yazilim gelistirme
donanimi mimarisi iizerinde ¢alistlmistir. Onerilen mimarinin ilk &rnek uygulama
detaylar1 tartisilmistir. Bu galisma ile amacimiz bulut kaynaklarini en iyi sekilde

kullanmak ve ayni anda daha fazla kullaniciya hizmet verebilmektir.

1.2. Tezin Organizasyonu

Tezin sonraki kisimlarinda sirasiyla: Boliim 2°de egitim alaninda konteyner teknolojisi
ve sanallastirma ile ilgili arastirmalari i¢eren literatiir taramasi sunulurken, son yillarda

kullanilan yontemlerdeki genel yonelim 6zetlenmistir.

Boliim 3’te tez ¢aligmasi kapsaminda ele alinan materyaller ve 6nerilen modele iliskin
yontemler agiklanmistir. Boliim 4’te tez ¢calismasinda elde edilen bulgular ve bulgular
elde ederken izlenen siirecler raporlanmis, 6nerilen model ile literatiirdeki ¢alismalar
karsilastirilmistir. Boliim 5°te ise, arastirma sonuglar1 ve gelecek calismalara yonelik

oOneriler sunulmaktadir.



2. LITERATUR

Konteyner teknolojisi son yillarda sanallastirma teknolojisine alternatif olarak goriilse
de sanallastirma teknolojisini desteklemek amaciyla pek ¢ok alanda kullanilmaktadir.
Bu teknolojinin egitim alaninda kullanildigina dair pek ¢ok calisma yapilmaktadir.
Egitimde sanal laboratuvarlar ilgili yapilan pek c¢ok calisma bulunmaktadir.
Sanallagtirma ve konteyner teknolojisinin egitim alaninda kullanimiyla ilgili

calismalar bu boliimde ele alinmistir.

Onceki yillarda yapilan calismalar incelendiginde ve arkadaslari Kablosuz Orgii
Aglar1 (KOA) yénlendirme protokolleri ve yazilim ortam uygulamalarini analiz
etmistir. Ag tasarim kararlari i¢in yazilim sistemi tasarlanmis ve uygulanmistir [14].
Uygulama ile grafiksel kullanici ara yiizii olusturulmus (Sanal Orgii Aglari) ve
kullanicilara kendi ag topolojilerini olusturma, yapilandirma imkani saglamistir.
Peredo ve arkadaslar1 [15], etkilesimli ses sistemi ve Java programlama i¢in sanal
laboratuvar olusturdu. Sistem karmagikligin1 azaltan akilli web egitim sistemi,
etkilesimli coklu ortam ara ylize sahip, ihtiyaglara gére uyarlanabilen web 6grenme
ortamina sahiptir. Cabrera ve digerlerinin [16] yapmis oldugu ¢alismada (GILABVIR-
Grup d'Interés en Laboratoris Virtuals I Remots) ise yiiksekdgrenim uyum siirecini
degerlendirmek ve farkli alanlarda 6grenim goren miihendislik 6grencileri igin 6zel

kurulan 8 uzaktan erisim laboratuvari incelenmistir.

Giintimiizde bilisim teknolojileri miifredatlar1 sanallagtirma yoneticisi (hipervizor)
tabanli sanallastirma ortamlarinda yaygin olarak kullanilmaktadir. Bu yontem igin
amaca uygun donanim, kaynak ve yazilim gereksinimi bulunmaktadir. Bu sorunlarin
¢oOziilebilmesi ic¢in, Jiang ve arkadasi sinifta ve laboratuvarda kullanilmak iizere
konteyner tabanli sanallagtirmanin 6n arastirmasini yapmistir. Yeni teknolojinin
avantajlart yaninda smirlamalara sahip oldugunu goézlemlemistir [17]. Zhou ve
arkadaslari, Docker konteyner teknolojisi kullanarak Phyton programlama kursunun

Ogretim deney platformunu olusturmak igin yeni bir yontem onermislerdir [18]. Bu



yontem ile 6grencilerin ihtiyacina gore calisan ortam goriintiilerinin dagitimi ve
yonetimi gerceklestirilebilmekte ve kaynak kullanimi, es zamanli kullanim, yanit
stiresi bakimindan avantajlar1 yaninda sanallastirma yoneticisi tabanli sanallastirmaya
gore diisik kurulum maliyetlerine sahiptir. Tobarra ve arkadaglarinin yaptig
calismada [19] BT egitimlerinde konteyner tabanli sanallastirmanin Ggrenciler
tarafindan benimsenmesi arastirilmistir. Arastirma ic¢in kurulan deneysel ortamda
sanallagtirma ydneticisi (SY) tabanli sanallastirma ortamlar1 ile konteyner tabanh
sanallagtirma ortamlar1 karsilastirilmistir. Calisma sonunda 6grencilerin BT egitim
ortam1 olarak konteyner tabanli platformlari; algilanan fayda, tahmini ¢aba, sosyal
etki, tutum, erisim kolayligi ve kullanim amacit bakimindan yiiksek oranda

benimsedikleri gdzlemlenmistir.

Wang ve arkadaslar1 miithendislik egitimi i¢in ihtiya¢ duyulan karmasik programlama
becerileri igin egitim platformu Onermislerdir [20]. Educoder adi verilen ¢oziim
onerisinde klasik kod yazimimin yaninda Docker, Spring, Hadoop Machine Learning
gibi karmasik teknolojilerin egitimi desteklenmektedir. Calismada karmasik egitim
teknolojilerini kullanmak i¢in Docker Web Terminal ara yiizii gelistirilmistir.
Fletscher ve arkadaslar1 6zel bir yazilim yiiklemeden bilgisayar ag uygulamalarini
calistiran bir platform gelistirdiler. Calismada konteyner tabanli YTA alanim
hedefleyen bir KCAD 6nerilmistir [21]. Onerilen platform birkag kullaniciyr ayn1 anda
destekleyebilme ve teknolojik olarak Olgeklenebilir 6zelliktedir. Kozhirbayev ve
arkadasi ise bulut ortaminda ¢alisan sanallastirma platformlar ile konteyner tabanl

sanallagtirma platformlarinin performanslarini karsilagtirmistir [22].

Literatiir incelendiginde SY tabanli sanallagtirma ortamlarinin uzaktan egitimde halen
yaygin olarak kullanilmakta oldugu goriilmektedir. Bunun yaninda konteyner tabanl
sanallastirma ¢o6ziimlerinin smirli alanda kullanimlar1 goriilmektedir. Konteyner
tabanli sanallagtirmanin yeni bir yontem olmasi1 ve uygulamada karsilasilan sorunlar

sebebiyle yayginlasmasinin siire alacagi goriilmektedir.

2.1. Sanallastirma Teknolojilerinin Gelisimi

Sanallastirma teknolojisi ile mevcut fiziksel donanima birden fazla isletim sistemi

kurularak, bir makine iizerinde birden fazla isletim sisteminin ¢alistirilmasi



saglanmaktadir. Boylece tek fiziksel sisteme ait kaynaklar {izerinde kurulu bulunan
sistemler tarafindan paylasilmakta ve gerekli goriilen durumlarda kaynaklarin ihtiyag
duyulan sanal sistemlere aktarilmasi saglanabilmektedir. Yogun islemci ve bellek
ihtiyaci duyan sanal isletim sistemine, o an bosta olan sanal isletim sisteminin bellek
ve islemcileri atanabilmektedir. Boylece mevcut fiziksel kaynaklar efektif olarak
kullanilabilmektedir.

Sanallastirma teknolojileri kurumlarin yazilim maliyetlerini distirmektedir. Tek
lisansla kullanilan bir yazilim birden fazla sanal makine iizerine kurulabilmekte ve
calistirilabilmektedir. Bir fiziksel sunucu iizerine kurulan birden fazla sanal sunucu ile
sahiplenme, bakim ve operasyon maliyetleri diisiiriilmektedir. Ayrica daha az fiziksel
sunucunun bulundurulmasiyla sistem odalarinda bulunan elektrik, sogutma ve raf
maliyetleri disiiriilmektedir [23]. Fiziksel sunucunun kurulumu yapilarak hizmete
sunulmasi saatler hatta giinler alabilmektedir. Sanallastirma teknolojisiyle dnceden

hazirlanmis bir sablon ile bu islem dakikalar i¢inde gergeklestirilebilmektedir [24].

Ancak sanallastirma teknolojisinin de yetersiz kaldigi durumlar ortaya ¢ikmistir.
Uygulama ve verilerin sadece bir veri merkezine bagimli kalmasi, uygulama ve
verilerin veri merkezleri arasinda paylasilmasi durumunda klasik sanallagtirma
yontemleri yetersiz kalabilmektedir. Bu amagla veri ve uygulamalarin farkli veri
merkezleri arasinda tasinabilmesi, yonetilmesi ve izlenebilmesi yaninda daha fazla
esnek yapiya sahip olmasi sebebiyle bulut teknolojisi giliniimiizde yaygin olarak
kullanilmaktadir. Bununla birlikte Spiceworks firmasinca yapilan arastirmada, Kuzey
Amerika ve Avrupa’daki kurumsal sanallagtirmanin Oniimiizdeki yillarda daha
biiyliyecegi, sanallastirma ortamlarinin da buluta taginacagi 6ngériilmektedir [25].
Arastirmaya gore, sunucu sanallastirma isletmelerin %92’si tarafindan kullanilmakta
ve gelecek birkag yil igerisinde masa {istli, veri, ag sanallastirma kullaniminda ¢ift

haneli biiyiime beklenmektedir.

Bulut teknolojisi ile verilerin internet tizerinde depolanmasi, uygulama ve verilere her
yerden erisilebilirlik saglanmistir. Bulut teknolojisini sanallagtirmadan ayiran en
bliyiik 6zellik budur. Bulut teknolojisi i¢in internet erisimi zorunludur. Biiyiik veri
merkezleri tiim kaynaklarini internet iizerinden kisi ve kuruluslarin erisimine agarak
bulut platformunu olusturmaktadir. Bulut altyapisinda sanallagtirma teknolojileri

kullanilmaktadir. Bulut platformunda ticreti karsiliginda kullanicilara istenilen



donanima sahip sanal makineler tahsis edilmektedir. Ayrica bulut hizmet saglayicilar
istege gore altyapt (HOA), platform (HOP), yazilim (HOY) hizmetleri de

sunabilmektedir.

Sanallastirma i¢in mevcut fiziksel donanimin iizerine birden fazla sanal isletim
sisteminin kurulmasi ve sanal igletim sistemlerinin mevcut kaynaklari (islemci, bellek,
disk) paylasmasi esastir. Donanimin sanallastirilmasini benimseyen bu yontem yaygin
olarak kullanilmaktadir. Donanim sanallastirma ana makineden ayr1 sanal bir fiziksel
ortam yaratmaktadir. Bu sebeple cok tercih edilmektedir. Son yillarda bu yonteme
alternatif olarak soyut sanal makine kullanimi [26] yayginlasmaktadir. Bu boliimde iki

sanallastirma yaklasimi agiklanacaktir.

2.1.1. Hipervizor Tabanh Sanallastirma

Donanim tabanli sanallagtirma uygulamalari i¢in sistem kaynaklarini olusturulan sanal
makinelere tahsis eden uygulamalardir. Bu uygulamalari iki grupta incelemek
miimkiindiir.  Birincisi; donanim iizerine dogrudan kurulan (Bare-Metal)
uygulamalardir. Oracle VM, Citrix Xenserver, Microsoft Hyper-V, Vmware

ESXi/ESX yazilimlar1 donanim tizerine kurulan sanallagtirma yoneticilerindendir.

Ikincisi; isletim sistemi iizerine kurularak sistem kaynaklarmin paylastiriimasin
saglayan sanallastirma yonetimi (SY) uygulamalaridir. Hyper-V for Windows,
Vmware Workstation, Vmware Player, Virtualbox, Qemu uygulamalar1 bir igletim

sistemi iizerine kurularak calisan sanallastirma yoneticileridir.

2.1.2. Konteyner Tabanh Sanallastirma

SY tabanli sanallagtirmanin aksine konteyner sadece konumlandigi isletim sisteminin
cekirdegine ortak olmaktadir. Boylece daha az kaynak kullanarak hizli hizmet
sunmaktadir. Konteyner yapisi yazilimcilar i¢in biiylik bir problemi ¢dzmektedir.
Mevcut bir yazilimin bir bilgisayar ortamindan digerine tasindiginda dogru
calistifindan emin olunmasini saglar. Bu islemi yapmak i¢in konteyner imajlari
kullanir. Konteyner teknolojisi 1980°li yillardan bu yana bilinmektedir. Unix
kullanicilar1  “chroot” komutu ile giiniimiize benzer yalitilmis islemleri

baslatabilmekteydi. Konteyner teknolojisi son yillarda sunucular {izerinde ¢alistirilan



yazilimlarin mikro-servis yapisiyla minimize edilerek hafif ve esnek yapiya

kavusturulmastyla oldukc¢a popiiler olmustur.

2.2. Sanallastirma Teknolojilerinin Egitim Ortamlarinda Kullanimm

Web tabanli uzaktan egitim giinlimiizde daha fazla tercih edilen bir egitim yontemi
olmustur. Ozellikle 2019 yilinda ortaya ¢ikan Covid-19 pandemisi sebebiyle 6rgiin
egitim ortamlarinin kapatilmasi uzaktan egitimi zorunlu kilmistir [27]. Uzaktan
egitimde bilisim altyapisinin kullanimi bu sebeple daha fazla 6nem kazanmaistir.

Ogrencilere internet iizerinden erisilebilen, zaman ve mekan sinir1 olmaksizin,
teknolojik alt yap1 kullanilarak egitim ortamlarinin  sunulmasi miimkiindiir.
Gilintimiizde ders iceriklerinin ve uygulamalarin sanallastirilarak kullanicilara internet
araciligiyla sunuldugu sanal siniflar ve sanal laboratuvarlar kullanilmaktadir [28]. Bu
ortamlarda belirli bir ders icerigi sunulabildigi gibi, 6grencide mevcut olmayan bir

uygulamanin da internet lizerinden sunumu gergeklestirilmektedir.

Sanallagtirma teknolojisi kullanilarak, yazilim gelistirme egitimleri i¢in platformdan
bagimsiz olarak Ogrencilerin yazilim gelistirme ortamlarma erisimi miimkiin
olmaktadir. Boylece ogrenciler diisiik sistem 0zelligi olan bilgisayarlarina yazilim
kurmadan, karmagsik ayarlamalarla ugrasmadan sanal laboratuvara uzaktan eriserek

yazilim gelistirme platformlarini kullanabilmektedir [29].

Son yillarda diinyada ve {lkemizdeki yiiksekogretim kurumlarinda platform
sanallastirma, masaiistii sanallastirma, uygulama sanallastirma yontemleri kullanilarak
ofis yazilimlari, yazilim gelistirme ortamlar1 ve 6zel uygulamalarin uzaktan erigilerek

kullanildig1 goriilmektedir [30].

2.3. Konteyner Teknolojisinin Egitim Ortamlarinda Kullanim

Egitim kurumlar i¢in basarili laboratuvarlarin gelistirilmesi 6nemli oldugu kadar
maliyetlidir. Degisim ve yenilik konusunda dinamik yapiya sahip olan miihendislik
egitimlerinde pratik 6grenme senaryolar yeterlilik kazanimi ve uygulamali beceri elde
etme ¢ok daha oOnemlidir [19]. Tim miihendislik ilgi alanlari gereksinimlerini

karsilayacak tlimlesik bir laboratuvar platformunun olusturulmasi ise oldukca



pahalidir. Laboratuvarlar gerekli alt yapmin saglanmasi, heterojen ¢alisma
ortamlarinin olusturulmasi, bireysel ¢alismalarin 6zendirilmesi gibi zorluklarla basa
¢ikabilmelidir [31]. Bu amagla giiniimiizde sanallastirma teknolojilerinin yaninda
konteyner tabanli ve acik kaynak destekli laboratuvarlar tercih edilmektedir. Son
yillarda farkli egitim alanlarinda ve 6zel laboratuvar gereksinimi duyulan sanal
ortamlara bu ilgi artmaktadir. Miihendislik egitimlerinde yiiz yiize egitimin yaninda
uzaktan egitim i¢in; Programlama dillerinin egitimi [32] ve gelistirme ortamlarinin
konteyner tabanli sanallastirilmasinda [32,20,33,34] kullanilmaktadir. Ozellikle
yazilim gelistirme alaninda popiiler bir yaklasim olan yazilim gelistirme ve bakim
uygulamalarinin yiiksekdgretimde uygulanmasi [36], akilli robotik egitimleri icin RIS
tabanli agik web ortamlarmin olusturulmasinda [37] konteyner tabanli sanallagtirma

¢oziimleri kullanilabilmektedir.

Hatta bazi iiniversiteler web tabanli ¢evrim i¢i egitim ortamlarinda uygulamali
deneysel Ogrenme deneyimi olusturma hedefli, konteynerlerin dogrudan web
sayfasindan calistirilmasina imkan veren konteyner servisleri gelistirmistir. Bu sayede
Ogrenciler tarafindan konteynerlerin kullanilmasi, 6grenci katiliminin artirilarak

sonuglarin iyilestirilmesi hedeflenmistir [38].

Ayrica bazi liniversitelerde siber giivenlik egitimlerinde kullanilmak iizere konteyner
tabanli sanal laboratuvarlar gelistirilmistir. Bu laboratuvarlarda ihtiya¢ duyulan ve
kurulum ve ayarlamalar1 zahmetli olan NETLAB+, NS-3, SEED, GENI gibi araglarin
platformdan bagimsiz olarak ogrencilerin kullanimma sunulmustur [39]. Calisma
sonunda uygun maliyetli, heterojen platformlu, 6l¢eklenebilir, donanim ve yazilimdan

bagimsiz bir 6gretim ortami olusturulmustur.

Yazilim miihendisligi egitimlerinde yazilim gelistirme ve bakim konusu 6nemli bir yer
tutmaktadir. YGUE, yazilim gelistirme ve operasyonlarin birlesiminden olugmaktadir.
Yazilim gelistirme ve bakim ile daha iyi ve gilivenilir yazilimlar iretmek,
koordinasyonu saglamak, miisteri gereksinimlerine cevap verebilmek miimkiin hale
gelir. Bu amagla iiniversitelerdeki yazilim gelistirme ve bakim egitimleri i¢in
caligmalarda yazilim gelistiricilerin ve profesyonellerin yasam boyu Ogrenme

acisindan konteyner araglarina ¢ok fazla ihtiyag duyduklar1 goriilmiistiir [31,32].
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Universiteler tarafindan diizenlenen kurslarda farkli disiplinler igin temel haline gelen
Python programlama dili konteyner tabanli olarak dgrenciler tarafindan kullanilmistir.
Bu yontemle ortam goriintiisti dinamik olarak dagitilmis, kaynak kullanimi optimize

edilmis ve yanit siiresi azaltilmistir [18].

2.4. Konteyner Teknolojisinin Endiistriyel Ortamlarda Kullanim

Linux konteynerlerindeki gelismeler sadece belirli uygulamalarin sanallastiriimasi ile
sinirlt kalmamustir. Endiistride 6nemli bir yeri olan robot teknolojisi de konteyner
teknolojisine ilgi duymaktadir ve Robot Isletim Sistemi (RIS) ile Docker arasinda
stirekli biiyiiyen bir kesisim alani olusmaktadir [41]. Robotik planlama projesinde
(Movelt!) Docker ve Robot Isletim Sistemi kullanmaktadir. Ayrica Giivenli Robot
Isletim Sistemi (GRIS) gibi projeler de konteyner teknolojisini kullanmaktadir.
Robotikte siirekli biitiinlesme ve dogrulama i¢in uygun bir is akist bulunmadigindan
test etme ve yeniden kullanim i¢in c¢alistirilabilen yazilimlara ihtiya¢ bulunmaktadir.
Acik kaynakli RIS kodlarin test edilebilmesi igin eksiksiz ve calistirilabilir ortama
ihtiyag vardir [42]. Karmasikligin fazla olmasi sebebiyle robotik arastirmalarda

deneylerin tekrarlanabilmesi oldukga giigtiir [43].

Bu amagla robotik sistemler i¢in robot isletim sistemi uyumlu dogrulama ortaminin
olusturulmasi, diizenlenmesi ve dagitimi igin ¢alismalar devam etmektedir.
Dogrulama ortaminda Docker kullanarak sistemin tasinabilirligini saglamak ve
kaynaklari zamaninda isleyebilmek miimkiindiir [43,44]. Linux konteynerlerindeki
gelismeler sayesinde tekrarlanabilir, yeniden tiretilebilir aglar olusturma ile birlikte
tasinabilir RIS uygulamalarini calistirilabilmektedir [41]. Bulut bilisim ve konteyner
teknolojisi gibi sundugu hizmetler sayesinde robotlara yiiksek performansli bilgi islem
kaynaklar1 sunulabilir. Bu hizmet robotlarin 6zerkligini ve isbirligi kapasitesini
artiracaktir [46]. Arastirmacilar robotik sistem algoritmalarinin kolayca eklenecegi
veya diizenlenecegi bulut uygulamalar iizerinde ¢alismaktadir. Bu ¢alismada destek

alan teknolojiler ise, sanallagtirma, Docker, Gazebo ve robot igletim sistemidir

[45,44].

Konteyner teknolojisi Endiistri 4.0 calismalarinda da kullanilmaktadir. Soto ve

arkadaglar tarafindan yapilan ¢alismada, Endiistri 4.0’la ilgili olarak {iriin hatalarinin
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erken tespiti i¢in ¢evrimici bir makine 6grenmesi modeli olusturulmustur. Elektronik
cihaz iiretim hatt1 igin 6zgiin ve gergekei bir benzetim yapilmistir [48]. Barrenechea
ve arkadaglarinin yaptigi ¢alismada, Endiistri 4.0 i¢in kullanilabilecek teknolojik
mimarilerin analizi yapilarak, takim tezgahi sektoriiniin servis edilebilmesi ig¢in
olgeklenebilir bir mimari tammlanmaktadir. Farkli Nesnelerin Interneti (Ni)
cihazlarinin birbirleriyle haberlesebilmesi i¢in Docker konteyner teknolojisinin

kullanim1 gergeklestirilmistir [49].

Mellado ve arkadaslarinin yaptiklari ¢alismada, Endiistri 4.0 baglaminda Nesnelerin
interneti ve Programlanabilir Mantiksal Denetleyici (NI-PMD) cihazlarmn
tasariminda konteyner tabanli programlanabilir mantiksal denetleyici kullanilmistir.
Endiistri 4.0 icin dnerilen yap1 (NI-PMD), her bir islevsellik igin ayr1 bir konteyner
onermektedir. Onerilen yapi, kontrol yetenegine, filtreleme, sis hesaplama islevlerine
ve bagimsiz kablosuz arabirime sahiptir [50]. Teoh ve arkadaslarinin yaptigi
calismada, Endiistri 4.0’da makine Ogrenimi kullanarak varlik ydnetimi igin
Nesnelerin Interneti (Ni) ve sis hesaplama modeliyle &ngoriicii bakim hizmeti
onerilmistir. Calismada tiretim cihazlarinin arizasini 6nceden tahmin edebilmek igin,
nesnelerin interneti cihazlarinda kullanilan varlik tanima etiketleriyle tiim iiretim
hattin1 etkileyecek ariza dncesinde ilgili par¢ay1 yenilemek veya onarmak igin karar

vermektedir [51].
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3. MATERYAL VE METOT

Bu boliimde ¢alismamizin temelini olusturan Mikro Servis Mimarisi (MSM), Docker
teknolojisi mimarisi ve konteyner teknolojileri agiklanacaktir. Ayrica ¢alismamizda
kullandigimiz teknolojiler ve kullanim nedenleri ve onerilen arastirma modelinin

gelisim asamalari belirtilecektir.

3.1. Mikro Servis Mimarisi

Bulut hizmetlerinde kullanilan yerel bir mimari olan Mikro Hizmetler Mimarisi
(MHM), Hizmet Odakli Mimari’den (HOM) ilham alinmistir. Geleneksel olarak mikro

hizmetler gelistirilebilen, test edilen ve dagitilan kii¢iik hizmet paketlerinden olusur
[52].

Mikro servisler, birlikte ¢alisan bagimsiz kiiciik kodlardan olusan programlardir.
Geleneksel yazilim gelistirme yontemlerinde taban kodlariin {izerine yeni kodlar
eklenmek suretiyle yazilima yeni Ozellikler eklenmektedir. Bdylece kod tabani
genisler. Ancak kod tabaninin biiylimesiyle yapilacak degisikliklerde veya hata

durumlarinda sorunun ¢6ziimii gii¢lesir [2].

Mikro hizmetler, belirli yazilim gorevlerini gerceklestiren ve web ara yiizleri
tizerinden iletisim kuran ayrik olarak dagitilabilir hizmetlerdir. Mikro hizmet mimarisi
tek parca (monolitik) mimariye gére pek cok avantaj saglamaktadir. Bir hizmetin
yiriitiilmesi esnasinda ortaya ¢ikacak kilitlenme problemi programin diger
boliimlerinin ¢aligmasini engelleyebilir. Ayrica bir programin g¢alismasi sirasinda
gelistiricilerin yazilim {izerinde giincelleme veya degisiklik yapmasi gerekebilir.
Kilitlenme problemlerinin sadece ilgili bolimle kisith kalmasi ve gelistiricilerin
yazilimin diger boliimleri etkilenmeden yeni hizmetler ekleyebilmesi mikro hizmetler

ile miimkiin olmaktadir.
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Mikro hizmet mimarisi diger hizmetlerle iletisim kurmak igcin Temsili Durum
Aktarim1 (TDA) protokollerini kullanir. Temsili Durum Aktarimi uygulamalari
haberlesirken internet sayfalariin énemli pargasi olan Ust Metin Aktarim Protokolii
(UMAP) kullanir. Ust Metin Aktarim Protokolii’niin temelde kullaniliyor olmasi
Temsili Durum Transferi uygulamalarinin (TDA) herhangi bir programlama dilinden
bagimsiz olarak g¢alismasmna olanak saglar. Temsili Durum Transferi ile genelde
internet aktarim verilerinin (UMID, JSNG, GID) yaninda farkli formattaki verilerde
Sekil 3.1°de goriildiigii iizere aktarilabilmektedir.

Mobile
Applications Cloud-Based
Services
Web ‘ Partner
Appllcatlons Appllcat|ons
Legacy Cloud
Applications % Resources
Application Data
Servers

Sekil 3. 1. TDA Uygulamalari

Temsili Durum Transferi mimarisinin tim sinirlamalarma sahip olan yazilimlar Tam
Temsili Durum Transferi (Tam TDA) yazilimlar olarak ifade edilir. Bir yazilimin Tam
Temsili Durum Transferi olabilmesi i¢in asagida siralanan tiim 6zellikleri tagimasi

gerekir.

3.1.1. Durumsuzluk

Sunucu lizerinde istemciye ait oturum ve sorgu bilgileri barindirilmaz. Béylece sistem
kaynaklarindan tasarruf saglanir. Bu 6zelligin avantajlar1 yaninda dezavantajli yonleri
de bulunmaktadir. Istemciler tarafindan sunucu yéniine yapilacak her istekte bazi
bilgilerin tekrar iletilmesi gereklidir. Bu durum ag trafigini artirir. Ayrica sunucunun

her seferinde uygulama tutarligini kontrol etmesi gereklidir [53].
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3.1.2. Basit Ara yiiz

Degismeyen ve basit bir internet sayfasi ara yiiziiniin (Tek diizen arayiiz) kullanimi
mimariyi sadelestirmektedir. Basit ortak ara yiiz ile her parga birbirinden bagimsiz

olarak gelistirilebilir ve iletisim yontemi basitlesir.

3.1.3. Talep Uzerine Kod

Sunucular baz1 durumlarda fonksiyonelligi artirmak i¢in ¢alistirilabilir kod pargalari

gondermeyi segebilmektedir.

3.1.4. Sunucu-Kullanic1 Mimarisi

Bu mimarinin en 6nemli bilesenlerinden biridir. Kullanicinin sunucu tarafinda bulunan
veri kaynagi hakkinda bilgisinin olmamasi1 ve sunucuya dogru istekler gonderildiginde
dogru yanitlarin elde edilmesi saglanmaktadir. Béylece platformdan bagimsiz ¢calisma
saglanmakta ve dlgeklenebilirlik artirilmaktadir. Ayrica sunucu ve istemcinin ortak bir

ara ylizden kullanilmasi bagimsiz olarak gelistirilmelerine imkan tanimaktadir [54].

3.1.5. Katmanh Mimari

Sunucu mimarisinin katmanlt yapida olmasi, istemcinin son sunucuya veya arada
bulunan bagka bir sunucuya baglandig: bilgisinin bulunmamasina neden olmaktadir.
Boylece arada bulunan sunucular ile yiik dengelemesi saglanabildigi gibi kullanicilar
belirli giivenlik adimlariin uygulanmasina zorlanabilir. Ancak giivenlik i¢in alinacak

onlemler istemci-sunucu arasindaki baglantilarda gecikmelere neden olabilir.

3.1.6. Onbellekte Tutulabilme

Istemci, gonderilen bilgilere gére bir n bellek mekanizmasi olusturabilir. Bdylece
istemciler uygun olmayan veya bayat veri kullanimimin oniline gecer. Bu sayede

performans ve dlgeklenebilirlik artirilmig olur [55].
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3.2. Docker Teknolojisi

Docker, konteyner teknolojisini kullanarak uygulama gelistirme ve calistirma
islemlerini kolaylastiran acik kaynak kodlu platformdur. Docker platformu,
uygulamalar1 hizlica derleyip test edilmesine ve dagitilmasina olanak saglayan bir
cozlimdiir. Sekil 3.2°de gosterildigi gibi ilizerinde calistifi isletim sisteminden
bagimsiz olarak konteynerleri paketleyen ve calistiran bir yapiya sahiptir. Ozellikle

yazilim gelistirme ve dagitim siireclerinin basitlestirilmesini saglayan bir teknolojiye

e
3 -2 @

Konfigirasyon
Dosyalan

Uygulama Kodu

Calisma Zamanlayicis
I N |
I W= I

Tim Badimhiliklar

Sekil 3. 2. Konteyner bilesenleri
sahiptir.

Docker, uygulamalarin ihtiyag duyabilecegi tiim kiitliphaneler, yapilandirma
dosyalari, bagimliliklar ve uygulamanin ¢alismasi i¢in gerekli tiim bilesenleri
paketleyerek konteyner haline getirir. Konteynerler, alt katmanda calisan isletim
sisteminde bulunan servisleri paylagsmaktadir. Docker teknolojisi geleneksel Linux
Konteyner (LK) yapisin1 temel almaktadir. Ancak Linux Konteyner teknolojisi ile

onemli farkliliklar1 bulunmaktadir.

Docker teknolojisi ile gelistirilen konteynerler farkli platformlarda ¢alisabilmektedir.
Bunun yaninda Linux Konteynerler sinirli yeteneklere sahipken Docker teknolojisi ile
konteynerler kiime yonetimi gibi 6nemli 6zellikler kazanmistir. Bu sayede yliksek
kapasiteli islemleri barindiran uygulamalarin konteyner yapilmasi, yonetilmesi ve

6l¢eklenebilmesi miimkiin hale gelmistir.
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3.3. Docker Mimarisi

Docker mimarisi, istemci-sunucu yapisina dayanmaktadir. Bu mimaride istemci
Docker istemci roliiniin yiiklii bulundugu ve hizmet alan taraf olarak belirlenmistir.
Sunucu ise tizerinde yiikli bulunan Docker Motoru araciligiyla Docker istemci
tarafindan gelen isteklere cevap verilen, konteyner islemlerinin yapildigi, takip
edildigi taraftir. Sunucu literatiirde Docker Sunucu (Docker Host) olarak ifade
edilmektedir. Docker Sunucu tizerinde Docker yoneticisi (Docker Daemon) isimli
yazilim araciligiyla konteynerler ile ilgili tiim islemler yapilabilmektedir. Docker
mimarisi dort ana bilesenden olusmaktadir;

e Docker Sunucu (Host)

e Docker Istemci (Client)

e Docker Kayd: (Registry)

e Docker Nesnesi (Objects)
Docker mimarisinde istemci ve sunucular Sekil 3.3’te gorildigi gibi ayr
bilgisayarlarda calisabildigi gibi ayni bilgisayar lizerinde calisabilmektedir. Ayri
bilgisayarlar iizerinde ¢alisan Docker mimarisinde Docker istemci {izerinde verilen
komutlar Docker sunucuda bulunan Docker yoneticisine iletilir. Docker yoneticisi
istemci tarafindan istenen uygulama isteklerini imaj, konteyner, depolama (volume)

ve ag islemlerini yonetmektedir.

Container 14X
Container 2
Container 34X

Docker Daemon*’
Host OS

Sekil 3. 3. Docker Mimarisi

Docker Kayd: (Registry), docker igerisinde ¢alisacak imajlarin saklandigi bir kayit
defteridir. Docker yiiklenmek istenen imaj dosyalarmi farkli bir kayit defteri
belirtilmedigi siirece varsayilan  (https://hub.docker.com) internet adresinde

arayacaktir. Bu alan {icretsiz liye olunan herkese agik kayit defteridir. Ayn1 zamanda
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belirli ticret karsiliginda firma diizeyinde kayit olunarak daha fazla 6zellige sahip
olmak miimkiindiir. Bu adresin diginda farkli firmalarin (Google, Amazon, Digital
Ocean v.b.) internet tizerinde docker konteyner imajlarin1 (Docker Image)

yayinladiklar1 kayit defterleri (repository) bulunmaktadir.

Docker imaji (Image), calisacak konteynerler i¢in hazirlanmig sablonlardir. Bu
sablonlar sunucuya indirilerek bir kopyasi olusturulur ve bu kopya ¢alistirilir. Docker
imaji, icerisinde konteyner ile ilgili yazilimlarin yaninda gereksinim duyulan iist veriyi
de (metadata) bulundurmaktadir. Giiniimiizde pek ¢ok yazilim firmasi
uygulamalarinin imajlarint Docker ve benzeri siteler ilizerinden yayinlamaktadir.
Kullanicilar resmi olarak yayinlanan bu imajlara erisebilmekte, kendi sunucularina
indirip kullanabilmektedir. Hatta yazilim gelistiriciler Docker, Google, Amazon gibi
firmalarin internet {izerinde bulunan yazilim depolarinda (repository) yazilimlarini
yayinlamaktadir. Yazilim gelistiriciler bu depolara internetin oldugu her yerden
erisebilmekte ve ilgili konteyneri istedikleri bilgisayarda saniyeler icinde ayaga
kaldirmaktadir.

Docker Konteyner (Container), Docker imajlarindan olusturulan ¢alisan
uygulamalardir. Sekil 3.4’te goriildiigii gibi ayni1 imajin birden fazla kopyasi

olusturularak ¢alistirilmaktadir.

Container 15}k
Images

&)

Docker
Client
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Host OS

&&&&&&&&&&

Docker Host Docker Registry

Sekil 3. 4. Docker kaydi (registry)

Docker Istemci (Client) iizerinden Docker Sunucuya (Host) bir konteynerin
calistirilmasi veya ¢ekilmesi istegi geldiginde sunucu iizerinde ¢alismakta olan Docker
yoneticisi Oncelikle istenen imajin kendi iizerinde yiiklii olup olmadigini kontrol eder.
Eger imaj kendisinde yiiklii ise bulunan imajin bir kopyasini olusturarak konteyneri

calistirir. Sunucu tizerinde istenen imaj yok ise Docker Kaydi iizerinde arama islemi
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gerceklestirilir. Bulunan imaj 6nce sunucuya indirilir sonra bir kopyas1 olusturularak
konteyner ayaga kaldirilir. Docker Sunucu tizerinde konteyner ile ilgili tiim islemi

gerceklestiren yazilim Docker Motorudur.

REST interface

libcontainerd libnetwork plugins graph

containerd + runc

Control Groups Namespaces Layer Capabilities Other OS

Union File System: Functionality

AUFS, Overlay, btrfs,
vis, zfs,
Device Mapper

cgroups pid, mnt, net, ipc, ufc

Sekil 3. 5. Docker motoru (engine)

Docker Motoru (Engine) ii¢ boliimden olusmaktadir. Birinci boliim isletim sistemi
tizerinde yer almaktadir. Sekil 3.5’te goriildiigii gibi bu boéliimde bulunan kontrol
gruplar1 (Control Groups) ve isim uzayr (Namespaces) Linux isletim sistemi
cekirdeginde bulunmaktadir. Bu bilesenler Unix isletim sisteminin miras1 olarak Linux
isletim sistemi c¢ekirdeginde bulunmaktadir. Bu bilesenler Docker yazilimindan ¢ok
once Linux isletim sisteminde bulunmaktaydi. Ancak Docker yazilimi sayesinde
bilinirligi artmistir. Docker bu bilesenleri ¢ok 1yi yonetmesi, bunlarin {izerinde ¢aligan
konteynerleri birbirinden bagimsiz calistirmasi ve yalitmasi sayesinde en bilinen

konteyner yonetim aract olmustur.

Ikinci boliimde ise konteyner ¢aligma zamani (Container Runtime) bulunmaktadir. Bu
boliim “containerd” ve “runc” bilesenlerinden olusmaktadir. Containerd, sistem
tizerinde olusturulan tiim konteynerlerin yasam dongiisiinden sorumlu servistir. Runc
ise, konteynerlerin olusturulmasi, baslatilmasi, durdurulmasi ve silinmesi gibi
islemlerden sorumlu servistir. Uciincii bolim ise Sekil 3.5°te en iistte bulunan Docker
motoru (Engine) olup, tiim Docker konteyner islemleri bu boliimden yonetilmektedir.
Docker motoru ¢oklu-platform bir uygulamadir. Bu uygulama Windows, Linux ve

Mac OS isletim sistemlerinde calisabilmektedir.
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Docker motoru igeriginde Docker yoneticisi ve Temsili Durum Aktarimi’n
bulundurmaktadir. Docker yoneticisi tiim konteyner siireglerini yonetirken, Temsili
durum aktarimi uygulamasi ise konteynerlerin dis diinya ile baglantisin1 Sekil 3.6’da

goruldiigi gibi yonetmektedir.

i manages manages J

Sekil 3. 6. Temsili durum aktarimi uygulamasi tarafindan yonetilen siirecler

Temsili durum aktarimi, Docker yoneticisi ile Docker istemci arasindaki siirecleri
yonetmektedir. Konteyner verilerinin veri yigmi (volume) lizerinde tutulmasi, imaj
yonetimi, ag baglantis1 yonetimi ve konteynerler arasi iletisimden sorumlu servistir.
Docker motorunu yonetmek i¢in hazirlanan tiim yazilimlar Temsili Durum Aktarimi

servisi aracilifiyla iletisime gegmektedir.

3.4. Docker Kurulum Modelleri

Docker konteyner yonetim yaziliminin iki siirimii bulunmaktadir. Docker Topluluk
Siirimii (Docker CE) ve Docker Sirket Stirimii (Docker EE) dir. Docker Topluluk
Stirlimii, ticretsiz bir siirlimdiir. Docker konteyner kullanimina yeni baslayanlar,
konteyner tabanli uygulama gelistirmeyi denemek isteyenler ve kiiciik igletmeler i¢in
yeterlidir. Bu siirim agik kaynak kodlu bir platformdur. Docker Sirket Stiriimii ise

ucretli stirimddr.
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3.4.1. Docker Topluluk Siiriimii (Docker CE)

Docker topluluk siiriimii, {cretsiz bir sirim olup, topluluk tarafindan
desteklenmektedir. Piyasaya kenar (Edge) ve kararli (Stable) siirimleri olarak
sunulmaktadir. Kenar siirimii her ay giincellenirken, kararl sliriimii {ic ayda bir
giincellenmektedir. Kararli siiriimii, giivenlik giincellestirmelerini  ve hata
diizeltmelerini i¢eren kararli ¢alisan siirlimlerdir. Docker topluluk siirlimii glincelleme
dongiisii ile kullanicilar kaynak kodu diizeyinde ¢ok fazla farklilik olmadan benzer
yazilimlart  kullanmaktadir. Kenar siiriimiiniic  kullanan  kullanicilar  aylik
giincellestirme alirken, kararli siirimiinii kullananlar {i¢ ay sonra giincellestirme

alabilmektedir [56].

3.4.2. Docker Sirket Siiriimii (Docker EE)

Kritik 15 uygulamalarin1 gelistirenler, sirketler ve bilgi islem bdoliimleri icin uygun
stiriimiir. Bu siirlimde giivenli kayit defteri, ileri diizey kontrol paneli ve ilave araglar
bulunmaktadir. Bu siiriimde kurumsal destek saglanmaktadir. Docker sirket siiriimdi,
ti¢ farkli siirimle kullanicilara ulagsmaktadir. Bu stiriimler, temel (basic), standart
(standard) ve gelismis (advanced)’tir. Docker sirket siiriimii {ic ayda bir
giincellenmektedir. Ubuntu, Red Hat Enterprise Linux, SUSE Linux Enterprise Server,
Windows Server 2016, Oracle Linux ile biitiinlesebilen ve bu isletim sistemi

firmalarinca desteklenen surimdur.

Docker sirket siirtimii, Docker destekli sertifikali altyap1 sunar. Docker platformu ve
Docker magazasindan sertifikali konteyner ve eklentileri indirilebilir. Docker sirket
standart siirimii, Microsoft aktif dizin (AD/BDEP) kullanici biitiinlesmesinin
yaninda, gelismis konteyner ve imaj yonetimi, rol tabanli erisim denetimi (docker
datacenter) igermektedir. Docker sirket gelismis siiriimii, Sekil 3.7°de goriildiigii gibi
standart siirim Ozelliklerinin yaninda giivenlik taramalar1 ve giivenlik aciklarinin

stirekli izlenmesine yonelik bilesenler igermektedir [57].
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v17.03 v17.04 vi7.05 viT.06 v17.07 v17.08 vi7.09 vi7.10

Eige —@—0—0—— 0 0 —0—9

stable @75

Docker CE

v17.06

vi7.09

.v1 7.03

EE
Released guarterly
Each version
supported for 1 year

vi7.09

Sekil 3. 7. Docker Siirtimleri

Docker sirket siirtimii ve Docker topluluk siiriimii arasindaki siirtim farkliliklar1 ve
siirim araliklar Sekil 3.7°de goriilmektedir. 2015 yili1 sonrasinda piyasaya siiriilen
stiriimler standarda baglanmis ve siiriim numarasinin ilk boliimii siirlim yilini, ikinci

boliim siirlim ayini ve son boliim yama numarasini ifade etmektedir.

3.4.3. Isletim Sistemine Gore Docker Kurulumu

Konteynerler ¢alisabilmek i¢in Linux ¢ekirdegine (kernel) ihtiyag duymaktadir. Bu
sebeple Docker, Sekil 3.8’de goriildiigi gibi farkli isletim sistemleri igin farkli
kurulumlar Onermektedir. Varsayilan kurulumlarda, iizerinde Linux g¢ekirdegi
barindirmayan Windows isletim sistemi i¢in gelistirilen ve desteklenen Linux ig¢in
Windows alt sistemi (LWAS) ozelligi sayesinde Docker bu platformda
caligabilmektedir. Windows i¢in Docker (Docker for Windows) yazilimi {izerinde
Windows  uyumlu  konteynerlerin  yaninda  Linux  konteynerleri  de
calistirllabilmektedir. Dogal olarak Linux ¢ekirdegine sahip CentOS, Ubuntu, Debian
gibi Linux isletim sistemlerinde c¢alisabilmek igin ¢ekirdek (kernel) siiriimiiniin en az

3.1 seviyesinde olmasi gerekmektedir [58].
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Platform x86_64 / amd64 arm64 (Apple Silicon)

Platform x86_64 / amd64 armeé4 [ aarche4 arm (32-bit) 5390x

Sekil 3. 8. Isletim sistemine gore Docker siiriimleri

3.4.3.1. Windows Isletim Sistemine Kurulum

Docker uygulamas siiriimii en az Windows 10 64 bit Home/Pro 2004 (derleme 19041)
veya lizeri, sirket veya egitim siiriimii (derleme 18363) veya tizeri olan bilgisayarlara
yiiklenebilmektedir. Eger sunucu siiriimii yiiklenecek ise isletim sisteminin Windows
Server 2016 ve iizeri olmasi gereklidir. Yiikleme islemi i¢in docker dagitim (hub)
internet sayfasi tizerinden kurulum dosyasinin (Docker Desktop Installer.exe)
indirilerek kayit edilmesi gereklidir. indirilen dosya iizerine ¢ift tiklanarak kurulum

islemi baglatilir.

Yiikleme islemleri oncesinde donanim iizerindeki Temel Giris ve Cikis Sistemi
(B10S) ayarlarinda sanallastirma 6zelliklerinin aktif edilmesi, sonrasinda ise Windows
Ozellikleri A¢/Kapat béliimiinden Kapsayicilar, Sanal Makine Platformu, Linux igin
Windows Alt Sistemi (LWAS) 6zellikleri etkinlestirilmelidir. Linux i¢in Windows Alt

Sistemi (LWAS) yiikleme islemi sonrasinda Linux i¢in Windows Alt Sistemi ikinci
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(LWAS?2) siirimiine giincellenmesi dosya sisteminin performansini artirmak ve tam
Linux uyumlulugu agisindan onemlidir [59]. Linux i¢in Windows Alt Sistemi
(LWAS1) ve Linux i¢in Windows Alt Sistemi ikinci siirimii (LWAS2) hakkinda
detayli karsilastirma Sekil 3.9’da goriilmektedir. Linux i¢in Windows Alt Sistemi
ikinci siiriimiiniin (LWAS2) basariyla calistirilabilmesi igin Ikinci Seviye Adres
Terciimesi (ISAT) ile 64 bit islemci, 4 GB sistem bellegi gerekli olmaktadir.

Feature WsL WsL
1 2
ntegration between Windows and Linux ¥ =
Fast boot times = |
Small resource foot print compared to traditional E |

Virtual Machines

Runs with current versions of VMware and VirtualBox

Managed VM

Full Linux Kernel

Full system call compatibility

B X X x O
X B 3 B3 3

Performance across 05 file systams

Sekil 3. 9. Linux i¢in Windows Alt Sistemlerinin (LWAS1-LWAS2) karsilastirilmasi
Kurulum islemi sonrasinda, bilgisayarda bulunan yonetici hesabi kullanict hesabindan

farkli ise Docker kullanici (docker-users) grubuna eklenmelidir. Kurulum sonrasinda

Docker yeniden baslatilacak ve durum ¢ubugunda balina simgesi aktif olacaktir [60].
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Docker kurulumu tamamlandiktan sonra Windows giiglii kabuk (Powershell) komut
ekrani yonetici haklartyla ¢alistirilarak stirim bilgisi kontrolii Sekil 3.10°da goriilen
bicimde yapilir. Bu komut Docker uygulamasinin basariyla yiiklenip c¢alistigini test

etmemizi saglayacaktir.

B
PS C:\Windows\system32> docker version
Client:
| Cloud integration: 1.8.17
Version: 20.18.7
API wversion: 1.41
Go version: gol.16.4
Git commit: f@d+358
Built: Wed Jun 2 12:
0S/Arch: windows /amd6d
Context: default
Experimental: true

Server: Docker Engine - Community
Engine:
Version: 20.18.7
API version: 1.41 (minimum version 1.12)
Go wversion: =0 I I O
Git commit: b@f5bc3
Built: Wed Jun 2 11:
0S/Arch: linux/amd&d
Experimental: false

Sekil 3. 10. Docker kurulum sonrasi kontrol ekrani

3.4.3.2. MAC Isletim Sistemine Kurulum

Windows sistemlerindeki kurulum adimlarina benzer olarak docker dagitim adresi
tizerinden MAC isletim sistemi masa istii i¢in Docker (Docker Desktop for MAC)
secilir. Kullanilan MAC bilgisayarinin islemci modeline gére (Intel veya Apple) dosya
indirme islemi gergeklestirilir. Intel islemcili bilgisayarlarda en az isletim sistemi
stirimii MacOS 10.14 veya daha yeni bir siiriim (Mojave, Catalina, Big Sur) olmalidir.
Apple islemcili bilgisayarlarda ise bazi kurulum dosyalar1 hala 6nceki siirim
(Darwin/AMD64) oldugundan oOncelikle Rosetta2 yazilimi kurulmalidir [61].
Kurulum islemlerinin basarili olabilmesi i¢in 4 GB bellege ihtiyag duyulmaktadir.
Ayrica sanallagtirma i¢in 4.3.30 siirimi{i sonrasi sanallastirma yoneticisi (Oracle
VirtualBox) yazilimi gereklidir. Tiim gereksinimler tamamlandiktan sonra indirilen
MAC isletim sistemi masa {istii igin Docker (Docker Desktop for MAC - Docker.dmg)

yazilimi ¢aligtirilir.
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y drag and drop :
-r — BB

Docker.app Applications

Sekil 3. 11. Mac Os isletim sistemine uygulamanin (Docker.app) yiiklenmesi

Docker uygulama simgesi (Docker.app), uygulamalar klasoriine Sekil 3.11°de goriilen
sekilde siirtiklenir. Docker’1 baslatmak i¢in uygulamalar klasorii agilir. Sekil 3.12°de

uygulamalar klasorii 1zgara modunda goriintiilenmektedir.

OSs@a =

Calculator.app Calendar.app Chess.app Contacts.app Dashboard.app Dictionary.app
0 s C B €@
Docker app Evernote.app FaceTime.app Font Book.app Google Home.app

Chrome.app

Sekil 3. 12. MacOs isletim sistemine Docker uygulamasinin kurulmasi
Ust durum ¢ubugunda Docker’1 simgeleyen balina sembolii Docker masa iistiiniin

(Docker Desktop) calistigimi ve terminalden erisilebilir oldugunu Sekil 3.13’te

gostermektedir.
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N zsh
v docker version

Client: Docker Engine - Community
Cloud integration: 1.0.9

Version: 20.10.5

API version: 1.41

Go version: gol.13.15

Git commit: 55c4c88

Built: Tue Mar 2 20:13:00 2021
0S/Arch: darwin/amd64
Context: default
Experimental: true

Server: Docker Engine - Community
Engine:
Version: 20.10.5
API version: 1.41 (minimum version 1.12)
Go version: gol.13.15

Sekil 3. 13. MacOs isletim sistemi kurulum sonrasi kontrol ekrani

3.4.3.3. Linux Isletim Sistemine (Ubuntu) Kurulum

Ubuntu Linux isletim sistemine Docker kurulumu i¢in 64 bitlik Ubuntu Hirsute 21.04,
Ubuntu Groovy 20.10, Ubuntu Focal 20.04 (UVD), Ubuntu Bionic 18.04 (UVD)
stirimlerinden herhangi biri yiiklenmis olmalidir. Docker Engine x86_64 (veya
Amd64) Armhf, Arm64, ve s390x mimarilerinde desteklenmektedir. Kurulum islemi
birkag farkli yontemle yapilabilmektedir. Kullanicilarin ¢ogunlugu kurulum ve
yiikseltme kolaylig1 sebebiyle Docker depolarini kullanmaktadir. Bu yontem Docker
tarafindan da tavsiye edilmektedir. Test ve gelistirme ortamlarinda ise
otomatiklestirilmis komut dosyalarini kullanmak hizli bir kurulum saglamaktadir [62].
Hizl1 ve kolay kurulum i¢in Ubuntu terminali agilarak sadece iki komutla Sekil 3.14’te

goriildiigl gibi kurulum gerceklestirilebilir.
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:~% curl -fsSL https://get.docker.com -o get-docker.sh

:~$ sh get-docker.sh

Sekil 3. 14. Ubuntu isletim sisteminde hizli Docker kurulumu

Linux isletim sistemine kurulum otomatik olarak gerceklesecektir. Kurulum

sonrasinda test amaciyla siirtim kontrolii Sekil 3.15°de goriildiigi gibi yapilabilir.

-~% docker version

Client: Docker Engine - Community
Version: 20.10.7

API version: 1.41

Go version: gol.13.15

Git commit: fadf3s5e

Built: Wed Jun 2 11:
0S/Arch: linux/amde4
Context: default
Experimental: true

Server: Docker Engine - Community
Engine:
Version: 20.10.7
API version: 1.41 (minimum version 1.12)
Go version: gol.13.15
Git commit: b@f5bc3
Built: Wed Jun 2 11:
0S/Arch: linux/amd64
Experimental: false

Sekil 3. 15. Ubuntu isletim sistemi kurulum sonras1 kontroller

3.5. Konteyner Teknolojisi

Temelleri 1979 yilina kadar uzanan ve Unix isletim sistemi ¢ekirdeginde yazilan bir
0zelligin giinlimiize kadar ulasan siirecleridir. 2000’1i yillarin basinda FreeBSD Jail ile
diizenli hale gelmis, VServer projesi ile Linux isletim sistemine girmistir. Bu stirecte
FreeBSD Jails, Linux VServer, Oracle Solaris Containers, Open VZ, Process
Containers (Google), LK, Warden ve Lmctfy gibi gelisim seviyelerinden gecerek
glinlimiize ulagmistir. 2013 yilinda yapilan toplantida bir konugmacinin sanallastirma
sistemlerinde yasanan problemlere ¢6ziim olabilecegini Oonermesiyle tekrar dnem

kazanmustir [63].
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3.6. Konteyner Mimarisi

Isletim sistemi seviyesinde sanallastirma saglayan bir yazilim olan Docker, 2013
yilinda yaymlanmistir. Docker konteyner adi verilen yazilim paketlerini ¢alistirir.
Konteyner bir uygulamanin calistirilabilmesi i¢in gerekli olan tiim dosyalari,
kiitiiphaneleri, eklentileri ve yapilandirma dosyalarini igerir. Calisabilmesi i¢in gerekli
her sey bir arada oldugu i¢in isletim sistemi slirim farkliliklart gibi yazilimin
caligmasina engel olabilecek parametreler ortadan kaldirilmis olur.

Ayrica sanal makinelerin aksine lizerinde gomiilii igletim sistemi barindirmadiklar1 ve
tizerinde bulunduklar1 sunucunun isletim sistemi ¢ekirdegini kullandiklar i¢in kiigiik
boyutlara sahiptir. Boylece bir konteyner birka¢ megabayt biiyiikligiinde iken ayni
ozelliklere sahip bir sanal makine birkac gigabayt biiytikliigiinde olabilir.

| Aopt | | App2 | | App3 | T B |
Bins/Lib Bins/Lib Bins/Lib 3 : ; 3 ; ;
Bins/Lib Bins/Lib Bins/Lib

Guest OS5 Guest 08 Guest OS5 Container Engine

Hypervisor Crperating System

Infrastructure Infrastructure

Virtual Machines Containers

Sekil 3. 16. Sanallastirma mimarisi ve konteyner mimarisi

Konteyner mimarisi, Sekil 3.16°da goriildiigii gibi ¢caligtirilan uygulamalari birbirinden
izole etmek icin sanallagtirma teknolojisi kullanmaz. Linux isletim sistemi
¢ekirdeginde bulunan “Namespaces” ve “Control Groups” bilesenlerini kullanir.
Isletim sistemi ¢ekirdeginde bulunan bu bilesenler sayesinde Konteyner teknolojisi
ortaya c¢cikmistir. Bu iki bilesen sayesinde mevcut isletim sistemi {izerinde farkli

yazilimlar birbirlerine izole bigimde ¢alisabilmektedir. Docker gibi mevcut bulunan

29



konteyner yoneticileri Sekil 3.17°de goriildiigii gibi bu teknolojiyi kullanarak

konteyner haline getirilen yazilimlari birbirlerinden izole galistirabilmektedir.

Uygulama
Uygulama
Uygulama
Lygulama
Lygulama
Uygulama
Uygulama

Konteyner Yoneticisi

Linux Isletim Sistemi

1FLEE

Sekil 3. 17. Konteyner yoneticisi ve uygulamalar

“Namespaces” teknolojisi, konteynerlerin sadece izin verilen alanlari gérmesini
saglamaktadir. Ornegin yeni olusturulan ve galistirilan bir konteyner igerisine girilerek
calisan servislere bakildiginda sadece konteyner iginde ¢alisan servisler
goriilebilecektir.

Uzerinde calistif1 isletim sistemi servisleri goriintiilenemeyecektir. Ayrica konteyner
igindeki disk alanlar1 kontrol edildiginde, sadece konteyner igin atanmis disk alani
goriintiilenecektir. Konteynerler mevcut sistem kaynaklarmma ulagamayacagi gibi

baska konteynerlere ait sistem kaynaklarini Sekil 3.18’de oldugu gibi géremeyecektir.

Uygulama
Uygulama
Uygulama
Uygulama
Uygulama
Uygulama
Uygulama

‘ Konteyner Yoneticisi ‘

CONTROL GROUPS
» &=

Sekil 3. 18. Konteyner uygulama izolasyonu
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Giliniimiizde kullanilan Linux ¢ekirdeklerinde asagidaki isim uzaylar1 (namespace)
bulunmaktadir;

e Pid : Calisan prosesleri birbirinden izole hale getirir.

e Network : Network interface ve routing tablolarini birbirinden izole eder.

e Mount : Dosya sistemindeki mount pointleri birbirinden izole eder.

e Ipc: islemleri farkli Inter-process communication ile izole eder.

e Uts : Host ve Domain name olarak islemleri birbirinden izole eder.

e User : Kullanici ID leri islemler arasinda birbirinden izole eder.

Ornegin, docker ile bir nginx web sunucusu konteynerini c¢alistiralim. Calisan
konteynerde aktif olan siiregler (process) listelendiginde konteynerin sadece kendine

ait islemlerin listelendigi Sekil 3.19°da goriilmektedir.

root@ozcan:~# ps -f --forest -C nginx
uIpo PID PPID € STIME TTY TIME CMD
root 4740 4728 B 4 7 @0:88:80 nginx: master process ngin

systemd+ 4802 4740 4 7 @0:088:00 %\_ nginx: worker process
systemd+ 4803 4748 @ 44 7 @e:00:20 \_ nginx: worker process
root@ozcan:~# JJ

Sekil 3. 19. Ornek konteynerde calisan islemler

Calisan siiregler incelendiginde uygulamayi calistiran siirecin kimligi (Process ID)
degerinin digerlerinden daha kiigiik oldugu goriilecektir. Bu durum bu siirecin ebeveyn

(Parent) siire¢ oldugunu gostermektedir.

Konteynerlerde calisan siiregler aga¢ yapisina sahiptir. Bu sayede ayni konteyner
igerisinde ¢alisan farkli siirecler bile birbirlerinden izole durumdadir. “Control
Groups” Teknolojisi, olusturulan konteynerlerin kullanacagi donanim kaynaklarini
smurlar. Klasik bilgisayar uygulamalar1 bosta bulunan sistem kaynaklarini (islemci,
bellek, disk, ag) istedikleri gibi kullanabilmektedir. Bu ise sistemde yeni bir

uygulamanin baglatilmasiyla sorunlar olusturabilmektedir.
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Linux ¢ekirdeginde bulunan “Control Groups” teknolojisiyle konteynerlerin
kullanacag: sistem kaynaklar1 Sekil 3.20°de goriildiigli gibi sinirlandirilabilmektedir.
Bu teknoloji ile sistem kaynaklarinin tek bir konteyner tarafindan kullanilmasinin

Oniine gecilerek tlim konteynerlere ihtiyac1 olan sistem kaynaklar1 tahsis

Container 1 Container 2 Container 3 Container 4

ram ram ram am
u - u u {mm)
fpe) |

disk dick disi ) — = dick :

e S e

O |

KONTEYNER YONETICIsSI

Sekil 3. 20. Konteynerlerde kontrol gruplari
edilebilmektedir.

Linux ¢ekirdeginde bulunan “Control Groups”, “Namespaces” teknolojileri yaninda
gelistirilen mikro yapidaki uygulamalar (images), giiniimiizde yaygin olarak kullanilan

Docker konteynerlerini ortaya ¢ikarmistir.

3.7. Docker ve Konteyner iligkisi

Docker, mevcut bulunan konteyner teknolojisi kullanarak uygulama olusturma,
dagitma ve calistirma islemlerini kolaylastiran bir aragtir. Konteyner, gelistiricilerin
ortaya cikardigi uygulamayi, kiitiiphaneler ve diger bagimliliklariyla birlikte ihtiyag
duydugu tiim bilesenlerle birlestirerek, tek bir paket olarak olusturulmasini saglar.
Boylece uygulama igerisinde kod yazimi ve test i¢in kullanilan makineden farkl
ortamda (baska bir Linux makinesinde) konteynerin galismasini saglar [64]. Docker,
fiziksel bilgisayar tizerinde ¢alisan bir sanal makine gibidir, ancak sanal bir makineden
farkl1 olarak, sanal isletim sistemi kurulumu yerine, uygulamalarin lizerinde ¢alistig1
isletim sisteminin (Linux) c¢ekirdegini kullanmaktadir. Bu durum Onemli bir

performans artiginin yaninda uygulamanin boyutunu azaltilmasina olanak verir.
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3.8. Docker Bilesenleri

Docker platformu giintimiizde gelistirilen kodlarin hizli sekilde sunucuya gonderilerek
test edilmesini saglayan en 6nemli araglardan biri haline gelmistir. Bu platformu

olusturan en 6nemli bilesenler bu béliimde agiklanacaktir.

3.8.1. Docker Engine

“Docker Engine”, gelistirilen uygulamalarin fiziksel ortamdan bagimsiz olarak izole
bicimde caligmasini saglayacak imajlarin olusturulmasini, olusturulan imajlardan
konteynerlerin meydana getirilerek bunlarin ¢alistirilmasini saglayan bilesendir.

Konteynerler 6nceden hazirlanan uygulama (imaj) sablonlarindan tiiretilen c¢alisir
kopyalardir. Docker Engine, istemci ve sunucu yeteneklerine sahip bir bilesendir.
Yerel bir makinede hem istemci hemde sunucu rolii iistlenebilir. Uzak bir makinede
sadece sunucu hizmeti verebilir. Docker yoneticisi (Daemon), Sekil 3.21°de gortldigii
gibi ifade edilebilmektedir. Docker platformunda sanallastirmayr saglayan

sanallastirma yoneticisi (hipervizor) olarak ¢alismaktadir.

Docker Client

_l DOCKER_HOST I_I inu; ] l_

’i Docker daemon |

]

Sekil 3. 21. Docker yoneticisi
Linux c¢ekirdegindeki LK gibi c¢alisarak, konteynerlerin birbirlerinden izole

calismasini, yasam dongiisii takibini, dosya sistemini, islemci ve bellek kisitlamalarini

kontrol etmektedir [65].
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3.8.2. Docker Client

Fiziksel ortamdaki kullanici ile Docker yoneticisi (Daemon) arasinda iletigimi
saglayan komut ara yiiziidiir. Gerekli durumlarda Docker kaydindan (Registry) yeni
imajlarin  indirilmesi, mevcut imajlardan konteynerlerin ayaga kaldirilmasi,
konteynerlerin  baglatilmasi, durdurulmasi, yeniden baslatilmasi, silinmesi,
konteynerlere islemci ve ram atamalar1 gibi yapilabilecek tiim islemlerin

gergeklestirildigi komut ortamidir.

3.8.3. Docker Image

“Docker Image” kavrami, bir yazilimin calisabilmesi igin gerekli tim kodlari,
kiitiiphaneleri, bagimliliklari, ayar dosyalarini ve hesaplari igerisinde barindiran bir
pakettir. Docker Image paketleri Docker dagitim sitesi (hub) iizerinden
indirilmektedir. Ayrica bazi bulut bilisim platformlarinda farkli imaj depolar
(repository) da bulunmaktadir. Google Cloud, Amazon ECR, Microsoft Azure,
Huawei Cloud, IBM Cloud v.b. firmalarin bulut iizerinde konteyner servisleri
bulunmaktadir. Bu servislerden firmalara 06zgli resmi yazilim imajlarina
erisilebilmektedir. Yapilan ¢aligmalarda kullanicilara sunulan imajlar oldugu gibi
kullanilmayip, gerekli durumlarda indirilen imajlara programlar, kiitiiphaneler,
dosyalar eklenebilmektedir. Boylece indirilen ham (orijinal) imajin iizerine yazilim
projesini dahil ederek yeni bir imajin olusturulmasi ve dagitilmasi miimkiin

olmaktadir.

Docker imaji katmanlardan olusmaktadir. Bu katmanlar baska bir imajdan
devralinabildigi gibi baska bir olusturma islemindeki talimatlarla imajla birlikte
olusturulabilir. Bir imajin kokeni, olusturulmus imaja temel olan imaji1 gostermektedir.
Tiim Docker imajlarinin temeli baz (scratch) imajdir. Aslinda bos olan bu imajda
dosya ve klasor bulunmamaktadir. Bagka baz imaj goriintiileri olusturmak i¢in bu imaj

Sekil 3.22°de gorildiigii gibi kullanilir.

Yeni bir konteyner imajt olusturmak i¢in Dockerfile dosyasi kullanilir. Bu dosya
igindeki ilk satir “FROM” parametresi baslar. Docker ile ilgili Temel ve Ebeveyn
(Base, Parent) imaj kavramlariyla sikga karsilasilmaktadir. Temel imajlar, bir

Dockerfile igerisinde referans gosterilebilmesi disinda docker komut satirindan
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dogrudan indirilerek ¢alistirilmayan imajlardir. Ebeveyn imajlar ise Dockerfile
tizerinde hem referans gosterilebilmekte hem de docker komut satirindan

calistirilabilmektedir [66].

L L. . - -
¥ Administrato S .
miT SLbaLud (FRFL L L LR P —

PS5 C:Vv» docker rum scratch

Unable to find image "scratch:latest’ locally
docker: Error response from daemon: 'scratch’ is a reserved name.

Sekil 3. 22. Scratch base imaj1

3.8.4. Dockerfile

Dockerfile, Docker imajlarint olusturmak igin faydalanilan bir dosyadir. Bu dosya
icinde yazilan her satirin basinda Sekil 3.23°de goriildiigii gibi o6zel kelimeler
bulunmaktadir. Bu kelimeler direktif (instruction) olarak ifade edilir. Docker imajlart
tizerinde her katman direktif olarak belirtilen katmanlardan olusur. Olusturulacak
Dockerfile dosyast igerisine yazilacak direktif sayisi olusacak imajin katman sayisini
belirlemis olur. Yazilan her direktif kendisinden once yazilan direktifin iizerinde

calisacaktir.

+» Dockerfile E3 l

FECHM alpine:3.4
EUN apk update

EUN apk add nano
EUN apk add curl

(L

(259

£

Sekil 3. 23. Ornek Dockerfile dosyasi

C:\Test-Ozcan> =i+ build ahmetozcan/alpine-test:1.8 .

] Building 1.8s (8/8) FINISHED

Sekil 3. 24. Docker imajiin yeniden derlenmesi
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Hazirlanan Dockerfile dosyasinin uzantisi yoktur. Dockerfile dosyasi “build” komutu
ile Sekil 3.24’te goriildiigh gibi ¢alistirilarak imaj olusturulur. Olusturulan imaj

dosyasi Sekil 3.25’te goriildiigii gibi “docker images” komutu ile goriintiilenebilir.

docle
REPOSITORY IMAGE ID CREATED

ahmetozcan/alpine-test 1. e5a919c7ccc® 3 hours ago

1318b788e415 2 weeks ago
@8bl52afcfae 3 weeks ago

Sekil 3. 25. Docker imajlariin listelenmesi

Docker imajlar1 olustururken katmanlar kullanilir. Bu islem 6ncesinde olusturulacak
imajlarda hangi konteynerlerin hangi sirada yliklenecegi, hangi klasorlerde tutulacag,
hangi parametrelere sahip olacagmin oOnceden belirlenmesi gereklidir. Tim
katmanlarin yiikleme siralamasimi dikkate edilerek Dockerfile olusturulmalidir.
Dockerfile olusturulurken kullanilabilecek direktifler miimkiin oldugunca minimum
sayida tutulmalidir. Bu boliimde Dockerfile olusturmak igin gerekli temel direktifler

“instructions” agiklanacaktir.

e FROM : Her Dockerfile bu direktifle baglar. Olusturulacak konteyner imajinin
hangi imaj1 baz alacagin1 bu direktif belirler. Dockerfile icerisinde birden fazla
“FROM?” direktifi bulunabilir.

e RUN : Bu direktif ile 6nceden “FROM?” direktifi ile referans edilen imaj {izerinde
belirli komutlar ¢alistirilabilir.

e CMD : Bu direktif 6nceden olusturulan katman tizerinde komut ¢alistirmak igin
kullanilir.

e COPY ve ADD: Bu iki direktif konteyner icerisine dosya kopyalamak igin
kullanilir. ADD direktifi Docker’a ilk eklenen direktiftir. Sonrasinda islemleri
kolaylastirmak icin COPY direktifi eklenmistir. Her iki direktif temelde ayni isleve
sahip olmasina ragmen COPY direktifi digerine gore daha fazla 6zellige sahiptir.

e ENV : Ortam degiskenlerini yapilandirmak i¢in kullanilir. Ortam degiskeni olarak
konteynerin c¢alisacagi port numaralar, islemci sayisi, bellek biyiikligi,
konteynerin ¢alisacagi yol gibi parametreler kullanilmaktadir.

e VOLUME : Kapali bir kap igerisinde ¢alisan konteynerlerin olusturacagi ¢iktilarin

Sekil 3.26’te goriildigii gibi kalict olarak saklanacagi disk ortamlarinin
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belirtilmesinde kullanilmaktadir. Bu direktif ile olugturulan alanda; veri dosyalari,
veri tabanlari, uygulama tarafindan siirekli ihtiyag duyulan dosyalar ev sahibi
dosya sisteminde saklanabilmektedir. BoOylece konteyner isini bitirip yok

edildiginde veriler hala ulasilabilir olacaktir.

PS C:Z\Test-Ozcan» docker wvolume create Test
Test
PS C:\Test-Ozcan>» docker volume inspect Test
[
{
"CreatedAt”: "2821-83-14T18:14;25Z"
"Driver”: "local”,
"Labels": {1},
"Mountpoint™: "/fvar/lib/docker/volumes/Test/ data",
"Name”: "Test",
"Options": {1},
"Scope”: "local”

¥

1
1

1
PS C:\Test-0Ozcan:»

Sekil 3. 26. Docker volume kullanimi

e WORKDIR : Konteynerin olusturulmasi esnasinda ¢alisacagi dizini belirtir.
Kendisinden sonra gelen RUN, CMD, ENTRYPOINT, ADD ve COPY direktifleri
bu klasor lizerinde ¢alisacaktir.

e USER : Calisan konteynerin Namespace icerisinde gegerli olan kullanici ID (KK)
ve grup ID (GKK) degerlerini Sekil 3.27°de goriildiigi gibi degistirmeyi saglar.

|z Dockeile E3

FROM ubuntu

EUOH useradd ahmet
USER ahmet
WOREDIR fetc

CHD whoami

CHD pwd

(A Y =y AT I S R

e ]

Sekil 3. 27. Dockerfile i¢inde kullanici tanimlama
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e SHELL: CMD direktifini kullanirken komut sonuna bu komutun hangi kabukta
calisacaginin belirtilmesi ( /bin/bash -c ) gerekir. Bu direktifi baslangigta
kullanmak suretiyle her CMD satirinin sonuna kabuk ifadesini yazmaya ihtiyag
kalmaz..

e ENTRYPOINT: Bu direktif konteyner baglatildiginda neyin ¢alisacaginin
belirlenmesi i¢in kullanilir.

e ARG: Docker imajinin olusturulmasi esnasinda (docker build) parametre olarak

verilmesi gereken degerleri belirtir.

3.8.5. Docker Network

Docker kapsayicilarinin birbirine baglanabilmesi ya da docker olmayan uygulamalara
baglanabilmesi miimkiindiir. Docker ana bilgisayarinda calisan igletim sisteminin
Windows veya Linux olmasi baglantiyr engellemez. Sekil 3.28’de goriildiigi gibi

Docker Network sisteminde birkag ag modeli bulunmaktadir.

EX Administrator Windows PowerShe

PS5 C:Z\Test-Ozcan> docker network ls
NETWORK ID NAME DRIVER SCOPE
8721f218aebb  bridge bridge local

Je2cib5%3b3ab host host local
L/6fdScca none null local
C:ZTest-0Ozcan>

Sekil 3. 28. Docker network listeleme

e Bridge: Varsayilan ag siiriiciisiidiir. Herhangi bir ag belirtilmezse bu se¢enek
aktif olmaktadir. Bu ag modeli sadece iletisim kurmasi istenen konteynerler
arasinda caligmaktadir. Sekil 3.29°de goriildiigii gibi koprii agina baglanan
konteynerler birbirleri arasinda iletisim kurabilir. Farkli aglardaki konteynerler
bu agdan izole durumdadir. Bu ag modeli istenirse kullanici tanimli olarak da

olusturulabilir [67].

PS C:\Test-Ozcan> docker nginx my-net 8080:80 nginx:latest
10bB487866ce3@addfd44+5323F3508dab4458Fdbodad9d46bd868486512d842
PS5 C:\Test-Ozcan»

|
Sekil 3. 29. Bir uygulamanin tanimlanan aga baglanmasi
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Bir konteyneri kullanici tanimli networke baglamak i¢in kullanilan yontem Sekil
3.29°da goriilmektedir.

e Host: Ana bilgisayar ve {lizerinde ¢alisan konteynerlerin Sekil 3.30’da
goriildiigii gibi birbirleriyle haberlesebildigi ag modelidir. Bu ag modeli
sadece Linux isletim sistemi lizerinde ¢alismaktadir. Windows ve Mac isletim

sistemlerinde desteklenmemektedir.

PS C:\Test-Ozcar f host alpine ip add
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc nogueue state UNKNOWN glen 1800
link/loopback £06:00:00:00:80:80 brd 00:00:00:00:00:00
inet 127.06.9.1/8 brd 127.255.255.255 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
i2: sit@@MONE: <NOARP> mtu 1488 qdisc noop state DOWN glen 1600
link/sit ©.0.0.0 brd 0.0.0.0
3: servicesl@if4d: <BROADCAST,MULTICAST,UP,LOWER UP,M-DOWN> mtu 1588 gdisc noqueue state UP
link/ether 72:2c:19:d4:31:98 brd ff:ff:ff:ff:ff:Ff
inet 192.168.65.4 peer 192.168.65.5/32 scope global servicesl
valid 1ft forever preferred 1ft forever
inet6 fe8@::7@8ec:19ff:fedd:3198/64 scope link
valid 1ft forever preferred 1ft forever

Sekil 3. 30. Bir konteynerin Host agina baglanmasi

e Overlay: Eger bir grup bilgisayar {izerinde Docker kosturulmak isteniyorsa
(docker swarm), konteynerler olusturulmadan once bu ag olusturulmalidir.
Biiyiik isletmelerde birden fazla Docker ana bilgisayar1 bulunabilir. Ayn1 anda
birden fazla makine ayni konteyneri calistirtyor ve gelen isteklere cevap
veriyor ise bu durumda Docker Swarm, Kubernetes, Open Shift gibi ¢oziimler

gerekecektir.

Kiime olarak konteynerlerin isletilebilmesi i¢in bir “overlay” network
gerekecektir. Bu islem ig¢in ilk diigiimde (node) yazilan komut sayesinde
tiretilen belirteg (token) aga katilacak bilgisayarlarda Sekil 3.31°de gortldigi

gibi ¢alistirilir. Boylece her yeni olusturulan diigiim (node) aga katilmis olur.
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$docker swarm init --advertise-addr
<IP address of node 1>

Y$docker swarm join --token <TOKEN>

--advertise-addr <IF address of
node n> %

<IFP address

Sekil 3. 31. Docker siiriisiiniin olusturulmasi

e Macvlan: Bu ag modeli, Sekil 3.32’de goriildiigii gibi konteynerin agda
fiziksel bir aygit olarak goriintiilenmesi i¢in kullanilir. Bir sanal makine (SM)
kurulumundan gegis yapilirken veya konteynere bir fiziksel adres (MEKA)
atanmak suretiyle Docker uygulamasi ag trafigini MEKA adreslerine gore

konteynerlere yonlendirebilir.

PS C:\Test-Ozcan> r network create macwvlan 172.16.86.8/24
172.16.86.1 parent=eth® my-macvlan-net

7ddfcB41672d7cbf9b792a68e3dfa9636el3abfo2b7d1a3d726+5c76859cda9
PS C:\Test-Ozcan>

Sekil 3. 32. Docker ortami i¢in macvlan ag1 olugturma

e None: Bu ozellik tim aglari Sekil 3.33’de goriildiigii gibi devre dist
birakmaktadir. Ozel bir ag siiriiciisii ile kullanilabilir. Siirii hizmetlerinde

kullanilamaz.

[> |
PS5 C:\Test-Ozcan> run none alpine [
/ # ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 6553

link,/loopback ©©:00:00:80:80:00 br
inet 127.0.8.1/8 scope host lo
valid_1ft forever preferred_lft forever

2: sitB@NONE: <NOARP> mtu 1488 gdisc noop state DOWN glen 1@8@

link/sit ©.€.0.0 brd ©.8.0.0

6 gqdisc noqueue state UNKNOWN glen l8@@
d @

0:00:00:00:00:00

Sekil 3. 33. Calisan konteynerde agin devre dis1 birakilmasi
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3.8.6. Docker Volume

Konteyner teknolojisi giintimiizde pek ¢ok alanda kullanildigi gibi yazilim gelistirme
ve dagitma siireclerinde aktif olarak kullanilmaktadir. Giinlimiizde gelistirilen

yazilimlarin tiimiine yakin boliimii veri tabani kullanmaktadir. Konteyner tabanli

PS C:Z\Test-Ozcan? docker wvolume create testvolume
testvolume

PS C:\Test-0Ozcan> docker testvolume: /data alpine
f # 1s

/ # cd data
fdata #

Sekil 3. 34. Disk iizerinde Docker volume olusturma

yazilimlarin veri taban1 kullanmas1 durumunda bilgilerin konteyner disinda tutulmasi
gereklidir. Ciinkii konteyner kapandigi veya ¢oktiigli zaman konteyner igine
kaydedilen tiim bilgiler yok olacaktir. Bu amagla verinin konteyner diginda tutulmasi
ve konteyner her baslatildiginda disardaki veri tabanina baglanmasi mantikli olacaktir.
Bu amagla ana bilgisayarda depolama birimleri olusturularak konteynerleri bu

birimlere birkag yontemle baglamak miimkiindiir.

e Volume Yontemi : Ana bilgisayar i¢inde belirlenen (/var/lib/docker/volumes)
dizinde bir dizin olusturularak istenilen konteynerin Sekil 3.34’de goriildiigii
gibi baglanmasidir. Konteyner eger bir Windows ana makinesinde ¢alisiyorsa
baglama iglemi Sekil 3.35’te yazilan komutlarla yapilabilir. Bu 6rnekte ana
bilgisayarimizda bulunan Test dizini igerisinde olusturulan “alpine” dizinine
yazilan her dosya konteyner tarafindan okunabilmektedir. Konteyner

tarafindan yazilan her dosya ise ana bilgisayar tarafindan erisilebilmektedir.

PS5 C:Z\Test-Ozcan> docker C:3Testhalpine: /data alpine

PS C:\Test-Ozcan>

Sekil 3. 35. Disk lizerinde olusturulmus volumiin aktif edilmesi
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e tmpfs Yontemi: Baz1 durumlarda konteynerlere ait bilgilerin diske yazilmasi
istenmeyebilir. Sekil 3.36’de goriildigi gibi bellekte (RAM) tutulan bilginin
buradan konteynere baglanmasi yontemidir. Ozellikle hiz gerektiren
uygulamalarda ve bilginin diske yazilmasina ihtiyag yoksa bu yontem

kullanilabilir.

PS C:\
/ # mount
overlay on /

289eBba927 fwork)

proc (rw,nosuid,nodev,noexec,relatime)
tmpfs on /dev type tmpfs (rw,nosuid,size=65536k,mode=755)
devpts on /fdev/pts type devpts (rw,nosuid,noexec,relatime,gid=5,mode=620,ptmxmode=666)
sysfs on / type sysfs (ro,nosuid,nodev,noexec,relatime)
tmpfs on /sys/fs/cgroup type tmpfs (rw,nosuid,nodev,noexec,relatime,mode=755)
cpuset on /sy roup/cpuset type cgroup (ro,nosuid,nodev,noexec,relatime,cpuset)
cpu on [sys/fs/ oup/cpu type cgroup (ro,nosuid,nodev,noexec,relatime,cpu)

Sekil 3. 36. Voliim yerine tmpfs yonteminin kullanilmasi

e Bind Yontemi: Yazilim gelistirme siirecinde bilgisayarin bir dizinini
konteynere baglamak i¢in kullanilan bir yontemdir. Sekil 3.37°de gorildigi
gibi paylasilacak klasor yolu tam olarak belirtilmelidir. Yazilim gelistiricilerin
tirtinlerini her seferinde temiz bir ortamda test edebilmeleri, bagimliliklar1 ve

uyumluluklarin1 gérebilmeleri i¢in uygun ortam saglar.

type=bind , source=C:\Test\alpine, destination=/data alpine

/ # cd data
J/data # 1s

J/data #

Sekil 3. 37. Bind yontemi ile bir dizinin konteynere baglanmasi

3.8.7. Docker Registry

Docker imajlarin1 depolamak ve dagitmak i¢in kullanilan bir yontemdir. Gelistiriciler
Docker imajlarini olusturmanin yaninda olusturulan ¢ok sayidaki imajin dagitiminin
zor oldugunu kesfettiler. Docker kaydi (Registry) bu sorunu ¢ozmek igin gelistirildi.
Docker Registry, ortaminda depolanan imajlarin erisim kontroliinii saglar, dagitimin

yonetir, giivenligini gelistirir. Gelistiriciler kendilerine ait Docker kaydi (Registry)
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kurabildikleri gibi bulut ortaminda bulunan Oracle Container Registry
(https://container-registry.oracle.com), Azure Container Registry
(https://azure.microsoft.com/en-us/services/container-registry) gibi Docker hizmeti
veren kuruluslar1 kullanabilir [68]. Ucretsiz erisim hizmeti veren Docker Hub bir kayit
defteridir. Bu alanda 100.000’den fazla resmi ve paylasima ag¢ik kullanici konteyner

imaj1 bulunmaktadir.

3.8.8. Docker Repository

“Docker Repository” kavrami ile Docker kaydi (Registry) kavrami birbirine
benzemekle birlikte, Docker kaydi imajlar1 barindirmak ve dagitmaktan sorumludur.
Docker depo (Repository) ise birbirleriyle ilgili imajlardan olusan bir koleksiyon
niteliginde olup, ayni hizmet veya uygulamanin farkli stirimlerini barindirir. Docker
depo (Repository) etiketli “tag” bir imaj kiimesidir ve igerisinde yazilimin siiriimlerini

barindirir.

3.8.9. Docker Machine

Konteyner tabanli bir uygulama sadece yerel bir isletim sistemine sahip Linux, Mac
veya Windows ana makinesinde ¢alistirilmayacaktir. Bu uygulama istenildigi zaman
bulut ortaminda sanal bir makine iizerinde de calisabilecektir. Docker makinesi
(Machine) uzakta bir sanal makine (SM) olusturabilme ve tizerindeki konteynerleri
yonetebilme yetenegine sahiptir.

Uygulama gelistiriciler yerel bilgisayarinda mevcut olmayan islemci, bellek ve disk

gibi sistem kaynaklarina bulut ortamlarinda ulasabilirler.

Saatlik 6deme kabul eden ve istedikleri 6zelliklere sahip bir makineyi ayaga kaldirarak
tiim test siireclerini gerceklestirebilirler. Istenirse ayni anda farkli bulut

saglayicilarinda farkli makineleri ayaga kaldirarak test siirecine dahil edebilirler.

Docker makine yazilimi Docker Desktop yazilimindan ayri, igletim sistemine gore
kurulmaktadir. Kurulum islemlerini baslatabilmek i¢in Docker makine i¢in hazirlanan
(https://docs.docker.com/machine/install-machine) internet sayfasinda farkli isletim

sistemleri i¢cin kurulum yonergeleri bulunmaktadir.
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Windows isletim sistemi ¢alistiran makinelere Docker makine kurulabilmesi i¢in 6nce
Git Bash konsolunun yiikklenmesi ve Vmware, Virtualbox veya Hyper-V gibi
sanallastirma yazilimlarinin yiiklenmesi gereklidir. Git-Bash konsolundan yapilan
yikleme islemleri sonrasinda kullanilan sanallastirma platformu Virtualbox
yazilimindan farkli ise mutlaka gerekli eklentilerin yiliklenmesi ve sanallagtirma
yazilimiin Docker Machine yiiklenmesi gereklidir. Eklentilerin Git-Bash komut

satirindan yiiklenmesi i¢in kullanilacak komut Sekil 3.38°te goriilmektedir.

|=! hn -EV MINGW64 ~

$ docker-machine create --driver hyperv --hyperv-virtual-switch Ext default
Running pre-create checks...

(default) Image cache directory does not exist, creating it at C:\Users\ahmet\.d
ocker\machine\cache. ..

(default) No default BootZ2Docker IS0 found locally, downloading the Tatest relea
mEi

(default) Latest release for github.com/boot2docker/boot2docker is v19.03.12
(default) Downloading C:\Users\ahmet\.docker\machine\cache\boot2docker.iso from
https://github.com/boot2docker /boot2docker/releases/download/v19.03.12/boot2dock
er.i5o. ..

Gdefmnl) s s i s i v SO Mt e e GG Bt i e RO O e
100%

Creating machine. ..

(default) Copying C:\Users\ahmet\.docker\machine\cache\boot2docker.iso to C:\Use
rs\ahmet\.docker\machine\machines\default\boot2docker.iso...

(default) Creating SSH key...

Sekil 3. 38. Docker-machine yiikleme islemleri

Bu islem sonrasinda ayn1 komut satirindan yeni sanal makine Sekil 3.39°da gorildigi

gibi olusturulabilecektir.

I.-H.h i] ZC -EV MINGW64 ~

$ docker-machine create -d hyperv sanall

Running pre-create checks...

Creating machine. ..

(sanall) Copying C:\Users\ahmet\.docker\machine\cache\boot2docker.iso to C:\User
shahmet\. docker\machine\machines\sanall\boot2docker.iso...

(sanall) Creating SSH key...

(sanall) Creating WM...

(sanall) Using switch "Ext"

(sanall) Creating VHD

(sanall) Starting WM...

(sanall) waiting for host to start...

Waiting for machine to be running, this may take a few minutes...
Detecting operating system of created instance...

wWaiting for 55H to be available...

iDetectina the nrovisioner.

Sekil 3. 39. Docker-machine sanal makine olusturma
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Olusturulan sanal makineye Sekil 3.40°da goriildiigii gibi Git-Bash komut satirindan

veya Hyper-V iizerinden erisim miimkiin olacaktir.

ﬁ Hyper-V Manager
% OZCAN-EV Virtual Machines

Mame State CPU Usage Assigned Memory Uptime

E sanall Running 0% 1024 MB 00:08:18

E CyberOps Security Onion Off

B cyberOps WS Off

B defaut Off

. AL

£ >

Sekil 3. 40. Docker makine' de olusturulan sanal makinenin izlenmesi

3.9. Docker Konteyner Giivenligi

Siber giivenlik giiniimiizde veri merkezleri ve bulut servis saglayicilart yaninda
internet lizerinden yayin yapan pek ¢ok medya i¢in dnemli bir konudur. Sanallagtirma
yaklagiminin konteyner teknolojisine evrimlesmesi veya desteklenmesi baglaminda
konteyner giivenligi olduk¢a dnem tagimaktadir. Giivenlik konusunda olusabilecek en
kiigiik zayiflik ¢ok biiylik hasarlara yol acabilmektedir. Bilisim gilivenligi uzmanlari
uzun zamandir sanallastirma teknolojisinin zayifliklarimi tartigmaktadir. Ancak
konteyner teknolojisi yeni bir yaklagim oldugu i¢in konu hakkindaki caligmalar

giincelligini korumaktadir.

3.9.1. Zararh imajlardan Korunma

Docker imajlar1 acik depolardan (repository) indirebilmektedir. Bu durum,
konteynerleri olusturan kisi veya kurumlara giivenilmesi anlamina gelmektedir. Bu
sebeple indirilecek imajlarin Sekil 3.41°de goriildiigi gibi resmi (official) kurumlarin
veya Docker dagitim iicretli imaj servisini kullanmak bir ¢6ziim olabilir. Alternatif
olarak indirilen imajlarin igeriginin ne oldugu ve hangi servislerin g¢alistig

incelenebilir.
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DESCRIPTION ! OFFICIAL  AUTOMATED
Official build of Nginx. 15271 [oK]
Automated Nginx re proxy for docker con.. 2856
Container running nx + PHP-FPM capable of..
~ container for managing Nginx proxy ho..
inx container, brou to you by LinuxS.
image with Ngin» ing the nginx-rtmp..
» container for Nginx Proxy Manager
nginx-rtmp-module and FFmpeg from sou..
~ images to host RTMP streams usin
NGINX webserver that serves a simple page co..
PrivateBin running on an N x, php-fpm & Al.
NGINX and MNGINX Plus Ing Controllers fo..
Unprivileged NGINX Dockerfiles
Opinionated setup for automatic TLS certs lo..
schmunk42/nginx-redirect A very simple container to redirect HTTP tra.
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Sekil 3. 41. Resmi konteyner imajlarinin listelenmesi

Docker, son yillarda “Docker Giivenli icerik” (DGI) 6zelligini gelistirmistir. Bu
ozellik sayesinde indirilecek imajlarin orjinalligi, biitiinligii ve yaymnlanma tarihi
dogrulanabilmektedir. Bu 0Ozellik varsayillanda aktif olmayip sonradan
aktiflestirilebilmektedir. Etkinlestirildiginde ise imzalanmamisg imajlar

indirilememektedir.

3.9.2. Hizmet Reddi (Denial Of Service) Saldirilarindan Korunma

Konteynerlerin ve iizerinde ¢alistiklar1 sistemlerin HR saldirilarindan korunmak i¢in
uygulanabilecek birka¢ yontem bulunmaktadir. Bu yontemler arasinda kaynaklarin
siirlanmasi, bellek ve islemci kullanimimin kisitlanmasi ve islemci dongiisiiniin

sinirlandirilmasi sayilabilir.

Docker konteynerlerinin ¢alistig1 bir sistemde varsayilan olarak herhangi bir kaynak
kisitlamasi bulunmamaktadir. Calisan bir konteynerde sorun olustugunda ve ¢alisilan
sistemin tiim kaynaklari tiiketilmeye baslandiginda sorunlar biiyiiyecektir. Bu sebeple
bir konteyner c¢alistirilirken Sekil 3.42°de gorildiigii gibi kaynak limitlerinin
belirtilmesi gereklidir. Bu islem calisacak konteynerin kullanabilecegi maksimum

sistem kaynagini sinirlayacaktir.

nginx

Sekil 3. 42. Calistirilacak konteynerde sistem kaynaklarinin sinirlandirilmast
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3.9.3. Yetki Yiikseltme ve Somiirmeden Korunma

Konteyner diinyasinda siklikla karsilasilabilecek sorunlarin baginda yetkisiz erisimler
ve erisim seviyelerinin yiikseltilmesi goriilmektedir. Bu problemin ¢oziimii i¢in
uygulanabilecek birka¢ yontem bulunmaktadir. Konteynerler arasi gereksiz iletisimin
engellenmesi, kok (Root) kullanicisinin kullanilmamasi ve bu kullanict izinlerinin
bagka  kullaniciya  devredilmesi, Linux  yeteneklerinin  smirlandirilmasi

kullanilabilecek yontemlerden birkagidir.

Uygulamalarin c¢alistirildigi konteynerlerin fiziksel ortamla baglantisi bulunmuyorsa
veya diger konteynerlerden izole calisiyorsa, konteyner ortaminin nispeten glivenli
oldugu diisiiniilebilir. Boyle bir ortamdaki konteyner saldiriya ugramis olsa bile diger
konteyner ile iletisimde olmadigi i¢in bilyiik sorunlara neden olmayacaktir [69]. Sekil

3.43’te yazilan komut ile konteynerler arasi iletisim engellenebilmektedir.

Sekil 3. 43. Konteynerler arasi iletisimin engellenmesi

Konteynerler Linux isletim sistemi ¢ekirdegini kullandig1 i¢in, konteynerde calisan
islemin bir Linux makinesinde g¢alisan islemden farki yoktur. Fiziksel bir Linux
sisteminde Root kullanicisiyla islem yapilmasi tavsiye edilmedigi gibi Linux ¢ekirdegi
tizerinde calisan konteynerlerde de aymi durum gecerli kabul edilmektedir. Root
kullanict yerine bilinen KK (Kullanic1 Kimligi) ve GKK (Grup Kullanic1 Kimligi)
kimligiyle bir kullanic1 olusturulmas: 6nerilmektedir. Bu kullanici ile olusturulan
imajlara ve kaynaklara erisim sinirlandirilarak giivenli bir calisma ortami

olusturulabilir.

FROM ubuntu:latest
RUN groupadd -g 999 testgrubu && 1\

useradd -r -u 999 -g testgrubu testuser

USER testuser

CMD [“cat”, “/tmp/gizli dosya.txt”]
Sekil 3. 44. Linux'ta kullanicilara yetki verilmesi
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Linux isletim sistemlerinde, kullanicilar "sistem" kullanicilar1 veya "normal”
kullanicilar olarak ayrilmaktadir. Sistem yetkisine sahip kullanicilar genellikle 1000'in
altinda bir kullanic1 kimligine (KK) sahiptir ve programlar1 ¢alistirmak igin Sekil
3.44°de goruldugi gibi yetkilendirilir. Oturum agamazlar. Bu kullanicilar web
sunucularin1  ¢alistirmak gibi yetkisine sahiptir. Diger kullanici olan “normal”
kullanicilarin tipik olarak 1000 veya daha yiiksek KK'leri vardir ve sunucularda
oturum a¢malarina izin verilmektedir. Linux {zerinde yapilabilecek diger
smirlandirma  gorevi ise Linux kabiliyetlerinin azaltilmasidir.  Kabiliyetler
(capabilities) iizerinde ¢alisilan Linux “man” sayfasina gore bagimsiz olarak
etkinlestirilebilen veya devre dis1 birakilabilen farkli ayricalik durumlaridir. Thtiyag
olmayan yeteneklerin kaldirilmasi yerine ihtiya¢ duyulan yeteneklere izin verilmesi
yaklagimi bu sinirlandirma siirecinde daha basarili olmaktadir. Bu islem isletim sistemi
seviyesinde uzmanlik gerektirmektedir. Konteynerlerin ¢alistirilmasi esnasinda arka
planda yiiriitiilen sitiregler (process) izlenerek, gerekli olmayan islemler
belirlenmelidir. Sekil 3.45’te goriildiigii gibi Linux dosya sisteminin degistirilmeye
karsi salt-okunur hale getirilmesi ise yapilabilecek saldirilar1 Onleyebilecek

yontemlerden biridir.

PS C:%v» docker container run Jtmp IMAGE

Sekil 3. 45. Linux dosya sisteminin salt-okunur hale getirilmesi

Calistirllan konteynerdeki dosyalarin degistirilmesi gerekmiyorsa salt-okunur hale
getirilmesi yararl olacaktir. Sisteme sizan saldirganin oncelikli yapmak isteyecegi
islem zararli kodun uygulamaya yazilmasi olacaktir. Bdylece uygulama her
baslatilmasinda zararli kodu da beraberinde yiikleyecektir. Eger ¢aligtirilan konteyner
imaj1 salt-okunur ise saldirgan her baglangicta aymi islemleri yapmak zorunda
kalacaktir.  Ancak uygulamalarin salt-okunur yapilmasi pek ¢ok uygulamanin
basarisiz olmasina neden olmaktadir. Bu sebeple uygulamalar1 “tmpfs* parametresi

kullanarak gegici dosya sistemleri ile kullanmak hem kolay hemde giivenli olmaktadir.

48



4. GELISTIRILEN CALISMA

Calismamiz iki asamadan olugsmaktadir. Caligmamizin ilk agamasinda; uzaktan egitim
(UE) o6grencileri i¢in sanallastirilmis yazilim gelistirme ortami olusturulmustur.
Gelistirilen yazilim web tabanli, giivenilir ve platformdan bagimsiz yapidadir [29]. Bu
calisma ile UE kurumlarina rehberlik etmek ve literatiire olumlu katki saglamak

amaclanmugtir.

Calismanin ikinci asamasinda; Sanallastirilmis laboratuvar uygulamalarinda goriilen
olumsuzluklarin giderilmesi amaciyla yenilik¢i ve diisiik maliyetli ¢oziimler
aragtirtlmistir. Son yillarda bulut teknolojilerinde yaygin kullanilan konteyner
teknolojilerinin UE i¢in laboratuvar altyapilarinda kullanimi incelenmistir. Konteyner
teknolojisinin sanallagtirma ¢oziimlerine alternatif olarak egitim ortamlarinda daha
basarili ve verimli olarak kullanilabilecegi anlasilmis ve bu cercevede gelistirilen
sistem ile bu goriis teyit edilmistir. Bu boliimde sirasiyla yapilan calismalar

agiklanacaktir.

4.1 Sanallastirma Tabanh Uzaktan Egitim Yazilim Laboratuvari

Bu c¢alismada, uzaktan egitimde karsilasilan en 6nemli eksiklik olan laboratuvar
eksikligi sorununun c¢oziimii i¢in bilgisayarlar, akilli telefonlar ve tabletler icin
platformdan bagimsiz, teknoloji tabanli yeni bir laboratuvar sistem mimarisi
gelistirilmistir. Gelistirilen laboratuvar sistemi sayesinde Ogrenciler lisans iicreti,
kurulum, hiz gibi maliyetler olmadan uzaktan, yer ve zaman sinir1 olmaksizin bu
laboratuvara baglanabilmektedir. Boylece kurumlarin biiyiik maliyetlerle fiziksel

laboratuvar kurmasina ihtiya¢ yoktur.

Ogrenciler gelistirilen  laboratuvara kampiis icinden ve disindan kolay
erisebilmektedir. Kampiis icerisindeki Ogrenciler dogrudan uzak masaiistii ile
laboratuvara ulasabilirken, kampiis disindan laboratuvara erismek isteyen 6grenciler

ag gecidi sunucusu iizerinden sisteme erisebilmektedir. Aksi takdirde kampiis
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giivenlik duvart sistem giriglerine izin vermemektedir. Sistemi kullanmak isteyen
Ogrenciler kendileri i¢in tanimlanmis kullanict adi ve sifre bilgileri ile giris
yapabilmektedir. Gelistirilen platformdan bagimsiz yazilim gelistirme laboratuvarina

ogrenciler tablet ve akilli telefonlari ile de eriserek sistemi kullanmustir.

Gelistirilen teknolojik tasarim veya uygulamanin olumlu veya olumsuz yonleri tarafsiz
olarak ele alinmalidir. Tiiketicilerin niyetlerini agiklayan Teknoloji Kabul Modeli
(TKM), gelistirilen teknolojilerin degerlendirilmesinde kullanilmaktadir. TKM bilgi
sistemleri modellerinde yaygin kullanilan modelleme yaklagimi olup, kolay
uygulanabilir ve anlasilir 6zellige sahipti. TKM modeli NI ve Endiistri 4.0
caligmalarinda sik¢a kullanilmasina ragmen sanal veya wuzak laboratuvar
calismalarinda literatiirde Ornegi goriilememistir. Yapilan bu calisma bu yoniiyle
literatlire katki saglamistir. Calismada 43 Ogrenciden olusan rastgele iki grup
kullanilmistir. Birinci gruba geleneksel uzaktan egitim atamalar1 yapilmustir. Ikinci
gruba ise geleneksel uzaktan egitim atamalarinin yaninda gelismis laboratuvar
platformu acilmistir. Her iki gruba da 4 hafta boyunca ayni dersler ve aym1 ddevler
verilmigtir. Siirenin sonunda her iki gruba da birer final 6devi verilmis ve basari
oranlar1 karsilagtirnllmigtir. Ayrica gelistirilen laboratuvar sistemini kullanan
Ogrencilerin davraniglarini 6lgmek i¢in TKM kullanilmistir. Calismada gelistirilen
laboratuvar1 kullanan Ggrencilerin laboratuvar degerlendirmelerinde daha basarili
(%12,89) not aldiklar1 ve egitim siirecinden memnun olduklar1 gozlemlenmistir.
Calisma sonrasinda Gii¢lii Yonler, Zayif Yonler, Firsatlar ve Tehditler (GZFT) analizi
yapilarak, gelistirilen sistemde kusurlu ve eksik yonler tespit edilmis, ¢6ziim Onerileri
sunulmustur. Béylece TKM yaklagimiyla literatiire iyi ve etkili bir katki saglanarak,

literatiirdeki boslugu dolduracak bir ¢caligma yapilmstir.

Onerilen laboratuvar yaklasiminda, grenciler laboratuvar ortaminda ayni anda
ogretmenin anlatimm dinleyebilmekte ve aminda ¢aligabilmektedir. Ogretmenler,
ogrencilere sanal ders araglar1 araciligiyla rehberlik edebilmektedir. Ogrenciler sanal
laboratuvarda hangi uygulamalar1 yapacagin1 6grenerek, nasil yapilacagini anlayabilir
ve ornek kodlar1 bulabilirler. Boylece gelistirilen laboratuvar ortaminda 6grenci ve

Ogretmen arasinda maksimum etkilesim saglanmaktadir.
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Gelistirilen laboratuvar sistemi, uygulamali yazilim ihtiyaci olan bilim dallarinin
kullanirmima uygundur. Gelistirilen sistemde ihtiyaca gore yeni yazilimlar
eklenebilmektedir. Yapilan ¢alisma sonrasinda, sistemi kullanan ve kullanmayan
ogrencilerin durumlan karsilastirilmistir. Ayrica sistemi kullanan 6grencilere sistem
hakkindaki goriisleri bir anket vasitasiyla sorulmustur. Gelistirilen laboratuvar sistem

mimarisi Sekil 4.1°de goriilmektedir.

Sanallastirma mimarisinin ana bileseni olarak uzak masaiistii protokolii (Remote
Desktop Protocol) kullanilmigtir. Uzak masaiistii; kullanicinin uzaktaki bir sunucuyu
kendi ekranindan yoOnetebilmesine imkan saglayan yazilimdir. Uzak masaiistii
protokoliiniin kullanilabilmesi i¢in gelistirme ortaminda birden fazla sunucuya ihtiyag
vardir. Bazi sunucu rolleri ayni sunucuya atanabilirken, bazi roller sadece bir sunucuda
bulunmak zorundadir. Gelistirilen sistemde zorunlu bulunmasi gereken sunucu rolleri

3 ayr1 sunucuya atanmistir.

Sekil 4. 1. Sanallastirma yazilim gelistirme laboratuvart mimarisi
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Cizelge 4. 1. Fiziksel sunucu, Sanallastirilmis sunucu ve konteyner teknolojileri

durumuna baghdir.

Fiziksel Sunucu Sanallastirilmug
Parametreler T o Sunucu Teknolojisi Konteyner Teknolojisi
eknolojisi (SM)
g;zelrlislzl Kendi doi?fle IEE Her sanal sunucu kendi | Tim konuklar ayni
Konuk Isletim sistemini  yiikler ve ‘pellgk .bélge.sipi Ve islettim . sistemi
Sistemi kullanir, isletim sistemi isletim sistemini kendi | ¢ekirdegini fiziksel
islemci. ve bellegi donanim aygitlarinda | bellege yiikleyip
calistirir. kullanir.
paylagsmaz.
. N Ag aygitlarindan | Standart IPC
Tletisim Elllzﬁl;slfrl ag aygitlarimi kendine izin verileni | mekanizmasi kullanir.
' kullanir. Sinyal, soket vb.
Yiiklenebilecek Sanallastirma
.. . giivenlik yazilimlart ile | .. "7 Zorunlu erisim
Giivenlik o . . | yOneticisine .
isletim . sistemi bagimidir kontrolii vardir.
giivenligine baghdir. )
Sistem  kaynaklarinm | Sunucular kendilerine | Uzerinde calistiklari
timiini kullanir. | ayrilan sistem | yerel sunucunun
performang Donanim degisikligi ile | kaynaklari kadar | performansina
performans artirilabilir. | performans gosterirler. | yakindir
Ll Sanal sunucular agda
Il?iflggisal;z;rrllalidifél dosl;/a;ftz dosya ve kiitiiphaneleri | Alt klasorler seffaf
Yalitim Klasor By lasimy paylasabilirler. baglanabilir,
yapabilir Dogrudan fiziksel ile | paylasilabilir.
' baglant1 kuramazlar.
Onlarca dakikay1
Baglatma Siiresi bulabilir. Uzerinde | Sanal makineler birka¢ | Konteynerler  birkag
caligan servislein | dakikada baglatilabilir. | saniyede baslatilabilir.

Depolama

Sistem kaynagi olarak
tim disk alanini
kullanabilir.

Sanal makineler konuk

olduklart isletim
sistemi tizerinde
Gigabyte seviyesinde
depolama alant
kullanir.

Isletim sistemi
tizerinden az miktarda
depolama alanm
kullanir.

Ancak, sanallagtirma platformlarinin olumsuz yonleri de bulunmaktadir. Uzak

masaiistii baglanti lisans iicretleri, uzak masatistii baglant1 portlarinin bilinen giivenlik

problemleri ve sanallagtirma teknolojisinin yiiksek bellek tiiketimi bu sorunlarin

basinda gelmektedir. Calisma esnasinda karsilasilan bu problemler, ¢alismada diisiik

maliyetli, glivenli ve diisiik bellek tiiketimine sahip teknolojilerin kullanilmasim

gerektirmigtir. Bulut platformlarinda yayginlasmaya baslayan diisiik maliyet,

verimlilik ve giivenlik konusunda olumlu ydnleri bulunan konteyner teknolojisinin

caligmanin ikinci agsamasinda kullanilmasina karar verilmistir.

4.2. Konteyner Tabanh Uzaktan Egitim Yazilhm Laboratuvar

Calismanin ikinci asamasinda konteyner teknolojileri incelenerek, gelistirilecek sistem

icin uygun konteyner teknolojisi se¢imi yapilmistir. Bu asamada siirekli giincellenen,
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yaygin kullanima sahip, lcretsiz ve ¢oklu platform destegi bulunan konteyner
teknolojisi olan Docker tercih edilmistir. Docker konteyner teknolojisi, giiniimiizde
konteyner uygulamalar1 i¢in yaygin kullanilan, ticretsiz, siirekli giincellenen ve farkl

isletim sistemleri tizerinde ¢alisabilen yapiya sahiptir.

Docker konteyner teknolojisi, Windows ve Linux platformlarinda problemsiz
calismaktadir. Gelistirilecek sistemin her iki platform iizerinde ¢alisabilecek yapiya
sahip olmas1 planlanmistir. Konteyner teknolojisi Linux isletim sistemi ¢ekirdegini
(kernel) kullandig1 i¢in bu amaca uygun uyumlu Windows isletim sistemi siiriimleri
(Linux i¢cin Windows Alt Sistemi — LWAS destegi olan) kullanilmigtir. Gelistirilen
sistem Windows10, Windows Server 2016 ve sonrasi igletim sistemlerinin yaninda
Ubuntu, CentOs v.b. Linux isletim sistemi stirimlerinde de ¢alismaktadir. Ayrica bir
Unix tiirevi olan MacOS isletim sisteminde de ¢alismaktadir. Bu 6zelligiyle gelistirilen
sistem platformdan bagimsiz bir yazilim 6zelligi tagimaktadir. Sekil 4.2°de goriildigi

gibi caligma .Net Core 5.0 framework mimarisiyle gelistirilmistir.

® i Ubuntu Server
'.‘ Internet
() Users —_——
I, Docker Daemon L.

‘ Containers

AT VS Code-1
@F:;;,.;ﬂ__; 300 V5 Code-2
i

VS Code-n

)
OB inranet
B Users

Sekil 4. 2. Onerilen proje mimarisi

JLOSAEE

Microsoft firmasi tarafindan gelistirilen. Net Core 5.0 yazilim gergevesi, farkli igletim
sistemleri tizerinde ¢alisabilmekte ve bu isletim sistemleri i¢in yazilim gelistirilmesine
olanak vermektedir. Proje ¢alismamizda kullanilan bir bagka énemli 6zellik ise, MGD
(Model-Goériiniim-Denetim)  mimari  deseninin  Sekil 4.3’te  gortldigi gibi

kullanilmasidir.
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Sekil 4. 3. MGD Katmanli modeli

MGD ifadesinde kullanilan her kelime ayr1 bir katmani1 ifade etmektedir. Bu sebeple
hazirlanan proje yazilimi katmanli mimaride tasarlanmistir. Model katmani, uygulama
verisinin veya durumunun saklandigi katmandir. Genellikle veritabani veya
GID/JISNG dosyasidir. Bu katman veri katmanini uygulamadan izole ederek, diger
katmanlarin veritabaninin nerede oldugunu bilmesine gerek kalmaz. Model katmani
genellikle Entity Framework, Nhibernate v.b. araglar kullanilarak olusturulur.

Calismamizda Entity Framework araci kullanilmistir.

Goriinlim katmani, istemcilerin gorecekleri arayiizii igeren katmandir. View katmani
Model katmanindaki verilerle olusturulmaktadir. Goriinim katmaninin Model ve
Denetim katmanindan ayr1 olmasi sebebiyle ara yiiz degisiklikleri diger katmanlar

degistirmeden kolayca uygulanabilmektedir.

Denetim katmani, istemciden gelen isteklerin isleyerek Model ve Goriiniim katmanlari
arasinda koprii gorevini yerine getirmektedir. Denetim i¢inde ¢ok sayida hareket

bulunabilir.

Caligmamizda konteyner imajlarinin yiiklenmesi, yiiklenmis imajlarin istemeci istekleri
dogrultusunda calistirilmast bu katmanda ger¢eklesmektedir. Ayrica bu katmanda
farkli igletim sistemlerine ait kabuk programlar (Shell Script, bash script)

calistirllabilmektedir.
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bin
Controllers
Data
Helpers
Migrations 6/20/2021 10:33 PM Dosva klasér
Models
Obj 6/20/2021 10:44 PM
Properties e e 4 ae
Services
Viewmodels
Views
wwwroot
| .DS_Store
appsettings.Development
appsettings
¢ Program
¥ readme
% Reconlab

¢ Startup

Sekil 4. 4. Proje klasor gortiniimii

.Net Framework ve MGD kullanarak hizli ¢alisan, tekrar kullanilabilir ve test edilebilir
web ara ylizii elde edilmistir. Sekil 4.4°de proje klasorleri ve proje dosyalari
goriilmektedir. Calisma Visual Studio EGO ortami kullanilarak C# dilinde yazilmistir.
Bu yoniiyle halen Kirikkale Universitesi Uzaktan Egitim OYS ortammin yazildig

programlama dili ile uyumludur.

Caligmada, Postgresql veritabani uygulamasi kullanilmistir. Bu uygulama ficretsiz,
acik kaynakli, saglam ve performans agisindan yeterli olmasinin yaninda 30 yil1 askin
aktif gelisme siirecindedir. Ayrica Windows, MacOS, Solaris, SuSE, Ubuntu Linux
ailesi ve RedHat Linux ailesinde de desteklenmektedir. PostgreSQL aktarim, altsorgi,
tetikleyici, goriiniim, yabanci anahtar kaynak bitiinligii ve geleneksel kilit gibi (user-
defined types), kurallar, miras ve kilit cakismalarimi diistirmek igin ¢oklu siiriim

uyumluluk 6zellikleri rakipleri karsisinda giiclii oldugu 6zellikleridir.

Konteyner diinyasinda ayni islevlere sahip farkli konteyner tiirleri bulunmaktadir. LK
(Linux Container), Rocket, Mesos, OpenVZ, Docker gibi konteynerler yaygin
kullanimdadir. Konteyner tiirlerinin farkli iistiin yonleri bulunabilmektedir. Ornegin
Rocket (rkt) oOzellikleri arasinda Giivenilir Platform Modiilleri (GPM) destegi

bulunmaktadir. OpenVZ diger konteyner ¢alisma zamanlarina kiyasla daha diisiik bir
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bellege gereksinim duymaktadir. Linux Container’lerde Kubernetes destegi heniiz
yoktur.

Docker konteyner teknolojisi glinlimiizde en yaygin kullanilan konteyner teknolojisi
olup, kullanim kolayligi, siirekli giincellenmesi sebebiyle gelistiriciler tarafindan ¢ok

tercih edilmektedir.

Ayrica Docker firmasinin kullanicilar i¢in ticretsiz sundugu “http://hub.docker.com”
sitesinde kullanima hazir ¢ok sayida konteyner imaj1 bulunmaktadir. Gelistirdigimiz
konteyner tabanli yazilim gelistirme ortamina RECONLAB (Remote Container Labs)
ismi verilmistir. Projemiz .Net Core 5.0 Framework altyapis1 kullanilarak, MGD
deseniyle tasarlanmistir. Veritabani uygulamasi olarak Postgresql sec¢ilmistir.
RECONLAB projesinde konteyner tiirii olarak Docker konteyner mimarisi
benimsenmistir. Proje ¢aligmasinda 6rnek bir docker konteyneri (Visual Studio Code)
secilmistir. Segilen konteyner kullanicilara yazilim EGO (Entegre Gelistirme Ortamu)
saglamaktadir. Secilen EGO C, C#, Java, Python, PHP, Go, Javascript, NodeJS destegi
saglamaktadir. S6z dizimi vurgulama, kod algilama ve diger gelismis ozellikleri ile
Visual Studio’nun bazi 6zelliklerini barindirmaktadir. Hatta istenilen programlama
dilinin eklentisi indirilerek yazilima yeni 6zellikler eklenebilmektedir. Visual Studio
yazilimi sadece Windows isletim sistemlerinde kullanilabilirken, Visual Studio Code

yazilimi platformdan bagimsiz ¢aligmaktadir.

4.2.1. Proje Erisim Sayfasi

Proje calismamiz sunucu {izerinde derlenerek calistirildiginda internet tarayici

tizerinde http://sunucuadresi:5000 adresi ile yazilimin web ara yiiziine
ulagilabilmektedir. Kullanici e-posta adresi ve parola siteme giris yapilabilmektedir.

Sekil 4.5°de goriildiigii gibi e-posta adresi disinda parola ifadesi gizlenmistir.
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http://sunucuadresi:5000/

@R KIRIKKALE ONIVERSITESI

3

Kirikkale Universitesi Konteyner Laboratuvar

Mail

Password

© 2021 - Reconlab

Sekil 4. 5. Proje erisim sayfasi

4.2.2. Kullanic1 Yonetimi

Proje yazilimmin Kullanict Yonetimi linki tiklandiginda, Sekil 4.6’da gériilen ekranda
mevcut kullanicilar goriintiilenmektedir. Yeni Kullanici linki tiklanarak iki farkli

kullanici tiird tanimlamak mumkiindir.

4 k- KIRIKKALE UNIVERSITESI Kullanicr Image Container Kis
Remote Container Labs Yonetimi Yonetimi Yonetimi Gikis

=+Yeni Kullanici
Ca-
Adi Soyadi Mail Yetki Islem
Admin Admin admin@reconlab.com Admin ral
userl userl userl@reconlab.com Ogrenci Pal |

Sekil 4. 6. Kullanict yonetimi ekran

4.2.3. imaj yonetimi

Image Yonetimi boliimiinde ise kullanicilarin hizmetine sunulacak konteyner
imajlarmin sisteme yliklenmesi Sekil 4.7°de goriildigl gibi gergeklestirilmektedir.
Ayrica bu ekranda daha 6nceden yiiklenmis bulunan konteyner imajlarinin port ayari
ve parametre ayarlar1 yapilmaktadir. Caligma kapsaminda varsayilan olarak Visual
Studio Code imajindan olusturulan konteyner bilgisi yiiklenmistir. Farkli
uygulamalara ait konteynerlerin platforma yiiklenerek kullanicilara sunulmasi

miimkiindiir. Yazilimcilar tarafindan 6nceden olusturulan konteynerlerin galisabilmesi
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icin farkli ayarlara, farkli calisma klasorlerine sahip olabilmektedir. Ozellikle farkli
konteyner uygulamalarinin Linux veya Windows isletim sisteminde bulunduklari
klasorler ve bu klasoérlerin tanimlanmis yolu (path) degisebilmektedir. Bu degisiklikler

bu ekranda bulunan Parametreler bolimiinde diizenlenmektedir.

pt ‘Wu.‘% PP . .
. KIRIKKALE UNIVERSITESI Kullanici Image Container Cilas
BMNOTE G RlNE 20S Yonetimi Yonetimi Yonetimi o

+Yeni Image

(=]

Goriinen Ad Image Adi Port Parametreler Islem
- R it - .
Vscode codercom/code- 5080 vfhnme/cnderfplg]ect v /home/ozcan/vscode.config: : |
server:latest /home/coder/.config [ ]

1 kayittan 1-1 arasi gosteriliyor. Sayfa basina m kayit.

Sekil 4. 7. Imaj yonetimi ekran

4.2.4. Konteyner yonetimi

Konteyner yonetimi ekraninda ise c¢alismakta olan konteyner bilgisi yaninda
konteynerin durdurulmasi veya durmus bir konteynerin silinerek sistem yiikiiniin
azaltilmast Sekil 4.8’de goriildigii gibi miimkiindiir. Calistiritlan bir konteyner
durdurulana kadar veya ilgili servis oldiiriilene kadar ¢alismaya devam edecektir.
Ancak bu durum yogun kullanilacak sistemde performansin diismesine ve bellegin
gereksiz yere tiikketilmesine neden olacaktir. Bu sebeple sistemde oturumunu kapatmis
kullanicilara ait konteynerlerin durdurulmas: ve bellekte yiikli konteynerlerin
silinmesi gereklidir. Kullanici sayisinin az oldugu durumlarda bu ekrandan durdurma

ve silme iglemleri yapilabilmektedir.

Kullanicr sayisinin fazla oldugu ve kontroliin giic oldugu durumlar i¢in ayrica bir
servis yazilmis (ContainerCleanupService) ve bu eksiklik giderilmistir. Bu servis
baslatilan konteynerlerin 120 dakika sonra otomatik olarak silinmesini saglamaktadir.
Belirlenen silinme siiresi ihtiyaca gore degistirilebilmektedir. Bu ekranda ayrica
konteyner baslatma esnasinda olusabilecek hatalar goriintiilenerek olas1 hata

durumunda problem ¢6ziimii saglanmaktadir.
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4 k- KIRIKKALE UNIVERSITESI Kullanici Image Container s
Remeote Contalner Labs W] Yonetim: reneim o

=

Container Adi Image Adi Kullanici Durum Hata Mesaji Islem

user.1-image.1 codercom/code-server:latest Admin Calisiyor - | 11}

1 kayittan 1-1 arasi gdsteriliyor. Sayfa basina kayit.

Sekil 4. 8. Konteyner yonetimi ekrani

Kullanic1 ana sayfasinda sisteme yiiklenmis ve baglatma ayarlar1 yapilmis calisabilir
konteynerlerin baslatilabilmesi i¢in linkler bulunmaktadir. Calismamizda Visual

Studio Code uygulamasina ait konteyner Sekil 4.9°da yapilandirilmis ve calismaya

hazir hale getirilmistir.

R KIRIKKALE UNIVERSITESI Rlanicy Thage e -
N s Conta abs Yoénetimi Yonetimi Yénetimi R

Docker Images

Vscode

Sekil 4. 9. Kullanici ana sayfa ekrani

4.2.5. Konteyner Baslatma Siirecleri

Proje ana sayfasinda galistirilmak istenen konteynerin karsisinda bulunan buton
tiklandiginda asagida listelenen islem basamaklar1 gerceklesmektedir;

o Seckil 4.10°da goriildiigli gibi ¢alistirilmak istenen bir imaj sisteme

yiiklendiginde veri tabaninda bir kayit olusturulur. Bu kayitta imaj icin

Dockerlmages tablosunda bir ID tanimlanir (DockerImageld).
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w [ Dockerlmages
« [{ Columns (5)
A Dockerimageld Data Output  Explain Messages Notifications

i Name Deckerimageld

Name DisplayName Params Port
A DisplayName 4 [PK]integer 4 text 4 text 4 text 4 integer
A Params 1 1 coderc.. Vscode v fhome/c... 8080

i Port

> k4 Constraints

Sekil 4. 10. Docker imajlar1 tablosu

e lgili “Imageld” “Docker_Container_Controller / Run” a parametre olarak
girilir.

e “Imageld” varlig1 veritabaninda kontrol edilir. Image bulunamazsa kullanici
ana sayfaya yonlendirilir ve hata mesaj1 verilir.

e “Userld_Session” bilgisi alinir.

e Sekil 4.11°de goriildiigii gibi veri tabaninda “DockerContainers” tablosunda

“Userld” ve “Imageld” bilgisiyle konteyner olusturulur.

w Tables (4)

- DockerContainers

~ [g Columns (8) Data Output  Explain  Messages  Notifications
d DockerContainerid DockerC erld N Por! | id Userld CreatedAl St ErrorMes:
a Ontain: ame 1 I'TI‘EF ser| eat 4 atus IO w
Name 4 [PK]integer 4 text 4 n'.e-;le'l nteger ’ m'._s;e" timestamp without time :c-’-{ ’:'.E-;lé’, text 4
d Port 33 userl 1 120 2
0 Imageid
g 34 userl- 1 1 20 3
0 Userid
= R 3 35 userl- 1 1 2021-06-26 17:40:09.247868 1
CreatedAt

Sekil 4. 11. Docker konteyner tablosu

e “ContainerName” veri tabanindan kontrol edilir. Eger konteyner calisiyorsa,
kullaniciya 6zel porta yonlendirme yapilir.

e “ContainerName” veri tabanindan kontrol edildiginde eger konteyner
caligmiyorsa, kullaniciya dzel bir port iiretilir. Veri tabaninda ¢alisan herhangi
bir konteyner bu portu kullaniyor mu? Kontrol edilir. Kullaniyorsa islem tekrar
edilir.

e Yeni konteyner objesi olusturulur. Veri tabaninda “DockerContainers”

tablosuna kaydedilir.
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e Konteyner “Shell” araciligiyla ¢alistirilir. Calistirma esnasinda hata olusursa,
veri tabaninda “DockerContainers tablosuna Container_Status_Error” olarak
hata mesaj1 yazilir. Kullanic ana sayfaya yonlendirilir.

e Calistirma hatasiz gergeklesirse, “Container_Status_ Running” olarak veri
tabanina kaydedilir. Kullaniciya 6zel olusturulan porta yonlendirme yapilir.

Yeni sekmede uygulama baslatilir.

Tez ¢alismasi kapsaminda gelistirilen Uzak Konteyner Laboratuvart (RECONLAB)
yazilimina ait konteyner baglatma siire¢lerine iliskin akis diyagrami Sekil 4.12°de

goriilmektedir.
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Docker imaj! yikle

Dockerimages tablosunda ID tanimla
DockerContainerController/Run
satinna parametre olarak gir

Imageld
vertabaninda
var mi?

Userld session bilgisini al
DockerContainers tablosunda

A

Hayir

Hata Mesajl

A

Userld ve Imageld bilgisiyle
konteyner olustur

h 4

ContainerMame
veritabaninda kontrol et.

Konteyner caligiyor mu?

Ewvet

Calisan
Kullaniciya k'DT“EbEfLTErIE!r
Dzslrgtm portu
kullanryor
mu?

| Kullaniciy 6zel porta yénlendir If-

|

| Konteyneri Shell aracilidiyla calistir

Konteyner
calgt mi?

DockerContainers tablosunda
Container_Status_Running yaz

Kullamciya dzel olugturulan porta
yonlendirme yap

Tarayicida yeni sekmede
uygulamay! baglat

Sekil 4. 12. RECONLAB akis diyagrami
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4.2.6. Calisma Test Siirecleri

Yazilimda test siireci hazirlanan {iriiniin istenilen seviyede olup olmadigini belirlemek
amaciyla yapilmaktadir. Uriin istenilen seviyede degilse hatalarim, eksiklerin tespiti ve
diizeltme islemleri de bu siirecin bir parcasidir. Test siireci yazilim proje donglisiiniin

onemli bir pargasidir [70].

Gilinimiizde bulut bilisim ve bulut hizmet saglayicilar1 yazilim gelistirme ekiplerinin
onemli bir parcasi haline gelmistir. Bulut bilisimin gelisiminde 6énemli rolii bulunan
sanallastirma teknolojisi ve konteyner teknolojisi yazilim gelistirme ve operasyon

(YGUE) yaklagiminin benimsenmesine 6nemli katkilar1 olmustur.

Sanallagtirma teknolojisi yoneticileri (donanim destekli/yerel ve barindirilan) ve
konteynerlerin (Docker, LK, LAPP, RKD, KCZA v.b.) segilebilecek ¢ok alternatifi
bulunmaktadir. Secilen sanallagtirma yoneticisi veya konteynerlerin performans
diizeyinde karsilastirmalarinin yapilabilmesi i¢in dogru metriklerin se¢ilmesi ve
konuslandirilacak uygulamanin kiyaslamaya uygun sekilde yapilandirilmasi gereklidir
[71].

Bu sorunlarin ¢ozlimii, gelistiricilerin farkli sanallagtirma ortamlarina uygun yazilim
hazirlamasidir. Bu durum ise gelistiricilerin her yeni teknoloji hakkinda bilgi edinmek
icin zaman harcamasina neden olacaktir. Ayrica kurulum ve en uygun sekle sokma

i¢cin harcanacak zamana ihtiya¢ vardir.

Genel ¢ozlime yonelik olarak bu ¢alismada ayni sanallastirma ortamini kullanan ve
ayni kodlama mimarisine (.Net Core 5.0) sahip fakat farkli isletim sistemlerinde
calisan ayni1 yazilim gelistirme (EGO) konteynerlerinin performans karsilastirilmasi

yapilarak giivenilir bir referans olusturmasi amaglanmaistir.

Farkli siiriimlere sahip farkli isletim sistemi tabanli konteyner iginde bulunan
uygulamalar farkli performanslar gosterebilmektedir [72]. Bu sebeple her iki isletim
sistemi platformu i¢inde ayn1 konteyner uygulamasi secilmistir.

Test agsamasi, yapilan c¢alismanin uygunlugunu ve dogrulugunu denetleme stirecidir.

Bu asamada beklenen gereksinimleri karsilayip karsilamadigi performans testi ile
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belirlenecektir [73]. Performans testleri yazilim uygulamalarinin belirlenen yiikler
altinda hangi davranis1 gosterdigini ortaya koyar [74]. Performans testinin Yiik (Load),
Stres (Stress), Dayaniklihik (Endurance), En Tepe (Spike), Sel (Flood),
Olgeklenebilirlik (Scalability) gibi cesitleri bulunmaktadir.

Test ¢alismasinda Kirikkale Universitesi Bilgi Islem Dairesi Baskanligi kontroliinde
bulunan veri merkezi lizerinde olusturulan sanal sunucular kullanilmistir. Sunuculara
atanabilecek bellek, islemci sayisi, disk boyutu veri merkezi kaynaklariyla sinirlidir.
Bu sebeple veri merkezince ayrilabilecek en fazla islemci sayis1 dort adet,

ayrilabilecek bellek miktar1 256 GB, disk boyutu ise 240 GB olarak belirlenmistir.

Test galigmasi1 Oncesi test parametreleri olarak kullanici sayisi, cpu sayisi ve bellek
miktar1 belirlenmistir. Test ortami olarak Kirikkale Universitesi veri merkezi
bilinyesinde bulunan Vmware sanallastirma (vSphere Client version 6.7.0.20000)
ortaminda bulunan ayni 6zelliklere (Cpu, Ram, Disk, Nic) Intel islemcili (Intel Xeon
14-core e5-2680 v4) bilgisayarlar kullanilmistir. Kullanicilarin yogun saatlerde
davraniglarin1 simiile edebilen bir test paketi olan Reconlab-Test programi C#
programlama diliyle yazilmistir. Sekil 4.13’de goriildigi gibi test uygulamamiz
Reconlab Konteyner Laboratuvari ortamina istenilen sayida oturum agma istegi

gonderen bir yazilimdir.

Sunucu Adresi:  [hitps://193.255.242.32 |

Teste Katlacak Kullaric: Sayisi:

Kullanicr Listesi {.csv): |C:\Usars\ahmet\OneDrive\MasaElstEl\Te|

Kasdre Gozat

Tarayict Gorinsan: [

BASLAT DURDUR

Sekil 4. 13. Reconlab test programi ekrani

Glances izleme yazilimi ise, Windows ve Linux isletim sistemlerinde c¢alisabilen bir

yazilimdir. Yazilim Linux isletim sistemine kurulduktan sonra Sekil 4.14°de
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goriildiigii gibi terminal i{izerinden komutlarla yonetilebilmektedir. izlenen verilerin

VAD, JSNG ve GID formatlarinda ¢iktilarin1 verebilmektedir.

ozcan@ozcan-VM: ~fReconlab/Reconlab ozcan@ozcan-VM: ~/Reconlab/Reconlab

ozcangozcan-VM:~/Reconlab/Reconlab$ sudo glances -u reconlab --export csv --export-csv-file /home/fozcan/Belgeler/Testl.csv
ozcan@ozcan-VM:~/Reconlab/Reconlab$

Sekil 4. 14. Ubuntu sunucuda test ¢ikti parametrelerinin kullanilmasi

Sekil 4.15°de goriildiigii gibi glances etkilesimli bir ara¢ olmayip, sadece izleme i¢in
kullanilmaktadir [75]. Linux ortamlarinda sistem kaynaklarinin izlenmesi igin ¢esitli
araclar bulunmaktadir. Glances izleme yazilimi benzeri olan “Top”, “Htop” gibi

araglardan farki Linux yaninda Windows platformunda calisabilmesinin yaninda daha

diizenli ve anlasilir ekran goriintiisii sunmasidir.

ozcan@ozcan-VM: ~/Reconlab/Reconlab ozcan@ozcan-VM: ~/Reconlab/Reconlab

ozcan-VM

[ B.7%] CcPU 1K MEM SWAP LOAD
[l 54.2%]
[ 8.1%] EEEE 0.16
0.0% EEEE
NETWORK CONTAINERS
544b 568b
656b 568b running
None TASKS
DISK I/0 CPU%
5.0 Xorg
R python3

gnome-terminal
gnome -shell
containerd-shim-ru
firefox
firefox

D@D MW
RN

[LN-R-N- NN ]
EST RN NN

FILE SYS

Sekil 4. 15. Ubuntu sunucuda test izleme ekrani

Windows ve Linux kurulumlari test etmek icin, gercekei bir etkilesim gerceklestiren
100, 200, 300, 400 ve 500 eszamanli sentetik kullanici simiile edilmistir. Her kullanici
bir UMAP istegi olusturarak sisteme 6nceden kaydedilmis bulunan farkli kullanici ad:
ve parola ile sisteme giris yaparak sistemde bulunan 6rnek konteyner uygulamasini

caligtirmustir.

Sistemi kullanan her kullanici i¢in bir Docker imaj1 olusturulmustur. Docker hizmeti
baslangigta tek Cpu (Intel Xeon 14-core 5-2680 v4) ve 32 GB DDR3 RAM igeren bir
sanal makine iizerinde olusturulmus ve ¢alistirilmistir. Sonrasinda ise 32 GB, 64 GB,

96 GB, 128 GB ve 256 GB arasinda degisen bellek ve 4 CPU sayisina sahip sanal
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makineler {izerinde calistinnlmigtir. Test i¢in kullanilacak takas alani, bellek
biiyiikliigiiniin 4 kati1 olarak belirlenmistir. Test edilecek ¢alisma disk tizerinde agirlikli
olarak okuma islemi yapacagi, yazma isleminin okumaya gore ¢ok diisiik degerler

alacag ongoriildigl i¢in yazma performansi dikkate alinmamaistir.

Test islemlerinde sunucuya web erisimi i¢in yaygin kullanima sahip tarayicilar
(Google Chrome, Microsoft Edge, Mozilla Firefox) kullanilmistir. Simiile edilen her
kullanici, simiile edilen kullanici sayis1 artisina bagli olarak normal dagilima benzeyen

bir yiik modeli tiretmektedir.
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5. ARASTIRMA BULGULARI

Bugiine kadar yapilan tiim caligmalar konteynerlerin kaynaklar iizerinde diisiik etkisi
oldugunu gostermektedir [76]. Calismalara gore sunucularda birka¢ konteyner
uygulamasinin ~ caligtirilmast  CPU  ve  bellek performansini  neredeyse
etkilememektedir.  Ancak konteyner calistiran sistemlerin yiikii arttikga farkli
performans degerleri ortaya ¢ikmaktadir. Calismanin bu boélimiinde olusturulan
(RECONLAB) Remote Konteyner Laboratuvari uygulamasinin degisken sistem
kaynaklarina sahip makineler tzerinde, degisken kullanici yiikleriyle sistem

kaynaklarina etkisi incelenmis ve yorumlanmuistir.

5.1. Islemci (CPU)

Calismada degisken kullanici sayilari ve degisik bellek miktari ile Windows sunucuda
elde edilen islemci yiikii yiizdeleri Sekil 5.1°de, Ubuntu Linux sunucuda elde edilen
islemci yiik yiizdeleri Sekil 5.2°de gosterilmistir.

100,00

90,00
80,00
70,00
S 60,00
S 50,00
3 40,00
30,00
20,00
10,00
0,00

100 200 300 400 500

m32 32,14 68,26 76,11 59,40 69,37

m64 62,87 67,03 81,43 75,80 73,09

"9 70,70 87,20 80,94 84,69 97,03

128 51,61 82,17 98,99 92,57 97,14

m256 65,51 74,97 97,36 91,01 97,41

Test Kullanici Sayisi
H32 m64 mO96 w128 m256

Sekil 5. 1. Kullanici sayilarina gére Windows sunucu islemci yiikii
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100,00

90,00
80,00
70,00

S 60,00

S 50,00

S 40,00
30,00
20,00
10,00
0,00

100 200 300 400 500
m32 37,14 66,86 79,71 64,00 66,57
m64 58,57 59,43 69,43 72,00 70,29
m96 64,00 70,00 63,14 68,29 73,43
128 47,71 62,57 90,29 76,57 77,14

m256 53,71 56,57 89,86 82,71 88,71

Test Kullanici Sayisi

W32 W64 mO6 w128 m256

Sekil 5. 2. Kullanici sayilarina gore Linux sunucu islemci ytiki

Sekil 5.1 ve Sekil 5.2°de belirlenen kullanici sayilarina gére sunucularin islemci yiik
yiizdeleri karsilastirildiginda, Windows sunucu 100 kullanici i¢in %32,14 islemci
yiikii olustururken, Linux sunucu ayni sayida kullanici i¢in %37,14 islemci yiiki
olusturmaktadir. Sekil 5.1 ve Sekil 5.2 Karsilastirildiginda; Sekil 5.1°de islemci
kullanma oranlar1 goriilen Windows sunucunun, Sekil 5.2°deki Linux sunucuya gore
islemci kullanma oranmin yiiksek oldugu goriilmektedir. Iki farkli isletim sisteminde
caligan ayni programin farkli islemci kullanim oranlaria sahip olmasi isletim sistemi
mimarisinden kaynaklanmaktadir. Sekil 5.2°e gore gelistirilen sistem Linux sunucuda

daha az islemci yiikii ile ¢alismaktadir.

5.2. Rastgele Erisimli Bellek (RAM)

Calismada degisken kullanici sayilar1 ve atanan bellek miktari ile Windows sunucuda
elde edilen bellek yiikii miktar1 Cizelge 5.4’de, Ubuntu Linux sunucuda elde edilen
bellek yiikii miktar1 Cizelge 5.5’de gosterilmistir.
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250

200
£ 150
4
<
< 100
o
. N Ill ] I
. H=iinli
100 200 300 400 500
=32G8 58,08 93,32 115,49 134,15 147,46
H64GB 23,25 70,88 100,38 124,47 158,87
96 GB 61,9 94,37 110,07 151,74 188,55
128GB 34,54 71,42 91,82 193,72 214,12
E256GB 40,35 64,13 107,32 143,65 190,21

Test Kullanici Sayisi

H32GB m64GB m96GB 128 GB m 256 GB

Sekil 5. 3. Kullanici sayisina gore Windows sunucu bellek yiikleri

Bellek yiikleri bakimindan sunucular karsilastirildiginda tiim bellek atamalarinda
Windows sunucunun degisken kullanici sayilarina gore daha fazla bellek tikettigi,
Linux sunucunun daha az bellek tiiketimine sahip oldugu sdylenebilir. Sekil 5.3’te 32
GB atanmis bellek ve 100 kullanicr igin testte kullanilan bellek miktar1 58,08 Gb’tir.
Bu degerin 32 GB’lik boliimiiniin bellek oldugu bilinmektedir. Degerin bellekten
geriye kalan yaklasik 22,8 GB’lik boliimii takas alani olarak diskten kullanilmigtir.

250
200
£ 150
4
o
< 100
[aa]
oL Ill ] I I
, H=ANl
100 200 300 400 500
m32GB 54,81 90,6 112,17 130,94 144,21
m64GB 19,73 67,44 96,92 120,97 155,35
96 GB 57,92 90,47 106,05 147,7 184,66
128GB 29,29 66,11 86,58 188,45 208,84
m256GB 34,77 58,51 101,85 138,12 186,36

Test Kullanici Sayisi
H32GB m64GB m9 GB 128 GB m 256 GB

Sekil 5. 4. Kullanici sayisina gore Linux sunucu bellek yiikleri
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Sekil 5.3 ve Sekil 5.4 incelendiginde en az takas alani kullanan test parametrelerine
(Kullanici sayis1 / Atanan Bellek Miktari) gére uygun se¢im gerceklestirilebilir. Buna
gore Sekil 5.4’teki 200 kullanici i¢in 64 GB bellek atamasi uygun se¢im olacaktir.

5.3. Ag Bant Genisligi

Bant genisligi, ag baglantis1 bulunan bir cihazin belirli bir zaman diliminde alabilecegi
veri miktaridir. Veri aktarim hizi (throughput) ise alinan ve gonderilen verilerin

toplami olarak ifade edilebilir. Calismanin bu boliimiinde test esnasinda elde edilen

veriler

dogrultusunda

degerlendirilecektir.

degisken

yiikler

altinda

gosterdigi

Cizelge 5. 1. Kullanici sayisina gére Windows sunucu ag yiik testi

ag basarimi

Atanan Test Kullanici Sayisi

Bellek

Miktart 100 200 300 400 500

32 GB 175.23 Mb/s| 209.94 Mb/s | 214.44 Mb/s | 188.60 Mb/s | 215.40 Mb/s
64 GB 179.09 Mb/s| 214.49 Mb/s | 221.00 Mb/s | 233.54 Mb/s | 226.41 Mb/s
96 GB 208.85 Mb/s | 214.54 Mb/s | 230.16 Mb/s | 218.78 Mb/s | 196.33 Mb/s
128 GB 200.11 Mb/s | 216.80 Mb/s | 222.99 Mb/s | 223.84 Mb/s | 247.98 Mb/s
256 GB 199.69 Mb/s | 204.35 Mb/s | 223.56 Mb/s | 253.67 Mb/s | 280.36 Mb/s

Cizelge 5.1 incelendiginde ag trafiginin artan kullanici sayisina paralel arttig
goriilmektedir. Ancak 32 GB atanan bellek miktar1 ile 100 test kullanicisindaki ag
trafiginin diisiik oldugu goriilmiistiir. Windows sunucuda yapilan tiim testlerin
ortalamasi 216,80 Mb/s oldugu gorilmistiir. Cizelge 5.2 incelendiginde ag trafigi
kullanic1 sayisina gore artis gostermektedir. Linux sunucuda yapilan tiim testlerin
ortalamasi 216,34 Mb/s olarak hesaplanmistir. Windows ve Linux sunucularin ag
trafiginin birbirine ¢ok yakin oldugu ifade edilebilir. Ayrica bu ortalama degerlere gore
gelistirilen sistem de kullanilacak tek sunucu i¢in 1 Gigabit/s hizinda tek ag kartinin

yeterli olacagi soylenebilir.
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Cizelge S. 2. Kullanici sayisina gore Linux sunucu ag yiik testi

Atanan Test Kullanic Sayist

Bellek

Miktart 100 200 300 400 500
32GB 161.95 Mb/s | 214.65 Mb/s | 219.30 Mb/s | 193.55 Mb/s | 220.35 Mbl/s
64 GB 177.25 Mb/s | 212.60 Mb/s | 219.40 Mb/s | 232.00 Mb/s | 224.95 Mb/s
96 GB 209.60 Mb/s | 215.45 Mb/s | 231.20 Mb/s | 219.90 Mb/s | 197.50 Mb/s
128 GB 199.85 Mb/s | 216.70 Mb/s | 222.95 Mb/s | 223.65 Mb/s | 247.65 Mb/s
256 GB 196.85 Mb/s | 201.70 Mb/s | 221.05 Mb/s | 251.10 Mb/s | 277.35 Mb/s

5.4. Blok 1/0 Islemleri

Caligilan sistemin I/O simirlariin bilinmesi yiiksek hizli veri aktarimi i¢in dnemlidir.

Test ortami i¢in kullanilan bilgisayarlarda 1 adet 240 GB SSD disk bulunmaktadir.
Olusturulan I/0 Blok biiyiikliigii 512 KB olup, disk islemlerinin %90 okuma ve %10

yazma oldugu varsayilmistir.

Cizelge 5. 3. Kullanici sayisina géore Windows sunucu Blok I/0 yiik testi

Atanan Test Kullanici Sayisi

ﬁ'fl'('tii 100 200 300 400 500
32GB | 106.43 MB/s | 212.81 MBJs | 317.96 MB/s | 432.21 MB/s | 541.25 MB/s
64GB | 105.28 MB/s | 211.13 MBJs | 315.28 MB/s | 427.56 MB/s | 538.12 MB/s
96GB | 105.12 MB/s | 212.10 MBJs | 316.19 MB/s | 430.57 MB/s | 539.87 MB/s
128 GB | 104.75 MB/s | 210.63 MB/s | 315.48 MB/s | 429.43 MB/s | 536.41 MBIs
256 GB | 104.14 MBJs | 210.41 MB/s | 315.12 MBJs | 427.64 MB/s | 533.73 MB/s

Cizelge 5.3’de goriilen Windows sunucuya ait disk {izerinden okuma igleminin artan

kullaniciya paralel olarak arttig1 goriilmiistiir. Test iglemleri sirasinda atanan bellek

boyutunun disk okuma performansi {izerinde etkisinin olmadig1 ancak, artan test

kullanici sayisinin etkili oldugu goriilmiistiir.
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Cizelge 5. 4. Kullanici sayisina gore Linux sunucu Blok I/O yiik testi

Atanan Test Kullanic Sayist

ﬁfl'{'tifl 100 200 300 400 500
32GB | 104.95 MB/s | 210.21 MBJs | 315.45 MB/s | 420.63 MB/s | 526.11 MB/s
64GB | 100.95 MB/s | 207.60 MBJs | 311.73 MB/s | 415.82 MB/s | 520.14 MB/s
96GB | 104.80 MB/s | 209.87 MBJs | 315.87 MB/s | 420.46 MB/s | 526.25 MB/s
128 GB | 104.87 MB/s | 209.73 MB/s | 315.32 MB/s | 421.47 MB/s | 526.23 MBIs
256 GB | 103.25 MB/s | 209.24 MB/s | 313.88 MB/s | 419.23 MB/s | 524.25 MB/s

Cizelge 5.4’te goriilen Linux sunucuya ait disk islemleri Windows sunucu ile benzerlik

gostermektedir. Artan test kullanici sayisina paralel olarak okuma iglemi artmaktadir.

Ancak tiim testlerde atanan bellek miktarinin disk lizerindeki okuma islemlerinde

etkisi dustiktiir.

Calismanin uzaktan egitim kurumlari ve literatiir acisindan referans olabilmesi

amaciyla Cizelge 5.5’te 6rnek Windows sunucu i¢in kullanict sayilarina gore sahip

olunmasi gereken donanim bilesenleri gosterilmistir.

Cizelge S. 5. Gelistirilen sistem i¢in Windows sunucu 6rnegi

Donanim 100 200 300 400 500
Kullanici Kullanici Kullanici Kullanici Kullanici

Tglemci 1 cpu (4|2 cpu (142 cpu (4|3 cpu (4|4 cpu (14
core) core) core) core) core)

Bellek 64 GB 96 GB 128 GB 256 GB 256 GB

Disk hizi 106,43 MB/s | 212,10 MB/s | 315,48 MB/s | 427,64 MB/s | 533,73 MB/s

Agkartihiz1 | 17523 Mb/s | 214,49 Mb/s | 222,99 Mb/s | 253,67 Mb/s | 280,36 Mb/s

Gelistirilen sistem ayni anda 200 kisilik bir 6grenci grubuyla kullanilmak isteniyorsa,

bu ¢alisma icin 14 ¢ekirdekli 2 islemci, 96 GB bellek, en az 220 MB/s okuma hizina

ve yeterli alana sahip disk ve 100 Mb/s hizinda 3 adet ag kart1 gereklidir.
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6. SONUCLAR VE TARTISMA

Fiziksel laboratuvarlarda uygulamalarin bilgisayarlara kurulmasi, lisans islemlerinin
takibi, giincelleme ve bakimlarinin yapilmasi oldukga zordur. Yeterli sayida teknik
bilgiye sahip personele ihtiya¢c vardir. Aymi zamanda programlarin Ogrenciler
tarafindan kurulmasi, lisans bedellerinin 6denmesi ve programi ¢alistirmak icin asgari
donanim seviyesine sahip olma zorunlulugu gibi sebeplerde dikkate alindiginda yeni
teknolojik bir laboratuvara ihtiya¢ oldugu asikardir. Bu problemlerin ¢6ziimii i¢in
sanallastirma teknolojilerinin kullanimi uygun olacaktir. Boylece sanallastirma
sayesinde ortaya ¢ikabilecek sorunlarin tek merkezden ¢oziimiinii saglandigi gibi ve

izlenmesi de kolaylasir.

Sanallagtirma teknolojisi giiniimiizde bulut ortamlarinda sunucu sanallastirma icin
%92 oraninda kullanilmakta olup, Onlimiizdeki birka¢ yilda %S5 biiylimesi
ongoriilmektedir. Diger sanallastirma yontemlerinden depolama sanallastirma %40 ve
uygulama sanallastirma %37 oraninda kullanilmakta olup, depolama sanallagtirmanin
%12 ve uygulama sanallagtirmanin %17 biiyiiyecegi tahmin edilmektedir. Bu durum
yakin gelecekte sanallastirma teknolojilerinin aktif olarak artan oranlarda

kullanilacagin1 gostermektedir.

Konteyner tabanli sanallastirmanin ise giiniimiizde kurumlar i¢in kiigiik dlgekte ve
deneysel ortamlarda kullaniminin yayginlastigi goriilmektedir. Bununla birlikte
konteyner tabanli sanallagtirmanin kiigiik 6lgekte ve deneysel amaclarla kullanildig:
goriilmektedir. Yapilan ¢aligmalara gore konteyner tabanli uygulamalar geleneksel
sanallagtirma uygulamalarina gore is yiikiinii azaltip, performans artis1 saglamakta ve

verimliligi artirmaktadir.

Konteyner tabanli sanallagtirma uygulamalar1 klasik sanallastirmaya gore heniiz yeni
bir teknoloji oldugundan beraberinde giivenlik endiseleri yaratmaktadir. Ancak

konteyner teknolojisi siirekli gelisen yapida oldugu icin giivenlik sorunlarina yonelik
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cozlimler iretilmektedir. Bulut saglayicilar1 kullanicilara mevcut sanallagtirma
cozlimlerinin yaninda konteyner tabanli ¢6ziimleri de sunmaktadir. Bu durum ise
konteyner teknolojisinin yakin gelecegin teknolojisi olacagin1 gostermektedir.
Sanallastirmaya gore konteyner teknolojisi cpu, bellek ve disk ortamlarini ¢ok daha

verimli kullanmaktadir.

Bu teknoloji geleneksel sanallastirmanin rakibi degildir. Aslinda birbirini tamamlayan
teknolojilerdir. Giiniimiizde sanallastirma teknolojisi ¢oziimleri bulut gibi biiyiik
yapilara hizmet ederken, konteyner teknolojisi daha 6zel ¢oziimlere odaklanmaktadir.
Bilisim alaninda ihtiya¢ duyulan 6zel yazilimlarin gelistirilmesi ve mikro dlcekte
hizmet sunulmasi amaciyla konteyner teknolojisi yaygin olarak kullanilmaktadir.
Konteyner teknolojisiyle kolay yonetilebilir ortamlar olusturmak miimkiindiir.
Konteynerlerin siirim kontrollerinin kolay olmasi, yeni siiriimlere adaptasyonu

kolaylagtirir.

Yapilan calismada asagidaki sonuglara ulasilmistir:

Sanallagtirma tabanli uzaktan egitim sistemi i¢in yazilim laboratuvari olusturulmustur.
Sanallastirma tabanli yazilim gelistirme laboratuvari uzaktan egitim sistemi
ogrencileri tarafindan kullanilmigtir. Sistemi kullanan 6grencilerin laboratuvar
degerlendirmelerinde daha basarili (%12,89) not aldiklar1 ve egitim siirecinden
memnun olduklar1 gozlemlenmistir. Sanallastirilmis laboratuvar alt yapisinda uzak
masalistii protokolleri kullanilmistir. Uzak masaiistii protokoliiniin kullanilabilmesi
i¢in gelistirme ortaminda birden fazla sunucuya ihtiyag¢ vardir. Bazi sunucu rolleri ayn
sunucuya atanabilirken, bazi roller sadece bir sunucuda bulunmak zorundadir.
Sanallagtirma platformlarinin sanal laboratuvar olarak kullanilmasinim olumsuz
yonleri de bulunmaktadir. Uzak masaiistii baglant1 lisans iicretleri, uzak masatistii
baglanti portlarinin bilinen giivenlik problemleri ve sanallastirma teknolojisinin

yiiksek bellek tiiketimi bu sorunlarin baginda gelmektedir.

Bu sebeple konteyner tabanli uzaktan egitim yazilim laboratuvari olusturulmustur.
Yazilim laboratuvarinda yaygin kullanilan, siirekli giincellenen ve iicretsiz Docker
konteynerleri kullanilmigtir. Laboratuvar yazilimi. Net Core 5.0 g¢ergevesiyle
Windows ve Linux igletim sistemlerinde calisabilecek sekilde programlanmistir.

Konteyner tabanli laboratuvar sistemine kullanicilar uzaktan web tarayici ile

74



ulagsmaktadir. Yazilim anlasilir ve kolay kullanilabilir ara ylize sahiptir. Ayni anda
yiizlerce kullanict  konteyner tabanli yazilim gelistirme uygulamalarini
kullanabilmektedir. Laboratuvar yazilimi Windows ve Linux sunuculara benzer
yontemlerle kurulmaktadir. Linux ortamina kurulum i¢in Linux komut satir1 becerileri

gerektirmektedir. Windows ortaminda kurulum i¢in buna gerek yoktur.

Stirdiiriilebilirlik agisindan, Linux tabanli sistemler i¢in teknik agidan yetkin personele
daha fazla ihtiya¢ duyulmaktadir. Windows tabanli sistemler i¢in konteynerler daha az
bilgi birikimiyle yonetilebilmektedir. Yetkin personel ihtiyact azalmaktadir.
Ulasilabilirlik agisindan Windows tabanli sistemlerde hatalar i¢in teknik destek almak
daha kolaydir. Linux tabanli sistemler bu durumda yetersiz kalmaktadir. Ancak
giiniimiizde kurulacak sistemden daha 6nemli olan sistemin siirdiiriilebilirligi i¢in
yetkin personel ihtiyacidir. Bu baglamda konteyner teknolojisi ile ilgili islerin

yiirlitiilmesinde yetkin personele ihtiyag¢ olacaktir.

Yapilan caligsma ile:
e Ogrencilerin kendi bilgisayarlarina kurulum gerektirmemektedir
e Ogrenci bilgisayarmin donanim &zelliklerinden bagimsiz ¢alismaktadir
e Bilgisayar, akilli telefon ve tabletlerle uzaktan erisilebilir
e Kurulum problemi olmayan
e Lisans sorunu olmayan
e Her yerden ve her zaman erisime agik
e Daha az islemci ve bellek tiiketen
e QGelistirilmeye agik
e Kaynak optimizasyonu acisindan literatiire katki saglayan
e Tiim bilisim ve miihendislik alanlarina hizmet verebilir
e Kullanici sayisina gore dlgeklenebilir
o Siirdiiriilebilir ve ulasilabilir 6zellikte

yazilim gelistirme laboratuvari olusturulmustur.
Ayrica ¢alisma gergeklestirilirken dikkat edilmesi gereken bazi durumlar ortaya
cikmistir. Bu durumlar soyle ifade edilebilir; Kurumsal veri merkezlerinde kurulum

stireclerinde yavaglama problemleri yasanabilmektedir. Bunun yaninda gelistirilen
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yazilimda ortaya cikabilecek giivenlik ac¢ig1 tim kurumun verilerini tehlikeye
atabilmektedir. Bu tarz calismalarin bulut ortaminda yapilmasi giivenli ancak
maliyetlidir. Yapilan ¢alismada kurulum ve test asamalar1 internete kapali ortamda
gergeklestirildigi i¢in giivenlik problemi olmamistir. Sadece test asamasinin belirli
boliimlerinde kisa siireligine sunucularin internet erisimine agilmasi saglanmistir.
Yazilim gelistirme asamasinda temiz kod yazimi saglamak ve programciya
bagimliliktan kurtulmak icin, kod ifadelerinin belirli bolgelerine yazilimla ilgili
hatirlatma satirlar1  yazilmalidir. Bu durum gelistirilen yazilimin sonradan

degistirilebilirligi ve stirdiiriilebilirligi agisindan 6nemlidir.

Gelecekteki ¢aligmalarda mevcut konteyner tabanli uzaktan egitim yazilim
laboratuvarina yazilimlar eklenerek, 6grencilerin haftalik, giinliik ¢aligmalari
degerlendirilebilir. Ogrencilere verilen 6dev kontrolleri yazilim iizerinden yapilabilir.
Pandemi siirecinde uzaktan egitim goren 0grenci sayisi tim diinyada oldugu gibi
iilkemizde de artmistir. Bu sebeple uzaktan egitim altyapisina uygun laboratuvar
ortamlarinin 6nemi artmistir. Benzeri yazilimlarin tim alanlarda {retilmesi,
kullanilmas1 pandemiyle olusacak kayiplarin 6niine gecebilecektir. Gelistirilen sistem
tizerinden egitim alan 6grencilere yonelik yapilacak egitim faaliyetleri egitim bilimleri
uzmanlar ile disiplinler aras1 bir yaklagim ile degerlendirilmelidir. Gergeklestirilen
egitim kurumlarinin disinda, sirketler ve kuruluslar i¢in yazilim gelistirme platformu
olarak kullanilabilir. Ozellikle diisiik biitceli, yeni kurulan firmalar tarafindan

kullanim1 yaninda duruma gore 6zellestirilerek kullanilabilir.
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EKLER

EK-1. Startup.cs dosyasi

using System;

using AutoMapper;

using System.Collections.Generic;

using System.Ling;

using System.Text.Json.Serialization;
using System.Threading.Tasks;

using Microsoft.AspNetCore.Authentication.Cookies;
using Microsoft.AspNetCore.Builder;

using Microsoft.AspNetCore.Hosting;

using Microsoft.AspNetCore.Http;

using Microsoft.AspNetCore.HttpsPolicy;
using Microsoft.EntityFrameworkCore;
using Microsoft.Extensions.Configuration;
using Microsoft.Extensions.DependencyInjection;
using Microsoft.Extensions.Hosting;

using Reconlab.Data;

using Reconlab.Data.Abstract;

using Reconlab.Data.Concrate;

using Reconlab.Data.Concrete;

using Reconlab.Helpers;

using Reconlab.Models;

using Reconlab.Services;

using Reconlab.Viewmodels;

namespace Reconlab

{
public class Startup
{
public Startup(IConfiguration configuration)
{
Configuration = configuration;
}

public IConfiguration Configuration { get; }

// This method gets called by the runtime. Use this method to a
dd services to the container.
public void ConfigureServices(IServiceCollection services)

{
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services.AddHostedService<ContainerCleanupService>();

services.AddTransient<IUserRepository, UserRepository>();

services.AddTransient<IDockerImageRepository, DockerImageRe
pository>();

services.AddTransient<IDockerContainerRepository, DockerCon
tainerRepository>();

services.AddAutoMapper (typeof(MappingProfiles));

services.AddDbContext<ReconlabContext>(options => { options
.UseNpgsgl(Configuration["ConnectionStrings:DefaultConnection"]); });

services.AddAuthentication(CookieAuthenticationDefaults.Aut

henticationScheme)
.AddCookie(cfg =>
{
cfg.SlidingExpiration = true;
cfg.Cookie = new CookieBuilder()
{
Name = "auth",
HttpOnly = false,
SameSite = SameSiteMode.Strict,
SecurePolicy = CookieSecurePolicy.Always
¥s
cfg.LoginPath = "/login";
cfg.AccessDeniedPath = "/";
})s

services.AddControllersWithViews().AddRazorRuntimeCompilati
on();

// This method gets called by the runtime. Use this method to c
onfigure the HTTP request pipeline.

public void Configure(IApplicationBuilder app, IWebHostEnvironm
ent env)

{
if (env.IsDevelopment())

{

app.UseDeveloperExceptionPage();

}

else
{

app.UseExceptionHandler("/Home/Error");

// The default HSTS value is 30 days. You may want to c
hange this for production scenarios, see https://aka.ms/aspnetcore-
hsts.

app.UseHsts();
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var cookiePolicyOptions = new CookiePolicyOptions

MinimumSameSitePolicy = SameSiteMode.Strict,
¥
app.UseCookiePolicy(cookiePolicyOptions);
app.UseHttpsRedirection();
app.UseStaticFiles();
app.UseRouting();
app.UseAuthentication();
app.UseAuthorization();
UpdateDatabase(app, env);
app.UseEndpoints(endpoints =>

{
endpoints.MapControllerRoute(
name: "default",
pattern: "{controller=Home}/{action=Index}/{id?}");
1

public static void UpdateDatabase(IApplicationBuilder app, IWeb
HostEnvironment env)
{
using var serviceScope = app.ApplicationServices.GetRequire
dService<IServiceScopeFactory>().CreateScope();
using var context = serviceScope.ServiceProvider.GetService
<ReconlabContext>();
if (!context.Users.Any())
{

context.Users.Add(new User()

{
FirstName = "Admin",
LastName = "Admin",
Mail = "admin@reconlab.com",
Password = "adminl123".Hash(),
Role = Role.Admin

1)

context.SaveChanges();

if (!context.DockerImages.Any())
{

context.DockerImages.Add(new DockerImage()

{
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Name = "codercom/code-server:latest"”,

DisplayName = "Vscode",
Params = "-v /home/coder/project -
v $HOME/vscode.config:/home/coder/.config",
Port = 8080
3

context.SaveChanges();
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EK-2. Program.cs dosyasi

using System;

using System.Collections.Generic;

using System.Ling;

using System.Threading.Tasks;

using Microsoft.AspNetCore.Hosting;

using Microsoft.Extensions.Configuration;
using Microsoft.Extensions.Hosting;

using Microsoft.Extensions.Logging;

namespace Reconlab

{
public class Program
{
public static void Main(string[] args)
{
CreateHostBuilder(args).Build().Run();
}

public static IHostBuilder CreateHostBuilder(string[] args) =>
Host.CreateDefaultBuilder(args)
.ConfigureWebHostDefaults(webBuilder => { webBuilder.Us
eStartup<Startup>(); });

}
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EK-3. Appsettings.json dosyasi

{
"Logging": {
"LogLevel": {
"Default": "Information",
"Microsoft": "Warning",
"Microsoft.Hosting.Lifetime": "Information"

}

b
"AllowedHosts": "*",

"ConnectionStrings": {
"DefaultConnection”: "Host=127.0.0.1; Database=reconlab; Username=r
econlab; Password=reconlab;"

}s

"ContainerlarDakikaSonraOtomatikSilinsin": 120
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EK-4. Controllers\AuthController.cs dosyasi

using
using
using
using
using
using
using
using
using
using
using
using

System;

System.Collections.Generic;
System.Security.Claims;
System.Threading.Tasks;

AutoMapper;
Microsoft.AspNetCore.Authentication;
Microsoft.AspNetCore.Authentication.Cookies;
Microsoft.AspNetCore.Mvc;
Microsoft.VisualBasic;
Reconlab.Data.Abstract;
Reconlab.Helpers;
Reconlab.Viewmodels;

namespace Reconlab.Controllers

{

public class AuthController : BaseController

{

private readonly IUserRepository _userRepository;

public AuthController(IUserRepository userRepository,

apper) : base(mapper)

{

_userRepository = userRepository;

// login viewi get metodu
[HttpGet("login")]

IMapper m

public IActionResult Login(string ReturnUrl) => View(new LoginV
M(){ReturnUrl = ReturnuUrl});

// login viewi post edildiginde
[HttpPost("login")]
public async Task<IActionResult> Login(LoginVM model)
{
// model valid degilse geriye dondir
if (!'ModelState.IsValid)
return View(model);

// veri tabanina kig¢lik ve bosluklar silinmis kayit ettik. o
ylizden diizenliyoruz

model.Mail = model.Mail.Trim().ToLower();

// parolayi veritabanina sifreli olarak kayit ettik

var password = model.Password.Hash();

// veritabanindan kullaniciyi mail ve sifre ile sorguladik
var user = await _userRepository.Get(model.Mail, password);
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donduk

1 belirttik

me);

// kullanici yoksa tempdata i¢erisinde uyari ile viewe geri

if (user == null)

{
Error("Kullanici bulunamadi!");
return View(model);

// claimsleri olusturduk
var claims = new List<Claim>

{

new Claim(ClaimTypes.Email, user.Mail),

new Claim(ClaimTypes.Role, user.Role.ToString()),

new Claim(ClaimTypes.NameIdentifier, user.Id.ToString()
¥

//12 saat expire siresi ekledik
var expire = DateTime.UtcNow.AddHours(12);

// claimsler ile birlikte cookie authentication yapacagimiz

var claimsIdentity = new ClaimsIdentity(
claims, CookieAuthenticationDefaults.AuthenticationSche

var authProperties = new AuthenticationProperties
{

ExpiresUtc = expire,

IssuedUtc = DateTime.UtcNow,

IsPersistent = true,

¥
// oturum actirdik
await HttpContext.SignInAsync(CookieAuthenticationDefaults.

AuthenticationScheme,

new ClaimsPrincipal(claimsIdentity),
authProperties);

// return url yoksa index home'ye yonlendir
if (string.IsNullOrEmpty(model.ReturnuUrl))

return RedirectToAction("Index", "Home");
//return url varsa return urle yonlendir
return Redirect(model.ReturnUrl);

[HttpGet]
public async Task<IActionResult> LogOut()

{

// oturumu kapattirdik, logine yonlendirdik
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await HttpContext.SignOutAsync(
CookieAuthenticationDefaults.AuthenticationScheme);
return RedirectToAction("Login");
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EK-5. Controllers\BaseController.cs dosyasi

using AutoMapper;
using Microsoft.AspNetCore.Mvc;

namespace Reconlab.Controllers

{
public class BaseController : Controller
{
protected readonly IMapper Mapper;
public BaseController(IMapper mapper)
{
Mapper = mapper;
}
public void Error(string message) => TempData["error"] = messag
€;
public void Success(string message) => TempData["success"] = me
ssage;
}
}
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EK-6. Controllers\DockerContainerController.cs dosyasi

using System;

using System.Ling;

using System.Security.Claims;
using System.Threading.Tasks;
using AutoMapper;

using Microsoft.AspNetCore.Authorization;
using Microsoft.AspNetCore.Mvc;
using Microsoft.VisualBasic;
using Reconlab.Data.Abstract;
using Reconlab.Helpers;

using Reconlab.Models;

using Reconlab.Viewmodels;

namespace Reconlab.Controllers
{
[Authorize(Roles = "Admin,Student")]
public class DockerContainerController : BaseController
{
private readonly IDockerImageRepository _dockerImageRepository;
private readonly IDockerContainerRepository _dockerContainerRep
ository;

public DockerContainerController(IDockerImageRepository dockerI
mageRepository, IMapper mapper,
IDockerContainerRepository dockerContainerRepository) : bas

e(mapper)
{
_dockerImageRepository = dockerImageRepository;
_dockerContainerRepository = dockerContainerRepository;
}
[HttpGet]

public IActionResult List() => View();

[HttpGet]
public async Task<IActionResult> GetAll()
{
var containers = await _dockerContainerRepository.GetContai
nersAsync();
return Json(containers);

}

// id varsa image, 1id yoksa bos ekleme viewini doner
[HttpGet]

public async Task<IActionResult> CreateOrUpdate(int id)
{

// id yoksa viewe bos kismi model don
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ge);

if (id == 0)
return View(new DockerImageCreateUpdateVM());
// id bos degilse veritabanindan image sorgula
// image varsa viewmodele automapper yardimi ile aktar
// viewe yolla
var image = await _dockerImageRepository.GetImageAsync(id);
if (image != null)
{

var imageVm = Mapper.Map<DockerImageCreateUpdateVM>(ima

return View(imageVm);

Error("Image Bulunamadi!");
return RedirectToAction("List");

[HttpPost]
public async Task<IActionResult> CreateOrUpdate(DockerImageCrea
teUpdateVM image)

{

// model valid degilse modeli viewe geri dondur
if (!ModelState.IsValid)
return View(image);

// eger id © ise image eklemedir
if (image.DockerImageld == 0)

{
await _dockerImageRepository.AddImageAsync(Mapper.Map<D

ockerImage>(image));

Success("Image basari ile eklendi!");
return RedirectToAction("List");

// eger id ©'dan buyukse guncellenecek container bul
var updateImage = await _dockerImageRepository.GetImageAsyn

c(image.DockerImageld);

if (updateImage == null)

{
Error("Gilincellenecek image bulunamadi!");
return View(image);

Mapper.Map(image, updateImage);

await _dockerImageRepository.UpdateImageAsync(updateImage);
Success("Image basariyla gilincellendi!");

return RedirectToAction("List");
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[HttpGet]
public async Task<IActionResult> Stop(int id)

{

erAsync(id);

)5

ner);

var container = await _dockerContainerRepository.GetContain

if (container == null)

{

Error("Container bulunamadi!");
return RedirectToAction("List");

var error = await DockerHelper.StopContainer(container.Name

if (string.IsNullOrWhiteSpace(error) == false)
{

container.ErrorMessage += "\n" + error;
await _dockerContainerRepository.UpdateContainer(contai

Error("Container durdurulurken hata meydana geldi!");
return RedirectToAction("List");
container.Status = ContainerStatus.Terminated;

await _dockerContainerRepository.UpdateContainer(container)

Success("Container basariyla durduruldu!");
return RedirectToAction("List");

[HttpGet]
public async Task<IActionResult> Delete(int id)

{

erAsync(id);

if (id == 0)
{

Error("Container Se¢iniz");
return RedirectToAction("List");

var container = await _dockerContainerRepository.GetContain
if (container == null)

{

Error("Container Bulunamadi™);
return RedirectToAction("List");

await DockerHelper.StopContainer(container.Name);
await _dockerContainerRepository.DeleteContainer(container)
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Success("Container basari ile silindi");
return RedirectToAction("List");
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EK-7. Controllers\DockerlmageController.cs dosyasi

using System.Threading.Tasks;

using AutoMapper;

using Microsoft.AspNetCore.Authorization;
using Microsoft.AspNetCore.Mvc;

using Reconlab.Data.Abstract;

using Reconlab.Models;

using Reconlab.Viewmodels;

namespace Reconlab.Controllers

{
[Authorize(Roles = "Admin")]
public class DockerImageController : BaseController
{
private readonly IDockerImageRepository _dockerImageRepository;
private readonly IDockerContainerRepository _dockerContainerRep
ository;

public DockerImageController(IDockerImageRepository dockerImage
Repository, IMapper mapper,
IDockerContainerRepository dockerContainerRepository) : bas

e(mapper)
{
_dockerImageRepository = dockerImageRepository;
_dockerContainerRepository = dockerContainerRepository;
}
[HttpGet]

public IActionResult List() => View();

//image json olarak donen get metodu
// bootstrap tablo i¢in
[HttpGet]
public async Task<IActionResult> GetAll()
{
// veritabaninda bulan tim image aldik
var images = await _dockerImageRepository.GetImagesAsync();
// json olarak dondik
return Json(images);

}

// id varsa image, 1id yoksa bos ekleme viewini doner
[HttpGet]

public async Task<IActionResult> CreateOrUpdate(int id)
{

// id yoksa viewe bos kismi model don
if (id == 0)
return View(new DockerImageCreateUpdateVM());
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ge);

// id bos degilse veritabanindan image sorgula

// image varsa viewmodele automapper yardimi ile aktar

// viewe yolla

var image = await _dockerImageRepository.GetImageAsync(id);
if (image != null)

{

var imageVm = Mapper.Map<DockerImageCreateUpdateVM>(ima

return View(imageVm);

Error("Image Bulunamadi!");
return RedirectToAction("List");

[HttpPost]
public async Task<IActionResult> CreateOrUpdate(DockerImageCrea
teUpdateVM image)

{

// model valid degilse modeli viewe geri dondur
if (!'ModelState.IsValid)
return View(image);

// eger id © ise image eklemedir
if (image.DockerImageIld == 0)
{
await _dockerImageRepository.AddImageAsync(Mapper.Map<D

ockerImage>(image));

Success("Image basari ile eklendi!");
return RedirectToAction("List");

// eger id @'dan buyukse guncellenecek image bul
var updateImage = await _dockerImageRepository.GetImageAsyn

c(image.DockerImageld);

if (updateImage == null)

{
Error("Gilincellenecek image bulunamadi!");
return View(image);

Mapper.Map(image, updateImage);

await _dockerImageRepository.UpdateImageAsync(updateImage);
Success("Image basariyla gilincellendi!");

return RedirectToAction("List");

[HttpGet]
public async Task<IActionResult> Delete(int id)
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if (id == 0)
{
Error("Image Se¢iniz");
return RedirectToAction("List");

var image = await _dockerImageRepository.GetImageAsync(id);
if (image == null)
{

Error("Image Bulunamadi");

return RedirectToAction("List");

var containers = await _dockerContainerRepository.GetImageC
ontainersAsync(image.DockerImageld);
foreach (var container in containers)

{
if (container.Status == ContainerStatus.Running)
{
Error("Bu imaji kullanan, c¢alisan bir container var
")
return RedirectToAction("List");
}
await _dockerContainerRepository.DeleteContainer(contai
ner);
}
await _dockerImageRepository.DeleteImage(image);
Success("Image basari ile silindi");
return RedirectToAction("List");
}
}
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EK-8. Controllers\HomeController.cs dosyasi

using System;

using System.Ling;

using System.Security.Claims;

using System.Threading.Tasks;

using AutoMapper;

using Microsoft.AspNetCore.Authorization;
using Microsoft.AspNetCore.Mvc;
using Microsoft.Extensions.Logging;
using Reconlab.Data.Abstract;

using Reconlab.Helpers;

using Reconlab.Models;

namespace Reconlab.Controllers
{
[Authorize]
public class HomeController : BaseController
{
private readonly IDockerImageRepository _dockerImageRepository;
private readonly IDockerContainerRepository _dockerContainerRep
ository;

public HomeController(ILogger<HomeController> logger, IDockerIm
ageRepository dockerImageRepository, IMapper mapper, IDockerContainerRe
pository dockerContainerRepository) : base(mapper)

{
_dockerImageRepository = dockerImageRepository;
_dockerContainerRepository = dockerContainerRepository;
}
public async Task<IActionResult> Index()
{
var images = await _dockerImageRepository.GetImagesAsync();
return View(images);
}
public async Task<IActionResult> RunContainer(int imageId)
{

// id'ye gore image'1 bul
var image = await _dockerImageRepository.GetImageAsync(imag

eld);
if (image == null)
{
Error("Image bulunamadi™);
return RedirectToAction("Index", "Home");
}
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// olusturulacak containerin ismini olustur

var userId = User.Claims.FirstOrDefault(x => x.Type == Clai
mTypes.NameIdentifier)?.Value;

var containerName = $"user.{userId}-
image.{image.DockerImageId}";

// container hali hazirda ¢alisiyorsa
var container = await _dockerContainerRepository.GetRunning
ContainerAsync(containerName);
if (container != null)
{
// TODO: burada direk return etmek yerine once containe
r ger¢ekten ¢alisiyormu diye bash komutu kontrolii koyulup, ¢alismiyorsa
¢alistirip ondan sonra return edilmesi daha giizel olabilir
TempData["containerUrl"] = $"http://{Request.Host.Host}
:{container.Port}";
// TODO: porta yonlendirme
return Redirect($"http://{Request.Host.Host}:{container
.Port}"); //View("MyContainer");

}

// bos port bul

var userPort = await _dockerContainerRepository.GetEmptyCon
tainerPortAsync();

if (userPort == 0)

{
Error("Container ig¢in uygun port bulunamadi™);
return RedirectToAction("Index", "Home");
}
container = new DockerContainer()
{
ImageId = image.DockerImageld,
Name = containerName,
UserId = Convert.ToInt32(userId),
Port = userPort,
}s

await _dockerContainerRepository.AddContainer(container);
var error = await DockerHelper.RunContainer(image, containe

r);
// hata varsa
if (string.IsNullOrWhiteSpace(error) == false)
{
Error("Hata: " + error);
container.Status = ContainerStatus.Error;
container.ErrorMessage += "\n" + error;
await _dockerContainerRepository.UpdateContainer(contai
ner);
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return RedirectToAction("Index", "Home");

container.Status = ContainerStatus.Running;
await _dockerContainerRepository.UpdateContainer(container)

TempData[ "containerUrl"] = $"http://{Request.Host.Host}:{co
ntainer.Port}";

// TODO: porta yonlendirme
return Redirect($"http://{Request.Host.Host}:{container.Por

t}"); //View("MyContainer”);
}
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EK-9. Controllers\UserController.cs dosyasi

using System.Threading.Tasks;

using AutoMapper;

using Microsoft.AspNetCore.Authorization;
using Microsoft.AspNetCore.Mvc;

using Reconlab.Data.Abstract;

using Reconlab.Helpers;

using Reconlab.Models;

using Reconlab.Viewmodels;

namespace Reconlab.Controllers

{
[Authorize(Roles = "Admin")]
public class UserController : BaseController
{
private readonly IUserRepository _userRepository;
private readonly IDockerContainerRepository _dockerContainerRep
ository;
public UserController(IUserRepository userRepository, IMapper m
apper,
IDockerContainerRepository dockerContainerRepository) : bas
e(mapper)
{
_userRepository = userRepository;
_dockerContainerRepository = dockerContainerRepository;
}

// kullanicilar get viewi
[HttpGet]
public IActionResult List() => View();

//kullanicilari json olarak donen get metodu
// bootstrap tablo i¢in
[HttpGet]
public async Task<IActionResult> GetAll()
{
// veritabaninda bulan tum kullanicilari aldik
var users = await _userRepository.GetAll();
// json olarak dondik
return Json(users);

}

// id varsa kullaniciyi, id yoksa bos ekleme viewini doner
[HttpGet]

public async Task<IActionResult> CreateOrUpdate(int id)

{

// id yoksa viewe bos kismi model don
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if (id == 0)
return View(new UserCreateUpdateVM());
// id bos degilse veritabanindan kullaniciyi sorgula
// kullanici varsa viewmodele automapper yardimi ile aktar
// viewe yolla
var user = await _userRepository.Get(id);
if (user != null)
{
var userVm = Mapper.Map<UserCreateUpdateVM>(user);
return View(uservVm);
}
// kullanici yoksa kullanici bulunamadi hatasi don
// liste sayfasina yonlendir
Error("Kullanici Bulunamadi!");
return RedirectToAction("List");

// kullanici ekleme ve guncelleme post metodu
[HttpPost]
public async Task<IActionResult> CreateOrUpdate(UserCreateUpdat

eVM user)

{

uz.

// model valid degilse modeli viewe geri dondur
if (!ModelState.IsValid)
return View(user);

// veri tabanina emaili kucuk ve bosluklar silinmis ekliyor

// bu islemleri uyguluyoruz
user.Mail = user.Mail.Trim().ToLower();

// ayni kullanicinin olup olmadigini kontrol ediyoruz
// eger kullanici id varsa email ile sorgu yapilirken id fa

rkli olanlar ile sorgu yapiliyor

.Id);

var checkUser = await _userRepository.Exist(user.Mail, user

if (checkUser)
{

// kullanici varsa geriye bu mail adresi ile kullanici

zaten var hatasi donuyor

Error("Bu Mail Adresi ile Bir Kullanici zaten var!");
return View(user);

// eger id @ ise kullanici eklemedir
if (user.Id == 0)
{

// kullanicinin parolasini sifreliyoruz
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ine yolla

user.Password = user.Password.Hash();

// veritabanina kullaniciyi ekliyoruz

await _userRepository.AddUser(Mapper.Map<User>(user));
// kullanici ekleme basarili uyarisi ekle ve liste view

Success("Kullanici basari ile eklendi!");
return RedirectToAction("List");

// eger id ©'dan buyukse guncellenecek kullaniciyi bul
var updateUser = await _userRepository.Get(user.Id);
if (updateUser == null)

{
// id ile kullanici yoksa hata mesajini tempdataya ekle
// viewe modeli geri dondir
Error("Gincellenecek kullanici bulunamadi!");
return View(user);
}

// eger modelden gelen sifre bos degilse yeni sifreyi sifre

leyerek kayit et,

tadir.

// degilse eski sifreyi aynen kullan
// guncellemede validasyonlar viewmodel icerisinde yapilmak

// sifre bosmu kontrolunden once uzunluk gibi validasyon ku

rallari modelin icersinde kontrol edilmektedir

user.Password = string.IsNullOrEmpty(user.Password) ? updat

eUser.Password : user.Password.Hash();

// guncel kullaniciyi, guncellenecek kullaniciya aktariyoru

Mapper.Map(user, updateUser);

// kullaniciyi kayit ediyoruz

await _userRepository.SaveChanges();

// uyari mesaji ekleyip liste viewine gonderiyoruz
Success("Kullanici basariyla giincellendi!");
return RedirectToAction("List");

//kullanici silme
[HttpGet]
public async Task<IActionResult> Delete(int id)

{

if (id == 0)
{

Error("Kullanici Se¢iniz");
return RedirectToAction("List");

var user = await _userRepository.Get(id);
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if (user == null)

{
Error("Kullanici Bulunamadi");
return RedirectToAction("List");

var containers = await _dockerContainerRepository.GetUserCo
ntainersAsync(user.Id);

if (containers != null)
{
foreach (var container in containers)
{
if (container.Status != ContainerStatus.Running)
{
await _dockerContainerRepository.DeleteContaine
r(container);
continue;
}
Error("Kullanicinin ¢alisan bir containeri var!");
return RedirectToAction("List");
}

await _userRepository.DeleteUser(user);
Success("Kullanici basari ile silindi");
return RedirectToAction("List");
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EK-10. Helpers\DockerHelper.cs dosyasi

using System.Threading.Tasks;
using Reconlab.Models;

namespace Reconlab.Helpers

{

public static class DockerHelper
{
public static async Task<string> RunContainer(DockerImage image
, DockerContainer container)
{
var runCommand = $"docker run -d " +
$"--restart unless-
stopped " + //sunucu yeniden baslarsa containerlari otomatik baslatsin.
$" -
p {container.Port}:{image.Port.ToString()}
image portuyla mapleniyor

+ // kullaniciya 6zel port

name {container.Name}
11 isim veriliyor.

+ // consoledan mudahale kolay olsun diye anlam

$"{image.Params} " + // varsa extra parame
treler
$"{image.Name}"; // image name
var error = await runCommand.Bash();
if (string.IsNullOrWhiteSpace(error))
// TODO: docker basarili sonuc¢ donse bile bazen contain

erin a¢ilmasi zaman alabiliyor. bu sebeple buraya biraz delay konuldu.
deneme yanilmayla optimum siire hesaplanabilir..

await Task.Delay(3000);

return error;

}
public static Task<string> StartContainer(string containername)
{
var runCommand = $"docker start {containername}";
var error = runCommand.Bash();
return error;
}

public static Task<string> StopContainer(string containername)

{

var runCommand = $"docker rm -f {containername}";
var error = runCommand.Bash();
return error; |
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EK-11. Helpers\ShellHelper.cs dosyast

using System;

using System.Diagnostics;

using System.Runtime.InteropServices;
using System.Threading.Tasks;

namespace Reconlab.Helpers
{
/*
* https://loune.net/2017/06/running-shell-bash-commands-in-net-
core/

*/
public static class ShellHelper
{
public static async Task<string> Bash(this string cmd)
{
var escapedArgs = cmd.Replace("\"", "\\\"");
var shell = "";
var arguments = "";

if (RuntimeInformation.IsOSPlatform(OSPlatform.Linux) || Ru
ntimeInformation.IsOSPlatform(0SPlatform.0SX))
{
shell = "/bin/bash";
arguments = $"-c \"{escapedArgs}\"";
}
else if (RuntimeInformation.IsOSPlatform(OSPlatform.Windows

))

shell = @"C:\Windows\System32\WindowsPowerShell\v1l.0\po
wershell.exe";
arguments = $"\"{escapedArgs}\"";

¥
var process = new Process
{
StartInfo = new ProcessStartInfo
{
FileName = shell,
Arguments = arguments,
RedirectStandardError = true,
UseShellExecute = false,
CreateNoWindow = true,
¥
s

process.Start();
var error = await process.StandardError.ReadToEndAsync();
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await process.WaitForExitAsync();

return error;
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EK-12. Helpers\StringHelper.cs dosyasi

using System.Ling;
using System.Security.Cryptography;
using System.Text;

namespace Reconlab.Helpers

{
public static class StringHelpers
{
public static string Hash(this string metin)
{
var textHash = Shal(metin);
var saltStart = metin.Length;
var saltHash = Shal(Shal(metin) + Shal(metin));
saltHash += Shal(saltHash);
var outHash = "";
if (saltStart > 0 && saltStart < saltHash.Length)
{
var textHashStart = textHash.Substring(o0, saltStart);
var textHashEnd = textHash.Substring(saltStart);
outHash = Shal(textHashiEnd + saltHash + textHashStart);
}
else if (saltStart > saltHash.Length - 1)
{
outHash = Shal(textHash + saltHash);
}
else
{
outHash = Shal(saltHash + textHash);
}
return saltHash + outHash;
}

private static string Shal(string input)
{
var hash = (new SHA1Managed()).ComputeHash(Encoding.UTF8.Ge
tBytes(input));
return string.Join("", hash.Select(b => b.ToString("x2")).T
oArray());

}
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