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Spor miisabakalarinda sporcular i¢in mag esnasinda heyecan, stres, yorgunluk
gibi kosullara bagli olarak sakatlik veya taktiksel zafiyet gibi olumsuz sonuglar ortaya
cikabilmektedir. Bu nedenle saglik durumlarmin siirekli kontrol edilmesi ve mag
esnasinda bir takim stratejik analizlerin yapilmasi gerekmektedir. Taktiksel analizlerin
sonucuna gore teknik ekip magin gidisatina etki eden hamleler yapmaktadir. Etkiler,
bazen olumlu bazen olumsuz sonuglar dogurabilmektedir. Faydali hamleler igin
analizlerin dogruluk oranlarinin yiiksek olmasi gerekmektedir. Bu tez kapsaminda
olumsuz durumlarin oyuna etkisini azaltmak ve sakatliklardan korunmak igin sis
bilisim ve nesnelerin Interneti (Internet of things-IoT) tabanli bir mimari ve bu mimari
icinde caligabilen makine 6grenmesi temelli bir taktik analiz modeli 6nerilmektedir.

Sporcular mag esnasinda kan basinci, viicut 1sis1, kalp atis hizi, hassas konum
gibi sensorler ile izlenmektedir. Sensorlerden alinan veriler sis bilisim katmaninda
islenmekte ve ortaya cikan bilgiler teknik ekip ve kuliip doktorlarinin cihazlarina
gonderilmektedir. Onerilen mimaride onemli olaylarin ¢ok daha kisa siirede
islenebilmesi i¢in sis katmaninda Oncelik kuyrugu kullanan bir algoritma
onerilmektedir. Bu mimari iFogSim kullanilarak test edilmektedir. Benzer ¢alismalar
ile karsilastirildiginda onerilen yapinin gecikme siiresini onemli dl¢iide diigiirdiigi ve
yiiksek verim sagladig1 goriilmektedir. Mimaride kullanilan nesnelerin birlesik hafif
kimlik dogrulamasi (federated lightweight authentication of things-FLAT) yontemi ile
kimlik dogrulama ve veri gizliligi saglanmaktadir. Ayrica, blokzincir teknolojisine
dayali yazilim tanimli ag denetleyicisi kullanilarak veri biitiinliigii saglanmaktadir.

Sis bilisim ve IoT tabanli altyapida calismasi igin Ornek olarak makine
ogrenmesi ve birlesik 6grenme tabanli taktik analiz yontemi onerilmektedir. Onceki
maglardan elde edilen veriler kullanilarak bir makine 6grenmesi modeli egitilmekte ve
siiflandirilmaktadir. Model diskriminant analizi, k-en yakin komsuluk (k-nearest
neighbor-KNN), naive Bayes, destek vektor makinesi (support vector machine-SVM),
karar agaglar1 ve topluluk 6grenmesi yontemlerinin farkli tiirevleri kullanilarak test
edilmektedir. Topluluk 6grenme y6ntemlerinden biri olan ve en uygun parametreler
icin optimize edilen AdaBoost %87,2 ile en yiiksek basarima sahiptir. Onerilen
mimaride onerilen model i¢in bu yontem kullanilabilmektedir.

Anahtar Sézciikler: Nesnelerin Interneti, saglik izleme, taktik analiz, sis bilisim,
kaynak tahsisi, giivenlik, futbol formasyonu, makine 6grenmesi.



ABSTRACT

FOG COMPUTING AND 10T BASED HEALTH AND TACTICAL ANALYSIS
MONITORING MODEL

Aykut KARAKAYA

Ondokuz Mayis University

Institute of Graduate Studies

Department of Computational Sciences
Phd, December/2021
Supervisor: Assoc. Prof. Dr. Sedat AKLEYLEK

In sports, negative consequences such as injury or tactical weakness may occur
for the teams depending on the conditions such as excitement, stress, and fatigue
during the match. For this reason, it is necessary to constantly control the health of the
player and make some strategic analyzes during the match. According to the results of
the tactical analysis, the technical team can make moves that affect the match. The
effects can sometimes lead to positive and sometimes negative results. For positive
moves, the accuracy of the analyzes must be high. In this dissertation, an architecture
based on fog computing and Internet of things (10T) is proposed in order to reduce the
effects of negative situations on the game and to protect against injuries. In addition, a
machine learning-based tactical analysis model that can work in this architecture is
proposed.

Players are monitored during the match with sensors such as blood pressure,
body temperature, heart rate, precise location. The data received from the sensors are
processed in the fog computing layer and the resulting information is sent to the
devices of the technical team and club doctors. In the proposed architecture, an
algorithm that uses a priority queue in the fog layer is proposed so that important events
can be processed in a much shorter time. This architecture is tested using iFogSim.
When compared with similar studies, it is determined that the proposed structure
significantly reduces the delay time and provides high efficiency. Authentication and
data privacy are ensured by the federated lightweight authentication of things (FLAT)
method used in architecture. In addition, data integrity is ensured by using a software-
defined network controller based on blockchain technology.

A machine learning and federated learning based tactical analysis model that can
work in fog computing and loT based infrastructure is proposed. A machine learning
model is trained and classified using data from previous matches. The model is tested
using different variants of discriminant analysis, k-nearest neighbor (KNN), naive
bayes, support vector machine (SVM), decision trees, and ensemble learning methods.
AdaBoost, which is one of the ensemble learning methods and optimized for the most
suitable parameters, has the highest performance with 87.2%. This method can be used
for the proposed model in the proposed architecture.

Keywords: Internet of things, health monitoring, tactical analysis, fog computing,
resource allocation, security, football formation, machine learning.



ONSOZ VE TESEKKUR

Bu tezin tamamlanmasinda Oncelikle; destegini ve tecriibesini hi¢bir zaman
esirgemeyen, tez damigmanim, degerli hocam Dog. Dr. Sedat AKLEYLEK’e; tez
calismama yaptiklart yorumlar ile katki veren tez izleme komitesindeki degerli
hocalarim Prof. Dr. Erdal KILIC’a ve Dog. Dr. Hakan KUTUCU’ya tesekkiirlerimi
bir bor¢ bilirim.

Tez siirecinde; ¢alisma ortamimi saglamada hep yardimei olmaya c¢abalayan ve
bana olan giivenlerini her an hissettiren sevgili aileme, karamsarliga diistiigiim anlarda
bana olan inanciyla giic buldugum ve motivasyonumu iist diizeyde tutabilmemi
saglayan sevgili nisanlim irem SAHMUTOGLU na tesekkiir ederim. Ayrica, tezin
goriintii isleme kisminda destek veren degerli arkadasim Ahmet ULU’ya, veri toplama
asamasinda uzun zamanlarini ayirip yardim eden degerli arkadaslarim Fatih SEVEN’e

ve Ahmet Alp KUSPINAR a tesekkiir ederim.

Aykut KARAKAYA



ICINDEKILER

TEZ KABUL VE ONAY oot I
BILIMSEL ETIGE UYGUNLUK BEYANI ...oovviniiiriinienienesisssiseeieseennns ii
(03721 Dl PR T PP TPPRPR i
ABSTRACT ettt bbbt 1\
ONSOZ VE TESEKKUR .........ooviiiiriieeeceeeee et es s en st senes s senees v
ICINDEKILER .......ooooviiiiiieceeeeeeeeeeeee ettt Vi
SIMGELER VE KISALTMALAR ......cocoiiimiiiiininnrissesisssssssesiessessesens viii
SEKILLER DIZINT ......coooiiiiiiiiceceeeeeeee e, Xi
TABLOLAR DIZINT ....oooviiicceeeeeeeece et Xiii
O € 1 24 1R 1
1.1. Literatiir INCElEMESi.......ceeviviieieieereisiieereie ettt 2
1.1.1. IoT Tabanli Spor ve Altyapt Calismalart...........c.ccoeiviiiiiiciiiiiecieee 3
1.1.2. 10T Sistemlerde Kaynak Yonetim Calismalari........cccocceveeviiiniinniinnieene, )
1.1.2.1. Bulut Bilisimde Kaynak Tahsis Yontemleri ........ccccooviveriniiiinennnn. 7
1.1.2.2. Sis Bilisimde Kaynak Tahsis Yontemleri ........cccoocevviviiiiiiiiiinennnnn, 7
1.1.2.3. Kenar Bilisimde Kaynak Tahsis YOntemleri ..........ccocovvveninininnennnnn, 9
1.1.2.4. Bulut, Sis ve Kenar Bilisimde Kaynak Tahsis Yontemleri............... 11
1.1.3. Makine Ogrenmesi Tabanli Taktik Analiz Calismalari.............c.cccueee... 18
1.2. Motivasyon ve KatK1 .......cccoiviiiiiiiiiii e 22
1.2.1. Sis Bilisim ve [oT Tabanlt Mimarinin Katkilart............ccccocoiiinnnnnne, 22
1.2.2. Sis Diiglimlerinde Gorev Yonetim ve Kaynak Tahsis Algoritmasinin
KAKIIATT 1. e 23
1.2.3. Makine Ogrenmesi Tabanl1 Taktik Analiz Modelinin Katkilari .............. 24
1.3, OFQANIZASYON ...ttt bbbttt bbbt 25
2. NESNELERIN INTERNETI VE SIS BILISIM .........ccccooovvviiiicececen, 26
2.1. IoT Sistemlerinde Depolama ve Veri ISIeme ............cccccoveveriiveiiiceeeieeienan, 27
2.2. SIS BAlISIIM ...ttt 31

3. SIS BILiSiM VE NESNELERIN INTERNETi TABANLI SAGLIK
iZLEME VE TAKTIiK ANALiZ MiMARiSi, SiS DUGUMLERINDE GOREV

YONETIM VE KAYNAK TAHSIS ALGORITMASI..........c.cccoovviimniinininniinnn. 33
3.1. IoT Tabanlt Mimari Detaylart ..........ccoccvvviiiiiiiiiiiieiicccc e 33
3.2. Sis Diigiimlerinde Gorev Yonetimi ve Onerilen Algoritma.................ccuvee.. 37
3.3. Onerilen IoT Tabanli Mimarinin Giivenliginde Kullanilan Yéntemler .......... 44

3.3.1. Veri Gizliligi ve Kimlik Dogrulama............cccocooiiiiiiiiiees 44
3.3.2. Blokzincir Tabanli SDN Denetgisi ile Giivenlik Destegi...........ccocvennns 47

Vi



3.4. Onerilen TIoT Tabanli Mimarinin Givenlik ANaliZi .......ocoeeeeeveveeeveereereereeeenn, 49

3.4.1. DiiSiik GECIKME STIEST ..eeuvvevrieiieiiiieiie sttt 49
3.4.2. Algilanan Verilerin DoZrulugu.........ccccvviiiiiiiiiiiiiiiie e 49
3.4.3. Kimlik Dogrulama ve Veri Gizlilii.........ccccocvvviiiiiiiiiiiiniie e 50
3.4.4. Veri Biitiinliigii ve ErisilebilirliK .........ccooooiiiiiiiiiiii e 50
3.4.5. Bant Genisligi TasarrufU..........cccovverieiiieiieiicic e 51

3.5. Onerilen Mimarinin ve Algoritmanin Similasyonu............ccceeeevereurrrrenann. 51
3.5.1. SIMULaSYON TOPOLOJIST .e.vvevieuriiiieriiiiiiiesieei e 51
3.5.2. Simiilasyonda Kullanilan Sis Diigiimlerinin Ozellikleti .......................... 52
3.5.3. Simiilasyonun Uygulama YapiS1 ......ccccerveiriiieiiniiinienieeseeseeee e 53
3.5.4. Simiilasyon Uygulamasinin Kod Yapist.........cccooeviiiiiiniiiniiniiicn, 53
3.5.5. Simiilasyon Uygulamasinin SOnuglart..........c.ccoovveviiiininiiiiniinine, 55
3.5.6. Simiilasyon Sonuglariin Karsilagtirtlmasi...........cccoceeiieniiicniiiienns 58

3.6. Giyilebilir Teknolojilerdeki ZorluKIar...............cccooeieeii i 60
4. MAKINE OGRENMESI TABANLI TEKNIK EKIiP UYARI SISTEMI.... 61
4.1. Onerilen Modelin UygUlanmas! ..............cooeuereerreriererseeresisesssessessessesessesenen, 63
4.1.1. VEri TOPIAMA ...t 64
4.1.2. Veri On ISIEME. ....coovvceeeeieiceeeeeee et en e, 65
4.1.2.1, GOTintili ISIEME.......coveveveeeeeeeeeeeeeeeeeeeee e 65
4.1.2.2. Veri Kiimesinin NormaliZaSyonU..........cccccoverivieneerinenneenineenee e 69

4.1.3. Makine Ogrenmesi Algoritmalar1 ile Veri Isleme .........cccccccoevviverinnnne, 69
4.1.3.1. Veri Kiimesinin EZItiImesi..........ccoccvvveiiiiiiiiiiiecce 69
4.1.3.2. DeNeYSel SONUGIAT.........ccciviriiieieieie e 70
4.1.3.3. Bir Topluluk Ogrenme Yontemi: AdaBOOSt ..........ccoovevevererriincnnans 73

5. SONUCLAR VE GELECEK CALISMALAR ...........cccccooiiiiiiiiiiiiin, 75
KAYNAKLAR ottt b bbb 79
OZ GECMIS ...ttt enees 86

vii



SIMGELER VE KISALTMALAR

2r-SAE: Related and Regularized Stacked Auto Encoder (ilgili ve Diizenlenmis Y1gilmis
Otomatik Kodlayici)

ADMM: Alternating Direction Method of Multipliers (Carpanlarin Alternatif Yon Y6ntemi)
AES: Advanced Encryption Standard (Gelismis Sifreleme Standardi)

AHP: Analytical Hierarchical Process (Analitik Hiyerarsik Siirec)

ARP: Address Resolution Protocol (Adres Coziimleme Protokolii)

ASA: Adaptive Simulated Annealing (Uyarlanabilir Simiile Tavlama)

Bi-GISIS: Bilateral Generalization Inhomogeneous Short Integer Solution (Ikili Genelleme
Homojen Olmayan Kisa Tamsay1 Coziimii)

CNN: Convolutional Neural Network (Evrisimli Sinir Ag1)

CPU: Central Process Unit (Merkezi Islem Birimi)

C-RAN: Cloud Radio Access Network (Bulut Radyo Erisim Agi)
DDoS: Distributed Denial of Service (Dagitik Hizmet Reddi)

DFL: Dispersed Federated Learning (Daginik Birlesik Ogrenme)
DQN: Deep Q Network (Derin Q Ag1)

DRL: Deep Reinforcement Learning (Derin Pekistirmeli Ogrenme)
ECC: Elliptic-Curve Cryptography (Eliptik Egri Kriptografisi)
ECQV: Elliptic Curve Qu-Vanstone (Eliptik Egri Qu-Vanstone)
FIdM: Federated Identity Management (Birlestirilmis Kimlik Y6netimi)
FIS: Fuzzy Inference System (Bulanik Cikarim Sistemi)

FLAT: Federated Lightweight Authentication of Things (Nesnelerin Birlestirilmis Hafif
Kimlik Dogrulamasi)

Fog-RAN: Fog Radio Access Network (Sis Radyo Erigim Ag1)

GMA: Gateway Placement and Multihop Routing Algorithm (Ag Geg¢idi Yerlestirme ve Cok
Atlamal1 Yonlendirme Algoritmasi)

HAP: Hybrid Access Point (Hibrit Erigim Noktasi)
HSV: Hue, Saturation, Value (Ton, Doygunluk, Deger)
ID: Identification Number (Kimlik Numarasi)

IDE: Integrated Development Environment (Tiimlesik Gelistirme Ortami)
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l0T: Internet of Things (Nesnelerin Interneti)
KBPS: Kilobits Per Second (Saniye Basina Kilobit)
KNN: K-Nearest Neighbors (K-En Yakin Komsular)

LB-2PAKA: Lattice Based Two Party Authenticated Key Agreement (Kafes Tabanli iki
Tarafli Kimligi Dogrulanmis Anahtar Anlagmasi)

M2M: Machine to Machine (Makineden Makineye)

MAC: Message Authentication Code (Mesaj Dogrulama Kodu)

MB: Megabyte (Megabayt)

MCDM: Multi-Criteria Decision Making (Cok Kriterli Karar Verme)

MCPR: Matching Considered Preferences (Dikkate Deger Tercihleri Eslestirme)

MCRC: The Matching Design Considers The Resource Cube (Dikkate Deger Kaynak
Kiiplerini Eslestirme Tasarimzi)

MDP: Markov Decision Process (Markov Karar Siireci)

MEC: Multi-Access Edge Computing (Coklu Erisim Kenar Bilgi islem)

MIPS: Million Instructions Per Second (Saniye Basina Milyon Islem)

MITM: Man-in-The-Middle (Ortadaki Adam)

MJ: Megajoule (Megajul)

ML: Machine Learning (Makine dgrenmesi)

MQTT: Message Queuing Telemetry Transport (Mesaj Kuyrugu Telemetri Aktarimi)
NB-IoT: Narrow Band 10T (Dar Bant 1oT)

NFV: Network Functions Virtualization (Ag Islevleri Sanallastirma)

NOMA: Non Orthogonal Multiple Access (Ortogonal Olmayan Coklu Erigim)

OFDM: Orthogonal Frequency Division Multiplexing (Ortogonal Frekans Bolmeli
Cogullama)

PER: Prioritized Experience Replay (Oncelikli Deneyim Tekrar1)
QBTD: QoS-based Task Distribution (QoS Tabanli Goérev Dagitimi)
QoE: Quality of Experience (Deneyim Kalitesi)

QoS: Quality of Service (Hizmet Kalitesi)

RGB: Red, Green, Blue (Kirmizi, Yesil, Mavi)



RJCC: Reinforcement Learning based Joint Communicational-and-Computational Resource
Allocation (Pekistirmeli Ogrenme Tabanli Ortak Iletisimsel ve Hesaplamali Kaynak Tahsisi)

RL: Reinforcement Learning (Pekistirmeli Ogrenme)

RNN: Deep Recurrent Neural Network (Derin Tekrarlayan Sinir Ag1)

SARSA: State-Action-Reward- State-Action (Durum-Eylem-Odiil- Durum-Eylem)

SCA: Successive Convex Approximation (Ardisik Digbiikey Yaklagim)

SDN: Software Defined Network (Yazilimla Tanimlanan Ag)

SE: Stackelberg Equilibrium (Stackelberg Dengesi)

SIR: Signal Interference Ratio (Sinyal Parazit Orani)

SLA: Service Level Agreement (Hizmet Seviyesi Anlasmasi)

SP1A: Service Placement Algorithm 1 (Hizmet Yerlestirme Algoritmasi 1)

SP2A: Service Placement Algorithm 2 (Hizmet Yerlestirme Algoritmasi 2)

SPA: Student Project Allocation (Ogrenci Proje Tahsisi)

SPT: Shortest Path Tree (En Kisa Yol Agaci)

SPTC: SPT with Centarlity (Merkezi SPT)

STN: Satellite-Terrestrial Network (Uydu-Karasal Ag)

SVM: Support Vector Machine (Destek Vektor Makinesi)

TCA-IPSO: Two-edge-node Cooperative-task Allocation based on Improved Particle Swarm
Optimization (lyilestirilmis Parcacik Siirii Optimizasyonuna Dayali ki Uclu Ortak Gorev
Tahsisi)

UOC: User Oriented Cooperation (Kullanict Odakl1 isbirligi)

WBAN: Wireless Body Area Networks (Kablosuz Viicut Alan Aglari)

WSN: Wireless Sensor Networks (Kablosuz Sensor Aglar)
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1. GIRIS

Teknolojik gelismelerin saglik ve spor alanlarinda kullanilmasi ile geleneksel
yontemlere gore daha verimli ¢alismalar elde edilmektedir. Sporda sporcu sagligi,
seyirci sagligi, oyun ici taktiksel analiz gibi veriler olduk¢a dnemlidir. Saha i¢inde ve
disinda yer alan kisilerin anlik saglik durumlarini kontrol etmek, taktik analizde bir
takim olaylar1 6nceden sezmek rekabeti daha kaliteli hale getirmektedir. Bu nedenle
teknik ekibin karar verme siire¢lerini daha verimli bir sekilde ele alabilmek i¢in sporda
bilisim sistemlerinden destek alinmas1 gerekmektedir. Saha i¢inden veri almak ve bu
verilerin islenerek anlamlandirilmas: siiregleri i¢in nesnelerin interneti (Internet of
Things - IoT) tabanli uygulamalar olduk¢a uygundur. Cogu IoT uygulamasi, depolama
ve bilgi islem i¢in bulut hizmetlerini kullanmaktadir. Seyircilerin, sporcularin ve diger
aktorlerin sisteme dahil edildigi biiyiik dlgekli bir IoT uygulamasi i¢in bulut bilisim
yontemleri ile birlikte sis bilisim kullanmak verimliligi artirmaktadir. Bir spor alani
belirli siirlar iginde oldugu i¢in sis bilisim ile verilerin uzaktaki bulut sunucu yerine
yerel agda islenmesi ve kullaniciya gecikme siiresi diisiik yanitlarin iletilmesi
saglanabilmektedir. Saglik izlemede veya taktik analizde gecikmenin diisiik olmasi

teknik ekip ve kuliip doktorlarinin olaya erken miidahale edebilmesini saglamaktadir
(Ikram, vd., 2015).

Sis bilisim, ¢ok biiyiik dl¢ekli IoT uygulamalarini desteklemek i¢in depolama,
bilgi islem ve ag kaynaklarini ag kenarinda genisleterek bulut bilisimde merkezi
olmayan mimari sunmaktadir. Bulut ve sis ikisi de hesaplama, depolama, uygulama,
altyap1 ve veri kaynaklari saglamaktadir (Luan, vd., 2015). Aralarindaki en 6nemli fark
erisilebilirlik ve yakinliktir. Sis, sistemdeki diigiimlere yakindir ve genellikle yerel
agda bulunmaktadir. Bulut ise diinyanin herhangi bir yerinde Internet {izerinden
erisilen sunucu veya veri merkezidir. Sis, ¢esitli hizmetler i¢in gerekli olan sanal
sensorleri ve aglart olusturmak i¢in sanallastirmayr  kullanarak  bulutu
genisletmektedir. Bir baska deyisle, sis diiglimleri, u¢ diiglimler ile bulut arasinda bir
katman gibi ¢alismaktadir (Mukherjee, vd., 2017). Veri analizine, veri islemeye ve
filtrelemeye yardimci olmakta ve hassas veriler i¢in giivenligi artirmaktadir. Bulut

daha merkezi iken sis dagitilmig uygulamalarda daha verimli ¢aligmaktadir.

Sporda taktik analiz olarak en uygun pas analizlerinin belirlenmesi, oyuncu
degisikliklerinde antrendrlere yardim edilmesi, taktik diizen bozuldugunda ortaya

cikabilecek sorunlara karsi onlemler alinmasi gibi durumlar; saglik acisindan ise
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sporcularin ve seyircilerin mag¢ esnasinda kan basinci, viicut 1sis1, kalp atig hiz1 gibi
verilere bakarak sakatlanma ve hastalik durumlarmin tespit edilmesi oldukca

Onemlidir.

Yakin zamana kadar sporda taktik analiz ¢ikarimlari insan gézlemleri ile elde
edilen verilere dayanmaktayd: (Rein ve Memmert, 2016). Giiniimiizde ise taktik
analizlerin teknolojik gelismeler ile desteklenmesine 6nem verilmektedir. Buna
ragmen, bilisim sistemlerinin destegi bir¢ok sektérde oldukea yiiksek oranda iken spor
alaninda nispeten hala distiktiir. Cogu spor dallarinda irrasyonel argiimanlar rol
oynasa bile 6zellikle karar alma siireglerinde rasyonel argiimanlara ihtiya¢ artmaktadir
(Boon ve Sierksma, 2003). Optimum takim olusumu da bunlardan biridir. Takimin
dizilisi takim sporlarinda bir menajerin karar vermesi gereken en onemli konular
arasindadir. Bagka bir deyisle, bir futbol menajeri i¢cin en dnemli taktik kararlardan
biri, magin farkli asamalarinda takimin veya dizilisinin mekansal konfigiirasyonunu
belirlemektir (Shaw ve Glickman, 2019). Oyuncu dizilisleri takimlarin genel oyun

tarzini etkilemektedir.

Bu calismada futbolda saglik izleme ve taktik analiz i¢in IoT ve sis bilisim
tabanli giyilebilir teknolojiler kullanan bir altyap1 modeli ve bu model iizerinde ¢alisan
makine 6grenmesi tabanli bir taktik analiz uygulamasi onerilmektedir. Ayrica, IoT
sistemlerdeki depolama, islemci, ag yapis1 gibi farkli kaynaklarin verimli bir sekilde
kullanilmas: ve gorevlere tahsis edilmesi i¢in Onerilen ¢dziimler incelenmekte ve

oncelik kuyrugu kullanan yeni bir ¢6ziim algoritmasi 6nerilmektedir.
1.1. Literatiir Incelemesi

Bu boliimde literatiirdeki sis bilisim ve IoT tabanlt mimariler, sporda saglik
izleme ve taktik analiz yapilari, sis bilisim kullanan mimariler i¢in gérev yonetim ve
kaynak tahsis yontemleri ve futbolda taktik analiz calismalari incelenmektedir.
Giliniimiizde spor alaninda bilisim sistemlerinin kullanimi hizla artmaktadir. Bu
nedenle sporda kaliteyi artirmak ve rekabeti giiclendirmek i¢in yeni yontemler
gelistirilmektedir. Literatiirde taktik analiz, saglik izleme, ger¢ek zamanli geri bildirim
sistemleri, gorev yonetim, kaynak tahsisi, diigilk gecikme siiresi, yiiksek verim gibi
konularda caligmalar bulunmaktadir. Bu boéliimde IoT tabanli spor ve altyapi
caligmalari, bulut, sis ve kenar bilisim sistemlerinde kaynak tahsis yontemleri ve

makine 6grenmesi tabanli taktik analiz uygulamalari incelenmektedir.



1.1.1. IoT Tabanh Spor ve Altyap1 Calismalari

Bu boliimde IoT sistemlerde spor ve altyapi problemleri ve bu problemlerin
¢oziimiine iliskin literatiirde son donemlerde yapilan calismalar incelenmektedir.
Sporda geri bildirim sistemi olarak yapilan bir ¢calismada, egzersiz uygulamalarini
incelemek igin veriler genisletilmektedir (Baca ve Kornfeind, 2006). Masa tenisi,
biatlon ve kiirek ¢ekme sporlarinda denemeleri yapilmistir. Masa tenisinde sistem atig
dogrulugunu tespit etmek icin topun masa iizerindeki etkilerini tespit etmektedir.
Biatlonda bir lazer konumlandirma sistemi ile tiifek namlusunun atistan onceki ve
sonraki durumunu analiz etmektedir. Kiirek ¢ekmede ise sistem kiirek ¢ekmek igin
harcanan c¢aba hesaplanmaktadir. Bu ¢alismada sistem spora bagli oldugu i¢in esnek
degildir. Baska bir calismada, bir WSN yardimi ile maraton kosucularinin saglik
durumlart izlenmektedir (Pfisterer, vd., 2006). Ancak, bu ¢alismalar ger¢ek zamanl
degildir.

Gergcek zamanlt yapilan ¢alismalar olarak; bisikletgileri izleyen bir WSN’de
algilanan veriler dnceden tanimlanmis veri kiimeleriyle karsilastirilarak bisikletciler
grubuna geri bildirim saglamaktadir (Vales-Alonso, vd., 2010). Sistem bisiklete
grubunun olusumunun degismesini, bdliinmelerini veya hizlarimi artirmalarini
sOyleyebilmektedir. Bu ¢alismada c¢evresel veriler dikkate alinmamistir. Riizgar hizi,
sicaklik, nem gibi cevresel faktorler de bu duruma etki edebilmektedir. Cevresel
faktorleri degerlendiren dinamik bir ¢alismada, karar verme yOntemi olarak spline
tabanli sayisal yaklasim teknikleri Onerilmektedir (Vales-Alonso, vd., 2010).
Sporcunun fiziksel kosullarinin yaninda arazinin kosullar1 da degerlendirilmekte ve
sporcu yonlendirilmektedir. SVM gibi baz1 yapilarin 6nceden ¢ok fazla veriye ihtiyag
duymasindan dolayr spline yaklasimi kullanilmigtir. Bu sayede cok degiskenli
problemler ¢oziilebilmekte ve hesaplama yiikii diisiik olmaktadir. Ancak, bu ¢alismada
kosu, bisiklet gibi sporlarda antrenman durumlari i¢in onerilmistir. Saglik izleme ve
sporcunun nereye gidecegi konusunda ydnlendirmek i¢in kullanilmaktadir. Onerilen
model ise futbol sporunu dikkate alarak sporcu sagliginin yani sira mag¢ esnasinda

taktik analiz yaparak teknik ekibe yardimci olmaktadir.

Alkallr sehir planlanmasinda stadyumdaki verilerden elde edilen acil durumlarin
saglik kuruluslarina iletildigi, giivenli ve saldirilarn algilayabilen yapilar
gelistirilmistir. Ayrica, IoT hizmet paydaslarinin agik bir IoT ekosistemine 6zgiirce

katilmalarin1 katkida bulunmalarmi ve bu yapidan faydalanilmasini saglayan bir
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gergeve olusturulmustur (Kubler, vd., 2017). Bir baska calismada, gelecekte sis
hesaplama tabanli yapilarin ¢okca kullanilacagindan ve ger¢ek zamanli uygulama
mimarilerinin gelistirilmesi gerektiginden bahsetmistir. Ayrica, sis bilisim gibi dagitik
kaynaklarda kaynak tahsisi kritik bir konu oldugu ve sis tabakasinda es zamanli

islemlerin uygun sekilde planlanmasi gerektigi agiklanmistir (Naha, vd., 2018).

Hastanelerde, spor alanlarinda veya diger alanlarda uygulanabilir olan saglik
izleme calismalar1 da mevcuttur. Sporcularin sakatlanmasi gibi durumlar1 algilayip
antrendre gonderen sistem Onerilmektedir (Ikram, vd., 2015). Bu sistemde M2M
standard: kullanilmaktadir. Ayrica, bir WBAN iginde sensorler barindiran algilama
katmani, ZigBee teknolojisi kullanilan ag katmani ve tiim verileri kontrol etmesi igin
bulut servisleri kullanan bulut katmani1 olmak iizere ii¢c katman bulunmaktadir. Sis
bilisim kullanan bir bagka saglik izleme sistemi hastaneler i¢in 6nerilmektedir (Paul,
vd., 2018). Bu modelde WSN ve WBAN kullanilarak algilanan veriler sis katmanina
iletilmektedir. Sis katmaninda veriler O6ncelik isleminden gecirilmekte ve gorevler sis
diigiimlerine uygun sekilde dagitilmaktadir. Boylece daha 6nemli islemlere oncelik
verilerek daha hizli sonuglar alinabilmektedir. Sis bilisimin yapis1 geregi bazi glivenlik
durumlart mevcuttur. Ancak, sis ile bulut arasindaki giivenlik islemleri gizli anahtar
kullanilarak saglanmaktadir. Modelin uygulamas1 mevcut olmayan yazilimlar ve var
olan yazilimlarin karmagikligi gibi engellerden dolayr kismi olarak gerceklendigi
vurgulanmaktadir (Paul, vd., 2018). WSN kullanan mimariler kablosuz iletisimden
dolayr giivenlik sorunlar1 ile karsi karsiya kalabilmektedir. Bu alandaki saldiri
cesitleri, kullanilan protokoller aciklari ve yapilmasi gereken giivenlik islemleri

degerlendirilmelidir (Karakaya ve Akleylek, 2018).

Sis aginin kurulmasi, dl¢eklendirilebilmesi, veriminin artirilmasi ve maliyetinin
azaltilmasi i¢in SDN ve NFV tabanli yapilardan yararlanilmaktadir (Krishnan, vd.,
2020). SDN, kiiresel agin daha akilli, soyut ve islevsel olmasini saglayan yazilim
tabanl olarak gerceklestirilen teknolojiler, modeller ve protokolleri kapsamaktadir.
NFV ise ag islevlerini sanallastirmak, ag entegrasyonunu artirmak i¢in gelistirilen
yiiksek hacimli yapilar1 kapsamaktadir. Sis aginin gorevi, sisin her bilesenini birbirine
baglamaktir. Bu aglar1 yonetmek ve siirdiiriilebilir baglant1 elde etmek zordur. Kolay
yonetim, Ol¢eklenebilirlik gibi sistemin verimini artiran islemler icin SDN ve NFV
teknikleri kullanilmaktadir (Yi, vd., 2015). Her bir sis diiglimiiniin multi-hop (¢ok

atlamal1 — diigiimden diigiime) iletisim kurabilmesi gerekmektedir. Bu nedenle her



diigim sis ag1 icinde yonlendirici gorevi gormektedir. Sis platformunda verimli
yonlendirme optimizasyonunu saglamak i¢in SDN kullanilmaktadir. IoT platformunda
sis diiglimlerinin etkin yonlendirme yapabilmesi i¢in hiyerarsik SDN tabanli sis
mimarisi ¢alismalar1 yapilmaktadir (Okay ve Ozdemir, 2018). NFV, sanallastirma ile
yazilimi donanimdan aywrarak ag islevlerinin daha hizli gergeklesmesini
saglamaktadir. Agin maliyetini en aza indirmek icin NFV tabanli hibrit bulut ve sis

sistemleri gelistirilmektedir (Mouradian, vd., 2019).

Bir bagka ¢alismada sis aginin servis kalitesi i¢in 6nemli 6l¢timler yapilmaktadir.
Bunlar baglanti, gilivenilirlik, kapasite ve gecikme olgtimleridir. Baglant1 6l¢timiinde
agin hizli ve giivenilir olmasi beklenmektedir. Giivenilirlik 6l¢timiinde, verilerin dogru
ve eksiksiz iletilmesi beklenmektedir. Ancak, bunu gergeklestirmek igin veriler bir
takim kontrol (veri biitiinliigliniin saglanmasi) islemlerinden gegirilmelidir (Madsen,
vd., 2013). Bu da sisteme ek gecikme yiikii getirmektedir. Kapasite 6l¢imiinde, agin
bant genisligi ve depolama alanlarini verimli kullanmas1 beklenmektedir. Bu ylizden
once veri toplanmakta, sonra hesaplama gerceklestirilmektedir. Boylece onbellek
farkli isler i¢in yeniden tasarlanabilmektedir (Wang, vd., 2014). Bu islem de
gecikmeye neden olmaktadir. Gecikme oOlglimiinde ise diiglimlerin hesaplama ve
depolama islemlerinden hizli yanit almasi beklenmektedir. Akis madenciligi, karmasik

olay isleme gibi teknikler gelecek islemleri ongorerek gecikmeyi azaltabilir.

IoT gelistiricilerinin uygulamalarin1 sis bilisim platformuna tagimalarini
kolaylastirmak i¢in ara yiliz ve programlama modellerine ihtiyag¢ vardir. Ortamdaki
bilesenlerin farkli platformlara uyum saglayabilmesi i¢in dinamik, hiyerarsik
kaynaklarin buna gore optimize edilmesi gerekmektedir (Yi, vd., 2015). loT
uygulamalarinda ug¢ diigiimler hareketli olabilmektedir. Bant genisligi, depolama,
hesaplama, gecikme durumlari dinamik olarak degistigi icin kaynak ydnetimi
durumunda ug diigiimiin hareketli olmasi zorluklar olugturmaktadir. Kaynak yonetimi
ve paylasimi icin islemci, bant genisligi, depolama gibi heterojen kaynaklari sis
diiglimlerine uygun sekilde paylastiran yapilar {izerine ¢aligmalar yapilmaktadir (Liu,
vd., 2014).

1.1.2. 10T Sistemlerde Kaynak Yonetim Calismalari

Bu boliimde IoT sistemlerde kaynak yoOnetimi ve tahsis problemleri ve bu

problemlerin ¢oziimiine iligkin literatiirde son donemlerde yapilan caligmalar



incelenmektedir. IoT sistemlerde ¢ok sayida gorev ve istek tarafindan kullanilan
sunucu kaynaklari, iletim hatti, kablosuz kaynaklar gibi ortak kullanilan her kaynak
paylasilmak zorundadir. Bu paylasimin verimli ve etkili yapilmasi olduk¢a 6nemlidir.
Kaynak yonetimi {izerine en biiylik problemler ve zorluklar arasinda yiiksek
hesaplama karmagiklig1, yiiksek iletim gecikmesi, kapsam darlig1, kisitli kaynaklarin
paylasimu, diisiik enerji verimliligi, QoS gereksinimleri, verimsiz kaynak paylagiminin

yol agabilecegi giivenlik sorunlari sayilabilmektedir.

Kaynak yonetiminin alt dallar1 Sekil 1.1°de gosterilmistir (Musaddiq, vd., 2018).
Son donemlerde yapilan ¢alismalarda, siire¢ yonetimi igin "gorev zamanlama" ve
"gbrev yiikii bosaltma”, bellek yonetimi i¢in "kaynak tahsisi, enerji yonetimi igin
"enerji verimliligi", iletisim yOnetimi i¢in "yiik dengeleme", dosya yonetimi i¢in ise

"sanallastirma” ve "depolama" yaklasimlari olduk¢a popiilerdir.

[oT Kaynak
Yonetimi

Stireg Bellek Enerji Tletigim Dosya
Yonetimi YoOnetimi YOnetimi Yonetimi Yonetimi

Sekil 1.1. IoT'de kaynak yonetim siire¢lerinin siniflandirilmast

Standart 10T, NB-IoT, biligsel 10T, M2M gibi kaynak kisith sistemler igin
kaynak yonetiminin ve tahsisinin 6nemli bir yeri vardir. Bu sistemlerde kaynak tahsisi
ile ilgili son dénemlerde yapilan ¢aligmalarda arastirmacilar, cok sayida kullaniciya
hizmet veren, kaynaklari tam verimle kullanmay1 saglayan, diisiik gecikmeli ve yiiksek
performansli ¢erceveler icin makine 6grenmesi yaklasimlar: kullanma egilimindedir.
Bu konuda yasanan her tiirlii zorluk farkli calismalarda ele alinmakta ve zorlugun

tistesinden gelmek i¢in etkili yontemler gelistirilmektedir.

IoT sistemlerinde kaynak tahsisi bulut, sis ve kenar bilisim gibi sunucu
kaynaklar tizerinde yapilabilecegi gibi frekans kanallari, spektrum bandi ve iletim
bank genisligi gibi iletim kaynaklarinda da yapilabilmektedir. Kaynak tahsis
problemini ¢6zmek i¢in ortaya konan caligsmalar ¢ok sayida parametreye gore

incelenmekte ve analiz edilmektedir.



1.1.2.1. Bulut Bilisimde Kaynak Tahsis Yontemleri

Bulut bilisim sistemlerinde kaynak tahsis problemini gidermek i¢in literatiirde
¢ok sayida ¢6ziim 6nerilmektedir. (Choi ve Lim, 2016)’da kombinatoryal agik artirma
(combinatorial auction) yontemi kullanilarak bulut sistemlerin kaynak tahsisinde
hizmet kalitesi standartlarini saglayan yontem onerilmistir. Verimli kaynak tahsisi i¢in
acil durumlar dikkate alinarak goérevlerin son tarihinin ihlal olasilig1 ve beklenen
degeri belirlenmistir. Karsilastirmalar ile daha yiiksek is tamamlama bagar1 oranina
sahip oldugu sonucuna varilmistir. (Ramirez, vd., 2019)’da bulut sistemlerinde farkli
nesnelerin ortak kaynaklar1 paylasmasi i¢in bir algoritma 6nerilmistir. Agdan topladigi
bilgiler ile makine O6grenmesi tabanli bir algoritma kullanan bir yapay zeka
denetleyicisi merkezi yonetimi saglamistir. MQTT protokoliiniin daha diisiik bir bant
genisligi tiiketmesi i¢in ve makineler arasi iliskilerin kurulmasi i¢in algoritmalar
tasarlanmistir. Geleneksel IoT iletisim sistemlerine gore daha yiiksek performansa ve

kullanilabilirlige sahip oldugu belirtilmistir.

(Wang, vd., 2019)’da gorev 6n planlamasi ile WebIDE bulut sisteminin
gerceklestirecegi gorevlerin tahmini ve buna dayali olarak mevcut kaynaklarin tahsisi
i¢in bir yontem Onerilmistir. Gorevler ii¢ sinifta (yiiriitme durumu, yiirtitme islemleri,
bulut kaynak gereksinimi) gruplandirilmistir. Daha sonra, Markov durum gegisi
olasilik matrisi ile goérevler arasi gecis olasilifi hesaplanmig ve tahmin modeli
tasarlanmistir. Son olarak, karinca kolonisi algoritmasi ile 6n planlama yapilarak
bulutta kaynak tahsisi saglanmistir. Bu sayede gérev yanit siiresi azaltilmis ve kaynak
kullanimi verimli hale getirilmistir. (Sangaiah, vd., 2020)’de bulut sistemlerde
gorevlerin maliyetini ve ¢aligma siiresini azaltmak ve gorevlere en uygun kaynak
tahsisini yapmak icin balina optimizasyon algoritmasi tabanli model Onerilmistir.
Modelde, iki balina arasindaki mesafe algoritmasi, bir balinanin tiretilen degere gore
avinin etrafin1 sarmasi islevi igin spiral algoritmasi, bir balinay1 avina dogru hareket
ettirmek i¢in kiigiilme algoritmasi ve bir balinay: rastgele secilen bir balinaya dogru
hareket ettirmek i¢in arama avi algoritmasi yeniden tasarlanmistir. Boylece kaynak

tahsis problemleri tespit edilerek en uygun optimizasyon islemi gergeklemistir.
1.1.2.2. Sis Bilisimde Kaynak Tahsis Yontemleri

Cok sayida sis bilisim sistemlerine 6zgii kaynak tahsis ¢aligmalar1 yapilmaktadir.

Bu alandaki egilim kaynak tahsisini akilli ve verimli sekilde gerceklestiren, sis



kaynaklarini maksimum oranda kullanan ve algoritmalar ve matematiksel modeller ile
desteklenen gergeveler gelistirmek iizerinedir. (Abedin, vd., 2018)’de giivenilir ve
diisiik gecikmeli iletisim ve gelismis mobil genis bant i¢in artan QoS gereksinimleri
dikkate alinarak kullanici iligkilendirmesi ve kaynak tahsisi yontemi onerilmistir.
Analitik hiyerarsi siireci ile 10T uygulamalarmin QoS gereksiniminin 6ncelikleri
belirlenmistir. Daha sonra, IoT cihazlarinda iliski kurmak igin sis aglari
koordinatoriinde ikKili karsilastirma matrisi olusturulmus ve iki tarafli eslestirme
yapilmistir. Bu eslestirmede gecikmeden dolayr olusan digsalliklar i¢in en uygun
kaynak tahsisi stratejisinin uygulanmasi gergeklestirilmistir. Bu yontem ile faydali ve
verimli kaynak tahsisi ve kullanici iliski kararliligi sonucuna ulasilmistir. (Gu, vd.,
2018)’de sistem optimizasyonu ve kullanict memnuniyetini artirmak amaciyla radyo
veya hesaplamali kaynak tahsis problemi incelenmistir. Kaynaklarin en uygun sekilde
tahsis edilmesi i¢in SPA oyun algoritmasi ve buna ek olarak dis etkilerin olusturdugu
uyusmazligr ortadan kaldirmak i¢cin UOC yodntemi Onerilmistir. Boylece en uygun
kaynak tahsisi stratejisi ile digsalliklarin giderilmesi saglanmistir. Ayrica, benzer

caligmalara gore daha verimli ¢alistig1 belirtilmistir.

Fog-RAN kaynak tahsisi igin (Nassar ve Yilmaz, 2019)’da MDP kullanilmistir.
Buradaki sorunlarin giderilmesi icin ise SARSA, beklenen SARSA, Q-6grenme ve
Monte Carlo gibi pekistirmeli 6grenme yontemleri kullanilarak optimum politikay1
kesfetmek i¢in bir yontem Onerilmistir. Bu yontem ile gdrevlerin sis diiglimlerindeki
kaynaklardan maksimum oranda fayda sagladigi ve diisiik gecikme igin iyi performans
elde edildigi belirtilmistir. (Banaie, vd., 2020)’de ag gecitlerinde olusabilecek
tikaniklar1 engellemek i¢in MCDM tabanli yiik dengeleme yontemi onerilmistir. Bu
tikaniklar giivenlik sorunlarina yol agabilmektedir. Yiik dengeleme islemi ve ¢ok
amagli optimizasyon sorunu AHP yaklasimi ile ¢ozlilmiistiir. Bu sayede tikanikliklar
onlenerek ve yiik dengeleme saglanarak kullanicilar i¢in giivenilir ve hizli sonuglar
elde edilmistir. (Huang, vd., 2020)’de sis bilgi islem ek yiikiinii en aza indirmek ve
QoS gereksinimlerini saglayan kaynak tahsis semasi dnerilmistir. Bu sema {i¢ yontem
icermektedir. QoS parametreleri ve gorev onceliklerini belirlemek icin AHP tabanh
yontem gelistirilmistir. Tahsis edilecek olan kaynak bloklarinin dncelik, memnuniyet
gibi parametrelere gore belirlenmesi i¢in kaynak blogu tahsis yontemi tasarlanmustir.
Kurulan iligki optimizasyonu i¢in ikili eslestirme oyunu (biletral matching game)

yontemi olusturulmustur. Bu yontemlerden olusan kaynak tahsis semasi ile verimli bir



yik dengeleme saglanabilecegi ve kullanicilara QoS saglayarak ek yiiklerin

azaltilabilecegi vurgulanmistir.
1.1.2.3. Kenar Bilisimde Kaynak Tahsis Yontemleri

Kenar bilisim kaynak kisitli yapisi itibari ile verimli kaynak tahsisine en ¢ok
gereksinim duyan hesaplama yaklasimlarindan biridir. Ug¢ sistemler u¢ sunucularla
desteklenerek daha yiiksek veri isleme yapabilmektedir. Kenar sistemler iizerine
yapilan ¢alismalar da sis ve bulutta oldugu gibi genellikle verimli kaynak yonetimi,
yiik dengeleme, oncelikli gorevler seklindedir. (Na, vd., 2018)’de Lagrange ve
Karush-Kuhn-Tucker (KKT) yapisina dayali kenar sunucular ve kenar ag gegitleri
arasinda kaynak yonetim semasi Onerilmistir. Bu sema kapsaminda kenar sunucular
ve ag gecitleri i¢cin en verimli kaynak tahsisini belirleyen bir algoritma ve ag
gegitlerinin 1 yiikiinii dikkate alan ve onlarin arasinda planlama yapan bir sezgisel
algoritma sunulmustur. Semanin adaletli is ylikii ve verimli kaynak tahsisi sagladigi
belirtilmistir. (Deng, vd., 2020)’de giivenilirlik bakimindan SLA’ya uymak i¢in en iyi
politikay1 bulmay1 saglayan kaynak tahsisi algoritmasi ve kaynaklarin hizmetlere
uyarlanmasini saglayan MDP modeli Onerilmistir. Bu yontemler ile pekistirmeli
ogrenme olusturularak giivenilirlik bakimindan iist diizey kaynak tahsisi saglanmistir.
Calismada yontemin benzer temel yaklasimlara kiyasla daha 1yi performans gosterdigi
belirtilmistir. (Jiang, vd., 2020)’de iletim giicii, kaynak tahsisi, yiikk dengeleme ve
gecikmeyi azaltmak i¢in DRL tabanli kaynak planlama semas1 onerilmistir. Semada
yiiksek boyutlu verileri sikistirmak ve azaltmak i¢in 2r-SAE algoritmasi kullanilmistir.
Daha sonra ASA ozellestirilmis yapist kullanilarak DRL’nin verimli arama
yapabilmesi saglanmistir. Sonug olarak, DRL yapisinin ag1 egitmesi ve en uygun yiik
dengesini bulmasi saglanmigtir. Bu semanin optimum performansa yaklastig1 ve islem

stiresini azalttig1 belirtilmistir.

(Xu, vd., 2020)’de akilli sehir uygulamalarindaki MEC sistemlerde enerji ve
kaynak kisitli islem gecikmesini optimize etmek i¢in RJCC algoritmasi onerilmistir.
Hesaplama maliyetini optimize etmek i¢in ¢oklu segmentlerde Q-6grenme tabanli yiik
bosaltma algoritmas1 ve ug¢ platformlarda ise Lagrange tabanli gb¢ algoritmasi
gelistirilmistir. Bu sayede yontemin diisiik gecikme siiresini korundugu, enerji
tiikketimi ve yiik bosaltma sorunlarinda daha 1yi performans gosterdigi ve QoS garantisi
sagladigr belirtilmistir. (Liu, vd., 2020)’de makine Ogrenmesi yaklasimlar

kullanilarak kenar sistemlerde dinamik kaynak tahsisi igin algoritmalar onerilmistir.
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Kullanicilar dncelik parametreleri ile k-ortalama algoritmasina gére gruplanmistir. En
yiiksek Oncelikli grup hesaplama islerini kenar sunucusunda, en diisiik oncelikli grup
ise yerel olarak gergeklestirmistir. Digerleri ise MDP modeline goére islenmistir.
Yiiksek boyutlu verilerle basa ¢ikmak ve en uygun politikayr bulmak i¢in DQN
kullanilmistir. Bu algoritmalarin benzer yaklasimlardan daha diisiik maliyet ile benzer
performanslar gosterdigi belirtilmistir. (Tang ve Hu, 2020)’de MEC kullanan IoT
sistemlerdeki heterojen aglarda verimli enerji tiikketimi, optimum kaynak tahsisi ve ytiik
hesaplama yonetimi i¢in sema Onerilmistir. Bu sema alt problemlere boliinmiistiir.
Bunlar, optimum CPU frekans ¢6ziimii, SCA tabanli logaritmik yaklasim kullanan gii¢
yonetim algoritmast ve dagitilmis bir yiilk hesaplamasi ve kaynak tahsisidir. Bu
problemleri gidermek icin algoritmalar gelistirilmistir. Bu sayede, diisiik gecikme

stiresi, verimli hesaplama karmasiklig1 ile islemlerin gerceklestirildigi belirtilmistir.

(Wang, vd., 2020)’de is birlik¢i kenar bilisim tabanli ve ortalama gorev bitirme
stiresini diisliren bir gérev tahsis semast onerilmistir. Bu semada genetik algoritmada
genetik degisim (crossover) ve mutasyon stratejisini uygulayarak optimizasyon
stirecini iyilestirmek icin TCA-IPSO algoritmasi tasarlanmistir. Bu sayede, ortalama
gorev bitirme siiresini QBTD algoritmasina gore ¢cok daha azalttigi ve biiyiik IoT
sistemlerine uygulanabilecegi belirtilmistir. (Xiong, vd., 2020)’de ortalama goérev
bitirme siiresi ve ortalama kaynaga gereksinimi en aza indirmeyi hedefleyen verimli
kaynak tahsisi politikas1 onerilmistir. MDP yaklagimi ile problem formiilize edilmis
ve problemi ¢ozmek i¢in DQN tabanli algoritma tasarlanmistir. Bu yaklagimin standart
DQN algoritmasina ve benzer ¢alismalara gore daha az kaynak kullanimi1 ve daha

diisiik gorev bitirme siiresi ile daha verimli kaynak tahsisi sagladig: belirtilmistir.

(Zhang, vd., 2020)’de MEC ile birlikte ¢aligan C-RAN yapilarinda ag enerji
verimliligini optimize etmek amaciyla gorev yiik bosaltma ve kaynak tahsis yaklagimi
Onerilmistir. Karigik tam sayili dogrusal olmayan programlama problemi ile incelenen
sorun i¢in dort alt problem olusturulmustur. Bunlar, Lyapunov optimizasyon teorisi,
gorev yiik bosaltma ve kaynak planlamasi i¢in digbiikey ayristirma yontemleri, ger¢ek
problem ve radyo kaynak tahsisi i¢in eslesme oyunu alt problemleridir. Calismada
yontemlerin enerji verimliligi ve gecikme siiresi bakimindan iyi sonuglar verdigi

vurgulanmistir.

Endiistrilerde kullanilan IoT sistemlerde veri gizliligi sorunlari nedeniyle

makine 0grenimi yaklasimlarinin kullanimi kisitlanmaktadir. (Khan, vd., 2020)’de
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kaynak optimizasyonunu saglayan ve endiistrilerde gizli bilgileri koruyarak 6zellikleri
ortaya c¢ikaran DFL yapis1 Onerilmistir. Iliski ve kaynak tahsisi icin disbiikey
optimizasyon yapisi ve iliski ve kaynak tahsis degiskenlerini elde etmek igin
yuvarlama teknigi kullanilmistir. Tiim kenar bilisim 6zellikli kiiclik ve biiyiik baz
istasyonlarinin arasinda hafif bir kimlik dogrulama yaklasimi kullanilmistir. DFL
tabanli yaklagimin, akilli endiistriler i¢in rastgele kaynak tahsisi ve iligkilendirme
semalarina gére daha verimli ¢alistig1 ve gizliligi korudugu belirtilmistir. (Lee, vd.,
2020)’de buluttaki bir koordinatore iletilen ve MEC sistemlerde ¢alisan birlesik
O6grenme modelinin sonuglarina gore bir Stackelberg oyun modeli onerilmistir. IoT
sensorlerinden alinan veriler ¢ok sayida MEC sistemi ile yerel olarak egitilmis ve
sonuclar bulut koordinatoriine iletilmistir. Bulut sistem bu sonuclar ile kiiresel bir
piyasa davranigs modeli olusturmustur. Memnuniyet ve maliyet arasinda SE noktast
olusturulmustur. Bu yaklagimin tiim piyasa katilimcilari i¢in faydayr maksimize ettigi

sonucuna ulasildig1 vurgulanmstir.

(Pham, 2020)’de bir NFV destekli IoT sisteminde ag gegitlerinin optimum
yerlesimi (deployment), optimum kaynak tahsisini ve optimum yonlendirmeyi
saglayan optimizasyon modelleri 6nerilmistir. Bunlar, gegit (gateway) yerlestirme ve
¢ok atlamali yonlendirme igin GMA, servis yerlestirme i¢in SP1A ve SP2A
algoritmalaridir. Bu algoritmalar benzer islemlerin optimizasyon modelleri (GMO,
SP10, SP20) baz alinarak gelistirilmistir. Calismada, SP1A ve SP2A arasinda
hesaplama ve enerji maliyetleri agisindan farkliklar oldugu belirtilmistir. Ayrica, bu
modeller kullanilarak daha az hesaplama siiresi ile optimuma yakin sonuglar elde

edildigi vurgulanmstir.
1.1.2.4. Bulut, Sis ve Kenar Bilisimde Kaynak Tahsis Yontemleri

Sis, bulut ve kenar bilisim sistemlerinin hepsinde kullanilabilen kaynak tahsis
calismalar1 da yapilmaktadir. (He, vd., 2018)’de yesil IoT’de QOE saglamak igin
kaynak tahsisi ve iletim hiz1 iyilestirme modelleri onerilmistir. Bu kapsamda SPT,
SPTC ve DQN algoritmalar1 kaynak tahsisi i¢in kullanmilmustir. Icerik merkezli loT
sistemlerde heterojen kaynaklar i¢in tek bir algoritma yerine ii¢ algoritma birlikte
kullanilmistir. Boylece, ¢alismada igerik merkezli IoT sistemlerinde verimli kaynak
tahsisi ve diisiik iletim hizi ile yiiksek QoE performansi elde edildigi bildirilmistir.
(Zhang, vd., 2018)’de yesil IoT sistemlerde enerji maliyetlerini optimize etmek igin

cevrimigi ve iki zaman Olcekli kaynak tahsisi algoritmasi gelistirilerek Lyapunov
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tabanli sema Onerilmistir. Bu sema genis zamanda enerji yonetimi, dar zamanda veri
toplama kontrolii ve ¢apraz entropi tabanli kanal planlama olmak {izere ii¢ boliimden
olusturulmustur. Zaman iginde enerji ve spektrum saglanmasi amaclanmistir.
Calismada yapilan analizlerin ve algoritmanin verimliliginin dogrulandig

belirtilmistir.

(Liu, vd., 2018)’de heterojen IoT sistemler igcin NOMA tabanli ve enerji verimli
kaynak tahsisi Onerilmistir. Bilissel radyo aglarinda mobil kullanicilar ve loT
kullanicilart i¢in asamali bir kaynak tahsisi planlanmis ve bu plan RNN tabanli bir
algoritma ile ¢dziimlenmistir. Bu algoritmanin hizli yakinsama ve diisiik hesaplama
karmagikligi ile optimum ¢oziimii iirettigi ve benzer yaklasimlardan giic ve enerji
bakimindan daha verimli oldugu belirtilmistir. NB-I0T sistemlerde hesaplama
karmasikligin1 azaltmak ve genis kapsam ig¢in zaman farki ve tekrarlama islemleri
kullanilmaktadir. (Malik, vd., 2018)’de NB-IoT sistemler i¢in parazitlere duyarli ve
hiz1 en yiiksege ¢ikaran Kaynak tahsis semasi onerilmistir. Veri hizinin {ist sinir1 igin
tiretilen gergevede uydu-yer baglant1 hizinin 89.2 Kbps ve yer-uydu baglantt hizinin
92 Kbps oldugu belirtilmistir. Kaynak tahsisinde optimum ¢6ziimii bulmak igin
isbirlik¢i ve yinelemeli algoritma gelistirilmistir. Bu algoritma ile iyilesme ve enerji
tasarrufu saglandigi bildirilmistir. (Su, vd., 2018)’de bir HAP ile ¢ok sayida sensorden
olusan 10T sisteminde Stckelberg oyun yaklagimi tabanli kaynak tahsis semasi
onerilmistir. Bu sema, iletim maliyetini ve enerji transfer maliyetini en aza indirmek
icin tasarlanmistir. Problemin analizi i¢in Steckelberg oyun modeli ve amacg
fonksiyonunu olusturmak i¢in ortalama alan oyunu yaklasimi kullanilmistir. Y 6ntemin
HAP ve sensorler icin optimum giic kontrolii sagladigi ve maliyetleri azalttig

belirtilmistir.

(Dou, vd., 2019)’da IoT aglan igin parazit ve girisimleri onleyen otomatik
kaynak tahsis modeli Onerilmistir. Modelde diisiik giig, bant genisligi sinir1 ve
parazitleri 6nlemek igin yayilma zamani (spreading-time) teknolojisi ve OFDM
yontemi kullanilmistir. Ek olarak, modelde sikisma (jamming) olmadan kaynak tahsis
etmek i¢in ortak 6zyinelemeli bir algoritma gelistirilmistir. Calismada, modelin etkili
oldugu ve kaynak sinirli 10T sistemlerine uygulanabilecegi belirtilmistir. (Hussain,
vd., 2020)’de kiimelenmis IoT aglari i¢in slot planlamasi yapan dagitik ve Q-6grenme
tabanl algoritma Onerilmistir. Bu algoritma ile ¢ok kanalli sistemlerde parazit dnleme

ve SIR iyilestirmek amaglanmistir. Calismada her bir iletisim cihazina, uygun bir SIR
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seviyesinde kanal tahsisi yapildigt ve IoT aginin ¢arpigma olmayan bir iletime
yakinlastirildigr belirtilmistir. (Liu, vd., 2019)’da kablosuz IoT aglarinda spektrum ve
enerji gibi siirli kaynaklarin verimli tahsisi i¢in diisiik karmasikliga sahip bir ¢erceve
onerilmistir. Cergevede kullanicilar kanal bazli olarak gruplandirilmis ve ¢oktan bire
eslestirme oyunu olarak ele alinmistir. Bu kapsamda MDP tabanli bir gii¢ tahsis
algoritmas1 ve bir kanal tahsis algoritmasi gelistirilmistir. Caligmada algoritmalarin
verimli oldugu, rastgele kanal atama ve merkezi gii¢ tahsisi yaklasimlarindan daha

iistlin oldugu ve diisiik karmasiklik sagladigi belirtilmistir.

(He, vd., 2020)’de biiyiik 6l¢ekli kaynak tahsisi problemi icin ADMM tabanli
kaynak tahsisi yaklasimi Onerilmistir. Optimum enerji verimliligi i¢in Dinkelbach
algoritmasi ve denetleyici ag gecikmesini optimize etmek igin Jacobian ve ADMM
paralel algoritmasi kullanilmistir. Ek olarak, denetleyici ile bolgesel IoT sunucular
arasindaki hedef ¢eligkisini gidermek i¢in Steckelberg oyun yaklagimi kullanan iki
katmanli iteratif kaynak tahsis yaklagimi kullanilmistir. Calismada, bu algoritmalarin
Olgeklenebilirlik ve optimuma yaklagsma bakimindan verimli oldugu belirtilmistir.
(Yang, vd., 2020)’de ortak kanal atama ve iletim giiciinii optimize etmek i¢in ¢ok
etmenli DRL tabanli kaynak tahsisi semasi Onerilmistir. Ag performansini ve iletim
basarimii artirmak ve dagitik ortamda ortak calismayr saglamak i¢cin PER
kullanilmistir. Bu semanin enerji tasarrufu ve QoS gereksinimlerini karsilayarak

kaynak yonetim performansini artirdigi bildirilmistir.

(Librino ve Santi, 2020)’de spektrum bandinda girisimlerin yiiksek oldugu zorlu
bir senaryo iizerinde paylagimli iletisimde mobil kaynaklari tahsis etmek icin bir grafik
tabanli algoritma ve metot Onerilmistir. Ultra giivenilir diisiik gecikmeli iletisimde
ortaya ¢ikan sorunlart gidermek icin yontem akilli fabrika ortamindaki zorlu
kosullarda gerceklestirilmistir. Calismada, yontemin spektral verimliliginin benzer
yaklasimlardan c¢ok daha yiiksek oldugu ve yogun aglarda hizli kaynak tahsisi
sagladig1 belirtilmistir. (Chen, vd., 2020)’de STN i¢in kaynak yonetimi yaklagimi
Onerilmistir. Bu yaklasimda, kaynak kullanimin1i maksimize etmek i¢in bir MCPR
algoritmast ve toplam sistem gecikmesini minimize etmek i¢in Markov yaklasim
analizini kullanan MCRC algoritmasi gelistirilmistir. Kaynaklarin ydnetimi igin
katmanli mimari ve kuyruklama yontemi kullanilmistir. Bu algoritmalarin kaynak

kullanimim diisiik 6l¢iide artirdigi, gecikmeyi biiytik dl¢lide azalttigr belirtilmistir.
IoT sistemlerinde kaynak tahsisine yonelik son calismalarin uygulama alanlari
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ve veri depolama ve isleme yapilar1 kategorilere ayrilmaktadir. Veri depolama ve

isleme yapilarina gore yapilan siiflandirma Tablo 1.1°de gosterilmektedir.

Tablo 1.1. Veri depolama ve isleme yapilarina gore siniflandirma

Veri Depolama ve Calismalar

Isleme Yapisi

Bulut

Sis

Kenar

Bulut-Sis

Bulut-Kenar

Genel

(Choi ve Lim, 2016), (Ramirez, vd., 2019), (Wang, vd., 2019),
(Sangaiah, vd., 2020)

(Abedin, vd., 2018), (Banaie, vd., 2020), (Huang, vd., 2020),
(Karakaya ve Akleylek, 2021)

(Na, vd., 2018), (Deng, vd., 2020), (Jiang, vd., 2020), (Liu, vd.,
2020), (Tang ve Hu, 2020), (Wang, vd., 2020), (Xiong, vd.,
2020), (Khan, vd., 2020)

(Gu, vd., 2018), (Nassar ve Yilmaz, 2019)

(Zhang, vd., 2020), (Lee, vd., 2020), (Pham, 2020), (Xu, vd.,
2020)

(He, vd., 2018), (Liu, vd., 2018), (Malik, vd., 2018), (Su, vd.,
2018), (Zhang, vd., 2018), (Dou, vd., 2019), (Hussain, vd., 2020),
(Liu, vd., 2019), (He, vd., 2020), (Yang, vd., 2020), (Librino ve
Santi, 2020), (Chen, vd., 2020)

Tablo 1.1°deki "Genel" terimi tiim kaynak tedarikgi tiirlerinin ortak kullanildigi

durumlan ifade etmektedir. Kaynak tahsis yontemlerinde kullanim alanlarina gore

yapilan siiflandirma ise Tablo 1.2°de gosterilmektedir.

Tablo 1.2. Kullanim alanlarina gore simiflandirma

Kullanim Alanlan

Calismalar

Akill1 Endiistri
Pazar Analizi
Akillr Sehir
Yesil loT
NB-loT

Bilissel IoT
Cogu loT Sistemleri

(Khan, vd., 2020)

(Lee, vd., 2020)

(Xu, vd., 2020)

(He, vd., 2018), (Liu, vd., 2018), (Zhang, vd., 2018)

(Pham, 2020), (Malik, vd., 2018), (Dou, vd., 2019), (Liu, vd.,
2019)

(YYang, vd., 2020), (Chen, vd., 2020)

(Choi ve Lim, 2016), (Ramirez, vd., 2019), (Wang, vd., 2019),
(Sangaiah, vd., 2020), (Abedin, vd., 2018), (Banaie, vd., 2020),
(Huang, vd., 2020), (Gu, vd., 2018), (Nassar ve Yilmaz, 2019),
(Na, vd., 2018), (Deng, vd., 2020), (Jiang, vd., 2020), (Liu, vd.,
2020), (Tang ve Hu, 2020), (Wang, vd., 2020), (Xiong, vd.,
2020), (Zhang, vd., 2020), (Su, vd., 2018), (Hussain, vd., 2020),
(He, vd., 2020), (Librino ve Santi, 2020), (Karakaya ve Akleylek,
2021)

IoT sistemlerdeki kaynak tahsis yontemleri icin incelenen calismalarin 6zeti

Tablo 1.3'te gosterilmektedir.
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Tablo 1.3. 10T sistemlerinde kaynak tahsis ¢aligmalarinin 6zeti

Calismalar Yontem Aciklamasi Avantajlari Gelistirilen veya
Kullanilan Algoritmalar
(Choi ve Kombinatoryal acik Yiksek  gorev Algoritma yok
Lim, 2016)  artirmay1 kullanan gérev tamamlama ve
yonetimi yaklagimi QoS destegi
(Ramirez, IoT cihazlarinin kaynak Daha yikksek IoT ag gecidinde kontrol,
vd., 2019) paylasimi ~ ve  kendi performans ve M2M iliskileri kurulmasi
kendini yonetme iletisim
algoritmast kapasitesi
(Wang, vd., Karinca kolonisi Daha az gorev Algoritma yok
2019) optimizasyonu ile gérev yanit siiresi ve
on planlamas: yapan verimli kaynak
WebIDE bulut sunucusu  kullanimi
icin  kaynak  ayirma
yaklagimi
(Sangaiah, Balina  optimizasyonu Kaynak Balinalarin mesafe alg.,
vd., 2020) tabanli sezgisel tahsisinde spiral alg., kiiciilen alg.
yaklagimla IoT kaynak problem kesfi ve arama avi alg.
tahsisi ve optimizasyonu  optimum ¢6ziim
(Abedin, Yiiksek QoS ihtiyaclar1 Kullanici Ikili karsilastirma matrisi
vd., 2018) olan IoT wuygulamalar iliskileri istikrar1 olusturma, her sis cihazinda
igin kullanic1  ve verimli  kiiresel agirlik  vektord,
iliskilendirme ve kaynak kaynak tahsisi dissalliklarla eslestirme
tahsis semast algoritmasi, en uygun
kaynak tahsisi
(Gu, vd., SPA ve UOC Yiiksek SPA modelleme
2018) yaklagimlariyla kaynak performans algoritmasi, UOC stratejisi
tahsis semasi
(Nassar ve Fog-RAN kaynak tahsisi Sinirli kaynaklar Monte Carlo kullanarak
Yilmaz, icin pekistirmeli 6grenme  igin verimli  optimum politikay1
2019) yontemleri ile ¢ozim kullanim O0grenme, Q-6grenme,
yaklagimi SARSA  ve  beklenen
SARSA kullanarak
optimum politikay1
O0grenme
(Banaie, vd., AHP kullanan MCDM Tikaniklik AHP tabanl yiik
2020) yontemiyle c¢oklu ag Onleme, iligkilendirme algoritmast
gecitleri icin yik gilivenilir ve hizl
dengeleme yaklagimi sonug
(Huang, vd., 10T aglarinda ortak gérev QoS destegi, AHP tabanl QoS
2020) bosaltma ve QoS destekli diisik ek yiik, degerlendirme algoritmasi,
kaynak yonetimi yiik dengeleme aragtirma  blok  tahsisi
algoritmasi, ikili eslestirme
oyunu algoritmasi.
(Na, vd., MEC'de kaynak tahsisi ve  Performans: %42 Kenar sunucu ve kenar
2018) girisim yonetimi toplam gecidi i¢in optimize edilmis
verimlilik, %59 arastirma tahsis semasi,
gecikme, %37 kenar gegitler arasinda
veri erisim orani, zamanlama algoritmasi
%40 yiik dengesi
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Tablo 1.3. (devam)

Calismalar Yontem Aciklamasi Avantajlari Gelistirilen veya
Kullanilan Algoritmalar
(Deng, vd., Ug sistemlerde %721,72 daha DeraDE algoritmasi
2020) giivenilirlik  acisindan  yiiksek
SLA saglayan RL tabanli performans
dinamik kaynak tahsisi
(Jiang, vd., DRL tabanli kaynak Optimuma yakin 2r-SAE alg., ASA alg.,
2020) zamanlama semasi performans, ASA ve 2r-SAE ile DRL
diisik gecikme alg.
siiresi,  gercek
zamanli
(Liu,  vd.,, ML yaklasimlar1 ile u¢ Daha disik K-ortalama tabanli 6ncelik
2020) sistemlerde kaynak maliyet, diger odakh kiimeleme,
tahsisi yaklagimlarla hesaplama gorevi bosaltma
ayni performans  i¢in DQN egitimi, DQN
tabanli hesaplama gorevi
bosaltma semasi
(Tang ve MEC tabanli sistemlerde Diisiik gecikme Iteratif ortak alt kanal ve
Hu, 2020) heterojen yapilarda siiresi, verimli gii¢ tahsisi alg., logaritmik
verimli kaynak tahsisi, hesaplama ve ardigik digbiikey
enerji tikketimi ve yiikk karmasiklig yaklasimlara dayali gii¢
dengeleme semast tahsisi alg., ortak
hesaplama bosaltma ve
kaynak tahsisi alg.
(Wang, vd., Genetik algoritmaya iki benzer TCA-IPSO algoritmasi
2020) dayali olarak gelistirilen algoritmadan
TCA-IPSO  algoritmas1 ortalama gorev
ile  optimum  gorev tamamlama
dagilimi yaklagimi stiresinde %53,8
ve %36 azalma
(Xiong, vd.,, DRL tabanli verimli Disiik gorev  Coklu tekrar hafizali DQN
2020) kaynak tahsis ¢ercevesi tamamlama
siiresi, daha az
kaynak kullanimi
(Zhang, vd., C-RAN ve MEC entegre Enerji Eslesen oyun tabanli alt
2020) sistemlerinde  optimum tiiketiminde %59 kanal tahsisi alg., Dinamik
gorev  bosaltma  ve azalma, ortalama goérev bosaltma ve kaynak
kaynak tahsisi yaklasimi ~ gérev tahsisi alg.
gecikmesinde
%57 azalma
(Khan, vd., Akilli endistrilerde DFL ~ Yiiksek Ayrigma gevsemesi tabanli
2020) tabanl kaynak verimlilik, veri algoritma
optimizasyonu yaklagimi  gizliligi
korumasi
(Lee, vd., Pazar analizi i¢cin MEC Tiim piyasa Algoritma yok
2020) sistemlerinde ¢alisan ve katilimcilar igin
bulutta DFL sonuglarimt fayday1
kullanan Stackelberg maksimize
oyun modeli etmek
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Tablo 1.3. (devam)

Calismalar Yontem Aciklamasi Avantajlari Gelistirilen veya
Kullanilan Algoritmalar
(Pham, NFV  ozellikli  IoT Diisiik Komsu nesil ag gecidi
2020) sistemlerinde ag geg¢idi hesaplama siiresi yerlesimi ve ¢ok atlamali
yerlesimi, kaynak tahsisi ile optimuma yonlendirme, Komsu nesil
ve yonlendirme i¢in yakin sonuglar hizmet yerlesimi
optimizasyon modeli
(Xu, vd.,, RL tabanli ortak iletisim Enerji RJCC, Q-Yiik bosaltma, L-
2020) ve hesaplamali kaynak tiketiminde ve Gog
tahsis mekanizmasi islem siiresinde
azalma, QoS
destegi
(He, vd., Yesil IoT'deiletimhizive Yiiksek QoE SPT'ye dayali kaynak
2018) kaynak tahsis modeli performansi tahsisi, SPTC'ye dayali
kaynak tahsisi, DQN'ye
dayali kaynak tahsisi
(Liu, vd., Heterojen IoT i¢in Disiik Birincil kullanicilarn  alt
2018) NOMA teknolojisini  hesaplama kanal atamasi i¢in kademeli
kullanan RNN tabanhi karmasikligi ve kenar kopmaalg., ikincil alt
kaynak tahsis modeli enerji, yiiksek kanal atamasi igin yeniden
giic agirlikli mesaj gecirme alg.,
bagli parametre egitimi i¢in
O0grenme alg.
(Malik, vd., NB-IoT sistemleri i¢in Yiiksek hiz, Iteratif verimli ve giivenilir
2018) maksimum hiz kaynak enerji tasarrufu radyo kaynak yoOnetimi
tahsis semast ve genel prosediirii
iyilestirme
(Su, vd., Bircok sensér ve HAP HAP vesensorler HAP ve sensor diigiimleri
2018) iceren loT sistemlerinde icin yiiksek gilig, ic¢in ortalama alan kontrol
Steckelberg tabanli dahaaz maliyet  algoritmasi
kaynak tahsis semasi
(Zhang, vd., Cevrimigi ve iki zaman Enerji ve Kanal tahsisi alg., iki
2018) Olgekli  kaynak tahsis spektrum zaman Ol¢eginde kaynak
algoritmasinin ve optimizasyonu,  tahsisi alg.
Lyapunov tabanli verimli  kaynak
semanin gelistirilmesi tahsisi
(Dou, vd., Girisim ve sikismalart Kaynak  kisith loT aginda ¢ok kullanicili
2019) onleyen OFDM tabanli IoTiginuygunve OFDM  sisteminin  alt
kaynak tahsis modeli etkili tastyic1 atamasi, ortak kod
uzunlugu ve gii¢ tahsisi
(Hussain, Cok kanalli sistemlerde Uygun SIR  SIR tabanli slot tahsisi
vd., 2020) parazit 6nleme ve uygun seviyesinde
kanal tahsisi i¢in Q- kanal tahsisi,
O0grenme tabanli carpigmasiz
algoritma iletim
(Liu, vd., Kanal ve gii¢ tahsisi i¢in Daha iyi  Verimli kanal tahsisi alg.,
2019) MDP tabanli kaynak performans, eslesen baslatma alg., MDP

tahsisi yaklagimi

diistik bilgi islem
ve uzun ag omru

tabanli giic tahsisi alg.
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Tablo 1.3. (devam)

Calismalar Yontem Aciklamasi Avantajlari Gelistirilen veya
Kullanilan Algoritmalar
(He, vd., Dinkelbach, Jacobian- Olgeklenebilir, ADMM ve Dinkelbach
2020) ADMM algoritmalari ile optimum enerji tabanl kaynak tahsisi alg.,
biytik 0lgekli kaynak tiiketimi ve Jacobian-ADMM tabanli
tahsisi yaklagimi gecikme siiresi kaynak tahsisi paralel alg.,
Oyun ve Jacobian-ADMM
tabanli iki katmanli iteratif
kaynak tahsisi alg.
(Yang, vd.,, DRL tabanli verimli Enerji tasarrufu, Koordineli ¢ok aracili
2020) kaynak tahsis semasi QoS destegi, DRL-PER ile kaynak
verimli  kaynak yonetimi
tahsisi
(Chen, vd., Uydu-karasal aglarda Kaynak MCPR alg., MCRC alg.
2020) Markov yaklasimma kullanimi  artar,
dayali kaynak yonetimi toplam gecikme
semast azalir
(Librino ve Ultra givenilir disik Dengeli trafik, Algoritma yok
Santi, 2020) gecikmeli iletisim igin spektrum
grafik tabanli kaynak verimliligi, hizl
tahsis yaklagimi kaynak tahsisi
(Karakaya  Oncelik kuyrugu tabanh Yiiksek Oncelik atama algoritmasi,
ve Akleylek, gorev yonetimi  performans, sis diigliimlerinin yonetimi
2021) algoritmas1 ve hafif loT disik gecikme
uygulama semasi stiresi,  gilivenli
iletigim

1.1.3. Makine Ogrenmesi Tabanh Taktik Analiz Calismalar

Bu boliimde basta futbol olmak tizere sporda taktik analiz problemleri ve bu
problemlerin ¢oziimiine iliskin literatiirde son donemlerde yapilan ¢alismalar
incelenmektedir. Literatiirde taktik diziliglerin incelendigi ¢ok sayida spor ve biligim
caligmalar1 yer almaktadir. (McLean, vd., 2018)’de bir futbol takimi {izerinde ag
analizi yapilarak iki farkli diziliste oyunun pozisyon gecisleri degerlendirilmistir. iki
sezon i¢in yapilan analizlerde bir sezonda 4-2-2-2 dizilisi diger sezonda ise 4-2-3-1
dizilisi kullanilmistir. Oyun dizilislerine goére bu iki sezon karsilagtirildiginda,
dizilislerin oyuncularin katkilarinda farkliliklar ortaya koydugu ve ileri ug
oyuncularinin pas trafigine daha fazla katilmasindan dolay1 4-2-3-1 dizilisinin daha
cok tercih edildigi belirtilmistir. (Hirotsu ve Wright, 2003)’te sabit iki takim arasindaki
eski magclar tlizerinden mag¢ Oncesinde ve mag¢ aninda en uygun formasyon
degisimlerini ve oyuncu degisikligi stratejisini belirlemek icin MDP destekli bir mag
simiilasyonu Onerilmistir. En ¢ok kullanilan 5 dizilis dikkate alinarak Newton-

Raphson yontemi ile formasyon tahmini yapilmistir. Sonug olarak iki takim igin en iyi
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ve en kotl strateji arasinda beklenen lig puani agisindan 6nemli bir fark olugu

belirtilmistir.

(Horton, vd., 2015)’te Voronoi grafi ve Delaunay iiggenlemesi yontemleri ile
olas1 pas kombinasyonlar1 ve kaliteli pas durumlarinin analizi olusturulmustur. (Taki
ve Hasegawa, 2000)’de oyuncularin belli olaylara karsi yapmasi en muhtemel
hareketleri tahmin eden golgelendirme yontemi, Voronoi grafi kullanilarak bir
oyuncunun diger oyunculardan daha erken gelebilecegi bolgelerin belirlenmesini

saglayan baskin bolgeler yontemi gibi yapilar 6nerilmistir.

(Boon ve Sierksma, 2003)’te bir spor takimi i¢in lineer programlama yontemi
kullanilarak ekip i¢inde optimum gorev dagilimi ve yeni ekip tiyelerinin katkilarini
hesaplayan model 6nerilmistir. Dogrusal optimizasyon formiilleri futbol ve voleybol
sporlari igin gelistirilmistir. Sistemin takimlarin dizilisi ve yerlesimi dikkate alinarak
ekibe sporcu ve personel alimlarindaki kararlar igin destek sagladigi belirtilmistir.
(Carling, 2011)’de bir futbol takiminin ii¢ sezonda ti¢ rakip takim ile yaptigr maglar
coklu kamera sistemi ile analiz edilerek ti¢ farkli dizilisteki rakipler savunma, orta alan
ve hiicum yodnlerinden karsilastirilmistir. Incelenen maglar kapsaminda, rakibin
diziliglerinin fiziksel performansi onemli derecede etkilemedigi ancak beceri

performansinda degisiklikler olustugu belirtilmistir.

(Narizuka ve Yamazaki, 2019)’da bir futbol takiminin olusumu i¢in Delaunay
yontemine dayali kiimeleme algoritmasi Onerilmistir. Tiim futbol oyunlarinin 1s1
haritalar1 dikkate alinarak kiimeler belirlenmistir. Rakip takimin verilerinden yoksun
bir sekilde 6nceki mag verilerinden belirli bir takim igin standart formasyon gegisleri
modellenmistir. (Trequattrini, vd., 2016)‘da teknolojik taktik-teknik yeniliklerin
profesyonel futbol alaninda kullanildiginda kuliipler i¢in deger iiretip liretmeyecegi
aragtirtlmistir. Eski yillardan beri ¢ok sayida menajerin ve takimin tercih ettikleri
formasyonlar incelenmistir. Teknolojik yeniliklerin bir problemi dogrudan ¢6zmek
yerine genel kapsamda ¢dzlime destek icin kullanilabilecegi ve uzun vadede kuliibe

ekonomik getiri saglayabilecegi bildirilmistir.

Sporun teknolojik gelismeler ile desteklenmesi son yillarda popiilerligini
oldukca artirmustir. Ozellikle istatistiksel analizlerin bilisim sistemleri tarafindan
desteklenmesiyle birlikte spordaki taktik savaslar ¢ok daha giiclenmektedir. Bu

kapsamda az da olsa futbolda bilisim destekli olarak taktik diziliglerin oyuna etkilerini
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inceleyen ve yontemler lireten g¢alismalar vardir. (Shaw ve Glickman, 2019)’da
Wasserstein metrigi kullanilarak oyuncular arasindaki mesafeler 6lgiilmiis ve takim
dizilisleri ¢ikarilmistir. Bu dizilisler Bayes modeli kullanilarak simiflandirilmis ve
magin taktiksel Ozeti ¢ikarilmistir. Menajerlerin 6nemli olaylara nasil tepki verdigi
ortaya konmustur. 180 mag analiz edilerek formasyon degisimleri, savunma zafiyetleri
ve menajerin aligkanliklari ile magin gidisati arasindaki iligki ortaya ¢ikarilmistir. (Al-
Asadi, 2018)’de akilli karar destek sistemleri kullanilarak futbolda belirli formasyon
i¢cin oyuncularin mevkilerini ve zaman igindeki gelisimlerini belirleyen bir model

onerilmis ve temel 14 mevki i¢in oyuncular siiflandirilmastir.

(Dobreff, vd., 2019)’da oyun teorisi kullanilarak en uygun dizilis se¢imi
modellenmistir. Maglarin formasyonu, evde veya deplasmanda oynama durumu,
maglarin skorlar1 gibi bilgiler kullanilarak oyuncu diziligleri ¢ikarilmistir. Modern
futbolda en ¢ok kullanilan 4-4-2, 4-3-3, 4-2-3-1 dizilislerinin uygulanan yontemde de
en iyi sonuglar1 verdigi belirtilmistir. (Miiller-Budack, vd., 2019)’da oyuncularin
pozisyonlarma goére takim formasyonunu olusturan ve simiflandiran model
Onerilmistir. Farkli dizilisler icin onceden tanimlanan durumlar arasinda benzerlik
hesaplanmis ve formasyon siniflandirmasi yapilmistir. (Frey, vd., 2019)’da giyilebilir
cithazlar ile oyuncularin saha ic¢indeki konumlarinin tahmini igin {ic yOntem
karsilastirmali olarak incelenmistir. Rastgele orman modeli, gradyan artirma ve CNN
yontemlerinin bagarimi yaklagik ayni olmakla birlikte %80’in iizerinde oldugu
belirtilmistir. Ancak, veriler aynalama ve rastgele veri ekleme yontemleri ile
artirtlmistir. (Andrienko, vd., 2019)’da futbolda takimin hareket kaliplarini ¢ikarmak
icin dinamik veri toplama ve bu verilerden hareket kaliplarimi kesfetmek icin
bilgisayarla gérme yontemleri kullanilarak bir model 6nerilmistir. Sistem, 2018/2019
Almanya sezonu igin test edilmistir. Elde edilen veriler orijinal hareketler ile
karsilastirilarak ve degerlendirilerek genel hareket modellerinin kesfedilebildigi
belirtilmistir. (Rein ve Memmert, 2016)’da takim sporlarinda taktiksel karar verme
stireglerine destek vermek i¢in bilyiik veri ve modern makine 6grenimi yontemleri
kullanilarak bir teorik model nerilmistir. Izleme sistemlerinin gelismesiyle daha etkin
bir sekilde elde edilen biiyiik verilerin yonetimi problemi tartisilmistir. Biiytik veri ve
makine 6grenimi yontemlerinin karmasik veri analizlerini saglayabilecegi sonucuna
ulasiimistir. (Tavana, vd., 2013)’te karmasik ve c¢ok kriterli bir sorun olan oyuncu

secimi ve takim olusumunu belirlemek ic¢in belirsiz siralama yontemi ve FIS
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kullanilarak bir model onerilmistir. Yontemde modelin dogrulugundan (accuracy)

ziyade menajere yardimci olan bir sistem amaglandigi vurgulanmustir.

(Asali, vd., 2016)’da Robocup 2 boyutlu futbol simiilasyon liginde rakip takimin
olusumunu elde etmek i¢in makine 6grenmesi yaklagimlar1 kullanilarak bir model
Onerilmistir. Sistemde sahada 1zgaralar kullanmak yerine yakinlik durumuna gore
diziliglerin olusturuldugu ve basarili sonuglar elde edildigi belirtilmistir. (Faria, vd.,
2010)’da takimlarin olusumlarinin siniflandirilmasi i¢in Robocup 2 boyutlu futbol
simiilasyonu tlizerinde dort makine 6grenmesi yontemi karsilagtirilmistir. Aralarindan
en iyi sonucu destek vektor makinelerinin sagladigi vurgulanmigtir. (Joash Fernandes,
vd., 2020)’de ulusal ligler i¢in magin skorlarin1 tahmin etmek i¢in makine 6grenmesi
tabanli model Onerilmistir. Birden ¢cok makine 6grenmesi yontemi karsilastiriimistir.
Sistemin tahmin dogrulugunun %75,3 oldugu belirtilmistir. (Moura, vd., 2012)’de
takim yayilimimi ve organizasyonunu analiz etmek icin dis biikey govde alani ve
Frobenius normu yontemleri kullanilarak ¢ikarimlar elde edilmistir. Takimlar

arasindaki hiicum ve savunma etkilesiminin analiz edildigi bildirilmistir.

(Stiibinger, vd., 2020)’de makine 6grenmesi yontemleri kullanilarak Avrupa’nin
bes biiyiik ligi ve bunlarin 2.ligleri igin 12 yil siireli maglarin1 veri kiimesi olarak
kullanan bir ma¢ skor tahmin yontemi Onerilmistir. Yontemin mag¢ basina %1,58
istatistiksel ve ekonomik getiri sagladigi belirtilmistir. (Tosato ve Wu, 2018)’de
Football Manager (FM) 2018 kullanilarak Roma takimi igin 47 Oznitelik tizerinde
projektif uyarlanabilir rezonans teorisi tabanli bir karar modeli 6nerilmistir. Oyuncular
performanslarina gore kiimelenmis ve finansal kisitlamalar dahilinde oyuncu satin
alma ve satma karalar1 elde edilmistir. (Landers ve Duperrouzel, 2018)’de fantezi
futbol diinyas: i¢in kullanicilarin fantezi noktalarim1 tahmin etmek ve giiclii takim
olusturmaya yardimci olmak i¢in makine 6grenmesi tabanli bir model 6nerilmistir. 11
haftanin 5’inde rastgele segilen 300000 takim arasindan en yiiksek puan alan takimi
olusturmay1 basardigi ve test edilen 3 sezonun hepsinde birincilik 6diiliinii aldig:
saptanmustir. (Abidin, 2021)'de, bir futbol akademisinin 13 yas alt1 takimindaki en iyi
oyuncu kombinasyonunu bulmak i¢in olusturulan veri kiimesine yedi farkli makine
O0grenme algoritmast uygulanmigtir. Sonugclar, teknik direktor kadrosu ve 2019-2020
sezonunda oynanan 20 macin kadrosu ile karsilastirilmistir. Veri kiimesi iki farkli veri
alt kiimesinden olusturulmustur. Bunlardan biri Hit/It Assistant ile toplanan antrenman

verileri, digeri ise literatiirde belirtilen on sekiz kritere gore teknik direktor
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degerlendirmeleridir. En iyi performans gosteren algoritmanin %89,36 oraninda
basarim sagladigi ve kadro Onerilerinin antrendriin ideal takimina %97,16 oraninda

benzedigi belirtilmistir.
1.2. Motivasyon ve Katki

Bu boliimde segilen calisma alandaki eksikler ve bu eksikleri gidermek igin
Onerilen mimari, algoritma ve modelin 6zgiin degerleri 6n plana ¢ikarilmaktadir. Bu
calismada, oyuncularin ve seyircilerin saghgini izlemek ve macta taktiksel analiz
yapmak i¢in sis bilisim tabanli giivenli bir IoT altyapit mimarisi ve bu mimarinin sis
bilisim katmaninda oncelik kuyrugu tabanli kaynak tahsis algoritmasi dnerilmektedir.
Ayrica, bu altyapida calisabilen makine O0grenmesi tabanli futbolda taktik analiz

modeli Oonerilmektedir.

IoT mimarilerinde veri depolama ve isleme merkezi olarak sis bilisim tabanli
yapilar yerel ag ortaminda ¢alistig1 i¢in uzaktaki bulut bilisim tabanli yapilara gore
daha diisikk gecikme saglayabilmektedir. Sis bilisim yapilarinin bulundugu sis
katmaninda birden fazla sis diigiimii bulunabilmektedir. Bu diiglimler arasinda ug
cihazlarindan gelen isteklerin sis diiglimlerine atanmasi i¢in bir planlama yapilmalidir.
Saglik ve taktik analiz amaciyla Onerilen mimaride bazi isteklerin 6ncelikli olarak
islenmesi gerekmektedir. Bu nedenle sis diiglimleri arasinda oncelik tabanh
algoritmalar istek yonetimini etkili ve diisiik gecikme siiresi ile saglayabilmektedir.
Onerilen makine 6grenmesi modelinde ise verilerin islenmesi igin bir veri merkezine
thtiyac vardir. Ayrica bu modelin tahmin sonuglarinin teknik ekibe geri bildirim olarak
iletilebilmesi igin modelin IoT tabanli bir mimaride ¢alismasi gerekmektedir. Bu
nedenle Onerilen modelin, Onerilen IoT ve sis bilisim tabanli mimaride c¢alistig
varsayllmaktadir. Ek olarak, bu sistemin yiiksek verimle c¢alisabilmesi i¢in basarimi
yiiksek bir makine 6grenmesi yaklasimi secilmelidir. Tez kapsaminda literatiire

yapilan katkilar takip eden alt bagliklar altinda toplanmistir.

1.2.1. Sis Bilisim ve IoT Tabanh Mimarinin Katkilari
Sis bilisim ve IoT tabanl saglik izleme ve taktik analiz mimarisinin katkilar

asagidaki gibidir (Karakaya ve Akleylek, 2021).

e Sis bilisim sistemlerinin karsilastigi giivenlik sorunlari1 incelenmektedir.
Onerilen modelin bu sorunlara kars1 aldig1 6nlemler ve giivenlik analizleri

acgiklanmaktadir.
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Sistem belirli kapsama alani i¢inde yer aldigi igin yerel ag ortaminda
verilerin iglenebilmesi ve gecikme siirelerinin diisiirtilmesi i¢in mimaride sis
bilisim yapist kullanilmaktadir. Verilerin Internet ortamina g¢ikmadan
islenebilmesini sagladig: i¢in sis bilisim bulut sisteme gore daha giivenli

kabul edilmektedir.

Sis bilisimin beraberinde getirdigi giivenlik durumlarina ek olarak mimaride
mahremiyet, gizlilik, kimlik dogrulama, saldirilarin tespit edilmesi ve bant
genisligi tasarrufu gibi sistemin giivenli ve hizli olmasini saglayan 6zellikler

de yer almaktadir.

Sis diigiimlerinde 6ncelik kuyrugu tabanli kaynak yontemi algoritmasi ile
onemli islemler daha hizli islenmekte ve gecikme etkin bir sekilde

azaltilmaktadir.

Mimaride kimlik dogrulama ve gizlilik gibi yiiksek islem kapasitesi
gerektiren islemlerde ortiik sertifikalar sayesinde bant genisliginden tasarruf
edilmektedir. Blokzincir tabanli SDN denetleyicisi ile koti niyetli
degisiklikler fark edilmekte, sel baskini gibi saldir1 durumlarinda veri

kayiplar1 6nlenmekte ve veri biitiinliigii saglanmaktadir.

1.2.2. Sis Diigiimlerinde Gorev Yonetim ve Kaynak Tahsis Algoritmasinin

Katkilar:

IoT'de veri depolama ve isleme i¢in genellikle bulut, sis ve kenar bilisim

sistemleri tek baslarina veya birlikte kullanilmaktadir. Bu sistemlerdeki kaynaklar

farkli gorevler tarafindan paylasilmaktadir. Kaynaklarin paylasilmasi, dagitilmis veri

isleme ve zaman planlamasi gibi islemler genellikle kaynak tahsisi, kaynak yonetimi,

yiik dengeleme olarak adlandirilmaktadir (Min, vd., 2019).

Sis diiglimlerinde gorev yonetimi ve kaynak tahsisi i¢in Onerilen algoritmanin

katkilar asagidaki gibidir (Karakaya ve Akleylek, 2021).

IoT sistemlerinde smurli ve paylasilan kaynaklar incelenmekte ve
kaynaklarin verimli paylasimi i¢in ¢Ozim yaklagimlari

degerlendirilmektedir (Karakaya ve Akleylek, 2022).

Onerilen mimarinin sis katmaninda c¢alisan &ncelik kuyrugu tabanli bir

kaynak tahsis algoritmasidir.
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e Bu mimari ve algoritma iFogSim kullanilarak test edilmektedir. Sonuglar
benzer ¢alismalar ile kiyaslandiginda onerilen algoritmanin ayni topoloji
tizerinde daha diisiik gecikme siiresi ile daha yiiksek performans sagladigi

goriilmektedir.

e Simiilator kodlarina https://github.com/akarakaya/SimApp adresi tizerinden

erigilebilmektedir.

1.2.3. Makine Ogrenmesi Tabanh Taktik Analiz Modelinin Katkilar

Taktik analiz modern futbolda basar1 i¢in ana bilesendir. Simdiye kadar taktik
analiz ile ilgili az sayida ¢aligma olmasinin temel nedeni ilgili verilerin olmamasindan
veya temin edilmesinin zor olmasindan kaynaklanmaktadir (Rein ve Memmert, 2016).
Profesyonel futbol sektorii iizerine yapilan analizden, teknik-taktik yeniligin futbol
kuliipleri i¢in deger yaratmadaki roliinii inceleyen ¢ok az sayida ¢calisma oldugu agiktir
(Trequattrini, vd., 2016). Karar verme konusunda teknik ekibe destek olan ¢aligma
sayis1 da ¢ok azdir (Abidin, 2021). Benzer sekilde, oyuncu se¢imi ve takim olusumu
konusunda da g¢alisma sayisi oldukga azdir (Tavana, vd., 2013). Futbol teknolojisi
alaninda mag analizlerinin dinamik, etkilesimli ve karmagik yonlerinin ele alinmadigi
cok sayida caligma vardir. Ancak, oyunun siirekli ve ardigik yonlerini igeren
yontemlerin gelistirilmesi gerekmektedir (Sarmento, vd., 2014). Futbol teknolojisi
caligmalarinin biiylik cogunlugu magin skorunun tahmin edilmesi ile ilgili iken taktik
analiz i¢in futbol teknolojisinin kullanimi {izerine yapilan c¢aligmalarin biiyiik

cogunlugu ise futbolcu yerlesimlerinin siniflandirilmasi ile ilgilidir.

Onerilen mimaride calisan makine 6grenmesi tabanli taktik analiz modelinin

katkilar1 ise su sekildedir:

e Spor bilimi literatiirtindeki etkili ve verimli oyuncu se¢imi ve takim olusumu

konusundaki bosluklar1 ele almaktadir.

e Makine 6grenmesi tabanli yeni bir teknik ekip destek yontemi sunmaktadir.
Veri kiimesi birgok makine 0grenme algoritmasi ile test edilmektedir.
Parametreleri optimize edilmis AdaBoost algoritmasi, %87,2 dogruluk
orantyla en 1iyi sonuglart vermektedir. Ayrica, tiim algoritmalar
karsilagtirildiginda, topluluk smiflandiricilari, karar agaclar, SVM ve

diskriminant analiz yontemleri de oldukga iyi performans gostermektedir.

e (ol atma, gol yeme ve golsiiz gecilen pozisyonlar icin tahminleme
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yapilmakta ve sonuglar yedek kuliibesine geri bildirim olarak

gonderilmektedir.

e Onerilen altyapida calisabilecek sekilde tasarlanan, mag aninda formasyon

cikarilarak teknik ekip analizlerine katki saglayan bir uygulamadir.

e Sistemin modeli, dagitik ve giivenlige yardimci olan bir federe 6grenme

yapisi tarafindan desteklenmektedir.

Onerilen modelde en iyi performansi gdsteren yontemlerde ilk sirada %87,2
dogruluk orani ile AdaBoost algoritmasi yer almakta iken bunu %85,9 dogruluk orani

ile giiclendirilmis (boosted) aga¢ ve %85,1 ile kaba (coarse) agag takip etmektedir.
1.3. Organizasyon

Bu boliimde ilerleyen boliimlerdeki igerik ile ilgili bir 6zet yer almaktadir.
Onceki béliimler sis bilisim ve 10T tabanli mimari semalar1, bu mimarilerdeki gérev
yonetim ve kaynak tahsis yaklagimlart ve makine 6grenmesi tabanli taktik analiz

yaklasimlarini kapsayan detayli bir literatiir taramasini igermektedir.

Boliim 2°de nesnelerin Interneti ve sis bilisime genel bakis yer almaktadr.
Boliim 3 6nerilen mimarinin ve algoritmanin detaylarini icermektedir. Bu kapsamda,
IoT tabanlt mimari detaylari, sis diiglimlerinde gorev yonetimi ve dnerilen algoritma,
onerilen mimarinin giivenliginde kullanilan yontemler ve giivenlik analizleri, 6nerilen
mimarinin ve algoritmanin simiilasyonu yer almaktadir. Boliim 4’te makine 6grenmesi
tabanli teknik ekip uyar1 sistemine yer verilmektedir. Bu bolimde verilerin
toplanmasini, veri 6n iglemeyi ve ¢esitli makine 6grenmesi yontemleri ile modelin test
edilmesini kapsayan onerilen modelin uygulanmasi adimlar1 anlatilmaktadir. Boliim
5’te Onerilen yontemlerin fiziksel olarak uygulanmasinin zor oldugunu kanitlayan
giyilebilir teknolojilerdeki zorluklar yer almaktadir. Son boliimde ise sonuglar ve

gelecek ¢alisma konular1 ele alinmaktadir.
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2. NESNELERIN INTERNETI VE SIS BIiLISIM

Bu boliimde nesnelerin Interneti ve sis bilisim konularina genel bir bakis
yapilmaktadir. IoT sistemlerindeki veri depolama ve isleme birimleri olan bulut, sis ve
kenar bilisim yontemleri agiklanmakta ve farklari degerlendirilmektedir. Nesnelerin
Interneti izleme, tanima, yonetim gibi isleri yerine getirebilmek icin belirlenen
protokollere dayali olarak sensorler gibi algilama donanimlar1 ve sonuglar1 alan ug
donanimlar1 Internet’e baglayan ve haberlestiren ag yapisidir (Min, vd., 2019). loT
altyapisi ile akilli sehir, saglik, endiistri, tarim, askeri vb. gibi ¢ok fazla alanda efektif
uygulamalar gelistirilebilmektedir. IoT tabanli yaklasimlar kiicliik giyilebilir
cihazlardan biiyiik endiistri sistemlerine kadar c¢ok genis bir Olcekte
incelenebilmektedir. Genellikle giyilebilir cihazlar ve 6zellesmis sensorler ile insanlar,
hayvanlar, yer alt1, su alti, orman alanlar1 gibi ¢esitli noktalar iizerinde kigisel alan
aglari, kablosuz sensor aglari, kablosuz viicut aglar1 olusturularak bir takim veriler elde
edilmektedir. Algilanan veriler iist katmandaki bir veri isleme ve depolama cihazlarina
gonderilmektedir. Bu katmanda iiretilen sonuglar ise izleyen durumunda olan ug
cihazlara gonderilmektedir. Bu tez kapsaminda islenen konular ile ilgili, loT
sistemlerde goérev yoOnetimi ve kaynak tahsis yaklagimlarinin incelendigi bir
uluslararas1 kitap bolimii (Karakaya ve Akleylek, 2022), sis bilisimi ve
uygulamalarinda veri giivenliginin ele alindig1 bir ulusal kitap boliimi (Akleylek ve
Karakaya, 2020), WSN ve IoT sistemlerde kimlik dogrulama yaklagimlarinin
degerlendirildigi bir uluslararasi bildiri makalesi (Karakaya ve Akleylek, 2018)

yayinlanmistir.

IoT sistemler ile yiiksek kaliteli, hizli, giivenilir, akilli ve modern uygulamalar
gelistirilebilmektedir. Bu nedenle ¢ok cesitli alanlarda tercih edilmektedir. Ancak, 10T
sistemler bu kadar avantajinin yaninda birgok zorlugu da beraberinde getirmektedir.
Giivenlik ihtiyaci, var olmayan yazilim ve sensér durumlari, dis etkenlerden etkilenen
(giyilebilir cihazlar gibi) sensorler, diisiik gii¢ tiiketimi, verimli depolama ve veri

iletisimi ihtiyac1 bunlardan bazilaridir.

Genellikle IoT’de depolama ve veri isleme amaciyla bulut, sis ve kenar
sistemleri tek basina veya bir arada kullanilmaktadir. Sensorlerden gelen veriler ile
olusturulan isteklerin islenmesi i¢in bu sistemleri farkli gorevler birlikte kullanmak
zorundadir. Bu nedenle kaynaklarin paylasilmast gerekmektedir. Kaynaklarin

paylasilmasi, dagitik islem yapma ve zaman c¢izelgesi olusturma islevleri i¢in yapilan
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calismalar genellikle kaynak tahsisi, kaynak yonetimi, yiik dengeleme gibi isimler ile
adlandirilir. Ayrica, enerji tasarrufu saglama, pil dmriinii uzatma, yogun hesaplamali
isleri azaltma ile kaynak kullanimi, islem hacmi ve diisiik cevap siiresi konusunda
verim saglanabilmektedir (Patel ve Patel, 2016). Bu alanda yapilan galismalar ise yiik

bosaltma olarak adlandirilmaktadir.
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Sekil 2.1. 10T sistemlerin genel yapisi

IoT sistemlerin genel yapisi, gorevlerin ve isteklerin paylastigi kaynaklar ve
islemler Sekil 2.1°de gosterilmektedir. Bu islemler genellikle depolama, proses

yiirlitme, sanallagtirma, uygulama, ag, giivenlik, dagitik yap1 seklindedir.
2.1. IoT Sistemlerinde Depolama ve Veri Isleme

loT sistemlerindeki en 6nemli ayrintilardan biri olan ve depolama ve veri isleme
islerini kotaran kaynak merkezleri bu boliimde incelenmektedir. loT uygulamalarinda
kaynak merkezleri olarak bulut, sis veya kenar bilisim yapilarindan
yararlanilabilmektedir. Sis ve kenar bilisim veri depolama ve isleme i¢in yerel ag
kapsaminda bir ¢6ziim sunabilmekte ve bulut ile entegre ¢alisabilmektedir. Sis bilisim,
bulut bilisimin sundugu depolama, ag olusturma ve bilgi islem olanaklarini IoT aginin
kenarma dogru genigletir. Bu nedenle sis bilisim, sistemin performansini ve
verimliligini artiran bir faktordiir (Bader, vd., 2016). Ancak, kapsama alani1 kisitlamasi

vardir ve belli alan sinirlari i¢cinde gerceklestirilebilecek uygulamalarda kullanilmasi
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uygundur. Kenar bilisimde hesaplama yiikiiniin u¢ cihazlara verilmis olmasi sis bilisim
ile arasindaki en temel farklardandir (Varghese, vd., 2016). Sis bilisimde hesaplama
yiikii sis katmanindaki sis diigiimlerine aittir. Bir baska deyisle, sis u¢ cihazlar ile bulut

sistemler arasinda bir katmandir.

Bulut bilisimde veriler, depolama ve isleme i¢in dogrudan uzaktaki bulut
sunucusuna gonderilmektedir. Veriler Internet iizerinden sifrelenmeden buluta
gonderildiginden veri giivenligi riskleri olusabilmektedir. Ug¢ cihazlarda veri giivenligi
islemleri yapilabilmekte, ancak u¢ cihazlar kaynak siirli oldugu i¢in maliyet yiiksek
olmaktadir. Bu nedenle gecikme siiresinin 6nemsenmedigi uygulamalarda bulut
sistemler tek basina kullanilabilmektedir. Ayrica, sis ve kenar bilisim kullanan
uygulamalarda kalici depolama gibi amaglar igin bulut sistemler de birlikte
kullanilabilmektedir. Bulut bilisim kullanan IoT sistemi Sekil 2.2’de gosterilmektedir.

Uc aygit katmami ile bulut katmam arasindaki iletisim Internet agmndan

saglanmaktadir.
BULUT
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Sekil 2.2. Bulut bilisim kullanan IoT sistemi

Sis bilisimde genellikle ii¢ katmanli mimari kullanilmaktadir. Tlk katman, sensdr

diigiimleri, akilli cihazlar, IoT 6zellikli cihazlar gibi u¢ cihazlardan olusmaktadir.
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Ikinci katman, yénlendiriciler, ag gegitleri, anahtarlar ve erisim noktalar1 gibi sis
diigiimlerinden olusmakta ve sis diigiimleri, depolama ve bilgi islem faaliyetlerini
yiiriitmektedir. Ugiincii katman, uzak bulut sunucularindan meydana gelmektedir.
Ayrica, bu katman, yliksek depolama ve bilgi islem hizmeti saglamaktadir (Mukherjee,
vd., 2017). Bulut ve sis bilisimi entegre bir sekilde kullanan IoT sisteminin genel yapisi
Sekil 2.3°te gosterilmektedir. Bulut katmani ile sis katmani arasindaki iletisim yerel
ortamdan saglaniyorken sis katmani ile ug aygit katmani arasindaki iletisim yerel ag

lizerinden saglanmaktadir.
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Sekil 2.3. Bulut ve sis biligimi birlikte kullanan IoT sistemi

Kenar bilisim sistemlerinde zamana duyarli veriler akilli ug¢ cihazlarda
islenmektedir. Mobil ug cihazlar kisitli kaynaklara sahip olduklarindan, birgok zorlugu
bulunmaktadir. Ancak, avantajlari, sis bilisime gore kisitli alanlar yerine genis cografi

alanlara yayilabilmesidir. Sis bilisim, u¢ diiglimlerin veri merkezine yakin oldugu
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ortamlarda (hastane, spor sahasi, sanayi sirketleri gibi) kullanilabilmekte iken kenar
bilisim uzak ve genis cografi ortamlarda (otomobil sistemleri, akilli sehirler gibi)
kullanilabilmektedir. Bu bilgi islem yapilarinin her ikisi de bulutu ug cihazlara kadar
genisletmekte ve bulutun optimizasyonunu desteklemektedir. Bulut ve kenar bilisimi
birlikte kullanan IoT sisteminin genel yapisi Sekil 2.4’te gosterilmektedir. Bulut

katmam ile kenar veya u¢ katmani arasindaki iletisim Internet ortamindan

saglanmaktadir.
BULUT
KATMANI
Veri Depolama ve i§leme
(Yitksek Kapasiteli)
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Sekil 2.4. Bulut ve kenar bilisimi birlikte kullanan IoT sistemi

IoT sistemlerde donanim, veri igleme ve depolama, gorev yonetimi, kaynak
tahsisi ve glivenligin gelistirilmesi ile diisiik maliyetli, hizl1 ve giivenilir sonuglar elde
edilmektedir. Bu nedenle birgok alanda IoT tabanli yaklagimlar tercih edilmekte ve bu
yaklasimlar ile uygulamalar gelistirilmektedir. Bu ti¢ bilgi islem yapis1 ise IoT tabanl

uygulamalarin performanslarini artirmak i¢in kullanilabilmektedir.
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2.2. Sis Bilisim

Bu bolim, sis bilisiminin &zelliklerini ve giivenlik ihtiyaclarini igerir. Sis
bilisim, u¢ cihazlar ve bulut veri merkezleri arasinda veri isleme ve depolama gibi
hizmetler saglayan yerellestirilmis ve sanallastirilmis bir platformdur (Bonomi, vd.,
2012). IoT, sis bilisimi ile daha verimli ve daha giivenli hale gelmektedir
(Abdulkareem, vd., 2019). IoT uygulamalarinda kisith kaynaklara sahip sensorler
kullanilmaktadir. Veri isleme, depolama ve sifreleme gibi biiyiik bilgi islem gerektiren
islemler genellikle sensorler tarafindan yapilamamaktadir. Bu islemleri genellikle
uzak sunucu olarak hizmet veren bulut diiglimleri veya yerel olarak hizmet veren sis

diigiimleri gergeklestirmektedir.

Sis bilisim, sensorlerden gelen verileri islemek, depolamak ve yonetmek igin
kullanilmaktadir. Buluta veri gonderirken giivenli olmayan Internet ag1
kullanilmaktadir. IoT cihazlar1 tespit edilen verileri buluta gonderirse, verilerin
calinmasi ve degistirilmesi gibi riskler tasimaktadir. Ayrica, verilerin islenmesi ve
saklanmasi yerel aga gore daha yavastir ve daha ¢ok zaman almaktadir. Sis bilisiminde
veriler yerel olarak islendiginden dolay1 ug¢ cihazlara iletilen yanitin gecikme siiresi
bulut sistemlere gore daha kisa olabilmektedir. Sistemin performansini artirmak igin
IoT uygulamalarinda sis bilisimi kullanmak 6nemlidir. IoT uygulamalarinda biiyiik
miktarda veri elde edilmekte ve bu verileri buluta aktarmak i¢in yiiksek bant genisligi
gerekmektedir. Bu nedenle, sis katmanindaki verilerin analiz edilmesi ve yalnizca
kalic1 olarak saklanacak verilerin buluta génderilmesi bant genisligini azaltmaktadir
(Y1, vd., 2015). Sis bilisimin genel 6zellikleri asagidaki gibi listelenebilir (Akleylek
ve Karakaya, 2020):

¢ Diisiik gecikme siiresi: Veriler uzaktaki bulut sunucusu yerine yerel agdaki
sis diiglimlerinde islenebilmekte ve depolanabilmektedir. Yerel agda bant
genisliginin tamami kullanilabilmekte iken Internet ortaminda paylasimli
baglantidan dolay: kisith bant genigliginin kullanilmaktadir. Bu nedenle sis
bilisim sistemleri i¢ agda kullanilan donanimsal teknolojiye de bagl olarak
bulut sistemlere gore daha diisiik veri isleme, iletim ve depolama gecikme
stiresine sahip olabilmektedir.

¢ Genis cografi alan: Sis bilisim IoT uygulamalarinin performansini dnemli
Olclide artirmaktadir. Bu nedenle sis bilisim sistemleri akilli sebeke, akilli

sehir gibi [oT uygulamalarinda farkli yerel ortamlara konuslandirilarak genis
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bir cografi alanda I0T hizmetlerinin etkisini artirabilmektedir.

e Konum bilgisi: Sis digiimleri agin kenarinda bulunan servisleriyle ug
diigtimlerin konumunu saptayabilmektedir. Hareketli u¢ diiglimlerin aga
dahil olabilmesini saglamaktadir.

e Cok sayida diigiime hizmet: Ozellikle ¢cok sayida ug diigiime hizmet veren
genis cografi alanda c¢alisan IoT wuygulamalarinda Sis  bilisim
kullanilabilmektedir.

e Gercek zamanh uygulamalar: Sis bilisim oldukga diisiik gecikme siiresine
sahip oldugu i¢in gii¢lii veri iletimi saglamaktadir. Bu yilizden gergek
zamanl IoT sistemlerde sis bilisim kullanmak performansi artirmaktadir.

e Heterojenlik: Sis bilisim sistemleri farkli aygitlarin veya farkli servislerin
birlikte ¢calisabilmesini saglamaktadir. Genis cografi alandaki uygulamalarda
mobil ug diiglimler ile iletisim kurabilen sis diiglimleri bir¢ok farkli yapidaki
aygit ve servislere hizmet verebilmektedir.

¢ Giivenlik: Kaynak kisith ug¢ diigimler tarafindan gergeklestirilmesi zor olan
sifreleme gibi hesaplama ytikleri sis diigiimleri tarafindan yapilabilmektedir.
Boylece, veriler bulut sistemde kalici olarak depolanmak {izere iletilirken
giivensiz olan internet ortamindan gegmeden once sis diigiimleri tarafindan
yerel agda giivenligi saglanabilmektedir.

Bu verimli 6zelliklerinden dolay1, 6nerilen IoT tabanli taktik analiz ve saglik

izleme mimarisinde veri isleme ve depolama amaciyla sis bilisim kullanilmaktadir. Sis

bilisim katmaninin yapist Sekil 2.5’te gosterilmektedir.

SIS AGI
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verilerin yanit liretme __'.'-‘ verilerin lg»lenmesl Dveya ug cihazlara
Qelmes‘ Veya depolama /£~ (sifreleme vs.) 7 iletilmesi
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Sekil 2.5. Sis bilisim katmani (Akleylek ve Karakaya, 2020)
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3. SIS BILISIM VE NESNELERIN INTERNETI TABANLI
SAGLIK iZLEME VE TAKTIK ANALIZ MIMARISi, SiS
DUGUMLERINDE GOREV YONETIM VE KAYNAK
TAHSIS ALGORITMASI

Bu boliimde spor alaninda onerilen saglik ve taktik analiz yapisi igin loT tabanlt
mimari detaylart1 ve bu mimaride kullanilan sis diigiimleri tizerinde etkili kaynak
yonetimini saglayan ve iFogSim simiilatoriinde test edilen 6ncelik kuyrugu tabanl
gbrev yonetim algoritmasinin detaylar1 yer almaktadir. Onerilen IoT ve sis bilisim
tabanli mimari ve gorev yonetim ve kaynak tahsis algoritmasi (Karakaya ve Akleylek,

2021) ¢alismasinda yayinlanmaistir.
3.1. IoT Tabanh Mimari Detaylar:

Sporda saglik izleme ve taktik analiz islemlerinin daha etkili bir sekilde
yapilabilmesi i¢in dnerilen loT tabanli mimari ve giivenlik detaylari incelenmektedir.
Mimaride oyuncular ve seyircilere uygun giyilebilir teknolojiler yerlestirilerek
sensorler araciligi ile saglik durumlarinin izlenmesi ve takim bazl taktik analizlerin
olusturulmas1 amaglanmaktadir. Ayrica, uygulama bolgesine yerlestirilen sensorler
(sicaklik, nem, topun konumu gibi) araciligiyla gevresel veriler de toplanmaktadir.
Sensorlerden elde edilen veriler ZigBee agindaki sis diiglimlerine iletilmektedir.
ZigBee protokolii diisiik giic uygulamalarinda ve dis ortamda 300 metreye kadar olan
mesafelerde ¢alisabilmektedir (Li, vd., 2010). Bu nedenle spor alani i¢in uygun bir
protokoldiir. Veriler sis diigiimlerinde islenmekte ve sonuglar kuliip doktorlarina ve
teknik ekibe gonderilmektedir. Sis diiglimleri yerel agda hizmet verebildiginden dolay1
veriler bulut sistemlere gore daha giivenli bir ortamdan iletilmekte ve gecikme siiresi
daha diisiik olabilmektedir. Onerilen mimarinin veri akist ve mimaride kullanilan

yapilar Sekil 3.1°de gosterilmektedir.

A () () ()
= \ <4 b~ :(’\ ((-
— am? y — )
m B LS Te]

i Sis
internet *),
' Diigiimleri cin \ )
Yénlendirici : ZigBee Teknik ckip ve '
\ Koordinatdrii Kuliip Doktorlar1_| /

Sekil 3.1. Onerilen mimarinin veri akis1 ve kullanilan yapilar
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Sensorlerden alinan veriler ¢ok biiyiikk oldugundan ve 6zellikle saglik izleme
noktasinda diisikk gecikmeli geri bildirim gerektiginden dolayr verilerin sis
diigiimlerinde depolanmasi, gorevler halinde islenmesi ve olusan yanitin iletilmesi
oldukca diisiik gecikme siirelerinde gergeklesmelidir. Sis bilisim sistemleri verilerin
Internet ortamina ge¢gmeden yerel ag ortaminda depolanabilmesine ve islenebilmesine
olanak sagladigi i¢in sistemin mimarisinde sis bilisim yararlanilmaktadir. Ayrica, geri
bildirimde veya geri bildirimden sonra kullanilmayan veriler kalic1 depolama amaciyla
bulut sistemlerinde depolanmaktadir. Verilerin uzaktaki bulut sunucularina gitmeden
once sis diigiimlerinde degerlendirilmesi ayn1 zamanda verilerin giivensiz olan internet

ortamina ¢itkmadan Once sifrelenebilmesini ve korunabilmesini de saglamaktadir.

Oyunculara viicut 1sis1;, nabiz, mesafe ve hareket, hassas konum,
elektrokardiyografi gibi sensorler giyilebilir teknolojiler olarak yerlestirilmektedir. Bu
sensorler oyuncunun kiyafetinde veya bileklik veya viicut bantlar1 gibi dogrudan
viicudunda bulunarak WBAN olusturmaktadir. Ancak, giyilebilir teknolojiler hala
gelismekte oldugundan bu firiinlerin temin edilmesi veya temin edilse bile verimli
calismasi zordur. Bu nedenle giyilebilir teknolojiler bu onerilen mimari detaylar
kapsamina alinmamaktadir. Onerilen mimari spor alaninda saglik ve taktik analiz icin

diisiik gecikme saglayan gilivenli bir altyapinin olugsmasina odaklanmaktadir.

WBAN ile her bir oyuncudan alinan veriler sis diiglimlerine iletilmekte ve sis
diigiimlerinde depolanarak gorevler halinde islenmektedir. Elde edilen sonuglar,
tahminler veya ¢ikarimlar teknik ekibe ve kuliip doktorlarina iletilmektedir. Bir futbol
ortam1 diisliniildiiglinde sistemin aktorleri, olast konumlar1 ve veri iletim yonleri Sekil

3.2°de gosterilmektedir.

Sistemin yerel agda calisabilmeyi desteklemesi verilerin Internet ortamina ¢ikip
uzaktaki sunucuda iglenmesi durumuna kiyasla iletimdeki gecikmeleri
azaltabilmektedir. Saglik izleme veya taktik analiz islemlerinde olusabilecek
olumsuzluklara karsi daha hizli miidahale edilebilmesi i¢in iletim ve veri isleme
gecikmelerinin oldukga diisiik olmasi ¢ok 6nemlidir. Bu durum sakatlanma veya
fiziksel belirtisi olmayan hastaliklarin niiksetmesi durumunda daha erken tedaviye
gecilmesine yardimci olmaktadir. Ayrica, teknik ekibin mag i¢i analizlerden anlik
olarak haberdar olmasmna ve taktiksel degisiklik kararlari almasina da yardimeci
olmaktadir. Algilama ve izleme islemlerini gergeklestiren u¢ diiglim cihazlarinin veri

iletisim semas1 Sekil 3.3’te gosterilmektedir.
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Sekil 3.2. Sistemin aktorleri, olas1 konumlari ve veri iletim yonleri
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Sekil 3.3. Algilama ve izleme ug cihazlarinin veri iletisim semast

Iki takim arasindaki taktik verilerinin korunmasi i¢in her takimm diigiimleri
kimlik dogrulamas: yapmaktadir. Bir baska deyisle, iki takim taktiksel agidan
birbirinde izole olmaktadir. Kaynak kisithi sensor cihazlarda kimlik dogrulama
yapabilmek i¢in onerilen mimaride FLAT yontemi kullanilmaktadir. FLAT, ortiik

sertifikalar kullanarak bant genisligini azaltmaktadir. Ayrica, Onerilen mimaride
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islemlerin kaydedilmesi ve veri biitiinliigiinin kontrol edilmesi i¢in var olan bir
blokzincir tabanli SDN kontrol mekanizmasi kullanilmaktadir. Bulut tabanli IoT
sistemlerinde veriler Internet ortamina ¢iktiklarinda uzaktaki bulut sunucularina ya
korumasiz bir sekilde iletilmekte ya da kaynak kisitli u¢ cihazlarda sifrelenerek
iletilmektedir. Bu durum ise verilerin ele gecirilerek taginan bilgilerin ¢alinmasina
veya ug cihazlarin hali hazirda kisith olan kaynaklarinin verimsiz kullanilmasina yol
agmaktadir. Onerilen mimaride ise algilanan veriler dnce yiiksek kaynak kapasitesine
sahip sis diigiimlerine gelerek burada sifrelendikten sonra uzaktaki bulut sunucusuna
kalic1 depolama i¢in gonderilmektedir. Ayrica, sis diigimlerinin yiiksek miktarda is
yiiklendigi durumlarda kapasite yetmeme ihtimaline kars1 6nceligi diisiik olan gorevler
de bulut sunucularinda islenebilmektedir. Giivenlik agamasinda yiiksek bilgi islem
giicli gerektiren tiim iglemler sis diiglimlerinde ger¢geklesmektedir. Bu nedenle 6nerilen
mimari hafif ve verimlidir. Her katmandaki sistem kaynaklarinin verimli kullanimi

saglanmaktadir.

[ Depolama (Yiiksek Kapasiteli) } } KaBtLll]lantm

<A b~ -
ampt ; Ag
# INTERNET
.\E-'v/ Katmani
Depolama ve Isleme (Yerel) Sis
P ? Katmani
( ) Ara
( l ) ZIGBEE Katman
IEEE 802.15.4 MAC ] Algilama ve
Kullanic1 Diigiimleri Ug Diigiim
Katmani

IEEE 802.15.4 PHY ]

Sekil 3.4. Onerilen mimarinin katmanlari

Onerilen mimarinin katmanli yapis1 Sekil 3.4’te gosterilmektedir. Katmanlarda

gerceklesen isler su sekilde listelenebilmektedir:

e Algilama ve ug¢ diiglim katmani, veri toplamak i¢in kullanilan sensorler ve

sonuclar alan kullanici ug cihazlarindan olusmaktadir.
e Ara katmanda, verileri sis katmanina iletmek icin bir ag gerekmektedir. Bu
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ag yereldir ve ¢ok sayida diiglimiin iletisim kurmasini saglayan ZigBee

protokoliinii kullanmaktadir.

e Sis katmaninda, sis dugiimleri tarafindan veri isleme ve depolama
gerceklestirilmektedir. Veriler islendikten sonra geri bildirim olarak
algilama ve u¢ diiglim katmanina veya kalic1 depolanmak {iizere bulut
katmanina gonderilmektedir. Bulut katmanina gonderilen veriler, giivenli

olmayan internet nedeniyle sis katmaninda sifrelenmektedir.

e Ag katmani, sis ve bulut katmani arasindaki ag baglantisini icermektedir. Bu

katman, bulut ve sis katmanlar1 arasinda veri aligverisi yapmaktadir.

e Bulut katmani, verilerin kalic1 olarak depolanmasi ve islenmesi igin sis

katmanina destek saglamaktadir.

Algilama ve ug¢ diiglim katmanindan elde edilen veriler, ara katmandaki ZigBee
aglar1 araciligiyla sis katmanindaki sis diigiimlerine gonderilmektedir. Veriler gorev
yonetim siireglerinden gegtikten sonra sis diiglimlerinde islenmektedir. Sis katmaninda
ortaya ¢ikan sonuglar igin iki durum vardir. ilk durum, sonuglarin kalic1 depolama igin
ag katmani iizerinden bulut katmanina gonderilmesidir. Ikinci durum ise sonuglarin
sistem aktorlerini bilgilendirmek i¢in ara katmandaki ZigBee protokolii araciligiyla
algilama ve u¢ diigiim katmanindaki kullanici cihazlarina geri bildirim saglanmasidir.
Algilama ve u¢ diigiim katmanindaki cihazlar, ayn1 alanda bulunduklari i¢in aym
katmanda tanimlanmaktadir. Sensorler sporculardan veri toplarken, u¢ cihazlar sonucu

teknik ekibe bildirmektedir.
3.2. Sis Diigiimlerinde Gérev Yonetimi ve Onerilen Algoritma

Bu béliimde onerilen mimarinin sis katmaninda gorev yonetimi ve kaynak
tahsisi i¢in Oncelik kuyrugu tabanli bir algoritma Onerilmektedir. Bu algoritma

iFogSim ortaminda test edilmekte ve benzer algoritmalar ile kiyaslanmaktadir.

Sis diigiimleri yerel ag ortaminda veri isleme ve depolama saglamaktadir. Bir sis
diiglimiiniin yapis1 Sekil 3.5’te gosterilmektedir. [oT sistemleri sik ve periyodik olarak
veri Uretebilmektedir. Bu wveriler veri deposunda sikistirllmig bir bi¢imde
saklanmaktadir. Verilerin hangi IoT cihazindan ve ne zaman geldigini belirlemek igin
bir zaman damgas1 kullanilmaktadur. letisim y&netimi, veri dagitim servisinden aldig
sonuglart veya geri bildirimleri CoAP {izerinden IoT u¢ cihazlarmma dagitmaktadir
(Yoon, vd., 2019). Giivenlik yonetimi hem sis giivenlik durumlarini hem de buluta
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gonderilecek verilerin sifrelenmesi islerini yiirlitmektedir. Dagitik yonetim, veriler
tizerinde hesaplama islerinin yapilmasini saglamaktadir. Uygulama yonetimi ise Sis
diigiimlerinde kullanilan uygulamalarin yonetimini saglamaktadir. SDN denetgisi
kontrol ve veri biitiinliigiine yardimci olan dagitilmis blokzincir tabanli yapinin

denetleme islemlerini gerceklesmektedir.

Sis Platformu

Uygulama smm [ Uygulama ] [ API ] sEmnm API

Sanallastirma & Uygulama Programlama Arayiiz (API) Yonetimi |

SN | Jetim ) e Gvenlk ek Vonetim|  UY0ama
Denetleyici Yonetimi Depolama Yonetimi Yonetimi

Isletim Sistemi

Donanim Platformu (islemci, bellek, ag arayiizii, ...)

Sekil 3.5. Bir sis diigiimiiniin yapisi

Onerilen saglik ve taktik analiz izleme mimarisinde ug¢ diigiimler, sis ve bulut
arasinda veri aligverisi yapilmaktadir. Sis ve bulut diigiimlerinde gerceklesen gorevler

Sekil 3.6’da gosterilmektedir.

Bulut Katmani
- Kalic1 Depolama
- Veri i§leme,

ihtiyag varsa

Sis Katmani
- Veri Analizi

- Veri Isleme

- Veri Sifreleme

- Gorev Yonetimi

Sekil 3.6. Sis ve bulut diigiimlerindeki gorevler

Sekil 3.6°da sis ve bulut igindeki temel gorevler ve ham veri ile sonug verisinin

yolu gosterilmektedir. Sensorler verileri toplayan aygitlardir. Toplanan bu veriler sis
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katmanina gonderilmektedir. Sis katmaninda islemlerden gecirilerek sonuglar ya
teknik ekibin ve kuliip doktorlarinin cihazina ya da kalici depolanmak iizere

sifrelenerek buluta iletilmektedir.

Sekil 3.7°deki grafta, sis diiglimlerinde; veri dnisleme ve dogrulama (v;), veri
analizi ve smiflandirma (v,), saglik verilerinin hesaplanmasi (v3), Voronoi grafi ve
Delaunay tiggenlemesi gibi yontemlerle olast pas kombinasyonlar1 ve kaliteli pas
durumlari, konumlara gore saha ici dizilis gibi taktik analiz verilerinin hesaplanmasi
(v4), buluttan gelen ve buluta giden veriler i¢in sifreleme ve sifre ¢czme islemleri (vs),
u¢ diigiimlere giden verilerin hazirlanmasi (vg), buluta giden verilerin hazirlanmasi
(v7), gibi gorevler yer almaktadir. Her bir e;; degeri ise i ve j gorevleri arasindaki
iligkileri ve veri akigin1 gostermektedir. Graf, modeldeki verilerin algilandiktan sonra
siiflandirilmasi, analiz edilmesi ve sonuglarimin ug¢ cihazlara veya buluta
gonderilmesi siireclerini kapsamaktadir. Sekil 3.5°teki sis diiglimii yapisinda bu
islemleri gergeklestiren yonetim ve depolama alanlar1 bulunmaktadir. Bunlar disinda
kimlik dogrulama islemleri ve kimlik saglayict olarak gorev yapan sis diigiimleri de

bulunmaktadir.

€36
€23 €37

€12 €46

€47
€25

Sekil 3.7. Sis katmani gorev grafi

IoT cihazlar diisiik gecikme toleransi ile ger¢ek zamanda islenmesi i¢in ¢ok
sayida veri tretmektedir. Bu nedenle sis diigiimlerinde gorev yonetim algoritmalari
kullanilmalidir. Onerilen mimaride Sekil 3.7’deki islemler i¢in Oncelik kuyrugu
tabanl bir gorev yonetim algoritmasi kullanilmaktadir. Ug cihazlardan gelen istekler
en yakin sis diigiimiine gelmektedir. Sis diiglimii i¢inde yiiksek (Q ), orta (Q,,) ve
diisiik (Q;) olmak iizere ii¢ adet kuyruk bulunmaktadir. Her istek (i), istegin orijinal

oncelik diizeyi (SBcyr) ile istegin islenecegi gecikmenin (veya toplam hizmet
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sliresinin) (delay%r) iki esik (7} ve T,) arasinda olup olmamas1 kriterine gore bu
kuyruklara atanmaktadir. Bu siire¢ oncelik atama algoritmasi ile gerceklesmektedir.
Sis diigimlerinde, bir kullanicindan gelen istegin islenecegi gecikme siiresi (dela y,.T :
istek tarafindan verilen son teslim (deadline) siiresi ve sis diiglimiine gelis zamaninin
farki alinarak bulunmaktadir. Sis katmaninda bir istek i¢in harcanan toplam siire (W)
ise istegin kuyrukta bekledigi siire ile istegin islem siiresinin toplami kadardir.
Algoritmada kullanilan SLA geregi istegin (i) Q0S gereksinimini karsilayabilmesi i¢in

W, < dela yiT kosulu saglanmalidir.

Sekil 3.8’deki dncelik atama algoritmasina gore (Choudhari, vd., 2018); bir istek
(i), kullanicidan gelen talebin toplam hizmet siiresi (delay[T), (i)’nin tahmin edilen
hizmet siiresinden (STeist) kiiciik veya esitse en yiiksek Oncelige sahip olan (Q )
kuyruga atanmaktadir. Diger durumda, talebin toplam hizmet siiresinin 7; ve T, esik
degerlerinin arasinda olup olmadigina bakilmaktadir. Eger bu aralikta ise istegin
orijinal oncelik diizeyine (SBqy7) gore Qp, Oy Ve Q kuyruklarindan hangisine
atanacagl belirlenmektedir. Son olarak, delayl.T degeri T,’den biiyiik ise istekler
orijinal Onceliklerine uygun olan kuyruga atanmaya zorlanmaktadir. Kuyruklarin
kapasitesi doluysa istek bir alt diizeydeki kuyruga atanmaktadir. Boylece, daha yiiksek
oncelikli ve daha diisiik gecikmeye sahip olan islerin yiiriitilmesine 6ncelik
verilmektedir.

Gorev yonetim ve kaynak tahsisi i¢in Onerilen algoritmanin parametreleri ve

tanimlar1 Tablo 3.1°de verilmektedir.

Tablo 3.1. Onerilen algoritmadaki parametreler

Parametreler Ac¢iklamalar
Qpy, Oy, Q;  Oncelik kuyruklar (yiiksek-orta-diisiik)

req; Istek

dela yiT 1 istegi i¢in gecikme maliyeti

STeIS} Kuyruktaki isteklerin tahmin edilen toplam kapasitesi
STekS . k diigiimiiniin tahmin edilen hizmet kapasitesi

node, Dagitict diigtimii

node; k numarali diigiim

L, .4 Dugiim kapasitelerinin siral listesi

L’;O " Diigiim kapasite listesinin k.elemant
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Priority(delay’, STE )
if (delayiT < STe]gt) then

return(H)
else if (T < delay! <T,)
then

if (SBcar = 1) then
return(H)

else if (SBg4 = 2) then
return(M)

else if (SBc47 = 3) then
return(L)

else if (delay’ > T,) then
if (SBcar = 1) then
if (Qy is not full) then
return(H)
else
return(M)
else if (SBg4 = 2) then
if (O is not full) then
return(M)
else
return(L)
else if (SBq47 = 3) then
return(L)

Sekil 3.8. Oncelik atama algoritmas1

Sis diiglimlerinde gorev yonetim i¢in Onerilen algoritma Sekil 3.9°da
gosterilmektedir. Sekil 3.8°deki algoritma gorevlerin 6ncelik kuyruguna atanmasi igin
kullanilmakta iken Sekil 3.9°daki algoritma kuyruklardaki isteklerin sis diiglimlerine
atanip islenmesi ve kaynaklarin verimli degerlendirilmesi i¢in kullanilmaktadir. Sekil
3.9°daki gorev yonetim ve kaynak tahsis algoritmasi iki adimdan olugsmaktadir. Adim
1°de, istek en yakin sis diigiimiine (node,,) gonderilmektedir. node,,, diger diiglimlere
gorev dagitimi yapmaktadir. Her diigiim bosta olan kaynak miktar1 degerinden
yapabilecegi is siiresini tahmin etmektedir. Her bir diiglimiin tahmin edilen toplam
hizmet siiresi (k.diiglim i¢in STekst), node ;,’ye bildirilmektedir. node;,’de her diigiimiin

alabilecegi istek bilgisi bir listede (L,,,,) artan sirali halinde tutulmakta ve bu liste

nod
stirekli gilincellenmektedir. Gelen istekler (reg;) Sekil 3.8’deki oOncelik atama
algoritmasina gore kuyruklara yerlestirilmektedir. Adim 2’de, tim kuyruklardaki
istekler Qy, Oy, Q) sirasina gore islenmektedir. node,’deki L,,,;, listesinde
diiglimiin verebilecegi toplam hizmet siiresi (STel;,), istegin toplam gecikme siiresine

(delay[T) esit veya bilyiik oldugunda istek (reg;) o diigiime atanmakta ve dongiiden
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cikilarak sonraki istek degerlendirilmektedir. Eger istek tek bir dii§iime atanamamaissa,
L, .. listesi bu kez sondan basa dogru (biiyiikten kii¢iige dogru) dolasilmakta ve her

adimda sis diiglimlerinin tahmin edilen toplam islem siireleri toplanmaktadir.

Adim 1
Her sis diigiimii STe’gz (k. digiim i¢in) degerini node,’ye gonderir.
node, bu degerleri L,,,, listesine atar.

node

foreach regq; do
req;, node ,’ye gonderilir.
(Pr;) = Priority(delay’ , ST, )
if (Pr; = H) then
Qg (last) < regq;
else if (Pr; = M) then
Oy (last) < regq;
else if (Pr; = L) then
Q; (last) « regq;

Adim 2
1* STX

o V& delay; "ye gore sis diigtimlerine gérev dagilimi */

foreach req; in Qy, Oy, Q; do
for L* do

node

if (ST*, > delay”) then
node; < req;

break

if (req; herhangi bir sis diigiimiine atanmamis ise) then
reversedList « reuerse(Ldee)
sum < Lftrst
node
for reversedList do

if (sum > delay[T) then

first o+ second k
Lnode’Lnode yees ,Lnode « req;
break

else
next
sum < sum + Lnode

if (req; diiglimler grubuna da atanmamus ise) then
if (req; in Qg ) or (req; in Q,,) then
reject (req;)
else if (req; in Q) then
cloud < regq;

Sekil 3.9. Onerilen gérev yonetim ve kaynak tahsis algoritmast

Déngiiniin her adiminda ortaya ¢ikan toplam siire (sum), delay; ’ye esit ve
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biiyiikse istegi karsilayan diigtimler grubuna atanmakta ve dongiiden ¢ikilarak sonraki
istek degerlendirilmektedir. Bu asamada listenin ilk elemani (Li Zfet) listenin ters

gevrilmeden 6nceki son diigiimiin tahmin edilen hizmet siiresini (ST'%5") tutmaktadur.
Eger istek digiimler grubuna da atanamamis ise bu istek sis katmaninda bostaki
kaynaklar tarafindan karsilanamamaktadir. Bu durumda istegin bulundugu kuyruga
gore islem yapilmaktadir. Eger istek QO veya Q,, kuyruklarinda ise reddedilmekte,

Q7 kuyrugunda ise oncelik diizeyi diisiik oldugundan dolay: buluta gonderilmektedir.

Esitlik 3.1, regq; talebini karsilayan diigiimleri ve bu diiglimlerin sinirlarini

belirlemek igin kullanilmaktadir.

Li < 2 Z:l Lk n < Size(Lnode)’Li 2 delayiT (31)

node = node node

Her istek i¢in kaynaklarin toplam kapasitesi Esitlik 3.2’ye gore belirlenmektedir.

Bu esitlikte Lgode giincellenmis kapasiteyi gosterirken L,?Ode mevcut kapasiteyi
gostermektedir.
U c '
Lnode - Lnode - L;wde (32)

Her istek tamamlandiktan sonra kaynaklarin toplam kapasitesi Esitlik 3.3’e gore

giincellenmektedir.

+L (3.3)

node

v =1

node node

Sekil 3.8’deki Oncelik atama algoritmasinin Big-O karmagiklik analizinde

delay’ ve ST!

est

degerlerinin hesaplandig1r varsayildiginda her bir istek O(1)
karmagikliginda gergeklesmektedir. n adet istek icin toplam karmasiklik O(n)
olmaktadir. Sekil 3.9’daki Onerilen gorev yonetim ve kaynak tahsis algoritmasinin
Big-O karmagiklik analizinde Adim 1, Sekil 3.8’deki algoritmay1 kullandigi i¢in » adet
istek i¢cin O(n) karmasikligina sahiptir. Adim 2’de her bir kuyrukta islenmek zorunda
olan n adet istek ve bu istekleri karsilamaya ¢alisan m adet sis diigiimii oldugu
varsayllmaktadir. Adim 2’nin en koétii durumu, istegin herhangi bir sis diiglimiine
atanmamis olmasidir. Bu nedenle Adim 2 i¢in en koti durum karmasikligi n X m +
m+ 6 seklindedir. Adim 1 ve Adim 2 birlikte disiiniildiiglinde en k&t durum
karmasiklig1 n + n X m + m + 6 olarak bulunmaktadir. Boylece, Sekil 3.9’da 6nerilen

algoritmanin Big-O notasyonuna gore karmasiklik degeri O(n X m) olmaktadir.
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3.3. Onerilen IoT Tabanh Mimarinin Giivenliginde Kullanilan Yontemler

Bu boliimde onerilen mimarinin giivenliginin saglanmasi i¢in kullanilan
yontemler anlatilmaktadir. Sensor diigiimler ile algilanan verilerin sis diiglimlerine
iletilmesi, sis diiglimlerinde islendikten sonra ortaya ¢ikan sonuglarin u¢ diigiimlere
geri bildirilmesi veya Internet ortami iizerinden buluta iletilerek depolanmasi
islemlerinde ¢ok sayida diigiim arasinda iletisim meydana gelmektedir. Onerilen
mimaride sporda saglik izleme ve taktik analiz i¢in olumsuzluklar en aza indirilmeye
calisilirken elde edilen verilerin manipiilasyonu, bagka kisilerin sisteme sizmasi bu
olumsuzluklar1 daha da kotii hale getirebilecegi i¢in sistemin giivenliginin saglanmasi
¢ok dnemlidir. Hem takimlar arasinda hem de dis ortamdaki kisilerin sisteme erigimleri
belirli yetkiler ile kisitlanmalidir. Ayrica, kablosuz ortamlarin dogasi geregi dis
tehditlere kars1 savunmasiz oldugundan dolay1 da sistemin giivenliginin saglanmasi
gerekmektedir. Onerilen mimarinin ara katmanimda tanimlanan yakin mesafe ZigBee
aglarinda yenilik sayaglari, AES sifreleme yontemi, sifrelerin kisa periyotlarda
yenilenmesi gibi giivenlik mekanizmalar1 bulunmaktadir (Li, vd., 2010). Ancak,
bunlara ek olarak diigiimlerin birbirini tanimasi, kimlik dogrulama yapilmasi ve
Internet ortaminda verilerin sifreli iletilmesi gerekmektedir. Bu yiizden oOnerilen
modelde kimlik dogrulama ve veri gizliligi i¢cin FLAT yontemi kullanilmaktadir
(Santos, vd., 2020). Ayrica, blokzincir tabanli SDN denetgisi veri biitiinligiiniin
korunmasina destek vermekte ve 6zellikle su baskini saldirilari tespit edilebilmektedir.
Sis ve bulut katmani arasindaki iletisim acik anahtar sifreleme sistemleri kullanilarak

saglanabilmektedir.

Onerilen mimaride, kaynak kisitli IoT sensorleri arasinda ve bu sensérler ile sis
diiglimleri arasinda kimlik dogrulama i¢in FLAT yontemi kullanilmaktadir. Sis
diigiimlerine yalnizca yasal sensorlerin verileri alinmaktadir. Saldirgan bir digiim
herhangi bir sekilde FLAT kimlik dogrulama asamasini basariyla gegerse, veriler SDN
denetleyicisinden de gegmekte ve olusabilecek su baskin1 gibi saldirilar
denetlenebilmektedir. Bu sayede giivenilmez durumlara karsi agin tikanmasi
ihtimaline kars1 uyar1 alinabilmektedir. Onerilen mimarinin giivenligi ZigBee agmin

sagladig1 giivenlik yontemlerinin yani sira bu iki agama ile desteklenmektedir.
3.3.1. Veri Gizliligi ve Kimlik Dogrulama

Veriler iletilitken kimlik dogrulama yapilmasi ve mahremiyetin korunmasi
gerekmektedir. Bunun igin Onerilen mimaride FLAT protokolii kullanilmaktadir.
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FLAT, bulut kimlik dogrulama sistemi olan birlesik kimlik yonetimi yapan FIdM nin
sis bilisime uyarlanmis halidir (Santos, vd., 2020). IoT teknolojisi kaynak kisitl
cihazlardan olustugu i¢cin FIdM nin avantajlarindan tam olarak yararlanamamaktadir.
Ciinkii FIdM kimlik dogrulama ve sifreleme islemlerini yiiksek maliyetli olarak
gergeklestirmektedir. FIdM, bulut ve sis arasindaki giivenlik islemlerini saglamak i¢in
kullanilabilmektedir. Ancak, kaynak kisitli cihazlar {izerinde kimlik dogrulama ve

sifreleme islemleri FLAT ile yapilabilmektedir.

FLAT, hesaplama giicii diisiik olan istemci, hesaplama giicii yiiksek olan servis
saglayici (SS) ve kimlik saglayici (1dS) cihazlar ile ¢alismaktadir. Istemciler 6nerilen
mimarideki algilama ve u¢ diigiim katmaninda yer alan aygitlardan olusmaktadir.
Bunlar arasinda kaynak kisitli sensor cihazlar da yer almaktadir. SS, bir sis sunucusu

iken, 1dS ise kesintisiz ¢aligmasi gereken ve kimlik onaylarini saglayan sis ag1 igindeki

P4
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Sekil 3.10. FLAT Kimlik dogrulama semasinin 6nerilen mimari iizerinde isleyisi

FLAT protokolii i¢in kaynak kisitli IoT cihazlarina ortama konuglanmadan 6nce
simetrik anahtar atanmaktadir. Bu anahtarlar fiziksel saldirilara kars1 direngli oldugu
gerekgesi ile fiziksel kopyalanamayan islevler (Physical Unclonable Functions - PUF)
ile olusturulmaktadir. PUF ¢iktisi iiretildikten sonra bigimlendirilerek saklanmaktadir.
Kaynak kisith IoT cihazlar ile IdS arasinda giliven saglanmasi icin bigimlendirilmis

PUF ciktilar1 kullanilmaktadir. IdS ve SS arasindaki giiven ise ortak bir sertifika
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yetkilisi tarafindan verilen dijital sertifikalar ile saglanmaktadir.

FLAT protokoliinde siire¢ kayit ve kimlik dogrulama olmak tizere iki asamadan
olugsmaktadir. Kayit asamasinda, gilivenilen taraflar, sertifikalarini farkli bir giivenilir
sertifika yetkilisinden almaktadir. Kimlik dogrulama asamasinda ise, iki digliim
karsilikli kimlik dogrulamak ve giivenilir iletisim i¢in gizli bir anahtar olusturmak
amaciyla sertifikalarin1 degistirebilmektedir. Kayit asamasi, protokol calismaya
baglamadan once yiiriitiilmelidir. Ancak, FLAT yontemi, protokoliin ¢alismasindan
onceki islemleri ele almamistir (Santos, vd., 2020). Bu nedenle diigimlere verilen

sertifikalarin siiresi ile ilgili bir detay icermemektedir.

Spor alanindaki sensorler, IdS ve SS FLAT sistemi tlizerindeki Sekil 3.10°daki
gibi iletigim saglamaktadir. FLAT protokoliiniin igleyigine gore;

e Adim 1: kaynak kisitli istemci cihaz servise erismek istediginde 1dS’den bir

oturum anahtari istemektedir.
e Adim 2: IdS, oturum anahtarini istemciye iletmektedir.

e Adm 3, 4 ve 5: IdS ve SS birbirlerine sertifikalarin1 géndermektedir.
Gtivenli bir iletisim kanali olustuktan sonra IdS, SS’ye istemci anahtarini

gondermektedir.

e Adim 6 ve 7: FIdM sisteminde oldugu gibi istemci IdS’den bir onay

talebinde bulunmakta ve IdS’den onay1 almaktadir.

e Adim 8: Istemci, 1dS’den aldi1 onay1 SS’ye sunarak hizmet talebinde

bulunmaktadir.
e Adim 9: SS, onayin dogru olmast durumunda hizmet saglamaktadir.

Oyunculara ve spor sahasina yerlestirilen her sensor, sis diigiimlerine veri
gondermeden Once sis diiglimleriyle giivenli bir oturum kurmalidir. Bu nedenle
mimaride FLAT hafif kimlik dogrulama protokolii kullanilmaktadir. Bu islemden

sonra gorev yonetimi siireci baglar.

FLAT sisteminde hem SS hem de istemci, IdS’ye giivenmek zorundadir. IdS ile
SS arasindaki iletisim asimetrik sifreleme yontemleri ile, 1dS ile istemci ve SS ile
istemci arasindaki iletisimler ise simetrik sifreleme yontemleri ile korunmaktadir.
Boylece kaynak kisith istemci cihazlar1i maliyeti yliksek olan asimetrik sifreleme
yapisini kullanmak zorunda degildir ve sis bilisim kullanan IoT sistemleri i¢in FLAT
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verimli bir kimlik dogrulama yontemi sunmaktadir.

FLAT protokolii bilgi glivenligi ilkelerinden, kimlik dogrulama i¢in MAC’leri
ve dijital imzay1, veri gizliligi i¢in simetrik ve asimetrik sifrelemeyi, veri biitinligii
icin MAC'leri, dijital imza ve PUF'leri, kullanilabilirlik i¢in iki tarafin kimlik
dogrulamasini1 ve mahremiyet i¢in ise kimlige erisimi sinirlayan FIAM modelini
kullanmaktadir (Santos, vd., 2020).

3.3.2. Blokzincir Tabanh SDN Denetcisi ile Giivenlik Destegi

Blokzincir bir digiimde yapilan islemlerin her diigiim tarafindan takip
edilebilmesini saglayan, kayit defteri gorevi goren bir depolama teknolojisidir (Nofer,
vd., 2017). Bir blokzincir, veri paketlerinden olusmakta ve eklenen yeni bloklar ile
genisletilmektedir. Bu nedenle eksiksiz bir islem ge¢misi defterini temsil etmektedir.
Sporda saglik ve taktik analiz izleme mimarisinin sis katmaninda SDN denetleyicisine
sahip sis digiimleri kullanilmaktadir. Blokzincir tabanli SDN denetleyicisinin yapist
Sekil 3.11°de gosterilmektedir (Sharma, vd., 2017). Bu yap1, Sekil 3.5’te gosterilen sis

diigiimiindeki SDN denetleyicisi boliimiinii kapsamaktadir.

------
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Sekil 3.11. Blokzincir tabanli SDN denetleyicisinin yapisi

Algillama ve ug¢ diigiim katmanindaki aygitlar ile sis diiglimleri arasindaki
iletisim  ZigBee denetleyicisi ile saglanmaktadir. ZigBee denetleyicisi sis
diigimiindeki SDN denetleyicisi i¢in bir ag gecidi veya yonlendirme anahtari olarak
kabul edilmektedir. Sekil 3.11°deki SDN denetleyicisinin yapis1 ii¢ asamadan
olusmaktadir (Sharma, vd., 2017).

e Adim 1: Paket ayristirici, gelen paketlerden temel mesajlari tanimlamak igin

izleme ve ayristirma islevlerini yiirlitmektedir. Anormal davranislari

47



tanimlayabilmek i¢in gelen her paket yakalanmali ve ayristirilmalidir. Paket
ayristirma asamast Features Reply, Stats Reply, Flow Mod ve Packet In
seklinde dort mesajdan olugur. Meta verileri ayiklamak icin paket ayristiric
gelen paketleri dinamik olarak izlemektedir. Bir saldirgan SDN
denetleyicisinin ag yapisini degistirmek isterse bu mesajlarin bir alt kiimesini

ele gecirmek zorundadir.

Adim 2: Akis topolojisi grafik olusturucu, paket ayristirma asamasindan
gelen veri kiimelerini analiz etmek ve ag akis topolojisinin bir grafigini
olusturmak i¢in meta veri 6zellikleri kiimesini ve ag topolojisini ayristirma
islevleri yiirtitiilmektedir. Her akis ile ilgili meta verilerin mantiksal ve
fiziksel topoloji bilgileri saklanmaktadir. Sistem, olusturulan akis
topolojisinin grafigine ve her akis i¢in aktarilan bayt/paket istatistiklerine
bakarak yapilan degisiklikleri, kotii niyetli gilincellemeleri ve giivenlik

stratejisi ihlallerini ayirt edebilmektedir.

Dogrulayici, bir kiilmenin meta veri akisini ve yonetici tarafindan belirlenen
yonetim stratejileri boyunca izin verilen meta veri degerlerini
dogrulamaktadir. Yonetim stratejileri dogrultusunda tanimlanan saldirilar
isaretlemektedir. Her akis icin degil sadece gilivenilir olmayan bir durumu
tanidiginda uyar1 vermektedir. Go¢ birimi, alinan uyarilar ile 6zellikle su
baskini gibi saldirilar1 tanimakta ve kararlar vermektedir. Bu kararlar
ayristiricinin reaktif kurallarina eklenmektedir. Ayrica, su baskini saldirist
durumunda denetleyiciyi tagirmamak ve asir1 yiiklememek i¢in paketleri
gecici depolama alani olan veri diizlemi 6nbellegine gondermektedir. Akis

kurali glincellendikten sonra 6nbellekteki paketler islenmektedir.

Sis katmaninda blokzincir tabanlt SDN denetleyici sayesinde veri degisiklikleri

ve su baskini saldirilari algilanmaktadir (Sharma, vd., 2017). Boylece veri biitiinligii

korunmaktadir. Sensorlerden sis diiglimlerine veri aktarimi sirasinda veri biitlinliigiinii

saglamak i¢in SDN denetleyici yontemi Onerilen mimariye entegre edilebilmektedir.

Sekil 3.11°deki gelen paketler Onerilen mimaride sensorlerden gelen ham veriler

olarak kabul edilebilmektedir. Bu yontem kullanildiginda sis diigimlerinde gérev

yonetimi baglamadan 6nce topoloji iizerindeki veri akis1 incelenebilmekte ve verilerin

sis dliglimlerine giivenli bir sekilde ulagsmasina destek saglanabilmektedir.
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3.4. Onerilen IoT Tabanhh Mimarinin Giivenlik Analizi

Bu boliimde 6nerilen mimari, diisiik gecikme siiresi, veri dogrulugu, kimlik
dogrulama ve gizlilik, veri biitiinliigii ve erisilebilirligi, bant genisligi tasarrufu

acgisindan analiz edilmektedir.
3.4.1. Diisiik Gecikme Siiresi

Sporda sis bilisim ve IoT tabanli saglik ve taktik analiz izleme igin Onerilen
mimaride sis bilisimin yerel agda ¢aligmasindan dolay1 yanit gecikme siiresi digiiktiir.
Boylece saglik konusunda biiyiik 6neme sahip olan hizli miidahale i¢in olumlu bir
yaklagim sunmaktadir. Ayni1 zamanda taktiksel agidan ma¢ aninda yapilacak
degisikliklere karar verilmesi gibi teknik konular i¢in de hizli sonu¢ alinmasi
onemlidir. STATS analitik sirketindeki yapay zeka uzmanlarinin “Rakibin dagilmaya
egilimli oldugu 6zel bir senaryo tespit edersiniz, bu size rakibin organize olamadigi 30
saniyelik bir pencere verir.” seklindeki aragtirma verisi de taktik analiz olarak hizli
sonuglar alinmasinin 6nemli oldugunu gostermektedir (Burn-Murdoch, 2018). Veriler
Internet ortamina ¢ikmadan sis sunucularinda islenerek yanit iiretildigi icin gecikme

siiresi bulut sistemlere daha diisiik olabilmektedir.

Onerilen 6ncelik kuyrugu tabanli gérev yonetim ve kaynak tahsis algoritmasi ile
sonuglarin islenmesi ve iletilmesi islemleri daha diisiik gecikmeler daha az maliyet ile
yapilabilmektedir. Boylece oncelik degeri yiiksek olan gorevlere dncelik verilmekte
ve iglem siiresi kisaltilmaktadir. Bu durum mimari simiilasyonunda detayli bir sekilde
ele alinmaktadir. Algilanan verilerden yanit gecikme siiresinin dnemsenmedigi veya
kalic1 olarak depolanmasi gereken veriler ise sis katmaninda sifrelenerek uzaktaki

bulut sunucuda depolanmaktadir.
3.4.2. Algilanan Verilerin Dogrulugu

Pozisyon analizlerinin yapilabilmesi i¢in sporculardan ve toptan dogru verilerin
elde edilmesi gerekmektedir. Bunun i¢in lineer konum sensérleri kullanilmaktadir. Bu
sensorlerden alinan veriler ile her bir diiglimiin anlik konumlar1 belirlenerek Voronoi
grafi, Delaunay tiggenlemesi, baskin bolgeler ve golgelendirme gibi taktiksel yapilar
kontrol edilebilmektedir. Bu yontemler taktik analizin ¢ikarilmasina yardimci
olmaktadir. ZigBee ag1 kullanilarak kaynak kisith cihazlar birbirleri ile iletisime
gecebilmektedir. ZigBee aginin kapsaminin saha sinirlari iginde olmasi ve igerisinde

AES simetrik sifreleme yapisin1 kullanmasi verilerin manipiilasyon riskini azaltarak
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dogru bir sekilde elde edilmesine katki saglamaktadir. Sis diiglimleri u¢ cihazlara
yakin yerlerde konuslandirildiklarindan dolayi uzakliktan kaynakli veri bozulma riski

oldukga azalmaktadir.
3.4.3. Kimlik Dogrulama ve Veri Gizliligi

Onerilen mimarinin giivenliginde kimliklerin dogrulanmasi ve verilerin gizliligi
icin FLAT protokolii kullanilmaktadir. FLAT kaynak kisitli cihazlar barindiran ve sis
bilisim kullanan IoT uygulamalari i¢in verimlidir (Santos, vd., 2020). Bulut bilisim
kullanan FIdM’de istemci oOnce SS ile iletisime gectikten sonra IdS’ye
yonlendirilmektedir. FLAT protokoliinde bu ylikii azaltmak i¢in istemci dogrudan 1dS
ile iletisime gegmektedir. SS ile IdS arasindaki sertifika degisimi asimetrik sifreleme
ile yapilmaktadir. Her iki saglayici da yiiksek hesaplama giiciine sahip oldugu igin
asimetrik sifrelemenin yiikii 6nemsenmemektedir. Kaynak kisitl istemcilere sistem
kurulmadan o6nce PUF bic¢imlendirilmis ¢iktis1 olarak simetrik anahtarlar
verilmektedir. Bu yiizden istemciler ile SS ve IdS sunucular1 arasindaki iletisim daha
hafif olan simetrik sifreleme ile giivence altina alinmaktadir. Onerilen mimaride,
kimlik dogrulama ve veri gizliligi icin FLAT yontemi, asimetrik ve simetrik

sifrelemeler kullanilmaktadir.

FLAT protokoliine gore tasman veriler sifrelendigi i¢in MITM saldirilarinda
veriler ele gecirilse bile igeriklere erisilememektedir. Ayrica, MITM’ nin 6nlenmesi
icin, IdS ve SS iletisiminde paylasilan anahtar SS’ye gonderilmeden Once sertifika
degisimi ile dijital imzalar dogrulanmaktadir. Istemcinin kimligi de simetrik anahtarlar
kullanilarak IdS tarafindan dogrulanmaktadir. Saldirgan, mesru bir sertifika yetkilisi
tarafindan verilmeyen bir ortiik sertifikayr ve sis diigiimiiniin 6zel anahtarimi elde
edememektedir. Bu nedenle sis diigiimleri sertifika ve dijital imza kullandiklar i¢in

kimlige biirinme saldirilarinin da 6niine gegilebilmektedir.
3.4.4. Veri Biitiinliigii ve Erisilebilirlik

Onerilen mimaride sensér cihazlardan alman veriler kablosuz ortamlardan sis
diigimlerine iletildigi icin saldirilara karsi zafiyetleri olabilmektedir. Bu nedenle
ZigBee ag1 tarafindan bazi giivenlik dnlemleri (AES sifreleme gibi) alinmakta ve
kimlik dogrulama i¢in hafif ve giivenli FLAT yontemi kullanilmaktadir. Ayrica, FLAT
dijital imza yontemi ile Sis katmani tarafinda veri biitiinliigiinin korunmasinda da

destek olmaktadir. Kaynak kisith ug¢ diiglimlerden gelen verilerin biitiinliigiiniin
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korunmasinda ise sis katmaninda blokzincir tabanli SDN denetleyicisi yapisi
kullanilmaktadir. Gelen paketler ayristirilarak bir akis topoloji grafigi olusturulmakta
ve tanimlanmis kurallar dogrultusunda dogrulayici alaninda veriler dogrulanmaktadir.
Ozellikle su baskin1 saldirilarina karst etkili bir sekilde calismaktadir. SDN
denetleyicisinin tasmamasi ve asir1 yiiklenmemesi i¢in gelen paketler veri diizlemi
onbelleginde depolamaktadir. Boylece bilgi kaybi ve tagsma olmadan sistem
caligmasina devam etmektedir. Daha sonra dnbellege alinan paketler siras1 geldikce
islenmeye devam edecektir. Bu sayede SDN denetleyicisi sahte topoloji, ARP
zehirlenmesi ve DDos gibi saldirilart ayirt edip uyar1 verebilmektedir (Sharma, vd.,
2017). Blokzincirin dagitik veri yonetimi ile sistemin maliyeti disiiriilerek verilerin

biitiinliigl ve giivenligi saglanmaktadir (Yang, vd., 2018).
3.4.5. Bant Genisligi Tasarrufu

Sertifika degisimlerinde Ortiik sertifika yapist kullanilmaktadir. ECQV olarak da
adlandirilan &rtiik sertifika bir ortak anahtar sertifikasidir (Santos, vd., 2020). Ortiik
sertifikalar ID, agik anahtar ve sertifika yetkilisinin dijital imzasin1 icermektedir. Hem
acik anahtar hem dijital imza ayr1 ayr1 degil bir ortak anahtar sertifikasi olarak
gonderildigi icin sertifika boyutlar1 azalmaktadir. Boylece bant genisliginden énemli

Olgiide tasarruf edilmektedir.
3.5. Onerilen Mimarinin ve Algoritmanin Simiilasyonu

Bu boliim, Onerilen mimarinin sis katmaninda g¢alisan Onerilen algoritmanin
iFogSim programi kullanilarak detayli simiilasyonunu igermektedir. Simiilasyonda
sensorlerden elde edilen verilerin giivenlik adimlarimi basariyla gectigi ve gelen
verilerin tamamen yasal veriler oldugu varsayilmaktadir. Simiilasyon, mimariyi
temsilen i¢in bir ag topolojisi olusturulmasini ve sis diigiimlerinde onerilen gérev
yonetimi ve kaynak tahsisi algoritmasini igermektedir. Simiilasyon kodlarina

https://github.com/akarakaya/SimApp adresinden erisilebilmektedir.

3.5.1. Simiilasyon Topolojisi

Onerilen mimarinin sis katmanindaki diigiim say1s1 ve buna bagli olarak topoloji
yapisi degisebilmektedir. Onerilen algoritmanin simiilasyonunda, sis katmaninda iki
seviyeden olusan i sis diiglimi kullanilmaktadir. Sekil 3.12'de belirtilen topolojide,
i¢ diiglimden biri yalnizca bulutla iletisimden sorumludur ve depolama gorevlerini

yerine getirmektedir. Diger iki diigiim u¢ diigiimlerin isteklerini gerceklestirmekte ve
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sonuclari sistem aktorlerine iletmektedir.
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Sekil 3.12. Simiilasyonda baz alinan topoloji

Ug diigiimlerin isteklerini islemekle gorevli f-1 ve f-2 diigiimlerini simiilasyon
kodunda “numOfEndDevPerGateway” degiskeni temsil etmekte iken, bulut ile
iletisimden sorumlu -0 diigiimiinii simiilasyonda “numofGateways” degiskeni temsil
etmektedir. s-0, s-1, s-2 ve s-3 diigiimleri, oyunculardaki ve spor alanindaki sensorleri
belirtmektedir. t-0 ve t-1 dagiimleri, teknik ekip ve kuliip doktorlar1 gibi Sistem

aktorlerini tanimlamaktadir.
3.5.2. Simiilasyonda Kullanilan Sis Diigiimlerinin Ozellikleri

Simiilasyonda isletim sistemi Linux, mimarisi x86 ve sanal makine ydneticisi
olarak ise Xen kullanan sis diiglimleri olusturulmaktadir. Bunlarin yani1 sira yeni bir
sis diiglimii olusturmak i¢in kullanilan metodun tanimi “private static FogDevice
createFogDevice(String nodeName, long mips, int ram, long upBw, long downBw, int
level, double ratePerMips, double busyPower, double idlePower)” seklindedir. Bu
metot ile tanimlanan sis diigiimlerinin parametre degerleri Tablo 3.2°de
gosterilmektedir. Algoritmanin simiilasyon karsilagtirmasinda (Mahmud ve Buyya,
2019) ¢alismasi kullanildigi i¢in 6nerilen mimari simiilasyonunda da ayn1 topoloji ve

parametreler kullanilmaktadir.
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Tablo 3.2. Simiilasyonda kullanilan sis diigiimlerinin 6zellikleri

Parametreler 1.seviye sis diigiimleri 2.seviye sis diigiimleri
Mips (Saniye basina milyon islem) 2800 MIPS 3200 MIPS

Ram (Ana bellek) 4000 MB 1000 MB

upBw (Yukari bant genisligi) 10000 KBPS 10000 KBPS
downBw (Asagi bant genisligi) 10000 KBPS 270 KBPS

Level (Seviye) 1 2
ratePerMips (Mips orani) 0 0
busyPower (Mesgul durum giicii) 107.339 MJ 87.53 MJ
idlePower (Bos andaki gii¢) 83.4333 MJ 82.44 MJ

3.5.3. Simiilasyonun Uygulama Yapisi

99 ¢

Uygulamada “clientModule”, “mainModule”, “storageModule” olmak {izere ii¢
modil kullanilmaktadir. “clientModule” ug sis cihazlarina, “storageModule” bulut
cihazia yerlestirildigi varsayilmaktadir. “mainModule” ise baslama modiiliidiir.
Modiiller arasinda veriler demet veri yapisi seklinde iletilmektedir. Simiilasyonda

modiiller arasindaki demetlerin iletim yonii Sekil 3.13°te gosterilmektedir.

[ Depolama Modiilu ]
A

Depolanan Veri

|
Ana Modiil ]
A |
Ham Veri Sonuglar
| A 4

{ [stemci Modiilii }

! T

Y

Algilanan Veri Yan ltn
Sensorler Uc Kullanic1 Aygitlari

Sekil 3.13. Modiiller arasindaki demet iletim yonii
3.5.4. Simiilasyon Uygulamasinin Kod Yapis1

iIFogSim c¢atis1 altinda simiilasyon uygulamasinin ana blogunun bulundugu
“TestApplication.java” dosyasinda sSis digim sayisin1 “numOfGateways” ve
“numOfEndDevPerGateway ~ degiskenleri belirlemektedir. Sekil.3.12°deki topolojide
“numOfGateways” degeri 1, “numOfEndDevPerGateway” degeri 2 olarak

ayarlanmaktadir. Bu degerler onerilen algoritmanin tiim durumlarin1 gosterebilmek
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i¢in diisiik tutulmaktadir. Simiilasyon uygulamasinin ana blogunda modiil yerlestirme
icin Onerilen algoritmanin uygulandig1 “MyModulePlacement.java” sinifinin nesnesi
cagrilmaktadir. Sensor cihazla ile diizenli bir veri akis1 saglanamadigi i¢in simiilasyon
ortaminda istekler (mips ve siire degerleri) rastgele belirlenmektedir. Bu istekler
onceliklerine gore siralandigi varsayilarak tek tek sis diigiimlerine Onerilen
algoritmaya gore atanmaktadir. Her islemden sonra sis diigtimlerinin tutuldugu liste
sis diiglimlerinin bostaki kaynak durumuna goére artan sirada tutulmaktadir. Bir
dongiide eger sis diigiimlerinden biri istegi tek basina karsilayabilir ise istek o sis
diigiimiine yerlestirilmekte ve déngii kirilmaktadir. Istegin tek bir sis diigiimiine

atanabildigi durumda yiiriitillen modiil yerlestirme islemi Sekil 3.14’teki koda gore

yapilmaktadir.

191 TestApplication java 11 MyModulePlacement java

Eico if (requestMipsInfo.get(i)<=currentMips) {

167 currentMips = currentMips - requestMipsInfo.get(i);

%EI 68 sortedChildDeadline.put(key, currentMips);

1169 System.out.println("The request "+requestMipsInfo.get(i)+", is assigned to node with ID "+
£170 key+", for "+requestDeadlineInfo.get(i)+" units of time.");
71

§l72 sortedChildDeadline = sortedChildDeadline.entrySet()

£173 .stream()

§|74 .sorted(Map.Entry.comparingByValue())

1175 .collect(Collectors. toMap(

1176 Map.Entry::getKey,

§|/1 Map.Entry::getvalue,

1178 (oldvalue, newValue) -»> oldValue, LinkedHashMap::new));
§179

§IHG System.out.println("Remaining sorted fog device capacity: "+sortedChildDeadline+"\n");
{181

§182 if(!getDeviceToModuleMap().containsKey(key)){

133 List<AppModule>placedModules = new ArraylList<AppModule>();
{184 placedModules.add(appModule);

£185 getDeviceToModuleMap().put(key, placedModules);

f186 }

(187 else{

188 List<AppModule>placedModules = getDeviceToModuleMap().get(key);
§1H0 placedModules.add{appModule);

{190 getDeviceToModuleMap().put(key, placedModules);

191 }

E%l 92

f193 finishedRequestMipsInfo.add(requestMipsInfo.get(i));

§194 finishedRequestDeadlineInfo.add(requestDeadlineInfo.get(i));

glyb requestMipsInfo.remove(i);

| . . .

f196 requestDeadlineInfo.remove(i); i=0;

w197 break;

Sekil 3.14. Istegin tek bir sis diigiimiine atanabildigi durumda modiil yerlesimi

Istek tek bir sis diigiimiine atanamaz ise, sis diigiimlerinin listesi geriye dogru
taranmakta ve diigiimlerin bostaki kapasiteleri toplanmaktadir. Uygun kapasiteye
ulasilirsa, istek belirlenen sis diigiimlerine dagitilmaktadir. Bu durumda modiil

yerlestirme islemi Sekil 3.15°teki koda gore gergeklestirilmektedir.
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1] TestApplication java [J] MyModulePlacement java
220 for(int k=sortedValues.size()-2; k>=0;k--){

221 AppModule appModule = getApplication().getModuleByName(moduleToPlace);

222 sum = sum + sortedValues.get(k);

223 usedKeys,add(sortedkeys,get(k));

224 usedValues.add(sortedvalues.get(k));

225 if (request<=sum) {

226 int remain = request;

227 for (int 1=0; lc<usedKeys.size();l++) {

228 System.out.println(“Part of the remaining request (“+remain+") is assigned to the node with ID "+
229 usedKeys.get(1)+", for "+requestDeadlineInfo.get(i)+" units of time.");

230 if(remain-usedvalues,get(1)>=0) {

231 remain=remain-usedvalues.get(1);

232 usedValues,set(1,0);

233 } else {

234 int x = usedValues.get(l)-remain;

235 usedValues.set(1l,x);

236

237 sortedChildDeadline, put(usedkeys.get(l), usedvalues.get(l));

238 System.out.println("Remaining sorted fog device capacity: "+sortedChildDeadline+"\n");
239 }

240

Sekil 3.15. Istegin birden fazla sis diigiimiine atanabildigi durumda modiil yerlesimi

Eger sis diiglimlerinden hicbiri tek basina veya dagitik bir sekilde istegi
karsilayamaz ise sis katmaninda yeterli alan olmadigi i¢in istek iptal edilmektedir. Bu

durumda yiiriitiilen islem Sekil 3.16°daki koda gore yapilmaktadir.

274 if(request>sum) {

275 AppModule appModule = getApplication().getModuleByName(moduleToPlace);

276 List<AppModule>placedModules = getDeviceToModuleMap().get(deviceParent);

277 placedModules.add(appModule);

278 getDeviceToModuleMap().put(deviceParent, placedModules);

279 System.out.println(" The request "+request+"is not assigned to any fog node.™);
280 System.out.println("getDeviceToModuleMap"+getDeviceToModuleMap());

281

282 }

283

Sekil 3.16. istegin hicbir sis diigiimiine atanamadigi durumda yiiriitiilen islem
3.5.5. Simiilasyon Uygulamasinin Sonugclari

Rastgele olusturulan [1079, 749, 1192, 1047, 596, 944] (mips) istek listesine
gore simiilasyon sonuglari Sekil 3.17'de gosterilmektedir. Ayn1 zamanda, her istek i¢in

rastgele olusturulmus bir son teslim tarihi belirlenmektedir.

Sekil 3.17'de sis diigim sayilarimi belirleyen “numofGateways” ve
“numOfEndDevPerGateway” degiskenlerinin degerleri sirasiyla 1 ve 2 olarak
atanmaktadir. “Tuple CPU execution delay” bagliginda, modiiller arasinda iletilen
demet tipindeki verilerin tiirleri ve gecikme siireleri belirtilmektedir. Sekil 3.18'deki
grafiklerde sis diigiimlerinin sayisi i¢in  “numOfEndDevPerGateway” degeri

artirtlarak program yeniden calistirilmaktadir.
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X%

<terminated > TestApplication (1) [Java Application] C:\Program Files\Java\jre1.8.0_181\bin\javaw.exe (29.Eki.2021 16:3:
Starting Health and Tactical Analysis System...

Modulscloud and storageModule

Modulse-0-1 and clientModule

Modulse-0-@ and clientModule

Children: [5, 8]

Children deadline: {5=3200, 8=3200}

Requests: [1079, 749, 1192, 1047, 596, 944]

[2! Problems @ Javadoc 4 Search E Console 2

Sorted fog device capacity{5=3200, 8=3200}

The request 1079, is assigned to node with ID 5, for 5.725144892420063 units of time.
Remaining sorted fog device capacity: {5=2121, 8=3200}

The request 1192, is assigned to node with ID 5, for 3.3767522100000544 units of time.
Remaining sorted fog device capacity: {5=929, 8=3200}

The request 1047, is assigned to node with ID 8, for 5.67524669905512 units of time.
Remaining sorted fog device capacity: {5=929, 8=2153}

The request 596, is assigned to node with ID 5, for 2.1159033401981793 units of time.
Remaining sorted fog device capacity: {5=333, 8=2153}

The request 944, is assigned to node with ID 8, for 2.142471036154175 units of time.
Remaining sorted fog device capacity: {5=333, 8=1209}

RESULTS

RawData ---> 3.8500000000000227
ResultData ---> 0.16250000000002274
IoTSensor ---> 0.13125000000002274
StoreData ---> 0.07154761904761622

cloud : Energy Consumed = 401772.0913337049

g-0 : Energy Consumed = 25029.989999999998
e-0-0 : Energy Consumed = 25971.57406249996
e-0-1 : Energy Consumed = 26192.83000000002
Cost of execution in cloud = 3079.4206250000343
Total network usage = 684.0

Sekil 3.17. Onerilen algoritmanin simiilasyon sonuglari

Sis platformlar ile ilgili gelismis simiilator eksikligi gz Oniine alindiginda

iFogSim’de sensorler iizerinden veri alinamadigindan her durumu gorebilmek i¢in

isteklerin diigiimlere gelis siiresinin sis diigiimlerinde islenme siiresinden ¢ok daha

kisa oldugu varsayilmaktadir. Bu nedenle diigiim sayilar1 da istek listesinin

uzunlugundan daha az (“numOfEndDevPerGateway” = 2) olarak se¢ilmektedir. Daha

fazla sis diigiimii ile olusan sonuglar i¢cin ana modiildeki “numOfGateways” ve

“numOfEndDevPerGateway” degerleri degistirilerek yeniden calistirilabilir. Sekil

3.17'de iFogSim simiilatorii tarafindan standart olarak iretilen “RESULTS” boliimii

sistemin ¢aligmasi i¢in harcanan zamani, enerjiyi ve genel maliyeti gostermektedir.
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Sis diiglim sayis1 degistirilerek elde edilen simiilasyon sonuglarindan Yiiriitme
stiresi (a), toplam ag kullanimi (b), uygulama dongiileri gecikme siiresi (c), bulutta
yiirlitme maliyeti (d) degerleri igin grafikler Sekil 3.18'de gosterilmektedir. Diiglim
sayisi arttikca, yiirlitme siiresi ve uygulama dongili gecikmesi artmaktadir. Digiim
sayist 4 oldugunda, “RawData” demet verisinde yiiksek gecikme meydana
gelmektedir. Bu nedenle, yiiriitme siiresi ve uygulama dongii gecikmesi ¢ok daha
yiiksektir. Toplam ag kullanimi diiglim sayis1 ile artarken, 4 diigiim oldugunda
azalmaktadir. “RawData” demet verisinin yiiksek gecikmesi ag aktivitelerini
etkilememektedir. Ek olarak, toplam ag kullanimi istek maliyetlerine gore
degisebilmektedir. Bulut kullanim maliyeti ise, diigiim sayis1 2 oldugunda en yiiksek
seviyededir. Bu durum rastgele belirlenen isteklerin maliyet degerlerine gore

degisiklik gostermektedir.

(a) Yiiriitme Siiresi (b) Toplam Ag Kyllanlml

1300

90 -

qQ .l
1296 88.8
1200 | - 80
~ 70F
1100 | S
=]
t 601 9
‘% 1000 | o z ,/ 6026
= 996 = g
7 i g 50 53.21
2 900+ =
£ y % a0t
> 800 829 <
___5 301
)
700 | ~ 1 2
| / 706 T 20 o
Q
cay 178
600 F :,/ 647 . 10F | 7189 .
597 o
500 3 3.595
0 2 4 6 8 10 12 14 v 2 4 6 8 10 12 14
Sis Dugum Sayist Sis Dogim Sayist
(¢) Uygul Déngiileri Gecil Siiresi (d) Bulutta Yiiriitme Maliyeti
60 . =1 450 ® ‘
58.29 il
400 - 1
‘7 50 F
o | |
=} 4423 350 - [
@ 5
2 e b [ |
2% G Z 300 |
3 = \
= o 250 \
35 30 g
& 5 200}
= >~ 165.2
a] 5 s 1454 | G
= 20 VIEE 2 1s0f s>
= 2 i
EY 11.44 100 - | ‘l s -
2 10 ./o | 2 105.9
9.537 50 | e
10.9 14.09
[0 0]
0 . ol ® L | ! I
0 2 4 6 8 10 12 14 0 2 4 6 8 10 12 14
Sis Dugiim Sayist Sis Dugiim Sayisi

Sekil 3.18. Onerilen algoritmanin simiilasyon sonuglarmin grafikleri ((a) Yiiriitme siiresi, (b) Toplam
ag kullanim, (c¢) Uygulama dongiileri gecikme siiresi, (d) Bulutta yiiriitme maliyeti)
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3.5.6. Simiilasyon Sonug¢larimmin Karsilastirilmasi

Onerilen mimari ve algoritma simiilasyonu, simiilasyon kodlarmi agikca
paylasan (Mahmud ve Buyya, 2019) ile karsilastirilmaktadir. Her iki ¢alisma da
“numOfGateways” ve

“numOfEndDevPerGateway” parametrelerinin degerleri

sirayla 1 ve 2 olarak ayarlanmaktadir.

Tablo 3.3. Sis diigiim sayis1 1 iken simiilasyonlarin karsilastirilmasi

Ozellikler (Mahmud ve Buyya, 2019)  Onerilen Mimari ve
Algoritma

Yiirlitme siiresi 278 79

Toplam ag kullanimi 479,0 344,0

Uygulama déngii gecikme siiresi 13,870357142857134 9,56375

Bulutta yiiriitme maliyeti 479,0 3133,283125000039

Tuple yiiriitme gecikmesi (RawData) 2,242857142857133 1,9750000000000227

Tuple yiiriitme gecikmesi (ResultData) 0,13125000000002268 0,13125000000002268

Tuple yiiritme gecikmesi (IoTSensor) 0,13125000000002268 0,13125000000002268

Tuple yiiriitme gecikmesi (StoreData) 0,12232142857141076  0,12232142857141076

Tablo 3.4. Sis diigiim say1s1 2 iken simiilasyonlarin karsilastirilmasi

Ozellikler (Mahmud ve Buyya, 2019)  Onerilen Mimari ve
Algoritma

Yiirlitme siiresi 125 104

Toplam ag kullanimi 809,3333333333334 684,0
Uygulama déngii gecikme siiresi 17,71321428571426 11,443749999999975
Bulutta yiiriitme maliyeti 3407,7379464284923 3079,4206250000343
Tuple yiiriitme gecikmesi (RawData) 4,2317142857143 3,8500000000000227
Tuple yiiriitme gecikmesi (ResultData) 0,19075000000002545  0,16250000000002274
Tuple yiiriitme gecikmesi (10T Sensor) 0,13125000000002274  0,13125000000002274
Tuple yiiriitme gecikmesi (StoreData) 0,12704761904762257 0,07154761904761622

Tablo 3.5. Sis diigim sayis1 3 simiilasyonlarin karsilastiriimasi

Ozellikler (Mahmud ve Buyya, 2019)  Onerilen Mimari ve
Algoritma

Yiiriitme siiresi 167 109

Toplam ag kullanimi 11110 1710,0

Uygulama déngii gecikme siiresi 25,747454545454435 22,047697368421073

Bulutta yiiriitme maliyeti 2498,1106249999866 7417,840000000009

Tuple yiiriitme gecikmesi (RawData) 4,746627594627586 14,799983310707375

Tuple yiiriitme gecikmesi (ResultData) 0,8733928519536377 0,09375

Tuple yiiriitme gecikmesi (ToTSensor) 0,13125000000002274 0,11155821917810493

Tuple yiiriitme gecikmesi (StoreData) 0,3004395604395589 0,048469387755110976
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Tablo 3.6. Sis diigiim say1s1 8 iken simiilasyonlarin karsilastiriimasi

Ozellikler (Mahmud ve Buyya, 2019)  Onerilen Mimari ve
Algoritma

Yiiriitme siiresi 13013 156

Toplam ag kullanimi 2522,6666666666665 5088,0

Uygulama dongii gecikme siiresi 91,423197544643 41,59062500000002

Bulutta yiiriitme maliyeti 64840,653125 42967,400000000074

Tuple yiiriitme gecikmesi (RawData) 48,853586865236174 34,200000000000315

Tuple yiiriitme gecikmesi (ResultData) 1,6688360533211914 0,6000000000000218
Tuple yiiriitme gecikmesi (IoTSensor) 0,25625000000002274 0,351361846923851
Tuple yiiriitme gecikmesi (StoreData) 0,4156389508928515 0,06875420168064506

Tablo 3.7. Sis diigiim sayis1 13 iken simiilasyonlarin karsilagtirilmasi

Ozellikler (Mahmud ve Buyya, 2019)  Onerilen Mimari ve
Algoritma

Yiiriitme siiresi 1152 180

Toplam ag kullanimi 2410,0 8502,0

Uygulama dongii gecikme siiresi 234,71987499999986 60,11250000000007

Bulutta yiiriitme maliyeti 17908,864374999986 44802,940000000046

Tuple yiiriitme gecikmesi (RawData) 268,54760881423954 48,888110277065806

Tuple yiiriitme gecikmesi (ResultData) 4,436298875855698 0,9125000000000227
Tuple yiiriitme gecikmesi (IoTSensor) 2,6289916992187727 0,5062500000000227
Tuple yiiriitme gecikmesi (StoreData) 0,501258979524859 4,896754800565221

Her iki yapida da Tablo 3.2°deki 0Ozelliklere sahip sis digiimleri
kullanilmaktadir. Karsilastirma sonuglar1 Tablo 3.3, Tablo 3.4, Tablo 3.5, Tablo 3.6
ve Tablo 3.7°de gosterilmektedir. Bu sonuglara gore, dnerilen algoritmada modiiller
arasindaki veri iletim gecikme siireleri ve ag kullanim1 daha diisiiktiir. Bulut diigiimii
maliyetleri, sis diiglimii maliyetlerinden daha yliksektir. Bir istegin uzaktaki bulut
sunucusu ile iletisim kurabilmesi icin Internet baglantis1 gerekmekte iken sis
diigtimleri ile yerel agda iletisim kurabilmektedir. Bu, sis bilisiminin bulut bilisimden
daha disiik gecikmeye neden olabildigini gostermektedir. Bu nedenle onerilen
mimaride sis bilisim sistemleri kullanilmaktadir. Karsilastirma sonuglarinda da bu
durum goriilebilmektedir. Onerilen algoritmada simiilasyondaki her istek sis katmani
tarafindan karsilanabilirse (Sekil 3.16’daki durum olusmazsa), onerilen modelin
gecikme siireleri ve bulut maliyetleri ¢ok daha diisiik ¢gikmaktadir. Ancak, bu durum

isteklerin boyutuna ve sis diiglimlerinin kapasitesine de bagli olarak degismektedir.
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3.6. Giyilebilir Teknolojilerdeki Zorluklar

Bu boliim, giyilebilir teknolojilerdeki zorluklar1 ve gelecekteki bazi caligma

Onerilerini igermektedir. Giiniimiizde giyilebilir cihaz teknolojisi, sis bilisim ile

birlestirildiginde biiyiik verilerin hizli islenmesi ve is kararlarina daha hizli ulagsma ya

da diisiik gecikme isteyen uygulamalara ¢6zliim olabilecek seviyeye gelebilmektedir

(Fiandrino, vd., 2019). Ancak, giyilebilir teknolojilerle ilgili ¢ok fazla zorluk

bulunmaktadir. Bu yiizden Onerilen modelimizde giyilebilir teknolojiler ¢alisma

kapsami disinda tutulmaktadir. Giyilebilir teknoloji ile ilgili baz1 zorluklar su sekilde

listelenebilmektedir.

Her aygit her kullanicinin viicuduna uygun olmayabilir. Bu nedenle yas
gruplarina gore en uygun ve ergonomik {iriin gelistirilmeye ¢alisilmaktadir

(Hénsel, vd., 2015).

Yeni saglik aygiti tasarimlar igin psikologlar ve miihendisler arasinda
yapilan disiplinler arasi ¢alisma ile {irlin hem teknolojik hem de davranig
degisikligi yoniinden ele alinmaktadir. Giyilebilir saglik cihazlarinin tibbi
bilgi olmadan kendi kendine teshis yapmast kullaniciyr yanls
yonlendirebilecegi i¢in bu durumun da gelistirilen giyilebilir iiriinlerde ele
alinmas1 gerekmektedir. Giyilebilir uygulamalarin gelecegi, sadece saglik
verileri i¢in yeni analiz algoritmalarimin gelistirilmesinde degil, aym
zamanda kullanicinin verileri anlamlandirmasi ve davranig degisikligi i¢in

geri bildirim almasini desteklenmesinde yatmaktadir (Hénsel, vd., 2015).

Saglik algilama konusunda kimyasal sensorler kullanilmaktadir. Mevcut
kimyasal sensorlerin boyutu, sertligi ve calisma gereksinimleri, giyilebilir
teknolojiyle uyumlu olmadigt i¢in uygulamalarda kullanilmasi zordur
(Bandodkar, vd., 2016). Mevcut giyilebilir cihazlarin gii¢ kaynaklari, diisiik
enerji yogunluklar1 ve yavas sarj olmalart nedeniyle gereklilikleri
karsilayamamaktadir. Ayrica, giyilebilir sensorlerin {irettigi biiyiik verilerin
islenmesi ve giivenliginin saglanmasiyla ilgili de biiyiik zorluklar vardir.
Veri giivenligi ve kullanic1 gizliligini saglamak i¢in yeni nesil kriptolojik

algoritmalarin gelistirilmesi gerekmektedir (Bandodkar, vd., 2016).
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4. MAKINE OGRENMESIi TABANLI TEKNIK EKiP UYARI
SISTEMI

Bu boliimde bir futbol magindaki taktik dizilis ve baska gevresel veriler yardimi
ile gol olusumu hakkinda teknik ekibi uyaran yontemin detaylar1 yer almaktadir. Bu
yontemde Onerilen IoT mimarisi tizerinde galisan makine 6grenmesi tabanli bir taktik
analiz modeli 6nerilmektedir. Bu model, bir makale haline getirilerek uluslararasi bir

dergi de yayinlanmak {izere gonderilmis olup hakem degerlendirme siirecindedir.

Sporculardan alinan veriler ile makine 6grenmesi tabanli taktik analiz modelinin
sonuclarindan iiretilen geri bildirimin teknik ekibe iletilebilmesi i¢in modelin bir loT
sistemi lizerinde ¢alismasi gerekmektedir. Bu nedenle, bu modelin 6nerilen 10T ve sis
bilisim tabanli saglik ve taktik analiz mimarisinde ¢alistigi ve verilerin sis

katmanindaki veri merkezlerinde islendigi varsayilmaktadir.

Futbolculara ve topa yerlestirilen uygun sensorler (hassas konum gibi) ile veriler
elde edilerek ve saha pargalara boliinerek bir takimin formasyonu ortaya

cikarilabilmektedir. Onerilen yontemin ana katkilar1 su sekildedir:

e Literatiirde olduk¢ca az bulunan mag¢ esnasinda anlik formasyonlarin

cikarilmasina olanak saglamaktadir.

e Gol atma, gol yeme gibi olaylardan 6nceki belirli zaman araliklarinda elde

edilen sirali formasyon bilgileri mag analizlerinde kullanilabilmektedir.

e Onemli olaylardan 6nceki zaman dilimlerinde elde edilen formasyon
verilerine cevresel veriler de eklenerek makine dgrenmesi yontemleri ile

gelecekteki maglarda gol atma, gol yeme tahminleri yapilabilmektedir.
e Teknik ekibe yardimci bir taktik analiz uyar1 yontemi saglanabilmektedir.

Futbolculara ve topa yerlestirilen giyilebilir teknoloji sensorleri ile veriler
toplanarak sis diigiimlerine iletilmektedir. Veriler sis diiglimlerinde islendikten sonra
sonuglar teknik ekibe iletilmektedir. 10T tabanli bu sistem mag¢ esnasinda formasyon

olusturulmasina ve bu sayede teknik ve taktik analizlere yardimc1 olabilmektedir.

Her iki ekibin verileri, IoT destekli giyilebilir u¢ cihazlar araciligiyla veri
sporculardan elde edilmektedir. Bu veriler, saglik ve taktik analiz i¢in dnemli bilgiler
icermektedir. Bu nedenle, her takimin verileri farkli sis diiglimlerine iletilmekte ve

orada yerel olarak egitilmektedir. Egitilen verilerin parametre agirlik degerleri, bulutta
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veya yerelde farkli bir sunucuya iletilmekte ve yerel olarak egitilmis tiim modeller bu
sunucuda birlestirilmektedir. Veriler tek bir merkezde toplanmadan bir birlestirilmis
(federated) 6grenme modeli ile dagitik bir sekilde islenmektedir. Boylece hem is
yiikleri dengelenmekte hem de sistem giivenligi artirilmaktadir. Google tarafindan
Onerilen birlestirilmis 6grenme yontemi, veri sizintilarini 6nleyen bir makine 6grenme
modeli olusturmaktadir (Yang, vd., 2019). Birlestirilmis 6grenme modeli Sekil 4.1'de
gosterilmektedir. Veriler, sis diigiimlerinde yerel olarak egitildikten sonra, Adim 1'de
model sonuglar1 sunucuya gonderilmektedir. Adim 2'de veriler birlestirilmektedir.
Adim 3'te giincellenen model yerel sistemlere geri gonderilmekte ve Adim 4'te yerel

modeller glincellenmektedir.

o>
Vo O

Sekil 4.1. Birlestirilmis 6grenme modeli

Taktik analizlerde belirli zaman araliklarinda alinan anlik takimin dizilis ve
topun konum verilerine ek olarak iki takimada agik olan takimlarin baslangic
formasyonlari, 6nceki maglardaki oyuncu derecelerinin ortalamasi, mag¢in oynandigi
stadyumun zemin durumu, pozisyonun zaman araligi, mag¢in énemi, magin yeri gibi
bilgiler alinmaktadir. Bu bilgiler cesitli makine 6grenmesi teknikleri kullanilarak
sisteme Ogretilmekte ve mag aninda alinan yeni veri siniflandirilarak teknik ekibe uyari
gonderilmektedir. Onerilen sis bilisim tabanli giivenli IoT altyapisinda bir takimin mag
esnasinda elde ettigi verilere diger takimlarin erisimine izin verilmemektedir. Bir

baska deyisle, iki takimdan mag¢ aninda toplanan bilgiler birbirinden izole edilmekte

62



ve mag esnasinda gol atma ve gol yeme tahminlerinin yapilmasinda rakip takimin gizli
verileri kullanilamamaktadir. Bu nedenle veri kiimesi yalnizca ilgili takimin mag
anindaki bilgileri toplanarak olusturulmaktadir. Ancak, her takimin verileri farkli sis
diiglimiinde 6grenildikten sonra sonu¢ modelleri birlestirilmektedir. Rakip takimin
sadece herkese acik olan (genel itibar derecesi, baslangi¢ formasyonu gibi) verileri veri
kiimesine eklenmektedir. Veri kiimesi normalize edildikten sonra bir¢gok makine
O0grenmesi yontemiyle test edilmektedir. Parametreleri optimize edilmis AdaBoost
algoritmasi en iyi sonuglar1 vermektedir. Bu nedenle AdaBoost algoritmasi, 6nerilen
sis bilisime dayali glivenli IoT altyapisinda mag¢ sirasinda taktiksel analiz igin

kullanilabilmektedir.

Giiniimiizde giyilebilir teknolojilerin istenilen seviyelere gelememis olmasindan
ve hi¢ bir takimda mag¢ esnasinda hali hazirda Onerilen mimarideki gibi bir yap1
kullanilmiyor olmasindan dolay1 veri edinme konusunda sorunlar yasanmaktadir. Bu
nedenle veriler gergege cok yakin olan Football Manager (FM) 2020 oyunundan
alinmaktadir (Hocquet, 2016) (Bin Mohd Rafeek ve McLean, 2015). Siireglerin akis
semasi1 Sekil 4.2'de gosterilmektedir.

FM'den alinan goriintiiler

Y

Goriintiilerin islenmesi

Verilerin normalizasyonu

Y
4 Y
Makine Ggrenmesi algoritmalart ile

modelin test edilmesi
. v

Y

Sonuglarin degerlendirilmesi

Sekil 4.2. Teknik ekip uyar: sistemindeki siireglerin akig semasi
4.1. Onerilen Modelin Uygulanmasi

Bu bolimde Onerilen makine Ogrenmesi modelinin test edilmesi i¢in

uygulanmasi ve detaylar1 verilmektedir. Mag¢ aninda geri bildirim saglayarak teknik
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ekibe yardimci olan bu sistemde veriler FM oyunu tizerinden alinmaktadir. FM'den
elde edilen iki boyutlu mag¢ goriintiilerinde takimin anlik dizilis bilgileri ve topun
pozisyonu goriintii isleme teknikleri ile sayisal verilere doniistiirilmektedir.
Pozisyonun dakika araligt ve diger sabit veriler eklenerek veri kiimesi
olusturulmaktadir. Cogu modern 6grenme algoritmasi, sonraki olaylar hakkinda bir
tahmin yapmak i¢in bu veri kiimesi ile ¢alistirilmaktadir. En 1yi sonucu veren 6grenme

yontemi Onerilen loT tabanli altyapida kullanilmak iizere secilebilmektedir.
4.1.1. Veri Toplama

Az gelismis giyilebilir teknolojiler nedeniyle, IoT tabanli mimariyi fiziksel
ortamda olusturmak ve veri elde etmek oldukca zordur. Bu nedenle, veriler FM
oyunundan alinmaktadir. FM, oyuncunun sadece menajerlik yaptigi, maglar
kendisinin oynatmadigi bir oyun tarzidir. Maglar FM oyun motorlar1 tarafindan
otomatik bir sekilde oynatilmaktadir. Veri toplanirken FM’deki mag esnasinda belirli
araliklarla ekran goriintiileri alinmaktadir. 1 saniyelik araliklarla alinan 50 goriintii
oyundaki mag siiresi olarak 5’er dakikalik dilimlere denk gelmektedir. Bu nedenle pes
pese alinan 50 goriintiiniin formasyonlari olusturulmaktadir. Goriintiilerden formasyon
cikarma islemi tamamen goriintii isleme teknikleri kullanilarak sayisal verilere
dontistiriilmektedir. d-min-maks normalizasyon yontemi ile veriler normalize
edildikten sonra ¢ok sayida makine 6grenmesi algoritmasi ile siniflandirilarak sonuglar

karsilastirilmaktadir.

FM oyunun da Tirkiye Siiper Lig takimlarindan biri secilerek istenilen sayida
veriye ulasincaya kadar 470 mag¢ oynatilmistir. Tiim maglar segilen takimin 2020
yilindaki standart formasyonu olan 4-2-3-1 formasyonu ile baslatilmistir. Veri
kiimesinde 663’er tane gol atma ve gol yeme pozisyonlart ile 670 tane golsiiz gegilen
pozisyonlar olmak iizere toplam 1996 adet veri bulunmaktadir. Veri kiimesinde, her
bir pozisyon i¢in alinan 50 gériintiiden elde edilen takimin anlik formasyon verileri ve
topun anlik konum verileri ile birlikte her iki takimin mag basindaki formasyon verileri
ve onceki maglardaki magta oynayan oyuncularin aldiklari puanlarin ortalamalari, her
iki takimin genel itibar derecesi (1-5 yildiz arasinda buguklu degerler de dahil toplam
10 skaladan olusan degerler), magin yeri (ev sahibi, deplasman), magin 6nemi (resmi
mag, hazirlik mag1), zemin durumu (normal zemin, karl1 zemin), pozisyonun dakikasi
(her pozisyon 5 dakikalik dilimi kapsadigi i¢in magin 90 dakikasi 5 dakikalik dilimlere

boliinerek numaralandirilmaktadir.) olmak tizere toplam 110 girdi yer almaktadir. Tek
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bir ¢ikt1 ise gol atma (scoring a goal - SG), gol yeme (concending a goal - CG) ve

golsiiz gegilme (no goal - NG) pozisyonlari olmak iizere ii¢ siniftan olugsmaktadir.
4.1.2. Veri On isleme

Modern futbolda bilisim sistemleri ¢ok¢a kullanilmasina ragmen giyilebilir
teknolojilerin istenilen seviyelere gelememesinden dolayr kuliipler tarafindan
futbolculara sensorler yerlestirilerek mag¢ aninda veri toplanmasi isglemi
yapilmamaktadir. Bu nedenle veri toplarken goriinti isleme tekniklerinden
yararlanilmaktadir. Tam a¢ili ger¢ek mag goriintiilerine ulasmanin giigliigiinden dolay1
onerilen modelde gergege en yakin futbol simiilasyon oyun olan FM’den goriintiiler

elde edilmektedir.
4.1.2.1. Gériintii Isleme

FM’deki goriintilerden formasyonlar ile topun konumlari goriintii isleme
teknikleri kullanilarak sayisal veri haline doniistiiriilmektedir. Sekil 4.3’te sahanin
formasyonu olusturabilmek i¢in bolgelere ayrilmasi gosterilmektedir. Saha 4 pargaya
bolinmekte ve takimin kalesi solda oldugu i¢in soldan itibaren
numaralandirilmaktadir. Kaleler degistiginde ise tam tersi numaralama yapilmaktadir.

Takimin kalecisinin oldugu boélge her zaman 1 numarali bolgedir.

Sekil 4.3. FM’den alinan goriintiide sahanin bolgelere ayrilmasi (temsili ¢izgiler ile)
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FM goriintiisiindeki formasyonlar ve topun konumlar1 Hough doniisiimii (Hough
transform - HT) yontemi kullanilarak tespit edilmekte ve sayisal verilere
doniistiiriilmektedir. HT, Paul Hough tarafindan dijital goriintiilerdeki geometrik
Ozellikleri tespit etmek icin Onerilmistir (Hough, 1962). Bu teknik, sekil sinirindaki
bosluklara ve goriintii giiriiltiisiine toleranshidir. HT, ilk olarak sadece ¢izgi tespiti i¢in

tasarlanmig, daha sonra dairesel sekilleri tanimlamak igin genisletilmis ve dairesel

Hough doniisiimii (Circular HT - CHT) olarak adlandirilmistir (Pedersen, 2007).

2 boyutlu uzayda, merkez noktasi ve yarigapi sirasiyla (a, b) ve r olan bir daire
Esitlik 4.1 kullanilarak temsil edilebilmektedir.

(x—al+(y—-b*=r (4.1)

CHT, dairenin tanimladig1 geometrik koordinatlar1 (x, y) alir ve bunlar1t Hough

parametre uzayina donistiiriir. Buna gére bir daire Esitlik 4.2 ile tanimlanmaktadir.

x =a+r Xcos(d)
V= b+r X sin(9) (4.2)

0, x ekseninden yukar1 dogru olan agidir. CHT algoritmasi (x, y) noktalarini
tamimlayan (a,b,r) parametrelerini aramaktadir. Hough parametre uzayinda,
geometrik koordinatlardaki ¢gember {izerinde her nokta i¢in bir nokta oylanmaktadir.
Hough uzayindaki oylara bagl olarak birikimli bir matris olusturulmaktadir. En ¢ok
oy alan noktalara gore geometrik koordinatlardaki daire adaylar1 segilmektedir. CHT,
ozellikle giiriiltii tolerans1 nedeniyle goriintii isleme ve yapay gérme uygulamalarinda
kullanilan bir daire algilama algoritmasidir (Rizon, vd., 2005) (Cherabit, vd., 2012).

Bu nedenle futbolcularin ¢gemberinin tespiti i¢in CHT yontemi kullanilmaktadir.

o

00:00:17 " R

Sekil 4.4. FM’den alinan 6rnek goriintii
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Sekil 4.6. CHT uygulanmis goriintii
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Sekil 4.7. Maskelenmis goriintii

Ik olarak, Sekil 4.4 ve Sekil 4.5'te gosterildigi gibi yedek kuliibesinde oturan
oyunculari ¢ikarmak i¢in goriintii iizerinde goriintli kirpma islemi yapilmaktadir. Daha
sonra Sekil 4.6'daki gibi CHT yontemi kullanilarak olasi gemberlerin merkez noktalari
ve yaricap bilgileri bulunmaktadir. Oyuncularin hangi takima ait olduguna karar
verebilmek igin Sekil 4.7'deki gibi merkez noktalarda ilgili yarigapta bir maske daire
olusturularak daire i¢indeki renk bilgisi elde edilmektedir. HSV, renk bilgisi almak
i¢in daha uygun ve 151k degisimlerine daha dayanikli oldugu icin dairelerin renk bilgisi
RGB renk uzayindan HSV renk uzayma déniistiiriilmektedir. 1ki olasi daire igin,
yakinlik bilgisi, HSV uzayindaki ortalama renk tonu bilgisine bagl olarak Esitlik 4.3
ve Esitlik 4.4'te belirtildigi gibi L1 norm mesafe yontemi kullanilarak dl¢tilmektedir.

fx) = |i§ ;n=1hi_%§;l=1hj| (4.3)
_ faymtakim , f(x)<t
g(x) = {farklz takim, f(x) >t (4.4)

Burada; h; ve h; farkli gemberlere ait renk tonu degeri, m ve n toplam renk tonu

degerlerinin sayilari, ¢t deneysel ve 6nceden tanimlanmis bir esik degeridir. Birbirine
yeterince yakin olan ¢emberler ayni takima dahil edilirken birbirine yakin olmayan

cemberler (hakem, kaleci vb.) takim formasyon listesinden ¢ikarilmaktadir.
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4.1.2.2. Veri Kiimesinin Normalizasyonu

Veri kiimesindeki her pozisyon i¢in FM’den alinan 50 goriintiiden takimin
formasyonu ve topun konumu bilgileri goriintii isleme teknikleri ile sayisal verilere
dontstiirilmektedir. Diger 10 girdi verisi ise FM oyunu meniilerinden alinmaktadir.
Elde edilen veriler uygun sayisal formlara doniistiiriildiikten sonra d-min-maks
normalizasyonundan gegirilmektedir. d-min-maks normalizasyonu Esitlik 4.5’e gore

hesaplanmaktadir.

x| = 0,8 =2min 4 ()] (4.5)

Xmaks X min

Burada; x; verinin normalize edilmig hali, x; ger¢ek veridir. x veri

min

kiimesinde ilgili alanin en kiiciik degerini gosterirken, x en biiylik degerini

maks?

gostermektedir.

Veri kiimesindeki girdiler sayisal degerlere doniistiiriilmektedir. Ornegin; magin
yeri girdisinde ev sahibi ve deplasman durumu 1 ve 2 degerlerini, magin 6nemi
girdisindeki hazirlik ve resmi ma¢ durumu 1 ve 2 degerlerini, her dizilis girdisi tiim
dizilis kombinasyonlarina gore bir sayisal deger almaktadir. Diger tiim girdiler benzer
sekilde diizenlenmektedir. Daha sonra, girdiler Esitlik 4.5’e gore [0,1-0,9] araliginda
uygun degerlere doniistiirilmektedir. Veri kiimesindeki girdiler veri 6n isleme
adimlarindan gectikten sonra c¢esitli makine Ogrenmesi algoritmalarina gore

ogretilmekte ve dogruluklar hesaplanmaktadir.
4.1.3. Makine Ogrenmesi Algoritmalari ile Veri Isleme

Veriler makine 6grenmesi yontemleri i¢in normallestirildikten sonra veri isleme
asamasina gec¢ilmektedir. Veri kiimesi ile farkli modeller ogretilmekte ve
performanslar1 degerlendirilmektedir. Bdylece sis bilisime dayali giivenli IoT

altyapisinda mag aninda taktiksel analiz i¢in en uygun model segilebilmektedir.
4.1.3.1. Veri Kiimesinin Egitilmesi

FM’den elde edilen veriler sayisal hale getirildikten sonra makine 6grenmesi
algoritmalari ile modelin basarisi test edilmektedir. Veri kiimesinde 110 girdi 1 ¢ikt1
bulunmaktadir. Cikt1 gol atma, gol yeme ve golsiiz durum igin sirasi ile SG, CG ve NG
etiketleri ile belirtilen 3 siniftan olugsmaktadir. Veri kiimesi 1996 veriyi
barindirmaktadir. Sistemi asir1 uyuma (overfitting) kars1 korumak igin “fold” degeri

10’a ayarlanarak ¢apraz dogrulama (cross validation) islemi uygulanmaktadir. Bu
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sartlar altinda Matlab’in “Classifier Learner” araci kullanilarak c¢esitli makine
Ogrenmesi algoritmalarindan sonuglar alinmaktadir. Model test edilirken diskriminant
analizi, KNN, naive Bayes, SVM, karar agaglari ve topluluk 6grenmesi yontemlerinin

farkli tiirevleri kullanilmaktadir.
4.1.3.2. Deneysel Sonuclar

Onerilen model birgok makine 6grenmesi yontemiyle test edilmektedir. En iyi
performansi veren 10 yontemin isimleri, dogruluk degerleri ve egri altinda kalan alan

(AUC) degerleri Tablo 4.1°de gosterilmektedir.

Tablo 4.1. Onerilen model igin en iyi performansa sahip yontemler

Sira Ogrenme Yontemleri Dogruluk (%) AUC
Parametreleri  optimize edilmis topluluk &grenme
1 (Adaboost) 87.2 0,98
2 Giiglendirilmis agac (Boosted tree) 85,9 0,98
3 Kaba agac¢ (Coarse tree) 85,1 0,94
4 Ezzggele orneklem ile giiclendirilmis aga¢ (RUSBoosted 84,3 0,97
5 Orta aga¢ (Medium tree) 84,3 0,96
6 Dogrusal SVM (Linear SVM) 84,1 0,97
7 Karesel SVM (Quadratic SVM) 83,6 0,97
8 Paketlenmis aga¢ (Bagged tree) 83,4 0,95
9 Dogrusal diskriminant (Linear Discriminant) 83,3 0,96
10 Orta Gauss SVM (Medium Gauss SVM) 83,2 0,97

En iyi basarimi saglayan yontemler topluluk 6grenme, karar agaglari, SVM ve
diskriminant analizi seklindedir. Bu sonuglardan en yiiksek performansa sahip 3
yontemin karmagiklik matrisleri Sekil 4.8°de gosterilmektedir. Tahmin edilen ve dogru
bulunan sayilar degerlendirildiginde CG ve SG i¢in yanlis tahmin edilen durumlarin
biiyiik bir kisminin NG olarak tahmin edildigi goriilmektedir. NG, pozisyonun golsiiz
gecildigini ve teknik ekibe herhangi bir uyar1 gerektirmedigini belirten etikettir. Bu
nedenle yanlis tahmin edilen ve oldukca az olan bu durumlarin uyarisiz gecilecegi
ancak en azindan ortaya c¢ikan sonucun teknik ekibi yanlis yOnlendirmedigi
gorilmektedir. NG durumlarinin biraz daha yiiksek oranda SG ve CG olarak tahmin
edilmesinin ¢ikarimi ise olusan atagin gole yatkin oldugu ancak bireysel kabiliyet ve
bitiricilik ~ eksikligi  nedeniyle = pozisyonun  golsiiz  gectigi  seklinde
yorumlanabilmektedir. Basarisi en yiiksek olan yontem AdaBoost olsa da karmasiklik

matrislerindeki deger incelendiginde CG ve SG durumlarinin yliksek dogrulukta
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tahmin edildigi kaba agac¢ yonteminin de oldukga basarili oldugu séylenebilmektedir.

CG

Dogru Simf

SG

Topluluk (");lrcnmc (AdaBoost)

CG 640 22 1
o
=
w2
E NG 94 470 106
ah
f+)
A
SG 32 631
OO /]/Q G‘G
Tahmini Siuf
Giiclendirilmis Aga¢ Kaba Agac
839 23 1 ca 862 1
o
@
107 448 115 = NG 148 374 148
'eh
5
a]
1 35 627 SG 1 662
% % N 6 kS e
Tahmini Smuf Tahmini Smuf

Sekil 4.8. En iyi performansa sahip ilk 3 yontemin karmasiklik matrisleri

Siniflandiricilarin - dogruluk  degeri

gibi

performansini

gosteren Onemli

parametrelerden biri de F1 puan degerleridir. Kesinlik (precision) ve geri ¢agirma

(recall) degerlerinin harmonik ortalamasidir ve Esitlik 4.5’teki gibi hesaplanmaktadir.

Her sinif i¢in F1 puan1 hesaplandiktan sonra agirliklandirilmis F1 puan degerleri elde

edilmektedir. Veri sayilarini da bir parametre olarak degerlendiren agirliklandirilmig

F1 puani Esitlik 4.6’ya gore hesaplanmaktadir.

Fl class —

2

p

(4.5)

recall~V+precision

pHSp+fn)

Burada; 7p, dogru pozitif; fp, yanlis pozitif; fn, yanlis negatif degerleri gosterir.
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F19CxVSCO+ F150x VSS9 + FINC xysNG (4.6)

Agirliklandiriims F1 = VSCG VS 5G 1Y SNG

Burada; VS, ilgili sinifin veri sayisin1 gostermektedir.

Siniflandiricilarin agirlikli F1 puan degerleri Tablo 4.2'de gosterilmektedir.
Dogruluk degerinde oldugu gibi F1 puani da optimize edilmis Adaboost yonteminin

en yliksek performansa sahip oldugunu gostermektedir.

Tablo 4.2. F1 puanlaria gore yontemlerin karsilagtirilmasi

Sira Ogrenme Yontemleri Agirhklandirilmis F1
Puam (%)
1 Parametreleri optimize edilmis topluluk 6grenme (Adaboost) 86,78
2 Giiglendirilmis agac (Boosted tree) 85,31
3 Kaba agac (Coarse tree) 83,72

Her karar sisteminin sifirdan farkli bir dogruluk degeri vardir. Bir
siiflandiricinin -~ smiflandirma  hatasinin -~ kontrol  edilebilecegi iki bilesen
bulunmaktadir: ényargi ve varyans. Onyargi smiflandiricinin dogrulugunu, varyans ise
farkli egitim kiimeleri ile egitildiginde siniflandiricinin kesinligi belirtmektedir
(Polikar, 2012). Diisiik 6nyargili smiflandiricilar yiiksek varyansa veya tam tersine
sahiptir. Topluluk 6grenmede daha dogru kararlar verebilmek igin birden fazla benzer
Onyargiya sahip smiflandiricilarin  ortalamasi alinmaktadir. Bdylece bircok
smiflandiricinin verdigi dogru kararlar ortalamada da biiyiik oranda dogru kabul
edilmektedir. Bu tiir sistemler basarimi diisiik bir siniflandirici segme ihtimalini
azaltmaktadir. Ayrica, en uygun parametrelerin belirlenip minimum smiflandirma
hatast (minimum classification error - MCE) degerinin optimize edildigi AdaBoost
kullanan optimize edilebilir topluluk 6grenme yontemi veri kiimesi iizerindeki en iyi
sonucu vermektedir. Yontemin 30 iterasyondan olusan optimizasyon sonucundaki
MCE degerini gosteren grafik Sekil 4.9°da belirtilmektedir.
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Sekil 4.9. Topluluk 6grenemesinin optimizasyonu sonucundaki MCE grafigi
4.1.3.3. Bir Topluluk Ogrenme Yéntemi: AdaBoost

Topluluk 6grenme yontemi (ensemble learning), paketleme (bagging),
giiclendirme (boosting) ve yiginlama (stacking) olmak tizere ii¢ yapidan olusmaktadir.
Paketlemede oncelikle veri kiimesi egitim ve test olarak (genellikle 70/30 orani ile)
ayrilmaktadir. Egitim verilerinden rastgele ve tekrarli olarak aliman ornekler belli
sayidaki paketlere yerlestirilmektedir. Her bir 6rneklem paketi kurulan modellerde
egitilmektedir. Ciktilarin ortalamasi veya oylamasi karar verme i¢in kullanilmaktadir.
Giliglendirmede, paketlemeye benzer sekilde veriler boliinmekte ve rastgele
orneklenmektedir. Farklari ise paketlemede her bir 6rneklem kendi iginde egitilip ¢ikt1
tiretmekte yani her model esit sansa sahip olmakta iken, giiclendirmede bir modelde
yanlis siniflandirilan veriler diger model i¢in dnceliklendirilmektedir. Giiglendirmede
bir seferde ii¢ siniflandirict kiimesi olugmaktadir. Birinci ve ikinci egitici
paketlemedeki gibi veri kiimesinin rastgele farkli boliimlerinde egitilmektedir. Ugiincii
smiflandirict  birinci  ve ikinci smiflandiricinin  uyusmadigr veriler {izerinde
egitilmektedir. Daha sonra bu tii¢ smiflandirict c¢ogunluk oyu yontemi ile
birlestirilmektedir. Yiginlamada ise smiflandiricilarin 6znitelik uzayinin hangi
bolimiinde basarili  oldugunun ¢ikarilarak bunlara gore karar verilmesini
saglanmaktadir. Stiflandiricilarin ¢iktilart yine ayri bir siniflandiric ile birlestirilerek
karar verilmektedir (Polikar, 2012).
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Baslangi¢. Gozlem agirligt
w,=1I/N, i=12,...,N
form=1to M do
w; agirhikl egitim kiimesine bir G,,(x) smiflandirict uygulanir.

N w.x1(y;#G, (x; .
err,, = 2 =1 i N(y #Gn(xi)) degeri hesaplanir.

i=1 Wi

a,, = log((1 — err,)lerr,) degeri hesaplanir.

w; < w; X exp[am X I(y,- #* Gm(x,-)>] , i=1,2,..., N agirhik ayarlanir.

Cikti. G(x) = sign D 314:1 @, X Gm(x)]

Sekil 4.10. AdaBoost algoritmasi (Hastie, vd., 2001)

Adaptif giiglendirme (adaptive boosting - AdaBoost), gii¢clendirme yapilarinin
en temel algoritmalarindandir. Her modelin ¢iktisindaki yanlis tahminler agirlik
degerleri yiikseltilerek diger modeldeki veri kiimesinde egitilmektedir. Bdylece
tekrarli olarak 6rneklemelere ayrilan yapilardaki gibi maksimum derinlikteki karar
agaclar1 yerine iki yaprak digimden olusan 1 derinlikli karar agaglar
kullanilmaktadir. ~ Birlestirme islemi ise agirlikli  ¢ogunluk oylamasi ile
gerceklestirilmektedir  (Polikar, 2012). AdaBoost algoritmasi Sekil 4.10’da
gosterilmektedir. Baglangigta tiim agirliklar toplam 6rneklem boyutu (N) dikkate
alinarak w; = 1/N olarak atanmaktadir. Her ardisik yinelemede (m) gdzlem agirliklari
ayri ayr1 degistirilerek siniflandirma algoritmasi bu verilere tekrar uygulanmaktadir.
Her tekrar isleminde Onceki adimdaki smiflandirict (G,,_;) tarafindan dogru
simiflandirilanlar i¢in agirhiklar azaltilirken yanlis smiflandirilanlar ig¢in agirliklar
artirtlmaktadir. Daha sonra agirhikli hata orami (err,) hesaplanmaktadir. Son
siniflandirici tarafindan G(x) tiretilirken G,,(x)’e verilen a,, agirligi hesaplanmaktadir.
Agirliklar  yeni degerler ile bir sonraki dongii icin giincellenirken yanlig
siniflandirmalarin etkisini artirmak i¢in exp(a,,) ile 6l¢eklendirilmektedir (Hastie, vd.,
2001). Ciktiya tim siniflandiricilarin agirlikli sonuglarina gore karar verilmektedir.
AdaBoost algoritmasi, Onerilen sis bilisime dayali giivenli [oT altyapisinda mag
sirasinda taktiksel analiz modeli i¢in kullanilabilmektedir. Sonug¢ olarak, hazirlanan
veri kiimesi kullanilarak parametreleri en uygun degerlere getirilmis AdaBoost %87,2
dogruluk degeri ve %86,78 agirliklandirilmis F1 puani ile Onerilen modelde

kullanilabilecek en i1yi yontemdir.
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5. SONUCLAR VE GELECEK CALISMALAR

Bu tez kapsaminda literatiirde yer alan 10T ve sis tabanli glivenli mimari, sis
diiglimlerinde gorev Onceliklerini dikkate alan ve diisiik gecikme siiresi saglayan
kaynak tahsis algoritmast ve makine dgrenmesi tabanli taktik analiz problemlerine

¢Ozlim sunulmustur.

Sporda saglik ve taktiksel verilerinin analiz edilmesiyle elde edilen sonucun
teknik ekibe ve kuliip doktorlarma bildirildigi, hafif ve giivenli sis tabanli bir IoT
mimarisi 6nerilmektedir. Bu mimaride, u¢ diigiimlere verilen yanitlarin diisiik gecikme
stiresi ile iletilmesi, verilerin yerel agda islenmesi ve saklanmasi saglanmaktadir.
Ayrica, sis diiglimlerinde gecikme siiresini diigiiren bir gérev yonetimi ve kaynak
tahsis algoritmasi dnerilmektedir. Sis diiglimlerinde dncelik kuyrugu yontemi ile acil
islemlere yiiksek dncelik verilmektedir. Onerilen mimari yap1 ve algoritma, iFogSim
simiilatorii kullanilarak test edilmis ve simiilasyon sonuglar1 benzer bir ¢aligma ile
karsilagtiritlmistir. Bu sonuglara gore, Onerilen mimari ve algoritmanin Sis
diigiimlerinde kaynak tahsisi ve veri islemenin olduke¢a diisiik gecikme siiresi ve diisiik
maliyet ile gergeklestigi ortaya ¢ikmaktadir. Spordaki diger benzer ¢alismalarda, 10T
uygulamalar1 genellikle sadece bulut bilisim kullanilarak tasarlanmis ve yalnizca
saglik izleme sistemleri ele alinmistir. Ancak, onerilen mimaride veri isleme ve
depolama igin sis bilisim kullanilmasi hem giivenlik hem de diisiik gecikme siiresi
acisindan daha yiiksek performans elde edilmesini saglamaktadir. Onerilen mimarinin
giivenligi kapsaminda, kimlik dogrulama i¢in, kaynak kisitlamali cihazlarda hafif bir
kimlik dogrulama saglayan FLAT protokolii kullanilmaktadir. Kimlik dogrulamaya ek
olarak, bu protokol veri gizliligine ve sis katmanindaki veri biitiinliigiine de destek
vermektedir. Ayrica, blokzinciri tabanli SDN denetleyicisi ile 6zellikle su baskin1 gibi
bazi saldirilar tespit edilmekte ve veri biitiinliigii saglanmaktadir. Bunlara ek olarak,
sis bilisim yapis1 yerel agda calistigindan veriler giivensiz olan Internet ortamina
cikmadan islenebilmesi sisteme giivenlik ve diisiikk gecikme siiresi saglamaktadir.
Ayrica, 6nerilen mimari sadece saglik izleme degil, ayn1 zamanda mag anindaki taktik
analizlere de katki saglayan bir alt yap1 barindirmaktadir. Bu kapsamda, loT
sistemlerde kullanilan depolama ve veri isleme birimlerinin incelenmesi ve sis
bilisimde gilivenlik yapilart (Akleylek ve Karakaya, 2020) calismasinda, 10T
sistemlerde kaynak tahsis yaklagimlarinin detayl incelenmesi (Karakaya ve Akleylek,

2022) ¢alismasinda, 6nerilen sis bilisim ve IoT tabanli mimari ve sis diiglimlerinde
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kaynak tahsis algoritmast da (Karakaya ve Akleylek, 2021) ¢alismasinda

yayinlanmustir.

Bilisim sistemlerine dayali spor ¢aligmalar1 kapsaminda, 6nerilen sis biligim ve
IoT tabanli altyapi iizerinde ¢alisabilen ve mag aninda taktik analiz yapabilen makine
Ogrenmesi tabanli bir model 6nerilmektedir. Modelin basarisini test etmek igin veriler
gercege cok yakin bir simiilasyon oyunu olan FM'den alinmaktadir. FM'de Tiirkiye
Stiper Ligi'nden bir takim secilerek 470 macta toplam 1996 gol atma, gol yeme ve
golsiiz durum verisi toplanmistir. Her pozisyon i¢in alinan 50 goriintiide saha 4
parcaya bdliinerek, belirli zaman araliklarinda takimin anlik dizilis bilgileri ve top
konum verileri olusturulmaktadir. Bunlara ek olarak, bazi1 mag bazli sabit veriler de
eklenerek 110 girdiden olusan bir veri kiimesi elde edilmistir. Gorilintii isleme
teknikleri ile sayisallastirilan veriler normalize edildikten sonra ¢esitli makine
O0grenmesi algoritmalarinda test edilmektedir. Bu modelde, 6nemli pozisyonlar (gol
atma, gol yeme gibi) 6ncesindeki belli zaman araliklarindaki girdiler degerlendirilerek
ma¢ gidisatinda benzer Oriintlinlin yakalanmasi durumunda teknik ekibe uyari
gonderilmektedir. Model, diskriminant analizi, KNN, naive Bayes, SVM, karar
agaclar1 ve topluluk 6grenme yontemlerinin farkli varyasyonlari kullanilarak test
edilmistir. En iy1 performansi saglayan yontemler topluluk siiflandiricilari, karar
agaclari, SVM ve diskriminant analizidir. Bir topluluk 6grenme yontemi olan ve en
uygun parametreler icin optimize edilen AdaBoost, %87,2 dogruluk ve %86,78
agirhiklandirilmis F1 puani ile en yiiksek performansa sahiptir. Bagka bir topluluk
O0grenme yontemi olan gii¢lendirilmis agag¢ %85,9 dogruluk, %85,31 agirliklandirilmisg
F1 puani ile ikinci en yiiksek degere sahip iken bir karar agaci yontemi olan kaba agac
ise %85,1 dogruluk ve %83,72 agirliklandirilmig F1 puani ile iigiincii en yiiksek degere
sahiptir. Bu nedenle AdaBoost algoritmasi, 6nerilen sis bilisime dayali giivenli IoT

mimarisinde mag sirasinda taktiksel analiz modeli i¢in kullanilabilmektedir.

Tez kapsaminda elde edilen sonuclarin iyilestirilmesi ve farkli bakis agilarini

sunabilmek amaciyla yapilmasi hedeflenen ¢aligmalar asagida listelenmistir:

e Farkli veri kiimeleri tretilerek futbolda taktik analiz yaklagiminin farkl

acilardan ele alan yontemler gelistirilebilir.

e Benzer veri kiimeleri kullanilarak farkli spor dallari igin taktik analizi

destekleyen makine Ogrenmesi tabanli geri bildirim yaklagimlar
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gelistirilebilir.

Futbol sahasinin daha fazla parcalara boliinerek daha hassas bir formasyon

ve analiz ortaya koyan bir model olusturulabilir.

Onerilen 10T mimarisini kullanan makine dgrenmesi tabanli saglik izleme

modeli olusturulabilir.

Tez kapsaminda kullanilan yontemler ile iligkili baz1 ¢alisma Onerileri ise su

sekilde listelenebilmektedir:

Giyilebilir teknolojiler boyut, kapasite, enerji tiiketimi, su gegirmezlik,
yiiksek veri isleme ve giivenlik agisindan heniiz istenilen seviyelere
ulagamamustir. Bu nedenle spor uygulamalari i¢in oyunculara ve seyircilere
uygun, dogru veri saglayan ve ter gibi dis etkenlerden etkilenmeyen

giyilebilir teknolojiler gelistirilebilir.

Blokzinciri kullanan IoT uygulamalari ig¢in kaynak kisitli cihazlarda verimli

calisan is birligi algoritmalar tiretilebilir.

Onerilen sporlarda saglik izleme ve taktik analiz mimarisine benzer farkli

alanlar i¢in hafif ve glivenli IoT mimarileri kurulabilir.

IoT diiglimlerinin, ag gecitlerinin, sis diiglimlerinin, bulut diigiimlerinin
iletisimi  giivenli olmalidir. Tim IoT sistemlerinin gizlilik, kimlik
dogrulama, biitlinliik gibi ihtiyaclar1 nedeniyle kuantum sonrasi giivenlikten
etkilenmektedir (Ferndndez-Caramés, 2019). Bu nedenle, [oT ve bulut

sistemleri i¢in kuantum direngli semalar kurulabilir.

Kuantum sonrast kriptografiye dayali kimlik dogrulama protokolii
gelistirilmistir. LB-2PAKA olarak adlandirilan bu protokol, kanitlanabilir
giivenligi 6lgcmek ve ihlal zamanini tahmin etmek i¢in analiz edilmistir
(Islam, 2020). IoT uygulamalari i¢in post-kuantum kriptografiye dayali hafif

ve giiglii sifreleme ve kimlik dogrulama protokolleri gelistirilebilir.

10T uygulamalar i¢in ¢ok degiskenli ikinci dereceden ve kiibik polinom
sistemlerinin ¢esitli kutupsal bi¢imleri kullanan bir kuantum sonrasi
tanimlama semast Onerilmistir (Akleylek, vd., 2019). Ayrica, Bi-GISIS
sorunu gore dogrulanmis ve kuantum sonrasi gilivenli bir anahtar degisimi

yaklasimi Onerilmistir (Akleylek ve Seyhan, vd., 2020). Bu yapilara benzer
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sekilde, IoT wuygulamalar1 i¢in kuantum sonrasi kriptografiye dayali

tanimlama ve anahtar degisim yontemleri gelistirilebilir.
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