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OZET

YUKSEK LiSANS TEZi

MAKINE OGRENMESI YAKLASIMLARI iLE AVUC iCi TANIMA
SISTEMININ GELISTIRILMESI

NADIM MILOUD ALFATOURI SHARIF

KASTAMONU UNIVERSITESI FEN BiLIMLERI ENSTITUSU

MALZEME BIiLiMi VE MUHENDISLiGi ANA BiLiM DALI
DANISMAN: PROF. DR. AYBABA HANCERLIOGULLARI

Avug ici tanima, ¢ok sayida listiin 6zellik iceren ve kisisel tanimlamada kullanilan 6nemli
biyometrik tanima yaklasimlarindan biridir. Avug i¢i goriintiisii, 6znitelik ¢ikarim isleminde
on islemden sonra kullanilabilir. Avug i¢i boyutu ve avug ten rengi gibi 6zellikler, avug igi
tanimakta One ¢ikan nitelikler olarak kullanilmigtir. Bu tanima sisteminde adaylardan, avug igi
izlerini (sag veya sol avug i¢i fark etmeksizin) vermeleri istenir. Avug ici goriinttleri genellikle
avug i¢i sensoril veya kameralar kullanilarak sisteme alinir. Bu tezde, avug igi gorintleri, her
adayin avug i¢i icin aynm1 yon ve konum saglanacak sekilde, avug icini tutucu iizerine
yerlestirdikten sonra bir kamera kullanilarak olusturulur. Baz1 tanima sistemlerinde goriilen
bir diger 6zellik de goriintiiyli dogru bir sekilde almak i¢in akilli sensor kullanilmasidir. Bu
tir sensorler, belirlenmis konfigilirasyonlara gore goriintiileri diizeltme (bir 6n isleme
gerceklestirme) 6zelligine sahip olabilir. Bu projede, ¢evrimi¢i goriintii portalindan (PCOE)
elde edilen biiyiik bir avug i¢i goriintii veri setine dayali kisisel dogrulama sistemi uygulandi.
Avug igi veri seti PCOE'den indirildi ve tanima sisteminin sonraki adimlarinda kullanildi. 112
adayin (kadin ve erkek) sag avug i¢i goriintiisii alindi. Higbir yas kisitlamasi uygulanmadi, bu
da caligmaya tiim yas kategorilerinin dahil oldugu anlamina gelmektedir. Daha sonra, her
adaydan sag elini bir avug i¢i tutucunun igine yerlestirmesi istendi ve avug i¢i toplama
PCOE’de gergeklestirildi. Avug i¢i verileri, yapay 6grenme ve derin 6grenme paradigmalart
kullanilarak ayrica simiflandirildi. Uzun kisa siireli bellek sinir agi, avug igi 6zelliklerinde
kimlik tahmin etmede daha iyi performans gdsterdi, LSTM %90'a esit tanima dogrulugu ile
gerceklestirilmistir.
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ABSTRACT

MSC THESIS

DEVELOPMENT OF PALM RECOGNITION SYSTEM WITH MACHINE
LEARNING APPROACHES

NADIM MILOUD ALFATOURI SHARIF

KASTAMONU UNIVERSITY INSTITUTE OF SCIENCE

DEPARTMENT OF MATERIALS SCIENCE AND ENGINEERING
SUPERVISOR: PROF. DR. AYBABAHANCERLIOGULLARI

Palm recognition is one of the vital biometric recognition approaches which is used in
personal identification for including a large number of paramount features. Palm image
can be used after preprocessing in features extraction process. Features alike palm size,
palm skin color has been used as outstanding attributes to recognize the hand palm. In
such recognition system, candidates may ask to provide their palm print (whichever
right or left palm). Palm prints are usually taken into the system using palm sensor or
cameras. In this project, palm images are resourced using a camera after each candidate
placed his/her palm inside a pinch mark foe ensuring same orientations and directions
for all palm images (candidates). Another attribute that realized in some recognition
systems is the utilization of smart sensor to intake the image accurately. Such sensors
may have the facility to correct the images (performing a preprocessing) according to
its designated configurations. In this project, palm based personal verification system
was implemented and based on big palm image dataset that resourced from online
image portal (PCOE). However, palm dataset is downloaded from PCOE and used in
the further steps of palm recognition system. A right hand palm images are being
captured for 112 candidates (males and females). No age rustications were enforced
which means all age categories were involved in the study. Hence, palm collection was
performed inside PCOE premises as each candidate is asked to place his/her right hand
inside a palm place holder. The palm data is further classified using machine learning
and deep learning paradigms. Long short term memory neural network has
outperformed in prediction the identity base on palm features, LSTM is realized with
accuracy of recognition equal to 90%.

KEYWORDS: Palm Recognition, Deep Learning, Machine Learning
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1. GIRIS

Biyometrik tanima, oOzellikle internet teknolojisinin ve dijital programlamanin
yayginlagmasindan sonra giliniimiiz yasaminda genis bir ilgi gOérmiistiir. Ag
kullanicilariin sayisinin artmasina yol agan internetin yiikselen popiilaritesi, yeni
giivenlik sorunlarini tetiklemistir. Giivenlik endiseleri, internet gibi genel aglarda da
kullanic1 verilerini korumak i¢in daha giivenilir yontemlerin kullanilacagi yeni bir
asamaya gecmistir. Internet bankacilif1 ve e-ticaret gibi yeni dijital yasam bigimleri,
gelistiricileri siber uzayda klasik kisisel dogrulamayr iyilestirmeye zorlamistir

(Adhinagara vd., 2011).

Kisisel dogrulamanin ilk asamasinda, e-ticaret, internet bankaciligi vb. gibi internet
tabanli hizmetlerin giivenligi, parolalar gibi basit kullanici kimlik bilgileri kullanilarak
gergeklestirildi. Ayrica, daha giivenilir hale getirmek ve ilgili bilgisayar yerine bagka
bir bilgisayarin, dijital imza gibi dijital bir sertifika kullanarak hizmete erigsmesini

onlemek i¢in daha da gelistirildi (Raut vd., 2017).

Dijital bilgi islem teknolojilerinin gelisimi ve internet ve web portallar1 tizerinden
paylasilan verilerin ani artisi, parola kimlik bilgilerinin ve dijital imzalarin artik
giivenilir olmadig yerlerde daha fazla giivenlik sorununu tetikledi. Biyometrik tanima
teknolojisi, karmasik web aglar1 lizerinden giivenlik sorunlarinin {istesinden gelmede
biiyiik fark yaratmistir. Biyometrik tanima yiiz, parmak, géz, konusma vb. 6zelliklerin

kisiyi tanimak ve buna gore erisime izin vermek ic¢in kullanilmasini igerir (Sato vd.,

2013).

Avug i¢i tanima, ¢ok sayida lstiin 6zellik iceren ve kisisel tanimlamada kullanilan
onemli biyometrik tanima yaklagimlarindan biridir. Avug i¢i gorintlsu, 6znitelik
c¢ikarim isleminde 6n iglemden sonra kullanilabilir. Avug i¢i boyutu ve avug ten rengi
gibi 6zellikler, avug i¢i tanimak i¢in 6ne ¢ikan nitelikler olarak kullanilmistir. Veri
teknolojisi ve yapay O0grenmenin yani sira derin 6grenme teknolojilerinin gelisimi,
tanima dogrulugunu artirarak ve sistemin goriintiiyli tanimasi i¢in gegen siireyi en aza
indirerek biyometrik tanima sistemlerinin performansinda biiylik bir degisiklik

yaratmistir.



1.1 Problem Tanim

Literatur, parola kimlik bilgileri, parmak izi, yliz tanima, konugma tanimlama vb.
teknikleri kullanarak kisisel tanimlama baglaminda ¢esitli c¢alismalar ortaya

koymaktadir. Ancak, mevcut teknolojilerde bazi zorluklar goriilmektedir.

(a) Parola kimlik bilgileriyle geleneksel kisisel tanimlama yontemi, kullanici
verilerini kotli niyetli saldirilara ve gozetlemeye karst korumak icin bircok web
portalinda kullanilmaktadir. Yazilim teknolojilerinin gelismesiyle birlikte tahmine
acik olmasi nedeniyle parolalarla koruma artik giivenilir olmaktan ¢ikmistir. Bu
nedenle, sifre, bankacilik verileri gibi hassas bilgilerin gizliligini korumak icin tek

basina kullanilamaz.

(b) Diger alternatiflerde, baz1 sirketler, yalnizca ilgili taraflar arasindaki baglantiy1
koruyan ve diger miidahaleleri engelleyen, sanal bir 6zel ag gorevi goren bir dijital
imza gelistirir. Bu tiir dijital sertifikalar web portalindan (6rnegin banka web sistemi)
indirilebilir ve aday bilgisayara kurulabilir. Sorun, dijital sertifikanin herkese agik
olmasi ve herhangi bir kisinin indirebilmesiyle kisisel verilerin korunmasinda

eksiklikler olusturmasidir.

(c¢) Kisinin (kullanici/aday) korunan herhangi bir hizmete erismek igin kisisel olarak
hazir bulunmasmin gerekli oldugu durumlarda, kisinin biyometrik o6zelliklerinin
kisisel tanimlamaya dahil edilmesi i¢in bir¢ok yaklasim mevcuttur. Bu teknolojilerden
biri, kisisel kimligi tanimada yiiz Ozelliklerini kullanmaktir. Bu yontemler, veri
tutarlilig agisindan da biiyiik zorluklarla kars1 karsiyadir. insanin yiiz 6zellikleri
yasam boyu ayni kalamaz, yani bu 6zellikler yas etkilerine daha duyarlidir. Bu sorun,
sistem veri tabaninin periyodik olarak gilincellenmesiyle ¢oziilebilir. Binlerce adaya
sahip olan genis tanima sistemleri, tiim 6zellikler ve 6n islemler yeni veri tabanina

gore tekrarlanacagi i¢in verilerin giincellenmesi biiylik maliyetlere sebep olacaktir.

(d) Ote yandan, insan yiizii tanima sistemleri, kapatic1 etkenlerden genis 6lciide
etkilenir. Kullanici/aday maske takmak, sakal uzatmak, makyaj yapmak vb. nedenlerle

goriiniimiinii degistirirse yiiz tanima ¢ok komplike olabilir. Bu gibi durumlarda hem



egitim agamasinin hem de test durumlarinin 6zellikleri tamamen farkli oldugu i¢in yiiz

tanima sistemi gegersiz kalacaktir.

(e) Yapay Ogrenim yaklasimlari, tanima dogrulugunu artirmak igin, literatiirde
goriildiigl gibi, bircok kisisel tanima sistemi ile entegre edilmistir. Bununla birlikte,
dogruluk seviyeleri hala tartismalidir ve daha fazla gelistirmeye ihtiyag¢ vardir. Ayrica,
daha oOnceki bircok calismada, performans Ol¢iimii icin kullanigh metrikler
gozlemlenmistir. Sistem performansinin tam gecisimi, birden ¢ok performans

metriginin ¢alisilmasini gerektirebilir.

1.2  Arastirmanin Amaclari

Bir dnceki boliimde listelenen zorluklarin tistesinden gelmek icin, avug i¢i 6zelliklerini
kullanan yeni bir biyometrik tanima sistemi Onerilmistir. Avug ici, yas etkenlerine
direngli olarak bilinen bir biyometrik 6zellik olarak kabul edilir. Avug i¢i, yastan veya
sa¢ biiyiimesi gibi diger hususlardan etkilenmeyen ¢ok sayida 6zellik igerir. Belirlenen

sistemin uygulanabilmesi i¢in asagidaki hususlar yerine getirilmelidir.

a) Elin 6zelliklerini yakalayabilecek ve onu, kisinin taninmasinda kullanabilecek, avug

i¢i tabanl kisisel tanima sisteminin gelistirilmesi.

b) Tanima siirecinde herhangi bir dis veya i¢ etkiden etkilenmeyen kalic1 6zelliklerin
benimsenmesi. Bu g¢alismada belirlenen 6zellik avug derisinin altinda bulunan kan

damarlarinin yapisi olarak belirtilmistir.

¢) El goriintiisiinde avug ici disinda var olan arka plan bilgisi ve kotii 151k efektleri gibi

nesneleri izole etmek icin etkin bir 6n islem yaklasiminin gelistirilmesi.

d) ilgilenilen bdlgeyi (avug igi bolgesi) iireten el goriintiisiinden, avug i¢lerinin fiziksel
yapisinin (goriiniim) yani sira blylkliginin de farkli oldugu g6z Oniinde
bulundurularak, miimkiin olan en yiiksek dogrulukla ilgili bolgenin dogru ve mantikl

bir sekilde kirpilmasi yonteminin uyarlanmasi.



e) Tamima performansinit iyilestirmek igin yapay Ogrenme yerine derin §grenme

teknolojisinin dahil edilmesi.

f) MSE, MAE ve Dogruluk gibi ¢oklu performans 6l¢iitlerini kullanarak performans

degerlendirmesi.

1.3  Tezin Yapisi

Bu tez raporunun yontem ve bulgulari, her boliimiin ¢alismanin belirli yaklagimini
yerine getirmeye ayrildig1 bes teknik boliime dagitilmistir. Tez, biyometrik tanima
yaklagiminin kisa bir girisini ve veri giivenligi uygulamasindaki gerekliligini i¢eren
“Giris” baslikli birinci boliimle baslamaktadir. Problem ifadesi ve ¢alisma nesneleri
birinci bdliimde listelenmistir. Diger béliimler, ikinci béliim “Literatiir Incelemesi”,
liciincii boliim “Metodoloji”, dérdiincii boliim “Taninma Modeli”dir. Ikinci Béliim, bu
tezin ilgi alanina giren 6nceki arastirma ¢aligmalarini detaylandirmak i¢in yapilmistir.
Ucgiincii béliim, bu tezin 6n islem ydntemleri, veri tabam hazirlama, ézellik ¢ikarma
ve Ozellik siniflandirma gibi teorik kisimlarini detaylandirmak igin yapilmustir.
Dordiincii boliim, bu ¢calismanin bulgulari ve sonuglari ile birlikte teorileri ve dnerilen
yaklagimi uygulamak i¢in atilan ampirik adimlar1 igermektedir. Tezin son bolimii,

sonucu igerir ve bu ¢alismay1 olusturmak i¢in kullanilan referanslar listeler.



2.  LITERATUR INCELEMESI

2.1 Arka Plan

Sifre: Internet teknolojisindeki gelismeler nedeniyle ¢ok sayida kisi, biiyiik miktarda
verinin paylasildig1 aglara dahil olmustur. Internet ve diger web aglari iizerinden her
dakika gelen verilerin “hacklemek™ gibi kotii niyetli saldirilara karsi korunmasi
gerekmektedir. ilk koruma teknolojisi, her bir kullaniciya sifrenin yan1 sira siber ag
tizerinden kimligini olusturan kimlik numarasinin (ID) verildigi web uygulamalar

tizerinden gergeklestirilir (Adhinagara vd., 2011).

Kullanic1 kimlik numarasi (ID) ve sifre bilgileri, adayin aga kaydolurken her iki kimlik
bilgilerini de saglamasi gerektiginden, her aday i¢in gizli ve benzersizdir. Bu yontem,
giivenligi saglanan sunucu lizerinden veri deposuna yetkisiz erisimi engelleyebilir.
Ayrica bu yontem, web uygulamasinda ve diger yazilim uygulamalarinda
kullanilabilir ve hem internet hem de intranet aglarinda konuslandirilabilir. Oturum

acarken kimligi tanimak i¢in parola metni Sekil 2.1'de gosterilmistir.
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Sekil 2.1 Oturum agarken kimligi tanimak igin kullanilan sifre metni (Wu vd., 2018)



VPN: Aglar daha karmasik hale geldik¢e ve yazilim teknolojisi gelistikge, yalnizca
parola korumasi1 6zel bilgileri yetkisiz girislerden korumak i¢in yeterli olmamaya
baslamistir. Gilivenli bir ag olusturarak giivenligi saglamak i¢in yeni yaklagimlar ortaya
cikmistir. Sanal ag teknolojisi, genel aglar i¢in ek bir avantaj olarak
degerlendirilmistir. Yazilim tabanli ag kullanilarak, daha biiyiik ag i¢cinde birden fazla
0zel sanal ag olusturulabilir. Her 6zel sanal ag, belirli kullanicilar1 daha biiyiik bir ag

tizerinden korumak i¢in kullamilabilir (Raut vd, 2017).

Ag benzeri internet, internet servis saglayicilari tarafindan saglanan kiralik hat
teknolojisi ile birbirine bagli ¢cok sayida kullaniciya sahiptir. Bankacilik islemleri gibi
cok hassas verilerin degis tokusu i¢in belirli bir baglantinin kullanildigini varsayarsak;
iki tarafin da dahil olmasina izin verilen bu siirecte, taraflar arasindaki baglantinin
herhangi bir dgilincii taraf erisimine karsi korunmasi gerekir. Bu taraflarin
baglantilarin1 giivence altina almak ve sanal tiinel saglamak i¢in 6zel bir sanal ag
kullanilabilir. Internet iizerinden veri giivenligi i¢in bir VPN ag1 6rnegi Sekil 2.2'de

gosterilmektedir.
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Sekil 2.2 internet iizerinden veri giivenligi icin VPN ag1 (Venkateswaran, 2001)

Sifreyi degistirecek biyometrik 6zellikler: Herhangi bir ag {izerinden herhangi bir

islemde yer alan taraflarin taninmasinin giivenlik siireci i¢in kilit nokta oldugunu



belirtilmistir. Bagska bir deyisle, kullanicinin kendisi dogru bir sekilde tanimlanirsa,
sistem lizerinden baska bir yetkisiz erisim yasanmayacaktir. Bu teknoloji, ag1 korumak
icin yeni bir teknolojiyi benimseme maliyetinden tasarruf saglayabilir. Yetkisiz
erisimlere kars1 daha direncli hale getirmek i¢in aglarin korunmasindan ziyade, adayin
kendisinin kopyalanmamas1 ic¢in yeni bir kullanici (aday) kimligi gelistirmeyi

saglayabilir (Sato vd., 2013).

Kisisel dogrulamanin kendi kendini tanimasi, yetkili erisimcinin 6zelliklerinin oturum
acmak isteyen diger bir erisimcinin Ozellikleriyle eslesmesi gereken bir giivenlik
sisteminde hayati silire¢ olarak adlandirilir. Caligma, parola kimlik bilgileri gibi
geleneksel kimlik yontemlerini  degistirmek i¢in  biyometrik  6zelliklerin
uygulanmasini onerir. Metin parola korumasinin yerini alacak biyometrik 6zelliklerin

bir gosterimi Sekil 2.3'te gosterilmektedir.
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Sekil 2.3 Metin parola korumasinin yerini alacak biyometrik dzelliklerin gosterimi (Yang vd.,
2021)

Insan yiizii, giivenilir bir kisisel tanimlama sistemine dahil edilen nemli biyometrik
0zellik kaynaklarindan biridir. Tanima siirecinde yiiz 6zelliklerine dayanan sistemler,

oncelikle yiiz nesnesinin dogru bir sekilde algilanmasina ihtiyag duyabilir. Yiizde,



g0zler, ten rengi, yliz boyutlari, kirisikliklar vb. gibi tanima igin iyi bir veri olabilecek
cesitli nesneler bulunmaktadir (Gusain vd., 2018).

Yiiz tanima sistemi, yiiz goriintlisii veya goriintli veri tabanindan izole edilen
ozelliklere baglidir. Bu sistem, ¢evrimdisi yiiz tanima ve ¢evrimigi yiiz tanima gibi
cesitli modellerde mevcuttur. ilk modelde, 6rnegin ¢evrimdist yiiz tanimada, sistem,
bu tiir goriintiilerin daha 6nce adaylardan toplandig1 veri tabaninda olusturuldugu ¢ok
sayida hazr yiiz goriintiisiine giivenebilir. Ote yandan, ¢evrimigi yiiz tanima sistemi,
ilgilenilen bolgenin (yliz bolgesi) aninda yakalanmasi ve goriintiiniin boyun, eller,
bacaklar vb. gibi diger kisimlarinin izole edilmesini gerektirir. Kisisel tanimlama

islemi i¢in bir yiiz tanima, Sekil 2.4’te gosterilmistir.

f Viir Ventanars ,LP

-

L

ﬁ ~»  Onlsleme

Sekil 2.4 Kisisel tamimlama siireci i¢in yiiz tanima (Park vd., 2014)

Yiiz tanima sistemlerinde sozde ilgi bolgesini tanimlamis ve bu bolgeyi belirtmek ve
diger viicut kisimlarindan izole etmek i¢in bir yontem gelistirmistir. Bu sayede, halka
acik alanlarda ¢alisan ¢evrimici yiiz tanima sistemlerinde kameralar hareketli viicudu
algilayabilir ve boylece kisinin tam viicut gorintusini yakalayabilir. Bu gorintl yiiz
tanima sistemine girdi olarak iletilirken tanima islemine dahil olmadig icin yiiz
bolgesi digindaki diger kisimlarin elimine edilmesi gerekir (Srinivasan ve Tzanakou,
2006).

Yakalanan goriintiideki gereksiz nesnelerin ortadan kaldirilmasi i¢in ilgilenilen bolge

yaklagimlar1 kullanilabilir. Ilgilenilen bolgenin yiiz bolgesi olmasi durumunda,



goriintiideki dairesel veya yart dairesel nesneleri algilamak igin goriintii 6zel
algoritmaya beslenebilir. Goriintiiniin arka planinda yine dairesel veya yar1 dairesel
olan birka¢ miidahale edici nesne olabilecegi géz Oniine alindiginda, bant goriintii
isleme yardimu ile bunlar filtrelenebilir. Insan yiiziindeki ilgilenilen bélgenin bir drnegi

Sekil 2.5'te gosterilmektedir.

Sekil 2.5 Insan yiiziindeki ilgi bolgesi (Lee vd., 2019)

Arastirmalar yiiz disindaki diger biyometrik 6zellikleri igerecek sekilde genisletildi;
Bu calismada yazar, parmak izinin, adayin parmak(lar)inin 6zelliklerini tanimlayarak
kimligini belirleyebilen iyi bir kaynak olabileceginden bahsetmistir. Parmaklar,
basparmak gibi, her insan i¢in benzersiz olan kalic1 ¢izgiler ve dairelerden olusur.
Parmaklardan gelen bu 6zellikler sisteme alinabilir ve benzer sekilde 6nemli 6zellikleri
izole etmek i¢in 6n islem ve Ozellik ¢ikarma islemlerinden gegirilebilir. Kisisel
tanimlama teknigi olarak bir parmak izi Sekil 2.6'da gosterilmektedir (Nguyen vd.,
2015).
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Sekil 2.6 Kisisel tanimlama teknigi olarak parmak izi (Azman vd., 2019)

Konusma, binlerce yildir, eski ylizyillar boyunca bile, canlilarin kimligini tanimak i¢in
kullanilmaktadir, insanlar konusma yoluyla birbirlerini tanir ve vahsi hayvanlar gibi
diismanlari da seslerinden tanirdi. Sesli sinyaller adayr tanimak i¢in de ¢ok dnemlidir.
Daha spesifik olarak yazar, kisisel dogrulama islemi i¢in insan konusmasinin
konusmaci tanima sisteminde kullanilabileceginden bahsetmistir. Konusma sinyali de
kullanicilar1 tanimak i¢in kullanilabilecek onemli 6zellikler ve niteliklerle doludur.
Konugmaci tanima sistemi, konusma ozelliklerini izole etmek icin dijital sinyal

islemeyi gerceklestirirken daha biiyiik hesaplama maliyeti yaratir (Jiagiang vd., 2013).

Ses Ozelliklerinin ¢ikarilmasit igin kigisel dogrulamada kullanmak tizere hoparlor
sinyallerinin kaydedilmesi, ses klibi kaydedilip diger {i¢iincii sahislar tarafindan
oturum agmak i¢in kullanilabildiginden, bir sizma girisimi yasanabilir. Ancak dijital
sinyal isleme tekniklerinin gelismesiyle birlikte hem test asamasinda hem de egitim
asamasinda konusma sinyalleri, yetkili kisi disinda hi¢ kimsenin giris yapamayacagi
sekilde tam olarak eslestirilecektir. Kisisel tanimlama teknigi olarak Ses tanima, Sekil

2.7'de gosterilmektedir.
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Sekil 2.7 Kigisel tanimlama teknigi olarak ses tanima (Nguyen vd., 2008)

Hangi biyometrik tanima sistemi kullaniliyor olursa olsun, bir¢ok faktoriin dikkatle ele
alinmasi gerektigini belirtmistir. Bu faktorler sistemin maliyeti ve giivenilirligidir. Bu
iki 6nemli Olclit arasinda bir degis tokus iliskisi oldugu her zaman sdylenmistir. Cok
iyi tanima performansi veren sistemlerde, hesaplamalarin maliyeti, sistemlerin

popiilaritesine ters diisen rahatsiz edici konulardan biridir (Gaikwad ve Narote, 2013).

Tanima sistemlerinin, kullanicinin 6nemli bankacilik islemlerini gerceklestirirken
gizliliginin korunmasi i¢in baska bir yazilim gdrevinin biitlinleyici bir pargasi olarak
hizmet etmesi gerektigi goz online bulundurulmalidir. Séylemek gerekirse, giivenlik
en ¢ok gizlilik odakli uygulamalarda gereklidir ve ayn1 zamanda giivenlik ve kimlik
dogrulamanin o uygulamanin ana kaynaklarini kullanmamasi gereken uygulamalarda

orijinal sure¢ icin uygun 6zen gosterilmelidir.

Yasin biyometrik 6zellikler iizerindeki etkisi bu ¢alisma iizerinden detaylandirilmstir,
yas artisi, herhangi bir biyometrik 6zellik tanima sistemi ile ugrasirken ¢alisilmasi
gereken sabit bir unsurdur. Yasin biiylimesi, ses 0zelliklerinin yani sira biitlin olarak
yiz Ozellikleri Gzerinde biyuk bir etkiye sahiptir. Ses 6rnegini alirsak, ¢ocukluk
doneminde de genglik déneminde de yaslilik doneminde de ses tonu aym1 degildir. Ote

yandan, yiiz 6zellikleri, yastan etkilenen en hassas 6zelliklerden biridir (Li vd., 2014).

Yas, yiiz hatlarini1 yiizde seksenine kadar degistirebilir, yas etkisi ile basa ¢ikabilmek
icin her on bes yilda bir verilerin tam olarak yiikseltilmesi gerekir. Herhangi bir
biyometrik tanima sisteminde veri tabani yikseltildiginde, sistemi Onceki

performansta ¢alismaya dondiirmek kolay bir is degildir. Veriler yiikseltilirken,
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Oznitelik c¢ikarma yontemleri ve algoritmalar da gilincellenecektir. Ayrica, tiim
verilerin bir kerede yiikseltilemeyecegi, yas belirli bir araligi gectiginde verilerin
yiikseltilecegi goz oniinde bulunduruldugunda; yukarida belirtilen sistemler bakim ve
sorun giderme ile ilgili bagka bir maliyetle karsilasabilir. Tanima siirecinde sagin ve

yasin yiiz 6zelliklerine etkisi Sekil 2.8'de gosterilmektedir.

N20 N30

G20 G30

G50

Sekil 2.8 Tanima siirecinde sagin ve yasin yiiz 6zelliklerine etkisi (Elmahmudi ve Ugail, 2021)

Yiiz, el ve ses Ozellikleri gibi biyometrik 6zellikler tizerindeki kapatici etmenler kimlik
tanimlamada duyarlilik yaratir. Kapatilan 6zellikler, maskeler (yiiz ve el durumunda)
gibi diger nesneler tarafindan bozulan ozellikleri ifade eder. Kapanan goriintii,
sistemdeki eslestirme islemi sirasinda biiyiik bir zorluk teskil edebilir. Ornek olarak
yiiz goriintiistinii ele alirsak: tanima sisteminin egittigi veriler, herhangi bir kapatilma
olmadig diisiiniilen temiz veriler ise; sistem kapatilan goriintiiyili tantyamaz. Atki ve
sapka, biyometrik tanima sisteminde biiyiik bir performans zorlugu olarak kabul edilir.

Gozliik veya sag ile kapanmis yiize ait bir 6rnek ve bunlarin yliz tanima tizerindeki

etkileri Sekil 2.9'da gosterilmektedir (Kaushik ve Singh, 2016; Zhang ve Hu, 2010).
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Sekil 2.9 Gozliik veya sag ile kapanmis yiiz ve yiiz tanima tizerindeki etkileri (Xia vd., 2016)

El tanima siirecini etkileyen eldivenlerle kapatilan el Sekil 2.10'da gosterilmektedir.

Sekil 2.10 El tanima siirecini etkileyen eldivenlerle kapatilmis el (Sarma ve Bhuyan, 2021)

Yiiz ve el tanimada karsilagilan problemlerin iistesinden gelebilmek i¢in bir baska
biyometrik ozellik kaynagi olan avug i¢i tanima Onerilmistir. Avug ici, 6zelliklerin
dahil edilmesi agisindan elin en &nemli parcasidir. Insan, avucunun iginde yer alan
ozellikler kullanilarak tanimabilir. Avug i¢i goriintiisii bir kamera veya herhangi bir
tarayici kullanilarak alinabilir, hangi avug ici kullanilacagina (sol, sag) benzer sistem
konfigiirasyonlar1 ayarlandiktan sonra istenen 6zellikler goriintiiden izole edilmelidir.
Bu nedenle, ilgilenilen bolgeyi ¢ikarmak i¢in avug i¢i goriintiisii diger herhangi bir
goriintii gibi 6n isleme tabi tutulmalidir (Lin vd, 2016; Phadtare vd., 2012).
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Avucu tanimak i¢in elin avug¢ i¢i boyutu, parmak uzunlugu gibi o6zellikler
incelenmelidir. Ayrica, ten rengi ve avug ici lizerinde yer alan yasam ¢izgileri, kisisel

taninma igin iyi 6zelliklerdir.

Avug i¢i tanima sistemi i¢in 6znitelik olarak kullanilan avug i¢i geometrik 6zellikleri

Sekil 2.11'de gosterilmektedir.
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Sekil 2.11 Avug i¢i tanima sistemi ic¢in Oznitelik olarak kullanilan avug i¢i geometrik
oOzellikleri (Mali ve Bhattacharya, 2013)

Yazar, insanin avug izlerinin taninmasinin yeni bir yaklasim olmadigini belirtmistir.
Eski magara duvarlarinda ve kil levhalarda, eski tirlerin, ginimiizde kituk gibi bir
kimlik dogrulama tiirii olarak avug izlerini kullandiklar1 goriilmiistiir. Bununla birlikte,
avug i¢i tanima teknolojisi, antik magaralarin duvarlarina ve kil levhalara basilmis
avug i¢i sahiplerini tanimak i¢in kullamilmistir. Bu islem, bu yerlerden avug ici
yakalamak i¢in kizilotesi goriintiiyli kullanan gelismis algilama kameralar

kullanilarak yapilmistir (George vd., 2014; Vaid ve Mishra, 2015).

14



Tanima islemi, esas olarak, 6n islem asamasindan sonra magaralardan elde edilen
goriintlilerin system igerisine beslenmesi ile gerceklestirilmektedir. Daha sonra bu
basilan sembolik kodlar olusturularak hedef belirlenir. Bu tiir bir yaklasim, arkeologun
herhangi bir detay1 veya ekli metni olmayan avug iglerini tahmin etmesine yardime1
olmustur. Magaralar ve kil levhalar tizerindeki eski insan elinin izleri Sekil 2.12'de

gosterilmektedir.

Sekil 2.12 Magaralar ve kil levhalar tizerindeki eski insan eli izleri (Dobrez, 2013)

Herhangi bir biyometrik dogrulama sisteminde, hareketli nesnelerin tanima dogrulugu
biiyiik 6neme sahiptir. Ancak, havaalanlari, alisveris merkezleri ve hatta kalabalik
caddeler gibi bircok yerde, nesne hareketliligi nedeniyle biyometrik tanimanin zor
oldugu ortaya ¢ikmistir. Bu nesnelerden ilgili goriintiileri yakalamak i¢in daha fazla
arastirma yapilmasi gerekmektedir. Bu ¢aligmada, sirali goriintii yakalama kavrami
kullanilarak hareketli el ele alinmistir. Tanima sirasinda nesnenin hareketliligini ele
almak i¢in sirali goriintii yakalama, Sekil 2.13'te gosterilmistir (Setiawan ve Yuniarno,
2017).
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Sekil 2.13 Tanima sirasinda nesnenin hareketliligini ele almak i¢in sirali goriintii yakalama

Bu islem, biyometrik tanima sisteminde kullanilabilecek nihai bir kabul edilebilir
gorlintiiye ulasmak amaciyla birden fazla ¢ekimi birlestirmek i¢in kapsamli 6n isleme

gorevlerine ihtiya¢ duyan biyik miktarda veri ile sonuglanabilir.

Bu ¢alisma, sagir ve engellileri desteklemek i¢in avug i¢i 6zelliklerini kullanan 6nemli
yaklasimlardan biridir. Isaret dili, sagir adaylarin birbirlerini anlamalarinin yani1 sira
halki anlamalarina yardimci olmak i¢in kullanilir. Bu calismada, sagir adaylarin
konusmalarinda kullanilan isaretlerin ¢ikarilmasi i¢in Onerilen bir avug tanima islemi
yaptlmigtir.  Bununla birlikte, el hareket ederken sabit bir gOriinti
yakalanamadigindan, elin hareketliligini ele almak i¢in isaret dilinden isitme engelli

sembollerinin ¢ikarilmasi gerekir (Cao vd., 2015).

Sekil 2.14'teki gibi, ele takilan maske seklinde giyilebilir bir makine kullanilmaktadir,
bu cihaz her saniye elin isaretlerini algilayabilmektedir, yani altmig saniyelik seans
icin altmis avug i¢i goriintiisii (isareti) bu cihaz tarafindan toplanacaktir. Tanima
sistemi, yakalanan bu goriintiileri standart isaret dili sembolleri ile eslestirmek ve
yakalanan goriintiiler ile standart semboller arasindaki iliski seviyesini elde etmek i¢in

yapilmistir.
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Sekil 2.14 Elektronik giyilebilir eldivenler kullanarak el hareketinin tespiti (lervolino ve Meo,
2017)

Isaret dili sembollerini algilamak icin avuc ici hareket analizi Sekil 2.15'te

gosterilmektedir.

ﬁ

Sekil 2.15 Isaret dili sembollerinin tespiti igin avug ici hareket analizi (Zengeler vd., 2019)
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3.  METODOLOJIi

3.1 Arka Plan

Avug ici gorintiileri kisisel dogrulama i¢in kullanilmaktadir, her bir avug, buna
yardimei1 olan temel Ozellikleri tespit etmek icin ayri ayri islenir. Avug i¢i tanima
sisteminin ilk asamas1 goriintii kaynagidir. Deneysel avug tanima sistemlerinin ¢ogu,
daha sonraki 6zellik ¢ikarma islemi i¢in hazir veri kiimesini kullanir. Bu sistem
cevrimdis1 kisisel dogrulama olarak da adlandirilir. Ote yandan, sistemin canli
biyometrik veri kaynaklarina dayandigi durumlarda ¢evrimici kisisel dogrulama da
mevcuttur. Sistemin ger¢ek zamanli bir islem gergeklestirebilmesi i¢cin canli goriintiiyii

sorgulamasi gerekmektedir.

Goriintli verileri, herhangi bir goriintli tabanli biyometrik tanima sistemi i¢in esastir,
gorilintii veri kiimeleri genellikle sisteme katilan adaylardan olusturulacaktir. Avug igi
tanima sisteminde adaylardan avug i¢i izleri (sag ya da sol avug i¢i farketmeksizin)
talep edebilir. Avug i¢i baskilar genellikle avug i¢i sensorii (tarayici) veya kameralar
kullanilarak sisteme alinir. Bu projede avug i¢i goriintiileri, her adayin avug i¢i i¢in
ayn1 yon ve konum saglanacak sekilde, avug i¢ini tutucu tizerine yerlestirdikten sonra
bir kamera kullanilarak olusturulur. Bazi tanima sistemlerinde gergeklesen bir diger
ozellik de goriintiiyli dogru bir sekilde almak icin akilli sensor kullanilmasidir. Bazi
tanima sistemlerinde goriilen bir diger 6zellik de goriintiiyli dogru bir sekilde almak
icin akilli sensor kullanilmasidir. Bu tiir sensorler, belirlenmis konfigiirasyonlara gore
gorlntiileri diizeltme (bir 6n isleme gergeklestirme) 06zelligine sahip olabilir

(Augustauskas ve Lipnickas, 2017; Makul ve Ekinci, 2015).

Bu projede, ¢evrimigi goriintii portalindan (PCOE) elde edilen biiyiik bir avug i¢i
goriintii veri setine dayali kisisel dogrulama sistemi uygulandi. Avug ici veri seti
PCOE'den indirildi ve avug i¢i tanima sisteminin sonraki adimlarinda kullanildi. 112
adaym (kadin ve erkek) sag avu¢ ici goriintiisii alindi. Higbir yas kisitlamasi
uygulanmadi, bu da c¢alismaya tiim yas kategorilerinin dahil oldugu anlamina

gelmektedir. Daha sonra, her adaydan sag elini Sekil 3.1'de gosterildigi gibi bir avug
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ici tutucunun igine yerlestirmesi istendi ve avug¢ i¢i toplama PCOE iginde

gerceklestirildi.

Tutucu, avug i¢i alimini kolaylagtirmak i¢in bes kistirma isaretinden olusur. Aday, elini
bu kistirma isaretlerinin i¢ine iki parmak arasindaki a¢1i aymi olacak sekilde

yerlestirmelidir.

Sekil 3.1 Bes kistirma isaretinden olusan goriintii sorgulama yer tutucusu

Nihai veri seti, sag el avug i¢i alanina ait 112 goriintiiden olusmaktadir. Sekil 3.1'den,
1yl ¢oziiniirliige sahip bir kamera kullanilarak avug i¢i goriintiisii elde edilir. Her avug
ici siyah renkli arka planda yer alir. Sekil 3.2, bu ¢alismanin bazi katilimcilarinin avug

i¢i verilerinin bir 6rnegini géstermektedir.
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Sekil 3.2 Bu ¢alismada kullanilan veri seti 6rnegi
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3.2 Veri On isleme

3.2.1  Ozellik Kisitlamalar:

Sag elin avug i¢i goriintiileri bir dnceki boliimde bahsedilen yontemle alinmis ve
boylece her adayin avug i¢i goriintiilerinin tamami bir sonraki isleme asamasina hazir
hale getirilmistir. Adaylardan elde edilen ve veri setinde hazir hale getirilen avug ici

gOriintlilerinin, asagidaki ele alinmasi gereken zorluklarla karsilastigi anlasilmistir

(Takeda ve Nishikage; 2000 Kesiman vd., 2017).

a) Avug i¢i yon ve oryantasyon uygunlugu i¢in kullanilan yontem amacina tam olarak
hizmet edememis, adaylarin avuglarini tutucuya yerlestirirken herhangi bir kisitlama
olmadig i¢in baz1 goriintiilerin sola veya saga dogru yonlendirildigi anlagilmistir, bu

durum Sekil 3.3'te gosterilmektedir.

@)
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(b)

Sekil 3.3 Avug i¢i yoneliminin uyusmazlik 6rnegi

b) Parmaklar arasindaki agilarin farkli yayilimlarda ger¢eklesmesi, sonraki islemlerde
hataya neden olabilir. Bu sorun, esas olarak avug i¢i boyutlarinin farkliligindan ve avug
i¢i goriintlilerini toplamak i¢in kullanilan tekniklerin kusurundan kaynaklanmaktadir.
Parmaklar arasindaki yayilma, goriintiiler arasinda degiskenlik gostermektedir.
Goriintii elde etmek igin kullanilan tekniklerdeki sorunlardan biri de Sekil 3.4b'de
gosterildigi gibi, goriintii alinirken sikigma isaretlerinden biri yanhishikla kaldirilmis
gibi goriindiigii icin tutucular (kistirma isaretleri) goriintiileri sorgulamakta saglam bir

yontem degildir.
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(b)

Sekil 3.4 Durum A ve B, farkli avug i¢lerine yayilmis farkli parmaklarin bir tasviridir

¢) Onemli konulardan biri olan arka plan, avug ici bilgisi ile iliskilendirilen

nesnelerdendir. Bu nesnelerden biri aydinlatma probleminden kaynaklanmaktadir,
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Sekil 3.5'te gosterildigi gibi, aydinlatma tam goriintiiyli (hem arka plani hem de avug
i¢ci) aydinlatamamaktadir, sadece avug¢ icine odaklanmis olarak goriilmektedir.
Aydinlatma odagindaki fark, arka planda ele alinmasi gereken daha fazla nesne

yaratacaktir.

Sekil 3.5 Goriintii arka planinda daha fazla nesne olusturan esit olmayan 11k dagilimi

d) Baz1 goriintiilerde, sozde ilgilenilen bolgenin avug i¢inden kirpilmasini etkileyen
bilezik ve yliziik gibi baz1 yapay miidahaleler yer almaktadir. Sekil 3.6’da bu durum

gosterilmektedir.
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(b)

Sekil 3.6 a ve b'deki tasvirler, avug i¢i goriintiilerinde yiiziik veya bileziklerin varligini gosterir
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3.2.2  Engellerin Giderilmesi

Onceki boliimde bahsedilen zorluklari iistesinden gelmek icin bir &n islem asamasi
gerceklestirilecektir. On islemi gerceklestirmek icin gelistirilen algoritma asagidaki

gibi bes boliimden olugmaktadir:

1. El niteliklerini (avug igiyle ilgili nitelikler) ¢ikarirken énceki bolimde bahsedilen
engelleri ortadan kaldirmak i¢in veri kiimesine ait tiim goriintiilerin 6n isleme tabi
tutulmasi gerekir. On islem algoritmasinin ilk adimi, yakalanan goriintiiden avug
i¢cinin algilanmasidir. Bu adim, avug igi ile iligkili diger nesnelerin ¢ikarilmasini
igerir. Sekil 3.7, nesneleri gézlemlemek ve gereksiz olanlar1 ortadan kaldirmak

icin orijinal avug gorilintiisiiniin ikili gorlintiiye doniistiiriilmesini géstermektedir.

Sekil 3.7 Ikili goriintiiniin olusturuldugu 6n islemenin ilk adimi

2. 1lgi nesnesi (avug igi) bir dnceki adimda iyi goriildiigiinden, ikinci adim, yalnizca
ozellikleri ¢ikarmak i¢in bundan sonra goriintii islemede kullanilacak olan gerekli
(ilgilenilen) nesnenin tespiti i¢in yapilir. Bu adim, nesnenin simir kavrami

kullanilarak gerceklestirilir, Sekil 3.8 ilgili nesne se¢imini gosterir.
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Sekil 3.8 Sinir fonksiyonu kullanilarak ilgilenilen nesnenin se¢imi

3. On islemedeki temel adimlardan biri goriintii hizalamadir, gesitli nedenlerle bazi
goriintlilerin sola, bazilarinin saga yonlendirildigi bildirildiginden, goriintiiniin
hizalama acgisina gore dondiriilmesi gerekir. Sekil 3.9, goriintii yonlendirme
acisini ortaya ¢ikarmak igin kullanilan yontemi gostermektedir. Bu yontem, bir
tanesi elin lokal maksimumu iizerinde ve digeri bilek hatt1 {izerindeki elin en alt

noktasinda bulunan avug i¢i lizerinde iki referans noktasinin se¢imini igerir.

Sinir koordinasyonundan bu iki nokta seg¢ilir se¢ilmez, iki nokta arasina yatay referans
cizgisi ¢izilecektir. Bu ¢izginin egimi asagida dl¢iilecek ve bu, asagidaki denklemlerde
gosterildigi gibi oryantasyon agisinin hesaplanmasinda kullanilacaktir. Sekil 3.10,

tanimlanan referans noktalar1 arasindaki egim ¢izgisini gostermektedir.

pl lokal maksimumda bulunan nokta ve p2 elin alt kisminda bulunan nokta olsun (el

bileginde bulunan kayip nokta). p1 ve p2 arasindaki egim:

_ P1(1,2)- P2(1,2)
§= P2(1,1)—P1(1,1) (3.1)
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Sekil 3.9 Goriintii hizalama egimi hesaplamasi i¢in iki referans noktasi se¢imi

Sekil 3.10 p1 ve p2 arasinda ¢izilen dogrunun egimi
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3.2.3  llgili Bolgenin Kirpilmasi

On islem tamamlandiktan sonra, tiim goriintiiler ayn1 yonde goriinecektir ve bu sayede
ilgili bolge kesme ic¢in kullanilabilir, goriintii hizalamas1 yapmak i¢in kullanilan
algoritma Sekil 3.11'deki gibi gosterilebilir. El ayasindaki (ilgi bolgesi olarak
adlandirilan) bu bolge, soldan dort parmak, iistten bagparmak, sagdan el bilegi ile
cevrili olan avug i¢i govdesini temsil eder ve Sekil 3.12'de goriildiigii gibi alt kisimdan

hicbir parca almaz.

Avug i¢inde yer alan ilgili bolge, elin ana hatlari, el kirigikliklari, ten rengi vb. gibi
temel ozellikleri igerir. Avug i¢i boyutu bile taninabilir 6zelliklerden biri olarak
kullanilabilir. Tiim bu 6zellikler ilgilenilen bolgede bulundugundan, bu alan kirpilacak
ve 0zellik ¢ikarimi i¢in ayr1 ayr1 kullanilacaktir. Avug i¢i disinda kalan etkenler ihmal

edilmelidir.
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y

Egim diizeltme

Hayir

>

Sekil 3.11 Avug i¢i agis1 diizeltme algoritmasi
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Sekil 3.12 Avug iginde ilgilenilen bolgenin resmi

Bu alam (ilgi bolgesi) kirpmak i¢in agagidaki adimlar gergeklestirilmistir:

a) Avug icinden ilgilenilen bolgeyi yakalamak i¢in dikdortgen bir sekil olustururken
kullanilacak rafine avug¢ i¢i yilizeyinde dort referans noktasi (kistirma isaretleri)

secilmistir.

b) On isleme béliimiinde, veri kiimesinin, sonraki adimlarda goriintiiyii islerken sorun
yaratabilecek hicbir 6zdes boyutta el icermedigi belirlenmistir. Boyut degisikliginin
ana etkisi, ilgilenilen bolgenin kirpilmasi sirasinda ortaya c¢ikabilir. Eller esit
biiyiikliikkte olmadigindan, gerekli bilgiyi avug ici ylizeyinden dogru bir sekilde
yakalamak i¢in ilgilenilen bdlgenin boyutu da degisken olmalidir.

¢) Birinci nokta v1 ve ikinci nokta v2 olarak adlandirilmistir, ikisi de avug i¢i yiizeyine
oturur. 11k nokta (v1) alt ugtan isaret parmagmin birkag piksel altinda ve ikinci nokta
(v2) bilek hattmin birka¢ milimetre iizerinde olacak sekilde secilmistir. Uglincii ve

dordiincii noktalar v3 ve v4, her ikisi de vl ve v2 noktalarinin altinda ve ondan 300
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piksel uzakta olacak sekilde sabitlenmistir. Bu durum Sekil 3.13 ve Sekil 3.14'te

gosterilmektedir.

Sekil 3.13 Avug ig¢i yiizeyinde birinci nokta v1'in (asagidaki ¢izim) ve ikinci nokta v2'nin
(Ustteki ¢izim) gosterimi
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Sekil 3.14 Ilgilenilen alam kirpmak icin segilen dort referans noktasinin bir tasviri

3.3 Ozellik Cikarim

Avug ici ilgi bolgesi (ROI), kisisel taninma icin biiyiilk 6nem tasiyan ¢ok sayida
ozellikle donatilmigtir. Goriintii islemeye dayali kisisel tanimlama sisteminde, avug i¢i
gorunttst analiz edilerek bu Ozellikler ¢ikarilabilir. Bu goriintii, 6zel avug igi
tarayicilar kullanilarak taranabilir veya kameralar kullanilarak yakalanabilir. Avug i¢i

tizerindeki 6zellikler su sekilde siralanabilir:

1. Avug ici geometrik parametreleri: Avuc boyutunun niteliklerine dayanan avug igi
temel Ozelliklerinden biri olarak kabul edilir. Bu nitelikler, avu¢ ici boyutu, ilk
parmagin uzunlugu, isaret parmagmnin uzunlugu, basparmagin uzunlugu,
parmaklar arasindaki mesafe vb. olabilir. Sadece bu 6zelliklere dayanan insan eli
tanima deneyleri bir tanima hatasi olusturabilir, 6rnegin: bir¢ok elin boyutu ayni1
olabilir, bu da tanima islemi icin diger geometrik nitelikleri gecersiz kilar. Ote
yandan, geometrik Ozellikler tanima sistemine bagli olarak degisebilir, daha
onemlisi On isleme yontemlerine ve avug i¢i tarama yontemine baglidir. Avug i¢i
yonelimi ve parmaklarin yayilmasi bu 6zellikler i¢in biiylik 6nem tagir. Avug i¢i
tanima sistemlerinin ¢ogunda parmaklarin agilmasi ve avug i¢i oryantasyonu

garanti edilemez (Agbinya, 2019; Kanchana ve Balakrishnan, 2012).
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2. Ten rengi de avug icginden elde edilebilecek 6zelliklerden biridir. Avug ici
derisinin renk derinligine baglidir, renkli avug ici goriintiisii izerinde piksel piksel
analizi kullanilarak Olgiilebilir. Bu tiir 6zellikler avug¢ ic¢i tanima sistemi
olugturmak i¢in gilivenilir olamaz, diger ozelliklerle iliskilendirilebilir ve g¢ift

kontrol 6zelligi olarak kullanilabilir.

Bahsedilen tiim ozellikler yastan etkilenebilir ve uzun siireli tanima i¢in gilivenilir
ozellikler olarak kabul edilemez. Saglam ve giivenilir bir avug i¢i tanima sistemi
uygulamak i¢in, bu ¢alismada avug derisinin altindaki kan damarlarinin yapisina bagh
olan bagka bir 6zellik 6nerilmektedir. Bu 6zellik yas, renk solmasi, sa¢ vb. hi¢cbir dis

faktorden etkilenmez.

Avug i¢i derisinin altinda dagilan kan damarlariin 6zel yapist kisiden kisiye farklilik
gosterir. Avug i¢i kan damarlann bilgisini ¢ikarmak i¢in asagidaki algoritma
kullanilmaktadir. Bundan sonraki islemi gerceklestirmek i¢in ilgilenilen bolge uygun
olmalidir (Sekil 3.15). Daha onceki boliimlerde belirtildigi gibi 6n islem asamalari
tamamlandiktan sonra ilgilenilen bdlge (ROI) hazirlanmaktadir (Agarwal vd., 2017;
Fronitasari ve Gunawan, 2017; Michael vd., 2010).

Kan damarlarinin yapisini ¢ikarmak igin ilgilenilen her bolge ayr1 ayri incelenecektir.
Kan damarlar yapisi ¢ikarilir ¢ikarilmaz, ayni 6zellikler diger avuclardan avug igi
tanimlamak icin kullanilacaktir. Avug i¢i kan damarlarinin 6zelliklerini kullanmak,
herhangi bir veri tabani giincellemesi gerektirmeyen giiglii bir kisisel tanimlama

sistemi saglayabilir. Yas etkilerine ve ¢evresel etkilere kars1 da direnglidir.

Sekil 3.15 Avug icinden alinan ilgi bolgesi
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flgili bolgeden kan damarlarinin niteliklerini ¢ikarmak igin kullanilan prosediir,

asagidaki adimlarinda gosterilebilir.

1.  Goriintii (ilgi bolgesi) ilk olarak 6n islem asamasindan alinir ve 6zellik ¢ikarma
paradigmasina beslenir. Goriintli {ic renk bandindan olustugu icin, 6znitelik

¢ikarmanin ilk adimi1 goriintiiyli gri skalaya doniistiirmektir.

2. Buadimda goriintiiniin piksel kalitesini artirmak i¢in medyan filtresi kullanilir.
Deri alt1 6zelliklerini (kan damarlarinin 6zelliklerini) ¢ikarmak ve damar
yapisinin i¢ detaylarint gozlemlemek i¢in goriintliniin yakinlastirilmasi
gerekebilir. Yakinlagtirma yapilirken, kamera veya avug¢ i¢i tarayicinin
¢ozlniirliik sinir1 nedeniyle bazi pikseller goriinmeyecektir. Medyan filtresinin
kullanilmasi, gériinmeyen piksellerin kalitesini artirmaya yardimci olacaktir.

Medyan filtre 6rnegi olarak, Sekil 3.16 filtreleme islemini gostermektedir.

Medyan Filtreleme Ornegi
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.
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14 13
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Filtrelenen Orjinal € Yakmlagtrma €  Filtrelenen Pencere €
Sekil 3.16 Medyan filtreleme 6rnegi gosterimi
1. Avug i¢inin diiz olmayan yapisi, avug i¢i goriintiisli i¢in esit olmayan bir

kontrast yaratacaktir. Isik avug ylizeyine diiser diismez, yiiksek bdolgeler
parlak, alt bolgeler karanlik goériinecektir. Bu sorun, histogram kontrastinin

yeniden birlestirilmesiyle ¢oziilebilir. Kontrast sinirli uyarlanabilir histogram
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esitleme CLAHE, esit olmayan kontrast etkilerinin iistesinden gelmek i¢in

kullanilir (De Santis, vd., 2017).

Kontrast sinirli uyarlanabilir histogram esitleme CLAHE tamamlandiktan
sonra kayip pikselleri kurtarmak i¢in medyan filtresi kullanilarak goriintii bir

kez daha rafine edilir.

Uyarlanabilir esikleme genellikle girdi olarak gri tonlamali veya renkli bir
goriintli alir ve en basit uygulamada, segmentasyonu temsil eden bir ikili

goruntu verir. Gorlntudeki her piksel i¢in bir esik hesaplanmalidir.

Goriintli genisletme, goriintiideki nesnelerin sinirlarina pikseller eklerken,
asinma, nesne sinirlarindaki pikselleri kaldirir. Bir goriintiideki nesnelere
eklenen veya cikarilan piksel sayisi, goriintiiyii islemek i¢in kullanilan
yapilandirma elemaninin boyutuna ve sekline baglidir (Rizki vd., 2016).

Goriintlide goriilen her nesnenin dis sinirin1 bularak goriintii ¢evresi ¢ikarilir.

Bu siirecin son adimi goriintii birlestirmedir; bu islem, bilgisayar ortaminda
kazanilan Ozelliklerin insan gozliniin algisina gore yeni Ozelliklere
yonlendirilmesini amaglamaktadir. Sekil 3.17, I'den VIII'e kadar olan siireci

grafiksel olarak gostermektedir.
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Gri tonlamal resim

Orta Filtreleme

kaynastirma gorimtiileri

Sekil 3.17 Ozellik ¢ikarma algoritmasi sonuglar1 gdsterimi
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7-Avug ici izinin Ozniteliklerine dayali olarak yapilan tanimlama ve dogrulamada
kesin bir ¢oziime kavusturulamamis poblemler halen mevcuttur. Bu problemlerin
¢Oziimiine odaklanan, farkli yollarla gelistirilmis arastirmalar bulunmaktadir. Parmak
izlerinde oldugu gibi, burada da genellikle Gabor filtresi, dalgacik dontisiimii, Fourier
dontigiimii vb. yontemler kullanilmaktadir. Parmak izi ile kiyaslandiginda, avug igi
izleri ¢ok fazla ¢izgiye sahiptir ve tanimlamada daha yiiksek bir performans gosterir.
Parmak izleri ylksek ¢ozindrlik gerektirse bile, palindromik izler bunu gerektirmez
ve diistik ¢oziintirliikte tanimlama daha kolaydir. Literatiirde, 6znitelik ¢ikarma ve
tasnif etmede oryantasyon yoOntemlerinin, dalgacik doniisiimiiniin ve yapay sinir

aglarinin kullanildigi goriilmektedir.

8-Renk, farkli dalga boylarindaki 1s18in goziin retinasina ulastiginda ortaya g¢ikan
algidir. insanlarim renk algis, nesnelerin 15131 yansitmasi ve bunun gozler araciligiyla
beyne iletilmesiyle olusur. Bu algiya renk tonu veya sadece renk denir ¢iinkii herhangi
bir nesneye vuran 151k kismen sogrulur ve kismen de yansitililir. Eger dalgaboyunun
tamami ayni anda goriiniir olursa nesne beyaz, hi¢ 151k yansitilmazsa nesne siyah

olarak algilanir.

9-Renkli goriintiiler bilgisayar ekranina 24-bitlik veri olarak yansitilir. Ekrandaki
goriintii, ayn1 nesneye ait ti¢ farkli —kirmizi, yesil ve mavi— gri seviyesinin ust (ste
ekrana yansitilmasiyla elde edilir. Elektromanyetik spektrumda 0.4-0.5 mm dalga
boyu mavi renge; 0.5-0.6 mm dalga boyu yesil renge; 0.6-0.7 mm dalga boyu kirmizi
renge denk gelmektedir. Sirasiyla bu dalga boylar1 aralifinda yer alan, yani kirmizi-
yesil-mavi kombinasyonuna sahip, ¢ adet 8-bitlik goriintii bilgisayar ekranina

yansitilirsa renkli bir gériintii elde edilmis olur .
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4. DENEYSEL SONUC

4.1  Yapay Ogrenme

Kisisel tanima (dogrulama), temel olarak test girisinin 6zelliklerini sistemde korunan
ozelliklerle eslestirmeyi amacglamaktadir. Bu nedenle, sistem oncelikle veriler ve
ozellikleri ile beslenmelidir. Dogrulama siirecinde iki ana prosediir goriilebilir: egitim
asamast ve test agamasi. Maksimum tanima performansini elde etmek ve kisisel
dogrulama sirasinda hatayi 6nlemek igin, modelin belirli bir gérevi minimum hata ile
gerceklestirmek {lizere egitilecegi Ogrenme siirecini gerceklestirmek i¢in yapay

O0grenme yaklasimlari kullanilmaktadir.

Egitimi yiirlitmek i¢in bir¢ok yapay 6grenim algoritmasi kullanilir; bu projede ayni
amagla Lojistik Regresyon ve Karar Agaci olmak lizere iki yapay 6grenme algoritmasi
kullanilmaktadir. Her algoritma, egitimin yapilabilecegi ¢iktinin (hedef) yani sira
ozellik girisi ile saglanir. Her algoritmanin hedefi (avug i¢i sahibinin kimligini) tahmin
etmesi gerekir. Sisteme 112 adet avug i¢i girilmistir, bu nedenle Sekil 4.1'de

gosterildigi gibi hedef i¢cinde toplam 112 kimlik vardir.

112

Hedef

Sekil 4.1 Hedef vektori ve bilgiyi gosteren bir tasvir

41.1 Denetimli Ogrenme

Yapay 6grenme ile birlikte, denetimli 6grenme ve denetimsiz 6grenme olarak

adlandirilan derin 6grenme yaklagimlari olarak iki tiir 6grenme kullanilmaktadir.
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Denetimli 6grenmede, algoritma veya Ogrenme araglarinin iki girdiye ihtiyaci
olacaktir: veri Ornekleri ve hedef. Bundan sonra, veri drneklerinden herhangi bir
eleman uygulanirsa, ayni sonuglari (hedef) elde etmek i¢cin makine agirlik katsayilarini
ayarlayacaktir. Denetimsiz 6grenmede ise sadece egitim oturumu sirasinda veri
ornekleri saglanacaktir ve hicbir hedef veya ideal ¢ikt1 alinamayacaktir. Denetimsiz

ogrenme genellikle kiimeleme sorunlart i¢in kullanilir ve bagka bir yerde kullanilmaz
(Peng vd., 2016).

Denetimli 6grenmede hem veri 6rnekleri hem de ideal ¢ikt1 (hedef) algoritmaya
beslenir, boylece algoritma c¢iktidaki hata oranin1 ayarlamak i¢in uyarlanabilir.
Algoritmalar veya yapay Ogrenim, yalnizca dnceden tanimlanmis bir hata degeri
(limit) kullanarak hata oranini ayarlar, boylece algoritma belirli bir girdi i¢in birgok
ciktr liretecek ve ardindan hedef ile tiretilen ¢ikt1 arasindaki korelasyon seviyesini test
edecektir. Algoritma, belirli bir hata degeri seviyesini (korelasyon seviyesi)

karsiladiginda ¢ikti tiretimini durdurmalidir (Fischer vd., 2012).

Sekil 4.1'deki gibi avug i¢i ozellikleri aracilifiyla kisisel kimligi tahmin etmek i¢in
toplam ti¢ algoritma kullanilmaktadir. Lojistik Regresyon ve Karar Agaci olmak iizere
iki yapay 0grenme modeli ve Uzun Kisa Vadeli Sinir Ag1 adli bir derin 6grenme
yaklagimi kullanilmistir. Maksimum performansi veren yaklagimin kullanilmasi i¢in

s06z konusu algoritmalar arasinda karsilastirmali bir ¢alisma baslatilmistir.

Karar agaci algoritmasinda, denetimli 6grenme adi verilen islem sirasinda hem girdi
ozellikleri hem de ilgili hedef degerleri 6grenilerek hedef elemanin (degerin) tahmin
edilmesi i¢in modeller yapilir. Girdi verileri (veri drnekleri) olarak tahmin edilecek
hedef, aga¢ kollar1 i¢inde alt siniflara ayrilir. Her sinif, karar agacinda bir dali temsil
etmektedir. Karar agaci algoritmasinin performansi, ortalama kare hata, ortalama
mutlak hata, ortalama karekok hata ve dogruluk kullanilarak Oolgiiliir. Lojistik
regresyonda model, verilerin iki asamanin yapildig: (dogru ve yanls) ikili baglayici
arasinda dagitildig ikili regresyon kullanarak tahmin goérevini gergeklestirmektedir.
Lojistik regresyon, ikili analitik Onyargi lizerinden kararlarin alindigi analitik bir
o0grenme yaklasimidir. Lojistik regresyon performansi da yukarida bahsedilen

performans olgiitleri kullanilarak 6l¢tlir.
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Sinir ag1 modeli, bilim ve miihendislikteki karmagsik hesaplama problemlerini
¢ozmede daha iyi performans gosterir. Bir biitiin olarak sinir agi, 6grenme sirasini
belirlemede ve karar verme sirecinde insan sinir sistemi surecini taklit etmek icin
gelistirilmistir. Bagka deyisle sinir agi, bilgiyi veya elektrik sinyalini sirali gecitlerden
gecirerek 6grenmeyi gerceklestiren biyolojik sinir hiicrelerinin benzer yapisim alir;
burada her bir gegit, yaklasan sinyali istenilen hedefe uyan yeni bir forma doniistiirmek

i¢in kendi katkisini1 ekleyecektir (Zaidan, 2019).

Bununla birlikte, sinir agi, hem girdinin (veri orneklerinin) hem de hedefin modele
dahil edildigi bir denetleme 6grenme siireci sunmaktadir. Birden ¢ok katmandan
olusur (say1 uygulamaya gore degisir) ve her katman agirliklar ile bir 6nceki katmanla
baglantilidir. Agirliklar, biyolojik sinir sistemindeki sinirleri taklit eden degerlerle
matematiksel olarak temsil edilir. Her katman, o belirli katmana ait girdi 6rneklerinin

sayisina esit olabilecek sayida diigiimden olusur.

Bundan sonra model, her biri minimum hataya (minimum maliyete) gore agirliklart
ayarlayacaktir. Agirlik katsayisini ayarlama islemi, agirlik alanini olusturan ve buna
gore veri ¢iktisimi yiikselten bir geri yayilim optimizasyon algoritmasi tarafindan
yapilir. Geri yayilim optimizasyon algoritmalari, uygunluk fonksiyonlarinin
yardimiyla agirlik degerlerini ayarlar. Uzun kisa donemli sinir aglar1 (LSTM), yeterli
Ozelligi olmayan ya da oOzellikleri zamanin islevine gore degisen karmasik
problemlerin iistesinden gelmek icin kullanilabilecek gelismis derin O0grenme

paradigmalarindan biridir.

4.2 Sonuclar ve Tartisma

Onerilen her bir algoritma (makine dgrenimi ve derin 6grenme), ortalama kare hata,
ortalama mutlak hata, dogruluk ve ortalama karekok hata gibi dort performans metrigi
kullanilarak incelenir. Tablo 4.1, ortalama kare hata (MSE) metrigini kullanan tiim

algoritmalarin sonuglarini gosterir.
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Tablo 4.1 Tum algoritmalar icin MSE metrik ol¢isi

Algoritma MSE
LST™M 1,42075
DT 2,4929
LR 13,59215

Tablo 4.1, uzun kisa siireli bellek sinir aginin (LSTM), lojistik regresyon (LR)
algoritmasi kullanilirken maksimum ortalama kare hatasinin gerceklestigi (MSE), en
kiictik ortalama kare hatas1 1,42'ye esit olan sonuclarin tiretildigini gostermektedir.
Bununla birlikte, karar agaci (DT) algoritmasi, ortalama kare hatanin iliml1 degeri ile

sonuglar tiretmistir. Sekil 4.2, tlim algoritmalar icin MSE sonuglarinmi grafiksel olarak

gOstermektedir.

Ortalama Kare Hatasi

2492857143
. 1,42075001 -
LSTM Sinir ag Karar agac

15,59215

Lojistik regresyon

Sekil 4.2 Tiim algoritmalar i¢in Sl¢iilen MSE metriginin grafiksel gosterimi

Ote yandan, ikinci performans metrigi ortalama mutlak hata (MAE) olarak adlandirilir

ve benzer sekilde her algoritma i¢in alinir, bu metrigin sonuglar1 Tablo 4.2'de

gosterilmektedir.

Tablo 4.2 Tum algoritmalar icin MAE metrik 6l¢lsu

Algoritma MAE

LSTM 1,147304
D3T 1,6357
LR 26,484
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Tablo 4.2, uzun kisa siireli bellekli sinir agiin, lojistik regresyon algoritmasi

kullanilirken maksimum ortalama mutlak hatanin gerceklestigi, en diisiik ortalama

mutlak hatanin 1,147304'¢ esit oldugu sonuglarin iiretildigini gostermektedir. Bununla

birlikte, karar agaci algoritmasi, ortalama mutlak hatanin 1limli degerine sahip

sonugclari tiretmistir. Sekil 4.3, tiim algoritmalar icin MAE sonuglarini grafiksel olarak

gostermektedir.

1,14730358

||
LSTM Sinir ag

ORTALAMA MUTLAK HATA

1,635714286

[
Karar agac

26, 48302857

Lojistik regresyon

Sekil 4.3 Tiim algoritmalar i¢in 6l¢iilen MAE metriginin grafiksel gosterimi

Ortalama karekdk hatasi (RMSE), avug ici 6zelliklerinin hedef kimligini tahmin etmek

icin kullanilan algoritmalarin performansint kontrol eden iclincii performans

Olciisiidiir. Tablo 4.3, tiim algoritmalar i¢in ortalama karekok hatasinin sonuglarini

gOstermektedir.

Tablo 4.3 TUm algoritmalar icin RMSE metrik 6lcusi

Algoritma RMSE
LSTM 1,147304

D3T 1,6357

LR 26,484
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Tablo 4.3, uzun kisa stireli bellek sinir agmnin, lojistik regresyon algoritmasi
kullanilirken maksimum kok ortalama kare hatasinin gergeklestigi ve 1,1473'e esit
olan en diisiik ortalama karekok hatasina sahip sonuglarin tiretildigini géstermektedir.
Bununla birlikte, karar agaci algoritmasi, ortalama karekok hatasinin ortalanmis degeri
ile sonuclar tiretmistir. Sekil 4.4, tim algoritmalar i¢in MSE sonuglarini grafiksel

olarak gostermektedir.

KOK ORTALAMA KARE HATASI;;

1.6k

1,5728 78445

1,191952184

LSTM Sinir agt Karar agac Lojistik regresyon

Sekil 4.4 Tim algoritmalar i¢in 6l¢iilen RMSE metriginin grafiksel gosterimi

Son performans metrigi dogruluk 6lgiisii, avug i¢i tanima sisteminin performansini
degerlendirmek i¢in ¢ok 6nemlidir, ayn1 algoritmalar tarafindan verilen toplam karar
sayist ile iligkili olarak her bir algoritma tarafindan verilen diizeltilmis karar sayisinin
yiizdesini degerlendirmek icin belirlenir. Tablo 4.4, tiim algoritmalar i¢in dogruluk

metrigini gostermektedir.

Tablo 4.4 Tim algoritmalar i¢in dogruluk metrik 6lgusu

Algoritma Dogruluk %
LSTM 90,38572
D3T 76,1
LR 18,064
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Tablo 4.4, uzun kisa siireli bellek sinir aginin, en yliksek dogrulukla 90,385'e esit
sonuglar {rettigini, minimum dogruluk ise lojistik regresyon algoritmasi kullanilarak
gergeklestirildigini géstermektedir. Bununla birlikte, karar agaci algoritmasi, 1limli
dogruluk degerine sahip sonuglari tiretmistir. Sekil 4.5, tiim algoritmalar i¢in dogruluk

sonuglarini grafiksel olarak gostermektedir.

Dogruluk

LSTM Sinir Aj Karar agaci Lojistik regresyon

Sekil 4.5 Tiim algoritmalar i¢in 6lgiilen dogruluk metriginin grafiksel gosterimi
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5.  SONUC VE GELECEK CALISMALAR

5.1  Sonug

Bu ¢alismada avug derisinin altinda bulunan kan damarlarinin 6zellikleri kullanilarak
avug ici tanima sistemi olusturulmustur. Avug i¢i 6zelliklerine baglh olarak kisinin
taninmasi, c¢evresel etkilerden yas etkisine duyarliligina kadar pek c¢ok agidan
gerceklestirilmekte ve bu nedenle dayanikli goriilmektedir. Calisma, yukarida
bahsedilen ozelliklere dayali olarak giivenilir bir avug i¢i tanima sistemi kurmay1
amaclamistir. Kan damarlari, avug i¢i ylizey yapisina (6rnegin, avug yiizeyindeki
temel yasam ¢izgilerinin sekli) bagl olarak belirli bir sekilde yapilandirilmistir, bu
nedenle her kisi i¢in benzersiz bir yapiya sahiptir ve bir tanima 6zelligi olarak
kullanilabilir. Calisma, 112 adet test avug i¢i goriintiisii iceren PCOE'den bir veri
ornegi kullanmistir. Her adaydan sag elini, iyi ¢oziiniirliiklii bir kamera kullanilarak
avug i¢i goriintiisiiniin sorgulandig1 avug i¢i tutucusuna yerlestirmesi istenmistir. Daha
sonra her goriintii, yiiziik, bilezik, kotii aydinlatma vb. gibi yapay nesnelerin etkisini
ortadan kaldirmak i¢in bir dizi 6n islemden ge¢cmistir. Sonraki asamada, ilgi bolgesini
avug i¢inden sorgulamak i¢in goriintiiler 300 piksele 400 piksel kare seklinde
kirpilmigtir. Veri tabanindaki tim goriintiiler i¢in dinamik bir 6n islem yaklagimi
benimsenerek, elin ¢esitli boyutlari ve yapist gibi sorunlar da ele alinmistir. Her
goriintiiniin 6zellikleri daha sonra kimligi tahmin etmek i¢in yapay 6grenme ve derin
O0grenme paradigmalarinda saglanmistir. Tahmin gorevini gerceklestirmek i¢in uzun
kisa siireli bellek sinir ag1 (LSTM), karar agaci1 (DT) ve lojistik regresyon (LR) olmak
lizere li¢ algoritma kullanilmistir. Sonuglar, uzun kisa siireli bellek sinir agimnin en
yiiksek dogrulukta %90,35'e esit sonuglar iirettigini, minimum dogruluk ise lojistik
regresyon algoritmasi kullanilarak gerceklestirildigini gostermistir. Bununla birlikte,

karar agac1 algoritmasi, 1liml1 dogruluk degerine sahip sonuglari tiretmistir.

52  Gelecek Calismalar

Gelecekte, derin 6grenmenin farkl tiirlerini kullanabiliriz ve ayrica en iyi 6zellikleri
secmek ve sistemin girisinde kullanmak i¢in gri kurt optimizasyon yontemi gibi
optimizasyon yéntemlerini kullanabiliriz.
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