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OZET

Sen, Osman Nihat, (2012), Goc Kontrol Mekanizmas1 Olarak Biyometrik

Sistemlerin Etkinligi: Avrupa Birlisi ve Amerika Birlesik Devletleri

Uvgulamalarimin_Tiirkive’ve Etkisi, Doktora Tezi, Damisman: Prof. Dr. Arif
Koktas, 171 sayfa.

Gog¢ ve gilivenlik kavramlart arasindaki iligki 11 Eyliil 2001 tarihinde ABD’de
yasanan teror olayr ve bu olaya karisan teroristlerin yabanci olmalar ile birlikte
onemli bir konu haline gelmistir. Ulkeler, hem yasadisi gocii engellemek hem de
sinir giivenligini daha etkin hale getirmek i¢in farkli Onlemler almaktadir. Gog
yonetiminde uygulamaya konan tedbirlerden bir tanesi biyometrik sistemlerin
kullanilmasidir. Giiniimiizde bir¢ok {ilkede pasaportlarda, vize islemlerinde ve sinir
kapilarinda biyometrik sistemler kullanilmaktadir. Biyometrik sistemler giivenligi
artirmak ve sik seyahat eden yolcularin islemlerini hizlandirmak iizere
kullanilmaktadir. AB ve ABD uygulamalari, bu kapsamda detayli olarak
tartisilmaktadir. Bahsedilen iki uygulama, diger iilkelerle birlikte Tiirkiye’ye de etki
etmistir. Bu caligmada, go¢ kontrol mekanizmast olarak biyometrik sistemlerin,
uluslararast smir kontrol uygulamalarinda kullanimi ve etkinligi incelenmektedir.
Gog¢  kontrol yonetiminde kullanilan biyometrik sistemlerin avantajlart ile
dezavantajlar1 etkinlik kapsaminda tartigilmaktadir. Calisma kapsaminda varilan
sonug; gd¢ yonetiminde biyometrik sistem kullaniminin yasadisi gogii onleme ve
sinirlarin glivenligini artirma baglaminda katkisinin somut verilerle ispatlanmadig:

gercegidir.

Anahtar Kelimeler: Biyometrik pasaport, biyometrik sistemlerin avantajlari,

biyometrik sistemlerin dezavantajlari, biyometrik sistemlerin etkinligi.



ABSTRACT

Sen, Osman Nihat, (2012), Effectiveness of Biometric Systems as an

Immigration Control Mechanism: European Union and United States of

America Implementations’ Influence on Turkey, PhD Thesis, Supervisor: Prof.
Dr. Arif Koktas, 171 pages.

With the terrorist attacks occured in USA in 11 September 2001 and as the terrorists
who have committed to these attacks were foreigners, the relation between
immigration and security notions became an important topic. Both to prevent illegal
immigration and to ensure more effective border security, countries take different
precautions. One of the measures that put into practice is usage of biometric systems.
Nowadays biometric systems are used in a lot of countries for passports, visa
processes and at border gates. Biometric systems are used to improve safety and
accelerate frequently traveling passengers’ border processes. EU and USA
implementations, within this scope, are discussed in detail. These two
implementations, affected Turkey including with other countries. In this study, the
usage and effectiveness of biometric systems as control mechanism of migration in
international border control is reviewed. Advantages and disadvantages of biometric
systems are discussed in the scope of effectiveness. The conclusion of this study is;
contribution of usage of biometric systems to prevent illegal migration and
improvement of border security in administration of migration cannot be shown

concretely.

Key Words: Biometric passport, advantages of biometric systems, disadvantages of

biometric systems, effectiveness of biometric systems.
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GIRIS
Gog, sinir giivenligi, vize islemleri ve biyometrik sistemler arasindaki iliski, 11 Eyliil
2001 tarihinde Amerika Birlesik Devletleri’nde yasanan terdr olaylari ile Ispanya ve
Ingiltere’de yasanan terdr olaylar1 kapsaminda daha énemli bir konu haline gelmistir.
Amerika Birlesik Devletleri’'nde 2001 yilinda ve Avrupa’da 2004 ile 2005 yillarinda
yasanan ter0r olaylart llkelerin gog, giivenlik ve oOzellikle ulusal giivenlik

kavramlarina bakis agilarini ciddi oranda etkilemistir (Aslan, 2010: 50).

Amerika Birlesik Devletleri'nde 11 Eyliil 2001 tarihinde yasanan teror
olaylarina karisan terdristlerin yabanct olmalar1 go¢ yOnetiminin ve simir
kontrollerinin ulusal giivenlige nasil etki edebilecegine bir 6rnek olmustur (JRC,
2005: 19). Amerika Birlesik Devletleri’'nde 11 Eyliil 2001 tarihinde yasanan teror
olaylarinda ugaklar1 kaciran terdristler yabancidir. Bu kisiler Amerika Birlesik
Devletleri’ne yasal vizeler ile girmislerdir (Stock, 2006: 119; Khanat, 2008: 48).
Bununla birlikte, vizelerinin tarihleri gegmis olmasina ragmen iilkede yasal olmayan
bir sekilde kaldiklar1 (McGowan, 2003: 1) diisiiniildiigiinde gé¢ yonetiminin ulusal
giivenlige etkisi daha somut olarak anlagilabilmektedir. Ornegin, 11 Eyliil 2001 terdr
olaylarina karisan yirmi teroristin dordiiniin yasadisit go¢men, on {i¢iiniin Amerika
Birlesik Devletleri’ne turist vizesi ile giren ve {igliniin ise arananlar listesinde

bulunan kisiler oldugu bilinmektedir (Kajevic, 2006: 35).

Amerika Birlesik Devletleri’nde ve Avrupa’da yasanan terdr olaylari, zayif
gd¢c yoOnetiminin, seyahat belgelerindeki gilivenlik eksiklerinin ve simir
kontrollerindeki zafiyetlerin ulusal giivenligi ne 6lgiide tehdit edebilecegini dikkat
cekici bir sekilde gostermistir. Nitekim 11 Eyliil teror olaylari ile ilgili hazirlanan ve
Amerikan Kongresi’ne sunulan raporda (9/11 National Commission Report on
Terrorist Attacks-2004"), Amerika Birlesik Devletleri go¢ yonetimindeki ve smir
kontrollerindeki eksikliklere dikkat ¢ekilmektedir (Khanat, 2008: 54).

Ulusal giivenligi artirmak maksadiyla, smir kontrollerinde biyometrik
sistemlerin kullanim1 ve konuya iliskin uluslararasi igbirligi, hem Amerika Birlesik

Devletleri’'nin hem de Avrupa Birligi’'nin i¢ ve dis politikada énemli bir giindem

! The National Commission on Terrorist Attacks upon the United States, (2004), (http:/www.9-
11commission.gov/, Erisim Tarihi: 25 Aralik 2010).
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maddesi haline gelmistir. Biyometrik sistem kullanilarak smirlarin gilivenliginin
artirtlmas1 ve yasadisi gogle daha etkin miicadele edilmesi, biitiin tilkelerin politik
giindemidir. Biyometrik sistemlerin sinir kontrollerinde giivenligi artirmak amaciyla
kullanilmasi her gegen giin yayginlasmaktadir (Redpath, 2005: 8). Go¢ yonetiminde
biyometrik sistemlerin kullaniminin arttigimna ve yakin gelecekte daha da artacagina

stiphe bulunmamaktadir.

Yasadis1 gocli engellemek, sinir giivenligini daha etkin hale getirmek, vize
islemlerinde hizi artirmak ve dogrulugu saglamak, nitelikli is¢i gociini
kolaylastirmak ve 1iyi niyetli seyahat edenler i¢in sinir gegis islemlerini
kolaylagtirmak amaclartyla biyometrik sistemler kullanilmaktadir. Uluslararasi go¢
yonetiminde biyometrik sistemler smir kapilarinda gilivenligin artirilmasi igin
uluslararas1 havaciligin, seyahat belgelerinin ve hedef iilkelerin gilivenliginin

gelistirilmesi amagclartyla kullanilmaktadir.

Avrupa tilkelerinde ekonomik gelismeden dolay1 birgok sektor igin niifus artis
hiz1 yavasligindan dolay: nitelikli is¢i ihtiyaci duyulmakta ve bu ihtiyacin da her
gecen giin artmasi1 beklenmektedir. Nitelikli is¢i ihtiyaci, ti¢lincii iilkelerden yapilan
vasifli yasal is¢i go¢ii ile karsilanabilmektedir. Ilave olarak iyi niyetli ve sik seyahat
edenlerin siir gecis islemlerinin kolaylastirilmasi da birgok {ilkenin gliindemindedir.
Biitiin bu islemler smir kontrollerinde biyometrik sistemlerin kullanilmasiyla
gerceklestirilmektedir. Avrupa Birligi’nde kullanilan mavi kart uygulamasi bu
kapsamda degerlendirilebilen bir uygulamadir. Diger yandan Fransa, Hollanda,
Almanya ve Ingiltere gibi iilkelerde kullanilan otomatik sinir gegis kapilari iyi niyetli
seyahat eden yolcularin daha giivenli ve daha hizli bir sekilde sinir kontrol
islemlerini gerceklestirmelerine imkan saglamaktadir (Frontex, 2007: 6). Ornegin,
Ingiltere’de Heathrow Havalimaninda 2006 yili Ocak ayindan bu yana kullanilan iris
tanima sistemi ile kayith yolcular sinir gorevlilerine ugramadan goézlerini cihazlara
tanitarak sinir kontrol iglemlerini hizlica yapabilmektedirler (JRC, 2008: 59). Ustelik
Ingiltere’deki iris tanima sisteminde iiye olmay1 talep eden yolcularm kayit olma

stiresi ortalama 5 dakikadir (JRC, 2008: 116).

Sovyetler Birligi'nin 1989 yilinda dagilmasindan sonra uluslararasi goc
Avrupa Birligi’nde onemli bir politika giindemi olmustur. Yasanan 11 Eyliil 2001
teror olaylar1 da Amerika Birlesik Devletleri’nin go¢ politikasinda bazi degisiklikleri



giindeme getirmistir. Go¢ kontrol yonetiminin gilivenligini artirmak amaciyla hem
Avrupa Birligi’'nde hem de Amerika Birlesik Devletleri’nde biyometrik sistemlerin
go¢ yonetiminde kullanilmasi ve iilkeler arasinda bu alanda yapilan igbirligi,

tilkelerin hem i¢ hem de dis politika giindemine alinmistir.

Geligsmis tlkeler, biyometrik sistemleri sadece sinir giivenligi i¢in
kullanmakla kalmayip aynm1 zamanda biyometrik verinin uluslararas1 alanda
degisimini de ongdrmektedir (Redpath, 2005: 5). Gog, smir giivenligi ve vize
islemlerinde biyometrik sistemlerin kullanilmaya baslamasi ile biyometrik verilerin
toplanmasi1 ve paylasilmasi sonucu Ozellikle insan haklari savunuculari tarafindan
yapilan mahremiyetin ihlali tartismalari yogunluk kazanmistir. Ornegin, Avrupa
Birligi ile Amerika Birlesik Devletleri arasinda yolcu bilgilerinin degisimini 6ngdren
17 Mayis 2004 tarihli Avrupa Konseyi karar1 kamuoyunda yogun tepki ¢cekmis ve
Avrupa Parlamentosu’nun bagvurusu iizerine Avrupa Adalet Divani tarafindan
kararin yiirlitmesi durdurulmustur. Konsey kararit Avrupa Adalet Divani tarafindan

30 Mayis 2006 tarihinde iptal edilmistir (Ozcan ve Yilmaz, 2007: 108).

Gelismis tlkeler, biyometrik sistemleri {iilkelerine giris yapmak isteyen
ticiincti {lilke vatandaslarinin vize islemlerinde kullanmakta olduklar1 gibi kendi
vatandaglarinin seyahat belgelerinin diizenlenmesinde de kullanmaktadir. Bu durum

bazi vatandaslar tarafindan mahremiyete miidahale olarak degerlendirilmektedir.

Ozgiirlik ve insan haklar1 savunuculari, gd¢ ydnetiminde biyometrik
sistemlerin kullanilmasi ile devletin gilivenlik saglama hakkinin kisilerin mahremiyet
ve kisisel haklarmi ihlal edebilecegini ve devlet hakki ile kisisel hak arasinda

dengenin saglanamayacagini iddia etmektedir (Redpath, 2005: 6).

Biyometri teknolojisinin birgok avantajli ve dezavantajli yani oldugu gibi go¢
yonetiminde kullanilan biyometrik sistemlerin ilave bazi avantaj ve dezavantajlar
bulunmaktadir. Avantaj ve dezavantaji ¢ok olan biyometrik sistemlerin kullaninminda
devletin giivenlik talebi ile kisilerin mahremiyetlerinin ihlali arasinda bir denge

saglanmalidir.

Biyometrik sistemlerin gd¢ kontrol mekanizmasina katki saglayip
saglamadigi tartisilan baska bir konudur. Hem Avrupa Birligi’'nde hem de Amerika
Birlesik Devletleri’nde go¢ yonetiminde kullanilan biyometrik sistemlerin yasadisi

gbcli onledigine iligkin somut bir veri bulunmamaktadir.



Diger taraftan, biyometrik sistem kullaniminin giivenlik saglama ve go¢
yonetimine ciddi katkilart bulunmadig1 ve yasadist go¢li dnlemede dnemli basarilar
saglamadigi da iddia edilmektedir. Avrupa Parlamentosu Liberal Demokrat
Parlamenteri ayni zamanda Adalet ve Insan Haklari Sozciisii olan Londra
Milletvekili Sarah Ludford, Avrupa Birligi’nin biyometrik veri tabani olan Avrupa
Birligi Vize Bilgi Sistemi VIS veri tabaninin kurulus tartigmalarinda, Avrupa
Birligi’ne gelen go¢menlerin %99,99’unun yasal gé¢cmenler oldugunu, kurulmakta
olan biyometrik veri tabaninin  Avrupa Birligi’ne gelen gé¢menlerin
sadece %0,01’ini olusturan yasadist gog¢menler ve suglular i¢in kuruldugunu
belirtmistir (Euractiv, 2007). Diger taraftan yasadisi gogmenlerin cogunlukla yasadisi
yollarla iilkeye girdigi belirtilmektedir (McGowan, 2003: 1). Goriilmektedir ki,
gdcmenlerin ¢ok az bir kismini olusturan yasadisi gdgmenlerden dolay:r bu kisilerin
daha az kullandiklar1 yasal simir kapilarinda biitiin gogmenlere biyometrik sistem

yikiimliiligu getirilmektedir.

I. TEZIN KONUSU VE PROBLEM

Bu calismada, go¢ politikalar, smir giivenligi ile vize islemlerinde ve sinir
kontrollerinde biyometrik sistemler gbéz oOniinde bulundurularak uygulamalar ve
tutulan kisisel verilerin gilivenliginin saglanmasi degerlendirilmektedir. Ayrica
uluslararasi smir kontrol uygulamalarinda biyometrik sistemlerin kullanimi1 ve gog
kontrol sistemi olarak kullanilan biyometrik sistemlerin etkinligi ile go¢ yonetimine
katkist tartisilmaktadir. Avrupa Birligi ve Amerika Birlesik Devletleri gog
politikalar1 ile Avrupa Birligi ve Amerika Birlesik Devletleri’nde uygulamaya konan

biyometrik sistemler bu kapsamda tartigilmaktadir.

Bu tartismalar yapilirken g6¢ yonetiminde biyometrik sistemlerin
kullanilmast i¢in Avrupa Birligi ile Amerika Birlesik Devletleri’nde yapilan
diizenlemeler ve bu diizenlemeleri uygulamaya koymakla gorevlendirilen kurumsal
yapilar ve uygulamalarin yapisi incelenmektedir. Uygulamalardaki sorunlar ile
biyometrik sistemlerin gé¢ yonetiminde kullanilmasinin avantajlar1 ve dezavantajlar

tespit edilmektedir.



Sosyal arastirmalar genel olarak sosyal problemlere ¢oziim aramaktadir. Bazi
durumlarda bir konunun detaylarinin anlasilmasi i¢in yapilan ¢aligma herhangi bir

sosyal probleme ¢6ziim aramaktan daha 6nemli olabilmektedir (Ertem, 2007: 27-28).

Bu tezde, Avrupa Birligi ve Amerika Birlesik Devletleri’nde uygulamaya
konan biyometrik sistemlerin etkinligi tartisilmaktadir. Etkinlik sorusuna cevap
aranirken ilk olarak, gb¢ yonetiminde biyometrik sistemlerin kullanimini glindeme
getiren yasadisi gocle miicadele ve smir kontrollerinin daha etkin yapilmasi
acisindan biyometrik sistemlerin katkis1 degerlendirilmektedir. Etkinlik aragtirmasi
i¢in bir bagka yontem olarak, biyometrik sistemlerin kullaniminin getirdigi avantaj ve
dezavantajlar incelenmektedir. Teoride basarili olarak gdziiken biyometrik sistemler
uygulamada ne tiir avantajlar saglamakta; diger yandan biyometrik sistem
kullaniminin  dogurdugu sorunlar ve sistemin dezavantajlar1 avantajlart ile
kiyaslandiginda nasil bir durumun ortaya ciktig1 tartisiimaktadir. ilk bakista
biyometrik sistemlerin avantajlarinin dezavantajlarindan daha fazla oldugu
diisiiniilebilmektedir. Itiraf etmek gerekir ki bu calismaya baslarken yazarin kisisel

kanaati de bu sekildeydi.

II. TEZIN AMACI VE ONEMIi

Bu konular1 incelemek hem teorik hem de pratik boyutta katkilar saglamaktadir.
Teorik boyuttaki katki hem Avrupa Birligi hem de Amerika Birlesik Devletleri’ndeki
yasal diizenlemeleri ve sorumlu aktorlerin gorevlerini bilmemize ve anlamamiza
yardimc1 olma seklindedir. Pratik boyutta ise hem Avrupa Birligi hem de Amerika
Birlesik Devletleri’ndeki uygulamalarin nasil oldugunu ve uygulamalarin etkinligi ile

zay1f yanlarini daha iyi anlamamiz1 saglama seklindedir.

Biitin bu tartismalar, 1 Haziran 2010 tarihinde Tiirkiye’de baslayan
elektronik pasaport uygulamasimna ve yapilacak diizenlemelere destek saglamasi,
diger iilkelerdeki durumu goz 6niine koymasi amaciyla ve genel olarak uygulanan
sistemlerdeki acikliklarin tespiti goz oniinde bulundurularak yapilmaktadir. Avrupa
Birligi aday iilkesi konumunda olan Tiirkiye’nin gd¢ yonetiminde biyometrik
sistemlerin kullanimma iligkin yapilan diizenlemeleri oldugu gibi uygulamak
isteyecegi veya uygulamak zorunda kalacagi yapilar da olacaktir. Clinkii Avrupa

Birligi, sinir kontrol sistemlerinin gili¢clendirmesine iliskin 2019 yilina kadar devam
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edecek yeni planlamalar yapmaktadir.? Ornegin, Bolu ilinde pilot bolge olarak
uygulanan akilli kimlik kart1 projesi oniimiizdeki siirecte Tiirkiye’de uygulanacak bir
sistemdir. TUBITAK tarafindan iiretilen akilli kimlik kart1 iizerindeki biitiinlesmis

devreye kisilere ait kimlik bilgileri kaydedilebilecektir.

Ayrica, Tirkiye bu silirece yeni girmistir ve bu alanda yeterli akademik
calisma bulunmamaktadir. ilave olarak, bu calisma akademik c¢alismalara katki
sunabilecektir. Biyometrik sistemlerin gd¢ kontrol mekanizmasinda kullanilmasi
baglaminda akademisyenlerin en cok tartistigi konulardan birisi kisisel verilerin
korunmasi konusudur. Kisisel verilerin yeterli diizeyde korunamadigi durumlarda
kisilerin temel haklarindan olan mahremiyete miidahale edilmis olmaktadir. Bu
calismada kisa da olsa birgok konuya deginilmekte ve boylece biyometrik sistemlerin
gdc kontrol mekanizmasinda kullanimina iliskin yapilacak sonraki caligsmalara

referans olabilecek durumdadir.

Tezde cevap aranan temel soru go¢ kontrol mekanizmast veya sinir
kontrollerinde giivenligin artirilmasinda ilk akla gelen ve son yillarda uygulanmakta
olan biyometrik sistemlerin Avrupa Birligi ve Amerika Birlesik Devletleri
uygulamalari 1s181nda basarisinin ve gilivenligi artirmaya etkisinin olup olmadiginin
tartisilip incelenmesidir. Bu soruya cevap aranirken biyometrik sistemlerin
dezavantajlart ve ozellikle kisisel verilerin korunmasi degerlendirme kapsaminda

bulundurulmaktadir.

1. MATERYAL ve METOD

Bu calismada dokiimanlara dayali arastirma metodu kullanilmistir. Kaynak olarak
birincil ve ikincil kaynaklar kullanmilmistir. Birincil kaynak olarak Avrupa Birligi ve
Amerika Birlesik Devletleri diizenlemeleri ile Ekonomik Kalkinma ve Isbirligi
Orgiitii ve Uluslararas1 Sivil Havacilik Orgiitii gibi uzman kuruluslarn cesitli
raporlar1 kullanilmistir. Biyometrik sistemlerin standartlarini belirleyen Uluslararasi
Sivil Havacilik  Orgiitii'niin  raporlar1  oncelikli olarak referans verilen

kaynaklardandir. Uluslararas1 Go¢ Orgiitii’niin yaymladign ve gdc¢ yOnetiminde

2 EU Press Release, (2011), “EUROSUR: ‘connecting the dots’ in border surveillance (Eurosur Siir
Kontrol Sistemi Kuruluyor)”, http://europa.eu/rapid/pressReleasesAction.do?reference=1P/11/1528,
(Erigim Tarihi: 1 Mart 2012).



http://europa.eu/rapid/pressReleasesAction.do?reference=IP/11/1528

biyometrik sistemlerin kullanimini inceleyen makaleler c¢alismanin ¢ergevesini
belirleyen 6nemli kaynaklardir. Tiirkiye’de iltica ve go¢ konularinda yapilan tez
caligmalar1 bu calismanin bazi alt basliklarina katki saglamak iizere kullanilmistir.
Olaylara ve tarihlere referans vermek iizere giivenilir internet kaynaklari da

kullanilmistir.

IV. KAPSAM VE SINIRLILIKLAR

Biyometrik sistemler ve iilkelerdeki uygulamalar, nispeten yeni oldugundan dolayi
konuya iliskin yeterli Tiirk¢e kaynak bulunmadigindan genelde Ingilizce kaynaklar
kullanilmistir.  Ingilizce kaynaklar, c¢ogunlukla internetteki akademik bilgi
havuzlarindan derlenmistir. Baslar’in (2005) da ifade ettigi gibi, internetin sundugu
akademik imkanlar yeterince degerlendirilirse, Tiirkiye’de yiiksek lisans egitimi
yapan Ogrenciler, Ingiltere’de veya Amerika’da egitim yapanlara es deger akademik
yayinlar iiretebilme sansina sahiptir (Baslar, 2005: 42). Bu calismada, bahsedilen

hassasiyet gosterilmeye caligilmistir.

Avrupa Birligine aday iilke konumunda olan Tiirkiye’nin, Birligin
mevzuatina uyum c¢aligmalart 6nemli bir hiikiimet politikasidir. Bu sebeple, bir go¢
kontrol mekanizmasi olarak biyometrik sistemlerin kullanimda Avrupa Birligi
mevzuati ve uygulamasi detayli olarak tartisilmaktadir. Tiirkiye haricindeki Avrupa
Birligi iiye ve aday iilkeleri calisma kapsamina dahil edilmemistir. Avrupa
Birligi’nin genel politikasi, mevzuatt ve uygulamasi c¢aligma c¢ergevesinde
incelenmektedir. Diger taraftan, Amerika Birlesik Devletleri biyometrik sistemlerin
sinir kontrollerinde ve seyahat belgelerinde kullanilmasi konusunda biitiin iilkelerin
politika ve uygulamalarina dolayl olarak yonlendirmede bulunmaktadir. Bir anlamda
diinyada gogiin giivenliklestirilmesi politikasina yon veren Amerika Birlesik
Devletleri go¢ politikasi, hem Avrupa Birligi’ni hem de dolayli olarak Tiirkiye
mevzuatini etkilemektedir. Ayn1 zamanda, Amerika Birlesik Devletleri, biyometrik
sistem uygulamalarina ve teknolojiye oOnderlik etmesinden dolayi, mevzuati ve

uygulamasi detayli olarak incelenmektedir.



IV. TEZIN BOLUMLERI

Teze ilk olarak giris boliimi ile baslanmaktadir. Giris boliimiinde, go¢ kontrol
mekanizmas1t  olarak  biyometrik  sistemlerin  kullanimmin  yayginlagmasi
sebeplerinden gosterilen Amerika Birlesik Devletleri, Ispanya ve Ingiltere’de
meydana gelen terdr olaylar1 ile konuya giris yapilmaktadir. Daha sonradan
biyometrik sistemlerin kullanimina iligkin yasanan tecriibeler ve yapilan tartismalara
deginilmektedir. Tezde cevap aranan sorular, tezin metodolojisi ve kaynaklar ve son

olarak ¢alismada var olan kisitlarin tanitimi1 yapilarak giris boliimii bitirilmektedir.

Giris boliimiinden sonra birinci boliimde biyometrinin ve biyometrik sistemin
ne oldugu, tiirleri, biyometrik sistemlerin isleyisi, basarisi, kullanim amagclar1 ve
kullanim alanlarindan bahsedilmektedir. Bu calisma teknik bir calisma olmamasi
itibariyle biyometrik sistemlerin teknik detaylar1 anlatilmamakta, konunun

anlasilmasi i¢in sadece gerekli minimum teknik detay dahil edilmektedir.

Ikinci boliimde go¢ olgusu, uluslararast go¢, Avrupa Birligi’nin ve Amerika
Birlesik Devletleri’nin go¢ politikalart ve en son Tiirkiye’nin gd¢ politikast ile
mevzuatt anlatilmaktadir. Avrupa Birligi ve Amerika Birlesik Devletleri go¢
politikalart ¢aligmanin konusuyla ilgisi kadar genel olarak ve kisaca agiklanmaktadir.
Avrupa Birligi ve Amerika Birlesik Devletleri gé¢ politikalarinin detayr sadece gog
politikalart konusunda yapilmis birgok detayli calismaya birakilmaktadir.

Uciincii boéliimde, biyometrinin gd¢ kontrol mekanizmasinda kullanilmasi
tartisilmaktadir. Yasadisi gogle miicadele, siir giivenligi, vize islemlerinde ve sinir
kontrollerinde biyometrik pasaport uygulamalari tartisilmaktadir. Go¢ kontrol sistemi
olarak biyometrik sistemlerin Avrupa Birligi ve Amerika Birlesik Devletleri
uygulamalar1 ag¢iklanmaktadir. Avrupa Birligi ve Amerika Birlesik Devletleri
uygulamalarinin etkisi ile Tiirkiye’de son donemde ortaya ¢ikan elektronik pasaport

uygulamasi ile boliim bitirilmektedir.

Dordiincii boliimde, biyometrik sistemlerin avantaj ve dezavantajlar ile
kullanilan biyometrik sistemlerin kisilere iliskin 6zel bilgileri kullanmalar1 sebebiyle
ortaya c¢ikma ihtimali olan insan haklar1 ihlalleri, mahremiyete miidahale ve bu
miidahalenin en aza indirilmesi i¢in dikkat edilmesi gerekenler tartisilmaktadir.
Ozellikle bu tiir bilgilerin kisisel bilgiler oldugu gdz éniinde bulundurularak kisisel

bilgilerin korunmasi kapsaminda uyulmasi gereken ilkeler siralanmaktadir. Diger
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taraftan kolaylastirma amacli olarak seyahat belgelerinde biyometri kullaniminda
ortaya cikabilecek hatalar, 1iyi niyetli seyahat edenlerin &zgiirliiklerini
kisitlayabilecek etkiler —dogurabilmektedir. Bu konularin da sistemlerin
tasarlanmasinda dikkat edilecek Onemli konular oldugu vurgulanmaktadir.
Biyometrik sistemlerin gd¢ kontrol mekanizmasinda kullanimimin etkinligi
incelenmektedir. Ozellikle yasadisi gdgmenlerin sayisinin  azaltilmasma iliskin
Amerika Birlesik Devletleri’nde uygulamanin baslarinda olmakla birlikte somut bir
katki1 gosterilememektedir. Bu yilizden, biyometrik sistemlerin kullaniminin
kurallarimi belirlemek icin yapilmasi gerekenler bulunmaktadir. Yapilmasi gerekenler
Ozelinde uluslararas1 alanda ¢erceve kurallarin  olusturulmasi  gerekliligi

tartisilmaktadir.

Sonug boliimiinde, biyometrik sistemlerin giivenlik veya kolaylastirma amagh
kullantminin arttig1, hatta biyometrik pasaportun kac¢inilmaz hale geldigi kabul
edilerek oOneriler ile c¢alisma bitirilmektedir. Kisisel verilerin kullanilmasi ve
mahremiyete miidahale ile iilke giivenliginin saglanmasi arasindaki dengenin 6zenle

nasil kurulabilecegi dnerilmektedir.



BIRINCi BOLUM
BiYOMETRI

Kisilerin tanimlanmas1 veya dogrulanmasi ii¢ farkli yontemle yapilmaktadir (Kumar,
Sirinvasan ve Narendran, 2012: 18). Birincisi, kiginin kimlik kart1 gibi sahip oldugu
bir sey kullanilarak yapilmaktadir. Digeri, kiginin parola gibi bildigi bir sey ile ve
sonuncusu ise biyometrik 6zellikler gibi sadece o kiside bulunan bir 6zellik ile kisiler
bir¢ok kisi arasindan tanimlanmakta veya kisinin sistemde daha 6nceden kaydedilmis
biyometrik verisi ile karsilastirilarak dogrulanmaktadir.

Biyometri, giivenlik ve dogrulama gibi amaglarla kisileri biyolojik 6zellikleri
araciligiyla otomatik olarak tanmimlamaktir (Drygajlo, 2009: 1). Kisilere ait tekil
ozelliklerin sistemdeki veriler ile kiyaslanmas1 sonucu sistemin karsisinda dogru kisi
oldugunun teyit edilmesidir. Biyometride, her insanda farklilik gosteren, parmak izi,
iris ve retina sekli, yiiz yapisi, el geometrisi, el yazist ve ses gibi farkli 6zellikler

kullanilmaktadir.

Biyometri, kisinin fizyolojik veya davramigsal Ozellikleri ile taninmasidir
(JRC, 2005: 31). Parmak izi, el geometrisi, iris, yiiz yapisi, ses, kulak yapis1 ve viicut
kokusu gibi o6zellikler fizyolojik 6zelliklere, el yazis1 ve yliriiyiis gibi 6zellikler de
davranigsal 6zelliklere 6rnektir (Thomas, 2005: 377).

Artan giivenlik ihtiyac1 kapsaminda birgok alanda biyometri kullanilmaya
baglanmistir (T-PD, 2005: 2). Diziistii bilgisayarlarin bagkalar1 tarafindan
kullanmasimi engellemekten bankamatiklerden para c¢ekmeye kadar pek c¢ok

uygulama i¢in biyometri standart giivenlik uygulamasi olarak kabul edilmektedir.

Diinyanin bircok 6nde gelen bankasi ATM kullanimi ve genel anlamda kart
sahteciligi ile savasmak i¢in biyometriyi kullanmaktadir. Sahteciliin boyutlar1 goz
oniine alindiginda bankalarin bu sorunla biyometri gibi bir teknolojiyi kullanarak bag

etmesi uygun bir ¢dziim olarak 6n plana ¢ikmaktadir.

Ucgak bileti, otel odasi, arag kiralama gibi ¢esitli turizm hizmetlerinde ve giris
kontrol sistemlerinde kullanilabilecek biyometrik islevleri olan bir akilli kart
tasarlanmas1 Onerisi biyometri endiistrisinde en ¢ok tartisilan konulardan birisidir.
Teknik olarak bu fikrin icra edilmesi miimkiin olmasina ragmen, politik ve ticari

acidan bakildiginda, ¢oziilmesi gereken bircok sorun ortaya cikarmaktadir. Bu

10



kartlara kimlerin sahip olacagi sorusu bir yana, bu uygulamanin kimler tarafindan ve
nasil yonetilecegi de Onem arz etmektedir. Uzmanlar, bu alanda kullanilacak
biyometrik akilli kartlarin bir pilot uygulamasinin yapilarak kullanicilara cazip
gosterilmesini onermektedirler. Biyometrik sistemlerin ve akilli kart teknolojisinin
birlestirilmesi ile olusan biyometrik tanimlama ve dogrulama sistemleri hem
kullanicilart hem de devletin giivenlik ihtiyacini karsilar durumdadir (Uzun, 2006:

52).

Biyometrinin etkin bir sekilde kullanilabilecegi alanlardan birisi de internet
islemleridir. Biyometrik bir okuyucunun standart PC’lere biitiinlesmis edilerek cihaz
maliyetinin diistiriilmesi bu alani digerlerine gore daha cazip kilsa da, tartisilan bazi
konulardan dolay1 biyometrik sistemlerin internet islemlerinde kullanilmasi heniiz
yayginlasmamistir. Kredi kartlarina biyometrik sistemlerin biitiinlesmesi saglanarak

miisteriye sunulmasi bu siireci kolaylastiracak ¢oziimlerden biri olmaktadir.

Sinir kontrol iglemlerinde de biyometri kullanilmaktadir (Frontex, 2007: 8).
Biyometrik pasaport ve otomatik gecis sistemleri gibi sinir kontrol islemlerinde
biyometrik sistemler kullanilmaktadir. Vize islemlerinde de biyometrik sistemler

kullanilmaktadir.

Telefonla satis yapan ya da cagri merkezinde calisan birgcok kisi is
stireglerinin en az bir boliimiinde biyometri kullanimimi diistinmiistiir. Biyometri
kullanimi1 6zellikle otomatik gecisler i¢in cazip bir alternatif olmaktadir. Yine de ses
tanima, biyometrinin problemli alanlarindan biri olarak goziikmektedir. Telefon
cithazlarmin, telefon hatlarinin ve kullanici ortamlariin sabit olmayip cesitlilik

gostermesi bu alan1 zor kilan faktorlerden birisi olmaktadir.

Biyometrinin birgok alanda farkli amaglarla kullanildig1 gériilmektedir. Diger
yandan hangi biyometrik uygulama tiiriiniin hangi alanda kullaniminin daha uygun

olacagi heniiz netlik kazanmamistir (Ashbourn, 2004: 3).

Biyometrik sistemlerin (Redpath, 2007: 663), yiiksek maliyeti ve ileri
teknoloji olmasi itibariyle uygulamalarinin kalifiye personel tarafindan yiiriitiilmesi
gerekliligi biyometrinin birgok avantajina ragmen heniiz tartismasiz kabul edilebilir
bir teknoloji haline gelmesini engellemekte, bu sistemin basart oraninin yiizde

yiizlere hala varamamis olmasi da bunu dogrulamaktadir.
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Bu boliimde, biyometri tanimlanmaktadir. Biyometrinin kullanim agamalari,
fonksiyonlari, tiirleri, basar1 oranlari ile kullanim alan ve amagclart anlatilip,

geleceginden bahsedilerek boliim bitirilmektedir.

1.1. TANIM

Biyometri, bir insanin otomatik olarak tekil ve 6zgiin biyolojik 6zellikleri araciligryla
taninmasi ve dogrulanmasi demektir (ICAO, 2004: 8). Biyometrik sistem, biyometrik
kay1t ve karsilastirma asamalarinda bastan sona kadar kullanilan donanim, yazilim ve

ag cihazlarinin hepsini igeren sisteme denmektedir (OECD, 2004: 11).

Biyometrik sistemler, bireyleri birbirinden ayiran olgeklenebilir psikolojik
ve/veya davramigsal karakteristiklerin kimlik tespitinde kullanildig1 bilgisayar
kontrollii sistemler olarak da tanimlanmaktadir (Ashbourn, 2004: 1). Sade bir ifade
olarak, biyometrik sistemler; anahtar ve parola gibi araglar kullanmadan kisilerin kim

oldugunun tanimlanmasi yontemidir denebilmektedir.

Biyometrik sistemler, kisinin sadece kendisinin sahip oldugu ve kisiyi diger
kisilerden aywran ve bilgisayar sistemine daha Onceden kaydedilmis fiziksel veya
davranigsal 6zelliklerin kisiden tekrar alinan biyometrik 6zellikler ile matematiksel

formiillerin kiyaslamasi prensibine gore caligmaktadir (Feldman, 2003: 653).

Bu teknolojide parmak izi ve el geometrisinin incelenmesi, yiiz 6zelliklerinin
karsilastirilmasi, ses ve konusma analizi, iris ve retina taramasi gibi alternatif

biyometrik sistemler yer almaktadir.

Mansfield ve Wayman, “Best Practices in Testing and Reporting
Performance of Biometric Devices” isimli raporlarinda genel olarak bir biyometrik

sistemde bulunabilecekleri grafik olarak resmetmislerdir (Mansfield ve Wayman,
2002: 2).

12



. Kabul
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" Tabam e Karar
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Sekil 1: Genel Bir Biyometrik Sistemin Elemanlar:®

Sekil 1’den goriilecegi tlizere biyometrik sistemlerde bir¢cok alt parca
bulunmaktadir. Bunlar veri toplama, iletme, 6zellik ¢ikartilmasi ve veri tabaninda
saklanmasi ile sonu¢ karar asamalaridir. Sekil 1°de, asamalar arasindaki iliski ve

islem sirast da bulunmaktadir.

1.2. BIYOMETRIK TARAMA ASAMALARI

Biyometrik sistemlerin kullaniminin {i¢ asamas1 bulunmaktadir. Bunlar: tiyelik, kayit
ve karsilagtirmadir (Busch, 2006: 23). Biyometrik sistemlerin asama sayisi dort
diyenler de bulunmaktadir iiyelik, kayit, kaydetme, karsilastirma (Kajevic, 2006: 16;
JRC, 2005: 41). Bu ¢alismada asama sayist ii¢ olarak kabul edilmektedir. Biyometrik
sistemlerin kullanildig1 go¢ kontrol mekanizmasinda veri tabani genelde her sistemde
bulunmaktadir. Hatta biyometrik pasaport uygulamalarinda kisisel verilerin daha iyi

korunmasi igin veri tabaninin bulunmamasi tercih edilmektedir.

Biyometrik sistemin tiirline gore bir karakteristik 6zellik kaydedilir; ilk kayit

asamasina iiyelik denmektedir ve sistem bir daha kullanildiginda alinan bilgiler daha

* Mansfield ve Wayman, 2002: 2.
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once kaydedilen ornekler ile karsilastirilmaktadir. Karsilastirmanin sonucuna gore,
sonu¢ olumlu veya olumsuz olmaktadir. Uyelik asamasi, drnek olarak biyometrik
verinin kaydedilip ve bu 0Ornek veriden biyometrik Ozelliklerin ¢ikartilmasini

kapsamaktadir (OECD, 2004: 16).

Biyometrik sistemlerin tarama asamalar1 ve aralarindaki iligki asagida sekil

olarak gosterilmektedir:

o ) Sablonu
Biometrik | 2 | Yakalamave | 3 | VeriKumesiva 4 { yariahan
A . = i —*| da Gegici .
- Cihaz Cikarma lslem yada Cipte
f_. 2 Kaynak Olustu Sakla
I-r Veri \" v
| Konusu |
—
\H‘x =
~.| Biometrik |6 |Yakalamave | 7 |OMek3ablon
Cihaz ~*| Cikarma islemi ™ y:ida'u'grl
Kimesi Olugtur 8 T
g

s L

Uygulamalar

Sekil 2: Biyometrik Sistem Tarama Asamalar’

Sekilde 1, 2, 3 ve 4 sayilar ile gosterilen kutular tiyelik ile kayit asamalarini
ve 5, 6, 7, 8 ve 9 sayilari ile gosterilen kutular ise karsilagtirma asamalarini temsil

etmektedir, (OECD, 2004: 17).

Uyelik, yani sisteme kaydolma asamasinda bir biyometrik cihaz kullanilarak
biyometrik o6rnek alinir (6rnegin parmak izi tarayicisi). Biyometrik sistem bu
ornekten ayirt edici biyometrik ozellikleri veya oOznitelikleri ¢ikartmaktadir. Bu
asamadan sonra orijinal biyometrik 6rnek gizlilik kapsaminda imha edilmekte veya
giivenli bir sekilde saklanmaktadir. Cilinkii bundan sonra artik orijinal biyometrik

ornek degil biyometrik 6zellik veya Oznitelik kullanilmaktadir. Biyometrik 6zellik

* OECD, 2004: 17.
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belirli bir formata ¢evrilerek merkezi bir veri tabanina veya kiside bulunan bir cihaza

(akalli kart gibi) kaydedilmektedir.

Karsilastirma veya dogrulama asamasinda, bir biyometrik cihaz kullanilarak
biyometrik 6rnek alinmaktadir. Biyometrik sistem bu biyometrik 6rnekten ayirt edici
biyometrik 0Ozellikleri ¢ikartmaktadir. Biyometrik oOzellik belirli bir formata
cevrilerek karsilastirma motoruna gonderilmektedir. Karsilastirma iglemi veri
tabaninda saklanan diger biyometrik 6zellikler ile yapilmaktadir. Bu islem sonucuna
gore c¢ikan sonu¢ (dogru veya yanlis) biyometrinin kullanildigi sisteme

gonderilmektedir.

1.3. TANIMA VE DOGRULAMA

Uluslararas1 Sivil Havacilik Orgiitii (International Civil Aviation Organization-
ICAO), biyometri i¢in, “bir insanin otomatik olarak tekil ve Ozgiin biyolojik
Ozellikleri araciligiyla taninmasi ve dogrulanmasi demektir” diye bir tanim
vermektedir (ICAO, 2004: 8). Yukaridaki ciimlede gegen tanima ve dogrulama iki
farkl1 islemdir.

Biyometri terminolojisinde tanima (identify), mevcut biyometrik verinin
sistemde Onceden kaydedilmis veriler ile karsilastiriimasidir (ICAO, 2004: 8). Diger
bir deyimle bu islem birden ¢oga (one-to-many) kiyaslamadir. Tanima bir anlamda
teshis etmedir. Ornegin, bir sinir kapisina gelen kisinin orada biyometrik bilgisinin
canli olarak alip sisteme daha onceden kaydedilen veriler ile karsilastirilmasidir.
Yani, kisinin sistem tarafindan taninan ve dnceden kaydedilmis bir kisi oldugunun

belirlenmesidir.

Biyometri terminolojisinde kullanilan diger kavram olan dogrulama (verify)
ise, bir insanin mevcut biyometrik 6zelliginin kisinin sisteme 6nceden kaydedilmis
biyolojik 6zelligi ile karsilastirilmasidir (ICAO, 2004: 8). Diger bir deyimle bu islem
bire bir (one-to-one) kiyaslamadir. Ornegin, seyahat belgesinde, vize belgesinde,
pasaportta veya herhangi bir kimlik kartinda 6nceden kaydedilmis biyometrik veri
var ise, ilgili belge elinde olan kisi, bu islem esnasinda canli olarak biyometrik verisi
alinip elindeki belgedeki ile karsilastirilarak kisi taninmaktadir. Yani, kisinin,

elindeki belgede veya sistemde kaydedilmis olan kisi oldugunun dogrulanmasidir.
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Bire bir kiyaslama olan dogrulamada merkezi bir biyometri veri tabaninin
bulunmasi zorunlulugu yoktur, ¢iinkii dogrulama islemi kisinin elindeki bir cihazda
kayitli olan biyometri Ornegi ile yapilabilmektedir (OECD, 2004: 16). Bire bir
kiyaslama olan dogrulama birden ¢oga kiyaslama olan tanimaya gore daha kolay ve
basit bir islemdir. fhtiyaca ve sartlara gore dogrulama tercih edilmektedir. Fakat
yiiksek giivenlik beklentisi oldugu durumlarda genelde tanima temelli biyometrik

sistemler kullanilmaktadir.

Biyometrik sistemlerde tanima ve dogrulama fonksiyonlu sistemlerin
kullanimina g¢esitli parametreler degerlendirilerek karar verilmektedir. Giivenlik
beklentisi, dogruluk beklentisi, kisilerin haklarmna yapilan miidahale ve sistemin
kurulum maliyeti gibi faktorler tanima veya dogrulama amagl biyometrik sistemlerin

seciminde g6z oniinde bulundurulan faktoérlerdir.

Asagida Tablo 1’de bazi biyometrik sistem tiirlerinin tanima ve dogrulama
fonksiyonlar1 listelenmektedir. Tablo 1°den de goriilecegi lizere biyometrik sistemler
dogrulama i¢in kullanilabildikleri gibi tanima i¢in de kullanilabilmektedir.
Biyometrik sistemler tasarlanirken biitlin bu parametreler goz Oniinde

bulundurulmaktadir.

Biyometrik Sistemlerin Dogrulama Ozellikleri

Biyometrik Tiir |Dogrulama [Tamma | Yanhs kabul | Yanhs ret [Kisiye Etkisi |[Masrafi
Yiiz Evet Hayir Zor Kolay | Cok diisik | Diisiik
Parmak izi Evet Evet Cok zor | Cok zor Orta Diisiik
El geometrisi Evet Hayr | Cok zor Orta Diisiik Orta
Iris Evet Evet Cok zor | Cok zor Orta Yiiksek
Retina Evet Evet Cok zor | Cok zor Yiiksek | Yiksek
Ses Bazen Hayrr Orta Kolay | Cok diisik | Disiik
Imza Bazen | Hayr Orta Kolay Diisiik Orta

Tablo 1:Biyometri Tiirlerinin Dogrulama Ozelliklerinin Karsilastirilmasi®

% Pedreza, Juanita; Patricio, Miguel A.; Asis, Agustin De ve Jose, M. Molina, (2010), “Privacy and
Legal Requirements for Developing Biometric Identification Software in Context-Based
Applications”, International Journal of Bio-Science and Bio-Technology, Cilt 2, Say1 1, Mart 2010.
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1.4. BIYOMETRIK SISTEM TURLERI

Biyometrik tanmimlama i¢in yiiz (facial recognition), parmak izi (fingerprint
recognition), iris ve retina (iris and retina recognition), el ve parmak geometrisi
tamma (hand geometry recognition) gibi fiziksel karakteristik ozellikler
kullanabilecegi gibi, ses (voice recognition) ve imza tanima (signature recognition)
gibi davramigsal oOzellikler de kullanabilmektedir (Das, 2006:3-4). Bu tiir
karakteristiksel Ozelliklerin kopyalanmasi ¢ok zordur. Bu yiizden biyometrik

sistemler giiniimiizde anahtar ve parolalardan daha giivenli sayilmaktadirlar.

Yukarida bahsedilen kullanim1 yaygin olan biyometrik sistemler gibi,
kullanim1 daha az olan biyometrik sistemler de vardir. Kulak geometrisi, viicut
kokusu, klavye tus dokunusu, DNA® veya ylriiylis tanima gibi biyometrik tanima
sistemleri 6rnek olarak verilebilir (OECD, 2004: 34). Bu tiir sistemlerin arastirmalari

heniiz devam etmektedir (JRC, 2005: 56).

Biyometrik sistemlerde ¢esitli yOntemlerin her birinin avantaj ve
dezavantajlart oldugu goriilmektedir. Yiiz geometrisi yontemi basarisiz bulunurken,
parmak izi ve iris taramasinin basarili ve hizli oldugu ifade edilmektedir (Cigekli,
2003: 178; Redpath, 2007: 28). Diger taraftan, iris taramasi sisteminin daha karmagik
olmasiyla birlikte maliyetinin parmak izi tanima sistemi maliyetinden fazla oldugunu
da belirtmek gerekir (Cigekli, 2003: 178). Kasim 2003°te New Scientist dergisinde
yayinlanan bir habere gore, iris taramasi sisteminin basaris1 %99 iken yiiz tanima
sisteminin basaris1 %60 civarindadir (Graham-Rowe, 2003). Iris taramasi sisteminin
basarisi yiiksek olmasina ragmen, bu oran az sayida o6rnek igeren veri tabanlarindaki
kiyaslamalarda faydali olabilmektedir. Fakat 60 milyon kaydin bulundugu bir veri
tabaninda, %99 basariyla calisan bir iris taramasi sisteminde, bir kisinin iris
taramasinda 600.000 alternatif kayit donecektir ki bu da uygulanamaz bir durum

demektir.

1.4.1. Parmak izi Tamima (Fingerprint Recognition)

Kisilerin parmaklarinin kisilere 6zel oldugu ve parmak c¢izgilerinin her insanda farkli

oldugu uzunca zamandir insanlar tarafindan bilinmektedir. Parmak izi tanima,

® JRC, 2005: 53.
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parmakta bulunan yay, kivrim ve helezon gibi Ozelliklerden faydalanilarak
gerceklestirilmektedir (OECD, 2004: 21). Helezon seklindeki hat ¢izgileri ve bu
cizgilerin birbiriyle iliskisi ile parmak izleri kiyaslanmakta ve eslestirilmektedir
(OECD, 2004: 21). Parmak izi tanima, parmak izinin bir cihaz ile resminin ¢ekilerek
onceden Ornek alinmis resim ile eslestirilmesi ile yapilmaktadir. Sisteme Onceden
kaydedilen parmak izleri cihazin kendisinde bulunabilecegi gibi merkezi bir veri

tabaninda da tutulabilmektedir.

Parmak izi tanima sistemleri, personel takip sistemleri, banka islemlerinde
ATM cihazlarinda, diziistii bilgisayarlarda parola dogrulamasinda, iiyelik takip ve
giris ¢ikis kontrol sistemlerinde yaygin olarak kullanilmaktadir. Parmak izi tanima,
insan1 en c¢abuk ayirt edebilmek ve bulmak icin yaygin olarak kullanilan bir
yontemdir. Parmak izi tanima sisteminin basar1 orani yiiksektir, kullanimi kolaydir
ve kurulum maliyeti diisiiktiir. Biitiin bu sebeplerden dolayr kullanimi yaygindir

(OECD, 2004: 22).

Asagidaki resimlerde bir parmak izi tanmima cihazi resmi ve parmak izi
okuyucusu tarafindan c¢ekilmis Ornek bir parmak izi resmi ile parmak izinin

kiyaslama yapilabilecek 6zellikleri bulunmaktadir.

Resim 1:Parmak Izi Tanima Cihazi

Resim 1’de Ornek bir parmak izi tanima cihazinin resmi bulunmaktadir.
Parmak izi tanima cihazinin {izerine kisi daha onceden sisteme kaydetmis oldugu
parmagini koymakta ve tanima igslemi yapilmaktadir. Tanima islem yapilirken kisinin
parmaginin resmi ¢ekilmektedir. Resim 2’de 6z nitelikleri nokta olarak belirlenen

taranmis bir parmak izi resmi bulunmaktadir.
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Resim 2:Parmak izinin Ozellikleri

Parmak izi tanima sistemleri belki onlarca yildir kullanilmakla birlikte
bilgisayarli parmak izi otomatik tanima sistemleri (Automated Fingerprint
Identification System-AFfS) ile islemler hizlandirilmigtir (Busch, 2006: 23; Liu,
2011: 36). Kullanim1 kolay ve hizli oldugu istelik kurulum ve isletim maliyeti
yiiksek olmadigi i¢in yaygin bir sekilde kullanilmaktadir. Otomatik parmak izi
tanima sistemleri Tiirkiye’de de kullanilmaktadir. Ornegin, Emniyet Genel
Miidiirliigii’nde Otomatik parmak izi tanima sistemi AFIS” 1997 yilindan beri
kullanilmaktadir (Tetik, 2004: 45).

1.4.2. Yiiz Tanmima (Facial Recognition)

Yiiz tanima, ¢ekilen bir yiliz resminin ayirt edici 6zelliklerinin ¢ikartilip eslestirmede
kullanilmas1 olarak tanimlanabilmektedir (Ashbourn, 2004: 2). Insan yiiziiniin ayirt
edici ozelliklerinin bulundugu yapisal bolgeler bulunmaktadir (Celebi, 2008: 6).
Yapisal ornek olarak, géziin birbirinden uzakligi, burnun uzunlugu, géz ¢ukurlarinin
derinligi ve elmacik kemiklerinin c¢ikiklig1 sayilabilir. Yapisal bolgeler aranip,
aralarindaki iliski tespit edilerek yiiz bolgesi belirlenmektedir (Celebi, 2008: 6). Yiiz
kiyaslamada birden fazla yontem-algoritma (eigenface, 6zellik analizi, yapay sinir
aglari, otomatik yiiz tantmlama gibi) kullanilabilmektedir (OECD, 2004: 25). Yiiz
tanima insanin biyometrik Ozelliklerine en az miidahale eden sistemlerden birisi

oldugundan kisiler tarafindan tercih edilmektedir. Yiiz tanima sistemleri; devlet

" AFIS: Automated Fingerprint Identification System (Otomatik Parmak izi Tanima Sistemi).
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kurumlarinda, bankalarda, seyahat acentelerinde ve birgok alanda kullanilmaktadir.
Yiiz tanima-tarama sistemlerinin yiiz resminde islem yaptiklar1 diiglim noktalarina

ornekler asagidaki sekilde verilmistir.

Sekil 3: Yiiz Tanimada Kullanilan Yiiziin Yapisal Bolgeleri

1.4.3. Iris ve Retina Tarama (Iris and Retina Recognition)

Iris, gdziin icinde mavi, kahverengi gibi renklerle ¢izilmis yuvarlak boliimiidiir. Iris
tarama, bir dijital kamera ile alinan iris resminin daha onceden alinan iris resmi

kaydiyla tekil 6zellikler itibariyle kiyaslama yapilmasidir (Ashbourn, 2004: 2).

Resim 3:Iris Resmi

Kamera, goriinen 15181 ve infrared aralifina ¢ok yakin 15181 alarak kisinin
irisinin temiz ve yiiksek ¢oziiniirliiklii bir resmini alir. Infrared aralia yakin 1sikta

kisinin gozbebegi c¢ok siyahtir. Bu sayede kisinin gozbebegi ve irisi bilgisayar
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tarafindan kolaylikla ayir edilebilir. Bir iris tarayictya bakildiginda sistem oncelikle
goziin dogru pozisyon alip almadigini test etmektedir. G6z kameraya genellikle 7.62
cm ile 2540 cm uzakliktadir. Daha sonra iris modelini analiz eder ve bunlari bir
koda gevirir. Iris tarayicilar1 yiiksek giivenlik taramasi gereken yerlerde oldukga
popiiler bir hale gelmistir. Ciinkii her insanin irisi birbirinden farkli essiz 6zellikler

tasir. Iki kisinin ayn1 iris koduna sahip olma olasiligi 10778’ de 1'dir.

Gozaki

Optik sindrier

Hornea

Resim 4:Irisin Yapisi

Iris disaridan goriilebilir ancak korumali bir yapiya sahiptir. Ozellikleri
zamanla degismedigi i¢in kimlik tanimlama i¢in idealdir. G6z ameliyati olan bir¢ok
kiside bile iriste herhangi bir degisiklik olmamaktadir. Giines gozligi, iris tarama
i¢in problem olusturmamaktadir. Tek yumurta ikizleri ayn1t DNA yapisina fakat farkli
iris yapisina sahiptir. GOz irisi genetik olusumlardan en az derecede etkilenir. Gz
irisi kalitimsal hastaliklardan etkilenmez. Omiir boyu degismeyen tek organdur.
Insanin dogumundan sonra 12. aymndan itibaren dliimiine kadar degismez. Goz,

insanin yagamin yitirmesinin ardindan canliligini en ¢abuk kaybeden organdir.
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Resim 5: iris Taramali Kap1 Kontrolii Uygulamasi

Resim 5’te iris tarama kontrolii uygulamasi var olan bir giris kontrol sistemi

bulunmaktadir.

i
f_‘,‘ - il .'I

Resim 6: Iris Tarama Unitesi

Resim 6’da kapi giris ¢ikis kontrol sistemi olarak kullanilan 6rnek bir iris
tarama unitesinin resmi vardir. Kullanicilar iris tarama tnitelerinin 25-40 cm

uzaginda durarak sistemi kullanmaktadirlar.

[ris tarama sistemi, Tiirkiye’de birgok alanda uygulanmaya baslanmustir.
Bugiin asansorlerde, c¢elik kapi, akilli ev uygulamalar, ceza evleri, ziyaret¢i ve
personel takipleri, liniversite, otomotiv, kamu sektori, bilgi islem odalar girisleri,

spor ve yasam merkezleri alanlarinda iiye takip sistemi, hastanelerin tiip bebek
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odalart gibi birgok alanlarda yapilan AR-GE c¢alismalarinda iris tarama kendini
gdstermistir. Iris tarama sistemi daha c¢ok yiiksek giivenlik gerektiren durumlarda
kullanilmaktadir (Ak¢ay ve Cetinkaya, 2012: 4). Diinyada iris tarama sistemlerinde
yazilim ve donanim olarak AR-GE, havaalanlar1 ve pasaport uygulamalar1 tizerine

kendini gosterirken, Tiirkiye’de bu uygulama yok denecek kadar az seviyededir.

Goz tanima sistemleri denildiginde genelde “Retina tarama ve Iris tarama”
sistemleri, ayn1 sistemin iki farkli isimlendirilmesi gibi diisiiniilmektedir. Fakat bu iki
teknoloji birbirinden tamamen farkl1 iki teknolojidir. iris, gdz bebeginin etrafinda yer
alan g6z rengini veren halkaya verilen isimdir. Retina tarama sistemleri, goz
ceperinin arka yiizeyde bulunan kan damarlarmin diisiik yogunluklu optik bir kaynak
tarafindan taranmasi sonucu biyometrik tanimlama bilgisinin elde edilmesi
prensibiyle ¢alismaktadir (JRC, 2005: 44). Retina tarama sistemlerinin potansiyel
olarak goz sagligina zararli olduguna dair yaygin inanis sebebiyle retina tarama

sistemlerinin kullanim1 ¢ok yayginlagmamistir (JRC, 2005: 44).

1.4.4. Ses Tamima (Voice Recognition)

Ses tanima veya ses dogrulama kisinin genel Ozelliklerinden olarak kabul edilen
sesin karakteristik Ozelliklerinin 6nceden kaydedilen ornek ile karsilastirilmasidir
(Ashbourn, 2004: 2).Herkesin sesi agiz yapisina gore farklilik gostermektedir. Ses
karakteristigi kullanilarak yapilan biyometrik sistemlerde kullanicilar sisteme belli
bir sozciik veya kelime grubu sdyleyerek kaydolmaktadir. Daha sonraki tanimlama
islemlerinde bu sozciik veya kelime grubu kullanilmaktadir. Ses karakteristigi
belirlenirken ses spektrogramina bakilmaktadir. Farkli konugsma tonlar1 grafikte farkl
sekillerin olugsmasini saglamaktadir. Resim 7’de Ornek bir ses spektrogrami

bulunmaktadir.
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Resim 7: Ses Spektrogami

Bu sistemde onaylama ve tanimlama islemleri i¢in iris tarayici, el geometrisi
okuyucu gibi aletlere gerek yoktur. Tanimlama i¢in cep telefonundan konusma bile
yeterli olabilmektedir. Ancak bu sistemlerin kotii niyetli kisiler tarafindan diger
sistemlere nazaran daha kolay bir sekilde devreden ¢ikarilabilme tehlikesi
bulunmaktadir. Yetkili kisinin ses kaydi telefon vb. bir kaynaktan kaydedildiginde
sistem giivenilirligi azalmaktadir. Bunun 6niine gegmek igin ses tanima sistemlerinde
rastgele segilen parolalar kullanilmaktadir. Parola olusturmak i¢in yetkili kisi
tarafindan bazi anahtar kelimeler 6nceden sdylenip kaydedilmektedir. Parola olarak

belirlenecek anahtar kelime rastgele olarak se¢ilip kullanilmaktadir.

1.4.5. El ve Parmak Geometrisi Tanima (Hand Geometry Recognition)

Elin {i¢ boyutlu olarak alinan goriintiisiiniin daha onceden kaydedilen ornek ile
karsilastirilmasidir (Ashbourn, 2004: 2).Her insanin elleri ve parmaklari farklidir ve
kendine has o6zellikler tasimaktadir. Ancak parmak izi veya iris kadar benzersiz bir
yapiya sahip degillerdir. Bu yiizden parmak ve el geometrisi ile biyometrik
tanimlama yontemi kimlik tanimlamadan ziyade kimlik dogrulamak igin
kullanilmaktadir.  Sistem el ve parmak geometrisini dijital bir kamera ve 151k
kullanarak ol¢gmektedir. Basitge el Olglim yuvasina konulur ve parmaklar 6l¢iim
yuvasina uygun sekilde hizalanmaktadir. Bundan sonra kamera bir veya birden fazla
resim almaktadir. Resimler {ic boyutlu olarak da c¢ekilebilmektedir. Alinan bu
bilgilerden ele ait uzunluk, kalinlik, egrilik bilgileri tespit edilir ve bu bilgiler sayisal
bilgiye ¢evrilmektedir. El ve parmak geometrisi, parmak izi veya iris gibi ¢cok ayir
edici bir 6zellik degildir. Bununla birlikte, insan elinde sakatlanma vb. seylerden

dolay1 degisimler olabilir. El ve parmak geometrisindeki bu degisimler de tanima
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dogrulugunu azaltmaktadir. Bu yiizden, bilgilerin belirli periyotlarda giincellenmesi

gerekmektedir.

Diger taraftan daha az masrafli olmasi ve uygulamasi kolay oldugundan ¢ok
yiiksek dogruluk orami beklenmeyen bina girislerinde, havalimanlarinda veya
tiniversitelerde kullanilmaktadir (OECD, 2004: 23). El ve parmak geometrisi tanima,
daha ¢ok bire bir dogrulama uygulamalarinda kullanilmaktadir. ElI ve parmak
geometrisi tanima sistemleri, pazarda en az paya sahip fakat en c¢ok kullanilan

biyometrik tanima sistemleri arasindadir (Akcay ve Cetinkaya, 2012: 4).

Ormegin, Sosyal Giivenlik Kurumu SGK’ya bagl hastalarm muayenelerinde
kimlik dogrulamasi, el ve parmak geometrisi tanima yontemi ile 2012 yilinin ikinci
yarisindan itibaren yapilacaktir (Cehreli, 2011). Bilindigi gibi Sosyal Giivenlik
Kurumu biinyesindeki hastalarin kimlik dogrulama yontemi mevcut durumda T.C.
kimlik numarast dogrulamasi ile yapilmaktadir. Yeni uygulama ile hastaneye
gitmeden fatura iretilmesi gibi suiistimallerin ortadan kaldirilmasi amaglanmaktadir
(Cehreli, 2011). Kamunun 6nemli ve biiyiikk bir harcama kalemi olan saglik
harcamalarini, diizenlemek tizere kurulan bu sistem ile saglik hizmetinden yararlanan

biitiin vatandaslarin avug i¢1 taramalar1 yapilarak saglik islemleri yiiriitiilecektir.

Hastanelerde Uygulanacak Olan Avuc i¢i Tarama Sisteminin Kullanihisi

Resim 8: Avug Ici Tarama Sistemi

Sosyal Giivenlik Kurumu’ndan yapilan agiklamaya gore, avug i¢i tarama
sisteminden yararlanacak 73,7 milyon vatandas, ilk dnce sisteme ilk kayit islemlerini
yapacaklar ve kendi avug¢ iclerinin sisteme tamitimini saglayacaklardir (Giilten,

2011). Yeni sistemin ilk pilot uygulamasi, Ankara’da bir 6zel hastanede yapilmistir
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(SGK, 2011). Sosyal Giivenlik Kurumu Baskani, biyometrik dogrulama sisteminin 1
Temmuz 2012 tarihinden itibaren, 6zel hastanelerde uygulamaya baslayacagini ifade

etmistir (Posta, 2012).

Yeni uygulamanin getirecegi bir bagka yenilik de elektronik regete sistemidir.
Elektronik regete uygulamasi olan MEDULA sistemi ile doktorlar receteyi elektronik
ortamda diizenleyecek ve eczaneler de elektronik ortamdaki receteye gore hastalara

ilaglarin1 vereceklerdir (Saglik Aktiiel, 2012).

Iris ve parmak izinde oldugu gibi kisilerin damar yapilari da herkeste
farklidir. Bir¢cok damar deri iizerinden goriiniir degildir, bu da kopyalanmasini
olduke¢a zorlastirir. Damar tanimlama sistemini kullanmak i¢in bir parmak, bilek, el
ayasi veya elin tersi tarayici iizerine veya yakinina konmaktadir. Kamera infrarede
yakin bir 1sikla dijital resim c¢ekmektedir. Kandaki hemoglobin 15181 emer ve
damarlar siyah resimde goriinlir hale gelmektedir. Diger biyometrik tanima

sistemlerinde oldugu gibi yazilim i¢in 6nceden bir referans sablonu hazirlanmaktadir.

Asagidaki resimde damar geometrisi cihazlarina bir 6rnek verilmistir:

Resim 9: Damar Geometrisi Tanima Cihazi

Resim 9’daki damar geometrisi tanima cihazina kisiler ellerini
uzatmaktadirlar ve damar geometrisi cihazlari tanimlama i¢in Resim 10’daki gibi ii¢

boyutlu bir resim ¢ekmektedir.
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Resim 10: Damar Geometrisi Tanima Resmi

1.4.6. imza Tamima (Signature Recognition)

Imza tanima, kisinin atti§1 imzanin ozelliklerine gore kiyaslama yapilmasidir
(Ashbourn, 2004: 2). imza, bir davranissal 6zelliktir. Imza tanima islemlerinde,
kisinin attig1 imzanin sekli kadar, imza atis sekli, kalemi tuttugu aci, yaptig1 baski,
imza atis hizi ve kalemi havaya kaldirdigi sayr gibi diger parametreler de

degerlendirilmektedir.

Resim 11: imza Tanima Tableti Resmi

Imza, Resim 11°deki gibi 6zel olarak tasarlanmis bir platforma (tablete) ona
uygun kalemle atilmaktadir. Platform, nihai olarak atilan imza ile birlikte yukarida

sayilan diger parametreleri de kaydetmektedir.
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Imza tammada kisinin attd imzanmn Ozellikleri yani  Oznitelikleri
¢ikartilmaktadir. Oznitelik ¢ikartilmasi imza tanimanin sonug basarisina en ¢ok etki
eden asamasidir (Kaymaz, 2010: 2). Imza tanmima, orta diizey bir dogruluk
saglamaktadir. imza tanima, birden ¢oga islemlerde kullanilmaya uygun degildir

(OECD, 2004: 33).

1.5. BIYOMETRIK SISTEMLERIN BASARISI

Higbir biyometrik sistem her zaman yiizde yiiz basarili degildir (Redpath, 2007: 33;
JRC, 2005: 10). Basar1 degeri biyometrik tiirlere gore degismektedir. Basari
kiyaslamasi yapilirken yanlis kabul (false positive), yanlis ret (false negative) gibi
degerler goz oniinde bulundurulmaktadir (Celebi, 2008: 40).

Biyometrik sistemler, bir nesne ve o nesnenin daha Onceden alinmig
biyometrik verisinin matematiksel olarak kiyaslanmasi ve kiyaslama sonucu ¢ikan
korelasyonun insanin se¢imine sunulmasidir (OECD, 2004: 10; Redpath, 2007: 33).
Korelasyon igin bir standart deger belirlenmesi (treshold value) ve bu degeri asan
sonuclarin gosterilmesi islemi, siirecin otomatiklestirilmesi demektir. Yani, 6nceden
belirlenen standart degerin lstiindeki sonuglar basarili, standart degerin altindaki
sonuglar ise basarisiz kiyaslama olarak kabul edilmektedir. Korelasyan igin
kullanilan standart deger degismekte; bu deger, kullanilan biyometri tiirti, donanim,
yazilim, algoritma ve biyometrik sistemin yapilandirma ayarlarinmn istatistiksel

fonksiyonu sonucu elde edilmektedir (OECD, 2004: 18).

Korelasyon degerinin otomatik olarak kiyaslanmasi sonucu, yanlis kabul
(false acceptance) ve yanlis ret (false reject) gibi iki ayr1 durum ortaya
cikabilmektedir (Redpath, 2007: 33). Yanlis kabul durumunda, biyometrik taramasi
yapilan kisinin biyometrik verisi, sistemde kayith olan bir baska kisinin biyometrik
verisi ile eslestirilmektedir (Redapth, 2005: 15; OECD, 2004: 19). Bu durumda
tanima yapilan kisi dogrulanmakta ama yanlislikla bir bagka kisi adina sistem
tarafindan kabul edilmektedir. Aslinda dogrulanan kisinin sistemde kaydi
bulunmamaktadir. Sistem yanlis kabul ile yanlis bir islem yapmaktadir. Yanlig kabul

ile yetkisiz kisiler sistemden giris onay1 alabilmektedir.
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Diger bir sonug olan yanlis ret durumunda, sisteme kayitli bir kisi biyometrik
verisi dogrulanmamis olarak kabul edilmektedir. Fakat biyometrik verisi
dogrulanmayan kisiye ait, sistemde biyometrik kayit bulunmaktadir. Sistem yanlis
bir islem yapmustir. Yetkisi olan bir kisi sistem tarafindan ret edilmektedir. Yanlis ret
durumunda, sistem tarafindan, biyometrik taramasi yapilan kisinin sistemde
biyometrik kaydi olmasina ragmen yok gibi degerlendirilerek kisi kabul
edilmemektedir (Redapth, 2005: 15; OECD, 2004: 19). Yanlis kabul durumunda,
kisiye ait biyometrik veri sistemde olmasina, kisi de dogru kisi olmasina ragmen,

sistem dogru kisiye yanlis kisi muamelesi yapmaktadir.

Yanlis kabul ve yanlis ret sonuglarinin biitiin ihtimalleri, Avrupa Birligi
Komisyonu tarafindan 2005 yilinda yaptirilan bir ¢alismada, Resim 12’deki gibi
gorsellestirilmistir. Ozetle, bir biyometrik sistemde kabul, ret, yanls kabul ve yanlis

ret gibi dort farkli sonug ¢ikma durumu bulunmaktadir.

Kabul
A i
e (Acceptance)
Kisi
Yanlis Ret
Biyometrik P
) (False reject)
Sistemler
Yanhs Kabul
Yanlis (False Acceptance)
Kisi
Ret
(Reject)

Resim 12: Genel Biyometrik Sistem Islemleri®

Yanlis kabul oranmi yliksek olan sistemler, glivenlik riski tasidigi gibi yanlis
ret oran1 yiiksek olan sistemler ise, yanliglikla dogru kisileri kabul etmeyerek kisilere
haksizlik yapmaktadir. Go¢ yonetiminde kullanilan biyometrik sistemlerin ¢ok diisiik

oranda yanlis kabul sonuglar dogurmasi beklenmektedir. Boylece, dogru kisi

8 JRC, 2005: 34, Generic Biometric System Process.
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olmamasina ragmen sistemin dogru kabul ettigi kisi/gogmen sayisinin ¢ok az olmasi

durumuyla karsilagilmaktadir.

Yanlis kabul ve yanlis ret oranlar1 arasinda ters orant1 bulunmaktadir (Celebi,
2008: 40). Yanlis kabul (False Acceptance Rate-FAR) ve yanlis ret (False Reject
Rate-FRR) oranlar1 arasinda bir denge noktasi olan karar esigi bulunmaktadir. Sistem
denge noktast bulunana kadar ayarlanmaktadir. Yanlis kabul ve yanlis ret oranlari

arasindaki iliski ve denge noktas1 asagidaki sekilde gosterilmektedir.

Hata Orani ,

Yanlig Kabul Orani (FAR) Yanlis Ret Orani (FRR)

Esit
Hata Orani

(EER)

T, T, Ty Karar Esigi

Sekil 4: Biyometrik Sistem Hata Pay1 Denge Egrisi9

Yanlis kabul, yanlis ret durumlarina ilaveten, biyometrik sistemler bazen
biyometrik veriyi tarayip sisteme yiiklemekte hata yapabildigi gibi, bazen de iiyelik
asamasinda yani ilk kayit asamasinda hata yapabilmektedirler. Karsilagtirma
asamasinda ise resim kalitesi, 151k eksikligi gibi sebeplerle hatalar ortaya
cikabilmektedir. Biyometrik sistemlerde, yanlis kabul ve yanlis ret haricinde baska
hata tiirleri de bulunmaktadir. Fakat karar verme agisindan en onemli hata tiirleri,

yanlis kabul ve yanlis ret sonuglaridir.

% Dr. Andrzej Drygajlo, “Speech Processing and Biometrics Group, Biometrics Course 2009 Lecture
Presentation, Lecture2 Part2”,http://scgwww.epfl.ch/courses(Erisim Tarihi: 19 Aralik 2010).
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1.6. BIYOMETRIK SISTEMLERIN KULLANIM ALANLARI ve AMACLARI

Biyometrik  sistemler:  dogruluk, gilivenlik ve kolaylastirma amaciyla
kullanilmaktadirlar (Redpath, 2005: 11). Giivenlik ve kolaylastirma en 6nemli
kullanim amaglaridir. Biyometrik sistemlerin dogruluk oranmi heniiz yiizde yiiz
olmamasi sebebiyle'® kesin dogruluk beklenmeyen durumlarda kullanilmaktadur.
Zaten her biyometrik tiiriin farkl1 oranlarda dogrulugu bulunmaktadir. Biyometrik
sistem se¢imi yapilirken biitiin bunlar g6z 6niinde bulundurulan parametrelerdir.
Biyometrik sistem tiirlerinin ¢esitli Ozelliklere goére kiyaslanmasi Tablo 2’de

sunulmaktadir.

Biyometrik Sistem Ozellikleri

Biyometrik Kabul

Oellik Yaygmhk | Essizlik | Kahcilik | Toplnabilirlik| Performans Edilebililrik Atlatma
Yiiz Yiiksek | Diisiik Orta Yiiksek Diisiik Yiiksek Diisiik
Parmak Izi| Orta | Yiksek | Yiiksek Orta Yiksek Orta Yiiksek
El .
.| Orta Orta Orta Yiiksek Orta Orta Orta
Geometrisi
iris Yiksek | Yiksek | Yiksek Orta Yiiksek Diisiik Yiiksek

Retina | Yiiksek | Yiksek | Orta Diisiik Yiiksek Diisiik Yiiksek
Imza Diisik | Disik | Disik | Yiiksek Diisiik Yiksek | Diisik
Ses Orta Diisiik | Diisik Orta Diisiik Yiiksek Diisiik
DNA Yiksek | Yiksek | Yiksek Diisik Yiiksek Diisiik Diisik
Viicut
Kokusu

Yiiksek | Yiksek | Yiksek Diisiik Diisiik Orta Diisiik

Tablo 2: Biyometri Tiirlerinin Genel Ozelliklerinin Karsllastlrllmam11

Kullanilacak biyometrik sistem tiirii se¢cimi yapilirken Tablo 2’de goriilecegi
lizere birgok faktdor goz Oniinde bulundurulmaktadir. Dogruluk orani, kullanim
yayginligi, kisiler tarafindan sorunsuz olarak kabul edilmesi, biyometrik 6zelliklerin

kisilerde farkli sekilde yani essiz diizeyde bulunmasi ve uzun siire boyunca

19 Redpath, 2007: 33.
11 Kaymaz, 2010: 7.
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biyometrik 6zelligin kalic1 olmasi gibi birgok faktoér kullanim alanina ve kullanim

amacina gore degerlendirilmekte ve karar verilmektedir.

Biyometrik sistemler, gecis kontrol sistemlerinde (kisith alanlara giris
kontroliinde), sinir giivenliginde,  bankacilik islemlerinde, uluslararasi sivil
havacilikta ve tllke giivenligi gibi bircok alanda kullanilmaktadir. Biyometrik
sistemlerin kullanim alanlar1 her gegen giin artmaktadir. Kullanim alanlarina 6rnekler

bir liste olarak asagida siralanmaktadir (Ashbourn, 2004: 3; Durmus, 2010: 3):

e Gegis kontrol sistemleri ile kolay entegrasyon

e Akilli binalarda goz iris ile ¢elik kap1 uygulamasi
e Asansor uygulamalarinda iris okuyucu kamera

e Daha hizli ve daha iyi sinir kontrolleri

e Havaalanlarindaki giris ve ¢ikis islemleri

e Saglik alaninda veri korumasi

e Giivenlik islemlerinde hassas verilerin korunmasi
e Internet bankaciliginda kullanici tanimlama

e ATM’lerde kullanici tanimlama

e Cagri merkezlerinde kimlik tespiti

e Personel takibi

e Hastanelerde hasta takibi

e Sigorta sirketlerinde kimlik tespiti

e Masaiistii ve diziistii bilgisayarlarin giivenligi

e Kurumsal aglarin giivenligi

¢ Kiosklarda kullanici tanimlama

e Sigorta, vergi slirecleri gibi kamu hizmetleri

e Evlere, ofislere ve binalara erigim
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e E-ticaret islemleri
e Oy kullanma islemleri

Biyometrik sistemler smir giivenligi amaciyla, seyahat belgelerinde, sinir
kapilarinda veya go¢menlere iilke icinde hizmetleri ulasgtirma gibi amaglarla
kullanilmaktadir. Ornegin, Hollanda ve Ingiltere’de biyometrik sistemler simir
kontrollerinde kullanildig1 gibi go¢ yOnetiminde, yani go¢menlere hizmet

ulastirmada da kullanilmaktadir (Redpath, 2007: 29).

1.7. BiYOMETRI DEGERLENDIRMESIi VE BiYOMETRININ GELECEGI

Biyometri uzunca zamandir bilinen ve geleneksel olarak tanimlamada kullanilan bir
teknoloji (Kajevic, 2006: 25; T-PD, 2005: 2) olmasina ragmen; go¢ kontrol
mekanizmasinda yani pasaport veya seyahat belgelerinde ya da sinir kontrollerinde
kullaniminin yayginlagmast 11 Eyliil 2001 tarihinde Amerika Birlesik Devletleri’ne

yapilan terdr saldirilarindan sonra olmustur (Kajevic, 2006: 25).

Dr. Andrzej Drygajlo tarafindan 2009 yilinda yapilan sade bir tanima gore
biyometri: giivenlik ve dogrulama gibi amaglarla kisileri biyolojik 6zellikleri

araciligryla otomatik olarak tanimlamaktir (Drygajlo, 2009: 1).

Biyometrik sistemler: iiyelik, kayit ve karsilastirma gibi asamalarla
caligmaktadir. Biyometri terminolojisinde tanima, yani birden ¢oga kiyaslama ve
dogrulama yani bire bir kiyaslama iki farkli iglemdir. Biyometrik sistemler, farkl
tiirler olarak kullanicilarin karsisina ¢ikmaktadir. Bunlardan en yayginlar1 parmak izi
tanima, yiiz ve iris taramadir (T-PD, 2005: 2; Ergen ve Caliskan, 2011: 455).
Kullanim alanina gore ihtiyaglar, sartlar ve performans gibi parametreler
degerlendirilerek  herhangi bir biyometrik sistemin kullanilmasina  karar
verilmektedir. Ornegin, imza tanima, orta diizey bir dogruluk saglamaktadir. Imza
tanima, birden ¢oga islemlerde kullanilmaya uygun degildir (OECD, 2004: 33).
Biyometrik sistemlerin basaris1 yanlis kabul ve yanlis ret verilerine gore
degerlendirilmektedir. Biyometrik sistemlerin basarist ylizde yiiz degildir (JRC,
2005: 10).

Biyometrik  sistemlerin  sorunlarindan  birisi, yiizde yliz basarili

calismamalaridir. Ug boyutlu (3D) yiiz tanima sistemlerinin dniimiizdeki dénemde
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artmast beklenmektedir (Busch, 2006: 24). Ciinkii {i¢ boyutlu yiiz tanima
sistemlerinin dogrulugu daha fazladir, yiiz 6zellikleri daha ayrmtihdir ve yetkili

kisilerin bilgilere ulasmasi1 konusunda daha giivenliklidir (Busch, 2006: 24).

Dogrulugun tam olmamasi, ist diizey giivenlik gerektiren uygulamalarda
onemli bir sorundur. Bu problem, biyometrik sistemlerde bir biyometrik tiiriin
olmasindan kaynaklanmaktadir. Arastirmacilar bu problemi asmak icin tek
biyometrik tiirii iceren biyometrik sistemler yerine, birden fazla biyometrik 6zellik
iceren ¢oklu biyometrik sistemlerin (multimodal biometric systems) kullanilmasini
onermektedirler (Yadav, Gothwal, Jitendra ve Singh, 2011: 57). Coklu biyometrik
sistemlerde birden fazla biyometrik 6zellik kullanilarak dogruluk ile ilgili problem
asilmaktadir. Oniimiizdeki dénemde biyometrik sistemlerin yayginlagmasiyla birlikte
artan giivenlik ihtiyaci c¢oklu biyometrik sistemlerin daha fazla kullanimim

saglayabilecektir.

Biyometrik sistemlerin Oniimiizdeki yillarda yaygin olarak kullanilmasi
beklenen bir baska alan ise, bankacilik ve finans islemleridir. Odeme ihtiyacim
karsilamak iizere biyometrik sistemler kullanan farkli kredi kart uygulamalar1 finans

sektorinde denenmektedir.

Ornegin, Hitachi sirketi bir banka ile birlikte el ve parmak geometrisi tanima
yontemiyle aligveriste para 6deme sistemini tasarlamistir (Kaya, 2009: 160). Bu
sistem ile aligveristen sonra nakit olarak veya kart ile para odemek yerine
misterilerin Resim 13’de gosterildigi gibi elini kasaya uzatmasi yeterli olacaktir.
Sistem kisinin el ve parmaklarindaki kisiye 0zel damarlart okuyarak kisiyi
dogrulamaktadir. Bu yontem kullanici i¢in kullanimi kolay ve tercih edilebilir bir
yontem olmakla birlikte bu tiir uygulamalarin yayginlagsmas: kullanic1 kabuli,
sistemin uygulanabilirligi, sistemin maliyeti ve dogruluk orani gibi faktorler

degerlendirilerek karar verilebilecektir.
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Resim 13: El ve Parmak Geometrisi Tanima Ile Odeme Sistemi

Benzer sekilde Jacob Palmborg firmasi parmak izi tanima sistemi ile
gelecegin kredi kart1 diye iddia edilen sistemi tasarlamistir (Kaya, 2009: 160). Mobil
olarak taginabilen ve kablosuz baglanti 6zelligine sahip bu cihaz, hamilinin kart
bilgisini lizerinde tasimakta ve kablosuz olarak 6deme yapabilmektedir. Resim 14’te
gosterilen bu cihaz, ayn1 zamanda 6deme ve bakiye gibi bilgileri gdsteren bir ekrana
da sahiptir. Biyometrik 6zellige sahip bu cihaz kisinin birden fazla kart bilgisini de
depolayabilecek durumdadir.

Resim 14: Parmak Izi Tanima ile Mobil Odeme Sistemi
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Biyometri pazarindaki biiyiime her gegen gilin artmaktadir. Biyometrik
iriinlerin toplam pazar biiyiikliikleri ve pazar tahminleri, Uluslararast Biyometrik
Grup (International Biometric Group) isimli sirket tarafindan stirekli
yayinlanmaktadir. Uluslararasi Biyometrik Grup’un verileri ve tahminleri, hem
devlet kurumlarinin raporlarinda hem de akademik makalelerde kullanilmaktadir.
Uluslararas1 Biyometrik Grup, biyometri pazarini 1999 yilinda yaklagik 250 milyon
ABD Dolar1*?, 2001 yilinda yaklasik 500 milyon ABD Dolart*®, 2003 yilinda
yaklasik 1000 milyon ABD Dolar1™, 2009 yilinda yaklasik 3400 milyon ABD
Dolar1®® olarak belirtmektedir. Aymi sirket, biyometri sektoriiniin 2017 yili Pazar

bityiikligiinii yaklasik 9,36 milyar ABD Dolar1 olarak tahmin etmektedir.'®

Cesitli alanlarda artan giivenlik ihtiyacini karsilamada bir alternatif olan
biyometri ve biyometrik sistemler kullanilmaktadir ve yakin gelecekte de artarak
kullanilmaya devam edecektir. Bu durumun kisiler nezdinde dogal bir sonucu vardir:
o da, insanlar Onlimiizdeki yillarda her ortamda biyometrik Olglimlere ve
kayitlanmalara hazir olmalidirlar (T-PD, 2005: 7). Tabii bu durum kisisel verilerin
cesitli ortamlarda paylasilmasi ve mahremiyete miidahale olarak da algilanabilir.
Gilintimiizde daha ¢ok kamu sektorii tarafindan (pasaport veya kimlik kartlar1 gibi)
kullanilan biyometrik sistemler, hiz ve giivenlik gibi gerekcelerle 6zel sektor

tarafindan da daha yaygin bir sekilde kullanilmaya bagslanacaktir.

Kamu ve 6zel sektoriin giivenlik ile ilgili artan talepleri biyometrik sistemlere
ilerde olabilecek ilginin diizeyini belirleyecektir (Busch, 2006: 23). Fakat goriinen
odur ki, tanima ve dogrulama gibi amaglarla oniimiizdeki yillarda biyometrik

sistemler daha yogun kullanilacaktir.

1.8. BOLUM OZETi

Genel olarak kigilerin tanimlanmast veya kimlik dogrulanmasi ii¢ yoOntemle
yapilmaktadir (Kumar, Sirinvasan ve Narendran, 2012: 18). Birinci yontem, kisinin

sahip oldugu bir sey ile (kimlik kart1 gibi), bir diger yontem, kisinin bildigi bir sey ile

12 Roberts, 2005: 5.
Bage.

Yage.

15 Broeders, 2011: 7.
®a.g.e.
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(sifre veya PIN) veya kisiye ait ve sadece o kigide bulunan bir 6zellik ile (biyometrik
ozellikleri) kisiler tanimlanmakta veya kisinin iddia ettigi sahis oldugu
dogrulanmaktadir. Biyometrik sistemler anahtar ve parolalardan daha giivenli
sayillmaktadirlar. Biyometrik Ozellikler kisinin ayrilmaz bir pargasidir ve

kopyalanmasi ¢ok zordur.

Biyometri, bireylerin tanimlanmasinda veya dogrulanmasinda kullanilan
geleneksel bir yontemdir. Ornegin parmak izi yillardir kullanilmaktadir. Ancak, iki
gelisme biyometri kullanimini artirmistir. Birincisi, kamu ve 6zel sektorde bireyleri
tespit etmek amaciyla artan bir egilim vardir. ikincisi, diinya ¢apindaki terdr tehdidi
sonucu terdristlerin kimliklerini belirleme ¢abalar1 yogunlasmistir. Kamu ve 6zel
sektorde artan giivenlik ihtiyact sonucu bircok alanda biyometrik sistemler
kullanilmaktadir (T-PD, 2005: 2). Diziistii bilgisayarlarda, bankamatiklerde, giris
cikis sistemlerinde ve giivenlik ihtiyaci olan ¢esitli alanlarda biyometrik sistemler

kullanilmaktadir.

Biyometri, giivenlik ve dogrulama gibi amaclarla kisileri biyolojik 6zellikleri
aracilifiyla otomatik olarak tanimlamaktir. Biyometri, bir insanin otomatik olarak
tekil ve 6zgiin biyolojik 6zellikleri araciligiyla taninmasi ve dogrulanmasi demektir.
Biyometri, insanin fizyolojik veya davranigsal oOzelliklerini tanimlamada

sayisallastirmayi ifade etmektedir (Thomas, 2005: 377).

Parmak izi, el geometrisi, iris, yiiz yapisi, ses, kulak yapisi ve viicut kokusu
gibi Ozellikler fizyolojik Ozelliklere; el yazist ve ylriylis gibi Ozellikler de
davranigsal 6zelliklere drnektir (Thomas, 2005: 377). Biyometrik sistem, biyometrik
kayit ve karsilastirma asamalarinda kullanilan donanim, yazilim ve ag cihazlariin

hepsine birden denmektedir.

Biyometri terminolojisinde tanima, mevcut biyometrik verinin sistemde
onceden kaydedilmis veriler ile karsilastirilmasidir (ICAO, 2004: 8). Diger bir

deyimle, bu islem birden ¢oga kiyaslamadir. Tanima bir anlamda teshis etmedir.

Biyometri terminolojisinde dogrulama ise, bir insanin mevcut biyometrik
Ozelliginin ~ kiginin sistemde Onceden kaydedilmis biyolojik ozelligi ile
karsilastirilmasidir  (ICAO, 2004: 8). Diger bir deyimle bu islem bire bir

kiyaslamadir. Dogrulama, tanimlamaya gore daha kolay bir islemdir.
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Biyometrik tanimlama i¢in, yiiz (facial recognition), parmak izi (fingerprint
recognition), iris ve retina (iris and retina recognition), el ve parmak geometrisi
tamima (hand geometry recognition) gibi kullanimi1 yaygin olan fiziksel karakteristik
Ozellikler kullanabilecegi gibi, ses (voice recognition) ve imza tamima (Signature
recognition) gibi davranissal 6zellikler de kullanabilmektedir (Das, 2006:3-4). Kulak
geometrisi, viicut kokusu, klavye tus dokunusu veya yliriiyiis tanima gibi biyometrik

tanima sistemleri yaygin olarak kullanilmayan sistemlerdir.

Higbir biyometrik sistem yiizde yiiz basarili degildir (Redpath, 2007: 33;
JRC, 2005: 10). Biyometrik tiirlerin basar1 sonuglar1 farklidir. Bagsar1 kiyaslamasi
yapilirken yanlis kabul (false positive) ve yanlis ret (false negative) gibi gesitli sonug

degerleri kullanilmaktadir.

Hangi biyometrik tiiriin hangi uygulamada kullanilacagina biyometrik
sistemlerin dogruluk, yayginlik, masraf ve kisiler tarafindan kabul edilebilirlik
oOlgiitlerine bakilarak karar verilmektedir. Bununla birlikte biyometri teknolojisinde
siirekli galigmalar yapilmakta ve yeni uygulamalar denenmektedir. Ozellikle
dogruluk problemi ¢oklu biyometrik sistemlerin kullanilmasiyla asilabilecektir.
Yapilan biitiin ¢alismalar sonucu kesin olarak varilan karar odur ki: ¢esitli alanlarda
hiz, giivenlik ve dogruluk amaclariyla kullanilmakta olan biyometrik sistemlerin

kullaniminin 6niimiizdeki yillarda artacagi birgok kisi tarafindan dngoriilmektedir.
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IKINCi BOLUM
GOC POLITIKALARI

Diinya tarihinde insanlarin stirekli gog ettigi bilinmektedir. Son yillarda, kiiresel bir
fenomen olan sinir 6tesi go¢ olgusu ile karsi karsiya bulunmaktayiz. Yasadisi gog
sayist tam olarak bilinememesine ragmen, sadece yasal uluslararast go¢ sayisi bile
gbclin ne kadar 6nemli bir konu oldugunu gostermeye yetmektedir. Giiniimiizde

ut! yasal uluslararasi go¢ yapmaktadir (IOM, 2011).

diinya niifusunun yaklasik %3
Bu farkli gé¢ deneyiminin en dikkate deger goriiniimii 6zellikle Ikinci Diinya Savast

sonrast donemde Bat1 Avrupa’ya yonelik gergeklesen go¢ hareketleridir.

Avrupa Komisyonunun 2007-512 sayili tebligi ile Avrupa Konseyine
sundugu “Gég ve Biitiinlesme Konusunda Ugiincii Yillik Rapora” gére, 2007 yilinda
Avrupa Birligi'nde yasayan her 26 kisiden biri'® gocmendir. Raporda Avrupa
Birligi’ndeki yasal gé¢men sayisinin 2007 yilinda 18,5 milyon oldugu belirtilmistir.
Raporun onemli bir diger tespiti de, Avrupa Birligi’'nde 2007 yili itibariyle
gdcmenlerin en ¢ok Tiirkiye (2,3 milyon), Fas (1,7 milyon), Arnavutluk (0,8 milyon)
ve Cezayir’den (0,6 milyon) gelmekte oldugudur (COM, 2007/512).

Diger yandan, Avrupa Komisyonu'nun 2010-214 sayili tebligi ile Avrupa
Konseyine sundugu “Géc ve lltica Konusunda Birinci Yillik Rapora” gére 2008
yilinda 27 Avrupa Birligi iiyesi lilkede yasadis1 go¢men statiisiinde yakalanan ti¢lincii
iilke vatandaglar1 toplam sayis1 609 bindir (COM, 2010/214: 11). Belirtilen say1

sadece yakalanan yasadig1 gogmen sayisini gostermektedir.

Gog, insan hareketleri olarak tanimlanmaktadir (Unsal, 2007: 29). Tiirk Dil
Kurumu Tiirkge Sozliik’te goc, “Ekonomik, toplumsal, siyasi sebeplerle bireylerin
veya topluluklarin bir iilkeden baska bir iilkeye, bir yerlesim yerinden baska bir

yerlesim yerine gitme isi, taginma, hicret, muhaceret” olarak tammlanmaktadir.'®

Kartal, sade bir anlatim ile gocii, insanlarin bireysel veya grup olarak “itici
etkenlerden” wuzaklasip, “gekici etkenlere” yoneldigi niifus hareketidir diye

tanimlamistir (Kartal, 2008: 8).

17214 milyon/ 6,8 milyar — 28Ekim2010 tarihli ABD Se¢im Biirosu Tahmini Degeri.
1818,5 milyon / 493 milyon = %3,8.
9 Tiirkge Sozliik, Tiirk Dil Kurumu Yayinlari, Ankara, 2005: 769.
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En genel anlamiyla gog¢, sahis veya topluluklarin fiili ikametgahlarini
isteyerek ya da zorla, kalic1 veya belirli bir siireyi kapsayici sekilde gerceklesen fiziki
mekan degisikligidir. Gontllii gég, insanlarin kendi istekleri ve beklentileri yoniinde
bir kentten digerine ya da bolgeye olan hareketliligini ifade etmektedir. Zorunlu gog
ise, bireylerin istekleri disinda c¢esitli kuvvetlerin etkisi veya zorlamasiyla
gerceklesmektedir. Go¢ gerekgeleri olarak dini, iktisadi, siyasi, sosyal ve ekonomik

sebepler sayilmaktadir.

Gog, yasal go¢, yasadisi go¢ ve uluslararasi go¢ gibi alt kirilimlartyla politika
yapicilarin dikkatini ¢gekmektedir. Yasal gog, gelisen sanayiye paralel olarak ortaya
cikan Ozellikle nitelikli isgiicii ihtiyact baglaminda basta Avrupa Birligi ilkeleri
olmak {izere birgok iilkenin ¢ozmeye c¢alistigi bir konudur. Ekonominin ihtiyag
duydugu miktarda is¢i veya nitelikli is¢i bulunamadiginda aranan vasiflara sahip
kisilerin yasal yollar kullanilarak diger iilkelerden karsilanmasi yasal gocilin sundugu
onemli bir katkidir. Yasadis1 gog, 11 Eyliil 2001 teror olay1 sonrasinda daha yogun
bir sekilde giindeme gelen ve ulusal giivenligi tehdit etme riski olan bir bagka 6nemli
konudur. Yasadis1 gog, terdristlerin veya lilke gilivenligini tehdit edebilecek kisilerin

basvurdugu bir yontemdir.

Bununla birlikte, uluslararas1 goglin bugiin nasil yonetilebilecegi konusunda
net bir karara varilabilmis degildir. Gelecek nesiller ve gd¢menler i¢in go¢iin olumlu
katkilarin1 en {ist diizeye ¢ikarmak ve potansiyel olumsuz etkilerini en aza indirmek

icin neler yapilabilecegi iilkelerin 6nemli bir glindem maddesidir.

Bircok iilke, diinyanin tiim bdlgelerinde uluslararasi gociin giderek artan
oneminin ve kiiresel niifus hareketliliginin yakin gelecekte daha fazla artista
olacaginin farkindadir. Uluslararast go¢ artik dnemli bir politika konusudur. Bunun
sonucu olarak devletler, gd¢ konusunu iyi yonetmek i¢in politikalar iiretmekte ve

belirli sekillerde isbirligi calismalar1 yapmaktadirlar.

Bu boéliimde, Avrupa Birligi’nin ve Amerika Birlesik Devletleri’nin gog
politikalar1 genel olarak incelenmektedir. Go¢ politikalarina, biyometrik sistemlerin
kullanimina referans olacak sekilde 6zet olarak deginilmektedir. Sonrasinda Avrupa
Birligi ve Amerika Birlesik Devletleri goc¢ politikalar1 degerlendirilmektedir.

Degerlendirme sonrasi Tiirkiye go¢ politikasi tartisilarak boliim bitirilmektedir.
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2.1. AVRUPA BiRLiGi GOC POLITIiKASI

Avrupa Birligi tiyesi iilkeler, uluslararas1 go¢ dalgalarindan etkilenmektedir. Avrupa
Birligi, {iye iilkelerin kendi ulusal politikalar1 ile birlikte, biitiinlesmenin siyasi bir
sonucu olarak ve Avrupa’da yasanan goc¢ olgusunun baskisi sonucu ortak bir gog
politikasi olusturmak durumunda kalmistir (Somuncu, 2006: 28). Yasanan bu
gelismeler sonucu iiye iilkeler, Avrupa Birligi diizeyinde ortak bir gd¢ politikasi

gelistirme konusunda hemfikir olmuslardir.

Go¢, Avrupa Birligi'nde 6nemli bir politika konusudur. Avrupa iilkeleri,
gocmenleri kendi ekonomilerine destek saglayanlar olarak gormektedirler (Dogan,
2007: 128). Avrupa Birligi’nde gogiin, 1999 yilindan sonra genelde ekonomik
sebeplerden dolayr yapildigi kabul edilmektedir (Ertem, 2007: 47). Ozellikle
Avrupa’da niifus artisinda yasanan diisiis ve is giicli ihtiyacindaki artis, Avrupa
Birligi iiyesi iilkelerin nitelikli gd¢menleri istihdam etme konusunu giindemlerine

tasimistir (Ertem, 2007: 41).

Eurostat?® tahminlerine gore, 25 Avrupa Birligi Ulkesinde niifusun %751
calisirsa 2015 yilindan sonra niifus artis1 is giicii ihtiyacim karsilayamaz olacaktir.
Ornegin, 25 Avrupa Birligi Ulkesinde niifusun %75’i ¢alisirsa 2020°de ¢alisan kisi
sayist ile toplam is giicii ihtiyaci arasindaki fark 40 milyona yakin (200-240 milyon)

olacaktir.

Avrupa Birligi eski Komisyon Baskan Yardimcisi Frattini 20 Haziran 2005
tarthinde yaptig1 bir konusmada is giicli ihtiyacim1 karsilama konusunda Avrupa
Birligi’nin Avustralya, Kanada ve Amerika Birlesik Devletleri’'nden 6grenecekleri

var diye ifade etmistir.!

20 Eurostat, http://epp.eurostat.ec.europa.eu/portal/page/portal/eurostatthome/, (Erisim Tarihi: 04
Aralik 2011).

2! Franco Frattini, “The Green Paper on an EU approach to Managing Economic Migration”, Institute
of European Affairs, Dublin, 20 Haziran 2005, http://europa.eu/rapid/pressReleasesAction.do?refe
rence=SPEECH/05/364&format=HTML &aged=1&language=EN&quil anguage=en, (Erisim Tarihi :
04 Aralik 2011).
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Avrupa Komiir Celik Teskilati’'n1 kuran Paris Antlagmasi
Ekonomik Toplulugu’nu kuran Roma Antlasmasi® ortak bir go¢ politikasi
ongormemektedir (Ertem, 2007: 144). Diger taraftan, Roma Antlasmasi’nda Avrupa
Birligi iiye ilkelerinin vatandaglarimin iiye iilkelerde serbest bir sekilde seyahat
edebilme hakkina sahip olduguna iligskin bir hiikiim bulunmaktadir. Avrupa Birligi
iiye iilkelerin vatandaslarina, 1957 tarihli Roma Antlasmasi’yla verilen serbest

seyahat edebilme hakki, iiye iilkelerin i¢ sinirlarin kaldirilmasina bir kap1 aralamistir.

%2 Eurostat, http:/epp.eurostat.ec.europa.eu/portal/page/portal/eurostat/nome/, (Erisim Tarihi: 04
Aralik 2011).

% Paris Antlasmasi, 18 Nisan 1951°de imzalanan, 23 Temmuz1952°de yiiriiliige giren ve 23 Temmuz
2002°de yiriirlikten kalkan, http://eur-lex.europa.eu/en/treaties/dat/11951K/tif TRAITES 1951
CECA 1 EN_0001.tif, (Erigsim Tarihi: 04 Aralik 2011).

% Roma Antlagmasi, 25 Mart 1957°de imzalanan, 1 Ocak 1958’de vyiiriirliige giren, http:/eur-
lex.europa.eu/en/treaties/dat/11957E/tif/ TRAITES 1957 CEE 1 EN_0001.tif, (Erisim Tarihi: 04
Aralik 2011).
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2.1.1. AB Ortak Goc Politikasi

Imza tarihi 1990 yili olan Schengen Sozlesmesi, i¢c smirlarin kaldiriimasin
ongormektedir (Ertem, 2007: 60). Imza tarihi Haziran 1985 ve yiiriirliik tarihi 26
Mart 1995 olan Schengen Antlasmasi ile Schengen Bolgesine dahil olan iiye
tilkelerde, Avrupa Birligi liye iilkelerinin vatandaslarina ve herhangi bir {iye iilkeye
giren suclulara dahi iiye iilkelerde serbest bir sekilde seyahat edebilme imkani

verilmistir (Ertem, 2007: 48).

Schengen Antlagmasi, i¢ sinirlarin iptal edilmesi ile dis sinirlardaki vize ve
smir kontrol islemlerinin ortak bir formata gore yapilmasini Ongdrmektedir.
Schengen Antlagsmasi ile iltica ve gd¢ Avrupa Birligi politika glindemine daha ciddi
olarak gelmistir. Bu antlasma Avrupa Birligi go¢ politikasinin doniim noktasi
olmustur. Schengen Antlasmasi’ni Irlanda ve Ingiltere imzalamamistir. Norveg,
izlanda ve Isvigre Avrupa Birligi’ne {iye olmamakla birlikte, Schengen Antlasmasina

dahil olmustur.

Yasadis1 goc ile miicadele edebilmek i¢in Avrupa Birligi iilkeleri 1990
yilinda Dublin sézlesmesini imzalamislardir. Bu kapsamda daha sonradan Londra
Karar1 imzalanmistir. Londra Karari’nin 6nemli noktasi, yasadist gdgmenlerin
giivenli tiglincii tilkeye gonderilmesidir. Fakat giivenli iiglincii iilkeler konusunda
anlasmazlik ¢ikmistir. Aslinda biitiin bunlar ortak bir go¢ politikas1 olmayisindan

kaynaklanmaktadir.

Maastricht Antlasmasi® ile iltica ve go¢c Avrupa Birligi’nde ortak cikar
olarak kabul edilmistir (Ertem, 2007: 16). Maastricht Antlasmasi ile 3. Siitun olan
Adalet ve Igislerinde Isbirligi’nin artirilmast maksadiyla Avrupa Polis Ofisi

(Europol) kurulmustur.

Yirtirliik tarihi 1999 yili olan Amsterdam Antlagmasi® Avrupa Birligi’nin
iltica ve giimrilk ortak politikasinin belirlenmesinde 6nemli bir noktada
bulunmaktadir. Avrupa Birligi tiyesi lilkelerin ulusal go¢ politikalarinin ortak bir go¢

politikasinda uyumlulastirilmast ilk defa Amsterdam Antlagsmasi ile glindeme

% 7 Subat 1992 tarihinde imzalanan ve 1 Kasim 1993’te yiiriirlige giren Maastricht Antlasmasi,
http://eur-lex.europa.eu/en/treaties/dat/11992M/htm/11992M.html, (Erisim Tarihi: 04 Aralik 2011).

% 2 Ekim 1997 tarihinde imzalanan ve 1 Mayis 1999 tarihinde yiiriirlige giren Amsterdam
Antlagmasi, http://eur-lex.europa.eu/en/treaties/dat/11997D/htm/11997D.html, (Erisim Tarihi: 04
Aralik 2011).
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gelmigtir. Antlasma ile iltica ve go¢ konular ulusal diizeyden birlik diizeyine yani
birinci siituna taginmistir (Ertem, 2007: 59). Amsterdam Antlagsmasi ile Avrupa
Birligi go¢, vize ve serbest dolasim gibi konularda yasalar ¢ikarma imkanina
kavusmustur. Avrupa Komisyonu, Avrupa Parlamentosu’na iltica ve gb¢ konusunda

yasal diizenleme Onerileri yapabilmektedir (Aslan, 2010: 41).

Amsterdam Antlagmasi’ndan hemen sonra Finlandiya’nin Tampere Sehrinde
1999 yilinin Aralik ayinda yapilan Avrupa Konseyi Zirvesi’nde iltica ve go¢
politikas1 programinin ana detaylar1 kabul edilmistir (Ertem, 2007: 23). Zirvede, go¢
konusunda ortak bir Avrupa Birligi yaklasimi belirlenmis ve go¢ politikasinin
kurallar1 ve hedefleri belirlenmistir. Zirvede konusulan bagka bir konu da, Avrupa

Birligi diizeyinde ortak bir iltica politikasi belirlenmesidir.

Ozetle, Avrupa Birligi go¢ politikasinin dort yonii vardir (Bozkurt, Ozcan ve

Koktas, 2008: 339):

. Gog dalgalarinin diizenlenmesi

. AB icinde yasayanlarin entegrasyonu
. Ortak gelisme

. Yasadis1 gogmenlerin geri kabulii

Avrupa Birligi Komisyonu, ortak bir go¢ politikas1 gelistirme konusunda
cesitli diizenleme teklifleri yapmistir. Go¢ politikasi gelistirmede temel ilke Avrupa
Birligi’nin ekonomik ve demografik yapisi géz Oniinde bulundurularak go¢
akimlarim1 miisterek bir yaklasimla daha iyi yonetmektir. Avrupa Birligi politikasi,
gog, iltica ve tek bir dis sinir kontrol stratejisi i¢in ortak bir sistem gelistirmektir.
Burada amagc, miiltecilerin uzun siireli ikamet statiisii dogrultusunda, geri doniis ve

tekrar kabul politikalarimi gelistirerek ortak bir iltica politikasi olusturmaktir.

Diger yandan, 1990’larda Bat1 Avrupa’da, 2001’de Amerika Birlesik
Devletleri’nde, 2004’de Madrid’de ve 2005’te Londra’da yasanan terdr olaylar
Avrupa Birligi gog politikasini daha sinirlayici hale getirmistir (Aslan, 2010: 41).
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2.1.2. AB Gog Politikasinda Son Gelismeler

Avrupa Birligi go¢ politikasinin 6nemli kilometre taslar1 olarak asagidaki gelismeler

sayilabilir:

Kasim 2004: AB Zirvesi, Adalet ve Icisleri alaninda Lahey (Hague)

Programini onaylamistir.

Aralik 2005: Komisyon, Lahey Programinin yol haritasini iceren Yasal Go¢
Konusunda Politika Planin1 yayinlamistir. Politika Plan1 2009 yilina kadar

uygulanmasi gereken bazi tedbirleri igermektedir:

AB i¢inde calismak isteyen go¢menler icin tek bir geri kabul prosediiriinii

iceren bir yonerge yayinlanmistir.

Eyliil 2005: Komisyon, Yasadisi kalan {igiincii {ilke vatandaslar1 i¢in ortak
kurallar ve islemleri 6ngoren bir yonerge teklif (Geri Donils YOnergesi)

etmistir.
Kasim 2005: Goge Yonelik Kiiresel Yaklasim Stratejisi belirlenmistir.

Subat 2008: Avrupa Komisyonu tarafindan Yeni Sinir Paketi Onerisi

sunulmustur.

5 Haziran 2008: AB Bakanlar Konseyi, Geri Doniis Yonergesini kabul

etmistir.

18 Haziran 2008: Avrupa Parlamentosu Geri Doniis YOnergesini

onaylamistir.
4 Mayis 2010: Avrupa Birligi Konseyi Stockholm Programi’ni kabul etmistir.

12 Aralik 2011: Avrupa Komisyonu Avrupa Birligi Smir Gozetleme Sistemi

Eurosur’un kurulmasina iligskin bir 6neri sunmustur.

Avrupa Konseyi, 21. yiizyihin basinda Avrupa Birligi’nin 6ncelikli

alanlarindan biri olan gogiin, beraberinde getirecegi firsatlar ve zorluklarin ele

alinmasi gerektigine inanmaktadir. Avrupa go¢ politikast 1999 yilinda Tampere

Zirvesi sonuclart, 2004 yilinda kabul edilen ve 2005-2010 yillar1 arasin1 kapsayan

Lahey Programi ile 2005 yilinda kabul edilen Goge Yonelik Kiiresel Yaklasim
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izerine insa edilmistir. Avrupa Birligi’nde adalet, 6zgiirlik ve gilivenlik alanini
giiclendirmek {izere belirlenen son program 2010-2014 yillar1 arasini kapsayan
Stockholm Programi’dir.  Stockholm Programi, smnir asan sugla etkin miicadele
edilerek yasal giriglerin kolaylastirilmasi ile dis sinirlarinin giiclendirilerek yasadisi
gocle miicadele edilmesini amaglamaktadir. Ayrica, Avrupa goc politikast karsilikli
giivene, ortak sorumluluklara, insan haklaria, gé¢menlerin temel 6zgiirlikklerine ve

1951 tarihli Cenevre S6zlesmesi’ne dayanmaktadir.

Avrupa Birligi’nde ortak bir gd¢ politikasi belirleme ¢aligmalar1 uzunca bir
stire yuritilmistir. Bu ¢alismalardan bir tanesi Yeni Sinir Paketidir (New Border
Package). Avrupa Komisyonu tarafindan 13 Subat 2008 tarihinde yeni sinir paketi

su nulmustur.27

Yeni sinir paketi ile dig smirlarin  giivenliginin artirilmasi ve
siirlardaki sistemlerin giiclendirilmesiyle yasadis1 gd¢gmenlerin sayisinin azaltilmasi
planlanmaktadir (Guild, Carrera ve Geyer: 1). Yeni sinir paketi ile sinirlardaki izleme
sistemlerinin giiglendirilmesi ve Avrupa Birligi Biitiinlesmis Sinir Yonetimi Birimi

FRONTEX® bilinyesinde operasyonel isbirligi hedeflenmektedir.?®

Avrupa Birligi’'nde ortak bir go¢ politikas1 belirleme calismalarindan bir
bagkasi, Avrupa Birligi Sinir Kontrol Sistemi Eurosur’un kurulmasidir. Avrupa
Komisyonu 13 Subat 2008 giinii Eurosur Sinir Kontrol Sistemi’nin kurulmasina
iliskin bir ¢calisma Onerisi sunmustur.30 Sunulan 6neriye gore, Avrupa Birligi’ne giren
yasadist gogmenlerin sayisin1 ve Avrupa Birligi’ne girmeye c¢alisirken denizlerde
Olen yasadis1 gd¢cmenlerin sayisini azaltarak i¢ gilivenligin artirilmasidir (Frontex,
2011a: 4). Eurosur’un kurulmasi igin, gerekli araglar temin edilmesi onerilmistir.

Gerekli planlama caligmalar1 yapildiktan sonra Avrupa Komisyonu 12 Aralik

1

2011 giinii Eurosur’un kurulmasma iliskin bir 06neri sunmustur.® Avrupa

2" EU, “Managing borders in a globalised world”, http:/ec.europa.eu/news/justice/080213 1_en.htm,
(Erigim Tarihi: 10 Aralik 2011).

%8 Avrupa Smir Orgiiti FRONTEX, AB iiye devletlerin dis smirlarimin biitiinlesmis yonetimini ve
siirlardaki operasyonel igbirligini yiiriitmektedir. Frontex, Lahey Programi kapsaminda yiiriitiilen
uygulamalardan birisi olarak kurulmustur.

% EU, “Border package: Facilitating travel and securing Europe’s borders”, http:/ec.europa.eu/home-
affairs/summary/docs/border_package en.pdf, (Erisim Tarihi: 10 Aralik 2011).

%0 EU Press Release, (2008), “Examining the creation of a European Border Surveillance System
(EUROSURY)”, http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/08/86&format=
HTML &aged=0&language=EN,(Erisim Tarihi: 01 Mart2012).

L EU Press Release, (2011), “EUROSUR: ‘connecting the dots’ in border surveillance (Eurosur Smir
Kontrol Sistemi Kuruluyor)”, http://europa.eu/rapid/pressReleasesAction.do?reference=1P/11/1528,
(Erigim Tarihi: 01 Mart 2012).
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Komisyonu’nun Eurosur’un kurulmasma iliskin 12 Aralik 2011 giinii sundugu
tebligin COM 2011/873% 21. maddesi olan yiiriirlik maddesi Eurosur’un 1 Ekim
2013 tarihinde faaliyete baslamasini diizenlemektedir. Eurosur ile Avrupa Birligi

tiyesi devletler sinirlara iligskin gozetleme verilerini Frontex ile paylasmaktadirlar.

Avrupa Birligi Konseyi; adalet, 6zgiirliikk ve glivenlik alanin1 gili¢lendirmek
ve 2010-2014 yili plan ve programlarini ortaya koyan donem Onceliklerini
belirlemek tlizere Stockholm Programl’m33 kabul etmistir. Stockholm Programi 04
Mayis 2010 tarihli ve C 115 sayili resmi gazetede yayimlanmustir. Stockholm
Programi Tampere ve Lahey programlarinin basarilart iizerine insa edilmistir.
Stockholm Programi, sinir asan sugla etkin miicadele edilerek Avrupa Birligi iiye
devletlerin topraklara yasal girislerin kolaylastirilmasini amaglamaktadir (Koktas
ve Yilmaz, 2010: 16). Stockholm Programi’nin Onceliklerinden birisi Avrupa
Birligi’nin dig sinirlarinin giiclendirilmesi ve yasadisi gocle miicadele edilmesidir.
Avrupa Birligi Biitiinlesmis Sinir Yonetimi Birimi FRONTEX’in giiglendirilmesi de

program kapsamindadir.

Go¢ yonetiminde gilivenligin artirilmasina ilisgkin Avrupa Birligi’nin yeni
politikas1 Avrupa Parlamentosu’nda 24 Kasim 2011 tarihinde yapilan bir
toplantida®*uzmanlar tarafindan tartigilmistir. Avrupa Parlamentosu’nda yapilan
toplantida Stockholm programinin ikinci yilinda Avrupa Birligi’nin Kale Avrupa
olma yolundaki ilerlemeleri konusulmustulr.35 Alkalli smir kapilarinin  kurulmast,
yolcu bilgilerinin paylasilmas1 ve Avrupa Simir Gozetleme Sistemi Eurosur’un
kurulmast Avrupa Birligi’'nin giindemindedir. Eurosur sistemi ile Frontex

sistemindeki acikliklar ve eksikliklerin tamamlanma51366ng6riilmektedir.

Akilli siir kapilart ile Avrupa Birligi yasadis1 gogle daha etkin miicadele
etmeyi planlamaktadir. Akilli sinir kapilari sistemi biinyesinde ugak ve uydu ile

gozleme sistemleri ile insansiz kara ve deniz araclari bulunmaktadir. Bu kapsamda

%2 EU Press Release, (2011), “REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL Establishing the European Border Surveillance System (EUROSUR)”, http://ec.europa.
eu/home-affairs/doc_centre/borders/docs/eurosur%20final.pdf,(Erisim Tarihi: 01 Mart 2012).

% The Stockholm Programme, http://europa.eu/legislation_summaries/human_rights/fundamental
rights_within_european_union/jl0034_en.htm, (Erigim Tarihi: 01 Mart 2012).

34 http://www.edri.org/edrigram/number9.23, (Erisim Tarihi: 01 Mart 2012).

% http://ec.europa.eu/home-affairs/news/intro/docs/20111025/20111025-680en.pdf, (Erisim Tarihi: 03
Mart 2012).

% http://www.edri.org/edrigram/number9.23, (Erisim Tarihi: 03 Mart 2012).
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tiye ilkeler arasinda kapsamli bir veri degisim altyapisinin  kurulmasi
ongoriilmektedir. Avrupa Parlamentosu biiylik 06lgekli bilisim sistemlerinin
operasyonel yonetimi i¢in 25 Ekim 2011 tarih ve 1077/2011 sayili diizenlemesi ile
operasyonel bir birimin® kurulumunu kabul etmistir. Biiyiik olcekli bilisim
sistemlerinin operasyonel yonetimi i¢in kurulacak bu birim 1 Aralik 2012 tarihinden
itibaren fiilen ¢alismaya baslayacaktir®®. Birimin temel gérevi EURODAC, VIS ve
SIS Il sistemlerinin 24 saat esasina gore kesintisiz calismasin1i Avrupa Birligi
diizeyinde temin etmektir®®. Birim, SIS Il isimli Schengen bilgi sistemini ve SIRENE
sistemini ise SIS Il sisteminin faaliyete baslama tarihi olan 1 Mart 2013 tarihinden

itibaren yiiriitecektir.*°

Diger taraftan bazi liye iilkeler i¢ sinirlarin kaldirilmasi durumuna iliskin
endiseler tagimaktadirlar. Endise tasiyan iilkelerin tesvikiyle ve yasadis1 gogle daha
iyl miicadele edebilmek i¢in “Kale Avrupa” kurma c¢alismalar1 baglatilmistir (Ertem,
2007: 19). Aslinda, Amsterdam Antlagmasi’ndan itibaren bir 6zgiirliik, giivenlik ve
adalet alan1 olusturmaya calisan Avrupa Birligi Kale Avrupa calismalarina taraftardir
(Koktas ve Yilmaz, 2010: 3). Kale Avrupa, i¢ sinirlarin kaldirildigi Avrupa Birligi

tiye iilkelerinin go¢cmenlere karst korunmasi gerektigi diisiincesidir (Kajevic, 2006:
33).

2.2. AMERIKA BIRLESIiK DEVLETLERI GOC POLITIKASI

Son tli¢ yiizyildan beri hem yasal hem de yasal olmayan go¢iin en ragbette oldugu
iilkelerden birisi hi¢ siiphesiz Amerika Birlesik Devletleri’dir. Biitlin {ilkelerde,
1820-1930 yillar1 arasindaki go¢ hareketlerinin  %61’ini  Amerika Birlesik
Devletleri’ne yapilan gocler olusturmaktadir (Aslan, 2010: 44). Amerika Birlesik

% EU, “Regulation (EU) No 1077/2011 of the European Parliament and of the Council of 25 October
2011 establishing a European Agency for the operational management of large-scale IT systems in the
area of freedom, security and justice”, http://eur-lex.europa.eu /JJOHtml.do? uri= OJ:L: 2011: 286:
SOM:EN:HTML, (Erigsim Tarihi: 10 Ocak 2012).

% EUBusiness, “New EU Agency for managing large-scale IT systems in the area of freedom,
security and justice”, http://www.eubusiness.com/topics/research/it-agency-justice, (Erisim Tarihi: 03
Mart 2012).

% EU 1077/2011, Madde 1.

% EUBusiness, “New EU Agency for managing large-scale IT systems in the area of freedom,
security and justice”, http://www.eubusiness.com/topics/research/it-agency-justice, (Erisim Tarihi: 03
Mart 2012).
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Devletleri’ne her yil ortalama 1 milyon 100 bin kisi yasal gogmen (legal permanent
resident) olarak kabul edilmektedir (DHS, 2010: 5).

Amerika Birlesik Devletleri go¢ politikasi, 2001 yilina kadar yasadisi yollarla
Amerika Birlesik Devletleri’ne gelen Meksikali gd¢gmenlerin iilkede ¢alisabilmeleri
i¢in yasal gogmen statiisiine kavusturulmasi merkezindedir (Martin, 2004: 83; Aslan,
2010: 440). Amerika Birlesik Devletleri’'ne go¢ etmis ve iilkede yasayan Meksika
asill1 kisi sayisinin 2000 yilinda 9 milyon oldugu bilinmektedir (Aslan, 2010: 46).

Diger taraftan, 2010 yilinda Amerika Birlesik Devletleri’'nde toplam 12
milyon yasal olmayan go¢men bulundugu tahmin edilmektedir (Fano, 2010).
Amerika Birlesik Devletleri’nde yasadig diisiiniilen yasadist gogmen sayis1 2000’1i
yillarda 5 milyon civarinda iken 2007 yilina gelindiginde bu say1 12 milyonlara
kadar ¢ikmistir (Hanson, 2007: 3). Amerika Birlesik Devletleri’nde yasayan yasadist
gocmenler en ¢ok Meksika sinirindan iilkeye girenler ve kisa siireli vize ile iilkeye
gelip Amerika Birlesik Devletleri’'nde kalmaya devam edenlerden olusmaktadir

(Hanson, 2007: 9).

Amerika Birlesik Devletleri gécle meydana gelen ve gelisen bir iilke olarak
g6¢ konusunu politika giindeminde her zaman tartismistir. Altin arama, refah temini
veya Ozgiirlik adina 18. yiizyllda yapilan goécler, goc siirecinin baglangicini
olusturmaktadir. Amerika Birlesik Devletleri’ndeki yasal gog¢menler, onceleri

ekonomik gelismenin motor giicii olarak degerlendirilmektedir (Hanson, 2007: 19).

Ronald Reagan’in Baskanlik doneminde 1986 yilinda yasalagan Gog¢ ve
Reform Kontrol Yasas1 (Immigration Reform and Control Act-IRCA) sonucu 2,8
milyon yasadisi gocmen liberal ekonomik piyasa ihtiyaglar1 diisiiniilerek yasal
gdcmen statiisiine kavusturulmustur (Aslan, 2010: 44). Yasanan bu olay,
Amerikalilarin go¢ politikasini olugturmada, ekonomik parametreleri dikkate aldigini
gostermektedir. Gog, bazi isgilerin maasini diislirse de toplamda gé¢ Amerika
Birlesik Devletleri ekonomisine ekstra katki olarak goriilmektedir (Hanson,

2007:19).

Amerika Birlesik Devletleri’'nde go¢ ile ilgili diizenlemeler de go¢ kadar
eskidir. ilk diizenlemeler 1880’1 yillara kadar gitmektedir. Ornegin, 6 Mayis 1882
tarihli Cin Thra¢ Yasas1 (Chinese Exclusion Act of 1882), 5 Subat 1917 tarihli Gog
Yasast (Immigration Act of 1917) ve 26 Mayis 1924 tarihli Ulusal Koken Yasasi
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(National Origins Act of 1924), gé¢menlere toplam say1 limiti yani kota koyan ve
Avrupali gocmenleri diger bolgelerden gelen gd¢cmenlere tercih eden
diizenlemelerdir. Daha sonralar1, 1952 yilinda ve 1965 yilinda Go¢ ve Vatandaglik
Yasast (Immigration and Nationality Act) seklinde diizenlemeler yapilmistir. 1965
diizenlemeleri ulusal kota sinirlamasini iptal etmistir. Insani amagclarla miilteci
kabuliil Nisan 1980 tarihli Miilteci Yasasi (The Refugee Act of 1980) ile

diizenlenmistir.

Artan gocmen sayist Amerikan Kongresinin, 1986 yilinda Gog¢menlik
Reformu ve Kontrol Kanun’u (The Immigration Reform and Control Act - IRCA)
kabul edip go¢men sayisini kontrol etme diizenlemesini yapmasi sonucunu
dogurmustur. Yasal gocle ilgili gogmen kabul sebeplerinin tesisi gibi eksiklikler 29
Kasim 1990 tarihli Go¢menlik Kanunu (The Immigration Act of 1990) ile
diizenlemistir. Yasadis1 gogle miicadele amaciyla 30 Eyliil 1996 tarihinde Yasa Disi
Gog¢ Reformu ve Gogmen Sorumlulugu Kanunu (lllegal Immigration Reform and
Immigrant Responsibility Act of 1996 - IRIRA) diizenlemesi kabul edilmistir. 1990’11
yillarda ekonomideki gelismeler sonucu ihtiyag olarak ortaya c¢ikan vasifh
go¢cmenlerin temini adina 17 Ekim 2000 tarithli 21. Yiizyillda Amerikan Rekabeti
Kanunu (The American Competitiveness in the Twenty-First Century Act)

yasalagmistir.

Amerika Birlesik Devletleri go¢ politikast 11 Eyliil 2001 tarihine kadar
ekonomik gelisim odakli iken 11 Eyliil 2001 terdr olayindan sonra ulusal giivenlik
odakli degerlendirmelere sahne olmaya baslamistir. Politikadaki bu degisiklik

diizenlemelere de yansimistir.

On bir Eyliil 2001 tarihli teror eylemlerine katilan sahislarin gdgmen olmast
ve tilkede yasal olarak kalis siirelerinin dolmus olmasi (McGowan, 2003: 1) Amerika
Birlesik Devletleri go¢ politikasinin degismesinde belirleyici bir faktor olmustur.
Amerika Birlesik Devletleri'nde yasanan teror saldirilarindan sonra Meksikali
gocmenlerin yasal gé¢men statiisiine kavusturulmasi tartisilmaz olmustur (Aslan,
2010: 46). Belirtilen teror olaymna katillan sahislar, dogru bir gé¢ kontrol sistemi ile
takip edilip, siireleri dolunca sinir dis1 edilmeleri saglansaydi belki boyle bir olay

yasanmamis bile olabilirdi (Khanat, 2008: 68).
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Amerika Birlesik Devletleri go¢ politikasindaki 2001 yili sonrast yapilan
degisiklik gdcmen sayisini azaltmak suretiyle iilkeye muhtemel terdrist girislerini
engellemek seklinde 6zetlenebilmektedir (Aslan, 2010: 47). On bir Eyliil 2001 teror
eylemini yapanlarin gogmen olmasi Amerika Birlesik Devletleri ulusal giivenlik

politikasinin bu konuya yogunlagsmasi sonucunu dogurmustur.

Amerika Birlesik Devletleri goc politikasi, 11 Eyliil olaylariin hemen
akabinde ulusal giivenligin 6nemli bir giindem maddesi haline gelmistir. Benzer teror

saldirilarin1 bir daha yagamamak i¢in bir¢cok giivenlik politikasi glindeme alinmistir

(Stock, 2006: 124; Aslan, 2010: 48).

Degerlendirmeye alinan giivenlik politikalarindan 6nemli bir tanesi go¢ ve
ulusal giivenlik arasinda dogrudan bir iligski kurularak go¢ kontrol mekanizmasinda
giivenlik énlemlerinin artirilmasidir. Ornegin; smir kapilarinda, seyahat belgelerinde

ve vize islemlerinde glivenlik artirici 6nlemler alinmaktadir.

On bir Eyliil teroér olaylarimi incelemek iizere kurulan ulusal komisyonun
Amerikan  Kongre’sine 2004  yilinda sundugu raporda  (9/11National
CommissionReportonTerroristAttacks2004*") Amerika Birlesik Devletleri gog
yonetimindeki ve sinir kontrollerindeki zayifliklar yer almaktadir (Khanat, 2008: 48;
Aslan, 2010: 44). Raporda, Amerikan Gog¢ Yonetimi’ndeki eksikliklerin 11 Eyliil
saldirisina katilan terdristler tarafindan istismar edildigi belirtilmektedir. Oyle ki,
terér olayinda ugak kagiranlarin hepsinin yabanci oldugu (Kajevic, 2006: 35) ve
Amerika’ya yasal vizeleriyle girdikleri, yani Amerikan Siir Kontrol Gorevlilerinin
incelemesinden gegtikleri anlagilmaktadir (Stock, 2006: 119). Bahsedilen eksiklikler,
Amerikan Go6¢ YoOnetimi'ne iliskin zafiyetlere isaret etmektedir. Dogal olarak, goc
kontrol yonetimindeki eksiklikleri telafi etmek {izere diizenleme yapma konusunda

Amerikan kamuoyu yonetime baski uygulamistir (Aslan, 2010: 48).

Bush Yonetimi, 11 Eyliil olaylari sonucu kamuoyunda tartisilan konular ve
go¢ politikasindaki degisikliklerle ilgili olarak ivedi diizenlemeler yapmistir. On bir
Eyliil 2001 tarihli teror eylemleri ile birlikte Amerika Birlesik Devletleri’nde goc,

sinir kontrolleri ve giivenlik artirma amaciyla bir¢ok diizenlemede ve kurumsal

* The National Commission on Terrorist Attacks upon the United States, (2004), (http://www.9-
11commission.gov/, Erisim Tarihi: 25 Aralik 2010).

o1


http://www.9-11commission.gov/
http://www.9-11commission.gov/

yapilanmada degisiklik yapilmigtir. Yapilan diizenlemelerin  en  Onemlisi
Vatanseverlik Yasasi’dir (The USA Patriot Act). Vatanseverlik Yasasi, Ekim 2001
tarihinde Baskan Bush tarafindan imzalanmistir. Yasada bir¢ok konuyla birlikte sinir
giivenliginin  artirilmas1  diizenlenmekte ve kolluk  kuvvetlerinin  terdrist

organizasyonlar1 takip etmelerine iliskin gelistirilmis ek imkanlar sunulmaktadir

(Rudolph, 2006: 79; Aslan, 2010: 48).

Bir bagka 6nemli diizenleme, 14 Mayis 2002 Tarihli Smir Gilivenliginin
Artirllmast ve Vize Reform Yasasi’dir (The Enhanced Border Security and Visa
Entry Reform Act of 2002) (Aslan, 2010: 48). Yasada vize bagvurularmin daha
detayli incelenmesi, Amerika Birlesik Devletleri iiniversitelerinin, yabanci 6grenciler
konusunda daha dikkatli olmalar1 ve yabanci kisilerin iilkeye girislerini daha
kapsamli sekilde inceleyebilmek icin yeni ulusal giivenlik sisteminin devreye

alinmas1 ongoriilmektedir (Aslan, 2010: 48; McCabe ve Meissner, 2010: 5).

Kurumsal yapilanmalar kapsaminda yapilan 6nemli bir degisiklik 2003
yilinda faaliyete baslayan I¢ Giivenlik Orgiitii'niin (Department of Homeland
Security-DHS) kurulmasidir (Ozeren ve Cinoglu, 2006: 185). On bir Eyliil 2001
tarihli teror saldirist hem Amerika Birlesik Devletleri hem de bircok iilke i¢in alisik
olunmayan bir eylem Ornegidir. On bir Eyliil saldirisi, Amerika Birlesik
Devletleri’nin 6zellikle smir kontrollerindeki ve go¢ yonetimindeki giivenlik
algilamasinin ve uygulamasimin daha kapsamli hale gelmesine sebep olmustur.
Asagida, Amerika Birlesik Devletleri’'nde 11 Eyliil 2001 tarihinden sonra go¢ ve

ulusal giivenlik kapsaminda yapilan diizenlemeler daha detayli incelenmektedir.

2.2.1. Vatanseverlik Yasas1 (USA Patriot Act, 2001)

On bir Eyliil 2001 saldirisindan sonra Amerika Birlesik Devletleri’nde yapilan ilk ve
en onemli diizenleme Vatanseverlik Yasast’dir (The Patriot Act) (Aslan, 2010: 48).
Tamamu 342 sayfadan olusan kisa adiyla Vatanseverlik Yasasi*? diye bilinen yasanin

amaci, istihbarat paylasiminin diizenli ve kolay bir sekilde yapilmasini saglamaktir

2 ABD’nin 11 Eyliil saldirilari sonrasinda yiiriirlige koydugu kisaltilmus adi “vatansever” manasina
gelen acgilimi “Terdrizmin Durdurulmasi ve Engellenmesi I¢in Gerekli Araglarin Tahsisini Saglayarak
Amerika’y1 Giliglendirmek ve Birlestirmek™ yasasi olan U.S.A P.A.T.R.1.O.T Act’in tam olarak adi

“U niting and Strengthening America by Providing Appropriate Tools Required to |ntercept and
Obstruct Terrorism” seklindedir.
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(Khanat, 2008: 60). Vatanseverlik Yasasi, 11 Eylil terér olaymin giivenlik
kuvvetlerinin bilgi paylasimindaki aksakliklarin sebep oldugu bilgi eksikliginden
kaynaklandig1 diisiiniilerek hazirlanmis ve 2 Ekim 2001 tarihinde yiirtirliige girmistir.

Vatanseverlik Yasasi’nin dordiincii kisminda, Amerika Birlesik Devletleri
siir kontrol yonetiminde yapilacak degisiklikler diizenlenmektedir (Khanat, 2008:
63). Vatanseverlik Yasasi ile diizenlenen bir konu, Amerika Birlesik Devletleri’ne
seyahat etmek isteyen insanlarin, diger iilkelerdeki Amerika Birlesik Devletleri

konsolosluklarinda parmak izlerini sisteme kaydettirmeleridir (Khanat, 2008: 63).

Amerika Birlesik Devletleri'nde 2001 yilinda yasalasan Vatanseverlik
Yasasi, biitiin yabanci turistlerin makine tarafindan otomatik okunabilen biyometrik
seyahat belgesi tasimasini ve iilkeye giris ¢ikislarin kaydedilebilecegi bir giris-¢ikis

(entry-exit) sisteminin yiiriirliige konmasini zorunlu kilmistir (Thomas, 2005: 378).

2.2.2. Smir Giivenliginin Artirilmasi ve Vize Reform Yasas1 (The Enhanced
Border Security and Visa Entry Reform Act of 2002)

Sinir Giivenliginin Artirilmast ve Vize Reform Yasasi (The Enhanced Border
Security and Visa Entry Reform Act of 2002)** Amerika Birlesik Devletleri’ne giren
yabancilarin, llkeye girisleri esnasinda siir gorevlilerine daha detayli inceleme
imkan1 sunan bir diizenlemedir (Meissner ve Kerwin, 2009: 20). Yasanin amaci, 11
Eylil olaylarindan sonra giindeme gelen sinir kontrol islemlerindeki eksikligi

tamamlamaktir.

Sinirlardaki kontrol islemlerini artirmak maksadiyla, yasa sonucu Amerika
Birlesik Devletleri Ziyaret¢i ve Go¢men Statiisiinii Gosterge Teknolojisi Programi
(The United States Visitor and Immigrant Status Indicator Technology Program-US
VISIT) galigmalart baglamistir. Kisa adi US VISIT olan bu program ile Amerika
Birlesik Devletleri hava ve deniz limanlarina 01 Ocak 2004 tarihinden itibaren
vizeyle giren yabancilarin parmak izleri alinmakta, seyahat belgeleri elektronik
cihazlarla taranmakta ve kimlikleri terorist izleme listesindeki isimlerle

karsilastirlmaktadir®, US VISIT programu ile lilkeye girip ¢ikanlarin takip edilmesi

3 Enhanced Border Security and Visa Entry Reform Act of 2002, http://travel.state.gov/visa/laws/
telegrams/telegrams_1403.html, (Erisim Tarihi: 10 Aralik 2011).
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amaglanmaktadir. Boylece yabancilarin vize siiresini asmasi ya da vize amaglarinin

disinda igler yapmalar1 engellenmis olmaktadir.

US VISIT programi, ulusal giivenlik kapsaminda sinir giivenligini artirmak
tizere Amerika Birlesik Devletleri hiikiimeti tarafindan gergeklestirilen icraatlarin en

basarilisi olarak ifade edilmektedir (Meissner ve Kerwin, 2009: 20).

2.2.3. i¢ Giivenlik Orgiitii Yasas1 (Homeland Security Act, 2002)

Kurumlar arasindaki bilgi paylasimmi koordine etmek iizere kurulan I¢ Giivenlik
Orgiitii, 11 Eyliil 2001 saldirisindan sonra Amerika Birlesik Devletleri’nde yapilan
onemli kurumsal diizenlemelerden birisidir (Ozeren ve Cinoglu, 2006: 185). I¢
Giivenlik Orgiitii Yasas1 2002 yilinda yiiriikliige girmis olmakla birlikte kurumun
faaliyete baglamast 2003 yihdir. I¢ Giivenlik Orgiitii, Amerika Birlesik
Devletleri’'ndeki 22 kurumun bir araya gelmesiyle olugsmus ve 200 bine yakin
personeliyle Amerika Birlesik Devletleri’nin en biiylik federal kurumlarindan birisi

olmustur (Ozeren ve Cinoglu, 2006: 185).

I¢ Giivenlik Orgiitii’niin gdrevlerinden bir tanesi seyahat ve tasimacilik
alanlarindaki smir giivenliginin saglanmasidir (Aslan, 2008: 72). I¢ Giivenlik Orgiitii’'ne
baglt Tasmmacilik Giivenligi Orgiitii (Transportation Security Administration-TSA) simr

4 (Secure Flight Program) isimli bir

giivenligi kapsaminda “Giivenli Ugus Programi
proje yiiriitmektedir (Cinoglu ve Ozeren: 186). Giivenli Ugus Programi sebebiyle
Amerika Birlesik Devletleri’ne seyahat eden yabancilarin siur kapilarinda yiiz
resimleri ve parmak izleri alinmaktadir. Glivenli Ugus Programi biinyesinde “ucus
yok” listesi tutulmakta ve bu listede bulunan kisiler giivenlik nedeniyle ugaga

bindirilmemektedir (Ozeren ve Cinoglu, 2006: 185).

Ozetle Amerika Birlesik Devletleri go¢ politikast 11 Eyliil 2001 tarihine
kadar ekonomik yani isglicii ihtiyacin1 karsilama amagli iken yasanan terdr
olaylarindan sonra giivenlik amagl olmustur. Dolayisiyla yapilan diizenlemeler ve

kurumsal  degisiklikler —Onceki diizenlemelere gore daha sert olarak

* Secure Flight Program, http://www.tsa.gov/what_we_do/layers/secureflight/, (Erisim Tarihi: 06
Aralik 2011).
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degerlendirilmektedir. Bu amacla yapilan diizenlemeler ve kurumsal yapilanmalar

kamuoyunun tepkisini ¢ekmisgtir.

2.3.AB VE ABD GOC POLITIKALARININ DEGERLENDIRILMESI

1990’11 yillarda iki kutuplu diinyada Sovyetler Birligi’nin dagilmasi ile tanimlanan
giivenlik tehdidi ortadan kalkmis, ancak giivenlige karsi tehdit olusturabilecek gog

gibi yeni kavramlar ortaya ¢ikmistir.

Uluslararas1 go¢ yeni bir olgu olarak, hem Avrupa Birligi’nin hem de
Amerika Birlesik Devletleri’nin giivenlik politikasi olusturma acgisindan giindemine
girmistir. Amerika Birlesik Devletleri’'nde 11 Eyliil 2001 tarihinde yasanan terdr
olaylar1 once Amerika Birlesik Devletleri sonra da Avrupa Birligi’nin gog

politikalarinin sertlesmesine sebep olmustur.

On bir Eylil 2001 tarihinde yasanan teror olaylart Amerika Birlesik
Devletleri ve Avrupa Birligi’nin sinir giivenliginin artirilmasi igin ¢esitli 6nlemler
almasina yol agmistir. Giivenligi artirmak iizere alinan bu Onlemler, 6zgiirliik ve
giivenlik arasindaki iliskinin giivenlik alanina dogru kaymasmi saglamistir.
Ozgiirliikten yapilan bu feragat, ozellikle kisisel verilerin korunmasi ve

mahremiyetin ihlali alanlarinda ayr1 bir tartisma konusu olusturmustur.

Avrupa Birligi uzun bir siire boyunca giindeminde olan ortak iltica ve gog
politikasi olusturma yoniinde bir iradeyi Amsterdam Antlagsmasi’yla beraber ortaya
koymus olmasina ragmen iltica ve go¢ politikalarinda tiye tlkeler diizeyinde bir
standartlasma yakalanamamgtir (Unsal, 2007: 132). Ayrica, iltica ve go¢ politikasi
kapsaminda olusturulan programlarin basariya ulagsmasi da tam anlamiyla

saglanamamistir (Unsal, 2007: 132).

Amerika Birlesik Devletleri’nde 6nce 1990’Iu yillarda daha sonra 11 Eyliil
2001°de gergeklesen terdr saldirilarindan sonra, gog, ulusal giivenlige bir tehdit
olarak algilanmaya baglamistir. Degisen tehdit algilamasi, gb¢ kontrol yonetiminin
sikilagtirllmast ve gd¢cmen sayisinin smirlandirilmast sonuglarmi  dogurmustur.
Ciinkii Amerikan yonetiminin bu konudaki endisesi, terorist yabancilarin iilkeye
girip eylemler yapabilir olmalaridir. Bu sekildeki tehdit algilamasi ile giivenligi

artirarak gé¢cmen sayisinin siirlandirilmasi yontemiyle bas edilmeye calisilmaktadir.
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Diger yandan, Amerika Birlesik Devletleri’'nde yeni kanunlar c¢ikartilmig, yeni
kurumlar kurulmus, sinir giivenligi ig¢in yeni yontemler uygulanmis olmasina
ragmen, 11 Eyliil sonrasi yapilan reformlarin tam anlamiyla basariya ulasmadigi dile
getirilmektedir (Khanat, 2008: 59). Bu degerlendirmeye kaynak olarak iilkede
yasadis1 olarak yasayan gd¢menlerin sayisinda 11 Eyliil sonrasinda ciddi bir diisiis

olmamasi gosterilmektedir (Khanat, 2008: 59).

2.4. TURKIYE GOC POLITIKASI

Tiirkiye, cografi konumu ve ekonomik durumu itibariyle hem go¢ alan, hem gog
veren, hem de transit bir lilke konumundadir (Buz, 2008: 120; Cigekli, 2004).
Avrupa Birligi’ne aday iilke olmasindan dolayi, Tiirkiye iltica ve gog¢ politikasi
konularinda Avrupa Birligi mevzuat uyumunu gozetmektedir. Avrupa Birligi iltica
ve gb¢ mevzuatina uyum Ssebebiyle vize politikasi, ¢alisma izni ve geri kabul sartlart
gibi konular Tirkiye’nin politika giindeminde her zaman bulunmaktadir (Cicekli,
2004).

Tiirkiye go¢ politikasinin tarihgesine bakildiginda yillardir hala politika
belirleme ¢alismalarinin devam ettigi goriilmektedir. Onemle belirtilmesi gereken bir
baska husus ise, Tirkiye’de mevzuat baglaminda go¢ politikast veya hukuku

kavramlarindan daha ¢ok yabancilar hukuku kavraminin konusuluyor olmasidir.

Tiirkiye, uluslararasi belgelere taraf olmak bakimindan, miiltecilerin
anayasas1 kabul edilen Miiltecilerin Hukuki Statiisiine Iliskin 1951 tarihli Cenevre
Sozlesmesi’ni, TBMM’de 29 Agustos 1961 tarthinde 359 sayili Kanunla
onaylamlstlr.45 Ancak Tirkiye, Cenevre S6zlesmesi’nin 1. maddesinin (B) fikrasinin
1. bendi geregince, Cenevre Sozlesmesi’ne tarih ve cografi ¢ekince koyma
konusunda tercih hakkini kullanmistir. Cenevre Sozlesmesi’nin hiikiimlerini, sadece
01 Ocak 1951’den 6nce Avrupa’da meydana gelen olaylar nedeniyle iilkesine
yapilacak siginmalarda uygulayacagini 359 sayili Onay Kanunu’nda hiikme baglanan

Deklarasyonun (B) bdliimiinde beyan etmistir.

Ayrica, 1951 Sozlesmesi’ne Ek 1967 Protokoliinii ise, 5 Agustos 1968 tarihli
Resmi Gazetede yayimlanan 6/10266 Sayili Bakanlar Kurulu Karar1 ile onaylanarak

359 Sayili Onay Kanunu. 5 Eyliil 1961 Giin ve 10898 Sayili Resmi Gazete’de yayimlanmustir.
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kabul edilmigtir. 1967 Protokolini 1968 yilinda imzalayan Tiirkiye zaman
sinirlamasinin  kaldirilmasint  kabul etmekle beraber cografi ¢ekince hakkini
korumustur. Avrupa Birligi Miiktesebatina uyum kapsaminda, Tiirkiye, miilteciler

icin kabul ettigi cografi ¢ekinceyi kaldirmak durumundadir (Buz, 2008: 120).

Tiirkiye 1951 Cenevre Sozlesmesi’ne ve 1967 Protokoliine imza atarak
uluslararasi miilteci tanimini kabul etmis ve uluslararasi yiikiimliiliikler iistlenmistir.
Bununla beraber Tiirkiye’nin Avrupa’dan gelen miiltecilere Cenevre Sozlesmesi ve
1967 Protokolii dahilinde degil Iskdn Kanunu dogrultusunda “Tiirk kékenli, soylu”
olmalar1 temelinde si§inma sagladig goriilmektedir. Bu donemin temel karakteristigi

budur.

Tiirkiye siginma tarihi agisindan 6nemli bir diizenleme, 30 Kasim 1994 tarih
ve 22127 sayili Resmi Gazetede yaymmlanarak yiiriirliige giren "Tiirkiye’ye Iltica
Eden veya Baska Bir Ulkeye iltica Etmek Uzere Tiirkiye’den Ikamet izni Talep Eden
Miinferit Yabancilar ile Topluca Siginma Amaciyla Sinirlarimiza Gelen Yabancilara
ve Olabilecek Niifus Hareketlerine Uygulanacak Usul ve Esaslar Hakkinda
Yonetmelik* olarak kabul edilmektedir. Tiirkiye’ye kitlesel bir sekilde Irak’tan 1988
ve 1991 yillarinda gelen Kiirtlerin si§inmasi siirecinde, 1994 Yonetmeligi olarak
bilinen bu diizenleme ihtiya¢ olarak ortaya ¢ikmistir. Bu yasal diizenleme Avrupa
disindan Tiirkiye’ye siginan kisilerle ilgili takip edilecek esas ve wusulleri
icermektedir (Buz, 2008: 121). Tiirkiye’nin siginma hareketleri karsisinda yasal
yikiimliiliik tstlenmesi ve sigimma basvurularini degerlendirmeyle ilgili usul ve
esaslar1 belirlemesi Onemlidir. Boylece olast siginma hareketleri karsisinda
hiikiimetlerin farkli tutum almasi yerine, benzer usullere gore hareket edilmesinin

gerekliligi bu yasal diizenlemeyle kabul edilmistir.

Avrupa Birligi’ne tam tiyelik miizakereleri siirecinde aday iilkelerin yerine
getirmesi gereken sartlar baglaminda tlizerinde durulan noktalardan biri de, Avrupa
Birligi miiktesebatiyla tezat olusturmayacak nitelikte bir iltica mevzuatinin
yiriirliikkte olmasi1 ya da kisa vadede yiiriirliige konmasidir. Avrupa Birligi, lizerinde
hassasiyetle durdugu, ilticaya belirli bir diizen tesis edilmesi, yasadis1 go¢ ve toplu
goclin  Onlenmesi amaciyla, devletlerin mevzuatlarinda gerekli degisikliklerin
yapilarak, Avrupa Birligi miiktesebatina uygun bir yapiya oturtulmasini dngérmekte

ve bu konuda hazirlanan kanun tasarilarinin da bir an 6nce yiiriirliige konmasini talep
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etmektedir. Bu ¢ercevede, Avrupa Birligi’ne tam iiyelik i¢in bagvuran devletlerin
kabul etmeleri gereken bazi s6zlesmelerin bulundugu veya sinirli olarak uygulamaya
konulan sozlesmelerde gerekli degisikliklerin yapilmasi gerektigi vurgulanmaktadir.
Yine, yasadis1 gociin dnlenmesi ve denetlenmesi amaciyla, Avrupa Birligi’nin go¢
alanindaki miiktesebati ve uygulamalar1 ile kabul edecegi ortak iltica ve gog

prosediiriiniin benimsenerek uygulanmaya konulmasi hedeflenmektedir.

1999 yilinda Helsinki Zirvesinde Tiirkiye’nin Avrupa Birligine aday tlke
olarak gosterilmesi ve Katilim Ortakligi Belgelerinin aciklanmasiyla beraber
Tiirkiye’nin iltica ve gog politikasi yeni bir seyir kazanmustir. Tiirkiye iltica ve gog
politikasinin Avrupa Birligi Miiktesebatiyla uyumlu hale getirilmesi amaciyla, 2003
yilinda Ulusal Programi (24 Temmuz 2003 tarihli ve 25178 sayili Resmi Gazete),
Nisan 2003 tarihinde Tiirkiye’de Dis Sinirlarin Korunmasina Iligkin Strateji Belgesi,
Ekim 2003 tarihinde Tiirkiye’de G6¢ Yonetimi Eylem Planma Katki Saglayacak
Strateji Belgesi (Go¢ Strateji Belgesi) ve Mart 2005 tarihinde Iltica ve Go¢ Ulusal
Eylem Plan1 kabul edilmistir.

Avrupa Birligi miiktesebatinin iistlenilmesine iliskin Tiirkiye Cumbhuriyeti
tarafindan 24 Temmuz 2003 tarihli ve 25178 sayili Resmi Gazetede ilan edilen
Ulusal Program’da Tiirkiye, bu konuda 2005 yilina kadar &zel bir Iltica Yasast
c¢ikaracagini, bu yasada en azindan hangi konu ve diizenlemelerin olacagini evvelce
taahhiit etmistir. Yapilan degisiklikle Iltica Yasasi’nin 2012 yilina kadar ¢ikartilacag
sOylenmistir (Glimiis ve Kara, 2009: 2840). Bu ulusal eylem plani ile ¢ikarilmasi
ongoriilen Iltica Yasasi konusunda Nisan 2012 tarihi itibariyle heniiz bir gelisme
olmamistir. Emniyet Genel Miidiirliigii’niin internet sitesinde 25 Mart 2005 tarihinde
Bagbakan’in imzasi ile yiiriirliige giren Iltica ve Gd¢ Ulusal Eylem Plani metni
bulunmaktadir.*® Cikariimas planlanan Iltica Yasasi ile konu hakkinda uzman ve
yetkili kurum olarak ¢aligmasi diisiiniilen ihtisas biriminin kurulmasi ve gelistirilmesi
ile burada c¢alisacak personelin istihdam ve egitimi planlanmistir. Bu kapsamda,
Icisleri Bakanligi’na bagli sivil ve profesyonel bir biitiinlesmis smir yonetimi uzman

biriminin kurulmasi 6ngériilmektedir (Acer, Kaya, ve Giimiis, 2011: 167).

* fltica Go¢ Islemleri, http://www.egm.gov.tr/icerik_detay.aspx?id=123, (Erisim Tarihi: 10 Mart
2012).
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Oncelikle dogu bdlgelerinden baslamak iizere, Tiirkiye’de 2006 — 2010 yillar1
arasinda 7 ayr ilde, her biri ortalama 750 kisi kapasiteli olacak Sigmmaci Kabul,
Barmma Merkezleri ve Miilteci Misafirhanelerinin kurulmasi planlanmustir. iltica ve
g0¢ alaninda ¢alismakta olan ve galisacak personelin egitiminin siirekli kilinmasi i¢in
orta vadede Avrupa Birligi Twinning Projesi’ne bagli olarak bir Egitim Akademisi
acilmas: diisiiniilmiistiir. Ulkeden geri doniisleri yapilacak kisilerin islemleri
sonuglandirilana degin gecici olarak barindirilacaklar1 yerler olarak orta vadede
“Geri Gonderme Merkezleri” tesis edilmistir. Yine orta vadede, miiltecilerin
entegrasyonu, egitim programlari, saglik sorunlari, sosyal yardimlar, ¢alisma haklari,
sosyal ve kiiltirel haklara erisim konusunda planda Ongoriilen hususlar
bulunmaktadir. Kiilfet paylasimi konusunda; hem miilteci, siginmaci, gecici koruma
saglanan yabanci ve tamamen yasadisi durumunda bulunan yabancilarin Avrupa
Birligi {lkelerince paylasilmasi, hem de ekonomik faturanin paylasilmasi
ongoriilmektedir. Emniyet Genel Miidiirligli verilerine gore, 1995-2007 wyillari
arasinda bagvuru yapan siginmaci sayist yaklasik 50 bindir (Giimiis ve Kara, 2009:

2844).

Avrupa Birligi Miiktesebatina uyum cercevesinde Tirkiye, 22 Haziran
2006°da 57 sayili Igisleri Bakanligi Emniyet Genel Miidiirliigii genelgesini kabul
etmistir.*’ Bu genelgede, siginmacilara saglanacak yardimlara (saglik, sosyal ve

ekonomik) ve sigimmacilik bagvurularina iligskin usul ve esaslara deginilmektedir.

Tiirkiye, yasadis1 gd¢ ve insan ticaretiyle ilgili ¢esitli uluslararasi sdzlesme ve
protokolleri imzalamis ve onaylamustir. Tiirkiye Simir Asan Orgiitlii Suglara kars:
Birlesmis Milletler S6zlesmesi’ni imzalamistir (Cigekli, 2005: 52). Ayrica, Sinir
Asan Orgiitlii Suglara karst BM Sézlesmesinin ek protokolleri olan Gdgmen
Kagakciligr ile Miicadele Protokolii ve Insan Ticareti ile Miicadele Protokolii’nii de

imzalamistir (Cigekli, 2005: 52).

Son yillarda, iltica ve go¢ politikas1 konusunda Tiirkiye’de atilan 6nemli bir
adim, 25 Mayis 2010 tarihinde Resmi Gazetede yayimlanan Biitiinlesmis Sinir
Yonetimi konulu, 2010/15 sayili Basbakanlik Genelgesidir. Genelge ile Igisleri

Bakanligi’nin Avrupa Birligi miizakereleri kapsaminda yliriittiigii Biitiinlesmis Sinir

" Uygulama Talimati, http://www.egm.gov.tr/indirilendosyalar/uygulama_talimati_2010_genelge.
pdf, (Erisim Tarihi: 10 Mart 2012).
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Yonetimi Projesinin {ist diizeyde koordinasyon ve isbirligini saglamak iizere
Biitiinlesmis  Sinir  Yonetimi  Koordinasyon Kurulu’nun kurulmasi uygun
goriilmiistiir.*® Genelgede dngoriilen dnemli bir konu da, sadece sinirlardan sorumlu,

asker olmayan ve profesyonel bir sinir giivenlik teskilatinin kurulmasidir.

“Ulkemizin daha agik ve daha giivenli bir smir kontrol ve gozetim yapisina
sahip olabilmesi i¢in, bu konuda gorevli kuruluslarimizin ve mevzuatimizin Avrupa
Birligi miiktesebatiyla uyumlu hale getirilmesi, tiim smir kapilari ile kara ve deniz
sinirlarinda gorev yapmak {izere Igisleri Bakanhigina bagli profesyonel bir sinir

giivenlik teskilatinin kurulmasi amaglanmaktadir.”*®

Dénemin Igisleri Bakani Besir Atalay “2014-2015 yillarinda hayata
gecirilecek Biitlinlesmis Sinir Yonetimi Projesi ile sadece sinirlardan sorumlu ve
Icisleri Bakanligi’na bagli profesyonel bir kolluk giiciiniin olusturulacag: ve gerekli
uzmanlarin yetistirilmesi i¢in Polis Akademisinde Sinir Yonetimi Boliimii’niin

kuruldugunu agiklamigtir.>®

Avrupa Birligi’nin uzunca zamandir belirlemeye ¢alistigi ortak iltica ve gog
politikasinin somut adimlar1 Tampere, Lahey ve Stockholm programlaridir. 1999—
2004 yillar1 arast donemi kapsayan Tampere programi, 2005-2010 yillar1 arasi
donemi kapsayan Lahey programi ve 2010-2015 yillar1 arasi donemi kapsayan
Stockholm programlarinda iltica ve go¢ alaninda en somut baslik dis simirlarin
korunmasidir. Diger yandan, yasadisi gogiin 6nlenmesinde birincil derecede dnemli
bir konu dig sinirlarin korunmasidir. Biitiin bunlar degerlendirildiginde ise Avrupa
Birligi miiktesebatiyla uyumlu bir sekilde Tirkiye’de bir iltica yasasinin ivedilikle
yiirlirliige konmasi gerekmektedir. Cikartilmasi planlanan iltica yasasi ile gerekli
kurumsal diizenlemelerin kurulmasi ve gorevli uzman birimin belirlenmesi
saglanmalidir. Bununla birlikte, Tiirkiye, 1951 tarihli Cenevre Sozlesmesi
kapsaminda miilteciler icin kabul ettigi cografi c¢ekinceyi Avrupa Birligi

miiktesebatiyla uyum ¢ercevesinde kaldirmak durumundadir(Buz, 2008: 120).

*2010/15 Sayih Biitiinlesmis Sinir Yonetimi konulu Bagbakanlik Genelgesi, http://www.basbakanlik.
gov.tr/genelge pdf/2010/2010-0010-006-6393.pdf#page=1, (Erisim Tarihi: 11 Aralik 2011).
9
a.g.e.
Y a.g.e.
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2.5. BOLUM OZETI

Yasal go¢ ve yasadist gog, iilkelerin politika giindemindedir. Ulkeler gocii ve
gocmenleri ekonomiye destek saglayan ve ihtiyag duyduklart istihdami
kargilamalarina yardime1 olan bir alternatif olarak gormektedirler. Go¢ ve gbgmenler
hakkindaki bu degerlendirme, 11 Eylil 2001 tarithinde Amerika Birlesik
Devletleri’nde yasanan terdr olaylari sonrasinda degismistir. Yasanan terér olayindan
sonra bagta Amerika Birlesik Devletleri olmak {izere, Avrupa Birligi ve bir¢ok iilke

g6¢ konusunu ulusal giivenlik baglaminda degerlendirmeye baglamustir.

Avrupa Birligi’nde iltica ve go¢ politikasinin birlik diizeyinde ortak c¢ikar
olarak kabul edilmesi 1993 Maastricht Antlagmasi ile belirlenmistir. Ortak bir go¢
politikas1  belirleme c¢alismalar1 1999 yilinda yiirirliige giren Amsterdam
Antlasmasi’ndan beri devam etmektedir. Avrupa Birligi’'nde ortak gog¢ politikasi
belirleme c¢aligmalart son olarak Avrupa Komisyonu tarafindan 13 Subat 2008

tarihinde sunulan yeni sinir paketi ile diizenlenmektedir.

Amerika Birlesik Devletleri son yiizyillarda en ¢ok goc¢ alan iilke konumunda
olmustur. Amerika Birlesik Devletleri go¢ politikasi, 2001 yilina kadar daha ¢ok
Meksikali gogmenlerle ilgili diizenlemeler cergevesindedir. On bir Eylil 2001
tarithine kadar ekonomik odakli olan Amerika Birlesik Devletleri go¢ politikast 11
Eylil 2001 tarihinden sonra giivenlik odakli diizenlemelere sahne olmaktadir.
Giivenlik odakli yaklasimin en somut gostergesi 2001 yilinda yasalasan kisa adiyla

Vatanseverlik Yasasi ve 2003 yilinda kurulan I¢ Giivenlik Orgiitii’diir.

Amerika Birlesik Devletleri gog¢ politikasinda, 11 Eyliil 2001 terdr olayimndan
sonra reform mahiyetinde bircok degisiklik yapilmistir. Amerika Birlesik Devletleri
gbc¢ politikasindaki en onemli degisiklik sinir giivenligini artirarak yasadisi gogmen
sayisint azaltmak ve muhtemel teroristlerin iilkeye girisini engellemek iizere
biyometrik sistemlerin gd¢ kontrol yonetiminde kullanilmasidir. Amerika Birlesik
Devletleri go¢ politikasinda yapilan degisiklikler ile go¢ politikast Amerika Birlesik

Devletleri i¢in ulusal giivenlik politikasi haline getirilmistir.

Tiirkiye, cografi konumu ve i¢inde bulundugu siyasi bolge itibariyle hem gog
alan hem de go¢ veren bir iilkedir. Tiirkiye’de uzunca zamandir go¢ politikasi

calismalar1 devam etmektedir. Bu konuda, Tiirkiye’de miistakil bir yasal diizenleme
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hentiz yapilmamuistir. Tiirkiye’de gog politikasi belirleme kapsaminda yapilan en son
ve onemli bir gelisme 25 Ekim 2010 tarihinde Resmi Gazetede yayimlanan 2010/15
sayil1 “Biitiinlesmis Siir Yonetimi” konulu Bagbakanlik Genelgesi’dir. Bagbakanlik
Genelge ’si ile Biitiinlesmis Sinir Yonetimi Projesi’nin iist diizeyde koordinasyonunu

saglayan “Biitiinlesmis Sinir Yonetimi Koordinasyon Kurulu” kurulmustur.
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UCUNCU BOLUM
BiYOMETRININ GOC KONTROL MEKANiIiZMASINDA
KULLANILMASI

Smir kontrollerinde giivenlik Onlemlerinin artirilmasinda ilk akla gelen ¢6zlim
biyometrik sistemlerin kullanimi olmustur. Terdrizm, yasadisi go¢ ve kimlik
hirsizlig1 gibi suglarin artmasi sebebiyle insan hata unsurunu da minimuma indiren
biyometri gibi gilivenlik artiric1 sistemlerin sinir kontrollerinde kullanilmasi son
yillarda artmaya baslamistir. Yasadist gociin dnlenmesinin oncelikle bir sinir kontrol
meselesi oldugu diistintilerek, Ozellikle 11 Eylil olaymin yarattigi giivenlik
baskisinin etkisiyle de, fllkeler smir kontrollerinde giivenlik &nlemlerini

artirmaktadir.

Farkli amaglarla ¢esitli alanlarda kullanilan biyometri, sinir kontrollerinde de
bir ihtiyact doldurmustur (Thomas, 2005: 378). Seyahat belgelerinde biyometrik
ozelliklerin varlig1 sinir kontroliiniin daha etkin yapilmasimi saglamaktadir. Diger
yandan, biyometrik seyahat belgeleri olsa bile rutin kontroller veya arananlar
listesine gore denetim gibi ¢esitli kontroller ayrica yapilabilmektedir. Avrupa Birligi
uygulamasinda, siipheli durumlarda biyometrik sistem denetimine ek olarak rutin

kontrol de yapilabilmektedir (COM 2004/116: 4).

Biyometrinin go¢ kontrol mekanizmasinda kullanilmasi ¢ok yeni bir durum
degildir. Go¢ kontrol kapsaminda biyometrik sistemler ilk defa 1992 yilinda
Amsterdam Schiphol Havalimani’nda kullanilmigtir (Frontex, 2007: 24). Schiphol
Havalimani’nda kurulan bu sistem iyi niyetli seyahat eden yolcularin kolay

gecmeleri i¢in parmak izi ile kisileri taniyan bir yapidir (Frontex, 2007: 25).

Iyi niyetli seyahat eden yolcular icin smir gegis islemlerinin kolaylastiriimasi,
biyometrik oOzelliklerin de dahil oldugu sinir gorevlilerinin miidahalesine gerek

birakmayan otomatik gecis sistemleri ile miimkiin olabilmektedir.

Otomatik sinir kontrolii, sinir gegisinde bir gérevli olmadan, kisinin gegerli
bir biyometrik pasaportu ve pasaportundaki bilgiler ile otomatik gegis sisteminden
faydalanarak geg¢mesidir (Redpath, 2007: 29). Otomatik sinir kontrol kapilari,

gontlli olarak sisteme kaydolanlara hizmet vermekte ve biyometrik bilgiler ile
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siirdan hizli gegmek icin bazi havalimanlarinda ayr serit olabilmektedir (Redpath,

2007: 29).

Ingiltere’de Siir ve Go¢ Kurumu (Borders and Immigration Agency)
tarafindan sinir giivenligini artirmak ve iyi niyetli sik seyahat eden yolcularin smir
gecis islemlerini kolaylagtirmak tizere e-sinir (e-borders) programi baglatilmigtir. E-
smir uygulamasina goére, 29 Subat 2012 tarihinden itibaren Ingiltere’de alt1 aydan
fazla kalacak kisiler biyometrik vize almak durumundadirlar.”* E-sinir uygulamasi
kapsaminda yapilanlardan birisi, IRIS sisteminin havalimanlarinda kurulmasidir.
IRIS sistemi ile bu sisteme kayit olmus goniilli kullanicilar sinir kontrollerinde
gorevlilerin dniinde sira beklemeden iris tanima sisteminin 6niinde gozlerini tanitarak
sinir  kapisindaki otomatik kapilardan hizlica ve giivenle gegmektedirler
(PublicTechnology, 2007). IRIS sistemine kullanicilar ortalama 5 dakikada kayit
olabilmektedirler (Frontex, 2007: 61). IRIS sistemine kaydolabilen yolcu tiirii tigtiir.
Bunlar; Ingiltere’de kalict vizeyle ikamet eden yabancilar, calisma vizesiyle
Ingiltere’de ikamet eden yabancilar ve aileleri ile uzun sureli olarak Ingiltere’de
ikamet eden 6grenciler ile Ingiltere’de ikamet sartlarmi tasiyan sik seyahat eden

yolcular olarak siralanabilmektedir (PublicTechnology, 2007).

Parmak 1zi tanima, iris tanima, ses tanima gibi biyometrik sistemler ile kisiler
daha hizli ve dogru olarak tanmabilmektedirler. Biyometrinin, klasik yontemler
olarak bilinen kimlik karti, seyahat belgesi ve resim karsilagtirmasi gibi yontemlere
gore dogruluk oran1 daha yiiksektir (Redpath, 2005: 8). Gog¢ baglaminda pasaport ve
seyahat belgelerinde biyometrik ozelliklerin varligi sahte seyahat belgelerinin

tespitini kolaylastirmaktadir (Redpath, 2007: 29).

On bir Eyliil 2001 giinii Amerika Birlesik Devletleri’nde meydana gelen teror
olayr ile 11 Mart 2004 giinii ispanya’da ve 7 Temmuz 2005 giinii Ingiltere’de
meydana gelen terdr olaylar1 smir kontrollerinin artirilmasi i¢in vize islemlerinde
biyometrinin kullaniminin yayginlasmasma etki etmistir. Amerika Birlesik
Devletleri’nde I¢ Giivenlik Orgiitii’niin (Department of Homeland Security) pasaport
ve seyahat belgelerine biyometrik ozelliklerin dahil edilmesini 6ngéren US-VISIT

programi 2004’de uygulamaya konmustur. Akabinde Avrupa Birligi Konseyi, 13

1 UK Border Agency, http://www.ukba.homeoffice.gov.uk/visas-immigration/settlement/, (Erisim
Tarihi: 20 Mart 2012).
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Aralik 2004 tarihinde kabul ettigi bir tlizilk (EC 2252/2004) ile Avrupa Birligi iiye
tilkelerinin pasaportlarina biyometrik 6zelliklerin eklenmesini kabul etmistir. Tiiziik,
yiiz ve parmak izi Ozelliklerini kaydetmek iizere pasaport ve seyahat belgelerine

RFID biitiinlesmis devrelerinin eklenmesini zorunlu kilmistir (Hornung, 2007: 246).

Bununla birlikte, biyometri kullaniminin insan haklarina olumsuz bazi etkileri
bulunabilmektedir. Bunlardan birkagi, mahremiyetin ihlali ve kisisel bilgilerin
korunmasindaki zafiyetler olarak sayilabilmektedir. Pasaport ve seyahat belgelerinde
biyometrik 6zelliklerin bulunmast 6zgiirliik savunucular1 tarafindan yogun bir
sekilde elestirilmektedir.”® Diger yandan devletler simir giivenliginin artirilmasi igin
ek Onlemler alinmasi gerektigine inanmaktadirlar. Biyometrik pasaport tartigmalar
ile devletlerin giivenlik ihtiyaci ile kisilerin mahremiyet hakkinin dogru bir sekilde

dengelenmesi gerekliligi bir kez daha glindeme gelmektedir.

3.1. YASADISI GOCLE MUCADELE

Gog politikast kapsaminda onemli bir bashik yasadisi gdcle miicadeledir. Ornegin,
Amerika Birlesik Devletleri’ne yilda yaklasik {i¢ milyon kisinin yasadisi yollarla
girig yaptig1 tahmin edilmektedir (Koyuncu, 2006: 60).

Yasadist goc; “bir kisinin, yasal olarak bulundugu iilkeyi terk ederek baska
bir iilkeye yasadisi yollarla girmesi, yasal yollardan girdikten sonra siiresi i¢inde
tilkeyi terk etmemek suretiyle, o iilkede, yasal izin sahibi olmaksizin uzun siireli

olarak yasamasi ve/veya calismasidir” (Ozcabi, 2007: 10).

Yasadis1 gogle miicadele, glinimiizde hem ekonomik gerekgelerle hem de
giivenlik gerekcesiyle yapilmaktadir. Yasadisi gocle miicadele i¢in yasal ve teknik
onlemler ile birlikte uluslararasi yardimlagsma da gereklidir (Koyuncu, 2006: 63).
Ulkeleraras isbirligi olmadan yasadisi1 gocle etkin bir sekilde miicadele edilmesi ¢ok

zordur.

Yasadisi gdcle miicadele i¢in BM Sinirasan Orgiitlii Suclarla Miicadele

Sézlesmesi ve Sozlesme’nin eki Go¢men Kagakgiligi ile Insan Ticaret’ine iliskin Ek

52 An Open Letter to the European Parliament on Biometric Registration of all EU Citizens and
Residents To the Members of the European Parliament, http://www.edri.org/campaigns/biometrics,
(Erigim tarihi: 11 EKim 2011).
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Protokoller gibi yasal diizenlemeler bulunmaktadir. BM Gé¢men Kagakeiligina Karsi
Ek Protokol’iin 11. maddesi, go¢men kacakeiliginin oOnlenmesi igin gerekli
olabilecek sinir kontrollerinin gii¢lendirilmesini 6ngérmektedir (Koyuncu, 2006: 60).
Tiirkiye, BM Smirasan Orgiitli Suclarla Miicadele Sozlesmesi ve Gogmen
Kacakcilig1 ile Insan Ticaretine iliskin ek protokolleri 13 Aralik 2000 tarihinde
imzalamistir (Terzioglu, 2002: 12). Bu Sézlesme ve ekleri TBMM’de onaylanmis ve
19 Mart 2003 tarihli resmi gazetede yaylnlanmlstlr.s3 Ulkemizde BM Sinirasan
Orgiitlii  Suglarla Miicadele Sézlesmesi’nin eki olan Gogmen Kacgakeilig

Protokolii’ne uyum gergevesinde bazi yasal 6nlemler alinmistir.

Avrupa Birligi {iye ilkelerine yasadisi girisin cezai ¢ergevesinin
giiclendirilmesi i¢in 28 Kasim 2002 tarihinde, 2002/90/JHA ve 2002/946/JHA isimli
iki ¢erceve karar kabul edilmistir. Bu ¢ergeve kararlarda 6zgiirliik, giivenlik ve adalet

alanin1 saglamak i¢in yasadis1 gocle miicadele edilmesi gerektigi belirtilmistir.

Avrupa Birligi, ligiincii lilkelerden gelen yasadist gocle miicadele etmek tizere
bir teblig kabul etmistir.>* Teblig ile hem yasadisi gdgiin 6nlenmesi hem de siir

kontrollerinin artirilarak glivenliginin saglanmasi 6ngoriilmektedir.

Ayrica, Geri Kabul Anlagmalari, {ilkeleri yasadist goce karst dnlem almaya
tesvik eden, yasadist go¢menlerin insan onuruna yakisir sekilde iilkelerine
gonderilmelerini saglayan etkin bir aractir. Sahte pasaport ve vize, yasadisi
goemenlerin  yogun olarak kullandigi yontemlerdendir (Koyuncu, 2006: 53).
Sahteciligin 6nlenmesi i¢in yapilan ¢alismalar da, yasadisi gécle miicadele icin etkin
bir aragtir.

Teknik onlemler olarak oncelikli olarak sinirlarin giivenliginin artirilmasi,>

yabanci go¢menlerin dikkatlice izlenmesi ve yasadisi gogmenlerin is imkanlarinin
azaltilmasi gibi konular sayilabilmektedir. Ayrica, gé¢ veren iilkelerdeki yoksullukla
miicadele go¢ talebinin azaltilmasi sonucunu dogurabilmektedir (Koyuncu, 2006:
78). Gog alan iilkeler ekonomik gerekgelerle go¢ eden kisilere gog veren iilkedeki is

imkanlarinin artiritlmasi ile yardimci olmaktadirlar. Tabii bu ydntem daha cok

5 Sinragan Orgiitlii Suclara Karsi Birlesmis Milletler Sozlesmesinin Onaylanmasmin Uygun
Bulunduguna Dair 4800 ve 4804 sayili Kanunlar, 19 Mart 2003 tarih ve 25052 sayili Resmi Gazete.

5 Communication from the Commission of 19 July 2006 on policy priorities in the fight against
illegal immigration of third-country nationals. COM(2006) 402.

> Koyuncu, 2006 58.
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ekonomik gerekeelerle goc eden kisiler i¢in faydali olabilecek bir durumdur. Sosyal

gerekeelerle go¢ eden kisiler i¢in siire¢ yeniden degerlendirilmelidir.

3.2. BIYOMETRIK PASAPORT

Biyometrik sistemlerin go¢ yonetiminde kullanilmasimin bir uygulamasi
biyometrik pasaportlarda goriilmektedir. Biyometrik pasaport, elektronik veya e-
pasaport denilen pasaportlar ile karistirilabilmektedir. Hem biyometrik
pasaportlar hem de elektronik pasaportlar makine tarafindan otomatik olarak
okunabilen 0Ozelliktedir. Bu bolimde, makine tarafindan otomatik olarak
okunabilen pasaport, elektronik pasaport ve biyometrik pasaport tiirleri ve farklari
tartisilmaktadir. Belirtilen bu {i¢ pasaport tiirli, Tiirkiye kamuoyunda net olarak
bilinmemektedir. Tiirkiye’de 1 Haziran 2010 tarihinde yeni baslayan uygulama
kamuoyunda biyometrik pasaport olarak bilinmesine ragmen aslinda elektronik
pasaporttur. Tiirkiye’de yeni uygulamaya baslayan pasaport tiirinlin neden
biyometrik pasaport degil de elektronik pasaport oldugu Tirkiye uygulamasi

bolimunde izah edilmektedir.

3.2.1. Uluslararas1 Sivil Havacihk Orgiitii (International Civil Aviation
Organization - ICAO)

Birlesmis Milletlere bagli bir uzmanlik kurulusu olan Uluslararas1 Sivil Havacilik
Orgiitii (International Civil Aviation Organization - ICAQO), 7 Aralik 1944 tarihinde

Sikago S6zlesmesi’nin imzalanmasiyla kurulmustur.

Uluslararas1  Sivil Havacilik  Orgiitii, Uluslararas1  Sivil Havacilik
Sozlesmesi’'ne gore, seyahat belgelerinin standardizasyonu ve giivenliklerinin

artirilmasi konusunda g¢aligmalar yapmaktadir (Roberts, 2005: 31).

Uluslararasi Sivil Havacihk Orgiiti’niin 9303 sayili karari,”® pasaport ve
seyahat belgelerinin tagimasi gereken ortak formati belirlemektedir. Pasaport ve

seyahat belgelerinin biyometrik Ozellikleri icermesi ve buna bagli o6zelliklerin

% JCAO Karar1 9303 Boélim 1, http://www2.icao.int/en/MRTD/Downloads/Doc%209303/Doc%
209303%20English/Doc%209303%20Part%201%20V0l%201.pdf, (Erisim Tarihi: 15 Eyliil 2010).
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Uluslararas1 Sivil Havacilik Orgiitii’niin 2005 yilinda yaymladigi kurallara uygun
olmasi gerekmektedir. Uluslararas1 Sivil Havacilik Orgiitii’niin 9303 say1l1 kararinda,
pasaport, vize ve cesitli kimlik kartlarinin hepsinin standartlar1 ayrintili olarak

a<;1k1anmak‘[ad1r.57

9303 Sayili
Dokiiman
A 4
1. Bolim 2. Bolim 3. Bélum
Pasaportlar Vizeler Resmi Kimlik Bilgileri
|Lait] [2.cit] |Ek] |1.cit] |2 cit]
Makine Format A Format B TD1 Kart Elektronik
Tarafindan Elektronik Tipi Vize Tipi Vize Kimlik
Okunabilen Pasaport TD2 Kart Belgesi
Pasaport

Sekil 6: ICAO 9303 Sayili Dokiimanin Béliimleri™

Uluslararas1 Sivil Havacilik Orgiitii’niin 9303 sayili kararinda tanimlanan
seyahat belgelerinin cesitleri sekil 6'da toplu olarak gosterilmektedir. Ozetle, 9303
sayil1 dokiiman, vize, pasaport ve kimlik belgelerinin elektronik siirlimlerinde

bulunmasi gereken standart 6zellikleri belirlemektedir.

3.2.2. Makine Tarafindan Okunabilen Seyahat Belgeleri (Machine-Readable
Travel Documents-MRTD)

Makine tarafindan okunabilen seyahat belgeleri (Machine-Readable Travel
Documents-MRTD), seyahat belgesi veya pasaporttaki kimlik bilgilerinin kodlanmis
bir sekilde optik karakter formatinda seyahat belgesinin iizerinde saklandig
belgelerdir (Demirci, 2005: 7). Makine tarafindan otomatik olarak okunabilen

seyahat belgesinin kimlik sayfasinda 44 karakterden olusan bir alan bulunmaktadir

a.g.e.
%8 1CAO, 2007: 9.
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(Vakalis, 2011: 485). Makine tarafindan otomatik olarak okunabilen 44 karakterlik
alan genelde seyahat belgesinin en alt boliimde bulunmaktadir. MRZ diye kisaltilan
makine tarafindan okunabilen bolge (machine readable zone) belge sahibine iligskin

bilgileri icermektedir.

Uluslararas1 Sivil Havacilik Orgiitii ICAO, her iilkenin pasaportlarimin
makine tarafindan okunabilen (Machine-Readable Travel Documents-MRTD)
pasaport standartlarin1 tasimasi i¢in Nisan 2010 tarihini nihai tarih olarak
belirlemistir (Roberts, 2005: 31). Pasaport ve seyahat belgelerindeki biyometrik
ozelliklerin, biitiin tilkelerde ortak bir standart formata gelmesi dnemlidir. Eyliil 2010
tarihi itibariyle 188 {ilke, makine tarafindan okunabilen pasaport (MRTD)
diizenlemesi yapmistir (Kajevic, 2006: 22; Khanat, 2008: 22).

Amerika Birlesik Devletleri’'nde Ekim 2001°’de yasalasan Vatanseverlik
Yasasi (The USA Patriot Act), biitiin yabanci turistlerin makine tarafindan otomatik

okunabilen biyometrik pasaport tasimasini zorunlu kilmistir (Thomas, 2005: 378).

Makine tarafindan okunabilen seyahat belgelerinin standart 6zellikleri,
Uluslararas1 Sivil Havacilik Orgiitii ICAO’nun 9303 sayili dokiimaninm 1980 yilinda

yayimlanan ilk siiriimiinde tanimlanmistir (Demirci, 2005: 7).

P REATESY)
: e

Resim 15: Makine tarafindan otomatik olarak okunabilen pasaport (ABD pasaportu)
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Resim 15’in alt tarafinda makine tarafindan otomatik olarak okunabilen 44
karakterlik bolim bulunmaktadir. Elektronik pasaportlardaki kimlik bilgileri sinir
kontrol islemlerini yiiriiten mercilerce, kolay ve hizli bir sekilde tespit edilip kontrol

edilebilmektedir.

1980 yilindan itibaren bir¢ok iilkede makine tarafindan okunabilen seyahat
belgesi veya pasaport kullanilmaya baglanmistir. Amerika Birlesik Devletleri
tarafindan 2004 yilinda yapilan bir diizenlemeyle, Vize Feragat Programina (VWP)
dahil olan tilkelerin vatandaslari Amerika Birlesik Devletleri’ne girislerinde makine

tarafindan otomatik olarak okunabilen pasaport tasimak zorundadirlar.*

Seyahat belgelerinin dogrulugu ve dilizenlenme bilgilerinin dogrulanmast
biyometri ile ii¢ tiirli yapllabilmektedir.60 Seyahat belgelerini diizenleyen devlet
gorevlilerinin yaptiklar islerin logunun tutulmasi, seyahat belgelerinin igerisinde
kisiye ait biyometrik Ozelliklerin muhafaza edilmesi ve son olarak seyahat
belgelerine biyometrik 6zelliklerin standart bir format ile kaydedilmesi ile
saglanabilmektedir (Redpath, 2007: 29).

3.2.3. Elektronik Pasaport

Elektronik pasaport, Uluslararas1 Sivil Havacilik Orgiiti ICAO’nun 9303 sayihi
belgesi standartlarmma gore makine tarafindan otomatik olarak okunabilen
pasaporttur. Pasaporttaki biitiinlesmis devrede hangi iilke pasaportu oldugunu
belirten elektronik sertifika bulunmaktadir. Elektronik pasaporttaki biitiinlesmis
devreye yliz resmi kaydedilebilmektedir. Elektronik pasaporta kaydedilen resim
biyometrik 6zellikler igermemektedir. Ornegin, Malezya pasaportlart 1998 yilinda
elektronik pasaport Ozelliklerine sahiptir (Juels, Molnar, ve Wagner, 2005: 1).
Malezya pasaportlarinda o donemde pasaport sahibinin parmak izi resminin

kaydedildigi bir biitiinlesmis devre bulunmaktadir.

% Vize Feragat Programuna déhil olan kisilerin ABD’ye biyometrik pasaport ile giris tarihi uzatilarak
26 Ekim 2006 tarihine ertelenmistir.
% Ergen ve Caliskan, 2011: 459.
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3.2.4. Biyometrik Pasaport

Biyometrinin gé¢ kontrol mekanizmasinda kullanilmasi sonucu ortaya ¢ikan dnemli
bir kavram biyometrik pasaporttur. Biyometrik pasaport, seyahat eden kisinin
taninmast ve dogrulanmasma yarayan biyometrik 0&zellikleri igeren pasaporta

denmektedir.

Avrupa Birligi biyometrik pasaport uygulamasinda; pasaporttaki biyometrik
bilgiler Radyo Frekans Tamimlama (Radio-frequency identification-RFID)
biitiinlesmis devrelerine kaydedilmektedir. Amerika Birlesik Devletleri biyometrik
pasaport uygulamasinda pasaporttaki biyometrik bilgiler contactless devrelerine kayit
yapilmaktadir.  Avrupa Birligi ve Amerika Birlesik Devletleri uygulamalari
arasmdaki tek fark bu degildir. Uluslararast Sivil Havacilik Orgiitii’ niin ICAO
biyometrik pasaportlarda bulunan kayit tinitesinin 32 KB olmas1 onerisi bulunmasina
ragmen Amerika Birlesik Devletleri biyometrik pasaportlarindaki kayit iinitelerinin
hafizas1 64 KB ve Avrupa Birligi biyometrik pasaportlarindaki kayit iinitelerinin
hafizas1 32 KB olarak kullanilmaktadir.

Suomi*Finland

Passi+Pass

Resim 16: Finlandiya Biyometrik Pasaportu

Biyometrik pasaport, Uluslararas1 Sivil Havacilik Orgiitii ICAO nun 9303
sayil1 belgesi standartlarina gére makine tarafindan otomatik olarak okunabilen,
biitiinlesmis devrede hangi iilke pasaportu oldugunu belirten elektronik sertifika ve
biitiinlesmis devrede parmak izi veya yiiz resmi gibi biyometrik verilerin saklandig

bir elektronik pasaporttur.

71



3.3. VIiZE ISLEMLERINDE VE SINIR KONTROLLERINDE BiYOMETRI
UYGULAMALARI

Vize islemlerinde ve smir kontrollerinde biyometri uygulamalar1 bir¢ok iilkede
yaygin bir sekilde kullanilmaktadir. G6¢ kontrol yonetiminde biyometrik sistemler,
pasaportlarda, sinirlardaki otomatik gecis kapilarinda ve vize kontrol islemlerinde

kullanilmaktadir.

Yukarida da ifade edildigi gibi, 188 iilke, Eylil 2010 tarihi itibariyle
ICAO’nun 9303 sayili dokiimaninda belirledigi standartlara gére makine tarafindan
okunabilen pasaport (MRTD) uygulamasima sahiptir (Kajevic, 2006: 22; Khanat,
2008: 22). Ayrica, Isvicre, Finlandiya ve Ingiltere gibi bircok iilke iyi niyetli seyahat
eden yolcular icin sinir gecis islemlerini kolaylastirmak {izere biyometrik sistemler

kullanmaktadirlar (PublicTechnology, 2007).

Benzer sekilde, ingiltere’de, Temmuz 2003 yilinda alt1 aylik bir biyometrik
vize denemesi yapilmistir. Vize kontrol denemesi, sadece Sri Lanka kokenli
ziyaretciler i¢in uygulanmis ve altt aylik deneme sonucu sistem yedi belgesiz
gdemen ortaya ¢ikartmistir (Thomas, 2005: 382). Bu sonugtan sonra Ingiltere
biyometrik vize sistemini Cibuti, Eritre, Etiyopya, Tanzanya ve Uganda

vatandaslarin1 kapsayacak sekilde genisletmistir.

Ilerleyen boliimlerde, biyometrik pasaport ve uygulamasi detayli
inceleneceginden burada Avrupa’min dort biliylik havalimaninda uygulanan
biyometrik sistem temelli otomatik gecis kapilart hakkinda kisaca bilgi

verilmektedir.

Gog¢ yonetiminde kullanilan bir bagka biyometrik sistem otomatik sinir gecis
kapist sistemidir. Otomatik sinir gegis kapilari, iyi niyetli veya sik seyahat eden
yolcularin sinir kontrol islemlerini hizlandirmaktadir. Otomatik gegis kapist mevcut
bulunan smir kapilarinda ise yolcular herhangi bir biyometrik tarama tiirini

kullanarak sinir kapisin1 hizlica gegmektedirler.

Avrupa Tllkelerinde bircok havalimaninda otomatik gecis kapist
kullanilmaktadir. ~ Amsterdam Schiphol Havalimani’nda PRIVIUM iris tarama
sistemi, Frankfurt Havalimani’nda ABG iris tarama sistemi, Paris Charles de Gaulle

Havalimani’nda PEGASE parmak izi tanima sistemi ve Londra Heathrow
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Havalimani’nda IRIS ve miSense iris tarama sistemi otomatik gecis kapist olarak

kullanilmaktadir (Frontex, 2007: 6).

Resim 17: Schiphol Havalimani PRIVIUM Iris Tarama Otomatik Gegis Kapisi®*

Gog¢ kontrol kapsaminda biyometrik sistemler ilk defa 1992 yilinda
Amsterdam Schiphol Havalimani’nda kullanilmistir (Frontex, 2007: 24). Amsterdam
Schiphol Havalimani’nda Privium isimli iris otomatik ge¢is sistemi 23 Ekim 2001

tarihinde test uygulamasina baglamistir (Frontex, 2007: 29).

Resim 18: Frankfurt Havalimanm1 ABG iris Tarama Otomatik Gegis Kap1s162

%1 Frontex, 2007: 34.
82 Frontex, 2007: 42.
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Frankfurt Havalimani’nda 2004 yili Subat ayindan itibaren ABG Iris Tarama
Otomatik Gegis Kapist sistemi mevcuttur (Frontex, 2007: 37). ABG projesinin amaci

hizli gegis, giivenlikli sistem ve insan kaynaklarindan azami tasarruf etmektir.

Resim 19: Charles de Gaulle Havalimani PEGASE Parmak Izi Tanima Otomatik
Gegis Kapisi

Londra Heathrow Havalimani, IRIS Iris Tarama Otomatik Gegis Kapist
sistemi 2005 yilindan bu yana hizmet vermektedir (Frontex, 2007: 59). Heathrow
Havalimani, Temmuz 2005 tarihinde Londra bombalamalarinin akabinde 2 hafta

kapali kalmistir.
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Resim 20: Londra Heathrow Havalimani IRIS Iris Kayit Béliimii

Simdi, Avrupa Birligi uygulamasi1 ve Amerika Birlesik Devletleri’nin gog

kontrol yonetiminde biyometrik sistem kullanimi tartisilmaktadir.

3.3.1. Avrupa Birligi Uygulamasi

Avrupa Birligi go¢ politikasinda giivenlik artirnmi anlaminda yapilan
degisikliklerden birisi, liye iilkelere giris yapan Avrupa Birligi liyesi olmayan
tilke vatandaglarinin biyometrik pasaport kullanma zorunlulugunun getirilmis
olmasidir (Ozcan ve Yilmaz, 2007: 99). Diger yandan, Avrupa Birligi'nin
pasaport ve seyahat belgelerinde biyometrik 6zelliklerin eklenmesi diizenlemesi
yiiz resmi 6zelligi agisindan 28 Aralik 2007 ve parmak izi 6zelligi acisindan 28
Haziran 2009 tarihinde yiirtirliige girmigtir.63 Yiiz resmi tagtyan seyahat belgesine
birinci nesil biyometrik pasaport belgesi parmak izi tasiyan seyahat belgelerine
ikinci nesil biyometrik pasaport belgesi denmektedir (Frontex, 2011b: 4). Gog

kontrol yonetim sisteminde glivenligin artirilmasi ve sahteciligin onlenmesi gibi

%3 Regulation (EC) No 444/2009 of the European Parliament and of the Council of 28 May 2009
amending Council Regulation (EC) No 2252/2004 on standards for security features and biometrics in
passports and travel documents issued by Member States, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32009R0444:EN:NOT, (Erisim Tarihi: 14
Aralik 2011).
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sebeplerle Avrupa Birligi’nde birlik diizeyinde 2000°li yillardan itibaren cesitli

diizenlemeler yapilmistir.

3.3.1.1. AB Biyometrik Pasaport Diizenlemeleri

Avrupa Birligi Konseyi, sahteciligin 6nlenmesi i¢in pasaport ve seyahat belgelerinin
giivenlik standartlarini belirleyen kararmi® 17 Ekim 2000 tarihinde kabul etmistir.
Karar, 28 Ekim 2000 tarihli ve OJ C 310 sayili1 Resmi Gazetede yayimlanarak karar
tarthinde yiirlirliige girmistir. Avrupa Birligi liye ilkeleri, 11 Eylil 2001 terdr
olayidan sonra seyahat belgelerinin giivenligini artirmak i¢in hizlica 6nlem alinmasi
gerektigini ve pasaport ile seyahat belgelerinin giivenlik standartlarin1 belirleyen 17
Ekim 2000 tarihli kararin gelistirilmesi gerektigini diisiinmektedirler. Daha sonradan,
pasaportlarda yliksek giivenlikli resim olmasini zorunlu kilan EC 1683/1995
tiiztigiinii degistiren ve giincelleyen bir tiiziik (EC 334/2002) 18 Subat 2002 tarihinde
kabul edilmistir.

Selanik’te 19-20 Haziran 2003 tarihlerinde yapilan Avrupa Birligi
Zirvesi'nde, tgilincli iilke vatandaslarinin ve Avrupa Birligi iiyesi iilke
vatandaslarinin pasaport ve seyahat belgelerinin giivenligini artirmak i¢in biyometrik

ozelliklerin eklenmesi karar1 alinmistir.

Diger yandan, Avrupa Birligi iiye tllkelerinin vatandaglarinin Amerika
Birlesik Devleti’ne vizesiz girebilmesini diizenleyen Vize Feragat Programindan
(Visa Waiver Program-VWP) faydalanabilmeleri i¢in pasaport ve seyahat belgelerine

biyometrik 6zelliklerin eklenmis olmas1 gerekmektedir.

Biitiin bu gelismeler sonucu, iiye iilkeler pasaportlara biyometrik 6zelliklerin
eklenmesinin de bir ihtiya¢ oldugunu belirtmisler ve bu konuda tekliflerde
bulunmuglardir. Konsey, 13 Aralik 2004 tarihinde kabul ettigi bir tiizik (EC
2252/2004)%® ile Avrupa Birligi iiye iilkeleri vatandaslarmm pasaportlarina
biyometrik 6zelliklerin eklenmesini ongdrmiistiir (Council, EC 2252/2004). Tiizik,

% The Security Characteristics Of Passports And Other Travel Documents, 17 Ekim 2000, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:42000X1028:EN:NOT, (Erisim Tarihi: 04
Aralik 2011).

% Council Regulation (EC) No 2252/2004 of 13 December 2004 on standards for security features and
biometrics in passports and travel documents issued by Member States,13.12.2004, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R2252:EN:NOT, (Erisim Tarihi: 04
Aralik 2011).
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29 Aralik 2004 tarihli ve OJ L 385 sayili Resmi Gazetede yayimlanarak18 Ocak
2005 tarihinde yiiriirliige girmistir. Avrupa Konseyi’'nin EC 2252/2004 sayili
tiiziigiiniin 1. maddesinin 3. fikrasina gore tiizikk sadece liye iilkeler tarafindan
diizenlenen pasaport ve seyahat belgeleri igin gegerlidir. Uye iilkelerin diizenledikleri

kimlik kart1 gibi diger belgeler tiiziik kapsaminda degildir.

EC 2252/2004 tiizigl ile pasaportlara eklenecek biyometrik ozellikler yiiz
resmi veya parmak izi olarak belirlenmistir. Bu diizenleme ile giivenligi artirma ve
pasaportlardaki sahtecilikle daha etkin miicadele etme planlanmistir. Pasaportlar
veya seyahat dokiimanlarinin iizerinde biyometrik ozelliklerin kaydedilecegi ve
karsilastirmada kullanilacak yeterli kapasitede yiiksek gilivenlikli bir kayit {nitesi
bulunmalidir. Kayit iinitesi, Uluslararas1 Sivil Havacilik Orgiitii (International Civil
Aviation Organization-ICAO) tavsiyesine gore en az 32KB veya 64KB boyutunda,
minimum PKI sayisal imza igeren veya yiiz resmi ve parmak izini de i¢inde
bulunduran bir biitiinlesmis devre (chip) olmalidir. Kayit {nitesi, kaydedilen
biyometrik verilerin biitiinliigiinii, gizliligini ve orijinalligini saglamaktadir. Fiziksel
engelli kisiler ve 12 yasin altindaki ¢ocuklar bu kararin getirdigi ylikiimliiliikten
muaf tutulmaktadir. Avrupa Konseyi’nin EC 2252/2004 tarihli tiiziigiiniin 6nemli bir
baska maddesi biyometrik verilerin toplanma sebebidir (Hornung, 2007: 255). Yani,

veriler makul sebepler i¢in toplanmalidir.

Komisyon, uluslararasi standartlara uygun bir sekilde pasaport ve seyahat
belgelerinin giivenligini artiric1 ek 6zelliklerini 28 Subat 2005 tarihinde C(2005)409
sayil1 karari ile belirlemistir. Belirlenen ek 6zellikler, kayit tinitesi ve giivenligi, yiiz
resmi ve parmak izi i¢in kalite standardi ile sahtecilikle miicadele kapsaminda alinan

ek Ozelliklerdir.

Avrupa Birligi Komisyonu, pasaport veya seyahat belgesindeki ek giivenlik
ozellikleri ve biyometrik 6zellikler konularinda kapsamli bir karar (C (2006) 2909)
yayimlamistir (“Commission Decision laying down the technical specifications on the
standards for security features and biometrics in passports and travel documents
issued by Member States”) (Frontex, 2011b: 17). Komisyonun bu kararinda, pasaport
veya seyahat belgesindeki giivenlik ozellikleri ve biyometrik o6zellikleri ile ilgili

detayl1 teknik agiklamalarda bulunulmaktadir. Ornek olarak;
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e Birincil biyometrik, yliz resmidir.
o Yiiz resmi 6nden ¢ekilmis olmalidir.

o Resim, JPEG (resim bagina 12-20 KB) veya JPEG2000 (resim basina
6-10 KB) formatinda olmalidir.

e Ikincil biyometrik, parmak izidir.

o Standartlar: ICAO NTGW, Biometrics Deployment of Machine

Readable Travel Documents, vb.
o Sol ve sag isaret parmaginin parmak izi kullanilmalidir.
o Parmak izi bagma 12-15 KB yer tutmalidir.
e Kayit linitesi, RF-CHIP yapisinda olmalidir.

o Kayit tnitesinde, PKI (Public Key Infrastructue) sayisal imza ve

biyometrik bilgiler bulunmalidir.
e Elektronik pasaport devre yapisi
e Veri giivenligi ve biitiinliik konular

e Uyumluluk degerlendirmesi

Tiiziige gore, her iiye iilke, pasaport ve seyahat dokiimanini diizenleyecek bir
birim belirlemelidir ve bu birimi Komisyona bildirmelidir. Bu birimde sadece yetkili

ve gorevli kisiler biyometrik 6zelliklerin kaydedilmesi islemlerini yapmalidirlar.

EC 2252/2004 tiiziigi;
e Toplam 6 (alt1) maddedir.

e Pasaport ve seyahat belgelerinin ortak bir formatta olmasini belirleyen
9303 sayil1 ICAO kararina uyum aranmaktadir. Biyometrik 6zellikler i¢in

Uluslararasi Sivil Havacilik Orgiitii kurallarina uygunluk aranmaktadir.
e Kisisel verilerin korunmasi diizenlenmesini 6ngérmektedir.

e Uye iilkeler agisindan Schengen Antlasmasi ile uyumludur.
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Avrupa Konseyi’'nin EC 2252/2004 sayili tiiziigiiniin 6. maddesine gore
tiiztigiin yirtrligl, teknik 6zellikler belirlendikten 18 ay sonra pasaportlarda yiiz

resminin uygulanmasina ve 36 ay sonra parmak izinin uygulanmasina baglamaktadir.

66

Pasaportlarda giivenlik artirict birinci grup ek teknik oOzellikler> Komisyon

tarafindan C (2005) 409 sayili teblig ile 28 Subat 2005 tarihinde kabul edilmistir.

Pasaportlarda, giivenlik artiric1 ikinci grup ek teknik ozellikler®’

tarafindan C(2006) 2909 sayil1 teblig ile 28 Haziran 2006 tarihinde kabul edilmistir.

Komisyon

Avrupa Konseyi’nin EC 2252/2004 sayili tiiziigiine gore Komisyon tarafindan ikinci
grup teknik 6zelliklerin belirlendigi 28 Haziran 2006 tarihinden sonra, pasaportlarda
biyometrik yiiz resminin uygulanmasina (18 ay sonra) 28 Aralik 2007 tarihinde ve
parmak izinin uygulanmasina (36 ay sonra) 28 Haziran 2009 tarihinde baslanmasi
Ongoriilmiistiir. Avrupa Birligi’'nde 28 Haziran 2009’da baslayan biyometrik

pasaportlar ile hem pasaport hem de pasaport sahibi dogrulamasi yapilabilmektedir.®

Uygulamada her iilke belirtilen tarihi beklememistir. Ornegin, Almanya, yiiz
resminin bulundugu RFID biitiinlesmis devresi eklenmis sekildeki biyometrik
pasaportlar1 2005 yil1 sonlarina dogru uygulamaya koymustur (Hornung, 2007: 247,
Thomas, 2005: 378) Almanya biyometrik pasaportu Avrupa Birligi’nde uygulayan
ilk tilkedir (JRC, 2008: 25).

13 Aralik 2004 tarihinde kabul edilen tiiziiglin (EC 2252/2004) uygulamasi
esnasinda bazi zorluklarla karsilagilmistir. Pilot uygulamada ve testlerde bazi
sorunlar ¢ikmistir. Konsey, bu sikintilar1 agmak {izere 18 Ekim 2007 tarihinde 13
Aralik 2004 tarthinde kabul edilen tiiziiglin bazi maddelerini degistiren iki (2)
maddelik bir tiiziik daha kabul etmistir (EC 444/2009%%). Degisiklik yapan tiiziik,
Avrupa Konseyi’nde 28 Mayis 2009 tarihinde kabul edilmis ve 6 Haziran 2009
tarihinde OJ L142 sayili Resmi Gazetede yayimlanmustir.

% Technical specifications concerning facial images were adopted by Commission Decision
C(2005)409 Commission on 28 February 2005.

®" Integration of biometric features in passports and travel documents, http://europa.eu/legislation
summaries/justice_freedom_security/fight_against_terrorism/I14154 en.htm, (Erisim Tarihi: 04
Kasim 2011).

%8 New, secure biometric passports in the EU, strengthen security and data protection and facilitates
travelling, http://europa.eu/rapid/pressReleasesAction.do?reference=1P/06/872&type=HTML &aged=0
&language=EN&quil anguage=en, (Erisim Tarihi: 20 Aralik 2011).

% Regulation (EC) No 444/2009 of the European Parliament and of the Council of 28 May 2009
amending Council Regulation (EC) No 2252/2004 on standards for security features and biometrics in
passports and travel documents issued by Member States, http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=CELEX:32009R0444:EN:NOT, (Erisim Tarihi: 14 Aralik 2011).
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Bu tiiziik ile yapilan degisikler; her bir kisiye ayr1 bir pasaport veya seyahat
belgesinin diizenlenmesi ve 6 yasindan kii¢iik ¢ocuklar ve fiziksel olarak parmak izi
veremeyecek kisilerden parmak izinin alinmayacagi seklindedir. EC 2252/2004 sayili
tiiziik ile pasaport ve seyahat belgelerindeki biyometrik 6zelliklerin sadece kayit
tinitelerinde tutulmasimin 6ngoriildiigi, ilkelerin biyometrik 6zellikleri kendi ulusal

veri tabanlarinda tutmalarina bu tiiziiglin dayanak olusturmayacag belirtilmektedir.

Pasaport ve seyahat belgelerindeki giivenlik ve biyometrik o6zelliklerin
standartlarin1 belirleyen 13 Aralik 2004 tarihli ve EC 2252/2004 sayili tiziigi
degistiren 28 Mayis 2008 tarihli ve EC 444/2009 sayili tiiziik; yiiz resmi bakimindan
yiiriirlik tarihinden itibaren 18 ay sonra, parmak izi 6zelligi de yiiriirlik tarihinden
itibaren 36 ay sonra uygulanmaya baglamistir. EC 444/2009 sayili tiiztigilin yiiriirlik
tarihi 28 Haziran 2009 tarihidir.

Avrupa Birligi’nin 13 Aralik 2004 tarihli EC 2252/2004 sayili tiizik ile
yiirtirliige koydugu pasaport ve seyahat belgelerine biyometrik 6zelliklerin eklenmesi
diizenlemesini 28 Mayis 2008 tarihli ve EC 444/2009 sayili tizigi ile
degistirilmistir. Degisiklik yapan diizenleme ile birlikte yiiriirlik tarihleri
uzatilmistir. EC 444/2009 sayili tiiziik ile yiiz resmi 6zelligi acisindan 28 Aralik 2011

ve parmak izi 6zelligi agisindan 28 Mayis 2013 tarihine kadar uzatilmistir.

Avrupa Birligi’nde pasaport ve seyahat belgelerine biyometrik 6zelliklerin
eklenmesi konusu, 2004 yilindan beri giindemdedir. Birlik diizeyinde ¢esitli
diizenlemeler, Aralik 2004 tarihinden itibaren yapilmaktadir. Bununla birlikte, Vize
Feragat Programi kapsaminda bulunan ve Amerika Birlesik Devletleri‘ne vizesiz
seyahat etme hakkina sahip Avrupa Birligi iiye iilkelerine, Ekim 2006 tarihinden
itibaren biyometrik pasaport sahibi olma zorunlulugu getirilmistir. Son olarak,
Uluslararas1 Sivil Havacilik Orgiitii’niin 9303 sayili tavsiye karari sonucu, orgiit
tiyesi olan iilkeler Nisan 2010 tarihinden itibaren makine tarafindan otomatik olarak
okunan seyahat belgesi diizenlemektedirler. Biitiin bu gelismeler paralelinde, Avrupa
Birligi tiyesi iilkeler kendi vatandaslart i¢in farkli tarihlerde biyometrik pasaport
diizenlemeleri yapmiglardir. Asagida tablo olarak, Avrupa Birligi iiyesi bazi
iilkelerin, biyometrik pasaport uygulama tarihleri listelenmektedir. Tablo 3’de 6rnek

verilen Avrupa Birligi tiyesi iilkelerin birinci nesil biyometrik pasaport uygulama
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tarihleri 2005-2007 yillar1 arasinda ve birinci nesil biyometrik pasaport uygulama
tarihleri ise 2007-2010 yillar1 arasindadir.

AB Uyesi Baz1 Ulkelerin Biyometrik Pasaport Uygulama Tarihleri

. Birinci Nesil Biyometrik Ikinci Nesil Biyometrik

tike Pasaport (Yiiz Resmi)” Pasaport (Parmak izi)"
Almanya 2005 2007
Avusturya 2006 2009
Belgika 2005 2007
Danimarka 2006 2009
Estonya 2007 2009
Finlandiya 2006 2009
Fransa 2006 2009
Hollanda 2005 2009
Ingiltere 2006 2008
Ispanya 2007 2009
Isveg 2006 2009
Italya 2006 2010
Liiksemburg 2006 2009
Macaristan 2006 2009
Polonya 2006 2009
Romanya 2007 2010
Slovenya 2006 2009
Yunanistan 2007 2009

Tablo 3:AB Uyesi Bazi Ulkelerin Biyometrik Pasaport Uygulama Tarihleri

% Survey, 2004, s5.10-11.
™ Gellert ve Gutwirth, 2011: 37.
"2 Survey, 2004, ss.10-11; Gellert ve Gutwirth, 2011: 37; JRC, 2008, s5.33-66.
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3.3.1.2. AB Goc¢ Yonetiminde Kurumsal Diizenlemeler

Biyometrik sistemlerin gd¢ kontrol yonetiminde kullanilmasina bir baska oOrnek,
Frontex isimli Biitiinlesmis Siir YoOnetimi Birimi’nin ¢alismalaridir. Avrupa
Birligi’nin 2004 tarihli EC 2007/2004 sayil1 bir tiiziigii ile Frontex (AB Biitiinlesmis
Sinir Yonetimi Birimi- European Agency for the Management of Operational
Cooperation at the External Borders of the Member States of the European Union-
Frontiéres extérieures for ‘external borders’) kurulmustur.” Frontex, 3 Ekim 2005
tarthinde faaliyete baslamistir. Frontex’in Genel Merkezi, Polonya’nin Varsova
kentindedir. Frontex, siir yonetimini daha iyi duruma getirmek i¢in yeni yapilar
(giris-¢ikis sistemi, entry-exit system, kayitli yolcular, registered travellers,
biyometrik sistem kullanimi, use of biometrics, otomatik sinir gegisi, automated

border crossing, vb.) gelistirmektedir.

Pasaport ve seyahat belgelerindeki biyometrik 6zellikler Avrupa Birligi’nde
Vize Bilgi Sistemi’nde (Visa Information System-VIS) kaydedilmektedir. Komisyon,
22 Eyliil 2006 tarihinde Vize Bilgi Sistemi ile ilgili biyometrik 6zelliklerin teknik
standartlarma iliskin bir karar kabul etmistir.”* Bu karar, Konseyin Vize Bilgi
Sistemi’ni kuran 8 Haziran 2004 tarihli kararina ek olarak, vize bilgi sistemine
biyometrik 6zelliklerin eklenmesini diizenlemistir.” Avrupa Birligi iiye devletlerin
vatandaglarina ait pasaport ve seyahat belgelerinde bulunan biyometrik 6zellikler
Vize Bilgi Sistemi’ne 29 Haziran 2009 tarihinden itibaren kaydedilmeye

baglanmistir.”® Biyometrik 6zellikler olarak resim ve parmak izi ifade edilmektedir.

Diger taraftan, {iglincii iilke vatandaglarinin, Schengen vize bdlgelerine
biyometrik 6zelliklerin oldugu pasaportlarla seyahat etmelerine 2011 yilinda
baslanmustir.”” Kuzey Afrika iilkeleri Cezayir, Misir, Libya, Moritanya, Fas ve Tunus
vatandaslarina, Avrupa Birligi’ne giris yaparken biyometrik kontrol uygulamasi
Kasim 2011 tarihinde baglamistir (Frontex, 2011c: 25). Resim 21°de, Avrupa Birligi
sinir kapilarinda iiglincii iilke vatandaglari i¢in yapilan sinir kontrol islemine 6rnek

bulunmaktadir. Yapilan kontrollerde elde edilen biyometrik veriler, Vize Bilgi

" Council, EC 2007/2004.
* COM (2006) 3699.

> Council, EC 512/2004.
® COM(2008) 69.

Ta.g.e.
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Sistemi VIS’e kaydedilmektedir. Siir kontrollerinde, parmak izi karsilastirmasinin

15-20 sn. igerisinde ve %S5 hata payi ile yapilmasi beklenmektedir.

Resim 21: AB Siir Kapisinda Vize Kontrolii Uygulamasi

Seyahat belgelerinde bulunan biyometrik veriler belge iizerinde bulunan
biitinlesmis devrelere ve Avrupa Birligi veri tabanmi olan SIS 11 (Schengen
Information System) bilgi sistemleri veri tabanina kaydedilmektedir (JRC, 2003:
123).

Sinir kontrollerinde, gilivenlik i¢in biyometrik sistemlerin kullanimiyla ilgili
diizenlemeler yapilirken bu tiir sistemlerin tahmini kurulum maliyetleri konusunda da
caligmalar yapilmaktadir. Komisyonun, 13 Subat 2008 tarihli ve “Avrupa Birligi
Sinir Yonetiminde Gelecege Yonelik Adimlar ile Ilgili Hazirhk™ isimli bildirisinde,
merkezi giris-gikis sisteminin ve kayith yolcu programimin (registered traveler
program)2—3 yil i¢inde 20 milyon avroya kurulabilecegi ve yillik ortalama 6 milyon
avro bakim masrafinin olacag tahmin edilmektedir.”® Bir otomatik gecis kapisi da

yaklasik 35 bin avroya kurulmaktadir.

Avrupa Birligi, gé¢ kontrol mekanizmasinda biyometri kullanimina 6nderlik
etme bakimindan Amerika Birlesik Devletleri’nden sonra hemen ©n siralarda
bulunmaktadir. Amerika Birlesik Devletleri’nin Vize Feragat Progralml’mn79 (The
Visa Waiver Program-VWP) getirdigi pasaport ve seyahat belgelerine biyometrik
ozelliklerin eklenmesi gibi yiikiimliiliikler Avrupa Birligi tarafindan da uygulamaya

konmustur.

8 COM(2008) 69, s.52.

¥ ABD’ye turizm veya is amaciyla 90 giin veya daha az siire kalmak iizere giden kisilere uygulanan
bir vize programudir (http:/travel.state.gov/visa/temp/without/without 1990.html, (Erisim Tarihi: 05
Aralik 2011).
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3.3.1.3. Avrupa Birligi’nin ABD ile Yolcu Bilgilerini Paylagmas

Avrupa Birligi’nin gb¢ yonetimi konusunda Amerika Birlesik Devletleri ile isbirligi
yaptig1 bir baska konu terdrizmle daha etkin miicadele edebilmek amaciyla yolcu
bilgilerinin (Passanger Name Record - PNR) paylasiimasidir.®® Yolcu bilgileri,
havayolu seyahati ile ilgili ugus tarihi, bilet numarasi, havayolu sirketi, ddeme,
koltuk numarast ve ugusta tercih edilen yemek bilgisi gibi cesitli bilgileri

icermektedir.®

Avrupa Birligi Konseyi, 17 Mayis 2004 tarihli ve 2004/96/EC® sayil1 karar1
ile Avrupa Birligi havayolu sirketlerinin, Amerika Birlesik Devletleri yetkilileri ile
yolcu bilgilerinin paylagilmasini 6ngéren anlasmayi kabul etmistir. Bu karar, Avrupa
kamuoyunda kisisel verilerin korunmasi anlaminda bazi tartigmalara sebep
olmustur.®® Bununla birlikte, Avrupa Parlamentosu, bu kararin iptal edilmesi i¢in 9
Temmuz 2004 tarihinde Avrupa Adalet Divani’na basvurmustur (Ozcan ve Yilmaz,
2007: 109). Kamuoyundaki tartigmalar sonucu 95/46/AT sayili Kisisel Verilerin
Korunmasi yonergesine gore kurulan Calisma Grubu, varilan anlasmada yolcu
bilgilerinden 34 farkli ba§11g1n84 Amerika Birlesik Devletleri’ne transfer edilmesinin
yerine terdrizmle miicadele kapsaminda daha ilgili olan 19 basligin Amerika Birlesik

Devletleri’ne transfer edilmesinin daha uygun oldugunu degerlendirmistir.85

Avrupa Adalet Divani, olciiliiliik ilkesi ile bagdasmayan taleplerin yolcu
bilgileri kapsaminda talep edildigini kabul ederek 30 Mayis 2006 tarihinde verdigi
karar1 ile Komisyonun yaptig1 anlasmay: iptal etmistir (Ozcan ve Yilmaz, 2007:
112). Avrupa Adalet Divani’nin kararina gore, 90 giin icerisinde Avrupa Birligi ve
Amerika Birlesik Devletleri’nin yolcu bilgilerinin transferi konusunda yaptiklari

anlasmay1 iptal etmeleri gerekmektedir. Iki taraf, Adalet Divani1 kararmndan sonra

8 http://epic.org/privacy/intl/passenger_data.html, (Erisim Tarihi: 25 Aralik 2011) .

81 http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/11/60, (Erisim Tarihi: 25 Aralik
2011).

8 hitp://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004D0496:EN:HTML, (Erisim
Tarihi: 10 Aralik 2011).

8 Europarl debate on PNR and data retention, http://www.edri.org/edrigram/number3.5/retention,
(Erigim Tarihi: 18 Aralik 2011) .

8 http://www.dhs.gov/xnews/releases/press_release_0421.shtm, (Erigim Tarihi: 15 Aralik 2011).

% Opinion of the European Data Protection Supervisor, http://www.edps.europa.eu/
EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-12-09 US_ PNR

EN.pdf, (Erisim Tarihi: 18 Aralik 2011).
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yaptiklar1 anlagmayi iptal edip, 31 Temmuz 2007 tarihine kadar yiiriirliikte kalan

gecici donem anlagmasini 16 Kasim 2006 tarihinde imzalamislardir.®®

Yolcu bilgilerinin {iciincii iilkelerle paylasilmasi konusunda, Avrupa Birligi
diizeyinde teklif edilen son diizenleme, 23 Kasim 2011 tarihinde®” Avrupa Konseyine
sunulan “Yolcu Bilgilerinin Amerika Birlesik Devletleri i¢ Giivenlik Orgiitii’ne
Transfer Edilmesi konusunda Avrupa Birligi ve Amerika Birlesik Devletleri
Arasinda Yapilan Anlagsma’nin Sonucu” isimli tebligdir (COM (2011) 807 final). Bu
teblig, 19 Nisan 2012 tarihinde, Avrupa Parlamentosu’nda onaylanarak kabul
edilmistir®.

Avrupa Birligi diizeyinde kabul edilen bir bagka diizenleme ise, 22 Kasim
2010 tarihinde Komisyon tarafindan kabul edilen “Avrupa Birligi I¢ Giivenlik
Stratejisi”sgdir. Avrupa Birligi I¢ Giivenlik Stratejisi, Stockholm Program
kapsaminda, birligi tehdit eden en O©nemli sorunlarla miicadele asamalarini
belirlemektedir. Strateji belgesi, vatandaslarin ve kurumlarin terér sebekelerine karsi
korunmasi i¢in smir glivenliginin artirilmast bir tanesi olmak {izere toplam bes

baslikta alinacak onlemleri ve yapilacak hazirliklar diizenlemektedir.

3.3.2. Amerika Birlesik Devletleri Uygulamasi

Amerika Birlesik Devletleri’'nde gé¢ ve smnir giivenliginin saglanmasi Amerika
Birlesik Devletleri I¢ Giivenlik Orgiitii’niin US-VISIT programi (United States
Visitor and Immigrant Status Indicator Technology-US-VISIT) ile yapilmaktadir.”

Program uygulamasinda, Amerika Birlesik Devletleri’ne giris yapan kisilere, yiiz

8 http://www.statewatch.org/news/2006/oct/eu-usa-pnr-press-release.pdf, (Erisim Tarihi: 02 Ocak
2012).

8 COUNCIL DECISION on the conclusion of the Agreement between the United States of America
and the European Union on the use and transfer of Passenger Name Records to the United States
Department of  Homeland Security, 23 Kasim 2011, http://eur-lex.europa.
eu/LexUriServ/LexUriServ.do?uri=CELEX:DKEY=627802:EN:NOT,  (Erisim Tarihi: 06 Ocak
2012).

8 AP'den yolcu bilgilerinin ABD ile paylasilmasina onay, http://www.euractiv.com.tr/abnin-gelecegi/

article/avrupa-birligi-yolcu-bilgilerini-abd-ile-paylasacak-025112, (Erisim Tarihi: 20 Nisan 2012).

8 Commission presents a new set of EU measures to better protect European citizens, 22 Kasim 2010,
http://europa.eu/rapid/pressReleasesAction.do?reference=1P/10/1535&format=HTML &aged=0&lang

uage=EN&quiLanguage=fr, (Erisim Tarihi: 06 Ocak 2012).

% http://www.dhs.gov/xtrvisec/programs/content_multi_image_0006.shtm' (Erisim Tarihi: 06 Ocak
2012).
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resmi ve parmak izi biyometrik tanimlayicilar1 ile smir kontrol islemleri

yapilmaktadir.

Amerika Birlesik Devletleri’'nde go¢ ve smir gilivenligi icin toplanan
biyometrik bilgiler US-VISIT programi: kapsaminda koordine edilmektedir.
Programin baglangig tarihi olan 31 Aralik 2003 tarihinden itibaren, sadece vize sahibi
kisiler US-VISIT programina dahil iken, 26 Ekim 2006 tarihinden sonra ABD Vize
Feragat Programi’na dahil kisiler de US-VISIT programi kapsamina alinmuistir.
Bununla birlikte, Amerika Birlesik Devletleri Disisleri Bakanligi, kendi

vatandaslarina 2006 yilindan itibaren biyometrik pasaport vermeye baslamustir.*

3.3.2.1. ABD Ziyaretci ve Go¢cmen Statiisiinii Gosterge Teknolojisi Programi (The
United States Visitor and Immigrant Status Indicator Technology-US-
VISIT)

Amerika Birlesik Devletleri’nde I¢ Giivenlik Orgiitii’niin (Department of Homeland
Security-DHS) Ziyaret¢i ve Gogmen Statiisiinii Gosterge Teknolojisi Programi olan
US-VISIT programi (The United States Visitor and Immigrant Status Indicator
Technology-US-VISIT) 5 Ocak 2004 tarihinde uygulamaya konmustur
(Subcommittee on Biometrics, 2008: 30). Gog kontrol mekanizmasinda kullanilan
biyometrik bilgiler konusunda énemli bir baglangi¢ olan US-VISIT programinin 31
Aralik 2003 tarihinde baglamasi Ongoriilmiistiir. Fakat yilbasi tatil yogunlugu
gectikten hemen sonra 5 Ocak 2004 tarihinde uygulama baglanmistir (Subcommittee

on Biometrics, 2008: 30).

ag.e.
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Resim 22: US-VISIT Programi Agilis Resmi®

Bu program 1996 yili Yasadisi Go¢ Reformu ve Go¢gmen Sorumlulugu
Kanunu (lllegal Immigration Reform and Immigrant Responsibility Act), 2000 yili
Gogmenlik ve Vatandashik Servisi Veri Yonetimi lIyilestirme Kanunu (The
Immigration and Naturalization Service Data Management Improvement Act), 2001
yilt Vatanseverlik Kanunu (The USA PATRIOT Act) ve 2002 yilt Sinir Giivenliginin
Artirllmast ve Vize Reform Kanunu’na (The Enhanced Border Security and Visa

Entry Reform Act) dayanarak uygulanmaktadir.

US-VISIT programiin amact Amerika Birlesik Devletleri’nin gilivenligini
artirirken yasal gd¢men ve tiiccarlarin islemlerinin kolaylastirilmasidir (Redpath,
2005: 9). Amerika Birlesik Devletleri Disisleri Bakanligr 26 Ekim 2004 tarihinden
itibaren diger lilkelerdeki biitiin biiytikel¢iliklerinde (207 adet) gogmen olmayan vize
basvurularinda, bagvuranlarin parmak izlerini ve sayisal fotograflarim1 Otomatik
Biyometrik Tanimlama sistemleri ile almaya baslamistir (Redpath, 2007: 30).% US-
VISIT programi1 kapsaminda sadece 14 yasin altindaki cocuklar ve 79 yasin
stiindeki yaslilar kapsam disinda tutulmustur (Liu, 2011: 39). Avrupa Birligi ile
Amerika Birlesik Devletleri uygulamalarinda, kiyaslama yapildiginda goriilmektedir
ki; Amerika Birlesik Devletleri uygulamasinda hem 14 yas alt1 hem de 79 yas {istl
kapsam disinda tutulurken, Avrupa Birligi uygulamasinda sadece 12 yas alt1

cocuklarin parmak izi alinmamaktadir. Diger taraftan, Avrupa Birligi uygulamasinda

%2 Subcommittee on Biometrics, 2008: 30.
% Section 303 of the Enhanced Border Security and Visa Entry Reform Act of 2002, (Erisim Tarihi:
06 Ocak 2012).
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fiziksel oziirlii kisiler biyometrik sistem uygulamasi disinda tutulabilirken, Amerika
Birlesik Devletleri uygulamasinda, fiziksel oziirlii olan kisiler kapsam digina

alinmamaktadir.

Amerika Birlesik Devletleri Disisleri Bakanlhi@i  biiyiikelgilik  ve
konsolosluklarinda, Amerika Birlesik Devletleri’'ne seyahat etmek isteyen
ziyaretgilerden parmak izi ve yiiz resmi gibi biyometrik bilgiler alinmaktadir. Alinan
biyometrik bilgiler, ziyaretci kisiler Amerika Birlesik Devletleri’ne giris yaparken,
sinir kapilarinda sinir gorevlileri tarafindan kontrol edilmektedir (Subcommittee on

Biometrics, 2008: 17).

Amerika Birlesik Devletleri Ulusal Bilim ve Teknoloji Konseyi’nin (National
Science and Technology Council-NSTC) biyometri konusundaki alt ¢alisma
komisyonu, 2001 ile 2008 yillar1 arasindaki go¢ yonetiminde kullanilan biyometri
uygulamalari konusunda kapsamli bir rapor hazirlamistir. Rapor, “Privacy and
Biometrics: Building a Conceptual Foundation” ismiyle yaymlanmistir
(Subcommittee on Biometrics, 2008: 1). Agustos 2008 tarihinde yayimlanan bu
raporda, Amerika Birlesik Devletleri’ne giris yapan ziyaret¢i kisilerin US-VISIT
programi kapsaminda biyometrik bilgilerinin nasil alindigi asagidaki resim ile

gosterilmektedir.

Resim 23: ABD Sinir Kapisinda Vize Kontrolii Uygulamasi
(US-VISIT Programi Kapsaminda Biyometrik Bilgilerin Kontrol Edilmesi)94

% Subcommittee on Biometrics, 2008: 17.
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3.3.2.2. ABD Vize Feragat Programi (Visa Waiver Program-\V\WP)

Amerika Birlesik Devletleri Vize Feragat Programi (The Visa Waiver Program-
VWP), Amerika Birlesik Devletleri’ne turizm veya is amaciyla 90 giin veya daha az
siire kalmak {izere gelen kisilere uygulanan bir vize programidir (B tipi ziyaretgi
vizesi).* Bu program, turizm endiistrisine destek olmak ve is veya ticaret amach
yapilan seyahatleri kolaylagtirmak {lizere 1986 yilinda baslamistir. Her iilke Vize
Feragat Programi’na dahil degildir. Amerika Birlesik Devletleri Vize Feragat
Programi’na (VWP), 2010 yili itibariyle 36 iilke tiyedir (Monger, 2011: 2). Avrupa
Birligi iiye iilkelerinden, Bulgaristan, Kibris, Polonya ve Romanya haricindeki biitiin
tilkeler Vize Feragat Programi’na 1"1yedirler.96 Bu programa dahil olan iilkelerin

vatandaslar1 vize almak zorunda degildirler.

Sinir Giivenliginin Artirilmast ve Vize Reform Yasasi (Enhanced Border
and Visa Reform Act) 303(c) maddesine gore Vize Feragat Programina dahil olan
tilkelerin vatandaglarinin seyahat belgeleri makine tarafindan okunabilen formatta

olmasi, biyometrik 6zellikler eklenmis olmasi ve ICAO standartlarina uygun olmasi

gerekmektedir (Hornung, 2007: 252).

Vize Feragat Programina dahil olan {ilke vatandaslarinin seyahat belgelerinde
biyometrik 6zelliklerin bulundurulmasi en son 26 Ekim 2006 tarihine ertelenmistir.
Ilk olarak 26 Ekim 2004 tarihi sonradan bir y1l ertelenerek 26 Ekim 2005 tarihi ve en
son bir yil daha ertelenerek 26 Ekim 2006 tarihi son tarih olarak belirlenmistir
(Hornung, 2007: 252).

3.3.2.3. Elektronik Seyahat Yetkilendirmesi (The Electronic System for Travel
Authorization-ESTA)

Amerika Birlesik Devletleri Vize Feragat Programi’ndan (The Visa Waiver Program-
VWP) yararlanmak isteyen kisiler, 12 Ocak 2009 tarihinden itibaren Elektronik
Seyahat Yetkilendirmesi’ne (Electronic System for Travel Authorization-ESTA)
basvurup bir e-pasaport almak zorundadirlar (Monger, 2011: 2). Elektronik Seyahat
Yetkilendirmesi (ESTA), donemin Amerika Birlesik Devletleri Bagkan1 George W.

% http://travel.state.gov/visa/temp/without/without_1990.html#vwp' (Erisim Tarihi: 06 Ocak 2012).
96
a.g.e.
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Bush tarafindan 3 Agustos 2007 tarihinde imzalanan 9/11 Komisyonunun
Tavsiyelerinin Uygulanmasi Kanunu (Implementing Recommendations of the 9/11
Commission Act of 2007) ile kurulmustur. ESTA, Amerika Birlesik Devletleri I¢
Giivenlik Orgiitii tarafindan yiiriitiilmektedir.

Avrupa Birligi ile Amerika Birlesik Devletleri arasinda yapilan toplantilar
sonucu, Avrupa Birligi iiyesi iilkelerin hepsinin (VWP’a iiye olanlar da dahil olmak
lizere) vatandaslarinin, 10 parmak izinin alindig1 biyometrik bilgileri vermek,
ESTA’dan bir e-pasaport almak ve diger havayolu giivenlik sartlarina (bagaj, vb.)
uymak zorunda olmalari1 kararlastirilmistir. VWP’ma {iye biitiin yolcular, yas ve
pasaport tlirlerine bakilmaksizin makine tarafindan otomatik olarak okunabilen
pasaport tasimak zorundadirlar. Ilave olarak, Cek Cumhuriyeti, Estonya, Macaristan,
Letonya, Litvanya, Malta, Kore Cumhuriyeti ve Slovak Cumhuriyeti iilkelerinin

vatandaslari biitiinlesmis devre i¢eren bir e-pasaporta sahip olmak zorundadirlar.

3.3.3. AB ve ABD Uygulamalarinin Degerlendirilmesi

Avrupa Konseyi’nin EC 2252/2004 sayili tiiziige gore Komisyon tarafindan ikinci
grup teknik 6zelliklerin belirlendigi 28 Haziran 2006 tarihinden sonra pasaportlarda
biyometrik yiiz resminin uygulanmasina (18 ay sonra) 28 Aralik 2007 tarihinde ve
parmak izinin uygulanmasina (36 ay sonra) 28 Haziran 2009 tarihinde baslanmasi

Ongorilmiistiir.

Avrupa Birligi’nin 13 Aralik 2004 tarihinde EC 2252/2004 sayili tiiziigi ile
yiiriirliige koydugu pasaport ve seyahat belgelerine biyometrik 6zelliklerin eklenmesi
diizenlemesini degistiren, 28 Mayis 2008 tarihli ve EC 444/2009 sayili tizigi ile
pasaportlara biyometrik yiiz resmi 6zelliginin eklenmesi 28 Aralik 2011 tarihine ve
pasaportlara parmak izi Ozelliginin eklenmesi 28 Mayis 2013 tarihine kadar

uzatilmistir.

Diger yandan, Amerika Birlesik Devletleri Vize Feragat Programina dahil
olan Avrupali kisilerin Amerika Birlesik Devletleri’ne biyometrik pasaport ile giris
tarihi uzatilarak 26 Ekim 2006 tarihine ertelenmistir. Uygulama i¢in ilk olarak 26
Ekim 2004 tarihi belirlenmis olsa da iki defa uzatilarak 26 Ekim 2006 tarihi Amerika

Birlesik Devletleri Vize Feragat Programinin baslangic tarihi olmustur.
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Biitlin bu diizenlemeler ve sinir giivenligine iliskin endiseler sonucu Avrupa
Birligi tyesi lilkeler 2006 yilindan itibaren biyometrik pasaport uygulamasini
baslatmistir. Baz1 iilkeler 2006 yili oncesinde biyometrik pasaport uygulamasini
kendi vatandaslari i¢in baslatmistir. Ilave olarak, iigiincii iilke vatandaslar1, Schengen
vize bolgelerine biyometrik ozelliklerin oldugu pasaportlarla seyahat etmelerine

2011 yilinda baslamislardir.”’

Avrupa Birligi Konseyi tarafindan pasaport ve seyahat belgelerinde
biyometrik bilgilerin bulundurulmasina iliskin alinan karar bazi tartigmalara sebep
olmustur. Kisaca, ozellikle kisisel verilerin korunmasi basta olmak {lizere, iiye
tilkelerin parlamentolarinin siirece katilim saglamamalari, ulusal biyometri veri
tabaninin bulunup bulunmayacagi ve karar Oncesinde kamuoyunda yeterli
tartismanin yapilmamis olmasi biyometri konusunda alinan kararin elestirilere
muhatap olmasina sebep olmustur (Hornung, 2007: 252). Diger yandan, bazi
uzmanlar, Avrupa Birligi’nin smir kontrol uygulamalarinin genel olarak bir

degerlendirmesinin yapilmasin ve etkinlik analizini 6nermektedirler (Carrera, 2011:

21).

Avrupa Birligi Konseyi tarafindan kabul edilen pasaport ve seyahat
belgelerinde biyometrik bilgilerin bulundurulmasina iliskin EC 2252/2004 sayili
tiiziikte net olarak belirlenmeyen hususlardan biri, biyometrik verilerin kaydedilip
kaydedilemeyecegidir. Komisyon tarafindan 2004 yilinda Parlamentoya sunulan
kararda biyometrik verilerin kaydedilmesi konusu varken (COM 2004(116), Official
Journal C 98 23 Nisan 2004, 39), Avrupa Parlamentosu, biyometrik verilerin

kaydedilmesine iliskin hiikkmii*® kabul etmemistir (Hornung, 2007: 252).

Avrupa Konseyi’nin EC 2252/2004 tarihli tiiziiglinde net olmayan bir baska
husus da tiiye tilkelerin biyometrik 6zellikleri muhafaza etmek iizere ulusal diizeyde
bir veri tabani1 kurup kuramayacaklaridir. Tiiziik, bu konuda karar1 iiye tlkelere
birakmigtir. Uye iilkeler, biyometrik pasaportlarda kiyaslama yapabilmek icin
biyometrik verilere ihtiya¢ duymaktadirlar. Bu ihtiyact karsilamak tiizere ulusal

diizeyde bir veri taban1 kurulabilir. Fakat biyometrik 6zellikleri iceren bir veri tabani

% COM(2008) 69.

% European Parliament legislative resolution on the proposal for a Council regulation on standards for
security features and biometrics in EU citizens’ passports (COM(2004)0116 — C5-0101/2004 —
2004/0039 (CNS)), http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P6-
TA-2004-0073+0+DOC+XML+VO//EN, (Erigim Tarihi; 01 Subat 2011).
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baska amaglarla da kullanilabileceginden, kisiler bir anlamda takibe imkan taniyan

bu tiir sistemlere siiphe ile yaklagsmaktadirlar.

Amerika Birlesik Devletleri Disisleri Bakanligi 26 Ekim 2004 tarihinden
itibaren diger {ilkelerdeki biitiin biiyiikelciliklerinde gé¢men olmayan vize
bagvurularinda, bagvuranlarin parmak izlerini ve sayisal fotograflarint DHS Otomatik
Biyometrik Tanimlama sistemleri ile almaya baglamistir. Sinir gilivenliginin
artirilmasi adina Amerika Birlesik Devletleri’nde yapilan énemli bir degisiklik US-
VISIT programinin devreye alinmasidir. US-VISIT programi kapsaminda {iilkeye
giris yapan kisilere 2004 yilindan beri biyografik bilgiler ve biyometrik
tanimlayicilar kullanilarak smir kontrol islemleri yapilmaktadir. 26 Ekim 2006
tarithinden itibaren Vize Feragat Programina dahil kisiler de US-VISIT programi

kapsamina alinmistir.

3.3.4. Tiirkiye Uygulamasi

Tiirkiye’nin, Avrupa Birligi ile iltica ve go¢ konusunda yiriittigli mevzuat uyum
caligmalar1 geri kabul anlagsmas1 (Hiirriyet, 2010: 1), sinir giivenligi ve biyometrik
pasaportgg konulandir. Tiirkiye Avrupa Birligi geri kabul anlagsmasi1 miizakereleri
2012 yili  itibariyle tamamlanmis olmakla  birlikte, anlasma  heniiz

imzalanmam@tm100

Vize politikas1 alaninda biyometrik giivenlik 6zellikleri olan pasaportlarin
dagittmma 1 Haziran 2010 tarihinde baglanmistir. Ilaveten, yiiksek giivenlikli yeni

Tiirk vize bandrolleri 2011 yilinda Merkez Bankasi tarafindan basilmugtir.%*

Dis Sinirlar konusunda Biitiinlesmis Siir Yonetimi Koordinasyon Kurulu
kurulmus, Biitiinlesmis Sinir Yonetimi Yol Haritas1 ve Kurumlar Aras1 Isbirligi
Protokolii hazirlanmistir. Biitiinlesmis Sinir Yonetimi’ne iliskin egitim faaliyetleri

ger(;eklestirilmistir.102

% Geri Kabul Anlasmasi: Ama Neyin Karsiliginda?, Mehmet Ozcan, 17.03.2010, http://www.usak.
org.tr/makale.asp?id=1390, (Erisim Tarihi: 18 Aralik 2011).

1095011 Y1ili AB ilerleme Raporu, 5.90.

101 3.9.e.,5.91.

102 3.9.e.,5.92.
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Sinir giivenliginin saglanmasi ig¢in, altyapinin giiclendirilmesi ve ozellikle
video gozetleme kameralart ve diger sistemler gibi ekipmanlarin daha yaygin

kullanimi saglatnmatktatdlr.103

Bu calismada, biyometrik pasaport konulari tartisilmaktadir. On bir Eyliil
2001 teror olayindan sonra Amerika Birlesik Devletleri basta olmak iizere Avrupa
Birligi iilkeleri ve daha birgok tilkede yiiriitiilen biyometrik pasaport ¢alismalarindan
Tirkiye de etkilenmistir.

Tiirkiye, tiye oldugu Uluslararas1 Sivil Havacilik Orgﬁtﬁ’nﬁnlo4

tavsiyelerine
gore en ge¢ 1 Nisan 2010°da biyometrik pasaporta gegme taahhiidiinde bulunmustur
(Tams, 2012; Ugan, 2010: 2).%° Uluslararas: Sivil Havacilik Anlasmasi olan Sikago
Sozlesmesi’ne lilkemiz 1945 yilinda taraf olmus ve ICAO’nun kurucu iiyeleri
arasinda yer almustir.’® Birlesmis Milletlere bagli bir uzmanhk érgiitii olan ICAO,

1947 yilindan itibaren ugus emniyeti ve ugus giivenligine iliskin uluslararasi sivil

havacilik alaninda kiiresel l¢ekte kurallar ve politikalar gelistirmektedir.'®’

Vize almasi gerekmeyen {i¢iincii iilke vatandaslarinin biyometrik 6zelliklerin
oldugu pasaportlarla Schengen vize bolgelerine kayitli yolcu olarak girebilmeleri

COM(2008) 69 sayili teblig108 ile diizenlenmistir. Bu diizenleme 2011 yilinda

uygulanmaya baglamistir.

5682 sayilt Pasaport Kanunu’nun “Pasaport veya Pasaport Yerine Gegerli
Vesika Zorunlulugu” baslikli 2. maddesine gore, Tiirk vatandaslar1 ve Tiirkiye’ye
giren veya ¢ikan yabanci kisiler, girig-¢ikis kapilarindaki polis gorevlilerine pasaport

veya yerine gecen bir seyahat belgesi ibraz etme zorunlulugu bulunmaktadir.

103 3.9.e.,5.92.

104 Uluslararasi Sivil Havacihk Orgiitii Web Sayfasi, http://www.icao.int/, (Erisim Tarihi, 10 Ekim
2011) http://icao.pr.mfa.gov.tr/ShowlnfoNotes.aspx?1D=121386.

1%Biyometrik pasaportlar geliyor, ama. Ibrahim Dogan. Sayi: 794 / Tarih: 22.02.2010. http://www.
aksiyon.com.tr/aksiyon/haber-26163-200-biyometrik-pasaportlar-geliyor-ama.html, (Erisim Tarihi: 28
Aralik 2011).

106 Tarihge, http://web.shgm.gov.tr/kurumsal.php?page=tarihce, (Erisim Tarihi: 28 Aralik 2011).

Y07 Uluslararas: ~ Sivil  Havaciik  Orgiiti  (ICAO)’niin ~ faaliyet alami  ve islevi,
http://icao.pr.mfa.gov.tr/ShowlinfoNotes.aspx?1D=121386, (Erisim Tarihi: 28 Aralik 2011).
%Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions - Preparing the next steps in
border management in the European Union, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=
CELEX:52008DC0069:EN:NOT, (Erigsim Tarihi: 10 Aralik 2011).
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Tiirkiye’de elektronik pasaport uygulamasina iliskin mevcut durum hakkinda
bilgi temin etmek iizere Emniyet Genel Miidiirligii Pasaport Daire Baskani Sn.

Metin Tanis ile 28 Mart 2012 tarihinde bir gériisme yapilmistir.

Tiirkiye Cumhuriyeti Igisleri Bakanlig tarafindan Avrupa Birligi miizakere
stireci kapsaminda tasarlanan yeni elektronik Tiirk pasaportlarimin dagitimina 1
Haziran 2010 tarihinde baslanmstir.'%® Tiirkiye’de 1 Haziran 2010 tarihinde
baslayan uygulama Uluslararas1 Sivil Havaciik Orgiitii’niin 9303  sayili
dokiimaninda belirlenen standartlara uygun sekilde makine tarafindan okunabilir

elektronik pasaport seklindedir (Tanig, 2012).

Elektronik pasaportlarda eski pasaportlardan farkli olarak kimlik sayfasinin
alt tarafinda Ozel cihazlarla otomatik olarak okunabilen 44 karakterden olusan bir
alan bulunmaktadir (Vakalis, 2011: 485). Bu bdélgede pasaport sahibinin kimlik
bilgileri bulunmaktadir. Elektronik pasaportlardaki kimlik bilgileri sinir kontrol
islemlerini yliriiten mercilerce, kolay ve hizli bir sekilde tespit edilip kontrol

edilebilmektedir.

Yeni diizenlenen elektronik Tirk pasaportlarinda, biyometrik bilgi olan
parmak izi Ozellikleri bulunmamaktadir (Tamig, 2012). Biyometrik bilgiler yeni
pasaportlarda olmadigindan dolayr bu yeni pasaportlar tam olarak biyometrik
pasaport olarak degerlendirilememektedir. Yeni diizenlenen elektronik pasaportlar
Uluslararas1 Sivil Havacilik Orgiitii'niin 9303 sayili belgesi standartlarma goére
makine tarafindan otomatik olarak okunabilen ve i¢indeki biitiinlesmis devrede Tiirk
pasaportu oldugunu belirten elektronik sertifika mevcut bulunan bir elektronik

pasaporttur (Tanis, 2012).

Tanig (2012) Tiirkiye’de 1 Haziran 2010 tarihinden itibaren verilen elektronik
pasaportlarin ii¢ avantajindan bahsetmektedir. Bunlar: islemlerin hizlandirilmasi,
sahtecilige onlem ve vize alma kolayligidir (Tanis, 2012). Elektronik pasaportlarin
tim diinyada kullanilmaya baslanmasi, Tirk vatandaslarinin ziyaret ettikleri
tilkelerdeki smirlarda pasaport kontrol islemlerini hizlandirmigtir. Bununla birlikte

sahtecilige karst daha gilivenlikli olmustur. Elektronik pasaport kullaniminin vize

109 E_pasaport Bilgi ve Randevu Merkezi, http://www.epasaport.gov.tr/, (Erisim Tarihi: 10 Arahk
2011).
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alma kolayligi saglamasi ve Avrupa Birligi aday iilkesi olarak mevzuat uyum

calismalar1 sebebiyle elektronik pasaport uygulamasi baslamistir (Tanis, 2012).

Yeni elektronik pasaport bagvurulari Emniyet Miidiirliikklerinin Pasaport Sube
Miidiirliikleri’nde yapilmakta ve kalan biitiin islemler Ankara/Gdlbasi’nda bulunan
Emniyet Genel Miidiirliigii Pasaport Daire Bagkanligi’nda yiiriitilmektedir. Yeni
sistemde diizenlenen elektronik  pasaportlar vatandaglara posta yoluyla

ulastirilmaktadir.

Yeni elektronik pasaport basvurusu yapan her vatandas bu islem esnasinda on
parmaginin birden parmak izi kaydini vermektedir. Vatandaslar bu islemin elektronik
pasaport uygulamasinin bir par¢ast ve zorunlu oldugunu diisiinmektedirler.
Elektronik pasaport basvurusu esnasinda on parmagin birden parmak izinin alinmasi
islemi elektronik pasaport icin degildir (Tanis, 2012). Diger taraftan Emniyet Genel
Midiirligii Pasaport Daire Bagskani’nin da ifade ettigi gibi, elektronik pasaport
alirken biitiin parmaklarin parmak izi Emniyet Genel Miidiirliigii personeli tarafindan
alimip sisteme tanitilmakta ve bu veriler Emniyet Genel Miudiirliigli sistemlerine
aktarilmaktadir. Aktarilan bu bilgiler 2012 yil1 Mart ayi itibariyle elektronik pasaport

i¢cin kullanilmamaktadir.

1 Haziran 2010 tarihli elektronik pasaport uygulamasindan sonra Tirk sinir
kapilarinda klasik yontemlerle sinir kontrol islemleri yapan alternatif bir yontem
mevcuttur. Mevcut bulunan bu alternatif yontem, sinir gorevlilerince pasaportlardaki

bilgilerin elle sistemlere kaydedilmesi ve kontrol edilmesi seklinde yiirtitiilmektedir.

Pasaport kullanimu ile ilgili diizenlemeleri yapan Uluslararas: Sivil Havacilik
Orgiiti'niin tavsiye kararlarina gore, Tiirkiye’de biyometrik olmayan eski
pasaportlarin 2012 yili itibariyle temdit islemleri yapilmamakta ve eski pasaportlar
ise 2015 yili Kasim ayma kadar gegerlidir."*® 1 Haziran 2010 tarihinden itibaren

pasaport bagvurusu yapan biitiin vatandaslara yeni elektronik pasaport verilmektedir.

Elektronik pasaportlarin 2012 yili Mart ay1 itibariyle clizdan bedeli, 62,50
TL’dir. Ayrica umumi, hususi ve hizmet gibi pasaport tiirlerine gore pasaport ciizdan

bedeline ilaveten cesitli miktarlarda pasaport harg bedelleri 6denmektedir. Elektronik

110 Budak, Biilent, 2010, Ve Tiirkiye Biyometrik Pasaport Dénemini Baglatti, 01 Haziran 2010,
http://www.hessentoplum.com/Haberler/339.html, (Erisim Tarihi: 10 Aralik 2011).
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pasaport konusunda bilgi temin etmek ve randevulari koordine etmek iizere

EPasaport (http://www.epasaport.gov.tr/) web portali hizmet vermektedir.

Sn. Tanig’tan alinan bilgilere gore Mart 2012 tarihi itibariyle Tiirkiye’de

pasaport tiirleri ve gecerli pasaportlarin sayilarina iliskin bilgi Tablo 4’de

sunulmaktadir.
Tiirkiye’de Gegerli Pasaport Sayisi
Umumi Eski Pasaport Sayisi 552.070 Umumi E-Pasaport Sayisi 3.464.156
Hususi Eski Pasaport Sayisi 442.774 Hususi E-Pasaport Sayisi 1.387.486

Hizmet Eski Pasaport Sayisi 998.028 Hizmet E-Pasaport Sayisi 3.464.156

Toplam Eski Pasaport Sayis1 | 998.028 | Toplam E-Pasaport Sayis1 | 4.100.830

Tablo 4: Tiirkiye’de 06 Mart 2012 Tarihi itibariyle Mevcut Gegerli Pasaport Sayist

Ozetle, 6 Mart 2012 tarihi itibariyle Tiirkiye’de gegerli toplam eski pasaport
sayist 998.028 iken ayni tarih itibariyle gegerli toplam elektronik pasaport sayisi
4.100.830°dur. Elektronik olan ve olmayan pasaport sayilarmin toplami olan
5.098.858 sayist 6 Mart 2012 tarihi itibariyle Tiirkiye Cumhuriyeti vatandaslarinin
sahip oldugu toplam pasaport sayisin1 gostermektedir.

Tiirkiye’de 1 Haziran 2010 tarihinde faaliyete baglayan elektronik pasaport
uygulamasi biyometrik pasaport uygulamasina doniistiirilmelidir. Yani biyometrik
bilgiler pasaportlardaki kayit {initelerine eklenmelidir. Ciinkii Avrupa Birligi vize
almadan iiye iilkelere seyahat etmek isteyen bazi iilkeler igin biyometrik pasaport
tasima zorunlulugunu 2011 yilinda baslatmistir. Bu uygulama Tirkiye i¢in de
onlimiizdeki yillarda giindeme gelebilecektir. Diger yandan, Amerika Birlesik
Devletleri de tilkelerine vizeyle seyahat etmek isteyen kisilerden biyometrik pasaport
tasima zorunlulugunu ilerleyen siiregte talep edebilir. Tiirkiye’de elektronik pasaport
alan kisiler bagvuru esnasinda zaten parmak izlerini vermektedir. Verilen parmak

izleri pasaportlara yiiklenmek suretiyle biyometrik pasaport islemleri baslatilabilir.
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Tabii bu islemlerin yapilabilmesi icin agik bir diizenleme gerekmektedir. Mevcut
uygulama, 5682 sayili Pasaport Kanunu’nun Ek 2. ve 6. maddelerine dayanarak

yiiriitiilmektedir.

Yapilacak diizenleme esnasinda diger iilkelerdeki uygulamalar esnasinda
yasanan sorunlar g6z Oniinde bulundurulmalidir. Bu sorunlardan bir tanesi olan
kisisel verilerin korunmasi konusu sadece seyahat belgelerinde kullanilacak
biyometrik bilgiler acisindan degil bir¢ok uygulama ic¢in gerekli bir diizenlemedir.
Tiirkiye’nin iltica ve go¢ politikas1 adina da diizenleme yapmasi beklenmektedir.
Biyometrik pasaportlar i¢in yapilacak diizenleme bir biitiin olarak iltica ve goc

alanindaki biitiin ihtiyaglar degerlendirilerek yapilabilir.

Tiirkiye’de sadece pasaportlarda degil baska uygulamalarda da biyometrik
bilgilerin kullanilmas1 planlanmaktadir. Ornegin, Sosyal Giivenlik Kurumu
tarafindan 2012 yilinin 2. yarisindan itibaren hastalarin muayenelerinde Kkimlik
dogrulamasinin el ve parmak geometrisi tanima yontemi ile yapilacag

bildirilmektedir. Bu uygulama milyonlarca insan1 etkileyecektir.

Bolu ilinde pilot bolge olarak uygulanan akilli kimlik karti projesi
oniimiizdeki siirecte Tiirkiye’de uygulanacak bir baska sistemdir. igisleri Bakanlig
Niifus ve Vatandaslik Isleri Genel Miidiirliigii her vatandas i¢in zorunlu olan kimlik
kartlarinin Oniimiizdeki yillarda biyometrik bilgileri de igeren akilli kimlik kart:

olarak vermeyi planlamaktadir. Bu uygulama da milyonlarca insani etkileyecektir.

Kisilere ait biyometrik bilgilerin bulundugu veya bulunacagi burada belirtilen
veya belirtilmeyen biitlin uygulamalarin topluca degerlendirilmesi gerekebilir.
Miikerrer yatirim, vatandas magduriyeti, etkiledigi kisi sayis1 veya performans
acisindan biitiin uygulamalarin gézden gegirilmesi katki saglayacaktir. Hatta
uygulamalar ile birlikte kurumsal yapilanmalar da gdzden gegirilebilir. Ornegin, en
cok kisinin etkilendigi uygulama biinyesinde toplanan biyometrik bilgiler diger biitiin

uygulamalar i¢in kullanilmasi gibi bir 6neri yapilabilir.

Biyometrik pasaport uygulamasi ile elektronik kimlik uygulamasinin bir
biitiin olarak degerlendirilmesi de bagka bir uygulama tiirii olabilir. Amerika Birlesik
Devletleri gibi kimlik uygulamast hi¢ olmayan iilkeler oldugu gibi, Fransa gibi
kimlik uygulamasit zorunlu olmayan f{ilkeler oldugu gibi, Tiirkiye gibi kimlik

uygulamasi zorunlu olan iilkeler de bulunmaktadir (Grossman, 2005: 6). Vatandaslar
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icin kimlik uygulamasi se¢imlik veya zorunlu olan bazi iilkeler, elektronik kimlik
belgesi ile hem kimligin hem de seyahat belgesinin yerini tutan bir belge uygulamasi
tizerinde c¢alismaktadirlar (Ng-Kruelle, Swatman, Hampe ve Rebne, 2006: 12).
Ornegin, Finlandiya’daki uygulamada hazirlanan eIDC hem kimlik, hem seyahat
belgesi hem de sosyal giivenlik belgesi yerine ge¢mektedir. Hatta bu uygulama {i¢
ayrt bakanhk (Igisleri, Ulastirma ve Haberlesme ile Ekonomi Bakanliklari)
tarafindan yiiriitiilmektedir (Rissanen, 2010: 184).

Genel olarak biyometrik bilgiler iceren biitiin diizenlemeler, 6zel olarak
biyometrik pasaport uygulamasi, diger iilkelerdeki uygulamalar ve kurumsal
yapilanmalar bir komisyon marifetiyle detayli bir calismayla somutlastirilabilir.
Komisyon tarafindan yapilacak Oneriler de siyasi irade tarafindan uygulamaya

konabilir.

3.5. BOLUM OZETi

Biyometri uzunca zamandir bilinen bir teknoloji olmasina ragmen go¢ kontrol
mekanizmasinda kullaniminin yayginlagsmasi, 11 Eylil 2001 tarihinde Amerika

Birlesik Devletleri’nde meydana gelen terdr saldirilart nedeniyle olmustur.

Goc¢ yonetiminde kullanilan biyometrik sistemlerin bir tiirii, otomatik sinir
gecis kapilaridir. Otomatik sinir gegis kapilari, iy1 niyetli veya sik seyahat eden
yolcularin is ve islemlerini kolaylastirmaktadir. Bu sistem ile yolcular herhangi bir
biyometrik tarama tiiriiniin kullanimi ile sinir kapisini otomatik olarak hizlica
gecmektedirler. Avrupa iilkelerinde bircok havalimaninda otomatik gegis kapisi
kullanilmaktadir. ~ Amsterdam Schiphol Havalimani’nda; iris tarama sistemi,
Frankfurt Havalimani’nda; iris tarama sistemi, Paris Charles de Gaulle
Havalimani’nda; parmak izi tanima sistemi ve Londra Heathrow Havalimani’nda;

iris tarama sistemi otomatik gecis kapisi olarak kullanilmaktadir.

Ulkelerin, gd¢ ydnetiminde biyometrik sistemleri kullanmaya baslamalarmna
paralel olarak Uluslararasi Sivil Havacilik Orgiitii her iilkenin pasaportlarinin makine

tarafindan otomatik olarak okunabilen pasaport standartlarini tagimast i¢in son tarih
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olarak Nisan 2010 tarihini belirlemistir. Eyliil 2010 tarihi itibariyle 188 iilkede,'**

makine tarafindan otomatik olarak okunabilen pasaport diizenlemesi bulunmaktadir.

Gog¢ yonetiminde kullanilan bir bagka biyometrik sistem, biyometrik
pasaporttur. Biyometrik pasaport, i¢inde kisiye ait biyometrik verileri barindiran
makine tarafindan otomatik olarak okunabilen bir pasaport tiiriidiir. Biyometrik
pasaporttaki biyometrik veriler (yiiz resmi, parmak izi gibi) pasaport i¢cindeki akill

kartlarda (contactless chip, rfid devresi gibi) saklanmaktadir.

Amerika Birlesik Devletleri’'nde 11 Eylil 2001 terdr saldirisindan sonra
yapilan diizenlemelerden en dnemlisi Vatanseverlik Yasasi’dir. Vatanseverlik Yasasi
diye bilinen yasa, terorle etkin miicadele i¢in istihbarat kuvvetlerinin kabiliyetlerinin
artirnlmasint ve etkin bir istihbarat paylasiminin yapilmasmi saglamaktadir.
Vatanseverlik Yasas’nin dordiincii kisminda Amerika Birlesik Devletleri sinir
kontrol yonetiminde yapilacak degisiklikler diizenlenmektedir. Vatanseverlik
Yasasi’nda ongoriilen diizenlemelerden bir tanesi, Amerika Birlesik Devletleri’ne
seyahat etmek isteyen yabancilarin vize basvurusu yaparken iilkelerindeki Amerika
Birlesik Devletleri konsolosluklarinda parmak izlerini sisteme kaydettirmeleri ve
Amerika Birlesik Devletleri’ne giris ve c¢ikislarinda bir giris ¢ikis sisteminin
yiiriirliige konmasidir. Ongoriilen giris cikis sistemi Amerika Birlesik Devletleri I¢
Giivenlik Orgiitii tarafindan 2004 yilindan beri US-VISIT programi ile
yapilmaktadir. Ayrica, Amerika Birlesik Devletleri Disisleri Bakanligi, kendi
vatandaslarina 2006 yilindan itibaren biyometrik pasaport vermeye baslamistir. US-
VISIT programi kapsaminda Amerika Birlesik Devletleri’ne giris yapan kisiler i¢in
biyometrik tanimlayicilar kullanilarak sinir kontrol islemleri yapilmaktadir (Thomas,

2005: 399).

Avrupa Birligi, hem Amerika Birlesik Devletleri’nin hem de ICAO’nun
etkisiyle, go¢ kontrol mekanizmasinda biyometrik sistemlerin kullanimini 6ngdren
diizenlemeler yapmustir. Amerika Birlesik Devletleri, Avrupa Birligi’nin gog
politikasin1 etkilemis ve Avrupa Birligi’nde biyometrik sistemlerin kullaniminin
hizlanmasini saglamistir. Avrupa Birligi Komisyonu, pasaport ve seyahat belgelerine
biyometrik 6zelliklerin eklenmesi i¢in ikinci grup teknik 6zellikleri 28 Haziran 2006

tarthinde belirlemistir. Avrupa Birligi’nin pasaport ve seyahat belgelerinde

11 Kajevic, 2006: 22.
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biyometrik 6zelliklerin eklenmesi diizenlemesine gore (EC 2252/2004), 28 Haziran
2006 tarihinden 18 ay sonra olan 28 Aralik 2007 tarihinde biyometrik yiiz resminin
uygulanmasina ve 36 ay sonra olan 28 Haziran 2009 tarihinde ise parmak izinin

uygulanmasina baglanmistir.

Amerika Birlesik Devletleri Vize Feragat Programi’ndan yararlanmak isteyen
Avrupa Birligi iiye iilke vatandaslari, 26 Ekim 2006 tarihinden sonra Amerika
Birlesik Devletleri’'ne sadece biyometrik pasaportla giris yapmak durumunda

kalmislardir.

Avrupa Birligi go¢ yonetimi konusunda Amerika Birlesik Devletleri ile
isbirligi yapmakta ve ucus tarihi, bilet numarasi, havayolu sirketi, 6deme, koltuk
numarasi gibi yolcu bilgilerini Amerika Birlesik Devletleri ile paylasmaktadir. Yolcu
bilgilerinin Amerika Birlesik Devletleri ile paylasiimasin1 6ngdren 17 Mayis 2004
tarihli karar, Avrupa Adalet Divani tarafindan iptal edildiginden dolay1 23 Kasim
2011 tarihinde Avrupa Konseyine sunulan “Yolcu Bilgilerinin Amerika Birlesik
Devletleri I¢ Giivenlik Orgiitii'ne Transfer Edilmesi Konusunda Avrupa Birligi ve
Amerika Birlesik Devletleri Arasinda Yapilan Anlasma’nin Sonucu” isimli teblig112
ile konu yeniden diizenlenmistir. Avrupa Birligi’nin go¢le ilgili yaptig1 baska bir
diizenleme, tgciincii ililke vatandaslarimin Avrupa Birligi liyesi llkelere girerken

biyometrik pasaport kullanma zorunlulugunun getirilmesidir (Ozcan ve Yilmaz,

2007: 99).

Avrupa Konseyi’nin, EC 2252/2004 sayili tiiziigline gore Komisyon
tarafindan ikinci grup teknik ozelliklerin belirlendigi 28 Haziran 2006 tarihinden
sonra pasaportlarda biyometrik yiiz resminin uygulanmasina (18 ay sonra) 28 Aralik
2007 tarihinde ve parmak izinin uygulanmasma (36 ay sonra) 28 Haziran 2009
tarithinde baglanmas1 ongoriilmiistiir. Avrupa Birligi’nde 28 Haziran 2009 tarihinde
baslayan biyometrik pasaportlar ile hem pasaport hem de pasaport sahibi

dogrulamasi yapllabilmektedir.113

Avrupa Birligi’nin 13 Aralik 2004 tarihli EC 2252/2004 sayili tizigi ile

yiirtirliige koydugu pasaport ve seyahat belgelerine biyometrik 6zelliklerin eklenmesi

12 cOM (2011) 807 final.

13 New, secure biometric passports in the EU, strengthen security and data protection and facilitates
travelling, http://europa.eu/rapid/pressReleasesAction.do?reference=1P/06/872&type=HTML &aged=0
&language=EN&quil anguage=en, (Erisim Tarihi: 20 Aralik 2011).
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diizenlemesi EC 2252/2004 tarihli karar1 degistiren 28 Mayis 2008 tarihli ve EC
444/2009 sayili tiiziik ile yiiz resmi 6zelligi a¢isindan 28 Aralik 2011 ve parmak izi
Ozelligi acisindan 28 Mayis 2013 tarihine kadar uzatilmistir.

Tirkiye’de, 1 Haziran 2010 tarihinden itibaren Uluslararas1 Sivil Havacilik
Orgiitii’niin tavsiyelerine uygun sekilde elektronik pasaport diizenlenmektedir. Yeni
diizenlenen elektronik Tiirk pasaportlarinda, parmak izi veya biyometrik resim
Ozellikleri gibi biyometrik veriler bulunmamaktadir (Tanig, 2012). Biyometrik veriler
icerisinde olmayan yeni pasaportlar gercek anlamda “biyometrik pasaport” olarak
degerlendirilememektedir. Yeni elektronik pasaportlar Uluslararast Sivil Havacilik
Orgiiti’niin  standartlarma uygun sekilde makine tarafindan otomatik olarak

okunabilen elektronik pasaporttur.

101



DORDUNCU BOLUM
BiYOMETRININ AVANTAJ VE DEZAVANTAJLARI

Uluslararas1 Sivil Havacilik Orgiitii ICAO’nun kararlar1 sonucu iilkeler, pasaport
belgelerini  makine  tarafindan  otomatik  olarak  okunabilecek  sekilde
diizenlemektedirler. Amerika Birlesik Devletleri’nin basta Avrupa Birligi tlkeleri
olmak tizere (Hert, 2005: 20) birgok iilkeyi etkilemesi sonucu iilkeler pasaport veya

diger kimlik belgelerine™** biyometrik 6zellikleri eklemektedirler.

Yasadist gocii Onlemek, smir kontrollerini giiglendirmek ve seyahat
belgelerindeki sahteciligi azaltmak amaclariyla 11 Eyliil 2001 terér olayindan sonra
biyometrik sistemlerin yogun olarak kullanilmaya baslandig1 daha 6nceki boliimlerde

ifade edilmistir.

Iyi niyetli seyahat edenlerin veya sik seyahat edenlerin vize islemlerini
hizlandirmak ve kolaylastirmak amaciyla bazi sinir kapilarinda otomatik gecis

sistemleri de kullanilmaktadir.

Cesitli sebeplerle kullanilan biyometrik sistemlerin sayis1 her gecen yil
artmaktadir. Sadece Avrupa’da kullanilan biyometrik sistemler 1996 yilinda 8.550
iken bu say1 2004 yilinda 150.000’i ge¢mistir (Kajevic, 2006: 24). Biyometrik sistem

veya biyometrik {liriin kullanimi biitiin diinyada her gecen giin yayginlagmaktadir.

Biyometrik sistemlerin avantajli Ozelliklerinden bir tanesi daha One
cikmaktadir. Biyometrik sistemler goc¢ kontrol yonetimi haricinde bircok alanda
ozellikle gilivenlik amaciyla kullanilmaktadir. Yukarida verilen orneklerde oldugu
gibi c¢esitli alanlarda kullanilan biyometrik sistemler bir¢ok faydali 6zellige sahip

olsalar da tamamen sorunsuz sistemler degildir.

Biyometrik sistemlerin bircok dezavantaji bulunmaktadir. Biyometrik
sistemlerin dezavantajlar1 asagida siralanirken Ozellikle mahremiyetin ihlali ve

kisisel verilerin korunmasi konular1 6nemi itibariyle miistakilen tartisilmaktadir.

Bu boliimde 6nce biyometri teknolojisinin avantaj ve dezavantajlarindan
bahsedilmektedir. G6¢ kontrol mekanizmasinda biyometrinin kullaniminin avantaj

ve dezavantajlar1 ayrica incelenmektedir.

14 Aralik 2004 tarihinde kabul edilen 2252/2004 sayili tiiziik, pasaportlarda biyometrik sistemlerin
kullanimini diizenlemektedir.
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Sinir kapilarinda kurulu bulunan biyometrik sistemlere alternatif olarak klasik
gecis sistemlerinin  varligi bu boliimde deginilen konulardan bir bagkasidir.
Biyometrik sistemlerin her zaman yilizde yiliz basarili olmamasi1 (JRC, 2008: 108)
sorun olarak degerlendirilmektedir. Go¢ yoOnetiminde yasanan basarisizlik smnir
kapisinda kisinin hakkina tecaviiz oldugundan bu eksikligin telafisi adina sinir
kapilarinda alternatif kontrol sistemlerinin kurulmasi gerekli olmaktadir. Bu da
ekstra is gilicli, zaman kaybi1 ve maliyet demektir. Fakat kisilerin seyahat
Ozgiirligiiniin sisteme ait hatalardan dolay1 engellenmemesi i¢in alternatif yontem

kurulmast bir anlamda zorunluluktur.

Biyometri teknolojisinin mevcut veri koruma kurallar1 temel ilkelerine etkisi
dikkate alinmaktadir. Bu ilkelere gore veriler, agik ve mesru amaglar igin kanunlarla
Ongoriilmiis durumlarda elde edilmelidir. Elde edilen veriler, belirtilen amaglar ile
uyumlu bir sekilde islenmelidir (Thomas, 2005: 391). Elde edilen veriler giivenli bir

sekilde tutulmali; tutulan veriler dogru, ilgili ve giincel olmalidir.

Bu boéliimde incelenen son konu go¢ kontrol mekanizmasi olarak biyometrik
sistemlerin etkinligidir. Etkinlik Oncelikle gé¢ kontrol mekanizmasinda kullanilan
biyometrik sistemlerin avantaj ve dezavantajlarinin incelenmesiyle tartisiimaktadir.
Ayrica, 11 Eylil 2001 teror olayindan sonra biyometrik sistemlerin yayginlasma
sebebi olan smir gilivenligini artirma ve yasadist gocli Onlemedeki basarisi

degerlendirilmektedir.

4.1. AVANTAJLAR

Biyometri teknolojisinin ve biyometrik sistemlerin kullanimmin ilk akla gelen
tistlinliikleri hiz, dogruluk ve giivenliktir (Redpath, 2007: 31; Kajevic, 2006, ss:17-
18). Biyometrik sistemler hizlidir. Ciinkii saniyeler'™ gibi bir siirede kiyaslama
yapilabilmekte ve sonu¢ alinabilmektedir. Biyometrik sistemlerin dogruluk oram
yiiksektir. Biyometri tiirlerine gore degiskenlik gdsterse bile parmak izi gibi bazi

biyometrik sistemlerinin basaris1 yiizde yiize yakindir. Biyometrik sistemlerin

15 parmak izi tanima ortalama islem siiresi 9 saniye ve iris tarama ortalama islem siiresi 12 saniyedir
(JRC, 2005: 60).

Biyometrik  sistemlerle = otomatik  tanimlama  saniyeler iginde  gergeklestirilmektedir
(PublicTechnology, 2007).
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giivenlik oran1 yiiksektir. Ciinkii kisiye ait biyometrik 6zelligin sahtesinin {iretilmesi
ve boylece sistemin aldatilmasi kolay degildir. Hiz, dogruluk ve giivenlik biyometrik

sistemlerin avantaj ve istiinliiklerini genel olarak ifade etmektedir.

Biyometrik sistemler daha baska avantajli Ozelliklere de sahiptir. Bunlar
sirastyla kullanim kolayligi, biyometrik sistemlerde kullanilan kisi 6zelliklerinin
degismeden kalmasi, sahteciligin onlenmesi ve sinir kapilarinda gecis islemlerinin
biyometrik sistemler sonucu otomatik olmasindan dolayr smir gorevlilerinin

inisiyatifinin azalmis olmasi olarak sayilabilmektedir.

Biyometrinin bir bagka avantaj1 kullaniminin kolaylig1 ve basitligidir(Kajevic,
2006: 18). Biyometrik sistemler kullanilirken kisi sistemin yanina yaklasip, sadece
elini, yiiziinii veya parmak izini uzatmakta veya ses tamima sistemi ise
konusmaktadir. Kullanicinin parola gibi bir seyi hatirlamasina veya anahtar gibi bir
seyi tasimasina gerek yoktur. Klasik kimlik tanima ve dogrulama ydntemlerinde
kisiler kendini tanitmak i¢in niifus ciizdani, ehliyet gibi belgeleri tasimak veya
parola, sifre gibi bilgileri hatirlamak zorundadir (Kaymaz, 2010: 1). Biyometrik

sistemler, kullanict agisindan kullanimi kolay ve basittir (Kajevic, 2006: 18).

Biyometrinin en onemli avantajlarindan birisi, bir kisiyle iliskilendirilen
viicut 6zelliginin uzun siire boyunca hatta bazi durumlarda émiir boyu degismeden
ayni kalmasidir(T-PD, 2005: 7; Kajevic, 2006: 17). Ciinki biyometrik 6zellikler
viicuda veya davraniglara ait Ozellikler oldugundan kisiden ayrilamaz, 6diing
allmamaz veya bir baskasina devredilemez durumdadir (Kajevic, 2006: 10). Diger
yandan anahtar, parola veya kimlik karti gibi dogrulama araglar1 kaybedilebilir,
calabilir veya bozulabilir durumdadir. Ciinkii bu tir dogrulama araglarinda
dogrulama iglemi bir bilgi veya bir iiriine sahip olma yoluyla yapilmaktadir. Ancak
biyometrik sistemler, kisinin ayrilmaz bir parcasi olan fizyolojik ve davranigsal
Ozellikleri ile dogrulama yapmaktadir. Biyometri bu sartlarda diger araglardan daha

ustindir.

Biyometrik sistemlerin kendilerine 6zgii bir¢ok avantajli ve faydali yani
oldugu degerlendirilmistir. Go¢ kontrol mekanizmasinda kullanilan biyometrik

sistemlerin avantajlarina bakildiginda bazi yeni durumlarla karsilagilmaktadir.

Vize islemlerinde ve smir kontrollerinde biyometri kullaniminin 6nemli bir

avantaji seyahat belgelerinin ve vizelerin sahtecilige karsi korunakli olmasidir.
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Biyometrik  ozellikler seyahat belgelerinin  sahtecilige karsi  giivenligini
yiikseltmektedir. Ciinkii biyometrik sistemler ile pasaport ve seyahat belgeleri daha
detayli incelenmektedir (JRC, 2008: 27). Biyometrik sistemlerin kullanimi ile sadece
belgelerin orijinallik kontrolii yapilmayip ayni zamanda belgeyi tasiyan kisinin de
dogrulanmasi islemleri yapilmaktadir. Biitlin bunlar i¢c giivenlige katki

saglamaktadir.

Vize islemlerinde ve sinir kontrollerinde biyometri kullaniminin avantajlarina
bir baska Ornek olarak ayrimciligin 6nlenmesi sayilabilir (Redpath, 2007: 31;
Kajevic, 2006: 17-18). Biyometrik sistemler kullanildiginda smir kapilarinda
gecisler otomatik olmaktadir. Gorevlilerin kisisel yorum ve degerlendirmelerine
gerek kalmadigi gibi biyometrik sistemlerin kullanimi ile go¢menler ve miilteciler
kendilerini tartismasiz bir sekilde daha dogru sekilde ifade edebilmektedirler
(Thomas, 2005: 388). Dolayisiyla kisisel degerlendirmeler sonucu olabilecek

ayrimcilik yasanmamaktadir.

Go¢ kontrol mekanizmasinda kullanilan biyometrik sistemlerin 6nemli bir
avantaji, iltica edenlerin geri doniis iilkelerini bulma konusunda sagladigi
kolaylastirmadir (Thomas, 2005: 387). iltica edenlerin bilgileri kolay erisilebilir veri
tabaninda tutularak, geldikleri gercek tilke belirlenmekte, basarisiz siginmacilarin
iade islemleri kolayca yapilabilmektedir (Kajevic, 2006: 388). Ulkeler, sir disi
etmek istedikleri yabancilarin hangi iilke vatandasi oldugunu bilmeden kisileri sinir
dist edememektedir. Diger yandan, iltica eden kisiler de bu durumu bildiklerinden
mensup olduklar1 milliyetin tespit edilmemesi i¢in pasaport veya seyahat belgelerini
kaybetmektedirler. Boylece, EURODAC™®, VIS™ ve SIS 118 sistemlerine
kaydedilen biyometrik sistemler yasadist gocli Onleme islemlerine de katki

saglamaktadir (Thomas, 2005: 387).

Biyometrik sistemlerin sinir kapilarinda sagladigi bir baska avantaj sik
seyahat eden yolcular i¢indir (Kajevic, 2006: 388). Sik seyahat eden yolcular talep

etmeleri halinde, 6nceden kayit yaptirmak sartiyla sinir kapilarinda kendileri igin

18 Eurodac, Dublin II diizenlemesine gore iltica basvurularmm kaydedildigi systemdir. iltica
basvurularinda sorumlu iilkeyibulmak amactylatim Uye Devletlerin kullanabildigi ilk ortak AB
Otomatik Parmak IziTanimlamaSistemi (AFIS)’dir.

17 Schengen Sozlesmesine gore vize basvurularinin kaydedildigi sistemdir.

18 Schengen Bilgi sisteminin yenilenmis halidir. Schengen {iyesi iilkelerin sinirlardaki kabul, ret ve
alarm gibi islemlerinin kaydedildigi ve yetkililerin eristigi bir bilgi bankasidir.
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0zel olarak hazirlanmis kapilardan biyometrik sistemleri kullanarak hizlica

gecebilmektedir.

4.2. DEZAVANTAJLAR

Biyometri teknolojisinin ve biyometrik sistemlerin bir¢ok ©Onemli istiinliigiine
ragmen en temel eksikligi ve dezavantaji dogruluk oraninin yiizde yiiz olmamasi
sayilabilir (JRC, 2008: 108; Thomas, 2005: 379). Burada kastedilen dogruluk en son
sonug basar1 karariyla ilgilidir. Ozellikle biiyiik biyometri uygulamalarinda yani on
binlerce veya yliz binlerce birey i¢in uygulanan biyometrik sistemlerde %1°lik bir

hata ¢ok fazla sayida yanlis sonug iiretebilmektedir.

Biyometrik sistemlerin kayit veya karsilastirma gibi asamalarinda hatalar
olabilmektedir. Kayit asamasinda veya karsilastirma asamasinda farkli oranlarda
yanligliklar olabilmektedir. Kayit asamasinda yasanan problemlere 6rnek olarak
karsilastirma yapabilmek i¢in yeterli kalitede biyometrik resmin alinamamasi
verilebilir (Redpath, 2005: 15). Biyometrik siireclerin baslangi¢ noktasi olan kayit
asamasindaki kayit kalitesi veya bir baska deyisle biyometrik resim kalitesi sonug
basar1 oranini etkileyen en 6nemli faktorlerden birisidir (Kaymaz, 2010: 2). Birinci
boliimde deginildigi lizere, toplam basari tizerinden degerlendirmede kullanilan hata
tiirleri vardir. Bu hata tiirlerinden birisi olan FNMR (False Non-Match Rate) oranlari
“Biometrics at the Frontiers Assessing the Impact on Society” isimli raporda
belirtildigine gore Parmak Izi Tanimada %2,5 iken, Yiiz Resmi Taramada %4 tiir

(JRC, 2005: 60).

Biyometri teknolojisinin ve biyometrik sistemlerin 6nemli bir baska
dezavantaji da teknolojiye oOzel eksiklikleridir (Kajevic, 2006: 18). Biyometri
teknolojisine 6zel eksiklikler olarak basar1 oranindan, biyometrik verinin kalitesinden
ve kullamlan algoritmadan kaynaklanan hatalar olarak siralanabilir. Ornegin,
Hollanda hiikimeti tarafindan hazirlatilan bir raporda, gozliik giyen kisilerin yiiz
tanima sistemlerinde %45 oraninda hata mesajiyla karsilagmalar1 biyometrik tiiriin

basar1 oranindaki eksikligine bir 6rnektir (Kajevic, 2006: 19).

Biyometri teknolojisinin ve biyometrik sistemlerin bir bagka dezavantaji

maliyettir (JRC, 2005: 38; JRC, 2008: 27). Biyometrik sistemlerin her tanimlama
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sisteminde oldugu gibi bir maliyeti bulunmakla birlikte 6zellikle biyometri tiiriine
gore sistemin masrafi ciddi oranda artabilmektedir. Biyometrik sistemlerin maliyeti
vize tcretlerinde artis olarak vize bagvurusu yapanlara yansitilabilmektedir (JRC,
2008: 27). Biyometrik sistemlerin toplam maliyeti sadece sistemlerin maliyeti degil,
yedek olarak kurulan alternatif sistem ve biyometrik sistemleri kullanan nitelikli
personel maliyetini de kapsamaktadir (JRC, 2005: 98). Diger taraftan, biyometrik
sistemlerin siir kontrollerinde kullanilabilmesi 6nemli miktarda bir biitgeyi gerekli
kilmasindan dolay1 her iilke bu tiir altyapiy1 kuramamaktadir. Bu durum gelismis
tilkeler ile diger tlkeler arasinda bir fark olusturmakta ve sinir kontrolleri agisindan

esitsizlige sebep olmaktadir (Thomas, 2005: 390).

Diger yandan biyometri teknolojisine ait bazi dezavantajlar go¢ kontrol
islemlerinde de gecerlidir. Ornegin, kisisel verilerin korunmasi problemi hem

teknolojiye hem de go¢ yonetimine ait bir problemdir.

Vize islemlerinde ve smir kontrollerinde biyometrinin kullanimiin &nemli
bir dezavantaji fonksiyonel hata diye de isimlendirilen, biyometrik bilgilerin
toplanma maksadimin haricinde ve izin verilmeyen sebeplerle kullanilmasidir
(Thomas, 2005: 379). Vize islemlerinde ve sinir kontrollerinde toplanan biyometrik
verilerin kisinin rizas1 olmadan baska bir amac¢ i¢in kullanilabilmesi miimkiindiir

(Redpath, 2005: 11).

Fonksiyonel hata, BioSec™® isimli Avrupa Komisyonu destekli proje
tarafindan kullanilan bir kavramdir. Smur gilivenliginde fonksiyonel hata sinir
kapilarindaki biyometrik sistemler tarafindan toplanan biyometrik verilerin
kullanilmast sonucu ortaya ¢ikmaktadir. Kisisel bilgiler olarak degerlendirilen
biyometrik bilgilerin baska alanlarda kullanilmasina o6rnek, toplanan biyometrik
verilerin havayolu sirketleri ve kolluk kuvvetleri (Redpath, 2007: 31) tarafindan
kullanilmasi sayilabilir. Fonksiyonel hata, uluslararasi uygulamalarda goriilebildigi

gibi iilke ici uygulamalarda da goriilebilmektedir (Redpath, 2005: 10). Ornegin, go¢

19 BioSec arastirma projesi, Avrupa Komisyonu 6. Cergeve Programu tarafindan ortaklasa finanse
edilen ve dokuz iilkeden 23 kurulustan katilimcilarin oldugu Haziran 2004 ile Eylil 2007 tarihleri
arasi ¢alisan bir projedir. Biosec projesi teknolojinin standartlarini belirlemek, egitim materyalleri
hazirlamak ve biyometrik sistemlerin degerlendirme sartlarini belirlemek tizere yiiriitiilmistiir. Biosec
arastirma projesi bulgular bir kitapta yayinlanmistir (Petrovska-Delacrétaz, Dijana; Chollet, Gérard;
Dorizzi, Bernadette (Der.), (2009), Guide to Biometric Reference Systems and Performance
Evaluation, London:Springer).
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islemlerinde toplanan biyometrik verilerin sugun Onlenmesi veya suglunun

bulunmasi amaciyla devletler tarafindan kullanilabilmesi miimkiindiir.

Sinir kontrollerinde toplanan biyometrik verilerin baska sistemlerle beraberce
calismadigr durumlarda fonksiyonel hata daha da biiyiiyebilmektedir. Sistemlerin
ortak calismast; bir cihazin bir¢ok yerde ayni yol, yontem ve cihazlarla sorunsuz

olarak calisabilmesidir (JRC, 2005: 38).

GoO¢ yonetiminde biyometrik sistemlerin kullanimina iligkin uluslararasi
Olcekte standartlar olmadigi i¢in {rlinlerin, markalarin ve {lkelerin farkh
uygulamalar1 olmaktadir. Standartlarin olmayisi sonucu ortaya ¢ikan durum, farkli
tilkelerde c¢alisan ¢esitli  biyometrik sistemlerin  birlikte uyum igerisinde
calisamamasi, yani bir sistemde kullanilan bir cihazin bagka bir sistemde

okunamamasi gibi olabilmektedir (Redpath, 2005: 31).

Ortak calisma problemi oldugu durumlarda biyometrik veriler tek bagina
yeterli olmamakta, bundan dolay1 kisi hakkinda daha fazla kisisel bilgi ile islem
yapilmaktadir. Bu durum, Avustralya, Kanada ve Amerika Birlesik Devletleri’nde
uygulanan Yolcularin Detayli Izlenmesi Programi (Advanced Passanger Screening
Program) kapsaminda yasanmistir (Thomas, 2005: 391). Bahsedilen uygulamalarda
sistemler sorunsuz bir sekilde beraberce c¢alismadigindan dolayr yolculari

belirleyebilmek i¢in yolculara ait kisisel bilgiler fazladan kaydedilmektedir.

Biyometrik sistemlerde kullanilan iriinlerin 6rnegin pasaportlardaki hafiza
kartinin birgok sinir kapisindaki sistemlerle okunabilir olmasinin yani ortak
calismasinin  kolaylik gibi bir avantaji olmakla birlikte 0©zellikle uluslararasi
platformda kisisel verilerin korunmasi agisindan dezavantaji olabilmektedir (JRC,
2005: 38). Kisiye ait 6zel bilgilerin, her sistem tarafindan okunabildigi durumlarda
gerekli Onlemler alinmazsa kisisel bilgilere bir¢cok kisi ya da kurulus tarafindan

ulasilabilme riski bulunmaktadir.

Biitiin bu problemlerden dolay1, Uluslararas: Sivil Havacilik Orgiitii ICAO,
sivil havacilikta ulastirma giivenliginin artirilmasi igin vize islemlerinde ve sinir
kontrollerinde kullanilan biyometrik sistemlerin uluslararasi alanda birlikte ¢alisabilir
durumda olmasini tavsiye etmektedir (T-PD, 2005: 9). Birlikte ¢alisma prensiplerini

daha iyi belirleyebilmek i¢in bu alandaki ilgili otoriteler olan Avrupa Birligi, Avrupa
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Orgiitii yakn isbirligi icerisinde ¢alismalidir.

Biyometrik verilerin toplama sebebi haricinde kullanilmasi kural
eksikliginden veya denetim eksikliginden kaynaklanabilmektedir (Redpath, 2005:
11). Biyometrik verilerin toplanmasi1 ve kullanilmasina iliskin devletler siki kurallar
belirler ve belirlenen kurallari iyi uygularsa fonksiyonel hata yani biyometrik

verilerin toplanma sebebi haricinde kullanilmasi sorunu daha az yasanabilir.

Biyometrik verilerin toplanma sebebi haricinde kullanilmasi, Avrupa Birligi
Avrupa Birligi Miilteci Veri tabam1 Eurodac veri tabanmi igin gegerli oldugu gibi
(Thomas, 2005: 388) Amerika Birlesik Devletleri IDENT*® veri tabami igin de
(Thomas, 2005: 393) gecerlidir. Londra’da 2005 yili Temmuz ayinda gergeklestirilen
bombali terdr saldirisi sorusturulurken, Vize Bilgi Sistemi VIS, Gelistirilmis II.
Kademe Schengen Bilgi Sistemi SIS Il, Avrupa Birligi Miilteci Veri tabani1 Eurodac
ve Polis veri tabanlarinin hepsine birden erigilmistir (Thomas, 2005: 394). Kisilere
ait toplanan kisisel verilere erisim, bazi durumlarda politik kararlar sebebiyle
genisletilmis olarak yapilabilmektedir. Yolcu Bilgilerinin Paylagilmas1 gibi Avrupa
Birligi ile Amerika Birlesik Devletleri arasinda kolluk kuvvetleri diizeyinde baska

bilgi degisim sistemleri mevcuttur.

Vize islemlerinde ve smir kontrollerinde biyometri kullaniminin
mahremiyetle ilgili olusturdugu bir endise, toplanan biyometrik veriler sonucu
kisilerin dolayli olarak izlenebilmesidir (JRC, 2005: 98). Ozellikle, iigiincii iilke
vatandaglarindan vize kontrol islemleri esnasinda elde edilen detayl: bilgiler, yabanci
kigilerin izlenmesi sonucunu dogurabilmektedir (Redpath, 2005: 11). Sinir
kapilarinda toplanan veriler, ii¢lincii iilke vatandaslarinin {ilke i¢indeki hareketlerini
de takip etme imkani sunmaktadir (Redpath, 2007: 31). Toplanan biyometrik veriler
ile olusturulan veri tabanini kullanarak devlet gorevlilerinin gizlice kisileri

izleyebilmeleri miimkiindiir.

Vize islemlerinde ve sinir kontrollerinde biyometrinin kullaniminin bir baska

dezavantaji da, toplanan biyometrik verilerin kisilere 6zel daha bagka bilgileri agiga

120 ABD IDENT veri tabani kullanimi: Ornegin, ziyaretginin bir suglu ya da terérist oldugu olasiligin
belirlemek i¢in FBI veri tabaninin yani sira 20’°den fazla diger devlet veritabanlari ile ¢apraz kontroller
yapilmaktadir (Thomas, 2005: 393).
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c¢ikartabilme ihtimalleridir (Redpath, 2007: 31). Toplanan biyometrik veriler sonucu,
kisilere ait saglik gibi diger verilerin asil maksat olmasa dahi ortaya g¢ikabilmesi
miimkiindiir (JRC, 2005: 45-46). Ornegin, iris tarama sistemlerinde iris bilgileri
kisinin sagligi hakkinda baska bilgileri yani kisinin kalic1 hastaliklarin1 da ortaya
cikartabilmektedir (Redpath, 2005: 11; Hornung, 2007: 249). iris bilgileri kisilere ait
seker hastaligina ve hipertansiyona,121 HIV# hastaligina isaret edebildigi bilimsel
caligmalarla gosterilmektedir. Bir bagka ¢alisma sonucu, belirli tiirde parmak izi olan
kisilerin %50 oraninda bir ¢esit mide hastaliklar1 oldugu gésterilmistir (JRC, 2005:
46).

Bir baska dezavantaj biyometrik verilere yetkisiz kisilerin erisebilmesidir
(Redpath, 2007: 31). Yetkisiz erisim deyince akla ilk gelen biyometrik verilere
erisim yetkisi olmayan havayolu sirketleri gibi yetkisiz kisi ve kuruluslarin da
ulasabilmesidir (Redpath, 2005: 10). Yetkisiz erisim, birden fazla aktoriin biyometrik
verilere ulasma imkanindan kaynaklanabilmektedir. Sinir yonetiminde biyometrik
verilere sadece gorevli devlet kurumlar1 degil ayn1 zamanda seyahat belgelerinin
kontroliinii yapan gorevli havayolu sirketleri elemanlar1 da ulagabilmektedir
(Redpath, 2005: 12). Bu durum, yani birden ¢ok aktdriin biyometrik verilere

ulasabilmesi yetkisiz erisim sorunu yasanma ihtimalini artirmaktadir.

Diger yandan baska bir yetkisiz erisim yontemi de seyahat belgelerindeki
biyometrik verileri uygun araglarla uzaktan okuyarak olmaktadir. Seyahat
belgelerinde bir dénem kullanilan RFID biitiinlesmis devreleri igindeki bilgiler
kriptolanmis degil ise 20 metre uzaktan okunabilmektedir (Thomas, 2005: 391,
Hornung, 2007: 256). Bu sorun daha sonradan halledilmistir. Yetkisiz erisim sadece
bilgilere erismek anlaminda degil ayni zamanda sabotaj seklinde verilerin imha

edilmesi olarak da uygulanabilir.

Biyometrinin diger bir dezavantaj1 istemci veya sunucu saldirisi olarak tabir
edilen sistemsel bir aldatmaca yapilabilir olmasidir (Kajevic, 2006: 18). Istemci
saldirisi, bir kisinin kaydedilmis sinyal bilgisinin biyometrik sisteme bagka bir
kisiymis gibi tanitilarak sistemin kandirilmaya calisgilmasiyla olur. Sunucu

saldirisinda kandirilmaya calisilan sunucudur. Bir kisi gegerli bir biyometrik 6rnegi

121 3 D Woodward, Jr, N M Orlans ve P T Higgins’den akt. Hornung, 2007:249.
122 A Albrecht’ten akt. Hornung, 2007:249.
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alip (6rnegin parmak izinin kopyasi) sunucuya orijinal biyometrik verinin kendisi
olduguna inandirmasidir. Bu durum veri tabanina miidahale edip, degisiklik yaparak

olabilmektedir.

Vize islemlerinde ve sinir kontrollerinde biyometri kullaniminin birgok
dezavantaji yukarida sayilmistir. Dezavantajlar siralamaya devam edilse yeni
basliklar bulunabilmektedir. Sayilanlar biyometri sisteminin kullanimin bir¢ok riski
oldugunu anlatmaya yeterlidir. G6¢ yonetiminde kullanilan biyometrik sistemlerin
dezavantajlarinin yani sira temel bir eksiklik olmasa bile bu tiir sistemlere iliskin bazi

sorunlar oldugunu da kabul etmek gerekir.

Bu sorunlar; siire, yas araligi, dogru ve giincel bilgi olmasi, bilgilerin
saklanma usulii, bilgilerin paylasilma usulii ve politikanin seffaf olmasi olarak
sayilabilmektedir (Redpath, 2005: 13). Kisisel veri olarak degerlendirilen biyometrik
verilerin nasil ve nerede saklanacagi, paylasilma usulii ve imha usulii 6nemli
basliklardir. Onemli bir bagka sorun, hangi yas araligindaki kisilerin biyometrik
bilgilerinin toplanacagidir. Yapilan arastirmalar sonucu, Avrupa Birligi
diizenlemeleri'® 6 yas altindaki c¢ocuklarin parmak izlerinin alinmayacagini
ongormektedir. Saklanan biyometrik bilgilerin dogru ve glincel bilgiler olmasi
onemlidir. Giincel olmayan biyometrik bilgilerin saklanmasi kullanicilar agisindan

ciddi magduriyetler dogurma ihtimali bulunmaktadir.

EC 444/2009 sayil1 Avrupa Birligi diizenlemesi; biyometrik verilerin nerede
ve nasil saklanacagi kararini iiye lilkelere birakmistir. Biyometrik sistem kullanimi
sonucu biiyiik veri tabanlari olugmaktadir (Redpath, 2007: 31). Bu veri tabanlarinin
giivenliginin saglanmasi 6nemli bir konudur. Bir¢ok {ilke, biyometrik veriyi merkezi
bir biyometrik veri tabaninda saklarken, Almanya gibi bazi iilkeler merkezi bir

biyometrik veri tabanin yasal olmadigin1 degerlendirmektedir (Hornung, 2007: 254).

Merkezi biyometrik veri tabani giivenlik endiseleri agisindan da tartismali bir
konudur (Redpath, 2007: 31). Ciinkii merkezi veri tabaninda biyometrik bilgilere
ilave olarak kisisel bilgiler de saklanmaktadir (Hert, 2005: 9).

Merkezi veri tabanina iyi bir alternatif, akilli kart (smartcard) teknolojisidir
(Thomas, 2005:396-397). Akilli kartlara biyometrik veriler kaydedilmekte ve

123 EC 444/20009.
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kiyaslama akilli karttaki verilerle yapilmaktadir. Biyometrik veriler akilli kartlarda
saklandiginda, verilerin baskalar1 tarafindan silinme ihtimali daha diisiik olmaktadir

(Hert, 2005: 10).

Biyometri uygulamalarinda kullanilan akilli kartlarin bazi sorunlar1 da
bulunmaktadir. Ornegin, kisiler akilli kartlardaki bilgileri okuyamamakta, iginde
hangi verinin oldugunu bilememekte ve gilivenlik Onlemlerinin yeterli olup
olmadigin1 tespit edememektedir (Liu, 2009: 246). Akilli kartlarda (smartcard)
gereginden fazla yer alaninin olmasi da ayri bir tartisma konusudur. Fazla yer alani,
daha fazla kisisel bilginin kaydedilebilmesi demektir. ICAO’nun biyometrik
pasaportlarda 32 KB oOnerisine ragmen Amerika Birlesik Devletleri’nde 64 KB ve
Avrupa Birligi’nde 32KB kayit alan1 kullanilmaktadir.

Biyometrik verilerin giivenliginin saglanmasi agisindan bir alternatif
biyometrik verinin yerine tek yonlii bir fonksiyon (hash) degerinin saklanmasidir
(Clarke, 2001). Bu durum merkezi veri tabani oldugu durum igin de akilli kart
teknolojisi oldugu durum icin de gecerli olabilmektedir. Tek yonlii fonksiyon
degerinin biyometrik veri yerine saklanmasi yetkisiz kisilerin erisimine de bir ¢dziim

olabilmektedir.

Biyometrik sistemlerin her zaman basarili olmadigi daha Onceden
tartisilmistir. Yanlis kabul ve yanlis ret, tarama isleminde veya iiyelik isleminde hata
olabilecek hata tiirleridir. Go6g¢ kontrol mekanizmasinda kullanilan biyometrik
sistemlerin ayr1 yan etkileri de olabilmektedir. Sistemin tirettigi hata disinda, seyahat
belgesinin degistirilmis olmasi, kayit linitesinin arizali olmasi veya yazilimsal hatalar
da goriilebilmektedir. Kisiler, biyometrik sistemlerin kendi bilgilerini yanlis
okudugunu disiindiikleri durumlarda itiraz edebilmekte ve klasik yontemlerle
kontrol iglemlerinin yeniden yapilmasini talep edebilmektedir (Redpath, 2007: 33).
Siir gegis islemleri sirasinda kisiler sorun yasadiklar1 zaman bir anlamda kisilerin

hakkina tecaviiz edilmis olmaktadir (Hornung, 2007: 255).

Biyometrik sistemlerin ileri teknoloji olmasi itibariyle uygulayicilarin da
kalifiye personel olmasi gerekliligi de dolayli olarak bir dezavantaj sayilabilir.

Biyometrik sistemleri kullanan personel belirli egitimleri almak durumundadir.

Sistemin yanlis sonug¢ iirettigi veya simir gorevlisinin siiphe duydugu
durumlarda alternatif yontem 6ngoriilebilir. Alternatif yontem, seyahat eden kisiyi ve
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seyahat belgesini ayrica klasik yontemlerle incelemek seklinde yapilabilmektedir
(Redpath, 2005: 16).

Seyahat eden kisi, vize veya seyahat belgesi basvurusu esnasinda da sorun
yasayabilir ve sisteme kayit yaptiramayabilir (Redpath, 2007: 33). Ayrica,
biyometrik sisteme tiyelik asamasinda problem oldugu durumlarda, sinir kapisinda
alternatif yontem olan klasik inceleme yapilmasi zorunludur. Dolayisiyla biyometrik
sistemlerin kullanildigr sinir kapilarinda alternatif yontem olan klasik inceleme
mekanizmasi bulundurulmalidir (JRC, 2005: 98). Bazen cihazlarda hata olabildigi
gibi bazi durumlardaki kisiler i¢in de (fiziki engeli olan kisiler veya c¢ocuklar)

biyometrik sistem bagarili bir sekilde ¢calismamaktadir.

Biyometrik sistemin var oldugu smir kapilarinda dahi ikincil olarak klasik
inceleme alt yapisinin kurulmasi bir ihtiyactir. Smir kapilarinda alternatif yontemin
kurulmasi; ekstra ig gilicii, zaman kaybi1 ve maliyet demektir. Alternatif yontem,

kisilerin haksizliga ugramamasi i¢in hazirlanmalidir.

Dezavantajlar siralanirken 6zellikle mahremiyetin ihlali ve kisisel verilerin
korunmas: konulari, 6dnemi itibariyle biyometrinin insan haklarma etkisi baslig

altinda ilerleyen sayfalarda tartisilmaktadir.

4.3. INSAN HAKLARINA ETKIiSi

Biyometrik veriler kisilerin viicut 6zelligi ile ilgilidir. Kisiler icin en 6zel yerin
kisinin viicudu oldugunu sdyleyenler bulunmaktadir (T-PD, 2005: 6). Dolayisiyla
kisinin en Ozeli olan viicuduna ait biyometrik verilerin toplanmasi kiginin insan
hakklyla124 dogrudan ilgilidir. Ciinkii insan haklarinin 6znesi kisidir (Khanat, 2005:
76). Kisinin 6zeli olan viicuduna ait biyometrik verilerin toplanmasi, bazi kisiler i¢in
onemli gorlilmese bile, baz1 kisiler parmak izinin almmasmi, yliz resminin
taranmasini ve iris bilgisinin kiyaslanmasini insan onuruna yapilmis bir miidahale

olarak gorebilmektedirler. Insanm viicut veya davranigsal dzelliklerinin biyometrik

124 «insan haklar1 insana sadece insan oldugu ici tannan haklardir.” GUNDUZ, Aslan, (1993),
Gelismis Bat1 Avrupa Ulkelerinde Insan Haklarinin Korunmasi: Avrupa insan Haklar1 Sézlesmesinin
Sagladig1 Yari-Siipranasyonel Himaye, Tiirklerde Insani Degerler ve insan Haklari, 3.Kitap, Tiirk
Kiiltiirine Hizmet Vakfi Yaynlari, Istanbul, s.25.

113



sistemlerde kullanilmasi kiiltiirlere, toplumlara, kisilere hatta zamana gore farkli

farkli degerlendirilebilmektedir.

Biyometrik sistemlerin kisiler, yani kullanicilar tarafindan kabul gérmesinde
onemli bir aktér mahremiyete iliskin konularin 6n planda tutulmasiyla ilgilidir.
Mahremiyete iligkin en oncelikli konu, biyometrik sistemlerin iirettigi kisilere ait
ozel biyometrik verilerdir (JRC, 2005: 37). Uretilen biyometrik verilerin iyi
korunmadigimi diisiinen kisiler biyometrik sistemlere yeterince ilgi gostermemekte ve

gerekli destegi vermemektedir.

Kisiler biyometrik ozellikli seyahat belgesine sahip degilse veya sistem kendi
bilgilerini dogru okuyamaz ise Kkisinin serbest¢ce seyahat etme Ozgirliigi
etkilenmektedir. Sinir kontrollerinde ve vize iglemlerinde kullanilan biyometrik
sistemler, hata durumunda kisinin seyahat Ozgiirliiglini haksiz  olarak
engelleyebilmektedir. Seyahat belgelerindeki biyometrik bilgilerin hatali olarak
okunmasi veya okunamamasi gibi durumlar sonucu olusan kisinin Seyahat

Ozgirliigiiniin engellenmesi durumu mahremiyetin ihlaline 6rnek olarak verilebilir

(Redpath, 2005: 10).

Siir kontrollerinde ve vize islemlerinde kullanilan biyometrik sistemlerin
bilgilerinin merkezi bir biyometrik veri tabaninda tutulmasi, kisisel verilerin
gizliliginin korunmasi agisindan 6nemli bir konudur (Redpath, 2007: 31). Merkezi
veri tabanindaki biyometrik bilgiler iyi korunamaz ise sonug¢ kisisel bilgilerin
korunamamasi olarak ortaya ¢ikmaktadir. Dolayisiyla kisinin hakki korunamamis

olmaktadir.

Biyometrik sistem kullaniminin insan haklarina olumsuz etkilerine 6rnek
olarak, mahremiyetin ihlali ve kisisel bilgilerin korunmasindaki zafiyetler

sayilabilmektedir.

4.3.1. Mahremiyet Hakki (Right to Privacy)

Mahremiyet (privacy), net bir sekilde tanimlanmakta zorlanilan bir konudur
(Kajevic, 2006: 10). Mahremiyet, kisinin kendisiyle ilgili konulara ilgisiz baska
kisilerin dahil olmasi1 veya karismasi olarak ifade edilmektedir (Subcommittee on

Biometrics, 2006: 23). Bir baska anlatimla; mahremiyet kisinin kisisel bilgilerinin,
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kisisel haberlesmesinin, fiziksel mevcudiyetinin ve kisisel alaninin bagkasinin
miidahalesinden korunmasi demektir (Redpath, 2007: 31). Crompton (2002),
mahremiyeti, kisinin iletisiminin, bilgilerinin, viicudunun ve ¢evre alanmnin

miidahalelere kars1 korunmasi olarak tanimlamistir (Crompton, 2002: 9).

Mahremiyet hakki (right to privacy), uzun zamandir konusulan ve birgok defa
tanimlanan bir konudur. Bu konudaki en eski yazilardan ve en basit tanimlamalardan
birisi, Samuel Warren ve Louis Brandeis’in Harvard Law Review dergisinde 1890
yilinda yazdiklar yzizlda125 kullandiklar1 “Mahremiyet hakki, yalmiz kalabilme
hakkidir.” ifadesidir. Yalniz kalabilme hakki, hem fiziksel hayatta hem de bilgi ve

iletigsim teknolojilerinde baskalarinin miidahalelerinden korunma hakkidir.

Mahremiyet kisaca, kisinin 6zeli demektir. Kisinin 6zeli veya mahremiyeti
daha cok evi olarak diisiiniilmekle birlikte, artik kisiye ait kisisel bilgiler de kisiye
6zel mahrem bilgiler olarak kabul edilmektedir. Kajevic’e (2006) gére, mahremiyetin
lic ana caligma alani bulunmaktadir. Bunlar: ¢evresel mahremiyet, kisisel (viicut)
mahremiyet ve bilgi mahremiyetidir (Kajevic, 2006: 10). Crompton (2002) Kajevic
(2006) tarafindan ifade edilen ii¢ alana bir alan daha eklemektedir. Crompton (2002)
haberlesme mahremiyetinin, mahremiyetin ¢alisma alanlarina miistakilen eklenmesi

gerektigini belirtmektedir (Crompton, 2002: 9).

Glniimiiz  diinyasindaki gelismelere ve mahremiyetle ilgili yapilan
tartigmalara bakildiginda Crompton’un 2002 yilinda yaptigi Onerinin daha dogru
oldugu goriilmektedir. Bilgi ve iletisim alanindaki bas dondiiriicii gelismeler, bilgi
mahremiyeti yani kisisel verilerin korunmasini ve haberlesme mahremiyeti yani

haberlesme 6zglirliigiinii kisiler icin 6nemli bir glindem maddesi haline getirmistir.

Mahremiyet 6nemli bir kavram olmakla birlikte son donemlerde yasanan
teknolojik gelismeler, bilgi ve iletisim teknolojilerinde iiretilen ve kullanilan bilgiler,
bilgi mahremiyetinin 6nemini artirmaktadir (Subcommittee on Biometrics, 2006:
40). Bilgi mahremiyetinin pratikteki uygulamasi kisisel verilerin korunmasi seklinde
olmaktadir. Biyometrik veriler kisisel veriler olarak kabul edilmektedir (Liu, 2008:

48). Boylece, biyometrik verilerin korunmasi bilgi mahremiyetinin 6nemli bir

125 Warren, Samuel ve Brandeis, Louis, (1890), “The Right to Privacy”, Harvard Law Review, Cilt IV
1890-91, http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy brand warr2.html,
(Erigim Tarihi: 10 Ocak 2011).
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uygulamasidir. Dolayisiyla biyometrik sistemler de mahremiyet hakki (right to
privacy) kapsaminda degerlendirilebilmektedir (Subcommittee on Biometrics, 2006:
31).

Smir kontrolleri de bir anlamda mahremiyete miidahale olarak
degerlendirilebilir. Ozellikle biyometrik sistemler kullanildiginda, kisilerin resmi
cekilmekte, parmak izi alinmakta ve seyahat belgelerindeki biyometrik bilgiler
okunmaktadir. Bu islemleri yapmaya devletlerin hakki bulunmakla birlikte, yapilan

biitiin islemler 6l¢iilii bir sekilde yapilmalidir.

Amerika Birlesik Devletleri  Anayasa’sinda  mahremiyet  kelimesi
kullanilmamaktadir (Subcommittee on Biometrics, 2006: 30). Fakat Amerika
Birlesik Devletleri Anayasasi’nin bazi maddelerinde mahremiyetin korunmasina
iliskin hiikiimler bulunmaktadir. Amerika Birlesik Devletleri Yiiksek Mahkemesi s6z
konusu maddelerden yola ¢ikarak kisilerin mahremiyetlerine saygi gosterilmesi

hakk1 oldugunu kararlarinda belirtmektedir (Subcommittee on Biometrics, 2006: 30).

Amerika Birlesik Devletleri Yiiksek Mahkemesi, kisilere iliskin 06zel
bilgilerin bilgisayar sistemlerinde veya devlet arsivlerinde ¢ok miktarda
bulundurulmasimin kisilerin mahremiyetine tehlike olusturabilecegini 1977 yilinda
verdigi bir kararda kabul etmistir (Supreme Court, Whalen v. Roe, United States
Supreme Court Reports (U.S.), 1977, Vol. 429: 589).

Mahremiyet hakki, ¢esitli bolgesel ve uluslararasi sozlesmelerde
korunmustur. Bunlar; BM Insan Haklari Evrensel Beyannamesi’nin (Universal
Declaration of Human Rights) 12. maddesi (Redpath, 2007: 31), BM Medeni ve
Siyasi Haklara Iliskin Uluslararas1 Sézlesme nin (International Covenant on Civil
and Political Rights) 17. maddesi (Redpath, 2007: 31) ve Avrupa insan Haklar
Sozlesmesi’nin (European Convention on Human Rights) 8. maddesi gibi hiikiimler
mevcuttur. Bunlara ilaveten, go¢cmenler ile ilgili haklarin tanimlandigt BM Tim
Gocmen Iscilerin ve Aile Fertlerinin Haklarinin Korunmasma Dair Uluslararasi
Sozlesme’nin  14. maddesinde (Redpath, 2007: 32) o6zel hayatin korunmasi

tanimlanmaktadir.
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Insan Haklar1 Evrensel Beyannamesi - Madde 12

Hig¢ kimsenin 6zel yasamina, ailesine, evine ya da yazismasina kKeyfi olarak
karigsilamaz, onuruna ve adma saldirilamaz. Herkesin, bu gibi miidahale ya da

saldirilara kars1 yasa tarafindan korunma hakki vardir.

Medeni ve Siyasi Haklara iliskin Uluslararas1 Sozlesme - Madde 17

1. Hi¢ kimsenin 0zel hayatina, ailesine, evine ya da haberlesmesine keyfi ya da
yasadis1 olarak miidahale edilemez; hi¢ kimsenin seref ve itibarina yasal olmayan

tecavizlerde bulunulamaz.

2. Herkesin, bu gibi miidahalelere ya da tecaviizlere karsi yasalarca korunma hakki

vardir.

Avrupa Insan Haklar1 Sézlesmesi (AIHS) - Madde 8 Ozel Hayatin ve Aile Hayatinin

Korunmasi

1. Herkes 6zel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi

hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik,
kamu emniyeti, tilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin  Onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve
Ozgiirliiklerinin korunmasi i¢in, demokratik bir toplumda, zorunlu olan 6l¢iide ve

yasayla ongoriilmiis olmak kosuluyla s6z konusu olabilir.

AIHS Madde 8/2 mahremiyete miidahalenin istisnasim diizenlemektedir.
Devletler mahremiyete, gerekli durumlarda, dengeli bir sekilde, kanunla tanimlanmis

hallerde, dl¢iilii ve ayrimciliga kagmadan miidahale edebilirler.

BM Tiim Gé¢men Iscilerin ve Aile Fertlerinin Haklarinin Korunmasima Dair

Uluslararas1 Sozlesme - 14. Madde

Tiim Go¢men Iscilerin ve Aile Fertlerinin Haklarmin Korunmasina Dair

Uluslararas1 Sozlesme (the UN International Convention on the Protection of the
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Rights of All Migrant Workers and Their Families - ICMW) 2003 yilinda yiiriirliige
girmistir (Thomas, 2005: 2). Sozlesmenin 14. maddesi ile diizenli ve diizensiz

goemenlerin ikisi i¢in de mahremiyet hakki bulundugu kabul edilmektedir.

On dordiinci madde de oOngoriilenler: Higcbir gogmen is¢inin veya aile
ferdinin 6zel hayatina, ailesine, konutuna, mektuplasmasina veya diger sekilde
haberlesmesine keyfi ve gayri kanuni miidahalelerde bulunulamaz; seref ve
haysiyetlerine gayri kanuni saldirilar yapilamaz. Her bir go¢men isci ve aile ferdi bu
tir saldirilara ve miidahalelere karsi kanunun 6ngordiigii korumadan yararlanma

hakkina sahiptir.

4.3.2. Kisisel Verilerin Korunmasi

Son dénemlerde bilgi ve iletisim teknolojilerinde yasanan gelismeler mahremiyetin
onemli bir uygulama alani olan bilgi mahremiyetinin daha ¢ok giindemde olmasi
sonucunu dogurmustur (Subcommittee on Biometrics, 2006: 40). Bilgi mahremiyeti
ise kisisel verilerin korunmasi ile saglanmaktadir. Biyometrik veriler kisisel veriler
olarak kabul edilmektedir (Liu, 2008: 48). Boylece, biyometrik verilerin korunmasi
bilgi mahremiyetinin 6nemli bir uygulamasi olmaktadir. Biyometrik sistemlerin
dezavantajlarinin dogurdugu endiseyi Onleme yOntemlerinden birisi mahremiyetin
korunmasi ve kisisel verilerin korunmasi konusunda yapilan diizenlemelerdir (JRC,

2005: 98).

Ulusal ve uluslararasi diizenlemelerde Kkisilerin hakki olarak ongoriilen
mahremiyet hakkinin korunmasina uygulamada bir 6rnek; kisiye ait kisisel bilgilerin
korunmasiyla olmaktadir. Mahremiyet hakki ve bilgilerin gizliligi, kisisel verilerin
korunmasiyla saglanmaktadir (Thomas, 2005: 378). Avrupa Birligi’nin 95/46/AT

126 “kisisel verilerin

say1l1 kisisel veriler yonergesinin amact olan 1.nci maddesindeki
islenmesine dair basta kisisel mahremiyet hakki olmak {izere gercek kisilerin temel
haklarin1 ve ozgiirliiklerini koruyacaktir” ifadesiyle Avrupa Birligi {iyesi devletler,
temel hak ve ozgiirliiklerden olan mahremiyet hakkini kisisel verileri koruyarak

gerceklestirecegini kabul etmektedir. Kisilere ait kisisel bilgiler, mahrem yani 6zel

126 95/46/AT sayih ve “Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolagimima Dair
Bireylerin Korunmasi” isimli Yo6nergenin (1)’nci maddesi, http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=CELEX:31995L0046:EN:NOT, (Erisim Tarihi: 15 Ekim 2011).
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bilgilerdir. Biyometrik sistemlerde kisilere ait 6zel kisisel bilgiler yogun olarak

bulunmaktadir.

Smir kontrolleri ve vize uygulamalarinda kisisel verilerin gizliliginin
korunmasinda biyometrik sistemlerle beraber kullanilan merkezi biiyiik biyometrik

veri tabanlar1 da degerlendirilmelidir (Redpath, 2007: 31).

Diger yandan, kisisel veri diizenlemelerinin biyometrik verileri kapsayip
kapsamadigr uzunca zamandir tartisilan bir konudur. Avrupa Birligi kisisel veri
diizenlemesinde™’ biyometri teriminin bulunmamasi (Hert, 2005: 13) biyometrik

veri kigisel veri degildir diye diisiinenlerin kullanabilecegi bir argiimandir.

Corien Prins biyometri teknolojisinin kisinin mahremiyet hakkiyla olan
iliskisini inceleyen ilk kisidir (Hert, 2005: 10). Prins biyometrik sistemlerin temel
haklarla olan iliskisini incelemistir. Prins, Avrupa Birligi kisisel veri diizenlemesinin
bazi tiir biyometrik verileri kapsamadigini diisiinmektedir (Hert, 2005: 16). Prins
akill kartlardaki biyometrik veri sablonlarinin tek basina kisiyi tanimlayamadigindan
ve kisiye iliskin biyometrik veriye doniistiiriilemediginden dolayr 1998 tarihli
¢alismasimda’?® biyometrik verilerin kisisel veri olarak kabul edilemeyecegini
belirtmektedir. Bu yiizden Prins, her tiirlii biyometrik verinin, ATHS nin 8. maddesi

kapsaminda biyometrik veri olarak kabul edilmemesi gerektigini** iddia etmektedir,

Prins, 1iddiasim1 biyometrik sablonun kisiyi tanimlayan bir veriye
doniistiiriilemedigi bilgisine dayandirmaktadir. Fakat biyometrik sablonun kisiyi
tanimlayan bir veriye doniistiiriiliip doniistiiriilemeyecegi su an i¢in belirsizdir. Fakat
teknolojideki gelismelere gore bu durumun yeniden degerlendirilmesi gerekebilir.

Gelisen teknoloji sonucu biyometrik sablon kisiyi tanimlayan bir veri olabilir.

Corien Prins’in yorumlari, 11 Eylil 2001 terdr olaymmdan 6nce olmasi,
teknolojinin 1998 yilindaki durumu itibariyle yapilmig olmasi ve Avrupa
diizenlemeleri baglaminda yapilan ilk ¢alisma olmasi géz oniinde bulundurularak

degerlendirilmelidir.

Prins’in yorumlarina farkli bir sekilde destek Anton Alterman’dan

gelmektedir. Anton Alterman (2003), biyometrik verilerin kisilerin mahremiyeti ile

127 AB kisisel veri diizenlemesi tabiri ile 95/46 sayili yonerge kastedilmektedir.
'2% Prins’ten akt. Hert, 2005: 16.
129 3.9.e.,5.16.
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iligkisi konusunda ¢alisma yapan bagka bir yazardir (Hert, 2005: 16). Alterman’in
(2003) c¢alismast sonucu vardig diisiince, biyometri teknolojisinin kisilere
mahremiyet problemi olusturmadigidir (Alterman, 2003: 140). Biyometrik verilerin
sadece kisilerle dogrudan irtibat kurmak, yani kisileri tanimlama imkam
olmamasindan dolay1 Alterman (2003) mahremiyet ve kisisel veriler agisindan 6zel
bir sorun olmadigmi diisiinmektedir (Alterman, 2003: 140). Ciinki bir bilginin
kisisel bilgi olabilmesi i¢in o bilginin her zaman ve her ortamda dogru olarak o kisiyi
tamimlayabiliyor olmasi gerekmektedir (Crompton, 2002: 14). Bununla birlikte,
teknolojideki gelismeler biyometrik verilerin kisilerle daha dogru bir sekilde irtibat
kurmalar1 siirecini dogurabileceginden bu degerlendirmenin giliniimiiz sartlari

acisindan tekrar gozden gegirilmesi gerekmektedir.

Avrupa Birligi kisisel veri diizenlemesinde, biyometri terimi bulunmasa bile
Paul De Hert (2005) Avrupa Birligi kisisel veri diizenlemesinde “bir kisiyle ilgili
goriintii ve ses yakalanmasi, iletilmesi, kaydedilmesi, diizenlenmesi, kaydedilmesi ve
saklanmas:1  (capturing, transmitting, manipulating, recording, storing or
communicating sound and image data relating to natural persons)” ifadesinin anlam

olarak biyometriyi kapsadigini diistinmektedir (Hert, 2005, ss:13-14).

Paul de Hert, biyometrik sistemlerde kullanilan verilerin kisisel bilgilerin
korunmasi diizenlemeleri kapsaminda oldugunu belirtmektedir (Hert, 2005: 13).
Biyometrik veriler, hem iceriginden hem de kullanim amacindan dolayr kisisel
veridir (Subcommittee on Biometrics, 2006: 36). Biyometrik veriler, her zaman ve
sartta bir kisiyi net olarak tanimlamasa bile verilerin tiirii ve toplanma amaglar

kisisel veri tanimina girmektedir (Subcommittee on Biometrics, 2006: 36).

Bagbakanlik tarafindan TBMM’ye 2008%° yilinda sevk edilen, kisisel veriler
kanun tasarisinin kisisel veri tanimina bakildiginda ve tanim degerlendirildiginde

biyometrik verilerin kisisel veriler olarak kabul edilebilecegi ortaya ¢cikmaktadir.

Avrupa Birligi kisisel veri diizenlemesinde biyometrik veri tabiri
bulunmamakla birlikte diizenlemelerin ruhunda olan bilgi toplumundaki gelismeler

kapsaminda ‘“gercek bir kisiye ait ses ve resim verisinin yakalanmasi, iletilmesi,

130 Bagbakalmk’tan TBMM’ye 22 Nisan 2008 tarihinde gonderilen “Kisisel Verilerin Korunmasi
Kanununu Tasarist” Tanimlar kenar basliklt madde 3 fikra (¢)’de, kisisel veri, “Belirli veya kimligi
belirlenebilir gercek ve tiizel kisilere iligkin biitiin bilgileri” ifade eder diye tanimlanmaktadir.
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degistirilmesi, kaydedilmesi, depolanmasi veya haberlesmesi“*** 95/46/AT sayili
kisisel wveriler yoOnergesi uyarinca biyometrik veriler kisisel veri olarak

132 «kisisel

degerlendirilmektedir. Kisisel veri tiiziiglinlin 2. maddesinin a fikrasinda;
veri”; “fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zel
bir veya daha fazla faktdre veya bir kimlik numarasina atif basta olmak iizere
dogrudan veya dolayli olarak tespit edilebilen bir tespit edilebilir kisi; tespit edilmis
veya tespit edilebilir gergcek kisiye (“veri Oznesi”) iliskin herhangi bir bilgiyi

kastedecektir” seklinde tanimlanmaktadir.

Amerika Birlesik Devletleri Ulusal Bilim ve Teknoloji Konseyi’nin (National
Science and Technology Council-NSTC) biyometri konusundaki alt ¢alisma
komisyonu 2006 yilinda hazirladigi raporda’® biyometrik verilerin kisisel veri
oldugu fikrine katilmistir. Rapora gore, biyometrik bilgilerin kisileri her zaman
dogru bir sekilde belirleyemedigi bilinse bile genel olarak biyometrik bilgiler kisisel
veri olarak kabul edilmektedir (Subcommittee on Biometrics, 2006: 35).

Biyometrik verilerin kisisel veri olarak korunmasi i¢in yapilmas: gerekenler
vardir. Oncelikle kisisel veri diizenlemelerinde degisiklik yapip biyometrik verilerin
de diizenleme kapsamina acgik bir sekilde alinmasi saglanmalidir (Subcommittee on
Biometrics, 2006: 76-86). Cilinkii Avrupa Birligi kisisel veri diizenlemeleri agikg¢a
biyometrik verileri kapsamamaktadir (JRC, 2005: 99). Ayrica, iilkeler kisisel veri

otoritelerinin yetki kapsamina biyometrik verilerin de alinmasini saglanmalidir.

Biyometrik sistemler sayisal veri iiretmektedir (JRC, 2005: 37). Uretilen
sayisal veriler kisilere 6zel verilerdir. Kisisel verilerin korunmasi agisindan bu
duruma bakildiginda cevaplanmasi gereken standart sorular bulunmaktadir. Ornegin,
hangi veriler kaydedilmektedir? Veriler nerede ve nasil kaydedilmektedir? Merkezi
bir veri tabanindaki veya akilli kartlardaki, verilere kimler hangi amaglarla

erigebilmektedir? seklinde sorular akla gelmektedir. Ornek verilen ve ilgili diger

131 95/46/AT sayili ve “Kisisel Verilerin islenmesi ve Bu Tiir Verilerin Serbest Dolasimma Dair
Bireylerin Korunmasi” isimli Yonergenin (14)’nci paragrafi, http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=CELEX:31995L 0046:EN:NOT, (Erisim Tarihi: 15 Ekim 2011).

132 95/46/AT sayih ve “Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair
Bireylerin  Korunmasi” isimli  Yonergenin(2)’'nci  maddesinin a fikrasinda,  http://eur-
lex.europa.eu/LexUriServ/ LexUriServ.do?uri=CELEX:31995L0046:EN:NOT, (Erisim Tarihi: 15
Ekim 2011).

133 Subcommittee on Biometrics, (2006), Privacy & Biometrics: Building a Conceptual Foundation,
National Science and Technology Council (NSTC).

121


http://eur-lex.europa.eu/LexUriServ/%20LexUriServ.do?uri=CELEX:31995L0046:EN:NOT
http://eur-lex.europa.eu/LexUriServ/%20LexUriServ.do?uri=CELEX:31995L0046:EN:NOT
http://eur-lex.europa.eu/LexUriServ/%20LexUriServ.do?uri=CELEX:31995L0046:EN:NOT
http://eur-lex.europa.eu/LexUriServ/%20LexUriServ.do?uri=CELEX:31995L0046:EN:NOT

sorularin cevaplar1 biyometri tlirline ve biyometrik sistemin yapisina gore ilgili

mevzuat kapsaminda cevaplandirilmalidir.

Kisisel verilerin korunmasi agisindan en zayif diizenlemeler, muhtemelen
Amerika Birlesik Devletleri diizenlemeleridir (Thomas, 2005: 391). Amerika
Birlesik Devletleri’'nde kisisel verilerin korunmasi konusunda genel diizenleme
yerine olay bazli ve endiistrinin 6z diizenlemeleri tercih edilmektedir. Amerika
Birlesik Devletleri, OECD kisisel verilerin korunmasi ilkelerine imza atan iilkelerden

birisi olmasina ragmen o ilkeleri kanun olarak diizenlememistir (Thomas, 2005:

391).

Avrupa Birligi’'nde, Amsterdam Antlagsmasindan itibaren, biyometrik
sistemler de dahil olmak iizere, biitliin bilgi degisim platformlarinda kaydedilen
bilgilerin kisisel verilerin korunmasi sartlarina uyulmasi gerektigi bildirilmistir.
Biitiin diizenlemelerde, kaydedilen kisisel verilerin 95/46/AT sayili kisisel verilerin
korunmas1 yonergesine uygun olmast ve Avrupa Birligi Veri Koruma Gozetmeni
(European Data Protection Supervisor-EDPS) tarafindan veri giivenligi agisindan

korunmasinin denetlenmesi 6ngoriilmektedir (Thomas, 2005: 391).

Avrupa Birligi kisisel veriler diizenlemeleri, biyometrik sistemler tarafindan
uretilen ve kullanilan kisisel veriler i¢in yeterli diizeyde koruma ongérmemektedir
(Kajevic, 2006: 24). Avrupa Birligi biyometrik pasaport diizenlemesi,***bu kapsamda
toplanan  kisisel bilgilerin  Avrupa Birligi kisisel verilerin  korunmasi
diizenlemelerine'® uygun olarak korunmasini ve giivenliginin saglanmasini
ongormektedir. Biyometrik pasaport diizenlemesini'*® yapan Avrupa Komisyonu bu
sistemlerde kullanilan biyometrik verilerin yeterli diizeyde ve kurallara uygun
sekilde korunmasi i¢in kisisel veri diizenlemelerinde de gerekli giincellemeleri

kendisi yapmalidir.

Avrupa Birligi kisisel veriler diizenlemeleri, insan haklar1 diizenlemelerindeki
konularin hepsini yeterli diizeyde karsilamadig: ifade edilmektedir (Hert, 2005: 12).

Avrupa Birligi kisisel veri diizenlemesi metninin temel eksigi metnin teknik bir

134 EC 444/2009.

135 95/46/AT sayilh ve “Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair
Bireylerin Korunmasi” isimli Yonerge, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=
CELEX:319951 0046:EN:NOT, (Erisim Tarihi: 15 Ekim 2011).

136 B 2252/2004 ve EC 444/2009 sayih diizenlemeler.
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metin olmamasi ve kapsamin belirlenmesi i¢in bir¢ok detay soruya (processing
teriminden ne anlasiliyor, anonim veri ne demektir gibi) cevap bulunmasi
gerekliligidir (Hert, 2005:15-16). Diizenlemedeki bir baska eksiklik, hassas kisisel
veri korunmasi konusudur. Direktifin 8. maddesine gore kisilerin 1rk, etnik koken,
politik goriis, dini goriis, grup lyeligi ve saglik ile cinsel yonelim konusundaki
verileri islenememektedir (95/46 madde 8.1). Diger yandan parmak izi ve yliz tanima
teknikleri, kisilerin 1irk ve etnik kokeni konusunda bilgi ortaya cikartabilmektedir
(Prins’ten akt. Hert, 2005: 14). Ornegin, iris tarama sonucu elde edilen bilgiler
kisinin sagligi hakkinda bilgi igerebilmektedir (Hornung, 2007: 249). Biyometrik
verilerin kisisel veri olarak AIHS kapsaminda olup olmadigi ayr1 bir tartisma
konusudur. AIHM ¢esitli davalarda kisisel verilerin korunmasmim AIHS 8. madde
kapsaminda oldugunu kabul etse bile her tiirlii kisisel verinin islenmesinin AIHM
tarafindan korunmadig1 bilinmektedir (Busch, 2006: 23). AIHM bazi kisisel verileri
giindemine alirken bazi kisisel verilerin de AIHS kapsami disinda oldugu
goriisiindedir. Mahkeme, isleme tabi tutulan verilerden kisinin 6zel hayatiyla ilgili
olanlarinin AIHS kapsaminda oldugunu, kisinin 6zel hayatiyla ilgisi olmayan

verilerin AIHS kapsami disinda oldugu gériisiindedir (Busch, 2006: 24).

Avrupa Birligi’'nde biyometrik sistemlerde kisisel verilerin korunmasi
kurallarinin belirlenmesi ve uygulamaya onerilerde bulunmak tizere bazi projeler
yapilmustir. Yapilan projelerden bazilan FIDIS™', BITE™® ve PRIME™ olarak
sayilabilir (JRC, 2008: 83; Subcommittee on Biometrics, 2002: 83).

Avrupa’da tretilen biyometrik iiriinlerin kabiliyetlerini test eden Avrupa
Birligi Komisyonu tarafindan finanse edilen bir baska proje BioTesting Europe
projesidir (JRC, 2008: 87). Proje, Avrupa’da ¢ok fazla sayida ihtiya¢ duyulan ve her
gecen gilin kullanim1 daha da yayginlagan biyometrik iiriinlerin kullanim kurallarinin
belirlenmesi ve test islemlerinin Avrupa iginde yapilmasi i¢in gerekli olan adimlarin
belirlenmesini dngoérmiistiir (JRC, 2008: 87). Proje kapsaminda Avrupa’daki birgok
paydasin goriislerine basvurulmustur. Ornegin, biyometrik sistem iireticileri, iiriin
test laboratuvarlari, bagimsiz uzmanlar, sinir gorevlileri ve son kullanicilar gibi

cesitli paydaslar ile goriisiilmiis, miilakat yapilmis ve sorular sorulmustur (JRC,

B7EIDIS: Future of Identity in the Information Society-fidis.net.
138 BITE: Biometric Identification Technology Ethics.
139 pRIME: Privacy and Identity Management for Europe.
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2008: 87). Proje sonuglar1 2008 yil1 Haziran ayinda bir raporla yayinlanmistir. Proje
sonuglarinda, Ozetle kullanim1 yayginlasan biyometrik sistemlerin kullanim
kurallarinin ve test kosullarinin Amerika Birlesik Devletleri etkisiyle olusturuldugu

ve Avrupa ihtiyaglarmin ihmal edildigi belirtilmektedir (JRC, 2008 87).

Biitiin bu tartigmalar, biyometrik verilerin tiirlere gore kisisel veri olup
olmadiginin belirlenmesi gibi bir noktaya kaymaktadir. Ornegin, Paul De Hert’in
(2005) de belirttigi gibi kisilerin fiziki 6zelliklerini igeren biyometrik veriler kisisel
veri, davranigsal 6zelliklerini igeren biyometrik veriler kisisel veri degildir gibi bir

sonug ¢ikabilmektedir (Hert, 2005: 17).

Kisisel verileri en yogun ve kapsamli bicimde isleyen kurum olan devletin,
0zel sektore nispetle kisisel verilerin korunmasi konusunda daha fazla hassasiyet
gostermesi gerekmektedir. Devletler verileri 6zellikle de kisisel verileri islerken, 21.
yiizyildaki misyona uygun ancak belirli bir takim degerlere saygili olarak
davranmalar1 gerekmektedir.

Devletlerin kisisel verilerin kullanimina iliskin uymalar1 gereken ilke ve

10 Avrupa Konseyi**,

kurallar uluslararas1 orgiitler tarafindan belirlenmistir. OECD
BM'*? ve AB® gibi kuruluslar tarafindan kisisel verilerin korunmasi kural ve
uygulamalar1 ¢esitli tarihlerde belirlenmistir (Hert, 2005: 13). Kisisel verilerin
korunmasi konusunda uluslararasi orgiitlerin belirledigi kurallar, iilkeler tarafindan
kendi ulusal diizenlemeleri hazirlanirken kaynak olarak kullanilmaktadir. Avrupa’da
kigisel verilerin ilkeler arasinda degisimini 6ngéren Kurallar ilk defa Ekonomik
Kalkinma ve Isbirligi Orgiiti OECD tarafindan 1980 yilinda belirlenmistir
(Subcommittee on Biometrics, 2002: 33). OECD kurallari; iilkelerin veri degisimini

etkin bir gsekilde yapabilmeleri icin kisisel verilerin korunmasi diizenlemeleri

arasinda bir uyum olmasini vurgulamaktadir.

0 OECD Kisisel Veriler Kilavuz flkeleri, 23 Eyliil 1980, Guidelines Governing the Protection of
Privacy and Transhorder Data Flows of Personal Data, Paris, OECD, 1980, 9-12, International Legal
Materials, 1981, I, 317.

141 AK 108 Sayili Sozlesme, Convention for the protection of individuals with regard to automatic
processing of personal data, Council of Europe, Ocak 28, 1981, European Treaty Series, no. 108,
International Legal Materials, 1981, I, 422.

12 BM Kisisel Veriler Kilavuz ilkeleri, Guidelines concerning computerized personal data files, 14
Aralik 1990.

3 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data on the free movement of such
data, Official Journal of the European Communities, L 281, 23 November 1995, 31-50 (further cited
as "Data Protection Directive™).
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Tiirkiye’nin de {yesi bulundugu Avrupa Konseyi, Kisisel Verilerin
Gizliliginin Korunmasina iliskin 108 sayili sozlesmeyi 28 Ocak 1981 yilinda
onaylamustir (Treaty 108: Convention for the protection of individuals with regard to
automatic processing of personal data, Council of Europe, January 28, 1981,

European Treaty Series, no. 108; International Legal Materials, 1981, I, 422).

OECD ve Avrupa Konseyi gibi Birlesmis Milletler de otomatik olarak isleme
tabi tutulan kisisel verilerin korunmasi konusunda uyulacak minimum kurallar

belirlemislerdir (Redpath, 2007: 31).

Bilgisayar ve bilgisayar sistemlerinde iiretilen veya kullanilan kisisel verilerin
korunmasina iliskin uluslararasi orgiitlere ait tavsiye kurallar ilerleyen sayfalarda

detayl olarak incelenmektedir.

4.3.2.1. Kisisel Veri Diizenlemeleri

Uluslararas1 orgiitler bilgisayar sistemleri tarafindan otomatik olarak isleme tabi
tutulan kisisel verilerin kullanimina iliskin genel ilke ve kurallar1 belirlemislerdir.
Belirlenen genel kurallar, elde edilen kisisel verilerin ancak belirli ve yasal bir
sebeple toplanabilecegi, bildirilen maksat haricinde kullanilamayacagi, giivenli bir
sekilde saklanacagi ve giincel olmasi gerektigi gibi konularla ilgilidir (Thomas, 2005:
391). Bu boliimde, bu kurallarin neler oldugu ve biyometrik sistemler ig¢in nasil

uygulanabilecegi tartisilmaktadir.

Kisisel nitelikli verilerin korunmasi, Avrupa Konseyi’nce 28 Ocak 1981
tarihli "Kisisel Verilerin Otomatik Islemine Dayanan Bireylerin Korunmasiyla Ilgili

So6zlesmesi" adl1 108 Sayili Avrupa Konseyi S6zlesmesi’yle diizenlenmistir.

24 Ekim 1995 tarihli “Kisisel Verilerin Islenmesi Sirasinda Gergek Kisilerin
Korunmas: ve Serbest Veri Trafigine Iliskin” Avrupa Birligi Yonergesinde
(95/46/AT), kisisel veriler konusu Avrupa Birligi diizeyinde ilk defa 1995 yilinda

diizenlenmistir.
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Avrupa Birligi 95/46/AT Sayili Kisisel Veri Yonergesi

24 Ekim 1995 tarihli, “Kisisel Verilerin Islenmesi Sirasinda Gergek Kisilerin
Korunmas1 ve Serbest Veri Trafigine iliskin Yonergesi’nde (95/46/AT) ongoriilen
diizenlemelerin 6zeti asagidadir. Bu Yonergenin temel amaci 1. maddede belirtildigi
tizere, kisisel verilerin iglenmesi sirasinda kisi hak ve ozgiirliiklerinin korunmasini

saglamak ve iiye devletlerarasinda serbest veri trafigini temin etmektir.
Yonergenin 6. maddesinde veri koruma ilkeleri belirtilmistir. Bunlar;

o Kisisel verilerin islenmesi yasal olmalidir. Yani veri 6znesinin rizasi

olmalidir. Ayrica 6znenin kisisel haklar1 ihlal edilmemelidir.

o Veriler, diirtistliik kuralima uygun olarak ve hukuka uygun amaglar

i¢in islenmelidir.
o Veriler elde edildikleri amag i¢in kullanilmalidir.
o Veriler ihtiyact karsilayacak kadar toplanmalidir.

o Veriler gilivenli bir sekilde saklanmali ve kisisel verilerin igslenmesi

giivenli bir sekilde yapilmalidir.
o Veriler amag ortadan kalkinca imha edilmelidir.

o Veri Oznesi bilgilenme, hakkindaki bilgilere erigme ve bilgilerin

silinmesi ve diizeltilmesi haklarina sahiptir.

Yonergenin 2. maddesinde, bazi temel kavramlarin tanimi yapilmistir.
Uciincii maddede Yonerge hiikiimlerinin gergek kisiler igin gecerli oldugu
belirtilmistir. Yonergenin  28. maddesinde, bagimsiz denetleme otoritesinin
kurulmasi 6ngdriilmiistiir. Bu kurum hiikiimetten talimat almamali, kendi biitcesi ve
kendi personeli olmalidir. Ayrica Yonerge kisisel verilerin korunmasi sirasinda
kisilerin korunmasini saglamak icin bagimsiz ve danisma niteligi olan bir ¢alisma
grubunun kurulmasini dngdrmiistiir. Onemli diger bir nokta da, kisisel verilerin
tclincii tlkelere transferi, o iilkede ayni seviyede veri koruma diizenlemesi

bulunmuyorsa yapilmamasi seklindedir.
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28.01.1981 tarih ve 108 sayili “Kisisel Verilerin Elektronik Ortamda Islenmesi

Baglaminda Bireylerin Korunmasina Dair Avrupa Konseyi S6zlesmesi”

Kisisel nitelikli verilerin korunmasi, Avrupa Konseyi’nce 28 Ocak 1981
tarihli "Kisisel Verilerin Otomatik Islemine Dayanan Bireylerin Korunmasiyla lgili
Sozlesmesi" adli 108 Sayili Avrupa Konseyi Sozlesmesi’yle diizenlenmistir. Ozel
hayata saygi degerlerinin ve kigiler arasi smirsiz bilgi akiginin  yeniden
yapilandirilmasi ¢ergevesinde imzalanan Soézlesme kisisel verilerle ilgili baslica

konular1 icermekte ve bilgilerin otomatik isleme tabi tutulmasini diizenlemektedir.

Avrupa Konseyi 108 sayili sozlesmesi, kigisel verilerin korunmasiyla ilgili
olarak uluslararasi alanda ilk baglayic1 belgedir. Tiirkiye bu sozlesmeyi imzalamisg
ama onaylamamistir. Bu sozlesmenin Tiirkiye tarafindan onaylanmasi ve yiirtirliige
girmesi i¢in Kisisel Verilerin Korunmasi Kanunu’nun kabul edilmesinin 6nemi
biiyiiktiir. Sozlesmenin 4. maddesinde, taraflarca verilerin korunmasma iligkin
ilkelere islerlik kazandirilmasi igin gerekli tedbirlerin en ge¢ S6zlesmenin kendileri
bakimindan yiiriirliige girdigi tarihte almalar1 6ngoriilmiistiir. Boylece Sozlesmenin
aradig1 bu ylikiimliiliik, Kisisel Verilerin Korunmasi Kanununun kabul edilmesiyle

yerine getirilmis olacaktir.
Bu sozlesmede de verilerin niteligine iliskin bir takim ilkeler dngoriilmiistiir:
- Kisisel veriler, mesru ve yasal yoldan elde edilmeli ve isleme tabi tutulmalidir.

- Kisisel veriler belli ve elverisli olmali ve kaydedildikleri amaca gore asiri

olmamalidir.

- Kisisel veriler dogru ve giincellenmis olmali ve ilgili kisilerin kimliklerini
belirtecek bir bicimde ve kaydedildikleri nihai ama¢ i¢in gerekli goriilen siireyi

asmayacak sekilde muhafaza edilmelidir.

Aslinda veri korumasi1 Tirkiye’nin giindemine 1981 yilinda imzalanan
“Kisisel Verilerin Otomatik Olarak Islenmesine Iliskin Olarak Bireylerin Korunmasi
Hakkindaki 1981 tarihli Avrupa Konseyi Sozlesmesi” ile girmistir. Ancak imza
tarihinden itibaren 2012 yili Nisan ayma kadar Tiirkiye soz konusu Sozlesmeyi
onaylamadig1 gibi, Avrupa Birligi Direktifleri dogrultusunda da veri korumasina

iliskin olarak i¢ hukukta herhangi bir yasal diizenleme yapmamistir. Bu alanda
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birgok yasalastirma denemesi yapilmasina ragmen, kisisel verilerin korunmasi
konusunda Tiirkiye’de dikkate deger herhangi bir gelisme 2012 yili Nisan ayma
kadar yasanmamistir. Kigisel verilerin korunmasi konusunda bir diizenleme

yapilmas1 kamuoyunun da 6nemle bekledigi bir konudur.

Avrupa Konseyi Bakanlar Komitesi, biyometrik veri kullanimimin (parmak
izi, iris tanima, yiiz tanima, el geometrisi, vb.) veri koruma ilkelerine etkisi iizerine
bir rapor hazirlamak iizere Kisisel Verilerin Otomatik Olarak Islenmesi
Konusunda Bireylerin Korunmasi (T-PD) Danisma Grubu’na®** 2003 yilinda gorev
vermistir (T-PD, 2005: 1). Bu kapsamda Veri Koruma Proje Grubu (CJ-PD),
uzmanlara bir rapor hazirlatmistir. Danisma Grubu (T-PD), biyometri konusunda
stirmekte olan tartigmalara ve uluslararasi Orgiitler tarafindan yiiriitilen projelere
katkida bulunmak amaciyla hazirlanan raporu, 2-4 Subat 2005 tarihindeki 21.
toplantisinda kamuoyuyla paylagsmistir (T-PD, 2005: 1).

Uzmanlar tarafindan hazirlanan rapora gore, Avrupa Konseyi 108 Sayili
Sozlesmesi hangi kisisel verilerin islenebilecegi veya islenemeyecegi sorusuna basit
bir cevap vermemektedir (T-PD, 2005: 3). Uzmanlar, 108 sayili sdzlesmenin kisisel
verilerin otomatik olarak isleme tabi tutulmasi kavraminin bilinmedigi bir tarihte
hazirlanmasma ragmen genel olarak biitiin durumlara uygulanabilecek sadelikte
hazirlandigini belirtmektedir. Rapor hazirlanirken goz Onilinde bulundurulan diger
diizenlemeler, Polis Sektoriinde Kisisel Verilerin Kullanimini Diizenleyen 17 Eyliil
1987 tarihli Tavsiye No R(87)15ve Degerlendirme Raporlar™® ile Akill
Kartlar Konusunda Kisisel Verilerin Korunmasi igin 2004 tarihli ilkeler Rehberligi**°

isimli diizenlemelerdir.

Veri Koruma Proje Grubu (CJ-PD) himayesinde hazirlanan raporda sunulan
oneriler ise (T-PD, 2005, ss:22-23):

e Biyometrik veri insan viicudundan alinan 6zel bir kategori olarak kabule
dilmelidir. Biyometrik o6zellikler yaslanma, hastalik veya cerrahi
miidahale ile bozulabilmekle birlikte genel olarak hayat boyunca

degismez.

144 Sozlesmeyle ilgili goriisler vermek iizere Danisma Grubu kurulmustur.

15 polis sektoriinde kullanilan kisisel verilerin diizenlenmesine iliskin (87) 15 sayili tavsiye (17 Eyliil
1987).

148 Akalli kartlarda kullanilan kisisel verilerin korunmasina iliskin kilavuz ilkeler (2004).
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e Biyometrik sistemler hakkinda degerlendirmede bulunurken, insanin 6zel
hayatina daha az miidahale eden alternatiflerinin olup olmadigina

bakilmalidir.
e Biyometri sadece kullanim kolayligindan dolay1 se¢ilmemelidir.

e Biyometrik sistemler tarafindan iretilen veriler sadece belirli, agik

ve mesru amaglar i¢in islenmelidir.

e Islenen biyometrik veriler ilgili ve yeterli olmalidir. ihtiyagtan fazla veri

islenmemelidir.

e Biyometrik veriler iiretilirken kisilere sistemin amaci hakkinda bilgi

verilmelidir.
e Kisilerin kendilerine ait sistemlere erisim hakki olmalidir.

e Biyometrik sistemler ve biyometrik verilerle ilgili bagimsiz denetim

sistemleri tesvik edilmelidir.

4.3.2.2. Kisisel Veri Ilkeleri

Kisisel verilerin korunmasi konusunda diizenlemelere rehber olmak veya
uygulamaya yon vermek {izere uluslararasi kuruluslar tarafindan bazi ilkeler
belirlenmistir. Ik olarak Ekonomik Kalkinma ve Isbirligi Orgiitii OECD tarafindan
kisisel verilerin korunmasinda uyulmasi gereken ilkeler 1980 yilinda “Kisisel
Verilerin Sinirasan Trafigi ve Verilerin Korunmasma iliskin Kilavuz Ilkeler” ismi
altinda belirlenmistir. Daha sonradan 1990 yilinda Birlesmis Milletler Genel
Asamblesi, “Bilgisayarla Islenen Kisisel Veri Dosyalar1 Hakkinda Y®énlendirici

[lkeler” ismiyle kisisel verilerin korunmast ilkelerini ayrintilandirmistir.

Ekonomik Isbirligi ve Kalkinma Orgiiti OECD, 23 Eyliil 1980 tarihli
“Kisisel Verilerin Sinirasan Trafigi ve Verilerin Korunmasina Iliskin Kilavuz
flkeler™" isimli belgesiyle, uluslararas1 diizeyde kisisel verilerin korunmasi

cercevesinde ilk defa asagidaki sekiz ilkeyi belirlemistir:

147 OECD, 2004: 7; Redpath, 2005: 12.
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e Veri Toplamasinin smirli olmasi ilkesi: Bu ilkeye gore, kisisel verilerin
toplanmasina smir getirilmelidir. Kisisel verilerin toplanmasi, sadece hukuka
uygun olarak diiriist araglarla, gerektiginde veri slijesinin rizast veya bilgisi

dahilinde ger¢eklesmelidir.

e Veri Kalitesi Ilkesi: Kisisel veriler amacina uygun olmali ve bu amag igin gerekli

Olclide, tam ve giincel olmalidir.

e Amacm belli olmast ilkesi: Kisisel verilerin toplandigi amag¢ en geg¢ verilerin

toplanma aninda belirlenmis olmalidir.

e Kullanmanin simirli olmasi ilkesi: Bu ilkeye gore kisisel veriler, ifsa edilemez,

emre amade halde tutulamaz.

e Veri giivenligi ilkesi: Bu ilkeye gore kisisel veriler, kaybolma, yetkisiz kisiler
tarafindan ulasilma, tahrip edilme, kullanilma, degistirilme veya ifsa edilme gibi

rizikolara kars1 uygun gilivenlik 6nlemleri vasitasiyla giivence altina alinmalidir.

o Aciklik ilkesi: Bu ilkeye gore kisisel verilere iligkin olarak, islemler ve 6nlemler

genel olarak agiklik politikasi ¢cercevesinde gerceklestirilmelidir.

e Bireyin Katilimi Ilkesi: Bireyin katilim hakki cercevesinde birey her seyden énce
esas veri sorumlusu vasitasiyla ya da baska bir usulle kendisini ilgilendiren

verilerin mevcut olup olmadiginin onaylanmasini talep hakkina sahiptir.

e Hesap Verilebilirlik Ilkesi: Esas veri sorumlusu yukaridaki ilkelerin hayata
gecirilebilmesi i¢in gerekli onlemlere riayet etmesi bakimindan hesap verebilir

durumda olmak zorundadir.

1990 yilinda Birlesmis Milletler Genel Asamblesi Bilgisayarla islenen
Kisisel Veri Dosyalar1 Hakkinda Yénlendirici ilkeler adini tasiyan belgede bu
ilkeleri oncelikli olarak ayrintilandirmistir. Asagida sozii edilen ilkelerin kisa

bir agiklamasi verilmektedir:

e Yasallik ve Diriistliik: Kisisel veriler, kanuna aykir1 ve diiriist olmayan
yollarla toplanmamali ayrica toplanis amacina, temel haklarla ve

ozgiirliiklerle ilgili ilkelere aykiri olarak kullanilmamalidir.

e Dogruluk: Toplanan verilerin dogrulugu kontrol edilmelidir. Bu verilerin

dogru ve eksiksiz olarak saklandigini kontrol etmek ve giincelligini saglamak
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icin saklandig1 siire zarfinda bu veriler, diizenli olarak kontrole tabi

tutulmalidir.

Amaci Belirli ve Hakli Olmasi: Kisisel verilerin hangi hakli amagla
toplandig1 baslangicta kesin olarak belirlenmeli ve bu amag biitiin ilgililere

acik olarak bildirilmelidir.

lgili Kisilerin Erisme Hakki: Kisisel veri ile ilgili kisi kimligini kanitlamak
kosulu ile kendisi hakkinda toplanan bilgilerin ne gibi bir isleme tabi
tutuldugunu O6grenebilmeli ve bu verilerin anlasilabilir bigimdeki bir

Ornegini asir1 bir masraf ve zaman kayb1 olmadan elde edebilmelidir.

Ayrimciliktan Kagimma: Kisinin etnik kdkeni, 1irki, cinsel yasami, dini veya
felsefi inanglar1 gibi duyarlikli konularla ilgili bilgiler ancak yasanin izin

verdigi hakli ve gerekli durumlarda toplanmalidir.

Istisna Koyma Yetkisi: Gorevli makamlara, ulusal giivenligi, kamu diizenini,
halk sagligini, genel ahlaki korumak veya diger kisilerin hak ve
Ozgiirliiklerine zarar vermemek amaciyla Yasallik ve Diiriistlilk, Dogruluk,
Amacin Belirli ve Hakl1 Olmasu, Tlgili Kisilerin Erisme Hakki ilkeleri ile ilgili
onlemlerden ayrilma yetkisi taninabilir. Ancak bu yetkinin kapsami ve
siirlart kanunda agikga belirlenmelidir. Ayrimciliktan kaginma ilkesine
getirilecek istisnanin  her haliikarda temel hak ve Ozgiirliiklere aykir

olmamasi gerekir.

Giivenlik: Kigsisel verilerin toplanmasi, saklanmasi ve islenmesi ile gorevli
biitlin kurum ve kisiler bu verilerin, dogal afetlerin, kazalarin, insanlarin
isleyecekleri hatalarin ve kusurlarin doguracag: tehlikelere kars1 korunmasi

i¢in her tiirlii 6nlemi almalidir.

Denetim ve  Yaptirim: Kisisel verilerin  korunmasi ile  ilgili
diizenlemelerde Ongoriilen ilke ve kurallarin uygulanmasi, 6nlemlerin
alinmasi ve gerekli denetimlerin yapilmasit sorumlulugu; tarafsiz, yetkin ve

adil bir makama verilmelidir.

Smir Otesi Veri Aktarimi: Kisisel verilerin saklanmakta oldugu iilkeden
bagska bir iilkeye aktarilmasi i¢in her iki iilkenin ulusal mevzuatlarinin bu

aktarmaya izin vermesi gerekmektedir. Bunun yaninda, verinin gonderilecegi
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tilkenin bu veri i¢in sagladigi korumanin verinin bulundugu iilkede saglanan

korumadan daha asag1 diizeyde olmamasi da gerekir.

Verilerin dogru ve adil olarak isleme tabi tutulmasi i¢in ilgili kisinin verilerin
islenmesinin varligindan ve kendisiyle ilgili verilerin neden toplanacagindan
haberdar olabilecek bir durumda olmasi gerekmektedir. Veri toplama kosullarini
dikkate alarak ilgili kisiye tam ve dogru bilginin verilmesi de verilerin isleme tabi
tutulmasinda temel hak ve hiirriyetlerin korunmasi acgisindan kabul edilen konular

arasinda yer almaktadir.

4.3.2.3. Kisisel Verilerin Korunmast Konusunun Degerlendirilmesi

Kisinin 6zeli olarak degerlendirilen mahremiyet, kisinin kisisel bilgilerinin, kisisel
haberlesmesinin, fiziksel mevcudiyetinin ve kisisel alaninin  bagkasinin
midahalesinden korunmasi demektir. Kisinin 6zeli veya mahremi olarak artik evi
kadar kisiye ait kigisel bilgiler de kisiye 6zel mahrem bilgiler olarak kabul
edilmektedir. Son donemlerde yasanan teknolojik gelismeler, bilgi ve iletisim
teknolojilerinde Tretilen ve kullanilan bilgiler, bilgi mahremiyetinin 6nemini

artirmaktadir.

Biyometrik sistemler de mahremiyet hakki (right to privacy) kapsaminda
degerlendirilebilmektedir. Biyometrik veriler kisisel veriler olarak kabul
edilmektedir. Boylece, biyometrik verilerin korunmasi, bilgi mahremiyetinin 6nemli

bir uygulamasi olmaktadir.

Smir kontrollerinde, kisilerin resmi ¢ekilmekte veya kisilerin parmak izi
alinmakta oldugundan bu uygulamalar, bir anlamda mahremiyete miidahale olarak
degerlendirilebilir. Devletlerin bu islemleri yapmaya hakki bulunmakla birlikte,
yapilan biitiin islemler 6lgiilii bir sekilde yapilmalidir. Kisisel verileri en yogun ve
kapsamli bigimde isleyen kurum olan Devletin, 6zel sektore nispetle kisisel verilerin
korunmasi konusunda daha fazla hassasiyet gostermesi gerekmektedir. Ozetle,
devletlerin giivenlik ihtiyact ile kisilerin mahremiyet hakki dikkatli bir sekilde
dengelenmelidir (Khanat, 2008: 85).
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Kisilerin, mahremiyetlerine saygi gosterilmesi hakki oldugunu yiiksek
mahkemeler dile getirmektedir. Mahremiyet hakki, Birlesmis Milletler ve Avrupa
Insan Haklar1 Sozlesmesi gibi ¢esitli bolgesel ve uluslararast sozlesmelerle

korunmaktadir.

Avrupa Birligi’nin 95/46/AT sayili kisisel veri yonergesinde biyometrik veri
tabiri bulunmamakla birlikte, diizenlemelerin ruhu ve diizenlemelerde kullanilan
kavramlar uyarinca biyometrik veriler kisisel veri olarak degerlendirilmektedir.
Avrupa Birligi kisisel veri diizenlemeleri, biyometrik sistemler tarafindan {iretilen ve

kullanilan kisisel veriler i¢in yeterli diizeyde koruma 6ngdérmemektedir.

Devletlerin kisisel verileri kullanimina iligkin uymalar1 gereken ilke ve
kurallar Ekonomik Kalkinma ve Isbirligi Orgiitii, Avrupa Konseyi, Birlesmis
Milletler ve Avrupa Birligi gibi uluslararas1 orgiitler tarafindan belirlenmistir.
Belirlenen genel kurallar, elde edilen kisisel verilerin ancak belirli ve yasal bir
sebeple toplanabilecegi, bildirilen maksat haricinde kullanilamayacagi, giivenli bir

sekilde saklanacagi ve giincel olmasi gerektigi gibi konularla ilgilidir.

Kisisel verilerin korunmasina iliskin konular, bilgisayarlar tarafindan
otomatik olarak isleme tabi tutulan verilerde oldugu gibi elle, otomatik olmayan bir
sekilde isleme tabi tutulan veriler igin de degerlendirilmelidir. Oniimiizdeki siirecte
onem arz edecek konulardan bir baskasi ise, ¢ok fazla sayida biyometrik 6rnek
kullanilan uygulamalarda kisisel verilerin korunmasi i¢in fazladan nelerin yapilmasi
gerektiginin belirlenmesi olacaktir. Bahsedilen son iki konu, bu tez kapsaminda

tartisilmamaktadir.

4.4. ETKINLIK

Gogte biyometri  onerilirken bu uygulamanin {stiinliikleri 6n plana
¢ikartilmigtir ama incelendiginde dezavantajlarinin daha fazla ve daha 6n planda
oldugu gorilmektedir. Amerika Birlesik Devletleri’nde etkinlik arastirmasi
yapilmadan siire¢ baslatilmasina ragmen, Avrupa Birligi diizeyinde sisteme iligkin
sorunlar, diizenlemelerin baslangicta giincellenmesi ve uygulamanin ertelenmesi

sonucunu dogurmustur.
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Avrupa Birligi, goc¢c yonetiminde biyometrik sistemlerin kullanilmasini
ongoren diizenlemeler iiye lilkelerin vatandaslarinin tepkisini ¢ekmeyecek sekilde,
asamali olarak yapmistir. Ustelik biyometrik sistem diizenlemelerinin tartisiimasina
ve elestirilmesine uzun zaman ayrilmistir. Dilizenlemelerin yapilmasi ile uygulama
baslamadan diizenlemelerde degisiklik yapilmasi ve uygulamanimn diizenlemeden

yillar sonra baslamasi da bunun bir gostergesidir.

Biyometrik sistemlerin devlet giivenligine 6zellikle sinir giivenligine ¢ok
katkis1t oldugu sOylenmesine ragmen bu sistemlerin vatandaslarin veya vatandas
olmayan kisilerin haklarina ne kadar etkisi oldugu detayli olarak tartigilmalidir
(Redpath,2007: 30).

Rebekah Thomas, Amerika Birlesik Devletleri’nde ve Ingiltere’de uygulanan
biyometrik sistemlerin terdrizm veya yasadist goglin azaltilmasina katkida

bulunduguna iliskin ¢ok az kanit bulundugunu séylemektedir (Thomas 2005: 6).

Diger taraftan, biyometrik sistem kullaniminin giivenlik saglama ve goc
yonetimine ciddi katkilar saglamadigi ve yasadisi gogii dnlemede 6nemli basarilar
elde etmedigi de iddia edilmektedir. Avrupa Parlamentosu Liberal Demokrat
Parlamenteri ve Adalet ve Insan Haklar1 Sozciisii Londra Parlamenteri Sarah
Ludford, Avrupa Birligi’nin biyometrik veri tabani olan Vize Bilgi Sistemi VIS
(European Visa Information System) veri tabaninin kurulus tartismalarinda, Avrupa
Birligi’ne gelen gd¢menlerin %99,99’unun yasal goé¢menler oldugunu, kurulacak
biyometrik veri tabaninin Avrupa Birligi’ne gelen gé¢menlerin sadece %0,01’ini
olusturan yasadis1 gogmenler ve suglular i¢in kuruldugunu hatirlatmaktadir (Euractiv,
2007).

Amerika Birlesik Devletleri I¢ Giivenlik Orgiitii’niin (DHS-US Homeland
Security Department) verilerine gore, biyografik bilgiler ve biyometrik tanimlayicilar
kullanilarak yabanci ziyaretcilerin iilkeye giris ve c¢ikislarini izleyen US-VISIT
programinin uygulamaya baslama tarihi olan Ocak 2004 tarihi ile Mart 2005 tarihi
arasinda 200’den fazla kisi tutuklanmistir (Thomas 2005: 6). Tutuklanan kisiler ise
hiikiimlii tecaviizciiler, uyusturucu tacirleri, kredi kart1 sahtekarligi suglulari, silahli
soyguncular ve ¢ok sayida yasadisi gogmen ve vize dolandiricilik girisiminde
bulunan bireylerdir. US-VISIT programi sebebiyle tutuklama sayist olan 200,

Amerika Birlesik Devletleri Sinir Gorevlilerince 2004 yilinda yasadisi gogmenlerden
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sinirda toplam yakalama sayist olan 1.264.232 sayisiyla'*® kiyaslanamayacak kadar

kiigtiktiir.

Ayrica, Amerika Birlesik Devletleri US-VISIT programi Ocak 2004-Mart
2005 tarihleri arasinda 2,5 milyondan fazla ziyaretgiye iliskin veriyi islemis ve bu

tarih araliginda hig bir teror siiphelisini tespit etmemistir (Thomas, 2005: 382).

Biyometrik sistemlerin yasadis1 go¢li onlemede katkist olabilecegi diisiincesi
go¢ yonetiminde tartisilan bir konudur. Go¢ kontrol mekanizmasi olarak biyometrik
sistemlerin kullanilabilecegi fikri ilk 6nce Amerika Birlesik Devletleri’nde giindeme
gelmistir. Amerika Birlesik Devletleri sinir kontrollerinde biyometrik sistemler
yaklasik sekiz yildir kullanilmaktadir. Gegen bu siire boyunca biyometrik sistemlerin
yasadist gocmenleri ve iilkeye giren terdristleri onleme konusundaki basarisi

tartisilmaktadir.

On bir Eylil 2001 ter6ér olayindan sonra Amerika Birlesik Devletleri’nde
onemli bir giivenlik politikast haline gelen gog¢ politikasinda degisiklik Ongoren
bircok reform yapilmistir. Gog¢ politikasindaki degisikliklerden birisi  sinir
giivenligini artirarak yasadisi gé¢men sayisini azaltmak ve muhtemel terdristlerin
tilkeye girisini engellemek seklinde Ozetlenebilmektedir (Aslan, 2010: 47).
Dolayisiyla go¢ politikasi ile Amerika Birlesik Devletleri ulusal giivenlik politikasi
arasinda siki bir iligki kurulmustur. Bununla birlikte uzmanlarin degerlendirmelerine
gore, siir giivenliginin ve uygulanan giivenlik artiric1 yontemlerin basaris1 sinirlarda

yakalanan insan sayisina gore 6l¢lilmektedir (Haddal, 2010: 11).

Sinir glivenliginin artirilmasi adina yapilan 6nemli bir degisiklik, US-VISIT
programinin devreye alimmasidir. US-VISIT programi kapsaminda iilkeye giris
yapan Kkisilere, biyografik bilgiler ve biyometrik tanimlayicilar kullanilarak smir
kontrol islemleri yapilmaktadir (Thomas, 2005: 399). Ozetle, basta US-VISIT
programi olmak {izere, sinir giivenligi adina alinan onlemler yasadist gogmenlerin

iilkeye girisini azaltmak amaciyla uygulanmaktadir.

Diger yandan, US-VISIT programmin 2004 yilindan itibaren uygulanma
doneminde Amerika Birlesik Devletleri’nde bulunan yasadis1 go¢men sayisinda bir

azalma olmamustir. 11 Eyliil sonrast smir giivenligini artirma adma yapilan

148 US Department of Homeland Security, Office of Immigration Statistics, 2010-Year Book of
Immigration Statistics.
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reformlarin tam olarak uygulanmadigina veya basariya ulasmadigina bir 6rnek, 2004
ile 2008 yillar1 arasinda Amerika Birlesik Devletleri’nde yasayan yasadisi gogmen

sayisinin 8—11 milyon civarinda olmasi gosterilebilir (Khanat, 2008: 59).

Amerika Birlesik Devletleri’nde yasayan yasadisi gogmen sayisi net olarak
bilinmese bile devlet yetkilileri, arastirma kuruluslar1 ve akademisyenler cesitli
tahminlerde bulunmaktadir. Amerika Birlesik Devletleri Go¢men ve Vatandaslik
Biirosu (INS-Immigration and Naturalization Service'®®), Amerika Birlesik
Devletleri’nde yasayan yasadisi gogmen sayisin1 1995 yilinda 5 milyon150 ve 2000
yilinda 7 milyon olarak tahmin ettiklerini aciklamistir. ™ Amerika Birlesik Devletleri
Ic Giivenlik Orgiitii, Amerika Birlesik Devletleri'nde bulunan yasadisi gdg¢men
sayisini 2005 yilinda 10,76 milyon, 2007 yilinda 11,8 milyon ve 2010 yilinda 10,79

milyon olarak tahmin etmektedir.*>

NY Times gazetesi yazar1 Julian Preston, 2011
yilt Subat ayinda yazdigi bir makalede Pew Arastirma sirketinin yaptigt bir
aragtirmada Amerika Birlesik Devletleri’nde yasayan yasadisi gd¢cmen sayisinin
2007 yilinda zirve yaparak 12 milyona ¢iktigini diisiindiiklerini agiklamugtir.*®
Benzer bir sekilde, FAIR arastirma kurulusu, 2007 yilinda Amerika Birlesik
Devletleri’nde bulunan yasadis1 gé¢men sayisint 13 milyon olarak tahmin

etmektedir.*>*

Verilen rakamlardan da anlasilacagi lizere Amerika Birlesik Devletleri’nde
yasadig1 tahmin edilen yasadis1 gogmen sayist 11 Eyliil 2001 tarihinden sonra artarak
devam etmis, 2007 yilinda zirve yapmis ondan sonraki yillarda ise bir miktar
dismustiir. Goriildigi gibi, go¢ kontrol mekanizmasinda kullanilan biyometrik
sistemlerin kurulum amagclarindan birisi olarak gosterilen yasadisi go¢menlerin

tilkeye girisini engelleme konusunda herhangi bir yarar getirmemis hatta biyometrik

%9 IN'S 2002 yilinda DHS biinyesine alinmistir.

190 ys Department of Homeland Security, Office of Immigration Statistics, http://www.dhs.gov/
xlibrary/assets/statistics/illegal.pdf, (Erisim Tarihi: 15 Mart 2012).

131 How Many lllegal Immigrants? http://www.fairus.org/issue/how-many-illegal-immigrants? A=
SearchResult&SearchiD=1641944&0bjectID=5123814&0ObjectType=35, (Erisim Tarihi: 15 Mart
2012).

12 a.g.e.

13 112 Million Illegal Immigrants in U.S. in 2010, Report Says; No Change From ‘09,
http://www.nytimes.com/2011/02/02/us/02immig.html, (Erisim Tarihi: 15 Mart 2012).

5 How Many Illegal Immigrants? http://www.fairus.org/issue/how-many-illegal-immigrants? A=
SearchResult&SearchiD=1641944&0bjectID=5123814&0bjectType=35, (Erisim Tarihi: 15 Mart
2012).
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sistemlerin kurulum tarihinden hemen sonra Amerika Birlesik Devletleri’'nde

yasamakta oldugu tahmin edilen yasadisi gd¢men sayisinda artig bile olmustur.

Amerika Birlesik Devletleri’nde yasamakta oldugu diisiiniilen yasadisi
gogmen sayist smir gorevlileri tarafindan sinir kapilarinda yakalanan yasadisi
gocmen sayist hari¢ tutularak verilmektedir. Diger yandan, Amerika Birlesik
Devletleri I¢ Giivenlik Orgiitii tarafindan agiklanan, sinir kapilarinda gorevlilerce
yakalanan yasadist go¢men sayisini incelemek yapilan degerlendirmeye katki
saglamaktadir. Asagida Amerika Birlesik Devletleri I¢ Giivenlik Orgiitii tarafindan
2011 yilinda yaymmlanan 2010 Gog Istatistii raporundaki son on yilda sinir

gorevlilerince yakalanan yasadist gd¢men sayist verilmektedir. ™

ABD Simir Gorevlilerince Yakalanan Yasa Dis1 Go¢gmenler

Yil Say1
2000 1.814.729
2001 1.387.486
2002 1.062.270
2003 1.046.422
2004 1.264.232
2005 1.291.142
2006 1.206.457
2007 960.756
2008 791.568

1% US Department of Homeland Security, Office of Immigration Statistics, 2010-Year Book of
Immigration Statistics.
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2009

613.003

Tablo 5: ABD Sinir Gorevlilerince Yakalanan Yasa Dis1 Gogmenler

Tablo 5’deki rakamlara bakildiginda, 2000 yilinda Amerika Birlesik

Devletleri simir gorevlilerince yakalanan yasadisi go¢men sayist 1.814.729 iken bu

say1 2005 yilinda 1.291.142’e diismiis ve 2007 yilindan itibaren bir milyonun altina

inmistir. 2009 yilindaki say1 ise 2000 yilinda yakalanan yasadist gdgmen sayisinin

nerdeyse iigte biri olan 613.003’¢ diismiistiir. Amerika Birlesik Devletleri’nde

yakalanan yasadis1 gogmen sayist 2000 ile 2009 yillar1 arasi siirekli diismiistiir. Bu

diisiis genel bir egilim olabilir diye de diisiiniilebilir. Daha o6nceki tarihlerde

yakalanan yasadis1 gd¢gmen sayisina bakmak bir fikir verebilir.

Gordon H Hanson, Amerika Birlesik Devletleri I¢ Giivenlik Orgiitii verilerine

dayanarak, 1930 ile 2000 yillar1 arasinda smir gorevlilerince Amerika Birlesik

Devletleri sinir kapilarinda yakalanan yasadist gogmen sayisina iliskin bir grafik

sunmaktadir (Hanson, 2004: 348).

a.g.e.

138



milyon

1.8 7

1.6
1.4

1.2
1.0

R
! Smir Kapalanindaki

- Toplam Yakalama Yakalamalar

[ S G T U, *
I

| | | T | T T |
1830 1940 1950 1860 1970 1980 1990 2000

Sekil 7: 1930-2000 Yillart Arasi ABD’de Yakalanan Yasa Dist Go¢menler™’

Sekil 7 incelendiginde Amerika Birlesik Devletleri sinir gorevlileri 1930 ile
2000 yillar1 arasinda sinir kapilarinda genel anlamda artan bir sayida yasadisi
gocmenleri yakalamaktadirlar (Hanson, 2004: 348). Yasadisi gd¢menlerin sinir
kapilarinda yakalanmasi konusunda Amerika Birlesik Devletleri’nde yakalama sayisi
uzunca zamandir her gecen yil genel anlamda artmaktadir. Biyometrik sistemlerden
sonra bu grafigin daha yogun bir sekilde artis trendinde olmasi beklenirken bilakis

yakalama orani diigmiistiir. Tabii burada baska faktdrler de s6z konusu olabilir.

Sinir kontrolleri i¢in kullanilan biyometrik sistemlerin kurulum tarihi olan
2004 yilindan sonra Amerika Birlesik Devletleri’'nde hem yasadisi gogmen sayisi
artmis hem de smir kapilarinda yakalanan yasadigi gogmen sayisi azalmistir. Bu
durum, Amerika Birlesik Devletleri’nde uygulanan biyometrik sistemlerin yasadis1

gocii onleme konusunda basar1 yakalayamadiginin 6nemli bir gostergesidir.

Diger yandan 6nceki boliimlerde de deginildigi gibi, sinir kapilarinda kurulan
biyometrik sistemlerin maliyeti de yiiksektir. Gordon H Hanson, Amerika Birlesik

Devletleri Adalet Bakanlig1 verilerine dayanarak 1960-2000 yillar1 arasinda Amerika

17 US Department of Homeland Security, Office of Immigration Statistics, 2010-Year Book of
Immigration Statistics.

139



Birlesik Devletleri devletinin go¢ kontrolii i¢in harcadigi biitceyi grafik olarak
gostermektedir (Hanson, 2004: 349).

Milyon 1998 ABD Dolan
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Sekil 8: ABD Devletinin 1960-2000 Yillar1 Arast Gé¢ Harcamalari™®

Sekil 8’deki gorselde goriilecegi tizere 1960 ile 2000 yillar1 arasinda Amerika
Birlesik Devletleri devletinin go¢ kontrolii icin harcadigi para siirekli artmaktadir.
Tabii bu grafik 11 Eyliil 2001 olaylar1 6ncesi durumu gostermektedir. 2000 yilinda
g6¢ yonetimi igin harcanan para 2 milyon ABD dolar1 civarindadir. Siir kapilarinda
biyometrik sistemlerin kurulmaya basladigi 2004 yilindan itibaren Amerika Birlesik

Devletleri yonetiminin gé¢ harcamalar1 asagidaki sekilde gosterilmektedir.

158 US Department of Justice, Budget summary, http://www.usdoj.gov/imd/, (Erisim Tarihi: 20 Ocak
2012).
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Sekil 9: ABD Devletinin 2004-2009 Yillar1 Arast Gé¢ Harcamalari™®

Sekil 9°daki gorselden de goriilecegi lizere, 2004 ile 2009 yillar1 arasinda
Amerika Birlesik Devletleri’nin go¢ kontrolii i¢cin harcadig1 para, aynen daha onceki
donemlerde oldugu gibi siirekli artmaktadir. Bu donem 2004 yilinda baglayan US-
VISIT programi sonrast doneme denk gelmektedir. Amerika Birlesik Devletleri sinir
kapilarinda smir kontrol islemleri i¢in kurulan biyometrik sistemler bu dénemde
olmustur. Amerika Birlesik Devletleri yonetiminin 2000 yilinda go¢ kontrolii i¢in
harcadig1 para 2 milyon dolar civarinda iken bu rakam 2004 yilinda 6 milyon dolara
ve 2009 yilinda ise yaklasik 11 milyon dolara varmaktadir. Sinir kapilarinda
biyometrik sistemlerin kurulmas: ve daha fazla ve nitelikli personel istihdami gog

yonetimi i¢in harcanan paranin katlanmasi sonucunu dogurmaktadir.

Avrupa Birligi siur kapilarinda yakalanan yasadis1 gogmenler hakkinda bilgi
Avrupa Birligi Biitliinlesmis Smir Yonetimi Birimi FRONTEX tarafindan 2008
yilindan beri toplanmaktadir. Avrupa Birligi Biitiinlesmis Sinir Yonetimi Birimi
tarafindan sinir kapilarinda yakalanan yasadist gé¢men sayist kamuoyuyla
paylasilmaktadir. Avrupa Birligi smir kapilarinda 2008 ile 2011 yillar1 arasinda
yakalanan yasadist gocmen sayilart hakkinda bilgi asagida tablo olarak

sunulmaktadir.

159 Meissner ve Kerwin, 2009: 9.
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AB Smir Kapilarinda Yakalanan Yasa Dis1 Go¢men Sayilar:

Yil Say1
2008 159.881
2009 104.599
2010 104.051
2011 140.980

Tablo 6: AB Sinir Kapilarinda Yakalanan Yasa Dis1 Gogmenler'®

Avrupa Birligi Bitlinlesmis Sinir Yonetimi Birimi FRONTEX, Avrupa
Birligi {iye {lilkelerinden dis smirlarda yakalanan yasadist gdgmenler hakkindaki
aldig1 bilgileri ti¢ aylik raporlar halinde yilda dort defa yaymlamaktadir. Ayrica,
yilda bir defa yillik risk analizi raporlar1 yayinlamaktadir. Tablo 6’da kullanilan
veriler Nisan 2012 tarihinde yayinlanan 2012 Yillik Risk Analiz Raporundan ve

2011 y1l1 ti¢ aylik raporlarindan faydalanilarak hazirlanmigtir.

Avrupa Birligi dis sinirlarinda yakalanan yasadisi gdgmen sayist 2008 yilinda
159.881 iken bu sayr 2009 yilinda 104.599’a ve 2010 yilinda ise 104.051°e
diismiistiir. Yakalanan yasadisi gogmen sayisi, 2011 yilinda 2009 ve 2010 yillarina
gore %35 artis olmakla birlikte, 2008 yili rakamina gore %11 diiserek 140.980
sayisina ulagsmistir. Amerika Birlesik Devletleri sinir kapilarinda yakalanan yasadist
gdemen sayisinda artis olmadigr gibi aynen Avrupa Birligi’nde de deniz, kara ve
hava smir kapilarinda yakalanan yasadisi go¢men sayisinda biyometrik pasaport

kullanimindan sonra bir artis olmamustir.

Go¢ kontrol mekanizmasinda kullanilan biyometrik sistemler —sinir
giivenliginin artirilmasit amaciyla uygulamaya konmustur. Uygulanan yontemin
basarisi yakalanan yasadisi gogmen sayisinin diisiiriilmesi ve yakalanan sahte seyahat

belgelerinin  sayisinin  artmasiyla  Olcililmektedir. Pasaportlarda ve seyahat

%0 FRONTEX, Annual Risk Analysis 2012,Frontex Reference Number: 5202, Varsova, Polonya.
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belgelerinde kullanilan biyometrik sistemlerin avantajlarindan birisi  olarak
biyometrik sistemlerin seyahat belgelerindeki sahtecilige ¢0ziim olmasi

sayilmaktadir.

Avrupa Birligi Biitiinlesmis Sinir Yonetimi Birimi FRONTEX Nisan 2012
tarithinde 2012 Yillik Risk Analiz Raporunu yayinlamistir. Raporda bilgi verilen ve
degerlendirme yapilan basliklardan bir bagkasi ise Avrupa Birligi dis siirlarinda
yakalanan sahte seyahat belgeleridir. Asagidaki tabloda 2009 ile 2011 yillar1 arasinda
Avrupa Birligi dis sinirlarinda yakalanan sahte seyahat belgelerinin rakamlari

sunulmaktadir.

AB Smir Kapilarinda Yakalanan Sahte Seyahat Belgesi Sayilar:

Yil Say1
2009 8.094
2010 9.567
2011 9.682

Tablo 7: AB Siir Kapilarinda Yakalanan Sahte Seyahat Belgeleri161

Avrupa Birligi Biitliinlesmis Sinir Yonetimi Birimi FRONTEX yakalanan
sahte seyahat belgesi sayilarim1 2009 yilindan itibaren yayimnlamaktadir. Avrupa
Birligi dis smirlarinda yakalanan sahte seyahat belgesi sayisi, 2009 yilinda 8.094
iken bu say1 2010 yilinda %18 artarak 9.567 rakamina ulasmis ve 2011 yilinda ise bir
onceki yila gore %1 artis saglayarak 9.682 rakamina ulasmistir. Ozetle, 2010 yilinda
2009 yilia gore artis olmakla birlikte bu artis siireklilik saglamamis ve 2011 yili

rakamu ile 2010 y1l1 rakami neredeyse ayni kalmistir.

Yukaridaki degerlendirmelerde oldugu gibi smir kapilarinda giivenligi

artirmak ve yasadisi gocli engellemek {izere kurulan biyometrik sistemlerin

181 FRONTEX, Annual Risk Analysis 2012, Frontex Reference Number: 4591, Varsova, Polonya.
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kurulumundan sonra sinir kapilarinda yakalanan yasadisi gogmen sayisi her gegen yil
azalmis ve yakalanan sahte seyahat belgesinde ise diizenli ve yliksek oranda bir artig

saglanamamustir.

Ozetle, biyometrik sistemlerin cesitli sorunlar1 olmasina ragmen artan bir
sekilde yayginlagmasi bir¢ok kisinin verdigi tepkiyi hakli ¢ikartir niteliktedir. Ciinkii
biyometrik sistemler teknolojik olarak gelisme siirecindedir. Diger taratan,
biyometrik sistemlerin vatandas veya vatandas olmayan kisilerin haklarini ne dlgiide
etkiledigi kamuoyunda yeterince tartisilmamistir. Son olarak, biyometrik sistemlerin

hedeflenen amaglara gore kapsamli bir etkinlik analizi heniiz yapilmamaistir.

Ayrica, biyometrik sistemlerin uluslararasi 6l¢ekte birlikte ortak calisabilirlik
kurallarinin belirlenmesi uygulamay1 rahatlatacaktir. Avrupa Birligi’nin biyometrik
sistemlere iliskin asamali ve Amerika Birlesik Devletleri’'ne gore yavas tutumu

kamuoyunun tepkisini nispeten hafifletir bir tutum sergilemektedir.

Biyometrik sistemler tarafindan iiretilen biyometrik verilerin kisisel veri
oldugu genel olarak kabul edilen bir yaklasgimdir. Biyometrik sistemlerin
yayginlagsmasina paralel olarak kisisel veri diizenlemelerinin igerisine biyometrik

verilerin dahil edilmesi gereklidir.

Genel olarak seyahat belgelerinde, vize islemlerinde ve smir kapilarinda
kullanilan biyometrik sistemlerin biitiin avantaj ve dezavantajlart 06zellikle
mahremiyetin ihlali g6z oniinde bulundurularak, gé¢ kontrol mekanizmasinda
biyometrik sistemlerin kullanim ilkelerinin belirlenmesi ve biitlin iilkelerin bu

kurallara uymasinin saglanmasi devletler ve kisiler agisindan faydali bir stiregtir.

4.5. AVANTAJLAR iLE DEZAVANTAJLARIN DEGERLENDIRILMESI ve
ONERILER

Go¢ kontrol mekanizmasinda kullanilan biyometrik sistemlerin tahmin edilenden
farkl1 olarak dezavantajlari, avantajlardan olduk¢a fazladir. Go&g¢ kontrol
mekanizmasinda kullanilan  biyometrik sistemlerin stiinliik ve eksiklikleri
kamuoyunda yeterince tartisilmamstir (Kajevic, 2006: 24). Ozellikle kisisel veri
olarak degerlendirilen biyometrik verilerin korunmasi konusunda uluslararas1 alanda

net bir politika heniiz belirlenmemistir. Biitiin bu tartismalar kapsaminda
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goriilmektedir ki, bircok avantajli yan1 olmasina ragmen biyometrik sistemler heniiz

tartismasiz kabul edilebilir bir teknoloji degildir.

Robert Clarke, goc¢ yonetiminde kullanilan biyometrik sistemlerle ilgili
yaptig1 ¢alismalar sonucu ulastifi sonuclar1 6neri listesi olarak 2001 yilinda yazdigi
bir makalede yayinlamistir. Clarke tarafindan 11 Eyliil 2001 ter6ér olayindan dnce

yapilan oneri listesi agsagidaki gibidir (Clarke, 2001):

e Higbir biyometrik veri depolanmamalidir. Bunun yerine sadece biyometrik
ozelliklerin tek yonli bir fonksiyon (hash) ile elde edilen sonuglari

saklanabilir.

e Higbir merkezi veri tabani kullanilmamalidir. Bunun yerine biyometrik

veriler sadece kisinin kontrolii altinda olan bir cihaz tizerinde depolanmalidir.

e Biyometrik ol¢iim aletleri tasarim standartlar1 belirlenmelidir. Biyometrik

cihazlardaki biyometrik 6zelliklere erisim sartlari belirli olmalidir.

e Tasarim standartlarina uymayan biyometrik 6lgtim cihazlarinin imali, ithali,

kurulumu, kullanim1 ve veri taban1 olusturulmasi yasaklanmalidir.
e Biyometrik 6lgtim aletlerinin standartlara uyup uymadigi denetlenmelidir.

e Biyometrik 0Olgiim aletleri iki yonli kimlik dogrulamasi yapmalidir.

Cihazlarin dogrulugu ile ig¢indeki bilgilerin dogrulugu test edilmelidir.

Brown ve Brook’un 2003 yilinda “Eger yakin zamanda politika
belirlenmezse, son on yildir kullanilan bu teknoloji kendi politikasini

belirleyecektir.”*¢?

climlesiyle belirttigi gibi biyometrik sistemlerin kullanimina
iliskin uluslararas1 bir politika devletler, uluslararas1 orgiitler ve teknoloji firmalar
tarafindan beraberce belirlenmelidir. Brown ve Brook’un yaklasik on yil dnce
kullandiklar1 bu ifade hala gegerliligini korumaktadir (Brown ve Brook, 2003: 5). Bu

konuda politika belirlemeye doniik ¢esitli galismalar bulunmaktadir.

BioSec isimli Avrupa Komisyonu destekli proje, biyometrik sistem kullanim
politikasinin ve standartlarinin  Avrupa Birligi diizeyinde belirlenmesi icin

yiritilmistir. Ayni sekilde, Avrupa’da iiretilen biyometrik triinlerin kabiliyetlerini

182 Brown ve Brook, 2003: 5.
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ve performanslarini test eden Avrupa Birligi Komisyonu tarafindan finanse edilen bir
baska proje BioTesting Europe projesidir. Biitiin bu ¢alismalarla birlikte, uluslararasi
diizeyde biyometrik sistemlerin kullanimina ve denetlenmesine iligskin net bir politika

heniiz mevcut bulunmamaktadir.

Risklerinin ¢ok ve ciddi olmasi, farkli iilkeler tarafindan kullanilmasi, cesitli
markalar tarafindan kendi kurallarinin belirlenmesi, kisisel verilerin yogun olarak
kullanilmast ve bu verilerin korunmasina iliskin ilkelerinin uygulamaya doniik
netlestirilmemis olmasi, go¢ politikalari, sinir giivenligi ile vize islemlerinde ve sinir
kontrollerinde biyometri uygulamalarina ait uluslararast diizeyde politikanin
olusturulmasini zorunlu kilmaktadir ve bu politikaya uygun cerceve kurallarin

belirlenmesini gerektirmektedir.

Jillyane Redpath, 2005 yilinda Uluslararas1i Goég Orgiitii (International
Organization for Migration-lOM) i¢in hazirladigi kitapgikta go¢ kontrol
mekanizmasi i¢in olusturulacak c¢erceve politikanin unsurlarini asagidaki gibi

onermektedir (Redpath, 2005: 14):

e Biyometrik sistem {reticilerinin sorumlulugunu ve hesap verebilirligini

saglayacak uygun mekanizmalar olusturulmalidir.

e Mahremiyet ve kisisel veriler kurallarina uygun biyometrik sistemlerin
kurulmasini denetleyecek ulusal diizeyde bagimsiz kontrol organlari tesis

edilmelidir.

e Biyometrik verilerin ve bu verilerin bulundugu sistemlerin yeterli diizeyde

giivenligi saglanmalidir.

e Gog¢ sistemlerinde biyometri kullanimina iliskin diizenlemeler bulunmalidir.
Diizenlemeler, kamu kurumlarini, 6zel sektorii ve verilere erisen li¢lincii parti

kurulusglar1 kapsamalidir.
e Verilere ulagim ihtiya¢ oldugu 6lgiide gereken miktarda olmalidir.

e Toplanan veriler kullanim amaciyla orantili olmalidir. Ihtiyag olandan fazla

veri toplanmamalidir.

e Kisisel veriler ve mahremiyet ile ilgili diizenlemeler bulunmali ve

diizenlemeler vatandaslar1 ve yabancilar1 kapsamalidir.
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Gog islemlerinin uluslararasi niteligi ve biyometrik verilerin {ilkeler arasinda
paylasilma durumu g6z Oniinde bulundurularak, biyometrik sistemlerin
kurulumu, kisisel verilerin korunmasi, mahremiyetin ihlali ve sistemlere
iliskin  kurallar1  denetleyecek bagimsiz  bir  uluslararast  kurulus
olusturulmalidir. Bu kurulus, biitiin iilkelerin go¢ islemleri i¢in kurulan
biyometrik sistemleri denetleyebilmelidir. Go6¢ sistemlerinde biyometri
kullanimina iligkin standartlar1 da bahsedilen kurulus belirlemeli ve

giincellemelidir.

Avrupa Komisyonu, Haziran 2004 tarihinde Ortak Arastirma Merkezi (Joint

Research Centre-JRC) Gelecek Teknolojik Arastirmalar Enstitlisii’nden (Institute for

Prospective Technological Studies) biyometri teknolojisinin gelecekteki etkilerinin

neler olabilecegine iliskin bir c¢alisma yapmalarini talep etmistir. Uzmanlar

tarafindan “Biometrics at the Frontiers Assessing the Impact on Society” ismiyle

hazirlanan 148 sayfalik rapor Subat 2005’te yayinlanmistir. Kapsamli olarak

hazirlanan raporda sunulan 6neriler asagidadir (JRC, 2005: 10).

Her biyometrik uygulamanin amaci agik olarak belirli olmalidir. Biyometri
kullanimi, vatandas ile devlet arasindaki mevcut giiven modelinin
sorgulanmasina sebep olmaktadir. Boyle bir agiklik, 6zellikle kullanici

kabuliinii saglamak i¢in gereklidir.

Biyometri mahremiyetin korunmasi i¢in kullanilmalidir. Biyometri kullanimi
sonucu kisilere ait 6zel bilgiler yayillmamalidir. Bunu 6nlemek i¢in ¢oklu

biyometrik 6zellik ayni anda kullanilabilir.

Avrupa biyometri endiistrisinin ortaya ¢ikmasi saglanmalidir. Ozellikle
bliyiik 6lgekli biyometri uygulamalar1 Avrupa biyometri sektoriiniin ortaya
¢ikmast i¢in bir firsattir. Sektoriin gelismesi kullanici kabuliiniin

saglanmasina katki sunacaktir.

Biyometrik sistemler yiizde yiiz basartyla ¢caligmadigindan alternatif kontrol

sistemleri kurulmalidir.
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e Bazi konularda gelecekte daha fazla arastirma yapilmasi onerilmektedir.
Aragtirma yapilmasi i¢in Onerilen alanlar; Arastirma ve Teknolojik Gelisme,

Coklu Biyometrik Sistemler ve Biiyiik Ol¢ekli Saha Denemeleridir.

Jillyane Redpath tarafindan 2005 yilinda go¢ kontrol ydnetiminin
koordinasyonu i¢in Onerilen ¢ergeve politikada, mahremiyetin ihlali ile ilgili kurallar
bulunmamaktadir. Redpath tarafindan sayilan g¢ergeve politika ilkeleri igerisinde,
mahremiyete 6zellikle de kisisel verilerin korumasina iligkin, ibareler bulunmaktadir.
Redpath, daha sonradan 2007 yilinda ¢ergeve politikada bulunacak mahremiyetin
ihlalini 6nlemeye iliskin kurallar1 asagidaki gibi 6nermektedir (Redpath, 2007: 32):

e Gog islemlerinde, vatandaglar ve gdgmenlerin biyometrik bilgileri hangi yas
araliginda (minimum ve maksimum yas) toplanmalidir? Toplanacak verilerin
uzunlugu ne olmalhidir? Farkli seyahat belgeleri i¢in farkli uzunlukta veriler

mi toplanmalidir?

e Biyometrik verilerin ve diger bilgilerin dogru ve giincel olmas1 i¢in ne tiir

mekanizmalar olusturulmalidir?
e Biyometrik veri ile birlikte hangi tiir veriler de toplanmalidir?

e Toplanan biyometrik veriler hangi sartlarda {ilke i¢inde ve uluslararasi

arenada paylasilabilecektir?

e Biyometrik veriler ile ilgili politikalar hangi seviyede kamuoyuyla

paylasilmalidir?

4.6. BOLUM OZETi

Giivenlik basta olmak {izere bir¢ok alanda kullanilan biyometrik sistemlerin ¢esitli
avantajlar1 oldugu kadar dezavantajlar1 da bulunmaktadir. Biyometri teknolojisinin

avantajlar1 da dezavantajlar1 da go¢ yonetiminde kullanildiginda artmaktadir.

Biyometri teknolojisinin ve biyometrik sistemlerin oncelikli avantajlari; hiz,
dogruluk ve giivenliktir. Biyometrik sistemlerin kullanim kolayligi, biyometrik
sistemlerde kullanilan kisi 6zelliklerinin degismeden kalmasi, sahteciligin dnlenmesi

ve islemlerin otomatik yapilmasindan dolay1 sinir gérevlilerinin inisiyatifinin azalmig
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olmasi gibi baska istiinliikleri de vardir. G6¢ kontrol mekanizmasinda kullanilan
biyometrik sistemlerin 6nemli bir avantaji, iltica edenlerin geri doniis tilkelerinin
kolayca bulunmasidir. Sik seyahat eden iyi niyetli yolculara sunulan otomatik gecis

kapilari ile islemlerinin kolaylastirilmasi da biyometri adina bagka bir avantajdir.

Biyometrik sistemlerin kullaniminin sorunlu olarak belirtilebilecegi birgok
yani da mevcuttur. Biyometrik sistemlerin dogruluk oraninin yilizde yiiz olmamasi
temel bir sorundur. Ornegin, sinir kapilarindaki milyonlarca yolcu i¢in uygulanan
biyometrik sistemlerin basar1 oranindaki kiigiik bir diisiis ¢ok fazla sayida yolcu
acisindan basarisiz bir sonugla karsilagsma oranini artirmaktadir. Bu durum giivenlik
acisindan sorun oldugu gibi yolcularin seyahat 6zgiirliigiine engel olusturma gibi bir

olumsuzluga da sebep olmaktadir.

Biyometri teknolojisinin ve biyometrik sistemlerin bir baska dezavantaji
maliyettir. Biyometrik sistemler yiiksek maliyetlerle kurulmakta ve bu sistemlerin
isletilmesi icin de yiiksek maliyetler gerekmektedir. Biyometri teknolojisi yiiksek

teknoloji olmasi itibariyle, kullanicilart yetismis ve yetenekli personel olmalidir.

Biyometri teknolojisinin ve biyometrik sistemlerin go¢ yOnetiminde
kullanilmasmin sonucu ilave bazi sorunlar daha ortaya cikmaktadir. Ornegin,
biyometrik bilgilerin toplama ve kullanim politikasinin hala net olarak belirlenmemis
olmasi, yetkisiz kisilerin de biyometrik verilere erisebilir olmasi, biyometrik veriler
ile hastaligin tespiti gibi kisilere ait 6zel bilgilerin de agiga c¢ikarilabilmesi veya
biyometrik veriler araciligiyla devlet kurumlarinm kisileri gizlice izleyebilmesi gog

yonetimi 6zelindeki sorunlar olarak sayilabilir.

Biyometri teknolojisinin ve biyometrik sistemlerin énemli bir dezavantaji
mahremiyetin ihlali ve kisisel verilerin korunmasinda yasanan sorunlardir.
Biyometrik sistemler ile sinir kapilarinda toplanan biyometrik veriler, toplanma
maksadi haricinde devlet gorevlileri tarafindan kullanilabilmesi kisilerin mahremiyet
hakki agisindan 6nemli bir problemdir. Mahremiyet hakki, vatandaslar icin de
vatandas olmayanlar i¢in de bir haktir. Biyometrik sistemlerin kullanildig:i sinir
kontrolleri bir anlamda kisinin mahremiyetine miidahaledir. Mahremiyet hakkinin

korunma yontemlerinden birisi, kisiye ait kisisel bilgilerin korunmasidir.

Biyometrik veriler Kisilerin viicut 6zelligi ile ilgili oldugundan genel olarak

kisisel veri oldugu kabul edilmektedir. Bdylece, gb¢ yoOnetiminde kullanilan
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biyometrik sistemler tarafindan {iretilen biyometrik veriler i¢in de kisisel verilerin

korunmasi kurallar gecerlidir.

US-VISIT programi ile Ocak 2004 tarihi ile Mart 2005 tarihi arasinda
Amerika Birlesik Devletleri sinir kapilarinda hig bir teror stiphelisi tespit edilememis
sadece 200 civarinda suglu tutuklanmistir (Thomas, 2005: 382). Tutuklama sayisi
olan 200, Amerika Birlesik Devletleri sinir gorevlilerince 2004 yilinda simnirda
yakalanan yasadisi go¢men sayisi olan 1.264.232 ile kiyaslanamayacak kadar

kiictktiir.

Rebekah Thomas (2005), uygulamanin baslamasindan yaklasik bir yil sonra
yaptig1 degerlendirmede, Amerika Birlesik Devletleri gé¢ yonetiminde kullanilan
biyometrik sistemlerin terérizm veya yasadist goglin azaltilmasina katkida
bulunduguna iliskin ¢ok az kanit bulundugunu belirtmektedir (Thomas, 2005: 382).

Bu goriis uygulama sonuglarindan net olarak anlagilmaktadir.
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SONUC VE ONERILER

Go¢ kontrol mekanizmasi olarak biyometrik sistemlerin kullanilmasi ilk olarak
Amerika Birlesik Devletleri’nde uygulanmistir. Amerika Birlesik Devletleri’nde sinir
kontrollerinde biyometrik sistemler 2004 yilindan beri kullanilmaktadir. Amerika
Birlesik Devletleri’'nde gecen sekiz yil boyunca biyometrik sistemlerin yasadisi

goemenleri ve ililkeye giren teroristleri onleyip onleyemedigi hala tartigiimaktadir.

Bu calismada, gog¢ politikalari, sinir giivenligi ile vize islemlerinde ve sinir
kontrollerinde biyometri uygulamalarinin  kullanimi1 incelenmistir. Biyometri
uygulamalar1 tarafindan iiretilen ve kullanilan kisisel verilerin gilivenliginin

saglanmas1 da degerlendirilen bir baska konudur.

Gog kontrol sisteminde giivenligi artirmak {izere kullanilan biyometrik
sistemlerin, etkinligi ve go¢ yoOnetimine katkisi tartisilmistir. Ayrica, etkinlik
tartisgmas1  biyometrik sistemlerin avantaj ve dezavantajlar1 diizeyinde de
incelenmektedir. Etkinlik tartismasini saglikli olarak yapabilmek icin Avrupa Birligi
ve Amerika Birlesik Devletleri goc¢ politikalart ile Avrupa Birligi ve Amerika
Birlesik Devletleri’'nde uygulamaya konan biyometrik sistemler aciklanmistir.
Ozellikle Amerika Birlesik Devletleri’nde, gd¢ yonetiminde kullanilan biyometrik

sistemler teorik olarak basarili olacagi 6ngoriilerek kullanilmaya baglanmistir.

Avrupa Birligi ve Amerika Birlesik Devletleri uygulamalarinda yapilan
diizenlemeler ve bu diizenlemeleri uygulamaya koymakla gorevlendirilen kurumsal
yapilar ile uygulamalarin yapist incelenmistir. Uygulamalardaki sorunlar ile
biyometrik sistemlerin go¢ yonetiminde kullanilmasinin avantaj ve dezavantajlari

detayli olarak tespit edilmistir.

Bu konular1 incelemek hem teorik hem de pratik boyutta katkilar
saglamaktadir. Teorik boyuttaki katki, hem Avrupa Birligi hem de Amerika Birlesik
Devletleri’'ndeki yasal diizenlemeleri ve sorumlu aktorlerin gdrevlerini anlamamiza
yardimc1 olmaktadir. Pratik boyutta ise, hem Avrupa Birligi hem de Amerika
Birlesik Devletleri’ndeki uygulamalarin etkinligini ve zayif yanlarini anlamamiza

yardimci olmaktadir.

Bu calismada yapilan tartigmalar ve verilen bilgiler, 1 Haziran 2010 tarihinde

Tiirkiye’de baslayan elektronik pasaport uygulamasma ve gog¢ politikast igin
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yapilacak diizenlemelere destek saglayacak mahiyettedir. Caligma kapsaminda, hem
Avrupa Birligi hem de Amerika Birlesik Devletleri’'ndeki yasal diizenlemeler ve
sorumlu aktorlerin gorevleri incelendigi gibi uygulanan sistemlerdeki agikliklarin ve

sorunlu alanlarin tespiti yapilmustir.

Gog¢ kontrol mekanizmasinda kullanilan biyometrik sistemlerin avantaj ve
dezavantajlart incelendiginde goriilmektedir ki, sanilanin aksine dezavantajlar
avantajlardan daha fazladir. Uzmanlarin da belirttigi gibi, go¢ kontrol
mekanizmasindaki biyometrik sistemlerin avantaj ve dezavantajlar1 kamuoyunda
yeterince tartigilmamistir. Biyometrinin bir¢ok avantajina ragmen, heniiz tartismasiz

kabul edilebilir bir teknoloji olmadig1 goriilmektedir.

Kisisel veri olarak degerlendirilen biyometrik verilerin  gilivenligi
saglanmalidir. Ozellikle merkezi veri tabani kullanildiginda, biyometrik verilerin

yetkisiz kisilerin eline ge¢gme riski daha da artmaktadir.

Biyometrik sistem kullanilan smir kapilarinda, kisiden veya sistemden
kaynaklanan bir sorun oldugunda, kisinin seyahat ozgiirliigiine engel olacak bir
durum yasanmamasi i¢in sinir kapisinda alternatif olarak kullanilabilecek klasik bir

kontrol sistemi bulundurulmalidir.

Tartisilan bir bagka konu, gé¢ kontrol mekanizmasinda kullanilan biyometrik
sistemlerin etkinligidir. Biyometrik sistemlerin devlet gilivenligine, 6zellikle sinir
giivenligine ¢ok katkis1 olacagi sdylenmistir. Ozellikle biyometrik sistemlerin gog
yonetiminde ilk defa kullanilmaya baslandigi Amerika Birlesik Devletleri’nde
biyometrik sistemlerin yasadisi gé¢le miicadelede 6nemli bir ara¢ oldugu iddia

edilmistir.

Amerika Birlesik Devletleri’nde yapilan yasal diizenlemelere ve kurulan yeni
kurumlara ragmen, 11 Eylil 2001 sonrast yapilan reformlarin sinir gilivenligi
konusunda basariya ulasmadigi dile getirilmektedir. Amerika Birlesik Devletleri’nde
yasayan yasadisi gogmen sayisinin 11 Eyliil 2001 sonrasinda diismemesi hatta

artmasi basarisizliga kaynak olarak gosterilmektedir.

Amerika Birlesik Devletleri’nde, uygulamanin baslamasindan yaklasik bir y1l
sonra yapilan degerlendirmede go¢ yonetiminde kullanilan biyometrik sistemlerin

ter0rizm veya yasadist gocilin azaltilmasina katkida bulunduguna iliskin ¢ok az kanit
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bulundugu belirtilmektedir. Rebekah Thomas’in degerlendirmesine katki sunan bilgi,
Amerika Birlesik Devletleri I¢ Giivenlik Orgiitii tarafindan yaymlanmustir.

Avrupa Birligi’nde, gé¢ yonetiminde biyometrik sistemlerin kullanilmasini
ongoren diizenlemeler, tartisma, inceleme ile aragtirmalar sonucu asamali olarak
yapilmistir. Avrupa Birligi tarafindan seyahat belgelerinde biyometrik 6zelliklerin

standartlarim belirleyen diizenleme ilk defa 2004

yilinda yapilmasina ragmen bu
diizenlemenin en son giincelleme tarihi 2009 y111d1r.164 Diizenlemenin ilk tarihi ile
diizenlemede degisiklik yapilmast ve uygulamanin diizenlemeden yillar sonra

baslamasi da bunun bir gostergesidir.

Diger taraftan, Avrupa Parlamentosu Liberal Demokrat Parlamenteri ve
Adalet ve Insan Haklar1 Sézciisii Londra Parlamenteri Sarah Ludford, Avrupa
Birligi’'ne gelen gd¢menlerin ¢ok biiylik bir kisminin yasal gdo¢menler oldugunu,
kurulan biyometrik sistemin Avrupa Birligi’ne gelen go¢menlerin sadece %0,01’ini

olusturan yasadis1 gogmenler ve suglular igin kuruldugunu belirtmektedir.

Go6¢ kontrol mekanizmasinda biyometrik sistemlerin kullanimina iligkin son
on yildir bazi aragtirmacilarin Onerileri oldugu gibi yaptirilan bazi arastirmalar
sonucu ortaya cikan Oneriler de bulunmaktadir. Bunlardan bazilarin1 6rnek olarak

vermek, bu caligma kapsaminda yapilacak oneriler i¢in destek olusturmaktadir.

Arastirmact Robert Clarke’mn, 2001 yilinda yaptigi Oneriler hala gegerli
Onerilerdir. Listelenen Oneriler konusunda uluslararasi1 diizeyde heniiz bir kabul
oldugu konusunda bilgi bulunmamakla birlikte, bu 6nerileri yanlislayan sonuglar da

heniiz elde edilmis degildir.

Avrupa Komisyonu tarafindan yaptirilan arastirmada kullanici memnuniyeti
ve sektoriin gelismesi lizerinde durulmustur. Daha 6nceden de ifade edildigi gibi
Avrupa Birligi, Amerika Birlesik Devleri’nin aksine go¢ yonetiminde biyometrik

sistemlerin kullanimi konusunda asamali ve ikna edici bir yontem sergilemektedir.

Biyometri teknolojisi, giivenlik ve insan haklar1 gibi tiim taraflarin
ihtiyaglarin1 ve haklarini uzlastiran bir baglam i¢inde ¢aligmalidir. Bu konuda ortak

bir zeminde bulugmak i¢in yapilmasi veya bilinmesi gerekenler vardir.

183 EC 22252/2004.
184 EC 444/2000.
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Gogmenlik reformu ve terdrle miicadele yaklagimi konulart iki farkli konu
olarak degerlendirilmelidir. Amerika Birlesik Devletleri’nde yasanan 11 Eylil 2001
teror olayindan sonra Amerika Birlesik Devletleri, terdrle miicadele ve yasadis1 gocle
miicadelenin beraberce belirlenmesi gerektigi fikrini biitiin diinyaya kabul ettirmeye
caligmaktadir. Biyometrik sistemlerin go¢ kontrol mekanizmasinda kullanilmaya
baglanmasindan bu yana, on yil bile olmadan bir¢ok tartisma yapilmakta ve

biyometrik sistemlerin bir¢ok dezavantaji uygulayicilart zor durumda birakmaktadir.

Biyometrik veri toplanma ve biyometrik verilerin kullanim uygunlugunu
6lemek i¢in, sivil hak savunuculari orantililik ilkesinin degerlendirilmesi amaciyla
veri koruma organlarina miiracaat edebilirler. Ayrica, orantililik ilkesi ile giindeme
getirilen Onlemlerin kullanim maksatlarina gore hakli olup olmadigi, uygulama

sonuclarinin degerlendirilmesi ile daha kolay tespit edilebilir.

Biyometrik belgelerin kullanimi1 sonucu ortaya ¢ikan risk ile seyahat
Ozgurliigiiniin kisitlanma durumu orantili olmalidir. Orantililik ilkesi, biyometrik
bilgilerin toplanmasinin uygun ve mesru amaclar i¢in olmasimi gerekli kilmaktadir.
Biyometrik  bilgiler, kullanilacagi amacin  gerektirdigi Olciide toplanmasi
gerekmektedir. Bu tedbirler, giivenlik, gereklilik ve orantililik gereksinimlerini

karsilamak konusunda basarili olmalidir.

Avantaji ve dezavantaji ¢ok olan biyometrik sistemlerin kullaniminda
devletin giivenlik talebi ile kisilerin mahremiyetlerinin ihlali arasinda bir denge
saglanmalidir. Devletlerin giivenlik beklentisi ile bireylerin mahremiyet talebi iyi
dengelenmelidir. Devletin giivenlik sistemi igin kisilerin mahremiyetleri ihlal
edilemeyecegi gibi, kisilerin mahremiyetinin korunmasi icin de devletin glivenlikten
vazgegmesi diigiiniillemez. Bu nedenle, belirli bir problem igin ¢6ziim olarak
biyometrik sistem uygulanip uygulanamayacagi diistiniiliirken, etik sorumluluk

sergilenmesi gerekmektedir.

Biyometrik sistemler kullanilirken, devletler, biyometrinin getirdigi riskleri
ongormeli ve mahremiyetin korunmasi konusunda 6zen gostermelidir. Bununla
birlikte, dogru kurallar ile kisisel verilerin korunmasi saglanmali ve mahremiyete

miidahalenin sinirlar iyi ¢izilmelidir.

Avrupa Insan Haklar1 Sézlesmesi’nin 8. Maddesi biyometriyi kapsamaktadir.

Ciinkii biyometrik bilgiler kisinin 6zeli olan viicuduyla veya davraniglariyla ilgilidir.
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Dolayisiyla biyometrik bilgiler, kisisel bilgiler olarak degerlendirilmektedir. Bazi
durumlarda biyometrik veriler, kisilere ait hastalik gibi ilgisiz baz1 6zel verilerin de
ortaya ¢ikmasimi saglamaktadir. Ayrica, biyometrik verilere seyahat acenteleri da
erisebilmektedir. Biitiin bunlar biyometrik verilerin korunmasinin énemini ortaya
koymaktadir. Kisisel veri olarak goriilen biyometrik verilerin, kisisel verilerin
korunmas1 kurallarina tabi olmasi icin kisisel verilerin korunmasi diizenlemelerinin

kapsamina biyometrik veriler agik¢a dahil edilmelidir.

Unutulmamalidir ki, yasadist gogmenler daha ¢ok yasal olmayan ve gizli
yontemlerle tilke i¢ine girmektedir. Sinir kapilarinda yasadist gogmenlerin bulunmasi
ihtimali disiiktiir. Biyometrik kimlik kartlarinin kacak gd¢menlerin g¢aligmalarini
Onleyecegine inananlar hatirlamahidir ki, yasadis1i gogmenler, gizlice yasamakta ve
gizlice c¢aligmaktadirlar. Yasadisi gogmenlere herkes igin gegerli olan Kkurallar

uygulanmaya calisiilmamalidir.

Biyometri yeni bir teknoloji oldugundan kullanici kabuli 6nemlidir.
Biyometrik sistemler biiyiik 6l¢ekli uygulamalarda kullanildiginda hata durumlari iyi
ongoriilmelidir. Yoksa kullanicilarin tepkisini ¢eken bir sistem olabilir. Bu yiizden,
biyometrik sistemlerin, 6ncelikli olarak goniillii yolcular tarafindan kullanilmasi bir
avantaj olabilir. Sik seyahat eden i1yi niyetli kullanicilar sinir kapilarinda kurulan
biyometrik sistemlerin ilk goniilliileri olabilir. Zaten Avrupa Birligi uygulamasi da
bu sekildedir. Zorunlu kullanimdan ¢ok 6nce goniillii kullanicilar i¢in otomatik gecis
sistemleri ile biyometrik sistemler kullanilmistir. Ornegin, Amsterdam Schiphol
Havalimani’nda Privium isimli iris otomatik gegis sistemi, 23 Ekim 2001 tarihinde

test uygulamasina baglamistir.

Biyometrik sistem kullanimi ile simir kontrollerinin giivenligini artiran ve
seyahat belgelerini daha giivenlikli hale getiren devletler, biyometrik sistemler ve

biyometri teknolojisi konularinda diger iilkelerle olan igbirliklerini artirmalidirlar.

GoO¢ yonetiminde biyometrik sistemlerin kullaniminin birgok avantaj ve
dezavantaji bulunmaktadir. Biitlin bunlarin iyi dengelenebilmesi igin, kurallar
olusturulmali ve uygulamalar denetlenmelidir. Ulkeler, kendi iglerinde diizenleyici
ve denetleyici kurulus kurmalar1 gerektigi gibi, uluslararas1 diizeyde bir kurulus

tarafindan biitun tlkelerdeki sistemlerin standartlar: belirlenebilir.
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Daha onceki boliimlerde ifade edildigi gibi, Tiirkiye’de ger¢ek anlamda bir
biyometrik pasaport uygulamasi bulunmamaktadir. Tiirkiye’de 1 Haziran 2010
tarihinde baslayan uygulama tam anlamiyla biyometrik pasaport uygulamasi degildir.
Uygulama, daha ¢ok elektronik pasaport uygulamasidir. Ozetle, yeni diizenlenen
Tiirk pasaportlarinda, biyometrik bilgiler olan parmak izi veya biyometrik resim
Ozellikleri bulunmamaktadir. Yeni diizenlenen elektronik pasaportlar, Uluslararasi
Sivil Havacilik Orgiiti  ICAO’nun 9303 sayili belgesi standartlarma gore
hazirlanmis, makine tarafindan otomatik olarak okunabilen ve i¢indeki biitliinlesmis
devrede Tiirk pasaportu oldugunu belirten elektronik sertifika mevcut bulunan bir

pasaporttur.

Yeni elektronik pasaport bagvurusu yapan her vatandas, bu islem sirasinda on
parmaginin birden parmak izi kaydin1 vermektedir. Vatandaslar bu islemin elektronik
pasaport uygulamasinin bir pargasi ve zorunlu oldugunu diisiinmektedirler. Diger
taraftan, Emniyet Genel Miidiirliigii Pasaport Daire Baskani’nin da ifade ettigi gibi,
elektronik pasaport alirken biitiin parmaklarin parmak izi, sisteme tanitilmakta ve bu
veriler Emniyet Genel Miidiirliigli sistemlerine aktarilmakta ve elektronik pasaport
icin kullanilmamaktadir. On parmagin izinin pasaport i¢in alinmadigi pasaport

evraklarinda uyar1 olarak bulunmaktadir.

Tirkiye’de sadece pasaportlarda degil Sosyal Gilivenlik Kurumu ile Niifus ve
Vatandaslik Genel Midiirliigii gibi Kurumlarin uygulamalarinda da kisilere ait
biyometrik bilgilerin kullanilmas1 planlanmaktadir. Biitlin uygulamalar veya
planlamalar g6z 6niinde bulundurularak detayli bir ¢alisma sonucu vatandaglara ait
biyometrik bilgilerin kamu kurumlari tarafindan kullanilmasina iliskin diizenlemeler

yapilmalidir.

Diizenlemeler yapilirken diger iilkelerde yasanan sorunlar da gdz Oniinde
bulundurulmalidir. Béyle detayli bir ¢alisma ancak kurulacak kapsamli bir komisyon
tarafindan yiriitilmelidir. Tirkiye’deki farkli biyometrik uygulamalarinin en ¢ok
kisiyi etkileyen en kapsamli proje biinyesinde diger biitiin projelerin birlestirilmesi
gibi secenekler giindeme getirilebilir. Clinkii ham miikerrer yatirim yapilmamis, hem
kisiler daha az rahatsiz edilmis hem de kisisel bilgiler daha az yerde muhafaza

edilmis olacaktir.
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Tiirkiye’de heniiz kisisel verilerin korunmasina iligskin hi¢bir yasal diizenleme
bulunmazken kisilerin viicuduna ait 6zel biyometrik bilgilerin korunmasi konusu
yasal olarak korunmamaktadir. Zaten mevcut elektronik pasaport uygulamasi igin
ayr1 bir yasal diizenleme bulunmamaktadir. Bununla birlikte, Tiirkiye Avrupa Birligi
uyum calismalar1 kapsaminda bu donemde 6zel bir iltica yasasi ¢ikartma planlamasi
yapmaktadir. Biyometrik pasaport ile ilgili yapilacak diizenleme iltica yasasi

kapsaminda da degerlendirilebilir.

Biyometrik pasaport uygulamasi ile elektronik kimlik uygulamasmin bir
biitiin olarak degerlendirilmesi de baska bir uygulama tiirii olabilir. Baz1 iilkelerde,
seyahat belgesi ile kimlik belgesi elektronik kimlik uygulamasi biinyesinde
birlestirilmektedir. Tiirkiye’de biyometrik pasaport uygulamasi ile elektronik kimlik

uygulamasinin birlestirilmesi de diisiiniilebilecek bir konudur.

Go6¢ yonetiminde biyometrik sistemlerin kullaniminin dezavantajlarinin
avantajlarindan daha fazla oldugu gercegi ve uygulamanin yiriitildiigi tilkelerde
yasanan sorunlar diisiiniildiigiinde, bu ¢alisma kapsaminda Tiirkiye i¢in yapilacak
oneri su sekilde olabilir. Biyometrik sistemlerin go¢ yoOnetiminde kullanilma
durumlar1 olan biyometrik pasaport ve vize islemlerinde, biyometrik kontrol
islemlerinden 6nce Avrupa Birligi iilkelerinde oldugu gibi goniillii vatandaslarin
kayit olabilecegi, smir kapilarinda pasaport kontrol islemlerini hizlandiracak
otomatik gecis sistemlerinin kurulmasidir. Otomatik gegis sistemlerinin, hem
uygulamadaki aksakliklarin tespit edilip diizeltilmesine, hem altyapinin kademeli
olarak hazir hale getirilmesine, hem de vatandaslarin biyometrik sistemlere olan

bakis acisina ve genel olarak kamuoyu kabuliiniin saglanmasina katkilar1 olacaktir.

Bu ¢alismada varilan sonug su sekilde 6zetlenebilir. Biyometrik sistemlerin
kullanim1 sadece teknolojik bir sorun degildir. Ayn1 zamanda toplumun geneline
hitap eden bazi zorluklar1 ve sikintilar1 barindirmaktadir. Bu sorunlarin uygun sekilde
¢oziilmesi, biyometrik sistemlerin yaygin olarak kullanimini sekillendirecek ve yakin
gelecekte ele alinmasi gereken biyometrik sistem kullanim  politikasinin

belirlenmesine katki saglayacaktir.

Bu caligsmada bahsedilen sorunlarla miicadele i¢in Avrupa Birligi ve Amerika

Birlesik Devletleri uygulamalarindaki tecriibeler tartisilmistir. Biyometrik sistem
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kullaniminin getirdigi sorunlarla miicadele ic¢in Onerileri kisaca tekrar etmek

gerekirse:

Biyometrik sistem kullanim gerekgesi agik ve net olmalidir.

Biyometrik sistem kullanimi ile mahremiyete miidahale degil

mahremiyetin korunmasina destek olunmalidir.

Biyometrik sistem kullanilan sinir kapilarinda alternatif olan klasik

yontem gibi esneklikler saglanmalidir.
Biiyiik 6l¢ekli uygulamalar konusunda daha fazla ¢alismalar yapilmalidir.

Son olarak biyometrik sistem endiistrisi ve laboratuvar test ortamlari

saglanmalidir.
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