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YUKSEK LiSANS TEZi

AKILLI KART YONETIM SISTEMLERININ GELIiSTiRILMESI VE
KULLANICILAR TARAFINDAN BENIMSENMESININ TEKNOLOJi KABUL
MODELI iLE INCELENMESI

Mehmet CANCAN
Tez Damismam: Do¢. Dr. Serdar AYDIN
2024, 154 sayfa

Jiiri: Prof. Dr. Handan CAM
Doc. Dr. Serdar AYDIN
Dog¢. Dr. Ahmet Kamil KABAKUS

Bu calisma, akilli kart yonetim sistemlerinin gelistirilmesi ve kullanicilar tarafindan
benimsenmesinin teknoloji kabul modeli ile incelenmesini ele almaktadir. Geleneksel
yontemlerde, yetkilendirme iglemleri her cihaz lizerine fiziksel olarak yazilmaktaydi ve bu siireg
onemli miktarda zaman ve is giicli gerektirmekteydi. Gelistirilen yeni sistem ile yetkilendirme
stirecleri ¢evrim i¢i bir platforma taginmis ve bdylece operasyonel verimlilik 6nemli dlgiide
artirilmistir. Onceden cihaz basina yaklasik ii¢ saniye siiren yetkilendirme islemi, yeni sistemle
birlikte 0,5 saniyeye indirilmis, bu sayede 397 cihaz i¢in gerekli toplam yetkilendirme siiresi 20
dakikadan 3 dakikaya diisiiriilmiistir. Bu optimizasyon, sistemin kullanim kolayligint ve
islevselligini artirarak, zaman yonetimi agisindan énemli kazanimlar saglamistir.

Pandemi gibi kritik donemlerde, giivenlik ve saglik yonetimi 6nem kazanmis; 6zellikle
bina giriglerinde as1 durumu ve saglik bilgilerinin kontrolii gereklilik haline gelmistir. Gelistirilen
sistem, kullanicilarin saglik bilgileri dogrultusunda bina girislerinin dinamik olarak kontrol
edilmesine olanak taniyarak, pandemi siirecinde saglik ve giivenligin korunmasina &nemli
katkilar sunmustur. Bu baglamda, bina erisimlerinin merkezi bir sistem iizerinden yonetimi,
personel ve Ogrencilerin sagligini koruma amaciyla gelistirilmis olup, giivenlik siireclerinde
onemli bir iyilesme saglamistir.

Ayrica, onceki sistemlerde yemekhane hizmetlerinden faydalanmak i¢in kullanilan fiziksel
kartlar iizerindeki bakiye bilgileri, kartlarin kaybolmasi, calimmasi ya da zarar gormesi
durumunda 6nemli zorluklar doguruyordu. Yeni sistem ile birlikte bakiye bilgileri dogrudan
kullanicilarin hesaplarina atanmig ve kart kaybi durumunda bakiye transferi gibi ek siireclere
gerek kalmadan yeni kartlar hizlica kullanilabilir hale getirilmistir. Bunun yani sira, sanal POS
sistemi entegrasyonu sayesinde kullanicilar c¢evrim i¢i bakiye yilikleme islemlerini sira
beklemeden gergeklestirebilmekte, bu da kullanici memnuniyetini artiran 6nemli bir faktor
olmustur.

Maliyet acisindan da onemli iyilestirmeler saglanmistir. Onceden kullanilan cihazlarin
maliyeti yaklagik 15.000 TL iken, yeni sisteme entegre edilebilen cihazlarin maliyeti 4.000 TL
diizeyindedir. Bu maliyet diisiisii, akilli kart yonetim sistemi ve cihazlarin bakim giderlerini
minimum seviyeye indirerek, sistemin ekonomik agidan daha siirdiiriilebilir olmasini saglamistir.
Boylelikle bu ¢alisma, sadece giivenlik ve islevsellik agisindan degil, maliyet etkinligi
bakimindan da énemli kazanimlar sunmustur.

Sonug olarak, gelistirilen akilli kart yonetim sistemi, giivenlik ve pandemi gereksinimlerine
hizl1 ve etkili bir yanit verirken, ayn1 zamanda operasyonel verimliligi ve kullanici memnuniyetini
artiran, maliyet etkin bir ¢6ziim sunmaktadir.

Anahtar Kelimeler: Akilli kart yonetimi, Teknoloji Kabul Modeli, Yapisal Esitlik
Modellemesi, ¢evrim igi sistemler, yetkilendirme stireci, maliyet etkinligi, giivenlik, kullanici
memnuniyeti.
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INVESTIGATION OF DEVELOPMENT OF SMART CARD MANAGEMENT
SYSTEMS AND ADOPTION BY USERS WITH TECHNOLOGY ACCEPTANCE
MODEL
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Advisor: Assoc. Prof. Dr. Serdar AYDIN
2024, 154 Pages

Jury: Prof. Dr. Handan CAM
Assoc. Prof. Dr. Serdar AYDIN
Assoc. Prof. Ahmet Kamil KABAKUS

This paper examines the development and user adoption of smart card management systems
using a technology acceptance model. In traditional methods, authorization processes were
physically written on each device, requiring a significant amount of time and labor. With the new
system developed, authorization processes were moved to an online platform, significantly
increasing operational efficiency. The authorization process, which previously took
approximately three seconds per device, was reduced to 0.5 seconds with the new system, thus
reducing the total authorization time required for 397 devices from 20 minutes to 3 minutes. This
optimization has increased the ease of use and functionality of the system, resulting in significant
gains in terms of time management.

During critical periods such as pandemics, security and health management has gained
importance, and it has become a necessity to check vaccination status and health information,
especially at building entrances. The developed system has made significant contributions to the
protection of health and safety during the pandemic by enabling dynamic control of building
entrances in line with the health information of users. In this context, the management of building
access through a centralized system has been developed to protect the health of staff and students
and has provided a significant improvement in security processes.

In addition, in previous systems, the balance information on the physical cards used to
utilize the cafeteria services posed significant challenges in case of loss, theft or damage to the
cards. With the new system, balance information is assigned directly to users' accounts and new
cards can be used quickly without the need for additional processes such as balance transfer in
case of card loss. In addition, thanks to the integration with the virtual POS system, users can
perform online balance top-up transactions without waiting in line, which has been an important
factor in increasing user satisfaction.

Significant improvements were also achieved in terms of cost. While the cost of the devices
previously used was approximately TL 15,000, the cost of the devices that can be integrated into
the new system is TL 4,000. This cost reduction minimized the maintenance costs of the smart
card management system and devices, making the system more economically sustainable. Thus,
this study has provided significant gains not only in terms of security and functionality, but also
in terms of cost effectiveness.

As a result, the developed smart card management system provides a fast and effective
response to security and pandemic requirements, while at the same time providing a cost-effective
solution that increases operational efficiency and user satisfaction.

Key Words: Web-based smart card management, Technology Acceptance Model, online
systems, authorization process, cost-effectiveness, security, user satisfaction
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GIRIS

Bilgi teknolojilerinin (BT) hizla gelismesiyle birlikte, bir¢ok kurum ve kurulus
giinliik operasyonlarini daha verimli hale getirmek ve maliyetleri azaltmak amaciyla
dijital doniisiim siireclerine odaklanmaktadir. Bu kapsamda, 6zellikle kimlik dogrulama,
erisim kontrolii ve mali iglem siireglerinde kullanilan akilli kart sistemleri, giivenlik ve
verimlilik saglama agisindan giderek daha 6nemli hale gelmistir. Akilli kartlar, kisisel
bilgileri giivenli bir sekilde depolayarak, fiziksel erisim kontroliinden elektronik 6deme
sistemlerine kadar genis bir kullanim alan1 sunmaktadir Kimlik dogrulama siireglerini
hizlandirmakla kalmayip ayni zamanda operasyonel maliyetleri de O6nemli Olclide

distirmektedir.

Geleneksel yontemlerde, her bir cihaz tizerine fiziksel olarak yazilan yetkilendirme
bilgilerinin, biiyiik Ol¢ekte cihaz sayisina sahip organizasyonlar i¢in ciddi zaman
kayiplarina yol a¢tig1 bilinmektedir (Taherdoost & Masrom, 2009). Bunun yani sira, bu
tir sistemler, kaybolan ya da ¢alinan kartlar i¢in giivenlik agiklari olusturmakta ve
kullanic1 deneyimini olumsuz etkilemektedir. Gelistirilen akilli kart yonetim sistemleri
ise, yetkilendirme ve kimlik dogrulama islemlerini ¢evrim i¢i platformlar araciligiyla
gerceklestirmekte, boylece daha giivenli ve esnek bir ¢éziim sunmaktadir (Plouffe vd.,
2001). Bu tiir sistemlerin sagladig1 ¢evrim i¢i yonetim olanaklari, operasyonel siiregleri
hizlandirirken, kullanicilar agisindan da daha erisilebilir ve kolay kullanilir bir deneyim

olusturmaktadir.

Pandemi gibi kiiresel saglik krizleri sirasinda, 6zellikle egitim ve is yerlerindeki
bina girislerinin giivenli bir sekilde yonetilmesi, personel ve Ogrencilerin saglik
durumlarinin takibi gibi gereksinimler ortaya ¢ikmistir (Son vd., 2021). Bu siirecte, akilli
kart sistemlerinin saglik ve gilivenlik verilerine dayali erigsim kontrolii saglamasi, binalarin
giivenligini artirmada 6nemli bir rol oynamistir. Benzer sekilde, yemekhane gibi giinliik
hizmetlerin yonetiminde, fiziksel kartlara dayali sistemlerin yerini alan sanal POS
¢Ozlimleri ve ¢evrim i¢i bakiye yiikleme sistemleri, kullanict memnuniyetini artirarak

daha verimli hizmet sunulmasini saglamigtir (Lok, 2015).

Akilli kart yonetim sistemleri ayn1 zamanda maliyet avantajlar1 da sunmaktadir.
Gelistirilen ¢evrim igi sistemler, fiziksel cihazlarin bakim ve yenileme maliyetlerini

onemli Olgiide diisiirmekte ve organizasyonlarin biitce yonetiminde esneklik



saglamaktadir. Daha once kullanilan cihazlarin maliyetlerinin yiiksek olmasi, bu
sistemlerin genis capta kullanimini kisitlayan unsurlardan biri olmustur. Ancak, yeni
sistemlerde kullanilan cihazlarin daha diisiik maliyetli ve siirdiirtilebilir olmasi,
organizasyonlarin dijital doniisiim siireglerini hizlandirmistir (Neron & Nguyen, 2011)
(Néron & Nguyen, 2011).

Bu tezde, akilli kart yonetim sistemlerinin gelistirilmesi ve kullanicilar tarafindan
benimsenmesinin teknoloji kabul modeli ile incelenmesi amaglanmistir. Akilli kart
sistemlerinin organizasyonlar tizerindeki etkileri, kullanici kabulii, giivenlik ve maliyet
etkinligi gibi ¢esitli agilardan ele alinmistir. Bu dogrultuda, teknolojinin kabuliine iliskin
literatiir incelenmis ve akilli kart sistemlerinin basarili bir sekilde uygulanabilmesi i¢in
gerekli olan faktorler belirlenmistir. Ayrica, uygulama gelistirme siireci Scrum
cergevesinde yliriitiilmiis, bu yaklasim sayesinde esnek, iteratif ve kullanict odakli bir

gelistirme siireci benimsenmistir.



BIiRINCi BOLUM
AKILLI KART TEKNOLOJILERI

1.1. AKILLI KART TEKNOLOJISI

Akilli kart teknolojisi, plastik bir kartin igine yerlestirilmis mikroislemciler
aracilifryla giivenli veri depolama ve isleme yeteneklerine sahip olan bir teknolojidir. lk
olarak manyetik seritli kartlarin yerini almak tizere gelistirilen bu teknoloji, gelismis
sifreleme algoritmalar1 ve veri koruma yontemleri ile kullanici bilgilerini giivence altina
alirken sahtekarliklara kars1 da koruma saglar. Akilli kartlar, 6zellikle kimlik dogrulama
ve Odeme sistemleri gibi alanlarda kullanilir. Ayrica, bu kartlarin yerlesik
mikroislemcileri sayesinde, kullanici bilgileri disar1 ¢ikmadan islemler yapilabilir, bu da

giivenligi biiyiik dl¢iide artirir (Trichina vd., 2001)

Alkallr kartlar, banka kartlarindan saglik hizmetlerine kadar bir¢cok alanda giivenli
veri yonetimi sunar. Mikroislemcilerin sifreleme algoritmalarini kartin iginde galistirmasi
sayesinde, kullanicilarin PIN kodlar1 gibi hassas bilgileri disar1 ¢ikmadan islenir ve
dolandiricilik riski minimuma indirilir (Naccache & M’Raihi, 1996). Java gibi giivenli
programlama dillerinin akilli kartlarda kullanilmasi, bu kartlarin internet ortaminda daha
yaygin olarak kullanilmasii saglamistir. Bu gelisme, Ozellikle e-ticaret ve ¢evrimigi

6deme sistemleri igin biiyiik bir avantaj sunmaktadir (Guthery, 1997).

Saglik sektoriinde akilli kartlarin kullanimi, hastalarin tibbi verilerini giivenli bir
sekilde depolamak ve paylasmak amaciyla yaygilasmustir. Ozellikle hasta bilgileri ve
saglik hizmeti saglayicilarinin giivenli kimlik dogrulamasi i¢in kullanildiginda, bu kartlar

giivenli ve hizli veri erisimi saglar (Kardas & Tunali, 2006).

Akillr kartlarin internet tabanli uygulamalar i¢in sundugu giivenlik avantajlari,
O0deme sistemlerinde ve veri giivenligi yonetiminde yaygin olarak kullanilmasini tegvik
etmektedir. Nesnelerin Interneti (IoT) gibi teknolojilerin yayginlasmasiyla birlikte, bu
kartlarin kullanim alanlar1 daha da genislemektedir (Petersburg vd., 2002). Ozellikle
bliylik veri giivenligi gerektiren uygulamalarda, akilli kartlar yiiksek performansh

giivenlik ¢oztimleri sunmaktadir (Selimis vd., 2009).



Akall kartlar, bilgi giivenliginin yani sira ¢ok ¢esitli uygulamalarda kullanilmakta
ve kullanicilara daha giivenli bir dijital ortam sunmaktadir. Ornegin, ulasim ve ddeme
sistemlerinde bu teknoloji yaygin bir sekilde benimsenmistir. Ulasim sektoriinde, akilli
kartlar bilet sistemlerinin otomasyonu ve ddeme siireglerinin hizlanmasi i¢in kritik bir rol
oynamaktadir (Blythe, 2000). Ayrica, glivenlik teknolojileri ile donatilmig akilli kartlar,
kullanicilarin kisisel bilgilerini korurken, veri giivenligini artirmaya devam etmektedir

(Bing vd., 2003).

1.1.1. Akilh Kartlarin Tarihcesi

Akillt kartlar, genellikle biitiinlesmis devre (IC) igeren bir plastik kart olarak
tanimlanir ve basta 6deme sistemleri, kimlik dogrulama, giivenlik uygulamalar1 gibi
cesitli alanlarda genis bir kullanim alanina sahiptir. ik akilli kart patenti, 1974 yilinda
Roland Moreno tarafindan Fransa'da alinmistir (Kou vd., 2003). Akilli kartlar baglangigta
monolitik bir yazilima sahip, sadece tek bir uygulamaya yonelik olarak tasarlanmisti.
Ancak 1990'larin ortasinda birden fazla uygulamanin tek bir kart iizerinde
barindirilmasina olanak taniyan teknolojiler ortaya ¢ikmis ve bu, is modellerini koklii bir

sekilde degistirmistir (Sauveron, 2009).

Akillt kartlar ilk ortaya c¢iktiklarinda, esas amaglart gizli verileri saklamak ve
islemekti. Ancak zamanla bu teknoloji, 6deme sistemlerinden kisisel veri saklama ve
kimlik dogrulamaya kadar ¢ok ¢esitli alanlara yayilmistir. 1996 yilinda, diinya genelinde
600 milyon biitiinlesmis devreli kart tretilecegi tahmin edilmekteydi (Naccache &
M’Raihi, 1996). 1980'lerde Avrupa ve Asya'da hizla benimsenen bu teknoloji, 1990'larin
basinda ABD'de yayginlagsmaya baglamistir. Ancak ABD'deki adaptasyon siireci, kredi
kart1 endiistrisinin cabalarina ragmen, Avrupa ve Japonya'ya kiyasla daha yavas

ilerlemistir (Kim, 2004).

1990'larda akilli kartlarin uygulama alanlar1 genislemis ve kartlar, tek uygulamali
platformlardan ¢oklu uygulama platformlarina evrilmistir. Bu donem, akilli kartlarin
donanim ve yazilim seviyelerinde biiyiik evrimler gecirdigi bir donem olmustur. Ayni
zamanda, piyasadan gelen yeni talepler de kartlarin daha fazla giivenlik ve islevsellik

saglamasini gerektirmistir (Sauveron, 2009). Bu gelismeler, giivenlik ve gizliligin en {ist



diizeye ¢ikarilmasina yardime1 olmustur. Ozellikle akilli kartlar, manyetik seritli kartlarin

yerini alarak daha giivenli bir islem ortami sunmustur (Naccache & M’Raihi, 1996).

2000'i yillarin baslarindan itibaren akilli kartlar, sadece tek bir fonksiyonu yerine
getiren basit cihazlardan ¢ok daha gelismis, ¢oklu uygulamalar i¢in kullanilabilen
platformlara doniistii. Bu donemde, kartlar iizerindeki mikroislemciler, daha fazla islem
giicii ve giivenlik saglamak amaciyla gelistirilmistir (McElroy & Turban, 2000). Ozellikle
banka kartlar1 ve kimlik dogrulama islemlerinde yaygin bir sekilde kullanilmaya
baslamiglardir. Ayn1 zamanda, Avrupa ve Asya'da saglik kartlar1 gibi uygulamalarda da
kullanimlari artmistir (Ward, 2003).

Akillt kartlarin tarihgesi, teknolojinin siirekli evrimi ve genigleyen uygulama
alanlartyla doludur. 1970'lerde patent alinarak baglatilan bu siire¢, giinlimiizde ¢oklu
uygulamalar i¢in giivenli ve islevsel platformlar sunan bir teknoloji haline gelmistir.
Gelisen giivenlik onlemleri ve donanim o6zellikleri, akilli kartlar1 daha giivenli ve esnek
bir hale getirmistir. Bu nedenle, gelecekte de akilli kart teknolojisinin evrimlesmeye

devam etmesi beklenmektedir.

1.1.2. Akilh Kartlarin Calisma Prensipleri ve Teknolojik Giivenlik Uygulamalar:

Akalli kartlar, modern giivenlik ve veri igslem teknolojilerinin en ileri 6rneklerinden
biridir. Bu cihazlar, igerisinde biitiinlesmis bir mikroislemci bulunduran ve veri saklama
ile isleme kapasitesine sahip olan tasinabilir bilgi sistemleridir. ilk olarak manyetik seritli
kartlarin yerine gelistirilen akilli kartlar, hem giivenlik hem de islevsellik a¢isindan biiyiik
avantajlar sunar (Naccache & M’Raihi, 1996).

Akilli kartlar, esas olarak bir mikroislemci ve hafiza biriminden olusur. Bu
mikroislemci, kartin veri islemesini ve giivenlik Onlemlerini saglar. Akilli kartlar,
ozellikle kriptografik islemleri kendi iginde gerceklestirebilir ve kullanict verilerinin
giivenligini saglar. Bu sayede, PIN kodlar1 veya sifreleme anahtarlar1 gibi hassas veriler

kartin disina ¢ikmaz ve kart igerisindeki 6zel devrelerle korunur (Selimis vd., 2009).

Akilli kartlarin en 6nemli 6zelliklerinden biri, yiiksek giivenlik seviyesidir. Bu
kartlar, giiclii kriptografik algoritmalar kullanarak verilerin gilivenligini saglar. Kart
tizerindeki mikroislemci, sifreleme ve kimlik dogrulama gibi islemleri dogrudan

gerceklestirebilir (Kardas & Tunali, 2006). Ozellikle saglik, finans ve kimlik dogrulama



gibi alanlarda akilli kartlarin kullanimi, veri glivenligini saglamak adina kritik 6neme

sahiptir (Bella, 2003).

Akilli kartlar, ayn1 zamanda birden fazla uygulamay1 destekleyebilecek sekilde
programlanabilir. Bu 6zellik, kartlarin farkli kullanim senaryolarinda, 6rnegin bankacilik,
saglik hizmetleri ve ulagim sistemlerinde kullanilmasini miimkiin kilar. Kart iizerindeki
yazilim, farkli veri isleme ve giivenlik islemlerini destekleyebilecek sekilde gelistirilebilir

(Urien, 2000).

Dis diinyayla veri aligverisini seri baglantilar araciligiyla gerceklestirir. Bu kartlar,
verilerin giivenli bir sekilde aktarilmasimi saglayacak protokoller kullanir. Ozellikle
internet baglantis1 olan sistemlerde, akilli kartlarin bir ag diigiimii gibi ¢alisabilmesi
saglanmistir. Bu, kartlarin internet iizerinden gilivenli veri iletimi yapmasini miimkiin

kilar (Sari Aslam vd., 2019).

Akilli kartlar, kimlik dogrulama siireglerinde biiyiik avantajlar saglar. Ozellikle
cevrimdist kimlik dogrulama ve sifreleme islemleri, bu kartlarin en giiclii
ozelliklerindendir (Fan vd., 2005). Giiglii kriptografik algoritmalar sayesinde, kartlar
kullanict kimlik dogrulamasini yiiksek giivenlik seviyesinde gerceklestirir ve verilerin

korunmasini saglar (Ma vd., 2014).

Akalli kartlar, giivenli veri isleme ve kimlik dogrulama gerektiren alanlarda hayati
bir rol oynayan teknolojilerdir. Gelismis mikroislemciler, gii¢lii kriptografik algoritmalar
ve ¢oklu uygulama destegi, bu kartlarin islevselligini ve giivenligini artirmaktadir.
Gelecekte, ozellikle elektronik ticaret ve kimlik dogrulama alanlarinda daha genis bir

kullanim bulmasi beklenmektedir (Chandramouli & Lee, 2007).

1.2. GUVENLIK VE KRiPTOGRAFI

Akilli kart teknolojisinin temel avantajlarindan biri, glivenlik ve veri koruma
yetenekleridir. Akilli kartlar, lizerinde depolanan bilgilerin yetkisiz erisimlere karsi

korunmast igin ¢esitli kriptografi teknikleri kullanir (Selimis vd., 2009).



1.2.1. Kriptografi Algoritmalari

Akilli kartlarda kullanilan baslica kriptografi algoritmalar1 arasinda RSA, AES ve
DES gibi giiclii sifreleme yontemleri bulunmaktadir. Bu algoritmalar, kart tizerindeki
bilgilerin sifrelenmesini ve sadece yetkili kisiler tarafindan erisilmesini saglar. Ornegin,
finansal islemlerde kullanilan kartlarda AES sifreleme ile veriler korunur ve

dolandiricilik riski en aza indirilir (Selimis vd., 2009).

1.2.2. Giivenlik Onlemleri

Akallr kartlarin gilivenligi, hem yazilim hem de donanim seviyesinde saglanir.
Donanim seviyesinde, kart tizerindeki mikrogipler fiziksel saldirilara kars1 dayanikli hale
getirilmistir. Yazilim seviyesinde ise verilerin giivenli bir sekilde islenmesi ve saklanmasi

icin ¢esitli sifreleme yontemleri kullanilmaktadir (Akram vd., 2015).

1.3. RFID TEKNOLOJILERI

RFID (Radyo Frekansi ile Tanimlama) teknolojisi, verilerin kablosuz olarak
toplanmasini1 ve islenmesini saglayan bir sistemdir. ilk kez 1940'larda askeri amaglarla
kullanilmaya baslanan bu teknoloji, gilinlimiizde bir¢cok sektdrde yaygin sekilde
kullanilmaktadir. RFID, elektronik etiketler araciligiyla nesnelerin uzaktan taninmasina
olanak tanir ve diger otomatik tanimlama teknolojilerinden farkli olarak, etiketlerin
dogrudan goriis hattinda olmasini gerektirmez (Want, 2006). Bu 6zellik, RFID'nin barkod
teknolojisinden daha genis uygulama alanlarina sahip olmasina yol agmistir (Nath vd.,
2006).

RFID teknolojisi, etiketlerin okuyucular araciligiyla tanimlanmasini saglar. Bu
sistem, Ozellikle tedarik zinciri yonetimi, varlik takibi, gecis ticreti tahsilati, hayvan
tanimlamasi ve gilivenlik sistemleri gibi gesitli alanlarda biiyiik basar1 saglamistir (X.
Chen vd., 2014). RFID'nin diisiik maliyetli ve yiiksek hizda veri toplama yetenekleri, bu
teknolojinin IoT sistemlerinin temel bilesenlerinden biri haline gelmesini saglamigtir

(Landaluce vd., 2020).

RFID'in kullanim alanlari, otomatik 6deme sistemlerinden {iretim hatlarina kadar

genis bir yelpazeyi kapsamaktadir. Ozellikle temassiz kartlar ve akilli etiketler gibi



yenilik¢i uygulamalariyla dikkat ceken RFID teknolojisi, iiretim ve lojistik sektorlerinde
operasyonel verimliligi artirmakta ve maliyetleri diisiirmektedir. Bununla birlikte, RFID
sistemlerinin yaygin sekilde benimsenmesi, standartlarin olusturulmasi ve gizlilik gibi

konularda bazi zorluklar ile karsilasilmaktadir (Mahmood vd., 2023).

1.3.1. RFID’nin Tarihcesi ve Gelisimi

RFID teknolojisi, elektromanyetik dalgalar araciligiyla etiketli nesneleri veya
kisileri tanimlamaya yonelik bir kablosuz iletisim teknolojisidir. Bu teknoloji, 2. Diinya
Savas1 sirasinda askeri amaglarla kullanilmaya baslanmis olup, 6zellikle diisman ve dost
ucaklart ayirt etmek icin kullanilmistir. RFID’nin temel prensipleri ilk olarak Harry
Stockman’in 1948 tarihli caligmasinda tanimlanmis, ancak teknolojinin gercek anlamda

ticari kullanima gegebilmesi i¢in sonraki 30 yil boyunca 6nemli arastirmalar yapilmistir

(Wyld, 2009).

RFID teknolojisi 1970’lerde ticari uygulamalarda kullanilmak iizere gelistirilmeye
baslanmistir. Bu donemde Amerikan ordusu tarafindan kullanilan teknoloji, 1977 yilinda
sivil kullanima acilmis ve ilk olarak hayvanlarin tanimlanmasi, ara¢ immobilizasyon
sistemleri ve bina giris glivenligi gibi alanlarda uygulanmistir (Kaspar vd., 2010). RFID
teknolojisinin gelisim siireci, bu yillarda mikrog¢ip teknolojilerindeki ilerlemeler ve
maliyetlerin diismesiyle hizlanmistir. 1990l yillarda ise tedarik zinciri yonetimi ve iiriin

takibi gibi alanlarda genis ¢apta benimsenmistir (Foster vd., 2015).

RFID'in gelisimindeki 6nemli doniim noktalarindan biri, pasif RFID etiketlerinin
gelistirilmesidir. Bu etiketler, batarya gerektirmeden uzun mesafelerden veri aktarabilme
yetenegine sahip olup, 6zellikle perakende, lojistik ve saglik sektorlerinde biiyiik 6lgekli
uygulamalarin Oniinii agmistir (Roussos vd., 2009). RFID, aymi zamanda IoT
sistemlerinin 6nemli bir bileseni haline gelmis ve yiiksek veri hizlar ile maliyet

avantajlari sayesinde genis ¢apta kabul gérmiistiir (X. Chen vd., 2014).

RFID teknolojisinin bugiinkii basarisi, gegmisteki ¢esitli teknolojik ilerlemelere
dayanir. Faraday, Maxwell ve Marconi’nin elektromanyetik dalgalar iizerine yaptiklar
calismalar, bu teknolojinin temelini olusturmustur. Hertz'in 1886'da yaptig1 deneylerle
radyo dalgalarinin nesnelerden yansitilabilecegi gosterilmis, bu prensip 20. yiizyilin

ortalarina kadar radar teknolojilerinde kullanilmistir. 2000'i yillardan itibaren ise RFID



teknolojisi, boyut ve maliyet agisindan biiylik gelismeler kaydetmis ve ticari kullanimda

onemli bir artig gozlemlenmistir (Govindaraj & Saha, 2018).

RFID teknolojisinin gelecegi, ozellikle IoT uygulamalar ile entegre edilmesiyle
daha da 6nem kazanmaktadir. RFID etiketlerinin maliyetlerinin diismesi ve veri isleme
kapasitelerinin artmasi, bu teknolojinin daha genis alanlarda kullanimini miimkiin
kilmaktadir. Saglik, lojistik, perakende ve giivenlik gibi sektorlerde yaygin olarak
kullanilan RFID, gelecekte daha fazla uygulama alani bulacaktir (Duroc & Tedjini, 2018).

1.3.2. RFID Sistemlerinin Temel Bilesenleri

RFID sistemleri, ti¢ temel bilesenden olusur: etiketler, okuyucular ve antenler. Bu
sistemler, radyo dalgalar1 araciligiyla verilerin tanimlanmasini ve iletilmesini saglar.
Etiketler, nesnelerin veya bireylerin kimliklerini dijital olarak tasiyan kiiciik elektronik
cihazlardir. RFID etiketleri aktif veya pasif olabilir; aktif etiketler kendi gili¢ kaynagina
sahipken, pasif etiketler okuyucu tarafindan yayilan elektromanyetik enerjiyi kullanarak
calisir (Finkenzeller, 2010). Okuyucular ise etiketlerle iletisim kurarak etiketin kimlik

bilgisini alir ve bu bilgiyi isleyerek merkezi sisteme aktarir (Jo & Lee, 2008).

Antenler, RFID sistemlerinin hayati bir bileseni olarak etiket ile okuyucu arasinda
radyo dalgalarini ileten bilesenlerdir. Etiketlerin tizerindeki kii¢iik antenler, okuyucudan
gelen sinyalleri yakalar ve yanit verir. Bu etkilesim, etiketin {izerinde depolanan verilerin
okuyucuya iletilmesini saglar. Pasif RFID etiketlerinin antenleri, okuyucudan gelen
sinyallerle enerji kazanarak calisir ve bu enerji, etiketin yanit vermesi igin yeterlidir (A.

Salama, 2010).

RFID sistemlerinde kullanilan okuyucular, birden fazla etiketi ayni1 anda
okuyabilme yetenegine sahiptir. Bu, RFID sistemlerinin yiiksek hacimli veri isleme
kapasitelerini artirarak tedarik zinciri, envanter yonetimi ve giivenlik gibi alanlarda
verimliligi 6nemli dl¢ilide artirir. RFID okuyuculari, anten aracilifiyla etiketlerle baglanti
kurar ve genellikle bulut tabanli sistemlerle entegre edilerek verilerin gercek zamanh

islenmesini saglar (Rui, 2009).
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1.3.2.1. RFID Etiketleri

RFID etiketleri, nesnelerin ya da kisilerin tanimlanmasini saglayan elektronik
bilesenlerdir. Bu etiketler, genellikle kii¢lik bir ¢ip ve anten igerir ve radyo frekanslari
tizerinden okuyucularla iletisim kurarak verilerin aktarilmasini saglar (A. Salama, 2010).
RFID etiketleri, aktif, pasif ve yar1 pasif olmak {izere ii¢ ana gruba ayrilir. Aktif RFID
etiketleri, kendi gii¢ kaynagina sahipken, pasif RFID etiketleri enerji ihtiyaglarini
okuyucudan gelen sinyallerle karsilar. Yar1 pasif etiketler ise her iki yontemi birlestirerek

caligir (Solar vd., 2023).

Pasif RFID etiketleri, 6zellikle diisiikk maliyetleri ve kiigiik boyutlari nedeniyle
yaygin olarak kullanilir. Bu etiketler, okuyucudan gelen sinyallerle enerji alir ve bu
sayede veri iletimini gergeklestirir. Bu yapi, etiketlerin herhangi bir batarya ya da enerji
kaynagina ihtiya¢ duymadan uzun siire kullanilabilmesini saglar. Bu tiir etiketler, tedarik
zinciri, lojistik ve perakende sektorlerinde yaygin olarak tercih edilir. Pasif etiketlerin
calisma mesafeleri ve performanslari, kullanilan frekans bandina ve anten yapisina gore

degisiklik gosterir (Periaswamy vd., 2011).

Aktif RFID etiketleri ise dahili bir batarya ile ¢alisir ve genellikle daha genis bir
menzil sunar. Bu tiir etiketler, uzun mesafeli veri iletimi gerektiren uygulamalarda,
ornegin tasimacilik ve arag takip sistemlerinde kullanilir. Yar1 pasif RFID etiketleri, pasif
etiketlerin enerji tasarrufunu ve aktif etiketlerin uzun menzilini bir araya getirir. Boylece
daha genis bir uygulama yelpazesi i¢in kullanilabilir hale gelir (M. L. Wang & Yeung,
2013).

RFID etiketleri, ayn1 zamanda gilivenlik ve gizlilik sorunlarina da egilmektedir.
RFID etiketlerinin klonlanmasi veya izinsiz izlenmesi gibi riskler, ozellikle kisisel
giivenlik alanlarinda biiylik bir endise kaynagidir. Bu nedenle, RFID etiketlerinde
kullanilan giivenlik protokolleri, veri sifreleme ve kimlik dogrulama sistemleri, glivenligi

artirmak amaciyla siirekli olarak gelistirilmektedir (Li, 2021).

1.3.2.2. RFID Okuyucular

RFID okuyuculari, radyo frekanslar1 araciligiyla etiketlerden gelen wverileri

okuyarak, bu bilgileri islemcilere aktarir. RFID okuyuculari, g¢esitli uygulamalarda
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kullanilir ve genellikle tedarik zinciri yonetimi, glivenlik sistemleri, envanter takibi gibi
alanlarda yaygin olarak tercih edilir. Okuyucularin performansi, okuma mesafesi, veri
isleme hizi ve enerji verimliligi gibi faktorlere baghidir. Ayrica, RFID sistemlerinin
giivenligini ve gizliligini artirmak i¢in de gesitli okuyucu protokolleri gelistirilmistir

(Bolic vd., 2010).

RFID okuyucularinin smiflandirilmasi, kullanilan frekans bandina, veri isleme
teknolojisine ve kullanim alanlarina gore yapilmaktadir. Ornegin, UHF (Ultra Yiiksek
Frekans) RFID okuyuculari, genis bir okuma mesafesi sundugu i¢in perakende ve lojistik
sektorlerinde yaygin olarak kullanilmaktadir. Bu okuyucular, hem aktif hem de pasif
RFID etiketlerini okuyabilme yetenegine sahiptir ve bu da uygulama alanlarim
genisletmektedir (X. Chen vd., 2014). Ayrica, mobil RFID okuyucular, hareket
halindeyken bile veri toplayabilme yetenegi sunarak, esneklik ve islevsellik acisindan

avantaj saglar.

Tiirkiye'de RFID okuyuculari, 6zellikle miize ve kiiltiirel varliklarin takibi gibi
alanlarda da kullanilmaya baglanmustir. Ornegin, Tiirk miizelerinde RFID teknolojisinin
kullanimi, envanter yonetimi ve eserlerin giivenlik takibinde Onemli bir ¢6ziim
sunmaktadir. Bu sistemler, ayni zamanda interaktif sergileme olanaklar1 saglayarak
ziyaretgilerin deneyimini de zenginlestirmektedir. RFID okuyucularinin kullanimi,
sadece ticari ve endiistriyel uygulamalarla sinirli kalmayip, kiiltiirel ve sanatsal alanlarda

da yayginlagsmaktadir (Cayirezmez vd., 2013).

RFID okuyucularmin gelecekteki uygulamalari, 6zellikle IoT gibi alanlarda 6nemli
bir rol oynamaktadir. RFID teknolojisinin gelismesiyle birlikte, okuyucularin daha diistik
maliyetli, enerji verimli ve yliksek veri isleme kapasiteli hale gelmesi beklenmektedir.
Ayn1 zamanda, bu teknolojinin daha genis alanlarda kullanilabilmesi i¢in standartlarin

gelistirilmesi ve protokollerin iyilestirilmesi gerekmektedir (M. Chen & Chen, 2016).

1.3.2.3. Yazilhim Altyapisi

RFID sistemlerinin yazilim altyapisi, donanim bilesenlerinin yani sira sistemin
islevselligini ve verimliligini dogrudan etkileyen kritik bir bilesendir. RFID sistemlerinde
kullanilan yazilim altyapisi, etiketlerin tanimlanmasi, verilerin toplanmasi ve analiz

edilmesi gibi islemleri yonetir (Bolic vd., 2010). Bu altyapi, verilerin giivenli ve hizli bir
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sekilde islenmesini saglayarak ozellikle biiylik 6lg¢ekli uygulamalarda 6nemli bir rol
oynar. Tiirkiye’de RFID sistemlerinin yazilim altyapisi, tedarik zinciri yonetimi ve

envanter takibi gibi ¢esitli endiistriyel alanlarda kullanilmaktadir (Cayirezmez vd., 2013).

RFID sistemlerinin yazilim altyapisi, ¢esitli protokoller ve algoritmalar araciligiyla
veri toplama siireglerini optimize eder. Birgok uygulama alaninda bu sistemler, RFID
okuyucularinin ve etiketlerin sorunsuz bir sekilde calisabilmesi i¢in 6zel yazilim
platformlarma ihtiyag duyar. Ornegin, ¢oklu protokol RFID okuyucularinm mobil
cihazlara entegre edilmesi, bu cihazlarin farkli RFID standartlarini destekleyebilmesi i¢in
yazilim altyapisinin esnek olmasmi gerektirir. Yazilim altyapisi, RFID verilerini
toplamak, islemek ve kullanicilarin bu verilere gergek zamanli olarak erigimini saglamak

icin gelismis veri yonetim ¢ozlimleri sunar.

Yazilim altyapisi, 6zellikle glivenlik ve gizlilik konularinda 6nemli bir role sahiptir.
RFID sistemlerinde kullanilan yazilim ¢oziimleri, etiketlerin ve okuyucularin giivenli bir
sekilde haberlesmesini saglamak icin kriptografik yontemler kullanir. Tiirkiye’de
gelistirilen bazi RFID ¢6ziimleri, halk miizelerindeki eserlerin korunmasi ve izlenmesi
icin de kullanilmistir (Kaya vd., 2009). Yazilim altyapisinin giivenlik ¢6ziimleri, RFID
sistemlerinin yetkisiz erisime karst korunmasini saglar ve verilerin biitiinliigiinii korur

(Diizenli, 2015).

RFID sistemlerinde kullanilan yazilim platformlari, farkli donanim bilesenlerini
yonetmek ve bunlar1 bir araya getirerek uyumlu bir altyap1 olusturmak icin biiylik 6neme
sahiptir. EPCglobal gibi kiiresel standartlar, RFID sistemlerinin gesitli bilesenleri
arasinda uyumlulugu saglamak i¢in kullanilan yazilim protokollerinin temelini olusturur.
Bu altyapilar, RFID sistemlerinin kiiresel tedarik zincirlerinde daha yaygin olarak

kullanilmasin1 saglar ve isletmelerin veri toplama siireglerini optimize eder (Mo vd.,

2009).

RFID sistemlerinin  yazilim  altyapisi, aym1 zamanda bu sistemlerin
Olceklenebilirligini artirir ve biiyiik veri hacimlerini isleyebilme kapasitesine sahiptir.
Gelismis veri yonetim sistemleri ve bulut tabanli ¢ézlimler, RFID verilerinin merkezi
olarak toplanmasini ve analiz edilmesini saglar. Bu, 6zellikle biiyiik 6l¢ekli endiistriyel
uygulamalarda, RFID sistemlerinin verimliligini artirir ve operasyonel maliyetleri

diistiriir (Lorchirachoonkul & Mo, 2010).
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1.3.3. RFID Teknolojisinin Calisma Prensibi

RFID teknolojisi, radyo dalgalar1 kullanarak nesnelerin veya kisilerin kimlik
bilgilerinin uzaktan tanimlanmasini saglar. Bu teknoloji, etiketler, okuyucular ve yazilim
altyapis1 olmak iizere ii¢ ana bilesenden olusur. Etiket, nesnenin kimlik bilgilerini tagir ve
bu bilgiyi radyo sinyalleriyle okuyucuya iletir. Okuyucu ise bu bilgiyi alarak yazilim
altyapisina aktarir ve verinin islenmesini saglar (Huang, 2012; Want, 2006). RFID'nin en
biiyiik avantajlarindan biri, etiketin okuyucuyla fiziksel temas gerektirmemesi ve etiketin

hareket halinde bile tanimlama islemi yapilabilmesidir (C. Wang vd., 2016).

RFID sistemlerinde kullanilan etiketler, aktif, pasif ve yar1 pasif olmak {izere ii¢ ana
gruba ayrilir. Aktif etiketler dahili bir enerji kaynagina sahip olup genis okuma mesafesi
sunarken, pasif etiketler enerji kaynagi olmaksizin okuyucunun goénderdigi radyo
dalgalarin1 kullanir. Yar1 pasif etiketler ise bu iki teknoloji arasinda bir denge kurarak her
iki yontemin avantajlarim birlestirir. Ozellikle pasif etiketlerin diisiik maliyeti ve uzun

omrtii, bu teknolojiyi lojistik ve perakende sektorlerinde yaygin hale getirmistir (Li, 2021).

RFID teknolojisinin c¢aligma prensibi, elektromanyetik dalgalar araciligiyla veri
iletimi tizerine kuruludur. Etiket, okuyucudan gelen radyo sinyallerini alir ve bu sinyaller
aracilifiyla kendi kimlik bilgisini geri gonderir. Bu siire¢, kullanilan frekans bandina
bagli olarak farkli menzillerde gerceklesebilir. Diisiik frekans (LF), yiiksek frekans (HF)
ve ultra yiiksek frekans (UHF) olmak iizere ii¢ ana frekans bandi, RFID teknolojisinde
yaygin olarak kullanilir (Cayirezmez vd., 2013; Want, 2006).

RFID'min en yaygm kullanim alanlarindan biri tedarik zinciri yonetimidir.
Uriinlerin izlenmesi ve ydnetimi, RFID'nin sagladigi hizli ve giivenilir veri toplama
olanaklartyla biiyiik bir verimlilik kazanmistir. Bu teknoloji, lojistik operasyonlarin daha
etkili bir sekilde yonetilmesine yardimei olur ve Ozellikle biiyiik depo ve dagitim

merkezlerinde siklikla kullanilir (Huang, 2012; Li, 2021).

RFID teknolojisinin en biiyiik avantajlarindan biri, birden fazla etiketi ayn1 anda
okuyabilme yetenegidir. Bu, 6zellikle biiyiik miktarda veri yonetimi gereken envanter
yonetimi gibi uygulamalarda biiyilik bir avantaj saglar. Ayrica, RFID'nin hatasiz okuma
ve hizli veri isleme yetenekleri, bircok sektorde operasyonel verimliligi artirmistir

(Cayirezmez vd., 2013).
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1.3.4. RFID Tiirleri

RFID teknolojisi, farkli frekans araliklarinda calisabilir ve bu frekanslar sistemin
performansini, okuma mesafesini ve uygulama alanini dogrudan etkiler. RFID etiketleri
li¢ ana tiirde kategorize edilebilir: aktif, pasif ve yar1 pasif etiketler. Aktif RFID etiketleri,
dahili bir enerji kaynagina sahip olup genis okuma mesafelerine sahiptir, bu nedenle
genellikle biiylik alan uygulamalarinda kullanilir (Ustundag & Cevikcan, 2007; Want,
2006). Pasif RFID etiketleri, enerji kaynagina sahip degildir ve okuyucudan gelen
sinyalleri kullanarak ¢alisir, bu da onlar1 diisiik maliyetli ve dayanikli kilar (Finkenzeller,
2003). Yar pasif etiketler ise aktif ve pasif teknolojilerin avantajlarini birlestirir; veri
iletimi i¢in okuyucudan gelen sinyalleri kullanirken, dahili bir gli¢ kaynag: ile belirli
fonksiyonlarimi yonetir (Bolic vd., 2010).

Diisiik Frekans RFID sistemleri, 125 kHz ila 134 kHz arasinda ¢alisir ve genellikle
kisa mesafelerde (yaklagik 10 cm) veri iletimi saglar. Bu frekans araligi, metal ve sivilar
gibi zorlu ortamlar i¢in uygundur ve genellikle hayvan takibi ve erisim kontrolii gibi
uygulamalarda kullanilir (A. Salama, 2010; Cayirezmez vd., 2013). Diisiik Frekans RFID
sistemleri, diislik frekanslar1 nedeniyle diisiik veri aktarim hizlarina sahip olsa da, siv1 ve
metal gibi iletken ortamlarin etkisini en aza indirir, bu da onu endiistriyel ve tarimsal

uygulamalar i¢in ideal hale getirir (Preradovic & Karmakar, 2010).

Yiiksek Frekans RFID sistemleri, 13.56 MHz’de calisir ve daha genis bir okuma
mesafesi sunar (yaklasik 1 metreye kadar). Yiiksek Frekans RFID sistemleri genellikle
kiitliphane sistemleri, envanter yonetimi, 6deme c¢oziimleri ve ulasim kartlar1 gibi
uygulamalarda kullanilir. Bu sistemler, 6zellikle veri glivenligi ve islem hizinin 6nemli
oldugu alanlarda yiiksek performans sergiler (Landaluce vd., 2020; Papapostolou &
Chaouchi, 2011).

Ultra Yiiksek Frekans RFID sistemleri ise 300 MHz ila 3 GHz arasinda calisir ve
genellikle 10 metre veya daha fazla okuma mesafesi saglar. Ultra Yiiksek Frekans
sistemleri, 6zellikle lojistik ve tedarik zinciri yonetimi gibi genis alanlarda tercih edilir
(Satoglu vd., 2013). Bu frekans araligi, hizli veri iletimi ve uzun mesafelerde giivenilir
okuma yetenegi sundugundan, biiyiik Olcekli depo yoOnetimi ve arag takibi gibi

uygulamalar i¢in idealdir (Lee vd., 2010).
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Her RFID tiirii, uygulama alanina gore farkli avantajlar sunar. Diisiik Frekans
sistemler, s1vi ve metal gibi zorlu ortamlarda iyi performans gosterirken, Yiiksek Frekans
sistemler veri glivenligi ve islem hizina odaklanir. Ultra Yiiksek Frekans ise genis alanlar
ve uzun mesafelerde listiin performans sunar. RFID teknolojisi, ¢esitli sektorlerde dnemli
bir rol oynamaya devam ederken, gelisen teknoloji ile daha da ¢esitlenmektedir (M. Chen
& Chen, 2016; Fescioglu-Unver vd., 2015).

1.3.5. RFID Teknolojisinin Uygulama Alanlari

RFID teknolojisi, bir¢ok sektdrde operasyonel verimliligi artirarak genis c¢apta
kullanilmaktadir. Bu teknoloji, tiretim, lojistik, tedarik zinciri yonetimi, envanter takibi
ve giivenlik gibi alanlarda yaygin olarak kullanilmaktadir. Ozellikle tedarik zinciri
yonetiminde RFID, iirlinlerin izlenmesi ve yonetiminde verimliligi artirarak maliyetleri
diisiirmektedir. Ayn1 zamanda, RFID teknolojisiyle veri toplama ve isleme siire¢leri daha

hizli hale getirilmistir (Ngai, 2010; Want, 2006).

RFID'nin bir diger o6nemli uygulama alani, yiliksekdgretim kurumlarindaki
kullanimidir. Universitelerde RFID teknolojisi, 6grenci devamsizlik takibi, kiitiiphane
yonetimi, glivenlik sistemleri ve kaynak yonetimi gibi ¢esitli alanlarda kullanilmaktadir.
Ozellikle biiyiikk kampiislerde, 6grenci giris-¢ikislarin otomatik kaydedilmesi ve
derslere katilimin izlenmesi i¢in RFID kullanimi yaygindir. Bu sistemler, 6gretim
tiyelerinin 6grenci devamsizligini daha etkin bir sekilde takip etmesine olanak tanirken,
ayni zamanda ders materyallerine hizli erisim saglar. Ayrica, liniversite kiitiiphanelerinde
RFID, kitaplarin ve diger kaynaklarin izlenmesi, otomatik 6diing verme sistemleri ve
hirsizlik 6nleme gibi islevlerde kullamilarak, kiitiiphane hizmetlerinin verimliligini

artirmaktadir (Anneruth vd., 2023).

Bunun yani sira, yliksekdgretim kurumlarinda RFID teknolojisi varlik yonetimi i¢in
de kullamlmaktadir. Universitelerde laboratuvar ekipmanlari, cihazlar ve diger varliklar
RFID etiketleri ile izlenmekte ve kaybolma, hirsizlik gibi riskler en aza indirilmektedir.
RFID, sabit varliklarin yonetimi ve giivenliginin saglanmasinda 6nemli bir arac haline
gelmistir. Ayrica, RFID teknolojisi, iiniversitelerde enerji yoOnetimi ve giivenlik

sistemlerinin optimizasyonu gibi alanlarda da kullanilmaktadir (Ageel-ur-Rehman vd.,
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2008). RFID, tiniversitelerde kampiis genelinde giivenligi artirmak ve kaynaklarin daha

etkin kullanimini saglamak i¢in kullanilmaktadir (F. Wang & Jia, 2012).

1.3.5.1. Lojistik ve Tedarik Zinciri Yonetimi

RFID teknolojisi, lojistik ve tedarik zinciri yonetiminde devrim niteliginde
gelismeler sunmaktadir. Uriinlerin ve varliklarin gercek zamanli izlenmesi, depo
yonetimi, envanter kontrolii ve dagitim gibi siireglerde RFID'min sundugu olanaklar
sayesinde, tedarik zinciri verimliligi 6nemli 6l¢iide artmaktadir. RFID etiketleri sayesinde
tirlinlerin her asamasinda takip edilmesi, iireticilerden dagiticilara kadar her katmanin
bilgilendirilmesi ve stoklarin dogru yonetilmesi saglanmaktadir. Bu sistemler,
operasyonel siireglerin hizlanmasina ve hatalarin azalmasina katki saglamaktadir (Sarac

vd., 2010; Zengi & Wang, 2011).

Lojistik siireglerinde RFID'min en 6nemli avantajlarindan biri, tirlinlerin hareketinin
anlik olarak izlenebilmesidir. RFID teknolojisi, lirtinlerin depolanmasi, sevkiyati ve
miisteriye teslimi sirasinda tiim siireglerin seffaf ve kesintisiz bir sekilde izlenmesine
olanak tanir. Bu durum, 6zellikle uluslararasi ticaret ve biiyiik lojistik operasyonlar i¢in
biiyiik 6nem tasir. RFID ile envanterin gergek zamanli izlenmesi, stok yetersizliklerini ve
tirtin kayiplarin1 dnlerken, miisteri memnuniyetini artiran daha giivenilir teslimat siireleri

saglar (Su, 2024).

Tedarik zinciri yonetiminde RFID teknolojisinin kullanimi, maliyet tasarrufu ve
slire¢ optimizasyonu agisindan da biiyiik faydalar sunmaktadir. RFID, 6zellikle envanter
yonetimi ve iiretim siire¢lerinin otomasyonunda kritik bir rol oynar. Lojistik sektdriinde
RFID tabanli ¢oziimler, hem isletmelerin hem de miisterilerin {iriin hareketlerini takip
etmelerine olanak tanirken, ayn1 zamanda is slireglerinin hizlandirilmasini ve verimliligin
artirtlmasini saglar. RFID ile donatilmis akilli depo yonetim sistemleri, iirlinlerin giris ve
¢ikis siireglerini hizlandirirken, insan miidahalesini en aza indirir ve hata oranin diisiiriir

(Su, 2024; Zhu vd., 2012).

1.3.5.2. Erisim Kontrolii ve Giivenlik

RFID teknolojisi, erisim kontrolii ve gilivenlik alaninda yaygin bir sekilde

kullanilmaktadir. Bu teknoloji, giivenli alanlara yalnizca yetkilendirilmis kisilerin
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erisimini saglayarak, fiziksel glivenlik Onlemlerini biiyiik dl¢iide artirmaktadir. RFID
tabanli erigsim kontrol sistemleri, kart okuyucular ve kapi kilitleri gibi cihazlarla entegre
edilerek giivenlik seviyesini ylikseltir ve hizli, sorunsuz bir giris-¢ikis siireci sunar. Bu
sistemler, Ozellikle biiyiik Olgekli organizasyonlar ve kamu binalarinda gilivenligin

saglanmasinda kritik bir rol oynamaktadir (Cayirezmez vd., 2013; Rasool vd., 2018).

Erisim kontrolii sistemlerinde RFID'min kullanimi, kisisel kimlik dogrulama
stireclerini otomatiklestirir ve gilivenlik ihlallerini minimize eder. Bu sistemler, RFID
etiketleri ile donatilmis kimlik kartlar1 araciligiyla belirli bir alana giris izni verir.
Kullanicilar, kartlarint okuyucuya yaklastirarak dogrulama siirecini baglatir. Dogrulama
basariyla gerceklestirildiginde, girig izni verilir. Ancak, yetkisiz giris tesebbiisleri tespit
edildiginde alarm sistemleri devreye girer ve giivenlik gorevlileri bilgilendirilir. RFID
teknolojisi bu dogrulama siirecini hizli ve giivenli bir sekilde gergeklestirir, bu da

ozellikle kritik giivenlik gerektiren alanlarda 6nemli bir avantaj sunar (Farooq vd., 2014).

RFID teknolojisinin erisim kontroliinde sundugu bir diger avantaj, uzaktan izleme
ve yonetim imkanidir. Modern RFID tabanli sistemler, bulut tabanli ¢oziimler ve internet
baglantis1 ile entegre edilerek uzaktan kontrol edilebilir hale gelmistir. Bu sayede,
kullanicilar nerede olurlarsa olsunlar erisim izinlerini ve girig-¢ikis loglarini
yonetebilirler. Ozellikle egitim kurumlari, biiyiik ofisler ve fabrikalar gibi alanlarda bu
sistemler sayesinde hem zaman hem de maliyet tasarrufu saglanmaktadir. RFID'nin
uzaktan yonetim kapasitesi, giivenlik yoneticilerine anlik bilgilere erisim ve hizlh

miidahale imkani sunar (Alamillo-Montes vd., 2022).

1.3.5.3. Toplu Tasima Sistemleri

RFID teknolojisi, toplu tasima sistemlerinde Onemli bir yenilik olarak
kullanilmaktadir. Bu teknoloji, 6zellikle yolcu yonetimi, ara¢ takibi, biletleme ve
giivenlik gibi kritik alanlarda toplu tasima hizmetlerini daha verimli ve giivenli hale
getirmektedir. RFID tabanli sistemler, toplu tasima araglarinin ve yolcularin hareketlerini
izlemek icin etkili bir izleme sistemi saglar. Bu sayede, toplu tasima hatlarinin daha
verimli bir sekilde planlanmasi ve ydnetilmesi miimkiin hale gelir. Ornegin, RFID

teknolojisi kullanilarak otobiis duraklarinda ve araglarda yolcu hareketlerinin izlenmesi
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ve analiz edilmesi, toplu tasima aglarinin daha iyi yonetilmesine olanak tanir (Gnoni vd.,

2012; Samadi, 2013).

RFID teknolojisi ayrica toplu tasima sistemlerinde biletleme islemlerini de
otomatiklestirir ve hizlandirir. Geleneksel biletleme sistemlerine kiyasla daha hizli ve
giivenilir olan RFID tabanli biletleme sistemleri, yolcularin araglara giris ve ¢ikisini
otomatik olarak kaydeder ve fiicretlendirme islemlerini gergeklestirir. Bu sistemler,
yolcularin biletlerini fiziksel olarak tasima zorunlulugunu ortadan kaldirarak daha kolay
ve gilivenli bir toplu tasima deneyimi sunar. RFID ile donatilmis kartlar, otobiislerde ve
trenlerde kullanilabilir ve yolculuk iicretleri otomatik olarak RFID okuyucular tarafindan
tahsil edilebilir. Bu durum, zaman tasarrufu saglarken, bilet sahtekarliginin Oniine

gecilmesini de saglar (Fraga-Lamas & Fernandez-Carames, 2017; Telluri vd., 2019).

Toplu tagima sistemlerinde RFID'nin bir diger 6nemli avantaj1 giivenliktir. RFID
tabanl glivenlik sistemleri, toplu tagima araglarinda yolcu giivenligini artirmak amaciyla
kullanilmaktadir. Ozellikle toplu tasima kartlarinda RFID teknolojisi, kartin
dogrulanmasi ve yolcu hareketlerinin izlenmesi i¢in kullanilir. Bu sayede toplu tasima
araglarinda hirsizlik ve sahtecilik gibi giivenlik riskleri minimize edilir. Ek olarak, RFID
teknolojisi, toplu tasima araglarinin bakim ve onarim siire¢lerinin yonetilmesinde de
kullanilmaktadir. Araglarin ne zaman bakim gerektirdigi RFID etiketleri araciligryla
izlenebilir ve bu sayede araglarin giivenli bir sekilde ¢alismasi saglanir (Diizenli, 2015;

Vinod ve Mohan, 2018).

1.3.5.4. Saghk Hizmetleri

RFID teknolojisi, saglik hizmetlerinde hizla gelisen ve yayginlasan bir uygulama
alan1 haline gelmistir. Bu teknoloji, hastane ve kliniklerde hasta izleme, tibbi cihazlarin
takibi, ila¢ yoOnetimi ve ameliyat siireclerinin iyilestirilmesi gibi kritik alanlarda
kullanilarak, saglik hizmetlerinin kalitesini artirmaya yonelik ¢6ziimler sunmaktadir.
RFID, hem hasta giivenligini artirmak hem de hastane kaynaklarinin daha verimli bir
sekilde yonetilmesini saglamak igin giiclii bir aractir. Ozellikle hastalarin kimlik
dogrulamasi, ilaglarin dogru zaman ve dozda verilmesi gibi hayati 6neme sahip islemler

RFID ile otomatiklestirilmektedir (Camacho-Cogollo vd., 2020).
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RFID'nin bir diger 6nemli uygulama alani, saglik hizmetlerinde envanter ve varlik
yonetimidir. Tibbi ekipmanlarin izlenmesi, ameliyat malzemelerinin takibi ve hatta kan
torbalar1 gibi hayati malzemelerin yonetimi RFID ile optimize edilmektedir. Bu sayede,
saglik hizmetlerinde hata oranlar1 diiserken, hastane operasyonlarinda hiz ve verimlilik
saglanmaktadir. Ozellikle biiyiik hastanelerde RFID teknolojisi, ameliyat esnasinda
kullanilan cihazlarin ve malzemelerin kaybolma veya eksik kullanilmasi gibi riskleri
minimize ederken, hasta giivenligini de artirmaktadir (Amendola vd., 2014; D’Andrea

vd., 2016).

Saglik hizmetlerinde RFID teknolojisi, hasta izleme sistemleri ve ilag yonetimi
disinda giivenlik ve gizlilik konularinda da biiyiik avantajlar sunmaktadir. Ozellikle
hastanelerdeki hasta izleme ve tibbi cihazlarin giivenligi RFID ile saglanmakta, hastalarin
bilgileri daha giivenli bir sekilde yonetilmektedir. Bunun yani sira, ilag sahtekarligina
kars1 RFID teknolojisi, ilaglarin iiretimden hastaya ulasana kadar izlenebilmesine olanak
tanir. RFID tabanl glivenlik ¢éztimleri, saglik hizmetlerinin daha giivenilir ve seffaf bir
sekilde yonetilmesini saglarken, hasta bilgilerinin gizliligini korumada da kritik bir rol

oynamaktadir (Littman, 2008).

1.3.5.5. Perakende ve Uriin Takibi

RFID teknolojisi, perakende sektoriinde genis bir kullanim alan1 bulmustur ve {iriin
takibi, stok yonetimi, miisteri deneyimi ve operasyonel verimlilik gibi pek ¢ok alanda
devrim niteliginde yenilikler sunmaktadir. RFID, iiriinlerin her asamasinda izlenmesine
olanak taniyarak, tedarik zincirinin daha verimli yonetilmesini saglar. Perakendeciler,
RFID sayesinde envanter yonetiminde dogrulugu artirabilir ve stok tiikenmesi gibi
sorunlarin dniine gegebilirler. Ozellikle moda perakendeciliginde RFID'nin kullanimu,
miisteri davraniglarinin izlenmesine ve miisteri deneyiminin kisisellestirilmesine katki

saglar (Landmark & Sjebakk, 2017).

Perakende sektoriinde RFID'nin en biiyiik avantajlarindan biri, envanter yonetimi
ve {Uriinlerin raflardaki varliginin anlik olarak izlenebilmesidir. RFID teknolojisi
sayesinde magaza yonetimi, stoklarin durumu hakkinda anlik bilgilere sahip olabilir ve
bu da stok fazlasi veya eksikliklerini minimize eder. Ayrica, RFID tabanli sistemler

sayesinde, perakendeciler iiriinlerin magazadaki konumlarini dogru bir sekilde izleyebilir
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ve miisterilere daha hizli ve dogru hizmet sunabilirler (Kasiri, 2022). Bu da operasyonel
maliyetlerin azalmasina ve miisteri memnuniyetinin artmasina katki saglar (Bayrak

Meydanoglu, 2009).

RFID'min perakende sektoriindeki bir diger ©Onemli uygulamasi da iirlin
giivenliginin saglanmasidir. Uriinlerin kaybolmasi, ¢calinmasi veya yanlis yerlestirilmesi
gibi sorunlar RFID ile minimize edilebilir. RFID teknolojisi, tiriinlerin hareketlerinin
izlenmesine olanak taniyarak, hem tedarik zincirinde hem de magaza iginde giivenligi
artirir. Ayrica, RFID sayesinde sahte iiriinlerin tespit edilmesi de miimkiindiir. Bu
giivenlik ¢ozlimleri, magazalarin hem {iriin kaybini azaltmasina hem de miisteri giivenini

artirmasina yardimci olur (Ustundag vd., 2013).

1.3.6. RFID’nin Avantajlari1 ve Dezavantajlari

Avantajlar:

o Temassiz Veri Aktarimi: RFID, herhangi bir fiziksel temas olmadan veri aktarimi
saglar. Bu, islemlerin hizini artirir ve kullanim kolaylig1 sunar.

e Uzun Mesafeli Izleme: Ozellikle aktif RFID sistemlerinde uzun mesafelerden
veri izleme imkani vardir.

e (Coklu Okuma: Ayni anda birden fazla etiketi okuyabilme yetenegi, islemleri
hizlandirir.

o Yiiksek Veri Depolama Kapasitesi: RFID etiketleri, manyetik serit kartlarina
kiyasla daha fazla veri depolayabilir.

Dezavantajlar:

e Maliyet: RFID etiketleri ve okuyuculari, 6zellikle kiigiik 6l¢ekli uygulamalar
icin maliyetli olabilir.

o Gizlilik ve Giivenlik: RFID etiketlerinin kolayca okunabilmesi, giivenlik ve
gizlilik sorunlarma yol acabilir. Izinsiz okuma islemlerine karsi koruma

onlemleri gerektirir (Selimis vd., 2009).
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1.4. AKILLI KART YONETIM SiSTEMLERININ BILESENLERI

Akillt kart yonetim sistemleri (AKYS), kartlarin yasam dongiisiinii yonetmek
amaciyla tasarlanmis yazilim ¢ozimleridir. Bu sistemler, kartlarin basvurusundan
iiretimine, kisisellestirilmesinden kullanimina kadar tiim siiregleri kapsar. AKY S’nin
temel bilesenleri, kart yonetimi, uygulama yonetimi ve kullanici yonetimi olarak

smiflandirilabilir (Mohandes, 2010).

1.4.1. Kart Yonetim Sistemi

Kart yonetim sistemi, akilli kartin {iretim siirecini yonetir ve kartin giivenli bir
sekilde kisisellestirilmesini saglar. Kart sahiplerinin kimlik bilgilerinin giivenli bir sekilde
kaydedilmesi, kartlarin dagitimi, iptali ve yeniden kullanimi gibi siirecler de kart yonetim
sistemi’nin sorumluluk alanindadir. Kart yonetim sistemi ayrica, kartlarin giivenlik

Ozelliklerinin izlenmesi ve giincellenmesi islevini de tistlenir (Mohandes, 2010).

1.4.2. Uygulama Yonetim Sistemi

Uygulama yonetim sistemi, akilli kart iizerinde yer alan ¢esitli uygulamalarin
yonetimini gergeklestirir. Ornegin, bir akilli kart hem kimlik dogrulama hem de édeme
islemleri i¢in kullanilabilir. Uygulama yonetim sistemi, bu farkli uygulamalarin giivenli
bir sekilde c¢alismasini saglar ve gerektiginde bu uygulamalarin giincellenmesi i¢in

merkezi bir yonetim sunar (Akram vd., 2015).

1.4.3. Kullanic1 Yonetim Sistemi

Kullanict yonetim sistemi, kart sahiplerinin kimlik dogrulama, yetkilendirme ve
erisim haklarini1 yonetir. Bu sistem, kullanicinin karti ne sekilde ve ne kadar siireyle
kullanacagini belirler ve kartin yetkisiz kisiler tarafindan kullanimimi engeller. Ozellikle
bliylik organizasyonlarda, kullanict yonetimi biiyiik 6nem tasir ¢linkii her bir kullanicinin

farkli seviyelerde yetkilendirme ve erisim haklarina sahip olmasi gerekebilir (Lok, 2015).
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IKiNCi BOLUM
YUKSEK OGRETIMDE AKILLI KART UYGULAMALARI

2.1. KISISEL TANIMLAMA VE GUVENLIK

Yiiksekogretim kurumlarinda giivenlik, verimlilik ve kullanic1 deneyimi agisindan
kritik olan kisisel tanimlama sistemleri, teknolojik gelismelerle birlikte biiylik bir
dontisiim gecirmistir. Akilli kartlar, bu doniisiimiin en 6nemli unsurlarindan biridir ve
Ozellikle kisisel tanimlama ve giivenlik siireclerinde yaygin olarak kullanilmaktadir.
Alalli kartlar, 6grenci ve personel kimlik dogrulama, kampiise giris ve ¢ikislarin kontrolii,
laboratuvar ve kiitliphane gibi hassas alanlara erisim gibi bir¢ok islevi yerine getirir

(Xing-lai Liu, 2007).

2.1.1. Kisisel Tanimlama Siirecleri

Akallr kartlar, 6grenciler ve personel i¢in kisisel kimlik dogrulama siireclerinde
giivenilir bir ¢oziim sunar. Her kart, sahibine 6zel benzersiz bir kimlik numarast ve
sifreleme Ozellikleri igerir. Bu kimlik numarasi, 6grenci veya personelin sisteme
kaydedilmis kisisel ve akademik bilgileri ile eslestirilerek gilivenli bir sekilde
tanimlanmasini saglar. Ornegin, bir dgrenci kartin1 kampiis girisinde okuttugunda, sistem
bu kartin sahibini tanir ve 6grencinin kampiise giris izni olup olmadigini kontrol eder.
Ayrica, kart tizerindeki mikrogipler ve manyetik seritler, daha gilivenli veri saklama ve

kimlik dogrulama saglar (Mirza ve Alghathbar, 2009).

Kisisel tanimlama islemlerinde, her kart sahibine ait bilgiler glivenli bir sekilde
saklanir ve sadece yetkilendirilmis kisiler tarafindan erisilebilir. Bu sayede, kart
kayboldugunda ya da c¢alindiginda, hizli bir sekilde devre dis1 birakilabilir ve kartin
kotiiye kullanilmast engellenir. Bu da geleneksel kimlik kartlarina kiyasla biiyiik bir
giivenlik avantaji saglar. Kartlar ayrica, sahiplerinin sadece kimlik bilgilerini degil, ayn1
zamanda kampliste gergeklestirdigi tiim islemleri de kaydedebilir. Boylece, 6grencilerin
kampiis i¢i hareketliligi izlenebilir ve gerekli durumlarda miidahale edilebilir (Ahmad

vd., 2010).
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2.1.2. Giivenlik Ozellikleri

Akallr kartlarin en 6nemli 6zelliklerinden biri de sunduklari giivenlik ¢oziimleridir.
Modern akilli kartlar, kriptografik algoritmalar ve entegre mikrogipler ile donatilmistir.
Bu teknolojiler sayesinde, sadece yetkili kisilerin kart bilgilerine erismesi saglanir.
Ormnegin, birgok akilli kart, veri sifreleme yontemleri kullanarak kisisel bilgilerin
korunmasini saglar. Kartlar, her islem i¢in benzersiz bir dogrulama anahtar1 olusturur, bu

da kartin kopyalanmasini veya taklit edilmesini zorlastirir (Ahmad vd., 2010).

Giivenlik seviyesinin yiiksek olmasi, sadece kisisel verilerin korunmasini degil,
ayn1 zamanda kampiis icerisindeki fiziksel giivenligin de saglanmasina yardimer olur.
Omegin, akilli kartlar, yetkili olmayan kisilerin laboratuvarlar gibi hassas alanlara
erisimini engelleyerek, giivenlik ihlallerini en aza indirir. Bunun yam sira, kartlar
kayboldugunda veya ¢alindiginda, yonetici paneli ilizerinden kolayca iptal edilebilir ve
yeni bir kart cikarilabilir. Bu da kart kayiplarinin giivenlik agiklarina yol agmasin
engeller (Syahid, 2019).

Ayrica, biyometrik verilerle desteklenen akilli kartlar, daha ileri seviyede bir
giivenlik sunar. Bazi sistemlerde, akilli kartlar parmak izi, retina taramasi gibi biyometrik
dogrulama yontemleriyle birlestirilir ve bu sayede kart sahibinin kimligi kesin olarak
dogrulanabilir. Bu tiir sistemler, yiiksek giivenlik gerektiren ortamlarda (Ornegin,
laboratuvarlar, arastirma merkezleri) kullanilir ve giivenlik seviyesini en iist diizeye

¢ikarir (Xing-lai Liu, 2007).

2.2. DIJITAL KAMPUS VE AKILLI KART SISTEMLERI

Akallr kart sistemleri, dijital kampiislerin en temel yapi taglarindan biridir. Bu
kartlar, kampiis icerisindeki tlim sistemlerle biitiinlesmis bir sekilde ¢alisarak, kampiis

yonetimini daha kolay ve verimli hale getirir (Xing-lai Liu, 2007).

Kampiislerde Dijitallesme: Dijital kampiis kavrami, kampiis igerisindeki tiim
islemlerin dijitallesmesini ifade eder. Akilli kartlar, bu dijitallesmenin ana unsurlarindan
biri olup, 6grenci islemleri, erigsim kontrolii, kiitiiphane kullanimi gibi alanlarda kullanilir

(F. Wang & Jia, 2012).
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Cok Islevli Kart Sistemleri: Birgok kampiiste, akilli kartlar birden fazla islevi
yerine getirebilir. Ogrenciler ve calisanlar, bu kartlar1 sadece kimlik dogrulama degil,
ayni zamanda 6deme iglemleri, kiitiiphane erisimi, yemekhane kullanimi gibi islemler igin

de kullanabilir (Phapale vd., 2016).

Veri Yéonetimi ve Entegrasyon: Akilli kart sistemlerinin dijital kampiislerde veri
yonetimi agisindan sundugu en biiyiik avantaj, merkezi veri depolama ve yonetimidir. Bu
sayede, 0grenci ve calisan bilgileri tek bir platform iizerinden giivenli bir sekilde

yonetilebilir (Mijic vd., 2019).

Dijital kampiislerde akilli kartlar, kampiis icerisindeki siireglerin dijitallesmesini

hizlandiran 6nemli bir arag olarak 6n plana ¢ikmaktadir.

2.3. KAMPUSLERDE KULLANIM ORNEKLERI

Akillr kartlar, modern iiniversite kampiislerinde hem 6grenciler hem de personel
icin genis bir yelpazede hizmetler sunar. Bu teknolojiler, kampiislerin yonetimini,
giivenligini ve kullanicilarin deneyimlerini énemli 6lgiide iyilestirir. Ozellikle biiyiik
kampiislere sahip iiniversitelerde, akilli kartlar tiim giinliik islemleri merkezilestiren

onemli bir ara¢ haline gelmistir (Xing-lai Liu, 2007).

2.3.1. Giivenlik ve Erisim Kontrolii

Akillt  kartlar, tniversite kampislerinde gilivenlik ve erisim kontroliiniin
saglanmasinda oldukca etkili bir yontem olarak kullanilmaktadir. Birgok {iiniversite,
kampiisteki binalara ve 6zel alanlara sadece yetkili kisilerin girig yapabilmesi amaciyla
bu kartlar1 gilivenlik sistemlerine entegre etmektedir. Bu sistemlerde yer alan kart
okuyucular, kart sahibinin yetkilerini dogrulayarak giris izni verir. Ogrenciler ve
personel, derslikler, laboratuvarlar ve spor tesisleri gibi binalara akilli kartlari ile kolayca
erisim saglayabilir. Ancak her bireyin erisim diizeyi, gorevine veya roliine gore farklilik
gosterebilir. Ornegin, bir 6gretim gorevlisi belirli laboratuvarlara smirsiz erisime sahip
olabilirken, 6grenciler yalnizca belirli saatlerde bu alanlara giris yapabilir. Bu, kampiis
icinde gilivenligi artirmak ve yetkisiz erisimleri engellemek i¢in dnemli bir adim olarak

kabul edilmektedir (Ahmad vd., 2010).



25

Yurtlar da akilli kartlarla yonetilen bir diger 6nemli alanlardir. Universiteler,
Ogrenci yurtlarina giris ¢ikiglarin giivenli bir sekilde kontrol edilmesi igin akilli kart
sistemlerini kullanmaktadir. Yurtlarin girislerinde yer alan kart okuyucular, sadece o
yurtta kalan Ogrencilerin igceri girmesine izin verir. Bu sayede kampliste yasayan
ogrencilerin giivenligi saglanirken, ayn1 zamanda izinsiz kisilerin yurda giris yapmasi
engellenir. Bazi yurtlarda her 6grenci odast da akilli kartlarla agilmaktadir. Bu sistem,
Ogrencilere kisisel bir giivenlik katmani sunar ve her 6grencinin odasma yalnizca
kendisinin giris yapmasini miimkiin kilar. Bu durum, 6zellikle 6grenci giivenligi ve 6zel

alanlarin korunmasi agisindan biiyiik 6nem tagimaktadir (Zheng vd., 2018).

Ziyaret¢i yonetimi de akilli kartlar sayesinde daha diizenli ve giivenli hale
gelmektedir. Universite kampiislerine gelen ziyaretcilere gegici akilli kartlar verilir ve bu
kartlar araciligiyla hangi binalara giris yapabilecekleri 6nceden belirlenir. Ziyaretgilere
verilen bu gecici kartlar, ziyaret¢i hareketlerini izleme ve kontrol altinda tutma imkani
saglar. Boylece kampiise gelen ziyaretcilerin belirlenen alanlar disinda dolasmalari
engellenir ve ziyaretci trafigi glivenli bir sekilde yonetilir. Bu sistem, hem giivenligi
artirmakta hem de kampiis genelinde ziyaretgi takibini kolaylastirmaktadir (Mohandes,
2010).

2.3.2. Kiitiiphane ve Egitim Hizmetlerine Erisim

Akilli kartlar, kampiis icerisindeki birgok sistemle oldugu gibi kiitliphane
sistemleriyle de entegre edilmistir. Ogrenciler ve personel, kiitiiphaneye giris yaparken
akilli kartlarmi kullanarak kimlik dogrulamasi gerceklestirebilirler. Bu sistem, sadece
kiittiphaneye fiziksel olarak giris izni vermekle kalmaz, ayni zamanda kullanicinin
kiitiiphane kaynaklarina olan erisimini de diizenler. Kart sahibi olan G6grenciler ve
personel, kiitiiphanede yapilan tiim islemlerini bu kartlarla takip edebilir ve kimlik
dogrulama siireci bu sayede hizli bir sekilde tamamlanir. Bu durum, Kkiitiiphane
giivenligini ve diizenini artirmanin yam sira, kullanicilarin kiitiiphane hizmetlerinden

daha etkin bir sekilde faydalanmasini saglar (Satoglu vd., 2013).

Kitap 6diing alma ve geri verme islemleri, akilli kartlarin entegrasyonu sayesinde
oldukca hizlanmis ve kolaylasmustir. Ogrenciler ve personel, istedikleri kitaplari ddiing

alirken akilli kartlarini kullanarak bu islemi gerceklestirebilirler. Kart sistemi, 6diing
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alinan kitab1 otomatik olarak kart sahibinin hesabina kaydederek, hangi kitabin kimde
oldugunu dijital olarak takip eder. Bu sayede manuel kayit tutma siireglerine gerek kalmaz
ve islemler daha giivenli ve hizli bir sekilde tamamlanir. Ayrica, geri verme islemleri de
ayni sekilde akilli kart araciligiyla gercgeklestirilerek, kitaplarin takibi ve kiitiiphane
diizeni daha iyi yonetilebilir hale gelir (Singh vd., 2006).

Bazi {tniversitelerde, akilli kartlar dijital kiitiphane hizmetlerine de entegre
edilmistir. Bu sistem, 6grencilerin ve personelin kampiis disinda olduklarinda bile
{iniversitenin dijital kaynaklarina erisim saglamalarin1 miimkiin kilar. Ogrenciler, akill
kartlarin1 kullanarak uzaktan erisimle e-kitaplar, makaleler ve diger dijital kaynaklara
ulagabilirler. Bu durum, kampiis disindaki aragtirmalarini siirdiiren veya kiitiiphaneye
fiziksel olarak erisim saglayamayan 6grenciler i¢in biiylik kolaylik saglar. Boylece akilli
kartlar, sadece fiziksel kaynaklara degil, dijital bilgiye erisimde de onemli bir rol
oynamaktadir (Huang, 2012).

2.3.3. Yemekhane ve Satis Noktalar:

Alallr kartlar, kampiis yagsamini daha pratik hale getiren 6nemli araglardan biri olup,
odeme sistemleriyle entegre bir sekilde kullamlmaktadir. Ogrenciler ve personel, akill
kartlarina para yiikleyerek kampiis igerisindeki yemekhaneler, kafeteryalar ve cesitli satis
noktalarindan kolayca aligveris yapabilirler. Bu sistem sayesinde nakit veya kredi karti
tasima zorunlulugu ortadan kalkar ve aligveris islemleri hizli ve gilivenli bir sekilde
tamamlanir. Akilli kartlarin bu sekilde ¢ok yonlii kullanimi, hem 6grenciler hem de

liniversite yonetimi i¢in bilyiik kolaylik saglar (R vd., 2022).

Yemekhanelerde yapilan 6demeler, akilli kartlarin en yaygin kullanim alanlarindan
biridir. Universite yemekhanelerinde dgrenciler, akilli kartlarina dnceden para yiikleyerek
yemek ddemelerini hizlica yapabilirler. Ogrenciler, yemek almak istediklerinde sadece
kartlarin1 okuyucuya okutarak Odemeyi tamamlar ve bu islem, karttaki bakiyeden
otomatik olarak diisiiliir. Bu sistem, yemek kuyruklarinin daha hizli ilerlemesini saglar ve
nakit 6deme siirecinde yasanabilecek karisikliklarin 6niine geger. Ayrica, 6grencilerin
kartlarina ¢evrimici veya kampiis i¢i yiikleme noktalarindan para yiikleyebilmeleri,

kartlarm1 daha esnek ve etkin bir sekilde kullanmalarma olanak tanir. Universiteler
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acisindan ise nakit yonetimi ve ddeme islemlerinin takibi daha diizenli ve kontrollii bir

hale gelir (Emg ve Tecim, 2016; F. Wang ve Jia, 2012).

Bu akilli kart sistemleri, {tiniversiteler i¢in de avantajlar sunmaktadir.
Yemekhanelerde ve satis noktalarinda yapilan 6demelerin dijital olarak kaydedilmesi,
mali iglemlerin daha seffaf ve diizenli bir sekilde yiiriitiilmesine olanak tanir. Nakit
islemlerinin azalmasi, iiniversitenin para yonetimini kolaylastirirken ayni zamanda
isletme maliyetlerini de diisiirebilir. Ogrenciler agisindan bakildiginda ise, akilli kartlara
entegre edilen bu 6deme sistemi, kampiis yasamin1 daha rahat ve giivenli hale getirir

(Akila vd., 2023).

2.3.4. Toplu Tasima ve Park Sistemleri

Bazi {liniversiteler, kampiis i¢i ulasimi1 ve otopark yonetimini daha verimli hale
getirmek icin akilli kart kullanimimi yaygmlastirmustir. Ogrenciler ve personel, akill
kartlarini toplu tagima araclarina binerken bilet yerine kullanarak hizli ve kolay bir ulagim
saglayabilirler. Bu sistem, kartlara 6nceden bakiye yiiklenmesi ile ¢alisir ve 6grenciler
toplu tasima ticretlerini dogrudan kartlar1 iizerinden ddeyebilirler. Bu yontem, geleneksel
bilet alma veya nakit 6deme siireglerini ortadan kaldirarak, kampiis i¢indeki ulasim
islemlerini hizlandirir ve 6grencilerin hayatini kolaylastirir (Xing-lai Liu, 2007). Aym
zamanda tniversiteler i¢cin de toplu tasima islemlerinin daha diizenli bir sekilde

yiiriitiilmesine olanak tanir.

Akilli Kkartlar, otopark yonetimi konusunda da biiyiikk bir avantaj sunar.
Universitelerin kampiis otoparklarina giris ve cikislar, bu kartlar sayesinde kontrol
edilebilir hale gelir. Ogrenciler ve personel, otopark girislerinde kartlarin1 okuyuculara
okutarak park alanlarma giris yapabilirler. Kart sistemi, park islemlerini dijital olarak
kaydederek otopark yonetimini daha diizenli ve giivenli hale getirir. Ayrica bu sistem,
yetkisiz araglarin otoparka girmesini engeller ve otopark alaninin sadece yetkili
kullanicilar tarafindan kullanilmasini saglar. Bu sekilde otopark alaninin daha iyi

yonetilmesi ve giivenlik diizeyinin artirilmasit miimkiin olur (Tecim vd., 2016).
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2.3.5. Ogrenci Hizmetleri ve Akademik Islemler

Akallt kartlar, tiniversitelerde 6grenci hizmetleri ve akademik islemler i¢in de etkili
bir ara¢ olarak kullanilmaktadir. Bu kartlar, ders kayitlari, stnav sonuglari gibi akademik
islemlerin dijitallestirilmesi ve daha kolay yonetilmesi agisindan biiyiik bir avantaj sunar.
Ogrenciler, akilli kartlar1 sayesinde birgok islemi hizli bir sekilde gerceklestirebilir ve
akademik kayitlarini takip edebilirler. Bu dijital entegrasyon, 6grenci hizmetlerini daha
verimli hale getirirken, tiniversite yonetimi agisindan da is siireglerini kolaylastirir ve

hatalar1 minimize eder (Yurtsever & Tecim, 2016).

Bazi tiniversiteler, 6grencilerin ders kayitlarini ve devam durumlarini akilli kartlar
araciligryla takip etmektedir. Ogrenciler, derslere giris yaptiklarinda akilli kartlarini
okuturlar ve bu bilgi otomatik olarak {iniversitenin 6grenci bilgi sistemine kaydedilir. Bu
dijital yoklama sistemi sayesinde, manuel yoklama tutma gereksinimi ortadan kalkar ve
derslere katilim durumu aninda izlenebilir hale gelir. Ayn1 zamanda, bu sistem sayesinde
yoklama kayitlar1 daha dogru ve gilivenilir bir sekilde tutulur, 6grencilerin devamsizlik
durumlar1 kolayca analiz edilebilir. Ayrica, ders kayit islemleri de akilli kartlar
araciligiyla yapilabildigi icin, Ogrenciler istedikleri dersleri hizlica secip kayit

yaptirabilirler (Phapale vd., 2016).

Akilli kartlar, smav giivenligi agisindan da dnemli bir rol oynamaktadir. Ogrenciler
sinav salonlarina giris yaparken, kartlarin1 okuyuculara okutarak sinava girmeye yetkili
olduklarini kanitlarlar. Bu kimlik dogrulama islemi, siav siirecindeki giivenlik agiklarini
minimize eder ve kopya ¢ekme girisimlerini engeller. Kart sistemi, sinava giren her
Ogrencinin bilgilerini otomatik olarak kaydettigi i¢in, yanls kimlik kullanim1 veya baska
bir 6grenci yerine sinava girme gibi durumlarin oniine gegilir. Ayrica, sinav sonuglari da
dijital ortamda takip edilerek, dgrenciler sinav sonrasi sonuglarint kartlar1 araciligiyla
kolayca 6grenebilirler. Bu sistem, hem 6grenciler hem de sinav organizatorleri i¢in biiyiik

bir kolaylik saglar ve sinav siireglerini daha seffaf hale getirir (Rukhiran vd., 2023).
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UCUNCU BOLUM
TEKNOLOJI KABUL MODELI VE YAPISAL ESITLIK MODELLEMESI

Teknoloji Kabul Modeli (TKM), bir teknoloji veya sistemin kabul edilmesini
belirleyen faktorleri anlamaya yonelik gelistirilmis bir modeldir Sekil 3.1°de verilmistir.
Bu model, algilanan fayda ve algilanan kullanim kolayligi gibi temel faktorlerin,
bireylerin teknoloji kullanim niyetlerini ve davraniglarini nasil etkiledigini inceler (Davis,
1989). TKM, ozellikle bilgi sistemlerinin benimsenmesinde kullanilir ve bireylerin
teknolojiyi nasil ve neden kabul ettiklerini anlamak i¢in genis bir teorik ¢er¢eve sunar.
Ayrica, uyumluluk, tutum, niyet, 6z yeterlik ve algilanan davranigsal kontrol gibi ¢esitli

ek faktorlerle genisletilmis versiyonlar: da bulunmaktadir (Moores, 2012).

Algilanan
D1s Kullanima Davranissal Gergeklesen
Degiskenler Y onelik Niyet Davranis

N

Algilanan

—

Kullanim

Sekil 3.1. Teknoloji Kabul Modeli (Davis, 1989)

TKM'n genisletilmis versiyonlarindan biri olan TKM2 (Sekil 3.2), Venkatesh &
Davis (2000) tarafindan gelistirilmistir. TKM2 modeli, TKM’a ¢k olarak sosyal etkiler
ve biligsel siiregler gibi unsurlari ekleyerek bireylerin teknoloji kabul davraniglarini daha
derinlemesine anlamayr hedefler. TKM2’ye gore, bireylerin bir teknolojiyr kabul
etmesinde 6znel normlar, imaj, isle alakalilik, ¢ikti kalitesi ve sonuglarin gosterebilirligi
gibi unsurlar da énemli rol oynar. Ornegin, 6znel normlar bireylerin sosyal gevrelerinin
teknolojiye yonelik tutumlarindan nasil etkilendigini incelerken, imaj faktorii teknolojiyi
kullanmanin birey lizerinde olusturdugu sosyal statiiyii ifade eder. Ayrica TAM2, bireyin
deneyimi ve goniillii kullanim durumuna bagl olarak, algilanan fayda iizerindeki bu

faktorlerin etkisinin degisebilecegini de vurgular.
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Deneyim Gondilldlik

Stibjektit /'L
Norm

Y
. | — Algilanan Fayda
Imaj \ 4
A
Kullanim Niyeti F» Kullanma Davranigi
Algilanan Kullamm

Ise Uyum Kolayli§i Teknoloji Kabul Modeli

Cikti Kalitesi Sonug Gosterilebilirlik

Sekil 3.2. Teknoloji Kabul Modeli 2 (Venkatesh & Davis, 2000)

Bu model, bireylerin teknoloji kullanimina yonelik niyetlerini ve davranislarini
daha genis bir perspektifte degerlendirerek, 6zellikle kurumsal bilgi sistemlerinin ve

bireysel teknolojilerin benimsenmesi siireclerinde yaygin olarak kullanilmaktadir

(Venkatesh & Davis, 2000).

Buna ek olarak, uyumluluk ve kolaylastirict kosullar gibi faktorler de bireylerin
teknolojiyi benimsemelerini etkileyen diger onemli unsurlar olarak 6ne c¢ikmaktadir.
Ayrica, 0znel normlar, bireylerin sosyal g¢evrelerinin teknolojiye karsi tutumlar

tizerindeki etkisini inceler (Teo & van Schaik, 2009).

Yapisal Esitlik Modellemesi (YEM), TKM g¢ercevesinde degiskenler arasindaki
iligkilerin detayli bir sekilde incelenmesi i¢in 6nemli bir yontem olarak one ¢ikmaktadir.
YEM, teorik olarak belirlenmis faktorler arasindaki karmasik iligkileri dogrulamak ve
analiz etmek amaciyla hem Ol¢lim modelini hem de yapisal modellemeyi birlestirir
(Gefen vd., 2000). Bu yontem, ozellikle algilanan fayda, kullanim kolayligi, tutum ve
niyet gibi temel TKM bilesenleri arasindaki etkilesimlerin modellenmesi igin
kullanilmaktadir. Aym1 zamanda, YEM, teorik hipotezlerin dogrulanmasi ve modelin
uyum iyiliginin (Goodness-0f-Fit) degerlendirilmesi yoluyla teorik ¢ercevenin

gecerliligini test eder (Bentler, 1990).

Bu baglamda, YEM’in TKM iizerindeki uygulamalari, kullanicilarin teknolojiye

yonelik algilarinin  davraniglarina nasil doniistiigiinii anlamada gii¢lii bir arag



31

saglamaktadir. Ozellikle akilli kart sistemleri gibi yenilik¢i teknolojilerin benimsenme

stireglerinin analizinde, YEM ve TKM birlikte 6nemli katkilar sunmaktadir.

3.1. TEKNOLOJi KABUL MODELINDE KULLANILAN FAKTORLER

3.1.1. Algilanan Fayda

Algilanan fayda, bir kisinin belirli bir teknolojiyi kullanarak is performansini
artiracagma dair inancini ifade eder ve TKM’1n temel bilesenlerinden biridir (Davis,
1989). Bu kavram, bireylerin isleri daha hizli ve verimli yapmalarini saglayan
teknolojilere dair degerlendirmelerini icerir. Venkatesh ve Davis (2000), algilanan
faydanin, kullanicilarin teknolojiye yonelik tutum ve kullanim niyetlerini belirleyen en
onemli faktorlerden biri oldugunu gostermistir. Kurumsal ortamlarda, calisanlarin
verimlilik {izerindeki etkilerini degerlendirdikleri teknolojilere yonelik olumlu algilari,
teknolojiyi kullanmaya baslama ya da devam etme kararlarinda belirleyicidir (Venkatesh
vd., 2003). Bu nedenle, algilanan fayda, bir teknolojinin benimsenmesinde kritik bir rol

oynar.

3.1.2. Algilanan Kullanim Kolayhgi

Algilanan kullanim kolayligs, bir teknolojiyi 6grenmenin ve kullanmanin ne kadar
zahmetsiz olduguna dair bireyin inancini ifade eder ve TKM’de 6nemli bir faktordiir
(Davis, 1989). Kullanici, bir teknolojiyi kolayca kullanabilecegine inanirsa, bu
teknolojiye yonelik olumlu tutum ve kullanim niyeti artar. Venkatesh ve Davis (2000),
algilanan kullanim kolayligmin teknolojiye yonelik tutumlari ve kullanim niyetlerini
sekillendirdigini belirtmistir. Kullanici dostu ve anlasilir bir arayiize sahip teknolojiler,
daha yiiksek benimsenme oranina sahiptir. Venkatesh ve Bala'nin (2008) TAM3 modeli,
gecmis deneyim ve geri bildirimlerin algilanan kullanim kolaylig: tizerindeki etkilerini
aciklamaktadir. Sonug olarak, bir teknoloji ne kadar basit ve anlasilir olarak algilanirsa,

o kadar hizli benimsenir ve kullanilir.
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3.1.3. Gerceklesen Davranis

Gergeklesen davranis, bireylerin bir teknolojiyi kullanma eylemini ifade eder ve
TKM’de bireylerin teknolojiye yonelik niyetlerinin bir sonucu olarak kabul edilir (Ajzen,
1991). TKM, algilanan fayda ve algilanan kullanim kolayliginin, bireylerin teknolojiye
yonelik tutum ve niyetlerini sekillendirdigini ve bu niyetin zamanla gerceklesen davraniga
dontistiigiini savunur (Davis, 1989). Venkatesh ve Bala'ya (2008) gore, bireylerin yeterli
kaynaklara ve ¢evresel destege sahip olmalar1 davranisin ger¢eklesmesini olumlu yonde
etkiler. Ayrica, algilanan fayda ve kullanim kolaylig1 gibi faktorler, dogrudan gergeklesen
davranig tizerinde de etkili olabilir (Venkatesh & Davis, 2000). Sonug olarak, teknolojiye
yonelik niyetlerin desteklenmesi ve gerekli kosullarin saglanmasi, teknolojinin

benimsenmesini artirmada kritik bir rol oynar.

3.1.4. Uyumluluk

Uyumluluk, bir teknolojinin bireyin mevcut ihtiyacglari, degerleri, deneyimleri ve is
stiregleriyle ne kadar ortiistiiglinii ifade eder ve teknoloji kabuliinii onemli dlgiide etkiler
(Rogers, 2003). Rogers'in Yeniliklerin Yayilmasi Teorisi'ne gore, uyumluluk, bireylerin
bir teknolojiyi benimseme hizini belirleyen onemli bir faktordiir; mevcut bilgi ve
becerilerle uyumsuz teknolojiler daha zor kabul edilir. TKM gergevesinde uyumluluk,
bireylerin teknolojiye yonelik olumlu tutum gelistirmelerini ve benimseme niyetlerini
sekillendirir (Venkatesh & Davis, 2000). Venkatesh ve Bala (2008), uyumlulugun,
mevcut bilgi ve altyapiya uygun teknolojilerin benimsenmesini kolaylastirdigini
belirtmistir. Sonug olarak, yiiksek uyumluluk, teknolojinin daha hizli kabul edilmesini ve

kullanicilarin diren¢ gostermeden benimsemesini saglar.

3.1.5. Tutum

Tutum, bireylerin belirli bir teknolojiye karsi genel degerlendirmeleri ve
hissettikleri duygusal tepkilerdir. TKM’de tutum, teknolojiyi benimsemenin 6nemli bir
belirleyicisidir; pozitif tutumlar teknolojiyi kullanma egilimini artirir, olumsuz tutumlar
ise reddetme egilimini (Fishbein & Ajzen, 1975). Tutum, algilanan fayda ve kullanim
kolayligindan etkilenir; faydali ve kolay kullanilir goriilen teknolojilere karst olumlu

tutumlar gelistirilir (Davis, 1989). Venkatesh ve Davis (2000), pozitif tutumlarin
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kullanim niyetini artirdigini belirtmistir. Ayrica, gegcmis deneyimler, sosyal ¢evre ve is
ortamindaki normlar da bireylerin teknolojiye yonelik tutumlarini sekillendirir (Ajzen,
1991; Ajzen & Fishbein, 1980). Sonu¢ olarak, pozitif tutumlar, teknolojinin

benimsenmesini kolaylastirirken, olumsuz tutumlar reddedilmesine neden olabilir.

3.1.6. Niyet

Niyet, bireyin bir teknoloji veya sistemi kullanma yoniindeki kararliligini ifade eder
ve TKM’da teknoloji kullaniminin en giiglii gostergelerinden biridir (Ajzen, 1991).
TKM'a gore niyet, algilanan fayda ve kullanim kolaylig1 tarafindan sekillenir; faydali ve
kolay kullanilir olarak algilanan bir teknolojiye yonelik kullanim niyeti artar (Davis,
1989). Venkatesh ve Davis (2000), niyetin teknoloji kullanma davranigini belirlemede
giiclii bir etken oldugunu belirtmistir. Ajzen’in Planli Davranis Teorisi de (PDT),
bireylerin niyetlerinin davraniglarini belirledigini ve tutum, 6znel normlar ve kontrol
algilarin niyeti etkiledigini savunur (Ajzen, 1991). Venkatesh ve Bala'ya (2008) gore,
niyet, bireyin algiladig1 faydanin 6tesinde, gegmis deneyimleri ve sosyal ¢evre etkileriyle
de sekillenir. Sonug olarak, niyet, bir teknolojiyi benimseme ve kullanma davranisinin
giiclii bir belirleyicisidir ve pozitif niyetlerin tesvik edilmesi teknolojinin benimsenmesini

artirir.

3.1.7. Kolaylastiric1 Kosullar

Kolaylastiric1 kosullar, bir teknolojiyi kullanabilmek i¢in gerekli ¢evresel, teknik
ve Orgiitsel destek unsurlarinmi ifade eder ve teknoloji kabuliinde 6nemli bir rol oynar
(Venkatesh vd., 2003). Venkatesh ve Davis (2000) tarafindan gelistirilen TKM2 modeli,
kolaylastirict kosullari, teknolojiyi benimsemeyi etkileyen digsal faktorler olarak ele alir.
Uygun teknik destek, altyapr ve egitim saglandiginda, kullanicilar yeni bir teknolojiyi
benimsemeye daha yatkindir. Birlesik Teknoloji Kabul ve Kullanim Teorisi (UTAUT) de
kolaylastirict kosullarin teknoloji kullanim davranmigini dogrudan etkiledigini belirtir
(Venkatesh vd., 2003). Kolaylastirict kosullar, kullanicilarin teknolojiyi benimseme
stirecinde karsilastiklar1 zorluklar1 azaltmada kritik bir rol oynar. Uygun altyap1, teknik

destek ve egitim saglanmasi, bireylerin yeni teknolojileri daha kolay kabul etmelerini ve
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kullanmalarini saglar. Bu nedenle, kolaylastirict kosullarin varligi, teknolojinin etkin bir

sekilde benimsenmesi i¢in 6nemli bir faktordiir.

3.1.8. Endise

Endise, bireylerin bir teknolojiyi benimsemeden 6nce duydugu kaygilar ve olumsuz
beklentiler olarak tanimlanir ve 6zellikle gizlilik, giivenlik ve veri koruma gibi konularla
iligkilidir (Culnan & Armstrong, 1999). Kullanicilarin giivenlik agiklar1 ve veri kotiiye
kullanimuiyla ilgili endiseleri, teknolojiyi benimseme ve kullanma kararlarini olumsuz
etkileyebilir (Gefen vd., 2003). Featherman ve Pavlou (2003), bireylerin algiladiklar
risklerin, teknoloji kabuliinii biiyiik 6lgiide etkiledigini belirtmistir. Endiseleri gidermek
icin giivenli sifreleme, seffaf veri politikalar1 ve giliven artirict mekanizmalar gibi
onlemler alinmahidir (Bélanger & Crossler, 2011). Sonug olarak, giivenlik ve gizlilik

endiselerini azaltmak, teknoloji kabuliinii artirmak i¢in kritik Gneme sahiptir.

3.1.9. Giiven

Giiven, bireylerin bir teknolojiye yonelik risklerin diisiik ve sistemin gilivenilir
olduguna dair inancini ifade eder ve teknoloji kabuliinde kritik bir rol oynar (Gefen vd.,
2003). Giiven, dzellikle web tabanli sistemlerde kullanicilarin kisisel ve finansal verilerini
paylasma konusundaki endiselerini azaltarak, bu sistemleri benimsemelerini kolaylastirir.
Gefen, Karahanna ve Straub (2003), giivenin bireylerin risk algisin1 azalttigini ve
teknolojiye olan baglihig artirdigini belirtmislerdir. Giivenin olugmasinda seffaflik,
sistemin giivenlik Onlemleri ve onceki performans gibi faktorler onemli rol oynar
(Bélanger & Crossler, 2011; McKnight & Chervany, 2001). Sonug¢ olarak, giiven,
teknoloji kabulii icin temel bir faktordiir; giivenin yiiksek oldugu durumlarda

kullanicilarin teknolojiye baglilig artar.

3.1.10. Zaman

Zaman, bir teknolojiyi kullanma siirecinde harcanan siire ve bu siirenin verimliligi
ile ilgili algilar1 ifade eder ve teknoloji kabuliinde 6nemli bir faktérdiir (Goodhue &
Thompson, 1995). Kullanicilar, bir teknolojiyi kullanmanin zaman alict veya zor

oldugunu diisiiniirse, bu teknolojiyi benimseme olasiliklar1 diiser. Venkatesh ve Davis



35

(2000), algilanan kullanim kolayliginin, teknolojiyi kullanma siirecinde saglanan zaman
tasarrufu ile iligkili oldugunu belirtmistir. Zaman tasarrufu saglayan teknolojiler, 6zellikle
is ortaminda, daha hizli kabul edilir (Davis, 1989). Venkatesh ve Bala (2008) ise, 6grenme
siirecinde harcanan zamanin, teknoloji kabuliinii etkiledigini vurgulamistir. Sonug olarak,
zaman verimliligi ve kullanim kolaylig1 saglamak, teknolojinin benimsenme oranini

artirmak agisindan kritiktir.

3.1.11. Oznel Normlar

Oznel normlar, bireylerin bir teknolojiyi kullanma kararini, ¢evresindeki onemli
kisilerin beklenti ve tutumlarina gore sekillendirmesini ifade eder. Ajzen'in Planl
Davranig Teorisi'ne (1991) gore, bireyler sosyal gevrelerinin beklentilerine uyma
egilimindedir ve bu durum teknoloji kullanma niyeti {izerinde etkili olur. Venkatesh ve
Davis (2000), TKM2 modelinde 6znel normlarin, bireyin teknolojiye yonelik niyetini
etkiledigini belirtmistir. Ozellikle is yerlerinde, iist diizey yoneticiler veya meslektaslarin
destekleyici tutumlari, bireyin teknolojiye olan ilgisini artirabilir. Oznel normlar,
bireylerin sosyal cevresinin etkisiyle teknoloji kabuliinii gii¢lendirebilir ve bu siireg
kiiltiirel faktorlere gore degisiklik gosterebilir. Sonug olarak, 6znel normlar, bireylerin
sosyal c¢evresine uyum saglama istegiyle teknolojiye yonelik tutum ve niyetlerini

sekillendirir.

3.2. YAPISAL ESITLIK MODELLEMESI

Yapisal Esitlik Modellemesi (YEM), TKM’nin genisletilmis versiyonlarinin test
edilmesi ve faktorler arasindaki iligkilerin incelenmesi i¢in kritik bir yontem olarak 6ne
cikmaktadir. YEM, dogrulayici faktor analizi (CFA) ve yapisal modelleme yaklagimlarini
birlestirerek teorik modellerin gecerliligini ve iligkilerin yoniinii test etme imkani

sunmaktadir (Kwok vd., 2019).

YEM’in en biiylik avantajlarindan biri, algilanan fayda, algilanan kullanim
kolayligi, tutum ve niyet gibi degiskenlerin bagimsiz ve bagimli rollerine iliskin dogrudan
ve dolayli etkilerin modellenmesine olanak tanimasidir. Bu baglamda, Covariance-Based
SEM (CB-SEM) ve Partial Least Squares SEM (PLS-SEM) gibi yontemler, teorik
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dogrulama ve tahmine dayali analizlerde farkli ihtiyaglara yanit verebilmektedir (Dash ve

Paul, 2021).

Son yillarda YEM’in teknoloji kabulii calismalarindaki popiilaritesinin artmasinda
yontemlerin ¢ok yonlii kullanim alanlar1 yaratmasi etkili olmustur. Ornegin, YEM’in
yapay sinir aglari (ANN) ile entegrasyonu, dogrusal olmayan iliskilerin daha yiiksek
dogrulukla modellenmesine ve kompleks analizlerin gergeklestirilmesine imkan
tamimaktadir (Sohaib vd., 2020). Bu tiir ¢oklu analitik yaklagimlar, YEM’in TKM ile

iliskili uygulamalarin1 daha da genisletmistir.

Ayrica, YEM’in bulut bilisim (Cam, 2012; Pisirir vd., 2019) ve mobil 6grenme
sistemleri  (Alshurideh vd., 2020) gibi farkli teknoloji alanlarinda yaygin olarak
kullanilmasi, modelin genis kapsamli ve esnek yapisini vurgulamaktadir. Bu ¢aligsmalar,
YEM’in kullanic1 davraniglarini, niyetlerini ve teknoloji benimseme siireglerini daha

derinlemesine anlamada etkin bir ara¢ oldugunu ortaya koymaktadir.

Sonug olarak, YEM, TKM2 cercevesinde gelistirilen teorik modellerin analizi ve
teknoloji benimseme siireglerine iliskin hipotezlerin test edilmesinde giiglii bir yontem
sunmaktadir. Modern uygulamalari, veri analitigi, yapay zeka ve cesitli teknolojik

alanlarda yenilik¢i yaklagimlarin gelistirilmesine 6nemli katkilar saglamaktadir.
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DORDUNCU BOLUM
YONTEM VE UYGULAMA GELISTIRME

Akilli kart yonetim sisteminin gelistirilme siireci, ¢evik gelistirme modeli
cercevesinde ele alinmaktadir. Bu boliimde, uygulamanin teknik altyapisi ve kullanilan
teknolojiler detaylandirilarak, PHP (Laravel framework), C#, ve MySQL gibi
programlama dillerinin ve araglarinin projedeki rolleri agiklanmaktadir. Laravel
framework'ii ile sistemin On ylizii ve kullanic1 yonetimi gibi islemler gergeklestirilirken,
C# dili kart okuyucular1 yonetmek i¢in kullanilacaktir. MySQL ise sistemdeki verilerin
giivenli bir sekilde depolanmasini ve yonetimini saglayacak bir veritabani ¢oziimii olarak

tercih edilmistir.

Gelistirme siireci, Scrum metodolojisi ile planlanmis olup, her bir sprintte belirli
modiillerin gelistirilmesi ve test edilmesi hedeflenmistir. Scrum ¢ercevesi sayesinde,
proje asamalar kiigiik parcalara boliinmiis, ekip i¢i is birligi artirllmig ve siirekli geri
bildirimlerle iyilestirmeler yapilmistir. Her gelistirme dongiisii sonunda yapilan
incelemeler ve geri bildirimlerle, sistemin kullanic1 ihtiyaglarina gore uyarlanmasi
saglanmis, ayn1 zamanda siirec igerisindeki hatalar hizla diizeltilmistir. Bu sayede hem

daha esnek hem de daha kullanici dostu bir gelistirme siireci izlenmistir.

Ayrica, gelistirilen sistemin kullanilabilirlik ve kabul edilebilirlik diizeylerini daha
derinlemesine analiz edebilmek i¢in YEM kullanilmistir. Bu modelleme yaklasimi,
TKM2 cergevesinde belirlenen faktorlerin (6rnegin, algilanan fayda ve kullanim
kolaylig1) sistemin benimsenmesine olan etkilerini 6l¢gmek igin kullanilmistir. YEM, hem
Olcim modeli (gizil degiskenlerin gozlemlenen degiskenlerle iliskisi) hem de yapisal
model (gizil degiskenler arasindaki iligkiler) kullanilarak detayli bir analiz yapilmasina
imkan tanimistir. Bu yontemler ve yaklasimlar, sistemin gelistirilme siirecinde hem

teknik hem de kullanict odakl: bir yaklagim benimsenmesini saglamustir.
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4.1. YONTEM

4.1.1. Teknoloji Kabul Modeli

Gelistirilen sistemin kullanicilar tarafindan kabul edilme siirecini degerlendirmek
amaciyla TKM2 kullanilmistir. TKM, kullanicilarin yeni bir teknolojiyi kabul etme ve
kullanma niyetlerini belirleyen iki temel faktorii; algilanan fayda ve algilanan kullanim
kolayligin1 incelemektedir. Bu model sayesinde, kullanicilarin sistemi ne dl¢giide faydali
bulduklar1 ve kullanim kolayli§i konusundaki algilar1 analiz edilerek, sistemin
benimsenme orani artirilmaya calisilmistir. Elde edilen geri bildirimler, sistemde gerekli

tyilestirmelerin yapilmasinda yol gosterici olmustur.

4.1.1.1. Arastirma Tasarimi

Bu ¢alisma, nicel bir arastirma olarak tasarlanmistir. Arastirma, belirli bir zaman
dilimi i¢inde veri toplayarak, kullanicilarin algilarini ve davranislarini degerlendirmeyi
amaglamaktadir. TKM2’ye dayanan bir anket formu kullanilarak, Akilli Kart Yonetim

Sistemi'ne yonelik algilar analiz edilmistir.

4.1.1.2. Orneklem ve Katilimcilar

Arastirmanin ana kiitlesi, Akilli Kart Yonetim Sistemi'ni kullanmis olan ve giinliik
ortalama 8.500 kisiden olusan yemekhane sistemi kullanicilaridir. Arastirmada, goniillii
katilimcilar {izerinden kolayda ornekleme yontemi tercih edilmistir. Bu yontemde,
arastirmaya katilmay1 goniillii olarak kabul eden bireyler hedeflenmis ve ¢alismaya dahil

edilmistir.

Katilimcilar, yemekhane sistemi kullanicilarindan olusacak sekilde belirlenmis
olup herhangi bir yas, meslek grubu veya egitim seviyesi gibi sinirlamalar yapilmamaistir.
Bu yaklagim, arastirmanin genis bir kullanici profili ile gerceklestirilmesini saglayarak,

sonuglarin gecerliligini ve genellenebilirligini artirmay1 amaglamaktadir.

Caligmada, giiven aralig1 %95 ve hata pay1 %S5 olarak belirlenmistir. Bu giiven
aralig1 ve hata payi ile ana kiitle biiyiikliigiine dayal1 olarak minimum 6rneklem hacminin

hesaplanmasinda asagidaki formiil kullanilacaktir:
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3 Nxt’xpxq
T dix(N—-1)+t2xpxq

n

Burada:

N: Ana kiitle biyiikliigi (8,500)

t: Giiven katsayisi (giiven seviyesi %95 i¢in 1.96)

p: Popiilasyondaki belirli bir 6zelligin orani (0.5; maksimum belirsizlik i¢in)
g: (1 - p), yani popiilasyondaki diger 6zelligin orani (0.5)

d: Kabul edilebilir hata pay1 (0.05)

_ 8,500 x (1.96)2 x 0.5 x 0.5
~ (0.05)2 x (8,500 — 1) + (1.96)2 x 0.5 x 0.5

n

81634
= 222079
n ~ 367.6

Bu durumda, 6rneklem hacmi en az 368 kisi olarak belirlenmistir. Arastirmanin
giivenilir ve dogrulanabilir ¢ikarimlar sunabilmesi i¢in minimum 368 katilimciya ihtiyag
duyulmaktadir. Bu dogrultuda, 500 kisiye uygulanan anketlerden eksik ya da hatali
doldurulmus olanlar ¢ikarilmis ve kalan 472 anketin verileri degerlendirmeye alinmistir.
Bu sayede, elde edilen verilerin analizine katki saglayacak yeterli ve gilivenilir bir

orneklem olusturulmustur.

4.1.1.3. Veri Toplama Araci

Veri toplamak amaciyla, anket yontemi kullanilmistir. Ankette yer alan sorular,

TKM2 unsurlaria dayali olarak gelistirilmistir.

Anketin ilk boélimiinde, katilimcilarin demografik O6zelliklerini ve teknolojiye
yonelik davranigsal egilimlerini belirlemeye yonelik sorular yer almaktadir. Demografik
Ozellikleri tanimlamak amaciyla yas, cinsiyet, medeni durum, kullanici grubu
(akademisyen ise unvan), bagli olunan birim ve egitim durumu gibi degiskenler
kullanilmigtir. Katilimcilarin teknolojiye yonelik davranigsal egilimini anlamak igin ise

"Giinliik internet kullanim sikliginiz nedir?" sorusu yoneltilmistir.

Anketin ikinci boliimii, katilimecilarin belirli algi, tutum ve davraniglarini

degerlendirmek iizere toplamda 50 sorudan olusmaktadir. Bu boliimdeki sorular, farkl
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faktorler altinda gruplandirilmis olup, her bir faktoriin 6zgiil boyutlarii Olgmeyi

hedeflemektedir:

Algilanan Fayda (4 soru): Katilimcilarin sistemin faydaliligini nasil algiladiklarini
O0lcmeye yonelik olarak tasarlanmistir. Sorular, teknolojinin kullanicilarin islem
verimliligi, zaman yonetimi ve genel is siireclerine katkilar1 baglaminda sagladig:
faydalar hakkinda degerlendirmelerini belirlemeyi amaglamaktadir. Bu kapsamda,
sistemin kullanicilara sagladigi katkilar ve giinliik islerini daha etkin ve verimli bir sekilde

yiiriitme konusundaki etkileri ele alinmustir.

Algilanan Kullanim Kolayligi (4 soru): Sistem veya teknolojinin kullanicilar
tarafindan ne kadar kolay anlasilabilir ve kullanilabilir olduguna dair algilar1 6l¢gmektedir.
Sorular, katilimcilarin sistemi o6grenme ve kullanma siireclerinde kargsilagtiklar
potansiyel zorluklar1 ve bu siireglerin ne kadar sorunsuz ilerledigini degerlendirmeye
yoneliktir. Bu kapsamda, sistemin arayiiziiniin anlasilirligi, islemlerin hizla

tamamlanabilirligi ve teknik zorluklarla karsilagsma durumu ele alinmistir.

Gergeklesen Davranis (4 soru): Katilimcilarin sistemi ne siklikla ve ne oOlglide
kullandiklarin1 analiz etmektedir. Sorular, kullanicilarin teknolojiye dair niyetlerinin
gerceklesen kullanim davraniglarina nasil yansidigini degerlendirmeyi amaglamaktadir.
Bu kapsamda, sistemin giinliik is rutinine entegrasyonu, tiim o6zelliklerinin aktif olarak

kullanimi1 ve kullanim sonucunda elde edilen memnuniyet diizeyi ele alinmistir.

Uyumluluk (5 soru): Teknolojinin katilimcilarin mevcut aligkanliklari, degerleri ve
is gereksinimleri ile ne kadar uyumlu oldugunu degerlendirmeye yoneliktir. Sorular,
sistemin katilimcilarin mevcut is siireclerine entegrasyonu, teknolojik altyap: ile
uyumlulugu ve is akisina etkisini analiz etmeyi amaglamaktadir. Bu kapsamda, yeni bir
sistemin veya teknolojinin katilimcilarin giinliik is rutinlerine ne derece sorunsuz bir

sekilde entegre edilebildigi ve is siirecleriyle ne 6l¢iide biitlinlestigi ele alinmistir.

Tutum (3 soru): Katilimcilarin teknolojiye karsi genel tutumlarini, yani teknolojiyi
kullanmaya yonelik olumlu ya da olumsuz yaklasimlarini 6lgmeyi hedeflemektedir.
Sorular, sistemin kullanicilar tarafindan sagladigi deneyim ve memnuniyet diizeyine dair
algilar1 degerlendirmektedir. Bu kapsamda, sistem kullanimimin katilimcilar iizerinde
biraktigi genel izlenim ve tatmin diizeyi, teknolojinin kabul edilmesi veya

reddedilmesinde etkili olabilecek temel unsurlar olarak ele alinmaktadir.
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Niyet (4 soru): Katilimcilarin gelecekte teknolojiyi kullanma niyetlerini
degerlendirmeye yoneliktir. Sorular, sistemin uzun vadeli kullanim potansiyelini ve
katilimcilarin bu sistemi kullanmaya devam etme istekliligini 6l¢mektedir. Bu kapsamda,
sistemin katilimcilar i¢cin mantikli bir tercih olarak goriiliip goriilmedigi, bagkalara
Onerilme olasiligr ve gelecekte de kullaniminin siirdiiriilebilirligi gibi unsurlar ele

alinmustir.

Kolaylastirici Kosullar (4 soru): Teknolojiyi kullanmay1 destekleyen ¢evresel ve
durumsal faktorleri degerlendirmektedir. Sorular, katilimcilarin sisteme erigimlerinin
olup olmadigi, ihtiya¢ duyulan destek kaynaklarina ulasabilme imkanlar1 ve sistemin
kullanimai i¢in gerekli bilgi, beceri ve araglara sahip olma durumlarini ele almaktadir. Bu
kapsamda, kullanicilarin teknolojiyi etkin bir sekilde kullanabilmeleri i¢in saglanan

egitimler ve destekleyici unsurlar da analiz edilmektedir.

Endige (4 soru): Katilimcilarin teknolojiye iligkin giivenlik ve gizlilik konusundaki
endiselerini degerlendirmeye yoneliktir. Sorular, katilimcilarin sistemin veri giivenligi,
gizlilik politikalar1 ve teknik aksaklik potansiyeli konusundaki kaygi diizeylerini
Olcmektedir. Bu tiir endiseler, teknolojinin kabul edilebilirligi tizerinde olumsuz etkiler
yaratabilecegi i¢in bu boyut, kullanicilarin teknolojiyi benimsemeye yonelik tutumlarina

dair 6nemli bilgiler sunmaktadir.

Giiven (4 soru): Katilimcilarin teknolojiye duydugu giiven diizeyini 6lgmeyi
amaglamaktadir. Sorular, sistemin giivenligine, gizlilik politikalarina ve veri giivenligine
iliskin kullanic1 algilarii degerlendirmektedir. Giiven faktorii, kullanicilarin kisisel
bilgilerinin korunmasina olan inancini ve sistemin giivenilir bir kullanim sunduguna dair
hislerini belirlemektedir. Bu giiven diizeyi, teknolojinin kabul edilmesi ve uzun vadeli

kullanim1 tizerinde 6nemli bir etkiye sahiptir.

Zaman (3 soru): Katilimcilarin teknoloji kullaniminin is siireglerine ve zaman
yonetimine etkisini degerlendirmektedir. Sorular, sistemin is siireglerini hizlandirma,
zamandan tasarruf saglama ve genel zaman yonetimini iyilestirme konusundaki algilar
Olcmeyi amaglamaktadir. Bu kapsamda, teknolojinin kullanicilar i¢in ne kadar zaman

verimli oldugu ve siire¢leri hizlandirma konusundaki katkilar1 ele alinmastir.

Oznel Normlar (3 soru): Katilimcilarin sosyal gevrelerinin teknoloji kullanimina

yonelik etkilerini degerlendirmektedir. Sorular, katilimcilarin ¢evresindeki bireylerin
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teknoloji kullanimini tegvik edici veya olumlu yonde baskilayici etkilerini dlgmeyi
amagclamaktadir. Bu kapsamda, katilimcilarin arkadaslari, meslektaglari veya diger sosyal
cevrelerinin teknoloji kullanimini ne 6l¢iide destekledigi ve bu durumun karar verme

siireclerine nasil yansidigi incelenmistir.

Anket formunun ikinci bdliimiinde yer alan tiim sorular, katilimcilarin belirtilen
ifadelere ne Olciide katildiklarini belirlemek amaciyla 1'den 5'e kadar derecelendirilen bir
Likert oOlgegiyle hazirlanmistir. Likert Olgegi secenekleri su sekildedir: 7. Hig
Katilmiyorum, 2: Katilmiyorum, 3: Kararsizim, 4: Katilyyorum, 5: Tamamen
Katiliyorum. Bu 06lgek, katilimceilarin belirtilen ifadelerle ne derece uyumlu oldugunu
sayisal olarak analiz etmeyi saglayarak, faktorlerin katilimci iizerindeki etkisini daha
ayrintili bir bicimde incelemeye olanak tanir. Arastirmanin dlgek yapisi ve yararlanilmis

olan diger ¢alismalar Hata! Basvuru kaynagi bulunamadi.’de verilmistir.

Tablo 4.1. Arastirmanim Olgek Yapilar1 ve Yararlanilan Calismalar

FAKTOR TANIM DEGISKENLER LIiTERATUR

Bir kullanicinin, Akilly
Kart Yonetim Sistemini
kullandiginda is AF1, AF2, AF3,

Davis (1989), Moores
(2012), Teo & van Schaik

Algilanan Fayda stire¢lerinin daha verimli AF4 gggg;’ xE:EZ::E’VDdaVIS
ve hizli ilerleyecegine dair @ 003)’ '
olumlu algisi. '

Bir kullanicinin, Akilli Gefen (2003), Davis vd.

Algilanan Kullanim Kart Yone‘qn'l Sistemini AKKL, AKK2, (1989), Teo & van Schaik

Kolavha kullanmak i¢in fazla ¢aba AKK3. AKKA (2009),Venkatesh ve Bala

olayligt harcamayacagina dair ' (2008), Venkatesh ve
algist Davis (2000),
Akilli Kart Yonetim
Sistemi kullanicilarinin ve . .
otansiyel kullanicilarinin Ajzen (1991), Davis

Gergeklesen P Y . . > GD1, GD2,GD3, (1989), Venkatesh ve Bala
gelecekte bu sistemi

Davrams - . GD4 (2008), Venkatesh ve
kullanma ydniindeki Davis (2000)
egilimlerini
gostermektedir.

A.kﬂh Ka.rt Yonetim Rogers (2003), Venkatesh
Sisteminin, kullanicilarin U1, U2, U3, U4,

Uyumluluk ilerivl 1 Us ve Bala (2008), Venkatesh
1§ eriyle uyguniugunu ve Davis (2000)
gostermektedir
Kullanicinin, Akilli Kart Ajzen & Fishbein (1980),
Yonetim Sistemini Fishbein ve Ajzen (1975),

Tutum kullanmaya iliskin olumlu ~ T1, T2, T3 Ajzen (1991), Moores
ya da olumsuz diisiince ve (2012), Venkatesh ve

hisleri. Davis (2000),
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Kullanicinin, Akilli Kart
Y Onetim Sistemini
kullanmak amaciyla

Ajzen (1991), Moores

Niyet I N1, N2, N3, N4 (2012), Venkatesh ve Bala
bilingli olarak plan yapma (2008)
ve bu dogrultuda ¢aba
gdsterme niyetidir.
Akilli Kart Yo6netim
Sisteminin, bireylerin is
’ Venkatesh vd. (2003),
Kolaylastirici veya sosyal KK1, KK2, KK3, vd. ( . )
. Venkatesh ve Davis
Kosullar yasamlarindaki imkanlarla KK4
) (2000),
uyumlu olmasini ifade
eder.
Kullanicinin, Akilli Kart Bélanger ve Crossler,
Yonetim Sistemini (2011), Culnan ve
Endise kullanma konusunda El,E2, E3, E4 Armstrong (1999),
hissettigi endise veya Featherman ve Pavlou
kaygi duygusu. (2003), Gefen vd. (2003)
Akill1 Kart Yonetim
Sistemini kullanacak Gefen vd. (2003),
kullanicilarin, sistemin Bélanger ve Crossler
.. 9 1 2 4 X il
Giiven giivenilirligine ve G1,62,G3,G (2011), McKnight ve
sagladigi hizmetlere Chervany (2001)
duydugu giiven.
A.kllh I.ert Yonetim Goodhue ve Thompson
Sistemini kullanarak (1995), Venkatesh ve
Zaman zamandan tasarruf Z71,72,73 '

saglayip saglamadigini
belirleyebilmek.

Davis (2000), Venkatesh
ve Bala (2008)

Oznel Normlar

Akill1 Kart Yonetim
Sistemini kullanmay1
diisiinen kullanicinin,
kendisi igin 6nemli
kisilerin bu davranisa
iligkin goriis ve
beklentilerini
Onemsemesi.

ON1, ON2, ON3

Venkatesh ve Davis
(2000), Ajzen (1991)

Kaynak: Cam (2012)

4.1.1.4. Veri Toplama Siireci

Veriler, c¢evrimi¢i anket aracilifiyla toplanacaktir. Anket formu, arastirma

amaclarina

uygun olarak

tasarlanacak ve

katilimcilara

elektronik ortamda
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(anket.atauni.edu.tr platformu tizerinden) yapilacaktir. Katilimeilar, anketi goniillii olarak

dolduracak ve katilim sirasinda herhangi bir tesvik saglanmayacaktir.

Veri toplama siireci gerekli orneklem biiytikliigline ulasildiginda veri toplama

sureci sona erecektir.

4.1.1.5. Hipotezler

Bu arastirmada, kullanicilarin akilli kart yonetim sistemine yonelik tutum ve
niyetlerini etkileyen faktorleri anlamak amaciyla ¢esitli hipotezler gelistirilmistir.
Aragtirma kapsaminda, uyumluluk, gliven, endise, kolaylastiric1 kosullar, zaman faktori
ve Oznel normlar gibi faktdrlerin algilanan fayda ve algilanan kullanim kolayligi
tizerindeki etkileri incelenmistir. Ayrica, algilanan fayda ve algilanan kullanim
kolayliginin kullanicilarin tutum ve niyetleri lizerindeki etkileri arastirilmistir. Son
olarak, tutum ve niyetin kullanicilarin gerceklesen davraniglarini nasil sekillendirdigi
detayli bir sekilde ele alinmistir. Bu dogrultuda, her bir faktoriin akilli kart yonetim
sistemine yonelik kullanici davranislar tizerindeki dogrudan ve dolayl etkileri kapsamli
bir sekilde degerlendirilmistir. Sekil 4.1'de yer alan arastirma modeli, bu hipotezler

arasindaki iliskileri gorsel olarak sunmaktadir.

H1: Uyumluluk (U) algilanan kullanim kolayligi (AKK) iizerinde pozitif bir etkiye
sahiptir.

H2: Kolaylastirict kosullar (KK) algilanan kullanim kolaylig1 (AKK) iizerinde pozitif bir
etkiye sahiptir.

H3: Endise (E) algilanan kullanim kolayligi (AKK) iizerinde negatif bir etkiye sahiptir.
H4: Giiven (G) algilanan kullanim kolaylig1 (AKK) {izerinde negatif bir etkiye sahiptir.

H5: Zaman yonetimi (Z) algilanan kullanim kolaylig1 (AKK) tizerinde pozitif bir etkiye
sahiptir.

H6: Oznel normlar (ON) algilanan kullanim kolayligi (AKK) iizerinde negatif bir etkiye
sahiptir.
H7: Uyumluluk (U) algilanan fayda (AF) lizerinde pozitif bir etkiye sahiptir.

H8: Kolaylastirict kosullar (KK) algilanan fayda (AF) {izerinde pozitif bir etkiye sahiptir.
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H9: Endise (E) algilanan fayda (AF) lizerinde negatif bir etkiye sahiptir.

H10: Giiven (G) algilanan fayda (AF) lizerinde negatif bir etkiye sahiptir.

H11: Zaman yonetimi (Z) algilanan fayda (AF) lizerinde pozitif bir etkiye sahiptir.
H12: Oznel normlar (ON) algilanan fayda (AF) iizerinde negatif bir etkiye sahiptir.

H13: Algilanan kullanim kolayligi (AKK) algilanan fayda (AF) tizerinde pozitif bir
etkiye sahiptir.

H14: Algilanan fayda (AF) tutum (T) {izerinde pozitif bir etkiye sahiptir.
H15: Algilanan kullanim kolayligi (AKK) tutum (T) tizerinde negatif bir etkiye sahiptir.
H16: Tutum (T) kullanim niyeti (N) {izerinde pozitif bir etkiye sahiptir.

H17: Kullanim niyeti (N) gerg¢eklesen davranis (GD) tizerinde pozitif bir etkiye sahiptir.

h 0

H16

AlgilananFayda

H13

\ Algilanan Kullanim
Kolayhgi

H15

Gergeklesen
Davranis

H17

Sekil 4.1. Aragtirmanin Modeli ve Hipotezler

Bu modelde, kullanicilarin sisteme yonelik algilarinin, bu sistemi kullanma
niyetleri ve gerceklesen davramislart iizerindeki etkileri analiz edilmektedir. Bu
kapsamda, algilanan fayda ve algilanan kullanim kolaylig1 gibi temel faktorlerin yani sira,
kullanicilarin sistemle ilgili uyumluluk, kolaylastiric1 kosullar, endise, giiven, zaman ve

Oznel normlar diizeyleri de dikkate alinmistir. Boylece, bu model, kullanicilarin sistem
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kullanimina yonelik tutumlarinin, niyetlerinin ve davranislarinin  arkasindaki

motivasyonlar1 anlamaya yonelik kapsamli bir ¢er¢eve sunmaktadir.

4.1.1.6. Veri Analizi

Bu c¢alismanin veri analizi siirecinde, akilli kart yoOnetim sistemlerinin
benimsenmesinin TKM2 ¢ercevesinde YEM ile analiz edilmesi planlanmistir. YEM,
karmagik ve ¢cok degiskenli iliskileri test etmek i¢in kullanilan gii¢lii bir analiz yontemidir
ve hem 6l¢iim modelini hem de yapisal modeli tek bir ¢ercevede ele alabilmektedir (Teo,
2009). Bu analiz yontemi sayesinde, bagimsiz degiskenlerin kullanici tutumlari, kullanim

niyetleri ve gercek davranislar tizerindeki etkileri kapsamli bir sekilde incelenmistir.

Calismanin bagimsiz degiskenleri, kullanicilarin akilli kart yonetim sistemini
benimsemelerinde etkili olan cesitli faktorleri kapsamaktadir. Ornegin, uyumluluk
sistemin mevcut is siiregleri ve teknolojik altyapi ile ne derece uyumlu oldugunu ifade
eder ve bu uyum algisinin kullanim kolayligina etkisi de test edilmistir. Kolaylastirici
kosullar, kullanicilarin sistemi kullanabilmesi i¢in gerekli olan destek ve altyapiyi
kapsarken, giiven, kullanicilarin sisteme yonelik giiven diizeyini temsil etmektedir.
Ayrica, endise giivenlik ve gizlilik ile ilgili olumsuz algilari, zaman faktorii ise
kullanicilarin sistemi 6grenme ve kullanma siiresine iliskin algilarini yansitir. Son olarak,
0znel normlar, kullanicilarin c¢evresindeki bireylerin sisteme karsi olan tutumlarinin

kullanici tizerindeki etkisini incelemektedir (Wu & Chen, 2017).

Bu aragtirmada, kullanicilarin akilli kart yonetim sistemine yonelik tutum ve
niyetlerini etkileyen faktorler dogrultusunda bir dizi hipotez gelistirilmistir. Arastirma
kapsaminda, uyumlulugun algilanan kullanim kolaylig: {izerinde pozitif bir etkiye sahip
oldugu (H1), kolaylastirict kosullarin algilanan kullanim kolayligimi artirdign (H2)
ongoriilmektedir. Buna ek olarak, endisenin (H3) ve giivenin (H4) algilanan kullanim
kolaylig1 lizerinde negatif bir etkiye sahip oldugu diisiiniilmektedir. Zaman yonetiminin
(H5) algilanan kullanim kolayligini pozitif yonde etkiledigi, ancak 6znel normlarin (H6)
bu etkiyi negatif yonde sekillendirdigi varsayilmaktadir.

Arastirma ayn1 zamanda, uyumlulugun algilanan fayda {izerinde pozitif bir etkiye
sahip oldugu (H7) ve kolaylastirict kosullarin algilanan fayday: artirdigi (H8) yoniinde

hipotezler igermektedir. Bununla birlikte, endisenin (H9) ve gilivenin (H10) algilanan
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fayda tzerindeki etkilerinin negatif oldugu diisiiniilmektedir. Zaman ydnetiminin
algilanan fayda tlizerindeki pozitif etkisi (H11) vurgulanirken, 6znel normlarin bu etkide
negatif bir rol oynadig1 (H12) ongoriilmektedir. Ayrica, algilanan kullanim kolayliginin

algilanan fayda tlizerinde giiglii bir pozitif etkisi oldugu (H13) varsayilmaktadir.

Kullanicilarin tutum ve niyetleri arasindaki iliskiyi incelemek amaciyla, algilanan
faydanin tutum tiizerinde pozitif bir etkisi oldugu (H14), algilanan kullanim kolayliginin
ise tutumu negatif yonde etkileyebilecegi (H15) hipotez edilmistir. Son olarak, tutumun
kullanim niyeti {izerindeki pozitif etkisi (H16) ve kullanim niyetinin gergeklesen

davranisi pozitif yonde sekillendirdigi (H17) diistiniilmektedir.

Bu hipotezler, akilli kart yonetim sisteminin kullanicilar tarafindan benimsenme

stirecini agiklamaya yonelik temel yapisal iliskileri ortaya koymaktadir.

Bu c¢alisma, bireylerin teknoloji kullanim siireclerini daha iyi anlamaya yonelik
genis bir ¢cerceve sunmaktadir. YEM kullanilarak yukarida belirtilen tiim hipotezler test
edilmis ve bireylerin teknoloji kullanim siire¢lerini etkileyen faktorlerin detayli bir analizi
gerceklestirilmistir. Bu model, kullanicilarin teknolojiye yonelik algilarinin, niyetlerinin
ve davraniglarinin nasil sekillendigini agiklamay1 hedeflemektedir. Bu kapsamda, YEM
kullanilarak tiim degiskenler arasindaki iligkiler detayl: bir sekilde analiz edilmis, akilli
kart sistemlerinin benimsenmesinde hangi faktorlerin daha etkili oldugu ve bu faktorlerin

kullanic1 davranislarina yansimalar1 degerlendirilmistir (Teo, 2014).

Toplanan veriler, istatistiksel analiz yontemleri ile degerlendirilecektir. Verilerin

analizinde, SPSS ve AMOS istatistiksel analiz yazilimi kullanilacaktir.

4.1.1.6.1. Yapisal Esitlik Modellemesi

Bu arastirmada, akilli kart yonetim sisteminin kullanicilar tarafindan
benimsenmesini derinlemesine anlamak ve sistem tlizerindeki algilarin etkisini
modellemek amaciyla YEM kullanilmistir. YEM, hem 6l¢lim modeli hem de yapisal
modeli bir arada degerlendirerek gizil degiskenler arasindaki iliskileri ve bu degiskenlerin
gozlemlenen degiskenler iizerindeki etkilerini analiz eden giiglii bir istatistiksel tekniktir.
Bu yontem, TKM teorik ¢ercevesine dayali olarak gelistirilmis olan hipotezlerin test

edilmesine olanak saglamaktadir.
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4.1.1.6.1.1. Ol¢iim Modeli

Olgiim modeli, gizil degiskenlerin gdzlemlenen degiskenlerle (anket sorulari)
iliskilerini analiz etmek amaciyla olusturulmustur. Bu siirecte asagidaki analizler

gergeklestirilmistir:

Giivenirlik Analizi: Olgiim araglarmin giivenilirligini degerlendirmek igin
Cronbach's Alpha katsayisi ve dogrulayici faktor analizi (DFA) kullanilmistir. Cronbach's
Alpha degeri 0.70’in {izerinde olan faktorler giivenilir kabul edilmistir. Dogrulayici
Faktor Analizi sonuglarinin degerlendirilmesinde, uyum 1iyiligi indeksleri dikkate
alimmistir. Modelin uyumu i¢in CFI (Comparative Fit Index) ve TLI (Tucker-Lewis
Index) degerlerinin 0.90’in {izerinde, RMSEA (Root Mean Square Error of
Approximation) degerinin ise 0.08’in altinda olmasi kabul edilebilir sinirlar olarak

belirlenmistir (Heale & Twycross, 2015).

Gegerlik Analizi: Yapr gecerligi, dogrulayicit faktdr analizi (DFA) ile test
edilmistir. Faktor yiiklerinin 0.50’nin {izerinde olmasi, degiskenlerin gizil yapiy1

yeterince temsil ettigini gostermistir (Heale & Twycross, 2015).

Faktor Yiikleri: Her bir gozlemlenen degiskenin, gizil degiskeni temsil etme
derecesi faktor yiikleri ile belirlenmistir. Faktor yiiklerinin 0.50’nin iizerinde olmasi

gegerliligi sagladigi ve yap1 giivenilirliginin yiliksek oldugu belirtilmistir (Saptono, 2017).

4.1.1.6.1.2. Yapisal Model

Yapisal model, gizil degiskenler arasindaki sebep-sonug iliskilerini degerlendirmek
icin tasarlanmistir. Bu asamada, modelde yer alan bagimli ve bagimsiz degiskenler

arasindaki dogrudan ve dolayli etkiler analiz edilmistir:

Dogrudan Etkiler: Algillanan fayda ve algillanan kullanim kolayliginin
kullanicilarin tutumlarina ve kullanim niyetlerine olan dogrudan etkileri incelenmistir. Bu

analizler, teknoloji kabuliine yonelik temel hipotezlerin test edilmesini saglamustir.

Dolayl Etkiler: Kullanicilarin tutumlarinin araci degisken olarak islev gordiigii ve
algilanan fayda ile kullanim niyeti arasindaki dolayli etkiler degerlendirilmistir. Araci
degisken analizleri, yapisal modelin farkli boyutlarim1 daha derinlemesine anlamay1

saglamistir.
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4.1.1.6.1.3. Modelin Uyum Indeksleri

Olusturulan bir modelin gegerliligini ve giivenilirligini degerlendirmek i¢in uyum
iyiligi olgttleri kullanilmaktadir. Bu olgiitler, modelin toplanan verilerle ne derece
uyumlu oldugunu ve gizil degiskenlerin birbirleriyle olan iligkilerini ne kadar iyi
acikladigini belirlemeye olanak tanir. Uyum iyiligi 6lgiitleri, modelin teorik olarak kabul
edilip edilemeyecegini ortaya koyarak, modelin gelistirilmesine veya yenilenmesine

yonelik bilgi saglar. Bu ¢alismada kullanilan uyum 1yiligi indeksleri sunlardir:

Ki-Kare Uyum Indeksi (*: Bu 6l¢iit, modelde 6ngoriilen kovaryans matrisi ile
gozlemlenen kovaryans matrisi arasindaki farki test eder. Ki-kare degerinin diisiik olmasi,

modelin veriyle iyi bir uyum sagladigini gosterir.

Serbestlik Derecesine Gore Ki-Kare Oram (2/df): Ki-kare degerinin serbestlik
derecesine boliinmesiyle elde edilir. Bu oran, modelin 6rneklem biiytikliigiinden
etkilenmesini azaltmayr amaglar. Oranin 2’nin altinda olmasi iyi uyumu, 5’in altinda

olmasi ise kabul edilebilir uyumu isaret eder.

Normlastirilnug Uyum Indeksi (NFI) ve Normlastirdmamus Uyum Indeksi
(NNFI): Bu indeksler, modelin sifir hipotezi modeliyle kiyaslanarak ne derece iyi bir

uyum sagladigini belirler. NFI ve NNFI degerlerinin 0.90’1n iizerinde olmast tercih edilir.

Yaklasik Hatalarin Karekokit (RMSEA): RMSEA, modelin Orneklem
bliytikliigline duyarliligini azaltmay1 amaglayan bir ol¢iittiir. Degerin 0.05'ten kii¢iik veya
esit olmasi iyi bir uyumu, 0.05 ile 0.08 arasinda olmasi kabul edilebilir bir uyumu, 0.08
ile 1 arasinda olmasi vasat bir uyumu gosterir. Degerin 0.10'dan biiyiik olmasi ise modelin

kabul edilemeyecegini ifade eder.

lyilik Uyum Indeksi (GFI): Modelin, toplam varyans ve kovaryansi ne derece iyi

acikladigini gosterir. GFI'nin 0.90’1n {izerinde olmasi iyi bir uyum gostergesidir.

Diizeltilmis lyilik Uyum Indeksi (AGFI): GFI'nin biiyik 6rneklem
bliytlikliiklerinden etkilenmesini onlemek icin diizeltilmis bir versiyonudur. AGFI’nin

0.85’in iizerinde olmas1 kabul edilebilir uyumu ifade eder.

Karsilastirmali Uyum Indeksi (CFI): CFI, modelin uyumunu sifir hipotez
modeliyle karsilastirarak degerlendirir. CFI’nin 0.95’in iizerinde olmast modelin gii¢lii

bir uyuma sahip oldugunu gosterir.



50

Goreceli Uypum Indeksi (RFI): Modelin verilerle olan uyumunu farkli bir bakis

acistyla degerlendiren bir dlgiittiir. RFI’nin 0.90°1n iizerinde olmasi tercih edilir.

Bu olgiitler, modelin hem teorik olarak kabul edilebilirligini hem de verilerle olan
uyumunu degerlendirmede kullanilmistir. Her bir indeksin sonuglari, modelin gii¢lii ve

zay1f yonlerini belirleyerek gerekli iyilestirmelerin yapilmasina olanak tanimistir. Tablo

4.2’de model uyumunu degerlendirmede kullanilan temel 6lgiitleri sunulmustur;

Tablo 4.2. Model Uyumunu Degerlendirmede Kullanilan Temel Olgiitler

Uyum lyiligi Olgiisii

Tanim

Iyi Uyum Degerleri

Kabul Edilebilir
Uyum Degerleri

Orijinal veri matrisinin 6ngoriilen
matristen farkli olup olmadigini

kontrol eden testtir.

(P>0.05)

w/df

Ki-kare degerinin serbestlik
derecesine boliinmesiyle modelin
orneklem biiyiikliiglinden

etkilenmesini azaltmay1 amaglar.

PAf <2

PIAf< S

RMSEA

Biiyiik 6rneklem gruplarinda yalnizca
¥ istatistigine dayanilarak modelin
reddedilmesini 6nlemek i¢in

kullanilan bir uyum 6lgiitiidiir.

0.00 < RMSEA <0.05

0.05 <RMSEA <
0.10

GFl

Modelin toplam varyans ve
kovaryansi ne derece iyi agikladigini

gosterir.

0.95 <GFI<1.00

0.90 <GFI<0.95

AGFI

GFI’nin biiyiik 6rneklem
biiyiikliiklerinden etkilenmesini
onlemek i¢in diizeltilmis bir

versiyonudur.

0.90 <AGFI<1.00

0.85<AGFI<0.90

CFI

Modelin uyumunu sifir hipotez
modeliyle karsilagtirarak

degerlendirir.

0.95 <CFI<1.00

0.90 <CFI1<0.95

NFI/ NNFI

Modelin sifir hipotezi modeliyle
kiyaslanarak ne derece iyi bir uyum

sagladigini belirler.

0.95 <NFI/NNFI <
1.00

0.90 < NFI/NNFI <
0.95

RFI

Modelin verilerle olan uyumunu
farkl1 bir bakis agisiyla degerlendiren

bir Olgiittiir.

0.90 <RFI<1.00

0.85 <RFI1<0.90

Kaynak: Cam, 2012
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4.1.1.7. Etik ilkeler

Arastirmada katilimcilarin  haklarina saygi gosterilecektir. Anket formunun
basinda, katilimcilara arastirmanin amaci ve goniillii katilim sartlar1 hakkinda bilgi
verilecek, bilgilendirilmis onam alinacaktir. Katilimcilarin yanitlar1 tamamen anonim
tutulacak ve sadece arastirma amaglar1 i¢in kullanilacaktir. Aragtirma siirecinde herhangi

bir gizlilik ihlali olmayacaktir.

4.1.2. Sistem Mimarisi

Sistem mimarisi, gelistirilen akilli kart yonetim sisteminin giivenilir, hizli ve
kullanict dostu bir sekilde ¢alismasini desteklemek amaciyla giiclii ve esnek bir altyapi
tizerine inga edilmistir. Sistem, hem yazilim hem de donanim entegrasyonunu igerecek

sekilde tasarlanmustir.

Sistemin sunucu tarafinda, Ubuntu isletim sistemi kullanilmistir. Ubuntu, agik
kaynak kodlu yapist ve genis topluluk destegi ile gilivenilir ve esnek bir altyapi
sunmaktadir. Sunucu iizerinde, veritabani yonetimi i¢in MySQL tercih edilmistir.
MySQL, yiiksek performansli ve giivenilir bir veritabani yonetim sistemi olarak,

sistemdeki veri saklama ve yonetim ihtiyaclarini karsilamaktadir.

Web tabanli bilesenlerin gelistirilmesi i¢in PHP kullanilmistir. PHP, dinamik web
sayfalar1 olusturmak ve sunucu tarafli islemleri gerceklestirmek i¢in yaygin kullanilan bir
programlama dilidir. PHP ile, kullanicilarin taleplerine hizli yanit veren ve veritabaniyla

entegre ¢alisan bir yap1 olusturulmustur.

Sistemin web uygulama gelistirme siirecinde Laravel framework tercih edilmistir.
Laravel, PHP tabanlt modern bir web uygulama g¢ergevesi olarak gelistirme siirecine hiz
ve esneklik kazandirmigtir. Laravel’in sundugu Model-View-Controller (MVC) yapisi,
sistemin kullanic1 arayiizii (View), i3 mantig1 (Controller) ve veri yonetimi (Model)

bilesenlerinin daha modiiler ve siirdiiriilebilir bir sekilde yapilandirilmasini saglamistir.

Web sunucusu olarak, yiliksek performansi ve 6l¢eklenebilirligi ile bilinen Nginx
kullanilmistir. Nginx, uygulamanin hizli ve giivenilir bir sekilde calismasini saglamais;

hizl1 tepki siireleri ve ¢oklu kullanici destegi ile sistem performansini artirmigtir.
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Sistemin donanim entegrasyonu, C# ile gelistirilen kart okuyucu uygulamasi ile
saglanmistir. Kart okuyucular, sistemle kesintisiz soket tabanli iletisim kurarak kullanici
kart bilgilerini giivenli bir sekilde sisteme iletmektedir. Bu mimari, hem hizli veri iletimi

hem de 6l¢eklenebilirlik agisindan 6nemli avantajlar sunmaktadir.

Ubuntu ortaminda, C# ile gelistirilen uygulamalarin ¢alistirilabilmesi i¢in .NET6
platformu kullanilmistir. .NET6, Windows ve Linux isletim sistemlerinde .NET
uygulamalarini ¢alistirmak i¢in modern bir ¢6ziim sunarak, C# uygulamalarinin Ubuntu

tizerinde sorunsuz bir sekilde ¢alistirilmasini miimkiin kilmastir.

Sonug olarak, sistem mimarisi; Ubuntu, MySQL, PHP, Laravel, Nginx, .NET6 ve
C# gibi modern teknolojilerin entegrasyonu ile olusturulmus, giiclii ve gilivenilir bir
altyapt sunmaktadir. Bu yapi, sistemin hizli, giivenilir, 6l¢eklenebilir ve kullanict dostu

bir sekilde ¢alismasini saglamaktadir.

4.1.2.1. Laravel Framework ile Gelistirme

Laravel, agik kaynakli bir PHP framework olup, kullanici yonetimi, veri dogrulama
ve glivenlik gibi kritik modiillerin gelistirilmesinde etkin bir sekilde kullanilmistir.
Laravel’in MVC (Model-View-Controller) yapisi, uygulamanin mimarisini daha diizenli
ve siirdiiriilebilir bir hale getirmistir. Bu yap1 sayesinde gelistirilen sistem, daha kolay
yonetilebilir ve genisletilebilir bir yapida olmustur. Model katmaninda, veritabani
islemleri Laravel'in Eloquent ORM (Object-Relational Mapping) yapisi ile yonetilmistir.
Bu, veritabani ile etkilesim siireclerini daha sade ve kullanisgli hale getirmistir. View
katmaninda ise Blade sablon motoru kullanilarak kullanici arayiizii tasarimlar: yapilmas,

boylece dinamik ve kullanici dostu bir ara yiiz olusturulmustur.

Laravel’in sundugu giivenlik 6zellikleri, sistemin giivenligi agisindan 6nemli bir rol
oynanustir. Ozellikle kart ydnetimi gibi hassas verilerin islendigi bir sistemde, CSRF
(Cross-Site Request Forgery) korumasi, veri dogrulama ve giris yOnetimi araglari
kullanilarak glivenlik 6nlemleri alinmistir. Ayrica, sistemin dis sistemlerle entegrasyonu
icin Laravel’in gilicli API gelistirme araclar1 kullanilarak RESTful hizmetler
olusturulmustur. Bu sayede, kart yonetim sisteminin diger platformlarla sorunsuz bir

sekilde entegrasyonu saglanmistir. Projenin modiiler yapisi sayesinde, sistemin ilerleyen
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asamalarda genisletilmesi ve yeni Ozelliklerin kolayca entegre edilmesi miimkiin

kilinmastir.

4.1.2.2. C# ile Kart Okuyucu Uygulamasi Gelistirme

Kart okuyucu uygulamasi, C# programlama dili kullanilarak gelistirilmistir. C#,
donanim ile etkili iletisim saglama yetenekleri nedeniyle kart okuyucu cihazlarla
etkilesim kurmak i¢in tercih edilmistir. Gelistirilen uygulama, kart okuyucularla iletisim

kurarak kart bilgilerini okuma ve veri aligverisi gibi islemleri gergeklestirmektedir.

Kart okuyucu uygulamasi, soket tabanli bir iletisim mimarisi kullanarak kesintisiz
ve giivenilir bir baglant1 saglamistir. Soketler, istemci (kart okuyucu) ile sunucu arasinda
cift yonlii veri aligverisine olanak tanimis ve bu stiregte TCP protokoliiniin hata kontroli,
veri biitiinliigli ve siralama gibi giivenilirlik 6zelliklerinden yararlanilmistir. Bu yap1
sayesinde, ozellikle kimlik dogrulama gibi kritik islemlerde verilerin eksiksiz iletimi

saglanmustir.

Bunun yani sira, kart okuyucu uygulamasinda, bazi islemler i¢cin UDP protokolii de
kullanilmistir. UDP, baglantisiz bir protokol oldugu i¢in veri iletiminde minimum
gecikme saglamis ve oOzellikle hizli yanit gerektiren durumlarda tercih edilmistir.
Ornegin, anlik durum giincellemeleri veya diisiik oncelikli veri paketleri UDP {izerinden

iletilerek sistemin genel performansi optimize edilmistir.

Soket tabanli bu mimari, TCP ve UDP protokollerinin gii¢lii yonlerini birlestirerek
hem giivenilirlik hem de hiz gereksinimlerini karsilamig, kart okuyucu uygulamasinin
verimli ve esnek bir iletisim altyapisina sahip olmasini saglamistir. Bu entegrasyon, kart
okutma islemlerinde hem giivenilir veri transferi hem de hizli yanit siireleri ile kullanic

deneyimini 6nemli 6lciide 1yilestirmistir.

4.1.2.3. MySQL ile Veri Tabam Yonetimi

MySQL, acik kaynakli bir veritaban1 yonetim sistemi olup, ozellikle biiyilik
veritabanlarinin yonetiminde giivenilir ve dlgeklenebilir bir ¢6ziim sunmaktadir. Akilli
kart yonetim sistemi gibi veri yogun projelerde, kullanici bilgileri, kart verileri ve islem

gecmisleri gibi hassas verilerin saklanmasi ve islenmesi i¢gin MySQL’in sundugu
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esneklikten yararlanilmistir. Veritabani, sistemin performans ihtiyaclarii karsilayacak

sekilde tasarlanmig ve optimize edilmistir Sekil 4.2’te verilmistir.

Sekil 4.2. Veritaban1 Semast

MySQL, veri giivenligi agisindan projede kritik bir rol oynamaistir. Verilerin giivenli
bir sekilde saklanmasin1 saglamak amaciyla, veritabaninda sifreleme ve erisim kontrolii
gibi giivenlik 6nlemleri kullanilmistir. Bu 6nlemler, 6zellikle hassas kullanici verilerinin
korunmasi i¢in gereklidir. Ayrica, veri tabani tasariminda normalizasyon teknikleri
kullanilarak veri tekrarlar1 en aza indirilmis ve veri tutarliligi saglanmistir. Veritaban
performansi agisindan ise, MySQL’in gelismis sorgulama optimizasyonu Ozellikleri
kullanilarak biiyiik veri setleri lizerinde hizli sorgulamalar yapilmis ve sistemin genel
verimliligi artirllmistir. Bu yontemler, sistemin hem giivenli hem de yiiksek performansli

bir sekilde ¢alismasini saglamistir.

4.1.3. Eski Sistem Analizi ve Veri Aktarim

Bu boliimde, mevcut sistemin detayli bir sekilde analiz edilerek eski sistemde
bulunan 95328 kullanic verilerini yeni sisteme sorunsuz bir sekilde aktarilmasi siireci ele
alinmaktadir. Eski sistemdeki veri yapilarinin ve iliskilerin incelenmesi, verilerin dogru
ve eksiksiz bir sekilde yeni sisteme aktarilmasini saglamak acgisindan kritik bir dneme

sahiptir. Bu analiz, ayn1 zamanda mevcut sistemdeki eksikliklerin ve hatalarin tespit
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edilerek yeni sistemde daha optimize ve giivenilir bir yapinin kurulmasina yardimeci
olmustur. Veri gocli siirecinde veri temizligi, veri dogrulama ve veri biitiinligi
saglanarak, eski sistemdeki tiim veriler yeni sistemin ihtiyaglarmma uygun bir sekilde
dontstiiriiliip aktarilmistir. Bu boliimde, veri gogii siirecinin detaylar1 ve kullanilan

yontemler alt basliklar halinde agiklanmaktadir (Sekil 4.3).

Adim 1 ‘ : Adim 3 Adim 4

Veritabani "

Sistem Aktanim Temizleme Yapisi
Analizi Sireci e i _ve
Dogrulama Dontisim

Araglan -

Sekil 4.3. Eski Sistem Analizi ve Veri Aktarimi
4.1.3.1. Eski Sistem Analizi

Eski sistemin analizi, mevcut veritabanindaki yapilarin, verilerin ve iliskilerin
detayli bir sekilde incelenmesi ile baslamistir. Eski sistemdeki veri akislari, veri modelleri
ve islevsel ozellikler analiz edilerek, yeni sistemde bu verilerin nasil kullanilacag ve
hangi verilerin gerekli oldugu belirlenmistir. Ayrica, eski sistemdeki eksiklikler ve
verimlilik sorunlar1 tespit edilerek, yeni sistemde bu sorunlarin giderilmesi
hedeflenmistir. Bu analiz, yeni sistemin veritabani tasarimi ve modiil gelistirme asamalari

i¢in kritik veriler saglamistir.

4.1.3.2. Veri Aktarim Siireci

Veri aktarim siireci, mevcut sistemdeki verilerin yeni sistemin veri yapisina uygun
hale getirilmesi ve giivenli bir sekilde transfer edilmesi amaciyla planlanmistir. Bu
stiregte, eski sistemin veritabani PostgreSQL oldugundan, veritabani donilisiim araglari
kullanilarak mevcut veriler MySQL formatina dontstiirilmiistiir. Veri aktarimi

esnasinda, veri kaybini 6nlemek ve hatalar1 en aza indirmek amaciyla ¢esitli dogrulama
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adimlart uygulanmistir. Bu dogrulama adimlari, Ornegin kullanicilar ic¢in Tiirkiye
Cumhuriyeti kimlik numarasinin 11 haneli olmasi veya yabanci uyruklu personel ve
ogrenciler i¢in pasaport numarasinin dogrulanmasi gibi Kriterleri icermektedir. Bu siireg,
verilerin Onceki sistemden yeni sisteme gecisi sirasinda biitiinliigliniin ve dogrulugunun

korunmasina odaklanmistir.

4.1.3.3. Veri Temizleme ve Dogrulama

Eski sistemden yeni sisteme veri aktarimi siirecinde, verilerin giivenilirligini ve
dogrulugunu saglamak amaciyla kapsamli bir veri temizleme islemi gergeklestirilmistir.
Bu siirecte, tekrarlayan verilerin tespiti, eksik ya da hatali Tiirkiye Cumhuriyeti kimlik
numaralarmin kontrolii ve kullanicilarin (personel ya da &grenci) Atatiirk Universitesi
ortak veritabinin’da (ATASOA) (Tutar, 2019) mevcut olup olmadiginin dogrulanmasi
gibi ¢esitli dogrulama adimlart uygulanmistir. Hatali, eksik veya miikerrer veriler tespit
edilip diizeltilmis, ayrica eski sistemde yer alip yeni sistem i¢in gereksiz olan veriler
elenmistir. Veri dogrulama islemleri, 6zellikle kullanici bilgileri, kart verileri ve islem
gecmisleri gibi kritik verilerin dogru ve tam bir sekilde aktarilmasini saglama amaci
tasimaktadir. Bu adimlar, verilerin biitiinliiglinii ve dogrulugunu giivence altina almak

adina titizlikle ylirttiilmiistiir.

4.1.3.4. Veritabam Yapisi ve Doniisiim Araclari

Veri aktarimi islemi sirasinda eski sistemdeki verilerin MySQL veritaban1 yapisina
uygun hale getirilmesi i¢in gesitli donilistim araclar1 ve teknikleri kullanilmistir. Bu
araglar, verilerin eski sistemdeki formatindan yeni sisteme uygun bir formatta
dontstiiriilmesini saglamistir. Veritabant doniisiim araglari, hem veri kaybin1 6nlemek
hem de veri aktarim siirecini hizlandirmak amaciyla kullanilmistir. Ayrica, manuel
miidahaleler ile veri yapilarinin dogru ve eksiksiz bir sekilde aktarilmasi saglanmistir. Bu
slirecte, veritabanit yapisinin yeni sisteme uygun sekilde optimize edilmesi de

hedeflenmistir.
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4.1.4. Proje Planlama ve Metodoloji Secimi

Proje planlama asamasinda, sistemin dinamik yapis1 ve kullanici taleplerine hizla
cevap verebilme gereksinimi dikkate alinarak Scrum metodolojisi tercih edilmistir.
Scrum, ¢evik gelistirme modeli i¢inde sik¢a kullanilan bir ¢ergeve olup, proje siirecinin
iteratif olarak yonetilmesine imkan tanimaktadir (Schwaber & Sutherland, 2017). Bu
metodoloji dogrultusunda, proje sprintlere boliinerek her bir sprintte belirli 6zelliklerin
gelistirilmesi planlanmistir. Ik asamada product backlog (iiriin gereksinim listesi)
olusturulmus ve her sprint igin dncelikli modiiller ve 6zellikler siralanmistir. Bu planlama
sayesinde, proje gelistirme siireci esnek ve modiiler bir sekilde ilerleyebilmistir.
Gelistirilen her modiil, sprint sonrasinda gozden gegirilerek kullanici geri bildirimlerine

gore sekillendirilmistir.

4.1.4.1. Uygulama Gelistirme iliskisi

Bu c¢alismada, TKM2 ¢ercevesi uygulama gelistirme siirecine entegre edilerek
sistemin kullanicilar tarafindan benimsenmesini artirmaya yonelik bir yol izlenmistir.
TKM’nin iki temel bileseni olan algilanan fayda ve algilanan kullanim kolayligi, sistem
gelistirme asamalarinda dikkate alinmigtir. Kullanicilarin, gelistirilen sistemi ne kadar
faydali buldugu ve kullanmasinin ne kadar kolay olduguna yonelik algilari, sistemin genel
kabul edilebilirligi lizerinde biiyiik bir etkiye sahiptir. Bu sebeple, sistemin kullanim
kolayligint ve faydasini artirmak amaciyla kullanici odakli gelistirme siireci

benimsenmistir.

Scrum metodolojisi kullanilarak yiiriitiilen gelistirme siirecinde, TKM prensipleri
dogrultusunda kullanici geri bildirimlerine 6zel bir 6nem verilmistir. Her sprint sonunda
alman geri bildirimler, sistemin kullanici dostu bir yapiya sahip olmasina katki
saglamigtir. Ornegin, kullanicilarm bakiye yonetimi ile ilgili yasadigi zorluklar ve
sistemin sundugu faydalar diizenli olarak analiz edilerek, bu geri bildirimler 1s1g8inda
cesitli iyilestirmeler yapilmistir. Boylece, hem cevik gelistirme modeli hem de TKM,
kullanict deneyimini merkeze alan bir gelistirme siireci olusturmak icin birlikte entegre

edilmistir.
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4.1.4.2. Scrum Metodolojisi Kullanim

Scrum, ¢evik gelistirme siireglerinin yonetilmesi igin belirli kurallar ve yapilar
sunan bir ¢ergevedir. Proje, Scrum prensiplerine uygun olarak, gelistirme dongiileri
halinde modiiler bir sekilde planlanmis ve her sprint sonunda ¢alisan bir {iriin pargasi
teslim edilmesi hedeflenmistir (Sutherland & Schwaber, 2013). Scrum ¢ergevesi iginde,
Product Owner (Uriin Sahibi), Scrum Master (Scrum Yoneticisi) ve Gelistirme Ekibi
olmak {izere ii¢ temel rol bulunur. Bu projede Uriin Sahibi, sistemin gelistirilmesi
sirasinda 6zelliklerin 6nceliklendirilmesinden ve gereksinimlerin netlestirilmesinden
sorumlu olmustur. Scrum Master, ekip i¢inde yasanan zorluklari ¢ozerek gelistirme

stirecini hizlandirmis, Gelistirme Ekibi ise her sprintte belirlenen modiilleri gelistirmistir.

Her sprintin sonunda, islevsel bir {iriin pargasinin test edilerek teslim edilmesi
saglanmustir. Sprintler genellikle 1-2 hafta siirmiis ve sprintlerin sonunda Sprint Review
(Gozden Gegirme) toplantilar1 yapilarak tamamlanan islerin gézden gegirilmesi ve geri
bildirim alinmasi saglanmistir. Daily Scrum (Giinliik Scrum) toplantilart ile ekip iiyeleri
her giin kisa bir siire i¢inde ilerleme durumlarin1 paylasarak karsilasilan sorunlari hizla
¢ozme firsati bulmuslardir (Rubin, 2012). Ayrica, sprintlerin sonunda yapilan Sprint
Retrospective (Geribildirim) toplantilari sayesinde siire¢ boyunca karsilasilan sorunlar ele
alinmis ve tyilestirilmesi gereken alanlar belirlenmistir. Bu sayede, Scrum metodolojisi
kullanilarak, proje yonetiminde seffaflik saglanmis, kullanici talepleri dogrultusunda

esnek bir gelistirme siireci yiirtitiilmiistiir.

4.1.5. Modiil Gelistirme

Modiil gelistirme siireci, Scrum metodolojisi ¢ercevesinde iteratif bir yaklasimla
yiirlitiilmiis ve siire¢ boyunca kullanic1 deneyimi, giivenlik ile performans kriterleri géz

oniinde bulundurulmustur.

4.1.5.1. Modiil Gelistirme Siireci

Bu calismada, modiil gelistirme siireci Scrum metodolojisi c¢ercevesinde
yiiriitiilmiis olup, her bir modiil bagimsiz olarak gelistirilip test edilmistir. ilk asamada,
sistemin temel gilivenlik ihtiyaclarin1 karsilamak amaciyla kullanici yonetimi ve kimlik

dogrulama modiilleri gelistirilmistir. Bu modiiller, kullanicilarin sisteme giivenli giris
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yapmalarint saglamis ve veri giivenligi acisindan 6nemli bir yapir sunmustur. Sonraki
asamada, sistemin temel islevselligini saglamak amaciyla kart yonetim modiilii
gelistirilmistir. Bu modiil, kart basimi, giivenlik yonetimi ve erisim yetkilerinin

yonetilmesi gibi 6nemli islevleri gergeklestirmistir.

Gelistirilen bir diger kritik modiil ise, kart okuyucu uygulamasina entegre olan veri
isleme modiili olmustur. Bu modiil, C# ile gelistirilen kart okuyucu uygulamasindan
gelen verilerin glivenli ve hizli bir sekilde islenmesini saglamis, kullanici kart verilerinin
sisteme dogru bir sekilde aktarilmasina olanak tanimistir. Her modiil, gelistirme silirecinde
bagimsiz olarak test edilmis ve entegrasyon sonrasinda sistem genelinde performans ve
giivenlik agisindan optimize edilmistir. Bu yaklagimla, sistemin her bileseni titizlikle

gelistirilmis ve yiiksek diizeyde islevsel bir yap1 elde edilmistir.

4.1.6. Scrum Siireci ve Gelistirme Asamalari

Scrum, proje yonetiminde esnek ve iteratif bir yaklasim sunarak geri bildirimlere
hizli yanit vermeyi ve proje siirecini kiiciik, yonetilebilir parcalar halinde yiiriitmeyi
amagclamaktadir. Bu siirecte proje, farkli sprint’lere boliinmiis ve her sprint sonunda
islevsel bir modiil teslim edilmistir. Her sprint, projenin belirli ihtiyaglarina gore
onceliklendirilmis ozelliklerin gelistirilmesine odaklanmig ve yazilim gelistirme

siirecinin her asamasinda islevsel bir tiriin elde edilmistir.

Scrum’in temel unsurlar1 olan Giinliikk Scrum toplantilari, Sprint G6zden Gegirme
ve Sprint Degerlendirme gibi aktiviteler proje boyunca diizenli olarak uygulanmistir. Bu
aktiviteler, gelistirme siirecinin etkinligini artirmis ve takim i¢i iletisimi giiclendirmistir
(Sekil 4.4). Ozellikle, kullanic1 geri bildirimlerinin sprint sonunda alinmas1 ve bu geri
bildirimlere dayali iyilestirmelerin yapilmasi, sistemin TKM ¢er¢evesinde kullanici dostu
bir yapiya kavusturulmasina katki saglamistir. Bu iteratif siire¢, projenin her agsamasinda
kullanic1 odakli gelistirmeyi miimkiin kilarak yazilimin kullanic1 gereksinimlerine uyum

saglamasina yardimci olmustur.
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SCRUM SURECI

Uriin Sahibi

Tamamlanmis is

Sekil 4.4. Scrum Siireci
4.1.6.1. Sprint Planlama

Her sprintin baslangicinda, proje hedefleri ve gereksinimleri dikkate alinarak Sprint
Planlama yapilmustir. Sprint planlama asamasz, iiriin sahibi (Product Owner) tarafindan
belirlenen onceliklere gore, iirtin backlog’undan islerin segilmesiyle baslamistir. Sprint
boyunca gerceklestirilecek gorevler netlestirilmis ve bu gorevler iizerinde calisilacak
modiiller belirlenmistir. Ornegin, ilk sprintte kullanic1 ydnetim sistemi, ikinci sprintte ise
kart yonetimi gibi kritik modiiller ele alinmis ve her sprint sonunda bu modiillerin test

edilmesi saglanmistir.

Sprint planlamas1 sirasinda, sprint siiresince gerceklestirilecek islerin
detaylandirilmast ve her ekip iiyesinin gorev dagiliminin yapilmasi biiylik onem
tasimistir. Sprint Backlog, belirlenen isleri ve bu islerin tamamlanmasi gereken siireleri
icermistir. Planlama asamasinda, sprint sonunda sunulacak islevsel modiil acik bir sekilde
tanimlanmis ve bu hedefe ulasmak i¢in atilmasi gereken adimlar belirlenmistir. Scrum
cergevesinde gerceklestirilen bu sprint planlamasi, proje siirecinin diizenli ve
Ongoriilebilir bir sekilde ilerlemesine olanak saglamis, gelistirme agamalarinin etkinligini

artirmistir.
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4.1.6.2. Sprint incelemeleri ve Geri Bildirimler

Her sprintin sonunda gerceklestirilen Sprint Incelemesi (Sprint Review)
toplantilari, o sprintte tamamlanan islerin sunumu ve degerlendirilmesi amaciyla
diizenlenmistir. Bu toplantilar, gelistirilen modiillerin {iriin sahibi ve diger paydaslara
sunulmast ve kullanicilarin geri bildirimlerinin alinmasi i¢in Onemli bir siireg
olusturmustur. Kullanicilarin, sistemin islevselligi ve kullanim kolaylig1 konusundaki

geri bildirimleri, bir sonraki sprintlerde yapilacak iyilestirmeler i¢in temel olusturmustur.

Sprint incelemeleri sirasinda, tamamlanan islerin detayli bir sekilde g6zden
gecirilmesi ve proje hedefleri dogrultusunda ne kadar ilerleme kaydedildiginin
degerlendirilmesi saglanmigtir. Alinan kullanici geri bildirimleri dogrultusunda, eksik
veya hatali 6zellikler tespit edilerek sonraki sprintlerde diizeltilmesi planlanmistir. Bu
siireg, TKM c¢ergevesinde kullanict memnuniyetini artirmay1 ve sistemin daha kabul
edilebilir hale getirilmesini saglamigtir. Boylece, kullanict odakli bir gelistirme yaklagimi

benimsenmis ve sistemin her asamasinda kullanici ihtiyaglarina uyum saglanmistir.

4.2. UYYGULAMA GELISTiRME

Bu calismada, akilli kart yonetim sisteminin gelistirilme siireci, belirli yazilim

gelistirme prensipleri ve yontemleri ¢ergevesinde planlanmis ve ytriitiilmiistiir.

4.2.1. Sistem Gelistirme Modiilleri ve Kart Okuyucu Calisma Prensibi

Gelistirilen akilli kart yonetim sistemi, kullanicilarin ¢esitli islemlerini giivenli,
verimli ve kolay erisilebilir bir ortamda gerceklestirmelerini saglamak amaciyla
tasarlanmistir. Sistem gelistirilirken ¢evik yazilim gelistirme metodolojisi olan Scrum
yaklagimi benimsenmis ve gelistirme siireci sprint'lere ayrilarak her sprint’te belirli
islevler ele alinmistir. Boylece sistemin ¢esitli modiilleri adim adim hayata gegirilmistir.
Her sprint, sistemin verimliligini, giivenligini ve kullanici deneyimini artirmaya yonelik

olarak planlanmustir.

Gelistirilen sistem, {niversitenin kart ydnetim ihtiyaglarimi karsilayacak
yetkilendirme, gecis kontrolii, bakiye yonetimi, giivenlik ve otomatizasyon gibi anahtar

islevleri kapsayan modiillerden olugsmaktadir. Akilli kartlar araciligiyla kullanicilarin
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erisebilecegi hizmetler arasinda yemekhane girisleri, POS bakiye yiiklemeleri, kampiis

alanlarindaki kap1 gegisleri gibi pek ¢ok farkli islem bulunmaktadir.

Sistem, “Sistem Yoneticileri”, “API Kullanicilar1”, “Terminaller”, “Yetki
Gruplar1”, “Kullanic1 Islemleri”, “Kart Talepleri”, “Kart Basim”, “Kart Teslim” ve
“Yemekhane Islemleri” (giinliik yemek sayilari, yemek listesi, POS hareketleri) gibi
farkli modiilden olusarak kullanici deneyimini ve yonetim kolayligini saglamaktadir. Ana
sayfada, kullanicilara yonelik istatistiksel veriler ve gorsel bilgiler sunulmaktadir. Hata! B
asvuru kaynag: bulunamadi.'de goriildiigii tizere, ana sayfa ekraninda kullanici tiirleri,
yeni kayit yapan kullanicilar ve ¢esitli demografik veriler gibi bilgi kartlari
bulunmaktadir. Bu istatistikler, sistem yoneticilerinin kullanic1 davraniglarini, hizmet

kullanim yogunlugunu ve genel performansi degerlendirmelerine imkan tanir.

Sayisal Bilgiler Kullanic Tarler Yeni Kayit Yapan Kullanicilar

nnnnn

Persons

Sekil 4.5. AKYS Anasayfa Ekran Alintisi

Kart okuyucu sistemi, kullanicilarin kimlik dogrulama ve yetkilendirme iglemlerini
gerceklestirmek icin belirli bir islem sirasini takip eder. Siireg, kullanicinin kartim
okutmasiyla baslar ve kart okuyucu cihaz, kartin ID bilgisini sunucuya iletir. Sunucu,
gelen ID’nin veritabaninda kayith olup olmadigini kontrol eder. Kart kayith degilse islem
sonlandirilir ve erisim reddedilir. Kart kayitliysa, son kullanim tarihinin gecerliligi
kontrol edilir. Eger son kullanim tarihi gegerli degilse, erisim saglanmaz. Tarih gegerli
ise sistem, kart sahibinin durumunun aktif ya da pasif oldugunu degerlendirir.
Kullanicinin durumu pasif ise islem sonlandirilir ve erisim reddedilir. Kullanicinin aktif

durumda olmasi durumunda ise erisim yetkisi degerlendirilir. Eger kullanic1 yetkili
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degilse hata mesaj1 gonderilerek erisim engellenir. Yetkisi olan kullanicilar i¢in, yetkinin
calisma zamanlari i¢cinde olup olmadig1 kontrol edilir. Calisma zamanlar1 diginda erisim
saglanmazken, yetki gecerli ve ¢calisma zamani i¢indeyse sunucu kapiy1r agma komutunu
kart okuyucu cihaza iletir. Bu islem sonucunda basarili bir erisim mesaj1 gosterilir ve
siire¢ tamamlanir. Bu yapi, kullanicilarin giivenli ve yetkili bir sekilde sisteme erigimini
saglamak amaciyla yapilandirilmistir. Kart okuyucu sisteminin ¢aligma prensibi Sekil

4.6'daki akis diyagraminda verilmistir.

Kart RFID
Sistemde kaytl
m?

Hayir

Yefki Galigina
Zamanlarn
asinda rp

Sekil 4.6. Kart Okuyucu Calismas1 Akis Diyagrami
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4.2.1.1. Sistem Yoneticileri

Sistem yoneticileri, tiim modiillerin yonetim ve denetim siireglerini iistlenen,
sistemin biitlin isleyisini kontrol eden kullanicilardir. Bu modiil, sistem ydneticilerinin
giivenli ve etkin bir sekilde yetki vermelerini, kullanicilar1 ve cihazlar1 yonetmelerini ve

sistemdeki her islemi denetleyebilmelerini saglamak amaciyla tasarlanmistir.
Sprint Hedefleri:

e Sistem y0neticilerine 6zel bir yonetim paneli olusturulmasi.

e Kullanic1 ve cihaz yetkilendirme islemlerinin sistem yoneticileri tarafindan
yapilabilmesi.

e Sistem genelinde tiim modiillerin raporlanmasi ve analiz edilmesi i¢in denetim
araglariin gelistirilmesi.

e Sistem yoneticilerinin, yetki gruplarimi yonetme, yeni kullanic1 ekleme ve
mevcut kullanicilarin erigsim haklarini diizenleme yetkisi ile donatilmasi.

e Kart basim talepleri, bakiye yiiklemeleri ve yemekhane kullanimlar1 gibi
sistem ig¢i islemleri gézlemleme ve raporlama yeteneklerinin saglanmasi.

e QGiivenlik acisindan tiim sistem loglarinin (kullanici aktiviteleri, giris-¢ikis
kayitlar1, yetki degisiklikleri vb.) sistem yoneticilerine sunulmasi.

e Sistem sagligi, performans izleme ve bakim gereksinimleri i¢in uyari

sistemlerinin entegrasyonu.
Sonuc:

e Sistem yoneticileri, tim kullanicilarin ve cihazlarin yonetimi ile ilgili tam
kontrol saglamis, yetkilendirme siireclerini hizli ve giivenli bir sekilde
gerceklestirmistir.

e Modiiller arasinda uyum saglanarak, yonetim ve denetim islemleri
kolaylastirilmistir. Sistem performansi ve kullanici islemleri detayli bir sekilde
raporlanabilmistir.

e QGivenlik a¢isindan, tiim sistem aktiviteleri kayit altina alinmis ve gerektiginde

yOneticilere sunulmustur.

Gelistirilen modiiliin ekran alintis1 Sekil 4.7°de verilmistir.
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Kullanicilar

ERMAN AHMET KARADABAG  Yonetici

Sekil 4.7. Sistem Yoneticileri Ekran Alintisi
4.2.1.2. API Kullanicilar1

API Kullanicilar1 modiilii, akilli kart yonetim sistemi c¢ergevesinde, API
kullanicilarinin giivenli bir sekilde sisteme erisimini saglamak ve erisim diizeylerini
kontrol altinda tutmak amaciyla tasarlanmistir. Bu modiil, sisteme dis erisim saglayan
API kullanicilarinin kimlik dogrulama, erisim yetkilendirme ve giivenlik mekanizmalari
gibi kritik unsurlari igerir. API kullanicilarinin sisteme erisimleri sirasinda gerekli olan
giivenlik onlemleri uygulanmis ve bu kullanicilarin yetkilendirilmesi i¢in detaylir bir

erisim kontrol altyapist olusturulmustur.

Modiil gelistirilirken, her API kullanicisina 6zel erisim anahtarlar1 (API key)
atanmis ve bu anahtarlar lizerinden kimlik dogrulama siireci glivence altina alinmistir.
Ayrica, kullanicilarin yetki seviyelerine gore sisteme erisimlerini kisitlayan roller
belirlenmistir. Bu kapsamda, kullanicilarin hassas verilere erisimini sinirlandirmak ve
verilerin giivenligini saglamak amaciyla sifreleme yontemleri gibi ek giivenlik

protokolleri de uygulanmistir.

Sprint hedefleri dogrultusunda gergeklestirilen c¢aligmalar sayesinde API
kullanicilarinin sisteme erisim siiregleri giivenli ve denetlenebilir hale getirilmistir. Bu
modiil, yetki seviyelerine gore kullanicilarin erisim smirlarimi belirleyerek sistemin

giivenlik seviyesini artirmaktadir.

Bu modiil, sisteme erisim saglayan API kullanicilarin1 yonetmek ve yetkilendirmek
amaciyla gelistirilmistir. API kullanicilart i¢in gerekli giivenlik 6nlemleri ve erisim

kontrolii bu asamada ele alinmustir.
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Sprint Hedefleri:

e API kullanicilarinin sisteme giris yapabilmeleri i¢in kimlik dogrulama
mekanizmalarinin gelistirilmesi.

e Her kullaniciya 6zgii erisim anahtarlarinin (API key) olusturulmasi ve yonetimi.

e Kullanici rolleri ve yetki seviyelerinin belirlenmesi.

e Giivenli veri transferi igin gerekli olan sifreleme yontemlerinin uygulanmasi.

Sonuc:

e API kullanicilarinin  glivenli ve denetimli bir sekilde sisteme erisimi

saglanmistir. Gelistirilen modiil ekran alintis1 Sekil 4.8’de verilmistir.

API Kullanicilar Api kullanicilar listelenmesi, ekleme, dizenleme ve silme iglemleri

API Kullanicilar

Sekil 4.8. API Kullanicilar1 Ekran Alintist

4.2.1.3. Terminaller

Bu modiil, sistemde yer alan terminallerin (cihazlar) yonetilmesi, yetkilendirilmesi

ve izlenmesi amaciyla gelistirilmistir. Fiziksel cihazlar iizerinden gerceklestirilen

islemler bu modiilde takip edilmistir.

Sprint Hedefleri:

Terminallerin sisteme kaydedilmesi ve yetkilendirme islemlerinin yapilmasi.
Terminallerin gilincel durumlarinin izlenmesi ve raporlanmasi.

Terminaller aracilifiyla yapilan islemlerin (gecis, 6deme, vb.) kaydedilmesi.
Cihazlarda meydana gelen sorunlar i¢in hata raporlama ve bakim planlama

stireclerinin entegre edilmesi.
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Sonuc:

e Tim terminallerin sisteme entegre edilmesi ve yetkilendirilmesi ile cihaz
yonetimi optimize edilmistir. Gelistirilen modiiliin ekran alintis1 Sekil 4.9’da

verilmistir.

Terminaller Terminaller listalenmesl, ekiame, dizenleme ve silme iglemier

Sekil 4.9. Terminaller Ekran Alintisi

4.2.1.4. Yetki Gruplar

Bu modiil, kullanicilarin farkli yetki gruplarina atanmasini ve bu yetkilerin dinamik
bir sekilde yonetilmesini saglamistir. Sistem yoneticileri, bu modiil araciligiyla

kullanicilarin erisim seviyelerini kontrol edebilmistir.

Sprint Hedefleri:

Farkl1 yetki gruplarinin olusturulmasi ve yonetilmesi.

Kullanicilarin yetki gruplarina atanmasi.

Yetki gruplarina dayali erisim kontrol mekanizmalarinin gelistirilmesi.

Yetki gruplarinin dinamik bir sekilde giincellenebilmesi ve raporlanabilmesi.
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Sonuc:

e Kullanicilarin yetkileri dinamik bir sekilde yonetilerek, giivenli ve kontrollii

erisim saglanmistir. Gelistirilen modiiliin ekran alintis1 Sekil 4.10°da verilmistir.

Sekil 4.10. Yetki Gruplar1 Ekran Alintist
4.2.1.5. Kullanici islemleri

Bu sprint, sistemdeki kullanicilarin yonetimi, sorgulama islemleri, kart
yetkilendirme ve yetki grubu tanimlama siireglerine odaklanmistir. Kullanict Islemleri
modiili, sistem yoneticilerine ve yetkili personellere, 6grenciler, personel ve diger
kullanicilar hakkinda kapsamli bilgiye erisim, bu bilgileri glincelleme ve kullanicilarin
yetkilerini yonetme imkani saglar. Ayrica, kullaniciya yeni kartin tanimlanmast ve bu

kartlarin belirli yetki gruplarina atanmas1 bu modiil ile yapulir.
Sprint Hedefleri:

e Kullanici Sorgulama: Sistem yoOneticilerinin kullanict kart durumu, yetkileri,
bakiye durumu ve gecis gegmisi gibi bilgileri kolayca sorgulayabilmesi.

o Yeni Kullanici Ekleme: Sisteme yeni kullanicilarin eklenmesi ve bu kullanicilara
kart ve yetki atanmasi.

o Kullanici Pasife Alma: Artik sistemde aktif olmayan kullanicilarin giivenli bir

sekilde sistemde pasif duruma getirilmesi.
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o Kullanici Aktivite Raporlama: Kullanicilarin sistemde gerceklestirdigi kart
kullanimlari, gecis islemleri ve diger aktivitelerinin raporlanmasi.

e Yeni Kart Tanmimlama: Kullanici i¢in kart kayip ya da ¢alinti durumlarinda yeni
basilan kartin tanimlanmasi.

o Yetki Grubu Tamimlama: Kullanicilar i¢in gesitli yetki gruplarinin olusturulmast

ve tanimlanmasi. Ornegin, yemekhane, fakiilte veya laboratuvar giris yetkileri.
Sonuc:

e Kullanicr bilgileri giivenli ve verimli bir sekilde yonetilerek, kullanicilarin kart
yetkileri dinamik olarak kontrol altina alinmistir. Yetki grubu tanimlama ve kart
yetkilendirme islemleri sayesinde, sistem yoneticileri kullanicilart belirli yetki
seviyelerine gore gruplayabilmis ve kartlara kolayca yetki atayabilmistir. Bu,
hem kampiis i¢i glivenligi artirmis hem de kullanici islemlerinin daha esnek bir
sekilde yonetilmesini saglamistir. Gelistirilen modiiliin ekran alintist Sekil

4.11°de verilmistir.

MEHMET CANCAN

3 MEHMET CANCAN @
a :
Uy

MEHMET CANCAN

Sekil 4.11. Kullanici Islemleri Ekran Alintist

4.2.1.6. Kart Talepleri

Bu modiil, kullanicilarin yeni kart taleplerini yonetmek ve kart kayip ya da ¢alinti

durumlarinda islemleri hizlandirmak amaciyla tasarlanmastir.

Sprint Hedefleri:
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e Yeni kart taleplerinin olusturulabilmesi i¢in API u¢ noktalarinin gelistirilmesi.
e Kayip veya calinti kart bildirimlerinin yapilabilmesi ve hizli aksiyon

alinabilmesi.
e Kart talepleri i¢in onay ve iptal siire¢lerinin yonetilmesi.

e Talep edilen kartlarin kullanic1 hesaplarina hizli bir sekilde atanmasi.
Sonuc:

e Kart talepleri hizli ve giivenli bir sekilde yonetilerek, kullanici memnuniyeti

artirilmastir. Gelistirilen modiiliin ekran alintis1 Sekil 4.12°de verilmistir.

Kart Talepleri Kullani

Kart Talepleri

AD SOYAD

Mu®*e=* Daha énce

1 Jemnenees 9%  Ba SporBillmlerl - Usans gy admakart 10122024 slem Yap
Fakiltesi Ogrencisi 12:2407
KAssss gikartimad.
Kazmm ’ Daha énce
2 esnrans 28 AL***TE**  Karabekir tisans 24%++++68 admakart 10122024 slom Yap
L . Ofrencisi 21:57:02
Egitim Fakiltes] gikartimadi.
5 evererergg OO Mahendisiik sans iy aosarase DO 16.12.2024 o
BO**+* Fakiiltesi Ogrencis (Ucretii) 10:23:41
iktisadi ve idari .
4 Jemeranes, 22 gilimler Lisans 23wer70  7oAEE4se DO 16.12.2024 ap

yienee . Ogrencisi (Ucretii) 12:07:46
Fakultesi

Sekil 4.12. Kart Talepleri Ekran Alintisi
4.2.1.7. Kart Basim

Bu modiil, kullanicilarin talepleri dogrultusunda fiziksel kartlarin basim siireclerini
yonetmek amaciyla gelistirilmistir. Yeni kart talepleri veya kayip kart durumlar1 bu

modiil aracilifiyla ¢oziilmistiir.
Sprint Hedefleri:

e Talep edilen kartlarin basilmasi i¢in bir arayiiz gelistirilmesi.
e Kartlarin fiziksel olarak basilmasi icin gerekli bilgiler web servisleri iizerinde

caligilmasi.

e Basilan kartlarin sistemle eslestirilmesi ve kullanici hesaplarina atanmasi.
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e Kart basim bilgileri ile ilgili kullanic1 bilgilendirmesi yapilmasi (SMS).
Sonuc:

o Kart basim siireci hizli ve hatasiz bir sekilde gergeklestirilmis, basilan kartlar
sisteme basaril1 bir sekilde entegre edilmistir. Gelistirilen modiiliin ekran alintist

Sekil 4.13°de, ayrica 6rnek olarak kart sablonlar1 Sekil 4.14°te verilmistir.
MEHMET CANCAN i(;in Kart Bas X

wt

& Basilacak bog karti okutarak tlrand seginiz.

Kart Tard

Latfen Kart Tard Seginiz ~
Al

R

Sekil 4.13. Kart Basim Ekran Alintisi

Sekil 4.14. Kart Sablonlari
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4.2.1.8. Kart Teslim

Kart teslim siireci, basilan kartlarin kullanicilara giivenli bir sekilde ulastirilmasini
yonetir. Teslimat siireci takip edilerek kullaniciya ulagmayan kartlar icin gerekli

aksiyonlar alinmistir.
Sprint Hedefleri:

e Kart teslim siirecinin takibi i¢in bir sistem gelistirilmesi.
e Kartlarin kullanicilara fiziksel olarak teslim edilmesi ve teslim durumunun
sistem {izerinden gilincellenmesi.

e Kart teslim bilgileri ile ilgili kullanici bilgilendirmesi yapilmasi (SMS).
Sonuc:

o Kartlar giivenli ve etkili bir sekilde kullanicilara teslim edilmis, teslim siire¢leri
sistem lizerinden takip edilmistir. Gelistirilen modiilin ekran alintis1 Sekil

4.15°de verilmistir.

Teslim Ediimeyen Kartiar

Teslim Edilmeyen Kartiar

Sekil 4.15. Kart Teslim Ekran Alintisi
4.2.1.9. Yemekhane Islemleri

Yemekhane Islemleri modiilii, {iniversite genelinde hem merkez kampiis hem de
ilce kampiislerindeki yemekhane hizmetlerinin yOnetimini saglamak amaciyla
gelistirilmistir. Bu modiil, kullanicilarin yemekhane hizmetlerinden verimli bir sekilde
faydalanmasimi saglarken, yetkilendirme gruplarina goére erisim kisitlamalarini

diizenleyebilmekte ve yemekhane islemlerini raporlamaktadir. Yemekhane hizmetleri
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kapsaminda bakiye yiikleme, POS hareketlerinin izlenmesi, glinlik yemek sayilarinin

takibi, yemek listesi yonetimi ve ilge kampiislerinin farkli yetki gruplarina gore ayrilmasi

gibi islemler gergeklestirilmistir.

Sprint Hedefleri:

Bakiye Yonetimi: Kullanicilarin yemekhane hizmetlerinden yararlanabilmesi
icin ¢evrim ici bakiye yiikleme islemlerinin entegrasyonu saglanacaktir. Sanal
POS sistemleri biitlinlestirilerek, kullanicilarin  kredi kart1 ile bakiye
yiikkleyebilmesi miimkiin hale getirilecektir. Ayrica, merkez ve ilge
kampiislerinde gecerli olan bakiye sistemleri ortak bir platform iizerinden
yoOnetilecektir.

POS Hareketlerinin Izlenmesi: Merkez ve ilge kampiislerindeki yemekhanelerde
kullanicilar tarafindan yapilan tiim 6deme ve bakiye hareketlerinin kayit altina
alinmasi ve sistem tarafindan izlenmesinin saglanmasi. Bu islemler, yemekhane
yonetimi tarafindan anlik olarak izlenebilir ve raporlanabilir hale getirilecektir.
Giinliik Yemek Sayilarinin Takibi: Merkez ve ilge kampiislerinde giinliik olarak
yemekhane hizmetlerinden faydalanan kullanici sayisinin izlenmesi ve bu
verilerin yemek israfin1 O6nlemek ve verimli yemek planlamasi amaciyla
raporlanmasi saglanacaktir.

Yemek Listelerinin Yonetimi: Merkez ve ilgce kampiislerinde sunulan yemek
mentilerinin sistem tlizerinden yliklenmesi ve tiim kullanicilara haftalik veya
aylik yemek listelerinin sunulmasi saglanmas1 Her kampiisteki yemekhanelerin
ayrt menil planlar1 olusturulacak ve bu listeler kullanicilarin erisimine agilmasi.
Yetki Gruplarina Goére Erisim: Merkez kamplis ve ilce kampiislerindeki
kullanicilar yetki gruplarina gore ayrilmasi. Farkli yetki gruplarinin (6grenciler,
personel, ziyaret¢iler) yem