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OZET

KABLOSUZ DUYARGA A GLARINDA OLCEKLENEB iLiR
GUVENL i GRUP HABERLE SMESI

SAGLAM, Ozgiir

Doktora Tezi, Uluslararasi Bilgisayar Enstitlisu
Tez Yoneticisi: Prof. Dr. Mehmet Emin DALKILIC
Eylul 2009, 125 sayfa

Bu tezde, ¢ 6zellikli duyarga d@gumlerinden olgan geng Olcekli Kablosuz
Duyarga Aslarinda, kendi kendine organize olacgdkilde & denk kimelere
ayiran ve dgik digum derecelerinde etkin performans gosteren colamal bir
kiimeleme protokoli —Tekrarli Kimeleme (TK)— geilmis; bu protokol ile
yapilandirilan bir gda, duyarga diiimleri arasindaki guvenli habegtae igin
kullanilacak ikili ortak anahtarlarin yerel olarélelirlenmesinde kullanilabilecek
anahtar belirleme protokollerinin TK protokoll i@mpraz seviye #kileri ortaya
konmustur.

Bu amagcla, geitirilen TK protokoli Krishnan ve Starobinski (2006)
tarafindan onerilen yapilanma protokoll ile bemmgtolu ile kagilastiriimis; artan
ag eleman sayisina gbre daha hizli ve o6lgeklenelbiir yapilanma zaman
performansina sahip olgu belirlenmg ve digiuk digim derecesine (7-8) sahip
aglarda yuksek kiimeleme performansi gosggrdrtaya konmstur. TK protokoli
ile givenli haberlgne altyapisinin  kurulmasinda ise anahtar Dbelirleme
maliyetlerinin, yapilanma performansini etkilemed€&l protokolii ile olan ¢apraz
iliski kullanilarak azaltilabilege gosterilmg ve asimetrik anahtar belirlemenin
kabul edilebilir bir bedel karliginda simetrik anahtar 6n giamina gore tercih
edilebilecgi goOsterilmitir. Yapilanma tamamlandiktan sonrgaayeni eleman
eklenmesi veya @an eleman cikariimasigléemlerinde kimeleme altyapisi
sayesinde guvenlik olgceklenebifiekilde guncellenebilmektedir.

Anahtar sozcukler: Geng 6lcekli kablosuz duyargagkari, kendi kendine
organizasyon, tekrarli kimeleme, ¢ok ziplamali lgaymna, € duyarga dgumleri,
ikili ortak anahtar belirleme, capraz seviyekli simetrik anahtar 6n gaimi,
asimetrik anahtar belirleme, dlceklenebilir yapnenve guvenlik.
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ABSTRACT

SCALABLE SECURE GROUP COMMUNICATION
IN WIRELESS SENSOR NETWORKS

SAGLAM, Ozgiir

Ph.D. in International Computer Institute
Supervisor: Prof. Dr. Mehmet Emin DALKILIC
September 2009, 125 pages

In this thesis, a multi-hop clustering protocolmey Iterative Clustering
(IC), which performs an efficient, self organizibglanced clustering in low node
degrees where the sensor nodes are equally likelg, been developed and
analyzed for large scale Wireless Sensor Netwdrken, the cross layer relations
of the key establishment protocols, which are ndeide establishing pairwise
shared keys locally among sensor nodes for securencinication, and the IC
protocol has been provided.

For this purpose, simulation results of the devetb|C protocol performance
has been compared with that of network organizatwatocol proposed in
Krishnan and Starobinski (2006). The comparisomnltesiepict that IC protocol
has a faster and scalable configuration time whth ihcreasing network size. In
addition, IC protocol provides an efficient clustey performance for the networks
having low node degrees (7-8). From the securitintpof view, it has been
experimentally shown that without affecting the figuration performance of the
IC protocol, cost of the key establishment candmiiced by using the cross layer
relations and asymmetric key establishment canréfeped instead of symmetric
key pre-distribution in exchange of an acceptaldst.cAfter the configuration,
security update for membership operations like manaaldition and deletion are
handled in corresponding clusters which makes thpseations scalable.

Key words: Large scale Wireless Sensor Networlsglf organization,
iterative clustering, multihop configuration, equsgnsor nodes, pairwise key
establishment, cross layer relation, symmetric feydistribution, asymmetric key
establishment, scalable configuration and security.
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1 GIRiS

Kablosuz Duyarga glari (WSN-Wireless Sensor Networks), belirli bir
alana yayillmy cok sayidaki kablosuz duyargagdininin o alanda vuku bulan
bir olay hakkinda duyargalari ile elde ettikleririye ag1 sorgulayabilen bir ana
istasyona kablosuz hat (zerinden etkiekilde ulgtirmasini hedefler. &
olusturan duyarga diiimleri, son dénem teknolojik gefnelerin paralelinde
kicuk boyutlarda Udretilebilen,slemci, hafiza ve enerji bakimindan kisitli
kaynaklara sahip ve kablosuzgtanti kurabilen elektronik aygitlardir. Bu aygitlar
sivil veya askeri amaclh olarak bulunduklar alakdaicelikleri duyargalari ile
algilar ve bu dgerleri iletilebilir verilere dongturarler. Pil ile cagtiklari icin acik
alanlarda tek bana calgmak Uzere birakilabilirler ve bu 6zellikleri ile san
erisiminin tehlikeli oldygu veya mumkin olmagh alanlarda kullanimlari
mumkunddr. Isi, nem, hareket, basing, gurultincigarligl ve hareketi denetleme
gibi nicelikleri izleyebilen bu dglmlerin kullanilabilecgi bazi uygulamalar

asagidaki gibidir:

» Askeri uygulamalar: Dost kuvvetleri ve ekipmanieize, sava alani
kontrolli, hedefleme, sayazayiati belirleme, nikleer, biyolojik veya

kimyasal saldiri algilama.

e Cevre uygulamalari: Orman vyangini algilama, biyklojharita

cikariimasi, akinti algilamal/izleme.

» Saglik uygulamalari: Hastanedeki hasta ve doktorlaialenmesi,

hastanelerdeki ilag yonetimi.
« Ev uygulamalari: Ev otomasyonu.

» Ticari uygulamalar: Ofis binalarinda cevre kontro&ikilesimli muze,

araba hirsizi yakalama/gorunttleme, arag izlemsgiama.

Duyarga dgumlerinin, buyuk o6lgekli g olusumu igin, genellikle ucak veya
helikopter gibi araclardan rast gele atillarak hedkiina, cgunlukla toprgin



Ustune, yerlgirildi gi kabul edilir. Busartlar altinda elde edilen verilerin karar
verici mercilere ulgtirilmasi igin gerekli olan altyapinin glurulmasi ve iletilen
verinin gizlilik derecesine gore iletimde guvemhi sglanmasi literatirde
incelenen 6nemli konulardandir. Kisith kaynaklamarligi kablosuz duyarga
aglarini diger kablosuz glardan ayiran en temel Ozelliktir. Bu nedenle kabio
aglar icin gelstirilen givenli & yonetimi yontemlerinin etkirgekilde kablosuz
duyarga 8larinda da uygulanmasi her zaman mumkugildie (Akyildiz et al.,
2002).

Geng Olcekli duyarga glarinda iletsim altyapisinin olgturulmasi igin gin
alt gruplara ayrilmasi ve bu gruplar ile ijatnin guvenli yapilmasi ile ilgili
guvenli grup haberkenesi adi altinda literatirde i calismalar yapilmgtir. Bu
calismalar genel olarak ga katmanl kiumelere/bdlimlere ayirma, g@lo
kimelerde ve tum gga guvenli ilegim icgin kullanilacak oturum anahtarlarini
belirleme ve bu givenlik altyapisini kiimelerdelareain Gyelik ylemlerine gore
guncelleme Gzerinedir. Bu c¢6zumlerin bazilari kieniéruplari olgturan
digumlerin hesaplama ve haberge menzili acisindan ger diglimlere gore
daha dstin oldiunu varsaymi (Thepvilojanapong et al., 2004; Ghosh et al.,
2006; Sun et al., 2007), bazilarn dada digumler arasinda ayrim varsaymami
fakat kimeler arasi habegteeyi salayan kime dgimlerinin birbirleri ile
dogrudan haberkerek ana istasyona glw cok ziplamal bir hat olgurabildigini
varsaymgtir (Wadaa et al., 2004). Bu gahalarda genel olarak guvenli ilgtn
icin kullanilacak ortak anahtarlar kiimeleri/gruplalusturan digumler tarafindan
veya ana istasyonun da dahil giduilist seviye hatlar Gzerinden ve hatta ana
istasyonun kendisi tarafindan gtadan belirlenip datilmaktadir. Fakat bu tur
yapilarda anahtar @daimi yapan 06zel diimlerin varlgl sistemi tek nokta
saldirilarina kan zayif duruma dgiirmektedir. Ayrica timg@elemanlari arasinda
paylagilan ortak bir anahtar varsayifginda &da ele gecirilen bir ditim nedeni
ile tim & glvenlginin acga clkmasina neden olunabilir. Ana istasyonla
paylaildigl varsayilan bire bir simetrik 6zel anahtarlar izeen kimlikleme
yapilarak &in yapilanmasini varsayan c¢6zumlerde (Thepvilojangpet al.,
2004) ise yerlgmden sonra ga her dgum eklemeglemi sirasinda ana istasyona
bilgi verilmesi ve bu dgimun gecerli bir dgiim oldiguna dair onay alinmasi

gerekmektedir. Bu da yapilanma sirasingidadi iletisim maliyetlerinde ciddi bir



artisa neden olur. Ozellikle gecersiz gliimler ile &a balanma istgi gonderen
saldirganlar sadece tek ziplamada gieti kurduklari dgumin enerjisini dgil
iletim hattindaki tim dgtimlerin enerjisini de tiuketirler. Bu nedenlerderago
guvenli grup haberkene sistemi olgumunun ilk @amasi olan ilegim altyapisinin
kurulmasinda oncelikli olarak ©6zel duyargagdinlerinin varsayilmamasi ve
guvenli iletim icin kullanilacak ortak anahtarlardagitik sekilde yerel olarak
belirlenmesi gereklidir. Busekilde & duyarga dgimlerinden olgan a&da
digumlerin alana rast gele yegtgilmesi nedeni ile yerlgmden sonra @n kendi
kendine organize olmasi gerekmektedirgddi taraftan bu organizasyonun nasil
yapilacg belirlenirken dgumler arasi ileimde cevre kgullarinin etkisiyle
olusabilecek kisitlamalar da onemlidir. Opwe duyarga dgumlerinin
yerlestirildi gi alandaki ylzeekilleri ve hatta yeryluzinin kendisi radyo iletim
mesafesinde ciddi d@esikliklere sebep olabilir. Bu nedenles arganizasyonunu
hedefleyen bir protokolin duyargagilim kisitlarinin yaninda c¢evresel faktorleri

de dikkate almasi gerekir.

Bu baglamda bilyuk olcekli kablosuz duyarga&lainda guvenli grup
haberleme altyapisinin okiurulmasi i¢in dncelikli olarakg olusturan digimler
aras! bglantilarin tanimlanmasi vege yapilandirilmasi gerekmektedir. Bu
yapinin olgturulmasinda 6lceklenebilirlik ve performans iciatkanli kiimeleme
yapisinin gerekliii daha o6nceki caimalarda ifade edilmgiir (Younis et al.,
2006; Abbasi and Younis, 2007). Duyargglaanda kimeleme slemi &3
olusturan d@gumlerin belirli kurallara go6re birbirlerine pEnmas! ile
gerceklatirilir. Her kiimenin bir kiime ba vardir ve kiime Uyeleri algiladiklari
veriyi bu kiime bg@na yonlendirir. Kime bdari arasinda ayrica bir st seviye
baglanti hatti vardir ve kiime klarina ulgan veri bu hatlar kullanilarak ana
istasyona ulgirihir. Katmanli kimelemenin altyapiya gadigi ana katki
yapilanmada Olceklenebiligin sglanmasi ve duyarga @dumleri arasi veri
iletiminde kullanilan yonlendirme tablolarinin aziahasidir. Ayrica kime ici veri
yonetimi sayesinde algilanan veriler kimeye ait gidiler tarafindan
battnlstirilerek kiime baina iletilir ve &in kalanina sadece bu veri yonlendirilir.
Bu sayede gdaki gereksiz ve tekrarli veri iletimi dolayisi ileant gergligi
kullanimi azaltihr (Abbasi and Younis, 2007). kaedirde kablosuz duyargélari

icin gelistirilen kiimeleme protokolleri genel olaraki&kimelere ayirirken kime



dyeleri ile kime bg arasida cok ziplamal veya tek ziplamali iletimutldri

olusturmaktadir. Daha sonra kime slaau arasinda dgudan iletim hatti
kurulabildigi varsayilarak ana istasyona gio ikinci seviye bir bglanti hatti

olusturulur. Oysa ki Bolim 2.1’de detayh olarak beldigi gibi kisitl kaynaklari
olan duyarga dgiimlerinin iletim mesafeleri sinirlidir ve bu nedehkiime bgari

arasinda olgturulac& varsayilan Ust seviye haberee hattinin bu tur sinirh
Ozellikte duyarga dgiimleri iceren bir gda uygulanabilirigi tartismalidir.

Guvenli grup haberlgne altyapisinin oldurulmasinda ikinci olarak
iletilecek mesajlarirsifrelenmesi dolayisi ile habeglen diglimlerin mesajlar
gizli sekilde iletebilmesi i¢in bir ortak anahtar belirlesn gerekmektedir. Kisitli
islemci ve enerji kaynaklari nedeni ile duyargglaanda dgumler arasinda
paylailacak anahtarlarin yerel olarak belirlenebilmegn ionerilen protokoller
¢cogunlukla hesaplama maliyeti englik olan 6n dgitim tabanh simetrik anahtar
belirleme protokolleridir (Xiao et al., 2007). Bumuyaninda acik anahtar
belirleme yontemleri de son donemde incelenm@ hesaplama maliyeti fazla
olmasina ramen kablosuz duyargalarinda uygulanabilirfii Gzerine ¢cakmalar
yapimstir (Wander et al., 2005; Piotrowski et al., 200 and Ning, 2008). Bu
calismalarda anahtar belirleme protokolleri duyarg&ne yapilanmasindan
bagimsiz olarak analiz edilmive buna goére bir duyarga gliminin alana
yerlestikten sonra bganti kurabilecgi tum digumler ile dg@itik sekilde ortak
anahtar belirleyebilmesine calmistir. Oysa, &in yapilanma gereksinimleri ile
birlikte disunuld{giinde bu anahtar belirleme protokollerinin analgniyapilan
varsayimlarin g@in calsma yapisina uygulanabiligi tartismalidir. Orngin,
anahtar daitimi protokolleri tarafindan varsayilan yuksek Y>Bigim derecesi
(tek ziplama mesafesindegtent! kurulabilen koryu sayisi- g yogunlugu) belli
bir alandaki kablosuz ortam paylmini dgrudan etkileyeas icin veri iletiminde
etkinligin azalmasina sebep olacaktir (Hwang and Kim, 20@#)ica yuksek a
yogunlugu alandaki duyarga gum maliyetlerini de artiracaktir ki bu da bazi
genk Olcekli alan kapsama gereksinimi olan uygulama¢an kabul edilebilir
olmayabilir. Tersi durumda da sinirh kaynaklar eed ile g& yapilanmasi
sirasinda ortaya cikan kisitlar sistemin glvenékiyesini etkileyebilir ve bu
nedenle anahtar belirleme protokolinde vyapilanmaisitégi yapiimasi

gerekebilir. Anahtar belirleme protokoliinde yapitantir bir dgisiklik duyarga



digimlerinde daha fazla kaynak kullanimina sebep lnake bu nedenle
sistemin toplam maliyetini artirabilir. Dahasi bualiget artgl sistemin ihtiyac
duyduysu guvenlik seviyesini de katamayabilir. Dger taraftan anahtar belirleme
ve g yapilanmasi arasindaki kdrkli etkilesim toplam sistem maliyetini olumiu
yonde de etkileyebilir. Orign, a5 yapilanmasi sirasinda duyargaiiinleri arasi
kurulmasi gereken Igganti sayisi anahtar belirleme protokol analizléein
varsayllan bglanti sayisindan daha az olabilir ve bu da topldetim ve
hesaplama maliyetlerinde indirim g@ayabilir. Dolayisiyla kablosuz duyarga
aglarinda guvenli veri iletimi icin segilecek anahtalirleme protokollerinin &
yapilanmasi ile olan #kisinin ortaya konmasi ve analizlerinin yekilde

yapilmasi gerekmektedir.

Bu tez camasinda, dgilk a yogunluklarinda etkin cajmak Uzere,
yerlesimden guvenli grup habegme altyapisinin okturulmasina kadar gecen
surecteki kablosuz duyargg arganizasyonu ve bu organizasyonda guvenli iletim
icin anahtar belirlemeslemlerini tanimlayan ol¢eklenebilir bir protokols&rimi
hedeflenmitir. Bu protokol &daki tim duyarga diiimlerinin & 6zellikli,
hareketsiz ve kendilerine 6zglu bir kimlik numarasi¢D) sahip oldgunu
varsayar. Dgumler birbirlerine olan yakinliklarini mesajiaalardaki RSSI

(Received Radio Signal Strenptezerlerini kontrol ederek belirlerler.

Bu kapsamda ilk olarakseozellikli digiimlerden olgan geng olcekli
duyarga glarinin ¢ok ziplamalgekilde kendi kendine organize olmasinglagan
Tekrarh Kiimeleme (TK) protokolt getirilmistir. Protokolde kiimelemeslemi
ilk olarak ana istasyon tarafindanskzdulir ve tetiklenen yeni kiimeler ile yayilan
agac formuna uygurgekilde tekrarli olarak @ cevresine yayilir. Ana istasyon
tarafindan tetiklenen ilk kime gindaki tim yeni kiimeler kendilerinden 6nce
olusturulan kimelerdeki @ gecidi adi verilen secilmpi duyarga dgumleri
tarafindan tetiklenir. Denk kime @glumunda kime eleman sayisini
sinirlandirmak icin Krishnan ve Starobinski (20G&jafindan gejtirilen ¢ok
ziplamali persistentkimeleme protokoli temel alingtir. Kimeleme glemleri
sirasindaki mesafema maliyetlerini dgirmek igin tez cajmasi kapsaminda
persistentprotokoltine bir de durum kontrol mekanizmasi ekigtir. Ag gegidi

olan digumler tarafindan yeni kiime glumunun bgatiimasi sirasinda kurulan



kimeler arasi @ganti hatti ile ayni zamanda kiimeslaa arasinda ana istasyona
dogru yonlenmg cok ziplamal bir iletim hatti da ajturulur.

Gelistirilen TK protokoliniin performansi Krishnan ve i8tainski (2006)
tarafindan gedtirilen zamanlayici tabanh kimeleme (ZTK) protakol
performansi ile benzetim yolu ile kdastirilmis ve avantajlari ve dezavantajlari
ortaya konmstur. Benzetim sonugclarina gore 6zellikle 7 ve 14 disik duyarga
digum derecesine sahig aapilanmasinda, djturulan kiime adedine gére TK
protokolll daha iyi performans gostestii Zaman karmgkligl incelendginde,
agl olusturan toplam eleman sayisi arttikca TK ve ZTK pkotterinde tim gda
kiimeleme glemlerinin tamamlanmasi igin gecen surenin logaktroir artis
gosterdgi gozlemlenmgtir. Burada TK protokollii ZTK protokoliine goére daha
hizhdir ve daha cabuk yakinsar. Toplam mesaj@ karmakligl ise TK
protokolinde bir miktar daha fazladir fakat bu fa&TIK protokolinde
bulunmayan kimeler arasi ganti hatlarinin olgumunu sglayan & gegcidi

belirleme ve yeni kime biatma slemlerinden dolayr okmaktadir.

Tez calgsmasinda ikinci olarak takrarli kimeleme protokoléikdime ici ve
kimeler arasi guvenli mesaj iletimi igin ikili oktaanahtarlarin belirlenmesinde
kulanilabilecek olasi anahtar belirleme protokellacelenmitir. Bu protokoller
agin yapilanmasi sirasinda TK protokoli ile birlikiisacaksekilde tasarlanmngi
ve kasiliki performans ikkileri ortaya konmstur. Incelenen anahtar belirleme
protokolleri simetrik anahtar yapisi kullanan a@ahdn dgitimi ve asimerik
anahtar yapisi kullanan acik anahtar belirlemeniathi@a. Bu protokollerde &
yapilanmasi sirasinda ikili ortak anahtarlarin redimesi icin herhangi bir
merkezi anahtar ggticisina ihtiyac yoktur ve anahtarlar yerel olataMirlenir.
Secilen anahtar 6n gdumi protokoli Eschenauer ve Gligor (2002) tarddum
Onerilmistir ve Temel Sema olarak adlandirilir. Acik anahtar tabanl aaaht
belirleme analizi icin ECDH HElliptic Curve Diffie-Hellmap protokolu
secilmitir. Cunkii ECDH kablosuz duyargalari icin en uygun acik anahtar
tabanl protokoldir (Piotrowski et al. 2006). Bu ahrlerde kiimeleme
protokoltunin durum kontrol mekanizmasi kullanilaggkkonfiglirasyonuna Igh
diz reaktif ve proaktif olmak Uzere U¢ ayri anahtar belirleme stratejisi

gelistiriimistir.  Geligtirilen bu yontemler kullanilarak anahtar belirleme
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protokollerinin & yapilanmasi ile birlikte uygulanmasi sonucu eldidea &g
baglanti orani, kimeleme performansi, toplam enerjiyat ve ergilen gtvenlik
seviyesi benzetim yolu ile analiz ediktit. Benzetim sonugclarina gore, anahtar
belirleme protokol maliyetlerinin gayapilanma protokolinin gereksinimlerine
gore anahtar belirlenmesi gereken hat sayisininidgendizenlenmesi ile
azaltilabilecgi gosterilmitir. Baska bir deysle g yapilanmasinin istenen
seviyede gercek$ebilmesi icin tum duyarga @gumlerinin fiziksel olarak kogu
oldugu tim duyarga diimleri ile glvenli hat olgturma zorunlulgu
bulunmamaktadir. Sonucgta benzetim ile elde edileplam hesaplama ve
haberleme maliyetleri kagilastirildiginda ECDH anahtar belirleme protokoltintn
TK protokoll ile uyguland@inda daha iyi bir maliyet karakterigitne sahip
oldugu ve guvenlik seviyesinin de Tem8kema’'ya gore yakkak ¢ kat daha
yuksek oldgu belirlenmgtir. Ayrica duyarga dgiimlerinin ECDH ile anahtar
belirleme glemlerini yaparken birbirlerini kimlikleyebilege RSA (Rivest
Shamir Adleman (Rivest et al, 1978) ve ECDSAEl{iptic Curve Digital
Signature Algorithm (Johnson et al.,, 2001) imza yontemleri de maliglarak
karsilastiriimis, ECDH ve RSA hibrid kullaniminin enerji etkin tkimliklemeli
guvenli iletsim altyapisi olgturmak icin en uygun secenek ofgu ortaya
konmuwtur. Bu boélimde ayrica kiimelere ayrignve paylailan ortak anahtarlari
belirlenmi bir agda eleman ekleme ve c¢ikarma durumlarinda yapilacaktar

guncellemeglemleri de tanimlanmtir ve maliyet analizleri ortaya konrytur.

Tez calgmasinin ikinci béliminde kablosuz duyargdaa igin Onerilen
kiimeleme protokollerinin incelemesi ve TK protokd&iortaya konan ¢ozimler,
TK protokoliiniin yapilanma zaman analizi ve yapilanperformansinin ortaya
konmasi icin ZTK protokoll ile kadastirmali benzetim sonuclari verilgtir.
Ucuincti bélimde, segilen anahtar belirleme protekimiin TK protokolu ile
birlikte uygulanmasi ve bu uygulamanin yapilanmafggmansi ve guiventi
Uzerine incelemeleri bulunmaktadir. Bu bdlimde t@tismasinda incelenen
anahtar belirleme protokollerinin TK protokoll gapraz seviye tasarim detaylari
ve performans analizleri ile birlikte benzetim solam verilmgtir. Son bolumde

ise yorumlar, katkilar ve yeni gtama onerileri sunulmgiur.



2 TEKRARLI KUMELEME (TK) PROTOKOLU
2.1 Motivasyon vellgili Calismalar

Kablosuz duyargagharinda duyarga diiimlerinin alana dalimi ve ggdaki
digim derecesi Uzerinde vyapilan varsayimlar sgelen yapilanma
protokollerinin calgma seklini tanimlamaktadir. Bu cama sekli ag1 kimelere
ayiran yapilanma protokollerinde kimelerin goluulma yontemini de belirler.
Ornezin, duyarga dgiumlerinin haberlgme yetengi ile ilgili yapilan varsayimlar
yapilanma sirasinda glurulacak kimelerde hangi giimlerin kiimeye dabhil
edilebilecgini ve kime ici vekimeler arasi haberkgnede bglantilarin nasil
olusturulabilecgini belirler. Bu konuda yapilan bazi gahalar kiimeyi olgturan
ve yoneten kime kain kime uyelerine tek ziplama ile gadildigini
varsaymgtir (Heinzelman et al., 2002; Younis and Fahmy, 0MDiger bazi
calismalar da iletimdeki enerji sarfiyatini azaltmak e sayede @n omrina
artirmak icin kiime ici cok ziplamall haberigeye olanak verngiir (Gupta and
Younis, 2003; Chan and Perrig, 2004; Lindsey andghRaendra, 2002; Xu and
Gerla, 2002; Banerjee and Khuller, 2001). Kimeleseahaberlgne icin ¢c@u
kiimeleme protokoliikiime balari arasinda ikinci seviye cok ziplamali it
hatlarn varsaymtir. Bu seviyede kiume biar birbirleri ile dgrudan
haberlgebilir ve ana istasyona veri iletimi bu hat Uzeendyapilir. Bu
protokollerin hicbiri olgturulan kimelerin sahip olabilegie eleman sayisi
hakkinda bir sinirlama getirmegnive haberlgme menzilindeki tim duyarga
digumlerini kiime icine dahil etmtir. Younis ve Fahmy (2004),gda kime
baslari arasi bglantinin tamamlanabilmesi icin kime skal arasi iletim
menzilinin en az iki kime capinaiteolmasi gerekgini belirtmistir. Bu varsayim
agda kiime bglar1 arasi dgrudan iletim varsayan bu tir protokoller icin de e

olmalidir.

Diger taraftan, @n isleyisi hakkinda varsayimlar yapilirken rast gele
yerlesimden sonra alandaki gercekskdlarin da dikkate alinmasi gerekmektedir.

Aksi takdirde belirli uygulamalar icin kiimeleme atgmalarinin uygulanabilirdii

“Heinzelman et al., 2002; Gupta and Younis, 2008n¥s and Fahmy, 2004; Chan and Perrig
2004; Lindsey and Raghavendra, 2002; Xu and G20ie2; Banerjee ve Khuller, 2001.
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tartismall  duruma dgebilir. Ornesin, a3 yapilanmasi icin kiimeleme ve
haberlame menzil gereksinimleri belirlenirken togra Uzerine yerlgmin
etkileri ve verimli radyo iletimi icin gereken telplama ile esiilebilecek kongu
sayisi (d@gum derecesi, @ yogunlugu) parametrelerine dikkat edilmesi
gerekmektedir. Duyarga gumleri kuclk cihazlar oldtundan toprak Ustine
yerlestirildiklerinde kablosuz haberene kisimlari da topga yakin olur. Holland
ve ark. (2006), Tmote Sky (Sentilla Corporation020 duyarga dgiimlerinin
topraza yakin yerlgtiriimeleri durumunda radyo habegtae menzillerinin 13,716
metreye kadar diiiguni deneysel olarak gostegtmi (Tmote Sky duyarga
digumlerinin 6zellik dokiimaninda belirtilen haberee menzili d¢ ortam icin
125 metredir). Bu duyarga giiminde bulunan kablosuz habente Unitesi
Chipcon (Texas Instruments, 200%Rablosuz alici/verici Mica2Dot (Crossbow
Technologies, 2009) gibi yaygin kullanilargeli duyarga dgiimleri tarafindan da
kullaniimaktadir. Bu nedenle gir duyarga tipleri icin de habegtae menzilinin
bu seviyelerde olmasi beklenmelidir. gor taraftan, fiziksel duyarga giim
derecesi dikkate alinginda radyo habenrenesinin verimli olabilmesi ve g
kapasitesinin en iyi kullanilabilmesi igin teorikacak dnerilen en uygun ger 5
ile 8 arasidir (Hwang and Kim, 2004). Bu nedenlecaiyarga dgimunun tek
ziplama haberlgne menzilinde bulunan gkr digumlerin sayisi bu civarda

olmalidir.

Bahsedilen habegeme menzili ve ygunluk kisitlari nedeni ile iki kime
basi arasinda dgrudan iletim hatti bulundiunu varsayan protokoller buytk
olcekli aglar icin pratik dgildirler. Ornesin, Younis ve Fahmy (2004) tarafindan
gelistirilen kimeleme protokoliinde iki kime sraarasindaki habegme menzili
en fazla 14 metre olabilir ve bu mesafenin en azikne capina g olmasi
gerekmektedir. Bu da kiime capinin en fazla 7 naailecegi anlamina gelir ki
bu captaki bir kimede tim giimler kiime bs ile zaten dgrudan haberkgebilir.
Fakat kablosuz ortam kullaniminin etkin olabilmiesi bu capin icindeki toplam
digum derecesinin teorik olarak en fazla 8 olmasilgaektedir. Bu da demektir
ki bir kime ancak 3,5 metre yaricapindaki bir dagnede yaklaik 9 veya daha az
adet digimden olgmalidir. Dger taraftan bu tir bir kablosuz ilgth menzili
sinirlamasina kam agda 6zel dgumlerin varlg varsayilabilir fakat bu diumler

agl tek nokta hatasina acik hale getirir ve fizikedhrak dgerlerinden ayirt
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edilebileceklerinden @n yapisini bozmak isteyen bir saldirgan icin gekmdef
haline gelirler. Ayrica habegme menzilinde c¢ok fazla (>>8) gum

olabilecgginden kablosuz ortam kullanimindaki etkinlik de laza

Sonugc olarak @gda & duyarga dgumleri varsayildiinda buyuk dlcekli gar
icin kime eleman sayisini ve kapsama alanini &msalacak cok ziplamal bir
haberlgme altyapisina ihtiya¢ vardir. Bu altyapi habgrie menzili ve ygunluk
kisitlarina gore kiimeler arasi ¢cok ziplamall hagere hatlarinin kurulumunu da
tanimlamalidir. Coklu ziplama ile bir kimenin kaghga alan haberkgne
kisitlarina rgmen tek ziplamaya gore daha buyuk olacaktir. Litedzki coklu
ziplamali kiime olgumu hedefleyen bu tur protokollerden Banerjee veilkeh
(2001), & yapilandirmasini BFSBfeadth First Seaghagaci olgturma tzerine
gelistirmistir. Bu calsmada temel olarakgayapilanmasi bir diiim tarafindan
baslatilir ve bu yapilanma icindeki herhangi birgdin kok digiime en yakin olan
komsusunu @gactaki Ust bglantisi olarak belirler ve bu gime b&lanmaya
calisir. Kime boyutunu sinirlandirmak icin yapilgtemler aac olyturulduktan
sonra yapildil icin kimelemedeki mesagiama karmaikligr yuksektir. Krishnan
ve Starobinski (2006), sinirh eleman sayisinasédime olgumu icin U¢ adet
kiimeleme protokolt tanimlagtir; expanding ringrapid ve persistentRapidve
persistent protokolleri kiime boyutunu sinirlandirmak icin smolan §lem
gerektirmediinden mesajlgma maliyetleriexpanding ringprotokoliinden daha
iyidir. Bu protokollerde kiime okwmu & icerisinde secilen bir @iiim tarafindan
baslatilir ve belirlenen kime eleman sayi sinirini gegecek sekilde yeni
digumler kimeye eklenir. Bu kimeleme protokolleri igigrde persistent
mesajlama karmaikligl en az olan protokoldir. Krishnan ve Starobingki0g),
tum ain kendi kendine organizasyonu icin ayrica zamaoiayabanli bir
kimeleme protokoll o6nergtir. Bu protokolde persistent algoritmasi ile
olusturulan kiimelerin kiime khaticilar rastsal zamanlayicilara gore belirlerar
kimeler uzaysal ve zamansal olarak awekilde olwturulmaya cakilir. Bu
protokole goére her bir duyarga gimi yerlgtirilmeden ©once hdatici
zamanlayicisini ¢ghirmaya balar. Bu zamanlayicinin siniri tstel rastsal sayi
yontemine gore belirlenir ve bu rastsal sayi uretigin secilen 1 degeri
hedeflenen kiime eleman sayisi sifiga ve . kime olgum zamanina Igh

olarak 1pPr. deserine @it veya kucuktir. Fakat bu protokolde kimeler
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olusturulurken kiimeler arasi planti hatlari belirlenmez ve bunu igin yapilanma

sonrasinda ayricalemler yapilmasi gerekmektedir.

Tez kapsaminda gglirilen TK protokoliinde ise sinirli kaynaklara gale
digumler tzerinden sadece kemtuk bilgileri kullanarak sinirlandiriimieleman
sayisina sahip denk kiumelerin @lmu s&lanmaktadir ve yapilanma
tamamlandiinda kumeler arasi Benti hatti da olgturulmus olmaktadir.

Tasarlanan yapilanma protokolinin detaylari ilentelgélimlerde verilngtir.

2.2 TK Protokol Tasarimi

Tez kapsaminda gglirilen TK protokoli yayilan gac temellidir.
Protokolde tek kime ofumu Cizelge 2-1'de detayl verilen ggililmis
persistent protokoll ile gercekkgirilir. A gin yapilanmasi sirasinda kimelerin
olusumunu balatan d@Eumlerin secimi yerel karar yontemleri ile yapilir.
Protokolde temel olarak segilen birskzici digim kendi korgu digumlerini
kimesine ekleyerek gefemeyi balatir ve eklenen ditimler de uygun
durumdaki kendi kogularini ekleyerek kiime gefemesini devam ettirir. Burada
komsularin belirlenmesi de protokoliin bir parcasidirir Eiime olgumu
tamamlandiinda veya olgturulurken, belirli bir algoritmaya gore secilenpyak
digtimler (& gecidi -gateway diger kimeleri olgturacak dgumleri (balatici -
initiator) secerler. Dolayisi ile kiimeleme hizi yeni kimedddendikce artar
cunkl her yeni kiime ile birden fazlaskzici oluturulabilir. Buradaki dnemli
nokta & gecidi seciminin ayni alanda birden fazla kimenlosumuna izin

vermeyecelgekilde yapiimasidir.

Temel protokol gleyisi duyarga dgumlerinin alana yerkemi
tamamlandiktan sonra @ar. Ag yapilandirilirken dgliimlerde ve dgimler arasi
haberlemede hata okmadgl varsayilmgtir. Yapilandirmaglemi ana istasyonun
ilk kiimeyi olusturacak bglatici digimiu secmesi ile Baar. Bu secim igin ana
istasyon tarafindangdaki en yakin duyarga @umlerine bir yoklama mesaji
bitineyayilir. Bu mesaja cevap verergigilerin icinden RSSI deri en ylksek
olan ilk digim kime bgaticisi olarak segcilir. Secilen bu glim ana istasyondan
yapilanma mesaji alir ve §atici olur. Yeni baglatici hemen kiime ici gegiemeyi
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baslatir. Bu gengleme Cizelge 2-1'de detayr verilen gélilmis persistent
algoritmasina gore yapilir ve ggleime slemi gengleyecek dgium kalmayana

veya kiime eleman say! sinirinasuiacaya kadar devam eder.

Cizelge 2-1 Duzenlenmy persistentalgoritmasi.

Assumptions: Network isG = (V;E), there is no node failure during configuration

1: for all nodesv [1 Vdo
2: BEGIN:
3 while RECEIVE cluster extensiomessage from do
4: A < received_budget
5: if stateis floatingandA-1 equals tdNULL then /* end node so is gateway candidate*/
6: parent — x
7 state — gateway_c
8 SENDotal subtree size- 1 toparent
9: BROADCASTpoll_gatewayfor neighbor discovery and stam¢ighbor_discovery_timer
10: RECEIVRoll_gateway_replhand update neighbor states and RSSI levels
11: WAITneighbor_discovery_timeyut
12: RUNpateway decision algorithm
13: if state iggatewaythen
14: gotoEND
15: else
16: goto BEGIN
17: endif
18: elseif stateis floatingandA equals tanax cluster_ boundthen
19: parent- x
20: state — initiator [*starts new clustering with maximum budget */
21: BROADCAST poll_neighfor neighbor discovery and stawtighbor_discovery_timer
22: RECEIVpoll_neigh_replyand update neighbor states and RSSI levels
23: WAITneighbory_discovery_timaut
24: if there is anothenitiator in neighbor list having biggéb numberthen
25: state — node
26: got&ND
27: else
28: B —~ A-10 ~ neighborgv)
29: end if
30: else ikateis floating andA is less thanmax cluster_ boundthen
31: state — node [*intermediate node continues clustering with assited budget*/
32: BROADCAST poll_neighfor neighbor discovery and stawtighbor_discovery_timer
33: RECEIVpoll_neigh_replyand update neighbor states and RSSI levels
34: WAITneighbor_discovery_timeyut
35: parent — X, —« A-10 ~ neighborgv)
36: else iBateis nodeand message is received frparentthen
37: [*reextension is requested for an already clustarede with extra budget*/
38: parent— x,8 « A Jd — neighborqv)
39: else ibateis nodeand message is not received frparentthen
40: gotdBEGIN
41: end if
42: while > 0 andd > 0 do
43: y-1B13]
a4 SENDy +1 budget tg¢ modé selected neighbors andudget to other available
’ neighbors whose staredloating or node(same cluster)
45: RECEIVHotal subtree siz&om the neighbors
46: B — [ —total subtreesize
47: 0 « neighborgv)
48: end while
49: if stateisinitiator then
50: cluster size— total subtree size
51: else
52: SENDotal subtree sizéo parent
53: end if
54:  end while
55: END:

56: end for
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Kime olyturulurken yayilan gacin ug kisimlarinda bulunan glimler yeni
kimeleri olgturacak bgaticilari sececek adaylar olarakaietlenirler. Bu
adaylarin icinden hangisiningagecidi olacgina karar verebilmek icin iki ayri
algoritma gekltirilmistir. Bu algoritmalarin ilkinde karar kogularin sayisi ve
RSSI ortalamasi gerlerine gore verilir, ikincisinde ise butineyaymmaliyeti

daha az olan zamanlayici tabanli bir ¢6zim sungtbmu

TK protokoline gore gla bir duyarga diimi icin bg durum so6z
konusudur. Bu durumlar duyargaglimlerinin & yapilanmasindaki tiplerini de
belirler. Balangicta tim dgimler yapilanmayl beklemek Uzerftoating
durumundadir. Yapilanma sirasinda birgigi initiator (baglatict), node veya
gateway(ag gecidi) durumlarindan birine sahip olabilirgAjecidi olmaya aday
duyarga dgumleri icin ara durum olaraggateway_danimlanngtir. Eger durumu
gateway_oolan bir digim secim sonrasind& @ecidi olamazsa durumumode
olarak deistirir.

2.2.1 Protokol sonlu durum makinesi sleyisi

Alana vyerlatirildikten sonra gdaki tum duyarga diiimleri Sekil 2-1'de
basitlatiriimis detay! verilen protokol sonlu durum makinesiniigalrlar. Buna
gore balangicta tim d@imler floating durumundadir ve yapilanma sirasinda
yerine getirmeleri gerekesglémi tanimlayacak mesaji beklemektedirleloating
durumda olan herhangi bir duyargasdint kongu belirleme veya yapilanma igin
PolINeigh PollGateway OuterFlood InnerFlood mesajlarindan birini alabilir.
PolINeighmesaji alan diiim gelen mesajin RSSI gkxi belli bir limitin Gzerinde
ise kendi durum bilgisi ile yanit verir. Bu RSShsidezeri yerlgim alaninda
iletisime olanak veren en zayif radyo seviyesi olarakrleakbilir. PollGateway
mesajl yapisal olaraRollNeighile aynidir fakat gonderen giim bir & gecidi
adayidir. PolINeigh mesaji isenode initiator veya gateway digtimlerinden
gelebilir. AlinanPollGatewaymesajinin RSSI geri limitin Uzerinde ise mesaji
alan digum yoklamaya yanit verir. Bu yoklama mesajlari katari belirleme

amaci ile yapildii icin alict digiimlerde durum d#sikli gine sebep olmazlar.
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.....

Eger gelen mesauterFloodise floating digiimu yeni kiime olgumu icin
secilmg demektir ve durumunu initiator olarak dgistirerek kime
yapilandirmasina biar (Cizelge 2-1, Satir 18-29)nnerFlood mesaji yapisal
olarak OuterFloodmesaji ile aynidir fakat bu mesaj sadece kiime agislpme
icin kullantlir. Bu mesajla alinan bitce g#gine gbre mesaji alan giim
durumununodeveyagateway_olarak dgistirir (Cizelge 2-1, Satir 5-17; 30-35).

PollNeighborReply

PollNeighborReplyTout

OuterFlood/PollNeighbor

PollNeighborReplyTout

PollNeighbor .
InnerFlood & Budget > 1/PollNeighbor

PollGateway PollNeighborReply

BetterGat CandidateF d
InnerFlood & Budget = 1/PollGateway ctterbatewaybandidateroun

GatewayDecisionCall
PollGatewayReply

Gateway
Candidate

GatewayDecisionTout

PollGateway
PollGatewayReplyTout

Sekil 2-1: TK protokoll basitlgtirilmis sonlu durum makinesi.

.....

InnerFlood mesaji alarfloating digiimler ger alinan butce geri 1'den
blyuk ise durumlarinnodeolarak dgistirirler. Alinan InnerFlood mesaji kiime
ici gensleme yapilmasi gerekii anlamina gelmektedir. Mesaji alan gdin
kendisini mesaji yollayan @giimin kiimesine dahil eder ve elindeki bitceye gore

gensleme amaci ile kogularini belirlemek icirPolINeigh mesajini bittineyayar.
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Bu mesajdan sonra cevresindeki lkohardan PolINeighReplymesajini korsu
kesif zamani dolana kadar bekléMode alinan hePollINeighReplymesajindaki
bilgi ile komsu listesini glnceller. Zaman dolgiunda da komu listesindeki
durumu floating olan digumlere ilgili gengleme bitce degerleri InnerFlood

mesajl ile yollanir (Cizelge 2-1, Satir 30-35).

Eger alinan butce deri 1 ise InnerFlood mesajlari alanfloating
durumundaki dgimler durumlaringateway_colarak dgistirirler. Bu digimler
once kendilerini mesaji yollayan giimin kumesine dahil ederler ve sonra
PollGateway mesajint  biltineyayarak keoiarini  bulmaya  cairlar.
PollGateway mesaji sadece kamlari belirlemek icin d@l ayni zamanda
yakindaki dger & gecidi adaylarinin vaghini kontrol etmek icin de
batineyayilir. Kongu kesif zamani dolana kadargagecidi adayr kongularindan
PollGatewayReplynesaji bekler. Alinan hétoliGatewayReplynesaji ile korgu
listesi guncellenir. Zaman dolgunda & gecidi adayr durumunigatewayveya
node yapacak karari vermglémine balar (Cizelge 2-1, Satir 5-17). Bu karar
islemi protokolde kiime yapilanma performansini eylgie en dnemli kisimdir.
Eger birbirine yakin iki adet @ gecidi olgturulursa bu birden c¢ok kime
baslaticisinin ayni bolge icinde kime glurmak icin yagmasina sebep olacaktir.
diUsUrecektir. Bu nedenle de kiimeleme performanseckktir. Eer secilen g
gecidinin bulundgu bdlgede gekiemeye uygun kosular bulunmuyor ise
kiimeleme operasyonu devam edemezgdaayrik diglmlerin artmasina neden
olunur. Benzetimlerde kullanilan detayli protokakam makinesininsieyisi EK-

A’da verilmistir.

Ilerleyen alt bélimlerdgatewaykarari igin tez kapsaminda gdililen iki

algoritmanin detay! verilngiir.

2.2.1.1 Anagatewaykarar algoritmasi (GKA-1)

Cizelge 2-1'de 12. satirda ghayangatewaykarar slemi, g yapilanmasinda
protokol kiimeleme performansini etkileyen en 6negtéimlerden biridir. Cunku

yapilanma sirasindazer birbirine yakin en az ikigagecidi olgturulur ise ayni
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digum alani icerisinde birden fazla ¢htici kiime olgturmak icin birbirleri ile
yarsir. Bu da olgturulan toplam kime sayisini artirir ve ortalamam&i
blayukligini digurdr. Dolayisiyla da kiimeleme performansgatiiDiger taraftan
eger secilen g gecidinin bulundgu bdlgede kime gegtemesi icin ihtiyag
duyulan yeterli sayidfloating konsu yok ise kiimeleme devam edemez ve bu da
bazi yerlerde ayrik diiimlerin kalmasina sebep olur.

Ag gecidi belirlemede en uygun karari verebilmek igknolarak floating
komsu sayisi ) ve bu komgularin ortalama RSSI derlerinin @) kontroll Gzerine
dayal greedy bir algoritma gekftirilmistir (Bkz. Cizelge 2-2). Bu algoritmada
gatewaykarari aday dgiimlerin kendif ve p parametrelerini gier adaylardan
aldiklar parametreler ile kafastirmasi ile yerekekilde alinir. Algoritmaya goére,
bir digiim durumunwateway_olarak dgistirip komsularini belirledikten sonra
(Cizelge 2-1, Satir 5-11) habeytee menzili icindeki dier aday dgumler ile
parametrelerini karlastirabilmek icgin ikinci bir yoklama mesaji yollar earar
zamanlayicisini c¢ahirir. Bu yoklama mesajigateway_decision_callolarak
adlandirihir ve génderen guminf ve p parametrelerini icerir (Cizelge 2-2, Satir
3). Bu mesaji alan herhangi big gecidi adayl kendf ve p parametreleri ile
mesajdakileri Cizelge 2-2, 8. satirda verileglka gore kagilastirarak durumunu
nodeolarak dgistirip degistirmeyecgine karar verir. Eer parametreleri daha iyi
ise durumunu d@stirmez ve mesajl yollayan gimegatewaybelirleme glemini
durdurmasi icin kendi parametrelerini icergateway_decision_replyesajini
yollar (Cizelge 2-2, Satir 11). Durumumaode olarak dgistiren herhangi bir &
gecidi aday dgumu karar glemini de durdurur ve hicbigliem yapmaz (Cizelge
2-2, Satir 9). A& gecidi adayl, karar sirecini kontrol edgateway karar
zamanlayicisi sifirlanana kadaska bir & gecidi adayindan daha iyi parametreli
bir gateway_decision_calleyareply mesaji almagy durumda kendisingateway
olarak ilan eder ve yeni kiime elumu i¢in balatici se¢gme ¢ajmalarini balatir
komsularindan birini yeni kiimenin bkticisi olarak belirler ve bu @ime

OuterFloodmesajini yollar.

Ozetlegatewaysecimi icin belirlenen temel karar mekanizmasiafgimada

gatewayadaylarinin koularini dolayisi ilef ve p parametrelerini belirlemesini
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gerektirir. Sonrasinda gagecidi adaylari yoklanarak sahip oldukldrive p
parametrelerini paykw ve kasgllastirma yolu ile @ gecidi olup olmama
kararlarini verirler. Karardan sonfimating komsu sayisi en fazla olan en iyg a
gecidi aday! habeene mesafesinde olan tumgdr & gecidi adaylari arasindan
secilir ve gatewayolarak belirlenir. Bu algoritma ayni kimede bulnn&i ag
gecidi arasindaki muhtemel uzakh artinir. Cunkld haberiene menzilinde
bulunan adaylarin icinden sadece bir tanesigngecidi olmasina izin verilir.
Diger taraftan busiem g organizasyonuna bir miktar ek mesgjea maliyeti
getirmektedir. Fakat kaiginda ekstra hicbir maliyet gerektirmedergira
tumunde ana istasyonaga dongu icermeyen bir yonlendirme hattigolwulmug

olur. Bu ekstra mesagema maliyeti Bolum 2.3'de benzetim yolu ile incelagtin.

Cizelge 2-2:Gatewaykarar algoritmasi (GKA-1).

Assumptions:Network isG = (V;E), cluster members of nodareC; O V, there is no node failure
during the configuration

1: for all gateway candidated 1V do

2: BEGIN:

3: BROADCASTgateway_decision_calindSTART gateway_decision_timer
4: while neighbor gateway candidatek] C, of v and gateway_decision_timés runningdo
5: RECEIVRgateway_decision_cadir reply from u and update neighbor list
6: GET floating neighbor coufytof u
7: GET average RSSI level of floating neigtsp, of u
8: if f,>f, or (f,=1, andp, > p,) then
9: state— node [*There is another candidate having better attrisit/
10: else [*This node has better attributes than the neightemmdidate*/
11: SENDjateway_decision_replyessage ta
12: end if
13: end while
14: if state does not equal hodethen
15: state. gateway
16: START new clustering by assigning rieitiator
17: end if
18: END:
19: end for

2.2.1.2 Alternatif gatewaykarar algoritmasi (GKA-2)

Cizelge 2-2'de verilen GKA-Ilgatewaykarar algoritmasi belirli bir alan
icinde yeni kime bgatmak icin en uygunggecidi adayinin yerel ve etkgienli
olarak belirlenmesini gdamaktadir ve habegme menzilindeki birimlerin ayni
anda kime okturmasini engellemektedir. Fakat bu algoritmagayecidi adayi
olan her birimin dier g gecidi adaylarinin koguluk bilgilerini alabilmek icin
fazladan bir adet bitineyayim yapmasi gerekmekt&eini kiimeleri bglatacak
sinir digumlerin secimindeki bu maliyeti azaltmak icin tealigmasinda ana
algoritmaya alternatif olarak GKA-2 adli zamanlayebanli ikinci bir algoritma
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gelistiriimistir.  Cizelge 2-3'de detayl verilen algoritmanin ilsgamasinda,
komsularini belirleyen g gecidi adaylarindafloating komsu sayisi f) beklenen
toplam komgu sayisindand) fazla olanlar dgrudan balatici secim glemlerine
baglarlar (Cizelge 2-3, Satir 3-7).ger 1< f < d ise bu dgumler bir Ustel rastsal
sayir Uretir ve bu saylya Iga olarak gateway_decision_timezamanlayicilarini
calistirir (Cizelge 2-3, Satir 9-10). Bu algoritmada kirmeye ait birbirine yakin
ag gecidi birimlerinin yakin zamanlarda giatici se¢cmesiemlerine balamamasi
gerekmektedir. Aksi takdirde GKA-1 algoritmasindahbedildgi gibi ayni
bolgede birden fazla kimenin eturulmaya cakilmasi nedeni ile TK
protokoliinin kimeleme performansindasigl yasanacaktir. Burada rastsal
belirlenen zamanlayici siniri her b gecidi adayinin farkli zamanlardaskzici
secimi  glemine balamasini sglamak icindir. Bu zaman icerisinde
gateway_decisionmesajini alan @ gecidi adaylari durumlarinnode olarak
degistirir ve bgka bir slem yapmaz (Cizelge 2-3, Satir 11}eff herhangi bir g
gecidi aday! dgum zamanlayicisi sifirlanana kadar kendi kimesinbiabaska
aday digumden bdyle bir mesaj almagrise durumunwgatewayolarak dgistirir

ve yeni kiime olgturma glemlerini bglatir (Cizelge 2-3, Satir 14-15).

Cizelge 2-3:Alternatif gatewaykarar algoritmasi (GKA-2).

Assumptions: Network isG = (V;E), there is no node failure during the configunatio
1: for all gateway candidated ]V do
2: BEGIN:

3: if floating neighbor courft, > expected node degrde
4: state gateway
5: BROADCASTgateway_decisioto neighbors
6: START new clustering by assigning nieitiator
7 gOotoEND
8: else
9: r — exponential random number whete t.
10: START gateway_decision_timeset tor
11: if gateway_decisiomessagés received beforgateway_decision_timeutsthen
12: state- node
13: else
14: state. gateway
15: START new clustering by assigning rieitiator
16: end if
17: end if
18: END:
19: end for

Gateway aday zamanlayicilarinin farkli zamanlarda sifmasi icin
Uretilecek rastsal sayilar Krishnan ve Starobin&@06) tarafindan onerilen
yontemle belirlenir. Bu yontem aslinda tumi &kiumelere ayirmak igin kiime

baslaticillarini zamanda ve uzayda aygékilde belirlemek icin gedtirilmi stir.
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Algoritma gdaki herhangi bir kiime gefeme alaninda yalnizca bir gbaticinin
aktif olmasini sglamaya calkmaktadir. Bunu icgin gdaki her digim bir Ustel
rastsal sayl belirleyerek bu g sinir olmak Uzere bir zamanlayici gtir.
Zamanlayici sifirlanganda ise kendini bgatici ilan ederek kiime ajumunu
baslatir. Krishnan ve Starobinski (2006), zamanlayi@yarlayant parametresini
toplam kiimeleme zamamg ve kiime eleman sayi sinffiolmak Uzere ggidaki

gibi tanimlamgtir:

S (2.1)

1
AL
Ayni ssitsizlik TK protokoliinde bglaticilari sececekgagecidi birimlerinin
ayrik olarak olgturulabilmesi icin de kullanilabilir. Bu sayede GK2Aalgoritmasi
ile yapilandirilan gda GKA-1 algoritmasinda ihtiya¢ duyulan butineyayim
miktarinin ciddi oranda azaltilmasi beklenmekte@irger taraftan birbirlerinin
komsulugundaki & gecidi adaylarinin &atici secmelerini engelleyen kontrol
mekanizmasinin ortadan kalkmasi nedeni ile 1 elanvaya az sayida elemana
sahip kime olgumunda bir aryl olusmasi da muhtemeldir. Ayricagagecidi
seciminde yeterli ayriklik gdanmsg olsa bile ayni bolgede zamanlayicisi dolan
diger & gecidi adaylari daha ondating olarak kaydettikleri kogu digimler
ile yeni kime olgturmaya cakacaktir. Fakat bu diimler zaten yapilandirilgi
oldugundan bunlarla yeni kiime gatma istgi basarili olmayacaktir. Listesindeki
tum floating birimler ile kiime olgturmaya ¢akan zamanlayicisi sifirlangeg
gecidi digumleri de @da yapilan toplam bireyayim miktarina grgyetirecektir.
Diger taraftan g gecidi adaylarinin ¢cglirdigi zamanlayicinin sinir gerine bl
olarak toplam @ yapilanma zamanlarn da ggecektir. Bu bglamda GKA-2
algoritmasi ile yapilanan TK protokolintn perforrmasonuclari avantaj ve

dezavantajlari ile benzetim gahalari béliminde incelengtir.
2.2.2 Baslatici se¢imi

TK protokolinin daha iyi ve hizlh kiimeleme yapal@gnicin uzaysal
olarak birbirinden ayrik bdaticilarin farkh alanlarda paralel kiime gtiurmalari

gerekmektedir. & gecidi secimi ile bu awtirma ilk ggamada sglanmaktadir
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fakat bu bglaticilarin da ayrik olacaklari anlamina gelmemekteSekil 2-2'de
gOsterildgi gibi ilgili ag gecidi digumleri ayrik olsa bile en az iki gatici
birbirlerinin haberleme menzilleri icerisinde olabilirler. Boéyle durumia
yalnizca bir bgaticinin genjlemesine izin verilmeli ve @erlerinin gerglemesi
durdurulmalidir. Geglemeyen bgaticilar durumlarinnode olarak dgistirir ve
tek elemanl kiime olarak yapilanmadaki yerlerimilal. (Cizelge 2-1, Satir 24-
25).

Burada hangi bdaticinin genjleyecegine karar verebilmek igin tim
baslaticilar & gecidi belirleme ile ayni algoritmayi cglrabilirler. Fakat
protokolde glem karmaikhgini azaltmak icin daha basit bir ydntem
kullaniimistir. Buna gore birbirlerinin  kogulugunda olup hentz kime
genslemesine devam edip etmeyeceklerinin kararini eeriBunun igin kongu
kesfi tamamlandiktan sonra kamugunda en az bir adet gatici bulunan dgim
bu balaticilar ileID numarasini karlastirir. Eger kendilD numarasi daha biyuk
ise kime olgturmaya devam eder ve aksi takdirde Biern yapmaz. Benzetim
sonuclarinda bu kararin kucik kiume gpionunu azaltfii ve ortalama kime

boyutunu artirdii ayrica bglanti oranini yikselt gozlemlenmgtir.

_aggegitleri __

4 =

b§$latlc;lar_

Sekil 2-2: Muhtemel balatici yakinlgl drnesi.

Diger taraftan paralel kiime glumu icin verilen kararlar neticesindgda
digimlere orani ile @n genel balanti orani dlgllebilir. Orngn 400 duyarga
diguimu olan bir gda diguim derecesi 8 iken %98'lik birgabaglanti orani ile
ayrik kalan dgumlerin sayisi sadece 8 olmaktadir. Gercekte bglmierin
menzilde korgulari bulunabilir fakat gegieme icin secilmediklerinden ayrik
kalmis olabilirler. Bu durumu ¢6zmek icin yoklama mesajalan herfloating

durumundaki dgim bir zamanlayici ¢alurir. Belirli bir zaman igerisinde bu
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digim yapilandiriilmangi ise kendisine yoklama yapan gilimlerden en yakin
olana bglanma istginde bulunur ve varsa kendi etrafindélkating digumler ile
kime olgturur. Bu zamanlayicinin geri agin yapilanma zamanindan kuguk
olmahdir. Bu algoritmada ayni anda birden fazlamaalayici dolmasini
engellemek icin dgumler rastsal zamanlayici ghkxleri belirleyebilir. Tez
calismasinda bu tur ayrik birimler tek elemanli kime ralla sayilmg ve

kiimeleme performansi lekilde dgerlendirilmistir.

Zamanlayici tabanligakonfigirasyonu yapan Krishnan ve Starobinski’'nin
(2006) calsmasindan farkli olarak bu ¢ginada geltirilen tekrarli kiimeleme ile
agda birden fazla ana istasyon bulunmasi durumungplarto& yapilanma suresi
daha da iyilgtirilebilir. Birbirlerinden uzaysal olarak ayrik ah ana istasyonlar
agda yapilanmay! ayni andastatabilir ve tek ana istasyonlu yapilanmaya gore

daha kisa zamandg gapilanmasi tamamlanabilir.
2.2.3 Zaman karmasikli g1 analizi

Teorem I Degistirilmi s persistentalgoritmasinin tek kiime alumu icin en

kot zaman karmkli g1 toplam kiime biitcegiolmak tizered(5%) dir.

Ispat: Baslaticidan itibaren kiime yapilanirken her icin genileyecek
sadece bir addtoating komsu u;,; varsa, son koguya kadar toplamdg-1 hat
olusturulur. Verilen butges icin, -1 kiimenin en uzun deridine eittir. Bu
derinlik kimenin paralellik olmadan sirali yapilaamhe olutugu anlamina gelir.
Krishnan ve Starobinski (2006) orijingdersistentalgoritmasinin mesagea
karmaikligini O(f%) olarak hesaplamtir. Burada dgim zaman 7 hat
gecikmesine @ttir. TK protokolinde iser; hat gecikmesinin yaninda komsu
kesif zamani da bulunmaktadir. Bu protokole gorgi=1,2,3,...5 -1), en kot
durumda, hem,...w,; komsusuna en fazla kez butce gonderir. Bu butge en
kotl durumda mesaj yollanan son karsu tarafindan gegilemek icin kullantlir.
Duyarga d@gumlerinde harcanan zaman sdiitlmedginde toplam kimeleme

zamant, asagidaki gibidir:
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B-1
7= Y (2681 +1,) =cri BB~ +1,(B-1) = (B-D(ct, B +1,) (2.2)
=1

Eger t, = ¢ ise, 1, =(B8-1)(cr,B+c,B)=(cr, +¢c,)(B° - B) olur ve
sonucta en kotli zaman kanmdigl O(8%)'dir. Bu en kotii kiime yapis$ekil
2-3'de gosterilmitir. o

7 @ Wep ® o ®
/ .\21',:2711. .\ : /. .\ : /. .\ ; /.
l 2‘[’\ ' 2‘[’ Y / 2,[’ N 4 2(ﬂ 4)1.’ Y rd 2T
Wa .'_-*u *u *u_ ______ :6: u o,
PANIAN SN RANTAN R p
e 0 ® 0 e :+ 0 e + 0
w3 ® W) o ® o
W,
\ | [ \ |
7, T, T, 2(,[)’-5)1'” Tn

Sekil 2-3: En kotu kiime ici yapilanmasi.

Teorem Il: En kotu & yapilanmasi gdaki herhangi bir kimenin en kotu
sekilde yapilanmasi ile ofur. Sonucta olgan kimeler arasi gkanti gsaci ya

siralidir ya da rastsat-aryseklindedir.

Ispat: Teorem |, kiimelerin en kétii yapilanma zamaninimeiici
gensleme sirasinda her bir giimin sadece bir adet ggleiyecek komusu
bulundigu zaman olgtugunu belirtmgti. Kimeler d@gum ve kumeler arasi
baglantilar kenar olmak (zere tiumglakimeler arasi l@anti gsaci olarak
disundigimuzde $ekil 2-4), ayni teorem @n en koéti yapillanma zamanini
hesaplamak icin de kullanilabilir. Fakat kimelerasar yapilanma zamani

hesabinda kiime i¢i yapilanmaya gore iki farklilukummaktadir.

I. Kime i¢i genglemede her bir ditim g butcesini uygun kogularina
dagitmak zorundadir fakat kiimeler arasglatida korgu kesfinden
sonra bgaticinin  olgturulabilmesi icin sadece bir tane hat
olusturulur. Bu durumda hat gum maliyetiz, + 7) ile hesaplanabilir.
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Il. Teorem I'de her dgiim tarafindan harcanan zamanin énemsizgidu
belirtiimisti. Fakat kiimeler arasi yapilanmada bu stir&kiime ici

yapillanma zamaningitir (z.>> w, + 71.).

Yaprak Kiime 1 __J_AnaKiime
Lo TTS N -7 AN Y
2 .\\‘ ’ /. *\ °®
/ /./;\’.\.krlt —o—e, © ° . Ana istasyon
\ ¢ adPad ./ ,l g | o* ® Gateway
@ pe S —®, e o ® .
N e, o / ® @ I[nitiator
~ - ‘e ’ - [ J .
S~-- X \ e RN ® Gateway candidate
/,,———,t:~‘_, ’//. /. ‘\\ —@ Node
e o 1N ;e o ® Floating
/ P J \ \ ~e \ .
I @ v e. ‘, Kiimeler arasi hat
) \ ..
' l. Y -9 @ ! ——XKiime i¢i hat
\
N a0, N\ |Ne-eg .
@~ .. 0 il
AN e NS -
Yaprak Kiime 2 Yaprak Kiime 3

Sekil 2-4: Kimeler arasi yapillanmaaci 6rngi.

Sonucgta olgan &acg, zaman farki ¢inda yap! olarak Teorem I'de
olusturulan @acin aynisidir ekil 2-5). Busekilde &in yapilanmasi tamamen
siralidir. Bu yapida genel anlami bozmadan kuneetgs! hat olgma zamant. +

@ + 1 = O(z) olarak belirtilebilir.

- S~ - =~ LT ~o
- ~ P N . N

/ a® o—o N / a® e S ® —e \\\
;» o N\ T+ 21, e pe \ (h-2)(‘[ + 21 ) /o _® \
!/ e \ ‘n [ A \ n ! / _e N\, \
bud ® bod ® e e — e ® ]
o—r0_ —r 0 @
g ] 10— o @ 1 | \O‘\.,. vl
\‘\ ‘\. ‘oo ,ll | .\. “e—9 ¢ /I \‘\ N o ¢ K
— \ — ® ’
N hd il AN L4 i AN e J/
~ /// \\ /, \\\ //
Tcl z-Cz h

Sekil 2-5: En kotu kimeler arasi yapilanma.

Agda yeteri kadar diim oldwygu varsayildginda, her kimec icin p
olasilgindaj (j = 0) adet & gecidi bulundgunu ditinelim. Bu durumda @
yapilanma zamani en kotu kiime ici yapilanma zamare kimeler arasigacta
ayni seviyede B#atilan kiimelerin sayisina gladir. Burada ikinci madde paralel
yapilanacak kumelerin sayisini belirler. Ne kadarafel kiimeleme yapilirsa
toplam yapilanma zamani o kadar az olugeEher kiime en koétigekilde
yapilanmg f-j adet Uyeden okup j adet & gecidi dEgumu Sekil 2-6'da
gosterildgi gibi kimenin en son seviyesinde secilirse bu thda kiimeler arasi

baglanti ggacindaki tim hatlar icin en kot yapilanma zamduosus. Sonuctaki
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agac rast gele okan birj-ary gactir Sekil 2-7). Bu &acin her seviyesi en kotu
7.+ 1o + 7y zamaninda yapilanir. Burada toplagnyapilanma zamam(zc+ w, + 7))

olarak hesaplanabilir:

————

o1
e e
u P

"(/f.-l)"

Sekil 2-6: En kotugatewaysecimi igin tek kiime yapilanmasi.

h
| level 1 level 2 level3 17T
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“ J
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TC‘
Sekil 2-7: Muhtemel paralellik ile kimeler arasi yapilanma.
Teorem Ill: Kumeler arasi yapilanmanin beklenen zamagdal kiime

saylisin olmak tzereéD(Ign)’dir.

Ispat: Varsayalim kiSekil 2-6’'da gosterildii gibi yapilanmg her kiime igin
rast gelesekilde en fazlg = 2 adet 8 gecidi olyturulabilsin. Bu varsayimg
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yapilanmasindaki en dliik paralellgmeyi verir. Sonucta da cocuklari rastsal
sekilde olwturulan bir ikili gga¢ elde edilir. Bu durumda beklenen yapilanma
zamani problemi rastsal giim eklenerek okan ikili bgglanti ggacinin beklenen

yuksekliginin belirlenmesi ile hesaplanabilir.

Literattrde ikili &aclarin beklenen yiksekglni hesaplayan pek ¢cok c¢siina
bulunmaktadir. Bu ¢aimalarin iginden rastsal afwrulan ikili arama gaclarinin
beklenen yiksekli analizi buradaki ispat icin bir referans olabiBunun icin ilk
olarak kimeler arasigac¢ olgturma ile rastsal ikili aramagaci olygturma
islemleri arasinda ki kurulmasi gerekmektedir. Tanim olarak bir ralsikdi
arama @gaci,i adet farkl anahtarin! permatasyonun her birinin alona olasilgl
esit olmak Uzere, rast gele bir siradgaea eklenmesi ile ofturulur (Cormen et
al., 2001). Ber bui adet farkh anahtam toplam & eleman sayisi v# kiime
eleman sayisi siniri olmak lUzeres n/f adet kime numarasi ilslestirilirse,
yapilanma sonrasi alacak herhangi bir kimeler arasigtzmt ggacindan cekilen
kime listesi, i! anahtar permuitasyon sirasindan birine denk gedieceBu
durumda Cormen ve ark. (2001) tarafindan verilgratisolgan kimeler arasi
baglanti gacinin beklenen yikseklik gerini hesaplamak icin de kullanilabilir.
Bu beklenen deger O(Ign/p)’dir. Bu durumda kimeler arasi @anti gsacinin
olusumu (dger deygle ain toplam yapilanma zamani) icin gecen zai@§fac+

+ 7)lgn/p) = O(Ign) olarak hesaplaniigpat icin bkz. EK-B)o

2.3 Benzetim Calsmasi

Kimeleme algoritmasi Omnet++ Uzerinde gelimis olay tabanl duyarga
agl benzetim araci Uzerinde uygulagtm Duyarga dgimlerinin g&daki yerlgim
dagilimi 2D uniformidur. Benzetim aracinda kablosuz ortam kullanimyssinde
IEEE 802.11b standart protokoli kullaniimaktadirakylik hesabi radyo
glcunun iki dgum arasindaki mesafenin karesine boélinmesi ile lryagiir.
Sonuglar farkh yerlgmlere sahip 10 dgsik ag tzerinde yapilan benzetimlerin
ortalamasi alinarak ajturulmwtur. Protokol performansi benzetimler sonucu
elde edilen kimeleme performansi, yapilanma zan@bunlarin gdaki duyarga

digim derecesi ile i§kisi ortaya konularak derlendirilmistir.
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2.3.1 Benzetimler icin protokol zamanlayici parametreleri

Benzetimlerde secilecek zamanlayicli parametrelasz tkapsaminda
gelistirilen TK protokolleri TK (GKA-1), TK (GKA-2) ve larilastirma yapilan
ZTK protokolinun toplam yapilanma zamanlarini veilanma performanslarini
dogrudan etkilemektedir. Dolayisiyla bu bolimin allbdarinda tez kapsaminda
yapilan benzetimler icin secilen zamanlayici patagheri hakkinda bilgi

verilmistir.

2.3.1.1 TK (GKA-1) protokoll icin zamanlayici parametreleri

TK (GKA-1) protokoli igin benzetimde kullanilan zamayici
parametrelerinden 6zellikle toplam yapilanma zamamtkileyen en dnemli
faktor komyu kesfi sirasinda harcanan zamandr)( Bu zaman ne kadar fazla
olursa tek kime okwmu igin ihtiya¢ duyulanz, zamani da o kadar fazla
olmaktadir. Artanz, zamani ile de toplam yapilanma zamani artmaktdlr.
artisin kormsu kesfine basll olarak en dilk duzeyde tutulabilmesi icin Cizelge
2-1'de bir digimin komgulugundaki dger digumleri kefedebilecgi sire
zamanlayicisi  olarak belirtilen neighbor_discovery_timen belirlenmesi
gerekmektedir. Ozellikle yiksek gonluklu g yapilanmalari icin alinan 6n
benzetim sonuclarina gore birglimiin kongularini belirlemek icin yakkak 100
— 200 milisaniye zamana ihtiyaci ofglu belirlenmgtir. Dolayisiyla benzetimler
icin bu streye guvenli bir fark konularak, konsu belirleme zamani 500

milisaniye olarak sabitlenstir.

TK (GKA-1) protokolinde toplam yapilanma zamanittkileyen dger
parametre isedateway_decision_timédegeridir. Bu zamanlayici, olturulacak
yeni kimelerin bgaticilarini belirleyecek @ gecidi digumlerinin belirlenmesi
sirasinda tium @gecidi aday! digumleri tarafindan catirilir. Ag gecidi adayi
digumleri bu operasyondan once kamkesfi de yaptgindan bu kimede ga
gecidi birimleri Uzerinden @er kime olgumunun bglatilmasi igin en az kosu
kesfi ve gateway karar zamani kadar beklenmesi gerekmekte@iateway
kararinin verildgi algoritmada haberjene menzilindeki tim @ gecidi adayi

digumlerin floating komsu sayisini belirlensi olmasi 6nem tadigindan



27

benzetimlerdegatewaykarar zamanlayiciggateway_decision_timeonmsu kesfi
zamanlayicisi neighbor_discovery_tim&tan blyuk secilmtir ve 1000

milisaniye (2r,) olarak sabitlenngtir.

Benzetim ortaminda Ol¢llen hat gecikme zamaniise vyaklalk 1

milisaniyedir ve TK protokollinde kiime glum zamanina bir etkisi yoktur.

2.3.1.2 ZTK protokoll icin zamanlayici parametreleri

Krishnan ve Starobinski (2006), zamanlayicilainmbzamanini dgumler
arasi iletim gecikmesi olarak alyrwve 7. degerini en kot kimeleme zamani olan
[ olarak belirlemjtir. Bu calsmada korgu kesfi asamasi varsayiimagindan
digimler arasi iletimde kosn kesfi ile ilgili bir zaman parametresi
belirtimemistir. Dolayisiyla kiimeleme zamani sadece hat geckromsinden
belirlenmitir. Bu durumda zaman acisindan iyimser yapilarngimaHsitlik 2.1'de
verilen formile gérei deserinin 1/8 deserinden kiicik veya bu dere ait
secilmesinin bu yontemde en iyi kimeleme ve zamarfopmansini verdi

belirtilmistir.

Tez calsmasinda yapilan benzetimlerde isg¢ gapilanmasi sirasinda
persistentkiimeleme protokolint catirabilmek icin diglimlerin kongularini da
belirlemesi gerekmektedir. Bu durumda en koéti kiolesumunda toplam
kimeleme zamani hesaplanirken kankesif zamaninin da dikkate alinmasi
gerekmektedir. Kogu kesif zamani i, ve hat gecikme zamam parametrelerine
bagli olarak persistentkiimeleme algoritmasinin en koti zamanitli 2.2'de
verilmisti. Eger yapilanma gereksinimlerine goére bgitlikte 7, >> 7 olur ise
toplam kimeleme zaman maliyeti, komsu Kkesif zamani 7, biriminden
belirlenmelidir. Benzetim altyapisinda glimler arasi hat gecikmesi = 1
milisaniyedir ve korgu belirleme zamanlayici siniri igg= 500 milisaniye olarak
belirlenmitir. Dolayisiyla kiime olgumu icin birim zaman 500 milisaniye olarak
referans alinggnda en koti kimeleme zamam = 50Q3 milisaniye olarak
hesaplanir. Sonuc olarak kem kesfi de dikkate alindiinda 2 < 1/50Q5

olmalidir.
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Diger taraftan, yapilan 6n benzetim kontrollerindeiteolarak belirlenert
deserinin (¢ = 1/500.32.32 = 1/512.000) ayapilanma zamanini uzun tuitu
belirlenmitir. Yapilan denemelerde idedegerinin ortalama kiime ofum zamani
ile ortalama kiime buyuklukleri kullanilarak belmtiginde yapilanma zamani ve
kiimeleme performansi agisindan en uygun sonucu gvdydliirlenmgtir. Buna
gore kime eleman sayisi 32 ile sinirlandinlarast edilen {7, 21, 35} a
yogunluklarinda elde edilen ortalama kime buygkliyaklgik 20’dir. Bu
kiimelerin sahip oldgu ortalama derinlik ise yakje&k 2'dir. Ortalama derinlik
deseri ayni zamanda kimelerin ortalamastluulma zamanini da vermektedir.
Cunktu kime olgturulurken en fazla bu derinlik sayisi kadar siratmsu
belirleme glemi yapilmaktadir. Ayni kiimedeki gér konyu belirleme glemleri
ise paralel gercelkddrilir. Dolayisiyla benzetim sonucu elde edilentatama
kiime olgum zamani 2x500 = 1000 milisaniye olarak hesapl@urdurumda %/
= 20x1000 olarak secilginde ZTK benzetimleri sonucunda en uygun yapilanma

performansinin elde edilebilmesi beklenmektedir.

Cizelge 2-4’de 400 diumla bir agda {7, 21, 35} & yogunluklarinda kiime
eleman sayisi 32 ile sinirlandiriimak Gzerk = 10.000, 20.000 ve 30.000
degerleri icin ZTK ile elde edilen toplam yapilanmanzani ve olgturulan kiime
sayllarinin kanlastirmalari verilmgtir. Bu sonuglara gore £ 20.000 oldgunda
toplam zamaninin 4/= 30.000 icin olandan %40 daha az ve 2/10.000 igin
olandan %9 daha fazla olglu gorilmektedir. Oger taraftan, toplam kime
adetleri kagilastirildiginda 14 = 20.000 iken olgan kiime sayisi 4~ 10.000 igin
olandan yaklgk %7 daha azdir. Burada gik kime sayisi yapilanma
deserlendirmesi acisindan olumlu bir performans g@stidir. 14 = 30.000
oldugu durumda ise elde edilen kime sayisi 4/20.000°'deki kime sayisina
neredeysegt durumdadirl degerinin teorik dgere gitlenmesi durumunda ise 7
ve 21 gibi @ yogunluklarinda olgturulan toplam kime sayisi sadece %l
civarinda iyilgirken toplam yapilanma zamani yajka 10 kat artmaktadir. Bu
sonuclarla kiimeleme performansi oncelikli olaralgediendirildiginde, 14 =
10.000 ile arasinda ciddi bir yapilanma zaman fasknamasi nedeni ile
kiimeleme performansi daha iyi olart H 20.000 tercih edilebilir durumdadir.
Dolayisiyla devam eden bolimdeki benzetimlerde Zpkotokoli bu dger

Uzerinden cajtiriimistir.
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Cizelge 2-4:Farkli A degerleri igin ZTK protokoliinde a) Yapilanma zamaniTimplam kiime
sayisi dgisimi.

@)
Ag yogunlugu
7 21 35
10.000 98,11 71,37
20.000 103,77 | 93,43| 77,44
30.000 146,84 | 95,57| 110,16
512.000 1427,33 986,29| 877,32

(b)
Ortalama KumefWatRY el V48]
Sayisi 7 21 35
(ONOl0[08N 34,1 19,2 | 34,1
ZAONO[0[0RN 32 7| 19,1 | 32,7
<{ONO[00RN 32 4| 19,1 | 32,4
SUN00N 32 | 18,8| 18,6

Ortalama Zaman (sn

1/2

1/2

2.3.1.3 TK (GKA-2) protokolu icin zamanlayici parametreleri

Yapilan 6n benzetim denemelerinde GKA-2 algoritmdagatewaykarar
asamasinda kullanilan Ustel rastsal zamanlayiciiargegilecekl degerinin ZTK
protokolii icin teorik olarak hesaplanasitsizlik izerindent < 1/50Q% olarak
belirlenmesi durumunda toplam yapilanma zamanitinGKA-1) sonuclar ile
karsilastirllamayacak derecede yuksek gidibelirlenmgtir. Bunun yerine B6lUm
2.3.1.2’de belirlengii gibi ortalama kime buyuk§ii ve yapillanma zamani
dikkate alinarak 2/ = 20.000 olarak secilginde ise kimeleme performansi
desismeden toplam yapilanma zamaninin ciddi olarak giyie fakat yine de
sonucun TK (GKA-1) protokoliinden daha fazla @dwortlmtir. Bu deer
agdaki tim diumlerin zamanda ve duzlemde ayrik olarakstltulabilmesi icin
gereklidir fakat GKA-2 algoritmasinda sadecg aecidi adayr dgumler
zamanlayici cajtirmaktadir ve bu diiimlerden birinin  zamanlayicisi
sifirlandginda  komgulugundaki dger & gecidi adayr dglimlerin
zamanlayicilarinin ortalama kiime @ln zamani kadar beklemeleri o boélgede
kiime olgumunun dizenli okturulmasi igin yeterlidir. Bu durumdadegerinin t.
kiimeleme zamanindan buyuk secilmesinin de perfosragrsindan yeterli sonug

vermesi beklenebilir.
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Cizelge 2-5'de 400 diumlu bir ggda {7, 21, 35} & yogunluklarinda kime
eleman sayisi 32 ile sinirlandiriimak tzerg /5000, 10.000, 20.000 gerleri
icin TK (GKA-2) protokoll ile elde edilen toplam g#danma zamani ve
olusturulan kime sayilarinin  kalastirmalari  verilmgtir  (Ayni  ag
parametrelerindet, kimeleme zamaninin 1000 milisaniye @du Bolum
2.3.1.2'de belirtilmgti; 1/2 degerleri buna gore secilgtir). Bu sonuglara gore
5000 icin elde edilen performans, kiime adedi vellgama zamani acisindan

diger seceneklere gore 6ne cikmaktadir.

Cizelge 2-5:Farkli A degerleri igin TK (GKA-2) protokoliinde a) Yapilanmamani b) Toplam
kiime sayisi dgsimi.

(@)

Ag yosunlugu
21 35
5000 47,57
1/A4 10.000 80,7
20.000 119,3

(b)
Ortalama Kiime [BVARY oVl V5V
Sayisi 7 21 35
5000 38
1/A 10.000 28
20.000 26

Ortalama Zaman (sn)

Cizelge 2-5-(a)'da verilen sonuclara gorét ¥ 10.000 icin elde edilen
yapilanma zamani 5000 ile yapilanmaya gore, hewyagunluktaki farklarin
ortalamasi alinggnda, yaklaik %100 daha fazladir. Buna kar Cizelge 2-5-
(b)'de verilen sonuclara gére kiimeleme performaadece %10-%20 daha iyidir.
20.000 oldgunda ise kimeleme performansi yakta%?1-%10 oraninda daha
iyilesmektedir fakat burada toplam yapilanma zamani D0e0@06re yaklatk
%50-%100 oraninda yukselmektedir. Dolayisiyla eddden bu sonuclar toplu
olarak dgerlendirildiginde yapilanma zamanindaki avantaji nedeni ile 5000
deseri benzetim cagmasinda referans olarak aligtm. Diger taraftan ayni @
yapisinda kiimeleme performansi yapilanma zamaniddaa oncelikli olarak
tercih edilirse 10.000 @eri de secilebilir durumdadir. Ortalama kiime eleman

saylisl ve kiime o#turma zamanina gore belirlenen 20.00@edmin ise nispeten
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daha iyi kimeleme performansi olmasingnmman yapilanma zamaninda ciddi

artisi bulunmaktadir.
2.3.2 Karsilastirmali benzetim sonuclari

Bu boélimde ilk olarakSekil 2-8'den Sekil 2-13'e kadar sabit duyarga
digim derecesinde, artag aleman sayisina pia olarak ZTK, TK (GKA-1) ve
TK (GKA-2) protokollerinde olgan yapilanma performans glgmlerinin
benzetim sonuclari verilgtir. Bu benzetimlerde aksi belirtiimegdi sirece bir
kiimeye ait olabilecek toplam eleman sayisinin iistig = 32 olarak alinngtir.
Agin dgzilim parametreleri farkli @eleman sayilari icingalaki beklenen duyarga

digim derecesi yak{gk 8 olacak sekilde d:(n—l)nn2 esitli gine gore
ayarlanmgtir. Buradan toplam & eleman sayisi ven digim radyo iletim

menzilidir (Schaeffer et al.,, 2004). Toplam yapmen zamani ilk yapilanma

mesajinin yollanmasindan son mesaj alinana kadangsireye gtir.

Sekil 2-8’de toplam yapilanma zamaninin artgneeman sayian'ye bagl
degisimi verilmistir. Buradan anlglacazl lzeren arttikgca yapilanma zamani her
uc protokolde dédogaritmik olarak QO(lgn)) artmaktadir. Bu karakteristik Bolum
2.2.3'de TK i¢in yapilan analiz sonucunu ve Krishmge Starobinski (2006)
tarafindan yapilan ZTK analizlerini gaulamaktadir. Bu zaman kargkli g1 ZTK
ve TK protokollerini o6lceklenebilir ve geniodlcekli glar icin uygulanabilir
yapmaktadir. Fakat yapilanma sonuglarskagtiriidiginda TK protokolleri ZTK
protokoline gdre ayni ga yerlesimi icin yaklsstk 4-5 kat daha hizl
tamamlanmaktadir ve daha cabuk yakinsamaktadgerDaraftan TK (GKA-1)
ile yapilanma TK (GKA-2) ile yapilanmadan yakla 18 saniyelik bir ofset ile
daha az zamanda tamamlanmaktatki. protokol arasindaki bu fark GKA-2
algoritmasinda @ gecidi aday!r dgiumlerin calgtirdiklari zamanlayicilarin ga
yapilanmasini belirli bir stire geciktirmesindenajololismaktadir.Sekil 2-8'de
verilen benzetim sonuglari bu farkig @aleman sayisi artsa bile sabit kaidi

gostermektedir.

Ek olarak,Sekil 2-8'de verilen benzetim sonuglarindan elddezdverilere
gore kime eleman sayi8i= 32’'den 3 = 64’e yukseltildginde TK (GKA-1) ve
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TK (GKA-2) protokollerinde toplam yapilanma zamaniazaldgl belirlenmitir.

Bunun sebebi kime buyuldia arttikca daha az sayida kime stluulmasi ve
dolayisiyla azalan Rlatici sayisi ile daha az @ecidi secimiglemi yapilmasidir
(8 = 64 icin TK (GKA-2) protokoliinde 1/= 5000 alinmgtir. CunkiU ortalama
kiime olgum zamani 5000 milisaniyeden kucuktir). ZTK protdkae ise
ortalama kume buyUkfiii ve kiime olgma zamani yukselgi icin zamanlayici
parametresi 2/deseri yikselmektedir (ortalama kiime yuksekh = 3,5;t.= 3,5

x 500 = 1750 milisaniye ve ortalama kiime elemanssay23=> 1/4 = 40.000).

Bu da toplam yapilanma zamanini artirmaktadir.

—A—ZTK- 32 —O0— TK(GKA-1) - 32
300 —+—TK(GKA2)-32 --O --TK(GKA-1) - 64
il -—+ --TK(GKA-2) - 64 --4A --ZTK-64
250 A
/(/,//A< \\\A
200 - A---- B

150 -

100 4

Yapilanma Zamani (sn)

50 4

400 1200 2000 2800 3600 4400
Ag Buyukligl

Sekil 2-8: Artan g eleman sayisina JaZTK, TK (GKA-1) ve TK (GKA-2) protokollerinin
toplam yapilanma zaman ggimi.

Sekil 2-9'da verilen mesaj karmgkliklari incelendginde her ¢ protokolde
de & eleman sayisi arttikgag ayapilanmasi icin ihtiyag duyulan mesaitea
miktari dgrusal sekilde artmaktadir. TK (GKA-1 ve TK (GKA-2) protokeri
yaklasik ayni maliyette olmakla birlikte daha az bitingya nedeni ile TK
(GKA-2) protokoliniin mesajtana maliyeti yaklaik %10 daha azdir. Bunun
yaninda ZTK protokoliindeki mesajlaa maliyeti genel olarak TK protokollerine
gore yaklaik %25 daha azdir. Clnku TK protokollerindegecidi secgimi ve yeni
baslatici belirleme icin ekstra mesajtaalar yapilir. Bu sec¢im sonunda ilgilg a
gecidi ve bgatici digimleri arasinda kurulangaletim hatti ayni zamanda bu
digumlerin ba&li oldugu kimeler arasindaki BEntiyr da olgturur. Fakat ZTK
protokolinde kimeler arasi boyle bir ghenti hatti tanimlanmantir ve

yapilanma tamamlandiktan sonra kiimeler ayakilde olwturulur.
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—A—7ZTK —0— TK (GKA-1) —+— TK (GKA-2)
50 -

40 -
30 -

20 4

Mesaj Sayisi (x1000)

10 ~

0 T
400 1200 2000 2800 3600 4400
Ag Buyukligi

Sekil 2-9: Artan g eleman sayisina pla ZTK, TK (GKA-1) ve TK (GKA-2) protokollerinin
toplam mesajlgna maliyetleri.

Artan g eleman sayisina gore toplam kiime sayisindaksiden benzetim
sonuglariSekil 2-10’da verilmgtir. Bu sonugclara gore her iki TK protokoliinde
eleman sayisi 1'den buyuk kiimelerin toplam sayirbirinin ayni karakterisfie
sahiptir ve ZTK protokoliine gore yakll %20 daha azdir. Gfturulan toplam
kiime sayisinin belirlenen kiime eleman sayi sinbgih olarak daha az olmasi
bir kimeleme protokolu igin istenen bir 6zellikt€inkt kime sayisinin glik
olmasi protokol sonunda daha denk kimelerin staluldusu anlamina
gelmektedir. Fakat kiimeleme performansinigediendirilebilmesi icin bu sonug
tek bagina yeterli dgildir. Tam deerlendirme yapabilmek icin kimeleme
sonunda gda tek baina kalan veya tek elemanl kiime gilran toplam dgim
sayllarinin da belirlenmesi gereklidir.

200 —A—ZTK —0—TK (GKA-1) —+— TK (GKA-2)

250
200+
150 ~

100+

> 1 Uyeli Kiime Sayisi

50

0 T 1
400 1200 2000 2800 3600 4400

Ag Blyukligl

Sekil 2-10: Artan g eleman sayisina pla ZTK, TK (GKA-1) ve TK (GKA-2) protokolleri ile
olusturulan, Gye eleman sayisi 1'den blylk toplam k&mesi.
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Bu amacla kimelemeslemi tamamlandinda &da tek bana kalan
digumlerin toplam sayisindaki gigim Sekil 2-11'de verilmgtir. Bu sonugclara
gore her U¢ protokolde de tek kalangdinlerin toplam sayilar arasinda cizi bir
fark bulunmaktadir. Bu durumdgekil 2-10’da sonugclari verilen toplam kime
adetleri her t¢ protokolde dezia e oranda kapsanmasi sonucu elde edilen
degerlerdir ve kiimeleme performansinigdo olarak yansitmaktadir.

—A—7ZTK —0— TK (GKA-1) —— TK (GKA-2)
80 -

60 1

40 -

1 Uyeli Kiime Sayisi

20+

0 T T 1
400 1200 2000 2800 3600 4400
Ag Buyukligi

Sekil 2-11: Artan g eleman sayisina pia ZTK, TK (GKA-1) ve TK (GKA-2) protokollerinde
ayrik kalan dgim sayisinin dgsimi.

ZTK, TK (GKA-1) ve TK (GKA-2) protokollerinde olgturulan kiimelerin
ortalama eleman sayisinin artarg &@uyukligine bagh olarak nasil bir
karakteristik gosterdi Sekil 2-12 veSekil 2-13'de verilmgtir. Sekil 2-12’deki
sonuclara gore sabit gonluktaki bir &da eleman sayisi artsa bile her (¢
protokolde de egilen ortalama kiime eleman sayisi sabit kalmaktdunun
yaninda, ZTK protokolu ile kadastirildiginda, TK protokolleri ile
yapilandiriimg, eleman sayisi 1’den fazla olan kiimelerin ortal@beanan sayisi

yaklasik %30 daha fazladir ve dolayisiyla sinigelee daha yakindir.

Sekil 2-13'de verilen sonuclar ise eleman sayisiet’'diyidk kimelerin
blayuklukleri arasindaki dgsimi gosteren varyansi vermektedir. Elde edilen
sonucglara gore her u¢ protokol uygulamasinda dastwldan kimelerin
blayuklukleri arasindaki varyans gkxleri g5 eleman sayisi arttikga birbirine
yakinlggmaktadir. Burada, ortalama kiime eleman sayisimgitkdgitkmasi nedeni
ile ZTK protokolu ile olgturulan toplam kime adedinin daha fazla olmasi

beklenmelidir ki, Sekil 2-10 bu beklentiyi dgrulamaktadir. TK protokollerinde
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ise ortalama eleman sayisi sinigel® daha yakindir ve dolayisiylg§ aleman
sayisi arttikgca daha az sayida kiimelestatulabilmektedir.Sekil 2-13'de ayrica
eleman sayisi arttikca varyansin azaldyorilmektedir. Bunun sebebi artap a
blyuklUgl ile Ust sinira yakin daha fazla kimeninstdiulmus olmasidir. Sonug
olarak TK protokolleri ile ZTK protokolinin kime ¥Yikluk varyanslarinin
eleman sayisi arttikca birbirine yakgri@asi ve ortalama kiime eleman sayisinin
TK protokollerinde yaklgik %30 daha fazla gerde sabit kalmasi nedeni ile TK
(GKA-1) ve TK (GKA-2) protokolleri daha iyi kimeleen performansi
gOstermektedir.

—A—7ZTK —0— TK (GKA-1) —— TK (GKA-2)

N
(&)
)

2
g W<¢7—4><¢
S 20 -
£ A—A A A A A
Q
w 15
()
S
]
X 10 -
«
IS
©
S 5-
o]
0 T T 1
400 1200 2000 2800 3600 4400
Ag Blyukligi

Sekil 2-12: Artan g eleman sayisina glaolarak ZTK, TK (GKA-1) ve TK (GKA-2)
protokolleri ile olgturulan kiimelerin sahip olgu ortalama eleman sayisi.

—A—7TK —0—TK (GKA-1) —— TK (GKA-2)
3,01

2,5+
2,0
1,54

1,0

Eleman Sayilarindaki Varyans

0,5

0,0 T T 1
400 1200 2000 2800 3600 4400
Ag Buyukligi

Sekil 2-13: Artan g eleman sayisina plaolarak ZTK, TK (GKA-1) ve TK (GKA-2) protokoller
ile olusturulan 1'den biyuk eleman sayisina sahip kiimeleigansi.
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Devam eden kisimd8ekil 2-14’den Sekil 2-19'a kadar sabitgaeleman
sayisina sahip birgda artan dgiim derecesine i3a olarak ZTK ve TK (GKA-1)
ve TK (GKA-2) protokollerinde olgan yapilanma performans ggmlerinin
benzetim sonuclari sunulgtur. Bu benzetimlerde bir kiimeye ait olabilecek
toplam eleman sayisinin Ust sinfri= 32 ve § eleman sayisn = 400 olarak
alinmstir. incelenen gyogunluklar {7, 14, 21, 28, 35} dir.

—A—7TK —0—TK (GKA-1) —— TK (GKA-2)
120

w0 A\ﬁ//ﬁ\ﬁ\,s

40 -

Yapilanma Zamani (sn)

7 14 21 28 35
Ag Yogunlugu

Sekil 2-14: Artan & yogunluguna bglh ZTK, TK (GKA-1) ve TK (GKA-2) protokollerinin
toplam yapilanma zamani.

Sekil 2-14'de her iki kiimeleme protokolu igin toplarapilanma zamaninin
artan & yogunluguna b&h degisimi verilmistir. Sonuglara gore ZTK
protokoliinde ygunluk arttikca yapilanma zamani azalmaktadir. Bualaristik
TK protokollerinde tam tersidir fakat bu protokalte yapilanma zamani ZTK
protokoliinden her zaman daha azdir. Sonu¢ olarak pritokoli ZTK
protokoline gore oOzellikle duk & yogunluklarinda daha az zamanda
yapilanmay! tamamlamaktadir. ger taraftan, TK (GKA-2) protokolt @ik g
yogunluklart 7 ve 14 icin TK (GKA-1) protokoline goérelaha yava
tamamlanmasina gmen artan @ yogunluklari 21-35 icin daha hizli
tamamlanmaktadir. Bunun sebebi GKA-1 algoritmasindgapilan
blatineyayimlarin artangayogunlugunda daha fazlagagecidi adayr dgim
tarafindan yapilmasi ve bu siradamaytklenmesi nedeni ile yeni kimesksicisi
belirleme glemlerinin daha fazla zaman almasidir. TK GKA-2tpkmliinde de
yogunluk arttikca g gecidi aday digum sayisi artmaktadir fakat butiineyayim
miktari sifira yakin oldgundan yapilanma zamanini etkilememektedir. TK
(GKA-2) protokoliindeki goreli afiise ygunluk arttikca daha fazlagagecidi
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aday! birimin olgmasindan ve bu birimlerin zamanlayici d@dnda balatici
belirlemek icin daha fazla mesagaa yapmalarindan dolayidir. Rik &5
yogunluklarinda ise TK (GKA-2) protokoliindg @ecidibelirleme i¢in kullanilan

zamanlayicilarin toplam zamana etkisi daha badkmaldadir.

Sekil 2-15'de kumeleme protokollerinin  mesajl@a maliyetleri
sunulmytur. Bu sonuclara goregayogunlugu arttikca mesajigma miktari ZTK
protokoliinde cizi bir agigostermektedir. Bu astiyogunluk 14 olana kadar
devam etmekte ve sonrasinda azalmaygabeaktadir. Krishnan ve Starobinski
(2006) ise geftirdikleri kiimeleme protokolinin mesajlaa maliyetinin §
yogunlugu arttikga daima az miktarda agthi belirtmgtir. Aslinda &
yogunlugunun artmasindan dolayl ghebilecek daha fazla kogn olacgindan
bitce d@itiminda daha az mesajlaa yapilmasi beklenir fakat Krishnan ve
Starobinski (2006), bitce gidmi yaparken kogu diguimlerin durumunu kontrol
etmedgi icin uygulamalarinda mesagiama maliyeti ygunluk arttikca artmaktadir.
Cunku butce yollanacak herhangi birgdin daha once zaten yapilandirgnse
bu digime bitce yollamak anlaml gildir. Bu durumda yollanan bitce aynen
geri alinir ve butceyi tamamen harcayacak uygugudiler bulunana kadar
mesajlama devam eder. Yainluk arttikgca da 6nceden yapilandirgrdigiimlere
ulasma olasilgl artar ve bu nedenle daha fazla gereksiz butggicha yapilir. Tez
calismasinda gedtirilen yapida ise gereksiz bitce gdaminin engellenebilmesi
icin komsular belirlenirken ayni zamanda durumlari da kayjldede bitce
dagitiirken sadecdloating durumda kaydedilmgi komsulara paylatirilir. Daha
oncefloating olarak kaydedilen bir kosa digimin butce datimi yapilmadan
once bska bir diEum tarafindan yapilandirilgi olma olasiigl tabi ki
bitcenin yollanmasi kogn belirleme sirasinda ea bir digiim tarafindan zaten
yapilandinimg olan komu digumlere gereksiz bitgce yollanmasini
engellemektedir. ZTK protokoliindeg ayogunlugunun 14'den blyuk olmasi
durumunda azalmaya flayan mesajlgma maliyeti karakteristi de bu kontrol
mekanizmasindan ileri gelmektedir. TK (GKA-1) veK/&-2) protokollerinde ise
ag yogunlugu 7 ve 14 iken toplam mesajiaa maliyetleri ZTK protokoliinden
cuzi bir miktar fazladir fakat ygunluk arttikca bu maliyet farki agti
gostermektedir. Bu asin sebebi TK (GKA-1) protokoliinde bitineyayim yapan
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ag gecidi aday! birimlerin sayisinin artmasi ve TKK{®&?2) protokolinde ise
artan sayidaki @ gecidi aday! dgiimlerinin, kayit listelerindeloating olarak
goranen korgu digiimlerinden uygun olan biri ile yeni kimelengemi yapmaya
calismalarindan 6tiri toplamda yapilan bireyayim adeiler artmasindan
dolayidir. Her iki protokol karlastirildiginda ise ygunluk arttikca TK (GKA-2)
protokoltinin TK (GKA-1) protokoliine gore yakik %25 gibi bir oranda daha az
mesajlama maliyetine sahip olgu go6zlenmgtir. Sonu¢ olarak TK
protokollerinin genel olarak ZTK protokoline goreahé fazla mesagana
maliyetine sahip olmasigagecidi belirleme icin yapilan ekstra mesgytalardan
ileri gelmektedir.

—A—7ZTK —0— TK (GKA-1) —— TK (GKA-2)
10 -

Mesaj Sayisi (x100(

7 14 21 28 35
Ag Yogunlugu

Sekil 2-15: Artan g yogunluguna bgh ZTK, TK (GKA-1) ve TK (GKA-2) protokollerinin
toplam mesajlgma maliyetleri.
Devam eden kisimd&ekil 2-16’danSekil 2-19'a kadar protokollerin ga

yogunluguna bgli kimeleme performanslarini gosteren benzetim ganu
verilmistir.

Sekil 2-16'da verilen sonuclara gére TK protokoliete & yogunlugu 7
iken olwturulan eleman sayisi 1'den blytk toplam kiime s&@i& protokoline
gore %20 daha azdir. Fakatgymluk arttikca ZTK ve TK (GKA-1) protokolleri
ayni karakterisfii izleyerek azalan miktarda kiime giururken TK (GKA-2)
protokoli ile olgan kiime sayisi artmaktadir.der taraftan g yogunlugu 7 iken
tek elemanh kimelerin sayisi her ¢ protokoldeyd&lasik aynidir fakat TK
(GKA-2) protokoliinde ypunluk arttikca dier protokollere gére tek elemanh
kiime sayisinda ciddi bir agtgdzlenmektedir §ekil 2-17). Bunun sebebi artan



39

yogunlukta & gecidiadaylarinin sayisinin da artmasi ve bu adaylamrbiniin
potansiyel bir tek elemanh kiime eturucusu olmalaridir. Bu sonuglar birlikte
degerlendirildiginde artan @& yogunluklarinda TK (GKA-2) protokolinin
kimeleme performansinin gik oldygu, TK (GKA-1) ve ZTK protokol
performanslarinin ise ayni olglw gorilmektedir. En diilk a5 yogunlugunda ise
TK (GKA-1) ve TK (GKA-2) protokolleri birbirine yain ve ZTK protokolinden

daha iyi performans gostermektedir.

—A—ZTK —6—TK (GKA-1) —— TK (GKA-2)
30 -

254

204

> 1 Uyeli Kime Say:

15 ~

10

7 14 21 28 35
Ag Yogunlugu

Sekil 2-16: Artan g yogunluguna bgll ZTK, TK (GKA-1) ve TK (GKA-2) protokolleri ile
olusturulan Uye eleman sayisi 1'den buyuk toplam kiayess.

—A—ZTK —6—TK (GKA-1) —— TK (GKA-2)
20 -

16 -

12 ~

1 Uyeli Kime Sayisi

7 14 21 28 35
Ag Yogunlugu

Sekil 2-17: Artan g yogunluguna bgl ZTK, TK (GKA-1) ve TK (GKA-2) protokollerinde ayk
kalan digiim sayisi dgsimi.
Sekil 2-18'de u¢ protokol igin okturulan kimelerin ortalama
blyukluklerinin dgisimi verilmistir. Buna gore @ yogunlugu 7 oldigunda TK
protokolleri ile olgturulan kimelerin ortalama eleman sayisi ZTK protoke

gore yaklaik %30 daha yuksektir. Ygunluk 14 ve daha buyik oldunda ise
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ortalama buyukliuk yakkak olarak git dizeydedir. TK (GKA-2)'de ise buyukluk
azalmaktadir.

—A—ZTK —0— TK (GKA-1) —+— TK (GKA-2)
30 -
25
15 -

10 ~

Ortalama Kume Eleman Sayisi

7 14 21 28 35
Ag Yogunlugu

Sekil 2-18: Artan g yogunluguna bgl olarak ZTK, TK (GKA-1) ve TK (GKA-2) protokollerile
olusturulan kiimelerin sahip olgu ortalama eleman sayisi.

Sekil 2-19'da verilen sonuglar inceleghde ise ygunluk 7 iken TK
protokollerinde kime eleman sayilari arasindakiyamas daha ylksektir. Bu
sonuclara gore ymunluk 7 oldgunda 1l'den fazla elemana sahip kimelerin
toplaminin %20 daha az olmasi, 1 elemanl kimelsawsinin yaklak esit
olmasi ve ortalama kiime eleman sayisinin %30 dakeel olmasi nedeni ile TK
protokollerinde performans daha yliksektir. gdaluk yikseldikge ZTK ile TK
(GKA-1) protokollerinin kiimeleme performanslari lliine yaklgmaktadir ve
yogunluk 14’den yuksek oldiunda ZTK ile daha az sayida tek elemanh kiime
olusturulmaktadir. Burada, ZTK ve TK (GKA-1) protokaliede 1'den fazla
elemanli kime adedinin ve ortalama kime buyUklikiler esit oldugu
distunuldgiinde, & yogunlugu arttikga varyansin artmasi ZTK protokolinde
kiime denklginin azalmasi anlamina gelmektedir. TK (GKA-1) vK TGKA-2)
protokollerinde ise ygunluk arttikca varyans azalmaktadir ve dolayiskilane
eleman sayilari daha denktir. Fakat TK (GKA-2) oéusturulan kimelerin
ortalama eleman sayisi mluk arttikca azalmaktadir. Dolayisiyla artan
yogunluklarda sinir dgere yakin daha fazla kiime giurmasindan dolayr TK
(GKA-1) protokoll dgerlerinden daha iyi performans gostermektedirgiBiiag
yogunluklarinda ise TK (GKA-1) ve (GKA-2) protokolleresit ve ZTK
protokoltine gore daha iyi performans gostermektedir
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—A—7TK —0—TK (GKA-1) —— TK (GKA-2)
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Eleman Sayilarindaki Varyans
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7 14 21 28 35
Ag Yogunlugu

Sekil 2-19: Artan g yogunluguna bali olarak ZTK, TK (GKA-1) ve TK (GKA-2) protokollérile
olusturulan 1'den blyuk eleman sayisina sahip kiimelszigansi.

Son olarak kiimeleme protokolleri ile yapilanagda olgan kimelerin
sahip oldgu en fazla derinlikSekil 2-20’de verilmgtir. Burada dgiuk kime
derinligi daha iyi kimeleme performansi demektir ¢cinkt kiohgumu kimeyi
olusturmaya bglayan balatici digimuin etrafinda daha dengeli ghaktadir.
Benzetim sonuclarina gore ZTK protokoliinde kimenti@gindeki deisim TK
protokollerine goére daha iyi durumdadir. Bunun $eb&TK protokoliinde
baslaticilarin uzaysal olarak ayrik bolgelerde aktihasi ve kiime gegiemesinin
daha ¢ yonlu yapilmasidir. TK protokollerinde ise kiimegagunlukla belirli bir

yone d@ru gengleme durumundadir.

—A—7ZTK —0— TK (GKA-1) —— TK (GKA-2)

En Yuksek Kime Deringii
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Sekil 2-20: Artan g yogunlugunda sabit @ eleman sayisina plaolarak ZTK TK (GKA-1) ve TK
(GKA-2) protokollerinde kiime derirgi degisimi.
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2.4 Kume Baglari Arasi Baglanti Agaci Olusumu

Kimeler yapilandiktan sonra kimeler arasglématl hattinin ana istasyon
tarafindan olgturulabilmesi icin tekrarli olarak ofturulan kimelerden
olusumunu tamamlamngive yeni bir kime bgatmams olan kimelerin bgar
kendilerini segcen Ust seviye kumelerig aecidi digumlerine kime kimlik
numaralarini bireyayar. Bu kimlik numarasi aslinkame bainin kimlik
numarasidir ve bu numargda sadece bu gime dolayisiyla bu kiimeye aittir.
En az bir kime bgatmis kimelerin bglari ise bu kiimeleri tatan & gecidi
digumlerinden alt seviyedeki kimelerigag haline getirilmg baglanti bilgilerini
bekler. Tum & gecidi digiimlerinden bilgi alan kiime k& bu bilgileri kendisini
baslatan kiimenin @ gecidi digimtne iletir ve bu iterasyon ana istasyona kadar
bu sekilde devam ettirilir. Sonucunda kimeler aragiléati bilgisini veren nihai
aga¢c ana istasyonda @turulmus olur. Bu tdr bir bglanti gacinin 6rnek

gosterimiSekil 2-21'de verilmgtir.

Teorem IV: Kimeler arasi Q@ganti hatti ana istasyona gta dongustiz bir

yol izler.

Ispat: TK protokoliinde Cizelge 2-1'de verilen diizenlemngiersistent
oldugu kiimeyi geniletecek d@giumleri veya yeni kiime Bkaticisini se¢cmek igin
sadece ve sadece henuz hicbir kiimeyglabaams ve dolayisiylafloating
durumunu dgistirmemis komsu digimlerini kullanabilir. Busekilde ana istasyon
kok olmak tzere @a yapilandirilan herhangi bir glimtn kendisini yapilandiran
ebeveyn dgimudn b&h oldugu agac dalinin haricinde ana istasyonasmak icin
kullanabilecgi alternatif bir baka patikasi yoktur. Dolayisiyla kiimegtarinin da
ana istasyona giou iletim icin kullanabilecgi yalnizca bir patika bulunmaktadir.
Bu da ana istasyona go kiumeler arasi Igantlyi dongiden kamsiz

yapmaktadiro
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Sekil 2-21: Kiime balari arasi bglanti ggaci olyumu 6rngi: (a) Ornek duyargag (b) Kime
baslari arasi bglanti hatlar (¢) Yapilanma sonucu kiimeler aragldva gsaci.
Teorem V: TK protokoli ile yapilanma tamamlaggida olgan kiimeler
aras! bglantinin ana istasyon tarafindan kimeler arasglab& gacina
donisturalebilmesi icin yapilan toplam mesapaa maliyeti,n toplam & eleman

sayisi,Gkime eleman sayi siniri olmak Uz@glgpL) dir.

Ispat: TK protokoliinde yapilanmasini tamamlarkiimelerin icinden yeni
bir kime olyumu yapmy herhangi bir g gecidi digimi bulunmayan kiimelerin
baslari kendilerini segen kumelerin gagecidi digimlerine kume kimlik
numaralarini bireyayar. Bu mesajlari alangecidi digiimleri mesaji kendi kiime
baslarina d@ru kiime ici bglanti ggacinda ¢ok ziplamali bireyayim ile giiaurlar.
Bu islem sirasinda her birgagecidi digumu igin en fazla kiime igi &ant
agacinin yuksekfii kadar mesaj iletimi yapilabilir. Bu yukseginh beklenen
degerinin ise eleman sayisn olmak UzereO (Ign) oldugu Teorem lil'de
belirtilmisti. Kiime i¢i b&lanti gaci igin ise kiime eleman sayisi en fafla
oldugunda bu yikseklikO (Igg)'dir. Bir kimenin sahip olabile@e ag gecidi

sayisl ise en fazla o kimede giuulan u¢ dgumlerin sayisi kadardir. Bu
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digimler en fazla, kimeyi ofturan digim hari¢, dger digimlerin sayisi
kadardir B - 1). Bu sonucla her birgagecidi digima icin en fazla kiime ici
baglanti gzacinin beklenen ylksekli kadar bireyayim yapil@inda yapilan
toplam kiume ic¢i bireyayim mesajlaa karmaikligi O(41).0(lgp) = O(BgpL) dir.
Bu islem kumeler arasi lgg@anti ggacinin yaprak kimeleri hari¢ tim kumeler
tarafindan gercekiérilir. A g yapilanirken olgturulabilecek kiimelerin sayisi tim
kimelerin 8 elemandan okiugu varsayildgindan/Sdir ve kime eleman sayisi
sabit kalmak Uzere artarg @leman sayisn ile dasrusal bir bglanti icindedir
(O(n)). Bu dagrusal bglanti Sekil 2-10'da benzetim yolu ile de gosterikt.
Sonu¢ olarak yapilanan gda kime bglanti gacinin ana istasyonda
olusturulabilmesi icin yapilan toplam mesgjaa karmakligl asagidaki gibi

hesaplanir;

on/p).0(Blgp) =0O(nlgph) o

Yapilanmadan sonra kiumeler arasiglhati gacinda yapilabilecek
degisiklikler icin bu gacin tim kime Bbdarinin bellginde tutulmasi
gerekmektedir. Dolayisiyla busacin bellekte kaplayagayer &da olwturulan
kiime sayisina ve dolayisiyla ortalama kiime eleragsima bglidir. Bu nedenle
kiime eleman sayisi sinirig ebuyukligiine ve duyarga diimlerinin bellek

kisitlarina gore belirlenmelidir.

2.5 Ozetve Yorumlar

Calismanin bu boliminde tez kapsaminda stglen ve Tekrarli
Kimeleme (TK) adi verilen genitlcekli kablosuz gar icin 6lgeklenebilir
yapilanma zamanina sahip,stk ag yogunluklarinda etkirsekilde kendi kendine
organize olabilen ¢ok ziplamali bir kiimeleme proldkin tasarimi, analizi ve
benzetime dayali performans sonuclari vegtmi Bu protokolde, olgturulan
kiimelerin eleman sayisini sinirlandirmak icin oaji Krishnan ve Starobinski
(2006) tarafindan onerilen ve tez kapsaminda dukontrolii mekanizmasi ile
gelistirilen persistentalgoritmasi kullanilmgtir. Eklenen bu durum kontroli ile

orijinal persistentalgoritmasindaki, 6zellikle yuksek gonluklu (>14) &larda
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belirgin olan, gereksiz bitce glami miktari azaltilmg ve bu sekilde toplam
mesajlama maliyetleri azaltilmitir.

TK protokoli ile yapilanangala ilk kiime hari¢ tim kimelerin aglumu,
yapillanmasi tamamlangnidiger kiime elemanlari tarafindan skzdulir. Yeni
kimeleri balatma & yapilanan kimelerdeki uc¢ @amler tarafindan
gerceklatirilir. Bu ug¢ digumlerin gdaki kiimeleme performansini en uygun
dizeyde tutabilecekekilde belirlenebilmesi icin tez camasinda GKA-1 ve
GKA-2 algoritmalari gelitirilmis ve bu algoritmalari kullanan TK protokollerinin
benzetim yolu ile performans analizleri yapgtm Bu analizler Krishnan ve
Starobinski (2006) tarafindan Onerilen zamanlayabanli kimeleme (ZTK)
protokolinin benzetim sonuclari ile de stkastiriimis, bu protokollerin avantaj

ve dezavantajlari ortaya kongtur.

Benzetim sonuclari 6zetlerggihde 6zellikle yapilanma zaman maliyetleri
acisindan TK protokolleri ZTK protokoline gore diddnlamda avantajli
durumdadir. Cunku farkhigabtyikligl ve ygunluklarinda TK protokolleri ZTK
protokolinden 4-5 kat daha hizgekilde yapilanmaylr tamamlamaktadir.
Kimeleme performanslari kalastirildiginda ise farkh g yapilanma
parametrelerinde her protokol igin farkli perforrmasonuglari alinngtir. Bu
sonuclara gore oOzellikle diik yogunluklu (7-8) &larin yapilanmasinda TK
protokolleri ZTK protokoliine gore %20 daha az saykiime olgturmakta ve
olusturulan kimelerin eleman sayi ortalamasi %30 dalilesgk olmaktadir.
Dolayisiyla TK kimeleme performansi ZTK'den daha bir karakteristik
gostermektedir. A yogunlugunun artmasi durumunda ise ZTK ile TK (GKA-1)
protokolleri  kiimeleme performanslari  acisindan  benz karakteristik
gostermektedir fakat TK (GKA-2) kimeleme performandismektedir.
Mesajlgma maliyetleri kapilastinldiginda ise kiumeleri datmak icin yapilan
mesajlamalar nedeni ile TK protokollerinin toplam mesajfea maliyeti ZTK
protokoliine gére %30 daha fazladir. Bu mesajm farki ilk gamada TK
protokolleri icin negatif goziukmektedir fakat TK giokolleri ile yapilanma
tamamlandiinda olgan & balanti yapisinda ana istasyona iletimiglsgan
dogal bir yonlendirme yolu da ofturulmus olmaktadir. ZTK protokoll ile
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yapllanmada ise boyle bir glanti hatti yoktur ve bunun icin yapilanma
tamamlandiktan sonra ayrica mesgiialar yapiimasi gerekmektedir.

TK protokolleri kendi icinde karlastinldiginda ise TK (GKA-1)
protokolinin mesajina maliyetleri yapilan buttineyayimlar nedeni ilelbkle
ag yogunlugu arttikca belirgingekilde artmaktadir. TK (GKA-2) protokoliinde ise
bu maliyet %10 civarinda dardlmistir fakat artan @ yogunluklarinda
kiimeleme performansi TK (GKA-1) protokoliine gorehaakotidir. Zaman
maliyeti ele alindiinda ise dgik yogunluklu glarda TK (GKA-2) protokoli TK
(GKA-1) protokoltiine gore belli bir ofset gerinde daha ge¢ tamamlamaktadir
fakat bu performans bile ZTK protokolinden dahadityi Bu ofset dgeri

benzetim yapilanmasinda 18 saniye olarak 6lcidimii

Sonug olarak TK protokolleri gk yogunluklu glarda yapilanma zamani
ve olwturulan kimeler acisindan ZTK kimeleme protokoligige daha iyi
performans sergilemektedir. Mesajtza maliyetleri acisindan ise ZTK protokolu
daha iyi gibi gorinmesine kan TK protokoliindeki ekstra mesajtaa maliyeti
ana istasyon ile kiimeler arasinda déngutdenhnisz bir kiimeler arasi pianti
hatti olwumunu da sgamaktadir. Fiziksel olarak ojturulan bu hattin ana
istasyon tarafindan kiimeler arasglaati ggacina dongttrulebilmesi icin ihtiyag

duyulan mesajkma karmaikligi O (nlgp) olarak hesaplanmtir.

Son olarak, dgilk yosunluklu glar icin zaman ve mesasima
maliyetlerinin 6énem derecesi grlendirilerek TK (GKA-1) ve TK (GKA-2)
protokolleri arasinda ayrica bir tercih yapilabilwygulamaya goére yapilanma
zamani daha 6nemli ise TK (GKA-1) protokolinin &olmi daha uygundur.
Mesajlama maliyetinin daha oncelikli olmasi durumunda iBE (GKA-2)

protokoll daha iyi bir performans sergilemektedir.
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3 AG SEVIYESI ANAHTAR BEL IRLEME

Bolum 2’de detaylari verilen Tekrarli Kimeleme (Tpgotokoliinde kendi
kendine organize olan duyargagdinlerinin sadece habeglae menzili icindeki
komgsulari ile haberlgtigi bir ortamda, guvenli habegdme icin digumler arasinda
paylailan ikili oturum anahtarlarinin belirlenmesi ve pylanma sonucu
olusturulan kimelerde ortak anahtar belirlemgemlerinin tanimlanmasi bu

bolimin temel konusunu ghlurmaktadir.

Alana vyerlgtirildikten sonra yapilandiriimaya {danan duyarga
digtimlerinin  guvenli haberkme igin kullanacgs ortak anahtarlarin
belirlenmesinde @ yapilandiran protokol gereksinimlerinin vgige ilgili yapilan
varsayimlarin dikkate alinmasi gereklidir. CunkUnllam  ayni zamanda
tanimlanacak anahtar belirleme protokolinin de kgamanleri ve
varsayimlaridir. Bu dgrultuda, Bolim 2.1'de bahsedifigibi, tipik bir duyarga
digimi icin haberlgne menzilinin kisith olmasi ve kablosuglarda fiziksel
ortam kullanimindaki kisitlar nedeni ile TK protdlnde etkin yapilanma icgin
agda mimkin olan en dik duyarga dfim derecesinin varsayimi s6z
konusudur. Bu durumdazaseviyesinde ¢ajacak anahtar belirleme protokolintn
de diiuk a yogunlugunda etkin olarak c¢aimasi gerekmektedir. Ayrica TK
protokoliinde duyarga dumlerinin sinirh  kaynaklara sahips ebirimlerden
olusmasi ve yapilanma sirasinda sadece tek ziplamafenesbeki komgular
tzerinden kendi kendine yapilanmasi nedeni ile tandbelirleme glemlerinde
Ozel birimlerin ve merkezi anahtar gacilarinin varsayilmasi s6z konusu
degildir. Bu nedenle g seviyesinde TK protokoll ile caiicak anahtar belirleme
protokolinin aynisekilde sadece tek ziplamadaki kartar Gzerinden yapilan
mesajlamalar ile paylailacak ikili oturum anahtarlarini belirleyebiliyaimasi
gerekir.

Kablosuz duyargagliterattrinde, @ olusturan digumler arasinda guvenli
haberleme icin kullanilacak ikili ortak anahtarlarin bé&inmesi icin hesaplama
maliyetinin azlgl nedeni ile c¢@unlukla simetrik anahtar g@aimi Uzerinde
calisiimigtir. Bunlarin icinden sadece habene menzilindeki korgu digiimler

ile mesajlaarak paylailan ikili oturum anahtarlarini belirleyen ve bekilde
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merkezi bir anahtar gsicisina ihtiyagc duymayan ilk ¢caina rastsal anahtar 6n
dagitimi yontemini 6neren Teme$ema’dir (Eschenauer and Gligor, 2002).
Sonraki caymalar temelde ayni yontemi kullanmak ile birlikeekli yaklgimlar

ile anahtar belirleme protokolinin dayanigimn artirmaya ve kaynak
kullanimini  azaltmaya c¢amilardir. Chan ve ark. (2003), habearee
maliyetlerinden 6din vererek Temgema'nin direncini artirmaya cgfnis ve
sinirl buytkltkteki glar icin rastsal ikili anahtar ggimi yaparak kimliklemenin
yapilabilecgini gostermgtir. Zhu ve ark. (2003b) ikili anahtar belirlemede
anahtari olgturan bilgenleri alternatif patikalar Gzerinden ileterek, tRieve ark.
(2003) komu duyarga d@imlerinin katkilarn ile dayaniklg@ artirmaya
calismistir. Liu ve Ning (2003a) anahtar giamini kriptografik 6zellikli polinom
fonksiyonlar Uzerinden yaparak Temdéemanin dayaniklifiini artirmaya
calismistir. Du ve ark. (2004) ise koglanma bilgisine dayanaralgiaalt bolgelere
ayirmg ve kongu bolgelerdeki duyarga @ilimlerinin ortak anahtar paylian
olasilgini artirip bellek kullanimini azalt;jive bu sayede dayanikfili da
artirmstir. Bunlarin yaninda GPS gibi yontemlerle analitalirleme etkinlgini

artiran yontemler de getirilmi stir (Chan and Perrig, 2005).

Diger taraftan, duyargagkarinda ikili oturum anahtarlarinin belirlenmesi
icin daha maliyetli olan ac¢ik anahtaireleme yontemleri de Onerilitir fakat bu
calismalar daha cok kaynak ve uygulanabilirlik analievigesindedir. Malan ve
ark. (2004), duyargagéarinda ECC Elliptic Curve Cryptography(Hankerson et
al., 2004) tabanlh ilk acik anahtgifreleme uygulamasini yapstur. Du ve ark.
(2005), acik anahtarlarin kimliklenmesi icin siniletyontemlerin kullanildg bir
calisma yapmytir. Wander ve ark. (2005), RSA ve ECC acik anakifegleme
algoritmalarinin duyarga @umlerinin Uzerindeki enerji analizini yapgwve
Piotrowski ve ark. (2006) bunlarin giim Oomrine etkilerini incelergtir. Bu
calismalarda genel olarak simetrik yontemlerin enerjiipadlerinin acik anahtar
belirleme yontemlerinden ¢ok dahastdi oldusu kabul edilmg fakat ECC tabanli
acik anahtagifreleme slemlerinin belirli araliklar ile yapilmasinin duyg &lari
icin uygulanabilir oldgu sonucuna varimtir. Bunun yaninda, hesaplama
maliyetleri daha fazla gibi goriinse de acik anagifegleme tabanl yontemlerin
saldirilara kagt sundgu dayanikllgin ytksek guvenlik gerektiren sistemler icin

tercih edilebilir oldgu da unutulmamalidir.
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Bu sonuglarla, bolimin devam eden kisimlarinda olarak alana
konwlanmadan sonragayapilanirken dgliimler arasinda paydacak ikili oturum
anahtarlarinin  belirlenmesi icin kullanilacak amahtbelirleme protokol
gereksinimleri belirlennstir. Bu amacla secilen @dim tabanli ve asimetrik
anahtarsifreleme yontemlerinin TK protokoliine uyumlgu ve gereksinimleri
karsilama maliyetleri incelenmive benzetim yolu ile elde edilen kaastirmali
sonugclar verilmgtir. B6lumin sonunda ikili oturum anahtarlarini idemis olan
agda eleman eklenmesi veya cikarilmasi durumunda laggk anahtar

guncellemeglemleri tanimlanmy ve mesajlgma maliyet analizleri verilngtir.

3.1 Anahtar Belirleme Protokol Gereksinimleri

Bolium 2'de verilen TK protokoli ile yapilanma zamaha oturum
anahtarlarinin da belirlenmesi ve bu sayege ilatisiminin guvenli sekilde
yapilabilmesini sglayacak altyapinin oklturulmasi igcin anahtar belirleme
protokolinin yapilanma protokoli ile uyumlu bigekilde calgsmasi

gerekmektedir. Buna gore anahtar belirleme protakol

i. Duyarga dgumlerinin git kaynaklara sahip oldwnu varsaymalidir.

ii. Ag yapillanma protokolinin (TK) sleyisini ve performansini

etkilememelidir.

ilii. DusUk ag yogunluklarinda [U8) etkin calgabilmelidir.

Bu gereksinimlerin gdanmasinda altyapi olarak LEAP (Zhu et al., 2003a)
calismasinda belirlenen katmanl givenlik yapisina bebaeyapi kullanilabilir
Fakat anahtar belirleme ve kimeleme gereksinimiexteni ile bahsedilen
calismada yapilan bazi kabuller bu tez galasi icin gecerli daldir. Bu
kabullerde yapilan dgsiklikler asagidaki gibidir:

» Agda surekli kullanilan ve ana istasyon ilegdinler arasinda dpudan
bir anahtar paykami bulunamaz. Cinkli TK protokolindegdaki

digumlerin ana istasyon ile @audan iletgimi varsayiimamytir.
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* Agda surekli kullanilan ve tim @umler tarafindan bilinen bir grup
anahtari yoktur. Cunklga olusturan diglimlerden herhangi birini ele
geciren bir saldirgan bu anahtari da ele gecigigi@/enlgini devre dsl
birakabilir.

Bunlar dsinda Zhu ve ark. (2003a) tarafindan tanimlanan dilrum
anahtarlar ve kime anahtarlari tezgahsinda da tanimlangar. Bu tanimla TK
protokolt ile yapilanmada ikili oturum anahtarlaninbelirlenmesi anahtar
dagitimi veya acgik anahtagifreleme yontemlerinden biri ile yapilabilir fakat
oncesinde bu seceneklerden hangisinin TK protokadlel daha etkin
calisabilecginin belirlenmesi gereklidir. Burada etkin gahadan kasit anahtar
belirleme gleminin TK protokolinin yapilanma performansinaistin ve
sisteme getirgi yukin mumkidn oldgu kadar az olmasi buna kar saladigl
guvenlik seviyesinin yiiksek olmasidikili ortak anahtarlar belirlendikten sonra
da &a yeni eleman katilmasi veya ayriimgeinlerinde sistemin givegini
tehlikeye dgurmeyecek sekilde anahtar guncellemeslamlerinin yapilmasi
gerekmektedir.

Tez calsmasinin bu béliminde anahtagdan! ve acik anahtagifreleme
olmak Uzere iki ana Bhkta incelenen anahtar belirleme protokolleriniiK T
protokolu ile & seviyesinde uygulanmasi ve en uygun performanisalggan
yapilanma parametrelerinin belirlenmesi amaclghmiDaha sonra, yapilangi
aga yeni eleman katilmasi vegdan ayrilma durumlarinda habereede
kullanilan ortak anahtarlarin giincellenmesi ilglilgnahtar dgitim yontemleri

tanimlanmgtir.

Anahtar belirleme protokolinin TK protokolinin deree ba&li olarak
konuwlanmadan 6nce ve alana yatikten sonra yapilanma olmak tzere iki evresi

vardir.

3.1.1 Konuslanmadan 6nce yapilanma

Tdm duyarga dgtimleri alana yerlgiriimeden dnce kimlik numarasi)

ve ikili oturum anahtarlarini ofturabilecekleri parametreler ile yiklenirler.
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Guvenlik igin yliklenecek parametreler anahtagigiai ve acgik anahtagifreleme
tabanh anahtar belirleme protokolleri i¢in farkhdAmag yapilanma zamaninda
bu parametreleri kullanarak habsiecek kongu digumler ile paylailacak ikili
oturum anahtarlarini belirlemek ve Rekilde tim & haberlgemesini givenli

kilmaktir.

3.1.2 Konuslanma sonrasli yapilanma

Duyarga d@umleri alana rast gele yegteildikten sonra ana istasyonun en
yakin duyarga dgiimine yapilanma mesaji gbndermesi geyapilanmasi bdar.
Bu islemin detayr Bolum 2.2'de veriltir. Bu sirada herhangi bir duyarga
diguma ilgili yapilanma mesajini aldiktan sonra oridelitim kongulari ile ikili
ortak anahtar belirlemeye gah Bu d{gimuin fiziksel komgulugunda olup ortak
anahtar Dbelirleyemeyen kem diguimler ise kimeleme slemlerine dabhil
edilmezler. Anahtar belirleme protokolii ve kimelepr@tokolintn kanlikli
performanslarina olan etkilegte buradadir. ger yeteri kadar kogu ile anahtar
gercekte olsturabildigi yerel balanti sayisi fiziksel olarak tek ziplama
mesafesinde bulunan kgoiarinin sayisindan daha az olacaktir ve bu nedenle
agin kimeleme performansi gicektir. Dger taraftan istenen yerel @anti
oranina ulagmak icin guvenlik protokolinin yapillanma parameitiede
yapilacak dgisiklikler duyarga dgumlerindeki kaynaklarin daha fazla
kullaniimasina sebep olacaktir.

3.2 Anahtar Belirleme Protokolleri

Bu bélimde, TK protokoll ile birlikte performansadizi yapilan anahtar
dagitimi ve acik anahtaiifreleme tabanli anahtar belirleme protokolleri kizkla
on bilgi verilmistir. Bu amagla ilk olarak anahtar glami tabanh protokollerin ilk
ornesi olan TemelSema ve sonra kablosuz duyarggaa icin Onerilen agik

anahtar belirleme protokoli ECDH protokolleri 6eethitir.
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3.2.1 Dagitim tabanh anahtar belirleme

Duyarga &ini olwturacak dgtmler konglanmadan 6nce tek bir noktada
yapilandinldgl icin bu gamada dgumlere vyiklenecek anahtarlar ile
konwlanmadan sonra ikili oturum anahtarlarinin belinesi mumkunddar.
Anahtar dg@itiminin guvenlik agisindan en Ust seviyede olagdmicin her
digume olasi her kosusu ile ortak paykdigl bir anahtarin 6nceden yiklenmi
olmasi gerekmektedir. Bu yontemaeagdaki toplam dgum sayisi olmak Uzere,
toplamdan — 1 adet farkli anahtarin ekstra olarak hegiohie yiklenmesi gerekir
ki, sinirli bellesi olan binlerce duyarga gamu igeren glar icin bu uygulanabilir
desildir. Eschenauer ve Gligor (2002), bu problemiagidek icin rastsal anahtar
on daitimi yontemini gekltirerek duyarga @arinda anahtar gaimini basit,
uygulanabilir ve Olceklenebilir hale getirgit. Bu yontemde alana
konwlanmadan 6nce her giime Onceden tanimlangnbir anahtar havuzuP
icerisinden rast gele secilgnk adetlik bir anahtar zinciri yuklenirafahtar 6n
dagitimi). Alana birakilan dgimler ilk olarak sahip olduklar anahtarlar
Uzerinden paykalan anahtarlari bulmak icin kié yaparlar. Anahtar listelerinde
ortak anahtar bulunan herhangi ikigdin bu anahtari kullanarak birbirleri ile
guvenli haberlgme hatti olgturur (ortak anahtar kefi). Son gamada guvenli
haberlgmek isteyen herhangi iki gimun anahtar listelerinde ortak bir anahtar
yok ise bu iki dgiime komgu olan ve her ikisi ile ortak anahtari bulunan (ggtin
bir digiim Uzerinden patika anahtari belirlenmeyesdali(patika anahtari kgfi).
Eschenauer ve Gligor (2002)gdaki herhangi iki dgimun en az bir ortak
anahtara sahip olma olagilip'yi asagidaki gibi hesaplamtir:

(1_ K/ P)Z(P—k+l/ 2)

(1_ ok / P)(P—2k+1/ 2) (3'1)

p=1

Bu ssitlikteki p olasilgl agin fiziksel ygsunlugu d'ye bagli olarak herhangi

.....

komsu sayisini belirler. Buna goére bir glimin fiziksel olarak tek ziplamalik

haberlgme menzilinde bulunan kagm digtimlerinin beklenen sayid olmak

.....

gercek yerel bglanti adedid’ = dp formulu ile hesaplanir. Buradaolasilgl P
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anahtar havuzu buyillkitine ve her bir diiime yuklenecek anahtar adei
degerine baglidir (Bkz. Sekil 3-1). Dier taraftand ve d’ yogunluk deserleri
agdaki radyo iletiminin etkinkini ve ggin genel balanti oranini etkilemektedir.
Artan d degeri ile radyo kanallarinin kullanimindaki ganluk artacak ve bu
nedenle mesaj iletimleri sirasinda mesaj kayipbdugacaktir. Dger taraftand
degerinin dik olmasid’ degerinin daha da diiik olmasi anlamina gelmektedir
ki bu durumda g@n genel bglanti oraninin azalmasi gibi istenmeyen sonuglar
ortaya c¢ikacaktir. Bu nedenle anahtagitieni parametrelerining@yapilanmasinin

gereksinimlerine goére secilmesi gerekmektedir.

p —+—1000 —©— 10.000 —A— 100.000

10 40 70 100 130 160 190

Sekil 3-1: P = 1000, 10.000, 100.000 anahtar havuzu buytklinderifarklik anahtar liste
uzunluklari icin iki diguim arasinda guvenli hat gturma olasiig p’nin degisimi.

Anahtar dgitimi parametrelerinin @ yogunlugu ve &in genel balanti
orani ile ilikisi ilk olarak Hwang ve Kim (2004) tarafindan iteemistir. Bu
calismaya gore, duyargaga bir Erdos Renyigraph (Erdés and Renyi, 1960)
olarak dgundldigiinde, @ olusturan digimlerin timdnin bdanma olasifil
P./nin 1'e yaklgabilmesi icin ihtiya¢ duyulard’ yogunlugu, gdaki toplam
duyarga dgum sayisin ve ¢ herhangi bir gercek sayi olmak Uzeresagedaki

formul ile hesaplanir:

P=¢e° ve p:@+% olmak tizered' = p(n-1) (3.2)
Diger taraftan Hwang ve Kim (2004F.yi 1'e yaklastirmaya cakmak

yerine, &da birbirine bglanan en buyik gruburgignt componentag! olusturan
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digumlerin toplam sayisin’ye olan orani f’y1 belirli bir seviyeye kadar
¢tkarmanin, orngn %98, ihtiya¢ duyulan duyarga glim derecesi miktarini ciddi
sekilde azaltagani (d' = 6) belirtmgtir. Hwang ve Kim (2004), bu saptamayi
yaptiktan sonrad’ >0 olmak tzeres ile d’ iliskisini asagidaki sekilde formiilize

etmistir:
B+e A =1 (3.3)

Her iki durumda dad’ yerel baglanti sayisi ile esilebilen yerel bglant

olasilgl prequired a5ag1daki formil ile hesaplanir:

I

prequired = E (3-4)

Bu iki yaklasim arasindaki fark bir 6rnek ile daha agékilde ortaya
konabilir. Varsayalim kn = 10.000 olan bir @igin fiziksel g yogunluk miktarid
= 50 olsun. Bu durumdB. = 0,9999 ves = 0,98 icin sglanmasi gereked' ve

Prequirea d€Zerlerini hesaplayalim.

Pc. = 0,9999 icinc deseri yaklgik 9,2103 olarak hesaplanir ve yerine
konuldysundap = 0,001842 olarak bulunur. Buradah = 0,001842(10000-1)
(118,419 olarak hesaplanir. Bugge i¢in prequired 85ag1daki gibidir:

Prequireq, =18419/50 110,368

£ = 0,98 olmasi icin gganmasi gereked’ yogunlugu ise aagidaki formal

ile hesaplanir:

g =-"0=5) _ 3997

Bu dezer i¢in prequieq, asagidaki gibidir:

Prequreg, = 3992/50= 0,0798
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BU Prequired degerlerinin sglanabilmesi igin her bir ditime yiklenmesi
gereken anahtar listesi uzupiuk , anahtar havuz buyikit P =100.000 olmak

uzere k; =215 ve k, =92 olarak hesaplanir.

Bolim 2.1'de duyarga diiimlerinin sahip olduklari radyo kapasiteleri ve
cevresel faktorler nedeni ileg@ yogunlugunun sinirlandiriimasi gerefinden
bahsedilmgti. Bu sinirlandirma ayni zamandgia toplam maliyeti agisindan da
onemlidir. Cunkd kisith radyo menzili nedeni ile buyarga dgumu tarafindan
taranabilecek alan buyuldt de sinirhdir ve bu alanda §@n sekilde
bulundurulan dimler gereksiz veri akina neden olabilirlerlgi altindaki alana
gerezsinden fazla duyarga gamunun konglandirilmasi da gn maliyetini artirir.
Dugumlerin herhangi bir givenlik mekanizmasi kullaratan TK protokoli ile
organize oldgu durumda gdaki duyarga dgiim derecesine Iga olarak sahip
oldugu genel bglanti oraninin dgsiminin benzetim sonucuSekil 3-2'de
verilmistir. Buna gore ortalama yerel #@lanti sayisi 7 oldgunda en buyuk ki

komponentin tim dgiim sayisina orani 0,98’in Gstline ¢ikmaktadir.

0,8
0,6
0,4

0,2 1

Ag Genel Bglanti Orani

3 5 7 9 11
Ortalama Yerel Bglanti Sayisi

Sekil 3-2: TK (GKA-1) protokolinde yerel lganti sayisina kg olarak genel g baglanti
oraninin dgisimi.

3.2.2 Aclk anahtar tabanli anahtar belirleme

Bolim 3.2.1'de bahsedilen 6n g@lam tabanl anahtar belirleme protokoli
hesaplama maliyetleri acisindan oldukc¢a tutumluakat gin baglanti oranini
dengelemek i¢in yapilan rastlantisal anahtar @ntetalari nedeni ile her duyarga
digimanin Gzerinde belli bir miktar anahtar bulundurmaarunlulgunu
getirmektedir. Bu ise anahtarlarin ele geciriimesiytnelik saldirilarda gan

guvenli haberlgmeye devam edebilmesi 6zglhi zayiflatmaktadir. Duyargaga
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guvenliginde devamlilgin en yiuksek oranda ganabilmesi igin dayaniklgin en
yuksek seviyede gnmasi gerekmektedir. Bunu yapabilmenin ise ikluyo
vardir. Ik yol, duyarga g konuslanmadan 6nce giimlere tim dier digumler
ile paylaacaklari 6zgun ikili anahtarlarin yiklenmesidir. Blem yiksek adetli
duyarga glarinda belki de duyarga gamunun bellginden daha fazla anahtarin
yuklenmesini gerektirginden tercih edilmez ve kullanim alani yoktur.gex
secenek ise hesaplama maliyeti yiksek olan aciktantabanl asimetrik anahtar
belirleme yontemlerinin kullaniimasidir. Literatérdou yontemlerin duyarga
aglarinda kesin birsekilde uygulanamaz olguna dair bir sonuca variimagni
oldugu gorulmektedir (Walters et al., 2005; Wang et 2006; Xiao et al., 2007).
Buna gore kullanilan duyarga glimlerinin yapisi ve gdan alinmasi planlanan
hizmetin slresi de g6z 6niunde bulundurularak ilgtigayulan givenlik seviyesi
ve duyarga dgiim 6mri arasinda bir gki kurularak bu yéntemin genel olarak
uygulanabilirligi degerlendirilmistir. Piotrowski ve ark. (2006), ECC aclk anahtar
sifreleme yonteminin bu kategoridekigdir yontemlere gore duyarga gliimleri
icin daha uygun oldtunu ve MICAZ2 tip bir duyarga diiiminin 10 dakikada bir
yapilan ECC 160 bit carpimslemini standart pil omra ile yakjgk 5 yil
surdiurebilecek kapasitede ofgunu belirtmgtir. Bu durumda ger ECC
islemlerinin siklgl kontrol edilebilirse duyargagenda kaynak kullaniminin kabul
edilebilir boyutlarda olaga disundlebilir. Duyarga dgimlerinin ele
geciriimesine kan agin dayanikhlgini simetrik yontemlere goére ciddi oranda
artirmasi nedeni ile de bu yontemin kabul ediletnir bedel kagiliginda duyarga
aglarinda kullanilmasi mumkidndidr. Dolayisiyla asinketanahtar belirleme
yontemleri, sahip oldgu 6zellikler nedeni ile glvergin Ust dizeyde 6nemli

oldugu sistemlerde tercih edilebilir durumdadir.

3.3 TK Protokoll ile Anahtar Belirleme

Bu boélimde, TK protokoliinin yapilanma performansdistiirmeden
gerceklgtiriimesi gereken anahtar belirlemeslemlerinin sisteme getirdi
maliyetler incelennstir. Bu kapsamda, kiimeleme algoritmasi ile tigkl®larak
calsacak TemelSema ve ECDH anahtar belirlemglemlerinin bellek ve

mesajlama maliyetleri analiz edilrgiir.
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3.3.1 TemelSema ile anahtar belirleme

TemelSema’nin TK protokoll ile uygulanmasinda duyarggidtiiler alana
yerlestiriimeden 6nce TemeBema’da tanimlanmgi olan anahtar 6n @éimi
islemleri tim diEumlere yapilmy durumdadir. TK protokolinusleyisi sirasinda
da yapilanan diumler tarafindan kogulari belirlemek icin yapilan yoklama

mesajlari ile anahtar belirleme protokoll devreymgktedir.

Anahtar kefi ve konsu belirleme gsamasinda fiziksel olarak birbirleri ile
haberlame mesafesinde olan glimlerin sayisi yapilacak mesajtaa miktarini
dogru orantilisekilde etkilemektedir. Bu nedenlgdaki fiziksel duyarga diiim
derecesinin  mumkin olan en gk seviyede tutulmasi toplam ilgth
maliyetlerinin azaltilmasi icin 6nemlidir. Kimelemalgoritmasi acgisindan
bakildginda &in genel bglanti oraninin %99°'dan buyik olmasingkgacak en
disik digum derecesinin glanmasi performans acisindan yeterlidir. Cunka
benzetim sonuclarina gore gunluk arttikca olgan kiime sayisi @ik oranda
azalmaktadir ve genel ga baglanti seviyesi sadece %0,1-0,3 oraninda
iyilesmektedir. Dguk digim derecesine sahipglarda anahtar datiminin
kimeleme performansini etkilememesi igin guvenli karabilen dgumlerin
ihtiya¢ duyulan yerel Gganti oranini sglamasi gerekmektedir. Bu da iki glim
arasinda givenli hat alturma olasiginin yiksek olmasi demektir. Clunkisdi
olasilikta elde edilecek yerelgaaslanti orani genel kganti oraninin yeterli
dizeyde olmasina yetmeyecektir.gBi taraftan, radyo gharinda etkin ilegim
icin Onerilen teorik Ust sinir 8'dir (Hwang and Ki2004). Bu durumda ortalama
komsu digum derecesi en fazla 7 olan bjfda TK protokoli ile %99’dan buyuk
bir genel @ baglanti oranina sahip olabilmek icin hergilimin sahip oldgu tim
komgulari ile ortak anahtar belirleyebiliyor olmasi gkir. Bu da iki digum
arasinda gganmasi gereken guvenli hatgenti olasilginin 1’e yakin olmasi

demektir (peques U 9. Bu olasilgin sa&lanabilmesi icin her duyarga giimu

tarafindan bellekte §gnmasi gereken en az anahtar sayisi anahtar hayuruly
= 10.000 icin yaklgk k = 190'dir. Bunun yaninda patika anahtarsfke
asamasinda kurulmasi olasi guvenli hatlarin toplamvegli hat bglant
olasilgina etkisi incelenginde ekstra habegme maliyeti kagiliginda ayni

baglanti olaslilgl icin daha az bellek kullanimin yeterli oglugérilmektedir.
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Hwang ve Kim (2004), rastsal anahtar ongitdeninda ortak anahtar
kesfinden sonra patika anahtarinin belirlenmesinin sékilde yapilabilecgini
belirtmistir. Bunlardan cascade-off countingle sadece ortak anahtar skie
sirasinda kurulan guvenli hatlar Gzerinden patikahtari belirlemegascade-on
countingile her yeni givenli hat eklenginde patika anahtarini bu yeni hatlari da
kullanarak belirleme tanimlangr. TK protokolinin caéma yapisi dikkate
alindginda ilk yoklama mesajina gelen yanitlardaki analigteleri ile yoklamayi
yapan dgumuin anahtar listesi arasinda ortak anahtar kantyapilarak ortak
anahtar kefi tamamlanir. Anahtar listesinin uzuguna gore busgamada guvenli
hat kurulabilecek kogu sayisi belirlidir. Daha sonra eklenecek katar igin
patika anahtari belirlenmeye gallmasi gerekir. Patika anahtarinin belirlenmesi
icin Liu ve Ning(2003a) tarafindan dnerilen yontemde, yoklamayiapagEim
kendi listesini korgularina bitiineyayar ve ortak anahtar bulan s@ua kimlik
numarasi ile yanit verir. Ortak anahtar bulamayamski ise kendi anahtar
listesini yoklama yapan @iime yollar. Yoklama yapan gum bu aldgl listeyi
ortak anahtar payag digimlere yollamak Uzere butineyayar. Bu listelernala
dugumler icinde listelerden en az biri ile ortak arsahtsahip olan her gim
rastsal bir anahtar belirleyerek bunu yoklama yagé&gim ve ortak anahtar
paylailan diger digimin anahtarlar ile ayri aysifreleyerek yoklama yapan
digime bireyayar. Kaynak @gim hedef dgimin anahtar ilgifrelenmis olan
parcayl bu d@ime yollar ve busekilde ortak anahtar belirlengniolur. Bu
yontemde sadece tek ziplama koingundaki diglimler Uzerinden patika

anahtari belirlenmeye callmaktadir.

Herhangi iki duyarga diiiminin anahtar listelerinde en az bir ortak anahtar
bulunmasi olasi p olarak tanimlanganda, fiziksel duyarga diiim derecesd
olan bir &da herhangi bir kaynak gumun ortak anahtar k& ile givenli hat
kurabilecggi komsu sayiSNshared_keyn beklenen dgeri asagidaki gibidir:

d
E[Vshared_key] = Z p= dp’dir. (35)
i=1

p olasilgl P ve kdeserlerine bghdir ve bu ilgkinin denklemi Kitlik

3.1'de verilmitir. Kaynak digiim A, anahtar listesinde ortak anahtar bulunmayan
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komsu digumleri ile patika anahtari belirlemgamasinda givenli hat kurmaya
calsir. Bu ggamada guvenli hat kurulan kgmsayiSiVpam keyin beklenen dgeri
E[vpath key @ynt zamanda patika anahtari belirlemek igin lgaak mesajlgma
say1SIMpath_keyin de beklenen deerini verir. Clnku kaynak diiim, kurulacak her
yeni guvenli hat icin ayri bir patika anahtari beline glemi gerceklstirir.
E[Vpath ke degerini bulabilmek icin patika anahtari belirlemgamasindaA'nin
komsulugundaki her dgimuin givenli link kurma olasgl Ppath_keyin bulunmasi
gereklidir. Herhangi bir dgiimin, ortak anahtar kie asamasinda kaynak gdime
baglanmama olasiin (1-p) ve patika anahtari belirlemgamasinda ayni giamun
kaynakla ortak anahtar payl&gl en az bir korsu digim bulma olasifii

1- (1- p?)? oldugunda’
Ppatn_key = A= P)A- AL- p?)?) (3.6)

Esitlik 3.6 kullanilarak EYpan ke degeri asagidaki gibi hesaplanir;
. 2\d

E[Vpath_key] = Z ppath_key = d(l_ p)(l_ (1_ p ) ) (37)
i=1

Vpath_key tUM anahtar kontrol operasyonlari sonunda ginetierlgme hatti
kurulan toplam Kogu sayiSiViw.'den Vshared keySayis! Gikartilarak da bulunabilir.

Bu durumdavpain_keyin beklenen dgeri asagidaki gibi hesaplanir;

E[Vpath_ key] = E[Vtotal _Vshared_ key] = E[Vtotal] - E[Vshared_key]

Bu denklemde Bfoiwaf, ortak anahtar belirleme ve patika anahtari leshe
operasyonlari sonunda glanti kurulan toplam kogu adedinin beklenen
degeridir. Herhangi bir dgimun, ortak anahtar ki¢ asamasinda kaynak giime
baglanmama olasi@ (1) ise bu dguimin komgulugundaki hicbir dgume
baglanmama olas (1- p)L- p?)? olur". Buradan herhangi bir kamnun ortak

anahtar kefi ve patika anahtar k& sonunda kaynak diiim ile guvenli link

. - pz)d, patika anahtari belirlemgamasinda herhangi bir giimin kaynak dgiim ile ortak
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olusturma olasi p' =1- (1- p)A- p?)¢ olarak bulunur. Bu sonuca gére toplam

komsu sayisinin beklenen gexi ssagidaki gibi hesaplanir;

d
El[Viow] =D, P =d(@- - p)L- p?)?) (3.8)

i=1

Esitlik 3.5 ve 3.8 kullanilarak Bfan ke degeri asagidakisekilde hesaplanir:
E[Vpath_key] = E[Vtotal] - E[Vshared_key] =d (1_ p)(l_ (1_ p2)d) (3-9)

Sekil 3-3'ded = 8 veP = 10.000 olmak Uzere farkk deserlerine gore elde
edilenp hat b&lanti olasilgina gore ortak anahtar gilik 3.5) ve patika anahtari
(Esitlik 3.7) belirleme aamalarinda egilebilecek yerel bglanti oranlan ve
toplam hat olsumu (Kitlik 3.8) grafik olarak gosterilmgtir. Grafikten
anlagilacazl lUzere k = 90 civarlarinda patika anahtari belirlemgamasinda
guvenli hat olgturulan komgu sayisi en yiuksek seviyeye ¢ifastir. Bu noktada
digumlerin yaklgik yarisi ortak anahtar ki¢ asamasinda ger yarisi patika
anahtari belirlemesamasinda koguluga eklenmgtir. Diger taraftan bir duyarga
digimunun sadece ortak anahtagfkiée tum fiziksel kormgularina givenli olarak
baglanabilmesi icin en azk = 19Quzunlgundaki bir anahtar listesinin her
duyarga dguminde saklanmasi gerekmektedir. Oysa, patika anakéfi de
yapildginda k yaklsggik 90 iken guvenli hat kurulan @imlerin fiziksel

komsulara oraninin 1'e ¢ok yakiagi gortlmektedir.

80,81

@]

£0,6 —A— Ortak Anahtar
K] —O— Patika Anahtari
&

m 0,4+

©

£0,2

0 20 40 60 80 100 120 140 160 180
Anahtar Liste Uzunlgu

Sekil 3-3: Anahtar dgitiminda ortak anahtar i ve patika anahtar k& sonucu egilen yerel
baglanti orani.
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Duyarga dgumleri konglandiktan sonra ilk habegme ana istasyon ile en
yakin duyarga d¢giimu arasinda yapilir. Burada ana istasyon tum arahda sahip
oldugu icin hat anahtari belirlenmeme ola&ilyoktur. Devam eden kurulumda
Temel Sema’nin TK protokoli Gzerine uygulani komsu kesfi asamasinda
olmaktadir. Bu samada yapilan mesajtaalar Sekil 3-4’'de gama aama ifade
edilmistir. Buna gore gin yapilanmasi sirasinda yapilanan herhangi biaday
digmu A ilk olarak komyu kesfi icin cevresine yoklama mesaji bitiineyayar. Bu
mesajA’'nin anahtar listesinde bulunan anahtarlarin suaralarini iceren liste
ka 'yl da icerir Sekil 3-4-1). Mesaji alan kogu digtimler n; (i = 1,2,...d),
icerigindeki ka listesi ile kendi anahtar listeleki’yi ortak anahtar paykminin
kontrolli amaci ile karlastirir. Eger en az bir anahtar payimi var ise ilgili
komsu digim n; bu anahtarin sira numarasx’yi A'ya cevap olarak yollarSekil
3-4-1l). Bu mesaj A ile i. duyarga dgumua arasindaki hat anahtarinin
belirlenmesini sglar. Ortak anahtar k& asamasindaA ile hat anahtari
belirlenebilen korgu digiimlerin toplam sayipddir. DolayisiylaA, (1)d adet
fiziksel komsusu ile bu gamada ortak anahtar belirleyememektedir. Bu durumda
belirleme gamasinda kullaniimak tzergya cevap olarak yollarSekil 3-4-II).
Batiin cevaplari alai\, anahtar paykmna durumlarina gére tim kagodarinin
anahtar listelerini kayit altinda tutar. Bu anatitgteleri, 6rngin idx 2 byte olmak
uzere, bellekte en fazlak@-p)d byte yer tutar.p olasilgina ba&li olarak ilk
asamada ortak anahtar belirlenemegmiigim var iseA, pd adet guvenli kogusu
Uzerinden patika anahtar belirlemgeemine balar. A ilk olarak ortak anahtar ki
asamasinda ald@i k (i = 1,2,...,(1p)d) anahtar listelerini ilgili dgiam kimlik
numaralarid; ile iliskilendirerek buttineyayasSegkil 3-4-I11). Bu mesajlari alapd
yapar ve ortak anahtara sahip @duher liste icin patika anahtar belirler.
Belirlenen patika anahtarA ve patika anahtari bulunan liste ile paykn
anahtarlar ilesifrelenerek iki kopyaseklinde Kp) A'ya geri yollanir Sekil 3-4-
V). Bu cevap mesajlarinda her b (i = 1,2,...,(1p)d) icin ortak anahtar
paylasilan pd adet komgu tarafindan belirlenmgibirden fazla Ky patika anahtari
bulunabilir. Bu durumdaA bunlardan birini secer ve ilgili patika anaht&r'yi
ilgili komsusuna liste sira numarasy; ile birlikte yollar § < (1p)d) (Sekil 3-4-
V). Bu sgamadan sonrager hala patika anahtari belirlenemerdiigim kalms
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ise A patika anahtari belirlemaglémine devam eder. Bu fazda en son eklgnmi
komsu(lar) da ortak anahtar payllan konmyu olarak dgerlendirilir. Bu kslem
patika anahtari belirleme sirasinda eklenecek hikbimsu kalmayana kadar

devam eder.

Bu bolimin devaminda Tem&ema ile ortak anahtar belirleme ve patika
anahtari belirleme slemlerinin  mesajlgma ve hesaplama maliyet analizi
yapilmstir. Analizi basitlgtirmek icin patika anahtarlarinin sadece ortak tarah
kesfi asamasinda guvenli hat kurulan glimler Gzerinden belirlengi

varsayllmgtir (cascade-off counting

A 1,2,3,....d
(-
[idxl], [idxz]a' a '9[idxpd]

. [k(l-p)d]

lid|ly, id [k,,..., id]

i 1oyl 1 pyal

5 id(1_p)pd\\idx(1-p)pd\\KPK]1,

II

[id1\\idx1\\KPKa ser

\idx“_p)deKPK]pd

lid,lidx | Kpo 5+ oippd N

[idxl HKJL [idlele]a' .

. s [d| K] | i< (1ppa

Sekil 3-4: TemelSema’nin TK protokoliine uygulagu

3.3.1.1 Mesajlama iliskisi

Lemma 1: iki digiim arasinda giivenli hat gturma olasi p olan ve
toplamda n adet duyarga diiimi iceren bir gda, ortak anahtar belirleme
asamasinda her @iim v; (i = 1,2,3,...n), bir adet bitineyayim ve beklenen

fiziksel komsu adedi, Reighoos kKadar bireyayim yapar.

Ispat: Baslangicta &1 olusturacak tum duyarga diumleri floating

durumundadir ve protokol durum makinesine goreddigiim ancak yapilanma
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mesajl aldiinda durumunu dgstirerek kongu belirleme glemine balar. Diger
durumlarda yapilanma mesajl gecerligithir ve herhangi bir glem yapilmaz.
v; yalnizca bir kez gecerli bir yapilanma mesaji &bryalnizca bir kez kogn
belirleme icin butiineyayim yapar. Bunun ilezlaentili olarak herhangi bir diiim

vi, menzil olarak komulugunda olan her diiimden (i, u,,us,,...,uz ) komsu

belirleme gamasinda yalnizca bir kez yoklama mesaji alir veniesaja o anki
durum bilgisi ve gerekirse anahtar sira listesiyiénit verir. Bu yanitin sayisi
radyo menziline dien komyuluktaki duyarga dgiimi sayisi kadardir. Bu sayinin
beklenen dgeri E.eighoos duyarga dgulerinin yerlgiminde gosterdii dagilim,
toplam digim adedi, radyo menzili ve alanin boyutlaringlighr. Buna gore
komsu belirleme icin dgim baina gonderilen toplam mesaj adeda@daki
gibidir.

M =1+E O

neighbor\,i neighbor
Lemma 2: iki dugiim arasinda giivenli hat gturma olasigi p olan ven

adet digum iceren bir ada, ortak anahtar belirlemgamasinda her giimyv; (i =

1,2,3,...n), Eneighvoradet butlineyayim ve,&gnooradet bireyayim mesaji alir.

Ispat: Lemma 1’de belirtildgi gibi komsu belirleme gsamasinda her giim
v bir adet butiineyayim yapar. Bu mesaji alan sdok menzilindeki Beighbor

adet dgum (ul’u2'US'""UEneighbor) komsuluk bilgilerini bireyayim yolu ile

yoklayan digume iletirler. Tum mesajlarin eksiksiz aligdivarsayildginda
toplam Eeighoor adet bireyayim mesay tarafindan alinngiolur. Diger taraftanv,

komsular  uy,up,Ug,....ug tarafindan kendi kogularini  belirlemek icin

neigh
yalnizca bir kez yapilan bitineyayim mesajlariniatla Yine tim mesajlarin
eksiksiz alindil varsayildginda toplam Righoor adet butlineyayim mesayw

tarafindan alinngiolur.o

Lemma 3: iki duglim arasinda giivenli hat gturma olasigi p olan ven
adet digim iceren bir gda, kongu belirleme gamasinda her @im v; (i =
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1,2,3,...n) tarafindan yapilan toplam mesaj gonderim maligetifazla gagidaki
gibidir:

CM‘X = Ctx (Lpoll_sk + I-poll_pk + Eneighbor( proII_repIy_s +

(3.10)
(l_ p)(Lpoll_repIy + szneighborLask_key + Lask_key /2)))

(Cbit bsgina radyo gonderim maliyetiL ortak anahtar ki

poll _sk

asamasinda butlineyayim,L patika anahtari belirleme samasinda

poll _ pk

butiineyayim, L ortak anahtar bulunguna dair cevapL ortak

poll _reply_s poll _reply

anahtar bulunmagina dair cevap veL patika anahtari belirlemek igin

ask_ key

yapilan bireyayim mesaj uzunluklarini ifade etmeikje

Ispat: Lemma 1'de belirtildii gibi her digiim v, ortak anahtar belirleme

asamasinda anahtar listesini iceren bir adet butineyayapmaktadir. Patika

.....

.....

mesajlarinin bit uzunluklari sirasiyla,, ¢ ve L., .

komsulugundaki Epgignsor adet digimden aldii bu butlineyayim mesajlarina

anahtar listelerinde ortak anahtar bulunma ofase gore yanit verir. Buna goére

PE eighoor @dEt d@ime sadece ortak anahtar sira numaraglRIp)E, cighnor adet

digime dek adetlik anahtar sira listesini gonderir. Bu mesajl uzunluklar

sirayla L ve L 'dir. Ek olarak herv;, patika anahtari belirleme

poll _reply_s poll _reply

icin kaynak digumlerden aldil bltlneyayimlardan en fazlge qyn., tanesine en
fazla p@- p)E egnor adet patika anahtarini bireyayim ile yollar. Her atika

anahtar mesaj uzuriu L kadardir. En son patika anahtari belirlenen

ask_key

komsulara sifreli anahtar mesajini yollama maliyeti- p)E,eignnor KOMSU iGIN

Lok ey/2 kadardir. Sonug¢ olarak toplam bitlineyayim mesajiniugu

Loon s+ Loon_pc V€ toplam bireyayim mesaj uzugluasagidaki gibi olmak tzere;
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= pEneighboeroII reply_s + (1 p)Ene|ghbor poll _reply +

p2 (1 p)Ene|ghbor ask_key (1_ p)EneighborLask_key/2

= Eneighbor(proII_repIy s + (1_ p)(LpoII_repIy +
szneighborLask_key ask_ key /2))

Bu ssitlik kullanilarak Ci bit bgina radyo gonderim maliyeti olgunda

yapilan toplam mesaj génderim maliyetagadaki gibi hesaplanir;

CM (Lpoll sk I‘poll_pk + Eneighbor( proII_repIy_s +

O
(1_ p)(LpoII_repIy + szneighborLask_key + Lask_key /2)))

Lemma 4: iki dugim arasinda giivenli hat gturma olasiig p olan ven
adet duyarga diiimu iceren bir gda, konsu belirleme gamasinda her giim v,
(i=1,2,3,...n) tarafindan yapilan toplam mesaj alim maliy&{ibit bagina radyo

gonderim maliyeti olmak tzere en fazka@daki gibidir:

CM = Cernelghbor((LpoII_sk + Lpoll_pk) + proII_repIy_s +

(3.11)
(1_ p)(Lpoll_repIy + szneighbor Lask_key + Lask_key /2))

Ispat Agdaki herhangi bir dgiim v; tim konsularindan Lemma 3'de
belirtilen batineyayim mesajlarini alir. Ayrica keinin yaptgl batineyayim
mesajlarina karlik olarak kendi konularindan da yanit mesajlari alitk olarak
ortak anahtar k@i icin yapilan bitineyayim mesajina kar komsularinin

PEncighoor  @dedinden sadece ortak anahtar sira numarasing, fepy <)
(1- P)Eneignoor @dedinden dek adetlik anahtar listesini L(,,, ) alir. Patika
anahtari belirlemesamasindapE qigmn.r @det komgusundan en fazl@ - p)E cighbor
adet komgusu i¢in patika anahtariL{, .,) mesajl alabilir. Son olarak patika

anahtari ( /3 kaynak dgumden alinir ve bu mesaj en fazia p)E,cighbor

ask_key
adet komngusundan alinabilir. Sonu¢ olarak alinan toplam béyiayim mesaj

uzunlBu  Epgignor(Lpon sk +Lpot_pk) V€ toplam bireyayim mesaj uzuglu

asagidaki gibi oldunda;
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= Eneighborpl-poll_reply_s + Eneighbor(l_ p) I-poll_reply +

p2 EzneigthT(l_ p) I-ask_key + Eneighbor(l_ p) I-ask_key/2

= Eneighbor( proII_repIy_s +

(1_ p)(Lpoll_repIy + szneighborLask_key + Lask_key /2))

C., bit bgina radyo alim maliyeti olmak Uzere toplam alim iyl

rx?

asagidaki gibi hesaplanir;

CMrx = Cerneighbor((Lpoll_sk + I‘poll_pk) + proII_repIy_s +

O
(1_ p)(LpoII_repIy + szneighborLask_key + Lask_key /2))

Sonu¢ olarak herhangi bir giim v; icin komsulari ile guvenli link

olusturma gleminin toplam mesajlena maliyeti aagidaki gibidir:

Cy.. =Cy +Cy (3.12)

neighbor

3.3.1.2 Hesaplama ifikisi

Hesaplama maliyetleri dunuldiginde, herhangi bir diim v, patika
anahtari kefi sirasinda en fazla (f)yd adet patika anahtari belirler. Bunun icin
kaynak kendisi olmak Uzere yoklgdkonsularindan aldii patika anahtarini elde
edebilmek icin (1p)d anahtar dgfre islemi gerceklstirir. Ayni digim bu sefer
kendi kongulan kaynak olmak Uzere patika anahtagtemi yaptginda d adet
komsusundan aldi (1-p)d adet anahtar listesinin her biri icin ortak analiaima
olasilgl p ve ayni zamanda kaynak gliimle de ortak anahtar paytaa olasilgi
p'ye gore D*(1-p)d? kezsifreleme klemi gerceklstirir. Sonuc hesaplama maliyeti
asagidaki gibidir:

Ccomputatio = (2 p2 @-pd 2)enc +(A- p)d)dec (3.13)
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3.3.1.3 Toplam enerji maliyeti

Temel Sema’nin enerji maliyetinin analizinde kullanilag seviyesi mesaj

yapisi aagidaki gibidir:

A~ B:ID,,ID;,M,MAC{ID,,ID,, M}

Mesaj blgundaki ID kismi duyarga dgiimlerinin  a&daki kimlik
numaralaridir ve her bir giim icin 6zgundir. Bu numaralar buyuk 6lcekdiaa
icin (> 512) 16 bit olarak alinabilir. Mesaj @ondaki dger kisimM ise Temel
Sema’nin gerektirdii anahtar liste ve kimlik numaralarini icerir ve umiugu
anahtar belirleme protokolininsaanalarina gore ggskenlik gostermektedir.
Burada MAC (Message Authentication CQd8HA-1 tabanlidir ve mesaj lgo
icerisinde 160 bitlik yer kaplar. Referans alinanegrik sifreleme ve dgifreleme
protokoll ise AES 128'dir. AES 128'de kullanilanadwtar boyutu 128 bittir.
Analizde anahtar havuz buyukjii P = 10.000 olarak alinrgtir. Bu buytkltkteki
bir havuz icin anahtarlarin sahip ofglusira numaralari 2 byte ile ifade edilebilir.
Degisken olarak dgumlere yiklenen anahtar listesi uzuiuik secilmi ve analiz
bu desiskene goére gda yapilan toplam mesajlaa ve hesaplama maliyetlerinin

nasil dgistigini gbstermeye caimistir.

Bolium 3.3.1.1’de mesagma detay! verilen Temefema uygulamasinda
kaynak digim A tarafindan ortak anahtar §easamasinda kogularina yolladgi

M =L,y & Mesajinin icefinde A'da bulunan anahtarlarin sira numaralarini

iceren X byte’lik anahtar listesi bulunmaktadir. Cevap akabu listeyle ortak

anahtar bulamayan gim kendi anahtar listesini icereM =L mesajl

poll _reply
gonderir ve bu mesajda d& Byte bulunmaktadir. ger A ile paylgilan ortak

anahtar bulunuyors =L mesajl ile sadece paylln ortak anahtarin

poll _reply_s

sira numarasi gonderilir ki bu da sadece 2 byte'dir.ik@aanahtari belirleme

.....

kesfi sirasinda guvenli link kuramagl digiimlerin ID numaralari (2 byte) ve

anahtar listeleri € poi repy = Lpon_sk) bulunur. Bu dgtimlerin sayisi ortak anahtar
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kesfi asamasinda iki dgiim arasinda ortak anahtar bulunma olgspiye ve &

yogunlugu d'ye baghdir.
M =L p =d@=P)(Loo_o*+2) (3.14)

Patika anahtarini belirleyen bir kem bu anahtari kaynak gimle
paylatigi anahtar ve kganti kurulacak dier digimle paylatigi anahtar ile

sifreleyerek kaynak dgiime yollar. Bu mesaM =L olup iki adet 128 bitlik

ask_key
(16 byte) anahtar, lg@nti kurulacak dgiminID numarasi (2 byte) ve anahtar
siranumarasini (2 byte) icerir. Patika anahtarini &aypnak diglim bu anahtari
paylgmak Uzere ilgili dgime dsifreleme icin kullanacg anahtarin sira
numarasi ile birlikte bir adet 128 bitlik anahtallgr. Bu sonuclara gére mesaj

uzunluklari Cizelge 3-1'de gosterilgtir.

Cizelge 3-1:TemelSema mesaj uzunluklari.

Mesaj tipi | Mesaj uzunlgu (bit)

I-poII sk 16k

I—poII reply 16k

I-poII reply s 16

Lpoil_pk d(1-p) (Lpon s+ 16)
Lask key 2(16+128)

Her bir mesaj gonderici ve alicinin 16 bitlik kikalnumaralarini ve 160
bitlik SHA-1 c¢iktisini da icerir. Buna goresillik 3.12'yi olusturan Eitlik 3.10 ve
3.11 Cizelge 3-1'deki derler ile yeniden yazilginda gagidaki sonuglara
ulastlir:

Cy, =Cy 16k +192+d (1~ p)(16k +16) +192+d(p208 (3.15)
+ (1- p)(16k +192+ p°d 480+ 336))) '
Cy =C,d@6k+192+d (1~ p)(16k +16) +192+ p208+ (3.16)
(1- p)(16k +192+ p?d 480+ 336)) '
Piotrowski ve ark. (2006) camasinda Mica2Dot duyarga giimu igin

verilen Rx/Tx radyo iletimi enerji maliyetleri Cizelge 3-2'de veritiri Bu
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cizelgedeki bit bgina harcanan enerji (Ws = J (joulef), ve C, deserlerini

tanimlamaktadir. Anahtar belirleme operasyonlari sirasinda yapesaplama
maliyetleri de Piotrowski ve ark. (2006) gahasinda Mica2Dot diiimu igin
verilmistir. Bu maliyetler Cizelge 3-3'de bulunmaktadir.

Cizelge 3-2:Mica2Dot i¢in 868 MHz radyo iletim maliyetleri.

Radyo Enerji

RX 0.750uJ/bit
Tx 5 dBm | 1.984J/bit

Cizelge 3-3:Mica2Dot icin simetrik hesaplama maliyetleri.

Hesaplama tirti  Enerji

AES128,. 1,62ud/byte
AES128. 2,49.3/byte
SHA-1 5,9uJ/byte

SHA-1 MAC hesaplamalarina tabi olan mesaj uzunluklari hamede
maliyetlerinin hesaplangi mesajlamalardan (Bkz. Kitlik (3.15); Esitlik (3.16))
160 bitlik MAC uzunlgu cikarilarak elde edilir. Buna gore SHA-1 hesaplama

= Copyay (L6k +d (L— p)(16k +16) + d(pl6

+ (L- p)(16k +192+ p>d288+144)))
+d (L6K +d (L— p)(16K +16) + pl6 (3.17)
+ (L- p)(16k +192+ p2d288+144))

M spaa

Duguim bgina AES-128 anahtar hesaplamgemi ise patika anahtari
belirleme sirasinda yapilan mesgijtealar sirasinda olur. Buna gore bigdin pd
komsusundan (Ip)d adet patika anahtari talebi alir ve her bir kosu icinp(1-
p)d adet patika anahtari belirleyerek 2 agiéieleme slemi gerceklstirir. Yine
her digim (1p)d adet korngusu icin aldgl patika anahtarlarini giéreler ve ayni
patika anahtarini ayni zamanda lkoisu da dgfreler. Bu klemlerden her bir
sifreleme deifreleme 128 bitlik AES anahtarlari igin yapilir dolayisiygplam
islem sayisi 16 ile carpilir (128 bit = 16 byte). Bu sonuEktlik 3.13 tzerine
uygulandginda toplanmsifreleme ve dgfreleme maliyeti gagidaki gibi olur:
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Coomputato = (2P (L= P)A* 16, + (21— P)d N6, (3.18)

Toplam yapilanma enerji maliyeti ise mesaj iletimleri ve MAC/AES 1

hesaplari sirasinda harcanan enerjinin toplanyitta e

C +C

M SHA-1 + Ccomputatio (319)

configuraton = CM neighbor

3.3.2 ECDH ile anahtar belirleme

ECDH tabanlhi asimetrik anahtar belirleme yonteminin kimeleme
protokoliiniin g seviyesinde uygulagnoldukca basittir ve kiimeleme protokoliine
ekstra bir mesajiana maliyeti getirmemektedir. Oncelikle alana birakilmadan
once duyarga diiimlerine guvenlik i¢cin 160 bit ECDH protokoliinde kullanalkn
Uzere belirlenen 0Ozel anahtar ve bu anahtar kullanilarak hesaplagik
anahtarlar yiklenir. Ozel anahtar belirleme ve aclk anahtar hesapjma i
duyarga d@gumleri dsinda daha gucli hesaplama giici ve enerji kayokan
guvenilir bir diguim tarafindan yapiimaktadir. Béylece ECDH icin ihtiya¢ duyulan
hesaplamalarin bir kismi yetgmneenerji ve bellek bakimindan ¢ok daha usttn
olan bir sistem tarafindan gerce#lglmis olur ve duyarga ditimleri tarafindan

anahtar belirleme icin sadece bir adet nokta ¢argami yapilir.

Aclik anahtar belirleme yontemi ile ikili ortak anahtar belirlenmesind
herhangi bir dgim A, ilk asamada cevresindeki gimleri, Uy,U,,Us,...,Uq,
bulmak icin radyo menzilindeki tum gimlere acik anahtarini igceren bir yoklama
mesajl atar §ekil 3-5-1). Anahtar belirleme icin yapilan mesagjtealarda d
beklenen koryu sayisi,P 6zel anahtar v@u acik anahtar olmak tizere bu mesaj

asagidaki gibidir.
A u :{Pus} |i=123..d

Mesajl alan dgimler kendi acgik anahtarlarini bireyayim yaparak yanit verir
(Sekil 3-5-II).
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u - A:{Pu},|i=123..d

A 1,2,3,....d
I [PuA]

. R

d

(Pu], [Pzl [Pud | i= 1.2 .

Sekil 3-5: ECDH ydnteminin TK protokoliine uygulani

A yoklama cevabini aldiktan sonra karari ile paylgaca oturum
anahtarini ECDH yoOntemine gore hesaplar. Boylece bgiirdler arasindaki

iletisimin sifrelenmesinde kullanilacak ortak ikili hat anahtarldf, —asagidaki

gibi hesaplanir;

Kin, =PsPU | i=123...d

Ki, =PPu, | i=123..d

ECDH ile ortak anahtar belirlenirken glim kimliklemesi yapiimagh
durumlarda yetkisi olmayan herhangi bir saldirgangiaiiin ECC acik
parametrelerini kullanarakga balanti yapmasi ve iki ditim arasindaki guvenli
iletisimin arasina girereknitm (man in the middle saldirisi yapmasi olasih
bulunmaktadir. Saldirgan acisindan anlamli olabilmesi ic¢in bdirsah ortak
anahtarlarin belirlendi yapilanma zamaninda gercejtialmesi gerekmektedir.
Cunku yapilanma tamamlaginda duyarga diumleri arasinda ikili oturum
anahtari belirleme slemleri tamamlanmtir ve bu di@umler birbirleri ile
paylastiklar ortak anahtarlar Gzerinden guvenli habgnektedirler. Bu durumda
mitm saldinsi dguim ele gecirme saldirisi yapilarak ikili ortak anahtar ele

geciriimeden gercekiérilemez.

RSA ve ECDSA imza protokolleri agik anahtar belirleme igin tanimlgnmi
temel kimlikleme protokolleridir. Bu protokollerde duyargagdinlerinin sahip
oldugu acik anahtarlar guvenilir bir G¢linct yapinin, G2eltificate Authority,
0zel anahtari ile imzalanir ve imza kopyasi yapilanmadan ondedigilimlere
yuklenir. Burada imza hazirlanmasleminin duyarga dgiimleri tarafindan dal
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hesaplama kabiliyeti yiksek ve enerji kisidi bulunmayan glivdnr digim
tarafindan gerceki@riimesi nedeni ile bu samadaki enerji maliyetleri yapilanma
enerji maliyetlerine dahil d@dir. Yapilanma sirasindaki anahtar belirleme
asamasinda ise acik anahtarlarini skadi paylasan digtimler ayni zamanda
imzayl da paylar ve diEumlerde bulunan CA acgik anahtar kullanilarak bu

imzanin dgrulugu kontrol edilir.

Cizelge 3-4'de Mica2Dot duyarga giimi Uzerinde yapilan asimetrik
anahtar glemlerinin maliyetleri verilmgtir (Piotrowski et al., 2006). Bu
maliyetler incelendiinde RSA imza olgturma gleminin ECDSA ydntemine gbére
15 kat daha yuksek olgu buna kagin onay maliyetlerinde 1/4 oraninda daha
distik olduzu gorilmektedir.imza olgturma klemlerinin yapilanmadan 6énce
kaynak problemi olmayan guvenli bir giim tarafindan gerceldgrildigi
distunuldigiinde, yapilanmadan sonra anahtarlar belirlenirken RSA onay yontemi
ile kimlikleme yapilmasinin duyarga glimleri icin en uygun yontem olgu
sonucuna varilabilir. Asimetrik anahtar belirlemede ise RSA sumgliyetleri
ECDH sunucu maliyetlerine gére 15 kat daha fazladir. Bu durunigarga
aglarinda ikili anahtarlarin belirlenmesi icin ECDH protokolu ginge bellek
kullanimi agisindan en @i secenektir. Clunklgayapilanma zamaninda ikili
ortak anahtarlar belirlenirken istemci ve sunuganlerinin her ikisi de duyarga

dugumleri tarafindan yapilmaktadir.

Cizelge 3-4:Mica2Dot icin asimetrikdem maliyetleri.

Imza Olusturma  Onaylama

RSA 1024 304mJ 11,9mJ
ECDSA 160 22,82mJ 45,09mJ
Anahtar Belirleme /stemci Sunucu
RSA 1024 15,04mJ 304mJ

ECDH 160 22,3mJ 22,3mJ

Bu sonuclara gore ECDH ve RSA kullanilarak yapilanma zamaninda
kimliklemeli ortak anahtar belirlemenin hesaplama enerjisi kullanimiraei@a en
uygun secim oldgu gorulmektedir. Bu yontemlerin duyarga gdinlerinde
birlikte kullaniminin getirdii maliyetler bellekte tutulan yer miktari, iletimde
kullanilan mesaj uzunfiu ve hesaplamalarda kullanilan enerji miktaridir.

Yapilanma sirasinda sadece imza oémleri yapildgl icin bu slemlerde CA
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acik anahtari ve imzali mesaj (ortak anahtar belirlenecgkindiin imzali agik
anahtari) kullanilir. Bu durumda RSA imza yonteminin sadece agdhtar
islemlerinin duyarga dgiimlerinde uygulanngi olmasi yeterlidir. Gura ve ark.
(2004), RSA acik anahtaglemlerinin 8 bitlik bir mikro kontrolcinin kod
belleginde 1 Kbyte yer kaplagini belirtmitir. Ayni calsmada belirtildgi Gzere
160 bitlik ECC anahtar belirlemelemlerini gerceklgtiren kodun boyutu ayni
platform icin 3,68 Kbyte'dir. Piotrowski ve ark. (2006), RS#ziasinin mesaj
uzunlggunun en fazla anahtar uzuplu kadar olabilegani belirtmistir.
Dolayisiyla 1024 bit'lik RSAgleminde imza uzuni&u 1024 bit olarak alinabilir.
ECDSA yonteminde ise imza uzugluanahtar uzunfgunun iki katidir. Yani 160
bit ECDH icin imza uzunlgu 320 bit'dir. Bu ¢ikarimlara gore imza yontemi ile
kimliklemenin duyarga @ yapilanmasina olan maliyeti kdastirmali olarak

benzetim ¢cabmalari b6limunde incelenstir.

3.3.2.1 Mesajlama iliskisi

Asimetrik anahtar belirlemesamasinda yapilan mesapaa adedi simetrik
anahtar belirlemenin ortak anahtasfk@samasindaki kadardir. CUnki asimetrik
yontemdep = 1 olasilginda iki digiim ortak anahtar belirleyebilir. Yapilan butin
islem, digimlerin kongularini belirlemesi ve acik anahtarlarin paytaasidir.
Bu durumda Lemmal ve Lemma 2'de belirtiien mesajm karmaikligli burada
da gecerlidir. Buna gore her bir gim v;, anahtar belirlemesamasinda en fazla

bir adet butineyayim L(,,) Ve E g, adet bireyayim K, .,,) mesaji

gonderir. Ayni sekilde kongularindan E adet bdtineyayim L(,,) ve

neighbor poll

E eignoor @d€t bireyayim ) mesaji alir. Mesaj paketlerindeki guvenlik igin

poll _reply
kullanilan kismin uzunigu bitineyayim ve bireyayim mesajlari icin aynidir.
Dolayisi ile toplam mesageana maliyeti gagidaki gibi hesaplanir;

:Cm(Lpoll +E L )+

neighbor™= poll _reply

C.E (Lo +L

rx —neighbor

CM

neighbor

(3.20)

poll _reply)

Bu denklemdeL_, =L

poll poll _reply

olup ECDH anahtar uzuntuna (160 bit)

esittir. Dolayisi ile mesajlgma karmaikligi komsu sayisi Reighoora bagll olarak
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desisir. ECDH yontemi kullanildiinda kongu olan herhangi iki dgiim arasinda
guvenli link olma olasilgl p = 1 oldwu igin &in yapilanma performansi hig
guvenlik yapilmadii durumdaki gibidir.

3.3.2.2 Hesaplama ifikisi

ECDH ile ikili anahtarlar belirleme igin her giim v; tarafindan yapilan
carpma glem sayisi o dgiimin komyularinin adedi Reighhor kadardir. Eeighbor
degerinin artirilmasi duyarga gimi baina digen kongu sayisini artirag@ icin
yapilan hesaplama miktarini da artiracaktir.dg@gerin azaltiimasi isegala kiime
olusumunu olumsuz yonde etkileyip dengesiz kiimesurhwnu tetikleyecektir.
Bu nedenle FRighoor degerinin duyarga dgtimlerinin kaynaklarina ve gan

yapilanma gereksinimlerine uygun secilmesi gerekmektedir.

3.3.2.3 Toplam enerji maliyeti

ECDH enerji maliyetinin analizinde de sagidaki mesaj yapisi

kullaniimistir.

A~ B:ID,,IDg,M,MAC{ID,,ID,, M}

ECDH ile anahtar belirlemede kgambelirleme igin yapilan yoklama mesaj!
Loon icerisinde kaynak ditimiin 160 bitlik agik anahtari bulunmaktadir. Duyarga
digum fiziksel ygunlugu d oldugunda yanit vered adet komgu da mesajlarinda
Loon reply 160 bitlik agik anahtarlarini bulundururlar. ECDH icin goniéerive
alinan mesaj toplami Bolum 3.3.1.1°de verilen Lemma 1 ve Lemsuadclari ile
aynidir. Dolayisiyla mesafma maliyeti sadece duyarga giiniu fiziksel
yogunlugu d'ye bgsli olarak deisir. Haberlgen diglimlerin kimlik numaralari ve
160 bitlik MAC deseri de eklendiinde bir digimin komgulari ile anahtar
olusturmak icin yapaca toplam mesajigma miktar Kkitlik 3.20 yeniden
yazildginda gagidaki gibidir:

s =C, (160+192)(1+d) +C,, (160+192)(2d) 321
=C,352(1+d) +C, 704 '

Cu
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Dugim bgina hesaplama maliyetleri gintldiginde ECDH anahtar
belirleme protokoliinde 6zel anahtar ve acgik anahtar ciftleri ana istasyon
tarafindan hesaplanmve duyarga dgiimlerine yuklenmgtir. Dolayisi ile ikili
ortak anahtari belirlemek i¢in duyargagdinlerine sadece bir nokta carpigtemi
yapmak Kkalir. Bu slemin enerji maliyeti Mica2Dot icin 160 bit ECC
kullanildiginda alici ve verici tarafinda gam bagina 22,30 mJ'dur (Bkz. Cizelge
3-4). Toplam fiziksel kogu adedid kadar bu hesabin yapilmasi gergkiden

digim bagina toplam anahtar hesaplama maliygagedaki gibidir:

Ceomputatior= dx22,30mJ (3.22)

MAC hesabi yapilan toplam mesaj uzuynluise yine alinan ve verilen
toplam mesaj uzunfiuna bgl olarak hesaplanir. Buna gore SHAslemine tabi

tutulan toplam mesaj uzuru ssagidaki gibidir:

= Cqpyay (160+32)(1+ d) + (160+32)(2d)
= Cgppy192+576d

M sHa1

(3.23)

Toplam yapilanma enerji maliyeti ise mesaj iletimleri ve MAC/ECDH

.....

ile ortak anahtar belirlenmeye galdigi durum icin proaktif hat secimi)

gecerlidir:
Cconfiguraton = CM neighbor + CM SHA-1 + Ccomputatin (324)

Imza yontemi kullanilgginda ise iletimdeki mesaj yapisina 160 bit'lik agik
anahtar yaninda ECDSA icin 320 ve RSA icin 1024 bit'lik imzssap eklentisi
yapilir. MAC hesabi da bu ggikli ge gore guncellenir. Hesaplama maliyetleri ise

anahtar hesaplama ile imza onay maliyetlerinin toplamini icerir.
3.3.3 Capraz seviye tasarimi

Anahtar belirleme protokolleri ile TK protokoliniin kdukl etkilesimi ilk

asamada pgdaki fiziksel duyarga diim derecesi ve guvenli link aitwurma
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olasilgina ba&lh yerel ba&lanti oraninin dgsimine gore &n genel balant

oraninin dgisimi ile olusmaktadir. Buna kam TK protokoliinde durum kontroll
ile calsan yapilanma organizasyonundaglaati kurulmasi gereken @umler

kontrol edilebilir durumdadir. Yani herhangi bir gim yoklama sirasinda
kaydettgi komgulari icerisinden sadeddating olanlari kullanarak yapilanmayi
devam ettirmektedir. @er durumlardaki kogu duyarga dgimleri ya karar
islemleri icin ya da sadece bilgi amach kaydedillgili komsularla givenli hat
olusturma icin anahtar belirleme operasyonlari dikkate glinda ise yapilanma
acisindan ciddi bir katkisi olmayangtiimler ile giivenli hat okturulmasi sisteme
fazladan maliyet getirmektedir. Bunu engelleyebilmek icin TK profikdeki

durum kontrolii ile anahtar belirlenecek kamdigtimlerin kontrolli olarak

secilmesi mumkundur.

Tez calgmasinda, TemelSema’nin TK protokolli ile uygulanmasinda
guvenli hat kurulacak kogn digtimlerinin segimi igin U¢ yontem tanimlargtr.
Bunlardan ilki olanproaktif yontemde ortak anahtar gfeve patika anahtari ké
asamalari gletilerek fiziksel komguluktaki tim duyarga diiimleri ile glvenli hat
kurulmaya cakilir. Bu yontemde patika anahtarlarinin belirlenmesscade-on
countingile yapilir. ikinci yontem olanreaktif segimde, ortak anahtar belirleme
asamasinda sadedmating durumunda olan diiimler ile guvenli hat kurulmaya
caligihir. Bu islem sonrasinda hala ortak anahtar belirlenemépating digtimler
kalmis ise komguluga eklenen dgiimler Gzerinden patika anahtarlari belirlenmeye
calisilir (cascade-off counting Son yontem olamiiz secimde ise sadece ortak
anahtar kgfi asamasinda givenli hat kurulan glimler ile yapilanma devam
ettirilir. Anahtar belirleme glemleri sirasinda ayni zamanda komkesfi de
yapildgindan Cizelge 2-1'de verilen TK algoritmasinda kankesfinin yapildig
9-11, 21- 23, 32-34 numaral satirlar yerine Cizelge 3-5'de verilentamnah
belirleme algoritmasi ¢ahirilir.

Temel Sema’dan farkl olarak ECDH tabanli anahtar belirlemenin guvenli
hat olgturma olasilg 1 olduysu icin TK protokoll ile uygulamasindadiiz
yonteminin uygulanmasi s6z konusugilidir. Reaktif ve proaktif yontemlerinin
ECDH icin uygulang ise oldukca basittiProaktif yontemde fiziksel kogulukta

olup hentiz ortak anahtar belirlenmentiim duyarga dgilimleri ile glvenli hat
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kurulmaya cakilir. Buna gore kaynak diimin komgularini belirlemek igin
batineyaydil yoklama mesajina fiziksel kamluktaki tim duyarga diiimleri
acik anahtarlari ile cevap verReaktifyontemde ise saded®ating durumunda

olup henlz ortak anahtar belirlemgnailigimler yoklama mesajina cevap verir.

Bu basit algoritma Cizelge 3-6'da verilgtir.

Cizelge 3-5:TemelSema icin ¢capraz seviye anahtar belirleme algoritmas

Assumptions: Network isG = (V;E), there is no node failure during the configumati
1: BEGIN:

2 i— 0; j « 0;new_neighbor_added- 0

3 BROADCAST poll with k, for neighbor discovery and star¢ighbor discovery timer

4 RECEIVEpoll_replyfromu

5: if shared key replshen

6:

7

8

9

ADDul]V to neighbor list as a shared key neighbor
i—i+1
else
: ADD key ringk, and state ofi[1V to neighbor list
10: je—j+1
11: endif
12: WAIT neighbor discovery timesut
13:  if straight_methodhen

14: goto END

15:  else ifreactive_methothen

16: if there is ndloating neighbor inj neighborsthen

17: goto END

18: else

19: BROADCASkey ringsk of only floating unsecured neighbors for path key discovery
20: else ifproactive_methothen

21: BROADCASTkey ringsk of all unsecured neighbors for path key discovery

22:  endif

23: PATH KEY DISCOVERY:

25:  for selected neighborsy[1V of vdo

26: if oneK; exists inKek then

27: SENIK; to u; as the shared key

28: ADDuy; to neighbor list as a shared key neighbor
29: i—i+1

30: je—ij-1

31: new_neighbor_added 1

32: end if

33: end for

34:  if proactive_methodndj > 0 and new_neighbor_addetthen
35: BROADCASTkey ringsk of all unsecured neighbors for path key discovery
36: new_neighbor_added 0

37: goto PATH KEY DISCOVERY

38: end if

39: END:

Cizelge 3-6:ECDH icin capraz seviye anahtar belirleme algoréma

Assumptions: Network isG = (V;E), there is no node failure during the configumati

1: BEGIN:

2: BROADCAST poll with Pu, for neighbor discovery and stamtighbor discovery timer
3 /*proactive all neighbors replyreactive only floating neighbors reply*/
4: RECEIVEpoll_replyandPu,fromu
5
6:

Ky < Pu, Py
END:
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Bu yontemlerin sistem organizasyonunu nasil etkdiedenzetim yolu ile
analiz edilmg ve sonuclari yorumlanstir. Bir sonraki bélimde bu sonuclar

verilmistir.

3.3.4 Anahtar belirleme benzetim sonuclari

Bu bolim kapsaminda yapilan benzetimlerin ana amaal yapilanmaya
balamasindan itibaren bsine kadar anahtar belirilemglemleri sirasinda alinan
ve gonderilen toplam bit sayisini ve yapilan toplam hesaplamidarini
Olgmektir. Benzetimler sonucu elde edilen sonuglar Cizelge 3-2|dgiZ3-3 ve
Cizelge 3-4'de verilen diiim enerji maliyetleri ile carpilarak yapilanma sirasinda
mesajlama ve hesaplama icin ihtiyag duyulan toplam enerji maliyetleri
hesaplannstir. Benzetim sonugclari alinirken analizlerde kullanilan mesaj yapisi
aynen kullaniimgtir. Benzetimlerde TK (GKA-1) protokolu kullanilghi(Bu
bolimde kisaca TK kisaltmasi ile isimlendiriitiv) ve kiime eleman sayisi siniri
32 olarak belirlenngtir. Dayanikhlik sonucglari belirlenirken a) gila ele
gegcirildigi varsayilan bir dgim ile digime bali olan iletim hatlari ve o
digumde kayitli olan anahtarlari kullanangeli hatlar ele geciriimektedir b)
Temel Sema’da,sifrelenmis patika anahtarlarinin kablosuz iletimi nedeni ile bu
anahtarlarsifreleyen ortak anahtarlardan birinin ele gecirilmesi durumunda ilgili
patika anahtari da ele gecirilmektedik. olarakSekil 3-6’danSekil 3-16'ya kadar
Temel Sema’nin TK protokoll ile ¢capraz uygulanmasi sonucu ortaya c¢ikan

performans sonuglari verilgtir.

Temel Sema’nin TK protokolt ile Bolum 3.3.1'de belirtilgli gibi
uygulanmasi sonucu toplam enerji harcamasindalgisiden farkli anahtar
uzunluklarina goére analiz ve benzetim sonuckekil 3-6’da verilmitir. Bu
sonugclar icin g yapilanma parametreleri sirasiylg eleman sayisn = 2000,
fiziksel duyarga dgim derecesd = 8 ve anahtar havuzu buyugliP = 10.000
olarak alinmgtir. Bu yapilanma parametreleri ilegdX” anahtar sira numaralari ve
“ID” dugim kimlik numaralarinin mesaj icerisindeki uzunluklari 16 bérak
alinmstir. Bolim 3.3.1'de yapilan toplam enerji harcama analizinde her bir
digimin komulugundaki tim dgumler ile cascade off countingdntemi ile

anahtar belirlemesiemi yaptgl varsayildgi icin Sekil 3-6’daki analiz sonucu bu
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sartlarda olgabilecek en kot durumu vermektedir. Benzetimde ise herhangi iki
digim arasinda sadece bir kere anahtar belirlegleeni yapildgi icin ener;ji

maliyetindeki dgisim en kot durum gragine benzer bir karakteristik izlemekle

0,4
= —O— Benzetim
f_/ 0,31 —4A— Analiz
@
c
w
€
K]
g— 0,2
'_

0,1

60 80 100 120 140 160

Anahtar Liste Uzunlgu
Sekil 3-6: TemelSema enerji maliyetinin analiz ve benzetim sonugclari

Sekil 3-7, Sekil 3-8, Sekil 3-9'da ise ayni @ yapilanma parametreleri ile
yapilanan TK protokoliinde anahtar belirlemgiemleri icin 6nerilendiiz reaktif
ve proaktif yontemlerinin performans sonuclari veriltm. Sekil 3-7'de verilen
sonuglara gore guvenli hat eturulacak diglimlerdtizydntemi ile belirlendiinde
%99 genel g baglanti oraninin gecilebilmesi icin her bir glimdek = 160 adet
anahtar bulundurulmasi gerekmektedirgéditaraftanproaktif ve reaktif segcimde
genel & baslanti oraninin %99'dan buyik olabilmesi icin yalka 100 adet
anahtar iceren bir listenin duyargagdinlerine yiklenmesi yeterlidir. Bu anahtar
liste uzunlgu Sekil 3-3'de verilen analiz sonucunda yaklka 90 olarak
hesaplannsti. Aradaki bu fark kablosuz iletimdeki kisitlardan dolay! kienet

sirasinda kaybedilen mesajlardan dolayr kaybedilen linklerdemakénms
olabilir.

Sekil 3-8'de goruldgu Uzere diuz yontemi ile anahtar belirlenen
yapilanmada k = 160 iken harcanan toplam enerji mikeaktif ve proaktif
yontemlere gore en duktir. Cunkl patika anahtari belirlemglemi diz
yonteminde bulunmamaktadir. Fakat bu durumda anahtar listegilayabilmek
icin her duyarga diiim bellgginde 160x128 bit = 20.480 bit = 2,5 Kbyte yer
ayrilmasi gerekmektedir. Ek olarakgliinlere yiklenen anahtar listelerinin uzun
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olmasi &n dayaniklilgini digirmektedir. Clnku ele gegcirilen bir glim nedeni
ile acia c¢ikacak olan anahtar sayisi da fazla olur ve bu nederge adacak
hatlarin sayisi artar. Ayni genet Aaslanti orani icin daha kisa bir anahtar liste
uzunlyu gerektirenreaktif ve proaktif yontemlerde ise patika anahtari belirleme
isleminden dolay! enerji maliyetleri daha fazladir. Bu iki yontemdeydklagik
ayni dayaniklilik ve genelabgslanti oranini verek = 100 iginreaktif yapilanma
sonucu harcanan toplam enerji mikt@noaktif yonteminkine gére %13 daha
azdir.k = 100 olmas! durumunda anahtar belirleme operasyonlari iciankiah
toplam bellek miktari ise anahtar listesi kaydi i¢cin 100xb28 = 1,6 Kbyte ve
patika anahtari belirlemes@masinda kaydedilecek anahtar sira listelerinin kaydi
icin 2k(1-p)d = 100(1-0,63)x8x2 byte = 592 byte olmak lUzere toplamda yékla
2,2 Kbyte’'dir.
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Anahtar Liste Uzunlgu

Sekil 3-7: P = 10.000 i¢in farkli anahtar liste uzunluklaringknel & baslanti orani dgisimi.
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Anahtar Liste Uzunlgu

Sekil 3-8: P = 10.000 i¢in farkli anahtar liste uzunluklariregayapilanmasi icin harcanan toplam
enerji dgisimi.
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Sekil 3-9'da verilen dayanikliik karakteristikleri genel olarak
degerlendirildiginde reaktif ve proaktif yontemleridiiz yontemine gére daha iyi
olmasina rgmen her U¢ ybntemde de dayanikith cok diguk oldusu
gorilmektedir. Orngin 100 adet duyarga @iiminun anahtarlari ile birlikte ele
gecirildigi durumda anahtari g@ cikan givenli hatlaringda olwturulmus tim
guvenli hatlara oranreaktif ve proaktif yapilanmalard®675, diz yapilanmada
%78,5 olmaktadir. Bu dayaniklilik sonuclarinin algndanahtar liste uzunfiu
deserleri reaktif ve proaktif hat secim yontemleri icin 10@uz yontemi igin
160°dir.

c
s
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Ele Gegirilen Birim Sayisi
Sekil 3-9: P = 10.000 i¢in farkli anahtar liste uzunluklariratyaniklilik dgisimi.

P = 10.000 iken Teme$ema ile egilebilen dayanikhlik performansinin
artirilabilmesi icin ayni @& yapilanmasi bu keP = 100.000 icin benzetime tabi
tutulmuwstur. Bu kisimdaSekil 3-10’dan Sekil 3-16'ya kadar verilen benzetim
sonugclarinin alingg ag yapilanma parametreleri sirasiyla toplagrefeman sayisi
n = 2000, duyarga diiim derecesid = 8 olarak alinngtir. Bu yapilanma

.....

da 16 bit olarak alinngtir.

Sekil 3-10’da verilen sonuclara gére guvenli hatstloulacak dgumlerdiz
yontemi ile belirlendiinde %99 genel @ baslanti orani icin bu sefer her bir
digiimdek = 500 adet anahtar bulundurulmasi gerekmektedir. Fpkaaktif ve
reaktif secimde genelgabgslanti oraninin %99 olabilmesi i¢in yaklk 300 adet
anahtar iceren bir listenin duyargagdinlerine yuklenmesi yeterlidir. Dolayisiyla
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agin genel baglanti oranini sabit tutmak sureti ile anahtar havuz bugikRiyi
artirmak her bir duyarga @umine yiklenmesi gereken anahtar sayisini da
artirmaktadir. Bu agi0zellikle patika anahtari belirlemgamasinda yayinlanan

anahtar listeleri nedeni ile toplam mesgj@ maliyetini de artirmaktadir.

100
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96 —+— Proaktif
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Anahtar Liste Uzunlgu

Sekil 3-10: P = 100.000 i¢in farkli anahtar liste uzunluklarirgknel g baslanti orani dgisimi.

Sekil 3-11'den Sekil 3-14’e kadar her ¢ hat belirleme yontemi icih a
yapilanmasi sonucu elde edilen kimeleme performanslarinin benoetirplas|
verilmigstir. Sekil 3-11'de verilen sonuglara gomeaktif ve proaktif se¢im ile
yapilanan glarda eleman sayisi 1’den buyldk toplam kiime sayilari tim anahtar
uzunluklari igin git dizeyde olmaktadiDiliz secim sonucu ise ancak anahtar liste

uzunlygu 300 oldgunda bu dgerler ile ayni seviyede olmaktadir.
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Anahtar Liste Uzunlgu

Sekil 3-11: P = 100.000 i¢in eleman sayisi 1'den buyuk toplammé&isayisindaki désim.
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Sekil 3-12'de reaktif ve proaktif hat secimi sonucu aojan tek elemanh
ayrik kiimelerin toplam sayilari birbirine yakindir fakiiz secim sonucu okan
ayrik diguimlerin toplami anahtar liste uzuglu ancak 500 civarinda olgunda
digerlerinin seviyesine inebilmektedir. Dolayisiythiz yontem ile elde edilen
genel bglanti orani ancak anahtar liste uzyfub00 civarinda oldgundareaktif
ve proaktif hat secim performansina ghaaktadir.
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Anahtar Liste Uzunlgu
Sekil 3-12: P = 100.000 i¢in eleman sayisi 1'gtéoplam kiime sayisindaki gigim.

Eleman sayisi 1'den blyik ortalama kime eleman s&glkil 3-13'de
verilmistir. Bu sonuclara gordizhat secimi yapil@gnnda anahtar listesi uzurgu
400 iken ortalama kiume eleman sayrgaktif ve proaktif performansina
yaklasmaktadir. Reaktif ve proaktif hat secim yontemlerinde ise kiime eleman

sayisi farkl anahtar uzunluklarinda benzer performans gostermektedi
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Anahtar Liste Uzunlgu

Sekil 3-13: P =100.000 icin eleman sayisi 1'den fazla kiimelertalama eleman sayisi.
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Sekil 3-14, olyturulan kimelerin bayukluklerinin varyans glerini
vermektedir. Bu sonuclara goréiiz hat secimi yapilgnanda anahtar listesi
uzunlyggu 350 kiime eleman sayilari arasindaki varyagetrita reaktif ve proaktif
performansina yak$anaktadir. Reaktif ve proaktif hat se¢cim ybntemlerinde ise

varyans farkl anahtar uzunluklarinda benzer performans géstermektedir.

—4A—Diz —O— Reaktif —+— Proaktif
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Sekil 3-14: P = 100.000 i¢in eleman sayisi 1'den fazla kiimelbiigtkluk varyansi.

Sekil 3-15'deP = 100.000 i¢in verilen toplam enerji maliy8ekil 3-8'deP
= 10.000 icin verilen toplam enerji maliyetlerini yayda tice katlamgtir. Sekil
3-15'de goruldigu gibi duzydntemi ile anahtar belirlenen yapilanmada %99 genel
baglanti oranini vererk = 500 ic¢in harcanan toplam enerji miktagaktif ve
proaktif yontemlere goére en diiktlr fakat anahtar listesini saklayabilmek i¢in her
duyarga dgum bellginde 500x128 bit = 64 Kbit = 8Kbyte yer ayrilmasi
gerekmektedirReaktif ve proaktif yontemlerde ise yakjegk ayni dayaniklilik ve
genel & baslanti oranini vererk = 300 iginreaktif yapilanma sonucu harcanan
toplam enerji miktarproaktif yonteminkine gére %15 daha azdr= 300 olmasi
durumunda anahtar belirleme operasyonlari i¢in kullanilan topkltakbmiktari
ise anahtar listesi icin 300x128 = 38,4 Kbit = 4,8 Kbyte pagika anahtari
belirleme gamasinda kaydedilecek anahtar sira listelerinin kaydi igib-@d =
300x(1-0,59)x8x17 bit = 16,728 Kbit = 2,1 Kbyte olmaleie toplamda yakiak
7 Kbyte’dir.

P = 100.000 icin esilen dayaniklihk seviyeleri iseSekil 3-16’da
verilmistir. Bu sonugclarin alingh anahtar liste uzunfiu deserleri %99 genel @&

baglanti oranini vererreaktif ve proaktif hat secim yontemleri icin 30@jluz
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yontemi i¢in 500’dur.P = 10.000 secilginde reaktif ve proaktif hat segim
yontemleri ile yapilanangala %75 oraninda hattin gai ¢cikmasi igin 100 adet
digimun ele gecirilmesi yeterli ikeR = 100.000 olmasi durumundaaktif ve
proaktif yapilanmalarda %75 oraninda hattingacgikabilmesi icin 300 adet
duyarga dgumunun ele geciriimesi gerekmektedir. Dolayisifda= 100.000
oldugunda dayanikhlik yakkak tc¢ kat artmgtir. Dz yapilanmada ise ayni adette

duyarga dgumunin ele gecirilmesi durumunda %81 oraninda hagaaci

ctkmaktadir.
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Sekil 3-15: P = 100.000 icin farkli anahtar liste uzunluklariragayapilanmasi i¢in harcanan
toplam enerji dgisimi.
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Ele Gegirilen Birim Sayisi
Sekil 3-16: P =100.000 icin farkli anahtar liste uzunluklarirdkyaniklilik degisimi.

Analiz ve benzetim sonuclarl gerlendirildiginde Temel Sema’nin
harcadgl toplam enerji ¢gunlukla mesajlgma ve iletilen mesajlar igin yapilan

SHA-1 hesaplari tarafindan kullanilmaktadir. Tenfg@ma’da dayaniklifin
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artinlmasi igin anahtar havuzd’'nin blyukliginin daha da artiriimasi
muimkundur fakat bu durumda arzu edilen gergebaglanti oranina ulgbilmek
icin daha fazla anahtarin giim bellgginde tutulmasi gerekmektedir. Bu da daha

uzun anahtar listesi iletimi nedeni ile toplamdaki enerji makyeti artiracaktir.

Cizelge 3-7 veSekil 3-17'de ECDH tabanli anahtar belirlemenin kimeleme
protokolu ile ¢capraz seviye uygulanmasi sonucu elde edilen bmngetiuclari
bulunmaktadir. Bu benzetimdes yapilanma parametreleri sirasiyla toplagh a
eleman sayisn = 2000, fiziksel duyarga @iim derecesd = 8 velD numaralari
16 bit olarak alinngtir. Reaktif ve proaktif yontemlerinin kullanildii Cizelge
3-7'de verilen yapilanma benzetim sonuclarina gore her iki durumdaldea
edilen toplam g baslanti orani ve kiimeleme performans sonugclari birbirine ¢ok
yakin olmak ile birliktereaktif yapilanma sonucu harcanan toplam enerji miktari
proaktif yapilanmaya gore %5 oraninda daha aReaktifyontemdeki bu azalma
genslemek icgin secilen kogu adedindeki diiis ve buna bg olarak hesaplanan
ECDH carpim adetlerindeki diisten kaynaklanmaktadir.

Cizelge 3-7:ECDH ile anahtar belirleme benzetim sonuglari.

Parametreler Proaktif  Reaktif Fark (%)
Genel bglant % 99,34 | % 99,25 0,1
Tek Oyeli kime 29,2 29,8 -2,1
Cok uyeli kiime 93,2 91,87 1.4
Ortalama kiime 21,5 21,8 -1,4
Varyans 1,167 1,173 -0,5
Enerji (Benzetim) 0,42 kJ 0,40 kJ 5
Enerji (Analiz) 0,43 kJ ---

Toplam enerji maliyetleri karastirildiginda ise %99 genelgabaslanti
orani icin ECDH ile yapilanma sirasinda harcanan enerji miktari Teeneh'da
ayni & yapilanma o6zelliklerini gdayan @ = 100.000 vek = 300) reaktif ve
proaktif yapilanmaya gore %20030 daha azdir. Ayricdekil 3-17'de sonuglari
verilen ECDH dayaniklilik seviyesi Tem8ema’da elde edilenden yakik (¢
kat daha iyidir.Soyle ki ECDH ile yapilanangla %75 oraninda gtvenli hattin

ele gecirilebilmesi icin 1000 adet glimtin ele geciriimesi gerekmektedir. Temel
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Sema’da iseP = 100.000 vek = 300 oldgunda ayni oranda hattin ele
gecirilebilmesi icin 300 adet giimin ele gecirilmesi yeterlidir.

0,8
0,6

0,4 +

Aciga Cikan Hat Orani

0,2

0 T T T T T T
100 300 500 700 900

Ele Gegirilen Birim Sayisi
Sekil 3-17: Reaktifyapilanmadd&CDH dayanikhlik performansi.

Sekil 3-18'dereaktif hat secimi uygulayan Tem8ema ve ECDH anahtar
belirleme uygulamalarinda artap eleman sayisina pia olarak genel g baglanti
oranindaki dgisimin benzetim sonugclari verilgtir. Bu benzetimde Temé&ema
icin ag havuzu buyuklglu P = 100.000 ve anahtar liste uzugluk = 300 olarak
secilmgtir. Ag yogunlugu 6nceki benzetimlerde secilen ile aynidir. Bu sonuclara
gore her iki anahtar belirleme protokolindekigiden kucuk farklar dyinda
benzemektedir. Eleman sayisi 400 iken genglbaslanti oraninin %99’un altina
indigi gorulmektedir. 1200 ve daha fazla eleman sayisina sahig lginabu oran
daima %99’'un Ustlindedir. 400 eleman sayili [@daagenel bg@anti oraninin
goreceli olarak diiik cikmasinin sebebi duyargagdinlerinin yerlgtigi alanin
olarak artan g eleman sayisi ile anahtar belirleme protokol uygulamalari ile elde

edilen genel abgslanti oraninin dgismedigi sdylenebilir.

Sekil 3-19'da artan @ eleman sayisina Pl olarak her iki protokol
uygulamasindaki toplam enerji maliyetlerindekiggemin benzetim sonuclari
verilmigtir. Bu desisim her iki protokol icin de dgrusal olarak artan bir
karakteristik gostermektedir. Fakat Tengdma’'nin dgrusal arty hizi ECDH
uygulamasindakinden %30 daha fazladir. Dolayisi ile ECDH caprayesevi
uygulamasi Temejema’dan daha iyi performans gostermektedir.
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Sekil 3-18: Anahtar belirleyerek yapilanan TK protokoliinde arg buyukligiine gére genelga
baglanti orani dgisimi.
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Sekil 3-19: Anahtar belirleyerek yapilanan TK protokoliinde ardg biiyikligline gore toplam
enerji dgisimi.

Son olarak ECDH ile anahtar belirlemede RSA ve ECDSA imza
yontemlerinin kullanimi ile yapilanma sonucu enerji maliyetleziaddesisim
Cizelge 3-8'de verilmitir. Bu sonuclara gore ECDH ve RSA protokollerinin
birlikte kullanimi ile yapilanma sonucunda harcanan toplaemnjiemiktari ECDH
ve ECDSA protokollerinin birlikte kullanim maliyetinden yala %45 oraninda
daha azdir. Bunun sebebi RSA imza protokolindeki asimetrilaphesa
maliyetlerinin istemci lehine, ECDSA protokolinde ise istenaeyhine
olmasidir. Bu imza slemlerinde sunucu tarafindan yapilan hesaplamalarin
yapilanmadan ©nce enerji problemi olmayan guvenilir bigludii tarafindan
belirlenmesi nedeni ile sadece istemci tarafindaki oglaynleri acisindan RSA

ile daha az enerji harcanmaktadir. Burada toplam enerji maliyetleri
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karsilastirildiginda, RSA imza yontemi ile kimliklenereaktif ECDH anahtar
belirleme glemi icin harcanan toplam enerjini®, = 100.000 vek = 300 igin
reaktif hat secimine gore anahtar belirleyen Te®&ha uygulamasinin toplam
enerji maliyetinden yakkak %27 daha fazla oldu goérilmektedir. ECDSA ile
kimlikleme yapilmasi durumunda ise harcanan toplam enerji ayniagapadaki

TemelSema maliyetinin yaklak iki katidir.

Cizelge 3-8:ECDH ve imza onay! i¢in harcanan toplam enerjiiyederi.

Hat Secimi ECDH + RSAy,, ECDH + ECDSAs,

Proaktif 0,71kJ 1,25 kJ
Reaktif 0,66kJ 1,18 kJ

3.3.5 Anahtar belirlendikten sonra gtvenlik

TK protokoliinde ortak anahtarlar belirlendikten sonra yapilacak ikil
kimlikleme, gizlilik, butinltk ve tazelik operasyonlari gdpivenlik slemleri icin
SPINS (Perrig et al., 2002) protokoli referans algmiSPINS protokolindeki
ikili haberlesmede sglanan guvenlik operasyonlari, iki giim arasinda bir ortak
anahtar varsaymaktadir. Bu ortak anahtarin nasgtwlulaca SPINS protokoli
kapsaminda dg@dir. Perrig ve ark. (2002), habegkn iki digim A ve B’nin,
Xas=Xpa 0izli anahtarini paykiklarini varsayar. Her iki diiim bu ortak
anahtari pseudo-randombir fonksiyonda kullanarak ortakifreleme anahtari

K s = Kga'y! turetirler. Kimlikleme ve veri dgrulugunun elde edilebilmesi igin
iletilen mesajlarin icinde MAC bulunmaktadir. MAC igin kullanilanahtak',;,
K .5 'den tiretilir. Mesajlarin tazedi mesajlgan digumler arasinda 6zel olan bir

sayicl tounte) degerinin kontrolu ile yapilir. Bu yontemde her mesgjada
sayicl dgeri artirilarak icegi ayni olan iki mesajingifrelenmis ciktilarinin

birbirinden farkli olmalari sdanir.

A - B:ID,,IDg,{counten, M}, ,MAC(ID,,IDg,{counte, M}, ,Kig)

TK protokoliinde her kime ojumu tamamlanginda ilgili kiime ba

kriptografik bir say1Kcustes Uretir ve bu anahtari ikili ortak anahtarlar kullanilarak
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kime ici bglanti ggacini kullanarak giveniekilde da&itir. Bu anahtar belirli
periyotlarla glincellenir ve yine ikili ortak anahtarlar kullanilarak kgrend&itilir.
Dagitimdan sonra kime ici habeyieede mesagifrelemesi icin sadec&yster

kullanihir. Ikili kimlikleme i¢in Kz kullaniimaya devam eder.

SPINS tumeyayim guvegdii icin pTesla protokolind  kullanmaktadir
(Perrig et al.,, 2002). Fakat yiuksek adetlglanda pTesla protokol &
zamanlamasinin tutturulmasi problemlidir (Liu and Ning 2008k olarak ana
istasyonun gdaki tum duyarga diiimlerine ulaabildigi varsayilmstir. Fakat
duyarga dgumlerinin bulundgu fiziksel cgrafyanin o6zelliklerine gbére bu
mumkin olmayabilir. TK protokolinde ise butineyayim cokdiplama ile

yapilmaktadir bu neden|eTeslaprotokoll uygulanamaz.

3.3.5.1 Kumeler arasi habedme

Kimeler olgturulduktan sonra kimeler arasi habgrle kime bglar
tzerinden yapilir. Bunun icgin kiime gbar1 arasinda ¢ok ziplamali iletim hatti
kurulur. Bu hat ayni zamanda ana istasyonu da icerir. Bu hadtiganou BolUm

2.4’de tanimlannstir.

Kime balari arasi haberjenede bir kime Bandan dgerine yollanan mesaj
0 kiime icindeKqyster ile sifreli olarak taginir. iki kiime arasindaki kgantiyi
sglayan digumler arasindaki iletimde kimlikleme ise ikili habearieede

kullanilan anahtarlar ile yapilir.

Mesaj iletiminde ayni kimeden iki giim arasinda yapilan mesajiaa

asagidaki gibidir:

A - B:ID,, IDBy{anext_cluster’M}

Kcluster

MAC(IDN IDB !{IDnext_cIusten M }Kcluster’ K'A,B)

Farkli kimelere ait iki dgiim arasinda yapilan mesajiza ise gagidaki
gibidir:
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A - B: IDA’ |DB:{IDnext_cluster’M}KAB’

MAC(IDA’ lDB’{anext_cIuster’ M }KAB ’ K'A,Bj

Kime icinde ara diiimler tarafindan tanan mesajd& st ile sifrelenen
kime balari arasi bglantt mesaji kime i¢i habegen digumler tarafindan
desifre edilmez ve d@stiriimez. Bu mesaj sadece gdir kimeye iletecek ug
digtime ulatigindaKyserile desifrelenir ve sonrasinda ger kiimenin uc elemani
ile paylailan ikili ortak anahtarlar ilesifrelenerek iletilir. Mesaj, iletildii
kimeden ana istasyona @o giden dger kime sinirina kadar ara giiinler
tarafindan iletilir ve bu mesaj guvegide artik yeni kimenin kiime anahtari

kullantlir.

3.3.5.2 Uye operasyonlari

Yeni eleman ekleme:ECDH ile yapillanmada imza yontemi ile kimlikleme
yapilarak ga yeni Uye katilimi guvenkiekilde sglanabilir. Bunun icin katilacak
digiim acik anahtarini ve CA tarafindan imzalapkopyasi ile gdaki en yakin
kismina katilma istgnde bulunurlistesi alan digiim elindeki CA acik anahtari ile
mesajdaki sertifikayl dgrulamaya cakir. Eger sertifika dgru ise yeni dgim ga
katilir. Bu yontem, imza onay kismih@ bilgisini de ekleyen TinyPk Watro ve
ark. (2004) cabmasinda da aynen kullanilgtr. Sonuc olarak yeni tyesdaki bir
kiimeye eklenir ve ilgili kime Baa bu bilgi kiime i¢i ¢ok ziplamali iletim ile
yollanir. Daha sonra kiime payeni bir kiime anahtarKquses belirleyerek bunu
cok ziplamali olarak kiime igindeki tum gimlere iletir. Yeni kiime anahtarinin
dagitiminda kime ici b@lanti gzaci kullanilir ve iletimde givenlik igin her hatta

ait ikili ortak anahtarlar kullanilir.

Watro ve ark. (2004), gercek zamanli CAgieni olmadan 6zel anahtari ele

gecirilen bir digdmin dgrudan yakalanmasinin mumkdn olmadi belirtmitir.

Teorem IV: TK protokoliinde yeni eleman eklemgeminin mesajlama
karmaikh g S kime eleman sayisi \ebeklenen korgu sayisi olmak tzer® (8
+ Igg + d)’dir.
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Ispat: Aga eklenecek birim énceliklega katilma istgini biitineyayar. Bu
istege haberlgme menzilindekid adet diglim yanit verir ve bu operasyon
sirasinda toplamda 1 ¢ adet mesajlama yapilms olur. Kimlik dogrulama
islemleri tamamlangginda yeni dgimin bglandgl ag tyesi kime bana yeni
digim kimlik bilgisini ¢ok ziplamali kiime i¢i hat tzerinden iitetBu iletim
kime anahtari ilgifrelenerek yapilir. TK protokoliinde kiimeye ait herhangi bir
birimin kiime baina dg@ru mesaj iletiminde yapilan ziplama miktari en fazla
kiime ici ba&lanti ggacinin yiksekfi kadardir. Teorem lIl'deki ispatta kimeler
birer digim olarak dgunuldiginde ayni ispat kime ici Blanti gsacinin
beklenen yliksekdi icin de gecerlidir. Dolayisiyla bugacin beklenen yuksekii
L kime eleman sayisinadalir ve logaritmik bir karmsiklik gosterir O (1g0)).
Sonuc olarak yeni lye bilgisi kime go@a dgru O(Igf) adet mesaj ile iletilir.
Kime bal yeni digim eklenme bilgisini aldiktan soni&usier kKime anahtarini
gunceller ve kiime uyelerine bireyayim yolu ilezde. Bu daitimda ikili ortak
anahtarlar kullanilir. Datim tim kime Uyelerine yapilgl icin bu klem igin

toplam S adet bireyayim yapilir. Sonug olarak mesajla karmaikligi O (1 +d +
lgB+ p) =0 (B+IgF+ dydir.o

Kimeden ayrilma: Bir duyarga d@gumuntin gdaki operasyonu devam
ederken bgka bir kimeye bganmasi gerekirse Oonce ayriima @t kime
basina iletir. Kime ba bu ist&e kagl kimeninortak anahtarini ggstirerek bunu
kiime ici b&lanti ggaci Gzerinden ikili ortak anahtarlari kullanarak ayrilagidhi

hari¢ kiimeye yeniden bildirir. Bu anahtar kiimeden ayrilgytichée iletimez.

Teorem V: TK protokolinde bir kiimeye ait gimin ayrilma gleminin

mesajlama karmaikligi Skime eleman sayisi olmak Uz&d4)’dir.

Ispat: Kiimeden ayrilacak diiim ayrilma istgini kiime baina bireyayim
ile iletir. Bu istek var olanK¢ser ile gerceklstirir. Bu islem en fazla kiime
yuksekligi kadar mesajlgma gerektirir ve bu dagacin beklenen yiiksekgii olan
O (Igp) adet bireyayim demektir. Kiime soaikma istgini aldiktan sonrdciyster
kiime anahtarini gunceller ve kiime Uyelerine bireyayim yolu ifgtidaBu

dagitimda ikili ortak anahtarlar kullanilir. @agim cikan birim hari¢ tim kiime
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tyelerine yapildii icin bu slem icin toplamg - 2 bireyayim yapilir. Sonug olarak

yapilan tum mesajtana karmaikligi O (Ig8+ S - 2) =0 () adettiro

3.3.6 Guvenlik maddeleri

Veri gizlili gi: Gizlilik, duyarga ginda yapilan mesagmalarin belirlenen
oturum anahtarlari ilgifrelenmesi ile sglanir. Once g icerisinde birbiri ile

haberlgen digim ciftleri A B arasinda ikili ortak anahtaiK(, s ) belirlenir. Daha

sonra kiime banin kontrolinde kiime anahtarK( ) belirlenir ve bu anahtar

digtimler arasi ikili oturum anahtarlar kullanilarak kime elemanlarigsibia
Kime icerisinde iletilen mesajlar bu kiime anahtarsiftelenir. Bu sayede kiime
ici duglimler arasindaki habesgi®edesifre/desifre islemleri nedeni ile olgacak

enerji ve zaman kayiplari en aza indirgenoiur.

Veri dogrulu gu: Bu 0Ozelligin sgslanmasi i¢cin her mesajin sonuna SHA-1
MAC ciktisi konulur.

Veri tazeligi: Guvenli iletimde veri tazeli icin SPINS protokolinde

tanimlanan sayici kontrolli ¢dzim aynen kullantlir.

Kimlikleme: Anahtar dgitimi bazl anahtar belirleme protokoliinde
digimlere kaydedilen anahtar listeleri ayni zamanda @iiierin ayni kaynak
tarafindan olsturuldusunu belirler. ECC tabanli anahtar belirleme protokolinde
ise ilk kurulum sirasinda ECDH ile ortak anahtar belirlenirken R&@\ECDSA
imza yontemleri kullanilarak kimlikleme yapilirikili ortak anahtar Kag
belirlendikten sonra is€Ka g) = K'a g anahtari ile kimlikleme yapilir.

Direng: Guvenli haberlgme sirasinda kullanilan sayici ggeleri mesaj
tazelgi olusturdusundan bu mesajlarin tekrarlanarak kullanilmasi mumkuan

degildir. Bu nedenle givenlik protokolt direnclidir.

Dayanikhlik: Asimetrik anahtar belirleme icin herhangi bir duyarga
digimudnin ele gecirilmesi durumunda bugdinlin Gdye oldgu kime dginda

agin diger bolumlerindeki givenli habegi@menin agga ¢cikmasi mimkuin gédir.
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Cunkl her kiime kendine has bir anahtar ile i¢ hajredsine devam eder. gar
kimeler ile olan bganti ise & gegcitleri arasi ikili ortak anahtarlar ile
gerceklatirilir. Ayrica kime ici anahtar belirleme ve glami ikili ortak
anahtarlar tzerinden yapiggiicin yalnizca bu dgimin komgular ile yapmg
oldugu haberlemedeki ikili oturum anahtarlari g@ c¢ikar. Bu nedenle guvenlik
protokolti asimetrik yontemler kullaniginda ele gecirme saldirilarina kar
dayanikli hale gelir. Simetrik anahtar belirleme protokoliinde egamklilik
disuktor.

3.4 Ozet ve Yorumlar

Calismanin bu boéliminde ilk olarak tez kapsamindastelien ve Tekrarli
Kimeleme (TK) protokoll ile @ seviyesinde uygulanan anahtar belirleme
protokollerinin analizi, capraz seviye tasarim detaylari ve beneetliayall
performans sonuglari verilgtir. Daha sonra ikili oturum anahtarlarinin
belirlenmesinden sonra gda guvenli iletim icin kullanilacak anahtarlarin
belirlenmesi glemleri tanimlanmy ve ga katilma ve gdan c¢ikariima
durumlarinda yapilacak anahtar gincellensgemlerinin maliyetleri analiz
edilmistir. Bu kapsamda incelenen anahtar belirleme protokolleri, duyarga
digumlerinin yapilanirken sadece tek ziplama mesafesindekistkam ile
paylsacaklari ikili ortak anahtarlari belirleyebilmesini gyan anahtar 6n
dagitimi tabanli Temel Sema ve acik anahtagifreleme tabanli ECDH

protokolleridir.

Bu protokollerin ¢apraz seviye uygulamalarinin performans analizi, TK
protokoliinde genelgabgslanti seviyesini yliksek seviyede tutabilen mimkin olan
en diguk fiziksel & yogunlugunda yapilmgtir. Yapilan benzetimlerde, Temel
Sema ve ECDH kullanilarak ojturulan givenli hatlar Gzerinden yapilanan TK
protokolunin diz reaktif ve proaktif yapilanma secenekleri igin performans

sonuglari alinngive bu sonuclar kaastirmali olarak dgerlendirilmistir.

Benzetim sonuclar 6zetlergginde TemelSema ve ECDH anahtar belirleme
protokollerinin TK protokoll ile ¢capraz seviye uygulamasineiaktif ve proaktif
ECDH yapilanmasindaki enerji maliyetlerinin yiksek dayankkke yapilanma
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performansi veren Teméema yapilanmasinin enerji maliyetine gore ygkla
%20-%30 daha diuik olduzu belirlenmgtir. Burada referans alinan Tenf@ma
yapilanma parametreleri, anahtar havuzu biygikRi= 100.000 ve anahtar liste
uzunlggu k = 300°dur. Buna rgmen TemelSema ile sglanan dayaniklilik
seviyesi ECDH yapilanmasina goére Uucte bir oraninda dal@ktdi. Bu
sonugclarin alinmasinda Teng@ma’nin asil maliyet kalemi habeypieede, ECDH

protokolunun ise hesaplamadadir.

Temel Sema'’da ECDH ile ayni diiim derecesine sahip birgda
karsilastirilabilir bir genel & baglanti orani ve dayaniklilik elde edebilmek igin
duyarga dgumlerine belirli bir miktarda anahtarin 6nceden yuklenmesi
gerekmektedir. Bu da Tem8ema’'nin yapilanma sirasindaki iletim maliyetlerini
artiran bir unsurdur. Temefema’nin asil maliyet kalemini ojturan bu
haberlemenin azaltilabilmesi icingalaki duyarga dgiim derecesinin artiriimasi
ve ayni genel @ baslanti orani icin gerekli olan yerel Panti oranini
saglayabilecek daha kisa anahtar listelerinin kullaniimasi muehlirBu sayede
iletilecek anahtar liste uzunluklar azaltilabilir ve mesaja maliyeti
disUrulebilir. Hatta, daha az kullanilan anahtar uzunluklar ile sistem
dayanikhlgl daha da artirilabilir. Fakat bu yontem ile birim alangediduyarga
diglim sayisi artaga icin 0zellikle geng olgekli gzlarda &in toplam maliyeti de
artmaktadir. Ayrica ortak anahtarskecin yapilan ilk butineyayim mesaji daha
fazla digum tarafindan alinagaicin iletim maliyetlerinde mutlak bir dilisten de

bahsedilemez.

ECDH ile yapilanma durumunda ise kablosuz ortamin izin getd¢ide
fiziksel komsulukta bulunan tim duyarga giimleri ile ba&lanti kurulabildgi icin
duyarga dgum derecesinin en dik seviyede tutulmasi ile istenen gengl a
baglanti oranina ukglabilmektedir. Bu da ECDH hesaplama maliyetlerinin kendi
icinde en dguk seviyede tutulmasini gamaktadir. Burada ECDH protokolu ile
yapilanmanin kimliklemeli olmagi durumda mitm saldirnlarina agik olmasi
Temel Sema ile yapillanmaya gore bir dezavantaj olarak siralanabilir. Bu
dezavantaji giderebilmek icin ise tez gadasinda acik anahtagifreleme
protokolleri i¢in 6nerilen imza yontemleri ile kimliklemenigisteme maliyeti

incelenmgtir. Burada RSA ile imza yonteminin hesaplama maliyetlerindeki
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asimetrisi sayesinde yuksek maliyet gerektiren ingleami kaynak acgisindan daha
gicli olan bir sistem tarafindan (Opme ana istasyon) yesanden Once
gerceklatiriimekte ve yapilanma sirasinda giinlerin daha az maliyetli olan
onay &lemlerini yaparak enerjiyi daha etkin kullanabilmelerine olanak
sglanmaktadir. Benzetim sonuglarina gore RSA imza yontemi ile gestielén
reaktif ECDH anahtar belirleme operasyonlarinin sistemin enerji maliyets@i %
oraninda artirg@yn fakat toplam maliyetin Tem&lema’ya gére sadece %27 daha
fazla oldgu belirlenmitir. Sonug olarak bu fark ytksek givenlik gerektiren
duyarga &1 uygulamalari igin kabul edilebilir bir maliyet anlir ctinkl bu enerji
sadece ortak anahtarlar belirlenirken harcanacak olydikarda alinan guvenlik
seviyesinde dgiimlerin bire bir kimliklemesi yapilabilmekte vgia dayaniklig

ciddi oranda artiriimaktadir.

Dolayisi ile TK protokolinde guvenli habeghee icin ikili ortak
anahtarlarin belirlenmesinde kullanilacak anahtar belirleme protokolR&MA
imza yontemi ile birlikte kullanilan ECDH protokolt olarak sewki yiksek
guvenlik hedefi icin daha uygundur. Capraz seviye tasarim ileeglifien reaktif
yapilanma yoéntemi ise yapilanma performansini etkilemeden malighé da
distirmektedir. Dger taraftan bu sonuglargayogunlugu yaklgik 8 iken
yapilanabilen tim duyargagaorganizasyon protokollerine de genellenebilir

durumdadir.

Ikili ortak anahtarlar belirlendikten sonragda guvenli iletim icin
kullanilacak oturum anahtarlari SPINS gadasinda belirtildii gibi belirlenir.
Kime ic¢i guvenli haberigmede her ziplamadaifreleme dgifreleme glemi
yapilmasini engellemek icin kime sbaarafindan belirlenen ve ikili oturum
anahtarlari ile kimeye @gdilan Kqysier kullanilir. Kiimeye eleman katilimi veya
kimeden eleman c¢ikarilmasi s6z konusu gldda bu anahtar kime gra
tarafindan guncellenir ve ikili oturum anahtarlari kullanilarak kiimgsmeiden
dagitilir. Kimelere elemen ekleme ve cikarma icin yapilan toplam mesela
karmagikh g, ag yogunlugu sabit ve kiime eleman sayisindan kigtk olmak Uzere,
kiime eleman sayisina gtasal olarak bghdir. Bu da guvenlgekilde yapilan tye
islemlerinin  toplam @8 eleman sayisina gore Olceklenebilir olmasini

sgglamaktadir.
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4 SONUC

Bu tez camasinda kablosuz duyarg&larinda givenli grup habegime
altyapisinin olgturulmasinda duk digiim derecesine sahipglarda yuksek
kimeleme performansi ve #@anti orani sglayan olceklenebilir bir yapilanma
protokoltu gelgtiriimis ve bu yapilanma sirasinda duyargasidiileri arasinda
guvenli iletim icin kullanilacak ikili ortak anahtarlarin belirlennmeie anahtar
belirleme protokolleri ile yapilanma protokoll arasindaki capraki ilortaya

konmaya cakiimistir.

Tez kapsaminda gelirilen Tekrarli Kimeleme (TK) protokold, geni
Olcekli kablosuz glar icin dlceklenebilir yapilanma zamanina sahigu#tdigiim
yogunluklarinda (7-8) etkigekilde kendi kendine organize olabilen ¢ok ziplamal
bir kiimeleme protokoludur. Protokolde, gfiwrulan kiimelerin eleman sayisini
sinirlandirmak icin orijinali Krishnan ve Starobinski (2006) tar@én onerilen ve
bu tez kapsaminda durum kontroli mekanizmasi ilestgéén persistent
algoritmasi kullaniimgtir. Orijinal algoritmaya eklenen bu durum kontroli ile

kiime olgumu sirasinda yapilan toplam mesajla maliyetlerini azaltilngtir.

TK protokolt ile yapilanan @a ilk kiime hari¢ tim kimelerin alumu,
yapilanmasi tamamlangidiger kiime elemanlari tarafindan skzulir. Yeni
kimeleri balatma & yapilanan kimelerdeki uc¢ dumler tarafindan
ve GKA-2 algoritmalan gegtiriilmis ve bu algoritmalar kullanan TK
protokollerinin benzetim yolu ile performans analizleri yapstmi Bu analizler
Krishnan ve Starobinski (2006) tarafindan dnerilen zamanlayi@niakiimeleme
(ZTK) protokoliniin benzetim sonuclari ile de ¢kstiriimis ve bu protokollerin

avantaj ve dezavantajlari ortaya korybow.

Benzetim sonuglarina goére, yapillanma zaman maliyetleri acisindan TK
protokolleri ZTK protokolinden 4-5 kat daha hiz$ekilde yapilanmayi
tamamlamaktadir. Kimeleme performanslariskagtirildiginda, ozellikle dguk
yogunluklu glarin yapilanmasinda TK protokolleri ZTK protokoliine gore %20

daha az sayida kime elurmakta ve olgturulan kimelerin eleman sayi
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ortalamasi %30 daha yuksek olmaktadir. Bu performans TK protakoldi K
protokoliinden daha iyi bir kimeleme performans karaktgrigibsterdgini
ortaya koymaktadir. Ayogunlugunun artmasi durumunda ise ZTK ile TK (GKA-
1) protokolleri benzer karakteristik gostermekle birlikte TK (GKAkZImeleme
performansi dg§mektedir. Mesajlgma maliyetleri kagilastirildiginda ise kiimeleri
baslatmak icin yapilan mesagmalar nedeni ile TK protokollerinin toplam
mesajlama maliyeti ZTK protokoline gore %30 daha fazladir. Bu fazla maliyet,
kiimelerin balatilmasi sirasinda kurulan kiimeler arasi hatlariguohw icindir ve

bu hatlar ayni zamanda ana istasyona iletirgiayan dgal bir yonlendirme yolu
da olwturur. ZTK protokollu ile yapilanmada ise bdyle bir glaati hatti
olusturulmaz ve bunun icin yapillanma tamamlandiktan sonra ayrica
mesajlamalar yapilmasi gerekmektedir. TK protokoliindeki bu megapa
maliyeti kime bglaticilarinin secilmesi igin yapilan batiineyayim miktarinindaz!
olmasi nedeni ile TK (GKA-1) protokolinde TK (GKA-2) protokolimée %10
daha fazladir fakat TK (GKA-2) protokolinin yapilanma zamani zamanla
tabanli balatici secimi nedeni ile TK (GKA-1) protokoliine gore belli bir ofset
deseri daha yuksektir (Benzetimlerde bugde 18 saniye Olculmgiir). Bu
nedenle dgiik yogunluklu glar icin zaman ve mesagiama maliyetlerinin 6nem
derecesi dgerlendirilerek TK (GKA-1) ve TK (GKA-2) protokolleri arasinda
ayrica bir tercih yapilabilir. Uygulamaya gore yapilanma zamara dabmli ise
TK (GKA-1) protokolinan kullanimi daha uygundur. Mesgjt@ maliyetinin
daha oncelikli olmasi durumunda ise TK (GKA-2) protokoli dahgéyformans
sergilemektedir. Bu caimada, TK protokolt ile yapilanma sirasinda fiziksel
olarak olgan bu kimeler arasi plantinin ana istasyonda kimeler aragil&ati
agacina dongturilebilmesi icin ihtiya¢c duyulan mesgjtaa karmaikligin O (nlg

L) oldugu belirlenmitir.

Gelistirilen TK protokolinde yapilanma sirasinda ikili ortak anahtarlari
belirlenmesi igin secilen anahtar belirleme protokolleri, duyarga&imierinin
yapilanirken sadece tek ziplama mesafesindekisulam ile paylaacaklari ikili
ortak anahtarlari belirleyebilmesini @ayan anahtar 6n gaimi tabanh Temel
Sema (Eschenauer and Gligor, 2002) ve acik anafftateme tabanli ECDH
protokolleridir. Tez kapsaminda bu anahtar belirleme protokolleriain

seviyesinde uygulanmasi ve enerji analizi, capraz seviye tasariryladetee
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benzetime dayall performans sonugclari vektmi TK protokoli ile capraz seviye
iliski, anahtar belirleme protokollerinin farkli yapilanma parametreleri ile
uygulanmasi sonucu elde edilen genegldati orani, kimeleme performansi,
toplam enerji maliyetleri ve dayanikllik gigimlerinin benzetim yolu ile ortaya
konmaya calilmistir. Bu amagla, yapilanma sirasinda ikili ortak anahtar
belirleyecek hatlar TK protokollindeki durum kontrolt kullanakdtiz reaktif ve
proaktif olmak Uzere uc¢ farklisekilde secilmg ve bu secenekler icin ayri

performans sonugclari alinarak kidastirmali olarak dgerlendirilmistir.

Benzetim sonuglari 6zetlergiinde TemelSema ve ECDH anahtar belirleme
protokollerinin TK protokoll ile capraz seviye uygulamasinekaktif ve proaktif
ECDH yapilanmasindaki enerji maliyetlerinin Tenfgma’ya gore %26%30
daha dgik oldusu belirlenmitir. Ayrica TemelSema ile sglanan dayaniklilik
seviyesi ECDH yapilanmasina goére ucte bir oraninda dal@ktdi. Bu
sonuglarin alinmasinda Tentgma’nin asil maliyet kalemi habeyteede, ECDH
protokoliniin ise hesaplamadadir. Burada ECDH protokolu ile yepadain
kimliklemeli olmadgi durumdamitm (man in the middlesaldirilarina acik olmasi
Temel Sema ile yapillanmaya gore bir dezavantaj olarak siralanabilir. Bu
dezavantaji giderebilmek icin ise tez gadasinda acik anahtagifreleme
protokolleri i¢in onerilen imza yontemleri ile kimliklemeninsteme maliyeti
incelenmgtir. Benzetim sonuglarina gére RSA imza yontemi ile gergéklen
reaktif ECDH anahtar belirleme operasyonlarinin sistemin enerji maliyeth@i %
oraninda artirgg fakat toplam maliyetin Temelema’ya gore sadece %27 daha
fazla old@gu belirlenmgtir. Sonug olarak bu fark yuksek guvenlik gerektiren
duyarga & uygulamalar icin kabul edilebilir bir maliyet anir cinki bu enerji
sadece ortak anahtarlar belirlenirken harcanacak olydikganda alinan guvenlik
seviyesinde dgiimlerin bire bir kimliklemesi yapilabilmekte vgia dayanikhligi
ciddi oranda artirilmaktadir. Dolayisi ile TK protokoliinde guvérwberlgme
icin ikili ortak anahtarlarin belirlenmesinde kullanilacak anahtar batel
protokoliniin RSA imza yontemi ile birlikte kullanilan ECDOgfiotokolt olarak
secilmesi yuksek guvenlik hedefi icin daha uygundur. Capraz séasgeim ile
elde edilenreaktif yapilanma yontemi ise yapilanma performansini etkilemeden
maliyeti daha da diirmektedir. Dger taraftan bu sonuclagaogunlugu yaklaik
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8 iken yapilanabilen tim duyargg arganizasyon protokollerine de genellenebilir

durumdadir.

Yapilanma sirasinda ikili oturum anahtarlar belirlendikten ve yapd#an
tamamlandiktan sonragda guvenli iletim icgin kullanilacak anahtarlar SPINS
calismasinda belirtildii gibi belirlenir. Kime ici glvenli habegenede kime ba
tarafindan belirlenerek kiime tyelerinesddan Kqysierkullanilir. Kiimeye eleman
katilmi veya kimeden eleman cikarilmasi s6z konusugoltla bu anahtar
kiime bai tarafindan gtncellenir ve ikili oturum anahtarlari kullanilarak kismey
yeniden dgitilir. Kimelere elemen ekleme ve c¢ikarma icin yapilan toplam
mesajlama karmaikligl sirasiylaO(8+ IgB+ d) ve O(H) olarak belirlenmtir.
Kime eleman sayisi ile gau orantili olarak d&@sen bu karmsgkliklar gavenli
sekilde yapilan Gyeslemlerinin toplam 8 eleman sayisina gore olceklenebilir

olmasini splamaktadir.

Boliumin devaminda tez cgihasinda ortaya konan katkilar hakkinda 6zet
bilgiler verilmistir. Bu katkilar TK, capraz seviye anahtar belirleme ve performans
analizi ve grup haberene protokol yapisi ana fe&lar altinda gruplanabilir.
Bolium sonunda gelege donuk yapilabilecek caimalar hakkinda oOneriler

sunulmutur.

4.1 Katkilar

4.1.1 TK protokoll

Durum kontrollii kimeleme: TK protokolinde her bir kiimenin sahip
olabilecgi eleman sayisini sinirlamak igin kullanilan algoritma Krishnan v
Starobinsky (2006) tarafindan ggiiilen mesaj etkinpersistentalgoritmasindan
turetilmistir. Orijinal persistentalgoritmasinda diiimlerin kongularini bildigi
varsayllmstir ve kime gesleme miktarini sinirlayan bitce ghi bilinen
komsulara git olarak paylatirilir. Bu durumda yapilanma sirasinda zaten bir
kimeye eklenmgi olan duyarga digiimine, kendisini kiimeye ekleyen kgmsu
hari¢c dger kongular tarafindan anlamli olmayan butcegdiemlar yapilir. Tez

calsimasinda ise fazladan yapilan bu mesajm maliyetlerini indirmek icin
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orjinal persistent algoritmasi Uzerine bitce glami sirasinda tim kogo
digtimlerin  durum kontrolinin vyapilgh bir algoritma gektirilmistir. Bu
algoritmanin ilk gamasinda bir kimeye eklenen duyargagiohit bitce
bilgilerini de alir. ikinci asamada ise elinde bulunan biitgeyi sadece durumlari
uygun olan floating) komsularina paylstirir. Dolayisi ile durumufloating
olmayan dgumlerin 6nceden yapilandirigd belli oldusundan bu dgliimlere

bitce dgitilmaz ve gereksiz mesaglaa engellenngiolur.

TK ile kendi kendine organizasyon: TK protokolinde, gatirilmis
persistentalgoritmasi ile § yapilanmasi sirasinda yeni kiimelerinsalmunun
baslatiimasi icin gektirilen yontem yapilan ger bir katkidir. Bu yontemde bir
kiime yapilanmasi bka bir kiimeye ait bir u¢ diiim tarafindan bdatilir. Ag
yapilanmasinda ilk kime alumunu balatacak dgum ana istasyon tarafindan,
diger tim kumelerinki ise kendilerinden 6nce glurulan kiimelerdeki @ gecidi
(gateway adi verilen secilmgi u¢ digimler tarafindan belirlenir. Bu katicilan
belirleyecek ug dgiimlerin belirlenmesi icin iki adetgagecidi se¢imi algoritmasi
geligtiriimistir. Bu algoritmalardan ilki olan TK (GKA-1) bir kiimenin ug
kisimlarinda bulunan ve yeni kimesladicisi belirleyebilecek tum aday glimler
arasindan birbirlerine uzak ve ayni zamanda sime icin en fazla koguya
sahip olan dgumleri belirler.ikinci algoritma olan TK (GKA-2) ise yeni kiime
baslaticisini segcecelg gecidi digiimlerini Ustel rastsal gdimla programlanng
zamanlayicilar ile belirler ve bu sayede yuksgkyagunluklarindaki kiimeleme
perfromansindan feragat edilerek TK (GKA-1) protokolindeki butiyaya
maliyetleri ihmal edilebilir boyutlara indirgenir. Her iki durumda ®imelerin
genksleme alanlari mumkin ol@gu kadar birbirinden ayrilir ve dik eleman
saylll kime olgumlarinin 6niine gegcilmiolur. Benzetim sonuglarina goére Bu

protokollerin & yapilanma zaman karmé&ligr O(lgn)’dir.

~

Tekrarh ve zamanlayici tabanli @ yapilanma performans
karsilastirmasi: Tez calgmasindapersistentalgoritmasi ile kiimeleri okuran
TK protokollerinin & yapilanma performansi Krishnan ve Starobinski (2006)
tarafindan Onerilen ZTK protokolinin performansi ile benzetim yidu

karsilastirilmis ve avantaj ve dezavantajlari ortaya kogtau Bu sonuclara goére
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distk yogunluklu (O 8) glarda TK protokolleri ile yaklgk 4-5 kat daha hizli
yapilanma mudmkindir. Ayrica kime eleman sayisi siniri aginta TK
protokollerinin yapilanma zamanlarinin azalmasinasikaZ TK protokolinde
yapilanma zamani daha da artmaktadir.s@iukiime sayilari kaastirildiginda
ise diguk yogunluklu glarda TK protokollerinin performanslari ZTK protokoltine
gore %20 daha iyidir. TK protokollerinin mesapi@a maliyetleri ise ZTK
protokoliine gore yakisk %20 daha fazladir fakat bu arh kayn& kime
baslaticilarinin sec¢imi icin yapilan karar mesaijfelaridir. ZTK protokolinde ise
kiimeler arasi boyle bir BRnti ollsumu tanimlanmangtir. Bunun icgin
yapilanmadan sonra ayrigdem yapilip kiimeler arasi glantilarin olgturulmasi
gerekir. Bu da ZTK protokoliinde ekstra mesgglalarin yapiimasi anlamina
gelmektedir. Son olarak afturulan kiumelerdeki en fazla derinlik ghleri
karsilastirildiginda & yogunlugu 7 oldgunda ZTK protokol sonuglar TK
protokollerinin %60’ kadardir. Bu agidan ZTK protokoll performataha iyidir
cunkl secilen kiime BRaticilari uzaysal olarak ayriktir ve kimeye eklenen
elemanlar da aticiya daha yakindir.

Yapilanma sonrasi olgturulan yonlendirme altyapisi: TK protokoliinde
kiimelerin u¢ dgumleri ve balaticilari arasinda kurulan hatlar tinida ana
istasyon kok olmak tzere kiimestza arasi donguden Bemsiz bir bglanti gaci
olusturur. Bu bglanti gzaci ile herhangi bir kimeye ait giim ana istasyona
gOnderecgi veriyi 6nce kimenin bgaticisi olan kiime zana yollar. Bu veri
kiime bal tarafindan kendisini secengdr kiime uc¢ dglimune yonlendirilir ve bu
sekilde veri ana istasyona kadar herhangi bir dongi kontroli yapiimealan
ziplamalisekilde ulgtirlabilir.

4.1.2 Capraz seviye anahtar belirleme

Gelistirilen TK protokolinde givenli ilegim icin anahtar belirleme
protokollerinin capraz seviye uygulamasi ve bu protokollerin pedosn
analizleri yapilmgtir. Uygulanan anahtar belirleme protokolleri anahtar 6n
dagitimi ve acik anahtar belirleme tabanhdir. Secilen anahtar @ntirda
protokoli Eschenauer ve Gligor (2002) tarafindan onegtimve TemelSema
olarak adlandirilir. Agik anahtar tabanli anahtar belirleme analizi iIGDHE
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protokollu secilmgtir. Bu analizlerde kimeleme protokolinin durum kontrol
mekanizmasi kullanilarak gakonfigirasyonuna g diz reaktif ve proaktif
olmak Uzere U¢ ayri anahtar belirleme stratejisi stielimi stir. Benzetimlere
dayali analiz sonuclarina gbre anahtagitlianl protokollerinin TK protokoli ile
capraz seviye uygulanmasi sonucu elde edilen giivenlik seviyesinaekiagin
harcanan toplam enerji maliyetleri kdastirildiginda ECDH tabanh anahtar
belirleme performansinin daha iyi ofgluortaya konmgtur. Anahtar belirlenecek
hatlarin yapilanma protokoliine gda olarak secilmesi ile @ yapilanma
performansini etkilemeden anahtar belirleme maliyetlerinin azaltilmasini
mumkun oldgu gosterilmgtir. Ayrica ECDH ile RSA imza yontemi kullanimi ile
ECDSA kullanimina gore daha az enerji harcayarak kimliklemelilg/ama
gerceklatirilebilecesi ve kabul edilebilir bir bedel kaiginda yiksek givenlik

gerektiren kablosuz algilayicglar icin tercih edilebilir oldgu gosterilmgtir.

4.2 Tezden Cikan Yayinlar

Sglam, O. and Dalkilig, M. E. (2009) A Self Organizing Multiho
Clustering Protocol for Wireless Sensor Networks.appear in Proceedings of
5th International Conference on Mobile Ad-Hoc and Sensor NesMdISN’09)
Wu Yi Mountain, China, 14-16 December. IEEE, New York, NY.

Sgslam, O. and Dalkilig, M. E. (2009) Cross Layer Implementatiokey
Establishment Protocols in Wireless Sensor NetwalkksProceedings of 24th
International Symposium on Computer and Information Scieft®SIS'09)
Guzelyurt Northern Cyprus, 14-16 September, pp. 356-361. IEEE, New York,
NY.

4.3 Gelecek Calsmalar
Tez calgmasinda ortaya konan givenli grup habenkesi altyapisi yapilacak

yeni calgmalar ile geltirilebilir durumdadir. Bu bdlimde tez ile ilgili ejecekte

yapilabilecek cagmalar hakkinda genel bilgi verilgtir.
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Enerji _etkin veri _iletimi : Tez calymasinda tanimlanan gtvenli grup

haberlgme altyapisi ile olgturulan kiime ici ve kimeler arasi [gantilar veri
iletimini daha hizli ve enerji etkin bigekilde yapacalgekilde yeniden organize

edilebilir.

Kimeler arasi bglanti agacinin iyilgtiriimesi: Ag-gegitleri Uzerinden
yapilan bglantilar kime bglari arasinda ana istasyonasuta icin fiziksel olarak
tanimlanabilecek en yakin gantilar olmayabilir. Bu nedenle ilgili kiimelere
daha kisa hdanti kurulumu icin kiime lsa kontrollinde yeni bir yapilanmglemi
baslatilarak kiimeler arasi pnti gzacinda iyilgtirme yapilabilir. Orngin Sekil
2-21-1lI'de Ornesi verilen kimeler arasi ganti ggacinda 8 numarali kime foa
agac Uzerinde ana istasyona daha yakin olan 7 numarali kimeninelfiziks
komsulugunda oldgunu anlayabilir ve ana istasyon kontroliinde kimglaba

arasli bglanti ggacini giincelleyerek daha kisa yoldan ana istasygtartzdbilir.

Kime ici bglanti agacinin iyilgtirilmesi: Kimeler yapilandirildiktan sonra
kiime ici b&lanti ggaci ¢cok ziplamali yapiya uygun bir MSMigimum Spanning
Tree olusturacaksekilde yeniden organize edilebilir ve bu sayede kiime ici veri
iletim masrafi en aza indirgenebilir. §@& bir ¢6zim olarak kime iginde
haberlsmede menzil kisidi gozetilerek ogme Heinzelman ve ark. (2002), Gupta
ve Younis (2003), Younis ve Fahmy (2004) tarafindan Onerilémekeme
protokollerinden biri kullanilarak ikinci bir kiimeleme yapilabilie \kiime igi
baglantisi daha enerji etkirgekilde tekrar olgturulabilir. Ayrica kimeler
olustururlurken butce kullanimi yaninda derinlik parametresi de dikkatarak

uzaysal olarak alana dahgteyayilan kiimelerin olgumu da sglanabilir.

Kime basl _desisimi: Tez calsmasinda, yapilanma sonucu giuulan

kiimelerin balaticilari ayni zamanda o kimelerin kimesida. Agin ilerleyen
zamanlarinda kime bagorevini yiriten duyarga gumundn enerji durumuna
gore daha uzun 6murlg goérebilmesi icin zamani gelgihde kiime igindeki béka
dugumlere gorevini devredebilmelidir. Yeni cahalar ile protokol yapisina

uygun kiime bg belirleme yontemlerinin gsatiriimesi hedeflenmektedir.
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Hata esneklgi: Kime iginde enerjisi bitdii icin veya ¢evresel faktorlerden

dolay! slev géremeyen duyarga giimunun fark edilmesi ve kiime iginde gerekli
Uye operasyonlarinin gatiimasi &n devamllgi icin 6nemlidir. Duyarga@nda
diguimler Gzerinde okacak hatalar zaman boyutunda kalici, aralikli ve gecici
olmak uUzere u¢ kisma ayrilghr (Gupta and Younis, 2003). Bu hatalar bazi
cevresel faktorler nedeni ile habareenin etkilenmesinden, habeyee
yogunlugu nedeni ile olgan mesaj carpmalarindan, enerji bitmesi veya donanim
bozulmasi nedenleri ile artik iletim yapamamaktan veya bir saldtegafindan
ele gecirilerek etkisiz hale getirilmekten kaynaklanabilir. Uygulanabaka
toleransi mekanizmalari operasyon olarak mesaj iletim servisinin devami
sglamanin yaninda hatanin giderfidiyeni durumda sistemin ilk kurulumda

sgladigl guvenlik seviyesini de korumalidir.

Hareketli ag yapist Tez kapsaminda duyargaglimlerinin sabit olduklari

varsayllmgtir. Gelecekte bu ¢glnanin hareketli duyarga gamleri iceren bir g
ortamina uyumlandiriimasi ve performans analizinin yapiimasi hedefiger

bir calsmadir.

Ust _sevive uygulamalar Ag seviyesinde gaitirilen giivenli grup

haberleme altyapisi tzerinde g#i duyarga & uygulamalari tanimlanaralgia
bu uygulamalara kar sundgu performans incelenmesi ve daha genel bir

protokol tasarimi yapilabilecekgr bir calgmadir.

Guvenli grup haberlesmest Son olarak kiime uyelilglemleri sirasinda bu

islemlerin yapildgl kimelerde yeniden anahtar belirlenmesi vegitial
islemlerinin daha enerji etkinsekilde yapilmasi ile ilgili yeni camalar
yapilabilir. Ayrica kiimeler arasi panti hatti kullanilarak birden fazla kiime ile
cogayayim gruplar olgturan ve bu gruplara gayayim yapan mekanizmalar

gelistirilerek performans analizleri yapilabilir.
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EK-A: TK (GKA-1) Protokolil Durum Makinesi

Cizelge A-1:floating durum tablosu

AKT IF DURUM: FLOATING

GIiRDi CIKTI SONRAK i
1| Poll_Neighbor Poll_Neighbor_Reply FLOATING
2| Poll_Gateway Poll_Neighbor_Reply FLOATING
3| Gateway_Decision_Call State_Reply (Opt.) FLOATING
4| QOuter_Flood Budget = Max. Poll_Neighbor INITIATOR
5| Inner Flood Budget > 1 Poll_Neighbor NODE

- Budget =1 Poll_Gateway GATEWAY_C

Duyarga dgumianidn alana atilmadan o©nce durunfi@ating olarak
belirlenir. Bu durumda olan gumler henliz yapilanmamie organizasyona
dahil edilmemgtir. Komsulari belirlemek icin bgka digtumler tarafindan
biatineyayimi yapilanPoll_Neighbor (Cizelge A-1, Satir 1),Poll_Gateway
(Cizelge A-1, Satir 2) mesajlarini alan fimating digm durum bilgisi velD
numarasini icereirPoll_Neighbor_Replymesaji ile yanit verir. A gecidi adayi
dugumler tarafindan yollanaiateway Decision_Cal(Cizelge A-1, Satir 3)
mesajina da se¢meli olarak durum bilgisini iceren bir bilgi mgsdipr. Bu cevap
protokol i¢in zorunlu dgldir ve sadece yoklama yapan glime gincel durum
bilgisinin iletilmesi icin yollanir. Bu ¢ girdi mesaji da yarga dgimundn
floating durumunu dgistirmez.Outer_Flood(Cizelge A-1, Satir 4) mesajl sadece
floating durumdaki dgtimlere yollanir ve mesajdaki butce en yikselgetdeéedir.
Bu mesaji alan dium yeni kiime bgatici olarak secildini belirler ve durumunu
initiator olarak dgistirerek kongularini belirlemek icinPoll_Neighbormesajini
batiineyayarinner_Flood(Cizelge A-1, Satir 5) mesaji kiime ici gdame icin
yollanir ve bu mesaji aldifoating durumdaki digim icindeki bitce dgerine gore
alacal aksiyonu belirler. Eer bltce dgeri 1'den buyik ise (dgr en yuksek)
mesajl yollayan dgiimin kiimesine dahil olarak durumunadeolarak dgistirir
ve konsularini belirlemek icinPoll_Neighbor mesajini bittiineyayar. Ardindan
Poll_Neighbor_Reply_Toutlezerine gitlenmis zamanlayicisini ¢ghirir. Bitce
deseri 1'e ait ise yine kendisini mesajl yollayan glimin kiimesine dahil eder
fakat kime geslemesi icin elinde ekstra bitce kalmadiicin  kime
genglemesini durdurur. Kiimenin u¢ gumud olmasi nedeni ile de durumunu

gateway_wmlarak dgistirir ve konmsularini belirlemek igirPoll_Gatewaymesajini
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batlineyayar.  Ardindan Poll_Gateway Reply Tout deserine  gitlenmis
zamanlayicisini ¢afurir.
Cizelge A-2:nodedurum tablosu

AKT IF DURUM: NODE

GIRDI CIKTI SONRAK i
1 Poll_Neighbor Poll_Neighbor_Reply NODE
2 Poll_Neighbor_Reply NOP NODE
3 Poll_Neighbor_Reply Tout Inner_Flood NODE
4 Poll_Gateway Poll_Gateway Reply NODE
5 Poll_Gateway Reply NOP NODE
6 Poll_Gateway Reply Tout NOP NODE
7 Gateway_Decisicion_Call State_Reply (Opt.) NODE
8 Gateway_Decisicion_Reply NOP NODE
9 Gateway_Decisicion_Reply Tout NOP NODE
10 | Outer_Flood Budget = Max. NOP NODE
11 Inner Elood Parent valid Inner_Flood NODE
12 - Parent not valid Reply Budget NODE
13 Config_Ack Budget&Neighbor| Inner_Flood NODE
14 — Else Config_Ack NODE

Node durumunda olan bir duyarga glimi girdi olarak aldy

Poll_Neighbor(Cizelge A-2, Satir 1) véloll_Gateway(Cizelge A-2, Satir 4)
mesajlarina durum bilgisi véD numarasini icererPoll_Neighbor_Replyve
Poll_Gateway Replymesajlari ile yanit verir. Duyarga giimu bu girdiler
sonucundanodeolan durumunu dgstirmez. Protokole goreger bir digim daha
once floating durumundannode durumuna gec¢miise bu gaamada ilk olarak
komgsularini  belirlemek icin Poll_Neighbor mesajini bitlineyayar ve kem
belirleme zamanlayicisini ¢gtirir. Bu mesaja habegme menzilindeki duyarga
dugtimleri Poll_Neighbor_ReplyCizelge A-2, Satir 2) mesajlari ile yanit verirler.
Bu yanitlar yoklamay! yapan gim tarafindamode durumunda iken alinir ve
mesajda bulunariD ve durum bilgileri komgu listesine kaydedilir. Durum
cikti
sifirlandgindaPoll_Neighbor_Reply_TouCizelge A-2, Satir 3) mesaji alinir ve

degistiriimez ve bir olgturulmaz. Komu belirleme zamanlayicisi
komsu listesine kaydedilerfloating durumundaki duyarga @imlerine butce
taksimi yapilir (Cizelge 2-1, Satir 42-48). Burada bitce tamambankuncaya
veya butceyi kullanacak giim kalmayincaya kadar butcegdami yapilir ve en
sonunda toplamda harcanan bitce bilgisi ebeveyn duyargiamdine yollanir
(Cizelge 2-1, Satir 52). gér duyarga dgimu gateway cdurumunda iken
gateway karar slemleri sirasinda durumunoode olarak dgistirmek zorunda
kalmis ise gateway cdurumunda iken almasi gerekd?oll _Gateway Reply

(Cizelge A-2, Satir 5) mesajimode durumunda iken alir. Bu girdi ile mesajda
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bulunanID ve durum bilgileri korgu listesine kaydedilir ve Bka islem yapiimaz,
durum dgistiriimez. Ayni sekilde gateway_c durumunda iken Réatilan
zamanlayici daodedurumunda iken sifirlanir. Bgekilde,nodedurumunda iken
Poll_Gateway Reply_ToyCizelge A-2, Satir 6) mesajini alangdin aslinda ug
digum oldyu icin hicbir slem yapmayarak durumunu sabit tutar ve bir sonraki
girdiyi bekler. Gateway_Decision_Call(Cizelge A-2, Satir 7) mesajnode
durumundaki dgim tarafindan alinginda se¢meli olarak durum bilgisi iceren
bir bilgi mesaji yollanir.Floating durumda da oldiu gibi hazirlanan bu cevap
protokol i¢in zorunlu dgldir ve sadece yoklama yapan glime guncel durum
bilgisinin iletilmesi i¢in yollanir.Gateway_Decisicion_Repl{izelge A-2, Satir
8) mesaji gateway durumunda iken kararslemleri sirasindanode durumuna
gecmek zorunda kalan duyargagdinleri tarafindan alinginda sadece kogu
durum bilgileri giincellenir ve B&a bir slem yapilmaz, durum ggstirilmez.
Ayni sekilde Gateway_Decisicion_Reply_TolCizelge A-2, Satir 9) girdisi
alindginda hicbir glem yapiimaz.Outer_Flood (Cizelge A-2, Satir 10) mesajl
durumu node olan digumlere gonderiimez fakat daha Onfleating olarak
kaydedilmi fakat daha sonra durumumode olarak dgistirmis digtime durum
guncellemesi yapilmamolmasi nedeni ile yollanabilir. Bu durumda higlglem
yapilmaz ve durum gstirilmez. Node durumunda iken alinahnner_Flood
mesajl ger parenttarafindan yollanmiise (Cizelge A-2, Satir 11) bu mesaj arta
kalan butcenin dgerlendiriimek tzere taksim edilerek daha dnce bitgce yolanmi
digumlere tekrar yollanmioldugu anlamina gelir. Bu mesaj ile biutcegdani
algoritmasi tekrar cafrilir ve genglemeye musait kogusu bulunan tim kogo
digumlere taksim edilir. ger diguimin parenti tarafindan yollanmangi ise
(Cizelge A-2, Satir 12) alinan buitgce aynen geri yolladamfig_Ackmesaji kiime
genslemesi sirasinda butce yollanan kpmdigumlerden alinir ve igefinde
komsularin kendilerine ayrilan butcenin ne kadarini kullanidiklarina digi
bulunur. Bltce datilan tim komgulardan yanit alinginda, arta kalan butce
varsa bu butce tekrar gel@me yapabilecek kognlara taksim edilir ve gegleme
islemi butce tamamlanana veya géeyecek digim kalmayana kadar devam eder
(Cizelge A-2, Satir 13). Sirecin sonundagigin elinde kalan butce bilgisini
Config_Ackmesaji ileparentina yollar (Cizelge A-2, Satir 14).
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Cizelge A-3:gateway_aurum tablosu

AKT IF DURUM: GATEWAY_C

GIRDI GIKTI SONRAK i

1 Poll_Neighbor Poll_Neighbor_Reply GATEWAY_C
2 Poll_Gateway Poll_Gateway Reply GATEWAY_C
3 Poll_Gateway Reply NOP GATEWAY C
4 Gateway_Decision_Reply NODE

5 Poll_Gateway_Reply_Tout Gateway_Decision_Reply GATEWAY

6 Gateway_Decisicion_Call NOP GATEWAY_C
7 Outer_Flood Budget = Max. NOP GATEWAY C
8 Inner Elood Parent valid Inner_Flood NODE

9 - Parent not valid Reply Budget GATEWAY_C

Protokole gore ger bir digum floating durumundargateway_cdurumuna
gecmsi ise bu gamada ilk olarak kogularini belirlemek icinPoll_Gateway
mesajini batiineyayar ve kgm belirleme zamanlayicisini ¢gdlrir. Gateway ¢
durumunda olan bir duyarga glimu girdi olarak ald Poll_Neighbor(Cizelge
A-3, Satir 1) vePoll_Gateway(Cizelge A-3, Satir 2) mesajlarina durum bilgisi ve
ID numarasini icereRoll_Neighbor_Replye Poll_Gateway Replynesajlari ile
yanit verir. Duyarga diiimi bu girdiler sonucunda durumunu ggérmez.
gateway_cdurumunda iken alinaRoll_Gateway_ ReplyCizelge A-3, Satir 3)
mesajl ile mesajda bulundD® ve durum bilgileri korgu listesine kaydedilir ve
baska islem yapilmaz, durum degstirilmez. gateway_cdurumunda iken kogu
belirleme zamanlayicisi sifirlanmasi Poll_Gateway Reply Touhesajini alan
digim haberlgme menzilindeki korgularini belirlem§ durumdadir. Protokole
gore bir duyarga diumi durumunugateway_colarak dgistirmesinden korsu
belirleme zamanlayicisi sifirlanana kadar gecen sireger dgg gecidi
adaylarindarGateway_Decisicion_CallCizelge A-3, Satir 6) mesaji ile agalif
ve p parametrelerini kaydeder. Zamanlayici sifirl@mbla ise kendisine ait
parametreleri belirler ve kaydeitidiger gateway_cdigumlerine ait dgerler ile
karsilastirir. Eger daha iyi parametreye ait kembir gateway_cvarsa durumunu
nodeolarak dgistirir (Cizelge A-3, Satir 4). Aksi takdirde durumumateway
olarak dgistirir (Cizelge A-3, Satir 5). Her iki durumda da listesinde ksinden
daha dguk parametretelere sahip kayitli tingeligateway d&onsu digimlerine
gateway karar glemini durdurmalari icin Gateway_Decisicion_Replynesaji
yollar. Outer_Flood (Cizelge A-3, Satir 7) mesaji durumgateway_colan
digtimlere gobnderilmez fakat daha onfteating olarak kaydedilmy fakat daha

.....

yapilmamsg olmasi nedeni ile yollanabilir. Bu durumda hicliliem yapiimaz ve
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durum degistiriimez. Gateway_aurumunda iken alinaimner_Floodmesaji ger
parent tarafindan yollanmngi ise (Cizelge A-3, Satir 8) bu arta kalan butgenin
degerlendiriimek lzere taksim edilerek daha dnce bultce yolkrdagiimlere
tekrar yollanmasi anlamina gelir. Bu mesaj dierum node olarak d@stirilir,
bitce d&itimi algoritmasi tekrar cahrilir ve genglemeye muisait kogusu
bulunan tim komu diglimlere taksim edilir. Eer mesaj dgimin parenti

tarafindan yollanmamise (Cizelge A-3, Satir 9) alinan bltce aynen geri yollanir.

Cizelge A-4:gatewaydurum tablosu

AKT IF DURUM: GATEWAY

GIRDI CIKTI SONRAK i
1 Poll_Neighbor Poll_Neighbor_Reply GATEWAY
2 Poll_Gateway Poll_Gateway_ Reply GATEWAY
3 Gateway_Decisicion_Call NOP NODE
4 - - Gateway_Decision_Reply GATEWAY
5 Gateway_Decisicion_Reply NOP NODE
6 Gateway_Decision_Tout Quter_Flood GATEWAY
7 Gateway_Outerflood_Ack_Tout Outer_Flood GATEWAY
8 Config Ack NOP GATEWAY
9 Outer_Flood NOP GATEWAY
10 | Inner_Flood Reply _Budget GATEWAY

Gateway durumuna giren bir duyarga glimia bir sonraki kimeyi
baslatmadan 6nce kendi habeee menzilinde @ gecidi olmaya en uygun olan
digumun kendisi oldguna dair son karari vermesi gerekmekte@ateway c
iken aldgl Gateway_Decisicion_Callmesajlari ile bu siemin bir kismi
gerceklatirilir. Diger taraftan gateway_c olan durumunu gateway olarak
degistiren herhangi bir adayin habemee menzilinde henliz kam belirleme
islemlerini bitirmemg dolayisi ile bu d@glime Gateway_ Decisicion_Calhesajini
henliz yollamamgibagka g gecidi adaylari da bulunabilir. Bu adaylarin daha iyi
komsuluk parametrelerine sahip olma olasiliklari bulufduigin  mutlaka
degerlendiriimeye alinmasi gerekmektedir. Bunun igateway cdurumundan
gateway durumuna gecen @im hemen Gateway Decisicion_Callmesajini
bltineyayar ve yoklama zamanlayicisinistalr. Bu sire icerisinde girdi olarak
aldigi Poll_Neighbor(Cizelge A-4, Satir 1) veoll_Gateway(Cizelge A-4, Satir
2) mesajlarina durum bilgisi vi® numarasini icereoll_Neighbor_Replywe
Poll_Gateway Replymesajlari ile yanit verir. Duyarga glimid bu girdiler
sonucunda  durumunu  gigtirmez. Gateway durumundaki  d@im

Gateway_Decisicion_Calmesaji aldiinda mesajdaki ve p parametreleri ile
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kendisine ait parametreleri kdastirir. Eger mesajdaki parametreler daha iyi ise
durumununodeolarak dgistirir (Cizelge A-4, Satir 3). Aksi takdirde durumunu
degistirmez ve mesajl yollayangagecidi adayr komu digiime karar glemini
durdurmasi icinGateway_Decisicion_Replyesaji yollar (Cizelge A-4, Satir 4).
Gateway_Decisicion_Repl{Cizelge A-4, Satir 5) mesajl alignda gateway
olan durum node olarak dgistirilir ve baska bir slem yapilmaz. Yoklama
zamanlayicisi doldiunda & gecidi adayl dgim Gateway Decision_Tout
(Cizelge A-4, Satir 6) girdisini alir, karaglemini sonuclandirir ve yeni kiime
baslaticisini komu listesi icinden secere®uter_Floodmesajini yollar. Belli bir
sure icerisinde bu mesaja onay alinamazsa zamanlayici sifirlanir ve
Gateway_Outerflood_Ack_To(€izelge A-4, Satir 7) girdisi alinir. Bu durumda
listedeki komulardan bgka biri secilir ve bu dglime Outer_Flood mesaji
yollanir. Config_Ack(Cizelge A-4, Satir 8) mesaji aliginda slem yapilmaz ve
kiime balaticisi segmesiemi tamamlanirOuter_Flood (Cizelge A-4, Satir 9)
mesajl durumugatewayolan digimlere gonderilmez fakat daha oOnfteating
olarak kaydedilmy fakat daha sonra durumungateway olarak dgistirmis
digiime durum guncellemesi yapilmamolmasi nedeni ile yollanabilir. Bu
durumda higbirglem yapilmaz ve durum @stiriimez. Gatewaydurumunda iken
alinan Inner_Flood (Cizelge A-4, Satir 10) mesajindaki bltcegel® mesajl

yollayan digime aynen geri yollanir ve ga islem yapilmaz.

Cizelge A-5:initiator durum tablosu

AKT IF DURUM: INITIATOR

GIRDI CIKTI SONRAK i
1 Poll_Neighbor Poll_Neighbor_Reply INITIATOR
2 . NOP INITIATOR
3 Poll_Neighbor_Reply Stop_Cluster_Extension NODE
4 Poll_Neighbor_Reply Tout Inner_Flood INITIATOR
5 Poll_Gateway Poll_Gateway Reply INITIATOR
6 Config_Ack Inner_Flood INITIATOR
7 Gateway_Decisicion_Call State_Reply (Opt.) INITBR
8 Outer_Flood NOP INITIATOR
9 Inner_Flood Reply Budget INITIATOR

Initiator durumunda olan bir duyarga glimia girdi olarak aldy
Poll_Neighbor(Cizelge A-5, Satir 1) véloll_Gateway(Cizelge A-5, Satir 5)
mesajlarina durum bilgisi véD numarasini icererPoll_Neighbor_Replyve
Poll_Gateway Replymesajlari ile yanit verir. Duyarga giimu bu girdiler
sonucunda durumunu gigtirmez. Protokole gore ger bir digim daha 6nce
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floating durumundaninitiator durumuna gecrgi ise bu gamada ilk olarak
komsularini  belirlemek icin Poll_Neighbor mesajini bitiineyayar ve kem
belirleme zamanlayicisini cgtirir. Bu mesaja habegme menzilindeki duyarga
dugumleri Poll Neighbor_Reply mesajlari ile yanit verirler. Bu mesajlar
yoklamay! yapan diiim tarafindaninitiator durumunda iken alinir ve mesajda
bulunanID ve durum bilgileri korgu listesine kaydedilir, durum distiriimez ve
bir ¢cikti olwsturulmaz (Cizelge A-5, Satir 2).gér cevap veren kogualar icinde
initiator durumunda olan bir diiim var iselD numaralari kaglastirilarak kiime
genkslemesinin durdurulma veya devam etme karari verilir. Gelen mesdjdaki
numaras! bluyuk ise geteme durdurulur ve durummode olarak deistirilir
(Cizelge A-5, Satir 3). Kogu belirleme zamanlayicisi sifirlagthda
Poll_Neighbor_Reply_TouyCizelge A-5, Satir 4) mesaji alinir ve kamlistesine
kaydedilen floating durumundaki duyarga @umlerine butce taksimi yapilir.
Burada butce tamamen kullaniincaya veya bitceyi kullanacagtnd
kalmayincaya kadar bitce giami yapilir. Config_Ack(Cizelge A-5, Satir 6)
mesajl kiime geglemesi sirasinda butce yollanan kandigtimlerden alinir ve
iceriginde kongularin kendilerine ayrilan butgenin ne kadarini kullanidiklarina
dair bilgi bulunur. Bitce datilan tim komgulardan yanit alinginda arta kalan
blUtce varsa bu bitce tekrar gd@me yapabilecek kognlara taksim edilir ve
genksleme glemi bitce tamamlanana veya ggeyecek dgim kalmayana kadar
devam eder.Gateway_Decision_Cal(Cizelge A-5, Satir 7) mesajnitiator
durumundaki dgum tarafindan alinginda se¢meli olarak durum bilgisi iceren
bir bilgi mesaji yollanir. Bu cevap protokol i¢cin zorunlugd@ir ve sadece
yoklama yapan ditiime guncel durum bilgisinin iletiimesi igin yollanir.
Outer_Flood (Cizelge A-5, Satir 8) mesaji duruminitiator olan diguimlere
gonderilmez fakat daha oOncioating olarak kaydedilmi fakat daha sonra
durumunuinitiator olarak dgistirmis digiime durum guncellemesi yapiimami
olmasi nedeni ile yollanabilir. Bu durumda hicbgtem yapilmaz ve durum
degistiriimez. Initiator durumunda iken alinamner_Flood(Cizelge A-5, Satir 9)
mesajindaki butce @eri mesajl yollayan diiime aynen geri yollanir ve fa

islem yapiimaz.
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EK-B: Rastsal ikili Arama A gaci

Asagidaki rastsal sayilar tanimlanmak Uzere (Cormen etoalty

* X, =nanahtar Uzerinden rast gelegiluulan ikili arama gacinin
yuksekligi
+ Y, =2% =Ustel yiikseklik
* R, = Agac kokinum adet anahtar icerisindeki sirasi
o Esitolasilikla {1, 2, ... n}’den biri olabilir.
o EgerR, =i ise,
= Sol gac parcasi-1 adet anahtardan rast gelestduulur.
= Sg agag parcasn-i adet anahtardan rast gelegbluulur.

EY,] ile E X, ] ili skisi Jensen  @tsizligi kullanilarak
E[ f (X)] = f (E[ X]) olarak kurulur.

Eger R, =i ise &acin yuksekli ¢cocuklarinin maksimum yukseflnin bir

fazlasidir.

Temel durumlar:

* Y, =1 (1 digumliu aacin beklenen yiksekii
* Y,=0

Gosterge rastsal g@gkenler Z ,,Z ,,..Z,, @a&agidaki sekilde

tanimlanirsa,

Z,, ={R, =i}ve R, ssitolasilikla {1, 2, ... ,n}’den biri olabilir;
= Pr{R, =i} =1l/n=HZ ;]=1/n

Sadece bir taneZ ; l'e sit olabilir ve digerleri 0’dir. Buna goreY,,

asagidaki sitlikle bulunabilir.

Yn = i Zn,i (zmnax(Yi—l’Yn—i ))

i=0

BuradaE[Y, Inin n'e Ustel b&l oldugunun gosterilmesi gerekmektedir.

Z,; ={R, =i} gosterge rastsal ggkenleri Y, ve Y, degerlerinden
bagimsizdir. R, =i segili iken sol ga¢ parcasi sira numaralaiden kuguki-1
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anahtar tzerine kurulur. Bigac parcasinin yapidt, =i’'ye basl degildir ¢linku
Y_, ve z,, bagimsiz rastsal dgskenlerdir. Aynisekilde R, =i segili iken sg

agac parcasl sira numaralaiden biyldkn-i anahtar tzerine kurulur. Busac
parcasinin yapisR =i’ye bagh degildir ¢inku Y, ; ve Z ; bamsiz rastsal

degiskenlerdir. Dolayisi ile,

HY,]= E{Zn: Z,; (20max(,,.Y, ))}

n

=Y EZ,, 20ax{,_,.Y,.))]

> EIZ,, JE(2axt, Y, )]

. z% (E[(20ax(y, , Y, ))]
=23 Emax(f., X, )]

(ELY, . J+EY S ])

<

SIN SN

i=1

Son basamaktaki toplama;

(EIYo I+ E[Y, D) + (B ] +EY, ) +...+ (ELY, ]+ E[Y, ]) = 22, EY]
Olup gagidaki sonucu verir;

VORI

Buradan gagidaki sitsizlige ulallir.
+3
EY ] s%(” ) n>0

Bu denklemde egilen Y, ’in sinir Jensengdsizliginden X, 'in de sinirini

verir.

28] < E[2%] = E[Y, ]

2E[xn]<1 n+3) n®*+6n°+1In+6
4 3 24

Iki tarafin da logaritmasi alinginda X, agac¢ yukseklginin beklenen
degerinin E X,]=0O(lgn)oldugu bulunurs
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