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OZET

ANLAMSAL WEB ICIN KiSiISELLESTIRILEBILIR
ONTOLOJIi TABANLI ERIiSiM DENETIMI VE POLITIKA
YONETIMI

CAN, Ozgii
Doktora Tezi, Bilgisayar Miihendisligi Boliimii
Tez Yéneticisi: Yrd. Dog. Dr. Murat Osman UNALIR
Eyliil 2009, 260 sayfa

Anlamsal Web, bilginin paylasilmasini ve yeniden kullanimini
saglamak icin, bi¢imsel anlambilimini kullanarak makinelerin diger
makineler ile haberlesmesine izin vermektedir. Ancak, bilginin
paylasilmasi gizlilik, erisim denetimi, kimlik denetimi, yetki ve veri
biitlinliigi gibi glivenlik gereksinimlerini getirmekte; boylece, Anlamsal
Web teknolojilerinin  gilivenligini saglayacak etkili diizeneklere
gereksinim duyulmaktadir. Politika, bir kaynak i¢in o kaynakta herhangi
bir degisiklik yapilmadan bir erisim denetim  diizeneginin
gerceklestirilmesini saglamaktadir. Bu tezde bilgiye erisimin ontoloji
tabanli bir yaklasim ile gerceklestirildigi bir Ontoloji Tabanli Erigim
Denetimi (Ontology Based Access Control - OBAC) 6nerilmektedir. Bu
yaklagimda, ontolojiler iki konuyu modellemek i¢in kullanilmaktadir: (i)
erigim denetim diizenegi (ii) kaynagin ve o kaynaga erismek isteyen
varligin bilgisi. Geleneksel erisim denetim diizeneklerinde politikalar
kaynaga erisimin denetiminde kullanilirken, bu tezde politikalar erisim
denetiminde kisisellestirmeyi gergeklestirmek igin segeneklerin ve
profillerin yonetiminde kullanilmaktadir. Bu tezde, kisisellestirme igin ii¢
cesit politika tanimlanmaktadir: etki alani, profil ve segenek politikalari.

Anahtar sozciikler: Anlamsal Web, Politika, Ontoloji, Kisisellestirme.
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ABSTRACT

PERSONALIZABLE ONTOLOGY BASED ACCESS
CONTROL FOR SEMANTIC WEB AND POLICY
MANAGEMENT

CAN, Ozgii
Ph.D, Department of Computer Engineering
Supervisor: Assoc. Prof. Dr. Murat Osman UNALIR
September 2009, 260 pages

Semantic Web allows machines to share and reuse the information
by using formal semantics to communicate with other machines.
However, sharing the information brings security needs like privacy,
access control, authentication, authorization and data integrity; thus,
efficient mechanisms are needed to provide the security of Semantic Web
technologies. A policy provides an access control mechanism for a
resource without making any change in that resource. We propose an
Ontology Based Access Control (OBAC) in which accessing the data is
achieved by an ontology based approach. In this ontology based approach
we use ontologies to model two issues: (i) model of the access control
mechanism (ii) data of resource and entity which wants to access to that
resource. In this work policies are used for the management of
preferences and profiles in order to achieve access control for
personalization, while in traditional access control mechanisms policies
are used to control the access to a resource. Therefore, we defined three
kinds of policies in this thesis: domain, profile and preference policies for
a better personalization.

Keywords: Semantic Web, Policy, Ontology, Personalization.
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1. GIRIS

Bugiinkii  orgilinlin igerigi makinelerden ¢ok insanlar ig¢in
bigimlendirilmistir. World Wide Web’in (WWW) yaraticis1 olan Tim
Berners-Lee bugiinkii 6rgii teknolojilerinin yetersizliklerini farkederek
orgliyli daha zeki bir duruma getirmeye ¢alismistir. Bu amagla makineler
tarafindan da  anlasilabilecek  orgii  sayfalarina ve  bilginin
biitiinlestirilmesi i¢in ontolojilerin kullanimina gereksinim oldugu

sonucuna ulagmistir. Boylelikle, Anlamsal Web kavrami ortaya ¢ikmustir.

Anlamsal Web, bilginin paylasilmasini ve yeniden kullanimini
saglamak icin, bicimsel anlambilimini kullanarak makinelerin diger
makineler ile iletisimine izin vermektedir. Boylece, bugiinkii 6rgiide
kullanicilar 6rgili sayfalarini okuyup kararlarin1 vermekteyken, Anlamsal
Web’de ise ortak ontolojiler ve betimleme dilleri kullanilarak
kullanicilar temsil eden etmenler orgii sayfalarin1 okuyup anlayabilir ve
karar verebilirler. Etmen, kendisinden beklenenleri yerine getirmek icin
belli bir ortamda belli derecede 0&zerklik c¢ercevesinde c¢alisan,
algilayicilart ile ortamdaki devingen degisimleri algilayan ve elde ettigi
algilara goOre bilgisini, amaglarini yeniden degerlendiren, amaglari
dogrultusunda planlama yaparak bu planlara iliskin eylemleri yapan,
diger etmenler ile bir etmenler arasi iletisim dili araciligi ile iletisimde
bulunma yetenegi olan ve bulundugu ortamda siireklilik gosteren yazilim

veya donanim tabanl sistemdir (Erdur, 2001).

Ontolojiler varliklar i¢in ortak tanimlamalardir. Farkli terimleri



aciklamada ontolojilere gereksinim duyuldugundan orgii sayfalarinin

makineler tarafindan anlasilabilir olmasi i¢in ontolojiler 6nemlidir.

Bilginin paylasilmas1 gizlilik, erisim denetimi, kimlik denetimi,
yetki ve veri bitiinliigi gibi giivenlik gereksinimlerini getirmekte ve
Anlamsal Web teknolojilerinin giivenligini saglayacak etkili diizeneklere
gereksinim duyulmaktadir. Bu nedenle Anlamsal Web ile ilgili en temel
calismalardan biri giivenilir Anlamsal Web’in (Secure Semantic Web)
gelistirilmesidir. Glivenilir Anlamsal Web ile giivenlik gereksinimlerinin
saglanmast amaclanmaktadir. Cizelge 1.1 Anlamsal Web i¢in Tim
Berners-Lee tarafindan gelistirilen katmanli yapiy1r gostermektedir,
Cizelge 1.2°de ise glivenilir Anlamsal Web i¢in her bir katmanda

giivenligin gerekli oldugu goriilmektedir (Thuraisingham, 2007).

Cizelge 1.1 Anlamsal Web katmanl yapisi.

Mantik, Kanit ve Giiven

Kurallar/Sorgu

RDF, Ontolojiler

XML, XML Semalar

URI, UNICODE




Cizelge 1.2 Erisim denetimleri.

Giivenlik ile uyumlu Mantik, Kanit ve Giiven

Kurallar/Sorgu i¢in Giivenlik

RDF, Ontolojiler i¢in Giivenlik

XML, XML Semalar i¢in Giivenlik

URI, UNICODE ig¢in Giivenlik

Veriye ve bilgiye erisimin denetlenmesi gerekmektedir. Giivenilir
dizgelerde wverilere erisimin denetlenmesi ve bilginin yonetilmesi
saglanmaktadir. Bu amagla politikalar kullanilmaktadir. Politika, bir
kaynak i¢in o kaynakta herhangi bir degisiklik yapilmadan bir erigim
denetim diizeneginin gergeklestirilmesini saglamaktadir. Erisim denetim
diizeneklerinde “Kullanici A, Bl.doc dosyasini okuyabilir ve Cl.doc
dosyasina yazabilir.” gibi olumlu kurallar ve “Kullanict A, Al.doc
dosyasina yazamaz ve Dl.doc dosyasimi okuyamaz.” gibi olumsuz
kurallar tanimlanabilmektedir. Bu kurallarda okumak ve yazmak kuralin
eylemlerini olustururken eylemin yapilip yapilamamasi ve hangi kosullar

altinda yapilacaginin belirtilmesi kurali olusturmaktadir.

Anlamsal Web’de politika yOnetimi bir kaynaga erisim igin
kurallarin tanimlanmasi, kullanicilarin bu kurallar1 yorumlamast ve
kurallara uymasi icin kullanilmaktadir. Anlamsal olarak zengin bir
bi¢imde tanimlanmis olan politikalar, insan yanilgilarint ve politika
celiskilerini  azaltmakta, politika ¢oziimiinii ve birlikte islerligi
kolaylastirmaktadir (Tonti et al., 2003).



Bu tezde Anlamsal Web politikalarinin bilgiye giivenli bir bigimde
erisim ic¢in nasil kullanilacagina deginilecektir. Bu amagla bilgiye
erisimin ontoloji tabanli bir yaklasim ile gerceklestirildigi Ontoloji
Tabanli Erisim Denetimi modeli gelistirilmistir. Bu modelde ontolojiler

kullanilarak cesitli politikalarin yaratilmasi gerceklestirilmektedir.

1.1 Tezin Katkilarn

Ontoloji tabanli bir erisim denetimi modeli gergeklestirimini hedef

alan bu tezin katkilar1 su sekilde siralanabilir:

1. Ontoloji Tabanh Erisim Denetimi: Bu tez calismasinda,
Anlamsal Web teknolojileri kullanilarak temel politika
kavramlarin1 igeren bir Ontoloji Tabanli Erisim Denetim
Modeli (Ontology Based Access Control - OBAC) ortaya
konmustur. Bu modelde bilgiye erisim anlamsal tabanli bir
yaklasim ile gerceklestirilmektedir. OBAC modelinde politika
nesneleri olarak izin, yasak, zorunluluk ve 6zel izin; konusma
edimleri olarak yetki aktarma, yetki geri alimi, iptal ve istek
tanimlanmaktadir. OBAC, giiven ve gizlilik kavramlarindan

bagimsiz bir modeldir.

2. Ustveri Tammlanmasi: Kaynakcada yer alan modellerde
erisilecek kaynak ve bu kaynaga erisecek varlik ile ilgili olarak
herhangi bir iistveri bilgisi bulunmamaktadir. OBAC modelinde

ise erisilecek kaynak ve bu kaynaga erisecek varlik ile ilgili



ustveriler olusturulmakta, politikalar da bu tstveriler temel
alinarak yaratilmaktadir. Politikalarin bir parcasi olan iicliiler
modelde; kaynaga erisecek varlik 6zne, kaynagin kendisi nesne
ve politika nesneleri yiiklem olarak temsil edilmektedir. OBAC
modelinde 6zne, nesne ve politika nesnelerinin yer aldigi

politika ontolojileri ayr1 ayr1 yaratilmaktadir.

3. Politika Tanmmlamalarinda Profil Kullanomi: Roller,
siradiizenler, gruplar ve ozellikleri temel alan erisim denetim
modellerinden farkli olarak OBAC modelinin politikalarin

tanimlanmasinda profilleri temel alan bir yaklagimi vardir.

4. Kisisellestirmede Politikanin Kullanilmasi: Modelin daha iyi
bir kisisellestirme igin kullanic1 gereksinimlerine yonelik olarak
davranabilmesi amag¢lanmistir. Bu nedenle etki alani, profiller
ve bu profillerin segenekleri {izerine politika kurallari
tanimlanmaktadir. Kaynak¢ada yer alan erisim denetim
modellerinden farkli olarak kisisellestirme kavraminin erisim
denetimine katilmasi bu ¢alismanin katkilarindan bir digerini

olusturmaktadir.

1.2 Tezden Cikan Yaynlar

Tez siiresince yapilan ¢alismalar sonucunda ortaya ¢ikan bilimsel

yayinlar agagida listelenmektedir.



1. Can, O., Unalir, M. 0., 2006, Distributed Policy Management
in Semantic Web, International Semantic Web Conference
(ISWC 2006), Atlanta, Georgia, LNCS 4273, 970-971p.

Bu bildiri, 5. Uluslararasi Anlamsal Web Konferansi’nin
Doktora Seminer programi altinda poster bildiri olarak
sunulmustur. Bildirinin igerigi, tez ¢alismasiin amacindan ve

gerceklestirilecek islemlerden olusmaktadir.

2. Tapucu, D., Can, O., Bursa, O., Unahr, M. O., 2008,
Metamodeling Approach to Preference Management in the
Semantic Web, 4th Multidisciplinary Workshop on Advances
in Preference Handling (M-PREF 2008), AAAI-08, Chicago,
USA, July 13-14, 116p.

Bu bildiri, 23. Yapay Zeka AAAI Konferansi’'nin 4. Cok
Disiplinli Secenek Isleme’de Gelismeler Calistayr programi
altinda sunulmustur. Bu bildiride, segenek yonetimi igin
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secenek ontolojilerinden bahsedilmektedir.

3. Can, O., Unahr, M. O., 2008, Anlamsal Web'de Ontoloji
Tabanli Politikalarin Kullanimi, ELECO 2008, Bursa, 26-30
Kasim, 267-271s.

Bu bildiri, Elektrik - Elektronik ve Bilgisayar Miihendisligi

Sempozyumu’nda sunulmustur. Bildiri, bilgiye erisim ig¢in



ontoloji tabanli bir yaklasgim kullanildigin1i  ve erisim
diizenekleri ile ilgili bilginin modellenmesi i¢in olusturulan

ontolojileri anlatmaktadir.

1.3 Tezin Kapsam

Belgenin igerigi su bi¢imdedir: ikinci boliimde Anlamsal Web ve
teknolojileri anlatilmakta, {igiincii boliimde erisim denetim yOntemlerine
deginilmekte, dordiincii bolimde politika kavrami ve terimleri
tanimlanmakta, ayrica kaynak¢ada yer alan politika dili ¢alismalari
ozetlenmekte, besinci boliimde dagitik politika yonetimi yaklagimindan
s0z edilmekte, altinc1 boliimde Ontoloji Tabanli Erisim Denetimi modeli
aciklanmakta, yedinci boliimde bir durum g¢aligsmasi ile yapilan ¢alismalar
anlatilmakta,  sekizinci  bolimde  gergeklestirilen  uygulamalar
agiklanmakta, son olarak sonuglar irdelenmekte ve gelecekte yapilacak

caligmalar 6zetlenmektedir.



2. ANLAMSAL WEB

World Wide Web insanlarin birbiri ile olan iletisim seklinin ve is
yasaminin yoniiniin degismesine neden olmustur. Bdylelikle, gelisen
diinyanin bilgi toplumuna doniismesini saglamistir. Bu gelisme ayrica
kigilerin bilgisayarlar konusundaki diisiincelerini de degistirmistir. Genel
olarak hesaplama, bilgi islem, veritaban1t ve ofis islemlerinde
kullanildiklar1 diisiiniilen bilgisayarlar bugiin bilgiye erisimin giris

noktast durumuna gelmistir.

Bugiinkii Orgiiniin icerigi insanlarin kullanimi i¢in uygundur.
Kisiler bilgi arayabilir, diger kisiler ile iletisime gecebilir ve ¢evrimici
aligveris yerlerini gezip buralardan aligveris yapabilirler. Bu etkinlikler
yazilim araglar1 tarafindan tam olarak desteklenmemektedir (Antoniou
and Harmelen, 2004). En Onemli araglar arama motorlaridir. Arama
motorlart olmadan orgiiniin basarisindan s6z edilemez (Antoniou and
Harmelen, 2004). Giiniimiiz orgilisiinde en temel arama motorlari olan

Google, Yahoo ve AltaVista anahtar sozciik tabanli arama motorlaridir.

Arama motoru ne kadar bagarili olursa olsun kullanici ilgili
belgelere gbz atmali ve istedigi bilgiyi se¢ip ¢ikartmalidir. Boylelikle
bilginin bulunup getirilmesi ¢ok zaman alan bir etkinlik olmaktadir.
Gliniimiiz Orgilisiiniin temel problemi o6rgili igeriginin makine erisebilir
(machine accessible) olmamasi nedeni ile anlamsalliktan yoksun
olmasidir. Orgii kullanicilarina daha iyi destek verebilmek igin, orgii

bilgisi makinelerce anlasilabilir (machine understandable) olmalidir. Bu



da gilintimiiz orgilisliniin Anlamsal Web olarak degistirilmesidir. Burada
onemli olan Anlamsal Web’in giliniimiiz orgiisiine paralel bir sekilde
gelisen yeni bir kiiresel bilgi paylasimi ortami olmak yerine asamali
olarak varolan o6rgiiden gelistirilecek olmasidir (Antoniou and Harmelen,
2004).

Anlamsal Web, W3C (World Wide Web Consortium) tarafindan
orgii i¢in uluslararasi standart bir gdvde olarak gelistirilmistir. Anlamsal
Web girisimini ilk baslatan kisi 1980°1li yillarda WWW’yi gelistiren Tim
Berners-Lee’dir. Tim Berners-Lee, Anlamsal Web’de bilginin anlaminin
giiniimiiz Orgiisiinde oldugundan daha o6nemli bir rolde olmasini

beklemektedir (Antoniou and Harmelen, 2004).

Sekil 2.1’de Tim Berners-Lee tarafindan 6nerilen Anlamsal Web
katmanli yapis1 goriilmektedir. En alt katmanda yer alan XML
(eXtensible Markup Language), kullanici tarafindan tanimlanmis soz
varlig1 kullanilarak yapisal orgii belgeleri yazilmasini saglayan bir dildir.
RDF, orgii kaynaklari ile ilgili olarak yalin ifadeler yazilan varlik-iliski
modeline benzer yalin bir veri modelidir. RDF, XML’ e dayanmayan
ancak XML tabanli bir s6z dizimi olan bir veri modelidir. Bu nedenle
XML katmaninin {iistiinde yer almaktadir. RDF Sema, 6rgii nesnelerini
siradlizen igerisine diizenleyen modelleme ilkelleri saglamaktadir.
Siniflar ve 6zellikler, alt sinif ve alt 6zellik iliskileri, etki alan1 ve erim
kisitlamalar1 temel ilkellerdir. RDF Sema, RDF tabanhidir ve ontoloji
yazimi i¢in bir ilkel dil olarak goriilebilir. Ancak, RDF Semay1 genisleten

L XML, http://mww.w3.org/XML/ .
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ve Orgli nesneleri arasinda karmasik iligkilerin tanimlanmasina izin
verecek daha giiclii ontoloji dillerine gereksinim vardir. Mantik katmana,
ontoloji dilini giiclendirmek ve uygulamaya o6zel bildirim deyimi
bilgisinin yazimina izin vermek i¢in kullanilmaktadir. Kanit katmani,
hem tiimdengelimli islemleri hem de orgii dillerinde kanitlarin temsil
edilmesini ve kanit onaylanmasini igermektedir. Son olarak Giiven
katmani, sayisal imzalarin ve gilivenilir etmenler, oranlar, sertifika
kuruluslart ve tiiketicilerin Onerilerini temel alan diger bilgi tiirlerinin
kullanim1 ile ortaya ¢ikmaktadir. Giiven, Anlamsal Web katmanl
yapisinin en istiinde yer almasi nedeniyle ¢ok 6nemli bir kavramdir.
Orgiiniin ~ kullanilabilirligi,  kullamicilar ~ islemlerinde  giivencede
olduklarinda ve saglanan bilginin niteligine bagl olarak elde edilecektir

(Antoniou and Harmelen, 2004).

N

Kural Guven
Veri Kanit S
I | a .
. y 1
Veri Mantik Lt
Kisise Ontoloji s6z varhgi 5 Z
dok. i':‘ a
RDF + rdf sema

Unicode

Sekil 2.1 Anlamsal Web katmanli yapisi.
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2.1 Ontoloji Dilleri

Ontoloji  kelimesi felsefeden gelmektedir. Kelimenin Yunan
dilindeki 6zgiin bigimi Ovtoloyio’dir ve felsefenin bir alt alani1 olan
varlik biliminin adidir (Antoniou and Harmelen, 2004). Genel olarak var
olan seylerin tiirlerini ve onlarin nasil tanimlanacagindan séz eder.
Yaklasik 15 yil dnce ontoloji kelimesi bilgisayar bilimleri alaninda da
kullanilmaya baslanmis ve 6zgiin anlamindan farkli olarak teknik bir

anlam kazanmistir.

Thomas R. Gruber tarafindan yapilmis olan, daha sonra Rudi
Studer tarafindan yenilenmis olan tanimda ontoloji kavramsallastirmanin
acik ve bicimsel bir belirtimidir (Gruber, 1993). Bilginin temsilinde
ontolojiler kullanilmaktadir. Ontolojiler nesneler, kavramlar ve iliskiler
tanimlayarak belirli bir etki alanina iligkin bilginin modellenmesini
saglamaktadirlar. Boylece sistemler arasinda verilerin degis tokusu icin
standart kavramsal so6z varliklar1 belirtilmekte, bilgi yeniden
kullanilabilmekte, sorgulamalarin yanitlanmasi igin sunular saglanmakta
ve cok ¢esitli dizgeler arasinda birlikte islerligi kolaylagtiran sunular
yapilmaktadir. Ornegin, iiniversite etki alani ile ilgili bir ontolojide
personel, 6grenciler, disiplinler, dersler ve sinif bilgileri ontolojinin bazi

Onemli kavramlarindandir.

Terimler etki alanindaki o6nemli kavramlarindan (nesnelerin
smiflarini) s6z etmektedir. Ornegin; profesorler, dgrenciler, boliimler ve

dersler {iniversite etki alanindaki terimlerdendir. Iliskiler, smif
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siradiizenlerini igermektedir. Bir siradiizen, eger bir C sinift bagka bir C'
smifinin alt sinift ise, C’nin her bir nesnesinin ayrica C' sinifinda yer
aldigin1  belirtmektedir. Ornegin, arastirma gorevlileri personeldir
dendiginde bu tiniversite etki alanindaki alt sinif iligkisini (subClassOf)
gostermektedir. Sekil 2.2°de {iiniversite etki alani siradiizeni yer

almaktadir.

Personel Ogrenci

Akademik Lisanstistii

o
Sekil 2.2 Universite etki alan1 ontolojisi siradiizeni.

Mliskiler disinda ontolojiler asagidaki bilgileri icerebilirler:

o Ozellikler
o Kisitlamalar

e Ayrik deyimler
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e Nesneler arasinda iligkilerin tanimlanmasi

Orgii baglaminda, ontolojiler bir etki alaninin ortak bir anlamidan
soz etmektedir. Boyle bir ortak anlam, terim bilimindeki farkliliklarin
iistesinden gelmek igin gereklidir. Ornegin bir uygulamada gegen il kodu
baska bir uygulamada alan kodu olarak gecebilir. Bagka bir sorun ayni
terimin her iki uygulamada farkli anlamlarla soylenmesidir. Ornegin
Bilgisayar Bilimleri bir uygulama i¢in ders adini gdsterirken diger bir
uygulamada iiniversitedeki boliimlerden birini gosterebilir. Bu  tiir
farkliliklarin istesinden gelmek igin belirli bir terim bilimini ortak bir
ontolojiye eslemek ya da ontolojiler arasinda dolaysiz eslemeler
tanimlamak gerekmektedir. Her iki durumda da gorilmektedir ki,

ontolojiler anlamsal birlikte islerligi desteklemektedir.

Ilerleyen alt boliimlerde XML, XML Sema, RDF, RDF Sema ve
OWL ontoloji dilinden sz edilecektir.

2.1.1 XML ve XML Sema

XML (eXtensible Markup Language), yapisal belgeler igin bir
sOzdizimi saglamaktadir ve belirli bir etki alaninda anlamsal olarak
zengin bi¢imleme dilleri yaratmak i¢in kullanilan s6zdizimi kurallart
kiimesidir (Daconta et al., 2003). Baska bir deyisle XML, yeni diller

yaratmak i¢in kullanilmaktadir.

XML, bi¢cimleme tammlamak i¢in evrensel bir {stdildir ve
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uygulamadan bagimsiz belgeler ve veri yaratmaktadir. Ancak, XML
verinin anlamsallif1 iizerine herhangi bir sey saglamamaktadir.

Belgelerin anlamlar1 arasinda herhangi bir anlamsal kisit yoktur.

XML, HTML gibi bigim imi yapilarindan olusmaktadir. Bir Kitap
ile ilgili bilgileri igeren 6rnek bir XML temsili asagidaki gibidir:

<book>

<title>
Ontoloji Tabanli Erisim Denetimi

</title>
<author>0zgii Can</author>
<publisher>Ege Universitesi</publisher>
<year>2009</year>
<ISBN>010071978</ISBN>

</book>

Bir XML belgesi eger iyi bicimlendirilmis, yapisal bilgiyi
kullaniyor ve bu yapisal bilgiye uyuyor ise gecerlidir.

XML Sema, XML belgelerinin yapisin1 tanimlayan daha zengin
bir dildir. Gegerli XML belgelerini belirli bir s6z varligma ve
siradiizensel yapiya kisitlamayi saglamaktadir (Daconta et al., 2003).
XML Sema tanimlamalart XML belgeleridir ve XML belgelerini tiirdes

olmayan s6z varlig ile birlestiren ad boslugu diizenegi saglamaktadir.

XML Semanin sozdizimi XML’i temel almaktadir. XML Sema’nin

asagidaki acilis bi¢im imi bulunmaktadir:

<xsd:schema
xmlns:xsd="http://www.w3.0rg/2000/10/XMLSchema"
version="1.0">
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2.1.2 RDF ve RDF Sema

RDF (Resource Description Framework), nesneler (“kaynaklar” —
“resources”) ve bunlar arasindaki iligkiler i¢in bir veri modelidir. RDF,
bu veri modeli i¢in basit bir anlamsallik saglar ve bu veri modelleri XML
sozdizimi ile gosterilebilir. Asagida kisi bilgilerini belirten bir RDF
ornegi verilmistir:
<?xml version="1.0"?>
<rdf:RDF xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"

xmlns:contact="http://www.w3.0rg/2000/10/swap/pim/contact#">

<contact:Person
rdf:about="http://www.w3.0rg/People/OC/contact#me">
<contact:fullName>0zgii Can</contact:fullName>
<contact:mailbox
rdf:resource="mailto:ozgu.can@ege.edu.tr"/>
<contact:personalTitle>Research
Assistant</contact:personalTitle>

</contact:Person>

</rdf :RDF>

RDF, deyim (statement) olarak adlandirilan nesne-o6znitelik-deger
(object-attribute-value) tigliisiinden olusmaktadir. Nesne-6znitelik-deger
tcliisii 6zne-yiiklem-nesne Ttigliisii olarak adlandirilmaktadir. Asagida

verilmis ve Sekil 2.3’de de gosterilmis olan 6rnek ciimleye gore;

http://www.example.org/index.html dosyasinin yaraticisi Ozgl
Can’dir.
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http://www.example.org/index.html >

T
http://purl.org/dc/elements/1.1/yaraticisi

v

Qttp 1/ /www.example. orq/people/ozqucaD

Sekil 2.3 RDF {igliisii 6rnegi.

e Ozne: http://www.example.org/index.html
e Yiklem: yaraticisi

o Nesne: Ozgii Can’dir.

RDF Sema (RDFS), RDF kaynaklarinin 6zelliklerini ve siniflarini
anlamsallikla tanimlayan s6z varligi tanimlama dilidir. RDF etki
alanindan bagimsizdir. Bu nedenle, belirli bir etki alani ile ilgili olarak
varsayim yapilamaz (Antoniou and Harmelen, 2004). Kullanicilar kendi
terim bilimlerini RDFS ile tanimlayabilirler. RDF Sema ile RDF
arasindaki iliski XML ile XML Sema arasindaki iliskiye
benzememektedir. XML Sema, XML belgelerinin yapisin1 kisitlarken,
RDF Sema RDF veri modelinde kullanilan s6z varligini tanimlamaktadir.
RDFS’te sz varlig1 tanimlanabilir, hangi tiir nesnelere hangi 6zelliklerin
uygulanacag1 ve hangi degerleri alacaklari belirtilebilir ve nesneler
arasindaki 1iligkiler tanimlanabilir (Antoniou and Harmelen, 2004).

RDF/RDFS, belirli etki alanlarinin modellenmesini saglamaktadir.
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Asagida akademik ve personel siif tanimlamalariin yapildig: bir

RDFS 6rnegi verilmistir:

<rdf:RDF

xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:rdfs="http://www.w3.0rg/2000/01/rdf-schema#">
<rdfs:Class rdf:ID="akademikPersonel">

<rdfs:comment>

Akademik Personel sinifa

</rdfs:comment>

<rdfs:subClassOf rdf:resource="#personel"/>
</rdfs:Class>
<rdfs:Class rdf:ID="personel">

<rdfs:comment>Personel sinifi</rdfs:comment>

</rdfs:Class>
</rdf:RDF>

2.1.30WL

RDF ve RDF S$ema’nin betimleme giicii smirhidir. W3C’nin
Anlamsal Web igin belirledigi belirgin kullanim durum g¢alismalar1 RDF
ve RDF Sema’nin sunduklarindan daha fazla betimleme giiciine
gereksinim duymaktadir. OWL (Web Ontology Language), W3C
tarafindan Anlamsal Web i¢in benimsenmis standart bir ontoloji dilidir.
OWL, DAMLAOIL dili baslangi¢ noktasi alinarak gelistirilmistir.

OWL, smiflar arasinda iliskilerin tanimlanmasi, eleman sayisi,
esitlik, Ozelliklerin zengin bir bi¢imde smiflandirilmasi, 6zelliklerin
nitelikleri ve listelenmis siniflar gibi 6zelliklerin  ve siniflarin
tanimlanmast i¢in zengin bir s6z varligi tanimlama dilidir. W3C

tarafindan {i¢ farkli OWL altdili tanimlanmistir:
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e OWL Full: Dilin tamami1 OWL Full olarak adlandirilmaktadir.
Biitiin OWL dili ilkellerini kullanmaktadir. RDF ile s6zdizimsel
ve anlamsal olarak uyumludur. Gegerli bir RDF belgesi ayrica
gecerli bir OWL Full belgesidir, gegerli bir RDF/RDF Sema
karar1 (conclusion) da ayrica gegerli bir OWL Full kararidir.

e OWL DL: OWL DL (Description Logic), OWL Full’un bir alt
dilidir. Etkin bir ¢ikarsama destegi saglamaktadir. Ancak RDF
ile tam uyum OWL DL’de vyitirilmektedir. Bir RDF belgesinin
gegerli bir OWL DL belgesi olabilmesi i¢in bazi agilardan
genisletilmesi bazi acilardan ise kisitlandirilmasi
gerekmektedir. Gegerli her bir OWL DL belgesi gegerli bir
RDF belgesidir.

e OWL Lite: Kullanicilarin anlamasinin kolay oldugu, arag
gelistiriciler i¢in de uygulamanin kolay gelistirilebilir oldugu
bir dildir. OWL Lite, kullanicilarin temel gereksinimi olan
siiflandirma siradiizenini ve basit kisitlar1 desteklemektedir.

OWL DL’den daha az karmagsikliga sahiptir.

Asagida bazi 6rnek sinif tanimlamalarinin yer aldigt OWL ontoloji

parcast verilmistir:

<rdf:RDF
xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:rdfs="http://www.w3.0rg/2000/01/rdf-schema#"
xmlns:owl ="http://www.w3.0rg/2002/07/owl#">
<owl:0Ontology rdf:about="xml:base"/>

<owl:Class rdf:ID="hayvan">
<rdfs:comment>Hayvan sinifi.</rdfs:comment>
</owl:Class>
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<owl:Class rdf:ID="bitki">
<rdfs:comment>
Bitki sinifi hayvan sinifi ile ayriktair.
</rdfs:comment>
<owl:disjointWith rdf:resource="#hayvan"/>
</owl:Class>
<owl:Class rdf:ID="agac">
<rdfs:comment>AJaclar bitki turtdir.</rdfs:comment>
<rdfs:subClassOf rdf:resource="#bitki"/>
</owl:Class>
</rdf :RDF>

2.2 Kurallar ve Kural Dilleri

RDF, XML iizerine; OWL ise RDF iizerine yapilandirtlmigtir. Alt
smif iligkileri RDF ile, ek iliskiler ise OWL ile gosterilebilir. Ancak,
cikarsama iglemi OWL ile bile smirlidir. Bu nedenle, makinelerin
anlayabilmesi ve ¢ikarsama yapabilmesi i¢in kurallar ve kurallar igin
bi¢imleme dili tanmimlanmahidir (Thuraisingham, 2007). Kurallar,

uyulmasi gereken kisitlar1 tanimlamaktadir.

Kurallar asagidaki bigimde olmaktadir:

By, Bz, ..., Bh 2> A

EgerBive Byve ..... ve By dogru ise 0 zaman A’da dogrudur.

Burada A, kuralin ardili; By, B, ..... , Bn kuralin onciilleridir. { By,

B, ..... , Bn } kiimesi kuralin govdesi olarak da adlandirilir.
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Ornegin;

Anne(Selin,Can) - Aile (Selin,Can)

Eger Selin Can’1n annesi ise, o zaman Selin Can’1n ailesidir.

calisir(Can,Bornova), oturur(Can,Alsancak), konum (Alsancak,
Izmir), konum(Bornova, Izmir) = yasar(Can, Lzmir)
Eger Can Bornova’da ¢alisiyor, Alsancak’ta oturuyor ve bu iki yer

[zmir’de bulunuyorsa o zaman Can Izmir’de yastyordur.

stirekliAlici(X), yas(X) > 60 = indirim(X)
Eger alic1 siirekli bir alict ve yasi 60’ iizerinde ise 0 zaman bu

alict indirim kazanmaktadir.

Makinelerin kurallar1 anlamasi i¢in kural bigimleme dillerine
gereksinim vardir. RuleML Anlamsal Web igin gelistirilmis olan bir
kural bi¢imleme dilidir. RuleML, XML ve RDF’in o0zelliklerini
birlestiren diger bir veri modeli sunmaktadir. Asagida Aile(X) igin bir

RuleML 6rnegi goriilmektedir.

<fact>
<atom>
<predicate>Aile</predicate>
<term>
<const>X</const>
</term>
</atom>
</fact>

Bir diger kural dili olan Anlamsal Web Kural Dili (Semantic Web
Rule Language - SWRL) OWL’mm OWL DL ve OWL Lite alt dillerinin
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Unary/Binary Datalog RuleML alt dilleri ile bir birlesimidir (Clemente et
al., 2005). SWRL, RuleML tabanli XML s6zdizimi ve OWL XML
Sunum s6zdizimi ile tanimlanmaktadir. Asagida “Eger X2, X1’in ailesi
ise, X2 ile X3 kardes ise ve X3 erkek ise 0 zaman X3, X1’in amcasidir.”
kurali SWRL ile tanimlanmistir (Horrocks et al., 2004).

hasParent (X1,X2), hasSibling (X2, X3), hasSex (X3, male) =2
hasUncle (X1, X3)

<ruleml:imp>
<ruleml: rlab ruleml:href="#SWRL Ornek"/>
<ruleml: body>
<swrlx:individualPropertyAtom swrlx:property="hasParent">
<ruleml:var>x1</ruleml:var>
<ruleml:var>x2</ruleml:var>
</swrlx:individualPropertyAtom>
<swrlx:individualPropertyAtom swrlx:property="hasSibling">
<ruleml:var>x2</ruleml:var>
<ruleml:var>x3</ruleml:var>
</swrlx:individualPropertyAtom>
<swrlx:individualPropertyAtom swrlx:property="hasSex">
<ruleml:var>x3</ruleml:var>
<owlx:Individual owlx:name="#male" />
</swrlx:individualPropertyAtom>
</ruleml: body>
<ruleml: head>
<swrlx:individualPropertyAtom swrlx:property="hasUncle">
<ruleml:var>x1</ruleml:var>
<ruleml:var>x3</ruleml:var>
</swrlx:individualPropertyAtom>
</ruleml: head>
</ruleml:imp>
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3. ERIiSIM DENETIMi

Erisim denetimi, insanoglu degerli varliklarim1  korumaya
basladigindan beri var olan bir kavramdir. Bu nedenle giinliik yasamda
gegitler, kilitler ve gilivenlik gorevlileri gibi dizgeler varliklara erisimin
denetiminde kullanilmaktadir. Giiniimiiz bilgi teknolojilerinde de en
temel ve en yaygin giivenlik diizenegi olan erisim denetimi kullanicilarin
kaynaklara erisimi ile ilgili olarak “kimin ne yapacagma” karar
vermektedir. Erisim denetimi farkli bigimlerde olabilir. Kullanicinin bir
kaynagi kullanma iznini belirlemenin yanisira kaynagin ne zaman ve
nasil kullanilacagim1 da sinirlayabilir. Ornegin, kullanicinin kaynaga
sadece belirli bir zaman dilimi i¢inde erismesi tanimlanabilir. Kullanici
cok kullanicili bir dizgeye her baglandiginda erisim denetimi

yiuriitiilmektedir.

Erisim denetimi ii¢ temel grupta ortaya ¢cikmaktadir:
o lstege bagh
e Zorunlu

e Rol tabanh

Bu bolimde swrast ile bu erisim denetim yOntemleri

incelenmektedir.
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3.1 istege Bagh Erisim Denetimi (Discretionary Access
Control - DAC)

Istege bagl erisim denetimi (Discretionary Access Control - DAC)
kullanict merkezlidir ve her bir dizge kaynagi bir ya da daha fazla
varligin iyeligine atanmistir. Sistem kullanicilarinin, diger kullanicilar
tarafindan kendi denetimleri altinda olan nesnelere erisimine izin
vermesine ya da vermemesine olanak vermektedir. Erisim denetiminde
kullanilan kaynak ve iyesi kavrami en genel ve ger¢ek diinyaya uyan bir
modeldir. Bir kaynagin iyesi kimin kaynaga erisebilecegi ve hangi
islemleri gerceklestirebilecegi ile ilgili tiim kararlarin iyesidir. Istege
bagli erisim denetimi kullanicilarin dizge kaynaklarin1 denetleme
kavrami {lizerine yogunlasmaktadir. Gergeklestirilmis bir ¢ok politikanin
bir sekilde iliskilendigi istege baglh erisim denetimi yaygin bir bigimde

benimsenmektedir.

Basitlik, esneklik ve uygulamadaki kolayligi istege bagli erisim
denetiminin istiinliikleridir (Benantar, 2006). Ancak, bilginin akisini
ilgilendiren herhangi bir bi¢cimsel giiven saglamamasi istege bagli erisim
denetiminin  sakincalarindandir. Istege bagl politikalarda erisim
yetkilerinin dagitilmasi1 denetimsizdir ve tiim sistemler i¢in 6ngoriilmesi
zordur (Benantar, 2006).
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3.2 Zorunlu Erisim Denetimi (Mandatory Access
Control - MAC)

Zorunlu erisim denetiminde (Mandatory Access Control - MAC)
bir kaynagin erisim Yetkileri, istege bagli erisim denetiminden farkli
olarak, kaynagin iyesi tarafindan degil sistem tarafindan
belirlenmektedir. Zorunlu erisim denetimi kaynak ve iyesi kavramini
kullanmamaktadir (Benantar, 2006). Veriye erisim yonetimsel yordamlar
ile 6nceden tanimlanmakta ve daha sonrasinda da degismez kalmaktadir.
Sistem varliklarinin veriye erisimin dagitimma ydnelik hi¢bir denetimi
yoktur. Bunun yerine; erisim 6zellikleri, giivenilir bir yonetici tarafindan,
her bir kaynaktaki veriye hangi kullanicinin nasil erisecegini belirten bir
kural olarak yetkilendirilmektedir. Bir kaynaga erismek icin kullanicinin

glivenlik yetkilerini tam olarak saglamasi gerekmektedir.

3.3 Rol Tabanh Erisim Denetimi

Rol Tabanli Erisim Denetimi (Role Based Access Control - RBAC)
DAC ve MAC politikalarina segenek olarak ortaya ¢ikmistir. RBAC,
erisim  denetimini  eylemde bulunan 06znenin rollerine  gore
diizenlemektedir. RBAC modelinde giivenlik politikasinin izinleri
kullaniciya degil rollere verilmektedir. Sekil 3.1 RBAC iligkilerini
gostermektedir (Ferraiolo et al., 2007).



25

[zinler

Sekil 3.1 RBAC iligkileri.

Kullanici, izinlerini dizgede tanimli olan rollerine gore elde
etmektedir. Boylece, kullanici rolleri ile iliskili olan biitiin izinlerini kalit
almaktadir ve bu rol siradiizeni ayrica politikalarin tanimlanmasini da
basitlestirmektedir (Abou EI Kalam et al., 2003; Cuppens and Miége,
2003). Ornegin, bir hastane sistemi diisiiniildiigiinde hastane agina
erisebilecek roller: doktor, hemsire, laboratuar teknikeri,
memur Ve yonetici; bir otel sisteminde ise varolan roller: yénetici,
personel ve ziyaretci seklinde tanimlanmaktadir. Eger kullanici
personel roliinde ise kullanicinin otelin oda ile ilgili dosyalarina
erigim yetkisi vardir, yonetici roliinde olan kullanici ise hem otel oda
dosyalarma hem de muhasebe ile ilgili dosyalara erigsim Yyetkisi vardir.
Ancak, RBAC modelinde, kullanici-rol ve izin-rol atamalar1 igin
yonetimsel islemlerin gerekli olmasi, roller ve izinlerin sayisindaki iistel
artisin kullanici-rol ve izin-rol atama islemlerini pahalli bir duruma
getirmesi gibi bazi problemler bulunmaktadir (Yuan and Tong, 2005a).
RBAC modelinde yer alan bu problemler nedeni ile bu tezde profil

tabanli politika yaklasimi kullanilmaktadir.
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3.3.1 RBAC politika yontemi

RBAC modelinin altyapisinda her bir kullaniciya bir rol
verilmekte, izinler rollere  atanmakta, roller  nesneler ile
iliskilendirilmekte ve erisim kararlart uygulanabilir rollerin tiyesi olan
kullanicilar1 temel almaktadir. Bu modelin temel &zelligi erisim
denetiminin roller {izerinden gergeklestirilmesi oldugundan roller
izinlerden olugsmakta ve biitiin kullanicilar izinlere sadece ilgili olduklari
roller lizerinden iye olmaktadirlar (Ferraiolo et al., 2007). RBAC politika
diizenlemesi su sekildedir (Ferraiolo and Kuhn, 1992):

1. Her bir 6zne i¢in, etkin rol o 6znenin o anda kullandigi roldiir:

ARA(s: 0zne) = {s O6znesi i¢in etkin rol}

2. Her 0Ozne bir ya da daha fazla roli uygulamak igin

yetkilendirilebilir:

RA2(s: 6zne) = {s Oznesi igin yetkilendirilmis roller}

3. Her rol bir ya da daha fazla islemi gergeklestirmek igin
yetkilendirilebilir:

TA3(r:rol) = {r rolii icin yetkilendirilmis islemler}

4. Ozneler islemleri gerceklestirebilirler. exec(s, t) yiiklemi eger

! Etkin Rol (Active Role)
2 Yetkilendirilmis Roller (Authorized Roles)

® Yetkilendirilmis Islemler (Authorized Transactions)
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ve sadece s Oznesi t islemini o anki zamanda yiiriitiirse
dogrudur, aksi halde yanlistir:
exec(s: 0zne; t: islem)
= {dogru, eger s 6znesi t islemini yuritirse}
i.  Rol atamasi: Bir 6zne bir islemi sadece Ozne bir role
atanmis ya da rolii se¢mis ise ylriitebilir:
Vs:0zne, t:islem - exec(s,t) = AR(s) # @
ii. Rol yetkilendirmesi: Bir 6znenin etkin rolii 6zne i¢in
yetkilendirilmelidir:
Vs:0zne - AR(s) € RA(s)
iii. Islem yetkilendirmesi: Bir 6zne bir islemi sadece islem
Oznenin etkin rolii i¢in yetkilendirilmis ise ytirtitebilir:

Vs:Ozne, t:islem - exec(s,t) = t € TA(AR(s))

3.4 Oznitelik Tabanh Erisim Denetimi

Oznitelik Tabanli Erisim Denetimi (Attribute Based Access
Control - ABAC) ozneler ve nesneler arasinda izinleri dogrudan
tanimlamak yerine, yetkiler i¢in onlarin G6zniteliklerini kullanmaktadir.
Ozneler igin Oznitelikler duragan olarak 6znenin diizenlemedeki rolii,
devingen olarak ise yas1 olabilir. Nesneler i¢in Oznitelikler ise bir
belgenin konusu gibi iist veri ozellikleridir. Bu kavram Sekil 3.2°de

gosterilmektedir (Priebe et al., 2006).
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Sekil 3.2 ABAC modelinin genel goriiniimii.

ABAC’te oznitelikler ii¢ sekilde gosterilebilir. Bunlar: Ozne
Oznitelikleri (Subject Attributes), Kaynak Oznitelikleri (Resource
Attributes) ve Cevre Oznitelikleri (Environment Attributes) (Yuan and
Tong, 2005b).

Sekil 3.3’de gosterilen ABAC modeli yapisinda yer alan varliklar
Oznitelik Yetkeleri (Attribute Authorities - AA), Politika Yiiriitme
Noktas: (Policy Enforcement Point - PEP), Politika Karar Noktasi
(Policy Decision Point - PDP) ve Politika Yetkesi’dir (Policy Authority -
PA) (Yuan and Tong, 2005a).
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Sekil 3.3 ABAC yetki mimarisi.

Oznitelik Yetkeleri (AA), sirasiyla dzneler, kaynaklar ve gevre igin
Ozniteliklerin yaratilmasi ve yonetilmesinden sorumludurlar. Mantiksal
bir varlik olarak bir AA, 6znitelikleri kendisi saklamaz, fakat 6znitelikleri
bir varlik ile iliskilendirmekten sorumludur. Ozniteliklerin saptanmasi ve

elde edilmesinde 6nemli bir rol oynar.

Politika Yiiriitme Noktas: (Policy Enforcement Point - PEP), yetki
kararlarin1 istemekten ve bu kararlarin yliriitiilmesinden sorumludur.
Erigim denetiminin var olabilmesinde asil nokta PEP’tir ve bilgiyi isteyen
ile bilgiyi sunan arasindaki sunu isteklerini durduracaktir. Sekil 3.3’de

PEP tek bir nokta olarak gosterilmis olsa da fiziksel olarak ag boyunca
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dagitik olabilir. PEP’in uygulanmasindaki en 6nemli nokta, korunan
varhiga PEP’e ugramadan gegilemeyecek  bigimde  dizgenin

tasarlanmasidir.

Politika Karar Noktasi (Policy Decision Point - PDP),
uygulanabilir politikalarin degerlendirilmesinden ve yetki kararinin (onay
ya da red) verilmesinden sorumludur. PDP, aslinda bir politika yiiriitme
(execution) motorudur. Bir politika istekte yer almayan bir 6zne, kaynak
veya bir ¢evre Ozniteliginden sozediyorsa, Oznitelik deger(ler)ini elde

edecegi ilgili 6znitelik yetkeleri ile iletisim kurar.

Politika Yetkesi (Policy Authority - PA), erisim denetim
politikalarmi yaratir ve yonetir. Politikalar, kaynaklara erismek igin,

karar kurallarindan, kosullarindan ve diger kisitlardan olusur.

Ozne Oznitelikleri, znenin kimligini ve niteliklerini tanimlayan
ozne (kullanici, uygulama, islem) ile iliskilenmektedir. Ornegin; kimlik,
isim, meslek ya da rol bilgisi. Kaynak Oznitelikleri, 6rgii sunusu, dizge
islevi ya da veri gibi bir kaynakla iliskilenmektedir. Ornegin; Dublin
Core’ iistveri elemanlari. Bu tez ile ilskilendirildiginde 6zne dznitelikleri
profil, kaynak Oznitelikleri ise etki alani bilgisi tanimlayicist olarak
belirtilebilir. Cevre Oznitelikleri islemsel, teknik veya durumsal cevreyi
ya da bilgi erisiminin gergeklestigi baglami gostermektedir. Ornegin;

gecerli tarih/saat bilgisi, gecerli tehlike diizeyi.

! Dublin Core, http://dublincore.org/ .
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Ozne ve kaynak Oznitelikleri kullanilarak kaynaklara erisimin
onaylanmasi islemi Sekil 3.4’te gosterilmektedir (Priebe et al., 2007).
Kullanic1 bir istekte bulunduktan sonra kullanicinin kimlik denetimi
gergeklestirilmektedir. Daha sonra, kullanici ve kaynak 6znitelikleri
almip politikaya erisilmektedir. Burada, Oznitelikler kimlik ve profil
bilgisi icerebilirler. Politika kararindan sonra politika yiiriitiilerek istegin

onaylanmasi ya da reddedilmesi islemi gerceklestirilmektedir.

Wetki
- Analslem

Erisim Kontrolii

Kimlil Denatimi

Kullanio
Kl Gzniteliklerini ‘
Y K‘?;’ﬁc"m Al Palitikaya ™~ Palitika Politikan:
fA— Kaynok Erisilmesi Karan E}rﬂtw
Ozniteliklerini
Al

Kullamarmn
Istedi

Sekil 3.4 Oznitelik altyapisim kullanan giivenlik sunulari.

Ortadaki bir 6znitelik yonetimini kullanan genel bir altyapida yer

alan iletisim basamaklar1 Sekil 3.5’te gosterilmistir.
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Sekil 3.5 ABAC tabanli merkezi 6znitelik yonetimi.

Burada gergeklesen islem adimlar1 su bicimdedir:

1. Kullanici, sunu saglayicisinda erismek istedigi kaynak i¢in
istekte bulunur.

2. Sunu saglayicisi, giivenlik sunulart i¢in Kimlik Denetimi ve
Yetki  Altyapt  Dizgesi’ni  (Authentication and  Authorization
Infrastructure - AAI) gorevlendirdiginden, erisim denetimi karari igin
istek bu sunucuya iletilir.

3. Kullanicr kimlik denetimi gergeklestirildikten sonra, AAI,
kullanict 6zniteliklerini ortadaki bir veri tabanindan alir.

4. 5. ve 6. adimlarda istek ile ilgili karar1 vermek icin erigim
denetimi politikasin1  kullanir. Daha sonra, politika karart sunu
saglayicisina iletilir. Gerekli olmast durumunda, sunu saglayicisi

kullanicinin zniteliklerini giinceller. Burada 6zen gosterilmesi gereken
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nokta kullanict verisinin sunu saglayicisinda degil AAI’da saklandigidir.

3.4.1 ABAC politika yontemi

ABAC politika tizenlenmesi su bi¢imdedir (Yuan and Tong,
2005b):

1. S, R, ve E: sirasi ile; 6zneler, kaynaklar ve ¢evrelerdir.

2. SA(1<k<K),RA;(1<m<M),veEA,(1<n<N):sirasi
ile Ozneler, kaynaklar ve c¢evreler icin Onceden tanimlanmis
Ozniteliklerdir.

3. ATTR(s), ATTR(r), ve ATTR(e): 6zne s, kaynak r ve gevre e
i¢in Oznitelik iliskilerinin atanmasidir.

ATTR(s) € SA; X SA, X ... X SAg
ATTR(r) € RA; X RA, X ... X RAy,
ATTR(e) € EA; X EA, X ... X EAy

4.  Tek bir Oznitelige deger atanmasi i¢in de islev gosterimi
kullanilmaktadir. Ornegin:

Role(s) = "Doktor"
ServiceOwner(r) = "Ege Universitesi"

CurrentDate(e) = "12 — 03 — 2007"

5.  Bir politika kurali, belirli bir e cevresinde, S Oznesinin
kaynagina erisip erisemeyecegine karar verir. Bu durum s, r ve e
Ozniteliklerinin bir Boole islevi olarak gosterilir.

Rule X: can_access(s,r,e) « f(ATTR(s),ATTR(r),ATTR(¢e))
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Politika  dagarciginda  yer alan  politika  kurallarinin

uygulanabilirliginin degerlendirilmesi ile erisim denetimi karar1 verilir.

3.4.2 ABAC politika kurah 6rnekleri
Asagida ornek ABAC politika kurallar1 verilmistir:

Doktor roliinde olan kullanict RegeteOnayla sunusuna erigebilir.

Rulel:can_access(s,r,e) < Role(s) = "Doktor" A Name(r)

= "RegeteOnayla"

Bir kaynak sadece o kaynagn iyeleri tarafindan erisilebilir.

Rule2: can_access(s,r,e) « UserID(s) = OwnerID(r)

Smiflandiriimis dosyalar egsit ya da daha yiiksek yetkileri olan kisiler

tarafindan erigilebilir.

Rule3: can_access(s,r,e) « Clearance(s) = Classification(r)

3.4.3 Onerilen ABAC Mimarisi

Oznitelik tabanli erisim denetiminde, denetlenmesi gereken biitiin
kullanici  Oznitelikleri ve kosullarinin  (6rnegin;, “age>18" gibi)
politikada belirtilmesi gerekmektedir. Politikalar1 tanimlarken, sadece

dizge tasarimcist i¢in gerekli olan kosullar uygun olmalidir (6rnegin;
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“fullAge=true” gibi). Kullanicinin bu 6zniteligi nasil saglayacagi
Ozniteliklerin yonetilmesi ile ilgili bir durumdur. Bu amagla, Anlamsal
Web teknolojileri kullanilarak XACML mimarisi genisletilmistir (Priebe
et al., 2006). XACML, ABAC yapisini destekleyen XML tabanli politika
dilidir. Tezin 4.2.5 kisminda XACML politika dili agiklanmaktadir. Sekil
3.6’da genisletilmis XACML mimarisi gosterilmektedir.  Farkl
Oznitelikler ve oOznitelik kosullar1 arasindaki esleme, ontoloji tabanli
cikarsama motoru ile gerceklestirilmektedir. (Priebe et al., 2006)
caligmasi ile genigletilmis olan XACML mimarisi gri golgeleme ve kalin

cizgiler ile tanimlanmistir.

Erisim denetimi karar1 ve yiiriitilmesi asagidaki adimlar izlenerek
gergeklestirilmektedir (Priebe et al., 2006):
1. Politika Yonetim Noktasi (Policy Administration Point - PAP),
Politika Karar Noktas1 (Policy Decision Point - PDP) i¢in bir XACML
politikasi yaratir.
2. Istekte bulunan kullanici, kaynak istegini Politika Yiiriitme Noktasi’na
(Policy Enforcement Point - PEP) iletir.
3. PEP, kullanici, kaynak ve c¢evre 0zniteliklerini igeren bu istegi icerik
yiiriitiiciistine iletir. Kullanicinin e-posta adresi ile tanimlandigi ve “age”

Ozniteliginin iyesi oldugu varsayilmaktadir.
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PDP 11. Oznitelikler icerik
12. Cevap Icerigi isleyici
: 3
9¢. Genigletilmis 'y
Oznitelikler
9a. Oznitellikler 5. Dznitelik
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1. Politika
A r
Cikarsama pip
Motoru
Y 3
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7l Cevre Oznitelikleri

7a. Ozne Oznitelikleri

Sekil 3.6 Genisletilmis XACML mimarisi.

Gevre

4. Igerik vyiiriitiiciisii bir XACML istegi yaratir ve bu istegi PDP’ye

gonderir.

5. PDP’nin daha fazla 6zne, kaynak ve gevre Ozniteliklerine gereksinim

duymast durumunda bu bilgiler igerik yiiriitiiclisiinden istenir. Bu

ornekte, PDP ”ful1Age” dzelligine gereksinim duymaktadir.

6. Icerik yiiriitiiciisii bu &znitelikleri Politika Bilgi Noktasi’ndan (Policy

Information Point - PIP) ister.
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7. PIP istenilen Oznitelikleri, eger olabilirse, 6zne, kaynak ve ¢evreden
toplar. Bu durumda, “fullAge” 0Ozniteliginin kullanicidan alinmasi
olasilig1 yoktur.
8. PIP oznitelikleri igerik yiiriitiiciistine iletir.
9. Bu asamaya kadar olan islemler XACML yordaminda agiklandigi
bi¢imdedir. Eger, PDP’den istenen bazi oznitelikler yoksa, Anlamsal
Web teknolojileri kullanilarak, PIP tarafindan saglanir. Oznitelikler 9a
adiminda gosterildigi gibi ¢ikarsama motoruna iletilir. Cikarsama
motoru, Ontoloji Yonetim Noktast (Ontology Administration Point -
OAP) tarafindan iletilen ontoloji ile &znitelikleri birlestirir. Ornegin,
“fullAge” Ozniteligi “hasDriverLicense”dan elde edilmektedir.
“age” Ozniteligine bagl olan “fullAge” tanimlayan SWRL kurali su
sekildedir:
Subject (?x) /A age(?x, ?a) /\ greaterThanOrEqual (?a, 18) =
fullAge (?x, true)

9b adiminda, cikartilan Oznitelikler daha sonra igerik yiiritiiciisii
tarafindan DESCRIBE komutunu kullanan SPARQL istegi ile sorgulanir.
Ornegin:

DESCRIBE <mailto:user@example.org>
Cikarsama motoru, 9c adiminda, tim Oznitelikleri igerik yiiriitiiclisiine
iletir.
10. Bu adimdan sonra islemler yine XACML yordaminda acgiklandigi
bigimdedir. Istege bagl olarak, igerik yiiriitiiciisii kaynagin kendisinide
istege ilistirir.
11. Genisletilmis istek PDP’ye gonderilir.

12. PDP politikay1r degerlendirir ve erisim denetimi kararini igeren yanit
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icerigini icerik yliriitiiciisiine geri gonderir.

13. Icerik yiiriitiiciisii, yanit igerigini PEP’in yerel bigimine gevirip iletir.
14. PEP olas1 zorunluluklar1 karsilar.

Eger erisim denetimi onaylanirsa, PEP kaynaga erisime izin verir. Tersi

durumda erisim istegi reddedilir.

Yukarida anlatilan mimari yani Sekil 3.4’de gosterilmis olan
sisteme ¢ikarsama motorunun eklendigi durum Sekil 3.7°de
gosterilmektedir. Burada, Sekil 3.4’den farkli olarak, politikaya
erigilmesi ile politika karar1 arasina Oznitelik c¢ikarsama motoru

eklenmektedir.

Yetki

Ontoloji - Analglem

Yaratimi Erisim Kontrol(

Kimlik Denetimi

Anlamsal Web Eklentileri

Kullamici
Kullamicio Ozniteliklerini = it
N P
anic Al Politikayaty, O2/el Politika Politikani
Kimlik

Cikarsama

Erigill i g .
Denetimi i Kaynak rigiimes o Karari Yiiritiilmes,
Oznitelikleri
Al

Sekil 3.7 Oznitelik ¢ikarsama motoru kullanilarak gelistirilen giivenli sunular.

Cikarsama motoru, yeni Oznitelikler veya Oznitelikler arasindaki

eslemeleri c¢ikarsamaktadir. Boylelikle, agik sistemlerde esnek ve
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devingen Oznitelik degisimi gergeklestirimi saglanmis olacaktir.
Kullanic1 bilgisinin anlamsal eslenmesi nedeniyle, merkezi havuz

yonetimine gerek kalmayacaktir (Priebe et al., 2007).

3.5 ABAC ve RBAC Karsilastirmasi

ABAC ve RBAC karsilagtirmasini yaparken Cevrimi¢i Eglence
Magazas1 durum ¢aligmasi kullanilacaktir (Yuan and Tong, 2005a). Bu
durum ¢aligmasina gore satici kurum, kullanicilarinin yasini ve filmlerin
icerik smiflarimi (rating) temel alan bir erisim denetimi politikasi
uygulamaktadir. Film siniflar1 ve ilgili erisim denetim politikas1 Cizelge

3.1°de gosterilmistir.

Cizelge 3.1 Erisim denetimleri.

Film Simifi izin Verilen Kullanici

Yas 18 18 yas ve lzeri
Yas 12 12 yas ve Uzeri
H Herkes

RBAC modelinde, kullanic1 rolleri géz oniine alindigindan bu
durum ¢aligmast igin {i¢ rol yaratilacaktir: Yetiskin, Geng ve Cocuk.
Her kullanic1 sisteme kayit olurken bu {i¢ rolden birisi ile

iliskilendirilecektir. Filmlerin izlenmesi ile ilgili olarak ii¢ tane izin
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yaratilacaktir:  “Yas 18 swmifindaki  filmleri izleyebilir.”, ‘“Yas_12
smifindaki filmleri izleyebilir.” ve “H swufindaki filmleri izleyebilir.”.
Yetiskin roliiniin bu {i¢ izini varken Genc rolii “Yas 12 sinifindaki
filmleri izleyebilir.” ve “H sinifindaki filmleri izleyebilir.” izinlerine ve
Cocuk roliiniin ise sadece “H swnifindaki filmleri izleyebilir.” izni vardir.
Kullanici-rol  ve izin-rol atamalar1 yOneticinin gorevleri arasina

girmektedir.

ABAC yaklagiminda ise rollerin tanimlanmasina gerek yoktur. Bir
k kullanicisinin bir £ filmine erisme veya filmi izlemeye iliskin asagidaki

politika kuralinin degerlendirilmesi ile karar verilmektedir:

R1:can_access(k, f,e) « (Yas(k) = 18)ASmif(f)
€ {Yasyg, Yas i, HH)V(Yas(k) = 12 AYas(k)
<18 ASmif(f) € {Yas_12,H})V(Yas(k)
<12 ASmf(f) € {H})

Burada Yas ve Sinif sirasiyla 6zne ve kaynak Oznitelikleridir.
ABAC modelinin dstiinligi rollerin tanimlanmasi ve yOnetimi
islemlerini yok etmis olmasidir. Boylece kullanici-rol ve izin-rol

atamalan i¢in gerekli olan yonetim gorevleri de ortadan kalkmaktadir
(Yuan and Tong, 2005a).

Yukaridaki durum ¢alismasinda Cevrimici Eglence Satict Kurumu
kullanicilarinin aylik olarak belirli bir iicret 6dedikleri dikkate alinarak

kullanicilar 6dedikleri miktara goére siniflandirilmaktadirlar. Bdoylece
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Oncelikli Kullanic1 ve Standart Kullanic1 olmak iizere iki kullanici tiirii
olusmaktadir. Filmler piyasaya ¢ikma tarihlerine gore Yeni Siirim ve
Eski Siirim olarak smniflandirilmaktadirlar.  Magaza, “Oncelikli
kullanicilar yeni siirtimleri izleyebilir.” seklinde bir politika tanimlamak
istemektedir. Bu durumda RBAC kullanildiginda tanimlanacak kullanici
rolleri ve izinler Cizelge 3.2 ve Cizelge 3.3’de gosterildigi gibi iki katina

cikmaktadir.

Cizelge 3.2 RBAC rolleri.

RBAC Rolleri

Yetiskin Oncelikli Kullanici Roli

Yetiskin Standart Kullanici Rold

Genc¢ Oncelikli Kullanici Rolu

Gen¢ Standart Kullanici Roli

Cocuk Oncelikli Kullanici Roli

Cocuk Standart Kullanici Roli
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Cizelge 3.3 RBAC izinleri.

RBAC izinleri

Yas 18 sinifindaki yeni strim filmleri izleyebilir.

Yas 18 sinifindaki eski strim filmleri izleyebilir.

Yas 12 sinifindaki yeni surum filmleri izleyebilir.

Yas 12 sinifindaki eski stUrum filmleri izleyebilir.

H sinifindaki yeni sUrim filmleri izleyebilir.

H sinifindaki eski stUrim filmleriizleyebilir.

Genel olarak, eger K tane Ozne Oznitelikleri ve M tane kaynak
Oznitelikleri mevcut ise her bir 6znitelik i¢in alabilecegi degerler araligini
Range () belirtmektedir. Bu durumda yaratilacak roller ve izinler sayis1

su sekilde olacaktir (Yuan and Tong, 2005a):

[1¥ Range(SAx) ve [ 1Y Range(SAm)

Bu nedenle, 6znitelik sayis1 arttik¢a rollerin ve izinlerin sayisi iistel

olarak artacaktir.

ABAC modelinde ise, bir dnceki R1 politika kurali gecerliligini
korumakta oldugundan sadece ikinci bir R2 kuralinin eklenmesi ve bu iki

kuralin birlesiminin alinmasi1 gerekmektedir.
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R2:can_access(k, f, e) « (UyelikTipi(k) =" Oncelikli") V
(UyelikTipi(k) =' Standart’ A FilmTipi(f) = 'EskiSiirim")

R3:can_access(k, f,e) < R1AR2

Bu orneklerde ¢evre 6znitelikleri kullanilmamistir. Eger “Standart
kullanicilar tamtim donemlerinde yeni filmleri izleyebilirler.” seklinde
bir kural tanimlandiginda ABAC’te giiniin tarihi denetlenerek elde edilen
bu ¢evre Ozniteligi tanmitim donemi olarak uygulanmaktadir. RBAC

modeli ¢cevre dzniteliklerini agik¢a belirtmemektedir.

3.6 Kurum Tabanh Erisim Denetimi (OrBAC)

RBAC, DAC ve MAC gibi erisim denetim modellerinin
politikalarin kurumlarda uygulanmasinda yasanan sorunlar nedeni ile
Kurum Tabanli Erisim Denetimi (Organization Based Access Control -
OrBAC) sistemi gelistirilmistir. Varolan erisim denetim modelleri 3
varlik ile calismaktadir: 6zne (subject), eylem (action) ve nesne (object).
Erisimi denetlemek amaci ile bazi 6znelerin bazi nesneler iizerinde bazi
eylemleri gerceklestirmelerine izinleri oldugu politikada
tanimlamaktadir. OrBAC modeli uygulamadan bagimsiz olarak politika
yazilabilmesine izin vermektedir. OrBAC sisteminde iki diizey
bulunmaktadir (Cuppens and Micge, 2003):

- Somut (Concrete): 6zne, eylem, nesne

- Soyut (Abstract): rol (role), etkinlik (activity), goriis (view)
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Rol, kurallarin uygulandigi 6zneler kiimesidir. Caligma, kurallarin

uygulandigi eylemler kiimesi, goriis ise kurallarin uygulandigi nesnelerin

kiimesidir.

OrBAC modelinde politikalar devingendir. Izin, yasak, zorunluluk

ve 0giit politika nesnelerini igermektedir.

OrBAC modeli politikalarinin kolaylikla yaratilmasi amaciyla
MotOrBAC! ana 6rnegi gelistirilmistir. Sekil 3.8’de goriilen MotOrBAC

birimleri 4 bolumdiir:

Politika Tutarlilk Coziimlemesi: Politika ¢eliskileri
saptanip ¢ozlilmektedir.

Verinin Kaydedilmesi: Olusturulan politikalar saklanmakta
ve politikalarin yeniden yiiklenmesi gergeklestirilmektedir.
Iletisim Modiilii: Kullanici ile MotOrBAC arasindaki
iletisimin gerceklesmesini saglamaktadir.

Grafik Arayiizii: Java ile gergeklestirilmis olan grafik
arayiizli kullanicilara politikalarin yaratilmasinda kolaylik

saglamaktadir.

! MotOrBAC, http://motorbac.sourceforge.net.
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Tutarhhik
Coziimlemesi
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Yiikle Goriintiile

Prolog Java

Sekil 3.8 MotOrBAC birimleri



46

4. POLITIKA

Politikalar giinlilk yasamimizda bir ¢ok alanda karsilastigimiz bir
kavramdir. Erigim denetimi, egitim, hiikimet ve saglik politikalar1 gibi
cesitli politika kavramlar1 bulunmaktadir. Politika, dizgenin davranis
seklini belirten bir durumdur. Bir karar verme siireci olan politika, hem
bir karar destek sistemi hem de bildirimsel deyim (declarative) davranis
sistemi olarak davranmaktadir (Thuraisingham, 2007). Bildirimsel deyim

bir eylemin yapilip yapilamayacaginin bilinmesi durumudur.

Kural, davranislar1 belirleyen bir durumdur. Politika en basit tanimi
ile kurallar kiimesidir. Sadece belirtilmis belgeleri (credentials) olan
varliklar islemleri gerceklestirebilir. Eger varlik gereksinimleri
karsiliyorsa giivenilir olarak alinmakta ve islemleri gerceklestirmesine
izin verilmektedir. Bir politika tigliiler (triple) biciminde gosterilir (Quinn
etal., 2004):

e Olay (Event): Politika kuralin tetikler.

e Kosul (Condition): Politikanin uygulanmasi i¢in meydana
gelmesi gereken kosullarin kiimesidir.

e Eylem (Action): Eger politika uygulanmaya basladiysa yerine
getirilmesi gerekenler eylemlerdir.
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Asagida gesitli kural 6rnekleri verilmistir:

EGE’den mezun biitiin ogrenciler yazdwr isimli bir orgii sunusuna
erisebilir,

has (x, right(yazdir, mezunOgrenci(x, ‘EGE’)))

‘Ahmet’ yazdwr islemini gerceklestirdikten sonra yeniden renkliyazdir
islemini veya bir kerelik faks islemini gerceklestirme yetkesi verilmistir,
has (‘Ahmet’ ,right (nond (seqg(yazdir,iteration(renkliYazdair)),

once (faks)), lab-uyesi(‘Ahmet’, ’"Ege Lab’)))

Ali’nin eski esi Ayse’ye, Ayse’nin yeniden evlenmesi durumunda, nafaka

odemek zorunda olmadigim belirten kural su sekilde tanimlanmaktadur;

has (Ali,dispensation (nafakaOdemesi, [yenidenEvlenme (Ayse)]))

Varliklarin davranis bigimlerine gore politikalar zaman igerisinde
degisebilmektedir. Dizgenin denetlenmesi igin politikalar ¢alisma
zamaninda giincellenebilmektedir. Politika duragan ya da devingen
olabilir. Duragan politika, eyleme baslamadan 6nce herkese verilmis
olan politika; devingen politika ise ¢alisma durumuna gore eylemin

ileriki durumlarinda degistirilen politikadir.

4.1 Politika Tanimlama Terimleri

Bu boliimde politika kavrami, bu kavram ile iligkili diger

kavramlar, politika tanimlamada kullanilan terimler ve bu terimlerin
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tanimlar1 yer almaktadir.

Politika (Policy): Politika kurallar kiimesidir. Bir sunuyu, kimin ve
hangi kosullar altinda kullanabilecegini, bilginin sunuya nasil

saglanacagini ve saglanan bilginin nasil kullanilacagini belirtir (Kagal et

al., 2004).

Kimlik Denetimi (Authentication): Alicinin, veriyi gonderen
kisinin belirttigi kisi oldugunu dogrulamasidir. Bir baska deyisle kisinin
sunuya erigim yetkisini dogrulamasidir. Sifre sorma islemi kimlik

dogrulamaya 6rnektir.

Erisim Denetimi (Access Control): Veriye olan erisimin
denetlenebilir  olmasidir.  Kullanici, kendisine  verilen izinler
dogrultusunda veriye ya da sunuya erisebilmekte ve islem

yapabilmektedir.

Veri Biitiinliigii (Data Integrity): Giivenlik terimleri kapsaminda,
veri biitiinligli, gonderilen verinin yetkisiz kisiler tarafindan

degistirilememesidir.

Sifreleme (Encryption): Bir iletinin igerigini gizlemek amaciyla,
iletinin kendisi iizerinde yapilan degisikliklere sifreleme denir. Bu
tamimlamada sozedilen degisikler ile belirtilmek istenen, matematiksel
bir algoritma ve sifreleme anahtar1 kullanilarak bilginin alici disindaki
kigiler  tarafindan okunamamasi ya da  bilginin igeriginin

degistirilememesi i¢in kodlanmasidir.
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Giiven Belgesi (Credential): Bir veriye ya da sunuya ulasmak igin
istekte bulunan kisinin erigim izninin oldugunu gdsteren belgedir. Giiven

belgelerine 6rnek olarak onay belgeleri, kullanici ad1 ve sifre verilebilir.
Rol (Role): Kullanicilara verilmis olan 6zel yetkiler grubudur.

Izin (Permission) / Hak (Right): Veriye ya da sunuya erisenin

neleri yapabilecegini belirten durumdur.

Yasak (Prohibition) / Sakimim (Refrain) : Veriye ya da sunuya

erisenin neleri yapamayacagini belirten durumdur.

Zorunluluk (Obligation): Veriye ya da sunuya erisenin neleri

yapmasi gerektigini belirten durumdur.

Ozel izin (Dispensation): Veriye ya da sunuya erisenin artik neleri

yapmasina gerek kalmadigini belirten durumdur.

Yetki  (Authorization): Veri ya da sunu izerinde

gerceklestirilmesine izin verilen iglemlerdir.

Yetki Aktarim (Delegation): Diger varlik ya da varliklar grubuna

hak verilmesidir.

Konusma Edimi (Speech Act): Politikalarin daha az ayrintili
olmasimi ve merkezi olmayan giivenlik denetimini saglar. Politikalarin

devingen olarak degistirilmesine olanak verir. Konusma edimlerinde
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gonderici (sender), alic1 (receiver), igerik (content) ve kosul (condition)
olmak {izere dort ozellik bulunmaktadir. Konusma edimlerinin gegerli
olabilmesi ig¢in gondericinin uygun izinleri olmalidir. D6rt konusma
edimi vardir. Bunlar: Yetki Aktarimi, Istek, Feshetme ve Iptal’dir.
- Yetki Aktarimi (Delegate): Gonderici alict i¢in izin ekler.
- Istek (Request): Gonderici bir eylem ya da yetki icin istekte
bulunur.
- Geri Alma (Revoke): Gonderici bir izini siler ya da bir yasak
ekler.

- Iptal (Cancel): Gonderici istegi etkisiz kilar.

Politika Motoru (Policy Engine): Politika motoru politikalari
yorumlar ve ¢ikarsama yapar. Konusma edimleri ve etki alani (domain)
bilgisini kullanarak uygulanabilir. Yetkilerin, yasaklarin, zorunluluklarin

ve o0zel izinlerin kararlarin1 verir.

Celiski Coziimii (Conflict Resolution): Ayni hedefteki ayni islem
icin farklh kurallar/politikalar tanimlanmig olabilir. Boyle bir durumda
celiski meydana gelecektir. Birden fazla kuralin var olmas: durumunda
hangi kuralin uygulanacaginin ya da uygulanmayacaginin belirlenmesi
islemi ¢eligki ¢oziimiidiir. Amag¢ ¢atismanin sonlandirilmasidir. C6ziim
icin Oncelik belirlemesinden (specifying priority) ve dncelik iliskilerinden

(precedence relations) yararlanilmaktadir.
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Ustpolitika (Metapolicy): Politikalarin  nasil  yorumlandig
(interpreted) ve celiskilerin devingen olarak nasil ¢oziildiigiine iliskin

politikalardir.

Politikalarin Uygulanabilirligi (Enforcement of Policies): Cesitli
ortamlar icin olan politika tanimlarmin gergeklestirilebilir diger

politikalara eslestirilmesidir (mapping).

4.1.1 Politika ornekleri

Bu tez kapsaminda tanimlanan 4 politika nesnesi olan izin, yasak,
zorunluluk ve 6zel izin i¢in saglik etki alani temel alinarak asagidaki

politika 6rnekleri olusturulmustur.

- Eger bir hasta seker hastasi ise “Diet.doc” dosyasin1 okuyabilir.
(izin)

- Bir doktor bir hastaya eger o hastanin birincil doktoru ise regete
yazabilir. (Izin)

- Sadece hastanin kendi doktoru hastanin seker hastasi meniisiinii
degistirebilir. (izin)

- Bir doktor eger hastanin resmi doktoru degil ise o hastaya regete
yazamaz. (Yasak)

- Bir seker hastasi giinde 6 6giin yemelidir. (Zorunluluk)

- Bir seker hastasi alkollii igecekler igemez. (Yasak)

- Bir seker hastas1 lifli yiyecekler yiyebilir. (Izin)
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- Bir seker hastas1 basketbol ve futbol gibi grup sporlar1 yapamaz.
(Yasak)

- Kan sekeri degeri normal olan bir seker hastas1 ameliyat olabilir.
(Ozel 1zin)

- Hastanin birincil doktoru kendi yoklugunda hastaya regete
yazabilmesi i¢in ikincil bir doktora regete yazma izini verebilir.

(Konusma edimi i¢in izin)

Ilerleyen alt boliimlerde Anlamsal Web politika dillerinin &zellikleri

ve kaynakgada yer alan politika dilleri anlatilmaktadir.

4.2 Anlamsal Web Politika Dilleri

Anlamsal Web’i giivenli hale getirmek i¢in  giivenlik
gereksinimlerini karsilayan bir anlamsal politika diline gereksinim vardir.
Politikalar Anlamsal Web uygulamalari i¢in énemlidir. Farkli sekillerde
belirtilebilecekleri gesitli yaklasimlar bulunmaktadir. Ancak, herhangi bir
politika gosteriminde karsilanmasi gereken bazi genel gereksinimler
bulunmaktadir: yOnetilen sistemde ortaya g¢ikan cesitli politika
gereksinimlerini  islemek i¢in anlamlilik  (expressiveness), farkli
derecelerde uzmanligi olan yoneticilerin politika tanimi gorevlerini
kolaylastirmak icin kolaylik (simplicity), farkli diizlemler i¢in politika
belirtimlerinin uygulanabilir politikalara eslemesini saglamak igin
zorlanabilirlik (enforceability), uygun basarimi saglayabilmek i¢in
olgeklenebilirlik (scalability) ve politikalar iizerine akil yiirlitmek igin
coziimlenebilirlik (analyzability) (Tonti et al., 2003). Bir politika dili; iyi
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tamimlanmig (well-defined), esnek (flexible), genisletilebilir (extensible)
ve diger diller ile birlikte calisabilir (interoperable) olmalidir. Bir
politika dili olaylar1 daha iyi bir sekilde belirtmek igin ag¢iklayict dilin

(declarative language) giiciine gereksinim duyar.

Anlamsal Web teknolojilerine dayanan politika dilleri, politikalarin
cok cesitli etki alan1 verileri {izerinde tanimlanmasina izin vermekte ve
ayni bilgi modelini kullanmayan katilimcilar arasinda ortak anlami
desteklemektedir (Finin et al., 2008). Son yillarda yapilan erisim
denetimi caligmalarinda iki paralel konu ele alinmaktadir (Finin et al.,
2008): gergek diinya uygulama etki alanlarinin politika gereksinimlerini
karsilamaya yonelik erisim denetim modellerinin gelistirilmesi ve erisim
denetimi igin politika dillerinin gelistirilmesi. Bu iki paralel konunun,
erisim denetimi ve politika dilleri, giivenlik altyapisinin gelisimini
saglamak icin gorevdeslik yaratmasi gerektigi diisiiniilmektedir. Bu tez
caligmasi, gercek diinya wuygulama etki alanlarinin  politika
gereksinimlerini karsilamaya yo6nelik ontoloji tabanli bir erigim denetim

modelinin gelistirilmesi iizerine odaklanmaktadir.
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Anlamsal Web politika dillerinin bazilar1 sunlardir: Reil, KAOSZ,
Ponder®, Rein*, XACML®, Proteus (Toninelli et al., 2007), WSPL
(Anderson, 2004), Protune® ve Appel’. Bu tez ¢alismasinda kullanilacak
olan politika dili Rei’dir.

4.2.1Rei

Rei, OWL-Lite temelli bir politika tanimlama dilidir. Kullanicilarin
yetkiler, yasaklar, zorunluluklar ve 0zel izinler kavramlarini
tamimlamasina izin vermektedir (Tonti et al., 2003; Kagal et al., 2003).
Rei, politika gelistiricilerinin, politikalar1 etki alanina 6zgii ontolojiler
tizerinde RDF ve OWL gibi diller kullanarak tanimlamasma izin
vermektedir. Sistemdeki yetkiler ve zorunluluklarin varliklar arasinda
degis tokus edilebilmesi i¢in Rei politika dilinin konusma edimleri

kiimesi vardir. Rei, politika tanimlamalarini1 ¢ikarsamak igin de bir

! Rei, http://rei.umbc.edu/ .

2 KaoS, http://www.ihmc.us/research/projects/KA0S/ .

% Ponder, http://www-dse.doc.ic.ac.uk/Research/policies/ponder.shtml .

* Rein, http://dig.csail.mit.edu/2006/06/rein/ .

> X ACML, http://www.oasis-open.org/committees/xacml/ .

® Protune, http://rewerse.net/12/software.html .

" Appel, http://www.w3.0rg/TR/P3P-preferences/ .



http://rei.umbc.edu/
http://www.ihmc.us/research/projects/KAoS/
http://www-dse.doc.ic.ac.uk/Research/policies/ponder.shtml
http://dig.csail.mit.edu/2006/06/rein/
http://www.oasis-open.org/committees/xacml/
http://rewerse.net/I2/software.html
http://www.w3.org/TR/P3P-preferences/
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Prolog politika motorunu kullanmaktadir. Rei politika motorunun
saptadig1 politika c¢eligkilerini ¢6zmek ic¢in Ustveri kullanilmaktadir.
Politika motoru politika tanimlarin1 Rei ontolojisi ile tutarli olacak
sekilde hem Rei dilinde hem de RDF-S olarak alabilmektedir (Tonti et
al., 2003). Sekil 4.1 Rei politika yapisini gostermektedir.

Ust Politikalar

Politika Nesneleri

Eylemler Kosullar

Sekil 4.1 Rei politika yapisi.

Rei motoru ¢ok ¢esitli sorgulara yanit verebilir (Kagal et al., 2004):

— X’in Z kaynag lizerinde Y eylemini gerceklestirme izni var
mi1?

— X’in varolan zorunluluklar1 nelerdir?

— X, Z kaynagi tizerinde hangi eylemleri gergeklestirebilir?

— Varolan politika etki alaninda X’in biitiin izinleri nelerdir?

— X‘in, hangi kosullar altinda Z kaynaginda Y eylemini

gerceklestirme izni vardir?

Rei motoru bu sorgulara yanit verirken konusma edimlerini goz
Oniine alir ve st politikalar1 kullanarak ortaya ¢ikabilecek celiskileri

cozmeye calisir. Sorgularin ¢alistirilmasi, ¢eliskilerin  ¢6zliimii  ve
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konusma edimleri siras1 ile 8.3.5, 8.3.6 ve 8.3.7 boliimlerinde
anlatilmaktadir. Sekil 4.2°’de Rei politika motoru yapist yer almaktadir
(Kagal, 2002).

Politikalar
(Prolog/RDF)

Sorgular Rei Politika Konugma Edimleri
(Prolog/RDF) Motoru (Prolog/RDF)

Sekil 4.2 Rei politika motoru yapisi.

Asagida eger kullanici e-6deme sunusu i¢in izin verilen grupta ise
bu sunuya erisime izin veren bir Rei politika tanitict 6rnegi yer

almaktadir (Clemente et al., 2005):

<constraint:SimpleConstraint rdf:ID="IsPayCustomer”
constraint:subject="#RequesterVar”
constraint:predicate="&example; memberOf”
constraint:object="gexample; payCustomer” />

<constraint:SimpleConstraint rdf:ID="IsPayServer”
constraint:subject="#PayServervVar”
constraint:predicate="&example; memberOf”
constraint:object="gexample;payServer” />

<constraint:And rdf:ID="ArePayCustomerAndPayServer”>
constraint:first="#IsPayCustomer”
constraint:second="#IsPayServer”/>

<deontic:Permission rdf:ID="PayServerPermission”>
<deontic:actor rdf:resource="#Requestervar”/>
<deontic:action rdf:resource="g&example;access”/>
<deontic:constraint

rdf:resource="#ArePayCustomerAndPayServer” />
</deontic:Permission>
<policy:Policy rdf:ID="PaymentAuthPolicyl”>
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<policy:grants rdf:resource="#PayServerPermission”/>
</policy:Policy>

4221 REI terimbilimi

Rei politika dilinde kullanilan terimbilimi Cizelge 4.1°de

gosterilmektedir.



Cizelge 4.1 Rei terimleri.

Rei Terimi Tanim
politika Etki alani igerisindeki varliklarin
policy davraniglarin1 tanimlayan kurallar kiimesidir.
politika etki . '
Politika tarafindan etkilenen varliklar ve
alani
_ | kaynaklar kiimesidir.
policy domain

deontik nesne

deontic object

Deontik nesneler: izin (permission), yasak
(prohibition), zorunluluk (obligation) ve 6zel

izindir (dispensation).

konusma
o Bazi eylemleri yerine getirmek i¢in dilin
edimi
kullanimidir.
speech act
Bir politikanin nasil uygulanacagini belirten
iist politika | bir  politikadir. Rei politika dilinde
meta policy | ¢eligkilerin ¢oziimlenmesi i¢in kullanilan
diizenekleri belirtir.
kisit Belirli bir politika, kural ya da deontik nesne
constraint ile ilgili bir kosuldur.
4.2.2.2 REI ontolojileri

58

Her bir Rei ontolojisi etki alani ile ilgili olan siniflari (class) ve

ozellikleri (property) tanimlamaktadir.

Rei politika dili asagidaki
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ontolojilerden olusmaktadir:
¢ ReiPolicy
o Politika etki alan1 igerisindeki  varliklarin
davraniglarin1 belirler. Kurallar1 ve politika etki
alanini tanimlayan baglami igerir.
¢ ReiMetaPolicy
o Ust politikalar, politikalarin nasil yorumlandig1
(interpreted) ve celiskilerin nasil ¢oziimlendigi ile
ilgili politikalardir. Rei, iki st politika tiiriini
modellemektedir: (i) varsayilanlar (ii) politikalarin
farkli gereksinimlerini karsilamaya yonelik olan
celigkilerin ¢oziimlenmesi. Varsayilanlara yonelik
olan ust politikalar Behavior ve
MetaMetaPolicy siiflarini, celiskilerin
¢Ozlimiine yonelik olan iist politikalarda Priority

Ve ModalityPrecedence siniflarini igermektedir.

e ReiEntity
o Herhangi bir kullanici, yazilim etmeni veya
donanim kaynag1 entity:Entity ile
tanimlanmaktadir.

e ReiDeontic
o Politika etki alanindaki varliklar iizerinde izinler,
yasaklar, zorunluluklar ve 6zel izinler yaratilmasi
icin kullanilmaktadir. Burada; hangi aktér ya da

aktorler kiimesinin hangi eylem ya da eylemler
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kiimesini hangi kisitlar altinda gergeklestirecegi
tanimlanmaktadir.

e ReiConstraint

o Kosul, nesneler kiimesini ve eylemler kiimesini

tanimlamak icin kullanilmaktadir. iki cesit kosul
tanimlanmaktadir: SimpleConstraint ve
BooleanConstraint. SimpleConstraint, RDF
deyimleri gibi {iglii olarak bigimlenmektedir: 6zne
(subject), yiiklem (predicate) ve nesne (object).
BooleanConstraint’de ise hem Simple hem
Boolean kosullari And, Or Ve Not boole isleci
kullanilarak birlestirilebilir.

e ReiAnalysis

o Tutarl1 ve gecerli politikalar gelistirebilmek i¢in

kullanilan bu ontolojide Rei iki belirtim
saglamaktadir: UseCase yOnetimi ve WhatIf
coziimlemesi. UseCase  yoOnetiminde, diger
politikalar kiimesine karsi bir grup UseCase’in
dogrulugu  daima  saglanmaktadir.  WhatIf
¢Oziimlemesi, politikada ya da varliklarda gecici
olarak meydana gelen degisiklikleri isleme
koymadan once etkilerini smnamak amaci ile
kullanilmaktadir.

e ReiAction

o Politikalar etki alanindaki eylemler iizerinden
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tanimlanmaktadir. Bu ontoloji, biitiin eylemler i¢in
gerekli olan ozellikleri igermekte, ayrica eylemler
ile 1ilgili olan etki alanmna bagh bilgilerin

eklenmesine de izin vermektedir.

Ek-1’de Rei ontolojileri ve bu ontolojilerin simif ve 06zellik

siradiizenselleri goriilmektedir.

4.2.2 KAoS

KAoS politika dilinde ontolojiler OWL dili ile tanimlanmaktadir.
Orgii sunular1 igin politika ve etki alani yonetimi sunularindan
olusmaktadir. KAoS Politika Ontolojisi (KPO), yetkiler (eyleme izin
veren ya da yasaklayan kisitlar) ve zorunluluklardan (bir durum meydana
geldiginde bazi eylemleri gerektiren ya da bu gereksinimden
vazgecilmesini belirten kisitlar) olusmaktadir (Tonti et al., 2003). KA0S
once KPO’yu daha sonra ek ontolojileri yiikler. Tiirdes politika temsili,
kapsamliligi, 6l¢eklenebilirlik ve basarim KaoS’un 6nemli 6zellikleridir

(Uszok et al., 2004).

KAoS, Sun’in Java Etmen Sunularmi (Java Agent Services - JAS)
temel almaktadir ve ¢ikarsama i¢in JTP’yi (Java Theorem Prover)

kullanmaktadir (Uszok et al., 2004).

KaoS grafiksel arayliz olarak KaoS Politika Ydnetim Aracini
(KaoS Policy Administration Tool - KPAT) saglamaktadir. KPAT
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kullanicilara politika tanimlamasinda, diizeltme ve uygulamada yardimci
olmaktadir. Ayrica, ontolojilere gbéz atmak ve ontolojilerin
yiikklenmesinde ve yeni tanimlanmis ontolojilerin ¢6ziimlemesinde ve

celiskilerin ¢oziimiinde de kullanilmaktadir (Tonti et al., 2003).

KAOS ve Rei politika dilleri arasindaki temel fark, KAoS politika
dili betimleme mantigin1 temel alirken Rei politika dilinin bilisimsel

mantig1 temel almasidir.

Asagida eger kullanici e-6deme sunusu i¢in izin verilen grupta ise
bu sunuya erigime izin veren bir KA0S politikas1 6rnegi yer almaktadir

(Clemente et al., 2005):

<owl:Class rdf:ID="PaymentAuthAction”
<owl:intersectionOf rdf:parse Type="owl:collection”>
<owl:Class rdf:about="&action;AccessAction”/>
<owl:Restriction>
<owl:onProperty
rdf:resource="&action; #performedBy” />
<owl:toClass
rdf:resource="&domains;MembersOfPayCustomer” />
</owl:Restriction>
<owl:Restriction>
<owl:onProperty
rdfresource="&action; #performedOn”/>
<owl:toClass
rdf:resource="&domains;MembersOfPayServer” />
</owl:Restriction>
</owl:intersectionOf>
</owl:Class>
<policy:PosAuthorizationPolicy rdf:ID="PaymentAuthPolicyl”>
<policy:controls rdf:ID="PaymentAuthAction”/>
<policy:hasSiteOfEnforcement rdf:resource="#TargetSite”/>
<policy:hasPriority>1</policy:hasPriority>
</policy:PosAuthorizationPolicy>
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4.2.3 Ponder

Ponder bildirim deyimlerinden olusan nesneye dayali bir politika
dilidir. Ponder politika yonetimi ic¢in yontemleri desteklemektedir.
Politikalar1 hazirlamak, gilincellestirmek, silmek ve taramak i¢in ¢esitli
grafiksel araclar saglamaktadir. Politika tanimlamalarinin s6zdizimsel ve
anlamsal ¢6ziimlemesi igin, ¢alisma zamaninda yorumlanabilecek Ponder
dili tanimlamalarin1 XML ya da Java koduna doniistiirmek i¢in araglar

bulunmaktadir (Tonti et al., 2003).

Ponder’da, Rei politika dilinde yer almayan, yalin ve bilesik
politikalar bulunmaktadir. Yalin politika (basic policy) sistem
davraniglarinda yer alan segimleri yoneten bir kural olarak
disiiniilmektedir ve Ozneler kiimesi ile hedefler kiimesi arasinda bir
bildirim ile belirtilmektedir. Bu kiimeler politikanin {izerinde galistig
yonetilen nesneleri tanimlamak i¢in kullanilmaktadir (Tonti et al., 2003).
Bilesik (composite) politikalar yalin politikalarin  gruplanmasindan

olusmaktadir.

Ponder’da dort politika tiirii bulunmaktadir. Bunlar; izinler
(authorizations), zorunluluklar (obligations), sakinimlar (refrains) ve
yetki aktarimlar1 (delegations)’dir. Izinler; bir 6znenin hedef nesne
tizerinde gergeklestirmesine izin verilen islemlerdir (Quinn et al., 2004).
Zorunluluklar; belirli bir olay meydana geldiginde 6znenin hedef nesne
lizerinde yerine getirmesi gereken eylemlerdir. Sakinimlar; bir 6znenin

yapmasina izin verilmeyen eylemleri tanimlamaktadir. Sakinimlar bir
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politikanin yiiriitiilmesinde hedefe gilivenilmediginde kullanilmaktadir.
Diger varliga ya da varliklar grubuna vyetki verilmesi ise yetki
aktarimlaridir. Roller, iliskiler ve yonetim yapilar1 bilesik politikalari
olusturmak i¢in kullanilan ii¢ bilesik politika tiiriidiir (Dulay et al., 2001).
Sekil 4.3’de Ponder politika yapisi yer almaktadir.

Yonetim Yapilari

e ™~

Roller > lliskiler

\Yahn Politikalar/

Izinler, Zorunluluklar, Sakinimlar, Yetki Aktarimlar

Sekil 4.3 Ponder politika yapisi.

Izin politikasi s6z dizimi asagidaki gibidir:

inst ( auth+ | auth- ) policyName “{“
subject [<type>] domain-Scope-Expression;
target [<type>] domain-Scope-Expression;
action action-list;
[ when constraint-Expression; ] w7

Asagidaki Ornekler olumlu ve olumsuz izin politikalarini

gostermektedir (Damianou et al., 1995).

inst auth+ switchPolicyOps {

subject /NetworkAdmin;
target [PolicyT] /Nregion/switches;
action load (), remove (), enable(),disable();

}
Il NetworkAdmin etki alani iiyelerinin Nregion/switsches etki
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alaminda PolicyT tiiriindeki nesneleri yiikleme (load), silme (remove),
se¢me (enable) ve secilemez (disable) eylemlerini gergeklestirme izni

vardir.

inst auth- /negativeAuth/tstRouters {

subject /testEngineers/trainee;
target [routerT] /routers;
action performance test();

}

Il Stajyer sinama miihendislerinin ydneticiler tizerinde basarim

simamalart yapmalari yasaklanmigstir.

4.2.4 Rein

Rein (Rei ve N3), Anlamsal Web’de dagitik politikalarin
tanittiminda ve ¢ikarsamasinda kullanilan dagitik bir politika catisidir.
Rein, politikalar i¢in Rei kavramlarmi ve politikalart birbirleri ve
orgilideki politika aglari ile baglamak i¢in Anlamsal Web kural dili olan
N3' (Notation 3) kurallarimi kullanmaktadir. Politika kararlarimi elde
etmek icin yapilan c¢ikarsama islemi bir N3 ¢ikarsama araci olan cwm?
(closed worl machine) kullanilarak gerceklestirilmektedir. Rein {i¢ temel
bilesenden olusmaktadir; politika aglarii tanimlamak igin iist diizey bir
ontoloji, bilgiyi kullanmak ve politikalar ile orgii kaynaklarindan

cikarsama yapmak i¢in N3 diizenekleri, politika aglarindan politika

1 N3, http://www.w3.0rg/Designlssues/Notation3.html.

2 CWM, http://www.w3.0rg/2000/10/swap/doc/cwm.html.
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kararlarini ¢ikaran bir motor (Kagal and Finin, 2005).

Rein, politikalarin RDF-S ve OWL kullanan ontolojiler ile
tanimlanmasina izin verir. Ayrica, politikalarin N3 kurallarinda belirtilen
diizenekleri kullanarak varliklar ile diger politikalarda ve kaynaklarda
tanimlanmis olan iliskilerle ilgili veri ve yorumlart kullanmasina izin
verir. Bu politikalar ve kaynaklar erisim baglar1 ile Ortiili olarak
baglanmistir ve Rein politika aglarin1 olusturmaktadir. Bdylece bir
politikanin ontolojiyi veya baska bir politika tarafindan kullanilan akil
yiiritmeyi ya da kendi kurallar1 i¢cinden kullanabilmek i¢in bir orgii
kaynagini anlamasina gereksinim duymadigi birimsel bir yap1 elde
edilmektedir (Kagal and Finin, 2005). Politika aglari, Anlamsal Web’de
dagitik olarak bulunan diger politikalardan ve bilgiden politikalarin

tanimlanmasina izin vermektedir (Kagal and Finin, 2005).

Rein, politika tantmlamasinda tek bir politika ontolojisi ya da dili
ileri stirmez. Her politikanin kendi politika ontolojisine ve eger
gereksinim olursa politika ontolojisinin anlamsalligin1 yorumlamak igin
N3 kurallart i¢in bir ¢ikarsayicisinin olmasima izin verir. Politikalar

yalindan karmasiga dogru siniflandirilabilir (Kagal and Finin, 2005).

Asagida kullanicinin group.jpg dosyasina erisim istegini belirten

6rnel bir Rein politikasi tanimlanmugtir':

@prefix : <http://dig.csail.mit.edu/2005/09/rein/network#> .
@prefix http: <http://dig.csail.mit.edu/2005/09/rein/

! Rein politika érnegi, http://dig.csail. mit.edu/2006/06/rein/#example .
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examples/http-access#> .
[ a :Request;
raccess http:can-get;
rans :Valid;
:requester [
http:can-get <http://demo.policyawareweb.org/
images/group.jpg> 1;
:resource <http://demo.policyawareweb.org/
images/group.jpg> 1.

4.2.5 XACML

XACML (Extensible Access Control Mark-up Language), erisim
denetim politikalarin1 géstermek igin kullanilan XML tabanli bir dildir.
XACMLY, XML olarak tanimlanmis nesnelere Kars, yetki politikalarinin
XML olarak tanimlanmasi i¢in tasarlanmistir. Bir XACML politikast
temel bilesenleri hedef, etki ve kosullar olan kurallar kiimesinden olusur.
Hedef, kuralin uygulanacagi kaynaklar, 6zneler ve eylemler kiimesini
tanimlamaktadir. Kuralin etkisi izin ya da yok saymak olarak olacaktir.
Kosul, kuralin uygulanabilirligini belirten bir boole tanimi gosterir. Bir
istek, istek ile ilgili 6znenin, istekte yer alan kaynagin, yerine getirilen
eylemin ve cevrenin iligkili oldugu Oznitelikleri icerir. Yanit ise dort
karardan birini igerir: izin (permit), yok saymak (deny), uygulanamaz
(not applicable), belirsiz (indeterminate). Uygulanamaz Kkarari,
uygulanabilecek politikalarin ya da kurallarin bulunamadigi durumu;
belirsiz karar1 ise erisim denetim islemi sirasinda bazi hatalarin meydana
geldigini belirtir. Bir istek, bir politika ve ilgili yanit XACML baglamini
(XACML context) olusturur (Damiani et al., 2004).

! http://www.0asis-open.org/committees/xacml
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Kurallarin uygulandigi 6zneler ve kaynaklar 6nceden tanimlanmig
islevler (0rnegin; esitlik, kiime karsilastirma, aritmetik) ve veri tiirleri
(6rnegin; tamsayi, boole, karakter dizisi) ile tamimlanmaktadirlar.
Asagidaki XACML ornek kural pargast Trauma Terapi Merkezi’nin
doktorlarinin hastalara yardim eden doktorlarin videosunu izleyebilir

iznini gostermektedir (Damiani et al., 2004):

<?xml version="1.0" encoding="UTF-8"?>
<Rule
xmlns="urn:oasis:names:tc:xacml:1.0:policy"
xmlns:xsi= http://www.w3.0rg/2001/XMLSchema-instance
xmlns:ctx="urn:oasis:names:tc:xacml:1.0:context"
xmlns:rdf="http://www.w3.0rg/TR/WD-rdf-syntax#"
xmlns:md="http://ourdomain.it/MD/Schema/md-syntax"
xmlns:ms="http://ourdomain.it/MS/Schema/ms-syntax"
RuleId="urn:oasis:names:tc:xacml:examples:ruleid:1"
Effect="Permit">
<Target>
<Subjects>
<Subject>
<SubjectMatch
MatchId= "urn:ourdomain:function:metadataQuery">
<AttributeValue
DataType="http://">
<rdf:Statement rdf:about="thisRequestUser" >
<rdf:subject rdf:resource="http://ourdomain.it/
MS/Schema/ms-syntax#Physician" />
<rdf:predicate rdf:resource="http://ourdomain.
it/MS/Schema/ms-syntax#belongs"/>
<rdf:object rdf:datatype="http://www.w3.0rg/
2001/XMLSchema#string">
Trauma Therapy Center
</rdf:object>
</rdf:Statement>
</AttributevValue>
<SubjectAttributeDesignator
AttributeId="urn:ourdomain:attribute:metatag"
DataType="http://www.w3.0rg/2001/XMLSchema#string
"/>
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch
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MatchId="urn:ourdomain:function:metadataQuery">
<AttributeValue
DataType="http://">
<rdf:Statement rdf:about="thisRequestUrl">
<rdf:subject rdf:resource="http://ourdomain.it/
MS/Schema/md-syntax#VvVideo" />
<rdf:predicate rdf:resource="http://ourdomain.it/
MD/Schema/md-syntax#shows how"/>
<rdf:object rdf:nodeID="content"/>
</rdf:Statement>
<rdf:Statement rdf:nodeID="content">
<rdf:subject rdf:resource="http://ourdomain.it/
MS/Schema/ms-syntax#Physician"/>
<rdf:predicate rdf:resource="http://ourdomain.it/
MS/Schema/ms-syntaxf#assists"/>
<rdf:object rdf:datatype="http://www.w3.0rg/2001/
XMLSchema#string">
Patient
</rdf:object>
</rdf:Statement>
</Attributevalue>
<ResourceAttributeDesignator
AttributeId="urn:ourdomain:attribute:metatag"
DataType="http://www.w3.0rg/2001/XMLSchema#string" />
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<Action>
<AnyAction />
</Action
</Actions>
</Target>
</Rule>

Bu kural, 6znesinin 0znitelik roli (role) olarak degeri

physician olan istekleri eslemektedir. Bu islevler ve veri tiirleri

birgok erisim denetim politikasinin tanimlanmasi i¢in kullanilabilirler. Ek

olarak islevler ve veri tirleri tanimlanmasi i¢in bir XACML ayrica

genisleyebilen bir diizenek belirtmektedir (Damiani et al., 2004).
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4.2.6 Proteus ve Anlamsal Baglam Farkindahg: Yaklasimi

Baglam (context), bir varligin durumunu ya da ¢aligmasini veya bu
varligin islem yaptigi diinyayr niteleyen herhangi bir bilgi olarak
tamimlanmaktadir (Toninelli et al., 2007). Proteus baglam ve politika
modeli, varlik ve eylem kavramlarin1 kullanan bir dizgede meydana
gelen etkilesimleri tanimlayan bir dizge modelini temel almaktadir.
Varlik, dizgedeki herhangi bir aktorii veya kaynagi belirtir ve 6znitelik-
deger ciftleri kullanilarak tanimlanan bir dizi 6zellik ile agiklanmaktadir.
Eylem, bir varlik ya da aktor tarafindan gergeklestirilebilecek bir
caligmayr tanimlar. Eylem, eylem baglami olarak tanimlanan belirli bir
isletim durumu iginde gergeklestirilir. Eylem baglami, eylemi niteleyen
oznitelikleri igerir. Ornegin, eylemin gerceklestirilecegi hedef ve eylemi
gerceklestiren varlik. Bir varlik ve bir eylem arasindaki iligski ise

etkilesim olarak tanimlanmaktadir (Toninelli et al., 2007).

Proteus c¢atisi, ti¢ farkli uyarlamayi saglamak igin baglam
farkindalig1 (context-aware) ve anlamsal teknolojileri kullanmaktadir:
politika uyarlamasi, eylem uyarlamasi ve baglam uyarlamasi. Uyarlama
terimi, farkli ve olast beklenmedik durumlarda politikalarin
yliriitiilmesini  saglayabilmek icin baglam ve politika tanimlarim
ayarlayan politika tabanli yonetim dizgelerinin yetenegini belirtir.
Politika uyarlamasi, etkin baglaminda degisiklik olan etkin bir politikanin
gecerliligini  kendiliginden uzatmaktadir. Eylem uyarlamasi, varolan
durum i¢in gerceklestirilemeyen izin/zorunluluk eylemleri yerine diger

izin/zorunluluk  eylemlerinin  bulunmasidir. Baglam uyarlamasi,
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izin/zorunluluk  eylemlerinin  gergeklestirilebilecegi  diger baglam
tanimlanmasini  gostermektedir. Baglam uyarlamasi devingen politika
celiskilerinde yardimci bir durumdur. Ornegin, bir varligin kendisine
yasak olan bir eylemi ger¢eklestirme zorunlulugu var ise izin/zorunluluk
eylemlerini degistirmek yerine, Proteus, eylemlerin
gergeklestirilebilecegi farkli bir baglam tanimlamaktadir (Toninelli et al.,
2007).

Proteus baglami, politikalar ile ilgili olan biitiin bilgileri igerir.
Bunlar; kaynagin yiikii ya da kullanilabilirligi gibi kaynaklarin durumu,
kaynaklarda iglem gergeklestirmek isteyen aktorler ve bu aktorlerin
rolleri ya da kimlik bilgileri, zaman ve diger kullanilabilir kaynaklar gibi
bilgileri iceren c¢evre kosullaridir. Proteus, baglami bir Oznitelikler
kiimesi ve Onceden belirlenmis degerler seklinde modeller. Tek bir
degerin tersine bir 6znitelik ayrica izin verilen degerler dizisi igin kisitlar
tanimlayabilir. Bir Oznitelik degeri, bir degismez veya bir degisken

olabilir (Toninelli et al., 2007).

Proteus modelinde, ontolojiler OWL kullanilarak gelistirilmistir.

Asagida iki Proteus politika 6rnegi yer almaktadir (Toninelli et al., 2007).
Toplant1 kaynaklarina erisimi denetleyen bir erisim denetim politikasi:
MeetingPolicy

= Pos_Authorization_Policy M Acontrols. MeetingAction

M Aactivating_context. Meeting_Context
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Kullanicr igvereninden gelen bir ¢agriya yanit veremediginde isverenine
gondermek zorunda oldugu ileti ile ilgili bir Proteus zorunluluk

politikasi:

Boss_Notification_Policy
= Obligation_Policy
N 3atriggers.SendSMS_to_Boss_Action IN

Jactivating_context. No_Answer_Boss_Context

4.2.7 Protune

Protune (PROvisional TrUst Negotiation) REWERSE® projesinin
politika ve st dilidir. Bu politika dili erisim denetimi politikalari, gizlilik
politikalari, gecici politikalar ve ig kurallarmin  belirtilmesinde
kullanilmaktadir. Protune, varolan durumu degistiren eylemleri
tanimlayan bildirim deyimi dilidir (Bonatti and Olmedilla, 2005).
Protune’da yer alan giiven uzlasmasinda PAPL (Bonatti and Samarati,
2000) ve PeerTrust’dan esinlenilmistir (Bonatti and Olmedilla, 2005).

Protune politika dili nesneye dayali sézdizimi ile gelistirilmis bir
mantiksal programlama dilidir. Ornegin; kredi kart1 kullanarak bir kitap
almmasina izin veren kural asagidaki kurallar kiimesi ile

tanimlanmaktadir (De Coi et al., 2008):

! REWERSE, http://cs.na.infn.it/rewerse/.
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allow(buy(Resource))

« credential(C), valid_credit_card(C), accepted_credit_card(C).
valid_credit_card(C) « C.expiration: Exp, Date(Today), Exp > Today.

Burada C.expiration : Exp , Exp’in C’nin expiration &zelliginin

degerini belirten nesneye dayali bir gosterimdir.

4.2.8 Appel

Appel (A P3P Preference Exchange Language), P3P (Platform for
Privacy Preferences) etmenleri arasinda P3P politikalarint g6z Oniine
alarak segenekler derlemini tanimlayan bir dildir. P3P, kullanicilari
sunularin (gizlilik bildiren orgii sayfalart ve uygulamalari) gizlilik
politikalarina iliskin bilgilendirmektedir. Bu dil kullanilarak kullanict
kendi seceneklerini segenek-kural (kural kiimesi denen) kiimesinde
gostermektedir. Ayrica, daha sonra kullanici etmeni tarafindan, P3P
kullanan Orgii sayfalarinin makine-okunabilir gizlilik politikalarinin
benimsenebirligi ile ilgili olarak 6zdevimlestirilmis ya da yari-
O0zdevimlestirilmis Kararlari vermek iginde bu dil kullanilmaktadir
(Cranor et al., 2002).

Appel, kullanicilarin diger gruplar tarafindan yaratilmis olan
segcenek kural kiimelerini aktarmalarina izin vermek ve bir ¢ok kullanici
etmeni arasinda kendi kural kiimesi dosyalarmi tasimak icin de

kullanilmaktadir. Ayrica, kullanici etmeni gerceklestiriciler, kullanici
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etmenlerinin karar verme bileseni olarak calisan kural degerlendiriciler
tarafindan kullanic1 segeneklerini kodlamak i¢in bu dili kullanmay1
secebilirler (Cranor et al., 2002).

APPEL kural kiimeleri P3P politikalar1 iizerinden segeneklerin
tanimlanmasi i¢in tasarlanmis olmasina ragmen APPEL’in s6zdiziminin
ve anlamsalliginin  biyiik bir kismi P3P 1.0 Belirtiminden
etkilenmektedir (Cranor et al., 2002). Asagida APPEL 1.0 igin yalin bir
kural kiimesi Ornegi verilmistir. Bu Ornekte kullanici dogum giinii
bilgisini isteyen sunularin bu bilgiyi yasal siireden daha uzun siire

tutamayacagini belirtmektedir (Duma et al., 2007).

<appel:RULE behavior="request"
description="Must not keep">
<p3p:POLICY>
<p3p:STATEMENT>
<p3p:DATA-GROUP>
</p3p:DATA ref="#user.bdate"/>
</p3p:DATA-GROUP>
<p3p:RETENTION>
<legal-requirement/>
</p3p:RETENTION>
</p3p:STATEMENT>
</p3p:POLICY>
</appel:RULE>

4.2.9 WSPL

Web Sunulart Politika Dili (Web Services Policy Language -
WSPL) yetki, hizmet niteligi (Qo0S), gizlilik ve uygulamaya &6zel sunu
secenekleri gibi ¢ok cesitli politikalar belirtmek i¢in uygun bir dildir.
WSPL sozdizimi OASIS XACML (eXtensible Access Control Markup
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Language) standardinin bir alt kiimesidir (Godik and Moses, 2003).
WSPL, uygulanmakta olan ve orgii sunulari ile birlikte kullanilan

standart bir politika dilidir.

WSPL politikasi bir ya da daha fazla kural dizisinden olusmaktadir.
Her bir kural politikayr saglayabilmek i¢in benimsenebilir bir se¢imi
gostermektedir. Kurallar en c¢ok secgilen secim ilk listelenmek {izere
secenekler sirasina gore listelenmektedir (Anderson, 2004). Asagida
Kerberos’un ya da X509’un kullanilmasi gerektigini berliten bir WSPL

politika 6rnegi verilmistir':

<Policy PolicyId=“policy:1” RuleCombiningAlgorithm=“&permit-
overrides;”>
<Rule RulelId=“rule:1” Effect=“Permit”>
<Condition FunctionId=“&function;string-is-in”>
<AttributevValue
DataType=“&string;”>Kerberosv5TGT</AttributevValue>
<ResourceAttributeDesignator
AttributeId="“&SecurityToken;”
DataType=“&string;” />
</Condition>
</Rule>
<Rule RulelId=“rule:2” Effect=“Permit”>
<Condition FunctionId=“&function;string-is-in”>
<AttributeValue
DataType="&string;”>X509v3</Attributevalue>
<ResourceAttributeDesignator
AttributeId="“&SecurityToken;”
DataType=“&string;”/>
</Condition>
</Rule>
</Policy>

! WSPL politika &rnegi, http:/research.sun.com/projects/xacml/WSPL_vs WS-
Policy v2.pdf .



http://research.sun.com/projects/xacml/WSPL_vs_WS-Policy_v2.pdf
http://research.sun.com/projects/xacml/WSPL_vs_WS-Policy_v2.pdf
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4.3 Anlamsal Web Politika Dillerinin Karsilastirilmasi

Bu bolimde KAo0S, Rei, Ponder, Protune, XACML ve WSPL
dilleri karsilastirilmaktadir. Cizelge 4.2°de bu politika dillerinin
karsilastirmas1 yer almaktadir (De Coi and Olmedilla, 2008). Cizelgede
karsilastirma; iyi tanimlanmis alamsallik, altyapidaki bi¢im, eylemin
yuritiilmesi, yetki aktarimi, ger¢eklestirim tiirii, uzlagma, sunus bigimi ve

genisletilebilirlik agilarindan yapilmaktadir.

Iyi Tamimlanmis Anlamsallik: Bir politika dilinin anlamsallig:
eger o dilde olusturulmus olan politikanin  anlami  dilin
gergeklestiriminden bagimsiz ise iyi tamimlanmistir. (De Coi and
Olmedilla, 2008) ¢alismasinda eger bir politika dili Mantik Programlama
veya Betimleme Mantigi (Description Logic - DL) temelli ise iyi
tamimlanmis denilebilir. Bu durumda KAoS, Rei ve Protune politika
dilleri iyi tanimlanmis anlamsallig1 tagir. Bu nedenle, Rei politika dilinin
kullanildigr Ontoloji Tabanli Erisim Denetimi ile iyi tamimlanmis

anlamsallig1 tasiyan politikalar olusturulmaktadir.

Altyapidaki Bigim: Anlamsal olarak iyi tanimlanmis dillerden
KAoS Description Logic temelli; Rei, Mantik Programlama, Betimleme
Mantig1 ve Deontik Mantig1 birlestirmekte; Protune Mantik Programlama
temellidir. Ponder ise nesneye dayali bir politika dilidir. WSPL ve
XACML ig¢in bir bigim yoktur.
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Eylemin Yiiriitiilmesi: Ponder, saat bilgisi gibi dizge 6zelliklerine
politika igerisinden ulasilmasina izin vermektedir. Ayrica, herhangi bir
zorunluluk meydana geldiginde hangi eylemin gergeklestirilecegini
belirtmektedir. XACML, politika igerisinden eylemlerin tanimlanmasina
izin vermektedir. Bu eylemler politikanin degerlendirilmesi sirasinda
toplanmakta ve istekte bulunana bir yanit gonderilmeden Once
gerceklestirilmektedir (De Coi and Olmedilla, 2008). Ayni diizenek
WSPL tarafindan da saglanmaktadir. Protune politika dili eylemin
yiriitiilmesini ~ desteklerken ~KA0S ve Rei politika dilleri
desteklememektedir.

Yetki Aktarimi: Ponder, yetki aktarimi i¢in 6zel bir politika tiirii
tanimlamaktadir. Rei ve Protune politika dilleri de yetki aktarimini
desteklemektedir. KAoS, XACML ve WSPL ise yetki aktarimini
desteklememektedir. Ontoloji Tabanli Erisim Denetimi yetki aktarimini

saglamaktadir.

Gergeklestirim Tiirii:  Politikalarin gerceklestirimi saglanmadan
once politikalar bir yerde toplanmalidir. KAoS ve Ponder’da bu merkezi
olarak yerine getirilmektedir. Rei, WSPL ve XACML’de politika
gergeklestirimi  merkezi olurken politikalar dagitik olarak agdan
toplanmaktadir. Protune’da ise politikalarin gergeklestirimi dagitik

olmaktadir.

Uzlasma: Sadece Protune politika dili uzlasma saglamaktadir.
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Sonug¢ Sekli: Politika gerceklestiriminin sonucunun istekte bulunan
varliga dondiiriilmesi gerekmektedir. KAoS ve Ponder’da bu yanit istek
alindi ya da alinmad: seklindedir. WSPL ve XACML bu iki yanitin yani
sira uygulanabilir kural ya da politika olmadigin1 belirten uygulanamaz
ve islem sirasinda hata olustugunu bildiren belirsiz yanitlarinida
icermektedir. Protune, gelismis agiklama yeteneklerine izin vermektedir.
Istekte bulunan varlik, isteginin neden gerceklesmediginin yani sira
isteginin gerceklesmesi icin hangi adimlar1 gerceklestirmesi gerektiginide
sorabilmektedir. Rei politika dilinde alind: ve alinmad: yanitlarinin yani
sira istekte bulunan wvarlik, zorunluluk politikalarinda, zorunlulugu
gergeklestirmesinin - ve  gergeklestirmemesinin  etkilerini  what-if
sorgulamalar1  ile  karsilagtirarak zorunlulugu  tamamlayip

tamamlamamaya karar verebilir.

Genisletilebilirlik: ~ Kullanici kendi gereksinimlerine gore dili
uyarlayabilir. WSPL diginda biitiin politika dilleri genisletilebilirlige izin

vermektedir.
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Cizelge 4.2 Anlamsal Web politika dilleri karsilagtirmasi.

KAo0S Rei Ponder Protune XACML WSPL
Iyi Tammlanms
Var Var Yok Var Yok Yok
Anlamsallik
Altyapidaki Deontik Mantik,
o DL Mantik Nesneye Dayali Mantllk - -
Bicim Programlama, DL Programlama
Eylemin Var (sistem
P Yok Yok ozelliklerine Var Var Var
Yiiriitiilmesi ..
erisirken)
Yetki Aktarim Yok Var Var Var Yok Yok
.. Dagitik Dagitik Dagitik
Gergeklestirim Merkezi Politikalar, Merkezi Dagtik Politikalar, Politikalar,
Tiirii Merkezi Merkezi Merkezi
Gergeklestirim Gergeklestirim Gergeklestirim
Uzlasma Yok Yok Yok Var Yok Yok
. . . . Izin/Yasak, Izin/Yasak,
Sonug¢ Sekli Izin/Yasak Izin/Yasak Izin/Yasak Aciklamalar Uygulanamaz, Uygulanamaz,
Belirsiz Belirsiz
Genisletilebilirlik Var Var Var Var Var Yok

" Zorunluluk i¢in “What-If” sorgular: mevcut.
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5. ONTOLOJi TABANLI ERISIM DENETIMI (OBAC)

Dizgenin davranis bigimini belirten politikalarin tanimlanmasinda
ontoloji dillerinden yararlanilmaktadir ve ontolojiler kullanilarak iki konu
modellenmektedir: (i) erisim denetim diizenegi (ii) kaynagin ve bu
kaynaga erismek isteyen varligin bilgisi. Olusturulan bu yap1 Ontoloji
Tabanli Erisim Denetimi (Ontology Based Access Control - OBAC)
modeli olarak tanimlanmaktadir. OBAC’te; erisilecek nesne (object), bu
nesne iizerinde gergeklestirilebilecek eylemler (actions) ve bu eylemlerin
hangi kosullar (conditions) altinda gerceklestirilebilecegini belirten
kisitlar ontolojik olarak tanimlanmaktadir. Boylelikle, anlamsal olarak
biitiinliigli olan parcalarin yonetilmesi saglanmaktadir. RBAC ve ABAC
modellerinde erisilecek kaynak ile ilgili olarak herhangi bir ist veri
bilgisi bulunmamaktadir. RBAC modelinde erisim gergeklestirmek
isteyen varligin bilgisi temel alimirken, ABAC modelinde varligin
tizerinde islem yapmak istedigi nesneler ile ilgili Oznitelikler temel
alinmaktadir. OBAC modelinde ise erisilecek kaynak ve bu kaynaga
erisecek varlik ile ilgili tst veriler anlamsal olarak olusturulmakta,

politikalar da bu {ist veriler temel alinarak yaratilmaktadir.

5.1 OBAC Modeli

Anlamsal Web teknolojilerine dayanan politika dilleri, politikalarin
cok cesitli etki alan1 verileri lizerinde tanimlanmasina izin vermekte ve

aynt bilgi modelini kullanmayan katilimcilar arasinda ortak anlami
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desteklemektedir (Finin et al., 2008). Bu tezde de, farkli profiller ve bir
profilin gesitli segenekleri yukarida verilen tanimda yer alan ¢ok gesitli
etki alan1 verilerini olusturmaktadir. Profillerini olusturan ve giincelleyen

kullanicilar ise dizgenin katilimcilarini olusturmaktadir.

Kigisellestirme  kisisellestirilmis  bilgi  sistemlerinde  bir
gereksinimdir (Gauch et al., 2007) ve ayrica kullanici beklentilerini
karsilamaktadir (Rich, 1999). Bu nedenle, kisisellestirme, ilgisiz bilgi
stiziilerek ve kullanicinin benzer ilgileri ile ilgili ek bilgi tanimlanarak
saglanabilir (Gauch et al., 2007). Kisisellestirilmis bir bilgi dizgesinde
kullanicilar se¢imlerini tanimlamakta ve gereksinimleri dogrultusunda
etki alanin1 sorgulamaktadir. Kullanic1 baglamini ve kisisellestirilmis
bilgi sistemini kaydetmek icin kullanic1 profilleme kullanilmaktadir

(Katifori et al., 2007).

OBAC modelinde tanimlanan politika ontolojileri ve politika
kavramlar1 arasindaki iligkiler Sekil 5.1°de yer almaktadir. Sistemin daha
iyi bir kisisellestirme igin kullanict gereksinimlerine yonelik olarak
davranabilmesi amaciyla etki alani, profil ve segenek politikalart olmak
iizere ii¢ cesit politika tanimlanmaktadir. Etki alani verisi; etki alani,
profil ve secenek tabanli politika ontolojilerini olusturmak icin
kullanilmaktadir. Politika ontolojileri iist politika olarak aldigimiz Rei
politika dili temel alinarak yaratilmaktadir. Ayrica, profil tabanh
politikalar iist profil ontolojisi temel alinarak, secenek tabanli politikalar

ise iist secenek ontolojisi temel alinarak yaratilmaktadir.
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Sekil 5.1 OBAC politika ontolojileri ve politika kavramlar1 arasindaki iligki.
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Politika, politika nesnelerinden olusan politika kurallarindan
olusmaktadir. Bu tezde; etki alani, profil ve kisisellestirmeyi saglamak
icin bu profillerin segenekleri tizerine politika kurallar1 tanimlanmaktadir.
OBAC modelinde politika nesneleri olarak izin, yasak, zorunluluk ve
ozel izin tanimlanmaktadir. [zin, veriye ya da sunuya erisenin neleri
yapabilecegini; yasak, neleri yapamayacagini; zorunluluk, neleri yapmasi
gerektigini; ozel izin ise neleri yapmasina gerek kalmadigini belirten
durumdur. Modelde yer alan politika tetikleyicisi politika kurallarinin
yiritiilmesini saglamaktadir. Konusma edimleri olarakda istek, yetki

aktarimi, iptal ve yetki geri alimi tanimlanmaktadir.

Dizgedeki kullanicilar kendi profillerini ve seceneklerini
olusturmaktadir. Politika yOneticisi tarafindan olusturulan politikalar da
politika biriktiricisinde saklanmaktadir. Sekil 5.2°de goriildiigii gibi
politikalarin yiiriitiilmesi i¢in, her bir etki alani, profil ve secenek i¢in
tamimlanan politika kurallar1  politika karar noktasindan gecip
yiirlitiilmektedir. Profil ve segenek politikalar1 olusturulurken sirasi ile
profil ve secenek ontolojileri temel alinmaktadir. Profil politikasi, st
profil (metaprofile) ontolojisi ve onu temel alan profil (profile) ontolojisi
kullanilarak, segenek politikas1 ise PMO (Preference Meta Ontology),
PVD (Preference View Domain) ve PVD_Domain  ontolojileri
kullanilarak olusturulmaktadir. Bu ontolojiler 6.2.2 ve 6.2.3 boliimlerinde

anlatilmaktadir.

OBAC modelinde, kisisellestirilmis bir erisim denetimi i¢in etki
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alant ve profil politikalar1  kullanilarak  kullanici  segenekleri
kisitlanmaktadir. Kullanici, segeneklerini olabilecek segenekler arasindan
yapmaktadir. Boylelikle, segenekler kisitlandirilarak en iyi sorgu
sonuglarina ulasilabilecektir. Ornegin, eger bir turist evcil hayvanlara izin
verilen bir odada kalmak istiyorsa, otel politikasinin yiiriitiilmesinden
sonra kullaniciya evcil hayvanlara izin verilen otellerin isimleri
listelenecektir. Politika ve secenek arasindaki ontolojik iliskinin

saglanabilmesi icin politika eylemleri secenekleri temel almaktadir.

[ Poliril . ; i Eda lll
Mobdemﬁ Etla Alam Alani
Ontolojileri Modeli

— Politika
Biriktiricisi

Profil
Birktiricisi

%

Profil II Secenek
Ontolojileri Ontolojileri

Secenek

Biriktiricisi

Politika I
Ontolojileri

Sekil 5.2 Politika, Profil, Segenek ve Etki Alani iligkileri.
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Ontolojiler genellikle veri biriktiricilerinde saklanmaktadirlar.
OBAC mimarisi, kullanicilarin bu veri biriktiricilerine dogrudan
erisimlerine izin vermemektedir. Eger bir kullanici ontolojilere erismek
isterse, OBAC mimarisinin o kullanicinin profiline verdigi erisim izinleri
dogrultusunda eylemlerini gergeklestirebilir. Buradaki temel nokta,
OBAC modelinin erisim denetiminin saglanmasinda gerceklestirilen

islemler igin kullaniciya yonelik olarak soyut bir engel saglamasidir.

5.1.1 OBAC’te Celiskilerin ¢oziimii

Politika bir sistemin hangi kosullar altinda davranacagini
tanimlamak i¢in kullanilmaktadir. Politikalar tanimlanirken yapilmis olan
hatalar, eksiklikler ve c¢elisen gereksinimler politika celigkilerini
meydana getirmektedir (Lupu and Sloman, 1999). Bir nesne igin birden
fazla politika tanimlanmasi celiskinin ortaya c¢ikmast olasiligini
arttirmaktadir. Aynm1 hedefte ayn1 eylem i¢in farkli politikalarin
bulunmasi politika ¢eliskilerinin ortaya ¢ikmasina neden olmaktadir.
Boyle bir durumda politikalarin yeniden yazilmasi istenilen bir ¢dziim
bicimi degildir. Politika ¢eliskilerinin ¢dzlimlenebilmesi i¢in iistiinliikler

ve oncelik iligkileri tanimlanmalidir (Tonti et al., 2003).

Celiskilerin ¢oziimlenmesinde Rei politika dilinin dst-politika
(meta-policy) tanimlamalari kullanilmaktadir. Ust-politikalar politikalarmn
nasil yorumlandig1 ve ¢eligkilerin devingen olarak nasil ¢oztimlendigi ile

ilgili politikalardir.
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Politika celiskileri iki sekilde ortaya g¢ikmaktadir: politikalarin
celismesi ve kurallarin celismesi. Ustiinliikler ve oncelik iliskileri
tanimlanarak bu ¢eliskilerin ¢éziimlenmesi sirasi ile Sekil 5.3 ve Sekil

5.4‘de gosterilmistir.

Ustiinliikler ile celiskinin ¢oziimiinde kurallar ve politikalar
arasinda {istiinliikler tammlanmaktadir. Ornegin; “A/ kurali Bl kuralinin

iizerine yazar.” ya da “A41 politikast Bl politikasinin tizerine yazar.”

Ustinliikler

(Priorities)

Kurallar Politikalar
arasinda arasinda
usttnltkler ustinlikler

Sekil 5.3 Celiskilerin tistiinliikler ile ¢6ziimii.

Oncelik iliskileri ile geliskilerin ¢dziimiinde olumsuz bi¢imin
(negative modality) onceligi ve olumlu bi¢imin Onceligi (positive
modality) tanimlanmaktadir. Olumsuz bigimin 6nceliginde yasagin izin
izerine Onceligi vardir ve 6zel izin zorunluluktan daha gii¢liidiir. Olumlu
bicimin dnceliginde ise izinin yasak {izerine 6nceligi vardir ve zorunluluk

0zel izinden daha giigliidiir.



87

Oncelik iligkileri

(Precedence
Relations)

Olumlu
bigimin
oncillaga

Olumsuz
bigimin
oncullagi

Sekil 5.4 Celiskilerin 6ncelik iligkileri ile ¢6ziimii.

Kurallarin ¢elismesinin ¢oziimiinde Rei politika dilinin MetaPolicy
ontolojisinden  ruleOfGreaterPriority V€ ruleOfLesser
Priority nesne Ozellikleri kullanilmaktadir. Kurallarin celismesinin
coziimii deontik politika tanimi yapilirken asagidaki iki algoritma
kullanilmaktadir. Bunlardan birincisi deontic:Permission Ornegi

yaratilirken kullanilan algoritmadir:

deonticPermissionConflictResolution ~ (String  deonticPolicyAction,  OntClass
deonticPolicyCls,  OntModel  tourismModelPolicy,  String  Source,  String
policyOntologyURI, String deonticPolicyName, String deonticPolicyType)
for each individual of prohibitionClass of tourismModelPolicy
if (deonticProhibitionActionProperty==deonticPermissionActionProperty)
print(“Oops! There is a conflict..”);
String choice=choose(“PermOverridesPro”|| “ProOverridesPer”)
if (choice=="PermOverridesPro”)
set metaPolicy_ruleOfGreaterPriority objectProperty deonticPermission
set metaPolicy_ruleOfLesserPriority objectProperty deonticProhibition

else if (choice=="ProOverridesPer”)
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set metaPolicy_ruleOfGreaterPriority objectProperty deonticProhibition
set metaPolicy_ruleOfLesserPriority objectProperty deonticPermission

Ikinci algoritma ise deontic:Prohibition Ornegi yaratilirken

kullanilan algoritmadir:

deonticProhibitionConflictResolution ~ (String  deonticPolicyAction,  OntClass
deonticPolicyCls,  OntModel  tourismModelPolicy, ~ String  Source,  String
policyOntologyURI, String deonticPolicyName, String deonticPolicyType)
for each individual of permissionClass of tourismModelPolicy
if (deonticProhibitionActionProperty==deonticPermissionActionProperty)
print(“Oops! There is a conflict..”);
String choice=choose(“PermQOverridesPro” || “ProOverridesPer”)
if (choice==""PermOverridesPro”)
set metaPolicy_ruleOfGreaterPriority objectProperty deonticPermission
set metaPolicy_ruleOfLesserPriority objectProperty deonticProhibition
else if (choice=="ProOverridesPer”)
set metaPolicy_ruleOfGreaterPriority objectProperty deonticProhibition

set metaPolicy_ruleOfLesserPriority objectProperty deonticPermission

Politikalarin ¢elismesinin ¢oziimiinde ise Rei politika dilinin
MetaPolicy  ontolojisinden policyOfGreaterPriority ve
policyOfLesserPriority nesne Ozellikleri  kullanilmaktadir.
Kurallarin ¢elismesinin ¢6ziimii politika tanimi yapilirken asagidaki

algoritma kullanilmaktadir:

conflictResolutionPolicy (String policyGrants, OntModel tourismModelPolicy, String
Source, String policyOntologyURI, String policyName)
for the new individual of policyClass of tourismModelPolicy
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Individual policylndv=policyName of tourismModelPolicy
RDFNode deonticPolicyNode=policyDeonticProperty of policyGrants
RDFNode policyActionNodel=policyActionProperty of policylndv
if (deonticPolicyNode.contains(““Permission”))
for each individual of policyClass of tourismModelPolicy
policyClassindv=individual of policyClass
policyActionNode2=policyActionProperty of policyClassindv
Individual policyClassGrantsProperty=
get policyGrantsPropertylndividual of tourismModelPolicy
RDFNode grantsDeonticPolicyNode=get policyDeonticProperty of
policyClassGrantsProperty
if (policyActionNodel==policyActionNode2 &&
grantsDeonticPolicyNode.contains(*Prohibition”))
print(“Oops! There is a conflict..”);
String choice=choose(*PermOverridesPro” || “ProOverridesPer”)
if (choice==PermOverridesPro)
set metaPolicy_policyOfGreaterPriority objectProperty deonticPermission
set metaPolicy_policyOfLesserPriority objectProperty deonticProhibition
else if (choice==ProOverridesPer)
set metaPolicy_policyOfGreaterPriority objectProperty deonticProhibition
set metaPolicy_policyOfLesserPriority objectProperty deonticPermission
else if (deonticPolicyNode.contains(‘‘Prohibition”))
for each individual of policyClass of tourismModelPolicy
policyClassindv=individual of policyClass
policyActionNode2=policyActionProperty of policyClassindv
Individual policyClassGrantsProperty=
get policyGrantsPropertylndividual of tourismModelPolicy
RDFNode grantsDeonticPolicyNode=get policyDeonticProperty of
policyClassGrantsProperty
if (policyActionNodel==policyActionNode2 &&

grantsDeonticPolicyNode.contains(*“Permission”))
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print(“Oops! There is a conflict..”);
String choice=choose(“PermQOverridesPro” || “ProOverridesPer”)
if (choice==PermOverridesPro)
set metaPolicy_policyOfGreaterPriority objectProperty deonticPermission
set metaPolicy_policyOfLesserPriority objectProperty deonticProhibition
else if (choice==ProOverridesPer)
set metaPolicy_policyOfGreaterPriority objectProperty deonticProhibition

set metaPolicy_policyOfLesserPriority objectProperty deonticPermission

Eger bir ¢eliski meydana geliyorsa, son karar belirtilen stiinliik
politikasi tarafindan verilmektedir. Oregin, ”Konferans katilimcilar: dag
manzarali odalarda kalabilirler.” seklindeki bir otel politika kuralina
karsilik kullanicinin yapmis oldugu oda manzarasi se¢enegi “deniz
manzarali” ise bu durumda bir ¢eliski meydana gelmis olacaktir.
Kullanict profili turist ya da konferans katilimcisi seklinde
olabilir. Eger kullanici konferans katilimcisi profilinde islem
yaparsa son Kkarar bir yasak seklinde olacak, ancak eger turist
profilinde islem yaparsa oda manzarasi seceneginde herhangi bir

kisitlama ile karsilagsmayacaktir.

Celiskiler; secenek-secenek, secenek-politika ve politika-politika
arasinda olmak iizere ii¢ a¢idan incelenmektedir. Kullanic1 segenekleri
zaman igerisinde ya da kosullara bagli olarak degisebilir. Kullanicinin
birbiri ile ¢elisen uyumsuz segenekler yapmasi sonucunda segenek-
secenek geliskisi meydana gelmektedir. Ornegin, oda segenedi yapmakta
olan bir kullanici eger hasInternetAccess segenegini false Ve

wirelessConnection se¢enegini true sectiginde bir ¢eliski meydana
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gelecektir. wirelessConnection se¢eneginin hasInternetAccess
secenegini gegersiz kildigimi (override) belirten bir ist-politika kurali

tanimlanmustir.

Asagidaki ornekte oncelikle metapolicy:rulePriority tanimi
yapilmaktadir. Daha sonra, wirelessConnection izininin daha yiiksek
oncelikte oldugunu belirten metapolicy: ruleOfGreaterPriority

tanimi yer almaktadir.

<metapolicy:rulePriority
rdf:ID="WirelessConnectionPreferenceOverridesInternet
AccessPreference">
<metapolicy:ruleOfGreaterPriority>
<deontic:Permission
rdf:ID="Permission WirelessConnectionPreference">

Asagida, deontic:constraint ile wirelessConnection
izini i¢in any Guest kisit tamimi yapilmaktadir. Burada Profil

ontolojisinde yer alan Guest tiirlinde bir any Guest tanimlanmaktadir.

<deontic:constraint>
<constraint:SimpleConstraint rdf:ID="any Guest">
<constraint:predicate>
<owl:Thing
rdf:about="http://www.w3.0rg/1999/02/22-rdf-
syntax-ns#type"/>
</constraint:predicate>
<policy:desc
rdf:datatype="http://www.w3.0rg/2001/XMLSchema#
string">Any guest.
</policy:desc>
<constraint:subject>
<entity:Variable rdf:ID="Guest">
<policy:desc
rdf:datatype="http://www.w3.0rg/2001/
XMLSchema#string">A guest of the hotel.
</policy:desc>
</entity:Variable>
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</constraint:subject>
<constraint:object
rdf:resource="http://efe.ege.edu.tr/~odo/
Ontology/Profile.owl#Guest"/>
</constraint:SimpleConstraint>
</deontic:constraint>

Asagida tanimlanmis olan deontic:action ile
wirelessConnection izininin eylemi olan WirelessConnection
belirtilmektedir. Bu eylem, kisiti any Guest olan bir Guest tarafindan

PVD_Domain ontolojisinde yer alan HiltonParisGuestroom’da

gerceklestirilmektedir.

<deontic:action>
<WirelessConnection
rdf:ID="WirelessConnectionPreference">
<action:location
rdf:resource="http://efe.ege.edu.tr/~ozgucan/
PhD/Ontology/PVD Domain.owl#HiltonParisGuestr
oom _wirelessConnection"/>
<action:precondition rdf:resource="#any Guest"/>
<policy:desc
rdf:datatype="http://www.w3.0rg/2001/
XMLSchema#string">Wireless Connection
preference for Hilton Paris is true.
</policy:desc>
<action:actor rdf:resource="#Guest"/>
</WirelessConnection>
</deontic:action>

Izinin aktdrii olan Guest asagidagida tanimlanmis olan
deontic:actor belirtilmektedir. Daha sonra, wirelessConnection

izini  ve metapolicy:ruleOfGreaterPriority  tanimi

sonlandirilmaktadir.

<deontic:actor>
<owl:Thing
rdf:about="http://efe.ege.edu.tr/~odo/Ontology/
Profile.owl#Guest"/>
</deontic:actor>
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</deontic:Permission>
</metapolicy:ruleOfGreaterPriority>

Permission InternetAccessPreference ile internet erigim
iznini belirtilmektedir. Bu izin daha diisiik oncelige sahip oldugundan
metapolicy:ruleOfLesserPriority tanim1  igerisinde  yer
almaktadir. Bu izin, Guest aktorli tarafindan any Guest kisiti ile

HiltonParisGuestroom i¢in tanimlanmaktadir.

<metapolicy:ruleOfLesserPriority>
<deontic:Permission
rdf:ID="Permission InternetAccessPreference">
<deontic:action>
<AccessingInternet rdf:ID="InternetAccessPreference">
<action:location
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/PVD Domain.owl#HiltonParisGuestroom
internetAccess"/>
<action:precondition rdf:resource="#any Guest"/>
<policy:desc
rdf:datatype="http://www.w3.0rg/2001/XMLSchemai#
string">Internet access preference for Hilton
Paris is false.
</policy:desc>
<action:actor rdf:resource="#Guest"/>
</AccessingInternet>
</deontic:action>
<deontic:actor
rdf:resource="http://efe.ege.edu.tr/~odo/Ontology/
Profile.owl#Guest"/>
<deontic:constraint rdf:resource="#any Guest"/>
</deontic:Permission>
</metapolicy:ruleOfLesserPriority>
</metapolicy:rulePriority>

Secenek-politika celiskisinde; ayni segenekler iizerine belirtilmis
farkli politikalar {izerine calisilmistir. Ornegin, eger yarim pansiyon
secimi yapmis olan konuklar igin iki farkli politika kurali tanimlanmig
ise:
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Yarim pansiyon segcen konuklar acik biifeyi kullanabilirler.

(Permission Snackbar)

Yarim pansiyon segcen konuklar ac¢ik biifeyi kullanamazlar.
(Prohibition Snackbar)

bu secenek-politika celigkisinin ¢oziilmesi i¢in,
Prohibition Snackbar kuralinin Permission SnackBar kuralini

gecersiz kildigi, asagidaki tist-politika kural tanimlanmstir:

<metapolicy:rulePriority
rdf:ID="ProhOverridesPerm SnackBar">
<metapolicy:ruleOflLesserPriority
rdf:resource="#Permission SnackBar"/>
<metapolicy:ruleOfGreaterPriority
rdf:resource="#Prohibition SnackBar"/>
</metapolicy:rulePriority>

Yukaridaki  kuralda, yiiksek kural onceligini  tanimlayan
metapolicy:ruleOfGreaterPriority Ozelligine Prohibition
Snackbar kurali, diistik kural onceligini tanimlayan metapolicy:
ruleOfLesserPriority Ozellifine Permission SnackBar kurali

atanmaktadir.

Modelde ortaya ¢ikabilecek politika-politika geliskileri igin de
politikalar arasinda oncelikler belirlenmektedir. Bu nedenle, c¢elisen
politika ontolojileri i¢in {st-politika kurallar1 tanimlanmaktadir.
Asagidaki tst-politika kurali bir politika-politika ¢eliskisine 6rnektir:

Sirket ¢calisam politikasimin Turist politikasindan daha biiyiik bir
onceligi vardir.

<metapolicy:RulePriority
rdf:ID="CompanyEmployeePolicyOverridesTouristPolicy">
<metapolicy:policyOfLesserPriority
rdf:resource="#TouristPolicy"/>
<metapolicy:policyOfGreaterPriority
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rdf:resource="#CompanyEmployeePolicy" />
</metapolicy:RulePriority>
Bu  kuralda, yiiksek  politika  Onceligini  tanimlayan
metapolicy:policyOfGreaterPriority  Ozellifine Company
EmployeePolicy politikasi, diisiik politika Onceligini tanimlayan
metapolicy:policyOfLesserPriority ozelligine Tourist

Policy politikast atanmaktadir.

5.1.2 OBAC Konusma edimleri

Konusma edimleri farkli varliklar arasindaki etkilesimlerin
modellenmesi icin kullamlmaktadir. Rei konusma edimleri FIPA!
(Foundation for Intelligent Physical Agents) tanmimlamalarini temel
almaktadir (Kagal, 2002). Etmenlerin eger ilgili yetkileri varsa konusma
edimlerini kullanabilirler.

Ontoloji Tabanli Erisim Denetimi’nde konusma edimleri diger
OBAC bilesenlerinden bagimsiz bir bi¢gimde, ayr1 bir ontoloji olarak

olusturulmaktadir. 4 konugma edimi tanimlanmaktadir:

o Istek (Request): Eylem ile ilgili olarak istekte bulunulmasidir.

o Yetki aktarimi (Delegation): Eylem ile ilgili yetkinin istekte
bulunan varliga verilmesidir.

e Iptal (Cancel): Istegin iptal edilmesidir.

o Yetkinin geri alumi (Revocation). Verilen yetkinin geri

LEIPA, http://www.fipa.org/ .
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alinmasidir.

Bu boliimde, yetki aktarimi verilmesi ve yetkinin geri alinmasi ile
ilgili iki ornek verilmektedir. Asagidaki Ornekte Sirket Calisani,
Yonetici’den acik biifeyi kullanma izni ile ilgili bir istekte bulunmakta ve
Yonetici, Sirket Calisani’na acik biifeyi kullanma izni ile ilgili yetki

aktarimini gergeklestirmektedir.

Ornekte, oncelikle agik  biifeyi  kullanma  izini  olan
Permission UsingSnackbar tanimi yapilmaktadir. Bu izin tanimi
Profil politika ontolojisinde yapilmis olan Using Snackbar eylemini

kullanmaktadir.

<deontic:Permission rdf:ID="Permission UsingSnackbar">
<deontic:action
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/ProfilePolicy.owl#Using Snackbar"/>
</deontic:Permission>
Asagida, sirket calisaninin  yoneticiye  yapmis  oldugu
RequestCompanyEmployeeToManager yetki istegi tanimi yer
almaktadir. Bu istek tanimi, istegi gonderen sirket calisani degeri
action:sender  Ozelligine  Profil  ontolojisinde yer alan
CompanyEmployee degeri, istegi alan yOnetici ise action:receiver
ozelligine yine Profil ontolojisinde yer alan Manager degeri aktarilarak

yapilmaktadir. Istek eyleminin icerigini belirten UsingSnackbar

tanim1 Profil politikas1 ontolojisinden gelmektedir.

<action:Request rdf:ID="RequestCompanyEmployeeToManager">
<action:sender
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/Profile.owl#CompanyEmployee" />
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<action:content
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/ProfilePolicy.owl#Using Snackbar"/>
<action:receiver
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/Profile.owl#Manager"/>
</action:Request>

Yoneticinin  sirket c¢alisganinin  yetkiyi aktarmasini  gosteren
DelegationManagerToCompanyEmployee tanimi asagida yer
almaktadir. Yetki aktarimi tanimi, yetkiyi gonderen yonetici degeri
action:sender Ozelligine Profil ontolojisinde yer alan Manager
degeri, yetkiyi alan sirket ¢aligani ise action: receiver 0zelligine yine
Profil ontolojisinde yer alan CompanyEmployee degeri aktarilarak
yapilmaktadir.  Yetki  aktarimi  eyleminin  igerigini  belirten

UsingSnackbar tanimi Profil politikasi ontolojisinden gelmektedir.

<action:Delegation rdf:ID="DelegationManagerToCompanyEmployee">
<action:content
rdf:resource="file:/C:/OBAC/SpeechAct/SpeechActs DelReq
.owl#Permission UsingSnackbar"/>
<action:sender
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/Profile.owl#Manager"/>
<action:receiver
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/Profile.owl#CompanyEmployee" />
</action:Delegation>

Asagidaki ornekte ise yukaridaki 6rnekte verilmis olan yetkinin
geri alimi gergeklestirilmektedir. Yonetici, Sirket Calisani’na verdigi
agik biifeyi kullanma iznini geri alip iptal etmektedir.

Profil politika ontolojisinde yapilmis olan Using Snackbar

eylemini kullanan agik biifeyi kullanma izini Permission



98

UsingSnackbar tanimi agagida verilmektedir.

<deontic:Permission rdf:ID="Permission UsingSnackbar">
<deontic:action
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/ProfilePolicy.owl#Using Snackbar"/>
</deontic:Permission>

Sirket c¢alisaninin  yoneticiye gonderdigi istegi iptal eden
Cancel CompanyEmployeeToManager  tanimi asagida  yer
almaktadir. Iptal tanimi, bu istegi gonderen sirket calisan1 degeri
action:sender  Ozelligine  Profil ontolojisinde yer alan
CompanyEmployee degeri, bu istegi alan  yOnetici ise
action:receiver Ozelligine yine Profil ontolojisinde yer alan
Manager degeri aktarilarak yapilmaktadir. Iptal eyleminin igerigini
belirten Using Snackbar tammm Profil politikast ontolojisinden

gelmektedir.

<action:Cancel rdf:ID="Cancel CompanyEmployeeToManager">
<action:content
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/ProfilePolicy.owl#Using Snackbar"/>
<action:sender
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/Profile.owl#CompanyEmployee"/>
<action:receiver
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/Profile.owl#Manager"/>
</action:Cancel>

Asagida, yoneticinin sirket calisanina gonderdigi yetkiyi geri
almasi olan Revocation ManagerToCompanyEmployee Yetki geri

alimi tanim1 yer almaktadir. Yetki geri alimi1 tanimi, géondermis oldugu
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yetkiyi geri alan yonetici deferi action:sender Ozelligine Profil
ontolojisinde yer alan Manager degeri, Yyetkinin geri alindig1 sirket
calisani ise action:receiver Ozelligine yine Profil ontolojisinde yer
alan companyEmployee degeri aktarilarak yapilmaktadir. Yetkinin geri
alinmasi eyleminin igerigini belirten UsingSnackbar tanimi Profil

politikas1 ontolojisinden gelmektedir.

<action:Revocation rdf:ID="Revocation ManagerToCompanyEmployee'">
<action:sender
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/Profile.owl#Manager"/>
<action:receiver
rdf:resource="http://efe.ege.edu.tr/~ozgucan/PhD/
Ontology/Profile.owl#CompanyEmployee"/>
<action:content
rdf:resource="file:/C:/OBAC/SpeechAct/SpeechActs DelReq
.owl#Permission UsingSnackbar"/>
</action:Revocation>

5.2 RBAC, ABAC ve OBAC Karsilastirmasi

Anlamsal Web teknolojilerine dayanan politika dilleri, politikalarin
heterojen etki alani verileri lizerinde tanimlanmasina izin vermekte ve
aynt bilgi modelini kullanmayan katilimcilar arasinda ortak anlami
desteklemektedir (Finin et al., 2008). Son yillarda yapilan erisim kontrol
caligmalarinda iki paralel konu ele alinmaktadir (Finin et al., 2008):
gercek diinya uygulama etki alanlarinin politika gereksinimlerini
karsilamaya yonelik erisim kontrol modellerinin gelistirilmesi ve erisim
kontrolii i¢in politika dillerinin gelistirilmesi. Bu iki paralel konunun,
erisim denetimi ve politika dilleri, giivenlik altyapisinin gelisimini

saglamak i¢in gorevdeslik yaratmasi gerektigi diistiniilmektedir. OBAC
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modelinde politika yonetimi ile erisim denetimi birlestirilmektedir.
Mevcut erisim denetimlerinde olmayan bu nokta, bu tezin en onemli

katkilarindan biridir.

OBAC modelinde 6nerilen ¢oziim, erisim denetim kavramlarinin
politika dilleri tarafindan desteklenen modeller igerisinde dogal bir
sekilde belirtilmesi ve modellerin 6tesindeki detaylarin ise politika dili

icerisinde ayrica belirtilmesine izin verilmesidir.

RBAC modelinde, giivenlik politikasi izinleri, kullaniciya degil
rollere verilmektedir. Kullanici, izinlerini sistemde tanimli olan rollerine
gore elde etmektedir. Bdylece, kullanici rolleri ile iligkili olan biitiin
izinlerini kalit almaktadir ve bu rol siradlizeni ayrica politikalarin
tanimlanmasin1 da basitlestirmektedir (Cuppens and Miége, 2003).
Ancak, RBAC modelinde, kullanici-rol ve izin-rol atamalar1 igin
yonetimsel islemlerin gerekli olmasi, roller ve izinlerin sayisindaki iistel
artisin kullanici-rol ve izin-rol atama islemlerini masrafli bir hale
getirmesi gibi bazi olumsuzluklara neden olmaktadir (Yuan and Tong,
2005a). RBAC modelinin yonetiminde, rollere kullanict ve izin
atamalarinin nasil yapildigi konusunda bir ayrinti bulunmamaktadir
(Finin et al., 2008). RBAC modelinde yer alan bu olumsuzluklart ortadan
kaldirmak amaci ile OBAC modelinde profil tabanli politika yaklagimi
onerilmektedir. Profiller, kullanici bilgilerinin saklandig1 ve modellendigi
ontolojik yapilar araciligir ile ifade edilmektedir. Kullanic1 bilgileri,
kullanicinin sahip oldugu bir takim 6znitelik degerlerine gére ontolojiler

aracilify ile ifade edilmektedir. Kullanicilarin isteklerini ve bilgilerini
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toplayabilmek, kullanicilarin bir sonraki islemlerini tahmin edebilmek
icin 6nemlidir (Bursa ve Unalir, 2008). Bu nedenle, kullanic1 bilgilerinin
tutulmasi ve saklanmasi amaciyla kullanic1 profilleri olusturulmustur.
Kullanici profillerinin modellenmesi, olusturulmasi ve saklanmasi profil

yonetimini olusturmaktadir (Bursa ve Unalir, 2008).

ABAC, 6zneler ve nesneler arasinda izinleri dogrudan tanimlamak
yerine, yetki tanimlamalar1 i¢in onlarin Ozniteliklerini kullanmaktadir.
ABAC yaklasiminda, rollerin tanimlanmasina gerek yoktur. Bu durum
RBAC’ten farklilik gostermektedir. Bu agidan bakildiginda, ABAC
modelinin stiinligii rollerin tanimlanmast ve yonetimi islemlerini yok
etmis olmasidir. Boylece, kullanici-rol ve izin-rol atamalari igin gerekli

olan yonetim gorevleri de ortadan kalkmaktadir (Jrad and Aufare, 2007).

OBAC’te; erisilecek nesne, bu nesne lizerinde
gerceklestirilebilecek eylemler ve bu eylemlerin hangi kosullar altinda
gerceklestirilebilecegini belirten kisitlar ontolojik olarak
tanimlanmaktadir. OBAC’in sundugu bu model (Finin et al., 2008)
caligmasinda ifade edilen gereksinimi karsilamaktadir. Boylelikle,
anlamsal olarak biitiinligii saglanmasi gereken ontoloji tabanli erigim
denetimi ve politika yonetimi saglanmaktadir. RBAC ve ABAC
modellerinde erisilecek kaynak ile ilgili olarak herhangi bir st veri
bilgisi bulunmamaktadir. RBAC modelinde erisim gerceklestirmek
isteyen varligin bilgisi temel alimirken, ABAC modelinde varliin
iizerinde islem yapmak istedigi nesneler ile ilgili Oznitelikler temel

alinmaktadir. OBAC modelinde ise erisilecek kaynak ve bu kaynaga
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erisecek varlik ile ilgili tst veriler anlamsal olarak olusturulmakta,

politikalar da bu iist veriler temel alinarak yaratilmaktadir.

RBAC ve ABAC modellerinde bir dizgedeki biitiin politika
ayrintilarinin ifade edilmesini saglayacak diizenek bulunmamaktadir.
RBAC  modelinde roller, isimlendirilmis  varliklar ~ olarak
tanimlanabilmektedir. Bu durumun ontolojik olarak bir anlamsallig
bulunmamaktadir. Ornegin genc akademisyen tammi yapilmak
istendiginde RBAC modelinde genc Ve akademisyen tanimlamalari
ayr1 ayr1 yapilabilirken bu iki tanimi birlestiren genc akademisyen
durumu belirsiz kalmaktadir., OBAC modelinde ise genc Ve
akademisyen tanimlar1 yapilirken, bu tanimlar sadece isimlendirilmis
birer varlik olarak alinmamaktadir. Genc tanimi icin FOAF dosyasindan
alinan vyas bilgisi, 6rnegin; 18 ile 35 yas arasi olmak iizere
sinirlandirilmaktadir. Ayni sekilde, akademisyen tanimi yapilirken ise
meslek bilgisi temel alinmaktadir. Gen¢ akademisyen tanimi,
ontoloji modelindeki kesisim mantiksal operatorii ile saglanmaktadir.
RBAC modelinde, rol tanimi ontolojik olmadigindan roller arasindaki
iligkiler tanimlanamamaktadir. OBAC modelinde ise bu durumun

tanimini ontolojik olarak yapmak miimkiindiir.

RBAC ve ABAC modellerinde politika nesneleri sadece izin ve
yasak seklinde tanimlanirken OBAC modelinde izin, yasak, zorunluluk
ve Ozel izin seklinde olmasi OBAC modelinin RBAC ve ABAC
modellerine olan bir diger istiinliiglinli olusturmaktadir. Buna ek olarak,

RBAC ve ABAC modellerinde konusma edimleri ile ilgili bir destek
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bulunmamaktadir. OBAC modeli ise istek, yetki aktarimi, iptal ve yetki

geri alim1 olmak tizere 4 konusma edimini de desteklemektedir.

Politika c¢eligkilerinin tespit edilip ¢6ziilmesi islemleri de (ist
politika ontolojisi kullanilarak OBAC modelinde gerceklestirilmektedir.
RBAC ve ABAC modelleri politika geliskileri ile ilgili herhangi bir

¢Oziim sunmamaktadirlar.

RBAC modelini temel alan (Chen, 2008) calismasi, bilgiye erisimi
ontoloji tabanli erisim denetimi ile gerceklestirilmektedir. Bu ¢alisma,
bilgi igerigini tanimlamak icin bilgi kavramlarini ve iligkilerini ontoloji
tabanli bir yaklagim ile modellemektedir. Olusturulan ontolojiler {iriin
etki alanini, rolleri ve siirecler arasi iligkileri tanimlamaktadir. Ancak, bu
calismada sadece erisim denetim izinlerinin tanimlanmasi saglanmakta

ve politika ¢elismelerinin ¢6ziimii gergeklestirilmemektedir.

(Sun et al., 2007) ise RBAC modelini temel alan bir diger ontoloji
tabanli erisim denetimi ¢aligmasidir. Bu c¢alismada, yetki kurallari icin
ortak bir ontoloji tanmimlanmaktadir. Dizgeye kayith kullanicilar
politikalar ve yetkiler kullanarak kendi kaynaklarinin izinlerini
belirlemektedirler. Dizgeye kayith kullanicilar arasinda uyumun
saglanmas1 ve disardan gelen sorgulara cevap verebilmek igin
kullanicilarin kendi yerel yetkileri ile ortak ontoloji arasinda eslemeler
yapilmaktadir. Bu c¢alismada, erisim denetiminde sadece izinleri
kullanmakta ve politika celismelerinin ¢Oziimiini

gergeklestirmemektedir.
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RBAC, ABAC ve OBAC modellerinin karsilagtirmas1 Cizelge
5.1°de yer almaktadir. Bu ¢izelgede, karsilastirma, politika tanimlamada
onemli bir yeri olan rol tanimi, politika nesneleri, konusma edimleri ve

politika c¢elismesi ¢oziimii agilarindan yapilmaktadir.

Bu c¢izelgede; rol tanimi, modelin temel aldig1 yapiy1
belirtmektedir. RBAC modeli rol tabanli, ABAC ise 6znitelik tabanli bir
modeldir. OBAC modeli ise ontoloji tabanli bir model olup roller yerine
profiller kullanilmaktadir. RBAC ve ABAC, politika nesneleri olarak
sadece izin ve yasak tanimlarken OBAC modelinde bu nesnelere ek
olarak zorunluluk ve 6zel izin tanimlanmaktadir. Konugma edimleri ile
politika ¢elismelerinin tespit ve ¢oziimii sadece OBAC modeli tarafindan

desteklenmektedir.
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Cizelge 5.1 RBAC, ABAC ve OBAC karsilagtirmasi.

RBAC ABAC OBAC
Rol Tanim Rol tabanli | Oznitelik tabanli Ontoloji tabanlt
Politika Izin ve Yasak Izin ve Yasak Izin, Yasak,
Nesneleri Zorunluluk ve Ozel
Izin
Konusma Yok Yok Istek, Yetki
Edimleri aktarma, Iptal ve
Yetki geri alimi
P(i‘lltlka‘ Yok Yok Ustiinliikler ve
Celismesi Oncelik iliskileri
Coziimii

5.3 Ontoloji Tabanh Erisim Denetimi ve Sunular

Bu tez kapsaminda gelistirilmis olan Ontoloji Tabanli Erisim

Denetimi, kullaniciya asagida kisaca 6zetlenen hizmetleri sunmaktadir:

e Izin, yasak, zorunluluk ve 6zel izinden olusan etki alani, profil

ve se¢enek tabanli politikalar tanimlanmasi.

e Olusturulan politikalarin diizenlenmesi.

o Yeni simiflar eklenmesi

o Yeniden adlandirma.
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o Ozellik tanimlarinin diizenlenmesi.
o Silme islemi.

e Politikalar lizerinde sorgularin gerceklestirilmesi.

Bu hizmetler, sistem bilesenlerinin davranislarin1 belirleyen
politikalarin,  farkli  alanlarin  ¢esitli  uygulamalar1 tarafindan
kullanilmasini saglamaktadir. Orgii sunular igerisinde de erisim denetimi
ve politika uygulamalarina uygun bir¢ok durum olugsmaktadir. Ontoloji
Tabanli Erisim Denetimi  kullanilarak  kullaniciya sunulabilecek

sunularin bazilari asagida kisaca 6rneklendirilmektedir:

e E-turizm: Kullanici istekleklerine gore uyarlanmis turizm
programlarina olan gereksinimin artmasi ile turizm ajanslar
misterilerine kurallardan haberdar olmadan ¢esitli segenekleri
sunabilecekleri  teknolojilere  gereksinim  duymaktadirlar.
Ontoloji Tabanli Erisim Denetimi ile bu gereksinim
karsilanmaktadir. Bu tez kapsaminda verilen durum calismasi
e-turizm alani i¢in gelistirilmistir.

e E-saghk: Giinlimiiziin en popiiler konularindan biri olan e-
saglik uygulamalarinda Anlamsal Web uygulamalarina duyulan
gereksinim go6zoniine alindiginda basarili bir e-saglik ve
Anlamsal Web sunulari biitiinlesmesi igin erisim denetiminin
saglik dizgelerine uygulanmas: gerekmektedir. Saglik
dizgelerinde kisilerin bilgi gizliliginin saglanmasi, hastaliklarin
tanis1 ve tedavisi sirasinda kullanilacak kosullarin belirtilmesi

gibi sunularin verilmesinde erisim denetiminin saglanmasi ve
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politikalarin kullanilmas1 gerekmektedir.

Egitim Dizgeleri: Anlamsal Web’in tanimladigi “anlamin
tanimlanmasi (expression of a meaning)” egitim sistemlerindeki
bir¢ok konuyla iligkilendirilebilmektedir. Anlamsal Web tabanli
egitim dizgeleri ile ilgili uygulamalarda politikalar kullanilarak
egitim dizgeleri yonetimi etkili bir sekilde gerceklestirilebilir.
Anlamsal Web teknolojileri kullanilarak; tiniversitelerde
kullanilan yonetmeliklerin tanimlanmasinda, danigsman-6grenci
arasindaki iliskilerin belirtilmesinde, laboratuvar-yazici gibi yer
ve  donatimlarin  kullanim  kurallarinda,  diizenlenen
konferanslarin diizenlenmesinde politikalar ve erisim denetim
diizenekleri kullanilmaktadir.

E-devlet: Giiniimiizde yayginlasan e-devlet uygulamalarinin
kapsamli bir bicimde verilebilmesi icin gizlilik ve erisim
denetiminin saglanmas1 gerekmektedir. Kanunlar, vatandaslhk
sunulari, yonetsel siirecler gibi e-devlet uygulamalari politikalar
i¢in ideal bir etki alanmidir.

E-ig: Anlamsal Web verilerin ve veriler arasindaki iliskilerin
belirtilmesini saglamaktadir. E-is, 1$ siireclerinin
diizenlesiminin ~ saglanabilmesi  i¢in ~ Anlamsal Web
teknolojilerinin uygulanmasi ile bilginin yonetilmesidir. Is
stireclerinin orgli sunusu baglami olarak gerceklestirilebilmesi
icin giivenlik énem kazanmaktadir (Huang, 2005). Is kurallar:
genellikle kisitlar biciminde gosterildiginden 1is kurallar
politikalarin kullanilmasi ile etkili bir bicimde gdsterilmektedir

(Huang, 2005). Farkli etki alanlarindan ortaya ¢ikan giivenlik
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gereksinimleri, ornegin; yasal problemler, gizlilik ve is
kurallar1 gibi, politikalar kullanilarak giderilmektedir (Huang,
2005).

Mobil Uygulamalar: Cep telefonlar1, sayisal 6zel sekreterler
(Personal Digital Assistants, PDA) ve kisisel bilgisayarlar
mobil bilgi erisimini glinlik yasamin bir pargasi durumuna
getirmigtir. Anlamsal Web teknolojileri mobil uygulamalara
cesitli  stiinlikkler saglamaktadir (Lassila, 2005). Bu,
hareketlilik (mobilite) kavramininin beraberinde giivenlik ve
gizlilik gibi kavramlarida getirmektedir. Bilgiye ve sunuya
erigimin kisitlanmasi politikalar kullanilarak

gergeklestirilmelidir.
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6. DURUM CALISMASI

Bu boliimde, Ontoloji Tabanli Erisim Denetimi i¢in kullanilan
durum galismasi agiklanacaktir. Gelistirilen ontolojiler Protégé ontoloji

gelistirme araci kullanilarak olusturulmustur.

4P Yazilim Sirketi yillik sirket toplantisim1 Paris’te Hilton Paris
otelinde gergeklestirmektedir. Yazilim gelistiriciler, yoneticiler ve
ortaklar bu toplantiya katilabilmektedir. Cem yazilim gelistirici, Can ise
yazilim gelistirme takiminin miidiiriidiir. Can Paris’e esi Selin ile gitmeyi
planlamaktadir. Ali ise 4P sirketinin ortak sirketlerinden birisini temsil

etmektedir.

4P sirketinin otel ile yaptig1 anlasmaya gore sirket calisanlart otelin
biitiin olanaklarindan yararlanabilmektedir. Sirket calisanlarinin otelin
acik biife ve buhar banyosu gibi fazladan hizmetleri i¢in herhangi bir
O0deme yapmalarina gerek yoktur. Ancak oda manzarasi se¢ciminde otelin
diger konuklar1 istedikleri oda manzarasini segebilirken 4P sirketi
calisanlart oda manzaras1 se¢iminde Eiffel manzarali odalar
secememektedir. Ayrica, Hilton Paris otelinin biitiin konuklar1 otelin
kablosuz internet erisiminden faydalanabilmektedir. Otelin bir diger
kurali da oda-kahvalti se¢imi yapmis olan konuklarin agik biifeden

yararlanamayacagidir.

! Protégé, http://protege.stanford.edu/ .
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6.1 Politika Ontolojisi Tammmlama Adimlar

Politika ontolojisi tanmimlanirken izlenen adimlar asagidaki yer

almaktadir:

1. Rei politika ontolojilerinin isim uzay1 (namespace) tanimlamalari
yapilmaktadir.

2. entity:Variable sinifi yaratilmaktadir. Kurallar
olusturulurken kullanilacak olan aktorler bu sinifin altinda
yaratilan 6rneklerdir.

3. constraint:SimpleConstraint smifi yaratilmaktadir. Bu
smif altinda olustulacak olan kisit 6rnekleri yer almaktadir. Bu
Ornekler; constraint: subject, constraint:predicate Ve
constraint:object nesne ozellikleri kullanilarak
tanimlanmaktadir.

a. Eger karmagik kisit tanimlamalar1 yapilacaksa, yapilacak
olan tanima gore constraint:And, constraint:0r Ve
constraint:Not siiflari yaratilmaktadir.
constraint:And VE€ constraint:0r siniflarinin
ornekleri constraint:First Ve constraint:Second
nesne Ozelliklerine iyedir. constraint:Not simifinin
ornekleri ise sadece constraint:First nesne
ozelligine iyedir. Bu ozellikler degerlerini
constraint:SimpleConstraint sinifinin
orneklerinden almaktadir.

4. action:DomainAction smifi yaratilmaktadir. Bu smifin
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altinda olusturulan oOrnekler kurallar igin kullanilacak olan
eylemlerin tanimlamalaridir. Bu tanimlamalar, eylemin aktoriinii
belirten action:actor, eylemin yerini gosteren
action:location V€ constraint:SimpleConstraint
siifindan ya da karmagik kisit degerlerinden birini alan action:
precondition nesne Ozelliklerini kullanilmaktadirlar.
Olusturulacak politika nesnesinin tiirtine gore
deontic:Permission, deontic:Prohibition,
deontic:0Obligation Yya da deontic:Dispensation
siniflar1 yaratilmaktadir. Bu siniflarin altinda olusturulan 6rnekler,
ilgili eylemi belirten deontic:action, aktor degerini alan
deontic:actor ve constraint:SimpleConstraint
smifindan ya da karmasik kisit degerlerinden birini alan
deontic:constraint nesne dzelliklerini kullanmaktadirlar.
Olusturulan politika nesnelerinin onaylanmast i¢in
policy:Granting smifi yaratilmaktadir. Bu sinifin 6rnekleri,
ilgili politika nesnesinin degerini alan policy:deontic Ve
politikanin aktér degerini alan policy:to nesne Ozelliklerini
kullanmaktadirlar.

Politikanin olusturulmasin son adiminda, policy:Policy sinifi
yaratilmaktadir. Bu sinifin altinda yaratilan ornekler, politikanin
aktoriinii  belirten policy:actor, ilgili eylemi belirten
policy:action ve bir Onceki adimda yapilan onaylamayi

belirten policy:grants nesne 6zelliklerini kullanmaktadirlar.
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6.2 Politika Ontolojileri

Olusturulan politika ontolojileri ii¢ bigimdedir. Bunlar:

e Etki Alanmi Politika Ontolojisi
e Profil Tabanli Politika Ontolojisi
e Secenek Tabanl Politika Ontolojisi

Bu boliimde sirast ile bu politika ontolojileri incelenecektir.

6.2.1 Etki alam politika ontolojisi

Etki alani politikalarinda, politikalar ilgili etki alan1 kurallarina
gore olusturulmaktadir. Durum ¢alismasi kapsaminda ele alinan turizm
etki alant ontolojisi temel alinarak HotelPolicy politikasi

olusturulmugtur. Otel ile ilgili olusturulan politikalarin bir kismi su

sekildedir:

Hilton Paris otelinde odalarda sigara i¢meye izin verilmemektedir.

(Yasak)

Accomodation(HiltonParis) A hasRoom(HiltonParis, Guestroom)
A smokingAllowed(Guestroom, false)

— Prohibition(Smoking, HiltonParis)
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Hilton Paris otelinde evcil hayvanlara izin verilmemektedir. (Yasak)
Accomodation(HiltonParis) A petsAllowed(HiltonParis, false)
— Prohibition(OwningPet, HiltonParis)

Hilton Paris otelinin biitiin ziyaret¢ileri kablosuz internet baglantisindan
yararlanabilir. (Izin)
Accomodation(HiltonParis)
AwirelessConnection(HiltonParis, true)
A wirelessConnection(Visitors, true)

— Permission(InternetAccess, HiltonParis)

Turizm etki alan1 ontolojisi olarak DERI tarafindan gelistirilen e-
tourism® ontolojisi temel alinmustir. Bu ontolojinin siniflari asagidaki

gibidir:

e Konaklama (Accomodation)
e Etkinlik (Activity)
e Iletisim Verisi (Contact Data)
e (ilin Saat (Date Time)
o Agcilis Saatleri (Opening Hours)
o Donem (Period)
* Giin (DatePeriod)
= Saat (TimePeriod)
o Mevsim (Season)

! http://e-tourism.deri.at/ont/e-tourism.owl



http://e-tourism.deri.at/ont/e-tourism.owl
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e Olay (Event)

e Altyap1 (Infrastructure)

e Dil (Language)

e Yer (Location)
o GPS Koordinatlar1 (GPSCoordinates)
o Posta Adresi (PostalAddress)

e Oda (Room)
o Konferans Odas1 (ConferenceRoom)
o Misafir Odasi (Guestroom)

Bilet (Ticket)

Durum c¢alismast kapsaminda, bu etki alani ontolojisinin

ozelliklerine ¢esitli eklemeler yapilarak ontoloji  genisletilmistir.

Genigletilmis  turizm  ontolojisi http://efe.ege.edu.tr/
~ozgucan/dr/Ontoloji/I Tour mdfy.owl adresinde yer
almaktadir.

Turizm etki alan1 ontolojisi kavramlari1 temel alinarak otel politika
ontolojisi olusturulmustur. Otel politika ontolojisinde Hilton Paris
otelinin biitiin ziyaretcileri kablosuz internet baglantisi hizmetinden
yararlanabilirler.” izini tanimlanmistir. Politika ontolojisinde yer alan
simiflar Sekil 6.1’de goriilmektedir. Erisim izini deontic:actor,
deontic:action V& deontic:constraint  kavramlarindan
olusmaktadir. Bu kavramlar, Rei politika dilinin ReiDeontic ontolojisi
altinda yer almaktadir. deontic:actor eylem ile ilgili kisiyi,

deontic:action eylemi ve deontic:constraint’de eylem ile ilgili


http://efe.ege.edu.tr/%20~ozgucan/dr/Ontoloji/I_Tour_mdfy.owl
http://efe.ege.edu.tr/%20~ozgucan/dr/Ontoloji/I_Tour_mdfy.owl
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kisiti tanimlamaktadir.  Sekil 6.2’de erisim izini ve kavramlari yer

almaktadir.

SUBCLASS EXPLORER (]
For Project: @ HotelPolicy

Aszerted Hierarchy ﬁ; tr .

owl: Thing
¥ 0 action: Domainaction

¥ O Action
. Internet&ccess
. CrovningPet
. Smoking

0 constrairt: Or

. constraint: SimpleConstraint

0 deontic: Permizsion

0 deontic: Prohibition

0 ertity:Variable

. hiotel; Accomodation

0 policy: Granting

. policy: Palicy

Sekil 6.1 Otel politika ontolojisi simiflar1.



116

INDiViDUAL EDITOR

For Individual: 4 |Permizsion_irelessConnection (instance of deontic: Permission)

| Property | Walue | Type Larg
[ deontic:action " Accessinglnternet Internet&ccess

[ deortic:actor "' Guest entity:Wariable

[ deattic:canstraint Q aty _Guest canstraint: SimpleConstraint

M policy: desc Ay vizitor can access WrelessCunnec...'@ =tring

Sekil 6.2 Kablosuz internete erisim izni.

Erisim izninin eylemini belirten "AccessingInternet” degeri
deontic:action kavrami ile iliskilendirilmektedir.

“AccessingInternet”  degerinin  tanimlamasi  Sekil  6.3°de

goriilmektedir.

IMDIViDUAL EDITOR

For Individual: 4 |Accessinginternet (inztance of InternetAccess)

1 & & 32 [ BN
| Propertty | “alue | Type Latg
[ action: actor f Guest entity: Wariakle
[l action:location 0‘ HittorParis hiotel: Accomodation
[l action: precandition " ahy_suest constraint: SirmpleCaonstraint
M policy:desc Acceszing NrelessConnedic...@ =tring

Sekil 6.3 Internete erisim eyleminin tanimlanmasi.
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Erisim izninin uygulanacagi kisitlamay1 belirten
deontic:constraint kavrammin “any Guest” degeri ise Sekil
6.4’te yer almaktadir. Burada constraint:object oOzelligi deger

olarak profil ontolojisinden gelen “http://efe.ege.edu.tr/

~ozgucan/dr/Ontoloji/Profile.owl#Guest” degerini

almaktadir.

INDIViDUAL EDITOR
For Individual: 4 [any_Guest

¢ 4% )

linstance of constraint: SimpleConstraint)

B Triples
| Property | “alue | Type Lang
[ constraint:object Q hittp: Hefe ege edu tri~odofOntology Profile owl#Guest -~
[ constraint: predicate [mm] roiftype
[ constraint: subject ‘ Guest entity:Variable
W policy: desc Ay Wisitor. @ =tring

Sekil 6.4 Ziyaretgi kisitinin tanimlanmasi.

Erisim izininin tanimlanmasi i¢in bu izinin onaylanmast Sekil

6.5’te goriilmektedir.


http://efe.ege.edu.tr/%20~ozgucan/dr/Ontoloji/Profile.owl#Guest
http://efe.ege.edu.tr/%20~ozgucan/dr/Ontoloji/Profile.owl#Guest
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INDIVIDUAL EDITOR

For Individual: 4 |Granting_Permission_irelessConnection (instance of policy: Granting)
1 % @32 [J (B

| Property | Walue Type Lang
[ policy: deatitic ’ Permiszion_WirelessConnectian deantic: Permissian

[ policy:to '.* Guest ertity: Wariable

Sekil 6.5 Erisim izininin onaylanmasi.

Sekil 6.6’da yer alan politika 6rnegi ile erisim izini tanimlanmasi
son bulmaktadir. Bu politika 6rnegi, policy:action, policy:actor
Ve policy:grants deger tanimlamalarinin yapildiglt policy:Policy

sinifinda yer almaktadir.

INDIVIDUAL EDITOR

For Individual: 4 [Policy_WirelessConnection [ingtance of policy:Paolicy)
& &8 [ (A1

| Propetty | “alle Type Lang
[ palicy:sction ’ Accessinglnternet nterneticcess

[ poalicy:sctor ’ Guest ettty Variable

[ poalicy:grants ’ Granting_Pertnizsion_WirelessConnectian palicy: Granting

Sekil 6.6 Erisim izini politikasinin tanimlanmasi.

6.2.2 Profil tabanh politika ontolojisi

Ontoloji Tabanli Erisim Denetimi’nde profil tabanli bir yaklasim
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kullanilmaktadir. Kullanici profillerinin modellenmesi kisisellestirmenin
onemli bir unsurunu olugturmaktadir. Kullanici bilgilerinin toplanmasi ve
bu bilgilerden kullanic1 profillerinin olusturulabilmesi igin ¢esitli
yontemler bulunmaktadir. Kullanici bilgileri dogrudan (explicitly) ya da
dolayli (implicitly) olarak saglanabilir (Jrad and Aufaure, 2007).
Cevrimi¢i kayit formlari, anketler ve elestiriler dogrudan saglanan
bilgidir. Bu duragan profil olarak adlandirilmaktadir. Devingen profil
olarak adlandirilan dolayli profillemede ise ¢erezler (cookies) ve orgi
sunucu giinliik kiittikleri araciligr ile her bir kullanicinin segenekleri ve
davranis sekli kaydedilip ¢ozliimlenebilmektedir. Sekil 6.7°de duragan ve
devingen profil yapisi goriilmektedir (Jrad and Aufaure, 2007).

Statik Dinamik
L 4 ¥

I/ Dogrudan Dolayh \\
Kisisel veriler Ghzden Gegirilen
) Bifgi
* |zsim re!
*  Yag s Tarih
- s Cinsiyet « indirilen N
Zrlu.fr:hn . _< . Email Dosya > PrTﬁIfr‘.ll .
elifenmesi . Gegmis geligtiriimesi
figi Alanlan Gnlugt
* Aktiviteler Geribildinm Bigis]
*  Hohi
o Kullare
I\ Davraniglar

Sekil 6.7 Duragan ve devingen profil yapis.
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Profil tabanli politika yonetimi bu tez g¢alismasinda kullanilan
yaklagimlardan bir tanesidir. Politika, kullanic1 profil bilgisini kullanarak
kullanicinin ideal davraniglarini belirlemektedir. Profilleme ayni siniftaki
kullanicilarin kiimesinin olusturulmasidir. Profiller bilginin belirli bir
kullaniciya uyarlanmasina yardimci olmaktadir (Dzbor and Motta, 2008).
Kullanicilar yas ve meslek gibi ortak oOzellikler ya da kullanicilarin
yapmis olduklar1 ortak ilgileri dikkate alinarak gruplandirilmaktadir.
Ornegin, yas1 18 ve 35 arasinda olan kullanicilar “Gen¢” profiline,
Profesor olarak calisan kullanicilar “Akademik™ profiline, diyabetik olan
kullanicilar ise “Diyabetik” profilinde olmaktadirlar. Roller kullanicilar
olmadan da  yaratilabilirken, profiller  kullanicilar  olmadan
yaratilamamaktadirlar. Profillemede, kullanict olmadan profil
olmamaktadir. Bu nedenle profillemede kullanict bilgisine gereksinim
duyulmaktadir. Ancak, rollerin kullanilmasi durumunda herhangi bir
kullanict bilgisine gereksinim duyulmamaktadir. RBAC modelinde yer
alan simirlamalar nedeni ile bu tez calismasinda roller yerine profiller
kullanilmaktadir. Profil tabanli politikalar olusturulurken iist profil
ontolojisi  kullanilarak  yaratilmis olan profil ontolojisi temel

alinmaktadir.

Profil ontolojisi olan http://efe.ege.edu.tr/~ozgucan

/dr/Ontoloji/Profile.owl’’da profil, profilin adi, yas ve meslek

bilgileri tanimlanmaktadir. Profil ontolojisinin kullandig1 bu degerler ile

! Okan Bursa (okan.bursa@ege.edu.tr) tarafindan gelistirilmistir.



http://efe.ege.edu.tr/~ozgucan
mailto:okan.bursa@ege.edu.tr
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ilgili simiflar ve ozellikler FOAF' (Friend Of A Friend) ve iist profil
(MetaProfile.owl)! ontolojilerinden alinmaktadir. Ust Profil
ontolojisi profil tanimlamak i¢in gerekli iist verileri (yas, gelir, profil adi
vb.) tamimlamaktadir. Ornegin akademisyen profili igin Profile.owl
ontolojisinde tanimlanan Academician Ornegi 3 Ozellige sahiptir.
Bunlar; akademisyenin yasi (hasAge), meslegi (hasOccupation) Ve
adidir (hasName). Akademisyen profilinin yas 6rneginin degeri iist profil
ontolojisinde belirtilmis olan en biiyiik (AcademicAgeValueMax) Ve en
kiigik yas (AcademicAgeValueMin)  Ozellikleri  kullanilarak
tamimlanmaktadir. Bu  degerlerin tanimlanmasinda ise FOAF
ontolojisinin  agevalue  veri tiri Ozelligi  kullanilmaktadir.
Akademisyenin meslek 6rnegi tanimi yapilirken FOAF’1in can-be veri
tirti ozelligi, akademisyen adi Orne8i tanimlamasinda ise tist profil

ontolojisinin name veri tiirii 6zelligi kullanilmaktadir.

Durum c¢alismas1 kapsaminda gelistirilen bazi profil kurallari

asagidaki gibidir:

Bir turist profili ekstra bir 6deme yaparsa buhar banyosundan
yararlanabilir.(Zorunluluk)
Profile(Tourist) A hasPayment(extraBill, true)
- Obligation(Use, SteamBath)

L FOAF, http://www.foaf-project.org/ .



http://www.foaf-project.org/
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Turist profili Eiffel manzarali odada kalabilir. (1zin)

Profile(Tourist) A hasView(Guestroom, Eif fel)
— Permission(StayIn, Guestroom)

Sirket Caligam profili Eiffel manzarali odalarda kalamaz. (Yasak)

Profile(CompanyEmployee) A hasView(Guestroom, Eif fel)

— Prohibition(StayIn, Guestroom)

Kullanict Sirket Calisani profilinde ise buhar banyosu igin ekstra ddeme
yapmasina gerek yoktur. (Ozel Izin)

Profile(CompanyEmployee) A hasPayment(extraBill, false)
— Dispensation(Use, SteamBath)

Profil tabanli politika ontolojisinde eylemlerin aktorleri olarak
politika ontolojisinin “entity:Variable” smifi altinda yaratilan
degerler yerine profil ontolojisinde yer alan degerler kullanilmaktadir.

Profil  ontolojisi olarak http://efe.ege.edu.tr/~ozgucan/

dr/Ontoloji/Profile.owl kullanilmaktadir. Burada

entity:Variable smifi ile profil ontolojisi arasinda herhangi bir
esleme bulunmamaktadir. entity:Variable sinifi igerisinde politikada
yer alan varlik Ornekleri tutulmaktadir. Profil tabanli politikalar
tanimlanirken, bu varliklar entity:Variable smifi yerine anlamsal

olarak daha zengin olan profil ontolojisinden alinmaktadir.

Durum calismast kapsaminda olusturulan profil tabanli politika
ontolojisinde ’Sirket ¢alisani profilinde olan kisiler Eiffel manzarali

odalarda kalamazlar.” yasagi tanimlanmistir. Politika ontolojisinde yer


http://efe.ege.edu.tr/~ozgucan/%20dr/Ontoloji/Profile.owl
http://efe.ege.edu.tr/~ozgucan/%20dr/Ontoloji/Profile.owl
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alan smiflar Sekil 6.8’de goriilmektedir. Tanimlanan yasak politika
nesnesi deontic:actor, deontic:action ve

deontic:constraint kavramlarindan olusmaktadir.

Sekil 6.9’da bu yasak ile ilgili kavramlar yer almaktadir. Otel
politika ontolojisinden farkli olarak burada deontic:actor kavrami
entity:Variable smifindaki degeri degil profil ontolojisinde

tanimlanmis olan profile:CompanyEmployee degerini almaktadir.

For Project: @ ProfilelPolicy

Asserted Hierarchy
ovl: Thing

L J action: Domainsction
v Action

InternetAccess
OwvningPet
PreferringRoorm e
Smoking

constraint: Cr

constraint: SimpleConstraint

deontic: Permizsion

deantic: Prahibition

entity: Variahle

policy: Granting

poalicy: Palicy

tourism; Accomodation

Sekil 6.8 Profil tabanl politika ontolojisi siniflar.
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INDIViDUAL EDITOR

For Individual: 4 |Prohibition_EiffelviewRoom (instance of deontic: Prohibition)
¢ €% [

| Propetty | Yalue | Type

[ deontic: action ’ StayinglnEiffelviewwRoom PreferringRoom®iew

[ deontic:actar * profile: CompanyEmployes entity: Wariakle

[ deontic: constraint * Any_CompanyEmployes constraint: SimpleConstraint

M policy;desc Company employees cant stay in Eiffn...@ =tring

Sekil 6.9 Sirket calisanlari i¢in Eiffel manzarali oda yasagi tanimlanmasi.

Yasak ile ilgili eylemi belirten StayinInEiffelViewRoom
degeri deontic:action kavramu ile iligkilendirilmektedir. Bu eylem
Action smifinin alt sinifi olan PreferringRoomView smifinin bir

degeridir. StayingInEiffelViewRoom degerinin tanimlamasi Sekil
6.10°da gortilmektedir.

INDiVIDUAL EDITOR

For Individual: 4 |StayinginEiftelyisnFoom (instance of PreferringRoomyisw)

M & & [

| Propetty | Yalue | Type

[ action:actor * profile: CompanyEmployves entity: Wariahle

[ action:lacation ’ HittanPariz tourism: Accomadstion

[ action: precondition * Any_CompanyEmployee constraint: SirmpleConstraint
M policysdesc Staving In Eiffel viewy room. @ =tring

Sekil 6.10 Eiffel manzarali odada kalma eyleminin tanimlanmas:.
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Yasagin uygulanacagi kisitlamay1 belirten deontic:constraint
kavraminin any CompanyEmployee degerinin tanimlanmasi Sekil
6.11°de yer almaktadir. Burada constraint:object o6zelligi profil

ontolojisinden gelen http:// efe.ege.edu.tr/~ozgucan/dr/

Ontoloji/Profile.owl#CompanyEmployeeOccupation degerini,

constraint: predicate 0zelligi deger olarak profil ontolojisinden
gelen profile:hasOccupation Ozelligini, constraint:subject

ozelligi ise profile:CompanyEmployee degerini almaktadir.

INDIViDUAL EDITOR

For Individual: 4 |Any_CompanyEmplayes (instance of constraint SimpleConstraint)
¢ &% [ |

| Property | alue | Type L
[l constraint: object Iﬁ hitp: iefe ege edu tri~odoOntologyProfile.c..

[l constraint: predicate [l profile:hasOccupation ol ObjectProperty

[l constraint: subject ‘* profile: CompanyEmployes entity: Wariakble

B policy: desc Ay Company Employes, i} string

Sekil 6.11 Sirket ¢alisani kisitinin tanimlanmasi.

Yasagin tanimlanmasi bu yasagin onaylanmasi ve daha sonra da
politika olarak belirtilmesi ile son bulmaktadir. Yasagin onaylanmasi
Sekil 6.12°de, politika olarak belirtilmesi ise Sekil 6.13’de

goriilmektedir.
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IHDiViDUAL EDITOR

For Individual: 4 |Granting_Prohibition_EiffelviewRoom (instance of policy: Grarting)
¢ &2 [ O

| Property | Walue Type La
[ poalicy: deottic Q Prohikition_EiffelviesvRoom deontic: Prohibition

[ policy:to ‘ profile: CompanyEmployes entity: Wariakle

Sekil 6.12 Yasagin onaylanmasi.

INDiVIDUAL EDITOR

For Individual: 4 |Policy_EiffelviewRaom (instance of policy:Policy]
9 & &3 [ M

| Propertty | Walue Type La
[ policy:action ’ StavingInEiffelviewRoom PreferringRoom®iew

[ policy: actor “‘ profile: CompanyEmployes entity: Variakle

I policy:grants ’ Grarnting_Prohibition_EiffelviewRoom policy: Granting

Sekil 6.13 Yasak politikasinin tanimlanmas.

6.2.3 Sec¢enek tabanh politika ontolojisi

Secenek, bir varligin, 6zelligin ya da kisitin belirli bir kiimedeki
bagka bir varlik, 6zellik ya da kisita olan Ustiinliigiinii belirten bir
durumdur (Tapucu vd., 2008). Politikalar bu segeneklerin yonetilmesi
icin kullanilmaktadir. OBAC modelinde, segenek tabanli poltikalarin
temel aldigi secenekler, secenek {ist ontolojisi kullanilarak
olusturulmaktadir. Segenek politikasi, ilgili etki alaninda ayni segenekleri

olan kullanicilar i¢in kurallar tanimlamaktadir. Ornegin;
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Oda-kahvalti secimi yapan kisiler a¢ik biifeden yararlanamaz. (Y asak)
Profile(Guest) A hasPreference(bedBreakfast, true)
— Prohibition(Use, SnackBar)

Secenek tabanli politika ontolojisinde eylemlerin kisitlamalari
belirtilirken iist segenek ontolojilerinde tanimlanmis olan degerler
kullamImaktadir. Ust secenek ontolojileri olarak Ust Secenek Ontolojisi*
(Preference Meta Ontology - PMO), Segenek Gériintiilleme Ontolojisi®
(Preference View Domain - PVD) ve Etki Alam Segenck Ontolojisi®
(PVD_Domain) ontolojileri kullanilmaktadir. Bu ontolojiler sirasi ile

http://efe.ege.edu.tr/~ozgucan/dr/Ontoloji/PMO.owl,

http://efe.ege.edu.tr/~ozgucan/dr/Ontoloji/ PVD.owl Ve

http://efe.ege.edu.tr/~ozgucan/dr/Ontoloji/PVD Domain

.owl adreslerinde bulunmaktadir.

PMO (Preference Meta Ontology), kullanici segeneklerinin
tanimlanmas1 i¢in gerekli olan varliklar1 tanimlamaktadir. Kullanicinin
kisisel segeneklerini  gosterebilmek i¢in farkli secenek tiirleri
tanimlanmaktadir (Tapucu vd., 2008). PVD (Preference View Domain),
etki alan1 ontolojisini siniflar, 6zellikler ve ornekler olarak ayristirmakta
ve ontoloji kaynaklarini siradiizensel bir sekilde tutmaktadir (Tapucu vd.,
2008). PVD Domain ontolojisi ise PVD ile aynstirilan etki alani

ontolojisinin 6rneklerini tutmaktadir.

Durum calismasi kapsaminda olusturulan segcenek tabanli politika

! Dilek Tapucu (dilektapucu@iyte.edu.tr) tarafindan gelistirilmistir.
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”Oda-kahvalti se¢imi yapmuis ziyaretgiler agik biifeden

yararlanamazlar.” yasagi tanimlanmistir. Politika ontolojisinde yer alan

siiflar Sekil 6.14°de goriilmektedir.

SUBCLASS EXPLORER

For Project: @ PreferencePalicy

Aszerted Hierarchy

]

% 5 e

ovl: Thimg
¥ 0 action: DomainAction
v O Action
. Uzing=nackbar
. constraint: Cr
. constraint: SimpleConstraint
0 deontic: Permizsion
0 deontic: Prohibition
0 entity: variakle
. policy: Granting
. palicy: Palicy
v . pckDomain

E pvd:Class = tourism: Accomodation = tourizm:Room

. tourisim: Accomodsation = pvd: Clazs

. tourism: Room = pyvdd Class

Sekil 6.14 Secenek tabanli politika ontolojisi siiflar.

Tanimlanan

deontic:action

yasak

ve

politika  nesnesi

deontic:constraint

deontic:actor,

kavramlarmdan

olusmaktadir. Sekil 6.15’de bu yasak ile ilgili kavramlar yer almaktadir.
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INDiViDUAL EDITOR

For Individual: 4 |Prohibition_SnackBar (in=tance of deontic: Prohibition)
o % t}_‘ X J | H Triples

| Property | “alue | Type Lang

[ cleontic:action ’ Using_Snackhbar UsingSnackbar o

[ ceontic:actor ’ Glest entity: Wariable

[ deontic: constraint ’ HalfboardGuest constraint: SimpleConstraint

Ml policy:desc Halfhoard guests can't use Snackbar. ‘} =tring

Sekil 6.15 Oda-Kahvalti se¢imi yapanlar i¢in acik biife yasagi tanimlanmasi.

Yasagin uygulanacagi kisitlamayi belirten deontic:constraint
kavraminin HalfboardGuest degerinin tanimlanmas1 Sekil 6.16°da yer
almaktadir. Burada constraint:object 0Ozelligi PVD secenek iist
ontolojisinden gelen pvd:hasHalfboard degerini,
constraint:predicate 0zelligi ise PMO secenek iist ontolojisinden

gelen pmo: True boolean Preference degerini almaktadir.

INDIVIDUAL EDITOR

For Individual: 0 HalfboardGuest (instance of constraint: SimpleConstraint)

o & Q: & o | B Triples
| Property | Walue | Type Lang

[l constraint: object [ pvdd: hasHalfhoard ol DhjectProperty o
[ constraint: predicate [ pmo: True_boolean_Preference ol DhjectProperty
[ constraint subject ’ Guest entity: W ariable
B policy:desc Guest who prefers halfhoard. @ atring

Sekil 6.16 Oda-Kahvalt1 Se¢imi yapan ziyaret¢i kisitinin tanimlanmast.

Yasak ile ilgili eylemi belirten  Using Snackbar degeri

deontic:action kavram ile iliskilendirilmektedir. Bu eylem Action


http://efe.ege.edu.tr/~odo/Ontology/Profile.owl#Company EmployeeOccupation
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sinifinin  alt simifi olan UsingSnackbar smifinin bir degeridir.

Using Snackbar degerinin tanimlamasi Sekil 6.17°de gortilmektedir.

INDiViDUAL EDITOR

For Individual: 4 |Using_Snackhar

(inztance of UsingSnackkbar)
o & Q; & [J A Triples
| Property | “alue | Type Lang
[l action:actor . Guest entity: Wariable o
[ action:location Q HittonParis pik Class
[l action: precondition 0 any_Guest constraint: SimpleConstraint
W policy:desc Halfhoard guests can't use Snackbar in Hitan Paris. @ string

Sekil 6.17 Agik biifeyi kullanma eyleminin tanimlanmast.

Using Snackbar eyleminde yer alan any Guest kisitlamasinin

tanimlanmasi Sekil 6.18°de yer almaktadir. Burada

constraint:object 0Ozelligi profil ontolojisinden gelen http://
efe.ege.edu.tr/~ozgucan/dr/Ontoloji/Profile.owl#
Guest degerini almaktadir.

INDiViDUAL EDITOR

For Individual: ‘ any_Guest

(instance of constraint: SimpleConstraint)
o & t}_, & 0] | B Triples
| Property Yalue | Type Lang
[ constraint: object Q hittp: fefe eae edu tri~odofOntalogy Profile owlRGuest o
[ constraint: predicate =] roif:type
[ constraint: subject ’ Guest entity: Wariable
M policy:desc

Any guest. @ string

Sekil 6.18 Konuk kisitinin tanimlanmasi.
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Sekil 6.19 ve Sekil 6.20 sirasi ile yasagin onaylanmasini ve politika

olarak belirtilmesini gostermektedir.

IHDIVIDUAL EDITOR
For Individual: ’ Granting_Prohibition_Snackbar

linstance of policy: Granting)

s ‘k ﬁ 32 O] | f Triples
| Property | “alue Type Lang |
[ policy: deantic ‘ Prohibition_SnackBar deontic: Prohibition -
[l policy:to . Guest entity: WVariable

Sekil 6.19 Yasagin Onaylanmasi.
INDiViDUAL EDITOR

For Individual: ‘ Palicy_Snackbar (instance of policy: Policy)
o % Q; EXg O] B Triples

| Property | “alue Type Lang

[l policy:action ‘ Using_Snackhar UsingSnackbar o
[l policy:actar ‘ Guest entity: WVariable

[l policy:grants ‘ Granting_Prohibition_Snackbar policy: Granting

Sekil 6.20 Yasak politikasinin tanimlanmast.

6.3 Politika Celiskilerinin Co6ziimii Ontolojisi

Politikalar olusturulurken ortaya cikabilecek celiskilerin ¢oziimii
kural ustiinliikleri ve politika tstiinliiklerinin tanimlanmas1 olmak {izere

iki sekilde gerceklestirilmektedir.

Kural {stiinliiklerinin tamimlanmasinda Rei politika dilinin

ReiMetaPolicy  ontolojisinde yer alan metapolicy:ruleOf
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GreaterPriority V€ metapolicy:ruleOfLesserPriority nesne
ozellikleri kullanilmaktadir. Sekil 6.21°de bir kural ¢eligkisinin ¢dziimii
goriilmektedir. Burada agik biife kullanimi ile ilgili yasak kuralinin izin

kuralina Ustiinliigli tantmlanmaktadir.

INDiVIDUAL EDITOR

For Individual: ’ ProhCrwerridesPerm_Snackhbar [instance of metapolicy: RulePriority)

i 4 ﬁ: 2 J | B Triples
| Property | “Walue Type Lang

[l metapalicy:ruleCfGreaterPriorty . Prohibition_Snackhar deantic: Prohibition —
[ metapolicy:ruleCfLes serPriorty ’ Permizsion_Snackbar deantic: Permizzion

Sekil 6.21 Yasak kuralinin izin kuralina distiinliigiiniin tanimlanmasi.

Politika {istiinliiklerinin tanimlanmasinda metapolicy:policy
OfGreaterPriority Ve metapolicy:policyOflLesser Priority
nesne Ozellikleri kullanilmaktadir. Sekil 6.22°de bir politika ¢eliskisinin
¢Oziimii yer almaktadir. Burada Eiffel manzarali odalarda turistlerin
kalmas1 ile ilgili izin politkasinin yasak politikasina iistiinligi

tanimlanmaktadir.
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INDiVIDUAL EDITOR

For Individual: 0 PermCverridesProb_EiffelieswRoom_Tourist (instance of metapolicy: RulePriority)

Ch 1}; B [J | f Triples
| Froperty | Walue Type Lang

[ metapalicy: policyOfGreater Priarity ‘ Permizsion_EiffelYiewRoomForTourist deontic: Permizsion -~
[ metapalicy: policyOfLesserPriorty ‘ Prohibition_EiffelviewRoomFor Tourist deontic: Prohibition

Sekil 6.22 izin politikasinin yasak politikasina iistiinliigiiniin tanimlanmas.

Kullanic1 secgimleri ile ilgili ¢eliski oldugunda yine kurallarin
celismesi ile ¢dziimlenmektedir. Ormegin; wirelessConnection Ve
internetAccess secimleri yapmis bir kullanict icin
wirelessConnection se¢iminin  internetAccess  seg¢imine

istiinligi Sekil 6.23°de tanimlanmaktadir.

INDiViDUAL EDITOR

For Individual: 4 |WirelessConnectionPreferenceOverridesinternet AccessPreference (inztance of metapalicy:rulePriarity

| & 1} Py J | Triples
| Property | Walue Type Lang

[ metapolicy: puleOfGrester Priotty ’ Permrission_WirelessConnectionPreference deontic: Permiszion A

[ metapalicy:ruleOfLesserPriority 0 Permission_IrternetAccessPreference deontic: Permis=zion

Sekil 6.23 Segenek ¢eligkisinin ¢oziimii.
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6.4 Konusma Edimleri Ontolojisi

Konugma edimleri politikalarin daha az ayrmtili olmasini ve
merkezi olmayan giivenlik denetimini saglamaktadir. Konusma edimi
ontolojisi olusturulurken Rei politika dilinin ReiAction ve ReiDeontic
ontolojileri kullanilmakta ve istek, yetki aktarmasz, iptal ve yetkinin geri
alimi olmak tlizere 4 konusma edimi tanmimlanmaktadir. Bu tezde
kullanilan durum c¢alismasma gore olusturulan konusma edimlerinde
oncelikle sirket calisani sirket yoneticisinden acik biifeyi kullanma izni
istemektedir. Bu amagla olusturulan action:Request sinifinda yer

alan 6rnegin 6zellikleri ve degerleri Sekil 6.24’de goriilmektedir.

INDIVIDUAL EDITOR

For Individual: 0 RequestCompanyEmployeeToManager (instance of action: Request)

| & ﬁ; s J B Triples
| Property | “alue Type | Lang |
=] action: content Q hitp: fefe.ege edu tri~ozgucanPhDiOntology ProfiePolicy owRlsing_Snackbar =
[mm] sction:receiver Q hittp: Mefe ege edu tri~ozgucanPhDiOntology Profile ovw#hanager

] action: sender Q hitp: fiefe ege edu tri~ozgucanPhDiOntology Profile owRCompanyEmployee

Sekil 6.24 Istek konusma edimi.

Sekil 6.25°de sirket yoneticisinin ¢alisanina agik biifeyi kullanma
yetkisini aktarmasi yer almaktadir. Bunun i¢in action:Delegation

sinift ve bu sinifa iligkin 6rnek olusturulmaktadir.
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INDiViDUAL EDITOR

For Individual: 4 |DelegationhanagerToCompanyEmployee (inztance of action: Delegstion)

| & ﬂ} e J | B Triples
| Property | Value Type | Lang |
[mm] action: content ‘ Permission_LIsingSnackbar deortic: Permission o

] sction: receiver @ hittp: Miefe ege edu tri~ozgucanPhDiCrtology Profile.ovw BCompanyEmploy ee
] zction: sender @ hittp: Miefe ege edu tri~ozgucanPhDiOrtology Profile ovw #hanager

Sekil 6.25 Yetki aktarimi1 konusma edimi.

Sirket ¢alisaninin yoneticisine gonderdigi istegi iptal etmesi i¢in
action:Cancel smifi olusturulmaktadir. Bu sinifa iliskin Grnegin

ozellikleri ve degerleri Sekil 6.26’da gortilmektedir.

INDIVIDUAL EDITOR

For Individual: 4 |Cancel_CompanyEmployeeToManager linstance of action: Cancel)

| & Q; s [J LB Triples
| Property | “alue Type | Lang |
[mm] action: content @ hittp: et ege edu tri~ozgucanPhDiCntologyProfilePolicy owl#Using_Snackbar

] sction:receiver @ hittp: fiefe ege edu tri~ozgucanPhDiOntologyiProfile owldManager

] action: sender @ hitp: fiefe ege edu tri~ozgucanPhDiOntologyiProfile owlRCompanyEmployee

'y

Sekil 6.26 Iptal konusma edimi.

Sirket yOneticisinin ¢alisanina verdigi yetkiyi geri almasi Sekil
6.27°de yer almaktadir. Yetkinin geri alinmasinda

action:Revocation smifl yaratilmaktadir.
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INDiViDUAL EDITOR

For Individual: 0 Rewvocation_Manager TaCompanyEmployes [instance of action:Revocation)

lj ‘k ﬂ'}: 2L l_—vl '—ETriples
| Froperty | “alue Type | Lang |
] action:content . Permizzion_UsingSnackbar deantic: Permis=zion -

] action:receiver @ hitpe iiefe ege edu tri~ozgucanPhDiCntology Profile ovwl#CompanyEmplayee
] action: sender la hitpeifefe ege edu tri~ozgucanPhDvOntalogy Profile ovel#Manzger

Sekil 6.27 Yetkinin geri alimi konugma edimi.
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7. UYGULAMA GERCEKLESTIRIMIi

Bir kullanict arayiizii aracilifi ile politikalarin yaratilmasi,
diizenlenmesi, silinmesi ve politikalar iizerinde sorgularin yapilabilmesi
icin Ontoloji Tabanli Erisim Denetimi uygulamasi gelistirilmistir. Bu
uygulama Java programlama dili kullanilarak gergeklestirilmistir. Bu
amagla, Anlamsal Web uygulamalarinin gelistiriminde siklikla kullanilan

Jena Anlamsal Web Catisindan yararlanilmistir.

7.1 Java

Java programlama dilinin kullanildigi Ontoloji Tabanli Erisim
Denetimi uygulamasi Eclipse’ ortami kullamlarak gelistirilmistir. Arayiiz
tasariminda Eclipse ortamima uyumlu bir ek olan Jigloo® arayiiz yapicisi

tercih edilmistir.

7.2 Jena

HP Laboratuvarlar tarafindan gelistirilmis olan Jena®, Anlamsal
Web uygulamalarinin gelistirildigi bir Java catisidir. Anlamsal Web bilgi
modeli ve dillerini kullanan uygulamalarin kolay bir sekilde

gelistirilmesini saglamaktadir. RDF, RDFS, OWL ve SPARQL ig¢in

! Eclipse, http://www.eclipse.org .

2 Jigloo, http://www.cloudgarden.com/jigloo .

% Jena, http://jena.sourceforge.net .



http://www.eclipse.org/
http://www.cloudgarden.com/jigloo
http://jena.sourceforge.net/
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programlama ortamin1 saglamakta ve kural tabanli bir ¢ikarsama

motorunu  i¢cermektedir.  http://jena.sourceforge.net/downloads.html

adresinden indirilebilen Jena agik kaynak kodu Java kiitiiphanesine

aktarilarak kullanilmaktadir.

7.2.1 Jena Ornekleri

Bu bolimde Anlamsal Web uygulamalarimin gelistiriminde

kullanilan temel Jena islemleri 6rneklendirilmektedir.

Isim uzaylarinin yaratilmasi:

String ReiAction="http://www.cs.umbc.edu/~lkagall/rei/
ontologies/ReiAction.owl#";

PrefixMapping ReiActionNS=tourismModelPolicy.setNsPrefix

("action", ReiAction);

Bir ontoloji modelinin yaratiimas::

OntModel tourismModelPolicy = ModelFactory.createOntology
Model () ;

Bos bir OWL modelinin yaratilmasi:

OntModel tourismModelPolicy = ModelFactory.createOntology
Model (OntModelSpec.OWL MEM, null);

Ontology tourismModelPolicyOntology=tourismModelPolicy.
createOntology (OntologyURI) ;


http://jena.sourceforge.net/downloads.html
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Bir nesne ozelliginin yaratilmasi:

ObjectProperty actionActor = tourismModelPolicy.create

ObjectProperty (ReiAction + "actor");

Bir veri tiirii 6zelliginin yaratiimasi:

DatatypeProperty policyDesc = tourismModelPolicy.create
DatatypeProperty (ReiPolicy + "desc");

7.3 Politika Motoru Yapisi

Ontoloji Tabanlt Erisim Denetimi i¢in gelistirilen politika
motorunun yapisal kullanim goriiniimii Sekil 7.1°de yer aldigi gibi 6
birimden olusmaktadir. Bunlar:

e Yeni Politika (New Policy)

e Politikanin Diizenlenmesi (Edit Policy)

e Politikanin Silinmesi (Delete Policy)

e Konusma Edimi (Speech Act)

e Ontolojinin Goriintiilenmesi (View Ontology)

e Etki Alan1 Ontolojisinin Sorgulanmasi (Query Domain
Ontology)

Sekil 7.1 ve bu alt bolimde yer alan sekiller UML' (Unified
Modelling Language) kullanilarak gelistirilmistir.

1 UML, http://ww.omg.org/technology/documents/formal/uml.htm .



http://www.omg.org/technology/documents/formal/uml.htm
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OBACI
lgm%;-p New Pollcyl
User Interface|am = = = J
|Sfusex>
] -D Edit Policy

= e 'D Delete Policyl
|<<use>>
I

I

r-- b Speech Act
I<<use>>
I

I

e View Ontolo |
: T gy
|<<use>>

U

|

1
AT b Query Domain Ontologyl

Sekil 7.1 Ontoloji tabanli erisim denetimi politika motorunun yapisal kullanim

gorinimii.

Sekil 7.2°de yer alan yeni politika tanimmin yapildig: birimde, her
bir yeni etki alani, profil ve secenek politika dosyas1 taniminin yapildigi
smiflar; yeni etki alani, profil ve segenek siniflarimi kullanmaktadir. Bu
siniflarda izin ve yasak deontik politika kurali ¢eligkisi ¢oziimii, politika

celiski ¢6zlimii ve ontoloji gorilintiileme siniflarini kullanmaktadir.

Politika diizenleme birimi Sekil 7.3’de gdsterilmistir. Bu birim;
yeni (new), yeniden adlandirma (rename), diizenleme (edit) ve silme

(delete) birimlerinden olusmaktadir.
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New Pollcyl

New Domain Policy File

New Profile Policy File

New Preference Policy File

T
<<uge>>

<<u;e>> <<uge>>
+ -|New Domain Policy New Profile Policy| = ~|New Preference Policy| -,
1 1 [}
use T !

: kcuses> | SimEisESisEE Jl- e >—>—:- - :— ------ - :
1 == 1 1 1 i

:<<use>> v ei> :<<u%e>> : 1 :<<use>>
i [conflict Resolution_PerAndPro [€f ey | !
1 1 <<u§e>>| 1 : |
. Ry - - - -2 S EEEREE ! .
! f - = Suser> | I 1 1
{>{ Conflict Resolution_Policy <} - - - [ [ 1 <7 I
1 1 3 1
“““““ *= D teer nrerface[T
i i i <gusex> o __._ : _ Stuser

A v v v v v
View Policy| | View Meta Profile| | View Profile | | View PMO||View PVD|| View PVD_Domain

Sekil 7.2 Yeni politika tanimi1 birimi.

Edit Pollcﬂ

—

User Interface

I<<use>>
1
1
k- -D
|
|<<user>

L=

H

Edit

Hj

Delete

Sekil 7.3 Politika diizenleme birimi.
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Politika diizenleme biriminin yeni birimi 9 siniftan olugmaktadir.
Yeni biriminin yapist Sekil 7.4’de yer almaktadir. Ayrica, bu 9 simifa ek
olarak, bu birimde yer alan New Deontic Policy Ve New Policy
simiflar1 olusabilecek celigkilerin tespiti ve ¢O0ziimii i¢in sirast ile
Conflict Resolution PerAndPro ve Conflict

Resolution Policy smiflarmi kullanmaktadir.

— ke New Object Property
New Variable New Property |_ _ _ _l<<use>>
voer Importace '~ - £>|New Datatype Property

New Simple Constraint| [New Complex Constraint| |New Action

New Deontic Policy New Policy Granting New Policy
f¥<use>> <<ubess
v = - -
Conflict Resolution_PerAndPro Conflict Resolution_Policy

Sekil 7.4 Politika diizenlemesi biriminin yeni birimi.

Politika diizenleme biriminin yeniden adlandirma, diizenleme ve
silme birimleri de 9 smiftan olugmaktadir. Bu birimlerin yapis1 sirasi ile
Sekil 7.5, 7.6 ve 7.7°de gosterilmektedir.
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Renamel
— ~ 2,z Rename Object Property
Rename Variable Rename Property _____|'<<use>>
User Interface - - - >{Rename Datatype Property

Rename Simple Constraint

Rename Complex Constraint

Rename Action

Rename Deontic Policy

Rename Policy Granting

Rename Policy

Sekil 7.5 Politika diizenlemesi biriminin yeniden adlandirma birimi.

[Edit]

—

1=, 3| Edit Object Property

I<<us

Edit Variable Edit Property l<<uses>

UsariIntectace '~ - P> Edit Datatype Property

Edit Simple Constraint

Edit Complex Constraint

Edit Action

Edit Deontic Policy

Edit Policy Granting

Edit Policy

Sekil 7.6 Politika diizenlemesi biriminin diizenleme birimi.
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[beTete)
— =11 Delete Object Property
Delete Variable Delete Property| _ _ _ .:<<use>
User intostace - - 1> Delete Datatype Property

Delete Simple Constraint| |Delete Complex Constraint| |Delete Action

Delete Deontic Policy Delete Policy Granting Delete Policy

Sekil 7.7 Politika diizenlemesi biriminin silme birimi.

Sekil 7.8’de politika silme birimi yer almaktadir. Bu birim sadece
politika dosyasinin  silinmesi (Delete Policy File) smifindan

olusmaktadir.

Delete Pollcyl

Delete Policy File

Sekil 7.8 Politika silme birimi.

Konugsma edimi biriminin yer aldigr Sekil 7.9’da konusma edimi
dosyast smifi konusma edimi smifin1 kullanmaktadir. Bu sinifta;
addDeonticPolicy, addRequest, addDelegation, addCancel Ve

addRevocation islemleri gerceklestirilmektedir.
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[Fpeech &ct
Speech Act File

I
<<uger>

Y

Speech Act

+addDeonticPolicy(8tring Source)
+addRequest(8tring Source)
+addDelegation(String Source)
+addCancel (String Source)
+addRevocation(8tring Source)

Sekil 7.9 Konusma edimi birimi.

Ontoloji goriintiileme birimi Sekil 7.10°da yer almaktadir. Bu birim
ontoloji dosyasmin goriintiilenmesi (View Ontology File) sinifindan

olusmaktadir.

View Ontol Dgyl

View Ontology File

Sekil 7.10 Ontoloji goriintiileme birimi.

Sekil 7.11 etki alani ontolojisi sorgulama birimini gostermektedir.

Bu birim  etki alan1 ontolojisinin sorgulanmasi (Query Domain
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Ontology) sinifindan olusmaktadir. Bu sinifta etki alani, profil ve secenek
politika ontolojileri kullanilarak gerceklestirilen sorgulamalar i¢in gerekli
olan temel islemler; getDomainPolicyOntologyModel,
getProfilePolicyOntologyModel, getPreferencePolicy

OntologyModel Ve querySubIndividualClassListControl’dur.

Query Domalin Ontologﬂ

Query Domain Ontology

+getDomainPolicyOntologyModel (String selectedNode)
+getProfilePolicyOntologyModel (3tring selectedNode)
+getPreferencePolicyOntologyModel {3tring selectedNode)
+querySubIndividualClassListControl (§tring selectedDatatypePropertyNode)

Sekil 7.11 Etki alan1 ontolojisi sorgulama birimi.

Sekil 7.12°de politika motorunun yapisal paylasilan veri goriiniimii
(architectural shared data style) yer almaktadir. Burada her bir birimin
politika  ontoloji  dosyast  ilizerinde  gergeklestirdigi  islemler

gosterilmektedir.
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Yeni
Birimi

Uosyaya yaz

Paolitika
Ontolaji
Dosyasl

Dizenleme
Birimi

Dosyaya yaz

Politika
Ontolaji

Uosyadan oku

Dosyasi

Politika
Ontoloji

Oosyay! o

Dosyasi

J{onusma
= dimi

ontoloji
5 Aarintal

Dosyaya yaz

Paolitika
Ontolaji
Dosyasl

Palitika
Ontolaji

Uosyadan oKu

Dosyasl

Sorgulama

Uosyay! sorgula

Uosyadan okd

Politika
Ontoloji
Dosyasi

Sekil 7.12 Politika motoru yapisal paylasilan veri goérinimd.
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Politika kuralinin ¢elismesinin ¢dziimii i¢in izinin yasak {izerine ya
da yasagn izin lizerine onceligi kullanici tarafindan belirtildikten sonra
celisme ¢oziimii  gergeklestirilmektedir. Bu akis Sekil 7.13’°de
goriilmektedir. Deontik politika olusturulurken izin ve yasak siiflarinda
kural ¢elismesi olup olmadigi tespit edilmektedir. Eger herhangi bir kural
celismesi olugmus ise conflictResolution PerAndPro simnifinda

kullanicidan alinan iistiinliik bilgisine gore celiski ¢oziilmektedir.

createDeonticF‘aIxcv| |CunﬂictResaIutiDnF'erm[ssion| |Confllc’[ResolutlonF'rohlbitlon| |conflictResqution PerAndPro
] T T T
- 1 1 |
| - |
TEUESL ]
|
THOUEST |
]
i
GVernge| requst et
—vernoe_tequest |
: 5 conflictRe solution
averride |rdsponse
b e e e (SRRSO e e e e
override_response |
.- response !
]
< |
T T e T T = T /T |
respa—nse :
]
]
]

Sekil 7.13 Politika kurali ¢celisme ¢oziimii akis diyagramu.

Politikalar arasinda olusabilecek c¢elismelerin ¢6zlimii i¢in ilgili
akis semast Sekil 7.14’°te yer almaktadir. Politika olusturulurken, ¢elisme
tespiti yapilip, celisme olmasi durumunda hangi politikanin Oncelige
sahip olacagi kullanici tarafindan belirtildikten sonra politika ¢elismesi

¢Oziimii gerceklestirilmektedir.
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createPolicy conflictRe solutionPolicy conflictRe solution_Policy

| I I
—

| |
B !

TEGUEST

OvVErae_Tequst

conflictResolution

override_response

response

Sekil 7.14 Politika ¢elismesi ¢oziimil akis diyagrama.

7.4 Ontoloji Tabanh Erisim Denetimi Gerceklestirimi

Ontoloji Tabanli Erisim Denetimi i¢in gergeklestirilen uygulama
calistirildiginda, oncelikle, kullanici gergeklestirmek istedigi islemi
secmekte ve ontoloji dosyasinin ismini belirtmektedir. Kullanicinin
karsilasacag1 ilk ekran goriintiisii Sekil 7.15°de yer almaktadir. Sekil
7.16’da goriilen kullanicinin gergeklestirebilecegi islemler sirasi ile

asagidaki gibidir:

e Yeni Etki Alani1 Politikas1 (New Domain Policy)
e Yeni Profil Politikas1 (New Profile Policy)

e Yeni Segenek Politikas1 (New Preference Policy)
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e Politika Dosyasinin Diizenlenmesi (Edit Policy File)

e Politika Dosyasimin Silinmesi (Delete Policy File)

e Konusma Edimleri (Speech Act)

e Ontolojinin Goériintiilenmesi (View Ontology)

e Etki Alam1 Ontolojisinin Sorgulanmasi (Query Domain

Ontology)

Ontology Based Access Control

Select Your Operation: b

File Name:

OK Exit

Sekil 7.15 Ontoloji tabanl erisim denetimi arayiizi.
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Ontology Based Access Control

Select Your Operation:

New Domain Policy

File Name: Mew Profile Policy

Mew Preference Policy
Edit Policy File

oK Delete Policy File
Speech Act

iew Ontology

Query Domain Ontology

| |»

[«

Sekil 7.16 Kullanicinin gergeklestirebilecegi islemler.

Gergeklestirilebilecek islemler siras1 ile izleyen bolimlerde

acgiklanmaktadir.

7.4.1Yeni Etki Alam / Profil / Se¢enek politikasi

Bu boliimde kullanicinin yeni etki alani politika ontolojisi
olustururken karsilagacagr arayiiz ve islemler anlatilmaktadir. Bu
boliimde anlatilan islemler yeni profil ve yeni secenek politikasi

ontolojilerinin olusturulmasinda da ayni bi¢imde gergeklesmektedir.

Yeni etki alan1 politikasi arayiizii araciligi ile etki alanini temel alan
yeni bir politika ontolojisi olusturulmaktadir. Kullanicinin dosya adi
kismina girdigi yeni politika ontolojisi Sekil 7.17 ve Sekil 7.18’de
gortldiigii gibi yaratilmaktadir.
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Ontology Based Access Control

Select Your Operation: |New Domain Policy -
File Name: HuotelPolicy. ol
OK Exit

Sekil 7.17 Yeni etki alan1 politikasinin yaratilmasi.

Ontology Based Access Control

Message

@ HotelPolicy.owl is created at C:/OBACHotelPolicy.owl

oK

Sekil 7.18 Yeni etki alan1 politikasinin yaratildiginin onay1.

Yeni etki alan1 politika ontoloji dosyast olusturulduktan sonra
kullanicinin karsilasacagi ekran goriintiisii Sekil 7.19°da yer almaktadir.
Bu pencerede yer alan ve politika ontolojisinin yaratilmasi i¢in gerekli

olan boliimler asagidaki gibidir:
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e Degisken (Variable)

e Ozellik (Property)

e Basit Kisit (Simple Constraint)

e Karmagik Kisit (Complex Constraint)
e Eylem (Action)

o Deontik Politika (Deontic Policy)

¢ Politika Onay (Policy Granting)

e Politika (Policy)

Politika ontolojisinin olusturulmasinda kullanilan bu alanlarin yani
sira, varolan tanimlanmis ontolojilerin  goriintiilenmesini  saglayan

Ontoloji Goriintiile (View Ontology) kismi1 bu pencerede yer almaktadir.
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B 0BAC New Domain Policy - C:/OBAC/HotelPolicy.owl

Variable | Property | Simple Constraint | Complex Constraint Deontic Policy | Policy Granting
Variable: |
Ontology: | hd | | View Ontology |
OBAC Menu E

Sekil 7.19 Yeni etki alan1 politikas1 arayiizii.

Sekil 7.20’de yer alan ontoloji goriintiileme kisminda yer alan

goriintiilenebilecek ontolojiler sunlardir:

e Etki Alan1 Ontolojisi (Domain Ontology): Kullanilan etki alani
ontolojisini gostermektedir.

e Ust Profil Ontolojisi (Meta Profile Ontology): Profil
tanimlamak i¢in gerekli iist verilerin tanimlandig1 ontolojidir.

o Profil Ontolojisi (Profile Ontology): Profil, profil adi, yas ve

meslek bilgilerinin tanimlandigi ontolojidir.
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e Ust Segenek Ontolojisi (Meta Preference Ontology):
Kullanicinin  kisisel segeneklerini gosterebilmek igin farkl
segenek tiirlerinin tanimlandig1 ontolojidir.

e Secgenek Gorintileme Ontolojisi (Preference View Domain
Ontology):  Segeneklere gore ayristirilmis  etki  alanm
ontolojisidir.

e Etki Alan1 Segenek Ontolojisi (PVD_Domain Ontology): PVD
ile ayristirllan etki alan1 ontolojisinin Orneklerini tutan
ontolojidir.

e FEtki Alanm1 Politika Ontolojisi (Domain Policy Ontology):

Uzerinde ¢aligilan politika ontolojisini gdstermektedir.

Ontolojinin goriintiillenmesi ile ilgili ayrintili agiklamalar 7.4.4

boliimiinde yapilmaktadir.
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B 0BAC New Domain Policy - C:/OBAC/HotelPolicy.owl

Complex Constraint Action | Deontic Policy | Policy Granting | Policy

Simple Constraint

Variable | Property

Variable: \

Create Variable

-

|v | View Ontology |

oBAC M Domain Ontology IEI
€M IMeta Profile Ontology

Profile Ontology
Meta Preference Ontology

Preference View Ontology

Preference View Domain Ontology

[Domain Policy Ontology - C:/0BAC HotelPolicy.owl

Ontology:

Sekil 7.20 Mevcut ontolojilerin goriintiilenmesi.

Degisken tanimlamalarinin yapildigi Sekil 7.21°de yer alan

Variable sekmesinde yaratilacak degiskenin isminin yazildigi metin alani

yer almaktadir.
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Policy Granting

Deontic Policy

[

B 0BAC New Domain Policy - C:JOBAC/HotelPolicy.owl
Simple Constraint | Complex Constraint

Property

Variahle

Variable: |Guest

Create Variahle

Cancel

-

|V| ‘ View Ontology |

Ontology: |
OBAC Menu EI

Sekil 7.21 Degisken tanimlamasinin gerceklestirimi.

Ozellik tanimlarinin yapildigi Property sekmesinde ise Nesne ve

Veri tiiri olmak {izere iki 6zellik taniminin yapildig1 metin alanlar1 Sekil

7.22°de gosterilmistir.
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Policy Granting

Deontic Policy

IC

OBAC New Domain Policy - C:/OBAC/HotelPolicy.owl
Simple Constraint | Complex Constraint

Property

Variable

Object Property: |makePaymem

|descripti0n

Datatype Property:

Create Property

-

|v| | View Ontology |

Ontology: |

Sekil 7.22 Ozellik tanimlamalarinin gerceklestirimi.

Basit Kisit tanimlarinin yapildigi Sekil 7.23’de yer alan Simple

Constraint sekmesinde 4 metin alani yer almaktadir:

Yaratilacak basit kisitin adi

o
e Nesne
o Nesne, Profil ya da Etki Alan1 Segenek ontolojilerinden
eklenebilir.
e Yiklem

o Ozne
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OBAC New Domain Policy - C:/0BAC/HotelPalicy.owl (=13

Simple Constraint | Complex Constraint Deontic Policy | Policy Granting
a
Name: |any_Guest |
Object: |hnp:ﬂere.ege.edu.trr~0dUIOnmIungmme.uwl#Anonvmous |

Add From Profile Add From PVD Domain ‘

Predicate: |rdf:1ype |

Subject: |Guesﬂ

Create Simple Constraint

-

Ontology: - View Ontology
| =] | |

0BAC Menu EI

Sekil 7.23 Basit kisit taniminin gergeklestirimi.

Sekil 7.24’de yer alan Karmasik Kisit tanimlarinin yapildigi
Complex Constraint sekmesinde de 4 metin alan1 yer almaktadir:

e Yaratilacak olan karmasik kisidin adi

e Tird
o AND
o OR

o NOT
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o Ik kisit
e Ikinci kisit

B=1E3

Policy Granting

Deontic Policy

I 0BAC New Domain Policy - C:/OBAC/HotelPolicy. owl
Simple Constraint | Complex Constraint

Property

Variable

[any_GuestANDextraP ayment

Name:
Type: nnp -]
First Constraint: ‘any_Guest |

Second Constraint: \ex‘lraPayment

Create Complex Constraint

|V| | View Ontology |

Ontology: |
OBAC Menu E

Sekil 7.24 Karmasik kisit taniminin gergeklestirimi.

Action sekmesinde yapilan Eylem tanimlamasi Sekil 7.25°de

goriilmektedir. Eylem tanimlamasinda 4 metin alani yer almaktadir:

e Eylemin adi

e  Aktor
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o Aktor, iizerinde c¢alisilan ontolojiden eklenebildigi gibi
profil ontolojisinden de eklenebilmektedir.
e Konum
o Konum, etki alam1 Ornekleri Etki Alan1 Segenek
ontolojisinden tutuldugundan  bu ontolojiden
eklenebilmektedir.
e Onkosul

o Onkosul e-turizm ontolojisinden eklenebilmektedir.



162

B 0BAC New Domain Policy - C:/0BAC/HotelPalicy.owl =3
Property

Variable Simple Constraint | Complex Constraint Deontic Policy | Policy Granting

-
Name: |HiItonF‘aris_Accessinglntemet |
Actor: [Guest |
Add From Profile
Location: hitp:fefe ege.edu.tri~adoiOntologyPYD_Domain.owl#HiltonParisGuestroom |
Add From PVD Domain |
Precondition: ary_Guest |
Add From [Tour
Create Action L9

Ontology: v View Ontology
| [=] | |

OBAC Menu EI

Sekil 7.25 Eylem taniminin gergeklestirimi.

Sekil 7.26°da goriilen Deontik Politika tanimlamasinin yapildig
Deontic Policy sekmesinde bir birlesik giris kutusu ve 4 metin alan1 yer

almaktadir. Bunlar:

e Politika tiirii
o lzin
o Yasak
o Zorunluluk

o Ozel izin
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e Politikanin ad1
o Aktor
o Aktor, profil ontolojisinden eklenebilmektedir.
e Eylem
e Kosul

Politika Onay tanimimin yapildigi Policy Granting sekmesi Sekil

7.27°de yer almaktadir. Burada 3 metin alan1 bulunmaktadir:

e Politika onayinin ad1
e Onaylanacak deontik politikanin ad1
e Onaylamanin kime yapilacagi
o Onaylamanin kime yapilacagt {lizerinde caligilan
ontolojiden eklenebildigi gibi profil ontolojisindende

eklenebilmektedir.
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OBAC New Domain Policy - C:/OBAC/HotelPolicy.owl
Variable | Property | Simple Constraint | Complex Constraint | Action | Deontic Policy | Policy Granting | Policy

[»

Policy Type: ‘Permissiun | - |
Name: \PermissioniHiItonParistireIessConnection |
Actor: ‘Guest |

Add From Profile

Action: \Hi\tonParisjccesesmglntemet |

Constraint: ‘any_Guest |

Create Deontic Policy

-

Ontology: [~] | View Ontology |

OBAC Menu EI

Sekil 7.26 Deontik politika taniminin gerceklestirimi.
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OBAC New Domain Policy - C:JOBAC/HotelPolicy.owl

Property

FBEX

Policy Granting

Deontic Policy

[»

Complex Constraint

Simple Constraint

Variable
Name: |Granting_F‘ermission_HiItonF‘aris_Wire\essConnection
Deontic Policy: |Permission_HiItonPar\s_WireIessConnect\on
Granting To:

[Buest
Add From Profile

Create

Policy Granting

-

|V‘ | View Ontology |

Ontology: |
0BAC Menu EI

sekmesinde

Sekil 7.27 Politika onay taniminin gergeklestirimi.

Politika tanimlamasinin son islemi olan Politika tanimi Policy

gerceklestirilmektedir.  Sekil 7.28’de yer alan bu

tanimlamada 4 metin alani1 bulunmaktadir:

e Politikanin adi

e Aktor
o Politika aktorii profil ontolojisinden eklenebilmektedir

e Eylem
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e Onaylanan politikanin ad1

Domain Policy - C:/OBAC/HotelPolicy. owl

Property | Simple Constraint | Complex Constraint | Action | Deontic Policy | Policy Granting olicy

[»

Name: |POIicy_HiltonPans_WireIessCunnectiun |
Actor: |Guest |

Add From Profile
Action: HiltanParis_Accessinglnternet |
Grants: Granting_Permission_HiltonParis_WirelessConnection|

Create Policy

-

Ontology: - View Ontology
| -] | |

OBAC Menu EI

Sekil 7.28 Politika taniminin gergeklestirimi.
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7.4.2 Politika dosyasinin diizenlenmesi

Sistemde yer alan politika ontolojilerinin {izerinde degisiklik
yapilabilmesini saglamaktadir. Diizenleme islemi i¢in kullanici dncelikle
iizerinde calisacagi politika ontoloji dosyasinin admi Sekil 7.29’da

goriildiigl gibi belirtmektedir.

Ontology Based Access Control |'._||'E| E'
Select Your Operation: |Edit Policy File -
File Name: Huote P olicy. ol

OK Exit

Sekil 7.29 Politika dosyasinin diizenlenmesi.

Sekil 7.30°da goriilen politika ontolojisinde yer alan ve lizerinde

degisiklik yapilabilecek olan ontoloji siniflar1 sunlardir:

e Degisken (Variable)
e Nesne Ozelligi (Object Property)
e Veri tiirii Ozelligi (Datatype Property)

e Basit Kisit (Simple Constraint)
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e Karmagik Kisit (Complex Constraint)

e Eylem (Action)

o Deontik Politika (Deontic Policy)

e Politikanin Onaylanmasi (Granting Policy)
o Politika (Policy)

Bu smiflarin her biri igin gergeklestirilebilecek islemler ise Sekil

7.31°de de gosterilmis olan asagidaki islemlerdir:

e Yeni (New)

e Yeniden adlandirma (Rename)

e Ogzellik Tanimlarinin Diizenlenmesi (Edit Property Definitions)
o Sil (Delete)

Edit Operations |'._||'E|E|

Select Class: Variable ‘ -
Object Property 1=
Datatype Property —

Select Operation: simple Constraint
Complex Constraint
Action 5
Deontic Policy
Granting Policy

oK Policy E

Sekil 7.30 Diizenleme isleminin yapilabilecegi politika ontolojisi siniflar.
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Edit Operations |__||E|E|
Select Class: \ariable | - |
Select Operation: New | -

New
Rename
Edit Property Definitions
Delete
OK OBAC Menu Exit

Sekil 7.31 Siniflarin diizenlenmesinde yapilabilecek islemler.

Yeni islemi, ilgili simif i¢in yeni bir tanimlama yapilmasini
gostermektedir. Sekil 7.32°de de yeni bir degisken tanimi gosterilmistir.
Sekil 7.33 ve Sekil 7.34 siras1 ile yeni bir nesne ve veri tiirii 6zelligi

tanimlamalarin1 gostermektedir.

New Variable - C:/OBAC/HotelPolicy.owl M=

Variable Name: || |

| Add Variahle | | Edit Operations | ‘ OBAC Menu ‘

Sekil 7.32 Yeni bir degisken tanimu.



170

New Object Property - C:/OBAC/HotelPolicy.owl |:||§|E|

Object Property Name: || |

Edit Operations OBAC Menu

Sekil 7.33 Yeni bir nesne ozelligi tanimu.

New Datatype Property - C:/OBAC/HotelPolicy. owl |Z||E|E|

Datatype Property Name: || |

Edit Operations OBAC Menu

Sekil 7.34 Yeni bir veri tiirii 6zelligi tanimi.

Diizenleme islemleri pencerelerinde 3 diigme bulunmaktadir:

e Ekleme — Add
o Yapilan tanimlama ontoloji dosyasina eklenmektedir.
e Diizenleme Islemleri — Edit Operations
o Sekil 7.30 ve Sekil 7.31’de yer alan Diizenleme
Islemleri penceresine doniilmektedir.
e OBAC Menii — OBAC Menu
o Sekil 7.29°da yer alan OBAC Meniisiine doniilmektedir.
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Yeni bir basit kisit, karmasik kisit, eylem, deontik politika,
politikanin onay1 ve politika tanimlar1 sirast ile Sekil 7.35, Sekil 7.36,
Sekil 7.37, Sekil 7.38, Sekil 7.39 ve Sekil 7.40’da goriilmektedir.

B New Simple Constraint - C:/OBAC/HotelPolicy. owl

Simple Constraint Name: | |

Object: | |

Add From Profile Add From PVD Domain |

Predicate: | |

Subject: | |

Edit Operations OBAC Menu

Sekil 7.35 Yeni bir basit kisit tanimu.
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B New Complex Constraint - C:/OBAC/HotelPolicy.owl

Complex Constraint Name:
Type:
First Constraint:

Second Constraint:

Edit Operations OBAC Menu

Sekil 7.36 Yeni bir karmagik kisit tanimu.

New Action - C:/OBAC/HotelPolicy. owl

Action Name: |

Actor: |

Add From Profile

Location:

Add From PVD Domain |

Precondition:

Add From ITour

Edit Operations OBAC Menu

Sekil 7.37 Yeni bir eylem tanimu.
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New Deontic Policy - C:/OBAC/HotelPolicy.owl

Policy Type: | | - |

Name: | |

Actor: | |

Add From Profile

Action: | |

Constraint: | |

Description: | |

Edit Operations OBAC Menu

Sekil 7.38 Yeni bir deontik politika tanima.
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B New Granting Policy - C:JOBAC/HotelPolicy.owl

Name: || |
Deontic Policy: | |
Granting To: | |

Add From Profile ‘
Description: |

Sekil 7.39 Yeni bir politika onay tanimi.

B New Policy - C:/OBAC/Hote[Policy.owl

Policy Name: | |
Actor: | |
Action: | |
Grants: | |
Description: | |

Sekil 7.40 Yeni bir politika tanim.
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Yeniden adlandirma isleminde oOnce ilgili siif Grneginin
degistirilmek istenen varolan adi daha sonra yeni ad1 girilmektedir. Biitiin
sinif 6rnekleri i¢in yeniden adlandirma islemi penceresi ayni oldugundan
bu tezde sadece Degisken i¢in yeniden adlandirma ekran goriintiisii Sekil

7.41°de verilmistir.

Her bir siifin 6rnegi ile ilgili diizenlemelerin yapilmas: Ozellik
Tanimlarinin Diizenlenmesi adi altinda gercgeklestirilmektedir. Sekil
7.42°de degisken smifindaki bir 6rnek ile ilgili yapilabilecek ozellik
tanimlamasi goriilmektedir. Burada, degisken sinifindaki oOzelliklere
politika i¢indeki tanimlarini belirten bir tanimlama 6zelligi eklenmekte
ya da varolan tanimlamalart giincellenmektedir. Nesne ve veri tiiri
ozelliklerinde de ozellik tanimlamasi diizenlemesi degisken sinifindaki

gibi gerceklestirilmektedir.

Rename Variable - C:/OBAC/HotelPolicy.owl

Old Variable Name: | |

New Variable Name: | |

| Edit Operations ‘ OBAC Menu

Sekil 7.41 Degisken igin yeniden adlandirma.
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Edit Variable - C:/OBAC/HotelPolicy.owl

Variable Name: | |

Policy description for Variable: | |

Edit Operations OBAC Menu

Sekil 7.42 Degisken i¢in 6zellik tanimlamasinin diizenlenmesi.

Sekil 7.43, Sekil 7.44, Sekil 7.45, Sekil 7.46, Sekil 7.47 ve Sekil
7.48 sirasi ile basit kisit, karmasik kisit, eylem, deontik politika, politika
onayr ve politika Ornekleri i¢in Ozellik tanimlamasi diizenlenmesini
gostermektedir. Bu sekillerdeki ortak nokta; oOncelikle o6rnek adi
girilmesi, OK diigmesine basildiktan sonra iizerinde degisiklik
yapilabilecek olan ozellikler ile ilgili metin alanlarmin se¢ilemez
durumdan secilebilir duruma ge¢mesidir. OK diigmesine basildiginda
ilgili Ornegin ontoloji dosyasindaki o6zellik degerleri ilgili metin
alanlarinda goriintiilenmektedir. Kullanic1 degisiklik yapmak istedigi
alanlar1 diizenleyip her bir alanin karsisinda yer alan Diizenleme — Edit

diigmesine basmalidir.
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Edit Simple Constraint - C:/OBAC/HotelPolicy. owl

Ssimple Constraint: || |

Object: Edit Object
Add From Profile Add From Preference |

Predicate: Edit Predicate

Subject: Edit Subject
Edit Operations OBAC Menu

Sekil 7.43 Basit kisit i¢in 6zellik tanimlamasinin diizenlenmesi.

B Edit Complex Constraint JOBACHotelPolicy.owl

Complex Constraint: |

Type: | e ‘

First Constraint: Edit First Constraint
Second Constraint: Edit Second Constraint

Edit Operations OBAC Menu

Sekil 7.44 Karmasgik kisit i¢in 6zellik tanimlamasinin diizenlenmesi.
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B Edit Action - C:JOBAC/HotePolicy.owl

Action Name: || | .
| |
Location: \

Precondition: | Edit Precondition
Add From ITour

Edit Operations OBAC Menu

Sekil 7.45 Eylem i¢in 6zellik tanimlamasinin diizenlenmesi.

B Edit Deontic Policy - C:/OBAC/HotelPolicy. owl

Policy Type: | [~]

Actor: [ | Edit Actor
Add From Profile

—— [t
— e |

Edit Operations OBAC Menu

Sekil 7.46 Deontik politika i¢in 6zellik tanimlamasinin diizenlenmesi.
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Edit Granting Policy - C:/OBAC/Hote[Policy. owl

wner | ——

Deontic Policy: Edit Deontic Policy

Granting To: Edit Granting To
Add From Profile

Description: Edit Description

Edit Operations OBAC Menu

Sekil 7.47 Politika onayi igin 6zellik tanimlamasinin diizenlenmesi.

B Edit Policy - C:fOBAC/HotelPolicy.owl
— I —
Actor: Edit Policy Actor
Add From Profile
Action: Edit Policy Action
Grants: Edit Policy Grants
Description: Edit Policy Description
Edit Operations 0BAC Menu

Sekil 7.48 Politika igin 6zellik tanimlamasinin diizenlenmesi.
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Ontoloji smif 6rneginin silinmesi islemi biitiin smiflar i¢in ayni
sekilde gerceklesmektedir. Sekil 7.49, degisken simnifinda yer alan bir
Oornegin silinmesi islemi sirasinda kullanicinin  karsilasacagi ekran

gorilintiisiinii gostermektedir.

Delete ¥ariable - C:/OBAC/HotelPolicy.owl

Variable Name: | |

‘ Edit Operations OBAC Menu

Sekil 7.49 Degisken sinifindaki bir 6rnegin silinmesi.

7.4.3 Politika dosyasinin silinmesi

Dizgede yer alan politika ontolojisinin silinmesi i¢in kullanict Sekil
7.50°de goriildiigii gibi dosya adini belirtmektedir. Belirtilen politika
ontolojisi sistemde yer aliyor ve basarili bir sekilde silme islemi
gerceklestiyse Sekil 7.51°de belirtilen dosya silindi iletisi, belirtilen
dosya sistemde bulunamadi ve silme islemi gergeklestirilemedigi
durumda ise Sekil 7.52’de belirtilen dosya bulunamadi iletisi

goriintiilenecektir.
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Ontology Based Access Control

Select Your Operation: |Delete Policy File -
File Name: HntelF‘uIicy.nwﬂ
OK Exit

Sekil 7.50 Politika ontolojisinin silinmesi.

Ontology Based Access Control

LY Message

File N4 ® C:/OBACHotelPolicy.owl is deleted.

OK
0 Exit

Sekil 7.51 Politika ontolojisinin basarili bir sekilde silinmesi.



Ontology Based Access Control

Select Y p -
File Nam| ® C:/OBACHotelPolicy.owl is not found! | |
OK
OK Exit
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Sekil 7.52 Silinecek bir politika ontolojisinin bulunamadiginin belirtilmesi.

7.4.4 Ontolojilerin goriintiilenmesi

Sistemde yer alan bir ontolojinin sinif, Ozellik ve Ornek

siradiizensellerinin goriintiilenmesi bu boliimde gergeklesmektedir. Sekil

7.53’de goriildiigii gibi kullanict Ontoloji Goriintiille — View Ontology

islemini segtikten sonra goriintiilemek istedigi ontoloji dosyasinin adini

belirtmektedir.
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Ontology Based Access Control |'._||'E| E'
Select Your Operation: |View Ontology -
File Name: I_Tnur_mdfg.r.uwﬂ

OK Exit

Sekil 7.53 Goriintiilenecek ontolojinin belirtilmesi.

Bu béliimde 6rnek olarak segilen I Tour mdfy.owl dosyasinin
smif siradiizenseli goriintiisii Sekil 7.54’de yer almaktadir. Ontolojinin
ozellik siradiizenseli; nesne (Object) ve veri tiirli (datatype) olmak tizere
iki sekilde gorlintilenmektedir. Ayni ontolojinin nesne Ozellik
siradlizenseli Sekil 7.55de, veri tiirli 6zellik siradiizenseli ise Sekil

7.56°da gosterilmistir.

Ontolojinin &rnek siradiizenseli gorlintlisii Sekil 7.57°de yer
almaktadir. Burada her bir smifa iliskin 6rnekler o sinifin altinda

belirtilmistir.
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B View Ontology - C:AOBACSI_Tour_mdfy.owl
Class |/ Property |/ Individual |

ol Thirng
9 [ :Damain
9 [ :Tourism
|j| Accarmodation
D Language
[y Ticket
D ‘ContactData
9 ] :Foom
B {Guestroom
E‘| {ConferenceRoom
[ :Activity
9 [ :Laocation
D (GPECoordinates
|_j ‘PostalAddress
D Infrastructiure
|j| ‘Ewent
9 [ :DateTime

2 ] :Period
|j| ‘DatePeriod

D TirmePeriod
B ‘Seaszon
E‘| (DpeningHours

Close

Sekil 7.54 Ontolojinin sinif siradiizenseli.
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£ pw Ontolog DB A 0 l i

Class Property | Indnidual

Object Property |/ Datatype Property |

‘hasTicket
‘hasTimePeriond

CICd

hasRoom
ccanBeDoneAt
‘hasDatePeriod
providesinfrastructureF or
‘hasContactData
‘hasOpeningHours
disvisiting
‘hasSeason
spokenlanguage
‘hasGPSCoordinates
‘hasPostaladdress

OO OOOO0O0

‘hasvisitor

Close

Sekil 7.55 Ontolojinin nesne 6zellik siradiizenseli.
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View Ontology - C:/OBAC/I_Tour_mdfy.owl

Property |/ Indnvidual |
r Ohject Property |/ Datatype Property |

|j‘| hasSafe
2 [ :hasinternetaccess
D wwirelessConnerction
D siredConnection
|j| ‘hasPostalCode
7 [ :hasBoard
D ‘hasAllinciusive
E‘] ‘hasBreakfast
D ‘hasHalthoard
D ‘hasFullboard
D has\Wehsite
|j| ‘hasHaltboard
[ :hasBathTub
|j| hasShower
|j‘| ‘hastueensizeBed —
|j| ‘hasSlideFrojector
|j| ‘hasFaxturmhber

9 [ :hasBed
E‘] ‘hasTwinsizeBed

E‘] ‘hasDouhleSizeBed
D ‘hasQueensizeBed
E‘] ‘haskingSizeBed
|j| hasAres
|j| ‘hasLatitude

[ »

1]

Close

Sekil 7.56 Ontolojinin veri tiirii 6zellik siradiizenseli.
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View Ontology - C:/OBACS]_Tour_mdfy.owl
rCIass |/ Property |/ Indnadual

ol Thing -
¢ [ :Damain

o ] Tourism
7 [ :Accaomadation

‘HiltonFaris
‘HotelCentral
‘Hiltonlnnsbruck
ZurLinde
FPensionGlungezer
‘PensionFaula
Louyre
‘Lizurmerhaf
‘HotelStubaierhof
‘Beine

Jdugendherbergelnnsbruck
FPenzlnnshruck
MotreDame

COOOOOOOOOOO00

PensionTulferhof
o= ] :Language

o= ] Ticket

o= [ :CantactData

o []:Raom

o= [ :Activity

o= ] :Location

o= ] :Infrastructure

o= [ :Event

— -

1] |

Close

Sekil 7.57 Ontolojinin 6rnek siradiizenseli.
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7.4.5 Etki alan1 ontolojisinin sorgulanmasi

Etki alan1 ontolojisinin sorgulanmasinda sistem kendiliginden
I Tour mdfy.owl dosyasim agacagi i¢in kullanici herhangi bir dosya
ad1 girmemektedir. Sekil 7.58’de goriilecegi gibi kullanici, etki alam
ontolojisinin sorgulanmasi (query domain ontology) islemini sectiktikten
sonra, Sekil 7.59’da yer alan I _Tour mdfy.owl etki alani ontolojisinin
sirastyla  sinif,  Ozellik, o©Ornek ve segilmis oOzelligin  6rnek

siradiizensellerini goriintiilemektedir.

Ontology Based Access Control

Select Your Operation: |Query Domain Ontology -

File Name: |

OK Exit

Sekil 7.58 Etki alan1 ontolojisinin sorgulanmasi iglemi.
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Query Domain Ontology - I_Tour_mdfy.owl

Class | Property | Individual | Selected Property Individual |

ol Thing -
¢ [ :Damain
- [0 Tourism
D Accomodation
E‘] ‘Language
[y Ticket
[ :contactData
% [CJ:Room
D (Guestroom
[ :conferenceRoorm
[ -Activity
9 [J :Location
[ :sPscoordinates | 3
[} :Postaladdress
[ Infrastructure

D Event

¢ [ :DateTime -

Query Results

r Domain Policy r Profile Policy r Preference Policy

Sekil 7.59 Etki alan1 ontolojisinin sorgulanmasi.
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Etki alanit ontolojisinin siif, 6zellik ve Ornek siradiizenselleri
ontoloji goriintiileme kisminda anlatilanlar ile aynidir. Ancak, etki alani
ontolojisinin sorgulanmasinda, ontoloji goriintiileme kismindan farkli
olarak kullanici tarafindan seg¢ilmis sinifin, 6rnegin ya da secilmis bir
ozellik ile ilgili politika ontolojileri igerisinde sorgulamalar
gerceklestirilmektedir. Ayrica, Secilmis Ozellik Omegi — Selected
Property Individual sekmesinde se¢ilmis bir 6zelligi kullanan Ornek
siradiizensellerinin goriintiilenmesi yer almaktadir. Bu sekmede, biitiin
orneklerin listelenmesi yerine sadece 6zellik siradiizenselinden segilmis

olan herhangi bir 6zelligin kullanildigi 6rnekler listelenmektedir.

Ornegin; hasSnackBar veri tiirii 6zelligi secildiginde bu 6zelligin
“true” degerinin oldugu oteller listelenmektedir. Sekil 7.60’da
listelenen 4 oteli (HiltonParis, Louvre, Seine, NotreDame)

gostermektedir.

Etki alan1 ontolojisinin sorgulanmasi penceresinin alt kisminda yer
alan Sorgu Sonuclart — Query Results kisminda ise segilen siif, 6zellik
ve Ornek ile ilgili sorgu sonuglari listelenmektedir. Daha iyi bir
kisisellestirmenin saglanabilmesi i¢in sorgular politikalar {izerinden
gerceklestirilmektedir. Boylelikle kullanic1 ig¢in sorgu sonuglarida

daraltilmis olmaktadir. Sorgu sonuglar ti¢ béliimden olusmaktadir:

e Etki Alan1 Politikasi — Domain Policy
e Profil Politikas1 — Profile Policy

e Segenek Politikasi — Preference Policy
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Secilen smif, 6zellik ya da Ornek ile ilgili sorgu islemleri her 3
politika ontolojisi icerisinde g¢aligtirildigindan her bir ontolojiden gelen

sonuglar ilgili ontolojinin sekmesinde listelenmektedir.

Yukarida verilen “hasSnackBar=true” Ornegi ile ilgili sorgu
sonuclart profil ve secenek politika ontolojilerinden donmektedir.

Listenen sonuglar Sekil 7.61°de ve Sekil 7.62°de gosterilmistir.

Profil politika ontolojisinden gelen sorgu sonuglarini gésteren Sekil
7.61°de 2 yasak 2 izin olmak iizere 4 sonug¢ yer almaktadir. Bu sonuglarin
elde edildigi profil politika ontolojisinde calistirilan sorgu asagida yer
almaktadir. Burada politika adi, politika deontik nesnesinin tiirii ve

politika a¢iklamasi listelenmektedir.

final Query queryString = QueryFactory.create(

"PREFIX dc:
<http://efe.ege.edu.tr/~ozgucan/PhD/Ontology/I Tour mdfy.ow
1#> " +

"PREFIX tourism:
<http://efe.ege.edu.tr/~odo/Ontology/I Tour mdfy.owl#>"+
"PREFIX policy:
<http://www.cs.umbc.edu/~lkagall/rei/ontologies/ReiPolicy.o
wlf>"+

"PREFIX action:
<http://www.csee.umbc.edu/~lkagall/rei/ontologies/ReiAction
Lowl#>"+

"PREFIX constraint:
<http://www.cs.umbc.edu/~lkagall/rei/ontologies/ReiConstrai
nt.owl#>"+

"SELECT ?PolicyName ?PolicyDeontic ?PolicyDesc WHERE ({
?PolicyName policy:action ?xy."+

"?xy action:precondition ?z ." +

"?z constraint:object tourism:"+selectedNode+" ."+
"?PolicyName policy:grants ?w . "+

"?w policy:deontic ?PolicyDeontic ."+

"?PolicyDeontic policy:desc ?PolicyDesc }");



192

Query Domain Ontology - 1_Tour_mdfy.owl
|/Class rPruperly rlndiuidual rSeIemed Property Individual |

=
¢ ] :Domain
o [CJ Tourism
o [ :Accomodation
D ‘HiltonParis
D Louvre
[ :seine

B ‘MotreDame

Query Results

l/ Domain Policy r Profile Policy |/ Preference Policy

| PalicyMame | PalicyDeantic | PalicyDesc |

OBAC Menu

Sekil 7.60 Se¢ilmis bir 6zelligin 6rneklerinin listelenmesi.
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B Query Domain Ontology - |_Tour_mdfy.owl
ted Property Individual
Object Property | Datatype Property ‘

D hasSnackbar

D offersCrib
[ offerschildcars 1
D hasPaool

[ thasvcr

D hasHandicapAccessibility
[ hasview

D hasPrice

D hasTerrace

[ hasaarmcClock

[ wiredConnection

D hasAllinclusive

D hasAirCandition

[ hasTeacoffeEquiptmert |

Query Results =
Domain Policy | Profile Policy r/ Preference Policy |
| Folicybame | FolicyDeontic | FolicyDesc T

| =Policy_Snackbar_MNotreDames | <Permission_Snackbar_NotreDame= | “Any tourist profile can use snack bar in MotreDarme."
| =Policy_Snackbar_HiltonParis= | =Prohibition_Snackbar_HiltonParis= | "Any guest cantuse snack bar in HiltonParis " =<hitpy) =
| =Policy_Snackbar_Seine= | =Permission_Snackbar_Seine= | "Anytourist profile can use snack bar in Seine.""=hitp:
| =Policy_Snackhar_Lowre= | =Permission_Snackbar_Louwre= | "Any tourist profile can use snack bar in Loure "*=<http:) —

OBAC Menu

Sekil 7.61 hasSnackBar ozelligi ile ilgili profil politikasindan gelen sorgu

sonuglart.

Secenek politika ontolojisinden gelen sorgu sonuglarini gosteren
Sekil 7.62°de de profil politika ontolojisinde oldugu gibi 2 yasak 2 izin
olmak iizere 4 sonug yer almaktadir. Bu sonuclarin elde edildigi secenek
politika ontolojisinde ¢alistirilan sorgu da profil politika ontolojisi i¢in

calistirilan sorgu ile aynidir.
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B Query Domain Ontology - I_Tour_mdfy.owl
Property | Individual | Selected Property Individual

Object Property | Datatype Property |

D hasSnackhar

[y offerscrin
[ offerschildCare m
D hasFool

[y hasver

D hasHandicapAccessibility
[ hasview

[ hasPrice

D hasTerrace

D hasAlarmClack

D wiredCGonnection

[ hasalinciusive

D hasAirCondition

D hasTeaCoffeeEquipment =

Query Results o

[ Domain Policy | Prefile Policy | Preference Policy |

I

| FolicyMarne | FolicyDeantic | PolicyDesc

| «Policy_Shackbar_MotreDame= | <Prohibition_SnackBar_MotreDame= |"Halboard quests cantuse Snackbar so=hitp iiwwy.

| «Policy_Shackbar_Seine= | =Permission_ShackBar_Seine=  |"Halfboard guests can use Snackbar in Seine " =http: =
| <Policy_Snackbar_HiltonParis= | <Prohibiion_SnackBar_HiltanParis= | "Halfboard guests can’ use Snackiar <htpiitae w3
| <Policy_Snackbar_Louwres | =Permission_SnackBar_Louvre=  |"Halfboard guests can use Snackbar in Louvre " =fitp:) —

OBAC Menu

Sekil 7.62 hasSnackBar ozelligi ile ilgili segenek politikasindan gelen sorgu

sonuglart.

Secilen 6zelligin etki alan1 politika ontolojisinde sorgulanmasinda
calistirllan sorgu asagida yer almaktadir. Bu sorgu sonucunda politika
adi, politika deontik nesnesinin tirii ve politika aciklamasi
listelenmektedir.

final Query queryStringDomain = QueryFactory.create(
"PREFIX dc:

<http://efe.ege.edu.tr/~ozgucan/PhD/Ontology/I Tour mdfy.ow
l#> " + - -
"PREFIX tourism:
<http://e-tourism.deri.at/ont/e-tourism.owl#>"+
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"PREFIX policy:
<http://www.cs.umbc.edu/~lkagall/rei/ontologies/ReiPolicy.o
wlf>"+

"PREFIX action:
<http://www.csee.umbc.edu/~lkagall/rei/ontologies/ReiAction
.owlf>"+

"PREFIX constraint:
<http://www.cs.umbc.edu/~lkagall/rei/ontologies/ReiConstrai
nt.owl#>"+

"SELECT ?PolicyName ?PolicyDeontic ?PolicyDesc WHERE ({
?PolicyName policy:action ?xy."+

"?xy action:precondition tourism:" +selectedNode+" ."+
"?PolicyName policy:grants ?w . "+
"?w policy:deontic ?PolicyDeontic ."+

"?PolicyDeontic policy:desc ?PolicyDesc }");

Jena kullanilarak gergeklestirilen bu sorgularin ¢alistirilmasi ise su

sekilde olmaktadir:

QueryExecution gexec = QueryExecutionFactory.create
(queryStringDomain, tourismPolicyModel) ;

ResultSet results = gexec.execSelect () ;

ResultSetFormatter fmt=new ResultSetFormatter();

Secilen herhangi bir sinif ve ornegin etki alani, profil ve segenek

politika ontolojilerinde gergeklestirilen sorgulari ise asagidaki gibidir.

Etki alan1 politika ontolojisi icerisinde;

final Query queryString = QueryFactory.create (

"PREFIX dc:

<http://efe.ege.edu.tr/~ozgucan/PhD/Ontology/I Tour mdfy.ow
14> " + B B
"PREFIX policy:
<http://www.cs.umbc.edu/~lkagall/rei/ontologies/ReiPolicy.o
wl#>"+

"PREFIX action:
<http://www.csee.umbc.edu/~lkagall/rei/ontologies/ReiAction
.owlf>"+

"SELECT ?PolicyName ?PolicyDeontic WHERE ({
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?PolicyName policy:action ?xy."+

"?xy action:location dc"+selectedNode +" ." +
"?PolicyName policy:grants 2?2z . "+

"?z policy:deontic ?PolicyDeontic }");

Profil politika ontolojisi igerisinde;

final Query queryString = QueryFactory.create(

"PREFIX dc:

<http://efe.ege.edu.tr/~ozgucan/PhD/Ontology/I Tour mdfy.ow
14> " + B B
"PREFIX policy:
<http://www.cs.umbc.edu/~lkagall/rei/ontologies/ReiPolicy.o
wl#>"+

"PREFIX action:
<http://www.csee.umbc.edu/~lkagall/rei/ontologies/ReiAction
Lowl#>"+

"PREFIX pvd domain:
<http://efe.ege.edu.tr/~odo/Ontology/PVD Domain.owl#>"+
"SELECT ?PolicyName ?PolicyDeontic WHERE {

?PolicyName policy:action ?xy."+

"?xy action:location pvd domain"+selectedNode +" ." +
"?PolicyName policy:grants 2?2z . "+

"?z policy:deontic ?PolicyDeontic }");

Secenek politika ontolojisi icerisinde;

final Query queryString = QueryFactory.create(

"PREFIX dc:

<http://efe.ege.edu.tr/~ozgucan/PhD/Ontology/I Tour mdfy.ow
14> " + B B
"PREFIX policy:
<http://www.cs.umbc.edu/~lkagall/rei/ontologies/ReiPolicy.o
wl#>"+

"PREFIX action:
<http://www.csee.umbc.edu/~lkagall/rei/ontologies/ReiAction
Lowl#>"+

"PREFIX pvd domain:
<http://efe.ege.edu.tr/~odo/Ontology/PVD Domain.owl#>"+
"SELECT ?PolicyName ?PolicyDeontic WHERE ({

?PolicyName policy:action ?xy."+

"?xy action:location pvd domain"+selectedNode +" ." +
"?PolicyName policy:grants 2?2z . "+
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"?z policy:deontic ?PolicyDeontic }");

7.4.6 Celiskilerin Coziimii

Politika ontolojisi olusturulurken ortaya ¢ikabilecek c¢eliskilerin
saptanmast ve ¢Oziimii program igerisinde iki yerde yapilmaktadir.
Bunlarin ilki deontik politika tanimi yapilirken ikincisi ise politika
tamiminin yapilmasi sirasindadir. Yukarida bahsedilen ilk ¢eliskinin
¢oziimii kurallarin ¢elismesi ile ikinci ¢eliskinin ¢éziimii ise politikalarin

celismesi ile ¢oziilmektedir.

Ornegin; Hilton Paris otelinde internet erisimi yasag: ile ilgili bir
politika kurali yaratilirken herhangi bir kural ¢elismesinin meydana gelip
gelmedigi denetlenmektedir. Bu 6rnek igin herhangi bir kural gelismesi
olmadig1 Sekil 7.63’de goriilmektedir. Daha sonra ayni otel i¢in internet
erisimi izin kurali yaratilmaktadir. Bu durumda bir kural g¢elismesi

olusmaktadir. Sekil 7.64’de kural ¢elismesi iletisi yer almaktadir.
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OBAC New Domain Policy - C:/OBAC/HotelPolicy.owl
Property

Complex Constraint Deontic Policy | Policy Granting

Variable Simple Constraint

Plicy Type: |Prohibition

Name: |Praninition_HitonParis_accessing =
Message |£|

Actor: |Guest ® There is no rule conflictl. |

Add From Profile

Action: |HiItonPariszccessinglnternet |

Constraint: |any70uest |

Creste Desni oy

-

Ontology: | |V| | View Ontology |

OBAC Menu El

Sekil 7.63 Yasak kurali tanimlanirken kural ¢elismesinin denetlenmesi.

Olusan kural ¢elismesinin ¢oziimii i¢in Sekil 7.65’de goriilen ekran
goriintiisii etkin olmaktadir. Kullanici, iznin yasaga ya da yasagin izne
olan {stlinliiglinli burada tamimlamaktadir. Bu Ornekte izin yasagin

iizerine yazmaktadir.



199

OBAC New Domain Policy - C:/OBAC/HotelPolicy.owl

Variahle | Property | Simple Constraint | Complex Constraint | Action | Deontic Policy | Policy Granting | Policy

Policy Type: |Permission

Name: |Perrr|i5siUn_H\ItunParis_AccessmgInlemel

Message

® Oops! There is a rule conflict between Permission_HiltonParis_AccessingInternet and Prohibition_HiltonParis_Accessinglnternet!

Action: |HiltonP aris_sccessingintermet

Constraint: |any_Guest

Create Deontic Policy

-

‘v| | View Ontology ‘

OBAC Menu EI

Ontology:

Sekil 7.64 izin kurali tammlanirken kural celismesinin olusmas.



200

Conflict Resolution - Rule |Z||E|f'>:<|

Permission: |F'ermission_HiIlonPar\s_AccessingInternet |

Prohibition: |F'roh\bition_HiItonParis_AccessingIntemet |

Conflict Resolution:

® Permission Overrides Prohibition |PermOverridesF'ro_HiItonParis_Accessinglnternet |

) Prohibition Overrides Permission | |

Sekil 7.65 Kural ¢elismesi ¢oziimii.

Yukarida verilen 6rnege devam ettigimizde Hilton Paris otelinde
internet erisimi i¢in biri yasak biri izin iki politika tanimlandiginda bir
politika celismesi ortaya ¢ikacaktir. Sekil 7.66°da politika ¢elismesinin
ortaya c¢ikmasi yer almaktadir. Sekil 7.67°de ise politika ¢elismesinin
¢coziimii goriilmektedir. Kullanici, yasak politikasinin izin politikasindan

daha biiyiik bir 6nceliginin oldugunu tanimlamaktadir.
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3 0BA ew Domain Po 0B elPo )

Variable | Property | Simple Constraint | Complex Constraint | Action | Deontic Policy | Policy Granting | Policy

Name: |

Actor: |
@ Oops! There is a policy conflict Policy_| ission_HittonParis_J net and Policy_Prohibition_HiltonParis_Accessinginternet!
Grants:

Create Policy

"‘ | View Ontology ‘

OBAC Menu E

Ontology:

Sekil 7.66 Politika tanimlanirken politika ¢elismesinin olugsmasi.
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Conflict Resolution - Policy

Permission Policy: |POIicy_Permission_HiItonParis_AccessingInternet |
Prohibition Policy: |PDIicy_PrnhihitiDn_HiItDnPans_Accesainglnternet |
Conflict Resolution:

) Permission Overrides Prohibition | |

@ Prohibition Overrides Permissi |Prc|0\-uuiuu F'er_PUIicy_HiItunParis_Accessinglmemed |

Sekil 7.67 Politika ¢elismesinin ¢oziimii.

7.4.7 Konusma Edimleri

Giivenlik denetimini saglamak amaci ile kullanilan konusma
edimlerinin olusturulmast igin kullanict oncelikle Sekil 7.68’de
goriildiigli gibi dosya adimi belirtmektedir. Sekil 7.69°da dosyanin

olusturuldugu iletisi goriilmektedir.
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Ontology Based Access Control

Select Your Operation:

File Name:

OK

Speech Act

SpeechActPolicy. ol

Exit

Sekil 7.68 Konusma edimi dosya adinin belirtilmesi.

Sekil 7.70’de yer alan konusma edimi penceresi 5 sekmeden

olusmaktadir:

e Istek (Request)

e Yetki aktarimi (Delegation)

e Iptal (Cancel)

e Yetkinin geri alim1 (Revocation)

o Deontik Politika (Deontic Policy)
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Ontology Based Access Control

Message

® SpeechActPolicy.owl is created at C:/OBAC/SpeechActPolicy.owl

oK

Sekil 7.69 Konugma edimi dosyasinin olusturulmasi.

Speech Act - C:/OBAC/SpeechActPolicy

Deontic Policy | Request | Delegati Cancel | Revocation
a
Name: |Request_\nternetAccess_H\ImnParis | ]
Sender: |hrtp:rIefe.ege.edu.trr~0d0IOntologyIProﬂle.uwI#Panner |
Add From Profile
Receiver: hitp:ifefe ege.edu tri~odo/OntologwProfile. owl#CompanyEmplovee |
Add From Praofile
Content: CUOBACIHotelPolicy. owl#lnternethccess_HiltonParis |
| Add From Domain Policy | Add From Profile Policy | Add From Preference Policy |
e oo |
-
OBAC Menu EI

Sekil 7.70 Konugma edimi penceresi.

Istek, Yetki aktarmm, Iptal ve Yetkinin geri alimi sekmeleri sirasi
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Sekil 7.70°de de goriilen asagidaki dort alandan olusmaktadir:

e Ad - Name: Olusturulan konusma ediminin adidir.

e Gonderici — Sender: Konusma edimi ile ilgili istekte
bulununan varliktir.

e Alict — Receiver: Konugma edimi ile ilgi istegi alan varliktir.

e Icerik — Content: Konusma ediminin ilgili oldugu igerigi

belirtmektedir.

Deontik politika sekmesi, olusturulacak deontik politikanin tiird,
ad1 ve etki alani, profil, se¢cenck ya da baska bir politika ontolojisinden
alinan deontik politika alanlarindan olusmaktadir. Sekil 7.71°de deontik

politika sekmesi yer almaktadir.

Konusma edimi penceresinde OBAC Menii’siine geri donmeyi
saglayan OBAC Menii — OBAC Menu ve programdan ¢ikis i¢in Cikis —

Exit diigmeleri yer almaktadir.
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Speech Act - C:/OBAC/SpeechActPolicy

Deontic Policy | Request | Delegati Cancel | Rewvocation

Policy Type: |Permission | - |

Name: |Permission_lnternetAccess_HiItonParis |

Deontic Policy: |C:IO EBACIHotelPolicy.owl#nterneticcess_HiltonParis |

Add From Domain Policy | Add From Profile Policy Add From Preference Policy |

Lo

Sekil 7.71 Deontik politika sekmesi.
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8. SONUCLAR

Bu tez ¢aligmasinda Anlamsal Web uygulamalarinda giivenligin ve
kisisellestirmenin saglanabilmesi i¢in Ontoloji Tabanli Erisim Denetimi
gelistirilmesine yonelik olarak gesitli calismalar gergeklestirilmistir. Bu
caligmalarda politikalarin kullanimindan yararlanilmigtir.  Geleneksel
erisim denetim diizeneklerinde politikalar kaynaga erisimin denetiminde
kullanilirken, bu tezde politikalar erisim denetiminin yani sira erigim
denetiminde kisisellestirmeyi gergeklestirmek icin seceneklerin ve
profillerin yonetiminde de kullanilmigtir. Gergeklestirilen ¢alismalar

asagidaki bagliklarda toplanabilir:

v Politika Ontolojilerinin Gelistirilmesi: Rei politika dili
kullanilarak {i¢ ¢esit politika gelistirilmistir. Bunlar: etki

alani, profil ve se¢enek tabanl politikalardir.

v' Uygulama Gelistirimi: Java programlama dili ve Jena
Anlamsal Web catis1 kullanilarak ontolojilerin  Java
ortaminda  yaratilmasi, diizenlenmesi, silinmesi ve
goriintiilenmesi 1ile ilgili bir politika gerceklestirim aract

gelistirilmistir.

v Politika Celiskilerinin Coziimii: Politikalar olusturulurken
ortaya c¢ikan kural ve politika c¢eligkileri saptanip

coziilmektedir.



208

v' Sorgularin Gergeklestirimi: Gelistirilen politika araci
kullanilarak, ontoloji 6rnekleri iizerinden gesitli SPARQL
sorgular galistirilmis ve kisisellestirilmis sorgu sonuglarina

ulagilmasi saglanmistir.

Bu c¢aligmanin ardindan yapilabilecek diger bazi ¢alismalar asagida

belirtilmistir:

» Bu tez calismasinda gelistirilen durum ¢alismasi, turizm
etki alanim1 kapsamaktadir. Bundan sonra yapilacak
caligmalar i¢cin uygulama alani degistirilebilir veya baska
etki alanlar1 da durum ¢alismasina eklenerek uygulama

alan1 genisletilebilir.

» Ontolojilere erisimin denetimi gergeklestirilmelidir. Erisim
diizenegi ile ilgili bilgilerin modellenmesi i¢in ontoloji
tabanli politikalarin yaratilmasinin yani sira ontolojilere
erisimin denetlenmesi de bu gelecek calismanin hedefleri
arasinda yer almaktadir. Ontolojileri kullanarak erisim
politikalarin tanimlanmasinin yani sira ontolojilerin kendi
giivenliginin de saglanmasi1 gereklidir. Ontolojilerin bazi
boliimleri gizli baz1 boliimleri ise agik olabilir. Ontolojiler
stirekli ~ gelistiginden  ontolojilere  erisim  degisiklik
gosterebilir.  Ontolojinin ~ farkli  boliimlerine  farkl
kullanicilarin ~ erisim  yetkisi olabilir. Giivenli  bilgi

biitlinlesmesi i¢in ontolojilerin nasil kullanilacaklar1 énem
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kazanmaktadir.

Dogal Dil Isleme (Natural Language Processing - NLP)
yontemleri dizgeye eklenerek kullanicilarin  dogal dil
climleleri ile politika sonuclarina ulasmalar1

gerceklestirilebilir.

Gelistirilen arag Orgli ortamina tasinip, Orgli iizerinden
calisacak duruma doniistiiriilebilir. Boylelikle dizgenin
gercek yasam uygulamalari ile biitiinlestirilip gilincel bir

bicimde kullanilmasi1 saglanabilir.

Indirilebilir bir Rei politika motoru bulunmadigindan
OBAC dizgesi agik kaynak kod durumuna getirilip internete

konulacaktir.
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Ek 1 Rei Ontolojileri, Siiflar1 ve Ozellikleri
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Ek1

REI POLITIKA ONTOLOJILERI, SINIFLARI VE
OZELLIKLERI

ReiPolicy.owl

Ozellikler

e context

e grants

e defaultModality
e defaultBehavior
e rulePriority

e metaDefault

e imports

e createdBy

e creationTime

e modifiedBy

e modifiedTime

e {0

e deontic

e requirement



Siniflar

e ReiRoot

o Policy

o Granting
e GrantingOrDeontic

o Granting

ReiMetaPolicy.owl

Ozellikler

e greaterPriority

e lesserPriority

Siniflar

e MetaPolicy

o ModalityPrecedence
= instance Positive
= instance Negative

o Behavior
= instance ExplicitPermimplicitProh
= instance ImplicitPermExplicitProh
= instance ExplicitPermExplicitProh

o MetaMetaPolicy
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= instance CheckModalityFirst

= instance CheckPriorityFirst
o Priority

= RulePriority

= PolicyPriority

ReiEntity.owl
Ozellikler
e affiliation
e owner
Siniflar
e Entity
o Agent
o Object
o Variable

ReiDeontic.owl

Ozellikler

e action

e actor
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e constraint
o startingConstraint
o endingConstraint
e sanction
e obligedTo

e provision

Siniflar
e DeonticObject
o Dispensation
o Obligation
o Permission
o Prohibition
e ObligationOrProhibition
o Obligation
o Prohibition
ReiAction.owl
Ozellikler
e actor
o sender
e location

e time
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Siniflar

target
precondition
effect
receiver
condition
content

first

second

ActionOrDeontic

o Action

= SimpleAction

e DomainAction

e Speech Act

(@]

o

o

o

o

o

Delegate
Revoke
Request
Cancel
Command

Promise

= CompositeAction

e Combination

e Sequence

e Choice



e Once
e lteration
e CombOrSeqOrChoice
o Combination
o Sequence

o Choice

ReiConstraint.owl

Ozellikler

e subject

e predicate
e object

o first

e second

e equal

e inequal

Siniflar

e Constraint
o SimpleConstraint
o BooleanConstraint
= And
= Or
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AndOrOr
o And
o Or

ReiAnalysis.owl

Ozellikler

Siiflar

instance
property
value
policy
granting
subject
predicate
object
actor
action,

target

Analysis

o Whatlf

Not

WhatlfProperty
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WhatlIflAddProperty
WhatlfIRemoveProperty

=  WhatlfPolicyRule

o UseCase

WhatlflAddPolicyRule
WhatlfIRemovePolicyRule

= StatementUseCase

TrueStatementUseCase

FalseStatementUseCase

=  DeonticUseCase

PermissionUseCase
ProhibitionUseCase
ObligationUseCase

DispensationUseCase
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Ek 2

KULLANILAN KELIMELER

(Tiirkce’den Ingilizce’ye)

TURKCE
Altyapr
Anlatim
Ayrisim
Baglam
Betimleme Mantig1
Bicim

Bildirim deyimi
Birim

Birimsel
Birlesik giris kutusu
Boole isleci
Celiski
Cikarsama
Cikarsama
Degisken
Degismez
Diigiim
Diizenek

Erim

Esleme

Etki

Etki alam

INGILIZCE
Infrastructure
Expression
Decomposition
Context
Description Logic
Modality
Declarative
Module
Modular
Combo box
Boolean operator
Conflict
Inference
Reasoning
Variable
Constant

Node
Mechanism
Range

Map

Effect

Domain



Etkilesim
Gecersiz kilmak
Gecici

Gercek

Gizlilik

Hak

Havuz

Hedef

Icerik

Iliskisel

Tlkel

Iptal

Isim uzay1
Istege bagh
Istek

Islec

Islem

Isleyici

Izin

Karakter dizisi
Kayan

Kisit

Kimlik Denetimi
Komut
Konusma edimi
Kosul

Kosul

Kural

Nesne Ozelligi
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Interaction
Override
Provisional
Fact

Privacy
Right
Repository
Target
Content
Relational
Primitive
Cancel
Namespace
Discretionary
Request
Operator
Transaction
Handler
Permission
String

Float
Constraint
Authentication
Command
Speech act
Condition
Provision
Rule

Object Property
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Olgu
Onaylamak
Oncelik

Orgii

Ornek

Ortiilii

Ozel izin
Ozellik

Ozne

Oznitelik
Ozyineli
Politika
Politika Aritim
Politika Deposu
Sakinim
Secenek
Siradiizensel
S6z verme
Siizge¢
Tamsay1
Tiimdengelimli
Uyumlu ek
Uzlasma

Ust politika

Ustiinliik, Oncelik

Varhk
Varsayilan

Veri tiirii Ozelligi
Yapicl

Instance
Grant
Precedence
Web
Individual
Implicit
Dispensation
Property
Subject
Attribute
Recursive
Policy
Policy Refinement
Policy Store
Refrain
Preference
Hierarchical
Promise
Filter

Integer
Deductive
Plugin
Negotiation
Meta policy
Priority
Entity
Default
Datatype Property
Builder



Yaprak
Yaptirom
Yasak

Yerel

Yetke

YetkKi

Yetki

Yetki aktarinm
Yetkinin geri alim
Yorumlamak
Yoneltici
Yiiriitme
Yiiriitme
Zorunlu
Zorunluluk

Leaf
Sanction
Prohibition
Native
Authority
Authorization
Clearance
Delegate
Revoke
Interpret
Router
Enforcement
Execute
Mandatory
Obligation
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Ek 3

KULLANILAN KELIMELER

INGILIZCE
Attribute
Authentication
Authority
Authorization
Boolean operator
Builder
Cancel
Clearance
Combo box
Command
Condition
Conflict
Constant
Constraint
Content
Context
Datatype Property
Declarative
Decomposition
Deductive
Default
Delegate

(Ingilizce’den Tiirkce’ye)

TURKCE
Oznitelik
Kimlik Denetimi
Yetke

Yetki

Boole isleci
Yapici

Iptal

Yetki

Birlesik giris kutusu
Komut

Kosul

Celiski
Degismez

Kisit

Icerik

Baglam

Veri tiirii Ozelligi
Bildirim deyimi
Ayrisim
Tiimdengelimli
Varsayilan
Yetki aktarimi



Description Logic
Discretionary
Dispensation
Domain
Effect
Enforcement
Entity
Execute
Expression
Fact

Filter

Float

Grant
Handler
Hierarchical
Implicit
Individual
Inference
Infrastructure
Instance
Integer
Interaction
Interpret
Leaf
Mandatory
Map
Mechanism
Meta policy
Modality

Betimleme Mantigi
Istege bagh
Ozel izin
Etki alan
Etki
Yiriitme
Varlik
Yiritme
Anlatim
Gergek
Stizgeg
Kayan
Onaylamak
Isleyici
Siradiizensel
Ortiilii
Ornek
Cikarsama
Altyap1
Olgu
Tamsay1
Etkilesim
Yorumlamak
Yaprak
Zorunlu
Esleme
Diizenek
Ust politika
Bigim

234



235

Modular
Module
Namespace
Native
Negotiation
Node
Object Property
Obligation
Operator
Override
Permission
Plugin
Policy
Policy Refinement
Policy Store
Preference
Precedence
Priority
Primitive
Privacy
Prohibition
Promise
Property
Provision
Provisional
Range
Reasoning
Recursive
Refrain

Birimsel

Birim

Isim uzay1
Yerel

Uzlasma
Digim

Nesne Ozelligi
Zorunluluk
Islec

Gegersiz kilmak
Izin

Uyumlu ek
Politika
Politika Aritimi
Politika Deposu
Secenek
Oncelik
Ustiinliik, Oncelik
Tlkel

Gizlilik

Yasak

S6z verme
Ozellik

Kosul

Gegici

Erim
Cikarsama
Ozyineli

Sakinim



Relational
Repository
Request
Revoke
Right
Router
Rule
Sanction
Speech act
String
Subject
Target
Transaction
Variable
Web
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Miskisel

Havuz

Istek

Yetkinin geri alimi1
Hak

Yoneltici

Kural

Yaptirim
Konusma edimi
Karakter dizisi
Ozne

Hedef

Islem

Degisken

Orgii
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