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ABSTRACT

As our world is getting digitalized, all the tools and devices we use in our daily
lives are beginning to integrate with technology. As technological developments
increase in individual and social level, systems and services that work together are
emerged. The combination of these systems and services creates smart cities that

have been integrated to make our daily life easier.

Smart city technologies are used to measure city-related risks and manage
uncertainties. Many different smart city technologies, especially used in
transportation, energy, environment, construction, infrastructure, public service,

health and agriculture, increase productivity.

Systems and services are connected to each other and internet through a network in
order to work integrated with each other. A system which is connected to any
network, security risks are beginning to occur. As the digitalization increases in
areas where smart city technologies are used, the cyber-attack surface in network,
server and application layer levels expands and creates different security
vulnerabilities that need to be managed and resolved. In order to manage and
resolve these vulnerabilities, cyber vulnerabilities in smart city technologies should

be explored.

In this research, cyber security vulnerabilities, which are likely to be found in smart
city technologies, will be reviewed with various attack scenarios and a roadmap

proposal will be presented to enable cyber security in smart city technologies.

In the first chapter, smart city concept will be mentioned in general, smart cities
will be defined and their characteristics will be examined. In the second chapter,
city of Copenhagen in Denmark will be examined as an example smart city. In the
third chapter, technologies used in smart cities will be mentioned. In the fourth
chapter, cyber world and cyber security will be introduced. In the fifth chapter

issues need to be taken into consideration about cyber vulnerabilities will be

Vi



described. In the sixth chapter, the possible effects of the cyber-attacks will be seen
through the attack scenarios that likely take place in the smart cities. In the seventh
chapter, the security principles, traditional, legal and modern solutions to be
followed in the way of being a secure and smart city will be suggested.
Keywords: Smart City Technologies, Internet of Things, Cyber Security, Cyber
Weaknesses, Cyber Attacks
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OZET
Diinyamiz djjitallestikge, giindelik hayatimizda kullandigimiz araglarin hepsi

teknoloji ile entegre olmaya baslamaktadir. Teknolojik gelismeler bireysel ve
toplumsal seviyede arttikga, birbiri ile entegre calisan sistemler ve servisler
olusmaktadir. Bu sistemlerin ve servislerin birlesimi ise, glindelik hayatimizi

kolaylastirmak i¢in entegrasyonu saglanmis akilli sehirleri olusturmaktadir.

Akilli sehir teknolojileri, sehir ile ilgili riskleri 6l¢mek ve belirsizlikleri yonetmek
icin kullanilmaktadir. Ozellikle ulasim, enerji, gevre, insaat, altyap1, kamu hizmeti,
saglik ve tarim alanlarinda kullanilan birgok farkli akilli sehir teknolojisi verimliligi

arttirmaktadir.

Sistemler ve servisler, birbiri ile entegre ¢alismak igin bir ag iizerinden birbirlerine
ve internete bagl hale gelmektedirler. Herhangi bir aga bagl olan bir sistemde,
giivenlik riskleri olusmaya baslamaktadir. Akilli sehir teknolojilerinin kullanildigt
alanlarda dijitallesme arttik¢a; ag, sunucu ve uygulama katmani seviyelerinde siber
saldirnt ylizeyleri genislemektedir ve yonetilmesi ve coziilmesi gereken farkl
giivenlik acikliklart olugmaktadir. Bu giivenlik agikliklarinin yonetilmesi ve
coziilebilmesi i¢in, akilli sehir teknolojilerinde bulunan siber zayifliklar

incelenmelidir.

Bu arastirmada, akilli sehir teknolojilerinde bulunma ihtimali olan siber giivenlik
acikliklari, cesitli saldir1 senaryolar1 ile birlikte incelenecek, akilli sehir
teknolojilerinde siber giivenligin saglanabilmesi igin bir yol haritas1 Onerisi
sunulacaktir. Birinci boliimde genel olarak akilli sehir konseptinden bahsedilecek,
akilli sehirlere bir tanim yapilacak ve dzellikleri incelenecektir. ikinci bdliimde
ornek bir akilli sehir olan Danimarka’nin Kopenhag sehri incelenecektir. Ugiincii
boliimde akilli sehirlerde kullanilan teknolojilerden bahsedilecek, dordiincii
boliimde ise siber diinya ve siber giivenlik konularina giris yapilacaktir. Besinci
boliimde siber zayifliklar konusunda dikkat edilecek konulara deginilecek, altinci

boliimde ise akilli sehirlere gerceklesecek saldir1 senaryolari tizerinden, saldirilarin
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olast etkileri goriilecektir. Yedinci bolimde giivenli akilli sehir olma yolunda
izlenmesi gereken giivenlik prensipleri, geleneksel, yasal ve modern ¢oziim
onerilerinde bulunulacaktir.

Anahtar Kelimeler: Akilli Sehir Teknolojileri, Nesnelerin Interneti, Siber
Giivenlik, Siber Zayifliklar, Siber Saldirilar



BiRINCi BOLUM
AKILLI SEHIRLERE GIRIS

1.1. AKILLI SEHIR NEDiR?

Sehirler, diinya niifusunun biiyiik ¢ogunlugunun yasadigi, gecimini sagladigi ve
hizmet aldig1 yerlesim birimleridir. Diinya niifusunun biiylik bir ¢ogunlugu
sehirlerde ikamet etmektedir. Birlesmis milletlerin 2016 yilinda yayinladigi rapora
gore, diinya niifusunun yaklasik yiizde 54,5’lik boliimii sehirlerde yasiyor. Ayni
rapora gore 2030 yil1 itibariyle bu sayi, diinya niifusunun yiizde 60’lik boliimiinii

kapsayacak. (United Nations, 2016)

Niifusun ¢ogunluguna ev sahipligi yapmasinin ve her gecen y1l ¢ogalan niifuslarinin
katlanarak artmasimin sonucu olarak sehirlerde, ulasim, saglik ve enerji gibi

hizmetlerin aksamadan saglanmasi biiyiik bir nem arz etmektedir.

Son yillarda bilgi teknolojilerinde yasanan ¢igir agict yeniliklerin sonucu olarak,
hayatimiz1 kolaylagtiran iiriinlerin “akillanmaya” basladig1 goriiliiyor. Ozellikle
nesnelerin interneti, bulut mobil bilisim konseptleri ile birlikte kullandigimiz
cthazlarin degisikliklere uyum saglayabilecegi, birbirleriyle haberlesebilecegi ve
cevrelerindeki degisiklikleri hissedebilecegi bir sekilde evrimlestiine tanik
olmaktayiz. Bu gelismeler, hayatimizin her alanini etkiledigi gibi, siiphesiz ki

insanlarin yasam alanlarini da etkileyecektir.

Geleneksel sehir altyapisinin, artan sehir niifusuyla birlikte yetersiz kalmasi ve her
gecen giin azalan kaynaklarin verimli bir sekilde kullanilmasinin elzem bir durum
haline gelmesi ile birlikte teknolojinin, yasadigimiz sehirlere yeni bir tanim
getirmesi kagmilmaz bir durum olmustur. Teknolojinin, geleneksel sehir
altyapisiyla entegre olmasi ve nesnelerin birbirleriyle baglantili bir ag olarak

calismasi sonucunda akilli sehirler ortaya ¢ikmaya baslamistir.



Literatiirde net bir tanimi olmayan akilli sehir kavrami, azalan kayaklarin daha
verimli ve siirdiiriilebilir kullanilabilmesi, saglik, ulasim, giivenlik, egitim gibi
hizmetlerin daha etkili bir sekilde insanlara ulastirilarak, sehirlerin daha yasanabilir
alanlar haline getirilme ihtiyaci ile birlikte dogmustur. Bu ihtiyaglar1 karsilayabilen
ve ¢agin getirdigi degisime ayak uyduran sehirler, birbirleriyle iletisim halinde
calisan sensorler, izleme ve Olglim cihazlari gibi elektronik cihazlarla

donatilmaktadir.

Birgok bilimsel makalede farkli alternatif tanimlar halinde sunulan akilli sehir
tanimlardan bir tanesi akilli sehirleri “Kritik altyapi bilesenlerinin ve kentsel
yonetim, egitim, saghk, kamu giivenligi, gayrimenkul, ulasim gibi kamu
hizmetlerinin akill1 bilgi islem teknolojileri kullanilarak, birbirine bagli olarak daha
akilli ve daha verimli hale getirildigi sehirlerdir.” (Washburn, et al., 2010) seklinde

tanimlamistir.
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Sekil 1 Akilli Sehir Konsept Haritast

Sehirde verilecek olan hizmetlerin, sehir igerisinde birbirine bagli calisan, es
zamanli izleme yapan, bilgi toplayan ve akilli servisler sunan elektronik cihazlarla
birlikte gerceklestirilmesi ile, giivenlik ve mahremiyet kaygilarinin olugmasi

kacginilmaz bir sonug olarak ortaya ¢ikmustir.



Giivenlik ve mahremiyet ihtiyacinin karsilanmasinin kaginilmaz oldugu da goz
Ontine aliarak, s6z konusu sehirlerin “giivenli akilli sehir” olarak tanimlanmasi ve

akill1 sehirlerin bu ¢er¢evede planlanmasi 6nem arz etmektedir.

1.1.1. Akilh Sehirlerin Boyutlandirilmasi

Bir sehrin, akilli sehir olarak tanimlanabilmesi i¢in, sadece akilli elektronik cihazlar
ve yazilimlar olarak degil, etkilenen sehri her bileseniyle degerlendirmek
gerekmektedir. Akilli sehirlerin bes temel bileseni bulunmaktadir: Modern bilgi ve
islem teknolojileri, binalar, kamu hizmetleri ve altyapilar, ulasim ve trafik kontroli
ve sehrin kendisidir. Ancak, sadece bu bilesenlere sahip olan sehirleri akilli olarak

tanimlamak miimkiin degildir.

Akilli sehirler 6 temel boyutta incelenebilir. Bunlar akilli yonetisim, akilli ekonomi,
akilli insanlar, akilli ulasim, akilli yasam ve akilli gevredir (Aldairi & Tawalbeh,
2017)

Akilh

Yonetisim

Akilh

Ekonomi

Sekil 2 Akilli Sehrin Boyutlar

(Deloitte & Vodafone, 2016)



1.1.1.1. Akilh Yonetisim

Sehrin tiim bilesenlerinin akilli bir sekilde yonetilmesi, seffafligin ve mahremiyetin
saglanmasi bunlarin yaninda teknolojinin toplumun yararina ve kaynaklarin akill
bir sekilde kullanilmasi, giivenli akillilagsma siirecinde kritik 6nem tasimaktadir. Bu
boyutun bilesenleri 6zel, kamusal ve sivil Orgiitler, altyapi, hiikiimet ve

kuruluslardir.

1.1.1.2. Akillh EKonomi

Akilli ekonomiler, bilgiye, teknolojiye, yenilik¢i girisimlere dayanan; esnek ve
global manada rekabetci, katma deger iireten ve bunlarin yaninda enerjiyi verimli
kullanan ve yenilenebilir enerjiyi destekleyen paydaslar iiretebilen ekonomilerdir.
(Kumar & Dahiya, 2017) Eldeki sermayenin verimli bir sekilde kullanildigindan
emin olunmasi, yozlagsmiglik ve sahtekarligin 6niine gecilebilmesi i¢in kullanilan
sistemlerin giivenligini saglamak kaginilmaz bir ihtiyactir. Bu boyutun bilesenleri
e-ticaret, e-is, tiretim sektorii basta olmak iizere esasinda ekonomiye dogrudan ve

dolayli olarak etki eden tiim sektor ve bilesenlerdir.

1.1.1.3. Akilh Ulagim

Gilintiimiizdeki geleneksel ulagim imkanlar1 lojistik anlamda birgok soruna ¢6ziim
olsa bile, akill sehirlerle birlikte sehirlerdeki trafik yogunlugu, trafik kazalari, gaz
salimimi gibi bir¢ok ¢oziilmemis soruna ¢oziim getirirken ayni1 zamanda mevcut
ulagimin hizlandirilmasi ve daha verimli hale getirilmesini amaglar. Sadece fiziksel
tirlinlerin giivenle tasinmast degil ayn1 zamanda dijital verilerin de giivenli bir
sekilde tasinmasi1 hususunun da ele alinmasi gerekmektedir. Bu boyutun bilesenleri
olarak sehir trafigi ve trafikteki biitlin araglar, trafigi diizenlemeye yardimei olacak

sensorler, lojistik sistemler, kablolu ve kablosuz aglar gosterilebilir.



1.1.1.4. Akilh Yasam

Insan odakl1 bir kavram olan akilli sehirlerin bir diger amaci da yasayan insanlarin
refah seviyelerinin ylikseltilmesidir. Akilli sehirlerde yasayan insanlarin
hayatlarinin daha verimli, giivenli, kontrol edilebilir, iiretken, entegre ve
sirdiiriilebilir olmasi beklenir. Giivenli akilli sehir kavramiyla bu gelisme ve
tyilesmeleri saglayacak servislerin her giin ve her saat kesintisiz olarak verilmesini
ve aym zamanda bu servisleri saglarken {iretilen verilerin gizliliginin

korundugundan emin olunur.

1.1.1.5. Akilh insan

Teknolojik gelismeler ve yenilenen ve gelistirilen sistemleriyle akilli sehir
insanlarinin da 6zellikle teknolojiyi kullanabilecek, takip edebilecek ve degisime
cabuk adapte olabilecek seviyede olmasi gerekmektedir. Sehir igerisindeki biitlin

insanlar ve egitim kurumlar1 bu boyutu olusturan bilesenlere dahildir.

1.1.1.6. Akilh Cevre

Dogaya kars1 sehirlesme ile birlikte dogaya verilen zarar1 azaltmak ve yok etmek
de akilli sehirlerin hedefleri icerisindedir. Kaynaklarin kontrol altinda tutulmasi ve
verimli kullanilmasi, atiklarin kontrol edilmesi ve geri doniistiiriilmesi, dogaya
duyarli teknolojilerin kullanilmasi, enerji kaynagi olarak agirlikla yenilenebilir
enerjilerin kullanilmasi amaglanmaktadir. Bu boyutun bilesenleri olarak her tiirlii
dogal kaynaklar, enerji, atik kontrol merkezleri gibi bilesenler siralanabilir.
Kaynaklar dogru ve verimli bir sekilde kullanilirken, faydalanilan sistemlerin
giivenli bir hale getirilmesi kaynaklarin verimsiz ve bosa harcanmasini engellemek

icin hayati 6nem tasimaktadir.

Akilli giivenli sehir konseptinde her bir boyut, sistemin degigsmez pargasi olarak
goriilmeli ve her bir boyutun gilivenligi ayr1 ayri saglanarak bir biitiin halinde

isleyebilir duruma getirilmelidir.



1.1.2. Akilh Sehirlerin 3 Temel Aktorii

Nam ve Pardo akilli sehir modellemesine gore (Nam & Pardo, 2011), akilli
sehirlerin 3 temel aktorii bulunmaktadir. Bunlar; insan, teknoloji ve kurumlardir.
Bu ii¢ faktoriin, akilli sehri olusturan temel bilesenler olmasi nedeniyle, akilli
sehirlerin islevselligini siirdiirebilmesi adina aktorlerin bir arada uyum igerisinde
calismasi gerekmektedir. Teknoloji, insan ve kurum faktorlerinin birbirine bagh ve
bir arada ¢alisma stratejisine dayali olarak ¢alisan akilli sehirlerde, bu 3 faktoriin
birbirleri igerisinde de uyumlu bir sekilde ¢alisabilir olmasit da her 6 boyutun da
varligimi olumlu yonde etkileyecek ve sehre, akilli sehir olma yolunda katki

saglayacaktir.

" AKILLL
| SEHiR

4
/
/

/ v/_,/

l Teknoloji T — \ Kurum

o ) > \ ,//

g ~

Sekil 3 Akilli Sehirlerin 3 Temel Aktorii

1.1.2.1.  insan Faktorii

Akalli sehirlerin odak noktasi insandir. Akilli sehirlerin temel amaci insan yasamini
daha verimli ve kolay hale getirmek olmasi sebebiyle diger faktorlerden birinci

derecede etkilenecek olan aktordir.



Akilli sehirlerin getirdigi yenilikler, insanlar tarafindan kabul edildigi ve
kullanilabildigi derecede verimli olacaktir. Sehir her ne kadar ileri teknolojili
cihazlarla donatilmis olursa olsun, insanlarin bu degisimi kabul ettigi kadar akilli

olacaktir.

Bununla birlikte, insan1 sadece servisleri kullanacak aktore indirgemek dogru bir
yaklasim degildir. Teknolojik altyap1 tarafindan saglanacak hizmetlerin, sagladigi
verilerle temel besleyicisi, zeka ve yaraticiligiyla sistemi ileriye tasiyacak

faktordar.

Veri iiretimi ve islenmesi, akilli sehirlerin saglayacagi servisler tarafindan hayati
Oonem tasir. Toplanacak verinin biiylikliigi ve cesitliligi saglanacak hizmetlerin
kalitesini ve verimliligini arttiracaktir. Verinin niceligi ve niteliginin arttirilmasi
bakimindan, sadece sehirde kalici olarak ikamet edenler degil, sehirde cesitli
sebeplerle gecici olarak bulunan misafirlerin de katilimini saglamak, izlenmesi

gereken yoldur.

Akilli sehirlerde toplanacak verinin ana kaynaginin, hizmet saglanacak aktor olan
insan olacag1 goz oniinde bulunduruldugunda akilli sehir gelisimi ve islevselligin
korunmasi agisindan insan katilimi 6nem tasir. Bu noktada insanlara 6zellikle akilli
sehir konseptinde e-platformlar tizerinden fikirlerini, becerilerini  ve
yaraticiliklarin1  ortaya koyabilecekleri ortamlar hazirlayarak hem  sehir
yonetiminde s6z sahibi olmalar1 hem de sehir gelisimine katkida bulunmalari

saglanmalidir.

Insanlarmn, teknoloji ve kurumlarla bir arada ¢alisabilmesi kadar insanlarm da
birbirine bagli ve bir arada calismasi akilli sehir konseptine olumlu katkilar
verecektir. Akilli sehirlerde paylasim ekonomisinin tesvik edilmesi her bir boyut
icin onem arz etmektedir. Eldeki kaynaklarin en verimli sekilde kullanilmasini
amaclayan akilli sehirler bu yontemle hem israfi azaltmak hem de dogaya verilen

zararl minimuma indirgemeyi amagclar. Eldeki kaynaklar paylasildik¢a kaynaklara



olan ihtiya¢ ve dolayisiyla dogaya verilen zarar da azalacaktir. Tiiketici bir
toplumun yerine paylasan bir toplumun akilli sehir gelisimine katki saglayacagi
stiphesizdir. Geleneksel sehirlerin problemlerine yeni bir ¢6zlim olarak dogan akilli
sehirler, paylasim ekonomisini tesvik ederek baslica sorunlarin ¢oziim siirecine
katki saglayacaktir. Bu sorunlardan bazilari trafik, dogaya salinan zararli gaz
miktar1, barmma ihtiyaclarinin karsilanamamasi olarak siralanabilir. Ornek olarak
e-paylasim platformlar1 araciligiyla ulasim araglarinin paylagimli  olarak
kullanilmasinin yayginlagmasiyla trafikteki ara¢ miktar1 azalacak ve dolayistyla bu
araglardan dogaya salman gaz miktar1 da azalacaktir. Airbnb® gibi platformlarin
artmasiyla da evlerde bulunan fazla alanlarin verimli bir sekilde kullanimi artacak
bu da hem barinma ihtiyacinin verimli bir sekilde karsilanmasinin yaninda

paylasimcilara ek gelir olarak fayda saglayacaktir.

Bu noktada dikkat edilmesi gereken hususlardan bir digeri de paylasimci insanlarin
yaratilmasinin tek basina yeterli olmayacagi aym1 zamanda akilli sehirler
faktorlerinin birbirine bagli calisan dogasi geregi insanlara bilgi teknolojileri

yeteneklerinin de kazandirilmasi gerektigidir.

Ozellikle iiniversite ve arastirma merkezlerinin, akilli sehirlerde yasayacak
insanlarin gelisimini desteklemesi, girisimciligi arttirmasi ve bu insanlari yeni
olusacak is alanlar1 lizerinde yeterlilik kazandirmasi saglanmalidir. Bunlarin
yaninda 6zel sirketler de ¢alisanlarin egitimini takip ederek ve yetenekli insanlara
yapacaklar1 yatirimlarla insanlara akilli sehir vizyonu katmada katki saglayacaktir.

(Dameri, 2017)

Giivenli akilli sehir konseptinin uygulanabilmesi i¢in de insan faktorii her adimda
g0z onilinde bulundurulmalidir. Akilli sehirlere gergeklestirilecek saldirilarda insan

faktorli ana hedef olarak alinabilece8i gibi ara¢ olarak kullanilmasi da olasidir.

! Insanlarm evlerini kiraya verebilmesini ve diger insanlarin evlerinde iicret karsilig1
konaklayabilmesini saglayan platform.



Basaril1 bir sekilde gergeklesecek bir siber saldiridan da olumsuz olarak etkilenecek

ana aktOr de insan olacaktir.

1.1.2.2.  Teknoloji Faktorii

Sehri “akilli” yapan bir diger faktdr de teknoloji faktoriidiir. Her bir faktoriin i¢ ice
bir uyum igerisinde calistif1 akilli sehirlerde teknoloji faktoriiniin eksikligi
diistiniilemez. Bir¢ok bilimsel makalede de akilli sehir tanimlarinin ortak noktasi
teknolojinin insan yararina kullanimidir. (Partridge, 2004; Harrison et al., 2010).
Diger faktorler gibi teknoloji faktorii de gerekli fakat tek basmna yeterli degildir.
Akallr sehir olusumunda bilgi teknolojileri altyapisi ve uygulamalar1 6n kosul olsa
bile giigler birligi, kamu kuruluslari, 6zel sektor, egitim kurumlari ve en 6nemlisi
insan katilim1 saglanamadig1 bir olusumdan akill sehir olarak bahsetmek miimkiin

olmayacaktir. (Lindskog 2004).

Teknoloji faktoriintin sehre getirdigi fonksiyonelliklerden en 6nemlileri agagidaki

gibi siralanabilir:

e Kaullanilan cihazlar araciligiyla islenecek verilerin toplanmasi

e Toplanan verilerin analiz edilmesi

e Verilerin analiz edilmesiyle ¢ikan sonuglara dayali kaynaklarin en optimize
sekillerde kullanilmasinin saglanmasi

e Toplanan veriler lizerinden daha yiiksek dogruluk orani sahip tahmini analizler
gerceklestirme. (Sug isleneceginin tahmin edilmesi vb.)

e Insanlarin sehir gelisimine katkida bulunabilecekleri e-platform hizmeti
saglanmasi

e Saglanacak hizmet verimliliginin maksimize edilmesi ve ulasilabilirliginin
arttirtlmasi

e Herkesin kullanimina agik veri kaynaklari olusturarak bilgi paylasiminin ve
ulagilabilirliginin arttirilmasi

e Dogaya zararsiz ¢oziimler sunulmasi



Teknoloji faktoriiniin bunlar gibi birgok fonksiyonellik getirme ve bununla birlikte
insan hayatini kolaylastirma, siirdiiriilebilirligi ve verimliligi arttirma potansiyeline
sahiptir. Fakat bir diger yandan uygun teknolojik cihazlarin kullanilmamasi, yanls
yapilandirmalar gibi hatalar beraberinde problemleri de getirecektir. Bu
problemlerden bir tanesi yiiksek maliyete ragmen verim elde edilememesidir.
Verimliligi arttirmak yerine yiiksek maliyetiyle birlikte sehir ekonomisine olumsuz

etki edecektir.

Bir diger problem ise cihazlarin yanls yapilandirmalariyla birlikte dogacak olan
verilerin yetersiz veya gereksiz toplanmasi, yanlig islenmesi sonucuyla sehri daha
biiyiik bir kaos igerisine sokacaktir.

Ucgiincii ve bu tezin asil konusu olan problem ise giivenlik problemidir. Sehrin sahip
oldugu elektronik cihazlarla birlikte, mobil cihazlariyla sehir agina katilacak olan
insanlar da giivenlik acgikliklariyla olusacak olan bir siber saldiridan dogrudan
etkilenecektir. Bu saldirilarin ¢esitleri, kaynagi ve sonuglari tezin altinci béliimiinde

ayrintilariyla aktarilacaktir.

Teknolojinin kullanimi konusunda gerekli 6nlemlerin alinmasi, kar-zarar ve etki
analizinin 1y1 yapilmasi bunlarla birlikte giivenlik testlerinin ger¢eklestirilmesi ve
giivenlik agikliklarinin kapatilmasiyla birlikte sehrin akillanmasinda biiytik bir rol
alacaktir. Aksi durumda ise yasanacak bir olumsuz olay ile birlikte insanlarin
yasami1 negatif yonde etkilenecek hatta olayin biiytikliigliyle orantili olarak sehir

kaosa stiriiklenecektir.

1.1.2.3. Kurum Faktorii

Kurum faktorii sehrin ydnetimi olarak ifade edilmistir. Ik bakista her ne kadar
akillilasmaya dogrudan etkisi yokmus gibi goriinse de akilli sehirler i¢in yeri
vazgecilmez olan faktorlerden birisidir. Sehrin planlanmasinda, stratejilerin

belirlenmesinde ve fonlama konusunda rol alir.
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Yiiriitiicii glic olan kurum faktorli, yapilacak olan yatirimlardan pozitif sonug
almakla yiikiimlidiir. Akilli sehirlerin basarili olmasindan sorumlu faktor olacagi
i¢cin alacag kararlar ve yapacagi yatirimlar sehrin gelecegi i¢in kritik 6nem tagir.
Ayrica atacagl adimlar ve ¢ikaracagi yasalarla hem is birligi ortaminin hem de
paylasimci ekonominin olusmasinda rol alacaktir. Ayni1 zamanda yaganabilecek
olumsuz olaylarda karsilagilacak zarar1 en aza indirgemek ve kisilerin

mahremiyetini korumak da bu faktoriin sorumluluklar1 arasindadir.

11



IKiNCi BOLUM
ORNEK AKILLI SEHIR INCELEMESI

2.1. ORNEK AKILLI SEHIR: KOPENHAG

Isve¢ merkezli EasyParkGroup sirketinin yapmus oldugu akilli sehir endeksine gore
Kopenhag sehri, degerlendirildigi 7 kategoride aldig1 ortalama 8.24/10 puanla en
akill1 sehir olarak degerlendirilmistir. (EasyPark, 2017) Bu boliimde diinyanin en
yasanilabilir ve en akilli sehirleri arasinda gosterilen Danimarka’nin Kopenhag

sehri, akilli sehirlerin 6 temel boyutu referans alinarak incelenecektir.

Sekil 4 Akilli Sehir Siralamasi

(EasyPark, 2017)

Sadece 5,7 milyon niifusa sahip Danimarka iilkesinin, yaklagik 1,2 milyon niifuslu
Kopenhag sehri Diinyanin en akilli sehirleri arasinda gosterilmektedir. Akilli sehir
stratejisini net bir sekilde ortaya koyan Kopenhag, planlamanin yaninda yaptig
bliylik ¢apli yatirimlarla da bu konuda ne kadar iddiali oldugunu gostermektedir.
2014 yilinda Avrupa’nin yesil baskenti segilen Kopenhag, 2025 yilina kadar
karbondioksit salinimini sifira indiren ilk sehir olma hedefinde emin adimlarla

ilerlemektedir.

Akilli sehir olma yolunda 2015 yilinda ¢ikartilan biiltende temel hedef olarak

yasam kalitesini, bilyimeyi ve siirdiirebilirligi arttirma alinmistir. (Teknik ve
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Cevresel Idare Dairesi, 2015) Bu hedeflerin gerceklestirilmesi i¢in yedi kamu
biriminin is birligiyle bir proje koordinasyon kurulu olusturulmus ve akilli sehir
projelerinde tek bir stratejiyle hedefe dogru yol alinmaktadir. Bu kapsamda 4 temel
ilke ile projeler planlanip hayata gegirilmektedir. Bunlar:

e Toplanan verilerin problem ¢éziimiinde kullanilmasi

e Yeni teknolojilerle veya bilinen teknolojilerin yeni yontemlerle kullanilmas1

e Belediye veya sehir biitcesinin verimli bir sekilde kullanilmasi

e Insanlart ve isletmeleri siirece dahil etmek igin yeni ydntemlerin

kullanilmasidir.

Vatandaslan veya
isletmeleri dahil
etmenin yeni
yontemleriile
calismak

Sorunlari cozmede
hedefli veri
kullanimi ile
calismak

Yeni teknolojilerle Belediyenin veya
veya bilinen sehrin kaynaklarini
teknolojiyle yeni verimli bir sekilde
yontemlerle kullanarak
calismak calismak

Sekil 5 Kopenhag Akilli Sehir Stratejisi

(Teknik ve Cevresel Idare Dairesi, 2015)

Akillr sehir olabilmenin en 6nemli sartlarindan olan sehrin tiim unsurlarinin katilimi
ve etkilesimi ilkesi de akilli sehir stratejisi kapsaminda Kopenhag proje
koordinasyon kurulu tarafindan takip edilmekte, projeler iiretilmekte ve hayata
gecirilmektedir. Ozellikle sehir sakinlerinin, paylastiklari veriler ve geri bildirimler
ile sehir gelisimine katki saglamalar1 amaglanmaktadir. Hem Kopenhag’in yedi
kamu biriminin birbirlerine sagladiklart hem de sehir sakinlerinin geri
beslemeleriyle yeni yol haritalar ¢izilmekte ayn1 zamanda mevcut sistemler de geri
beslemelere dayanilarak iyilestirilmektedir. Bu kapsamda sehir sakinleri mobil

uygulama ile calismayan veya kusurlu sehir unsurlarini raporlayabilmekte ayni
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zamanda 1iyilestirme ve yeni proje fikirlerini de bu platform {izerinden

paylasabilmektedirler. (The Ministry of Housing, Urban and Rural Affair, 2015)

Danimarka en ¢ok veri ve istatistik toplayan ve bu datalar1 sistematik sekilde
derleyen iilkelerden bir tanesidir. Hem 6zel hem kamu sektorii bu bilgilerin
toplanmas1 ve giivenli tutulmasindan sorumludur. Insanlarin is bilgilerinden
kullandiklar1 bisiklet yollarina kadar kullanilan veriler sehri daha yasanabilir ve
daha giivenli bir yasam merkezi haline getirebilmek adina islenmekte ve
kullanilmaktadir. Yeni projeler i¢in sehrin biitiin aktorlerinden fikirler ve geri
bildirimler alindig1 gibi bu kapsamdaki projeler dncesinde halka duyurulmaktadir.

Boylelikle aktorler arasindaki iletisim ve halkin da katilimi saglanmaktadir.

2.1.1. Kopenhag Akilli Sehir Boyutlarinin incelenmesi

2.1.1.1. AKill Yonetisim

Akillt sehir olma yolunda Kopenhag yonetimi de geleneksel ydntemleri
degistirerek konuya yeni bir yaklasim getirmistir. 7 yerel yonetimi ve 7 belediye
baskani bulunan Kopenhag sehrinde Akilli Sehir Komitesi kurulmustur. Bu komite
tiyeleri arasinda belediyelerdeki onde gelen bilgi teknolojileri yoneticileri ve farkli
branglardan da birgok ydnetici bulunmaktadir. Bu projeyle yonetim kademesinde
de (disiplinler arasi projelerin entegrasyonunun daha kolay yapilmasi
amaglanmaktadir.

Cizilen yol haritalar1 ve belirlenen stratejilerle Kopenhag sehri yonetimi bu boyuta
ornek bir sekilde adapte olmustur. Belirlenen vizyon dogrultusunda calismaya
devam etmekte, bunun denetimini ve sonuglarini paydaslarla paylagsmaktadir.
Danimarka Hiikiimeti, gelecegin teknoloji, veri ve dijital platformlarda oldugu,
gelecegin sehirlerinin dijital ¢ag ile birlikte yeniden sekilleneceginin bilincindedir.
Kopenhag basta olmak {izere biitiin sehirlere yeterli teknolojik altyapinin kurulmasi
ve bunlarin insanlarin yararina kullanilmasii savunmaktadir. Ayrica Danimarka
Sehircilik Bakani1 Carsten Hansen Akilli Sehir Metodolojisi makalesinin on

soziinde sehirlerin dijitallestiginden emin olunmas1 gerektigi fakat bu gelisim
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sirasinda sehrin asil odak noktasinin insan oldugunun unutulmamasi gerektigini
vurgulamistir. (The Ministry of Housing, Urban and Rural Affair, 2015) Sehir ne
kadar dijitallesse de sehirde yasayan insanlar kadar akilli olacaktir. Ayn1 zamanda

sehrin gorecegi herhangi bir negatif olaydan en ¢ok zarar goren yine insan olacaktir.

Elektronik cihazlarin oldugu kadar sehrin canli unsurlarinin da iletisimine 6nem
veren Kopenhag yonetimi uyguladigi iletisim stratejisiyle her tiirlii yeniligi halka
ve sirketlere bildirmektedir. Sehrin her bilesenini yonetime dahil ederek yenilikg¢i
fikirlerin 6niinii agmustir. Belediye mobil uygulamasiyla sehrin her unsurundan geri
besleme toplamaktadir. Yonetimin getirdigi bir diger Onemli yenilik ise
kullanicilardan ve bilgi teknolojileri cihazlarindan toplanan verilerin halkin
kullanimina agilmasidir. Toplanan veriler depolanmadan 6nce anonimlestirildigi ve

bu sekilde depolandigi agiklanmustir.

2.1.1.2. Akilli Ekonomi

Akallr sehir doniisiimiiniin getirilerinden bir tanesi de daha giiclii bir ekonomidir.
Kopenhag sehri her boyut i¢in yaptig1 yeniliklerde verim odakli ¢alisarak sadece

sehir yonetimine degil ayn1 zamanda halka da olumlu sonuglarla donmektedir.

Yesil, Akilli ve Karbon Notr Sehir raporunda hedefleriyle gerceklesecek enerji
tasarrufu ve yenilenebilir ve daha az maliyetli enerji kaynaklarmin kullanilmasi
sonucunda her ne kadar baslangi¢ maliyetleri yiiksek olsa da ilerleyen yillarda
maliyetini karsilayarak daha ucuz bir hizmet olarak ekonomiye pozitif bir katkida
bulunacaktir. (City of Copenhagen CPH, 2015) Bunlarin yaninda bu enerji
kaynaklariin temiz enerji kaynaklar1 olmasi sehre, dogaya ve insan sagligina

verilecek zararlardan dogacak maliyetin de ortadan kalkmasini saglayacaktir.
Kopenhag, akilli sehir konseptiyle ayn1 zamanda hem yerli hem yabanci yatirime1

icin daha cazip bir merkez haline getirilmek istenmektedir. Ayni1 zamanda start-up

firmalar i¢in biiylimeye elverisli bir ortam bulunmaktadir. Sirket isletim iicretleri
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bir referans noktasi olarak Stockholm’den maaslar, sosyal katkilar ve ofis kiralari
bakimindan %15-20 civarinda daha az maliyete karsilanabilmektedir. Bunun
yaninda kurumlar vergisi de %22 ile Avrupa birligi ve OECD seviyelerinin
altindadir. (Facts about doing business, n.d.) Daha ucuza ve daha nitelikli is giicii
bulmak daha kolaydir. Is verenler sosyal katki pay1 olarak sabit yillik 1350 Euro
O0demektedir. Ayn1 zamanda sehir yonetimi is sahibi olmayan insanlar1 yetenek ve

uzmanlik alanlaria gore sirketlere 6nermektedir.

Akillr sehre dontigiimle birlikte agilacak bir¢ok pozisyonun yaninda sehir yonetimi
yeni mezun ve staj pozisyonlart agmalar1 konusunda sirketleri tesvik etmektedir.

Yabanci c¢alisanlar ve yatirnmcilar i¢in de oldukga cekici bir merkez olan
Kopenhag’da yabanci is¢i calistirmak isteyen sirketler icin de kolayliklar

saglanmaktadir.

Tiim bunlarin yani sira paylasimcit ekonominin tesvik edilmesi de heniiz
olgunlasmamis olsa da planlanan projelerden bir tanesidir. Ozellikle LetsGo gibi
Danimarka kokenli ara¢ paylasim uygulamalariyla, trafikteki araglarin azaltilmasi

ve enerji kullanimindan tasarruf edilmesi planlanmaktadir. (LetsGo, n.d.)

2.1.1.3.  Akilh Ulasim

Ulagim imkanlarmin arttirilmasi ve daha verimli hale getirilmesi akilli sehir olma
siirecinde 6nemli birer unsur olarak Kopenhag’in akilli sehir stratejisine dahil

olmustur.

Kopenhag sehrinde bulunan sokak 1siklar1 ayn1 zamanda kablosuz ag erisim
noktalar1 olarak gorev almaktadir. (Copenhagen a Smart City, 2017) Bu erisim
noktalarinin getirdigi en biiylik yenilik kullanicilarin cep telefonlarindan,
bisikletlerden, otobiis ve arabalardan analiz edilmek {izere veri toplamasidir. Bu
veriler 15181nda sehir yollarinin kullanimi daha iyi analiz edilebilmekte ve trafigin

akis1 daha verimli bir sekilde yonetilebilmektedir. Bunun sonucunda sehirdeki

16



trafik yogunlugu ve ayn1 zamanda dogaya salinan karbondioksit salinim1 da belirgin

bir sekilde azalmistir.

Birbirlerine bagli olarak c¢alisan bu trafik bilesenlerinin ger¢ek zamanli olarak
irettigi analizler sayesinde trafigin azalmasinin yani sira arabalarin park alam
arama sirasinda kaybettigi vakit en aza indirgenmektedir. Park alanlarinda bulunan
sensorler ile birlikte stiriiciiler mobil uygulama iizerinden en yakin ve uygun park
yerine bularak zaman tasarrufu yapmaktadirlar. Bu uygulama sonucunda sehrin

kilit noktalarinda trafik miktarnin azaldigi kaydedilmistir.

Toplu tasima biletleri Mobilbiletter adli uygulama iizerinden alinabilmektedir. Bu
uygulama telefondan almman GPS sinyalleriyle ve ulasilacak nokta bilgisiyle

kullanictya en kisa ve en hesapli rotay1 6nermektedir.

Bunlarin yaninda gelismis bisiklet yolu agiyla bisiklet dostu olan bir sehir olan
Kopenhag’da insanlarin yarisindan fazlasi is yeri veya 6gretim kurumlarina erigimi
sirasinda bisiklet kullanmaktadir. Bu da hem enerji tiikketimini azaltarak ekonomiye
fayda saglamakta hem de zararli gaz salinimimi azaltarak dogaya verilen zarari

azaltmaktadir. (LetsGo, n.d.)

2.1.1.4. Akilh Yasam

Akilli sehrin 6ncelikli hedefi, sehri daha yasanilir bir yer haline getirerek insanlarin
hayatin1 kolaylastirmaktir. Kopenhag’in akilli sehir stratejisi de bu yonde
gelismistir. Sehrin tiim unsurlariyla entegre olarak c¢alisan teknolojik altyapiyla
sehir yasantisinin daha saglikli, verimli, siirdiiriilebilir ve kolay olmasi

amaclanmaktadir.
Kopenhag sehrinde oncelikle sehrin oncelikli olarak kilit noktalar1 olmak {izere

kablosuz ag erisim noktalariyla donatilmistir. Ozellikle sehre misafir insanlar

olmak 1iizere tiim insanlar internet erisimiyle sunulan hizmetlerden
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faydalanabileceklerdir. Erisilebilir acik veri kaynaklartyla ihtiyag duyulan
verilerden yararlanabileceklerdir.

Sensor aglariyla optimize edilen yollar1 kullanan insanlar, ulagsmak istedikleri
noktalara trafikte bekleme siireleri en aza indirgenerek yolculuk etmektedirler.
Bunun yaninda park alanlardaki sensorler de park yeri arama siiresini azaltarak
insanlarin zaman tasarrufu yapmalarim1 saglamaktadirlar. Belediyenin mobil
uygulamasi lizerinden GPS sinyalleriyle mevcut konum ve hedef konum girdileri
kullanilarak olabilecek en kisa yolculuk siireli ve en hesapli yolculuk rotasi

kullanicilara sunulmaktadir.

Gelismis bisiklet yolu agiyla bisiklet kullanim oraninin ¢ok yiiksek oldugu sehirde
her noktanin bisikletle ulasilabilir olmasi planlanmaktadir. Boylelikle insanlar hem
daha aktif hem de zararli gaz salinimindan azami sekilde etkilenerek daha saglikli

bir yasam siirmektedirler.

Akilli atik projesiyle dolan atik kutulari sinyaller gondermekte ve ilgili ekipler
duruma gore aksiyon almaktadirlar. Bu sensorler ayni zamanda zararh atik
stiphesinde de alarm {iretmektedir ve tim canlilarin sagligmin korunmasi

amaclanmaktadir.

Bunlarla birlikte sehirde akilli su savunmasi sistemi bulunmaktadir. Olas1 bir sel
durumunda sensorler alarm iiretmekte ve uygun aksiyonun alinmasi

saglanmaktadir.

Kullanilmakta olan sensorlerin bir diger kullanim alani ise sehir sakinlerinin
giivenliginin saglanmasidir. Insanlarin sahip olduklari varliklara yerlestirilen RFID
etiketleriyle 6zellikle ¢alint1 olaylarinin biiylik 6l¢ekte Oniine gecilmesi basarilmis
ve hirsizlik oranlar1 belirgin dl¢iide azaltilmistir. (Teknik ve Cevresel Idare Dairesi,

2015) Bu cihazlarin yaninda sehirde bulunan kameralar da olast su¢ durumlarinin
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onceden belirlenmesi ve miidahale edilmesi veya olusan su¢ durumlarinda faillerin

yakalanmasi1 hususunda 6nem tagimaktadirlar.

Akilli sehirlerin teknoloji altyapilarinin dogru kullanilmasi durumunda hayat
kalitesini arttirmas1  beklenmektedir. Ozellikle siber saldirilarla cihazlarin
kontroliiniin kaybedilmesi gibi aksi durumda ise yasanila bilirligin diigmesi hatta

sehirde yasamin durma noktasina kadar gelmesi kag¢inilmaz olacaktir.

2.1.15. Akl insan

Sehrin karar alma mekanizmasina dahil olan sehir sakinlerinin yetki ve yetenekleri
onemli bir konudur. Kopenhag’in biiyiime politikasinda Kopenhag sehri
insanlarmin 6grenim seviyesinin yiikseltilmesinin 6neminden bahsedilmektedir.
(City of Copenhagen, 2015) Akilli sehir imkanlariyla agilan yeni meslek alanlarini
dolduracak insan potansiyelinin saglanmasi da insanlara iyi ve yenilik¢i bir egitim
olanag saglayarak gerceklesecektir. Ozellikle disiplinler arasi projeler yiiriiten
lisans ve On lisans programlariyla okullar hem gencler i¢in daha cazip kilinmakta
hem de akilli hale gelen sehir i¢in gerekli insan giiciinii iireten merkezler haline
gelmektedir. Kopenhag sehrindeki insanlarin tiimiiniin en az 6n lisans seviyesinde

O0grenim derecesine sahip olmasi amacglanmaktadir.

Okullardan kazandiklar1 bilgi birikimi ve yetkinliklerine gore 6grenciler, uygun is
alanlarma yonlendirilmektedir. Is sahibi olmayan fakat uygun yeteneklere ve
yeterlilige sahip mezunlar sirketlere onerilmektedir. Bunun yaninda kiigiik ve orta
Ol¢ekteki sirketler ve mezun ya da mezun olmaya yakin 6grenciler kendilerine en
uygun akademisyenle eslestirilmektedir. Bu sayede sirketlere biiyiimelerinde
yardime1 olunmakta, 6grencilere ise kendileri i¢in en dogru karar1 almalarinda

danigmanlik yapilmaktadir. (City of Copenhagen, 2015)

Sehrin temel yapitasi olan insanlarin ekonomiye katki saglayacak bireyler olarak

yetistirilmesi de egitim ve Ogretim hayatlar1 siiresi igerisinde verilmesi
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planlanmaktadir. Her seviyedeki egitim kurumlarinda 6grencilerin daha yenilikei,
girisken ve yaratici bireyler olarak hayata atilmas1 amaglanmaktadir. Ayn1 zamanda
tiniversiteler ve sirketler arasinda is birliginin arttirllmasiyla Ogrencilerin is

hayatina daha erken adapta olmasi saglanmaktadir.

Universitelerin yaninda sehir tarafindan verilen servislerle de insanlarin daha
iretken ve sehir gelisimine faydali olmalar1 saglanmaktadir. Mobil ve web
uygulamalar araciligiyla insanlar bilgilendirilmekte ve saglayacaklar1 verilerle
katilimlarinin arttirilmasi amaglanmaktadir. Bu uygulamalar iizerinden insanlar
hem yeni fikirlerle hem de mevcut veri havuzuna katkida bulunarak sehrin
akillilasmasina yardime1 olmaktadirlar. Bunlara ek olarak siyasal secimlere kadar
cok c¢esit verinin  bulundugu sehrin agik  veri  kaynaklarindan

yararlanabilmektedirler.

2.1.1.6. Akill Cevre

Gerek gergekei stratejisi gerek hayata gegirdigi ve planladigi projeler ile Kopenhag
dogaya en duyarl sehirlerden biri olmustur. Akilli sehir stratejisiyle de en 6nemli
hedefin 2025 yilina kadar zararli gaz salinimim sifira indirgemek oldugunu dile
getiren Kopenhag belediye baskani Frank Jensen, sadece yonetimin degil ayni
zamanda yerel halkinda yenilenebilir enerji kaynaklarina yatirimlarda
bulundugunun altin1 ¢izmektedir. Kopenhag sehri, 2025 Yesil, Akilli ve Karbon
Notr Sehir raporuyla ve yapilan yatirimlarla bu konudaki kararliligini ortaya
koymustur. Ayn1 zamanda bu siirecte karsilasilacak zorluklar, maliyetler, getiriler
ve ¢ozlim Onerileri de bu rapor igerisinde detayli bir sekilde kamuoyuna

sunulmustur. (City of Copenhagen CPH, 2015)
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Sekil 6 Mevcut durumda 2025' e kadar planlanan Karbon Salinim Miktarlar

(City of Copenhagen CPH, 2015)

Raporda hedef ulasilmasi igin kilit rol oynayan dort faktdrden bahsedilmektedir:
e Yesil enerji tiretimi

e Enerji harcamalarinin azaltilmasi

e Yesil tasimacilik

e Sehir yonetimi girisimleri

Bu faktorler lizerinde yogunlasan rapor, enerji liretimi konusunda yenilenebilir
enerji kaynaklarindan faydalanilmasini, fosil yakit yerine farkli tiir enerji
kaynaklarina gegilmesi ayni1 zamanda bisiklet gibi insan giiciiyle ¢alisan araglarin
yayginlagtirilmasini hedeflemekte ve sehir yonetiminin denetlemeleri yapacagin
ve altyapi i¢in gerekli harcamalarin yapilarak hedefe ulasilacagini teyit etmektedir.
Yapilan bu ¢alismalar sadece ¢evre ve iklim i¢in yararli degildir. Bu yatirimlarla
ayni1 zamanda sehrin yasana bilirligi 6nemli derecede artmaktadir. Bunun bilincinde
olan Kopenhag sehrinin sakinleri, 6zel sirket ve kamu birimleri de yesil enerji
kaynaklarina yatirimlar yapmakta daha verimli enerji tiiketen {riinleri tercih

etmektedirler.
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Binalarin ingasi sirasinda da yesil dostu binalar insa edilmesi zorunlu kilinmaktadir.
Bu sekilde inga edilen binalar enerjiyi daha verimli kullanmaktadirlar. Bu proje ayn1
zamanda mevcut binalar i¢in de uygulanabilmektedir. Bu projeler sehre yayilmadan
once sehir yonetiminin binalar1 iizerinde denenmekte ve sonrasinda diger binalar

icin uygulanmaktadir.

Enerji tiretimi i¢in ana kaynak olarak riizgar, jeotermal, biyo-yakitlar ve gilines
enerjisi tercih ve tesvik edilmektedir. Fakat altyapinin yetersizligi ve bu altyapilarin
kurulmasi ve yeni enerji kaynaklarina gegis siirecinde dogaya verilecek zararlar
biiyilik bir engel olarak ortaya ¢ikmaktadir. Tamamen yenilenebilir enerjiye gecis
icin gerekli altyapilarin kurulmasi ve uygulanmaya baslamasinin 2035 yilina kadar

stirmesi beklenmektedir.

Tiim bu yatirnmlar dogaya ve insan yasamina katki sagladigi gibi uzun vadede
ekonomik olarak hem sehri hem de iilkeyi pozitif anlamda etkilemesi ve yatirimlari

kisa strede notrlemesi beklenmektedir.

Yesil bir gelecek i¢in ¢alisan Kopenhag sehrinin tiim aktdrleri bu calismalar ve

planlar sonucunda 2014 yilinda Avrupa’nin Yesil Bagkenti secilmistir.

2.1.2. Kopenhag Akill Sehir Uygulamasi Getirileri

Akilli sehir yatirnmlarini ciddi boyutlara tasiyan Kopenhag sehri, bu yatirimlarin
karsiligini almaktadir. Ana hedef olarak 2025 yili itibariyle karbon saliniminin notr
hale getirilmesi belirlenmis ve bu yolda da ciddi bir yol kat edilmistir.

2014 yilinda Avrupa’nin yesil baskenti ve En Baglantili Sehir secilen Kopenhag
sehri (Teknik ve Cevresel Idare Dairesi, 2015), 2008, 2013 ve 2014 yillarinda en
yaganilabilir sehir secilmistir. (Most Liveable City, n.d.)

Kopenhag Akilli Sehir Raporu 2015 ‘te yayimlanan akilli sehir doniisiimiiniin sehre

kattiklar1 asagida listelenmistir:
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e 911-32 oraninda trafik optimizasyonu

e Arabada gecirilen zamandan yilda 2,4 milyon saat tasarrufu

e Araba yolculuklarinda 30,7 milyon kilometrelik azalma ile 1,7 milyon litre
yakat tasarrufu

e Su tiiketiminde 5,5 milyon metrekiip azalma

e Karbondioksit saliniminda 180.000 azalma

e Bisiklet hirsizliginda %50 azalma

e Turizm gelirlerinde %1’lik artis

e 104 milyon € degerinde is olanagi saglanmasi (Teknik ve Cevresel Idare
Dairesi, 2015)

Kopenhag sehrinde oldugu gibi akilli sehir stratejisini net bir sekilde belirleyen ve
uygulayan sehirlerin basarili olmast kaginilmazdir. Bu konseptte 6zellikle bilgi
teknolojileri alt yapilarimin uygun yapilandirilmasi ve giivenlik eksikliklerinin
giderilmesi yukarida listelenen basarili sonuglara ulasilabilmesi igin biiyilk 6nem

tasir.
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UCUNCU BOLUM

AKILLI SEHIR KONSEPTINDE YARARLANILAN TEKNOLOJILER VE
ORNEK KULLANIM ALANLARI

3.1. AKILLI SEHIRLERDE TEKNOLOJi

Merkezine insan hayatin1 alan ve hayat kalitesini arttirmayr amaglayan akilli
sehirleri, geleneksel sehir anlayisindan ayiran en 6nemli unsurlardan biri siiphesiz
ki kullanilan teknolojilerdir. Her alanda oldugu gibi sehirciligin de giliniimiiz
teknolojisini takip eden, kullanilabilecegi ve verim saglayabilecegi teknolojileri
sehir bilinyesine katan bir anlayigla yiiriitiilmesi gerekmektedir. Glinlimiiz
diinyasinda bu durum sehrin hem yasanila bilirligi hem de siirdiirebilirligi agisindan
kacinilmaz bir hal almistir. Teknoloji kullanimiyla insanlarin ihtiyaglarini daha
verimli karsilayarak hayat kalitesi arttirilmakla kalinmayacak, ayn1 zamanda bu
ihtiyaclar da teknoloji yardimiyla tespit edilebilecektir. Bu tiir girisimlerle 6zel
kuruluslar ve kamu kuruluslar1 hizmet verdikleri kitleyi daha iy1 anlayacak konuma

geleceklerdir.

Kablosuz bir sekilde birbirleriyle haberlesebilen bu cihazlar birbirleri arasinda bir
ag olusturmaktadirlar. iletisim halinde olan cihazlardan olusan bu ag izleme, veri
toplama, toplanan verinin kiymetlendirilmesi ve yorumlanarak ¢oziim tretilmesi

gibi gbrevleri minimum insan miidahalesiyle gergeklestirebilmektedir.

Bu boliimde akilli sehirlerde yaygin olarak kullanilan teknolojiler ve oOrnek
kullanim alanlari, yedi ana baslik altinda incelenecektir: mobil cihazlar ve dijital
platformlar, biiylik veri ve agik veri, nesnelerin interneti, 3 boyutlu baski, sosyal

etkilesimli robotlar, insansiz hava araglari.
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Sekil T Akilli Sehir Teknolojileri

3.1.1. Mobil Cihazlar ve Dijital Platformlar

Ozellikle gegtigimiz on yildan itibaren mobil yani tasmabilir cihazlar, insan
hayatini ciddi boyutlarda degistirmeye baslamistir. Her an ve her yerde kullaniciya
kablosuz internet baglantis1 ve GPS sinyali imkan1 veren bu cihazlar bilgi ¢caginin
baslamasina neden olan unsurlardir. Mobil cihaz teknolojisi hayatimizda her alana
girmis, giyilebilir aksesuarlarimiz dahi dis diinyayla her an baglantili durumdadir.
Giiniimiizde veriye ulasmak hi¢ olmadigi kadar kolaylasmustir. insanlar fiziksel
olarak bir yerde bulunmaya veya fiziksel bir bilgi kaynagina sahip olmaya gerek
olmadan her an veriye ulasabilir bir pozisyona gelmistir. Insanlar da aym sekilde
giniin her saati ulagilabilir durumdadirlar ve hayatin her alanindaki

degisikliklerden es zamanli olarak haberdar olabilmektedirler.

Mobil cihazlar1 6zel kilan en 6nemli faktorlerden bir tanesi de sayisi her saniye
artan mobil uygulamalardir. Hizmet veren tarafin kullaniciya erisim noktasi olan
mobil uygulamalar ulasimdan, eglenceye, sagliga, bankaciliktan, giivenlige bir¢ok
hizmetin kullaniciyla bulusturuldugu noktadir. Sekil 3-4-5°de Istanbul’da
kullanilmakta olan iTaksi, Mobiett ve IBB CepTrafik gibi uygulamlar s6z konusu

ulagim ile ilgili mobil uygulamalara 6rnek olarak verilmistir.
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(IETT Isletmeleri Genel Miidiirliigii, 2018)
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(Evreka, 2018)

Her saniye insanin yaninda olan bu cihazlar, kullanicilardan gelecek bilginin en
onemli kaynagidir. GPS sinyalleriyle konum bilgisi ve bunun gibi depoladiklari
kullanictya 6zel birgok veri, hizmet saglayicilar tarafindan analiz edilerek

kullaniciya 6zellestirilmis hizmet olarak geri donmektedir.

Mobil uygulamalar araciligiyla hizmet sunan dijital platformlar, 6zel kurumlar ve
kamu kurulusglart i¢in yeni is modelleri olusturmakta, sosyal, ekonomik ve ayni
zamanda kiiltiirel anlamda insan hayatinda etkili bir rol oynamaktadir. Hizmet

saglayicilar1 kullanicilarla veya her iki aktorii kendi aralarinda bir araya getiren
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dijital yapilardir. Bu yapilar aracilifiyla insanlar goriis ve fikirlerini diger
kullanicilarla veya hizmet saglayicilarla ve yoneticilerle paylasabilmekte bunun

sonucunda hizmet saglayicilar i¢in hizmet kalitesini arttirma firsat1 dogmaktadir.

Temeli her bir aktoriin birbiriyle baglantili ¢alismast olan akilli sehirler icin de
mobil cihazlar, sehir hizmetlerinin kullaniciya ulastirildig: kanallardan bir tanesidir.
Bu cihazlarla sehrin kablosuz ag erisim noktalarina baglanan kullanicilar, kablosuz
aga dahil olarak sehrin teknolojik altyapisinin canli birer parcasi olacaklardir.
Boylelikle mobil cihazlar akilli sehrin sundugu akilli ¢ézlimlere erisilebilecek bir

kanal gorevi gorecektir.

Diinyanin akillilasan sehirlerinde mobil cihazlar, bu cihazlara yiiklenecek cesitli
mobil uygulamalar ile birlikte ¢ok genis kullanim alanlarina sahiptir. Hayati
kolaylastiracak servislerin yaninda kurulacak dijital platformlarla halkin, sehrin
diger aktorleriyle etkilesimi de miimkiin hale gelmektedir. Bu platformlar
tizerinden kullanicilar yeniliklerden ve projelerden haberdar olabilir, geri besleme
ve fikirleriyle yonetimde sdz sahibi olabilirler. Insanlari bir araya getirerek
paylasim ekonomisi kavramini ortaya ¢ikartan AirBnb, Couchsurfing?, Uber? gibi
platformlar daha hesapli hizmetler sunmakta ve eldeki kaynaklarin en verimli

sekilde kullanilmasina yardimci olmaktadir.

Mobil cihazlara yiiklenebilecek uygulamalar ve erilebilecek dijital platformlar
incelendiginde belediyeler tarafindan verilen ulasim hizmetlerinin mobil

uygulamalar ile birlikte daha verimli ve akilli bir sekilde saglandigr goriilmektedir.

3.1.2. Biiyiik Veri ve Acik Veri

Ozellikle bilgisayarlarin hayatimiza girdigi andan itibaren tiim diinya iizerinde
toplanan veri miktar1 ciddi boyutlara ulasmustir. Ilerleyen teknolojiyle ve

gelistirilen algoritmalarla birlikte ¢ok biiyiik boyutlardaki verilerden daha anlaml

2 Insanlarm evlerindeki ekstra kanepe ve yataklar1 diger insanlarin kullanimina agtig1 platform.
% Insanlarm araglarryla yolcu tasimacili1 yapmalarina olanak saglayan platform.
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cikarimlar yapilmaya baslanmistir. Son yillarda adi sik¢a duyulan biiylik veri,
Microsoft tarafindan su sekilde tanimlanmistir: “Biiyiik veri; ciddi islemci giici,
makine 6grenimi ve yapay zeka algoritmalarinin ciddi anlamda biiyiik boyutlardaki
ve ¢ogu zaman ¢ok karmasik bilgi kiimelerine uygulanma siirecidir.” (Microsoft,

2013)

Cogalan kent niifusu ile birlikte sehrin fiziksel altyapisi ile sunulan hizmet yetersiz
kalmaktadir. Sehrin dijital altyapis ile birlikte toplanacak biiytik miktardaki verinin
islenerek akilli ¢oziimler sunulmasi gerekliligi ortaya ¢ikmustir. Bilyilik veri, akill
sehirler i¢in, RFID etiketleri, sensorler ve izleme cihazlar1 gibi cihazlardan
toplanacak veriden faydali i¢ goriiler ¢ikartilmasina olanak saglamakta ve akill

sehirlere geleneksel sehirlerden ayirt edici bir unsur olarak karsimiza ¢ikmaktadir.
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(Hashem, et al., 2016)

Toplanan veri lizerinde yapilan analizler sonucunda ulasim, saglik, enerji, giivenlik

gibi pek cok alanda sehir halkina akilli ¢oziimler sunulabilmektedir.
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Biiyiik verinin sehre katacagi ii¢ temel fayda vardir (Nuaimi, et. Al., 2015):
e Kaynaklarin verimli kullanilmas1

e Hayat kalitesinde artig

e ileri seviyede agiklik ve seffaflik

Siirekli bir sekilde izlenen ve kayit altina alinan kaynak kullaniminda, verimsiz
kullanimin tespiti daha kolay yapilabilmekte ve kaynak israfinin Oniine
gecilebilmektedir. Bunun yaninda daha verimli sekilde dagitilacak kaynaklarla

harcanacak enerji ve dogaya verilecek zarar en aza indirgenebilecektir.

Daha verimli, ihtiyaca uygun ve dogaya saygili ¢oziimlerle hayat kalitesinde artig
gbzlemlenecektir. Zaman ve kaynaklardan edilen tasarrufla insanlar daha iyi bir

yasam siirecektir.

Toplanan ve analiz edilen verilerin acgik bir sekilde sunulmasi akilli sehir
yonetiminin seffafligini arttiracak, karar alimini kolaylastiracak, paylagimin tegvik
edilmesiyle daha farkli ve verimli hizmet alanlar1 ortaya ¢ikacaktir. Bu fikir agik

veri kavrami olarak karsimiza ¢ikmaktadir.

Acik veri temel olarak herkes tarafindan serbest bir sekilde kullanilabilen, tekrar
kullanilabilen ve dagitilabilen veri olarak tanimlanmistir. (Open Knowledge
Foundation, 2012) Verilerin agik veri olarak degerlendirilmesiyle, akilli sehirlerde
de amaglanan katilim artacak, disiplinlerin birbirleriyle baglantili olarak ¢aligmasi
kolaylasacaktir. Ayni zamanda yonetimler tarafindan seg¢im verileri gibi verilerin

insanlarin erigsimine agilmasiyla yonetimdeki seffaflik artacaktir.

3.1.3. Nesnelerin interneti

Nesnelerin interneti konsepti, etrafimizda gordiigiimiiz her tiirlii cihaza algilama,

hissetme, ag olusturma ve veri isleme yetenekleri kazandirilarak birbirleriyle ve
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diger servislerle internet lizerinden haberleserek yeni kullanilabilir servisler
olusturulmasidir. (Nuaimi et al., 2014) Internet teknolojileri, sensor aglar1 ve RFID
gibi teknolojilerin her gegen giin daha gok yol kat etmesiyle, ¢evremizdeki nesneler
birbirleriyle iletisim ve islem kabiliyeti kazanmistir. Boylelikle nesnelerin interneti
konsepti hayatimizin birgok alanina girmis ve hayatimizi kolaylastiran hizmetlerde

kullanilmaya baslanmistir.

Nesnelerin interneti konsepti, sehirlerde sunulan akilli hizmetlerin temelini
olusturmaktadir. Sehrin dijital altyapisindaki en Onemli unsurlardan biri,

birbirleriyle iletisim halinde olan cihazlardir.

@ E- Services Cloud, Internet of Things,

Smart devices, RFIDs and Sensors
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Sekil 13 Akilly Sehir ve loT Uygulamalar

(Kreyon, 2016)

Akilli sehirlerde birgok servisin kullanim amaci yasayanlari icin daha kaliteli bir
yasam sunmaktir. Bu servislerde nesnelerin interneti konsepti kullanilarak gerekli
veri toplanmaktadir. Ornek olarak akilli trafik servisiyle kullanicilara en verimli
giizergah bilgisini sunacak bir sehirde, trafikteki tiim araglar, internete bagl bir
nesne olarak diisiiniilebilir. Bu nesneler konum, mevcut yolculuk siiresi, trafik
yogunlugu gibi bilgiler iireterek birbirlerine iletmektedir. Boylelikle toplanan

verilerle diger kullanicilara daha verimli bir glizergah sunulmaktadir. Bu ¢oziimle
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birlikte sehir trafiginde optimizasyon saglanarak insanlarin trafikte bekleme siiresi

azaltilabilir.

Bir diger kullanim 6rnegi olarak Amsterdam akilli sehir lambalar1 gosterilebilir.
Amsterdam sehrinde sehir i1siklarinda bulunan sensorler ile birlikte ¢evredeki
aydinlik seviyesine gore 15181n parlakligi ayarlanmakta, trafik durumu, otopark

alan1 gibi bilgiler kullanicilara aktarilmaktadir.

Enerji kaynaklarindan en verimli sekilde yararlanmay1 hedefleyen akilli sehirlere,
nesnelerin interneti konseptiyle gelen bir diger yenilik ise akilli sebekelerdir.
Birbirleriyle haberlesen ve sensor 6zellikleri bulunan nesnelerin topladigi verilerle,

kullanicilara daha verimli enerji hizmeti verilecektir.

Nesnelerin interneti konseptinin sehirlere uygulanmasiyla ftretilebilecek servis
olanaklar1 yukaridaki oOrneklerle sinirlamak dogru olmayacaktir. Toplanacak
verinin ¢esidi ve veri lizerinde yapilacak analizin kalitesi arttikca, verilebilecek

servis cesitliligi de artacaktir.

3.1.4. 3 Boyutlu Baski

3 boyutlu baski, bir diger tabirle eklemeli iiretim, dijital verinin 3 boyutlu nesnelere
donistiirilmesidir. 1989-2014 yillar1 arasinda hem Avrupa’da hem Amerika’da
tiretim verimliliginde ciddi anlamda diisiis yasanmustir. (Scott, 2014) Bunun sonucu
olarak toplu tiretim konusunda verimliligi arttiracag: diisiiniilen 3 boyutlu baski
teknolojilerine ozellikle Avrupa’da ve Cin’de biylik yatirimlar yapilmaya
baslanmistir. Donemin Amerikan Baskan1 Barrack Obama’ da bu yarista liretimin
arttirilmasi i¢in 3 boyutlu baski stratejisinin 6nemini vurgulamistir. (Schniederjans,

2017)

3 boyutlu baski teknolojisinin verimliligi arttirmanin éneminin sik¢a vurgulandigi

akilli sehir stratejilerinde de yer almaya bagladig1 goriilmektedir. Bu teknolojiyle
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birlikte insanlara barinma ihtiyaglarinin karsilanmasi daha kolay, verimli ve hizl
bir sekilde karsilanabilmektedir. Diinya’nin ilk 3 boyutlu baskidan evini Cin’de
insa eden WinSun sirketi, 24 saat igerisinde 10 ev insa edebilecegini One

siirmektedir. (Starr, 2015)

3 boyutlu baski cihazlarinin geri doniisiim materyallerini de verimli bir sekilde
kullanabilmektedir. Eskiyen veya kullanilmayacak durumdaki evlerin, esyalarin ve
sehre ait her tiirlii objenin 3 boyutlu baskiyla yeniden iiretilmesi insanlarin yasam
kalitesini arttirirken, kullanilmayan materyallerin de geri doniisiimiine katkida
bulunacaktir. flerleyen yillarda, gelisen teknolojiyle birlikte, biitiin bir sehrin 3
boyutlu baski ile iiretilebilecegi ongoriilmektedir. Bu dogrultuda en biiyiik atilim
Dubai sehrinde yapilmistir. Yeni regiilasyonlarla birlikte Dubai sehrindeki
yapilarin en az %25 ‘inin 3 boyutlu baski ¢iktisi olmasi hedeflenmektedir. (Pyzyk,
2018)

3.1.5. Seosyal Etkilesimli Robotlar

Yapay zeka ve makine Ogrenimi gibi teknolojilerin robot teknolojisi ile
entegrasyonuyla, sosyal etkilesimli robotlar hayatimiza girmistir. Bu robotlari,
geleneksel endiistriyel robotlardan ayiran degisime adaptasyon ve 6grenme gibi
Ozellikleri bulunmaktadir. Egitim, saglik, ev isleri gibi birgok alanda insanlarin
yapti81 isleri daha az maliyetle ve daha az hatayla yapan robotlar, akilli sehirlerin
de degismez pargalart haline gelecektir. Ozellikle Avrupa’da niifusun yas
ortalamasinin her gegen yil artmasiyla, sosyal etkilesimli robotlarin da sehirlerde

daha fazla rol almas1 beklenmektedir. (Flandorfer, 2012)

Hizmet sektoriiniin daha verimli saglanmasinin yaninda, sehrin genel akisi igerisine
de robotlarin hizli bir sekilde entegre olmasi kacinilmazdir. Sehri siirekli izleyecek
olan robotlarin fark ettigi acil durumlarda gorevlileri uyarmasi, sehrin temizligi,
yollardaki bozulmalarin bildirilmesi ve bunlarin yaninda yanan binalardaki

insanlar1 kurtarma, biiyiik uzunluklardaki binalarin temizlenmesi ve bakimi gibi
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birgok alanda robotlarin gorev aldigini gorecegiz. (Torras, 2016) Robotlarin
sehirlere saglayacag katkilar yaninda, 6zellikle birgok alanda insanlarin yerine
gecerek 1is alanlarmi daraltmalart ve etik sorunlar da detayli bir sekilde

incelenmelidir.

3.1.6. Insansiz Araclar

Oncelikle askeri amagl olarak kullanilmaya baslanan insansiz araglari, giiniimiizde

bircok sivil alanda da yaygin olarak kullanilmaya baslanmistir. Insanlar

yasayabilecegi, calisip katki verebilecegi siirdiiriilebilir bir alan yaratmay1

hedefleyen akilli sehirlerde, insansiz hava araglarindan faydalanilabilecek bir¢ok

alan bulunmaktadir. Bunlardan baglicalart:

e Olgiim igin gerekli ekipmanlarla donatilarak cografi dlgiimler yapma ve veri
tretimi,

e Sehri yukaridan veya iceriden izleyerek giivenligin ihlal edildigi durumlar
tespit ederek yetkilileri bilgilendirme

e Trafik durumu hakkinda veri saglama ve trafik kurallari ihlalinin tespit edilmesi

e Tarimda giibreleme, sulama gibi bir¢ok alanda faaliyet gésterme

e Dogal afet durumlarinda arama kurtarma c¢aligmalarina katilma

e (Cesitli iirlinlerin tasimaciligt

Yukarida listelenen alanlar gibi ¢ok alanda sehir hayatini daha siirdiiriilebilir kilmak
amaciyla insansiz araglardan faydalanilabilir. Insansiz hava araglarinin kullanimi
i¢in gerekli altyapilar saglandiginda bu araclar akilli sehir yapilanmalarinda 6nemli

bir rol oynayacaktir. (Mohammed et al., 2014)
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DORDUNCU BOLUM

SIBER DUNYA VE SIBER GUVENLIK

4.1. SIBER UZAY

Internet, diinya iizerinde internet protokol setini (TCP/IP) destekleyen cihazlar1 ve
aglar1 birbirlerine baglayan, insanlarin ve bagli cihazlarin birbirleriyle bilgi
paylasimi yapabildikleri ve haberlesebildikleri agdir. Gilinlimiizde internet, yari
iletken igeren biitiin cihazlar1 birbirine baglayabilmektedir. Nesnelerin interneti

konseptinin temel altyapisini olusturur.

Siber uzay terimi ilk kez William Gibson’in “Neuromancer” adli romaninda ortaya
cikarak yayginlik kazanmaya baglamistir. Bu kitapta Gibson siber uzayi, insanlar
tarafindan tretilen ve kullanilan saf bilginin bilgisayarlar ve bilgisayar kiimeleri
arasinda hareket ettigi iic boyutlu bir uzay olarak tanimlamistir. (Deibert, &
Rohozinski, 2010) Siber uzay, literatiirde resmi bir tanimi1 olmamasiyla birlikte,
bilgisayarlardan, okuma, isleme, depolama, yazma, haberlesme gibi yetenekleri
bulunan bilgi islem cihazlariyla, bu cihazlar1 kullanan insanlar ve bu insan ve
cithazlarin irettigi veriden olusan sanal bir ortamdir. Siber uzay iizerinde bu
bilesenler birbirleriyle baglantili olarak veri paylasiminda bulunmakta, servis
almakta ve saglamaktadir. internetin ilk olarak ¢iktig1 giinden bugiine kadar akan
zamanla birlikte siber uzay, giinliik yasantimiza her gecen giin daha fazla entegre
olmustur. Evrensel bir ortam olan siber uzay, kendisine entegre olan ve siirekli
genisleyen bir insan niifusu tarafindan etkilenen, interaktif, dinamik, gelisen, 6zgiir,
cok katmanli bir fiziksel altyapidan, yazilimlardan, regiilasyonlardan, fikirlerden,
yeniliklerden ve etkilesimlerden olusan ekosistemdir. Siber uzay ayni zamanda
insanlara sosyal hayatlarindaki kimliklerinin yaninda baska bir kimlik

edinebildikleri bir ortam olarak da dikkat ¢ekmektedir.
Siber uzayim barindirdig1 ve her gecen giin artan zafiyetlerden yararlanan ve bu

potansiyeli kotiiye kullanarak siber uzayr negatif etkileyen bir karanlik diinya

bulunmaktadir. Siber uzayin olusumundan beri varligini siirdiiren bu diinya, siber
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uzayin kapsaminin artmasiyla daha da biiylimiis ve yaygimlagsmistir. Bu karanlik
diinyanin aktiviteleri esasen gergek hayattaki gasp, hirsizlik ve aldatma gibi
suclardan farksizdir. Bu tiir aktiviteleri ger¢ek hayattakilerden ayiran ozellik,
kullanilan farkli araglar olarak ¢ogunlukla yazilimlar olmasi ve herhangi bir cografi

engel bulunmamasidir.

Karanlik tarafin bliyiimesine karsilik olarak pozitif gelismeler de yaganmistir. Hem
potansiyel hem var olan tehditler i¢in yasalar ve diizenlemeler ¢ikartilmig hem
engelleme hem de koruma amach teknolojiler gelistirilmis, giivenli kullanim ile
ilgili dokiimanlar, kilavuzlar ¢ikartilmistir. Bunlarin en 6nemlisi de siber uzayin

giivenligini her agidan ele alan siber giivenlik kavrami ortaya atilmistir.

4.2. SIBER GUVENLIK

Siber gilivenlik kavrami, Siber uzaymn hayatimiza entegre olmasi ve bu uzay
icerisindeki glivenlik endiselerinin ortaya ¢ikmasiyla olusmustur. Daha 6nce de sik
stk giindeme gelen siber glivenlik 2009 yilinda Amerikan Bagkani Barrack
Obama’nin Amerikan halkini siber giivenligin 6neminin farkina varmaya ve ulusal
giivenligin saglanmasi i¢in bu konuda uygun etkinlikler ve egitimler diizenleyeme
davet etmesiyle popiilerligi ciddi anlamda artmistir. (The White House, 2009)
Bilgisayar giivenligi, ag giivenligi gibi daha alt dallarla sik sik karistirilan fakat etki
alan1 ¢cok daha genis olan siber giivenlik kavraminin her gecen giin popiilerliginin
artmasiyla kapsamli bir tanim yapilmasi zorunlu hale gelmistir. Daniel Schatz,
Rabih Bashroush, Julie Wall, “Defining Cybersecurity” adli makalede, birgok
makalede gecen siber giivenlik tanimlarinin eksik yonlerini tespit ederek bu
kavrama kapsamli bir tanim getirmislerdir: “Siber giivenlik, siber uzay icerisindeki
varliklarin, organizasyonlarin, insanlarin ve verinin, gizliliginin, biitiinligiiniin,
erigilebilirliginin korunmasi i¢in kurumlar ve devletler tarafindan takip edilen
giivenlik risk yonetimi siiregleriyle ilgili yaklasim ve aksiyonlardir.” (Schatz,

Bashroush & Wall, 2017).
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Tanimda belirtilen verinin gizliligi, erisilebilirligi ve biitinligi ilkeleri bilgi
giivenliginin temelidir ve literatiirde CIA prensibi olarak tanimlanmaktadir. Siber
saldirilar sonucunda genellikle bu ii¢ prensipten biri veya birden fazlasi istismar
edilmektedir. Gizlilik ilkesi, hassas verilerin ve servislerin yanhs Kkisilerce
erisilmesinin engellenmesinin gerektirir. Bilgiye ve servise erisim yetkisiz kisilere
kisitlandirilirken, yetkili kisilerce kullanildigindan emin olunmalidir. Biitlinliik
ilkesi verinin tiim hayat dongiisii siiresince dogrulugunun, tutarliliginin,
giivenilirliginin saglanmasidir. Veri, iletimi sirasinda degistirilmemelidir ve
bununla birlikte yetkisiz kisilerce degistirilmemesi i¢in gerekli Onlemler
alimmalidir. Erigilebilirlik, bir servisin erisilebilir oldugundan emin olunmasidir. Bu
ilke geregi biitiin donanimlarin ve yazilimlarin sorunsuz bir sekilde ¢alistigindan

emin olunmalidir.

Siber giivenligin kapsami siber uzayin tamamidir. Kasitli veya kaza eseri veya
dogal biitiin tehditlere karst koruma saglanmasi amaclanir. Tanimda belirtilen
siireclerle 1ilgili aksiyonlar, yalniz tahmin edilebilir tehditlere karsi degil

gerceklesecegi tahmin edilemeyen tehditleri de igerir.

Siber uzaydaki fiziksel ve sanal sistemlerin giivenligini kapsayan, ayn1 zamanda
kriptografi, yapay zeka ve makine 6grenimi gibi bir ¢ok bilim dalindan yararlanan
siber glivenlige sadece teknik bir alan olarak yaklasmak dogru olmayacaktir. Genel
olarak bilgisayar biliminin bir alt dal1 olarak goriilen siber giivenlik, esasen birgok
farkli alan1 etkilemekte ve alt dallar igermektedir. Daha 6nce de belirtildigi gibi,
siber glivenlik siber uzay1 korumay1 amaglar. Siber uzayin degismez parcalarindan
biri olan insanin, siber uzaydaki hareketlerinin, davranislarinin ve konumunun da
siber glivenligin bir konusu oldugu inkar edilemez. Siber giivenlik konusunda
devletler yasalar ¢ikartir ve bazi politikalar uygular, devletlerle birlikte diger
organizasyonlarin da siber gilivenlik stratejileri bulunmaktadir. Bu nedenle siber
giivenligin siyasal bilimlerle ve yonetim bilimleriyle de i¢ ige bir kavram oldugu

aciktir.
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Akillt ¢ozlimleri ve bu ¢oziimleri kullanacak insanlariyla akilli sehirler de siber
uzayin bir pargasi olacaktir. Genis kaynaklar1 ve yiikselen potansiyelleriyle akilli
sehirlerin, siber uzayin karanhik tarafinin da ilgi ve odak noktasi olmasi
beklenmektedir. Her tiirden cihazin ve insanlarin biiylik ¢ogunlugunun internete
bagli oldugu bu sehirlerde gergeklesecek bir siber saldirinin etkisi biiyiik olacaktir.
Basaril1 olacak bir siber saldir1 sonucunda kotii niyetli kisilerce sehrin kaynaklari
bosa kullanilacak, sehrin verimliligi diisecek, sistemler zarar gorecek, gizli veriler
kotii niyetli kisilerin eline gegecek ve sehrin isleyisi yavaslayacak hatta durma
noktasina gelecektir. Boylelikle daha yasanilabilir, verimli ve siirdiiriilebilir bir
yasam sunmay1 amaglayan akilli sehirler vadettiklerini sunamayacak ve akilli sehir
olmaktan uzaklasacaklardir. Bu tiir istenmeyen durumlarla karsilasiilmamasi adina,
akillh sehirlerde de siber giivenligin 6nemi kavranmali ve saglanmasi icin gerekli
aksiyonlar alimmali ve en Onemlisi sehrin her bir bireyinde siber giivenlik

farkindalig1 olusturulmalidar.

4.3. SIBER RiSK

Risk, istenmeyen bir olayin meydana gelme olasiligidir. Daha 6nce taniminda da
belirtildigi gibi siber giivenlik bir tiir risk yonetim stireciyle ilgili aksiyonlar ve
yaklasimlart icerir. Bu nedenle siber risk olarak tanimlanan bir risk tiiri ortaya
cikmigtir. Bu tiir riskler siber uzayda islenen, depolanan ve iletilen verinin
gizliliginin, erisilebilirliginin ve biitliinligiiniin kaybedilmesiyle, sistemlere yetkisiz
erisim saglanmasi, zarar verilmesi veya verilen hizmetlerin engellenmesi gibi
durumlarda ortaya ¢ikar. Bir olasilik kavrami olan siber riski genel olarak sifira
indirgemek pratikte miimkiin olmasa bile amag bu riski biit¢e, zaman gibi kriterlere
bagl kalarak optimum seviyeye indirgemektir. Siber riski etkileyen iki faktor
vardir. Bunlar siber atak olasiligi ve olasi atagin etkisidir. Siber risk, bu iki

parametreyle dogru orantilidir. Siber risk, asagidaki formiil ile formiillenebilir.

Siber Saldirt Olasiligi x Saldirinin Olast EtKisi
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Formiiliin detayli olarak incelenebilmesi icin Oncellikle siber saldir
tanimlanmalidir. Siber saldirilar, siber uzay igerisindeki bir veya birden fazla
unsurdan, yine bir veya birden fazla unsura kars1 gergeklestirilen saldirilardir. Bu
tiir saldirilar, bireyler, toplumlar, organizasyonlar tarafindan gergeklestirilebilecegi
gibi devlet tarafindan veya devlet destekli de gerceklestirilebilir. Siber saldirilarin
en yaygin amagclari, saldirilan sistemin ele gegirilmesi, sistemin yok edilmesi,

verinin sizdirtlmasi veya saldirilan sistemin hizmet vermesinin engellenmesidir.

Siber saldir1 olasiligi, zafiyetler, alinan Onlemler ve tehditlere bagli olarak

degismektedir.

Saldirmin etkisi ise potansiyel kayiplarla ifade edilir. Bilesenlerinden de

anlasilabilecegi gibi siber risk, kagiilmasi gereken bir durumdur.

4.3.1. Tehditler

Tehditler, zarar verme potansiyeline sahip olaylar veya durumlar olarak
tanimlanmaktadir. Siber uzayda bir¢ok tehdit olmakla beraber, saldirganlarin
sistemlerden gizli veri c¢almasi, sistem yoneticisinin dikkatsizlik sonucu veri
tabanin1  silmesi, politik nedenlerle sistemlere hizmet engelleme saldirilar
diizenlenmesi, yangin ¢ikmasi sonucu sistemlerin tahrip olmasi gibi farkli 6rnekler

gosterilebilir. (Muscat, 2017)

Siber tehditleri hayata gecirenler tehdit aktorleridir. Bu aktorler bu tehditleri

gerceklestirme potansiyeli olan kisi veya kuruluslardir. Politik ve ¢evresel olaylar
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genel olarak tehdit aktorii olarak kabul edilmese de bu nedenle olusabilecek

tehditlere de azami 6nem gosterilmesi gerekmektedir.

Tehdit aktorlerinin  siiflandirilmasinda, aktorlerin  ¢esitli  Ozelliklerinden
faydalanilir. Bu 6zellikler motivasyon, bilgi toplama kabiliyetleri, teknik bilgi

seviyesi ve kaynaklarin miktaridir.

Saldirgan gruplar veya oOrgiitlerin hareketlerinde, finansal, sosyal veya politik
motivasyonlari olabilir. Bireysel tehdit aktorlerinin, hacker topluluklari igerisinde
iin kazanmak istemeleri, genellikle yoneticiler olmak iizere kisilere duyulan 6fke
gibi farkli motivasyonlar1 da bulunabilir. Bu aktorlerin motivasyonlari incelenerek
cesitli ¢ikarimlara varilabilir. Sabotaj, bilgi hirsizligi, itibara zarar verme gibi
stratejik amaclar, hedef secimi ve aktoriin alacagi belirli teknik aksiyonlar

motivasyonlar tarafindan etkilemektedir.

Bir siber saldirmin basari ihtimali, saldirganin hedef hakkinda topladigi bilgi

miktar1 ve degeri ile dogru orantilidir. Saldirinin hem 6ncesinde hem sonrasinda

bilgi toplamak miimkiindiir. Sistem hakkindaki en kiigiik bilgi bile atak vektoriinii

olusturacak yapbozun kilit par¢as1 konumuna gelebilir. Asagidaki bilgiler bir saldir1

icin biiyiik 6nem arz edebilir:

e (Genel sistem mimarisi, servisler, kullanilan donanim ve yazilim bilesenleri ve
konfigiirasyon ayarlar1, ag topolojisi ve kullanilan teknoloji

e Kullanilan giivenlik duvari, anti-viriis, IDS gibi giivenlik mekanizmalari.

e Kullanilan bu teknolojik bilesenlerin bilinen zafiyetleri

e Sistemlerin veya servislerin kullanicilar1 hakkinda genel bilgiler ve erisim

haklar1

Saldirganin teknik bilgisi, toplanan bilgilerin basarili bir saldir1 senaryosuna
dontstiirtiliip uygulanarak tehdit olusturulmasini saglayacaktir. Saldirganin teknik
bilgisi, toplayacag bilginin niteligini ve miktarini da arttiracaktir. Saldirgan teknik

bilgi seviyesiyle bilinen zafiyetler hakkinda tecriibe sahibi olabilir veya yeni
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zafiyetler ortaya g¢ikartarak kullanabilir. Ayrica topladigi bilgileri daha verimli

cikarimlar yapabilme kabiliyetine de sahip olabilir.

Aktorlerin ellerindeki kaynaklar da tehdidin boyutunu arttirabilir. Finansal

kaynaklar ¢esitli sekillerde verilecek zararin boyutunu arttirmada kullanilabilir. Bu

kaynaklar riigvet, fidye daha gelismis ve inandirict sosyal miihendislik

caligmalarinda kullanilabilecegi gibi, daha yetenekli kisileri saldiriya dahil etme,

mevceut kisilerin kabiliyetleri arttirma, sifirinct giin istismarlari, daha gelismis

saldir1 araclar1 veya daha fazla islem giicii olarak degerlendirilebilir.

Tehdit aktorleri yukaridaki parametrelere dayanarak:

Script kiddie: Statii kazanma, kendini ifade etme gibi motivasyonlari, sinirl
teknik yetenegi, siirli bilgi toplama kabiliyeti ve sinirli finansal kaynagi
bulunan, stratejik bir planlamasi bulunmayan, kolay goriinen hedefler segen
aktorlerdir.

Ofkeli caligan: As1l motivasyonu intikam olan, bilgi toplama yetenegi eski veya
mevcut ¢alisan olmasindan otiirii bir miktar ytliksek, teknik seviyesi yiiksek
olabilecek, finansal kaynaklar limitli olan saldirganlardir. Bu aktorler kararhidir
ve hedeflerini diizgiin bir sekilde belirlenmislerdir.

Hacktivist gruplar: Belirli bir politik veya sosyal ideolojinin savunulmasi veya
yayginlagtirilmas: gibi motivasyonlar1 bulunan, bilgi toplama kabiliyetleri ve
finansal kaynaklar1 smirli, teknik bilgileri iiyelere gore artip azalabilen
aktorlerdir. Adi medyada siklikla duyulan Anonymous grubu hacktivist
gruplara bir ornektir.

Terorist organizasyonlar: Motivasyonu ideoloji veya bir dini yaymak olan,
bilgi toplama kabiliyetleri limitli, teknik seviyesi siirli fakat siber sug
orgiitleriyle baglantili olabilen, finansal kaynaklar1 yiiksek potansiyelli olan
aktorlerdir.

Siber sug¢ organizasyonlari: Gunimiizde siradan kullanicilar, devletler ve
kurumlar i¢in en biiyiik siber tehdit aktorii olarak gosterilen siber sug

organizasyonlarinin genel motivasyonlari maddi kaynakhidir. Bu isi tam
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anlamiyla profesyonel olarak gergeklestiren bu organizasyonlarin saldirilarinin
her bir adim1 planlidir. Zaman aralig1 ve atak yiizeyi oldukca genistir. Teknik
seviyeleri yiiksek olan bu gruplar ayn1 zamanda en uzman hackerlari ise alabilir,
para karsiliginda istismar kodlari, zararli yazilimlar ve saldir1 araglari satin
alabilirler. Finansal kaynaklar1 potansiyel olarak genistir.

o Devlet destekli saldirganlar: Temel motivasyonlari1 devletin sosyal, politik ve
ekonomik motivasyonlartyla ortiisiir. Hedefleri net, stratejik planlart belli ve
operasyonlart uzun vadelidir. Bilgi toplama kabiliyetleri ve teknik seviyeleri en
iist seviyededir. Devlet destegini arkasina almis olan bu saldirganlarin finansal
kaynaklar1 sinirsiz sayilabilir. Saldir1 araglari, sifirinci giin saldirilari, zararh
yazilimlar satin alabilir, uzman hackerlar1 ise alabilir veya yetistirebilirler. Cin

destekli APT1 ve NSA’in TAO gruplar1 6rnek olarak gosterilebilir.

Esas olarak bir tehdidin tamamen savusturulmasit miimkiin degildir. Bu noktada
Oonemli olan zafiyetlerin dogru bir sekilde adreslenebilmesidir. Fakat bu tehditlere
ve tehdit aktorlerine gereken Onemin verilmesi zorunlulugunu ortadan
kaldirmamaktadir. Tehditlerin ve zafiyetleri istismar edecek tehdit aktorleri
hakkindaki analizler ve Ongoriiler zafiyetin ortadan kaldirilmasi veya riskin
azaltilmas1 i¢in uygulanacak onlemleri biiyiik ol¢iide etkileyecektir. Her zaman
kolay bir siire¢ olmayan zafiyetin kapanmasi siirecinde, olas1 tehdit aktorleri
tarafindan istismar edilmesi miimkiin olmayan zafiyetlere kars1 koymak her zaman
gerekli olmayabilir. Burada azami 6zen gosterilmesi gereken konu tehditlerin

siklikla tekrar degerlendirilmesi gerekliligidir.

4.3.2. Zafiyetler

Zafiyetler, sistemlerdeki zayifliklar olarak tanimlanir. Bu zayifliklar, olasi atak
vektorlerini olusturarak saldirganlar icin saldirt noktalari olusturur. Tek bir
zafiyetle biiyiik bir kayip yasanabilecegi gibi bir¢ok zafiyetin bir araya getirdigi bir

atak vektoriiyle sistemler istismar edilebilir. Zafiyetler, bir tehdit unsuru tarafindan
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istismar edilebilecegi gibi, bir aktore gerek kalmadan sistemlerde aksamalara sebep

olabilir.

Zafiyetler dort temel baslik altinda incelenir. Bunlar teknik, fiziksel, operasyonel

ve bireysel kaynakli zafiyetlerdir.

Teknik zafiyetler, donanimlar, yazilimlar, sistemler ve protokollerde bulunan
dizayn kusurlar1 ve uygulama hatalaridir. Bu tiir zafiyetler sonucunda sistemler
tizerinde komut calistirilabilir, hizmet engelleme saldiris1 gergeklestirilebilir, veri

s1zintis1 yasanabilir.

Fiziksel zafiyetler, sistemlerin uygun olmayan ortamlarda bulundurulmasiyla
ortaya ¢ikar. Fiziksel saldiriya agik olan varliklar ¢alinabilecegi gibi ulasilabilir
olmalar1 nedeniyle kirma, koparma, kesme gibi yontemlerle hizmet dist
birakilabilir. Ayn1 zamanda nem, toz ve dogal afetlere karsi savunmasiz kalan

sistemler de hizmet veremez duruma gelebilir.

Operasyonel zafiyetler, sistemlerin siirdiiriilmesinde kullanilan prosediirlerdeki
zafiyetlerdir. Bu tiir zafiyetlerin olusma sebepleri, sistemlerin diizenli olarak test
edilmemesi ve denetlenmemesi, kritik verilerin belirlenmemesi, belirli standartlarin

olusturulup uyulmamasi veya bulunmamasi gibi sebeplerdir.

Bireysel zafiyetler: Bireyler, sistemlerin kullanicilart ve sirket c¢alisanlaridir.
Yetersiz giivenlik farkindaligr ve ise alim, hizmet satin alma gibi siireglerdeki

eksikler nedeniyle yanlis kisilerin dahil olmasiyla ortaya ¢ikar.

Her gegen giin eski zafiyetler kapatiliyor olsa bile ¢ikan zafiyet sayisi da artan bir
ivmeyle yiikselmektedir. Zafiyetlere ¢ozlimler iiretildikten sonra bile zafiyeti
barindiran sistemler bulunmaktadir. Bu durumun belli bashi nedenleri

bulunmaktadir:

43



e Her gegen giin daha da karmagik hale gelen sistemlerde zafiyet bulunma riski
artmaktadir.

e Kullanilabilirlik ve fonksiyonellik, giivenlik ile ters orantili parametrelerdir.
Maksimum giivenlige sahip iiriinlerin fonksiyonelligi ve kullanilabilirligi
azalmakta bu nedenle satis1 zorlasmaktadir. Diger parametreler icin giivenlik
tarafinda verilecek tavizler, zafiyetlerin ortaya ¢ikmasina neden olmaktadir.

e Teknolojik iirlinler i¢in piyasaya ¢ikma tarihleri, biitce gibi nedenlerden dolay1
da gerekli kontroller en verimli sekilde yapilamamaktadir. Sirketler belirli
araliklarla yeni tiriinler ¢ikartirlar. Yeni ¢ikan iirlinlerle birlikte eski iiriinlere
verilen destek kesilir. Bunun sonucunda kullanimda olan zafiyetli iirlinler
saldir1 noktalar1 olusturur.

e Bilgi teknolojileri sistemleri insanlar tarafindan dizayn edilmekte,
uygulanmakta ve yonetilmektedir. Insanlar karsilastigi durumlar, yasadi
olaylar ve dogas1 geregi hata yaparlar.

e Bilinen zafiyetli {irlinlerin, yamalar ¢ikmis olmasina ragmen Yyama
yonetimindeki ihmaller, saldirganlar i¢in saldir1 noktalar: olugturmaya devam

etmektedirler.

4.3.3. Onlemler

Tehdit potansiyelini azaltmak, zafiyetleri kapatmak veya seviyesini diisiirmek veya
saldirilar1 engellemek, bertaraf etmek veya etkisini minimuma indirgemek ig¢in
alinan aksiyonlar, prosediirler, cihazlar veya tekniklerdir. Temel amag zafiyetleri
kapatarak veya istismar edilme potansiyelini diigiinerek, analiz edilen tehdit
aktorlerinin tehdit olusturmasini engellemek oldugundan, zafiyetler bashigindaki

dort temel maddede incelenebilir.

Almacak teknik onlemler ag ve aga dahil cihazlar i¢in gilivenlik kontrolleridir.
Dijital erisimin smirlandirilmas1 amacglanir. Bunlara 6rnek olarak giivenlik
duvarlari, anti-viriis yazilimlari, sifre tireticiler, giivenlik protokolleri, giivenli ve

giiclii kriptografik algoritmalar gosterilebilir.
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Fiziksel onlemler alinarak cihazlara fiziksel erisimin sinirlandirilmasi, cihazlarin
dogal afetlerden ve gevresel faktorlerden korunmasi hedeflenir. Sunucu odalarinin
yeterli derecede sogutulmasi, Kkilitler, citler, kurcalamaya karsi korumali

donanimlar 6rnek olarak verilebilir.

Operasyonel Onlemler insanlarin yonetimi ve sistemlerin calismast ile ilgili
olusturulacak ve uygulanacak politikalar ve prosediirleri kapsamaktadir. Teknik
taraf icin parola degistirme politikasi, anahtar yonetimi prosediirleri, belirli
araliklarla glivenlik testleri yapilmasi, personel tarafi i¢in ise alim ve isten ¢ikartma

gibi prosediirlerin diizenlenmesi 6rnek olarak gosterilebilir.
Bireysel oOnlemler, giivenlik farkindaliinin ve insanlarin giivenilirliginin

arttirllmasina odaklanan Onlemlerdir. Cesitli egitimler diizenlenmesi, ¢alisan

memnuniyetinin arttirilmasi ve is yerinde adaletin saglanmasi drnek verilebilir.
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BESINCI BOLUM

SIBER ZAYIFLIKLAR BAGLAMINDA DiKKAT EDIiLMESIi GEREKEN
KONULAR

5.1. KISISEL VERILERIN KORUNMASI

Kisisel veri kavrami, kanunda “kimligi belirli veya belirlenebilir gergek kisiye
iliskin her tiirlii bilgi” seklinde tanimlanmistir (KVKK, 2016). Bireyin adi, soyadi,
anne ad1, baba adi, dogum tarihi, dogum yeri gibi teshis edici bilgilerin yani1 sira ev
adresi, fotografi, e-posta adresi, banka bilgileri, sosyal medyadaki paylasimlari,
tibbi bilgileri veya bilgisayarinin IP adresi gibi fiziksel, fizyolojik, ekonomik,
kiiltiirel, sosyal veya psikolojik pek cok bilgiyi de igerir.

Giincel web teknolojileri ve akilli telefonlarin ortaya ¢ikmasiyla, kisisel verilerin
islenmesinin, mevcut yonetmeliklerde dikkate alindigindan ¢ok daha karmasik
oldugu ortaya ¢ikmaya basladi. Temel olarak, konum paylasim uygulamalar1 ve
web lizerindeki kisisel sosyal paylasimlar serbestce kullanilabilen kisisel veriler
karsiliginda kolaylik ve fiyat avantajlari ilkesine dayanan dijital bir endiistrinin

bliylimesine yol agmuistir.

Bulut bilisimin piyasaya siiriilmesiyle birlikte, giderek artan bir sekilde ortaya ¢ikan
bir soru, ¢cok uluslu ve baglantili BT islemlerinde, yasal diizenlemelere uyumu
kontrol etme kapasitesinin, farkli yasal ortaklarla birlikte nasil tasarlanabilecegiyle
ilgilidir. Karmasik mevcut Avrupa veri koruma yasalarin1 anlamak zaten yeterince
zordur. Bununla birlikte, AB iiyesi iilkeler arasinda genellikle kiigiik ama yine de
onemli farkliliklar ile birlikte ele alindiginda, bastan itibaren uygun yasal destek

saglanmiyorsa, neredeyse kabul edilemez zorluklar ortaya ¢ikabilir.

Verilerin artik dijitallesmesi, glincel web teknolojileri, bulut bilisim bir¢ok
teknolojilerinin sagladigi yararlar yaninda saklanan veya iletilen kisisel verilerin
yanlis kullanimiyla ilgili riskler de vardir. Kisisel verilerin kullanimi ile

mahremiyetin korunmasi arasindaki dogru dengeyi bulmak, dijital cagin en biiytik
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zorluklarindan biridir. Mayis 2018 itibariyle Avrupa Birligi i¢inde kisisel verileri
isleyen tiim kuruluslar, Genel Veri Koruma Yo6netmeligi'nde (GDPR) belirtilenler

de olmak iizere yeni kurallarla ugrasmak zorunda kalacaklardir.

Tirkiye’de ise 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK),
24.03.2016 tarihli Resmi Gazete’de yayimlanarak yiirlirlige girmistir. Bu
kanununa gore; ad, soyadi, ev adresi, telefon numarasi, e-mail adresi, vatandaglik
numaras1 gibi kisisel veriler ilgili kisilerin izni olmadig: siirece islenmeyecektir.
Kurumlarin kigisel verileri nasil kullandiklarin1 daha fazla kontrol etmeyi
amaclamakta ve kurallara uymayan organizasyonlara veri ihlali sonucunda ciddi

cezalar getirmektedir.

Sehirlerin, hizmetleri daha hizli, ucuz ve memnun edici sekilde sunmak igin
teknolojiye bagimli hale gelmesiyle, verilere olan ihtiyaglar: da artacaktir. Bunun
mantiksal sonucu, veri korumanin her zamankinden daha 6nemli hale gelmesidir.
Akallr sehirde, kullanict verileri, her seyi akilli yapmak i¢in elektronik cihazlarda
saklanir. Bir akilli telefon en ¢ok kullanilan elektronik cihazdir ve tiim akilh
sistemlerin pivotudur. Bununla birlikte, mevcut akilli telefonlar kullanicilarin
hassas verilerini yonetmek icin yeterli degildir ve veri fazlalig1 nedeniyle ortaya
cikan gizlilik problemi ile kars1 karsiyadir. Fazladan veri toplama, akilli telefon
uygulamalarinin, kullanicilara izin verildikleri siire i¢inde orijinal islevinden daha

fazla veri topladiklar1 anlamina gelir.

Endiistri 4.0, yapay zeka ve nesnelerin interneti konular biitiin diinyanin giindemini
olusturmaktadir. Yaklasan [oT (nesnelerin interneti) devrimi ile 2018 yilina tahmini
11 milyar cihazla baslayacagimizi soyleyen Gartner, bu sayinin dniimiizdeki iki y1l
icinde neredeyse iki katina ¢ikacaginit ve 2020 yilina kadar diinyada 20 milyar
“seye” ulasacagini tahmin eder ve bu sistemlerin akilli sehirdeki en ciddi potansiyel

giivenlik tehlikelerinden biri haline gelecegini gostermektedir (Gartner, 2017).
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5.2. DIJITALLESMIiS NESNELERIN HACKLENMESI

Hackleme kelime anlami olarak, dijital bir nesne, sistem veya agda bulunan
zafiyetler sonucunda yetkisiz bir sekilde giris yapmak olarak tanimlanir. Kullanilan
zafiyetler, sistem veya nesnelerdeki zafiyetler olabilecegi gibi insan kaynakli
zafiyetler de olabilir. Hacklenmek ise hackleme isleminden etkilenme durumudur.
Hacklenme sonucunda hacklenen nesne, sistem veya aga yetkisiz kisilerce erisim

saglanir ve birgok amag i¢in kullanilabilir.

Hackleme islemini gergeklestiren kisiler ise hacker olarak tanimlanir. Hackerlar,
hedeflerine erisebilmek igin teknik bilgilerinin yaninda sosyal becerilerini de
kullanirlar. Kaba kuvvet, sosyal miihendislik, parola kirma, sahtekarlik (spoofing),
halka acik exploitler, zararli yazilimlar, aradaki adam (MitM), hizmet engelleme
gibi bir¢cok ydntem hackerlar tarafindan yaygin bir sekilde kullanilmaktadir.

Hackerlar yaptiklari islemlerdeki amaglarina gore ii¢ temel gruba ayrilirlar.

Birinci grup hackerlar veya sapkali (white hat) hackerlardir. Iyi niyetli ya da etik

hackerlar olarak da tanimlanan bu grup, hackleme islemini iyi bir niyetle
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gerceklestirmektedirler. Bilgi ve yeteneklerini iyi amaglar i¢in kullanmaktadirlar.
Beyaz sapkali hackerlar, yazili olarak izin aldiklar1 sistemler iizerinde sizma testi
(Penetration Test) gergeklestirirler. Bu testlerde beyaz sapkali hackerlar, koti
niyetli bir kullanicinin kullandigr yontemlerle dijital nesneleri hacklemeye
caligirlar. Bu testlerin amaci, test yapilan sistemler {izerindeki zafiyetlerin
kesfedilip raporlanarak, kotii niyetli kisilerden 6nce 6nlem alinmasini saglamaktir.
Ayni zamanda zayiflik degerlendirmesi (vulnerability assessment) gerceklestirerek,
bulunan zafiyetlerin tanimlanmasini, dl¢eklendirilmesini ve derecelendirilmesini
yapmaktadirlar. Yapilan islemlerin her biri yasal c¢ergeve igerisinde

gerceklestirilmektedir.

Siyah sapkali hackerlar (black hat), kotii niyetle kasti olarak sistemler veya ag
tizerinde yetkisiz erisim saglamak amaciyla hackleme islemini gergeklestirirler.
Verileri ¢alma, kotii amagh yazilimlarin dagitilmasi, fidye yazilimla fidyecilik,
zararl icerik veya siyasal bir goriisiin yayilmasi, hizmet engelleme, s6hret elde
etme gibi amaclar1 olabilir. Yapilan islemler yasadisi kabul edilir ve su¢ olarak

degerlendirilir.

Bir diger grup ise gri sapkali (gray hat) hackerlardir. Siyah sapkali ve beyaz sapkali
hackerlarin arasinda bir konumu bulunan bu tip hackerlar sistemlerde bulup
istismar ettikleri aciklar1 siyah sapkali hackerlar gibi kotii amaclarla kullanmak
yerine ilgililere raporlamaktadirlar. Yapilan islemler beyaz sapkali hackerlarda

oldugu gibi yazili izinle gergeklestirilmemektedir.
Dijital nesnelerin kotii bir amagla hacklenmesi, masum insanlar, sirketler ve
devletlere kars1 bircok kotii sonu¢ dogurabilir. Goriinen sonuglarin yaninda uzun

vadeli zararlar da g6z 6niine alinmalidir.

Hacklenme sonrasinda hedef nesnelerin kontrolii tamamen veya kismen hackerin

kontroliine gecebilir. Hacker bu cihazlar1 kendi yararina veya bagka kisi veya
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kurumlara zarar vermek icin kullanabilir. Islemlerini, saldirinin kurbani kisilerin

adina gerceklestirerek kimlik sahtekarlig1 yapabilir.

Bir diger etkisi kisisel veya kurumlara 6zel verilerin ele gegirilmesidir. Bu ¢alinan
bilgiler ag1ga cikartilabilecegi gibi kimlik sahtekarlig1 i¢in kullanilabilir ya da baska
kisilere satilabilir. Ele gegirilen sistemler iizerindeki dosyalar sifrelenerek
fidyecilik yapilabilir. Kisi veya kurumlara 6zel hesaplarin banka hesaplari, veri

tabanlar ele gecirilerek biiyiik ekonomik etkiler yaratilabilmektedir.

Hackleme isleminin amaci kisi veya kurumlar iizerinden kar saglamak olabilecegi
gibi kurumlar1 dolayli veya dogrudan zarara ugratmak da olabilir. Sistemlere kalici
veya gegici hasar vererek hizmet vermelerini engelleme ve sistemler iizerindeki
veriler silinerek maddi zarar verilebilecegi gibi tamamen kisisel hirslarla sistemler

ele gecirilerek kurbanlar zarara ugratilabilir.

Kurum ve bireyler hacklenme sonrasinda itibar kaybina ugrayacaklardir. Ozellikle
giivenilirligini kaybedecek olan organizasyonlar dogrudan aldiklari maddi zararin
yaninda dolayli olarak da biiyiik zarara ugramis olacaktir. Hem kisiler hem de
kurumlar her zaman hacklenmeye karsi hazirlikli ¢ogu zaman kaginilmaz olan

hacklenme durumlarini en az zararla atlatabilecek seviyeye gelmelidir.
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5.3. SIBER SUCLAR

Teknolojik gelismeler, insan hayatina pozitif yenilikler getirdigi gibi birtakim
sorunlar1 da beraberinde getirmistir. Her gecen yil daha da biiyiiyen siber uzay,
gercek hayatta karsilastigimiz birgok sug tiiriiyle birlikte yeni tiirlere de sanal olarak
ev sahipligi yapmaktadir. Bu uzayda gerceklesen suglara siber suglar denmektedir.
Siber suglar elektronik iletisim kanallar1 ve bilisim sistemleri kullanilarak
gerceklestirilen yasadist eylemlerdir. Bu eylemler, suglular tarafindan genel olarak
kar amagli olarak icra edilse bile, bir kisim suglular hedef olarak diger sistemlere
zarar vermeyi ve hizmet dis1 birakmay1 belirlemektedir. Bir diger grup ise zararl
yazilim, yasadisi bilgiler, resim veya materyalleri yaymak i¢in ya da bu sayilan
aktivitelerin birkag¢ini1 veya hepsini birlikte gergeklestirmektedir. (Gordon & Ford,
2006).  Siber suclarda bilisim teknolojileri amag¢ olabildigi gibi ara¢ da
olabilmektedirler.

Siber suglar1 bu kadar yayginlastiran belli bagl sebepler vardir. Bunlarin baglicasi
belki de en Onemlisi internet lizerinde ¢ok degerli kaynaklarin bulunmasidir.
Siirsiz miktarda veri, islemci giicli, bankacilik, aligveris gibi internet iizerinden
verilen servisler bunlara 6rnek olarak verilebilir. internet iizerinde gergek para ile

yapilan islemler 6zellikle kar amaciyla ¢alisan siber suclularin ilgi noktas: haline

gelmektedir.
Sucun Nevi Ve Yillara Kredi K{fm Banka Bilisim Suclars jnmnj et -
Gare Olay Sayilar: Sahteciligi Ye | Dolandirict It ve ) Araciligiyla Diger Toplam
Dolandiricilign Dolandiriciligs | Dolandiricilik

Qlay Sayist 2003 L1 15 X X X 95
Olay Sayist 2004 146 22 16 X X 184
Olay Sayisi 2005 195 9 91 X X 295
Olay Sayist 2006 122 98 4 X X 224
Olay Sayist 2007 594 642 416 X 91 1.743
Qlay Sayist 2008 830 1.177 S60 X 157 2.742
Olay Sayist 2009 1.511 550 353 412 45 2.871
Olay Sayis: 2010 1131 151 972 71 28 2.353
Olay Sayst 2011 1.772 141 1.738 111 31 3.793
Olay Sayist 2012 1.724 264 3.669 278 783 6.718

Tablo 1 Tiirkiye'deki 2003-2012 Yillar: Arast Siber Sug Sayilar

(Tas¢t & Can, 2015)
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Bir diger 6nemli nokta ise internet iizerinden erisilebilir birgok cihaz ve sistem
bulunmasidir. Bu kadar genis bir ag iizerinde bulunan milyonlarca cihaz saldir1
yiizeyini devasa boyutlara tasimaktadir. Bu boyuttaki bir yiizeyde her tiirlii teknik
seviyeden ve her yas grubundan bireyler bulunmaktadir. Giivenlik farkindalig
diisiik kisilerce yonetilen sistemler, kullanilan bireysel cihazlar, tagidiklari bilinen
zafiyetler ve hatali yapilandirmalarla acik hedef haline gelmektedirler. Internete
bagli olmasi yeterli olan bu suglular cografi konularindan bagimsiz olarak
eylemlerini gergeklestirebilmektedirler. Ayrica onion routing, bullet-proof hosting
gibi yontemlerle kimliklerin kolayca gizlenebilmesi ve kullanilan aracglar ve ¢alinan
verilerin gizli tutulabilmesi siber suglarin daha da c¢ekici bir hale gelerek

yayginlagmasindaki bir bagka sebeptir.

Siber suglardaki artisin bir diger nedeni ise hedeflerin bulundugu ve saldirganin
bulundugu konumlarin farkli olmasidir. Mahkemelerin ve yerel kolluk giiglerinin
yargilama yetkisi sadece bulundugu bdlge i¢in gegerli olmasi sebebiyle siber
suclularin ceza almadan kurtulmalari, fiziksel olarak gergeklestirilen suclara gore
cok daha digiiktiir. Bununla birlikte yasalar iilkeden {iilkeye degismektedir.
Ozellikle Afrika iilkeleri yasalar1 siber suglar kars: yetersiz kalmakta ve suglular
tarafindan tercih edilen iilkeler haline gelmektedir. (Jackson, 2015)

Siber suglarda sadece bir su¢ formundan yararlana bilinecegi gibi birden fazla
formun bir araya gelmesiyle bilesik formlarda olusturulabilmektedir. Hollanda
hiikiimetine gore en yaygin siber su¢ formlari:

e Oltalama

e Kimlik hirsizlig

e Hackleme

e Terore tesvik etme

e Cocuk pornosu dagitimi

e Cocuklart kandirmaya yonelik eylemler

Seklinde siralanmistir. (Government of the Netherlands, 2016) Siber su¢ diinyasi

ekonomisi, “cybercrime underground” adi verilen siber suglularin yeralt1 ortamda
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yiiriimektedir. Deep Web (Derin ag) iizerinde yani standart web tarayicilartyla

erisilemeyen bir katmanda hizmet veren bu diinyada ¢esitli aktorler bulunmaktadir.

Bu aktorler siber yeraltinda bir araya gelerek karsilikli ¢ikar iliskisiyle ticaret

gerceklestirmektedirler. IRC aglar1, sosyal medya, forumlar, Tor gibi anonim

iletisim sistemleri {izerinden haberlesme saglanan bu markette para birimi

genellikle Bitcoin kripto paralardir. Bu diinyadaki aktdrler ve sattiklari tirtinler

asagida listelenmistir:

Bilgi tiiccarlar:: Miisteri ve hesap bilgileri, kredi karti numaralari gibi bilgilerin
yaninda sistemler iizerindeki bilinen zafiyet bilgileri gibi degerli bilgiler
satmaktadirlar.

Kaynak tiiccarlari: Islemci veya insan giicii satmaktadirlar. Botnet olusturma
ve genisletme, hacker brokerligi gibi hizmetler satmaktadirlar.

Servis saglayicilar: Bullet-proof hosting adi verilen bir sunucu hizmeti
vermektedirler. Bu sunucular siber suglular i¢in giivenli liman kabul edilen
tilkelerde bulunmakta ve suglular tarafindan zararl igeriklerin depolanmasi igin
kullanilirlar. Bunun yaninda VPN, proxy gibi servisler, bunlara ek olarak
hizmet engelleme ve hackleme hizmetleri de satmaktadirlar.

Ar-ge iscileri ve arag¢ yapimcilar:: Zararlh yazilimlar, istismar kodlari, hizmet
engelleme araclar1 gibi saldir1 araclart gelistirerek satmaktadirlar.

Suclular, dolandiricilar ve saldirt baslaticilar: Hizmet ve triin satin alan ve
saldirilar1 baslatan aktorlerdir.

Kasiyer veya para kuryesi: Kara para aklayan aktorlerdir. Paray: iilkeler ve

banka hesaplar1 arasinda gezdirerek takip edilmesini zorlastirmaktadirlar.

Gilinlimiizde siber suglular sistemli bir sekilde hareket etmekte ve takip edilmeleri
giderek zorlagmaktadir.
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Countries with the
and Malware
Infection Rates in Computers?

These countries had the lowest and highest rates of malware infections
(including computer viruses, malware, spyware, ransomware etc.).

Sweden == 19.88% China ¥ 49%
Finland g mm [20:65% Taiwan * 47.34%
Norway 21.63% Turkey € 40.99%
Japan 22.24% Russia ™ 38.95%
Belgium 22.78% Guatemala i@l 37.56%
United Kingdom =< 23.38% Mexico f 36.89%
Switzerland Peru | 36.23%
Germany ; Ecuador ™™ 36.22%
Denmark Brazil <> 34.68%
Netherlands Poland ™= 33 01%

Sekil 17 Diinya’da En Az ve En Fazla Zararh Yazilima Maruz Kalan Ulkeler Sayist

(O'Driscoll, 2018)
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ALTINCI BOLUM

SIBER SALDIRI SENARYOLARI

Siber saldirilar sonucunda akilli sehirlerde biiyiik veya kiiclik capli olumsuz etkiler
olacaktir. Siber saldirilarin olas1 sonuglar1 olan sistemlerin kismen veya tamamen
ele gecirilmesi, veri si1zintisi, sehir isleyisinin durmasi ve hatta insanlarin canina ve
sagligina gelecek dogrudan sonuclari oldugu gibi farkl saldirilart igin uygun kosul
yaratilmas1 gibi dogrudan gozlenemeyecek sonuclari da olabilir. Giivenlik
Onlemleri yeterli olmayan sehirlerde saldirilarin sonuglar1 daha agir olacaktir. Cok
kiigiik bir cihazin ele gecirilmesiyle aga dahil saldirganlar biitiin sehir sistemleri

uzerinde kontrol sahibi olabilirler.

6.1. MOBIL CiIHAZLAR VE DIiJITAL PLATFORMLAR

Mobil cihazlar ve bu cihazlar lizerinden erisilen dijital platformlar ve uygulamalar
bulundurduklar1 zafiyetlerle bir¢ok saldir1 tipine maruz kalabilir. Saldirganlar
uygulamanin akisini hedef alabilecegi gibi uygulama sunucularindaki verileri de
hedefleyebilir. Akilli sehirlerde insanlar, yapacaklari igler ve birtakim tercihler
konusunda mobil cihazlarina kuracaklart uygulamalar iizerinden edinecekleri
bilgilere danigabilirler. Ayn1 zamanda bu dijital platformlar, kullanicilari
yoneticilerle bulusturan platformlar olma 6zelligi de tasiyabilir. Bu nedenle bu
alanda yapilacak saldirilar, verilerin ¢alinmasina, insanlarin ve ydneticilerin

yaniltilmasina sebep olabilir.

Ornek olarak hacklenen bir toplu tasima uygulamasinda, saldirganlar birgok aracin
servis dis1 oldugu bilgisini paylasabilir. Bu yanlis bilgi sonucunda sehirdeki
binlerce insan kisisel araglariyla trafige ¢ikacak trafik yogunlugu artacak ve isler

aksayacaktir.
Insanlarin goriislerinin birer formla alindig1 platforma yapilacak bir smirsiz form

gonderimi saldirisiyla saldirganlar, anket sonuglarini manipiile ederek kendi

istedikleri kararin alinmasina sebep verebilir.
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6.2. BUYUK VERI VE ACIK VERI

Sehirlerde herkese agik cok biiylik miktarda veri bulunmaktadir. Bu veriler iyi
niyetli insanlara agik oldugu gibi saldirganlara da agiktir. Veri koruma ve inovasyon
arasindaki denge iyi ayarlanamazsa, ac¢ik veri insanlarin aligkanliklari, bulunduklari
veya bulunacaklar1 mekanlar, zamanlamalar ile ilgili bilgiler sizdirabilir. Bu
durumun bir sonucu olarak, bir siber saldir1 hatta bir terdr saldirisi i¢in en uygun

zaman, en uygun mekan gibi bilgiler, agik veriler lizerinden elde edilebilir.

6.3. NESNELERIN INTERNETI

Herhangi bir saldiri durumunda sehri belki de en derinden etkileyecek olaylar bu
konsepte gergeklesecek bir saldiri senaryosudur. Sehirdeki elektronik cihazlarin
biiylik bir ¢ogunlugu internete bagl olarak ¢alistigi icin, bu saldirilarin biiytiklii
kiigiiklii birgok etki yaratmasi olasidir. Ornek olarak 10T altyapisiyla yonetilen bir
trafik yonetim sisteminin bir siber saldiriyla ele gegirilmesi biiylik felaketlere yol
acabilir. Trafik 1s1iklarim1 kontrol eden saldirganlar, trafik kazalarina sebep olarak

bir¢ok insanin dliimiine neden olabilir.

Akilli sebeke ¢oziimleriyle verimli enerji kullanan akilli sehirlerde, bu sistemlerin
hacklenmesiyle sehrin kaynaklar1 gereksiz bir sekilde harcanabilir. Bu durum hem

sehir ekonomisine hem de dogaya zarar verecektir.

Akilli sehirlerde birgok ¢6ziim, internet lizerinden haberlesen sensdrler araciliiyla
saglanmaktadir. Bu sensorlere yapilacak saldirilarla, gercek disi veri iiretimi
gerceklesen senaryolar yasanabilir. Saldirganlar sahte deprem, silahli saldiri, sel
gibi felaket alarmlar alarak sehirde panik havasi yaratarak dikkat dagitip, farkli

saldirilar gergeklestirebilir.
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Sehirdeki belediye ekipleri de internete bagli cihazlarin gonderdigi uyarilarla
calismaya baslayacaktir. Ornek olarak, bosaltilmasi gereken ¢op konteynirlari
sinyal gonderecek, hirsizlik tespit eden hava araglar1 kolluk kuvvetlerine alarm
iiretecektir. Bu alarmlarn iiretecek cihazlarin hacklenmesi ve yanlis alarm
iiretilmesiyle, belediye calisanlari, polis gibi personelin yanlis alarm durumuna
diismesine sebep olacaktir. Ozellikle farkli noktalara génderilerek polis ekiplerinin

dikkatinin dagitilmasi, sehir i¢in daha farkl giivenlik riski yaratacaktir.

6.4. 3BOYUTLU BASKI

Uc boyutlu baski cihazlar, iiretim sektoriinii bastan asag1 degistirecek ve insan
hayatina 6nemli katkilarda bulunacaktir. Calisabilmesi i¢in bir¢ok farkli kaynak
kullanan ve her tiirlii nesnenin tretilmesini miimkiin hale getiren bu cihazlarin,
saldirganlarin radarina girmesi de kaginilmaz olmustur. Hackerlar sadece dijital
olarak birgok sey elde edebilecegi gibi bu cihazlarla birlikte akilli sehirlere karsi
tehditler daha ¢ok fiziksel boyuta taginmistir.

Ug boyutlu baski cihazlarinin ele gegirilmesiyle, cihazin kullanim amacina gore
saldirganlar diledikleri objeleri iireterek kullanabilir hale geleceklerdir.
Uretecekleri cihazlari, farkli saldir senaryolarinda da kullanabilirler. Bu saldirilarin
bir diger ayirt edici 6zelligi de 6rnegin mobil cihazlardan farkli olarak mekanik bir
sistem olarak calistigindan, sonuglarin tespiti bir miktar daha zordur. Ornegin
calman bir kredi kart1 bilgisinin sonucu kolay bir sekilde tespit edilebiliyorken
hatali iiretilecek bir iriiniin verebilecegi zarar satisindan sonrast bir zaman

diliminde gozlemlenecektir.

Yeni drlinler {retilebilecegi gibi mevcut {irlinlerin de manipiile edilmesi
miimkiindiir. Ornek olarak manipiile edilecek, koruyucu kask, bebek koltuklar:
benzeri giivenlik amagh iiriinlerin olmasi gerektigi gibi liretilmemesi can kaybi

veya yaralanmalarla sonuglanabilir.
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Bunlara ek olarak bu cihazlarin sunucular ele gegirilerek, sahte materyal siparisi
verilerek kaynaklarin verimsiz kullanimina sebep olunabilir. Sadece ekonomik
zarar vermek yerine ekonomik fayda da elde etmek isteyen saldirgan bu iiriinleri

kendi adresine gonderebilir.

6.5. SOSYAL ETKILESIMLI ROBOTLAR

Akillr sehirlerde hizmet verecek robotlarin, gerekli hizmetleri verebilmeleri igin
kritik veriler depolayan veri tabani sunuculariyla siirekli olarak iletisim halinde

olacaklardir.

Bu robotlarin ele gegirilmesiyle, kritik veri tabanlarina da erisim saglanmis olacak
ve elde edilecek bilgilerle sosyal ve ekonomik bir¢ok zarar ortaya ¢ikacaktir. Ya da
miisteriler yanlis yonlendirilerek saldirganlarin emellerine hizmet edeceklerdir.
Ornegin belediye binasinda galisan bir robot miisteriden kisisel verilerini alip
saldirganlara ileterek, kimlik hirsizliklarina neden olabilir. Ya da saldirganlar bu
robotlarla sosyal miihendislik ¢alismasi yapmadan da direkt olarak veri tabani

sunucularindan bu bilgileri alarak kolaylikla farkli saldirilarda kullanabileceklerdir.

Veri toplama ve isleme gibi dijital, ara¢ ve gere¢ kullanma gibi mekanik birgok
0zelligi bulunacak olan bu robotlar, hacklenerek saldirganlar icin fiziksel bir silaha

dontistiiriilebilir, canli ve cansiz sehir unsurlarina zarar verebilir.

Hacklenen robotlarin verebilecegi zararlar sadece fiziksel degildir. Egitimde de git
gide yayginlasan robotlarin, 6grencilere verecegi yanlis bilgiler ve sosyal zararlar

gelecek icin ¢ok daha biiyiik felaketlere yol agacaktir.

6.6. INSANSIZ ARACLAR

Kiiciik ve biiylik birgok insansiz arag, akilli sehirlerde yolcu tasimaciligi, kargo,
izleme, alarm {iretme ve miidahale gibi farkli alanlarda kullanilmaktadir.

Bu araclara yapilacak saldirilar da felaketle sonuglanabilir.
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Kargo i¢in kullanilan bir aracin ele gegirilmesiyle saldirgan kargoyu kendi adresine
yonlendirebilir. Izleme yapan bir aragla bilgi toplayabilir, yolcu tasimacilig1 yapan
araclar ile trafikte kaosa neden olup sehre zarar verebilecegi gibi insanlara da zarar
verebilir. Ayrica ele gegirilen bu cihazlar silahlandirilarak birer savas makinesine

doniistiiriilebilir.
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YEDINCi BOLUM

AKILLI SEHIRLERDE SiBER GUVENLIK VE TAKIP EDILMESI
GEREKEN PRENSIiPLER

7.1. AKILLI SEHIRLERDE KARSILASILABILECEK SIBER
GUVENLIK PROBLEMLERI

7.1.1. Akill Sehirlerdeki Genel Siber Giivenlik Problemleri

Siber glivenlik baglaminda akilli bir sehirde temel gereklilikleri belirlemek sorun
olabilecek alanlar1 daha iyi teshis edebilmek agisindan énemlidir. Akilli sehirdeki
siber giivenlik cogunlukla yonetisim faktorleri, sosyo-ekonomik faktorler ve
teknolojik faktorler olmak tizere ii¢ faktore baglidir. Bu faktorler, akilli bir sehirde
siber giivenlik i¢in bir araya getirilerek teknoloji ile yonetilebilir. Akilli sehirlerde
karsilagilabilecek temel giivenlik problemleri anlatmadan 6nce birkag temel

kavramin {istlinde durulmasi gerekir.

Ik olarak, kisisel veriler akilli bir ortamim atomu gibidir. Akilli sehirleri olusturan
temel parcaciklardir. Veriler, sehri akilli yapmaz, ancak sehrin zekéasini olusturur.
Bagka bir deyisle, kentsel hizmetlerin akilli olmasi, ulagim, enerji ve su gibi

hizmetlerini optimize edebilmeyi saglar.

Ikinci olarak, akilli sehirlerin dinamigi dramatik bir bicimde degismistir. Ilk akill1
sehirler genellikle politik ve idari giiciin oldugu sehirlerdi. Dinamikler; kendilerini,
vatandaslar ve kent yonetimindeki paydaslar arasinda konumlandiran 6zel ya da
ortak paydaslarin gelisiyle degisti. Yeni bir dinamik yaratan bu yeni ara yiiz ile daha

az planh fakat daha yenilik¢i bir manzara ile karsi karsiyayiz.

Uciincii bakis agis1 daha 6zel olarak kamu giiciiniin ve kamu hizmetlerinin roliine
atifta bulunmaktadir. Acik veri politikalarinin ve genel faiz verilerinin artmasi,
kentsel kamu hizmetleri iizerinde potansiyel olarak ¢ok olumlu bir etkiye sahip

olmustur: siireklilik, kalite ve evrensellik. Kamu ve 6zel sektor arasindaki bu
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baglanti, aslinda hizmet kalitesinin, evrenselligin ve stirekliligin saglanmasina

katkida bulunabilir.

Tasimacilik sektorii en iyi 6rneklerden bir tanesidir. Veri kullanimi; hat degisimini
Onleyerek ve yolculara gesitli ulasim alternatifleri saglayarak ulasim meselesini

optimize edebilir.

Daha da onemlisi, artik ulasim boyutunu daha genis bir kentsel perspektifte
diisiinmek; duraklar, toplu tasima saatleri, c¢alisanlarin ¢ocuklarint birakip
alabilecekleri ¢ocuk bakim merkezleri, okullar vb. Hizmetlerin kullanimi gibi
vatandaslarin profesyonel ve kisisel yasamlar1 arasindaki etkilesimi daha iyi
anlamaya galisarak miimkiindiir. Ornegin, yiiksek bir oranda vardiyali calisam
bulunan bir ilge bu yontemle ¢cok daha iyi ulagim saglayabilir. Verilerin makul bir
sekilde kullanilmasiyla, zorluklarla karsilasan insanlarin yasam kosullarin

iyilestirmek mimkiindiir.

7.1.2. Veri Kullanim ile Tlgili Riskler

Veriler aslinda kentsel sistemi nesnellestirebilir, ancak sadece siyasi irade onu
genel ¢ikar dogrultusunda yonlendirebilir. Bu da kurulan ortakliklari anlamlandirir.
Operator, verilerin ekonomik ve teknik bilgisine sahiptir, ancak toplumun sosyal
zekast da vardir. Disiliniilmesi gereken yer de burasidir. Baska bir deyisle,
vatandaglar, kamu otoriteleri ve ekonomik paydaslar gibi sehrin biitlin paydaslar
bir araya gelerek bir sehri gergekten akilli yapabilir. Aksi takdirde, sadece mekanik

veya ekonomik olacaktir.

Verilerin kullanim ile ilgili temel riskler, gizlilik ve kisisel ozgiirliiklere saygi
ilkelerine gore cergevelenmelidir. Akilli sayaclarin 6rnegi bu noktayr agik bir
sekilde gostermektedir. Tiketimi izlemek, operatdr i¢in faturalandirmay1
basitlestirir ve kullanic1 i¢in kisisellestirilmis tiiketim ¢Ozlimleri saglar. Ancak,

tiketimin Ol¢ildiigi okuma sikligi nihayetinde insanlarin  yagsamlarinin
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mahremiyetini yani misafirlerinin olup olmadigi, gece boyunca diizenli olarak
kalkilip kalkilmadig: gibi bilgileri tespit ettigi icin kisisel 6zgiirliige sayg1 agisindan

bir risk olusturur.

7.1.3. Veri Koruma ve inovasyon Arasindaki Denge

Veri koruma ve yenilikgilik arasinda adil bir denge bulunmasi esastir. Bu baglamda
karsimiza ¢ikabilecek ilk sorun sistemin varsayilan ayarlarint miimkiin oldugunca
dengeli olacak sekilde ayarlamamasidir. Akilli sayaglarin okuma frekansi
verilebilir. Okuma araliklar1 diisiik olan akilli sayaglar nedeniyle, operatoriin,
kullanicinin kisisel hayatin1 ayrintili olarak haritalayabilme riski dogmakta, yeterli
ayrintiyla tiiketim miktarini izlemesini saglamaktadir. Fakat ¢ok biiylik bir zaman
aralig verildiginde de sayaglar temel amacindan saparak optimizasyon saglayamaz

duruma gelirler.

Ikinci sorun ise; kisinin sistemin varsayilan ayarlarin1 degistirme rizas1 olmadan
degistirilebilmesidir. Akilli saya¢ durumunda, okunan frekans kullanicidan izinsiz
arttirilabilir. Benzer sekilde, kullanici rizast olmadan sirket tarafindan erisilerek

belli bir zaman aralig1 boyunca verilerin yerel olarak depolanabilir.

Ucgiincii ve sorun verilerin anonimligidir. Farkli servisler arasinda verilerin
dolagimina izin vermek son kullanicilarin gizliligine zarar verebilir. Cografi konum
Ornegini ele alirsak bir bireyin cografi konum bilgisini bilmek, belirli sayidaki
seyleri ¢ikarmaya yardimer olabilir. Bir igverenin ¢alisaninin her hareketini takip
edip edemeyecegini diisiiniirsek baska bir i arama durumunda isverenin bunu

anlamas1 kacinilmazdir.

7.1.4. Diger Yasal Problemler

Gizlilik sorunlar1 dijital sehirlerdeki tek yasal sorun degildir. Oncelikle akilli
sehirlerin ¢aligmasi i¢in gerekli olan verilerin, kamu makamlari tarafindan zorunlu

olarak tutulup tutulmadigini anlamak 6nemlidir. Veriler; su, elektrik, gaz, ulasim
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veya park hizmetleri gibi yerel kamu sektoriinde faaliyet gosteren sirketlerin hatta
telekomiinikasyon sirketleri gibi tamamen Ozel operatorlerin elinde olabilir.
Dolayisiyla, “kamu yarar1 verileri” kavraminin, kamu yetkililerine acik olmasi
gerektigi fikri ortaya ¢ikmaktadir. Veri akislarini eslestirmek, verilerin kiminle
temas noktast oldugunu, denetleyicinin ve islemcinin kim oldugunu belirlemek ve
uyumlu anlagsmalar yapilmasini saglamak 6nemlidir. Bunlara ek olarak tiim halkin
kullanimina agilacak olan agik veri, siber saldirganlar i¢in bilgi toplama olanagi

yaratabilir.

7.1.5. Yonetisim Faktorleri

Giivenlik konularin1 etkileyen ve tetikleyen bir diger faktér olan yOnetisim
faktorleri; saglik sektorii, altyapi, egitim, ulasim gibi konulari icermektedir. En
biliylik endise, akilli bir kentin tiim altyapt bakimi ve yoOnetiminin nasil

saglanacagidir.

Teknoloji sirketlerinin miisterileri olan yonetisim yetkilileri, satin aldiklar
sistemlerin giivenligini test etmek konusunda farkindalik sahibi degillerdir. (Why
smart cities need to get wise, 2015) Oncelikleri, teknolojinin islevselligini test
etmektir ve giivenlik testlerine odaklanilmaz. Yetkililerin giivenlik konularinda bir
kaygiya sahip olmamalari, dogabilecek c¢ok biiylik sorunlarin habercisidir. Cok
basit gilivenlik zafiyetlerinin ¢ok biiylik etkiler yaratabildikleri gbéz Oniine
alindiginda, kritik bir sisteme gergeklesen tek bir saldir1 hizmetin gecikmesine veya
kaybina yol agabilmektedir.(Abouzakhar, 2013) Ayrica, kritik sistemler tarafindan
tiretilen verilerin, diizgiin bir sekilde depolanmasi, yonetilmesi ve korunmasi
gerektiginden veri biitiinliigli ve esnekligi konusunda biiylik problemler
dogabilir.(Symantec, 2010) En 6nemli kritik altyap: tiplerinden biri olan saglik
sektorli, sadece bir hastanin mahremiyet endiselerine neden olmakla kalmayip, ayni
zamanda kritik bilgilerin saldirgan tarafindan degistirilebilmesi nedeniyle
hayatinda tehdit dahi olusturabilir. (Solanas, et al., 2014)
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Veri toplama ve analiz etme sirasinda bilgi ifsas1 meydana geldigi i¢in akilli mobil
sistemlerde gizlilik problemleri olusur. Burada lokalizasyon teknikleri GPS, GSM,
Wi-Fi, Bluetooth ve RFID teknolojileridir. Akilli telefon uygulamalarindan
bazilari, verileri kiigiik parcalara boliip analiz etme ve veri madenciligi tekniklerini
kullanir. Ayrica, akilli ulagim altyapisinda kullanilan cihazlardan alinan ve
gonderilen veriler, uydu navigasyon sistemlerine gonderilen yanlis trafik raporlari
olarak kotii amagl saldirilar yapmak igin kullanilabilir (Symantec, 2010). Bu
nedenle, akilli ulasim alanindaki giivenlik ve gizlilik tehditlerini géz Oniinde
bulundurarak bilgi ve haberlesme teknolojilerinin en iyi sekilde kullanilmasi

gerekmektedir.

Enerji ve kamu hizmetleri, dagitilmis enerjiyi verimli bir sekilde yonetmek i¢in
kullanicilarla ¢ift yonlii haberlesme kuran akilli sebekelere giderek daha fazla Gnem
vermektedir. Bulut bilisim akilli sebeke yazilim platformlar: i¢cin uygun olan
ozellikleri saglama konusunda 6nemli bir rol oynar. (Simmhan, Kumbhare, Cao, &
Prasanna, 2011) Veri giivenligi ve gizlilik, kamu hizmetleri ve akilli sebekelerin
benimsenmesinde kullanicilar i¢in endise konularidir (Polonetsky & Wolf, 2009).
Ayrica, bulut sistemlerle uygulandiginda sorunlar artmaktadir. Enerji ve kamu
hizmetlerini dolandiricilik ve kotii niyetli saldirilardan koruyabilmek i¢in uygun bir

strateji olusturulmalidir.

Gilintimiizde siber saldirilar bu kadar yayginlasmisken, birtakim 6nlemler alinmis
olsa bile siber olay yasanma olasiligi her zaman vardir. Bu durumlarda sehir
yonetimi, bu saldirilarin etkisini en aza indirgemekten ve sehrin isleyisinin
stirdiiginden emin olmalidir. Fakat sehirlerde siber olaylara miidahale ekiplerinin
yetersizligi ya da bulunmamasi, sehrin siber saldirilara karsi koymasini
giiclestirebilmektedir. Siber saldirilara yeteri kadar hazirlikli olmayan sehirlerin

toparlanma siireci de bir o kadar uzun ve sancil1 gegecektir.
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7.1.6. Sosyal ve Ekonomik Faktorler

Akilli bir sehirde, insanlarin sosyal problemleri yonetme talepleri; sehir planlamasi,
acil durum aksiyonlari ve toplum yonetimi i¢in akilli sehri tek elden hizmet veren
bir sisteme doniistiiren teknoloji ile karsilanir (Su, Li, & Fu, 2011). Akilli bir sehir,
bankacilik, finans ve is faaliyetlerini daha verimli bir sekilde gelistirmek igin
hizmet sundugundan daha akilli ekonomik biliylime vaat eder. Akill1 bir sehirde
sosyal ve ekonomik faktorler arasinda iletisim, bireysel kimlik, bankacilik ve finans
bulunmaktadir. Bunlarin hepsi akilli bir sehrin kritik bir pargasidir ve giivenlik ve

gizlilik sorunlarina kars1 savunmasizdir.

Telekomiinikasyon sektorii, akilli bir sehrin kritik altyapisinin bir pargasidir ve
cesitli zararli saldirilara, viriislere, dolandiriciliklara ve gizlilik saldirilarina karst
savunmasizdir. Cesitli finansal ve yonetisim faaliyetleri telekomiinikasyon ve
kablosuz aglar {izerinden ger¢eklestirildiginden giivenlik ve kimlik dogrulama
ihtiyact artmaktadir. Makineden makineye (M2M) haberlesme de ayni zamanda
akilli bir sehrin vatandaslarina hizmet sunar (Wan, Li, Zou, & Zhou, 2012).
Dolayisiyla M2M iletisimleriyle ilgili giivenlik tehditleri de dikkate alinmalidir.
Akilli telefonlarin ve tabletlerin kullanimi, akilli bir sehrin vatandaslar1 arasindaki
iletisimine yeni ufuklar getirmistir. Ayrica, gizlilik ve bilgi giivenligi i¢in de yeni
tehditlere yol agmistir. Bir teknoloji ne kadar yayginsa saldirilara daha agik
demektir. Akilli telefonlar son yillarda ¢ok popiiler hale geldiklerinden,
saldirganlarin hedefi haline gelmistir. Kablosuz ag, bluetooth, bulut bilisim, IoT ve
aslinda hemen hemen tiim bilgi ve haberlesme teknolojileri akilli haberlesmede rol
oynar ve akilli ¢oziimler gelistirilirken bunlarla ilgili glivenlik kaygilar1 dikkate

alinmalidir.

Bankacilik, finans ve is diinyas1 akilli bir sehrin temel bir bileseni olan akilli
ekonominin pargalaridir. Akilli sehirler ekonomide biiylime, daha iyi bankacilik ve
ticari hizmetler i¢in ugras verse de akilli bir sehrin bu bileseni, kisilerin finansal

kullanimlarina kars saldiriya ugrayabileceginden giivenlik tehditlerine kars1 daha
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savunmasizdir. Saldirganlar ayrica belli bir organizasyonun ekonomisini veya

biitiin bir sehri de sabote etmeyi amaglar.

7.1.7. Teknolojik Faktorler

Teknoloji, akilli bir kentin tiim vaatlerini yerine getirirken kilit rol oynar. Akill
sehir, hiilkiimete ve vatandaslara daha iyi hizmet verebilmek ic¢in teknolojiye
bagimhidir. Akilli sehir, biitlinlesmis ve glincel teknolojiyle daha akilli ekonomik
bliylime, daha akilli yonetisim ve daha akilli hizmetler vaat eder. Aslinda akilli
sehirler giivenlik ve mahremiyetle ilgili kaygilarin dogru bir sekilde
karsilanmamasi durumunda bu kadar akilli degildir. Teknolojiden ¢ok genis bir
Olcekte ve yogun bir sekilde kullanilmasi, akilli sehirleri kotii niyetli kisiler ve

organizasyonlarin da hedefi haline getirmektedir.

Diinyanin dort bir yanindaki sehirler, glivenli oldugundan emin olmadan teknolojiyi
kullanir. Heniiz 6nemli saldirilar goriilmemesine ragmen saldirganlarin sehirleri
hedef almasi an meselesidir. Akilli sehir teknolojisini olusturan aglarin, on
milyonlarca kullanici ve yiiz milyonlarca cihaz ile birlikte bakimi, yonetilmesi ve
kesintisiz hizmetinin saglanmasi gerekliligi bulunmaktadir. Halihazirda saglanmasi
zor olan giivenlik gereksinimleri teknolojik altyapi genisledik¢e saldiri yiizeyi

artt1g1 i¢in giivenligin saglanmasi da zorlasacaktir.

Akilli sehirler, kullandiklar1 teknolojilerle halkin yasamin1 kolaylastiracak
¢Ozlimler sunar. Bu gereksinimin karsilanabilmesi sunulan ¢oziimlerin fonksiyonel
ve kullanigli olmasi gerekir. Fakat bu iki metrik giivenlik ile ters orantilidir. Daha
fonksiyonel sistemler daha karmasik altyapilar gerektirdigi i¢in giivenligin
saglanmasi zorlasacaktir. Giivenlik islemlerinin azaltilmast ve giivenlik
onlemlerinin gevsetilmesi hem servislere ekstra performans getirecek hem de
kullanilabilirligi arttiracaktir. Fonksiyonelligin artmasi da kullanilabilirligin
azalmasina sebep olmaktadir. Cok fazla fonksiyon sunan sistemlerin kullanimi

zorlasacaktir.
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Sekil 18 Giivenlik, Kullanim Kolayligi, Fonksiyonellik Ucgeni

Glivenligi 6n planda tutacak akilli sehirler, fonksiyonellik ve kullanim
kolayligindan feragat edecegi i¢in, akilli sehir konseptinden uzaklagsmaya
baslayacaktir. Akilli sehrin giivenlik, kullanim kolayligt ve fonksiyonellik

ticgeninde kendine belirleyecegi yer giivenlik problemlerine sebep olabilir.

Akill sehirlerdeki teknolojik unsurlarin her biri siirekli olarak iletisim halindedir.
Bu nedenle akilli sehirlerdeki gilivenlik problemlerinin teknolojik faktdrlerini
incelerken, nesnelerin interneti konseptinin glivenlik problemlerinden de
bahsetmek gerekir. Biiyiik miktarda veri toplayan ve ¢ok kiigiik cihazlarda dahil
baglanti 6zelligi bulunan nesnelerde hem toplanan verinin mahremiyetinin

korunamamasi hem de bu cihazlarin ele gegirilmesi riskleri bulunmaktadir.

Internete siirekli bagli halde ¢alisan nesneler her zaman uzaktan saldiriya agik
haldedirler. Bir binada, bir evde birden fazla bagli nesne olmasi saldir1 yiizeyini
daha da arttirmaktadir. Akilli sehirler ise caddeleri, sokak lambalar1, binalar1, halka
acik her tiirlii alaniyla internete bagl sensorlerle doludur. Bu da saldir yiizeyini

devasa boyutlara cikartmaktadir. Hayatimiza birgok fonksiyonellik sunan bu
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cihazlar da diger birgogu gibi giivenlik gereksinimleri arka planda olarak tiretilirler.
Bu da akilli sehirler i¢in tehdidin daha da biiyiik oldugunu gostermektedir.
Giivenlik arastirmacist Cesar Cerrudo yaptiglr ¢alismada Washington DC, New
York, Seattle, San Francisco 200,000 trafik kontrol sensoriiniin zafiyet i¢erdigini

gozlemlemistir. (Cerrudo, 2014)

OWASP ‘a gore 2014 Nesnelerin interneti konseptinde bulunan en yaygin on
giivenlik zafiyeti yayginlik oranina gére asagida listelenmistir:
e Giivensiz Web Ara yiizii

e Yetersiz kimlik dogrulama/yetkilendirme

e Giivenli olmayan ag servisleri

e Zayif sifreleme kanallarinin kullanimi

e Gizlilik endiseleri

e Giivensiz bulut ara yiizii

e Giivensiz mobil ara yiizii

e Yetersiz giivenlik yapilandirmasi

e QGiivensiz yazilim/donanim yazilimi

e Yetersiz fiziksel giivenlik

Nesnelerin interneti konseptinde ciddi giivenlik problemlerine sebep olabilecek bir
teknoloji de RFID teknolojisidir. Radyo frekansi tanimlama (RFID) etiketleri akillt
sehrin c¢esitli bilesenlerinde ¢ok fazla kullanilmaktadir. Gergek zamanli bilgi
goriiniirligiinii ve izlenebilirligini gelistirerek bir¢ok alanda da 6nemli faydalar
saglamistir. RFID etiketleri, yetkisiz erisim yoluyla hassas bilgi ifsasi, veri gizliligi
ve veri biitlinliigiiniin bozulmas1 gibi giivenlik problemleriyle karsilasir. RFID
etiketinin boyutu, maliyeti disiirecek kadar kiigiiktiir. RFID etiketi gesitli
fonksiyonlara gomiilebildiginden giivenli koruma sistemi kurma marj1 ¢ok azdir.
Sehirlerde kullanilan bu teknolojinin kullaniminda karsilasilabilecek baglica
problemler asagida listelenmistir:

¢ Bu etiketler yetkisiz kullanicilar tarafindan yasa dig1 kullanilabilir.
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RFID etiketi ve RFID okuyucusu arasindaki haberlesme, benzersiz bir
Elektronik Uriin Kodu (EPC) araciligiyla yapildigindan bu kod saldirgan
tarafindan ele gecirilebilir.

Baska bir sorun etiketi sokmektir. Bu durumda RFID sistemindeki etiketli
Ogeleri tanimlayan uydu alici-vericileri, baska bir seyle iligkilendirilebilir ve
etiketinden ayrilabilir.

Etiketler, saldirgan tarafindan silme veya 6ldiirme komutlarinin uygulanmasi
veya fiziksel imha yoluyla kullanilamaz hale gelir (Mohite, Kulkarni, & Sutar,
2013). Sonugta okuyucu etiketi tanimlayamaz veya okuyamaz. Etiket 6ldiirme
isleminin, gizlilik sorunlarin1 adresleyerek sistemin giivenligini arttirmak i¢in
de kullanilabilecegini bilmek 6nemli bir noktadir.

Etiket klonlamasi, verileri orijinal bir etiketten alinmasi ve yakalanan verilerin
yeni bir etikette izinsiz olarak kopyalanmasin1 saglayan bir islemdir.
Kopyalanan veriler, saldirganin bir etiketine aktarilir.

RFID icin biiyilk gilivenlik sorunlarindan biri de okuyucunun istismar
edilmesidir (Nie & Zhong, 2013). Eger saldirgan RFID okuyucusunun
kontroliinii ele gecirirse, RFID etiketindeki verileri yok etmek icin bazi
elektromanyetik dalgalar yayar.

RFID etiketi, bir sistemin kullanicilarinin izni olmadan izlenebilir. Tanimlanan
etiketlerin izlenmesi, sistemin kullanicilarinin 6zel bilgilerinin sizmasina neden
olur. Yani etiket izleme bireysel gizlilige zarar veren ana konudur (Aggarwal &
Das, 2012).

Bozma tiirtindeki hizmet engelleme (Jamming Style DoS) saldirilart kasith
olarak radyo sinyali gondererek kablosuz iletim ortamindaki paketlerin
bozulmasimi ve bodylece diiglimler arasindaki iletisimin aksamasini ya da
tamamen engellenmesini hedefleyen saldir1 tiiriidiir. Bu saldir, giiglii vericiler
tarafindan 6nemli bir mesafede ve ekranlama (shielding) gibi pasif yollarla
yapilir (Mohite, Kulkarni, & Sutar, 2013).

RFID sisteminde okuyucular ve etiketler kablosuz iletisim kullanir. Kablosuz
sinyallerin kullanilabilirligi, bir saldirganin kablosuz sinyalleri aramasini,

degistirmesini ve sinyalleri bozmasini kolaylastirir. Boylece RFID okuyuculari
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ve RFID etiketleri arasindaki kablosuz iletisimi korumak ig¢in sifreleme ve
kimlik dogrulamasi ¢ok dnemlidir.

Yazilim saldirilari, islevselligini etkilemek i¢in RFID sisteminde enjekte edilen
viriisler, arabellek tasmalar1 (buffer overflows) ve solucanlar1 (worms) igeren
en bilinen saldir1 tiirleridir. Bunlar, sistemi yavaglatmayi veya yok etmeyi
amaglayan kodlanmig kotii amaglh programlardir.

Gizli dinleme (eavesdropping) ve kripto analiz RFID ataklarinin en
bilinenlerindendir. Ataklar ortadaki adam (man in the middle) saldirilarin1 da

igerir.

Uciincii boliimde de bahsedildigi gibi akilli sehirlerde teknolojiden faydalanilan en

onemli sektorlerden biri de enerji sektoriidiir. Siirdiirebilir ve verimli bir yagam

sanst sunan akilli sehirlerde akilli sebekeler ile enerji harcamalar1 optimize

edilmeye calisilmaktadir. Enerji dagitimi ve yonetimi konusunda rol oynayan akilli

sebekeler insa edilirken goz Oniinde bulundurulmasi gereken temel tehditleri

asagidaki gibi siniflandirabiliriz:

Hizmet engellemesi (DoS) saldirilari, akilli sebekedeki bilgileri kotiiye
kullanarak hizmetleri geciktirmeye, engellemeye veya bozmaya calisir. Akilli
sebekeler cogunlukla IP tabanli protokolleri kullanir. TCP/IP, DoS saldirilarina
acik oldugundan, bu tiir saldirilar akilli bir sebekede biiylik sorun haline
gelmektedir.

Ozellikle akilli sebekelerde, sensér degerleri ve kontrol komutlari gibi verilerde
biitiinliik 6nemlidir. Veri biitlinliiglinlin temel amaci, ag lizerinde mesaj enjekte
edilmesi, mesaj tekrar1 ve mesaj gecikmesi gibi ¢esitli yollarla veri degistirme
yontemleri icin savunma mekanizmasi olmaktir. Veri biitiinliigline yonelik
tehditler altyapiya veya insanlara zarar verebilir. Biitiinliikk saldirilarinin ana
amaci, miisteri bilgisi veya ag operasyon bilgisidir. Bu saldirilar akilli bir
sebekede kritik verileri kotiiye kullanma egilimindedir. Yanlis veri (Rahman &
Mohsenian-Rad, 2013) enjekte etme saldirilari ile veri biitiinliigiinii bozmak

i¢cin goriintiilleme merkezine yanls veriler gonderilir.
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e Akilli sebeke haberlesme sistemlerinin gizliligi, tiiketicilerin temel endisesi ve
hakk1 oldugu i¢in 6nemlidir. Akilli sebeke iletisimi sirasinda gercek zamanli
olarak gizlilige dikkat etmelidir.

e Akilli sayaglar; pil degisimi, sokiilmesi ve modifikasyonu gibi fiziksel

saldirilara maruz kalabilir.

Tasabilirlikleri ve kullanim kolayligiyla mobil cihazlar, insanlari, akilli sehirlerin
teknoloji alt yapisina dahil eden araclardir. Sehrin sundugu cesitli servisler bu kanal
araciligiyla ana hedef olan insanlara saglanir. Mobil cihazlar son yillarda oldukca
popiiler hale gelmis ve saldirganlar tarafindan ana hedeflerden birisi olmustur.

Alkalli cihazlardaki ana giivenlik tehditleri asagidaki gibi gosterilebilir:

e Popiiler uygulamalar taklit eden uygulamalar uygulama pazarina yiiklenebilir.
Bu tiir akilli uygulamalar akilli cihazlarina bulasabilir ve bircok giivenlik ve
bilgi gizliligi sorununa neden olabilir.

e FEle gecirilen cihazlar Botnet ad1 verilen uzaktan kontrol edilen cihaz aglarina
dahil edilebilir.

e Saldirganlar mevcut casus yazilimlar1 kotiiye kullanarak arama yapabilir,
iletileri ve e-postalar1 kontrol edebilir veya GPS giincellemeleri araciligiyla bir
kullanict konumunu dahi izleyebilir.

e Son kullanicilarin bluetooth ayarlarini diizgiin bir sekilde nasil yoneteceklerini
ve yapilandiracaklarinit bilmedikleri durumlarda kablosuz cihazlar varligim
gosterir ve istenmeyen baglantilara izin verir

e Akilli telefonu ele gegiren saldirgan, akilli telefonlar ve sehirdeki Wi-Fi

hotspot’lar1 arasindaki haberlesme esnasinda bilgi yakalayabilir.

Gliniimiizde yeni teknolojilerin ¢ogu kablosuz olarak ¢alismaktadir. Sifreli olarak
iletilmeyen kablosuz sinyaller yakalanabilerek dinlenebilmekte (eavesdropping),
kesilerek kotii niyetli kullanicilar tarafindan degistirilerek yonlendirilebilmektedir.

Akilli  sehirlerde de iletisimin biiyilk bir bdliimii  kablosuz olarak
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gerceklestirilmektedir. Trafik 1siklari, kameralar, sokak lambalari, akilli sensorler
gibi cihazlarin birbirleriyle ve altyapidaki sunucularla iletisimlerinin giivenli olarak
iletilmesi onem arz etmektedir. Bu cihazlarin sifresiz olarak iletilmesi, kolay bir
sekilde hacklenmelerine, veri sizintisina veya kotii niyetli bir sekilde
kullanilmalarina yol agabilir. Birgok cihaz, iireticiler tarafindan diisiik giivenlik
onceligiyle zayif sifreleme algoritmalar1 kullanilarak iiretilebildigi i¢in bu konuda
Onlem alinmasi sarttir. Bazi durumlarda ise iireticiler tarafindan giivenli sifreleme
secenegi kullaniciya birakilmasina ragmen, sehre entegrasyonu sirasinda yanlis

yapilandirma ile sehir icerisinde veri iletimi saldiriya agik bir konuma gelebilir.

Makineden makineye (M2M) haberlesmelerde bulabilecek giivenlik problemleri de
akilli sehir yasamini1 olumsuz etkileyecektir. Makineden makineye protokoller, en
az iki diiglimii i¢in olan bir agdaki anlasma kurallarin1 diizeltmek i¢in kullanilir.
Internet Protokolii (IP) bu tiir haberlesme amaglari icin standart haline gelmistir.
fletisim igin kullanilabilecek protokol &rnekleri: ISA 100A, Link Katmani,
Kablosuz HART, IPv6 ve ZigBee. M2M iletisimlerinde ana giivenlik kaygilart:

e Fiziksel saldirilar, sahtekarlik amaciyla degistirilmis yazilimlar1 kullanir. Ana
ithlaller genellikle veri biitlinliigii ve M2M yazilimlarindadir.

e Kimlik dogrulama token’lar1 kotii amaglar i¢in kopyalanabilmektedir.

e Ortadaki adam (Man In The Middle) ve DoS saldirilari gibi protokol saldirilart
riski olusabilmektedir.

e Ag giivenligindeki tehditlerde esas olarak mobil aglar hedeflenir. Bu tiir
tehditlere 6rnek olarak, aygitlarin kimligine biiriinme ve bunlar arasinda trafik
tiineli olusturma vardir. Ayrica, glivenlik duvarinin yanls yapilandiriimas: da
ciddi bir ag giivenligi ihlalidir. Agdaki DoS saldirilari da biiyiik bir sorun teskil
eder.

e M2M haberlesmesi esnasinda veri toplama, veri madenciligi gibi islemler

yapilabilmektedir.

Seklinde siralanabilir. (Hongsong, Zhongchuan, & Dongyan, 2011)
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7.2. AKILLI SEHIR YAPILANMASINDA TAKIiP EDILMESI
GEREKEN PRENSIPLER

Her sistemde oldugu gibi akilli sehirlerde siber glivenlik stratejisi olustururken

dikkat edilmesi gereken temel prensipler vardir:

Gizlilik: Dijital bir yasam alani1 olan akilli sehirlerde, kullanilan verilerin
gizliligi saglanmalidir. Birbirleriyle siirekli haberlesme durumunda olan
cihazlarin iletisimin farkli kisiler tarafindan da dinlenemediginden emin
olunmalidir.

Dogru hedeflere odaklanma: Akilli sehre karsi olusan tehditler titizlikle analiz
edilmelidir. Sehrin ne tiir tehditlere kars1 oldugu bilinmediginde sehir saldirilara
kars1 daha kirilgan bir yapiya sahip olacaktir. Tehditlerle birlikte sehrin ne gibi
zafiyetlere sahip oldugu bilinmeli ve bunlara kars1 dogru 6nlemler alinmalidir.
Katilim: Katilim prensibi, sehirleri akilli yapan faktorlerden biri oldugu gibi,
ayni zamanda giivenligin saglanmasi konusunda da 6dnem tagimaktadir. Siber
giivenligin saglanmasi siirecinde her paydasin katilimi 6nem tagimaktadir.
Seffaflik: Siber giivenlik 6nlemlerini alan servis saglayicilarin ve yonetimlerin
seffafligi, karsilikli giiven ortami olusmasi ve acil durumlarda daha hizl
aksiyon alinmasi konusunda 6nemlidir.

Diigiik risk: Akilli sehirlerde siber giivenlik dnlemleri alinirken ama¢ dogacak
riski diigiirmek olmalidir. Daha 6nce belirtildigi gibi risk formiiliindeki Siber
saldir1 olasilig1 ve saldirilarin olasi etkisi azaltici 6nlemler alinmalidir.

Saldir yiizeyinin minimize edilmesi: Bir biitiin olarak akilli sehirler biiylik bir
saldir1 ytlizeyi teskil etmektedir. Bu prensibe gore saldirganlarin belli bir
sistemde veya cihazda buldugu giivenlik agikliginin, diger sistemleri de risk
altina atmasi engellenmelidir.

Derinlemesine giivenlik: Giivenlik kontrollerinin katmanlandirilarak gilivenlige
derinlik katilmasi ve saldirilarin basar1 sansini diisiirme prensibidir. Bu
prensiple birlikte sadece tek bir katmani atlatan saldirgan asil amacina
ulasamayacak, goriilecek hasar azalacak, saldiriya karsi alinacak aksiyon i¢in

zaman kazanilacaktir.
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Beyaz liste: Bu prensibe gore belirli bir hizmet veya erisim sadece dnceden
belirli kisilere verilmelidir. Kullanicilardan sistemlere gelen girdilerin
kontroliinde de bu prensip rehber alinmalidir.

Minimal yetki: Bu prensibe gore kullanicilara verilecek yetkilendirme,
gercgeklestirecekleri islemleri yerine getirecek kadarindan fazla olmamalidir.
Bilinmezlikle giivenlikten ka¢inma: Literatiirde “avoiding security by
obscurity” olarak bilinen bu prensip, akilli sehirler i¢in de takip edilmelidir. Bu
prensibe gore, giivenlik, belirli detaylar gizli tutularak saglanamaz.

Gorevlerin ayriligi ilkesi: Bir gorevin, farkli yetkiler tanimlanarak farklh
kisilere boliinmesidir. Genel olarak ¢ikar catigsmasi ve sahtekarligin Oniine
gecmek icin takip edilmektedir. Orek olarak izleme ve test etme, denetim ve
raporlama farkli kisi ve kisilerce yapilmasi gorevler ayriligr ilkelerine
uygundur.

Farkindalik: Giivenlik bakis agisindan, sistemlerin en zayif halkasi insanlardir.
Kullanilan donanim veya yazilimlarda bilinen zafiyetler olmasa bile yapilacak
insan hatalar1, saldirganlar igin giris kapis1 olusturmaktadir. Odak noktas1 insan
olan ve insanlar tarafindan yogun olarak kullanilacak olan akilli sehrin
teknolojik alt yapisi ayn1 zamanda insanlar tarafindan yonetilecektir. Bu prensip
geregi teknolojiyle etkilesim igerisinde olacak insanlarin, durum ve olaylara
giivenlik farkindaligiyla yaklagmasi gerekmektedir.

Degisime agik olma: Siirekli bir degisim igerisinde olan diinyada, kullanilan
teknolojiler de siirekli olarak degisim halindedir. Degisen sistemlerin mevcut
altyapiya entegrasyonu, giivenlik bakis acisiyla gerceklestirilmeli ve koti
niyetli kullanicilar i¢in giris kapist olmasi engellenmelidir.

Yedekleme ve loglama: Sistemlerin her an bir sistem hatasi veya siber saldiridan
etkilenebilecegi g6z Oniinde bulundurularak diizenli olarak yedekleme
yapilmali ve kurtarma planlar1 olusturulmalidir. Ayrica olas1 bir saldirt sonrasi

durum i¢in loglama yapilmalidir.
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7.3. AKILLI SEHIR YAPILANMASINDA ALINACAK ONLEMLER

Akillt sehirlerde karsilasilacak siber giivenlik problemleri ve siber saldiri
senaryolart boliimlerinde de drneklerle anlatildig1 gibi akilli sehirler, saldirganlar
i¢in genis bir saldin ylizeyi teskil etmektedir. Sahip oldugu kaynak ve imkanlarla
da kotii niyetli kisi ve orgiitler i¢in ¢ekici bir hal alan akilli sehirlerde yasanacak bir
siber olay, sehir yasantisini sekteye ugratacak, sehirdeki tiim canlilarin yasamlari
olumsuz etkilenecektir. Bu nedenle akilli sehirlerde siber giivenlige gereken
Oonemin gosterilmesi elzemdir. Hayati 6nem tasiyan siber giivenlik, akilli sehirlerin
dizayni esnasinda goz oniine alinmali ve sistemler heniiz kurulmadan 6nce giivenlik

bakis agisiyla yaklasilmali ve glivenli bir mimari iizerine oturtulmalidir.

7.3.1. Geleneksel Coziimler

Teoride miimkiin olsa da pratikte ylizde yiiz glivenlik miimkiin degildir. Akill
sehirler yapilart geregi, giivenlik, kullanim kolaylig1 ve fonksiyonellik iicgeninde
her {i¢ bilesenden de vazgecemeyecek bir konumdadir. Bu nedenle bu iiggendeki

konum iyi belirlenmelidir.

Alkallr sehirlerde kullanilan teknoloji altyapisi ile ilgili bir 6nceki baglikta anlatilan
prensipleri takip edilerek saldir1 yiizeyinin minimum oldugu, saldir1 durumunda

geri doniisiin miimkiin ve ¢abuk oldugu sistemler kurulmalidir.

Akillr sehirlerde Makineden makineye (M2M) giivenli veri iletimi saglamak i¢in
cesitli ¢oziimleri vardir. IEEE, akilli bir sehrin uygulanmasinda yararl olan fiziksel
(PHY) ve ortam erisim kontrolii (MAC) katmanlar1 i¢in standart mekanizmalar

saglamaktadir.
Akilli sehirlerde giivenlik i¢in dikkat edilmesi gereken bir diger konu da erisim

kontroliidiir. Erisim kontroliinde alinacak 6nlemler fiziksel ve mantiksal olarak iki

ana bolimde incelenebilir.
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Fiziksel erisim kontrolii 6nlemleri, kritik sistem ve verilerin bulundugu odalar,
binalar ve sehrin her tiirlii fiziksel cihazina fiziksel erisimin kisitlanmasi i¢in alinan

onlemlemlerdir.

Mantiksal erisim kontrolii ise bilgisayar aglarina, dijital dosya sistemleri ve verilere
uzaktan erisim smirlandirmas1 getirmeyi amaclamaktadir. Mantiksal erigim
kontrolleri, kimlik dogrulama, yetkilendirme adimlarini igerir. Multi faktor kimlik
dogrulama mantiksal bir erigsim kontroliidiir ve {i¢ ana faktor olarak incelenir. Bazi
durumlarda konum ve zaman bilgisi de dordiincii ve besinci faktor olarak
degerlendirilebilir. Bilgi faktorii, kullanicinin bildigi ve sunucularin veri tabaninda
bulunan bir bilgiyi sunmasin ister. Buna 6rnek olarak PIN kodu, kullanici adi,

parola, gizli soru ve cevabi verilebilir.

Bir diger faktor miilk faktoriidiir. Bu faktore gore kisinin kimlik dogrulamast sahip
oldugu bir cihaz kontrol edilerek gerceklesir. Buna 6rnek olarak token {ireticiler,

sahip olunan mobil cihazlar verilebilir.

Ugiincii faktor ise genetik faktorlerle kimlik dogrulamadir. Kullanicilarn parmak

iz, iris gibi biyolojik 6zellikleri kullanilir.

Saldirganlarin sistemlere giriste kullandig1 en yaygin yontemlerden birisi bilinen
zafiyetleri bulunan iriinlerin istismar edilmesidir. Bu nedenle yama ve ayarlarin
yonetilmesi ve kontrolii, alinmasi gereken en 6nemli dnlemlerden biridir. Fakat
akilli sehirler gibi karmasik ve biiyiik sistemlere sahip sehirlerde yama yonetimi

cok zorlasabildigi géz oniinde bulundurulmalidir.
Saldirganlarin kullandig1 bir diger yaygin giris yontemi de diizglin konfigiire

edilmemis iirlinlerdir. Yanlis konfiglire edilen fiiriinler, saldirganlarin sistem

tizerinde kabuk calistirmasina veya hak yiikseltmelerine sebep verilebilir. Bu
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nedenle kullanilacak yazilim ve donanimlarin dogru bir sekilde ve glivenlik bakis

acistyla konfigiire edilmis oldugundan emin olunmalidir.

Akilli sehirlerde yagsanacak herhangi bir aksaklik sehirde yasayanlara ve ekonomiye
biiyiik zararlar verebilir. Bu nedenle sistemlerin siirekli olarak fonksiyonelliginin

korundugundan emin olunacak 6nlemler alinmalidir.

Siber giivenlikteki en zayif halka ilk glinden beri insandir. Bu nedenle insanlara

giivenlik farkindaligi kazandirmak da alinmasi gereken dnlemlerden bir tanesidir.

7.3.2. Yasal Coziimler

Alnacak geleneksel ¢oziimler tek baslarina yeterli olmayacagi gibi yaptirimlar: da

yasal bir zorlama ve denetim olmadig1 durumlarda ihmal edilebilir.

Cikartilacak yasalarda toplanan verilerin gizliligini koruyamayan veya giivensiz
iriinleriyle sehir isleyisine zarar her bir aktoriin siber suclular kadar su¢lu oldugu

unutulmamalidir.

Yonetimler, c¢ikaracaklart yasalarla veya mevcut yasalarin yiriirliigliniin
denetimiyle siber suglarin da ¢ekiciligini azaltmak durumundadir. Siber suclular,

gerektigi sekilde cezalandirilmalidir.

7.3.3. Modern Coziimler ve Ar-Ge

Yapay zeka ve makine 0grenimi gibi bilgisayar bilimi dallar1 hayatimizin her
alaninda oldugu gibi akilli sehirlerde de ¢ok dnemli yer tutacaklardir. Akilli sehir
servislerinde kullanilan bu teknolojiler, siber giivenlik ¢6ziimlerine de
uygulanabilir. Saldir1 mekanizmalarinin her gegen giin daha ileri seviyelere geldigi
siber uzayda, giivenlik ¢oziimlerinde de yenilik¢i olunmasi zorunlu hale gelmistir.
Yapay zeka ve makine 6grenimi ¢ozlimlerinin kullanim alanlarina gore yiizdeleri

asagida listelenmistir (Oltsik, 2018):
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o %29 Olay tespit siirecinin hizlandirilmast

e %27 Olay yanit siirecinin hizlandirilmasi

e %24 Is riskinin tespit edilmesi

e %22 Durumsal farkindaligin arttirilmasi

Su an genel olarak diinya lizerinde yaygin olmasa bile girisimciligin 6n planda
oldugu akilli sehirler bu konuda da oncii olabilir. Hem hazir teknolojilerin sehre
entegre edilmesi hem de Ar-Ge caligmalariyla yeni teknolojiler iretilmesi

disiiniilebilir.
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SEKIZINCi BOLUM

AKILLI SEHIRLERDE SiBER GUVENLIK YOL HARITASI ONERISi

MiMARI CIHAZLAR ARASI
ANALIZ VERI ILETIMI
VE ERISIM KONTROLU

GUVENLIK TESTLERI,
IZLEME VE MUDAHALE
EKIPLERI

YAMA VE SIBER GOVENLIK  AKILLI SEHIRLER IGIN
AYARLAMALARIN FONKSIYONELLIGIN FAREINDALIG] OZELLESTIRILMIS
VE EGITIMI YASALAR

YONETILMES] KONTROLL(

AKILLI SEHIRLERDE
YAPA VE

Sekil 19 Akill: Sehirlerde Siber Giivenlik Yol Haritas: Onerisi

8.1. MIMARI ANALIZ

Akilli sehirlerde sistemler olusturulurken veya sisteme yeni pargalar eklenirken,
saldir1 yiizeyi olabildigince kiigiik tutulmalidir. Bu nedenle aglar arasindaki
izolasyon iyi saglanmalidir. Ornek olarak, 3 boyutlu yazici agina bir sekilde dahil
olan bir saldirgan, kritik verilerin depolandig1 veri tabanlarina erisememelidir. Ayni

zamanda, ayni1 ag iizerinde bulunan bagl cihazlar arasinda zayiflik bulunduran bir

cihaz bulunmadigindan da emin olunmalidir.

Giivenli ve giivensiz kaynaklar birbirlerinden ayr1 tutulmalidir. Askerden

arindirilmis  bolge (DMZ) yapilart diizgiin bir sekilde konfigiire edilerek

kurulmalidir.
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Sekil 20 Giivenli Akilli Sehir Topolojisi

Kullanilacak uygulamalar da dizayn asamasinda giivenli mimariler iizerine insa
edilmelidir. Ornegin kullanic1 girdilerinin kontrolii ve sanitizasyonu, uygulamanin

alacagi her girdi i¢in beyaz liste yaklagimiyla eksiksiz bir sekilde yapilmalidir

CIHAZLAR ARASI VERI ILETIMI VE ERISIM

8.2.
KONTROLU
Akallr bir sehir icin diisiik glic ve kisa menzilli IoT operasyonlar: i¢in {i¢ temel

giivenli protokol temel alinmalidir (Bai, Xue, & Wang, 2012)

IEEE 802.15.4 ZigBee
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e |EEE 802.15.1 Bluetooth
e |EEE 802.11i WPA2

Mobil cihazlarda veri iletimi iginde kullanilacak giivenli protokoller asagida
listelenmistir:

e ETSIM2M

e 3GPPLTE-M

Ayrica mobil cihazlar i¢in gelistirilen akilli sehir uygulamalari i¢in kullanilacak
APT’ler de islevselliklerini giivenli olarak siirdiirebilmeleri i¢in gerekli kriptografik

ozelliklere sahip olmalidirlar.

Fiziksel glivenlikte de derinlemesine savunma prensibi takip edilmelidir. Alinacak

fiziksel erisim kontrolii onlemleri asagida listelenmistir:

e Sehrin her bir noktasi kameralar ile izlenmeli, sehirdeki araglar tizerlerindeki
RFID etiketleriyle takip edilmelidir. Bu islemlerde gizliligin saglandigindan
emin olunmalidir.

e Kiritik 6nem tasiyan sistemlerin bulundugu alanlarin en dis kismi igin
parmaklikli duvarlar, dikenli teller konulabilir ara¢ girislerinin kontrolii i¢in
fiziksel engeller ve tuzaklar yerlestirilebilir.

e Degerli varliklar kilitlerle korunmalidir. Anahtarlar sadece yetkili kisilerde
bulunmalidir. Ikinci bir faktér giivenlik 6nlemi igin biyometrik kontrol
konulabilir.

e Sehir icerisinde aydinlatmanin diizgiin yapilmas1 gerekmektedir.

e Sensorlerle birlikte siipheli hareket tespiti yapilmali ve alarm iretilmesi
saglanmalidir.

e Kiritik sistemlerin bulundugu odalar i¢cin duman ve yangin dedektorleri
eklenmelidir.

e Bina ve odalara giris kontrolii akilli kartlar ve/veya biyometrik kontroller ile
sadece yetkili kisilerce gerceklestirilmelidir.

e En onemlisi de kritik varliklar, herkesin kolaylikla erigebilecegi noktalarda

bulunmamalidir.
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Mantiksal erigsim kontrollerinin kimlik dogrulama konusunda da derinlemesine
savunma prensibi uygulanarak erisim i¢in multi faktorli kimlik dogrulama
uygulanmalidir. Ozellikle bilgi faktdrii icin akilli sehirlerde kullanilacak parolalarin
uzunluguna ve karmagikligina dikkat edilmeli, ayni zamanda parolalar veri
tabanlara tuzlu hashler olarak depolanmalidir. Hash algoritmasinin MDS5 gibi
zayif algoritmalar olmamasi Onemlidir. Genetik faktorii kullanilacak ise,

kullanilacak algoritmalarin false positive ve false negative olasiliklar1 minimum

olmalidir.
SOMETHING SOMETHING SOMETHING
YOU KNOW YOU HAVE YOU ARE

O

*

B3

* %

Sekil 21 Multi Faktorlii Kimlik Dogrulama Uygulanmasi

Giivenlik duvarlart1 da erisim kontrolleri icin akilli sehir altyapilarinda
kullanilmalidir. Yapilandirilacak giivenlik duvarlarinda dikkat edilmesi gereken en
onemli nokta konfiglirasyon ve kural setleridir. Glivenlik duvarlarinin yaninda
kritik sistemler i¢in IDS, IPS gibi izinsiz giris (intrusion) tespit ve engelleme yapan
cihazlarla Honeypot (Balkiipii) gibi tuzaklarla yetkisiz erisim tespitleri
yapilmalidir. Fakat, giivenlik duvarlari, IDS, IPS gibi cihazlarin tek baslarina higbir

zaman giivenlik icin yeterli olmadig1 da unutulmamalidir.
Akilli sehirlerde kimlik dogrulamasi, kritik sistemler ve uygulamalar i¢in ¢ok

faktorli, diger sistemler i¢in minimum bir faktor olacak sekilde

gerceklestirilmelidir.
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Kimlik dogrulama gergeklestirildikten sonra yetkilendirme adim1 gergeklesmelidir.
Sistemlerde bulunan kullanici hesaplarinin yetkilendirmesi titizlikle yapilmali ve
minimal yetki prensibiyle hareket edilmelidir. Kullanicilarin yetkilerinden daha
fazla islem yapamadigindan ve ayni zamanda bir lokal admin hesabinin diger

sistemlerde de yetkili olmadigindan da emin olunmalidir.

Bu konuda alinmasi gereken son 6nlem loglamadir. Sistemlere erisimler ve yapilan
islemlerin loglar1  tutulmalhidir. Almman loglarin kisisel verileri ortaya

cikartmadigindan emin olunmalidir.

8.3. YAMA VE YAPILANDIRMALARIN YONETILMESI

Akillt sehirlerde kullanilacak teknoloji altyapisinda her bir {iiriiniin giincel
oldugundan emin olunmalidir. Yamalar ge¢ilmeden dnce test ortaminda test edilip,
sistemin isleyisine etkisi olmadigindan emin olunduktan sonra gegilmelidir. Bu
durumlarda risklerin Oncelikleri belirlenmeli ve vakit kaybetmeden yamalar
gecilmelidir. Ozellikle imza tabanli calisan IDS, anti viriis gibi giivenlik {iriinlerinin

de siirekli olarak giincellendiginden emin olunmalidir.

Akilli sehirlerde kullanilacak donanim ve yazilimlarin dogru konfigiire edilerek,
giivenlik riski olusturmasi engellenmelidir. Bu nedenle kurulan tirtinlerin otomatik
taramalarla ve hizmet saglayici destegiyle diizgiin kuruldugundan emin
olunmalidir. Ayrica sistemlere diizenli olarak kontrollii bir sekilde sizma testi
gerceklestirilmesi, yanlis ayarlamalarin ortaya ¢ikartilmasindaki en etkili

yontemlerden bir tanesidir.

Yama ve ayarlarin yonetilmesinde, sistem yoneticilerinin ve normal kullanicilarin

giivenlik farkindalig1 seviyeleri nem tagimaktadir.
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Sekil 22 Yamalar

(Navarro, 2017)

8.4. FONKSIYONELLiIGIN KONTROLU

Akilli sehirlerde fonksiyonelligin korundugu kontrol edilmeli aksi durumlarda
alarmlar tretilerek hizli bir sekilde aksiyon alinmasi saglanmalidir. Kullanilan
yazillm ve donanimlar, beklenmeyen durumlarda alarm {iretecek sekilde

yapilandirilmalidir. Kullanilmayan ve gerek olmayan servisler kapatilmalidir.

Sehirde depolanan kritik verilerin yedeklendiginden emin olunmalidir. Yedekler de
asil veriler gibi giivenli bir gekilde saklanmalidir. Ayn1 zamanda herhangi bir
hizmet kesintisi veya bozulma durumunda kullanilacak imajlar, yedek donanimlar

ve jeneratorler de bulundurulmalidir.

Sekil 23 Fonksiyonellik

(D'Agostino, 2018)
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8.5. GUVENLIK TESTLERI, IZLEME VE MUDAHALE
EKIPLERI
Akilli sehirlerde kurulacak ve hazir sistemlerin siirekli olarak otomatik ve manuel
olarak test edilmesi, izlenmesi ve acil durumlarda en kisa zamanda miidahale
edilmesi gerekmektedir. Fakat genellikle sehirler igin 6zel olarak c¢alisan giivenlik

ekipleri bulunmamaktadir.

Akilli sehir giivenlik yol haritast kapsaminda, sehirlere 6zel olarak giivenlik
ekipleri kurulmalidir. Ayrica olast bir siber saldiriya karst aninda miidahale
edebilecek, zafiyet raporlamasi, gilincellemesi ve 7/24 izleme gerceklestirecek bir

SOME (Siber olaylara miidahale ekibi) kurulmasi da gerekmektedir.

Giivenlikte bir ikinci géziin de kontrolii 6nemli oldugundan giivenilir firmalardan

ekstra destek de alinmasi Onerilir. Sistemler diizenli olarak manuel kontrollerin

yaninda otomatik araglarla giivenlik zafiyetlerine kars1 taranmalidir.

Sekil 24 Siber Olaylara Miidahale Ekibi

(Moonshinenews, 2016)
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8.6. SIBER GUVENLIK FARKINDALIGI VE EGITiMi

Akillr sehirde yasayan her bir insanin giivenlik farkindalik seviyesinin istenen
seviyeye gelmesini saglayacak egitimler, afisler ve konferanslar diizenlenmelidir.
Ayni zamanda ilkokul veya orta okul seviyesinden baslayarak siber uzay ve
giivenlik gibi kavramlara asinalik kazandirilarak, siber saldirilara karsi biitiin

insanlarin bilin¢ kazanmasi saglanmalidir.

Kalifiye giivenlik personeli yetistirilmesi ic¢in {iiniversitelerde siber giivenlik
programlarinin  agilmali, tesvik edilmeli ve yetenekli insanlar bu alana

yonlendirilmelidir.

WHAT'S WRONG IN THIS PICTURE?

Sekil 25 Siber Giivenlik Farkindalig

(UBC, 2017)

8.7. AKILLI SEHIRLER iCiN OZELLESTIRiLMIS YASALAR

Akilli sehirler tarafindan c¢ikartilacak sehir yasalariyla hem kamu hem o6zel
sektoriin, giivenlige zorunlu yatirimlar yapmasi tesvik edilmeli, denetlenmeli,

uyumluluk saglamayanlar cezalandirilmalidir.
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Ayrica ¢ikartilacak yasalarla, yazilim veya donanim iireten sirketlerin, giivenli
dizayn prensibini benimsemeleri, her tiirlii sirketin diizenli olarak giivenlik testi

yaptirmalari yasal zorunluluk haline getirilmelidir.

/N

REQUIREMENTS RULES
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= y \(STANDARDS

B\ AN/
POLICIES 7’\ /‘f GOV%iNCE

TRANSPARENCY REGULATIONS

Sekil 26 Siber Yasalar

(Egan, 2017)

8.8. AKILLI SEHIRLERDE YAPAY ZEKA VE MAKINE
OGRENIMi KULLANIMI

Akillr sehirlerde, yapay zeka ile ¢alisan ve ¢esitli makine 6grenimi algoritmalarini
kullanan ozellikle IPS, IDS gibi cihaz ve programlar, geleneksel ¢oziimleri
tamamlayici unsurlar olarak kullanilmalidir. Bunun yaninda sehirdeki tiniversiteler
ve Ar-Ge yapan sirketler, bu tip yenilik¢i glivenlik arastirmalari ve iiriin gelistirme

konusunda tesvik edilmelidir.
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Sekil 27 Siber Giivenlikte Makine Ogrenimi

(Jamalpur, 2017)
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SONUC

Gliniimiizde teknoloji ¢cok hizli bir sekilde ilerlemekte ve hayatlarimiza entegre
olmaktadir. Daha 6nce evlere girmesi beklenmeyen bilgisayarlar artik her insanin
ceplerine girmistir. Internetin yayginlasmasi ve ¢evremizdeki birgok cihaza islem
giicii kazandirilmasiyla birlikte nesnelerin interneti konsepti giindeme gelmistir.
Internet iizerinden birbirleriyle ayn1 olan cihazlar birgok veri toplayip islemekte ve

ag lizerinden iletimini saglamaktadir.

Insanlarin yasadig1 sehirler de teknolojinin gelisiminden etkilenmistir. Daha
yasanilabilir, verimli ve siirdiiriilebilir sehirler i¢in teknolojiden faydalanilmis ve
akilli sehir kavrami ortaya ¢ikmistir. Mobil cihazlar ve dijital platformlarin git gide
yayginlagmasi, toplanan verilerle birlikte ¢ikan biiyiik veri ve agik veri kavramlari
0, nesnelerin interneti konsepti, iic boyutlu yazicilar, sosyal etkilesimli robotlar ve
insansiz araglarla birlikte akilli sehirler, her unsuru bir aga bagl yapilar haline
gelmistir. Her bir cihazin ve insanin bu genis ag iizerinde bulunmasi akillt sehirleri

siber saldirilarin da hedef noktasi haline getirmistir.

Insanlarin yasamimi kolaylastirmay1 amaglayan akilli sehirlerin siber saldirilarla
birlikte islevsiz hale gelmesi, kritik verilerin sizmasi, kaynaklarin yok olmasi gibi
olasiliklar mevcuttur. Bu gibi durumlarda akilli sehir olmaktan uzaklasacak olan
sehirlerde siber saldir1 olasiligi ve olasi etkileri ile artan siber risk, en diisiik
seviyede tutulmalidir. Siber riskin minimize edilmesi, sadece teknolojik
tirtinlerdeki zafiyetlerin kapatilmasiyla miimkiin degildir. Kamu kuruluslari, 6zel
sirketler, sehir yonetimleri ve sehir sakinleri, siber glivenligi bir ara¢ degil bir amag

olarak benimsemek durumundadir.

Siber giivenligin saglanabilmesi i¢in gesitli giivenlik prensipleri takip edilerek
Onlemler alinmalidir. Alinacak Onlemler; veri iletiminin sifrelenmesi, yama ve
ayarlarin yonetilmesi, giivenlik testi, izleme ve miidahale ekipleri kurulmas1 gibi
geleneksel onlemler, ¢ikarilacak yasalarla giivenligin 6neminin vurgulanmasi ve

giivenli teknolojiler {iretilmesi gibi yasal ¢oziimlerle ve yapay zeka ve makine
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Ogrenimi gibi teknolojilerden faydalanan iiriinler gibi modern ¢oziimler seklinde

gruplandirilabilir.

Insanlarin yasam merkezi olacak akilli sehirler kurulurken, giivenlik bakis acisiyla
tasarlanmal1 ve siber riski minimum seviyeye diisiirecek 6nlemler alinmalidir. Her
tirlii kurumun, devletin veya insanin basina gelebilecek siber saldirilarin, akill
sehirler tarafindan en kisa zamanda ve en az kayipla savusturulmasi

amagclanmalidir.
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