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OZET

Diinyada her gegen giin enerjiye olan ihtiyacin artis gostermesi elektrik dagitim
sebekelerinin genislemesine ve talebin daha da artmasina neden olmaktadir. Enerji
ihtiyact diinyada her giin arttig1 igin enerji sektoriindeki teknolojik gelismeler ve kaliteli
enerji kullanmak igin iilkemizde de 6n plana ¢ikmaya baslamistir. Bunlarin basinda
elektrik dagitim sebekelerinde merkezi kontrol ve veri toplama sistemi ile dagitim
yonetim sistemleri yerini almaktadir. Elektrik dagitim sirketlerinin en Onemli
islevlerinden bir tanesi, ariza yerini en kisa siirede bulmak ve arizay1 onarmaktir. Fakat
ariza servislerinin uyguladig: klasik yontemler kesinti siiresini uzattigi gibi tehlike ve
zararlar da meydana getirebilmektedir. Bu sebeple elektrik enerjisinin {iretiminden
tilketimine kadar gozetleyici kontrol ve veri toplama sistemi gibi otomasyonlu
coziimlere ihtiya¢ duyulmaktadir.

Bu tez calismasinda, elektrik dagitim sebekesinin uzaktan izlenmesi, analiz
edilmesi, kontrol edilmesi ve ariza analizleri konulari agiklanmistir. Tim bunlarla
birlikte merkezi kontrol ve veri toplama sistemi (SCADA) elektrik dagitim
sebekelerindeki teknik olmayan enerji kayiplarinin azaltilmasinda, 6nemli bir katkisi
oldugu sonucuna varilmstir. Elektrik dagitim sirketleri igin arizalarin hizli bir sekilde
tespit edilip onarilmasi, hizmet siirekliligi agisindan biiyilk Onem tagir. Ancak,
geleneksel ariza yontemleriyle ¢oziime ulagsmak zaman almaktadir. Ariza tespiti ile
onarimi siirecinde ¢esitli sorunlar ortaya ¢ikarabilmektedir. Bu baglamda, SCADA, gibi
otomasyonlu ¢ozlimler Onemli bir avantaj sunar. SCADA sistemleri, enerji
sebekelerinin her noktasindan veri toplar, bu verileri analiz eder. Sistemin performansini
gercek zamanli olarak izler. Bu sistemler, arizalar1 verilerle hizli bir bigimde tespit

edilmesine ve yonetilmesine olanak saglar. Enerji kesintileri kisa siireli olur ve giivenlik



riskleri minimize edilir. Veri yonetim sistemi (DMS, Data Management System),

dagitim siireglerini optimize ederek enerji akisini daha etkili bir sekilde yonetir.

Anahtar kelimeler: Enerji Sektorii, SCADA, Kayiplar, Veri Iletisimi.
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ABSTRACT

This thesis study emphasizes the necessity of automated solutions in power
distribution networks to meet the increasing demands in the energy sector. The growing
need for energy worldwide is leading to the expansion of electrical distribution grids
and a further increase in demand. As energy needs rise globally, technological
advancements in the energy sector and the use of quality energy have also started to
come to the forefront in our country. Among these, centralized control and data
collection systems, along with distribution management systems in electrical
distribution grids, play a key role. One of the most important functions of electricity
distribution companies is to locate faults as quickly as possible and repair them.
However, the traditional methods used by fault service teams not only prolong outage
times but can also lead to dangers and damages. For this reason, automated solutions
such as supervisory control and data acquisition systems are needed throughout the
entire process from energy production to consumption.

This thesis explains topics such as remote monitoring, analysis, control, and
fault analysis of the power distribution network. Additionally, it is concluded that
Supervisory Control and Data Acquisition (SCADA) systems contribute significantly
to reducing non-technical energy losses in electrical distribution networks. For
electricity distribution companies, quickly detecting and repairing faults is crucial for
service continuity. However, reaching a solution with traditional fault methods can take
time and lead to various issues during fault detection and repair. In this context,
automated solutions such as SCADA offer significant advantages. SCADA systems
collect data from every point in the energy network, analyze this data, and monitor the
system's performance in real-time. These systems allow faults to be quickly detected



and managed with data. Power outages are brief, and safety risks are minimized. The
Data Management System (DMS) optimizes distribution processes and manages energy

flow more efficiently.

Keywords: Energy Sector, SCADA, Losses, Data Communication.



ONSOZ

Glinlimiizde diinya niifusunun her gecen giin artmasi ve teknolojide yasanan
ilerlemeler neticesinde elektrik enerjisi kaynaklarina olan ihtiya¢ artmaktadir. Bu artan
ihtiyact karsilamak igin elektrik enerjisi iiretiminin artiritlmasi gerekmektedir. Elektrik
enerjisi iiretim ve tiiketimin artmasiyla birlikte kesintisiz elektrik enerjisinin 6nemi de
artmaktadir. Elektrik enerjisinin iretiminden baslayip tiiketimin son noktasina kadar
kesintisiz ve enerji arzinin karsilanmasi kaginilmaz bir hal almistir. Elektrik enerjisi
tiketiminin artmasi, beraberinde maliyetleri de yiikseltmektedir. Bu durum, daha
ekonomik olacak yeni enerji kaynaklarinin arayisina neden olmaktadir. Dolayisiyla

enerji kaynaklarinin kaliteli, verimli ve kesintisiz kullanilmasi1 gerekmektedir.

Elektrik dagitim sisteminde olusan kesinti ve kayiplar nedeniyle enerjinin
kullaniciya/tiikketiciye kaliteli bir sekilde sunulamamasi, hem sanayiye hem de iilkelerin
milli ekonomilerine biiyiik zararlar verebilmektedir. Her giin giderek artan bir taleple
kars1 karsiya olan enerji sektoriiniin bu talepleri saglikli bir bicimde karsilamasi ancak
saglikli bir altyap1 ile miimkiindiir. Kaliteli bir enerjinin kullanicilara sunulmasi,
sebekede meydana gelebilecek arizalarin 6nceden bilinip engellenmesi ve iyi bir
altyapinin olusturulmasi igin merkezi kontrol ve veri toplama sistemlerinin kullanilmasi
giiniimiiz sartlarinda giderek artan bir gereklilik olarak 6n plana ¢ikmaktadir. Herhangi
bir yapiyr iyilestirebilmek icin teknik olarak Ol¢iim yapilmasi gerekmektedir.
Olgiilemeyen hicbir sistemde iyilestirme yapilamaz. Olgiim bilgileri ¢ogu kez yeterli
olmamakla birlikte ham verilerin analiz edilebilmesi i¢in islenmesi sarttir. Karar
mekanizmasinin dogru, kesin ve hizli bir sekilde ¢alismasi i¢in teknolojinin giiciinden
faydalanilarak ol¢lim ve analizlerin yapildigi otomasyon sistemlerinin kullanilmasi
zorunlu hale gelmistir. Buna uygun olarak SCADA sistemleri kullanilmaktadir. Bu
sistemler, fabrikasyon ve altyapt SCADA olmak {iizere iki gruba ayrilir. Fabrikasyon
SCADA’lar1 6nceden tanimlanmis bir is akisimi belirli bir zaman diliminde insan
katkisin1 asgari diizeyde tutmak, {liretimi daha kaliteli ve kisa siirede gerceklestirmek
icin kullanilmaktadir. Altyapt SCADA’larinda ise Onceden tanimli bir is akis
bulunmamakta, tam tersine otomasyon sistemi beklenmeyen arizalar ve bu arizalari
ortadan kaldirmak i¢in tasarlanmaktadir. Altyap1 sebekesinin analizi yapilarak ¢ikmasi
muhtemel problemler 6nceden goriilerek gerekli tedbirler alinir. Bu ¢alismada, SCADA

sistemleri hakkinda temel bilgiler ve altyapi ¢aligmalarinda SCADA ve ariza analizleri



hakkinda bilgiler verilmistir. Ayrica, Vangolii Elektrik Dagitim Anonim Sirketi
(VEDAS) Bitlis 11 Miidiirliiginde SCADA olarak kullanilan ve elde edilen veriler ile
elektrik dagitim sebekelerinde ariza analizleri ile kesintisiz ve kaliteli bir sekilde tiim

kullanicilara ulastirilan enerjinin 6nemi ve etkisi incelenmistir.

Yapilan tez c¢alismasinin  her asamasinda destegini  esirgemeyen,
yonlendirmeleriyle ¢alismami bi¢imlendiren, bilgi ve tecriibelerinden yararlandigim,
danigman hocam Dog. Dr. Behcet KOCAMAN’a tesekkiir ederim. Tez caligmasi i¢in
kullanilan verilerin elde edilmesinde yardimlarmi esirgemeyen VEDAS Sirket

Miidiirliigii yetkililerine ve caligma arkadaslarima ¢ok tesekkiir ederim.

Omer CELEBI
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1. GIRIS

Teknolojinin hizla ilerlemesiyle birlikte enerji talebi de onemli Ol¢iide artis
gostermektedir. Kiiresel capta enerji tiiketimi arttik¢a, enerji verimliligi de giderek daha
da kritik hale gelmistir. Bu baglamda, iilkemizde enerji verimliligi ¢caligmalar1 zorunlu
hale getirilmis ve bu ¢alismalar sonucunda teknoloji alaninda onemli gelismeler
yasanmistir. Enerji  kullaniminin verimli bir sekilde yonetilmesi, kesintilerin ve
kayiplarin minimize edilmesi gerekmektedir. Elektrik dagitim aglarinda meydana
gelebilecek arizalarin hizli bir sekilde tespit edilmesi ve miidahale edilmesi; sistemlerin
uzaktan izlenmesi ve gerektiginde uzaktan miidahale edilmesi olanakli hale gelmistir.
Bu dogrultuda, dagitim sirketleri ve enerji iiretim sistemleri, verilerini toplayip analiz
edebilecekleri sistemler gelistirmislerdir. Bu tiir ihtiyaglar1 karsilamak tizere SCADA

sistemleri tasarlanmistir. SCADA sistemlerinin ge¢misi ve gelisim siireglerinin

bilinmesi bilyiik 6nem tasimaktadir. Elektrik dagitim sebekeleri i¢in VEDAS tan 6rnek
bir SCADA enerji akis semasi Sekil 1.1°de verilmistir [1].

Sekil 1.1. VEDAS bolgesi 6rnek SCADA enerji akis semasi

Sekil 1.1°de verilen semadan ve Ornek olarak verilebilecek basit veya karmasik

semalardan da anlasilacag iizere; enerji akisinin izlenimi ve takibi SCADA sistemleri



ile yapilabilir hale gelmistir. SCADA sisteminin daha genis dagitim agna yayilmasi,
ileri seviye izleme takibinin gostergesidir. Boylece kullanici veya dagitici enerji akisina

hakim olmaktadir.

Giliniimiizde teknoloji alaninda olan gelismeler ile birlikte enerjiye olan
ihtiyaclarinda ayni diizeyde artmaya basladig1 goriilmektedir. Diinya genelinde enerjinin
kullaniminin artmasi ile enerji verimliliginin de 6nemi artmistir. Buna bagl olarak da
enerji verimliligine yonelik yapilan ¢alismalar ilkemizde de zorunlu hale gelmistir.
Verimlilik alaninda yapilan ¢alismalarla birlikte teknolojide de yeni gelismeler
goriilmektedir. Elektrik enerjisine olan talebin her gegen artmasi ve bu talebin
karsilanmasi igin elektik iiretim, iletim ve dagitim sebekelerinin verimli bir alanda
kullanilmast 6nem arz etmektedir. Bu nedenle, enerji verimliligi konusunda birgok
calismalar yapilmaktadir. Teknolojinin gelismesi ile birlikte ayni zamanda tiiketimi
yapilan enerjinin kontrol altina alinmasi gerekmektedir. Elektrik enerjisinin kontrol
altina aliabilmesi i¢in elektrik enerjisinin Ol¢ililmesi, enerji giderlerinin kontrol altina
alimmasi, kullanilan enerjinin analizinin yapilmasi ve enerjinin takibinin yapilmasi
gerekir. Dolayisiyla yeni teknolojilerden faydalanilarak elektrik sebekelerinde kaliteli

ve kesintisiz enerjinin saglanmasi gerekmektedir.

Boylece yapilacak olan calismalarin en dogru diizeyde yapilmasina olanak
saglanmaktadir. Hatta bu dogru tespitler ve caligmalar sayesinde; yapilacak olan
ekonomik yatirnmin en dogru zaman ve yontemle kullanilmasina olanak saglanmistir.
Bu da miihendislik ilkesi olan en dogru ¢aligmay1 en ucuz ve verimli sekilde yapilmasi
ilkesinin gerceklestirilmesine olanak saglamustir. Tim bunlara ilave olarak; elektrik
dagitim sirketi ¢alisanlarinin zamanlarmin en dogru bigimde kullanmasi, olasi arizaya

dogru tespitle zaman kaybinin oniine ge¢ilmesi goz ardi edilemeyecek bir durumdur.
1.1. SCADA Sistemleri

SCADA sistemlerinin tam olarak anlasilabilmesi i¢in kelime anlamindan yapilan
islemlerin tam olarak anlasilmasi gerekmektedir. SCADA terimi ingilizce "Supervisory
Control and Data Acquisition" kelimelerinin ilk harflerinin okunmasi ile olusturulan bir
kisaltmadir. Tirkg¢e anlamui ise; “merkezi kontrol ve veri toplama sistemi” olarak

cevrilmektedir.

SCADA sistemleri, modern endiistriyel ve ticari tesislerde kapsamli bir veri

tabanli kontrol ve izleme altyapist saglar. Bu sistemler, bir isletmedeki tiim



ekipmanlarin kontroliinden iiretim planlamasina, ¢evresel denetim {iinitelerinden
destekleyici is silireglerine kadar genis bir yelpazede otomatik kontrol ve izleme
islevlerini iistlenir. SCADA yazilimi, esas olarak izleme, kontrol, veri toplama, veri

kaydi1 ve veri saklama gibi temel islevleri saglar.

Bu sistemler, ger¢ek zamanli veri toplama ve analiz imkan1 sunar. Izleme islevi,
sistemin siirekli olarak performansini degerlendirmeye olanak tanirken, kontrol islevi,
cesitli cihaz ve siirecleri merkezi bir noktadan yonetir. Veri toplama ve veri kaydi
islevleri, sistem performansin1 degerlendirmek ve optimize etmek i¢in kritik oneme
sahiptir. SCADA sistemleri, endiistriyel islemlerde, iiretim tesislerinde, enerji
santrallerinde ve rafinerilerde ¢esitli modlarda (stirekli, kesintili, tekrarlayan, ayrik)
calisabilir. Bu c¢ok yonliiliik, sistemlerin farkli operasyonel ihtiyaglara uyum

saglamasini ve siireglerin verimliligini artirmasint miimkiin kilar.

SCADA sistemlerinin sundugu avantajlar arasinda, siireclerin gercek zamanl
olarak izlenmesi, verimliligin artirilmasi ve potansiyel sorunlara hizli miidahale yer alir.
Bu sistemler, merkezi kontrol birimlerinin olgiilen degerlerinin gérmesini ve ihtiyag
duyulan komutlarin gondermesini saglamaktadir. Boylece operasyonel riskler en aza
indirilir ve sistem performansi optimize edilir. Temel SCADA haberlesme sistemi Sekil
1.2.’de belirtilmistir [2, 30-34].
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Sekil 1.2. Klasik SCADA semasi



Kontrol sistemlerinin vazgecilmez elemani olan SCADA, ilk olarak basit bir
sekilde gosterge panelleri, 151k ve serit seklinde grafik kaydediciler araciligiyla veri
kazanimi saglamistir. Cesitli kontrol diigmeleri ile manuel olarak operator, denetim
yontemiyle kontrolii sagliyordu. Bu aygitlar; makinalar, tiretim fabrikalari, gii¢ iireten

merkezlerde denetim, kontrol ve veri akisi saglamaktadir [2].

Sensorler ile basit bir sekilde yonetilen SCADA sistemleri; yazili programlamasi
yapilmaz ve sensor dogrudan panel iizerine baglanarak ikaz verilirdi. Bu sistemler,
modern SCADA sistemlerinin aksine gelisime ve uzaktan izlemeye imkan tanimiyordu.
Kullanilan bu sistemler su anda gelismemis ve liretim kapasitesi az olan fabrika benzeri

yerlerde kullanilan kumanda devrelerine benzetmek miimkiindiir [2].

Modern SCADA sistemlerinin haberlesme ile veri kazanimimin st diizeyde
oldugu ve gelistirme imkanlarinin bulundugu sistemler 6n plandadir. Modern SCADA
sistemlerinde haberlesme saglanabilmekte; haberlesmenin saglandigi bir merkez
bulunarak sistematik sekilde ilerleme saglanabilmekte ve programlanmaya imkan

verilmektedir [2].

Ilk gelisim asamalarinda sadece uyari ve benzeri prosesleri olan SCADA
sistemlerinin; takiben veri isleme daha sonrasinda da islenen veri lizerinden kullanici
komutuyla daha karmagsik hale geldigi sdylenebilir. SCADA sistemlerin bu denli hizli
bir bigcimde gelismesi, sektoriin bu emtiaya olan muhtagchgmnin ve gerekliliginin en

bliylik gostergelerindendir.
1.2. SCADA Sistemlerinin Ozellikleri

Giintimiizde bilgi ve teknolojinin gelismesinin {iriinii olan ve tiim is alanlarinda
vazgecilmez haline gelmis olan giic hatti {izerinden haberlesme ve SCADA
sistemlerinin, giivenirligi, gesitliligi ve fonksiyonelligi ispat edilmistir. Ayrica ¢ok daha

kullanilabilir duruma gelmis ve teknoloji bakimindan 6nemli yol almis durumdadir [3].

Bu gelismelerin yaninda, sistemin daha ¢ok kontroliiniin saglanmas1 adina; hizls,

giivenli vs. olabilmesi adina halen giincellemeler devam etmektedir.

SCADA sistemlerinin modern ¢aga uygun tagimasini istedigimiz bazi 6zellikleri

vardir. Genel anlamda SCADA sistemlerinden:

e Uzaktan izleme,

e Uzaktan kontrol edebilme,



e Verilerin toplanmasi,

e Verilerin depolanmasi istenmektedir.

Daha anlasilir ifadeyle kurulan SCADA sistemlerinin kullanildiklar1 lokasyon
calisma alanma kullanicinin  hakimiyetini saglamasi amaciyla uzaktan takibinin
saglanmasina olanak saglamasi gerekmektedir. Modern sistemlerde sisteme manuel
olarak parametre girisi saglanmali ve parametreler isleme alinabilmelidir. Bu ve bunun
gibi parametrelerin anlik veya periyodik araliklarla takibinin saglanmasi ve gerektigi

takdirde sonuglarin rapor halinde alinmasi gerekmektedir.

Ayrica yukaridaki maddelere ek olarak opsiyonel olarak, islenen verilerin
sonucunda, SCADA’nm kullanildig1 sisteme komut verilmesine olanak saglayarak
islenen verinin sahada tam anlamiyla kullanilmasma olanak saglanmis durumdadir.

Buda tam anlamiyla sahada yiiksek hizda miidahalelerin saglanmasini saglamaktadir.
SCADA sistemlerimizde bulunmasini istedigimiz donanim 6zellikleri;

e Merkezi islem birimi (CPU, Central Process Unit) ve gegici bellek.

e Programlar1 ve verileri depolamak i¢in kalic1 bellek.

o Seri portlar araciligiyla veya bazen yerlesik modem ile iletisim yetenegi.

e Giivenli gii¢ kaynag1 (Redresor).

e Zamanlayici (basarisizlikta RTU'nun yeniden baslatilmasint saglamak igin).
e Olast durumlarda elektrik korumasi.

e DI/DO/AI/AQO'"ara 1/O ara yiizleri.

e Gergek zamanli saat olarak siralanir [4].

SCADA sistemlerinde mimari olarak {i¢ asamada gelistigini sdylemek
miimkiindiir. Birinci asama ilk SCADA sistemlerinin kullanildigi mimariydi. Bu
mimaride ag baglantist1 kullanilamayan bagimsiz sistemlerdi. Bu sistemde ana

bilgisayarlar kullaniliyordu [4].

Ikinci asama mimarisinde ise birden fazla anabilgisayar arasinda bilgiler, yerel
ag baglantis1 (LAN, Yerel ag baglantisi, Local Area Network) araciligiyla paylasildi.
Bu asamada kullanilan protokoller halen 6zeldi ve bu yiizden giivenlik problemleri
halen devam etmekteydi [4]. Modem kullaniminin semalandirildigt SCADA sistemleri
genel paket radyo servisi (GPRS, General Packet Radio Service) kullanim yapis1 Sekil

1.3’te verilmistir.
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Sekil 1.3. Modem kullanimlit SCADA sistemleri GPRS kullanim yapisi

Sekil 1.3’te goriildiigii gibi Uglincli asama ve su anda kullanilan SCADA
mimarisi, SCADA sisteminin internet protokolii (IP, Internet Protocol) veya genis alan
ag1 (WAN, Wide Area Network) protokolleri tizerinden daha giivenli ve kaliteli olarak

kullanilan mimaridir.

Birinci asamada uzaktan kontroliin kablo araciligiyla paylasilmasi sistemin
fiziksel olarak kontroliiniin siirekli yapilmasini gerektiriyor. IP (internet protokolii,
Internet Protocol) veya WAN (Genis alan agi, Wide Area Network) protokollerinin
olmamas1 giivenlik agiklarmi pesinde getiriyordu. Daha sonra gelisen teknoloji ve
sistem sayesinde modemler araciligiyla daha giincel sekilde haberlesmeler saglanmistir.
Bu durum sayesinde giivenlik yonii daha iyi hale getirilmistir. Ikinci asamay:
aciklayacak olursak; bir ana bilgisayar birinci modeme veri akisi saglamakta; birinci
modem, ikinci modeme veriyi aktarmada; daha sonrasinda ikinci modem islemciye
komutu bildirmektedir. Bu sistem SCADA’nin haricinde diger haberlesme

modiillerinde de kullanilmakta ve gelismektedir.

1.3. Dagiim  Sebekelerinde Gerilim Kararhgni ve SCADA Sistemleri ile

Kombinasyonu

Dagitim sebekeleri tesis edilirken ileriye doniis gii¢ ilavelerini diisiinmek hayati
onem arz etmektedir. Ancak buna ragmen tesis bolgelerinde planlanan giic
seviyelerinde ¢ok daha fazlasina ¢ikilabilmektedir. Bunlara ek olarak tarimsal sulama,
tiretim tesisleri gibi tesislerin bulunduklar1 yerlerde, miisterilerin/tiikketicilerin bir anda

sebekeye yiiklenmesi sonucunda gerilim degerlerinde ciddi kararsizliklar meydana



gelmektedir. Ani sekilde meydana gelebilen bu tiir dalgalanmalar dagitim sebekelerine,
miisterinin/tiiketicinin kullanmakta olduklar1 cihazlara ve baska unsurlara ciddi zarar

verebilmektedir [6].

Bu tiir arizalara hizlica ¢6ziim bulmak 6nemlidir. Bundan dolay1 arizanin

zamani, neden gerceklestigi, gerceklesme siiresi, bulundugu yer gibi unsurlar 6nemlidir.

Gelisen takip sistemleri, analizorler bu baglamda ciddi yararlar saglamaktadirlar.
SCADA sistemleri ile entegre olan bu cihazlar dagitim sirketlerine hayati bilgiler
vermektedir. Arizalarin zaman araliklari, siireleri, beslendikleri yerleri, ariza ile
ilgilenen yetkililer analizorlerden alarak gerekli raporlamalarini yapabilmektedirler.

Boylece bu tiir olaylar igin reaksiyon alma siireleri azalmaktadir [6].

Alman tiim veriler kaydedilerek daha sonraki zamanlarda kullanilmak igin
dagitim sirketleri veri depolarinda bekletilmektedir. Bu da dagitim sirketlerini daha
sonraki yatirimlarinda daha net ve kaliteli yatirim yapmalarini kolaylastirmaktadir. Bu

baglamda Akilli Sebekeler iizerine de yatirim yapilmaktadir.

Genel olarak; SCADA sisteminin yetersiz veya kullanilmadigi bir dagitim
sebekesinin diislinlilmesi yeni teknoloji diinyasinda miimkiin degildir. Giderek artan
enerji talebi; yiikselen gii¢ talepleri; genisleyen dagitim sebekesi olasi problemleri
yaninda getirmektedir. Bu problemlere ¢oziimlerin saglanmasi, 6nlemlerin alinmasi igin
dagiticinin stirekli olarak sebekesine hakim olmasi gerekmektedir. Meydana gelecek
arizalarin Onceden sezme, yapilacak bakim onarim caligmalarin en dogru bicimde
yapilmast ve benzeri konularda SCADA sistemi ana katalizér gorevini agikca
iistlenmektedir. Bu baglamda dagitici gorevi goren firmalarin SCADA sistemlerine

ithtiyaglar1 her gecen giin artmaktadir.



2. MATERYAL VE YONTEM

Bu tez ¢alismasinda materyal olarak; Vangolii Elektrik Dagitim Anonim Sirketi
(VEDAS) sorumluluk alaninda bulunan Bitlis ilindeki bazi dagitim binalarinda bulunan
dahili transformator giris ve ¢ikis fiderlerine ait; orta gerilim (OG) kesiciler, OG
transformatorleri, OG ayiricilar, OG akim transformatorleri, asir1 akim koruma roleleri,
OG kumanda panolari, ve RTU (Uzak Ug Birimi, Remote Terminal Unit) panosunda
bulunan; RTU, sigortalar, modem, akiiler, PLC (Programlanabilir Lojik Denetleyici,
Programmable Logic Controller) yardimci réleler ve VEDAS’a ait uzaktan baglantinin

yapilabilecegi kontrol ve kumanda ve yazilimindan bahsedilecektir.

VEDAS sorumluluk sahasinda modbus alt yapist kullanilarak 2010 yilindan
sonra Van il merkezinde kiiciik ¢apli bir SCADA alt yapis1 kurulmustur. Alt yap: yeterli
olmadigindan dolayr bu sitem genisletilmedigi gibi mevcut modbus alt yapisi
uygulamasindan da verim almmamistir. 2020 yilinda ise SIEMENS alt yapisi
kullanilarak uzaktan haberleseme ile birlikte bolge genelinde SCADA kurulmaya
baslanilmistir. Bitlis il genelinde 2020 yilindan itibaren SCADA alt yap1 ¢aligmalarina
baslanmigtir. 2020 yilinda 20 adet Dagitim merkezine SCADA kurulmus olunup sistem
tizerinden uzaktan veri akis1 saglanistir. Her yil il genelinde bu say1 artirilarak SCADA
ile saha daha da genisletilmistir. Bitlis I ve Ilgelerinde 2023 yil1 sonu itibari ile altmus
noktada SCADA kurulmustur. Kurulan altmis noktada tiim veri analizleri kurulan

SCADA ile yapilmaktadir.
2.1. Dagitim Sebekelerinde SCADA Sistemleri

Dagitim sebekeleri basit liretim merkezlerinin aksine ¢ok daha fazla karisik bir
yapidadirlar. Kesintisiz ve kaliteli enerjinin verilmesini ilke alan bu sistemlerde
SCADA o6nemli bir yer kapsar. Daha sonraki kisimda bahsedecegimiz analizorler
sayesinde Ol¢iimler izlenebilmekte ve enerjinin ihtiyaglar dogrultusunda diizenlemeleri
yapilabilmektedir. Ani ariza durumlarinda uzaktan beslemenin yapilabilmesi, arizanin
aninda sisteme diismesi, ihtiya¢ dogrultusunda gerekli olan ariza akimlarinin
okunabilmesi ve ge¢mise yoOnelik raporlar ¢ekilmesi arizanin ¢oziimlerinde biiyiik

olanaklar saglanmaktadir.

Dagitim sebekelerinde en Onemli unsur miisteriye enerjinin ulastiriimasidir.
Enerjinin rahat¢a kullanilabilmesi ve kesintisiz olmasidir. SCADA merkezleri

kurulmadan 6nceki zamanlarda herhangi bir enerji kesintisinde, dagitim sirketleri ancak



enerji kesintisini bildiren miisteri veya sans eseri kesintinin oldugu yerde bulunan
calisanlar sayesinde enerji kesintisi fark edilebilmekteydi. Bunlara ek olarak ariza
akiminin bilinmemesi ve herhangi bir verinin olmamasi sebebiyle miisterinin/tiiketicinin
beslenebilecegi ring sebeke varsa beslemesi yapilabilmekteydi. Ring sebeke yok ise

daha fazla enerjisiz siire uzamaktayda.

Modern SCADA sistemlerinin kullanilmaya baglanmasiyla olusan arizalarin
uzaktan takibi, arizanin tiirii ve yeri (lokasyonu) gibi bilgileri aninda 6grenebilme sansi
oldu. Arizalarin bazilarina uzaktan miidahale edilerek zaman agisindan énemli bir yol

kat ediliyor.

2.2. Dagiim Sebekelerinde SCADA sisteminde Kullamlan Kontrol Sistemi ve

Merkezi Kumanda Yapisi

Merkezi kumanda ve kontrol sistemi; merkezlerde kullanilan SCADA sistemine
ilave edilmis olan kesici, kapi, yangin, role, analizor, fider, role, analizor, ayirict ve
merkezde bulunan hemen hemen tiim OG teghizatlara ait fider ¢ikislarinin verilerini
kontroliinii saglamaktadir. Bu OG techizatlarina ait tiim konumlarin durumlarini
izlemektedir. Ayrica bunlar1 kontrol edebilen ve manevra yapmasini saglayan bir
altyapidir. Elektrik sebekesinin kesintisiz ve siirekli izlenmesi esas alindigindan dolay1
7-24 (giin-saat) olarak isletme personelleri sebekeyi siirekli izlemektedir. Gerek
duyulmast durumlarinda sahada bulunan personeli yonlendirmekte ve sahada canli bir
bicimde miidahale edebilmektedirler. Bu islemleri yaparken anahtarlama yontemleriyle
sahada bulunan konum bilgileriyle tamamin1 SCADA yazilimlarindan faydalanarak tek
hat semalarindan faydalanarak sistemi uzaktan izleyerek yapabilmektedir. SCADA
sistem yazilimi bir bilgisayarda caligmakta ve herhangi bir sistemin kontrolii i¢in
yazilima veri kaynagi gerekmektedir. VEDAS’iIn SCADA merkezinden alinmis bir
goriinti, Sekil 2.1°de verilmistir [8].

Bununla beraber can ve mal giivenliginden emin olunan lokasyonlarda otonom
olarak yonetilen agma kapama durumlar1 da mevcuttur. Ornegin riizgarl bir havanmn
stirekli hakim oldugu yerlerde agmalarimiz miimkiindiir. Bunun i¢in sistemin bir kereye
mahsus olmak iizere sistemi beslenmesi istenebilmektir. Lakin sistemin kirsal alanda
olmamasi durumunda otonom olarak beslemeler yapilmamaktadir. SCADA olmadig:

yerlerde oOzellikle kirsal bolgelerde rdlelerde tekrar kapama vererek kontrolsiiz bir



sekilde enerji verilir. Ancak SCADA olan yerlerde operator kontroliinde teyit edilerek

enerji verilmektedir.

Sekil 2.1. VEDAS SCADA kontrol ve kumanda merkezi

SCADA sisteminin kontrol merkezinde kontrol ve operasyon amagl operatorler
bulunmaktadir. Bu operatdrler i¢in kullanicilar belirlenmis ve yetkiler verilmistir. Bu
kullanicilara farkli farkli yetki ve sorumluluklar tanimlanmaktadir. Kullanicilara sinirh
yetki verilmesi amaglanmakta ve bu yetki kisitlanmasi kendi sorumluluk alanlarinin
disina ¢ikmamasi saglanmaktadir. Ciinkii sahada canli bir sistem isletilmekte ve Is

giivenligi yoniinden can ve mal giivenligi bakimindan tedbir alinmalidir.

Bunun yaninda alinan yetkilerin olmasi sistemin izinsiz kullanilmasi i¢in yeterli
degildir. Yapilacak olan islemler telsizler ile teyit ettirilerek ve yine anlik olarak onay
alinarak yapilmaktadir. Bu onayin haricinde saha sorumlu personel ile de teyitlesme

yapilmaktadir. SCADA iletisim agi ile ilgili goriinti Sekil 2.2°de verilmistir.

10
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Sekil 2.2. SCADA sistemlerinde genel yapi mimarisi

Ayrica dagitim sebeke elemanlarini saglamak veya yok etmek gibi statik bir alt
yapi1 tabaninda yapilan eslestirmeler ve diizletmeler kontrol noktasi ile kontrol edilerek
gerceklestirilmektedir. Bir baska ifade ile diger sistemlerle karsilastirilmasi durumunda
merkezi bir yap1 yoluyla, ariza, operasyonlar, yenileme, bakim ve miihendislik isleri en

az sayida personel ve gayret ile gergeklestirilir [9].
2.2.1. SCADA Kontrol Merkezleri Program

SCADA sistemlerinde, ara yiiz programi, operasyonel personelin gii¢ sistemiyle
etkilesim kurmasini saglayan kritik bir yazilimdir. Bu yazilim, bir iletisim konsolu
araciligiyla gii¢ sistemi haberlesmesini yonetir ve cesitli islevleri yerine getirir. Ornegin,
saha cihazlari olarak bilinen RTU'larla (Uzaktan Terminal Uniteleri) etkili bir veri
aligverisi saglanir. RTU'lar, sahada bulunan ¢esitli ekipmanlarin izlenmesi ve kontrol
edilmesi i¢in kullanilir; bu ekipmanlar, elektriksel, mekanik veya diger islevsel

bilesenler olabilir.

Ara yiiz programi, saha ekipmanlarmin uzaktan kontrol edilmesini ve bu
ekipmanlarin ¢alisma durumlarimin izlenmesini miimkiin kilmaktadir. Ayrica, saha

6l¢iim cihazlarindan (sensorler, akim ve gerilim 6l¢iim cihazlari vb.) veri toplanarak, bu
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verilerin merkezi kontrol noktasina iletilmesini saglar. Bu siire¢, saha analizlerinin

yapilmasini da igerir; yani, saha verileri degerlendirilir, analiz edilir ve raporlanir.

Bu proje 6zelinde, Siemens A.S. tarafindan gelistirilmis olan Spectrum Power 5
arayliz programi kullanilmaktadir. Spectrum Power 5, SCADA sistemleri i¢in kapsamli
bir ara yliz sunar ve sahadaki ekipmanlarla etkin bir sekilde iletisim kurarak sistem
performansini optimize etmeye yardimci olur. Bu yazilim, kullanicilarin sahadaki
cihazlar1 izlemelerini, kontrol etmelerini ve analiz etmelerini saglayan giiclii bir aragtir.
VEDAS SCADA merkezinin kullandigi bir SIEMENS spectrum tek hat sema goriintiisii
Sekil 2.3’te verilmistir.
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Sekil 2.3. SIEMENS spectrum VEDAS ekran goriintiisii tek hat semast

Burada sistem oldukg¢a sade bi¢cimde tasarlanmigtir. Amag¢ kullanicinin veya

operatoriin sisteme olabildigince hakim olabilmesi ve sistemi okuyabilmesidir.
2.2.2. Merkezi Kumanda ve Kontrol Sistemi Fonksiyonlari

SCADA sistemi i¢in kullanilmakta olan merkezi kontrol ve kumanda sistemleri;
Dagitim Yonetim Sistemi (DYS), Kesinti Yonetim Sistemi, Otomatik Sayag Okuma
Sistemi ve PLC ile galisan sayaglar haberlesme modemleri ile haberlesme sistemine

sahip olmalidir. Sebekeyi yoOnetirken; Kesinti yonetim sistemi (OMS, Operational
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Managment System) ve DMS’den aldigi verileri sistemsel olarak karistirarak saha
personellerini gorevlendirme islemlerini yiriitir. Merkezi kumanda ve kontrol sistemi;
elektrik dagitim sebekesinin gézetimini, kontroliinii ve kumanda iglemleri i¢in tam yetki
ve sorumlulugu tstlenmektedir. Herhangi bir sebep fark etmeksizin Enerjiyi agma ve
kapama yetkileri, yiik durumunun izlenmesi, arizalarin takibi ve kontrolii bu
fonksiyonlar tizerinden yapilmaktadir. Enerji nakil hatti arizalari, kablo arizalari,
Transformator, ayirici ve kesici agma ile kapama islemleri buradan veya kontrollerinde
yapilmaktadir. SCADA/DMS sayesinde alinan ham veriler gilinliik, aylik ve yillik alinan
ariza raporlar ilizerinde caligma yapilmaktadir. Ayrica bu ariza analizleri sayesinde
sebekede yapilacak olan yenileme ve bakim calismalarina yon verilmektedir. Sebekede
izlenen yiik analizleri, tiiketimleri, yiiklenme diizeylerini, ekonomik omiirlerini vb. ilgili

biitiin istatistiklerin tutulmasinda ve hazirlanmasinda 6n ayak olmaktadir.

2.3. Uzak Ug Birimi (RTU, Remote Terminal Unit)

SCADA/DMS sistemlerinin isleyisi, modern endiistriyel ve enerji yonetiminde
kritik bir rol oynar. Bu sistemler, uzak saha cihazlarindan veri toplama, analiz etme ve
yonetme yetenekleri sayesinde, biliyilk ve karmasik altyapilarin etkin bir sekilde
denetlenmesini saglar.

RTU'lar (Uzaktan Terminal Uniteleri), SCADA sistemlerinin temel
bilesenleridir ve sahadaki ¢esitli cihazlar1 kontrol etme islevini {stlenir. Bu iiniteler,
elektriksel parametrelerin Ol¢iilmesi, cihazlarin durumu hakkinda bilgi saglanmasi ve
ekipmanlarin kontrol edilmesi gibi islevleri yerine getirir. Ornegin, gerilim ve akim
Olclimleri ile gii¢ kalitesinin izlenmesi, enerji dagitimimin giivenli ve verimli bir
diizeyde saglanmasina yardime1 olur.

Dagitim merkezlerinde RTU'lar, verilerin toplandig1 ve analiz edildigi merkezi
bir kontrol birimi ile baglanti kurar. Bu merkez, RTU'lardan gelen verileri degerlendirir
ve gerekli komutlar1 ileterek sahadaki ekipmanlari yonetir. RTU'lar, sadece veri
toplamak ve komutlar1 uygulamakla kalmaz, ayn1 zamanda anormal durumlar1 ve alarm
kosullarin1 tespit ederek merkezi birimlere bildirir. Bu 6zellik, sistemin giivenilirligini
artirir ve ariza durumlarinin hizli bir bigimde ele alinmasini saglar.

Bu sistemlerin sagladigi merkezi kontrol ve izleme kapasitesi, operasyonel
verimliligi artirir, ariza siirelerini azaltir ve genel olarak isletme maliyetlerini diisiirtir.
SCADA/DMS sistemlerinin sagladigi bu genis kapsamli veri toplama ve analiz

yetenekleri, modern endiistriyel operasyonlarin basarili bir sekilde yonetilmesi icin
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vazgec¢ilmez araglar haline gelmistir [10, 35-39]. Sekil 2.4’te verilen bir RTU pano

goriintiistidiir.

Sekil 2.4. RTU pano dis goriiniimii

Mikroislemcili RTU'lar, gelismis islemci teknolojileri sayesinde alarm
uyarilarini etkin bir bigimde yonetir ve durumlara aninda yanit verebilir. Bu RTU'lar,
tim olumsuz kosullar1 degerlendirebilir ve gerekli miidahaleleri otomatik olarak
gerceklestirebilir. Kullanicilarin 6zel ihtiyaglarina gore 6zellestirilebilen bu tiir RTU'lar,
denetleyici cihazlarin belirlenen gereksinimlerini karsilayacak sekilde programlanabilir.

Bu RTU panolar, yalnizca sahadaki cihazlarin kontroliinii saglamakla kalmaz,
ayn1 zamanda diger RTU panolarla haberleserek islemlerin koordine edilmesini
miimkiin kilar. Merkezi kontrol birimleriyle stirekli iletisim halinde kalarak, tiim sistem
bilesenlerinin izlenmesini ve yonetilmesini saglar. Bu yapilar, sistemin gilivenligini ve

verimliligini artirmak i¢in gerekli tiim denetim ve koordinasyonu saglar [11,40,41].

SIEMENS'in SICAM TM1703 ACP ve SICAM TM1703 Emic RTU’lari,
modern enerji otomasyon sistemlerinde kritik bir rol oynar. SICAM 1703 serisi, genis
bir fonksiyon yelpazesi sunarak, enerji yonetim sistemlerinde ihtiya¢ duyulan cesitli
gorevleri yerine getirir. Bu cihazlar, haberlesme, I/O (Giris/Cikis) modiilleri, telekontrol
(uzaktan kontrol), yedeklilik (redundancy) ve PLC gibi temel otomasyon islevlerini

destekler.

TM1703 sistemi, RTU Master kontrol {iinitesi ve bu iiniteye entegre olan

haberlesme ile I/O birimlerinden olusur. RTU Master kontrol iinitesi, sistemin merkezi
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kontrol noktasidir ve bu iinitede dort farkli haberlesme arayiizii bulunur. Bu arayiizler,

sistemin ihtiyaglarina gore Ozellestirilebilir ve c¢esitli haberlesme protokollerini

destekleyecek bi¢imde yapilandirilabilir. Bu esneklik, farkli protokoller arasinda gegis

yapabilme ve ¢esitli haberlesme ihtiyaglarina cevap verebilme yetenegi saglar [12,42].

RTU’lar sistem igerisinde veya dagitim merkezlerine ilave edilen DC (Dogru

Akim, Direct Current) gii¢ kaynaklariyla beslenmektedir. Istasyon igerisinde bulunan

diger besleme cihazlarindan izole edilmistir. Bu besleme gerilimi 24 VDC ile

saglanmaktadir [5].

2.3.1. TM1703 ACP RTU Ozellikleri

24-60 VVDC besleme gerilimi,

Nesne yonelimli programlama yapisi

Otomasyon ve parametre programlari Flash kartta saklanabilir

2 seri + 1 WAN (IEC 103) +1 LAN (IEC 104/61850) mevcut

Ax 1703 peripheral bus yardimiyla 16 adete kadar I/O modiilii (ihtiyag

durumunda ek 1/O siiriicii modiiller ile bu say1 degistirilir)

Master kontrol modald Protokol aray(z karti 1O modaila

Sekil 2.5. TM 1703 ACP RTU ve gevresel birimleri

Her biri farkli protokol olmak {izere dort haberlesme ara yiizii var

3 seri + 1 LAN/WAN, ya da 11 dort seri haberlesme

2 seri + Profibus DP Master

TM1703 ACP RTU sistemi; bir master kontrol modiilii, haberlesme protokol
kartlar1 ve I/O modiillerinden olusmakta

CAEXx plus programi yardimiyla PLC fonksiyonlari ilave etme

TS35 DIN standartlarinda 35 mm ray montaji

Parametre degisikligi yapmadan modiillerin degistirilebilmesi yapilmaktadir.
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Bu devre elemanlar1 modiiler seklindedir. Ihtiya¢c duyulmasi halinde ise tek
basia saglanabilmektedir. Herhangi bir modiiliin ariza vermesi durumunda, yalnizca

arizali olan modiil sokiiliip, yenisi montaj edilerek sorun ¢oziiliir [12,13].
2.3.2. TM1703 EMIC RTU Ozellikleri

= 24-60 VDC besleme gerilimi,
= Kompakt tasarim,

= Web Server 6zelliginin yardimiyla Web browser iizerinden sekillendirilir.

Sekil 2.6. TM 1703 EMIC RTU

3 haberlesme arayiizii i¢in her biri farkli protokoller igerisinde de
kullanilabilir.
v' 1 seri RS-485
v" 1 Ethernet
v 1seri RS-232 ara yiizleri
= 8 adete kadar I/O modiilii
= TS35 DIN standartiyla (35mm) ray montaji
= Parametre degistirmeden modiillerin degistirilebilmesi
= NTP protokolii ile zaman senkronizasyonu
* CAEX plus programi yardimiyla PLC fonksiyonlar1 ekleyebilme

= Nesne yonelimleri programlama yapisi

Otomasyon ve parametre programlari flash kartta yiiklemeler.
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Sekil 2.7. RTU’nun pano i¢i montaji

SICAM 1703 serisi RTU'lar, endiistriyel otomasyon sistemlerinde giivenilirlik
ve verimliligi artirmak i¢in tasarlanmistir. Bu cihazlarin en 6nemli 6zelliklerinden biri,
tim parametre ve konfigiirasyon verilerinin bir harici karta kaydedilmesidir. Bu
yontem, cihazda herhangi bir ariza olustugunda, verilerin kaybolmadan yeni bir cihaza
aktarilmasini ve sistemin hizli bir sekilde yeniden devreye alinmasini saglar. Harici kart
kullanimi, bilgisayar veya 6zel programlamalara ihtiya¢ duymadan veri yedekleme ve
geri yiikkleme iglemlerini seri bir bicimde gerceklestirebilme imkani sunar. Bu, ariza

durumlarinda miidahale siiresini minimize eder ve operasyonel kesintileri en aza indirir.

SICAM 1703 ailesinin TM1703 ACP ve TM1703 Emic modelleri, yiiksek veri
isleme ve saklama kapasiteleri ile dikkat ¢eker. Bu modiiller, ¢esitli haberlesme
protokollerini desteklemek icin son derece esnek bir yapiya sahiptir. Ozellikle dagitim
sirketlerinde kullanilan protokoller arasinda IEC61850, IEC60870-103 ve Modbus yer
alir. Bu protokollerin desteklenmesi, cihazlarin farkli sistemlerle uyumlu ¢alismasini
saglar. Ayrica, TCP/IP tabanli IEC61850 ve IEC60870-5-103 protokolleri igin SM2556
protokol ara yiiz kart1 kullanilarak, genis bir ag tizerinden veri iletisimi saglanir [5,12-

14,43]. Sekil 2.7 ve Sekil 2.8’de RTU’nun pano montaj goriiniimleri verilmistir.
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Sekil 2.8. DM’de kullanilan RTU pano i¢ goriiniimii

2.4. Haberlesme protokolleri

Bu boliimde genel olarak elektrik dagitim sebekelerinde; Kkesiciler, giic kalitesi
cihazlari, roleler ve Ol¢li cihazlart gibi materyallerin RTU’leri ile haberlesme
alanlarindan s6z edilmektedir. Haberlesme; herhangi verinin iletisim sebekesinde nasil
iletilecegini ifade eden resmi kurallarin yazilim diline uygulanmig protokol halidir. Alt
seviye haberlesme kurallari, elektrik ve fiziksel standartlar1 belirler ve belirlenen bu
haberlesmeler byte, bit siralamalari, iletimi, bit siralamasinin hata tespiti ve bu hatanin
diizeltilmesi i¢in saglayan yazilim protokolleri vardir. Bu ve buna benzer Ust seviye
protokollerde, s6z dizimi, mesajlarin sirasi ve karakter seti gibi veri bulunmakta ve
kullanilmaktadir. Ancak Bunlarin sadece birkaci sadece on plana ¢ikarilip ireticiler
tarafindan kabul goriip uygulanmaktadir. Dagitim sektoriinde ise en yaygin olarak IEC
(International Electrotechnical Commission, Uluslararas1 Elektroteknik Komisyonu)
standartlarinda 61850 ile 60870-103 ve Modbus kullanilmaktadir. Giliniimiiz teknoloji

alaninda 350’den fazla haberlesme protokolii mevcuttur [16].
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2.4.1. IEC 61850 Haberlesme Protokolii

Endiistriyel alanlarda bilgisayar gibi sistemlerin haberlestirilmesinde ve
gelistirilme yollarinda ve kolaylagtirllmasinda, EPRI (Elektronik Gili¢ Arastirma
Enstitiisii), IAC (Entegre Yardimci iletisim) programini devreye aldi. Sonradan 1988
yilinda UCA ad1 verilen program i¢in ¢alismalar basladi. UCA’nin daha ileri versiyonu
olan ve gelismis halini alan IEC61850 protokolii olusturuldu. IEC61850 verilere
erisimde (kontrol cihazlari, 6rnek degerler ve kayitli veriler) kullanicilara biiyiik
secenekler ve avantajlar saglamaktadir. Bu haberlesme yonteminin en Onemli
faydalarindan biri XML (Genisletilebilir Isaretleme Dili) tabanh sistem konfigiirasyon
dosyasi kullanabilmesidir [17].

Kisacas1 IEC 61850 protokolii SCADA agimna tak calistir demektir. SCADA
aginda arttirilmis kesin dogruluk orani, azaltilan konfigiirasyon ve hata ayiklama
zamani gerceklesir. Diger protokollere gore daha seri ve daha hizlidir. IEC 61850
haberlesme protokoliiniin dezavantaji biraz daha karmasik yapida olmasidir. Dagitim

sirketleri son zamanlarda bu protokolii daha yaygin olarak kullanmaya baglamistir [16].
2.4.2. IEC 60870-xxx seri protokolleri

Uluslararas1 Elektroteknik Komisyonu (IEC) tarafindan gelistirilen SCADA
protokolleri, modern endiistriyel otomasyon ve gili¢ sistemlerinin temel taslarini
olusturur ve diinya genelinde farkli sistemler arasinda tutarlilik saglar. Bu protokoller,
gii¢ sistemlerinin izlenmesi ve kontrolii i¢in standartlastirilmig bir iletisim cercevesi
sunar.

IEC 60870-5 serisinin boliimleri su sekildedir. IEC 60870-5-1, iletim gerceve
formatlarini belirlerken; IEC 60870-5-2, link iletim prosediirlerini tanimlar. IEC 60870-
5-3, uygulama verisinin yapisini, [IEC 60870-5-4, uygulama bilgi elemanlarinin tanimini
ve kodlanmasini agiklar. IEC 60870-5-5 ise temel uygulama fonksiyonlarini saglar. Bu
standartlar, gesitli protokollerin gelisimine olanak tanimistir; IEC 60870-5-101, basit
telekontrol gorevleri ve RTU'lar igin standartlar getirirken, IEC 60870-5-102, elektrik
glic sistemlerinde saya¢ bilgilerinin iletim standartlarin1 belirler. IEC 60870-5-103,
koruma cihazlariyla haberlesme standartlarini sunar. Ayrica, IEC 60870-5-104, Ethernet
ortaminda calisan tek standarttir ve ag iizerinden IEC 60870-5-101 ve IEC 60870-5-103

protokollerine erigim saglar. Bu, modern ag tabanl iletisim ihtiyaglarina yanit verir.
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IEC 60870-5 serisinin kapsamli yapisi, endiistriyel otomasyon sistemlerinin
standardizasyonunu ve uyumlulugunu biiyiik dl¢iide artirir. Ozellikle, bu standartlar,
farkli sistemler arasinda veri tutarliligini ve giivenilirligini saglar. Ethernet tabanli IEC
60870-5-104 protokolii, ag tabanli sistemler i¢in énemli bir gelisme olup, genis 6l¢ekli
sistemlerde veri iletisimini daha etkili hale getirir. Bu, endiistriyel otomasyonun ve

enerji yonetiminin karmasikligin1 yonetmede kritik bir rol oynar [16,44,45].
2.4.3. Modbus Haberleseme protokolii

Modbus protokolii, SCADA sistemlerinde otomasyon i¢in kullanilmakta olan en
eski ve koklii haberlesme protokollerinden biri olarak bilinir. Ilk olarak Modicon
firmas1 tarafindan 1979 yilinda gelistirilen bu protokol, endiistriyel otomasyon
sistemlerinde veri iletisimi i¢in genis ¢apta kabul gormiistiir.

Modbus'un temel avantajlarindan biri, sadeligi ve diisiik maliyetidir. Bu yapi,
ozellikle kiiciik ve orta Olcekli uygulamalar i¢in uygun hale getirir. Protokoliin
genislemeye pek izin vermeyen basit adresleme mantigi, kiigiik sistemlerde etkin bir
veri iletimi saglar. Ancak, sistemdeki cihaz sayisinin artmastyla birlikte iletisim
karmasiklasabilir ve performans sorunlari ortaya ¢ikabilir.

Modbus'un ¢esitli versiyonlari, protokoliin farkl ihtiyaclara gére uyarlanmasini
saglar. Modbus RTU seri haberlesme yontemlerinde kullanilirken, Modbus Plus daha
yiiksek hizda veri iletimi sunar ve genisletilmis cihaz aglar1 i¢cin uygundur. Modbus
TCP/IP ise Ethernet ag1 lizerinden veri iletisimi saglayarak modern ag yapilariyla
uyumlu hale gelir. Bu esneklik, Modbus'un endiistriyel otomasyon sistemlerinde genis
bir kullanim alan1 bulmasini saglamustir.

Modbus'un evrimi, endiistriyel otomasyon sistemlerinin standardizasyonunu ve
entegrasyonunu desteklemis, boylece sistemlerin daha verimli yonetilmesine olanak

tanimistir [16, 46-48].
2.5. Yiiksek Gerilim ve Alcak Gerilim Ol¢iim Teknikleri

SCADA kurulan dagitim merkezleri gibi yerlerde tiim elemanlarin saglikli
calisabilmesi i¢in dogru degerlere ihtiya¢ duyulmaktadir. Bu dogru degerler i¢inde bazi
olgii tekniklerine ihtiyag duyulmaktadir. Bunlardan en 6nemlileri gerilim seviyelerine

gore kullanilan ara elemanlardir.

Algak gerilim (AG) seviyesi 0-1000 volt arasi, yiiksek gerilim (YG) ise; 1000

volt ve iistli gerilimlerdir. YG ve AG sistemlerinin 6l¢iilmesindeki en biiyiik sikinti
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Ol¢iilmek istenen gerilim seviyesinin ¢ok biiyiik olmasidir. Algak gerilim seviyelerinde
gerilimi O6lgmek kolaydir. Bu seviyede 0l¢li cihazlar1 gelismis ve teknikleri fazladir.
Ancak yliksek gerilim seviyelerindeki bir gerilimi hicbir islem gérmeden bir yart iletken
devresi ile islenmesi ve dolayisiyla 6l¢iilebilmesi miimkiin olmamaktadir. Bu nedenden
dolay1 bu gerilimin saglikli 6l¢iilebilmesi ancak yardimci elemanlar sayesinde olabilir.
Bunun i¢in uygun cihazlar kullanilmasi diger bir 6nemli konudur. Gerilimi 6lgmek i¢in
boliinme islemi ne kadar dogru olursa olsun kullanilacak devre uygun olmazsa alinan
Ol¢iimiinde saglikli olmasi beklenmez. Yiiksek alternatif akim gerilimlerini; Gerilim
Transformatdrleri, Tepe Deger voltmetreleri, Elektrot Yardim ile Olgme ve
Elektrostatik Voltmetre devre elemanlariyla dlgebiliriz. SCADA beslemeleri ve gerekli
olan 6l¢iim degerleri genel olarak gerilim transformatdrleri iizerinden yapilmaktadir

[18].

Gerilim o6l¢iimii i¢in iki ¢esit transformator tipi kullanilmaktadir. Bunlardan biri
kapasitif gerilim transformatorii digeri ise; indiiktif gerilim transformatori’diir. Gerilim
transformatorleri ¢aligma prensibi, girislerinden uygulanan yiiksek gerilimi istenen
gerilim dogrultusunda belirli bir ¢evirme oranina gore cikiglarina uygun olan gerilimi
verirler. Bunun sayesinde Ol¢im devresinin Olgebildigi seviyede gerilim elde etmis
olurlar. Endiiktif gerilim 6l¢ii transformatdrleri diisiik gerilim bobini ve yiiksek gerilim

bobininden olugsmaktadir. Sekil 2.9’da gerilim transformatorleri ile ilgili tek hat semasi

cizilmistir.
Y6 Y6
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Sekil 2.9. Gerilim 6lgii transformatorleri tek hat semast
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Bu tasarim sayesinde gerilim doniisiim orani oldukcga yiiksektir. Bahsi gecen bu
transformatdrler yagli ve kuru olmak {izere iki tipte imal edilirler. Bir diger Ol¢lim
transformatdr ¢esidi olan kapasitif transformatorler ise girisinde yiiksek gerilim bobini
ve iki kondansatdr bulunurken, ¢ikisinda da bir diisiik gerilim bobini bulunmaktadir. Bu
tasarim sayesinde yiiksek gerilim iki kademeli olarak diisiiriilerek Olgiilmesi igin
islenebilir hale getirilir. Giristen uygulanan yiiksek voltaj Cz ve Cy kapasitorleri lizerine
uygun oranda boliiniir. Daha sonra C; kapasitoriin iizerine diisen gerilim transformator

sayesinde diistiriilerek 6lgiilebilir hale getirilir [18].

Gerilim trafolar1 devreye paralel baglanmaktadir. Gerekli olan DC ile olgii
cihazlarinin beslemelerini ve Olclilmesi gereken gerilim bilgilerinin dogru verilerini
saglamaktadir. Gerilim trafolarmin secimi ihtiyaca gdre belirlenmektedir. Olgii
cihazlarinin gerilim degerlerine gore belirlenir. DC besleme icin faz-ndtr 220 volt,
yaninda da saya¢ ya da analizor verileri i¢in faz-ndtr 58 volt segilebilir. Giicli ise

merkezde bulunan cihaz giiclerine gore belirlenmektedir.

Alternatif akimlarda kullanilan akim 6l¢ii cihazlarinin daha genis yerlerde 6l¢tim
alinabilmesi i¢in akim transformatorleri kullanilmaktadir. Akim transformatorleri seri
baglandiklar1 devreden gegmekte olan akimi imalat sirasinda belirlenen ¢evrim oraninda
kiigiilterek, sekonder uglarina aktarir ve bdylece cihazlarin 6lgiim yapmasini saglar.
Akim Transformatorleri 6l¢ii sistemlerini yiiksek gerilimden izole ederek isletme

giivenligi saglamaktadirlar [19].

Akim transformator segimleri genel olarak ylik durumuna gore secilmektedir.
Ciinkii devreye seri baglanmaktadir. Primer tarafindan gecen akim faktorii se¢imi
etkilemektedir. Akim trafo giiclinii ise; baglanacak olan 6l¢ii cihazlarinin toplam giicti
belirlemektedir. Akim trafolart SCADA ile baglantili olan koruma rdlelerine 6l¢ii ve
akim bilgilerini iletmektedir. Bu da akim trafolarinin gii¢ ve ariza yoniinden 6nemini
ortaya koymaktadir. Yiiksek gerilim seviyesinde halka ya da mesnet tipi akim trafolari
kullanilmaktadir. Halka tipi olan i¢inden gegen manyetik alan ile 6l¢li almakta, Mesnet
tipi ise; lizerinden gecen akim ile ¢calismaktadir. Mesnet tipi akim trafosu Sekil 2.10°da

gosterilmistir.
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Sekil 2.10. YG seviyesinde 6l¢iimde kullanilan mesnet tipi akim transformatorii

2.6. Asirt Akim Koruma Réleleri

Elektrik dagitim sebekelerinde genel olarak koruma amagli ve abonelerin
kesintisiz enerji ihtiyacini karsilamak amacli yardimci elemanlar sebekeye montaj edilir.
Bu elemanlarin her birinin gorevi ayridir. Bunlardan biride Elektrik dagitim
sebekelerinde kullanilan agir1 akim koruma roleleridir. Yiiksek gerilim tarafinda olusan
herhangi bir kisa devre arizasi veya asir1 ylikten agmasi bu rolelerle yapilmaktadir.
Arizali bolimlerin ayirip, saglam olan kisimlarin enerji siirekliligini saglamak igin
secicilik onemlidir. Bu segicilik bu roleler yardimiyla yapilmaktadir. Bu nedenlerden
dolay1 asir1 akim koruma roleleri dagitim sebekeleri i¢in kacinilmaz hale gelmistir.
Teknolojik olarak her giin gelismekte olan yeni tasarim ve fonksiyonlar iiretilmektedir.
VEDAS SCADA sistemlerinde kullanilan asir1 akim koruma rdlesi on ve arka

goriintlisti Sekil 2.11°de verilmistir.
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Sekil 2.11. Asir1 Akim Koruma rélesinin 6n ve arka goriinlimii

Ayn1 zamanda agir1 akim korum roleleri SCADA ile haberlesme sayesinde hem
6lgme hem de kontrol etme mekanizmasina sahip bir elemandir. Asir1 akim koruma

rolesi ayar meniisii Sekil 2.12°de goriintii halinde verilmistir.
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Sekil 2.12. Role programi atama iglemleri

Inceleme yaptigim DM merkezinde kullanilan rélelerin sahip oldugu RS-485
portu tizerinden IEC 61850, IEC 60870-5-103 ve Modbus protokollerini kullanarak
iletisim yapabilmektedir. Ancak bu DM’de sadece IEC 60870-5-103 protokolii
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kullanilmistir. Her merkezde sadece bir tane haberlesme protokolii kullanilmaktadir. Bu
protokole gore Role secimi yapilmaktadir. Her rdlenin haberlesme protokolii farkl
olabilir. RS-232 portu Rélenin 6n yiiziinde mevcuttur. Bu RS-232 portu yardimiyla
rolenin yazilimina baglanilabilir ve rdle ayarlari yapilabilir. Rolenin yazilimiyla,
diizenleme, programlama ve ariza-agma-kapama kaydini sinirli sayida yapabilir.

Ayarlamalar ise kaybolmama hafizasina sahiptir.

Bu sayede kullanici, duruma gore kendi ayarlarini yapabilir, 6rnegin kirsal alan
icin farkli ayarlar talep edilirken; merkezi lokasyonlar i¢in farkli ayarlar talep edilir.

Ayrica kullanici daha 6nce yapilan ayarlar iizerinden yorum yaparak agma kapama

egrisi vb durumlar hakkinda bilgi sahibi olarak bu duruma gére ¢alismasini tamamlar.

i KULTUR SiTESI KO \
LYUMURTATEPE GiKiS\

Sekil 2.13. Asir1 akim koruma Rdlesinin Montaj yeri

Asirt akim koruma rolesi hiicre lizerinde son montaj hali Sekil 2.13’te, 151k
yayan diyot (LED, Light Emitting Diode) durumlari da Sekil 2.14’te ve montaj
durumunu belirten tek hat semast da Sekil 2.15te verilmigtir. Elektrik dagitim
sebekelerinde genel olarak rolelerde bazi ayarlar yapilmaktadir. Bu ayarlar; faz-faz, faz-
toprak, asir1 yiik koruma arizalar1 ve otomatik tekrar koruma yapabilmektedir. Ayni
zamanda bu DM’de kullanilmayan diisiik gerilim, diferansiyel koruma, yonlii koruma

gibi korumlar da yapabilmektedir.
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Sekil 2.14. Role iizerinde bulunan led goriiniimii

ANSI ve IEC standartlarina gore; 27/59/59N diislik/asir1 gerilim diigiimlerine
kars1 devreleri ve diisiik sebeke gerilimlerine karsi gerilimi algilayip otomatik olarak
devreyi servis disi edebilir. Asir1 dagitim sebeke gerilimini saptamak icin yeterli
gerilimi kontrol etmek devreyi devre disi1 eder ve devreye almak i¢in kullanilir. 50/50N
kodu ani agir1 akimlara karsi koruma saglar. 51/51N zaman asir1 akimlari belirlemek ve
bunlara karst korunmak amaciyla kullanilmaktadir. 67/67N yonlii zaman agir1 akim
koruma ise faz-nétr veya faz-faz arasinda olusabilecek kisa devrelere karsi koruma
yapar. Segicilik yaparak ariza yoOniinii tespiti ile birlikte gelen kisa devre arizalarina

kars1 koruma yapar. Otomatik tekrar kapama i¢in 79 kodu kullanilmaktadir [20].

Sekil 2.15. THYTRONIC NA11 serisi Rolesine ait i¢ goriiniim semast
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Bu réleler ariza kaydini belli bir sayida hafizalarina kaydetmeye sahiptirler. Bazi
roleler 20 ariza kaydi yapar bazilar1 ise 200 kayit alabilir. Role se¢imi yapilirken
kesinlikle ne istedigini bilip Oyle role tedarik etmek gerekiyor. Asiri akim koruma

roleleri ters zaman ve sabit zamanda calistirilabilir.

Bu ise arizanin giderilip giderilmedigi; genel ariza durumu hakkinda ¢ok fazla
done vermektedir. Son 10 arizanin sebebinin ayni olmasi kullaniciya arizanin tekrara
girdigini ve giderilemedigini agik¢a bildirir. Bu durumlar kullanic1 i¢in oldukca

Onemlidir.
2.7. Modem

Bu calismamda sahada karsilastigimiz GSM (Mobil Iletisim i¢in Kiiresel Sistem,
Global System for Mobile Communications) ile ¢alisan ve DM ile SCADA merkezinin
haberlesmesine calisan modemler kullanilmaktadir. Modemin Ethernet portu ile
RTU’da bulunan Ethernet portu haberlestirilerek gerekli veri akisi saglanir. GSM
haberlesme yardimiyla genel kontrol ve izleme islemleri bu modem ile saglanmaktadir.
Haberlesme portu olarak RS-485 bulunmaktadir. Elektrik dagitim sektoriinde sik olarak
pepwave max marka modem kullanilmaktadir. VEDAS SCADA panosu igerisinde

montaj yapilan bir modem goriintiisii Sekil 2.16°da verilmistir.

Sekil 2.16. RTU igerisinde bulunan modem goriiniimii
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2.8. Redresorler(AKiiler)

Redresorler DC beslemeler icin ihtiya¢ olan devre elemanlardir. Hem rdle,
kesici, ayirict, DC aydmlatma RTU pano kisacast DC ile calisan tiim beslemeleri
redresorler sayesinde yapilmaktadir. Redresorler igerisinde alternatif akim dogru akima
ceviren devre bulunmaktadir bu dogrultucu ile dogru akim ¢evrilen gerilim ihtiyag

karsilanmis oluyor. 220 Volt Alternatif akim ihtiyaci ise dagitim merkezinde bulunan

dagitim trafosu ya da hiicre igerisinde bulunan gerilim trafolariyla saglanmaktadir.

Sekil 2.17. DM igerisinde bulunan Redresor

2.9. Hiicreler

Hiicreler kompakt bir sekilde tesis edilmektedir. Hiicrelerin igerisinde kesici,
ayiricl, role, akim trafosu, gerilim trafosu ve baralar bulunmaktadir. Hiicreler kullanim
yerlerine gore; akim-gerilim Olcii, yiik ayiricili girig-¢ikis, sigortali trafo koruma ve
kesicili ¢ikis hiicreleri bulunmaktadir. Son yillarda bu metal muhafazali modiiler
hiicreler her yerde kullanilmaktadir. 12 kV (Kilo Volt), 20 kV ve 36 kV olarak orta
gerilim seviyeleri i¢in can ve mal giivenligi yoniinden gerekli korumay1 saglamaktadir.
VEDAS Bitlis il bolgesinde kurumu daha once yapilan dagitim merkezlerinden 6rnek

bir KOK binasindan hiicrelerin goriiniimii Sekilde 2.18’de verilmistir.
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Sekil 2.18. Modiiler hiicreler (MMMH)

2.10. Olgiim ve Kontrol Amach Olarak Kullanilan Algilayicilar

Olay yerinde olusan bazi hareket, sicakli gii¢ ve basing gibi fiziksel nesnelerin
buytikliiklerini algilaylp merkeze analog data yardimiyla elektriksel olarak birimlere
donilismesin saglayan devre elemanlaridir. Bu sistemde dagitim merkezlerinde bulunan

elemanlar [5] ;

Yangin dedektorii; Olay yerinden olusan duman igerikli herhangi bir olayda SCADA

kontrol merkezine bildirim saglamaktadir.

Sekil 2.19. Transformator tavan kisminda bulunan yangin dedektorii
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Pir dedektorii; Dagitim merkezinde yabanci cisim veya bir hareketlilik durumda bu

sensor sayesinde SCADA kontrol merkezi bildirim almaktadir. Bu da kontrol

merkezinin can ve mal giivenligi yoniinden daha giivenli hale getirmektedir.

Sekil 2.20. DM kapi girisinde bulunan pir dedektorii

Manyetik kapi switchi; dagitim merkezlerinde bulunan tiim kapilarin agilip-kapanmasi
halinde SCADA merkezini haberdar eder. Girisi ¢ikislar bu sayede kontrol
edilebilmektedir.

Sekil 2.21. DM giris kapisinda bulunan kap1 switchi

Enerji analizoérii; bu analizor sayesinde yilk durumu anlik olarak
oOl¢iilebilmektedir. Asir1 yiik durumlari, kagak durum analizi yapilmaktadir. Canli olarak

yiik analizi yapilip devre elemanlar1 korunabilmektedir.
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3. BULGULAR VE TARTISMA

VEDAS’ 1n SCADA merkezi sirket miidiirl

o oo

igii o

lan Van ilinde bulunmaktadir.

VEDAS’mm Van, Bitlis, Hakkari ve Mus olmak tizere toplamda dort il sorumluluk sahasi

igerisindedir. Sirket midiirligii il binasimin igerisinde SCADA koordinasyon merkezi

ayr1 bir birim olarak gorevini siirdiirmektedir. Dort ilin SCADA/DMS kontrol merkezi

bu birim tizerinden yapilmaktadir. VEDAS bolge geneli SCADA kurulan merkezler

Sekil 3.1’de ana ekran goriintiisii goriilmektedir.
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Sekil 3.1. VEDAS bolge geneli SCADA kurulan merkezler

Her bolgeye ait operatorler ve operatorlerin saha ile iletisimini saglayan GSM

haberlesme yontemiyle telsizler iizerinden genel olarak kontrol mekanizmasi
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saglanmaktadir. Dagitim merkezlerinden her agan fidere ait tiim hareketleri SCADA
komuta merkezi goriip, ekiplerle gerekli olan iletisimi saglayarak kontrollii sekilde

enerji akisini iistlenmektedir.
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Sekil 3.2. VEDAS’a ait 6rnek tek hat semas1 SCADA kontrol ve izleme diyagrami.

Bitlis il merkezinde bulunan bazi SCADA merkezlerinde genel olarak inceleme
yapma firsatimiz oldu. Merkez binasinin spectrum goriintiisii, Sekil 3.2°de verilmistir.
Bu kok binasinda bulunan materyaller incelenip haberlesme yontemleriyle birlikte ele
alinacaktir. Bu Binada 60850-5-103 protokoliine sahip olan RTU pano kullanilmistir.
Aym zamanda bu protokole uyumlu THTRONIC NA11 tekrar kapamaya sahip asir1
akim ve toprak korum 6zelligi olan mikro islemcili RS-485 haberlesme portu ile RTU
ile gerekli hareketleri saglamaktadir. Her hangi bir fider lizerinde olusan kisa devre
arizasinda asir1 akim koruma rdlemiz olusan arizayi akim trafolar1 sayesinde algilayip,
fidere ait kesme elemaniyla arizali olan bolgeyi servis harici etmektedir. Burada servis
harici olan fiderlere ait kesici veya ayirict konum bilgisi, olusan kisa devre ariza akimi
RTU da bulunan girisi/cikislar ile SCADA merkezine anik bilgi gider. Bu sekilde
SCADA kontrol merkezi fiderlerin durumunu anlik merkezden takip edebilmektedir.
Ariza SCADA operatoriine saha tarafindan gelen talep iizerine, SCADA operatorii belli
bir fideri devre dis1 etmek isteyebilir. SCADA operatdrii tarafindan teyit alinarak,
kesilecek fider belirlenip, uzaktan yani RTU {izerinden fider servis harici edilmek

istenebilir. Bu tiir durumlar genel olarak ring sebekelerinin devreye alinmasi veya dere
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dis1 edilmesi esnasinda daha fazla talep edilmektedir. SCADA haberlesme semas1 Sekil

3.3’te verilmistir.

A

GSM Haberlesme

seri haberlesme

RTU ile modem Ethernet

Kumanda ve kontrol merkezi

GSM Modem

haberlesme

Sekil 3.3. SCADA haberlesme semasi

3.1. Elektrik Dagitim Sebekelerinde SCADA Kullanilan Merkezler

Tiim elektrik dagitim sebekelerinde SCADA kurulan yerler en agirlikli olarak
dagitim merkezlerinde bulunmaktaydi. Ancak son teknolojik gelismelerle birlikte
elektrik sebekesinde dl¢tim ve kontrol alan1 her gecen giin artmaktadir. Bu geligsmelerle
birlikte uzaktan 6l¢iim, kontrol ve izleme alani1 dagitim merkezilerinin disina tasinmis

durumdadir.

Dagitim merkezleri disinda direk tipi otomatik tekrar kapamali kesiciler
(Recloser), direk tipi otomatik yiik ayiricisi (Sectionalizer), havai hat ariza gostergeleri
ve PLC ile ¢alisan agma kapamali sayaglarda bu kapsamda degerlendirilebilir. Bunlarda
SCADA’da

kullanilan haberlesme prensibiyle yapilabilir. Hemen bunlara ait

haberlesme yontemleri RTU panolardan GSM modemler ile veriyi algilayip

merkezlerine iletirler.

Son zamanlarda iilkemizde kacak orani yiiksek olan bolgelerde PLC sayaglar

yardimziyla kontrol izleme ve 6l¢gme yontemi daha da genislemistir.
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3.1.1. DM-KOK-iM Merkezleri

Dagitim sebekesinde en ¢ok kullanilan alanlardir. RTU’da bulunan giris ¢ikis

sayisina gore fider kontrol altina alinabilir.

e Smirsiz sayida fider RTU panolari lizerinden haberlestirilebilir.

Sekil 3.4. VEDAS Bitlis ilinden érnek Dagitim merkezi

e Merkezde bulunan kesici, hiicre, Trafo, Ayirici, Redresor, kapt hareketleri ve

yangin gibi veriler SCADA iizerinden kontrol altina aliabilir.
e Caligma alanlar1 rahattir. Kullanimi yaygindir

e Ring sebekelerinin aktarmalari rahatlikla yapilabilir
3.1.2. Otomatik Tekrar Kapamah Kesiciler ve Otomatik Yiik Ayiricilar:

Direk tipi otomatik tekrar kapamali kesiciler (Recloser) ve otomatik yiik
ayiricilar1 (Sectionalizer) yeni yeni kullanima baslanmistir. Yeni uygulamalara gegiste,
Recloser sistemleri genellikle yiiksek maliyetlerle iligkilendirilmektedir ¢ilinkii ¢ogu
zaman Yyalnizca bir fideri kontrol etmek i¢in tasarlanmistir. Bununla birlikte, bu
sistemler ¢6ziim odakli bir yaklasim sundugundan, hizli ve kolay bir entegrasyon
saglayabilirler. Ozellikle arazi sorunlarmin giderek arttigi giiniimiizde, sebeke
genisletmeleri sirasinda yer sorunlartyla karsilasmak yaygin bir durumdur. Bu tiir
zorluklarin istesinden gelmek i¢in, mevcut bir elektrik sebekesine Recloser sisteminin

montaji, hava kosullarindan bagimsiz olarak, hizli ve sorunsuz bir sekilde
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gergeklestirilebilir. Bu, sebekenin daha etkin ve verimli bir bi¢cimde yoOnetilmesini

saglar.

Kirsal alandan gecen enerji nakil hatlarinin birgogu ¢iplak bir sekilde gittiginden
dolayr bu hatlarin doga sartlarindan kaynakli arizaya maruz kalma riski fazladir.
Elektrik dagitim sebekelerinde yapilan raporlamalara goére havai hatlarda gelen
arizalarin %70’ini gegici(kisa siireli) arizalar olusturmaktadir. Bu ge¢ici arizalar genel
olarak asagidaki tabloda belirtildigi gibi olusur [28]. Sekil 3.5’te gegici arizalarin

olusumuyla ilgili genel bir tablo olusturulmustur.

e Kitii hava kosullarninedeniyle olusan firtinada iletkenlerin
birbirine degmesiyle,

s iletkenler tizerine biiyik kanath kuslarn konmasyla,

e Havai hatiletkenlerine yildinm diismesiyle,
e v.b

Sekil 3.5. Gegici arizalarin olusma durumlari

Gegici arizalarin yaninda bir de kalict arizalarda bulunmaktadir. Direk
devrilmesi, iletken kopmalari, hattaki techizatin arizalanmasi, yabanci cisimler
tarafindan sebekede olusan hasarlar nedeniyle kalic1 arizalar meydana gelebilir. Dogal

olarak bu arizalardan kaynakli kullanicilar enerjisiz kalmaktadir [28].

Elektrik dagitim sistemi i¢in bu arizalar biiyiik sorun oldugundan dolayi, hizli ve
kisa ve kesintisiz enerji i¢in Otomatik Tekrar Kapamali Kesici ve Otomatik Yiik
Ayiricilar tasarlanmuistir. Bu fider otomasyon sistemleriyle operatdr miidahaleleri
olmadan arizali kisimlar ayrilarak, ariza olmayan bolgelere enerji verilebilir[28]. So6z
konusu bu techizatlar i¢cin 2004 yilinda TEDAS tarafindan sartnamesi ¢ikarilmig, 2008

yilinda da giincellenmistir.
Otomatik Tekrar Kapamali Kesiciler ve Otomatik Yiik Ayiric1 Ozellikleri;

*  Kisa devre kesme akimi 16 kA'e kadar ve nominal ¢alisma gerilimi 38 kV'a

kadar olan degere sahiptir.
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Anma normal akimi 200 A, 400 A, 630 A ve 800 A degerine kadar ¢alisabilirler.

Tek faz, iic faz ve tek Uglii gibi tiim uygulamalar i¢in ayni kontrol hiicresi

gOriiniimii ve hissi verir.

Akim ve gerilim bilgileri i¢in akim ve gerilim trafolar1 kompakt bir sekilde

dizayn edilmistir.

-

e W

e N JFF L

Sekil 3.6. Recloser (Otomatik Tekrar kapamali Kesici)

Agir isletme sartlarinda direk iizerinde ¢alismasi i¢in tasarlanmistir.
Kisa devre akimlarini kesebilir, kapama yapabilir. Anma akimlar1 okunabilir.

Asirt akim roleleri yardimiyla programlanmis sekilde belli siirede bekleme-

kapama yapabilir.

Otomatik yiilk ayiricilart  ve  Otomatik  tekrar kapamali  kesiciler;
bir anahtarlama techizatidir. Uzerindeki anma akimini kesebilir. Anma akimina

gore kapama yapabilir. Hatta olusan kisa devre akimlarini tagiyabilir.

Otomatik tekrar kapamali kesiciler kisa devre akimlarimi kesebilir. Ancak

Otomatik yiik ayiricilart kisa devre akimlarin1 kesemezler.



Sekil 3.7. Van Ili Gevas ilcesinde montaji yapilan Direk Tipi Otomatik Tekrar
Kapamali Kesici

» SCADA sistemi ile agma kapama ve 6lgme islemlerini yapabilme

* 30.000'den fazla anahtarlama islemi yapabilir.

Sekil 3.8. Otomatik Yiik Ayiricilar

* Kesici ve ayiricty1 agtirmak i¢in DM’lerde kullanilan herhangi bir asir1 akim

koruma rolesi kullanilabilir.
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Sekil 3.7 ve sekil 3.9°da verilen fotograflarda 2023 Agustos ay1 icerisinde Batel

firmasi tarafindan VEDAS sebekesine test amagli rescloser ve sectionalizer montajlari

yapilmustir.

Sekil 3.9. Van Gevas ilgesinde montaj1 yapilan otomatik yiik ayiricisi(Sectionalizer)

Kontrol ve Kumanda panosu;
* Tekrar Kapamali Kesici diregine montaj edilir.
* Hatta bagl gerilim Trafosundan Akii grubu beslenir.

* Koruma (Roéle) ve kumanda fonksiyonlar: (A¢ma kapama butonlari) igin gerekli

cihazlar pano igerisinde bulunur.

+  Uzaktan Izleme, kontrol ve kumanda islevi icin SCADA RTU panosu ve modem

konulabilir.
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Sekil 3.10. Kumanda Kontrol Panosu

Sekil 3.11°de verilen Recloser ve Sectionalizer techizatlarin enerji nakil hatlari

tizerinde Ornek bir calismasindan bahsedilirse;

FIDER (A} L

L]

TKK: Tekror Kapamall Kesici

S: Otomatik Yiik Ayincr (Sectionanalyzer)
A: Ayincr

K: Anza noktas:

Sekil 3.11. Ornek bir enerji nakil hattinin K noktasinda olusan kalic1 bir kisa devre
arizasi varsayim simiilasyonu

Olusan kisa devre akimi otomatik yiik ayiricisi (Sectionaliser, S) iizerinden
gectigi anda aymi akim otomatik tekrar kapamali kesici (Recloser, TKK) hemen
ayarlanan siirede devreyi keser. Tekrar kapama sayesinde Tekrar kapamali asir1 akim

rolesi bir siire bekler. Daha sonra rolede ayarlanan siire sonunda role kesici lizerinden

tekrar kapama yapabilir. Kalic1 bir ariza olustugu i¢in Recloser (TKK) devreyi tekrar
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keser. Aymi sekilde role tekrar beklemeye geger, bekleme siiresinden sonra tekrar
kapama devreye girerek, hatti besler ancak kalici ariza nedeniyle tekrar kapama
basarisiz olur. Bu iki tekrar agma ile birlikte ayni arizalar yiik ayirict (sectionalizer, S)

tizerinden gectigi i¢in tekrar kapamalar1 sayacaktir [28].

Yiik ayirici tizerinden uygulanacak prensibe gore, TKK iki kez agma yaptiktan
ya da ariza akimi iki kez gectikten sonra TKK ag¢sin ve kilitlemeye gitsin. Ardindan
ariza akimu iki kez tlizerinden gecen Yyiik ayiricisini agtirsin. Prensibe gore yiik ayirict S
tizerinden iKi kez ariza akimi gectigi i¢in ayirict arizali bolgeyi agacaktir. Daha sonra
tekrar kapamali kesici yine devreye girerek diger bolgeyi enerjilendirecektir. Bu sayede
hem seg¢icilik hem de bir algoritma olugsmus olacaktir. Bu sitemin daha iyi ve kontrollii
yapilabilmesi adina SCADA ile operator sayesinde izlemeli, kontrollii ve uzaktan

kumanda ile islemler yiiriitiilebilir [28].
Bu sistemle olusacak kazanimlar;

e Elektrik dagitim sebekemiz daha giivenli hale gelmis olur

e Daha az miisteri enerjisiz kalmis olacaktir. Bu durum kaliteyi artirmig olacaktir.
e Sistem gecici arizalardan arindirilmis olacaktir.

e Kesinti siire ve sayist azalacaktir.

e Arnza tespiti i¢in daha kisa mesafe taranacaktir.

e Ariza tespit ve onarim masraflart minimuma inecektir.

e Olaylar kayit altina alinmis olacaktir.

e Sistemin SCADA ile GSM iizerinden modem ile haberlesmesi saglanabilir.

Sonug olarak iilkemizde SCADA alt yapisi gelismektedir. Bu sistemlerin dahil
olmastyla enerji kalitesi her giin daha da artacaktir. Ancak Recloser ve Sectionalizer
tilkemizde tretimi az denecek seviyede olmasi nedeniyle maliyet bakimindan yiiksek
oldugu i¢in yayginlasmamustir [28]. Son zamanlarda iilkemizde de iiretimi birkag¢ tane
firma tarafindan yeni yapilmaya baslanmistir. Bolgemiz olan Van ilinde de montajlar

yapilmus ve faydalari goriilmiistiir.
3.1.3. Havai Hat Ariza Gosterge Cihazlar

Havai hat ariza gosterge cihazlari, elektrik dagitim sistemlerinde arizalarin
aninda tespit edilmesi ve yonetilmesi i¢in kullanilan 6nemli ekipmanlardir. Bu cihazlar,
havai hatlar boyunca kurularak ariza durumlarini izler ve sistemde meydana gelen

herhangi bir sorunu hizli bir sekilde bildirir.
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Bu cihazlarin sundugu bazi temel 6zellikler sunlardir:

Akim ve Gerilim Kapasitesi: Havai hat ariza gosterge cihazlari, 630 A'ya kadar
normal akim ve 36 kV'a kadar nominal gerilim kapasitesine sahip olacak sekilde
tasarlanmistir. Bu genis aralik, cesitli giic ve gerilim seviyelerinde ¢alisma yetenegi

saglar.

Kullanim sekilleri: Bu cihazlar haberlesmeli ve haberlesmesiz olarak iki ana
kategoride bulunur. Haberlesmeli modeller, ariza bilgilerini uzaktan kontrol sistemlerine
ileterek merkezi izleme ve analiz yapma olanagi sunar. Haberlesmesiz cihazlar ise daha

basit bir gosterge islevi gorerek arizalar1 yerel olarak tespit eder ve bildirir.

Bu cihazlarin en biiyiik avantajlarindan biri, hava kosullarindan bagimsiz olarak
calisabilme yetenekleridir. Ayrica, sistemlerin bakim ve ariza yonetimini daha etkin
hale getirir, enerji kayiplarin1 azaltir ve genel sistem giivenilirligini artirir. Havai hat
ar1za gosterge cihazlari, elektrik sebekelerinin glivenligini ve verimliligini saglamak i¢in

kritik bir rol oynar [56]. Haberlesmesi olmayan kisa devre akimi gectigi anda LED’leri

yanik durumda kalan bir havai hat ariza gosterge cihazi Sekil 3.12°de verilmistir.

Sekil 3.12. Havai hat ariza gosterge cihazi

* Havai hatta olusan ariza akimim algilayarak 1sikli ikaz ve haberlesme(modiilii

varsa) ile birlikte SCADA merkezlerini bilgilendirir.
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* Arniza bulma siiresini yiizde 50 oraninda azaltirlar.
*  Kompakt, hafif yap1 kurulumu kolaylastirir.

* Gigli, basit kenetleme mekanizmalari, gesitli iletken boyutlarina uyar ve hizl

ve glivenilir kurulum saglar.

Sekil 3.13. Bitlis ili Hizan fiderinden brangsman alan ve ¢ikisina takilan haberlesmeli
ariza gosterge cihazinin sahadaki montaji

» SCADA Haberlesme i¢in; modem, RTU panosu, gerilim trafosu ve montaj igin

sehpaya ihtiya¢ duyulmaktadir. Bakimlar1 yok denecek seviyededir.
3.1.4. PLC Sayag¢larin SCADA ile Kontrol Altina Alinmasi

PLC modeli ile saya¢ kontrol yonteminde, elektrik dagitim hatlarinin {izerinden,
yiiksek frekansta bilgi modiile edilerek, yiiksek frekansta tasinmasi mantigina
dayanmaktadir [21,22]. Bu dagitim ve iletim hatlarinda Frekans diisiik oldugu igin
iizerinden taginmakta olan bu frekansi yliksek verilerle merkezlerine ulastirmaktadir. Bu
yontem birgok yerde uygulanmis model olan bir sistemdir. Ozelliklede Amerika ve

Avrupa’nin bat1 kesimlerinde yaygin olarak kullanilmis durumdadir. Mevcutta bulunan
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iletim ve dagitim hatlarinin iizerinden haberlesme saglandigindan PLC yo6nteminin
kullanilmasi son derece daha uyumlu olacaktir. Ciinkii iletim ve dagitim hatlar1 var olan
tiim abonelere hatta en son noktaya ulagmaktadir. Bu sayede dagitim sebekelerine ait
hatlarla haberlesme ag1 ortaya g¢ikmis olacaktir [23,24]. Bu sistemin kullanilmasi
mantikli oldugu kadar olumsuz durumlar1 da vardir. En belirgin ve goze carpan

dezavantaji maliyetlerinin yiiksek olmasidir.

Uretimi yapilan elektrik ilk olarak indirici merkezlere oradan da dagitim
merkezlerine ve daha sonra tiiketim noktalarina gilivenli bir halde ulastirilmasi igin
iletim ve dagitim hatlar1 kullanilmaktadir. Iletim ve dagitim yapilirken giivenli bir
sekilde siirekliligi saglamak igin, belli bir haberlesme frekans: kullanilmaktadir. Bu
frekans 20-200 kHz araliginda olmasina dikkat edilmesi gerekmektedir [25]. Bu
haberlesme yeni bir alt yapiya ihtiya¢ duyulmamistir. Elektrik sebekesinde bulunan
dagitim hatlarinin tiim abonelere yani son kullanicilara ulasmasi sayesinde haberlesme
alt yapisma gerek duyulmamustir. PLC ile ¢alisan sayaclar ile birlikte adeta bir akilli
sebeke ortaya ¢ikmustir. Sebekede kullanilan PLC sayaglarla ilgili genel goriintii Sekil
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3.14’te verilmistir.
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Sekil 3.14. PLC sayagclarla haberlesme argiimanlari

Bu haberlesme sisteminde bazi dezavantajlar olabilir. Bu da giiriiltiiniin
olusmasiyla sinyallerde zayiflik meydana getirir. Giiriiltii iletisimin kalitesine bagli, ilk
olarak arka planda darbe giiriiltiisii olugmaktadir. Darbe giiriiltiisii modelini yapilan

olgiimler sonucunda David middeton tarafindan ortaya konulmustur. Olgiimler
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sonucunda olmayan yani gozlemler sonucu ve hattin performans durumunu etkileyen

giirtiltiiler arka plan giirtiltiistidiir [26].

PLC sistemi ile ¢alisan sayaglar havai hat sebekeler {lizerinden haberlestigi
zaman elektromanyetik alandan etkilenirler. Havada bu alana maruz kalan havai hattaki
bilginin giiriiltiiden kaynakli bozulma etkisi goriiliir. Havai hatli sebekenin diger bir
alternatifi olan yer alt1 sebekeleriyle bu problemler minimize edilir. Yeralt1 sebekeleri
havi hatlara gore daha az manyetik alandan etkilenir. Havai olan iletim hatlarinda
kullanilmast biiyiilk derecede sorunlar yasatmaktadir. Havada elektromanyetik alana
maruz kalmalarindan dolay1 bilginin giiriiltiiden kaynakli bozulma etkisi goriiliir.
Ulkemizde o6zellikle ¢arpik sehirlesmenin plansiz yapilmasindan dolay: giiriiltiiniin

yasanmasi dagitim sebekelerinde fazlasiyla ortaya ¢ikmaktadir [26,27].

PLC sistemi ayni zamanda otomatik saya¢ okuma sistemi dedigimiz OSOS’un
bir alt dalidir. Ancak OSOS (Otomatik Saya¢ Okuma Sistemi) okuma ve izleme gibi
faktorler icin kullanilir. PLC sistemi hem a¢gma-kesme hem de Sebekede olusan tiim
olaylar1 gézlemleyip kontrol mekanizmasiyla bir akilli sebeke ortaya koymaktadir. Bu
da sistemin daha akilli ve daha kontrol etmek amagli SCADA sistemiyle benzer bir
algoritma ortaya koyuyor. PLC ile ¢alisan sayaglarda, Kesme, agma, gerilim degerleri,
akim degerleri, saya¢ miidahale durumu, gerilim degerleri anlik izlenebilmektedir.
Ginliik ka¢ kez enerji kesintisi meydana geldigi raporlanabilmektedir. Sekil 3.15°te

PLC haberlesme alt yapist semast gosterilmistir.
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Sekil 3.15. PLC haberlesme alt yapis1 semasi

PLC sayag ve veri merkezinin sahadaki montajlari;; PLC altyapisiyla tasarlanan
sayaclar, elektrik dagitim sebekesi {lizerinde kurulan bir orgilisel agi olusturur. Bu

sayaclar, elektrik dagitim hattindaki tiim abone sayaglariyla ve dagitim trafosunun
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bulundugu pano arasindaki iletisimi saglar. Boylece, yeni hat cekmeye gerek kalmadan
mevcut altyapr lizerinden veri iletimi gerceklestirilir, bu da ek maliyetlerin ortaya
ctkmasini Onler. PLC tabanli sayaglar, topladiklar1 verileri dogrudan trafoda bulunan

veri toplama iinitesine (DCU) tasir. Bu yontem, verilerin hizli ve etkili bir bigimde

toplanmasin1 saglar, sistemin verimliligini artirir ve operasyonel maliyetleri diisiiriir
[53-55].

Sekil 3.16. Ana dagitim panosunda bulunan veri toplama iinitesi

Bu sayaca ayni zamanda, disaridan miidahalelere karsit herhangi bir miidahale
durumunda veri toplama merkezine uyar1 verebilmektedir. Bu sayagclar ti¢ fazli (trifaze)
ve tek fazli (monofaze) seklinde iiretimleri vardir. PLC sayaglar faz iizerinden 6l¢tim
yapabildigi gibi notr tizerinden de Olgiim yapabilmektedir [26]. Sekil 3.16°da pano
icerisinde kullanilan bir DCU (Veri Kontrol Unitesi, Data Concentrator Unit)

goriintiistidiir.
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Dagitim sebekelerimiz gene olarak kirsal alanda bulunmaktadir. PLC sayag
montaj uygulamasi ilk olarak kirsal bolgelerde yapilmistir. Kirsal bolgelerde aboneye en
yakin direk iizerine montaj edilir. Sayacin muhafaza edilmesi i¢in pano igerisine

konulmustur. Sekil 3.17°de havai hatlarda kullanilan PLC saya¢ montaj goriintiisii

verilmistir.

S 3¢[x06¢35 ARR Al el v kbl

Sekil 3.17. Monofaze direk tipi PLC saya¢ montaj 6rnekleri

Abone sayisi ¢ok olan ya da yer alti sebekelerinde ise bina iginde bulunan
elektrik panolarmin iglerine yatay pano kullanilir. Ayni zamanda bina girislerinde
bulunan Saha dagitim kutularindan (SDK) direk enerji alan abonelerde ise sayaglar bu
kutu igerisine montaj edilebilir. Yer alt1 sebekeleri icin VEDAS dagitim sahasinda PLC

saya¢ montaj1 yapilan abonelere ait goriintii Sekil 3.18’de verilmistir.

46



Sekil 3.18. Binalarda yatay elektrik panosuna saya¢ montaji

Sonug olarak bu uygulamalarin hem kontrol kumanda yoniinden hem de usulsiiz
enerji kullaniminin &niine gegilmesi i¢in faydas1 giin gectikce artmustir. Ik basta bu
uygulama usulsiiz enerji kullanimi i¢in yapilmistir. Ancak ariza yonetim merkezi ile
entegre edilmesiyle birlikte operator yardimiyla akilli bir sebeke gibi kullanilmaya
baglanmistir. SDK i¢inde yapilan montaj sekilleri Sekil 3.19°da verilmistir.

Sekil 3.19. Box panoya saya¢ montaji
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PLC Sayaclarin Veri Toplama Merkezi;

Luna Metrum Web tabanli veri toplama merkezi, SCADA sistemlerinin etkin bir
sekilde yonetilmesi i¢in kritik bir rol oynar. Bu sistem, saha ekipmanlarindan ve
sayaclardan elde edilen tiim verileri toplar ve bunlart dagitim sirketleriinin
sunucularinda saklar. Bu verilerin dogru ve giivenli bir sekilde toplanmasi, operasyonel
verimliligi artirir ve sistem performansini iyilestirir. Kullanici adi ve sifre ile giris
gereksinimi, sistem gilivenligini saglamada onemli bir rol oynar ve yetkisiz erisimleri
Onler. Bu sayede, veri biitiinliigii korunur ve sistemin giivenilirligi artirilir. Bu tiir

giivenlik onlemleri, veri kayb1 veya yetkisiz erisim risklerini minimize eder, bdylece

veri glivenligi ve sistem biitiinligii saglanmis olur [50-52]. Luna Metrum sisteminin ana
ekran girisi Sekil 3.20 ve Sekil 3.21°de verilmistir.
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Sekil 3.21. Luna Metrum ana sayfa gortiiniimi (Metrum, 2024).
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Bu panel iizerinden, sayaglarin enerjisini uzaktan kesme ve a¢ma islemleri
yapabiliriz. WEB gorev servisi gerekli kontak bilgisini merkeze bildirmektedir.
Gorevler paneli lizerinde bulunan Readout okuma ile abonenin, tesisat, sayag seri,
modem, trafo numaralari ile sayaca okuma atilip, anlik olarak yapilan tiiketim bilgileri,
cekilen giicii, akim degerleri ve gerilim degerlerini vermektedir [26]. Gorev okuma

paneli Sekil 3.22’de verilmistir.

C A Giwenli degil | lunametrum vedas local/Garey/GorevVer/D

M=TRUM

€«

T Ebane Siyag Sert Numaras,
30808 SS35876 YUNUS KOCAMAN 18125058 LUNA RS o %

Filtre Kullan

uuuuuuu

Sekil 3.22. Luna Metrum gorev paneli okuma ekrani (Metrum, 2024)

Luna Metrum abone paneli kisimlarinda saya¢ numarasi veya tesisat numarasi
lizerinden arama motoru yapilarak saya¢ lizerindeki tiim veriler detayli raporlanabilir.
Raporlamalar saatlik olarak dijital ortama aktarilabilir. Akim-gerilim gibi degerleri

grafik seklinde de anlik raporlanabilir.

3.2. Dagitim Sebekelerinde SCADA Sisteminin Ariza Coéziimii Noktasindaki

Analizi

Giinlimiiz rekabetci ortaminda SCADA sistemi ile kontrol altinda tutulan ve

izlenen bir elektrik dagitim sisteminin tiiketiciye sagladigi avantajlar hedeflenmektedir.

Teknik kalite, tedarik siirekliligi ve bunlarin iyilestirilmesi yoniindeki
faktorlerden biri olan ariza siirelerinin diisiiriilmesi ve ariza kestirimi yapilmasi ilk
hedeflerdendir. Ariza siirelerinin her yi1l diigmesinde planli bakim programlarinin hayata
gecirilmesi, gerecege yakin ariza senaryolariin olusturulmasi, operasyon personelinin
ariza giderme ¢alismalarinda dogru yontemi planli bir bi¢imde uygulayabilmesi, ariza

yerlerinin hizla belirlenebilmesi ve zamanin daha iyi ydnetilebilmesi isin en 6nemli
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emareleridir. Sistemin iyi isleyebilmesi i¢in alt yapinin da hazir olmasi gerekmektedir.
Oncelikle cografi bilgi sistemi(CBS) denilen alt yapmin hazir ve giincel olarak
tutulmasi gerekiyor. Yani CBS alt yapisiyla canli bir sebekenin tizerinde bulunan tim
kullanicilar (aboneler), trafolar, direkler, havai hatlar, abone bilgileri, adreslemeler,
dagitim merkezleri, ayiricilar ve kesiciler gibi sebeke ekipmanlarinin dogru bir sekilde
konumlandirilmalidir. Sebeke ekipmanlarinin arizalanma olasiliklari, Ciddi bir veri
olan kesinti yonetim sistemi(OMS) veri tabaninda bulunan ekipman bilgisi, yani hangi
dagitim merkezi ve hangi fiderden kesildigine dair onceki arizalarin nedenleri, farkli
farkli gerilim seviyeleri ile iklimsel veriler, cografi bilgiler, ekipmanlarin imal yillar
veya tesis yillar1 gibi verilerin makine dili algoritmalariyla harmanlanarak ileriye dontik
giinliik-haftalik-aylik-yillik bazda her sebeke techizati i¢in gergeklesebilecek arizalarin
yiizdesel olarak raporlarinin olusturulmasidir. Raporlanmasi gercgeklestirilen arizalarin
online gecmek i¢in uygulanabilecek bakim ve yenileme planlarinin yapilmasi, olasi
arizalarin meydana gelmesinin oniine gegilecektir. Ayni zamanda yillik yiiklenme verisi
belli olan ¢ikislarda veya ikincil durumlarda sebep olacagi, kesinti siireleri, kesinti
stiresi ile kesinti sayisindan (SAIDI-SAIFI) etkilenecek tiiketici sayis1 gibi parametreler
ele alinarak yatirim ve bakim Planlarinin Onceliklendirme iizerinde bir sistemin

olusturulmasina yonelik 6n ayak olur [29].

Dagitim sirketlerinde biitiin ariza kayitlar1 yonetmelik geregi tablo-1 dedigimiz
veri tablosunda kaydedilmek zorunludur. Bu tablo da otomatik dijital ortamdan alinip
raporlanabilmektedir. Ariza analizi yapabilmemiz i¢in bu tablolarin dogruluk paymnin
%100 seviyelerinde olmas1 gerekmektedir. Bu verilerin olustugu ortam OMS dedigimiz
Kesinti Yonetim Sistemidir. Kesinti yonetim sisteminde SCADA verileriyle tek
yonetilmez, bircok yerden wveriler gelip harmanlanarak tablo olusturulmaktadir.
SCADA, OSOS, 186 ¢agr1 merkezi, PLC sistemi gibi akilli sebeke verilerinden gelen

anlik kesintiler, kesinti yonetim sistemine tek formatta aktariliyor.

Kesinti yOnetim sistemi son zamanlarda gelisen teknolojiye birlikte daha
gercekel ve daha ¢oziimcii bir sisteme doniismiistiir. VEDAS dagitim bolgesinde 2015
yilindan sonra kesinti yonetim sistemi otomatik bir sekilde olusturulmaya baslanilmustir.
Daha oncesinde bir Excel tablosunda tablo-1 olusturuluyordu. Bu sistem sadece gagri
merkezi kanaliyla gelen ariza verileri manuel olarak Tablo-1"e giriliyordu. Bu sistemde
reel bir veri olmaktan ¢ikiyordu. 2015 yilindan sonra dncelikle CRM (Miisteri iliskileri

Yonetimi, Customer Relationship Management) kesinti yonetim sistemi {izerinden ¢agri
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merkezi yardimiyla gelen cagrilar bu ortama aktarildi. 2016 yilinda da CBS iizerinden
bolge genelinde bulunan tiim ekipmanlar konumsal olarak bir akis semasina aktarildi.

Sekil 3.23’de ¢agr1 merkezi iizerinden gelmis ve konum bilgisi verilen bir CRM ariza

paneli gosterimi verilmistir.
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Sekil 3.23. Cagr1 merkezinden gelen veya OSOS’nden ariza gelen bolgenin konum
bilgisi, adres bilgileri, olusturulan tarih, kapatma tarih ve diger bilgiler.

Sahada bulunan tiim ekipmanlar canli bir ortama aktarilir. Daha sonra EPDK
(Enerji Piyasas1 Diizenleme Kurumu) tarafindan zorunlu hale gelen otomatik sayag
okuma sistemi ve PLC sayaclar sayesinde kurulan GSM {izerinden haberlesen
modemler kesildigi zaman kesik olduguna dair veriler kesinti yonetim sistemine anlik
olarak geliyor. VEDAS CRM alt yapisi bir¢ok alt yapidan olusuyor. Sekil 3.24’de ¢agr1

merkezi kanali yardimiyla gelen bir ariza CRM panelinde detaylandirilmistir.
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Sekil 3.24. CRM Cagr1 merkezi kanaliyla gelen ¢agri

CRM kesinti yonetim sistemi alt yapisinda; CBS, SCADA, OSOS, PLC ve 186
cagr1 merkezi yardimiyla olusan tiim arizalar bir tablo formatinda otomatik bir bi¢imde
raporlanabilmektedir. Bu olusan ariza verileri anlik olarak saha operasyon ekiplerine is
gorev emri seklinde veriler kaybolmadan dijital ortamda veriliyor. Saha operasyon
ekipleri bu verilerde konum bulundugu i¢in ariza noktasinda kag¢ abone enerjisiz kaldigi,
tim abone bilgilerini, enerjisiz kalma siiresi ve sebeke yapisini gorebilir. Sahada
miidahale edilen ariza yerinde kapatilarak sistem {izerinden kapatildi otomatik verisi

kesinti yonetim sistemine gitmektedir.

Cizelge 3.1°deki listelerde 2020 yilinda kurulan SCADA alt yapilariyla birlikte
yillik ortalama kesinti stiresi siireleri verilmistir. 2020 yilinda verilerle bir rapor
olusturulmus ve 2021 yilindan sonra bu SCADA raporlarindan alinan verilerle

tyilestirmeler goriilmiistiir. 2022 yilindan sonra da daha da iyilesmeler devam etmistir.
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Cizelge 3.1. SCADA kurulduktan sonra ortalama kesinti siireleri

09:36:00

08:24:00

07:12:00

06:00:00

04:48:00

03:36:00

02:24:00

01:12:00

00:00:00

AHLAT

2020(SCADA YOK)

ADILCEVAZ ====H|ZAN ====GUROYMAK

2021(SCADA VAR)

YILLIK OG BAZLI ORTALAMA KESINTIi SURESiI(SAAT)

TATVAN

MERKEZ

2022(SCADA VAR)

YILLAR | AHLAT | ADILCEVAZ | HIZAN | GUROYMAK | TATVAN | MERKEZ
202(\’(((53%‘% 04:44:51 |  03:40:57 | 08:30:59 |  06:32:33 | 05:07:05 | 04:08:54
202{5'56%"3”‘ 02:51:33 | 01:5157 | 03:22:28 |  03:34:33 | 02:44:03 | 02:55:08
Zozifi%?DA 01:54:01 | 01:00:17 | 01:30:08 | 01:32:19 | 01:00:59 | 01:01:22

SCADA yani akilli sebeke yapist sayesinde hem dagitim sirketlerine hem de

tiiketicilere sagladig1 avantajlar asagida maddeler halinde verilmistir.

1. Personelden tasarruf: onlarca veya ylizlerce trafo ve dagitim merkezinin

isletmesini yapmak icin yiizlerce kisiye ihtiyag vardir. Hali hazirda bu

merkezleri bir ka¢ personel ile SCADA ve akilli sebeke sistemi ile rahatlikla
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isletilebilmektedir. Sistemin genislemesi durumunda yeni personele gerek

kalmayacak, mevcut SCADA ckranina sadece yeni sayfalar eklenecektir.

Sekil 3.25. VEDAS bolgesi SCADA enerji akis semasi(kirmizi noktalar
enerjinin kesik oldugu bolgeleri gostermektedir).

2. Zamandan tasarruf: SCADA sistemleri, elektrik dagitim sebekelerinde elektrik
kesintileri sonrast normal isletme kosullarina donme siiresini biiyiik Ol¢iide
azaltarak zamandan tasarruf saglar. Geleneksel yoOntemlerde, personelin
hazirlanmas1 ve yol durumu gibi faktorler nedeniyle bu siire¢ en az bir saat
stirebilir. Ancak SCADA sistemi sayesinde, kesintinin ardindan 5-10 dakika gibi
kisa bir siire iginde gerekli manevralar yapilarak normal besleme durumuna
donmek miimkiindiir. Bu hizli miidahale, hem operasyonel verimliligi artirir
hem de miisteri memnuniyetini saglar.

3. Inkitalarin &nlenmesi: SCADA sistemleri, elektrik dagitim sistemindeki
parametrelerin  siirekli izlenmesi ve kaydedilmesi sayesinde inkitalarin
Onlenmesine yardimci olur. Sistem, belirlenen limit degerlerin asilmasi
durumunda operatorlere uyarilar gonderir. Bu erken uyarilar, operatorlerin
sistemde olusabilecek sorunlar1 Onceden tespit ederek gerekli tedbirleri
almalarmi saglar. Boylece, potansiyel arizalar Onlenir ve sistemin kesintisiz
calismasi saglanir, bu da hem giivenilirligi artirir hem de maliyetli kesinti
stirelerini minimize eder.

4. Enerjiden tasarruf: SCADA sistemleri, talep tahminleri yaparak yiik alma ve yiik

atma senaryolari optimize eder. Boylece enerji tiikketimi en uygun seviyede
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tutulur. Optimum enerji seviyesi, sistemdeki ekipmanlarin 6mriinii uzatarak
bakim ve yenileme maliyetlerini azaltir. Enerji tasarrufu, sadece maliyetleri
diisiirmekle kalmaz, ayn1 zamanda ¢evresel siirdiirtilebilirligi de artirir, boylece
daha verimli ve uzun 0miirlii bir enerji dagitim ag1 olusturur.

5. Insan hatalarinin énlenmesi: Otomasyon sistemleri, saha ekipmanlarini hatasiz
bir sekilde kumanda ederek insan inisiyatifinde c¢alisan sistemlere kiyasla ¢ok
daha giivenli ve tehlikesiz bir isletim saglar. Onceden olusturulmus senaryolar
sayesinde, kumanda islemlerinin dogru ve tutarli bir sekilde gergeklestirilmesi
miimkiindiir. Bu durumda, operatoriin tiim islemleri manuel olarak yapmasina
gerek kalmaz; sadece ilgili senaryoyu baslatmasi yeterli olur. Bu, insan hatasi
riskini minimize eder ve operasyonlarda verimliligi artirir.

6. Kaliteli enerji: Tim elektrik parametrelerinin sistem tarafindan izlenmesi
sayesinde insan miidahalesi en aza indirgenmektedir. Operatorler sadece karar
verme anlarinda devreye girerler. Kesintilerin ve arizalarin asgari diizeye
indirilmesi, gerekli trafo kademe ayarlarinin zamaninda yapilmast gibi erken
miidahalelerin, miisteriye sunulan elektrik enerjisinin kalitesine olumlu
yanstyacagi kesindir. Bu durum, enerji arzinda siireklilik ve giivenilirlik saglar.

7. Sebekenin iyilestirilmesi icin altyap1 olusturur: SCADA sistemi, tiim elektriksel
verileri dlglip kaydederek bu veriler iizerinden analizler yapilmasini saglar. Bu
analizler sayesinde sebekenin zayif yonleri tespit edilerek yatirnm yapilmasi
gereken oOncelikli noktalar belirlenir. Boylece sebekenin genel performansini ve
glivenilirligini artirmak igin gerekli iyilestirmeler daha kolay ve etkili bir sekilde

gergeklestirilebilir [6].

Cizelge 3.2. SCADA sistemlerinin fider agma sayilari izerinde analizleri

2020 —202] —o=—2022

DM-KOK CIKIS-FIDER \ SEBEKE UNSURU 2020 2021 2022
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SAGINLIKOK | _DAYILAR | SAGINLIKOK/3&KV/ | 15 | 130 | g0
AYDINLARKOK | RADVOLIG | AYDINLARKOK I38KV T 147 | 05 | 55
AOLEKKOK G | AOLEKKOK /34kv/H02 | 143 | 78 | 36
KOCYIGITKOK | CAYIRCIKist | OCYIGITROKIAVT 43 | 69 | 54
muessese | BASHAREREN | MUESSESE /34kv 1 HO5 | 99 | 65 | 35
BITLISTREDM | PAHCESARAY | rRepM/3akv /HOs | 90 | 50 | 27
TR73KOK NEST | TR73KOK/34kV/HO3 | 74 | 45 | 18
BITLISTREDM | MOROZORE | TReDM/3akv /HO6 | 74 | 49 | 19
AYDINLARKOK | ROMURLY | AYDINLARKOKTSAVI| 70 1 41 | 20
socuksu | SOCUKEY KOY | soGuksu/3akv /Hos | 65 | 35 | 16
GUROYMAKDM | CQLBESE | GUROYMARBMIBHVT 65 | 37 | 17

Cizelge 3.2°de analiz yapildigi zaman 2020 yilinda Bitlis linde kurulan ve
kurulmaya baslayan SCADA ile birlikte agma sayilar1 lizerinde veri analizi yaparak bu
sayilar1 sonraki planlamada minimum seviyelere kadar indirilmistir. Ornek verilecek
oOlursak; Saginli kok dayilar dokiiktas g¢ikist 2020 yilinda 199 kez agmustir. Veri
analizleri yapildigindan dolayr bakim veya yatirim kapsaminda yil igerisinde
tyilestirmeler yapilmistir. 2021 yilinda agma sayis1 veriler sayesinde % 40 azalmustir.

SCADA sayesinde yatirim ve bakim kapsaminda yapilmasi gerekenler giinliik, aylik ve

yillik seklinde planlanabilmektedir.
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4. SONUC VE ONERILER

Giliniimiizde elektrik enerjisine olan talep her gecen giin artmaktadir. Bu talep
artig1 enerjinin verimli kullanilmasinin 6nemini ortaya koymustur. Bunun igin elektrik
enerjisinin takibinin daha iyi yapilabilmesi, tiiketilen enerjinin 6lgiilebilmesi ve kontrol
edilebilmesi gerekmektedir. Kullanilan enerjinin kontrol altina alinip dlgiilebilmesi i¢in
kesintilerin ile kayiplarin minimum seviyelere inmesi gerekmektedir. Bunun
yapilabilmesi iginde akilli sebekelere ve kontrol mekanizmalarina ihtiyag
duyulmaktadir. Thtiya¢c duyulan bu Mekanizmada ancak SCADA yani uzaktan kontrol
sistemleri ile gerceklestirilebilir. Ulkemiz genelini ele aldigimizda artik trafo
merkezlerinden tutup en son kullanicinin baglanti yaptigi son noktaya kadar durumun
kontrol altina alinmasi gerektigi asikardir. Bu yonleri ele alinarak iilkemiz genelinde
yayginlasmasina katki sunulmasi hedeflenmelidir. Bundan &tiirii SCADA sistemlerine
yonelimin zorunlulugu aciktir. Bu teknolojiye ayak uydurulmasindan ziyade insani
kontroliin en iist seviyede tutulmasi icin ¢cok &nem arz eder. Ozellikle ¢ok tehlikeli is
grubuna giren elektrik dagitim sektdriinde, kontroliin en iist seviyede tutulmasi gayet

elzemdir.

Orta Gerilim sistemlerinde ariza sayisini azaltmak i¢in ¢ok yonli bir yaklagim
gereklidir. Bu yaklasim, izleme ve analizden egitim ve modernizasyona kadar genis bir
yelpazeyi kapsar. Gelismis teknolojilerin kullanimi, diizenli bakim ve egitim, gevresel
etmenlere karsi koruma ve risk yoOnetimi stratejileri, ariza riskini Onemli Olg¢iide
azaltabilir ve sistem giivenilirligini artirabilir. Bu stratejilerle, enerji sistemlerinin

performansini artirmak ve ariza sayisini azaltmak miimkiindiir.

SCADA sistemi elektrik dagitim sebekesinde bulunan fider bazli tek hat semasi
ve dagitim merkezlerinin tek semasi iizerinden enerji akisi1 cok kolayca izlenebilmesi,
ayrica yanlis manevra yapilmasinin Oniine gecilmesi ve is kazalarimin minimum
seviyelere inmesi agisindan dnemlidir. Yatirim, bakim ve ariza durumlarinda fiderlerin

alternatif yerlerden beslenmesi yoniinden de katki saglayacaktir.

VEDAS uhdesinde 2015 yilindan itibaren dagitim bolgesinde SCADA alt yapisi
yavas yavas olusturulmustur. Ancak SCADA’ya tam anlamiyla 2017 yilinda
baglanilmistir. 2017 yilinda bolge geneli 100 noktada olusturulan SCADA merkezleri
sayesinde yeni bir vizyon kazandirilmistir. SCADA merkezleri ile birlikte her agan

fiderin agma sayis1 belli olmus, abone yogunluklari tespit edilmis ve ayn1 zamanda yeni
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bir raporlama sistemi ortaya ¢ikmustir. Bu raporlama sistemi dagitim sektoriin yatirim

ile bakim ihtiyaglarini ortaya ¢ikarmis ve yon vermistir.

Bu yatirim ve bakim ¢alismalar1 sayesinde dagitim sebekeleri daha verimli hale
gegerek, gerek kalite gerek ise siireklilik bakimindan ciddi bir ilerleme saglayacaktir. Ek
olarak deginilmesi gerekir ki, yapilacak calismalar sayesinde olast kotii durum
senaryolar1 giderilerek is sagligi ve giivenligi, can ve mal giivenligi kisminda énemler

alinmasina zemin hazirlanacaktir.

Dagitim bolgesi geneli 2023 yili sonu itibariyle SCADA merkez sayis1 1250
noktadan sadece 400 noktada kurulmustur. Bu oranin yeterli olmadigi, faydalan ele
alindiginda sisteme dahil edilen tim dagitim merkezlerinde SCADA kurulmasi

gerektigi one siirmiistiir.

Enerji Piyasasi Diizenleme Kurumu (EPDK), elektrik dagitim sirketlerinden
Tedarik Siirekliligi Kayit Sistemi (TSKS) adi altinda bir yap1 kurmalarini istemektedir.
Bu yapi, tim dagitim sirketlerinin AG ve OG sebekeleri lizerindeki kesintileri belirli
kriterlere gore kaydetmelerini ve raporlamalarini zorunlu kilar. Kesintiler, kisa (1 saniye
ile 3 dakika arasi), uzun (3 dakikadan uzun) ve gegici (1 saniyeden kisa) olarak
smiflandirilmakta ve her bir tir kesinti ile etkilenen miisteriler detayli sekilde
kaydedilmektedir. Kisa ve gecici kesintilerin uzaktan izleme sistemleri araciligiyla
otomatik olarak kaydedilmesi gerekir. Bu baglamda, SCADA/DMS sistemi, OG
bazinda gegici ve kisa kesinti kayitlarinin otomatik tutulmasini saglayarak sistemlerin

izlenebilirligini ve yonetimini optimize etmektedir.

SCADA sistemlerine olan yonelim sayesinde, dagitim sebekesi yakinen
izlenerek anlik kararlarin alinmasi kolaylasmistir. Boylelikle yapilan hizli planlamalar
sayesinde, enerji dagitimin kalitesi yiikseltilmistir. Hizl1 gelisen diinya ve teknoloji bu
alana yonelimin gerekliligini bir kez daha kamitlamistir. Daha oOnceki siireglerde
takiplerin sadece saha gozleminin yapilarak saglanmasi ile saglanirken; suanda SCADA
destegiyle zaman kaybinin Oniine gegilmistir. Enerji dagiticilar1 bundan sonraki siiregte

nerelere odaklanacaklari konusunda daha da tecriibelenmislerdir.

SCADA verilerinin paylasilmasi sayesinde enerji kalitesinin ve siirekliliginin
objektif olmasi, tiiketicileri bilgilendirmis, ve gelisen diinyaya ayak uydurmustur.

Yukarida da bahsedildigi iizere, sistemin kabullenisi ile sektor yenilikleri aramaya
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baslamis ve cesitli emtialar ile sebekelerini desteklemistir. Ornek olaak havai hat ariza

gostergesi bunun i¢in kullanilabilinir.

Ayrica sistemin tabaninin elektronige dayanmasi ve kontrollerin mekanikten
ziyade elektronik ile yapilmasi, is sagligi ve giivenligi bakimimdan 6nemli bir adim
olusturmustur. Daha oOnceleri agik salt tipleri kullanilirken giiniimiizde modiiler hiicre

sistemlerinin kullanilmasi neredeyse zorunlu hale gelmistir.

Ileri diizey izleme ve analiz sistemleri gelismis izleme veri analitigi, arizalarin
onceden tahmin edilmesi ve Onlenmesi i¢in kritik 6neme sahiptir. SCADA gercek
zamanli verileri toplar ve analiz eder, boylece ariza belirtileri erken tespit edilir. Enerji
dagitim hatlarina yerlestirilen akilli sensorler ve online izleme sistemleri kullanilarak,
sistemdeki anormallikler hizla tespit edilebilir. Bu sayede potansiyel arizalar heniiz
olusmadan miidahale edilebilir. Proaktif bakim, arizalarin meydana gelmeden once
Onlenmesini saglar. Bunun i¢in diizenli olarak yapilan testler, analizler ve bakim
prosediirleri, sistemin gilivenilirligini artirabilir. Ariza Oncesi bakim stratejileri
gelistirilmelidir. Ornegin, ekipmanlarin termal goriintiileme veya ultrasonik testlerle
diizenli olarak kontrol edilmesi, potansiyel arizalarin Onceden tespit edilmesine
yardimci olacaktir. Dagitim aginin yapisal olarak yeniden tasarimi, arizalarin etkilerini

azaltabilir ve sistemin genel performansini iyilestirebilir.

Personelin egitimi, arizalarin dogru bir bi¢imde yonetilmesi ve hizli bir sekilde
coziilmesi i¢cin SCADA gereklidir. Egitim programlari, hem ariza yonetimini hem de
genel sistem bakimini kapsamalidir. SCADA raporlamalariyla teknik personelin diizenli
olarak egitilmesi, arizalarin etkin bir sekilde yonetilmesi ve bakim prosediirlerinin

dogru uygulanmasi agisindan biiyiik 6nem tasir.

SCADA c¢evresel kosullar ve mekanik etkenler yoniinden de ariza riskini
azaltabilir. Hava kosullari, toprak hareketleri ve diger dis etmenler, dagitim sebeke
sistemlerini etkileyebilir. Cevresel etmenlere karsi koruyucu oOnlemler alinmalidir.
Ornegin, izoleli kablolar, koruyucu kaplamalar ve dogal afetler igin dayamkli yapilar

kullanmak, ariza riskini azaltacaktir.

SCADA acisindan yeni teknolojiler, ariza yonetimini ve sistem giivenilirligini
artirabilir. Bu teknolojiler arasinda yapay zeka, makine 6grenimi ve veri analitigi yer

almaktadir. Yapay zeka ve makine 6grenimi algoritmalarint kullanarak ariza tahmin
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modelleri gelistirilebilir. Bu teknolojiler, gecmis verileri analiz ederek ariza risklerini

belirlememize ve onleyici tedbirler almamiza yardimer olacaktir.

Ekonomik dmriinii tamamlamis altyapi, ariza risklerini artirmaktadir. Yenileme
yatirimlar1 yapilarak altyapilar daha modernize edilebilir. Bu da ariza sikligin1 her gecen
giin azaltacaktir. SCADA ile birlikte altyap1 yatirimlarini ve yenileme projelerini
onceliklendirerek, eskiyen ekipmanlar1 modern, dayanikli ve yiiksek performansh

ekipmanlarla degistirme imkan1 bizlere sunacaktir.

SCADA gercek anlamda bizlere riza risklerinin yonetimini ve acil durum

planlariin hazirlanmasi i¢in kolayliklar sunmaktadir.
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