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MIKROSERVIS TABANLI E-TICARET UYGULAMALARINDA SIiPARIS
ODAKLI ENDPOINT YONETIMIi

Gilinlimiiz teknolojisindeki hizli gelismeler, bireylerin gereksinimlerini ciddi
oranda doniistirmektedir. Teknolojinin bireyler tizerindeki etkisi baz alinarak diinyada
her giin yeni gelismeler yasanmaktadir. Modern yazilim projelerinde ihtiyaglara stirekli
yenilerinin eklenmesi, 6lgeklenebilirlik, hata izolasyonu, teknoloji ¢esitliligi, esneklik gibi
konularda sorunlara yol agmaktadir. Monolitik mimari’den giinden giine mikroservis
mimariye gecis kacinilmaz hale gelmektedir. Projelerin biiyiimesi ile mikroservis
mimarilerin kullanim avantajlarindan daha fazla yararlanilir hale gelinmistir. Bu nedenle,
monolitik mimari yerine mikroservis mimarisine gegis, projelerin gelecege yonelik hale

getirilmesine imkan sunmaktadir.

Covid-19 salgin1 birgok sektorde oldugu gibi; Ornegin; saglik ve tip
malzemeleri, lojistik ve kargo, telekomiinikasyon vs. basta olmak iizere e-ticaret
sektoriinde de biiyiik bir biiyiime yasandi. Tiiketicilerin kolayca ihtiyag¢lar1 olan iiriinlere
ulagimini kolaylastirmak amaciyla, hizli kargo, temassiz teslimat ve temassiz 6deme gibi
secenekler hayatimiza dahil oldu. Bu kapsamda tiiketicilerin siparislerinin hataya yer

vermeden islenilmesi ve teslimatinin saglanmasi biiylik 6nem arz etmektedir.

Bu calismadaki amag, e-ticaret uygulamalarinda siparis adiminda meydana gelen

bir takim hatalarin Oniine gegilerek, maliyet, sistem karmasikligi, performans kaybi,



veriler aras1 tutarlilik gibi konularin iyilestirilmesi saglanip tiiketicilerin ihtiyaglarina daha

iyi yanit vermek, daha optimize edilmis bir deneyim sunulmas1 amaglanmistir.

Calisma kapsaminda, mikroservis mimari ile olusturulmus e-ticaret
uygulamasinda yapilan bir istek aninda servislerden herhangi birinde alinacak olan hata
biitiin istegi basarisiz kiliyor olup tiiketiciler tarafindan bakildiginda kabul edilebilir bir
sonu¢ degildir. Olusan problem iizerinde hata mekanizmalarimin uygulanabilirligi,
uygulamalarin nasil islenecegi, mekanizmalar1 kullanmanin kazanimlari, kullanilmasi ve

kullanilmamasi durumlarinda yasanacak etkenlerin analizlerine yer verilmistir.
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ABSTRACT

ORDER-ORIENTED ENDPOINT MANAGEMENT ON MICROSERVICE-
BASED E-COMMERCE APPLICATIONS

The rapid advancements in today’s technology significantly transform the needs
of individuals. Considering the impact of technology on individuals, new developments
are occurring every day worldwide. In modern software projects, continuous additions to
meet requirements, scalability, error isolation, technology diversity, and flexibility pose
challenges. The transition from a monolithic architecture to microservices architecture is
becoming inevitable day by day. As projects grow, the advantages of using microservices
architecture are increasingly realized. Therefore, transitioning from a monolithic
architecture to microservices architecture provides an opportunity to make projects more

future-oriented.

The Covid-19 pandemic has led to significant growth in various sectors, such as
healthcare and medical supplies, logistics and shipping, telecommunications, and
especially in the e-commerce sector. To facilitate consumers ‘access to the products they
need, options like fast delivery, contactless delivery, and contactless payment have
become a part of our lives. Within this context, processing and delivering consumers

‘orders without errors is of great importance.

The aim of this study is to prevent some errors occurring in the order step in e-

commerce applications, improve issues such as cost, system complexity, performance



loss, data consistency, and provide better responses to consumers ‘needs, offering a more

optimized experience.

Within the scope of the study, when a request is made in an e-commerce
application created with microservices architecture, if an error occurs in any of the
services at the moment of the request, it renders the entire request unsuccessful, which is
not an acceptable outcome from the consumers ‘perspective. The feasibility of error
mechanisms for the problem that arises, how applications will be processed, the benefits
of using these mechanisms, and an analysis of the factors to be experienced when using

or not using these mechanisms are included.
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SOZLUK

Application: Belirli bir islevi gergeklestirmek tizere olusturulmus yazilim programidir.

Asp.Net Web Api: Http protokolii ile web servislerin olusturulmasi, dagitilmasi,

kullanilmasini saglamaktadir.

EndPoint: URL veya IP adresi seklinde ifade edilmektedir. Servisin saglamis oldugu

APT’ye erisilmesi i¢in kullanilan adrestir.

Framework: Bir programlama dili ya da kullanilan teknolojinin standart kiitiiphaneler,
modiiller ve bilesenlerini icermektedir. Gelistiricilerin belirli problemleri ¢6zmesi igin

gereken araglara sahiptir.
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GIRIS

Tiirkiye’de teknolojinin gelismesiyle birlikte programlamaya olan ilgi ve talep
bliyiik ol¢iide artti. Gegmis yillarda monolitik mimari olarak adlandirdigimiz, programin
biitiin iglemlerini biiyiik bir kod tabaninda ele alip tek bir sunucu lizerinden ayaga
kaldirdigimiz monolitik mimari yaygin olarak kullaniliyordu. Monolitik mimari
yaklasimi, kiigiik capli projelerde karmasikligin diisiik olmasi, kolay yonetilmesi,
anlasilabilirligi dolayisiyla baslica tercih edilme sebebidir. Projelerin daha biiytik kitlelere
hitap etmeye baslamasi ile beraber karmasikligin artmasi ve projenin tek sunucuda
olmasindan kaynaklanan ¢esitli sorunlar ortaya c¢ikmaya basladi. Bu nedenle,

karmasikligin yerini modiiler ve yonetimi kolay bir yaklagim olan mikroservis mimarisi

aldi.

Mikroservis mimari, biiylik monolitik mimariler yerine daha esnek projeler
gelistirilmesine olanak saglar. ’Mikro” kelimesi “ufak” ve “kiigiik” anlamina gelen
yunanca kokenli bir terimdir. Teknoloji alaninda da kiigtikliigii ifade etmek icin kullanilir.
“Mikroskop” kelimesi kiigiik varliklart daha biiyiik ve rahat gorebilmemize imkan
saglamak anlamina gelir. Biiyiik ve karmasik uygulamalari pargala, bol, yonet sistemi ile
modiiler olarak kodlanmasina imkan saglar. Her bir mikroservisin kendine ait iglevi ve bu
islevin bagli oldugu veritabani bulunmaktadir. Ayrica her mikroservis kendisi i¢in en
performansl olan programlama dilini ve veritabanini kullanabilir. Her mikroservis kendi
islevini gerceklestirecegi icin ayr1 ayri1 Olgeklendirilebilir. Biiyiik Olgekli projelerde
giintimiizde tercih sebebi olarak kullanilmaktadir. Kiigiik parcalar halinde yonetilmeye en

uygun projelerin basinda e-ticaret projeleri yer almaktadir.

E-ticaret, internet lizerinden Uirlin ya da hizmet bedelinin 6demesi yapilarak satin
alinmas1 modelini ifade eder. Tipik bir e-ticaret projesinde temel olarak bulunmasi
gereken {iriin yonetimi mikroservisi, kullanict kimlik dogrulama mikroservisi, fotograf
yonetimi mikroservisi, sepet mikroservisi, indirim mikroservisi, siparis yonetimi

mikroservisi ve 6deme mikroservisi temel parcalar olarak bulunmaktadir.

E-ticaret projelerinde mikroservislerin yanlis kullanim1 ve hatali uygulanmasi,

firmalara maddi kayiplar, tiiketici kayiplari, zaman kayiplar1 gibi pek ¢ok konuda zarar



vermektedir. Mikroservis mimarisinde hata yonetimi yapilirken hatalar kayit altina
alinmaktadir. Hatalar onceliklendirmesine gore smiflandirtlir ardindan ilgili yazilim
ekiplerine haber verilir. Is siirekliliginin saglanabilmesi i¢in kurtarma stratejileri
uygulanir. Ornegin, bir indirim haftasinda yogunluktan dolay1 sunucularm kaldiramadig
durumlarda, yiik dogrultusunda yedek bir mikroservis hizli bir sekilde devreye alinabilir.
Tiiketicilere kesintisiz hizmet sunmak siirdiiriilebilir e-ticaret projelerinin temel yapi

tasidir.

Gilintimiizde tiiketicilerin aligveris yaptig1 e-ticaret uygulamalarinda siparis isleme
siirecleri son derece oOnemlidir. Odeme alinmasi, siparisin islenmesi, miisteriye
ulastirilmasi gibi siiregler kritik rol oynamaktadir. Mobil veya Diinya ¢apinda ag (Web)
uygulamasi iizerinden satin alinan iiriiniin sepete eklenmesinin ardindan {iriin satin
alindiginda siparis olusturma islemi ilgili mikroservise gonderilir ve hata alinmadigi
durumda siparis olusturma islemi saglanmis olur. Kullanicinin giris yapmis oldugu
verilerin eksik olmasi, kimlik dogrulamasinin basarisiz olmasi veya oturum agilmamis
olmasi, yetki hatalari, siparis limiti, iirlin stogu gibi temel sorunlar siparisin olusturulmasi

siirecinde karsilagilabilecek temel hatalardir.

Artan tiiketim aliskanliklariyla birlikte yasanan yogunluk dogrultusunda alinan
hatalar1 giderebilmek i¢in farkli ¢6ziim yollar1 aranmaya baslanmistir. Microsoft
tarafindan agik kaynakli olarak gelistirilen .Net Core, uygulama gelistirmek i¢in kullanilan
bir kiitiiphanedir. Oldukga genis bir yazilim gelistirici kitlesine sahiptir ve eklentiler,
araglar, kiitiiphaneler ile siirekli siiriimleri giincellenmektedir. .Net Core kiitiiphanesini
kullanarak Uygulama Programala Arayiizii (API) lizerinden e-ticaret firmalarinin siparis
yonetimi modiilii web uygulamalari, mobil uygulamalari ve tabletler {izerinden erisilebilir

hale getirilmektedir.

Net Core gibi uygulama gelistirilen ortamlar i¢in kiitiiphaneler bulunur.
Kiitiiphaneler, programlama yapilirken siklikla gerekli olan gorevleri tekrar tekrar yazmak
yerine gelistirme siirecini hizlandirmak icin hazir ¢6zlimler sunmaktadir. Bu
kiitliphanelerden biri olan Polly, .Net platformunda hata durumlarin1 ele almak igin

olusturulmustur. Gelistirilen projelerde uygulamalarin giivenilir olmasi, hata toleransinin



yiikseltilmesi ve yazilimlar ile beraber siirekli giincel tutulmasi i¢in bu tiir kiitiiphaneler
kullanilir. Hata izleme, hata durumunda uygulamanin kurtarma stratejilerini uygulamasi,
hata mesajlarinin diizenlenmesi, hata aninda yedek bir kaynaga yonlendirme yapilmasi,
yeniden istegi tekrarlayabilmesi, tiiketiciler agisindan biiyiik bir 6nem arz etmektedir.
Tiiketicilerin karsilastig1 islem hatalar1 olumsuz etkilere sebep olmaktadir. Tiiketicilerin
memnuniyetsizligi, firmalar agisindan uzun vadeli olarak tiiketici kaybina sebep

olmaktadir.

Mikroservislerin her biri kendi igerisinde bagimsiz ¢alisabilmesiyle beraber
kendi hata mekanizmalarina sahip olmalari gerekmektedir. Bu kapsamda, Polly
kiitiiphanesi ile mikroservisler arasi iletisimde olusan hatalar izlenmekte olup
kiitiphanenin sunmus oldugu hizmetleri kullanarak mikroservis tabanli e-ticaret

projelerinin daha tiiketici dostu olmasina katki saglanmaktadir.

Bu tez, mikroservis tabanli e-ticaret uygulamalarinda siparig yonetim siire¢lerinin
daha verimli hale getirilmesi ve hatalarin minimum seviyeye indirilmesi iizerine yapilmis
bir ¢aligsmadir. Bu tez kapsaminda yapilan ¢alisma sonucu mikroservis mimari yaklagimini
benimseyerek e-ticaret projeleri gelistirilen firmalarin hata yonetimi igin olusturulmus

olan kiitiiphane kullanimiyla elde edebilecekleri kazanimlar ele alinmistir.

Mikroservis mimarisi ile hata yonetiminde kullanilan Polly kiitiiphanesinin e-
ticaret uygulamalarinda siparis modiiliinde kullanilmasi ve kullanilmamasi durumu
hakkinda kiyaslama yapilmis olup, Polly kiitiiphanesinin kullanilabildigi yontemler ve bu
yontemlerin  saglamis oldugu kazanmimlar hakkinda bilgi verilmigtir. E-ticaret
uygulamalarinin Polly kiitiiphanesi ile birlikte kullanilmasinin sagladig1 faydalardan da
bahsedilmistir. Projelerde hata yonetimi icin Polly kiitliphanesinin uygulanmasinin
avantaj ve dezavantajlart ele alinmistir. Ek olarak, mikroservis tabanli e-ticaret
uygulamalarinda siparis yonetiminin yeni teknolojiler ve gelisen yeni yontemler ile daha

verimli hale getirilmesi konusunda 6ngoriilere de yer verilmistir.

Bu tezi farkli kilan dzelliklerden biri, mikroservis mimarileri konu alan tezlerin
disinda e-ticaret uygulamalarinda kullanilmasinin incelenmesidir. Ayrica, hata yonetimi

konusu derinlemesine incelenip, modiiler olarak yazilan mikroservislerin siparis



modiiliinde hata yonetiminin kullanilmasinin detayli analizi ve karsilastirmalarin yapilmis
olmasidir. Ayrica, hata yonetim kiitiiphanesi Polly’nin getirdigi ¢oziimlerin kullanilmasi
ile elde edilen kazanimlara da odaklanmaktadir. Boylelikle, giiniimiizde kullanim1 giderek
yayginlasan  e-ticaret uygulamalarimin  daha  kullanilabilir ~ sistemler olarak

gelistirilebilecegi elde edilmektedir.

Dort boliimden olusan tezin birinci boliimiinde, mikroservis mimari igerisinde e-
ticaret uygulamalari ile ilgili benzer ¢caligsmalar yapan kisilerin tezleri incelenmistir. Tezin
ikinci boliimiinde, yazilim mimarileri, mikroservis mimari hakkinda genel bilgiler,
avantajlar ve dezavantajlar1 ele alinmistir. Ayrica, e-ticaretin tanimi, kapsami ve tiirleri
hakkinda da bilgi verilmektedir. Ugiincii boliimde, e-ticaret uygulamalarindaki siparis
yOnetim siireci ve bu siirecte meydana gelen hatalar ele alinmistir. Ayrica, hata
yonetiminde kapsaminda kullanilan Hipermetin Transfer Protokolii (HTTP) durum
kodlarina da deginilmistir. Calisma igerisinde kullanilan Polly kiitiiphanesi hakkinda
bilgilere sunulmustur. Dordiincii boliimde ise, e-ticaret uygulamasinin siparig yonetimi
modiiliinde Polly kiitiiphanesi igerisinde yer alan senaryolarin uygulanmasi veya
uygulanmamasi durumu ele alinmistir. Ayrica, uygulandigi durumda sagladig: faydalar

da analiz edilmektedir.



1. LITERATURDE YER ALAN BENZER CALISMALAR

Dervisi (2022) tarafindan yapilan calismada, monolitik mimariye sahip olan
servislerin mikroservis mimarisine gecis siirecinde meydana gelen zorluklara
odaklanilmis ve bu zorluklara ¢6ziim Onerileri ele alinmaktadir. Ayrica, mikroservis
mimarisine aktarilacak verilerle ilgili yapilan arastirmalarda bulunan eksiklerde detayli

bir sekilde ele alinmistir.

Bankacilik uygulamalarinda monolitik mimari ve mikroservis mimari
kullaniminin getirdigi fayda ve zararlarmin olgeklenebilirlik, gecikme, karmasiklik,
giivenilirlik, kaynak kullanimi ve iletisim konularinda degerlendiren bir istek yapilmis ve

bu baglamda elde edilen sonuglar grafikler halinde sunulmustur.
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Sekil 1. Monolitik Ve Mikroserviste Istek Zincir Derinligine Kars
Giivenilirlik

Kaynak: Dervisi, F. (2022). A¢ik bankacilik sistemlerinde monolitik mimariden mikroservis

mimariye gegis [Yiiksek lisans tezi]. Trakya Universitesi.



Proje kapsaminda, monolitik mimariden mikroservis mimarisine gegis siirecinde
yapilan degisiklikler, toplam siirede azalmaya neden olmustur. Karmasiklik agisindan,
monolitik mimarinin mikroservis mimarisi kadar karisik olmadig1 sonucuna varilmistir.
Giivenlik konusunda, agda yasanabilecek hatalara kars1 mikroservis mimarisinde énlem
alinmas1 gerektiginden bahsedilmistir. Rastgele Erisimli Bellek (RAM) kullanimi
acisindan, mikroservis mimarisi daha az RAM tiiketmektedir. Olgeklendirme bakimindan,
mikroservis mimarisi daha detayli olarak sonuglar verdigi i¢in monolitik mimariye gore
kullanim1 daha avantajlidir. Iletisim agisindan parcala, bol ve yénet yaklasimimin ekipler
acisindan mikroservis mimarisinin monolitik mimariye istiin geldigi konular arasinda yer

aldig1 ifade edilmistir.

Sunucusuz dagitim modeli olarak projede segilmis olan Amazon Web Hizmetleri
(AWS), kullanict kaynak esnekligine sahip olmay1 amaglamaktadir. Temel bankacilik
uygulamalarinda bulunan kullanicilar, 6demeler, hesaplar, doviz ve sanal 6deme noktasi
(POS) apilerinin kullanim1 monolitik mimariden mikroservis mimariye taginmistir. Bu
tasima siirecinin nasil daha kolay ve maliyeti diisiik tutulabilmesi konusu da
incelenmektedir. Firmalarin bu gecis sirasinda kalifiye kisilere ihtiyaglart oldugu ve ekip

i¢cinde silirecin monolitik mimari kadar kolay olmadigina deginilmistir.

Bankacilik uygulamalarinda yasanacak hatalarin giivenlik ac¢ig1 gibi birgok
probleme neden olmasi olasi bir durumdur. Sistemin kolay bakimi ve test edilmesi,
monolitik mimariye gore c¢ok daha kolaydir. Yeni istekler geldik¢e siiriimlerin
dagitilmasina kolaylik taninmaktadir. Mikroservis mimari kullanimu ile hata ve arizalarin
minimum seviyeye indirgenmesi ve ekranda gdosterilen hatalarin siirekli izlenebilmesinin

daha miimkiin oldugundan bahsedilmektedir.

Bu caligma kapsaminda, monolitik mimari ve mikroservis mimari kullaniminin
kazanimlarindan bahsedilmektedir. Bir bankacilik sisteminin monolitik mimariden
mikroservis mimarisine ge¢is stirecinde dikkat edilmesi gereken hususlar, hata toleransi,
giivenlik problemi, servislerin bagimsiz calisabilirligi gibi tercih sebepleri hakkinda

kiyaslamalara yer verilmistir.



Altinkaya (2022) tarafindan yapilan calismada, Universite Bilgi Sistemleri igin
Restful servisler kullanilarak mevcutta kullanilan sisteme erigimi hizlandirmak amaciyla
detayli bir analiz ¢alismasiyla gelistirmeler yapilmistir. Projede, Hizmet Odakli Mimari
(SOA) ve Temsili Durum Aktarimi (REST) mimarisi ayrintili sekilde incelenmistir. SOA
mimarisinin kullanim alanlari ile REST mimarisininin kullanim alanlar1 ve tercih edilme
nedenleri ele alinmistir. Restful servislerin avantaj ve dezavantajlar1 ile beraber
Genisletilebilir Isaretleme Dili (XML), JavaScript Nesne Notasyonu (JSON) vb.
standartlar ile kullanilmasi iizerinde durulmustur. Universite Bilgi Sistemleri, sadece
kendi icerisindeki veritabanlar1 ile iletisim halinde degildir. Ornegin, i¢ sistem Servisi
olarak Personel Bilgi Sistemi ve dis sistem servisi olarak Olgme, Se¢me ve Yerlestirme
Merkezi gibi birgok servis sistem ile iletisim halindedir. Platfom bagimsiz sekilde erisim
saglanmaktadir ve kullanicilarin kolay kullanimi, giivenligi gibi konular 6nem arz
etmektedir. Proje katmanlara ayrilarak ilerlenmistir. Proje sunum katmani, is mantig

katmani, veri erigsim katmani olarak ti¢ katmandan olugsmaktadir.
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REST Tabanli WebAPI Projesi

Sekil 2. REST tabanh WebAPI Projesi Genel Akis Diyagranmm

Kaynak: Altinkaya, C. (2022). Universite bilgi sistemleri i¢in REST tabanli bir web servis

platformunun tasarimi ve gelistirilmesi [Yiiksek lisans tezi]. Atatiirk Universitesi.



Bu proje, MUKimlik projesi ornek alinarak hazirlanmis projedir. MUKimlik
projesi, tiniversitelerin yeni personelleri ve 6grencilerinin hesap olusturma islemlerini
dijital sistemler iizerinden gerceklestirmelerini saglayan bir sistemdir. Kullanicilar,

sisteme giristeki kullanici adi1 ve parolasi ile bu islemleri tamamlayabilirler.

Proje igerisinde kullanilan kiitliphaneler ve siniflara detayli bir sekilde yer
verilmistir. Ornegin, proje igerisinde kullanilan HizliSMSGonder, ADHesapOlustur gibi
kullanilan tiim metotlarin parametreleri, doniis tipleri ve ilgili URL’ler projede

belirtilmistir.

Projede, Universite Bilgi Sistemleri i¢in REST tabanli gelistirilmis mimariler,
Temmuz 2021°de kullanilmaya baslanmistir. Temmuz, Agustos, Eyliil, Ekim, Kasim,
Aralik ve Ocak aylari i¢in olusturulan tiim servislere ait yanitlama siireleri grafiksel olarak
betimlenmektedir. Hangi aylarin daha yogun oldugu gibi detayl raporlara ulasilabilmesi

ile beraber hizli c¢alisan bir sistem sayesinde kagit israfindan da kagmilmisg

bulunulmaktadir.
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Sekil 3. Toplam Istek Sayis1 ve Ortalama Yamt Siiresi
Kaynak: Altinkaya, C. (2022). Universite bilgi sistemleri i¢in REST tabanli bir web servis
platformunun tasarimi ve gelistirilmesi [Yiiksek lisans tezi]. Atatiirk Universitesi.
Bu ¢alisma kapsaminda, REST tabanli mimarilerle Universite Bilgi Sistemleri i¢in
hizli ¢aligan bir sistem olusturulmustur. Aylik yanit siireleri grafiksel olarak gosterilmistir.

Detayli olarak elde edilen kazanimlara yer verilmistir.



Gordesli ve Varol (2022) tarafindan yapilan ¢alismada, e-ticaret firmalarinin
mikroservis mimarisini tercih etmelerinin hata toleranst ve dlgeklenebilirlik oldugundan
bahsetmektedir. Mikroservis mimari kullaniminin zorluklarindan olan servisler arasi
iletisim teknikleri, REST mimarisi ve asenkron iletisim, senkron iletisim tekniklerine ait
performans analizi ve bu tekniklerin avantaj ve dezavantajlarini ele almiglardir. Bu
calismada, e-ticaret modiillerinin temeli olan Stok, Siparis, Odeme siireglerine

odaklanilmistir.

Composer API

. . .

Stock API Payment API Order API

MongoDB

Sekil 4. Restful APPler ile Es Zamanh Mimari Semasi
Kaynak: Gordesli, M. ve Varol, A. (2022). Comparing interservice communications of
microservices for e-commerce industry. 2022 10" International Symposium on Digital Forensics and
Security (ISDFS).
Siparis tirliniin satin alinmasindan sonra stoktan diisiiriiliir, 6deme olusturulur ve
siparis veritabanma kayit eklenir. Bu servisler arasi iletisim sirasinda hata alinmasi
durumunda geri alma islemi uygulanmaktadir. Tiim siparis dongiisii 40 kere tekrarlanip

yaklasik 3,04 saniye siirdiigii gézlemlenmistir.
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Payment Error
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Order Service

Sekil 5. Olay Odakh Mimari Ile Paralel Hizmet Tetikleme Semasi

Kaynak: Gordesli, M. ve Varol, A. (2022). Comparing interservice communications of
microservices for e-commerce industry. 2022 10" International Symposium on Digital Forensics and
Security (ISDFS).

Sirali  yiirlitme durumunda tiim siireclerin  hata almadan tamamlandig1
anlagilmamaktadir. Siral yiirlitmeyle siparis dongiisti 40 kere tekrarlanip yaklasik 3,03
saniye siirdiigli gozlemlenmistir. Paralel yiirlitme uygulanarak tiiketici tiim siireclerin
tamamlanmasinin ardindan siparis olusturabilmektedir. Hata alinmasi durumunda
servisler arasi hata tetiklenmesi ile onlenmeye c¢alisilmistir. Biitiin siparis dongiisii 40 kere

tekrar edilip yaklasik 1 saniye siirdiigii gozlemlenmistir.

Bu calisma kapsaminda, paralel yiiriitme ile siparis siirecinin en hizl sekilde
olusturuldugu sonucuna varilmistir. Ancak, mikroservislerin hata durumlarin1 kontrol
etmek ve siirecin tamamlandigina karar vermenin daha zor oldugu sonucuna ulagilmistir.
Mimarilerin en 6nemli 6zelligi olan hataya kars1 toleransin ve geri alma gibi es zamanl
mimarilerin kullaniminda daha kolay oldugu goriilmiistiir. Ayrica, hangi mimarinin
kullanilacagina tiiketicilerin ihtiyaclar1 dogrultusunda karar verilmesi gerektigi

belirtilmistir.
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Zhou vd., (2018) tarafindan yapilan ¢alismada, mikroservis mimarisinin
endistriyel alanda kullanimi sonucu ortaya ¢ikan hatalarin analizi ve siklikla yasanan
hatalarin gelistiricilere yasattig1 zorluklar1 6grenmek amaciyla genis ¢apli bir calisma ele
almiglardir. Calisma kapsaminda, mikroservis mimarilerin tasarimi ve dagitimi gibi
konular disinda hata yonetimi ilizerine ¢ok az calisma oldugu belirtilmistir. Bu baglamda,
mikroservis mimarisi izerine minimum 3 yil, endiistriyel yazilim alaninda ise minimum
6 yil calismis olan 46 miihendis, belirlenen sorular dahilinde anket ¢caligmasi yapmak i¢in
davet edilmistir. Kabul eden 16 miihendis arasindan, genel kapsami mikroservis
mimarisini neden tercih ettikleri ve aldiklar1 hatalar1 hatirlayarak sebeplerini ve hata
ayiklama siireclerini ele alan sorular yoneltilmistir. Yanitlanan sorularin ortak sonucunda

22 adet hata durumuna ulasilmistir.

TrainTicket adim1 verdikleri projede bilet satisi, rezervasyon ve Odeme gibi
konular1 ayr1 mikroservisler olarak ele aliyorlar. Anket sonucunda elde ettikleri 22 adet
hata durumunu, projede olugmalarini saglayip, olusan hatalari gorsellestirebilecekleri
programlar {izerinden izlenmektedirler. Yasanan hata durumlarinin gorsellestirilmesinin
projeye sagladigi katkilara da deginilmistir. Yasanan hata durumlar1 fonksiyonel hatalar,
islevsel olmayan hatalar, dahili hatalar vb. kategorilere ayrilmistir. Bu hatalarin
mikroservis mimarisi 6zelinde mi, yoksa monolitik bir mimari tercih edilmesi durumunda

m1 yasanip yasanmayacagi sorusuna da yanit bulunmustur.

Mimariler arasinda kiyaslama yaparak, REST istemcisi kullaniimasinin
mikroservislerin gelistirilmesi konusunda kolaylik sagladig belirtilmistir. Servisler arasi
iletisimde hizin saglanabilmesi gibi Docker vb. konteyner teknolojilerinin kullanilmasi,
yiik dengeleme, esneklik ve verimlilik agisindan mikroservis mimarisinin kullanim

kolayliklarindan bahsedilmistir.

Anket sonuglari goz onlinde bulundurularak, hata tespitinin nasil yapilacagi,
asamali olarak 7 adima ayrilmistir.  Siirecler, hata alinmasi durumunda tekrar
edilmektedir. Hata durumu seviyelere gore temel log, gorsel log ve gorsel isaret analizi

seklinde ayrilmistir.
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Maturity Level Systems Percentage

Basic Log Analysis Al, A7, All 23%
Visual Log Analysis A2, A3, A8, A9, A10, Al12 46%
Visual Trace Analysis Ad, A5, A6, A13 31%

Sekil 6. Hata Durumlarina Gore Analiz Semasi
Kaynak: Zhou vd. (2018). Fault analysis and debugging of microservice systems: Industrial
survey, benchmark system, and empirical study. IEEE Transactions on Software Engineering,47(2), 243-
260.
Yazilim gelistiriciler tarafindan yasanan hatalar i¢in ayrilan zaman siireleri ve
hatanin 6nem durumunun gosterilmesine de yer verilmistir. Hata tiirlerinin gosterim

sekilleri, 13 yazilim gelistiriciye sorularak fayda durumu analiz edilmistir.

TrainTicket uygulamasinda hata analizi iki boliime ayrilmistir. Birinci boliimde
genel hatalara kars1 alinan énlemler, 12 senaryo iizerinden ele almmustir. Ikinci béliimde
ise alinan hatalarin gorsellestirilmesi ve izlenmesinin hatanin ¢oziilmesindeki etkisi ele
alinmistir. Uygulama ve mikroservisler hakkinda bilgi sahibi olan 6 yiiksek lisans
Ogrencisi, hata durumlarinin ayristirilmast sonucunda hatalarin ¢éziimlenmesi igin
gelistirilme yapmaktadir. Yasanan hatanin ¢ozliimlenmesi i¢in 2 saat siireleri
bulunmaktadir. Hatalarin gdsterilmesi i¢in hata gorsellestirme araci kullanilmaktadir.
Kullanilan gorsellestirme aracina dair bir senaryo ele alinmistir. Gorsellestirme aracinin

kullanilmasi ile yasanan hata durumu sekiller lizerinden detayl1 olarak analiz edilmistir.
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Time of Each Step (H)
IU ES FR FH F L FF

Fault  Overall Time (H) Strategy  #N.  #E.  #UR. #FR. #FE. Hit  Tactic

F1 2 06 - - 06 06 0.2 01  Servie 7 228 4 1 § Y 13
F2 24 06 06 04 04 04 0.6 03 Service 21 2706 3 2 9 Y T4
F3 failed 1 06 06 08 failed failed failed Service 11 398 2 2 9 N 13
F4 failed 08 08 03 1 failed failed failed Servie 22 1704 5 - - N 13
F5 22 06 04 03 04 03 02 0.1 State 17 972 2 3 2% N TI,T2
F7 26 08 - - 08 06 03 02 Service 22 1705 3 3 %Y T1
F8 28 06 06 06 04 04 04 02  Servie 7 178 4 1 4 Y T1
F10 21 06 02 02 03 03 04 01  Service 16 960 6 2 28 Y T1
Fl11 23 04 04 03 04 04 04 0.1 State 9 303 4 3 24 Y TI,T2,T3
F12 13 03 02 02 04 01 0.1 0.1 State 9 210 5 3 4 Y T1,T2
F13 16 03 02 02 03 03 0.2 02 Service 12 372 7 3 57 Y T4
Fl6 23 03 03 03 04 04 04 02  Service 6 233 2 2 3 N 13

Sekil 7. Gelistirilmis izleme Gorsellestirilmesi ile Hata Durumu Semasi

Kaynak: Zhou vd. (2018). Fault analysis and debugging of microservice systems: industrial
survey, benchmark system, and empirical study. IEEE Transactions on Software Engineering,47(2), 243-
260.

Bu c¢alisma kapsaminda, mikroservislerin kullanimi sirasinda olusan hatalarin
endiistriyel uygulamalarda tespit edilmesi iizerine genis ¢apli aragtirmalara yer verilmistir.
Endiistriyel uygulamalarin hata yonetimi konusu derinlemesine incelenmistir. Bu konu
lizerinde aragtirmalar1 olan miihendisler de ¢alismaya anket sorular1 kapsaminda dahil
edilmistir. Yapilan anket ¢alismasi sonucundaki bulgulara dayanarak olusturulmus olan
TrainTicket uygulamasina yer verilmistir. TrainTicket uygulamasi tizerinde olusan hata
loglarinin  gorsellestirme teknikleri, ¢6ziim mekanizmalar1 ve hata izlenmesi gibi
konularda orta 6l¢ekli projeler i¢in aydinlatict olmaktadir. Biiyiik ve karmasiklik seviyesi
yiiksek olan endiistriyel uygulama mikroservislerinin hata gorsellestirme konusunda
yapilabilecek gelistirmeler detayli bir sekilde incelenmistir. Ayrica biiylik endiistriyel
uygulamalarda  monolitik mimariden mikroservis mimarisine  gecilmesinin
gerekliliklerinden ve karmasikligin da az oldugu monolitik mimarinin yerine mikroservis

mimarisinin tercih edilme sebeplerinden de bahsedilmistir.
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Wang, Zhang, Xu ve Gu, (2020) tarafindan yapilan ¢aligmada, mikroservis
mimarisinde yazilmis olan projelerde yasanan hatalar1 otomatik olarak tespit etmek icin
istatistiklere dayali hata teshisi iizerine bir ¢alisma yapilmistir. Mikroservis tabanli
uygulamalarda (Google, Netflix vb.) biiytik kitlelere hitap edilmesi ile birlikte karmasiklik
seviyesi artmistir. Bu nedenle, karmasiklik seviyesi yiiksek uygulamalarda hata tespitinin
zor oldugu belirtilmistir. Hata tespitleri calisma sirasinda {i¢ kategoriye ayrilarak
incelenmistir. Akilli hata teshisi; mikroservislerde yasanan hata durumlarinin manuel
miidahale ile uzun siirmesi ve yogun emek gerektirmesi nedeniyle otomatik olarak teshis
edilmesi durumudur. Cevrimici hata teshisi; projede gelistirilen mikroservisin
giincellenmesi  sonucunda olusan hatalar gosterilmemektedir.  Mikroservislerin
etkilesimleri sonucunda olusan hatalar1 kiimeleme yontemi ile dinamik olarak teshis etme
durumudur. Is akisina duyarli hata teshisi; cesitli mikroservisleri iceren sistemlerde,
Ornegin, e-ticaret uygulamalarinda farkli gorevleri olan mikroservislerin is akisindaki

farkliliklarin teshis edilme durumudur.

Is akisina duyarli otomatik hata teshisi ile hatalarn toplanmasi, siniflandirilmasi
ve performans farkliliklarindaki hatalarin teshis edilmesi saglanmaktadir. Agag¢ yapisi
kullanilarak manuel miidahaleye ihtiya¢c olmadan otomatik hata teshisi saglanmaktadir.
Mikroservisler arasi iletisim agag yapisi ile gosterilmektedir. Gergeklestirilen isteklere ait
benzer igerikler kiimelere ayrilir. Is akisindaki anormallikler tespit edilir. Anormallikleri
tespiti etmek i¢in yazilmis olan algoritmada, ilk tespit edilen hata olasilig1 en yiiksek kabul

edilir ve olasi tiim ihtimaller, cagrilma sirasina gore siralanmaktadir.

Mikroservislerde, benzer is akisina sahip olan servislerin performansi, ayni
isteklere yaklasik olarak ayni siirelerde yanit vermesi gerektiginden bahsedilmektedir.
Yapilan islem sayilari, sunucunun darbogaza ulagsmadigi siirece sabit oldugundan
bahsedilmis ve servislerde istikrarsizlik olmamasi durumunda, yasanan durumun énemini

anlamak i¢in belirli kat sayilara yer verilmistir.

Yapilan arastirmalar, mikroservis mimarisini kullanan SockShop, PiggyMetrics ve
TrainTicket projeleri iizerinde is akigina ve performans durumuna bagl olarak

degerlendirilmektedir. Ag iizerinde yasanan paket kayiplari, veritabaninin yanlig
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yapilandirilmasi ve yapilan istek sonucu yanit siirecinde yasanan gecikme durumu detayl
bir sekilde incelenmistir. Kullanilan yontemin dogrulugunu gorebilmek adina

PerfCompass, PivotTracing ve LogAnalytics yontemleri ile analiz edilmistir.

I PeriCompass LogAnalysis I PivoiTracing I Our Approach
0.85
0.80 1
0.75 4
o
= 0.70
L]
=
|-
= 065
5
0.60 1
0.55
0.50 4
0.45
Phiysical Application Database Application Average
Resources Server

injected fault type

Sekil 8. Hata Durumu Karsilastirma Grafigi

Kaynak: Wang, T., Zhang, W., Xu, J. ve Gu, Z. (2020). Workflow-aware automatic fault diagnosis
for microservice-based applications with statics. IEEE Transactions on Network and Service Management
17(4), 2350-2363.

Bu c¢alisma kapsaminda, mikroservis mimarisinde yasanan hatalar1 otomatik
olarak tespit edilmesi igin istatistiklere dayali olarak hata teshisi {izerine ¢alisma
yapilmustir. Hatalar, aga¢ yapilari tizerinde ayristirilmis ve bu agaclar araciligiyla hataya
sebep olan mikroservisler belirlenmistir. Ayrica, performans sorunlari iizerine yasanan
hatalar i¢inde ¢aligma yapilmis olup, elde edilen bulgular1 test etmek amaciyla yapilan
deneylere yer verilmistir. Is akis1 ve performans sorunlariyla ilgili hatalar1 mevcut
deneylerde teshis edebilmekle birlikte, isletim sisteminde yasanacak olan hata durumlarini

dogru bir sekilde tespit edilmemektedir.
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Asrowardi, Putra, S, ve Subyantoro (2020) ¢alismasinda, e-ticaret iizerine yazilan
uygulamalarda mikroservis mimari tasariminin nasil olmasi gerektigi siparis olusturulma
stireci tizerinden ele alinmistir. Monolitik mimari yerine mikroservis mimarisinin tercih

edilmesinin performans {lizerindeki etkileri incelenmistir.

E-ticaret firmalarinin, internetin giinden giline diinya genelinde daha yaygin
kullanilmasiyla birlikte artan is firsatlar1 sebebiyle miisteri memnuniyetini artirmak igin
cesitli hizmetlere sahip olmasi beklenmektedir. Uygulamalar gelistirilirken mikrosevis
mimarisinin kullanim sebeplerinin basinda gelen her bir mikroservisin kendi gorevininin
olmasi ile birlikte, RESTAPI gibi dil bagimsiz bir sekilde birden ¢ok platformda kullanim
imkani saglayan web hizmetleri kullanilmaktadir. Yazilimlar gelistirilirken giliniimiizde
iist diizey programlama dili olarak ele aldigimiz Nesne Yonelimli Programlama (OOP)
siklikla tercih edilmektedir.

Calismada se¢ilmis olan mimarinin tercih edilmesinin en 6nemli sebebi, gelistirme
stirecini kolaylastirilmasidir. Yasanan hatalardan kaynaklanan sorunlari ele almaktadir.

Sektordeki biiyiime ile beraber giivenlik ve performans iizerinde yasanan sorunlari

kolaylagtirmaktadir.
Performance Microservices Times Monolithic
Loading 283 6 ms 1750 ms
Scripting 11804 ms 1705.0 ms
Rendering 479 0 ms 377.7 ms
Painting 452 ms 47 1 ms
System 790.0 ms 471.5 ms
Accessibility 66 66
Best Practice 79 79
SEO 91 91
Sekil 9. Performans Test Sonuclari
Kaynak: Asrowardi, I., Putra, S, D. ve Subyantoro, E. (2020). Designing microservice

architectures for scalability and reliability in e-commerce. Journal of Physics: Conference Series (Vol.
1450, No. 1, p. 012077).

16



Mikroservislerin  kullanildig1 gerekli API’ler iizerinde tiiketicilerin en iyi
performans elde edebilmesi i¢in hata durumu, giivenlik ve hiz gibi konular tizerinde belirli
tekrarlarla test yapilmistir. Yogun kullanim altinda yapilan bu testin sonuglarina da yer

verilmistir.

Bu calisma kapsaminda, e-ticaret uygulamalarinda tercih edilen mikroservis
mimarisinin siparis stirecinde 300, 500 ve 1000 tekrar tizerinde 22.000 veri ile performans
testi yapilmis, ve test sonuglarina grafikler halinde yer verilmistir. Mikroservis mimari

kullaniminin monolitik mimariye gére daha performansli oldugu sonucu elde edilmistir.

Kocaman (2018) tarafindan yapilan caligmada, Kitlelere hitap eden oyun
uygulamalari yerine daha ¢ok popiilerlik kazanmaya ¢alisan oyun uygulamalarina giiven
saglanmas1 adina mikroservis mimarinin getirmis oldugu 6zellikleri kullanarak 6deme

sistemi tasarlanmistir. Bu 6deme sistemi iki yonlii olarak ¢alismada ele alinmaktadir.

Calisma, oOncelikle firmalar {izerinde yapilabilecek anlagsmalar dahilinde,
kullanicinin MSTOS projesine giivenilir bir sekilde bakmasi ve kart bilgileri gibi 6nemli
bilgileri, oynamak istedigi oyun i¢in yapmasi gereken 6demeyi MSTOS {izerinden
yapmasini amac¢lamaktadir. Proje kapsaminda avans verme Ve eksi bakiyeye diistilmesi
gibi icerikler de detaylandirilmistir. Projenin geliri ise oyun firmalar ile yapilan

anlagmalar kapsaminda belirli bir komisyon ile alinacagi belirtilmistir.

Oyuncular igin ¢alisma tlizerinde hizli sekilde 6deme gergeklestirmek adina oyun
icerisinden ¢ikmadan bakiye yiiklemesi saglanabilmektedir. Fakat kart ile yapilan 6deme
banka sisteminde 6ncelikle provizyonda olacagindan dolay1 oyun bitiminde provizyonun
iptal edilmesi ile MSTOS zarar edebilir, fakat bu durum tolere edilmistir. Oyuncular,
hesaplarinda kalan bakiyeyi istedikleri takdirde baska oyunculara aktara bilmektedir.
Oyun sirasinda yapilan ddemeler jeton olarak alinip, alinan jetonlar firma iizerinde puan
seklinde verilmektedir. Kullanicilar ddemelerini tek firmaya yaptiklari i¢in firma tarafinda
kullanimin artirilmasi adina avans verilmesi gibi oneriler de igermektedir. Bir firmanin
sahip oldugu birden fazla oyun tiirii olabilir, fakat hepsi sadece jeton sistemi ile kolayca
entegre olabilmektedir. Ayrica mevcut bulunan jetonlar MSTOS sistemini kullanan tiim

firmalarda ortak olarak oyuncular tarafindan kullanilabilmektedir. Siklikla tercih edilen
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oyunlara yonelik 6deme sistemlerinden de bahsedilmekte olup mevcut sistemler gibi

anlasilabilirligi yliksek bir sistem tasarlanmaktadir.

E z Onerilen Sistem

Oyuncu . . Banka 1
y MSTOS Cekirdegi
Banka 2
Banka M
Oyun
Firma 1

Firma 2
Firma N

Kaynak: Kocaman, Y. (2018). Mikroservis tabanli édeme sistemi tasarimi ve gergeklestirilmesi

Sekil 10. Onerilen Sistem Mimarisi

[Yiiksek lisans tezi]. Yeditepe Universitesi.

MSTOS, oyuncu ve firmalar arasinda 6deme sisteminin saglanmasi adina koprii
gorevi gormektedir. Mikroservis mimarisi kullanilarak hazirlanmis olan 6deme
sisteminde oyuncu sayisindaki artis sirasinda hata yasanmamasi igin 6lgeklenebilirlik

problemi g6z 6niinde bulundurulmustur.

Uygulama, firmalar ve oyun araylizii olarak iki kisimda yazilmistir. Arayiizde
HTML, yazilim tarafinda ise Hipermetin Onislemcisi (PHP) dili tercih edilmistir. Tek
kullanimlik ~ olusturulan ~ sifre ile wuygulamaya giris saglanmaktadir. Yazilim
kiitiiphanelerinin kullanilmas1 ile uygulama igerisinde jeton satin alma islemi saglanir.

Oyun icerisinde hizli satin alma ile oyundan ¢ikmadan sadece bir jeton satin alinmaktadir.

MSTOS projesinde olusturulan mikroservisler i¢in ana sayfa, kullanici girisi, satin
alma, hizli satin alma, jeton sorgulama ve jeton harcamadan olusan istekler 60 saniye

boyunca tekrar tekrar sunucuya gonderilerek Ol¢eklendirilme testi yapilmistir. Test
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kapsaminda sunucu adedi 10 binden istikrarli olarak 50 bine kadar ¢ikarilmis ve konteyner
adedindeki yatay Olceklendirme ile beraber yetersiz kalindigi sonucuna ulasilmistir.
Sunucu sayisi arttirilip kullanici sayisi 30 bin ila 50 bin arasinda istikrarli olarak artirilarak
Olgeklendirme durumu test edilmistir. Testin basar1 durumunun belirlenmesi i¢in kriter
olarak hata alinmasi degerlendirilmistir. Toplam yapilan istek orani ile hata alinmamis
isteklerden yanit beklenilmesi ile basari orani hesaplamasi yapilmistir. Yapilan bu
performans analizi tablo olarak belirtilmis ve hata donmeyen istekler basarili olarak
belirtilmistir. Sunucular {izerinde yapilan testler detayli sekilde grafikler halinde

belirtilmistir.

Bu ¢alisma kapsaminda, mikroservis mimarisi ile tasarlanan 6deme sistemi
tizerindeki Ol¢eklenebilirlik detayli bir sekilde analiz edilmistir. Calismanin yapilmig
oldugu yazilim gelistirme araglar1 ve yazilim gelistirme dilleri hakkinda detayl1 bilgi
verilmistir. Kullanilan araglar ve dilin, proje icin verimli olacak sekilde secildigi
belirtilmektedir. Oyun i¢in 6deme yapilmasi sirasinda ¢ok fazla sayida kullanicinin istekte
bulunmasi1 durumunda, gelen istekleri karsilama konusunda yasanan yetersizlikler tizerine
yapilan testlerin analizleri grafiklerle desteklenmistir. Uygulamadan kaynaklanan
hatalarin 6l¢eklendirme problem ile dogrudan baglantili oldugu sonucuna varilmstir.
Hata durumlarmin azaltilmasi amaciyla uygulamadaki isteklerin kullanici sayisinin
artmasiyla, konteyner kullanimi ile dogru 6l¢eklendirme se¢iminin yapildigr durumda

sorunun ¢oziildigi goriilmiistiir.

Hasselbring ve Steinacker (2017) tarafindan yapilan ¢alismada, monolitik mimari
ile yazilmis olan otto.de e-ticaret sitesinin giiniimiizde ulastig1r popiilerlik sebebiyle,
kullanicilara daha iyi hizmet sunabilmek amaciyla mikroservis mimarisini tercih
etmelerinin gerekliliklerinden ve getirdigi kazanimlardan bahsetmektedir. Yiiksek
seviyede giivenilir, 6l¢eklenebilir ve yiiksek hata toleransina sahip olan uygulamalarin
temelinde mikroservis mimari yapist kullanilmasi sebebiyle otto.de iizerinde gelistirme
asamalar1 ele alinmistir. Dikey olarak tasarlanmig mimari ile Oncelikle {iriin, siparis,

promosyon ve arama modiilleri gelistirilmistir. Ilerleyen yillarda mimariler daha da
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Ozellestirilerek, sadece erisim saglayan tiiketici bilgilerini paylasan servisler arasinda

ortak olarak kullanilmaktadir.

Mikroservis tabanli mimarinin kullanimiyle otto.de e-ticaret sitesinde yapilan
gelistirmeler, servis bazinda ekiplere boliinmiis ve zamanla canli ortamdaki giivenilirlik

tyilestirilmistir.
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Sekil 11. 2 Y1l icerisinde Otto.de’de Dagitim Ve Canli Olaylar1 Semasi

Kaynak: Hasselbring, W. ve Steinacker, G. (2017). Microservice architectures for scalability,
agility and reliability in e-commerce. 2017 International Conference on Software Architecture Workshops
(ICSAW).

Bu c¢alisma kapsaminda, dagitilmis bir sekilde olustulmus mikroservis
mimarisinin, monolitik mimariye gore daha karmasik oldugu ancak tutarliligin
stirdliriilmesi, alarm mekanizmasi ve hata toleransi gibi e-ticaret projelerinde 6nem arz
eden konular i¢in genis bir operasyon ekibiyle ¢alisilmasi gerektigi belirtilmistir. Yazilim
tizerinde basariyla uygulanan olgeklendirmeler sonucunda ariza ve hatanin erken tespit

edilebilir hale gelmis ve gelistirme siiresinde azalma yasandigina deginilmistir.

20



2.YAZILIM MiMARILERI

Yazilim mimarisi, bir yazilimin unsurlarinin, diizenlenmesini, sistemde bulunan
parcalarin birbirleriyle nasil iliskileri ve yapilar ile baglant1 kuracagini agiklamaktadir.
Her proje kendine 6zgii 6zelliklere sahiptir. Bu 6zellikler géz 6niinde bulundurularak
hangi mimarinin segilecegi degisen ihtiyaglara bagli olarak secilmelidir. Yazilim
projelerindeki karmasikligi yonetmek, performans sorunlari, giivenlik ve uzun vadeli
bakimini saglamak gibi kritik konular tizerinde planlama yapilmasi gerekir. Projenin belli
bir sistematik {izerinde ortaya ¢ikmasini planlamak iizere yazilim mimarilerine ihtiyag
duyariz. Projeler iyi hazirlanmis yazilim mimarilerine sahip olmamasi durumunda
teknolojinin gelismesiyle beraber yeni yazilimlar ve gelistirilmeleri kabul etmez. Yeni
teknolojilere ayak uydurmayan yazilimlar, maliyetleri arttirabilir, giivenlik zafiyeti

yasayabilir ve sadik miisteri tabaninin kaybedilmesine yol acabilir.

Yazilim mimarisi genellikle projenin ilk tasarim asamasinda olusturulur. Bu
asamada, mimari tasarim, performans ve giivenlik gibi kalite sorunlarini ele alir. Ayrica,
mimarlik, kodlama ve bakim gibi diger gelistirme faaliyetleri i¢in bir referans noktasi
saglar (Galster ve Angelov, 2016). Yazilim mimarisi, yazilimcinin her aninda bulunur.
Biiyiik veya kii¢iik yazilim projelerinin kapsami farketmeksizin Onemlidir. Siireg
igerisinde verilmis olan kritik kararlarin tamamini icermektedir. Yazilim gelistirici i¢in
mimariyi olusturmak en temel unsurdur. Evrimsel mimari olarak adlandirilan kavram,
yazilim ile beraber mimarinin insa edilmesini ifade eder. Giiniimiizde yazilim projelerinde
Cevik olarak mimari yaklagimlarin oncelikleri belirlenir, siire¢ icerisinde degistirilecek
kararlara da uygun olarak bir yaklasim se¢ilmektedir. 2001 yilindan bu yana Cevik metotu
benimsemeye ¢alisan kuruluslarin sayist artmistir. Ceviklik; onceden Ongoriilemeyen,

belirlenemeyen kosullarda uygulanabilecek genel bir strateji olarak tanimlanmaigtir.
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GUVENLIK o, YAZILIM BUTCESI

OLCEKLENEBILIRLIK - YAZILIM ALTYAPISI

YAZILIM
MiIMARIsSI

YAZILIM TASARIMI

KULLANIM YUKU

Sekil 12. Yazilhhm Mimarisi Gereklilikleri

Kaynak: Yazar tarafindan olusturulmustur.

Yazilim mimarisine dair olan arayisin sebebi, yazilimcilarin programin akisi
icerisinde olusan farkliliklarin degistirilemeyeceginin diisiiniilmesidir. Mimari {izerinden
verilmis olan kararlarin, projenin ilerleyen zamanlarinda gereksinimlerinin
degistirilebilmesi gerekebilir. Yazilim mimarlar1 projenin ilerleyisiyle birlikte ortaya
cikan gereksinimlere gore yazilimin ihtiyag duydugu, hem yazilim dili hem de veritabani
secimi gibi konularda karar verici kisidir. Giintimiizde bu kisiler belirli seviyelere ulagsmis
olan kisiler olsalar da, giin gegtik¢e hayatimiza giren mikroservis yapisi ile beraber
bagimsiz olarak kendine 0zgli mimarisi olan uygulamalarin gelistirilmesine katki

saglanmaya baglanmstir.

Kurumsal mimari gibi yazilim yapilari kendi i¢erisinde uygulama mimarisi, ¢6ziim
mimarisi gibi ¢esitleri bulunmaktadir. Teknik anlamda donanimi yeterli olan mimariler is
ile ilgili igeriklere gore segilir. Teknik ve isin mevcut gereksinimlerine uygun mimari
secimi yapilmasi kritiktir. Mimariye dair yapilmasi gerekenler, is ile ilgili igeriklere gore
alinan geri bildirimlerle gelistirilmesi saglanir. Performans, giivenlik, is gereksinimleri ve
olgeklenebilirlik gibi faktorlere dayanarak mimari se¢imi yapilmasi gerekmektedir. Isin
mevcut gereksinimlerinin bakim kolayligi, 6lgeklenebilirlik gibi teknik konularin disinda

kullanicinin ihtiyaclari ve is hedeflerinin de gozetilmesi gerekmektedir.

Pandemi doneminde hayatimiza giren hibrit calisma sistemi ile beraber zamandan

saglanan tasarruf, yazilim ekiplerinin is dagiliminda farkliliklara neden olmaya
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baslamistir. Bir¢ok yazilim gelistirme ekibi, farkli cografi konumlarda calisan ekip
tiyelerinden olusmaktadir. Sadece yazilim gelistirilmesi i¢in degil, farkli zaman
dilimlerinde bulunan ekibin de projeye katki saglamasi agisindan mimarinin saglam
temeller ilizerine olusturulmasi, yazilim kalitesini de artirmaktir. Yazilim mimarisini
olustururken sadece yazilim degil, ekip icerisinde de yazilim mimarisine dair katki
sunulmasi daha kiymetli hale gelmistir. Kullanilacak olan kiitiiphane, veritabani gibi
igerikleri isi yapan yazilimcilara sectirerek olusturulacak olan mimariden minimum hata
ve maksimum verim ile ilerlenmesi muhtemeldir. Ayrica, ekip igerisindeki iletisim ve
yetkinlik seviyesi de mimarinin olusturulmasi asamasinda, hatalarin azaltilmasi,

verimliligin artmasina sebep olmasi muhtemeldir.

Ge¢misten gilinlimiize yasanan gelismelerle beraber konteyner yapilar
kullanimiyla mimariye herkesin ge¢gmise nazaran daha etkin sekilde katki sunacagi hale
gelmistir. Yazilimsal anlamda genis kitlelere hitap eden biiyiik yazilimcilarin daha sabit
ve degismeyen kararlart bulunmaktaydi, fakat giiniimiizde daha kiigiik yapilar seklinde
ayrt yazilm mimari yorumlamalarinin yapilmasiyla her statiiden yazilimcinin
gelistirmesine agik bicimdedir. Yazilim gelistirme siirecinin kritik asamasi olan kod
yazilmaya baglanilmasi siirecinde yazilim mimarisi se¢ilmeye baslanmis demektir.
Ciinkii, projenin ilerlemesi ile beraber yapilan gelistirmelerde mimarinin temellerinin
tizerine katilarak ilerlenmektedir. Teknolojinin gelismesi ile beraber yazilimlar gerekli

olan servisler ile entegrasyonlara agik halde gelistirilmektedir.

Uygun tasarlanmamis olan yazilim mimarisi her agidan zarar vermektedir.
Ornegin, kullanic1 etkilesiminin arttigi durumlarda yavaslayan uygulamalar mimari
acidan uygun degildir. Yazilim mimarisi, sinif seviyesinde yapilacaklara karismaz, fakat
genel olarak sistemin nasil isleyecegine, icerisinde bulunan bilesenlere ve nasil
haberleseceklerine karar verir. Yazilim mimarisinin gerg¢ek projelerde uygulanmamasi
durumunda sonugclar1 net bigimde ortaya konulamaz. Bu sebeple, biiyiik ¢apli projelerde
mikroservis mimari mantig1 ile parcala, bol ve yonet seklinde ilerlemek daha kullanish

hale gelmistir.
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2.1. Monolitik Mimari

Gegmis yillarda yazilim gelistiriciler, Monolitik Mimariyi uzun yillar kullandilar.
Farkli bilesenlere ornek olarak is mantigi, bildirim modiilii ve yetkilendirme gibi
boliimleri tek bir programda birlestirdiler. Tiim yazilim gelistirme siireci boyunca

uygulama tek bir biitiin olarak dagitilir (Gos ve Zabierowski, 2020).

Web Tarayicisi

(Google Chrome, Katalog Servisi

Yandes ve) \ o B ——

Ny Katalog Arayiizii Veritaban
Dengeleyici
/' Siparis Servisi
Mobil Cihazlar o

Siparis Araylizii

Sekil 13. Monolitik Mimari Semasi

Kaynak: Yazar tarafindan olusturulmustur.

Monolitik uygulamalar ii¢ farkli mimari katmandan olusmaktadir: Veritabani, is
mantigi ve kullanici arayiizii seviyesi olarak belirlenmistir. Ingilizce ve Fransizca
dillerinde “mono” tek anlamina gelmektedir. Monolitik kelimesi biiyiik programlart
tanimlamak i¢in kullanilmigtir, teknolojinin gelismesiyle beraber bakimi giderek
zorlagmistir (Kyryk vd., 2022). Kiigiik ve basit uygulamalar, hizli sekilde kullaniciya
sunulmasi gereken baglangic seviye projeler, cok katmanli mimarilere ihtiya¢ duymayan
kisisel projelerin gelistirilmesinde monolitik mimari kullanim1 daha uygundur. Ug katman
halinde gordiigiimiiz monolitik mimari, veri katmaninda uygulamanin sahip oldugu
verilerin sistem lizerinde belirli bir diizen i¢erisinde saklanmasina ve yonetilmesine olanak
saglar. Veritabanlar1 (MongoDB, MySQL, NoSQL, Redis, Cassandra) gibi tercih
edilebilir. Veritabani tercihi de mimari tercihi gibi uygulama igerisinde bulunacak verinin
yik miktari, Olceklenebilirlik, esneklik, erisilebilirlik ve normalizasyon gibi onemli
konular dikkate alinarak segilmelidir. Is katmani, uygulamanin is mantigin1 igermektedir.

Gelen istekleri alarak, veritabanindan veri alir veya veritabanina veri gonderir. s katman,
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veri dogrulamasi ile beraber hata igsleme, gilivenlik gibi uygulamanin temel islevselligine
dair isleyisi ayakta tutan katmandir. Kullanici arayiizii katmani, kullanicilarin uygulama
igerisinde iletisim kurmasini saglayan katmandir. Diger iki katman ile siirekli iletisim
halindedir. Kullanicinin isteklerini sunucuya iletir, veri akisi saglandiginda araylizde
gosterilmesini saglar. Kullanicilarin isteklerine gore karsilasilan hatalar sonucunda hata
mesajlar1 ile kullaniciya doniis yapar. Kullanicinin menii, form veya buton gibi
arayliziiniin gorsel tasarimini sunar. Bu katmanlarin temel amaci, yazilim gelistirme
stirecinin boliinmesiyle daha kolay ve bakimi rahat bir sekilde yapilabilecek yazilimlar
elde etmektir. Monolitik mimari, anlasilirhg yiiksek, mimari tasarimi kolay olmasi ile

beraber projeler’de tercih edilme sebepleri farklilik gostermektedir.

Monolitik mimariler anlasilmasi, gelistirilmesi, teknolojinin gelismesi ile beraber
zaman igerisinde bakimi zor olan sistemlere doniismektedir. Bu tlir durumlarda yazilim
gelistiriciler uzun saatler boyunca zaman harcamasi yapmasi gerekmektedir. Gelistirilmis
olan uygulamanin zaman igerisinde yeniden mimarisini insa etmek ve modiiler yapisini
geri yiiklenmesi gereken durumlar olusabilir. Ciinkii modiiler yapisin1 eski haline
dondiirebilmek i¢in yeniden mimari olusturulmasi gerekmektedir. Genellikle yeniden

mimari olusturulma siireci gecici olarak yapilir (Terra, Valente, Bigonha, 2012).

Monolitik bir mimari de, tiim islevsellik tek bir uygulama igerisinde kapsiillenmis
durumdadir, bu da modiilleri bagimsiz olarak ¢alistiramadiginiz anlamina gelmektedir.
Mimari birbirine siki bir sekilde bagli calismaktadir. Uygulama igerisinde yapilmis olan
bir istek tiim mantiksal fonksiyonlar ile beraber tek bir islem olacak sekilde ¢alisir. Bu
durum programlama dillerinin temel ozelliklerinden faydalanmaniza olanak saglar.
Gelistirmis oldugunuz uygulamayr siniflara, fonksiyonlara, isimlere bdliinerek
kullanilmasini saglar. Uygulama igerisinde test edebilirsiniz. Yapilan degisiklikler ¢ok
kez test ederek yatak olarak dlgeklendirebilirsiniz. Mimariyi kullanarak projeye baslamak
Iyi bir fikir olabilir fakat sistemin karmasiklig1 ve sinirlari agisindan beraberinde getirdigi
zorluklarda bulunmaktadir. Uygulama biiyiidiik¢e, gelistirici sayisininda ¢ogalmasina
bagli olarak mimarinin dezavantajlar1 da beraberinde gelmektedir (Ponce, Marquez,
Astudillo, 2019).
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2.1.1. Monolitik Mimarinin Avantajlar
¢ Sistem Boyutu ve Karmagikligi

Uygulama kiigiik ¢apli ve zaman igerisinde degismeyecekse monolitik mimari
kullanilmas1 daha uygundur. Servisler arasi iletisim kurma, dagitim ve izleme
gerektirdiginden maliyet ve zaman agisindan tercih edilmektedir. Tek bir uygulama olarak
ele alindig1 i¢in dagitimi daha kolaydir. Yazilim gelistirmek az sayida ¢alisan ekipler i¢in
kolaylik saglamaktadir. Bazi uzmanlara gore; sisteminizde yaklasik 60’tan az kisi

calisiyorsa mikroservis mimarisine ihtiya¢ duyulmamaktadir (Singleton, 2016).
e Yeniden Kullanilabilirlik

Monolitik bir mimari de olusturulmus olan uygulamanin kodun kendi igerisinde
yeniden kullanimi daha kolaydir. Ciinkii tiim bilesenler bir yapi igerisinde oldugu i¢in
basitlik sunmaktadir. Bilesenler birbirlerine dogrudan erisim saglayabildikleri i¢in veri
paylasimi kolaydir. Uygulama igerisinde sorun giderme ve test etme gibi konularda

kolaylik saglamaktadir.
e Performans

Monolitik mimari, uygulamanin bilesenlerinin tek bir paket i¢erisinde ¢alismasina
olanak saglamaktadir, bu sayede iletisim gecikmesi minimum seviyeye indirilmistir.
Farkli bir ag trafigi ya da veritaban1 sorgusu igerisinde ¢agri yapma ihtiyaci ortadan
kalkmaktadir. Verilerin biiylikligii arttikga performans sorunlarina yol agacagi igin ciddi
derecede avantaj saglamaktadir. Uygulama igerisinde hata ayiklama ve izleme tek bir kod
taban1 igerisinde saglandigi i¢in problemlerin ¢ozliim siireleri kisalir ve sistemin
performansinda artig saglanir. Yazilim gelistirme siirecindeki kisaltma ile ayrica ekiplerin

performansinda da artis saglamaktadir.

26



2.1.2. Monolitik Mimarinin Dezavantajlari
e Esneklik ve Olgeklenebilirlik

Sanal sunucular ve sunucu iizerinde bulunan yiikiin dengelenmesi igin
Ol¢eklenebilirlik 6nemlidir. Uygulama gelistirilirken daha fazla yazilim kaynagi, zaman,
lisanslama maliyetini g6z oniinde bulundurarak alternatif bir segenektir. Fakat monolitik
mimari ile gelistirilmis olan uygulamalar da en ¢ok kullanilan modiiliin 61¢eklendirilmesi
mimkiin olmadigindan dolayr tim mimarinin Ol¢eklendirilmesi gerekmektedir. Bu

duruma bagli olarak isgiicii ve maliyet artis1 yasanmaktadir.

Bir monolitik mimariyi 6l¢eklendirmenin dezavantaji, islevselliginin yalnizca bir
kisminin en ¢ok ne zaman kullanildigina bakilmaksizin uygulamasinin tamaminin

olgeklendirilmesidir (Velepucha ve Flores, 2023).
e Sistem Kararliligindaki Zayifliklar

Monolitik mimari ile olusturulmus olan uygulamalar da bir modiiliin basarisiz
olmasi, hata dondiirmesi, bakim gerektirmesi gibi sorunlarda sistemin kullanilamaz hale
gelmesi demektir. Bu durum karmasik olarak uygulanmis monolitik mimari de sorunlara
yol agmaktadir. Sistemin kararliligt ve dayaniklilii sonucunda tiim uygulama
etkilenmektedir. Tiim modiiller tek bir kod tabaninda birlestigi i¢in hata tespitinin
yapilmasinda da zorluklar yasanmaktadir. Ornegin, monolitik mimari ile olusturulmus
olan bir e-ticaret projesinde iriinlere baktiginiz sirada aslinda 6deme modiiliinde sorun
olmasima ragmen sistem komple etkilendigi i¢in iiriinler de ekranda goriinmeyecektir.
Veritabani, sistem yogunlugu ve hatalar calisan modiiliin tespitinin yapilamamasi

uygulamalar i¢in ciddi derecede kayip demektir.
e Dil Kisithlig

Monolitik mimari ile olusturulan uygulamalar tek bir programlama dili ile
uygulama yazildig: i¢in esneklik s6z konusu degildir. Farkli teknolojilerin kullanilmasi
projeye entegrasyon agisindan sorunlara yol acabilmektedir. Gelisen teknolojiler ile

beraber uygun teknolojinin se¢imi de Oonem arz etmektedir, giincellemeler ile beraber
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gecmis versiyonlarin desteklenmemesiyle tek bir dile bagli kalinmasi sorunlara yol

agmaktadir.
e Koordinasyon Zorluklari

Monolitik mimari, ekiplerin birbirlerinden bagimsiz olarak c¢aligmalarin
zorlastirmaktadir. Uygulama gelistirilirken giincelleme yapilmasi sirasinda yazilim
gelistiricilerin  hepsine haber verilmesi gerekmektedir. Aksi durumda siireglerin
koordinasyonunda aksamalar yaganmasi muhtemeldir Biiyiikk ¢apli projelerde ayni
uygulama lizerinden gelistirilme yapilmasi farkli projelere entegrasyon konusunu da gii¢

durumda birakmaktadir.

2.2. Mikroservis Mimari

Mikroservis terimi 2011 yilinda bir yazilim mimarlart c¢alistayinda ortak bir
mimari tarz olarak goriisiildii. Mayis 2012 yilinda ayn1 yazilim mimarlar tarafindan
adna karar verildi (Lewis ve Fowler, 2014). Mikroservis mimarinin temeli dagitik
sistemlerin ortaya cikmasina dayanmaktadir. Dagitik sistemler olgeklenebilirlik,
esneklik ve modiilerlik gibi kavramlar ile mikroservis mimarinin temelini
olusturmaktadir. Dagitik sistemler aga bagli bilgisayarlar ile iletisim kurarlar ve
koordinasyonu saglarlar. Bir ag baglantis1 ile bilgisayarlar birbirlerinden mekansal
olarak ayrilmiglardir. Ayni binada veya ayni1 odada olabilirler (George, Jean, Tim ve
Gordon, 2012). Bu sistem kiigiik parcalara bdliinebilen bir mimari diisiincesi
sunmaktadir. Dagitik sistemlerin yayginlagsmasi ile beraber Servis Odakli Mimari
(SOA) yaklagimi ortaya cikmistir. Servis Odakli Mimari, farkli uygulamalar
igerisindeki dagitik sistemlerin diizenlenmesi ve kullanilmasini saglar. Cok yonlii
gelistirme imkan1 sunmasi ile gesitli gorevleri yerine getirebilir ve sistemde esneklik
saglar. Gevsek bagli olmalar1 sebebiyle birbirlerinden etkilenmeden tekrar
kullanilabilmektedir. Kullanicilar arasinda tutarli bir deneyimleri yasatmaktadir.
Servisler sistemin isleyisi servis saglayicilar tarafindan erisime agiktir (Ramanathan

ve Korte, 2014).
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Katalog Servisi

Katalog Arayiizli

Web Tarayicisi \

(Google Chrome,

Yandex vs.) Kurumsal
i Veritabani
Hizmet
Veri Yolu Siparis Servisi
Mobil Cihazlar
Siparis Arayiizii /

Sekil 14. Servis Odakhh Mimari Semasi

Kaynak: Yazar tarafindan olusturulmustur.

Kurumsal veri yolu (EBS) olarak adlandirilan, Servis Odakli Mimari’nin
uygulanmasi i¢in altyapisal olarak hizmet eden, entegrasyonun kolayca uygulanmasi ig¢in

kullanilan bir alt yap1 mimarisidir.

SOA uygulamalara gore degisen farkl rollere sahiptir. Isletmeler igin miisteriler
ve tedarikgilerin kullanabilecegi sekilde c¢oziimler olusturur. Kurumsal mimariler igin,
modiilerlik, tekrar kullanilabilirlik, gevsek baglanti saglamasi, sekillendirilebilmesi i¢in
ele alinir. Proje yoneticileri, is analistleri, kalite giivence miithendisleri SOA’y1 kendilerine
gore yorumlamaktadir. Roller i¢in farkli tanimlara sebep olmaktadir (Darmawan vd.,
2008).

Bilgi teknolojilerinde ag baglantisi ile birbirlerinden farkli ortamlarda etkilesim
halinde galisarak hizmet olarak sunulmasi ile olusan mimari yaklasim olan SOA, farkli
uygulamalar ile esnek, modiiler ve tekrar kullanilabilirlik ilkelerine bagli olarak
calismaktadir. Bilgi teknolojilerinde bu mimarinin kullanima ile is siire¢lerinde zamandan
tasarruf, stratejik islere odaklanilmasi, gelistiricilerin is performansinda artig, hata
yonetimindeki ilerleyis ile beraber genel verimliligin artmasini saglamaktadir. Biiyiik ve

karmasik uygulamalarda projelerin farkli teknolojiler ve sistemler igerisinde entegrasyonu
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ve Bilgi Teknolojileri (IT) altyapisinin bagimliligin1 azaltmak i¢in kullanilmaktadir.
Teknolojinin siirekli gelismesi ile beraber yeni kosullara adaptasyonda kolaylik sagladig:
icinde siklikla tercih edilmektedir. Mimaride belirli bir islevi yerine getiren servisler
bagimsiz olarak c¢alismaktadir. Ornegin, e-ticaret uygulamasinda Sdemelerin
tamamlandigini kontrol eden servis ile siparisin olugturmasini saglayan servisler bagimsiz
olarak calismaktadir. Her servis diger servisler ile ag {izerinden iletisim saglamaktadir.
Servislerin birbirlerine az bagimli olmasi ile sadece tanimlanmis olan araytizler tizerinden
iletisime gegmektedir. Siki sikiya bagli olmayan servislerin, bakimi, gelistirilmesi ve
giincellenmesi daha kolay yapilmaktadir. Dis diinyaya gosterimleri mevcut olan araytizler
ile saglanmaktadir. Iletisim icin genellikle XML, JSON gibi veri formatlar1 kullanilirken,
SOAP, REST gibi protokoller araciligiyla servisler arasi iletisim ger¢eklesmektedir.
Servisler arasinda iletisim saglanirken is akislarinin koordinasyon igerisinde c¢aligsmasi
gerekmektedir. Ornegin, e-ticaret uygulamasinda siparis verildikten sonra stok kontrolii
yapilmasi, 6deme isleminin alinmasi ardindan kargo firmasi ile iletisim saglanmasi uyum
icerisinde c¢alisilmast gereken bir siiregtir. Servisler tekrar tekrar ayni is senaryolari

tizerinde kullanilacak sekilde tasarlanmistir.

Hizmet odakli mimari ve Mikroservis mimarisi, her ikisi de uygulamalari
yonetilebilir, bagimsiz hizmetlere ayirma fikri ile bir yaklagim sunmaktadir. Iki mimarinin
de benzerlik ve farkliliklar1 bulunmasina karsin uygulamalar tizerindeki amaglar1 ve is
stirecleri lizerinde nasil uygulandigini incelemek gerekmektedir. Her iki mimari de biiyiik
ve karmagik sistemlerin boliinerek yonetilmesi konusunda modiiler bir yapiya sahiptir.
Modiiler olarak olusturulan bu yapi igerisinde servisler bagimsiz olarak gelistirilebilir ve
dagitilabilirler. Bu bagimsiz servis yapist ile farkli servisler paralel olarak caligabilirler.
Servislerin kullanilmasi igin benzer arayiizler ile etkilesim saglarlar. Iki mimari’de
monolitik mimari ve biiyliik yazilim projelerinin sistemlerindeki sorunlar1 ¢dzmeleri
konusunda benzer faydalar saglamaktadir. SOA daha biiylik ve kapsam olarak genel
hizmetleri i¢erirken, mikroservisler belirli bir iglev {izerine ¢alisan servisler insa etmeye
odaklanmislardir, sorumluluklar1 daha kiigiik bir alan1 kapsamaktadir. Iletisim
protokolleri de mimariler arasinda farklilhik gostermektedir. SOA genellikle daha

kompleks protokoller ile giivenlik ve islem yonetimi gibi konular {izerinde dururken

30



mikroservisler Hipermetin Transfer Protokolii (HTTP) tabanl farkli ¢esit APT’ler ile daha
hizli sekilde yanit vermesine odaklanarak iletisim saglar. Mikroservis mimarilerde her
servis kendine ait bir veritabanina sahip iken, SOA merkezi olarak veritabani kullanir ve

ayni veriler lizerinde ¢alismasina imkan saglar.

Servis Odakli Mimari, birbirleriyle dogrudan etkilesim halinde olmayan uygulama
yazilimlarinda ayni verilerin formatlar ile haberleserek etkilesimde bulunurlar. Bu sayede
farkli cihazlar ile yazilimlarin iletisimi kolay hale gelmektedir. Ornek olarak, akilli telefon
uygulamasinda bulunan yazilim ile web tabanli bir tankta bulunan yazilim uygulamasinin
servis tabanli mimari ile yazilim sistemlerinin haberlesmesinin saglanmasi ile
bagimsizliklar1 saglanabilmektedir. Farkli platformlarda ¢alisan uygulamalarin siklikla
kullanilan 6rnegi, mobil isletim sistemleri tizerinde bulunan yazilimlardir. Mobil cihazlar
birbirlerinden bagimsiz olarak gelistirilebilir ve haberlesme servisi servis tabanli mimari
ile gelistirilmesi durumunda bagimsiz yazilimlara sahip olarak sorunsuz bir sekilde
iletisim kurmaktadirlar. Bu sayede, bagimsiz olarak yazilim sistemlerinin yonetilmesini

saglamis durumdadirlar (Aksu, Giindiiz ve Ayanoglu, 2013).

Mikroservis mimari prensip olarak uygulamalarin kii¢iik ve bagimsiz parcalar
halinde uygulanmasini ifade etmektedir. Her mikroservis, bir konuda igerik saglar ve
igeriklerin bulundugu servisler birbirleri ile bir araya gelerek bir uygulamayi insa
etmektedir. Mikroservisler birbirine bagli olmayan kiigiik parcalardan meydana
gelmektedir. Olgeklendirme, hata yonetimi, dagitimi gibi konular pargalara ayrilarak
yonetilmesi mikroservislerde kolaylik saglamaktadir. Bagimsiz olarak dagitabilen,
giincellenebilen servisler esneklik saglar ve birbirlerini etkilemeden gelistirme
yapilmasina olanak tanir. Uygulama gelistirilirken olusturulmus olan servislerin bagimsiz
sekilde calisabilmesi sonucu elde edilen esneklik ile hizli bir sekilde gelistirme yapilmis
olan degisikliklerin giincellenmesini miimkiin kilmaktadir. Mikroservisler arasindaki
iletisim HTTP, RPC, RESTful API’ler araciligiyla saglanir. Bu protokoller servisler
arasindaki iletisimi saglar. Mikroservis mimarisinde, test asamasi, dagitimi, giivenlik ve
hata yoOnetimi gibi siiregler otomatik olarak gerceklestirilebilmektedir. Gelistirme ve

Operasyon olarak adlandirilan Gelistirme ve Isletme (DevOps) siireclerin otomatik olarak
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iyilestirilmesine katki saglamaktadir. Orek bir senaryo da; indirim yapmuis olan bir e-
ticaret sitesinin kullanicilarin ¢ok fazla girig saglamasi ile beraber otomatik olarak sunucu
tizerinde bulunan yiikiin 6l¢eklendirilmesi ve hata vermesi durumunda yeniden denenmesi
gibi durumlar otomatik olarak iyilestirme kapsaminda ele alinmasi gerekmektedir. Sistem
tizerinde siirekli olarak optimizasyon saglamalidir. Her bir mikroservis belirli bir
islevselligi saglamaktadir. Uygulama gelistirilirken kodlama asamasinda fonksiyonlar,
siniflar ve modiiller tutarlilik ve biitiinliik i¢inde bir servisi insa etmektedir. Her servisin
kendine o6zgii islevselligiyle, kendi icinde ayni amaca uygun hareket etmektedir.
Birbirlerine tutarlilik ile bagli olan mikroservisler tek bir sorumluluk etrafinda
olusturulmus oldugundan dolay1 diga bagimlilik minimum seviye de tutulmaktadir. Kendi
icerisinde gelistirme yapildig icin bakimi daha kolay olmaktadir. ihtiyag dahilinde gerekli
olan mikroservis sadece Olceklendirileceginden dolayr yonetilmesi etkin sekilde
yapilabilmektedir. Mikroservisler kendi iglerinde islevlerine gore ayristigindan dolayi

daha kolay sekilde hangi amaca uygun olarak gelistirildigi kolaylikla anlasilabilmektedir.

Mikroservisler birbirinden bagimsiz olarak c¢alisabilecegi icin merkezi bir
veritabanina sahip olma zorunlulugu bulunmamaktadir. Monolitik uygulamalarda,
merkezi veritabani ile uygulamalar gelistirilmektedir. Bu sebeple uygulama merkezi
veritabanina bagimli hale gelmektedir. Mikroservis mimari de veritabani cesitlilik
gostermesi sebebiyle bagimsiz olarak gelistirme saglanir. Her mikroservis kendisine en
uygun teknoloji se¢imi ile ihtiyaglarina uygun sekilde veritabani secilebilmektedir.
Kendisine uygun olarak segilen veritabani ile etkilesim en hizli sekilde saglanarak

performans kayiplarinin da oniine gecilmektedir.

Servisler bagimsiz pargalar halinde birbirlerinden ayr1 sekilde olusturulurken
islevselliklerine dikkat edilmesi gerekmektedir. Servislere gereginden daha fazla is yiikii
verilmesi ile verimlilik diisiiriilebilir ve sistem lizerinde karmagikliga yol agilabilmektedir.
Birbirlerine bagimli servis sayisinin ¢ok olmasi sistem iizerinde hata ayiklama siirecini
uzatabilmektedir. Bu durumda giivenlik ve tutarlilik gibi kavramlar risk altinda
olmaktadir. Veri biitiinliiglinlin saglanmas1 icin tutarlilik mekanizmalarma ihtiyag

duyabilmektedir. Bu mekanizmalar ile giinliik islem ge¢misi, veri degisiklikleri sirasinda
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tiim servislere bilgi verilmesi, ¢akigma durumunun yonetilmesi gibi 6nemli sorunlarin
oniine gecilmektedir. Uygulamalar kendi gereksinimlerine bagli olarak farkli sekilde

mekanizmalar tercih edebilmektedir.

2.2.1. Mikroservis Mimarinin Avantajlari
e Optimizasyon ve Performans

Mikroservis mimarisinde ag iizerindeki iletisim performans i¢in Onemli bir
faktordiir. Bilgisayarin hafizas1 tarafinda yapilan islemler, ag tarafinda yapilan
islemlerden daha hizlidir. Fakat mikroservisler bagimsiz ve daha kiiciik pargalar halinde
servislerden olustugu icin aglar araciligiyla iletisim kurmasi gerekmektedir. Bir sistemde,
aglar aracilifiyla ne kadar fazla iletisim kuruluyorsa o kadar ¢cok performans azalmaktadir.
Fakat, mikroservislerin ne kadar iyi derece boliindiigii onem arz etmektedir. Sinirlari iyi
sekilde belirlenmis olan mikroservisler, gereksiz iletisim saglamayarak performansi
arttirir. Kendi islevini bagimsiz olarak yerine getiren servisler iletisimi azaltacag: i¢in

performans olumlu olarak etkilenmektedir (Dragoni vd., 2017).
e Dayaniklilik

Monolitik bir mimari biiyiik ve karmagik yapili uygulamalart kiigiik pargalara
bolerken birlikte calisabilirlik uygulamanin islevselligini arttirmaktadir. Bu mimari ile
dayaniklilik ve hata izolasyonu ile meydana gelen sorunun sadece yasandigi servis
igerisinde bagli kalmasini saglar. Ornegin, édeme servisinde yasanan bir sorun ile
uygulamanin arayiiziinde bulunan iiriinler listesinin etkilenmeyerek {irlinlerin gosterime
devam etmesi gerekmektedir. Kullanici deneyiminin olumsuz sonug¢lanmamasi
gerekmektedir. Ayrica bagimsiz olarak olusturulan servisler ile yasanan problemin hangi
servis tarafindan yasandiginin hizli bir sekilde miidahale edilerek ¢6ziimlenmesi 6nem arz
etmektedir. Miidahale siirelerindeki artis dayaniklilig1 arttirmaktadir. Servisler tizerindeki
yiik miktarinin uygulamanin belirli donemlerinde artis1 da kaynak artirimi ile verimli
kullanilmasmi saglayip esneklik ve 6lceklik agisindan dayanikliligin artisina destek

olmaktadir. Diinya genelinde kullanilan 6nemli uygulamalarin kesintiye ugramamasi
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kritik 6nem arz etmektedir. Odeme sistemleri, miisterilerin hesap y&netimi, saglik
hizmetlerinde tibb1 teshis ve randevu sistemi, hasta bilgilerinin yonetilmesi gibi konularda

sistemlerin giivenli sekilde yonetilmesi gerekmektedir.
e Bagimsiz Calisabilirlik ve Yeni Teknoloji Kullanimi1

Mikroservislerin bagimsizlik olan ¢alisabilirligi ile tek bir veritabani ya da yazilim
diline baglh olma gerekliligini ortadan kaldirmaktadir. Teknolojiler ihtiyaglar
dogrultusunda ortaya ¢ikmaktadir. Veritabanlari, yazilim dilleri belirli gerekliliklere gore
secilmesi gerektigi lizere bagimsiz segimler teknoloji bakimindan daha c¢evik bir
uygulama gelistirme siireci ortaya koymaktadir. Uygulama gelistiriciler farkli servisler
tizerinde ayrisarak ekip c¢alismasi yaptiginda ihtiyaclara gore yeni teknolojilere

gecilmesine de olanak saglamaktadir.

Yoneticiler genellikle uygulamalar1 teknolojilere gore ayirmaktadir. Veritabani,
kullanicr arayiizii, sunucu kismi gibi ekiplere ayirmaktadir. Ekiplerin boliinmesi ile kiigiik
capl isler biitge gerektiren islere doniisebilmektedir. Yetenekli bir ekip isleri minimize
ederek, kaybi en aza indirecek sekilde olan ¢ozliimii secerek ilerlemektedir. Bu mantik

Conway Yasast’nin uygulanmis halidir (Lewis ve Fowler, 2014).
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Siloed functional teams... ... lead to silod application architectures.
Because Conway's Law

Sekil 15. Conway Yasasinn Isleyisi

Kaynak: Lewis, J. ve Fowler, M. (2014). Microservices: A definition of this new architectural term. 21 Ocak

2024 tarihinde https://martinfowler.com/articles/microservices.html adresinden edinilmistir.
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2.2.2. Mikroservis Mimarinin Dezavantajlari
e Servisler Arasi Glivenlik Sorunu

Uygulama kendi igerisinde farkli servislerden olusmasi genel sistemin
giivenliginin azalmasina yol acabilmektedir. Her mikroservis kendi igerisinde veri
aligverisinde bulunurken rutin olarak giivenlik kontrolii yapmasi gerekmektedir. Bazi
giivenlik  kontrolleri  kisi bazinda olacak sekilde Ozellestirilmis  olarakta
uygulanabilmektedir. Kendine 6zgii olusturulan dogrulama sistemleri ile yetkilendirmeler
koordinasyon bakimindan sorun yasayabilmektedir. Servisler arasinda izolasyonun
saglanmasi ile ancak giivenlik aciklarinin Oniine gegilebilir. API’ler iizerinden iletigim

gerceklestigi i¢in genellikle dogru sekilde korunmasi ve izlenilmesi 6nemlidir.
¢ Dagitimda Zorluklar Yasanmasi

Yazilim mimarileri giincellenebilir, bagimsiz sekilde degistirilebilir olarak
tasarlanmaktadir. Uygulamalar olusturulurken kullanilan kiitiiphaneler dogrudan
calistirllacak sekilde olusturulmus olan fonksiyonlardir. Servisler uygulamanin
icerisindeki bilesenlere bagli olmaksizin, bu bilesenler ile uzaktan erisim yolu ile
genellikle ¢agrida bulunurlar. Servisler, kiitiiphanelerden farkli olarak bagimsiz bilesenler
olarak ifade edilmektedir. Servisleri bagimsiz olarak kurulabilir olmasi da farklar
arasindadir. Fakat, bir kiitliphaneyi giincellemek i¢in uygulama {izerinde tekrardan
kurulum yapilmas: yiikiinii ortaya c¢ikarmaktadir. Her kosulda tekrardan kurulum
yapilmasina olanak olmayabilmektedir. Servislerin arayiiziiniin degismesi durumunda,
yeni olusturulmus olan servisin gilincellemesini yapmaktan daha c¢ok c¢aba
gerektirmektedir. Mikroservis mimarisi i¢in arayiiz degisikliginin yapilmasinin yarattigi
etkileri azaltmak i¢in uygun sekilde tasarlanmasi gerekmektedir (Dmitry, Manfred, 2014).
Servislerin arayiizlerindeki degisim domino etkisiyle giincellemeye ihtiya¢c duyar. Bu
ihtiya¢c dogrultusunda dagitim siirecleri karmasik bir hal almaktadir. Biiyiik c¢aph
uygulamalarda dagitim ve genel entegrasyonlarin saglanmasi koordinasyonu zor bir hale

getirmektedir.
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e Veriler Arasindaki Tutarsizlik

Veritabanlar1 her mikroservisin  kendi igerisinde ayr1 olacak sekilde
bulunmaktadir. Iliskisel veritabanlarindaki operasyonlar i¢in Transaction ydnetimi dnemli
bir konudur. Biitiinliik, tutarlilik, bagimsizlik, dayaniklilik (ACID) veritabanlarindaki
verilerin biitiinliigiinii temsil etmektedir. Veritabani islemlerinde hatasiz sekilde
gerceklesmesini ifade eden prensip ic¢in her harf bir durumu temsil etmektedir. Veritabani
yonetim sistemlerinde saglik, 6deme sistemleri, finans gibi konularda veri tutarlilig: kritik

Onem arz etmektedir.

Verilerin hatalariin 6niine ge¢ilmesi ve tutarsizlik yasanmamasi i¢in gerceklesen
islemlerin atomik yapida olmasi gerekmektedir. Bir islem basladiginda ya islemin
tamamen tamamlanmasi ya da hata durumunda islemin gergeklestirilmemesi
gerekmektedir. Monolitik mimari de ACID islemleri kolaylikla uygulanabilmektedir.
Mikroservis mimarinin en kritik dezavantaji dagitik ¢alisan servislerin verileri arasinda
nihai tutarliligin saglanmasi1 gerekliligidir. Birden fazla servisin giincellenmesi i¢in
olusturulmus olan komutun uygulanmasi gerekmektedir. Veritabanlarinda veri
tutarliliginin saglanmasinin disinda her servisin veritabanindaki gesitli sorgularda yasanan
problemlerinde  dncesinde  ¢oziimlenmesi  gerekmektedir. Ornegin, e-ticaret
uygulamasinda kredi limiti kontrolii saglanirken miisterinin siparis asamasinda kredi
limiti kontrol edilmelidir. Bu iki asama farkli veritabanlarinda bulundugundan dolay:

kontrolii saglanmalidir (Richardson, 2017) .

Distributed Transaction (2PC)

Order Customer
Service Service
Saga
Order Customer Order
Service Message/event Service Message/event Service
Local Logal Local
Transaction Transaction Transaction

Sekil 16. Hizmete Ozgii Veritaban1 Semasi

Kaynak: Richardson. (2017). Pattern: Microservice architecture. 5 Kasim 2023 tarihinde

https://microservices.io/patterns/microservices.html adresinden edinilmistir.
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2.2.3. Mikroservis Mimarisinde Tletisim

Mikroservis mimarisi, biiyilk ve karmasik yapili uygulamalart daha esnek,
Olceklenebilir, yonetilmesi daha kolay olacak sekilde modern teknolojilere uygun olarak
boliinmesine yardimer olmaktadir. Servislerin kendi igerisinde yasam dongiisiine sahip
olmas1 sebebiyle servisler arasi iletisimin iyi sekilde yonetilmesi onem arz etmektedir.
Servisler arasinda iletisim sistemin giivenligi, performansi ve dayaniklilig: gibi konularda
etkili iletisim saglanmasi gerekmektedir. Dogru iletisim yontemlerinin segilmesi ile
teknolojilerilerin gelismeye devam etmesi ile diizenli olarak iyilestirilmesi saglanmalidir.
Servisler arasi iletisim, uygulamalarin siirekliligini saglamak acisindan Onemlidir.
HTTP/HTTPS protokolii ile RESTful API’ler, Uzak Prosediir Cagris1 (QRPC) ya da

asenkron sistemler gibi servisler arasi iletisim saglanir.

2.2.3.1. Asenkron lletisim

Mikroservis mimarisinde, servisler arasinda iletisim kurulurken senkron ve
asenkron olarak iletisim gerceklestirilmektedir. Asenkron iletisim, mesaji gonderen
kiginin mesaji ilettikten sonra geriye bir doniis beklemedigi iletisim seklidir (Van Steen
ve Tanenbaum, 2017). Asenkron iletisim ¢ift yonlii olarak gergeklesiyor ise, 6rnegin bir
miisterinin istegi gonderilir ve islem uzun siirecek sekilde ise bu istek sunucu tarafindan
gerceklestirilirken miisteri yanitt beklemek yerine, baska islemlerle de mesgul
olabilmektedir (Cebeci, 2019). Asenkron iletisimde servisler geri doniis beklememektedir
ve zaman farkina bakilmaksizin veri aligverisi saglamaktadir. Asenkron iletisim kullanilan
teknolojilere gore degisiklik gdstermektedir. Iletisim sirasinda hata olmasi durumunda
sistem kesintiye ugramamaktadir. Servisler birbirlerinden haber beklemedikleri i¢in
bagimliliklar1 bulunmamaktadir, mikroservis mimari i¢in bu durum 6nemli bir avantaj
saglamaktadir. Servisler siirekli olarak proaktif durumda olmaya ihtiyag duymamaktadir.
Servise gonderilen verinin biiyiikliigiinden bagimsiz olarak asir1 yiiklenmeye bagli olarak
istekler diismemektedir. Uzun siirecek olan islemler arka planda gonderilmeye devam
edilmektedir. Bu sebeple, hatalara kars1i daha dayaniklidir. Kuyruk yapisi sayesinde

mesajlar saklanabilir ve hata giderildiginde mesajin gonderimi saglanabilmektedir.
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Asenkron iletisimde, sunucular iizerinde kaynaklarin ekonomik olarak harcanmasini ve
kullanimin yiiksek oldugu zamanlarda degil, kullanimin az oldugu zamanlarda

gerceklestirilerek kullanilmasiyla optimizasyon saglanmais olur.

Asenkron iletisim bire bir ve bire ¢ok olarak iletisim gergeklestirilmesine olanak saglar.

@
__4

e
ey

Sekil 17. Tek Alic1 ve Coklu Alictya Dayah Asenkron Tletisim Semasi

Kaynak: Yazar tarafindan olugturulmustur.

Asenkron iletisimde kullanici aliciya bir bildirim gonderdiginde olay yaynlar.
Ornegin fiiriiniin siparis edilmesi bir olayken, siparis edilecek olan {iriiniin kargoya
verilmesi ve stoktan diisiilmesi es zamanli olarak gergeklestirilebilmektedir. Rabbitmg,

Kafka gibi sistemler asenkron mesajlasma teknolojisi olarak tercih edilmektedir.

2.2.3.2. Senkron Iletisim

Eszamanli iletisim mikroservis mimarisinde ¢ok sik tercih edilmektedir. Genel
olarak istek/yanit etkilesimi olarakta tanimlanmaktadir. Bu iletisim tiirlinde bir servis
baska bir servise istekte bulunmaktadir. Istekte bulundugu servisten geri doniis alana

kadar beklemektedir (Shafabakhsh, Lagerstrom, Hacks, 2020). Monolitik uygulamalarda



istekler tek bir yapr lizerinden istek sagladigi icin tek bir par¢a olarak geri donis
saglamaktadir. Fakat mikroservis mimarisi birden fazla birbirlerinden bagimsiz olarak
farkli islevleri yiiriiten servisten olusmaktadir. Eszamanli iletisim birbirlerinden bagimsiz
olarak islem yiiriiten servislerde iletisimi saglamak i¢in siklikla kullanilan yontemlerden
biridir. Servisler birbirlerinden haber bekledikleri igin doniis siirelerinde yasanan
gecikmeler sonucunda basarisiz doniisii alinabilmektedir. Sistem iizerinde ciddi boyutlara
ulasabilecek olan gecikmeler maliyet ve kullanici kayb1 olarak yansimaktadir. Ardarda
yapilmasi gerekli olan islemlerde birbirlerini bekleme durumu yasandigi icin sistemsel

gecikmeler yasanabilmektedir.

I

Sekil 18. Senkron Iletisim Semasi
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Kaynak: Yazar tarafindan olusturulmustur.

Eszamanli iletisim geri doniis degeri beklediginden dolay1 sistemde bloklamaya
ve hata olusumuna sebep olabilmektedir. Bu sebeple gercekten gerekli oldugu durumlar
disinda sistem igerisinde iletisim tiirii secilirken dikkatli olunmasi gerekmektedir.
Ornegin, bir e-ticaret uygulamasinda mikroservis mimarisinde senkron iletisim ¢ok sik
tercih edilmektedir. Miisterilere hizli geri doniis saglamas1 onem arz etmektedir. Uriin
sepete eklendikten sonra giincel fiyat, stok durumu hemen kontrol edilmelidir. Siparis
verilmesinin ardindan 6deme isleminde bankalardan geri doniis alinip hemen isleme
alinmalidir. Hatali islemlerin olmasi durumunda diizeltmeler, tekrar denemelerin

yapilmas1 gerekmektedir. Miisterilerin satin aldiklar1 {irtinler i¢in tekrar iletisime gegmesi
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durumunda servisler ve is siiregleri hakkinda bilgi edinilmesinde hizli ve kullanicilarin

deneyimini iyilestirmek adina senkron mimari tercih sebebi olmaktadir.

2.2.4. Mikroservis Mimarisinde iletisim Protokolleri

Mikroservis mimarisinde kii¢clik parcalar halinde servislerin yoOnetilmesi
gerekmektedir. Fakat yonetilecek olan servisler birbirlerinden ayrilmalart ile iletisim
halinde bulunmalar1 yeni teknolojiler ile beraber giin gectikce iizerine galigilan ve
gelistirilmeleri devam eden bir problemdir. Bir dizi zorluk servislerin boliinmesi ile
meydana gelirken farkli servisler arasindaki iletisimde nasil etkilesim saglayacag: gibi
sistemsel degisikliklerin yonetimi ve paylasimin ne sekilde yapilacagi da onemli bir
konudur. Mikroservis mimarisinin temel yapi taslarindan biri iletisim protokolleridir ve
uygulamanin ihtiyaglar1 dogrusunda dogru protokolii secmek onemlidir. Uygulama ile

beraber uyumlu sekilde ¢alismasi gerekmektedir.

2.2.4.1. HTTP Protokolii

Hipermetin Transfer Protokolii (HTTP) kullanilacak olan kaynak {izerinden
paylasimi saglanan ve birden fazla alanda kullanima uygun sekilde, bilgi teknolojileri
icerisinde uygulamalarda kullanilacak olan iletisim protokoliidir (Fielding vd., 1999).
HTTP kullaniminda resimler, metin dosyalar1 gibi igeriklerin istemci ve sunucu arasinda

gonderilen istekler ile iletimini saglar.

HTTP protokolii, World Wide Web’in ortaya c¢ikisiyla insanlar tarafindan
yayginlagsmasiyla ortaya ¢ikmistir. Tim Berness-Lee 1989 yilinda CERN’de HTTP
lizerine calisirken bir yandan da Hiper Metin Isaretleme Dili (HTML) igin gelistirmeler
ile web teknolojileri alaninda calismaktadir. Ilk olarak HTTP/0.9 ardindan HTTP/1.0 ve
HTTP/1.1 olarak yeni versiyonlarin gelistirmelerine devam etmektedir. HTTP/2.0 ile
gelistirmeler devam ettikge performans sorunlar azalmaya baslamis ve asenkron olarak

istek gelistirmeye de uygun hale gelmistir (Natran, 2023).
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Bir tarayict sunucuya istek atmak istediginde aralarinda bir baglanti olusmaktadir.
Olusan bu baglanti ile sunucunun bu baglantiyr Kabul etmesinin ardindan istemci HTTP
istegi tizerinden verilerini gondermektedir. Bu verilerin génderiminde daha fazla kaynak
bulunmasi i¢in yeni baglantilar yapilmasina ihtiya¢ duyulmaktadir. HTTP istegi lizerinden
gonderilen bu baglantilar ile sunucu tarafindan geri doniis saglandiginda agik olan bu
baglantt kapatilir. HTTP kendi igerisinde sunucuya gelen istegin kim tarafindan
yapildigin1 anlayabilecek bir mekanizmaya sahip degildir. Bu kapsamda kimlik
dogrulama, ¢erezler ve oturumlarin yonetilmesi i¢in sunucu igerisinde olusturulmus olan

mekanizmalar kullanilmaktadir.

Hypertext Transfer Protocol (HTTP)

T: request

\Nefwork

2: respounse

(Browser) (Inf-eruet) (Web Server)

Sekil 19. Kullanici ve Sunucu Arasindaki istek-Yamt Transferi

Kaynak: Pandurang. (2022). How does HTTP protocol work. 20 Ocak 2024 tarihinde
https://pandurangpatil. medium.com/how-does-http-protocol-work-426b1a4158f3 adresinden edinilmistir.

HTTP tizerinden gonderilen isteklerin icerisinde istegin bulundugu satir Tekdiizen
Kaynak Bulucu (URL) ile baslamaktadir. HTTP istekleri gerekliliklerine gore farkli
yontemler ile saglanmaktadir. Bu yontemlerin en sik kullanilanlart GET, POST, PUT ve
DELETE olarak adlandirilmaktadir. GET istegi ile sunucu iizerinde bulunan verilerin
alinmasi istenilmektedir. POST istegi ile sunucu iizerine veri gonderilmesi istenmektedir.
PUT istegi ile glincelleme yapilmis olan veri lizerindeki degisikliklerin saglanilmasi i¢in

kullanilir. DELETE istegi ile ile bir kaynaktaki verilerin geri doniistiiriilemez bigimde
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kaldirilmast i¢in kullanilmaktadir. PATCH, HEAD, OPTIONS, TRACE gibi farkl
islemleri de gergeklestirmek i¢in kullanilan yontemlerde bulunmaktadir. URL’in yolunun
son kismia gdnderilmek istenilen ek bilgiler i¢in parametreler eklenmektedir. Ornegin,
“http://akademik.beykent.edu.tr/talat-firlar” sekildedir. Gonderilen isteklerde istegin kimi
tarafindan gonderildigi ve istegin igerisinde bulunanlar hakkinda baslik bulunmaktadir.
Gonderilen istegin igeriginde ise istegin govdesindeki veriler bulunmaktadir. Istegin
verilerinin iletimi ¢ogunlukla gdvde araciligiyla saglanmaktadir. Bu verilerin

gonderilmesinin ardindan sunucu istegi kullanarak geriye bir yanit donmektedir.
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Sekil 20. HTTP istegi Ornegi ve istegin Detayi

Kaynak: Yazar tarafindan olugturulmustur.

HTTP, Aktarim Kontrol Protokolii (TCP) protokolii ile c¢alismaktadir. Bu
protokoliin kullanim ile birlikte istemcinin yapmis oldugu HTTP istegi web sayfasina
gonderilir ve sunucu yapilmis olan istegi alir, yapilan istege uygun olarak geri doniis yaniti
gonderir. Gonderilmis olan igerigin birden fazla parcasini bulunduran web sayfasi, istemci

iizerinden bu sonucu almak igin istek gonderir (Wei, Hong ve Shi, 2016). istemci
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tizerinden sunucuya gonderilmis olan isteklerin basarili bir sekilde geriye yanit vermesi
beklenmektedir. Geriye donen yanitin daha anlasilir olabilmesi igin standart olarak

belirlenmis durum kodlar1 bulunmaktadir.

HTTP durum kodlar1 uygulama tizerinde yapilan isteklerin anlasilabilmesi adina 3
basamakli olarak bulunan sayilardir. Alinan olumlu ya da olumsuz hatalarin sonucunda
durumun acgiklamasinin anlagilmasini saglamaktadir. Durum kodlarinin ilk basamagi

geriye donen cevabin sinifini tanimlamaktadir.

1 ile baslayan kodlar, bilgilendirme amacindadir. 2 ile baslayan kodlar basariyla
isleme alindigini ifade eder. 3 ile baslayan kodlar yonlendirilme oldugunu belirtmektedir.
4 ile baslayan kodlar istemci iizerinde bir hata meydana geldigini anlasilmadigini ifade
etmektedir. 5 ile baslayan kodlar sunucu flizerinde gecerli bulunan bir istegin

gerceklestirilemedigini ifade etmektedir.

Tablo 1. HTTP Durum Kodlar: Tablosu

1xX Durum Kodlar

100 Gonderilen istegin alindigt ve sunucu tarafindan

islenmeye basladigini ifade etmektedir.

101 Sunucu istemcinin kullandig1 protokoli degistirmeyi

kabul ettigini ifade etmektedir.

2xx Durum Kodlar1

200 Istemci tarafindan aliman istegin basarili bir sekilde

islendigini ifade etmektedir.

201 Istek sonucunun basarili alindigini ve yeni kaynak

olusumu saglandigini ifade etmektedir.

202 Sunucunun istegi aldigi fakat heniiz islemi

bitiremedigini ifade etmektedir.

203 Sunucuya dogrudan erigsim saglanamadigi ara sunucu

tarafindan istegin alindigini ifade etmektedir.

204 Sunucu tarafindan iglemin alindigini fakat geriye igerik

dondiirmedigini ifade etmektedir.

205 Sunucu tarafindan islemin alindigin1 fakat sayfanin

yeniden yiiklenmesi gerektigini ifade etmektedir.

206 Sunucunun biiyiik bir veriyi parca halinde isleme

alindigini ifade eder. Basarili sonug dondiiriir.
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207

Sunucu iizerinde bir kaynaktan birden fazla islem

durumuyla yapilan iglemlerin = sonucunu ifade

etmektedir.

3xx Durum Kodlar1

301

Istemci iizerinde talepte bulunulan kaynagn baska bir
URI’de URTI’ye
gerektigini ifade etmektedir.

oldugunu yeni yonlendirilmesi

307

Istemci tarafindan sunucuya gonderilen data {izerinde
yonlendirme yapilmak istendigi i¢in kullanilir. Farkli bir
URI’ye yonlendirme yapilmistir.

308

Kalic1 olarak gelen istegin bagka bir URI’ye yonlendirme

yaptigini ifade etmektedir.

4xx Durum Kodlar

400 Sunucu gelen istegi anlamadigini, istegin hatali
oldugunu ifade etmektedir.

403 Sunucu gelen istegi gergeklestirmek i¢in izne sahip
olmadigini ifade etmektedir.

404 Istenilen kaynagin sunucu tarafinda bulunmadigimi ifade

etmektedir.

5xx Durum Kodlan

500 Sunucunun istegin islendigi esnada hata aldigini ve islem
yapamadigini ifade etmektedir.

501 Gelen istegi isleyebilecek kadar sunucunun yeteneginin
olmadigini ifade etmektedir.

502 Sunucu gelen istegi baska bir sunucu iizerinde islemeye
calisirken hata aldigini ifade etmektedir.

504 Sunucunun baska bir sunucuya erisimi iizerinde zaman
asimina ugradigini ifade etmektedir.

505 Sunucu tarafinda istemcinin HTTP protokoliiniin
kullanmig oldugu versiyonun desteklenmedigini ifade
etmektedir.

511 Sunucunun istemci tarafindan gelen istegi islemeden

once kimlik dogrulamasina ihtiyag duydugunu ifade

etmektedir.

Kaynak: Yazar tarafindan olusturulmustur.
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2.2.4.1.1. HTTPS Protokolii

HTTP durum kodlarimin giivenli siirlimii olarak Giivenli Hipermetin Transfer
Protokolii (HTTPS) sonuna almis oldugu ‘S’ harfini giivenli oldugunu ifade etmek igin
kullanmaktadir. Tarayict ve web sitesi arasinda olusturulan baglantinin sifre ile
korundugunu ifade etmektedir. Cevrimigi aligveris, siparis gibi ciddi derecede gizlilik arz
eden alanlarda kullanilmaktadir. HTTPS kullanicilarin iletisimini sifreli bir bigimde
saglamak i¢in Giivenli Yuva Katmani (SSL) gibi giivenlik protokollerini icermektedir.
Sifreleme yontemleri ile gii¢lii sekilde korunmaktadir. Web siteleri SSL sertifikasi
kullanarak giivenli bir sekilde kullanicilarin oturumlarina giris yapmasini saglamaktadir.
HTTPS’in kullanilmasi ile 6rnegin bir e-ticaret sitesinden aligveris yapiyorsunuz ve
O6deme asamasinda kredi karti bilgilerinin korunmasini saglar. Hassas bilgilerin giivenligi

konusunda kullanicilara memnuniyet veren deneyimler sunmaktadir.

Gilinden giine globallesen kitleler {izerinde kisisel verilerin 6nem kazanmasi ile
birlikte internet ¢esiti farketmeksizin web sitelerinin hepsinde HTTPS kullanim1 artmaya
baslamigtir. Giin gegtikge onemi artarak devam etmektedir (Konigsburg, Pant, Kvochko,
2014).

Yapilan aragtirmaya gére HTTP ve HTTPS’in performanslari karsilastirilmistir ve
giivenli web sunucularinin daha iyi performans gosterdigi sonucu elde edilmistir. Veri

transferi sirasinda ise benzer hiz oranlar1 yakalanmistir (Goldberg, Buff, Schmitt, 1998).

2.24.2. gRPC

Mikroservis mimarisinde gRPC farkli yerde bulunan sunucu ya da servisin kendi
servisimiz tarafindan kullanilan bir metoduymus gibi client-server arasinda kullanilan
iletisimin daha hizl1 ve kolayca saglanmasina olanak taniyan bir frameworktiir. RPC yeni
olan bir framework degildir. Google destegi ve HTTP 2.0 giincellemesi ile acik kaynakli
ve Tlcretsiz olarak sunulmaktadir. Kullanilan verilerin serialization islemi binary
formatinda yapilmaktadir ve Protocol Buffer olarak adlandirilan bir protokol olarak
tanimlanmaktadir. Platform ve dile bagli olmadan entegrasyon yapilmasina olanak

saglamaktadir. Kullanic1 ve sunucu arasindaki yanit ve istekleri ¢ift yonlii olacak sekilde
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iletisimi saglamaktadir. Dagitik mikroservis yapilarimin kullaniminda hizl ve etkili bir

iletisim saglamaktadir.

gRPC Server Ruby Client

C++ Service

I‘Or
©Response(s)

Android-Java Client

Sekil 21. Grpe Veri Iletisimi Grafigi

Kaynak: gRPC Authors. (2024). Introduction to gRPC. 5 Subat 2024 tarihinde

https://grpc.io/docs/what-is grpc/introduction/ adresinden edinilmistir.

Mikroservis mimarisinde gRPC dagitik uygulamalarin igerisinde basit ve anlagilir
sekilde olusturulmus ara islem mekanizmasi oldugu icin siklikla kullanilmaktadir.
Dagitilmis uygulama mimarisi hazirlayan tasarimcilar arasinda da kabul gormiis ve
kullanilmaktadir. RPC mekanizmas1 genel olarak kullanilan mekanizmalardan farkli
olarak istegi gonderen ve istegi alan farkli bilgisayar veya ayni bilgisayar olabilmektedir.
Gelen ya da giden isteklerin sonuc¢larinda alinan geri doniiglerde iletisim saglanir. Hata
durumunda RPC bagarisiz olmaktadir fakat bir istegin basarisiz olmasi mevcutta yapilmis
olan isteklerin basarisini etkilememektedir. Bir islem baslatildig sirada yagsanan herhangi
bir hata durumunda basarisiz olan istek, istek yapan tarafindan bilinmeksizin siirekli
olarak istege devam edebilmektedir. Bu durum giivenilirlik konusunda siiphe
yasatmaktadir. Istegi yapan ve istegi gonderen kisi aym adres aginda bulunmadiklari igin
paralel olarak calismalarinda da sikintilar yasanabilmektedir. RPC mekanizmasinda
paralel olarak c¢alisma konularindaki eksikligin gelistirilmesi gerekmektedir. Isletim

sistemlerinde dagitik mimari de kullanilmasi ile birlikte sistemdeki hata toleransi artistyla
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birlikte sistemler daha gilivenli hale gelmektedir. Dagitik sistemlerde kullanilan dagitik
varliklar olarak adlandirdigimiz iletisim i¢in gRPC kullanilmaktadir (Wang, Zhao, Zhu,
1993).

2.2.4.3. RESTful API

REST mimarisine uygun sekilde tasarlanmig olan API, prensiplere uygun
oldugunda “RESTful” olarak isimlendirilmektedir. HTTP protokolii iizerinde
calismaktadir. Veri aligverisini saglamak i¢in JSON yada XML gibi format cesitlerini
kullanmaktadir. API’ler birbirlerinden farkli URI’ler ile kullanilmaktadir. HTTP {izerinde
uygulanan biitiin metotlar1 kullanma hakkina sahiptirler. Sunucu yapilan biitiin istekleri
birbirlerine baglantis1 olmadan inceler. API’ler genel olarak web uygulamalarinda veriler
arasinda akis1 saglamak i¢in tercih edilir. Web servisler API’ler ile kullanim kolaylig:

saglar ve daha hizl sekilde olusturulmasini katki saglamaktadir.

RESTful servisler uygulamalarin sadece kendiniz tarafindan kullaniliyor olmasina
ragmen standart olarak kullanilmasi fayda saglamaktadir. Genis kitlelerin uygulama
gelistirirken tercih ettigi standart olarak kabul gormektedir. Gelistiricilerin entegrasyon
kolaylig1 ile birlikte kolay anlagilmasina fayda saglamaktadir. RESTful olarak web
servisin islemlerin tutarli bir sekilde olmasina fayda saglar. Benzersiz URI’ler ile kendine
Ozgii tanimlayic1 ve kaynaklara erisim saglanabilmektedir. REST, kendi igerisinde
onceden yapilmis olan isteklerin tutulmasini istememekte ve bu sayede giivenlik,
Olgeklenebilirlik gibi konularda avantaj saglamaktadir. RESTful servisler, Ajax
istemcilerini  kullanarak uygulamalarin  gelistirilmesine  kolaylik saglamaktadir

(Richardson, Ruby, 2007).

Hizmet mimarileri icin REST giderek daha fazla kullanilir hale gelmektedir. HTTP
aracilifiyla veri iletisiminde ciddi kolayliklar saglamaktadir. REST, kiigiik verilerin
aktarimi sirasinda problem yasatmamaktadir. Biiylik verilerin aktariminda g¢ogunlukla
darbogaza takilma sorunlar1 yasanmaktadir. Biiyiik verilerin aktarilmasi sirasinda yasanan
yavaglik sebebiyle kullanicilar {izerinde memnuniyetsizlige yol acabilmektedir. TCP

protokolii ile yiiksek veri biitlinliigii ve verilerin tam ve eksiksiz olarak iletilmesi
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beklenmektedir. Kontrollerin saglanmasi ve her veri i¢in tek tek kontrol edilmesi RESTful

servisler i¢in yavasliga sebep olmaktadir (Ko vd., 2012).

RESTful servisler HTTP metodlarini kullanarak kullanicilara kolay bir sekilde
ogrenme saglarlar. Istemci ve sunucu arasinda birbirlerinden haberdar olmadan
gelistirilebilmesine olanak saglamaktadir. Bu sayede elde edilen esneklik ile
uygulamalarin hizla 6l¢eklendirilmesine imkan saglamaktadir. Platform bagimsiz olarak
calismasi ile birlikte mobil ya da web ortaminda sorun yasanmamaktadir. HTTP’nin
kendisine 6zgii Ozelliklerini kullanarak paralel istekleri kolaylikla yiiriitebilmektedir.
Servisler benzersiz alan adlarina sahip olmalari sebebiyle kullanicilar tarafindan
kolaylikla tanimlanmakta ve erisilmektedir. Mevcut mimari desenleri kullanmasi
sebebiyle uygulamalar modiiler olarak yeniden kullanilabilir hale gelmektedir. RESTful
servislerin her alanda kullanimi &nerilmemektedir. Ornegin, akilli sehir teknolojileri
tizerinde gelistirme yapan bir firmada sensorler, kameralar, park yeri durumlari, araglarin
giin icerisindeki hiz verileri gibi durumlar biiyliik bir veri seti olusturmaktadir. Bu
kapsamda veri akigini saglamak ve iletisimi gerceklestirmek i¢in yeterli degildir. Mevcut

ihtiyaclar tizerinden dogru mimari ve iletisim protokoliiniin secilmelidir.

2.2.5. Mikroservis Mimarisinde Hata Yo6netimi

Mikroservis mimarisinde hata yonetimi, sistem lizerinde meydana gelen hatalarin
timiliniin yOnetilmesi, hatalarin tespit edilmesi ve hatalarin giderilmesi siireclerini
kapsamaktadir. Mikroservis mimarisi genel hatlariyla biiylik projelerin kiiciik parcalar
halinde yonetilmesinin verdigi avantajlar1 kullanmaktadir. Bu avantajlarin kullanimi
sirasinda kiigiik hizmetlerin yonetilmesi ile ilgili olarak yasanan hatalarinda yonetilmesi
konusu 6nem arz etmektedir. Mikroservislerin ¢alismasiyla birlikte olas1 hatalarin tespit
edilmesi, olusan hatalarin sistem iizerinde kaydinin tutulmasi, hata sonucu meydana gelen
durumun izlenebilmesi ve takibinin yapilmasi gerekmektedir. Hatalar uygun durumlarda
islenir ve sistem iizerinde sorumlu olan kisilere hata mesajlar1 ile beraber bilgilendirme

yapilabilmektedir. Meydana gelen biitiin hatalar geri dondiiriilemez vaziyette degildir.
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Hatalarda kendi igerisinde programsal hatalar, veri hatalari, kullanic1 hatalari,
altyapt hatalar1 ve islemsel hatalar gibi farkli kategorilere ayrilmaktadir. Servislerin
birbirleri lizerinde meydana gelen hatalara karsi hata tolerans stratejileri
uygulanabilmektedir. Servislerin birbirleri tizerinde sistemin devaminin saglamasi igin
basarisiz olan servisten etkilenmeden calismaya devam etmesi saglanmaktadir. Otomatik
yeniden ylikleme, tekrar deneme gibi bir ¢ok teknikler kullanilmaktadir. Bir serviste
yasanan hatanin baska bir servis tarafindan devralinabilmesi s6z konusudur. Bu tarz kritik
onem arz eden hata toleranslarima ihtiya¢ vardir. Ornegin, bir e-ticaret sitesinde aligveris
yaparken siparis olusturulmasi i¢in ddemenin yapilmasinin ardindan kargo firmasina
haber verilmesi gerekmektedir. Mevcut kargo firmasmnin o esnada servisinin
kullanilamiyor olmasi durumunda alternatif olarak baska kargo firmalarinin se¢iminin
yapilmasin1 saglamasi gerekmektedir. Arka planda yasanan hatalar disinda kullanict
tarafindan da yapabilecek olan hatalar1 géz oniinde bulundurmak ve bu hatalara karsi
onlem almak gerekmektedir. Sistem tarafindan hatali girisler yapilmasi durumunda
kullanicilara hata diizeltmesi i¢in yonlendirmeler ile hata mesajlar1 gosterilmektedir.
Sistemde yasanan hatalar giivenlik ihlallerine sebep olabilmektedir. Uygulamalarda
giivenlik seviyesinin azaldigi durumlarda, hata toleransi stratejileri devreye alinarak

sistemin ag1ginin en kisa siirede toparlanmasina yardimci olur.

Mikroservis mimaride servislerin kii¢iik pargalar halinde ayr1 ayr1 olmasiyla hata
diizeltme ve giincelleme yapilmasi daha kolay olmaktadir. Servislerde yasanan hatalarda
sorun oldugunda geri alinabilir ya da yeni versiyona giincelleyebilirsiniz, tekrardan
uygulamayr dagitmay1 gerektirmez. Geleneksel yapidaki uygulamalarda, hatalar
mekanizmay1 etkilemektedir. Bir mikroservise erisilmediginde, c¢alisan diger
mikroservisleri etkilememektedir. Asil dnemli olan konu, bir mikroservisin gelistirilirken

hatalar1 ele alabilecek ve yonetebilecek sekilde gelistirilmesidir (Microsoft, 2024).

Monolitik mimari de hata yoOnetimi, mikroservis mimariye gore kolaydir.
Monolitik uygulamalar biiylik bir yapida ve kendi icerisinde parcalar halinde
olmadigindan dolay1 sistem fiizerinde yasanan hata genel isleyisi de etkilemektedir.

Hatalarin takip edilmesi, loglanmasi, yasanmasi muhtemel olan hatalar i¢in hata
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mesajlarinin olusturulmasi sorunlarin ¢éziimiiniin kolaylastirilmas: adina 6nemlidir. Hata
senaryolarinin testlerinin yapilmasi hatalarin azalmasina katki saglamaktadir. Sistem
tizerinde diizenli olarak yedeklerin alinmasiyla veri kaybinin Oniine gecilmektedir.
Uygulamanin ihtiyaglar1 dogrultusunda hata izleme ve analiz araglar1 tercih edilmesi

gerekmektedir.

Mikroservis mimari’de hatalar1 basart bir sekilde yonetmek ic¢in hata
yasanabilecek durumlar1 basit ve tekrar ele alinabilecek sekilde yonetilmesi
gerekmektedir. Hatalar; gegici hatalar ve kalici hatalar olarak iki kisimda incelenmektedir.
Gegici hatalar, sistem lizerinde yasanan ag sorunlari, sistemsel kesintiler ve veri tabani
baglant1 sorunlar1 gibi hatalardir. Gegici hatalar kalici1 hasarlara yol agmamaktadir. Bu
sekilde yasanan hatalar yedek sisteme ge¢is saglanmasi, hizmet dis1 oldugunun bilgisinin
verilmesi ya da yeniden sistemin baslatilmasi gibi ¢ozlimler saglanmaktadir. Kalic1 hatalar
ise yazilim hatalari, donanim arizasi, giivenlik agigina yol acan hatalar1 ya da veri kaybinin
yasanmasi durumudur. Bu gibi hatalara acil olarak miidahale edilmektedir. Hatalarin
sistem lizerinde yarattig1 etkiye gore miidahale siiresi sebebiyle sistemin normal isleyisine

donmesi vakit alabilmektedir.

Hata yonetiminde hatalarin izlenmesi ve loglanmasi kritik bir 6neme sahiptir.
Loglamanin temeli dosya tabanli loglama olarak bilinmektedir. Bu loglama ¢esidinde
yasanan durumlar bir dosya igerisinde tutulur ve biiyiik 6l¢ekli sistemler i¢in ¢ok tercih
edilmemektedir. Kullanicilarin verileri tizerinde yasamis olduklari hatalarin tutulmasi i¢in
veritaban1 loglamas1 karmagik sistemler i¢in Onemlidir. Loglarin incelenmesiyle
sorgularin daha hizli ve verimli olmasi saglanabilmektedir. Sistem iizerinde yasanan
sorunlarin sistem iizerindeki yiikii azaltmasi i¢in hatalarin uzak bir sunucu iizerinde
loglanmas1 yapilabilmektedir. Ayrica sunucu iizerinde olmazsa olmaz olarak
nitelendirilen fonksiyonlarin hata vermesi durumunda loglanmas: saglanir ve yasanan
hatanin anlamlandirilmasina yardimci olur. Sistem {iizerinde alinan hatalarin loglarinin
toplandig1 ve analizinin saglandig1 Elasticsearch, Logstash, Kibana, Splunk ve Fluentd
gibi araglar bulunmaktadir. Bu araglar, verilerin gorsellestirilmesi, depolanmasi ve

islenmesini saglamaktadir.
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Monolitik mimariden mikroservis mimariye gegis sirasinda, altyapilarin kontrol
edilmesi icin yeni yaklasimlara ihtiya¢ duyulmustur. Servislerin ayrismasiyla birlikte
karmasiklik artmis ve hatalarin izlenmesinin esnek ¢oziimleri henliz mevcut degildir. Bu
kapsamda, dagitik bilesenlerde yasanan problemleri ¢oziimleyebilmek i¢in Prometheus,

Elastics APM, Grafana gibi sistemler kullanilabilmektedir.

Sistem tlizerinde yasanan problemlerde bir servisin bagka bir servisi etkilememesi
gerekmektedir. Ornegin, e-ticaret uygulamalarinda kullamicilar iiriinlerin listesini
goriintlileyip, sepete eklerken bakilan iiriinlere ait veriler saklanmasi ya da sepete iiriiniin
eklenemedigi durumlarda hata mesajinin dondiiriilmesiyle her servis kendisine ait durumu
inceler, izolasyon saglanir. Bu Ornekte oldugu gibi hata izolasyonunun saglanmasi

kullanicilarin deneyimlerini de olumlu yonde etkilemektedir.

Sistem kesintilerinde yasanacak olan hatalar1 en az kayip ile saglamak
gerekmektedir. Servislerde hata meydana geldiginde kendiliginden devre dis1 birakilir ve
etkilenmemis olan servislerin ¢alismasina devam etmesi beklenmektedir. Servisin
yasadig1 hatanin sonlandig1 durumda tekrar devreye alinir. Hata meydana geldigi sirada

calismasini durduran servisin yerine alternatif ¢éztimler sunulmasi gerekmektedir.

Coklu basansizliklar (Acik devre)

Basarili

Deneme (Tek istek}~I

Basansiz |

Hizli basansizhik

—— Baganli (Kapali devre)

Sekil 22. Mikroservis Mimari’de Devre Kesici Semasi

Kaynak: Yazar tarafindan olugturulmustur.
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Sistem iizerinde geri alma durumlari belirli stratejiler ile saglanmaktadir. Ornegin
A/B testi ve Gradual Rollout (Asamali Dagitim) gibi stratejiler uygulanmaktadir. Bu
stratejiler ile giincellenmis olan icerik ve giincellenmemis olan igerik farkli kullanici
gruplarina sunulur. Bu gruplarin kullanimi sirasinda sistemin performansi test
edilmektedir. Hata durumunda gelistirmeler geri alinmaktadir. Risklerin azaltilmasi i¢in
bu senaryolar siklikla uygulanmaktadir. Blue/Green Deployment (Mavi-Yesil Versiyon)
olarak adlandirilan strateji ise eski ve yeni versiyon olarak yayinlanir. Sistem izlenmeye
baslanir ve hatasiz calismasi durumunda yeni versiyon kullanilmasi yayginlastirilmaya
baslanmaktadir. Maliyeti yiiksek bir ¢alisma oldugundan dolay1 ¢ok tercih
edilmemektedir.

Mikroservis mimarinin kullaniminin giinden giine artmasiyla birlikte otomatik
hata yonetimi iizerinde calismalar gitgide artis gostermektedir. Ornegin, e-ticaret
uygulamalarinin siparis modiiliinii ele aldigimizda otomatik hata tespit araglariyla loglarin
izlenmesi saglanir. Siparislerin islenmedigi an islemin basarisiz oldugu sonucunu ilgili
ekiplere uyar1 olarak gonderilebilmektedir. Hizli miidahaleyi arttiran bu araglarla
islemlerin kesintiye ugramasi minimize edilmis olur. Bu tarz sistemlerde siklikla alinan
hatalarin analizinin saglanmasi ile siirekli olarak iyilestirme saglanmaktadir. Hata analizi
ile birlikte performans sorunu, yedek servise gegisin hizlandirilmasi gibi konular ele

alinmaktadir.

2.2.5.1. Hata Yonetimi Kiitiiphanesi

Mikroservis mimarinin giinden giline yayginlagmasi ile birlikte uygulamalarda
anlik olarak yasanan hatalara miidahale edilmesi gerekliligi kendini gostermektedir.
Mikroservis mimari’de hata yonetimi kiitiiphanesi olarak .NET platformunda yazilim
gelistiricilerin geri bildirimlerinin iyilestirilmesini saglamak {izere olusturulmus bir
kiitiphanedir. Hata yOnetiminin ve hataya karsi gosterilecek  toleransin
otomatiklestirilmesini saglamaktadir. Kiitliphanenin kullanilmasi hata yonetimi i¢in

onemlidir.
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Kiitiiphanenin kullanilabilecegi birgok sektore uygun uygulamalar bulunmaktadir.
Ornegin bir e-ticaret firmasm ele alalim; miisterilerin geri bildirimleri dogrultusunda,
iriin yada hizmetlerin geri doniislerinin yapilmasi ve analizlerinin yapilmasin
kolaylastirmaktadir. Platformun kullanimi sirasinda satin alma isleminde bir sorun
yasandiginda geri doniisiin kiitiiphanenin saglamis oldugu imkanlar dogrultusunda kontrol
edilmesi ve sorunun giderilmesi saglanabilmektedir. Kullanicilarin iglemler sirasinda hata
almas1 durumunda karsilastiklar1 senaryo kapsaminda giivensiz hissedip tekrar o platform
lizerinden aligveris yapma eylemini gergeklestirmekten vazgegebilirler. Envanter
yonetiminde olustur, oku, giincelle, sil (CRUD) operasyonlarinin kullanilmasi sirasinda
yasanan bir hata sonrast miisterilere gosterilen {triinlerin stok vb. servisler ile
haberlesememesi esnasinda yasanan hataya dair miisterilere bildirim gonderilmesi
gerekmektedir. Ayrica alternatif iirlinlere yonlendirilmesi veya indirim saglanilmasi gibi
telafi edici Onlemlere basvurulmasi miisteri memnuniyetinin korunmasina katki
saglamaktadir. E-ticaret firmalari, kullanici deneyimini iyilestirmek ve {irlin
performansini  karsilastirmak i¢in geri bildirimleri etkin bir sekilde yonetmesi
gerekmektedir. Potansiyel iyilestirme alanlarmin belirlenebilmesi i¢in iirlin iizerinden
yapilan analizlerde sistemin {iriin gosteriminden, kargonun iletilmesine kadar ugtan uca
biitlin servislerin dogru veriler ile siirekli ayni sekilde calisiyor olmasi gerekmektedir.
Piyasa sartlarinin geregi olarak rekabet avantaj1 ve pazar payinin artisinin saglanmasi i¢in
hata yonetimine ihtiya¢ duymaktadir. Sistemin isleyisi sirasinda alinan hatalar1 arayiiz
tizerinde olusturulabilecek olan anket gibi, degerlendirme butonlar1 gibi igerikler ile
destekleyerek miisterinin platforma olan bagliligini arttirmak ve markanin itibarinin

tyilestirilmesi saglanilmasi gerekmektedir.

Polly kiitiiphanesinin kullanimu ile birlikte yazilimlarin giivenlik problemlerine de
katki saglanmaktadir. Giivenlik acgiklar i¢in tek basina kullanilmasi yeterli olmamakta
fakat kullanildigr kisimlara uygun olarak dayamikliligi arttirmaktadir. Basarili sekilde
uygulanmis olan kiitliphane, ag tizerinde yasanan baglanti sorunlar1 kapsaminda hizmet
stiresindeki artisin engellenmesini saglayarak saldirilarin olugsmasii zorlastirmaktadir.
Sistemin kullanimi sirasinda servislere erisilmedigi durumda otomatik olarak tekrar tekrar

erismeyi saglayabilecek olan politikas1 ile kesintiyi engellemek sistemin istismar
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edilmesine izin vermemektedir. Hatalarin izlenebilmesi ve kaydedilmesi ile gilivenlik
olaylarint kontrol etmeyi kolay hale getirmektedir. Yasanan hata durumlarinda uyari
gondermesi ile miidahale etmeyi daha mimkiin kilmaktadir. Ayrica, asir1 yiikleme
saldirilar1 yasanmasi ihtimaline karsin sistem {izerindeki baskiy1 azaltarak isteklerde

siirlama getirebilmektedir.

Resiliency Pattern, hatalarin listesinden gelerek esneklik olarak ¢evrilmektedir. Bu
Pattern ihtiya¢ dogrultusunda istenilen uygulama igerisinde kullanilip hatalar iizerinde
daha efektif olarak ¢6ziim saglanmasina katkida bulunmaktadir. Sistemin ¢alisabilirliginin
saglanmasi, sistemde olusabilecek olan hatalarin Onlenmesi, hizmet kesintilerin
yasanmamasi, uygulamalarin siirekli ¢alisir vaziyette istekleri bekliyor olmasi gibi
dayanikliligin artisin1 hedeflemektedir. Polly kiitiiphanesinin igerisinde bulunan bu

pattern hata yonetiminde kullanilabilecek 6nemli politikalara sahiptir.

2.2.5.1.1. Retry Pattern

Retry yonteminin kullanimi ile yapilan biitiin isteklerin sonucunun hatali donmesi
durumunda tekrar deneyebilmemize imkan saglamaktadir. Istek gonderdigimiz ve
sonucunda donmesini bekledigimiz servisin kiiciik kesintiler yaganmasi durumunda
otomatik olarak diizeltilebilecegi bir sistem olarak kullanilir ve belirli araliklar belirterek

ardi ardina islem yapilabilmektedir.
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Sekil 23. Retry Pattern Semasi

Kaynak: Microsoft. (2024). Application resiliency patterns. 10 Subat 2024 tarihinde

https://learn.microsoft.com/en-us/dotnet/architecture/cloud-native/application-resiliency-patterns

adresinden edinilmistir.

Retry pattern kullaniminda, tek bir hata, kosullu hata, birden fazla hata tipine gore
uygulamanin calismast saglanabilmektedir. Basarili bir sonu¢ alincaya kadar
tekrarlayabilir ya da bekleme siiresi konularak iglemi baslattiktan sonra tekrar denemesi

i¢in bir aralik birakilabilmektedir.

2.2.5.1.2. Circuit Breaker Pattern

Circuit Breaker kullaniminda, hatali olan islemlerin tekrar denenmesi durumunda
bazen bir dongii igerisinde ne zaman sonu olacagimi bilinmez sekilde hareket
edebilmektedir. Bu tarz durumlarda bu patternin kullanilmasiyla belirli bir siire
beklemesinin ardindan sorguyu durdurma islemini saglamaktadir. Belirli olan hata
tiplerinde beklenmesinin ardindan hatanin durumunda degisiklik meydana gelmesi

ihtimaline karsin alinabilecek aksiyonlarda belirlenebilmektedir.
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Basarisizlik esidi asiimasi = - -4—— Basanlh

- Basarisiz

Yari Agik
Gecikme ————~

Sekil 24. Circuit Breaker Durum Semasi

Kaynak: Yazar tarafindan olusturulmustur.

Circuit Breaker kapal1 oldugu durum ile yapilan biitiin isteklerin gegmesine imkan
saglamaktadir. Yapilan isteklerin basarisiz olarak ger¢eklesmesinin ardindan kendini agik
konuma getirerek belirlenen siire boyunca istekleri iletmemektedir. Ardindan tekrar
deneme yaparak basarili olunmasi durumunda tekrar kendini kapatir. Yar1 agik
durumunda isteklerin dinlenmesi ve olusan senaryoya gore durumunun belirlenmesi
saglanmaktadir. Zaman asimlarmin Onlenmesi ve sunucuya asirt yiiklenilmesi

durumlarindan kagindirmaktadir.

Polly Resiliency
Framework

I Calls to microservice fail immediately
\ / Allow one call every 30 seconds to check state

Sekil 25. Circuit Breaker Semasi

Kaynak: Microsoft. (2024). Application resiliency patterns. 10 Subat 2024 tarihinde

https://learn.microsoft.com/en-us/dotnet/architecture/cloud-native/application-resiliency-patterns

adresinden edinilmistir.
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2.2.5.1.3. Fallback Pattern

Fallback pattern kullannminda hata alinmast durumunda tekrar deneme
politikalarindan farkli olarak bagka bir servise yonlendirilmesini saglamaktadir. Farkli bir
servisin tetiklenmesi ile karsilasilan hataya kars1 ¢oziim sunulmustur. Bir servisten gelen
hata durumunun baska bir serviste hata durumunun kontroliiniin saglanmasi ile basarisiz
durumunun 6niine gegilmis olur. Bu sekilde kullanici deneyiminin iyilestirilmesine ve

uygulama kullaniminin artmasina katk1 saglar.

Ornegin, e-ticaret uygulamasinda araglarin satisinin yapildig bir platformda,
kullanicilarin drlinleri tanitmak igin fotograf yiiklenmesi zorunlu tutulmustur. Sistem
tarafindan fotograf yiikleme servisinin ¢alismamasi durumunda, bos bir resmin otomatik

olarak yerlestirilmesini saglayabilmektedir.

2.2.5.1.4. Timeout Pattern

Timeout pattern, uygulama iizerinde istek gonderilen servisin zaman agimina
ugramasi durumunda uygulanabilecek stratejileri igeren patterndir. Bu stratejiler ikiye
optimistik ve pesimistik olarak ayrilmaktadir. Eszamanli yapilan iglemleri iptal etmek
veya sonlandirmak igin anlamina gelen ‘CancellationToken’ optimistik durumda
asenkron islemlerde kullanilan timeout durumudur. Pesimistik durum ise
CancellationToken ihtiyacit olmadan senkron islemlerde timeout durumunu yonetmemizi
saglamaktadir. Yapilan isteklerin siiresi doldugunu hata gostererek servis sonucunu

beklemeden sistemin devam etmesine imkan saglamaktadir.

Polly kiitliphanesi, kullandig1 patternler ile uygulamalarin giivenliginin,
saglamliginin ve hata toleranslarinin artirilmasina katki saglamaktadir. Beklenmedik
hatalarin ~ yasandigt  durumlart  uygun  sekillerde  yanitlayarak  ¢dzlime
kavusturabilmektedir. Kod icerisindeki tekrarin azalmasi ile birlikte karisikligi onler.
Saglamis oldugu hizli ¢dziimleri ile birlikte gerekli olan uygulamalarda hata yonetiminde
kullanilmas:t icin tercih edilmesi gereklidir. Yazilim gelistiricilerin kod tarafindaki
kullanishiligr ile uygulamanin bakiminin kolaylastirmasina ve giincellestirilmesine de

katk1 saglamaktadir.
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3.UYGULAMA

Bu tez kapsaminda, mikroservis mimarisinde hata yonetiminde e-ticaret

uygulamalarinda dikkat edilmesi gerekenler ile miisterilerin deneyiminin 6nemli 6l¢iide

tyilestirilmesi hedeflenmektedir. Hata yonetim kiitiiphanelerinin genis ¢apl kitlelere hitap

eden e-ticaret uygulamalar1 tizerinde kullanilmasi ile birlikte otomatik iyilestirmeler,

hatalar1 tekrar denenebilmesi, servislerden hizli geri doniisler saglanmasi ile miisteri

memnuniyetini arttirarak kesintisiz sekilde hizmet sunabilecek e-ticaret uygulamalarinin

miisterilerine sagladig1 fayda kritik olarak 6ne ¢ikmaktadir.

3.1. Uygulamada Kullanilan Teknoloji ve Kiitiiphaneler

Visual Studio 2019: Yazilim gelistirme siireglerini kolaylastirmak adina
Microsoft tarafindan gelistirmistir. Kod diizenleme ve derleme gibi

islemlerin yapilmasini desteklemektedir.

ASP.NET Core Web API: HTTP protokolii iizerinde WEB API’lerin
gelistirmesi icin ASP.NET Core tabanli platform bagimsiz olarak
calismaktadir.

Serilog.AspNetCore: .NET Core uygulamalarinda yapilan islemleri
kaydetmek, olusan uyar1 ve hatalar hakkinda sorunlarin izlenmesini

saglamak i¢in kullanilan bir kiitiiphanedir.

Polly: Hatalarin islenmesi, yonetilmesi, yeniden denenebilmesi ve geri
almabilmesi gibi konularda uygulamalarin daha hata yonetimi etkili

sekilde saglamasi i¢in kullanilan kiitiiphanedir.

Swashbuckle.AspNetCore:  ASP.NET Core projelerinde Swagger ile
APT’lerin belgelendirilmesi ve anlagilmasini kolaylagtirmaktadir. API’lerin
icerisinde bulunan parametreler ve verilerin test edilmesi i¢in bir arayiiz

sunmaktadir.
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File Edit View Git Project Build Debug Test Analyze Tools Extensions

o - - W Debug - Al = <Multiple Startup Pro
NuGet - Solution & X Program.cs Startup.cs SiparisDetayi.cs Icindekiler.cs

Browse st Updates Consolidate

P~ ¢ [ Include prerelease

Swash|

olicies such as Retry, Circuit Breaker, Timeout, Bulkhead L Ve 1

Serilog.AspNetCore
support for ASP.

:‘o Swashbuckle.AspNetCore

Swagger to documenting A

Sekil 26. Uygulamada Kullanilan Kiitiiphaneler

Kaynak: Yazar tarafindan olusturulmustur.

3.2. Uygulama Mimarisi ve Modiillerin Tanim

Uygulama mikroservis mimarisi lizerine kurulmustur. Uygulama 2 adet API’den
olugmaktadir. Bu API’ler Siparis ve Miisteri olarak iki farkli uygulama seklinde ele
alinmaktadir. Kendileri bagimsiz olarak olarak gorevleri yerine getirirler. Siparis API’si,
mevcut miisterilerin kontroliinii saglayarak siparis olusturulmasini saglar. Siparislerin
olusturulmas1 esnasinda yasanan problemlere dair aldigi onlemleri metodlar halinde
igerisinde barindirir. Miisteri API’si miisteri bilgilerinin yonetilmesi i¢in olusturulmustur.
Miisteriye ait olan veriler ile siparisin olusturulmasi saglanmaktadir. Bagimsiz olarak
calisgan bu API’lerde Polly kiitiiphanesi ile olusan hatalar ele alinir ve bu hatalarin

yonetilmesine dair uygulama iizerinde dayanikliligin artirilmasina destek saglanir.
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Solution Explorer

1 Solution "YuksekLisansTezProjesi’ (2 of 2 projects)
b E] YuksekLisansTezProjesi.Musteri
b ] YuksekLisansTezProjesi.Siparis

Sekil 27. Mikroservis Projesi Mimarisi

Kaynak: Yazar tarafindan olusturulmustur.

3.2.1. Miisteri API

Uygulama tiizerinde miisteri bilgilerini igeren bir sinif olusturulmustur. Bu sinif
icerisinde miisteriye ait miisteri numarasi alant ve miisterinin ad soyad alani
bulunmaktadir. Ornek isimler iizerinden 6 farkli kullanicinin = sisteme girisi
saglanmaktadir. Miisterilerin bilgilerinin sistem tarafindan gosterilmesi icin HTTP GET
istegi ile miisterinin id numarasini gondererek, bu id numarasina karsilik gelen miisteri
ismini Swagger arayiiziinde gostermektedir. Swagger arayiizii lizerinden API’lere HTTP
istegi yapilabilmektedir. Mevcut API iizerinde yapilan istekler ile saglamis oldugu

ozellikler goriintiilenebilmektedir.
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Sekil 28. Miisteri Bilgileri Metodu

Kaynak: Yazar tarafindan olusturulmustur.

Uygulama igerisinde bulunan metodlar ile Swagger araciligiyla API’leri daha iyi
anlamamiza katki saglamaktadir. API’leri bu kapsamda test edebilir ve geri doniis

cevaplarinin alinmasini daha kolay hale getirmektedir.

Select a definition [T

YuksekLisansTezProjesi.Musteri @

MusteriBilgileri

Japa/Musteribilgilers /Gethusterilami )

{{musteriNumarasi}

raph st in{ g erd rortmuster T 19

Sekil 29. GetMusterilsmi Servisinin Cahistirllmasi

Kaynak: Yazar tarafindan olusturulmustur.
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Uygulamanin hata ile karsilagmadan ¢alismis oldugu durumda Swagger
arayiizinde “/api/MusteriBilgileri/GetMusterilsmi/{musteriNumarasi}” endpointine
kodlama tarafinda varsayilan olarak belirtilmis olan miisteri numarasi gonderilerek kisinin
bilgilerinin alinmasi saglanmaktadir. Hata yonetimin buradaki onemi HTTP durum

kodlarindan alinan geri doniis degerine gore uygulama yasanan problemi ifade etmektedir.

3.2.2.Siparis AP

Uygulama gelistirme siirecinde miisteri bilgilerinin ve siparise ait olan bilgilerin
alinmasi igin API olusturulmaktadir. Bu API igerisinde barindirdig: verileri bir model
icerisinde bulundurmaktadir. Siparigin ayrintilarin1 iceren bu simf, siparigi veren
misterinin bilgilerini ve siparis tarihi gibi igerikler servisin igerisinde bulunan verileri

barindirmaktadir.
D Fie FEdit View Gt Project Bulld Debug Test Analyze ow Help  Search (Ctrl+(Q) ksekl isansTezProjesi
G-0 1\ Debug -~ AnyCPU - ¢ - m

% SiparisDetayi.cs & X er. SiparisBilgileriController.cs™
] YuksekLisansTezl

? o
l 5 g ctions.Generic;
B

I
L

=

- 1

» T

Musteriismi {
dateTime SiparisTarihi {

Icindekiler> Icindekiler {

Sekil 30. Siparis Detayi Simifinin Eklenmesi

Kaynak: Yazar tarafindan olusturulmustur.

Siparis detay1 icerisinde bir miisterinin birden fazla siparisi olabilmektedir. Bu
sebeple siparigleri sepet olarak ekleyebilmektedir. Bir siparis kendine ait essiz bir deger

ile tutulmaktadir. Bu essiz deger siparis numarasi olarak adlandirilirken siparisin igerisine
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eklenen her iiriin icindekiler class’1 igerisinde id numarasi ve lriiniin ismi ile yer

almaktadir.

m File Edit View Git Project Build Debug Test Analyze Tools w elp Search (Ctrl+Q] YuksekLisansTezProjesi

G - - WM Debug -~ AnyCPU - <M e ojects> Start ~ - - T =% A _

indekiler.cs & X dilgileriController.cs

. P lsm

Sekil 31. icindekiler Siifinin Eklenmesi

Kaynak: Yazar tarafindan olusturulmustur.

E-ticaret uygulamalarinda yasanabilecek birden ¢ok tipte senaryo mevcuttur.
Siparis verilmesi sirasinda stokta olmayan bir {riin siparis edilebilir. Yapilan
giincellemeler sirasinda siparis islemi tamamlanmadan 6nce fiyatta degisiklik yasanabilir.
Odeme islemi yapilirken yetersiz bakiye ile karsilasilabilir. Odeme alindiktan sonra
kargoya iletilmesi ve teslimatinin saglanmasi konusunda hatalar yasanabilir. Miisteriler
teslimat adreslerini hatali girebilirler ve iptal etmeye ihtiyag duyabilirler. Bu sebeple,
tirtinlerin kendine ait id’si islem yapilmaktadir. Her bir iiriin kendi siparis id’si ile birlikte
degerlendirilmektedir. Siparis islemi miisteri memnuniyeti agisindan siireci dogrudan
etkilemektedir. Uriin aciklamalari, resimleri, miisterilerin yorumlar: ile geri déniisler

alinmas1 miisterilerin uygulamaya olan giivenini de arttirmaktadir.
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ILog
IHttpClie

iparisDetayi =

1ler(TLs g roller> logger, IHttpClientFactory httpClientFactory)

httpClientFactory;

_siparisDetayi

I
1

Icindekiler
arisDetayi.Icindekiler.Add(

Id =
Ismi

111
musteriNumarasi)

_httpClien
_httpcClien
apiuri / / i/Getd ri i/" + musteriNumarasi;
i).Result;

Sekil 32. Siparis Bilgileri Metodu

Kaynak: Yazar tarafindan olusturulmustur.

3.3. Uygulama Icerisinde Hata Izleme Kiitiiphanesi Entegrasyonu

E-ticaret uygulamalarinda yasanalabilecek sorunlara en hizli sekilde miidahale
ederek ¢oziimlenmesi i¢in hata izleme kiitiiphanelerinden faydalanilmasi gerekmektedir.
Bu tez icerisinde Serilog.AspNetCore kiitiiphanesi ile hatalarin izlenilmesi, giivenlik
aciklariin tespitinin saglanmasi, hatalarin takibinin yapilabilmesi ve uygulamanin

performansinin iyilestirilmesi saglanmaktadir.
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Uygulama igerisinde ilgili kiitiiphanenin eklenilmesi ile birlikte appsetting. json

dosyasi igerisinde yapilandirilmasinin saglanmasi gerekmektedir.

appsettings.j J arisBilgileriController.cs

Sekil 33. Serilog Kiitiiphanesinin Yapilandirilmasi -1

Kaynak: Yazar tarafindan olusturulmustur.

Uygulama igerisinde ilgili kiitiiphane program.cs dosyasina eklenmistir.

YukseklLisansTezProjesi.Siparis

Main( [1 args)

CreateHostBuilder(args).Build().Run();

IHostBuilder CreateHostBuilder( [] args) =>
.CreateDefaultBuilder(args).UseSerilog()
.ConfigurelebHostDefaults(webBuilder =>

webBuilder.UseStartup<

Sekil 34. Serilog Kiitiiphanesinin Yapilandirilmasi -2

Kaynak: Yazar tarafindan olusturulmustur.
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YukseklLisansTezProjesi.Siparis

artup{IConfiguration configuration)

Configuration = configuration;
Logger = C
.ReadFrom.Configuration(configuration)
.Createlogger();

Sekil 35. Serilog Kiitiiphanesinin Yapilandirilmasi -3

Kaynak: Yazar tarafindan olusturulmustur.

Serilog. AspNetCore kiitliphanesi eklenilmesinin ardindan test edilmesi sirasinda
“/api/SiparisBilgileri/GetMusterininSiparisleri/{musteriNumarasi}” miisteriye ait
olan siparislerin listelendigi endpoint calistirildiginda miisteri numaras1 parametresi
misteri API’sine gonderilir ve geri doniis alindig1 durumda miisteriye ait olan siparisler

listelenmektedir.
YuksekLisansTezProjesi.Siparis @

SiparisBilgileri ~
/api/siparisBilgileri/GetMusterininsiparisleri/{musteriNumarasi}

Parameters Cancel

Name Description

musteriNumarasi * #aurs?
integer(sint3z)
(path)

Responses

curl —x GET “http://localhost:13371/api/sipariseilgileri/Getmsteri isleri/1" -H “accept: text/plain”
Request URL

http://localhost:13371/api/SiparisBilgileri/Gethusterininsiparisleri/1

Server response

Code Details

200

Respense body

Sekil 36. Miisteriye Ait Siparislerin Listelenmesi

Kaynak: Yazar tarafindan olusturulmustur.
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Serilog. AspNetCore kiitiiphanesi siparis API’sine baglanmakta sorun yasamadigi
fakat miisteri API’sinden geri doniis alamadigi durumlarda HTTP durum kodu olarak 500
geri doniis degerine sahip olmaktadir. Basarili bir sekilde API baglantis1 kurulamadigi
durumda baglant1 hatasi ya da ag sorunlar1 meydana gelmis olabilir. Eger uygulama kimlik
dogrulama yontemi ya da yetkilendirme yontemi kullaniyor olsaydi bu tip sorunlar1 da
g0z oniinde bulundurmak gerekmektedir. Yaganan bu hata kiitiiphane tarafindan izlenilip,
hataya dair uygun alternatifler stratejileri uygulamasi onem arz etmektedir. Uygulama
gelistiriciler yasanan hatalarin izlenelebilmesi ile siparis siirecini etkili bir sekilde
yonetebilmektedir. Asagidaki gorselde goriildiigii gibi miisteri numarasi sistem

igerisinden mevcut olmasina ragmen API ¢alisir durumda olmadigi i¢in hata vermektedir.

Name Description
musteriNumarasi = =129
integer($int32) 9

(path)

Responses

Curl

curl X GET "hitp://localhost:13371/api/SiparisBilgileri/GethusterininSiparisleri/o” -H “accept: text/plain®

Request URL

http: //localhost:13371/api/SiparisBilgileri/GetMusterininSiparisleri/9

Server response

Code Details.

so0 Error: Internal Server Error
Response body

System.Aggregatefxception: One or more errors occurred. (Hedef makine etkin olarak reddettiginden baglanty kurulamad:. (localhost: )]
---3 System.Net.Http.HtipRequestException: Hedef makine etkin olarak reddettiginden baglant: kurulamad:.
---> System.Net.Sockets. SocketException ( ): Hedef makine etkin olarak reddettiginden baglant: kurulamads.

at System.Net.Sockets.Socket. AwaitableSocketAsyncEventirgs. ThrowException(SocketError error, CancellationToken cancellationToken)

at System.Net.Sockets.Socket. AwaitableSocketAsyncEventArgs. System. Threading. Tasks. Sources. TValueTaskSource. GetResult(Int16 token)

at System.Net.Sockets.Socket. <ConnectAsyncrg_WaitForConnecthithCancellation] 255_B(AwaitableSocketAsyncEventArgs saea, ValueTask comnectTask, CancellationToken cancellationToken)

at System.Net.Http. HttpConnectionPool.DefaultConnectasync(SocketshttpConnectionContext context, CancellationToken cancellationToken)

at System.Net.Http.ConnectHelper, ConnectAsync(Func' 3 callback, DnsEndPuint endPoint, HitpRequestMessage requestMessage, CancellationToken cancellationToken)

--- End of inner exception stack trace ---

at System.Net.Http.ConnectHelper. Connectisync(Func’ 3 callback, DnsEndPuint endPoint, HttpRequestMessage requestMessage, CancellationToken cancellationToken)

at System.Net.Http. HttpConnectionPool . Connectasync (HttpRequestMessage request, Boolean async, CancellationToken cancellationToken)

at System.Net.Http.HttpConnectionPool . CreatetttpliConnectionAsync (Ht tphequestiessage rmst, Boolean async, CancellationToken cancellationToken)

.HttpConnectionPool. Getht tpConnectionAsync (HttpRequestMessage request, Boolean async, CancellationToken cancellationToken)

at System.Net.Http. Httponnect ionPool . Sendwi thietryAsync (Ht toRequestMessage request, Boolean async, Boolean doRequestAuth, CancellationToken cancellationToken)

=t System.Net HEtp hedirectiandler  SendAsync(HEtpRequestessage request, Boolean async, CancelistisnToken cancelistionToken)

at System.Net.Http.DisgnosticsHandler. SendAsyncCore(Ht tpRequesthessage request, Boolean async, CancellationToken cancellationToken)

st Microsoft.Extensions.Http. Logging. LoggingHttpMessageHandler. SendAsync (HttpRequestMessage request, CancellationToken cancellstionToken)

at Hichstt.Extensiuﬂs.HH];.Lug;l.ng.Lug;inﬁcupﬂ&hﬁssqmler.hﬂw(h‘hpﬂeqursﬂbssqe request, CancellationToken cancellationToken)

st System.Net.Http.HttpClient SendAsyncCore(HttpRequestMessage request, HttpCompletionOption completionOption, Boclean async, Boolean emitTelemetryStartStop, CancellationToken cancella-
tionToken)

#t Systen.Net. HttpHttpClient.GetStringAsyncCore (HttpRequesthessage request, CancellationToken cancellatisnToken)

-~ End of inner exception stack trace --

at System. Threading. Tasks. Task™1.GetResultCore(Boolean waitCompletiontotiFication)

at System.Threading. Tasks.Task’ 1 .get_Result()

st YukseklisansTezProjesi.Siparis.Controllers.SiparisBilgileriController, GetMusterininSiparisleri(Int32 musterifumarasi) in
€:\Users\susih\source\repos\YuksekL isansTezProjesi\YuksekLisansTezProjesi .Siparis\Control lers\SiparisgilgileriController. cs:line

st lambda method2(Closure , Object , Object[] )

at Microsoft. AspletCore.Mve. Infrastructure. ActionethodExecutor. SyncObjec tResultExecutor. Execute( TActionkesul tTypeMapper mapper, ObjectMethodExecutor executor, Object contre

Response headers

Sekil 37. Miisteri API'sine Ulasilamadig1 Hata Durumu

Kaynak: Yazar tarafindan olusturulmustur.
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3.4. Uygulama Icerisinde Hata Yonetimi ve Tyilestirme Stratejileri

Hata iyilestirme kiitliphanesi olarak uygulama igerisinde Polly kiitiiphanesi tercih
edilmistir. Bu kiitiiphane uygulamaya paket olarak yiiklenmistir. Iki API seklinde
hazirlanmis olan projeye SiparisAPI icin entegre edilmistir. Miisteri servisinden doniis

degeri alinamadig1 durumlarda dahi SiparisAPI dayanikli hale getirilmistir.

SiparisAPI tarafindan MusteriAPI’sine yapilan bir HTTP isteginin yanit
vermemesi yani istegin basarisiz sonucu dondiirmesiyle yasanan hatanin anlik bir durum
olabilmesi ihtimaline karsin tekrar deneme yapilmasi gerekmektedir. Bu tekrar deneme
sonsuz dongii olarak tekrarlanmamasi icin proje igerisinde 3 kere deneme yapilmasina

gore gelistirme yapilmistir.

SiparisAPI’si, miisteriden olumlu bir yanit alamadigi durumda deneme sayisi
tamamlandig1 an istek olumsuz olarak durdurulacaktir. MiisteriAPI’sine ait rastgele bir
hata durumunu belirtmek i¢in rakamlarin rastgele olarak iiretilen sayilar icerisinden g¢ift
say1 gelirse eger 500 hatasi alinir, tek sayr olmasi durumunda olumlu bir sekilde
sonuglanmaktadir. Bu metoda gore rastgele olusan sonuca bakilarak hatalarin deneme
yapilmaktadir. Polly kiitiiphanesi kullanilarak yeniden deneme saglayan RetryPolicy ile

kodlanmas1 saglanmistir.

ing> GetMusteriIsmiIleHataDenemesi(int musteriNumarasi)

1 & _musteriBilgileri.ContainsKey(musteriNumarasi))

return _musteriBilgileri[musteriNumarasi];

}

return "Misteri Bul

return StatusCode(S es.Status5@@InternalServerError);

Sekil 38. RetryPolicy Uygulamasi-1

Kaynak: Yazar tarafindan olusturulmustur.
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er(ILogger<s er> logger, IHttpClientFactory httpClientFactory)

_logger = logger;
_httpClientFactory = httpClientFactory;
if (_siparisDetayi

_siparisDetayi

Icindekiler =
}.

siparisDetayi.Icindekiler.Add(

_retryPolicy = Po

Sekil 39. RetryPolicy Uygulamasi-2

Kaynak: Yazar tarafindan olusturulmustur.

SiparisAPI’sine igerisindeki iirlin iglenmesinin ardindan yeniden deneme
yapacaktir. Misterinin siparislerinin detayin1 almak i¢in metod olusturulmustur.
Miisterinin numarasini ele alarak bu numaraya sahip olan siparisin detaymni
gostermektedir. Istegin gdsteriminin saglanacagi URL belirtilmistir. HTTP isteginin
olusmasi durumunda yasanabilecek olan hata basarili bir sonu¢ doniinceye kadar 3 kez
tekrarlanmaktadir. Sonucun basarili bir sekilde alinmasinin ardindan siparigin detayinin

bulundugu nesnenin gosterimi saglanmaktadir.

varisleriYeni
Siparis i GetMusterininSiparisleriYenidenDeneme( musteriMumarasi)

_httpClient = httpClientFactory.CreateClient();
_httpClient.BaseAdd

apiuri = "/ ; eriIsmiIleHataDene /" + musteriNumarasi;
sonuc = _retryP y.Execute(( ync(apiuri).Result);
_siparisDetayi.Musteriismi = sonuc;
return _siparisDetayi;

Sekil 40. RetryPolicy Uygulamasi-3

Kaynak: Yazar tarafindan olugturulmustur.
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YuksekLisans TezProjesi.Siparis @

SiparisBilgileri

ES0 /api/siparisBilgileri/Gethusterininsiparisleri/ (usteriNunarasi}

Farameters

Hame Dsssrption

musteriNumarasi +

B1lgiLor3/Getnusterintnsiper islerivenideroe

Japi/siparissilgileri/etmsterininsiparislerivenidenDenene/{msterinmarasi}

Clear

WtED: LocaThost 13371 apdfS1par1sBLIgtleri /GethusteriainSipardsleri Tenidesdenene/5

Code Dl

Rospansss

Code

Links

Sekil 41. RetryPolicy Uygulamasi-4

Kaynak: Yazar tarafindan olusturulmustur.

Uygulama iizerinde iki API’ninde g¢alistirmasinin ardindan agilan arayiiz de

“/api/SiparisBilgileri/GetMusterininSiparisleriYenidenDeneme/{musteriNumarasi}

” metodunda miisterinin numarasinin girilmesinin ardindan loglar1 goriintiillemek i¢in

kullandigimiz kiitiiphane ile App.log dosyasinin igerisinde yapilan istekleri ve bu

isteklerin kag kere tekrar edildigi goriintiilenebilmektedir.

Applogslog 5 | MusteriBil

12 [INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]
[INF]

tarting HTTP/1.1 GET
inished HTTP/1.1 GET
tarting HTTP/1.1 GET
inished HTTP/1.1 GET

Executing endpoint "YuksekLisansTezP

Route matched with {action
ing HTTP
HTTP request GET
Received HTTP response head:

“Getl

appsetting
t_down.

ekLisansTe paris

- - - 200 - text/html;charset=utf-g 74.7154ms

tF-8 49.7

- application/json;ch

iYenidenDen
ontroller

jesi.Siparis.Controll
ninSiparisleriYenidenDenene”,

Sekil 42. RetryPolicy Uygulamasi-5

Kaynak: Yazar tarafindan olusturulmustur.
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Uygulama iizerinde yeniden deneme politikasinin uygulanmasi ile birlikte e-ticaret
uygulamalarinda miisterinin numarasin1 gondererek, ilk yapilan istekte hata donmesine
ragmen tekrar denendiginde basarili bir sonu¢ elde edilmistir. Bu kapsamda, siparis
verilmesi sirasinda olusan gecici hatalarimin  Oniline gecilmesi ic¢in kullanilmasi

gerekmektedir.

Uygulama tarafindan belirlenmis olan siire igerisinde bir servisten yanit
allmamamast durumunda tekrar deneme islemi yapilabilmektedir. Fakat yapilan tekrar
deneme islemi sonsuz kez tekrar edemeyecegi i¢in zaman asimina ugramast durumunda
uygulamanin kendisini durdurmasi ve istegi sonlandirmasi gerekmektedir. Siparigin
verilmesi sirasinda miisterinin ismine ihtiya¢ duyulmaktadir. Miisteri servisinin yanit

vermemesi durumunda 6rnek bir senaryo iizerinde 3 dakikalik bir gecikme yasatilmistir.

riNumarasil}™)]

> GetMusterilsmilleGecikme( musteriNumarasi)

.Sleep( Tin (8, H
(_musteriBilgileri ! usteriBilgileri.ContainsKey(musteriNumarasi))

return _musteriBilgileri[musteriNumarasi];
1
¥
return "Misteri Bulunamadi”;

Sekil 43. Timeout Policy-1
Kaynak: Yazar tarafindan olusturulmustur.
Bu gecikmenin sonucunda eger hala yanit alinamaz ise 30 saniye boyunca

bekletilir ve basarili bir sonu¢ alinmadigi i¢in hata dondiiriilmektedir. Bu sekilde,

uygulama sonsuz kere deneme yapmamaktadir.

1
J
_timeoutPolicy = Policy.Timeout(38, TimeoutStrategy.Pessimistic);]

Sekil 44. Timeout Policy-2

Kaynak: Yazar tarafindan olugturulmustur.
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Miisteri bilgilerine ulasilamadigt durumda kod tarafinda hata durumu API
tizerinde hataya dair bilgilendirme mesaj1 gosterilmektedir. Gosterilen hataya dair verilen

kisa bilgi gerektigi durumda daha detayli olarak analiz edilebilmektedir.

steriNumarasi)

smi : eriNumarasi;
_httpClient Sy piuri).Result);

Sekil 45. Timeout Policy-3

Kaynak: Yazar tarafindan olusturulmustur.

Uygulama iizerinde iki API’ninde g¢alistirmasinin ardindan agilan arayiliz de
“/api/SiparisBilgileri/GetMusterininSiparisleriZamanAsimi/{musteriNumarasi}”
metodunda miisterinin numarasinin girilmesinin ardindan beklenen siireye dair zaman
asimma ugradigi yer app.log dosyas: icerisinde goriintiilenmektedir. Ayrica Swagger

arayiiziinde miisterinin numarasi girildiginde zaman asimi sonrasi hata gosterilmistir.

Sekil 46. Timeout Policy-4

Kaynak: Yazar tarafindan olugturulmustur.
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Applogslog & X appsetting MusteriBilgileriController.cs SiparisBilgileriController.cs
2024-85-12 19: [INF] Application started. Press Ctrl:C to shut down.
2024-85-12 19: [INF] Hosting environment: Development
2024-85-12 [INF] Content root path sih\source\repos\VuksekLisansTezProjesi\YuksekLisansTezProjesi.Siparis
2024-85-12 [INF] Request starting HTTP/1.1 GET - -
2024-05-12 [INF] finished HTTP/1.1 GET - - - 200 - text/html;char: utf-8 78
20824-05- [INF] tarting HTTP/1.1 GET - -
2024-85- [INF] finished HTTP/1.1 GET - - - 288 - application/json;cha
2024-85-12 [INF]
2024-85-12 [INF] Executing endpoint "YuksekLi jesi.Sipari ers.SiparisBilgileriController.GetMuste
2024-85-12 [INF] Route matched with {action ininsiparisleriZamanAsimi”, controller iparisBilgiler Executing controller ac
2024-85-12 [INF] Start processing HTTP r =
2024-85-12 [INF] Sending HTTP request GET
2024-85-12 Sefer Gerceklesti
Polly. Tis

Hooenonnoen

Do e WwWw W ww

at System.Th
at System.Threading.ManualResetE
at System.Threading.Tasks.Ta! ondsTimeout, CancellationToken cancellationToken)
at System.Threading.Ta nternaliaitCore(Int32 millisecondsTimeout, CancellationToken cancellationToken)
at System.Threading.Ta t(Int32 millisecondsTi . 1lationToken cancellationToken)
at System.Threadin
o

lationToken, Func'2 timeoutProvider, TimeoutStr
1lationToken)

sih\source\re

2024-85- . t
2024-85-12 19: . equest finished HTTP/1.1 GET - - -200 - a

Sekil 47. Timeout Policy-5

Kaynak: Yazar tarafindan olusturulmustur.

Bu kapsamda, siparis verilmesi sirasinda olusan hatalarin sonsuz dongiiye girmek
yerine belirli bir siire denemesi yapildiktan sonra gecikmelerin Oniine gecilmesi igin
kullanilmas1 gerekmektedir. Bu gecikmelerin 6niine gegilmesi ile birlikte miisterilerin

zaman kaybinin minimum seviyeye indirilmesi hedeflenmektedir.

Siparis servisinden miisteri servisine yapilan bir istegin basarisiz olmasi
durumunda uygulamanin ilk asamalarinda bahsedilen yeniden deneme politikasi
uygulanabilir. Fakat yeniden denemeler sonucunda basarisiz sonucu dondiiriilmesi yerine

bu sonuca alternatif ¢6ziim olarak Fallback politikas1 uygulanabilmektedir.

_logger = logger;

_httpClientFactory

if (_siparisDetayi
_fallbackPolicy =

Sekil 48. Fallback Policy-1

Kaynak: Yazar tarafindan olusturulmustur.
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Yapilan istegin sonucunda yasanan hata veritabam1 baglanti hatasi olmasi
durumunda miisteri ismi bulunamadi seklinde bir doniis gosterilmektedir. Alternatif
cOziimler sunulmasi ile siparis servisinde hataya sebep olmadan kullanicilarin
beklentilerine uygun sekilde geri dontis degeri gosterilmektedir. Kullaniciya gosterilen
doniis mesajlart ile HTTP durum kodlari anlamlandirilmakta ve alternatif bir ¢oziim

Onerilmektedir.

sterininSiparisleriniGeriDondur/{musteriNumarasi}")]

SiparisDetayi GetMusterininSiparisleriniGeriDondur( musteriNumarasi)

_httpClient = _httpClientFactory.CreateClient();

_httpcClient. EasuAddPe5~
apiuri = "/fapi _Ei-nllkrl tMusteriIsmiIleIzinHatasi/" + musteriNumarasi;
sonuc = FallbackPnllcw Execute(( _httpClient.GetStringAsync(apiuri).Result);
_siparisDetayi.Musteriismi = sonuc;
return _siparisDetayi;

Sekil 49. Fallback Policy-2

Kaynak: Yazar tarafindan olusturulmustur.

HTTP durum kodlar1 yasanan hata durumuna goére ayri ayr1 incelenmesi
gerekmektedir. Uygulama tizerinde API’lerin galistirilmasinin ardindan agilan arayiiz
“/api/SiparisBilgileri/GetMusterininSiparisleriniGeriDondur/{musteriNumarasi}”
metodunda miisterinin numarasinin girilmesinin ardindan hata meydana gelmistir. Fakat
hata meydana gelmesine ragmen HTTP durum kodu olarak 200 geri doniis degeri
alimmistir. Swagger arayliziinde goriintiilenen bu dontis degeri app.log icerisinde deneme
yapildig1 ve ardindan geri doniis degerinin 500 durum kodu alindiktan sonra bu politikanin

uygulanmasi ile 200 geri doniis degeri elde edilmistir.
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IsmiIleIzinHatas

s.5tatus5@8InternalServerError);

Sekil 50. Fallback Policy-3

Kaynak: Yazar tarafindan olusturulmustur.

HTTP durum kodlar ile kontroliinii sagladigimiz geri doniis degeri alinan hatalar
dogrultusunda arayiiz iizerinden testi saglanmistir. Bu kapsamda, siparis verilmesi
sirasinda misteri ile yasanan hatalarin iyilestirilmesi, kontrol altina alinmasi ve hizli geri
bildirimlerin saglanmasi ile miisteri memnuniyetini artirir. Ayrica sistem iizerinde
yasanan kararliligin artigina bagli olarak e-ticaret platformuna olan giiven ile basarisina

olumlu anlamda katki saglanmaktadir.

fapi/siparisBilgileri/GetMusterininSiparisleriniGeriDondur/{nusteriNunarasi}

Parameters Cancel

Name Description

musteriNumarasi * s
integer($int32)
(path)

Responses

Curl

€l -X GET "http://localhost:13371/api/SiparisBilgileri/GetnusterininsiparisleriniGeribondur/3™ -H "accept: text/plain®

Request URL

http://localhost:13371/api/siparisBilgileri/Getmusterininsiparisler;
Server response

Code Details

teri isnd bulunamadi, tekrar deneyin”,
2024-05-02122:39:15.6168327+03:08",

C Marka Robot: Siipiirge”

Sekil 51. Fallback Policy-4

Kaynak: Yazar tarafindan olugturulmustur.
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Applegslog & X appsettings, ileriController.cs e
2024-05-12 2 8@ [INF] Application started. Press Ctrl:C to shut down.
2024-05-12 2 00 [INF] Hosting environment: Development
2624-05-12 2 0 Content root path: C: sih\source\repos\YuksekLisansTezProjesi\YuksekLisansTezProjesi.Siparis
2024-85-12 3 e rting HTTR/1. il - -
2024-85-12 2. e t finished HTTP/1.1 GET - - - 208 - text/html;charset=utf-8 70.9743ms
2024-85-12 2. 5. e rting HTTP/1.1 GET - -
2024-85-12 e t finished HTTP/1.1 GET - - - 200 - application/json;chars
2024-85-12 : e Req rting HTTP/1.1 GET -
2024-05-12 22: e [INF] Exec g endpoint "YuksekLisansTezPro: Siparis.Controllers.Sipal 1gilericontroller.GetMuste ipari niGeribond
2024-05-12 00 [INF] Route matched with {action ninSiparisleriniGeriDondur”, controller - “SiparisBilgileri”}. Executing controller
2024-05-12 @@ [INF] Start processing HTTP ri
2024-05-12 22: 8@ [INF] Sending HTTP request GET "
2624-05-12 22:39:15.809 8@ [INF] Received HTTP response headers after 161.1751ms -
2024-05-12 22:39:15.809 8@ [INF] r g HTTP request after 167.
= [INF] i ectResult, writing value M
[INF] kL1 jesi . ] r r. ri i iniGeribDondur (
[INF] int rojesi.si Contro si ilgileriController. GetMusterininsiparisleriniGeribondu
2024-85-12 22: 00 [INF] Re - - - - 200 -

Sekil 52. Fallback Policy-5

Kaynak: Yazar tarafindan olusturulmustur.

E-ticaret uygulamalarinda siparis servisinde irlinlerin ait oldugu miisterinin
bilgilerinin alinmasi sirasinda bir hata meydana gelebilmektedir. Meydana gelen bu hata
kullanicilar tarafindan tekrar tekrar hatanin giderilmesi igin istekte bulunabilmektedir.
Basarisiz olan istege ait, tekrar sayisi belirlenen degerleri agsmasi ya da tekrar tekrar
yapilan denemeler sonucunda, sistemin kilitlenmesi durumunda 6nceden belirlenmis bir
stire boyunca istek gonderilmesini engellemek amaciyla Circuit Breaker politikasi

uygulamada kullanilmaktadir.

apiuri = "/ap eriBilgil / L iIsmiIleIzinHatasi/™ + musteriNumarasi;
sonuc = _circuitBreakerPolicy.Ex (( > _httpClient i (apiuri).Result);

_siparisDetayi.Musteriismi = sonuc;
siparisDetayi;

Sekil 53. Circuit Breaker Policy-1

Kaynak: Yazar tarafindan olugturulmustur.
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Uygulama iizerinde tasarlanan sisteme gore miisteri servisinden 3 defa hata
donmesi durumunda, 1 dakikalik siireyle servise istek gonderilmemesi saglanmaktadir.
Bu istek gonderilememe durumunu uygulama {izerinde kullanici dostu arayiizler ile hata

mesajlarinin gosterilmesi saglanabilmektedir.

_circuitBreakerPolicy;

r(ILogg

ler> logger, IHttpClientFactory httpClientFactory)

r = 1o H
_httpClientFactory = httpClientFactory;

if (_siparisDetayi == )

if (_circuitBreakerPolicy ==
{
_circuitBreakerPolicy = Policy.Handle ion>().CircuitBreaker(3, .FromMinutes(1));

1
I

Sekil 54. Circuit Breaker Policy-2
Kaynak: Yazar tarafindan olusturulmustur.

GE /api/SiparisBilgileri/GetMusterininSiparislerindeDevreKesici/{musteriNumarasi}

Parameters Cancel

Name Description

musteriNumarasi * =9
integer($int3z)

(path)

9

Responses

Curl

curl -X GET “http://localhiost:13371/api/siparisBilgileri/GethusterininsiparislerindeDevreKesici/s” -H “accept: text/plain®
Request URL

http://localhost:13371/api/sipariseilgileri/GetmusterininsiparislerindeDevrekesici/9

Server response

Code Details

200
Response body

steri adina su an icin ulasilamad1”,
2024-85-82723:50:80.6916673+03:007,

content-type: applic
date: May

Sekil 55. Circuit Breaker Policy-3

Kaynak: Yazar tarafindan olugturulmustur.
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Ardisik olarak yasanan hatalarin diizeltilmesi zaman alabilmektedir. Bu sebeple,
uygulama  lizerinde  API’lerin  ¢alistirilmasinin =~ ardindan  agilan  arayiiz
“/api/SiparisBilgileri/GetMusterininSiparislerindeDevreKesici/{musteriNumarasi}
” metodunda miisterinin numarasinin girilmesinin ardindan meydana gelen hata applog.
dosyasi iizerinde asagida gosterilmektedir. Swagger arayiiziinde goriintiilenen bu doniis
degeri app.log icerisinde deneme yapildigi ve ardindan geri doniis degerinin 500 durum
kodu alindiktan sonra bu politikanin uygulanmasi ile 200 geri doniis degeri elde edilmistir.
Ciinkii, serviste yasanilan sorun mevcut iken gecen siirenin ardindan sorun ¢dziime
kavusmus ve kullanima hazir hale gelmistir. Bu kapsamda, siirekli hatalar ile karsilagan
bir sistemin belirli bir siire ile yanit beklenmesinin kapatilmasiyla sistemin kullanicilar
tarafindan zaman ve kaynak tasarrufu yapmasimi saglamaktadir. Kullanicilara hata
mesajlarinin agiklayie bir sekilde gosterilmesiyle e-ticaret platformlarinda iletisim araci

olarak kullanilan miisteri hizmetlerine olan talebi azaltir.

1.siparis

HTTP/1.1 GET - - - 200 - text/html;charset-utf-8 72.4779ms
ing HTTP/1.1 GET - -
hed HTTP/1.1 GET

ng endpoint "Yul isansTezl si.Siparis.Controllers.Si gileriController. GetMusterinin
e matched i ninsiparislerindeDevr controller - "SiparisBilgileri”}. Executing controlle

e [INF] End pro ng HTTP request after 166.3e46ms -
e [ERR] Sefer Gergeklesti
teException: or o od s indi success: 560 (Intern
et _Http Http s pti e ot indicate (Inter erver Error).
Net . Http . HEEp &
at System.Net.Http.Httpclient ringAsyncCare(Ht ’ request, CancellationToken cancellationToken)

tification)

CancellationToken ct)
CancellationToken cancellationToken, ExceptionPredicates
cancellationToken cancellationToken)
3 action,
1 action)

Sekil 56. Circuit Breaker Policy-4

Kaynak: Yazar tarafindan olugturulmustur.
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SONUC

Bu ¢alismada, oncelikle monolitik ve mikroservis mimarisinin 6zelliklerinden,
avantaj ve dezavantajlarindan detayli bir sekilde bahsedilmistir. E-ticaret
uygulamalarinda, mikroservis mimari karmasik yapilari belirli islevlere gore ayirabilmesi
ve Olgeklendirmesi sebebiyle siklikla tercih edilmektedir. Mikroservis mimari, birbirinden
bagimsiz ¢alisan servisler araciligiyla meydana gelen hata durumunda baska bir servisin

calismasini engellememektedir.

E-ticaret uygulamalarinda siparisi veren miisteriye ait bilgilere ulagilmasi sirasinda
meydana gelen hatalarin Oniine gecilebilmesi i¢in .NET Polly kiitiiphanesinin
entegrasyonu ile uygulama gelistirildi. Bu uygulama ile mikroservis mimarisinin e-ticaret
uygulamasi lizerinde kullanilmasi sirasinda meydana gelebilecek 6rnek senaryolar ele
alind1. Bu senaryolar kapsaminda, kullanicilarin tatmin edici sekilde bir alisveris deneyimi

yasamasi i¢in hata mekanizmalarinin uygulanabilirligi saglandi.

Hata yonetim kiitiiphanesinin dort farkli politikast uygulandi. Bu kapsamda,
uygulama iizerinde yasanan hatanin giderilmesine dair yeniden denenebilirligi, geri doniis
degeri ile yedek bir deger gdsteriminin saglanmasini, hata sirasinda bir siire sisteme
erisimin kesilebilirligi, servisten yanit alinamamas1 durumunda belirlenen siire sonunda
istegin sonlandirilmasi ile kullanicilara sorunsuz bir deneyim yasatmak i¢in gelistirmeler
saglanmistir. Kiitiiphanenin kullanimi ile sistem karmagikligi, veri tutarhilign ve
performans kayiplar1 gibi 6nemli konularin e-ticaret uygulamalarinda etkin bir sekilde

yonetilmesi saglanmistir.

Sonug olarak, gelistirilen uygulama ile e-ticaret platformlarinda siparis siirecinde
misteri verilerine dair olusan hatalarin 6nlenebilmesi i¢in ¢éziimler sunulmaktadir. Bu
cozlimler ayrica genis kapsamli olarak e-ticaret uygulamalarinda baska servislerde de
uygulanmasi durumunda ¢ozlime katki saglayabilmektedir. Miisteri memnuniyetinin
artisinin saglanmasi ile birlikte e-ticaret platformlarina olan giiveni de giinden giinden

arttiracaktir.
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Gelecekteki ¢alismalarda, miisterilerin deneyiminin optimize edilerek yapay zeka,
veri analitigi ve makine o6grenmesi yontemleri ile e-ticaret uygulamalarinda daha
kisisellestirilmis deneyimlere odaklanilabilir. Sanal gerceklik, artirilmis gerceklik gibi
yeni nesil teknolojiler ile birlikte siparislerin olusturulmasi sirasinda yasanan hata
durumlarinda platform tizerinden aligveris yapilmasi yerine magaza i¢inde uzaktan gezinti
yaparak siparis olusturulmasi siirecine odaklanilabilir. Miisterilere daha esnek ve
kontrollii aligveris deneyimi yasatilabilir. Bu sekilde, miisteri deneyiminin iyilestirilmesi

ve yenilik¢i yaklagimlarin yayginlagsmasi beklenmektedir.
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