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OZET

Yiiksek Lisans Tezi

MIiKROSERViS MIMARILERINiIN GUVENLIGi VE DAYANIKLILIGI
ICIN SENARYO TABANLI KAOS DENEYLERININ SIMULASYONU

Aybiike ERGUL

istanbul Ticaret Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Mithendisligi

Danisman: Dog¢. Dr. Mustafa Cem KASAPBASI

Es Danisman: Prof. Dr. Rifat YAZICI
2024, 30

Mikroservis tabanli mimarilerin popiilaritesi arttik¢a, sistemlerin dayaniklhiligini
test etme ihtiyaci da onemli hale gelmistir. Guvenlik, o6l¢eklenebilirlik ve
performans gibi temel kavramlar1 derinlemesine inceleyen bircok c¢alisma
yapilmistir. Ancak, teknolojinin hizli gelisimi, bu mimarilerin giivenilirligini
saglamada zorluklar1 beraberinde getirmistir. Bu zorluklarin iistesinden gelmek
icin kaos mihendisligi gibi yenilik¢i yontemler giderek daha o6nemli hale
gelmektedir.

Kaos miihendisligi, sistemin dayanikliigini test etmek ve olasi zayif noktalari
belirlemek amaciyla sistemin farkli boliimlerine kasith olarak hatalar veya
kesintiler getirme yontemidir. Bu yontem, 6zellikle karmasik baglantilara sahip
mimariler i¢in vazgecilmezdir. Bu tez, mikroservis mimarileri icin kaos
mithendisliginin 6nemini vurgulamakta ve kaos deneyleri i¢in yaygin olarak
kullanilan araglar ve teknolojilere genel bir bakis sunmaktadir. Ayrica, kaos
deneylerinin planlanmasi ve ytriitiilmesi i¢cin en iyi uygulamalar1 6zetlemekte ve
kaos miihendisliginin pratikte kullaniminin faydalarim1 ve zorluklarin
tartismaktadir. Kaos deneylerini gerceklestirmek icin mikroservislerle birlikte
kiimenin oldugu bir proje test ortami olarak kullanilmistir. Pod tabanli, Ag
tabanl ve Stres tabanli deneyler gibi ¢esitli kaos deney senaryolari, Chaos Mesh
ve Litmus gibi acik kaynak yazilimlar kullanilarak projeye uygulanmistir.

Anahtar Kelimeler: Dayaniklilik, Hata Toleransi, Kaos Miihendisligi, Pod, Kiime,
Kubernetes, Mikroservisler, Simiilasyon, Uretim, Yeniden Yapilanma
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SIMULATING SCENARIO-BASED CHAOS EXPERIMENTS FOR SECURITY AND
RESILIENCY OF MICROSERVICES ARCHITECTURES
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Supervisor: Dog¢. Dr. Mustafa Cem KASAPBASI

Co-Supervisor: Prof. Dr. Rifat YAZICI
2024, 30

As the popularity of microservices-based architectures increases, the need to
test the resilience of systems has also become important. Many studies have
been conducted that examine in depth basic concepts such as security,
scalability and performance. However, the rapid development of technology has
brought about difficulties in ensuring the reliability of these architectures. To
overcome these challenges, innovative methods such as chaos engineering are
becoming increasingly important.

Chaos engineering is a method of deliberately introducing faults or outages to
different parts of the system to test the system's resilience and identify possible
weak points. This method is especially indispensable for architectures with
complex connections. This article highlights the importance of chaos
engineering for microservices architectures and provides an overview of
commonly used tools and technologies for chaos experiments. It also outlines
best practices for planning and executing chaos experiments and discusses the
benefits and challenges of using chaos engineering in practice. A project with a
cluster along with microservices was used as a test environment to perform
chaos experiments. Various chaos experiment scenarios have been introduced to
the project, including Pod-based, Network-based, and Utilization-based
experiments, utilizing open-source software such as Chaos Mesh and Litmus.

Keywords: Chaos Engineering, Cluster, Durability, Fault Tolerance, Kubernetes,
Microservices, Pod, Production, Resilience, Simulation
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1. GIRIS

Kaos miihendisligi, genellikle karmasik yollarla etkilesime giren bir¢ok farkl
bilesenden olusan mikroservis mimarileri icin hayati 6neme sahiptir. Bu
mimariler, dayanikhliklarini degerlendirmek ve potansiyel zayif noktalari
belirlemek icin kaos deneylerine tabi tutulur. Netflix miihendisleri, tiretim
ortamlarini etkileyen ve Onceden bilinmeyen davranislar1 kesfetmek icin
varsayimlar lizerine deneyler olusturmak amaciyla Kaos Miihendisligi adl1 bir
yaklagim gelistirdiler. Bu, 2010 yilinda Kaos Maymunu adli bir aracin
tanitilmasina yol acti; bu arag, o tarihten bu yana hala ayni temel islevselligi
sunmaya devam etmektedir. Kaos Maymunu'nun amaci, liretimde rastgele bir
calisan ornegi secip onu sonlandirmaktir. Kaos Maymunu'ndan bu yana cesitli
Kaos Miihendisligi arac¢lar ortaya ¢ikmistir.

Hangi teknik veya aracglarin kullanilacagina karar verilirken; ¢alismanin amaci,
sistem durumu ve mevcut kaynaklar goz oniinde bulundurulur. Bu ¢alisma,
sistemdeki mevcut zayif noktalar1 belirlemeyi ve genel sistem kararhligini
artirmayl amaglar; bu kavram Al-Kuwaiti ve arkadaslarinin c¢alismasinda
vurgulanmaktadir. Bu deneyler, ag kesintileri, hizmetin kullanilamaz hale
gelmesi veya kaynak tiikenmesi gibi ¢oklu hata senaryolarini simiile eder ve
sistemin bu senaryolara tepkisini gozlemler. Kaos miihendisligi, dagitik hizmet
mimarilerinde hata senaryolarini test etmek ve dnceden bilinmeyen davranislari
ortaya cikarmak amaciyla ortaya cikmistir. Yiik artislari, sistem hatalan ve
kesintiler miisteri memnuniyeti i¢cin 6nemlidir, bu nedenle sistem mimarisinin
bu zorluklara nasil yanit verecegini 6ngérmek gereklidir. Addeen'in dinamik
hata toleransi modellerine yonelik arastirmasinda yansitildigi gibi, kaos
mithendisliginin nihai amaci, sistemin olumsuz kosullar altinda beklenen sekilde
davrandigini dogrulamak ve eger oyle degilse, dayanikliligini artirmanin
yollarin1 anlamaktir. Bir kaos deneyi yuriitmek icin 6ncelikle deneyin kapsami
tanimlanmali, test edilecek mikroservisler ve bilesenler belirlenmeli ve belirli
teknikler kullanilarak birden fazla hata senaryosu iiretilmelidir. Ayrica simiile
edilecek hata senaryolarinin yani sira deneyin sonuglarini degerlendirmek i¢in
kullanilacak herhangi bir metrik veya basar1 kriteri belirlenmelidir. Deney

basladiginda, hata senaryolar1 uygulanir ve sistemin tepkisi izlenir. Deney
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sonrasl, sonuglar gelistirilmesi gereken alanlar1 belirlemek amaciyla analiz edilir
ve sistem gerektigi sekilde degistirilir Zorn'un mikroservis mimarilerinde
dayaniklilik senaryolar1 lizerine yaptig1 calismada vurgulandigi gibi, diizenli
kaos deneyleri yaparak mikroservis mimarisinin dayaniklihg ve giivenilirligi
saglanabilir Bu makalenin temel amaci, mikroservis mimarilerinde kaos
mihendisligine kapsamli bir genel bakis saglamak ve bu miihendislikte
kullanilan araglarla daha dayanikli ve giivenilir sistemler olusturmanin yollarini
aragtirmaktir. Mikroservis mimarileri siirekli olarak evrildiginden ve modern
yazilimda 6nemli bir rol oynadigindan, giivenilirliklerini korumak igin saglam
stratejiler gelistirmek zorunlu hale gelmistir. Bu ¢alismanin merkezinde, ag ve
hizmet kesintileri, kaynak tiikenmesi gibi ¢esitli hata senaryolar1 mikroservis

mimarileri i¢in uygulanmakta ve sistem tepkileri incelenmektedir.



2. LITERATUR OZETi

Bu boliim, mevcut calisma ile dogrudan ilgili olan temel kavramlar ve
metodolojiler tizerine bir analiz sunmaktadir. B6liim 2.1. Hata Enjeksiyonu, kaos
mithendisliginde o6nemli olan hata enjeksiyonu tekniklerini ve hatalar
incelemektedir. Bolim 2.2. Senaryo Tabanli Dayaniklilik Testi, mikroservis
mimarilerinde direng¢ testi igin ¢esitli stratejilere odaklanmaktadir. Sistem
dayanikliligini degerlendirmek ve sistemdeki zayifliklar1 belirlemek igin
gercekci senaryo tabanli yontemlerin Onemini tartismaktadir. Bolim 2.3.
Mikroservisler ve Bulut Mimarisinde Simiilasyon, mikroservisler ve bulut
mimarilerinde kullanilan simiilasyon araclarini ve tekniklerini incelemektedir.
Ortamlardaki simiilasyon, kaos deneylerinin gerceklestirilmesi ve rafine

edilmesi icin kritik 6Gneme sahiptir.

2.1. Hata Enjeksiyonu

Hata enjeksiyonu genellikle test ortamlarinda, ortamin kontrol altinda oldugu
durumlarda uygulanir ve sistemin dayanikliligini, sisteme kasitli olarak hatalar
enjekte ederek Olger. Bu yontem, liretim ortamlarinda ortaya c¢ikabilecek cesitli
hata senaryolarini 6ngérmek ve bu senaryolarin sonuglarini simiile etmek i¢in
yaygindir. Ana amaci, sistem mimarisindeki zayifliklar1 ortaya ¢ikarmak ve
belirsizligi en aza indirmektir Burada, mevcut sistem gereksinimleri ile
saglanan hizmet arasindaki baglantiy1 anlamak 6nemlidir. Hata enjeksiyonu,
sistemin performansini ve sistem gereksinimlerini bes 6nemli kavramla
tanimlar; guivenilirlik, hata toleransi, gilivenlik ve strdiiriilebilirlik. Sistem
icerisindeki bu 5 tanimda belirtilen hizmetlerin bu performans parametreleri ile
nasil iliskilendirilecegini dikkate almak gereklidir. Ornegin, hata toleransi, bir
sistemin veya bilesenin donanim veya yazilhim hatalarina ragmen normal
operasyonlarini siirdiirebilme yetenegini ifade eder. Hata toleransina sahip bir
sistem, hatalarin varliginda programlarini ve giris/¢ikis islevlerini dogru bir
sekilde ytlirtitmeye devam edebilen bir sistemdir.

Hata Enjeksiyonu tekniklerinin modern bir versiyonu olan Kaos Miihendisligi,

Kaos Teorisi'nin matematiksel konseptinden etkilenmistir Bu ydntem,
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geleneksel test yerine tlretim ortamlarina entegre edilen bir tekniktir ve
sistemlerin 6ngoriilen hatalarinin yani sira 6ngoriilemeyen hatalarini da ele alir.
Uretim ortamlarindaki éngériilemezligi kabul eder ve bu éngoriilemezlik ile
calisir; sistemlerin baski altinda nasil tepki verecegine dair yaklasimlar sunar.
Daha dayanikli ve saglam sistemler gelistirilmesine yardimci olur. Bu sistemlerin
beklenmedik kosullara uyum saglamasi ve hayatta kalmasi hedeflenir.

Hata enjeksiyonu veya Kaos Miihendisligi, yalnizca sistem igin bir test siireci
degil, ayn1 zamanda sistem gelistirme ve bakim yasam doéngiisiiniin temel bir
parcasidir. Sistem miihendislerine, sistemlerin iiretim ortamlarinda nasil
davranabilecegine dair perspektifler sunar. Bu sekilde, yalnizca giivenilir ve
etkili degil, ayni zamanda kritik altyapt ve ylksek O6neme sahip hizmet
alanlarinda karsilastiklan siirekli degisen zorluklarla basa ¢ikacak kadar esnek

sistemler yaratmada 6nemlidir.

2.2. Senaryo Tabanh Dayaniklilik Testi

Senaryo tabanli dayaniklilik testi, bir sistemin belirli kosullar ve senaryolar
altinda nasil performans gosterdigini ve dayanikliligini degerlendirmeye
dayanir. Sistem davranisini inceler ve Kkalitesini tanmimlar. Bu ortamlar ve
senaryolar genellikle gelismis izleme sonuglarina veya sistem sahiplerinin
uzmanligina dayali olarak tanimlanir. Senaryolar 6nceden belirlenir ve sistem
ozellikleri (performans, gilivenilirlik, kullanilabilirlik vb.) bu senaryolar i¢inde
incelenir. Bu, sistemin karsilasabilecegi gelecekteki olasi degisiklikleri ve
zorluklar1 temsil eder ve bdylece sistemin uzun vadeli gegerliligi ve dayaniklilig
hakkinda bilgiler saglar. Sistemden rutin operasyonlar sirasinda beklenen
performans hakkinda net bir ¢ikarim sunar.

Bu durumda, senaryolari belirlemek ve arastirmak icin sistem sinirlarini
ogrenmek gereklidir. Sistem sinirlari, performans, giivenlik ve glvenilirlik
parametreleri géz oniinde bulundurularak arastirilir. Bir sistemin olagandisi
kosullar altinda nasil davrandigini anlamak ve kapsamli bir dayaniklilik
degerlendirmesi saglamak icin senaryolar belirlenmeli ve senaryo tabanl testler

gerceklestirilmelidir.



Bu senaryolar1 belirlemek icin kullanilan bazi ¢alismalar vardir. Risk Tabanl
Hata Enjeksiyonu (RDFI), bir sistemde en ytiksek risk tasiyan alanlari belirler. Bu
riskler belirlendikten sonra, Kaos Miihendisligi senaryolar1 bu alanlara
odaklanir. Ozellikle siber giivenlik alaninda, RDFI gibi yenilikgi yaklagimlar hangi
senaryolarin daha kritik ve degerli oldugunu belirler. Bu sekilde, sistemlere
gercekei ancak kontrollii hatalar enjekte edilerek sistemin zayifliklar1 ortaya
cikarilabilir ve sistemlerin siber saldirilara karsi genel dayaniklilig1 artirilabilir.
RDF], kaos miithendisligi prensiplerini uygulayan bir bulut giivenlik sistemi olan
CloudStrike dahil olmak lizere cesitli sistemlerde uygulanabilen bir tekniktir.
RDFI'ye ek olarak, senaryolarin analizi i¢in kullanilan ve kaos miihendisligi ile
uyumlu diger teknolojiler de vardir. Mimari Tercih Analizi Yontemi (ATAM) gibi
araglar kullanilarak verimli bir sekilde yapilandirilabilir ve diizenlenebilir.
ATAM, Dbelirli senaryolar kullanarak bir sistemin mimari kararlarin
degerlendirir. Bu senaryolar, sistemin karsilasabilecegi cesitli durumlar: temsil
eder ve sistemin bu durumlarda nasil performans gosterecegini test eder.
Kisacasi, sistemin mimari tasarim kararlarini analiz etmek i¢in kullanilan bir
yontemdir. Bu yontem, senaryolarin avantajlarini, dezavantajlarinmi ve risklerini
ortaya koyar.

Senaryo tabanli dayaniklilik testleri, bir sistemin dayanikliligi hakkinda birgok
perspektif saglar. Sistem gelistiricilerine, 6ngoriilemeyen durumlar karsisinda
saglam sistemler tasarlama konusunda rehberlik eder. Bu yaklasim, dinamik ve
zorlu operasyonel ortamlarda sistemlerin giivenilirligini ve kararliligini
saglamak acisindan kritik 6neme sahiptir.

Mikroservis mimarilerinin glivenligi ve dayaniklihig acisindan, Kaos
Miihendisligi deneylerinin senaryolarina 6ncelik vermek sistematik bir yaklasim
gerektirir. Bu baglamda, deneyler Jernberg ve arkadaslarinin 6nerdigi gibi li¢
ana gruba ayrilabilir: Birinci grup, hedef uygulamaya uygulanamayan deneyleri
icerir; ikinci grup, uygulamanin ideal davranis sergilememesi ve izleme
araclarinin eksikligiyle sonuclanabilecek deneylerden olusur; tglincii grup ise
uygulamanin iyi performans gosterdigi deneyleri icerir. Deneylere oncelik
vermenin bir diger yontemi, Basiri ve arkadaslarinin 6nerdigi iki kritere dayanir:

(1) etkilenen sistemin kritikligi ne kadar yiiksekse, dncelik de o kadar yiiksek



olmalidir ve (2) basarisizliklara neden olan enjeksiyonlar, yliriitmeyi yavaslatan

veya gecikmeler ekleyen enjeksiyonlardan daha yiiksek 6ncelige sahip olmalidir.

2.3. Mikroservisler ve Bulut Mimarisinde Simiilasyon

Kaos deneyleri, mikroservisler ve bulut mimarilerinin dayaniklihigin1 6l¢gmek
icin cok 6nemlidir. Bu deneyler, bu sistemlerin beklenmedik durumlara tepkisini
Olcer. Ancak, bu tiir ¢alismalari dogrudan iiretim ortamlarinda yiiriitmek,
sisteme uygulanacak hatalar nedeniyle risklidir ve son kullanici deneyimini
olumsuz etkileyebilir. Bu riski azaltmak i¢in simtlasyon tabanli yaklasimlar
kullanilabilir. Simiilasyon tabanl yaklagimlar, liretim ortamina tipatip benzeyen
ortamlar1 simiile ederek hata enjeksiyonlarinin son kullanicilar1 etkilemesini
onler. Bu deneylerin giivenli bir sekilde gerceklestirilmesini saglar.
Mikroservisler ve bulut mimarileri tzerinde stres testleri yapmak igin
tasarlanmis cesitli simiilasyon araglar1 vardir. Bu araglar arasinda Misim,
SimulLizar, Slingshot, Mgsim, MuSim, DRACeo, BigHouse, PacketStorm, iFogSim
ve GreenCloud bulunmaktadir. Her biri, mikroservisler ve bulut mimarilerinin
stres altindaki davranislarini simiile etmek icin 6zel olarak gelistirilmistir.
Ornegin, Misim araci, genel dayamiklilk mekanizmalar1 ve cesitli hata
senaryolarini simiile etme yetenegi ile 6ne c¢ikar]. Bu simiilator, devre kesiciler,
baglanti sinirlayicilar, yeniden denemeler, yiik dengeleyiciler ve otomatik
Olcekleyiciler gibi dayaniklilik mekanizmalarini icerecek sekilde tasarlanmistir.
Ayrica, 0rnek/hizmet sonlandirma ve gecikme enjeksiyonu gibi hata tiirlerini de
simiile edebilir.

Bu simiilasyon araglari, karmasik mikroservis mimarileri ve bulut tabanlh
sistemlerin cesitli hata ve yiik senaryolar1 altinda nasil performans gosterdigini
anlamak icin degerli bir kaynaktir. Ozellikle, bu araclar sayesinde sistemin
zamansal davraniglar1 ve dayanikliik mekanizmalarinin etkinligi hakkinda
zengin nicel veriler toplanabilir Bu simiilasyonlar, TeaStore gibi referans
mimariler Uzerinde gerceklestirildiginde, sistemlerin 6lgeklenebilirlik ve hata
toleransi yetenekleri hakkinda ayrintili bilgiler saglar.

Canli liretim ortamlarindaki riskleri daha da azaltmak i¢in, Kubernetes kiimeleri

gibi platformlarda calisan sistemler i¢cin 6n tiretim ortamlarinin kullanilmasi



onerilir. Bu tiir ortamlar, canli sistemlerin neredeyse birebir kopyalari olabilir ve
gercek diinya senaryolarini simiile etmek icin miikemmel test alanlar1 saglar. On
iretim ortamlarinda test yapmak, sistemlerin cesitli senaryolar altindaki
davraniglarin1 gozlemleme firsati sunar ve bu yaklasim, 6zellikle mikroservis
mimarilerinin ve bulut tabanh sistemlerin karmasik dogasini dikkate alarak,
ayrintili ve kapsamli bir dayanikliik degerlendirmesi yapilmasini saglar. Bu
strateji, sistemlerin canli bir ortama alinmadan 6nce her tirli stres ve hata
durumuna karsi hazirlikli olmasini saglar ve bdylece sistemlerin beklenmedik

olaylar karsisinda dayanikli ve esnek kalmasini garanti eder.



3. MATERYAL VE METODOLOJI

Bu boéliim, mikroservis mimarilerinde giivenligi ve dayanikliligi artirmak igin
kaos miihendisligi deneylerinin metodolojik ¢ergevesini detaylandirmaktadir.
Arastirmanin yapi taslari; ara¢ secimi, sistem yapilandirmasi, deneysel tasarim
ve uygulama, izleme ve analiz metodolojileri, degerlendirme metrikleri ve
karsilasilan zorluklar yoluyla elde edilen derinlemesine i¢goriileri kapsar.

Litmus, bulut yerel altyapilarda ve uygulamalarda kaos testleri gerceklestiren
bir kaos miihendisligi platformudur. Bu nedenle, Kubernetes'te pod'lari
sonlandirmak, Kafka kiimelerinde diisiik seviyeli hatalar1 simiile etmek veya
AWS orneklerini sonlandirmak gibi islemleri gerceklestirebilir Chaos Mesh,
Kubernetes ortamlar icin bulut yerel bir kaos miihendisligi platformudur.
Kernel panigi, kaynak tiiketimi, gecikme, baglanti1 kayb1 ve depolama gecikmesi
gibi genis bir yelpazede saldirilar1 destekler. Chaos Mesh ve Litmus Chaos gibi
onde gelen kaos miihendisligi araglart bu deneylerin uygulanmasi sirasinda
kullanilmis ve bdylece sistemin farkli hata kosullar1 altinda nasil performans
gosterdigi kapsamli bir sekilde analiz edilmistir. Kaos deneylerinin etkileri,
Prometheus ve Grafana izleme araglari kullanilarak deney sonuglarini izlemek
ve analiz etmek suretiyle gercek zamanli olarak go6zlemlenmis ve
degerlendirilmistir. Bu boliimde, arastirma stirecinin temel adimlari, kullanilan
arag ve tekniklerin se¢imi, gerceklestirilen deneylerin kapsami ve deneylerden

elde edilen bulgular kapsamli bir sekilde sunulmaktadir.
3.1. Kaos Miihendisligi Ara¢larinin Se¢cimi

Her organizasyonun, altyapisina ve ihtiyaglarina en uygun araclari se¢mesi
esastir. Bu calismada incelenen proje, dort mikroservisten olusan bir yapida
yuritilmektedir. Proje; dev, 6n turetim ve iiretim olmak tUzere ti¢ farkh
Kubernetes kiimesi tlizerinde yer almaktadir. Kaos miihendisligi deneyleri,
gercek lretim ortaminin kosullarim1 en iyi sekilde yansitan ve en gercekei
sonuglar1 elde etmemizi saglayacak on iiretim ortaminda gergeklestirilmistir.

Her ortam, yerel bir altyapida RKE2 Kubernetes kiimesi lizerinde ¢alismaktadir.



Kaos mihendisligi deneyleri icin Chaos Mesh ve Litmus Chaos araglari tercih
edilmistir. Her iki aracin da secilme nedenleri, Kubernetes tabanli mikroservis
mimarilerine 6zel olmalar1 ve agik kaynak olmalaridir. Bu 6zellikler, projenin
cesitli ihtiyaclarim1 karsilayacak esnekligi ve genis bir senaryo yelpazesini
icermektedir.

Litmus Chaos, genis kaos deney kiitiiphanesi ile 6ne c¢ikarken, kullanicilarin
cesitli senaryolar1 hizla denemelerine olanak tanir; Chaos Mesh ise kullanici
dostu web arayiizii sayesinde karmasik kaos deneylerinin kolayca tasarlanip
uygulanmasini saglar. Bu iki aracin birlikte kullanilmasi, deneylerin cesitliligini
ve derinligini artirarak, sistemimizin c¢esitli hata senaryolarina Kkarsi
dayanikliligini kapsamli bir sekilde degerlendirme firsati sunar.

Bu araglar, CPU doygunlugu, disk dolulugu, yavas HTTP istekleri ve rastgele pod
silme gibi genis bir deney senaryosu yelpazesi sunar. Litmus Chaos ve Chaos
Mesh'in birlikte kullanilmasi, deneylerin gesitliligini artirarak, sistemimizin
farkli hata senaryolarina karst dayanikliligini  kapsamli  bir sekilde
degerlendirme imkani saglar. Ayrica, 6zellestirilebilir senaryolar ve detayh
analiz firsatlar1 sunarak zayif noktalarin tespit edilmesi ve silreglerin
iyilestirilmesi acisindan 6nemli bir avantaj saglarlar.

Bu sec¢im, sistemimizin karmasikligini ve mikroservis mimarilerinin 6zelliklerini

kapsamli bir sekilde ele almay1 amag¢lamaktadir.

3.2. Kiime ve Mikroservisler Genel Bakisi

Proje, mikroservis tabanli uygulamalar1 gelistirmek, test etmek ve tiiretime
almak i¢in ti¢ farkl1 Kubernetes kiime ortamina (gelistirme, 6n liretim ve liretim)
sahiptir. Bu ¢alisma, 6n ilretim ortaminda yapilmistir. Her kiime, yerel bir
altyapida Rancher Kubernetes Engine 2 (RKE2) ile yapilandirilmistir ve her
kiime, maksimum erisilebilirlik ve sistem giivenilirligi saglamak amaciyla
yuksek erisilebilirlik ilkelerine gore ayarlanmis 3 master ve 3 worker
diigiimiinden olusmaktadir. U¢ ortam da benzer mimari ile calismaktadir.
Topolojilerinde bir fark yoktur. Calismanin iiretim ortaminda yapilmasi riskli
olacagindan, 6n tUretim ortami tercih edilmistir. Burada 6nemli olan, 6n tiretim

ortaminin Uretim ortami ile ayni olmasidir.



Arastirmanin giivenilirligini artirmak igin kullanilan RKE2 siirimii asagida

belirtilmistir:

rke2 version v1.26.11+rke2rl
go version go1.20.11

Hizmetin yonetilebilirligini ve o0lgeklenebilirligini artirmak i¢in mikroservis
mimarisi benimsendi. Kimlik dogrulama, backend, frontend ve mail API gibi dort
temel mikroservis, belirli islevleri yerine getirerek uygulamay1 olusturur. Her
mikroservis ayni kiime tlizerinde calisir ve birbiriyle iletisim kurar.

Python ve FastAPI framework'ii kullanilarak gelistirilen Backend mikroservisi,
uygulamanin operasyonel omurgasi olarak hizmet eder. Diger li¢ hizmetle
etkilesimler backend tlizerinden gergeklestirili, temel islevler yonetilir,
dogrudan MySQL veritabani baglantilar1 yonetilir ve sorgular bu mikroservis
araciligiyla yurutilir. Sorgulari isleme ve kullanicilara yanitlar1 geri gonderme
konusunda buyik bir rol oynar, uygulama mantigin1 ve veri yonetimini
merkezilestirir. Frontend mikroservisi, React ile gelistirilen ve Nginx araciligiyla
sunulan kullanici arayiiziinii saglar. Backend hizmetinden alinan yanitlari
kullaniciya iletir. Kullanicinin ilk etkilesime gectigi ve gordiigii yer dogrudan
frontend mikroservisi ile ilgilidir. Burada ag gecikmesi ve paket kaybi gibi
durumlar dogrudan kullaniciy1 etkiler. Mail API mikroservisi, 6zellikle e-posta
yonetimi ve génderimi icin Amazon Web Services (AWS) ile entegre edilmistir ve
Simple Email Service (SES) kullanilarak caligir. Bu hizmet, kullanicilara kimlik
dogrulama ve sifre sifirlama islemleri icin e-posta gondererek sistemin iletisim
cercevesini olusturur. Kimlik Dogrulama mikroservisi, uygulama icinde giivenli
erisim ve etkilesimi saglamak icin oOnemlidir. Kullanicilara ait tokenlarin
olusturulmasindan ve dogrulanmasindan sorumludur. Bu tokenlar1 saklamak
icin Redis Sentinel ile dogrudan iletisim kurar. Backend hizmeti, bu tokenlan
kimlik dogrulama hizmetine dogrudan taleplerle dogrular ve dogrulanmis
kullanici islemlerini saglar. Ayrica, mikroservisleri destekleyen MySQL ve Redis
Sentinel, iliskisel veri depolama ve yiliksek kullanilabilirlikli 6nbellekleme
coziimleri sunar. Bu ¢alismada, kaos miihendisligi senaryolarimiz igin

uygulamanin mikroservis mimarisine odaklaniyoruz. Veritabani katmanlarina
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uygulanabilecek potansiyel kaos senaryolar1 olmasina ragmen, bu tir

incelemeler mevcut arastirmamizin kapsami disinda kalmaktadir.

3.3. Kaos Miihendisligi Uygulamasi

Bu boliim, mikroservis mimarilerinin kaos mithendisligi deneylerinin uygulama
stirecini kapsamaktadir. Ortami tanidiktan sonra, ortama uygun senaryolari
belirleyecegimiz ve bu senaryolari sisteme entegre edecegimiz bir boliim
olacaktir. Bu silirecte, senaryolar1 belirlerken nelere dikkat ettigimizi ve

senaryolari nasil entegre ettigimizi de ele alacagiz.

Kaos miihendisligi deneylerini basariyla uygulayabilmek i¢in dncelikle sistemin
kritik bilesenleri ve hizmetleri belirlenmelidir Bu tespit asamasi, sistem
mimarisi ve operasyonel dinamikler hakkinda detayli bir anlayis gerektirir.
Sistemin mimarisini ve isleyisini bilmek 6nemlidir. Bu bilesenler ve hizmetler
icin olusturulacak hata senaryolari, sistemimizin hangi kosullar altinda kirilgan
oldugunu ve hangi kosullar altinda ytiksek dayanikhlik gosterdigini anlamamiza
yardimc1 olacaktir. Deneylerin uygulanabilmesi icin dnceden belirlenmis Chaos
Mesh ve Litmus Chaos araglar1 kullanilarak c¢esitli hata senaryolari

gerceklestirilecektir.

3.3.1. Senaryo Tasarimi ve Se¢imi

Senaryolar1 belirlemek i¢in sistemi iyi tanimak ve hangi senaryolarin sistem i¢in
dogru senaryolar oldugunu belirlemek gereklidir. Ayrica, senaryolar1 belirlerken
olas1 gergek sorunlara yakinlik 6nemlidir. Burada istenen, olasi bir gergek
senaryoda sistemin tepkisini gozlemleyerek 6nceden 6nlem almaktir. Her hata
senaryosu, Uretim ortaminda gerceklesebilecek bir olay1 gercekei bir sekilde
temsil etmelidir. Bu nedenle, senaryolari belirlerken dikkate alinmasi gereken
birgok parametre vardir. Sistemimizin mimarisi, mikroservislerin birbirine
bagimliligi ve her hizmetin genel uygulama performansindaki kritikligi, senaryo
secimine yaklasimimizi belirler. Bu parametreleri dikkate alarak, secilen kaos

miihendisligi senaryolar1 sunlardir:
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Birinci Senaryo: Pod Hatasi

Pod'lar, Kubernetes'teki en kiiciik birimlerdir. Her pod, uygulamanin bir
bolimiini ¢alistirir. Bu boliimde meydana gelebilecek herhangi bir sorun tim
sistemi bozabilir. Bu nedenle Pod Hatasi senaryosu onemlidir; Gergekgi bir
sekilde ortaya c¢ikabilecek pod diizeyindeki sorunlara karsi hizmetlerimizin
dayanikliligini test eder. Pod'larin gecici oldugu ve herhangi bir zamanda
yeniden planlanabilecegi, sonlandirilabilecegi veya yeniden baslatilabilecegi goz
online alindiginda, sistemin pod kesintileriyle nasil basa ¢iktigin1 anlamak,
yuksek erisilebilirlik ve dayanikliigi saglamak i¢in kritiktir. Bu, hizmetlerimizin
gercekci bir sekilde ortaya c¢ikabilecek pod diizeyindeki sorunlara Kkarsi
dayanikliligini test eder.

Mimarimdaki en kritik mikroservis Backend hizmetidir. Bu hizmet, sadece
operasyonel omurga olmakla kalmayip, diger mikroservislerle yogun bir sekilde
iletisim kurar, veritabani etkilesimlerini yonetir ve sorgulari isler, ayni zamanda
uygulama mantiginin ve veri yonetiminin merkezi bir noktasidir. Karmasik
yapisl ve genis iletisim araytizleri, onu kesintilere karsi 6zellikle savunmasiz hale
getirir. Bu nedenle, pod hatasi1 deneylerimizin odak noktasi olarak secilmistir.
Pod Hatasi Deneylerinin Uygulanmasi: Bu asamada iki senaryoyu ele alacagiz.
Bunlar Pod Arizasi ve Pod Sonlandirma senaryolaridir. Bu deneyler, diigiim
6limi, sistem kesintileri veya yazilim hatalar1 gibi ¢esitli hatalar nedeniyle
pod'larin beklenmedik sekilde sonlandirilmasini simiile etmeyi amaglamaktadir.
Pod arizas1 senaryosunda, belirli pod'lara rastgele arizalar verilir. Rastgele bir
ariza karsisinda hizmetin ve sistemin dayaniklilig: test edilir. Burada, backend
hizmeti pod'larinin rastgele arizasini ve bunun kalan mikroservisleri nasil
etkileyecegini gozlemleyecegiz. Pod sonlandirma senaryosu, belirli pod'larin ani
bir sekilde sonlandirilmasini igerir. Buradaki amag, sistemin ani kayiplara

tepkisini 6grenmektir.

Ikinci Senaryo: Ag Saldirisi
Ag saldiris1 senaryosu, sistemin agla ilgili sorunlara veya saldirilara nasil tepki
verecegini test etmek icin gerceklestirilir Ag gecikmesi, paket kaybi, ag

parcalanmasi1 ve dusik bant genisligi gibi durumlar1 simiile eder. DDoS
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(Dagitilmis Hizmet Reddi) saldirisi da ag senaryolar: ile simiile edilebilir. Bu
senaryolar, mikroservisler arasindaki iletisim g6z oniinde bulunduruldugunda
kritiktir. Bu simiilasyonlar, sistemin dayanikliligini, zayif noktalarini ve hizmet
surekliligini test eder. Sistemimizin bu tiir saldirlar karsisinda biitiinligiint

korumasi onemlidir.

Uglincii Senaryo: Stres Testi

Stres testleri, sistemi sinirlarina kadar zorlayarak, sistemin maksimum
kapasitesinde nerede zorlandigini, nasil tepki verdigini ve hangi kosullar altinda
basarisiz olabilecegini gozlemler, normal ¢alisma kosullarindan ziyade bu
durumlari inceler. Bu baglik altinda, yliksek CPU yiikii, bellek kisitlamalari veya
yogun I/O islemleri gibi senaryolar olusturulabilir ~ Sistemimizin
Olceklenebilirligini ve esnekligini degerlendirmek kritiktir. Mikroservislerimizin
stres altinda nasil davrandigini izleyerek, beklenmedik kapasite sorunlarini
tespit edebilir ve sistemdeki zayif noktalar1 6nceden belirleyebiliriz.
Senaryolarin belirlenmesi siirecinde, secilen her deney icin mikroservislerimizin
akisini etkileyebilecegini diistindiigiimiiz ana sorunlara dncelik verildi. Deneyler
test ortaminda gerceklestirildiginden, tiretim ortamiyla uyum saglanmistir. Bu
senaryolar sadece sistem igin testler degil, ayn1 zamanda saglam bir platformu
stirdiiriilebilir kilmak i¢in de 6nemlidir. Her senaryoda, zayif noktalar1 ortaya
cikarmay1 ve hizmetlerimizin giivenilirligini artirmak i¢in proaktif ¢éziimler

tasarlamay1 amagliyoruz.

3.3.2. Kaos Senaryolarinin Yiiriitiilmesi

Bu boliimde, sistemimiz icin belirledigimiz senaryolar1 uygulayacagiz. Kaos
senaryolar1 ile mikroservislerin beklenmedik hatalara nasil tepki verdigini
gozlemleyecegiz. Sistem dayanikliigini anlamak i¢in metriklerin ve silirecin
dikkatlice izlenmesi gerekmektedir. Bu senaryolar1 uygularken siire¢ kontrollii

bir ortamda gerceklestirildi.

13



Birinci Senaryo: Pod Hatasi

Kaos deneylerine baslamadan 6nce, Kubernetes kiimesine erisim saglamak i¢gin
gerekli olan token ile yetkilendirme yapildi. Bu, Chaos Mesh ve Litmus
araclarinin kiime tizerinde gerekli islemleri gerceklestirebilmesi i¢in zorunludur.
Dogrulama tamamlandiktan sonra, arayiizdeki deneyler boliimiinde "pod
hatas1” secilerek deney asamasina baslandl. Deneyin gerceklestirilecegi
namespace secildi. Belirli bir backend pod'u icin etiket secildi. Ayarlamalar
tamamlandiktan sonra, arayiiz lizerinden "submit" yapilarak deney baslatildi. Bu
adimlar hem Pod Hatasi hem de Pod Sonlandirma senaryolar1 i¢in uygulandi.
Deney basladiktan sonra, pod'larin durumu kiime terminali lizerinden anlik

olarak izlendi.

Ikinci Senaryo: Ag Saldirisi

Ikinci senaryoda, mikroservis mimarilerinin dayanikhligini degerlendirmek
amaciyla bir ag saldiris1 similasyonu gergeklestirildi. Bu test sirasinda,
dagitilmis hizmet reddi (DDoS) saldirisimi taklit etmek icin ag iletisimlerinde
yapay gecikmeler olusturuldu. On ucta belirgin yavaslamalar oldu; yanit siireleri
neredeyse %300 artarak ortalama 100 milisaniyeden 300 milisaniyenin iizerine
ciktl. Bu durum, kullanicilarin uzun bekleme siireleri ve aralikli zaman asimi

sorunlari yasamasi nedeniyle kullanici deneyimini dogrudan etkiledi.

Ugiincii Senaryo: Stres Testi

Stres senaryosunda, sistemin kapasitesi artirildikea izleme yapildi. CPU ve bellek
kullanim1 kasith olarak kapasitenin %90'1na ¢ikarildi. Siirekli olarak MySQL
veritabani ile etkilesimde bulunan arka u¢ mikroservisi zorlanma belirtileri
gosterdi. Bu hizmet normalde ortalama 100 milisaniyede yanit donerken, bu
stire 800 milisaniyenin tizerine ¢ikarak kullanici deneyimini olumsuz etkiledi.
Ikinci bir gézlem olarak, veritabani sorgular veya eklemeleri yapilirken sistem
hatalarla karsilasti, bu da kullanic1 isteklerinin zaman asimina ugramasina

neden oldu.

Stres senaryosu sirasinda performansta belirgin bir diisiis gézlemlendi. Bu alana

daha fazla odaklanmamiz gerektigini ve iyilestirilmesi gereken alanlar oldugunu
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ogrendik. Onceden tanimlanmis otomatik élgeklendirme ayarlarimiz, yiikteki ani
artis icin yeterli olmadi; bu da gercek zamanl talebe gore kaynaklar1 dinamik
olarak ayarlayabilen daha duyarli o6lgeklendirme mekanizmalarina ihtiyac
duyuldugunu gosteriyor. Ayrica, yiiksek ytk kosullarinda veritabani baglantilari
veya istek isleme yavas gorindi; bu da veritabani yonetimi ve sorgu

stratejilerimizde potansiyel iyilestirmeler yapilmasi gerektigine isaret ediyor.

3.4. izleme ve Analiz

Senaryolar  uygulandiktan sonra  sistemin davranisi izlenmis ve
degerlendirilmistir Hata enjeksiyonu siirecinde sistemin siirekli olarak
izlenmesi ve analiz edilmesi, hatalarin etkisini anlamak i¢in ¢ok 6nemlidir.
Senaryolar sirasinda, sistem performansi, kaynak kullanimi ve hizmet durumu
hakkinda gercek zamanli veriler toplanmaya calisildi. Kaos deneylerinin
mikroservis mimarisi iizerindeki etkileri incelendi. Bu siirecte belirli izleme
araclart kurulabilir veya araclarinda arayiiziin kullanilarak ger¢ek zamanl
veriler toplanabilir. Bu asamada metrikleri toplayabilmek i¢cin Prometheus ve
Grafana kurulumlar yapildi. Kiime icine kurulan Grafana ve Prometheus
sayesinde; sistem performansi, kaynak kullanimi ve gercek zamanl islemler
takip edildi. Bu araglar izlemek icin birincil ara¢ olarak kullanildi. Grafana,
kiimedeki metrikleri gorsellestirmek icin giiclii ve anlasilir bir arayiiz sundu. Bu
nedenle, sistemimizin saglik durumunu ve performansim strekli izlemek i¢in
Grafana'y1 tercih ettik. Ardindan Grafana'nin Prometheus ile entegrasyonu
tamamlandi ve bilgiler Promethues tarafindan aktarildi.

Grafana'ya ek olarak, kaos deneylerini izlemek ve yonetmek i¢cin Chaos Mesh ve
Litmus arayiizii de kullanildi. Bu arayiiz, kaos deneylerinin hangi asamada
oldugunu anlamamiza olanak tanidi, boylece deneylerin etkilerini daha iyi takip
edebildik. Ayrica, deneyler sirasinda kiime terminali aktif olarak kullanild.
Kiime terminali iizerinde pod'larin mevcut durumu izlenmis ve 'describe’
komutu ile CPU/bellek gibi 06nemli metriklere bakilarak deneyler
gerceklestirilmistir.
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4. ARASTIRMA BULGULARI VE TARTISMA

Kaos miihendisligi uygulamalarimizda gerceklestirdigimiz ilk senaryo "pod
hatas1” idi. Bu senaryoda ana odak, rastgele veya belirli bir hizmetin kesintiye
ugramast veya hata durumunda sistemimizin nasil tepki verecegini
gozlemlemekti. Pod hatasi senaryosu sirasinda, hata siirecinde backend
hizmetimizin hi¢cbir sekilde yamit vermedigini gozlemledik. Bu durum,
kullanicilarin kullanici arayuziinde (Un herhangi bir islev
gerceklestirememesine neden oldu. Sistemin toparlanmasi yaklasik 180 saniye
stirdi. Sistem tUzerindeki boyle bir kesinti, kullanic1 deneyimini olumsuz etkiler.
Sistemin bir hata durumunda 3 dakika i¢ginde toparlanamamasi, bu tiir hatalara
karst onlem almanin gerekliligini vurgulamaktadir. Ancak "pod kill"
senaryosunda, bir backend pod'u arizalandiginda, baska bir pod'un hizla
devreye girdigini ve bu durumun kullaniciya hi¢ yansimadigini gozlemledik.
Kiime icinde bir pod o6ldiigiinde, talepleri baska bir pod'a yonlendirmek icin

hizla yeni bir pod olusturuldu. Sistem bu senaryoyu basariyla gecti.

Ikinci senaryomuzda, sistemin agla ilgili stres altinda nasil tepki verecegini test
etmek amaciyla bir ag saldiris1 simiilasyonu gerceklestirildi. Chaos Mesh ve

Litmus araciligiyla yapay ag gecikmesi ve paket kaybi ekleyerek dagitilmig
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hizmet reddi (DDoS) saldirisinin etkilerini taklit etmeyi amacgladik. Grafana ile
yapilan izlemelerde, normal kosullarda ortalama 200 milisaniye civarinda olan
on u¢ hizmeti yanit stirelerinin saldir1 sirasinda 6nemli 6l¢lide arttig1 goruldii.
Chaos Mesh ile yanit stiresi yaklasik 600 milisaniyeye (ytizde 200 artis) ¢ikarken,
Litmus ile 580 milisaniye (ytizde 190 artis) olarak kaydedildi. Paket kaybi orani
yuzde 5 olarak ayarlandi ve bu da mikroservisler arasindaki iletisim
gecikmelerini daha da artirdi. Her iki ara¢ da sistem performansi iizerinde
benzer etkiler kaydetti, ancak Chaos Mesh ile gecikme artiglar1 biraz daha
yliksek oldu. Gecikme artiglari, sistemin islem kapasitesini dogrudan etkiledi ve
saniyedeki istek sayisini (RPS) Chaos Mesh ile 1.000'den 500'e (yiizde 50
azalma) ve Litmus ile 1.000'den 520'ye (ylizde 48 azalma) diistirdii. Bu ¢iktilar
sayesinde ag altyapimizdaki zayif noktalar1 gozlemledik ve bu tiir riskleri
azaltmak icin gelistirilmis ag giivenligi 6nlemleri ve trafik yonetimi stratejilerine

odaklanmamiz gerektigini 6grendik.

Uclincii senaryo ise, sistemin 6lceklenebilirligini ve kaynak yonetimini test
etmek amaciyla kiimenin CPU ve bellek kullanimini kasith olarak maksimuma
cikardigimiz bir stres testiydi. Bu test sirasinda, backend mikroservisinin
ortalama islem siiresi 6nemli 6l¢iide artti ve genellikle istek basina yaklasik 50
milisaniye yiikseldi. Chaos Mesh ile islem stireleri istek basina 250 milisaniyeye
(yiizde 400 artis) cikarken, Litmus ile 240 milisaniyeye (yiizde 380 artis) ulastu.
Sistem CPU kullanimi yiizde 90'a ulasti ve bu da kiimenin genel islem
verimliliginde 6nemli bir diislise neden oldu. Bunun sonucunda, islem kapasitesi
Chaos Mesh ile 2.000 RPS'den 1.200 RPS'ye (ylizde 40 azalma) ve Litmus ile
1.250 RPS'ye (ylizde 37,5 azalma) diistii.

CPU ve bellek kaynaklari doyuma ulastiginda, kiime yavaslamaya basladi,
ozellikle en fazla kaynak tiiketen pod'larda bu durum belirginlesti. Bu,
gecikmelerin artmasina ve uygulama performansinda belirgin bir yavaslamaya
yol acti. Bu sonuglar, yiiksek yiik kosullar1 altinda sistemin sinirlamalarini
vurguladi ve kaynak tahsisini optimize etme, pod kaynak taleplerini ve

sinirlarin1 ayarlama ve sistemin 6nemli performans kaybi olmadan zirve talep
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donemlerine yanit verebilmesini saglamak icin daha agresif otomatik

Olceklendirme stratejileri uygulama gerekliligini ortaya koydu.

Tablo 1. Araglar / Senaryolar

Senaryo  Senaryo  Senaryo

1 2 3
85% 90% 80%
90% 85% 85%

Yukaridaki tablo, Chaos Mesh ve Litmus aracglarim1 kullanarak yapilan kaos
deneylerinde gozlemlenen onemli etkilerin nicel bir temsilidir. Bu sonuglar,
araclarin farkli operasyonel stres senaryolari altinda mikroservis mimarimiz
lizerinde yaratabilecegi etkileri gostermektedir. Her iki ara¢ da benzer tiirde
kaos deneyleri icin kullanilmis ve benzer test senaryolarinda benzer diizeyde
etkililik géstermistir. 11k yiizdeler Litmus aracina, ikinci degerler ise Chaos Mesh

aracina aittir.

"Pod Hatas1" senaryosunda, hem Chaos Mesh hem de Litmus, sistemin biiytk bir
kisminin devre dis1 kalmasina neden olmus ve sistemimizin pod hatalarini, genel
hizmet siirekliligini etkilemeden yoOnetme yeteneginde kritik bir zayiflik
oldugunu ortaya koymustur. "Ag Saldiris1” senaryosunda, sistem performansinda
baslangicta beklenenden ¢ok daha biiylik bir bozulma fark edilmistir. Chaos
Mesh ag gecikmesinde 6nemli bir artisa neden olurken, Litmus yanit stirelerini
daha da kotiilestirerek kullanici deneyimini olumsuz etkileyen biraz daha
siddetli etkiler sergilemistir CPU ve bellek kaynaklarinin sinirlarina kadar
zorlandig1 "Stres Testi" senaryosunda, her iki ara¢ da sistemin kararliligi ve
performansi iizerinde 6nemli Olgliide etkili olmustur. Chaos Mesh, sistemde
belirgin bir bozulmaya neden olurken, Litmus da asir1 yiik kosullar1 altinda

sistem performansi iizerinde ayni etkiye sahip olmustur.
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5. SONUC VE ONERILER

En O6nemli zorluklardan biri, test ortami ile iliretim ortamlarinin genellikle
benzer olmamasidir. Test ortami, tliretim ortami ile ayni olacak sekilde
tasarlanmis olsa dahi tretim ortamindaki karmasikligi bulmak zor olacaktir.
Fakat liretim ortaminda yapilacak deneyler ise, miisteri memnuniyetini olumsuz
etkileyebilir ¢iinkii sistemin nasil bir cevap verecegi belirsizdir. Uretime 6zgii
baz1 davranislar ve sorunlar iiretimden 6nce ortaya ¢ikmayabileceginden, bu
durum kaos deneylerinin etkinligini azaltabilir Bu nedenle, deneylere
baslamadan 6nce, test ortami ile iiretim ortaminin gergeklestirilecek senaryolar
acisindan  senkronize oldugunu gozlemlemek gereklidir. Deneylerin
dogrulugunu saglamak icin, test ortamlarindaki ayarlarin ve yapilandirmalarin
iretim ortamini yansitmasi gerekmektedir. Bu uyum, iiretim ortaminin kaos

olaylarina verecegi gercek tepkileri 6lcmek icin 6nemlidir.

Bir diger o6nemli nokta, senaryolarin mikroservisler iizerindeki etkilerini
dikkatlice gozlemlemektir. Hata senaryolarina verilen tepkilerin olasi senaryolar
olabilecegini bilmek ve bu ciktilara gore hareket etmek gerekmektedir. Pod
tabanli kaos deneyleri hizmet siirekliligini bozarken, stres veya kapasiteye
dayal1 senaryolar hizmetler arasindaki iletisimdeki eksiklikleri ortaya
cikarmistir. Bazi hizmetlerin yiiksek yiik kosullarinda islevlerini yerine
getiremedigi gozlemlenmistir Bu sekilde, mevcut 6l¢eklendirme ayarlarinin
yeterli olmadigi belirlenmistir. Bu ¢iktilar sayesinde, liretim ortamindaki mevcut
yapilandirmamizi1 yeniden diizenlemeye karar verdik. Sistemin dayanikliligini
artirmak i¢in yapilan ayarlardan sonra, kaos senaryolarini tekrarlamak, yapilan
iyilestirmelerin sistem tizerindeki etkisini 6lger. Ayn1 senaryolara sistemin
verdigi tepkiler, revize edilmis versiyonla birlikte gozlemlenmelidir. Dogru
yapilandirmalar, mikroservis mimarisinin  gelistirilmis  dayanikliligin

gosterecektir.

Bu c¢alisma igerisinde, Giivenlik ve Dayaniklilik i¢in Senaryo Tabanli Kaos
Miihendisliginin Simiilasyonunu ele aldik. Bu tez icin Kaos Miihendisligi veya

Hata Enjeksiyonu konularini ele alan bir¢cok makale incelendi. Mikroservis
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mimarisine uygun ve sistem stabilizasyonuna dayali arastirmalara yer verildi.
Sistemimiz icin en uygun makaleler toplandi ve en yaygin kullanilan araglar
belirlendi. Chaos Mesh ve Litmus araglar secildi, ¢esitli hata kosullar:1 simiile
edildi ve sistemimizin stres altindaki dayanikliligi gozlemlendi. Gozlemler
sonucunda, sistemin eksiklikleri kesfedildi. Bu senaryolarin

otomatiklestirilmesinin ve sistemin stirekli izlenmesinin 6nemi anlasild.

Gelecek calismalarda, iiretim ortamlarina uyarlanabilecek kaos deneyleri i¢in
daha yenilik¢i metodolojiler gelistirilebilir. Son kullanic1 deneyimi lizerindeki
etkiyi en aza indirmek ve bu kaos deneylerini Uretim ortamlarinda
otomatiklestirmek gerekebilir. Bu sayede, sistem dayaniklilig1 siirekli olarak
iyilestirilebilir. Ayrica, ileri aragstirmalar, kaos kosullar1 altinda sistem davranigini
tahmin etmek ve potansiyel hatalar1 azaltmak icin sistem yapilandirmalarini
dinamik olarak ayarlamak amaciyla gelismis makine 6grenimi algoritmalarinin

entegrasyonunu da arastirabilir.
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