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OZET

Magdur, tarihin ilk doénemlerinden giliniimiize ceza hukukunu yakinen ilgilendiren temel
kavramlardan biri olmustur. Bu kadar eski ve koklii bir gegmise sahip olmasina ragmen bu
kavramin sinirlarmi belirlemek konusunda mutabakat yoktur. Sucun bir unsuru olmasi nedeniyle
magdurun ceza hukukunda hem sugun yapisina hem de diger miiesseselere dogrudan etkisi
mevcuttur. Ikinci Diinya Savasi’ndan sonra énem kazanan insan haklarm koruma iilkiisiiniin bir
devami olarak sanmik haklart kayda deger miktarda Onem kazanarak samigm ceza
muhakemesindeki pozisyonu giiglenmistir. Ancak ayni hassasiyet ve magdur haklar1 agisindan
takip edilmemistir. Blokzincir, merkezi bir otorite tarafindan kontrol edilen merkezi aglara birer
tepki olarak dogan alternatif bir veri tabani olarak ortaya ¢ikmustir. Onlenemez ve durdurulamaz
yapisi geregince zaman igerisinde bireylerin alternatif bir finans sistemi olarak kullanmaya
basladig1 bu alan, popiilerliginin artmaya baglamasiyla beraber sair suglarin da islenmesi i¢in
miisait bir ortami1 da miimkiin kilmistir. Blokzincir sistemlerin sira dist ve geleneksel
sistemlerden olan farkliliklari, haksizlik teskil eden fiillerin bu sistemler 6zelinde tekrar
yorumlanmasi ihtiyacina yol agmaktadir. Alana hususi ceza diizenlemelerinin yapilmasi 6zellikle
bu sistemler lizerinde veya araciligiyla gergeklesen suglar agisindan belli kriterlere gore tekrar
belirleme yapilmasi gerekliligine sebep olmustur. Sistemin otonom yapisi gozetildiginde
belirlemenin magdur kavrami merkezli belirlenmesi hem blokzincir sistemlerinin vaat ettigi
Ozgiirliigii en iist seviyede sunmasi hem de ceza hukukuna dair etkin bir korumanin saglanmasini
miimkiin kilacaktir. Blokzincirin uluslararasi yapisi, magdurun bu sistemler iizerinde etkin bir
sekilde korunmasimin 6niine gecmektedir. Bu sebeple hem sug teskil eden fiillerin hem de
blokzincir kullamecilar tizerinde etkilerine gére magdurlarin tespiti, blokzincir ceza hukukunun
gelismesi ve merkezsiz finans sistemlerinde etkin bir cezai korumayi saglayacaktir.

Anahtar Kelimeler : Blokzincir, Bitcoin, Kriptopara, Magdur, Merkezsiz Finans
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Thesis title . Identification of the victim on blockchain systems
ABSTRACT

Victim has been one of the basic concepts that closely concerns criminal law from the early
periods of history to the present. Even though it has such an old and deep-rooted history, there is
no consensus on determining the boundaries of this concept. Since the victim is an element of the
crime, it has a direct impact on both the structure of the crime and other institutions in criminal
law. As a continuation of the ideal of protecting human rights, which gained importance after the
Second World War, the rights of the accused gained significant importance and the position of
the accused in criminal proceedings was strengthened. However, it was not followed with the
same sensitivity and victim rights. Blockchain emerged as an alternative database that emerged
as a reaction to centralized networks controlled by a central authority. This area, which
individuals started to use as an alternative financial system over time due to its unpreventable and
unstoppable structure, has also made it possible for other crimes to be committed as its popularity
has increased. The extraordinary differences of blockchain systems from traditional systems lead
to the need to reinterpret unfair acts specifically for these systems. Making area-specific penal
regulations has led to the need to re-determine according to certain criteria, especially in terms of
crimes committed on or through these systems. Considering the autonomous structure of the
system, determining the determination centered on the concept of victim will make it possible to
both offer the freedom promised by blockchain systems at the highest level and provide effective
protection against criminal law. The international structure of blockchain prevents the victim
from being effectively protected on these systems. For this reason, identification of both criminal
acts and victims according to their effects on blockchain users will ensure the development of
blockchain criminal law and effective criminal protection in decentralized financial systems.

Keywords: Blockchain, Bitcoin, Defi, Victim, Cryptocurrency
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GIRIS
Blokzincir teknolojisi, ilk defa kullanici ile bulustugu 2009 yilindan giiniimiize
hizli bir sekilde biiylik kitlelere ulagarak yeni ¢esit ve kendine 6zel bir finansal
ekosistem olusturmayi basardi. Geleneksel finans sistemlerinden oldukca farkli
sekilde tasarlanan mimarisi mevcut ekonomik diizen i¢in tasarlanan hukuk kurallarinin

yetersiz kalmasina ve bir takim hukuki bosluklar olugsmasina sebep olmustur.

Belli bir merkezi olmayan bu yeni sanal diinyada son kullanicinin, hi¢bir hukuk
sisteminin dnleyici veya koruyucu tedbirleri olmaksizin istedigi her islemi yapabilme
kabiliyetine erismesi, kullanicilar1 koruma amaciyla faaliyet gosteren diizenleyici

kurumlarin etki alanindan uzak kalmasin1 da miimkiin kilmuistir.

Kullanicilarin higbir diizenleyici kurum onayi olmaksizin 6zgilirce hareket
edebilmeleri ise blokzinciri farkli tilke ve hukuki rejime tabi sayisiz insanin esit sartlar
altinda ayni kurallara tabi olarak finansal islemler yapabilecegi dijital bir finans

merkezi haline getirmistir.

Blokzincirin dis miidahalelere dayanikli yapisi geregi higbir Onleyici veya
korucuyu tedbirin alinamamas1 baz1 suglarin icrasim1 kolaylasmakta veya yeni sug

tiplerinin dogmasina neden olmaktadir.

Kriptoparalarm bir hukuk sisteminden bir baska hukuk sistemine saniyeler i¢inde
taginabilmesi geleneksel muhakeme yoOntemlerinin yetersizliginin test edilmesine ve
blokzincirin bir su¢ islemek amaciyla veya sugun icrasi kapsamimda kullanimini

yayginlastirmistr.

Boylelikle heniiz ilk donemlerinden giliniimiize blokzincirin ceza hukuku ile
oldukg¢a yakin bir iligkisi mevcut oldugu sdylenebilir. Artan kullanici sayisi ve yogun
kullanim orani neticesinde islenen sug sayisindaki dramatik artigin ve ortaya ¢ikan zararin
biiyiikliigline kayitsiz kalamayan hukuk sistemleri, blokzincirin ceza hukukunu
ilgilendiren kismiyla alakali olarak mevcut yasal diizenlemeler biinyesinde ¢dzmeye

calismakla sinirli kalmistir.



Kanuni diizenlemelerin sayisiz igtihat ve akademik calismalarla desteklendigi
geleneksel sug tiplerinde tipikligin unsurlarina iliskin biiylik sorun ve tartisma soz
konusu degildir. Ancak blokzincir iizerinde islenen suclara bakildiginda ceza
hukukunun en temel kavram ve miiesseselerinin bu aglarin 6zel yapisi gozetilerek sug

kapsamina giren durumlar agisindan tekrar gozden gecirilmesi gerekmektedir.

Blokzincirin diinyanin her tarafindan kullaniciya agik yapisi ve her kullaniciya
esit sekilde islem yapma firsat1 sunmasi, hangi iilke hukukunun uygulanmasi gerektigi
sorununa sebebiyet vermektedir. Bu sorun basit bir sézlesme hiikmii olmaktan Gte,
egemen devletlerin vatandaslar1 tizerindeki haklarini kisitlayan dijital bir hakimiyet
bolgesini konu almaktadir. Ancak yabancilik unsurunun sebep oldugu en onemli

sorun, sucun ve tipikligin unsurlarinin tespitidir.

Tipikligin unsurlar {lizerinde diinya genelinde uzlagilmis bir standart mevcut
degildir. Bu sebeple hukuk sisteminden hukuk sistemine uygulanacak olan unsurlar
degismektedir. Bu durum ise blokzincirde gergeklestirilen eylemlerin bir sug¢ olarak
nitelendirilip nitelendirilmeme hususunda farkli hukuk sistemlerinde farkli sonuglara

varmay1 miimkiin hale getirmektedir.

Esasen oldukca temel ve basit bir hukuki konu olan uygulanacak hukukun tespiti,
blokzincirdeki egemenlik haklarina yonelik herhangi uluslararasi andlasmanin mevcut
olmamasi Ve iilkeler aras1 koordinasyon ve uygulama birliginin saglanamamasi ytiziinden
ciddi bir 6n sorun halini almaktadir. Farkli iilkelerden kullanicilarin ayni iglemi beraber
yapmasi neticesinde ayni hareketin farkl iilkelerde farkli hukuki neticelere ve cezai

sorumluluga sebebiyet vermesi blokzincirin 6zgii yapisi ile uyumsuzdur.

Bu diizensizlik ise genel itibariyla yabancilik unsuru barindiran blokzincir
suclarinda magdur kavraminin tespiti agisindan ciddi bir sorun teskil etmektedir.
Nitekim kimi iilkelerde adi ortakliklarin bile temsil yetkisi ve sugtan zarar géren sifati
mevcut iken birgok hukuk sisteminde tiizel kisiler magdur olarak kabul
edilmemektedir. Kimi {ilkelerde toplumun magdur sifati 6n planda tutulurken kimi

tilkelerde ayn1 islemler hukuki uyusmazlik olarak yorumlanabilmektedir.



Magdur sifatinin blokzincirde net bir sekilde tespit edilmesi 6zellikle dolandiriclik
sugu ile bilisim sistemleri araciligiyla haksiz ¢ikar saglama sugu kapsamina giren suglar

yoniinden magdurun tespiti sugun vasfinin belirlenebilmesi agisindan 6nem arz eder.

Kullanicinin akilli sézlesmelerle gergeklestirdigi etkilesim ve blokzincirin
yapisina yonelik fiilleri yoniinden de magdurun tespit edilmesi ag iizerindeki bu
etkilesimlerin hukuki uyusmazlik kapsaminda kalip kalmadiginin tespit edilebilmesini

miimkiin hale getirmektedir.

Blokzincir sistemlerinde bir su¢ kapsamina giren durumlarla alakali bir diger
sorun hukuka uygunluk hallerinin tespit edilebilmesidir. Konunun diizensiz kalmasi,
hukuka uygun fiil gergeklestiren kisileri ciddi bir ceza tehdidiyle karsi karsiya
birakmaktadir. Higbir diizenleme olmadigi gozetildiginde sorunun ancak mevcut

hiikiimlere gore ¢oziilmesi miimkiindiir.

Magdura ait haklarin blokzincir sistemlerinde kullanimi ise bagli basina sorun
teskil etmektedir. Blokzincirin anonim yapist geregi clizdanlarin kimin tarafindan
yonetildigi veya kime ait oldugu bilinmemektedir. Magdurun blokzincir iizerinde
gerceklestirdigi fiili uzlasmanin hukuki niteligi ise belirsizdir. Hukuk sistemlerinin bu
irade beyanina deger verip vermeyecegi ise sadece magduru degil ayn1 zamanda faili

de ilgilendiren ciddi bir muhakeme sorunudur.

Fiili uzlasmanin hukuki niteligindeki belirsizlik sanik hakkinda etkin pismanlik
hiikiimlerinin uygulanabilirligini de tartismaya agik hale getirmektedir. Blokzincire birden
fazla tlilke hukukunun ayni anda uygulanabilirligi, magdurun zararinin giderilmesi
hususunda failin bekledigi hukuki korumadan faylanma ihtimalini daraltmaktadir. Dolayl

olarak da bu durum magdurun zararinin giderilme ihtimalini epey zayiflatmaktadir.

Blokzincir sistemlerinde kullanicilarin bir araya gelerek sanal adi ortaklar kurdugu
veya bunlara dahil olduklar1 goriilmektedir. Kisaca DAO olarak adlandirilan bu
organizasyonlarin blokzincirde kendine has bir malvarlig1 oldugu, tiizel kisiler gibi irade
beyan1 kullanmasina miisaade eden organlarinin bulundugu goriilmektedir. Adi
ortakliklarin niteligi farkli hukuk sistemlerinde farkli sekilde diizenlendigi icin tiim

ortaklarin magdur mu yoksa adi ortakligin sugtan zarar goren olup olmayacag: tartismaya



aciktir. Blokzincir suglarmin 6nemli bir kismi yapi itibartyla birden farkli hukuk

sisteminden bir siirii ortagi olan bu 6rgiitlenmelerin zararma gergeklestirilmektedir.

Blokzincir sistemlerinde magdurun tespiti gerek tipikligin unsurlarinin ve sug
vasfinin saglikli bir sekilde tespiti, gerekse magdura Ozgiilenen haklarin

kullanilabilmesi agisindan 6nem arz eder.

Calismanin ilk kisminda Tiirk hukukunda magdur kavramini tarihin ilk
donemlerimizden gilinlimiize bu kavramin evrimini ve ceza hukukundaki yerini
incelemeyi hedeflemekteyiz. Ogretide zellikle tiizel kisilerin magdur sifatmi alip
alamayacaklar1 sorunu g¢ergevesinde sair tartismalar irdelenerek modern ceza
teorisinin meseleye bakis agisi ele alinmaya calisilacaktir. Bununla beraber, adi
ortakliklarda yabancilik unsuru, blokzincir sistemleri magdurun tespiti 6zelindeki

Onerimize istinaden ayrica ele alinacaktir.

Calismanin ikinci kisminda blokzincir sistemleri ve unsurlari tarihsel
gelisimleri ve ceza hukukunu ilgilendiren kisimlarindan yola ¢ikarak bu sistemlerin
hukuki nitelikleri tespit edilmeye ¢alisilacaktir. Bu alana iliskin hukuki
diizenlemelerin yetersizligi gozetilerek fiili olarak blokzincir sistemleri ve unsurlarina
uygulanabilecek hukuk miiesseseler konusunda oOneriler sunulacaktir. Ozellikle
blokzincir sistemlerinde veya aracilifiyla islenen suglarimin tespiti agisindan
blokzincirin hukuki niteliginin kavranmasinin tipikligin unsurlarini belirleyebilmek

acisindan onemli oldugunu diistinmekteyiz.

Calismanin {¢ilinci kisminda ise blokzincirde bir su¢ kapsamina giren
durumlar ve magdurun tespiti sorunu ele alinacaktir. Blokzincir sistemleri iizerinde
veya araciligiyla islenen suclarin blokzincir suglar1 catisi altinda ele alinmasindan
ziyade tipikligin unsurlar1 ile mevcut ceza hiikiimlerine gore ayn1 ayri tasniflenecektir.
Bu sayede hem blokzincirde gergeklestirilen sair islemlerin cezai niteligine hem de
muhakemede karsilagilmas: muhtemel sair sorunlara yonelik oneriler sunulacaktir. Bu
boliimde ikinci boliimde incelenen blokzincir miiesseseleri hukuki niteliklerinden
ziyade sucun unsurlarina etkileri ve blokzincir sistemlerinde gerceklesen suclardaki

konumlari itibartyla daha sinirli bir incelemeyle ele alinmistir.



Calismanin sonug kisminda 6zellikle blokzincirin ¢ok uluslu yapis1 gozetilerek
One siirdiiglimiiz sair Onerilerin O6zet niteligindeki bir degerlendirilmesine yer

verilecektir.



BiRINCi BOLUM: MAGDUR KAVRAMI VE TARIHCESI
Ceza hukukunun, tarihin en eski hukuk dali olarak gelisimi irdelendiginde,
merkezinde magduru koruma ve magdurun Ocilinii alma motivasyonunun yer aldigi bir
disiplin oldugu goriilmektedir’. insanlik tarihi boyunca ceza hukukunun gérevi, amaci ve
korumaya calistigi degerler detaylica incelenmistir. Ancak bu kavramlarin kapsami ve
icerigi lizerine genelgeger bir kabul s6z konusu degildir. Yine de tarihin ilk donemlerinden

glinliimiize kadar ceza hukuku bilimi magdur kavramiyla olduk¢a yakindan ilgilenmistir.

Ceza hukukunun temel fonksiyonu, Tirk Ceza Kanunu'nun 1. maddesinde
diizenlenmistir: “Ceza Kanununun amaci; kisi hak ve ozgiirliiklerini, kamu diizen ve
giivenligini, hukuk devletini, kamu sagligin1 ve g¢evreyi, toplum barigim korumak, sug
islenmesini 6nlemektir.”” Diizenleme ceza hukukunun gorevlerini de kapsayacak kadar genis
mahiyette ele alinmis olup hukuki deger ihlallerinin onlenmesi amaglanmistir®. Hukuki
degerin mutlak surette bir magdura ait olmasindan ve kanundaki ama¢ tanimindan yola
cikacak olursak ceza hukukunun gorevinin magdur merkezli olarak belirlenmesi bir
zarurettir. Hukuki degerin magdurdan ayrilmaz bir biitiin olusu ve ancak magdura ait bir hak
veya menfaat olmasi yoniiyle hukuki korumaya hak kazanacagi diisiiniildiigiinde ceza
hukukunun temel fonksiyonun 6nemli bir sonucunun kisilerin magdur olmasim 6nlemek

oldugu séylenebilir.

1.1. Magdur Kavram
Magdur kavrami, gegmisten bugiine ceza ve ceza muhakemesi hukukunda 6nem

kazanan ve kavramsal genisleyen bir miiessese olarak karsimiza ¢ikmaktadir®. Ancak

L Cin, Onursal, Ceza Muhakemesi Hukuku Temel Bilgiler, Konya 2012, s. 69; Akbulut, Berrin, Ceza
Hukuku Genel Hiikiimler, Ankara 2018, s. 56 —57; Centel, Nur/Zafer, Hamide/Camuk, Ozlem, Tiirk
Ceza Hukukuna Giris, Istanbul 2023, s. 7; Oztiirk, Bahri/Erdem, Mustafa Ruhan, Uygulamali Ceza
Hukuku ve Gilvenlik Tedbirleri Hukuku, Ankara 2023, s. 57; Artuk, M. Emin/Gokcen,
Ahmet/Alsahin, M. Emin/Cakir, Kerim, Ceza Hukuku Genel Hiikiimler, Ankara 2019, s. 69 — 70;
Soyaslan, Dogan, Ceza Hukuku Genel Hiikiimler, Ankara 2018, s. 250.

2 Unver, Yener, Ceza Hukukuyla Korunmasi Amaclanan Hukuksal Deger, Ankara 2003, s. 436;
Akbulut, Genel Hiikiimler, s. 32 — 33; Ozgeng, izzet, Tiirk Ceza Hukuku Genel hiikiimler, Ankara
2023, s. 53; Koca, Mahmut/Uziilmez, ilhan, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara 2023, s. 32
— 33; Zafer, Hamide, Ceza Hukuku Genel Hiikiimler, Istanbul 2019, s. 7 — 8; Centel/Zafer/Camuk, s.
4,

3 Gewirtz, Paul, “Victims and Voyeurs at the Criminal Trial”, Northwestern University Law Review,
C. 90, S. 3 s. 865; Bas Bayraktaroglu, Eylem, Fail ve Magdur, Ankara 2021, s. 657 — 658; Yilmaz,
Enes, Ceza ve Ceza Muhakemesi Hukukunda Magdur, Ankara 2024, s. 28 — 29; Oztiirk/Erdem, s. 200
—201.



kavramm smnirlarmin belli olmamasi, magdur haklarinin ceza muhakemesinde etkin bir
sekilde kullanilmasina dair tartismalarda g6z ardi edilen ve temel nokta olan magdurun kim
oldugu sorununu ortaya ¢ikartmaktadir®. Gelisen teknoloji, modern toplumsal ihtiyaglar ve
hukuk biliminin evrimi birlikte degerlendirildiginde kavramin sinirlarinin tespiti git gide

zorlagmakta; yeni yaklagimlar ve dneriler benimsenmektedir.

Kavramin smirlarimin belirsizliginin yarattigi kargasa sadece kanun koyucu veya
uygulayicilardan kaynaklanmamakta, sivil toplumun konuya olan ilgisi ve talepleri de
kavrama olan yaklasim etkilemekte® ve konuyu giincel tutmaktadir. Ozellikle son yillarda
internet ve ¢evrimigi etkilesimin oldukga artmasi, insanlarin sosyal medya iizerinden kolay
bir sekilde orgiitlenerek magdur haklarimin takipgisi olmalarina imkan saglamaktadir. Bu
etkilesim, hi¢ siiphesiz hem kanun koyucular1 hem de uygulayicilar etkilemektedir.

Magdurun kavram olarak tayini, suca katki saglama yeteneginin olup olmadig gibi
birtakim konular; bazi sug tipleri agisindan miiessesenin mahiyeti ve simirlari, sugun
olugmasi ve kapsamini dogrudan etkilemesi sebebiyle 6nemlidir. Tipiklik i¢erisinde ayrica
verilmemisse magdurun kisisel 6zelliklerinin sug¢a dogrudan etkisi bulunmaz ancak magdur
bakimindan 6zgii suglar mevcuttur®. Nitekim muhakeme hukusu agisindan da magdur

kavram belli miiesseselerin uygulanabilmesi i¢in 6nem arz eder’.

Sugun korudugu hukuki degeri olusturan konusu, bir kisiye veya topluma aittir; bu
nedenle magdur ile arasinda ayrilmaz bir bag vardir® ve magdur bu degerin mutlak sahibidir.
Bu degerin ihlali, cezalandirilmayi layik fiili ortaya ¢ikarmaktadir. Bir kisiye veya topluma

ait oldugu iddia olunamayan deger, hukuken korunmaz. Netice olarak bir sugun varligindan

4 Liu, Jessie K., "Victimhood", Missouri Law Review, C. 71, S. 1, s. 128; Katoglu, Tugrul, “Ceza
Hukukunda Su¢un Magduru Kavramimin Sinirlart”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
C.61,S. 2,s.658—659.

® Harvard Law Review, “Victim Restitution in the Criminal Process: A Procedural Analysis”, C. 97,
S.4,s.931-932; Liu, s. 128.

6 Akbulut, Genel Hiikiimler, s. 375; Koca/Uziilmez, Genel Hiikiimler, s. 117 — 118; Ozbek, Veli
Ozer/Dogan, Koray/Merakl, Serkan/Bacaksiz, Pimar/Basbiiyiik, Isa, Tiirk Ceza Hukuku Genel
Hukiimler, Ankara 2023, s. 211; Karakehya, Hakan, Ceza Hukuku Genel Hiikiimler, Ankara 2023, s.
68 — 69; Zafer, s. 192; Artuk/Gokcen/Alsahin/Cakir, s. 376; Tongiir, Ali Riza/Cetintiirk, Ekrem,
Ceza Hukuku Genel Hiikiimler, Ankara 2020, s. 125; Oztiirk/Erdem, s. 200; Ozen, Mustafa, Ceza
Hukuku Genel Hiikiimler, Ankara 2019, s. 391 — 392,

7 Artuk/Gokeen/Alsahin/Cakar, s. 376; Ozgenc, Genel Hiikiimler, s. 226 — 229; Oztiirk/Erdem, s.
201; Zafer, s. 192; Ozen, Mustafa, s. 392.

8 Zafer, s. 193; Soyaslan, Genel Hiikiimler, s. 250 — 251; Katoglu, s. 660; Ozen, Mustafa, s. 386.



s0z edebilmek icin mutlak surette bir magdur sarttir. Sugun magduru yoksa ortada herhangi
bir hak ihlalinden de s6z edilemeyeceginden su¢ olmayacaktir®. Ancak bazi suglarda ise
korunan hukuki deger belli bir kisiye 6zgiilenmemis olup toplumsal menfaat gozetildigi igin
ceza hukukunca korunmaktadir'®.

Kanun koyucunun, ceza mevzuatinda kisi tabirini ifade ederken gercek kisiyi
kastettigi, sair diizenlemelerde tiizel kisilerin sugtan zarar goren olabilecekleri ifadesinden
anlasilmaktadir. Halbuki Medeni Kanun’da kisi tabiri, gercek ve tiizel kisileri kapsar. Bu
diizenlemeler arasindaki farkliliklar, bir magdur tanimina yer verilmedigi de gozetildiginde

Ogreti ve uygulamada sair tartigmalara sebep olmaktadir.

1.1.1. Tamm

Ceza hukukunda magdurun nasil tespit edilmesi gerektigi hususu tartismalidir. Bu
kavramin mahiyetine ve vasiflarma iligkin 6greti ve uygulamada fikir birligi olmamakla
beraber magdurun ancak gergek kisi olabilecegi goriisii baskindir'! ancak tiizel kisilerin de
magdur olarak kabul edilmesi gerektigine yonelik degerlendirmeler de mevcuttur®?,
Devletin magdur olabilecegi kanaati 765 sayili kanun zamaninda baskin iken'® 5237 sayili

kanundan sonra elestirilmeye baslannustir’®. Halen devletin magdur sifati oldugunu

% Toroslu, Nevzat, Ciirumlarin Tasnifi Bakimidan Sucun Hukuki Konusu, Ankara 1970, s. 174;
Karakehya, Genel Hiikiimler, s. 67; Ozgen¢, Genel Hiikiimler, s. 227; Koca/Uziilmez, Genel
Hiikiimler, s. 116; Artuk/Gokcen/Alsahin/Cakir, s. 374; Toroslu, Nevzat/Toroslu, Haluk, Ceza
Hukuku Genel Kisim, Ankara 2019, s. 112; Tongiir/Cetintiirk, s. 125.

10 Akbulut, Genel Hiikiimler, s. 374, Artuk/Gokcen/Alsahin/Cakur, s. 375 — 376; Koca/Uziilmez,
Genel Hiikkiimler, s. 116 — 117; Tongiir/Cetintiirk, s. 125; Ozen, Mustafa, s. 388.

11 Ozgene, Genel Hiikiimler, s. 227; Unver, s. 144; Artuk/Gokcen/Alsahin/Cakir, s. 374 — 376;
Akbulut, Genel Hiikiimler, s. 375; Koca/Uziilmez, Genel Hikiimler, s. 117; Karakehya, Genel
Hiikiimler, s. 67 — 68; Ozbek/Dogan/MeraklllBacakmz/Basbﬁyiik, s. 221; Tongiir/Cetintiirk, s. 125;
Avel, Mustafa, Osmanli Ceza Hukuku Genel Hiikiimler, Ankara 2018, s. 85.

12 Dgnmezer, Sulhi/Erman, Sahir, Nazari ve Tatbiki, C. II, Istanbul 1983, s. 492 — 493; Kunter,
Nurullah, Sugun Maddi Unsurlar1 Nazariyesi, Istanbul 1954, s. 116; Soyaslan, Genel Hiikiimler, s. 250;
Zafer, Ceza Hukuku Genel Hiikiimler, s. 191; Toroslu/Toroslu, s. 114 — 115; Ozen, Mustafa, s. 385;
Hafizogullan, Zeki/Ozen, Muharrem, Tiirk Ceza Hukuku Genel Hiikiimler, Ankara 2022, s. 225 — 226;
Yilmaz, Enes, s. 43; Oztiirk/Erdem, s. 200.

13 Soyaslan, Genel Hiikiimler, s. 251; Ozek, Cetin, Siyasi Iktidar Diizeni ve Fonksiyonlar1 Aleyhinde
Ciiriimler, Istanbul 1967, s. 38; Ozgeng¢, Genel Hiikiimler, s. 228; Artuk/Gokcen/Alsahin/Cakir, s.
375.

14 Ozgenc, Genel Hiikiimler, s. 228 — 229; Artuk/Gokcen/Alsahin/Cakar, s. 375 — 376.



savunan'® veya tiizel kisiligi olmayan kisi topluluklarmin da magdur olarak benimseyen

yazarlar mevcuttur'®.

Magdur, Arapga kokenli bir kelimedir. Sozliikte “haksizliga ugramis kimse, kiygin”
olarak tanimlannustir'’. Arapcada ise “gadr” sozciigiinden tiiremis olup “gadre ugrayan”
kisiyi ifade eder'®, “gadr” ise haksizhik etmektir'®. Bati dillerinde magdur kelimesi, Latince
bir kelime olan “victima”dan tiiremistir. Dini torenlerde kurban edilen hayvan anlamina

gelmektedir®.

Her ne kadar magdur kelimesi Arapca kokenli olsa da kavranun Islamiyet &ncesi Tiirk
toplumlarinda da mevcut oldugu ve magdurlarin bu dénemde de etkin bir sekilde hukuk
sistemince korundugu bilinmektedir. Donemin cezalart agir ve hafif seklinde
tasniflendirilmistir. Sadece devlet biitiinliigline karst suclar degil, cinsel dokunulmazliga

kars1 suglar basta olmak iizere magduru belli bir kisi olan suglar da cezalandirilmstir?®,

Kelimenin anlam olarak barindirdig1 haksizlik, ceza hukukundaki haksizlik algisimi
da blinyesinde bulunduran daha genis bir kiimedir. Sadece ceza hukukunu degil diger hukuk
disiplinlerini de kapsamaktadir. Giindelik yasamda ise zarara veya haksizhiga ugrayan
kisileri betimlemek i¢in kullanilir®?. Bu zararin su¢ kaynakh olmasi gerekmez; dogal afetler,
toplumsal olaylar, salgin ve ekonomik krizler de bu kapsamda degerlendirilebilir.
Magduriyeti unsurlara ayrilabilecegi diisiiniilse de?® bu tasnifin ceza hukuku igin elverisli

olmadig1 kanaatindeyiz. Kisi, hayatin olagan akisinda herhangi bir olay sebebiyle sair

15 7afer, s.191; Soyaslan, Genel Hiikiimler, s. 250 — 251; Oztiirk/Erdem, s. 200; Hafizogullar1/Ozen,
s. 225; Toroslu/Toroslu, s. 114.

16 7afer, s.191; Katoglu, s. 680 — 689; Toroslu/Toroslu, s. 115 — 116; Hafizogullar1/Ozen, s. 227;
Bas Bayraktaroglu, s. 748 — 750; Ozen, Mustafa, s. 390.

17 Tiirk Dil Kurumu, Biiyiik Tiirkce Sozliikk, Ankara 2019, s. 1603.

18 Devellioglu, Ferit, Osmanlica Tiirkge Sézliik, Ankara 2020, s. 646.

19 Devellioglu, s. 314; Tiirk Dil Kurumu, s. 898.

20 Beard, John Relly/Beard, Charles, Cassell’s Latin Dictionary, London 1854, s. 448.

21 Arsal, Sadri Maksudi, Tiirk Tarihi ve Hukuk, Istanbul 1947, s. 206, 261, 286; Cin, Halil/Akyilmaz,
Giil, Tiirk Hukuk Tarihi, Ankara 2023, s. 57 — 58; Ucok, Coskun/Mumcu, Ahmet/Bozkurt, Giilnihal,
Turk Hukuk Tarihi, Ankara 2023, s. 20 — 22, 30 — 31; Avel, Mustafa, Tiirk Hukuk Tarihi, Ankara 2023,
s. 52 —55.

2 Akbulut, Berrin, “6284 Sayili Kanunda Siddet ve Istanbul Sozlesmesinin TCK Agisindan
Degerlendirilmesi”, Tiirkiye Adalet Akademisi Dergisi, S. 16, s. 147 — 148; Kizmaz, Zahir,
Magdurlar ve Suglular, Ankara 2015, s. 19.

2 Dinler, Veysel, “Magduriyet Kavramina Cok Yonli Yaklasim”, Su¢ Magdurlari, Ankara 2006, s.
137.
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haksizliga maruz kalabilir ancak ceza hukukunda sugun tesebbiis seviyesine ulastigi an
itibartyla kisi ve bu kisiye ait hukuki deger ceza hukukunun ilgi alaninin konusu olmaya
baslar. Bu yoniiyle somut bir zarar olmasi gerekmez; kisi, kars1 karsitya kaldigi tehlikeyi

bilmese bile magdur sifatin tasir.

Magdur kavram olarak kavram olduk¢a muglak ve simrlart tartismali olsa da 6z
itibartyla sug islenerek hak ve menfaatleri dogrudan ihlal edilen kisi olarak tanimlanabilir.
Sug konusunun ait oldugu kisi?*, hukuki menfaatin sahibi olan kisi%> veya sugun pasif 6znesi
olarak da ifade edilmektedir?®. Sugun konusunun sugun iizerinde islendigi varlik olmasmdan
dolay1 bazi suglar agisindan konu ile magdur kavramlar biitiinlesik bir yapida goriilse de bu

kavramlar ayn1 degildir®’.

Ogretide konu iizerindeki sahipligin, magdur kavrammi tam manastyla ifade etmek
icin yetersiz kaldigini savunan yazarlar mevcut olup bu goriise gore ceza hukuku asli olarak
hukuki degeri korudugundan magdur kavramma bu deger iizerinden ulasilmas1 gerekir?®.
Gergekten de ceza hukuku sadece sahipligi konu alan miilkiyet hakkini degil, feri
niteliklikteki sair tasarruf yetkisine dncelik tantyan birtakim haklari ve zilyetligi de 6ncelikli
olarak korumaktadir. Kisinin malik olmasinin, miilkiyet tizerinde sair tasarruf yetkisine hazir
ikincil nitelikteki hak sahiplerinin haklarina miidahaleyi mesru kilmayacagi gozetildiginde,
sugun konusu lizerinde aym zamanda birbiriyle yarisan birden fazla hak sahipliginin s6z
konusu olabilecegi diisiiniilerek dolaysiz veya oncelikli korunan hak sahipligi taniminin

mevcut sug teorisine daha uygun oldugu diisiincesindeyiz.

En eski hukuk sistemlerinde bile magdur gerek sugun gerekse hukuki diizenin bir
parcgasi olarak karsimiza cikar. Sugla miicadelenin en erken donemlerinde bile ceza

hukukunun kullanildig1 ve magdurun kismen de olsa korundugu bilinmektedir?®. Ancak en

24 Akbulut, Genel Hiikiimler, s. 374 — 375; Koca/Uziilmez, Genel Hiikiimler, s. 116; Ozen, Mustafa,
s. 386; Tongiir/Cetintiirk, s. 125; Avel, Osmanl Genel Hiikiimler, s. 85.

% (Ozgenc, Genel Hiikiimler, s. 226; Karakehya, Genel Hiikiimler, s. 67; Hafizogullar1/Ozen, s. 225;
Toroslu/Toroslu, s. 113 — 114; Zafer, s. 192; Tongiir/Cetintiirk, s. 125.

% Toroslu, s. 174; Soyaslan, Genel Hiikiimler, s. 250; Toroslu/Toroslu, s. 112.

2" Toroslu, Sugun Hukuki Konusu, s. 174 — 175; Koca/Uziilmez, Genel Hiikiimler, s. 118; Ozgeng,
Genel Hiikiimler, s. 222; Soyaslan, Genel Hiikiimler, s. 250 — 251; Ozen, Mustafa, s. 386.

28 Karakehya, Genel Hiikiimler, s. 67; Soyaslan, Genel Hiikiimler, s. 250 — 251; Hafizogullari/Ozen,
s. 225; Toroslu/Toroslu, s. 113.

29 Doerner, William G./Lab, Steven P., Victimology, New York 2017, s. 5.
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eski donemlerden giiniimiize magdurun tamima yer verilmedigi gézlemlenmektedir veya
gecmisten elimize ulasan belgelerde buna iliskin bir ibare mevcut degildir. Glinlimiiz ceza

kanunlarinda da magdur tanimi yapilmayarak geleneksel yaklagim takip edilmistir.

Tirk Ceza Kanunu'nda kanun koyucu bilingli bir tercihle magdur tanimi
yapmamugtir. Kavramin siirlarinin kanunla belirlenmemesinin, herhangi bir somut olaya
uygulanmast muhtemel o6zel hiikiimleri kapsamamasindan dogabilecek sorunlar
ongoriilerek isabetli bir tercih oldugu soylenebilir’®. Ceza Muhakemesi Kanunu’da ise
magdura taninan haklar 234. maddede sayilmistir ancak magdurun nasil belirlenecegine
iligkin bir yonteme yer verilmemistir. Kanunun davaya katilma hakkin diizenleyen 237.
maddesinde katilma hakki olan diger kisilerle beraber magdur da zikredilmekle beraber bu
kavramlar arasindaki farkliliklarin ne oldugu belirsiz birakilmistir. 260. maddede olagan
kanun yollarma miiracaattan bahsedilirken “katilan sifatim alabilecek surette zarar gérme”
ifadesine yer verilmistir. Magdur, sikayet¢i, suctan zarar géren ve malen sorumlu
terimlerinden sadece malen sorumlu kanunun 2. maddesinde tanimlanmustir. Katilan sifatini
alabilecek surette zarar gérme ifadesinde ise kanun koyucunun, kanun yolunda miiracaat
edilen mahkemeye bu boslugu doldurma yetkisi verdigi sdylenebilir. Lakin mevzuatta
kavramin kapsaminin sinirli tutulmasi yoniindeki yaklagimin benimsenmesine ve kavramin
kapsamini genisleten anlayisin terk edilmesine ragmen magdur, sugtan zarar goren, ilgilinin
rizas1 ve sikayetci kavramlariin belli bir diizen ve istikrar gercevesinde kullanilmamis

olmas1 hakli olarak elestirilmektedir®®.

1.1.2. Mevzuatta Magdur Kavrammn Ozensiz Kullanim Sorunu

25832 sayili Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik
Kimligin Tespiti Hakkinda Yonetmelik’in tanimlar baslikli 3. maddesinde “Sugtan veya
haks1z eylemden zarar goren kisiyi” ifade etmek lizere magdur tanimina yer verilmistir. Bu
ifade kapsam olarak hem ceza hukuku hem de borglar hukukunu kapsamaktadir. Ancak
belirtmek gerekir ki bu yonetmelik, miinhasiran “ceza muhakemesi’ne 6zgii olup nitekim

magdurun beden muayenesi ve magdurdan 6rnek alinmasina dair diizenlemelerin yapildig

30 Yurtcan, Erdener, Sahsi Dava ve Uygulamasi, Ankara 1989, s. 41.
3t Centel, Nur/Zafer, Hamide, Ceza Muhakemesi Hukuku, Istanbul 2019, s. 860; Katoglu, s. 662 —
663, 689; Bas Bayraktaroglu, s. 657.
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7. ve 8. maddelerde bu islemlerin sadece “bir suga iliskin delil elde etme amaciyla” olmasi

sartina baglanmistir. O halde “haksiz eylem” ifadesine yer verilmesi yersizdir.

10.06.2020 tarihli, 63 Sayii Su¢ Magdurlarmin Desteklenmesine Dair
Cumhurbaskanligi Kararnamesi’nin tanimlar baglhikli 3. maddesinde: “su¢ nedeniyle
fiziksel, ruhsal veya ekonomik olarak dogrudan zarar géren gercek kisi” olarak magdur
tanimina yer verilmistir. Tanimda dikkat ¢eken husus, zararin dogrudan yoneldigi kisi
ifadesinin yer almasidir. Ayrica mevzuatta ilk defa magdurun sadece gercek kisi oldugu
vurgulandig ifade edilse de esasen bu bilgi yanlistir®?. 17.03.2016 tarihli, 29656 sayil Insan
Ticaretiyle Miicadele ve Magdurlarin Korunmasi Hakkinda Y 6netmelik’in tanimlar baglikli
3. maddesinin (&) bendinde “Insan ticareti sucuna maruz kalan veya kaldig1 yoniinde
kuvvetli siiphe duyulan gercek kisiyi,” ifadesiyle su¢ magdurunun gergek kisi olacagi

hususu daha 6nce diizenlenmistir.

30.04.2021 tarihli, 38565 say1il1 Adli Destek ve Magdur Hizmetleri Yo6netmeligi’nin
4. maddesinin (j) bendinde “Su¢ nedeniyle fiziksel, zihinsel, ruhsal veya ekonomik olarak
dogrudan zarar géren gercek kisiyi,” olarak magdur tanimina yer verilmistir. Kanaatimizce
bu tanim, mabhiyeti itibartyla magdur tanimina uygun diisen cerceve tanimdir nitekim bu
tanim, daha 6nce Magdur Haklar1 Kanun Tasaris1 taslaginda da kullanilmistir ve ek olarak
magdurun gergek kisi oldugunun belirtilmesi hususundaki Su¢ Magdurlarinin
Desteklenmesine Dair Cumhurbaskanligi Kararnamesi’ndeki bilingli tercihin burada da

devam ettigi goriilmektedir.

30.04.2021 tarthli, 28578 sayili Denetimli Serbestlik Hizmetleri Y6netmeligi’nin 4.
maddesinin (6) bendinde “kendisine veya birinci dereceden aile tiyelerinden birine karst
islenen sugun fiziksel, duygusal veya maddi sonuglari sebebiyle destege ihtiyag duyan kigi”
olarak magdur tanimina yer verilmistir. Bu tanim, sugtan zarar géren kavramindan bile genis

bir sinir ¢izmektedir.

Ailenin Korunmas1 ve Kadma Karst Siddetin Onlenmesine Dair Kanun’un 2.

maddesinde, 1. fikrasinin (e) bendinde “Bu Kanunda siddet olarak tanimlanan tutum ve

32 Bag Bayraktaroglu, s. 659 — 660; Aydin, Murat, Ceza Hukukunda Magdur Kavrami, Magdur Haklart
ve Magdurun Ikincil Magduriyetten Korunmasi, istanbul 2023, s. 15.
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davraniglara dogrudan ya da dolayl olarak maruz kalan veya kalma tehlikesi bulunan kisi
ve siddetten etkilenen veya etkilenme tehlikesi bulunan kisiler” olarak siddet magduru
tanimina yer verilmistir. Kanundaki diizenlemeye dikkat edildiginde sug¢ islenmese bile

tehlikenin varligi siddet magduru kabul edilmek i¢in yeterli sayilmustir.

23.03.2021 tarihli, 3564 sayili 27 Mayis 1960 Askeri Darbe Magdurlarmnin
Zararlarinin Tazmini Amaciyla Kurulan Komisyonun Calisma Usul ve Esaslar1 baglikli
Cumhurbaskan1 Karari’nda magdur tammma yer verilmemekle beraber kararn 4.
maddesinin 1. fikrasinin (a) bendinde “Kurul ile Divan tarafindan haklarinda sorusturma ve
kovusturma yiiriitiilenlerin ugradiklart maddi ve manevi zararlarin karsilanmasi istemiyle,
zarar gorenler veya mirasgilari tarafindan yapilan bagvurulari kabul etmek, degerlendirmek
ve karara baglamak.” seklinde kurulun gérev tanimi yapilmistir. Buradan anlasilacag {izere
Yiiksek Adalet Divani tarafindan yapilan yargilamalarda siipheli veya sanik sifatiyla
yargilananlar magdur olarak degerlendirilmektedir. Ancak baglikta magdur ifadesine yer

verilmigken metinde “zarar goren” ifadesi tercih edilmistir.

Gortilecegi lizere mevzuattaki sair magdur tanimlari, belli bir sistematik veya anlayis
cergevesinde diizenlenmemistir. Diizenlemelerde istikrarsizlik, hukuki terimlerin kavramsal

biitlinliigiine olan yabancilik ve keyfiyet géze carpmaktadir.

17 Temmuz 2017 tarihinde Adalet Bakanligi internet sitesinde paylasilan Magdur
Haklarn Kanunu Tasarisi taslaginda ise kavram olarak tanima yer verilmistir. Tasarmimn 2.
maddesinin (g) bendinde “Sug¢ nedeniyle fiziksel, zihinsel, ruhsal veya ekonomik olarak
dogrudan zara goren kisi” seklinde ifade edilmistir®®. Bakanlik¢a burada benimsenen
magdur taniminin, 28578 sayili Denetimli Serbestlik Hizmetleri Yonetmeligi'nde de ayni
sekilde kullamldig1 goriilmektedir. Ogretide bu tamim hakli olarak elestirilmistir. Netice
itibartyla magdur kavramimn tanimi yapilirken sugtan zarar géren kavraminin tanimsiz
birakilmasi, birbiriyle oldukca yakinen iligkili bu iki miiessesenin smirlarimin tespiti

yoniinden bir kargasaya sebep olmaktadir.

3Bhttps://mgm.adalet.gov.tr/Home/SayfaDetay/bakanligimizca-hazirlanan-magdur-haklari-kanun-
tasarisi-taslagi-kamu-kurum-ve-kuruluslarina-goruse-gonderilmistir12112019024603


https://mgm.adalet.gov.tr/Home/SayfaDetay/bakanligimizca-hazirlanan-magdur-haklari-kanun-tasarisi-taslagi-kamu-kurum-ve-kuruluslarina-goruse-gonderilmistir12112019024603
https://mgm.adalet.gov.tr/Home/SayfaDetay/bakanligimizca-hazirlanan-magdur-haklari-kanun-tasarisi-taslagi-kamu-kurum-ve-kuruluslarina-goruse-gonderilmistir12112019024603
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1.1.3. Uluslararasi Belgelerde Magdur Kavram

Ikinci Diinya Savasi neticesinde insan haklarmin etkin korunabilmesi amaciyla
uluslararasi toplumda ciddi bir hareketlilik ve yasama faaliyeti mevzu bahis olmustur. Adil
yargilanma hakki basta olmak tizere sanik haklarini teminat altina alan uluslararasi
sozlesmeler, temel hak ve hiirriyetlerin taraf devletler nezdinde korunabilmesi i¢in belli bir
standart belirlemislerdir. Bu ¢alismalar neticesinde giiniimiizde sanik haklarmin oldukga
etkin bir sekilde korundugunu ifade etmek miimkiindiir. Ozellikle uluslararasi
mahkemelerin igtihatlarinin, savunma hakkinin etkin korunmasinda taraf devletler agisindan

6nemli manada katki sundugu sdylenebilir.

Ne yazik ki sanik haklarinin korunmasi i¢in gosterilen hassasiyet ve uluslararasi
toplumun bu konudaki tepki hizi, magdur haklar1 ve magdurun etkin korunmasi agisindan
aynt seviyede olmamistir. Bu yoniiyle uluslararasi toplumda yeknesak ve ortak bir magdur

kavramimin varligindan ve bilincinden bahsetmek miimkiin degildir.

Birlesmis Milletler Genel Kurulu tarafindan 29 Kasim 1985 tarihinde 40/34 sayili
Genel Kurul Karari ile kabul edilen Sugtan ve Yetki Istismarindan Magdur Olanlara Adalet
Saglanmasia Dair Temel Prensipler Deklarasyonu’nun 1. maddesinde “Magdurlar, iiye
tilkelerde yiirtirliikte olan ceza kanunlarini ihlal eden eylemlerden dolay1 bireysel veya toplu
olarak, fiziksel, zihinsel veya duygusal a¢idan zarara ugrayan, ekonomik kayba maruz kalan
veya temel haklar1 6nemli 6l¢lide zarar goren kisilerdir.” olarak tammlanmstir. Bu tanimin
tiizel kisileri kapsadigim diisiinen yazarlar vardir®*. Ancak biz bu gériise katilmamaktayiz
ciinkii takip eden 2. ve 3. maddelerde magdurun ozellikleri sebebiyle ayrimcilik
yapilamayacagindan bahsedilirken gercek kisilerin ozelliklerinden bahsedilmis, tiizel

kisilerin magdur olabilecegine dair higbir diizenlemeye yer verilmemistir.

Iskencenin Onlenmesine Dair Birlesmis Milletler Sozlesmesi’nde magdur kavramima
yer verilmemistir. Ancak bu sozlesme kapsaminda magdur zararlarmin karsilanmasina,
onarici adalet anlayisma uygun bir tazminatin belirlenmesine yer verilmistir®®. Sézlesmenin

5. maddesinde magdurun vatandas olma sartindan bahsedilmistir.

3 Bag Bayraktaroglu, s. 839.
Shttps://www.ohchr.org/en/instruments-mechanisms/instruments/convention-against-torture-and-
other-cruel-inhuman-or-degrading


https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-against-torture-and-other-cruel-inhuman-or-degrading
https://www.ohchr.org/en/instruments-mechanisms/instruments/convention-against-torture-and-other-cruel-inhuman-or-degrading
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Birlesmis Milletler Cocuk Haklar1 Sézlesmesi’nin 39. maddesi, magdur ¢cocugun
fiziki ve ruhsal saghgmin iyilesmesi ile topluma tekrar kazandirilmasini hedeflemektedir.

Metinde magdur tanimi yapilmamustir.

Avrupa Konseyi Bakanlar Komitesi’nin Su¢ Magdurlarma Tazminat Odenmesi
Hakkinda R (77) 27 sayih Tavsiye Karari, bir su¢ neticesinde ciddi bir sekilde yaralanan
magdur ile kasten 6ldiirme sucunda Glenin bakmakla yiikiimlii oldugu kisilere tazminat
odenmesine dair tavsiyeler icermektedir®®. Bu calismalarm neticesinde Siddet Suglari
Magdurlarinin Zararlarinin Tazmin Edilmesine Iliskin Avrupa Sozlesmesi, Avrupa Konseyi
Bakanlar Komitesi tarafindan 1983 tarihinde kabul edilmis ve 1988 tarihinde yiiriirliige
girmistir®’.

Avrupa Konseyi Bakanlar Komitesi’nin Ceza Hukuk ve Ceza Yargilama Usulii
Cercevesinde Magdurun Konumu Hakkinda R (85) 11 Sayili Tavsiye Karari’nda ise magdur
tanimina yer verilmemis ancak baz tespitlere ve tavsiyelere yer vermistir’®: Modern ceza
muhakemesinin bazen magdurlarin sorunlarim azaltmak yerine artirmaya sebebiyet verdigi,
bu nedenle de ceza hukukunun en temel gorevlerinden birinin magdurun ihtiyaglarim
karsilamak ve ¢ikarlarini korumak oldugu, magdurun zararlarinin giderilmesinin gerektigi
belirtilmis ve magdur haklarinin etkin bir sekilde korunabilmesi i¢in tavsiyeler; kolluk,

savcilik ve yargilama asamalar olarak farkli muhakeme evrelerine iliskin 6zellestirilmistir.

Avrupa Konseyi Bakanlar Komitesi’nin Magdura Yardim Edilmesi ve Magduriyetin
Onlenmesi Hakkinda R (87) 21 Sayih Tavsiye Karari’nda magdur tanimina yer verilmese
de magduriyet tanimi, “cogu zaman ciddi fiziksel, psikolojik, sosyal ve mali sonuglar
dogurdugunu...” ifadesine yer verilerek belli bir cergevede kismen ¢izilmistir®. Ek olarak
bu tavsiye kararmin, komitenin 6nceki tavsiye kararlarna iliskin daha kapsamli bir genel

siyaset belirlemek i¢in alindig1 belirtilmistir. Bu tavsiye kararindan gozlenebilecegi tizere

3 https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=09000016804f3e59

37 Karakas Dogan, Fatma, Uluslararas: Diizenlemeler Isiginda Magdur Haklarmin ve Sug
Magdurlarina Yardim Hakkinda Kanun Tasarisinin Degerlendirilmesi, Marmara Universitesi Hukuk
Fakiiltesi Hukuk Arastirmalar: Dergisi, C. 19, S. 2, s. 1014.

38 https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=09000016804dccae

39 https://search.coe.int/cm/Pages/result_details.aspx?0ObjectlD=09000016804e24dc
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80’li yillarm ikinci yarisinda magdur kavramina verilen kurumsal 6nem istikrarli bir sekilde

artmaktadir.

Avrupa Birligi Konseyi’nin 15 Mart 2001 tarihli Konsey Cer¢eve Karari’nda magdur

1*%: “‘magdur’, bir Uye Devletin ceza yasasini ihlal eden eylem veya

tanimina yer verilmisti
ihmallerden dogrudan kaynaklanan, fiziksel veya zihinsel yaralanma, duygusal aci1 veya
ekonomik kayip da dahil olmak {lizere zarara ugrayan gergek kisi anlamina gelir.” Buna gore,
magdurun gergek kisi olarak tespiti ve ihlallerden dogrudan zarar gérmiis olmasinin tespiti
onemlidir. Ayrica Konsey, magdur haklarinin muhakeme sirasinda korunmasini iiye

devletlere bir 6dev olarak yiiklemistir.

Avrupa Konseyi Bakanlar Komitesi’'nin Su¢ Magdurlarina Yardim Hakkinda R
(2006) 8 Sayili Tavsiye Karari’nda magdur tammima yer verilmistir**: “Magdur, bir iye
devletin ceza yasasini ihlal eden eylem veya ihmallerden kaynaklanan, fiziksel veya zihinsel
yaralanma, duygusal ac1 veya ekonomik kayip da dahil olmak {izere zarara ugrayan gergek
kisi anlamma gelir. Magdur terimi, uygun oldugu hallerde, dogrudan magdurun birinci
dereceden ailesini veya bakmakla yiikiimlii oldugu kisileri de kapsar.” Bu tanim, acik
bigimde kisinin ger¢ek bir sekilde, dogrudan zarar gérmesi halinde ve sartlarin olugsmast
durumunda magdur sifatinin verilebilecegi kisileri diizenlemistir. Bu diizenleme hatalidir.
Bilakis dogrudan magdurun birinci dereceden ailesinin ve bakmakla yiikiimlii oldugu
kisilerin hangi suclar yoniinden magdur sifatim alabileceklerinin agikca belirtilmesi
gerekirdi; uygun oldugu hallerde ibaresiyle konunun gegistirilmesi, kavramin muglaklig
gozetildiginde verimli bir sonuca gotiirmeyecektir. Ek olarak tavsiye kararinda ikincil
magduriyet kavrami da tammlanmustir: “Ikincil magduriyet, suc fiilinin dogrudan sonucu
olarak degil, kurumlarm ve bireylerin magdura tepkisi sonucunda ortaya ¢ikan magduriyeti

ifade etmektedir.” Tavsiye kararinda magdurun, muhakemenin her agsamasinda nasil

korunmasi gerektigi oldukca detayl bir sekilde diizenlenmistir.

Avrupa Konseyi Bakanlar Komitesi’nin Su¢ Magdurlarma Y 6nelik Haklar, Hizmetler

ve Destek hakkinda R (2023) 2 Sayili Tavsiye Karari’nda magdur tanimi, 2006’daki tavsiye

40 https://db.eurocrim.org/db/en/doc/346.pdf
41 https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=09000016805afa5¢c
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kararindaki, elestiriye acik tamim biraz daha revize edilerek diizenlenmistir*?. Buna gore

“Magdur” su anlama gelir:

“A. Dogrudan su¢ nedeniyle fiziksel, zihinsel, duygusal veya ekonomik zarar da dahil

olmak tizere zarara ugrayan gergek kisi;

B. Oliimii dogrudan ceza gerektiren bir sugtan kaynaklanan ve bu kisinin dliimii

sonucunda zarara ugrayan kisinin aile tiyeleri;”

Konsey’in giincel yaklasimmda da magdur kavraminin gergek kisiyle simrl
tutuldugu, dogrudan zarar gérme hususundaki yaklasimin ise gii¢lendirildigi goriilmektedir.
Goriilecegi lizere Avrupa Konseyi Bakanlar Komitesi’nin magdur kavramina bakis agisinin
1977°den giiniimiize gelen siiregte geliserek daha kurumsal bir diizlemde ele alindigi

gozlemlenmektedir.

1.2. Magdur Kavraminin Tarihsel Gelisimi

Babaya gore akrabaligin tayini ile birlikte aile kavrami ortaya ¢ikmustir. Ailelerin
birlesmesiyle kabile denilen toplum kavramimnin ilk 6rnegi tarih sahnesinde yer almaya
baslanustir*®, Toplumsal 6rgiitlenmenin babaya gore nesep belirlenmesiyle baslamis olmasi,
bu donem agisindan baba kavramiyla magdur kavramim ¢ok yakindan iligkilendirmistir.
Sonug olarak herhangi bir aile bireyine kars1 yonelen haksiz fiillerin hukuk nezdindeki
mubhatabi baba kabul edilmistir.

Magdur sifati, tarihin bu doneminde mutlak surette belli 6zelliklere sahip bir gercek
kisiye veya devlete ait olarak diisiiniilmiistiir. ilerleyen donemlerde ise gergek kisinin
magdur sifati, ceza sorumlulugunun sahsilesmesi, bireysel Ozgiirliiklerin artmasi ve
koleligin kaldirilmasiyla birlikte kapsam daralarak sadece dogrudan zarar géren kisiye

Ozgiilenmistir.

1.2.1. Antik Dénem
Antik c¢aglarda kanunlarin, tanrilar tarafindan insanlara uymalar1 emredilen kurallar

biitiinii olduguna dair inams hakimdi. Monarklar ve ruhban smufi ise tanrilarin yerytiziindeki

42 https://search.coe.int/cm/Pages/result_details.aspx?ObjectlD=0900001680aa8263
43 Onder, Ayhan, Ceza Hukuku Dersleri, istanbul 1992, s. 29.
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temsilcileri olarak bu kurallara aykir1 davranis sergileyenleri cezalandirma yetkisine sahip
olup, farkl cografya ve devirlerdeki devletlerde benzer sekilde uygulama alam bulmustur®.
Genellikle sosyal smiflar arasindaki fark hukukta keyfilie yol acgacak seviyede
yanstimamus™, kisas cezasi benimsenmis*® ancak magdurun gercek sahis oldugu suglar
acisindan uzlasma miimkiin goriilmiistiir*’. Magdurun kimligi ve statiisii cezann
bireysellestirilmesinde 6nem arz etmistir*®. Kolelere bu dénemde genel olarak hicbir hak
verilmemis olup bir koleye kars1 gergeklestirilen fiiller malvarligina karst islenen suglar

olarak tasniflenmistir®®.

Antik Cin’de dinin hukuk diizenine etkisi sinirli oldugu gibi gozle goriilebilir bir
toplumsal smif ayrrm meveut degildir’®. Toplumsal diizenin babanm aile reisi oldugu
sistematik {izerine kuruldugu goriilmektedir’!. Babalarmn aile bireyleri {izerinde smirsiz ve
mutlak bir tasarruf yetkisi oldugu, babanin ¢ocuklar1 dldiirme eyleminin bile kapsamda
kalmasindan anlasilmaktadir®?. Ancak babanin gelini {izerindeki tasarruf hakkinin smirlt
tutuldugu ve gelinini satmasimnin sug olarak diizenlendigi goriilmektedir®. O halde aym aile
liyesi olmasma ragmen gelinin magdur sifatina sahip oldugu soylenebilir. Cezanin
bireyselliginin bazi suglar yoniinden benimsenmedigi ve diger aile {iiyelerinin de
cezalandinldigi goriilmektedir*®. Bu durum ise devletin magdur sifatimin bireylere kiyasla

on planda olduguna karinedir. Vatandasin  kolelestirilmesi  ilkesel olarak

4 May, Larry, Ancient Legal Thought, Cambridge 2019, s. 20 — 22; Westbrook, Raymond, A History
Of Ancient Near Eastern Law C.1, Leiden 2003, s. 17; Tiirkoglu, Halide G6k¢e, Roma Hukukunda Sug
ve Ceza, Ankara 2017, s. 20; Renger, Johannes, “Wrongdoing and Its Sanctions: On "Criminal” and
"Civil" Law in the Old Babylonian Period”, Journal of the Economic and Social History of the
Orient, C. 20, S. 1, s. 68; Kozak, Ibrahim Erol, Kadim Dénemler Genel Hukuk Tarihi, Konya 2015, s.
68 — 70.

4 May, s. 112 — 114; Westbrook, s. 38.

4 May, s. 169 — 170; Westbrook, s. 75; Kozak, s. 68 — 70.

47 Renger, s. 70 — 72; Kozak, s. 88 — 94.

4 May, s. 102 — 105; Westbrook, s. 75; Kozak, s. 88 — 94.

4% May, s. 80 — 88; Westbrook, s. 82; Kozak, s. 85 — 88.

%0 Kozak, s. 454 — 455; May, s. 240 — 244,

51 Caldwell, Ernest, Writing Chinese Laws: The Form and Function of Legal Statutes Found in the Qin
Shuihudi Corpus, New York 2018, s. 11; Kozak, s. 503.

52 Okandan, Recai G., Umumi Hukuk Tarihi Dersleri, Istanbul 1952, s. 34; Kozak, s. 503.

53 Okandan, s. 35.

% Okandan, s. 43; Kozak, s. 508 — 5009.
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benimsenmediginden otiirii gelismis bir kolelik miiessesi mevcut olmamakla beraber

meveuttur®.

Antik Hint’te suclarin cezasi fail ve magdurun tabi olduklari simfa gore
degismekteydi®®. Kast sisteminin devamhh@ma dair siki kurallar konularak farkli
siiflardaki insanlarin cinsel birliktelik yagamasiin 6nlenmesi amaglanmistir. Toplumsal
diizeni korumak icin bu tip iliskiler ve bu iliskiden dogan gocuklar cezalandirildi®’. Devletin
magdur sifati Ozellikle kast sistemini igilendiren kurallarin ihlali drumunda sert
cezalandirilma yontemleri ile 6n planda tutulmustur, yargilama hakki Tanr1 adina kralin
sahs1 tarafindan kullanilnstir®®. Babanm ailenin malvarlig1 iizerinde mutlak tasarruf hakki
vard®®. Bu durum ise ailenin malvarligma kars1 suglarda babanm magdur sifatma haiz
olduguna karine teskil etmektedir. Aile reisinin kisir olmasi durumunda kadinin yabanci bir
erkekten hamile kalmasina miisaade edilmis ancak biyolojik babanin ¢ocuga dair herhangi
bir hakki olmadig1 gibi ¢ocuk da evlilik birliginde dogmus gibi aile reisinin nesebinden
sayilmistir®®. Biyolojik babanin her ne sebeple olursa olsun magdur sifatin1 alamadigi,
hukuk diizeninin muhatap olarak aile reisini kabul ettigi sonucuna ulasmaktayiz. Kadinlarin
ise magdur sifatina sahip olmadigi, evlenene kadar babalar1 veya erkek kardeslerinin,
evlendikten sonra eslerinin, esi vefat ettikten sonra da c¢ocuklarmin otoritesine tabi
kilinmalarmdan ve bosanma hakkina sahip olmamalarindan anlasiimaktadir®®. Antik Hint
hukukunda kélelik bir kurum olarak benimsenmis ve kast sisteminin en alt takabasi olarak
tasarlanmugtir. Kolelerin magdur sifatina veya malik sifatina sahip olamayacagi
diistiniilmekle beraber belli bir hak ve yiikiimliiliikleri oldugu ve belli sartlar altinda azad
edilebilmeleri miimkiindiir®.

Antik Misir’da suglarin genel olarak Tanrilara ve Tanrilarindan soyundan geldigine

inanilan krala kars1 islendigi prensibi benimsenmisti®®. Thkak-1 hakka miisaade edildigine

% Kozak, s. 507; Caldwell, s. 75; May, s. 290.

5% Arsal, Sadri Maksudi, Umumi Hukuk Tarihi, Istanbul 1944, s. 49; May, s. 457 — 459; Kozak, s. 411.
5 May, s. 463 — 464; Okandan, s. 68; Kozak, s. 371.

8 May, s. 485 — 486; Arsal, Hukuk Tarihi, s. 46; Kozak, s. 408 — 409.

5% Okandan, s. 57; Kozak, s. 397 — 399.

8 Okandan, s. 56; Kozak, s. 391.

61 Arsal, Hukuk Tarihi, s. 51 — 53; Okandan, s. 60; Kozak, s. 396 — 399.

62 Kozak, s. 407 — 408.

83 Westbrook, s. 342; Kozak, s. 209 — 211; May, s. 55.
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dair herhangi bir emare yoktur®®. Suc ihbar etmemek gibi adliyeye karsi suclarmn
cezalandirilmasi, devletin magdur sifatimi etkin bir sekilde kullandigina karine teskil
etmektedir®®. Aile iliskilerinde kadm ve erkek arasmda ayrim gozetilmemisse de ailenin
genel olarak sorumlululugu babaya 6zgiilenmistir®®. Kadinin sahsi mallari iizerinde kocanin
tasarruf hakki yoktur®’. Ancak o donemden kalan hukuki belgeler incelendigi vakit
kadinlarm adli siireglerde ¢ok az yer aldig1 gézlemlenmistir, bu durum ise kadinlarin belli
kisitlamalara maruz birakildigindan siiphe ettirmektedir®®. Evli kadinlarm kocalarim yasal
olarak temsil edebilmesi®® ve kocast tarafindan darp edilen kadinin kocasim sikayet ederek
ceza davasi acabilmesi’® kadinlarm magdur sifatim smurh da olsa kullanibildigini
gostermektedir. Koleligin kurumsal olarak en eski donemlerden beri kurumsal olarak var
oldugu bilinmektedir. Kélelerin magdur sifatina sahip olup olmadiklart veya kismi olsa da

bir hak {izerinde tasarrufta bulunup bulamadiklarina dair kaynaklarda ihtilaf vardir’.

Antik Stimer’de yarg yetkisi krala ait olup hakimler olmak iizere iist diizey kamu
gorevlileri tarafindan da bu yetkinin kullanildig1 goriilmiistiir’2. Mahkemeye erisim hakki,
sinif ve cinsiyet ayrmm gozetilmeksizin tiim vatandaslara verilmistir”. Devlet, sahislar
arasindaki uyusmazliklarla dogrudan muhatap olmakla birlikte toplumsal diizenin
korunmasi igin detayli bir ceza sistemi ongdrmiistii ve malvarligina karst suclarda da
magdur sifatin1 malik olmaksizin kullanabilmistir’*. Aile birligindeki mallar agisindan
kadimin hukuki statiisii erkege yakin bir pozisyondadir ve ayrica kadin, ¢ocuklar tizerinde de
tali velayet hakkina sahiptir. Kadinlarin fiil ehliyetleri erkeklerden farkli olmadig1 gibi,

kocas1 &len kadin, aile reisi kabul edilirdi”®. Kélelerin mahkemeye miiracaat edebilmesi ve

64 Okandan, s. 95; Kozak, s. 211.

8 Okandan, s. 96.

8 Okandan, s. 90; Westbrook, s. 326; Kozak, s. 216 — 219.
67 Okandan, s. 90; Kozak, s. 217 — 218.

6 Westbrook, s. 317.

69 Westbrook, s. 318; Kozak, s. 218.

0 \Westbrook, s. 343.

1 Kozak, s. 222.

2 \Westbrook, s. 193; Kozak, s. 28.

3 Westbrook, s. 194; Kozak, s. 46 — 48.

7 Okandan, s. 115; Kozak, s. 46 — 48.

> Okandan, s. 107; Westbrook, s. 195; Kozak, s. 40 — 42.
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kefil veya sahit olarak yargilamaya katilabilmeleri gozetildiginde magdur sifatina sahip

olduklar1 sdylenebilir®.

Antik Hitit’te egemenlik yetkisini tanrilardan alan bir kral bulunmaktir. Toplumsal
yapt dort farkli siniftan olusmaktadir’’. Ailenin reisi koca olmakla birlikte kadma da
birtakim haklar verilmistir ancak dul kadinin tekrar evlenmesi hukuken bir zorunluluk olup
cocuklar iizerindeki velayet hakki da yeni kocaya intikal etmektedir’®. Bu durum, kadimnin
aile i¢indeki pozisyonunun giiclii olmadiginmi ve hukuk diizeni tarafindan kadinin magdur
sifatinin kabul edilmedigine isaret etmektedir. Hititlerde magdurun tabi oldugu simif, sosyal
durumu ve meslegi cezanin belirlenmesi agisindan 6nem arz etmistir’®. Karismi zina
yaparken yakalayan koca hem karisin1 hem de sug ortagmi dldiirme hakkina haizdi®. Krala
isyan gibi anayasal diizene kars1 islenen suglar agisindan ise cezanin sahsiligi prensibinin
terk edilerek failin aile bireylerinin de cezalandiriimas1 miimkiindii®!. Kasten 6ldiirme gibi
suglar, topluma karst1 islenen suglar olarak goriilmeyip bireysel sug olarak diizenlendiginden
uzlasma miimkiin goriilmiis, magdur sifat1 sadece dlenin ailesine dzgiilenmistir®2. Ensest
veya hayvanlara tecaviiz idam ile cezalandinlmistir®, bu durum toplumsal ahlakin
korunmasi Hititlerde 6nemsenen bir hukuki deger oldugunu ve devletin magdur sifatini
etkin bir sekilde kullandigini gostermektedir. Hititlerde kolelik miiessesi benimsendigi
bilinse de ancak kolelerin magdur sifatina sahip olup olmadigina dair kaynaklar arasindaki

celiski sebebiyle kesin bir yargiya ulasmak miimkiin degildir®*.

Antik Babil’de ise Hammurabi Kanunu ile merkezl otorite saglamlastirilmis, o6rf
adetlerin ve gecmis hukuk sistemlerindeki uygulamalarin da derlenmesiyle dénemi
acisindan Snemli bir hukuk diizeni kurulmustur®®. Dénemdeki diger devletlerin aksine

hukukun cezalandirma makasi ve cezanin siddeti, failin ve magdurun sosyal siiflarina gore

6 Westbrook, s. 196; Kozak, s. 44 — 45,

7 Okandan, s. 193 — 196; Kozak, s. 143 — 145.

8 Okandan, s. 197 — 200.

% Okandan, s. 204; Kozak, s. 162.

8 Collins, Billie Jean, The Hittites And Their World, Atlanta 2007, s. 120; Okandan, s. 205; Kozak,
s. 154,

81 Okandan, s. 205 — 206; Kozak, s. 163 — 164.

82 Bryce, Trevor, Life and Society in the Hittite World, New York 2002, s. 35; Okandan, s. 206; Kozak,
s. 166.

8 Okandan, s. 207; Kozak, s. 173 — 174.

84 Kozak, s. 159.

8 Kozak, s. 66 — 67.
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belirlenmistir®®. Babasimdan ¢ocuk doguran iivey annesiyle cinsel iliski yasayan ¢ocugun
cezalandirlmasi®’, magdur sifatinin devlet tarafindan kullanildigmm somut gostergesidir.
Aile birliginde velayet hakki oncelikle babaya tali olarak da anneye verilmistir, babanin
6ltimii halinde velayet anneye kalmaktadir, ayrica kadin evlendikten sonra da sahsi mallari
lizerinde mutlak tasarruf yetkisine sahiptir®®. Kadinlarm velayet hakki basta olmak {izere sair
haklar agisindan hukuk diizeni tarafindan muhatap kabul edilmeleri magdur sifati
alabileceklerine de karine kabul edilmelidir. Bir kadma fuhus iftirasi atanin alinin
damgalanmas1®®, kadinlarm da magdur sifatina sahip oldugunu diisiindiirmektedir. K6lelerin
magdur sifatina sahip olmadiklar1 ise koleye ika edilen haksiz fiillerin sadece tazmin
sorumluluguyla smirl kalmasmdan anlasiimaktadir®®. Kasten 6ldiirme veya hirsizlik gibi
agir suclarda faillere ulasilamamasi durumunda devlete zarar tazmin yiikiimliligi

yiiklenmistir®®.

Antik Asur’da egemenlik yetkisini tanrilardan alan bir kral bulunmaktir®2. Cezanin
sahsiligi genel olarak kabul edilmekle beraber kimi durumlarda diger aile bireyleri de

9 emsallerine

cezalandirimaktaydi®. Hukuk sisteminin avukatlik miiessesine yer vermesi
gore gelismis ve kurumsal bir hukuk sisteminin varligina isaret etmektedir. Belli haklar
kullanabildikleri, bu yoniiyle sinirli bir ehliyete haiz olduklari ifade edilebilir. Hirsizlik sugu
gibi kamu diizenine tehlike olarak goriilen suglar oldukca agir bir sekilde
cezalandirimistir®. Kasten 6ldiirme sugunda uzlastirmanin miimkiin olmasi veya geng kiza
tecaviizde etkin pismanhigin ancak kizin babasmnin rizasma tabii olmasi®® beraber

degerledirildiginde agdur sifatinin aile reisi olan babaya ait oldugu sdylenebilir. Kolelere

ticaret yapma ve hizmet sozlesmesine taraf olma imkani verilmistir ancak taniklik

8 May, s. 99 — 105; Westbrook, s. 38; Renger, s. 70 — 72; Kozak, s. 60 — 63, 88.
87 Okandan, s. 147.

8 May, s. 122; Okandan, s. 124; Kozak, s. 73 — 75.

8 Okandan, s. 146; Renger, s. 71 — 72.

% Okandan, s. 148; Kozak, s. 86.

9 Westbrook, s. 38; Kozak, s. 102 — 103.

9 Kozak, s. 115 — 116.

9% Okandan, s. 163; Kozak, s. 123.

% Westbrook, s. 442; May, s. 13.

% Okandan, s. 163; Kozak, s. 124 — 125.

% Okandan, s. 165; Westbrook, s. 476; Kozak, s. 126.



23

yapmalarina miisaade edilmemistir®’. Bu durum ise kolelerin kismi olarak hukuk sistemince

tanindig1 ancak magdur sifatina sahip olmadiklar1 sonucuna ulastirmaktadir.

Antik Yunanistan’da Solon’un iktidar1 ele gecirmesiyle birlikte biiyiik siyasi ve idari
reformlar yapilmis, dogrudan demokrasi ile yonetim sekli benimsenmistir®®. Bu durumun
devletin magdur sifatina etkisi olumsuz yonde etkiledigi devlete kars1 islenen suglara agir
cezalar 6ngériilmesine ragmen devletin magdur sifatinim geri planda birakilmasi®® ve resen
sorusturma ilkesi bu donem i¢in benimsenmeyerek kamu diizenine karsi olan birtakim
suclar hari¢ olmak tlizere vatandaslarin basvurusunun sorusturma sarti olarak kabul
edilmesinden anlasilmaktadir*®. Kasten 6ldiirme sugunda uzlasmanin ceza kovusturmasina
engel olmasi ve kasten yaralama sugunda magdurun faili affetmesi ceza davasini diisiiren
sebeplerden kabul edilmesi'® de bu suglarm kisisel sug olarak degerlendirildigi
gostermektedir. Kocanin karisi tizerinde ciddi bir tasarruf hakki olduguna ve kadina magdur
sifatinin verilmedigine zina yaparken yakalanan kadim dldiiren kocanin ceza almamasi,
kadinin ¢ocuk diisiirtme sugunu islemesine ceza verilirken kocanin ¢ocuk diisiirtmesinde

ceza tatbikinin yapilmamasi rnek gosterilebilir'%2

. Kiz kagirma sugunda ise adli para
cezasina hiikkmedilmekte, bu para tahsil edildikten sonra kizin babasina degil devlet
hazinesine birakilmaktaydi’®®, buradan anlasildig1 kadartyla aile reisi olan babanin magdur
sifatinin  Antik  Yunanistan’da donemdeki uygulamalara kiyasla Onemsenmedigi
sOylenebilir. Nitekim Solon reformlartyla birlikte babanin hem ¢ocuklar {izerindeki velayet
haklari hem de kizlarin evlenmesine dair haklari zayiflatildi'®. Demokrasinin ve
bireyselligin benimsenmesinin bir sonucu olarak magdur sifatinin da kimin tarafindan
kullanilacagma dogrudan etki ettigini diistinmekteyiz. Koleler ise hukuk diizenince herhangi

hak sahibi olarak goriilmemis ve kdlenin sahibi, kélenin sug teskil eden eylemlerinden

kismen de olsa sorumlu tutulmustur*®®.

9 Westbrook, s. 450; Kozak, s. 122 — 123.

% Arsal, Hukuk Tarihi, s. 99, May, s. 227.

% Okandan, s. 292.

100 Arsal, Hukuk Tarihi, s. 121; May, s. 251 — 252.

101 Okandan, s. 291, 300; May, s. 324 — 325.

102 Okandan, s. 293 — 294,

103 Okandan, s. 295.

104 Arsal, Hukuk Tarihi, s. 102.

105 May, s. 291 — 293; Arsal, Hukuk Tarihi, s. 133 — 136.
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1.2.2. Roma Hukuku

Roma Devleti’nin ¢ok genis ve farkl kiiltiirleri kapsayan siyasi sinirlari, halkin dini
inanglarinin farklihigi, yerel gelenek ve gorenekler gibi etkenler, kendi i¢inde uyum ve
istikrar igeren bir ceza ve ceza muhakemesi 6gretisinin gelismesine ve senatonun etkisizligi
neticesinde ortaya ¢ikan imparatorlarin keyfi uygulamalari, 6zel hukukun gelisiminin ceza

hukukuna yansimasina engel olmustur'%.

Roma’da suglar 6zii itibartyla bir haksiz fiil olarak goriilmiis ve ilk olarak bu sekilde
ele alinmistir. Sugun toplumu ilgilendirip ilgilendirmedigine gore kamu suglart ve 6zel

suglar olarak iki farkl tiir olarak tasniflenmistir®’.

Roma’nin ataerkil bir toplumsal diizeni benimsemesi ve pater familias ad1 altinda aile
miiessesesini kurumsallastirmasi, kadinin hak ve 6zgiirliiklerini kullamirken esas itibartyla

bir erkegin gdzetiminde kalmasina neden olmustur'®®,

Malik, hukuken esya statiistinde olan kolesi iizerinde genis bir tasarruf yetkisine sahip
olmakla beraber kolelerin yasam hakki sahibine kars1 koruma altina alinmastir. Kéleye karst
oldiirme fiili kasten dldiirme olarak degerlendirilmistir'®®. Burada esasen kdlenin yasam
hakkindan ziyade toplumsal diizenin korunmaya caligildigini diisiinmekteyiz. Nitekim
kolenin hukuki statiisii itibartyla magdur olarak diisiiniilemeyecegi ancak koélelere karst
keyfi ve sadist eylemlerin toplumsal diizeni bozabilecegi diisiincesiyle koleyi keyfi
6ldiirmenin sug olarak ele alinmis olmasi1 Roma kamusal diizeninde benimsenen gortis ile

ortlismektedir.

Roma’da suglarm topluma zarar verdigi kabul edilirdi. Bu nedenle gerek kamu

gorevlilerinin gerekse herhangi bir Roma vatandaglarinin bu suglar resen takip etmesi

106 Tahiroeglu, Biilent, Roma Hukukunda Suclarin Genel Nitelikleri ve Modern Tiirk Hukukuna Etkileri,
Ankara 2014, s. 29; Harries, Jill, Law and Crimes in Roman World, Cambridge 2007, s. 7 — 11,
Mousourakis, George, A Legal History Of Rome, New York 2007, s. 35 — 38; Tiirkoglu, s. 37.

107 Amielanczyk, Krzysztof, "Purposes and Functions of Public Punishment in Roman Law in the
Perspective of Justinian’s Codification”, Studia Prawnicze Kul, C. 4, S. 80, s. 26 — 27.

108 May, s. 442 — 443.

199 Crook, John, Law and Life of Rome, England 1967, s. 56 — 57; May, s. 460; Tiirkoglu, s. 25, 30.
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110

olanaklidir*". Kanaatimizce, glinlimiizde toplumun magdur kabul edilmesinin temelini bu

kabul olusturmaktadir.

1.2.2.1. Kamu Suclarinda Magdurun Konumu
En eski ve onemli kamu suglarindan biri olarak karsimiza vatana ihanet sugu
cikmaktadir*'!. Bu sebeple modern sug teorisinde topluma kars1 suclarin atast bu sug olarak

kabul edilebilir.

Kasten 6ldiirme her ne kadar bir 6zel sug olarak diizenlenmesine ragmen, aile reisinin
oldiiriilmesi bu sugun nitelikli hali olmasima ragmen kamu sugu olarak diizenlenmistir!!2.
Bu ayrim, Roma’nin aile reislerini toplumsal bir diizenin parcasi olarak goriildiigii ve aile
reisine kars1t gerceklestirilen eylemin esasen toplumsal diizene karsi gerceklestirildigi
diisiincesini yansitmaktadir. Bu sebeple aile reisinin dldiiriilmesi sugunda toplumun magdur

sifatinin 6n plana ¢iktig1 sdylenebilir.

Bagka bir kisi zararina biiyli yapmak da bu donem bir diger kamu sucu olarak

113 Esasen kisinin maddi ve manevi biitiinliigiine

diizenlenmis ve siddetle cezalandirilmistir
zarar vermek bir 6zel su¢ olarak diizenlenmesine ragmen biiyiiniin toplumda yaratacagi
karmasa gozetilerek toplum zararina islendigi kabul edilmis olmasi gerekir. Bu sugun kamu

sugu olarak degerlendirilmesinin diger 6nemli yan ise esasen bir tehlike sugu olmasidir.

Kamu suclart genellikle idam gibi agir yaptirmmlarla cezalandirma yoluna gidilmesi
diisiiniildiigiinde''* toplumun magdur sifatimin &zel magdurlara kiyasen énemsendigini

gostermektedir.

1.2.2.2. Ozel Suclarda Magdurun Konumu

Kasten oldiirme sugunda zararm dogrudan belli bir kisiye yonelmesi sebebiyle 6zel

su¢ olarak diizenlendigi goriilmektedir''®. Failin bizzat aile reisi tarafindan

110 May, s. 414 — 415; Amielanczyk, s. 26 — 27; Tiirkoglu, s. 25.

11 Chilton, C.W., “The Roman Law of Treason under the Early Principate”, Journal of Roman
Studies, C. 45, S. 1 -2, s. 73; Mousourakis, s. 36;

112 Mousourakis, s. 36; Amielanczyk, s. 24.

113 Hendrickson, George Lincoln, "Verbal Injury, Magic, or Erotic Comus?", Classical Philology, C.
20, S. 4, s. 289 — 308.

114 Chilton, s. 73 — 76; Mousourakis, s. 36; Amielanczyk, s. 24 — 26.

115 Tiirkoglu, s. 58 — 59.
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cezalandirlmasina dénem dénem miisaade edildigi gozetildiginde!!® bu sugta magdur

sifatinin aile reisine 6zgiilendigi sdylenebilir.

Zina sucu da esasen Ozel suglardan biridir. Bu su¢ da 6zel su¢ oldugundan
diizenlendigi icin cezalandirma ve cezalandirmayi talep etme hakki Oncelikle kadinin

kocasina ve babasia verilmistir!!’

. Eger koca, aldatan karisin1 6ngoriilen siirede bosamazsa
o halde koca suca yardim eden sifatryla istirakten sorumlu olur ve zina bir kamu suguna
doniisiirdii*'®. Sonug olarak sugun basit hali agisidan magdurun koca ve baba, kocanmn
bosamadigi halde ise magdurun toplum oldugu sOylenebilir. Bu asamada esasen
mahkemeye miiracaat etme hakki, koca agisindan toplumsal ahlakin korunmasi agisindan
yasal bir zorunluluk oldugu goriilmektedir. Toplumsal ahlakin bu kadar kat1 bir sekilde
korunmaya calisilmasi bize gore o donemin sartlarinda DNA ile nesep tespitinin miimkiin
olmamasidan dolay1 dogan ¢cocugun babasinin kim oldugunun tespitinde imkansizliklara
yol agmasindan dolayr ortaya c¢ikmasi muhtemel sair hukuki sorunlart ve toplumsal

kargasay1 6nlemek nedeniyle olabilir. Bu yoniiyle degerlendirilidiginde koca ihmalinden

dolay1 sorumlulugu topluma karsidir.

1.2.3. islamiyet Oncesi Tiirk Hukuku
Eski Tiirk devletlerinde toplumda sinifsal bir ayrim olmaksizin ailelerin bir araya
gelmesiyle olusan boylar seklinde bir teskilatlanma benimsenmistir. Boylarin basinda ise

yonetme yetkisini Tanr1’dan alan bir hakan vardir!®

. Bu donem acisindan erkek egemen,
ataerkil bir teskilatlanma yonteminin benimsendigi sOylenebilir. Lakin toplumsal smif
ayrimma gidilmemesi sosyal adaletin saglanmasi ve hukukun herkese esit sekilde

uygulanabilirligi agisindan 6nemli bir delildir.

Devlet yonetiminde 6nemli kararlarin kurultay isimli bir toplantilar araciligiyla

almmasi, kurultaya devletin 6nde gelen kisileri ve boy beylerinin katildig1 gozetildiginde'%°,

magdur sifatinin devlet adina hakana, boy adina boy beyine ve aile adina aile reisine ait

116 Giirten, Kadir, Roma Hukuku’nda Crimen Kavrami, Ankara 2016, s. 86.

17 Tiirkoglu, s. 72 — 73.

118 Mousourakis, s. 234.

119 Aydin, M. Akif, Tiirk Hukuk Tarihi, Istanbul 2022, s. 10 — 11; Aven, Tiirk Hukuk Tarihi, s. 41 — 44,
120 Kafesoglu, Ibrahim, Tiirk Milli Kiiltiirii, Istanbul 1984, s. 248; Seyitdanhoglu, Mehmet, "Eski
Tiirklerde Devlet Meclisi “Toy” Uzerine Diistinceler”, Tarih Arastirmalari Dergisi, C. 28, S. 45, s. 1;
Aydin, M. Akif, s. 13 — 14; Avae, Tiirk Hukuk Tarihi, s. 45 — 47.
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oldugu cikarimi yapilabilir lakin 6gretide hakim diistince magdur sifatinin etkin bir sekilde
sadece devlet tarafindan kullanildigi yoniinde olsa da'?' biz teskilatlanmanin mahiyeti
geregi devletin magdur sifatimi aile reisine birakmig olmasimi daha mantikli gérmekteyiz.
Nitekim kasten yaralama sugunda sadece tazminat sorumlulugu olmasi ve hirsizlik sugunda

ise adli para cezasimnin dngoriilmesi beraber degerlendirdiginde!??

sucun aileye veya aile
reisinin zararma islenen kisisel sug olarak nitelendirildigi kanaatindeyiz. Bu sebeple de bu

tip hafif suclarda devletin magdur sifatin1 kullanmamis olmalidir.

Netice sebebiyle agirlagsan yaralama sugunda secenek yaptirim olarak sanigin kizini
magdura vermek zorunda olmasi ve tecaviize ugrayan magdur kizin fail ile evlenmeye
mecbur birakilmasi!? beraber degerlendirildiginde hukukun kadmlar1 magdur olarak kabul
etmedigi ve toplumsal diizenin bireysel hak ve ozgiirliiklerin 6niinde tutuldugu sonucuna

ulasilmaktadir.

Suclarin ve cezalarin sahsiliginin devlete karsi birtakim suclar agisindan
benimsenmemis olmasi ve failin aile fertlerinin de cezalandirilmasi géz 6niine alindigindan
dogrudan devletin magdur oldugu suglar icin daha agir yaptirimlarin benimsendigi

sdylenebilir'?4,

1.2.4. Islam Hukuku
Islam hukukunda kisas ve diyet gerektiren suglarin takibinin sikdyete tabi olmasi,
saveilik kurumunun gelismesini engellemis'?® ancak magdur sifatinmn bireyler tarafindan

etkin bir sekilde kullanilmasinin 6niinti agmuistir.

Had suglari, kamu diizenine kars1 islendigi kabul edilen ve ceza makasinin {ist sinirt
belirsiz olan suglardir. Hirsizlik ve zina iftirast hari¢ takibi sikayete tabi degildir. Had
suclarinda korunan hukuki deger Allah hakkidir, o halde bu sugun magduru devlet degil
Allah’tir. Zira devlet bagkaninin, magdurun veya aile biiyiiklerinin faili affetme yetkisinin

121 {Jeok/Mumcu/Bozkurt, s. 30 — 31; Cin/Akyilmaz, s. 57.

122 jeok/Mumcu/Bozkurt, s. 31; Ave, Tiirk Hukuk Tarihi, s. 52 — 55.

128 Arsal, Tiirk Tarihi, s. 286; Ugok/Mumcu/Bozkurt, s. 31; Cin/Akyillmaz, s. 57 — 58; Aydin, M.
Akif, s. 17.

124 Cin/Akyilmaz, s. 57 — 58.

125 {Jeok/Mumcu/Bozkurt, s. 84 — 85; Cin/Akyilmaz, s. 187; Avel, Tiirk Hukuk Tarihi, s. 309.
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olmamasi, hakimin takdir yetkisinin bulunmamasi ve hafifletici nedenlerin nazara

almamamasmmagdurun devlet iistii bir varlik oldugunu gostermektedir?®.

Kisas ve diyet gerektiren suglarda kisilerin yasam hakki ve viicut dokunulmazligi
korunmaktadir. Bu suglarin cezalar1 Kur’an ve stinnet ile belirlendigi icin takdir yetkisi

127

olmamasina ragmen magdurun affetme veya uzlasmanin miimkiindiir“’. Bu nedenle bu

suglar kisisel su¢ kabul edilerek magdurun gercek kisi oldugunu gosterir.

Tazir suglarinda hem Allah hakkina hem de sahis haklarina yonelik suglar vardir. Bu
suclarin kaynagi, Kur’an ve siinnet olmay1p kanun koyucunun toplumsal degerleri korumak
kastiyla yapmis oldugu yasama faaliyetleridir. Bu nedenle hakimlerin ceza makasinda genis
takdir hakki mevcuttur'?®, Bu suglarin diizenlenmesinde toplum menfaati 6n plana ¢iktig:

icin magdurun sug tipine gore ayr ayri tespiti gerekir.

Koleler, fail olmalart durumunda fiil ehliyetlerinin kisitlanmis olmasi nedeniyle daha
hafif cezalandiriimislardirt?®, Aymi yaklagim magdur olmalar1 durumunda da goriilmektedir,
eger fail hiir bir insan ise magdur kdle oldugu icin kisas cezasi uygulanamaz. Islam
hukukunda kolelerin birtakim haklar {izerinde tasarruf etme imkam vardi, erkek koleler

efendisinden icazet almaksizin talak hakkini kullanabilirdi'3°

. Kélelerin genel olarak hak ve
yiikiimliilik sahibi olduklart ancak bunun, hiir bireylere gore sinirli bir kapsamda
gerceklestigi goriilmektedir. Bu nedenle biz kélelerin magdur sifatin1 alamayacaklari, bu

sifatin sahibine 6zgiilendigini diisiinmekteyiz.

1.2.5.Tiizel Kisilerin Tarihsel Gelisiminde Ceza Hukukuyla Etkilesimi
Tiizel kisilerin magdur sifatina sahip olup olmadigi tartismasina girmeden once

tarihin ilk donemlerinde nasil bir yaklasimm benimsendigini tespit etmek gerek bu kavramin

126 {Jeok/Mumcu/Bozkurt, s. 89 — 92; Cin/Akyilmaz, s. 189 — 190; Avel, Osmanl Genel Hiikiimler s.
30 —49; Aydin, M. Akif, s. 158 — 164.

127 Jeok/Mumcu/Bozkurt, s. 84 — 89; Cin/Akyilmaz, s. 189; Avel, Osmanli Genel Hiikiimler s. 30 —
49; Aydin, M. Akif, s. 158 — 164.

128 Jeok/Mumcu/Bozkurt, s. 93; Cin/Akyilmaz, s. 189; Avel, Osmanl Genel Hiikiimler s. 30 — 49;
Aydin, M. Akif, s. 158 — 164.

129 Ucok/Mumcu/Bozkurt, s. 99; Cin/Akyilmaz, s.196; Aydin, M. Akif, s. 238.

130 {Jeok/Mumcu/Bozkurt, s. 98.
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gelisimi gerekse ceza hukuku i¢indeki konumunu analiz etmek acisindan giiniimiizdeki

tartigmalara 151k tutacaktir.

Tarih sahnesinde ilk olarak Roma Devleti’nde yer almistir. Bu devirde herkesin tiizel
kisilik kurmasina miisaade verilmemektedir, tiizel kisilik kurabilmek hem izin hem de amag
sartina baglanmistir. Altin madeni ¢alisanlari, tuz toplayicilari, glimiis madeni calisanlari
gibi belli bir i kolu biinyesinde siirli olarak izin verilmistir. Tiizel kisilere belli medeni
haklar verilmistir. Roma Ceza Hukuku’nda ise tiizel kisilere avukata erisim hakki
verilmesine ragmen magdur sifat1 verilmedigi ve tiizel kisiler agisindan kabul edilmedigi
sOylenebilir. Bilakis avukattan beklenen tiizel kisiligin ortak menfaatlerini korumak ve yasal
islemleri yapmaktir'3l. Bu yoniiyle tiizel kisinin bir ceza davasindan dogan sorumlulugu bir

ihtiyag olarak goriilmemistir.

Antik donemdeki diger devletlerde ise tiizel kisilere iliskin bir diizenlemeye
rastlanmamaktadir. Pek muhtemeldir ki heniiz bu hukuk sistemleri, tiizel kisilere hukuki bir
statli taniyacak kadar gelismis olmadiklarindan bu konuda herhangi bir diizenleme

yapilamamustir.

1.2.6. Adi Ortakhiklarin Tarihsel Gelisiminde Ceza Hukukuyla Etkilesimi
Adi ortakliklar, herhangi bir hukuki diizenleme gerekmeksizin olusturulabildigi i¢in
esasen tarihin en eski donemlerinde bile mevcuttur. Ancak adi ortakliklar tiizel kisilige haiz

olmadiklar1 gibi magdur sifatina da sahip olmadiklar goriilmektedir.

Gergek kisiler arasindaki ortaklik iliskisinin Antik Mezopotamya uygarliklarinda var
olduguna dair bilgiler mevcuttur'®2. Lakin bu ortaklik iliskilerinin hukuki niteligine dair
yeterli veri mevcut degildir. Bu yoniiyle giiniimiizdeki adi ortaklik kavramimnm tarihsel
kokeni Roma Hukuku’na dayanmaktadir'®3 Adi ortakhiklarin bu dénemde tiizel kisiligi

bulunmamaktadir'®*,

181 Alan, Watson, The Digest Of Justinian Volume 1, Pennsylvania 1997, s. 96.

182 poroy, Reha/Tekinalp, Unal/Camoglu, Ersin, Ortakliklar ve Kooperatif Hukuku, Istanbul 2014, s.
4,

183 Sener, Orug, “Roma Hukukunun Modern Ortakliklar Hukukuna Etkileri”, Prof. Dr. Omer
Teoman’a 55. Yas Giinii Armagam, C. I, Istanbul 2001, s. 703 — 704.

134 Génenc, Fulya Ilcin, Roma Hukukunda Sirket Akdi (Societas), Istanbul 2004, s. 1 — 4.
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1.3. Ceza Hukuku Baglaminda Magdur

1.3.1. Kisi Olma Sart1

Magdur olmanin ilk sart1, kisi olmaktir'®. Ceza Kanunu belirli bir kisi tanimma yer
verilmemekle beraber hem genel hem 6zel hem de muhakeme hiikiimlerinde kisi tabiri
oldukea sik bir sekilde kullanilmaktadir. Bu durumda kisi kavramimin sinirlarini tespit etmek
hususunda medeni hukukta detayl bir sekilde alman kisi kavrammin ceza hukukuna ve
tipiklige etkisinin olup olmadigi var ise bu etkinin derecesi Ogretide uzun zamandir

tartistimaktadir>®.

Magdur, kavram olarak sinirlart mevzuatta diizenlenmedigi i¢in bu hususta Medeni
Kanun’daki kisilige dair sair diizenlemeler, konuya dair yargi kararlari ve 6gretideki goriisler
siirlarmn tespiti acgisindan olduk¢a 6nem arz etmektedir. Ancak belirtmek gerekir ki her
hukuk dalinin 6znesi Medeni Kanun’daki tamimlamaya siki siktya bagl degildir, her hukuk

dalinin kendine has 6zneleri ve yapisal unsurlar1 bu kapsam ve sinirda incelenmektedir.

1.3.2. Gergek Kisi

Roma hukukunda her insan hukuki bir kisi olarak kabul edilmemistir. Bu yaklasim,
koleligin mevecut oldugu hukuk sistemleri agisindan olagandir. Bir insanin kisi olup
olmadigini tespit etmek icin incelenmesi gereken birtakim hukuki statiiler mevcuttu. Ancak
bu statiilerin varh1 kisiye hukuki kisilik kazandirmaktaydi'®’. Roma’dan giiniimiize kisilik

kavraminin uzun bir evrimi s6z konusu olmustur.

Giinlimiizde ise Medeni Kanun’un 28. maddesinin 1. fikrasinda kisiligin nasil
bagladig1 ve sona erdigi agik¢a diizenlenmistir. Buna gore kisilik, cocugun sag olarak
tamamiyla dogdugu anda kazanilir. Sag olarak dogmak icin ana bedeninden yasamaya
devam ederek ayrilmis olmak gerekir. Olii olarak dogan cocuk, kisilik kazanamaz ancak
dogduktan kisa bir siire sonra 6len ¢ocuk artik kisilik kazanmistir. Tam olarak dogmak icin

ana bedeninden tiimiiyle ayrilmas gerekir. Ogretide gobek bagmnin kesilmis olmasimimn bir

185 (Ozgeng, Genel Hiikiimler, s. 227; Unver, s. 144; Artuk/Gokcen/Alsahin/Cakir, s. 374 — 376;
Akbulut, Genel Hiikiimler, s. 375; Koca/Uziilmez, Genel Hiikiimler, s. 117; Karakehya, Genel
Hiikiimler, s. 67 — 68; Ozbek/Dogan/Merakh/Bacaksiz/Basbiiyiik, s. 221; Tongiir/Cetintiirk, s. 125;
Avcl, Osmanli Genel Hiikiimler, s. 85.

1% Kangal, Zeynel, Tiizel Kisilerin Ceza Sorumlulugu, Ankara 2003, s. 146; Akbulut, Genel
Hiikiimler, s. 424; Katoglu, S. 667; Bas Bayraktaroglu, s. 666 — 668.

137 Spgiitlii, Ozlem, Roma Ozel Hukuku — Ders Kitabi, Ankara 2021, s. 198 — 200.
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sart olup olmadig1 konusunda fikir birligi olmayp hakim goriis, gobek bagnin kesilmesinin
Oonem tagimadig yoniindedir. Tamamen ana bedeninden ayrilmadan 6len ¢ocuk ise kisilik

kazanamadan vefat etmistir'.

Kisiligin kazamldig1 an itibariyla kisi, artik hukuk diizeninde hak ehliyetine

sahiptir'%

. Hak ehliyeti sahipligine kavustugu an itibarryla kisi, arttk magdur olabilecek
potansiyeldedir. Zira ceza hukuku agisindan 6nem arz eden husus, kisinin hukuk diizenince

korunan bir hakkinin varhigidir.

Kanun koyucu kamu davasma katilmayr CMK’nin 237. maddesinin 1. fikrasinda
magdur, suctan zarar goren gercek ve tiizel kisiler ile malen sorumlu olanlar, ilk derece
mahkemesindeki kovusturma evresinin her asamasinda hiikiim verilinceye kadar sikayetgi
olduklarmi bildirerek kamu davasina katilabilecekleri seklinde diizenlenmistir. Kanun
koyucunun “magdur” kavramini diizenlerken gergek ve tiizel kisiler yoniinden bir ayrim
Oongodrmezken “suctan zarar goren” kavramim diizenlerken hem gergek hem tiizel kisileri
ayr1 ayn zikretmesinden magdurun yalnizca gercek kisi olabilecegi anlasiimaktadir'®.
Ancak kimi yazarlar, kanun koyucunun sugtan zarar goreni tanimlarken hem gergek hem
tiizel kisilerden bahsetmesinin gereksiz oldugunu, magdurdan bahsederken bu ayrima yer
verilmemesinin sadece gergek kisilerin magdur olabilecegi sonucuna gotlirmeyecegini

savunmaktadir*!,

Ogretide bu kavramlarm belli bir anlayis cergevesinde kullamlmamasi elestirilse de'*2

aksi kanaatte belli bir anlayisin takip edildigini savunanlar da mevcuttur'*®. Nitekim
TCK’nin 12. maddesinde “Yukaridaki fikrada belirtilen su¢un bir Tiirk vatandasinin veya
Tiirk kanunlarina gore kurulmus 6zel hukuk tiizel kisisinin zararina islenmesi” ifadesinde

de magdurun gergek kisi kabul edildigi goriilmektedir. Ancak hem vatandas hem de tiizel

138 pural, Mustafa/Ogiiz, Tufan, Tiirk Ozel Hukuku Cilt II Kisiler Hukuku, Istanbul 2022; s. 17 — 19;
Oztan, Bilge, Kisiler Hukuku Gergek kisiler, Ankara 2021, s. 46 — 49; Ayan, Mehmet/Ayan, Nursen,
Kisiler Hukuku, Ankara 2016, s. 43; Oguzman, M. Kemal/Selici, Ozer/Oktay Ozdemir, Saibe, Kisiler
Hukuku, Istanbul 2024, s. 11 — 14.

139 Dural/Ogiiz, s. 39 — 40; Oztan, Kisiler Hukuku, s. s. 46 — 49; Oguzman/Seli¢i/Oktay Ozdemir, s.
47 — 48; Ayan/Ayan, s. 50.

140 Sahin, Cumhur/Géktiirk, Neslihan, Ceza Muhakemesi Hukuku, Ankara 2023, s. 124 — 125.

141 Bag Bayraktaroglu, s. 729 — 730.

142 Centel/Zafer, s. 762.

143 Katoglu, s. 662.
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kisinin vurgulanmasinin magdur sifatinin gergek kisiye 6zgiilendigi anlamina gelmedigini
savunanlar olsa'* da eger kanun koyucu magdur sifati acisindan fark gérmese o vakit
sadece Tiirk magdura kars1 ifadesini de kullanabilirdi. Kanun koyucunun kelimeleri belli bir
sistematikte kullandigi disiiniiliirse mevcut yazim dilinin sistematige uygun oldugu
goriilecektir. Ayn1 maddenin tiglincli fikrasinda magdurun yabanci olmasi ifadesinde bir
ayrim yapilmamis olmasi ise magdurun gergek veya tiizel kisi olabilecegine

145

yorumlanmustir*. Ancak madde gerekgesi incelendiginde “yabanci” ifadesinin agikca

gercek kisiyi ifade ettigi diistinmekteyiz.

1.3.2.1. Ceninin Durumu

Cenin, ana rahmindeki cocuk igin kullanilan bir tabirdir'#®. Ceninin hukuki niteligi
ogretide tartigmalidir. Kimi yazarlar, cenin ile dogmus kisi arasinda mutlak bir fark
gozetmekte; cenini bir esya, annenin bir pargasi, insan olmasi beklenen bir varlik olarak
gorerek cenine hak tanimamakta ve cenini, bagka seylere ya da viicudun bagka kisimlarina
iliskin hukuki rejime tabi kilmak suretiyle baskalarinin haklarinin nesnesi olarak
gormektedir. Diger bir yaklasima gore ise cenin ile dogmus kisi, mutlak surette esit olup
onura, 0z varliga, kisisel ve devredilemez haklara sahiptir. Baz1 yazarlar ise karma bir bakis
acistyla bu iki yaklagim arasinda kalmakta ve cenin ile dogmus insan arasinda kismi bir
farklilik g6zetmekte, cenini insan varligina dahil saymakta ancak dogana kadar insan olarak
gormemekte, bu nedenle her ne kadar hukukun nesnesi olarak degil 6znesi olarak gorse de

daha zay1f bir hukuki koruma 6ngdrmektedir'®’.

Ogretide bizim de katildigimiz gbriisiine gore ig¢inde bulundugu siireg itibarryla kisi

148

degildir ancak esya ya da alelade bir varlik da degildir-*°. Ciinkii sag ve tamamen dogmak

144 Bag Bayraktaroglu, s. 729.

145 Bag Bayraktaroglu, s. 729.

146 Maledon, William J., "Law and the Unborn Child: The Legal and Logical Inconsistencies”, Notre
Dame Law Review, C. 46, S. 2, s. 349; Ayan/Ayan, s. 44; Oguzman/Selici/Oktay Ozdemir, s. 14 —
15.

147 Browne, Colleen M./Hynes, Brian J., "Legal Status of Frozen Embryos: Analysis and Proposed
Guidelines for a Uniform Law", Notre Dame Law School Journal of Legislation, C. 17, S.1,s. 111 —
117; Merkel, Reinhard, "The legal status of the human embryo", Reproductive BioMedicine Online,
C. 14, Ek 1, s. 54 — 60; Dyschkant, Alexis, "Legal personhood: How we are getting it wrong",
University of Illinois Law Review, C. 2015, S. 5, s. 2082 — 2083; Okuyucu Ergiin, Giines, “Gebe
Oldugu Bilinen Kadina Karsi Islenen Kasten Oldiirme Suguna Iligkin Bazi Tesbit ve Degerlendirmeler”,
Nevzat Toroslu’ya Armagan, C. 2, s. 823; Maledon, s. 350 — 351.

148 Ayan/Ayan, s. 44; Merkel, s. 59 — 60; Browne/Hynes, s. 117 — 119; Maledob, s. 350 — 351.
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kaydiyla kisilik kazanabilecek, hak ehliyetine kavusacaktir. Kanun koyucu, ceninin sag ve
tamamen dogma ihtimaline karsi, muhtemel ¢ikarlarini Medeni Kanun’un 28. maddesinde
korumaya almistir: Buna gore cocuk, hak ehliyetini sag dogmak kaydiyla ana rahmine
diistiigli andan baglayarak elde edecektir. Dolayistyla kanun koyucu tarafindan cenine kisilik
bahsedilmese dahi sair diizenlemeler ile hem ceza hukukunda hem medeni hukukta cenine
dair sair haklar korumaya alinmistir. Ogretide bu durum, kisiligin kazanmlmasinda talik sart
olarak degerlendirilmistir. Burada ceninin rahme nasil yerlestirildigi O6nem arz

149 Kanaatimizce burada, ceninin

etmemektedir, dogal veya yapay yontemlerle de olabilir
rahme ne zaman yerlestirildigi de 6nem arz etmemektedir. Yerlestirildigi an itibarryla

ebeveynlerin hayatta olmasi da 6nem arz etmeyecektir.

Ceninin mirasgilik hakki hukukun en eski donemlerden beri kabul edilerek farkli
sekillerde korunmaya calisilmistir'®®, Ceninin ana rahmine diistiigii an itibarryla muhtemel
hak ve menfaatlerinin koruma altina alinmasi, mirascilik sifatinin kazanilmasi agisindan

onem arz etmektedirt®!

. Medeni Kanun’un 643. maddesine gore mirasin agilmasi, gocugun
dogumuna kadar ertelenecektir. Tip biliminin mevcut gelismeleri karsisinda bu hiikmiin
degistirilmesi gerekmektedir ciinkii gliniimiizdeki tibbi imkanlar, miras acildiktan sonra dahi
vefat eden birinin ¢ocuk sahibi olmasini miimkiin kilmaktadir. Bu yoniiyle mirasin acildig
tarth 6nem arz etmeksiniz, yapay yollarla da olsa eger bir ceninin diinyaya gelme ihtimali
varsa mirastan dogan haklarin geriye doniik olarak cenine iadesi, miilkiyet hakkimn
korunmasi agisindan elzemdir. Nitekim kanun, esasen heniiz ana rahmine diismemis
cocuklar i¢in de birtakim diizenlemelere yer vermistir, Medeni Kanun’un 583. maddesinin

ilk fikrasinda kanun koyucu, heniiz var olmayan bir kisinin var olma ihtimaline kars1

miras¢ilik haklarini koruma yontemi olarak artmirasgilik miiessesini diizenlemistir.

Cenin, Medeni Kanun’daki sartlar1 sagladiktan sonra miras birakana miras¢i olmasi
durumunda, miras birakamn 6liimii ile ceninin sag ve tam olarak dogumu arasinda terekeye

kars1 iglenen suglarda magdurun tespiti gerekmektedir.

149 Ayan/Ayan, s. 44; Oguzman/Seli¢i/Oktay Ozdemir, s. 18 — 21.
150 Maledon, s. 351.
151 Browne/Hynes, s. 103; Ayan/Ayan, s. 44; Oguzman/Seli¢i/Oktay Ozdemir, s. 14 — 21.
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Eger mirascilik sifatinin dogum itibartyla geriye yiiriimesi hukuk diizeni tarafindan
koruma altma alinmigsa ve miras birakanin vefat tarihinden itibaren sonu¢ dogurmaya
basliyorsa ceninin magdur sifat1 da taliki sartin gerceklesmesi kaydiyla geriye yiirtimeli,
terekeye karsi iglenen suglardan dolay1 sug tarihi itibarryla heniiz dogmamus olsa bile sugtan
zarar goren olarak kabul edilmelidir. Nitekim ceninin miras¢i olma ihtimali ceza
mahkemesince bir 6n sorun olarak kabul edilmeli ve mahkemeye miiracaat hakkini

kullanmasina imkan taninmalidir.

TCK’nin 87/1-¢ ve 87/2-¢ hiikiimlerine gore kasten yaralama sugu, sadece gebe bir
kadina kars1 islenebilir. Bu yoniiyle cenine bir sifat verilmemistir. Cocuk diistirtme baghigryla
diizenlenen TCK’nin 99/1. maddesindeki hikkme gore sugun magduru gebe olan kadindir.
Lakin TCK’ nm 99/2. maddesinde gebeligin on haftay1 gegmesi durumunda ceninin heniiz
kisi sifatina sahip olmamasi gozetilerek kasten dldiirme sugunun heniiz sartlar itibarryla
olugmayacagi ve ceninin mevcut durumunun ayri bir sug olarak diizenlendigi bdylelikle de

artik ceninin muhtemel yagama hakkinin koruma altina alindig goriilmektedir.

Ceninin kasten 6ldiirme su¢unun muhatab1 olamamasinin sebebi, kasten oldiirme
sucunun korudugu yasama hakki iizerinde dogrudan tasarrufa sahip olmamasindan
kaynaklanir. Bilakis ceninin yasam hakki lizerinde gebe kadin dolaysiz zilyet ve dogrudan
tasarruf sahibidir. O halde ceninin muhtemel yasam hakkina yonelik tiim haksiz saldirilarin
ilk muhatab1 bu hakkin dolaysiz zilyedi olan gebe kadindir. Gebe kadinin ceninin yasam
hakki tizerindeki tasarruf hakkim kotitye kullanarak ¢ocugu diisiirmesi ise 100. maddede
ayr1 bir sug olarak diizenlenmistir. Bu diizenlemelere bakildiginda ceninin magdur olarak
kabul edilmedigi sdylenebilir. Ogretide bizim de katildigimz goriise gore ceninin meveut

durumunun hukuki yapisimin bir esyanin Stesinde iyilestirilmesi gerekmektedir'®2.

1.3.2.2. Oliiniin Durumu

153 Medeni Kanun’un

Oliim am kiginin hukuki durumunu degistiren bir am1 ifade eder
28. maddesinin ilk fikrasinda kisiligin &liimle sona erecegi belirtilmistir. Oliimiin en Snemli

sonucu kisiligin sona ermesidir. Dolayistyla artik hak ehliyetinden veya magdur sifatindan

152 Hatemi, Hiiseyin, Kisiler Hukuku, istanbul 2021, s. 11 — 14; Maledon, s. 372; Browne/Hynes, s.
122.
153 Smolensky, Kirsten Rabe, "Rights of the Dead", Hofstra Law Review, C. 37. S. 3, s. 772.
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bahsedilemeyecektir. Oliim antyla beraber kisilige bagli haklar da son bulur, diger haklar ise

mirascilara gecer™>*.

Oliimiin ne zaman gergeklestigi konusunda dgretide farkli goriisler meveuttur. Ancak
6liimiin ne zaman gerceklestiginin tespiti, aslen tip biliminin ¢6zmesi gereken bir sorundur.
Bu nedenle de oliimiin vuku bulup bulmadigi tip biliminin 6ngdrdiigli esaslara gore
yapilmalidir™®. 2238 sayih Organ ve Doku Alinmasi, Saklanmasi, Asilanmasi ve Nakli
Hakkinda Kanun’un 11. maddesinde oliim haginin tespiti, alaminda ihtisas sahibi

hekimlerden olusan bir komisyona birakilmistir.

Oliimiin tespiti, magdur sifatimin kaybi acisindan degisiklik doguran bir hukuki islem
statlisiinde degildir. Bu islem sadece tespitten ibaretti. Magdur sifati kisinin 6ldiigii an
itibartyla kaybedilir; 6liim tespitinin yapildigi an, 6liimiin gerceklestigi andan ¢ok daha

sonra olabilir.

Kisinin Olip 6lmediginin bilinmedigi ancak Olmiis olmasinin degerlendirildigi
birtakim durumlar i¢in Medeni Kanun’un 31. maddesinde de 6liim karinesi diizenlenmistir.
Buna gore kisinin dliimiine kesin goziiyle bakilan bir olayin gergceklesmesi ve kisinin
bulunamamasi sarttir. Oliim karinesinde de kisinin 6liim an1, vahamet teskil eden olayin
gerceklestigi an olarak not edilmelidir. Ancak durum tespiti Medeni Kanun’un 44.
maddesinde 6ngoriilen usullerden biriyle yapilabilir. Kanaatimizce kisinin magdur sifati,
kanundaki sartlarm saglanmasiyla sona erer. Oliim karinesi, medeni hukukta adi

156 Oliim kayd: diisiilen kisinin

karinelerdendir. Aksini iddia ve ispat etmek miimkiindiir
Olmediginin anlasilmas1t durumunda hukuki islemlerin nasil tesis edilecegi, Medeni

Kanun’un 44. maddesinde diizenlenmistir. Ogretide, mirascilara gegen malvarliginm iadesi

154 Nemeth, Peter F., "Legal Rights and Obligations to a Corpse", Notre Dame Law Review, C. 19, S.
1,5.69-73.

155 Ayan/Ayan, s. 172; Oguzman/Seli¢ci/Oktay Ozdemir, s. 22 — 25.

1% Hanna, Meredith, "Administration upon Estates of Persons Presumed to Be Dead", University of
Pennsylvania Law Review and American Law Register, C. 62, S. 8, s. 606; Ayan/Ayan, s. 175;
Oguzman/Seli¢i/Oktay Ozdemir, s. 30 — 33.
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icin sebepsiz zenginlesme davasi agilabilecegi diistiniilmektedir". Esin, 6li kayd: tizerine

tekrar evlenmesi durumunda ise ikinci evliligin akibeti hususu tartismalidir®8.

Olii sanilan kisinin geri ddnmesi durumunda, eger mirascilarina sebepsiz zenginlesme
davasi acip terekeyi iade isteyebiliyor ise geriye doniik olarak magdur sifatini
kullanabilecegi diistincesindeyiz. Bilakis 6zellikle malvarligina yonelik haklar acgisindan
eger esas koruma miilkiyet hakkina yonelikse o halde o6lii sanilanin donmesi durumunda
miilkiyet hakkinin kesintisiz devam etmesi kabul edilecegi i¢in magdur sifatinin da bu

donemde kesintisiz devam ettigi kabul edilmelidir.

Olii sanilanla alakali diger bir ihtimal ise 6liiniin hatirasma hakaret sucundan yapilan
yargilamalarin akibeti olur. Esasen burada sug teskil eden eylem, hakaret sugunun 6zel bir
goriiniis sekli olarak karsimiza ¢ikmaktadir. Kisinin geri ddnmesi durumunda bu suca viicut
veren eylem, su¢ olmaya devam etmekle birlikte vasif olarak hakaret suguna dénecektir.
Ancak fail, su¢ vasfindaki hatasindan faydalanarak kisinin hatirasina hakaret sugundan

sorumlu tutulmalhidir,

1.3.2.3. Gaip Kisinin Durumu

Kisiligi sona erdiren ikinci hal olarak Tiirk Medeni Kanunu’nun 32/1 maddesinde
gaiplik diizenlenmistir. Gaiplik i¢in kisinin 6liim tehlikesi icinde kaybolmasi veya kisiden
uzun siiredir haber alimamamasi durumlarinda 6liimii hakkinda kuvvetli siiphe varsa ancak
ilgililerin mahkemeye miiracaati lizerine mahkemece karar verilebilecektir. Gaiplik karar
da 6ltim karinesi gibi adi bir karine olup aksinin ispati miimkiindiir. Gaiplik ile 6liim karinesi
arasindaki temel fark, gaiplikte kisinin hayatta olma ihtimalinin daha muhtemel olmasidir.
Bu nedenle kanun koyucu, gaiplik miiessesini diizenlerken gaibin haklarmi koruma

159

konusunda birtakim diizenlemelere yer vermistir~°. Medeni Kanun’un 584. maddesinde

gaibin mirasi hususi bir korumaya sahiptir.

Gaiplik kisiligi sona erdiren ikinci hal ise dogal olarak ceza hukuku agisindan magdur
ve fail sifatin1 da sona erdirmesi gerekmektedir. Ancak CMK’daki bir diizenleme bu konuda

157 Ayan/Ayan, s. 175; Oguzman/Seli¢ci/Oktay Ozdemir, s. 32.

1% Hinton, Edward W.,"Presumption of Death”, Illinois Law Review, Y1l 1925, s. 682; Kellahin,
Jason W., "The Presumption of Death and a Second Marriage"”, Denver Law Review, C. 27, S. 11, s.
414 — 420.

1% Hanna, s. 605 — 610; Ayan/Ayan, s. 179; Oguzman/Seli¢i/Oktay Ozdemir, s. 38 — 43.
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kafa karisikligina yol agmaktadir. CMK’nin 244. maddesinin ilk fikrasinda ‘“Bulundugu yer
bilinmeyen veya yurt disinda bulunup da yetkili mahkeme Oniine getirilemeyen veya
getirilmesi uygun bulunmayan sanik gaip sayilir.” tanimina yer verilmis ve sartlari tastyan
saniklarin gaip sayilacagi kabul edilmistir. Burada dikkat edilmesi gereken konu, medeni
hukuktaki gaiplik sifatinin, kisiligi sona erdirirken ceza hukukundaki gaiplik sifatinin, kisilik

sifat1 tizerinde herhangi bir etkiye sahip olmamasidir.

Kisinin ceza muhakemesinde gaip sayilmasi, medeni hukuk agisindan herhangi bir
etki veya sonu¢ dogurmazken medeni hukuktaki tanimlama ceza hukuku agisindan yenilik

doguracak niteliktedir.

Blokzincir agisindan bir clizdan adresinin olduk¢a uzun yillar higbir surette hareket
ettirilmemesi kisinin gaipligine delalet etmez. Kisi sair sebeplerle ciizdanina erigimini
yitirmis olabilecegi gibi kendi iradesiyle ciizdan1 hareketsiz birakabilir. Bununla beraber,
olim kaydi diisiilen veya gaip kisi acgisindan blokzincir lizerindeki malvarhigi da ifa
kabiliyeti oldugu siirece malvarhigindaki diger esyalarin tabi oldugu hukuki rejime bagl
kalacaktir. Kisinin blokzincir ciizdaninda 6zel anahtar gerceklestirmek suretiyle ortaya ¢ikan

herhangi bir blokzincir iglemi, kisinin hayatta olduguna delalet eder.

1.3.3. Tiizel Kisilerin Magdur Olup Olmadiklari1 Sorunu

Kisi denilince asil olan gergek kisilerdir. Toplumsal yagsamin kaginilmaz bir sonucu
olarak insanlarin, bir araya gelerek birtakim insan topluluklarin1 veya mal topluluklarmi
olusturmus olmalari, bu topluluklarin hukuk diizeni tarafindan muhatap alinma ve hukuki
islem yapabilme sorununu beraberinde getirmistir. Sonu¢ olarak hukuk diizeni, esasi
itibartyla amag birligi olan ve fiziki bir varliga sahip olmayan bu mahiyetteki birlikteliklere
Medeni Kanun’un 47. maddesinde “Bagl bagina bir varligi olmak iizere orgiitlenmis kisi
topluluklart ve belli bir amaca 6zgiilenmis olan bagimsiz mal topluluklari, kendileri ile ilgili
0zel hiikiimler uyarinca tiizel kisilik kazanirlar” diizenlemesine yer vererek kisilik hakki

tamm1$t1r160.

160 Canfield, George F., "Corporate Responsibility for Crime", Columbia Law Review, C. 14, S. 6, s.
469; Singleton, W. E., "Entities and Real and Artificial Persons", Journal of the Society of
Comparative Legislation, C. 12, S. 2, s. 291 — 294; Smith, Bryant, “Legal Personality”, Yale Law
Journal, C. 37, S. 3, s. 283 — 284; Ayan/Ayan, s. 201; Oguzman/Seli¢i/Oktay Ozdemir, s. 299 — 302;
Akbulut, Genel Hiikiimler, s. 415; Dyschkant, s. 2076 — 2078, 2084 — 2086.
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Tiizel kisilerin hukuki ihtiyaglara bir ¢dziim olarak gelistirilen hukuki bir miiessese
oldugu ve niteligi itibarryla esasen medeni hukukun alaninda kaldig1 diisiiniilmese de tiizel
kisi zararina sug islenebildigi gozetildiginde tiizel kisilerin ceza hukukunu ilgilendiren
yonilyle ele alinmasi ve yorumlanmasi gerekmektedir. Nitekim tiizel kisiler esasen kisilerin

orgiitlenme haklarini kullandiklarini tespit eden hukuki bir miiessesedir.

1.3.3.1. Bir Orgiitlenme Hakki Olarak Tiizel Kisilik
Tiizel kisilik olusturabilmenin 6ziinde kisilerin 6rgiitlenebilme hakki ve motivasyonu
yatar. Orgiitlenme hakki; toplumsal yasamim parcasi olan herhangi bir kitlesel amaci

161

gerceklestirmek iizere insanlarin bir araya gelerek ortak bir fikirde bulugmasidir-°*. Bir araya

gelmek, bireylerin menfaatlerine karsi ¢ikan veya c¢ikar catismasi olan baskalarma karst

162

yalniz ve etkisiz kalmalarini 6nler™. Bu nedenle hukuk diizeninin gelismislik seviyesi ile

orgiitlenme hakki arasinda sik1 bir bag mevcuttur'®3,

Hakkin 6zi, istirak etmektir; dolayisiyla orgiitlenme hakki, bireysel bir haktir.
Nitekim bu hak, sadece orgiitlenmenin baglangiciyla smirli olmayip mevcut orgiitlenmeyi
devam ettirme iradesi olarak da hukuk diizenine yanstyabilir'®*, Ogretide bu hakkin tek
bagina kullanilamayacag ileri siiriilmiisse de'®® Tiirk Ticaret Kanunu’nun tek ortakli sirket
kurmaya miisaade ettigi diistiniildigiinde artik Orgiitlenmenin bireysel olarak

kullanilabilecegini ifade etmek miimkiindiir.

Orgiitlenme hakki, izne tabi degildir ancak hukuk diizeni bu hakkm hukuka uygun
kullamilip kullanilmadigmi denetleme hakkina haizdir*®®. Hukuk sisteminin miidahale etme
yetkisi yoniinden ceza hukukunda benimsenen yaptirim yontemleriyle 6zel hukuktaki
yaptirim yontemleri ayni dogrultuda seyretmemektedir. Ozel hukuk agisindan tiizel kisiligi
olusturan irade ile tiizel kisilik arasinda keskin bir ayrim mevcut iken ceza hukukunda failin

eylemleri dogrudan tiizel kisinin sorumluluguna konu edinebilinir. Bu yoniiyle tiizel

161 Singleton, s. 292; Canfield, s. 469; Dogru, Osman, “Insan Haklari Avrupa Sozlesmesi
Uygulamasinda Toplanma ve Orgiitlenme Ozgiirliigii”, Tiirkiye Baro Birlik Dergisi, S. 64, s. 43.

162 Jayawickrama, Nihal, The Judicial Application Of Human Rights Law, Cambridge 2002, s. 738 —
739.

163 Avrupa insan Haklar1 Mahkemesi, Sidiropoulos v Greece, Basvuru no.: 26695/95, 10.07.1998
Tarihli Karart.

164 Jayawickrama, s. 741 — 742.

165 Kalabalik, Halil, Insan Haklar1 Hukukuna Giris, Ankara 2023, s. 523.

166 Jayawickrama, s. 742.
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kisilerin ceza hukukunda esasen Orgiitlenme hakkimin bir neticesi olarak ele alindigi

sOylenebilir.

1.3.3.2. Tiizel Kisilerin Hukuki Niteligi

Tiizel kisiler, hukuk diizeninde varlik kazandiklari an itibartyla kurucularin
kisiliginden siyrilarak ayri bir kisilik kazanirlar. Hak ve fiil ehliyetleri oldugu gibi
kendilerine ait bir malvarliklar1 da mevcuttur'®’. Ogretide tiizel kisilerin niteligine dair fikir
birligi yoktur. Giliniimiize kadar tiizel kisilik kavramini agiklamak {izere gesitli teoriler

gelistirilmistir'®®,

Farazilik teorisine gore, sadece insanlar hak ehliyetine sahip olabilir ve hukuk
sisteminin tek muhatabi ancak insanlardir'®®. Tiizel kisilere topluluklarn pratik ihtiyaclari
sebebiyle dar kapsamli kisilik taninmustir. Tiizel kisilerin, sair haklara sahip olup borg altina
girebilmesi miimkiinse de kendine has bir bilinci ve iradesi yoktur. Bu nedenle kusurlu
davranamaz ve haksiz fiillerde bulunamazlar. Tiizel kisilik adina islemlerin sadece temsil
yoluyla yapilabilecegi gozetildiginde tiizel kisinin fiil ehliyetinden yoksun oldugu
sOylenebilir. Neticede tiizel kisi hukuka aykiri, kusurlu bir fiili ile baskasim zarara
ugratamayacag igin haksiz fiil sorumlulugunda muhatap gergek kisilerdir'’°. Tiizel kisilerin
sahip olabilecekleri haklarin simir1 tamamen devletin takdirindedir. Devlet, istedigi oranda
ve uygun gordiigii siire boyunca bu haklarin kullanimma izin verebilir'”®. Teori, tiizel
kisilerin olusumu ve kullanabilecegi haklara ait tasarruf yetkisinin devlet tiizel kisiliginde
olmasi karsisinda tiizel kisiligin meydana gelisinin ve tasarruf yetkisinin bu tiizel kisiligin

nasil olustugunu agiklayamamasi yoniiyle elestirilmistir' 2

. Devletin tiizel kisi kurulusu ve
kullanabilecegi haklar tizerindeki simirsiz tasarruf yetkisinin kabulii, keyfilik sorununa yol
acacaktir. Hig siiphe yok ki gelismis bir hukuk diizeninde keyfilige yer yoktur. Orgiitlenme

hakki bir insan hakki olup gerek uluslararasi sézlesmeler gerekse anayasal hiikiimlerle 6zii

167 Smith, Bryant, s. 288; Singleton, s. 292; Ayan/Ayan, s. 202; Oguzman/Selici/Oktay Ozdemir, s.
301 - 302.

168 Kasak, Fahri Erdem, “Tiizel Kisilik Kavrami ve Tiizel Kisilik Perdesinin Kaldirilmas:”, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, C. 26, S. 2, s. 1246.

169 Oguzman/Seli¢i/Oktay Ozdemir, s. 303; Bas Bayraktaroglu, s. 37.

170 Kasak, s. 1246; Oguzman/Selici/Oktay Ozdemir, s. 303.

1”1 Bag Bayraktaroglu, s. 38.

172 Alsharo, Muhammed AKif, Tiizel Kisilerin Ceza Sorumlulugu, Yasar Universitesi Sosyal Bilimler
Enstitiisii, [zmir 2018, (Yaymlanmamis Yiiksek Lisans Tezi), s. 8.
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koruma altina almmsti. Bu nedenle bu goriis modern insan haklart anlayistyla
catigmaktadir. Ancak hukuki miiesseselerin tarihsel gelisimine bakildiginda, 6zellikle tiizel

kisilerin ceza hukukunda incelenis seklinin ¢ikis noktasi olarak diistiniilebilir.

Gergeklik teorisine gore tiizel kisiler, gercek kisiler gibi kisilik ihtiva eden sosyal
varliklardir ve toplumun dogal bir parcasidir. Tiizel kisiler, toplumun ayrilmaz bir parcasi
olarak gegmisten beri vardir; hukuk diizeni tarafindan tammmalari, sadece tespitten ibarettir.
Tiizel kisileri gergek kisilerden ayiran temel unsur, fiziki bir varliklarimin olmamasi ile
hukuki ve fiziki islemleri organlar eliyle gerceklestirmeleridir. Bir tiizel kisinin organlarinin

davranislan, tiizel kisileri baglar ve sorumluluk dogurur!’,

Soyutlama teorisine gore tiizel kisilik, gercekte var olmayan ancak insan fikri
tarafindan kabul edilen bir varliktir. Fakat tiizel kisi, hayali bir varlik veya varsayim da
degildir. Tiizel kisi, kendisini olusturan kisi veya mal toplulugundan soyutlanarak ayr bir

varliga biiriinmiistiir' 4.

Amag kisiligi teorisine gore tiizel kisiler, canli varliklar olmayip belirli bir amaci
gergeklestirmek icin Orglitlenmis birliklerdir. Bu bakimdan tiizel kisiler, dogal bir iradeye
sahip degilse de insan iradesini biinyesinde barmdirmaktadir. Tiizel kisi, kendi amaci
dogrultusunda organlarinin ortak iradesiyle faaliyet gosterir. Haklarini organlar araciligiyla

kullandig1 igin organlarin fiillerinden sorumlulugu mevcuttur!”,

1.3.3.3. Medeni Kanun’da Benimsenen Yaklasim ve Ceza Hukukuna EtkKisi

Medeni Kanun’un 49. maddesine gore tiizel kisilerin fiil ehliyetine sahip olduklari ve
50. maddesine gore tiizel kisilerin iradelerini organlar1 vasitasiyla kullanacaklar
gozetildiginde kanunun gergeklik teorisini benimsedigini gostermektedir. Bu yoniiyle tiizel

kisiler, gercek kisiler ile ayni haklara sahiptir.

Belirtmek gerekir ki bu haklar, Medeni Kanun ve 6zel hukuk iliskileri i¢in gecerlidir.
Kanun koyucun kisilerin ceza hukukuyla etkilesiminde farkli bir tasarrufu tercih edebilir.
Dolayistyla tiizel kisiler agisindan 6zel hukuk yoniinden benimsenen teori ile ceza hukuku

173 Ayan/Ayan, s. 232; Oguzman/Selici/Oktay Ozdemir, s. 303 — 304; Bas Bayraktaroglu, s. 42 —
43.

174 Oguzman/Seli¢ci/Oktay Ozdemir, s. 304 — 305; Bas Bayraktaroglu, s. 44.

175 Oguzman/Seli¢i/Oktay Ozdemir, s. 304; Bas Bayraktaroglu, s. 44.
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yoniinden baglayici degildir. Nitekim 6gretide bizim de katildigimiz hakim goriise gore
tiizel kisilerin dogal hareket yeteneginden mahrum olduklan gozetilerek ceza hukuku

acisindan hareket yetenekleri yok kabul edilmektedir'®.

1.3.3.4. Tiizel Kisilik Perdesinin Kaldirilmasi

Medeni Kanun’un 2/2. fikrasinda “bir hakkin agik¢a kotiiye kullanilmasmi hukuk
diizeni korumaz.” diizenlemesine yer verilmistir. Boylelikle herkes, haklarini kullamirken
diiriistliik ilkesine uymak zorundadir. Aksi halde hakkin koétiiye kullanilmis olacagi
anlasilacagindan hukuk diizeninin sagladigi korumadan faydalanamayacaktir. Tiizel kisilik
perfesinin kaldirilmasi ise orgiitlenme hakkinin kdtiiye kullanilmasinin 6zel bir goriiniis
seklidir. Ttizel kisilik perdesinin kalkmasi genellikle ticari sirketler agisindan goriilmekteyse
de bunun diger tiirler acisindan da 6zel bir diizenlemeye gidilmese dahi Medeni Kanun’un

2. maddesi geregince miimkiindiir' "’

Tiizel kisilik perdesinin kaldirilmasi, tiizel kisinin ayriligi ilkesinin yok sayilarak
alacakl iigiincii kisilerin, tiizel kisiyi olusturan kisileri sorumlu tutabilmeleridir 8. Nitekim
bu perde, belli sartlar altinda tiizel kisiyi olusturan kisilerin hukuki sorumluluguna
gidilmesini de miimkiin kilmaktadir. Eger tlizel kisinin mutlak bir hak sahipligi mevzu bahis
olsaydi, higbir surette tiizel kisilik perdesi diye bir tabirden bahsedilemeyecekti. Ozel
kanunlarda yer yer bu diizenlemeye yer verilmistir, TMK m. S0/III, TTK m. 236-238 ve m.
317, Bankacilik Kanunu m. 108/I, Amme Alacaklarmin Tahsil Usulii Hakkinda Kanun’un

35. maddesi bu duruma 6rnek olarak gosterilebilir.

Tiizel kisilik perdesinin kaldirilmast kavrami ve simirlart hususunda ise 6gretide iki
temel goriis bulunmaktadir. Kétiiye kullanma teorisine gore, tiizel kisiligin diirtistlik ve
giiven kurallarma aykirt iglemlere ara¢ olarak kullanilmasi halinde tiizel kisilik perdesi
kaldirlabilir. Teoride, tiizel kisilik perdesinin ancak ticiincii kisileri zarara ugratacak sekilde

tiizel kisilerin arac1 kilinmasi gerektigi ile objektif unsurlarin varhgmm yeterli olacagini

176 Ozgen¢, Genel Hiikiimler, s. 227; Unver, s. 144; Artuk/Gékcen/Alsahin/Cakir, s. 374 — 376;
Akbulut, Genel Hiikiimler, s. 375; Koca/Uziilmez, Genel Hiikiimler, s. 117; Karakehya, Genel
Hiikiimler, s. 67 — 68; Ozbek/Dogan/Merakl/Bacaksiz/Basbiiyiik, s. 221; Tongiir/Cetintiirk, s. 125;
Avcl, Osmanli Genel Hiikiimler, s. 85.

177 Dural/Qgiiz, s. 220 — 221; Bas Bayraktaroglu, s. 321.

178 Dural/Qgiiz, s. 219; Kasak, s. 1251 — 1252.
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diigiinen iki farkli goriis bulunmaktadir. Objektif unsurlarm varliginin, ispat hukuku
acisindan tatbik edilmesi daha kolaydir'’®.

Normlarin amaglar teorisine gore tiizel kisilik perdesi, ancak hakkin kotiye
kullanilmast durumunda kalkar ve tiizel kisilik perdesinin kaldirilmasinda genel bir
yaklagim benimsenemez. Bu nedenle de her somut olayda ayri ayr1 hakkin kétiiye kullanihip
kullanmlmadiginin tespiti gerekecektir. Bu goriis, Tiirk hukukunda hem 6gretide hem de

uygulamada benimsenmistir'e°.

Tiizel kisilik perdesinin sartlarn varligi halinde 6zel hukuk uyusmazliklarinda dahi
kaldirilabilmesi, esasen ceza hukukunda tiizel kisinin yapisal biitiinliigiine ve hak ehliyetine
dogrudan ne derecede miidahale edilebilecege dair ipuglarmi tagimaktadir. Dolayistyla bize
gore ceza hukukunda benimsenen yaklasim esas itibartyla tiizel kisilik perdesinin

aralanmasinin 6zel bir goriiniis seklidir.

1.3.3.5. Tiizel Kisilerin Ceza Hukuku Kapsamindaki Sorumlulugu

Tiizel kisilerin magdur olup olamama sorunu ele almadan 6nce ceza hukukundaki
pozisyonlarinin incelenmesi gerekmektedir. Her ne kadar niteligi tartismali da olsa, ceza
hukuku tiizel kisileri muhatap kabul ederek bir sorumluluk yiiklemistir. Bu sorumlulugun
ceza hukuku miieyyidesi oldugu tartismasiz olsa da tiizel kisilerin tipikligin bir unsuru olup
olmadiklar1 aksi halde neden ceza hukukuyla muhatap kilindiklari, ceza hukukundaki yeri
ve durumu Oteden tartigiimaktadir®l. Ancak gerek mevzuatta gerekse uygulamada
benimsenen yaklagim biiyiik oranda muhafaza edilmistir. Karsilastirmali hukukta da tiizel

kisilerin ceza hukukundaki sorumluluklar1 hakkinda farkli diizenlemeler mevcuttur'®2.

179 Kasak, s. 1254,

180 Kasak, s. 1254.

181 | ee, Frederic P., "Corporate Criminal Liability", Columbia Law Review, C. 28, S. 1, s. 22 — 23;
Edgerton, Henry W., "Corporate Criminal Responsibility”, The Yale Law Journal, C. 36, S. 6, s. 827;
Winn, C. R. N., "The Criminal Responsibility of Corporations™, The Cambridge Law Journal, C. 3,
S. 3, 5. 398 — 415; Coleman, Bruce, "Is Corporate Criminal Liability Really Necessary", SMU Law
Review, C. 29, S. 4, s. 908 — 909; Leigh, L. H., "The Criminal Liability of Corporations and Other
Groups: A Comparative View", Michigan Law Review, C. 80, S. 7, s. 1508 — 1510; de Maglie, Cristina,
"Models of Corporate Criminal Liability in Comparative Law", Washington University Global
Studies Law Review, C. 4, S. 3, s. 555 — 556; Canfield, s. 479 — 480; Aydin, Devrim, “Tiizel Ksilerin
Ceza Sorumlulugu Tartismalar:”, Uyusmazhk Mahkemesi Dergisi, Y1l 5, S. 10, s. 98.Kangal, s. 146;
Akbulut, Genel Hiikiimler, s. 420.

182 |_eigh, s. 1508 — 1510; de Maglie, s. 555 — 563; Canfield, s. 469 — 475; Yarsuvat, Duygun, “Tiizel
Kisilerin Ceza Sorumlulugu”, Prof. Dr. Sahir Erman’a Armagan, Istanbul 1999, s. 891.
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Anayasa Mahkemesi 2006/77 E, 2009/39 K sayil1, 05.03.2009 tarihli kararinda kamu tiizel
kisilerin sugun faili olup olamayacaklarina dair giincel tartigmalara yer vermis ancak bu

konuda goriis belirtmekten imtina etmistir.

1.3.3.5.1. Tiizel Kisilerin Tali Sorumlulugu Oldugunu Savunan Goriis

Sugun sadece gercek kisiler tarafindan icra edilebilecek bir hareket ile
islenebildiginden yola ¢ikarak tiizel kisilerin ceza hukukunda fail veya serik olamayacagini
diisiinen yazarlar vardir. Nitekim ceza hukukunun temel ilkeleri ve birtakim miiessesler
mabhiyetleri itibartyla sadece gercek kisilere uygulanabilir. Bu goriise gore tiizel kisilerin
hukuki niteligi yoniinden ceza hukukunda benimsenmesi gereken goriis farazilik teorisidir.
Tiizel kisi sadece bir kisi veya mal toplulugundan ibarettir. Ozgiir iradesi bulunmadigindan
bir tiizel kisi faaliyeti veya catist altinda bir sug islenmesi durumunda sug islemek saikiyle
irade kullanan gercek kisilerin ceza sorumlulugu olacaktir'® Tiizel kisilere ceza verilmesi,
tiizel kisinin sermaye veya malvarhiginda meydana gelecek bir azalma neticesinde higbir
kusuru olmayan ortaklarin s6z konusu ceza yaptirimi sebebiyle zarar goérmesine sebep
olacaktir'®. Belirtmek gerekir ki basta Almanya ve Italya’da tiizel kisilerin haksiz fiilden
dogan sorumluluklar idare hukuku ve medeni hukuk ile smirl tutulmas1 benimsenmistir'8°.

Bu durum, kusuru olmayan ortaklarin korunmast igin isabetli bir tercihtir.

Giinlimiiz hukuk sistemlerinin ceza hukukundaki asli muhataplari, hukuk diizenince
konulan kurallara isyan etme ve bu konudaki istek ve iradelerini icra etme imkanina sahip
ve kusurluluk yetenegine haiz olan gergek kisilerdir. Kendi bagina hareket etme veya irade
aciklamasinda bulunma imkam olmayan tiizel kisinin cezalandirilmasi, ceza hukukunun
suclarin ve cezalarin sahsiligi ilkesine ve sug teorisinin temel prensiplerine aykirilik teskil
edecektir. Farazi bir varlik olan tiizel kisi, tek basina herhangi bir hukuk normunu ihlal
edemez. Bu nedenle kusurlulugu icra edecek irade ve hareket yeteneklerinden mahrum olan

tiizel kisilerin ceza hukukuna muhatap olmayacaklar 6gretide savunulmaktadir'®,

183 _eigh, s. 1518 — 1522; Akbulut, Genel Hiikiimler, s. 420 — 422.

184 Coleman, s. 927; Kangal, s. 141 — 143,

185 ) eigh, s. 1522 — 1523; de Maglie, s. 561 — 562; Bas Bayraktaroglu, s. 588 — 606.

18 Canfield, s. 479 — 480; Ozgeng, Genel Hiikiimler, s. 283; Akbulut, Genel Hiikiimler, s. 420 — 422.
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1.3.3.5.2. Tiizel Kisilerin Asli Sorumlulugu Oldugunu Savunan Goriis

Tiizel kisilere Medeni Kanun’da hak ve fiil ehliyeti tanindig1 ve bunlarm kendilerine
has, ayn bir kisilige sahip olduklari gozetilerek ceza hukukunda da haksiz fiillerden sorumlu
tutulmalart gerektigi savunulmaktadir. Tiizel kisinin organlar tarafindan agiklanan iradenin
tiizel kisi iradesinden ayr1 bir mahiyette diisiiniilemeyecegi, aradaki iligkinin temsil iliskisi
olmadig1 gozetilerek bu irade beyani ve sonuglar1 dogrudan tiizel kisiye 6zgiilenmelidir. Bu
goriise gore tiizel kisinin haksiz fiillerden dogan sorumluluklari varligr gozetilerek
mabhiyetine ve faaliyet alanina uygun diistiigii 6l¢iide haksiz fiil sorumlulugunun bir uzantisi
olarak suctan kaynaklanan sorumlulugu da kabul edilmelidir'®’. Bu kabul, ortaklara tiizel
kisinin organlar1 ve ¢alisanlar1 iizerindeki denetim yetkisini sorumlulugu yiikledigi icin
suctan bihaber ortagin islenen bir suc¢ sebebiyle sebepsiz zenginlesme ihtimalini de

onlemektedir®.

Kimi yazarlar, tiizel kisinin serik sifatiyla gercek kisi eylemlerine istirak ettigi ve bu
nedenle de niteligiyle uyumlu ceza yaptinmlarma muhatap olmasi gerektigi

189

goriistindedir°. Giivenlik tedbirlerinin ceza yaptirimi olmasi sebebiyle tiizel kisilerin fail

olarak kabul edilmesi gerektigini diisiinenler de mevcuttur'*,

Kimi yazarlara gore ise tiizel kisilerin bazi suglar isleyebilme ehliyeti vardir ve fiilen
bu suglar islemektedirler. Bu husus, kriminolojik bir gergeklik olarak kabul edilmeli ve tiizel

kisilerin isledikleri suclara uygun &lgiitte cezai sorumluluklarina gidilmelidir!®?,

1.3.3.5.3. Tiirk Ceza Kanunu’nda Benimsenen Yaklasim

Tiirk Ceza Kanunu’nda tiizel kisilerin fail veya serik olarak cezai bir sorumluluga
sahip olmalar1 benimsenmemistir. Kanun koyucu, herhangi bir kuskuya mahal kalmayacak
sekilde tiizel kisilerin cezai sorumlulugunun smnirlarin1 kanunun 20/2. maddesinde islenen
bir sug sebebiyle giivenlik tedbiri niteligindeki yaptirimlarla smirli tutmay1 yeglemistir. Bu

sebeple tiizel kisilere sadece kanunda 6zel olarak belirtilen hallerde sartlarin olusmasi

187 Lee, s. 22 — 23; Canfield, s. 475 — 480; Katoglu, s. 667 — 669.

188 Edgerton, s. 835.

189 Winn, s. 406 — 407; Biyikh, Hasan, “Tiizel Kisilerin Ceza Sorumlulugu ve Tiirk Ceza Hukuku
Sistemi”, Yargitay Dergisi, C. 7, S. 14, s. 506.

190 Katoglu, s. 667.

191 Edgerton, s. 829; Canfield, s. 479 — 481; Leigh, s. 1518; de Maglie, 563 — 565; Ozen, Muharrem,
“Tiirk Ceza Tasarimin Tiizel Kisilerin Ceza Sorumluluguna Iliskin Hiikiimlerine Bir Bakis”, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, C. 52, S. 1,s. 73.
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kosuluyla giivenlik tedbirleri uygulanabilir. Tiizel kisilerin gergek kisiler gibi
cezalandirilmasi teknik olarak ceza sorumlulugunun sahsiligi ilkesi gibi anayasal ve insan
haklarini konu alan uluslararas1 antlagmalara da aykirilik teskil eder'®2. Ayrica belirtmek
gerekir ki aksinin kabulii gerek anayasada gerekse Avrupa Insan Haklar1 Sézlesmesi’nde
diizenlenen ve tiizel kisiligin olusturulmastyla orgiitlenme hakkini kullanan kusursuz gergek

kisiler yoniinden ise hakkin 6ziine yonelik ciddi bir tehdit olusturur.

Centel’e gore kanunun 60. maddesinde sadece 6zel hukuk tiizel kisilerine yaptirim
uygulanmasi, kanun Oniinde esitlik ilkesine ayridir. Bilakis kamu tiizel kisilerinin
organlarma da sug isleyebilmesine ragmen giivenlik tedbiri uygulanmayacaktir'®®. Bu
diizenlemenin, orgiitlenme hakkinin kétiiye kullanilmasinin ceza hukukundaki goriintimii
oldugu ve kamu hukukunun kendini cezalandirmasinda hukuki fayda bulunmadigi
gerekeesiyle bu goriise katilmamaktayiz. Nitekim devlette hizmetlerin siirekliligi esastir. Bir
kamu tiizel kisisinin gilivenlik tedbirine tabi tutulmasi ise stirekliligi sekteye ugratabilir, kald:
ki kamu kurum ve kuruluglarmin arag olarak kullanilmasi zaten dolandiricilik sugunda fail
yoniinden nitelikli hal olarak TCK’nin 158/1-d maddesinde diizenlenmistir. Kanun
koyucunun 6zel hukuk tiizel kisilerine yaptirim uygulamaktaki gayesinin gercek kisilerin
orgiitlenme hiirriyetinin kétiiye kullanimimmi engellemek oldugu ve kamu hukuku tiizel
kisilerinin kurulus gayesinin gergek kisilerin orgiitlenme 6zgiirliigii olmadigi agiktir. Ayrica
belirtmek gerekir ki bir orgiitlenmeye tiizel kisilik kazandiran irade, kurucu ortaklarmn belli
bir hedef ve gayede birlesen bireysel iradelerinin kolektif bir goriiniim kazanmasidir. Bir
tiizel kisinin icra organlart iizerinde belli kurucu ortaklar veya baska kisiler hakim
pozisyonda olabilir, bu pozisyonun siireklilik arz ederek disaridan bir miidahale olmaksizin
degismesi imkansiz da olabilir. Tiizel kisinin tiim iradesi ve tasarruflari esasen hakim
pozisyonda olan gercek kisilerin insafina kalmaktadir. Lakin kamu tiizel kisilerinde irade
kullanan gergek kisinin hdkim pozisyonu gegcicidir, stireklilik arz etmez. Bu nedenle kamu
tiizel kisisi lizerinde veya adma gecici olarak irade kullanabilen bir gergek kisi yiiziinden

kamu tiizel kisiliginin yaptirima maruz kalmasi, hakkaniyete aykir1 olacaktir.

192 9zen, Muharrem, s. 85.
19 Centel, Nur, “Ceza Hukukunda Tiizel Kisilerin Sorumlulugu -Sirketler Hakkinda Yaptirim
Uygulanmasi-”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C. 65, S. 4, s. 3314.



46

Kabahatler Kanunu’nun 8. maddesinde diizenlenen organ ve temsilcinin
davranmisindan dogan sorumluluga dair uygulamada kamu tiizel kisilerine idari para cezasi
kesilip kesilemeyecegi hususunda bir tereddiit yasansa da kanuna 26/6/2009 tarihinde 5918
sayili Kanun’un 9. maddesiyle eklenen 43/A maddesinde sadece 6zel hukuk tiizel kisileri
hakkindaki yaptirimlara yer verilmesiyle birlikte bu hususa dair tartismalar son bulmustur.
Bu diizenleme, kanun koyucunun konuya dair yaklasimini ortaya koymasi agisindan 6nemli
bir diizenleme olup gergekten de mevcut ceza kanununda benimsenen sug teorisine paralel

bir yaklasimin takip edildigini gostermektedir.

Aynmi sekilde 27/12/2020 tarihinde 7262 sayilh Kanun’un 19 maddesiyle 43/A
maddesine eklenen 3. fikra ile birlikte bu suglarin sadece tiizel kisi lehine islenebilecegi
ifadesine yer verilerek tiizel kisilerin ceza hukukundaki sorumluluklarinin smirlar bir kez

daha hi¢bir kuskuya yer kalmayacak sekilde diizenleme konusu yapilmistir.

1.3.3.5.4. Tiizel Kisi Organlarmn Thmali Suretle Suc islemesi

Tiizel kisilerin nasil fiil ehliyeti kazanacaklart Medeni Kanun’un 49. maddesinde
diizenlenmistir. Buna gore tiizel kisiler, ancak kanuna ve kurulus belgelerine gore gerekli
organlara sahip olmakla fiil ehliyetini kazamirlar. Kanun koyucu, her tiizel kisinin kurulug
amaci ve orgiitlenme gayesini gozeterek bu hedefin gergeklesmesini miimkiin kilacak asgari

yapilanma sartlarin tiizel kisiligin tiiriine gore ayri ayri diizenlemistir!®*,

Medeni Kanun’un 50/3. maddesinde tiizel kisi organlarinin kusurlarindan dolay1
ayrica kisisel olarak sorumlu oldugu diizenlenmistir. Bu diizenleme sadece Medeni
Kanun’dan dogan ve bu kanunla simirh bir diizenleme olmayip aym1 zamanda organlarin

ceza hukukunda da sorumluluguna yol agmaktadir.

Gergek olmayan, ihmali suclarda kanun koyucunun her sug tipinde ayr1 ayr bir
diizenleme yapmadig1 gozetilerek, genel hiikiimlerde kural olarak belirleme yapilmasi

yoluna gidilmektedir. Icrai sekilde islenen fiilden failin, ihmali sekilde davranmasi nedeniyle

19 Altinok Ormanci, Pinar, “Tiizel Kisilerde Fiili Organ Kavrami ve Fiili Orgamin Hukuka Aykirt

Fiilleri Ile Hukuki Islemlerinin Dogurdugu Sonuclar”, istanbul Hukuk Mecmuasi, C. 79, S. 4, s. 1264.
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sorumlu tutulabilmesi i¢in bu fiili dnlemek adina belli bir icrai davranmista bulunma

hususunda hukuki yiikiimliiliigiiniin bulunmasi gerekmektedir'*®.

Belli bir icrai davranista bulunmaya yonelik kanun koyucu tarafindan 6ngoriilen
davranis normu, {iglincli kisiye ait hukuki deger veya degerlerin korunmasi i¢in kabul
edilmistir. Bu nedenle belli icrai davranista bulunma yiikiimliiliigiinii, sadece ceza hukuku
ve miieyyideye baglanmis fiil agisindan degil, taraflar arasindaki hukuki iligkinin mahiyeti
ve kapsamina gore daha genis bir baslhkta degerlendirmek zaruridir. Buradan yola
cikildiginda bir tiizel kisinin bir su¢ kapsaminda kullanilmasi1 durumunda organlarn kisisel
thmali, tiizel kisinin zararma dogacak sonuglar agisindan ceza hukuku kapsaminda da sonug
doguracaktir. Ciinkii sucun kanuni tammindaki neticenin meydana gelmesini 6nleme
yiikiimliiliigii, aradaki hukuki iligkiye istinaden dogan hukuki bir yiikiimliiliik olup neticenin
meydana gelmesi, yiikiimliiliigiinii yerine getirmeyen kisinin sorumluluguna sebep olur'%.
O halde tiizel kisi organlarinin, bir tiizel kisinin sug¢ faaliyeti ve kapsaminda faaliyet gosterip
gostermedigi hususunda dogrudan sorumluluklar vardir ve suga istirak etmeseler dahi

buradaki ihmallerinden dolay1, suga ithmali hareketle katilmis olacaklardir.

Bir tiizel kisinin bir su¢ isleme karar kapsaminda kullanilmis olmasi, dogrudan
organlarmi olusturan gergek kisilerin cezai sorumluluklarma sebep olmaktadir. Bu nedenle
tiizel kisinin organlari, tlizel kisinin kurulus amaglarna ve usuliine uygun bir sekilde
belirlenmis faaliyetlerine uygun bir sekilde hukuki islem tesis edildigini her vakit kontrol
etmek yiikiimliiliigli altindadir. Buradaki ihmalleri, organlarmin kisisel kusurlarinin

yogunluguna gore cezai sorumluluklarina sebep olabilir.

Netice olarak tiizel kisinin organlarinin thmalinin, ceza hukukuna bir sugun thmali
suretle iglenmesi olarak yansima ihtimali diisiiniildiigiinde, kanun koyucunun, tiizel kisinin
ceza hukukundaki sorumlulugunu dar kapsamda tutmayn tercih ederek tiizel kisi adina irade

kullanan gergek kisilerin sorumluluguna dogrudan gidilebilecegini 6ngdrdiigii sdylenebilir.

195 Akbulut, Genel Hiikiimler, s. 313; Koca/Uziilmez, s. 397.
196 Akbulut, Genel Hiikiimler, s. 321 — 322; Koca/Uziilmez, s. 397 — 398.
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1.3.3.5.5. Fiili Organin Mahiyeti ve Sorumlulugu

Ogreti ve uygulamada sekli olarak bir organ olarak nitelendirilmeyen gercek kisilerin,
tiizel kisileri ve tiizel kisilerin organlarimi sair amaglarla islevsiz birakip, fiill olarak tiizel
kisinin sanki bir organi gibi yonettikleri ve tiizel kisinin fiil ehliyetini kullandiklari
goriilmektedir. Bu durum, esasen uzun zamandir meveut olan bir hukuki sorundur'®’. Bu
sorunun ¢Oziimii, fiillen mevcut olan durumun hukuki diizlemde tiizel kisilige ait bir organ

olarak varhgimin kabulii seklinde benimsenmistir®.

Ogretide bir gergek kisinin hareketlerini fiili organ hareketi olarak nitelendirebilmek
ve bu nedenle sorumlu tutulabilmek i¢in s6z konusu kisinin siirekli ve devamli olarak bu

yetkiyi kullanmasmin gerekip gerekmedigi tartigtimistir'*®

. Kimi yazarlara gore fiill organ
icin stireklilik sartinin aranmasi, kisilerin kisisel sorumluluklarini olduk¢a daraltan bir
sonuca sevk edecektir’®. Ancak bizim de katildigimiz goriise gore siireklilik sart, fiili organ
dedigimiz kavranun olusabilmesi igin bir kurucu unsurdur. lyi niyetli {igiincii kisiler
acisindan bu kisilerle sézlesme kurmaktaki temel motivasyon, tiizel kisiligin admna fiil
ehliyeti kullanildigina dair siireklilik arz eden eylemlerden kaynaklanmaktadir®®?. Temyiz
mahkemesi uygulamalarinda bir 6rgiitlenmeye tiyeligin tespitinde siireklilik olduk¢a 6nem
arz etmektedir’®?. Benzer sekilde Isvigre Federal Mahkemesi’nin de siirekliligin aranmasin
benimsedigi goriilmektedir?®. Dolayistyla fiili organ sifatiyla tiizel kisi adina islem tesis

eden gercek kisinin, ceza hukukunda sorumluluguna gidilebilmesi i¢in biz de stireklilik
sartinin bir gereklilik oldugu diisiincesindeyiz.

Ek olarak belirtmek gerekir ki kendi fiil ehliyeti lizerinde sekli organlarinin varligina
ragmen dogrudan bir hdkimiyet kuramayan bir tiizel kisinin fiil ehliyetinin tigtincii bir kisi
tarafindan kanuna aykir1 olarak kullamlmasindan ibaret durumunun fiili organ tanimiyla

hukuki zemine tagindig1 gozetildiginde, tiizel kisinin ve sekli organlarinin fiil ehliyetinin

197 Altinok Ormanc, S. 1268.

198 ()ztan, Bilge, Medeni Hukuk Tiizel Kisilerinde Organ Kavrami ve Organin Fiillerinden Dogan
Sorumluluk, Ankara 1970, s. 62.

19 Akdag Giiney, Necla, Anonim Sirket Yonetim Kurulu, Istanbul 2016, s. 360 — 361; Altinok
Ormanci, S. 1272.

200 Akdag Giiney, s. 361.

21 Akdag Giiney, s. 361.

22 yargitay Ceza Genel Kurulu, 2021/295 E, 2022/59 K sayili, 27.01.2022 tarihli karari.

203 Altinok Ormanct, S. 1273.
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muhafazasi lizerindeki acizligi agiktir. Bu nedenle heniiz sahip oldugu fiil ehliyetini bile
kanunlarin 6ngordiigii sekilde kullanmaktan aciz bir yapilanmanin ceza hukukunca muhatap
kabul edilerek asli olarak cezalandirilmasi, mevcut kanunda benimsenen sug teorisine ve

ceza hukukunun temel prensiplerine aykirlik teskil eder.

1.3.3.5.6. Tiizel Kisiligin Sonlandiriimasina Bir Ornek Olarak Siyasi Parti
Kapatma Davalari

6216 sayili Kanun’un 52. maddesinde detayl bir sekilde bir siyasi partinin nasil
kapatilacag1 diizenlenmistir. 2. fikrada “Siyasi partilerin kapatilmasina iligkin davalar, 5271
saylll Kanunun davanin mahiyetine uygun hiikiimleri uygulanmak suretiyle dosya
tizerinden Genel Kurulca incelenir ve kesin karara baglanir.”” seklindeki diizenleme nazara
alindiginda bu davalara uygun diistiigii 6lgiide CMK’nin uygulanacak olmasi, mahiyeti
itibarryla bu davanin TCK’da tiizel kisilere yonelik olarak diizenlenen giivenlik tedbiri

mahiyetli bir dava oldugu sonucuna ulastirmaktadir.

Bu yoniiyle madde metni ve siyasi partilerin maruz kaldiklar1 yaptirim ele alindiginda
mahiyeti itibartyla dernek olan siyasi partilerin kapatilmasindaki temel gayenin orgiitlenme
hiirriyetinin - kisitlanmastyla simrli oldugu, siyasi partilerin yargilanma neticesinde
cezalandirilmadig ve Anayasa Mahkemesi'nce yapilan incelemenin tam anlamiyla bir ceza
muhakemesi olmadig1 ancak mahiyeti itibarryla TCK nin 60. maddesinde diizenlenen tiizel

kisiler hakkinda giivenlik tedbirlerine benzer yapida veya 6zel bir hali oldugu sdylenebilir.

1.3.3.6. Tiizel Kisilerin Zararina Islenen Suclarda Magdurun Tespiti

Tiizel kisilerin tipikligin unsuru olarak kabul edilip edilmeyecegine dair 6gretideki
tartismalarin temelinde, tiizel kisilerin Medeni Kanun cercevesinde sahip olduklari taraf ve
fiil ehliyetinin mevcudiyetinin ceza hukukuna etkisi ve devletin magdur sifatina sahip olup

olamayacag: vardir.

Sadece ger¢ek kisilerin magdur olabilecegini savunan hakim goriise gore hukuki

konu, kisi veya mal topluluklarina ait olamaz ciinkii bu topluluklar hukuki konunun sadece
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tastyicist olup hukuki konunun asli sahibi her haliikarda gergek kisidir. Dolayistyla kisi veya

mal topluluklari ancak sugtan zarar goren olarak nitelendirilebilir?®.

Ogretideki azinhk goriise gore tiizel kisiler de sugun magduru olabilir. Sucun dogast
izin verdigi siirece sugun tiizel kisilere karsi da islenmesi miimkiindiir’®. Tiizel kisi,
kisiligini olusturan gergek kisilerden tamamen bagimsiz ve farkli bir hukuki varliktir. Bu

haliyle hukuki konunun sahibi olarak tasnif edilmesine engel bir durum yoktur®.

Tiizel kisilerin magdur olarak kabul edilmemesi, tiizel kisiler agisindan herhangi bir
pratik veya rasyonel bir sorun ortaya ¢ikarmamaktadir. Bilakis suctan zarar goren sifati ile
tiizel kisiler, ceza hukukundan dogan haklari etkin bir sekilde -tipki magdurlarin kullandig
gibi- kullanilabilmektedir. Bu yoniiyle s6z konusu tartisma, sugun yapisal diizeni ile ceza
genel teorisinin iki temel kavrami olan fail ve magdur kavramlarmin sinirlarimin tespiti
acisindan onem arz etmektedir. Tartismanin bir diger 6nemi ise medeni hukuk 6zelindeki

sair kavram, teori ve kabullerin ceza hukukuna olan etkisini ve baglayiciligini tespit etmektir.

1.3.3.6.1. Tiizel Kisilerin Magdur Olabilecegi Goriisii

TCK’da tiizel kisilerin sucun magduru olamayacagma iliskin herhangi bir
diizenlemeye yer verilmemistir?®’. Nitekim TCK’da “Kisilere Kars1 Suglar” bashgmnda
kisinin gercek veya tiizel kisi olarak herhangi bir ayrima tabi tutulmamasi da bunun diger

bir gdstergesidir’®®. Tiizel kisiler menfaatlerin tastyicis1 degil, sahibi de olabilirler?®.

Tiizel kisilerin fail olabilme ehliyeti lizerinden magdur olup olamayacaklari ¢ikarimi

yapmak hatalidir. Sug faili olabilmek i¢in aranan kosullar ile magdur olabilmek i¢in aranan

204 Ozgene, Genel Hiikiimler, s. 227; Unver, s. 142 — 144; Artuk/Gokcen/Alsahin/Cakar, s. 374 — 376;
Akbulut, Genel Hiikiimler, s. 375; Koca/Uziilmez, Genel Hikiimler, s. 117; Karakehya, Genel
Hiikiimler, s. 67 — 68; Ozbek/Dogan/MeraklllBacakmz/Basbﬁyiik, s. 221; Tongiir/Cetintiirk, s. 125;
Avcl, Osmanli Genel Hiikiimler, s. 85.

205 Dénmezer/Erman, s. 492 — 493; Kunter, s. 116 — 119; Soyaslan, Genel Hiikiimler, s. 250; Zafer,
Ceza Hukuku Genel Hiikiimler, s. 191; Toroslu/Toroslu, s. 114 — 115; Ozen, Mustafa, s. 385;
Hafizogullar/Ozen, Mustafa, s. 225 — 226; Yilmaz, Enes, s. 43; Oztiirk/Erdem, s. 200; Katoglu, s.
672; Bas Bayraktaroglu, s. 741 — 744.

206 Katoglu, s. 672.

207 Erem, Faruk/Damisman, Ahmet/Artuk, Mehmet Emin, Ceza Hukuku Genel Hiikiimler, Ankara
1996, s. 240; Bas Bayraktaroglu, s. 741 — 744.

208 Bag Bayraktaroglu, s.741 — 744.

209 7afer, s. 158.
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kosullar farklidir. Bilakis fail olabilmenin sartlart ile magdur olabilmenin sartlar1 arasinda

illiyet bag1 meveut degildir?*.

Tiizel kisi, orglitlenme hakkimi kullanarak tiizel kisiligi ortaya cikaran kisilerden
bagimsiz, kendine ait haklari, menfaatleri veya yiikiimliiliikleri olan bir hukuki varliktir?!?,
Her ne kadar tiizel kisiler sugun maddi konusu olamazlar ise de bu durum sugun magduru

olarak kabul edilmelerine engel teskil etmez?2.

Tiizel kisilerin hukuki bir varlik olup su¢un maddi konusunu teskil edememeleri
nedeniyle her sugun magduru olmayacaklar tartismasizdir ancak sugun mahiyeti tiizel
kisilerin magdur olmasina imkan verdigi dlgiide tiizel kisilerin su¢un magduru oldugunu
kabul etmek gerekmektedir?®. Malvarligina kars1 islenen suglar, tiizel kisilerin magdur

olabilecekleri suclarm en somut 6rneklerindendir?'.

Katoglu’na gore tiizel kisilere ait malvarliginin sugun konusu olmast durumunda tiizel
kisilerin su¢ magduru olarak kabul edilmemesi ciddi sorunlara yol acabilir. 5411 Sayili
Bankacilik Kanunu’nun 74. maddesindeki “itibarin korunmasi” baslikli maddede
yasaklanan fiillerin ihlali neticesinde kanunun 158. maddesi ile ceza Ongoriilmiistiir.
Bankanm itibar, sohret ve servetine zarar verebilecek asilsiz haber yapilmasinda magdurun,
banka tiizel kisiligi oldugu diisiincesindedir. Yazar, aksinin kabulii halinde magdurun banka
calisanlart olmasi gibi ¢ok tuhaf bir sonuca varacag kanaatindedir?’®. Biz yazara
katilmamaktayiz ¢linkii bu sugun magduru, ilgili bankann ortaklaridir. Bilakis s6z konusu
asilsiz haberler neticesinde ortagi olduklar ticari isletmenin ticari faaliyetlerinin dogrudan
zarar gorme tehlikesi vardir. Bu tehlikenin cereyan etmesi ise dolayli olarak bankada
mevduati bulunan miisterileri, bankanin iflas etmesi ise kamusal ekonomik istikrar ve
diizeni tehdit etmektedir. Dolayisiyla banka ¢alisanlarmimn sugun magduru olarak kabulii

bizce hatalidir. Ciinkii banka calisanlarinin bu sug itibartyla maruz kaldiklar bir zarar s6z

20 Erman, Sahir, Hakaret ve Sévme Suglari, Istanbul 1989, s. 37.

211 7afer, s. 158; Bas Bayraktaroglu, s. 377 — 378.

22 Erem, Faruk, “Sucun Konusu ve Hiimanist Doktrin”, Ankara Universitesi Hukuk Fakiiltesi
Dergisi, C. 25, S. 1, s. 20.

213 Bag Bayraktaroglu, s. 748.

214 Toroslu, s. 180; Katoglu, s. 672.

215 Katoglu, s. 673.
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konusu olmadig1 gibi dolayli olarak da bir zarar mevcut degildir, bu nedenle banka

calisanlar sugtan zarar goren olarak bile nitelendirilemez.

1.3.3.6.2. Tiizel Kisilerin Magdur Olamayacag Goriisii

Yalnizca gergek kisiler bir sugun magduru olabilirler. Sugun konusu sadece bireylere
aittir. Sugun konusu belli kisi ve kisilere aitse bu kisiler sugun magdurudur, aksi halde
toplumu olusturan tiim bireyler magdur kabul edilir?®. Bu yéniiyle tiizel kisilik, ceza
hukuku kapsaminda gercek kisi ile hukuki diizen arasinda bir perde gorevi gérmektedir.

Sugtan zarar gormek, magdur olmak agisindan yeterli degildir; zarar goren kavramiu,
magduru da i¢ine alan daha kapsamli bir miiesseseyi ifade eder. Bir sugta birden fazla zarar

gdren ve magdurun haricinde de zarara ugrayanlar olabilir?'/

. Magdur olmanin esas sarti,
s0z konusu zararin dogrudan yonelmesinden kaynaklanir. Magdur kavramini tanimlamaya
calisan giincel uluslararasi belgelerde de zararin dogrudan olma sart1 agikga belirtilmistir.
Nitekim Tiirk hukukunda da benimsenen yaklasim bu yondedir. Omek olarak kasten
oldiirme sugunda &len kisi magdur, yakinlari ise sugtan zarar gorendir?'®, Zarar dogrudan
Olen kisiye yonelmekte, bu kisinin Oliimii ise yakinlarii dolayli bir zarara maruz

birakmaktadir. Kasten 6ldiirme suguyla korunan hukuki deger insan yasamidir®!®. Degerin

ihlali dogrudan kisinin kisiliginin sonlanmasina sebep olmaktadir.

TCK’nin “Yabanci kanunun g6z 6niinde bulundurulmasr™ baglikli 19. maddesinde
“Tiirk vatandasma kars1 ya da Tiirk kanunlarmma gore kurulmus 6zel hukuk tiizel kisisi
zararma olarak,” ifadesine yer verilerek esasen sucun dogrudan sadece gergek kisilere karsi
islenebilecedi ve sartlarin varligi halinde tiizel kisilerin zararina da sug islenebilecegi
diizenlenmistir. Buradan goriilecegi iizere metindeki vurgu, sucun tiizel kisilere kars1 degil
ancak zararina islenecegi yoniindedir. Kanun koyucunun, sugun dogrudan tiizel kisilere

yonelik olarak islenmesini kabul etmedigi sonucuna ulasilabilir.

216 Ozgeng, Genel Hiikiimler, s. 227; Unver, s. 142 — 144; Artuk/Gokcen/Alsahin/Cakar, s. 374 — 376;
Akbulut, Genel Hiikiimler, s. 375; Koca/Uziilmez, Genel Hiikiimler, s. 117; Karakehya, Genel
Hiikiimler, s. 67 — 68; Ozbek/Dogan/Merakh/Bacaksiz/Basbiiyiik, s. 221; Tongiir/Cetintiirk, s. 125;
Avcl, Osmanli Genel Hiikiimler, s. 85.

217 Akbulut, Genel Hiikiimler, s. 423.

218 Ozgeng, Genel Hiikiimler, s. 210.

219 pgnmezer, Sulhi, Kisilere ve Mala Kars1 Ciiriimler, Istanbul 1995, s. 7.
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Ogpretide, tiizel kisilerin sartlarma uygun diistiigii 6lciide magdur olabilecekleri
gortisii, 6zellikle malvarligma kars1 suglardaki malik sifatimin tiizel kisiye ait olmasindan
kaynaklanmaktadir?®®. Nitekim kanaatimizce bu orneklemelerdeki temel sorun,

malvarligina kars1 suglarda sugun hangi hakka yonelik oldugunun tespitinde yatmaktadir.

1.3.3.6.2.1. Tiizel Kisilerin Dogrudan Zilyet Olamama Sorunu

Bize gore, malvarligina karsi suglarda bir kisinin magdur sayilabilmesi ancak dolaysiz
zilyet ise sO6z konusu olabilir. Zira Medeni Kanun’daki dolayli ve dolaysiz zilyet
kavramlarinin tanimina 975. maddede yer verilmistir. Madde hitkmiine gére “bir seyde fiili
hakimiyetini dolaysiz dogruya siirdiiren kimse dolaysiz zilyet, bagka bir kisi aracilig1 ile
stirdiiren kimse dolayl zilyettir.” Bu diizenlemeye bakildiginda dolayl ve dolaysiz zilyetlik
arasindaki temel ayrimin, esya tizerindeki dolaysiz ve dogrudan fiili hakimiyet kurulmasiyla
ortaya ¢iktig1 goriilmektedir???.

Tiizel kisilerin hi¢bir zaman dogrudan zilyet olamayacaklar1 esasen sahip olduklar
fiilf organ sorununda da net bir sekilde goriilmektedir. Bilakis fiilen tiizel kisi {izerinde higbir
mesru zemini olmamasina ragmen hakimiyet kurmay1 basaran bir gercek kisinin varligi
gozetildiginde, tiizel kisilerin kendi hak ve menfaatlerini korumaktaki acziyetleri ve bu
haklarin korunabilmesi i¢in iigiincii kisilerin yardimina muhtag¢ olduklari net bir sekilde
gozlemlenebilir. O halde tiizel kisilerin bir hakkin sadece tastyicisi olduklart ve hi¢bir zaman
ceza hukukunca korunan bir hakkin mutlak sahibi olmalarinin miimkiin olmadig1 kabul

edilmelidir.

Dolayl zilyetlik sadece bu tanimlama ile simirli degildir, sahip oldugu esya tizerindeki
fiili hakimiyeti ancak bir bagkasimn vasitastyla kullanabilen kimse de dolayli zilyettir???.
Tiizel kisilerin, kendi kendilerine hareket imkanindan yoksun olduklarn diistiniildiigiinde,
miilkiyet hakkini ancak bir baska kisinin aracilig1 ile kullanabilecekleri gértilmektedir. Bu
haliyle bakildiginda bir tiizel kisinin miilkiyet hakkina yonelik gergeklestirilen saldiri,
dolaysiz zilyede yonelmek zorunda oldugundan tiizel kisinin sugun magduru degil ancak

suctan zarar goren olarak degerlendirilmesi gerekmektedir. Dolayl zilyet olan tiizel kisi ile

220 Bas Bayraktaroglu, s. 748.

221 Sert Siitgii, Selin, “Dolayli-Dolaysiz Zilyetlik Kavramlarimin Ayt Edilmesi”, Siilleyman Demirel
Universitesi Hukuk Fakiiltesi Dergisi, C. 9, S. 1, s. 259 — 262.

222 Ayan, Mehmet, Esya Hukuku I (Zilyetlik ve Tapu Sicili), Ankara 2020, s. 86.
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dolaysiz zilyet olan gercek kisi arasindaki hukuki iligkinin mahiyeti ve kapsami, bir sug
kapsaminda tiizel kisinin miilkiyet hakkinin ihlaline yol agilmasi durumunda dolaysiz

zilyedin hukuki veya cezai sorumluluguna yol agabilir.

1.3.3.6.2.2. Medeni Kanun’daki Haklarin Ceza Kanunu Genel Hiikiimlere
Etkisinin Baglayicilig1 Sorunu

Bizim de katildigimiz goriise gore tiizel kisilere Medeni Kanun’da saglanan fiil

ve hak ehliyeti, miinhasiran Medeni Kanun’la smirli kapsamdadir??®

. Medeni Kanun,
normlar hiyerarsisinde Tiirk Ceza Kanunu iizerinde degildir. Tiirk Ceza Kanunu’nun
genel hiikiimlere dair farkli diizenlemeler iceren diger kanunlarla arasindaki uyum
sorununun ¢oziimii, TCK’nin 5. maddesindeki diizenleme gozetildiginde, kanun
koyucu iradeye gore Tiirk Ceza Kanunu’ndaki diizenleme ve sistematigin higbir
duraksamaya yer vermeyecek sekilde diger kanunlarda da uygulanmasidir. Hal boyle
iken Tiirk Ceza Kanunu’nun genel hiikiimlerine iliskin bir diizenlemenin tamamen gz

ardi edilerek Medeni Kanun’daki genel diizenlemelere gore Tiirk Ceza Kanunu’nu

yorumlamaya ¢alismak kanunun sistematigine aykiridir.

Tiirk Ceza Kanunu’nun genel hiikiimlerinde fiil ve hak ehliyetini konu alan sair
diizenlemelerin istikrarli bir sekilde Medeni Kanun’daki ayni konuya dair 6ngordigi

kurallardan ayrildig1 ve farkli bir yontemin benimsendigi goriilmektedir.

1.3.3.6.2.2.1. Medeni Kanun’daki ve Tiirk Ceza Kanunu’ndaki Yas
Kiiciikliigiine Dair Diizenlemelerdeki Farkhilhiklar

Fiil ehliyeti, kisinin kendi fiilleriyle lehine haklar ve aleyhine borglar
yaratabilme giicli olarak tanimlanmaktadir. Hukuka aykiri fiillerden dogrudan sorumlu
olma yiikiimliiliigii de yine fiil ehliyetinin neticelerindendir?®*. Bu sebeple fiil
ehliyetinin hukuki islem ehliyeti ve hukuka aykir fiillerden sorumlu olma ehliyeti

olmak tizere iki farkli tiirti vardir??®,

Fiil ehliyetinin sartlart TMK’nin 10. maddesinde diizenlenmistir. Buna gore kisinin

ayirt etme giicline sahip olmasi, ergin olmasi ve kisitl olmamasi gerekir. Ayirt etme giicii

223 Erman, s. 35 — 36.
224 Oztan, Kisiler Hukuku, s. 114 — 121; Ayan/Ayan, s. 50.
225 Ozsunay, Ergun, Gergek Kisilerin Hukuki Durumu, Istanbul 1982, s. 31 — 33,
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ise kanunun 13. maddesinde akla uygun bi¢cimde davranma yetenegi olarak
tanimlanmustir. Erginlik ise kanunun 11. maddesinde “on sekiz yasin doldurulmasi™ olarak
tanimlanmustir. Ancak bu durum sadece olagan erginligi ifade eder. Kanun koyucunun
belli sartlar altinda gerekli yasa erilmeden erginligin kazanilmasina izin verdigi durumlar
da mevcuttur??®, Evlenme erginligi veya yargisal erginlik neticesinde ergin olan ¢ocuk, bir

yasa ulasmanin 6n sart oldugu hukuki islemlere yapmaya ehil kabul edilir.

Ayt  etme gilicline sahip kiigiikler ise smirli ehliyetsiz  olarak
tanimlanmaktadir®®’. Bu kisilerin hukuka aykir1 fiillerden dogan sorumluluklarinin
tam oldugu diizenlenmistir®®, bu kisiler fiil ehliyetine sahip olan bir birey gibi
degerlendirilir. TMK’nin 16. maddesinde bu husus acik¢a diizenlenmistir. Goriilecegi
tizere kanun koyucu, cocuklarin ayirt etme giiciine sahip olup olmama kriterine gore
haksiz fiil sorumlulugunu degerlendirmis ve bunun 6tesinde farkli bir metodoloji

gelistirmeye ihtiyag duymamustir.

Kanun koyucu yas kiiglikliigiinii kusurlulugu etkilen bir neden olarak kabul etmis
ve TCK’da ¢ocuklarin ceza sorumlulugunu yas sinirlamasi ve yas gruplar kriterleri
tizerinden belirleme yoluna gitmistir. Kanunun 31. maddesinde, 18 yasina kadarki donem
igerisinde 3 grup yas kii¢likliiglinii kabul etmistir. Birinci grup yas kii¢tikliigli 12 yasinin
tamamlanmasina kadar olan ve ceza sorumlulugunun kabul edilmedigi dénemdir, ikinci
grup yas kii¢tikliigii 12 yasin tamamlanmasindan 15 yagin tamamlanmasina kadar olan ve
ceza sorumlulugunun ¢ocugun ayirt etme giiciine sahip olmasi sartiyla kabul edildigi
donemdir, tiglincli grup yas kiiciikliigii ise 15 yasin tamamlanmasindan 18 yasmn

tamamlanmasina kadar olan, ayirt etme giicliniin karine olarak kabul edildigi donemdir.

Dikkat ¢ekici olan diger husus, evlenme erginligi veya yargisal erginlik
neticesinde ¢ocugun Medeni Kanun’daki diizenlemeler ¢ercevesinde fiil ehliyeti tam
kabul edilse bile TCK’daki diizenlemeler acisindan 15 yasin tamamlanmasindan 18
yasin tamamlanmasina kadar olan yas kiiciikliigliine yonelik kusurlulugu azaltan

diizenlemelerden ve ongoriilen ceza indiriminden faydalanacagidir. Kisinin Medeni

226 Oztan, Kisiler Hukuku, s. 134 — 140; Ayan/Ayan, s. 55.
221 Oztan, Kisiler Hukuku, s. 189 — 194; Ayan/Ayan, s. 66.
228 Ozsunay, s. 69.
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Kanun’daki hiikiimlere gore ergin kabul edilmesi, ceza hakimi acisindan baglayici
degildir. Goriilecegi tizere Tiirk Ceza Kanunu’nda ¢ocuklarin sugtan dogan
sorumluluklari, Medeni Kanun’daki fiil ehliyetine ve simirli ehliyetsizlere ait
diizenlemelerle ayn1 prensiplere veya sistematige sahip degildir. TCK’da benimsenen
metodoloji, ¢cocuklarin menfaatinin korunmasi agisindan daha lehedir. Medeni Kanun
hiikiimlerinin dogrudan uygulanmasi, esasen ¢ocuklarin ceza sorumluluklarini artiran

ve aleyhlerine sonug¢ doguran bir siirece sebebiyet verir.

1.3.3.6.2.2.2. Medeni Kanun’daki ve Tiirk Ceza Kanunu’ndaki Sagir ve
Dilsizlige Dair Diizenlemelerdeki Farkhliklar

Tiirk Medeni Kanunu’'nda kisinin sagir veya dilsiz olmasimin, fiil ehliyeti ve haksiz
fiil sorumlulugu tlizerinde dogrudan etkisi yoktur. Kanun koyucu bu konuda herhangi bir
ayrima gitmemistir. Erginligi diizenledigi 11. maddede herhangi bir ayrima yer vermemistir.
Ek olarak fiil ehliyetsizligini diizenledigi 15. maddede, ayirt etme giiciine sahip kiigiiklerin
diizenlendigi 16. maddede sagirlik ve dilsizlikle alakali herhangi bir diizenlemeye veya

istisnaya yer verilmedigi goriilmektedir.

Kisinin dogustan veya kiigiikliikten beri sagirlik ve dilsizlikten mustarip olmasmin
algilama yeteneginin yeterince gelisememesine neden oldugu, TCK’nin 33. maddesinde
kabul edilmistir. Madde gerekgesinde izah edildigi iizere bu kisilerin algilama ve
davraniglarii yonlendirme yeteneklerinin daha ge¢ gelisebilecegi diisiiniilerek kanundaki
mevcut yas kiiciikliiglinde benimsenen sistematige uygun bir diizenleme yapilmistir. Buna
gore sagir ve dilsizlerin alg1 yeteneginin, mevcut yas kiiciikliiglindeki yas gruplarma ek

olarak ti¢ y1l daha ge¢ gelisecegi benimsenmistir.

Goriilecegi tizere sagirlik ve dilsizlik durumunda TCK’da benimsenen usul, Medeni
Kanun’da benimsenen haksiz fiil sorumlulugundan epey farklidir. TCK’da benimsenen
metodoloji, sagir ve dilsizlerin menfaatinin korunmasi agisindan daha lehedir. Medeni
Kanun hiikiimlerinin dogrudan uygulanmasi, esasen sagwr ve dilsizlerin ceza

sorumluluklarini artiran ve aleyhlerine sonu¢ doguran bir siirece sebebiyet verir.

1.3.3.6.2.3. Magdur Sifatinin Nakli Sorunu
Gergek kisiler, sag ve tam dogmak kaydiyla kisilik kazanirlar. Kisilik kazandiklart an
itibartyla da magdur sifatimi tasiyabilmektedirler. Cocugun dogum sirasinda sag ve tam
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olarak dogduktan sonra m1 yoksa dogum gerceklesirken mi 6ldiigli hususu ¢ok dar bir
zaman araligimi ve oldukc¢a smirli bir yasal incelemeyi konu alir. Bu yoniiyle sag ve tam
olarak dogumun gerceklestigini tespit etmek sadece birkag dakikalik tibbi bir incelemeye

tabi bir tespit igleminden ibarettir.

Higbir kanun, hakim veya mahkeme sag ve tam olarak dogum gergeklestikten sonra
geriye dontiik olarak kisiligin iptaline karar veremez. Fiili olarak yasayan bir insan oldugu

stirece magdur sifat1 da bu kisiyle beraber yasamaya devam eder.

Ne var ki tiizel kisiler, mahiyetleri itibartyla dogal bir kisilik ihtiva etmedikleri i¢in
kurulus ani itibariyla, 6rgiitlenme anindan itibaren yargisal denetime tabiidir. Mahkemeler,
s6z konusu oOrgiitlenmenin usule aykirt oldugunu veya kurucu unsurlarda eksiklik tespit
edebilir. Bu tespit, tiizel kisilerin magdur sifatina sahip olabilecegi goriisii agisindan ciddi
bir soruna yol agmaktadir. Esasen tiizel kisiligin hicbir zaman usuliine uygun bir sekilde
kazanilmadi@: tespiti neticesinde tiizel kisiligin hi¢ var olmadig1 sonucuna ulasilarak daha
once bu tiizel kisi aleyhine islendigi diistiniilen suglarin magdur sifatinin hukuk diizeni
oniinde hukuki kisilik kazanmayan, bu adi 6rgiitlenmeyi meydana getiren gergek kisilere
nakli gerekecektir. Kaldi ki tiizel kisiligin esasen hi¢ var olmamasi, usul hukuku ve usul

hukukundan dogan haklarin kullanimi agisindan da ¢ok 6nemli sorunlar doguracaktir.

1.3.3.6.3. ictihat Mahkemesinin Goriisii

Yargitay’m magdur kavramimn sinirlaria dair yaklagimim daha iyi 6ziimsemek i¢in
oncelikle Ictihadi Birlestirme Biiyiik Genel Kurulu kararlarim, devaminda ise Ceza Genel
Kurulu kararlarini incelemek isabetli olacaktir. Boylelikle gecmisten giliniimiize kavramin

kapsamina dair bir degisimin olup olmadigi daha rahat gozlemlenebilir.

1.3.3.6.3.1. Yargitay I¢tihadi Birlestirme Biiyiik Genel Kurulunun Gériisii
Biiyliik Kurulun 1939/41 E, 1940/74 K sayili 08.05.1940 tarihli kararinda aile

kavrammin tiizel kisilige haiz olup olmadig: tartisilmistir. Dikkat etmek gerekir ki Biiyiik

Kurul’da aile kavramimin magdur sifatina sahip olup olamayacag tartigilmamustir.

Biiyiik Kurul’'un 1945/1 E, 1945/6 K sayili, 28.03.1945 tarihli kararinda devlet
iktisadi tesekkdillerinin hukuki durumu ve bu kurum c¢alisanlarinin yargilanmasi ve

cezalandirilmasinda devlet memurlariyla ile benzer ve farkli yonler incelenmistir. Kararda
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devlet iktisadi tesekkiillerinin tiizel kisilige haiz olduklar tespiti yapilmakla beraber, islenen
suclarda magdur sifatina dair higbir tartigmaya gidilmedigi anlasilmaktadir. Bilakis eski ceza
kanununun ytirtirlikte oldugu bu donem agisindan devlet tiizel kisiliginin magdur olarak
kabul edildigi distiniildiiglinde, eger Biiylik Kurul ayr bir kisilige haiz olan devlet iktisadi
tesekkdillerinin de magdur olabilecegi diisiincesinde olsaydi bu hususun mutlak surette

tartisilmasi gerekirdi.

Biiylik Kurul’un 1945/14 E, 1945/16 K sayili, 19.12.1945 tarihli kararinda “hususi
orman sahipleri yahut onlarla hukuki bir muamele ve miinasebette bulunan kimseler
tarafindan ruhsatsiz kesilen agaglarin Deviet ormanlarinda oldugu gibi, miisaderesi gerekli
olduguna” karar verilerek ormanlar devletlestirildikten sonra dahi gercek veya tiizel kisilere
ait ormanlarda ruhsat temin edilmeksizin yapilan aga¢ kesimlerinin tasarruf hakkina etkisi
ve miisaderenin hukuki durumu tartisilmis ancak tiizel kisilerin magdur olabilecegi goriisii
benimsenmemistir. Kisinin kendine ait ormanda ruhsatsiz olarak agag¢ kesmesi durumunda
hig siiphe yok ki magdur sifat1 ile fail sifat1 birlesir. Ancak tiizel kisiler magdur olarak kabul
edilse idi, o vakit bu sucun magduru tiizel kisi olacakti. Ne var ki Biiyiik Kurul’a gére sugun

magduru devlettir ve miisadere de bu sebeple gereklidir.

Biiylik Kurul’'un 1945/16 E, 1945/17 K sayili, 19.12.1945 tarihli kararinda
ormanlarda ruhsatsiz veya nizama aykiri olarak agag kesenlerin sugtan dogan zarar giderme
yikiimliiligi tartisilirken sugtan zarar goren fertlerle vakif, kdy, belediye ve 6zel idareler
gibi gergek ve 6zel kisileri ifade etmek i¢in “miistesna olarak ilgililerin elinde birakilan
agacliklar iizerinde sug isleyenlere” ifadesi kullanilmak suretiyle magdur kavramimnin
kullanilmadigr ve “ilgililer” seklinde daha kapsayict bir kavramin tercih edildigi
goriilmektedir.

Biiyiik Kurul’un 1985/1 E, 1985/4 K, 29.04.1985 tarihli kararinda “Izinsiz ve habersiz
olarak Devlet Su Islerine ait sulama kanalindaki suyu alarak arazisini sulayan samgmn
eyleminin TCK.nun 491/ilk maddesine miimas (hirsizlik) sucunu tegkil etmeyecegine,
unsurlarini ihtiva ettigi takdirde 1329 tarihli Ameliyati Iskaive Isletme Kanunu
Muvakkatinda miieyyideye baglanan suglari olusturacagina, ” denilmek suretiyle Devlet Su

Isleri su¢ magduru olarak kabul edilmemistir.
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Biiylik Kurul’'un ge¢misten beri gelen uygulamalarinda magdur kavrami gergek
kisiyle simirli tutulsa da igtihatlarda higbir vakit tanimlama yoluna gidilmemistir. Ancak
yakin tarihte Temyiz Mahkemesi’nin 6niine gelen 6284 sayili Ailenin Korunmasi1 Ve Kadina
Kars1 Siddetin Onlenmesine Dair Kanun'un 20/2. maddesi uyarinca, bu kanun kapsamina
giren suglarla ilgili olarak ag¢ilan ceza davalarinda kovusturma evresinde Aile, Calisma ve
Sosyal Hizmetler Bakanliginin davadan haberdar edilmesinin zorunlu olup olmadig1 sorunu
hakkinda Ozel Daire ile Ceza Genel Kurulu arasinda farkli kararlar ¢ikinca hem bakanligim
durumunun hem de magdur ve sugtan zarar géren kavramlarinin izahi gerekmistir. Kurulun
2019/6 E, 2019/7 K sayili, 13.12.2019 tarihli kararinda magdur ve sugtan zarar goren
kavramlar1 Ceza Genel Kurulunun istikrarl uygulamalar ve tanimlamalari gozetilerek ayni
sekilde tanimlanmustir: “Magdur; Tiirk Dil Kurumu Giincel Tiirkge Sozliigiinde, “haksizliga
ugramus kimse” olarak tammlanmaktadr. Ceza hukukunda ise magdur kavrami, sugun
konusunun ait oldugu kisi ya da kisilerdir. 5237 sayih Tiirk Ceza Kanunu'nun
hazirlanmasinda esas alman sug teorisinde sucun maddi unsurlart arasinda yer alan
magdur, ancak gergek bir kisi olabilecek, tiizel kisilerin suctan zarar gérmeleri miimkiin ise
de bunlar magdur olamayacaklardir: Sugtan zarar géren ile magdur kavramlar: da ayni seyi
ifade etmemektedir. Magdur sucun islenmesiyle her zaman zarar gormekte ise de sugtan
zarar goren kigi her zaman su¢un magduru olmayabilir. Bazi su¢larda magdur belli bir kisi
olmayip toplumu olusturan herkes (genis anlamda magdur) olabilecektir.” Sugtan zarar
goren kavraminda ise 6zel dairelerin istikrarli uygulamalar esas alinmis ve kapsamimn dar
tutulmas1 yeglenmistir: “Kamu davasina katilmak igin aranan “sugtan zarar gorme”
kavrami kanunda acik¢a tammlanmanus, gerek Ceza Genel Kurulu, gerekse Ozel Dairelerin
verlesmis kararlarimda; “sugtan dogrudan dogruya zarar gormiis bulunma hali” olarak
anlasilip uygulanmis, buna bagh olarak da dolayli veya muhtemel zararlarmn, davaya
katilma hakki vermeyecegi kabul edilmigstir. Bir tiizel kiginin kamu davasina katilabilmesi
icin CMK'min davaya katilmayi diizenleyen genel kural niteligindeki 237. maddesinde
belirtilen sartin gergeklesmesi, baska bir deyisle sugtan dogrudan zarar gérmiis olmasi veya
herhangi bir kanunda, belirli bir tiizel kiginin bazi suglardan agilan kamu davalarina
katilmasim ozel olarak diizenleyen bir hiikmiin bulunmast gerekir.” Goriilecegi lizere
Ictihadh Birlestirme Biiyiik Genel Kurulu vermis oldugu son karar ile artik tiizel kisilerin

magdur olup olamayacag tartigmasimi fiilen sonlandirmistir. Kurul’un verdigi kararlarin
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baglayiciligi gozetildiginde artik tiizel kisilerin magdur olarak kabul edilmesi ancak kanun

degisikligi ile mevzu olabilecektir.

1.3.3.6.3.2. Yargitay Ceza Genel Kurulunun Goriisii

Yargitay’in yeni ceza kanunundan beri istikrarli uygulamalarina gére sadece gergek
kisiler magdur sifatina sahip olabilirler. Ne var ki Ceza Genel Kurulunun miistesna yapisi
ve Tiirk Ceza Kanunu ile Ceza Muhakemesi Kanunu’nun yeni yiirtirliige girdigi donemde
verilen birkag kararda, tiizel kisilerin magdur olabilecegine dair hatali ifadelere yer verildigi

gorlilmektedir.

Yiiksek Kurul, 2008/146 E, 2008/235 K sayil1 16.12.2008 tarihli kararinda kazang
miisaderesinin sartlarmimn olusup olusmadigim tartigilirken TCK’min 55. maddesindeki “Bu
fikra hiikmiine gore miisadere karari verilebilmesi icin maddi menfaatin su¢un magduruna
iade edilememesi gerekir.” hilkmiinii gozeterek suctan zarar goren tiizel kisilerin bu
kapsamda maddi menfaati iade alip alamayacagim tartismis??° ve netice itibarryla kanun
maddesinde suctan zarar géren ifadesine yer verilmese de ihtiyaca binaen madde metnindeki
su¢ magduru teriminin sugtan zarar goren tiizel kisileri de kapsayacagi kanaatine

“Yargilamaya konu zimmet sug¢unun magdurunun Siimerbank tiizelkisiligi oldugu

actk¢a anlasildigindan olayda kazang miisaderesinin  uygulanma kogullar

229 “Burada iizerinde durulmas: gereken dnemli bir husus da, maddedeki “su¢ magduru” ibaresinden ne
anlagilmasi gerektigidir. Dar anlamda sugtan zarar gdreni, sugun maddi unsuruna muhatap olan ve bu
nedenle sugla korunan hukuki yarar1 zedelenen, sugun zarar verdigi degerin sahibini ifade eden magdur,
¢ogu sug tipinde sugtan zarar gérenle birlesmekte ise de, sugtan zarar géren ve magdur kavramlari farkl
anlamlari ifade etmektedir. Ornegin hirsizlik ve yaralama suclarinda sugun magduru ile zarar géreni
ayni kisi olmasina karsin, 6ldiirme suglarinda, sugun magduru yasamina son verilen kisi, zarar géreni
ise bu 6ldiirme eylemi nedeniyle, 6ldiiriilenin mirasgilari ve bu olay nedeniyle hakli ¢ikarlar1 zedelenen
ticlincii kisilerdir. Zimmet sugunun magduru ise toplumu olusturan tiim bireylerdir, zimmete gegirilen
mal degerlerine sahip bulunanlar ise, bu sugun iglenmesi dolayisiyla sugtan zarar géren konumunda ve
toplumu olusturan bireyler olmasi nedeniyle de islenen sugun magdurudurlar.

Yasalarimizda, bazen “magdur” (5271 sayili CYY nin 12 ve 237 md., 5237 sayili TCY nin 86/2, 131
md.), bazen de “suctan zarar goren kisi” (5271 sayilit CYY nin 237 md., 5237 sayili TCY nin 73.md.),
denilen zarar goren ferde aktif veya pasif siije olarak haklar taninir, 6devler verilirken, her hak ve 6devde
yasa koyucunun farkli 6l¢ii ile hareket etmesi miimkiindiir. Ornegin sikayet hakki tayin edilirken baska,
kamu davasina katilma hakki tayin edilirken bagka 6l¢ii tutulmus olabilir. Dolayisiyla “sugtan zarar
gbren” terimi ihtiyaca gore yorumlanmalidir. Omegin; hakimlerin objektifligini en iyi bigimde
saglayabilmek amaci, hakimin davaya bakamayacagi halleri diizenleyen CYY nin 22. maddesinde
gegen “suctan kendisi zarar gérmiigse” terimini en genis bi¢imde yorumlanmay1 gerektirir. (Kunter-
Yenisey-Nuhoglu Muhakeme Hukuku Dali Olarak Ceza Muhakemesi Hukuku, 16. Basi, s.361)

5237 sayili Yasanin kazan¢ miisaderesini diizenleyen 55. maddesindeki “magdur” ibaresi de, dar
anlamda sugtan zarar goreni de kapsayacak sekilde yorumlanmali, islenen su¢ nedeniyle elde edilen
kazancin, mesru hak sahiplerinin belirlendigi veya belirlenme olanaginin bulundugu ahvalde kazang
miisaderesine hilkkmedilmemelidir.”
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bulunmamaktadir. Bu nedenle Yerel Mahkemece kazan¢ miisaderesine karar
verilmemis olmasi isabetli ve yasaya uygundur.” seklindeki bir ifade ile ulagmistir.
Goriilecegi iizere Yiiksek Kurul’un karan, tiizel kisilerin su¢un magduru olarak kabul
edilmesine yonelik bir karar olmayip sadece TCK’nin 55. maddesindeki diizenlemeden
sugtan zarar gorenlerin de faydalanabilmesi i¢in madde metnindeki hatali ve 6zensiz

diizenlemenin duzeltilmesinden ibarettir.

Yiiksek Kurul’un 2009/109 E, 2010/48 K, 09.03.2010 tarihli bir diger kararinda ise
hatal1 olarak tiizel kisiler hakkinda magdur sifatinin kullanildig1 goriilmektedir: “Saniklar
A. N, N. T, M.EK.ve YK. tn eylem ve fikir birligi icerisinde iizerlerine atili kamu kurumu
olan Icra Miidiirliigiinii aract kilmak suretiyle nitelikli dolandiricilik sugunu isledikleri, ......
Sirket sahiplerinin EW. ve R. O.; ... Sirket sahibinin M. A. ... Sirket sahibinin
O.W.M.,, .....Ithalat ve Ihracaat Ticaret Limited Sirketi sahiplerinin NM., M. H. S. oldugu,
olay tarihinden once magdur sirketler olan.....Inc., ... ..... ve Comtrade S.A. sirketlerinin
Tiirkiye 'deki islerini takip etme yetkisini magdur ....Ithalat ve Ihracaat Ticaret Limited
Sirketi’'ne verdikleri; katilan ii¢ yabanci sirketin Tiirkiye'deki temsilcisi ...... Ithalat ve
Ihracaat Tic. Ltd. Sti olsa dahi, bu sirketlerin sahiplerinin ayr ayr sahislar olmas:,
bankalardaki hesaplarinin ve malvarliklarimin ayrt olmasi, 1. ve 2. haciz ihbarnamelerinin
her sirkete ayri ayrt ¢ikartilmasi, magdur sayisinca nitelikli dolandiricilik sugunu
olusturmaktadir.” Ogretide bizim de katildigimiz goriis, buradan anlasiimasi gereken
ifadenin sugtan zarar géren oldugu yoniindedir®®. Ancak salt bu karardan yola ¢ikarak

Yargitay’in tiizel kisileri su¢ magduru olarak kabul ettigini diisiinen yazarlar da

meveuttur?3?,

Yiiksek Kurul'un 2011/166 E, 2011/213 K sayili, 18.10.2011 tarihli kararinda,
magdur kavrami izah edilirken Yargitay Ictihadi Birlestirme Biiyilk Genel Kurulunca
benimsenen tanima aynen yer verilmistir: “Magdur,; Tiirk Dil Kurumu Biiyiik Tiirkce
Sozliigiinde, “haksizliga ugramis kisi” olarak tammlanmaktadi. Ceza hukukunda ise
magdur kavrami, sucun konusunun ait oldugu kisi ya da kisilerdir. 5237 sayih Tiirk Ceza

Yasasmmin hazirlanmasinda esas alinan sug teorisinde sugun maddi unsurlar: arasinda yer

230 Goktiirk/Sahin, s. 124 — 125.
231 Bag Bayraktaroglu, s. 747.
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alan magdur, ancak bir gergek kisi olabilecek, tiizel kisilerin sugtan zarar gormeleri olanakl
ise de bunlar magdur olamayacaklardw. Sugtan zarar goren ile magdur kavramlar da ayn
seyi ifade etmemektedir. Magdur sucun islenmesiyle her zaman zarar gormekte ise de suctan
zarar goren kisi her zaman su¢un magduru olmayabilir. Bazi suglarda magdur belirli bir

kisi olmayip, toplumu olusturan herkes (genis anlamda magdur) olabilecektir.”

Yiiksek Kurul devam eden yillarda vermis oldugu kararlarda da bu yaklagimini
istikrarla muhafaza etmistir?®2. Zaten konuya dair Yargitay Ictihadi Birlestirme Biiyiik
Genel Kurulunun 2019/6 E, 2019/7 K sayili, 13.12.2019 tarihli kararinda da Genel
Kurul’un yaklagimi benimsenmistir ve artik igtihadi birlestirme karar1 bulunan bir konuda

Genel Kurul’un ictihad1 birlestirme kararindan ayrilmasi teknik olarak olanaksizdir.

1.3.3.6.4. Tiizel Kisilerin Magdur Olamamasia Ragmen Ceza Kanunu’nda
Muhatap Kabul Edilmesi Sorunu

Tiizel kisilerin magdur olamayacagi kabuliinden yola ¢ikildiginda ceza kanunlarinda
suctan zarar goren olarak muhatap kabul edilmesi, esasen bir ikilem gibi algilanabilir. Tiizel
kisilere sugtan zarar goren sifatimin verilmesi, esasen Ceza Kanunu genel hiikiimlerinden

ziyade, ceza muhakemesi hukukunu ilgilendiren bir durumdur.

Yargitay, iki farkli igtihadr birlestirme kararinda hukuk birliginin saglanabilmesi ve
hukuk sisteminin sorunsuz bir sekilde islemesi i¢in hukuk muhakemelerine dair
diizenlemelerin ceza hukukunda da gozetilmesi ve duruma gore oncelikli uygulanmasi
gerektigini tespit etmistir. Yiiksek Mahkeme, 1941 tarihli kararinda yalan yere yemin
sucunda ceza mahkemelerinde tamk dinlenip dinlenmeyecegine iliskin ictihat

uyusmazligini ¢ozerken hukuk muhakemelerindeki ispat sartlarinin ceza hakimi agisindan

232 Yargitay Ceza Genel Kurulu, 2011/236 E, 2012/86 K sayil1, 13.3.2012 Tarihli Karart;
Yargitay Ceza Genel Kurulu, 2012/1276 E, 2013/43 K sayil1, 05.02.2013 Tarihli Karari,
Yargitay Ceza Genel Kurulu, 2013/222 E, 2014/6 K sayili, 14.01.2014 Tarihli Karari;
Yargitay Ceza Genel Kurulu, 2013/130 E, 2014/71 K sayili, 18.02.2014 Tarihli Karari;
Yargitay Ceza Genel Kurulu, 2014/37 E, 2015/47 K sayili, 17.03.2015 Tarihli Karari;
Yargitay Ceza Genel Kurulu, 2014/830 E, 2016/185 K sayil1, 12.04.2016 Tarihli Karari;
Yargitay Ceza Genel Kurulu, 2015/593 E, 2017/273 K sayili, 16.05.2017 Tarihli Karari,
Yargitay Ceza Genel Kurulu, 2017/21 E, 2018/311 K say1li, 26.06.2018 Tarihli Karari;
Yargitay Ceza Genel Kurulu, 2019/296 E, 2019/578 K sayil1, 08.10.2019 Tarihli Karart;
Yargitay Ceza Genel Kurulu, 2019/353 E, 2020/367 K say1l1, 22.09.2020 Tarihli Karart;
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baglayict olduguna karar vermistir?®3, Nitekim imzal ve yazisiz bir kigidin taraflar arasi
anlasmanin haricinde dolduruldugu iddiasinin hukuk muhakemesi ve ceza muhakemesi
yoniinden farkli delil tipleriyle inceleniyor olmasi, igtihat uyusmazlhigina sebebiyet vermis
ve Biiyiik Kurulca konu incelenirken her iki farkli mahkemede ayni konuya dair farkli
kararlarin ¢ikma ihtimali sakincali bulunmustur. Yazili delille ispat yiikiimliiliigii nedeniyle
kisilerin s6z konusu kanun hiikmiinii bertaraf etmek icin ceza mahkemesine miiracaat
etmeye calisarak tanikla ispat yolunu tercih etmeye c¢alisacaklari, boylelikle hukuk
muhakemesindeki amir hiikiimlerin etkisiz hale getirilecegi tespit edilmistir. Aksinin kabulii
halinde ise hukuk muhakemesindeki hiikiimler eylemli olarak kalkacak, topluma giiveni
sarsacak, ekonomik hayati alt-ist edecek sonuglarm dogmasma sebep olacaktir?®,

Gortilecegi lizere Biiylik Kurul, sartlar elverdigi siirece hukuk muhakemesinden dogan

238« Gergi Ceza Muhakeme Usulii Kanununun 254 iincii maddesinde, (Mahkeme irad ve ikame edilen

delilleri durusmadan ve tahkikattan edinecegi kanaata gore takdir eder.) denilmis ise de, bu 1tlak diger
suglardan bariz hususiyetlerle farkli bulunan yalan yere yemin suguna da samil olmamasi iktiza eder.
Ciinkii, Hukuk Davalar1 Usulii Muhakemeleri Kanununun 287 inci maddesinde sirf intizami amme
miilahazasiyle, (kanunun bir delil ile ispatin1 emreyledigi hususlarin bagka suretle ispat olunamayacagi)
kat'iyetle ifade edilmis ve yine hukuk usuliiniin 445 inci maddesinin altinci bendinde, (Mahku
munaleyhin yalan yere yemin ettigi ikrar1 veya beyyinei tahririye ile sabit olmus olmasi) deyu yazili
bulunmasi da yalan yere yemin sugunun ancak ikrar veya beyyinei tahririye ve ispat edilmesi liizumuna
isaret mahiyetinde bulunmusgtur. Ceza Muhakemeleri Usuliiniin sakit bulundugu hususlarda daha
umumi bir usulii kanuni olan Hukuk Muhakemeleri Usuliiniin hiikiimlerine miiracaat olunmak mutat
bulunmasina goére Ceza Usulii Muhakemesi Kanununun zikri gegen 254 {incii maddesinin 1tlak ibaresi
yalan yere yemin sugunun siibut sebeplerinde Hukuk Usulii Muhakemeleri Kanunu hiikiimleriyle ceza
hakiminin takayyiit etmesini kabulde ehemmiyetli bir mahzur tasavvur olunamaz. Aksini iltizamda ise
hukuk mahkemesinde kanunun emreyledigi yazili beyyineyi hukuki miinasebetin teessiisiinde ihmal
eden bir tarafin hasmina yemin verdirdikten sonra ceza mahkemesine miiracaatla sahit ikame etmek ve
binnetice tazminat adi1 altinda isteyecegi hakki sahsi ile hasmimi mahkum ettirerek iadei muhakeme
yolunu fiilen ret ettirmek ve cezaya da ¢arptirmak iktidar1 ve bu surette nizami amme igin konulan bir
miieyyideyi kiymetsiz bir hale koymak firsat ve salahiyeti bahsedilmis, diger taraftan da kanuni
tahdidata riayet etmeyenlerin elinde yalan yere yemin sugunun bir tehdit vasitasi olarak kullanilmasina
reva¢ verilmis olur. Bundan baska iki mahkemenin kararlar1 arasinda taraflara miiessir bir takim
tezatlarin ve kanunlarin hiikiimleri arasinda bazi ahenksizliklerin husuliine sebebiyet verilmis olur.
Hukuk mahkemesinde tekevviin eden ve diger suglara nazaran bir hususiyet arzeden bu sucun,
maznunun ceza mahkemesindeki durusmasinda ceza hakiminin Hukuk Usulii Muhakemeleri
Kanununda yazili tahdidata tabi tutulmamasindan dogacak mahzurlar daha mithim oldugundan bu husus
da ceza hakiminin Hukuk Muhakemeleri Usulii Kanununun vaz eyledigi tahdidat ile mukayyet olmasini
kabul ile derpis edilen mahzurlara meydan birakmamak icap eder.

Binaenaleyh tahriri vesaikla ispati1 lazim gelen meselede hukuk mahkemelerinde yalan yere yemin
etmekle maznunualeyh olan kimselerin ceza mahkemelerindeki durusmalarinda ceza hakimlerinin
Hukuk Davalar1 Usulii Muhakemeleri Kanununun 287, 288, 289 ve 290 inc1 maddeleri hiikiimleriyle
mukayyet olarak yazili delil arayip ona gore hiikiim vermeleri lazim gelecegine ekseriyeti siiliisan ile
karar verildi...” Yargitay ictihad: Birlestirme Biiyiik Genel Kurulu, 1940/19 E, 1941/12 K sayili,
02.04.1040 Tarihli Karar1.

24 Yargitay ictihadi Birlestirme Biiyiik Genel Kurulu, 1988/1 E, 1989/2 K sayil, 23.4.1989 Tarihli
Karar1.
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haklarin ve yiikiimliiliiklerin ceza muhakemesinde etkin bir sekilde kullanimini hukuk

birliginin saglanabilmesi i¢in 6nemli gérmektedir.

Biiylik Kurul’un bir diger kararindaki “Hakkina tecaviiz edildigini veya bu hakkin
miinazaall oldugunu ileri siiren hakiki veya hitkmi sahislar mahkemeye basvurarak hakkinin
tamnmasi, hukuki himayenin teminini isteyebilme hakkina sahiptirler. Anayasa’mn 31.
maddesince dava a¢ma, hak arama hiirriyeti teminat altina alinmugtir.”  seklindeki
kabuliinde?®® de goriilecegi iizere tiizel kisilerin mahkemeye basvurma hakkimna sahip

oldugu ve gercek kisilerle bu kapsamda higbir ayrima tabi tutulmadig: tartismasizdir.

Her sug, dogrudan ve miinhasiran bireylere Ozgiilenmis olan ve Anayasa’da
diizenlenen temel hak ve hiirriyetlerin ihlali ile viicut bulur. Asil olan bireylerin temel hak
ve Ozgiirliiklerinin korunmasidir. TCK’nin 1. maddesinde ceza kanununun amaci olarak bu
misyon acik¢a diizenlenmistir. Bu yoniiyle tlizel kisilerin magdur olamayacaklar
gozetildiginde bunlar, sugtan zarar géren sifat1 ile bir su¢ nedeniyle maruz kaldiklar

haksizliga karst magdur gibi mahkemeye erigim haklarmni kullanabileceklerdir.

Orgiitlenme hakkim kullanarak sahip oldugu hak ile kisiligi arasinda bir perde koyan
gergek kisi yoniinden ise ceza muhakemesinde bu hakkin yine perdenin diger tarafindaki
hukuki kisilik eliyle yiiriitiilmesi, hem hukuk muhakemelerindeki usule uygun diisecektir
hem de orgiitlenme hakkim kismen de olsa ceza hukukunda da kullanmaya devam
edebilecektir. Bir hakkin ceza hukukunda tamamen yok sayilmasi, ictihadi birlestirme
kararlarinda Ongoriildiigli lizere toplumsal diizeni etkileyebilecek seviyede sakincali
neticelere gebedir. Bu sebeple tilizel kisilerin magdur olamamalarina ragmen sugtan zarar
goren sifat1 ile magdura ait haklar1 ceza mahkemesi 6niinde temsil edebilmeleri ve hak

arama hiirriyetinden faydalanabilmeleri, sugtan zarar géren sifat ile miimkiin olmustur.

1.3.4. Devlet
Devlet, sozliik anlamu itibartyla toprak biitiinliigline bagl olarak siyasal bakimdan
Orgiitlenmis millet veya milletler toplulugunun olusturdugu tiizel varlik olarak

tanimlanmustir®>®. Anayasa’nin birgok maddesinde “Devlet ve diger kamu tiizel kisileri”

25 Yargitay Ictihadi Birlestirme Biiyiik Genel Kurulu, 1976/7 E, 1976/6 K sayil, 23.12.1976 Tarihli
Karar1.
2% Tiirk Dil Kurumu, s. 648; Devellioglu, s. 205.
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ifadesine yer verilmisti®®’. Bu ifadeden devletin tiizel kisilige haiz oldugu
anlagilmaktadir®®. Anayasa’nn 123. maddesinde kamu tiizel kisiliginin nasil kurulacag
diizenlenmistir. Anayasa, mahiyeti itibartyla devletin kurulusunu, yapisin1 ve organlarini
diizenleyen kurallar biitiiniidiir®>®. Nitekim Anayasanin da bir kanun oldugu
gozetildiginde®*° devlet tiizel kisiliginin bu kanuna dayanarak hukuki gériiniime kavustugu

sOylenebilir.

Ictihat Mahkemesi de oniine gelen bir ictihat uyusmazliginda kamu tiizel kisiligi
kavramini dar yorumlamay1 ve Tiirk Ceza Kanunu'nun uygulanmasi agisindan subjektif

dlgiitlere gore sik1 bir denetim yapilmasi usuliinii benimsemistir?*!.

Eski ceza kanunu zamaninda 6gretideki hakim goriise gore Devletin Sahsiyetine
Karg1 Ciiriimler, Devlet idaresi Aleyhinde Islenen Ciiriimler, Adliye Aleyhinde Ciiriimler
baplarindaki suclarin magdurunun devlet oldugu diisiiniilmiistiir®*2. Bu gériis; devleti,
kendini olusturan toplumdan soyutlayan ve basli bagmna bir varlik olarak kabul eden eski

anlay1sin sonucudur?®,

Kimi yazarlar, devletin bir tiizel kisi oldugundan yola ¢ikarak magdur sifatina haiz
oldugu diisiincesindedir®**. Devletin bir tiizel kisi olarak belli hak ve menfaatlerin dogrudan
sahibi veya hamili oldugu gozetildiginde, magdurun sadece devlet oldugu suglarin varligini
kabul etmek gerekir. Bu kabule gore Adliyeye Karst Suclarda magdur devlet, suctan zarar
goren ise gergek kisilerdir?*®.

Anayasa Mahkemesi bir kararinda “Kamu tiizel kisilerinin bir sugun faili olup
olamayacaklar konusunda ogretide tartismalar olsa da, bagsta deviet olmak iizere diger kamu

tiizel kigilerinin bir sucun magduru olma konumlari tartismasizdir. Devlet ve diger kamu tiizel

237 Anayasa’nin 29/4, 46/1, 82/1, 128/1, 161/1. maddeleri.

238 Caglayan, Ramazan, “Hukukumuzda Kamu Tiizel Kisiligi Kavrami ve Kistaslar1”, Uyusmazhk
Mahkemesi Dergisi, S. 7, s. 378.

239 Atar, Yavuz, Tiirk Anayasa Hukuku, Ankara 2023, s. 22.

240 Kanun Numarast: 2709, Kabul Tarihi: 18/10/1982, Yayimlandigi Resmi Gazete: Tarih: 09/11/1982.
241 Yargitay ictihadi Birlestirme Biiyiik Genel Kurulu, 1985/6 E, 1986/1 K sayl1, 20.1.1986 Tarihli
Karar1.

242 Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, Ankara 1999, s. 25; Erem/Damsman/Artuk, s.
242.

283 Ozgenc, Genel Hiikiimler, s. 228.

24 Katoglu, s. 674.

245 Bag Bayraktaroglu, s. 709 — 711.



66

kisilerinin suctan zarar goren konumda olabilecekleri Tiirk ceza hukukunda da kabul edildigi
i¢in, hem ceza kanunlarinda hem de sug ve ceza hiikmii iceren ozel kanunlarda bunlarla ilgili
sug kategorileri hep var olmustur. 765 sayil miilga Tiirk Ceza Kanunu'nda diizenlenmis olan
devletin sahsiyetine karst ctiriimler ve devlet idaresi aleyhinde islenen ciiriimler bu kapsamda
sayilabilir. Aym sekilde, 5237 sayili Tiirk Ceza Kanunu'nda millete ve devlete karst suglarn,
devletin egemenlik alametlerine ve organlarimn sayginhgina karsit suglarin, devletin
giivenligine karst suglarin, Anayasal diizene ve bu diizenin isleyisine karsi su¢larin ve milli
savunmaya karst suglarin diizenlenmesi, devletin ve diger kamu tiizel kigilerinin sugtan zarar
goren konumunda olduklarina, ayrica gercek kisilerden ve ozel hukuk tiizel kisilerinden farkl
sekilde  korunduklarima iliskin ~ diizenlemelere ~ ornek — gosterilebilir”  seklinde  bir
degerlendirmeye yer vererek kamu tiizel kisilerinin belli suglar bakimindan su¢un magduru
olabilecegi yoniinde degerlendirmelerde bulunmustur?®. Bizim de katildigimiz goriise gore
bu durum, mahkemenin magdur ile suctan zarar goren kavramlar1 arasmndaki ayrimi
karistirmasindan ibarettir®*’. Kanunun yeni degistigi gozetildiginde ve benzer mahiyetteki bir
hatanin ayni tarihlerde Yargitay Ceza Genel Kurulunun 2008/146 E, 2008/235 K sayili
16.12.2008 tarihli kararmda da yapildig1 gozetildiginde kanunun hazirlanirken 6zensiz Tiirkge
kullanimimin ve kavram ayrimimin belli bir sistematige baglh kalmarak kanuna islenmemesinin

neticesinde bu hataya diisiildiigii diisiincesindeyiz**®.

Anayasa’nin 5. maddesinde devletin temel amag ve gorevleri belirlenmistir. Bu amag
ve gorevleri icra edebilmek i¢in belli sayidaki fiiller ceza miieyyidesine baglanarak kamusal
diizenin ve toplumsal barigin siirekliligi hedeflenmistir. Bir goriise gore devletin, genel
kamusal menfaatin sahibi veya hamili olmasindan yola ¢ikilarak, bir su¢ islenmesi
durumunda kamusal diizenin bozulacagi Ongoriilerek devletin  magdur olacag:
savunulmaktadir. Bu goriise gore her sugun bir zorunlu magduru olarak devlet, bir de sugtan

suca gore degisiklik gosteren dzel magdur meveuttur?®®.

246 Anayasa Mahkemesi, 2006/77 E, 2009/39 K sayil1, 05.03.2009 Tarihli Karar.

247 Ozgenc, Genel Hiikiimler, s. 227.

248 Tiirk hukukunda magdur, suctan zarar goren ve sikdyetci gibi kavramlarm belli bir sistematik
cercevesinde kullanilmadigina dair ayn1 yondeki elestiriler igin: Katoglu, s. 689.

249 Tezcan, Durmus, “Magdurun Haklar: ve Tantklarin Korunmasi”, Ceza Hukuku Reformu, Istanbul
2001, s. 73; Yurtcan, s. 54; Bas Bayraktaroglu, s. 704 — 706.
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Ancak belirtmek gerekir ki TCK’'min 13. maddesinde evrensellik ilkesi
diizenlenmistir®’. Bu kapsamda kalan suglar acisndan belli sartlar altinda belli suclarin
devletin egemenlik alan1 disinda, anayasal gorevinin sinirlari asan mahiyette olsa bile Tiirk
hukukuna gore sugun olusacagi ve yargilamanin Tiirk makamlarinca yapilabilecegi kabul
edilmistir. Goriilecegi lizere, bu suglar yoniinden devletin magdur olmasi teknik olarak
miimkiin degildir. O halde, devletin her sugun magduru oldugu goriisii bu noktada yetersiz
kalmaktadir. Kabule gore de sugun tipikligi agisindan sorun ortaya ¢ikmaktadir. Bu sebeple
TCK’da benimsenen sug teorisi agisindan toplumu olusturan herkesin magdur olmasi
gerekliligi, evrensellik ilkesi kapsaminda birtakim suglarin Tiirk kanunlarma gore
Tiirkiye’de su¢ kabul edilip cezalandirilabilir olmasini izah etmektedir. Maddede sayilan
“Soykirim” baslikli birinci béliimde, “Gé¢men Kagakgiligi ve Insan Ticareti” baglikli ikinci
boliimde yer alan suglar incelendiginde bu suclarm diinyanin neresinde islenirse islensin

kamu diizenine kars1 ciddi bir tehdit olusturdugu hususu kuskusuzdur.

Devlet, bir tiizel kisi oldugu icin ve mevcut kanunda tiizel kisilerin magdur olabilecegi
gorlisii benimsenmedigi gozetildiginde bu suglarda magdurun toplumu olusturan herkes
oldugunu kabul etmek gerekmektedir. Bilakis devlet dedigimiz olgu, siyasal olarak
orgiitlenen bir milleti ifade etmektedir. O halde bu orgiitlenmeye yonelik suglar, esasen
oOrgiitlenmeyi bir araya getiren tiim bireyleri, bir baska deyisle toplumu olusturan herkesi

magdur edecektir. Bu sebeple TCK’da benimsenen anlayis kendi icerisinde tutarlidir.

Nitekim, Yargitay Igtihadi Birlestirme Biiyiik Genel Kurulunun 2019/6 E, 2019/7 K
say1l, 13.12.2019 tarihli karar1 nazara alindiginda Tiirk hukukunda artik devletin anayasal
diizene kars1 suglar veya adliyeye karst suglar da dahil olmak tizere hicbir surette magdur

olarak kabul edilemeyecegi diisiincesindeyiz.

1.3.5. Toplumu Olusturan Herkesin Magdur Olup Olmayacag: Sorunu
Mevcut kanunda benimsenen sug teorisine gore sucun konusu belli bir kisi veya
kisilere ait degilse magdur, toplumu olusturan herkestir?>!. Toplum, kelime anlam itibartyla

“Ayn1 toprak pargasi lizerinde bir arada yasayan ve temel ¢ikarlarmi saglamak i¢in is birligi

250 Akbulut, Genel Hiikiimler, s. 195.
51 Akbulut, Genel Hiikiimler, s. 423; Ozgenc, Genel Hiikiimler, s. 228.



68

yapan insanlarin tiimii” anlamina gelmektedir?®2. Ancak dgretide tiizel kisilige haiz olmayan
kisi topluluklarmin magdur sifatina sahip olabilecegi 6ngoriilerek, “toplumu olusturan

herkes” ifadesinin bilingli olarak tercih edildigi diisiincesindeyiz.

Kanun koyucu, 5237 sayih TCK’da degisiklik 6ngdren 5377 sayih Kanun’un
gerekcesinde “Riisvet ve cevrenin kirletilmesi gibi, toplumu olusturan herkesin magdur oldugu
suglarda, muayyen bir kisi magdur olmadigina gore, zincirleme sug hiikiimlerini oncelikle

uygulamak gerekir” ifadesine yer vererek toplumu olusturan herkes kavramin tercih etmistir.

Ictihat Mahkemesi’'nin 6zel dairelerince genel olarak Ceza Genel Kurulunca
benimsenen?®® toplumu olusturan tiim bireyler ifadesi tercih edilmekteyse de sair kararlarda

su¢ magdurunun toplum olarak belirtildigi kararlara rastlamak da miimkiindiir?>*.

Toplum ile toplumu olusturan tiim bireylerin farkli kavramlar oldugu diisiincesine
gore eger toplum magdur olarak kabul edilmezse gayrimuayyen sayida magdurun
mahkemeye basvuru hakkindan faydalanabilecegi endisesi vuku bulmaktadir®>. Ancak bu
gorlis, magdurun bir biitiin olarak toplum olmasi durumunda mahkemeye bagvuru hakkinin
kim tarafindan nasil kullanilacagma iliskin toplum ile toplumu olusturan tiim bireyler

arasindaki somut farka dair herhangi bir belirlemede bulunmamaktadir.

Toplumu olusturan herkes, topluma hukuki bir viicut vererek devlet tiizel kisiligini
olusturmaktadir. Bu kamusal giiciin en eski ve 6nemli gorevlerinden biri, toplumsal diizeni
saglamak ve onun siirekliligini korumaktir Sonug¢ olarak toplumsal baris1 ve ilkeleri
anayasada, detaylarn ceza mevzuatinda diizenlenen toplumsal barigt muhafaza etmeye
yonelik tedbirleri ihlal eden kisiler, toplumsal diizeni ihlal etmekte ve neticesinde bozulan

toplumsal diizeni toplumu olusturan tiim bireylerin giivenligine yonelik tehdit

252 Tirk Dil Kurumu, s. 2369.

28 Yargitay Ceza Genel Kurulu, 2014/118 E, 2016/208 K sayil1, 26.4.2016 Tarihli Karar1.
2% Yargitay 14. Ceza Dairesi, 2014/1548 E, 2014/3035 K sayil1, 10.03.2014 tarihli karari;
Yargitay 9. Ceza Dairesi, 2015/7438 E, 2015/7033 K sayili, 11.11.2015 tarihli kararr;
Yargitay 19. Ceza Dairesi, 2017/1031 E, 2019/4795 K sayil1, 25.02.2019 tarihli karar1;
Yargitay 18. Ceza Dairesi, 2018/8021 E, 2019/16538 K sayili, 26.11.2019 tarihli karari.
255 Bag Bayraktaroglu, s. 758 — 759.
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olusturmaktadir. Bilakis kamu diizeninin 6nemi, ancak toplumda bir uyumsuzluk ve kargasa

hakim oldugunda anlasiimaktadir®>®.

Tiim bireylerin magdur kabul edilmesinin sair sakincalari oldugunu beyan etmislerdir.
Magdurun toplumu olusturan herkes olarak kabulli, kavrami sinirlamaktan ziyade
ongoriilemez sekilde smirlarmi genisletmektedir®’. Bu gériise gore aile, toplum ve devletler
toplulugu gibi tiizel kisiligi bulunmayan kisi topluluklarma karsi islenen fiiller bakimindan
toplumu olusturan tlim bireylerin, magdur sifatina haiz olarak CMK’da diizenlenen
magdura 6zgiilenmis haklardan faydalanmasi gerekmektedir. Her gergek kisinin magdur
sifatin1 kullanarak hem sorusturma hem kovusturma siireglerine katilabilecegi, bu durumun

da ceza muhakemesini islevsiz hale getirecegi diisiiniilmektedir®®.

Kamu diizeninin muhafazasi, bireysel hak ve ozgiirliiklerin kisitlanmasina sebep
olabilecek kadar 6nemli bir kavramdir. Toplumsal hukuki ihtiyaglar ile bireysel hukuki
ihtiyaclar arasinda bir denge siyaseti izlenerek hem bireysel 6zgiirliikler hem de toplumsal
gereklilikler belli bir 6l¢iide bir politika biinyesinde devam ettirilmelidir. Bu politikanin
temel kriteri ise kamu diizenidir®>®. Dolayisiyla kanun koyucunun, sug ve ceza politikasini
belirlerken bu temel kriter iizerine bir sistem insa ettigi sOylenebilir. O halde bireysel
Ozgiirliigii ihlal edilmese bile bir birey, kamu diizenini ihlal eden bir eylem sebebiyle kolektif

bir magduriyetin pargasi olmaktadir.

Her ne kadar toplumu olusturan tiim bireylerin magdur olarak kabuliiniin, sayisiz
magdurun mahkemeye miiracaat hakkina yol acacagi endisesi ileri siiriildityse de gercek
kisiler ancak dogrudan magduru olduklart suglar ya da dolayh olarak zarar gordiikleri suclar
yoniinden katilma hakkma sahiptir?®®. Dolayisiyla topluma karst islenen suglarda kisilerin
kolektif olmayan bir zararlart mevcut ise ancak bu sartlar altinda mahkemeye miiracaat etme
haklarr olacaktir.

256 Duran, Litfi, Idare Hukuku Ders Notlari, Istanbul, 1982, s. 248 — 249,

257 Bas Bayraktaroglu, s. 784 — 785.

28 Katoglu, s. 684 — 685.

2% Yokus, Sevtap, AIHS de ve 1982 Anayasasi’nda Hak ve Ozgiirliiklerin Kétiiye Kullanimi, Ankara
2002,s. 70 - 71.

20 Yenisey, Feridun/Nuhoglu, Ayse, Ceza Muhakemesi Hukuku, Ankara 2023, s. 192.
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Nitekim Tiirk hukukunda kanunda benimsenen yaklasim gozetildiginde tiizel kisiligi
olmayan bir orgiitlenmenin magdur olamayacagi, 2005 yilinda 5377 sayili Kanun ile 5237
say1li TCK nin zincirleme suga iligkin 43. maddesinin ilk fikrasina eklenen ciimlede agik¢a
magduru belli bir kisi olmayan tabirinin kullanilmasindan anlagilmaktadir. Buradan hareketle,
magdurun belli bir kisi olacagi veya artik magdurun belirlenemez sayida kabuliiniin yattig
diisiincesindeyiz. Ogretide her ne kadar bu diizenlemeyi elestirenler olsa®®’ da bize gore

kanunun sistematigine uygun bir diizenleme ve isabetli bir kavramsal tercih yapilmistir.

262 Ancak ceza muhakemesinde

Cumhuriyet savcisinin hukuki statiisti tartismalidir
toplumu olusturan herkesi temsil eden bir siije olarak degerlendirilmektedir?®®. Bu nedenle
cumhuriyet savcisi, bir yargilama sirasinda toplum adina iddia makamu olarak toplumu
temsil etmektedir. Bu goérev, Adli Yargi ik Derece Mahkemeleri ile Bolge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda Kanun’un 17/2. maddesinde
“Kanun hiikiimlerine gore, yargilama faaliyetlerini kamu adina izlemek, bunlara katilmak
ve gerektiginde kanun yollarina bagvurmak,” seklinde agik¢a diizenlenmistir. Goriilecegi
lizere, toplumu olusturan herkesi bir ceza mahkemesinde temsil etmeye miinhasiran
cumhuriyet savcilart mutlak olarak yetkili kilinmigtir. O halde higbir birey, kolektif olarak

toplumun bir pargasi olmak sifat1 haricinde dogrudan veya dolayh olarak zarar gérmedigi

bir su¢ yoniinden toplumu temsilen bir ceza muhakemesine katilamaz.

Avrupa Insan Haklart Mahkemesince cumhuriyet savcilarmm durusma salonunda
daha yiiksek bir yerde oturmalarmin ve hakimlerle beraber farkli bir kapidan durusma
salonuna girmelerinin esitlik ve adil yargilanma hakkina aykirt oldugu iddiasi1 incelenmis
ancak cumhuriyet savcilarina durusma salonunda ayri bir yer saglanmasi tek basina sanigin

yargilanma hakkina bir olumsuz etkisi olmadig1 kanaatine variimugtir?®*,

Yargitay Ictihad: Birlestirme Kurulunun 18.02.1942 tarihli ve 21-4 sayih kararnda

“Tiirk Ceza Kanunu'nun 193. maddesinin sarih olan ibaresinden anlasiimakta oldugu veghile

261 Katoglu, s. 685.

%2 Karakehya, Hakan/Arabaei, Murat, “Cumhuriyet Savcisinin Hukuki Statiisii, Muhakemedeki Taraf
Pozisyonu ve Ispat Yiikiiniin Bulunmasi Uzerine”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C.
65, S. 4, s. 2066.

263 Karakehya/Arabacr, s. 2061.

264 Avrupa insan Haklart Mahkemesi, Dirioz v Tiirkiye, Basvuru no.: 38560/04, 31.05.2012 Tarihli
Karar1.
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bir meskene girmenin sug olabilmesi igin meskene girmeye men etmek hakkini haiz olan
kimsenin yani Medeni Kanunu hiikiimlerine gore evlilik birligi veya alelitlak aile reisi ve
bunlardan biri yoksa veya bu hakkini istimalden sarfinazar etmis ise yerine kaim olann ve
stikna hakk iki kisi arasinda miisa olan yerlerde onlardan birinin rizast hilafinda veya hile ile
veyahut gizli olarak girmis olmak lazimdir: Bu hallerden her biri baslh basina su¢un unsurunu
husule getirir. Menetmek hakkinm haiz olan kimsenin ademi rizast ile beyana muhtag
olmaksizin zimnen dahi tahakkuk eder. Miizekkerenin mevzuu olan hadiselerde oldugu gibi
karisiyla  gayrimesru miinasebetlerde bulunmak iizere karmmin davetiyle bir kimsenin
meskenine girmesine kocamn rizast olmayacagi aklen ve adeten bedihidir. Binaenaleyh
kocamin zimni olan ademi rizasima karsi karimin davetiyle gayrimesru miinasebetlerde
bulunmak maksadiyla meskene girmek, ammn masuniyetini ihlal sucunu  teskil
edecegine....karar verildi.” seklinde karar vererek aile hakkinda bir degerlendirme
yapmaksizin veya hukuki bir statii taninmaksizin magdur sifatim dogrudan diger ese tahsis
ettigi goriilmektedir.

Ogretide bir kisim yazarlar, toplumu olusturan herkes tabirinden bu sugun magdurunun
sinirsiz sayida magdura sebebiyet verdigi, bu sebeple de magdurun toplumu olusturan herkes
oldugu suglar yoniinden zincirleme sug hiikiimlerinin uygulanmasi gerektigi goriisiindedir®®°.
Ancak bu goriise katilmak miimkiin degildir. Bilakis su¢un yoneldigi kisi belli veya
belirlenebilir bir kisi olmadigindan burada magdurun toplum veya toplumu olusturan herkes
olarak kabuliinde ortada tek hareket neticesinde olusan tek su¢ vardir. Bu nedenle ictima
hiikiimleri uygulanabilir mahiyette degildir. Kabule gore de herhangi bir ortaklik neticesinde
magdur zorunlu olarak fazla olsa bile magdur sayisindaki ¢okluk suga sebebiyet veren fiilin
tekligini etkilememektedir?®®. Dolayistyla sugun konusu tek oldugu siirece ihlale konu hak da
tektir, bu nedenle burada tek bir su¢ olusmaktadir®®’. Temyiz mahkemesinin de gériisii, adi
ortaklik gibi tiizel kisiligi olmayan topluluklarda eylemin ve ihlal edilen konunun tekli
oldugudur®®®. Magduru belli bir kisi olmayan suclar ile adi, el birligi veya payl miilkiyete tabi
ortaklik arasinda ceza hukukuna yansimasi ve hukuki gériinlis acisindan bir farklilik

265 Katoglu, s. 689; Bas Bayraktaroglu, s. 788 — 789.

266 Donmezer/Erman, s. 730.

267 K oca/Uziilmez, Genel Hiikiimler, s. 540 — 541.

28 Yargitay Ceza Genel Kurulu, 2016/1074 E, 2020/96 K say1l1,13.02.2020 Tarihli Karar;
Yargitay Ceza Genel Kurulu, 2017/653 E, 2019/583 K sayil1, 08.10.2019 Tarihli Karar1.
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gozetilmedigi degerlendirildiginde salt magdurun toplumu olusturan tiim bireyler oldugu

kabulii, ictima miiessesesinin isletilmesi i¢in yeterli degildir.

1.3.6. Tiizel Kisiligi Olmayan Topluluklarin Magdur Olup Olmayacagi Sorunu

Aile, topluluklar, adi ortaklik, heyet, kurul yahut da TBMM gibi kisi topluluklarmin
sucun magduru olup olamayacagi tartisiimaktadir?®®. Konunun ehemmiyeti, dzellikle sosyal
medya ve internet kullanimimnin yayginlagsmasi neticesinde insanlarin kolektif olarak hareket
etme kabiliyetlerinin ¢esitlenmesi ve ciddi bir toplumsal bilincin gelismesiyle artmaktadir.
Boylelikle tiizel kisilige haiz olmayan sair orgiitlenmeler, internet ve teknolojinin gelistigi
her glin iz kazanmaktadir. Sosyal medya {izerinden insanlarn ¢ok hizli bir sekilde grup
olusturabilmeleri, aym duygu, diisiince ve iilkili ¢evresinde sayisiz insanin bir araya

gelmesine imkan saglamaktadr.

Hukuken korunan hak veya menfaatin bireye ait olan veya belli bir bireye ait olmayan
seklinde tasnifi, eski kanun zamaninda devletin belli suglar agisindan magdur olabilecegi
gorlisiiniin benimsenmesi, bu dénem agisindan sair topluluklarin zararma islenen suglarda

magdurun devlet oldugu diisiincesini 6ne ¢ikartmaktaydi®’°.

Kanundaki diizenlemeden anlasildigi kadariyla sugun tiizel kisiligi olmayan bir
orgiitlenmenin, kurum, kurul veya toplulugun =zararma islenmesi durumunda bu

orgiitlenmenin magdur olarak kabul edilmesi gerektigini savunan yazarlar da mevcuttur?®’*.

CMK’nin 237/1. maddesinde kimlerin kamu davasma katilabilecekleri agikca
diizenlenmistir: “Magdur, sugtan zarar goren gergek ve tiizel kisiler ile malen sorumlu
olanlar, ilk derece mahkemesindeki kovusturma evresinin her asamasinda hiikiim
verilinceye kadar sikayetci olduklarmi bildirerek kamu davasina katilabilirler.” Bu
diizenlemeden yola ¢ikildiginda kanunun lafzindan tiizel kisiligi olmayan orgiitlenmelerin
suctan dolayli olarak zarar gérmesinin miimkiin olmadig1 ortaya ¢ikmaktadir. O halde
suctan dolayli olarak zarar goremedigi kabul edilen bir 6rgiitlenmenin sugtan dogrudan zarar

gormesi evveliyatla olanaksizdir.

269 Katoglu, s. 678.

270 Unver, s. 482; Toroslu, s. 180 — 183.

21t Aygiin Esithi, Ezgi, “Anayasayr Ihlal Su¢u”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, C.
65, S. 4, s. 1695; Bas Bayraktaroglu, s. 749 — 750.
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Bir orgiitlenme, ancak tiizel kisilik kazanmak suretiyle hukuk diizeninin muhatabi
olabilir. Aksi halde, bir takim temel usul sorunlar1 vuku bulacaktir. Tiizel kisiligi olmayan bir
oOrglitlenmenin nasil, ne sekilde ve kim tarafindan temsil edilecegi belli degildir. Nitekim
hukuki bir goriiniim olmaksizin hukuki iradenin kim tarafindan nasil kullanilacag1 da belli
degildir. Medeni Kanun’un 50. maddesinde “Tiizel kisinin iradesi, organlar1 araciligiyla
agiklanir.” geklinde diizenlenmistir. Goriilecegi iizere tiizel kisiligi olmayan orgiitlenmelerin
temsilinde ciddi bir sorun mevcuttur, 6ncelikli olarak bu oOrgiitlenmenin bir organi olup
olmadigmin tespit edilmesi gerekmektedir. Hukuki gériiniime haiz olmayan bu
orglitlenmelerin yonetimlerinin ve irade agiklamalarinin ne kadar saglikli bir sekilde hukuki
diizleme yansitilacag: ise belirsizdir. Eger bir organ var ise bu organlarin ne gesit bir irade
aciklama yetkisinin bulundugunun, yetkinin smirlarmin kuskuya yer birakilmayacak ve
hukuki denetime imkan saglayacak sekilde ortaya koyulmasi gerekmektedir. Birgok farkli
kanunda, farkli tiirleri bulunan tiizel kisilere ait emredici bircok kural bulunmasina ragmen
uygulamada gerek ortaklar arasinda gerekse tiizel kisilerin organlart arasinda ciddi
uyusmazhklar mahkeme oOniine gelebilmektedir. Hal bdyle iken hicbir kanunda hicbir
diizenlemeye tabi olmayan ve hukuken yok hiikmiinde olan yapilanmalarm ceza hukukunda
islem tesis edebilme veya irade agiklama yetkilerinin oldugu diisiincesi, pratik bir ¢oziimii

olmayan bir¢ok usul sorununa yol agacaktir.

1.3.7. Adi Ortakhklarin Magdur Olup Olmayacag1 Sorunu

Adi ortaklik s6zlesmesi, Bor¢lar Kanunu’nun 620/1. maddesinde “Adi ortaklik
s0zlesmesi, iki ya da daha fazla kisinin, emeklerini ve mallarin1 ortak bir amaca
erismek iizere birlestirmeyi tistlendikleri sozlesme...” seklinde diizenlnemistir. Adi
ortakliklarin en temel unsuru kisidir. Ortaklar gercek veya tiizel kisi olabilir ancak tek
kisiden olusan bir orgiitlenme s6z konusu olamaz?’2. Adi ortakliklarda kisilerin
ulasmay1 hedefledigi miisterek bir amag sarttir. Bu amag gegici veya siirekli olabilir?’®,
Ortaklar arasinda amaca ulasmak i¢in birlikte ¢aba sarf etme konusunda yiikiimliiliik
altina girmeler gerekmektedir?’®. Diizenlemeye bakildiginda adi ortakhigin tiizel

kisilige haiz olmadig sabittir. Bu sebeple adi ortakligin ceza sorumlulugu ve zarara

su¢ islenmesine ayr1 ayr1 bakmak gerekmektedir.

212 poroy/Tekinalp/Camoglu, s. 22.
213 Doganay, Umit Yasar, Adi Sirket Akdi, Istanbul 1968, s. 51.
214 Sungurbey, Ismet, Medeni Hukukun Temel Sorunlar1, Ankara 2003, s. 617.
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Ceza hukuku nazarinda oOrgiitlenme, esasen islenmesi amaglanan suglar
acisindan bir ara¢ niteligindedir. Bu arag, toplumsal diizeni tehlikeye maruz
birakmaktadir. Bu nedenle orgiitlii suglarda esasinda birer hazirlik hareketi

215 Her ne kadar

mahiyetinde olan drgiitlenme, bagimsiz bir sug olarak diizenlenmistir
tiizel kisilige haiz olmasa da sug islemek amaciyla bir adi ortaklik, ceza kanununda
farkli basliklar altinda tasniflenerek ceza sorumlulugunda bazen belirleyici bazen
artirict bir konumdadir. Miisterek faillik, istirak ve orgiitlii suglar, adi ortakligin ceza
hukukundaki farkli goriinlis sekilleri olarak diisiiniilebilir. Sucun istirak iradesi
cergevesinde birden fazla kisi tarafindan isleniyor olmasi, genellikle kanun koyucu
acisindan cezanin artirim sebebi veya bagimsiz bir su¢ olarak ceza kanununa
islenmistir. Gortilecegi iizere her ne kadar tiizel kisiler yoniinden ceza sorumlulugu
sadece giivenlik tedbirleri ile sinirli ise de bir su¢ islemek amaciyla adi ortaklik
kurulmasi ortaklarin ceza hukukundan sorumluluklarinda ciddi bir artisa sebebiyet
verir. Bize gore bu durumun en temel farki, tiizel kisilerin hukuki diizlemde mesru bir
orgiitlenme varligina sahip olup denetime olan agikliginin toplumsal diizen agisindan
orgiitlii suglarin olusturdugu tehlikeyi azaltmasindan kaynaklanmaktadir. Bununla
beraber adi ortakligin herhangi bir tiizel kisiligi bulunmadigindan ceza hukukunca

mubhatap kabul edilmedigi sylenebilir.

Nitekim adi ortakliga iliskin Borg¢lar Kanunu’nun 637 ve 638. maddeleri
incelendiginde adi ortakliga ait borg¢landirict islemlerin sadece ortaklar agisindan
baglayici oldugu ve diger ortaklar agisindan sahsi temsile iliskin hiikiimlerin
uygulanabilecegi, temsilin sonuglari olarak ise ortakligin tabi oldugu mal rejimi
acisindan el birligi ile miilkiyet kurduklari diizenlenmistir. Bu halde tiizel kisilige haiz
olmayan orgiitlenmelerin kanun koyucu tarafindan sugtan zarar goren olarak bile kabul
edilmedigi gozetildiginde magdur olmalar teknik olarak miimkiin degildir. Bilakis

kanun koyucuya gore dolayli da olsa zararin yoneldigi hukuki bir varlik mecut degildir.

Ayrica uygulamada adi ortak olan kisilerin el birligiyle miilkiyetlerinde

bulundurduklar1 malvarliklar1 yoniinden de magdur sifati tiim ortaklara beraber

215 Ozgenc, Izzet, Sug Orgiitleri, Ankara 2023, s. 11.
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verilmekte, her magdur yoniinden ayr1 bir su¢ olusmamakta, sadece bir su¢ olugsmakta

ancak birden fazla magdurun varligi kabul edilmektedir?’®.

Adi ortakligin ceza hukukunda sugtan zarar géren olarak kabul edilme ihtimali
mevcut ortaklarin magdur sifatina dogrudan tesir etmektedir. Gerek TCK’da gerekse
CMK’da sugtan zarar goren kisiler tahdidi olarak sayilarak suctan zarar goren gergek
ve tiizel kisiler seklinde bir tanima gidilmistir. Buradan yola ¢ikarak adi ortakligin
suctan zarar goren sifatina sahip olmadigi sdylenebilir. Bununla beraber Yargitay
Hukuk Genel Kurulunun yakin tarihli bir kararinda oldukc¢a tartismali bir i¢tihada
hiikkmederek adi ortakligin kendine ait malvarligi, alacagi ve borglar1 olabilecegine
hiikkmetmistir?’’. Buradan yola ¢ikarak ictihat makmesinin adi ortakhigin fiilen tiizel
kisi gibi idare edildigi durumlarda mevcut durumu hukuka uygun kabul ederek adi
ortakligin hukuken muhatap alinabilirligini tartismaya agmistir. Bize gore de bu ictihat
isabetli olup sartlarin varligi halinde adi ortakligin hukuk nezdinde temsili, kendine ait
bir malvarligi, alacak ve borglara sahip olabilme ehliyeti olmalidir. Bu karar,
blokzincire uygulanabilirlik agisindan olduk¢a 6nemlidir. Nitekim, DAO’larin da birer
adi ortaklik oldugu gozetildiginde, hukuki nitelikleri magdura ait haklarin

kullanilabilmesi agisindan olduk¢a 6nem arz etmektedir.

26 Yargitay Ceza Genel Kurulu, 2017/653 E, 2019/583 K sayili, 08.10.2019 Tarihli Karari;
Yargitay Ceza Genel Kurulu, 2016/1074 E, 2020/96 K sayili, 13.02.2020 Tarihli Karart.

217 «Adi ortakligin ticari faaliyette bulunarak, mal tedarik ettigi ve sagladig mallara karsilik temsilcisi
araciligiyla ortaklik adina ¢ek keside ettigi goriilmektedir. Dolayisiyla bu borg, ortaklarin sahsi borcu
olmayip, adi ortakligm borcudur.

O halde adi ortakligin borcu nedeniyle ortaklar miiteselsilen sorumlu olduklar1 ve ortakligin mal varligi
elbirligiyle idare edildigine gore, birlikte sorumluluk geregi adi ortakligin borcu nedeniyle adi ortakliga
ait mal veya alacaga haciz konulabilir ve alacakli tarafindan ortakligin mal varligindan tahsilat
yapilabilir.

Diger yandan adi ortakligin kurulus sdzlesmesine gore yaptigi ticari faaliyet sonucu dogan hak ve
alacaklar ile borglar adi ortakliga aittir. Bu bor¢lardan bir kisminin nizasiz 6denmesi, heniiz 6denmemis
olan ve nizal1 héle gelen adi ortaklik borglar arasinda esitlik yaratir. Ayrica nizasiz 6deme, adi ortaklik
tasfiye edilmeden yapildigindan adi ortakligin borcunun ortaklarin sahsi borcu olarak nitelendirilmesine
imkan vermez. TBK'nin 638. maddesindeki diizenleme ortaklarin, ortaklik disinda olusan sahsi borglari
i¢in olup ortaklik borglar1 i¢in uygulama olanagi bulunmamaktadir.

Hukuk Genel Kurulunda yapilan goriismeler sirasinda, adi ortakligin tiizel kisiligi olmadigindan,
haklara veya borglara sahip olamayacagindan, alacaklilarin ortaklarin kir payma veya tasfiye payina
haciz koydurabilecegi gerekcesiyle mahkeme kararinin bozulmas: gerektigi goriisii ileri siiriilmiis ise
de, bu goriis Kurul ¢ogunlugu tarafindan benimsenmemistir.” Yargitay Hukuk Genel Kurulu,
2017/763 E, 2019/344 K sayil1, 26.03.2019 Tarihli Karar1.
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1.3.8. Tiizel Kisiligi Olmayan Topluluklarda Yabancihk Unsurunun
Magdur Sifatina Etkisi

Gergek kisilerin magdur, zararina sug islenen tiizel kisilerin ise sugtan zarar goren
sifatiyla magdura 6zgiilenen haklardan faydalanabildikleri disiiniildiigiinde, tiizel kisiligi
olmayan topluluklarin ceza muhakemesinde taraf sifatinin bulunmadig1 veya muhatap kabul
edilmedigi sdylenebilir. Bununla beraber bu durumun bir istisnast mevcuttur. 5718 say1l
Milletleraras1 Ozel Hukuk ve Usul Hukuku Hakkindaki Kanun’da yabancilik unsuru
barindiran tiizel kisiligi bulunmayan kisi toplululuklarina iligkin diizenlemeye yer
verilmisti. MOHUK "un 9. maddesinin 5. fikrasinda agikca diizenlenmistir: .. . tiizel kisiligi
bulunmayan kisi veya mal topluluklarinin ehliyeti, fiili idare merkezi hukukuna tabidir.”
Dolayistyla bir adi tiizel kisiligi olmayan bir kisi toplulugunun sugtan zarar goren sifatina
sahip olup olmadigm tespit etmeden énce MOHUK a gére hak ehliyetine sahip olup
olmadiginin ¢oziilmesi gerekmektedir.

Normal sartlar altinda, Tiirkiye’de muhkim bir vatandasm yabancilik unsuru ihtiva
eden bir adi ortakliga veya kisi topluluguna katilmasi tekonolojinin ilerlemesine ve internet
kullaniminin giinliik yasamin ayrilmaz bir pargasi haline gelmesine kadar neredeyse
imkansizdi. Ancak blokzincir teknolojisinin 6nemli bir getirisi olarak artik bireyler
milyarlarca dolarlik hacme sahip kripto para borsalarmi birer adi ortakhik olarak
isletebilebilmektedirler. Nitekim bu adi ortakligin zararina bir sug islenmesi halinde sugtan
zarar gOren sifati olmadig i¢in diinya genelindeki sayisiz ortagmnin tek tek tespit edilip
cagirilmasi gibi ¢oziimii pratik olarak imkénsiz bir sorunla karsi karstya kalinma ihtimali

vardir.

Bir diger sorun ise igtima hiikiimlerinde karsimiza ¢ikmaktadir. Eger ortada bir tiizel
kisilige ait bir organizasyon varsa tek su¢ mevcut iken aksi halde, bir fiille birden fazla
magdura karsi islenme ihtimali ortaya c¢ikacaktir. Goriilecegi ilizere bu sorun sadece
muhakemedeki iletisim ve tebligat sorunlariin haricinde tipikligin unsurlarim dogrudan

etkileyen ciddi bir kargasadir.

Ictihat Mahkemesi istikrarh karalarmda MOHUK hiikiimlerini ceza yargilamasma
esas alarak buradaki hiikiimler ¢ercevesinde TCK’y1 uygulamaktadir. Yargitay Ceza Genel

Kurulu, esin oldiiriilmesini konu alan bir kararinda “Gegerli evienme sekli, Medeni
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Kanun'un 134 ve MOHUK 12. maddelerinde kabul edilen evlenmedir.” seklinde tespite yer
vererek MOHUK mevzuatma gore gegerli bir evlilik durumunda ldiirme sugunun nitelikli
halinin s6z konusu olacagmi belirtmistir?’8. Nitekim Yargitay 1. Ceza Dairesi bu yorumu
daha genis bir ¢erceveden ele alarak “...temel cezamn ese karst kasten oldiirme su¢undan
TCK'nin 82/1-d maddesi uyarinca tayin edilmesi gerekirken, eviiligin tanima ve tenfizinin
vapumadigindan bahisle sug vasfinda yanilgiya diistilerek yazili sekilde ayn Kanunun 81/1.
maddesi ile uygulama yapilmasi, Bozmayi gerektirmis...” MOHUK’a gore gecerli bir
evliligin Tiirk Ceza Kanunu’na esas alinabilmesi i¢in Tiirkiye’de tanima veya tenfizinin bile
gerekmedigine hiikkmetmistir?’®. Her ne kadar tanima ve tenfiz 6zel hukuk hiikiimlerinin hak
ve sonu¢ dogurabilmesi agisindan Onemli ise de usule iliskin kisim ceza hakimini
ilgilendirmemektedir. Tipikligin unsurlarim ve muhakeme hiikiimlerini degerlendirirken
MOHUK *daki kurallar bir i¢ hukuk kurali olarak uygulama yeri bulacaktir. Bu sebeple biz
Yargitayin yaklasimimi benimsemekle beraber yabancilik unsuru ihtiva eden tiizel kisiligi

olmayan kisi topluluklart agsindan da uygulama yeri bulacagi goriisiinii ileri siirmekteyiz.

Ornegin Kaliforniya Hukuk Muhakemeleri Kanunu’nun 369/5. maddesi hiikmiine
g6re?80, kar amacli olsun veya olmasin, bir ortaklik veya tiizel kisiligi olmayan baska bir
orgiitlenme, tistlendigi veya tanidig1 adla dava agabilir ve dava edilebilir. Goriilecegi iizere,
Kaliforniya eyaletinde mukim bir ortakliga veya tiizel kisiligi olmayan bir orgiitlenmeye
kars1 su¢ islenmesi durumunda bu orgiitlenme Tiirk hukukuna gore suctan zarar géren
sifatia haiz olacaktir. Bu nedenle de bu toplulugun ortaklari olan gergek kisilerin magdur

sifat1 s6z konusu degildir.

Ayrica belirtmek gerekir ki yabanci tiizel kisiler veya tiizel kisiligi olmayan sair
topluluklar kendi hukuk sistemlerinde magdur olarak nitelendirilirlerse ve hatta Tiirk
sirketler de o hukuk rejiminde magdur olarak kabul edilse dahi zararlarma islenen bir sug
sebebiyle Tiirk hukukunun yargilama yetkisine diistiikleri an itibartyla Tiirk hukukunda

benimsenen ceza teorisine gore suctan zarar goren sifatini alacaklardir.

278 Yargitay Ceza Genel Kurulu, 2015/1158 E, 2016/146 K say1li, 29.03.2016 Tarihli Karar1.

219 Yargitay 1. Ceza Dairesi, 2017/3541 E, 2019/4841 K sayih, 11.11.2019 Tarihli Karar1.

280 CA Civ Pro Code § 369.5 (2020): (a) A partnership or other unincorporated association, whether
organized for profit or not, may sue and be sued in the name it has assumed or by which it is known.
https://leginfo.legislature.ca.gov/faces/codesTOCSelected.xhtml?tocCode=CCP&tocTitle=+Code+of+
Civil+Procedure+-+CCP


https://leginfo.legislature.ca.gov/faces/codesTOCSelected.xhtml?tocCode=CCP&tocTitle=+Code+of+Civil+Procedure+-+CCP
https://leginfo.legislature.ca.gov/faces/codesTOCSelected.xhtml?tocCode=CCP&tocTitle=+Code+of+Civil+Procedure+-+CCP
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Fiili idare merkezinin nasil tespit edilecegi hususunda esasen ceza hukuku yoniinden
bir diizenleme s6z konusu olmamakla beraber, ceza hakimi idare merkezi teorisinin
benimsenerek idare merkezinin tespit edebilecektir?®!. Blokzincir iizerinde faaliyet gosteren
tlizel kisiligi olmayan adi ortakliklar agisindan esasen fiili idare merkezinin blokzincir
sistemleri oldugu ve ortakligin buna gore tasarlandig1 stiphesizdir. Blokzincirdeki isleyis
takip edildiginde 6zellikle DAO’larin taraf ehliyetine miisaade verecek sekilde islem yapma
ehliyetlerinin oldugu sdylenebilir. Bu asamadaki temel sorun, blokzincir sistemlerinin ayri
bir hukuk sistemi olarak degerlendirilmesinde yatmaktadir. O halde c¢evrimi¢i ortamda
faaliyet gosteren ve tiizel kisiligi bulunmayan kisi topluluklarmin hak ehliyetinin tespitinde
bu organizasyonu fiilen idare eden kisilerin bireysel olarak ikamet ettikleri hukuk sisteminin

tespit edilmesi ve buna gore magdur sifatinda bir belirlemeye gidilmesi gerekmektedir.

281 Aygiil, Musa, Milletleraras1 Ozel Hukukta Sirketlere Uygulanacak Hukukun Tespiti, Ankara 2007,
S.57—74.
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IKiINCi BOLUM: BLOKZINCIR

2.1. Merkezsiz Odeme Sistemlerinin Gelisimi

Ikinci Diinya Savasi’ndan sonra yazilimlarin gelismesi ve bu gelisim hizmin
artmast i¢in donanim sektoriine getirilen yenilikler neticesinde hesaplamalarin
mekanik cihazlarla yapildig1 kriptografi gibi bilimlerin bilgisayar ortamina
aktarilmastyla bu bilim dallarinda ¢ok ciddi ilerlemeler kat edildi. Ozellikle kriptografi
biliminin dijital diinyada islem giivenligini artirmak i¢in kullanilabilecegi diisiincesi,
bir¢cok bilim insanini bu alanin yazilim alaninda kullanilmasit durumunda ortaya

¢ikacak olan sorunlar1 tespit etmeye ve bu sorunlara ¢dziim iiretmeye tesvik etti?®?,

1976 yilinda, Stanford Universitesinden iki kriptograf Whitfield Diffie ve Marty
Hellman, kriptografinin temel sorunlarindan biri olan giivenli anahtar dagitimi
ihtiyacim1 ¢6ziip, "genel anahtar-6zel anahtar kriptografisi" kavramini icat ederek
dijital kimlik dogrulama sistemlerinin temelini olusturdular®®3, Bu tarihten beri dijital
ve merkezsiz bir 6deme sistemi gelistirilmesi icin bir¢ok calisma yapilsa da bu
caligmalar, uygulamada karsilasilan 6nemli sorunlara bir noktada tam manasiyla
¢oziim iiretemedi. Ozellikle Bizans Generalleri Sorunu olarak isimlendirilen dagitik
bilgi islem sisteminde calisan bilgisayarlarin bazi birlesenlerinin arizalanmasi veya
kasten hatali veri gondermesi ihtimalinde ger¢ek verinin ve dogru islemin nasil tesis
edilecegi sorununa ve ¢ifte harcama sorunu olarak isimlendirilen tek dijital verinin iki
kez kullanilabilme sorununa teoride getirilen ¢6ziim Onerilerinin somut bir sekilde test

edildigi bir yazilim gelistirilemedi.

Merkezl veri tabanlarinda bu tip sorunlarla karsilasilsa bile veri tabaninin tek
merkezde toplu halde olmasi nedeniyle sisteme yapilacak basit bir miidahale ile hizli bir
sekilde hatanin diizeltilmesi miimkiindiir. Ancak merkezi bir yonetim olmaksizin kendi

kendine isleyen bir sistem, herhangi bir miidahale olmadan gelistirilen mimari tasarim

282 Swan, Melanie, Blockchain Blueprint for a New Economy, Sebastopol 2015, s. 3; De Filippi,
Primavera/Wright, Aaron, Blockchain and the Law, Cambridge 2019, s. 13 —17.

283 Diffie, Whitfield/Hellman, Martin, “New Directions in Cryptography”, IEEE Transactions on
Information Theory, C. 22, S. 6, s. 644 — 654; De Filippi/Wright, s. 14 — 15.
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kapsaminda kars1 karsiya kalman hatalar1 veya ongoriilemeyen kotii niyetli saldirilar

bertaraf edebilecek bir yapida olmadikga bu sistemlerin basarili olmas1 muhtemel degildir.

2.1.1. Bizans Generalleri Sorunu

Bizans Generalleri Sorunu, bilgisayar bilimi alaninda, 6zellikle de merkezsiz
dagitik defter teknolojisi ve mutabakat algoritmalar1 calismalarinda karsilasilan klasik
bir sorunu ifade eder. Sorun, sistemsel dngdriilemeyen hatalarin ve potansiyel kotii
niyetli aktorlerin sisteme miidahalesi karsisinda verileri kayit altina alan paydaslar
arasinda verilerin biitiinligiinii muhafaza etmek hususundaki zorluklarini tespit
etmektedir. Burada ongoriilen ihtimallerin ortaya ¢ikardigi tehdidin 6nemi, 6zellikle
merkezi olmayan ve dagitik defter teknolojisini kullanan veri tabanlarinda ortaya
cikar. Clinkii sistemler, hatalar ve kotii niyetli saldir1 altindayken bile paydaslarin fikir
birligi i¢cinde diizgiin bir sekilde operasyonlari siirdiirmesi ve dogru verileri islemeye

devam edebilmesi gerekir?,

Sorun su sekilde 6rneklendirilir: Bizans ordusunun bazi boliimlerini komuta eden
ve ortak bir savag plani {izerinde anlagsmaya varmak zorunda olan bir grup general, bir
kaleyi kusatmislardir. Ancak bazi generallerin hain olabilme ihtimali mevcuttur ve sadik
generallerin anlasmaya varmasini engellemeye ¢aligmalari riski vardir. Generallerin hepsi
farkli yerlerdedirler ve sadece haberciler araciligiyla haberlesebilmektedirler. Sorun, sadik
generallerin, aralarinda hainlerin varligma ragmen saldirmak veya geri cekilmek
konusunda anlagmaya varmalari ve tiim ordunun ayni anda birlikte hareket etmesidir. Aksi
halde birka¢ generalin goniilsiiz ve koordine olmayan saldirillart diigman tarafindan
bozguna ugratilabilir ve koordineli bir geri ¢cekilmeden daha koétii sonuglara neden olabilir.
Dolayisiyla dyle bir haberlesme yontemi gelistirilmelidir ki generaller ayni anda kesintisiz

bir sekilde ayni savas planimi icra edebilsinler?®.

284 Lamport, Leslie/Shostak, Robert/Pease, Marshall, “The Byzantine Generals Problem”, ACM
Transactions on Programming Languages and Systems, C. 4, s. 382 — 401; Gramoli, Vincent,
"From blockchain consensus back to Byzantine consensus”, Future Generation Computer Systems,
C. 107, s. 760 — 761; Vempaty, Aditya/Tong, Lang/Varshney, Pramod K., "Distributed Inference with
Byzantine Data: State-of-the-Art Review on Data Falsification Attacks”, IEEE Signal Processing
Magazine, C. 30, s. 65 — 66.

285 _amport/Shostak/Pease, s. 382 — 401; Vempaty/Tong/Varshney, s. 65 — 66.
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Bizans generalleri sorununda ortaya ¢ikan ii¢ temel zorluk mevcuttur:

a-Uzlasi: Bazi paydaslar gilivenilmez veya kotii niyetli olsa bile tiim sadik
generallerin tek bir eylem plani lizerinde anlasmaya varmalart i¢in giivenilir bir
yol ihtiyac.

b-Hata Toleransi: Sistem belirli sayida hataya veya kotii niyetli aktore tolerans
gostermelidir. Orijinal formiil, sistemin giivenilir olmasi i¢in katilimecilarin
ticte ikisinden fazlasinin sadik olmas1 gerektigini belirtmektedir.

c-iletisim: Hainlerin miidahalesi ihtimaline ragmen mesajlarmn giivenilir bir

sekilde iletilmesini ve anlagilmasini saglamak.

Bizans generalleri sorunundaki ihtimallerin hukuk diizenine iki farkli sekilde
yansimasi s6z konusu olur. ihtimallerden ilki, kast olmaksizin sair bilisim birleseninin
hatali olarak veri gondermesi sebebiyle sistem biitiinliigiiniin bozulmasidir. Bu
yOniiyle sistemi yoneticisinin ihmali kusur seviyesi olarak cezalandirilabilir seviyeye
ulagsmadikga bu durum ceza hukukunu ilgilendirmeyen hukuki bir uyusmazlik ihtiva
eder. Ikinci ihtimal ise TCK’nin 244. maddesinde diizenlenen sistemi engelleme,

bozma, verileri yok etme veya degistirme sugu giindeme gelir.

2.1.2. Cifte Harcama Sorunu

Cifte harcama sorunu, bir dijital veri tabaninda islemleri denetleyen merkezi bir
otoritenin olmamasi neticesinde ortaya cikabilecek sair hata veya manipiilasyonlar
neticesinde herhangi bir dijital verinin kural olarak bir kez islenmesi gerekirken birden
fazla kez islenme riskini ifade eder. Bu durumda esasen bir malikin malvarliginda
bulunmasi gereken dijital deger, birden fazla kisinin malvarliginda ayn1 anda bulunur.
Kalpazanligin dijital goriiniis seklidir ancak tretilen dijital deger orijinaline esit

oldugundan orijinalini de degersiz hale getirmektedir?®®.

28 Drescher, Daniel, Blockchain Basics, Frankfurt am Main 2017, s. 51; Zhang, Shijie/Lee, Jong-
Hyouk, "Double-Spending With a Sybil Attack in the Bitcoin Decentralized Network", IEEE
Transactions on Industrial Informatics, C. 15, s. 5715 — 5718; Igbal, Mabashar/Matulevi¢ius,
Raimundas, "Exploring Sybil and Double-Spending Risks in Blockchain Systems", IEEE Access, C. 9,
s. 76153 — 76157; Li, Yiting/Wang, Chien-Chiang W., "A search-theoretic model of double-spending
fraud", Journal of Economic Dynamics & Control, C. 142, s. 1 — 3; Conti, Mauro/Kumar, E.
Sandeep/Lal, Chhagan/Ruj, Sushmita, "A Survey on Security and Privacy Issues of Bitcoin", IEEE
Communications Surveys & Tutorials, C. 20, S. 4, s. 3427 — 3428.
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Geleneksel finans sistemlerinde fiziksel para veya degerli metaller kullanildigi i¢in
bu sorun mevcut degildir ¢linkii para, sdzlesmenin karsi tarafina teslim edildigi an
itibartyla zilyetlikten ve malvarligindan ¢ikar. Bu nedenle de fiziki olarak halihazirda
olmayan bir seyi tekrar kullanmak miimkiin degildir. Ancak dagitik defter teknolojisini
benimseyen aglarda bilgilerin sistemin tiim Ogelerine ayn1 zaman diliminde iletilmesi
sunuculara olan uzaklik, internet hizi gibi sebeplerle miimkiin olmadig: igin tiim veri
kaydini igleyen tiim eslerin ayn1 anda ayn1 sahiplik bilgisine sahip olamamasi donanimsal
ve fiziksel bir sorundur. Tiim birlesenler aym1 anda aymi giincel bilgilere sahip
olmadigindan, tutulan kayitlar arasindaki uyusmazhigimm kotiiye kullanilmasi ihtimal
dahilindedir, yeterli islem giiciine sahip olan bir kisi ¢ifte harcama yapabilir?®’. Boylelikle,
dogas1 geregi sonsuz sayida kopyalanabilir ve taklit edilebilir olan dijital degeler
yoniinden ise sahipligin ayni1 anda birden fazla kez devredilebilme riski ¢ift harcamayla
sonuglanabilir. Sonug olarak mevcut dijital varligin kimi zaman tiim degerini yitirmesine
kimi zamansa ag iizerinde enflasyon olusturarak baglantili diger dijital varliklarin deger

kaybina sebep olabilir.

2.1.3. Blokzincir Ag1 ve Teknolojisi

31 Ekim 2008'de, Satoshi Nakamoto?®® takma adini kullanan ve gercek kimligi
halen daha bilinmeyen bilgisayar yazilim uzmani, kriptografi uzmanlarinin bulundugu
bir e-posta listesine e-posta gondererek "giivenilir bir Giglincii tarafin bulunmadigi,
tamamen esler arasi yeni bir elektronik para sistemi" gelistirdigini duyurdu?®®. Bu
¢Ozlim Onerisine kadar kullanicilar, dijital diinyada kars1 karsiya kaldiklar1 sorunlarin
¢ozlimiinii ve dijital islemlerin giivenligini ancak devlet veya giivenilir tiglincii bir taraf

290

sayesinde temin edebiliyordu Nakamoto’nun gelistirdigi bu yeni yOntem,

287 De Filippi/Wright, s. 18 — 20; Li/Wang, s. 1 —3; Zhang/Leg, s. 5716; Igbal/Matulevi¢ius, s. 76155
—76157; Li/Wang, s. 1 — 3; Conti/Kumar/Lal/Ruj, s. 3427 — 3428.

28 Satoshi Nakamoto'nun gercek kimligini halen daha belli degildir. 2009 yilinda Bitcoin ag1
yayimladiktan sonra 2011 yilina kadar Bitcoin’i gelistirmeye goniillii yazilimcilarla birlikte devam
ettiyse de 2011 yilinda ise Bitcoin yazilim ekibinden ayrilmistir. Her ne kadar Satoshi Nakamoto
oldugunu iddia eden kisiler mevcutsa da hig¢biri glinlimiizde bu iddialarin1 ispatlayamadilar, bu konu
yakin tarihte Birlesik Krallik’ta goriilen bir davada detaylica ele alnmistir: Crypto Open Patent
Alliance v Craig Steven Wright [2024] EWHC 1198 (Ch).

289 {1gili eposta halen su adreste muhafaza edilmektedir:
https://satoshi.nakamotoinstitute.org/emails/cryptography/1

20 Nakamoto, Satoshi, “Bitcoin: A Peer-to-Peer Electronic Cash System”, s. 1.
https://bitcoin.org/bitcoin.pdf



https://satoshi.nakamotoinstitute.org/emails/cryptography/1
https://bitcoin.org/bitcoin.pdf
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kriptografinin ve dagitik defter teknolojisinin dijital 6demelerde kullanilmasinda iki
temel sorun olarak karsimiza ¢ikan Bizans generalleri sorununa ve ¢ifte harcama

sorununa bir ¢oziim dnerisi mahiyetindeydi?®*.

Esasen Nakamoto, gelistirdigi bu sistemi tasvir ederken “bir bloklar zinciri”
ifadesini tercih etse de?*? ilerleyen yillarda bu kavram yerine blokzincir kavrami

benimsenerek kullanilmistir?®,

Ozii itibartyla blokzincir, silsile halindeki blok adi verilen, iginde agda
gerceklestirilen islemlere dair dijital verilerin kriptografi kullanilarak giivenli bir
sekilde sifrelenip depolandigi, herhangi bir merkezi olmayan ve esit paydaslar

tarafindan bagimsiz bir sekilde kayit altinda tutulan bir veri taban1 agidir?%*,

Avrupa Parlamentosu’nca yasama faaliyetleri kapsaminda bir blokzincir tanimina

yer verilmemistir ancak dagitik defter teknolojisinin bir tiirii oldugundan bahsedilmistir®®®.

Vermont eyaletindeki diizenlemeye gore “blokzincir, internet, esler arasi ag veya
diger etkilesim yoluyla tutulan, kriptografik olarak giivenli, kronolojik ve merkezi

olmayan bir mutabakat defteri veya mutabakat veri taban1 anlamina gelir?®.”

Illinois eyaletindeki diizenlemeye gore “blokzincir, dnceki islem bilgilerinin

kriptografik bir karmasinin kullanilmasiyla giivence altina alinan, islemlerin dijital

291 Nakamoto, s. 1 — 2; Xiao, Yang/Zhang, Ning/Lou, Wenjing/Hou, Y. Thomas, "A Survey of
Distributed Consensus Protocols for Blockchain Networks", IEEE Communications Surveys &
Tutorials, C. 22, S. 2, s. 1432 — 1433; Zhang, Rui/Xue, Rui/Liu, Ling, "Security and Privacy on
Blockchain”, ACM Computing Surveys, C. 52, S. 3, s. 3; Tschorsch, Florian/Scheuermann, Bjorn,
"Bitcoin and Beyond: A Technical Survey on Decentralized Digital Currencies”, IEEE
Communications Surveys & Tutorials, C. 18, S. 3, s. 2084 — 2085.

292 Nakamoto, s. 7.

29 Bashir, Imran, Mastering Blockchain, Birmingham 2023, s. 11.

2% Yli-Huumo, Jesse/Ko, Deokyoon/Choi, Sujin/Park, Sooyong/Smolander, Kari, "Where Is Current
Research on Blockchain Technology?—A Systematic Review", PLoS ONE, C. 10, S. 11, s. 2; Sherman,
Alan T./Javani, Farid/Zhang, Haibin/Golaszewski, Enis, "On the Origins and Variations of
Blockchain Technologies", IEEE Security & Privacy, C. 17, S. 1, s. 72 — 77; Zhang/Xue/Liu, s. 3;
Xiao/Zhang/Lou/Hou, s. 1432; Tschorsch/Scheuermann, s. 2084 — 2085.

2% Regulation (EU) 2023/1114 of the European Parliament and of the Council of 31 May 2023 on
markets in crypto-assets, and amending Regulations (EU) No 1093/2010 and (EU) No 1095/2010 and
Directives 2013/36/EU and (EU) 2019/1937

2% 12 V.S.A. § 1913
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kaydin1 dogrulamak ve saklamak i¢in birden fazla tarafca merkezi olmayan bir yontem

kullanilarak olusturulan bir elektronik kayit anlama gelir?®’.”

Arizona eyaletindeki diizenlemeye gore “blokzincir teknolojisi, kamuya agik
veya ozel, izinli veya izinsiz veya tokenize kripto ekonomisi veya tokensiz olarak
kullanilabilen, dagitilmig, merkezi olmayan, paylasilan ve c¢ogaltilmis bir defter

kullanan dagitik defter teknolojisi anlamina gelir?®®.”

Arkansas eyaletindeki diizenlemeye goére “blokzincir teknolojisi bir is aginda bir
(1) veya daha fazla islemin kaydedilmesi ve bir (1) veya daha fazla maddi veya maddi
olmayan varligin takip edilmesi silirecini kolaylastiran, paylasilan, degismez bir defter

anlamina gelir?®®.”

South Dakota eyaletindeki diizenlemeye gore, “blokzincir teknolojisi, kamuya
acik veya 0zel, izinli veya izinsiz olarak dagitilmis, paylasilan ve ¢ogaltilmis bir defter
kullanan veya defterdeki verilerin kriptografiyle korundugu ve degistirilemez ve
denetlenebilir oldugu tokenlestirilmis kripto ekonomisi ile veya tokenize kripto

ekonomisi ile yonlendirilen teknolojidir®.”

Tiirk hukukunda ise 7518 sayili Sermaye Piyasasi Kanunu’nda Degisiklik

Yapilmasima Dair Kanun®%

ile artik kripto varliklarin tanimi yapilsa da blokzincir
tanimlanmamistir. Ancak kanunun 16. maddesinde “blokzincir” ifadesine yer verildigi

goriilmektedir.

Blokzincir hakkindaki yasal tanimlar incelendiginde temel olarak belli ortak

ozellikler dikkat ¢ekmektedir. Bunlar, dagitik defter teknolojisinin kullanilmasi,

merkezsiz olmasi, verilerin ve sistem giivenliginin kriptografi ile korunmasidir%?,

297 (205 ILCS 730/) Blockchain Technology Act.

2% AZ Rev Stat § 44-7061

299 AR Code § 25-32-122

300 SD Codified L § 53-12-1.

301 2 Temmuz 2024 Tarihli, 32590 Sayili Resmi Gazete.

32 Caglayan Aksoy, Pinar, Akilli S6zlesmelerin Kurulusu ve Gegerlilik Sartlari, Istanbul 2021, s. 19.
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2.1.3.1. Bitcoin Teknik Inceleme Makalesi
“Bitcoin: Paydaslar Arasi Elektronik Para Sistemi” basligiyla www.bitcoin.org

sitesinde 31 Kasim 2008 tarihinde yayinlandi. Bu makale, genel itibariyla Bitcoin
isimli dijital varlik ve Bitcoin aginin (blokzincir) temel yapisini, kavramlarini ve
sistemin islevsel kalmasi i¢in benimsenen yontemleri izah etmektedir. Calismanin
giris boliimiinde internet lizerinden yiiriitiilen ticari faaliyetlerde 6deme sorunu ele
alinmakta ve devam eden boliimlerde, olusturulan veri tabani agina dair teknik detaylar

genel olarak izah edilmektedir.

Akademik usulde yazilmasina ragmen, oldukga kisa ve 6z bir sekilde hayata
gegirilmek istenen merkezsiz sistemi anlatan makalede sistemin genel prensiplerinin

otesinde ¢ok fazla detaya yer verilmemistir.

2.1.3.1.1. Hukuki Uyusmazhga Ongériilen Coziim

Teknik inceleme makalesi, ilk olarak Bitcoin'in ¢ézmeyi amagladigi temel
sorunu tespit etmektedir: Buna gore, internet ilizerinde ticari faaliyetler ancak
geleneksel finansal kuruluslarin giivenilir liclincli parti olarak sozlesmelere taraf
olmasi halinde yapilabilir durumdadir. S6zlesmenin kurulabilmesi igin {i¢lincii bir
kisinin varlig1 cogu sorunu ¢dzse de bu sistemin yapisal sorunlar1 vardir. Ugiincii bir
kisinin varligi, satici acisindan iirlin ve islem maliyetini artirmakta ve diisiik
miktarlarda islem yapilabilme olanagini ise daraltmaktadir. Bazi iirlin ve hizmetlerin
1adesi ve sozlesmenin feshi miimkiin olmamasina ragmen sézlesmedeki li¢ilincii kisinin
varlig1 sebebiyle esasen bu durumun miimkiin hale gelmesi, saticinin dolandirilmamak
icin daha dikkatli davranmasi ve aliciya dair bircok gereksiz bilgiye sahip olmasi

sorununa sebebiyet vermektedir.

Cozliim olarak da giiven yerine kriptografik kanita dayali, istekli herhangi iki

tarafin glivenilir bir {igiincii tarafa ihtiyag¢ duymadan birbirleriyle dogrudan islem

yapmasina olanak tantyan bir elektronik ddeme sistemi oldugu ileri siiriilmiistiir>3304,

303 Nakamoto, s. 1 - 2.

304 Teknik inceleme makalesinin bu bdliimii dikkatli bir bigimde incelendiginde Satoshi Nakamoto nun
cok ciddi bir hukuki bilgiye sahip oldugu, internet {izerinden donemin tiiketicileri ve saticilarinin
yasadiklar1 hukuki uyusmazliklari, her iki yonlii olarak oldukca isabetli olarak tespit ve analiz ederek
oldukca keskin bir ¢6ziim 6nerdigi goriilmektedir.


http://www.bitcoin.org/
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Bitcoin ile taraflarin, herhangi bir araci veya {i¢iincii kisi olmaksizin dijital 6demeleri

dogrudan karsi tarafa transfer yapabilmeleri amaglanmistir.

2.1.3.1.2. Teknik Inceleme Makalesinin Hukuki Niteligi

Teknik inceleme makalesinin devam eden boliimlerinde kisa basliklar altinda bu
merkezsiz agin nasil calisacagi, aga katilan paydaslarin sorumluluklari, karsiliginda
elde edecekleri maddi kazanim ve agin operasyonlar1 sirasinda ortaya c¢ikan

uyusmazliklarin nasil giderilecegi basta olmak tizere bir¢cok husus agiklanmistir.

Bu makalenin hukuki mahiyetini tespit etmek, blokzincir teknolojisinin 6ziini
anlamak ve ortaya c¢ikan fiili yapiyr hukuk diizlemine yansitabilmek icin oldukca
onemlidir; ozellikle Bitcoin’in basarisindan sonra gelistirilen sair blokzincir ve
kriptopara projelerinde dogan hukuki ve cezai sorumlulugun tespitinde bu tip teknik

inceleme makalelerinin hukuki mahiyetini belirleyici 5Sneme sahiptir®.

Bitcoin ag1, 6ziinde bir adi ortakliktir. Bu yoniiyle makale, esasen kisilerin gerek
merkezsiz bir 6deme sisteminin igletilmesi i¢in paydas olmalar1 gerekse bu 6deme
sistemini kullanmalar1 i¢in bir davet igermektedir. Ayrica ortakligin hangi sartlarda
nasil yiriitiilecegi ve uyusmazliklarin nasil ¢oziilecegi diizenlenmistir. Belgenin
hukuki baglayiciligina dair herhangi bir ibare s6z konusu makalede yer almamaktadir.
Ancak makalede yer verilen prensipler, Bitcoin agini olusturan kodlara dogrudan

makalede anlatildigi sekilde islendigi igin belgede kurucu islem tesis eden iradenin

Hukukg¢u olmayan bir yazilim uzmaninin bu mahiyette bir akademik seviyede hukuki inceleme yapmasi
ise pek muhtemel degildir. Makalede kullanilan hukuki dil ve hukuki uyusmazliklara olan hakimiyet,
Satoshi Nakamoto’nun bir hukukc¢u olduguna dair ciddi bir ipucu vermektedir. Zaten ilerleyen
boliimlerde daha detayli incelenecegi lizere biitiin bir mimari, muhtemel hukuki uyusmazliklar 6nceden
ongoriilerek donemin sartlarina gére oldukea iyi bir hukuki tasarimla viicut bulmustur.

Teknik incelemenin devam eden bdliimleri ise ileri seviyede kriptografi ve miihendislik isteyen
matematiksel ve kurgusal sorunlara ¢éziimler iiretmektedir. Bu durum ise Satoshi Nakamoto’nun ayrica
kriptografi ve miihendislik alaninda da ihtisas sahibi oldugu izlenimi birakmaktadir. Teknik kisimlarda
kullanilan dil, hukuki yonleri itibartyla makalenin en basindaki hukuki metinle ayni kisi tarafindan ve
ayni istikrarda diizenlendigi izlenimi vermektedir.

Hem hukuk hem kriptografi hem de miihendislik alaninda ihtisas sahibi olan ve Bitcoin’in ¢6zmeye
calistig1 sorunu uzun yillardir ¢6zmek i¢in ugrasan esasen Amerikali bir bilim insan1 vardir: Nick Szabo.
Skye Grey isimli bir aragtirmaci da adli tip yoniiyle hem Nicki Szabo’nun hem de Satoshi
Nakamoto’nun kullandiklar1 dilin ve yazim stilinin karakteristik 6zelliklerinin bire bir uyumlu olmasi
gibi bir¢ok elde ettigi analiz neticesinde ayn1 sonuca ulagmistir:
https://likeinamirror.wordpress.com/2013/12/01/satoshi-nakamoto-is-probably-nick-szabo/

305 Kasatkin, Sergey, "The legal content of a white paper for an ICO (initial coins offering)",
Information & Communications Technology Law, C. 31, S. 1, s. 87.


https://likeinamirror.wordpress.com/2013/12/01/satoshi-nakamoto-is-probably-nick-szabo/
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sO0zlesmeye yansidigi ve adi ortakligin boylelikle kuruldugu tartismasizdir. Bu yoniiyle
bize gore, bu belgenin hukuken baglayiciligi bir adi ortaklik kurulus sozlesmesi

mahiyetindedir.

Bu adi ortaklik, kurucusuna higbir ayricalik sunmadigr i¢in kanaatimizce
kurucusu herhangi bir telif hakkina da sahip degildir. Makaleyle duyurulan adi
ortakliga ait yazilimin gelistirilmesinin acik kaynak kodlu olarak ytiriitiilmesinin tercih
edilmesi, bu ortakligi kuran kisinin herhangi bir sahiplik beklentisi olmaksizin tiim

haklarini diger ortaklara devrettiginin temel bir gostergesidir®®.

2.1.3.2. Dagitik Defter Teknolojisi

Dagitik defter teknolojisinin herhangi bir genelgeger bir tanimi olmasa da bu
teknoloji; tek, sirali, standartlastirilmis ve kriptografik olarak giivenli bir faaliyet
kaydinin ¢esitli katilimeilardan olusan bir aga giivenli bir sekilde dagitilmasini ve bu
agdaki tiim katilimcilar tarafindan ortak hareket edilmesini ve ayni kayitlarin es
zamanli olarak tiim katilimcilarda giivenli bir sekilde tutulmasini saglayan bir dizi

teknolojik ¢6ziim olarak tanimlanabilir®®’.

Avrupa Parlamentosu’na gore “dagitik defter, islemlerin kayitlarini tutan ve bir
mutabakat mekanizmasi kullanilarak bir dizi paydas senkronize edilerek arasinda
paylasilan bir bilgi deposu anlamina gelir.” Dagitik defter teknolojisi ise “dagitik
defterlerin calistirilmasimi ve kullamlmasimi saglayan bir teknoloji 3%®” olarak

tanimlanmaistir.

306 Bitcoin agina dair kaynak kodlar halen su adreste herkese acik bir sekilde muhafaza edilmektedir:

https://github.com/bitcoin/bitcoin

807 Soltani, Reza/Zaman, Marzia/Joshi, Rohit/Sampalli, Srinivas, "Distributed Ledger Technologies
and Their Applications: A Review", Applied Sciences, C. 12, s. 4, Chowdhury, Mohammad Jabed
Morshed/Ferdous, Md. Sadek/Biswas, Kamanashis/Chowdhury, Niaz/Kayes, A. S. M./Alazab,
Mamoun/Watters, Paul, “4 Comparative Analysis of Distributed Ledger Technology Platforms”,
IEEE Access, C. 7, s. 167930 — 167932; Maull, Roger/Godsiff, Phil/Mulligan, Catherine/Brown,
Alan/Kewell, Beth, "Distributed ledger technology: Applications and implications", Strategic Change,
C. 26, s. 483 — 484; Suciu, George/Nadrag, Carmen/Istrate, Cristiana/Vulpe, Alexandru/Ditu, Maria-
Cristina/Subea, Oana, "Comparative Analysis of Distributed Ledger Technologies", 2018 Global
Wireless Summit (GWS), s. 370.

308 Regulation (EU) 2023/1114 of the European Parliament and of the Council of 31 May 2023 on
markets in crypto-assets, and amending Regulations (EU) No 1093/2010 and (EU) No 1095/2010 and
Directives 2013/36/EU and (EU) 2019/1937


https://github.com/bitcoin/bitcoin

88

Bu teknolojiyi tanimlarken kullanilan dagitik ifadesi, Bizans generalleri
sorunundaki ornekte oldugu gibi birbirine karsi higbir istiinliigli veya ayricaligi
olmayan esit paydaslar1 temsil eder. Dolayisiyla tiim katilimcilar, kayitlarin tutulmasi
yoniliyle tamamen esit ve homojen durumdadir. Paydaslarin yazilimsal veya
donanimsal ayricaliklari, prensip olarak kayitlarin tutulmasi agisindan bir 6nem ifade
etmez. Sistem merkezi bir otorite veya istiin bir paydas tarafindan yonetilmedigi ve
her paydastaki veriler ayni usul ve sartlar altinda tutuldugu i¢in sistemin herhangi bir
merkezi veya bir yoneticisi mevcut degildir. Sistem merkezsiz oldugu i¢in de tiim
paydaslar mutlak bir uzlasi ile hareket etmek zorundadir. Sistemin birbirinden
habersiz, fiziksel olarak nerede oldugu belirlenemeyen, sayilamayacak sayida farkli
cihazda kayit altina alinmasi, kayit altina alinan verilerin giivenilirligini oldukca
yiiksek seviyede artirmakla beraber bir hata veya saldir1 neticesinde veri kaybina karsi
daha dayaniklidir®®.

Dagitik defter teknolojisinin bir diger 6zelligi, sisteme sadece tek yonli bilgi
girisinin mevcuttur, degisiklik yapmak igin tiim paydaslarin mutabakati sarttir31°,
Dolayisiyla bir deftere kaydedilen bilgi artik o defterden silinemez veya
sansilirlenemez. Boylelikle sistem sadece tutulan verilerin boyut itibariyla artmasit ve
veri hacmi olarak genislemesi seklinde tasarlanmistir. Nitekim bir veri tabaninin
sadece genislemeye acgik bir sekilde tutulmasi, bir noktada bu defterlerin
islenemeyecek kadar biiyiik bir hacme ulasip ulagsmayacagi sorusunu da beraberinde
getirmektedir. Bitcoin’in mucidi olan Nakamoto’ya gére donanim teknolojisindeki
ilerlemeler Bitcoin agindaki yogunlugun hep 6niinde olacagindan higbir zaman boyle

bir sorun s6z konusu olmayacaktir3!t

. Gergekten de geride kalan 15 yila bakildiginda
Bitcoin’in mimart olarak donanim sektdriiniin gerisinde giincel imkanlarindan
faydalanamayarak ¢ag disi kaldigi sdylenebilir. Ayrica belirtmek gerekir ki, Bitcoin’in

siirekli artis gosteren degeri agdaki veri kayitlarinin tutulmasi i¢in 6zel donanim

309 Suciu/Nadrag/Istrate/Vulpe/Ditu/Subea, s. 370; Maull/Godsiff/Mulligan/Brown/Kewell, s. 483
— 484; Chowdhury/Ferdous/Biswas/Chowdhury/Kayes/Alazab/Watters, s. 167930 — 167932;
Soltani/Zaman/Joshi/Sampalli, s. 4.

310 Nofer, Michael/Gomber, Peter/Hinz, Oliver/Schiereck, Dirk, "Blockchain”, Business &
Information Systems Engineering, C. 59, s. 184; Suciu/Nadrag/lstrate/Vulpe/Ditu/Subea, s. 370;
Soltani/Zaman/Joshi/Sampalli, s. 4; Lacity, Mary C./Lupien, Steven C., Blockchain Fundamentals
for Web 3.0, Arkansas 2022, s. 105.

311 https:/fwww.bitcoin.com/satoshi-archive/emails/mike-hearn/1/#selection-13.1-13.27


https://www.bitcoin.com/satoshi-archive/emails/mike-hearn/1/#selection-13.1-13.27
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cihazlarinin gelistirilmesine sebep olmustur3!2

. Bitcoin agiin donanim teknolojisinin
gerisinde kalmasinin yapisal bir istikrar1 ve giliveni de beraberinde getirdigi

diisiinmekteyiz.

Merkezi veri tabanlarinda ise dagitik defter teknolojisini benimseyen aglara
kiyasla bir saldirtya kars1 ciddi bir risk bulunmaktadir, eger veri tabanina bir saldir1
gergeklesirse bu durum biitiin sistemin ¢okmesine ve islevsiz hale gelmesine sebep
olabilir. Veri tabanmmin sadece tek bir merkezde tutulmasinin c¢ok ciddi riskleri
mevcuttur. Akbank’in 6 Temmuz 2021 tarihinde ana veri tabaninda yasadigi sorun
sebebiyle hi¢bir surette miisterilerine hizmet verememis olmasi ve iki giin boyunca s6z
konusu sorunlarin devam etmesi nedeniyle sistemin ancak 8 Temmuz Persembe giinii
ayaga kaldirilabilmesi buna 6rnek verilebilir®!3, Banka tarafindan yapilan agiklamada

herhangi bir veri kaybi1 yasanip yasanmadigi gibi detaylardan bahsedilmemistir.

Dagitik defter teknolojisi kullanan sistemler, hukuki goriinim sekli olarak
esasen bir adi ortakliktir. Bu asamada bu teknoloji kullanilarak gelistirilen veri
tabanlarina yonelik herhangi bir yasal diizenleme yapilmadig1 gozetildiginde kural

olarak adi ortakliga iliskin hitkiimler uygulanmaya devam edilecektir.

Her isteyen, istedigi an dagitik defter teknolojisini kullanan bir veri tabani ag1
olusturabilir veya bir aga katilabilir. Sistemin nasil c¢alisacagi ve ne tip verilerin
tutulacagi, sisteme yazilan kodlar ile dnceden belirlendigi i¢in veri kayitlarinin
tutulmaya baglandig an itibartyla kayitlar tutan paydas yoniinden s6z konusu bu adi
ortaklik sdzlesmesi sonu¢ dogurmaya baslar. Isteyen herkes gerekli donanim ve
yazilim sartlarin1 saglamak kaydiyla bu adi ortakliga istedigi an katilabilir. Paydaslarin
her biri esit paya sahiptir, ayni isi yaparlar, hicbir surette ayricalik veya istinliik
saglanmaz. Kurucu paydaslar da dahil olmak iizere higbiri, tek basina yonetim veya

temsil yetkisine sahip degildir. Paydaslar arasinda herhangi bir iletisim ve harici bir

312 Kiifeoglu, Sinan/Ozkuran, Mahmut, "Bitcoin mining: A global review of energy and power
demand"”, Energy Research and Social Science, C. 58, s. 1 — 7; Yaish, Aviv/Zohar, Aviv, "Correct
Cryptocurrency ASIC Pricing: Are Miners Overpaying?”, Leibniz International Proceedings in
Informatics (LIPIcs), C. 282, s. 2; Biryukov, Alex/Feher, Daniel, "Portrait of a Miner in a
Landscape", IEEE Conference on Computer Communications Workshops, s. 638.
3Bhttps://www.akbank.com/tr-tr/Y atirimci-iliskileri/Sayfalar/Bizden-
Haberler.aspx?accCombo=2021&accld=7288252


https://www.akbank.com/tr-tr/Yatirimci-iliskileri/Sayfalar/Bizden-Haberler.aspx?accCombo=2021&accId=7288252
https://www.akbank.com/tr-tr/Yatirimci-iliskileri/Sayfalar/Bizden-Haberler.aspx?accCombo=2021&accId=7288252
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koordinasyon s6z konusu olmadig1 igin prensip olarak hukuki sorumluluktan muaf
olduklarini kabul etmek gerekir, megerki s6z konusu dagitik defter veri tabani ag1 sair
haksiz fiilleri mesrulagtirmak amaciyla veya sistemi sabote etmek amaciyla kasten

kullanilmasin.

Bu sistemlerde her bir paydasin yiikiimliiligli sadece agdan gelen verileri
isleyerek kaydetmekle sinirlidir; bu nedenle de paydaslarin ortaya koyduklari islem,
esasen kurucu nitelikte degildir; agda gergeklestirilen irade beyani agiklamalariin
tespiti gorevi goriir. Kayit altina alinan verilerin saklanmasinda ise s6z konusu dagitik
defterin ongoriilen usuli takip edildigi siirece herhangi bir pozitif yiikiimliiliikleri
yoktur. Negatif yiikiimlilik olarak da kayit altina aldiklar1 verinin biitiinliigiine

miidahale etmemeleri gereklidir.

Her kullanicinin verileri kayit altina aldigi donanimi kendine aittir; verileri kayit
altina almak, donanim tizerindeki miilkiyet hakkina halel getirmez. Kayit altina alinan
veriler ise kural olarak telif hakkina s6z konusu olmayan ve herkese agik verilerdir.
Veriler tlizerinde adi ortakligin kiilli bir hak sahipligi s6z konusu degildir. Dagitik
defter teknolojisiyle calisan sistemlerde verileri kaydeden paydaslarin bununla sinirh
eylemleri, s6z konusu veriler lizerinde hak sahipligine yol agmaz. Dolayisiyla isteyen

herkes, adi ortak olsun ya da olmasin bu verileri istedigi gibi isleyebilir.

Paydaslar kayitlar1 tutmay1 sonlandirdigi an itibartyla da adi ortakliktan ayrilmis
olurlar. Adi ortakliktan ayrilan paydaslarin hi¢biri yoniinden s6z konusu adi ortaklig:
belli bir siire veya belli sartlar altinda devam ettirme yiikiimliiliigii yoktur. Bu nedenle
tiim paydaslar kayit tutmay1 biraktiklari an itibariyla artik adi ortaklik fiilen sona erer.
Merkezsiz bir yap1 olmasi nedeniyle tasfiye edilecek ortakliga iliskin bir malvarlig1 da

yoktur.

Kisilerin, sair suglar1 igsleyebilmek veya sucun takip edilmesini engelleyebilmek
amaciyla sair dagitik defter teknolojisi kullanan uygulamalar gelistirmeleri de
miimkiindiir. Bu halde her ortak, agdaki kayitlarin mahiyetinin ceza hukukunca sugun
tipikligi acisindan bir 6neme sahip olup olmamasina gore kendi kusuru gergevesinde

cezai sorumluluk altina girer. Uygulamanin miinhasiran su¢ islemek amaciyla
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gelistirilmesi durumunda ise artik paydas olmak, ceza sorumlulugunun baslamasi i¢in
yeterli hale gelir. Bir dagitik defter teknolojisiyle calisan veri tabaninin sair olaylar
neticesinde sug islemek amaciyla kullanilmaya baslanmasi durumunda paydasin bu
tarih itibariyla kayit tutmaya devam etmesi seklindeki ihmali, sugun ihmali suretle

islenebileceginin tipik 6rnegi olarak karsimiza ¢ikmaktadir.

2.1.3.3. Mutabakat

Mutabakat mekanizmasi, dagitik defter teknolojisini benimseyen merkezsiz veri
tabanlarinda agdaki tiim paydaslarin islemlerin sihhati, agin giincel durumu ve
verilerin  biitlinliigli hususunda ayni kanaatte olmasimi saglayan bir uzlasi
protokoliidiir. Merkezi bir otoritenin olmadigi ve tiim paydaslarin esit muamele
gordiigii bir sistemde mutabakatin saglanmasi, veri biitiinliigli ve glivenligi i¢in epey
onem arz eder. Bu mekanizma genellikle 'giiven protokolii' olarak da bilinir. Bununla
birlikte giiven kelimesi, dar anlamda dagitik defterdeki kayitlarin birbirinden bagimsiz

kopyalari arasinda aym sekilde tutulduguna giivenmek anlamina gelir®!*,

Hem Bizans generalleri sorununun hem de ¢ifte harcama sorununun
Onlenebilmesi icin iyi bir sekilde tasarlanmis bir mutabakat protokoli sarttir. Aksi
halde giivenilir bir veri tabani sisteminden veya isler vaziyette bir blokzincir
sisteminden bahsedilemez. Paydaslara ag {izerindeki kullanicilardan gonderilen farkli
veri paketleri olmasina ragmen tiim paydaslarin birbirinden farkli veri paketlerinin
varligt durumunda bunlardan biri iizerinde uzlasi saglayarak kendi uhdelerindeki
kayda ayn1 versiyonu islemeye ikna etmek gereklidir. Kaldi ki her paydas ayni veri
paketini kendi tuttugu kayitlara diizgiin bir sekilde isledigini diisiinse dahi tiim
paydaslardaki bu kayitlarin senkronize olup olmadigi da kontrol edilip, gerekirse

84 Nguyen, Cong T/Hoang, Dinh Thai/Nguyen, Diep N./Niyato, Dusit/Nguyen, Huynh
Tuong/Dutkiewicz, Eryk, "Proof-of-Stake Consensus Mechanisms for Future Blockchain Networks:
Fundamentals, Applications and Opportunities”, IEEE Access, C. 7, s. 85729 — 85730; Peng,
Jiawei/Wu, Yijun/Yuan, Kunfeng, "A research on the consensus mechanisms”, Applied and
Computational Engineering, C. 16, s. 127 — 137; Zhang, Changgiang/Wu, Cangshuai/Wang, Xinyi,
"Overview of Blockchain Consensus Mechanism”, Proceedings of the 2020 2nd International
Conference on Big Data Engineering, s. 7 — 9; Zhou, Sisi/Li, Kuanching/Xiao, Lijun/Cai,
Jiahong/Liang, Wei/Castiglione, Arcangelo, "A Systematic Review of Consensus Mechanisms in
Blockchain", Mathematics, C. 11, s. 1 — 7; Wan, Shaohua/Li, Meijun/Liu, Gaoyang/Wang, Chen,
"Recent advances in consensus protocols for blockchain: a survey", Wireless Network, C. 26, s. 5579
—5580; Lacity/Lupien, s. 123.
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kayitlardaki muhtemel ihtilaf konusunda dogru veri kaydinin hangisi olduguna dair bir
se¢cim de yapilarak, ilgili veri kaydini igeren giincel blogun basariyla tamamlanip,
sisteme islenip halkaya eklenmek iizere yeni bir veri bloguna gegisi gerekir. Bu is
slireci, bir merkezi otorite olmadan ancak etkin mutabakat mekanizmasinin varligiyla
basarili bir sekilde yonetilebilir. Bu yoniliyle mutabakat mekanizmasi, agdaki
istikrarsiz paydaslarin ayiklanmasini ve agin istikrarli bir sekilde veri isleme
operasyonlarina devam edebilmesini de miimkiin kilmaktadir®®®. Nakamoto’nun icat
ettigi yeni teknolojinin basaris1t mutabakat protokoliinii ¢ok iyi tasarlamasindan dolay1
olup yazara gore bu durum, agin yapilandirilmamis  basitliginden

kaynaklanmaktadir®®®,

2.1.3.3.1. Hukuki Niteligi

Mutabakat mekanizmasi 6zii itibariyla bir adi ortaklik olan blokzincirin nasil
yonetilecegini diizenleyen kurallar biitiinii olarak diisiiniilebilir. Adi ortaklik bu
protokole gore yonetilir ve ortaya c¢ikan uyusmazliklar yine protokolde ongoriilen

usule gore ¢oziiliir.

Kimi zaman paydaslar arasinda hangi verinin esas alinacagina dair
uyusmazliklar ortaya ¢ikabilir, bu uyusmazliklarin blokzincir iizerinde ve hukuki
zeminde olmak iizere iki farkli ¢6ziim yOnetimi diisliniilebilir ancak belirtmek gerekir
ki adi ortakligin mutabakat mekanizmasi, agin hayata gecirildigi an itibartyla gecerlilik
kazanan hukuki bir uzlasi metnidir. Metin, kod olarak veya farkli kodlama dillerinde

veya kriptografik olarak yazilmis olsa bile bu, metnin hukuki gegerligine halel gelmez.

Mutabakat mekanizmasini degistirmenin farkl1 yollar1 mevcuttur®l’. Belirtmek
gerekir ki bu yollar, hukuk elverdigi siirece blokzincir iizerinde adi ortakligin

kurulusunda benimsenen mutabakat mekanizmasinda Ongoriilen yontem ile

315 Wang, Wenbo/Hoang, Dinh Thai/Hu, Peizhao/Xiong, Zehui/Niyato, Dusit/Wang, Ping/Wen,
Yonggang/Kim, Dong, "A Survey on Consensus Mechanisms and Mining Strategy Management in
Blockchain Networks", IEEE Access, C. 7, s. 22333 — 22335; Wan/Li/Liu/Wang, s. 5579 — 5580.

316 Nakamoto, s. 8.

317 Saleh, Fahad, "Blockchain without Waste: Proof-of-Stake", The Review of Financial Studies, C.
34, S. 3, 5. 1157; Wan/Li/Liu/Wang, s. 5586.
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yapilmalidir. Kural olarak adi ortakligin  yonetimine iliskin kurallarin

degistirilmesinde de ayni yontem benimsenmelidir.

Mutabakat mekanizmasi, esasen hukuken gecerli bir teklifi de igerir.
Mutabakattaki sart ve kurallar1 kabul etmek sartiyla isteyen her kisi verileri isleyebilir
ve paydas olarak degerlendirilir. Bu nedenle s6z konusu veri tabani agina isleyen
paydaglar, ag1 atil pozisyonda birakip terk etseler bile mutabakat mekanizmasini
Oongoren kurallar biitiinii saglikli bir sekilde isledigi siirece her vakit agin tekrar ayaga

kaldirilmasi i¢in gegerli bir teklifin varlig1 mevcudiyetini korur.

Mutabakat mekanizmasinda basiretli bir tacirce dngoriilemeyecek hatalar, kayit
defteri tutan paydaslarin sorumluluguna sebebiyet vermez. Ancak protokol
hazirlanirken veya agin islevsel siirekliligi sirasinda ortaya cikan sair sorunlar
karsisinda mutabakat mekanizmasinin degistirilmesi i¢in gereken tedbirleri almak ve
gerekli degisikligin yapilmasi i¢in uzlasiya taraf olmak adi ortaklardan her birinin 6zen

borcu olarak karsimiza ¢ikar.

Her ne kadar blokzincir ve dagitik defter teknolojileri hukuki miidahaleye
direncli yapilariyla 6n plana ¢iksalar da esasen mutabakat mekanizmasi, Tiirk Borglar
Kanunu’ndaki adi ortakligin yonetimine iliskin kanuni diizenlemeler ile de uyumludur.
Kanun’un 624. maddesinde “Sézlesmede kararlarin oy c¢okluguyla alinacagi
belirtilmisse ¢cogunluk, ortak sayisina gére belirlenir.” hilkmiine yer verilmistir. Bu
durum mutabakat mekanizmalarinin uygulanmasina kanuni dayanak saglamaktadir.
Nitekim ortakligin yonetimine iliskin olarak 625. maddedeki “Yonetim, sozlesme veya
kararla yalnizca bir veya birden ¢ok ortaga ya da iigiincii bir kisiye birakilmis
olmadik¢a, biitiin ortaklar ortakligi yonetme hakkina sahiptir.” hilkkmii nazara
alindiginda ise mutabakat mekanizmasinin bir sézlesme olarak nitelendirilmesi

mumkindiir.

2.1.3.3.2. Tiirleri
Mutabakat mekanizmasinin gesitli tiirleri vardir. Bu tiirler gerek yapilar1 gerek
ortaya ¢ikan sozlesme tipi gerek karsilamak istedikleri ihtiya¢ ve verimlilik agisindan

ciddi farkliliklar igermekte ve birbirlerinden oldukga farklilasmaktadirlar.
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Dagitik defter teknolojisinin gelismesi yeni yeni mutabakat tiirlerine olanak
saglamaktadir ancak onemli olan gelistirilen teknolojinin blokzincir ekosisteminde

kabul gorerek kullanilmasidir.

2.1.3.3.2.1. Is Ispatr

Is ispati, 1993 yilinda istenmeyen elektronik postalar ile miicadele igin
gelistirilen bir yazilimin verimliginini artiran sistemdir®'®. Nakamoto tarafindan
benimsenerek Bitcoin aginda uygulanmistir®®. Bu mekanizma sayesinde merkezi bir
otoriteye ihtiya¢c duymaksizin islemlerin biitiinligii ve dogrulugu ile agin islevselligi

resen denetlenebilir bir otonom seviyeye ulagsmay1 bagarmistir.

Is ispati, esasen dort ana boliimden olusur: Bunlar blokzincir {izerinde
kullanicilarin gerceklestirdigi islem ve irade aciklamalarint dogrulayarak agdaki veri
bloguna kaydetmek, ilgili veri blogu kapasitesine ulasinca yeni bir blok olusturmak
icin gerekli olan kriptografik bulmacay1 ¢ézmek, yeni blogu zincir halindeki blok
halkasina eklemek ve bulmacay1 en hizli sekilde ¢ozerek yeni blogu halkaya ekleyen
paydasin odiiliinii almasi, diger paydaslarin ise bu blogun kopyasini kendi defterlerine

islemeleri seklindedir3?°,

Paydaslarin karmasik bulmacalar1 ¢dzmek i¢in rekabet etmelerini saglamak
icinse bulmacay1 en hizli ¢ozene ilgili blokzincirin yerel dijital degeri 6diil olarak

321 (diil miinhasiran bulmacay1 ¢dzen paydasa dzgiilenir ve gonderilir.

dagitilmaktadir
Bulmacay1 en hizli paydastan sonra ¢dzen diger paydaslar, elde ettikleri sonuglar1 ilk
paydasin sonucuyla karsilastirip, sonucun dogrulugunu tespit ederek onun tarafindan
olusturulan bu yeni bloga veri islemeye devam ederler. Bu durum ise agdaki
paydaglarin siirekli olarak birbirlerinin yaptiklari islemleri denetlemelerine ve

bulmacanin neticesinde ulasilan sonu¢ dogru ise benimsemelerine sebep olarak

318 Dwork, Cynthia/Naor, Moni “Pricing via Processing or Combatting Junk Mail”, Advances in
Cryptology — CRYPTO?’ 92, s. 139 — 147.

319 Nakamoto, s. 3.

320 Wang/Hoang/Hu/Xiong/Niyato/Wang/Wen/Kim, s. 22335 — 22339; Wan/Li/Liu/Wang, s. 5580
—5582; Peng/Wu/Yuan, s. 128 — 130; Zhou/Li/Xiao/Cai/Liang/Castiglione, s. 14 — 16.

321 Nakamoto, s. 4.
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blokzincirin kendi icinde siireklilik arz eden bir otokontrol sistemiyle c¢alisan

merkezsiz bir ekosisteme doniismesini saglamaktadir®??.

2.1.3.3.2.1.1. Saldirilara Direnclilik

Merkezi bir sisteme siber saldir1 diizenleyen bir bilgisayar korsani agisindan bu
korsanin kullandig1 cihazin donanimsal ve yazilimsal giicii veya niteligi onemli
degildir. Bu agidan 6nem arz eden temel husus, sistemin agigini ilgili bilgisayar
korsaninin nasil manipiile ederek kandiracagidir. Iste is ispati mutabakat protokolii
sayesinde blokzincir, tam olarak bu noktada merkezi sistemlerden ayrilarak c¢ok
onemli bir avantaj kazanmaktadir; bilgisayar korsani bir agik kesfedip siradaki blogu
farkl sekilde islemek istese bile bunu ancak bulmacay1 en hizli sekilde ¢oziip siradaki
blogu isleyerek ve devaminda bulmacay1 ¢ozecek olan diger paydaslar1 da ayn1 hatali
sonucu bulmaya ikna ederek yapabilir; bu ise ¢ok ciddi bir donanimsal ve yazilimsal

gii¢ gerektirmektedir®?3,

Merkezi olmayan sisteme zarar vermek isteyen kotii niyetli paydaslarin, sistemi
manipiile edebilmek i¢in agsmalar1 gereken bircok giivenlik tedbirinin yaninda bir de
karmagik kriptografik bulmaca ¢6zmek i¢in kayit defteri tutan paydaglarla rekabet
etmeleri gerektiginden ilgili agda 6ngoriilen mutabakat mekanizmasinin igletilebilmesi
icin istenilen asgari paydas giiciine gore, merkezi olmayan bu dagitik defter esasl veri
tabanlarina saldirilar oldukc¢a masraflidir. Bitcoin ag1 gibi uzun yillardir ve ¢ok yiiksek
verimlilikle ¢alisan blokzincirlerin giivenlik seviyesi, kayit defteri tutan paydaslarin
sayist ve bulmaca ¢o6zmek i¢in yatirnm yaptiklar1 yazilimsal ve donanimsal giigleri
diistintildiigiinde her gecen giin daha da artmaktadir. Bitcoin 06zelinde orijinal
blokzincirin mutabakat protokoliiniin ele gecirilebilmesi i¢in en az tiim paydaslarin
bulmaca c¢oziimiinde ortaya koyduklar1 yazilimsal ve donanimsal verimliligin
%51’inin ele gegirilmesi gerekmektedir®?*. Bu kural her blokzincir igin farkli olarak

belirlenebilir mahiyettedir.

322 Akbulut, Berrin, Bilisim Alaninda Suglar, Ankara 2024, s. 69 — 71; Laurence, Tiana, Blockchain
for Dummies, Hoboken 2017, s. 48 — 49.

323 Nguyen/Hoang/Nguyen/Niyato/Nguyen/Dutkiewicz, s. 85730; Peng/Wu/Yuan, s. 130; Bashir, s.
144.

324 Wang/Hoang/Hu/Xiong/Niyato/Wang/Wen/Kim, s. 22333 — 22335; Wan/Li/Liu/Wang, s. 5580
—5582; Nakamoto, s. 3;
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Bulmacalarin zorlugu dinamik yapidadir. Ilgili blokzincir aginm islem yiikii,
paydaslarin kayit defterlerine isleme verimliligi ve bulmacalarin ¢6ziim hizina gore

degiskenlik gostererek kendini resen ayarlayan bir parametreye sahiptir®?.

Is ispat1 modeliyle calisan bir blokzincir agna yénelik saldirilarda saldirganin
mutabakat i¢in gereken ¢ogunlugu ele geciremeyecek surette yonlendirdigi saldirilarin
cezal mabhiyeti itibariyla biz islenemez su¢ kapsaminda kaldiklar1 diisiincesindeyiz.
Bilakis ortaya koyulan caba, sistemi engelleme, bozma, verileri yok etme veya
degistirme sugundaki neticeyi meydana getirmeye elverisli degildir. Bu nedenle de
tipiklige uygun bir hareketin varlig1 tartismaya agiktir. Ancak saldirgan 6rnek olarak
%351 mutabakatin arandig1 bir blokzincire saldir1 gergeklestirip mutabakat i¢in aranan
asgari sartlara ¢ok yakin bir mutabakat seviyesine ulasabiliyorsa o vakit artik sugun
tesebbiis asamasina ulastigi, mutabakat seviyesi ge¢ildigi an itibariyla da artik sugun

gergeklestigi tartigilabilir.

2.1.3.3.2.1.2. Merkeziyetsizlik

Dagitik defter teknolojisinin en temel prensibi, herhangi bir merkezi otorite
olmaksizin sistemin kendi kendine islevsel kalabilmesidir. Merkeziyetsizlik 0zii
itibartyla bir merkezi otoritenin sahip oldugu kontrol ve yonetim giiciiniin katilimci

olmak isteyen herkese esit sekilde dagitilmasi temelinde gelisen bir kavramdir®?,

Dagitik defter teknolojisinde, paydaslarin IP ve Mac adresleri gibi kisisel
bilgileri tutulmadig1 i¢in bu paydaslarin kim oldugu ve nerede olduklari teknik ve
pratik olarak bilinememektedir. Bu durum ise blokzincir aglarinin herhangi bir iilkenin

egemenligine mutlak olarak tabi olmasini engellemektedir®?’.

Sonug itibartyla bu durum agin belli bir sirket, grup, topluluk, inang, siyasi

olusum veya devlet ile iliskilendirilmesini Onleyerek isteyen her kisinin

325 Nakamoto, s. 3; Zhang/Wu/Wang, s. 8 — 9; Gramoli, s. 761 — 762.

3% Bhutta, Muhammad Nasir Mumtaz/Khwaja, Amir A./Nadeem, Adnan/Ahmad, Hafiz
Faroog/Khan, Muhammad Khurram/Hanif, Moataz A./Song, Houbing/Alshamari, Majed/Cao, Yue,
"A Survey on Blockchain Technology: Evolution, Architecture and Security”, IEEE Access, C. 9, s.
61049 — 61052; Zhang, Luyao/Ma, Xinshi/Liu, Yulin, "SoK: Blockchain Decentralization™, ArXiv, s.
1-13.

327 1gbal/Matuleviéius, s. 76172.
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sahiplenebilecegi ve kismi hak sahibi oldugu, kendi halinde bagimsiz bir ekosistemin

olusmasini saglamistir.

2.1.3.3.2.1.3. Merkezilesme Endiseleri
Is ispat1 esasli mutabakat protokolii tasarlanirken &ngériilemeyen birtakim
sorunlar, ilerleyen asamalarda ortaya ¢ikmistir. Bunlardan ilki ve en 6nemli sorun

madencilik havuzlaridir.

Madencilik Havuzlari: Blokzincirde kayit defteri tutan ve donanimsal kapasitesi,
ilk blogu bularak Bitcoin 6diiliinii almak i¢in yeterli olmayan bireysel madenciler,
yiiksek zorluk seviyesindeki bulmacalar1 ¢ozebilecek donanimsal yeterlilige sahip
paydaslarla rekabet edebilmek icin islemcilerinin hesaplama giiglerini birlestirip blok
odiillerini de hesap giigleriyle orantili bir sekilde paylasmak amaciyla sair alt adi
ortakliklar kurmaya bagladilar. Bu alt adi ortakliklar ise madencilik havuzu olarak
isimlendirildi. Rekabetin giderek artmasi neticesinde sadece birkag biiyiik madencilik
havuzu, neredeyse biitiin blokzincirin hesaplama giiciinii biinyesinde toplamayi

basardi®?.

Ozel Donanim Ureticileri: Artan rekabet, ¢ok sayida kisinin blokzincire paydas
olarak katilmasina ve artan paydas sayisi da agdaki bulmaca zorlugunun artmasina
sebep olmustur. Boylelikle artik alelade bir bilgisayarin islem giicli, blok 6diilii
alabilmek i¢in yetersiz kalmaya ve hususi donanim cihazlarmin iiretilmesine yol
acmistir’?®, Bu donanimlar1 sadece birka¢ firmanin iiretebiliyor olmas1 ve firmanin,
tirettigi donanimlar1 Bitcoin’in fiyati ve karlilik oranina gore bazen satmayarak kendi
faaliyeti kapsaminda kullanip madencilik yapmasi, merkezilesme endiselerini artiran
diger sebeptir. Donanim iiretimi alaninda gerg¢eklesen tekellesme, donanim iireticisinin
kendi yapilanmas1 altinda bir madencilik faaliyeti yiirlitmese dahi yeni {rtinlerin

getirecegi teknolojik yenilikler gozetilerek bu iriinlerin hi¢ piyasaya siiriilmeden

328 Cong, Lin William/He, Zhiguo/Li, Jiasun, “Decentralized Mining in Centralized Pools”, The
Review of Financial Studies, C. 34, S. 3, s. 1191 — 1196; Antonopoulos, Andreas M., Mastering
Bitcoin: Programming the Open Blockchain, Sebastopol 2017, s. 250.

329 Cong/He/Li, s. 1226; Antonopoulos, s. 27; Kiifeoglu/Ozkuran, s. 1 — 7; Yaish/Zohar, s. 2;
Biryukov/Feher, s. 638.
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sadece belli bir gruba 6zgililenmesi durumunda diger madencilik havuzlarina karsi

haksiz bir kazanimm elde edilmesine de sebep olabilir**°.

Zaman zaman bu madencilik havuzlarimin mutabakat i¢in aranan %51
paydaslarin oy ¢oklugu sartin1 saglayacak seviyede bir hesaplama giiciine
ulasabildikleri®*! ama blokzincirde giivenlik endiselerine sebebiyet vermemek igin
goniilliilik esasiyla hesaplama giiglerini smirladiklar1 olmustur®®. Bir alt adi
ortakligin blokzincirde mutabakat i¢in aranan asgari sartlar1 saglayacak giice erismesi,
cifte harcama sorunu basta olmak iizere blokzinciri her tiirli giivenlik zafiyetine acik

hale getirebilecektir33,

2.1.3.3.2.1.4. Cevresel Zararlari

Is ispat1 esasiyla calisan blokzincirler acisindan temel elestiri, paydaslarin
kriptografik bulmacalar1 ¢cozmek i¢in ¢ok gii¢lii ve yogun enerji tiikketen bilgisayarlar
kullanmalarina yoéneliktir. Bitcoin’in ilk zamanlarinda standart bir bilgisayar ile
kayitlar1 tutmak miimkiin iken ilerleyen yillarda paydaslar arasinda rekabetin artmasi
ve yeni blogu islemekten elde edilen Bitcoin’in siirekli artan maddi degerinden
kaynaklanan yiiksek karlilik, sadece blokzincir paydaslarinin kullanimi i¢in oldukga
giiclii ve yiiksek enerji sarfiyati olan 6zel donanimlarin iiretilmesine sebep olmustur.
Bu durum ise Bitcoin madenciligi adinda bir is kolu tiiremesine sebep olmus ve kisiler
de bu yiiksek kapasiteli donanimlara yatirim yaparak aga paydas olarak katilmay1

meslek haline getirmislerdir®3*,

[s ispat1 protokoliiniin blokzincirde kullanilmasimin sadece yiiksek enerji tiiketim
sorunu olarak goriilmekten ibaret olmayip, Bitcoin madenciligi i¢in kullanilan

yakitlarin sebep oldugu karbon salinimi da gézetilerek bu durumun iklim degisikligine

3% Onde gelen 6zel madencilik donanim iireticilerinden Bitmain’e kars1 California’da agilan bir davada
benzer iddialar dile getirilmistir: https://www.scribd.com/document/393971649/Bitmain-Class-Action
331 2014 yilinda Ghash.io isimli madencilik havuzu %51 oraninda islem giiciine ulasmay1 basarmistir.
https://www.theguardian.com/technology/2014/jun/16/bitcoin-currency-destroyed-51-attack-ghash-io
332 https://www.coindesk.com/markets/2014/06/16/ghashio-we-will-never-launch-a-51-attack-against-
bitcoin/

333 S6z konusu tehlikeye dikkat cekmek ve tepkisini gdstermek icin dénemin nde gelen Bitcoin
yazilimcilarindan Peter Todd, sahip oldugu Bitcoin’lerin yarisini satmuigtir:
https://www.reddit.com/r/Bitcoin/comments/281ftd/why _i_just_sold_50_of my_bitcoins_ghashio/

3% Biryukov/Feher, s. 638 — 643; Cong/He/Li, s. 1191 — 1196; Kiifeoglu/Ozkuran, s. 1 - 3.
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yonelik uluslararasi antlasmalara da aykir1 oldugu diisiiniilmektedir®®. Ek olarak
cevresel etkinin sadece karbon salinimiyla sinirli olmadigina ve ¢evreye zararin daha
biiyiik olduguna yonelik elestirilerin yani sira Bitcoin madenciliginin 2020 — 2021
yillar1 arasinda sebep oldugu kiiresel su ayak izi, Sahra Alt1 Afrika bolgesinde yasayan
300 milyon insanin yerel su tiiketimine esit olmasindan kaynakli elestiriler de

mevcuttur3,

Ethereum aginin Bitcoin a1 ile kiyas edilebilecek seviyede yogun kullanima,
ylikselen Ethereum fiyatlariyla birlesince is ispati1 esasinin ¢evreye verdigi zarar sadece
enerji tiiketimi yoniiyle sinirl kalmayip ekran kartlarina olan talebin oldukga artmasi
ve diinya genelinde stoklarin tilkenmesi gibi sorunlara sebebiyet verdi. Ethereum
madenciligi hari¢ neredeyse hi¢ kimsenin yiiksek performansli ekran kartlarina
ulasamamas1 gibi beklenmeyen sonuglara yol a¢t1®*’. Ekran kartlarinin kara borsaya
diismesi, bagta yapay zekd olmak iizere bircok teknoloji dalinin gelisimini
yavaglatmigtir. Sonug¢ olarak Ethereum blokzinciri paydaslari, ¢evresel etkileri ve
ekran kartlar1 piyasasindaki talebi azaltabilmek i¢in hisse ispat1 isimli bir mutabakat

mekanizmasina gegmeye karar vermislerdir.

2.1.3.3.2.2. Hisse Ispat1

Hisse ispatt, is ispatt mutabakat protokoliiniin gereksinim duydugu yiiksek enerji
tilketimini ve ¢evreye verdigi etkileri minimize etmek i¢in gelistirilmis yeni gesit bir
mutabakat mekanizmasidir ayrica sanal madencilik modeli olarak da
isimlendirilmektedir. Ciinkii fiziki bir donanimin islem giiclinden faydalanmak
gerekmeksizin kayit defteri tutmak miimkiindiir. Kayit defteri tutan katilimcilar
genellikle dogrulayici, madenci veya paydas olarak isimlendirilmektedir. Ancak
belirtmek gerekir ki hisse ispatinda her paydas her vakit dogrulayici olarak
gorevlendirilmeyebilir. Bu modelde mutabakat paydaslarinin sahip olduklar1 yerel

kriptopara miktarinin ya ortak bir havuzda teminat olarak tutulmas: ya da ortak bir

335 Truby, Jon, “Decarbonizing Bitcoin: Law and policy choices for reducing the energy consumption
of Blockchain technologies and digital currencies”, Energy Research & Social Science, C. 44, s. 399.
3% Chamanara, Sanaz/Ghaffarizadeh, Arman/Madani, Kaveh, “The Environmental Footprint of
Bitcoin Mining Across the Globe: Call for Urgent Action”, Earth's Future, C. 11, S. 10,s. 1 - 8.

337 Antonopoulos, Andreas M./Wood, Gavin, Mastering Ethereum: Building Smart Contracts and
DApps, Sebastopol 2019, s. 547 — 548.
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vadeli hesapta tutulmasi ile agin giivenligi saglanmis olur. Mutabakat algoritmast,
paydaglarin havuzdaki kriptopara miktarlarina goére onlarin mutabakat giiclinii
hesaplar ve neticesinde her yeni blok olusumunda paydaslar arasindan agdaki
islemlerin dogrulugunu teyit edip yeni blok olusturmak i¢in dogrulayicilari secer33®,
Bu yoniiyle hisse ispatiyla mutabakat protokollerinde paydaslardan ziyade

dogrulayicilar sistemin ana unsuru olarak gorev yapar.

Dogrulayicilarin nasil segilecegi ve ag tizerindeki islemlerin nasil dogrulanacagi
konusunda farkli usuller benimsenmistir, is ispatindaki gibi tek tip bir mutabakat
formiilii yoktur. Paydaslarin her yeni blokta dogrulayici olarak segilebilmeleri igin
ortak havuzda, teminatta olan kriptopara miktarlarint g6z Oniinde bulunduran
algoritmalar oldugu gibi vadeli hesapta kriptoparast bulunan herhangi bir paydasi
rastgele dogrulayici olarak secen algoritmalar da mevcuttur®®®. Yeni gelistirilen
blokzincir aglarinda dogrulayicit se¢im algoritmalarinin daha da karmasik hale

getirilmesi sistem gilivenligine olan katkisi sebebiyle tercih edilmektedir.

Dogrulayict olabilmek icin her bir paydasin, blokzincirinin yerel kriptopara
biriminin belirli bir miktarin1 ortak havuza teminat olarak birakmasi, dogrulayici
olarak secilmesi durumunda kotii niyetli olmayacaginin bir giivence bedeli olarak

tasarlanmistir>*

. Boylelikle paydas, dogrulayict olarak gorev yaparken siipheli
islemleri onaylamaktan imtina edecek ve aga yonelik saldirilar konusunda gergek
islemi onaylayacaktir. Aksi halde kusurunun bir neticesi olarak teminattaki
kriptoparasina el koyulur. Bu sebeple prensip olarak kriptopara ortak havuza, teminata

birakildig: an itibartyla paydasin iyi niyetli ve diiriist oldugu kabul edilir.

Dogrulayici segildikten sonra bir paydasin asli gorevi, ag lizerindeki islemlerin
ve irade aciklamalarinin dogrulugunu teyit etmek; devaminda ise yeni bir blok
olusturmaktir. Diger dogrulayicilar ise bu islemin dogrulugunu teyit ederler.

Dogrulayicilar arasinda mutabakatin saglanmasiyla beraber olusturulan blok,

3% Nguyen/Hoang/Nguyen/Niyato/Nguyen/Dutkiewicz, s. 85730 — 85732; Bashir, s. 148;
Zhou/Li/Xiao/Cai/Liang/Castiglione, s. 16 — 17; Wan/Li/Liu/Wang, s. 5582 — 5585.

339 Zhou/Li/Xiao/Cai/Liang/Castiglione, s. 16 — 20; Bashir, s. 148 — 150.

340 Buterin, Vitalik, Proof of Stake: The Making of Ethereum and the Philosophy of Blockchains, New
York 2022, s. 102; Nguyen/Hoang/Nguyen/Niyato/Nguyen/Dutkiewicz, s. 85732, 85734; Saleh, s.
1162 — 1165; Wan/Li/Liu/Wang, s. 5585.
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blokzincire eklenir ve dogrulayicilar mutabakat mekanizmasiin bir sonucu olarak

ongoriilen kriptopara odiiliinii alir®*!,

Paydaslar arasindan yiiksek miktarda yerel kriptoparaya sahip olanlarin
dogrulayici segilme ihtimallerinin daha yiiksek oldugu gozetildiginde, her yeni blokta
dagitilan 6diiliin miinhasiran bu kisiler arasinda paylastirilmasi durumunda bu kisilerin
sahip oldugu yerel kriptopara miktarinin zamanla artacagina ve merkezilesme sorunu

dogacagina dair endiseler mevcuttur>*2,

Ethereum aginin is ispati mutabakat mekanizmasindan hisse ispat1 mutabakat
mekanizmasina sorunsuz bir sekilde 2022 yilinda gegmeyi basarmasi®®, esasen
blokzincir teknolojisinin ve mevcut blokzincir aglarinin ne kadar yogun kullanilirsa
kullanilsin yeni ve alternatif gelismelere acik oldugunu ve durumun gerektirdigi
sartlara gore mutabakat kosullarinin giincellenebilecegini gdstermesi acisindan kayda

deger bir ilerlemedir.

Sonug¢ olarak hisse ispatt protokolii, ¢evre dostu bir mekanizma olmasi,
dogrulayicilarin teminat yatirmalari sebebiyle sisteme saldirinin daha da zorlagsmasi ve
paydaslarin yiiksek donanimli madencilik cihazlari olmaksizin dogrulayici olmalarina

imkan sagladig i¢in is ispatina gore daha avantajlidir.

Hisse ispati mutabakat mekanizmasini benimseyen blokzincir sistemleri
yoniinden adi ortaklar, ortak havuza teminat yatiran tiim paydaslardir. Bu paydaslarin

dogrulayici olarak segilip se¢ilmemelerinin ortaklik sifat1 yoniinden 6nemi yoktur.

Dogrulayict secilen adi ortaklar yoniinden ise adi ortakligin yonetiminin bu
ortaklara birakildig1 sdylenebilir. Bu yoniiyle bu ortaklar, adi ortakligin yonetiminden
dolay1r sorumluluga sahiptir. Teminat yatirdiklar1 an itibartyla dogrulayici olarak

caligmaktan  kaynaklanan  sorumluluklarim1  kabul ettikleri ~ sdylenebilir.

341 Nguyen/Hoang/Nguyen/Niyato/Nguyen/Dutkiewicz, s. 85732, Zhang/Wu/Wang, s. 9; Saleh, s.
1162 — 1165.

342 Fanti, Giulia/Kogan, Leonid/Oh, Sewoong/Ruan, Kathleen/Viswanath, Pramod/Wang, Gerui,
“Compounding of Wealth in Proof-of-Stake Cryptocurrencies”, arXiv, s. 1 — 19; Lacity/Lupien, s.
128.

33 Prashant B./Makrant I./Mansi M., “Migration from POW to POS for Ethereum”, engrXiv, s. 1 —
6; , Zhang/Wu/Wang, s. 9.
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Dogrulayicilarin teminat yatirmasi, sadece 6zel hukuk yoniiyle degil, ceza hukukunda
thmal kusurlarinin tespiti agisindan da 6nem arz eder. Her ne kadar dogrulayicilarin
sorumluluklari, kusurlar1 yoniinden 6zel hukuk nezdinde ortak havuza yatirdiklari
teminat miktariyla sinirl kabul edilebilir olsa da ceza hukuku yoniinden kusurun

yogunluguna bir etkisi olmadig diistincesindeyiz.

Her yeni blok olusumunda dagitilan 6diillerin sadece dogrulayicilar arasinda mi1
yoksa teminata kriptopara yatiran tiim paydaslar arasinda mi1 paylasilacagina iliskin
emredici bir hukuk kurali mevcut degildir. Ancak Tirk Borglar Kanunu’nun 622.
maddesinde diizenlenen “Ortaklar, niteligi geregi ortakliga ait olan biitiin kazanglar
aralarinda paylasmakla yilikiimliidiirler.” hitkmiine gore her blok sonunda elde edilen
odiiliin adi ortakliga ait olup olmadigina dair bir degerlendirme yapmak gerekmektir.
Paydaslarin, adi ortaklik kurulus senedi olan teknik inceleme makalesinde 6ngoriilen
blok ddiillerinin dagitim usuliinii bilerek ve kabul ederek sozlesmeye taraf olduklarini
kabul etmek gerekir. Bize gore, her yeni blok olusumu neticesinde elde edilen 6diil
ortakliga ait degildir. Bu 6diil ilgili dogrulayiciya veya dogrulayicilarin hepsine
miinhasiran 6zgiilenmis bir kazangtir. Tabii ki s6zlesmede bu hususta higbir
diizenleme yoksa o halde ortak havuza teminat yatiran tiim paydaslarin bu iicretlerden
faydalanmasi1 beklenebilir. Burada 6nemli olan husus, blokzincirin temelinde blok
odiilleri ve islem fcretinin taksiminin nasil yapilacagina dair kurulus senedinde

benimsenen ilkelerdir.

Mutabakat mekanizmasinda blokzincir devam ederken getirilen degisiklikler
eger mevcut dogrulayicilar lehine ve mutabakat metninin ilk halindeki diizenlemeye
aykir1 yeni bir formiil 6ngoriiyorsa bu halde paydaslarin hukuk ihtilafina diigmeleri
beklenebilir. Bu husus, ceza hukuku yoniiyle de giiveni kotilye kullanma sugunu

olusturabilir.

2.1.3.4. Degismezlik

Degismezlik, blokzincirin yapisal unsurunun, islemin veya verinin blokzincire
eklendigi an itibariyla degistirilemeyecek veya kaldirilamayacak kalic1 bir kayit haline
dontismesini ifade eder. Blokzincir yapisi geregi sadece tek yonlii veri girisine

miisaade ettiginden islenen verinin silinmesi veya islemin geri alinmasi teknik olarak
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miimkiin degildir***. Geleneksel ve merkezi veri tabanlarinda verilere sistemin
ongordiigii gerekli izinlere sahip olan herkes miidahale edebilir, degistirebilir veya
silebilir. Ozellikle veri islemede yapilan sair hatalar, diizeltilebilir mahiyettedir. Ancak
blokzincir islemlerinin hata toleransi sifirdir, yapilan islemin geri alinmasi veya yok
sayllmasi da mevcut mutabakat mekanizmasi ¢ergevesinde miimkiin degildir. Bu
durum sadece veri girigsiyle simirli degildir, blokzincirin yapisal unsurlar1 da kural
olarak hep ayni usulle ¢alisacak sekilde kurgulanmis olup yenilige veya degisiklige
elverisli degildir®®. Bu nedenle veri veya islemin blokzincire eklendigi andan itibaren
degistirilmedigini bildiginden paydas veya blokzincir kullanicilarinin, islemin
sthhatine veya dogruluguna dair dijital imzanin dogrulanmasi haricinde esasina

yonelik ikincil bir denetim yapmalarina gerek bulunmamaktadir.

Blokzincirlerin merkezi olmayan yapisinin dogal bir sonucu olarak her vakit tiim
paydaslardaki veriler ortiismeyebilir. Paydaslarin kayitlar aldiklart vakit, internet
hizlar1 gibi sebeplerle farkli veri paketlerinin farkli zamanlarda ulagsmasi ihtimal
dahilindedir. Bu sorun ise blokzincirin her zaman en uzun silsileden devamiyla bu
sorun asilir®*®. Ancak bazi durumlarda agda birden fazla blok silsilesi aym anda
islenmeye devam edilir veya kotii niyetli bir saldirgan tarafindan en uzun silsile ele
gecirilebilir®*’. Bu durumda paydaslarin bir tercih yaparak blokzincirin devam edecegi
blogu belirlemeleri gerekirken bir kismi bir silsileyi diger kismi diger silsileyi
kaydetmeyi tercih eder. Bu sorun, farkli sebepten dolay1 s6z konusu olabilir; mahiyet
olarak keskin ve hafif catallanma olarak giincellemenin geriye doniik etkisine gore iki

farkli baslik altinda incelenir.

2.1.3.4.1. Keskin Catallanma
Mutabakat protokoliinde yapilan bir degisiklik agdaki tiim paydaslar tarafindan

benimsenmediginde birbirinden bagimsiz olarak ayni anda iki farkli blok silsilesi

344 Beck, Roman/Avital, Michel/Rossi, Matti/Thatcher, Jason Bennett, "Blockchain Technology in
Business and Information Systems Research”, Business & Information Systems Engineering, C. 59,
s. 381; Lacity/Lupien, s. 105; Bhutta/Khwaja/Nadeem/Ahmad/Khan/Hanif/Song/Alshamari/Cao,
s. 61052; Zhang/Xue/Liu, s. 6 — 7.

345 Bhutta/Khwaja/Nadeem/Ahmad/Khan/Hanif/Song/Alshamari/Cao, s. 61052; Zhang/Xue/Liu,
s. 6 — 7; Maull/Godsiff/Mulligan/Brown/Kewell, s. 483 — 484.

346 Xiao/Zhang/Lou/Hou, s. 1443; Conti/Kumar/Lal/Ruj, s. 3425, 3428, 3430, 3437 — 3438.

37 Igbal/Matulevicius, s. 76162; Zhang/Lee, s. 5716.
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faaliyet gostermeye baslar. Paydaslarin bir kismi, geri kalan kismiyla uyumlu
olamayan, farkli mutabakat kurallarini esas alarak ¢alismaya basladigi an itibariyla bir
adet eski mutabakat protokoliine uygun, bir adet de yeni mutabakat protokoliine uygun
iki farkli blok bulunur ve bir kisim paydaslar eski bloktan, bir kisim paydaslar yeni

bloktan olmak iizere iki farkl1 blok silsilesiyle ag boliinmiis olur®*®

. Keskin ¢atallanma,
mutabakat mekanizmasina gore kural olarak gecersiz olan bloklar1 ve islemleri gecerli
kilan 6nemli bir degisikligi veya farkliligi ifade eder; bu durum da esasen gegerli olan

bazi bloklar1 veya islemleri de gecersiz kilar.

Keskin ¢atallanmanin 6ziinde, bir blokzincirin temel kurallarim1 giincelleme
ihtiyac1 yatmaktadir. Teknolojinin hem yazilim hem de donanim alaninda ¢ok hizli
gelismesi ve blokzincirlerin popiiler hale gelerek hizli bir sekilde ¢ok ciddi bir kitleye
ulagmastyla blokzincir mimarisinin, bazen giivenlik bazen 6lc¢eklendirilebilirlik gibi
ihtiyaglara cevap veremeyecek seviyede islevsiz kalmasina yol agmaktadir. Bloklarin
kapasite sinirni degistirmek, aga bir takim yeni 6zellikler eklemek veya mutabakat
algoritmasini degistirmek basta olmak tizere teknoloji odakli sebeplerle yapilabilecegi

gibi®* aga yonelik saldirilara kars1 giivenlik gerekgesiyle de yapilabilir®®°.

Ancak merkezi olmayan ve fiili bir organ1 da bulunmayan, sayisiz paydasi olan
dijital bir platformda fikir birligine ulasmak insan dogasina aykiridir. Blokzincirin
gelistiricileri, paydaglar ve kullanicilar gibi farkl: siijelerin ¢ikarlar arasinda bir ¢ikar
catismast her vakit mevcuttur. Paydaslar, kayit defteri tutarak daha fazla kazang
saglama pesindeyken kullanicilar, isletim {cretini olabildigince az 6demek
niyetindedirler. Blokzincirin gelistiricilerinin ise agin giivenligine oncelik vererek

paydaglarin veya kullanicilarin  giincelleme beklentilerini géz ardi etmeleri

348 Bijais, Bruno/Bisiére, Christophe/Bouvard, Matthieu/Casamatta, Catherine, "Blockchains,
Coordination, and Forks", AEA Papers and Proceedings, C. 109, s. 88 — 92; Penzo,
Stephen/Selvadurai, Niloufer, "A hard fork in the road: developing an effective regulatory framework
for public blockchains”, Information & Communications Technology Law, C. 31, S. 2, s. 245 — 248;
Yiu, Neo C.K., "An Overview of Forks and Coordination in Blockchain Development", ArXiv, s. 5 —
6; Antonopoulos, s. 257; Mangrulkar, Ramchandra Sharad/Chavan, Pallavi Vijay, Blockchain
Essentials, New York 2024, s. 210.

39 Yuan, Yong/Wang, Fei-Yue, "Blockchain and Cryptocurrencies: Model, Techniques, and
Applications”, IEEE Transactions on Systems, Man, and Cybernetics: Systems, C. 48, S. 9, s. 1423;
Biais/Bisiére/Bouvard/Casamatta, s. 89 — 90; Mangrulkar/Chavan, s. 210; Yiu, s. 5 —6.

30 Bashir, s. 241 — 242; Penzo/Selvadurai, s. 245 — 248; Yiu, s. 5 — 6.
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gerekmektedir. Farkli beklentiler neticesinde oOnerilen giincellemeye bir kisim
paydaslar katilmadiginda ve herhangi bir uzlas1 saglanamadiginda keskin ¢atallanma

kaginilmazdir.

Kayit defterini tutan paydaslarin ayn1 anda iki farkli siiriimdeki farkli bloklarin

kaydini es zamanl olarak tutmalar fiilen miimkiinse de verimli degildir®®!

. Dogal
olarak paydaslarin bu iki siiriim arasinda tercih yapmalar1 beklenir. Degisiklikleri
benimseyen kullanicilar ve paydaslarin yazilimlarini son siirtime giincellemeleri, yeni
mutabakat protokoliine tabi olmalar1 i¢in sarttir. Giincellemeyi benimsemeyen

kullanicilar ve paydaslar eski siiriimdeki blok silsilesini kullanmaya devam edebilirler.

Catallanmanin meydana geldigi blok itibariyla hem giincel siirlimde hem de eski
stirimde kisilerin dijital varliklar1 ayr1 bloklar {izerinden ayni anda varligini devam
ettirmektedir®. Bu nedenle esasen, kisinin mahiyeti itibariyla tek olan dijital
malvarlig1 ¢atallanma yiiziinden iki farkli blok silsilesinde iki adet olarak goziikiir. Bu
durumda s6z konusu dijital varliklarin maddi degeri enflasyona maruz kalarak deger
kaybeder. Esasen her iki dijital varlik da ayni1 neviden meydana geldigi i¢in miilkiyet
hakki kesintisiz bir sekilde devam eder ancak mahiyet itibariyla boliinmiisliik olur. Bu
boliinmiisliik kullanicinin gerek orijinal gerekse giincellenmis mutabakat esasina gore

olusturulan dijital degerler {izerindeki tasarruf hakkina halel getirmez.

Keskin catallanmalar, Ongoriilemeyen olaganiistii hal halinde mutabakat
mekanizmasinin yenilenerek giincellenmesine imkan saglamasi yontemiyle ileride
karsilasilmas1 muhtemel tehlikelere karsi da ciddi bir ¢oziim yonetimi olarak
diisiiniilebilir®. Aym zamanda gelisen teknolojiye uyum saglayan ve modern
standartlar1 benimseyen 0Ozelliklerin blokzincire getirilmesine de imkan saglar.
Blokzincirler agik kaynak kodlu bir ag oldugu i¢in isteyen her kisi kopyalayarak kendi
gelistirdigi kopyalarmi olusturabilir ancak bu acik kaynak kodlu bir yazilimi

354

kopyalamak kadar basit degildir™". Merkezsiz yapilar1 ve kisilerin miilkiyet haklariyla

olan dogrudan baglantilar1 sebebiyle bir blokzincirin kopyalanarak giincellenmesi cok

351 Antonopoulos, s. 259 — 260.

352 Bjais/Bisiere/Bouvard/Casamatta, s. 90 — 91; Yiu, s. 5 —6.

358 penzo/Selvadurai, s. 245 — 248.

354 Buterin, Proof of Stake, s. 99; Biais/Bisiere/Bouvard/Casamatta, s. 90 — 91.
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ciddi bir hukuki sorumluluga konu teskil eder ve bunun ¢ok iyi etiit edilmesi

gerekmektedir.

Keskin ¢atallanmalarin birtakim olumsuz yonleri de mevcuttur. Bunlardan ilki,
giincellemeyi benimsemeyen paydaglarin  yeni zincir silsilesini kaydetmeyi
birakmasiyla beraber paydaslarin toplam islem giicii diisecegi i¢in olas1 bir saldirtya
kars1 giincelleme dncesi doneme kiyasla ayni seviyede direngli olamayacagidir®®. Bir
diger olumsuz yonii ise hukuki olarak adi ortakligin ikiye boliinmesidir. Catallanmanin
meydana geldigi ve ayn1 anda iki farkli blogun iiretildigi an itibariyla baz1 paydaslar,

artik yeni bir adi ortaklik kurarak eski adi ortakliktan fiilen ayrilirlar.

Blokzincirin miidahaleye kapali yapisi diisiiniildiigiinde mevcut yapinin
tyilestirilmesi noktasinda eger ortaklar arasindaki uyusmazlik giderilemiyorsa fikir
ayrilig1 yasayan adi ortaklarin ayrilmasi, mevcut uyusmazligi sonlandiracak yegane
coziimdiir. Bize gore keskin gatallanmanin hukuki bir sorumluluga sebep olup
olmayacag1 belirsizdir. Esasen adi ortaklarin gerek Medeni Kanun gerekse Borglar
Kanun’undan dogan 6zen borglari mevcut oldugu distiniildiigiinde blokzincirin
giincelleme ihtiyaclarina kayitsiz kalamamalar1 beklenir. Diger taraftan, blokzincirin
gelistiricileri genel olarak goniilliiliik esasiyla calistigindan bir 6zen yiikiimliiliigiine
sahip olup olmadiklarinin ayrica tartisilmasi1 gerekmektedir. Paydaslarin, giincel bir
yazilim uygulamasi olmadan mutabakati giincelleme noktasinda teknik yetersizlikleri
ve paydaslarin anonim olmasi sebebiyle etkin ve acil bir kriz yonetiminin de giindeme
alinamayacak olmasi beraber degerlendirildiginde ge¢misteki ornekler de gozetilerek

keskin c¢atallanmanin bir sorumluluga sebep olmamasi beklenir.

Paydaslar, kural olarak mutabakat protokoliinde herhangi bir degisikligi kabul
etmek zorunda da degillerdir. Aga katilim sartli olmadig i¢in agin mevcut yapisini
muhafaza etmenin 6tesinde hicbir paydasa ek bir sorumluluk yiiklenmesi beklenemez.
Bu nedenle isteyen her paydas herhangi bir giincelleme talebini reddederek orijinal

silsilede kalmaya devam edebilir.

35 Yiju,s.5—6.
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2.1.3.4.2. Keskin Olmayan Catallanma

Blokzincir teknolojisi alaninda keskin olmayan c¢atallanma, blokzincir aginin
onceki siiriimleriyle geriye doniik olarak uyumlu olan bir tiir siiriim yiikseltme veya
giincellemedir. iki ayr1 ve uyumsuz blok silsilesi ile sonuclanan keskin ¢atallanmanin
aksine yumusak ¢atallanma, paydaslarin giincelleme oncesi veya sonrasinda bir arada
var olmasina ve ayni ag lizerinde iletisim kurmaya devam edebilmelerine olanak
tamir®™®, Boylelikle hem agin islem giicii iki farkli blok silsilesine boliinmemis olur
hem de kisilerin dijital degerleri kopyalanarak birden fazla agda mevcudiyet
kazanmamis olur. Bu sebeple bunu bir ¢atallanma olarak degerlendirmeyen yazarlar

mevcuttur®®’.

Keskin olmayan catallanmada paydaslarin blokzincir agindaki mutabakat
protokoliinii isleterek giincelleme yapmalar1 esastir. Mevcut kurallar ¢ercevesinde
keskin ¢atallanmaya nazaran daha muhafazakar ve kismi iyilestirilmeler iceren
degisikleri icerir®. Ancak getirilen degisikler, blokzincirin yapisal ozelliklerini
genisletmez; sadece mutabakat kurallarin1 daha da daraltir®°. Bu, ag giivenligini ve
yapisal biitiinliigii korumak igin gelistirilmis bir yontemdir. Bu sayede eski ve yeni
stirim arasindaki illiyet kopmadan devam eder. Ancak paydaslarin giincelleme
konusunda mutabakata ulagmalari, glincellemeyi benimsemeyen paydaslar yoniinden
birtakim sorunlara da sebebiyet verebilir. Giincellemenin igerigine gore benimsenen
yeni teknoloji veya formiiller nedeniyle eski siirimdeki paydaslarin eski metotlarla
olusturduklart bloklar, yeni versiyonda benimsenen teknolojiyle uyumsuz oldugu i¢in
reddedilebilir®®, Mutabakat:1 saglayan paydaslarin  gogunlugunun versiyon
yiikselttikleri gozetildiginde artitk eski versiyondaki paydaglarin da siiriim
yiikseltmeleri sarttir. Aksi halde, en uzun zincir eski versiyonda olsa bile yeni
versiyonla uyumsuz oldugu siirece ag, artik yeni versiyonla uyumlu en uzun zincirden

devam edecektir; bu nedenle de siirimler arasi uyumsuz blok silsilelerinin olugsma

3% Chowdhury/Ferdous/Biswas/Chowdhury/Kayes/Alazab/Watters, s. 167939 — 16740; Yiu, s. 5;
Biais/Bisiére/Bouvard/Casamatta, s. 89; Mangrulkar/Chavan, s. 211.

357 Antonopoulos, s. 261.

3% Chowdhury/Ferdous/Biswas/Chowdhury/Kayes/Alazab/Watters, s. 167939 — 16740; Yiu, s. 5;
Mangrulkar/Chavan, s. 211, Sherman/Javani/Zhang/Golaszewski, s. 76.

39 Antonopoulos, s. 261.

360 Antonopoulos, s. 262; Yiu, s. 5.
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ihtimalinden otiirii bu siiriim ylikseltmeleri de bir catallanma olarak nitelendirilir.
Stiriim yiikseltmeyen paydaslarin bulduklari, yeni siirim ile uyumsuz bloklar agin
cogunlugu tarafindan reddedilecegi i¢in paydaslar, eski siiriimde kayit defteri tutarak
ve kompleks kriptografi sorular1 ¢ézerek blogu ilk bulsalar dahi blok 6diiliine hak
kazanamayacaklardir®®, Bu nedenle de versiyon giincellenmesinin yapilmasina dair
mutabakatin saglandig1 an itibartyla eski siiriimdeki paydaslarin da goniillii olarak yeni

stirime gegcmeleri gereklidir.

Keskin olmayan ¢atallanma, keskin gatallanma ile blokzincirin béliinme riskini

32 Blokzincirin kurulusundaki

Onledigi i¢in Onemli bir giincelleme usulidiir
mutabakat protokolii isletilerek gelistirilen bir siiriim giincelleme yontemi olmasi
sebebiyle blokzincirin amaglarina daha 6ngoriilebilir ve beklenebilir olmasi sebebiyle

tercih edilmelidir.

Hukuki nitelik itibariyla keskin olmayan ¢atallanma, adi ortakligin yonetimine
iligkin alinan bir karardir. Bu karar, adi ortakligin karar alma usulii olan mutabakat
protokoliine uygun bir sekilde alindig1 i¢in hukuken gecerli ve tiim ortaklar yoniinden
baglayicidir. Adi ortakliga devam etme iradesi gosteren diger paydaslarin ortakligin
bir geregi olarak siirlim giincellemesi yapip giincel siliriime yiikseltmeleri 6zen
sorumlulugunun bir geregidir. Aksi halde her yeni blok olusumunda giincellenmemis
kurallara gore bulduklar1 bloklar reddedilecegi i¢in ag lizerinde gereksiz islem yiikiine

sebep olma ve agin giivenlik zafiyetine maruz kalma riskini artirma ihtimali mevcuttur.

Biz keskin gatallanma ve keskin olmayan gatallanmalar agisindan hukuki olarak
radikal bir bakis acisiyla ele alinmasinin saglikli olmadigi disiincesindeyiz.
Muhakeme hukukundaki her kural, esasen pratik bir giincel ihtiyaca cevaben dogar.
Nitekim ceza muhakemesinde olagan kanun yollar siirekli olarak isletilebilirken
olaganiistii kanun yollar1 beklenmeyen ve belli istisnalar ¢ercevesinde uygulama alani
kazanir. Keskin catallanma da tipki olaganiistii kanun yolu miiessesinde oldugu gibi

bir son gare olarak degerlendirilmelidir.

361 Tschorsch/Scheuermann, s. 2117.
32 Mangrulkar/Chavan, s. 211.
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2.1.3.5. Kriptografi

Kriptografi, 6ziinde bir verinin istenmeyen, tglincii taraflarin eline gegmesi
durumunda okunamamas1 ve anlagilamamasi i¢in verilerin matematiksel formiillerle
sifrelenmesidir. Kelime manasi olarak Yunanca gizli anlamina gelen "kryptos" ve
yazmak anlamma gelen "graphein" kelimelerinden olusur®®. Bir blokzincir ag1
kapsamindaki kullanimi ise depolanan dijital islemlere dair kaydedilen verilerin
biitiinligi ve giivenligi ile ag lizerinde gergeklestirilen iletisimi giivence altina alan

temel veri igsleme mimarisidir.

Blokzincirde kullanilma sebebi ise elektronik ddeme sistemlerinde taraflarin
ticlincii bir kisinin varligina ihtiya¢ duymaksizin sadece kriptografik delille dogrudan

etkilesimde olmalarint miimkiin kilmasidir3%*

. Kriptografi, ag iizerinde gergeklestirilen
islemlerin dogrulugunu kontrol etmek, yeni bloklarin olusturulmasina miisaade etmek,
paydaslar arasinda mutabakat mekanizmasimin giivenli bir sekilde ¢alismasini i¢in
iletisimi saglamak ve kayit defterlerinin geriye doniik olarak degistirilmesini
engellemek gibi cesitli amaclarla kullanilmaktadir®®. Genel olarak kriptografinin

blokzincirde kullanim1 blokzincir mimarisinde farkl: sekillerde goriilmektedir.

2.1.3.5.1. Ozet Fonksiyonu

Ozet fonksiyonu, giris verilerinin boyutundan bagimsiz olarak her tiirlii veriyi
belirli sayida sabit uzunluga doniistiiren kiiciik bilgisayar programlaridir®®®. Ozet
fonksiyonu, herhangi bir zamanda girdi olarak yalnizca bir veri parcasini kabul eder
ve verileri olusturan bit ve baytlara dayali olarak bir dzet deger olusturur. Ozet
fonksiyonlari, iiretilen 6zet degerin uzunluguna gore farkl tiirlere ayrilir. Her tiirlii

veri icin dijital parmak izi olusturan tiire ise kriptografik 6zet fonksiyonlar1 denir3®’,

33 Singh, Preeti/Shende, Praveen, “Symmetric Key Cryptography: Current Trends”, International
Journal of Computer Science and Mobile Computing, C. 3, S.12, s. 410.

34 Nakamoto, s. 1, 6.

35 Bhutta/Khwaja/Nadeem/Ahmad/Khan/Hanif/Song/Alshamari/Cao, s. 61050 — 61052;
Yuan/Wang, s. 1421; Sherman/Javani/Zhang/Golaszewski, s. 76.

366 Raikwar, Mayank/Gligoroski, Danilo/Kralevska, Katina, "SoK of Used Cryptography in
Blockchain", IEEE Access, C. 7, s. 148552; Wang, Licheng/Shen, Xiaoying/Li, Jing/Shao, Jun/Yang,
Yixian, "Cryptographic primitives in blockchains", Journal of Network and Computer Application,
C. 127, s. 44; Drescher, s. 72.

37 Raikwar/Gligoroski/Kralevska, s. 148552 — 148553; Wang/Shen/Li/Shao/Yang, s. 44 — 45;
Drescher, s. 72.
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Sifreleme neticesinde ortaya cikan degere, 6zet degeri denir. Bu deger,
sifrelenen verinin kriptografik izidir. Ayni verinin tekrar girilmesi durumunda yine
ayn1 6zet degere ulasilir®®. Bu ise s6z konusu verinin biitiinliigiinii dogrulamak igin
kullanilir. Blokzincirde 6zet fonksiyonlar tek yonlii formiile edilir ve 6zet degerden
sifrelenen veriye ulasilmasi istenmez, bu nedenle 6zet fonksiyonunun bagka tiirlii bir
kullanimi mevcut degildir. Dogal olarak orijinal girdinin 6zet deger iizerinden
kurtarilmas1 miimkiin degildir®®. Bu nedenle tek basina bir 6zet degere bakmak

saklanan verinin igerigine dair hicbir ipucu vermez.

Blokzincirde her yeni blok olusumunda, agda olusan ilk bloktan en son
tamamlanan bloga kadar olan mevcut verinin bir 6zet degeri ¢ikartilarak her yeni
olusturulan bloga eklenir. Zincire yeni blok eklendikce, 6zet deger de giincellenerek
yeni bloga aktarilir®®. Boylelikle zincirin ilk halkasindaki veri ile son halkasindaki
veri arasindaki illiyet bag1 hi¢bir kesintiye ugramadan aradaki tiim bloklar boyunca

basariyla muhafaza edilmis ve son bloga aktarilmis olur.

Geriye doniik olarak bir bloga yeni veri islenmeye calisiimasi durumunda, yeni
verilerin 6zet degeri ile o bloga ait daha Once kaydedilen verilerin 6zet degerleri
arasinda uyumsuzluk ortaya cikacaktir. Verinin degistirildigi blogun giincel ozet
degeri kendinden sonra gelen bloktaki 6zet degerle ayni1 olmayacag: i¢in o blok ile
takip eden bloklar arasindaki illiyet bag1 kesilecektir. Boylelikle ya degisikligin
yapildig1 bloktan itibaren tim blok silsilesinin yeni 6zet degerine gore tekrar
olusturulmasi ya da bu degisikligin reddedilerek, eski verinin 6zet degeri esas alinarak
mevcut zincirden kayitlarin devam etmesi gerekecektir. Bu sorun, mutabakat
mekanizmasi ile benimsenen yontemlere gore ¢oziime kavusmaktadir. Dolayisiyla veri

biitiinligiiniin 6zet degerlere gore bozulmadan devam ettigi en uzun silsile hangisiyse

38 Rogaway, Phillip/Shrimpton, Thomas, “Cryptographic Hash-Function Basics: Definitions,
Implications, and Separations for Preimage Resistance, Second-Preimage Resistance, and Collision
Resistance”, Lecture Notes in Computer Science, C. 3017, s. 377 - 379
Raikwar/Gligoroski/Kralevska, s. 148552 — 148553; Wang/Shen/Li/Shao/Yang, s. 44 — 45.

369 Raikwar/Gligoroski/Kralevska, s. 148552 — 148553; Wang/Shen/Li/Shao/Yang, s. 44; Drescher,
S. 72.

370 Conti/Kumar/Lal/Ruj, s. 3419 — 3420; Nofer/Gomber/Hinz/Schiereck, s. 184.
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kural olarak yeni blok bu halkaya eklenir®’t, Neticede geriye déniik yeni blok
olusturarak blokzincirin biitiinliigline miidahale girisimleri énlenmis ve bu bdylece

blokzincir lizerinde yapilan islemlerin degistirilemezligi korunmus olur.

Kriptografik 6zet degerlerle bloklarin birbirine baglanmasi ve en uzun silsileden
devam edilecegine dair mutabakat 6zellikle mahkeme kararlarinin islemi iptal eden ve
geriye doniik olarak etki gosteren kararlarin icrasimi, merkezi otoritelerin veya

diizenleyici kurumlarin miidahalelerini imkansiz hale getirmektedir.

Belirtmek gerekir ki blokzincir teknik inceleme makalesinde agiklandigi {izere
islemlerin geri almamazlig1 iizerine biitiin bir sistem insa edildigi®’? gozetildiginde
gerek paydaslar gerekse ag lizerinde islem veya irade agiklamasi yapan kullanicilar,
prensip olarak bu sdézlesme sartlarin1 kabul ederek islem yapmaktadir. Bu nedenle
blokzincir iizerindeki islemlerin hukuken yok sayilmasi veya mutlak butlan olarak
tasnifi s6z konusu olamaz. Aksinin kabulii, Medeni Kanun’un 2. maddesinde
diizenlenen diirtistliik ilkesiyle bagdasmaz ve agikc¢a hakkin kotiiye kullaniminin tipik

Ornegini teskil eder.

Islemlerin geri almamazlig, ozellikle blokzincirler iizerinde uygulama veya
yazilim gelistiren kisilere ciddi bir 6zen yiikimliligi getirir. Buradaki sorumluluk
hem 6zel hukuk hem de ceza hukuku yoniinden normal sartlar altindaki bir s6zlesmeye
kiyasla ¢cok daha agir ve niteliklidir. O sebeple blokzincirde kusurun tespiti ve
ihmalden kaynaklanan sorumluluk, kendine has yapist sebebiyle geleneksel
sozlesmelerde kusur tespitinde kullanilan kriterlerden ayrilir ve daha hassas bir

incelemeye konu olur.

81 Ornek olarak bahsetmek gerekirse, bir blokzincirde en son olusturulan blok 140 olarak

numaralandirilmigsa, bu sirada 101.bloktaki veride degisiklik yapilmak istendiginde, 101.bloga
kaydedilen verinin 6zet degeri 102.blokta daha once kaydedilen 6zet degerle ortiismeyecektir. Bu
nedenle blokzincir ya giincellenen 101.bloktan tekrar yeni bir 6zet degerle yeni bir blok olusturacak ya
da 140.bloktan eski veri ve 6zet degerleriyle devam etmek arasinda bir tercih yapacaktir. Iste bu
asamada mutabakat protokolii geregince en uzun halka en dogru halka olarak kabul edilip 101.bloktaki
giincel degisikler g6z ardi edilerek 140.bloktan kayitlar tutulmaya devam olunacaktir:
Conti/Kumar/Lal/Ruj, s. 3425, 3428, 3430, 3437 — 3438; Xiao/Zhang/Lou/Hou, s. 1443.

372 Nakamoto, s. 1.
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2.1.3.5.2. Agik Anahtar Kriptografisi

Bir blokzincir her isteyen tarafindan kayit altina alinabilecegi ve verilerin bir
merkez olmaksizin herkese esit sekilde dagitilmasi esastyla ¢alistigi gozetildiginde bu
blokzincir agimi kullanan kisilerin aga erismek i¢in kullandiklar1 bilgilerin
degistirilmesi veya giincellenmesi prensip olarak miimkiin degildir. Bu durum, bir
taraftan kullanicilara ait verilerin bir sekilde sifrelenerek kayit defterlerince
islenmesinin veya paydaslar tarafindan ¢6ziimlenmesinin engellenmesini, diger
taraftan da kullanicilarin, kayitlari herkes tarafindan incelenebilen bu sistemde anonim
kalmalar1 saglanarak rahatlikla islem ve irade agiklamasi yapmalarina miisaade
edilmesini gerektirir. Ac¢ik anahtar sifrelemesi veya asimetrik sifreleme denilen
yontem sayesinde, acik¢a paylasilabilen ve herkes tarafindan gdzlemlenebilen bir
genel anahtar ve kullanicinin ag iizerinde istedigi islemleri yapabilmesi icin gizli
tutulmas1 gereken bir 6zel anahtardan olusan anahtar ¢ifti kullanilir®”3. Agdaki her
katilimcinin biri genel biri de 6zel olmak iizere benzersiz bir anahtar ¢ifti vardir. Genel
anahtar, blokzincirdeki adres gorevi goriir. Ozel anahtar ise islem tesis edilen dijital

degerlerin sahipligini kanitlayan islemleri imzalamak i¢in kullanilir.

Genel anahtar, kisinin 6zel anahtarin1 kullanarak blokzincir iizerinde iglem
yaptiginin ag lizerindeki yansimasidir. Genel anahtar, belli kriptografik formiiller
neticesinde sistem tarafindan 6zel anahtar degerinden elde edilir. Bu yoniiyle 6zel
anahtara tabidir. Ozel anahtar ise kisinin ag {izerinde islem yapmasini saglayan kisisel

sifresi olarak disiiniilebilir. Genel anahtar ile 6zel anahtar, benimsenen kriptografi

374

teknigi sebebiyle birbirine baghidir®™®. Bloklar incelendiginde hangi bloga hangi genel

anahtara ait hangi verinin islendigi kayit tutan tiim paydaslar tarafindan goriilebilir3’.

373 Guri, Mordechai, "BeatCoin: Leaking Private Keys from Air-Gapped Cryptocurrency Wallets",
2018 IEEE International Conference on Internet of Things (iThings) and IEEE Green Computing
and Communications (GreenCom) and IEEE Cyber, Physical and Social Computing (CPSCom)
and IEEE Smart Data (SmartData), s. 1308; Bashir, s. 80 — 82; Volety, Tejaswi/Saini,
Shalabh/McGhin, Thomas/Liu, Charles Zhechao/Choo, Kim-Kwang Raymond, "Cracking Bitcoin
wallets: | want what you have in the wallets", Future Generation Computer Systems, C. 91, s. 136 —
137.

374 Raikwar/Gligoroski/Kralevska, s. 148560; Guri, s. 1308; Bashir, s. 159 — 160.

375 Nakamoto, s. 6; Raikwar/Gligoroski/Kralevska, s. 148560; Guri, s. 1308.
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Ancak herhangi bir ciizdanin 6zel anahtar1 sadece o cilizdan sahibi tarafindan

bilinebilir.

Dijital imzalar, bir mesajin veya belgenin orijinalligini ve biitiinliiglinii saglamak
icin kullanilan bir sifreleme aracidir. Ozel anahtar kullanmimi ile olusturulan dijital
imza, esasen genel anahtar ile yapilan saglama neticesinde dijital mesajlarin veya
belgelerin gercekligini gdstermeyi miimkiin kilan matematiksel bir formiildiir®’®. Bir
belge veya islem dijital olarak imzalandiginda bu imza, belgenin ag iizerindeki iletim
sirasinda degistirilmedigini ve gondericinin kimligini dogrular. Kullanic1 ag iizerinde
bir iglem yapmak isterse bunu Ozel anahtariyla imzalar. Bu imza, daha sonra
imzalayanin genel anahtari incelenerek agdaki herhangi bir paydas tarafindan
dogrulanabilir; boylece islemin tahrif edilmedigi ve ger¢ekten de gondericiden geldigi

dogrulanir ve islem gegerli kabul edilerek son veri bloguna islenir.

Kisinin anahtar ¢ifti birbirinden ayrilmaz bir sekilde birbirine bagli oldugundan
ve blokzincirlerin sadece veri eklenmesine miisaade eden, degisiklige direncli
mimarisi nedeniyle bu anahtarlarin herhangi bir sekilde degistirilmesi veya
giincellenmesi miimkiin degildir. Sifreleme tek yonlii oldugundan genel anahtardan
ozel anahtara ulasilamaz. Ozel anahtarin unutulmas: veya kaybedilmesi halinde artik
bu anahtar ¢iftiyle korunan dijital degerlere erisim saglanamaz®’’. Bu sebeple
blokzincir iizerinde miilkiyet hakki ancak Ozel anahtar iizerinde fiili hakimiyet
muhafaza edildigi siirece devam eder. Anahtarin kaybedilmesi veya unutulmasi da bu

anahtara bagh dijital verilerin kismen veya tamamen terkine yol agar.

Kullanicinin blokzincir sistemlerindeki miilkiyet hakki gerek ceza hukuku
gerekse 6zel hukuk kapsaminda ancak 6zel anahtarin saklanmasi igin bir kigiden
beklenebilecek en yiiksek seviyedeki 6zeni gostermesiyle korunur. Ozel anahtarin
muhafazasinda gosterilmesi gereken G6zen, standart bir internet sitesi ve sifresinin

saklanmasinda gosterilecek 6zenle kiyaslanamayacak kadar 6nemlidir.

376 Raikwar/Gligoroski/Kralevska, s. 148560; Drescher, s. 107 — 109.

377 Hinkes, Andrew, "Throw Away the Key, or the Key Holder? Coercive Contempt for Lost or
Forgotten Cryptoasset Private Keys, or Obstinate Holders", Northwestern Journal of Technology
and Intellectual Property, C. 16, S. 4, s. 233.
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Bir kisinin hukuka uygun bir sebep olmaksizin bir baska kisiye ait 6zel
anahtarina erigim saglamasi durumunda s6z konusu anahtara bagli mevcut dijital deger
lizerinde ciizdan sahibinin sahip oldugu tiim tasarruf yetkilerini kullanmas1 miimkiin
olur. Blokzincirlerde ilgili 6zel anahtara erisim saglayan kisinin gergekten o anahtarin
sahibi olup olmadigini denetleyebilecek bir mekanizma gelistirilmemistir. Bu yoniiyle
zincir lizerinde bir islem tesis edildiginde kayit defterini tutan paydaslar, s6z konusu
islemi gercgeklestiren kisinin gercekten 6zel anahtarin sahibi olan kisi mi yoksa haksiz
zilyet mi olup olmadigini tespit edecek veya ayirt edecek bir bilgi akisi elde edemezler
ve mutabakat mekanizmasinda belirlenen kurallar saglandigi siirece her iglemi

kaydetmek zorundadirlar.

2.1.3.5.3. Ciizdan Adresi

Blokzincirde islem tesis edebilmek i¢in bir hesap mevcudiyeti sarttir, genel ve
0zel anahtar ¢ifti bu sorunu ¢ozmektedir. Ancak kisiye ait dijital varliklar ve miilkiyet
hakkinin blokzincirde temsili i¢in ag ilizerinde kisiye 6zel bir alan tahsis edilmesi
gerekir. Boylelikle kisinin alicisi veya muhatabi oldugu islemler agisindan dijital
degerlerinin miilkiyeti, ag iizerinde kullanicinin 6zel anahtarini kullanmak suretiyle

istedigi gibi tasarrufta bulunabilecegi bir konumda olmalidir®’®,

Ciizdan adresi, blokzincirde kullanictya 6zgiilenmis alan1 ayirt etmeye yarayan
bir dizi say1 ve harften olusan dijital adresi ifade eder. Ozel anahtarin giivenligi riske
atilmadan kisinin her tiirli dijital veri veya degerin alicist olmasini ve bunlar
muhafaza etmesini saglar. Ciizdan adresi ise genel anahtardan kriptografi sifreleme

teknikleri neticesinde tiretilmektedir3’®

. Adresin degistirilemez ve benzersiz olmasi ve
kullanicinin gergek kimligine dair higbir bilginin bulunmamasi nedeniyle ciizdan
adresi basit bir hesap clizdanini temsil etmekten ¢ok daha 6te, 6zel bir dijital kimligi

ifade eder hale biirtinmiistiir.

Ozel anahtarin {iciincii bir kisi tarafindan ele gecirilmesi bu kisinin ciizdan

adresine de erisimini miinkiin hale getirir. Ozel anahtar ve genel anahtarlarin

378 Antonopoulos, s. 64 — 65.
379 Guo, Huaqun/Yu, Xingjie, "A survey on blockchain technology and its security”, Blockhain:
Research and Applications, C. 3, s. 1 — 14; Antonopoulos, s. 65; Guri, s. 1308 — 1309.
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degistirilemedigi diistintildiigiinde genel anahtardan iiretilen ciizdan adresi de dogal
olarak degistirilemeyecektir. Bu nedenle de mevcut hukuka aykiri erisim artik
sonlandirilamaz mahiyettedir. Clizdan adresleri, hukuki statiisii itibariyla her ne kadar
blokzincir sisteminin bir parcast olsa da kisiye 6zgiilendigi i¢in bu ciizdan adresine
bagl tiim hukuki hak ve degerlerin miinhasiran 6zel anahtarin sahibi olan kullanicida

oldugunu kanaatindeyiz.

2.1.3.6. Seffafhik

Nakamoto tarafindan blokzincirde islemlerin hangi seviyede ve nasil kamuya
acik tutulacagi belirlenirken geleneksel borsalarda benimsenen hisse alim satimina
dair taraflara ait bilgi paylasilmadan sadece islemin detaylar1 ve tarihin agiklanmasi
modeli benimsenmistir®®. Blokzincir tasarlanirken de genel anahtar gorevi goren
clizdan adresinin kullanictya ait hicbir bilgi icermeyen anonim bir adres olmasi bu

nedenle tercih edilmistir.

Agdaki her paydas, kayit defterinde son bloga kadar yapilan tiim islemlerin birer
kopyasini tutar. Aga her isteyen kisi bir paydas olarak katilabildigi i¢in katilma am
itibariyla ilk blok isleminden giincel bloga kadar tiim islemleri de yeni olusturacagi
deftere kaydetmesi ve giincel blok kaydiyla beraber diger paydaslara yetismesi gerekir.
Boylelikle bir paydasin, kayit defterini ne zaman tutmaya bagsladigi, agdaki verilerin
giivenligi yoniinden 6nem arz etmez. Ciinkii tiim paydaslardaki verilerin ayni ve
birbirinin kopyas1 olmas1 gerektiginden yiiz yil sonra sisteme katilsa dahi 100 yillik
islem gecmisini de kendi tuttugu deftere kaydetmesi gerekecektir. Paydaslarin ilk
bloktaki islemlerden son bloktaki islemlere kadar tiim blokzincir islem hareketliligini
istedikleri an inceleyebilme imkanlari, bu islemlerin kamuya agik bir sekilde paydas
olmayan katilimcilar tarafindan izlenebilir, denetlenebilir ve goriintiilenebilir olmasin
saglamaktadir. Kullanicilarin ciizdan adresinin, hig¢bir kisisel veya kullanicilara ait
bilgi icermedigi  gozetildiginde kamuya acik olmasinda bir sakinca

bulunmamaktadir3®®,

380 Nakamoto, s. 6.
381 Bhutta/Khwaja/Nadeem/Ahmad/Khan/Hanif/Song/Alshamari/Cao, s. 61051 - 61052;
Maull/Godsiff/Mulligan/Brown/Kewell, s. 484 — 485; Sharma, Pratima/Jindal, Rajni J./Borah,
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Herhangi bir islemin {igiincii kisi miidahalesi olmadan resen incelenebiliyor
olmas1 ise kullanicilar agisindan gii¢lendirilmis bir glivenlik mekanizmas1 gorevi
goriir. Bir banka veya merkezi bir veri taban1 ag1 kullanan herhangi bir organizasyonla
yapilacak islemlerde kullanicilarin mutlak surette kendilerine teslim edilen sair
evraklart saklamalari gerekir. Aksi halde sistem ile kullanict arasinda ortaya ¢ikacak
uyusmazliklarda s6z konusu kuruma ait veri tabami kayitlar1 esas alinacaktir.
Blokzincirde ise kisi, ag iizerindeki islemlerini istedigi her vakit, hi¢gbir evrak
bulundurma zorunlulugu olmadan ispatlayabilir. Blokzincirlerin genellikle ag
hareketlerini ve bloklardaki islemleri goézlemleyemeyi herkes i¢in miimkiin kilan

382 Bu uygulamalar sayesinde kisi, kayit defteri

analiz uygulamalart mevcuttur
tutmaksizin ag iizerinde gerceklesen tiim islemlere dair istedigi veriye istedigi an

dogrudan erigebilir.

Bir mahkeme veya diizenleyici kurum, bir ciizdan adresinin kim tarafindan
kullanildigina dair detaylar ilgili blokzincir paydaslarindan 6grenmek istediginde bu
talebin yerine getirilmesi teknik olarak olanakli degildir. Ciizdan adresine
uygulanabilecek hukuki yaptirimlar da blokzincirin dis miidahalelere kapali yapisi
sebebiyle sinirlidir. Blokzincirlerde genel olarak ciizdan adreslerine bloke veya haciz
konulmas1 miimkiin ancak bu adreslerin sistem digina itilmesi muhtemel degildir, bu
noktada bir uyumluluk saglanmasi i¢in 6zel bir mutabakat mekanizmasinin isletilmesi

gerekebilir.

2.1.3.7. Zaman Damgasi

Blokzincirin kendine has gilivenlik mimarilerinden bir digeri ise yeni blok
olusturuldugunda bu tarihin tescil edilerek bloga islenmesidir. Bu tescil, esasen bloga
kaydedilen verinin belli bir zaman araliginda ger¢ekten mevcudiyetini tasdik etmek
383

i¢indir®®”. Her blokta zaman damgasinin bir 6zet degeri alinir ve kendisini takip eden

bloga bu deger eklenir.

Malaya Dutta, "A Review of Blockchain-Based Applications and Challenges"”, Wireless Personal
Communications, C. 123, s. 1201 — 1202.

382 Bitcoin ag1 igin https://www.blockchain.com/explorer; Ethereum ag1 igin https://etherscan.io/

383 Nakamoto, s. 2; Bhutta/Khwaja/Nadeem/Ahmad/Khan/Hanif/Song/Alshamari/Cao, s. 61051;
Yuan/Wang, s. 1421 — 1422; Bashir, s. 15.
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Zaman damgalarmin kullanimi, islemlerin kronolojik sirasini korumak igin
olduk¢a 6nem arz eder. Bir blokzincirde kural olarak her blok, kendinden &nce
tamamlanan bloktan daha sonraki bir tarihte olusturulmus olmalidir. Bloklarin
olusturuldugu tarihlerin kayit altina alinmasi, bir blogun i¢indeki verinin degistirilerek
agdaki biitiinliigiin bozulma ihtimaline kars1 ek giivenlik 6nlemi olarak gorev goriir®,
Boylelikle muhtemel cifte harcama sorunu en bastan Onlenmis olur. Ciizdan
adreslerindeki dijital varlik veya yerel kripto birimi her blokta tarih esasiyla
miihiirlendigi i¢in paydaslar arasindaki gecikmeler veya sair hata ihtimallerinde dahi
birden fazla islemin yapilmaya c¢alisilmast kronolojik esasa gore ilk islemin

gergeklestirilmesiyle sonuglanacaktir.

Veri biitiinliiglintin tarihsel bir siralama ile dogrulanmasi, kisilerin belli bir
zamanda blokzincirde islem yaptiklarina iliskin kesin mahiyette bir delil teskil eder;
aksinin ispati miimkiin degildir. Kisinin s6z konusu islemi, ger¢eklestirdigi zaman
hicbir siipheye yer birakmayacak sekilde tespit ve tescil edilmis olur. Merkezi veri
tabanlarinda kisinin islem tarihlerine dair islenen veriler degistirilmeye miisait olsa da

blokzincirde yapilan islemlerin tarihsel kayitlar1 kesin mahiyette delil teskil eder.

2.1.4. Bitcoin Core Yazilim

Bitcoin Core, kullanicinin Bitcoin agina erigimini ve kullanimint miimkiin kilan
acik kaynak kodlu bir yazilimdir; bu sayede isteyen herkes, hicbir sekilde iiciincii
kisilerce sunulan aract hizmetlere bagimli olmadan dogrudan Bitcoin agina
baglanabilmektedir. Bitcoin Core’un 6nemi, Bitcoin agi i¢in referans uygulama

olmasidir; agin tiim 6zellikleri bu uygulama ile icra edilebilir®®®.

[k olarak Satoshi Nakamoto tarafindan gelistirilmeye baslanmis olup 2009
yilinda "Bitcoin" adiyla piyasaya siirlilmiistiir. Ancak devaminda bu yazilimin
blokzincir ve ayni isimli kriptoparadan farkli bir sey oldugunu ortaya koyabilmek ve

anlam kargasasina sebep olmamak i¢in 2011 yilinin sonunda adi "Bitcoin-Qt" olarak

384 Bhutta/Khwaja/Nadeem/Ahmad/Khan/Hanif/Song/Alshamari/Cao, s. 61051; Drescher, s. 151;
Conti/Kumar/Lal/Ruj, s. 3427 — 3428; Yi, Xun/Yang, Xuechao/Kelarev, Andrei/Lam, Kwok
Yan/Tari, Zahir, Blockchain Foundations and Applications, Cham 2022, s. 32.

385 Bambara, Joseph J./Allen, Paul R., Blockchain A Practical Guide to Developing Business, Law,
and Technology Solutions, New York 2018, s. 11; Antonopoulos, s. 31, Tschorsch/Scheuermann, s.
2092; Laurence, s. 183.
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giincellenen bu yazilim, 2014 yilinda "Bitcoin Core" olarak yeniden
386

isimlendirilmistir

Kural olarak her isteyen kendi gelistirecegi bir uygulama ile de dogrudan Bitcoin
blokzincirine baglanabilir. Lakin bir¢ok internet kullanicist bir blokzincire dogrudan
baglanabilecek teknik yeterlilige sahip olmadigindan kullanicilarin aga baglanmalari
i¢in koprii gorevi gorecek yazilima ihtiyag vardir. Bitcoin Core’un gelistirilme sebebi
de bulur. Bitcoin Core hem blokzincirinin kayit defterini tutar hem de bir blokzincir
clizdan uygulamasi olarak hizmet verir. Uygulamay1 kullanabilmek i¢in oncelikli
olarak blokzincirdeki tiim verileri indirmek ve agdaki diger paydaslarla senkronize

olarak kayitlar1 tutmak gerekmektedir®®’.

Bitcoin Core’un en 6nemli dzelliklerinden bir digeri ise Tor agina baglanarak
esasen kullanicinin blokzincir agina bagl oldugunu gizleme 6zelligidir®®®. Bu sayede
kullanicinin esasen Bitcoin blokzincirinde bir paydas olarak yer aldigi, o iilkedeki
diizenleyici kurumlar tarafindan tespit edilemez. Uygulama, kullaniciya ag genisligini
ayarlama basta olmak iizere bircok farkli yapilandirma segenegi sundugundan
kullanict yoniinden egemen olan iilke sadece Tor agina giden ve gelen veri
paketlerinden kullanicinin  internette nereye bagli olarak ne yaptigm

anlamlandiramaz. Bu durum ise agin saldirilara ve sansiire karsi dayanikliligini artirir.

Bitcoin Core esasen blokzincir agisindan olmazsa olmaz bir uygulama degildir,

389

giiniimiizde ¢ok sayida alternatifi de mevcuttur™”. Acik kaynak kodlu bir yazilim

oldugu icin de isteyen herkes bu kodu kopyalayarak istedigi gibi kisisellestirme ve
kendi kigisellestirilmis haliyle kullanma imkanina da sahiptir. Bitcoin Core

uygulamasinin yonetimi merkezi olmay1p kodlar github sitesinde herkesin denetimine

390

acik bir sekilde muhafaza edilmektedir™". Ayrica her isteyen kisi de bu yazilimmn

391

gelistirilmesine katki sunabilir®™". Bitcoin Core lizerinde kimsenin telif veya miilkiyet

iddias1 s6z konusu degildir. Kisiler tarafindan yazilimin gelistirilmesine sunulan

386 |_aurence, s. 183; Tiim versiyon giincellemeleri icin: https://bitcoin.org/en/version-history
387 Antonopoulos, s. 31 — 32.

38 Antonopoulos, s. 191.

389 Antonopoulos, s. 51, Bashir, s. 209.

39 https://github.com/bitcoin-core

391 https://bitcoincore.org/en/contribute/
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katkilar, kisinin daha Once projeye sundugu katkilarin kalitesine, Onemine ve
liyakatine gore Olgeklendirilerek degerlendirilen meritokratik bir sistemle
yonetilmektedir®®?. Bu sebeple yazilimin her kodu, diinyanin her tarafindaki sayisiz
yazilimci tarafindan denetlenerek yazilimin giincel siirimiine eklenmektedir. Ancak
uygulamay1 giincellemek, kullanicilar agisindan bir zorunluluk teskil etmez;
ihtiyaridir. Boylelikle Bitcoin Core, bir blokzincire ulagim gelistirilen istemci
yazilimlar1 agisindan referans alinacak standartlar1 belirlemistir. Blokzincir ve
kriptopara birimi alaninda agik kaynak kodlu yazilim gelistirme usulii i¢cin hem
baslangi¢ noktasi hem de referans kaynak olmustur. Gerek benimsenen yonetim
modeli ve gelistirme siirecleri gerekse topluluk odakli olarak goniilliiliikk esasiyla
slirecin yiriitiilmesi nedeniyle ¢ok sayida blokzincir ve kriptopara birimi projesini

etkilemistir.

Bitcoin Core’un en kritik rolii, kullanicinin aga paydas olarak katilmasini
saglayan bir ara yiiz yazilim olmasidir®®, Uygulamay: kullanan herkes, ancak
uygulamanin belirledigi kriterlere gore agdaki islemlerin mutabakat mekanizmasina
uygunlugunu denetleyerek uygun olmayan islemleri reddetmekte ve uygun olan
islemleri kendi kayit defterlerine islemektedirler. Blokzincirin mutabakat protokolii
uygulamayla biitlinlesik yapida oldugundan kayit defterini tutan herkes, farkina bile
varmadan resen uygulamadaki mevcut kurallara gore kayit defteri tutmaktadir.
Uygulamanin gelistiricilerinin, blokzincirin mimarisindeki parametreleri mutabakat
protokoliinden farkli bir sekilde uygulamanin yeni siiriimiinde degistirmeleri
durumunda o halde giincellenmis siirimii kullanan tiim kullanicilar, birer paydas
olarak artik yeni belirlenen mutabakat sartlarina gore islemleri kaydetmeye
baslayacaktir®®. Bu durum aymi zamanda catallanma denilen esasen mutabakat

mekanizmasindaki paydaslar arasindaki fikir ayriliginin ilk asamasini ifade eder.

392 Laurence, s. 45; https://github.com/bitcoin/bitcoin/blob/master/CONTRIBUTING.md

393 |_aurence, s. 45; Bambara/Allen, s. 221 — 222.

3% Bitcoin XT isimli esasen Bitcoin Core’un bir giincellenmis kopyasi olan uygulama ile bloklarin bir
megabaytlik veri kapasite sinir1 artirilmak istense de s6z konusu uygulama kullanicilar tarafindan
kullanilmadigindan bu tesebbiis bir ¢atallanma ile neticelenmemistir: Hearn, Mike, “Why is Bitcoin
Forking?”, https://medium.com/faith-and-future/why-is-bitcoin-forking-d647312d22c1
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Bitcoin Core gelistiricileri, goniilliiliik esasiyla ve herhangi bir maddi kazang

elde etmeksizin bu uygulamay1 gelistirmektedirler®®

. Uygulama, ac¢ik kaynak kodlu
olup herhangi bir telif hakkina veya kazanca konu olmadigindan burada bir adi
ortakligin varligindan bahsetmek s6z konusu olamaz. Kaldi ki blokzincire baglanarak
kendi kayit defterini tutmak isteyen her kisinin kendi uygulamasini gelistirebiliyor
olmasi, uygulamanin bash basina hukuk sistemlerince zorunlu olarak muhatap olma
ve blokzincirin ayrilmaz bir pargas1 olarak degerlendirilme ihtimalini de
zayiflatmaktadir. Dolayisiyla Bitcoin Core gibi blokzincirin yapisal unsurlarini
gelistirmeyi hedefleyen yazilimlar ile bu yazilimlari maddi kazang beklentisi
olmaksizin gelistiren kisiler agisindan 6zen sorumlulugunun derecesi herhangi bir agik
kaynak kodlu bir yazilim gelistiren kisinin sorumluluguna kiyasen belirlenmesi

gerekir. Buradaki orgiitlenme, herhangi bir kazang hedeflenmedigi gozetilerek bir

dernek veya vakif faaliyeti gibi degerlendirilmelidir.

2.1.5. Blokzincirin Tabi Oldugu Hukuki Rejim

Blokzincir tlizerindeki yargi yetkisi, dogas1 geregi geleneksel cografi ve yargi
siirlarina tabi olmadig1 ve yabancilik unsuruna agik yapisi i¢in karmasik bir yasal
manzara sunar. Sonug olarak bu durum blokzincirin teknoloji, hukuk ve uluslararasi
iligkilerin birbiriyle i¢ ice girdigi karmasik bir hukuki iligki kiimesinin 6znesi olmasina

neden olmaktadir.

Prensip olarak yargi yetkisi, s6z konusu ag lizerinde dogrudan egemenlik
hakkinin kullanilmasina miisaade eder. Kaldi ki blokzincirde merkezi bir yonetim
anlayisinin  benimsenmemesi, llkelerin blokzincir {izerindeki mutlak egemenlik
iddialarin1 bertaraf etmek ve herhangi bir hukuki miidahaleden bagisik olmak ig¢indir.
Bu yoniiyle blokzincirde bash basina 6zerk bir hukuki rejim kendi biinyesinde mevcut
olup bu kurallar biitlinii eksiksiz bir sekilde higbir istisna gozetilmeksizin agin geneline

ve tiim katilimcilara uygulanir.

Her ne kadar kod iizerinde veya mutabakat mekanizmalarinda tiim ihtimaller

neredeyse kusursuz bir sekilde tasarlansa da uygulamada birtakim hukuki sorunlar

395 |_aurence, s. 45.
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ortaya c¢ikmaktadir. Ag {lizerinde vuku bulan hukuki bir uyusmazlik halinde
uygulanmas1 gereken ulusal hukukun bile tespit edilememesi, blokzincir aglarindaki

hukuki giivenlik ilkesini ciddi oranda zedelemektedir.

Yarg yetkisi sadece uyusmazliklara uygulanacak olan hukukun tespiti agisindan
degil, diizenleyici kurumlarin diizenleme yapabilmesini miimkiin kilmasi agisindan da
Oonem arz eder. Blokzincir 6zelinde hangi iilke hukukunun uygulanacagini belirlemek,
paydaslarin milliyetlerine dair de bir ipucu bulunmamasi ve herkesin anonim olmasi
sebebiyle daha da zorlasmaktadir. Blokzincirdeki yargi yetkisinin tespitinde genel
olarak ii¢ temel sorun mevcuttur. Sorunun 6zel hukuk yoniinden ayni, ceza hukuku

yoniinden ayr1 sonuglari vardir.

2.1.5.1. Fiziksel Tabiiyet Sorunu

Esyanin veya bir degerin fiziksel bir varliginin mevcut olmamasi prensip olarak
hukuken 6nemli arz etmez. Bilakis bu degerin dijital yansimasinin saklandigi ana
sunucularin bulundugu yer veya ticari faaliyetin yiiriitiildiigii yer hukuku, bilisim
hukuku yoniiyle yer yoniinden yargisal yetKiyi ortaya koyar. Ancak dagitik defter
teknolojisinde merkezi bir sunucunun bulunmamasi ile beraber ticari faaliyetlerin
herhangi bir iilke hukukuna bagli olmaksizin ve herhangi bir hukuki goriiniime sahip
olmayan dijital adi ortaklik seklinde yiiriitiillmesinde yer yoniinden uygulanacak

hukukun tespiti 6nemli bir soruna doniismektedir.

Dagitik defter teknolojisinde kayitlarin farkli {ilkelerde yasayan farkli ortak
tarafindan tutuldugu gozetildiginde sozlesmeye uygulanacak hukukun tespitinde
birden fazla tilke hukukunun yetkili oldugu sdylenebilir. Her bir paydas yoniinden ve
bu paydasin faaliyetleriyle sinirli olan ulusal yetkinin bir biitiin olarak blokzincir ag1
tizerinde yetkiye delalet edip etmedigi hususu tartisilmalidir. Sadece bir paydasin bir
iilkede bulunuyor olmas1 sebebiyle bu lilkede bulunmayan bir kullanici ile adi ortaklik
arasinda meydana gelen hukuki uyusmazlikta s6z konusu iilkenin yarg: yetkisinden

bahsedilip bahsedilemeyecegi belirsizdir.
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2.1.5.2. Paydaslarin Anonimligi Sorunu

Paydaslarin kim olduklari, hangi {ilkeden nasil bir hukuki goriinlime sahip
bicimde blokzincire adi ortak olarak katildiklar1 belirsizdir. Buna dair higbir veri de
tutulmamaktadir. Dolayisiyla ortaklarinin genel itibariyla hangi iilkeden olduklari
veya blokzincir iizerindeki ticari faaliyetleri hangi tilke sinirlar1 i¢indeki donanimsal
cihazlarla gergeklestirdiklerini veya milliyetlerini tespit etmek neredeyse imkansizdir.
Bitcoin blokzincirindeki son ii¢ yillik yeni blok olusumu incelendiginde 32.286 blok
tretimi ve %23.956 oraniyla ilk sirada yer alan paydaslarin kim oldugu belli

degildir®®.

Paydaslarin alt adi ortakliklar sayesinde zaman zaman farkli madencilik
havuzlarina katildigi gozetildiginde artik gerek yer yoniinden gerekse paydaslarin
milliyeti yoniinden yetkinin tespitinin Onemini yitirdigi ve miinhasiran ilgili
madencilik havuzunun yonetim yeri hukukunun esas alinarak yargisal yetkinin tespit

edilmesi gerektigi diisiincesindeyiz.

2.1.5.3. Smir Otesi Islem Sorunu

Merkezi olmayan ve yasal bir gorliniimiin tercih edilmedigi orgilitlenmelerde
birden farkli {ilkeden paydaslarin bir araya gelmesi, sz konusu ortaklik itibariyla
yabancilik unsuruna ve uygulanacak hukukun tespiti sorununa sebebiyet verir.
Blokzincir tizerinde gerceklestirilen islemler, genellikle sinirlar 6tesinde gergekleserek

bir fazla iilke hukukunu yetkili hale getirir.

Taraflarin tabi olduklar1 hukuk rejiminin blokzincire ve blokzincir lizerinde
yapilan sozlesmelerin hukuki niteligine yaklasimi, ortaya ¢ikan ihtilafin hukuki
niteligini tespit etmek agisindan olduk¢a onemlidir. Kimi tilkelerde heniiz blokzincir
teknolojisine yonelik olarak herhangi bir diizenleme yapilmamis olmasi, kimi
ilkelerde blokzincirdeki faaliyetlerin yasaklanarak daha gelenekgi bir politikanin
tercih edilmesi, kimi iilkelerde ise blokzincire iliskin kismi bir takim diizenleyici
kurallarin getirilmis olmasi, her sdzlesme 6zelinde ayr1 ayri incelenerek sézlesmenin

hangi iilke hukukuna gore gecerli, hangi tilke hukukuna goére kismen gecersiz veya

3% https:/fwww.blockchain.com/explorer/charts/pools
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tamamen gecersiz oldugunun tespiti gibi tuhaf bir soruna neden olmaktadir. Bu hukuki
risk, taraflarin sozlesme yapma hiirriyetlerini Ongdriilemez sekilde tehlikeye
diisiirdligii gibi, kimi kisilerin de kendi hukuklarina gore gegersiz oldugunu bildigi
sOzlesmeyi yaparak hakki kotliye kullanmasi s6z konusu olabilir. Bu belirsizlik,
kisilerin hak arama ve mahkemeye miiracaat ozgirliikklerinin etkin bir sekilde
korunamamasi riskini ortaya c¢ikartmaktadir. Blokzincirin kendine has yapisi
nedeniyle kullanici, hangi iilke vatandasiyla islem yaptigini tespit edebilecek veya bir
tercihte bulunabilecek bilgiye sahip degildir. Belki aksi miimkiin olsa kullanic1 zaten

belli iilke vatandaslariyla sozlesme yapmamay tercih edecektir.

2.1.5.4. Adi Ortaklik Yapis1 itibariyla

Bir blokzincir ag1 kurulurken taraflar arasinda s6zlesmede uygulanacak hukuka
dair herhangi bir se¢cim yapilmamaktadir. Sistemin merkezsiz ve herkesin katilimina
miisait olmas1 gozetildiginde sdzlesmeye uygulanabilecek hukukun belirli oldugu ileri
stiriilemez. Her ne kadar blokzincirde gelistiriciler ve kullanicilar da agin bir 6znesi
olarak kabul edilse dahi asil olan paydaslardir. Dolayisiyla paydaslar arasinda isletilen

mutabakat mekanizmasi, adi ortakligin yonetimine iligkin belirleyici bir rol oynar.

Kullanicilarin agin yapisal sorunlarina yonelik hak iddialarinda muhataplarinin
kim olacag1 belli degildir. Bize gore kayit defterini tutan paydaslar, adi ortak sifatiyla
muhatap kabul edilmelidir. Ancak bu noktada belirtmek gerekir ki blokzincir aginin
paydaslariin sahip oldugu islem giicii ve fiili hakimiyet oranlarn stirekli olarak
degisiklik gosterebilmektedir. Bu ise s6z konusu hukuki ihtilafin meydana geldigi an
itibartyla yetkili olan hukuki rejimi tespit etmeyi daha da zorlagtirmaktadir. Kald1 ki
paydaslarin teknik yapiy1 bilmeden kayit defteri tutmalarinin yeterli olup olmadig: da
tartisilabilir. Belirtmek gerekir ki s6z konusu blokzincir agimin faaliyette kalmasi
neticesinde belli bir kazang elde eden tek kisi, kayit defterini tutan ortaklardir. Bu

nedenle yapisal sorunlarda muhatabin da bu ortaklar olmasi1 gerekir.

Tiizel kisilerde her ne kadar bir organ olarak yasal bir goriiniimii olmasa bile
tiizel kisi iradesini fiilen yoneten gercek kisinin fiili organ olarak kabuliiyle hukuki ve
cezai sorumluluguna gidilebilmektedir. Bize gore bu durum, evveliyatla adi

ortakliklara da wuygulanabilir mahiyettedir. Bdylelikle bir blokzincir aginin
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gelistirilmesinde ve islemlerin kayit altina alinmasinda fiili olarak hakimiyeti elinde
tutan kisinin milliyetinin bu ortaklik hakkinda meydana gelebilecek tiim uyusmazliklar

acisindan oncelikle uygulanabilir oldugu diisiincesindeyiz.

Ayrica blokzincirde benimsenen mutabakat mekanizmasi neticesinde adi
ortaklarin da sadece bir veya birka¢ hukuki rejimi, séz konusu blokzincirin hukuki
gilivenligini teminat altina alabilmek i¢in her asamada yetkilendirmeleri miimkiindiir.
Bu hukuk yetkilendirme diizeni agisindan sonug¢ dogurur ve blokzincirde yapilan
islemlerden kaynaklanan ve sistemin yapisal sorunlarina karsi yoneltilecek hak
iddialarinda muhatap hukuk rejiminin tespiti miimkiin hale gelir. Madencilik havuzu
seklindeki alt adi ortaklik kuran paydaslar yoniinden fiili hakimiyeti elinde tutan adi
ortak veya bu adi ortakligin hukuki goriiniime kavustugu bir orgiitlenme varsa bu

orgiitlenmenin bulundugu yer hukuku yetkilidir.

2.1.5.5. Ceza Hukuku Yoniinden

Bir blokzincire karsi gergeklestirilen saldirilarda bize goére her adi ortak
magdurdur ve her magdurun ceza kanunlari1 dogrudan uygulanabilir. Burada 6nemli
olan failin milliyetinin ve yer bakimindan yetkinin tespitidir. Blokzincirlerde
anonimlik yiiksek sathada olsa da kimi zaman siiphelilerin kimligi gerek saldir1 6ncesi
gerekse saldir1 sonrasi yaptiklart islemlerin takip edilebildigi isler yoniiyle tespit
edilebilmektedir. Bu nedenle biz, failin kendi ulusal hukukunun oOncelikli olarak

tatbikinin esas oldugu kanaatindeyiz.

Ancak kendi ulusal hukukuna gore eylemin sug teskil etmemesi halinde o halde
adi ortaklardan herhangi birinin tabi oldugu hukuka gore kisinin ceza sorumlulugu
mevcuttur. Kisi kendi ulusal hukukuna gore gergeklestirdigi eylemin sug teskil
etmedigi dislincesine sahip olsa dahi bu eylemin baska hukuk sistemlerinde
cezalandirilabilir ~ faaliyetler oldugu bilinciyle yabancilik unsuru igeren,
gerceklestirdigi eylem miinasebetiyle ceza sorumlulugundan kagamayacagin

diisiinmekteyiz.

Magdurun tespitinde diger 6nemli husus, blokzincirin yapisal biitiinliigline kars1

islenen suglarda yerel kripto varlik sahiplerinin magdur sifatina haiz olup
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olmadiklarin tespitidir. Yerel kripto varlik sahiplerinin bir yapisal saldiridan zarar
gordiikleri kuskusuzdur ancak bu zararin dolaysiz olup olmadiginin iyi incelenmesi

gerekmektedir.

2.1.5.6. Uluslararas1 Yeknesak Uygulama Thtiyac

Blokzincirin uluslararasi ve miidahaleye elverissiz tasarlanan yapisi, hukuki
giivenlik ilkesine zarar veren bir hal almakla beraber bilhassa sucla miicadelede ciddi
sorunlarla kars1 karsiya kalinmaktadir. Mevcut uluslararasi kuruluslarin, yeni gelisen
bu teknoloji alanindaki sucla miicadele ve suca miidahale kabiliyetleri olduk¢a sinirli
ve etkisizdir. Ulkelerin genel itibartyla blokzincir teknolojisine dair kapsamli bir
diizenleme yapmamis olmalar1 da kullanicilarin blokzincir {izerinde etkin bir hukuki

korumadan mahrum kalmalarinin bir diger sebebi sayilabilir.

Mali Eylem Gorev Giicii (FATF), ozellikle kara para aklamayi ve teror
finansmanin1 6nlemek amaciyla blokzincir ve kriptopara faaliyetlerini diizenlemek
icin tek tip standartlar olusturmay1 amacglamaktadir. Ancak bu kurumun tavsiyelerinin
baglayic1 degil tavsiye niteliginde oldugu, degerlendirmelerin dérder yillik zaman
dilimlerine yayildig1 ve incelemenin sadece belli sug tipleriyle sinirli olarak yapildigi
gozetildiginde, olusturulmaya c¢alisilan standartlarin benimsenmesinin olduk¢a uzun

bir siire alacag agikardir.

Ulkeler arasindaki hukuki, ekonomik ve siyasi politikalar arasinda gézlemlenen
farklilik; Cin, Kambogya ve Rusya gibi devletlerin kasti olarak blokzincir iizerinde
islenen suglara kars1 kayitsiz kalmay1 tercih etmeleri ise Birlesmis Milletler nezdinde

baglayici ve efektif bir diizenleme getirilmesi 6niindeki yegane engellerden biridir.

En tuhaf sorun ise egemen bir devlet olan Kuzey Kore Halk Cumhuriyeti’nin
kurumsal olarak blokzincir lizerinde her tiirlii sugu islemesi ve bu su¢lardan elde edilen
kriptoparalarin devletin en 6nemli gelir kalemlerinden birine donligmiis olduguna

397

yonelik iddialardir®™’. Kullanicilar, blokzinciri kullandiklar1 her an, bu iilkenin

hedefinde ve malvarliklarin1 kaybetme riskiyle karsi karsiyadirlar. Bu yoniiyle bu

397 Kshetri, Nir/Voas, Jeffrey, "Do Crypto-Currencies Fuel Ransomware?", IT Professional, C. 19, s.
11-12.
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devletin benimsedigi politika, diinyanin her bir tarafindaki blokzincir kullanicilarinin

hukuki giivenlik hakkina dogrudan bir tehdit teskil etmektedir.

Geleneksel adli yardimlagsma yontemleri, iilkeler arasi olagan resmi yazisma
usullerine gore yapilmasi nedeniyle blokzinciri konu alan igler agisindan oldukca
yavas kalmaktadir. Blokzincirde saniyeler i¢inde kitalar arasi kriptopara transferleri
gerceklestirmek miimkiindiir. Saniyeler i¢inde yarg: yetkisinin el degistirebildigi bir
alanda sugla miicadele ancak ayni seviyede hizli bir miidahale yetenegine sahip

uluslararasi yargi yetkisinin benimsenmesi ve tatbiki ile miimkiindiir.

Kanaatimizce kanun koyucularin temel hatasi, blokzincir teknolojisini ilk basta
g6z ard1 ederek gereken hukuki tedbirleri almak konusundaki ihmalkarliklaridir.
Blokzincire yonelik yasama faaliyetleri incelendiginde ise bu alanin kendine has yapis1
g6z ard1 edilerek geleneksel finans sistemleri i¢in dngoriilen tedbirlerin uygulanmaya
caligildigr  goriilmektedir. Bu durum ise blokzincirlerin durdurulamaz ve
degistirilemez mimarileri sayesinde hukuk otoritelerine kars1 elde ettikleri bagisikligin
g6z ard1 edildiginin somut bir 6rnegidir. Halbuki kanun koyucularin artik fiili durumu
kabullenip bu teknoloji odakli bir yasal diizenleme yapmalar1 gerekmektedir. Ne yazik
ki uluslararas1 seviyede blokzincire 6zel bir muhakeme usulii benimsenmedikce
blokzincir teknolojilerinin kotiiye kullanimi ile miicadele eksik ve yetersiz kalmaya

mahkimdur.

2.2. Blokzincirdeki islemler

2.2.1. islem Kavram ve Calisma Prensipleri
Islemler, Bitcoin sisteminin en nemli ve merkezi parcasidir®®®. Bir blokzincirin
tim yapisal unsurlari, sadece islemlerin olusturulabilmesi, agda yayilmasi,

dogrulanmasi ve paydaslar tarafindan basariyla kaydedilebilmesi i¢in tasarlanmistir ve

399

bu amaca hizmet eder**”. Bir blokzincir iglemi, bir blokzincir agindaki taraflar arasinda

giivenli, dogrulanmis bir deger veya varlik aligverisini saglayan veri aktarimidir?®.

3% Bashir, s. 163; Tschorsch/Scheuermann, s. 2088; Conti/Kumar/Lal/Ruj, s. 3418.

399 Antonopoulos, s. 117; Conti/Kumar/Lal/Ruj, s. 3418.

400 Gupta, Suyash/Sadoghi, Mohammad, "Blockchain Transaction Processing”, ArXiv, s. 4 — 5;
George, Gisha, "Micro Structure of Bitcoin Transaction Process”, International Journal of
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Prensip olarak s6zlesme serbestligi ilkesi benimsenmis olup kisitlamalar ancak yapisal
yetersizlik sebebiyle s6z konusu olabilir. Genel olarak kriptopara birimlerinin
transferi, akilli sozlesmelerin yiriitilmesi veya miilkiyet sicilleri; sair oylamalar,

onaylamalar veya kimlik dogrulama gibi ¢esitli amaglarla yapilabilir.

Bir iglem, alicinin adresi ile aktarilacak dijital degeri belirten iglem talimati
mahiyetindeki mesajin génderici tarafindan imzalanmasi ile baslar. Bu aktarim talebi,
kayit defterindeki gilincel kayitlara gore paydaslar tarafindan bir dizi denetimden
gecirilir. Gondericinin gonderim yapmak istedigi clizdan adresinin algoritmaya gore
uygun bir adres olup olmadigi, gondericinin clizdaninda yapmayi istedigi islem igin
yeterli miktarda dijital varlia sahip olup olmadigi, mesajdaki dijital imzanin
gondericiye ait olup olmadigi kontrol edildikten sonra, eger sartlar uygunsa islem
gecerli kabul edilir ve siraya alimr®®l. Bu asamada islem dogrulanan diger islemlerle
birlikte bir blok halinde gruplandirilir ve 6zet degeri ¢ikartilir. Cikarilan 6zet degerin

paydaslar tarafindan dogrulanmasiyla birlikte artik islem basariyla tamamlanmistir.

2.2.1.1. Taraflar

Blokzincir Islemleri genellikle iki iki ya da {i¢ bazen ise tek taraflidir. Her ne
kadar iglemlerin aracilar olmadan dogrudan dogruya esler arasinda oldugu her ne kadar
Bitcoin teknik inceleme makalesinde iddia edilse de*®? blokzincirdeki islemlerin
kullanicilar arasinda gergeklesmesini saglayan, islemleri onaylayan ve kayit altina alan
aracilar mevcut olup bu kisilerin yetkisi sadece islemlerin dogrulunu tasdik etmekle

smirhdir®©e,

Bir blokzincir isleminden bahsedebilmek i¢in Oncelikli olarak
gondericinin bulunmasi gerekir. Blokzincir iglemleri hukuki mahiyeti itibariyla tek
tarafli irade beyani olarak diisiiniilebilir. Blokzincir sistemlerindeki tiim ciizdan
adresleri herkes tarafindan goriintiilenebilir oldugundan alicinin haberi veya rizasi

olmaksizin dahi bir iglemin neticesinde ciizdanina kripto varlik ulasabilir. Ayrica

Engineering Research & Technology (IJERT), C. 3, S. 30, s. 1 — 5; Tschorsch/Scheuermann, s.
2088; Drescher, s. 107 — 109; Conti/Kumar/Lal/Ruj, s. 3418.

401 Bashir, s. 166 — 167; Conti/Kumar/Lal/Ruj, s. 3418 — 3421.

402 Nakamoto, s. 1.

403 Yaga, Dylan/Mell, Peter/Roby, Nik/Scarfone, Karen, “Blockchain Technology Overview”,
National Institute of Standards and Technology, Internal Report 8202, Gaithersburg 2018, s. 2;
Gupta/Sadoghi, s. 13; George, s. 4.
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varlik transfer aliciya ait ciizdanlar arasinda da gerceklesebilir. Alicinin tigilincii bir kisi

olup olmadigini ancak gonderici tarafindan belirlenebilir.

Blokzincirin paydaglar1 ise gonderici tarafindan talep edilen islemi, sartlar
saglamasi halinde yerine getirmektedir. Esas itibariyla bu paydaslarin génderici tarafa
kars1 bir giiven sorumlulugu mevcuttur. Bu yoniiyle gonderici ile blokzincirin
paydaslar1 arasinda hizmet s6zlesmesinin varligindan bahsedilebilir. Paydaslar, teknik
sartlar1 saglayan islem taleplerini yerine getirdikleri i¢in islemin esasina dair 6nleyici
veya diizeltici tedbirleri alma yiikiimliiliikkleri yoktur. Paydaslarin blokzincirdeki siirl
sorumlulugu, blokzincir sistemlerin en énemli 6zelligi oldugu diisiiniildiigiinde bu
sorumlulugu artirici diizenlemeler veya islemler yapisal olarak blokzincire zarar

vereceginden aradaki s6zlesme tiirii aracilik s6zlesmesine evrilecektir.

Akillt bir sozlesme ile etkilesime girilmesi durumunda akilli sézlesme
gondericinin yapmak istedigi islem akilli s6zlesme tarafindan gerceklestirildigi icin®*
islemin gergeklestirilmesine dair aracilik sozlesmesi kurulur. Akilli sdzlesmelerin
genis bir yelpazeden ele alinmasi gerektigi icin akilli s6zlesmeleri konu alan tiim
islemleri tek bir hukuki nitelik baslhiginda incelemek hatali olacaktir. Giiniimiizde akill
sozlesmelerin yaptiklar: iglemler basit bir kripto varlik transferinden kullaniciya
blokzincir iizerinde kredi agarak vadeli borsa islemleri yaptirmaya varacak kadar
karmasik seviyelere ulasabilmektedir. Bu yoniiyle akilli sézlesmeler ile kullanicilarin

arasindaki her sdzlesmenin konu 6zelinde ayr1 ayri ele alinmasi gerekmektedir.

Bir blokzincir sisteminin alicisi, islemin edilgen tarafinda kaldig: i¢in herhangi
bir hak sahibi veya islem sebebiyle muhatap olmasi s6z konusu degildir. Islemler
gondericinin tekelinde oldugundan bu islemlerden dogan hukuki ve cezai sorumluluk
da gondericiye aittir. Bununla beraber alici, blokzincir sistemleri iizerinde kabul ettigi
kripto varliklara iligkin yerel ve uluslararasi mevzuata uygun hareket etmek

zorundadir. Aksi halde kusurundan sorumlu olacaktir.

404 Wang, Shuai/Ouyang, Liwei/Yuan, Young/Ni, Xiaochun/Han, Xuan/Wang, Fei-Yue,
"Blockchain-Enabled Smart Contracts: Architecture, Applications, and Future Trends", IEEE
Transactions on Systems, Man, and Cybernetics: Systems, C. 49, S. 11, s. 2267 — 2268.
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Bir kripto karistirict olan Tornado.Cash’in Amerika Birlesik Devletleri Hazine
Bakanliginca yasaklanmasi*®® akabininde bir kullanici, bircok ilgisiz kullaniciya
Tornado.Cash havuzundan kriptopara géndererek bu ciizdanlarin Tornado.Cash ile
baglantisin1 kurmay1 ve Tornado.Cash’e yonelik adli analizleri sekteye ugratmaya

calismustir®®

. S6z konusu gonderim islemini blokzincirde iptal etmek miimkiin
olmadigindan alicinin kendisiyle alakali olmayan blokzincir igslemini géndericiye veya
aracilik eden akilli s6zlesmeye iade etmesi gerekmektedir. Aksi halde kullanici bu

islemden dogan hukuki ve cezai sorumlulugu kabul etmis sayilir.

2.2.1.2. Islem Ucreti

Geleneksel finans sistemlerinden ayr1 olarak blokzincirde kullanicilar, islemlerin
islenme sirasini kendi ddeyecekleri islem iicretiyle kendileri belirleyebilmektedirler.
Blokzincirlerde sabit, zorunlu veya asgari bir iglem iicreti mevcut olmayip teknik

olarak islemler iicretsizdir*®’

. Dolayistyla kullanici higbir islem ticreti belirlemese bile
paydaslarin yine de bu islemi onaylayarak blokzincire islemeleri gerekir. Blokzincir
teknik makalesinde geleneksel 6deme yoOntemlerinde hem islem iicretlerinin

yiiksekligi hem de islemler i¢in belli bir alt sinirmn belirlenmis olmas elestirilmistir®®,

Islem iicreti agdaki tiim paydaslara dagitilmamaktadir; blok iicretini alan paydas,
ilgili bloga islenen islemlerden dogan islem iicretini de almaya hak kazanir. Paydaglar
esasen yeni blok olustururken verilen blok ddiiliinii almay1 hedefledikleri i¢in islem
ticreti ikincil planda kalir. Ancak belli bir miktar islem {icretinin 6dendigi islemlere
paydaslar tarafindan Oncelik verilerek sirada daha 6ne alinirlar; bu, blokzincirde
benimsenen mutabakat mekanizmasinin bir sonucudur®®. Ucretlerin miktari ile
islemin dogrulanma orani arasindaki dogru orant1 geregince hangi agda ne kadar ticret
O0denmesi durumunda islemin ne kadar siirede onaylanacagi aglarin seffaf ve

gozlemlenebilir yapisi itibariyla artik belirlenebilir mahiyettedir.

405 https://home.treasury.gov/news/press-releases/jy0916
406https://www.reddit.com/r/CryptoCurrency/comments/wkdwj8/someone is_using_tornado_cash_to
send_eth to/

407 Bashir, s. 167; George, s. 5; Conti/Kumar/Lal/Ruj, s. 3419.

408 Nakamoto, s. 1.

409 Conti/Kumar/Lal/Ruj, s. 3419; Tschorsch/Scheuermann, s. 2088.
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https://www.reddit.com/r/CryptoCurrency/comments/wkdwj8/someone_is_using_tornado_cash_to_send_eth_to/
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Ucret ddenmeyen bir islem, ge¢ de olsa iicret ddenen islemler bloklara
islendikten sonra igsleme alinir ancak bu zaman zarfi olduk¢a uzun siireye konu olabilir.
Bitcoin ag1 gibi yogun kullanilan ve islem {icretlerinin oldukga yiiksek oldugu aglar
acisindan iicret O6denmeksizin bir islemin gergeklestirilmesi pratikte neredeyse
imkansizdir. Bu tip islemler siirekli beklemede kalacak ve neredeyse iicret 6denen
islemler sona ermedigi siirece bu islemler hi¢bir vakit bir paydas tarafindan kontrol

edilemeyecektirt,

Kullanici, agda islenme sirasi1 bekleyen bir islemini daha yiiksek iicret 6dedigi
baska bir islem gercgeklestirerek teknik olarak iptal edebilmektedir. Esasen aga
onceden igslem gondermis olsa da ikinci islem talebine daha yiiksek iicret 6demesi
nedeniyle dncelikle bu talep islenir, boylelikle ilk islemin siras1 geldiginde kullanicinin
bakiyesi islemin yapildig1 an ile islendigi an arasindaki uyumsuzluk sebebiyle de
reddedilecegi igin pratikte islem ticretlerindeki esneklik islemlerin iptal edilebilmesi

amactyla kullanilmaktadir*t,

Kullanicilar ile paydaslar arasindaki islemin icrasina dair sézlesmede iicret
kurucu bir unsur degildir; bu durum, paydaslarin s6z konusu islemleri gonilliilik
esastyla bir kazang elde etme beklentisi olmaksizin yaptiklari anlamina da gelmez;
bilakis paydaslar yoniinden blok o6diiliinii kazanmak i¢in islemleri kayit defterine
islemek zarurettir. Islemlerin belli bir iicret karsiliginda daha hizli onaylanabilmesinin
veya hi¢bir zaman onaylanmayip askida kalmasinin gerek hukuki gerekse cezai olarak
onemli sonuglari mevcuttur. Mutabakat kurallar1 6nceden belirlendigi ve paydaslarin
islemleri kabul etmeleri i¢in gereken ortalama islem ticretinin gézlemlenebilir oldugu
degerlendirildiginde  bir islemin icrasinda cretin  tespiti  kullanicinin

sorumlulugundadir'?,

410 Bashir, s. 167; Conti/Kumar/Lal/Ruj, s. 3418.

41 Giircan, Onder/Ranchal Pedrosa, Alejandro/Tucci-Piergiovanni, Sara, "On Cancellation of
Transactions in Bitcoin-Like Blockchains", On the Move to Meaningful Internet Systems OTM 2018
Conferences, s. 516 — 533; Antonopoulos, s. 344.

412 dos Santos, Saulo/Chukwuocha, Chukwuka/Kamali, Shahin/Thulasiram, Ruppa K., "An Efficient
Miner Strategy for Selecting Cryptocurrency Transactions™, 2019 IEEE International Conference on
Blockchain, s. 116 — 123; Chepurnoy, Alexander/Kharin, Vasily/Meshkov, Dmitry, "A Systematic
Approach to Cryptocurrency Fees", Financial Cryptography and Data Security FC 2018, s. 19 — 28.
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Kullanicinin sehven fazla islem iicreti 6demesi durumunda blok 6diiliine hak
kazanan paydasin hukuken bir iade sorumlulugu olup olmadig tartismaya agiktir. Her
ne kadar mutabakat protokoliine gore islemlerin geri alinamazligi blokzincirde esas ise
de yine ayni kurallara gore paydaslarin higbir islem {icreti almasalar dahi blokzincir
tizerinde sozlesme kurma ve edimi eksiksiz ifa etme taahhiitleri bulundugu sabittir.
Kullanicinin olmas1 gerekenden fazla bir iicret 6demesi, blok 6diiliinii alan paydas
acisindan sebepsiz zenginlesmeye sebep olur. Bize gore, emsal mahiyetteki mutat
ticret siirmi asan islem {icretinin 6denmesi durumunda kullanicinin hataya diiserek
paydasa gereginden fazla 6deme yaptiginin kabulii ve paydasin 6zen sorumlulugunun
bir yansimasi olarak da asan kismin kullaniciya iadesi gerektirmektedir. Aksinin
kabulii, blokzincir teknolojisinin getirmeye caligtig1 istikrar ve aract kurumlar

olmaksizin islem iicretlerini diisiirmek gibi temel prensiplerle ciddi ¢eligki olur.

2.2.2. Akilh Sozlesmeler

Akillt sozlesmeler, mahiyeti itibariyla blokzincir islemidir; ayni zamanda
blokzincir islemleri de genis kapsamda en temel akilli sozlesme Ornegidir. Akill
sozlesmeler, genel olarak kullanildiklar1 blokzincire gore farkli fonksiyonlar1 ifade

etmektedirler*’s,

Blokzincirin genis kitleler tarafindan benimsenmesi ve ¢ok genis yelpazede bir
kullanim alanina sahip olmasi neredeyse istenildigi her sekilde tasarlanabilen akilli
sozlesmeler sayesinde miimkiin olmustur. Kisilerin {i¢lincli bir kisinin miidahalesi
olmaksizin istedikleri islemleri giiniin her aninda ayni seviyede hizmet kalitesiyle
erisme imkani1 elde etmeleri, akilli s6zlesmelerin kullanim oranini dramatik bir sekilde

artirarak blokzincirin kendine has bir ekosistem olusturmasina sebep olmustur.

Akilli s6zlesmelerin merkezsiz bir ag lizerinde calismasi sart degildir. Her
isteyen kendine has bir akilli s6zlesme gelistirebilir. Ancak blokzincir sistemlerinde

gelistirilen akilli sdzlesmelerin oldukc¢a genis bir kitleye hitap etmesi hem rekabeti

413 |_ewis, Antony, The Basics of Bitcoins and Blockchains: An Introduction to Cryptocurrencies and
the Technology that Powers Them, Coral Gables 2018, s. 263; Drescher, s. 240.
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hem de kullanici tecriibelerinden ¢ikarilan derslerle daha verimli sdzlesmelerin

kurgulanmasin1 miimkiin hale getirmektedir.

2.2.2.1. Tarihi

Dijital sozlesmelerin icadi da tipki bilgisayarin icadinda oldugu gibi Ikinci
Diinya Savasi nedeniyle olmustur. 1948 yilinda Sovyetler Birligi'nin Bati Almanya'ya
ve Berlin'in baz1 bolgelerine karayolu, demiryolu ve denizyolu erisimini kesmesi, bu
bolgelere miittefik {iilkelerin gida ve temel ihtiyag¢ malzemelerini gondermesini
neredeyse imkansiz hale getiren ciddi bir lojistik soruna sebebiyet vermistir.
Ambargoyu kirabilmek amaciyla bolgeye havalimanindan daha dnce goriilmeyen
yogunlukta ve stireklilikte bir kargo sevkiyati yapilmaya baglanmistir. Gelen
yardimlarin takibi ve sevkiyat siireclerinin kontrolii i¢in “teleks, radyo veya telefon”
vasitasiyla iletebilecek bir bildirim sistemi gelistirilmistir. Bu bildirim sistemi, akilli
sozlesme kavrammin ilk cikis noktasi olarak tamimlanabilir. Ilerleyen yillarda
tagimacilik sektoriinde sevk irsaliyesinin elektronik olarak diizenlenmesiyle beraber

modern anlamda dijital sézlesmelerin ilk drnekleri kullanilmaya baslandi1*4,

Nick Szabo, 1990 yillarda elektronik sozlesmelerin mevcut siirli kullanim
alanimn1 genisletebilmek icin kriptografik protokoller kullanilarak olusturulan,
geleneksel sozlesme hiikiimlerine benzeyen ve hukuken baglayiciligi olan, akilli
sozlesme adinda bir islem protokolii gelistirdi. Buna gore akilli sdzlesme, bir
sOzlesmenin sartlarin1 uygulayan bilgisayar otomasyonu kazandirilmis bir islem
protokoliidiir. Boylelikle bir sdzlesmenin ifasin1 hem kotii niyetli taraflar1 hem de
giivenilir ticilincii kisilere olan ihtiyaci azaltmak ongdriilmiistiir. S6zlesmenin ifasinin
bilgisayar iizerinde bir otonom yapiya oturtulmasiyla dolandiricilik, arabuluculuk ve

hukuki basvurulardan kaynaklanan masraflarin azaltilmas1 hedeflenmistir*®®.

414 De Filippi/Wright, s. 72 — 73.

415 Szabo, Nick, “Formalizing and Securing Relationships on Public Networks ”, First Monday, C. 2,
S. 9; Zheng, Zibin/Xie, Shaoan/Dai, Hong-Ning/Chen, Weili/Chen, Xiangping/Weng, Jian/Imran,
Muhammad, "An Overview on Smart Contracts: Challenges, Advances and Platforms", Future
Generation Computer Systems, C. 105, s. 475 — 476; Kushwaha, Satpal Singh/Joshi, Sandeep/Singh,
Dilbag/Kaur, Manjit/Lee, Heung-No, "Systematic Review of Security Vulnerabilities in Ethereum
Blockchain Smart Contract”, IEEE Access, C. 10, s. 6607; Chu, Hanting/Zhang, Pengcheng/Dong,
Hai/Xiao, Yan/Ji, Shunhui/Li, Wenrui, "A survey on smart contract vulnerabilities: Data sources,
detection and repair”, Information and Software Technology, C. 159, s. 1.
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2.2.2.2. Akillh Sozlesmeler Kavrami

Akilli sozlesmeler, bir sozlesmenin sartlarinin herhangi bir iiglincii kisinin
araciligina ihtiya¢ duymadan dogrudan ag iizerinde ifa edildigi yazilimdir*'®, Kavram
olarak ortaya ciktiginda heniiz blokzincir iizerinde giliniimiizdeki haliyle
kullanilabilecegi bilinmiyordu. Bu da kavramin, yillar i¢inde evrim gecirmesine ve
kullanim1 artik¢a blokzincir ekosisteminin ayrilmaz bir pargasi olmasina sebebiyet
vermistir. [lk ortaya atildiginda amag, kisilerin bir sozlesmeyle ulasmay1 hedefledikleri
sonuca dijital ortamda olusturulan bir algoritma yardimiyla iciincii bir kisinin

miidahalesi olmaksizin ulasmalarini saglamakti*!’.

Sozlesme kosullar1 dogrudan koda yazildigi i¢in higbir miidahaleye gerek
olmaksizin edimin ifas1 ag lizerinde otonom olarak gergeklesir. S6zlesmenin kosullar
onceden belirlendigi ve degistirilmesi miimkiin olmadig1 i¢in bu kosullarin
karsilandig1 an sozlesmeden beklenen edim ifa edilecektir. Bu diisiincenin 6ziinde,
sOzlesmenin yiirlitiilmesinde taraflara takdir yetkisi verilmeyerek sozlesmenin
ifasindaki keyfiligin 6nlenmesi yatar. Boylelikle sebebi ne olursa olsun temerriit,

ifadan vazge¢me veya kotii ifa gibi istenmeyen sonuglar elenmis olur*8,

Blokzincir teknolojisiyle birlikte akilli sézlesmeler yogun bir kullanim alanina
erismis ve bir alana olan ilgilinin bir uzantis1 olarak akilli sézlesmelere dair tanimlara
da artik yer verilmeye baslanmistir. ABD Ulusal Standartlar ve Teknoloji Enstitiisii,
"akilli s6zlesmeyi" "blokzincir ag1 lizerinde kriptografik olarak imzalanmis islemler
kullanilarak dagitilan kod ve verilerin toplanmas1" olarak tanimlamistir*®, Arizona

eyaletinde ise “Dagitilmis, merkezi olmayan, paylasilan ve c¢ogaltilmig bir defter

416 Verstraete, Mark, “The Stakes of Smart Contracts”, Loyola University Chicago Law Journal, C.
50, S. 3, s. 743 — 745; Zheng/Xie/Dai/Chen/Chen/Weng/Imran, s. 476.

417 Sayeed, Sarwar/Marco-Gisbert, Hector/Caira, Tom, "Smart Contract: Attacks and Protections”,
IEEE Access, C. 8, s. 24416 — 24417; Bashir, s. 121 — 124; Caglayan Aksoy, s. 38.

418 Szabo, s. 8 — 9; Zou, Weigin/Lo, David/Kochhar, Pavneet Singh/Le, Xuan-Bach Dinh/Xia,
Xin/Feng, Yang/Chen, Zhenyu/Xu, Baowen, "Smart Contract Development: Challenges and
Opportunities”, IEEE Transactions on Software Engineering, C. 47, S. 10, s. 2084 — 2085; Bashir,
S. 222 — 228; Lacity/Luipen, s. 131 — 132; Mangrulkar/Chavan, s. 128 — 129.

419 Yaga/Mell/Roby/Scarfone, s. 32.
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tizerinde c¢alisan ve bu defterdeki varliklarin transferini yonetebilen ve devralabilen,

2420

olay odakl1 bir program™*“” olarak tanimlanmuistir.

2.2.2.3. Hukuki Niteligi

Akillt sdzlesmelerin, ilizerinde uzlasilan bir tanimi olmamasi ve blokzincir
tizerindeki calisan kod ile sozlesme arasindaki biitiinlesik yapr nedeniyle hukuki
niteligi belirsizdir. Hem s6zlesmeye dair hiikiimler i¢ermesi hem de kod sayesinde

calismasi nedeniyle farkli goriisler ileri siiriilmektedir??!.

Avrupa Birligi tarafindan kripto varlik marketleri igin getirilen yasal
diizenlemede akilli sozlesme terimine sadece bir kez, gerek¢ede yer vermekle beraber

hukuki niteligine yonelik bir yorum getirilmemistir*?2

. Ancak yine de diizenlemenin
gerekcesinde akilli sézlesme kavramina yer verilmesi, hukuki mahiyetinin dolayl da

olsa tanindigina isaret etmektedir.

Akillr s6zlesmelerin her ne kadar adinda akilli ibaresi bulunsa da mimarisinde
yapay zekd yoktur, bu nedenle farkli kosullar altinda farkli sonuglar iiretmekten
yoksun olup ancak onceden belirlenen kosullarda hep ayni sonucu verir. Degisen
sartlara gore sozlesme sartlarini resen giincellemek veya farkli sartlar altinda farkli

sozlesme Onerisi sunmak gibi becerileri de yoktur®?,

Akilli s6zlesme, adinda s6zlesme kavrami gectigi i¢in hukuki olarak baglayici
bir sozlesmenin mevcut oldugu sonucuna gotiirmez; Ethereum blokzincirinin
kurucusu olan Vitalik Buterin, gelinen asamada akilli sozlesmeler terimini
benimseyerek Ethereum blokzincirinde bu terimin kullanilmasindan pigsman oldugunu
ve esasen kalict komut dosyalari seklinde isimlendirmesinin daha mantikli olacagim

424

dile getirmistir*?*. Ozellikle akilli sézlesmelerin, geleneksel sozlesme felsefesiyle ele

alinmasini rasyonel bulmadigini, varliklari kontrol eden kalict komut dosyalarinin baz

420 4 B. 2417, 53d Leg., 1st. Sess. (Ariz. 2017)

421 De Filippi/Wright, s. 74 — 104; Xu, Xiwei/Weber, Ingo/Staples, Mark, Architecture for Blockchain
Applications, Cham 2019, s. 7 — 8; Caglayan Aksay, s. 73.

422 Regulation (EU) 2023/1114 of the European Parliament and of the Council of 31 May 2023 on
markets in crypto-assets, and amending Regulations (EU) No 1093/2010 and (EU) No 1095/2010 and
Directives 2013/36/EU and (EU) 2019/1937

423 Bashir, s. 225; Caglayan Aksoy, s. 106.

424 https://x.com/VitalikButerin/status/1051160932699770882?s=20
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acilardan hukuk sistemiyle rekabet edebildigini diisiinse de ayni faaliyeti bazi
acilardan kapi kilitlerinin de saglayabildigini ifade ederek akilli sozlesmelere yliklenen

hukuki anlam ve 6nemi elestirmistir*?®.

Akilli  sozlesmeleri geleneksel sozlesmelerden ayiwran en Onemli fark,
sdzlesmenin sartlarinin yazildigi kod sayesinde edimin resen ifasidir*?®. Bu yéniiyle
akilli s6zlesme, taraflarin s6zlesme iradelerini tespit eden bir metin olmaktan Gte ve

ayn1 zamanda edimin icrasini yerine getiren bir mekanizmay1 da biinyesinde barindirir.

Akillr s6zlesmelerin kismi veya biitiin olarak geleneksel sozlesmelerin koda
yazilmis hali oldugunu, dolayisiyla bir sézlesme olarak degerlendirilmesi gerektigini
savunan yazarlar vardir®?’. Bir baska goriise gore akilli sozlesmeler, yeni nesil bir
sozlesme tiiriidiir ve kendine has 6zellikler ihtiva eder*?®. Dijital sistemlerde sistem
tarafindan belirlenen kurallarin mevcut bir hukuk boslugunu doldurmasi durumunda
bu kurallarin 6ncelikle uygulanmas: gerektigini savunan bir diger goriise gore*?® akilh
sozlesmeler, hukuken gegerli metinlerdir. Bir diger goriise gore ise akilli sdzlesmeler,
sozlesmelerin dijital olarak kurulmasimni veya icra edilmesini miimkiin kilan

araclardir*®°,

Bize gore akilli sozlesmeler bir s6zlesme tiirii degildir, biinyesinde edimin ifasim
da barindiran dijital s6zlesme seklidir. Bir szlesmenin tiirii, s6zlesmedeki edime veya
konuya gore tespit edilir. Halbuki akilli s6zlesmelerde edim veya konuya dair higbir
kisitlama yoktur. Ilgili blokzincirin yapis1 miisaade ettigi ve edimin ifas1 miimkiin
oldugu siirece hukuken gegerli olup olmadigina bakilmaksizin her tiirlii s6zlesmeyi
konu alabilir. Kod, her haliikarda bu s6zlesmede icra edecektir. Akilli sozlesmelerin
kendine has bir s6zlesme tiirii olarak diisiiniilmesi hatali olur, ¢linkii konu yoniinden
sinirlama yoktur. Akilli sozlesmelerin i¢indeki sézlesme kurallariin gegerliligi
konusunda ise ancak hukukun genel ilkelerine uygun oldugu siirece hukuki degere

sahip oldugu gozetilmelidir, bu nedenle kod kanundur seklindeki genelgeger kabuller

425 https://twitter.com/VitalikButerin/status/1051161357104635906?s=20

426 De Filippi/Wright, s. 74.

427 Xu/Weber/Staples, s. 7 — 8; Caglayan Aksoy, s. 103.

428 Caglayan Aksoy, s. 105.

429 |_essig, Lawrence, Code: And Other Laws of Cyberspace, Version 2.0, New York 2006, s. 4 — 6.
430 Caglayan Aksoy, s. 106.
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hatali olacaktir. Akilli s6zlesmenin bir ara¢ olarak diisliniilmesi ise sozlesmenin
hiikiimlerinin akilli sdzlesme olmaksizin icra edilebilirligi gibi pratik olmayan bir
sonuca gotiirmektedir ¢iinkii akilli sozlesmeler, prensip olarak taraflar arasindaki

sO6zlesmenin ayrilmaz bir pargasi ve kurucu unsurudur.

Tiirk Borglar Kanunu’nun 12. maddesinin 1. fikrasinda diizenlendigi iizere
sozlesmeler, kanunda 6ngdriilmedigi siirece genel olarak bir sekil sartina tabi degildir.
Kanunun 17. maddesinde ise sozlesmelerin iradi olarak ve belli bir sekle tabi olarak
yapilabilecekleri diizenlenmistir. Buradan yola ¢ikarak sézlesmelerin akilli s6zlesme
seklinde yapilabilecegi ve hukuken gegerli oldugu kabul edilmelidir. Kanunun 12.
maddesinin 2. fikrasinda ise s6zlesmeler i¢in kanunda Ongoériilen sekil sartlarinin
gecerlilik sart1 oldugu ve bu sarta uyulmayan sézlesmelerin hiikiim dogurmayacagi
diizenlenmistir. Akilli s6zlesmeler, mahiyetleri itibariyla yazili ve elektronik
sOzlesmelerin 6zel bir goriinlis sekli olarak diisiiniilebilir. Kural olarak, yazili veya
elektronik bigimde yapilmasina miisaade edilen herhangi bir s6zlesme akilli s6zlesme

seklinde de yapilabilir.

Akillt sozlesme seklinde tesis edilen sozlesmelerin hukuken gecerli veya
baglayici olup olmadig: taraflarin tabi olduklari ulusal hukuk veya sectikleri hukuk
rejimine gore ayri ayrt degerlendirilmeye tabidir. Salt akilli s6zlesme olarak bir
sozlesmenin diizenlenmesi, sozlesmeyi gegersiz hale getirmeyecektir. Bir sdzlesme
hakkinda kanunda aranan gegerlilik sartlari, bu sdzlesmenin blokzincir iizerinde
yapilmas1 halinde de aranmaya devam edilecektir. Bir hukuk sistemine gore gegersiz
olan sdzlesme tiirii diger hukuk sistemine gore gegerli olabilir. Ornegin bir kumar
sozlesmesi Tiirk hukukuna gore gecersizken Nevada hukukuna gore gecerli olabilir.
Bu sozlesmenin blokzincir tizerinde kurulmasi veya ifasi; tabi olunan, uygulanacak
olan hukukun tespiti agisindan herhangi bir etkiye sahip degildir. Dikkat edilmesi
gerekir ki s6zlesmenin taraflari, diger tarafin hangi iilke hukukuna tabi oldugunu ve
bu iilke hukukuna gore akilli s6zlesme seklinde yapilan sézlesmenin o iilke hukukuna
gore gegerli olup olmadigini bilebilecek durumda degillerdir. Bu nedenle akill
sozlesme olarak kurulan sozlesmenin hukuken gecerli olduguna ve hikiim

dogurduguna dair adi bir karine dogar.
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Akillt s6zlesmelerin, giiniimiiz blokzincir teknolojisi sayesinde ulastigi yogun
kullanim orani ve ¢esitliligi gozetilerek sozlesme ile baglantili bir kavram olarak
hukuk sistemlerince yasal diizenlemeye konu edilmesi zaruri bir ihtiyactir*3!. Akilli
sozlesmelerin hukuki niteligindeki belirsizlik, kullanicilar1 etkin bir hukuki
giivenlikten mahrum birakmaktadir. Blokzincirlerin uluslararast yapisi ve her
sozlesmenin her hukuki rejimde farkli sekil sartlarina tabi olabilecegi gozetilerek

muhafazakar bir bakis agisiyla meselenin ele alinmamasi gerekir.

2.2.2.4. Tiirleri
Akillt sozlesmelerin blokzincirde ilk kullanimi Bitcoin blokzincir aginda
olmustur**?. Ogretide hatali olarak akilli sozlesmelerin Ethereum blokzinciri ile bu

433 Buterin tarafindan

blokzincir teknolojisine entegre edildigi disiiniilmektedir
Ethereum teknik inceleme makalesinde, Bitcoin aginda benimsenen akilli
sOzlesmelerin calistig1 kod sistemi, kullanilan yazilim dili sebebiyle yeteri kadar verim
elde edilememesi ve akilli sozlesmelerin ciddi kisitlamalara maruz birakilmasi
nedeniyle gercek potansiyeline ve verimliligine ulasilamadigi gerekgesiyle ciddi
oranda elestirilmis***ve yeni bir yazilim dili gelistirmistir. Boylelikle bir sézlesmenin
ifas1 blokzincirde yapilabildigi siirece bu soézlesmenin akilli sdzlesme olarak

diizenlenerek resen ifast miimkiin hale gelmistir.

Akillt sozlesmeler hususunda blokzincirin yapist geregi Onleyici tedbirler
alinmadigindan veya kodlara miidahale imkani bulunmadigindan sug islemek veya bir
sugun islenmesini kolaylastirmak amaciyla da akilli sézlesme yazilabilir*®®. Her

kullanicinin blokzincire mahsus gelistirilmis bir yazilim dilinde yazilan ve mahiyeti

431 Raskin, Max, "The Law and Legality of Smart Contracts", Georgetown Law Technology Review,
C.1,S.2,s.339 - 340.

432 Atzei, Nicola/Bartoletti, Massimo/Cimoli, Tiziana/Lande, Stefano/Zunino, Roberto, “SoK:
Unraveling Bitcoin Smart Contracts”, Principles of Security and Trust POST 2018, s. 217 — 242;
Xu/Weber/Staples, s. 7 — 8; Bashir, s. 222.

4% Durdu, Muhammet, Mali Egemenlik Boyutuyla Blokzincir Teknolojisi, Ankara 2023, s. 24;
Karadeniz, Salih, Blokzincir Teknolojisi ile Gergeklestirilen Merkeziyetsiz Otonom Organizasyonlarin
(Dao’larm) Hukuki Niteligi, Ankara 2024, s. 27 — 28; Cetin, Miige, Sermaye Piyasasi Hukuku
Bakimindan Kripto Varliklar, Istanbul 2023, s. 23.

434 Buterin, Vitalik, “Ethereum White Paper A Next Generation Smart Contract & Decentralized
Application  Platforms”, s. 11 — 12. https://ethereum.org/content/whitepaper/whitepaper-
pdf/Ethereum_Whitepaper - Buterin_2014.pdf

435 De Filippi/Wright, s. 76 — 78.



https://ethereum.org/content/whitepaper/whitepaper-pdf/Ethereum_Whitepaper_-_Buterin_2014.pdf
https://ethereum.org/content/whitepaper/whitepaper-pdf/Ethereum_Whitepaper_-_Buterin_2014.pdf

138

net olarak anlagilamayan sair kodlar1 okumasini ve kodlarin igerigine gore kisisel
Onlemini almasini beklemek, 6zen sorumlulugunu 6ngoriilebilir sekilde genisletir ve
bu, gergekei bir beklenti degildir. Son dénemlerde kullanicilarin konusu sug teskil
eden akilli sozlesmeyle etkilesime girmelerini 6nlemeye yonelik sair blokzincir
uygulamalar1 gelistirilmekteyse de heniiz bu konuda genelgeger bir standarda

ulasilamamustir.

2.2.2.4.1. Kripto Varhk

Kripto varlik i¢in 6greti veya uygulamada genelgecer bir tanim mevcut degildir.
[lk kripto varlik olan Bitcoin, teknik inceleme makalesinde iigiincii bir giivenilir kisiye
ihtiya¢ duymaksizin taraflar arasinda varlik transferini saglamak amaciyla olusturulan

elektronik para olarak nitelendirilmistir*3.

Amerika Birlesik Devletleri Hazine Bakanligina gore “kripto varliklar” genis ve
genel olarak, merkez bankasi dijital para birimleri hari¢ olmak {izere, dagitik defter
yonteminin kullanimina dayanan, dijital bigimdeki her tiirlii deger veya menfaat

temsilini ifade eder®®’.

Avrupa Birligi, kripto varlik alanindaki marketler i¢in getirilen yasal
diizenlemede, “kripto varlik, dagitik defter teknolojisini veya benzer teknolojiyi
elektronik olarak kullanarak; aktarilabilen ve saklanabilen bir degerin veya hakkin

dijital temsili anlamma gelir” seklinde diizenlenmistir*®®,

Tirkiye Cumhuriyeti Merkez Bankasi’na gore “kripto varlik, dagitik defter
teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak olusturulup dijital aglar
tizerinden dagitimi yapilan, ancak itibari para, kaydi para, elektronik para, 6deme
araci, menkul kiymet veya diger sermaye piyasasi araci olarak nitelendirilmeyen gayri

maddi varliklar1” ifade etmektedir®®®.

436 Nakamoto, s. 1.

47 U.S. Department of the Treasury, Crypto-Assets: Implications for Consumers, Investors, and
Businesses, Washington D.C. 2022, s. 4 — 5.

438 Regulation (EU) 2023/1114 of the European Parliament and of the Council of 31 May 2023 on
markets in crypto-assets, and amending Regulations (EU) No 1093/2010 and (EU) No 1095/2010 and
Directives

439 Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yénetmelik, RG: 16.04.2021 / 31456.
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7518 sayili Sermaye Piyasasi Kanunu’nda Degisiklik Yapilmasina Dair Kanun
ile artik kripto varlik tanimi, 6362 Sayili Sermaye Piyasasi Kanunu’na eklenmistir,
buna gore kirpto varlik: “Dagitik defter teknolojisi veya benzer bir teknoloji
kullanilarak elektronik olarak olusturulup saklanabilen, dijital aglar tizerinden dagitimi
yapilan ve deger veya hak ifade edebilen gayri maddi varliklar,” ifade eder. Merkez
Bankasinca yapilan tanimlamaya gore daha kapsayict ve genis bir kavramin tercih

edildigi gériilmektedir.

Kripto varlik tabiri, Ethereum blokzincirine kadar esasen bir blokzincirin yerel
kriptoparasini ifade etmek i¢in kullanilmaktaydi. Ancak 2015 yili itibartyla Ethereum
agmin caligmaya baslamasiyla beraber isteyen herkesin ag iizerinde yerel kriptopara
biriminden bagimsiz, harici kripto varliklar tiretmesi ve kullanabilmesi miimkiin hale
gelmis ve devaminda kripto varliklarin herhangi bir diizenlemeye tabi olmamasindan
kaynaklanan sorunlara bir ¢6ziim olarak ag tizerindeki kripto varliklar icin belli
standartlar belirlenmistir*®. Bu giincellemeler, kullanicilar tarafindan epey
benimsenmis; kavram, artik yerel kriptoparay1 ifade etmekle smirli kullaniminin

Otesine ge¢mistir.

2.2.2.4.1.1. Yerel Kriptoparalar

Her blokzincirin mimarisiyle biitlinlesmis bir yerel kriptopara birimi vardir.
Nakamoto’ya gore yerel kriptoparalar dagitik defter teknolojisine adapta edilmis
elektronik paradir**l. Yerel kriptoparalar, ag iizerindeki veri gonderim islemlerine
aracilik etmesi, yeni blok olusumunda 6diil olarak dagitilarak ag giivenligine katki

sunmas1 veya islem {icreti olarak ddenmesi*4?

lizere tasarlanan blokzincirin yapisal bir
unsurudur. Yerel kriptoparanin genis kullanim alan1 ve ag ile olan biitiinlesik hali
sebebiyle atili blokzincirdeki biitiin hak ve menfaatler, ancak agin yerel kriptopara

birimiyle dl¢iilebilir.

440 Antonopoulos/Wood, s. 227; Bashir, s. 479 — 483; Xu/Weber/Staples, s. 7 — 8.

41 Nakamoto, s. 1.

42 Nakamoto, s. 2 — 4; Hirdle, Wolfgang Karl/Harvey, Campbell R./Reule, Raphael C. G.,
"Understanding Cryptocurrencies”, Journal of Financial Econometrics, C. 18, S. 2, s. 182.
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Finansal bir arag olarak yerel kriptopara birimleri, ilgili blokzincir aginin 6deme
yontemidir. Ulusal para birimleriyle ayni islevleri yerine getirir. Sahtesinin yapilmasi

neredeyse imkansizdir**,

Benimsenen mutabakat mekanizmasinin tiirii fark etmeksizin paydaslarin aga
olan baglhlig1 ve ag giivenligi ile yerel kriptopara arasinda dogrudan baglant: vardur. Is
ispatinda paydasin hedefi, kriptografik bulmacay1 en hizli sekilde ¢ozerek blok odiilii
olarak dagitilan yerel kriptoparay alabilmek iken*** hisse ispatinda yerel kriptopara

bir havuzda toplanarak teminat araci olarak islev goriir*®

. Bu nedenle vyerel
kriptoparalara atfedilen deger, bir sonug olarak islemlerin ger¢eklestirildigi blokzinciri

de degerli hale getirmektedir.

Belirtmek gerekir ki kullanicilarin veya paydaslarin yerel kriptoparanin belli bir
ylizdesine malik olmalarindan kaynaklanan hakim pozisyonlari, yerel kriptoparanin
blokzincirin yapisal bir parcasi olmasindan yola ¢ikarak blokzincir agi iizerinde
miilkiyet hakkinit dogurmaz. Yerel kriptoparalar agin boliinmez bir pargasi dahi olsa
bu deger lizerindeki hak ve menfaatler, blokzincirin mimarisine gore miisaade edilen
islemlerle sinirhidir. Kisilerin belli bir miktar yerel kriptoparaya sahip olmalari, is
ispatin1 benimseyen mutabakat protokolleri agisindan blokzincir adi ortakliginin ortagi
sayilmalari i¢in yeterli degildir. Adi ortaklar olan paydaslar ile blokzincir kullanicilar
arasindaki tek baglanti, agdaki sair iglemlerin icrasidir. Lakin hisse ispati benimseyen
blokzincirler agisindan yerel kriptoparalarin, teminat havuzuna kabul edildigi an

itibariyla adi ortakliga katildiklar1 sdylenebilir.

2.2.2.4.1.2. Tokenler

Ethereum blokzinciri 2015 yilinda faaliyete gecene kadar blokzincirdeki tiim
islemler siki sikiya yerel kriptoparaya bagl olarak yapilmaktaydi. Her ne kadar Bitcoin
aginda da farkli kriptoparalar tiretmek miimkiindii ise de esas kullanim alan1 ve standartlar

ancak Ethereum agimin kisilerin akilli s6zlesme yazabilmelerine imkan saglayan yerel bir

443 Lacity/Lupien, s. 107.

444 \Wang/Hoang/Hu/Xiong/Niyato/Wang/Wen/Kim, s. 22335 — 22339; Wan/Li/Liu/Wang, s. 5580
—5582; Peng/Wu/Yuan, s. 128 — 130; Zhou/Li/Xiao/Cai/Liang/Castiglione, s. 14 — 16.

45 Nguyen/Hoang/Nguyen/Niyato/Nguyen/Dutkiewicz, s. 85732, 85734; Saleh, s. 1162 — 1165;
Wan/Li/Liu/Wang, s. 5585.
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yazihm dili sunmasi neticesinde miimkiin olmustur**®. Gayesi kendi kriptoparasin
olusturmak olan kisinin, bunu gerceklestirmek icin ayr bir blokzincir ag1r olusturmak
yiikiinden kurtularak, belli bir blokzincir ¢atis1 altinda kendi kriptoparasini olusturarak
kullanabilmesi miimkiin hale geldi. Kullanicilarin farkli kriptoparalar1 aym blokzincir
catist altinda aym anda kullanabilmeleri ise bu blokzincirin toplam degerini artirmakla
beraber, kullanicilar1 farkli amaglar i¢in farkli blokzincirleri kullanma zorunlulugundan

kurtardig i¢in ciddi bir kullanici kitlesine ulagsmay1 basardi.

Token, bir blokzincirde ¢alisan ancak o blokzincirin yerel kriptopara birimi olmayan
tim kriptopara tiirlerini ifade eder. Tokenler mahiyetleri itibartyla blokzincir yerel
kriptoparalarma epey benzer ancak blokzincirin yapisi ile biitiinlesik degildir ve ag
transfer licreti veya blok odiilii olarak kullanmlamaz. Bu yoniiyle yerel kriptopara

biriminden ayrilir.

Token, bircok farkli alanda gesitli sebeplerle tiretilebilirler: Bir 6deme yonteminin
para birimi, bir iiretilen emtianin kaynak paylagim degeri, fiziki veya dijital bir degerin
blokzincirdeki temsili degeri, belli bir platforma erisim araci, bir ortakliktaki hisse senedi,
ortaklarin oy hakki, dijital bir kimlik, dijital bir mercice yapilan tasdik islemini veya bir

hizmete ulasmay1 saglayan arag olarak kullamlmaktadirlar®*’.

Bir token akilli sézlesme ile olusturulabilir**®. Uretilmesi planlanan tokenin
kullanicilara nasil dagitilacagi hususunda kisitlama yoktur. Tokenler; satis, agik
artirma, bagis veya kullanimi ddiillendirme seklinde farkli sekillerde kullanicilara
dagitilmaktadir. Kullanicilarin gosterdigi ilgi sebebiyle kripto varliklarin ilk arzi

blokzincirin en dnemli konularindan biri olmustur.

2.2.2.4.1.3. Kripto Varliklarin ilk Arz1
Yerel kriptopara birimleriyle tokenler arasindaki en 6nemli farklardan bir digeri,
blokzincirlerde yerel kriptoparanin benimsenen mutabakat mekanizmasina gore

sadece paydaglara arz1 s6z konusu iken tokenlerde arzin dogrudan son kullaniciya

446 Buterin, Proof of Stake, s. 26 — 27; Tschorsch/Scheuermann, s. 2091.

47 di Angelo, Monika/Salzer, Gernot, "Towards the Identification of Security Tokens on Ethereum",
2021 11th IFIP International Conference on New Technologies, Mobility and Security (NTMS),
s. 1 - 5; Antonopoulos/Wood, s. 387 — 388; Bashir, s. 470 — 474.

448 Buterin, Proof of Stake, s. 26 — 27; Bashir, s. 479.
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yonelik olmasidir. Esasen orijinal blokzincirde sadece her yeni blokta yerel
kriptoparani 6diil olarak dagitilmasi benimsenmisti**®. Bitcoin agmm kurucusu olan
Nakamoto kendine veya diger kurucu gelistiriciler agisindan higbir ayricalik
ongormeksizin tretilecek tim Bitcoin’lerin dogrudan paydaslara nasil bir zaman
zarfinda ne sekilde dagitilacagini, Bitcoin agini ayaga kaldirirken seffaf bir sekilde

40 Ancak devam eden yillarda yeni blokzincir projeleri, belli bir miktar

yerel kriptoparay1 6n satis ile dogrudan kullanicilara satmaya baslamistir®?.,

duyurmustu

Ethereum blokzinciriyle birlikte artik kripto varliklarin ilk arzi bir akilli
sOzlesme araciligryla otonom olarak gerceklestirilebilir hale gelmistir. Kullanicinin
dogrudan bir akilli sozlesme ile etkilesime girmesi ve kullanicinin arz igin dnceden
belirlenen sartlar1 saglamas1 durumunda ilgili kripto varlik, akilli s6zlesme tarafindan
dogrudan kullanicinin ciizdan adresine gonderilmektedir®®. Bu yontem, genellikle
blokzincir projeleri tarafindan sermaye toplamak amaciyla kullanilmaktadir ancak

kripto varliklarin {icretsiz olarak dagitilmasi amaciyla da tercih edilmektedir.

Geleneksel finans diinyasinda sirketlerin ilk halka arzi ile kripto varliklarin ilk
arz1 arasinda ciddi benzerlikler bulunmaktadir ancak blokzincirde yapilan satis sadece
token ile smirhidir. Genellikle token {izerindeki hak sahipligi, ilgili blokzincir veya
blokzincir projesi lizerinde bir hak sahipligine sebebiyet vermez ciinkii tokenlere
yatirrm yapmanin 6ziinde projenin yayimlanmasiyla vadedilen hizmete veya {irline
erisim hakki yatmaktadir. Tokenin kullanim amaci, bu hizmetten veya iiriinden elde
edilecek kardan pay sahibi olmak veya ucuza yahut ayricalik olarak faydalanmaktir.
Ne yazik ki kripto varliklarin halka arzi, blokzincir teknolojisinin gerek 6zel hukuk
gerekse ceza hukuk yoniiyle en sorunlu alanlarindan biridir. Geleneksel borsalarda
bireysel yatirimciy1 korumak i¢in gelistirilmis olan bir¢ok 6nleyici tedbir mekanizmasi

ve emredici hukuk kurali mevcut iken blokzincirde hicbir kisitlama veya kuralin

449 Nakamoto, s. 6.

40 Champange, Phil, The Book of Satoshi, North Haven 2024, s. 91.

41 Buterin, Proof of Stake, s. 32 — 33; Antonopoulos/Wood, s. 227; Bashir, s. 476.
452 Bashir, s. 476 — 479.
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bulunmamasi, yliksek kazan¢ vadiyle oldukga basit bir sekilde ciddi miktarlarda

yatirtm toplanabilmesini miimkiin hale getirmistir*®3,

2.2.2.4.2. Kripto Borsalari

Bitcoin’in sadece blok odiilii olarak kayit defteri tutan paydaslara dagitimi,
blokzincir agini kullanmak isteyen son kullanicilar agisindan agda islem yapabilmek i¢in
ihtiya¢ duyduklan yerel kriptopara birimine ulasim sorununu da beraberinde getirdi.
Paydaslarin ise ayn1 zaman zarfinda kayit defteri tuttuklari i¢in karsi karsiya kaldiklar
elektrik ve donanim giderlerini sahip olduklari Bitcoin’i satarak karsilamasi
gerekmektedir*®*. Blokzincirin ilk zamanlarinda Bitcoin’in 6zellikle Darknet gibi yasa dis1
iirlin ve hizmetlere aracilik eden platformlarda popiiler olarak kullanilmaya baglanmasi ve
Bitcoin’in sadece yasa dis1 faaliyetlerin 6deme yontemi olarak yansitilmaya calisilmasi
neticesinde kullanicilarin  kiminle Bitcoin alim satim islemi gerceklestirdiklerini
ongdremiyor oluslar acisindan ciddi bir hukuki giivenlik endisesine yol agti*>®. Dogal
olarak insanlarin yasal zeminde Bitcoin alip satabilecekleri kripto borsasi olarak

isimlendirilen ve aracilik faaliyeti yiiriiten internet siteleri gelismeye basladi*°®.

Kriptopara borsalarinin kesintisiz olarak mesai kavrami olmaksizin hizmet
sunmast, kirptoparalarin yayginlagsmasinda ve kullanici kitlesinin artmasinda 6nemli
bir yere sahiptir®’. Eskiden sadece ydneticilerinin miidahalesi ile yiiriitiilen kripto
borsalari, zamanla borsa islem motorlarinin ve akilli s6zlesmelerin gelistirilmesiyle
kismen de olsa otonom vaziyette calismis; son fasilda da tamamen bir akilli s6zlesme

kapsaminda isletilebilir hale gelmistir.

2.2.2.4.2.1. Merkezi Kripto Borsalari
Merkezi kriptopara borsast, tiyelik esastyla ¢alisan, kullanicilarin kripto varlik alip

satabileceklert, alici ile satic1 arasinda araci gorevi goren, kullanicilar ile arasinda saklama

43 Hornuf, Lars/Kiick, Theresa/Schwienbacher, Armin, "Initial coin offerings, information
disclosure, and fraud", Small Business Economics, C. 58, s. 1744; Antonopoulos/Wood, s. 227;
Bashir, s. 476 — 477.

454 Lacity/Lupien, s. 162.

4% Bambara/Allen, s. 78 — 79.

46 Fang, Fan/Ventre, Carmine/Basios, Michael/Kanthan, Leslie/Martinez-Rego, David/Wu, Fan,
"Cryptocurrency trading: a comprehensive survey"”, Financial Innovation, C. 8, S. 13,s. 1 —59.

47 Fang/Ventre/Basios/Kanthan/Martinez-Rego/Wu, s. 8; Hinkes, s. 233.
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sdzlesmesi s6z konusu olan platformdur®®®, Bu ydniiyle geleneksel finans borsalarina
benzer. Kullanicilarin bir blokzincir cilizdanina sahip olmalar1 veya blokzincir
kullanmalar1 gerekmez, borsada bir hesap olusturmalar1 kriptoparalar alip satabilmeleri
i¢in yeterlidir. Bir borsadan kripto varlik alinmast, esasen blokzincirin temel felsefesi olan

glivenilir tiglincii kisiyi aradan ¢ikartmak olan dogrudandik ilkesiyle gelisir.

Borsa ile kullanici arasinda kriptopara saklama s6zlesmesi mevcuttur. Kisilerin
kendilerine tahsis edilen clizdan iizerinde tasarruf yetkisine sahip degillerdir, ciizdanin
Ozel anahtarma erisimleri de yoktur, 6zel anahtar ve cilizdanin kontroli ilgili
borsadadir®®. Kullanicilar, kendi kriptoparalarini bu borsalara ait ancak kullanict
hesaplartyla  eslestirilmis  kriptopara  ciizdanlarina  gonderirler.  Gonderilen
kriptoparalar oncelikle kullaniciya 6zgiilenen kriptopara ciizdanina diiser ve buradan
da borsaya ait olan ana kriptopara ciizdanlarina ¢ekilir. Bu yoniiyle kisinin borsada
kendine Ozgiilenmis ciizdana para gondermesinden ibaret islem, sadece yatirilan
kriptoparanin hangi kullaniciya ait oldugunun tespitiyle sinirlidir. Kullanic1 kendine
Ozgiilenen blokzincir clizdaninin sahibi degildir, bu ciizdanin gizli anahtar1 sadece

borsa tarafindan bilinmektedir.

Merkezi borsalarin bir diger islevi ise ulusal para birimleriyle kriptoparalarin
alim satim islemlerinin yapilabilmesidir*®®. Bu sayede blokzincir agindaki soyut bir
deger olan kripto varliklar, geleneksel finans araciligiyla maddi bir degere kavusur.
Kullanicilarin ulusal para birimleriyle kripto varliklar1 takas edebilmeleri, esasen

merkezi borsalarin blokzincir ekosistemine en 6nemli katkisidir.

Kullanic1 ile borsa arasindaki iligki, hukuki mahiyeti yoOniiyle esasen epey

karmagiktir. Genel itibariyla bankacilik hizmetleri s6zlesmesine benzer. Ancak bu konuda

48 Fang/Ventre/Basios/Kanthan/Martinez-Rego/Wu, s. 7 — 8; Dylan-Ennis, Paul, Absolute
Essentials of Ethereum, Abingdon 2024, s. 57 — 58; Birrer, Thomas K./Amstutz, Dennis/Wengers,
Patrick, Decentralized Finance From Core Concepts to DeFi Protocols for Financial Transactions,
Wiesbaden 2023, s. 97.

49 Alekseenko, Aleksandr P., "Model Framework for Consumer Protection and Crypto-Exchanges
Regulation”, Journal of Risk and Financial Management, C. 16, S. 7, s. 4; Schir, Fabian,
"Decentralized Finance: On Blockchain- and Smart Contract-Based Financial Markets", Federal
Reserve Bank of St. Louis Review, C. 103, S. 2, s. 160; Lacity/Lupien, s. 162; Dylan-Ennis, s. 57 —
58.

40 Dylan-Ennis, s. 57 — 59; Alekseenko, s. 5.
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herhangi bir baglayict hukuk rejimi takip edilmediginden hangi iilke hukukuna gore
hizmetlerin yiiriitiildiigli belirsizdir. Borsalar genellikle kullanicinin  biiytik  bir
cogunlugunun bulundugu iilkelerde teskilatlanmamakta; gérece hukuk sisteminin zayif,
vergi yikiimliiliigiiniin olmadig1 ve uluslararasi adli yardimlagma sézlesmelerine taraf

olmayan kiiciik ve gelismemis iilkeleri tercih etmektedirler*®*

. Bu sayede, gelismis hukuk
sistemlerindeki diizenleyici kurumlarin denetiminden kagarak operasyonlarini daha keyfi
ve hukuki sorumluluk olmaksizin yonetmektedirler. Bu durum, genellikle kullanicilarin
yasadiklar1 sorunlarin etkin bir hukuki korumadan mahrum kalmasina ve mahkemeye
bagvurma hakkiim kullanilamamasina neden olmaktadir. Diger taraftan kullanicilarin
ulusal para birimlerini borsaya ¢ekmelerine veya yatirmalarina da imkan tantyarak kismen
de olsa yerel kurallara gore diizenlemeye tabi olurlar. Kullanicinin 6zellikle ulusal para

birimini yatirarak islem yapabildigi durumlarda aradaki hukuki iliskinin mahiyeti daha da

karmagiklagmaktadir.

Merkezi borsalarda, kullanicilara ait kripto varliklarin tamami borsaya ait birkag
ciizdanda toplanir. Kullanicilar borsadan varliklarmi g¢ekmek istediklerinde ise
gonderim yine bu ciizdanlardan yapilmaktadir. Paranin sadece birka¢ ciizdanda
toplanmasi her ne kadar oldukc¢a verimli ve kullanigl ise de glivenlik agisindan da bir
0 kadar tehlikelidir. Kripto borsalari, faaliyete gegtikleri ilk giinden beri, siirekli siber
saldirt tehdidiyle kars1 karsiyadirlar. Kirptoparalarin giderek popiilerlesmest,
borsalarin bireysel kullanicilara kiyasla daha yiiksek bakiyeli clizdanlara sahip olmasi
beraber degerlendirdiginde blokzincirde gergeklestirilen siber saldirilarin 6ncelikli
hedefi olduklar1 sdylenebilir®®?. Bu yoniiyle bir kriptopara borsasimin oldukea iyi bir
giivenlik sistemine sahip olma zorunlulugu vardir. Ge¢misten bugiine bir¢ok kripto
borsasi siber saldirtya maruz kalmis ve oldukca yiliksek meblaglar ¢calinmistir. Bu
saldirilarin bagarili oldugu 6nemli bir kisminda borsalarin 6zen sorumluluguna aykiri
agir ihmalleri gibi kusurlar1 da etkilidir*®. Gerekli tedbirleri almamak konusundaki
kasti bilingsizlik ise bu borsalara yonelik hukuki diizenleme veya denetim

yapilmamasindan kaynaklanmaktadir.

461 Fang/Ventre/Basios/Kanthan/Martinez-Rego/Wu, s. 7 — 8; Alekseenkao, s. 5.
462 Alekseenko, s. 3, 10; Dylan-Ennis, s. 57 — 58; Schiir, 160.
463 Bashir, s. 695; Alekseenko, s. 5.
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Kripto borsalarinin keyfl uygulamalarinin dogurdugu magduriyetler neticesinde
Avrupa Birligi, bir yasal diizenlemeye giderek artik Avrupa Birligi sinirlar igerisinde

merkezi kripto borsalarin faaliyetlerine uygulanacak kurallar1 belirlemistir?®*

. Amerika
Birlesik Devletleri’nde ise diizenleyici kurum olan U.S. Securities and Exchange
Comission, Coinbase’in lisans kaydina sahip olmaksizin menkul kiymetler borsas islettigi

65

gerekgesiyle kripto borsasina dava agmistir*®®. En biiyiik kripto ciizdanlarmdan bir olan

MetaMask’1n sahibi Consensys ise kripto varliklara iliskin yetkisini asan diizenlemeler

yaptigin1 iddia ederek komisyona dava agmustir*®®

. Turkiye’de ise 7518 sayili Kanun ile
6362 Sayili Kanun’a eklenen hiikiimler sayesinde artik kripto varlik hizmet
saglayiciliginin esaslart belirlenmis durumdadir. Bu diizenlemede, genel hatlariyla
kullaniciyla borsanin arasindaki iliski, saklama s6zlesmesi olarak diizenlenip kullanici

fonlar1 ile borsaya ait malvarliginin birlikte muhafazasi yasaklanmustir.

Kullanicilarin borsada yapmis olduklar1 alim satim islemleri, herhangi bir
blokzincir aginda es zamanli olarak yapilmamaktadir. Borsalar, platform iizerinde
yapilan islemleri dagitik defter teknolojisi kullanmaksizin kendi merkezi veri
tabanlarinda tutmaktadirlar. Bu sebeple kullanici borsaya ait bir ciizdana kriptopara
gonderdigi an itibariyla artik ilgili kriptoparanin blokzincirdeki ayak izi kaybolmakta
ve takibi imkénsiz hale gelmektedir. Bu durum, bir su¢ islenmesi halinde suca konu
kriptoparanin ag lizerinde takip edilememesi i¢in merkezi borsalara gonderilmesine
neden olmaktadir. Kripto borsalarinin sugla miicadele kapsaminda gereken tedbirleri
almamak konusundaki ihmalkarligi Amerika Birlesik Devletleri tarafindan
sorusturmaya konu edilmis ve ilgili borsa sorumlulugu kabul ederek savclilik

makamiyla uzlagmay tercih etmistir®®”.

2.2.2.4.2.2. Merkezsiz Kripto Borsalar:
Merkezsiz kriptopara borsasi, merkezi bir otorite olmadan kullanicilar arasinda

dogrudan kriptopara alim satim islemi yapmalarin1 miimkiin kilan akilli sézlesmeler i¢in

464 Regulation (EU) 2023/1114 of the European Parliament and of the Council of 31 May 2023 on
markets in crypto-assets, and amending Regulations (EU) No 1093/2010 and (EU) No 1095/2010 and
Directives 2013/36/EU and (EU) 2019/1937

465 Securities and Exchange Commission v. Coinbase, Inc. and Coinbase Global, Inc., Case No. 1:23-
cv-04738 (S.D.N.Y. 2023)

466 ConsenSys Software Inc. v. Gensler et al., Case No. 4:24-cv-00369-Y (N.D. Tex. 2024)

47 United States v. Binance Holdings Limited, Case No. 2:23-cr-00178-RAJ (W.D. Wash. 2023)
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kullanilan kapsayict bir kavramdir. Ug asamada bir kriptopara alim satim islemi bu
borsalarda su sekilde icra edilir: islem yapmak isteyen kullanici i¢in fiyatin tespiti, alict ile

satic1 arasindaki ticareti eslestirme ve kriptopara takasmin gergeklestirilmesi*®®,

Kullanicilar, kendi clizdanlarin1 kullanarak borsaya baglanir ve bu sayede
kriptoparalariyla kontrolii ve gizli anahtar1 borsada olan bir ciizdan1 kullanmaya gerek
olmaksizin dogrudan islem yapabilirler. Kullanici, islem talebini kendi ciizdam
tizerinden merkezsiz borsa olarak ¢alisan akilli s6zlesmeye ag iizerinden iletir. Eger
kullanicinin yapmak istedigi islem merkezsiz borsadaki piyasa kosullarina uygun ise
akilli so6zlesme, kullanicinin ciizdanindan belirli miktardaki kriptoparayr merkezsiz
borsanin kriptopara havuzuna gonderir ve bu paranin takas edilen karsiligini ise
kullanicinin ciizdanina iade eder. Boylelikle merkezsiz borsa iizerinde bir alim satim
islemi tamamlanmis olur. Akilli s6zlesme, bu islem i¢in bir miktar kriptoparay1
aracilik {icreti olarak alir. Islem, blokzincir ag1 iizerinde gergeklestigi i¢in paydaslara

da islem ticreti 6denir®®°.

Merkezi kripto borsalarina kiyasla kullanici, kriptoparalarini baska bir clizdana
gondermek yerine sadece kendi ciizdanima erisim yetkisini akilli s6zlesmeye tanir*’°.
Akilli soézlesme, kullanicinin ciizdanindaki kriptoparalar yoniinden islem yapma
yetkisine sahiptir ancak bu onay her an kullanici1 tarafindan geri alinabilir veya
kullanicr akilli s6zlesmeye verdigi harcama yetkisini sadece belli kriptoparalar veya
belli bir miktara kadar olmak iizere kisitlayabilir*’!. Kullanici hi¢bir zaman kendi
kriptoparasinin kontroliinii herhangi bir araciya teslim etmemis oldugundan merkezsiz

borsaya karst bir siber saldir1 gerceklesse dahi kullaniciya olan etkisi agisindan

merkezi borsalara gore ¢cok daha giivenlidir.

468 Friesendorf, Cordelia/Bliitener, Alena, Decentralized Finance (DeFi), Cham 2023; Dylan-Ennis,
s. 57 — 58; Bashir, s. 696; Birrer/Amstutz/Wengers, s. 101 — 105; Schir, s. 160 — 163.

469 Dylan-Ennis, s. 58; Birrer/Amstutz/Wengers, s. 101 — 105; Schiir, s. 160 — 163.

470 Bashir, s. 696 — 700, Dylan-Ennis, s. 57 — 58; Birrer/Amstutz/Wengers, s. 101 — 105.

471 Wang, Dabao/Feng, Hang/Wu, Siwei/ Zhou, Yajin/Wu, Lei/Yuan, Xingliang, “Penny Wise and
Pound Foolish: Quantifying the Risk of Unlimited Approval of ERC20 Tokens on Ethereum”, 25th
International Symposium on Research in Attacks, Intrusions and Defenses (RAID 2022), s. 99 —
114.
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Biitiin islemlerin salt blokzincir islemi olarak sadece blokzincir iizerinde
yiiriitiilmesi, esasen merkezi borsalara kiyasla merkezsiz borsalardaki alim satim

islemlerini daha pahali hale getirmektedir®’2

. Her islem i¢in paydaslara ayr ayr islem
licreti 6denmesi gerekir. Islemlerin blokzincir iizerinden yiiriitiilmesi igin yerel kriptopara
biriminin kullanilma zorunlulugu, islemlerin bloklara kaydedilmesi, blokzincirin daha ¢ok
kullanilmasina ve daha fazla islem ticretinin gelir olarak elde edilmesine sebep olur. Netice

olarak da blokzincir hem daha giivenli hem de daha degerli olur.

Merkezi borsalarin 6zellikle ceza hukuku agisindan takip etmeleri mecburi olan
bir takim diizenleyici kurallar vardir. Ozellikle su¢ gelirlerinin aklanmasmin
Onlenmesi i¢in almak zorunda olduklar1 tedbirler ve kaydetmeleri gereken kisisel
bilgiler mevcuttur. Ancak merkezsiz borsalar, blokzincir tizerinde bir akilli s6zlesme
olarak galistiklar1 i¢in kullanicinin anonimligine halel gelmez*'3. Sonug olarak kisisel

veri tutulmadigindan kisisel verilerin ¢alinmasi da miimkiin degildir.

Her ne kadar kimi diizenleyici kurumlar, merkezi olmayan borsalarin da hukuki
diizenlemelere tabi olarak belli sartlar altinda ¢alismalar1 gerektigi goriisiinii savunsalar*’
da bize gore merkezsiz borsalarda icra edilen iglemler, salt blokzincir iglemi olup yapisi
itibartyla blokzincirdeki diger iglemlerden farkli degildir; bu nedenle herhangi bir yasal
diizenlemeye konu olmasini gerektirecek 6zel bir durum yoktur. Merkezi borsalarda
kullanicilar tarafindan yapilan islemler gozlemlenebilir olmadigindan belli hukuk
kurallarina gore bu borsalarin denetlenmesi gerekmektedir. Ancak merkezsiz borsalarda
tiim islemler, ag tizerinde herkese agik, seffaf ve denetlenebilir olarak gergeklesmektedir.

Bu seffaflik, merkezi borsalarda kapali kapilar arkasinda icra edilen sair market

manipiilasyonu islemlerine*”® karsi kullanici lehine ciddi bir avantajdir. Bu nedenle

472 Dylan-Ennis, s. 57 — 58; Birrer/Amstutz/Wengers, s. 97, 101 — 105.

473, Higele, Sascha, "Centralized exchanges vs. decentralized exchanges in cryptocurrency markets: A
systematic literature review", Electronic Markets, C. 34, S. 1, 14; Dylan-Ennis, s. 57 — 58.

474 https://blog.uniswap.org/fighting-for-defi

475 Diinyanm en biiyiik kriptopara borsas1 Binance’in kendi borsasinda aktif olarak piyasada kriptopara
ticareti yapan ciddi bir departmanin bulunmakta ve kullanicilara karsi al-sat islemleri yapilmakta oldugu
tespit edilmitsir: United States v. Binance Holdings Limited, Case No. 2:23-cr-00178-RAJ (W.D.
Wash. 2023)

Batana kadar diinyanin en biiyiik ikinci. Kriptopara borsasi olan FTX’in kendi ticaret ekibine sinirsiz
kredi ve vadeli islem bakiyesi eklemesi hakkinda: United States of America v. Samuel Bankman-
Fried, Case No. 1:22-cr-00673-LAK (S.D.N.Y. 2022)


https://blog.uniswap.org/fighting-for-defi
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kullanicilarin ve borsanin tiim islemleri, kazanglari ve kayiplart bile gozlemlenebilir
haldeyken kullanicilara yonelik harici bir yasal diizenleme yapilmasinda kamu veya
kullanict menfaati bulunmamaktadir. Bununla beraber merkezsiz borsa isleten sirket veya
dijital adi ortakliklarm 6zellikle sorumluluklarinin sinirlarmim tespiti agisindan muhakkak

bir diizenleme yapilmasi1 gerekmektedir.

Merkezsiz borsalarin bir diger avantaji ise akilli s6zlesmeyle etkilesime gegecek
kullanicinin milliyetinin veya bulundugu iilkenin, mahiyeti itibariyla bir 6nem arz
etmemesidir. Amerika Birlesik Devletleri, herhangi bir borsaya kendi iilkesinden veya
vatandaslari tarafindan yapilan islemler iizerinde mutlak yargi yetkisinin bulundugunu
gbzeterek usuliine uygun bir lisansa sahip olmadan bu kisilere aracilik hizmeti
verilmesi durumunda etkin bir denetim yiiriitmektedir*’®. Netice itibarryla, Amerika
Birlesik Devletleri’nden lisans alan borsalarin harici olarak global kullanicilarina
hizmet verememesi ve bu lilkeden baglanan kullanicilarin da global borsalardan
hizmet alamamasi1 gibi bir soruna sebebiyet vermektedir. Netice itibariyla zaman
zaman kriptopara fiyatlarinda iilkeler arasinda ciddi fiyat farklar1 da olusmaktadir.
Merkezsiz borsalar ise diinyanin neresinde olursa olsun kullanicilara hukuki rejim fark

etmeksizin ayni fiyata ve ayni kriptoparaya erisim imkani sunmaktadir.

Kriptoparalarin fiyatlarinin anlik olarak degismesi ve bu durumun merkezsiz
borsalar tarafindan takibi ancak bu bilgilerin akilli sozlesmeye iletilmesi ile s6z konusu
olur. Aksi halde bu akilli sozlesmeler, merkezi borsalardaki fiyatlar: tek baslarina takip
ederek kendi havuzundaki fiyatlar1 belirleyebilecek veya analiz edebilecek seviyede
degildir. Bu durum ise zaman zaman fiyatlarin veya akilli s6zlesmelerin manipiile
edilerek kotiiye kullanilmasi sorununu ortaya g¢ikartmaktadir. Ozellikle borsanin
havuzundaki kriptopara miktarinin azligi sebebiyle kullanicinin yapmak istedigi
kriptopara takas islemlerinin akibeti, akilli s6zlesmenin gelistiricileri tarafindan iyi bir
sekilde tasarlanmamigssa akilli s6zlesmenin hesap hatasi yaparak ya da kotii niyetli

kullanicilarin - akilli  s6zlesmeyi kandirarak haksiz kazang elde etmesi gibi

476 US Securities and Exchange Comission tarafindan Binance borsasina usulsiiz ve lisanssiz borsa
isletilmesi sebebiyle dava agilmistir: Securities and Exchange Commission v. Binance Holdings
Limited, BAM Trading Services Inc., BAM Management US Holdings Inc., and Changpeng Zhao,
Case No. 1:23-cv-01599 (D.D.C. 2023)
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ongoriilemeyen neticelerin ortaya ¢tkmasina sebep olmaktadir®’’. Bu durum merkezsiz
borsalarin en 6nemli sorunu olarak devam etmektedir. Bu mahiyetteki islemlere dair
herhangi bir yasal diizenleme Ongoriilmedigi ve esasen kullanicinin da akilli
sozlesmece belirlenen kosullara gdre hareket ettigi disiiniildiigiinde kullanicinin

hukuki ve cezai sorumlulugunun tartigilmasi gerekir.

Merkezsiz kriptopara borsalarma yonelik herhangi bir hukuki diizenleme mevcut
degildir. Ancak Avrupa Birligi, MiCA tiiziigiiniin 142. maddesinde merkezsiz finanstaki
giincel gelismelere ve bu alandaki hukuki diizenleme ihtiyacina dair 2024 y1li sonunda bir

rapor hazirlanacag1 ve mevzuat teklifinin sunulabilecegini diizenlemistir*’8.

Merkezsiz borsalarin  hukuki yapilanmalar1 ise c¢ogunlukla karmasiktir.
Genellikle borsanin ait oldugu kabul edilen bir merkezsiz otonom topluluk, bunun
yaninda borsaya ait kaynak kodlar1 gelistiren ve kullanicilarin islem yapmasina olanak
saglayan Onyliz uygulamasini gelistiren bir gelistirici ekip, sair finansal harcamalari
yapabilmek i¢in olusturulmus olan bir tiizel kisilik mevcuttur*’®. Merkezsiz otonom
topluluk genel itibartyla bir adi ortaklik olarak teskilatlansa da genellikle s6z konusu
platformu gelistiren ekip, ayni zamanda tiizel kisilik ve ortaklikta da ciddi oranda etki
sahibi oldugundan fiili organ gorevi gormektedirler. Bazi borsalar ise higbir yasal
teskilatlanma yoluna gitmemekte, sadece blokzincir iizerinde hizmet vermeyi tercih
etmektedir. Uluslararas1 seviyede milyarlarca dolarlik operasyon yoOneten bu

platformlarin hukuki teskilatlanmalarinin bu kadar zayif olmasi ise elestiriye agiktir.

2.2.2.4.3. Merkezsiz Uygulama

Merkezsiz uygulama, blokzincir {izerinde bir akilli sozlesme olarak veya

480

yardimiyla calisan uygulamalara verilen genel tanimdir Bir baska deyisle,

477 Amerika Birlesik Devletleri, bir merkezsiz borsada gerceklesen bu faaliyetleri market
manipiilasyonu olarak degerlendirip gergeklestiren kisiye adalet bakanliginca iddianame diizenlenerek
dava agilmig ve yargilama jiiri tarafindan neticesinde sanik suglu bulunmustur: United States of
America v. Abraham Eisenberg, Case No. 1:23-cr-00010-AS (S.D.N.Y. 2023)

478 Regulation (EU) 2023/1114 of the European Parliament and of the Council of 31 May 2023 on
markets in crypto-assets, and amending Regulations (EU) No 1093/2010 and (EU) No 1095/2010 and
Directives 2013/36/EU and (EU) 2019/1937

47 Dylan-Ennis, s. 58.

480 \Wu, Kaidong/Ma, Yun/Huang, Gang/Liu, Xuanzhe, "A first look at blockchain-based decentralized
applications"”, Software: Practice and Experience, C. 51, s. 2033; Cai, Wei/Wang, Zehua/Ernst,
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blokzincir {izerinde bir uygulama calistiran akilli sézlesmeler olarak da diisiiniilebilir.
Agda yaymlandig1 an itibariyla bu uygulamalardan beklenen is yonetimi, higbir
miidahale olmaksizin resen gerceklesir. Farkli tiirleri ve her gecen giin uygulamalarin
daha karmagsik 1is siireclerini yOnetebilmeyi basarabilecek beceriye erigsmesi
degerlendirildiginde merkezsiz uygulamalar esasen blokzincir teknolojisindeki
ilerlemeyi temsil etmektedir®®. Bitcoin ag1, merkezsiz yapisi ve kendi kendine is

siirecini yonetebilmesi degerlendirildiginde merkezsiz uygulamalarin ilk 6rnegidir.

Merkezsiz uygulamalarin, blokzincir iizerinde is siireclerini yonetmeleri ve
merkezi bir veri tabani iizerine insa edilmemis olmas1 ve mutlak surette uygulamanin
sadece akilli sozlesme ile etkilesime gecmesi ile ¢alisilabilir olmas1 gerekmektedir?®?.
Mimari itibartyla degistirilemez yapida olmalar1 ve kod blokzincir tizerinde
yaymlanica artik gelistiricinin miidahale edemez olmasi gerekmektedir*®®,
Merkezsiz uygulamalarin prensip olarak agik kaynak kodlu olmasi ve sahibinin
olmamasi gerekir*®. Ancak son yillarda merkezsiz uygulamalarin kodlar1 kismi olarak
acik kaynak kodlu olarak gelistirilmekte veya paylasiimamaktadir®®. Bu durum ise
merkezsiz uygulamalarin blokzincir iizerinde c¢aligmasina ragmen kendi igerisinde

merkezilesme egilimi gdstermesine neden olmaktadir.

Merkezsiz uygulamalarda tiim kullanicilara ayni hizmet esit sartlar altinda
verilir*®, Kodlarm agik veya kapali oldugu fark etmeksizin tiim islemler ag iizerinde
gerceklestirildiginden uygulamanin kag kisi tarafindan ve ne yogunlukta kullanildig:

da seffaf bir sekilde gozlemlenebilir mahiyettedir.

Cok sayida merkezsiz uygulama gelistirilmest, disartya bagimli olmaksizin sadece

blokzincir {lizerinde bir¢ok finansal iglemin gelistirilmesini miimkiin hale getirmis ve

Jason B./Hong, Zhen/Feng, Chen/Leung, Victor C. M., "Decentralized Applications: The Blockchain-
Empowered Software System", IEEE Access, C. 6, s. 53021; Lantz, Lorne/Cawrey, Daniel, Mastering
Blockchain: Unlocking the Power of Cryptocurrencies, Sebastopol 2020, s. 144 — 145.

481 Swan, s. 23; Wu/Ma/Huang/Liu, s. 2033 — 2034.

482 Cai/Wang/Ernst/Hong/Feng/Leung, s. s. 53021; Lantz/Cawrey, s. 145; Wu/Ma/Huang/Liu, s.
2033 — 2034.

483 Lantz/Cawrey, s. 146.

484 Bashir, s. 46; Swan, s. 24; Bambara/Allen, s. 122.

485 \WWu/Ma/Huang/Liu, s. 2040 — 2041.

488 Cai/Wang/Ernst/Hong/Feng/Leung, s. s. 53025; Lantz/Cawrey, s. 146; Schir, s. 169.
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merkezsiz finans denilen yeni bir finansal ekosistemi var etmistir*®’

. Merkezsiz finans,
merkezsiz uygulamalar araciligryla gelisen bir kavram olup blokzincirde gergeklesen

hukuki ve cezai uyusmazliklarin ¢ok 6énemli bir kismi bu alanda gergeklesmektedir.

Merkezsiz uygulamalar, Bitcoin blokzinciri 6rneginde oldugu iizere tamamen
otonom bir yapida ve paydaslardan olusan bir adi ortaklik seklinde olabilir. Ancak belli
bir sirket faaliyeti kapsaminda gelistirilmesi ve yiriitilmesi de miimkiindiir.
Dolayisiyla bu tip uygulamalarin hukuki niteligine dair genelgecer bir degerlendirme

miimkiin degildir.

Merkezsiz uygulamalarin dis miidahalelere kapali ve uluslararasi erisime agik
yapisi gozetildiginde kullanicinin bulundugu iilke hukukuna gore yasak veya belli bir
lisansa tabi olan iirlin veya hizmetlerden kullanicilar faydalanabilir. Bu nedenle
aradaki hukuki iliskinin niteligini sadece bir iilke hukukuna gore tespit etmek hatalidir.
Uygulamanin bir telif hakkina konu olup olmamasi ve gelistiriciler tarafinda belli bir
tilke hukukuna gore uygulamanin gelistirilip gelistirilmedigi gibi farkli kriterlere gore
yetkili hukukun belirlenmesi gerekir. Uygulama tarafindan sunulan hizmetlerin
mahiyeti oldukga farkli olabilir ancak bazi hizmetlerin verilmesi, bagli bagina salt ticari
15 olarak nitelendirilebilir ve merkezsiz uygulamanin faaliyeti, bir basiretli tacirin 6zen

sorumluluguna konu olabilir.

Uygulama gelistiricilerinin, akilli soézlesme yazarken yazdiklar1 kodun
giincellenme ihtimalinin zorlugunu da dikkate alarak, ilgili blokzincirde benimsenen
sair giivenlik ve gelistirici Onerilerini ciddiye alarak uygulamay1 yayinlamadan 6nce

ciddi testlerden gegirmeleri gerekmektedir*®

. Bunoktada gelistiricilerin, uygulamanin
kullanilmasindan dogan hatalar1 dngorerek gereken dnlemleri almalar1 gerekmektedir;

geleneksel uygulamalara kiyasla agir bir 6zen ylikiimliliigii vardir.

487 Hewa, Tharaka/Ylianttila, Mika/Liyanage, Madhusanka, "Survey on blockchain based smart
contracts: Applications, opportunities and challenges”, Journal of Network and Computer
Applications, C. 177, s. 4; Bashir, s. 690, Wu/Ma/Huang/L.iu, s. 2039 — 2040.

488 |_antz/Cawrey, s. 145.
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2.2.2.4.4. DAO

DAO, merkezsiz otonom organizasyon anlamina gelen Decentralized
Autonomous Organization ifadesinin bag harflerinden olusan bir kisaltmadir. Merkezi
olmayan otonom organizasyon, esasen tiizel kisiligi olmayan orgiitlenmelerin yonetim
ve temsili noktasinda ¢i1gir agan yeni ¢esit, blokzincir tabanli akill1 sézlesme tizerinde

489

calisan bir orgiitlenme seklidir™®. DAQO'lar, bir blokzincir lizerinde akilli s6zlesmelere

onceden kodlanmis birtakim kurallara gore kurulur ve yonetilir. Teknik yapisi
itibartyla bir bilgisayar programidir ayn1 zamanda bir merkezsiz uygulamadir®®.
Merkezi bir yonetimin veya hak sahipliginin s6z konusu olmadigi, topluluga ait
haklarin tiyelere esit sekilde paylastirildig: topluluklardir. Her ne kadar bu terimin
kokeni 1990'lara kadar uzansa da blokzincir teknolojisinin gelisimi ve popiilerlik

kazand1g1 ana kadar benimsenerek kullanismis olan bir kavram degildir*®?.

Gliniimiizdeki DAO kavramina ilk 6rnek, 2016 yilinda Ethereum blokzinciri
tizerinde kurulan "The DAQO" idi. Her ne kadar basarisiz bir 6rnek olsa da 6nemli
giivenlik sorunlariyla kars1 karsiya olmasma ragmen, merkezi olmayan yonetim

potansiyelinin ciddi anlamda ilk defa denenmis olmas1 sebebiyle dnem arz eder®®?.

2.2.2.4.4.1. Organizasyon Yapisi

DAO'larin nasil yonetilecegi ve kararlarin nasil alinacagi onceden koda
yazilarak kararlastirilmistir®®. DAO’larin kurucularmin kimligi bilinmez, kurucu
irade gelistirici tarafindan ortaya konulmakla beraber DAO olarak faaliyet gosteren

akilli sdzlesme ile etkilesime giren kullanicilarin DAO iiyesi olduklari varsayilir.

49 Sharma, Tanusree/Kwon, Yujin/Pongmala, Kornrapat/Wang, Henry/Miller, Andrew/Song,
Dawn/Wang, Yang, “Unpacking How Decentralized Autonomous Organizations (DAOs) Work in
Practice”, ArXiv, s. 1; Wang, Shuai/Ding, Wenwen/L.i, Juanjuan/Yuan, Yong/Ouyang, Liwei/Wang,
Fei-Yue, "Decentralized Autonomous Organizations: Concept, Model, and Applications”, IEEE
Transactions on Computational Social Systems, C. 6, S. 5, s. 870 — 871; Appel, lan/Grennan, Jillian,
"Control of Decentralized Autonomous Organizations”, SSRN Electronic Journal, s. 1 — 2; van
Vulpen, Paul/Siu, Josef/Jansen, Slinger, "Governance of decentralized autonomous organizations that
produce open source software"”, Blockchain: Research and Applications, C. 5, s. 1; Swan, s. 23 — 24;
Bambara/Allen, s. 96.

4%0 Wang/Ding/Li/Yuan/Ouyang/Wang, s. 870 — 878; Swan, s. 23 — 24; Bashir, s. 43.

491 Hassan, Samer/De Filippi, Primavera, "Decentralized Autonomous Organization”, Internet Policy
Review, C. 10, S. 2,s. 2.

492 Bashir, s. 43; Wang/Ding/Li/Yuan/Ouyang/Wang, s. 871; van Vulpen/Siu/Jansen, s. 1 — 2.

493 Bambara/Allen, s. 96; Wang/Ding/Li/Yuan/Ouyang/Wang, s. 872.
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DAOQO’ya katilmak i¢in gereken sartlar Onceden akilli s6zlesmenin kodlarina
islendigi i¢in belirlidir ve bu sartlar tasityan herkes DAQ iiyesi olabilir. Bu genellikle DAO
tarafindan {iretilen token sahipligi ile s6z konusu olur. Baz1 durumlarda token sahipligi
yeterli olmaz ve tokenin belli bir kriptopara havuzunda teminata veya vadeye birakilmasi
da gerekebilir. Olusturan token sadece bir kriptopara olarak maddi degere sahip olmakla
kalmaz, aym1 zamanda DAO ftyeligini temsil eder. Bir nevi bu kriptoparalarin maddi
degeri, DAO tiyeligine bigilen maddi degerle dogru orantilidir. Her ne kadar her isteyen
kisinin DAQO’ya iiye olabilecegi goriisii benimsense de token sahipligi sart kosuldugu icin
tokenin arzinin smirli sayida oldugu gozetildiginde talep arttik¢a liye olabilecek kisi say1si
azalmaktadir. Bu yoniiyle DAO’lara iiyelik icin ciddi bir finansal yeterlilik gerekebilir.
Kimi DAOQO’lara katilim sart1 token sahipligi degildir, bunun i¢in belli bir kripto varliga

sahip olmak veya bagislamak arannmstir*®*

. DAQ’ya dair tiim kararlar, tiyeler arasinda
yapilacak oylamalar neticesinde alinir. Biitiin oylamalar ve iletisim sadece bu ciizdan
adresleri lizerinden gercgeklestirilir. Biitiin is siireci de DAO iiyelerinin ciizdanlar

aractligryla ag {izerindeki etkilesimleriyle gerceklesmektedir®®®

. Bu yoniiyle akill
sozlesme, blokzincir lizerinde c¢alismaya basladigi an itibariyla tiizel kisilige haiz
olmamakla beraber bircok tiizel kisilik tiiriinden ¢ok daha hesap verilebilir ve is akisi takip

edilebilir mahiyette olur.

DAO’larin genellikle bir yonetici ortaklar bir de genel kurul olarak is géren adi
ortaklar1 vardir. Kararlar genellikle blokzincir iizerinde yapilan oylamalarla alinir.
DAO’yu kimin ne sekilde yonetecegi/temsil edecegi, bu sekilde yapilacak olan
oylamalar ile belirlenir. Yonetim kurulu belirlendikten sonra da DAO’nun yonetimine
iligkin rutin igler genel kurula getirilmeksizin yonetim ekibi tarafindan DAO’un nam
ve hesabina yiiriitiiliir. Uygulamada kararlarin tiim ortaklar tarafindan alinmamasi ve

496

yonetimin kismen devri elestirilmektedir™. DAO’larin sdzlesmeli olarak isci

497

calistirdiklar1 da goriilmektedir™’. DAO’larin genellikle kendilerine ait bir tokenleri

ve bu tokenlerle beraber diger kripto varliklardan olusan bir malvarliklar1 mevcuttur.

4%4 Wang/Ding/Li/Yuan/Ouyang/Wang, s. 872 — 876.

4% De Filippi/Wright, s. 137; Wang/Ding/Li/Yuan/Ouyang/Wang, s. 872.

4% Sharma/Kwon/Pongmala/Wang/Miller/Song/Wang, s. 5 — 13; De Filippi/Wright, s. 139 — 140;
Bashir, s. 43; Appel/Grennan, s. 2 — 5.

497 Bashir, s. 43; van Vulpen/Siu/Jansen, s. 13.
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Bu malvarlig1 bir kripto ciizdaninda tutulur ancak bu cilizdanin islem yapabilmesi i¢in
mutlak surette genel kurulca bir oylama yapilmas1 ve 6nceden belirlenen kabul yeter
sayisina ulasilmasi gerekmektedir. Genellikle DAQO’ya ait bu clizdanin gizli anahtari
hi¢bir ortakta bulunmaz ve bu anahtar, tamamen akilli s6zlesme tarafindan ancak DAO

iiyelerinin belli bir kabul yeter sayisina ulasmasiyla kullanilabilir®°,

2.2.2.4.4.2. Hukuki Niteligi

DAO’lar tiizel kisilige haiz olmayan kisi topluluklaridir. Adi ortaklik olarak
degerlendirilebilir*®®. Geleneksel adi ortakliklardan kiyasla DAO’larin y&netim ve
karar alma siireci ile tliyelerin iradelerinin tespiti, islemler blokzincir iizerinden
gerceklestiginden hukuki denetime elveriglidir. DAQO’larn ticari sirketlere daha yakin

oldugunu diisiinen yazarlar vardir®®

ancak biz bu goriise katilmamaktayiz. Bilakis
DAO’larin bir ayrima tabi tutulmaksizin hepsinin ticari faaliyet yapmak gibi bir gayesi
bulunmamaktadir. Bazi DAO’lar, esasen bir sivil toplum kurulusu gibi hareket

etmekte ve faaliyet gostermektedir.

Tiizel kisiler, hukuk diizenince tiirleri ve kurulus amaglarina goére farkli kanunlarda
farkli sekillerde diizenlenmislerdir. Orgiitlenme iradesinin amacina gore farkl tiizel kisilik
tiirleriyle bir paydada birlesen ortak iradeler hukuk goriiniimii kazanir. DAO olarak
teskilatlanan bir topluluk, dernekler gibi belli bir amaci gergeklestirmek i¢in bir araya
gelebilecegi gibi ticari sirketler gibi kar elde etmek amaciyla da faaliyet gosterebilir.
Dolayisiyla DAO’larin tek bir baglik altinda ve tek bir tiir olarak smiflandirilmaya
calisilmasi yanhstir. Bildirim yiikiimliiliigii bir tiizel kisiligin olusabilmesi i¢in kurucu
sarttir. Ttizel kisiligin tiirline gore bildirimde bulunulacak merci ve usul genellikle degisir.
Blokzincirde ise hangi tiirde ve faaliyet amacina yonelik olursa olsun tiim DAO’lar ayn1
sekilde kurulmaktadir. DAQO’lant bir orgiitlenme ¢esidi veya tiirli olarak degil de esas
itibartyla bir Orgiitlenme sekli olarak ifade etmek daha dogru olacaktir. Bu kabul,
DAO’larin bir akilli s6zlesme tiirii oldugu gozetildiginde akilli sozlesmelerin bir sozlesme

sekli olduguna dair diistincemizle de ortlismektedir.

4% Swan, s. 23 — 25; Wang/Ding/Li/Yuan/Ouyang/Wang, s. 875.

4% De Filippi/Wright, s. 141 — 142,

50 Bayern, Shawn, “Of Bitcoins, Independently Wealthy Software, and the Zero-Member LLC”,
Northwestern University Law Review Online, C. 108, S. 4, s. 1495 — 1499.
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Basta Amerika Birlesik Devletleri’ndeki birkag eyalet olmak {lizere genel olarak
DAO’lara bir hukuki statii taninmaya baslanmistir>®%. Her ne kadar biz bu faaliyetleri
olumlu degerlendirsek de s6z konusu diizenlemelerin, DAO’lar1 faaliyet alanlarina
gbre bir ayrima tabi tutmaksizin limited sirket gibi diizenlemeye tabi kildigi icin
yetersiz oldugu disiincesindeyiz. DAO’larin hukuki goriiniis kazanmasiyla beraber
arttk DAO iiyeleri, s6z konusu hukuk diizenince belirlenen emredici hukuk

kurallarinin dogrudan DAO’ya uygulanabilirligini kabul etmis olurlar.

DAO’nun yoneticilerinin veya iiyelerinin anonim kalmay1 yeglemeleri ve DAO
adina resmi kayitlarda islem yapmay1 kabul etmemeleri durumunda ortaya c¢ikmasi
muhtemel bir temsil sorunu vardir. Uygulamada birgok DAO f{iyesi, hukuki sorunlarin
asilabilmesi i¢in goniilliiliik esasiyla kimliklerini desifre etmektedir. Ancak ag tizerindeki
islemler icin esasen bunu yapmak zorunluluklar1 s6z konusu degildir. Dolayistyla bu
ihtimalin gerceklesmesi durumunda DAO’nun yasal temsilinin nasil olacag: ciddi bir
sorun teskil etmektedir. Onemli olan blokzincirdeki ortaklarmn iradesinin hukuki diizleme
saglikll bir sekilde aktarilmasidir. Tam tersi, DAO’ya hakim miidahalesinin gerekmesi

durumunda bu iradenin blokzincire nasil yansitilacagi hususu da belirsizdir.

2.2.2.4.4.3. Fiili idare Merkezi

DAQO’larin {iyeleri anonim kaldiklar i¢in hangi iilkeden olduklar1 ve yabancilik
unsurunun yogunlugunu tespit etmek oldukca giictiir. DAO’larin fiili idare merkezi
aslinda DAO ile baglantili akilli s6zlesmenin ve kurulus islemlerinin yapildig: ilgili
blokzincir sistemidir. Ne yazik ki blokzincir sistemleri herhangi bir hukuk sistemi
olarak nitelendirilemeyecegi i¢in fiili idare merkezi hukukunun tespiti konusunda net

bir sonuca varmak miimkiin olmamaktadir.

Bu sebeple eger DAO herhangi bir hukuki goriiniime sahip degilse bu
organizasyona adi ortakliga iliskin hiikiimler uygulama yeri bulacagindan

uygulanacak hukukun tespitinde esas almmasi gereken olgiit, MOHUK un 9/5.

501 Utah Code Ann. § 48-5-101 — 406; 11 V.S.A. § 4173; W.S. § 17-31-103, 104; Tenn. Code Ann. §
48-250-103.
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maddesi geregince fiili idare merkezi hukukudur. DAO’nun ydneticilerinin ikamet

ettikleri hukuk sistemi fiili idare merkezi olarak kabul edilebilir.

Eger DAO’nin yoneticilerinin ikamet ettikleri hukuk sistemi fiilen tespit
edilemiyorsa o halde DAO’nin yonetildigi blokzincire uygulanacak hukuk, fiili

merkezi hukuku olarak diistiniilebilir.

2.2.2.4.5. Kripto Kanistiricilar

Blokzincirde gizliligi koruyabilmek icin daha dnce birgok yontem denenmistir*%2,
Blokzincir iizerinde islem gergeklestiren bir kisinin tiim clizdanlar1 ve kripto varliklari, bu
clizdanlar arasindaki iglem ag1 takip edilerek tek tek tespit edilebilir ve analiz edilebilir
mahiyettedir®®®. Bu seffaflik kullaniciya ait bir ciizdan adresinin ifsa olmasi durumunda
kisisel verilerin gizliligini ciddi seviyede tehlikeye diistirmektedir. Kripto karistiricilar,
kullanicilarin ~ kriptoparalarini ~ diger kullanicilarin ~ kriptoparalartyla  karistirarak

gizliliklerini korumalarina olanak tantyan uygulamalardir®,

Kullanicilar, kriptoparalarini karistiriciya ait ciizdan adresine gonderir. Bu adres,
farkli ciizdan adresinden gonderilen kriptoparalarin toplandigi havuz olarak is goriir.
Kullanicinin  kriptoparasin1  gondermek istedigi esas hedef clizdana gonderim
havuzdan yapilir. Bu sayede kullanicinin génderim adresi ile nihai hedef adresi

arasindaki baglant disaridan gozlemlenemeyecek sekilde kesilmis olur®®.

Karistiricilar1 kullanmak i¢in her kullanicinin farkli sebepleri olabilir. Sadece
karistiric1 kullanmaktan ibaret bir eylem basli basina sug teskil etmez ancak karistirict
kullanmak kisinin gergeklestirmis oldugu islemin 6zlinde sug islendigine dair makul

bir siiphe uyandirabilir.

502 Xu/Weber/Staples, s. 44.

503 Xu, Chang/Xiong, Ruting/Shen, Xiaodong/Zhu, Liehuang/Zhang, Xiaoming, “How to Find a
Bitcoin Mixer: A Dual Ensemble Model for Bitcoin Mixing Service Detection”, |IEEE Internet of
Things Journal, C. 10, s. 17220 — 17221, Bashir, s. 588; Xu/Weber/Staples, s. 57 — 58.

504 Wu, Lei/Hu, Yufeng/Zhou, Yajin/Wang, Haoyu/Luo, Xiapu/Wang, Zhi/Zhang, Fan/Ren, Kui,
“Towards Understanding and Demystifying Bitcoin Mixing Services”, Proceedings of the Web
Conference 2021, s. 33 — 35; Zhang/Xue/Liu, s. 3; Xu/Weber/Staples, s. 57 — 58.

505 Wu/Hu/Zhou/Wang/Luo/Wang/Zhang/Ren, s. 35; Bashir, s. 588.
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2.2.2.4.5.1. Merkezi Karistiricilar

Merkezi karnistiricilar, karistirma hizmetinin gilivenilir {iglincli taraf tarafindan
verilmesini ifade eder. Karistiriciya ait cilizdan adresi, merkezi bir yonetimin
kontroliindedir; bu nedenle esasen blokzincire yansimayan bu i¢ islem bilgisine harici
kisilerin sizma tehlikesi veya havuzdaki kriptoparalarm calmma riski mevcuttur®®,
Kullanicilar tarafindan yapilan karistirma islemi merkezi bir veri tabaninda saklanir.
Merkezi karistiricilarin ¢aligma prensibi bu yoniiyle merkezi kripto borsalarina oldukca
benzerdir. Ayn1 sistematik ve prensiple ¢alisirlar, aralarinda en temel fark 6zellikle sug¢

gelirlerinin aklanmasinin 6nlenmesine yonelik tedbirlere riayet edilmemesi ve asgari

seviyede kullanicilara ait kisisel bilgilerin kaydedilmemesinde ortaya ¢ikar.

Genellikle merkezi karistiricilar, kullanicilar tarafindan havuza yatirilan

kriptoparani hangi sebeple ve nasil temin edildigi ile ilgilenmez®®’

. Mesru veya
gayrimesru olduguna bakilmaksizin her haliikarda ilgili kriptopara diger paralar ile
kanistiritlir ve sorunsuz bir sekilde platformdan c¢ikartilmasina miisaade edilir.
Kullanici, ilerleyen zamanlarda havuzdan ¢ikis yaptigr miktarin girisini ispatlamak
istediginde bunu ancak merkezi veri tabanindaki kayitlarla ileri siirebilir. Salt olarak
giris ve c¢ikig islem kiitiikkleri hukuki olarak kesin delil olarak degerlendirilemez.
Karigtiricilar merkezi olduklari i¢in uygulamay1 yonetenlerin havuza yatirilan
kriptoparanin kaynagina yonelik gereken tedbirleri almalar1 gerekir. Aksi halde
ihmalleri, hukuki ve cezai sorumluluklarina neden olur. Sorumluluktan kagmak igin
genellikle uygulamalarinin gelistiricileri, anonim olarak kalmakta ve faaliyeti bir tlizel

kisilik ¢atis1 altinda yiirlitmekten imtina etmektedirler. Bu sekilde hukuk sistemlerince

yapilmasi olas1 bir cezai ve hukuki slirecin muhatabi olmaktan kurtulmak amaglanir.

Otonom bir akilli sozlesme faaliyeti s6z konusu olmadig: icin prensip olarak
kullanic1 ile karistirict arasinda kullanicinin blokzincir iizerindeki islemlerinin
gizlenmesine iliskin bir aracilik sozlesmesi kurulmaktadir. Bu sozlesmeye
uygulanacak hukuk, genellikle hem kullanicinin anonim olmasi hem de karistirict

yoneticilerinin anonim kalmasi nedeniyle belirsiz kalir. Ancak bir sugtan elde edilen

506 Wu/Hu/Zhou/Wang/Luo/Wang/Zhang/Ren, s. 35; Bashir, s. 589.
507 Xu/Xiong/Shen/Zhu/Zhang, s. 17221.
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kriptoparanin havuza gonderildigi an itibartyla magdura karst bir haksiz fiil

gergeklestirilmis olacagindan magdurun milliyet hukuku uygulama alani bulur.

Giliniimiizde 6zellikle Bitcoin aginda tam otonom bir akilli sozlesme
calistiritlamadig1 i¢in merkezi karistiricilar 6zellikle yasa dis1 faaliyetlerden elde edilen
Bitcoin’lerin aklanabilmesi icin merkezi borsalar haricinde tek aklama yontemidir®®,
Bu sebeple gizlilik saikiyle karistirict hizmeti vermek ancak uluslararas1 ve ulusal
kurallara uygun bir sekilde hizmet sunma esasiyla miimkiin olur. Aksi halde bu

servislerin kullanilmasi bile basl basina bir siipheye sebep olur.

2.2.2.4.5.2. Merkezsiz Kanistiricilar
Merkezsiz kripto karistiricilar, karistirma stirecinin bir akilli s6zlesme tarafindan

yiiriitiildiigii merkezsiz uygulamalardir®®

. Merkezsiz borsalara benzer bir yapida
caligsa da havuzdan kriptopara ¢ikislarinin gonderici ciizdan yerine bagka bir clizdana
yapilmasina dair gozlemlenebilir olmayan kurallara gore calisir. Kullanicilar,
havuzdaki kriptoparalarin1 yine gonderici ciizdanin 6zel anahtarimi kullanarak alici
clizdana ulastirir ancak mimari, havuzdan kriptopara ¢ikiginin hangi genel anahtara ait
oldugunu gizler. Akilli s6zlesme gelistiricilerinin havuz ciizdan tizerinde bir kontrol
yetkisi olmadigindan merkezi karistiricilara gore ¢ok daha giivenlidir. Bu sebeple

havuzdaki kriptoparalarin ¢alinmasi gibi gilivenlik tehlikesi veya kullanicinin iglem

gecmisinin ifsa olma ihtimali s6z konusu degildir.

Merkezsiz kripto karistiricilarinin, merkezi kripto karistiricilar karsisindaki bir
diger onemli avantaj1 ise ispat hukukundadir. Kullanici, gonderici ciizdana ait 6zel
anahtarin1 kullanmak suretiyle her vakit, akilli sozlesme ile etkilesimini ve havuzdan
para ¢ikisini ispatlayabilecek durumdadir. Ozet deger fonksiyonunun galigma prensibi
geregi, ayni 0zel anahtarla ayni1 talimatin tekrar verilmesi durumunda ayni1 6zet degere
tekrar ulasilacagindan duraksamaya yer verilmeyecek sekilde gonderici ve alici

clizdanlar arasindaki fiili baglant1 ispat edilebilir vaziyettedir. Nitekim blokzincir

508 Wu/Hu/Zhou/Wang/Luo/Wang/Zhang/Ren, s. 33 — 35.
509 Xu/Weber/Staples, s. 57; Wu/Hu/Zhou/Wang/Luo/Wang/Zhang/Ren, s. 35.
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islemlerinin tek yonlii olma prensibi geregince sadece gonderici clizdana yapilan

transfer isleminden alic1 ciizdana ulagsmak miimkiin degildir.

2.2.24.6. NFT

NFT, bir hakkin sahipligini blokzincir iizerinde temsil eden, her biri birbirinden
farkli, benzersiz, béliinemeyen 6zel bir token tiiriidiir bir dijital varliktir®'®. Genel
olarak kriptoparalar, mahiyeti itibariyla belli bir sayida olup takas edilebilen ve birebir
olarak degistirilebilirken NFT’ler ise miktar olarak sinirli sayida oldugundan ikamesi
veya takast miimkiin degildir, bu yoniiyle diger kriptoparalardan ayrilir. Uygulamada
NFT, belli dijital verilerle biitiinlesik vaziyetteki sirali bir sekilde numaralandirilmig
olan kripto varliklar olup bir akilli s6zlesme vasitasiyla iiretilir ve bu sdzlesmeye baglh

1

olarak calisir®'!. Bu nedenle NFT’lere iliskin tiim kayitlar ve islemler akill

sO0zlesmenin ¢alistig1 blokzincirdeki kayit defterine islenir.

NFT’ler yapisal olarak iki kisimdan olusur: Ilki ERC-721 standardi olarak
bilinen ve NFT’nin akilli sézlesmesinin yazildig1 kodu igeren yapisal kismidir®'?,
Ikinci kismi ise metadata olarak bilinen ve NFT’ye 6zgiilenmis olan hakkin veya
menfaatin islenmesini ele alan hukuki kismidir®*®. Sonug olarak bir NFT teknik acidan
ele alindiginda belli hak ve menfaatin blokzincir iizerinde dogrudan temsiline veya

kesintisiz kullanilmasina aracilik eden bir akilli s6zlesme olarak diisiiniilebilir.

NFT’leri diger akilli sozlesme tiirlerinden ayiran temel husus, bir hak veya
menfaatin blokzincir lizerindeki bir dijital veriyle biitiinlesik vaziyette olusudur. Hangi
haklarin NFT’ye islenebilecegine dair bir sinirlama yoktur. NFT, bir fikri hak sahipligini

konu alabilecegi gibi ayni bir hakkin blokzincir {izerinde temsili de s6z konusu olabilir.

510 Kaisto, Janne/Juutilainen, Teemu/Kauranen, Joona, “Non-fungible tokens, tokenization, and
ownership”’, Computer Law & Security Review, C. 54, s. 2; Bashir, s. 473 — 474; Dylan-Ennis, s.
67; Lacity/Lupien, s. 168; Flick, Catherine, "A critical professional ethical analysis of Non-Fungible
Tokens (NFTs)", Journal of Responsible Technology, C. 12, s. 3; Bischoff, Susan, "When a Series’
Main Protagonist Gets Stolen and Sold — A Study of NFTs and Their Approaches to Copyright
Licensing”, GRUR International, C. 72, S. 8, s. 750 — 754; Bhujel, Sangam/Rahulamathavan,
Yogachandran, "4 Survey: Security, Transparency, and Scalability Issues of NFT’s and lIts
Marketplaces", Sensors, C. 22,s.1 - 2.

511 Bhujel/Rahulamathavan, s. 2; Dylan-Ennis, s. 67; Kaisto/Juutilainen/Kauranen, s. 2; Bischoff,
s. 752 — 753.

512 Bhujel/Rahulamathavan, s. 2; Dylan-Ennis, s. 67 — 68; Bischoff, s. 752 — 753.

513 Bhujel/Rahulamathavan, s. 2; Bischoff, s. 753 — 754.
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Bu kripto varliklar, belirli bir sayida ve benzersiz olarak tasarlanmis yapida olmasi
nedeniyle DAO gibi organizasyonlarda tiyeligi temsil etmek amaciyla da
kullanilmaktadir.

NFT’ler, esasen kisinin sahip oldugu ve mahiyeti itibartyla boliinemeyen bir
hakkin blokzincire yansitilma seklidir. Buradaki temel sorun, NFT ile temsil edilen
hak sahipliginin hukuk sistemlerinde bir karsiliginin mevcut olup olmadigidir. Mevcut
durumda blokzincirdeki hak sahipligi ancak buradaki islemler agisindan hiikiim ve

514 Blokzincir iizerindeki tescilin etkisinin sinirlari halen belli degildir

sonug¢ dogurur
ve bu konuya dair bir yasal diizenleme yapilmadik¢a blokzincirin 6tesine bir etkiye

sahip olamayacag diisiincesindeyiz.

NFT’lerin alim satimlar1 genellikle NFT pazaryerlerinde gergeklesmektedir. Bu
platformlar kriptopara borsalarinin NFT i¢in tasarlanmis farkli versiyonlar1 olarak
disiintilebilir. Ancak arada saklama sozlesmesi mevcut degildir, kullanict merkezsiz
borsalarda oldugu gibi NFT’yi kendi clizdaninda muhafaza etmeye devam eder, alim
satimlar icin akilli sézlesmeye smirli islem yetkisi tanimlar®®. Ama genel yapi
itibariyla merkezi NFT borsalar1 bile kriptopara borsalarina kiyasla daha otonom bir
yapidadir. Alim satimin bir borsa aracilifiyla gerceklesmesi hi¢ siiphesiz bu islem
konusunda borsanin tabi oldugu yer hukukunu 6n plana ¢ikartmaktaysa da satisa konu
NFT’nin temsil ettigi hakkin bu iilke hukukuna gore gegerli bir hak olup olmamasinin

aracilik sozlesmesine olan etkisi tartismaya agiktir.

NFT’lerde temel tartigma konusu, fikri miilkiyet ve telif hakkinin blokzincire
uygulanmasinda ortaya ¢ikmaktadir. Blokzincirde bir varlik iizerinde hak sahipligi kural
olarak tekil ve dolaysizdir. Bir ciizdan adresindeki dijital varlik ve bu varliga iligkin
haklar tamami o clizdanin sahibine aittir. Ancak 6zellikle sanatsal degeri olan NFT leri
ilk olusturan kisinin, bu eser sebebiyle blokzincir lizerinde gergeklesen ikinci el satiglardan

bir tazminat veya telif hakki olup olmadigma dair sair uyusmazliklar mevcuttur.

514 Bhujel/Rahulamathavan, s. 2; Bischoff, s. 766 — 768.

515 Milionis, Jason/Hirsch, Dean/Arditi, Andy/Garimidi, Pranav, "A Framework for Single-ltem NFT
Auction Mechanism Design", Proceedings of the 2022 ACM CCS Workshop on Decentralized
Finance and Security, s. 31 — 34; Chen, Zhanwen/Omote, Kazumasa, "Toward Achieving Anonymous
NFT Trading", IEEE Access, C. 10, s. 130166 — 130170; Bhujel/Rahulamathavan, s. 18.
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Genellikle alim satim isleminin gergeklestigi pazaryerleri ve projenin mahiyetine gére bu
durum degisiklikler gostermektedir'®. Biz koda yazilmadigi siirece bir blokzincir

kullanicisinin aleyhine bir telif hakkinin s6z konusu olamayacagi diisiincesindeyiz.

Kullanicilarin NFT iizerindeki hak sahipliginde, ilgili NFT nin olusturucusunun
durumu ve bu kisinin tabi oldugu veya sectigi lilke hukukunun uygulanabilirligi ise

tartisilmasi gereken bir diger 6nemli sorundur.

2.2.2.4.7. Kopriiler

Kullanicilarin kripto varliklarini farkli blokzincire tasimak istediklerinde
blokzincirlerin dis diinya ile etkilesime kapali gelistirilen mimarisi nedeniyle teknik
olarak miimkiin degildi. Merkezi borsalarin varligi, bu noktada kisilere kripto
varliklarim1 blokzincirler arasinda tasimak i¢in kismi bir imkan saglasa da borsalarin
destek verdikleri blokzincirlerin ve kriptoparalarin sinirlt sayida olmasi, kullanicilarin
sorunlarini ¢6zmek konusunda yetersiz kaldi. Kripto kdpriisii veya blokzincir kopriisii,
iki farkli blokzincir ag1 arasinda kripto varliklarin ve bilgilerin aktarimina izin veren
bir baglant1 protokoliidiir®'’. Bu protokoller, birbirinden bagimsiz ve habersiz olarak
izole bir sekilde calisan blokzincirler arasinda iletisimi mimkiin kilarak, daha
biitiinlesik ve akict bir blokzincir ag kiimesi olusmasina imkan saglayarak,
verimlilikten veya giivenlikten 6diin vermeden birden fazla blokzincirden ayni1 anda
yararlanmak isteyen kullanicilara veya hizmet sunmak isteyen projelere ciddi bir
olanak saglamaktadir®!®, Kullanici, kriptoparasin1 kullanmak istedigi kopriiye ait
kriptopara havuzuna gonderir. Karsiliginda diger blokzincirdeki ciizdani, aym

miktardaki kriptoparay1 hedef blokzincirdeki kopriiniin havuzundan teslim alir.

Kopriiler merkezi bir yonetimin havuz ciizdanlarina olan etkisine gore merkezi

ve merkezsiz olarak siniflandirilabilir. Ne derece merkezsiz bir tasarim ve yapiya sahip

516 Bhujel/Rahulamathavan, s. 21 — 22; Bischoff, s. 766 — 768; Dylan-Ennis, s. 71.

517 Dylan-Ennis, s. 63; DeCusatis, Casimer/Gormanly, Brian/lacino, John/Percelay, Reed/Pingue,
Alex/Valdez, Justin, "Cybersecurity Test Bed for Smart Contracts", Cryptography, C. 7, S. 15, s. 10
—11.

518 Birrer/Amstutz/Wengers, s. 73; Bashir, s. 694.
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olmasi1 fark etmeksizin diger blokzincirle haberlesebilmek igin ya merkezi bir

yonetime ya da yardimei araglara ihtiyag vardir®®.

Kopriilere iligskin temel sorun, 6zellikle kullanicinin kripto varliklarini aktarmak
istedigi yeni blokzincirde s6z konusu kriptoparay1 olusturan kisi veya kurumun destek
vermedigi durumlarda s6z konusu kriptoparanin yeni blokzincirde temsili i¢in bu
destegin koprii tarafindan saglanmasinda ortaya ¢ikar. Ornegin Bitcoin, sadece Bitcoin
aginda desteklenen bir kriptopara birimidir. Ethereum agina Bitcoin transfer etmek
istediginizde, mecburen kopri tarafindan Ethereum agi lizerinde olusturulan itibari
Bitcoin tokeni ile teslim almaniz gerekir. Bu itibari token, prensip olarak bir Bitcoin’e
esit olsa da esasinda kullandiginiz koprii veya ticlincii bir sirket tarafindan tiretilmis
olan itibari bir dijital varliktir. Hukuki bir sorun ortaya ¢iktiginda, aradaki hukuki

iliskinin mahiyeti ve sorumlulugun taksimi giderek karmasik bir hal almaktadir.

518 Antonopoulos/Wood, s. 452.
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UCUNCU BOLUM: BLOKZINCIR SISTEMLERINDE SUC KAPSAMINDA
GIREN DURUMLAR VE MAGDUR

3.1. Blokzincirde Sug¢ islenmesi Sorunu

Blokzincir sistemleri, heniiz yapisal tasarim asamasindayken dahi bu sistemlerin
dolandiricilik faaliyetlerinde kullanilabilecegi Ongoriilmiis ancak muhtemel sug
islenme oranmin goz ardi edilebilecek bir seviyede kalacag diisiiniilmiistiir°. Ancak
blokzincir ve kriptoparalara artan ilgi, beraberinde bu alanla baglantili suglarin da
ongoriilemez sekilde artmasina sebebiyet vermis ve netice olarak uluslararasi seviyede

kriptoparalara yonelik diizenleme yapilmasi ihtiyac1 dogmustur®?.

Kripto varliklarin ceza hukukuyla korunmaya deger hak veya deger ifade edip
etmedigi hususunda farkli goriisler mevcuttur. 6362 sayili Kanun’da yapilan son
degisikliklerle beraber Tiirk hukukunda artik blokzincir sistemleri ve kripto varliklara
iliskin hususi diizenlemeler getirilmistir. Ogretide kripto varliklarin hukuken bir esya
veya mal niteliginde olup olmadiklar tartisilsa®®? da bir degere sahip olduklar
konusunda bir duraksama olmadigi i¢in bu tartisma ceza hukuku acisindan 6nem arz
etmemektedir®?®. Kaldi1 ki mal niteliginde olmadan da bir maddi veya gayri maddi

524

varlik deger ihtiva edebilir>®. Nitekim o6gretide genel kabule gore hukuk diizeni

tarafindan agikca yasaklanmayan ve herhangi bir ekonomik degere haiz herhangi bir

sey, kisinin malvarligmin iginde degerlendirilmelidir®®®

. Turk hukukunda yasal
diizenleme yapilmadan evvel, kriptoparalarin 6demelerde kullanilmas1 yasak

oldugundan yasaklamanin sadece Odemelerde kullanilmasiyla sinirli oldugu,

520 Nakamoto, s. 1.

521 Kethineni, Sesha/Cao, Ying, "The Rise in Popularity of Cryptocurrency and Associated Criminal
Activity”, International Criminal Justice Review, C. 30, s. 329. )

52 Ozdemir, Genger, “Kripto Paralarin Esya Niteligi”, Siilleyman Demirel Universitesi Hukuk
fakiiltesi Dergisi, C. 11, S. 1, s. 297.

523 Basbiiyiik, Isa, “Blokzincir-Kripto Varlik Baglantuli Yaygin Sahtekarlik Tiirlerinin Dolandiricilik
ve Iliskili Su¢lar Yoniinden Analizi”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C. 25, S. 2,
s. 811.

524 Akbulut, Berrin, “Fiyatlart Etkileme Sucu”, Tiirkiye Adalet Akademisi Dergisi, Yil:6, S. 20, s.
38 —39.

525 EKkici Sahin, Meral, Dolandiricilik Sugu, Ankara 2019, s. 115.
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kriptoparalarin ~ bulundurulmasinda herhangi bir hukuki sorun olmadigi

diisiiniilmekteydi®?.

3.2. Blokzincir Sistemlerinde Magdurun Tespitinde Benimsenecek Usul

Geleneksel sug tiplerinde magdurun kim oldugu ve kimlik bilgileri genel
itibartyla dogrudan belirlenebilir durumdadir ¢iinkii magdur kavrami ile sugun konusu
arasindaki baglant1, gergekten bir magdurun var oldugunu belirlenebilir kilmaktadir®?’.
Ancak blokzincir teknolojisinin sunmus oldugu anonimlik nedeniyle blokzincir
clizdan1 zararina gerceklestirilen ve konusu sug teskil eden eylem neticesinde zararin
hangi gercek sahsa yoneldigi veya gergekten bir gercek sahsa yonelip yonelmedigi
konusunda sadece ag iizerindeki islemler incelenerek sonuca varmak miimkiin

degildir. Bu sebeple esasen salt bir muhakeme islemi niteliginde olan magdurun

tespiti, blokzincirde islenen suglar yoniinden tipiklige dogrudan temas etmektedir.

Bir kisinin birden fazla blokzincir clizdant kullanabilmesi mimkiindiir. Ag
lizerinden yapilacak bir inceleme, basl basina ciizdanlar arasindaki baglantiy1 ortaya
koymakta yetersiz kalabilir. Kisinin, kendi gelistirdigi akilli sézlesme veya merkezsiz
finans uygulamasinin giivenligini test etmek amaciyla g¢esitli siber saldirilar
diizenlemesi de miimkiindiir. Geleneksel muhakeme yontemlerinde failin veya
magdurun beyanlarint  haricen teyit edebilecek delillere ulagmak genellikle
miimkiindiir. Bilisim suglar1 6zelinde gerek internet log kayitlarinin temini gerekse
sitelerde fail ve magdur tarafindan birakilan dijital izlerin takibi, tipikligin unsurlarini
tespit ederken belli bir kanaate ulagsmak i¢in ipucu verir. Lakin blokzincir sistemlerinde
miinhasiran magdurun beyanlarini teyit edebilecek veya aksini ispatlayabilecek bir
veriye ulagsmak olas1 degildir. Bu nedenle magdur, kavram olarak tespit edilirken belli

bir metodolojinin takip edilmesi gerekir.

3.2.1. Ciizdandan Magdurun Tespiti
Magdurun herhangi bir miiracaati olmaksizin magdurun tespiti ancak

blokzincirdeki islemlerin gecmise doniik olarak incelenmesiyle miimkiin olur. Bu

526 Akbulut, Bilisim alaninda Suglar, s. 83 — 84; Basbiiyiik, s. 811.

527 Yargitayn istikrarli uygulamalarinda magdurun kimliginin tespit edilememesi bir muhakeme engeli
degildir: Yargitay Ceza Genel Kurulu, 2017/1130 E, 2021/500 K sayili, 26.10.2021 Tarihli Karar1;
Yargitay Ceza Genel Kurulu, 2012/1485 E, 2014/221 K sayili, 29.04.2014 Tarihli Karart.
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inceleme, magdur ile baglantili bir merkez1 borsa hesabinin bulunup bulunmadigi veya
kimlik bilgilerinin saklandig1 herhangi bir merkezsiz finans uygulamasinin bulunup

bulunmadigi gibi ihtimaller degerlendirilerek netice elde edilebilir.

Blokzincir sistemlerinde islenen suglar agisindan genel olarak bir sugun belli bir
kriptopara ciizdan1 zararina iglenmesi halinde magdurun s6z konusu cilizdanin sahibi
oldugu sdylenebilir. Bu cilizdanin bir tiizel kisiye ait olmas1 durumunda, tiizel kisinin

suctan zarar gordiigii kabul edilmelidir.

DAO’lar, akilli sdzlesmeler veya merkezsiz finans uygulamalar zararina islenen
suclar agisindan genelgeger bir kaniya varmak zordur. Bu miiesseseler agisindan
zararin dogrudan kime yoneldiginin tespiti hakkinda fiil bazli degerlendirme yapmak

gerekir.

Sugtan dogrudan zarar gorenin tespiti, ancak Ozel anahtara erisim yetkisi
bulunan kisinin hi¢bir kuskuya yer birakilmayacak sekilde belirlenmesiyle olur. Bir
blokzincir ciizdan1 zararma gerceklestirilen suglar yoniinden bu clizdanin 6zel
anahtarina sahip olan kisinin ciizdanin sahibi oldugu kabul edilir®?®; bu kisi, dolaysiz
zilyettir ve dogal olarak da sugun magdurudur. Lakin magdurun tespitinin 6zel anahtar
tizerindeki fiili hakimiyete gore yapilmasi, muhakemeye dair 6nemli bir sorunu da
beraberinde getirmektedir. Blokzincir sistemlerinin yapisal tasarimlar1 geregi bir
blokzincir clizdanina ait 6zel anahtar1 degistirmek veya gilincellemek miimkiin
degildir®®®. Bu nedenle 6zel anahtar, sorusturma makamlariyla paylasildigi an

itibariyla artik clizdan adresi sonsuza dek alenilesir ve 6zel niteligini yitirir.

Genel olarak dijital platformlar iizerinde sifrenin belirlenmesi ile 6zel anahtarin
blokzincirde belirlenmesi arasinda sifrenin kisisellestirilmesi konusunda belirgin bir
fark mevcuttur. Bir sosyal medya platformunda {iiyelik bilgileri doldurulurken
kullanici, genel itibariyla kullanici adin1 ve sifresini kendi belirleme hakkina haiz

oldugundan, kullanicinin genellikle farkli platformlarda kullandig1 kullanic1 adi ve

52 Chang, Ting-Yi, “Dynamically generate a long-lived private key based on password keystroke
features and neural network”, Information Sciences, C. 211, s. 36.

2 YilYang/Kelarev/Lam/Tari, s. 4 — 6; Birrer/Amstutz/Wenger, s. 53 — 54; Tanwar, Sudeep,
Blockchain Technology From Theory to Practice, Singapore 2022, s. 90; Chang, Ting-Yi, s. 36 — 47.
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sifreleriyle benzerlik iceren harf ve rakamlari tekrar kullanmasi beklenir®®. Sifre veya
kullanic1 adindan biri hatirlanamasa bile kullanicinin ge¢cmis sifre ve kullanici adi
belirleme konusundaki istikrar igceren davranmislart emsal alinarak, delil baslangici
olarak degerlendirilebilir. Lakin blokzincir sistemlerinde hi¢bir surette 6zel anahtarin
kisisellestirilmesine izin verilmediginden 6zel anahtarin unutulmasiy/kaybedilmesi

531

durumunda®>* veya birden fazla hak iddiasi karsisinda kullanicinin kisisel dijital ayak

izi takip edilemeyecektir.

3.2.2. Magdurun Tespitinde Ozel Anahtarin Alenilesmesi Riski

Ogretide, 6zel anahtarin veya bu anahtara ait yedeklerin gerek mahkemeyle
gerekse iiciincii kisilerle kismen de olsa paylasilabilecegi tartisiimaktadir®®?. Magdur
sifatinin ispatinda 6zel anahtar1 paylasmasinin istenmesi, artik o clizdanin degersiz
hale gelmesinin haricinde ileriye déniik olarak birtakim hukuki riskleri barmdirir. Ozel
anahtar bir kez ifsa edildikten sonra artik bu anahtara erisebilen herkes ciizdan
lizerinde hak iddia edebilir. Ugiincii kisinin ger¢ekten de ge¢mis donemde bu dzel
anahtara erigim yetkisinin olup olmadigi veya bu 6zel anahtara ait bilgileri hukuka
uygun yollardan elde edip etmedigini ayirt etmek imkansiz hale gelir. Bu iddia, sadece
sonradan hak iddiasi ileri siiren agisindan degil, magdur oldugunu iddia eden kisi
acisindan da gecerlidir; dolayisiyla kullanicilar arasinda bir adi ortakligin varliginin
veya Ozel anahtarin hukuka uygun bir sekilde ilk kullanici tarafindan elde edilip

edilmediginin tespiti de olanaksiz olur>®3,

Ileride dogmas1 muhtemel zararlar agisindan zarar dogrudan olacaksa magdur
sifatinin varhigr dgretide kabul edilmektedir®®*. Ozel anahtarin paylasilmasmin bir
diger riski ise iginde belli bir bakiye bulunan ciizdanlarda bu bakiyenin artik herkesin
erisimine agik hale gelmesidir. Dolayisiyla 6zel anahtarimi paylagsmadan once

kullanicinin s6z konusu ciizdandaki kripto varliklari bagka bir clizdana géndermesi ve

%0 Wang, Yubin/Liu, Tingwen/Tan, Qingfeng/Shi, Jingiao/Guo, Li, “Identifying Users across
Different Sites using Usernames”, Procedia Computer Science, C. 80, s. 376 — 385.

531 Akbulut, Bilisim Alaninda Suglar, s. 75.

532 Hinkes, s. 228 — 229.

5% Chang, Ting-Yi, s. 37.

5% Yenisey/Nuhoglu, s. 192.
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bu ciizdan tizerindeki tasarruf yetkisinden feragat etmesi, kripto varliklar iizerindeki

miilkiyet hakkini1 koruyabilmesi i¢in zorunludur.

Blokzincirde kripto varliklarin ilk arzinda fonlar toplanirken varliklarin ag
iizerinde olusturulmas1 veya teslimati ileri bir tarine birakilabilir’®. Satis
sOzlesmesinin atipik bir 6rnegi olan kripto varliklarin ilk arzinda bu yontem sikca
tatbik edilmektedir. Satig, bir akilli sozlesme tarafindan gergeklestirildiyse satisa
katilan ciizdan adreslerinin daha sonra giincellenmesi miimkiin olmayabilir. O halde,
kullanicinin clizdan adresine ileride gelmesi muhtemel kripto varliklar yoniinden
hakkin, bu ciizdan adresine bagli oldugu sOylenebilir. Magdurun 6zel anahtari
paylasmasi, ileride yapilmasi muhtemel kripto varlik gonderiminin alenilesmis bir
ciizdana teslim edilmesi sorununa sebebiyet vereceginden 6zel anahtara erisebilen

herkes bu kripto varliklar {izerinde tasarrufta bulunabilecektir.

Kimi zaman merkezsiz uygulamalar veya diger blokzincir projeleri, gelistirmis
olduklar1 uygulamanin daha fazla kullanilmas1 veya bir topluluk insa etmek igin yeni
arza ¢ikaracaklar1 kriptoparalar1 belli sartlar1 tagiyan kullanicilara {icretsiz dagitarak

kullanicilar 6diillendirir>3®

. Bu kriptoparalar her ne kadar iicretsiz elde edilseler de bir
maddi deger ihtiva eder. Hangi kullanicinin hangi miktarda kriptoparaya hak
kazanacagi konusunda genelgeger bir sart bulunmasa da belli bir tarihten once
kullanicinin sair blokzincir islemi gerceklestirmesi veya ciizdaninda sair kripto

varliklart bulundurmas: belirleyici Kriterlerdendir®’

. Sartlar1 saglayan ve giincel
olarak higbir kripto varligin olmadig1 bos bir kriptopara ciizdani, ciddi bir maddi deger
ihtiva etmeye baslar. Ileriye yonelik, ongériilemeyen maddi deger ihtiva eden
durumlarin dogma ihtimaline istinaden 0zel anahtarin paylasiimamasi saglikli

olacaktir.

5% Tiwari, Milind/Gepp, Adrian/Kumar, Kuldeep, "The future of raising finance - a new opportunity
to commit fraud: a review of initial coin offering (ICOs) scams”, Crime, Law and Social Change, C.
73, s. 425; Birrer/Amstutz/Wenger, s. 161.

53 Fan, Sizheng/Min, Tian/Wu, Xiao/Cai, Wei, "Altruistic and Profit-oriented: Making Sense of Roles
in Web3 Community from Airdrop Perspective™, Proceedings of the 2023 CHI Conference on Human
Factors in Computing Systems, Article 551, s. 3.

%87 Fan/Min/Wu/Cai, s. 3 - 7.
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Blokzincirdeki bazi ciizdan adresleri, gerceklestirmis olduklart basarili
merkezsiz finans islemleri neticesinde diger kullanicilar arasinda popiilerlik ve belli

bir itibar kazanmis olabilir>®®

. Milyarlarca dolara sahip binlerce tekil kullanici
tarafindan yapilan her iglem, takip edilen clizdan sahiplerinin piyasa degeri oldukga
diisiik bir kriptoparaya yatirim yapmasi bile o kriptopara agisindan ciddi bir ilgiye
sebebiyet verebilir. Ozel anahtarin paylasilmasi, sadece ticari itibarin ve ciizdandaki
kripto varliklarin kaybina yol agmaz; bu itibarin kotiiye kullanilma riskini de ortaya

¢ikarir.

3.2.3. Ciizdan Adresinin Sahipligini Ispatta Benimsenmesi Gereken Usul

Blokzincir clizdani iizerinde sahiplik veya zilyetlik, kisinin kullandigi ciizdan
uygulamasindan alacagi ekran goriintiileri veya sorusturma makamlariyla blokzincir
tizerinden etkilesime ge¢mesi gibi alternatif yontemlerle tespit edilmelidir. Lakin bu
yontemler de hukuken farkli riskleri beraberinde getirir. Ornegin magdurun, kimligini
desifre etmemek i¢in bir baskasi iizerinden yasal miiracaat hakkin1 kullanmaya
calismasi durumunda magdur oldugunu iddia eden kisi, esasen clizdan sahibi kendisi
olmamasina ragmen sahipligi veya zilyetligi {istlenmis olur. Bu durumda hukuki
niteligi itibariyla clizdanin gercek sahibi ile miiracaat eden kisi arasinda vekalet
sozlesmesi kurulur. Ancak hukuki miiracaatlara iliskin adi vekalet soézlesmesi
yapilamayacag1 veya magdur sifatinin nakli s6z konusu olamayacagi i¢in hukuken bu

s0zlesme yok hiikmiindedir.

Her ne kadar her iki ihtimalde de sair riskler bulunmaktaysa da 6zel anahtarin
paylasilmasinin ortaya ¢ikardigi riskler ve cilizdan {izerindeki miilkiyet hakkinin artik
etkin bir sekilde kullanilamayacak olmasi goézetildiginde kullanicinin, 6zel anahtar
paylasmaksizin gerek ag lizerinden gerekse kullandig1r uygulamanin ara yiiziinden

alacagi ekran gorintiileri ile sahipligi ve zilyetligi ispat etmesi esas olmalidir.

58 Omek olarak sahibi bilinmeyen 0xa7888f85bd76deef3bd03d4dbcf57765a49883b3 numarali
Ethereum ciizdaninin merkezsiz finansta gergeklestirdigi islemler, Debank uygulamasinda 31 bin tekil
kullanici tarafindan takip edilmektedir. Takip eden kullanicilarin kendi cilizdanlarinda bulunan

kriptoparalarin yekin degeri ise 1.1 milyar dolar civarindadir:
https://debank.com/profile/0xa7888f85bd76deef3bd03d4dbcf57765a49883b3


https://debank.com/profile/0xa7888f85bd76deef3bd03d4dbcf57765a49883b3
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llerleyen donemlerde kripto ciizdanlarinin yasal bir elektronik imza olarak
benimsenmesi, kullanicilarin goniil rahath@iyla devletler tarafindan gelistirilen
uygulamalara baglanarak islemleri ve cilizdan iizerindeki hak sahipligini teyit

etmelerine imkan kilacaktir.

3.2.4. Merkezi Kripto Borsa Ciizdanlarin Durumu

Merkezi borsalar hem yapilari hem de sunmus olduklar1 hizmetler itibariyla
bankalara benzemektedirler. Bankacilik hizmetlerinin arkasindaki devlet garantisi,
sigorta zorunlulugu ve etkin diizenleyici kurum denetimleri sayesinde tiiketiciler,
gerek banka yoneticilerinin haksiz fiillerine karst gerekse bankalara Kkarsi
gerceklestirilen sair haksiz fiillere ve ongoriilemeyen diger risklere karsi etkin bir
sekilde korunmaktadirlar®®. Diinya genelinde blokzincir alaninda faaliyet gosteren
merkezi borsalara dair etkin bir denetim mekanizmasi heniiz diizenlenmemistir>*.
Ancak borsalarin su¢ gelirlerinin aklanmasina ve teroriin finansmanin dnlenmesine
dair hizmet verdigi iilkeler nezdinde devlete kars: yiikiimliiliikleri mevcuttur®*!. 6362
say1l1 Kanun’da yapilan degisiklikle beraber Tiirkiye’de artik kismi de olsa diizenleme
getirilmistir. Avrupa Birligi’nde ise MiCA tiiziigiiyle beraber kripto varlik hizmet
saglayicilart uygulamalarinda yeknesaklikta mutabakat saglanmistir. ABD’de ise
diizenleyici kurum olan The SEC, kripto varlik hizmet saglayicilarinin 1934 tarihli The
Securities and Exchange Kanunu’na tabi oldugu diisiincesiyle sermaya piyasalari i¢in
uyguladigi kurallar1 kiyasen kripto varlik alaninda hizmet saglayan aracilara da

uygulamaktadir>*2,

Merkezi borsalarda kullanicilar, genellikle kendilerine tanimlanan giinliik limit
cergevesinde hicbir incelemeye tabi olmaksizin anlik olarak yatirma ve ¢gekme islemi
gerceklestirebilmektedirler. Borsalarin glivenlik amaciyla gelistirmis olduklari istisnai
Onleyici tedbirler bir tarafa birakildiginda kullanici, borsadaki malvarligi tizerinde

istedigi zaman istedigi surette tasarruf hakkini etkin sekilde kullanabilmektedir. Bu

539 Allen, Frankin/Carletti, Elena/Leonello, Angese, "Deposit Insurance and Risk Taking", Oxford
Review of Economic Policy, C. 27, S. 3, s. 464 — 478.

540 Akbulut, Bilisim Alaninda Suglar, s. 78 — 79.

%41 Akbulut, Bilisim Alaninda Suglar, s. 79.

%2 Goforth, Carol R, "Cinderella’s Slipper: A Better Approach to Regulating Cryptoassets as
Securities", Hasting Business Law Journal, C. 17, S. 2, s. 300.
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tasarruf yetkisi, aracilik sozlesmesini hicbir miktar veya zaman kisitlamasina tabi
olmaksizin istedigi an sonlandirabilmesini de kapsar. Bu yoniiyle bankacilik

s0zlesmesinden ayrilmaktadir.

Ogretide merkezi borsalara kriptopara génderim islemiyle birlikte aktarilan
varliklarin sahipliginin borsaya gectigini veya borsanin temsilci gibi hareket ettigini
diisiinen yazarlar da mevcuttur®®. Ancak bu aktarimin, sahipligin devri olarak
nitelendirilmesi hatalidir. Ciinkii kriptoparalar, kullanicilara ait olmakla beraber
borsada saklanmaktadirlar®®. Nitekim 6362 sayili Kanun’un 3. maddesine eklenen ¢¢

bendi ile aradaki iliski “Kripto Para Saklama Hizmeti” olarak ifade edilmistir>*.

Bir sugun icras1 kapsaminda geleneksel bankacilik hizmetlerinde dijital veriler
tizerinde sair degisiklikler yapilsa dahi netice itibariyla olusacak zarar, dijital verinin
temsil ettigi fiziki paranin bankacilik sistemi disina ¢ikabilecegi miktar ile sinirhdir.
Ancak blokzincirde kripto varliklarin herhangi bir fiziki karsiligi olmaksizin bagh
basina deger ihtiva etmesi nedeniyle bu varliklarin borsaya ait ciizdandan gonderildigi
an itibariyla zarar, verilerde islendigi miktarda gergeklesmis olacaktir. Bankalarin
zararma gerceklesen suglar ile kullanicilarin bankalardaki malvarliklar1 arasinda
keskin bir ¢izgi mevcut iken kripto borsalarinda bu konuda genelgeger bir kabul
yoktur. Tirk hukukunda 6362 sayili Kanun’a yeni eklenen 99/B maddesine gore
borsalara karsi gerceklestirilen saldirilardan bu borsalarin sorumlu olacagi agikca
diizenlenmistir>*®. Bu diizenleme isabetlidir, ger¢ekten de borsalar her vakit siber

saldirtya agiktir ve giivenligi 6n planda tutsalar dahi bu risk hi¢cbir zaman ortadan

543 Bagbiiyiik, s. 816 — 817.

54 Akbulut, Bilisim Alanida Suglar, s. 78 — 79.

5 [lgili diizenleme: “Kripto varlik saklama hizmeti: Platform miisterilerinin kripto varliklarimn veya
bu varliklara iligkin ciizdandan transfer hakki saglayan 6zel anahtarlarin saklanmasini, yonetimini veya
Kurulca belirlenecek diger saklama hizmetlerini,”

546 “Kripto varlik hizmet saglayicilar1 bilisim sistemlerinin isletilmesi, her tiirlii siber saldiri, bilgi
giivenligi ihlalleri gibi fiillerden veya personelin her tiirlii davramgmdan kaynaklanan kripto varlik
kayiplarindan 11/1/2011 tarihli ve 6098 sayili Tiirk Borglar Kanununun 71 inci maddesi kapsaminda
sorumludur. Kayiplann kripto varlik hizmet saglayicilarindan tazmin edilememesi veya
edilemeyeceginin agikca belli olmasi halinde; kripto varlik hizmet saglayici mensuplar1 kusurlarina ve
durumun gereklerine gore kayiplar kendilerine yiikletilebildigi 61¢tide sorumlu olup, sahsi sorumlulukla
ilgili olarak bu Kanunun 110/B maddesi hiikiimleri uygulanir. Hizmet saglayicilarin kusuru olmaksizin
sunulan hizmetlerde yaganan kesintilerden kaynaklanan, gegici bir siire emir iletilememesi ya da
islem/transfer yapilamamas1 hélleri ve benzeri héllerde ortaya ¢ikan zararlar bu fikra kapsaminda
degerlendirilmez.”



172

kalkmayacaktir®*’. Her vakit mevcut olan bu tehlike borsalarin kullanicilar ile
arasindaki saklama sozlesmesindeki Ozen yiikiimliliigliniin ve sorumluluklarinin

tespiti acisindan 6nem arz etmektedir.

Borsaya kars1 islenen suclar agisindan zararin kullaniciya olan etkisine gore
magdur sifatinda bir belirlemeye varmak gerekmektedir. Nitekim bu belirleme, ancak
dogrudan zararm kismen de olsa kime yansidigma gore yapilabilir®®®. Bitcoin alim
sattminin basladig1 ilk gilinlerde borsalar bir siber saldirtya maruz kalip borsadaki
varliklar saldirgan tarafindan ele geg¢irilidiginde borsalar iflas etmekteydi. Ancak son
donemlerde borsalar, faaliyetlerine devam edebilmek igin alternatif yontemler
gelistirmistir-®®. Kars1 karstya kaldiklar1 siber saldirilar neticesinde kullanici ile
aralarindaki saklama sozlesmesine istinaden kullaniciya ait kripto varliklari
kaybetseler dahi zararlarimi kullanicilara yansitmaksizin telafi ederek faaliyetlerine
devam etmeleri durumunda sugtan dogrudan zarart kullanicilarin degil, borsanin
gordiigii agiktir; bu tip durumlarda kullanicinin magdur olmadig1 ve borsanin zarar
goren sifatina sahip oldugu soylenebilir. Diger yandan bazi kripto borsalari,
gerceklestirilen siber saldirilar neticesinde kullanicilara karsi yiikiimliiliiklerini yerine
getiremedikleri icin iflas etmistir®. Iflasin niteliginin, sugtan dolay1 kullanicinin
maruz kaldig1 zararin niteligine etkisi yoktur. Bankacilik hizmet s6zlesmesine kiyasla
merkez1 borsaya yonelik gergeklestirilen siber saldiri, kullanicinin bu borsa nezdindeki
malvarligim1 kismen veya tamamen kaybetmesine ve tasarruf hakkini yitirmesine
sebep olabileceginden artik kullanicinin dogrudan zarara maruz kaldig1 kuskusuzdur.

Borsa iflas etmek zorunda kaldigindan artik borsa da suctan zarar goren sifatini

alacaktir.

Bazi borsalar ise meydana gelen siber saldir1 neticesinde olusan zarari kismen
gidermistir®™®!. Geriye kalan zarara kullanicilarin katlanmak zorunda kaldig:

gozetildiginde, magdur sifatinin yine kullaniciya ait oldugu ancak borsanin da suctan

547 Akbulut, Bilisim Alaninda Suglar, s. 79.

548 Yenisey/Nuhoglu, s. 191.

549 Oosthoek, Kris/Doerr, Christian, "From Hodl to Heist: Analysis of Cyber Security Threats to Bitcoin
Exchanges", 2020 IEEE International Conference on Blockchain and Cryptocurrency (ICBC), s.
7.

550 Oosthoek/Doerr, s. 7.

%51 Oosthoek/Doerr, s. 7.
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zarar gordiigli soylenebilir. En tartismali uygulama ise baz1 borsalarin séz konusu
zarardaki sorumlulugunu kismen {istlenip kullaniciya kars1 ytlikiimliiliiklerini azaltmasi

2 Bu tip durumlarda

veya temsil etmesi agisindan kriptopara olusturmalaridir
borsalarin s6z konusu saldiridan zarar gormedikleri ve kullaniciya yonelik
olusturduklari, itibar1 bir degeri olmayan kriptoparalarin ise zararin giderilmesi
kapsaminda degerlendirilemeyecegi ve sugtan dogrudan zarari kullanicilarin gordigi

diisiincesindeyiz.

Baz1 kriptopara borsalar1 her ne kadar merkezi olsalar bile merkezsiz bir ciizdan
yonetimini bir akilli s6zlesme kanaliyla yiiriitmeyi benimseyebilirler. Bu sayede her
kullanictya ayrilan ciizdanlarin 6zel anahtarlarinin ayri ayr1 saklanmasina gerek
kalmaz ve 6zel anahtar akilli s6zlesme tarafindan kontrol edildiginden bu ciizdanlara
gelen kripto varliklarin ortak bir kriptopara havuzuna génderilmesi seklindeki basit
calisma prensibi, borsanin sorunsuz ¢alismasi i¢in yeterli olur. Bu durumda borsanin
kullanici ciizdanlari iizerindeki tasarruf hakki kisitlidir. Her ne kadar yontem, kullanici
clizdanlarinin 6zel anahtarlarinin giivende tutulmasi agisindan oldukga giivenli olsa da
borsa tarafindan desteklenmeyen bir kripto varligin kullaniciya 6zgiilenen ciizdana
gonderilmesi durumunda s6z konusu cilizdandan bu kripto varligin, borsaya ait
kriptopara havuzuna génderilmesi miimkiin olmayabilir. Desteklenen blokzincir aglari
ve kriptoparalar kontrol edilip ona gore borsadaki hesabini kullanmak ve bu hesaba
kriptopara gonderimi yapmak, kullanicinin kendi sorumlulugunda oldugundan

borsanin sorumlulugu olmadig diislincesindeyiz.

3.2.5. Muhtemel Hak Sahiplerinin Durumu
lleride gergeklesmesi muhtemel bir zararin varligi halinde sugtan dogrudan zarar

gbren sifatl, muhtemel zarar gorecek kisiye aittir®?

. Kripto varliklarin tesliminin ileri
bir zaman diliminde yapilmas1 seklinde bir ilk arz gerceklesebilir®®. Bu sézlesmeler,
artik hukuken hiikiim ve sonu¢ dogurmaya baglar. Her ne kadar edimin ifasina

baslanmamigsa da s6zlesmeye konu kriptoparanin sahibi, yatirimcisidir. Bu asamada

%52 Oosthoek/Doerr, s. 7.
53 Yenisey/Nuhoglu, s. 192.
5% Tiwari/Gepp/Kumar, s. 425; Birrer/Amstutz/Wenger, s. 161.
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sozlesmeye konu Kriptopara, yatirirmecinin malvarligiin bir par¢asi olmakla beraber

sadece zilyetligin devri yapilmamis olarak kabul edilmelidir.

Blokzincir sistemlerinde muhtemel hak sahipligi ile geleneksel s6zlesmelerdeki
muhtemel hak sahipligi arasindaki benzerlikler oldugu gibi temel farkliliklar da
mevcuttur. Blokzincir sistemlerindeki her islem bir hukuki deger ihtiva edebilir.
Muhtemel hak sahipliginin ag {izerinden denetlenebilir ve dogrulanabilir olmasi,
konuya butlan hiikiimlerinin uygulanma ihtimalini bertaraf etmekte ve kullanicilarin
liclincli partiye gliven duymaksizin muhtemel hak sahipligi iizerinde tasarrufta
bulunmalarina imkéan saglamaktadir. Ozellikle Teslim edilmeyen kriptoparalara veya
bu kriptoparalar1 olusturacak olan akilli s6zlesme zararina bir su¢ islenmesi
durumunda biz, yatirimcilarin da sahip olduklar1 muhtemel hak sahipligi gozetilerek

dogrudan zarar gordiigii kanaatindeyiz.

3.3. Blokzincir Sistemlerinde Islenen Suclara Dair Genel Esaslar

Ogretide uzun zamandir bilisim suclarmin ekonomik su¢ olup olmadig
tartisilmaktadir. Genel itibariyla bu suglarin haksiz ¢ikar saglamaya yonelik fiiller
barindirdig1 sdylenebilir. Ancak kimi bilisim suglarinda herhangi bir haksiz ¢ikar
temini mevcut olmayip salt bilisim sugu olarak karsimiza ¢ikmaktadir. Bu nedenle
bilisim suclarmin ekonomik su¢ olup olmadigina dair keskin bir kaniya varmanin
hatali oldugunu diisiinen gériisii®™>° biz de benimsemekteyiz. Giiniimiizde blokzincir
sistemleri, basit bir elektronik para aligveris sisteminin 6tesine gegmis olup bagimsiz
ve alternatif bir finans ekosistemine donilismiistiir. Bu sistemlerde islenen suclar, agin
dijital ve kendi kendine ekonomik deger ihtiva eden yapisi sebebiyle karakteristik
olarak hem bilisim suglarindan hem ekonomik suglardan birtakim ozellikleri tasir.
Dolayisiyla makul olan, blokzincir suglarinin niteligine iligkin yek(in bir ayrima

gitmeksizin ayr bir baglik altinda incelemektir.

Sugun islenmesine elverisli kosullar olustugu siirece her tiirlii su¢ blokzincir
sistemlerinde iglenebilir. Blokzincir sistemlerinin yapisal mimarisinde sug islenmesini

engelleyecek veya onleyebilecek bir protokol veya mekanizma mevcut olmadigi gibi

%5 Akbulut, Bilisim Alanindaki Suglar, s. 184.
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buna yonelik herhangi bir tedbir de alinmamaktadir. Boylelikle failin neredeyse
tamamen anonim kalarak her tiirlii sucu islemesine elverisli bir ortam olusmaktadir®®.
Nitekim Bitcoin teknik inceleme makalesinde bile blokzincirde sug¢ islenecegi
Ongorilmiistiir. Dolandiricilik sugunun olusmasina elverigli bir sistem oldugu heniiz

gelistirme asamasinda dahi bilinmekteydi®’.

Diinya genelinde blokzincir sistemlerinde islenen Suglara dair kapsamli bir
yasama faaliyeti heniiz yapilmamistir. Tiirk hukukunda 6362 sayili Kanun’a getirilen
yeni hiikiimlerle beraber blokzincire 6zgii birtakim suclara ilk defa yer verilmistir.
Lakin bu diizenleme oldukga sinirlidir. Blokzincirde mahiyeti itibartyla sug teskil eden
fiilleri mevcut ceza hiikiimlerine gore incelemek gerekir. Fiilerin bir suca viicut verip
vermedikleri ayri ayri incelenecegi igin bu suclar, genellikle zarar suglar1 olarak
karsimiza c¢ikar clinkii blokzincir sistemlerine yonelik miinhasir bir diizenleme
yapilmadigi miiddetge suglarin tasnifi, ancak mevcut haksiz fiilin neticesine gore
belirlenebilir. Genel itibariyla blokzincirde islenen fiiller, bilisim sistemi araciligiyla
haksiz ¢ikar saglama sucu kapsamina giren durumlar olarak degerlendirilmektedir®®®.
Bununla beraber, hukuka aykir1 yararin kismen de olsa bir insanin aldatilmasiyla elde
edildigi hallerde 6gretide sugun vasif degistirerek dolandiricilik sugu kapsaminda
degerlendirilip degerlendirilemeyecegi hususu tartismalidir. Bizim de katildigimiz
goriise gore, haksiz cikar bir insan davranisiyla gergeklestiginden akilli soézlesme

kullanilsa dahi artik dolandiricilik sugu uygulama alan1 bulur®.

Zarar, genel itibariyla blokzincir sistemini kullanan sair kullanicilara
yoneldiginden bu suglarin magduru gergek kisilerdir. Istisnai olarak ciizdanlarin veya
faaliyet yiiriiten uygulamalarin bir tlizel kisiye ait olmasi durumunda tiizel kisinin
sugtan zarar gordiigii sdylenebilir. Genellikle zarar suglari islenebildigi icin magdurun,
toplumu olusturan herkesin oldugu suglarin blokzincir sistemlerinde islenmesi olasi

degildir ¢iinkii fiiller genellikle haksiz ¢ikar elde etme saikiyle kullanicilara yonelir>®.

5% Akbulut, Bilisim Alaninda Suglar, s. 67; Kethineni/Cao, s. 326 — 327.

557 Nakamoto, s. 1.

558 Akbulut, Bilisim Alaninda Suglar, s. 335 — 336.

59 DeCusatis/Gormanly/lacino/Percelay/Pingue/Valdez, s. 4; Akbulut, Bilisim Alaninda Suglar, s.
343 — 344,

560 Akbulut, Bilisim Alaninda Suglar, s. 335 — 336.
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Blokzincirdeki suclar, genel olarak herkes tarafindan islenebildigi i¢in 6zgii sug
degildir. Ancak 6zgii suglarin da blokzincir sistemlerinde islenmesi miimkiindiir. EK
olarak bahsetmek gerekir ki 6362 sayili Kanun’da yapilan degisiklik ile eklenen 35/C
maddesinin 4. fikrasinda ilk blokzincir sugu olarak diizenlenen Kripto Hizmet

Saglayic1 Zimmeti bir 6zgli sugtur.

3.3.1. Fail

Blokzincirde fail kavramina iliskin 6nemli bir sorun veya tartisma mevcut
degildir. Herkes blokzincir sistemlerinde sug isleyebilir. Blokzincirin teknik ve
karmagik yapisi gozetildiginde, bu sistemlerde islenen suclar agisindan da failin belli
seviyede teknik blokzincir bilgisine sahip olmasi1 gerekir. Blokzincirde islemlerin
mutlak surette bir gercek kisi tarafindan gergeklestirilme zorunlulugu gozetildiginde

genel itibartyla sugun dogrudan iglenmesi gerekir

Blokzincirin anonimligi miimkiin kilan yapisinin dogal bir sonucu olarak sugun
kimin tarafindan islendigi tespit edilemedigi gibi belirlenebilir degildir. Bu sebeple
failin kisisel 6zellikleri genel olarak 6nem arz etmez. Blokzincirde failin belirlenmesi
ile sug, vasif degistirerek gercek 0Ozgli suca veya gercek olmayan 0zgii suca
doniisebilir*®!. Prensip olarak failin kimligi belirsiz oldugundan fiilin siradan herhangi
bir blokzincir kullanicis1 tarafindan gercgeklestirildigi varstyimiyla hareket etmek
gerekir. Ornegin bir akilli sozlesmeye kars1 siber saldir1 diizenlenmesi, bilisim sistemi
araciligiyla haksiz ¢ikar saglama sugu kapsamina giren durumlardan biridir. Lakin bu
saldirtyr akilli s6zlesmenin kodunu yazan yazilimcinin diizenlediginin anlagilmast
halinde sug, vasif degistirerek nitelikli dolandiricilik veya akilli sézlemenin bir

borsaya ait olmast durumunda kripto hizmet saglayici zimmeti suguna doniisebilir.

3.3.2. Tiizel Kisilerin Durumu
Ogretide bizim de katildigimiz gériise gore tiizel kisiler hareket kabiliyetinden

yoksun olduklar i¢in fail olamaz®®2. Ancak blokzincirde islenen suglarin, kimlik

561 Akbulut, Bilisim Alaninda Suglar, s. 343.

52 (3zgen¢, Genel Hiikiimler, s. 227; Unver, s. 144; Artuk/Gokcen/Alsahin/Cakir, s. 374 — 376;
Akbulut, Genel Hiikiimler, s. 375; Koca/Uziilmez, Genel Hiikiimler, s. 117; Karakehya, Genel
Hiikiimler, s. 67 — 68; Ozbek/Dogan/Merakh/Bacaks1z/Basbiiyiik, s. 221; Tongiir/Cetintiirk, s. 125;
Avcl, Osmanli Genel Hiikiimler, s. 85.
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bilgilerinin gizlenmesi amaciyla bir tiizel kisilik faaliyeti kapsaminda islenmesi

mumkuindiir.

Tiizel kisilerin ceza sorumlulugunun smirlariin tespitinde ve tiizel kisilik
perdesi arkasinda sugu isleyen gercek kisinin belirlenmesinde farkli hukuk
sistemlerinde farkli usuller benimsenmistir. Konuya dair uygulama birliginin
olmamasi, genel itibariyla birden fazla hukuk sisteminin yargi yetkisine sahip oldugu
bu suglar agisindan ciddi bir soruna yol agmaktadir. Ciinkii bir hukuk sistemine gore
tiizel kisilerin fail olarak kabul edilmesi ancak diger hukuk sisteminde kabul
edilmemesi durumunda ayni vakaya dair birden farkli yargilama yiiriitiilmesi halinde
ceza sorumlulugunun taksiminin nasil ve hangi kriterlere gore yapilacagi hususu ciddi
bir belirsizlige sebep olur. Nitekim Amerika Birlesik Devletleri, diinyanin en biiyiik
kripto borsast olan Binance’in ceza sorumluluguna gitmis; Binance, suglamalar1 ve
adli para cezasimi kabul ederek Adalet Bakanliginca ongorillen kisitlamalara ve

denetime de riza gdstermistir>®,

3.3.3. Devletin Durumu

Kore Demokratik Halk Cumbhuriyeti rejimi uzun yillardir sug isleyerek gelir elde
etmeyi bir devlet politikas1 olarak yiiriittiigii ileri siiriilmektedir®®*. Blokzincirin
poplilerlik kazanmasiyla birlikte “Lazarus” ismiyle iinlenen siber saldirilar1 koordine
eden birimi, artik faaliyetlerinin dnemli bir kismini bu alana yoneltmeye baglamistir®°,
Lazarus’un blokzincir sistemlerinde faaliyetleri hem blokzincir ceza hukukunun hem
de blokzincir giivenlik tedbirlerinin gelismesinde olduk¢a 6nemli bir yere sahiptir. Bu
faaliyetlerin uluslararas1 hukuku ilgilendiren diger 6nemi, egemen bir iilkede yasan

kisilerin, vatandasi olduklar1 veya ikamet ettikleri iilkenin seferberlik hali olmaksizin

bir bagka egemen devletin haksiz fiiline maruz kalmalaridir.

Uluslararas1 yaptirnmlar, Kuzey Kore'nin kiiresel ticarete girme ve geleneksel

finansal sistemlere erisim yetenegini ciddi sekilde sinirlamaktadir. Buna karsilik rejim,

%3 United States v. Binance Holdings Limited, Case No. 2:23-cr-00178-RAJ (W.D. Wash. 2023)

564 Kan, Paul Rexton/Bechtol, Bruce E/Collins, Robert M, Criminal Sovereignty: Understanding North
Korea's Illicit International Activities, Carlisle 2010, s. 4 — 25; Kshetri/Voas, s. 11 — 12.

5 Gulyas, Attilla, "“Lazarus” The North Korean Hacker Group", STRATEGIES XXI: The
Complex and Dynamic Nature of the Security Environment, s. 78 — 79.
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blokzincirde sug¢ islenmesi suretiyle iilkenin dovize erisim engelini ve yaptirimlari
etkisiz hale getirmeye ¢alismaktadir®®. Rejim tarafindan islenen suglar neticesinde
milyarlarca dolarlik maddi zarar meydana gelmistir>®’. Sugtan elde edilen gelirin ise
uluslararas1 mali gozetim atlatilarak silah programlarmi finanse etmek amaciyla

kullanildig1 diisiiniilmektedir®®®,

Devletlerin sug¢ islemesi ve fail olarak kabulii, modern sug¢ teorisine gore
miimkiin degildir’®®. Kuzey Kore’de sug teskil eden fiili ika eden kamu gorevlilerinin
bu suclarin faili olacagi sdylenebilir. Ancak bu iilke vatandaglarinin, yasam hakki bagta
olmak iizere temel hak ve hiirriyetlerinin ciddi tehdit altinda oldugu ve vatandaslarin
rejime kars1 herhangi bir hukuki korumaya sahip olmadig1 gozetildiginde®™® rejim
yoneticilerinin emir ve talimatiyla su¢ islemekten baska caresi kalmayan kamu
gorevlilerinin ceza sorumlulugu ayrica tartisiimalidir. Sonug olarak bu suglarin rejimin
iist kademe yoneticilerinin bir eseri olarak degerlendirilip bu kisilerin dolayli fail

olarak sorumluluguna gidilmesi gerekmektedir.

Kuzey Kore rejimi i¢in Cin’de 100 milyon degerinde kriptoparayr aklamaya
caligan iki Cin vatandasina Amerikan Hazine Bakanliginca yaptirim uygulanmistir ve

haklarinda sorusturma yiiriitiilmektedir’’*

. Bu tipteki farkli {ilke vatandaslarinin
faaliyetleri, Kuzey Kore rejiminin hem su¢ islemek hem de sug gelirlerini
aklayabilmek i¢in uluslararasi yaptirimlar: arkadan dolanarak ihtiyaglar1 olan hareket
serbestligine ulagmalari i¢in hayati 6nem arz etmektedir. Higbir zorunluluk olmaksizin
sirf haksiz menfaat temini i¢in konusu sug teskil eden faaliyetlerine destek olan diger
tilke vatandaglarinin ceza sorumlulugunda kusurlulugu azaltan veya kaldiran bir neden

olmadig diislincesindeyiz.

566 Kethineni/Cao, 326 — 327.

567 Gulyas, s. 79.

58 Kan/Bechtol/Collins, s. 22.

%69 Akbulut, Genel Hiikiimler, s. 420 — 422.

570 Rhee, Yoojin, "North Korea and Crimes against Humanity", The Korean Journal of International
Studies, C. 9, S.1, s. 97 — 118; Chang, Semoon, "The North Korean Human Rights Act of 2004", North
Korean Review, C. 2, S.1 s. 80 — 88; Baik, Tae-Ung, "Nonjudicial Punishments of Political Offenses
in North Korea—With a Focus on Kwanriso", The American Journal of Comparative Law, C. 64, S.
4,s. 891 —930.

51 Gulyas, s. 80 - 81.
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3.3.4. Paydaslarin Durumu

Blokzincir sistemlerinde anlik olarak, simirsiz sayida, farkli farkli blokzincir
islemi gerceklesmektedir. Sistem ve mutabakat mekanizmasi, teknik sartlar1 saglayan
islemlerin yekfin olarak onaylanmas1 ve bloklara kaydedilmesi prensibiyle calisir®’2,
Paydaslarin gergeklesen blokzincir islemlerini tek tek tasnif ederek yerindelik veya
hukukilik denetimi yapmalarinin beklenmesi, blokzincirin islevselligini biiyiik oranda

sakatlayacaktir.

Blokzincir bagli basina bir hukuk sistemine tabi olmadigi ve islemlerinin
taraflarinin kimler oldugu bilinmedigi i¢in blokzincirin ve bu iglemlerin tabi oldugu
hukuki rejimi tespit etmek de zordur. Kaldi ki tiim paydaslar ayni hukuki rejimi
paylagmadig1 icin hepsinin cezai sorumlulugunu belirlemek i¢in emsal alinabilecek bir
hukuk rejimi de mevcut degildir. Bir hukuk sistemine gore sug teskil eden eylem, bir
baska hukuk sistemine gore su¢ olmayabilir. Bu husus, genel olarak hukuk sisteminin
gelismisligi ile yakindan baglantili olsa da kimi sug tiirleri, o iilke toplumunun

geleneksel degerleri yoniiyle farkli bir ceza rejimine tabi tutulmus olabilir.

57 ancak Amerikan hukukuna gore

Omegin Tiirk hukukuna gére hakaret sugtur
degildir®’*. Blokzincirde bir islem imzalanirken gonderici, aliciya veya iigiincii bir
kisiye isleme ekleyecegi bir not ile beraber veya girisin clizdan adresiyle yapilabildigi
bir yazigma sitesi gibi yerlerde de hakaret edebilir. Bu durumda Tiirk hukukuna gore
cezalandirilmasi gereken fiil var iken Amerikan hukukuna gore korunmasi gereken
anayasal bir ifade 6zgiirliigli s6z konusu olur. Goriilecegi iizere paydaslarin, hangi
hukuku neye gore esas alarak agdaki veri gilivenligini hangi esaslar ve yasal

diizenlemeler ¢ercevesinde dogrulayacaklar: belirsizdir.

Bu nedenle biz, paydaslarin ilgili blokzincir islemlerini mutabakat
mekanizmasina gore inceleyip, islemin uygun olmasi halinde onaylayarak bloklara

kaydetmekten ibaret fiili ile siirli bir ceza sorumluluklart oldugunu ve bu fiilden

572 Bashir, s. 181 — 184.

573 Tiirk Ceza Kanunu’nun 125.maddesi: “1) Bir kimseye onur, seref ve saygimligin rencide edebilecek
nitelikte somut bir fiil veya olgu isnat eden veya sdvmek suretiyle bir kimsenin onur, seref ve
sayginligina saldiran kisi, ii¢ aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir.”

57 Friedlieb, Linda, "The Epitome of an Insult: A Constitutional Approach to Designated Fighting
Words", University of Chicago Law Review, C. 72, S. 1, s. 385 — 415.
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ibaret hareketlerinin veya ihmalkarliklarinin bash basina sug teskil etmeyecegini

diisiinmekteyiz.

3.3.5. Suclarin Tasnifi

Bitcoin teknik inceleme makalesinde blokzincirde islenmesi 6ngdriilen sug tipi
esas olarak dolandiriciliktir®™. Bunun sebebinin, Amerikan hukukunda blokzincirde
islenen suglarin genel itibariyla 18. U.S.C. § 1343 kapsaminda elektronik

dolandiricilik olarak ele alinmasi oldugu diislincesindeyiz.

Blokzincirde islenen suglara yonelik herhangi bir iilkede kapsamli bir yasal
diizenleme mevcut olmadigi i¢in suglar, zaman igerisinde fiillerin gosterdigi
farklhiliklar nazara alinarak kullanicilar tarafindan fiillerin 6zelliklerine gore
isimlendirilmeye ve ayrim yapilmaya baslanmistir. Bu sayede hem fiillerin belli

kaliplara oturmasi miimkiin olmus ve tipikligin unsurlarini tespit etmek kolaylagsmistir.

Blokzincir sistemlerinde gerceklesen suglarin tasnifinde, bu aglarin merkezsiz
ve uluslararasi yapis1 geregi bir genelgeger kriter soz konusu degildir. Nitekim sug
teskil eden fiiller agisindan benimsenen isimlendirmeler, hukukg¢ular veya alaninda
uzman kisiler tarafindan da yapilmamistir. O halde blokzincirdeki belli bagli haksiz
fiillerin, modern ceza hukukunun prensipleri ve belli bagliklar altinda bir suga viicut
verip vermediklerinin ortak Ozellikleri gozetilerek ayri ayri incelenmesi isabetli

olacaktir.

Ogretide, blokzincir suglarinin tasnifinde farkli diisiinceler mevcuttur. Ozellikle
dijital bankacilik sistemi zararina gercgeklestirilen fiillerin tasnifi veya diger dijital
degerlere dair dnceki uygulamalara gore bir kiyasa varilmaya calisgilmaktadir. Lakin
bizim de katildigimiz hakim goriise gore, blokzincirde islenen suglar, genel itibariyla

578 Hirsizlik sugu,

bilisim sistemi araciligiyla haksiz ¢ikar saglama sucuna viicut verir
fiziki bir mal s6z konusu olmadig1 i¢in olugsmaz; bununla beraber bir blokzincir soguk
clizdaninin veya 6zel anahtara iligkin bilgilerin fiziken ¢alinmasi durumunda bu fiil

yonilinden hirsizlik sucu, devaminda cilizdan igindeki kripto varliklarin baska bir

575 Nakamoto, s. 1.
576 Akbulut, Bilisim Alaninda Suglar, s. 335 — 336.
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clizdana gonderilmesi halinde ise bilisim sistemi araciligiyla haksiz ¢ikar saglama sugu
olusur. iki fiil arasindaki baglanti ise i¢tima kurallarma gore ¢oziilecektir®’’. Soguk
clizdan kullanimi ile beraber artik kriptoparalarin fiziki bir esya olarak

degerlendirilmesi gerektigini savunan yazarlar mevcuttur®’®

. Bu yaklasim, ilgili kripto
varliklar soguk ciizdan haricinde de fiilen hareket ettirilebilir oldugu i¢in tipiklikteki
sartlar1 saglamamaktadir. Soguk ciizdana gémiilii olan 6zel anahtarin magdur veya
ticlincii kisi tarafindan bilinerek kriptoparalarin harici bir clizdana gonderilmesi, her

vakit ihtimal dahilindedir.

3.4. Blokzincirde Dolandiricilik Su¢unun Kapsamina Giren Durumlar

Blokzincirde kullanicilarin gerceklestirdikleri islemler iizerinde yerindelik
denetimi yapan merkezi bir iradenin olmamasi, dolandiricilik sugunun hem daha kolay
hem de yeni yontemlerle islenmesine yol agmistir®’®. Zaman icinde eylemler kendi

icinde tipiklik gostermeye ve farkli unsurlar ihtiva etmeye baglamistir.

Blokzincir suc¢larinin tasnifinde dolandiricilik sugunu diger suclardan ayiran
temel konu, su¢a konu blokzincir islemi gerceklestirilirken magdura ait ciizdanin 6zel
anahtarinin hékimiyetinin halen magdurda bulunmasi ancak magdurun hile ile
iradesinin sakatlanmasidir. Bu yoniiyle diger sug tiplerinden farklilasir. Bazen goriiniis
itibartyla bilisim sistemi araciligtyla haksiz ¢ikar saglama sugunun kapsamina giren
durumlarda failin 6zellikleri nedeniyle fiilin, dolandiricilik sugu vasfi kazanmasina

sebebiyet verebilir.

Kullanicilarin gergeklestirmis olduklari blokzincir islemlerinin riskli oldugunu
bildikleri ve bu eylemler neticesinde zarar etme ihtimallerinin yiiksek oldugu esas
itibartyla tartigilabilir. Ne var ki kullanicilar, blokzincirde yatirim yaparken veya bir

platformu kullanirken belli bir risk ile kars1 karsiya olduklarini fark etmekle beraber

577 Akbulut, Bilisim Alaninda Suglar, s. 336 — 337.

58 Degirmenci, Olgun, “Cryptolocker; Bir Fidye Viriisiiniin Ceza Hukuku Agisindan Analizi”, Yasar
Hukuk Derqgisi, C.1, S.2, s. 197.

59 Kethineni/Cao, s. 329.
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kar elde edeceklerini 6ngdrseler dahi genel olarak dolandiriciliga konu bir platformu

kullanmaktan korkmakta ve imtina etmeye ¢alismaktadirlar®®,

3.4.1. Ponzi Sistemi

Sistem genel olarak geleneksel yatirim araclari ile elde edilemeyen yiiksek
finansal getiriler veya temettiiler vaat etmektedir. Bu getirilerin 6denmesi ise siirekli
olarak yeni yatirimcilarin sisteme yatirim yapmastyla miimkiindiir. Yeni yatirimcilarin
sisteme girmesinin yavaslamasi durumunda daha 6nceden sisteme giren yatirimcilara
O0deme yapilamayacagi i¢in bu sistemler siirdiiriilebilir degildir. Sistemin tikandigi
noktada ¢cokme meydana gelir ve bu an itibartyla da katilimcilar agisindan ciddi mali
kayiplar dogar®!. Bu, blokzincir sistemlerine 6zgii bir dolandiricilik ydntemi olmay1p

dolandiriciligin klasik bir 6rnegidir.

Ponzi sistemi, blokzincir sistemlerinde ¢ok daha profesyonel, karmasik ve teknik
bir sekilde tasarlanabilmektedir. Daha da &tesi, dolandiriciligin ulastigr kisi sayist,
geleneksel yontemde sisteme sermaye getiren magdurun arkadas ¢evresi veya fiziki
olarak dolandiricihik faaliyetinin yiiriitiildiigii muhit ile smirli iken®®? blokzincir
sayesinde diinyanin her yerinden kisileri dolandirmak miimkiindiir. Bu sayede
sistemin biiylime ve genisleme katsayis1 geleneksel Orneklerine gore oldukca
yiiksektir. Bitcoin ve diger kriptopara birimlerinin blokzincir teknolojisinin erken
donemlerinden beri olduk¢a dramatik fiyat artis1 yasamasi, ponzi sistemlerinin

blokzincir lizerinde hem daha kolay yatirimci bulabilmesine hem de uzun soluklu

580 Fisch, Christian/Masiak, Christian/Vismara, Silvio/Block, Joern, "Motives and profiles of 1CO
investors"”, Journal of Business Research, C. 125, s. 564 — 576.

581 Carey, Catherine/Webb, John, "Ponzi schemes and the roles of trust creation and maintenance”,
Journal of Financial Crime, C. 24, S. 4, s. 589 — 600; Bartoletti, Massimo/Carta, Salvatore/Cimoli,
Tiziana/Saia, Roberto, "Dissecting Ponzi schemes on Ethereum: identification, analysis, and impact",
Future Generation Computer Systems, C. 102, s. 259 — 261; Kutera, Matgorzata, "Cryptocurrencies
as a Subject of Financial Fraud", Journal of Entrepreneurship, Management and Innovation, C.
18, S. 4, s. 65; Velani, Janki/Patel, Suchita, "A Review: Fraud Prospects in Cryptocurrency
Investment”, International Journal of Innovative Science and Modern Engineering, C. 11, S. 6, s.
2.

%82 Carey/Webb, s. 592 — 593,
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olarak devam edebilmesine yol agmaktadir>®3. Yine de bilimsel olarak her ihtimalde

bu sistemler ¢okmeye mahkiimdur®,

Failin anonim kalmasi, akilli s6zlesme kullanilmasi, olasi bir yargisal
miidahaleyi engelleyebilmesi ve yatirimcmnin yatirim yaptigt projenin  veya
kriptoparanin yiiksek gelir elde etme ihtimalinin diisiikliglinii blokzincire 6zgii
kullanilan araglar yiiziinden tespit edememesi, sugun geleneksel Ponzi sistemlerinden

temel farklaridir®®®.

3.4.1.1. Fiil

Blokzincir tabanli Ponzi sistemleri, genellikle goriiniiste mesru bir blokzincir
projesi veya yeni bir kriptopara olusturulacagi izlenimi verilmesiyle baslar. Bu
asamada profesyonel bir internet sitesi ve projenin detaylarina iliskin kapsamli bir
teknik inceleme makalesi hazirlanmaktadir. Genellikle site ve makalede projenin
neden mevcut projelerden farkli oldugu ve yiiksek getiri elde etmenin nasil miimkiin
oldugu izah edilir’®®. Semanm heniiz yatirimei kabul etmedigi bu dénem, sugun
hazirlik hareketi olarak degerlendirilebilir. Nitekim bu asamada heniiz kullanicilarin
yatirnm yapmasina elverigli bir akilli sozlesme yazilmamis veya site iizerinden

yatirime1 kabul edilmeye baslanmamastir.

Bu sugcta fiil genel olarak ii¢ asamaya bolinmiis sekildedir. Sug, esasen ilk

yatirimlarin kabulii ile tamamlansa da ¢okiis siirecine kadar devam eder.

Ik yatirimlar, genellikle ya bir akilli sozlesme aracilifiyla ya da bir satis

platformu iizerinden yapilmaktadir®®’

. Kullanicilarin yatirnm yapma saikiyle projeye
ait clizdana para gonderdikleri an itibariyla artitk su¢ tamamlanmig olacaktir.

Kullanicilar bir kriptoparaya, NFT ye veya sair kripto varliga yatirim yapma saikiyle

583 Kutera, s. 65.

584 Artzrouni, Marc, "The mathematics of Ponzi schemes”, Mathematical Social Sciences, C. 58, S. 2,
s. 190 — 20.

585 Bartoletti/Carta/Cimoli/Saia, s. 259 — 263; Velani/Patel, s. 2.

586 Bartoletti/Carta/Cimoli/Saia, s. 259 — 277; Velani/Patel, s. 2.

%87 Bartoletti/Carta/Cimoli/Saia, s. 259 — 264; Velani/Patel, s. 2.
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O6deme yapmaktadirlar. Kullanicilara, yatirimin karsiliginda tasarlanan kripto varlik

gonderilmektedir.

Dolandiriciligin en 6nemli fasli, erken dénem yatirimcilara yapilan mesru
O0demelerdir. Fail, erken donemde ilk arz ile elde ettigi kriptoparayr kismen
yatirimcilara sanki yatirimlarinin karsiliginda elde edilmis olan bir kazang gibi
gostererek iade etmektedir. Dolayisiyla bu donem itibariyla Ponzi sistemi, mesru bir
proje gibi faaliyet gostermektedir. Blokzincirin yapisi geregi kullanicilara yapilan
O0demeler, herkes tarafindan gézlemlenebilmektedir ve diger blokzincir islemlerinden

%88 Geleneksel dolandiricilikta Ponzi dolandiricilarinin, erken

ayrilabilir durumdadir
doénem 6deme yaptiklart konusunda ciddi bir ikna ve reklam kampanyasi diizenleyerek
giiven tesis etmeleri gerekirken®®® blokzincir iizerinde sadece islem kiitiiklerinin veya

gonderim yapilan adresin paylasilmasi bile ikna edici olur.

Glincel 6rneklerde akilli s6zlesmeler, bu dolandiricilik tiirii agisindan ¢ok dnemli
bir rol oynamaktadir. Akilli s6zlesmeler, getirilerin yatirimcilara dagitimini otomatik
olarak yoneterek kodun, blokzincir iizerinde goriiniir ve dogrulanabilir olmasi
nedeniyle yatirrmci agisindan bir giiven katmani gorevi gormektedir®®®. Ancak
temeldeki 1$ modeli hileli olmaya devam ettiginden esasen akilli s6zlesme, basli basina

dolandiriciligin bir unsuru olarak diisiiniilebilir.

Erken donemde yatirimecilara kismi 6deme yapilmasi durumunda dahi mevcut

yatirimeilar zarar ettigi siirece su¢ olusmustur.

Yatirnmceilarin  sistemi  beslemeye yeterli seviyede kriptopara gondermeyi

birakt1g1 an itibariyla artik ¢okiis siireci baslar®®

. Vaat edilen gelirleri 6deyebilecek
kriptopara olmadig1 gibi projenin esasinda teknik inceleme makalesinde 6ngoriilen

gelir getirme yonteminin de gercekte dogru olmadig artik ortaya ¢ikmaktadir.

588 Kutera, s. 59.

%89 Carey/Webb, s. 590 — 591.

590 Bartoletti/Carta/Cimoli/Saia, s. 259 — 264.
91 Bartoletti/Carta/Cimoli/Saia, s. 259 — 277.
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Ponzi sistemlerinin ¢okiis donemleri, genellikle blokzincir piyasalarinin
beklenenin iizerinde hareketli oldugu vakitlerde gerceklesmektedir®®. Bu dénemler
esasen faillerin mesru bir proje gelistirmelerine ragmen piyasa kosullarindan olumsuz
etkilendiklerine dair hatal1 bir sonuca gotiirebilir. Bitcoin ve diger kriptopara tiirlerinin
zaman zaman %80’lere varan deger kayb1 yasadiklar1 defalarca tecriibe edilmistir. Bu
nedenle bir blokzincir projesi, her vakit sermayelerinin %80-90 civarinda kayip
yasayacagl oOngorusiiyle hareket etmek zorundadir. Halbuki Ponzi sistemlerinin
¢okiisiin temelinde piyasa kosullarindaki olumsuz hava degil, yeni yatirnmcilardan

sermaye girisinin 6demeleri karsilayamamasi yatmaktadir.

BitConnect sisteminde kullanicilarin, Bitcoin’lerini sisteme yatirmalari
karsisinda BitConnect token alarak sistemde kilitli tutmalar1 karsiliginda giinliik %1
civari net kazang elde edebilecekleri vaat edilmistir®®. Bu ponzi sistemi, 2016 yilindan
2018 yilina kadar basarilt bir sekilde ¢aligmayi basarmis ve milyar dolarlik bir
degerlemeye ulagsmistir™®*. Belirtmek gerekir ki Bitcoin’in 2016 yilinda ortalama 600
dolar olarak satilirken 2017 yilinin sonunda 19.700 dolara ulasmasi, kullanicilarin
yatirdiklar1 Bitcoin’leri kendi clizdanlarinda tutsalardi ¢ok daha yiiksek kar elde etme
ihtimalleri mevcuttu. Bu dramatik yiikselise ragmen sistemin ¢okiisii kaginilmaz bir
son olarak gergeklesmistir. Nitekim Bitcoin 19.700 dolardan 6000 dolara diistiigi
2018 yilinin ilk ayinda BitConnect projesi, yatirimcilara 6deme yapamaz hale gelerek,
dogal olarak ¢6kmiis ve yasanan olaylar neticesinde Amerika Birlesik Devletleri’nde
hem sirketin yoneticisine iddianame diizenlenmis hem de sermaye piyasalarinin

diizenleyici kurumunun agtig1 hukuk davastyla yargi 6niine getirilmistir>®®.

3.4.1.2. Fail
Bu sugun faili s6z konusu projeyi kurgulayan ve yoneten kisilerdir. Ponzi

sistemine ait akilli sozlesmeyi yazan gelistiricinin, faaliyetlerinin sadece kod

%92 Emsal mahiyetteki ponzi projerinin ¢okiis tarihlerine dair: Bartoletti, Massimo/Lande,
Stefano/Loddo, Andrea/Pompianu, Livio/Serusi, Sergio, "Cryptocurrency Scams: Analysis and
Perspectives”, IEEE Access, C. 9, s. 148361.

%93 Hornuf/Kiick/Schwienbacher, s. 1744,

59 Lee, David Kuo Chuen/Low, Linda, Inclusive Fintech, Singapore 2018, s. 120; Kutera, s. 65.

5% United States of America v. Satish Kurjibhai Kumbhani, Case No. 3:22-cr-00395-TWR (S.D. Cal.
2022); Securities and Exchange Commission v. BitConnect, Satish Kumbhani, Glenn Arcaro, and
Future Money Ltd., Case No. 1:21-cv-07349 (S.D.N.Y. 2021).
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yazmaktan ibaret olmasi durumunda fail olup olmayacaginin ayrica tartigilmasi
gerekmektedir. Clinkii kimi kullanicilar, sadece teknik inceleme makalesini okuyarak
sisteme yatirim yapabilir. Bilakis bir blokzincir gelistiricisi, teknik inceleme
makalesini okudugu an itibariyla s6z konusu projenin dolandiricilik odakli olup
olmadigini anlayabilecek seviyededir. Teknik inceleme makalelerinin blokzincir
projelerinin ilk arzinda ¢ok onemli bir yeri oldugu ve makalenin igerdigi teknik
kisimlarin ~ projenin  basariyla yatirrm toplamasma dogrudan tesir ettigi
gozetildiginde®®® hile unsurunun gergeklesmesi igin bu makalenin iyi bir sekilde
kurgulanmas1 6nem arz eder. Bu nedenle makalenin yazari, s6z konusu eylemin
dolandiricilikla sonuglanacagini 6ngdrmesine ragmen katki sunmaya devam ettiginde

artik bu kisinin de bu suca fail olarak istirak ettigi diisiincesindeyiz.

Kimi zaman blokzincir konusunda yetkin bilgiye ve tecriibeye sahip olan ii¢iincii
kurum ve kuruluslar, s6z konusu ponzi sisteminin {iriinii olan kriptoparay1 merkezi
borsalarda listelemekte veya bunun daha genis kullanici kitlelerine ulasmasina aracilik
etmektedirler®®’. Kullanicilar ile kripto borsalari arasinda bir aracilik sozlesmesi
mevcut oldugu gozetildiginde borsanin, yeni bir kriptoparay1 listemeden 6nce projenin
hukuki ve teknik altyapisini 6zen sorumlululuklari kapsaminda denetlemesi ve

sonrasinda kriptoparay1 kullanicilara sunmasi gerekir.

Kullanicilar, genellikle merkezi borsalarin Kriptopara listelerken segici
davrandigina giivenmekte ve yatirrmlarim da buna gore sekillendirmektedirler>®®. Her
ne kadar blokzincir kullanicilari, merkezsiz finans uygulamalarinda ciizdanlarin
kontrolii tamamen kendilerinde olacak sekilde islem yapmak zorunda olsalar da
merkezi borsalarda alim-satim yapan bir¢ok kullanicinin esasen teknik bilgiden uzak

oldugu ve islemlerini ancak borsa sayesinde gerceklestirdigi®®

gozetildiginde
borsanin 6zen sorumlugununu yerine getirmemesi, thmali suretle olas1 kast ile suca

istirak edilmesine neden olabilir.

5% Kasatkin, s. 87.

%7 LUNA ve UST kriptoparalart iyi bir 6mek olup halen daha alim satim yapilmaktadir:
https://coinmarketcap.com/currencies/terra-luna-v2/#Markets

%8 Ante, Lennart, “Market Reaction to Exchange Listings of Cryptocurrencies”’, Blockchain Research
Lab Working Paper Series, S. 3, s. 1 - 20.

%9 Ante, s. 16.
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3.4.1.3. Magdur

Magdur, sisteme yatirim yapan Ve sonucunda zarar eden kullanicilardir. Bir
ponzi sistemine yatirim yapan kullanicilar hari¢ kimsenin dogrudan zarar gérmedigi
sOylenebilir. Ponzi sisteminin unsuru olan kriptoparay1 ¢okiis asamasindan sonra satin
alan kisiler agisindan sugun olusup olusmayacagi ayrica tartisilmasi gerektiginden

yatirim yapan kullanicilarin ayr1 ayri incelenmesi gerekir.

Sistemin ¢oktiigli ve magdurlarin zarara ugradiginin ortaya ¢iktigi an itibariyla
artitk sistemin pargast olan kripto varligin maddi veya itibari bir degerinden
bahsedilemez. Bu an itibariyla ilgili kriptoparay1 cilizdaninda bulunduran veya
kriptopara olusturulmadigi durumda projeye yatirirm yapmasina ragmen parasi

sistemde kalan kullanict bu sugun magdurudur.

Basit bir arastirma veya akilli sdzlesmenin faaliyette olup olmadiginin ag
tizerinden izlenmesiyle projenin faaliyet durumu gozlemlenebilir mahiyette
oldugundan, ¢okiis asamasi gergeklestikten sonra yatirim yaparak s6z konusu kripto
varlig1 satin alan kullanic1 yoniinden artik hile unusurundan bahsedilemeyecegi i¢in

dolandiricilik sugu olugmayacaktir.

Projeye ait kriptoparanin bir merkezi borsada listelenmesi durumunda iki
asamali bir inceleme yapilmalidir. Oncelikli olarak projeye ait kriptoparanin bu
borsada muhafaza edilmesi durumunda kullanicinin projeden vadedilen geliri elde
etme ithtimalinin olup olmadig1, sucun hile unsurunun borsadaki kullanicilar yoniinden
gerceklesip ger¢eklesmedigini tespit etmek igin 6nem arz eder. Eger listelenen merkezi
borsada ponzi sisteminin vadettigi gelirleri borsa ig¢inde dagitim yapmasina ve
borsadaki kullanici fonlarini kullanmasina miisaade eden bir mekanizma gelistirildi ise

o halde artik bu kullanicilarin da zarar gérecegi kuskusuzdur.

Ponzi sisteminin merkezi borsaya teknik bir destek vermedigi, kullanici
fonlariin borsanin digina ¢ikmadigi durumlarda merkezi borsada bu kriptoparayi satin
alan kullanicilarin ¢6kiis asamasi itibartyla ugradiklart zararin dolayli olup olmadigi
hususunda belirlemeye gitmek gerekir. Oncelikle belirtmek gerekir ki bu kullanicilar,

fonu dogrudan faile yatirmadiklari i¢in zararlar1 gérece daha diisiik olacaktir; bilakis
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borsada anlik satma imkanina her vakit sahiptirler. Bir kullanicinin mesru bir borsada
listelenmis bir kriptoparaya dolandiricilifani bilerek yatirim yapmasi, hayatin olagan
akisina aykiridir. Bu kullanicilarin ilgili kriptoparay1 satin almaktaki motivasyonu,
sadece kisa donem alim satim islemi yapmak veya arbitraj gibi alternatif kur farklarim
degerlendirmek olabilir. Cokiis nedeniyle sahibi olduklari kriptopara tim degerini
yitirerek dogrudan zarar gorecekleri beraber degerlendirildiginde bu kisilerin de
dolandiricilik sugundan dolayr magdur olarak kabulii gerekir. Ancak bu magdurlar
yoniinden esasen ponzi dolandiricilig1 degil, “hali ¢ekme” dolandiriciligr s6z konusu

olur. Yani sug nitelikli haller a¢isindan vasif degistirmektedir.

Ponzi sistemi ¢oktiikten sonra dahi kullanicilar, alim satim islemine ve projeye
yatirim yapmaya devam edebilirler. Sistemin ponzi oldugu ve proje yoneticileri
tarafindan verilen vaatlerin bos oldugu bu asamada higbir kuskuya yer birakilmayacak
sekilde belli olur®®. Bu asamadan sonra alim-satim yapan kullancilar agisindan hile
unsurundan artik bashedilemez. Kullanicilarin dolandiricilik igin olusturulmus
kriptoparalari zarar edeceklerini bile bile alim satima devam etmesi, esasen geleneksel
ponzi dolandiriciligt magdurlarinin su¢ca inanmama ve yatirrma devam etme

konusundaki davranislariyla®®! benzerlik gostermektedir.

3.4.2. Algoritmik Token Dolandiricihig

Bir ulusal para birimini simgeleyen ve bu nedenle fiyatinda higbir degisiklik
olmamas1 prensibilye ¢alisan kriptoparalara stabil token denilmektedir®®,
Blokzincirlerin kendi kendine yetebilen finans sistemlerine dontigmelerinin temelinde
ulusal para birimlerinin kriptopara olarak temsil edilmesine imkéan saglamasi oldukga

603

onem arz eder’"°. Amerikan dolarinin uluslararasi ticaret para birimi olmasi nedeniyle

600 Bartoletti/Carta/Cimoli/Saia, s. 259 — 277.

601 Carey/Webb, s. 597 — 598.

602 Bashir, s. 709; Xu/Weber/Staples, s. 254; Smith, Sean Stein, Blockchain Artificial Intelligence and
Financial Services, Cham 2020, s. 68; Birrer/Amstutz/\Wenger, s. 48; Fu, Shange/Wang, Qin/Yu,
Jiangshan/Chen, Shiping, "Rational Ponzi Game in Algorithmic Stablecoin™, 2023 IEEE International
Conference on Blockchain and Cryptocurrency (ICBC), s. 1; Bullmann, Dirk/Klemm,
Jonas/Pinna, Andrea, "In Search for Stability in Crypto-Assets: Are Stablecoins the Solution?",
European Central Bank Occasional Paper Series, S. 230, s. 16 — 19.

803 Clark, Jeremy/Demirag, Didem/Moosavi, Seyedehmahsa, "Demystifying Stablecoins", Queue, C.
18, s. 41 — 49; Birrer/Amstutz/Wenger, s. 48 — 49; Smith, Sean Stein, s. 68 — 70; Fu/Wang/Yu/Chen,
Algorithmic Stablecoin, s. 1.



189

blokzincirlerde kriptoparalarin degeri de Amerikan dolar: karsiligina gore belirlenir;
bu sebeple stabil token iireticileri, tirettikleri her bir sabit dolar karsisinda fiziki dolar1
Amerikan banklarinda muhafaza etmektedirler. Boylelikle esasen bu tokenler diger

kriptopara birimlerinin aksine fiziki bir karsilia sahiptir %%,

Stabil tokenlerin fiziki karsiliginin Amerika’da bulunmast ve Amerikan
dolarinin blokzincirde kullanilmasi, dogrudan Amerikan Birlesik Devletleri’ne yargi
yetkisi vermekte ve bu devletin her an stabil tokenlerin karsiligina el koyarak
egemenlik haklarmi kullanma ihtimali ortaya ¢ikmaktadir. Nitekim Amerikan
diizenleyici kurumlari, stabil tokenlere yakin bir ilgi gostererek lisanslama ve

diizenleyici kurallar1 belirlemeyi tercih etmislerdir®®®.

Ilerleyen siireclerde merkezsiz sabit tokenler gelistirilerek karsiligi blokzincir

lizerinde tutulmaya baslanmistir®®

. Ancak bu tokenin fiyatini sabit tutabilmek i¢in
yine biiyiik o6l¢iide fiziki karsiligi ABD’de olan stabil tokenler itibari karsilik olarak
tutulmaktadir. Dolayisiyla sistem, her haliikarda fiziki karsilig1 Amerika’da olan ve bu
iilke merkezli bir finansal sistemi insa etmistir®®’. 2024 yil1 itibartyla bu sektoriin
toplam piyasa degeri 160 milyar dolardir®®®, bu paranin karsilig1 fiziki olarak Amerika

Birlesik Devletleri’'nde saklanmaktadir®®®.

Blokzincirin otonom yapisinin muhafazasi ve sansiire direngli bir stabil token
sistemi i¢in algoritma endeksli bir merkezsiz dolar token gelistirilmistir. Terra isimli
blokzincir ag1, algoritmik bir mekanizma kullanilarak cesitli ulusal para birimlerine
sabitlenen kriptopara olusturmak igin tasarlanmigtir. Birincil kriptopara, Amerikan
dolarina sabitlenen TerraUSD (UST)’dir. Bu tokenin fiyat istikrar1 ise Luna isimli
ikincil bir kriptopara ile saglanmaktaydi. UST'nin fiyati 1 dolardan saptiginda
algoritma, fiyat1 istikrara kavusturmak i¢in otomatik olarak UST ve LUNA'nin arzini

ayarlayacaktt. UST’nin 1 dolarin lizerinde islem gérmesi halinde LUNA token takas

604 Clark/Demirag/Moosavi, s. 39 — 46; Birrer/Amstutz/Wenger, s. 48 — 50; Smith, Sean Stein, s. 68
— 70; Fu/Wang/Yu/Chen, Algorithmic Stablecoin, s. 1.

605 Smith, Sean Stein, s. 68 — 71.

806 Birrer/Amstutz/Wenger, s. 50; Bullmann/Klemm/Pinna, s. 19 — 15.

807 Clark/Demirag/Moosavi, s. 46 — 60.

808 https://coinmarketcap.com/view/stablecoin/

609 https:/ftether.to/en/transparency/?tab=reports


https://coinmarketcap.com/view/stablecoin/
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edilerek yeni UST basilacak ve artan UST arz1 ile UST’nin fiyat1 tekrar Amerikan
dolarina esit seviyeye diisiirebilecekti. UST’nin 1 dolarin altinda islem gormesi
halinde UST takas edilerek yeni LUNA token elde edilebilecek ve bdylelikle azalan

UST arz1 ile UST nin fiyati tekrar Amerikan dolarina esit seviyeye yiikselebilecekti®'.

Her ne kadar sistem bu basit prensiple kurgulansa da projenin ilgi gdrmesi igin
dolar faizlerinin %7-8’lerde oldugu diger merkezsiz finans uygulamalarinda UST
yillik faizleri %20 civarinda verilmekteydi. Bu durum UST tokene olan ilgiyi artirdi
ve UST tokenin fiyatinin 1 dolarin iistiine ¢ikmasini engelleyebilmek i¢in sistem
siirekli LUNA tokenin arzin1 diisiirerek yeni UST iretti. Netice itibariyla ¢okiis
faslinin baglayacagi 2022 Mayis aymmda LUNA token’in fiyatt 100 dolar civarinda

gezmekteydi ve 40 milyar dolarlik bir piyasa hacmine ulasmisti®2,

Algoritmik protokoliin giivenilirligi ve verimliligi genis Olgekte hig test
edilmedigi icin epey elestirilmekte ve sert fiyat dalgalanmalarinin yasandigi
donemlerde diger stabil para tiirlerine kiyasla daha verimsiz olmasi beklenmekteydi®*2.
Biitiin risk ve olumsuz elestirilere ragmen Terra-Luna onde gelen kriptopara
projelerinden biri olmay1 basardi. Burada dikkat ¢eken husus, esasen biitiin bir
protokol ve algoritmanin sadece UST ve LUNA tokenlerin degisen fiyat kosullarina
gore takasina endeksli bir proje olmasina ragmen yillik bazda %20 faiz verilmesiydi.
Netice olarak piyasadaki UST stabil parasinin %75°i faiz kazanmak igin ilgili

merkezsiz finans uygulamasina yatir1ldi®*3

. Dolagimda milyarlarca dolara tekabiil eden
varligin karsiliginda bu kadar yiiksek miktarli faizin 6denebilmesi ancak simirsiz
kaynak ve sonsuz para girisiyle miimkiin olabilir. Kald1 ki faiz verilmesi basl basina

UST ile LUNA tokenleri arasindaki dengeyi UST token aleyhine bozmaktaydi.

610 Cho, Jaewoo, "A Token Economics Explanation for the De-Pegging of the Algorithmic Stablecoin:
Analysis of the Case of Terra", Ledger, C. 8, s. 29; Fu/Wang/Yu/Chen, Algorithmic Stablecoin, s. 2
—5; Briola, Antonio/Vidal-Tomas, David/Wang, Yuanrong/Aste, Tomaso, "Anatomy of a Stablecoin's
failure: the Terra-Luna case", ArXiv, s. 2.

611 Lju, Jiageng/Makarov, Igor/Schoar, Antoinette, "Anatomy of a Run: The Terra Luna Crash",
National Bureau of Economic Research, Working Paper 31160, s. 17 — 25.

612 Cho, s. 28; Bullmann/Klemm/Pinna, s. 28.

®13 Briola/Vidal-Tomas/Wang/Aste, s. 2.
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Cokiis, UST'nin ABD dolarina karsi degerinin 1 dolarin altina diismesine
basladigi Mayis 2022'nin baslarinda meydana gelmistir. Fiyatin bir tirli tekrar
sabitlenememesi karsisinda %20’lik faizin askiya alinmasiyla beraber daha biiyiik bir
satig baskist meydana geldi; UST’nin fiyatin1 sabitleyebilmek i¢in LUNA tokenin
sayist, birkag¢ giin i¢inde yaklasik 350 milyon tokenden 6,5 trilyonun {izerine ¢ikmasi
hiperenflasyona sebep oldu ve hem UST hem de LUNA tokenlerinin degeri bir dolarin

binde bir degerinin dahi altinda seyretti®.

3.4.2.1. Fiil

Gelistirici ekibin, yeteri kadar test yapmadan, sistemin yapisal mimarisini
gecmisteki olumsuz 6rneklerden®®® ders alarak kurgulamadan oldukea riskli bir token
piyasaya siirmeleri, basli basina olas1 kast sinirin1 da asan ciddi bir ihmalkarliklart

oldugunu gostermektedir.

Nitekim her ne kadar algoritmik token tiretimi kagit iizerinde basaril1 olabilecek
bir proje gibi dursa da market standartlarinin oldukca iizerinde, %20 oraninda faiz
verilmesi®®, ayrica UST ve LUNA tokenlere karsi vadeli islemlere miisaade
edilmesi®!’ birlikte degerlendirildiginde esasen projenin siirdiiriilebilirlikten ne kadar
uzak oldugu asikardir. Projeyi siirdiiriilebilir kilan ve fiyat1 dolara karsi sabit
durmasina neden olan tek olay, vadedilen %20 faiz karsisinda siirekli olarak yeni
yatirrmcilarin UST alarak LUNA’nin arzim1 azaltmasi ve fiyatini yiikseltmesidir.
Sistem ¢ok 1iyi tasarlanmis olsaydi dahi vadeli islemler tek basina sistemi iflasa

siiriikleyecek tehlikeyi barmdirmaktaydi®8,

614 Briola/Vidal-Tomas/Wang/Aste, s. 2 — 12; Cho, s. 30 — 34; Fu/Wang/Yu/Chen, Algorithmic
Stablecoin, s. 3 -5.

815 Bullmann/Klemm/Pinna, s. 28; Fu/Wang/Yu/Chen, Algorithmic Stablecoin, s. 5.

616 Briola/Vidal-Tomas/Wang/Aste, s. 2.

817 Lju/Makarov/Schoar, s. 11.

818 Piyasada hi¢ kimsenin islem yapmadig1 ve sadece bir kiginin islem yaptig1 bir 6rnek {izerinden izah
edecek olursak kullanicinin, 100 milyon dolarlik teminat yatirarak, LUNA token borglanip, bu LUNA
tokenleri UST tokene gevirerek, takastan elde edilen UST tokenleri de sabit dolar karsilig1 sattiginda
prensip olarak 100 milyon dolarlik teminatinin karsiligina yakin bir dolar miktarma ulasmasi gerekir.
Ancak kurgulanan algoritma geregi UST tokenin fiyat1 dolar karsisinda deger kaybedeceginden fiyati
sabitleyebilmek i¢in LUNA tokeninin arzi artirilarak UST tokeninin arz1 diigiiriilecek ve UST nin fiyati
tekrar dolara esitlenecektir. Bu durum ise teminattaki 100 milyon dolar karsiligt LUNA’nin fiyatinin
diistiigli oranda tekrar bor¢lanmasi miimkiin hale gelecektir. Teminattaki parasina karsilik ek olarak
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Daha 6nceki basarisiz drneklerden gériilecedi ve defalarca test edildigi iizere®®,
basit bir sekilde Ongoriilebilen ve matematiksel olarak hesaplanabilen bir ihtimal
olmasima ragmen proje, Bitcoin ve kriptoparalarin yiikselis trendinde oldugu bir
zamana denk geldigi ve kullanicilarin yiiksek faiz kazanmak igin siirekli sisteme sicak
para girisi yapmast nedeniyle toplamda 40 milyar dolarlik bir market degerine
ulagmay1 bagarmistir. Yatirnmeilarin siirekli yeni para girisi yapmak zorunda olmasi,
sistemin tek basia gelir getirici bir faaliyet icermemesi ve vadedilen yiiksek faiz

orantyla beraber fiilin, Ponzi dolandiriciliginin 6zel bir tiirii oldugu diisiincesindeyiz.

3.4.2.2. Fail

Algoritmik token fikrini gelistiren kisiler, bu sucun failidir. Iflas etmesi kesin
olan bir algoritmik proje gelistirdiklerini 6ngérmelerine ragmen yine de kriptopara
satisiyla kazang elde etmeyi hedeflemeleri gozetildiginde, yapisal tasarim ve
gelistirme siirecinde yatirimcilara karsi 6zen borglarinda kasten ihmal gosterdikleri 6n

plana ¢ikmaktadir®?.

Projenin iyi niyetli ve su¢ isleme kastt olmaksizin gelistirilmis olmasi
durumunda dahi genis bir kullanici kitlesi kazanmaya basladigi an itibariyla gereken
tedbirleri almak veya faaliyetlere son vermek yerine daha agresif bir politika
benimseyerek yatirnmciyr tesvik edebilmek igin daha yiisek faiz vermeyi tercih

etmeleri karsisinda artik thmali suretle dogrudan kastin tartisilmasi gerekir.

3.4.2.3. Magdur
Projenin ana hedefi UST tokeni dolar karsisinda sabitlemek oldugu igin, bu
algoritmaya giivenerek UST token sahibi olan herkes bu sug¢tan dogrudan zarar

gormektedir ve sucun magdurudur.

yine LUNA token temin edip ayni islemi tekrarladiginda UST tokenin fiyatini sabit tutmak i¢in yine
LUNA tokenin fiyat1 diisecektir. Sonsuz olarak tekrarlanabilen bu islemler neticesinde LUNA tokenin
fiyatinin her diistiigiinde teminattaki parayla tekrar tekrar bor¢lanmak miimkiin olacaktir.

619 Bullmann/Klemm/Pinna, s. 28; Fu/Wang/Yu/Chen, Algorithmic Stablecoin, s. 5.

620 Terra-Luna olay1 6zelinde, projenin yonetim kurulu baskani ve sahibi olan Do Kwon, s6z konusu
¢okiisten bir hafta 6nce vermis oldugu bir roportajda “Mevcut projelerin %95 ’inin batacagini ancak bu
stireci izlemenin de biiyiik bir zevk olacagini” dile getirmistir: Briola/Vidal-Tom'as/Wang/Aste, s. 2.
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LUNA token agisindan zararin dogrudan olup olmadig: tartismaya agiktir. Esas
itibartyla algortimada benimsenen mimari nedeniyle LUNA tokenin fiyatinda
dalgalanmalarin olmasi, fiyatinin ciddi oranlarda diisme veya neredeyse sifirlanma
ihtimali ongoriilebilir mahiyettedir®??. Lakin sistemin iyi kurgulanmadig: ve verilen
yiiksek faizlerin olusturacagi olumsuz neticelerin kullanicilar tarafindan 6ngoriiliip
ongoriilemeyeceginin nazara alinmasi gerekir. Burada LUNA yatirimcilart agisindan
kriptoparanin fiyat istikrarsizligina gosterilen riza, bize gore ilgilinin rizasidir ve
hukuka uygunluk sebebi olarak degerlendirilebilir. Ancak yatirimcilarin oldukga
teknik kurgulanmig bir ponzi sistemi igerisinde olduklarin1 Ongéremeyecegi
gozetildiginde yasanan ¢okiis neticesinde LUNA yatirimcilarinin da ugradiklari zarar

hem verilen rizanin 6tesinde hem de dogrudan kabul edilmelidir.

Projenin ¢okiis asamasindan sonra da gerek UST gerekse LUNA kriptoparalari,
sair kripto borsalarinda satisa devam etmektedir; halen en biiyiik borsalarda dahi islem
gormekte ve kullanicilar bu kritpoparalart higbir kisitlama olmaksizin alip
satabilmektedir; projeye ait tokenlerin yekdin degeri neredeyse 1 milyar dolar

622 Cokiis sonras1 donem itibariyla bu varliklara halen yatirrm yapmaya

civarindadir
devam eden kisiler yoniinden hile unsuru olusmadigi, kullanicilarin mevcut donem
itibartyla yapmis olduklari islemler acisindan muhtemel zararlar1 6ngordiikleri ve

kabullendikleri sdylenebilir.

3.4.3. Kripto Varhklarin i1k Arz Dolandiricilig
Kripto varliklarin piyasaya siiriilmesinde farklt usuller benimsenebilir.
Bunlardan en ¢ok tercih edileni ise kriptopara satarak karsiliginda yatirim topladiklari,

blokzincire mahsus bir arz yontemidir®?

. Bu yontem, geleneksel finanstaki sirketlerin
halka ilk arzina benzer; temel farklilik sirket hissesi yerine satisin konusu genellikle
kriptoparadir. Satis konusu kimi zaman blokzincir projesinin hissesini temsil eden

kriptoparalar olsa da genellikle platformdan daha ucuza veya ayricalikli faydalanmay1

621 Briola/Vidal-Tomas/Wang/Aste, s. 2; Cho, s. 29; Fu/Wang/Yu/Chen, Algorithmic Stablecoin, s.
2-5.

622 https://coinmarketcap.com/currencies/terra-luna-v2/#Markets
https://coinmarketcap.com/currencies/terra-luna/#Markets

623 Fisch, Christian, "Initial coin offerings (ICOs) to finance new ventures”, Journal of Business
Research, C. 34, s. 3; Bashir, s. 476 — 477; Bambara/Allen, s. 36; Tiwari/Gepp/Kumar, s. 418.
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mimkiin kilan bir degeri ifade eden varlik satist yapilir. Yatirimciin yatirim
yapmaktaki temel motivasyonu proje hayata gegince kriptoparanin deger kazanacagi

yoniindeki beklentidir®?*

. Yatirim herhangi bir faaliyetin blokzincirde yiiriitiilmesini
konu alabilir®?®, yatinm konusu yoniinden bir sinirlama mevcut degildir. Temel

motivasyon, geleneksel is siireclerinin blokzincire tasinmasidir.

Satisa sunulan kriptoparanin degeri, gelistirilecek olan projenin basarisiyla
dogrudan orantilidir. Proje, vadedilen yenilikleri sunamaz veya beklendigi gibi faaliyet
yiiriitemezse baglantili kriptopara tiim degerini yitirir®®. Bu sebeple ne gesit bir
kriptopara tiiri oldugu fark etmeksizin netice itibartyla kriptoparanin sahipleri zarar
edecektir. Amerika Birlesik Devletleri haricinde®?’ hicbir iilkede kripto varliklarim ilk
arzina iliskin etkin bir hukukilik ve yerindelik denetimi yapilmadigindan dolandiricilik

saikiyle yatirim fonu toplanmaya baglanmaistir.

3.4.3.1. Fiil

Bu sugta fiilin islenmesi i¢in genellikle ciddi bir &n ¢alisma®?® s6z konusu olur.
Ik olarak profesyonel, giivenilir gériinen ve yiiksek kaliteli web sitesi olusturularak
projenin mesru oldugu konusunda izlenim olusturulur. Basarisi ispatlanmamig
blokzincir  projelerinden  kopyalanan  veya  belirsiz  ayrintilarla  dolu
gerceklestirilemeyecek vaatler igeren bir teknik inceleme makalesi yazilir. internetten
calinan kimlik veya fotograflarla sahte sanal profiller olusturularak projenin, alaninda
uzman kisilerce yonetildigine dair bir izlenim verilir. Son asamada ise ilk arz sair
sosyal medya platformlarinda yapilan reklamlar ve bu alanda 6nde gelen sosyal
medyadaki kriptopara uzmanlariyla yapilan anlagsmalar ile 6n plana ¢ikartilarak daha

fazla kullanicinin dikkatini gekmesi saglanir®?°.

624 Fisch/Masiak/Vismara/Block, s. 564 — 576; Hornuf/Kiick/Schwienbacher, s. 1744; Bashir, s.
476 — 477.

625 Tanwar, s. 390; Tiwari/Gepp/Kumar, s. 424 — 425,

626 Xu, Wei/Wang, Ting/Chen, Runyu/Zhao, J. Leon, "Prediction of initial coin offering success based
on team knowledge and expert evaluation”, Decision Support Systems, C. 147, s. 2;
Hornuf/Kiick/Schwienbacher, s. 1743.

627 Heniiz 2017 yilinda The SEC resmi agiklama yaparak kriptoparalarm ilk arzim kendi yetkisinde
gordiiglinii  belirterek  kullanicilarin ~ tedbirli  olmast i¢in  belli standartlar1  belirlemistir:
https://www.sec.gov/news/public-statement/statement-clayton-2017-12-11

628 Momtaz, Paul, "Initial Coin Offerings", PLoS ONE, C. 15, s. 7.

829 Tiwari/Gepp/Kumar, s. 430 — 435; Hornuf/Kiick/Schwienbacher, s. 1743 — 1744.
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Kripto varliklarin ilk arzi, yiiksek riskli bir yatinm tiri olarak

degerlendirilmektedir®,

Geleneksel finans sistemlerinde oldugu gibi blokzincir
alaninda da gelistirilen projeler batabilir veya sirketler iflas edebilir. Buradaki temel
fark, normal sartlar altinda gerceklesmesi neredeyse imkansiz teknolojik gelismelerin
veya sahte Ozgecmislerle yatinmcinin iradesi sakatlanarak hileyle yatirim
toplanmasidir. Yatirimcilarin kendilerine sunulan sahte veya asilsiz bilgilere gore karl
bir yatirim yaptiklar1 zann1yla®3! kriptoparalarini géndermeleri, dolandiricilik sugunun
hile unsurunu olusturur. Gonderimin gerceklestigi an itibariyla artik su¢ gerceklesmis
olur. Bu asamada fail tarafindan kriptopara gonderilip génderilmemesinin fiil icrasi
acisindan bir farki yoktur. Nitekim yapilan bir arastirmaya gore 2017 yilinda arza

¢ikan kriptoparalarin %46’s1 ilk yil i¢inde tiim degerini yitirmistir®®2,

3.4.3.2. Fall

Bu sug herkes tarafindan islenebilir. Ozgii su¢ degildir. Fail s6z konusu projeyi
kurgulayan ve yoneten kisilerdir. Kripto varlik satisina iligkin akilli s6zlesmeyi yazan
gelistiricinin faaliyetleri sadece kod yazmaktan ibaret ise sug isleme kastina sahip
olmadig1 diislincesindeyiz. Ciinkii blokzincir ihtisas isteyen bir alan oldugundan
gelistirici, projenin ana yapisindan ve proje sahiplerinin asli niyetinden haberdar
olamayabilir. Burada projenin yoneticileri hari¢ diger ekip iyelerinin ceza
sorumlulugu, esas itibariyla gelistirilmesi vadedilen projenin  gelistirip
gelistirilemeyecegini 6ngoriip ongeremediklerine gore belirlenmelidir. Bilakis projeye
iligkin kodlarmm ilk arz oncesi gozlemlenebilir olmas1 ve ekip iiyelerinin giiglii bir
O0zgegmise sahip olmalari, projenin fonlanma ihtimalini yiiksek oranda

artirmaktadir®3,

Teknik inceleme makalelerinin blokzincir projelerinin ilk arzinda ¢ok 6nemli bir
yeri oldugu gozetildiginde bu makalenin iyi bir sekilde kurgulanmasi yatirimcinin
yatinm yapmaya ikna edilmesi acisindan &nemlidir®®*. Makalede yer alan teknik

bilgiler yatirimeinin gergek bir projeye yatirim yaptigi hissine kapilmasina sebebiyet

630 Fisch, s. 3.

831 Fisch, s. 6.

832 Momtaz, s. 8.

833 Tiwari/Gepp/Kumar, s. 437; Hornuf/Kiick/Schwienbacher, s. 1744.

834 Tiwari/Gepp/Kumar, s. 430; Hornuf/Kiick/Schwienbacher, s. 1743, 1748.



196

verdiginden dolandiricilik sugunun hile unsuru gergeklesir. Bu sebeple biz, teknik
inceleme makalesini yazan kisinin de fail olarak sorumlu olmasi gerektigi

goriisiindeyiz.

Sosyal medyada paylasim yapan kriptopara uzmanlarinin, gesitli yontemlerle
kullanicilarin yatirim tercihlerinde etkin bir role sahip olduklar1 gériilmektedir®®®.
Nitekim kriptoparalarin ilk arzinda da sosyal medya paylagimlari yapilmakta ve
kullanicilar yatirrm yapmaya tesvik edilmektedir®®, kimi projelerin yiiksek miktarli
sponsorluk bedeli 6deyerek Onde gelen kriptopara tanitim sitelerinden yiiksek
derecelendirmeyle giivenilirlik kazandigi da olmustur®®’. Bu sayede failin
dolandiricilik faaliyetini gerceklestirmesi miimkiin olmaktadir. ilk arzin daha genis bir
kitleye ulagmasi ve kullanicilar nezdinde projenin mesruiyet kazanmasi igin 6zellikle

sosyal medya tlizerinden reklam ve hatali bilgilendirme yapan kisilerin

sorumlulugunun tartigilmasi gerekir.

Kritoparalarin ilk arz yontemiyle gergeklestirilen satiglarinin neredeyse
%80’1nin esas olarak dolandiricilik amaciyla yapildig: diistiniilmekteyse de akademik
arastirmalarda bu konuda yeterli veri elde edilemedigi goriilmektedir®®. Belirtmek
gerekir ki dolandiricilik saikinin kesfedildigi an itibartyla faillerin hicbir dijital iz
birakmamaya calismakta oldugu®®® g6z 6niinde bulunduruldugunda yeterli veri elde

edilemeyebilir.

Birgok blokzincir kullanicisi agisindan sosyal medyadaki kriptopara uzmanlari
belli bir seviyede mesruiyete sahip oldugundan onlar tarafindan onaylanan bir proje
dogal olarak mesru bir goriiniim elde etmektedir®¥. Bu kisilerin eylemleri, sugun

icrasini bazen kolaylagtirmakta bazen de miimkiin hale getirmektedir. Dolayisiyla gok

835 Mirtaheri, Mehrnoosh/Abu-El-Haija, Sami/Morstatter, Fred/Ver Steeg, Greg/Galstyan, Aram,
"ldentifying and Analyzing Cryptocurrency Manipulations in Social Media", IEEE Transactions on
Computational Social Systems, C. 8, s. 607 — 617; White, Joshua/Wilkoff, Sean, "The Effect of
Celebrity Endorsements on Crypto", SSRN, s. 34.

636 Xu/Wang/Chen/Zhao, s. 2; Mirtaheri/Abu-El-Haija/Morstatter/Ver Steeg/Galstyan, s. 607;
Tiwari/Gepp/Kumar, s. 430.

837 Tiwari/Gepp/Kumar, s. 431, 434; Hornuf/Kiick/Schwienbacher, s. 1744.

6% Liebau, Daniel/Schueffel, Patrick, “Cryptocurrencies & Initial Coin Offerings: Are they Scams? -
An Empirical Study”, The Journal of The British Blockchain Association, C. 2, S. 1, s. 1.

839 Hornuf/Kiick/Schwienbacher, s. 1743 — 1745; Tiwari/Gepp/Kumar, s. 434.

840 Xu/Wang/Chen/Zhao, s. 2; White/Wilkoff, s. 16.
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sayida dolandiricilik gerceklestigini  gozeterek gereken ozen sorumlulugunu
gostermeksizin bir blokzincir projesine kayitsiz sartsiz destek sunulmasi halinde igerik
iretilen kisilere karst 6zen sorumlulugunun ihlali tartisilabilir. Bu ihmal, sucun
islenme ihtimali 6ngdriilmesine ragmen elde edilen maddi kazang gozetilerek g6z ardi

edilmesidir. Bu nedenle de ihmali suretle olas1 kasttan sorumluluk soz konusu olur.

[lk arz, tigiincii bir yatirim toplama platformu iizerinden de gergeklestirilebilir®4.

Bu vakit, platformun merkezi olup olmadig1 6nem kazanir. Eger kullanicilarin higbir
miidahale olmaksizin fon toplamalarint miimkiin kilan bir uygulama gelistirildiyse
siire¢ akilli sdzlesme araciligiyla yiiriitiilecegi®? i¢in bu uygulamay1 gerceklestiren
kisilerin sorumlulugundan bahsedilemeyecektir. Lakin merkez1 bir yapi mevcut ise o
halde yatirim yapan kullanicilarla bu platform arasindaki s6zlesmenin bir geregi olarak
sorumluluk dogacaktir. Merkezi platformlarda gerceklestirilen ilk arzlar, bu 6zen
sorumlulugunun bir geregi olarak daha seffaf ve basarilidir®2. Geleneksel finansal
sistemlerde halka arz, siki sikiya belli kurallara bagli oldugundan araci kurumlarin
sorumlulugu gorece daha siirhidir. Ancak blokzincirde genelgeger bir diizenleme s6z
konusu olmadigindan ilk arza aracilik hizmeti veren platformlarin basiretli bir tacir
gibi davranmalar1 beklenir. Her platformun, arza araci olduklar1 kisilerle alakali
gerekli yerindelik ve hukukilik denetimi yapmalari gerekir. Aksi halde bu ihmalin olas1

kast olarak degerlendirilmesi miimkiindiir.

Kimi merkezsiz platformlar, gelistirdikleri uygulamada gerceklesen ilk arzlara
dair kullanicilar1 pesinen uyarmaktadir®*. Bu uyari, kullanicinin karsi karstya kaldig
yiiksek dolandiricilik riskini ve platformun hi¢bir denetim yapmadigini igerdiginden,
kullanici, yatinm yapmast durumunda maruz kalacag: riskten haberdar oldugu i¢in

artik bu platformun sorumluluguna gidilemeyecegini diistinmekteyiz.

841 Birrer/Amstutz/Wenger, s. 161.

642 Bashir, s. 478.

643 Bashir, s. 477.

844 Ornek olarak Pinksale.finance uygulamasi verilebilir. Platform, kisilerin tamamen anonim kalarak
yatirim toplamalarma miisaade etmekle beraber kullanicilari, ekip iiyelerinin anonim olduguna ve
muhtemel bir dolandiricilik faaliyeti olabilecegine dair pesinen uyarmaktadir. Platformda toplamda 29
bin adet kriptopara arz1 gerceklesmis, bu arzlar neticesinde toplamda 1.5 milyar dolarlik kriptopara satis1
yapimuistir. Platformun bu sekilde uyarmasi, kriptopara arzi gergeklestiren kisilerin kullanicilara dair
haksiz fiil gergeklestirmesini mesrulagtirmamaktadir.
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3.4.3.3. Magdur

Magdur, ilk arza katilip, yatirim yaparak zarar eden kullanicilardir. Ilk arz
neticesinde projeye ait kriptoparanin gonderilip gonderilmemesi kavramin
belirlenmesine etki eder. Kriptopara gonderilmemesi durumunda magdur, sadece
kriptopara gonderen kisilerdir. Eger ki projeye ait kriptopara yatirimcilara gonderildi
ise 0 halde kullanicilarin bu kriptoparay1 borsalarda alim satim yapip yapmadigi
kontrol edilerek magdur sifatinin gerceklestirilen islemlere gore belirlenmesi

gerekecektir.

Projenin esasen dolandiricilik maksatli olarak gelistirildigi ortaya ¢iktiktan sonra
yatirim yapan kullanicilar agisindan artik sugun hile unsuru gergeklesmeyeceginden
magdur olarak degerlendirilmesi miimkiin degildir. Kisilerin dolandiricilik maksatini
O0grenmemis olmamalari, iyi niyetlerinin korunmasma imkan vermez. Bilakis

kullanicilarin arastirma yapmak i¢in belli seviyede 6zen gostermeleri beklenir.

3.4.4. Hah Cekme Dolandiricihig:

Bir kriptopara veya NFT projesinin gelistiricisinin projeyi aniden yarim birakip
yatirimeilarin fonlaryla kayiplara karismasmi ifade eden dolandiricilik tiiriidiir®®®.
Esasen ilk arz dolandiriciligina benzer ancak fiil, merkezsiz finans sistemlerinde NFT
sahiplerine veya likidite saglayan kullanicilara karsi gerceklestigi icin ilk arz

dolandiriciligr ile arasinda birtakim temel farkliliklar mevcuttur.

3.4.4.1. Fiil

Fiil, kriptoparalar ve NFT’ler yoniinden farkliliklar gosterse de genel olarak iig
asamalidir. Bu dolandiriclik tiiriinde esas olan, énceden fon toplanmamasidir. Ilgili
kriptopara merkezsiz bir borsada higbir deger ihtiva etmeksizin listenir. Eger satis
konusu NFT ise o halde NFT ler ya makul bir fiyata listelenir yahut da ucuz bir fiyata

satisa c¢ikartilir. Gelistiriciler 6nden fon toplamadigi i¢in olusturduklari kriptovarligin

5 Huang, Jintao/He, Ningyu/Ma, Kai/Xiao, Jiang/Wang, Haoyu, "Miracle or Mirage? A
Measurement Study of NFT Rug Pulls", Proceedings of the ACM on Measurement and Analysis of
Computing Systems, C. 7, s. 2; Mazorra, Bruno/Adan, Victor/Daza, Vanesa, "Do Not Rug on Me:
Leveraging Machine Learning Techniques for Automated Scam Detection”, Mathematics, C. 10, S.
949, s. 2; Sharma, Trishie/Agarwal, Rachit/Shukla, Sandeep Kumar, "Understanding Rug Pulls: An
In-depth Behavioral Analysis of Fraudulent NFT Creators.”, ACM Transaction on the Web, C. 18,
S.1,s.2.
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ve gelistirdikleri projenin teknolojik farkliliklarin1 da konu alan sair sosyal medya
tanitimlar1 ile projeyi olabildigince fazla blokzincir kullanicisina duyurmaya
calisirlar®®, Ikinci asamada ise kripto varligin fiyatinda dramatik yiikselisler meydana
gelir; bu durum, yatirnmcilar: fiyat daha da artmadan yatirim yapma noktasinda telaga
sevk eder. Fiyattaki 6nlenemeyen yiikselisi fark eden yatirimci, projenin gelecek
vadettigi diisiincesiyle yatirim yaparak sz konusu kripto varligi satin alir®’. Son
asamada ise fail, yatirnmcilarin kripto varliklarini kendi zilyetligine gegirerek projeyi
yarim birakir. Bu asamada geride delil birakmamak icin genellikle projeye ait sosyal

medya hesaplarinin da silindigi goriilmektedir®®,

Fail tarafindan yatirimcilara ait kriptoparalar genellikle ti¢ tip yontemle haksiz
bir sekilde ele gegirilmektedir. ilk olarak gelistirici, kriptoparayr merkezsiz borsada
alim satima acan bir likidite havuzu olusturur. Yatirimcilarin zamanla Kriptoparaya
yatirim yapmak i¢in havuzdan kriptopara satin almasiyla beraber, havuzda genellikle
stabil token veya ETH gibi deger atfeden bir kriptopara bulunur. Fail, havuzu
olustururken likiditeyi yonetme yetkisini kendisine verdiyse eger istedigi her asamada
havuzda bulunan biitiin kriptoparalar1 haksiz bir sekilde zilyetligine gegirebilir®°.
Boylelikle fail tarafindan olusturulan kriptoparanin takaslanabilecegi likidite havuzu
bosaltildig1 i¢in kriptoparanin degeri sifirlanir; ek olarak fail, kullanicilara ait olan

kendi olusturdugu kriptoparay1 da ele gegirir.

Failin likidite havuzunu bosaltma yetkisi yoksa bu vakit fail, kendi olusturdugu
kriptoparanin arzim1 istedigi gibi artirarak havuzdaki islem ¢iftindeki diger
kriptoparay1 tamamen ele gegirir; her ne kadar havuza likidite saglayan kullanicilar,
havuzda bulunan ve fail tarafindan olusturulan kriptoparaya sahip olmaya devam
etseler de bu kriptoparanin takas edilebilecegi reel bir deger artik mevcut
olmadigindan yine zarar gerceklesmis olur. Ilk segenekteki fiil ile arasindaki temel

fark, ilk ihtimalde fail kullanicilara ait her iki kriptoparay1 ele gecirebilmesiyken

646 Janetzko, Dietmar/KrauB, Jonas/Haase, Frederic/Rath, Oliver, "On the Involvement of Bots in
Promote-Hit-and-Run Scams — The Case of Rug Pulls", 5th International Conference on Advanced
Research Methods and Analytics (CARMA 2023), s. 188; Huang/He/Ma/Xiao/Wang, s. 3 — 4;
Sharma/Agarwal/Shukla, s. 3.

847 Huang/He/Ma/Xiao/Wang, s. 3 — 4.

648 Huang/He/Ma/Xiao/Wanyg, s. 4 — 5; DeCusatis/Gormanly/lacino/Percelay/Pingue/Valdez, s. 5.
649 Mazorra/Adan/Daza, s. 10.
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ikincisinde sadece kullanicilarin yatirdiklart kriptoparayr ele gegirmsidir; kendi
olusturdugu kriptopara ise kullanicilarin bakiyesinde kalmaya devam eder®®®. Teoride
havuzu bosaltmak yerine islem ticreti 6dedigi i¢in daha az karl gibi gortinse de likidite
havuzunu yonetme yetkisinden feragat ettigi i¢in kullanicilara daha giivenilir geldigi
nazara alindiginda havuzda daha fazla fon birikme ihtimali mevcuttur®!. Son secenek
hareketi ise fail, yatirnmlar1 yoneten akilli sézlesme tizerinden ya kendine haksiz
birtakim yetkiler vererek ya da kodu kasten saldirilara agik birakarak gercgeklestirir; bu

yoniiyle olduk¢a kompleks bir yontemdir®®2.

Fiilin konusu NFT ise proje yoneticileri, NFT satislariyla projenin gelistirilmesi
icin toplanan kriptoparayi, amacina aykir1 bir sekilde NFT satisin1 diizenleyen akilli
sozlesmeden kendi kontrollerinde olan cilizdan adreslerine gondererek zimmetlerine
gecirirler’®, Her ne kadar NFT’ler bash basina bir deger barindirsa da NFT’nin
arkasindaki gelistirici ekibin projeyi yarim birakmasi, NFT nin degerine ve kullanim

amacina dogrudan etki ettiginden ¢ok ciddi deger kaybi yasanir®>,

Tiirk hukukunda fiilin failin hareketi neticesinde gergeklestigi ileri siiriilerek
esas itibartyla magdurlarin haksiz yararin elde edilmesine konu olacak bir
davraniglarinin olmadig1 gozetilerek dolandiricilik sugunun unsurlarinin olusmadigi
tartigilmuistir®®. Magdur, gercek bir blokzincir projesine yatirim yapmak saikiyle
hareket ederek ya merkezsiz borsada likidite havuzundan fail tarafindan olusturulmus
kriptopara satin almakta ya da NFT satin almaktadir. Bize gére magdurun yatirim
yapmasi, failin haksiz yarar elde etmesine konu olacak davranisidir ve failin aldatict
hareketleri sebebiyle gergeklesmistir. Dolayisiyla biz burada dolandiricilik sugunun
unsurlarinin olustugu diisiincesindeyiz. Nitekim ABD Adalet Bakanlig1 da bu fiili,

elektronik dolandiricilik olarak degerlendirmektedir®®.

850 Mazorra/Adan/Daza, s. 10.

851 Mazorra/Adan/Daza, s. 10.

852 Mazorra/Adan/Daza, s. 10.

853 Huang/He/Ma/Xiao/Wang, s. 4 — 5; Sharma/Agarwal/Shukla, s. 3.

854 Huang/He/Ma/Xiao/Wang, s. 4.

855 Bagsbiiyiik, s. 824.

8% United States of America v. Devin Alan Rhoden Berman and Jerry Nowlin, Jr., Case No. 8:24-cr-
00051-WFJ-AAS (M.D. Fla. 2024)
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3.4.4.2. Fail

Bu sugun faili herkes olabilir, 6zgii su¢ degildir. Genel itibariyla proje
gelistiricisi bu sugun failidir. Proje ekibinin sorumlulugunun, bdyle bir ihtimali
ongormelerine ragmen gereken Onlemi alip alamadiklarina gdre ayrica incelenmesi
gerekir. Nitekim olusturduklar1 kriptopara veya NFT yoniinden yatirimcilara karsi
basiretli bir tacir olarak 6zen yiikiimliiliikleri mevcut oldugu gozetildiginde, hali

cekme dolandiricilik sayismin  goklugunu®®’

gozeterek gereken tedbirleri i¢
iliskilerinde almalar1 gerekmektedir. Aksi haldeki ihmal sugunun olasi kast ile

islenmesi miimkiin oldugundan cezalandirilabilir.

Bu tip projelerin gelismesi ve daha genis kitleye ulasmasini kolaylastiran ve
projeye mesruiyet kazandiran kisilerin cezai sorumlulugu ise tartismaya aciktir. Bize
gore projeye liye olmamakla beraber kisisel ¢ikari sebebiyle projeyi hukuka uygun bir
yatirnm olarak gosteren, projeye destek vererek borsalarda listeleyen kisilerin
sorumluluklart mevcuttur. Proje gelistiricisine verilen destegin mahiyeti, dolandiricilik
sucunun islenmesine olan etkisine gore bu kisilerin fail olarak cezalandirilip

cezalandirilmayacagin her olay acisindan ayr1 ayr1 incelenmesi gerekir.

3.4.4.3. Magdur

Likidite havuzunda kriptoparast bulunan kisiler yoniinden bu havuzda
kriptoparasi bulunan herkes, hangi kriptoparay1 havuzda tuttugu fark etmeksizin, zarar
gordiigli i¢in bu sucun magdurudur. Bununla beraber, fail tarafindan olusturulan
kriptoparay1 likidite havuzuna eklemese dahi bu kriptoparaya sahip olan diger
yatirrmcilarin da kriptoparanin degeri sifirlandig1 i¢in dogrudan zarar gordiikleri
gozetilerek onlarin da magdur oldugu diisiincesindeyiz. Sugun konusunun NFT bazli

olmas1 durumunda halihazirdaki NFT sahipleri bu su¢un magdurudur.

Kriptoparanin bir merkezi borsada listelenmesi durumunda, bu borsada
kriptoparanin degerinin diismesi halinde alim talimati veren kullanict yoniinden failin

likiditeyi ele gecirmesi neticesinde talimat gergeklestirilerek kriptopara satin alinmissa

87 Huang/He/Ma/Xiao/Wang, s. 6 — 7; Janetzko/KrauB/Haase/Rath, s. 189 — 191;
Mazorra/Adan/Daza, s. 20.
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artik bu kullanicinin da magdur oldugu sdylenebilir. Her ne kadar fail tarafindan fiil

tamamlanmigssa da bu fiilin etkilerinin devam ettigi diisiincesindeyiz.

Likidite havuzu bosaltildiktan sonra ilgili kriptoparaya yatirnm yaparak satin
alan veya NFT yatinnm fonlar1 gelistiriciler tarafindan ele gegirildikten sonra bu
NFT’yi satan alan kullanicilar yoniinden artik hile unsurundan bahsedilemeyecegi i¢in

dolandiricilik sugunun olusmadigi gériisiindeyiz.

3.4.5. Yatirim Dolandiricihigi

Esas itibartyla geleneksel bir dolandiriclik yontemi olan yatirim dolandiriciligy,
teknolojinin ilerlemesi ile beraber zamanla dijital platformlarda islenmeye
baslanmistir. Kriptoparalarin sinir 6tesine oldukg¢a hizli bir sekilde gonderilebilmesi
ve diizenleyici kurum baskisinin geleneksel finans sistemlerine gore zayif olmasi
nedeniyle yatirim dolandiriciligi, blokzincir sistemleri iizerinde®®® ¢ok ciddi bir sosyal
miithendislik teknigiyle aylar siiren bir asmada islenen yeni ¢esit dolandiricilik
tiiriidiir®®.

3.4.5.1. Fiil

Bu sugta eylem, belli asamalara boliinmiis olarak genellikle olduk¢a uzun bir
zamana yayilarak icra edilir. Oldukga profesyonel bir sekilde yiiriitiilen fiil neticesinde

magdur, ¢cok ciddi maddi kayiplarla muhatap olur.

Fail, ¢esitli sosyal medya platformlarindan veya profesyonel is aglarindan hedef
olarak sececegi magdurlar1 belirleyerek baslar®®. Bu platformlarda, magdurlarin
kisisel bilgilerine gore kisisellestirmeye gidilebilmesi, failin hedef seciminde segici
davranarak daha titiz bir yontem belirlemesine imkan saglamaktadir. Dolayisiyla diger

blokzincir sistemlerinde islenen dolandiriciik sucunun kapsamina giren diger

8% Han, Bing, Individual Frauds in China: Exploring the Impact and Response to Telecommunication
Network Fraud and Pig Butchering Scams, University of Portsmouth, Portsmouth 2023,
(Yaymlanmamis Doktora Tezi), s. 199 — 204; Jiang, Hao-Nan/Wang, Chao-Hui/Duan, Zhi-Zhuang,
"The Unpreventable Emotional Telecom Fraud — "Pig-Butchering Scam", Scholars Bulletin, C. 9, S.
1, s. 1 - 2; Griffin, John M./Mei, Kevin, "How Do Crypto Flows Finance Slavery? The Economics of
Pig Butchering", SSRN, s. 8 — 10; Wang, Fangzhou/Zhou, Xiaoli, "Persuasive Schemes for Financial

Exploitation in Online Romance Scam: An Anatomy on Sha Zhu Pan (5A#£%9) in China", Victims &

Offenders, C. 18, S. 5, s. 915.
8% Wang/Zhou, s. 917.
80 Jiang/Wang/Duan, s. 1; Griffin/Mei, s. 1, 8; Han, s. 206; Wang/Zhou, s. 915.
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durumlarin aksine bu fiilin yoneldigi kisi, halihazirda bir blokzincir kullanicisi
degildir. Magdur genellikle blokzincir kullanmaya failin yonlendirmesi ve

tavsiyeleriyle bagslar®?,

Fail, magdurla sosyal medya iizerinden tanistiktan sonra arkadasligini
ilerletmeye ¢alisir. Bu siireg, bazen haftalar bazen aylarca devam edebilir; arkadaslik,
genellikle bir romantik iliskiye doner; bu sebeple iliski dolandiriciligi olarak da
isimlendirilmektedir®®. Fail, kendisinin oldukca varlikli ve liikks bir yasam stili varmis
gibi izlenim brrakip, kisisel tecriibelerinden yola ¢ikarak magdura siirekli kriptopara
yatirimlarinin ne kadar yiiksek getirili oldugunu kendi hayatin1 6rnek gostererek ispat

etmeye ¢alisir®®

. Giiven tahsisi, her giin iletisimde kalinmasina ragmen aylarca siiren,
olduk¢a uzun bir zaman zarfina yayilmaktadir. Bu yoniiyle diger dolandiricilik

tiirlerinden farklilik gosterir.

Yeteri kadar giliven tesis edildikten sonra fail, magduru sahte olarak
olusturulmus ve gercekte faal olmayan bir kripto borsasina yonlendirir. Goriiniirde bu
site, failin kendi yatinmlarin1 yaptigi ve yiiksek gelir elde ettigi gercek bir Kripto
borsasi olarak yansitilir. Magdurun iletisime gecebilecegi, siteye dair sorunlari

cozebilecegi bir gdstermelik miisteri temsilcisi bile mevcuttur®®4,

Oncelikle magdurun birkag bin dolarlik ufak meblaglar kazanmis gibi
kriptoparay1 kendi merkezi borsasindaki hesabina g¢ekmesine miisaade edilerek
sistemin giivenli oldugu ve gergekten de sitede gordiigli rakamlar1 kazanabilecegi

kanaati olusturulur®®®

. Magdurun fail tarafindan 6zenle se¢ildigi ve uzun bir zaman
zarfi boyunca devam eden Kkisisel iletisimleri sayesinde magdurun ne kadar
malvarligina sahip olundugu pekala bilindigi igin fail, magduru ikna edebilmek
amaciyla ufak miktarlarda para ¢ekimine miisaade etmektedir. Boylelikle devaminda

daha yiiksek tutarli yatirim yapmak i¢in giiven saglanir.

661 Griffin/Mei, s. 9, 15; Wang/Zhou, s. 916; Han, s. 220 — 221.

%62 Jiang/Wang/Duan, s. 1; Griffin/Mei, s. 1; Wang/Zhou, s. 916; Han, s. 215 — 220.
663 Jiang/Wang/Duan, s. 1; Wang/Zhou, s. 916; Han, s. 215 — 220.

864 Han, s. 215 — 220; Wang/Zhou, s. 916.

865 Han, s. 220 — 221; Griffin/Mei, s. 9, 15; Wang/Zhou, s. 916.
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Son asamada ise magdur, daha yiiksek tutarli yatirim yapmaya baslar ve her ne
kadar para kazansa veya kazanmayip sadece anaparasini ¢ekmek istese dahi vergi
O0demesi baslig1 altinda ek 6deme talepleriyle magdurdan siirekli olarak yeni para girisi
saglanir. Hem daha Once basartyla ¢ekim yapabilen hem de ayn1 platformun kullanicisi
olan arkadagina giivenen magdur, bu asamada anaparasini kurtarabilmek adina
istenilen tutularlar tiim malvarligini kaybedene kadar yatirdig1 parasini geri alabilme

umuduyla yatirim yapmaya devam etmek zorunda kalir®®,

Kripto hizmet saglayici zimmetinde, arada gegerli bir sdzlesme ve gergekten
birden fazla miisterisi olan ve yasal olarak faaliyet yiiriiten bir kripto borsasi
mevcuttur. Kripto hizmet saglayict zimmetinde, saklama sozlesmesinin kotiye
kullanilarak kullanicilarin zarara ugratilmasi cezalandirilmaktadir. Ancak yatirim
dolandiriciliginda ise arada hukuka uygun olarak kurulmus olan bir saklama
sOzlesmesi yoktur; kast, en basindan beri dolandiricilik kastt olup magdur hileli
hareketle yanilgiya diigiiriilmektedir. Bu sebeple yatirim dolandiricilig, kripto hizmet

saglayict zimmeti sugu ile ayni kapsamda degildir.

3.4.5.2. Fail
Bu sug 6zgii su¢ degildir, herkes tarafindan islenebilir. Sugun, aylar siiren yogun
caba ve ginliikk iletisim neticesinde sahte bir borsa olusturularak islenmesi

gozetildiginde, genellikle tek fail tarafindan gerceklestirilmesi olanakli degildir.

Uygulamada bu sug, genellikle uluslararasi organize su¢ orgiitleri tarafindan

islenmektedir®®’

. Gergekten de magdurlara ait kriptoparalarin génderildigi aglar takip
edildiginde bu cilizdan adresi arasindaki bag ve gonderimlerim birbirine benzer
yap1s1°®8, tek merkezden yonetilen biiyiik bir sug drgiitii faaliyetine isaret etmektedir.
Nitekim Cin polisi tarafindan yapilan aragtirmalarda oOrgiitiin dort ana kisimdan
olustugu; bunlarin mali harcamalar1 gerceklestiren grup, senaryo grubu, teknoloji
grubu ve kara para aklama grubu oldugu tespit edilmistir®®. Belirtmek gerekir ki

buradaki her bir failin faaliyeti, yatirim dolandiriciliginin basarili olabilmesi i¢in

666 Han, s. 220 — 222, 228; Wang/Zhou, s. 916.
67 Han, s. 238 — 239.

668 Griffin/Mei, s. 38 — 54.

669 Han, s. 238 — 239.
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olmazsa olmaz dneme sahiptir; bu yoniiyle suga dahil olan herkes fail olarak istirak

etmektedir.

Magdurlarla iletisim kuran alt seviye ¢alisanlari, genellikle Glineydogu Asya’da
faaliyetlerin yiriitiildigi bir {ilkeye yiiksek maas imkaniyla ¢alismasi amaciyla davet
edilmektedir. Goriismeye gelen kisiler, zorla alikonularak disariyla iletisime kapali,
cezaevi benzeri yapilarda yatirim dolandiriciligy faaliyetlerinde calistirilmaktadir®™.
Bu yoniiyle esasen yatirim dolandirichii sugunun diger ucunda da insan kacakeiligi
ve kisiyl hiirriyetinden yoksun kilma sucglari basta olmak iizere sayisiz sug
islenmektedir. Sug Orgiitii tarafindan bu sekilde alikonularak zorla ¢alistirilan kisilerin

herhangi bir hiir iradeleri olamayacagi i¢in ceza sorumluluklart olmadigi

diisiincesindeyiz.

3.4.5.3. Magdur

Bu sugta magdur, ilgili sahte borsay1 kullanarak yatirim yapan kisidir. Herkes bu
sucun magduru olabilir. Her ne kadar bu sahte kripto borsasi, genellikle kisiye 6zel
olarak hazirlansa da merkezsiz borsalardan kopyalanmasi durumunda baska bir
blokzincir kullanicist da tesadiifen kesfederek yatirim yaparsa o vakit bu kullanici

acisindan da zarar gergeklesecegi i¢in su¢ olugmaktadir.

Sug, kripto hizmet saglayict zimmetine benzedigi i¢in toplumu olusturan
herkesin magdur sifat1 tartisilmasi gerekir. Bize gére bu su¢ miinhasiran kisileri hedef

aldig1 i¢in dogrudan zarar goren gergek kisi magdurdur.

3.4.6. Adres Zehirleme Dolandiricilig

Blokzincir kullanicilariin kriptoparalarin1 yanlis adrese gondermeleri igin
blokzincir analiz ve clizdan uygulamalarindan kullanicinin etkilesime gectigi adrese
benzer bir bagka adresin son etkilesime gecilen clizdan adresleri kisminda goriinmesini

hedef alan dolandiricilik tiirtidiir®’?,

670 Griffin/Mei, s. 10.

671 Akbulut, Bilisim Alaninda Suglar, s. 75 — 76; Ye, Guoyi/Hong, Geng/Zhang, Yuan/Yang, Min,
"Interface Illusions: Uncovering the Rise of Visual Scams in Cryptocurrency Wallets", Proceedings of
the ACM on Web Conference 2024, s. 1587.
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3.4.6.1. Fiil

Bu sug, ciddi teknik birikim gerektiren, karmasik yapida birden fazla bagh
hareketin mevcut oldugu salt blokzincir sugudur. Oncelikle fail tarafindan sucun
icrasinda kullanilmak iizere ya akilli sézlesme ya da blokzincirdeki akis1 yonetebilecek
harici bir yazilim gelistirilir. Ethereum tabanli blokzincir sistemlerinde bir clizdan
adresindeki kripto varliklar1 bagka bir adrese gondermek igin gonderici ciizdan
adresinin onay1 gerekmektedir. Ancak paydaslar, mutabakat mekanizmasi geregi eger
gonderim miktar1 0 degerinin iizerinde ise bu denetimi gergeklestirmektedir®’?. Aksi
halde sifir degerinde bir gonderim talebi varsa pratikte herhangi bir varlik génderimi
gerceklesmedigi icin bu gonderim talepleri onaylanmaktadir®”®. Bu sebeple, magdurun
stirekli gonderim yaptigi bir ciizdan adresine benzer bir ciizdan adresi failin
kontroliinde olmasi durumunda failin, kendi ciizdan adresinden gerceklestirecegi bir
blokzincir gonderim islemiyle sanki magdurun ciizdan adresinden magdurun mutat
olarak Kkriptopara gonderimi yaptigi clizdana benzeyen ama kendi kontroliinde olan

baska bir ciizdana gonderim yapmas1 miimkiin olur.

Magdurun gonderim yaptigi ciizdan adresi ile failin kontroliinde olan cilizdan
adresi her ne kadar farkli olsa da gerek ciizdan uygulamalarinda gerekse blokzincir
analiz uygulamalarinda 24 haneli oldugu i¢in oldukg¢a uzun olan ciizdan adreslerinin
sadece ilk birkag ve son birkag¢ hanesi gosterilmektedir®’®. Bu nedenle de failin
gerceklestirigi islem, uygulamalar tarafindan yapilan kisaltmalar yiiziinden sanki
magdurun siirekli gonderim yaptig1 clizdana yapilmis gibi goziikmektedir. Magdur
eger ki bir sonraki kriptopara gonderimini hatali clizdan adresi girmemek adina son
basarilt génderim yapilan adresi kopyalamay: tercih ederse bu vakit esasen gonderim

yaptig1 adrese degil, failin kontroliinde olan adrese gonderim yapmis olur.

Milyonlarca blokzincir kullanicisi oldugu diistiniildiigiinde, kullanicilarin

gonderim yaptiklart ardreslere benzer adreslere sahip olabilmek igin siirekli olarak

675

yeni clizdan adresi olusturulmasi gerekir°™. Genellikle bu islem, kullanici tarafindan

672 Mohanty, Debajani, Ethereum for Architects and Developers, Uttar Pradesh 2018, s. 212.
673 Ye/Hong/Zhang/Yang, s. 1587.

674 Ye/Hong/Zhang/Yang, s. 1588.

675 Bu konudaki en basarili rnek ciizdan adreslerinden biri:
https://etherscan.io/address/OxFfFfe71e7e6Bc965712¢91b693a75d2bf717FFFO


https://etherscan.io/address/0xFfFfe71e7e6Bc965712c91b693a75d2bf717FFF0
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gerceklestirilmez ve bir uygulama tarafindan siirekli yeni clizdan adresi olusturularak
kaydedilir. Blokzincirin yapisi geregi her isteyen yeni ciizdan adresi olusturabilir. Bir
su¢ amaciyla cilizdan olusturulmasi, basli basina blokzincire zarar vermese de
olusturma hizinin ve olusturulan ciizdanlarin kullaniminin duruma gore ayrica

degerlendirilmesi gerekir.

Faile ait clizdan adresine magdur tarafindan génderim yapildig1 an, sug tesebbiis
asamasina ulasir. Magdur, daha yiiksek bir islem {icreti 6deyip, yeni bir islem
gerceklestirerek yeni islemin ilk islemden daha 6nce bloga eklenmesini saglayabilir.
Boylelikle, bloga islendikten sonra failin alicis1 oldugu ilk islem paydaslar tarafindan
kontrol edildiginde, magdurun cilizdan adresinde yeterli kriptopara olmadigindan
mutabakat mekanizmasina gore ilk islem reddedilecek ve bu sayede fiil tesebbiiste

kalmis olacaktir.

3.4.6.2. Fail
Bu sug herkes tarafindan islenebilir. Ozgii su¢ degildir. Bu sug, her ne kadar bir
akilli sozlesme veya uygulama araciligiyla isleniyor olsa da hem ilgili yazilimi

gelistiren kisi hem de stirekli olarak yeni clizdan adresi toplayan kisi bu sugun failidir.

Hem yeni cilizdan adresi olusturma hem de blokzincirdeki islemleri dinleme,
otonom bir sekilde yiiriitiilebilen fiillerdir. Dolayisiyla fail bir kez sistemi kurduktan
sonra ve magdurlardan gelen kriptoparalarla akilli sozlesmenin islem {icretini
Odeyerek otonom bir sekilde siirekli yeni sug islemesi miimkiin olabilir. Bu durumlarda

failin cezai sorumlulugu devam eder.

Ceza hukuku agisindan ilging olan kisim ise failin hareketi gerceklestirdigi anda
hayatta olup zararin meydana geldigi sirada 6lmesi durumunda sorumlulugu haksiz fiil
mi yoksa ceza sorumlulugu olarak mi degerlendirilecegidir. Bilakis ilgili akilh
sOzlesme, blokzincir islevsel oldugu siirece hicbir engellemeye maruz kalmaksizin

calismaya devam edecektir.

3.4.6.3. Magdur
Ciizdanindan para gonderimi yapan kisi magdurdur, herkes bu su¢un magduru

olabilir. Failin blokzincir aginda otomasyona baglayarak ¢ok yiiksek sayilarda yeni
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clizdan adresi olusturmasi ve bir¢ok ciizdana sahte islemler gondererek islem kiitiigiine

isletmesinin blokzincire dogrudan bir zarar verip vermedigi tartisilmalidir.

Sahte islemlerin kiitiiklere islenmesi esasen bir blokzincir islemi olmasi
nedeniyle paydaslara islem iicreti 6dendigi gozetildiginde bu islem 6zelinde blokzincir
icin yapisal bir zarar s6z konusu degildir. Dolayisiyla sahte islemlerin
gergeklestirilmesi basli basina paydaslara magdur sifat1 vermez. Ancak failin siirekli
yeni ciizdan adresi olusturmak konusunda gelistirdigi sistem, blokzincirin giivenligini
veya faaliyetlerin saglikli bir sekilde yiiriitiilmesini tehdit edecek bir seviyeye ulastiysa
0 halde blokzincirin adi ortaklik oldugu gozetilerek paydaslarin bu sugtan dogrudan

zarar gordiigii sdylenebilir®’e.

3.5. Blokzincirde Bilisim Sistemi Araciigiyla Haksiz Cikar Saglama Sucu
Kapsamina Giren Durumlar

Blokzincir bir bilisim sistemi oldugu i¢in sistemin yapisal biitlinliigiine kars
gerceklestirilen suglar, bilisim suglaridir. Sistem, alternatif bir finans uygulamasi olarak
tasarlandig1 i¢in gergeklestirilen siber saldirilarin bir haksiz ¢ikar elde etme amaciyla
olmasi beklenebilir. Failin kimliginin tespit edilme ihtimalinin zayiflig1 ve elde edilen
kriptoparalarm aklanmasinin kolayhigi gozetildiginde geleneksel bilisim sistemlerine
kiyasla saldirganlar i¢in 6nemli bir tercih sebebidir. Blokzincirin anlik olarak
giincellenememesi ve test net ismi verilen blokzincirin kopya aginda her tiirlii saldirtyi test
ederek sonucu onceden Ongdrebilme ihtimalinin mevcudiyeti, bilgisayar korsanlarina
geleneksel sistemlere kiyasla saldirilarini tasarlayarak yiiksek sonu¢ alma ihtimali

dogurmaktadir.

Dolandiricilik sugunun kapsamina giren durumlarda oldugu gibi blokzincir veya bu
ag iizerinde c¢alisan uygulamalara yonelik siber saldirilar da kendi i¢inde farkl tiirlere
ayrilmaktadir. Kullanicilara yonelik olan ve hedefi 6zel anahtarm ele gecirilmesi olan
saldirlar ile akilli sdzlesmelerin manipiile edilerek hatali islem yapilmasini konu alan
saldirlar seklinde iki temel ayrima gidilebilir. Bu fiillerin bir kismi, geleneksel bilisim

suclarinin blokzincire uyarlanmis hali iken bir kismu ise salt blokzincir sugcudur. Sonug

876 Temmuz 2022 ile Temmuz 2023 tarihleri arasinda yapilan bir arastirmada 21 milyon adres zehirleme
tesebbiisiinde bulunuldugu tespit edilmistir: Ye/Hong/Zhang/Yang, s. 1590.
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itibartyla mevzuatta uygulanabilir baska bir hiikiim olmadig1 i¢in bu eylemler Tiirk
hukukunda TCK’nin 244. maddesinin 2. fikrasinda diizenlenen “Bir bilisim sistemindeki
verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile
cezalandirilir.” tammina uymaktadir. Ciinkii bu saldirilar neticesinde, blokzincirdeki
veriler degismekte, bozulmakta veya verilerin biitiinliigii bozulmaktadir. Bununla beraber
geleneksel bilisim suglarinin aksine, blokzincirde bir islem gergeklestirmenin maddi bir
kiiltefi oldugu gozetildiginde failin bu sugu ancak bir haksiz ¢ikar saglama saikiyle isledigi
sonucuna varilabilir. Bu sebeple maddenin 4. fikrasinda diizenlenen ‘“Yukaridaki
fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi halinde, iki y1ldan alt1
yila kadar hapis ve besbin giine kadar adli para cezasina hitkkmolunur.” hiikkmii burada

uygulama alani bulur.

3.5.1. Zararh Yazilhimlar

Bilisim sistemlerinin gelismesi ve daha genis bir kullanict kitlesine ulasmasi
bilisim suclarinin islenme oranmi artrmistir®”’. Yazilimlarin bir su¢ kapsaminda
kullanilmasi, blokzincir sistemlerine 6zgli olmayan ve uzun zamandir var olan bir

bilisim giivenlik sorunudur®’®,

Zararl yazilimlarin oncelikli hedefi kullanicinin bilgisayarina sizmaktadir. Bu
eylem, ¢esitli yontemlerle gelistirilebilir: E-posta gondermek, bir internet sitesindeki
reklama zararli kod yerlestirmek, uygulamanin bir bilgisayar oyunu veya uygulamasi
gibi tasarlanmasi, mevcut bir yazilimin giivenlik agigindan faydalanmak tizere her

tiirlii yontemle gerceklestirilebilir®’®,

77 Almashhadani, Ahmad/Kaiiali, Mustafa/Sezer, Sakir/O'Kane, Philip, "A Multi-Classifier
Network-Based Crypto Ransomware Detection System: A Case Study of Locky Ransomware”, IEEE
Access, C. 7, s. 47053; O'Kane, Philip/Sezer, Sakir/Carlin, Domhnall, "Evolution of ransomware",
IET Networks, C. 7, s. 321.

678 Akbulut, Bilisim Alaninda Suglar, s. 196; Guri, s. 1309; Paquet-Clouston, Masarah/Haslhofer,
Bernhard/Dupont, Benoit, "Ransomware Payments in the Bitcoin Ecosystem”, Journal of
Cybersecurity, C. 5, S. 1, s. 2.

679 Tekiner, Ege/Acar, Abbas/Uluagac, Selcuk/Kirda, Engin/Selguk, Ali Aydin, "SoK: Cryptojacking
Malware", 2021 IEEE European Symposium on Security and Privacy (EuroS&P), s. 125 — 126;
Mohammad, Adel Hamdan, "Ransomware Evolution, Growth and Recommendation for Detection”,
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Yazilim, sisteme basariyla sizdiktan sonra gergeklestirecegi fiile gore farkl

tiirlere ayrilmaktadir:

3.5.1.1. Ozel Anahtarin Ele Gegcirilmesi

Casus yazilimlar, kullanicilara ait 6zel bilgileri alabilmek icin blokzincir
sistemleri icat edilmeden ¢ok dnceleri de kullanilmaktaydi®®, Blokzincir 6zelinde bu
yazilimlar, erisim saglanan bilgisayar sisteminde blokzincir cilizdanlarina ait 6zel
anahtar bilgilerini aramaktadirlar. Kullaniciya ait genel ve 6zel anahtar ¢ifti belli
algoritmalara gore 6zel bir sekilde tasarlandigindan bir kullanicinin bilgisayarina veya
veri tabanina erisim saglandiginda ilgili zararli yazilim sadece bu algoritma veya
sartlara uygun kelimeleri veya sifreleri arama maksadiyla calisir. Uygulama, 6zel
anahtari tespit ettiginde bilgilerini faile génderir; boylelikle fail, magdura ait clizdana

erisim saglama imkanina erisir®?.

3.5.1.1.1. Fiil

Bu sucta fiil iic asamalidir. Ilk asamada zararli yazilim, magdura ait bilisim
sistemine sair yontemlerle sizar. Bagli basma bu fiil, bilisim sistemine girme sugu
olusturur. ikinci asamada ise yazilim, blokzincirle alakali 6zel anahtar bilgisine veya
kisiye ait diger kullanici bilgilerine erismeye calisir. Sadece 6zel anahtara erisim
gerekmez, kullanicinin cilizdanina erigime imkani saglayacak her tiirli verinin ele

gecirilmesi bu kapsamda degerlendirilebilir®®?

. Bazen kullanicilarin 6zel anahtar bilgisine
erisilemese bile girilen internet siteleriyle baglantili olarak tarayicida saklanan cerezler de
bu kapsamda degerlendirilmelidir. Ugiincii asamada ise fail, kullanicinin kripto ciizdanina
erisim saglayarak buradaki kripto varliklari kendisinin veya bir bagkasinin

83

hakimiyetindeki {i¢iincii bir ciizdana aktarm® Haksiz c¢ikar ancak aktarimin

tamamlanmasiyla saglandigindan artik su¢ tamamlanmis olur. Erisim, 6zel anahtar

Modern Applied Sciences, C. 14, S. 3, s. 68; Gonzalez, Daniel/Hayajneh, Thaier, "Detection and
prevention of crypto-ransomware", 2017 IEEE 8th Annual Ubiquitous Computing, Electronics and
Mobile Communication Conference (UEMCON), s. 473; O'Kane/Sezer/Carlin, s. 322 — 323.

680 Akbulut, Bilisim Alaninda Suglar, s. 196; Guri, s. 1309.

881 Praitheeshan, Purathani/Xin, Yi Wei/Pan, Lei/Doss, Robin, "Attainable Hacks on Keystore Files
in Ethereum Wallets - A Systematic Analysis”, Communications in Computer and Information
Science, C. 1113, s. 100 — 101; Guri, s. 1309; Volety/Saini/McGhin/Liu/Choo, s. 136.

882 Guri, s. 1310 — 1311; Volety/Saini/McGhin/Liu/Choo, s. 141 — 142.

883 DeCusatis/Gormanly/lacino/Percelay/Pingue/Valdez, s. 10 — 11.
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girilmek suretiyle saglandig icin islem kiitiiklerinden veya salt blokzincir iglemlerinden

yola ¢ikilarak s6z konusu islemin siipheli olarak tespit edilmesi oldukg¢a zordur.

Bazen kullanicilar, merkezi veya merkezsiz borsalarda yliriitmiis olduklar1 alim
sattim islemlerini harici bir uygulama kanaliyla yonetmekte veya bu uygulama
araciligryla belli bir otomasyona baglamaktadir®®*. Borsa ile uygulama gizli erisim
sifresiyle haberlesmektedir. Bu sifrenin ele gecirilmesi halinde de borsayla sinirh
olmak tizere kullaniciya ait varliklar {izerinde tasarruf yetkisi dogacagi i¢in Ozel

anahtarin ele gegirilmesiyle ayni kapsamda degerlendirilmesi gerektigi kanaatindeyiz.

Birden farkl1 ciizdan tiirii oldugu®®® gozetildiginde fiilin hangi tiir ciizdana kars:
nasil gerceklestirildigi®®® 6nem arz etmez. Netice itibartyla 6zel anahtar ele gegirildigi

siirece su¢ olusacaktir.

3.5.1.1.2. Fail
Bu su¢ herkes tarafindan islenebilir, 6zgii su¢ degildir. Fail hem zararli yazilimi
gelistiren hem de magdura ait clizdana erisim saglayarak kripto varliklarin {iglincii bir

clizdana aktarimini gerceklestiren kisidir.

Kisinin sadece bilgisayar kiitiiklerinde 6zel anahtari arayacak casus yazilimi
gelistirmekten ibaret eylemi, bu suga istirak iradesini ortaya koyar. Bilakis bu niteliklere

haiz yazilim gelistirmenin hi¢bir mesru kullanim amaci bulunmamaktadir.

3.5.1.1.3. Magdur

Gonderimin yapildigr kripto varliklarin sahibi olan kullanict bu sugun
magdurudur. Bazen bu kripto varliklar, baska bir kisinin zilyetliginde saklanmasi
durumunda magdurun, aradaki s6zlesme ¢cergevesinde zarara kimin katlanacagina gore

belirlenmesi gerekir. Genellikle borsalara ait clizdanlarin 6zel anahtarin ele gegirilmesi

684 Jazayeriy, Hamid/Daryani, Mohammad, "SPA Bot: Smart Price-Action Trading Bot for
Cryptocurrency Market", 12th International Conference on Information and Knowledge
Technology (IKT), s. 178; Goli, Satya Lohit/Krupaka, Adharsh/Nath, Koushik/Sowmya, V,
"Cryptocurrency Trading BoT Using Python", International Journal for Research in Applied
Science and Engineering Technology, C. 11, S. 5, s. 2539.

%85 Guri, s. 1309; Volety/Saini/McGhin/Liu/Choo, s. 137 — 141; Praitheeshan/Xin/Pan/Doss, s. 100
—101; Hinkes, s. 231.

886 \/olety/Saini/McGhin/Liu/Choo, s. 137 — 141; Praitheeshan/Xin/Pan/Doss, s. 103 — 107; Guri, s.
1311 -1314.
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suretiyle bosaltilmast halinde zararin kullaniciya yansiyip yansimadigina gore bir

degerlendirme yapilmalidir.

Ancak belirtmek gerekir ki 6zel anahtarin ele gegirilmesiyle beraber artik s6z
konusu ciizdanin sahibi olan kullanic1 her haliikarda magdurdur. Bilakis ciizdan
adresine ait 6zel anahtar degistirilemeyecegi i¢in fail sz konusu cilizdana sonsuza
kadar erisim saglayabilecektir. Bu sebeple artik ilgili ciizdan 6zel olma vasfini

kaybeder ve islevsiz hale gelir.

Multi-sig olarak ifade edilen ve bir clizdandan islem yapilmasi igin birden fazla
farkli ciizdandan ayr1 ayr1 onay verilmesini ifade eden ciizdan tiirii®®’ acisindan da sonug
aynidir. Kripto varliklarin bulundugu ciizdanda islem yapabilmek i¢in onay yetkisine
sahip olan diger clizdanlara ait 6zel anahtarlarin ele gegirilmesi durumunda bu ciizdan
sahipleri de magdur olur. Ancak basarili bir kripto varlik transferinin bu yontemle ele
gecirilmesi halinde, iglemin yiiriitiilmesi i¢in onay yeter sayisina ulasildiginda onay
yetkisine sahip olan ancak ele gecirilemeyen diger ciizdan sahipleri, sadece onay yetkisine

sahip olduklarindan yola ¢ikilarak magdur olarak degerlendirilmemelidir.

3.5.1.1.4. ictima

Bu sug¢ kapsaminda birden fazla onay verici clizdanin varli§i durumunda bu
clizdanlarin 6zel anahtarlarinin elde eldilmesinin, basli basina TCK’nin 244.
maddesinin 2. fikrasinda diizenlenen sistemi engelleme, bozma, verileri yok etme veya
degistirme sugunu olusturacagini diisiinmekteyiz. Bu ciizdan adreslerinin hedef
clizdanin kritpovarlik génderimi i¢in onay isleminde kullanilmasi halinde hedef
clizdana kars1 blokzincirde bilisim sistemi araciligtyla haksiz ¢ikar saglama sugunun

ayrica olusacagini ve gercek i¢tima kuralinin uygulanmasi gerektigini savunmaktayiz.

Fiziki kriptopara ciizdaninin ¢alinmasi halinde bu donanim, hirsizlik sugunun
konusunu olusturur. Bu asamada donanimin ¢alinmasi, ciizdanda saklanan basli basina

kriptopara biriminin ele gegirilmesi anlamina gelmez; kriptopara, bilakis bu donanimlarin

887 Suratkar, Saurabh/Shirole, Mahesh/Bhirud, Sunil, "Cryptocurrency Wallet: A Review", 2020 4th
International Conference on Computer, Communication and Signal Processing (ICCCSP), s. 1 —
7; Hinkes, s. 232 — 233.



213

sair koruma yontemleriyle korunmaya devam edilmektedir®®

. Kiriptoparalarin ele
gecirilmesi ancak bilisim sisteminin kullanilmasi ile olacagindan eger bu fiziki clizdandaki
giivenlik 6nlemleri asilarak kriptoparalar ele gegirilirse bilisim sistemi araciligryla haksiz
cikar saglama sugu olusacaktir®®. Ciizdanm giivenlik dnlemini bertaraf etmek icin
gosterilecek ayri bir gabanin mevcudiyeti gozetildiginde burada da gergek igtima kuralinin

uygulanmasi gerektigini savunmaktayiz.

3.5.1.2. Veri Santaji

Veri santaji, bir bilisim sistemine sizan zararli yazilim yoluyla kullanicinin
sistem {izerindeki tasarruf hakkini bilgi ve verileri sifrelemek veya Kilitlemek
yontemiyle kisitlayarak 6deme talep edilmesidir®®. Her ne kadar veri santajciligi
blokzincirden ¢ok daha 6nce var olsa da failin haksiz kazang elde etme ihtimali diisiik
oldugu i¢in popiiler bir bilisim sucu degildi. Kriptoparalarin 2013 yil1 itibartyla 6deme
yontemi olarak kullanilmasiyla beraber bu sugun islenme oraninda ve verimliliginde

dramatik bir artis yasanmigtir®*

. Veri santajciliginin en énemli sorunu olan édeme
talep edilmesi, kriptoparalarin sagladigi anonim ortamda giivenli olarak para transferi
sayesinde agilmistir. Ayrica sucun islenebilecegi yer yoniinden ise cografyaya bagl

olarak hareket etme zorunlulugu sona ermistir.

3.5.1.2.1. Fiil

Veri santajinda fiil se¢imlik hareketlidir ve {ic asamadan olusur. Yazilim ilk
olarak bilisim sistemine sizmaya ¢alisir. Sisteme girdikten sonra casus yazilimlarda
oldugu gibi kullaniciya ait sair bilgileri aramak ve faile géndermek yerine giincel
kriptografi teknikleri kullanilarak ¢oziilmesi neredeyse imkansiz olacak sekilde
kullaniciya ait belli bir dosya veya belgeler sifrelenir ya da tiim sistem Kilitlenerek
kullanicinin  sisteme erisemi engellenir. Uygulama kullanicinin bilisim  sistemi

tizerindeki tasarruf yetkisini basariyla kisitladiktan sonra kullaniciya belli bir miktar

688 \/olety/Saini/McGhin/Liu/Choo, s. 137 — 141; Praitheeshan/Xin/Pan/Doss, s. 103 — 107; Guri, s.
1311 -1314.

689 Akbulut, Bilisim Alaninda Suglar, s. 337.

6% O'Kane/Sezer/Carlin, s. 321; Oz, Harun/Aris, Ahmet/Levi, Albert/Uluagac, Selcuk, "A Survey on
Ransomware: Evolution, Taxonomy, and Defense Solutions”, ACM Computing Surveys (CSUR), C.
54, s. 5; Gonzalez/Hayajneh, s. 472 — 473.

891 Oz/Aris/Levi/Uluagac, s. 6 — 7; Paquet-Clouston/Haslhofer/Dupont, s. 2; O'Kane/Sezer/Carlin,
s. 325; Kshetri/Voas, s. 11 — 13.
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kriptopara 6demesi karsiliginda s6z konusu sifrenin ¢oziilerek sistemin tekrar iglevsel

hale gelecegi belirtilir ve kriptopara talep edilir®2,

Magdur tarafindan 6deme yapilmasi durumunda sifrenin ¢oziiliip ¢oziilmemesi
failin su¢ isleme kastinin hangi suca yoneldiginin tespiti acisindan belirleyicidir.
Kriptopara 6denmesi tamamlandiktan sonra sifrenin ¢6ziiliip verilerin veya sistemin
kurtarilmasi1 miimkiin olursa artik bu su¢, TCK’nin 244. maddesinde diizenlenen
bilisim sistemini engelleme, bozma, verileri yok etme veya degistirme sucunu
olusturur. Odeme yapilmasma ragmen hala sifre ¢oziilmiiyorsa artik eylem

dolandiricilik sugunun nitelikli hali olarak degerlendirilmelidir.

3.5.1.2.2. Fail

Herkes bu sucun faili olabilir. Fail, zararli yazilimi kodlayan ve kriptoparay1 teslim
alan kisidir. Veri santajinda kullanilmak iizere yazilim gelistirmek basli basina bir ihtisas
gerektirdigi icin zaman iginde bu yazilimi gelistiren kisiler, kullanmak yerine sadece
yazilim satmaya baslamuslardir®®®, Belirtmek gerekir ki bu tip durumlarda gelistiricilerin
de fail olarak istirak ettikleri sOylenebilir. Nitekim, gelistirici kendisi kullanmak
istemesine ragmen kriptopara 6demesi alma konusunda yeterli bilgi ve tecriibeye sahip
olmadigt i¢in bir baskasinin, 6deme siireclerini yonetmesi durumunda bu kisi de fail olarak

sorumlu olacaktir.

Sugun baglantili yapilart bir biitlin olarak ayrilamadigindan gerek zararli yazilim
gelistiren gerekse kriptopara 6demelerini alan kisinin sorumlulugunu miisterek olarak

kabul etmek gerekmektedir.

3.5.1.2.3. Magdur

Bu sucun magduru herkes olabilir. Sug, sadece gercek kisilere kars1 degil, ayni

694

zamanda sirketlere ve devletlere karsi da islenmektedir®™”. Bir bilisim sistemini isleten

veya yoneten kisi bu sugun magduru degildir. Kisinin s6z konusu zararli yazilimi

892 Almashhadani/Kaiiali/Sakir/O'Kane, s. 47054; Oz/Aris/Levi/Uluagac, s. 10 — 11; Mohammad,
s. 68 —70.

698 O'Kane/Sezer/Carlin, s. 325.

69 Almashhadani/Kaiiali/Sakir/O'Kane, s. 47053; Mohammad, s. 68 — 70.
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indirmesi veya hedef olarak belirlenmesi de onemli degildir; sug, veri veya sistem

biitlinliigiine yoneldigi i¢in zarar1 bu veri veya sistemin sahibi olan kisi gormektedir.

Zararin tespitinde diger Onemli kriter, Odemenin kimin tarafindan
gerceklestirildigi oldugu tartisilabilir. Odemenin kim tarafindan faile gergeklestirildigi
zararin dogrudan ydneldigi kisinin tespiti agisindan nem arz etmez. Ugiincii kisiler de
magdur lehine 6deme yaparak sugun sonlanmasi i¢in ¢aba gdosterir ancak bu magdur

sifatinin nakline sebep olmayacaktir.

3.5.1.2.4. ictima

Uygulama eger ayni agda calisan tiim bilisim sistemlerine sizacak sekilde
gelistirildiyse sorun ic¢tima kurallarina gore ¢oziilmelidir. Esasen burada birden fazla
eylem olup olmadigini, uygulamanin sistemi engelleme veya verileri kilitleme neticesinde
istedigi kriptopara miktarina esas veriyi toplam veri biitiinliigline gére mi hesapladig
yoksa her sistem agisindan ayri ayrt bir hesaplama yoluna m gittigine gore belirlemek
gerekmektedir. Clinkii eger birden fazla sistemin etkilendigi bir ihtimalde, her sistem ayr1
ayr1 6demeye tabi tutuluyorsa ve 6deme yapildigi vakit sistem bazli olarak sifreler
¢Oziiliiyorsa o halde birden fazla fiilin varligindan bahsedilebilir. Ancak veri biitiin olarak

hesaplanip tek bir 6deme talebi mevcutsa eylemin tek oldugu goriisiindeyiz.

Yeni nesil veri santaj yazilimlari, oncelikle kullanicinin bilisim sistemi
tizerindeki tasarruf yetkisini kisitladigi i¢in 6deme talep etmektedir; devaminda ise
sistemdeki cesitli bilgi ve verileri faile gonderip bu bilgi ve verilerin ifsalanmamasi
i¢cin de 6deme talep etmeye baslamiglardir. Nitekim bu tip durumlarda da sorunun

ictima kuralina gore ¢oziilmesi gerekir.

3.5.1.3. izinsiz Veri Madenciligi
Bir bilisim sisteminin sahibinin bilgisi veya rizas1 olmaksizin eriserek kismen de

olsa bu sistem fiizerinde blokzincir ag kayitlarimin tutulmasi seklinde gergeklesen

695

sugtur’™. Kriptoparalarin fiyatlarindaki yiikselis, ¢ok ufak islem giicline sahip

8% Musch, Marius/Wressnegger, Christian/Johns, Martin/Rieck, Konrad, "Thieves in the Browser:
Web-based Cryptojacking in the Wild", Proceedings of the 14th International Conference on
Availability, Reliability and Security, s. 1, 3; Sriman, B./Kumar, S. G./Dhanushram, S./Balaji,
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bilgisayarlarin kolektif olarak birlikte hareket etmesine ve bir madencilik havuzuna
dahil olmasi durumunda blok 6diilii kazanmasina imkan sagladigindan fail haksiz

cikar saglamaktadir®®,

Yazilimimn bilisim sistemindeki faaliyetleri neticesinde herhangi bir veri kaybi
yasanmaz yahut magdurun kisisel verileri ele gegirilmedigi gibi magdur 6deme yapmaya

zorlanmaz. Bu nedenle magdurun kars1 karstya kaldig1 zarar gorece daha az kalir®®’.

3.5.1.3.1. Fiil

Secimlik hareketli ve asamali bir suctur, farkli sekilde gerceklestirilmektedir.
Zararli uygulama araciligiyla gergeklestirilen hareket yoniinden yazilim, bilisim
sistemine sizdiktan sonra bir madencilik havuzuna dahil olarak blokzincir islem
kayitlarii tutmaya baslar. Buradaki bilisim sistemi, kullanicinin kontroliinde olan
geleneksel bilisim sistemleri olabilecegi gibi kullanicinin tizerinde tasarruf yetkisinin
siirli oldugu akilli cihazlardaki bilisim sistemleri veya bulut sistemlerinde tutulan

sanal olarak calisan bilisim sistemleri de olabilir®.

Zararli yazilim indirmeye gerek olmayan diger ihtimalde ise internet sitesi
iizerinde de bu sug islenebilir. Internet sitesine gomiilii vaziyette veya bu sitede

gosterilen reklam gorsellerinin altinda gizli olarak ¢alisan kod yerlestirilir ve kullanici

K./Priyan, P. A., "A Systematic Study About Crypto Jacking", 2023 International Conference on
Research  Methodologies in  Knowledge Management, Artificial Intelligence and
Telecommunication Engineering (RMKMATE), s. 1; Jayasinghe, Keshani/Poravi, Guhanathan, "A
Survey of Attack Instances of Cryptojacking Targeting Cloud Infrastructure”, Proceedings of the 2020
2nd Asia Pacific Information Technology Conference, s. 100; Saad, Muhammad/Khormali,
Aminollah/Mohaisen, Aziz, "Dine and Dash: Static, Dynamic, and Economic Analysis of In-Browser
Cryptojacking”, 2019 APWG Symposium on Electronic Crime Research (eCrime), s. 100;
Tekiner/Acar/Uluagac/Kirda/Selguk, s. 123.

6% Carlin, Domhnall/Burgess, Jonah/O'Kane, Philip/Sezer, Sakir, "You Could Be Mine(d): The Rise
of Cryptojacking", IEEE Security & Privacy, C. 18, S. 2, s. 16 — 17; Saad/Khormali/Mohaisen, s.
100; Musch/Wressnegger/Johns/Rieck, s. 1, 7; Sriman/Kumar/Dhanushram/Balaji/Priyan, s. 4;
Tekiner/Acar/Uluagac/Kirda/Selguk, s. 127 — 128.

897 Sriman/Kumar/Dhanushram/Balaji/Priyan, s. 1, 3 — 4.

8% Sriman/Kumar/Dhanushram/Balaji/Priyan, s. 2 — 4; Carlin/Burgess/O'Kane/Sezer, s. 16 — 17;
Jayasinghe/Poravi, s. 100; Tekiner/Acar/Uluagac/Kirda/Selguk, s. 123 — 124.
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siteyi ziyaret ettiginde bu kod bilisim sistemine indirilmeden otomatik olarak sistemi

kay1t defteri tutmak i¢in kullanmaya baslar®®.

Hareketin nasil gerceklestirildigi fark etmeksizin sonug itibariyla bilisim sisteminin
islem giicinden faydalanilmaktadir. Sistemin islem giiciinlin yogun bir sekilde
kullanilmast ilgili donanim pargalarinin daha fazla elektrik tiiketmesine ve yiik altinda
calisarak daha hizli eskimesine yol agmaktadir. Bu sebeple bu fiil, failin gerek bilisim
sisteminin genel olarak verimliligini azaltmas1 gerek daha fazla elektrik sarfiyatina sebep
olmasi gerekse donanim pargalarinin kullanim Omriinii daha hizli tiiketmesine sebep
oldugu i¢in zarar mevcuttur. Zararl yazilimlarin kullanildigi diger saldir1 yontemlerine

kiyas edildiginde zararmn daha diisiik kaldig1 gdzlemlenmektedir’®.

Kimi internet siteleri, siteye reklam koymak yerine veri madenciligini gelir elde
etme yontemi olarak benimsemektedirler. Yapilan arastirmalar, her ne kadar bu
yontemin geleneksel reklam yontemlerine gore daha karli olmadigini ortaya koysa’
da kullanicinin siteye baglandigi an itibariyla acik rizast mevcutsa ve veri madenciligi
belli esaslar ve sinirlara gore yiiriitiiliiyorsa bu durumun ilgilinin rizasina ornek teskil

ederek hukuka uygunluk sebebi olusturacagini diisiinmekteyiz.

3.5.1.3.2. Fail

Bu sugun faili, sugun yazilim araciligiyla islenmesi durumunda s6z konusu
yazilim1 gelistiren ve blok ddiillerini elde eden kisidir. Sugun internet sitesi lizerinden
islenmesi durumunda s6z konusu site sahibinin sorumlulugu, site {iizerindeki
iceriklerde kullanicilara karst 6zen sorumluluguna dikkat edip etmedigine gore
belirlenmesi gerekir. Lakin bu tip durumlarda her haliikrda veri madenciligini yapan

sair internet tabanli uygulama sahibi bu sugun failidir.

Kisinin ag tizerinde higbir blok odiilii elde edememis olmasi sugtan menfaat

temin etme unsurunun gerceklesmedigi sonucunu dogurmaz. Zira fail agisindan

69 Musch/Wressnegger/Johns/Rieck, s. 2; Sriman/Kumar/Dhanushram/Balaji/Priyan, s. 2;
Jayasinghe/Poravi, s. 100; Saad/Khormali/Mohaisen, s. 101; Tekiner/Acar/Uluagac/Kirda/Selguk,
s. 123 -124.

700 Musch/Wressnegger/Johns/Rieck, s. 8; Sriman/Kumar/Dhanushram/Balaji/Priyan, s. 3 — 4;
Jayasinghe/Poravi, s. 101; Saad/Khormali/Mohaisen, s. 107.

01 Saad/Khormali/Mohaisen, s. 101, 110 — 111.
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magdura ait bilisim sistemi lizerindeki hakimiyet basla basina bir ekonomik degere
sahiptir. Bu yoniiyle bu degerin etkin bir sekilde kullanilamamasi1 magdura yonelen
zararin mahiyetinde degisiklik gostermediginden fail a¢isindan ceza sorumlulugu ayni

yogunlukta devam eder.

3.5.1.3.3. Magdur

Sugun magduru, bilisim sisteminin islem giicii haksiz olarak kullanilan ve bu
yonliyle zarara ugrayan gercek kisidir. Bu sug, biiyiikk organizasyonlara veya
sirketlerin veri merkezlerine karsi da islenebildigi icin bir tiizel kisinin zararina

islenmesi halinde tiizel kisi sugtan zarar gorendir.

Sitelerdeki reklamlarda bu kodun yerlestirilmesinin siteye dogrudan bir zarar
verip vermediginin tartisilmasi gerekir. Bize gore reklamlarin i¢inde yer alan kod,
esasen site agisindan verimlilik kaybina yol agmayabilir. Ancak zararli kodun, sitedeki

icerige gdmiilii olmasi1 durumunda siteye karsi da sug islendigi sdylenebilir.

3.5.2. Akill Sozlesmelere Saldirilar

Akillr so6zlesmeler, 6nceden tanimlanmig kosullar gergeklestiginde resen edimi
ifa eder. Esasen oldukca basit ve giivenli olarak diisiiniilse de glinlimiizde akilli
sozlesmeler sayesinde kripto varliklarin ilk arzlari, merkezsiz borsalar, organizasyon

yonetimi basta olmak iizere say1siz kullanim alan1 mevcuttur’%2,

Akilli s6zlesmelerin agik kaynak kodlu olmasi, kodun nasil bir edim ifa
edecegini muhatap kullanicilarin denetimine 6nceden pesin olarak gostermektedir. Bu
sayede akilli sozlesmelerin nasil bir is siireci yonetecekleri ve yapisal sinirlar1 onceden
belirli olmaktadir. Biitiin giivenlik 6nlemlerine ragmen blokzincir sistemleri, kesintisiz

olarak siber saldir1 tehdidiyle kars1 karsiyadir’®.

92 Sayeed/Marco-Gisbert/Caira, s. 24417 — 24419; Zhou, Xiaocong/Chen, Yingye/Guo,
Hanyang/Chen, Xiangping/Huang, Yuan, "Security Code Recommendations for Smart Contract", 2023
IEEE International Conference on Software Analysis, Evolution and Reengineering (SANER), s.
190.

93 Sayeed/Marco-Gisbert/Caira, s. 24417; Vani, Sameep/Doshi, Malav/Nanavati, Amit/Kundu,
Asnish, "Vulnerability Analysis of Smart Contracts”, ArXiv, s. 1 —14; Zhou/Chen/Guo/Chen/Huang,
s. 190; Kushwaha/Joshi/Singh/Kaur/Lee, s. 6617.
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3.5.2.1. Fiil

Akalli sozlesmelere saldiri, esasen se¢imlik hareketli bir suctur. Fail birden farkli
yontemle akilli s6zlesmeleri yaniltmay1 basararak hatali sonug elde edebilmektedir.
Akillt s6zlesmeler merkezsiz bir sekilde ¢alismak igin tasarlandigl i¢in esasen bu
saldirilar da teknik olarak bir blokzincir islemidir. Fail tarafindan gergeklestirilen
eylem, teknik yapisi itibariyla akilli sézlesmenin ¢alismamasina veya verimliligini
etkilemeye yonelik gerceklestirilen bir eylem degildir. Fail, akilli sézlesmeyle diger
kullanicilar gibi etkilesime girer ve kodda ongoriilemeyen bir ihtimal veya hesap

704

hatasindan faydalanarak haksiz kazang elde etmeyi amaglar™*. Bu yoniiyle geleneksel

bilisim sistemlerine kars1 islenen suclardan ayrilir.

3.5.2.1.1. Akibeti Denetlenmeyen Cagrilar

Birden fazla se¢imlik hareketi olan akilli sézlesme saldirilarinin en ¢ok tercih
edilen ydntemidir. Islem, akilli sézlesme kullanicidan ulasan islem talebi neticesinde,
sozlesmeyi ifa edip etmemeye karar vermeden Once harici bir akilli s6zlesmeyle
iletisim kurarak sézlesmenin sartlarinin olusup olusmadigini 6grenmesi gerekirken
diger akilli sozlesmeden gelecek cevabi beklenmeksizin, kullanicidan gelen islem
talebini olumlu degerlendirerek sartlar1 olugsmadig: halde bir islemin geregini yerine

getirmesi seklinde gerceklesir’®.

2016 yilinda Ethereum aginin kurucu merkezsiz organizasyonu olan The DAO
tarafindan isletilen ve agin popilerlesmesi i¢in kullanilan akilli so6zlesme,
kullanicilarin yeni DAO yatirnm fonu olusturmalarina ve yatirimlarini 27 glinliik
bekleme siiresi neticesinde iade almalarina imkan tanimaktaydi. Ne var ki bir

kullanici’

, akilli sozlesmeye pes pese talep gonderdiginde akilli sdzlesmenin
kullaniciya yatirilan fonlarin iade edilip edilmedigi bilgisinin sonucunun ulasmasini
beklemeden kullanicinin her talebi i¢in kullanicinin sadece bir kez akilli s6zlesmeye

yatirdig1 kriptopara miktarina esit miktarda kriptopara iade etmesi neticesinde bu

704 Sayeed/Marco-Gisbert/Caira, s. 24417 — 24421; Zheng/Xie/Dai/Chen/Chen/Wen