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OZET

Havada Imza ve Yiiz Tanimaya Dayah Coklu
Biyometrik Sistem Tasarimm

Serkan SALTURK

Elektronik ve Haberlesme Miihendisligi Anabilim Dali
Doktora Tezi

Danisman: Dog. Dr. Nihan KAHRAMAN

Biyometri, bireylerin fiziksel veya davramigsal ozelliklerini kullanarak kimlik
dogrulama veya tanima islemlerini gerceklestiren bir teknoloji alanidir. Parmak
1zi dogrulama, yiiz tanima, retina tarama, imza analizi gibi biyometrik yontemler,
giivenlik sistemlerinde ve kimlik dogrulama uygulamalarinda yaygin olarak
kullanilmaktadir. Ancak, tek bir biyometrik 6zellik kullanildiginda, bu sistemlerin
kargilastig1 zorluklar ve sinirlamalar bulunmaktadir. Bu noktada, ¢oklu biyometri
kullanimi Oonem kazanmaktadir.  Coklu biyometri, birden fazla biyometrik
ozelligin birlestirilmesiyle tanima sistemlerinin giivenilirli§ini ve dogrulugunu
artirmay1 amaglamaktadir. Coklu biyometrik sistemlerde birlestirilen biyometrik
ozellikler fiziksel ya da davramigsal biyometri ozellikleri olabilmektedir. Bu
sistemlerin gelistirilmesi, tek bir biyometrik 6zelligin sinirlamalarini agsmay1 ve
daha kapsamli bir tanima siireci saglamay1 amaclamaktadir. Bu baglamda sunulan
bu tez, coklu biyometrik modeller iizerinde bir arastirma yapilmasi ve coklu
biyometrik sistemlerin gelistirilmesini amaglamaktadir.  Calisma kapsaminda
gerceklestirilen uygulama, havada imza ve yiiz biyometrilerinin birlestirilmesini
hedeflemektedir. Bu ¢oklu biyometri yaklagimi, derin 6grenme modelleri arasinda
yer alan Evrisimsel Sinir Aglar1 (CNN), Uzun Kisa Siireli Bellek (LSTM), Gegitli
Ozyinelemeli Birim (GRU) ve Zamansal Evrisimli Aglar (TCN) algoritmalarinin
ciftler halinde kullanilmasiyla olusturulmustur. Ayrica, toplanan dinamik ve
statik biyometrik verilerin bir arada kullanilmasiyla ortaya cikarilan mimari
giiclendirilmigtir. 25 farkli bireyin 1750 adet yiiz, havada imza goriintiisii ve

havada imza sinyali verileri tizerinde yapilan bu ¢caligsma, coklu biyometri sisteminin
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potansiyelini ortaya koymaktadir. Olusturulan derin 6grenme tabanli modelle elde
edilen %98 ’in lizerindeki basari, ¢oklu biyometrik sistemlerin giivenilirligi ile

gelecek calismalardaki potansiyelini gostermektedir.

Anahtar Kelimeler: Coklu biyometri, havada imza biyometrisi, dinamik

biyometrik veri, veri fiizyonu.

YILDIZ TEKNIK UNIVERSITESI
FEN BILIMLERI ENSTITUSU
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ABSTRACT

Multi-Biometric System Design Based on In-Air
Signature And Face Recognition

Serkan SALTURK

Department of Electronics and Communications

Doctor of Philosophy Thesis

Supervisor: Assoc. Prof. Nthan KAHRAMAN

Biometrics is an area of technology concerned with the recognition or authentication
of individuals on the basis of their behavioral or physical attributes. In
authentication and security applications, biometric techniques such as fingerprint
verification, facial recognition, and retina scanning are extensively implemented.
Nevertheless, these systems encounter obstacles and constraints when relying on a
single biometric characteristic. The implementation of multiple biometrics becomes
necessary at this point. In order to enhance the dependability and precision of
recognition systems, multi-biometrics endeavors to merge numerous biometric
characteristics. When physical or behavioral biometric features are combined in
multiple biometric systems, they constitute biometric features. The objective of the
development of these systems is to enhance the recognition process by surpassing
the constraints imposed by a single biometric characteristic. In this context, this
thesis aims to conduct research on multiple biometric models and develop multiple
biometric systems. The application implemented within the scope of the study
aims to combine in-air signature and facial biometrics. This multiple-biometrics
approach was created by utilizing Convolutional Neural Networks (CNN), Long
Short-Term Memory (LSTM), Gated Recursive Unit (GRU) and Temporal
Convolutional Networks (TCN) algorithms, in pairs. Furthermore, the resultant
architecture has been fortified through the collection of both dynamic and static
biometric data simultaneously. By analyzing 1750 images of faces, in-air signature
images, and in-air signature signals data from 25 distinct individuals, this study

demonstrates the capabilities of a multi-biometric system. The deep learning-based
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model’s success rate of more than 98% provides as evidence of the dependability

and potential of multiple biometric systems.

Keywords: Multi-biometrics, in-air signature biometrics, dynamic biometric data,

data fusion.

YILDIZ TECHNICAL UNIVERSITY
GRADUATE SCHOOL OF SCIENCE AND ENGINEERING

Xvii



GIRIS

1.1 Biyometri ve Temel Kavramlar

Biyometri, bireylerin benzersiz fiziksel veya davranigsal Ozellikleri iizerinden
kimliklerini dogrulama amaciyla kullanilan bir dizi teknolojiyi iceren disiplinler
arasi bir alan1 temsil etmektedir. Parmak izi, yliz tanima, ses analizi, el geometrisi,
retina tarama gibi biyometrik ozellikler, giiniimiizde giivenlik, saglik, finans gibi
alanlarda yaygin olarak kullanilmaktadir. Biyometri, genis bir kullanim yelpazesine
sahip olup bircok sektorde ve alanlarda etkin bir sekilde uygulanmaktadir. Giivenlik
ve erisim kontroliinde, parmak izi, yiiz tamima ve retina tarama gibi biyometrik
ozellikler, hassas bolgelere olan erisimi sinirlamak ve kimlik dogrulama siire¢lerini
giiclendirmek amaciyla yaygin olarak kullanilmaktadir.  Finans sektoriinde,
bankacilik ve 0deme islemlerinde miisteri dogrulama siireclerinde biyometrik
teknolojiler, giivenlik standartlarini artirmak ve sahteciligi 6nlemek icin tercih
edilmektedir. Saglik sektoriinde, hasta tanimlama ve saglik kayitlarinin giivenligi
icin parmak izi veya retina tarama gibi biyometrik yontemler kullanilmaktadir.
Ulagim sektoriinde yolcu tanima, smnir kontrolii ve havaalani giivenligi gibi
alanlarda da biyometri sistemleri etkin bir rol oynamaktadir.

Bireyin kimligini belirleme siirecinde kullanilan biyometri, fiziksel ve davranigsal
ozellikleri kapsar. Fiziksel biyometrik 6zellikler, parmak izi, retina, yiiz, kulak,
el ayasi, EEG, EKG, DNA gibi viicudun fiziksel yapilarindan elde edilen verileri
icerirken, davranigsal biyometri ozellikleri ses analizi, klavye vuruslari, el yazisi,
imza gibi kullanicinin davranislaria dayanmaktadir (Sekil [I.1)).

Bu tez kapsaminda ele alinacak biyometrik Ozellikler fiziksel biyometrik
ozelliklerden biri olan yiiz biyometrisi ve davranigsal biyometrik 6zelliklerden
imza biyometrisidir. Literatiirde pek ¢cok calismaya konu olan yiiz biyometrisi
kamera goriintiileri iizerinden elde edilerek calisilacaktir. Imza biyometrisi icin ise
literatiirde ¢evrimi¢i ve cevrimdist olmak iizere cesitli calismalar bulunmaktadir.
Calismada veriler cevrimici imza biyometrisiyle havada imza seklinde kamera

yardimiyla alinmis ve degerlendirilmistir. Biyometrik sistem tasariminda hangi
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Sekil 1.1 Fiziksel ve davranigsal biyometrik 6zellik 6rnekleri (Goriintii
olusturulurken flaticon web sitesindeki ikonlardan yararlanilmigtir [[1])

ozelliklerin secilecegi ve hangi biyometrik 6zelligin belirli bir uygulama i¢in uygun
olup olmadigi, bircok faktore baghdir. Bu faktorlerden evrensellik, biyometrik
uygulamaya kaydolmak ya da erisim saglamak i¢in neredeyse her bireyin ilgili
biyometrik ozellige sahip olmasi gerekliligini ifade etmektedir. Tekillik, belirli bir
biyometrik 6zelligin bireyler arasinda yeterince farkli olmasi1 gerekliligini vurgular,
aksi takdirde yanlis eslesme orami kabul edilemez diizeyde olabilir. Siireklilik ise
bireyin biyometrik 6zelliginin zaman i¢inde yeterince sabit olmasi gerekliligini
ifade eder. Bu faktor icin, degisken bir 6zellik, yiiksek yanlig eslesme oranina neden
olacagindan, sistem tarafindan kullanilan esleme algoritmasiyla uyumlu olmalidir.
Bu kritik unsurlarin yani sira, biyometrik 6zelligin elde edilebilirli§inin 6l¢iisii
olan ol¢iilebilirlik, 6zelligi cesitli algoritmalarla tanimak icin gerekli kaynaklarin
performansi, kullanicilarin bu ozellikleri verirken ne kadar istekli olabilecegini
degerlendiren kabul edilebilirlik ve sahtecilikle kolay ya da zor yaniltilabilme gibi
faktorler de bir biyometrik 6zelligin secilip uygulanmasinda 6nemli rol oynar. Bu
baglamda, her bir biyometrik 6zelligin kendi avantajlar1 ve sinirlamalar1 oldugu goz
Oniine alindiginda, hangi biyometrik 6zelligin hangi uygulama icin uygun oldugunu

belirlemek, genis bir degerlendirme siirecini gerektirir.



1.2 Coklu Biyometrik Sistemler

Biyometrik ozelliklerin bir araya getirilmesi, tek bir biyometrik 0zelligin
sinirlamalarini agarak daha giivenilir ve etkili sonuglar elde etmeyi amaglamaktadir.
Coklu biyometrik sistemler, bircok farkli biyometrik 0zelligi birlestirerek
kullanmay1 hedefler. Bu sistemler, kullanilan farkli biyometrik 6zelliklerin birbirini
tamamlamasi ve giivenlik seviyelerini artirmasinin yani sira, yanlig pozitif ve yanlis
negatif sonuglar1 azaltma potansiyeli tasir. Coklu biyometri, tek biyometrik 6zellige
dayali sistemlerin karsilastigi zorluklar1 asarak, daha giivenilir ve esnek kimlik
dogrulama ¢oziimleri sunmay1 amaglamaktadir. Coklu biyometri, genel olarak 5
farkli yonden ele alinmaktadir:

1.2.1 Coklu Sensor Sistemleri

Tek bir biyometrik 6zelligi goriintiilemek veya yakalamak i¢in birden ¢ok sensor
kullanilmasidir. Ornek olarak bir parmak izi tanima sistemi, bir kisinin parmak izini
hem optik bir sensorle goriintiileyerek hem de ultrasonik bir sensorle elde edilen
verileri kullanarak degerlendirebilir. Ya da yiiz goriintiisiiniin hem RGB kamerayla
hem de kizil otesi kamerayla alinmasi ve farkli sensorlerden gelen verilerin
kullanilmasiyla da ¢oklu sensor sistemleri olusturulabilir (Sekil [T.2). Birden ¢ok
sensor kullanilmasinin maliyeti artirmasi bir dezavantaj olarak goriilebilir. Bununla
birlikte, belirli bir 6zellikle iligkilendirilmis ¢oklu sensor verilerinin dahil edilmesi,

genel tanima sisteminin hassasiyetini artiracaktir.

Sekil 1.2 Ayn1 biyometrik goriintiiniin hem monokrom hem de termal kamera gibi
farkli iki sensorle alinmasi



1.2.2 Coklu Algoritma Sistemleri

Ayni biyometrik verinin farkli algoritmalarla islendigi ve degerlendirildigi
sistemlerdir. Kisiye ait parmak izi ele alindiginda (Sekil [1.3)), algoritmalarmn biri
parmak izi minutiae noktalarindan, digeri ise LBP gibi doku tabanli bir yaklagimla
baz1 6znitelikler ¢ikardiginda daha basarili sonuclar ortaya ¢ikabilmektedir. Bu iki
algoritmadan ¢ikan sonuglarin birlestirilmesi ya da birlikte skorlanmasi sonucunda
daha basarili sistemler ya da modeller ortaya konulabilmektedir. Tek bir sensorle
islem yapildig1 icin maliyeti daha az gibi goriinse de bu tip sistemlerin islem ve

zaman maliyeti daha fazla olabilmektedir.

AR T AR . - TEEXTURE

Sekil 1.3 Parmak izi biyometrisinin hem minutiae noktalarinin bulunmasi hem de
doku analiziyle modellenmesi

1.2.3 Coklu Birim Sistemleri

Coklu birim sistemleri, aynit biyometrik 6zelligin aym kiside farkli konumlarda
bulunan bolgelerinden orneklerin alinmasiyla olusturulur. Bu duruma birden
¢ok parmaktan parmak izi alinmasi (Sekil [I.4) ya da her iki goziin irisinin
gorlintiisiiniin alinmast O0rnek olarak verilebilir. Tek bir sensérden alinan bu
tip sistemler farkli kosullardaki de8iskenliklere karst daha dayamikli bir tanima
saglamaktadirlar. Toplanan 6zellikler ayni biyometrik 6zellik olsa da ¢ok biiyiik
farkliliklar gosterebilmektedir. Bu durum da bir kisiyi tanimak ya da dogrulamak
icin daha fazla veriyle model olusturma anlamina geldigi i¢in tekil biyometrilere

gore performansi daha yiiksek mimariler olusturulmasi miimkiindiir.
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Sekil 1.4 Birden cok parmak izi kullanilarak veri alinmasi

1.2.4 Coklu Ornek Sistemleri

Bir sensorle ayni biyometrik 6zelligin birden fazla 6rne8i alinarak olusturulan
sistemlerdir. Yiiz biyometrik verisinin farkli acilardan, farkli aydinlatmalarla
alinarak iglenmesi bu sistemlere drnek olarak verilebilir (Sekil [I.5). Bu sekilde
daha fazla veri igeren 3B yiiz modeli olusturulabilir. Benzer sekilde aym kisiden
alian birden ¢ok imza verisi bu ¢oklu biyometrik model yapisina drnektir. Alinan
verilerin iglenmesi Ozellikle dogrulama sistemlerinde giiclii modeller inga etmek

icin kullanilabilmektedir.

Mesh Model

Sekil 1.5 Birden ¢cok parmak izi kullanilarak veri alinmasi



1.2.5 Coklu Model Sistemleri

Biyometrik kimlik belirlemede birden ¢ok fiziksel ya da davramgsal 6zelligin
verisini kullanan sistemlerdir. Diger coklu biyometrik sistem tiirleriyle
kargilastirildiginda, bu sistemlerin kullanimi genellikle performansta énemli bir
artisga neden olur. Bunun sebebi bir kisinin cesitli biyometrik 6zelliklerinin
genellikle birbirinden bagimsiz kabul edilmesidir.  Ancak, belirli biyometrik
degisken kombinasyonlar1 6nemli bir korelasyon gosterebileceginden (bu duruma
ses ve dudak hareketleri gosterilebilir), boyle kombinasyonlar performanst 6nemli
Olciide artirmayabilir. Bu sistemler genelde bir¢cok sensore ve dolayisiyla uygun
kullanici arayiizlerinin olusturulmasina ihtiya¢c duyduklari i¢in uygulama maliyeti
daha yiiksektir. Daha fazla 6zellik kullanmak kimlik dogrulama hassasiyetini
biiyiik olciide artirirken, uygulama maliyeti, kayit siiresi, veri akisi, ongoriilen hata
orani, kullanic1 aligkanlig1 gibi pratik faktorler genellikle kullanilabilecek 6zellik
sayisimt sinirlar.  Bunlarin yaninda zaman zaman gii¢lii biyometrik ozelliklerin
coklu biyometrik sistem kullanildiginda basariminin azaldigi bilinmektedir. Bu tip
sistemlerde dogru biyometrik ozelliklerden faydalanmak, verileri daha az sensorle

ve kolay almak sistemin gerceklenebilirligini artirmaktadir.

1.3 Tezin Amaci

Giintimiizde, kimlik dogrulama ve giivenlik sistemleri baglaminda biyometrik
teknolojilerin 6nemi hizla artmaktadir. Bu baglamda, 6zellikle ¢coklu biyometrik
sistemlerin performansini artirmaya yonelik yapilan caligmalar, biyometri alaninda
Oonemli bir arastirma odak noktasi haline gelmigtir. Bu tezin amaci, coklu
biyometrik sistemlerin kullanimiyla biyometrik tanima ve smiflandirma
basarisim artirmak, ozellikle havada imza ve yiiz biyometrisinin birlestir-
ilmesi iizerine odaklanarak sadece bir kamera yardimiyla elde edilen bu
biyometrik verileri entegre eden modeller ortaya cikarmak ve basarimim
degerlendirmektir. Bu sistemler, CNN, LSTM, GRU ve TCN gibi derin
ogrenme teknikleriyle biyometrik 6zellikleri birlestirerek ¢oklu biyometrik model
bagsarimini artirmak iizere gelistirilen yontemleri degerlendirmeyi amaglamaktadir.
Bu calisma, soz konusu tekniklerin giivenilirligi ve etkinligi {izerindeki etkilerini
Olcerek, coklu biyometrik sistemlerin performansini artirmaya yonelik dnemli bir
katki sunmay1 hedeflemektedir.

Biyometrik sistemlerin evrimi, bireylerin kimliklerini dogrulama siireclerinde
onemli bir doniigiim saglamistir. Ancak, tek bir biyometrik 6zellige dayanan
sistemlerin sinirlamalar1 ve giivenlik zorluklari, arastirmacilart ¢oklu biyometrik
sistemlerin potansiyelini kesfetmeye yonlendirmistir.  Bu baglamda, o6zellikle

havada imza ve yliz biyometrisinin entegrasyonu, bireylerin kimlik dogrulama



siireclerinde daha giivenilir ve etkili sonuglar elde etmeyi amaclamaktadir. Bu
tez, coklu biyometri yaklagiminin iyilestirilmesine yonelik yapilan c¢alismalari
Oone cikararak, havada imza ve yiiz biyometrisinin birlestirilmesinin getirdigi
avantajlar1 ve potansiyel zorluklar1 ele almaktadir. Tezin bu amaci dogrultusunda,
sadece bir kamera yardimiyla alinan bu biyometrik verilerin entegrasyonu
vurgulanmis, CNN, LSTM, GRU ve TCN gibi derin 6g8renme teknikleriyle
biyometrik 6zellikler birlestirilmistir. Uygulanan yoOntemlerin sonuglar1 ¢oklu
biyometrik sistemlerin performans:t ac¢isindan degerlendirilmistir ve c¢oklu

biyometri konusunda gelecekteki calismalara 151k tutmasi hedeflenmektedir.

1.4 Hipotez

Havada imza ve yliz biyometrisinin birlestirilmesi ¢oklu biyometrik sistemlerin
iyilestirilmesine yonelik performansin artirilmasina doniik bir yaklasimdir. Sadece
bir kameradan yararlanilarak el ve yiiz anahtar noktalarim cikaran MPH
kiitiiphanesi yardimiyla bu biyometrik veriler elde edilebilmektedir. Bu tez
calismasiyla uygulanan mimariyle elde edilen biyometrik 6zellikler, derin 6grenme
teknikleriyle entegre edilerek coklu biyometrik sistemlerin giivenilirligini ve
etkinliini artirabilir. Bu aragtirmanin hipotezi, CNN, LSTM, GRU ve TCN
gibi derin Ogrenme teknikleriyle havada imza ve yiiz biyometrilerinin hem
statik hem dinamik verilere dayal1 birlestirilmesinin, ¢coklu biyometrik sistemlerin

performansini iyilestirecegidir.
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LITERATUR TARAMASI

2.1 Biyometrinin Gelisimi, Imza ve Yiiz Biyometrisi

Bireyleri, benzersiz bir sekilde tanimlama ve kigisel Ozellikleri bir bireyle
iligkilendirme yetenegi, insan toplumunun sosyal dokusu a¢isindan ¢ok dnemlidir
[2]. Kisi tanmimlama ya da dogrulama icin bireyin fiziksel oOzelliklerinin
kullanilmas1 19.  Yiizyilin ortalarina uzanmakta ve literatiirde 1896 yilinda
karsimiza cikmaktadir. Her ne kadar otomatize bir sistem olmasa da Bertillon
vd.  [3], kisinin farkli viicut bolgelerinin ve dovme, yara gibi farklilagan
boliimlerin metrik Ol¢iilerini alarak biyometrik dogrulamanin onciisii olmugtur. Bu
yillar ayn1 zamanda parmak izi biyometrisinin ortaya ¢iktigi zamanlardir [4-6].
Biyometrik sistemlerde otomatize ilk dogrulama sistemi parmak izi biyometrisi
ile Trauring tarafindan 1963 yilinda yapilmistir [[7/]. Yiiz biyometrisi ise aym
donemde yiiz tizerindeki parcalar arasindaki mesafeler elle hesaplanarak yiiz tanima
sisteminde kullanilmigtir. Bu yillarda iris, yiiriiyiis yapisi, ses, imza, el geometrisi
gibi farkli biyometrik 6zelliklerin kullanildig1 pek cok ¢aligma literatiirde yerini
almigtir [[8-14]]. Biyometri disiplininde kendine yer edinen Onemli davranigsal
biyometrik Ozelliklerden biri olan imza biyometrisi, verinin alinig bicimine
bagli olarak cevrimici ve c¢evrimdisi olarak smiflandirilmaktadir.  Cevrimdist
imzalar kagit iizerinde el yazisiyla, cevrimi¢i imzalar ise c¢esitli sensorler,
kameralar yardimiyla alinmaktadir.  Cevrimdisi imzalarin deg8erlendirmesine
giden yolda el ve parmak sekillerinin ve hareketlerinin taninmasi da Onemli
rol oynamigtir.  Keskin vd.  [15], goriintii tabanli el pozisyonu tahmini
ve el sekli siniflandirmasini gerceklestirmek icin derinlik sensorleri kullanarak
Rasgele Karar Agaclar1 (Randomized Decision Forest-RDF) tabanli siniflandirict
tanitmaktadirlar. Bu siniflandirici, giris derinlik piksellerini el sekli siniflarina
atamakta ve bunlar1 o el sekli icin 6zel olarak egitilmis el pozisyonu tahmincilerine
yonlendirmektedir. El eklem noktalarindan yararlanarak el hareketlerinin taninmasi
konusunda ¢alisan Ma vd. [16] uygulamalarinda Kalman Filtresiyle (KF) birlikte

LSTM modelinden yararlanmistirlar. Cevrimdist imza konusunda Arazi [17],



el yazis1 Orneklerinin harflerin degerlendirmesi, metrik Ol¢iimler gibi digsal
ozelliklerini otomatik olarak cikarmaya odaklanmistir. Bu c¢alisma, imzanin
belirli boliimlerinden ¢ikarilan Ozelliklerin tanima amach kullanilmasi iizerine
deneysel sonuclar sunmaktadir. Zimmermann ve Varady [18]], imza alinmasi
sirasinda Olgiilen basing desenlerinin imza tanima i¢in kullanilabilecegini ortaya
koymaktadir. Spektral analizle imza tanima iizerine odaklanan Lam ve Kamins
[19], imzalarin frekans alanina doniistiiriilmesini 6nermekte ve Gauss olasilik
modeli kullanarak basarili bir tantma yontemi sunmaktadir. Bunu gerceklestirirken
sekil, hareket, basin¢ gibi Ozellikler bu calismada incelenmistir. Burnett ve
ekibi [20], hukuki anlagsmazliklarda, sozlesme imzalayan kisinin biyometrik
dogrulamasinin kullanildigi imza tabanlh bir kimlik dogrulama tasarimi iizerinde
calismigtirlar. Fuzzy ve eliptik egri nokta gdomme teknigi (ECPE) kullanilarak
imza biyometrik verisinden genel ve 6zel anahtarlar iiretilmektedir. Esleme tabanl
bir sema, bu anahtarlarla imzalama ve dogrulama iglemlerini gerceklestirmektedir.
Calisma, ayrica, olas1 bir sahteciligi ele alarak biyometrik imza semasinin
calismada olusturulan Java kimlik tabanli sifreleme uygulamasindaki mevcut
bilesenlerle nasil gelistirilebilecegini aciklamaktadir. Hameed vd. [21]], ¢cevrimdis
imza dogrulama sistemleriyle ilgili 2021 yilinda bir inceleme c¢aligmasiyla bu
sistemler iizerinde uygulanan makine 6grenmesi tekniklerini irdelemislerdir. Khan
vd. 2023 yilinda yayinlanan makalelerinde el yazilarinin siniflandirilmasi
Gauss GRU (2GRUNN) adini verdikleri yenilik¢i yontemle yapilmigtir [22].
Farkli bir bakis acis1 ile 1slak imzalara yapilacak saldirilar {izerinde caligan
Gonzales-Garcia vd. [23], literatiirde onemli yer edinmis veri setleri iizerinde
ataklar gerceklestirmis ve bu ataklarin sonuclarimi degerlendirmistir.  Imza
konusunda hem cevrim disi hem de cevrim ici imza biyometrileri iizerinde
calisgmalar yapan Impedovo ve Pirlo [24-26], imza iizerinde farkli uzaylarda
caligmalarinin diginda cesitli inceleme makaleleri ortaya koymuslardir. Sharma
ve Sundaram [27]], Dinamik Zaman Biikme (Dynamic Time Warping-DTW)
temelli bir cevrimi¢i imza dogrulama sistemini sunmaktadir. Bu calismada,
Vektor Kuantizasyonu (Vector Quantization-VQ) yonteminin kullanimiyla giris
vektorleri etkili bir gsekilde kullanilarak DTW metodunun kullanacagi orneklerin
karakteristiklerini daha giiclii ortaya ¢ikarmaktadir. Aym arastirmacilar, 2017
tarihli diger bir calismada ise geleneksel DTW eglestirme semasini genisleterek
yeni bir ¢evrimi¢i imza dogrulama sistemi Onermektedirler. Bu sistem, Gauss
Karistm Modeli (Gaussian Mixture Model-GMM) 6zelliklerini kullanarak imza
Ozniteliklerini olasiliksal bir c¢erceve icinde hizalamay1 one siirmektedir [28]].
Bhattacharya ve digerleri tarafindan sunulan calisma [29]], biyometrik kimlik
dogrulama siirecinde imza dogrulamasini ele almaktadir. Piksel Esleme Teknigi

(Pixel Matching Technique-PMT) yontemi kullanilarak kullanicinin imzasi veri



tabaninda saklanan Ornek imza ile kargilagtirilmaktadir.  Onerilen yontemin
performansi, Yapay Sinir Aglar1 (Artificial Neural Networks-ANN) geri yayilim
yontemi ve SVM teknigi ile karsilastirilmistir. Tang, Kang, ve Fang [30], ¢cevrimigi
imza dogrulama sistemlerinde performans diisiisiiniin oniine gegmek amaciyla bilgi
ayrigmast kavramini tanitmaktadir. Bu calisma, imza verilerindeki karmasiklig
azaltmak ve performansi artirmak i¢in bilgi ayrismasi cercevesini kullanarak
yeni bir DTW algoritmast Onerir. Sonuglar, farkli veri setlerine uygulanmis
bagarili sonuglar alinmigtir. Okawa’nin 2020 tarihli calismast [31]], ¢evrimici
imza dogrulamada islev temelli bir yaklasim i¢in yeni bir strateji dnermektedir.
Ortalama sablon kiimesi ve agirlikli coklu DTW mesafelerini kullanarak, yeni
bir yontem sunmug ve bu yontemle cevrimici imza dogrulama performansini
artirmay1 hedeflemigstir. Muramatsu ve Matsumoto, ¢evrimici imza dogrulamada,
imza alinmasi sirasinda kalemin yaptig1 basing, tepe yiiksekligi ve yiizeyle yaptigi
azimut agis1 oOzelliklerini kullanarak skorlama bazli bir model iiretmistir [32].
Imza alinmas: sirasinda kalemle ilgili 6zelliklerle ilgilenen bir baska calismada
Mailah ve Lim [33], ANN kullanarak kalemin basing¢, hiz ve zaman bilgilerini
degerlendirmistir. Sadak, Kahraman ve Uludag 2020 yilinda yaptiklar1 arastirmada
[34], imza atilmasi sirasinda ortaya c¢ikan seslerden DTW algoritmasi kullanarak
dogrulama modeli olusturmuglardir. Mevcut ¢alismada kullanilan biyometrik
verilerden biri olan havada imza biyometrisi konusunda, Jeon, Oh ve Toh’un
calismasi [35], herhangi bir tasinabilir cihaz olmaksizin el hareketleri tabanli imza
tanima sistemini 6nermektedir. Derinlik goriintii sensorii kullanilarak parmak ucu
ve avug i¢i kiitlesinin belirlenmesi, konum bilgisi yaninda hiz ve ivme bilgilerinin
de kullanildig1 bir sistem ortaya koymaktadir. Takeuchi, Manabe ve Sugawara
caligmalarinda [36], havada imzay1 yumusak bir biyometri olarak degerlendirmekte
ve yumusak biyometrik Ozelliklerin kisi dogrulama goérevleri icin daha uygun
ve rahat alternatifler olarak ortaya ¢ikmasini ele almaktadir. Bunun yaninda,
yumusak biyometrinin kisi dogrulama icin ana o6zellik olamamasindan dolay1
el seklini bu 6zelliklere entegre eden bir kisi dogrulama yontemi Onermektedir.
Mobil cihazlarin ivmedlgerini kullanarak 3D uzayda kullanicinin imzasini ¢izme
islemi ile ilgili olarak sinyallerin analiz edilmesini iceren bir yontem sunan Diep,
Pham ve Phuong’un [37] calismasi, basarili girigsleri tamimlamak i¢in Destek
Vektor Makineleri (Support Vector Machine-SVM) siniflandiricilarin egitmektedir.
Sajid ve Cheung [38]], giyilebilir kameralarin popiilerligini ve bu teknolojinin
insan-bilgisayar arayiizii olarak kullanimim ele almaktadir. VSig adli bir giyilebilir
kamera tabanl sistem, imza tanima ve dogrulama icin Onerilmektedir. Fang ve
Tang [39]], havada imza dogrulamasi i¢in benzersiz imza izdiistimleri olusturmak
adina parmak ucu takibini kullanmaktadir. Hizli Fourier Doniisiimii (Fast Fourier

Transform-FFT), DTW ve Gauss dagilim tabanli birlestirme algoritmalar ile
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temassiz ve fiziksel olarak yer degistirmeden dogrulamay: saglayan bir sistem
olusturmusturlar. Malik vd. [40], 3B (3boyutlu) derinlik 6zelligini kullanarak
havada imza biyometrisinin potansiyelini daha iyi kesfetmeyi amag¢lamaktadir. Tek
bir derinlik goriintiisii kullanilarak el eklemlerinin 3D konumlarini tahmin eden
gercek zamanli bir havada imza edinme yontemi sunmaktadir. 3DAirSig adli bu
yontem, DTW algoritmasinin 6zellesmis bir bicimini kullanarak basarimli sonuglar
elde etmistir. Malik vd. bir diger ¢alismasi [41]], derin 6grenme tabanli bir havada
imza dogrulama yontemi onermektedir. Derin 6grenme kullanilarak elde edilen
basari, geleneksel DTW yontemini onemli Olciide agsmaktadir. Khoh, Pang ve
Teoh [42], Motion History Image (MHI) yontemini kullanirken Guerra-Segura,
Ortega-Pérez ve Travieso [43]], Leap Motion denetleyicisinden yararlanarak havada
imza dogrulama sisteminin giiciinii donanimla artirmaktadir. Bailador vd. [44],
mobil teknolojideki ilerlemelerin bir sonucu olarak ortaya ¢ikan yeni hizmetlerin
tanimlanmasin1 ele almaktadir. Bu calismada, Gizli Markov Modelleri (Hidden
Markov Modelleri-HMM), Bayes siniflandiricilar1 ve DTW gibi farkli desen
tanima tekniklerinin havada imza tanima sorununu ele almak i¢in performansini
analiz etmektedir. Derin evrigsimsel sinir aglarinin havada imza tanima icin
kullanilabilirliginin incelendigi ¢alismalarinda Behera, Dash ve Dogra [45], yine
Leap Motion sensorii kullanilarak yakalanan 3B havada imzalarn temsil etmek
icin yeni geometrik ozellikler onermektedirler. Bu 6zellikler, CNN mimarisine
uygulanmak iizere diizenlenmistir ve calisma sonunda ortaya cikan deneysel
sonuclar, onerilen biyometrik sistemin mevcut geometrik ozelliklere kiyasla daha
iyl performans gosterdigini kanitlamaktadir. 3B sensorlerin kullanildig1 bir diger
calismada Chiu vd. [46], topladiklart havada imza verilerini DTW yoOntemiyle
kargilastirmig ve bu alana katki saglayacak, basarili sonuclar elde etmislerdir. Tez
calismamiza konu olan bir diger 6zellik olan yiiz biyometrisi, otomatize olarak
uygulanan en eski biyometrik 6zelliklerden biridir. Yiizlerin ayirt edilmesi ya da
bulunmasi konularinda Bayes Siniflandiricilart, Temel Bilesenler Analizi (Principal
Component Analyse-PCA), SVM, HMM, LBP gibi bircok makine Ogrenmesi
temelli tanima ve siiflandirma calismalar1 yapilmistir [47-52]. Dogrulama ve
tanima diginda yiiz ifadeleri, yaslanma gibi farkli 6zellikleri inceleyen caligmalar
da bulunmaktadir [53-58]. Son yillarda gelisen ve popiilerlesen derin 6grenme
algoritmalariyla yiiz dogrulama ve tamima konularinda da pek c¢ok calisma
yapilmisgtir. Parkhi, Vedaldi ve Zisserman [359], biiyilik 6lcekli yiiz veri setleri ve
end-to-end 6grenme kullanarak derin 6grenmeyi yiiz tanima gorevinde etkili bir
sekilde kullanmiglardir. Calisma, biiyiik veri seti olusturmanin karmasikliklarini
ve bu veri setini kullanarak standart yiiz benchmarklarinda nasil bagarili sonuclar
elde edilebilecegini tartigmaktadir. Wen ve digerlerinin [60]], yiiz tanima gorevi

i¢in yeni bir denetim sinyali olan "center loss"u onermektedir. Bu sinyalin, her yiiz

11



sinift igin derin 6grenmeden gelen 6zelliklerin merkezini 6grenmesi ve bu 6zellikler
ile bunlarin kargilik gelen sinif merkezleri arasindaki mesafeyi 6lgerek mesafenin
artmasini siniftan uzaklagsma olarak kabul eden bir yaklasim gelistirmiglerdir. Yiiz
tanima icin iki farkli mimari iceren "DeepID3" adl1 derin sinir ag1 modelleri 6neren
2015 tarihli caligsmalarinda Sun vd. [61], bu mimarileri, VGG net ve GoogLeNet’te
onerilen katmanlar iizerinden yeniden olusturarak yiiz tanima i¢in uyarlamiglardir.
Calisma, bu mimarilerin bir araya getirilmesiyle elde edilen sonuclarin farkli veri
setlerinde, yiiz kimlik dogrulama basarisi iizerindeki etkilerini degerlendirmektedir.
Sun ve digerlerinin diger bir ¢alismasinda [[62], CNN kullanilarak yiiz tanima ve
dogrulama iglemlerini ayn1 arastirma i¢inde degerlendirmis ve yiiz tanimada bilinen
onemli veri setleri iizerinde yaptiklari testlerde ¢ok basarili sonuglar almiglardir.
Schroff, Kalenichenko ve Philbin [63], 2015°te yaptiklar1 ¢alismada FaceNet
adli bir sistem sunmaktadir. Bu sistem, yiiz goriintiilerini kompakt bir Oklid
uzaya dogrudan eslestiren bir haritalama 6grenmektedir. Bu uzay olusturulduktan
sonra, yiiz tamima, dogrulama ve kiimeleme gibi gorevler, FaceNet vektorlerini,
ozellik vektorleri olarak kullanarak kolayca uygulanabilir. Calisma, derin 6grenme
yaklagiminin, temsil etme verimliligini artirdigin1 gostermektedir ve bu alanda
en ¢ok atif alan yayinlardan biridir. FaceNet benzeri bir yaklasimi benimseyen
Taigman vd. [64], 3D yiiz modellemesini ve derin sinir ag1 tabanl yiiz temsilini
kullanmaktadir. Biiyiik bir yiiz veri seti iizerinde egitilen bu sistem, literatiirde
bilinen veri setlerine uygulanmis ve yiiksek dogruluk oranina ulasarak mevcut en
1yl sonuclar1 agsmay1 basarmistir. Cao vd. [65], VGGFace2 adli biiyiik bir yiiz
veri setini tanitmaktadir. Bu veri seti, genis bir pozu, yasi, aydinlatmayi, etnik
grubu ve meslegi kapsayan 9131 katilimcinin 3.3 milyon goriintiisiinii igermektedir.
Calisma, bu veri setinin yiiz tanima performansini iyilestirdigini ve IJB-A ve IJB-B
gibi alanda sikca kullanilan yiiz tanima veri setlerinde mevcut en iyi sonuglari
astigim1 gostermektedir.  Yine Sohn’un 2016 yilinda gerceklestirdigi caligmasi
[66], derin metrik 0grenmenin cesitli gorsel tanima gorevlerinde etkili oldugunu

gostermektedir.

2.2 Coklu Biyometri Sistemleri ve imza Biyometrisi Uygula-

malar

Biyometrik sistemlerin ayristirici 6zelliklerine bagli olarak giivenilirligi yiiksek gibi
goriinse de pek cok problemde daha giivenli sistemler ortaya koymak, tanima ya da
dogrulama basarisini artirmak i¢in birden ¢ok biyometrik 6zellige bagvurulmustur.
Literatiirde, fiziksel, davranigsal ya da yumusak biyometrik 6zelliklerin pek cogu
bir arada kullanilarak farkli disiplinlere yonelik calismalar yapilmigtir. Ross ve

Govindarajan’in ¢aligmalar1 [67], coklu biyometrik sistemlerin yiiz ve parmak
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izi gibi birden cok biyometrik kaynaktan gelen ozellikleri kullanarak bireyin
kimligini belirleme veya dogrulama amaciyla kullanildigin1 belirtmektedir. Birden
cok kaynaktan gelen bilgiler, 6zellik ¢ikarma seviyesi, eslesme skoru seviyesi
ve karar seviyesi gibi cesitli seviyelerde birlestirilebilir. Eslesme puani ve karar
seviyelerindeki birlesme literatiirde yaygin olarak incelenmis olsa da Oznitelik
seviyesinde birlesme sorunu literatiirde bu donemde nispeten az calisilmig bir
konudur. Arastirmalarinda, 6znitelik seviyesinde ii¢ farkli senaryoda birlesme
tizerine calisilmistir: (i) yiiziim PCA ve LDA katsayilarinin birlesimi; (ii) bir
yiiz resminin R, G, B kanallarina karsilik gelen LDA katsayilarinin birlesimi;
(iii) yiiz ve el biyometrik 6zelliklerinin birlesimi. Calismanin sonucunda ¢oklu
biyometri konusunda literatiire katki adina onemli sonuglara ulagilmistir. 2008
yilinda Monwar ve Gavrilova yaptiklart calismayla [68], ¢oklu bir biyometrik
sistem tanitmistirlar. Bu sistem, yiiz, kulak ve imza biyometrilerini kullanarak
kimlik tespiti i¢in PCA ve FDA (Fisher Discriminant Analyse) yontemleri lizerine
kuruludur. FES diye adlandirdiklar1 bu model, tek modelli eslestiricilerden
elde edilen sonuclari iyilestirmek icin lojistik regresyon yontemi kullanmaktadir.
Yine ayni arastirmacilar tarafindan 2009 yilinda yaptigi calisma [69], c¢oklu
biyometrik dzelliklerden elde edilen bilgilerin birlestirilmesinin daha yiiksek tanima
oranlarina yol agabilecegini gostermektedir. Deneysel sonuglar, ¢oklu biyometrik
ozelliklerden elde edilen bilgilerin birlestirilmesinin, 6zellikle ulusal giivenlik
veya di8er istihbarat departmanlarina katki saglayabilecegini gostermektedir.
Sonuclar, ¢oklu biyometrik dzelliklerin kullanilmasinin, biyometrik sistemin genel
performansint artirdigin1 gostermektedir. Nagar, Nandakumar ve Jain [70], her
bir kullanicinin birden c¢ok sablonunu tek bir giivenli eskiz olarak korumak
icin Ozellik seviyesinde birlestirme cercevesi Onermektedirler. Calisma, ozellik
seviyesinde fuzzy yontemlerle birlestirme ve bu modeli farkli veri tabanlarina
uygulama seklinde gergeklestirilmistir. Jing vd. calismalarinda [71]], kisinin genel
biyometrik verisini bir sinif olarak ele alip, farkli biyometrik verilerin farkli Gauss
dagilimlar1 olusturabilecegi ayrimci bir perspektifi benimseyerek, Alt Sinif Ayrim
Analizi (Subclass Discriminant Analysis-SDA) temelli yeni bir ¢coklu model 6zellik
cikarma ve tanima yontemi sunmustur. Bu yontemde, bir kisinin farkli biyometrik
verileri ayni sinifa ait farkl alt siniflar olarak kabul edilir ve alt siniflar arasindaki
farki maksimize ederek tanima performansini artirmayi amaglar. Calismada, PCA
ile boyut azaltma ve Genellestirilmis Tekil Deger Dekompozisyonu (Generalized
Singular Value Decomposition-GSVD) teknigi kullamlmistir. Ayrica, Cekirdek
SDA tabanli KPCA-SDA ve KSDA-GSVD yontemleri, lineer olmayan coklu
model 6zellik ¢ikarma icin sunulmugstur. Coklu model biyometrik sistemler i¢in
sosyal ag analizi kullanarak karar birlestirme iizerinde yapilan ¢alismada, Paul,

Gavrilova ve Alhajj yine FDA algoritmasini kullanmistir [72]. Sosyal aglar, siniflar
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arasindaki benzerlik ve korelasyona dayali olarak olusturulmus, tekil biyometrikler
(yliz, kulak, imza) esleme puan1 metodolojisi kullanilarak birlestirilmistir. Talreja,
Valenti ve Nasrabadi tarafindan 2017°de sunulan bir bagka calismada [73], derin
sinir aglar1 ve hata diizeltme kodlamasini kullanan giivenli bir ¢coklu biyometrik
sistem Onerilmistir. Bu calismada, iki flizyon mimarisi, tam baglantili mimari
ve capraz mimari, giiclii bir ¢oklu biyometrik ortak temsil olusturmak icin
gelistirilmistir. Parmak izleri, el sirtt damar1 ve el geometrisinin birlestirildigi Gupta
ve Gupta’nin 2018 tarihli ¢caligmasinda [74], aym1 anda elde edilen parmak izi, el
sirtt damari ve el geometrisini birlestiren coklu biyometrik bir fiizyon temel alinarak
coklu biyometrik bir sistem onerilmistir. Inceleme ¢alismasi niteligindeki Bahmed
ve Ould Mammar’in ¢alismasinda [75], el biyometrik sistemlerinin ve el tabanl
coklu biyometrik sistemlerin literatiirdeki gelisimi incelenmistir. Bu calisma,
elin sundugu cesitli biyometrik belirtecler ve ¢coklu biyometrik el sistemlerinin
tanima dogrulugunu artirmak i¢in kullanilan kavramlar ve teknikler hakkinda bilgi
sunmaktadir. Talreja, Valenti ve Nasrabadi bir diger calismalarinda [76], yiiz ve
iris biyometrilerinden giivenli bir ¢coklu sablon olusturmak icin bir derin 6grenme
cercevesi sunmuslardir. Bu cerceve, coklu biyometrik sistemlerin giivenligini
artirmak ve ozel verilerin gizliligini korumak icin tasarlanmigtir. Sabareeswari
vd. [77], yiiz, kulak ve imza gibi farkli biyometrik ozellikler i¢in kimlik
dogrulama siireglerini birlestirerek, biyometrik tanima performansini artirmay1
amaglamiglardir. Aftab vd. [78], el tabanli coklu biyometrik sistemlerin durumu ve
gelecekteki zorluklari incelenmislerdir. Bu calismada, bireylerin tanimlanmasinda
kullanilan el tabanli ¢oklu biyometrik sistemlerin mevcut durumu, ¢esitli 6znitelik
cikarma semalar1 ve performans degerlendirmeleri ele alinmigtir. Byahatti vd.,
2021 tarihli calismalarinda [79], derin 68renme modeli ve transfer Ogrenme
tekniklerini kullanarak ger¢ek zamanli bir ¢coklu biyometrik sistem Onermistirler.
Bu sistem, kiginin sag ve sol iris resimlerinden olusan derin 6grenme modeli temel
alinarak gelistirilmistir ve sistemle iki kamu veri seti {lizerinde yiiksek dogruluk
oranlar1 elde edilmistir. Parmak izi, parmak damar1 ve parmak bogumu baskisinin
birlestirilmesine dayali ¢oklu biyometrik bir sistemin sunuldugu Khodadoust,
Medina-Pérez ve arkadaglarinin 2021 tarihli ¢alismasinda [80], tiiketici cihazlarinin
kilidini agmaktan gozetim ve adli analizlere kadar genis bir uygulama yelpazesi
degerlendirilmektedir. Jay ve Vijayakumar [81]], biyometrik kimlik dogrulama
teknolojisinin, diinya genelindeki bilgi giivenligi ve giivenlik yasalarindaki artan
ihtiyac nedeniyle giinliik yasantimizda genis bir sekilde kullanildigin1 belirtir. Bu
calisma, coklu 6zelliklerin (iris, yiiz, parmak damari ve avug i¢i izi) kullanilmasiyla
dogru bir sekilde kisiyi tanimlamak i¢in tasarlanmig bir ¢oklu biyometrik tanima
sistemini ele almaktadir. Birden ¢ok ©zelligin kullanilmasi, biyometrik sistemin

dogrulugunu artirir. Bir¢ok iilkede giivenlik ve saglik sistemlerinde, avug ici izleri,
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kisinin en dogru tanimlamasini hizli bir sekilde saglamak i¢in kullanilmaktadir.
Cervino [82], yiiz videosu ve kalp atig hiz1 tahmini temel alinarak gelistirilen ¢coklu
biyometrik bir sistem sunmustur. Bu sistem, yiiz tanima ve kalp atis hiz1 verilerinin
birlestirilmesiyle olusturulmus ve bdylece dogrulama ve tanima gorevlerinde
performans artis1 saglanmistir. Uzaktan egitim siirecinde 68rencilerin ses ve gorsel
biyometrik belirtecleri kullanilarak ¢oklu biyometrik tanimlama sisteminin 6nemi
vurgulanan ¢alismalarinda Kovaliuk, Shevchenko ve Kobets [83]], ses 6zelliklerinin
analizi ve yiiz tanima yOntemlerini icermektedir. Bu calisma, egitim siirecinde
katilimin kaydedilmesi ve uzaktan egitim siniflarinda 6grencilerin taninmasi icin
gelistirilmistir. Sadak, Kahraman ve Uludag 2022 yilinda yaptiklari ¢calismada [84],
daha 6nce imza seslerinin toplandig1 ¢aligmalarina imzanin statik 6zelliklerini de
eklemislerdir. Oznitelik ¢ikarma isleminin LBP ve SIFT (Scale Invariant Feature
Transform) algoritmalariyla, siniflandirmanin ise OC-SVM ile yapildigi ¢alisma ile
statik ve dinamik verilerin bir arada kullanilmasinin performansi artirdigi ortaya
cikarilmigtir. Yine 2022 yilinda Wang, Shi ve Zhou ise CNN tabanl el ayasi ve yiiz
biyometrilerinin fiizyon edildigi bir ¢calismaya imza atmustirlar [85]. Bu calismada
farkli CNN mimarileri iizerinde performans degerlendirmeleri yapilmistir.

Bu ¢alismaya konu olan ¢evrimi¢i imza ve yiiz goriintiilerinin birlestirildigi benzer
bir ¢calismada Singhal ve Shinghal [86], ¢cevrimi¢i olarak aldiklar1 imza sinyali ve
yiiz goriintiisii izerinde fiizyon sathasinda modified context aware ve Tangential
discrimination analysis (TDA) algoritmalar1 kullanilmistir. Ortaya cikan 6zellik
vektorleri de modified mixed sequence deep neural network (MMS-DNN) derin
O0grenme yontemiyle egitilmistir. Makalede verilen performans verileri bu alanda

onemli bir gelisme olarak karsimiza ¢cikmaktadir.
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3

TEORIK TEMELLER

3.1 Onerilen Calismadaki Biyometrik Ozellikler

Bu tez calismasi kapsaminda olusturulan biyometrik sistemin modellenmesi
icin havada imza ve yiiz biyometrilerinden yararlanilmistir. Yiiz biyometrisi,
otomatize olarak kullanilan ilk biyometrik verilerden biridir. Kullanimi olduk¢a
yaygindir ve bircok alandaki biyometrik sistemlerde yiiz tanima ve dogrulamadan
yararlanilmaktadir. Havada imza biyometrisi ise davranigsal bir biyometrik 6zellik
olan imza biyometrisini temel alan, 6zellikle pandemi doneminden sonra kullanimi1
artan, ekran karsisinda cevrimig¢i olarak toplanabildigi icin uzaktan da kolayca

dogrulanabilen bir biyometridir.

3.1.1 imza Biyometrisi

Imza biyometrisi, bireylerin fiziksel imzalarindan tammnmasin1 saglayan bir
biyometrik kimlik dogrulama yontemidir. Geleneksel imza, kagit ya da ekran
tizerine yapilan elle yazilmis isarettir. Bunun yaninda, imza biyometrisi, bu
fiziksel isareti dijitallestirerek veri haline getirir. Davranigsal bir biyometrik
ozellik olan imza biyometrisi, giinliilk yasamdaki resmi evrak islemlerinde 6nemli
bir yer edinmigtir. Kisinin benzersiz imza karakteristiklerini degerlendirerek,
imza biyometrisi, belge onay siireclerinde ve noterlik islemlerinde giivenli
kimlik dogrulama saglar. Bankacilik sektoriinde, oOzellikle ¢ek islemlerinde
ve sOzlesmelerin onaylanmasinda, imza biyometrisi kullanilarak giivenligin ve
kimlik dogrulamanin 6n planda tutuldugu bircok uygulama mevcuttur. Bu
sekilde, imza biyometrisi, resmi belgelerin ve islemlerin giivenligini artirarak,
kullanicilarin kimliklerini giivenilir bir sekilde dogrulamak ve yetkilendirmek
adina etkin bir ¢6ziim sunar.  Biyometrinin bu c¢esitli uygulama alanlari,
giivenlik, kullanilabilirlik ve veri giivenligi acgisindan 6nemli avantajlar sunarak
teknolojinin yaygin kabuliinii artirmigtir. imza biyometrisi genellikle bireyin imza
aligkanliklarini ve Ozelliklerini analiz ederek calisir. Bu analiz yapilirken imza

biyometrisinin verileri statik ve dinamik olarak degerlendirilir. Statik ozellikler
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imzanin kagit {iizerindeki duragan goriintiisiinden faydalanarak bulunabilir.
Dinamik o0zellikler arasinda imzanin atimi sirasindaki hizi, imza kaleminin
basin¢ noktalari, yine kalemin egimi, imza atimi sirasinda c¢ikan sesler,
imza hareketleri arasindaki zamansal degisimler gibi bulunmaktadi. Imza
biyometrisi sistemleri olusturulurken, bu o6zellikler 6grenilerek ve kaydedilerek
gelecekte gerceklestirilen imzalar taninabilmekte ve dogrulama islemlerinde
imza biyometrisi kullanabilmektedir. Imza biyometrik verilerinin analizinde,
statik imzalarin dogrulamasi imzanin belirleyici Ozniteliklerinin ¢ikarilmasi ve
goriintii analizi ile yapilabilmektedir. Dinamik imzalarin analizinde ise zaman
serisi esleme yontemleri, basing verisi analizleri, ses analizleri gibi teknikler
uygulanabilmektedir. =~ Fiziksel imza dogrulamasi, cevrimi¢i ve cevrimdisi
ortamlarda farkli sekillerde gerceklestirilebilir. ~ Cevrimi¢i imza biyometrisi,
imzanin dijital bir tablet veya baska bir elektronik cihaz iizerinde anlik olarak
alinmasidir. Bu yOntem, imzanin dinamik 6zelliklerini daha ayrintili bir sekilde
degerlendirme olanagi saglar. Cevrimdisi imza biyometrisi ise fiziksel imzanin
daha sonradan dijital bir ortamda analiz edilmesidir. ~ Bu durumda, statik
ozelliklere odaklanma egilimindedir ve imzamin dijital bir temsili iizerinden
yapilan degerlendirmelerle ¢alisir. Imza biyometrisi, 6zellikle finansal islemler,
belge onaylar1 ve diger giivenlik odakli uygulamalarda giinliik hayatin neredeyse
her alaninda kullanilmaktadir. Imza biyometrisinin kullamldig1 uygulamalar
kullanicilarin  kimliklerini daha giivenli bir gekilde dogrulamalarina yardimci

olmaktadir.

3.1.2 Havada Imza Biyometrisi

Havada imza biyometrisi, bir kisinin havada belirli bir hareketle yapmis oldugu
imza benzeri bir seklin kullanilmasiyla ortaya ¢ikan biyometrik 6zelliktir. Bu
biyometrik 6zelligi kullanan sistemler genellikle 6zel sensorler ve algoritmalar
araciligiyla kullanicinin el veya parmak hareketlerini izlemektedir. Insanlarin imza
benzeri bir hareketi gerceklestirmesi, 6zgiin bir biyometrik 6zellik olusturabilmekte
ve bu ozelliklerden kimlik dogrulama islemlerinde yararlanilabilmektedir. Havada
imza biyometrisi, bir kisinin belirli bir biyometrik sablonu olusturmasi i¢in bir
dizi olctimii icermektedir. Bu oOl¢iimler, elin hizi, hareket yolu, basin¢ noktalari
ve parmaklarin egimleri gibi faktorleri kapsar. Bu veriler daha sonra bir dizi
algoritmalarla islenebilir ve kisinin benzersiz biyometrik 6zelliklerini temsil eden
bir sablon olusturulur. Havada imza biyometrisinin avantajlar1 arasinda kullanim
kolaylig1 ve daha az fiziksel temasin gerekliligi gibi biyometrik 6zelligin alinmasim
kolaylastirict etmenler sayilabilmektedir. Bu tiir sistemler genellikle hareketi

izlemek ve degerlendirmek i¢in kameralar1 ya da 3 boyutlu sensoérleri kullanir.
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Ozellikle mobil cihazlarda ve cevrimigi platformlarda hizli kimlik dogrulama

coziimleri potansiyelleri yiiksektir.

3.1.3 Yiiz Biyometrisi

Bireylerin yiiz 6zelliklerini kullanarak kimlik dogrulama siireclerini gerceklestiren
biyometrik verilerdir. Bu biyometrik verilerin kullamildig1 sistemler, bir kisinin
yiiziinii tanima, Olgme ve analiz etme yetenegi iizerine odaklanmaktadir. Yiiz
biyometrisi, biyometrik veriler arasinda en eski ve yaygin kullanilan yontemlerden
biridir. Gilinlimiize kadar olan gelisim siirecinde, farkli sensorlerden elde edilen
yiiz verileri, ¢esitli yontemler ve metotlar kullanilarak yiiz biyometrik veri setlerini
olusturmak i¢in kullanilmigtir. Bu algoritmalardan 6ne ¢ikanlar arasinda Eigenfaces
[87], Fisherfaces [88[], LBP [89], Haar Cascade Classifiers (HCC) [90], 3B
modeller ve CNN gibi derin 68renme modelleri bulunmaktadir.  Eigenfaces
ve Fisherfaces, yiiziin temel Ozelliklerini ve yiiz yapisini temsil eden 6zel yiiz
uzaylarini kullanarak yiiz tanima yapar. LBP, piksellerin lokal yapilarim1 kullanarak
yiiz bolgesini ifade eder ve ozellik ¢ikarma siireclerinde yaygin olarak kullanilir.
HCC, 68renilmis ozelliklere dayali olarak nesneleri tespit etmek i¢in kullanilir
ve yiiz tanima uygulamalarinda yiiksek performans gosterir. Derin 6grenme
modelleri arasinda yer alan Derin Sinir Aglar1 (Deep Neural Networks - DNN)
ve bir alt kiimesi olarak degerlendirilen CNN, biiyiik veri setleri lizerinde 6grenme
yetenekleri sayesinde karmasik yiiz 6zelliklerini tanima ve siniflandirma konusunda
etkili sonuclar verir. Bu algoritmalar, yiiz tanima teknolojilerinin gelismis ve
cesitli uygulama alanlarinda basaril bir sekilde kullanilmasina olanak tanimaktadir.
Yiiz biyometrisi, genellikle kameralar araciligiyla elde edilen yiiz goriintiilerini
kullanarak caligmaktadir. Bu goriintiiler, gelistirilen algoritmalarla islenmekte ve
kisinin yiiziinde bulunan belirli 6zelliklerin konumlarina dayal1 olarak benzersiz bir
tanima sablonu olusturulmasina olanak tanimaktadir. Daha sonra, bu sablondan,
kimlik dogrulama, tanima gibi pek c¢ok siirecte yararlanmilabilmektedir. Yiiz
biyometrisi, genis bir uygulama yelpazesine sahiptir. Giivenlik sistemlerinden
kisisel cihazlarda dogrulamaya, havaalanm giivenliginde bankacilik uygulamalarina
kadar pek cok alanda kullanilabilir. Biyometrik verinin kolay ve hizli sekilde
alinabilmesi, veri alinirken fiziksel temas gerekmemesi bu biyometrik o6zelligi
popiiler hale getirmistir. Ancak, baz1 giivenlik endiseleri ve gizlilik sorunlarindan
dolayr yiiz biyometrisinin kullanimi genellikle belirli standartlara ve kanuni

diizenlemelere tabidir.
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3.2 Derin Ogrenme Modelleri

Derin 68renme, genellikle biiyiik ve karmasik veri setlerinden 6grenme yetenegine
sahip DNN kullanilarak ger¢eklestirilmektedir. Derin 6grenme, katmanli bir yapiya
sahip olan bu sinir aglarini kullanarak karmagik desenleri ve iligkileri otomatik
olarak ¢ikarmay1 amaglar (Sekil [3.1)).

Girig Katmani Gizli Katmanlar Cikis Katmani

\ Sinifl

Sinifn

Sekil 3.1 Temel bir derin 6grenme ag1

Derin 6grenme modellerinin olusturulmas: i¢in toplanacak veri setinin genis
kapsamli olmas1 modelin yiiksek dogrulukla ¢alismasi i¢in onemlidir. Modellerin
basarimlarinin artirilmasindaki en onemli adimlardan biri de 6n islem adimlaridir.
On islemlerle veri iizerinde yapilacak diizenlemeler ve bazi verilerin sistemden
cikarilmasi, sonraki adimlarda modelin genellestirmesi adina biiyiik avantaj
saglayabilmektedir. Bunun yaninda veri sayisinin yeterli olmadigi1 durumlarda
eldeki verilerden yararlanarak yeni Ornekler iiretilmesiyle veri zenginlestirme
islemleri de bagsarimi etkileyebilecek Onemli adimlardan biridir.  Verilerin
toplanmasi isleminden sonra elimizdeki veri setinin analizi yapilarak uygun derin
sinir ag1 mimarisinin se¢imi yapilmistir. Bu ¢alismada farkli tipte veriler icin dort

farkli derin 6grenme ag1 yapisindan yararlanilmisgtir.

3.2.1 Evrisimsel Sinir Aglar1 (Convolutional Neural Networks-CNN)

Evrisimsel Sinir Aglar1 (CNN), goriintii isleme ve bilgisayarli gorii alanlarinda
daha once kullanilan algoritmalardan ¢ok daha gelismis bir yaklasimla alanindaki
oyunun kurallarin1 degistiren bir modelle ortaya cikmustir [91]]. Insamin gorsel
sistemini simiile etmek ve karmasik gorsel kaliplar ¢ikarmak i¢in ¢esitli katmanlar
kullanan CNN, video analizi, nesne tanima, tibbi tan1 ve teshis, biyometri gibi

alanlarda bir¢ok basarili ¢calismanin temel taslarindan olmustur. CNN mimarileri,
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ele alinan veri setlerinde otomatik 6zellik ¢cikarmak ve bu 6zellikleri kullanarak
karmasik problemleri ¢cozmek adina farkli katman yapilarindan olugmaktadirlar.
Oznitelik haritalarinin ¢ikarilmasi adina mimarinin en temel katmanlarindan biri
olan evrisim katmanlari, girdi olarak alinan goriintiiniin yerel bolgelerini tarayarak,
bu bolgelerdeki desen ve ozellikleri (6rnegin kenarlar, doku) c¢ikarir. Her evrigsim
katmani, farkli 6zelliklerin ¢ikarilmasimi saglayan bir dizi filtre (veya cekirdek)
icerir. Bu filtre ya da c¢ekirdek goriintii iistiinde kaydirilarak her seferinde bir
konvoliisyon islemine bagvurulur. Bu konvoliisyon islemi uygulanirken filtre
sayist kadar, kullanilan filtreye gore farkli matrisler ortaya ¢ikar. Yatay ya da
dikey ayrintilarin veya kose desenlerin ¢ikarilmasi, resmin keskinlestirilmesi ya
da yumusatilmasi i¢in farkli konvoliisyon filtreleri uygulanmaktadir. Konvoliisyon
isleminde ortaya ¢ikan ve oOzellik haritasi1 diye adlandirilan her bir deger de
sonrasinda bir aktivasyon fonksiyonundan gecirilir. Ornegin, en cok kullanilan
aktivasyon fonksiyonlarindan biri olan ReLu aktivasyon fonksiyonunda, pozitif
degerler ayn1 sekilde birakilirken negatif degerler O sayisina cekilir. Matematiksel
olarak oldukga basitge uygulanan bu aktivasyon fonksiyonu egitim modelinin daha
basit ve hizli ¢aligmasina olanak tanir. ReLu haricinde, konvoliisyondan gelen
verinin degerini (0, 1) araligima ¢eken sigmoid fonksiyonu, (-1, 1) araliginda ¢ikis
veren tanh fonksiyonu gibi ¢ok cesitli aktivasyon fonksiyonlar1 da egitim sirasinda
kullanilabilmektedir. Konvoliisyon katmaninda farkli filtrelerin kullanilmasiyla
ortaya ¢ikan Oznitelikler aydinlatma, arka plan karigiklifi, 6lcek ya da verinin
bir kisminin mevcut olmasi gibi durumlarda dahi iyi sonuglar alinabilmektedir.
Bu yiizden derin 6grenmede elle cikartilan Oznitelikler yerine bu katmandan
cikan Ozniteliklerin kullanilir. Konvoliisyon iglemi sirasinda girig verisinin 3x3
boyutlarinda bir ¢ekirdek ile filtrelenmesi sonucunda olusan matris (Sekil [3.2)’de

gosterilmigtir.

Filtrenin 0 padding ve 1 adimla kaydirilmasiile 4x4 Konvollisyon
konvoliisyon adimlari Sonucu

4x4 Goruntl  3x3 Filtre

Sekil 3.2 Ornek bir verinin 3x3 filtreden gegirilmesi ile olusan konvoliisyon sonug
matrisi
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Konvoliisyon isleminde goriintii boyutunun her seferinde kiiciillmemesi adina filtre
uygulanmadan Once gorsel iizerinde piksel ekleme (padding) islemi yapilabilir.
Boylece her konvoliisyon sonrasi goriintii boyutunun azalmasi engellenirken ayni
zamanda kenar ve kose piksellerin daha dogru degerlendirilmesi saglanir. Bunun
yaninda zaman zaman veriye gore piksel ekleme islemiyle verinin boyutu da
artirtlabilir. Sekil [3.3]de ele alinan verinin, eklenen piksel ekleme ile boyutunda

bir degisiklik olmadan islenmesi saglanmustir.

Filtrenin 1 padding ve 1 adimla kaydiriimasiile
konvoliisyon adimlari

4x4
Konvoliisyon
Sonucu

4x4 3x3
Gorintl  Filtre

wom
oo
- o e

Sekil 3.3 4x4 biiyiikliikte ve 1 piksel eklenmis bir verinin, 3x3 bir filtre ile
konvoliisyon islemi sonucunda ortaya ¢ikan ayni1 boyuttaki matris

Veriye filtre uygulanirken dikkat edilmesi gereken ozelliklerden biri de s harfiyle
temsil edilen kaydirma adimidir (stride). Kaydirma adimi varsayilan olarak 1 kabul
edilse de filtre probleme gore farkli adimlarla da kaydirilabilmektedir. Kaydirma
adimu biiyiidiik¢e sonucta ortaya cikan veri kiigiilmektedir. Bu 6zelliklerden yola
cikarak nzn boyutlarinda bir matrisin p piksel ekleme ve s kaydirma adimi ile
fxf boyutlarinda bir filtreden gegirilmesi sonucunda [3.1fde belirtilen boyutlarda
bir matris ortaya ¢ikmaktadir.

nzn— > ((n+2p— f)/s+1)x((n+2p— f)/s+1) (3.1

Ornegin, Sekil ornegi ele alindiginda baglangictaki matris boyutlar1 4x4 olarak
belirlenmistir. n degeri 4x4 olan matristen 4, p degeri eklenen piksel degeri olan 1,
f degeri 3x3 filtreden 3 ve s adimlama degeri ornekteki gibi 1 olarak ele alinirsa

ortaya cikan matris asagidaki boyutlarda yani 4x4 olacaktir:
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drd— > (4+2%x1-3)/1+1)*((4+2%x1—-3)/1+1) (3.2)

dad— > 4a4 (3.3)

Evrisim katmanlarinda filtrelerin uygulanmas: ile olusturulan verinin, havuzlama
katmanlariyla (pooling layers) uzamsal boyutlar1 asamali olarak azaltilir. Bu
katmanda hem boyut azaltma ile hesaplama maliyetleri diisiiriiliir hem de rotasyon
ve konumsal degisikliklere karsi daha giiclii bir egitim modeli olusturulmasina
yardimc1 olunur. Havuzlama katmanlari maksimum ve ortalama havuzlama
yontemleriyle uygulanmaktadir. Maksimum havuzlama, havuzlama icin belirlenen
biiyiikliikteki her bolgedeki maksimum deger alinarak uygulanirken ortalama
havuzlamada bolgedeki verilerin piksel ya da sinyal degerlerinin ortalamasi alinir.
Sekil B.4]te konvoliisyon isleminden sonra yapilan maksimum havuzlama &rnegi

bulunmaktadir.

3x3
Maksimum
Havuzlama
Sonucu

4x4 Konvollisyon
Sonucu

3x3 Ortalama
Havuzlama
Sonucu

Sekil 3.4 Maksimum havuzlama ve ortalama havuzlamanin veriye uygulanmasi ile
ortaya ¢ikan sonug¢ matrisi

Probleme gore bir dizi evrisimsel ve havuzlama katmanlarindan sonra verinin tek
boyutta sonraki katmanlara aktarilmasi i¢in bir diizlestirme katmanindan (Flatten
Layer) yararlanilmaktadir. Diizlestirme katmani, 6zellikle CNN mimarilerinin son
kismindan 6nce yaygin olarak kullanilan bir ara katmandir ve agin mimarisine baglh
olarak farkli boyutlardaki girdileri islemek icin esneklik saglar. Burada yapilan
islem, ele alinan veriyi, tam baglantili katmanlarin istedigi veri sekli olan tek
boyutlu bir vektore cevirmektir (Sekil [3.5)).
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9x1 Dlzlestirme
Katmani Sonucu

3x3 Havuzlama Sonucu

Diizlestirme

Sekil 3.5 Diizlestirme katmani ile ortaya ¢ikan veri

Mimarinin sonunda da tam baglantili katmanlar (Fully Connected Layers)
yer almaktadir. Bu katmanlar, 0Oznitelikleri temsil eden daha yiiksek
seviyeli Ozelliklerin kombinasyonunu ve etkilesimini 6grenerek farkli aktivasyon
fonksiyonlariyla, onceki katmanlardan elde edilen Ozniteliklerin siniflandirmasi
ya da regresyon iglemlerinin yapilmasini saglamaktadir. Bu katmanlarin
disinda agin daha hizli ve istikrarli ¢aligmasi i¢in y1gin normalizasyonu (Batch
Normalization) katmanlar1 ve egitim sirasinda olugabilecek asir1 6grenmenin
engellenmesi i¢in soniimleme (Drop out) katmanlari aga dahil edilebilmektedir.
Y18in normalizasyonu katmanlarinda, derin 6grenme aglarimin egitiminde, geri
yayilim (backpropagation) sirasinda olusabilen gradient kaybolma problemini
(Vanishing Gradient Problem-VGP) ortadan kaldirilir.  VGP, derin 68renme
aglarinda geri yayilim sirasinda agirliklar ve bias giincellenirken hesaplanan
gradientlerin degerlerinin ¢ok kiiciik hale gelmesi sonucunda agin egitiminin
basarisiz olmasina sebep olur. Bu problemin iistesinden gelmek ic¢in yigin
normalizasyonu katmaninda her bir y1gin girdisinin ortalamasi ve standart sapmasi
normalize edilerek gradientlerin daha tutarli olmasi1 saglanir. Ozellikle, ReLu
fonksiyonunun kullanildig1 aglarda gradientlerin cok kiigiik degerlere sahip olmasi
engellenir. Boylece hem agin egitim siiresinde 1yilesme gerceklesir hem de agin

asirt 68renmeye gitmesi engellenir. Soniimleme katmanlarinin kullanilmasindaki
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amag ise ag1 farkli noronlardan gelen baglantilarla da egiterek asir1 6grenmenin
Oniine gecmektir. Bunun i¢in rasgele secilen noronlar egitim sirasinda devre
dig1 birakilir ve model boylece bir onceki katmandan gelen tiim bilgilere bagimli
kalmaz. Boylece daha genellestirilmis ve asir1 68renmeye direngli bir model
elde edilir. Sontimleme katmanlarinin kullanilmasiyla genelde egitim basarisinda
bir azalma goriilecektir.  Ayrica veri sayisinin az oldugu aglarda kullanimi
bir dezavantaj olarak goriilmektedir. CNN mimarisi, gelisimi sirasinda farklh
evrelerden gecmistir. i1k olarak LeNet [92], evrisim ve havuzlama katmanlarmdan
olusan en temel mimariyle tamtilmistir. Sonrasinda ihtiyaca bagli elementlerin
eklenmesi sonucunda AlexNet [93], VGGNet [94]], GoogleNet [95], ResNet [96],
MobileNets [97], EfficientNet [98] gibi daha gelismis mimariler ortaya ¢ikmus
ve bir¢cok uygulamada CNN basarimi artirilmigtir.  Bunun yaninda hala CNN
algoritmasi iizerinde calismalar ve gelistirmeler yapilmaktadir. LeNet: CNN
tarihinin ilk doniim noktalarindan biri olan LeNet, basit evrisim ve havuzlama
katmanlarina sahip bir mimaridir. El yazis1 rakamlarin taninmasi gibi temel
gorevlerde basarili olmugstur. AlexNet: 2012 yilinda tanitilan AlexNet, derin
O0grenme alaninda biiyilk bir ilgi uyandirmisti.  Bu mimari, ¢ok katmanli
evrisim, ReLU aktivasyonlar1, dropout ve biiyiik veri kiimeleri iizerinde egitim
gibi yenilikleri icermektedir. VGGNet: Goriintii isleme performansini artiran
VGGNet, daha derin yapilar ve kiiciik boyutlu evrisim filtreleri kullanmaktadir.
GoogleNet (Inception): GoogleNet, hesaplama kaynaklarini etkin kullanmak i¢in
tasarlanmustir. I¢ ice gecmis modiiller sayesinde, daha az parametre ile daha derin
ve daha etkili bir ag yapis1 sunmaktadir. ResNet: Derin sinir aglarinin egitiminde
karsilagilan zorluklar1 agmak icin gelistirilen ResNet, "kalinti 6grenme" yaklagiminm
kullanir. Bu mimari, hatta yiizlerce katmandan olusan aglarin bile etkili bir
sekilde egitilmesini saglamaktadir. MobileNets, EfficientNet gibi mimariler: Mobil
cihazlar ve sinirli hesaplama kaynaklart i¢cin optimize edilmis olan bu mimariler,
hiz ve verimlilik acisindan 6nemli iyilestirmeler sunmaktadir. CNN’ler, siirekli
gelisen yapay zeka ve makine O0grenimi alaninda Onemli bir yere sahiptir. Bu
mimariler, saglik, giivenlik, otonom araglar ve daha pek cok alanda devrim yaratma
potansiyeline sahiptir. Goriintii tanima, video analizi, biyometrik sistemler ve tibbi
goriintiileme gibi uygulamalar, CNN teknolojisinin giiciinden faydalanarak daha

akilli ve etkili ¢oziimler sunmaktadir.

3.2.2 Uzun Kisa-Siireli Bellek (Long Short Term Memory-LSTM)

Zaman serisi analizi, konugsma tanima ve dogal dil isleme gibi sirali verileri
modellemek icin bagartyla kullanilan Uzun Kisa-Siireli Bellek (LSTM) mimarisi

[99], sinyal isleme problem ¢Oziimiiniin Onciilerinden biri olan Yinelemeli Sinir
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Aglarmin (Recurrent Neural Networks-RNN) [100] 6zellesmis bir versiyonudur.
RNN mimarisindeki hafiza sorunlarina ¢oziim olarak tasarlanmis ve O0grenme
safthasinda RNN’den daha etkili bir mimariyle ortaya ¢cikmistir. CNN mimarileri,
goriintli gibi uzamsal iligkisi olan verileri islemek icin kullanilmaktadir. RNN’ler
de sira tabanl verileri modellemek icin 6zellestirilmis derin 6grenme modelleridir.
Bu modeller uygulanirken parametrelerin modelin farklt boliimleri arasinda
paylasilmasi fikrinden yararlanilmaktadir. Parametrelerin bu sekilde kullanilmast,
ozellikle bazi bilgi parcalarinin sinyalde farkli konumlarda oldugu problemlerde
model egitiminde cok 6nemlidir. Ozellikle sinyal icinde tekrarlayan verilerin zaman
icindeki iligkilerinin bulunmasinda geleneksel sinir ag1 modelleri bagarili sonuclar
vermedigi goriilmiis ve Onceki verilerden yararlanarak tekrarlayan bir ag yapisi
kurulmasi Onerilmistir. Burada amag bilginin kalict olmasini saglamak ve icin
dongiilerden yararlanmaktir (Sekil [3.6).

Sekil 3.6 RNN Mimarisi [[101]

Sinyallerin degerlendirmesi sirasinda iizerinde calisilan veri pargalari tahmini
kolay sonuglar veriyorsa RNN’ler cok basarili sekilde caligmaktadir. Ancak bazi
durumlarda gecmis sinyallere bagimlilik tiirii daha farkl ve fazladir. Bu durumlarda
mimarinin dogru sekilde kurgulanmasi ic¢in kullanilan geri yayilim algoritmasinda
giincellemeler yapilirken ag gittik¢e kararsizlagir ve dogru sekilde egitilemez. Bu
problemin ¢oziimii adina RNN mimarileri giincellenerek daha basarili algoritmalar
olusturulmustur. RNN tiirevi LSTM algoritmasi, onceki adimlardan gelen bilgileri
etkili bir bicimde hatirlama ve uzun vadeli bagimliliklar1 6grenme konularinda
bagarili sonuclar vermektedir. LSTM mimarilerinin temelinde bir hiicre durumu
bulunmaktadir ve bilginin saklanmasi ve tasinmasi bu hiicrenin gorevidir. Hiicreye
yeni bir bilgi ekleme, hiicreden bilgi ¢cikarma ve gereksiz bilginin atilmasi icin
mimaride kapilar bulunmaktadir. Hiicrenin diger hiicrelerle baglantilar1 RNN’den
farkli olarak dongiiseldir ve uzun siireli bagimlhiliklar1 da modelleyebilirler. LSTM

mimarileri yapilarinda bulunan gizli durumlarda yaptigi islemlerle 6nceki durumlari
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hatirlar ve baglant: kurar (Sekil [3.7).

Sekil 3.7 LSTM Mimarisi [[101]

LSTM'’lerde hiicre durumu bir 6nceki durumdan bir sonraki duruma gegerken agin
en verimli sekilde olusturulmasi adina bazi kapilar kullanilir. Hiicre durumlar1 C
harfi ile ifade edilmistir (Sekil [3.8]a).

(a) (b) (c)

(d) (e)
B el
) g

Sekil 3.8 Hiicrenin durum gecisleri (a), unutma kapisi (b), giris kapisi (¢), unutma
ve giris kapist islemleri (d), ¢ikis kapist (e) [[101]

L =

LSTM’de baslangic adimi, hiicre durumunda saklanacak veya atilacak bilgiyi
belirlemektir. Bu se¢im, "unutma kapis1" adi verilen bir sigmoid katmani tarafindan
yapilir. Bu katman, 6nceki katmandan gelen bilgi h(t-1) ve mevcut girdi olan x(t)
girdilerine goz atar ve bir onceki hiicre durumu olan C(t-1) hiicre durumundaki
her deger icin O ile 1 arasinda bir deger iiretir. 1, bilginin tamamen korunmasini,
0 ise tamamen atilmasmm temsil eder (Sekil 3.8 b). Unutma kapisi ile bir
onceki bilgi durumundan gelen bilgi carpilarak unutulacak ve tutulacak bilgiler
ilk sonug olarak hesaplanir (Sekil [3.8] d). Bir sonraki asamada, hiicre durumuna

eklenecek yeni bilgilerin belirlenmesi gergeklestirilir. Bu siire¢ iki boliimden
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olusmaktadir. Ilk boliimde, "giris kapis1" ad1 verilen bir sigmoid katman araciligiyla
hangi degerlerin giincellenecegi tespit edilir. Ikinci boliimde ise, tanh katmani,
duruma eklenebilecek yeni aday degerlerin bir vektoriinii, yani bir sonraki katmana
verilecek hatirlatma bilgisini tretir ($ekil [3.8] ¢). Buradan ¢ikan sonug ile ilk
sonug¢ bilgisi toplanir ve bu sonu¢ da ikinci sonu¢ olarak tutulur. Son kapi
olan ¢ikis kapisinda ise hiicre durumunun ¢iktisna karar verilir (Sekil [3.§] e).
Burada bir tanh fonksiyonu kullanilir ve hiicrenin hangi bilgilerinin bir sonraki
katmana aktarilacag: secilir. LSTM mimarisinin farkli versiyonlar1 da mevcuttur.
RNN mimarisindeki geri yayilim sirasinda gradyanlarin kaybolmasi problemine
coziim olarak gelistirilen algoritma o6zellikle dil islemede ¢ok basarili performans

gostermektedir.

3.2.3 Gecitli Ozyinelemeli Birim (Gated Recurrent Unit-GRU)
LSTM yapilar1 gibi RNN mimarisinin 6zellesmis sekillerinden biridir.  Yapisi

LSTM mimarisine gére daha basit olmasina ragmen bazi veriler tizerinde LSTM
algoritmasindan daha basarili sonuclar vermektedir. ~ GRU, giris, cikis ve
giincelleme kapilarindan olusan yapisi ile LSTM benzeri bir model ortaya ¢ikarsa
da daha basit verilerin islendigi, hizli modeller gerektiren durumlarda daha az
parametre ve hesaplama maliyetine sahip olmasindan dolay1 tercih edilmektedir

[102]]. Bu algoritmalarin yapisal olarak genel sekilleri asagida verilmistir (Sekil
3.9).

RNN LSTM

Sekil 3.9 RNN, LSTM ve GRU yapilar: [[103]]

GRU algoritmasinda LSTM algoritmasindaki unutma kapisina benzer sifirlama
kapis1 mevcuttur ve unutma kapisti ile benzer bir islem goriir. Benzer sekilde giris ve
cikis kapilar1 yerine daha basit bir giincelleme kapist mevcuttur. LSTM mimarisine
gore parametre sayisi daha az oldugu icin hiz olarak daha basarilidir. Performans
olarak zaman zaman LSTM’den daha basaril1 sonuglar ortaya ¢ikarmaktadir. Dil

modelleme ve ¢eviri alanlarinda kullanilan 6nemli algoritmalardan biridir.
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3.2.4 Zamansal Evrisimli Aglar (Temporal Convolutional Networks-TCN)

Zaman serileri iizerinde etkili caligan derin 6grenme aglarindan biri olan Zamansal
Evrigsimli Aglar (TCN), sirali veri analizi, dogal dil isleme, video analizi ve
zaman serisi tahmini problemlerinde Onemli bir alternatif olarak tasarlanmistir
[104]. Yontem tamtilirken olusturulan "Encoder-Decoder TCN" yapisi, uzun
menzilli zamansal desenleri verimli bir sekilde yakalayabilmek icin havuzlama
ve ornek artirma yontemlerini kullanirken, "Dilated TCN" yapisi, genisletilmis
konvoliisyonlar: (dilated convolutions) kullanmaktadir ($ekil 3.10). Bu yapilar,
verinin bilesenlerini, segment siirelerini ve uzun menzilli bagimhiliklarini
yakalamak i¢in tasarlanmistir. Burada, farkli biiyiikliikteki adimlarla uygulanan
zamansal konvoliisyon islemiyle model, hem ge¢cmis bilgilerin hem de anlik
verilerin dikkate alinmasini saglayarak daha genis bir baglamda 6grenme becerisine
sahip olmaktadir. TCN modellerinin en onemli avantajlarindan biri de daha az
parametre ile c¢alismalarina ragmen RNN tiirevi uygulamalarla kiyaslandiginda
bagarili sonuglar ortaya cikarmalaridir. Az parametreyle calismalari da agi

hafifletmekte ve buna bagli olarak hizlandirmaktadir.

Evrisim katmanlarini kullanarak paralel igleme yetenegi, uzun vadeli bagimliliklari
modelleme yetenegi, modelin 6grenme kapasitesini artiran ve iglem siiresini
kisaltan havuzlama katmanlar1 ve zaman serileri problemlerine uygun mimarisiyle

TCN aglarinin pek cok sinyal igsleme probleminde kullanimina bagvurulmustur.

(a) (b)

rvvyylyy cHitHHHH

Block 3

-

Conv

Block 2
d={1,...,29

Upsomple | necoder

1
|
L}
QI,S, skips - — 14 bAA A VA AA VA A A YA A A A A
1
1
I

Pool

YA A

Input: X 000000000000

Sekil 3.10 (a) Encoder-Decoder TCN yapisi, (b) Dilated TCN yapisi ||
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4

VERI TOPLAMA VE METODOLOJI

4.1 Verilerin Toplanmasi ve On islemler

Verilerin toplanmast safhasi bir yapay zeka probleminin ¢oziimiinde en 6nemli
noktalardan biridir. Verilerin giivenilir sekilde toplanmasi daha sonraki
sathalarda hizli ilerlenmesi, sonu¢ dogrulugunun giivenilirliginin garantilenmesi
ve performansin artirilmasi i¢in kritik 6nem arz etmektedir. Bu ¢alismada, ¢oklu
biyometrik bir model gelistirmek i¢in katilimcilardan yiiz goriintiileri ile ekran
oniinde havada attiklar1 havada imza goriintiileri toplanmigtir. Veriler toplanmadan
once Yildiz Teknik Universitesi Fen Bilimleri Enstitiisii'nden etik kurulu izni
alinarak verilerin sadece akademik calismalarda kullanilacagina dair giivenligi
garanti edilmistir. Bu calismada 11 erkek, 14 kadin toplam 25 katilimcidan 70’ten
fazla havada imza sinyali, havada imza goriintiisii ve yliz goriintiisii toplanmis
bunlarin 70’er tanesi veri setini olusturmak i¢in uygulamaya dahil edilmistir. Her
biyometrik veri tiiriinden 1750 adet veri toplanan ¢calismada katilimcilarin biiyiik
kismi 18-30 yas araligindadir (#.I). Bu verilerin disinda farkli ¢aligmalarda
kullanilmak iizere katilimcilarin havada imzasinin yaninda fiziksel imzasi da
tekrarli sayida kagit iizerinde toplanmustir (Sekil Alinan veriler kaydedilirken

anonimlestirilmis ve her katilime1 bir id ile iligkilendirilerek saklanmugtir.

Tablo 4.1 Veri Seti Ozellikleri

Ozellik Ornek Sayisi (Toplam = 25)
Erkek / Kadin | 11/ 14 (%44 / %56)

Yas Gruplar:

>40 2 (%8)

30-40 4 (%16)

20-30 11 (%44)

10-20 8 (%32)
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Ek-6. Goniillii Veri Formu

Asagida alman ad, soyad, imza ve kisisel bilgileriniz akademik bir galiyma igin

kullanilacak ve farkh hi¢bir mecrada paylasilmayacaktir.

Cinsiyet: [ lglém [JErkek

Yas:

AD SOYAD

AD SOYAD

AD SOYAD

AD SOYAD

AD SOYAD

Sekil 4.1 Katilimcilardan alinan kagit iizerinde imza verisi
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4.1.1 Havada Imza Verilerinin Toplanmasi

Son yillarda, pek cok platformda kullanici deneyimlerinin ve hareketlerinin
algilanmasi icin el sekli, el hareketleri ya da el eklem noktalarinin alinmasi
konularinda cesitli calismalar yapilmis ve uygulamalar ortaya cikarilmigstir [12,
35, 136, 38, 42, [75, [78]. Bu uygulamalara sanal ve artirilmis gerceklik, isaret
dili algilama, dijital icerik sunma gibi pek cok Ornek verilebilir [105-H109].
Calismada alinacak biyometrik verilerden biri olan havada imzanin alinmasi
icin daha oOnceki ¢alismalarda OpenPose [110]], HandPose, MediaPipe [111-
113]] gibi kiitiiphanelerin yan1 sira, LeapMotion [114] [115] gibi hem donanim
hem de yazilim entegrasyonu olan basarili sistemler bulunmaktadir. Bunlardan
MediaPipe kiitiiphanesinin kullanilmasi, farkli biyometrik verilerin alinmasi i¢in
ozellesmis alt kiitiiphaneleriyle ¢alismamizda kullanmamiza en uygun yontem
olarak ele alinmistir. MediaPipe kiitiiphanesinin alt kiitiiphanelerinden biri olan
MediaPipe Hands (MPH) el ve el iizerindeki eklem noktalarinin koordinatlarinin
elde edilmesi icin tasarlanmis makine dgrenmesi temelli bir uygulamadir. MPH,
el iizerindeki 21 noktanin koordinatlarini ¢ok basarili ve yeterince hizli bir sekilde
takip eden, Python ortaminda basariyla calisan yiiksek performansl bir aractir
(Noktalar kiitiiphanede sirasiyla soyle isimlendirilmistir; wrist, thumb_cmc,
thumb_mcp, thumb_ip, thumb_tip, index_finger_mcp, index_finger_pip,
index_finger_dip, index_finger_tip, middle_finger_mcp, middle_finger_pip,
middle_finger_dip,  middle_finger_tip, ring_finger_mcp, ring_finger_pip,
ring_finger_dip, ring_finger_tip, pinky_mcp, pinky_pip, pinky_dip, pinky_tip)
(Sekil {.2)). Yiiksek dogrulukla el eklem koordinatlarini bulabilen MPH mevcut
caligmada kullanilmak icin kendini kanitlamig ve yeterli bir uygulama olarak

degerlendirilmistir.
127
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Sekil 4.2 MPH kiitiiphanesi anahtar noktalar1 [[116]

Havada imza biyometrik verilerinin egitim ic¢in toplanmasi kagit iizerinde atilan
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fiziksel imzanin alinmasmna gore daha fazla titizlikle yapilmas: gereken bir
uygulamadir. ~ Bu yilizden islemlere baglanmadan Once imzanin en dogru
sekilde alinabilmesi adina MPH Kkiitiiphanesi kullanilarak ekran iizerinde farkli
katilimcilardan ornekler alinmigstir. Bu 6rneklerde kullanicilarin yasadigi zorluklara
bagli olarak veri aliminin son sekli verilmigtir. Calistirilan Python temelli uygulama
basladiginda katilimcinin ad ve soyadi bilgisi program tarafindan alinip bu bilgilerle
katilimciya ait bir klasor olusturulmustur. Veriler katilimcilardan bir operator
yardimiyla alimirken oncelikle havada imzanin kameraya uzaklik olarak hangi
bolgede uygulanacag tespit edilmistir. Bunun i¢in ilgili katilimec1 havada imzayi
atabilecegi en rahat noktay1 sectikten sonra bu bolgede elini tam acarak kameraya
gostermistir.  Bu bolgede elin biiyiiklik ve derinlik degerleri alinmis ve bir
klavye komutu ile calismanin sonraki boliimlerinde kullanilmak iizere bu deger
saklanmustir. El derinlik ve biiyiikliik verilerinin saklanmasiyla ekranda dikdortgen
seklinde bir alan gosterilmis ve katilimcidan bu kutunun icine imza atmasi
beklenmistir. Bu dikdortgen ekranin sag iist bolgesine sabitlenmis ve boyutlari
800x250 olciilerindedir. Bu boyutlara uzun testler sonucunda karar verilmistir.
Uygulama sadece dikdortgen iginde isaret parmaginin ucunun koordinatlarini
alacak sekilde tasarlanmisti. Bunun yaninda fiziksel imza atarken bazen kalem
kaldirilarak olusturulan birbirinden ayr1 parcalar icin bir kural tanimlanmistir. Bu
kurala gore kullanicinin isaret ve orta parmaklari arasindaki mesafe, isaret parmak
ucunun (index_finger_tip) kendinden onceki MPH noktasina (index_finger_dip)

uzakligindan daha kiiciik oldugunda yazma islemi durdurulacaktir. Yani imza

atilirken isaret ve orta parmaklar bir araya getirildiginde imza islemine ara
verilecektir (Sekil @.3)).

Sekil 4.3 Ekran iizerinde dikdortgen olusturulmasi ve isaret ile orta parmagin
yakin oldugu durumda imzanin ekranda ¢izdirilmemesi

Bu kurallar anlatildiktan sonra katilimcilara denemeler yapmasi ve uygulamayi
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tanimasi icin siire verilmis sonrasinda veri kayit islemine gecilmistir. Havada
imzanin uygulanmasi sirasinda ekran iizerindeki dikdortgen seklinin iginde
uygulayicinin gorecegi sekilde imzanin sekli ¢izdirilmistir Sekil @.4] Katilimcinin
her imzas1 sonrast klavyeden verilen komutla imzalar kaydedilmis ve ekran
tizerindeki imza temizlenmistir. Burada havada imzanin ekran iizerindeki gorselinin

yaninda imzanin zamana bagli koordinatlar1 da bir metin dosyasinda saklanmustir.

Sekil 4.4 Ekran iizerine imzanin ¢izdirilmesi

4.1.2 Yz Goriintiilerinin Toplanmasi

Yiiz goriintiilerinin imza goriintiileri ile birlikte toplanabilmesi i¢in farkli bir
kiitiiphane kullanmak yerine MediaPipe’in baska bir alt kiitiiphanesi olan
MediaPipe Face (MPF) kiitiiphanesine basvurulmustur. Fotograf, video ya da
canli gercek zamanl streamlerde bulunan yiiz goriintiilerinde anahtar noktalar
olusturarak yiiz sinirlarinin koordinatlarinin tespit edilmesini miimkiin kilan MPF,
pek cok calismada kullanilmistir. Algoritma, yiiz iizerinde 468 anahtar noktaya

kadar bulunmasiyla 3 boyutlu uzayda yiiziin sinirlarin1 tahminlemektedir.

Calismada imzalarin toplanmasi sirasinda imza atimu bitti§inde bir klavye tusuyla
imzanin goriintii ve zaman-koordinat sinyali kaydedilirken ayn1 anda yiiz goriintiisii
de kaydedilmektedir (Sekil [4.5)). Boylece her imza i¢in birer yiiz goriintiisii de elde
edilmigtir. Bu islem, eksik ya da hatal1 veri olabilmesi ihtimaline kars1, her katilimc1

icin 75+2 kez tekrar edilmisgtir.
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Sekil 4.5 imza verisi ve yiiz goriintiisiiniin ayn1 anda alinmasi

4.1.3 Veriler Uzerinde On Islemler
Python uygulamasi iizerinde kullandigimiz MPH ve MPF Kkiitiiphaneleri ile

elde edilen havada imza sinyali, imza goriintiisii ve yiiz goriintiisii biyometrik
verilerinin derin 6grenme modellerinde kullanilabilmesi icin ¢esitli 6n islemlerden
gecirilmesi gerekmektedir. Bu 0n islemlerle, hem verilerde modeli bozabilecek
uc Ornekler ¢ikarilmig hem de veriler boyut diizenlemesiyle modellere uygun hale
getirilmigtirler. Toplanan biyometrik verilerden statik havada imza goriintiisii ele
alindiginda ekran iizerindeki dikdortgenin tamami kaydedilmektedir. Bu yiizden
oncelikle imza diginda kalan bos alan temizlenmistir. Bu islemden sonra imza
gorseli modelleme isleminde kullanacagimiz 256x256 boyutlarina getirilmis ve bu
sekilde ayr1 bir klasorde saklanmugtir (Sekil 4.6)).

Sekil 4.6 Her bir imza uygulamasinda alinan imzanin gorsel olarak kaydedilmesi

Ayni1 biyometrik verinin dinamik kismi olan koordinat-zaman bilgilerinin tutuldugu
havada imza sinyalleri kayit sirasinda diger biyometrik verilerle birlikte alinmustir.
Ancak bu biyometrik verinin saklanmasi i¢in gerekli bilgiler bir metin belgesinde
saklanmigtir. Alman veriler havada imza atilirken isaret parmaginin takip ettigi
noktalarin x ve y koordinatlari ile zaman bilgileridir. Imzanin atilmasi sirasinda
olusacak bosluklar icin metin dosyasina x, y koordinatlar1 ve zaman bilgisi yerine
“-1” degerleri eklenerek birden fazla parcali imza kaydedilmistir (Sekil 4.7).
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361, 163, 13.434991199999993
363, 162, 13.458422499999999
366, 161, 13.5@171990@000001
378, 158, 13.5355423

374, 157, 13.568538708000801
379, 154, 13.6018738

386, 149, 13.637944999999998
392, 144, 13.671762600000001
492, 146, 13.708127600000001
414, 149, 13.742149399999999

N
504, 137, 27.8022115

518, 135, 27.8367254

511, 135, 27.871876808000803
515, 134, 27.904798

519, 133, 27.939616100000802

530, 116, 27.9842243
534, 11@, 28.8238511
533, 1@3, 28.8591655
533, 93, 28.@92375099999998
534, 87, 28.126416300000002
536, 82, 28.1681978
536, 76, 28.194189599999997
535, 71, 28.228782000000082
536, 67, 28.261666499999997
534, 63, 28.295414200000003

Sekil 4.7 Parcal1 olarak atilan bir havada imzanin saklanan sinyalinin bir bolimii.
Sinyalin par¢alandigi bolge i¢in -1 degerleri yazilmistir.

Bu dinamik veride koordinatlarin orijinden baglamasi i¢in x ve y degerlerinden
en kiiciik olanlari xmin ve ymin olarak secilmis ve x degerlerinden xmin,
y degerlerinden ymin degerleri ¢ikarilmistir.  Benzer sekilde, tO, ilk zaman
degeri alinarak tiim zaman degerlerinden bu deger c¢ikarilmistir. Boylece hem
koordinatlarda orijinden hem de zaman verisinde de standart olarak ayni1 noktadan
baglayan dinamik veriler olusturulmustur. Derin 6grenme modeli i¢in tiim verilerin
boyutu ayni olmalidir; bu nedenle, verilere lineer interpolasyon uygulanmigtir
(Denklem @.I). Bu islem sirasinda sinyallerdeki nokta sayisi degerlendirilmig
ve interpolasyonun, maksimum uzunluktaki sinyalin iki kat1 olan 200 degerinde
uygulanmasmna karar verilmistir.  Interpolasyon islemi Python yazilimindaki
interpld fonksiyonu ile uygulamaya dahil edilmistir. Denklem 1’deki matematiksel
islemle y(n) ve y(n+1) baslangic ve bitis noktas1 olarak kabul edildiginde §(n+h),

y(n) noktasindan h uzakliktaki tahmin edilen yeni noktay1 ifade etmektedir.

gn+h)=(1—h)y(n)+ hy(n+1) 4.1)

Interpolasyon isleminden sonra tiim dinamik sinyaller aym1 boyutta ve derin
o0grenme modeline uygun hale gelmistir.  Asagidaki sekilde interpolasyon

uygulanan bir sinyal 6rnegi bulunmaktadir (Sekil 4.8).

Yiiz biyometrik verisi i¢in MPF kiitiiphanesi yiiziin sinirlarini belirlemektedir. Bu
yilizden yliz verileri iizerinde sadece bu kiitiiphanenin FACE_OVAL parametresi
kullanilarak yiizler kaydedilmistir. Burada c¢ikan tek problem katilimcilarin zaman
zaman Yyiizlerini ekrandan ¢ikarmalar1 ya da yiiz bolgeleri goriinemeyecek sekilde
kapatmalaridir. Boyle durumlar i¢in normalde almamiz gereken veriden daha

fazla veri alinmis ve yiiz verilerinin toplanamadig1 6rneklerin yerine yedek veriler
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Sekil 4.8 52 noktali bir sinyalin Matlab ortaminda 200 noktal1 bir sinyale
interpolasyonla doniistiiriilmesi

eklenmigtir.

4.2 Model Olusturma ve Model Egitimi
4.2.1 CNN, LSTM, GRU ve TCN Modelleri

Bu calismada veri toplama safhasinda alinan goriintii verileri (yliz ve imza
gorselleri) 256x256x3 ebatlarina getirilmis ve %80 egitim, %20 test verisi
olacak sekilde ayrilmistir. Biyometrik veriler birbirinden bagimsiz olarak analiz
edildiginde, goriintiilerin egitimi icin kullanilan CNN derin 6grenme mimarisinin
ana yapisi, 32, 64, 128 filtreli 3 farkli konvoliisyon katmanini takip eden 2x2
maksimum havuzlama katmanlariyla olusturulmustur. Bu katmanlardan sonra
ortaya cikan oOzellikleri temsil eden ozellik haritasi, bir diizlestirme katmani ile
tek boyutlu bir vektore doniistiiriilmiistiir. Bu vektor de tam baglantili katmanlara
giris degeri olarak model tarafindan sunulmustur. CNN modelinde, tam baglantili
katmanlardan ilki 512 norona sahiptir ve ReLu (Rectifier Linear Unit) aktivasyon
fonksiyonunu kullanmaktadir. Ikinci tam baglantili katman ise veri setindeki
katilmeilarin, dolayisiyla smiflarin sayisini belirten 25 norondan olusmaktadir
ve burada SoftMax aktivasyon fonksiyonundan yararlanilmistir. CNN mimarisi

hem imza goriintiisii hem de yiiz goriintiisii icin ayni model parametreleri ile
uygulanmugtir (Sekil 4.9)).

Dinamik biyometrik havada imza sinyallerinin modellenmesi i¢in RNN mimarisinin
ozellesmis sekilleri olan LSTM, GRU mimarileriyle TCN mimarisi iizerinde

calismalar yapilmistir. Giris verisi olarak alinan 1750 adet 200x3 boyutlarindaki
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Tam Baglanuli  Tam Baglantili
Katman 1 (512)  Katman 2 (25)

Diizlestirme Katmani

256x256x3
Girig Verisi

k-
""""" o ]
& H
e
N Gikis Verisi,
Tl | Katilmcilarya da
| Siniflar
32@128x128x3 64@64x64x3 128@32x32x3
Maksimum Havuzlama 1 Maksimum Havuzlama 2 Maksimum Havuzlama 3
32@256x256x3 22 64@128x128x3 22 128@64x64x3 22
Conv2d_1 Conv2d_2 Conv2d_3

Konveliisyon Katmani 1 Konveliisyon Katmani 2 Konvoliisyon Katmani 3

Sekil 4.9 Goriintiiler icin olusturulan CNN modelinin yapist. Ayn1 model havada
imza sinyal goriintiilerine de uygulanmastir.

sinyaller oncelikle %80 egitim, %20 test verisi olacak sekilde ayrilmistir. Model
egitimi sirasinda LSTM modeli, 128 ve 32 noron igeren iki katmanla bu katmanlari
takip eden 512 noronlu ve 25 noronlu iki tam baglantili katmanla olusturulmustur
(Sekil A.10). Tam baglantili katmanlarda CNN mimarisine benzer sekilde sirasiyla
ReLu ve SoftMax aktivasyon fonksiyonlart kullanilmigtir. ~ GRU modelinin
olusumu LSTM mimarisine ¢ok benzemekle birlikte LSTM katmanlar1 yerine
GRU katmanlarindan yararlanilmigti. TCN mimarisinde ise 256 ve 64 filtreli iki
ayr1 tek boyutlu (1B) konvoliisyon katmanini izleyen 1B maksimum havuzlama
katmani, 512 ve 25 noronlu tam baglantili katmanlarla takip edilerek model ortaya

cikarilmigtir. TCN’de adim sayilan 1, 2, 4, 8, 16, 32 olarak ele alinmistir.

Giris Verileri
nx3

A
4 /
/ -
/

—_

1. LSTM Katman 2, L5STM Katmam Cikis Katmam

Tam Baglantih
Katman 1 (512)

Tam Baglantili
Katman 2 (25)

P1

P2

P3

P25

Sekil 4.10 Dinamik sinyaller i¢in model tasarim 6rnegi

Tek bir biyometrik verinin kullanildigi modellerden sonra c¢oklu biyometrik
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modeller olusturulmustur. Bu modellerde havada imza goriintiisii-havada imza
sinyali, havada imza gOriintiisii-yliz gOriintiisii ve havada imza sinyali-yiiz
goriintiisii ikilileri ele alinarak coklu biyometrik modeller olusturulmustur. Bu
modellerde, biyometrik ozelligin yalmiz degerlendirildigi modellerdeki katman
sayilar1 ve mimariler bire bir kullanilmistir. Birlestirme islemi yapilirken once
farkli modellerden elde edilen 6zellik haritalarindan ¢ikan diizlestirilmis katmanlar
bir araya getirilmistir. Birlesik model olarak adlandirilan bu veriyle tam baglantil

katmanda siniflandirma islemi uygulanmistir (Sekil 4.TT).
Dinamik Biyometrik Veriler igcin Model

Tam baglanth  Tam baglantih
Katman 1 (512) Katman 2 (25)

> LSTM/GRU/TCN | —

T ueuney swinssEzng

200%3 (x, y

koordinatlar ve
zaman verisi 128 filtre/ndron

. Birlesik
1 Model

sy
0
._’ L P1 = P2 £ P3

256x256x3
Gériintll verisi

7 weuney| swungang

Conv2d_1(32)  MaxPooling1  Conv2d_2(64)  MaxPooling_2 Conv2d_3(128)  MaxPooling_3

Statik Biyometrik Verilerigin Model

Sekil 4.11 Birlesik model mimarisi

4.2.2 Algoritmalarin Karsilagtirllmasi ve Secimi

Bu caligsmada, gorsel veriler icin CNN, sinyal verileri icin LSTM, GRU ve TCN
algoritmalarindan yararlanilmistir. CNN, c¢ok boyutlu verilerde en sik kullanilan
yontemlerin basinda gelmektedir ve yiiksek basarimiyla kendini kanitlamis bir
algoritmadir. CNN modelinin tasarim siirecinde filtre sayisi, 6grenme adimi
gibi parametreler degerlendirilerek optimal sonuca ulagsmak i¢in farkli mimariler
tizerinde durulmustur. Sinyal verileri i¢in ise LSTM, GRU ve TCN modelleri
kullanilmigtir. Bu modellere karar verilirken, egitim siiresi, bellek kullanimi, sinyal
Ozelliklerini ne kadar iyi yakaladiklari gibi faktorler iizerinde durulmustur. LSTM
ve GRU’nun daha karmasik iligkileri 6grenme kabiliyeti, TCN’nin paralel isleme
yetenegi ve dilate edilmis konvoliisyonlar kullanarak genis bir baglami daha etkili
bir sekilde yakalama yetenegi degerlendirmis ve uygulamada kullanilmalar1 uygun

bulunmustur.
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4.3 Performans Degerlendirmesi

Yapay zeka calismalarinda olusturulan makine 0grenmesi ya da derin 6grenme
modellerinin bagarisinin degerlendirilebilmesi i¢in sistem performansim1 dogru
Olciip analiz etmek kritik Oneme sahiptir.  Yapilan c¢alismada olusturulan
modellerin bagarisin1 degerlendirmek icin literatiirdeki calismalarda siklikla
kullanilan dogruluk (accuracy) (Denklem [4.2)), duyarlilik (sensitivity) (Denklem
M.3), kesinlik (precision) (Denklem [4.4), F1 Score (Denklem [.5), AUC (Area
Under Curve) metrikleri kullamlmigtir.  Bu metriklerin hesaplanabilmesi i¢in
dort temel deger kullanilmaktadir. Dogru pozitif (true positive-TP) modelin
pozitif olarak tanimladig1 durumlarin gercekten pozitif olmasi, dogru negatif (true
negative-TN) modelin negatif olarak tanimladigi durumlarin gercekten negatif
olmasi, yanhis pozitif (false positive-FP) modelin pozitif olarak tanimladig
durumlarin gercekte negatif olmasi, yanlis negatif (false negative-FN) modelin
negatif olarak tanimladig1 durumlarin gercekte pozitif olmasi durumlarini ifade
ederler Sekil Dogruluk, dogru olarak bulunan Orneklerin, tiim orneklere
oranidir. Duyarlilik ise pozitif olup dogru bulunanlarin, tiim pozitif bulunanlara
oranidir. Kesinlik degeri, pozitif olup dogru bulunan orneklerin, pozitif olarak
degerlendiren tiim Orneklere oramidir. F1 skor degeri, kesinlik ve duyarlilik

degerlerinin carpimlarinin toplamlarina boliimiiniin 2 katim ifade eder. Bu

degerlere gore metrikler Denklem 4.214.30H4.4H4.5[ te hesaplanmustir.

Pozitifler Negatifler

[ ]
® °® @
Yanlis Negatifler

Dogru Negatifler

Yanlis Pozitifler

o

Sekil 4.12 Veri dagilimlarinin bolgelerle gorsel temsili

Uygulamanin  performansinin  degerlendirilmesi  sirasinda,  sklearn.metrics
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kiitiiphanesinin sundugu metrikler kullanilarak sonuglar elde edilmistir. Bu
kiitiiphane, regresyon analizi, siniflandirma, boyut azaltma, kiimeleme, model
secimi, veri 6n isleme gibi genis bir yelpazedeki makine 6grenimi algoritmalarini
icermektedir. Bu cesitlilik, uygulamanin farkli veri tiirleri ve problem alanlarina
uygun sekilde degerlendirilmesine imkan tanimaktadir. Bu metriklerin kullanimu,
algoritmalarin performansini degerlendirmeye ve uygun model secimine destek

olmaktadir.

Accuracy = (TP+TN)/(TP+ TN + FP + FN) 4.2)
Sensitivity = TP/(TP + FN) (4.3)
Precision =TP/(TP + FP) (4.4)

F1Score = 2 x (Sensitivity * Precision)/(Sensitivity + Precision) (4.5)
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UYGULAMA VE TESTLER

5.1 Sistem Kurulumu ve Uygulama Ortam

Derin 6grenme uygulamalarinin etkin ve basarili bir sekilde yiiriitiilmesi, ozellikle
veri miktarimin biyiikliigi, yiiksek islem giicii gereksinimi ve ¢ok katmanh
mimarilere olan ihtiyag g6z Oniinde bulunduruldugunda, giiclii ve uygun bir
sistem altyapisinin varligina ihtiya¢c duyulmaktadir. Derin 6grenme modellerinin
egitimi ve test edilmesi sirasinda kullanilan biiyiik veri setleri, bu modellerin
dogru ve etkili bir sekilde egitilmesi icin yliksek hafiza kapasitesi ve hizli islem
yetenekleri gerektirmektedir. Ayrica, derin 6g8renme algoritmalarinin karmagik
yapist ve cok katmanl mimarilerini uygulamak i¢in ileri diizey hesaplama kapasiteli
ve giiclii donanmim ¢oziimlerine ihtiyag vardir. Bu gereklilikler, aragtirmanin
bagarisim1 dogrudan etkileyen faktorlerdir ve bu yiizden, bu calisma icin kullanilan
sistem kurulumu ve uygulama ortaminin, bu zorunluluklar1 karsilayacak sekilde
tasarlanmis olmasi kritik bir 6neme sahiptir. Mevcut calismada kullanilan donanim
Intel Core 17-11800H, 2.3GHz islemci, 16GB RAM ve 64 bit Microsoft Windows
isletim sistemine sahiptir. Sistem {iizerinde biri harici olmak iizere 2 kamera
mevcuttur. Bu kameralardan dahili olan cihaz 1280x720 coziiniirliikkte 0.92 MP,
30 fps (frame per second) Ozelliklerine sahiptir. Harici kamera ise 1920x1080, 2
MP, 30 fps oOzelliklerindedir. Uygulamaya oncelikle dahili kamerayla baglanmus,
sonrasinda daha yiiksek performans gosteren harici kamera ile verilerin alinmasina
karar verilmistir. ~ Uygulama olusturulurken yapay zeka konusunda sayisiz
kiitiiphanesi ve bir¢ok alanda yazilan agik kaynakli yazilimlar1 barindiran Python
dili ve PyCharm ortami kullanilmistir. PyCharm, Python dilindeki gelistirmeleri
destekleyen kapsamli bir entegre gelistirme ortamidir. Kod tamamlama, hata
denetimi ve giiclii entegrasyon oOzellikleri sayesinde gelistiricilere verimli bir
calisma deneyimi sunmaktadir. Ayrica, siirekli giincellemeler ve genis topluluk
destegiyle kullanicilarin ihtiyaglarina hizli ve etkili ¢coziimler saglamaktadir. Bunun
yaninda, derin 6grenme modellerini gelistirmek icin Tensorflow kullanilmustir.

TensorFlow, derin 6grenme alaninda ¢ok giiclii bir agik kaynak kodlu kiitiiphanedir
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ve karmasik sinir agr modellerinin olusturulmasi, egitilmesi ve dagitilmasini
saglar.  Ince detaylarla ugrasma zorunlulugunu ortadan kaldiran, modiiler
yapisi, gelistiricilere farkli uygulama alanlarina yonelik 6zellestirilebilir ¢oziimler
geligtirmelerine olanak tanimaktadir. GPU ve TPU gibi yiiksek performansl
donamimlarla uyumlu olmasi, biiyiik veri setlerinde ve karmagik gorevlerde etkili bir
sekilde kullanilabilmesini saglamaktadir. Bu ¢alismada, veriler diziistii bilgisayara
entegre kameralarla toplandi81 icin verinin alinmasi icin sabit bir ortama ihtiyag
yoktur. Buna ragmen verilerin biiyiik bir kismu Yildiz Teknik Universitesi

laboratuvarlarinda alinmig ve lokal olarak depolanmustir.

5.2 Model Egitimi ve Validasyonu

Derin 68renme modellerinin farkli veri setleri iizerinde yiiksek performans
sergileyebilmesi icin, modelin ¢esitli hiperparametrelerinin dikkatlice ayarlanmasi
gerekmektedir. Bu calismada, c¢esitli biyometrik verilerin egitiminde
kullanilan CNN, LSTM, GRU ve TCN algoritmalarinin en iyi sonuglari
verebilmesi icin bir dizi hiperparametre ayarlamasi ve testi gerceklestirilmisgtir.
Bu hiperparametrelerden yigin boyutu (batch-size), modelin her adimda
degerlendirdigi veri ornek sayisimi belirtmektedir. Elektronik sistemlerin ikili
say1 sisteminde ¢alismasindan dolay1 y1gin boyutlar1 genelde ikinin katlari seklinde
belirlenir. Calismada y1gin boyutlar: secilirken daha 6ncesinde bu konuda yapilan
caligmalar ve elimizdeki donanimin temel Ozellikleri degerlendirilmistir. Bunun
sonucunda 16, 32 ve 64 yigin boyutunda testler yapilmigtir. Y18in boyutunun 64
ornek oldugu siirecte egitim donanim tarafindan bitirilememis, 16 oldugu boyutta
ise zaman maliyeti yiiksek, performans1 gelistirmeyen bir durum ortaya ¢ikmustir.
Yapilan testler sonucunda yigin boyutuna 32 ornek olarak karar verilmisgtir.
Hiperparametrelerden epoch sayisi, egitim veri setinin tamaminin bir kere isleme
sirecini ifade eder. Herhangi bir erken durdurma kriteri (early stopping criteria)
eklenmez ve epoch sayisi veri setinin biiyiikliigiine gore cok biiylik secilirse
model veri setini ezberler ve egitim basaris1 ¢ok yiiksek olsa da test basarisi
diiser. Epoch sayisinin az oldugu uygulamalarda ise model potansiyel basariya
ulasamaz. Erken durdurma kriteri bu noktada modelin belirli sayida basarisinin
yiikkselmemesi durumunda egitimi sonlandirir. Bdylece asirt 6grenmenin Oniine
gecilebilmektedir. Bu ¢alismada olusturulan modellerde epoch sayis1 50, durdurma
kriteri 5 olarak secilmistir. Bu degerler, yapilan testler sonucunda ortaya ¢ikmaistir.
Erken durdurma kriterinin artirilmasi durumunda modelde biiyiik degisiklikler
olmamustir. Egitim, farli modellerde, epoch sayis1 erken durdurma kriterine gore
34 ile 48 degerleri arasindayken sonlanmistir. Bir diger hiperparametre olan

o0grenme orant icin 0.0001 ile 0.1 arasinda degerler ve Adam optimize edici
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ile testler yapilmistir. Ogrenme oraminin ¢ok kiigiik oldugu durumlarda zaman
maliyeti fazla olmus ve bazi lokal maksimum boélgelerde egitim durmustur. Bu
oran daha biiyiik degerlere ayarlandiginda ise modelin performansi istenen diizeyde
olmamaktadir. Ardi ardina yapilan testler sonucunda tiim modellerde 6grenme
oraninin 0.01 olmasina karar verilmis ve bu 6grenme oraninda model en basarili
sonuglart vermistir. Modelin giris verilerinden elde ettigi 6zellik haritalarinin
degerlendirildigi tam baglantili katmanlarda kullanilan fonksiyonlar da Onemli
hiperparametrelerdendir. Bu c¢alismada tekil ya da bilesik modellerin sonunda 2
adet tam baglantili katman kullanilmigtir ve bu katmanlardan ilkinde ReLu, ikinci
katmanda ise SoftMax aktivasyon fonksiyonundan yararlanilmistir. Biyometrik
dogrulama ya da tanima modellerinin uygulama asamasindaki giivenilirligini test
etmek, genellestirme yetenegini artirmak ve asir1 6grenmenin Oniine ge¢mek i¢in
validasyon testleri uygulanmistir. Modele basvurulmasi sirasinda egitim verisi
rasgele 10 esit parcaya boliinmiis 10 katlamali ¢capraz dogrulama yontemiyle ortaya

cikan sonuglarin ortalamasi alinmastir.

5.3 Test Sonuclar1 ve Analizi

Bu tez calismast kapsaminda toplanan biyometrik yiiz, havada imza goriintiisii
ve havada imza sinyali verileri {lizerinde farkli derin Ogrenme teknikleri
uygulanmigtir. Bu teknikler uygulanirken Oncelikle biyometrik ozellikler tekil
olarak degerlendirilmistir. ~ Yapilan testler sonucunda CNN derin Ogrenme
algoritmas1 kullanilarak olusturulan modelde imza goriintiileri iizerinde, 10
katlamali capraz dogrulukla ortalama %90.39 dogruluk ve %89.88 F1 skor
degerlerine ulagilmistir. Ayni algoritmanin yiiz resimlerine uygulanmasi sonucunda
ise %92.28 dogruluk, %91.33 F1 skor degerleri ortaya ¢ikmistir. Dinamik havada
imza sinyallerinde ise LSTM algoritmasi ile %91.84 dogruluk, %91.96 F1 skor
model bagaris1 elde edilmistir. Ayn veri tizerine uygulanan GRU %91.22 dogruluk,
%91.12 F1 skor iiretirken TCN algoritmast ise %91.81 dogruluk ve %90.33 F1
skor degerleriyle sonuclanmistir. Bu sonuglar ve diger metrikler asagidaki tabloda
ayrintil olarak sunulmustur (Tablo [5.1)).

Tablo 5.1 Biyometrik 6zellikler tekil olarak degerlendirildiginde, tek modelle
alinan sonuglar

(%) Yontem | Dogruluk | Duyarhlik | Kesinlik | F1 Skor | AUC
Yiiz goriintiisii CNN 92.28 91.90 92.15 91.33 | 97.65
Imza goriintiisii | CNN 90.39 90.21 90.28 89.88 | 97.80
LSTM 91.84 91.37 91.63 91.96 | 98.65

Imza sinyali GRU 91.22 91.01 92.62 91.12 | 97.66
TCN 91.81 91.68 93.29 90.33 | 97.73
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Calismaya konu olan biyometrik Ozelliklerin birlikte kullanilmasiyla coklu
biyometrik modeller ortaya cikarilmigtir. Bu durumun gerceklestirilmesi icin
biyometrik 6zellikler ciftler halinde farkli derin ©grenme teknikleriyle test
edilmistir. ~ Yiiz goriintiisi ve havada imza goriintiisii giris degerleri olarak
imlemente edildiginde CNN+CNN mimarisi kullanmilmis ve %92.48 dogruluk ile

%91.47 F1 skor degerlerine ulasilmistir (Tablo [5.2)).

Tablo 5.2 Imza goriintiisii ve yiiz goriintiisii sonuglari

(%)
CNN + CNN

Kesinlik
91.99

F1 Skor
91.47

AUC
97.56

Dogruluk
92.48

Duyarhhk
91.91

Havada imza sinyali ve havada imza goriintiisiiniin bir arada kullanilmas1 sonucunda
CNN+LSTM mimarisiyle %81.49 dogruluk, %81.64 F1 skor, CNN+GRU
mimarisiyle %80.45 dogruluk, %80.59 F1 CNN+TCN mimarisinin
kullanilmasiyla ise %86.90 dogruluk, %87.22 F1 skor sonuglar1 ortaya ¢ikmistir.

skor,

Tiim metriklerin sonu¢ degerlerinden anlagilacagi lizere ¢oklu biyometrik veri

kullanmak her zaman basarimi artirmamaktadir (Tablo [5.3).

Tablo 5.3 Imza goriintiisii ve imza sinyali sonuglari

(%) Dogruluk | Duyarhlik | Kesinlik | F1 Skor | AUC
CNN + LSTM | 81.49 82.01 83.23 81.64 91.09
CNN + GRU | 80.45 81.04 82.06 80.59 91.14
CNN + TCN | 86.90 87.18 88.48 87.22 93.17

Bu akademik calismada degerlendirilen en son ve en basarili model, yiiz goriintiisii
ve imza sinyali biyometrik verilerinin giris verileri olarak degerlendirmesiyle
olusturulmugtur. CNN+LSTM mimarisiyle dogruluk ve F1 skorlar1 sirasiyla
%96.22, %96.02 degerleri, CNN+GRU modeliyle %95.14 dogruluk, %94.83 F1
skor degerleri, CNN+TCN algoritmasiyla ise %98.01 dogruluk ve %97.89 F1 skor
degerlerine ulagilmistir. Bu degerlere gore imza sinyali ve yiiz goriintiisii iizerinde

kullanilan algoritma ikililerinden CNN+TCN mimarisi bu ¢alismadaki en bagarili

sonuglar1 vermistir (Tablo [5.4)).

Tablo 5.4 Imza sinyali ve yiiz goriintiisii sonuglart

(%) Dogruluk | Duyarhlik | Kesinlik | F1 Skor | AUC
CNN + LSTM | 96.22 96.07 96.48 96.02 98.75
CNN +GRU | 95.14 94.97 95.27 94.83 98.71
CNN + TCN | 98.01 97.89 98.11 97.89 98.98
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SONUC

Giinlimiiz diinyasindaki teknolojik ilerlemeler ve dijitallesme, giivenlik ve kimlik
dogrulama ihtiyaclarin1 6n plana ¢ikarmistir.  Kigisel verilerin ve varliklarin
korunmasi, dijital kimliklerin yonetilmesi ve giivenli erisimin saglanmasi,
biyometrik teknolojilerin etkin kullanimini zorunlu kilmaktadir.  Pek c¢ok
biyometrik tanimlama yOntemi, benzersiz ve taklit edilmesi zor 6zellikler sundugu
icin giivenlik sistemlerinde giderek daha fazla tercih edilmektedir. Biyometrik
ozelliklerin kolay alinabilir olmas1 da verinin de8erlendirilmesini kolaylastirdig
icin tercih edilebilecek ozelliklerdendir. Bu baglamda, bu tez calismasinda
geligtirilen modeller ve yapilan analizler, biyometrik dogrulama sistemlerinin daha
giivenilir, etkili ve erigilebilir hale getirilmesine yonelik 6nemli katkilar saglamay1
hedeflemektedir. Calismanin en 6nemli motivasyonu, biyometrik verilerin basit
bir sensor yardimiyla alinabilmesi, kisinin fiziksel olarak yer degistirmesine gerek
olmadan imza biyometrik verisinin dogrulanabilmesi ve birden ¢ok biyometrik
ozelligin derin Ogrenme metotlariyla birlestirilerek performans: yiiksek bir

biyometrik dogrulama mimarisinin gelistirilmesidir.

Aragtirma dahilinde sadece basit bir kamera kullanilarak toplanan havada imza
ve yliz biyometrik verileri iizerinde ¢oklu biyometrik derin 6grenme modelleri
tekil ve ciftler halinde uygulanmistir. Tekil biyometrik veriler giris verisi olarak
verildiginde basarili sayilabilecek degerler alinabilmesine ragmen birden ¢ok
biyometrik veriden yararlanildiginda performans degerlerinin ¢cok daha tatmin
edici sonucglara ulagtigi kanitlanmigtir. Zamana bagli koordinat degerleri alinan
dinamik havada imza verisi ile yiiz goriintiilerinin toplanmasi, CNN ve TCN derin
o0grenme modellerinin uygulanmasi ile olusturulan mimaride dogruluk degeri
%98.01 olarak bulunmugtur. Arastirmada cikan bulgular, ¢evrimici olarak da
alinabilen havada imza biyometrisinin Oniimiizdeki yillarda biyometrik bir veri
olarak kullanilabilecegi yoniindedir. Bunun yaninda biyometrik 6zelliklerin farkli
mimarilerle birlestirilmesi sonucu ¢ok daha yiiksek performansli mimariler ortaya

cikabilmektedir.
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Aragtirma siirecinde alinan imza verisi, giinlik yasamda neredeyse tiim resmi
islemlerde dogrulama araci olarak kullanilan bir biyometrik veridir. Havada imza
biyometrik verisi literatiirde heniiz istenen seviyeye ulasmadig1 icin goniillii bulma
konusunda zaman zaman zorluklar yaganmistir. Bununla birlikte ¢alismaya destek
olan katilimcilardan bazilar1 gercek imzalar1 yerine belirledikleri paraf imzalarim
atmigtirlar.  Bu durum, veri giivenliginin etik izinlerle garanti altina alinmig
olmasina ragmen havada imza biyometrisi ¢cok karsilasilan bir veri olmadigi i¢in
kargilasilmistir. Havada imza alinmasiyla ilgili Python programlama dili, MP
kiitiiphanesiyle olusturdu§umuz uygulama el iizerindeki anahtar noktalar1 {i¢
boyutlu uzayda tahminlemektedir. Bu yiizden, nadir de olsa tahmin sonuglarinda
kiiciik hatalar yasanabilmektedir. Bu durum bazen ekranda farkli bir el belirmesi
ya da bir nesnenin elin sekline benzemesinden kaynaklanmistir. Katilimcilarin yiiz
verileri kolayca alinabilmesine ragmen havada imza verileri konusunda kullanici
davraniglarinin analiz edilmesi i¢in uzun bir siire testler gerceklestirilmistir. Bunun
sonucunda, katilimcilara verilen direktiflerle kisa siirede havada imza verisi
olusturulabilmistir. Sadece birka¢ dakika alistirma ile katilimcilardan kolayca veri

alinmasi saglanmisgtir.

Coklu biyometrik dogrulama, son yillarda 6nemli bir yol kateden cevrimici
platformlarda kullanici kimliklerinin dogrulanmasi i¢in tekil biyometrik sistemlere
gore daha basarili yontemler sunmaktadir. Birden c¢ok biyometrik 0zelligin
kullanilmas1 giivenlik seviyesini artirarak yetkisiz erisimleri kisitlar. E-ticaret,
finansal islemler, egitim gibi alanlarda ihtiya¢ duyulan kimlik dogrulama islemleri
icin alinacak biyometrik Ozelliklerin giivenilirligi disinda kolay alinabilmesi de
onemli ve degerlidir. Coklu biyometrik modeller, giiniimiizde yapilan cevrimici
toplantilar, egitimdeki ders ve smavlar, bankacilik islemleri gibi faaliyetlerin
dogrulama problemlerini ¢oziilebilecek potansiyeli barindirmaktadir.

Bu calisma kapsaminda, katilimcilardan ekran Oniinde veri almadan Once kagit
iizerinde, her katilimci igin beser adet fiziksel imza toplanmigtir. Oncelikli amag
bu verinin genis kapsamli olarak kullanima hazir hale getirilmesidir. Ayrica,
oniimiizdeki donemde, havada imzalarla fiziksel imzalarin birlestirilmesi ve havada
imzanin gecerliliginin Ol¢iilmesi adina yeni bir akademik calisma icin gerekli
veriler toplanmigtir. Bu caligmayla, fiziksel imzanin yerini havada imzaya birakma
potansiyelinin degerlendirilmesi hedeflenmektedir.

Havada imza ve yiiz verilerinin cevrimi¢i olarak toplanmasiyla yapilan
dogrulama iglemi bu verilerin bir qr koda cevrilmesi ile degerlendirilebilecektir.
Uygulanabilecek bir diger calisma da toplanan verilerin qr kod seklinde bir

dokiimana aktarilmasidir. Boylece imza yerine bir kamerayla alinan verilerin belge
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tizerinde dogrulamasinin yapilmasi hedeflenmektedir.

Yine iizerinde durulabilecek bir bagka uygulama da son zamanlarda bir¢ok
akademik ¢alismada kullanilan sanal gerceklik ve artirilmis gerceklik cihazlariyla
uzaktan havada imza atilmasi iizerine caligmalardir.  Bu uygulamalar igin
tasarlanmis cihazlardaki birden ¢ok kamera ile havada imzanin 3B olarak alinmasi

daha yiiksek performansla gerceklestirilebilir.
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