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espiyonaj i¢in siirdiiriilebilmesi, dijital doniisiim trendi ve siber alanin fiziksel alana
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SIMGELER VE KISALTMALAR

Bu ¢alismada kullanilmis kisaltmalar, agiklamalari ile asagida sunulmustur.

Kisaltmalar Aciklamalar
ADOT Amerika Devletleri Organizasyonu Tiizigi
ARPANET Advanced Research Projects Agency Network
BM Birlesmis Milletler
BMDHS Birlesmis Milletler Deniz Hukuku S6zlesmesi
CIA Central Intelligence Agency
DDOS Distributed Denial of Service
DIHVS Diplomatik liskiler Hakkinda Viyana Sozlesmesi
GCHQ Government Communications Headquarters
IANA Internet Assigned Numbers Authority
IBM International Business Machines
ICANN Internet Corporation for Assigned Names and Numbers
IGF Internet Governance Forum
ITU International Telecommunications Union
THAS Insan Haklar1 Avrupa Sézlesmesi
KiHVS Konsolosluk iliskileri Hakkinda Viyana Sozlesmesi
KSHUS Kisisel ve Siyasal Haklar Uluslararasi S6zlesmesi
NATO Kuzey Atlantik Antlasmas1 Orgiitii
NSA National Security Agency
OSINT Acik Kaynak Istihbarat:
OMDS Ozel Misyonlara Dair S6zlesme
SiO Sanghay Isbirligi Orgiitii
TRIPS Agreement on Trade-Related Aspects of Intellectual Property

Riahts



UKUSA
UNITAR
UNOSAT
WCT
WIPO
WSIS

United Kingdom and United States of America Agreement
United Nations Institute for Training and Research

The United Nations Satellite Centre

World Intellectual Property Organization Copyright Treaty
World Intellectual Property Organization

World Summit on the Information Society

Xi



1. GIRIS

Uluslararasi iliskilerin girift hale gelmesi ile haber almaya atfedilen 6nem
artmistir. Geleneksel espiyonajin ihtiva ettigi risk ve zorluklar1 barindirmayan siber
espiyonaj, sagladig1 yarar ve verimlilik ile istihbarat faaliyetlerinde oncelikli olarak
tercih edilmektedir. Siber alanin fiziksel alanin ayrilmaz bir parcasi haline gelisi,
giinliik rutinlerin ve devlet faaliyetlerin siber alana entegre olusu ve hatta fiziksel
alanda gerceklesen bir kisim is ve islemlerin siber alana taginarak fiziksel alanda
yluriitimiine son verilmesi siber alanin kapsamini ve espiyonajin hedefi olan veri
hacmini siiratle artirmaktadir. Bu nedenle siber espiyonaj, uluslararasi baris ve

giivenligi geleneksel espiyonaja kiyasla daha fazla tehdit etmektedir.

Siber alanda artan devlet faaliyetleri ve siber alanin mevcut ve gelecekteki
durumu, siber alanda devlet eylemlerinin diizenlenmesini uluslararasi toplumun bir
ihtiyac1 haline getirmistir. Ilk asamada bu ihtiyacin siber alana 6zgii cok tarafli bir
uluslararas1 sozlesme ile karsilanabilecegi ileri siiriilmiigse de yeterli katilimci
saglanamamistir. Bugilinkii durumda devletler mevcut uluslararasi hukuk kurallarinin
siber alana uygulanabilir oldugu konusunda uzlas1 saglamislardir. Ancak bu kurallarin

ne sekilde uygulanacag belirsiz durumdadir.

Uluslararasi teamiil hukukunun pargasi olan miidahale etmeme ilkesi, devletin
egemenlik alanin1 herhangi bir zorlayiciliga maruz kalmadan yonetmesi anlamina
gelmektedir. Kuvvet kullanma boyutuna ulagmayan ancak baska bir devletin
egemenligini hedef alan siber espiyonajin miidahale etmeme ilkesini ihlal edebilecegi
makul bir siiphedir. Nitekim siber espiyonaj, bir devlete ait olan veri {lizerinde o
devletin kararlarini ortadan kaldiran bir etkiye sahiptir. Bu baglamda ilk bakista siber

espiyonaj miidahale niteligindedir.

Bu calisma ile barig zamani siber espiyonaj miidahale etmeme ilkesi
baglaminda degerlendirilerek, uluslararast hukukun mevcut bir ilkesinin siber alana
uygulanabilirligi, ne sekilde uygulanabilecegi ve siber espiyonajin miidahale etmeme

ilkesini ihlal edip etmedigi arastirilacaktir.

Bu tez ii¢ boliimden olusmaktadir. Ik béliimde baris zamani geleneksel ve
siber espiyonaj kavramlarimin sinirlar1 ve igerigi belirlenmeye calisiimistir. Bu
dogrultuda geleneksel espiyonaj lizerinden siber espiyonajin tanimi ve c¢ergevesi

cizilmigtir. Siber alan ve bu alana ydnelik regiilasyon calismalar1 incelenerek siber



espiyonajin gerceklestigi alan tanitilmstir. Ikinci béliimde ise espiyonajin uluslararasi
hukuka goére mesruiyeti arastirilmistir. Espiyonaji diizenleyen bir sdzlesmenin
olmamasi bu aragtirmanin uluslararasi teamiil hukuku kapsaminda agirlikli olarak
yiiriitiilmesine neden olmustur. Ugiincii béliimde siber espiyonajin olusturdugu soruna
¢Oziim olarak miidahale etmeme ilkesi incelenmistir. Miidahale etmeme ilkesinin
kapsam ve mabhiyeti tespit edilmeye c¢alisilmig, dijitallesmenin ilkeye etkisi

degerlendirilmistir.

Akademik eserlerde espiyonaj, savas ve baris zamani seklinde ikili bir ayrim
yapilarak incelenmektedir. Bu tez kapsaminda espiyonaj yalnizca barig zamani
baglaminda ele alinarak, uluslararas1 hukuka gore durumu incelenmis ve miidahale
etmeme ilkesi baglaminda degerlendirilmistir. Miidahale etmeme ilkesinin ihlalinin
devlet eylemleri ile gergeklesebilmesi nedeniyle siber espiyonaj devlet eylemi olarak
benimsenmistir. Dolayisiyla siber alanda yer alan diger aktorlerin siber espiyonaj

faaliyeti ve siber espiyonajin atfedilebilirligi tartisilmamaistir.

Bu tez ile siber espiyonajin uluslararasi baris ve giivenlik ortamina yonelik
tehdidinin boyutu ve uluslararasi hukukta espiyonaja yonelik degerlendirmeler
arastirllarak ~ siber  espiyonajin  miidahale etmeme ilkesi  baglaminda

degerlendirilmesine katki sunmak amag¢lanmaktadir.



2. GELENEKSEL VE SiBER ESPiYONAJIN TANIMI VE KAPSAMI
2.1. istihbaratin Bir Bileseni: Espiyonaj

Politika olusturma veya karar verme siireglerinde istihbaratin esas alindigi
kabul edilmektedir!. Diger bir ifadeyle politikacilar ve komutanlar islerini yapabilmek
icin istihbarata ihtiyac duymaktadirlar?. Bu yoniiyle istihbarat elde etmeye yonelik
caligmalar, ilgilinin miittefik veya hasim olup olmadig1 fark etmeksizin icra

edilmektedir®.

Istihbarat, bilgi toplama ve analiz olmak iizere iki alt basliga boliinebilir®.
Istihbarat calisanlar1 da gorevlerini planlama, toplama, isleme ve yayma olarak
tanimlamaktadir®. Espiyonaj, istihbaratin bir alt baslig1 olan bilgi toplamaya karsilik

gelmektedir®. Analiz ise espiyonaj kapsaminda degildir’.
2.2. Geleneksel Espiyonaj

Bir klise olarak tarihin en eski meslekleri arasinda sayilan® espiyonajin tanimi
iizerinde bir konsensiis olusmamis ancak casusluk faaliyeti olarak 6zii olusmustur®.
Birlesik Krallik Ulusal Altyapinin Korunmasi Merkezi ve i¢ giivenlik teskilatina gore
espiyonaj, kamuya ac¢ik olmayan bilgilerin insan ya da teknik araglar kullanilarak elde
edilmesidir'®. Kuzey Atlantik Antlasmas1 Orgiitii (NATO) terminolojisi espiyonaj,

bilgi sahibi lilkenin kanunlarina gére yasakli bilgiyi gizli yollarla edinerek istihbarat

! Pun, D. (2017). “Rethinking espionage in the modern era”, Chicago Journal of International Law,
18(1), 357; McDougal, M. S., Lasswell, H. D., ve Reisman, W. M. (1972). “The intelligence function
and world public order”, Temp. LQ, 46, 365-366; Baker, C. D. (2003). “Tolerance of international es-
pionage: a functional approach”, Am. U. Int'l L. Rev., 19, 1094; Demarest bu kabulii aksiyom olarak
degerlendirmektedir. Demarest, G. B. (1996). “Espionage in International Law”, Denver Journal of
International Law and Policy, 24(2), 322.

2 Warner, M. (2002). “Wanted: A definition of intelligence”, Studies in Intelligence, 46(3), 17.

% Tondini, M. (2018). “Espionage and International Law in the Age of Permanent Competition”, Mili-
tary Law and Law of War Review, 57(1), 25.

4Radsan, A. (2007). “The Unresolved Equation of Espionage and International Law”, Michigan Journal
of International Law, 28(3), 599; Sulmasy, G., & Yoo, J. (2006). “Counterintuitive: Intelligence Ope-
rations and International Law”, Mich. J. Int'l L., 28, 625. Literatiirde bu ayrim farklilasmakta; bilginin
yayilmasi, gorevlendirme gibi bagliklar eklenerek kategorize edilmektedir. McDougal vd., a.g.m., 1972,
366; Pun, a.g.m., 2017, 357-358.

° Demarest, a.g.m., 1996, 323.

® Pun, a.g.m., 2017, 357.

" Demarest, a.g.m., 1996, 323.

8 Chesterman, S. (2005). “The spy who came in from the Cold War: Intelligence and International Law”,
Mich. J. Int'l L., 27, 1072; Radsan, a.g.m., 2007, 596; Totic, M. (2022). “The Importance and Role of
Espionage at the International Level”, International Journal of Economics and Law, 12, 238.

® Tondini, a.g.m., 2018, 25.

10 Centre for the Protection of National Infrastructure. (2021). Espionage. https://www.cpni.gov.uk/es-
pionage; Security Service MI5. Counter-Espionage. https://www.mi5.gov.uk/counter-espionage.


https://www.cpni.gov.uk/espionage
https://www.cpni.gov.uk/espionage

amacli kullanimi olarak tanimlamaktadir!!. Amerika Birlesik Devletleri (ABD),
Birinci Diinya Savasi’na katilmasinin ardindan kabul etmis oldugu yasa ile espiyonaji
diizenlemistir'>. Mezkir yasa, detayli hiikiimleri ile espiyonaji ABD'nin dis
iliskilerine, tarafsizligina ve dis ticaretine miidahale niteliginde degerlendirmis; ulusal
savunmaya iliskin bilgi toplanmasini, bunlarin ABD’nin zararina veya baska uluslara
avantaj saglayacak sekilde kullanilmasinin espiyonaj kapsaminda oldugunu

diizenlemistir'®.

Literatiirde siklikla atif alan Demarest’in tanimina gore espiyonaj; bilgi
toplamanin bilingli bir aldaticilik gayesiyle, devlet ya da bir organizasyon emri altinda
ve hedefin yetkilendirmedigi insan tarafindan icra edilmesidir}*. 1907 Lahey
Sozlesmesi her ne kadar savas zamanina iliskin kurallari ihtiva etse de yirmi
dokuzuncu maddesinde yer alan casus diizenlenmesi'® geleneksel espiyonaj anlayisina
uygun kabul edilmistir. Buna gore casus, kimligini gizleyerek bilgi toplamalidir, aksi
halde bilginin gizlilik derecesinin ne oldugu fark etmeksizin espiyonajdan

bahsedilemeyecektirt®.

Toplanan bilginin mahiyeti de espiyonaj degerlendirmesinde Onemlidir.
Kamuya acik  kaynaklardan  elde edilen  bilgi, espiyonaj olarak
degerlendirilemeyecektir'’. Nitekim bilginin kamuya acilmasi, bilginin gizliligine
iliskin tartigsmalar1 anlamsiz kilmaktadir. Yine diplomatik personel, askeri atese ya da
diger yurt dis1 misyon gorevlileri, gorevlerinin bir parcasi olarak bulunduklar iilkeyle

ilgili kamuya acik kaynaklardan bilgi toplamakta ve analiz etmektedir. A¢ik kaynak

I NATO Standardizasyon Ofisi. (2020). The Officiall NATO Terminology Database.
https://nso.nato.int/natoterm/Web.mvc.

12 U.S. Statutes at Large, Volume 40 (1917-1919), 65th Congress. 217. https://tile.loc.gov/storage-ser-
vices/service/ll/1Isl//11sl-c65/11sl-¢65.pdf.

13 Espionage Act of 1917. 15 June 1917. Section 1.

14 Demarest, a.g.m., 1996, 325-326.

15 Convention (V) respecting the Laws and Customs of War on Land and its annex: Regulations con-
cerning the Laws and Customs of War on Land. The Hague, 18 October 1907. Article 29. https://ihl-
databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documen-
tld=090BE405E194CECBC12563CD005167C8. Ayrica mezkir sozlesme hiikiimlerine gore savag za-
mani1 kimligini gizlemeden bilgi toplama faaliyetinde bulanan sahislar casus olarak degerlendirilmemis-
tir.

16 Delupis, I. (1984). “Foreign Warships and Immunity for Espionage”, The American Journal of Inter-
national Law, 78(1), 62.

7 Pun, a.g.m., 2017, 358.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentId=090BE405E194CECBC12563CD005167C8
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentId=090BE405E194CECBC12563CD005167C8
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentId=090BE405E194CECBC12563CD005167C8

istihbarat1 (OSINT) olarak adlandirilan bu istihbarat tiirii hukuksal bir problem olarak

degerlendirilmemektedir®®.

Espiyonajin tanimina iliskin tartismalarla birlikte gizli/ortiilii operasyon/eylem
(covert action) terimine deginilmesi kavramin  smirlarmin - ¢izilmesini
kolaylastiracaktir. Ortiilii eylem'® teriminin en net tannmi ABD hukukunda yer
almaktadir. Konunun muhtevasi geregi devletler tanim getirmekte ihtiyatlidir. Ornegin
Birlesik Krallik ortiilii eylemi “diger gorevler” olarak nitelendirerek hususi bir tanim
yapmamistir’®. ABD hukukunda yer alan tanima gore ortiilii eylem “...Birlesik
Devletler Hiikiimeti'nin roliiniin a¢ik¢a goriilmemesi veya alenen kabul edilmemesinin
amacglandigi, yurtdisindaki siyasi, ekonomik veya askeri kosullari etkilemeye yonelik

bir faaliyet veya faaliyetler anlamina gelir... "seklinde tammlanmistir®.

Ortiilii eylem teriminde yer alan “ortiilii” kelimesi, eylemden sorumlu devlet
tarafindan eylemin resmi olarak taninmama durumunu ifade etmektedir??. Diger bir
ifade ile makul 6lgiide inkar edilebilir olmasi s6z konusu eylemi ortiilii kilmaktadir®,
Eylem ise hedefi, amaca uygun sekilde etkilemek ya da zorlamaktir®*. Bu kapsamda
ortiilii eylem, espiyonaj olarak degerlendirilemeyecektir®®. Espiyonajdan daha fazla
miidahaleci nitelige sahip olan ortiilii eylem, destek veya hazirlik olarak espiyonajdan

faydalanabilecektir?®.
2.3. Geleneksel Espiyonajdan Siber Espiyonaja

Teknolojinin gelismesi siber alanda bulunan veri hacmini ve cesitliligini
artirarak degerli bir hedef haline getirmektedir?’. Yine bu gelisim, neredeyse tiim

fiziksel varliklar igerisinde siber alan olusturulmasini saglamaktadir. Bu nedenle siber

18 Chesterman, a.g.m., 2005, 1073.

19 Detayh bilgi ve ortiilii eylemin uluslararasi hukuka gére durumu hakkinda bkz. Reisman, W. M.,
Reisman, W. M. R., William Michael, R., ve Baker, J. E. (1992). Regulating covert action: practices,
contexts, and policies of covert coercion abroad in international and American law. Yale University
Press.

20 Intelligence Services Act 1994. Section 1. https://www.legislation.gov.uk/ukpga/1994/13/section/1.
2L The National Security Act of 1947. Section 503(e). https://www.dni.gov/index.php/ic-legal-refe-
rence-book/national-security-act-of-1947.

22 Perina, A. H. (2014). “Black Holes and Open Secrets: The Impact of Covert Action on International
Law”, Colum. J. Transnat'l L., 53, 511-512.

23 Senate. (1991). Report. No. 102-85, 43. https://www.intelligence.senate.gov/sites/default/files/pub-
lications/10285.pdf.

24 Perina, a.g.m., 2014, 512; Tondini, a.g.m., 2018. 29.

% Radsan. a.g.m., 2007, 599.

% Tondini, a.g.m., 2018, 29.

27 Pun, a.g.m., 2017, 355.



alana iligkin endiseler ve buna paralel olarak bu alanin giivenligine iligskin yatirimlar
artmaktadir. 2021 yilinda yasanan veri ihlallerinin maliyetine iliskin International
Business Machines (IBM) tarafindan hazirlanan rapor?® konunun maddi boyutunu
ortaya koymaktadir. Buna gore 2020 yilinda bir veri ihlalinin ortalama toplam maliyeti
3.86 milyon dolar olarak gerceklesmis, 2021 yilinda ise 4.24 milyon dolara
yiikselmistir. Bu maliyet; enerji, saglik veya finans gibi baz1 sektorlerde gergeklesen
ihlallerde daha yiiksektir. Bu maliyetler karsisinda devletlerin 6nlem almasi
kagiilmazdir. Ornegin veri ihlallerinin sik¢a gerceklestigi ABD siber giivenlik i¢in 2

milyar dolarlik bir yatirim biitcesi olusturmustur?®.

Diger taraftan bu gelisim, geleneksel espiyonaj faaliyetlerinin ve insan
kaynaklarmin korunmasin1  zorlastirmaktadir®. Teknolojinin giinliik rutinlere
niifuzunu her gegen giin artirmasi (finansal aktiviteler, konum bilgileri, akilli binalar
ve sehirler vb. gelismeler) geleneksel espiyonajin, hedef tarafindan tespitini ve 6nleme

imkanini artirmaktadir.

Geleneksel espiyonaj ile elde edilmesi umulan bilginin maliyeti ve riskleri
karsisinda siber espiyonaj, diisiik maliyet ve risk barindirmasi®® itibariyla éncelikli
olarak tercih edilebilir. Yine siber espiyonajin makul Olc¢lide inkar edilebilirlik
saglamast ve kullanilan araglarin ¢ok yonlii donanimda olmasi®* bilgi toplama

faaliyetini etkili kilmaktadir.

Geleneksel espiyonaj ile ayni amaci paylasan siber espiyonaj, espiyonajin

baska bir bigimidir®. Siber espiyonajin geleneksel espiyonaja kiyasla az risk icermesi

28 IBM. Cost of a Data Breach Report 2021. https://www.ibm.com/security/data-breach.

29 The White House. (2021). FACT SHEET: Top 10 Programs in the Bipartisan Infrastructure Invest-
ment and Jobs Act That You May Not Have Heard About. https://www.whitehouse.gov/briefing-
room/statements-releases/2021/08/03/fact-sheet-top-10-programs-in-the-bipartisan-infrastructure-in-
vestment-and-jobs-act-that-you-may-not-have-heard-about/.

30 NBC News. (2021). Former CIA officer says traditional spying is 'dead' due to technology, internet.
https://www.nbcnews.com/now/video/former-cia-officer-says-traditional-spying-is-dead-due-to-tech-
nology-internet-122990661534.

31 Merritt, D., ve Mullins, B. (2011). Identifying cyber espionage: Towards a synthesis approach. Rea-
ding: Academic Conferences International Limited. https://www.proquest.com/conference-papers-pro-
ceedings/identifying-cyber-espionage-towards-synthesis/docview/1011054838/se-2?.

32 Ornegin birgok iilkenin siyasi, ekonomik ve medya konumlarinda yer alan hedeflerin bilgisayarlarina
yerlesen Ghostnet, hedefin bilgisi olmadan dosya silebilmekte, klavye vuruslarini kaydetmekte veya
kameralar1 ve ses girislerini aktif edebilme 6zelliklerine sahipti. Deibert, R. J., Rohozinski, R., Manc-
handa, A., Villeneuve, N., ve Walton, G. M. F. (2009). Tracking GhostNet: investigating a cyber espi-
onage network. Munk Centre for International Studies, University of Toronto.

33 Weissbrodt, D. (2013). “Cyber-conflict, cyber-crime, and cyber-espionage”, Minnesota Journal of
International Law, 22(2), 371; Totic, a.g.m., 2022, 238.



ve ¢ok yarar saglamasi bu durumu degistirmemektedir. Bu nedenle espiyonaj i¢in
gecerli olan devletlerin i¢ hukuk ve uluslararas1 hukuk kurallari, siber espiyonaj i¢in

de gecerli olacaktir.

Birinci Diinya Savasi’nda Almanlar istihbarat toplamak i¢in giivercinleri
kullanirken, Ikinci Diinya Savasi’nda “Colossus” adli programlanabilen ilk bilgisayar
ile Almanya’nin sifreli yazismalar1 ¢oziimlenmistir®*. Teknolojide yasanan gelisim ve
doniisiim, espiyonaj metodolojisini degistirerek bilginin elde edilmesinde cografi
limitlerin olmadigi, yakalanma riskini barindirmayan, hedef dilinin ve kiiltiiriiniin

engel teskil etmedigi siber espiyonaja altin cagini®® yasatmaktadir.
2.4. Siber Espiyonaj

Siber espiyonaj, geleneksel espiyonajin amacina siber teknoloji kullanilarak
ulagilmasidir®. NATO miikemmeliyet merkezlerinden biri olan Siber Savunma
Miikemmeliyet Merkezi’nin daveti tizerine Uluslararas1 Uzmanlar Grubu tarafindan
hazirlanan Siber Operasyonlara Uygulanabilir Uluslararast Hukuk Kurallart Hakkinda
Tallinn Kilavuzu 2.0’da (Tallinn Kilavuzu) baris zamani siber espiyonaj “siber
yetenekler kullanilarak gizlice veya yanhy izlenim uyandirarak (under false pretences)
bilgi toplamak ya da tesebbiis etmek” olarak tammlanmistir®’. Yine ayn1 kuralda, siber
yeteneklerin elektronik ortamda iletilen veya saklanan verilerin goézetlenmesi,
yakalanmas1 ya da sizdirilmasi amaciyla kullaniminin, Ornek olarak sayildigi
vurgulanmak suretiyle, siber espiyonaj kapsaminda oldugu belirtilmistir. Farkli bir
yonii de vurgulayan Avustralya Siber Giivenli Merkezi ise siber espiyonaji “Istihbarat
amactyla bir hedefin bilgisayar sistemlerinden, bu sistemlere zarar vermeden gizlice

bilgi toplamack i¢in tasarlanmig kotii amach faaliyet.” seklinde tanimlamistir.

Siber espiyonajda kullanilan teknik imkanlar, geleneksel espiyonaja gore daha
uzun stireli faaliyet yiiriitiilmesini ve daha ¢ok veriye erisilmesini miimkiin kilabilir.

Ornegin ABD Personel Yonetim Ofisi, 2015 yilinda uhdesinde bulunan federal devlet

3 Wallace, D. A., McCarthy, A. H., ve Visger, M. (2018). “Peeling Back the Onion of Cyber Espionage
after Tallinn 2.0.”, Md. L. Rev., 78(2), 211.

3 Ziolkowski, K. (Ed.). (2013). Peacetime regime for state activities in cyberspace: International law,
international relations and diplomacy. NATO Cooperative Cyber Defence Centre of Excellence, Tal-
linn. 425.

% Pun, a.g.m., 2017, 357.

37 Schmitt, M. (2017). Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations
(2nd ed.). Cambridge: Cambridge University Press. Kural 32, 168.



calisanlarina ve baglantili kisilere iligskin sosyal giivenlik numaralar1 da dahil olmak
tizere hassas bilgilerin yetkisiz kisilerce ele gegirildigi ve bu veri ihlalinin 21.5 milyon
kisiyi etkiledigini duyurmustur®. S6z konusu espiyonajda kullanilan zararli yazilim
(malware), Cin Halk Cumhuriyeti (Cin) destekli bilinmeyen bir grup tarafindan
muhtemelen 2012 yilinda sistemlere yerlestirilmis ve 30 Haziran 2015 tarihine kadar
islevini yerine getirmistir®®. Baska bir 6rnek olarak; Rusya’nin siber espiyonaj yoluyla
ABD Demokratik Ulusal Komite’den elde ettigi bilgi ile ABD baskanlik se¢imlerine
miidahale ederek secim sonucunu belirledigine yonelik degerlendirmeler

gosterilebilir.
2.4.1. Siber Espiyonajin Motivasyonu

Sowbug adl1 siber casusluk orgiitii Giiney Amerika ve Giineydogu Asya’da yer
alan devlet kurumlarini hedeflemislerdir®’. Bu faaliyet, 6zellikle dis politikaya yonelik
calisan kurumlara ve spesifik belgelere yogunlasmustir. Ornegin ilk asamada 11 May1s
2015 sonras1 degistirilen belgeler hedeflenirken sonrasinda baska tarih esasli hedef
belirlenmistir. Ayrica fark edilmemek i¢in kurumlarin ¢alisma saati disindaki saatlerde
casusluk faaliyeti gerceklestirilmistir. Yine Rusya merkezli ve devlet destekli oldugu
diisiiniilen Fancy Bear adli grup Rus hiikiimetinin kullanabilecegi askeri ve glivenlik
bilgilerini hedeflemektedir*?. Cin, dzellikle ekonomik ve endiistriyel varliklar1 hedef
alarak bircok casusluk faaliyeti yiiriitmektedir*®. Anilan casusluk faaliyetleri, miinferit
olmay1p aksine siklikla yasanan ve siradanlasan®* espiyonaj vakalarma orneklerdir.
Tespit edilen vakalar dikkate alindiginda espiyonaj; askeri, ekonomik veya politik

motivasyon ile gerceklestirilmektedir.

38 Cybersecurity Resource Center. What Happened. https://www.opm.gov/cybersecurity/cybersecurity-
incidents/.

39 Office of Personnel Management data breach (2015). (2021, June 4). International cyber law: inte-
ractive toolkit, https://cyberlaw.ccdcoe.org/w/index.php?title=Office_of Personnel_Manage-
ment_data_breach_(2015)&oldid=2417.

40 Lipton E., Sanger D. E. ve Shane S. (2016). “The Perfect Weapon: How Russian Cyberpower Invaded
the U.S.”, The New York Times. https://www.nytimes.com/2016/12/13/us/politics/russia-hack-election-
dnc.html.

41 Bangladesh Government’s e-Government Computer Incident Response Team. Sowbug: targets South
American and Southeast Asian governments [source: symantec]. https://www.cirt.gov.bd/sowbug-cy-
ber-espionage-group-targets-south-american-and-southeast-asian-governments-source-symantec/.

42 Mandiant. (2014). APT28: A Window into Russia's Cyber Espionage Operations?. https://www.man-
diant.com/resources/blog/apt28-a-window-into-russias-cyber-espionage-operations.

4 National Counterintelligence And Security Center. (2018).Foreign Economic Espionage in Cy-
berspace. https://www.dni.gov/filessNCSC/documents/news/20180724-economic-espionage-pub.pdf.
4 Watt, E. (2017). Cyberspace, Surveillance, Law and Privacy. PhD thesis University of Westminster
Law, 60.



Ekonomik amag, sektorel diizeyde farklilik gosterebilme ihtimali sakli
tutulmak kaydryla, tespit edilen olaylarin %85 inden fazlasinda esas durumdadir®. Bu
tespit, olaylarin biiyiikligii degil; tespiti sayisal olarak miimkiin olanlar arasindan
yapilmistir. Yine siber alanin kolaylikla ulagilabilir olusu bu alanda faaliyet gdsteren
aktor sayisini ve cesitliligini artirmaktadir. Siber espiyonaj olaylarinin tespiti zorken
bunlarin amaglarinin da tam olarak tespit edilmesi miimkiin gériinmemektedir. Ayrica,
hedefin zayif olmasi veya ideolojik nedenlerle yiiriitiilen faaliyet sonrasinda ekonomik

amaca doniisebilmektedir.
2.4.2. Siber Espiyonajin Hedefleri

Verizon’un yayimlamis oldugu raporda tespit edilen veri ihlallerinin sektorel
dagilimi gosterilmistir*®. Buna gore 2022 yili icin tespit edilen 5212 veri ihlalinin;
690’1 finans, 681’1 hizmet, 571’1 saglik, 537’si kamu, 651’1 belirlenemeyen ve
kalanlar1 ise diger sektorlerde farkli yogunlukta gergeklesmistir. Her veri ihlali siber

espiyonaj yoluyla olmamakta, bir kism1 bu yolla gerceklesmektedir®’.

Bolgesel olarak siber espiyonaj ¢oktan aza olmak iizere sirasiyla; Asya-
Pasifik, Avrupa, Orta Dogu ve Afrika ve Kuzey Amerika’da goriilmektedir®. Veri
ithlali olarak bakildiginda ise Kuzey Amerika ilk sirada yer almaktadir.

Espiyonaj dogasi itibariyla gizlilik iginde yiiriitiilmektedir. Dolayisiyla tespit
edilmesini zorlastiracak onlemler alinmaktadir. Bu baglamda siber espiyonajin
istatistiklere yansimayan kisminin bulundugunun kabulii gerekir. Diger taraftan
devletler espiyonaj magduriyetlerini saklama egilimindedirler. Bu da espiyonaj
hakkinda isabetli bir istatiksel degerlendirme yapilmasina engel olmaktadir. Ancak son
yillarda yasanan ihlalleri inceleyen caligmalarda siber espiyonajin agirlikli olarak

devlet kurumlarini hedef aldigimi gostermektedir®.

45Verizon. (2022a). 2022 Data Breach Investigations Report, 50. https://www.verizon.com/business/en-
gh/resources/2022-data-breach-investigations-report-dbir.pdf.

4 Verizon, a.g.e., 2022a, 50.

47Verizon. (2022b) 2020-2021 Cyber-Espionage Report, 11. https://www.verizon.com/business/resour-
ces/T69/reports/2020-2021-cyber-espionage-report.pdf.

4 Verizon, a.g.e., 2022b, 10.

49 Bendovschi, A. (2015). “Cyber-attacks—trends, patterns and security countermeasures”, Procedia
Economics and Finance, 28, 27-28.



2.4.3. Siber Espiyonaj Metotlar

Siber espiyonaj aktorlerinin takip ettikleri siirecin sirasiyla; hedef tespiti,
zafiyet arastirmasi, zafiyetten faydalanma, amaca yonelik eylem, veri toplama ve son
olarak izlerin silinmesi asamalarindan olustugu varsayilabilir’®. Ancak bu asamalar
birbirinden kesin ¢izgiler ile ayirmak her zaman miimkiin olmayabilir. Hedefin
niteligine gore i¢ ice gegebilir ya da biri digerinin Oniine gecebilir. Uygulanmasina

karar verilen yontem, asamalarin siralamasini belirlemektedir.

Siber espiyonaj ile ulasilmak istenen amaca agirlikli olarak sosyal miithendislik,
sistem veya aga sizma ve zararli yazilim yerlestirme yontemleri kullanilarak erigildigi
tespit edilmistir"!. Sosyal miihendislik, bilgiye yetkisiz erisimde insan etkilesiminin
kullamlmasim agiklamaktadir®®. Sistem veya aga sizma ise hedefin giivenlik
aciklarmin kullamlmasi ile bilgiye yetkisiz erisimi tanimlamaktadir®. Zararli yazilim
yerlestirme, bilgiye yetkisiz erisimi saglamast ic¢in TUretilmis programlarin
kullanilmasidir*®*. Siklikla kullamlan ve sosyal miihendisligin bir formu olan
yemleme/oltalama (phishing) olarak adlandirilan teknik bir bagka ydntem olarak
kullanilmaktadir. Iki uc arasindaki iletisim trafigini araya girerek ve trafigi kendi
Uistiine alarak tiim trafige hakim olan yontem ise ortadaki adam (man in the middle)

olarak adlandirilmaktadir®®.

Diger taraftan casusluk faaliyetini yiirliten ile muhatap olan taraf arasindaki
rekabet her iki tarafi yeni yontemler ve dnlemler gelistirmeye tesvik etmektedir®®.
Yogun rekabet ortaminda muhtelif motivasyonlara sahip olan bilgiye yetkisiz erismek
isteyen taraf, yontemini tatbik ederken sadece disardan degil iceriden de hedefe
ulasabilmektedir. Bilgi, yetkisiz erismek isteyen kisiler tarafindan kusatilmis bir

vaziyette korunmaya ¢alisilmaktadir.

% Kara, I. (2022). “Cyber-Espionage Malware Attacks Detection and Analysis: A Case Study”, Journal
of Computer Information Systems, 62(6), 1254; Rivera, R., Pazmifio, L., Becerra, F., & Barriga, J.
(2022). “An Analysis of Cyber Espionage Process”, In Developments and Advances in Defense and
Security: Proceedings of MICRADS 2021, Springer Singapore, 4-5, 10.

51 Verizon, a.g.e., 2022b, 4; Rivera, vd. a.g.m., 2022, 8

52 Bendovschi, a.g.m., 2015, 25; Rivera, vd. a.g.m., 2022, 4.

53 Verizon, a.g.e., 4.

54 Bendovschi, a.g.m., 2015, 25.

55 Bendovschi, a.g.m., 2015, 25.

% Kara, a.g.m., 2022, 1254.
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2.4.4. Siber Somiirii Operasyonu Olarak Siber Espiyonaj

Uluslararast hukukun mevcut kurallarinin siber alana uygulanabilir oldugu
tartismalar1 ekseninde siber alanda gergeklesen operasyonlar, geleneksel kavramlar ile
aciklanmaya veya tasnif edilmeye calisilmaktadir. Kuvvet kullanma, silahli ¢catisma
veya silahli saldir1 kavramlarini siber operasyonlar ¢ercevesinde inceleyen bir¢ok

57

calisma mevcuttur’’. Siber operasyonlarin, asina olunan ve kurallari belli olan

kavramlar kapsaminda ele alinmasi da devletler agisindan pratiktir.

Siber alanda veya siber alan yoluyla siber kabiliyetlerin bir amaci
gerceklestirmek {izere tatbik edilmesi siber operasyon olarak tanimlanabilir®®. Siber

operasyonun, siber saldir1 veya siber sOmiiri®®

olmak {izere iki sekilde
gerceklesebilecegi kabul edilmektedir®. Siber saldir1, hedef aldig sistemi veya bilgiyi;
degistirmeyi, biitlinliiglinii bozmayi, gilivenilemez veya kullanilamaz duruma
getirmeyi amaclamaktadir®. Siber somiirii ise hedef sistemde veya agda yer alan
bilgiyi ele gecirmek amaciyla genellikle gizli olarak yiiriitiilen bir faaliyettir®. Siber
saldir1, yikict niteligi ile hedefi saldiridan haberdar ederken; siber somiirii, hedefi
rahatsiz etmeyen ve dikkat cekmeyen® bir operasyon yiiriitiir. Diger taraftan hem siber

saldir1 hem de siber somiirii bir giivenlik ac¢igina ihtiya¢ duymalar1 ve bu zafiyeti

kullanarak faaliyetlerini yiiriitebilmeleri cihetiyle benzerlik gdstermektedirler®®. Siber

57 Ornegin bkz. Waxman, M. C. (2011). “Cyber-attacks and the use of force: Back to the future of article
2 (4)”, Yale J. Int'l L., 36.; Roscini, M. (2014). Cyber operations and the use of force in international
law, Oxford University Press, USA; Schmitt, M. (2012). “Classification of cyber conflict”, Journal of
conflict and security law, 17(2).

%8 Literatiirde ve bir kisim devletlerin i¢ hukukunda siber operasyon yerine bilgisayar ag1 saldirist (com-
puter network attack [CNA]) veya siber saldir1 (cyber intrusion) terimleri de kullanilmaktadir.

% Hedefin bilisim sistemlerinden veya aglarindan bilgi toplanmas: operasyonu olarak tanimlanan Com-
puter Network Exploitation (CNE) ifadesine mukabil olarak siber somiirii ifadesi tercih edilmistir.

6 Lin, H. (2011). “Responding to Sub-Threshold Cyber Intrusions: A Fertile Topic for Research and
Discussion”, Georgetown Journal of International Affairs, 128; Wallace vd., a.g.m., 2018, 215; Buchan,
R. (2015). “Cyber espionage and international law”. In Research Handbook on International Law and
Cyberspace. Cheltenham, UK: Edward Elgar Publishing, 168-169.

®1 Lin, a.g.m., 2011, 129; Goldsmith, J. (2011). “What is the government’s strategy for the cyber-exp-
loitation threat?”, Lawfare. https://www.lawfareblog.com/what-governments-strategy-cyber-exploita-
tion-threat.

62 Lin, a.g.m., 2011, 129.

83 Sander, B. (2019). “The Sound of Silence: International Law and the Governance of Peacetime Cyber
Operations”, In 2019 11th International Conference on Cyber Conflict (CyCon), Vol. 900, 364; Lin,
a.g.m., 2011, 129-130.

8 Lin, a.g.m., 2011, 129.
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espiyonaj, bilgi toplama gayesi ile hareket eden® ve hedefin mevcut ve gelecekteki

fonksiyonlarina etki etmeyen®® bir siber somiirii operasyonudur®’.

Siber saldir1 ve somiiriiniin bir¢ok unsuru ile 6rneklendigi bir vaka Kanada’da
yasanmistir®®. Buna gore Karma ve Conti adli fidye yazihmi kullanan iki grup
“ProxyShell” zafiyetini kullanarak ayni saglik kurulusunun verilerine erisim
saglamiglardir. Karma adli grup hedefin saglik kurulusu olmasi nedeniyle verileri ele

gecirmekle yetinmis, Conti ise verileri sifreleyerek erisilemez duruma getirmistir.
2.5. Siber Alan

Siber alan terimi ilk olarak Amerikali-Kanadali yazar William Gibson
tarafindan 1982 yilinda Omni adl1 dergide yayimlanan bir hikayede ve ardindan 1984
yilinda Neuromancer adli kitabinda kullanilmistir®®. Kavram her ne kadar 1982 yilinda
ilk kez kullanilmis olsa da temeli, 1960’11 yillarin sonlarina dogru ABD Savunma
Bakanlig1 tarafindan desteklenen Ileri Arastirma Projeleri Ajans Agina (Advanced
Research Projects Agency Network - ARPANET) dayanmaktadir. Bilgisayarlarin

iletisimini saglamak amaciyla gelistirilen proje, iletisim devrimine evrilmistir’®.

Literatiirde siber alanin kapsami ve tanimi iizerinde uzlasi olugsmasa da birgok
tanim mevcuttur. Tallinn Kilavuzu’na gore siber alan, bilgisayar aglar1 vasitasiyla
verilerin depolanabildigi, degistirilebildigi veya takas edilebildigi fiziksel ve fiziksel
olmayan parcalardan olusan ortam/alandir’’. ABD Savunma Bakanligi Askeri ve
Miskili Terimler SozIiigii, bilgi teknolojisi altyapilarmin birbirine baglh aglarindan ve

yerlesik verilerden olusan bilgi ortami dahilinde global bir alan olarak siber alani

% Sander, a.g.e., 2019, 370.

6 Hathaway, O. A., Crootof, R., Levitz, P. ve Nix, H. (2012). “The law of cyber-attack”, Calif. L. Rev.,
100, 829.

67 Weissbrodt, a.g.m., 2013, 372. Diger taraftan bir kisim arastirmalarda siber espiyonajin siber saldir1
olarak kabul edilerek siber espiyonaj hedefi olan devlete espiyonaja karsi silahli mesru miidafaa hakki
tanimak suretiyle caydiricilik olusturacagi savunulmaktadir. Todd, G. H. (2009). “Armed attack in cy-
berspace: deterring asymmetric warfare with an asymmetric definition”, AFL Rev., 64(1), 97-98.

88 Gallagher, S. (2022). “Conti and karma actors attack healthcare provider at same time through
proxyshell exploits”, Sophos News. https://news.sophos.com/en-us/2022/02/28/conti-and-karma-ac-
tors-attack-healthcare-provider-at-same-time-through-proxyshell-exploits/.

% Bussell, J. (2013). “Cyberspace”. Encyclopedia Britannica. https://www.britannica.com/topic/cy-
berspace.

0 Defense Advanced Research Projects Agency. ARPANET. https://www.darpa.mil/about-us/time-
line/arpanet.

L Schmitt, a.g.e., 2017, 564.
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tammlamistir’?. T.C. Ulastirma ve Altyapr Bakanlig: tarafindan hazirlanan Ulusal
Siber Giivenlik Stratejisi ve Eylem Plan1 (2022-2023) ise siber alan1 “Dogrudan ya da
dolayli olarak internete, elektronik haberlesme ve bilgisayar aglarina bagh olan tiim

»73

sistem ve hizmetler”" seklinde tanimlamustir.

Nihayetinde siber alanin, bilgi teknolojisi yapist ilizerine insa edilmis insan
yapimu fiziksel ve teknik bilesenlerinin oldugu kavramsal ve kiiresel bir alan oldugu
sOylenebilir. Askeri acidan ise siber alan; kara, deniz, hava ve uzaydan sonra savasin

besinci alani1 olarak kabul edilmektedir’.
2.5.1. Siber Alanin Katmanlari

Siber alan tek bir alan olarak ifade edilse de esasinda birbiriyle iliski igerisinde
olan bircok katmandan olusmaktadir. Soyut yapisi ve ayni zamanda somut
bilesenlerinin olusu bu alanin tarifini ve analizini zorlastirmaktadir. Katmanlar halinde

siber alanin incelenmesi bu alanin dogasini ve yapisini anlasilir kilmaktadir.

Katmanlarin tasnifinde farkli yaklagimlar bulunsa da arastirmacilarin
cogunlugu tarafindan benimsenmis ya da kiiclik degisiklikler ile kabul gormiis bir
model olusmustur. Buna gére siber alan dort katmana béliinerek incelenmistir”. Bu

katmanlar; fiziksel, mantiksal, bilgi ve insan olarak siralanabilir.

Fiziksel katmanda siber alana hayat veren unsurlar yer almaktadir.
Bilgisayarlar, sunucular, veri merkezleri, kablolar veya uydular gibi somut olup bilgi

teknolojisine dair olan unsurlardir.

Siber alanin kokleri fiziksel katmanda olsa dahi siber alanin dogas1 mantiksal

katmanda olusmaktadir. Mantiksal katmanda siber alanin giici ve siirlar

2 Department Of Defense, Dictionary Of Military And Associated Terms. 60.
https://apps.dtic.mil/sti/pdfs/AD1029823.pdf.

B T.C. Ulastirma ve Altyapr Bakanligi. Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2022-2023).
https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/ulusal-siber-guvenlik-stratejisi-ep-2020-
2023.pdf.

4 Hall, C. H. (2011). Operational Art in the Fifth Domain, Joint Military Operations Department, 2.
https://apps.dtic.mil/sti/pdfs/ADA546255.pdf.

> Clark, D. D. (2010). “Characterizing cyberspace: Past, present and future”, MIT Political Science
Department, 2-4; Choucri, N., & Clark, D. D. (2013). “Who controls cyberspace? ”, Bulletin of the Ato-
mic Scientists, 69(5), 24; Askeri doktrin agisindan siber arazi tasnifi igin bkz. Raymond, D., Cross, T.,
Conti, G., & Nowatkowski, M. (2014). “Key terrain in cyberspace: Seeking the high ground”, In 2014
6th International Conference On Cyber Conflict, IEEE.
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belirlenmekte, siber alana sekil verilmektedir’®. Bu katmanda internet y&netisimi,

servisler veya uygulamalar bulunmaktadir.

Mantiksal katman bilgi ile islevsel hale gelmektedir. Tiim bu sistem ¢ogunlukla
bilgiyi olusturma, yakalama, saklama, iletme veya isleme gibi amaci mantiksal
katmanda belirlenmis islemleri yerine getirmek iizere ¢aligmaktadir. Bilgi katmaninda
fotograflar, videolar, konum bilgileri gibi internet ortaminda goriilen icerikler yer

almaktadir.

Son katman olarak insan, yalnizca tiiketici degil; nasil kullanacagini segerek
siber alan1 tanimlayan ve sekil verendir’’. Insanm bilgi katmanina katkisinin sekli,

mantiksal katmanin alacagi sekle de karar vermektedir.
2.5.2. Siber Alanda Ulkesel Egemenlik

Egemenlik, devletlerin kendi topraklarinda ve diger devletlerle olan
iliskilerinde sahip oldugu haklar ve yiikiimliilikler biitiiniidiir’®. Egemenlikten
kaynaklanan bir devlet hakki’® olan iilkesel egemenlik, devletlerin egemen esitligi

8 ve uluslararas: iligkilerin temelidir®’. Devletin kendi

ilkesinin dogal bir sonucu
topraklarinda tam ve miinhasir yetkili olarak® 6rnegin topraklarma kimlerin giris

yapacagina karar vermesi iilkesel egemenligin sonucudur.

Ulkesel egemenlik; kara topraklarinda, i¢ sularda, karasularinda, ulusal hava
sahasinda bulunan tiim teknik ve diger fiziksel bilesenleri igermektedir®®. Dolayisiyla,
siber altyapt ve bu alanlardaki siber faaliyetler lizerinde ilgili devlet iilkesel
egemenlikten dogan yetkisini tatbik etme hakkina sahiptir. Ayrica siber altyaps, ilgili
devletin iilkesinde yer alsa da kiiresel bir yapinin parcast oldugu gerekgesiyle iilkesel

egemenlik kapsaminda olmadig1 anlamina gelmeyecektir®. Diger taraftan bir biitiin

6 Clark, a.g.m., 2010, 2.

" Clark, a.g.m., 2010, 4.

78 Individual Opinion By Judge Alvarez, Corfu Channel Case, 43.

" Island of Palmas Case (Netherlands v. USA) 4 April 1928, Reports of International Arbitral Awards,
Volume 11, 838.

8 Ziolkowski, a.g.e., 2013, 162.

81 Corfu Channel Case (United Kingdom v. Albania); Merits, International Court of Justice (1CJ), 9
April 1949, 35.

8 yon Heinegg, W. H. (2012). “Legal implications of territorial sovereignty in cyberspace”, In 2012 4th
International Conference on Cyber Conflict (CYCON 2012), IEEE. 2; The Lotus Case. (France v Tur-
key). (1927). No. 10 (PC1J), 18.

8 von Heinegg, a.g.m., 2012, 5.

8 Ziolkowski, a.g.e., 2013, 162.
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olarak siber alan, bir devletin veya bir devlet grubunun egemenlik iddiasina konu

edilemeyecek niteliktedir®®.
2.5.3. Siber Alanin Regiilasyonu

1996’da Davos’ta gerceklestirilen Diinya Ekonomik Forumunda dijital haklar
aktivisti olan John Perry Barlow Siber Alan Bagimsizlik Bildirisini®® kaleme almustir.
Bu bildiri, siber alanin regiilasyonuna kars1 ¢ikan romantik bir bagkaldiridir. Barlow,
fiziksel diinyaya iliskin olan kimlik, miilkiyet, ifade ve harekete iliskin kavramlarin
siber alanda bir gegerliligi olmadig1 belirterek siber alanda zihin medeniyeti kuracagini
bildirmistir.

Barlow’un bildirisine yer verilen siliphelere benzer siipheleri ifade eden
akademik c¢aligmalarda, siber alanin fizibilitesinin devletlerin geleneksel
uygulamalarina uygun olup olmadig1 incelenmis, 6zellikle yarg: yetkisi, mesruiyet ve
icra baglaminda sorgulanmistir®’. Yine bu alanmn kurallarini kendi kendine iiretmesi

gerektigi vurgulanmistir.

Siber alana yonelik 6zgiirliik¢li yaklasimlar elestiren akademik calismalar,
siber alanin regiilasyona uygun oldugunu ancak alana 6zgii kurallarin olusabilecegini
belirtmektedir®. Siber alan her ne kadar sanal bir alan olarak var olsa da sonugclar
gercek diinyayr etkilemektedir. Dolayisiyla sonuglara katlanan tarafin siber alami

regiilasyona tabi tutmasinda hukuki menfaati bulundugu ifade edilmektedir®.

Teknoloji ve hukukun etkilesime girdigi bu alanin regiilasyonunun dengeli ve
diizenlenmek istenen alanin gereklerine uygun olmasi gerekmektedir®®. Ornegin siber
alanda mahremiyet veya anonimite, bir taraftan 6zgiir toplumu desteklerken diger
taraftan bilgi tizerindeki kisilerin ve kamunun yararlarini sinirlamaktadir. Bu baglamda

siber alan bir denge icerisinde ele alinarak bazi konularin genel hatlartyla

8 von Heinegg, a.g.m., 2012, 3; Ziolkowski, a.g.e., 2013, 162-163.

8688 Barlow, J. (2019-2020). “Declaration of the Independence of Cyberspace”, Duke Law & Technology
Review, 18, 5-7.

8 Ornegin bkz. Burk, D. L. (1995). “Federalism in cyberspace”, Conn. L. Rev., 28, 1095; Hardy, I. T.
(1993). “The proper legal regime for cyberspace”, U. Pitt. L. Rev., 55, 993; Johnson, D. R., & Post, D.
(1996). “Law and borders: The rise of law in cyberspace”, Stanford Law Review.

8 Goldsmith, J. L. (1998). “Against Cyberanarchy ", The University of Chicago Law Review, 65(4);
Lessig, L. (2003). “Law Regulating Code Regulating Law”, Loyola University Chicago Law Journal,
35(1).

8 Goldsmith, a.g.m., 1998, 1200.

% |_essig, a.g.m., 2003, 3.
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diizenlenmesi yeterli olabilecekken bazi konularin hicbir diizenlemeye tabi

tutulmamasi yeterli olabilecektir.
2.5.4. Regiilasyon Yaklasimlari

Devletlerin egemenliklerini fiziksel alanla birlikte siber alana da tatbik arzular
kaginilmaz olarak bu alandaki faaliyetleri kurala baglama ¢abalarin1 da tetiklemistir.
Siber alanin ve oOzellikle internetin yonetimine iligkin tartisma 1990'lh yillarda
baslamustir. Oncelikle siber alan, regiilasyona tabi tutulabilir mi? sorusu tartisilmus;

sonrasinda ise bunun nasil ve hangi iilkeler 6nciiliigiinde olacag: tartisilmaktadir®.

Devletler, siber alanin kendi i¢ iglerinin ¢ok 6tesinde oldugunu, bu alanin tek
basina hareket eden tek bir ulus tarafindan ele alinmasinin miimkiin olmadigini fark
etmislerdir®?. Siber alanin dagitik ve smirsiz yapisi bu alanin ydnetisim yoluyla ele
alinmasini zorunlu kilmaktadir. Ornegin X iilkesinden yonetilen bir botnet, A, B ve C
tilkelerinde yer alan zombi bilgisayarlar vasitasiyla herhangi bir {ilkeye siber saldir
gerceklestirmek amaciyla kullanilabilir. Bu halde bu saldirinin  sorumlularinin
bulunmasi veya saldirinin engellenmesi ve zararlariin azaltilmasi birgok iilkenin is

birligini gerektirmektedir.

Siber alanda yer alan aktdrlerin zararli faaliyetlerini az ¢aba ve masrafla kolay
sekilde gerceklestirebilir olmalari devletlerin giivenlik endiselerini artirmigtir. Nitekim
son yillarda gergeklesen siber olaylar devletlerin endiselerindeki hakliliklarin
giiclendirmistir. Ornegin 2007 yilinda Rusya Federasyonu (Rusya) ile Estonya
Cumhuriyeti (Estonya) arasinda yasanan politik gerilim neticesinde Estonya, dagitik
hizmet reddi (DDOS - Distributed Denial of Service) saldirisina 22 giin boyunca maruz
kalmistir®. Bu siire boyunca devlet ve ticari internet sitelerine erisim kesintiye

ugramistir.

Siber alanin regiilasyona uygun olup olmadigi tartigmalari teorik olarak
stirerken devletler glivenlik ekseninde bu alana yonelik yaklasimlarini ortaya koymaya

baslamiglardir. Mezk{ir yaklagimlar dogu ve bati olmak iizere iki baslik altinda

1 Watt, a.g.e., 2017, 60.

92 Macak, K. (2017). “From cyber norms to cyber rules: re-engaging states as law-makers”, Leiden
Journal of International Law, 30(4), 879..

%30ttis, R. (2008). “Analysis of the 2007 cyber attacks against Estonia from the information warfare
perspective”, In Proceedings of the 7th European Conference on Information Warfare (p. 163).
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toplanabilir. Rusya ve Cin gibi diislinen iilkeler dogu yaklasimini olustururken, ABD

gibi diislinen iilkeler bat1 yaklagimini olusturmaktadir.
2.5.4.1. Dogu yaklasimi

Dogu yaklagimi temelde ABD hegemonyasina ve rejimlerine yonelik olarak
algiladiklar liberal diizene kars1 olmalarinin dogal bir sonucu olarak siber alanda da
bat1 yaklasiminin karsisinda yer almaktadir®. Bu itibarla dogu yaklasimi esasinda
siber alanda egemenlik ve dolayisiyla bilginin dolagiminin smirlandirilmasini

savunmaktadir.

Siber alanda serbest dolasimda olan bilginin; propaganda amach kullanilmasi,
internet medyasinin ulusal giivenlige tehdit olusturacak sekilde calistirilmasi ve
ozellikle “twitter devrimlerine” neden olmasi dogu yaklasiminin endiselerine 6rnek

olarak sayilabilir®,

Dogu yaklasimini benimseyen iilkeler endiselerini Birlesmis Milletler (BM)
Genel Kuruluna géndermis olduklari mektupta vurgulamislardir®. Burada 6zellikle
internetle ilgili toplumsal sorunlar hakkinda politika belirleme yetkisinin devletlerin
egemenlik haklar1 kapsaminda oldugu belirtilmistir. Yine bilgi ve iletisim teknolojileri
vasitastyla ayrilik¢r ve asiriliga tesvik eden veya devletlerin ekonomik, sosyal ya da
manevi istikrarina zarar veren faaliyetlerle miicadelede is birligi ¢agrisinda

bulunulmustur.

Cin, ulusal olgekte giivenlik duvar® insa ederek siber alani endiseleri
dogrultusunda sekillendirmeye calismaktadir. Bu duvar ile Cin internet trafigini ve
igerigini kontrol etmeyi amaglamaktadir. Baska bir ifadeyle Cin, siber alanda

egemenlik sinirlarini kontrol etmek istemektedir.

Netice itibariyle dogu yaklasimi, siber alanda bilginin serbest dolasimina kars1
cikmaktadir. Bu alanda egemenlik tesis ederek kontrol ve gozetimde bulunmak

suretiyle i¢ islerinin bir uzantis1 kapsaminda hareket etmeyi istemektedir.

% Broeders, D., L. Adamson and R. Creemers. (2019). “Coalition of the unwilling? Chinese and Russian
perspectives on cyberspace”, The Hague Program For Cyber Norms Policy Brief, 2.

% Broeders vd, a.g.e., 2019, 2-3.

% Letter dated 12 September 2011 from the Permanent Representatives of China, the Russian Federa-
tion, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General (2011).
AJ66/359. https://digitallibrary.un.org/record/710973.

9 Detayli teknik bilgi i¢in bkz. Ensafi, R., Winter, P., Mueen, A., & Crandall, J. R. (2015). “Analyzing
the great firewall of china over space and time”, Proc. Priv. Enhancing Technol., 2015(1).
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2.5.4.2. Bat1 yaklasimi

ABD’nin siber alanda giiclii ve bat1 yaklagiminin 6nciisii olmasi sasirtict bir
durum degildir. Nitekim ABD 1960’11 yillarda gelistirmis oldugu projeler ile iletisim
devrimine gidilen yola biiyiik katkilar saglamistir. Genel olarak ABD’nin siber alana
iliskin ortaya koydugu durus basta bes goz miittefikleri®® olmak iizere bir¢ok devleti
temsil etmektedir®.

Bat1 yaklasiminin esasi, 2010 yilinda donemin ABD Dasisleri Bakani olan

Hillary Clinton’1n “Internet Ozgiirliigiine iliskin Notlar” baslikl1 agiklamas1*®

ve ayni
muhtevada olan 2011 yilinda ABD tarafindan yayimlanan Uluslararas1 Siber Alan

Stratejisil® adl1 belge ile ortaya konulmustur.

Bilgi, hi¢bir zaman siber alandaki kadar 6zgiir olmamustir'®?. Bilginin dzgiir
olmasiyla birlikte bilgiye erisimin de elverisli hale gelmesi, gerceklere ulasmay1
kolaylastirmis ve insanlari sorgulamaya yoneltmistir. Boylece hiikiimetler daha
denetlenebilir ve hesap sorulabilir hale gelmistir. Bu baglamda bati yaklagimi, bilginin
siber alanda serbest dolagimini demokrasilerin isleyisine hizmet eden ve toplum
bilincini ve farkindaligini artiran bir teknoloji olarak degerlendirmektedir. Bilginin
siber alandaki dolagimina miidahale edilmesi, otoriter rejimlerin menfaatlerini

korumak {izere giristigi bir faaliyet olarak degerlendirilmektedir.

Diger taraftan siber alana iligkin endiseler de dile getirilmektedir. Siber
alandaki aktorlerin faaliyetleri, ulusal veya ulus 6tesi sorunlara neden olmakla birlikte;
uluslararas1 baris ve giivenligi tehlikeye atabilecek nitelikte olabilir. Dolandiricilik,
kimlik hirsizlig1, ¢cocuk istismari, fikri miilkiyet hirsizlig1 ya da siber alana yonelik

miidahaleler sorunlu faaliyetlere 6rnek olarak gosterilmektedir!®,

% Bes Goz ittifak ikinci diinya savasi sonunda ABD ve Ingiltere dnciiliigiinde kurulan sonrasinda
Avustralya, Kanada ve Yeni Zelanda devletlerinin katildig1 bir istihbarat ittifakidir. Sinyal istihbarati
konusunda igbirligi iizerine kuruludur. Bu ittifakin ¢ok sayida istihbarat ittifaklar1 ve devletler ile igbir-
ligi mevcuttur. Detayl bilgi i¢in bkz. Pfluke, C. (2019). “A history of the five eyes alliance: possibility
for reform and additions: a history of the five eyes alliance: possibility for reform and additions”, Com-
parative Strategy, 38(4).

% Watt, a.g.e., 2017, 67.

100 Rodham Clinton, H. (2010). Remarks on Internet Freedom. US Department of State. https://2009-
2017 .state.gov/secretary/20092013clinton/rm/2010/01/135519.htm.

101 US White House. (2011). International Strategy for Cyberspace. Prosperity, Security and Openness
in a Networked Wold. https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/internatio-
nal_strategy for_cyberspace.pdf.

102 Rodham Clinton, a.g.e., 2010.

103 US White House, a.g.e., 2011, 4.
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Bati1 yaklasimi siber alan politikasini; temel 6zgiirliikler, mahremiyet ve serbest
bilgi akisinin biri digerinin 6niline ge¢gmeden ve denge icerisinde korunmasi olarak
aciklamaktadir'®. Soylem olarak 6zgiirliik¢ii bir tutum ortaya konulsa da tipki gergek
diinyada oldugu gibi siber alanda da haklarin sinirlar1 oldugu belirtilmektedir. Siddete
tesvik eden ifadeler ya da kamu giivenligini tehdit eden faaliyetler 6zgiirliiklerin

siirlarina 6rnek olarak sayilabilir.

Diger taraftan fisiltt halinde konusulan fakat gerceklesen bazi sizintilar ile
dogrulugu teyit edilen siber alanda ABD tarafindan yiiriitiilen sinirlar1 asan gozetim
(surveillance) faaliyetleri, belge ve beyanlar ile ortaya konulan siber alan politikasinin
pratikte gecerli olmadiginm1 gostermektedir. 2013 yilinda ABD Merkezi Istihbarat
Teskilat1 (Central Intelligence Agency - CIA) calisani olan Edward Snowden
tarafindan ifsa edilen gizli devlet belgeleri ABD’nin Ulusal Giivenlik Ajansi (National
Security Agency - NSA) araciligi ile siber alanda gozetim faaliyeti yliriittiigiinii ortaya
koymustur’®. Buna gore Prism adli gdzetleme programu ile Google, Facebook ve

Microsoft gibi biiyiik sirketlerin sunucularina girerek internet trafigini gozetlemistir.
2.5.5. Siber Alamin Kiiresel Ortak Alan (Global Commons) Niteligi

Kiiresel ortak alan herhangi bir devletin kontrolii altinda bulunmayan ancak
devletlerin, kurumlarin veya kisilerin kullamimina agik olan alanlardir'®. Baska bir
ifade ile bir ulusun yetki kapsaminda olmayan ve biitiin uluslarin erisebildigi
alanlardir. Bu alanlarin idaresi uluslararasi sozlesmeler ile belirlenmektedir.
Antarktika, 1959 tarihli Antarktika Antlasmasi ile; agik denizler, 1982 tarihli Birlesmis
Milletler Deniz Hukuku So6zlesmesi ile dis uzay ve 1967 tarihli, Ay ve Diger Gok
Cisimleri Dahil, Uzayin Kesif ve Kullanilmasinda Devletlerin Faaliyetlerini Yoneten

Ilkeler Hakkinda Anlasma ile ydnetisimi belirlemistir.

Bu noktada bir alanin evrensel ortak alan olarak nitelendirilmesi igin hususi bir
antlasmaya ihtiya¢ olmadigini vurgulamak gerekir'®’. Nitekim evrensel ortak alan

ilkesi, antlagsma ile bu niteligi vurgulanmamis alanlardan da yararlanilmas1 durumunda

104 US White House, a.g.e., 2011, 5.

105 BBC. (2014). Edward Snowden: Leaks that exposed US spy programme.
https://www.bbc.com/news/world-us-canada-23123964.

106 Murphy, T. (2010). “Security Challenges in the 21st Century Global Commons”, Yale Journal of
International Affairs, 5(2), 30.

107 Ziolkowski, a.g.e., 2013, 181.
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uluslararasi teamiil hukukunun bir parcasi olarak dikkate alinmaktadir®®

. Dolayistyla
siber alanin kiiresel ortak alan olarak nitelendirilmesinde, bir antlagmaya konu olup

olmamasinin teorik agidan 6nemi azdir.

Kiiresel ortak alanlarin yonetisimi ve kullaniminda riayet edilmesi beklenen
ortak kurallar mevcuttur. Bu alanlarda devletler, egemenlik iddia etmemeli ve birlikte

109

yonetime riza gostermelidir™". Yine bu alanlar insanligin ve gelecek nesillerin faydasi

gozetilerek bariscil amaglar ile kullanilmalidir.

Siber alanda egemenlik tesis edilmesinin taraftar1 olan devletlerin tesebbiisleri
g6z Oniline alindiginda muhtelif devletlerin siber alani kiiresel ortak alan olarak
nitelemesinin'!® azinlik goriisii olarak kalmas1 makuldiir. Yine devletlerin ve diger
aktorlerin siber alandaki faaliyetlerinin, kiiresel ortak alanlarda beklenen kullanim

amaglaria uygun olmadig1 da asikardir.

Diger taraftan siber alanin niteliginin kiiresel ortak alan olmaya uygunlugu
siber alan katmanlar1 tizerinden degerlendirilebilir. Fiziksel katman siber alanin ger¢ek
diinyadaki altyapisini barindirmaktadir. Bu altyapinin sahibi agirlikli olarak devletler,
kurumlar, sirketler ya da gercek kisilerdir. Altyapi lizerindeki miilkiyet ve dolayisiyla
egemenlik, siber alana dahil olma nedeniyle son bulmayacaktir. Mantiksal katmanda
ise fikri miilkiyet haklar1 giindeme gelecektir. Bilgi katmani ise bireye dair veriyi
kullanmas1 nedeniyle gizlilik, 6zel hayat veya kisisel verilerin korunmasi gibi bir¢cok

hukuksal sorunu giindeme getirecektir.
2.5.6. Regiilasyon Calismalari

Dogu yaklagimi olarak Cin ve Rusya’nin siber alanda egemenlik icin
diizenleme talepleri, devletlerin kendilerini hukuki olarak baglayacak ifadelerden
kaginmasi nedeniyle karsilik bulmamistir''!. Devletlerin siber alanda yonetisime

duydugu ihtiyacin iptidai hali, Fransa’nin teklifi iizerine 1996 yilinda Avrupa Birligi

108 Wolfrum, R. (1983). “The principle of the common heritage of mankind”, Heidelberg Journal of
International Law, 43(2), 336.

109 Wolfrum, a.g.m., 1983, 316-317.

10 pyblic Safety Canada, National Cyber Security Strategy. 35. https://www.publicsa-
fety.gc.ca/cnt/rsres/pblctns/ntnl-cbr-scrt-strtg/ntnl-cbr-scrt-strtg-en.pdf. Burada siber alan evrensel or-
tak alan olarak tanimlanmistir; Ayni yonde ¢alismalar i¢in bkz. USA Department Of Defence, Strategy
for Homeland Defense and Civil Support, 12. https://apps.dtic.mil/sti/pdfs/ADA435357.pdf.

11 Macak, a.g.m., 2017, 877.
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Bakanlar Konseyinin onayladig1 Internette Uluslararasi Isbirligi Sart:''? ile kendi
gostermistir. Yine siber alana iliskin endiseleri dile getiren uluslararast mekanizmalari
harekete gecirmek isteyen baskaca girisimler de olmustur. 2011 yilinda Cin ve Rusya
onciiliigiinde Sanghay Isbirligi Orgiitii devletlerince hazirlanan “Bilgi giivenligi igin
uluslararas: etik kurallar” baslikli teklif'®* BM Genel Kuruluna sunularak BM
nezdinde miizakere edilmesi ¢agrisinda bulunulmustur. Ancak devletler siber alan
hakkinda, 2013 yilina kadar uluslararasi toplumu samil uzlasi saglayamamistir.

2013 yilinda uluslararast hukukun siber alana uygulanabilir olduguna dair

uzmanlar grubunun baglayict olmayan raporu®'*

ile farkli yaklagima sahip olan
devletlerin birbirlerine yakinsamaya bagladiklar1 sdylenebilir. Nitekim mezkar
raporda aralarinda Rusya, Cin, Fransa Cumhuriyeti (Fransa) ve ABD’nin de
bulundugu 15 farkli devletin uzmanlarinin imzas1 bulunmaktadir. Bu itibarla,
uluslararast toplumun siber alana iliskin ortak anlayisi bu raporla olusmaya

baslamistir!®®.

Siber alanda devletlerden, devlet destekli veya devlet dis1 aktorlerden
kaynaklanan mevcut ve istikbaldeki tehditlerin gormezden gelinemeyecek hale
gelmesi!® ve bu tehditlerin uluslararas1 toplumun genelini etkileyen boyutlarda olmasi
s0z konusu raporun hazirlanmasinda etkili olmustur. Rapor, bilgi ve iletisim
teknolojileri ile degisen gilivenlik tehditlerinin uluslararast gilivenlik anlayisi
lizerindeki degisimini vurgulamaktadir. Akabinde bir kisim éneriler getirmektedir'!’.
Baslica; devletleri siber alanda sorumlu eylemlerde bulunmaya, devletlerarast is birligi

ve giiveni artirmaya ve kapasite gelistirmeye davet etmistir.

2015 yilinda uzmanlar grubu, yirmi devlet uzmaninin katilimlariyla 2013 ve

2010 yillarinda hazirlanan raporlarin  dikkate alindigr Uluslararast Giivenlik

12 Wy, T. S. (1996).” Cyberspace sovereignty--the Internet and the international system”, Harv. JL &
Tech., 10, 660.

113 A/66/359; 2015 yilinda bu teklif revize edilerek tekrar BM Genel Kuruluna sunulmustur. Letter dated
9 January 2015 from the Permanent Representatives of China, Kazakhstan, Kyrgyzstan, the Russian
Federation, Tajikistan and Uzbekistan to the United Nations addressed to the Secretary-General (2015).
AJ69/723. https://digitallibrary.un.org/record/786846.

114 Group of Governmental Experts on Developments in the Field of Information and Telecommunica-
tions in the Context of International Security. (2013). A/68/98. https://digitallibrary.un.org/re-
cord/753055.

115 Macak, a.g.m., 2017, 879.

116 A/68/98, 4.

17 A/68/98, 7-10.
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Baglaminda Bilgi ve Telekomiinikasyon Alanindaki Gelismelere Iliskin Hiikiimet
Uzmanlart Grubu Raporunu®'® hazirlamistir. Raporda, 2011 yilinda Rusya ve Cin
onciiliigiinde sunulan “Bilgi giivenligi i¢in uluslararasi etik kurallar” adli teklifin

dikkate alindig1 belirtilmistir.

Devletlerin siber alandaki eylemleri, BM Antlasmasindan kaynaklanan
yiikiimliiliiklere aykir1 olmamasi gerekmektedir!’®. Bu baglamda, uluslararas:
hukukun siber alana nasil uygulanacagina dair soruna ilk asamada BM Antlagmasi
cerceve kabul edilerek yanit verilmistir. Bununla birlikte devletlerin bilgi ve iletisim
teknolojilerini kullanirken siber alanin; stabil, erisilebilir, giivenli, agik ve bariscil bir
ortam olarak siirdiiriilmesine katki saglamasi vurgulanmistir. Siber alanda devlet
faaliyetlerine uluslararast hukukun uygulanabilirliginin tetkikinde sayilan bu

yiikiimliiliiklerin esas oldugu tespit edilmistir.

BM nezdindeki siber alana 0zgii gelismeler baglayici olmayan tavsiye
niteligindedir. Devletlerin uluslararast hukuka gore sorumluluk doguracak ifade veya
girisimlerden sakinmasi politik endiseler ya da kasitli bir strateji nedeniyle olabilirt?°,
Devletlerin siber alandaki faaliyetlerini sinirlayan diizenlemelerin olmamasinin siber
alanin gilivenli ve baris¢il ortamina yonelik riskleri artirdigi soylenebilir. Diger taraftan
2015 yilinda hazirlanan raporda devlet eylemlerine iliskin baglayici olmayan
kurallarin  goniillii uyum ile siber alana yonelik riskleri azaltabilecegi ifade
edilmistir'?’. Bu tiir kurallarm; devletleri bir sey yapmaktan veya yapmamaktan

menetmedigi, uluslararasi toplumun beklentilerini ortaya koydugu ve toplumlara

devlet faaliyetlerini izleme ve degerlendirme imkani verdigi belirtilmistir.
2.5.6.1. BM Antlagsmasi kapsaminda mevcut durum

BM nezdindeki caligmalar sonucunda uluslararasi hukukun siber alana
uygulanabilir oldugu sonucuna ulagilmigtir. Uluslararast hukukun siber alana 6zgii

kurallarinin bulunmamasi siber faaliyetler i¢in bir sinirlama olmadigi anlamina

118 Report of the Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security. (2015). A/70/174. https://digitallib-
rary.un.org/record/799853.

119 AJ70/174, 12.

120 Magak, a.g.m., 2017, 881.

121 AJ70/174,7.
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gelmemektedir??, Siber alanin yapisia 6zgii kurallarin gelistirilmesi gerekliligi

uluslararas1 hukukun mevcut kurallarmi gecersiz kilmamaktadir'?,

Uluslararas1 Adalet Divaninin (Divan) niikleer silah tehdidi veya kullaniminin
mesrulugu tizerine vermis oldugu damigsma goriisiinde, BM Antlasmasinin ilgili
hiikiimlerinin ve silahli catigma hukukunun uygulanmasi icin niikleer silahlarin
mahiyeti ve kapasitesinin dikkate alinarak tatbik edilecegi belirtilmistir'?*. Burada ilk
olarak BM Antlagsmasinda niikleer silahlarin spesifik olarak yasaklanmamasinin gii¢
kullanma baglaminda degerlendirilmesine engel olmadig tespit edilmistir. Kullanilan
silahin ne oldugu fark etmeksizin herhangi bir giic kullanimi durumunda BM
Antlagmasinin ilgili kurallar1 gegerli olacaktir'?®, Ikinci olarak ise uluslararasi hukukun
mevcut kurallarinin nasil uygulanacagina, uygulanacak alanin nitelikleri dikkate

alinarak karar verilecektir.

Yine Divaninin Nikaragua'da ve Nikaragua'ya Karst Askeri Ve Paramiliter
Faaliyetlere iliskin Dava (Nikaragua davasi) kapsaminda vermis oldugu kararda 6l¢ii

ve etki analizi sistemi ortaya konulmustur'?®

. Geleneksel olmayan aktivitelerin 6lgegi
ve etkileri dikkate alinarak geleneksel aktiviteler ile mukayese edildiginde, geleneksel
olmayan aktivitenin geleneksel olan ile ayni uluslararasi hukuk kuralini ihlal

edebilecegi belirtilmistir.

Divaninin ortaya koymus oldugu sistem siber alan icin de gegerlidir'?’. Bu
itibarla siber alan baglaminda BM antlasmasi gergevesinde degerlendirme yapilirken
kullanilan aragtan ziyade olusan sonuclarin 6lgegi ve etkisine itibar edilerek bir ihlalin

mevcut olup olmadig: tespit edilebilecektir!?,

122 Magak, a.g.m., 2017, 883.

123 US White House, a.g.e., 2011, 9.

124 egality of The Threat or Use of Nuclear Weapons, Advisory Opinion of 8 July 1996, 244.
https://www.icj-cij.org/public/files/case-related/95/095-19960708-ADV-01-00-EN.pdf.

125 |_egality of The Threat or Use of Nuclear Weapons, 244.

126 Case Concerning Military And Paramilitary Activities in and Against Nicaragua, Judgment Of 27
June 1986, 103-104. https://www.icj-cij.org/public/files/case-related/70/070-19860627-JUD-01-00-
EN.pdf.

127 Schmitt, a.g.e., 2017, 328.

128 Schmitt, a.g.e., 2017, 328.
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2.5.6.2. Sektorel ve bolgesel diizenlemeler

Devletlerin baglayici kurallardan kaginmasi ve siber alanin géreceli olarak yeni
bir alan olusu?® siber faaliyetleri dogrudan diizenlemeye yonelik girisimleri basarisiz
kilmistir. Ancak siber alanin genislemesi ve birka¢ devlet hakimiyetinin hissedilir

130

olmasiyla devletlerin ilgisi ve endisesi artmigtir—>". Devletler siber alani, bolgesel veya

sektorel diizenlemeler ile hukuk zeminine tagimis ve yonetisime ortak olmuslardir.
2.5.6.2.1. Uluslararasi Telekomiinikasyon Birligi

Telekomiinikasyonun sektorel olarak regiilasyonu; 1865 tarihli Uluslararasi
Telgraf Sozlesmesi ile baslamis, bugiinkii haline ise 1992 tarihli Uluslararasi
Telekomiinikasyon Birliginin Kurulusu ve Sézlesmesil®! ile gelmistir. Uluslararasi
Telekomiinikasyon Birligi (International Telecommunications Union - ITU) BM’nin
bilgi ve iletisim teknolojileri konusunda uzmanlasmis kurulusudur®®. 193 iiye iilke ile
ITU; basta telefon, internet veya uydu olmak iizere iletisim ile ilgili standartlar1 ve
politikalart belirlemektedir. Baska bir ifade ile ITU, insanlarin birbirleriyle baglanti

kurmasina hizmet etmektedir®.

BM Genel Kurulu, 2001 yilinda ITU’nun iki asamali olarak diizenlemeyi
ongordiigii Diinya Bilgi Toplumu Zirvesinin (World Summit on the Information
Society - WSIS) ITU liderliginde yapilmasini ve desteklenmesini onaylamistir'3*. Tk
asama 10-12 Aralik 2003 tarihleri arasinda Cenevre'de, ikinci agama ise 16-18 Kasim
2005 tarihleri arasinda Tunus'ta gerceklestirilmistir. Cenevre asamasinda bilgi
toplumunun ingasi i¢in somut adimlar atilmak iizere politik beyanlar gelistirmek ve

tesvik etmek amaglanmistir'®®. Tunus asamasinda ise ilk asama ile ortaya konulan

129 Schmitt, M. N., & Vihul, L. (2014). The Nature of International Law Cyber Norms. Tallinn Papers,
(5), 12.

130 Watt, a.g.e., 2017, 87-88.

181 Uluslararas1  Telekomiinikasyon  Birligi’ne esas sozlesmelerin  tiimii  i¢in  bkz.
https://www.itu.int/en/history/Pages/ConstitutionAndConvention.aspx.

182 ITU. About International Telecommunication Union. https://www.itu.int/en/about/Pages/defa-
ult.aspx.

133 ITU. Our vision,. https://www.itu.int/en/about/Pages/vision.aspx.

134 World Summit on the Information Society : resolution / adopted by the General Assembly, UN.
General Assembly (56th sess.: 2001-2002). A/RES/56/183. https://digitallibrary.un.org/record/455403.
135 Cenevre asamasi sonucunda Cenevre ilkeler Bildirgesi ve Cenevre Eylem Plani hazirlanmistir. Ar-
zulanan bilgi toplumu i¢in konulan ilkeler 15181nda eylem plani ile ilgililere gorevler ve sorumluluklar
verilmistir. Declaration of Principles Building the Information Society: a global challenge in the new
Millennium. WSIS-03/GENEVA/DOC/4-E. https://www.itu.int/net/wsis/docs/geneva/offi-
cial/dop.html; Geneva Plan of Action, WSIS-03/GENEVA/DOC/0005.
https://www.itu.int/net/wsis/docs/geneva/official/poa.html.
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eylem planini uygulamaya koymak ve internetin yonetisimine ve finansmanina iligkin
sorunlarina ¢dziim ve uzlasi saglamak amaclanmistir’3®, BM Ekonomik ve Sosyal
Konseyi, WSIS c¢iktilarini takip ve izleme usuliine dair aldig1 kararda, Kalkinma igin
Bilim ve Teknoloji Komisyonunun ¢alismalar1 ¢ergevesinde raporlama yapilacagini

137

belirtmistir~’. Mezk@r rapor komisyonun yillik raporu ile konsey tarafindan BM

Genel Kurulunun bilgisine sunulmaktadir.

WSIS giliniimiizde de diizenli olarak gergeklestirilmektedir. Siire¢ igerisinde
baskaca forumlar veya zirveler de gerceklestirilerek paydaslarin goriislerini toplayarak
fikir ayriliklarina ¢6ziim {iretilmesine ve bilgi toplumunun gelismesine katki
saglamaktadir. WSIS c¢iktilarindan olan ve 2006 yilindan itibaren diizenli olarak
gerceklestirilen Internet Yonetisim Forumu (Internet Governance Forum — IGF)'® ile
internet yonetisimine iliskin sorunlar i¢in paydaslar arasinda diyalogu gelistirmek

amaclanmaktadir.

2.5.6.2.2. Internet Tahsisli Sayilar ve Isimler Kurumu ve Internet Atanmis

Numaralar Otoritesi

Paydaslar aras1 diyalogu gelistirme cabalar1 yonetisim diizeninde degisiklige
gitme ihtiyacim1 dogurmustur. Internetin yonetisim diizeninin ¢ok paydasli yapiya
uygun olmadigina dair devlet goriisleri Internet Tahsisli Sayilar ve Isimler Kurumunu
(Internet Corporation for Assigned Names and Numbers — ICANN) giindeme
getirmistir'®®. 1988 yilinda kurulan ICANN essiz tanimlayicilar (internet protokolii
adres alani tahsisi, protokol tanimlayici atamasi, iilke kodu vs.) vasitasiyla ¢aligan
140

evrensel internet yapisinin giivenli ve istikrarli c¢alismasina hizmet etmektedir

Kurulusundan ¢ok kisa siire sonra I[CANN ve ABD Ticaret Bakanligi arasindaki

1% Tunis Commitment. WSIS-05/TUNIS/DOC/7. https://www.itu.int/net/wsis/docs2/tunis/off/7.html;
Tunis Agenda for the Information  Society, WSIS-05/TUNIS/DOC/6  (rev. 1).
https://www.itu.int/net/wsis/docs2/tunis/off/6rev1.html.

137 Follow-up to the World Summit on the Information Society and review of the Commission on Sci-
ence and Technology for Development, UN. Economic and Social Council (2006, substantive sess. :
Geneva). E/RES/2006/46. https://www.un.org/en/ecosoc/docs/2006/resolution%202006-46.pdf.

138 |GF. https://www.intgovforum.org/en.

139 Watt, a.g.e., 2017, 89.

140 ICANN. https://www.icann.org/get-started.
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mutabakat'*! ve akabinde gecis anlasmas1'*? yiiriirliige konulmustur. Buna gore, ABD
Savunma Bakanligi ile bir sézlesme kapsaminda internet adreslerinin atanmasini
yonetmek igin 1983 yilinda kurulan Internet Atanmis Numaralar Otoritesi’nin
(Internet Assigned Numbers Authority - IANA)*® gorevlerini ICANN denetiminde
yerine getirmesi ve bunun ABD’nin onayr ve gozetimi kapsaminda olmasi
kararlagtirllmistir. Boylece ABD internet {izerinde yerel olan politika belirleme

yetkisini uluslararasi zemine tagimistir!4,

Internetin yonetiminin &nemli bir bolimii olan ICANN, internetin ilk
tasarimina sahip olan ABD hegemonyasina karsi ¢ikan goriisler ve uluslararasi
toplumun beklentisi lizerine yapisal degisiklige ugramistir. IANA’nin fonksiyonunun
ICANN uhdesinde yerine getirilecegine dair anlasmanin 1 Ekim 2016 tarihinde sona
ermesi ile ¢ok paydasli internet yonetisimi miimkiin hale gelmistir.

Uluslararasi kuruluslar nezdinde birtakim gelismeler de yasanmistir. Avrupa
Konseyi, Budapeste Konvansiyonu ve protokolleri'®® ile sanal ortamda islenen suglar
konu edilmis ve paydaslar arasi1 deneyim aktarimi amaglanmistir. Sanghay Isbirligi
Orgiitii (SIO), SIO Uye Devletleri Arasinda Uluslararas1 Bilgi Giivenliginin

146 jle siber savasa, siber terrizme, siber suglara ve

Saglanmasinda Isbirligi Anlasmasi
baska devletlerin siber alandaki pozisyonlarini kullanarak iiye devletlere yonelik
faaliyetlerine kars1 is birligini konu almistir. Afrika Birligi, Siber Glivenlik ve Kisisel

147

Verilerin Korunmasma iliskin Afrika Birligi Sozlesmesi'#’ ile siber alana iliskin

giivenlik ve hukuki ¢erceve belirlenmistir.

Siber alana iliskin uluslararast hukukun tanimlanmasi ve gelistirilmesinde

devletler farklt kamplarda yer alsa da netice itibartyla uluslararasi hukukun

141 ICANN & DoC. (1998). Memorandum of understanding between the US Department of Commerce
and Internet corporation for assigned names and numbers. https://www.icann.org/resources/unthemed-
pages/icann-mou-1998-11-25-en.

142 ICANN, USC/ICANN Transition Agreement. https://www.icann.org/resources/unthemed-pa-
ges/usc-icann-transition-2012-02-25-en

143 ICANN. (2014). The IANA Functions in 180 Seconds (Video). Youtube. https://www.you-
tube.com/watch?v=D__mAX-2sXo.

144 Watt, 93.

145 Council Of Europe, The Budapest Convention (ETS No. 185) and its Protocols
https://www.coe.int/en/web/cybercrime/the-budapest-convention.

146 Agreement on Cooperation in Ensuring International Information Security between the Member Sta-
tes of the SCO. (2009). http://eng.sectsco.org/documents/.

147 African Union Convention on Cyber Security and Personal Data Protection. (2014). https://au.int/si-
tes/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_per-
sonal_data_protection_e.pdf.
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uygulanabilir oldugunda hem fikir olmuslardir. Baglayici olmayan diizenlemeler siber
alana iliskin kurallarin gelisim asamasinda oldugunu gostermektedir’*®. ITU ile
BM’nin roliinlin artmas1 ve ICANN iizerinde ABD’nin kontroliiniin azalmasi siber

alanin yénetisiminde kamplar aras1 mesafenin azaldigina isaret etmektedir’#°,

148 Huang, Z., & Macik, K. (2017). “Towards the international rule of law in cyberspace: Contrasting
Chinese and western approaches”, Chinese Journal of International Law, 16(2), 308.
149 Huang vd., a.g.m., 2017, 309.
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3. ULUSLARARASI HUKUK VE ESPiYONAJ

Uluslararast hukukun barig zamani espiyonaji diizenlememesi ikilem
olusturmaktadir: Uluslararasi hukuku, espiyonaja uygulamamak uluslararas1 hukukun
biitlinliigline ve otoritesine zarar verirken; espiyonaja uygulamak ise devletleri ulusal
giivenlikleri igin faydalandiklar1 &nemli bir aragtan yoksun birakacaktir®C,
Uluslararas1  hukukun espiyonaj konusundaki sessizliginin'® nedeni olarak
uluslararas1 hukukun nezaket ve insandan olusan 6ziiniin espiyonajin ihanet ve aldatma

152

olan 6ziiyle tezat olusturdugu belirtilmistir>“. Buradan hareketle espiyonajin, hukukun

otesinde oldugu kabul edilerek, uluslararasi hukuka konu edilmemesinin daha isabetli

olabilecegi belirtilmistir'®,

Geleneksel espiyonajin tolere edilebilir vaziyeti, yeni ve etkili yontemlerle
degiserek uluslararas1 hukukun ilgisini cezbetmektedir. Tehditlerin devingen ve ¢ok
yonlii oldugu®™ siber alan ve siber espiyonaj siiratle gelisen yapistyla bu ilgiyi canh

tutmaktadir.

Siber espiyonaj, istihbarat teskilatlarina ve personellerine yonelik riskleri
azaltan bir aractir™°. Nitekim siber espiyonaj, geleneksel espiyonaja nazaran daha
incelikli operasyon yiiriitme imkani1 vermekle birlikte; iligskilendirme, hasar tespiti,
onleme veya sorumluluk kavramlari muglak hale gelmektedir'®®. Siber espiyonaj
tehdidinin potansiyel biiylikliigliniin vurgulanabilmesi acisindan internete bagl cihaz
sayisinin belirtilmesi yerinde olacaktir. Siber espiyonajin hedefi haline gelebilecek
muhtemel varlik sayis1 2019°da 10 milyar, 2022°de yaklasik olarak 16.5 milyardir ve

2025’te bu sayinin tahminen 31 milyar1 bulmasi beklenmektedir®’.

Keza siber espiyonaj, sofistike sekilde kurgulanarak operasyon sirasinda

baskaca fonksiyonlarin eklemlenmesiyle etkisi artirilabilmektedir. ABD Personel

150 Navarrete, 1., ve Buchan, R. (2018). “Out of the legal wilderness: Peacetime espionage, international
law and the existence of customary exceptions”, Cornell Int'l LJ, 51, 898-899.

151 Uluslararas1 hukukun sessizligini yasal bir bosluktan ziyade kasitl1 bir suskunluk oldugu degerlendi-
rilmektedir. Chesterman, a.g.m., 2005, 1072.

152 Radsan. a.g.m., 2007, 596.

153 Radsan. a.g.m., 2007, 597.

154 Buchan, a.g.m., 2015, 168.

155 Ziolkowski, a.g.e., 2013, 425.

1%6 Kilovaty, 1. (2016). “World Wide Web of Exploitations-The Case of Peacetime Cyber Espionage
Operations Under International Law: Towards a Contextual Approach”, Colum. Sci. & Tech. L. Rev.,
45,

157 Vailshery L. S. (2020). lot and non-iot connections worldwide 2010- 2025. https://www.sta-
tista.com/statistics/1101442/iot-number-of-connected-devices-worldwide/.
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Y o6netim Ofisinin hedef oldugu siber espiyonaj ile yaklasik 22 milyon kisinin bilgileri
ele gecirilmis*®®; ABD Demokratik Ulusal Komitenin hedef alindig1 baska bir siber
espiyonaj ile ABD baskanlik se¢imlerine miidahale edilebilme imkaninin saglandigi
degerlendirilmistir*>®. Fikri miilkiyet agisindan tarihin en biiyiik servet transferi olarak
degerlendirilen “Shady Rat” isimli operasyon ile onlarca devlet, uluslararasi hukuk

160

kuruluslar1 ve 6zel sirketler hedef alinmisti™". Yine “Flame” olarak adlandirilan zararl

yazilim ile basta Iran olmak iizere Israil ve Liibnan gibi Orta Dogu ve Kuzey Afrika

161~ Anilan bu ve benzeri

iilkelerini hedef alarak bilgiye yetkisiz erisim saglamistir
sayisiz olaylar uluslararasi hukuk kapsaminda siber espiyonajin mesruluguna ve
uluslararasi hukukun devletleri siber espiyonajdan korumaya elverisli olup olmadigina

dair sorular1 daha kuvvetli olarak giindeme getirmistir'®2,

Siber espiyonajin tahmin edilemeyecek boyutlara ulasan tehlikeleri ve
sonuclar1 karsisinda devletler siber espiyonaji, ulusal diizeyde sug olarak diizenleyip
ulusal giivenligin bir pargasi olarak tatbik ederken, uluslararasi diizeyde siber
espiyonajin mesruluguna dair sessizlik icerisindeler’®®, Baska bir ifade ile devletlerin
rutin olarak casusluk faaliyeti yiiriitmelerine ragmen espiyonaji uluslararasi hukuka

uygun bulduklarina dair emare yoktur!®,

Giinliik yasamin neredeyse tamamina temas eden!® ve devlet/devlet disi
aktorlerin ¢ok sayida oldugu siber alanda devletlerin suskunlugu nedeniyle olusan
hukuksal belirsizlik!®®, devletler tarafindan yanlis algilama ve degerlendirme suretiyle

gerilimin artmasina veya en kotii sartlarda catismaya neden olabilir!®’. Devletlerin

18 Bkz. dipnot 37.

159 Bkz. dipnot 39.

160 Finkle J. (2011). “Q+A: Massive cyber attack dubbed "Operation Shady RAT", Reuters.
https://www.reuters.com/article/us-cyberattacks-gqa-idUSTRE77201S20110803.

161 Zetter K. (2012). “Meet 'Flame,' The Massive Spy Malware Infiltrating Iranian Computers”, Wired.
https://www.wired.com/2012/05/flame/.

162 Buchan, a.g.e., 2015, 170.

163 Sander, a.g.m., 2019, 370; Ziolkowski, a.g.e., 2013, 441.

184 Shull, A. (2013). “Cyber Espionage and International Law”, In GigaNet: Global Internet Gover-
nance Academic Network, Annual Symposium, 1-2.

185 UN Secretary-General, “Foreword” , Group of Governmental Experts on Developments in the Field
of Information and Telecommunications in the Context of International Security, UN Doc A/68/98, 24
June 2013, 4.

166 Macak, a.g.m., 2017, 888; Efrony, D., & Shany, Y. (2018). “A Rule Book on the Shelf? Tallinn
Manual 2.0 on Cyberoperations and Subsequent State Practice”, American Journal of International
Law, 112(4), 647-648.

167 Egan, B. J. (2017). “International law and stability in cybershpace”, Berkeley J. Int'l L., 35, 171-172.
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siber alana iliskin bekle ve gor politikasina'®® karsilik, uluslararas1 hukukun siber alana

169

nasil uygulanacagi iizerine akademik caligmalar yapilmaktadir=°. Ancak bu cabalar

devletlerin goriis ve eylemlerini tiim yoniiyle ortaya koymamaktadir'™,

3.1. Mesruluk Sorununa Geleneksel Cevap Arayisi

Siber espiyonaji diizenleyen 6zel bir antlasma veya kurallar bulunmadig: gibi
siber espiyonaja mukayese yolu ile uyarlanabilecek geleneksel espiyonaji diizenleyen

171

bir kaynak da bulunmamaktadir-’*. Ancak mantiksal olarak espiyonajin uluslararasi

hukuka gére mesru olup olmadigina ya olumlu ya da olumsuz cevap verilebilecektir.
3.1.1. Espiyonajin Mesru Oldugu Argiimani

Espiyonajin mesru olduguna iliskin temel hareket noktasi, uluslararas1 hukukta
espiyonaji yasaklayan bir diizenlemenin bulunmamasidir'’?. Buna paralel olarak
Uluslararas1 Daimi Adalet Divani, Lotus davasinda temel bir prensip ortaya
koymustur. Buna gore uluslararast hukukta yasaklayici bir hiikiim bulunmuyorsa
egemenlik kavrami kapsaminda devletler uygun gordiigii ilkeleri benimsemekte genis

takdir yetkisine sahiptir!”,

Mesru miidafaa hakkinin genis bir yorumu olarak 6nleyici mesru miidafaa
kapsaminda espiyonajin'’# uluslararas1 hukuku ihlal etmedigi belirtilmektedir'”®. Buna
gore BM Antlasmasinin kuvvet kullanmadan kaginilmasina iligkin ikinci maddesinin
dordiincii fikrasina uygun hareket edebilmek i¢in casusluk faaliyetinde bulunabilirler.
Ozellikle uluslararas1 hukuka saygili olmayan taraflar ile angajman ihtimalinin artmast

mesru miidafaa kapsaminda espiyonaji mesru kilmaktadir!’®,

168 Sander, a.g.m., 2019, 363.

169 Sander, a.g.m., 2019, 362.

170 Egan, a.g.m., 2017, 172.

171 Buchan, R. J. (2016). “The International Legal Regulation of State-Sponsored Cyber Espionage”,
International Cyber Norms: Legal, Policy & Industry Perspectives, 68.

172 Qcott, R. D. (1999). “Territorially Intrusive Intelligence Collection and International Law”, Air Force
Law Review, 220.

173 The Lotus Case,1927, 18-19.

174 By argiimanin temeli, Sovyet bolgesinde ABD ordusu igin bilgi toplamayla gorevli U-2 adli kesif
ucaginin 1960 yilinda Sovyetler tarafindan diisiiriilmesi sonrasinda ABD’nin U-2’nin eylemlerinin ulus-
lararas1 hukuka uygun oldugunu savunmasina dayanmaktadir. Demarest, a.g.m., 1996, 340-341; Ziol-
kowski, a.g.e., 2013, 437.

175 Melnitzky, A. (2012). “Defending america against chinese cyber espionage through the use of active
defenses”, Cardozo Journal of International and Comparative Law, 20(2), 564;Sulmasy ve Yoo, a.g.m.,
2006, 636; Baker, C. D. (2003). “Tolerance of international espionage: a functional approach”, Am. U.
Int'l L. Rev., 19, 1095.

176 Sulmasy ve Yoo, a.g.m., 2006, 636.
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Uluslararasi barig ve giivenligi tehdit eden uluslararasi terérizm ve kitle imha
silahlarinin yayginlagsmasinin 6nlenmesinde ve potansiyel c¢atismalarin barisgil
yontemlerle ¢oziimlenmesinde espiyonajin hayati 6neme sahip oldugu cihetiyle

gerekliligi tespit edilmistir*’’.

3.1.1.1. Uluslararasi teamiil hukuku

Uluslararasi teamiil hukukunun uluslararasi hukukun kaynaklarindan oldugu

178 ihtilaflarin ¢oziimlenmesinde

maruftur. Divan Statilisii’nde belirtildigi iizere
Divaninin bagvuracagi kaynaklarin arasinda uluslararast teamiil hukuku yer
almaktadir. Statliniin otuz sekizinci maddesinin birinci fikrasinin (b) bendine ve

9

akademik calismalaral’® goére uluslararast teamiil hukuku iki unsurdan

olusmaktadir'®: Yerlesik, yaygin ve istikrarli devlet uygulamasi (state practice) ve bu

uygulamanin uluslararasi hukuka gore gerekli veya mesru oldugu inanci (0pinio iuris).

Bu baglamda devletlerin, istihbarat kurumlar1 araciligi ile yiiriittiikleri
faaliyetler ve espiyonaja iliskin sessizlik politikast benimsemelerinin anilan unsurlari
olusturdugundan bahisle espiyonajin uluslararasi teamiil hukukuna gére mesru oldugu

savunulmaktadirt®?

. Uluslararasi baris ve giivenligin istikrarina hizmet eden espiyonaj,
gerekli olmadikga giic kullanilmamas1 ve krizlerin proaktif yontemlerle ¢oziilmesine
katki saglayarak®® espiyonajin uluslararas: hukuka gére gerekli veya mesru oldugu

inancini desteklemektedir.
3.1.1.1.1. Devlet uygulamalari

Devletlerarasi iligkilerin sabiti haline gelen espiyonaj, devletin yasal bir islevi
olarak uluslararasi teamiil hukuku kapsaminda mesrudur!®®, Nitekim diplomatik &rtii

altinda operasyon icra eden istihbarat memurlar1 ifsa olduklarinda hedef devlet

177 Sulmasy ve Yoo, a.g.m., 2006, 637-638.

178 Uluslararas1 Adalet Divani Statiisii madde otuz sekiz.

19 Wolfrum, R. (2011). “Sources of international law”, Max Planck Encyclopedia of Public Internati-
onal Law, 9, 306 vd.; Evans M.D.(Edit6r) (2010). International law, Oxford University Press, 102 vd.
180 Uluslararasi teamiil hukukunun unsurlarini etraflica inceleyen ve siklikla atif alan Divan kararlari
icin bkz. North Sea Continental Shelf Cases (Federal Republic of Ger. v. Den.; Federal Republic of Ger.
v. Neth.), Judgment, 1969, International Court Of Justice; Judgment; Case Concerning Military And
Paramilitary Activities in and Against Nicaragua.

181 Smith, J. H. (2007). “Keynote Address at the University of Michigan Journal of International Law
Symposium: State Intelligence Gathering and International Law”, Mich. J. Int'l L, 544.

182 Chesterman, a.g.m., 2005, 1076.

183 Smith, a.g.m., 2007, 544.
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tarafindan istenmeyen kisi (persona non grata) olarak ilan edilirken, uluslararasi
hukukun ihlal edildiginden bahsedilmez*8,

Yine devletler, memurlar1 tarafindan yiiriitiilen istihbarat operasyonlarini
yasaklamamakta ve hatta i¢ hukuk kurallar1 ile istihbarat faaliyetlerini
diizenlemektedirler'®. Ornegin Ingiltere, 1994 Istihbarat Hizmetleri Yasasi ile ve
ABD, 1947 Ulusal Giivenlik Yasasi ile espiyonaji diizenlemistir. Diger taraftan hedef
devletin kendisine yonelik espiyonaji su¢ olarak diizenlemesi caydiric1 ve maliyet
artirict  nitelikte olup espiyonajin uluslararast1 hukuk baglaminda ihlal olarak

degerlendirildigi anlamina gelmemektedir'®®.

Espiyonaj, siiphesiz devletlerin geleneksel bir uygulamasidir'®’. Bu uygulama
yalnizca hasimlara degil miittefiklere karst da gergeklestirilmektedir. Nitekim
NSA’nin Berlin’deki Amerikan El¢iligini dinleme iissii olarak kullandig ve aralarinda
donemin Almanya Sansolyesi’nin de bulundugu hedeflere yonelik operasyon
yiiriittiigii ifsa olmustur'®. ABD eski baskani Obama, sinyal istihbarati hakkinda
degerlendirmelerinde, tiim uluslarin istihbarat servisleri gibi ABD istihbaratinin bilgi

189

toplamaya devam edecegini belirtmistir-*°. Devletler istihbarat operasyonlarini inkar

etmemekte; insanlarin mahremiyet kaygis1 ve giivenlik endisesi ekseninde dengeli
olarak operasyon icra ettiklerini belirtmektedirler'®®., Mevcut durumda devletleri,

espiyonajin varhigi degil boyutu endiselendirmektedirt®:,

184 Smith, a.g.m., 2007, 544.

185 Sulmasy ve Yoo, a.g.m., 2006, 624.

186 Chesterman, a.g.m., 2005, 1077.

187 Scott, a.g.m.,1999, 226; 87 Navarrete ve Buchan, a.g.m., 2018, 915-916.

188 yon SPIEGEL Staff. (2013). The NSA's Secret Spy Hub in Berlin. https://www.spiegel.de/internati-
onal/germany/cover-story-how-nsa-spied-on-merkel-cell-phone-from-berlin-embassy-a-930205.html;
189 The White House Office President Barack Obama. (2014), Remarks by the President on Review of
Signals Intelligence. https://obamawhitehouse.archives.gov/the-press-office/2014/01/17/remarks-presi-
dent-review-signals-intelligence.

10 Rubin A. J. (2013). French Condemn Surveillance by N.S.A, The New York Times.
https://www.nytimes.com/2013/10/22/world/europe/new-report-of-nsa-spying-angers-france.html.

191 Fransa Dig Isleri eski Bakant NSA’nin Fransa’daki operasyonlariyla ilgili olarak yapmis oldugu bir
aciklamada; operasyonun boyutunun sok edici oldugunu, neticede herkesin herkesi dinledigini belirt-
migtir. LoGiurato B. (2013). “Former French Foreign Minister Nails It On The Outrage Over US Spying
On Foreign Leaders”, Insider. https://www.businessinsider.com/nsa-spying-outrage-merkel-germany-
obama-france-hollande-2013-10.
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3.1.1.1.2. Opinio iuris

Uluslararast teamiil hukukunun ikinci unsuru olan opinio iuris, devlet
uygulamalaria eslik etmedigi siirece teamiil hukukunun varligindan séz edilemez!%.
Diger bir ifadeyle devlet uygulamalari ne kadar yaygin ve istikrarli olursa olsun opinio

iuris olmadan yetersiz kalacaktir!%,

Devlet uygulamalarinda hukuksal inancin (opinio iuris) kaynagi tadadi olarak;
uluslararast teamiil hukukunu yansitan sozlesmelerin uygulanmasi, uluslararasi
kuruluslar nezdinde veya devletlerarasi konferanslarda kabul edilen kararlarla
baglantili olarak hareket edilmesi, devletlerin resmi yayinlart ve hukuki goriisleri,
diplomatik yazismalar veya ulusal mahkemelerin kararlari sayilabilir!®. Ancak
devletlerin espiyonaj konusunda sessizlik politikasi igerisinde olmalar1 ve buna iligkin
¢Ozlimleri uluslararasi hukukun muhtelif alanlarinda aramalar1 hukuksal inancin

tespitini engellemektedir'®.

1981 yilinda Sovyet denizaltisinin Isveg tarafindan askeri olarak korunan

bolgede karaya oturmasi lizerine, her ne kadar Sovyet deniz altisinin istihbarat

196

amaciyla bolgede oldugu bilinse de*™°, cevresel kosullara ve egemenlik alanina iliskin

197

kaygilar ile Isve¢ tarafindan protesto edilmistir Siber espiyonaj kapsaminda

“Moonlight Maze'®® ve “Titan Rain'®®” olaylar1 karsisinda da ABD sessizligini

192 Buchan, a.g.m, 2016, 83.

198 Buchan, a.g.m, 2016, 83; Report of the International Law Commission, Seventieth session, U.N.
Doc. A/73/10, 124.

194 A/73/10, 120.

19 Navarrete ve Buchan, a.g.m., 2018, 928.

196 Frank J. Prial. (1981). “Soviet Sub Spends Sixth Day Grounded On Swedish Coast”, The New York
Times, https://www.nytimes.com/1981/11/02/world/soviet-sub-spends-sixth-day-grounded-on-
swedish-coast.html.

197 Ziolkowski, a.g.e., 2013, 439.

198 1998-1999 yillarinda tespit edilen ve 1996 yilinda ilk sizmanin gergeklestigi tahmin edilen olayda
Rusya ve Cin destekli oldugu diisiiniilen bir grup, ABD Savunma ve Enerji Bakanliklarina, Ulusal Ha-
vacilik ve Uzay Dairesi (National Aeronautics and Space Administration - NASA) ve bir kisim aras-
tirma tesislerinin bilgisayar sistemlerine girerek aralarinda kritik belgelerinde bulundugu sayisiz dos-
yay1 sistematik olarak incelemislerdir. K. Thakur, M. L. Ali, N. Jiang and M. Qiu, "Impact of Cyber-
Attacks on Critical Infrastructure,” 2016 IEEE 2nd International Conference on Big Data Security on
Cloud (BigDataSecurity), IEEE International Conference on High Performance and Smart Computing
(HPSC), and IEEE International Conference on Intelligent Data and Security (IDS), 2016.
https://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7502286.

1992003 yilindan itibaren Cin menseli oldugu diisiiniilen sizma girisimleri ile basta ABD olmak iizere
birkag tilkenin savunma bakanliklar1 6zelinde devlet kurumlar1 hedef alinmistir. Richard Norton-Taylor.
(2007). “Titan Rain - how Chinese hackers targeted Whitehall”, The Guardian. https://www.theguar-
dian.com/technology/2007/sep/04/news.internet.
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korumustur?®, Bes goz ittifakinin?®! temeli olan Birlesik Krallik ve ABD Anlasmasi
(United Kingdom and United States of America Agreement - UKUSA )?%2 kapsaminda
ABD onciiliigiinde olusturulan ECHELON adli sistem ile ABD ve miittefikleri lehine
kiiresel iletisimin her hali ele gegirilmektedir?®®, ECHELON sisteminin ve hatta benzer
sistemlerin varligini tespit eden resmi rapor dahi devletlerin sessizligine son
vermemistir’®. Nitekim 2003 yilinda NSA ve ingiltere Hiikiimet Iletisim Merkezi
(Government Communications Headquarters —GCHQ) tarafindan BM Giivenlik
Konseyi delegasyonunun ev ve ofis telefonlarinin ve elektronik yazigsmalarin takip
edildiginin ifsasi?® karsisinda BM, ABD ile temasa gegecegini belirtmekle

yetinmistir?®®,

Devletlerin sessizlik hali, hukuksal inanglarinin tespitine engel olsa da
devletlerin genel ve tutarll uygulamalarmin mesru bir hak duygusunu
barmdirdigindan®®’ bahisle uluslararas1 hukukun espiyonaj nedeniyle ihlali miimkiin

kurallarina “istisna?%®”

olusturdugu belirtilmistir’®. Burada oncelikle devletlerin
sessizlik politikasina espiyonaji onaylama anlami yiiklenmis, sonrasinda ise bunun bir
istisna olusturdugu kabul edilmistir. Dolayisiyla espiyonajin bazi sekillerinin
uluslararasi hukuku ihlal edebilecegi de kabul edilmistir. Hiilasa devletlerin espiyonaj
uygulamalarinin siradanliginin boyutu opinio iurisi olusturarak uluslararasi hukuk

kurallarina istisna getirmektedir.

200 Zjolkowski, a.g.e., 2013, 440.

201 Bkz. dipnot 88.

202 Government Communications Headquarters (GCHQ). A Brief History of the UKUSA agreement.
https://www.gchg.gov.uk/information/brief-history-of-ukusa

203 Qloan, L. D. (2001). “Echelon and the legal restraints on signals intelligence: need for reevaluation”,
Duke Law Journal, 50(5), 1467-1468;

204 European Parliament. “REPORT on the existence of a global system for the interception of private
and commercial communications (ECHELON interception system) (2001/2098(INI))”.
https://www.europarl.europa.eu/comparl/tempcom/echelon/pdf/rapport_echelon_en.pdf.; Ziolkowski,
a.g.e., 2013, 440.

205 Martin Bright, Ed Vulliamy ve Peter Beaumont. (2003). “Revealed: US dirty tricks to win vote on
Iraq war”, The Guardian. https://www.theguardian.com/world/2003/mar/02/usa.iraq.

206 Reuters. (2013). “United Nations says it will contact United States over spying report”.
https://www.reuters.com/article/us-usa-security-nsa-un-idUSBRE97P00720130826.

207 Forcese, C. (2011). Spies without Borders: International Law and Intelligence Collection. Journal of
National Security Law & Policy, 5(1), 201.

208 Divan, uluslararast hukuk kurallarmin kapsamimi degistiren uluslararasi teamiil hukuku gelismelerini
istisna olarak tanimlamaktadir. Bkz. Judgment; Concerning Military And Paramilitary Activities in and
Against Nicaragua, 207.

209 Melnitzky, a.g.m., 2012, 564; Sulmasy ve Yoo, a.g.m., 2006, 628.
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3.1.1.2. Espiyonajin izin verilen bir devlet eylemi olduguna iliskin yaklasimlar

Devletlerin  espiyonaji daha etkin gergeklestirmek igin teknolojik

210

gelismelerden yararlanmasi kaginilmazdir“*". Nitekim deniz, hava ve uzay araglarinin

ortaya ¢ikis1 ve gelismesiyle bu alanlar espiyonaj i¢in kullanilmaya baslanmistir®*.
Egemenlik iddiasinin gegerli olmadig1 ve rejimlerinin sézlesme ile diizenlendigi agik
denizler, dis uzay ve Antarktika alanlarinda espiyonajin genel olarak kabul edildigi
212

belirtilmistir=*“. Hatta seffaflik ve giiven sagladigi i¢in uluslararasi toplumun yararina

oldugu belirtilmistir?®3,

Acik denizlerde espiyonaj, agik denizlerin serbestligi prensibi kapsaminda

degerlendirilmektedir?'4

. Mesrulugu Birlesmis Milletler Deniz Hukuku So6zlesmesi
(BMDHS) seksen yedinci maddesine isnat edilen espiyonajin devlet uygulamalari ile
de istikrar kazandig1 iddia edilmistir?®. 1967 tarihli Ay ve Diger Gék Cisimleri Dahil,
Uzaym Kesfi ve Kullaniminda Devletlerin Faaliyetlerini Diizenleyen Ilkeler Hakkinda
Antlasma’nin, antlagmaya konu tiim istasyon ve eklentilerin antlasmaya taraf devletler
tarafindan ziyaret edilebilecegini diizenlemesi; 1979 tarihli Devletlerin Ay ve Diger
Gok Cisimleri Uzerindeki Faaliyetlerini Diizenleyen Anlasma’nin anlagmaya taraf
devletlere Ay’da bulunan istasyon ve diger unsurlarin mezkur anlagsmaya uygun
kullanilip kullanilmadigin1 denetleme hakki barindirmasi dis uzayda espiyonaja izin

verildigi anlaminda degerlendirilmistir?'®

. Uluslararas1 alanda gerceklesen espiyonaja
iliskin bu degerlendirme, egemenlik iddia edilebilen alanlarin egemenlik iddia
edilemeyen alanlardan ayr1 incelenmesini; espiyonajin baska bir adla da olsa (stratejik
gbzlem, kesif gibi) izin verildiginin kabul edilmesiyle herhangi bir uluslararasi kuralin

ihlalinden kag¢inilmasini saglamaktadir®®’.

Ayn1 yonde ve somut olarak gozetleme uydularini yasaklayan ya da bunlarin

kullamlmasim protesto eden devlet bulunmamaktadir®®, Hatta Birlesmis Milletler

210 Kilovaty, a.g.m., 2016, 62.

211 Buchan, a.g.m, 2016, 66.

212 Kraska, J. (2015). “Putting Your Head in the Tiger's Mouth: Submarine Espionage in Territorial
Waters”, Colum. J. Transnat'l L., 54, 173.

213 Kraska, a.g.m., 2015, 169.

214 Kraska, a.g.m., 2015, 174.

215 Ziolkowski, a.g.e., 2013, 443.

216 Ziolkowski, a.g.e., 2013, 443;

217 Jupillat, N. (2016). “From the Cuckoo's Egg to global surveillance: cyber espionage that becomes
prohibited intervention”, NCJ Int'l L., 42, 962.

218 Chesterman, a.g.m., 2005, 1085; McDougal vd., a.g.m., 1972, 434.
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Egitim ve Arastirma Enstitiisii (United Nations Institute for Training and Research -
UNITAR) uhdesinde bulunan Birlegsmis Milletler Uydu Merkezi (The United Nations
Satellite Centre - UNOSAT) karar verme siireglerine cografi-mekansal veriler ile
destek saglamaktadir’®. Yine, Rusya’ya ait bir teknenin ABD karasular1 disinda
istihbarat faaliyeti yiirlittiigli bilinmesine ragmen uluslararasi sularda yer aldigi i¢in
miidahale edilmemesi®?® devletlerin acik denizde espiyonaja yonelik perspektiflerine

ornek gosterilebilir.

Espiyonaj ve diplomasi genellikle birlikte hareket etmektedir?l. Nitekim 1961
tarihli Diplomatik Iliskiler Hakkinda Viyana Sézlesmesi (DIHVS) kabul eden
devletteki kosullar1 ve gelismeleri mesru yontemler ile tespit ederek gonderen devlete
aktarmay1 diplomatik misyonlarin fonksiyonlar1 arasinda saymistir???, Kosullar ve
gelismelerden maksut, kabul eden devletin politik, kiiltiirel, sosyal veya ekonomik
aktiviteleri dahil olmak ftizere genel olarak gonderen devletin ilgilendigi tim

alanlardir®®.

Anilan diizenlemenin, devletlere espiyonaj hakkini tanidigi
savunulmustur®®, Keza DIHVS kapsaminda saglanan diplomatik dokunulmazlik,
istihbarat faaliyetlerinin maliyetini diisiirerek devletleri diplomatik misyonlar araciligi

ile espiyonaja tesvik etmektedir®®.

3.1.2. Espiyonajin Mesru Olmadig1 Argiimani

Espiyonaj, uluslararas1 hukuk tarafindan konu almmasa®?® dahi uluslararas
hukuku ihlal edecegi savunulmaktadir??’. Bu degerlendirmenin kaynaklarindan biri,
devletlerin i¢ hukuklarinda espiyonaji suc¢ olarak diizenlemesidir?®. Uluslararas

hukuka gore bir seyin mesrulugu icin onun devletler tarafindan da yasal olarak

219 United Nations Satellite Centre, About Us. https://unosat.org/about-us/.

220 Jupillat, a.g.m., 2016, 964.

221 Chesterman, a.g.m., 2005, 1087.

222 DIHVS, (1961) United Nations, Treaty Series, vol. 500, madde 3.

223 Report of the International Law Commission covering the work of its Tenth Session, 28 April 4 July
1958, Official Records of the General Assembly, Thirteenth Session, Supplement No. 9. Extract from
the Yearbook of the International Law Commission:1958, vol. Il. A/CN.4/117. https://le-
gal.un.org/ilc/documentation/english/reports/a_cn4_117.pdf.

224 Kilovaty, a.g.m., 2016, 62-63.

225 Radsan. a.g.m., 2007, 598-599.

226 Demarest, a.g.m., 1996, 338.

227 Garcia-Mora, M. R. (1964). “Treason, Sedition and Espionage as Political Offenses Under the Law
of Extradition”, U. Pitt. L. Rev., 26, 79-80.

228 Ziolkowski, a.g.e., 2013, 431; Radsan. a.g.m., 2007, 604.
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taninmas1  gerekmektedir®®. Espiyonaj ise devletler tarafindan su¢ olarak

diizenlenmektedir.

BM Antlagsmasinin ikinci maddesi dordiincii fikrasi kapsaminda espiyonaj,
egemenlik ilkesinin ihlali anlamina geldiginden bahisle uluslararasi hukuka gore
illegaldir®°. Espiyonaj, kuvvet kullanimi veya tehdidi olarak degerlendirilebilecek bir
durumun 6n hazirligt olmasi durumunda hem uluslararast hukukun ihlaline hem mesru
miidafaa hakkinmn hakli kullanimia neden olabilecektir?®!. Fiziksel olarak sizmay1 da
gerektiren espiyonaj tiirleri, egemenlik ilkesi Ozelinde iilkesel egemenligi ihlal
edecektir?®?. Yine baska bir degerlendirmeye gére espiyonaj amaciyla bir istihbarat
memurunun gorevlendirilmesi, izinsiz giris gerceklesmese dahi devletlerin bariscil is

birligi ilkesini ihlal edeceginden uluslararasi hukuka gore illegal olacaktir®®®,

Devletler, makul derecede inkar edilebilirlik niteligini yitiren espiyonaj
hakkinda sessizlik haline son vererek s6z konusu espiyonaja sahip ¢ikarak
mesrulugunu savunsalar da karsilik bulamamistir®®%. 1960 yilinda ABD kesif ucagi U-
2’nin?® yiiriittiigii faaliyetin, Sovyetler Birliginin egemenligini ihlal ettigi sonucuna
vartlmistir. Yine 1982’de Nikaragua bolgesinde ABD tarafindan yapilan diizenli kesif
ucuslarinin, Nikaragua hiikiimetinin ABD’nin ve diger uluslarin gilivenligini tehdit
ettigi gerekcesine dayanilarak mesru oldugu ABD tarafindan savunulmus®® ancak

kabul géormemistir?®’.

229 Radsan. a.g.m., 2007, 604. Bu degerlendirmeye karsi olarak; Uluslararas: Adalet Divani Statiisii’niin
38’inci maddesinin birinci fikrasinin (c) bendinde yer alan diizenleme ile uyusmadig: belirtilmektedir.
Espiyonajin bireysel ceza sorumlulugu kapsaminda diizenlenmesinin uygar uluslarca kabul edilen ge-
nel hukuk ilkeleri kapsaminda olmadigindan devletlerin i¢ hukuk diizenlemeleri bu baglamda uluslara-
rast hukukun kaynag olarak degerlendirilmemelidir. Ziolkowski, a.g.e., 2013, 432.

230 Forcese, a.g.m., 2011, 198.

231 Forcese, a.g.m., 2011, 199.

232 Kilovaty, a.g.m., 2016, 62-63; Forcese, a.g.m., 2011, 198; Diger taraftan bu yaklasim, iilkesel ege-
menlik iddiasinin bulunmadigi alanlarda tek ve yalnizca espiyonajin uluslararas: hukuku ihlal etmedi-
gini kabul etmektedir. Jupillat, a.g.m., 2016, 954.

233 Delupis, a.g.m., 1984, 67.

234 Navarrete ve Buchan, a.g.m., 2018, 941.

2% Bkz. dipnot 22.

236 Security Council official records, 37th year, 2335th meeting, 25 March 1982, New York. S/PV.2335,
12. https://digitallibrary.un.org/record/83326#record-files-collapse-header.

237 Judgment; Case Concerning Military And Paramilitary Activities in and Against Nicaragua, 147.
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3.1.2.1. Uluslararasi teamiil hukuku

Devletlerin uygulamalari ile opinio iurisleri zit yonde hareket etmektedirler?®,
Nitekim devletler, hedef olduklar1 istihbarat faaliyetlerini kinarken®® kendi
yuriittiikkleri istihbarat faaliyetlerine haklilik inanci degil haksizlik inanci eslik
etmektedir?®. Ayrica devletlerin i¢ hukuklari ile istihbarat faaliyeti yiiriitmeyi
mesrulastirirken; hedef alinmay1 sug¢ olarak diizenlemeleri, espiyonajin uluslararasi
teamiil hukukuna gore mesrulugunun sorgulanmasinda ¢eliskili bir durum

olusturmaktadir®**.

3.1.2.1.1. Devlet uygulamalari

Uluslararas1 teamiil hukuku baglaminda devlet uygulamalarinin genel ve
tekdiize olmas1 gerekmektedir.?*? Diger bir ifade ile ¢ikarlar1 etkilenen devletlerin
yaygin uygulamalar1 ve katilimi uluslararasi teamiil hukuku kuralinin olusmasi i¢in
gereklidir. Uluslararas1 teamiil hukukunun tanimlanmasina iliskin ikinci raporda®*?
devlet eylemlerinin gizli olusunun genel uluslararasi teamiil hukukunun olusumuna
veya tanimlanmasina olan katkisinin tespitini giiglestirdigi belirtilmistir. Bu baglamda
espiyonajin dogasinin 6ziinde gizlilik olusu devlet uygulamalari i¢in aranan genel ve

tekdiizeligi saglay1p saglamadigimin tespitini zorlastirmaktadir®*,

Uluslararasi teamiil hukukunun gelisimini destekleyecek devlet uygulamalari

kamusal olmalidir?*®

. Uluslararas1 Hukuk Dernegi (International Law Association)
tarafindan hazirlanan raporda, uluslararasi toplumun bilgisi dahilinde olmayan
eylemlerin uluslararasi teamiil hukukunun unsuru olan devlet uygulamasi sayilmamasi
gerektigi belirtilmistir?®®. Yine aym raporda, devletlerin gizli eylemleri kamunun
bilgisine dahil olsa bile ilgili devlet tarafindan s6z konusu eylemin mesru oldugu

savunulmadig1 siirece uluslararas1 teamiil hukuku baglaminda devlet uygulamasi

238 Chesterman, a.g.m., 2005, 1072; Buchan, a.g.m, 2016, 85.

239 Chesterman, a.g.m., 2005, 1072.

240 Buchan, a.g.m, 2016, 85.

241 Chesterman, a.g.m., 2005, 1077.

242 North Sea Continental Shelf Cases, Judgment, 43.

243 Wood M., Second Report on Identification of Customary International Law, Identification of Custo-
mary International Law, 184, U.N. Doc. A/CN.4/672.

24 Navarrete ve Buchan, a.g.m., 2018, 917.

245 Navarrete ve Buchan, a.g.m., 2018, 919.

246 Committee On Formation Of Customary (General) International Law. (2000). Final Report of The
Committee Statement Of Principles Applicable To The Formation of General Customary International
Law, International Law Association, 15.
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olarak kabul gormeyecektir. Siber alan 6zelinde devletler goriislerini agiklayarak
uluslararasi toplumda devlet eylemlerine iliskin ngoriilebilirlik saglanabilecektir?*’.
Boylece devlet eylemlerinin alenilesmesi ile uluslararasi teamiil hukukunun gelisimine

katk1 saglanacaktir®®,

3.1.2.1.2. Opinio iuris

Devletlerin kendi istihbarat faaliyetleri hakkindaki sessizlikleri, politik bir
ifade olup hukuksal bir degerlendirme degildir. Diger bir ifade ile devletlerin espiyonaj
kapsamindaki inanglari, opinio iuris niteliginde degildir®®. Pratik olarak sessizlik,
operasyon yiiriiten devletin gorevdeki istihbarat memurlarini ve operasyonu korumaya
hizmet etmektedir®™®. Dolayisiyla politik bir tutum olarak sessizlik politikasi,
devletlerin kendilerine yonelik operasyonlari kapsamamakta ve opinio iuris olarak

degerlendirilmemesi gerekmektedir.

Devletler, diger devletler hakkinda yiriittiikleri istihbarat faaliyetlerini
istikrarli olarak reddetmislerdir. Cin kaynakli oldugu degerlendirilen Aurora adli siber
operasyon ile aralarinda Yahoo, Adobe, Morgan Stanley ve Google gibi biiyiik
firmalarin yer aldigi Amerikan 06zel sektorii hedef alinarak ticari sirlar ele
gecirilmistir®!. Google s6z konusu operasyonu teyit etmis ve bir kisim insan haklart
aktivistlerine iligkin bilgilerin gizliligini yitirdigini belirterek; Cin’deki faaliyetlerini
gbdzden gecirecegini duyurmustur®?. 2010 yilinda ABD Disisleri Bakan1 Clinton,
Cin’in siber alandaki faaliyetlerini elestirerek, Aurora operasyonu ile ilgili olarak Cin’i
suclamistir.?®®  Cin Disisleri Bakanligi Sozciisii siber espiyonajin en biiyiik

kurbanlarindan birinin Cin oldugunu, ortak miicadele ve is birliginin Onemini

247 Egan, a.g.m., 2017, 172.

248 Navarrete ve Buchan, a.g.m., 2018, 919.

249 Terry, P. C. (2015). “Absolute Friends: United States Espionage against Germany and Public Inter-
national Law”, Revue Quebecoise de Droit International, 28(2), 183-184.

250 Navarrete ve Buchan, a.g.m., 2018, 937.

21 Mark Clayton. (2012). “Stealing US business secrets: Experts ID two huge cyber 'gangs' in China”,
The Christian Science Monitor. https://www.csmonitor.com/USA/2012/0914/Stealing-US-business-
secrets-Experts-1D-two-huge-cyber-gangs-in-China; Operation Aurora, Council on Foreign Relations.
https://www.cfr.org/cyber-operations/operation-aurora.

252 David Drummond. (2010). “Statement from Google: A new approach to China”, The Washington
Post. https://www.washingtonpost.com/wp-dyn/content/ar-
ticle/2010/01/12/AR2010011202903.html?tid=a_inl_manual.

253 Chris McGreal ve Bobbie Johnson. (2010). “Hillary Clinton criticises Beijing over internet censors-
hip”, The Guardian. https://www.theguardian.com/world/2010/jan/21/hillary-clinton-china-internet-
censorship.
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vurgularken ABD’yi gerceklere saygi duymaya ve Cin’e yonelik eylemlerine son

vermeye davet etmistir?>.

Espiyonaj hakkinda devletlerin birbirlerini su¢lamasi, dogru ve uygun eylem
hakkinda mesaj vermek suretiyle opinio iuris gelisimine katki sunabilecektir®®.
Suglamanin tipki uluslararasi teamiil hukuku baglaminda devlet uygulamalar1 gibi
yaygin ve istikrarli olmasi ile hukuksal inancin olusmasina etkili bir katki

saglayabilecektir.

Devlet eylemleri, inkar edildigi veya kinandigi siirece bu eylemlerin opinio iris
olusturdugu sdylenemez®*®. Nitekim inkar edilen eylem, devlet uygulamasi niteligini
haiz degildir. Espiyonaj ile ilgili olarak inkédr ya da sessizlik halinde, espiyonajin
sorgulanabilir yapisi ve yanhislik duygusu barindirmasi etkilidir®®’. Keza tarihsel
olarak istihbarat memuru yakalanan devletler; memurlarinin mahktm edilmesine, sinir

dis1 edilmesine veya istenmeyen kisi ilan edilmesine itiraz etmemislerdir?®,

3.1.2.2. Espiyonajin izin verilmeyen bir devlet eylemi olduguna iliskin

yaklasimlar

Espiyonajin bireylere doniikk neticelerinden biri mahremiyetlerinin ihlal
edilmesidir. Kisisel ve Siyasal Haklar Uluslararas1 Sozlesmesi (KSHUS) on yedinci
maddesine gore kisilerin haberlesmelerine keyfi veya hukuksuz olarak miidahale

edilemeyecegi diizenlenmistir. KSHUS devletlere, sozlesme hiikiimlerine saygi

gdsterme ve egemenlik alanlarinda uyulmasini temin etme sorumlulugu getirmistir?®,

Ayni yonde Insan Haklari Avrupa Sozlesmesi (IHAS), mahremiyet hakkim

diizenlemis?® ve devletleri yetki alanlar1 igerisinde herkesin bu haktan yararlanmasin

261 :262

temin etme ile yiikiimlii kilmistir®®!. Yine Insan Haklart Amerikan Soézlesmesi®® ve

25 Ma Zhaoxu. (2010). Foreign Ministry Spokesperson Ma Zhaoxu's Remarks on China-related Speech
by US Secretary of State on "Internet Freedom", Embassy Of The People's Republic of China In The
Kingdom of Sweden. http://se.china-embassy.gov.cn/eng/fyrth/201001/t20100122_2879230.htm.

25 Finnemore, M., ve Hollis, D. B. (2020). “Beyond naming and shaming: accusations and international
law in cybersecurity”, European Journal of International Law, 31(3), 984.

2% Navarrete ve Buchan, a.g.m., 2018, 936.

257 Jupillat, a.g.m., 2016, 956; Lubin, A. (2020). “The liberty to spy”, Harv. Int'l LJ, 61, 225.

28 Jupillat, a.g.m., 2016, 956.

29 KSHUS, madde 2(1).

260 THAS, madde 8(1).

261 JHAS, madde 1.

262 fnsan Haklar1 Amerikan Sozlesmesi 11’inci madde ile hakki, 1’inci madde ile devletlerin sorumlu-
lugunu diizenlemistir.
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8 de mahremiyet hakkin1 ve devletlerin

Insan Haklar1 Arap Sozlesmesi?®
sorumlulugunu benzer sekilde diizenlemistir. ITU tiiziigiine gore uluslararasi
yazismalarin gizliliginin korunmasit amaciyla devletler gerekli tiim tedbirleri

264

alabilmektedir<®*. Mezkir sozlesme diizenlemeleri ile devletlerin, kendi yetki alanlar

icerisinde yer alan Kkisileri diger {ilkelerin istihbarat faaliyetlerinden koruma

yiikiimliiliigii bulundugu belirtilebilir?®°.

Ekonomik alana 6zgii olarak devletlere, yetki alanlar1 kapsaminda olmak tizere,
sorumluluk yiikleyen diizenlemeler de mevcuttur. Smai Miilkiyetin Korunmasina
Mliskin Paris Sézlesmesi’nin (Paris Convention for the Protection of Industrial Property
— Paris Konvansiyonu) haksiz rekabete iliskin diizenlemesiZ®®, Ticaretle Baglantili
Fikri Miilkiyet Anlagsmasi’nin (Agreement on Trade-Related Aspects of Intellectual
Property Rights - TRIPS) agiklanmamus bilgilerin korunmasina iliskin diizenlemesiZ®’
bu kapsamdadir. Aymi baglamda Diinya Fikri Miilkiyet Orgiitii Telif Haklar
Anlagmasi (World Intellectual Property Organization [WIPO] Copyright Treaty -
WCT), Edebiyat ve Sanat Eserlerinin Korunmasina Iliskin Bern S6zlesmesi’nin

268

kapsamini dijital ortama genisleterek Ozellikle veri tabanlarmi®®® ve bilgisayar

programlarini®®® koruma altina almistir. Ekonomik alana iliskin anilan diizenlemeleri

taraf devletler, kendi egemenlik alanlarinda tesis ve temin etmekle sorumludur?’°.

DIHVS, 1963 tarihli Konsolosluk Iliskileri Hakkinda Viyana Sozlesmesi
(KIHVS) ve 1969 Ozel Misyonlara Dair S6zlesme (OMDS) diizenlemeleri kabul eden
devletin istihbarat faaliyetlerine karsi koruma saglamaktadir. DIHVS yirmi dérdiincii
ve yirmi yedinci maddeleri misyona iliskin yazismalarin, evraklarin ve arsivlerin
dokunulmaz oldugunu diizenlemektedir. KIHVS; otuz iigiincii maddesi ile konsolosluk
argiv ve belgelerinin dokunulmazligini, otuz besinci maddesi ile konsolosluk

haberlesmesinin dokunulmazhigmni, elli sekiz ve altmis birinci maddeleri ile fahri

263 Insan Haklar1 Arap Sozlesmesi 21’inci madde ile hakki, 2°nci madde ile devletlerin sorumlulugunu
diizenlemistir.

284 ITU Tiiziigii, madde 37.

265 Zjolkowski, a.g.e., 2013, 434-435.

266 Paris Konvansiyonu, madde 10bis.

27 TRIPS, madde 39.

288 WCT, madde 5.

289 WCT, madde 4.

210 Devletlere egemenlik alanlari ile smirli olarak yiikiimliiliikler getirilmis olsa da bundan espiyonajin
yasaklandigi sonucu ¢ikarilamaz. Nitekim anlagsmalar ve uluslararasi platformlarda espiyonaja temas
edilmemistir. Devletlerin, espiyonaji tolere etme durumu kendilerinin de espiyonajdan faydalanmasi ile
aciklanabilir. Ziolkowski, a.g.e., 2013, 436.
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konsolosluk memurlarina iliskin dokunulmazlig1 diizenlemektedir. OMDS yirmi altt
ve yirmi sekizinci maddeleri 6zel misyonlarin arsiv, dokiiman ve haberlesme
dokunulmazliklarini diizenlenmistir. Malumdur ki teknolojinin sagladigi imkanlar
arsiv ve iletisime yeni bi¢imler kazandirmaktadir. Elektronik posta, bulut depolama
veya kabul eden devletin topraklarinda bulunan sunucuda depolama gibi sekillerde
gerceklesen arsiv ve iletisim de anilan diizenlemeler kapsamindaki dokunulmazliktan

faydalanacaktir®’?,

Diger taraftan, DIHVS’nin kirk birinci maddesi, KIHVS’nin elli besinci
maddesi ve OMDS’nin kirk yedinci maddesi, misyon ve konsolosluk gorevlilerinin
kabul eden devletin kanun ve diizenlenmelerine saygi gostermesini; misyon ve
konsolosluk  binalarinin  misyonun gorevleri ile bagdasmayan isler ile
kullanilmamasini diizenlemistir. Bu itibarla misyon ve konsolosluk personelinin kabul
eden devlette istihbarat faaliyeti yiiriitmeleri DIHVS, KIHVS ve OMDS hiikiimlerinin

ihlali olarak degerlendirilebilecektir.

Uluslararas1 deniz hukuku baglaminda espiyonaj, belirli durumlarda
siirlandirilmistir. BMDHS nin on dokuzuncu maddesine gore zararsiz gegis, sahildar
devletin barisina, diizenine veya giivenligine zarar vermeyecek mahiyette olmalidir.
Hangi eylemlerin gecisi zararl kilacaginin belirtildigi ikinci fikranin (c) bendinde
“Sahildar devletin savunmasina veya gilivenligine zarar verecek sekilde bilgi
toplanmas1”, (j) bendinde “Arastirma veya 6l¢iim faaliyetlerinde bulunulmasi” ve (k)
bendinde “Sahildar devletin herhangi bir haberlesme sisteminin veya diger herhangi
bir deniz techizat veya tesisinin isleyisini engelleyecek her tiirlii faaliyette
bulunulmas1” sayilmistir?’2. Dolayisiyla gegisin zararsiz olabilmesi icin istihbarat

faaliyeti yiiriitiilmemesi de gerekmektedir?’3,

211 Diplomatik dokunulmazlik, dokunulmaz nitelikte olan arsiv, haberlesme veya evrak yonelik espiyo-
naja yasak getirmemektedir. Ziolkowski, a.g.e., 2013, 444.

212 Szlesmenin Tiirkce gevirisi igin bkz. Adalet Bakanligi Dis iliskiler ve Avrupa Birligi Genel Mii-
diirliigii, Birlesmis Milletler Sozlesmeleri. https://diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktarafli-
soz/bm/bm_26.pdf.

213 Ziolkowski, a.g.e., 2013, 445.
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3.2. Siber Espiyonaj ile Yeni Yaklagimlar

Geleneksel espiyonaj, insanlik tarihi kadar eski bir fenomendir?’®. Siber
espiyonaj ise goreceli olarak yeni bir fenomendir?’®. Siber espiyonajin karakteri, bir

kisim ozelliklerini 6ne ¢ikarmaktadir. Geleneksel espiyona;j ile ulagilmasi miimkiin

276

olmayan veri biiytikliigiine siber espiyonaj ile ulasilabilir®®. Glinlimiizde siber alanin

icerdigi veri miktar1 tahmin edilememektedir?’’. Siber espiyonaj ve siber saldirmin
metotlarinin benzerligi, birbirlerinden ayirt edilmesini zorlastirmaktadir?’®. Nitekim
her ikisi de hedefin zafiyetlerinden faydalanarak yetkisiz erisim saglamak suretiyle

amaglarini gerceklestirmeye yonelmistir.

One ¢ikan baska bir dzellik ise siber espiyonajin uzaktan erisim yoluyla

gerceklestirilebilmesidir. Boylece hedef devletin espiyonaji su¢ olarak diizenleyerek

279

sagladigr caydiricilik, etkisini yitirmektedir Yine siber alanin anonimiteye

elverisliligi ve herkes tarafindan kolay erisilebilir olmasi siber espiyonajin maliyetini
disiirmektedir. Ayrica siber espiyonaj ile toplanan veri sadece yetkisiz erigim

saglayanin kontroliinde kalmamakta; diinyaya yayilarak bireyler, kuruluslar ve
demokratik degerler iizerinde kalic1 bir tehdit halini almaktadir®®°,

Siber espiyonaj, kendine 0Ozgii dogasi ile geleneksel espiyonajdan

ayrigmaktadir. Uluslararasi hukukun uluslararasi toplumun yeni ihtiyaglarina uyum

81

saglamasini saglayan soyut ve esnek yapisi?8! siber espiyonaja ozel bir yaklasim

282

sergilenmesine miisaade etmektedir®®s. Bu itibarla geleneksel espiyonaja iliskin

suskunluk veya belirsizlik siber espiyonaj i¢in siirdiiriilmemelidir. Geleneksel
espiyonajdan daha ciddi ve tehlikeli olan siber espiyonaj1 diizenleyecek ve sinirlayacak

uluslararas1 hukuk imkanlarmin degerlendirilmesi gerekmektedir®®,

214 Ziolkowski, a.g.e., 2013, 425.

25 Buchan, a.g.e., 2015, 170.

218 Goldsmith, J. (2013). “How cyber changes the laws of war”, European Journal of International Law,
24(1), 135.

217 Kilovaty, a.g.m., 2016, 67.

278 Goldsmith, a.g.m., 2013, 132,135.
219 Ziolkowski, a.g.e., 2013, 447.

280 Kilovaty, a.g.m., 2016, 69.

281 Ziolkowski, a.g.e., 2013, 450.

282 Kilovaty, a.g.m., 2016, 69.

28 Kilovaty, a.g.m., 2016, 78.
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3.2.1. Siber Espiyonaj ve Uluslararasi1 Baris ve Giivenlik

Uluslararas1 toplulugun kurucu belgesi olan?® BM Antlasmasma gore
uluslararasi iliskiler, devletlerin egemen esitligi ilkesine dayanmaktadir®®. Bu ilke
geregi devletler birbirlerinin politik biitiinliigiine ve i¢ islerine karismamalidir®®.
Devletlerin egemenligi, kiiresel uygulanabilirligi olan BM Antlasmasi ile korunarak
devletleri bu diizenlemeye uymaya zorlamaktadir. Bu itibarla uluslararasi baris ve

giivenlik uluslararasi diizenlemeler ile siirdiiriilmektedir?®’,

Diger taraftan wuluslararas1 baris ve giivenligin sirdiiriilebilirliginde
devletleraras1 giic dengesinin 6nemli oldugu ve bu dengenin espiyonaj yoluyla
korundugu savunulmaktadir®®®, Buna gore espiyonaj yoluyla devletler birbirlerinin
niyet ve potansiyelleri hakkinda bilgi edinerek isabetli karar almakta ve eyleme
geemektedirler. Boylece devletler kendi giiglerini diger devletlerin giicleri ile dengede
tutmak i¢in gerekli bilgiye sahip olmaktadir®®. Nihayetinde espiyonaj, hedef hakkinda
faydali bilgi saglasa dahi yine de hedef devletin giivenligine yonelik diismanca bir
eylem olarak uluslararasi baris ve giivenlige tehdit olabilecektir.

Soguk savas zamani uluslararasi barig ve giivenlik, silahli ¢atismanin

engellenmesi {iizerine kurulmustur?®°

. Sovyetlerin dagilmasiyla birlikte baris ve
giivenlik anlayis1 genisleyerek terorizm, silahlanma yarisi, ¢evresel ve iklimsel
sorunlar, gic¢, salgin hastaliklar ve insan haklar1 ihlalleri gibi diinya diizenine yonelik
sorunlar1 da kapsamma almistir®®!. Bu sorunlar ve tehditler, uluslararas1 kuruluslar
nezdinde devletlerin is birligine ve koordinasyonuna yonelik yikiimlilik ve
sorumluluk getiren uluslararasi rejimler veya anlasmalar vasitasiyla ¢oziilebilir?®2,

Nitekim ulusal sinirlar1 asan problemler uluslararasi is birligi ile ¢oziilebilir.

Devletlerin taraf olduklar1 uluslararasi rejimler veya anlagmalar kapsamindaki

yiikiimliiliiklerine uyup uymadiginin tespiti ve takibi genellikle uluslararas1 kuruluglar

284 Fassbender, B. (1998). “The united nations charter as constitution of the international community”,
Columbia Journal of Transnational Law, 36(3), 616.

285 BM Antlagmasi, madde 2.

286 Judgment; Case Concerming Military And Paramilitary Activities in and Against Nicaragua, 202.
287 Buchan, a.g.m., 2015, 175.

288 Genel olarak bkz. Herman, M. (1996). Intelligence power in peace and war. Cambridge University
Press.

289 Herman, a.g.e., 1996, 85.

2% Baker, a.g.m., 2003, 1112.

291 Demarest, a.g.m., 1996, 342 vd.

292 Baker, a.g.m., 2003, 1098-1099.
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veya uluslararasi mahkemeler vasitastyla yapilmaktadir®®®. Ancak devletler bu
denetim mekanizmalarini atlatma yollar1 arayarak ve bularak s6z konusu uluslararasi
rejim veya anlasmalarin etkisini azaltmaktadir?®*. Netice itibariyla devletlerin taraf
olduklar1 anlagma veya rejimlere uyup uymadiklarina iliskin denetim sekli, gergek

durumu ortaya koymakta yetersiz kalmaktadir?®®.

Espiyonaj ise gercek durumu ortaya g¢ikaran araglarin en etkilisidir. Bu
kapsamda devletlerin taraf olduklar1 uluslararasi rejimler veya anlasmalar ile
istlendikleri yiikiimliilik ve sorumluluklara uyulup uyulmadiginin tespitinin
espiyonaj yoluyla miimkiin olmasi, devletleri uluslararast barig ve giivenlik i¢in is

birligine ve diyaloga tesvik edecegi savunulmustur?®®

. Buna gore uluslararasi giivenlik
konusunda devletlerin yiikiimliiliiklerinden kaginmasinin sonuglarinin éngoriilemez
olusu, devletlerin yiikiimliiliikklerine uyumunu izlemede espiyonaj dahil olmak iizere

tiim araclarin kullanilmasini gerekli kilmaktadir®®’.

Siber espiyonaj da geleneksel espiyonaj gibi uluslararasi denetim araci olarak

kullanilmakta ve bir takas dengesi barmdirmaktadir?®

. Geleneksel espiyonajda
bilginin bedeli, insan veya maddi kaynaklar ya da dostane iligkinin kaybidir. Siber
espiyonajda da benzer yonde bir takas mevcut olsa dahi insan ve maddi kaynaklara
yonelik risklerden kaginilabilmektedir®®. Dahasi teknik imkan ve kabiliyetlerle
sofistike hale getirilen siber espiyonaj, sorusturma ve iligkilendirmeye yonelik

girisimleri de basarisiz kilabilmektedir.

Geleneksel espiyonajin sadece espiyonaj olarak kalmayip saldiri ihtimaline
doniisme durumu siber espiyonaj i¢in de gegerlidir. Kesif ugaklarinin silahlar ile
donatilarak saldirida bulunabilecegi gibi siber espiyonaj sizmis oldugu sisteme zarar
vererek saldir1 gergeklestirebilmektedir. Bu baglamda siber espiyonajin geleneksel
espiyonajdan farkli bir degerlendirmeye tabi tutulmamasi gerektigi belirtilmistir3®.

Buna gore siber espiyonajin saldirtya dontisme ihtimali bulundugu siirece uluslarin

29 Buchan, a.g.m., 2015, 176.

29 Baker, a.g.m., 2003, 1103.

2% Stone, J. (1962). “Legal Problems of Espionage in Conditions of Modern Conflict”, Essays on Es-
pionage and International Law, 41.

2% Baker, a.g.m., 2003, 1112.

297 Stone, a.g.m., 1962, 41-42.; Baker, a.g.m., 2003, 1113.

2% pelican, a.g.m., 2012, 382.

29 Ziolkowski, a.g.e., 2013, 447.

300 pelican, a.g.m., 2012, 385.
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birbirilerinin niyetlerini ve faaliyetlerini tespit etmekte yiliksek menfaatleri
bulunmaktadir. Bu cihetle siber espiyonaj, uluslararasi giivenlik ve istikrar yoniinden
geleneksel espiyonajda oldugu gibi tolere edilmeye devam edilebilir.

Diger taraftan, veriye yetkisiz erisimin devletlerin egemenlik haklarini ihlal
etmekle birlikte uluslararasi giiven ve baris ortamina zarar verecegi savunulmustur®°:,
Buna gore, devletlerin birbirlerine giiven duymadigi bir ortamda is birliginde
bulunmalar1 beklenemeyecegi gibi uluslararasi baris ve gilivenlige iliskin konularda
uzlas1 saglanmasi da beklenemeyecektir. Bu halde espiyonaj, uluslararasi baris ve

giivenlik igin tehdittir®®2. Bu sonuca, espiyonajin devletlerin kritik altyapilarmi®®® veya

kritik altyap1 sektorlerini®® hedef aldig1 senaryoda daha kolay ulasilacaktir.

Devletler, fiziksel olmayan siber alana egemenliklerini tatbik etmektedir3%,
Dolayisiyla siber alanda yer alan devlete ait varliklara yonelik siber espiyonaj,
devletler nazarinda egemenlik haklarinin ihlali olarak degerlendirilecektir. Bu itibarla,
uluslararas1 gliven ve barig ortami i¢in geleneksel espiyonajin tehdit olarak
degerlendirilmesi siber espiyonaj i¢in gegerli olacaktir. Edward Snowden tarafindan
sizdirllan NSA  belgelerinde ABD’nin Brezilya baskaninin ve Brezilya
biiytikelgiliklerinin telefon goriismelerini izlediginin ifsa olmasi lizerine Brezilya
devlet bagkani, ABD’yi protesto etmek icin Washington'a planladig1 ziyareti iptal
etmis ve BM Genel Kurulunda ABD’yi hedef alarak, siber espiyonaj eylemlerinin

diplomatik krize neden oldugunu ifade etmistir3,

Geleneksel espiyonaj ve siber espiyonajin uluslararasi barig, giivenlik ve i

birligi ortamina yonelik olusturdugu tehdidin boyutlarinin farkli oldugu, siber

301 Buchan, a.g.m., 2015, 177.

302 1960 yilinda ABD kesif ugagi U-2’nin Sovyetler tarafindan diisiiriilmesi sonrasmda dogu ve bati
bloklarin yakinlagsmasi maksadi ile ayn1 y1l diizenlenmesi planlanan barig zirvesi, ABD’ nin istihbarat
faaliyeti nedeniyle geceklesmemistir. BBC News. ‘1960: east-west summit in tatters after spy plane
row’. http://news.bbc.co.uk/onthisday/hi/dates/stories/may/17/mewsid 2512000/2512335.stm.

303 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda kritik altyap, “Isledigi bilginin/verinin gizliligi,
biitiinliigii veya erisilebilirligi bozuldugunda can kaybina, biiyiik él¢ekli ekonomik zarara, ulusal gii-
venlik agiklarina veya kamu diizeninin bozulmasina yol acgabilecek bilisim sistemlerini barindiran alt-
yapular” seklinde tanimlanmigtir. Bkz. dipnot 71.

304 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda kritik altyapr sektorleri, “kritik altyapilar: ba-
rindirmakta olan “Elektronik Haberlesme”, “Enerji”, “Finans”, “Ulastirma”, “Su Yonetimi” ve “Kri-
tik Kamu Hizmetleri” sektérleri” olarak tanimlanmistir. Bkz. dipnot 71.

305 Buchan, a.g.m., 2015, 177.

306 Julian Borger. (2013). “Brazilian president: US surveillance a 'breach of international law”, The
Guardian.  https://www.theguardian.com/world/2013/sep/24/brazil-president-un-speech-nsa-surveil-
lance.
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espiyonajin tehdidin boyutunu artirdig1 degerlendirilmektedir®®’. Siber alan daha 6nce
hi¢ goriilmemis bir 6l¢ekte, hizda, yogunlukta ve derinlikte espiyonaj i¢in teknolojik
bir platform ve hedef bakimindan zengin bir ortam saglar®®. Internet ile altin cagin
yasayan siber espiyonaj, uluslararasi barig ve giivenlik i¢in tasavvurlardaki halinden
daha tehlikeli olup®® geleneksel espiyonaja gdsterilen tolerans siber espiyonaj igin

azalmaktadir®®,

3.2.2. Siber Espiyonaj ve Kuvvet Kullanma Yasagi

Uluslararasi teamiil hukukunun temel bir ilkesi olan ve bu hukukun yansimasi
olarak®* BM Antlasmasi ikinci maddesi dérdiincii paragrafinda yer alan diizenleme,
“Tiim iiyeler, uluslararasi iliskilerinde gerek herhangi bir baska devletin toprak
biitiinliigiine ya da siyasal bagimsizliga karsi, gerek Birlegsmis Milletler’in Amaclar
ile bagdasmayacak herhangi bir bi¢cimde kuvvet kullanma tehdidine ya da kuvvet

kullanilmasina basvurmaktan kacginirlar” hitkmiini havidir.

Baglayici nitelikte olmasa dahi yol gosterici olan 1970 tarihli Birlesmis
Milletler Antlasmasi uyarinca Devletler Arasinda Dostane iliskiler ve Isbirligine
Mliskin Uluslararas1 Hukuk Ilkeleri Bildirgesi®!? ile mezkiir diizenleme tahlil edilmistir.
Bu tahlilde tespit edilen bir kisim hususlar sunlardir: devletler, barisa karsi islenen bir
su¢ olan saldir1 faaliyetlerinden uluslararast hukuka gore sorumludurlar; saldiri
propagandasinda bulunmamalidir; mevcut sinirlart degistirmek i¢in veya uluslararasi
uyusmazliklart ¢ézmek icin kuvvet kullanmamali ya da tehditte bulunmamalidir;
halklar1 kendi kaderlerine karar verme hakkindan yoksun birakmak amaciyla gii¢
kullanmamalidir; baska bir devlette i¢c catismaya veya terdre yonelik eylemleri
organize etmek, kiskirtmak, desteklemek veya bagka bir devletin topraklarini ele

gecirmeye yonelik silahli milislerin olusumunu tesvik etmekten kagcinmalidirlar.

307 Ziolkowski, a.g.e., 2013, 463; Buchan, a.g.m., 2015, 178.

308 Fidler, D. P. (2012). Tinker, Tailor, Soldier, Duqu: Why cyberespionage is more dangerous than you
think. International Journal of Critical Infrastructure Protection, 1(5), 29.

309 Buchan, a.g.m., 2015, 179.

310 Ziolkowski, a.g.e., 2013, 450.

311 Judgment; Case Concerning Military And Paramilitary Activities in and Against Nicaragua, 100.
312 UN. General Assembly (25th sess. : 1970). “Declaration on Principles of International Law concer-
ning Friendly Relations and Cooperation among States in accordance with the Charter of the United
Nations”, A/RES/2625(XXV).
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BM Antlagmasiin ikinci maddesi dordiincili paragrafi, cana veya mala zarar

veren fiziksel eylemlert®

organize bir unsur tarafindan gercgeklestirilen silahli
saldirilar olarak anlasilmis ancak pratikte daha genis tatbik edilmistir®*. Anilan
diizenlemenin kapsami iizerine tartismalar son bulmamis, giiniimiizde de devam
etmektedir. Ornegin, bir devletin politikalarinda degisiklik saglamak amaciyla agikca
ekonomik baski kurulmasit BM Antlagsmasiin ikinci maddesi dordiincii paragrafi
baglaminda tartisilirken®® giiniimiizde siber faaliyetlerin kuvvet kullanma teskil edip

etmedigi bu tartismalara eklenmistir>:®.

Giliniimiizde devletlerin bilisim sistemlerine ve aglarina biiytik 6l¢iide bagimli
oldugu malumdur. Dolayisiyla fiziksel zararla sonug¢lanmayan bir siber saldir1 6nemli
miktarda hasara veya aksamaya neden olabilecek potansiyeli haizdir®'’. Nitekim
sofistike siber saldirilarin, konvansiyonel veya kinetik saldirilar ile ayni neticeyi
olusturabilecek kabiliyette oldugu bilinmektedir®'®. Bu itibarla BM Antlasmasinin
ikinci maddesi dordiincii paragrafinin fiziksel hasar temelli degerlendirilmesi
elestirilmis ve s6z konusu diizenlemenin siber saldirilar1 da kapsama alacak sekilde

yorumlanmasi gerektigi vurgulanmistir®®®,

NATO Siber Savunma Miikemmeliyet Merkezi tarafindan hazirlanan Tallinn
Kilavuzu’nda siber operasyonlar kuvvet kullanimi baglaminda incelenmistir®?°. Buna

gore, operasyonda kullanilan aracin geleneksel ya da siber olmasinin kuvvet kullanimi

313 Brownlie, 1. (1963). International law and the use of force by states, Oxford University Press, 362.
314 Brownlie, a.g.e., 1963, 361.

315 1973 yilinda yasanan petrol krizinde petroliin bir silah olarak kullanilip kullaniimadig: ve bunun
kuvvet kullanim1 olusturup olusturmadigina iliskin olarak bkz. Paust, J. J., & Blaustein, A. P. (1974).
“The Arab Oil Weapon--A Threat to International Peace”, The American Journal of International Law,
68(3).

316 Roscini, M. (2021). "Chapter 14: Cyber operations as a use of force". In Research Handbook on
International Law and Cyberspace, Edward Elgar Publishing, 233.

317 Siber faaliyetlerin BM Antlasmasi gercevesinden degerlendirilmesi hakkinda genel olarak bkz. Sch-
mitt, M. N. (1999). “Computer network attack and the use of force in international law: thoughts on
normative framework”, Columbia Journal of Transnational Law, 37(3).

318 Melnitzky, a.g.m., 2012, 542; ABD ve Israil ortakliginda gergeklestirilen Stuxnet adl1 siber saldiri,
fran’m niikleer ¢aligmalarini akamete ugratmak maksadiyla fiziksel saldir1 yerine niikleer tesis agina
yerlestirilen solucan yazilimi ile netice almasi vakasi olarak siber operasyonlarin kabiliyetini ortaya
koyan meshur bir drnektir. William J. Broad, John Markoff and David E. Sanger. (2011). “Israeli Test
on Worm Called Crucial in Iran Nuclear Delay”, The New York Times. https://www.nyti-
mes.com/2011/01/16/world/middleeast/16stuxnet.html#:~:text=They%20say%20Dimona%?20tes-
ted%20the, make%20its%20first%20nuclear%20arms.

319 Buchan, a.g.m., 2015, 187; Schmitt, a.g.m., 1999, 934-935.

320 Schmitt, a.g.e., 2017, 328 vd.
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degerlendirmesi iizerinde rolii yoktur. Kuvvet kullanma esiginin asilip asilmadigini

belirleyen kullanilan aragtan ziyade operasyonun boyutu/6l¢iisii ve etkisidir.

BM Antlagmasi, bir operasyonun hangi kosullarda kuvvet kullanma anlamina
geldiginin tespitine iliskin 6lgiit belirlememistir. Divan, hangi eylemlerin silahli saldir1
olarak degerlendirilebilecegine yonelik etki ve &l¢ii kriterlerini ortaya koymustur®?.,
Olgii ve etki kriterleri, bir siber operasyonun kuvvet kullanimi anlammna gelip
gelmedigini tespit ederken analiz edilmesi gereken nicel ve nitel kistaslar

kapsamaktadir®??

. Bu itibarla siber operasyonlarin 6l¢iisti ve etkileri, kuvvet kullanimi
niteliginde olan ve siber olmayan operasyonlarin 6l¢ii ve etkileri ile mukayese edilerek
s6z konusu siber operasyonun kuvvet kullanimi anlamina gelip gelmedigi tespit
edilebilecektir. Diger bir ifade ile siber operasyonun; konvansiyonel, biyolojik ya da
kimyasal silahlar ile yiiriitilen faaliyetlerin genel olarak neden oldugu etkilerle
kiyaslanabilir etkilere neden olmasi halinde BM Antlagmasinin ikinci maddesi

dordiincii paragrafinin ihlal edildigi sdylenebilecektir®?3,

BM Antlasmasinin ikinci maddesi dérdiincii paragrafi etki ve 6lgii kriterleri ile
yorumlandiginda hassas ve gizli bilgilere yetkisiz erisim, kuvvet kullanimi olarak
degerlendirilebilecektir®®. Siber espiyonaj ile verilecek zararin boyutunun, fiziksel
olarak verilecek zarardan ¢ok daha fazla olabilecegi®® ve hatta isgal diizeyinde oldugu
savunulmus ve siber espiyonajin kuvvet kullanimi olarak degerlendirilmesine imkan
saglayan etki ve Ol¢li temelli analiz sisteminin uluslararasi ihtiyaci karsiladigi
belirtilmistir®?®.

Diger taraftan fiziksel zarara neden olmayan siber espiyonaji kuvvet kullanimi

olarak degerlendiren bu goriise karsi olarak siber espiyonajin kendi basina kuvvet

kullanma esigini asamayacagi, dolayisiyla BM Antlagmasi sisteminde kuvvet

321 Judgment; Case Concerning Military And Paramilitary Activities in and Against Nicaragua, 103-
104.

322 Schmitt, a.g.e., 2017, 331.

323 Ziolkowski, a.g.e., 2013, 451.

324 Melnitzky, a.g.m., 2012, 566; Huntley, T. C. (2010). “Controlling the use of force in cyber space:
the application of the law of armed conflict during a time of fundamental change in the nature of war-
fare”. Naval L. Rev., 60, 39-40; Goldsmith, a.g.m., 2013, 135.

325 Huntley, a.g.m.,2010, 39.

326 Melnitzky, a.g.m., 2012, 566.
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327 Nitekim yetkisiz erisilen verilerin

kullanim1 olusturmayacagi savunulmustur
kopyalanmasi ile konvansiyonel, biyolojik ve kimyasal silahlarin kullanilmasindan
dogan etkiler mukayese edilemeyecek mahiyettedir. Tek basina siber espiyonaj kuvvet
kullanimi1 olarak degerlendirilmediginde dogal olarak silahli saldir1 niteligini de haiz

olmayacaktir®?8,

Siber espiyonajin kuvvet kullanimi olarak degerlendirilmesinde hedefin
niteligi tartisilmistir. Devletin ulusal giivenligi i¢in hayati 6neme sahip verinin hedef
alinmas1 halinde s6z konusu operasyonun kuvvet kullanimi olusturacagi
belirtilmistir®?®. Otesinde ulusal giivenlige hizmet eden unsurlarin hedef alinmasi
halinde verinin niteligi fark etmeksizin kuvvet kullanim1 olarak degerlendirilebilecegi
savunulmustur®, Hedefin niteligi temel alinarak yapilan degerlendirme ile ticari
sirlar, fikri miilkiyete iligkin veriler veya ilgilisince hayati 6nemde oldugu
degerlendirilen tiim verilere yOnelik siber espiyonaj, kuvvet kullanimi olarak
degerlendirilerek akabinde silahli ¢atismay1 veya mesru miidafaa hakkini giindeme
getirecektir. Bu baglamda hedef odakli yaklasim siber espiyonaj i¢in kabul
edilemez®. Aksi halde silahli catisma esigi diisecek ve uluslararasi baris ve giivenlik

sistemine 6znel bir boyut ekleyecektir2,

Siber espiyonajin kuvvet kullanma tehdidi olarak degerlendirilmesinde,
operasyon niyetinin diismanca olup olmadig1 kriter olarak ele almmistir®3, Kuvvet
kullanma durumundan daha diisiik bir esige sahip olan kuvvet kullanma tehdidi,
fiziksel zarar veya acik bir tahribat olmaksizin olusabilir®®*. Bu yaklasim 6zellikle
devletin savunma kabiliyetlerine yonelik siber espiyonajin diismanca niyet i¢cerdigini
kabul etmektedir. Ornegin askeri komuta ve kontrol sistemleri, erken uyar1 sistemleri,
flize savunma veya niikleer unsurlara iliskin sistemlere yonelik siber espiyonaj

diismanca niyet ihtiva etmektedir.

327 Wortham, A. (2011). “Should Cyber Exploitation Ever Constitute a Demonstration of Hostile Intent
That May Violate UN Charter Provisions Prohibiting the Threat or Use of Force”, Fed. Comm. LJ, 64,
655; Schmitt, a.g.e., 2017, 335; Buchan, a.g.m., 2015, 188; Ziolkowski, a.g.e., 2013, 452.

328 Ziolkowski, a.g.e., 2013, 456.

329 Joyner, C. C., & Lotrionte, C. (2001). “Information warfare as international coercion: Elements of a
legal framework”, European Journal of International Law, 12(5), 855.

330 Joyner ve Lotrionte, a.g.m., 2001, 856.

331 Schmitt, a.g.e., 2017, 328, 330, Kural 69; Ziolkowski, a.g.e., 2013, 454.

332 Ziolkowski, a.g.e., 2013, 454.

333 Kilovaty, a.g.m., 2016, 69.

33 Wortham, a.g.m., 2011, 655.
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Diger taraftan tek basina siber espiyonaj, kuvvet kullanma tehdidine isaret
etmez3%. Nitekim siber espiyonaj, gizlilik ve yanilticilik ile siber alanin sagladig
kolaylik igerisinde yiiriitilmektedir. Yine siber espiyonaj, farkli amaglar ile icra
edilebilmektedir. Bu bakimdan siber espiyonajin diismanca niyet barindirip
barmmdirmadigina iliskin yapilacak degerlendirme isabetli olmayacaktir. Yine bu
degerlendirme, BM Antlasmasmin ikinci maddesi dordiincii paragrafinin ihlal
edildigini tespit edecek ve BM sistemi kapsaminda harekete gegilmesine izin verecek
Olclide dogru olmayacaktir. Ancak saldir1 hazirligi kapsaminda ulusal savunma veya
giivenlik unsurlarina yonelik siber espiyonaj, kuvvet kullanma tehdidi olarak

degerlendirilecektir®3®.

3.2.3. Siber Espiyonaj ve Ulkesel Egemenlik

Fiziksel ve fiziksel olmayan par¢alardan olusan ve fiziki olmayan bir alan olan
siber alanda sinirlt olarak iilkesel egemenlik tesis edilmesi miimkiindiir. Tiim ulusal
alanlar1 kapsayan iilkesel egemenlik, baska bir devletin topraklarinda fiziksel etkilere
neden olan herhangi bir eylemle ihlal edilebilmektedir®®’. Siber alanda ise iilkesel
egemenlik, koti amach faaliyetler ile fiziksel etki olusturmaksizin ihlal

edilebilmektedir3®,

Devletler egemenlik haklar1 geregi siber alan1 hukuki diizenlemeler ile kurala
tabi tutmakta ve bu kurallara aykirilik durumunda yargilama yetkisini

339 Bununla birlikte siber alanmn fiziksel bilesenleri, devletlerin

kullanmaktadir
egemenlik sahalarinda yer almaktadir. Fiziksel bilesenler devletler tarafindan veya
sirketler tarafindan iretilmekte ve ayrica miilkiyete konu olmaktadir. Yine fiziksel
bilesenlerin faal olabilmesi ve istikrarli ¢calisabilmesi i¢in gerekli olan altyapi devletler
veya sirketler tarafindan karsilanmaktadir. Her ne kadar siber alanin mimarisi
egemenligin tatbikini zorlastirsa da, fiziksel ve teknik imkanlar {izerindeki hakimiyet

ve genel olarak siber altyapimnin bagimliligi egemenligin uygulanmasina mani

degildir®.

335 Wortham, a.g.m., 2011, 656; Ziolkowski, a.g.e., 2013, 454.

3% Kilovaty, a.g.m., 2016, 69-70.

337 Joyner ve Lotrionte, a.g.m., 2001, 843.

338 US White House. (2011). International Strategy for Cyberspace. Prosperity, Security and Openness
in a Networked Wold, 12; Ziolkowski, a.g.e., 2013, 163.

339 yon Heinegg, a.g.m., 2012, 10.

340 yon Heinegg, a.g.m., 2012, 11.
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Bir devletin egemenlik bolgesinde, baska bir devletin egemenligini kullanmasi

uluslararasi hukuk tarafindan yasaklanmistir®*!

. Devletin egemenlik bdlgesine yetkisiz
giris ve bu bolgenin yetkisiz kullanimi1 da s6z konusu yasak kapsamindadir®*?. Bu
baglamda siber espiyonaj, siber altyapi sistemlerine fiziksel olarak erisimi
gerektiriyorsa bu halde devletin iilkesel egemenligi ihlal edilecektir. Ornegin, Ingiltere
ve ABD’nin iki ylizden fazla transatlantik fiber optik kablolar1 dinleyerek veri
topladig1 Tempora adli siber operasyonda®® kabloya miidahalenin gerceklestigi yer bir
iilkenin karasular1 igerisinde olmasi durumunda iilkesel egemenligin ihlalinden
bahsedilebilecektir. Fakat miidahale agik denizde gerceklesmisse iilkesel egemenligin
ihlalinden ilk bakista bahsedilemeyecektir. Uzaktan yiiriitiilen yani fiziksel olarak

bulunma gerektirmeyen ancak fiziksel etkiye neden olan operasyonlarin iilkesel

egemenligi ihlal ettigi kabul edilebilir®*,

Siber espiyonajin gizlilik ve yanilticilik ile icra edilmesi esastir. Tabii olarak
gizliligini ortadan kaldiracak fiziksel etkiye neden olmasi beklenmez. Esasinda siber
espiyonaj, veriye yetkisiz eriserek veriyi kopyalama ve gizlilik i¢in gerekli

onlemlerden olusur#®

. Bunlant yerine getirirken; hedef sistem birakilan izlerin
silinmesi, saklanmasi, veriye erisim i¢in hedef sistem {izerinde yapilan degisiklikler ve
genel olarak verinin modifikasyonu, hedef iizerinde fiziksel bir etkiye neden
olmamaktadir®®. Bu noktada hedef sistemde bulunan verilerin siber espiyonaj
kapsaminda degistirilmesi, tilkesel egemenligin ihlali olarak

degerlendirilemeyecektir®’.

Diger taraftan sistem veya aga yetkisiz girisin 1ilgili devletin iilkesel
egemenligini ihlal edebilecedi®*® ve hatta izinsiz fiziksel giris ile izinsiz sanal girisin
es deger oldugu savunulmustur3*®. Nitekim siber espiyonaj, hedef devletin giivenlik

duvart gibi aldig1 onlemler agilarak ve hedef devletin bilgi teknolojisi altyapisi

%1 The Lotus Case, 18.

342 Chesterman, a.g.m., 2005, 1082.

33 Ewen MacAskill, Julian Borger, Nick Hopkins, Nick Davies and James Ball. (2013). “GCHQ taps
fibre-optic cables for secret access to world's communications”, The Guardian. https://www.theguar-
dian.com/uk/2013/jun/21/gchg-cables-secret-world-communications-nsa.

34 yon Heinegg, a.g.m., 2012, 16.

345 Ziolkowski, a.g.e., 2013, 458-459.

346 Ziolkowski, a.g.e., 2013, 459.

347 yon Heinegg, a.g.m., 2012, 11.

348 Forcese, a.g.m., 2011, 208; von Heinegg, a.g.m., 2012, 11.

349 Department of Defense General Counsel. (1999). “An Assessment of International Legal Issues in
Information Operations”, Washington DC. https://apps.dtic.mil/sti/pdfs/ADB257057.pdf.
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kullanilarak gergeklestirilmektedir. Siber espiyonaj ile bir devlet, hedef devletin siber
altyapisi lizerinde egemenlikten kaynaklanan yetkisini tatbik etmektedir. Bu baglamda
fiziksel etkiden bagimsiz olarak iilkesel egemenlik ilkesinin korumasi kapsaminda
olan siber altyap: tizerinde baska bir devletin siber espiyonaj yoluyla egemenlik

yetkisini icra etmesi hedef devletin iilkesel egemenligini ihlal edecektir®*®.

350 von Heinegg, a.g.m., 2012, 12.
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4. SIBER ALANDA MUDAHALE ETMEME iLKESI VE SIBER ESPIiYONAJ

4.1. Genel Olarak Miidahale Etmeme ilkesi

31 on dokuzuncu yiizy1l baslarma kadar giiniimiiz teknik

Miidahale kavrami
anlaminda kullanilmamis ancak 6nceki kullanimlarinin bugiinkii kullaniminin kaynagi
oldugu degerlendirilmistir®®2. Hukuki niteligi tartismal1 da olsa ABD’nin 1823 yilinda
ortaya koydugu Monroe Doktrini®*® miidahale kavramimna yer vermistir. Buna gére
bagimsizliklarini ilan etmis devletlere baski uygulamak veya kaderlerini etkilemeye
yonelik miidahalelerin diismanca bir tutum olarak degerlendirilecegi vurgulanmistir.
Monroe Doktrini, somiirgeci devletlerin Amerika Kitasi’nda bagimsizliklarini yeni
kazanan devletlere yonelik faaliyetlerini engellemek baglaminda miidahale kavramina
dogrudan temas etmektedir. Ancak miidahale kavrami yalnizca bu baglam ile sinirh
degildir.

Uluslararas1 hukukun muglak konularindan bir olan miidahale®** hakkinda; hak
oldugu, ihlal oldugu, istisna oldugu veya uluslararast hukuk tarafindan izin verilmeyen
bir durum oldugu gibi farkl1 degerlendirmeler yapilmistir®>®. Nihayetinde miidahalenin
uluslararast hukuk tarafindan yasaklanmis oldugu ve devletlerin egemen esitligi

ilkesinin bir sonucu olarak®*® miidahale etmemenin kural oldugu kabul edilmistir®’.

Imparatorluklar, feodal ve dinsel yapilar egemenligi reddetmis ve dolayisiyla
miidahaleyi hak olarak gormislerdir. Devletlerin egemen esitligi ilkesi, 1648
Westfalya Baris Anlagsmasi akabinde, imparatorluk ve kilise otoritesini egemen

devletlerin {lizerinde konumlayan sistemin, yerini iilkesel egemenligin esit oldugu ve

%1 Literatiirde siklikla intervention veya interference ve az sayida eserde interposition ve meddling ifa-
delerinin kullanildig1 goriilmiistiir. Bu ifadelere karsilik olarak mevcut ¢alismada miidahale kelimesi
kullanilmaktadir. Diger taraftan interference ifadesi, miidahale etmeme ilkesinin konusunu olugturma-
yan diger bir ifade ile intervention boyutuna varmayan karigmalar i¢in kullanan eserler mevcuttur. Jen-
nings R. ve Watts A. (Eds.). (2011), Oppenheim's International Law. Volume I: Peace (9th edn), Oxford
University Press, 432.

352 Emerich de Vattel tarafindan 1758’de yayimlanan Le droit des gens adli eserde kavramin agik ve
kesin kullanilmis ancak miidahale fikrinin daha eski doneme ait oldugu belirtilmektedir. Winfield, P. P.
(1922-1923), “The History of Intervention in International Law”, British Year Book of International
Law, 3, 130; Jamnejad, M., ve Wood, M. (2009), “The principle of non-intervention”, Leiden Journal
of International Law, 22(2), 349.

353 Monroe Doctrine. (1823), The U.S. National Archives and Records Administration, https://www.arc-
hives.gov/milestone-documents/monroe-doctrine.

34 Hodges, H. G. (1915), The doctrine of intervention, Banner Press, 5.

3% Winfield, (1922-1923), A.g.m., 134.

3% Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of Ame-
rica), 106.

357 Jennings ve Watts, a.g.e., 2011, 428.
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bu egemenligin dissal otoritelerden ari oldugu sisteme birakmasiyla ortaya
ctkmistir®®®, Diinyada yasanan gelismeler, devletlerin egemen esitligi ilkesini ve
dolayisiyla miidahale etmeme ilkesini kaginilmaz olarak etkilemistir. Nitekim savas
ve baris arasinda bir durumun kabul edilmedigi®*® donemde gerceklesen miidahaleler
savas olarak degerlendirilirken giinlimiizde bu sekilde degerlendirilmemektedir.
Imparatorluk ve kilise otoritesinin {istiin konumu miidahaleyi kural kabul ederken,

devletlerin egemen esitligi ilkesi miidahaleyi istisna kabul etmektedir.

Miidahale, bir devletin i¢ veya dis islerine, baska bir devlet veya devletler
tarafindan karisilmasidir®®®. Bu baglamda miidahalenin i¢ islere ve dis islere olmak
tizere ikiye ayrilabilecegi sOylenebilir. Ayrica bir miidahale ¢esidi olarak cezai
miidahale de sayilmistir®!. Buna gore devletlerin i¢ islerine dair aldiklari kararlarm
baska bir devleti etkilemesi sonucunda, etkilenen devletin bu etkiye mukabil hareketi
cezai miidahale olarak degerlendirilmistir. Mevcut durumda cezai miidahale i¢ islerine
miidahale kapsamindadir. Cezai miidahaleye bir devletin i¢ islerine dair aldig: karar
neden olmakta ve bu miidahale ile i¢ islerine iliskin alinan karara miidahalede
bulunmak amaglanmaktadir. Diger taraftan miidahaleyi politik olan ve olmayan olarak
tasnif eden galigmalar da bulunmaktadir®®, Buna gére politik miidahale, bir devletin
itibarina ya da giivenligine yonelik eylem ve politikalara kars1 anlagsmazliklarin bir
sonucuyken; politik olmayan miidahale, miidahalede bulunan devletin miidahale
edilen devletin egemenligi altinda yer alan vatandaslarini korumaya yoneliktir.
Bugiinkii durumda akademik caligmalarda miidahalenin tasnifi yapilmamaktadir.

Miidahale etmeme ilkesi, unsurlari tizerinden incelenmektedir.
4.2. Miidahale Etmeme ilkesinin Kaynaklar

Uluslararasi teamtil hukuku, uluslararasi antlasmalar hukuku ve Divan kararlari
kapsaminda miidahale etmeme ilkesinin kaynaklari incelenecektir. Miidahale etmeme

ilkesi, ¢ok tarafli ve bolgesel anitlasmalarda net olarak ifade edilse de igerige iliskin

38 Gross, L. (1948), “The Peace of Westphalia, 1648-1948”, The American Journal of International
Law, 42(1), 28; Jamnejad, M., ve Wood, M. (2009), a.g.m., 349.

359 Grotius savasi, “uyusmazliklarini zorlama yollarina basvurarak ¢ozmege caliganlarin karsilikli duru-
mudur” seklinde tanimlamaktadir. Grotius, H. (1967), Savas ve baris hukuku (Cev. S. L. Meray), An-
kara Universitesi Siyasal Bilgiler Fakiiltesi Yayilar1 No.222-224, 17.

360 Hodges, a.g.e., 1915, 1.

361 Winfield, a.g.m., 1922-1923, 143-146.

32 Hodges, a.g.e., 1915, 19.
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ayni netlige sahip diizenlemeler mevcut degildir. Miidahale etmeme ilkesinin igerigi,

uluslararasi teamiil hukuku ve Divan kararlari ile gelismeye devam etmektedir.
4.2.1. Uluslararasi1 Antlasmalar Hukuku

Miidahale etmeme ilkesi bir¢ok antlagsmaya konu olmustur. Bélgesel, ikili veya
cok tarafli olan bu antlagmalar miidahale etmeme ilkesine genel ve yiizeysel olarak
temas etmistir.

7’nci Amerikan Devletlert Uluslararast Konferansi’nda kabul edilen 1933

363 sekizinci maddesi ile hicbir devletin baska bir devletin

Montevideo Konvansiyonu
is veya dis islerine miidahale hakkina sahip olmadigi diizenlenmistir. 1948 yilinda
diizenlenen dokuzuncu Amerikan Devletleri Uluslararast Konferansinda kabul edilen
Amerika Devletleri Organizasyonu Tiiziigiinde (ADOT) de miidahale etmeme ilkesi
diizenlenmistir. Buna gére; ADOT un hicbir hiikkmii katilime1 devletlerin i¢ islerine
midahale yetkisi vermemektedir. Ayrica temsili demokrasinin pekistirilmesi ve
desteklenmesi miidahale etmeme ilkesi gozetilerek saglanacak, her devlet herhangi bir
miidahale olmaksizin diledigi ekonomik, sosyal ve politik sistemi segebilecektir. Ek

olarak hicbir devlet bagka bir devletin i¢ veya dis islerine dogrudan veya dolayli olarak
miidahale etme hakkina sahip degildir.

Afrika Birligi Kurucu Anlasmasi®®, i¢ islerine miidahale edilmemesini bir ilke
olarak belirtmistir. Diger taraftan Afrika Birligi’nin, tiye lilkelerde gerceklesen savas
suglari, soykirim ve insanlia karsi suglar nedeniyle miidahale etme hakkinin

bulundugunu belirtmistir.

BM Antlagsmasinin ikinci maddesinin dordiincii ve yedinci fikralart miidahale
etmeme ilkesi baglaminda degerlendirilmektedir. Dordiincii fikra ile devletlerin, bagka
bir devletin toprak biitiinliigiine ya da siyasal bagimsizligina kars1 kuvvet kullanma

tehdidine ya da kuvvet kullanilmasina bagvurmaktan®® kaginmas1 gerektigi tanzim

363 League of Nations, Treaty Series. (1936), Volume CLXV, No. 3802.

364 Constitutive Act of African Union, https://au.int/sites/default/files/pages/34873-file-constitutive-
act_en.pdf.

35 Brezilya'nin “orgiitiin amaglaria aykir1 ekonomik énlem tehdidi veya kullaniminin” maddeye ek-
lenmesine dair teklifi reddedilmistir. Belgika delegesi Brezilya’nin bu teklifine mukabil madde met-
ninde bulunan “baska herhangi bir sekilde” ifadesini isaret etmistir. Documents of the United Nations
Conference on International Organization, San Francisco, 1945, Volume VI, 334-335. https://digitallib-
rary.un.org/record/1300969.
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edilmistir®®®. Yedinci fikra ile bu antlasmanin higbir hiikkmiiniin iiye devletlerin i¢
islerine miidahale yetkisini BM’ye vermedigi diizenlenmistir®®’. Ancak BM
Antlagsmasinin yedinci boliimii kapsaminda alinan 6nlemlerin uygulanmasinda anilan

ilkenin engel olusturmayacag: belirtilmistir3®,

Giineydogu Asya Ulkeleri Birligi Antlasmasi®®, Giineydogu Asya Ulkeleri
Birligi’nin ve {iye devletlerin, i¢ islerine miidahale etmeme ilkesini ve iiye devletlerin
ulusal varhigim1 dis miidahale, yikicilik ve zorlayiciliktan bagimsiz sekilde idare

hakkina sahip oldugunu diizenlemistir.

Arap Devletleri Birligi Pakti®’®, iiye devletlerin hiikiimet sistemlerini
degistirmeye yonelik eylemlerden kaginilmasi gerektigini ve hiikiimet sistemlerinin

ilgili devletin miinhasir meselesi oldugunu belirtmistir.

DIHVS kirk birinci maddesi, diplomatik ajanlar1 kabul eden devletin i¢ islerine
miidahale etmeme ile yiikiimlii kilmistir*”t. KIHVS elli besinci maddesi, OMDS kirk
yedinci maddesi ve 1975 Devletlerin Evrensel Nitelikteki Uluslararas1 Orgiitlerle

366 By tez kapsaminda miidahale etmeme ilkesi, siber espiyonajin kuvvet kullanma tehdidi veya kuvvet
kullanma boyutunda olmadigmin kabuliine paralel olarak, kuvvet kullanma tehdidi veya kuvvet kul-
lanma cihetiyle incelenmemistir. Bununla birlikte kuvvet kullanma tehdidi veya kuvvet kullanma, mii-
dahale etmeme ilkesini ihlal edecektir. Diger taraftan kuvvet kullanma tehdidi veya kuvvet kullanmaya
iligkin sistemin bagimsizlasarak miidahale etmeme ilkesi baglaminda degil, kendi miistakil sistemi ice-
risinde degerlendirilmesi gerektigi ifade edilmektedir. Buchan, R. and Tsagourias, N. (2017), “The Cri-
sis in Crimea and the Principle of Non-Intervention”, International Community Law Review, 19 (2-3),
13.

367 Milletler Cemiyeti S6zlesmesi 15’inci maddesinin sekizinci fikrastyla bir uyusmazligin ilgili devletin
i¢ isleri kapsaminda oldugunun tespit edilmesi durumunda Milletler Cemiyeti Konseyi tarafindan tav-
siyede bulunamayacagini diizenlemistir. Covenant Of The League Of Nations. (1919). https://www.un-
geneva.org/en/about/league-of-nations/covenant.

38 Devlet uygulamalar 15131nda anlasma hiikmiiniin 6neminin azaldig1 degerlendirilmektedir. Higgins,
R. (1965), “The Development Of International Law By The Political Organs Of The United Nations”.
Proceedings of the American Society of International Law at Its Annual Meeting (1921-1969), 59; Wat-
son, J. S. (1977), “Autointerpretation, Competence, and the Continuing Validity of Article 2(7) of the
UN Charter”, The American Journal of International Law, 71(1); Jamnejad, M., ve Wood, M. (2009),
a.g.m., 362.

369 Charter of the Association of Southeast Asian Nations. https://asean.org/wp-content/uploads/ima-
ges/archive/publications/ ASEAN-Charter.pdf.

370 United Nations Treaty Series. (1950), Volume 70, No.241.

871 Uluslararasi Hukuk Komisyonu &zel raportérii bu yiikiimliiliigii, kabul eden devletin hukuku, diplo-
matik ajanlarin gorevlerinin ifasini engelledigi durumlarda diplomatik ajanin kendi inisiyatifi ile kabul
eden devletin i¢ islerine miidahale etmemesi i¢in diizenledigi yorumunda bulunmustur. Yearbook of
The International Law Commisson. (1957), Volume 1, 143. https://www.un-ilibrary.org/content/bo-
0ks/9789213624487/read.
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Mliskilerinde Temsil Edilmesine Dair Viyana Sézlesmesi®’? yetmis yedinci maddesinde
ayn1 yondeki diizenlemeye yer verilmistir.

1949 tarihli Cenevre Sozlesmelerinin iki numarali ek protokoliiniin®"

miidahale etmeme kenar baslikli {igiincli maddesinde, protokoliin higbir hiitkmiiniin bir
devletin egemenligini veya hiikiimetin sorumlulugunu etkileyecek sekilde
kullanilmasina cevaz verilmedigi belirtilmektedir. Bu kapsamda topraklarinda ¢atigsma
meydan gelen devletin, dogrudan ya da dolayli olarak ve her ne sebeple olursa olsun,
i¢ veya dis islerine ya da silahli ¢atismasina miidahale edilmesinde iki numarali ek
protokoliiniin hiikiimleri gerekce olarak kabul edilmeyecektir. Ayn1 hilkme; Belirli
Silahlara Iliskin S6zlesme’nin iki numarali ek protokoliiniin®* birinci maddesinin
besinci fikrasi ve Silahli Catisma Durumunda Kiiltiir Varliklarinin Korunmasina
fliskin 1954 Lahey Sozlesmesi’nin ek iki numarali protokoliiniin®”® yirmi ikinci

maddesinin besinci fikras1 yer vermistir.

Uluslararas1 Ceza Mahkemesi Roma Statiisii (Roma Statiisii)*’®, 6nsdziinde, bu
statiiniin hicbir hiikmiiniin bir devletin i¢ islerine miidahale yetkisi vermedigi

belirtilmistir.

Ikili antlasmalar gercevesinde miidahale etmeme ilkesi dostluk ve is birligi
esasli antlasmalarin bir ilkesi olarak ortaya konulmaktadir®”’. Bir kisim antlasmalarda
da BM Antlasmasi ilkelerinin benimsenmesi nedeniyle®’® dolayli sekilde miidahale

etmeme ilkesinin kabul edildigi varsayilabilecektir.

372 \Vienna Convention on the Representation of States in their Relations with International Organizati-
ons of a Universal Character (1975). https://legal.un.org/ilc/texts/instruments/english/conventi-
ons/5_1 1975.pdf.

373 Protocol Additional to The Geneva Conventions of 12 August 1949, And Relating To The Protection
of Victims of Non-International Armed Conflicts (Protocol I1), of 8 June 1977. https://ihl-databa-
ses.icrc.org/assets/treaties/475-AP-11-EN.pdf.

374 Protocol on Prohibitions or Restrictions on the Use of Mines, Booby-Traps and Other Devices as
amended on 3 May 1996 (Protocol Il to the 1980 CCW Convention as amended on 3 May 1996).
https://ihl-databases.icrc.org/assets/treaties/575-1HL-92-EN.pdf.

375 Umited Nations Treaty Series. (2005), Volume 2253, A-3511.

376 United Nations Treaty Series. (2004), Volume 2187, 1-38544.

877 Treaty Of Peace, Friendship And Cooperation Between The Government Of India And The Govern-
ment Of The Union Of Soviet Socialist Republics, madde 1; Treaty of Friendship, Co-operation and
Mutual Assistance Between the Soviet Union and Certain East European Communist Governments,
Signed at Warsaw, May 14, 1955.

378 Basic Treaty of Friendship and Co-operation between Australia and Japan. Madde 2.
https://www.dfat.gov.au/geo/japan/basic-treaty-of-friendship-and-co-operation-between-australia-and-
japan
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4.2.2. Uluslararasi Teamiil Hukuku

Miidahale etmeme ilkesi baglaminda opinio iuris ve devlet eylemlerini tam
olarak ayristirmak miimkiin degildir. Somiirgeci devletlerin eski somiirgelerine
yonelik miidahaleleri ve ayni zaman sOmiirgeleriyle miicadele igerisinde olan
devletlere yardimlari, miidahale etmeme ilkesinin gerekleri ile devlet eylemleri
arasinda biiyiik bir fark olusturmaktadir®”®. Devletler miidahale etmeme ilkesinin
ihlalini protesto etse de ayni ihlalde bulunmalar1 ve ihlallere kars1 yaptirim taleplerinin
zay1f kalmasi devlet eylemlerinin tutarsizligini siirdiirmektedir. Bu itibarla, miidahale

etmeme ilkesi baglaminda devlet eylemlerinin arastirilmasi sonug vermeyecektir3,

Diger taraftan miidahale etmeme ilkesine iligskin olarak BM nezdinde ytiriitiilen
faaliyetlerde ortaya konulan goriislerin ve BM sistemi haricinde olan Helsinki Nihai

Senedi’nin opinio iuris baglaminda degerlendirilmesi miimkiindiir.

BM, yirminci yilizyilin ortalarindan itibaren miidahale etmeme ilkesine
dogrudan veya dolayli olarak birgok kez temas etmistir®!. 1957 oncesinde BM

nezdinde yapilan goriismelerde bir kisim devletler uluslararasi hukuk cercevesinde

379 Devlet eylemleri ile miidahale etmeme ilkesi arasindaki celiskilerin degerlendirilmesi i¢in bkz. Dam-
rosch, L. (1989), “Politics across borders: nonintervention and nonforcible influence over domestic af-
fairs”, American Journal of International Law, 83(1).

380 Jamnejad ve Wood, a.g.m., 2009, 352.

31 peaceful and neighbourly relations among States. (1957). A/RES/1236(XIl). https://digitallib-
rary.un.org/record/207248; Declaration on the Inadmissibility of Intervention in the Domestic Affairs
of States and the Protection of Their Independence and Sovereignty. (1965). A/RES/2131(XX).
https://digitallibrary.un.org/record/203886?In=en; Status of the implementation of of the Declaration on
the Inadmissibility of Intervention in the Domestic Affairs of States and the Protection of Their Inde-
pendence and  Sovereignty. (1966). A/RES/2225(XXI).  https://digitallibrary.un.org/re-
cord/203172%In=en; Declaration on Principles of International Law concerning Friendly Relations and
Cooperation among States in accordance with the Charter of the United Nations. (1970).
A/RES/2625(XXV). https://digitallibrary.un.org/record/202170?In=en; Charter of Economic Rights
and Duties of States. (1970). A/RES/3281(XXI1X). https://digitallibrary.un.org/record/190150?In=en;
Non-interference in the internal affairs of States. (1976). A/RES/31/91. https://digitallibrary.un.org/re-
cord/187959?In=en; Non-interference in the internal affairs of States. (1977). A/RES/32/153. https://di-
gitallibrary.un.org/record/187959?In=en; Economic measures as a means of political and economic co-
ercion against developing countries : resolution / adopted by the General Assembly.(1984).
A/RES/39/210. https://digitallibrary.un.org/record/74906?In=en; Solemn appeal to States in conflict to
cease armed action forthwith and to settle disputes between them through negotiations, and to States
Members of the United Nations to undertake to solve situations of tension and conflict and existing
disputes by political means and to refrain from the threat or use of force and from any intervention in
the internal affairs of other States. (1985). A/RES/40/9. https://digitallibrary.un.org/re-
cord/106220?In=en; Respect for the principles of national sovereignty and non-interference in the in-
ternal affairs of States in their electoral processes : resolution / adopted by the General Assembly.
(1989). A/RES/44/147. https://digitallibrary.un.org/record/82467?In=en; Necessity of ending the eco-
nomic, commercial and financial embargo imposed by the United States of America against Cuba: re-
solution / adopted by the General Assembly. (2007). A/RES/62/3. https://digitallibrary.un.org/re-
cord/610595?In=en.
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382 Miidahale etmeme ilkesinin

miidahale etmeme ilkesinin énemine vurgu yapmistir
BM Genel Kurulunun kararina konu olmast ise 1957 tarihli Devletler Arasinda Baris¢il
ve Komsuluk Tliskileri®®® baslikli karar ile gerceklesmistir. Buna gore BM
Antlagmasinin amaglar1 kapsaminda uluslararasi baris ve giivenligin siirdiiriilebilmesi
icin devletlerin birbirlerinin i¢ islerine miidahale etmemesi gerektigi vurgulanmustir.
1965 yilinda Devletlerin I¢ Islerine Miidahalenin Kabul Edilemezligi ve
Bagimsizliklarinin ve Egemenliklerinin Korunmasina Dair Bildiri®®* ile devletlerin i¢
isleri ile dis islerine de miidahale edilmemesinin gerekliligi teyit edilmistir®. BM
Genel Kurulunun sonrasinda aldigi kararlar 1957 ve 1965 tarihli kararlarini teyit eder

nitelikte olmusture®,

BM Genel Kurulunun 1970 yilinda aldigi Devletleraras1 Dostga Iliskiler ve
Isbirligine Dair Uluslararas1 Hukuk Ilkeleri Hakkindaki Deklarasyon®®’ baslikli
kararda, bu deklarasyon ile sekillendirilen BM Antlagmasi ilkelerinin uluslararasi
hukukun temel ilkelerini olusturdugu belirtilmistir. Deklarasyon miidahale etmeme
ilkesi ile ilgili olarak; uluslarin birlikte baris i¢erisinde yasayabilmesinin temel sartinin
devletlerin birbirlerinin iglerine miidahale etmeme yiikiimliiliigiine uygun eylemlerde
bulunmasi, devletlerin uluslararasi iligkilerinde diger devletlerin politik bagimsizligina
ya da toprak biitlinliigline yonelik olarak askeri, siyasi, ekonomik veya bagka bir

yontem ile zorlayiciliktan kagiilmasi gerektigi belirtilmistir.

Yine 1971 Devletlerin Ekonomik Haklar ve Gorevleri Bildirgesi388, devletler
aras1 iliskilerde ekonomiyle birlikte siyasi ve diger iliskilerin yiiriitiilmesinde diger
unsurlarla birlikte miidahale etmeme ilkesinin de gozetilecegini; devletlerin dis
miidahale, zorlama veya tehdit olmaksizin siyasal, sosyal veya kiiltiirel sistemlerini

belirlemede egemen olduklarini; hi¢bir devletin ekonomik, siyasi veya baska bir tiir

382 Twenty-sixth plenary meeting, Saturday, 9 February 1946. A/PV.26. https://digitallibrary.un.org/re-
cord/4823567?In=en.

383 AJRES/1236(XI1).

384 A/RES/2131(XX). Bildirinin Genel Kurul goriismeleri sirasinda ABD, Japonya ve Israil dahil olmak
iizere bir kisim devletler, bu bildiriye dair kararin politik bir niyet beyan1 oldugu, hukuksal olmadig1 ve
devletlere iliskilerinde yol gdostermesi amaglandigini belirtmistir. Summary record of the 1423rd mee-
ting : 1st Committee, held at Headquarters, New York, Monday, 20 December 1965, General Assembly,
20th session. 436. https://digitallibrary.un.org/record/800368.

35 ABD, Divanda goriilen Nikaragua davasinda 1965 tarihli bildiri ve bu bildiriyi genisleterek teyit
eden diger BM Genel Kurulu kararlarinin uluslararasi teamiil hukukunu ortaya koymadigini savunmus-
tur. Counter-Memorial of the United States of America. (1984), 94.

386 AJRES/2225(XX1); A/IRES/32/153.

387 AJRES/2625(XXV).

388 A/RES/3281(XXIX).
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zorlayicilik ile bagka bir devletin egemenlikten kaynaklanan haklarin kullaniminin

sinirlanamayacagin belirtmistir.

1976°8° ve 19813%%° miidahalenin kabul edilmezligine dair bildiriler, miidahale
etmeme ilkesini tanimlamamakla birlikte kapsama iligkin tespitlerde bulunmaktadir.
1976 bildirisi gerek uluslarin gerekse de somiiriilen halklarin kendi kaderini tayin
hakkindan bahsederek miidahale etmeme ilkesine istisna getirmistir. 1981 bildirisi ise
miidahale etmeme ilkesinin kapsaminda yer alan yirmi {i¢ tane gorev ve
yukiimliliikleri siralamistir. Bu yiikiimliililk ve gorevler arasinda belirtilenlerden
birkac1 su sekildedir: devletlerin ve bireylerin bilgiye 6zgiirce erisimine miidahale
edilmemesi, devletlerin diismanca kampanya ve propagandadan kaginmast ve
devletlerin miidahale etmeme ilkesinin ihlali ile olusan durumlar1 tanimama hakki ve
gorevi. Bu dogrultuda 1981 bildirisi, miidahale etmeme ilkesinin kapsamini olduk¢a

genis degerlendirmistir.

BM sistemi diginda yer alan ancak miidahale etmeme ilkesini konu edinen
Helsinki Nihai Senedi®®! katilime1 devletlerin iliskilerinde gdzetilecek ilkeler arasinda
miidahale etmeme ilkesini saymistir. Buna gore devletler baska bir devlete yonelik
olarak kendi ¢ikarlarin1 saglamak maksadiyla askeri, ekonomik, siyasi veya baska

sekilde zorlayiciliktan kaginacaktir.
4.2.3. Uluslararasi Adalet Divam Kararlari

Divan, Korfu Bogaz1 davasi ile miidahale etmeme ilkesini degerlendirme
imkan1 bulmustur. ingiltere; kendi kendine yardimda bulundugunu, iddia olunan sugun
maddi unsurunun kaybolmamasi ve muhtemel yargilama siirecine delil olarak
sunulabilmesi i¢in Korfu Bogazi’ndan maymlar1 topladigini ve bu durumun
miidahaleyi hakli kildigimi savunmustur. Divan bu savunmaya itibar etmeyerek
Ingiltere’nin miidahalesini uluslararasi hukukta yeri olmayan bir kuvvet politikasmin

tezahiirii olarak degerlendirmistir®®?,

389 A/RES/31/91.

39 A/RES/36/103.

391 Conference On Security And Co-Operation In Europe Final Act, (1975). https://www.osce.org/fi-
les/f/documents/5/c/39501.pdf.

392 Corfu Channel case, Judgment of April 9th, 1949: 1.C.J. Reports 1949, P. 4, 34,35.
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Nikaragua davasi ile miidahale etmeme ilkesi Korfu Bogazi davasina nazaran

393 Divan, miidahale etmeme ilkesinin uluslararas: teamiil

daha detayli ele alinmistir
hukukunun bir pargasi oldugunu belirtmis ve egemen devletlerin islerini miidahaleye
ugramadan yoOnetebilmesi miidahale etmeme ilkesinin kapsaminda oldugunu tespit
etmistir. Devletlerin egemen esitligi ilkesinin dogal sonucu olmasiyla birlikte
miidahale etmeme ilkesi, opinio iuris ile desteklenmektedir. Divan opinio iuris

baglaminda BM nezdinde yiiriitiilen calismalari kanit olarak gostermistir®®*,

Miidahale etmeme ilkesinin igerigine iliskin tanimlama ihtiyacini belirleyen
Divan, Nikaragua davasinda bu tanimlamay1 yalnizca dava konusu ile ilgili yonleriyle
yapmustir. Her ne kadar Divan miidahale etmeme ilkesinin icerigine tiim yonleriyle
deginmese de ortaya koydugu esas ile miidahale etmeme ilkesinin 6ziinii belirlemistir.
Buna gore, egemen devletlerin serbestge karar verebilecegi konulara iligkin dogrudan
veya dolayli zorlayicilik iceren yontemler ile miidahale yasaklanmistir. Zorlayicilik
unsuruna iligkin olarak Divan dava konusu eylemler yoniiyle degerlendirme yapmustir.
Bu baglamda béliicii ve tahrip edici gruplara veya terdrist unsurlara yonelik destegin
ya da dogrudan askeri girisimin, kuvvet kullanma y6nii olan bir miidahale olmasi
nedeniyle, zorlayicilik unsurunun varliginin kuskusuz oldugu Divan tarafindan tespit

edilmistir.

Nikaragua davasinda miidahale etmeme ilkesinin kapsamina dair tespitte
bulunulan diger husus ise hiikiimet karsitlarinin (internal opposition) desteklenmesi
durumudur. Silahli gili¢ kullanarak veya kullanmayarak dolayli veya dogrudan
hiikiimet karsitlarin1 destekleyen devlet eylemlerinin sikligi, bunun miidahaleyi
miimkiin kilan genel bir hak olusturup olusturmadiginin degerlendirilmesine neden
olmustur. Divan, hiikiimet karsitlarinin desteklenmesi amaciyla miidahale hakkinin
bulunmadigini tespit etmistir. Miidahale etmeme ilkesinin ihlalinin ¢esitli gerekgelerle
miidahale hakki olarak savunulmasi uluslararas1 hukuk ile ilgili olmayip uluslararasi

politika beyanlari olarak degerlendirilmistir.

393 Judgment; Case Concerning Military And Paramilitary Activities in and Against Nicaragua, 96-100.
3% Divan, BM goriismeleri sirasinda 1965 tarihli bildirinin hukuk olarak formiile edilmemesi gerekti-
gine dair goriis bildiren ABD’li temsilcinin, ayni goriisii 1965 tarihli bildirinin teyidi olan 1970 tarihli
bildiriye yonelik olarak bildirmemesine vurgu yapmustir.
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Divan, Kongo Topraklarinda Silahli Faaliyetler davasinda®®°

Uganda’nin
Kongo Demokratik Cumhuriyeti’nin topraklarinda bulunan diizensiz unsurlara
ekonomik, askeri, mali ve lojistik desteginin miidahale etmeme ilkesini ihlal ettigine

karar vermistir.
4.3. Miidahale Etmeme ilkesinin Mahiyeti

Uluslararas1 toplumun ve iligkilerin temelinde devletlerin egemen esitligi ilkesi

396 97

bulunmaktadir Esit egemenligin korunmasi, egemenligin farkli yonlerine®
yonelen miidahalelerden korunmasi ile miimkiindiir. Ulkesel egemenlik ilkesi,
devletin topraklar1 iizerindeki egemenligi miidahalelerden korurken®®®; miidahale
etmeme ilkesi, devletin i¢c ve dis islerinin yonetimine yonelik miidahalelerden

399

korumaktadir®™”. Kuvvet kullanma tehdidi ya da kuvvet kullanma yasagi ile devletlerin

toprak biitiinliigii ve siyasal bagimsizlig1 korunmaktadir*®,

Uluslararast teamiil hukukunun &zerk bir ilkesi olan*®* miidahale etmeme
ilkesi, her devletin egemenlik, iilkesel biitlinliik ve politik bagimsizlik hakkinin dogal
sonucudur‘®?, Gerek BM nezdinde vyiiriitiilen ¢aligmalar gerekse Divan kararlari
miidahale etmeme ilkesinin uluslararasi teamiil hukukunun bir parcasi oldugunu

miiteaddit sekillerde ortaya koymustur?®,

Uluslararas1 Hukuk Komisyonu miidahale etmeme ilkesinin ihlalinin sug
olusturup olusturmayacagini degerlendirmistir. Insanligin Baris ve Giivenligine Karsi

404 silahli kuvvet kullanilmasini sug olarak

Suclar Kodu Tasarisinin ilk siirimiinde
diizenleyen birinci maddenin goriismeleri sirasinda, silahli kuvvetin bir devlet
tizerinde zorlayicilik olusturmak i¢in kullanilmasi durumunda uluslararasi hukuku

ihlal edilecegi vurgulanarak, daha tehlikeli zorlayicilik iceren yontemlerin de madde

3% Armed Activities on the Territory of the Congo (Democratic Republic of the Congo v. Uganda),
Judgment, 1.C.J. Reports 2005, p. 168.

3% BM Antlasmas1 madde 2(1).

397 Jennings ve Watts, a.g.e., 2015, 382.

3% Judgment, Corfu Channel case, 35.

399 Judgment, Case Concerning Military And Paramilitary Activities in and Against Nicaragua, 106.
400 BM Antlagsmas1 madde 2(5).

401 Dissenting Opinion of Judge Sir Robert Jennings, Merits; Case Concerning Military And Paramili-
tary Activities in and Against Nicaragua, 519.

402 Jennings ve Watts, a.g.e., 2015, 428.

403 Miidahale etmeme ilkesinin Viyana Antlasmalar Hukuku Sézlesmesinin 53’{incii maddesi bagla-
minda jus cogens niteliginde bir norm olabilecegi ileri siiriilmistiir. Separate Opinion Of Judge Sette-
Camara, , Merits; Case Concerning Military And Paramilitary Activities in and Against Nicaragua, 189.
404 yYearbook of The International Law Commisson. (1950), Volume 2, 261 vd.
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kapsamina dahil olmasi gerektigi teklif edilmistir’®. Ancak séz konusu tasarinin
suglar1 diizenleyen bir metin olmasi nedeniyle muglak ifadelerin yer almamasi
gerektigi ve zorlayicilik iceren yontemlerin sayilmasi durumunda harigte kalan
yontemlerin  su¢ olusturmamasi durumunun olusacagindan bahisle teklif
reddedilmistir. Keza Roma Statiisili goriismeleri sirasinda miidahale etmeme ilkesinin
ihlalinin su¢ olarak diizenlenmesi Onerilmemis olup mevcut durumda bu ihlalin

uluslararasi cezai sorumlulugu olabilecegine dair emare bulunmamaktadir®®,

Miidahale etmeme ilkesinin igerigine dair uluslararasi bir rehber yoktur.
Dolayisiyla neyin ya da hangi eylemin miidahale etmeme ilkesini ihlal ettigi bircok
unsurlart ile degiskendir. Devletler miidahale kavramini, bagka devletlerin eylemlerini
elestirmek icin Ozensiz sekilde kullanirken uluslararasi hukuk daha kati sekilde

degerlendirmektedir®’.

Uluslararas1 hukuk bir devletin baska bir devletin islerine yonelik hesaplanan
sonuglari elde etmek veya eylemleri dayatmak igin zorlayicilik iceren miidahale ile
ilgilenmektedir‘®, Bu itibarla miidahalenin egemenlik ve zorlayicilik olarak iki

unsurdan olustugu sonucuna ulasilabilir®®.

Zorlayicilik miidahalenin siddetini
tanimlarken egemenlik ise zorlayiciligin uygulandig: alani diger bir ifade ile devletin

i¢ ve dis islerini tanimlamaktadir.

Zorlayicilik devletin ¢ikarlarini saglama almak veya genisletmek ya da bagka
bir devletin ¢ikarlarina zarar vermek gayesini*'? gerceklestirmeye elverisli yogunluga
sahip olmalidir**!. Devletin iradesinden taviz vermesini saglayacak dolayli veya

dolaysiz birgok yontem olabilir**2. Istenen zorlayicilik seviyesine bagh olarak askeri,

405 Yearbook of The International Law Commisson. (1950), Volume 1, 110. Daha tehlikeli zorlayicilik
igeren yontem olarak ekonomik baski ifade edilmistir. Silahli gii¢ yontemine bagvuruldugunda BM yap-
tirnmlaria maruz kalmirken diger yontemlerde ise yaptirim riski bulunmamaktadir.

406 Jamnejadve Wood, a.g.m., 2009, 359.

407 Jennings ve Watts, a.g.e., 2015, 432.

408 Jennings ve Watts, a.g.e., 2015, 430.

409 Buchan ve Tsagourias, a.g.m., 2017, 171.

410 McDougal, M. S., & Feliciano, F. P. (1958), “International Coercion and World Public Order: The
General Principles of the Law of War”, The Yale Law Journal, 67(5), 781.

411 Kunig, P. (2008), “Intervention, prohibition of”. Max Planck Encyclopedia of Public International
Law, 16, 3.

412 Judgment; Case Concerning Military And Paramilitary Activities in and Against Nicaragua, 108.
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ekonomik, diplomatik, ideolojik veya siber*™® yontemler tek basma veya birlikte

kullanilabilir*.

Miidahale etmeme ilkesine konu miidahale, Divanin Nikaragua davasinda
belirttigi iizere, devletlerin bagimsiz olarak karar verecegi meseleler hakkinda
olmalidir. Devletlerin i¢ ve dis meselelerinde bagimsiz karar verebilmesi
egemenliginin bir sonucudur. Egemenlik alaninin kapsami, uluslararasi iligkilerde

yasanan gelismeler ekseninde hareket etmektedir®'®.

Dolayisiyla egemenlikten
kaynaklanan imtiyazlarin tamamiyla belirlenmesi miimkiin degildir. Bununla birlikte,
miidahale etmeme ilkesine iligkin kaynaklarda, devletlerin serbestce karar alabilecegi

alanlara 6rnek olarak ekonomik, sosyal, kiiltiirel veya dis politika sayilmistir.

Miidahale etmeme ilkesi, devletler arasindaki gii¢ dengesinin, gii¢cliinlin gorece
daha giicsiiz olana karsi1 zorlayicilik iceren yontemlerle miidahalesi sonucu
bozulmamasini; ikna siiregleri veya devletlerin halklar1 tarafindan olusturulan baski
yoluyla gii¢ degisikliklerinin saglanmasini tesvik etmektedir*’®. Devletlerin irade
catismalarinda gili¢ dengesine tatbik ettigi zorlayiciligin yogunlugu, bu miidahalenin
uluslararas1 hukuka gore degerlendirilmesinde énemlidir. Zorlayiciligin yogunlugu,
miidahalenin silahli ¢catisma, savas, kuvvet kullanma veya miidahale etmeme ilkesinin
ithlali olarak degerlendirilmesine ve buna bagli sonuglarin, mesru miidafaa gibi,

olusmasina neden olacaktir.
4.4, Dijital Doniisiimiin Miidahale Etmeme lkesine Etkisi

Dijital doniisim O6ncesi miidahalenin gili¢lii devletlere mahsus oldugu
varsayilirken*!’| dijital déniisiim ile bu varsayim gecerliligini yitirmektedir. Dijital

donlisim ile degeri ve Onemi her gecen giin artan siber alanda operasyon

gerceklestirmek, fiziksel alana kiyasla daha az kaynak gerektirmektedir*'®. ABD’nin

413 Buchan ve Tsagourias, a.g.m., 2017, 172

414 McDougal ve Feliciano, a.g.m., 1958, 792.

415 permanent Court Of International Justice, Advisory Opinion No. 4.. (1923), 24. https://www.icj-
cij.org/sites/default/files/permanent-court-of-international-justice/serie_B/B_04/Decrets_de_nationa-
lite_promulgues_en_Tunisie_et_au_Maroc_Avis_consultatif 1.pdf.

416 McDougal ve Feliciano, a.g.m., 1958, 802.

417 Judgment, Corfu Channel case, 35.

418 On the Application of International Law in Cyberspace. (2021), The German Federal Government,
1.
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419 siber alanda giiglii oldugu

2022 yilinda yapmis oldugu tehdit degerlendirmesinde
diisiiniilen Cin ve Rusya ile birlikte Iran Islam Cumhuriyeti (Iran) ve Kore Demokratik
Halk Cumhuriyeti'ne (Kuzey Kore) yer verilmistir. Buna goére; Iran’in siber
operasyonlar ylriitme konusundaki artan uzmanhgi ve istekliligi, Kuzey Kore nin
mevcut siber programinin karmasik siber operasyonlari igermesinin ABD ve

miittefikleri i¢in tehlike olusturdugu tespit edilmistir.

Dekolonizasyon siirecinde bagimsizliklarini yeni kazanan gorece giigsiiz
devletlerin egemenliklerini koruma ve pekistirme gayretleriyle birlikte egemenlik
kavrami 6nemini artirmistir. Soguk savas sonrasi uluslararasi hukukun ve 6zellikle
insan haklart hukukunun genisleyerek topluluk ¢ikarlarini 6ncelikli olarak destekleyen
yapiya doniismesi, devlet egemenliginden kaynaklanan miinhasir yetki alaninin

(domaine reserve) ve miidahale etmeme ilkesinin kapsamini ve 6nemini azaltmistir*?°,

Miidahale etmeme ilkesinin Onemini yitirmesinin diger bir nedeni olarak

“popiilist hiikiimetlerin***”

istismar1 gdsterilmistir. Buna gore popiilist hiikiimetler,
demokratik hukuk devletinin kosullar1 olan sivil toplum kuruluslar1 ve diger toplumsal
hareketlerin yani sira 0zgiir medya ve diisiince, toplanma, Orgiitlenme ve ifade
Ozgiirliigiiniin ulus oOtesi kurumlarca desteklenerek kiiresel normlarin sivil toplum
araciligr ile yayilmasmi engellemek maksadiyla miidahale etmeme ilkesini
kullanmaktadir. Miidahale etmeme ilkesinin popiilist devlet imaj1 tasimas1 nedeniyle
devletlerin bu ilkeye bagvurmaktan kagindigi ve dolayisiyla ilkenin Oneminin

azalmasina neden oldugu belirtilmistir*?,

Siber alanin genislemesi ve bu alandan kaynaklanan tehdit ve tehlikelerin
boyutu ve cesitliligi, miidahale etmeme ilkesini yeniden devletlerin glindemine
getirmistir. Dezenformasyon kampanyalari, se¢imlere siber miidahaleler, siber alanda
toplum miihendisligi ve istikrarsizlastirma faaliyetleri dikkatleri miidahale etmeme

ilkesinin iizerine ¢ekmistir*?®. Nitekim 1960 ile 1980 yillar1 arasinda, BM nezdinde

419 2022 Annual Threat Assessment of the U.S. Intelligence Community, Office of the Director of Na-
tional Intelligence. https://www.dni.gov/filessODNI/documents/assessments/ATA-2022-Unclassified-
Report.pdf.

420 Willmer, L. (2023), “Does digitalization reshape the principle of non-intervention?”. German Law
Journal, 24(3), 508.

421 Popiilist hiikiimet; uzlasmaz diizen karsit1 tutum, ¢ogulculuk karsit: durus ve dislayic1 kimlik siyase-
tinin benimsendigi hiikiimetler olarak agiklanmigtir. Krieger, H. (2019), “Populist governments and in-
ternational law”. European Journal of International Law, 30(3), 975.

422 Willmer, a.g.m., 2023, 510.

423 Willmer, a.g.m., 2023, 511.
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yiiriitiilen ¢alismalarda, miidahale etmeme ilkesine gosterilen ilgi, dijital doniistimiin
ivme kazanmaya bagladigi 2005 sonrasinda da BM’de yapilan calismalarda

goriilmektedir.
4.4.1. Siber Alanda Miidahale Etmeme ilkesinin Kabulii

Siber alandaki devlet eylemlerine iliskin Rusya’nin 1998 yilindaki ¢agris1*?* ile
baslayan siber alanin regiilasyonu tartigmalari, giiniimiizde mevcut uluslararasi
kurallarin siber alana uygulanmasi ve ne sekilde uygulanacagi ekseninde
yiiriitiilmektedir*?®. Siber alanin regiilasyonu ve bu alandaki devlet faaliyetlerine
iligkin ilgi, 2007 yilinda Estonya’nin ugradig: siber saldir1 ile artmigtir. Uluslararasi
hukukun ve BM Antlagsmasinin siber alan i¢in kabul edilebilir olduguna dair 2013
tarihli uzmanlar grubu raporu*?® ile olusan ortak anlayis genisleyerek 2015 tarihli
raporda, siber alandaki devlet faaliyetlerinde miidahale etmeme ilkesinin Gnemine

vurgu yapilmistir®?’

. Aym dogrultuda degerlendirmelere 2021 tarihli raporda*?®, BM
Genel Kurulunun muhtelif kararlarinda®?® ve A¢ik Uglu Calisma Grubunun (Calisma

Grubu)*® faaliyetlerinde yer verilmistir.

Kuvvet kullanma esiginin altindaki ihlallerin genellikle miidahale etmeme
ilkesinin ihlali kapsaminda olmasi sebebiyle devletlerin siber alanin regiilasyonuna

dair goriislerinde miidahale etmeme ilkesi esas baglam olmustur®*!. Bu itibarla

424 |_etter dated 23 September 1998 from the Permanent Representative of the Russian Federation to the
United Nations addressed to the Secretary-General. (1998), Russian Federation. A/C.1/53/3.

425 Adamson, L. (2020), “International Law and International Cyber Norms: A Continuum?”, In Gover-
ning Cuberspace: Behavior, Power, and Diplomacy, edited by Dennis Broeders and Bibi van den Berg,
London: Rowman&L.ittlefield International, 19-43.

426 Bkz. dipnot 114.

4271 AJ70/174, 12.

428 UN. Group of Governmental Experts on Developments in the Field of Information and Telecommu-
nications in the Context of International Security. A/76/135. https://digitallibrary.un.org/re-
cord/3906105?In=en.

429 Advancing responsible State behaviour in cyberspace in the context of international security : reso-
lution / adopted by the General Assembly. (2019). UN. General Assembly (73rd sess. : 2018-2019).
AJRES/73/266. https://digitallibrary.un.org/record/1658328; Developments in the field of information
and telecommunications in the context of international security : resolution / adopted by the General
Assembly. (2020). UN. General Assembly (75th sess. : 2020-2021). A/RES/75/240. https://digitallib-
rary.un.org/record/3896458; Situation of human rights in the Autonomous Republic of Crimea and the
city of Sevastopol, Ukraine : resolution / adopted by the General Assembly. (2021). UN. General As-
sembly (75th sess. : 2020-2021). A/RES/75/192. https://digitallibrary.un.org/record/3896447.
430Report of the open-ended working group on security of and in the use of information and communi-
cations technologies 2021-2025. (2022). A/77/275. https://documents-dds-ny.un.org/doc/UN-
DOC/GEN/N22/454/03/PDF/N2245403.pdf?OpenElement.

431 Willmer, a.g.m., 2023, 510.
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uluslararasi teamiil hukukunun bir pargasi olan miidahale etmeme ilkesi, siber alan igin

kabul edilmistir ancak uygulanabilirligi belirsizligini korumaktadir.
4.4.2. Siber Alanda Miidahale Etmeme Ilkesinin Uygulanabilirligi

Dijital doniisiim ile miidahale etmeme ilkesinin 6nemi artmis ve devletler siber
alanda ilkenin nasil uygulanacagina dair goriis birligine varmaksizin kabuliine dair
goriis birligine varmiglardir. Dijital doniisiim 6ncesinde miidahale etmeme ilkesinin
muglak unsurlar iizerinde fikir birligi olusmamustir. Zorlayicilik skalasinda yasakli
miidahaleye neden olan esiklerin ne oldugu, hangi meselelere uygulanan zorlayiciligin
devletlerin egemenligine iliskin oldugu belirsizligini siirdiirmektedir. Ornegin siyasi
ve ekonomik zorlayicilik olarak tek tarafli ekonomik Snlemleri miidahale etmeme
ilkesinin ihlali olarak degerlendiren devletler oldugu gibi aksi yonde kanaate sahip

devletler de mevcuttur*3?,

Miidahale etmeme ilkesinin siber alanda uygulanabilirligine dair standartlarin
tespitinde, uzmanlar ve ¢aligma grubunun faaliyetleri kapsaminda yapilan

tartismalarda ortaya konulan devlet goriisleri rehberlik edebilir.
4.4.2.1. Tallinn Kilavuzunda miidahale etmeme ilkesinin uygulanabilirligi

Uzmanlar grubu tarafindan hazirlanan uluslararasi hukuk agisindan muteber
Tallinn Kilavuzu, mevcut uluslararasi kurallarin yorumlanarak siber alana tatbikine**®
yonelik rehber niteligindedir. Tallinn Kilavuzu miidahale etmeme ilkesini, devletlerin
i¢ veya dis islerine siber araglarla da miidahale edilemeyecegi seklinde diizenlemis ve

ilkeyi siber baglamda detayli olarak incelemistir®®*,

Uzmanlar grubu miidahale etmeme ilkesinin hatlarinin belirsizligini belirterek
ilkenin iki unsuru bulundugunu kabul etmistir: Zorlayicilik ve zorlayiciligin

uygulandigi alan olarak devletin i¢ ve dis isleri.

I¢ islerinin kapsammin, opinio iuris ve devlet uygulamalarinin tetkiki ile
miimkiin oldugunu ve zamanla degistigini belirtmislerdir. I¢ islerinin kapsaminda

yalniz devletin kurumlar1 ya da eylemleri degil devletin otoritesinin de bulundugu

432 Unilateral economic measures as a means of political and economic coercion against developing
countries : resolution / adopted by the General Assembly. (2020), UN. General Assembly (74th sess. :
2019-2020). A/RES/74/200. https://digitallibrary.un.org/record/3847699?In=zh_CN.

433 Efrony ve Shany, a.g.m., 2018, 583.

434 Tallinn Kilavuzu, madde 66, 312-327.
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tespit edilmistir. Devletin otoritesini azaltmaya yonelik miidahaleler de altmis altinct
madde kapsaminda olabilecektir. Diger taraftan siber alana iliskin devlet eylemlerinin
uluslararas1 hukuka konu edilmesi devletlerin bu alandaki egemenliklerine daraltici
etki yapacaktir. Miidahale etmeme ilkesinin korumasinda bulunan diplomatik ve
konsolosluk iligkilerinin yiiriitiilmesi, devletlerin veya hiikiimetlerin taninmasi,
uluslararas1 kuruluslara {iyelik, antlagsmalarin olusturulmasi veya katilim saglanmasi

gibi konular devletin dis islerine 6rnek olarak sayilmistir.

Zorlayicilik, bir devleti segme 6zgiirliigiinden yoksun birakmak amaciyla ve
fiziksel giigle sinirl olmayan eylemdir. Uzmanlar grubu, miidahale etmeme ilkesinin
ihlali i¢in zorlayicilik igeren eylemin yeterli olmadigini, bu eylemin hedef devlet
faaliyetlerine veya hedef alinan konuya dair sonuglara etki edebilecek sekilde
tasarlanmis olmas1 gerektigi kanaatindedir. Diger bir gorlise gére miidahale ile
hedeflenen mesele iizerinde ilgili devletin kontrol imkanin azaltilmis olmas1 miidahale

etmeme ilkesinin ihlali i¢in yeterlidir.

Siber araclarla zorlayicilik iceren miidahaleler ve siber olmayan araglarla baska
bir devletin i¢ veya dis isleri kapsaminda olan siber aktivitelerine miidahale, miidahale
etmeme ilkesi kapsamindadir. Miidahale etmeme ilkesinin ihlalinin siber alanda
gerceklesmesi i¢in fiziksel bir sonucun ortaya ¢ikmasina gerek olmadigi konusunda
uzmanlar grubu hemfikirdir. Siber alanda zorlayicilik igeren ve hedef devletin
kararlarini etkilemeyi amaglayan miidahale eyleminin sonuglarinin siber alan ile sinirlt
kalmasi ihlalin ger¢eklesmedigi anlamina gelmeyecektir. Ornegin bir devletin siber
alanda verdigi hizmetleri kesintiye ugratmaya yonelik siber operasyonlar sonuglarin
siber alanda dogurmaktadir. Bu operasyon hedef devlette eylem degisikligi saglamak

maksadiyla gergeklestiginde miidahale etmeme ilkesinin ihlali glindeme gelecektir.

Uzmanlar grubu siber alanda miidahale etmeme ilkesi baglaminda zorlayicilig
farkli yonleri ile incelemislerdir. Hedef devletin bir zorlayiciliga maruz kaldiginin
farkinda olmamasi durumunda miidahale etmeme ilkesinin ihlal edilip edilmedigi
tartisilmis ancak uzlasi saglanamamistir. Yine zorlayicilik ile ulagilmak istenen
gayenin dolayl sekilde olugsmasinin miidahale etmeme ilkesini ne sekilde etkileyecegi

tartisilmistir.

Zorlayiciligin yasakli miidahale olusturabilmesi i¢in miidahale eden devletin

niyetinin zorlama yoniinde olmas1 hususunda uzmanlar grubu hemfikirdir. Devletin
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eyleminin de facto zorlayict goriinimii de jure zorlayicilik igeren durumlardan
ayristirilmalidir. Ornegin bir devletin vatandaslariin yararma olarak sebekeler iistii

hizmetlere*3®

yonelik aldig1 glivenlik artiric1 kararlar, bu hizmetleri kullanan terorist
unsurlar ile miicadele eden devlet perspektifinden terdrist unsurlara destek niteliginde
olabilir. Bu halde kendi vatandaslarinin mahremiyetini koruma gayesi ile karar alan
devletin zorlayicilik niyeti bulunmadigindan miidahale etmeme ilkesinin ihlalinden

bahsedilemeyecektir.

Uzmanlar grubu zorlayici siber operasyonun yiirlitilme amacinin ya da
ulagilmak istenen sonucun olusup olusmadiginin miidahale etmeme ilkesinin ihlali
degerlendirilmesinde 6nemsiz oldugunu belirtmistir. Diger bir ifade ile miidahale
etmeme ilkesi zorlayici siber operasyonun, basarili olmasi ile degil tatbik edilmesi ile

ihlal edilecektir.

4.4.2.2. Calisma grubu faaliyetlerinde miidahale etmeme ilkesinin

uygulanabilirligi

2020 yilinda 5 yillik siire i¢in kurulan ¢alisma grubunun gorevleri arasinda,
bilgi ve iletisim teknolojilerinin kullaniminda devlet eylemlerine iliskin normlari,
ilkeleri veya ek kurallari gelistirmek; bilgi gilivenligi ve veri giivenligi alanina
uluslararast hukukun nasil uygulanacagina dair ortak anlayisin olusmasina katki
saglamak sayilmistir®®. Calisma grubunun faaliyetleri kapsaminda devletler mevcut
normlara ve tehditlere iliskin goriislerini belirtmislerdir*®’. Devletler, uluslararasi
hukuk ilkelerini ve dolaysiyla miidahale etmeme ilkesini siber alan igin teyit

etmislerdir.

Diger taraftan bir kisim devletler genel bir dogrulamanin yaninda miidahale
etmeme ilkesine dair goriislerinde detayli degerlendirme yapmistir. Ancak bu

degerlendirmeler sistematik degil ornek vermek {izerine kurulmustur. Ukrayna

435 13.10.2022 tarihli ve 7418 sayili Kanun ile degisik 5809 sayili Elektronik Haberlesme Kanununun
3’{incli maddesinin birinci fikrasinin(¢¢g) bendi sebekeler iistli hizmeti su sekilde tanimlamigtir: “sebe-
keler distii hizmet: Internet erisimine sahip abone ve kullanicilara, isletmecilerden veya saglanan inter-
net hizmetinden bagimsiz olarak kamuya agik bir yazilim vasitast ile sunulan, sesli, yazili, gorsel ile-
tisim kapsamindaki kigiler arast elektronik haberlesme hizmetlerini,”.

436 Developments in the field of information and telecommunications in the context of international
security : resolution / adopted by the General Assembly. (2020), UN. General Assembly (75th sess. :
2020-2021). A/RES/75/240. https://digitallibrary.un.org/record/3896458.

437 Report of the Open-ended Working Group on Developments in the Field of Information and Tele-
communications in the Context of International Security. (2021). A/75/816, 24. https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N21/068/72/PDF/N2106872.pdf?OpenElement.
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secimlere siber araglarla miidahalenin uluslararasi gilivenlik ve politik istikrar igin

438 fran, siber alan iizerinden yiiriitiilen

tehdit olusturdugunu ifade etmistir
dezenformasyon ve algi ¢alismalari ile i¢ islere miidahale edilerek istikrarsizlastirma
amaclandigini ve bu durumun sémiirgecilik anlayisinin farkli bir boyutu oldugunu

439

belirtmistir™®. Avustralya devletlerin finansal sistemini istikrarsizlastiran, se¢im

sonuglarini ve parlamento faaliyetlerini manipiile eden siber operasyonlarin miidahale

etmeme ilkesini ihlal ettigini belirtmistir**°.

Calisma grubu faaliyetleri kapsaminda ortaya konulan devlet goriisleri, siber
alanda miidahale etmeme ilkesinin hatlarini tam olarak ortaya koymamistir. Ancak
midahale etmeme ilkesinin siber alanda kabul edildigi ve ilkenin daha sik giindeme

gelecegi anlagilmistir.

Uzmanlar grubu ve ¢aligma grubunun faaliyetleri, miidahale etmeme ilkesinin
siber alanda kabul edildigi ancak nasil uygulanacagina dair belirsizligin devam ettigini
gostermistir. Devletler cesitli vasitalarla siber alanda miidahale etmeme ilkesinin
uygulanabilirligine dair politikalarini agiklamaya devam etmektedir**t. Bu politikalar
genel olarak uzmanlar ve calisma grubunun faaliyetleri sonucu olusan esaslarin
benimsenecegine dairdir. Diger taraftan Almanya daha somut bir politika ortaya

koymustur. Buna gore siber zorlayiciligin, etki ve 6l¢ii bakimindan fiziksel zorlayicilik

438 Statement by the Delegation of Ukraine at the First session of the Open- Ended working group on
security of and in the use of ICTs under agenda item 5 (d). https://documents.unoda.org/wp-content/up-
loads/2021/12/Statement-Ukraine-OEWG-12152021-Threats. pdf.

439 Statement by Delegation of the Islamic Republic of Iran To the Second Substantive Session of the
Open-ended Working Group on Security of and in the Use of information and telecommunications
Technologies. https://documents.unoda.org/wp-content/uploads/2022/03/1-Introductory-Remarks-
Existing-and-Potential-Threats.pdf.

440 Australian Paper — Open Ended Working Group on Developments in the Field of Information and
Telecommunications in the Context of International Security, September 2019. https://unoda-
web.s3.amazonaws.com/wp-content/uploads/2019/09/fin-australian-oewg-national-paper-Sept-
2019.pdf.

41 International Law applicable in cyberspace. (2022), Government of Canada. https://www.internati-
onal.gc.ca/world-monde/issues_development-enjeux_developpement/peace_security-paix_securite/cy-
berspace_law-cyberespace droit.aspx?lang=eng#a3; International law and cyberspace Finland’s natio-
nal positions. Ministry for Foreign Affairs.  https://um.fi/documents/35732/0/Kyberkan-
natPDF_EN.pdf/12bbbbde-623b-9f86-b254-07d5af3c6d85?t=1603097522727; Application of interna-
tional law to states’ conduct in cyberspace: UK statement. (2021), Foreign, Commonwealth & Deve-
lopment Office. https://www.gov.uk/government/publications/application-of-international-law-to-sta-
tes-conduct-in-cyberspace-uk-statement/application-of-international-law-to-states-conduct-in-cy-
berspace-uk-statement#contents; On the Application of International Law in Cyberspace. (2021), The
German Federal Government.
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ile mukayese edilerek, miidahale etmeme ilkesinin ihlalini olusturacak esigi gecip

geemedigi tespit edilebilecektir.
4.5. Siber Espiyonaj ve Miidahale Etmeme lkesi

Miidahale etmeme ilkesi, egemenlik alan1 ve zorlayicilik olmak {izere iki unsur
cercevesinde degerlendirilmektedir. Siber imkan ve kabiliyetlerle veriye yetkisiz
erisimi ve verinin elde edilmesi olarak tanimlanan siber espiyonajin, bu unsurlar
baglaminda incelenmesi ile miidahale etmeme ilkesine gbre durumu tespit

edilebilecektir.
4.5.1. Siber Espiyonaj ve Egemenlik

Miidahale etmeme ilkesinin ihlali i¢in zorlayicilik, devletin egemenliginin
geregi olarak serbestce karar verebilecegi meselelere iligkin olmalidir. Siber espiyonaj
bilgiyi hedef almaktadir. Devlet fonksiyonlarinin yerine getirilmesinde veri,
egemenligin vazgecilmez ve ayrilmaz bir parcasidir**?. Bu nedenle siber espiyonajm
miidahale etmeme ilkesinin unsurlarindan olan egemenlik alanina yonelik oldugu

kabul edilebilir.

Diger taraftan bir devlete ait veri, fiziksel olarak baska bir devlet egemenligi
altindaki alanda bulunabilir. Nitekim siber alan veri merkezleri ile bilginin
saklanmasinda ve depolanmasinda c¢esitli ve genis imkanlar sunulmaktadir. Bagka bir
devlet egemenligindeki alanda bulunan veri iizerinde, bilginin sahibi devletin
egemenligini kullanip kullanamayacagi 6nemlidir. Dogu Timor Demokratik
Cumbhuriyetinin (Dogu Timor) bagvurusu iizerine Divan*®, benzer bir duruma iliskin
degerlendirmelerde bulunmustur. Avustralya’da bulunan ve Dogu Timor i¢in hukuk
danigmanlig1r hizmeti veren Avusturyali avukatin ofisinde bulunan Dogu Timor ile
Avustralya arasindaki mevcut ve miistakbel miizakereler ile ilgili materyallere,
Avustralya Giivenlik Istihbarat Organizasyonu Yasasi: kapsaminda el konulmustur.
Avustralya’nin bu eylemi hakkinda Dogu Timor, egemenliginin ve uluslararasi hukuk

ve i¢ hukuk kapsaminda miilkiyet ve diger haklarinin ihlal edildigini belirterek ihtilaf

42Buchan, a.g.m., 2016, 76; Irion, K. (2012), “Government cloud computing and national data sovere-
ignty”. Policy & Internet, 4(3-4), 53. Yazar ayrica ulusal egemenligin saglanabilmesi i¢in veri egemen-
liginin saglanmasi gerektigi ve hatta kritik bilgileri bagka bir devlet tarafindan kontrol edilen devletin
sOmiirge olacagini belirtmistir.

43 Questions relating to the Seizure and Detention of Certain Documents and Data (Timor-Leste v.
Australia). https://www.icj-cij.org/case/156.
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hakkinda Divana bagvurmustur. Divan, Avustralya’nin eyleminin Dogu Timor’un
egemenlik haklarmi ihlal ettigi iddiasin1 makul (plausible) bulmus*** ve gecici tedbir
olarak Avustralya’nin Dogu Timor ve hukuk danismanlar1 arasindaki iletisime

miidahale etmemesine karar vermistir**®.

Ait oldugu devletten bagka bir devletin topraklarinda muhafaza edilen veya
altyapis1 ile aktarilan bilgi, ait oldugu devletin “ulusal veri egemenligine*®”
sahiptir**’. Bu veriye yonelik siber espiyonaj, fiziksel olarak kontroliinde olmayan

ancak veriye egemen olan devletin egemenligine miidahale niteliginde olabilecektir.
4.5.2. Siber Espiyonaj ve Zorlayicihik

Devletin egemenlik alanina uygulanan zorlayiciligin diktatérce olmasi

448 7Zorlayicilik,

durumunda miidahale etmeme ilkesinin ihlalinden bahsedilebilecektir
bir devletin karar ve segimlerinde hareket Ozgiirliglinii kisitlamasi durumunda
diktatorce olacaktir®®®, Zorlayiciligin siddetine iliskin bu yorum, siber espiyonajin
miidahale etmeme ilkesi baglaminda degerlendirilmesinde sonuca dogrudan katki
saglamaktadir. Gizlilik igerisinde yiiriitiilmesi esas olan siber espiyonaj, ele gecirilen
verinin ne sekilde kullamildigiyla ya da baska bir eylemin hazirlik hareketi olup
olmadigiyla ilgilenmemektedir. Dogal olarak siber espiyonajin zorlayicilik unsuru

barindirmadigi sonucuna ulasilacaktir®°,

44 Questions relating to the Seizure and Detention of Certain Documents and Data (Timor-Leste v.
Australia), Provisional Measures, Order of 3 March 2014, 1.C.J. Reports 2014, 153.

45 Provisional Measures, 161. 2015 yilinda Dogu Timor yargilamanin sonlandirilmasi isteginde bulun-
masi ilizerine Divan davanin listeden kaldirilmasina karar vermistir. Bu nedenle ihtilafa iliskin nihai
karar verilememistir.

46 Irion, a.g.m., 2012, 41.

47 Heintschel von Heinegg, W. (2013), “Territorial sovereignty and neutrality in cyberspace”, Interna-
tional Law Studies, 89(1), 130.

48 Quincy, W., Stone, J., Richard, F. A., & Roland, S. J. (1962), Essays on Espionage and International
Law. Ohio State University Press, 4.

49 Jamnejadve Wood, a.g.m., (2009), 347-348; Jennings ve Watts, a.g.e., (2015), 432; Buchan,a.g.m.,
2016, 77.

40 Ziolkowski, a.g.e., 2013, 433; Gill, T. D., & Ziolkowski, K. (2013). “Non-intervention in The Cyber
Context”, Peacetime Regime for State Activities in Cyberspace International Law, International Relati-
ons and Diplomacy. NATO CCDCOE, Tallinn, 8; Peters, A. (2013). “Surveillance without Borders?
The Unlawfulness of the NSA-Panopticon”, Part II. Ejil Talk! Blog of the European Journal of Inter-
national Law; Talliinn Kilavuzu siber espiyonajin kendi basina uluslararasi hukuku ihlal etmeyecegini
belirtmistir. Tallinn Kilavuzu, madde 32.
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Diger taraftan miidahale etmeme ilkesinin ihlali olabilecek zorlayicilik esiginin
daha asagida konumlandirilarak genis yorumlanmasi gerektigi savunulmustur®:. Buna
gore nasil ki devletin fiziksel egemenligine siki bir koruma saglayan iilkesel egemenlik
genis yorumlaniyorsa, devletin siyasal biitiinliigiinii koruyan miidahale etmeme ilkesi
de genis yorumlanmalidir. Bu baglamda devletin otoritesini azaltan veya otoriteden
taviz verilmesini saglayan devlet eylemlerinin, miidahale etmeme ilkesini ihlal edecek

nitelikte, zorlayici oldugunun kabulii gerekir.

Devlet eylemlerinin miidahale niteligi, bir ucunda zorlayiciligin en yogun hali

olan askeri zorlayicilik diger ucunda ise basit miidahale eyleminin bulundugu

452

spektrum tiizerinden degerlendirilmistir™. Spektrumda hangi noktanin miidahale

etmeme ilkesinin ihlal esigi oldugunun tespiti ilk bakista miimkiin degildir. Bu nedenle
baska kriterlere bagvurulmasi gerekmektedir. Zorlayiciligin sonuglar1 {izerinden

53

yapilan degerlendirme®®® ile yogunluk temelli zorlayicilik anlayisinin Stesine

454

gecilebilir™". Bununla birlikte diisiik yogunluklu zorlayicilik igeren eylemler, devletin

yetki alanini ihlal ediyorsa miidahale etmeme ilkesinin ihlali de giindeme gelecektir®®.

Nikaragua davasinda Divanin, miidahale etmeme ilkesini mevcut uyusmazlik
baglaminda degerlendirmesi ve ilkenin kapsaminin mezki(r uyusmazlikla smirl
olmadigina yonelik tespiti miidahale etmeme ilkesinin genis yorumunu
desteklemektedir®*®. Bu baglamda ve Nikaragua davasinda ortaya konulan kriterler
kapsaminda siber espiyonajin miidahale etmeme ilkesinin ihlalini olusturacak

zorlayicihiga sahip oldugu sonucuna ulasilacaktir®®’. Nitekim siber espiyonaj ile

41 Terry, P. C. (2018). ““Don't Do as I Do’—The US Response to Russian and Chinese Cyber Espionage
and Public International Law”, German Law Journal, 19(3), 620 vd.; 1965 Devletlerin I¢ Islerine Mii-
dahalenin Kabul Edilemezligi ve Bagimsizliklarinin ve Egemenliklerinin Korunmasina Dair Bildiri ve
ayn1 sekilde 1970 Devletleraras1 Dostca Iliskiler ve Isbirligine Dair Uluslararast Hukuk Ilkeleri Hak-
kindaki Deklarasyon’da yer alan “Hi¢cbir Devlet, egemenlik haklariin kullaniimasinin baska bir Dev-
lete birakilmasini saglamak ve ondan herhangi bir ¢ikar elde etmek amaciyla, ekonomik, siyasi veya
diger tiirden tedbirleri kullanamaz veya kullanilmasint tesvik edemez” ifadesinin, miidahale etmeme
ilkesinin genis yorumlanmasini tegvik ettigi belirtilmistir. Buchan, a.g.m., 2016, 78.

452 Higgins, R. (2012). Themes and Theories, Selected Essays, Speeches and Writings in Internati-onal
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devletler, i¢ ve dis politikalarin1 belirleme ya da egemen olduklar: bilgilerin kimler
tarafindan bilinmesine veya agiklanip agiklanmayacagina karar verme yetkisinden

yoksun kalmaktadir®®®,

48 Terry, a.g.m., 2015, 197.
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5. SONUC

Devletlerin politika olusturma siireglerinin elzem pargasi olan istihbarat,
espiyonaj sonucu elde edilen verinin analizidir. Espiyonaj, verinin yetkisiz erisim
yoluyla ele gegirilmesidir. Espiyonajin bir biitiin olarak gizlilik i¢erisinde yiiriitiilmesi
esastir. Diger bir ifade ile hedef, espiyonaja maruz kaldiginin farkinda olmamalidir.
Espiyonaj, verinin gizliligine yonelik olup verinin biitiinligi veya yok edilmesiyle
ilgilenmemektedir. Aksi halde espiyonaj gizliligini kaybetmekle birlikte bir ara¢ veya
hazirhlk  hareketi  olacaktir. Bu  halde  espiyonaj  miistakil  olarak
degerlendirilemeyecektir. Nitekim espiyonajin ara¢ veya hazirlik hareketi olarak
kullanildigi durumlarda amaca esas eylemle ayristirilarak bagimsiz ve isabetli bir

degerlendirme yapilmast miimkiin olmamaktadir.

Siber espiyonaj, siber alanda siber imkan ve kabiliyetler kullanilarak
gerceklestirilen espiyonajdir. Siber alanda yigilan verinin boyutu siber espiyonajin
cazibesini artirmaktadir. Geleneksel espiyonaj siber espiyonaja gére daha maliyetli ve
sonuglar1 yoniinden daha az tercih edilebilirdir. Bu durum, espiyonaj faaliyetlerinin
siber alana kaymasina neden olmaktadir. Ayrica siber alanin sagladigi kolay ve ucuz

imkanlar siber espiyonaja bagvurulma sikligini da artirmaktadir.

Siber alanda devlet eylemlerinin uluslararasi hukuka konu edilmesi talebine
olan katilimci sayisi, devletlerin bu alanda kendileri aleyhine yasanan gelismelerin
artisina paralel olarak artmistir. Cok tarafli yeni bir anlagsma ile siber alanda devlet
eylemlerinin diizenlenmesi fikri yerini mevcut uluslararasi hukukun siber alana tatbik
edilmesi fikrine birakmistir. Giliniimiizde devletler mevcut uluslararast hukuk

kurallarinin siber alana uygulanabilir oldugu konusunda ortak goriise varmislardir.

Geleneksel espiyonaj ve daha yeni bir fenomen olan siber espiyonaj hakkinda
uluslararas1 hukuk kasitli olarak sessizlik igerisindedir. Uluslararas1 hukuktan daha
uzun siiredir var olan espiyonaj fenomenine iliskin bu sessizligi ve belirsizligi giderme
amaciyla sunulan ¢6ziimler, genel bir uygulamaya doniisecek diizeyde kabul
gdrmemistir. Ancak siber espiyonajin geleneksel espiyonaja nazaran daha tehditkar ve
tehlikeli olusu uluslararas1 hukuk g¢ercevesinde siber espiyonajin daha az miisamaha

ile degerlendirilmesine neden olmustur.

Espiyonajin uluslararasi hukuka gore mesruiyeti tartismalidir. Uluslararasi

hukukta espiyonaja izin veren veya yasaklayan bir diizenleme bulunmamaktadir. Bu
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nedenle uluslararast hukukun kaynaklar1 espiyonaj ve siber espiyonaj baglaminda
yorumlanmistir. Espiyonajin uluslararasi hukuka goére mesru oldugu ve olmadigi
degerlendirmeleri denge igerisindedir. Dolayisiyla geleneksel ve siber espiyonajin

uluslararasi hukuka gore mesruluk sorununa net bir cevap verilememektedir.

Uluslararasi baris ve giivenligin siirdiiriilebilmesi ve uluslararasi toplumun bir
ihtiyact olarak uluslararasi hukukun espiyonaj konusundaki belirsizligi siber espiyonaj
icin devam etmemelidir. Siber espiyonaj uluslararasi teamiil hukukunun bir ilkesi olan
miidahale etmeme ilkesi kapsaminda degerlendirilerek belirsizligin giderilmesine

katki saglanmis olacaktir.

Miidahale etmeme ilkesi, devletlerin meselelerinde irade Ozgiirliigiini
korumaktadir. ilkenin iki unsuru bulunmaktadir: irade 6zgiirliigiinii sinirlayan veya
ortadan kaldiran dl¢ekte zorlayicilik, devletin karar ve se¢im 6zglirliigiiniin bulundugu
egemenlik alani. Egemenlik alanmin kapsami uluslararasi hukuk ve iliskilerdeki
gelisime ve doniime bagl olarak degismektedir. Dolayisiyla egemenlik alaninin
kapsami net olarak belirlenememektedir. ilkenin ihlaline neden olacak zorlayicilik
esigi belirsizdir. Bu noktada uluslararasi hukukun belirsizliginin giderilmesinde igerigi
ve sinirlar1 tam olarak belli olmayan miidahale etmeme ilkesi ile katki saglama
cabasmin sonugsuz kalacagi disiliniilebilir. Ancak miidahale etmeme ilkesinin bu

durumu ona yeni ihtiyaglara cevap verebilecek esnekligi saglamaktadir.

Siber espiyonaj, gizli kalmasia ya da kimlerin erisebilecegine karar verilen
veriye erisim saglayarak onu ele gecirmeyi amaclamaktadir. Siber espiyonajin bu
amact miidahale etmeme ilkesinin egemenlik unsuru yoniinden belirsizlik
icermemektedir. Devlet egemen oldugu veri hakkinda karar almaktadir. Diger bir ifade
ile veri hakkinda karar alinabilmesi devletin egemenlik hakkinin bir sonucudur. Bu
halde hakkinda gizliligine veya kimlerin erisebilecegine karar verilebilen veri, karar1

alan devletin egemenlik alanindadir.

Diger taraftan veri, ait oldugu devletin haricinde baska bir devletin
topraklarinda bulunabilir. Bu durumda verinin fiziksel olarak bulundugu devletin
egemenlikten kaynaklanan yetkilerini veriye tatbik etmesi giindeme gelebilecektir.
Verinin ait oldugu ve verinin fiziksel olarak bulundugu devletlerin hangisinin
egemenligine oncelik verilecegi belirsizdir. Kanaatimce verinin fiziksel olarak baska

bir devletin egemenlik alanina girisinin sekline bakilarak karar verilmelidir. Verinin
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baska bir devletin egemenlik alanina fiziksel olarak taginmasi verinin sahibi devletin
rizast ile olmussa aksine bir antlasma olmadig: siirece kural olarak verinin fiziksel
olarak bulundugu devletin egemenliginin daha {istiin oldugu kabul edilmelidir. Aksi
durumda, fiziksel olarak bagka devletin egemenlik alanina verinin ait oldugu devletin
rizast olmadan taginmasi halinde, en basindan itibaren verinin sahibi olan devletin
egemenligi ihlal edildiginden veri iizerinde bagka bir egemenlik iddias1 makbul

olmayacaktir.

Siber espiyonajin miidahale etmeme ilkesinin ihlaline neden olacak zorlayicilik
esigi yonliinden durumu egemenlik alanina gore daha belirsizdir. Miidahale etmeme
ilkesine konu devlet eylemlerinin icbar niteligi, egemen bir devletin kabul etmeyecegi
eylemleri veya almayacagi kararlar1 almasina neden olacak boyutta olmasi gerektigi
kabul edilirse, yani zorlayicilik dar yorumlanirsa siber espiyonajin zorlayiciliktan
yoksun oldugu sonucuna ulagilabilir. Diger taraftan, siyasal bagimsizlig1 sinirlandiran
veya yok eden devlet eylemleri zorlayici olarak kabul edilirse, yani zorlayicilik genis
yorumlanirsa siber espiyonajin gerekli zorlayiciliga sahip oldugu sonucuna

ulasilabilir.

Netice olarak siber espiyonajin miidahale etmeme ilkesinin ihlaline neden
olacak zorlayiciliga sahip olmadigina ulasilmistir. Elbette siber espiyonajin devletin
otoritesini azaltict bir etkisi vardir. Ancak bu etki zorlayici degildir. Nitekim siber
espiyonaj ile bir devleti bir sey yapmaya veya yapmamaya zorlamak
amaglanmamaktadir. Yine siber espiyonaj sonucunda veri gizliligini yitirmekte ve
belki de hedef devlet bunun farkinda bile olmamaktadir. Siber espiyonajin gizliligi
esas alan dogasi zorlayiciliktan uzaktir. Bu itibarla siber espiyonajin miidahale etmeme
ilkesini ihlal etmeyecegi sonucuna ulasilmistir. Ancak bu sonug siber espiyonajin izin
verilen bir devlet eylemi oldugu anlamina gelmemektedir. Veriye iliskin devlet
kararlarin1 ortadan kaldiran siber espiyonajin miidahale etmeme ilkesinin de kaynagi

olan devletlerin egemen esitligi ilkesinin ihlali olarak degerlendirilmesi miimkiindiir.
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