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OZET

ISTIHBARAT TOPLAMADA iINSAN FAKTORUNUN VE INSANSIZ
HAVA ARACLARI’NIN ETKINLIiGi

Mithat EKSILI
Yiiksek Lisans Tezi, Siyaset Bilimi ve Uluslararasi iliskiler

Tez Danismani: Dog. Dr. Ekrem Yasar Akcay
2024, 80 s.

Giinlimiizde bilim ve teknolojinin ilerlemesi ile istihbarat toplama yontemlerinde
de gelismeler olmustur. istihbarat toplamanin ilk ydntemi olan insan unsuru,
teknolojinin ilerlemesi Insansiz Hava Araglarinin  gelistirilmesine zemin
hazirlamistir. Bu arastirma ile istihbarat toplamada insan faktoriiniin ve teknolojinin
ilerlemesiyle gelistirilen Insansiz Hava Araglarinin, istihbarat toplamadaki
islevsellikleri karsilastirilmistir ve istihbarat acisindan onemleri incelenmistir. Bu
calisma, istihbarat toplamada insan faktdriiniin ve Insansiz Hava Araglarinin

rollerini aragtirmak amaciyla olugturulmustur.

Anahtar Kelimeler: Istihbarat, insansiz hava araglari, savunma sanayi, operasyon,

siir giivenligi, ulusal giivenlik



ABSTRACT

EFFECTIVENESS OF HUMAN FACTOR AND UNMANNED AERIAL
VEHICLES IN INTELLIGENCE GATHERING
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Master Thesis, Political Science and International Relations
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Today, with the advancement of science and technology, there have been
developments in intelligence collection methods. The human element, which is the
first method of intelligence collection, has been made ready for use with the
development progress of Unmanned Aerial Vehicles. In this research, the
intelligence gathering factor and the advancement of technology were separated,
the functions of Unmanned Aerial Vehicles in intelligence gathering were
compared and their strategic importance was compared. This study is structured to
investigate the roles of human factors and Unmanned Aerial Vehicles in

intelligence gathering.
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1.GIRIS

Giivenlik, bir iilkenin milli giiclinii olusturan temel unsurlardan biridir. Bir
ilkenin uluslararasi diizeyde kendini temsil edebilmesi ve var olabilmesi gerek tilke
igerisindeki gerekse diger iilkelere kars1 gelistirdigi giivenlik politikalarina baghdir.
Giivenlik politikalarmin elde edilmesi ve uygulanmasinda istihbarat 6nemli bir
unsurdur. Dogru ve zamaninda gelen bir bilgi ile iilke igerisinde bulundugu tehdit
unsurundan kurtulabilmektedir. Bu denli 6nemli olan istihbarat biriminde veri
toplama ve veri analizi islemlerinde insan faktorii bilgi, tecriibe ve analiz edebilme
yetenegi ile yadsinamaz bir etkiye sahiptir (Citak, 2017, s.20-21).

Diinya genelinde c¢agin gerekliliklerinden biri olan teknoloji hemen her
alanda karsimiza ¢ikmaktadir. Teknolojinin kullanildigi alanlardan biri de savunma
sanayidir. Insan dogas1 geregi sonsuz ihtiyaglar1 olan bir varliktir. Bunlardan biri
de korunma ihtiyacidir (Balci, 2018, s.15). Giivenlik ve korunma ihtiyacinin
kargilanmasinda savunma sanayinin teknolojik bir araci olan insansiz hava
araclarindan yararlanmilmaktadir. insansiz hava araglar1 diger iilkelerin iiretiminde
oldugu gibi lilkemiz tarafindan da iiretim faaliyetleri gergeklestirilen bir savunma
sanayi {iriiniidiir. Ulkemizde yapilan operasyonlarda basarili bir sekilde
kullanilmaktadir.

Istihbarat, bilginin toplanmasi ve analiz edilmesidir. Istihbaratta bilginin
toplanabilmesinde insan faktorii 6nemli bir yer tutmaktadir. Dogru bilginin elde
edilmesi, iilke capinda olasi bir tehdidin Oniine gecilmesinde etkin bir rol
oynamaktadir. Insan zekasi, bilgi ve tecriibeleri toplanan verilerin analizinde
kullanilmaktadir (Ozdag, 2018, s.116-119). Istihbaratin elde edilmesi ve analizinde
teknolojinin var olmasi1 gerektigi kaginilmadir. Teknoloji giiniimiizde hemen her
alanda karsimiza ¢ikmaktadir. Giivenlik agisindan 6nemli olan istihbaratin, elde
edilmesinde de teknolojiden yararlanilmaktadir. Giinlimiizde savunma
sistemlerinde yer alan, teknolojik gelismelerden olan insansiz hava araglar
operasyonlarda kullanilmalari ile 6nem arz etmektedir.

Insansiz hava araglar1 haberlesme, sinir giivenliginin saglanmasi, kesif,

gbzlem yapma ve istihbarat toplanmasinda uygulama alani bulmaktadir. Insansiz



hava araclarinin avantajlari aragtirildiginda ilk olarak karsimiza bir kaza ihtimalinde
can kaybi goriilme olasiliginin diisiik olmasi ¢ikmaktadir. Bir diger avantaj ise,
ulagimin zor oldugu alanlarda kullanilabilmesidir (Diizgiin,2021,s.67).

Insansiz hava araglar iilkemizde savunma sanayisinde, iilkeye karsi
olusturulan tehdit unsurlar1 ile miicadelede, sinir giivenliginin saglanmasinda
kullanilmaktadir. Insansiz hava araglarinin iiretimi iilkemizin teknolojik
gelismelere ayak uydurabilmesi sayesinde, lilkemiz tarafindan da basar ile
tiretilmektedir.

Gliniimiizde bilim ve teknolojinin ilerlemesi ile istihbarat toplama
yontemlerinde de gelismeler olmustur. Istihbarat toplamanin ilk yontemi olan insan
unsuru, teknolojinin ilerlemesi insansiz hava araglarinin gelistirilmesine zemin
hazirlamistir.

Bu arastirma ile istihbarat toplamada insan faktdriiniin ve teknolojinin
ilerlemesiyle gelistirilen insansiz hava araglarinin, istihbarat toplamadaki
islevsellikleri karsilastirilacaktir ve istihbarat agisindan 6nemleri incelenmistir.
Ulkemizde giivenligin saglanmasinda énemli bir arag¢ olan istihbaratin insan ve
insansiz hava araglar1 araciligiyla elde edilmesindeki rolleri arastirilmistir ve
caligmada iilkemizde kolluk kuvvetleri tarafindan gerceklestirilen operasyonlardaki
veriler ele alinmustir.

Bu calismanin amaci, istihbarat toplamada insan faktoriiniin ve insansiz
hava araglarinin rollerini aragtirmak, literatiire operasyonlarin etkinliginin
arastirildig bir kaynak saglamaktir.

Bu arastirmadaki hedefleri su sekilde siralamak miimkiindiir;

Istihbarat kavramiin agiklanmasi

Istihbarat tiirlerinin incelenmesi

[stihbaratta insan faktdriiniin degerlendirilmesi

Insansiz hava araglarmin gelisim siirecinin arastirilmasi

Insansiz hava araglarmin calisma prensiplerinin incelenmesi

Istihbarat toplamada insan ve insansiz hava araglarinin benzerliklerinin saptanmasi
Istihbarat toplamada insan ve insansiz hava araglarinmn farkliliklarin belirlenmesi

Ornek olay incelemesinin yapilmasi



Ornek olaylarda, istihbarat toplamada insan ve Insansiz hava araglarinin
etkinliginin arastirilmasi.

Calismanin temel sorunsali; istihbarat alaninda literatiirde yeterli ¢alismanin
bulunmamasi ve hatta bu tezin konusu olan istihbarat toplamada insan faktoriiniin
ve Insansiz Hava Araglar’nin  etkinligi noktasinda bir arastirmanin
bulunmamasidir.

Calismanin alt hipotezlerine bakildiginda; elde edilen istihbaratin dogru
olmasi ve bilgi edinmedeki zamanlamanin uygunlugu sayesinde, iilkemizde yapilan
operasyonlarda basarinin da beraberinde gelecegi arastirmadaki alt hipotezlerden
birini olusturmaktadir. Bir diger alt hipotez ise, basarili istihbarat olarak
degerlendirilebilecek dogru ve zamaninda bir bilgi ile operasyonlardaki basari
oraninin dogru orantili oldugudur. Calismadaki alt hipotezlerden biri de; teknolojik
geligsmelerin ve insan faktoriinlin entegre edilmesi ile operasyonlardaki etkinligin
artirtlabilecegidir.

Konunun kapsami insan unsurunun istihbarat toplamadaki yerinden,
insansiz hava araglarinin gelisim ile ilerleme silirecinden ve insansiz hava
araclarinin operasyonlardaki kullanimindan meydana gelmektedir.

Bu calisma niteliksel bir arastirmadir. Detayli bir kaynak taramasi ile
halihazirda bulunan kaynak ve belgeler incelenmistir. Bunun yani sira birincil ve
ikincil kaynaklar incelenerek bir literatiir taramasi yapilmistir. Yiiksekogretim
Kurulu biinyesinde yer alan Dokiimantasyon ve Uluslararasi Bilgi Tarama
Merkezi’nde bulunan akademik yayinlar taranmastir.

Istihbarat kavramu ile ilgili bir tarama yapildiginda, literatiirde genel olarak
istihbarat kavraminin tanimi, istihbarat tiirleri, istihbarat toplama teknikleri,
giivenlik ve ulusal giivenlik kavramlarinin istihbaratta yer bulmasi, devlet
giivenliginde istihbarat toplamanin 6nemine yer verilmistir.

Istihbarat, genel olarak arastirmalara az konu olan bir kavramdir.
Istihbaratin iilkemiz kolluk kuvvetleri tarafindan kullanilan bir ydntem olmasi
arastirmalarda daha az tercih edilmesine neden olabilmektedir. Istihbarat
konularinin kamuya kapal1 olmasi, acik sekilde paylasilamayan bilgiler igermesi
nedeniyle arastirmaya imtina edilmektedir. Bu ¢alisma ile istihbarat konusunun

sosyal bilimlerde 6nemli bir yer tuttugu anlatilmaktadir. Sosyal bilimlerde 6nemli



olmasi dolayisiyla da ¢alismaya agik bir konu oldugu asikardir ve bu ¢alisma ile bu
alanda calismak isteyenler i¢in Oncii ve 6nemli bir kaynak olmaktadir. Konunun
merak uyandirmasi ve calismalar i¢in bir cesaret olusturmasi temennisi ile
olusturulmustur.

Caligmanin literatiir taramasi boliimiinde; istihbarat kavraminin tanimindan,
istihbarat ilkelerinden, istihbaratin hedeflerinden biri olan milli giicli olusturan
unsurlardan olugsmaktadir. Ayni1 zamanda bu béliimde, istihbarat tiirleri, istihbarat
toplama teknikleri anlatilmistir. Calismanin bu boliimiinde ayrica, insansiz hava
araglarmin gelisimi ve giiniimiiz kosullarindaki son durumlart hakkinda bilgi
verilmistir. Boliimde, istihbarat toplama tekniklerinden olan teknik istihbarat
icerisinde yer alan teknolojinin istihbarat toplamadaki yerinden ve iilkemizde
iiretimi gergeklestirilen milli olarak degerlendirilen insansiz hava araglarindan s6z
edilmistir.

Calismanin materyal ve yontem boliimiinde; arastirmanin olusturulmasinda
secilen arastirma yontemi ve gerekgesi anlatilmistir.

Calismanin bulgular boliimiinde; istihbarat toplamadaki insan faktoriiniin ve
Insansiz Hava Araglari’min 6nemi, istihbarat faaliyetlerinin operasyonlardaki
islevselligi, istihbarat toplamadaki insan faktoriiniin ve teknolojinin gerekliligi
incelenmigtir. Calismanin bu boliimiinde; istihbarat toplamada insan faktorii ve
teknoloji karsilastirmali olarak ele alinmistir. Bu boliimde iilkemizde 2016 yilindan
itibaren yapilan operasyonlar ¢aligma kapsamina alimmistir. Operasyonlar
oncesinde, operasyonlar sirasinda ve operasyonlar sonrasinda insan faktoriiniin ve
insansiz hava araglarinin etkinligi caligmanin bu bdliimiinde analiz edilmistir.
Ulkemizde kolluk kuvvetleri igerisinde yer alan Emniyet Genel Miidiirliigii ve
Jandarma Genel Komutanhgi, teskilat, gérev ve yetki kanunlari ile Icisleri
Bakanligina bagli oldugundan, iilkemizde 2016 yili ve sonrasinda yapilan
operasyonlarin  Igisleri Bakanligi biinyesindeki verileri kaynak olarak
degerlendirmeye alinmustir.

Calismanin sonug boliimiinde ise; ¢calisma sonucunda elde edilen veriler yer

almaktadir.



2. LITERATUR TARAMASI

2.1. istihbarat Kavram ve Cercevesi

Giivenlik ihtiyaci, insan ihtiyaglar icerisinde 6nemli bir yere sahip olan
kategoridir. Insanin fizyolojik ihtiyaglar1 igerisinde bulunan beslenme, barnma,
giyinme gibi yasamsal fonksiyonlarini yerine getirilebilmesi giivenlik ihtiyacinin
karsilanmasi ile miimkiin olmaktadir. Fizyolojik ihtiyag¢larin karsilanmasi giivenli
ortamlarin, giivenlik kosullarin var olmasina baglidir. Giivenlik ihtiyact aym
zamanda insanin psikolojik ve biyolojik dengesini saglanmasinda da oldukga
onemlidir (Balci, 2018, s.16).

Cevreyi tanima, bilme, 6grenme ve kesfetme ihtiyaclar igerisinde yer
almaktadir. Bireyler tehlike ve tehdit gibi durumlarin 6nceden bilinmesi, giivenli
alanlarin olusturulmasi, giivenli alanlarda yasamlarini siirdiirme arzusundadir. Bu
noktada istihbarat énemli bir islevdir. Onceden bilme, bilgiye ulasma, tehdit ve
tehlikeye karst Onlem alma, tehlikelere karsi strateji belirleme istihbaratin
temellerini olugturmaktadir (Balci, 2018, s.17).

Ulusal dengenin saglanmasi, ulusal ¢ikarlarin korunmasi giivenligin esasin
olusturmaktadir. Uluslararasi politikalara, kalkinma programlarma bakildiginda,
giivenligin saglanmasinin askeri giice baglandig1 gézlemlenmistir. Diplomasi ve
askeri gii¢ uluslararast dengenin saglanmasinda 6nemli araclardir. Devletin karar
mercileri ulusal dengenin saglanmasinda askeri giicline glivenmek istemektedir
(Komurcu, 2013, s.5). Askeri giiciin etkin olmasi bilgi- iletisim agmin kuvvetli ve
aktif olmasina baglidir.

Devletin diger tilkeler ve tehdit unsurlar1 karsisinda sinirlarini, birligini ve
halkin1 korumak i¢in gerekli imkan, bilgi ve donanima sahip olmasi1 gerekmektedir
(Komurcu, 2013, s.6). Devlet gii¢lerinin her tiirlii tehdit ve tehlikeye karsi
hazirliksiz yakalanmamasi i¢in tehdit unsurlarina dair bilgilere 6nceden ulagmasi
Oonemlidir.

Devletin iilke vatandaglarinin giivenligini, huzurunu saglama goérevinin
yaninda, devletin kendi i¢ giivenligini, sinir giivenligini ve toprak biitiinligiinii

koruma zorunlulugu sebebiyle, istihbaratin daha etkin daha profesyonel bir bigimde



ele alinmasini gerekli kilmistir ve istihbarat devlet merkezli bir olgu halini almigtir
(Balci, 2018, s.19).

Istihbarat diisman olarak nitelendirilebilecek, toprak biitiiniine zarar verme
amaci ve kast1 olan kisi, kurum ve kuruluglar ile diisman olma potansiyeli olan
devletlerin, planlarin, stratejilerin ve politikalarin onceden Ogrenilerek gerekli
onlemlerin alinmasmi saglamaktadir (Senel ve Senel, 1997, s.32) Istihbarat
giivenlik politikalarinin ~ olusturulmasinda, devletin stratejik planlarinin
belirlenmesinde ve olasi saldirilarin, tehditlerin ve tehlikelerin piiskiirtiilmesinde
etkili faaliyetlerdir ( Ozdag, 2018, 5.32).

Istihbarat faaliyetleri, milli gii¢ unsurlarmin kullamlarak giivenlik
politikalarinin  olusturulmasina katki saglamaktadir. Milli giic unsurlarinin
bilinmesi, lilkenin potansiyellerinin taninmasinda, stratejilerinin belirlenmesinde
onem arz etmektedir. Devletin gilicli bir konumda olmasi etkin istihbarat
faaliyetlerinin varligina baglidir. Devletin giiglii olmasi, milli gli¢ unsurlarinin
dogru degerlendirilmesi ile iliskilidir (Ozdag, 2018, s.55).

Gii¢ kavrami bir durumun, olaym ya da hareketin ¢ikarlar dogrultusunda
yapilabilme yetenegi olarak tanimlanacagi gibi, bir kisi, bir devlet, bir kurum ya
da otorite iizerindeki kontrol saglama yetenegi olarak da tamimlanabilir (Ozdemir,
2008, s.124).

Ulke kaynaklarmin, milli menfaatleri korumak ve ulusal hedefleri erismek
amactyla kullanilmas1 milli gii¢ olarak adlandirilmaktadir. Ulke kaynaklarinin
devlet tarafindan amaglara uygun olarak kullanilmasi, milli giictin, devlet ve millet
giicii oldugu ¢ikariminin yapilmasini saglamaktadir (Agirbas, 2020, s.9). Glic hem
bir kontrol mekanizmasi hem de amaglara ulasmak i¢in kullanilan bir metottur
(Ozdemir, 2008, s.126). Bir iilkenin milli giiciinii olusturan kaynaklarina
bakildiginda; niifus, cografya, dogal kaynaklar, ekonomik giic, askeri gii¢, siyasi
gii¢ ve psiko-sosyal gii¢ karsimiza ¢ikmaktadir.

Niifus: Nifusun milli giic unsurlar igerisinde yer almasi, niifusun
gelisimine, geng niifus denilen kesimin niifusun tamamai i¢indeki payina ve niifusun
iktisadi faaliyetlere etkisine baglidir. Endiistriyel, savas ve tarimsal faaliyetlerde

bir etkinligi olmayan niifusun ¢oklugu, milli glic agisindan bir negatif etki



yaratmaktadir. Milli giicli olusturan niifus unsuru, insan giiciiniin devlete sagladigi
yarardir (Atadv, 1961, s.182).

Niifusun gii¢ unsuru olarak degerlendirilmesi niifusun sayidan ¢ok nitelik
olarak ele alinmasi ile alakal1 bir durumdur (Agirbas, 2020, s.14). Belirli bir alanda
nitelikli, aktif bir caligma hayati olan, iiretime katki saglayan niifus, milli giiciin
Oonemli bir unsurudur.

Her {lkenin karsilasacagi durumlardan olan savas, gii¢lii savunma
sistemlerinin yaninda, yeterli insan kaynaginin saglanmasi ile kazanilabilecek bir
smavdir. Geng¢ niifusun sayica fazlaligi, bu sinavin kazanilma olasiligini
artirmaktadir (Taggioglu, 2018, 5.292).

Cografya: Cografya, bir ilkenin siyasi, politik, askeri ve ekonomik
kararlarinin alimmasinda géz 6niinde bulundurulan énemli bir unsurdur. Ulkenin
cografyasi siyasi iligkilerinin olusmasinda onemlidir. Potansiyel tiim tehditler,
tehlikeler ve saldirilar cografi kosullarin etkisiyle gergeklesmektedir. Siyasi
ittifaklar, anlagsmalar, {lkenin simir ¢izgisi ve cografya sartlarina gore
sekillenmektedir. Bir iilkenin cografyasi, uluslararast jeopolitik konumunu
olusturmaktadir. Cografya, uluslararasi iliskilerde ve dis politikalarda 6nemli bir
etki alanina sahiptir (Atadv, 1961, s.186- 188).

Cografyanin milli gii¢ unsurlar1 arasinda yer almasmin en Onemli
nedeni, diger tim milli gii¢ unsurlarina zemin hazirlamasidir. Devletin tiim
stratejik  planlari,  {llkenin cografik Ozellikleri g6z Oniline alinarak
olusturulmaktadir. Bir {ilkenin iklimi, topografik 6zellikleri, diinya haritasindaki
konumu ve yiizdlgiimii, cografyasinda milli giiciinii olusturmaktadir (Agirbas,
2020, s.15).

Dogal Kaynaklar: Milli gii¢c unsurlarindan biri olan dogal kaynaklar, iilke
vatandaslarinin  ham madde ve gida ihtiyaclarimi karsilayabilmesi ile
Olciilmektedir. Kendi ihtiyaclarin1 karsilayabilen devletin disa bagimlilig
azalmaktadir (Atadv, 1961, s.190).

Ekonomik Gii¢: Ekonomik gii¢, bir iilkenin kaynaklarini, {iretim
kapasitesini, c¢alisan insan giiclinii, ithalat- ihracat dengesini, ulasim
aglarmni, ticaret aglarin1 ve ekonomik politikalarini kapsamaktadir (Agirbas, 2020,

s.13). Ulke kaynaklarinin {iretime sagladigi katkilar, ticaret girdileri, milli



hasilasi, verimli tarim faaliyetleri , enerji ve endiistriyel faaliyetler, ekonomik
unsurlar igerisinde yer almaktadir (Kiiciiksahin vd., 2008, s.12).

Askeri Gii¢: Askeri giice sahip olmayan bir iilkenin, milli hedeflerine
ulagmasi, halkin huzurunu ve smir gilivenligini saglamast s6z konusu
degildir. Askeri giiciin basarili bir sekilde uygulanabilmesi, hiyerarsik askeri
diizenin saglanmasi ile miimkiin olmaktadir (Tas¢ioglu, 2018, s.289).

Ordu envanterinde yer alan silah-miithimmat sistemleri, donanmalarda yer
alan askeri personel sayisi, olusturulan kuvvetlerin teskilat yapilanmasi, askeri
unsuru igerisinde yer alan faktorlerdir (Kiigliksahin vd., 2008, s.13). Askeri
birliklerin sayis1 kadar, kalitesi de Onem arz etmektedir. Askeri giiclin
donanmalarina, teskilatlarina, teknolojiyi dahil etmeleri teknolojik gelismeleri takip
ederek askeri egitim sistemlerini genisletmeleri, milli giiciin olusmasinda etkilidir
(Atadv, 1961, s.196).

Siyasi Gii¢: Bir {lilkenin yonetim sekli ve uluslararasi iligkilerdeki
yeri, siyasi giiciiniin belirlenmesinde énemli faktorlerdir. Ulke vatandaslarinin
siyasi karar alicilara giiven duymasi ve tilkenin dengeli yiiriitiilen stratejileri siyasi
giiclinii etkinligini artirmaktadir (Tasg¢ioglu, 2018, s.288).

Bir iilkenin siyasi giicii yonetim seklini, iilke icerisindeki politik kararlarimi
ve politika uygulamalarin1 ifade etmektedir. I¢ iliskilerinde yeterince giicii ve
diizeni saglayamayan bir iilke, dis iliskilerinde uluslararasi diizeyde amacladig:
giice erisememektedir. I¢ iliskilerdeki karmasalar, dis iliskilerin zedelenmesine
neden olmaktadir (Agirbas, 2020, s.12).

Psiko-Sosyal Gii¢: Bu gii¢ kavramini, iilke vatandaslarinin birlik-beraberlik
icinde yasamalari, ata toplumlardan gelen adet ve orflere baghh kalmalari ile
dogrudan iliskilendirmek miimkiindiir. Sayica fazla insan kaynaginin  yani
sira, geleneklerine bagli, millet olma ruhuna sahip vatandaslarin varligi, diger
ilkelere karsi bir gii¢ kaynagi olmaktadir (Tascioglu, 2018, s.292).

Toplumun milli giici bir etkisi ne olabilmesi; toplum i¢inde yasayan
bireylerin, birlik ve beraberlik icerisinde yasamalarina, deger yargilarinda milli

duygular1 barindirmalarina baglidir (Agirbas, 2020, s.17).



Tiirkiye Cumhuriyeti Devleti Anayasasi’nin 5 maddesinde de yer aldig
lizere;

“Devletin temel amag¢ ve gorevleri, Tirk milletinin bagimsizligin1 ve
blitlinliigiinii, iilkenin boliinmezligini, Cumhuriyeti ve demokrasiyi korumak,
kisilerin ve toplumun refah, huzur ve mutlulugunu saglamak; kisinin temel hak ve
hiirriyetlerini, sosyal hukuk devleti ve adalet ilkeleriyle bagdagmayacak surette
sinirlayan siyasal, ekonomik ve sosyal engelleri kaldirmaya, insanin maddi ve
manevi varhiginin gelismesi i¢in gerekli sartlar1 hazirlamaya calismaktir”. (Tiirkiye
Cumbhuriyeti Anayasasi, madde 5 ).

Devletin, devlet olmasindan kaynakli amaglarin1 ve gorevlerini yerine
getirebilmesi milli giicline baghdir. Devletler varliklarini, sinir giivenliklerini, var
olmalarinin devamliligini; kendi milli giiglerine dayanarak, milli giicii dogru
yonlendirerek saglamaktadir. Milli giicii olusturan tiim unsurlar, devletin varligini
stirdirmesinde 6nemli etkiye sahiptir. Unsurlarin her daim uluslararasi diizeyde
gelistirilmesi ve yonlendirilmesi gerekmektedir (Erendil, 1989, s.368 ).

Istihbarat insanlarin varoluslarindan itibaren baslayan ve devam eden bir
stiregtir.  Ciinkii insanlar ilk zamanlardan itibaren bilgi edinmeye ve tehditleri
onceden bilmeye ihtiya¢ duymaktadir. Toplumlarin, insanligin gelismesiyle bu
bilgi edinme ihtiyaci devletlerin de bir var olma ihtiyaci haline gelmistir. Istihbarat
gerek iilke i¢inde, gerekse lilke disinda halkin, devletin, yarar ve bekasinin
korunmasi adma toplanan bilgilerdir. Istihbaratta énemli olan yalnizca bilgiye
ulagsmak degil, bilgiyi gelistirilen yontemlerle analiz edip kullanmak ve yetkili
kurumlarla etkilesimini saglamaktir (Yenal, 2022, s.2).

Istihbaratin oldukga eski ve derin bir gegmisinin oldugunun bilinmesine
karsin, net bir tarihin belirlenmesi miimkiin olmamustir. Insanligin ortaya cikisi ile
birlikte bilgiye ulagma arzusu her daim hakim olmustur (Citak, 2017, s.
87).Istihbarat ilk olarak beslenme kaynaklarma ulagmak, barinma ihtiyacini
karsilanabilmesi adina yer bulabilmek maksadiyla kullanilmaya baglamistir. insan
sayisinin artmasi, insanlarin yemek ve yer i¢in savagmaya baglamasiyla, istihbarat
savagin vazgecilmez bir stratejisi haline gelmistir (Yenal, 2022, s.3).

Insanoglu, ilk caglarda barinma ihtiyacin1 karsilanmasi, beslenme

kaynaklarina ulasilmast ve tehditlere karsi hazirlikli olunmasi adma istihbarat



faaliyetlerini bulunmustur. Tehditlerin ve savaglarin artmasi, toprak biitiinliigliniin
korunmasinin oneminin artmasi, istihbaratin savas dncesinde, savas sirasinda ve
savag sonrasinda onemli bir ara¢ olmasinda etkili olmustur. Bilgiye ulagsma ve
bilgiyi kullanma savas stratejileri i¢cin 6nemli hale gelmistir (Yenal, 2022, s.3).

Istihbarat tarihinin ulasilan ilk kanitlari milattan énce 1800'lii y1llarda Antik
Mari Kenti’nde (Suriye) yapilan kazilarda bulunmustur. Bulunan bazi kalintilarda
istihbarat faaliyetlerinde bulunulduguna dair ibarelere rastlanmistir. Suriye'de
1985 yilinda yapilan bir diger kazi ¢alismasinda bulunan kalintilarda istihbarat
faaliyetlerinden s6z edilmistir (Yenal, 2022, s.3-5) . Tirk diinyasi agisindan
istihbarat faaliyetlerine bakildiginda Selguklu Donemi eserlerinden olan
Siyasetname’de (1086-1092 yillar1 arasinda yazilmustir) istihbarat faaliyetlerinin
onemini vurgulayan ibareler yer almistir. Siyasetname adli eserin 13. fasilinda,
devlet islerinde karisikliklar1 ve isyanlar1 6nlemek, padisaha gelebilecek saldirilarin
Oniine gecebilmek adina devletin her kosesine casusluk faaliyetlerinde bulunacak
bazi kimselerin yerlestirilmesine dair hiikiim verildigi belirtilmistir. Dénemin
istihbarat faaliyetleri ile padisahin giivenligi saglanmistir (Nizamii’l-Miilk, 2009,
5.209).

Istihbarat faaliyetleri ilk caglardan beri siiregelen bilgi toplama- analiz
edilmelidir. Insanligin ilk zamanlarindan itibaren, dénemin insanlar1 yasamlarina
devam edebilmek, korunabilmek ve yasamsal fonksiyonlarinin devamliligi adina
bilgiye erismeye gayret etmislerdir. Topladiklar1 bilgileri dénemin sartlarinda
yorumlama ve analiz etme ile degerlendirerek hayatta kalmay: siirdiirmiiglerdir.
Zamanin, ¢agin ve teknolojinin ilerlemesi ile bilgi toplama- analiz etme sistemli bir
hal almistir ve istihbarat biiylik bir faaliyet haline gelmistir (Sesen ve Kuzucuoglu,
2021, 5.95).

15.yiizy1lda, Italya'da agilan elgiliklerde, elgilik personellerinin iilkelerine
dair verileri kaydetmeleri ve degerlendirmelerde bulunarak devlet biiyiiklerine
iletmeleri, istihbarat faaliyetleri olarak kabul gérmiistiir ve diger tilkelere bir ilham
kaynagi olmustur. Italya'daki elgiliklerden etkilenen Avrupa iilkeleri, elgilikler
acarak istihbaratin intizam i¢inde yiiriitiilmesini saglamistir. Bu donemden itibaren

istihbarat, kurumlar altinda faaliyetlerini stirdiirmiistiir. (Citak, 2017, s.89).
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Sanayi Devrimi’ne kadar casusluk faaliyetleri seklinde siirdiiriilen
istihbarat, Sanayi Devrimi ile gelisim siirecine girmistir. Bu gelisim siireci ile
birlikte artan lider iilke olma savasi, istihbarat faaliyetlerinin tegkilat seklinde daha
profesyonel yapilara donlismesine zemin hazirlamistir. Bu ddénemde
istihbarat,  haberlesme sistemlerinin dinlenmesi gibi teknik agidan faaliyet
gosterirken, 2001 yilina gelindiginde internetin diinyaya yayilmast ile siber ortamda
istihbarat caligmalar1 siirdiiriilmiistir. (Kurum, 2022, s.286). Birinci Diinya
Savasi'nda ve ardindan gergeklesen Ikinci Diinya Savasi'nda da istihbarat bir savas
taktigi olarak kullanilmistir. (Yenal, 2022, s.4).

Istihbarat ulusal giivenligin saglanmasinda énemlidir. Ulusal giivenlik, iilke
sinirlarinda yasayan vatandaslarin giivenliginin ve devletin sinir giivenliginin
saglanmast i¢in yapilan giivenlik tedbirleri ve uygulamalaridir.  Tehdit
olusturabilecek  unsurlarin  6nceden  Ogrenilmesi, tehdit unsurlarinin
Onlenebilmesinde etkilidir. Bilginin elde bulunmasi kisiler ve devletler agisindan
onemlidir. Bilginin elde bulundurulmasi ve korunmasi istihbarat faaliyetlerinin
etkinligi agisindan dikkat edilmesi gereken bir alandir. Bilginin, tehdit unsurlarinin
onlenmesinde ya da unsurlara karsi kullanilmasinda elde edilmesi kadar, analiz
edilmesi ve korunmasi da gerekmektedir. Bilgi koruma, gerek bilginin sizdirilmasi,
gerekse elde edilen bilginin art niyetli kisiler tarafindan ele gecirilmesini onleme
caligmalaridir (Sesen ve Kuzucuoglu, 2021, s.88-89).

Istihbaratta faaliyetlerin gizli yiiriitiilmesi gerekmektedir. Tehdit unsuru
olan devletleri anlamaya ve stratejilerini etkilemeye yonelik faaliyetler istihbarat
igerisinde yer almaktadir (Komurcu, 2013, s.10). Diinya genelinde uluslararasi
diizeyde devletler birbirleriyle rekabet halindedir ve bu rekabet halinde giiglii
olabilmek bilgiye erismeye ve bilgiyi korumaya muhakkak baglidir (Komurcu,
2013, s.14).

Istihbarat faaliyetleri alaninda 6zel egitime gereksinim duyan bir sosyal
bilimdir.  Ciinkii istihbarat faaliyetleri, sonrasinda etik hukuki neticeler
dogurmaktadir (Komurcu, 2013, s.14).

Istihbarat faaliyetlerinin gegmisten giiniimiize doniisiimii teknolojik
ilerlemenin etkisiyle gerceklesmistir. Istihbarat, bilgi kaynaklarmin dogrulanmasi

neticesinde gerceklesen faaliyetlerdi. Kaynaklardan elde edilen bilgilerle sorular
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olusturulmasi1 ve sorulari alinacak cevaplar ile bir yol izlenmesi istihbaratin
akademik yOniiniin bir sonucudur (Gill ve Phythian, 2018, 5.469).

Bilgi ve verilerin elde edilmesi, korunmasi ve toplanan bilgi ve verilerin
analiz edilmesi istihbarat faaliyetlerinde 6nem arz eden hususlardir. Teknolojinin
gelismesi ile bilgi ve verilerin elde edilmesi de zaman igerisinde degisiklik
gdstermistir (Sesen ve Kuzucuoglu, 2021, 5.94). Istihbarat, elde edilen bilgilerin
hipotezlenmesi ve olaylarin agiklanmasi i¢in diisiince sistemlerinin kullanilmasidir
(Gill ve Phythian, 2018, s.469).

Istihbarat faaliyetleri gercekgilik iizerinden ilerletilmektedir. Analiz
uzmanlarinin hedeflerinden biri elde edilen bilgilerin netligini ve gergekligini
aragtirmaktir (Gill ve Phythian, 2018, s.470). Ulasilan her bilgi istihbarat
faaliyetlerinde kullanilmamaktadir. Analiz uzmanlari tarafindan analizden getirilen
her bilgi, dogru olma ihtimali ve kaynaginin giivenilirligi ile degerlendirilmektedir.
Analiz ve degerlendirme asamalarindan gegirilen her bilgi, faaliyetler kapsaminda
incelenmektedir (Miller, 2022, s.793).

Istihbaratin kuramsal diizeyi, istihbaratin teskilat olmasi, teskilatin amaci,
kaynaklar1, yapis1 ve kuramsal iligkilerini ifade etmektedir. Makro diizeyi ise,
istihbarat stratejilerinin olusturulmasini1 ve giivenlik sistemlerinin tasarlanmasini
ifade etmektedir. Mikro diizeyi ise elde edilen bilgilerin ve verilerin kullanimini
ifade etmektedir. Istihbarat bu diizeylerin bir araya gelmesiyle faaliyetlerini
stirdiiriir (Miller, 2022, 5.793).

Istihbarat, bilginin toplanmasindan ibaret degildir. Istihbarat faaliyetlerinde
bilgilerin toplanmas: kadar, bilgiye analiz etme ve bilgiyi korumak da istihbarat
faaliyetidir (Citak, 2017, s.58). Bilginin korunmasi dort basamaktan olusan bir
sistemle gergeklestirilmektedir.  Bilgi korunmanin ilk basamagmi;  tehdit
unsurunun belirlenmesi olusturmaktadir. Ikinci basamak, ilk basamakta belirtilen
tehditlerin onlenmesi adin1 olusturulacak giivenlik sistemlerinin belirlenmesidir.
Ugiincii basamak ise; olusturulan giivenlik sisteminin prosediir asamalarinin
tamamlanmasidir. Bilginin korunmasinin son basamagi ise; giivenlik sisteminin

uygulanmasini icermektedir (Sesen ve Kuzucuoglu, 2021, s.99).
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Elde edilen her bilgi, ulasilan her veri, istihbarat faaliyetleri igerisinde
kabul gérmemektedir. Her bilgi, istihbarat degildir. Istihbarat bazi amaglar icin
kullanilan bilgilerdir. Bu amaglari;

e Cezai islem kapsamindaki olaylarin  sonuglandirilmasin
kolaylagtirmak,
e Belirli bir bolgede bulunan, sug teskil eden orgiitlerin alt faaliyet
alanlarina ve alt birimlerine ulasmak,
e Suc¢ Orgiitlerinin, tehdit unsurlarinin  kaynaklarini ve sug
olusturmaya yonelik stratejilerini belirlemek,
olarak siralamak miimkiindiir (Miller, 2022, s.795).

Tehdit unsurlari, bilgiye ulagsmada yetkisi olan kisilerin goérevi kotiiye
kullanmasi suretiyle bilgi sizdirma seklinde olabilecegi gibi, kisiye ait, bilgiye
ulagim yetkisinin baska biri tarafindan kullanilmasi ile elde edilen bilginin
kullanilmast seklinde de goriilmektedir. Bilginin yayilmasi ve baska kisiler eline
geemesinin Onlenebilmesi i¢in, elde edilecek bilgi ve verilerin, elde edilisindeki
iletisim ag1 olabildigince daha az unsur barindirmalidir. Bu nedenle istihbarat
faaliyetlerinde gizlilik ve korunma esastir. Istihbarat faaliyetlerinin bir ¢at1 altinda
olmasi adina olusturulan teskilatlar, bilginin elde edilmesi ¢alismalarinin, analiz
etme asamasindaki profesyonelligin saglanmasinin ve bilginin korunmasinin en iist
diizeyde olmasini saglamaktadir ( Sesen ve Kuzucuoglu, 2021, s.100-101).

[stihbarat faaliyetlerinin dnemli adimlari planlama ve yonlendirmedir. Karar
vericilere zamaninda ve devamli bilgi aktarimini amaglayan istihbarat, karar
vericilere politik, siyasi ve askeri anlamda onciiliik etmektedir. Istihbarat
faaliyetlerinde 6nemli yere sahip olan analizciler, olasi tehditlerin ve ulasabilecek
firsatlarin degerlendirmesini yaparak, giivenligin saglanmasinda ve firsatlarin
yakalanmasinda katki saglamaktadirlar. Analizcilerin 6n gorme kabiliyetlerinin
olmasi (ya da egitimle kabiliyetin kazanilmasi), istihbarat faaliyetlerinin etkinligini
artirmaktadir (Lefebvre, 2021, 5.93).

Istihbarat faaliyetleri neticesinde elde edilen bilgilerin giivenilirliginin
aragtirtlmas1 ve bilgilerin eksik yonlerinin tespiti, analizde ¢alisan uzman

personeller tarafindan yapilmaktadir. Analiz edilen bilgiler, konunun alaninda yer
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alan kurum ve kuruluslar tarafindan elde edilen tiim verilerle iliskilendirilmektedir
(Lefebvre, 2021, s.95).

Istihbarat kavramma genel olarak bakildiginda; istihbarat devletin
ekonomik, siyasi, kiiltlirel ve askeri alanda basarilarina dnciiliik eden bir aractir. Bu
ara¢ streklilik arz etmektedir. Kullanilan teknik ve ydntemler ile bilgilerin
toplanmasi, tiim bilgilerin birlestirilerek diizenlenmesi, diizenleme sathasindan
sonra analiz edilmesi ve degerlendirilmesi, sonuglara ulasilmasi istihbarat
faaliyetlerini olusturmaktadir.  Bu faaliyetler, tehdit unsurlarma karsilik
verilmesine, boliicii- yikict  yetkinliklerin - 6nlenmesine ve firsatlarin
degerlendirilmesine olanak saglamaktadir (Yakin, 1969, s.33).

2.2. Istihbarat ilkeleri

Istihbarat faaliyetlerinin, giivenligin saglanmasinda kullanilmasi, devlet
politikalarinin ve stratejilerinin belirlenmesinde etkili olmasi, siirecin basar ile
sonuclanmasma bagldir. Istihbaratin basar1 orani, bilginin kullanima
hazirlanmasinin her asamasinda ilkelerine dikkat ederek olusturulmasi ile dogrudan
iligkilidir. Bagarili bir istihbarat amacina ve istihbarat ilkelerine uygun olarak
edinilen, analiz edilen ve sonuglandirilan bilgiye tabidir.

Istihbarat ilkelerini

o Hizhilik

o Kaesinlik
e Dogruluk
e Uygunluk
o Gizlilik

e Siiphecilik
e Profesyonellik
e Objektiflik (Rasyonellik) seklinde bir basliklandirmaya tabi tutuldugu
gozlemlenmistir (Citak, 2017, s. 81).
2.2.1. Istihbaratta Hizh Olma ilkesi
Istihbarat faaliyetleri ile elde edilen bilgi ve verilerin yetkili mercilere
zamaninda iletilmesi, basarili bir sonucun elde edilmesine biiyiik bir etkendir. Hizli
bir iletisimin saglanmasi ile saha elemanlar: ile karar mercileri arasinda bilgi

aligverisini saglanmasi gerekmektedir (Citak, 2017, s.84 ).
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Ihtiya¢ halinde elde edilmemis olan bilginin, sonrasinda elde edilmesinin
alakali olaya herhangi bir etkisi olmamaktadir. Bilgi eksigi olan konu ile ilgili
istihbarat faaliyetlerinin hizli bir sekilde elde edilmesi, analiz edilmesi ve
degerlendirme sonuglarinin yetkili karar mercilerine iletilmesi énemlidir (Ozdag,
2018, s.35). Bilgi ve verilere hizli ulasilamamasi, bilginin Onemini
yitirmesine, kaybolmasina ya da degistirilmesine tehdit unsurlari agisindan imkan
tanimaktadir (Yenal, 2022, s.9).

2.2.2. Istihbaratta Kesinlik Ilkesi

Istihbarat faaliyetleri swrasinda elde edilen bilgi ve verilerin,
gerceklesebilecek tiim olasiliklart  degerlendirmeye almasi ve analizcilerin
degerlendirmeye aldig1 sonuglarin karar mercilerinin strateji olusturmasina
yardimci olabilecek kesinlikte olmasi gerekmektedir (Ozdag, 2018, 5.36).

Kesinligi belli olmayan bir istihbarat neticesinde gerceklesebilecek
herhangi bir operasyon ya da olusturulacak bir stratejinin sonuglari, uluslararasi
anlamda biiyiik bir krizin yagsanmasina neden olabilmektedir (Sezgin, 2022, s. 117).
2.2.3. Istihbaratta Dogruluk ilkesi

Istihbaratin analiz edilmesi asamasinda, bilgi kaynaklarinin ve ulasilan
bilgilerin mevcut veriler ile degerlendirilmeleri yapilmalidir ve bilgilerdeki hata
paylart dikkate alinmalidir. Analiz sonrasinda bilgilerin kesinligi ve dogrulugu
arastirilarak karar mercilerine iletilmesi gerekmektedir (Sezgin, 2022, s.117).

Dogrulugu olmayan bir istihbarat, karar mercilerinin yanlis kararlar
vermesine, bilgilerin ve verilerin yanlis degerlendirilmesine, operasyonel
kararlarin  dogru olmayan bir takim neticelere ulagsmasina neden
olmaktadir (Ozdag, 2018, 5.36).
2.2.4.istihbaratta Uygunluk flkesi

Istihbarat faaliyetlerinde bilgileri erismek, erisilen bilgileri analiz etmek ve
degerlendirmek biiylik bir ugras ve zaman gerektirmektedir. Bilgi eksikliginin
belirlendigi konuya uygun tespit edilen istihbarat, tiim bu agamalarin yararl sekilde
sonuglandirilmasina katki saglamaktadir. Konuya veya olaya uygun olan
istihbarat, konunun basarili bir sekilde sonlanmasina olanak saglamaktadir.
Gereksiz ya da alakasiz bir istihbarat, analiz ve degerlendirme siireclerinin

uzamasina neden olmaktadir. Ulasilan bilgi ve veriler, ihtiyaclar1 karsilamaya
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yonelik,  kullanicinin =~ gereksinimi  dogrultusunda  kullanima  uygun
olmalidir. Analiz asamasinda istihbarat fazlaliktan, dnemsizlikten ve alakasizlik
durumundan ayristirilmis olmalidir (Sezgin, 2022, s.118).

2.2.5.Istihbaratta Gizlilik ilkesi

Istihbaratin toplanmasi, iletilmesi ve degerlendirilmesi faaliyetlerinin gizli
yapilmasi esastir. Gizlilik yalnizca bilgiye erismede degil, bilginin korunmasinda
da gerekli bir olgudur. Devlet politikalarinin, stratejilerinin, kararlarinin ve
bilgilerinin her daim gizli kalmas1 giivenlik agisindan esas olan bir konudur.

Yetkilileri, gorevlileri ve analizcileri disinda istihbarat faaliyetleri ile
erisilen  bilgilerin  paylasilmasi, istihbaratta  gizlilik esasma  aykiri
bir davranistir. Bilgilerin paylasilmasi, tehdit unsurlarinin tehdidin boyutunu ve
zamanini degistirmesine, devlet stratejilerinin  karsi unsurlar tarafindan
Ogrenilmesine ve devletin firsatlar1 yitirmesine neden olmaktadir (Citak, 2017,
5.83-84).

2.2.6. istihbaratta Siiphecilik ilkesi

Istihbarat, goériinenden ¢ok farkli bir durum olabilecegi ve goriinenden ¢ok
daha fazlasi olabilecegi ihtimalini her zaman g6z 6niinde bulundurmaktadir. Bu
ihtimal dahilinde, bir  istihbarat  faaliyeti icerisinde slipheyi
barindirmalidir (Ozdag, 2018, s.37).

Bir istihbarat personeli, birden ¢ok ihtimali, benzer ve farkli durumlari
diislinerek alternatif metotlar1 belirleyebilecek nitelikte olmalidir. Her bilgiye
stipheyle yaklasarak, dogrulugunu, kesinligi ve uygunlugunu netlestirmelidir
(Sezgin, 2022, 5.120).
2.2.7.istihbaratta Profesyonellik Tlkesi

Her kisi veya kurum bilgiye ulagsma, bilgi analiz etme potansiyeline sahip
degildir. Istihbaratta, bilgi iiretebilme yetenegi bulunan, sahada her tiirlii
operasyonel faaliyetlerde bulunabilecek personeller bulunmaktadir. Bu
personeller, bilgiye ulagsmada tiim imkanlari kullanabilmesi amaciyla 6zel egitimle
yetistirilen  kisilerden olusmaktadir.  Istihbarat faaliyetlerinde bulunacak
kisiler, kurumlar ve yapilar, istihbarat ruhuna kendini adayabilecek yetkinlikte
olmaktadir. Istihbarat profesyonel bir istir. Bu faaliyetler bir siiregtir ve bu siirec

icin adanmig karakteristik yapilar, istihbarat igerisinde yer almaktadir. Ayrica
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istihbarat ekip halinde yiiriitiilmesi gereken bir faaliyettir. Istihbarat ¢atis1 altinda
egitimli, profesyonel, isinin ehli kisiler yer almaktadir (Ozdag, 2018, .37 -39).

2.2.8. istihbaratta Objektiflik Ilkesi

Istihbaratin bilgi edinilme asamasindan, bilginin degerlendirme sonucuna
kadar gegen tiim asamalarinda gorevli bulunan personellerin olaylar1 objektif
bakabilen bir yapida olmasi gerekmektedir. Ulasilan bilgi ve verilerin objektif
acidan analiz edilmesi ve degerlendirilmesi 6nemlidir. Bu denli 6nemli olmasinin
nedeni, objektif yaklasim ile olaylardan dogru bir ¢ikarim yapilabilecek ve
faaliyetler amacina uygun stratejiler olusturulabilecektir (Citak, 2017, s.81).

Istihbarat birimlerinde elde edilen ve degerlendirilen her bilgi, kisisel
cikarlardan, yargilardan ve degerlerden uzak olarak dikkate alinmalidir (Citak,
2017, s.82). Istihbarat personelleri, 6n yargilarindan uzak, tarafsiz bir sekilde
caligmalarini stirdiirmelidir. Objektif olma istihbaratin temel bir ilkesidir (Sezgin,
2022, 5.121).
2.3. Istihbarat Tiirleri

Istihbarat, her alanda genis bir aga sahiptir. Istihbaratin bu denli genis bir
faaliyet alan1 olmas1 bilgiye erismedeki amacina, yontemini ve faaliyet alanina gore
tiirlerine ayrilmasina sebebiyet vermistir. Istihbarat faaliyetlerine bakildiginda;
stratejik  istihbarat,  askeri  istihbarat, siber istihbarat, ekonomik
istihbarat, biyografik istihbarat ve kiiltiirel- toplumsal istihbarat seklinde tiirlere
ayrildig1 gozlemlenmistir.
2.3.1. Stratejik Istihbarat

Stratejik istihbarat, karar alicilarin; karar vermesine, devlet stratejilerini
ve politikalarini belirlemesine yon vermek maksadiyla bahse konu iilkenin
bilgilerinin 6grenilmesinde kullanilmaktadir. Stratejik istihbarat, taraf devletlerin
goriislerinin, stratejik yeteneklerinin, hassas olunan yonlerinin 6grenilmesine
yonelik yapilan faaliyetlerdir. Tiim bunlarin yaninda, stratejik istihbarat taraf
devletlerin, iilke varliklarinin miktarini, gelisme siireglerini, savunma-donanma
kapasitelerini konu almaktadir ( Senel ve Senel, 2018, 5.17).

Teknolojinin yasamin her alanda gelismelere sebep olmasi savas
boyutlarinin, savas stratejilerinin ve donanmalarinin da degismesine zemin

hazirlamistir. Degisen  bu  bilesenlerin, taraf  devletler agisindan
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incelenmesi, arastirilmasi, stratejik istihbaratin konusu igerisinde yer almaktadir.
Stratejik istihbarat genis kapsamli bir faaliyet alanidir. Devletlerin, siyasi gii¢lerin
veya tehdit unsurlarinin gelecege yonelik hamlelerini, adimlarmi ve
potansiyellerini arastirmak, incelemek ve analiz etmek {izerine yapilan
faaliyetlerdir ( Balci, 2018, s. 40).

Devletin karar alma mekanizmasinin 6nemli bir payini istihbarat faaliyetleri
almaktadir. Stratejik istihbarat, bilhassa savas politikalarinin, izlenecek yontem ve
stratejilerinin belirlenmesinde ihtiya¢ duyulan istihbarat faaliyetleridir ( Yenal,
2022, s.14).

Stratejik istihbarat milli giicli olusturan unsurlari konu almaktadir. Milli
giivenligin  saglanmasi  igin  gelistirilecek  yontemler,  stratejiler  ve
politikalar, stratejik istihbarat faaliyetleri sonucunda elde edilen analizlere gore
olusturulmaktadir. Stratejik istihbarat yalnizca milli glivenlik agisindan degil, tilke
menfaatlerinin gozetilmesinde de onemli bir etkendir. Ulke menfaatlerinin
korunmasinda, ekonomik ve politik krizlerin onlenmesinde, uluslararasi iligkilerin
diizenlenmesinde stratejik istihbarat analizlerinin 6nemi biiytiktiir (Sezgin, 2022,
S.66- 68).

2.3.2. Askeri Istihbarat

Askeri istihbarat, tehdit unsuru kuvvetlerin harekat tarzlarini, bdlgenin
ozelliklerini, hava sartlarini, askeri giiglerinin teskilat yapisin1 konu alan istihbarat
dalidir. Kuvvetlerdeki silah ve mithimmat sayisi, kuvvetlerin harekat bolgesindeki
konumlari, kuvvetlerin ulagim- iletisim becerilerini saglama sekli ve yontemleri,
kuvvetlerin savunma ve saldirt mekanizmalarinin ¢aligma prensipleri askeri
istihbarata konu olan temel faktorlerdir (Senel ve Senel, 2018, s.23)

Askeri istihbarat, tehdit unsurlarmin veya muhtemel tehditlerin harekat
oncesi ve harekat sonrasi her tirlii askeri planlarimi bilmeyi ve gelecek
donemlerdeki olas1 tehditleri 6ngdrmeyi amaglamaktadir (Balci, 2018, s.33).
Teknolojik gelismelere ve degisen savas yontemlerine paralel olarak askeri
istihbaratin O6nemi artmistir. Savasin boyutunun degismesi, askeri alandaki
gelismelerin takip edilmesini zorunlu kilmastir.

Askeri kuvvetlerin planlanmasi, askeri harekatlarin yonetilmesi adina

kullanilan askeri istihbarat, taktiksel, operasyonel ve stratejik amaclarla
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kullanilmaktadir. Kisa siireli ve belirli bir hedefe yonelik askeri istihbarat taktiksel,
harekat dncesi bilgiye ulagsma amaciyla faaliyet gosterildiginde operasyonel, tehdit
unsurlarinin zayif ve giiclii yonlerinin, askeri yeterliliklerinin ve stratejilerinin
belirlenmesine yonelik faaliyet gosterildiginde ise stratejik amacla kullanilmis
olmaktadir (Citak, 2017, s. 92).

2.3.3. Siber Istihbarat

Bir iilkenin, tehdit unsurlarina kars1 gii¢lii durabilmesi, milli giivenligini
siirdiirebilmesi ve giiclii devlet pozisyonunda olabilmesi, sorunsuz ilerleyen ve
giiclii bir sisteme oturtulmus istihbarat agina sahip olmasi ile iligkilendirilmektedir.
Glglii bir istihbarat sistemi icin teknolojik gelismelere ayak uydurmak
gerekmektedir.

Insanoglunun  bilgiye  erisme  arzusu, teknolojinin,  bilginin
yayginlastirilmasinda kullanilmasini hizlandirmistir. Dijital ortamlarda yer alan
bilgi ve veriler istihbarat faaliyetlerinin teknoloji yonlii olarak ele alinmasini gerekli
kilmistir (Cabuk, 2021, s.33).

Teknolojinin hizla ilerlemesi tiim alanlarda oldugu gibi, bilgiye ulasilmasi,
bilgiden yararlanilmasi ve bilginin yayilmas1 yontemlerinde de degisikliklere neden
olmustur. Bireylerin, bilgiye yonelik faaliyetlerde dijital ortamlara gegmesi,
istihbarat faaliyetlerinde de etki bulmustur. Istihbarat alaninda gorev alan
analizciler ve personeller, tehdit unsurlarina, kisilere, kurumlara ve kuruluglara dair
bilgilere ulagsmada dijital mecralar1 kullanmayi, bilgi toplama faaliyetleri biinyesine
almistir. Dijitallesme, insan yagaminin énemli bir parcasi haline gelmistir (Yenal,
2022, 5.21).

Dijitallesmenin tiim toplumlarda ve {ilkelerde yayginlasmasi, siber
tehditlerin ve saldirilarin gerceklesmesi zemin hazirlamistir. Maruz kalinan bir
saldir1 ya da olast bir saldirtya maruz kalmaya karsi siber giivenlik ve siber
savunma kavramlarinin 6nemi artmustir. Devletler, siber giivenligin saglanmasi
adina hukuk sistemlerinde, siber suc¢lara yonelik diizenlemelere ve birtakim hukuki
tedbirlere yer vermistir (Akbas, 2021, s.158).

Siber giivenlik gizlilik, erisilebilirlik ve biitlinliik kavramlar1 ile anlam
kazanmaktadir. Dijital alanda paylasilan bilgi, veri ve belgelerin yalnizca alic1 ve

gonderici marifetiyle korunmasi gizlilik ile lanse edilmektedir. Erisilebilirlik; bilgi,
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veri ve belgelerin herhangi bir sekteye ugramadan, hizli ve sorunsuz bir sekilde
taraflar arasinda iletilmesini anlatmaktadir. Biitiinliikk ise; taraflar arasindaki
iletinin, bilgi ve verilerin sistem igerisindeki biitiinliigliniin korunmasini ifade
etmektedir (Akbas, 2021, s.160).

Siber saldir1; bilgi, belge ve verilerdeki biitlinliiglin bozulmasina, gizliligin
ihlal edilmesine ve bilgilere erismeye yonelik yapilan muamelelerdir. Yapilan siber
saldirilar, bilgi ve belge s1izdirma maksadiyla yapildigi gibi, topluma sosyolojik ve
psikolojik bir aksiyon yaratmak amaciyla da yapilmaktadir ( Akbas, 2021, s.162-
163).

2.3.4. Ekonomik Istihbarat

Ekonomik istinbarat, bir iilkenin ekonomisinin temel alinarak askeri
imkan, yetenek ve stratejileri hakkinda bir ¢ikarim yapilmasina yardimci
olmaktadir. Ekonomik istihbarat verileri, olas1 bir operasyona karsi, taraf iilkenin
savagl surdiirebilme siiresinin hesaplanmasinda 6nemli bir aragtir (Yenal, 2022,
s.19).

Ekonomik istihbaratin arastirma konular1 igerisinde, bir {ilkenin
tarim, Sanayi ve ticaret faaliyetleri, finansal araglari, kalkinma politikalar1 ve
ekonomik biiylime oranlar1 yer almaktadir. Taraf {ilkenin var olan kaynaklari ile
ekonomi siireclerinin takibi ekonomik istihbaratin amacini olusturmaktadir
(Ozdag, 2018, s.80).

Ekonomik istihbarat, insan giiciinden ve iilke kaynaklarindan yararlanma
Olclislinii ve iilke potansiyelinin tespit edilmesini incelemektedir (Senel ve Senel,
2018, s.31). Ulke kaynaklarinin nerelere, hangi pay oranlar1 ile
kullanilacaginin ekonomik istihbarat faaliyetleri ile tespit edilmesi, iilkenin imkan
ve gliciiniin 6grenilmesinde 6nemli bir yer tutar ( Senel ve Senel, 2018, s. 39).

Taraf iilkelerin ekonomik acidan stratejilerinin tespiti, iilkeye ekonomik
kazanimlarin saglanmasinda onciiliik etmektedir. Ekonomik istihbarat faaliyetleri
ile diger tlkelerin zay1f yoniiniin bilinmesi, istihbarat faaliyetini saglayan {ilkenin
kaynaklarmin  6n plana ¢ikacak sekilde yararli kullanilmasini saglamaktadir
(Ozdag, 2018, s.81).

Ekonominin gii¢lii olmasi, devletin lider olmasinda ve uluslararasi diizeyde

s0z sahibi olmasinda etkilidir. Ekonomik istihbarat verileri stratejik olarak atilacak

20



adimlarin belirlenmesinde 6nemlidir. Taraf devlete karsi baski olusturabilecek
veriler, {lkelerin olasi anlagsmazliginda aynmi safta yer alma zorunlulugunu
dogurabilecektir (Ozdag, 2018, s.82).

2.3.5. Biyografik Istihbarat

“Gergek ya da potansiyel oneme sahip bireysel yabanci kisilikleri ele alan
istihbarat tiirli” olarak tamimlanan biyografik istihbarat, belirli kisiye 0zgi
istihbarat faaliyetleridir (Kahya, 2021, s.212).

Hedef sahsin, iliskiler ag1 i¢inde bulunan diger sahislar, hedef sahsa dair
bilgilerin alinmasinda 6nemli bir hale gelebilmektedir. Uzun soluklu bir aragtirma
stirecine ihtiya¢ duyan biyografik istihbaratta, bilgi tek basina 6nemsiz goriilebilir
ancak bilgiler beraber ele alindiginda, biiylik ve biitiin bir bilgi haline gelebilir.
Biyografik istihbaratta bir puzzle gibi, tek tek pargalarin birlestirilmesiyle biiyiik
resme (bilgiye) ulasiimaktadir (Ozdag, 2018, 5.102).

Bilgilerin toplanma asamasi, hedef sahsa dair herkes tarafindan bilinen
bilgilerin toplanmasi, sahsa yonelik yer alan makale gazete veya dergi
kaynaklarimin alinmasi, a¢ik kaynaklarin tamamlanmasi sonrasinda gizli
(ortiilii) kaynaklara basvurulmasi seklinde devam etmektedir (Ozdag, 2018, s.
103).

Bilgi  eksikligi veya  bilgt  gerekliligi olan hedef sahsin,
iligkilerinin, gorlislerinin, faaliyetlerinin ve yasantisina dair detaylarinin
aragtirtlmasi ile yapilan biyografik istihbarat, stratejik hamlelerine yon verilmesi
adina 6nem arz etmektedir. Hedef sahsin, gecmisteki ve arastirmanin yapildigi
donemdeki adimlar1 ve faaliyetleri, gelecege yonelik hamlelerine dair ¢ikarim
yapilmasina yarar saglamaktadir (Kahya, 2021, s.212).

2.3.6. Cografi Istihbarat

Ulkenin cografyas, uluslararasi iliskilerini, muhtemel tehdit ve saldirilarini,
savunma mekanizmalarin1 etkileyen en onemli etkendir. Bir iilkenin cografik
sartlarinin bilinmesi, o iilkenin gilivenlik stratejilerinin, savas tekniklerinin ve
izlenecek metotlarin éngériilmesinde etkilidir (Ozdag, 2018, 5.97).

Ulkenin cografi sartlarmin bilinmesi, ulasim ve haberlesme aglarinin da
¢Ozlimlenmesini saglamaktadir. Ulasim ve haberlesme aglar1 da basli basina bir

istihbarat faaliyetidir (Citak, 2017, s.97 ).
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Tehdit unsuru olarak kabul goren kisi, kurum veya kuruluglar
hakkinda istihbarat personelleri ilk olarak, unsurun bulundugu cografi bolge ve
Ozelliklerini tetkik ederek istihbarat toplama faaliyetlerine baslamaktadir. Tehdit
unsurunun bulundugu cografi alan, izlenecek yol ve stratejinin belirlenmesine
dikkate  alinmaktadir. Cografi  kosullarin  dikkate  alinmadigi  bir
planlamada, istihbarat faaliyetlerinin basarisizlikla sonu¢lanmasi kaginilmazdir
(Ozdag, 2018, 5.96).

Cografi istihbarat askeri alanda daha 6n plana ¢ikan bir istihbarat
tiiriidiir. Operasyonlarin zaman ve alan olarak belirlenmesinde, saldir1 ve savunma
stratejinin olusturulmasinda, toplanan cografi istihbarat verilerinin analiz sonuglari
etkili olmaktadir (Citak, 2017, s.98).

2.3.7. Kiiltiirel- Toplumsal istihbarat

Toplumsal istihbarat, sosyolojinin alanina giren konulari faaliyet alanini
almaktadir. Sosyoloji, toplumlarin yapisini, kokenlerini, yasam bigimlerini, orf-
adetlerini ve birbirleri ile olan iliskilerini konu edinen bir bilim dalidir (Senel ve
Senel, 2018, s.30). Ulkenin kiiltiiriinii olusturan dgelerin 6grenilmesi, zayif ve
gli¢lii yonlerinin tayin edilmesinde 6nemlidir. Toplumlarin kiiltiirlerine yonelik her
bilgi, potansiyellerinin tespit edilmesinde kullanilmaktadir (Senel ve Senel, 2018,
s.55).

2.4. istihbarat Toplama Teknikleri

Istihbarat ve giivenlik alanlarinda faaliyet gosteren
kurumlar, kuruluslar, kisiler veya Orgiitler gelisen teknolojiye ayak
uydurmak, teknolojiyi biinyelerinde 6ziimsemek ve kullanmak, ¢aligmalarinda
teknolojinin tiriinlerinden faydalanmak durumundadir ( Lefebvre, 2021, s. 483).

Bu durum, gelisen teknolojinin tehdit unsurlarin ve konularmin da
degismesine neden olmasindan kaynaklanmaktadir.

Tehdit unsurlarinin saldirt bigimi, taktikleri ve stratejileri teknolojik
Gelismelere bagh olarak degismektedir. Istihbarat toplumdan bagimsiz ve toplum
disinda gelisen bir faaliyet degildir. istihbarat toplum i¢inde biiyiik bir etki alani
olusturmaktadir (Willmetts, 2019, s.801).

Istihbarat dongiisiiniin ilk asamasi olan bilgi toplama, istihbarat

faaliyetlerinin eski bir bi¢gimde ilerlemesi igin temel unsurlar iginde
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barmndirmalidir. Bu unsurlar bilginin kim tarafindan, nasil ve neden toplanmasi
gerektigidir. Bilgiye ulasmak kadar bilginin hangi metotlarla toplanacagi da
onemlidir. Istihbarat toplama genis bir alana yayilmaktadir. Teknolojinin
gelismesi ile bilginin toplanmasi, bilgiye erisme teknikleri artmustir. Istihbarat
toplama teknikleri sunlardir;

e insan Istihbarat1

e Cografi Konum Istihbarati

e Sinyal Istihbarati

e Olciim Ve iz Istihbarati

e Acik Kaynak Istihbarat:
2.4.1. Insan Istihbarat:

Istihbarat faaliyetlerinde, bilgiye ulasma asamasindan sonuglandirilmasi
asamasina kadar tiim siirecte insan faktOriiniin gorev aldigi istihbarat
teknigidir. Insan, diger bir ifadeyle istihbaratta grevli personel, sahada bilgi
toplamaya yonelik faaliyetlerde bulunmaktadir ( Balci, 2018, s.42).

Istihbarat faaliyetlerinde insanin kendine o6zgii teknikleri ile bilgiye
ulasma calismalari, casusluk olarak nitelendirilmektedir. Insan istihbaratinda
konu olan bilgi eksikligi, sahada eleman bulunmasi ile giderilmektedir. Insan
istihbaratt muhbir sahsin, gerekli goriilen yer, kisi ya da kurumdan iletisimle bilgi
toplamasina dayanan bir tekniktir ( Bural, 2022, s.75).

Teknolojik gelismelerin istihbarat faaliyetlerinde kullanilmasi, insan
istihbaratinin islevselligini azaltmamistir bilakis teknolojik gelismelerin teknik
acidan sagladig kolayliklar ile insan istihbarati biitiinleserek, faaliyetlerin basari
oranlarini arttirmistir ( Citak, 2017, s.99).

Insan istihbarati, istihbarat faaliyetleri icin kullanilan ilk metottur. Insan
istihbarati, tiim tilkelerde ve istihbarat teskilatlarinda esas bilgi erisme vasitasi
olmustur. Giiniimiizde de kullanilan insan istihbarati esas bilgi topluma teknigi
olmaya devam etmektedir. Faaliyette bulunan insanin (muhbir sahsin), tehdit ve
saldirilara kars1 her daim giivenligin saglanmalidir (Bural, 2022, sayfa 76). Saha
personellerinin istihbarat faaliyetlerinde profesyonellesmesi, bilgiye ulasma aginin
genislemesine ve bilgi kaynaklarinin ¢ogalmasina katki saglamaktadir (Citak, 2017,

5.100).
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Insan istihbarati, riskin fazla oldugu bir toplama teknigidir. Bilgi
kaynaginin, bilgiyi zamaninda ve dogru olarak ulastirmasi oldukg¢a 6nemlidir. Veri
akiginin hizli olmasi, bilginin analiz siirecine derhal girmesinde etkilidir (Cabuk,
2021, s. 21). Insan istihbaratinda faaliyet alanlarinda yer alacak
personellerin, muhbir sahislarin, segilmesine dikkate alinmasi gereken bazi
hususlar vardir. Bilgi ve belgelere ulagabilecek yetenege sahip olmasi, erisilen
bilgileri ulastirmada hizli olmasi, herhangi bir tehdit unsuruna kars1 bildiklerini
saklayabilecek giivende olmasi bu hususlardan bazilaridir.

Bu istihbarat toplama tekniginde, bilgiye erismek igin;  bilgi
sorgulanmasi, bilgi kaynagina yonelik sorgulama ve bilgiye ulasmaya dair insan
istihbarat1 faaliyetleri gerceklestirilmektedir. Suglu veya siipheli sifatiyla yakalanan
sahislarin sorgulanmasi seklinde yapilan faaliyetler bilgi sorgulanmasi iken, bilgi
kaynaklarinin direkt ya da sizma, gizlenme faaliyetleri ile sorgulanmasi ise bilgi
kaynagina yonelik sorgulamadir. Bu kaynaklar acik kaynaklar olabilecegi gibi gizli
kaynaklar olarak tabir edilen erigilmesi zor kaynaklarda olabilmektedir. Bilgiye
ulagmak icin yapilan faaliyetler ise bilgi verebilecek tiim sahislarin sorgulanmasi
ile yapilmaktadir (Sezgin, 2022, s. 88-89).

2.4.2. Cografi Konum Istihbarati

Cografi konum istihbarati, erisilen konum verilerinin analiz edilmesine
dayanan istihbarat toplama teknigidir. Cografi konum istihbaratinda, bdlgenin
gorlintiileri ve konum bilgileri tetkik edilerek analiz edilmektedir. Analiz siireci
sonrasinda, hedef alan hakkinda gerekli bilgi biitiinliigii saglanmaktadir.
Haritalandirma ile olusturulan veriler, savunma teknik ve taktiklerinin
belirlenmesine yardimei olmaktadir (Bural, 2022, s.79).

Cografi konum istihbarati ile olusturulan analiz sonuglari, toplumsal agidan
bakildiginda giivenligin saglanmasinda, ulasim, ulastirma, iletisim gibi bir¢ok alana
dair bilgiye ulasilmasinda etkilidir (Sezgin, 2022, s.87). Yapilan goriintiilenmeler
ile mevcut alanin arazi Ozellikleri, olas1 saldir1 noktalari, mevcutlu bulunan
unsurlar tespit edilmektedir. Goriintiilenmenin saglanmasinda ugaklar, insansiz
hava araglar1 ve uydu sistemleri kullanilmaktadir (Bural, 2022, s. 80-81).

Ulkenin giivenligini ve huzurunun saglanmasinda énemli bir role sahip olan

kolluk kuvvetleri, sugla miicadelede, tehdit unsurlarin tespitinde, birliklerin
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harekat stratejilerinin olusturulmasinda cografi konum istihbarati verilerini
kullanmaktadir (Sezgin, 2022, sayfa 87).

Su¢ isleme potansiyelinin fazla oldugu alanlarda yapilan bir istihbarat
faaliyeti, bolgenin karakteristik Ozelliklerinin tespiti ile su¢ unsuru i¢eren olay
yasanmadan Onlenebilmektedir. Cografi konum istihbarati bodlgenin, bdlge
halkinin ve belgedeki su¢ unsurlarinin belirlenmesinde yol gostermektedir
(Basaran, 2021, s. 136).

Cografi konum istihbarat1 ile ulasilan ve analizlerinden veriler yalnizca
askeri agidan degil, ayn1 zamanda sosyolojik, politik ve ekonomik agidan da karar
vericilerin ¢aligmalarini etkilemektedir (Basaran, 2021, s. 137). Olaylar arasindaki
illiyet baginin kurulmasinda cografi 6zelliklerin bilinmesi énemlidir. Istihbarat
faaliyetleri toplumsal ¢ikarimlarin yapilmasinda bilimsel arastirmalara kaynaklik
etmektedir.

2.4.3. Sinyal istihbarati

Sinyal istihbarati, elektronik cihaz dalgalarinin, frekanslarmm ve
sinyallerinin verilere doéniistiiriilmesi ile anlik bilgilere ulasilmasini saglayan bir
istihbarat toplama teknigidir (Balci, 2018, s.43). Sinyal istihbarati dalga ve frekans
hatlarina sizmak suretiyle, savas unsurlarin amaglarini, stratejilerini, konum
bilgilerini ve mevcut saldir1 taktiklerini 6grenebilme niyetiyle calisilan bir tekniktir
(Bural, 2022, s. 83).

Tehdit unsurlarmin ya da su¢ teskil eden faaliyetlerde
bulunanlarin, telefon, telsiz, verici ve muhabere cihazlar1 gibi su¢ islemedeki
kaynaklarinin sinyallerinin veriye doniistiiriilmesi ile istihbarat bilgilerini erisim
saglanmaktadir ( Cabuk, 2021, s. 22).

Sinyal istihbarati ¢aligmalari ile toplanan bilgi ve veriler, bir veri
tabaninda toplanmaktadir. Veri tabaninda toplanan analiz
sonuglari, operasyonlarda, giivenlik sistemlerinin olusturulmasinda ve diigman
(tehdit ve saldir1 unsurlar1) tanimada yardimci olmaktadir (Bural, 2022, s. 84).
Sinyal istihbarati iletisim araglarinin dinlenmesi ile baslayan bir teknik
olup, teknolojinin gelismesi ile degisen iletisim haberlesme ve saldir1 teknikleri
neticesinde sinyal alinan elektrik cihazlardan veri alinmasi seklinde de devam

etmektedir (Bural, 2022, s. 85).
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Sinyal istihbarati sinyallerdeki ipuglarin1 tespit etmeye ipuglari
degerlendirmeye ve sinyallerden nokta bolge belirlemeye yonelik yapilan
faaliyetlerdir ( Citak, 2017, s.103). Sinyal istihbarat1 “ hedef devletinin muhabere
elektronik sistemleri tarafindan yayimlanan elektromanyetik enerjinin alinmasi,
kaydedilmesi, degerlendirilmesi ve yorumlanmasi ile elde edilen istihbarattir”
(Ozdag, 2018, s.122).

Sinyal istihbarati alt gruplara ayrilmaktadir. Bunlardan ilki, muhabere
istihbaratidir. Muhabere istihbarati, adindan da anlagilacagi lizere, haberlesmede
kullanilan cihazlarin dinlenmesi ve degerlendirilerek analiz edildigi dayanan bilgi
toplama teknigidir. Haberlesme amaci disinda kullanilan sistemlerin, dinlenmesi
ve analiz edilmesi siireci sonrasi bilgi toplanmasina “elektronik istihbarat” adi
verilmektedir. Elektronik istihbarat sinyal istihbaratinin bir diger alt grubu
olup, ozellikle askeri operasyonlarda siklikla kullanilmaktadir ( Sezgin, 2022, s.
90).

Sinyal istihbarati ile ulasilan veriler;

e Kuvvet birliklerinin yerlerine,
e Kuvvet birliklerinin mevcut teghizatlarina,
e Kuvvet birliklerinin askeri bilgilerine,
e Birlik igerisinde yer alan personellerin saglik durumlarina,
e Silahli kuvvetlerin sayilarina dair bilgileri erisilmesine olanak
saglamaktadir ( Ozdag, 2018, s. 123).
2.4.4. Olgiim Ve iz Istihbarati

Olgiim ve iz istihbarat1, teknik sinyallerle erisilen verilerin nicel ve nitel
analiz yapilarak arglimanlara ulagilmasini saglamaktadir. Silahlar1 yonelik teknik
bilgilerin, endiistri kaynaklarinin analizlerinin yapildigi bir faaliyet alani
bulunmaktadir. Silah kontroliiniin saglanmasi, niikleer ve kimyasal maddelere
yonelik bilgi erisimini, makine-motor techizatlarinin tetkik edilmesi amaciyla
Ol¢iim ve iz istihbarati ile bilgi toplanmaktadir (Bural, 2022, s.86).

Olgiim ve iz istihbarati, yeralti ve yeriisti tehdit unsurlariin tespit
edilmesinde kullanilmasiyla, tehdit unsurlarinin zarar boyutlarinin, saldiri

olasiliklarinin ve saldir1 zamanlarinin 6ngoriilmesine olanak saglamaktadir (Bural,

2022, $.87).
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2.4.5. Acik Kaynak Istihbarati

Erigimin toplum tarafindan da saglandig1 gazete, dergi, Kitap, haber
yayinlari, internet kaynaklari, ses kayitlar1 ve goriintiiler vasitasiyla bilgiye
ulasimin gerceklestigi istihbarat toplama teknigidir. Hatanin, yanilmanin ve
Onemsiz bilgilerin fazla oldugu acik kaynaklar, derin bir incelemenin yapilmasiyla
istihbarata kaynaklik etmektedir ( Sezgin, 2022, s. 91).

Acik kaynaklarda herhangi bir gizlilik ve sinirlilik bulunmamaktadir. Elde
edilen bilgiler, istihbarat siireci kapsaminda incelenir, degerlendirilir ve bir analiz
sonucunda istihbarata veri olarak kazandirilir ( Balci, 2018, s. 41).

Gizli kaynaklara erisim maliyetli ve zorlu bir siiregtir. Agik kaynak
istihbarati ise erisimin herhangi bir maliyete dayanmadigi ve zorluk derecesi gizli
kaynaklara nazaran daha az olan bir bilgi toplama teknigidir. Kisilik profillerinin
olusturulmasinda, karakteristik ¢ikarimlarin yapilmasinda daha ¢ok acik kaynak
istihbarat1 kullanilmaktadir (Bural, 2022, 5.89).

Acik kaynaklara erisimin saglanmasinda personel
gerektirmemesi, giivenlik zafiyetinin daha az olmasi ve kaynaga ulagmanin
kolayligi, tercih edilebilirligini olumlu yonde etkilemektedir. Agik kaynaklara
erisim mali agidan daha diisiiktiir ve bilgi paylasimi kolaydir ( Sezgin, 2022, 5.92).

Acik kaynak istihbaratinin Oneminin artmasinda bazi etmenler
bulunmaktadir. Bunlari su sekilde siralamak miimkiindiir;

e Bilgiye erismek ve bilgiyi yaymak amaciyla internet kullaniminin
artmasi,

e (Cagin gelismesi, egitimin yayginlagsmasi ile bilginin giinden giine
cogalmasi,

e Diinya genelinde tehdit unsurlarinin ve savas sdylemlerinin artmasi.
(Bural, 2022, s.90).

Acik kaynak istihbaratiyla ulasilan veriler, istihbarat siirecinin
devamliligin1 sekillenmesine, istihbarat calismalarina yon vermesine katkida
bulunmaktadir (Bural, 2022, s.91). [stihbarat personellerinin, zor yasamsal
kosullarda caligmalari, personel egitimlerinin uzun siirmesi, tehlikelere acik
sartlarda  bulunmalari, etkili ~ silah  kullanma  egitimlerinin  uzun

stirmesinin aksine, ag¢ik kaynak istihbarati, kolay ve sartlari uygundur. Lakin agik
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kaynaklar, kolay erisilebilir olmasinin yaninda istihbarat bilgileri i¢in tek basina
yeterli degildir ( Citak, 2017, s.108).
2.5. insansiz Hava Araclan

Giivenlik; insan ihtiyaglar1 igerisinde yer alan, devletin, vatandaslari
tizerindeki sorumluluklart ve gorevleri arasindadir. Devletler, sinir giivenligini ve
ilke vatandaglarimi korumak adina yetkili kurum ve kisiler vasitasiyla giivenlik
politikalar1 olusturmaktadir. Gflivenlik politikalar1 yalnmizca tehdit unsurlarini
gidermek amaciyla degil, olasi tehdit ve saldirilarin 6nlenmesi, toplumun huzur ve
giivenle yasamasinin saglanmasi amactyla da diizenlenmektedir (Yetgin ve Bastug,
2021, s.56).

Savas tarthi incelendiginde, her yeniligin savas nedenlerinde ve
stratejilerinde degisime neden oldugu gozlemlenmistir. Teknolojinin gelismis
olmas1 savasin ve giivenligin saglanmasinda tek basina yeterli degildir. Teknoloji
yaninda, teknolojik gelismelere uygun siyasi planlama ve stratejinin gelistirilmesi
de gerekmektedir (Yalgm, 2019, s.39). Uygun bir askeri planlamanin
yapilmamasi, teknolojinin savas i¢in bir yarar saglamamasi, yontemlerin
islevselligini yitirmesi ve tiim bunlarin neticesinde basarisiz operasyonlarin
gerceklesmesi sonuglarint dogurmaktadir.

Teknolojik gelismelerin silahlar {izerinde etkili olmasi, savaslarin
sonuclarinit ve miicadele alanlarinin degigsmesine sebebiyet vermistir ( Duygulu,
2019, s.13 ). Savaglarin doniismesi, askeri kuvvetlerin ihtiyaglarinin degismesinde
etkili olmustur. Ordularin techizatlarindaki donanim, savaslardaki gii¢ dengesini
etkilemektedir ( Duygulu, 2019, s.23).

Askeri stratejinin, savas aracinin ve savasin kazanilmasina yonelik
yontemlerin birbiriyle uyumlu olmasi, basarinin elde edilmesinde 6nemli bir
husustur. Savas stratejisi, amaca, tehdit unsurlarina ve savas aracina bagl olarak
gelistirilmektedir (Yalgin, 2019, s.43-49).

Siyasi hedeflere ulagmak igin teknolojik gelismelerin takip edilmesi
onemlidir. Tehdit unsurlarinin tespit edilmesi ve imha edilmesi, teknoloji 151¢inda
gelisen savas araglari ile miimkiin olmaktadir (Yalgin, 2019, s.44).

Ulkeler, kaynak dagilimmi ve yatirim planlamalarmi diizenlerken milli

giivenligin  saglanmas1 icin gerekli savunma mekanizmalarina da pay
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ayirmaktadir. Savasin Onemli bir elementi olan silahlar, stratejik amaclar
dogrultusunda  gelistirilmektedir. ~ Her {ilke, yetersiz oldugu savunma
aracinin gelistirilmesi i¢in dogru ve uygun yatirim pay1 ayirmaktadir (Yalgin,
2019, s.52). Her iilkeye ve her iilkenin amacina gore farklilik gosterebilen saldirt
ve savunma stratejileri, ilkelerin askeri kapasitelerine ve kaynaklarma gore
belirlenmektedir. Askeri kapasitenin arttirilmasi ig¢in gerekli arastirma ve
gelistirme (Ar- Ge) faaliyetlerine gerekli Onemin verilmemesi, devlet
politikalarinin gerceklestirilmesini gilic duruma sokmaktadir.

Tirkiye Cumhuriyeti, konumu ve dogal zenginlikleri itibari ile tehdit
unsurlarinin her déonem saldirisina agik pozisyondadir. Teror ve terdrizm, gogmen
ve uyusturucu kacakeiligi, silah kacake¢iligi, iilkemizin giivenligini tehdit eden
temel sorunlar arasinda yer almaktadir. Ulkenin kolluk kuvvetleri, giivenligin
saglanmast  i¢in  gerekli teknolojik  gelismeleri  yakindan  takip
etmektedir. Teknolojik savas araglar1 kolluk Kkuvvetlerinin envanterinde yer
almaktadir. Bu savas araclarindan biri de insansiz hava araglaridir (IHA).
IHA, olusturulan harita bilgileri iizerinden verileri alarak, kendiliginden hareket
etme kabiliyetini barindiran, igerisinde pilot bulunmayan hava araglaridir ( Yetgin
ve Bastug, 2021, s.57).

[HA'lar 6zel bir piste gereksinim olmadan herhangi bir noktadan inis ve
kalkis yapabilmektedir. Faydalanma amaglarina gore IHA’lar {izerine farkli
goriintiileme ve kamera sistemleri eklenebilmektedir. Goriintiileme ve kamera
sistemleri sayesinde Global Positioning System (GPS) olarak adlandirilan Kiiresel
Konumlanma Sistemi  bilgileri olusturulmaktadir.  Olusturulan bu GPS
bilgileri, harekat Oncesinde ve sonrasinda, sinir giivenliginin kontroliinde ve
operasyonel planlamanin yapilmasinda kullanilmaktadir. IHA'larm etkinliginin
artmast haritalandirmanin  basarismma  baghdir. [HA'larin  veri erisiminde
kullanilmasi,  operasyonlarda basarili sonuclar elde edebilmesi, ucgus
planlamasinin dogru yapilmasi ile iligkilendirilmektedir (Comert vd., 2012, s.5).

[HA’larin navigasyon bilgilerinin tanimlanmasi, giivenli, kontrollii ve
basarili bir ugus gercgeklestirebilmeleri i¢in gereklidir. Navigasyon bilgilerinin
olusturulmasi, tasvir edilmesi ve IHA sistemine yiiklenmesi operasyonlarin

yapilabilmesinin bir gerekliligidir ( Ozcan vd., 2019, s.40). IHA'larm olusturulan
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konumdan herhangi bir noktaya algak ucgus yapabilmesi sayesinde yiiksek
¢oziinlirliiklii goriintiilemeler yapilabilmektedir (Comert vd., 2012, s.3).

IHA lar sistemlerine yiiklenen 6zel yazilimlar1 sayesinde uzaktan kontrollii
ucus yetenegine veya olusturulan rota yoniinde hareket etme kabiliyetine sahip hava
araglaridir. IHA’lar kontrol veri sistemlerini icermektedir. Kontrol sistemi, ucus
verimliligi, verilerin toplanmasi ve verilerin kayit altina alinmasi {izerinde 6nemli
bir etkiye sahiptir (Ates, 2021, s. 4).

[HA’lar ilk zamanlarda uzaktan kumanda sistemi ile ucus faaliyetlerini
gerceklestirirken, teknolojik gelismelerin 15181inda uzaktan kumanda sistemi yerini
akilli sistemlere birakmistir ve gelistirilen yazilim sistemleri ile otomatik olarak
faaliyet gostermesi saglanmistir (Ates, 2021, s. 5).

Gelistirilme siirecinin ilk zamanlarinda gozlemleme ve kesif amaciyla

kullanilmaya baslanan IHA'lar, iizerinde eklenen ekipmanlar neticesinde bir
savunma ve saldir1 aracina doniismiistiir. Ulkemizde THA, 1989'da Tiirk Silahli
Kuvvetleri (TSK) envanteri igerisinde yerini almistir. TSK envanterinde ilk yerli
[HA ise 2007 yilinda yer bulmustur. IHA’larin diinya genelinde iiretimlerinin
hizlanmas iilkemizde de 2004 yilinda IHA sanayi sistemlerinin faaliyet ananin
genisletilmesine neden olmustur ( Karaagag, 2014, s.3-4).
[HA'nin erisimi zor bolgelerde kullanilabilmesi, pilot yetistirme egitimlerinin ve
[HA iiretiminin diger hava araglarindan daha diisiik maliyetli olmasi tercih
edilebilirligini  artirmaktadir ( Kiigiikgelebi ve Yaldiz, 2020, s.155).
[HA'larin, diger hava araclarina nazaran dogaya daha az saliniminin ve daha az ses
¢ikarmasinin yani sira iiretimlerinin ve bakimlariin daha az maliyetli olmasi, fark
yaratan dzelliklerindendir. Ayrica IHA'lara iiretim asamasinin sonrasinda da teknik
ve termal kameralarin yerlestirilebilir olmasi, kayit cihazlarmin ve diger teknolojik
cithazlarin eklenebilir olmast Ozelliklerinin artmasin1 saglamaktadir (Yardimei,
2019, 5.62).

Ucus faaliyetlerinin  kontrol  edilmesini  saglayan oto  pilot
sistemleri, IHA'larmn, wugus swasinda olusturulan navigasyon bilgileri
dogrultusunda, havada ilerleyisine ve konum kontroliiniin yapilmasina imkan
tanimaktadir. Oto pilot sistemleri, IHA'larin hava kosullar1 karsisinda

durumunun, enerji tiiketiminin, inig-kalkig faaliyetlerinin kontrol altinda
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tutulmasini saglamaktadir. Oto pilot sisteminin gii¢lii olmasi, ugus faaliyetlerinin
sorunsuz gergeklestirilmesinde etkilidir (Yalgin, 2021, s.20-21).

Ugus faaliyetleri 6ncesinde, ugus alaninin konum bilgileri sistem iizerinden
veri olarak kaydedilmektedir. Oto pilot sistemi navigasyon bilgisi dogrultusunda
ucusa baslamaktadir ve kontrollii ya da otomatik olarak yiikseklikte hareketine
devam etmektedir. Oto pilot sistemlerinin dig olumsuzluklara ve dis tehlikelere
kars1 koruma mekanizmasi birden fazladir. En 6nemli unsuru olan oto pilot basarili
operasyonlar i¢in korunmasi gereken 6nemli sistemdir. Bilgi aktariminin sorumsuz
ve giivenli olarak isleyebilmesi saglikli otopilot sistemleri ile dogrudan
iligkilidir (Yalgin, 2021, s.23).

[HA'larin sorunsuz bir ugus gerceklestirebilmesi icin ugus 6ncesinde, ucus
sirasinda ve ugus sonrasinda birtakim kontrollerinin yapilmasi gerekmektedir. Bu
kontroller sirasinda, IHA'larin faaliyet alanlarinin 6zellikleri, navigasyon
bilgilerinin dogrulugu, hava durumu ve IHA donamim sistemleri tetkik
edilmektedir ( Ozcan vd., 2019, s.41).

Ucus oncesi kontrol edilmesi gereken hususlar sunlardir;

e Ucusun gergeklestirilecegi alanin hava durumunun kontrolii,

e Ucus alanimnin uluslararas: iligkilerde sorun edil teskil edip
etmediginin kontrolii,

e Ucus izinlerinin kontrolii,

e Olaganiistii durumlarda kullanilmak {izere acil inis alaninin
belirlenmesi,

e [HA'in ugusa uygun olup olmadiginin, herhangi bir tahribatin s6z
konusu olup olmadiginin kontrold,

e IHA’larda bulunan donanim gereglerinin kullanima uygunlugunun
genel kontrold,

e Navigasyon bilgilerinin kontrolii (Ozcan vd., 2019, s.42-43)

Ucus esnasinda faaliyet alaninin g¢evre faktorleri, goriintiileme ve kayit
cthazlariin goriis kabiliyetleri kontrol edilmelidir. Herhangi bir negatif kosulun
tespit edilmesi durumunda acil inis alanina yonlendirme yapilmalidir. Ucgus

sonrasinda kayit altina alinan bilgi ve verilerin yedeklenmesi yapilmalidir (Ozcan

vd., 2019, 5.45).
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[HA'lar, belirlenen yiikseklikte uygun hava kosullarinda faaliyetlerini
siirdiirmektedir. Atmosfer olarak adlandirilan hava kiitlesi, %78 azot gazi, %21
oksijen gaz1 ve kalan kismi diger gazlardan olusmaktadir. IHA, atmosferde
bulunan katmanlardan yeryliziine en yakin olan katmanda hareketinin
gerceklestirmektedir.  Yeryilizine en yakin  atmosfer katmani olan
troposfer, yogunlukla su buharindan olugmaktadir. Yeryiiziindeki hava
yiikseldikg¢e sicaklik diismektedir ve riizgarin esme hizi artmaktadir. Dolayisiyla
[HA'larin faaliyete baslangici oncesinde hava durumu kontrolii 6nem arz
etmektedir. Olumsuz hava kosullarinda goriis acisinin  daralmasindan
dolayr, IHA'larin sartlarina uygun meteorolojik durumlarin tetkik edilmesi
gerekmektedir (Ozvan vd., 2019, 46-50).

[HA'larin diinya genelinde savunma sanayinde kullanilmaya baslanmasi ile
cesitliliginde de artislar goriilmiistiir. Bu cesitlilik, THA'larin boyutlaria, ugus
stirelerine ve kullanim kosullarina gore siniflandirilmasini gerekli kilmistir.

Mikro- Mini [HA: Bu siniflandirmada yer alan IHA’lar, 30 kilogramdan
(kg) daha az ve 150 ile 300 metre arasinda  degisen ugus mesafesine
sahiptir. Mikro THA ise 100 gram agirliga sahip, kisa siireli ugusa uygun ve sizma
islemleri i¢in daha ¢ok kullanilan THA tiiriidiir (Bastiirk, 2015, $.69).

Taktik IHA: Agirlig1 150 ile 1500 kg arasinda degisen, ugus mesafesi 3000
ile 8.000 metre arasinda olan IHA tiirleridir. Askeri amagla kullanilmaktadir. Mini
ve mikro IHA'lara nazaran daha yiiksek bir mesafeden ucus gerceklestirdikleri icin
daha gelismis teknolojiye sahiptir (Bastiirk, 2015, 70)

Stratejik THA: 2500- 12.500 kilogram arasinda degisen agirliga sahip
olan ve 15.000- 20.000 metre yiikseklikte ucusa elverisli olan THA tiirleridir. 32
saat ve daha fazla siirede ugus kabiliyetine sahiptir. Ulusal Havacilik ve Uzay
Dairesi (NASA) tarafindan uydu gézlemlemelerin yapilmasi ve iklim olaylarinin
incelenmesi i¢in kullanilmaktadir (Bastiirk, 2015, s.71)

[HA'min faaliyet alanlarinda, ¢alismalarimi siirdiirdiigii bolgelerde veya
gosteri sahalarinda, sivil olarak nitelendirilen tehdit unsurunu barindirmayan ya da
saldir1 faaliyetlerinde bulunmayan insanlarin, zarar gérmesi uluslararasi diizeyde
bir krize neden olmaktadir. [HA'lar ile gerceklestirilen ¢alismalarda insan

haklarmi ihlal edebilecek faaliyetlerden kaginilmaktadir. Insan haklarinin ihlalini
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onlemek adina, hava operasyonlarinda kullanilacak araglara iliskin hukuki
diizenlemeler yapilmistir. Hukuki diizenlemelerin ilki 1944 yilinda Chiacago
Konferansi'nda yapilmistir. Konferans degerlendirmeleri sonucunda uluslararasi
sivil havacilik {izerine kararlar alinmistir. Buna gore, sivil hava araglarinin, ugus
giivenligini  tehlikeye diisiirmeyecek sekilde kontrollii olarak faaliyetlerini
siirdlirmeleri ve uluslararast hava sinirlarinin ihlal edilmemesi kararlagtirilmigtir.
Ulkemiz bu sdzlesmeye 6 Haziran 1945 tarihinde taraf olmustur (Yetgin ve
Bastug, 2021, s.59-60).

[HA'lar iilke giivenliginin saglanmasinda énemli bir yer tutmaktadir. Sug
aragtirmalarinda, aranan sahislarin bulunmasinda, Suglarla miicadelede, tehdit
unsurlarm saf dig1 birakilmasinda IHA'larin gézlemleme ve kesif dzelliklerinden
yararlanilmaktadir. Kritik noktalarin korunmasi ve goézlemlenmesi, olay yeri
degerlendirme siiregleri, toplum olaylarina miidahale edilmesi IHA'nin kullanildig:
faaliyetlerdendir (Bastiirk, 2015, s.85).

[HA'lar  gevresel faktorlerden kaynakli  tehlike ve  risklerin
azaltilmasini, operasyonel bolgelere erisimini kolaylasmasini, kayit cihazlar
sayesinde tiim detaylarin yakalanmasini, kolluk kuvvetlerinin arazi bolgelerindeki
zorluklarda c¢alisma kosullarinin  hafiflemesini, toplanan verilerin anlik
goriintiilenmesini ve dagitimii saglamaktadir (Ozcan vd., 2019, s. 153-154).

Birlesmis Milletler (BM) biinyesinde yer alan ““ Uluslararasi Sivil Havacilik
Orgiitii” 2011'de yaymlanan bir genelge ile IHA'nin devletler biinyesinde tesvikini
ve dnemini vurgulamistir. Tiirkiye'de 1983 yilinda yiiriirliige konulan “ Tirk Sivil
Havacilik Kanunu”nda, teknolojik gelismelerin havacilik sektoriine entegre
edilmesine ve devletin uluslararasi iligkiler adina diizenlemeler yapilmasina dair
hedefler belirlenmisgtir (Yetgin ve Bastug, 2021, $.60).
2.5.1. insansiz Hava Araclarimin Kullanim Alanlan

[HA'lar ilk olarak askeri amaglarla kullanilmaya baslamistir. Bilimin,
teknolojinin, iiretimin ve ticaretin artmasiyla IHA'larin kullanim alanlari
genislemistir ve sivil amacglh olarak ticari faaliyetlerde, gdzlemleme, kargolama,
tarim, turizm ve eglence gibi alanlarda da kullanilmaya baslanmistir( Ates, 2021,
5.2).

33



[HA'lar askeri kullamim alanlarinda kesif ve gozlem yapma, saldir1 ve
koruma, istihbarat faaliyetleri, mayin tespiti ve imhasi, askeri personel egitimi
amaglariyla kullanildig1 gibi sivil kullanim olarak; arama ve kurtarma, afet ve acil
durum yoOnetimi, tarim alanlar1 faaliyetlerinde kullanima aciktir(Diizgiin, 2021,
5.67). Insansiz hava araclari, bilime yon verecek arastirmalarin yapiminda, doga
olaylar1 ve dogal afetlerle miicadelede, cevresel faktorlerin denetlenmesinde aktif
olarak rol almaktadir(Aras, 2021, s.21).

Kullanim amaglarma gore iki gruba ayrilan IHA’lar, havacilik,
haritalandirma, kirlilik oranlarmin tespiti, doga olaylar1 gozlemleme gibi sosyal
alanlarda kullanim alan1 bulmustur(Kahveci ve Can, 2017, s.513). IHA'larin sivil
amagla kullaniminda genis bir yer tutmasi, teknolojik gelismelerin savas
alanlarina ve savas stratejilerinde de yer almasina katkida bulunmustur. IHA'lar
savas alanlarinda daha az maliyetle daha fazla basar1 elde edilmesini
saglamaktadir.

Insansiz hava araclar1 uzun siireler boyunca havada kalabilmektedir. Bu
ozelligi sayesinde, [HA’lardan Hedef gbzetleme amactyla
yararlanilmaktadir.  Anlik ulasilan iha'nin topladigi goriintii ve hareket
bilgileri, giivenlik gliglerinin 6nceden miidahalesine olanak saglamaktadir. Hedefe
kilitlenme ve hedefi tam isabet vurabilme kabiliyetlerinin
bulunmasi, operasyonlar sirasinda IHA’lardan yararlanmasinda etkili olmustur
(Comert vd., 2012, s.4).

[HA’larin savas maliyetini diisiirmesi, kaynaklarin baska bir yone
aktarilmasimna ve savas siiresinin azalmasina katkida bulunmaktadir (Duygulu,
2019, s.114). Sinir ve lilke giivenliginin saglanmasi, tehdit unsurlarinin kesfi ve
imha edilmesi, savunma harekatlarinin gerceklestirilmesi IHA'larin askeri kullanim
amaglarindandir (Aras, 2021, s.21).

[HA’lar yalmzca savas alaninda veya operasyon bolgesinde degil, ayni
zamanda siyasi, askeri ve politik amaglarla da iglevini siirdiirmektedir. Tehdit
aktorlerinin savunma ve saldir1 unsurlarinin tahrip edilmesinde, tehdit aktdrlerinin
savas stratejilerinin  sekteye ugratilmasinda IHA’lardan yararlamilmaktadir

(Duygulu, 2019, 5.125-128).
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[HA'lar bilhassa askeri operasyonlarda énemli bir savas stratejisi haline
gelmigtir. Operasyonlarda basarinin saglanabilmesi, tehditlerin ve saldirilarin kisa
bir siire zarfinda fark edilmesine ve Onlenebilmesine baglidir. IHA'lar tehdit
unsurlarinin  ve saldirilarinin - erken teshis edilmesinde O6nemli bir rol
oynamaktadir. Kesif i¢in gerekli olan fotograflama ve arazi sartlarinin tespiti
[HA"larin faaliyetleri ile gerceklestirilmektedir. Operasyonlarm basarisi igin
gerekli olan istihbarat, IHA'larm kullanilmasi ile toplanabilmektedir (Diizgiin,
2021, 5.68).

Ulkemizde kolluk kuvvetlerinin, su¢ unsuru ya da sug unsuru teskil eden
kisi veya durumlar kesfinde, durumun mahiyeti ve koruma savunma stratejisinin
belirlenmesinde IHA'lar etkin bir yontemdir (Aras, 2021, s.32). Kolluk
kuvvetlerinin gézetleme ve kesif sirasinda glivenliklerinin tehlikeye girmemesi i¢in
[HA'lar operasyonlar oncesinde ve operasyonlar sirasinda aktif olarak
kullanilmaktadir. Operasyonlarin basar1 oranlarini, giivenligini ve etkinligini
artirmaktadir. THA'lar atesleme ve mithimmat sistemleri ile operasyon sirasinda
tehdit unsurlarmin yok edilmesini saglamaktadir. Insansiz olmasi dolayisiyla
operasyon sirasinda pilotlarin hayati bir tehlikeye maruz kalmasini engellemektedir
(Diizgiin, 2021, s.69-70).

Otomatik ucus yetenegine sahip olan ve askeri veya sivil kullanim
alanlarinda  erisimi  zor alanlara ulagim saglayabilen insansiz hava
araglari, operasyonlarin kolluk kuvvetleri {izerinde olusturdugu psikolojik
tahribatlarin azalmasinda, kolluk kuvvetlerinin can giivenliklerinin saglanmasinda
olduk¢a &nemlidir ve bu yonleri IHA'larin operasyonlarda tercih edilebilirligini
artirmaktadir (Yalg¢in, 2021, s.17).

[HA’larin insan kaynakli kusurlarin en aza indirgenmesinde, operasyonlara
hiz kazandirilmasinda etkisi blyliktiir. Operasyonlarda insan faktoriiniin
varlig1, karar vericiler {izerindeki endisenin artmasina neden olmaktadir. IHA'larin
operasyonlarda yer almasimin can giivenliginin artmasina katki saglamasi, Kkarar
vericilerin psikolojik anlamda rahatlamasma ve daha hizli, endiseye mahal
vermeden karar almalarina katki saglamaktadir (Duygulu, 2019, s.139-142).

[HA'lar devletlerin giivenlik politikalarma, savunma stratejilerine etki

etmektedir. Teknolojinin savas araglarina dahil edilmesi, giivenligin
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saglanmasinda {ilkelerin uluslararas1 diizeyde s6z sahibi olmasinda stratejileri
destekleyen bir kuvvettir (Duygulu, 2019, s.162).
2.5.2. Ulkemizde Gelistirilen Insansiz Hava Araclar

Savunma hizmetlerinin gergeklestirilmesi i¢in tehdit unsurlariin saldiri
kapasitelerinin bilinmesi, saldir1 yontemlerinin ve araglariin piiskiirtiilmesi adina
mutlak bir savunma istiinliigli saglanmas1 gerekmektedir. Milli giivenligin
saglanabilmesinde gerekli savunma stratejilerinin teknolojik yeniliklere uygun
belirlenmesi, savunma istiinliigii ac¢isindan onemlidir. Teknolojik gelismeler
savunma sistemlerinde de etkisini gdstermektedir.

Savunma sistemlerindeki gelismislik diizeyi, tehdit unsurlar1 iizerinde
caydirict bir etkiye sahip olmaktadir. Giiclii bir savunma sistemi, milli giivenligin
ve bagimsizligin mutlak bir gerekliligidir ( Bayram, 2022, s.8). Silah ve mithimmat
sayisinin yaninda, techizatlarin ve personel yetkinliginin niteligi de savunma
sistemlerinde 6nem arz etmektedir. Savunma harcamalar1 payindan teknolojik
savunma araglaria da pay ayrilmasi, uluslararasi savas araclarinin iiretiminin ve
gelisiminin takip edilmesine olanak saglamaktadir ( Bayram, 2022, s.9).

Uluslararas1 1iligkilerde giicli s6z sahibi devletler igerisinde yer
alabilmek, askeri iistiinligiin saglanmasina ve teknolojik gelismeleri politikalara
dahil etmeye baghdir. Giiglii bir devletten, siginma stratejilerinin gelismis olmasi
ve yerli bir dretim kapasitesine sahip olmasi beklenmektedir. Askeri
silah kapasitesinde tretim saglayabilen bir devlet, diger devletlere kiyasla
uluslararasi politikalarda mutlak bir {istiinliik saglamaktadir (Erboga, 2019, 5.69).

Bir iilkenin kendine ait bir savunma aracinin olmamasi, diger iilkelerden
ara¢ temin edilmesine sebebiyet vermektedir. Bir baska iilkeden yapilan savas
aract temini, Ulke operasyonlarinin bagka iilkeler tarafindan denetim altinda
olmasma ve operasyon gizliligini zedelenmesine neden olmaktadir. Gizliligin
ihlali, savas stratejilerinin, savas metotlarinin ve silahli personellerin ortaya
¢ikmasina neden olmaktadir ve savasin kazanilma oranini azaltmaktadir ( Yalgin,
2019, s.57).

[HA'larn iiretilmesi ile baska bir iilkeden transfer edilmesi arasinda maliyet
acisindan 4,5 kat gibi bir fark bulunmaktadir. Giinliimiiz saldir1 ve savunma

araglarindan olan Insansiz Hava Araglari’nin éneminin artmasi, iiretim maliyetinin
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alim maliyetinden daha diisiik olmas1 ve disa bagimhligin azaltilma istegi IHA
tiretimini tetikleyen unsurlar olmustur (Bayram, 2022, s.78). Savunma sanayisinde
disa bagimliligin azalmasit ve milli iiretimin artmasi, politik iliskilerde
ilkenin giiglenmesinde etki etmektedir (Dilek, 2019, s.163).

Amaglar ve yontemler dikkate alinarak hazirlanan savas stratejileri, basari
oranini arttirmaktadir. Stratejilerin gerceklestirilmesi ise askeri kapasitenin ve
askeri yatirimin artmasi ile saglanabilmektedir (Yalgin, 2019, s.64).

Milli giivenligin saglanmasinda esas olan yerli liretim ve donanimli silahli
kuvvetlerin varlig1 gergegi, Tiirk devletinin de bu konuda asama kaydetmesini de
etkili olmustur. Tiirkiye Cumhuriyeti savunma yatirimlarina, savunma araglari
aragtirma gelistirme (Ar-Ge) faaliyetlerine biiyiik bir pay aywrarak, iiretim
faaliyetlerine baglamistir. Ar-Ge faaliyetleri kapsaminda iilkemizin {iretimini
gerceklestigi savag araclarini;

o Korvet olarak tanimlanan, denizalti araglari savunmaya yonelik
milli savas gemisi: MILGEM,

. Milli Hiicum Helikopteri: T129 ATAK

. Milli Tank: ALTAY

o Milli Piyade Tiifegi: MPT-76

. Milli Savas Ugagi: TF-X

. Milli Fiizeler: CIRIT, MIZRAK, HISAR, SAM, BORA, KAPLAN,

. Milli STHAlar: Bayraktar Akinci, Bayraktar TB3, Bayraktar TB2,
Anka, Aksungur, Simsek, Turna, Bayraktar Kizilelma, Bayraktar
DIHA, Bayraktar Mini IHA, seklinde siralamak miimkiindiir (Erboga, 2019, 5.75).

Teknolojik gelismelerin takibinin devami, savunma sanayi yatirimlarini
arttirma, askeri kapasiteye teknolojik gelismeleri dahil etmeyi siirdiirme, iilkemiz
kalkinma planlar1 hedefleri arasindadir (Erboga, 2019, s.77).

Savunma sanayisi amaglarindan olan, stratejik hedeflere uyumlu sistemler
gelistirmek ve teknolojik araglar tiretmek, siyasi iligkilerin gidigsatinda rol
oynamaktadir (Erboga, 2019, s.79).

Yerli iiretim IHA'lar, terorle miicadelede askeri operasyonlarda, sinir

giivenliginin saglanmasi adina sinir 6tesi operasyonlarda basari ile faaliyetlerini
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siirdiirmektedir. Ulkemizdeki askeri operasyonlarda kullanilan yerli iiretim
[HA’lar sunlardir;

o Bayraktar Kizilelma

. Bayraktar Akinci

. Bayraktar DIHA

. Bayraktar Mini IHA

o Anka

J Aksungur

. Simsek

. Bayraktar TB3

. Bayraktar TB2

Ulkemizde hava araclarmin gelistirilmesi amaciyla kurulan Tiirk Ugak
Sanayii Anonim Ortakligt (TUSAS), Anka, Aksungur ve Simsek olarak
adlandirilan IHA'lar1 gelistirmistir (Esen, 2023, s.333).

IHA gelistirilmesinde 6nemli bir yeri bulunan Baykar Makina, 2020
yilinda ihracati 360 milyon dolari bulan bir gii¢ haline gelmistir. Baykar
Makina, Bayraktar Kizilelma, Bayraktar Akinci, Bayraktar diha, Bayraktar Mini
IHA, Bayraktar TB3 ve Bayraktar TB2 IHA lar1 gelistirmistir ( Esen, 2023, 5.333).

Bayraktar Kizilelma: Gemilerden hareket edebilme kabiliyeti bulunan
insansiz hava aracidir. 1500 kg faydali yiik kapasitesine sahiptir. Hizli manevra
yapabilme 06zelligi sayesinde hava operasyonlarinda etkin olarak gorev

alabilmektedir (http-1).

Sekil 2.1. Bayraktar Kizilelma (http-2).

Bayraktar Akinci: 40.000 feet yiiksekte ucus kapasitesine ve 1350 kg

faydal1 yiik kapasitesine sahip Akinci IHA, operasyonlar sirasinda tamamlayici
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bir unsur ve oOnleyici bir etki olmaktadir ( Dilek, 2019, s.170-171). Bayraktar
Akinct'nin 2017 yilinda Ar-Ge faaliyetlerine baglanmistir ve ilk ugusunu 2019'da
gerceklestirmistir ( Ozgen, 2023, 5.280).

Agustos 2021'de TSK envanterine girmeyi basaran Bayraktar Akinci, cift
motora sahip olmasi dolayisiyla saatteki hiz1 320 kilometre olabilmektedir. Birgok
mithimmat sistemi ile kullanima uygundur (Birer, 2022, s.4). Uzun bir kanat
yapisina sahip olan Akinci, mithimmat eklenebilmesi ile silahli insansiz hava araci
grubu icerisinde yer almaktadir. Ileri teknolojiye sahiptir ve %93 yerlidir (
Karakas, 2021, 5.432).

o

Sekil 2.2. Bayraktar Akinci (http-3).
Bayraktar DIHA: “Dikey Inis Kalkisli Insansiz Hava Araci (DIHA),

kesif, gdzlem ve istihbarat faaliyetler igin gelistirilmistir. Inis modu olarak; dikey
inme, govde lizerine inme ve parasiit ile inme olarak 3 modu bulunmaktadir. Rota
ve hedef takibi yapma kabiliyeti bulunmaktadir. 12 saat havada
kalabilmektedir. 5 kg faydali yiik kapasitesi bulunmaktadir (http-4).

Sekil 2.3. Bayraktar DIHA (http-5).
Bayraktar Mini IHA: TSK biinyesine giren ilk THA tiiriidiir. 2012 yilinda
Katar’a 20 adet mini IHA ihra¢ edilmistir ve ihra¢ edilen ilk [HA olma
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niteligini kazanmistir (Dilek, 2019, s.168). Sistemin tiimiiniin milli olmasinin
yaninda diger IHA lara oranla daha basit yapilidir ( Bayraktar, 2022, 5.300). 2 saate
kadar havada kalabilme 6zelligi vardir. 2000 feete kadar yiikseklikte faaliyetlerini
gergeklestirebilmektedir.

Sekil 2.4. Bayraktar Mini IHA (http-6).

Anka: 24 saat siiren gorev siiresine sahip Anka [HA'lar, 30.000 feet
yiikseklige kadar hareketini silirdiirebilmektedir. 2018 yilinda silahli kuvvetler
biinyesinde yerini almigtir. Ulkemizde énemli istihbarat faaliyetlerini yiiriiten Milli
Istihbarat Teskilati (MIT), smir &tesi calismalarinda Anka ile faaliyetlerini
yuriitmektedir (Dilek, 2019, s.173-174).

[k ugusunu 2010 yilinda gergeklestiren Anka, diinya genelindeki 6nemli
teknoloji fuarlarinda yerini almistir. Ucus esnasinda olumsuz bir durumla
karsilagilma ihtimaline karsin yedek ucgus kontrol sistemleri bulunmaktadir (http-
7). 2013 yilinda faaliyetlerine baslayan Anka, Yyedek kontrol sistemini
icermesinden dolay1 giivenli sekilde Inisini otomatik olarak
gerceklestirmektedir. Uydu haber sisteminin yer almasi sayesinde olumsuz bir
durumda karsilasildiginda kalkisin -~ gerceklestigi noktaya otomatik inis
yapabilmektedir. Govdesinde yer alan buz Onleme sistemleri ile tiim hava

kosullarinda faaliyetlerini siirdiirebilmektedir (Birer, 2022, s.6).
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Sekil 2.5. Anka (http-8).
Aksungur: TUSAS tarafindan gelistirilen Aksungur, 2001 yilinda

faaliyetlerine baslanmustir ( Ozgen, 2023, 5.281). Ik ugus faaliyetini Mart 2019'da
gerceklestirmistir. 3300 kilogram kalkis agirligi kapasitesi bulunmaktadir ( Dilek,
2019, s.175). Milli motor ile ugusu 2023 yilinda gergeklestirilen Aksungur, milli
motor ile 41 saat havada kalmayi basarmistir. Yedek ugus kontrol sistemine, yedek
inis ve kalkis sistemine, yedek bataryalara sahiptir (http-9). 2 adet motora sahip
olmasi sayesinde uzun siirecek operasyonlarda Kullanima uygun olan Aksungur
[HA nin ilk teslimi, Deniz Kuvvetleri Komutanligi’na yapilmistir ( Karakas, 2021,
s.433). 750 kg yiik tasima kapasitesine sahip olan Aksungur, Anka'dan farkli
olarak ¢ift motora sahiptir ve uzun siireli ugusa elverislidir. Hali hazirda 40.000
feet yiiksekte faaliyet gosterebiliyor iken, 45.000 feet yiikseklige ulasabilmesi
adina gelistirme faaliyetleri devam etmektedir ( Birer, 2022, s.7).

Sekil 2.6. Aksungur (http-10).

Simsek: 2009 yilinda silahli kuvvetlerin hava egitim ihtiyaglari
dogrultusunda gelistirilmistir. 120 km menzile sahip Simsek, parasiit aracilifiyla
inis ve gemiden kalkis yapabilmektedir (http-11).
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Sekil 2.7. Simsek (http-12).

Bayraktar TB3: Ucak gemilerinde ve hiicum gemilerinde kullanilmak

lizere gelistirilmistir. 11k ucus faaliyetini ise 2023'te gerceklestirmistir (Ozgen,
2023, 5.280). Gemiler lizerinden kalkis ve inis yapabilen Bayraktar TB3, kesif,
gbzlem ve istihbarat faaliyetleri yaninda tagidig: silahlar ile operasyonlar esnasinda
hedef vurma o6zelligini tasimaktadir. Kanat yapisi katlanabilmektedir ve deniz
operasyonlarinda etkin bir kullanima olanak saglamaktadir. 24 saatten fazla havada
kalabilmesi dolayisiyla uzun soluklu operasyonlarda kullanima uygundur. 280 kg

faydali yiik kapasitesi bulunmaktadir ( http-13).

Sekil 2.8. Bayraktar TB3 (http-14).

Bayraktar TB2: 2004'te iiretimi ger¢eklesen ve saldiri- savunma amaciyla
TSK biinyesine alinan IHA tiiriidiir. Havacilik sektdriinde 27 Saat 3 dakika havada
kalmas1 6zelligi ile biiylik yanki uyandirmistir (Karakag, 2021, s.432). Kesif ve
gozlemlemede 6nemli faaliyetlerde bulunan Bayraktar TB2, 24.000 feette ugus
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kabiliyetine sahiptir. 2016'da askeri operasyonlarda faaliyetlerine baglamistir. 2015
yilinda silahlandirma yapilmistir (Dilek, 2019, s. 168-169).

[HA'larin silahlandirilmas: faaliyetleri, mevcutta bulunan IHA’larin
silahlandirilmas ile aktif hale gelmistir. 2015 yilinda Bayraktar TB2 ile ilk atig
gerceklestirilmistir ve tam isabet ile testi basariyla tamamlamistir. Mithimmat
tagityabilmesi ve atig yapabilmesi adina gévde ve kanat kisminda giiglendirmeler
yapilmistir. Testlerdeki basarilari neticesinde TSK envanterine girebilen ilk SITHA
unvanini alan Bayraktar TB2, tiim diinyada genis yer bulmustur (Ozgen, 2023,
5.279-280).

Sekil 2.9.Bayraktar TB2 (http-15).

Uretimi {ilkemizde gergeklestirilen Anka ve Bayraktar TB2 THA, iistiin
ozellikleri sahip olmasmmin yaninda benzerlerine oranla daha makul
fiyatlilardir.  Bayraktar TB2'nin ilk ihracati Katar’a 6 adet olarak
gergeklestirilmistir. 2017 yilinda IHA’lar igin yerli motorlar gelistirilmeye
baslanmistir ve . TUSAS'a 9 motor verilmistir. Bu motor sistemi ilk olarak Anka
ile ugusunun gergeklestirilmistir (Bakir, 2019, s.132).

[HA'min arastirma ve gelistirme siirecleri TUSAS ve Baykar
Makina tarafindan aktif olarak devam etmektedir. THA’lar kesif, gdzlemleme ve
istihbarat faaliyetlerinin yani sira, operasyonlarda etkili bir miicadele araci olma

niteligi kazanmistir (Diiz, 2020, s.15-20).
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2.6. insansiz Hava Araclarimin Giivenligin Saglanmasindaki Etkisi

Giivenli yasam, toplum igerisinde bir diizende ve tehlikeden uzakta hayati
idame ettirme Anlami tasimaktadir. Devletin, vatandaslarina karsi gorev ve
sorumluluklar ig¢erisinde toplumu giiven i¢inde tutma, can ve mal giivenliklerin
muhafazasin1 saglamak yer almaktadir. Artan ve degisen tehdit unsurlarina
karsi, devletin, devlet olmasindan kaynakli vazifesi, degisen tehdit unsurlarina
degisen giivenlik stratejileri ile cevap vermektir. Milli giivenliginin korunmasi ve
iilke vatandaglarinin giivenliginin saglanmasi adina, degisen tehdit faktorlerine
etkili bir cevap verebilmek i¢in savunma politikalar1 her donem teknolojik
gelismelerle entegre olmak zorundadir (irdem vd., 2021, s.16-19).

Ulkemiz cografi konumu itibariyle, terdr drgiitleri ve terdr unsurlari ile her
donem miicadele etmek durumunda kalmistir. Bu denli savas ve saldirilara her
donem miicadeleye hazir olmak durumunda olan giivenlik kuvvetleri, mithimmat
ve techizatlarin1 giincel tutmak, teknolojik gelismelerin savas yontemlerinde
degisimlerini yakinen takip etmek zorundadir (Karakas, 2021, s.425).

Savas alanindaki teknolojik gelismelerden olan IHA'lar, yiiklenilen
yazilimi ile otomatik hareket ve uzaktan kontrol edilebilme kabiliyetine sahip hava
araglaridir.  Gelistirildigi  ilk donemlerinde kesif ve gozlem amaciyla
kullanilirken, zamanla bu niteliklerine mithimmat eklenebilmesi dolayisiyla saldir
niteligi eklenmigstir. Askeri operasyonlarda kullanim alani bulunmasinin en 6nemli
nedenleri; yiiksek riske dayali gorevlerde kullanilabilmesi, iklim kosullarina uyum
saglayabilmesi ve operasyonlarda hizli sonug¢ alinabilmesidir (Karakas, 2021,
S.427).

[HA'larin gériintiileme, kaydetme ve bilgi iletme kabiliyetleri ile, erisilen
bilgiler yetkili kuvvetlere ulastirilmaktadir ve kolluk kuvvetlerinin karar mermileri
tarafindan bilgiler kullanima hazirlanmaktadir. IHA'lar, operasyon bdlgesine
uygun strateji belirlenmesinde gerekli bilgilerin, tespit edilmesinde bilgi
eksikliginin giderilmesinde kullanilmaktadir (Akpinar, 2021, s.67-68)

[HA'larin fotograflama ve goriintiileme yapabilme &zelligi, askeri
operasyonlarda bilgi ve veri toplanmasini saglamaktadir. IHA'lar fotogrametri ad
verilen bilim dalina biiyiik katkilarda bulunmaktadir. Bu bilim dalinda, bir

fotograftan yararlanilarak konum ve boyut bilgisine ulasilmaktadir (Erdogan,
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2016, s.5). Konum bilgisini IHA'lara yiiklenebilir olmasi, bilgi ihtiyacinin
bulundugu nokta alan ve operasyon bolgeleri hakkinda gerekli bilgilerin erisimini
kolaylastirmaktadir (Erdogan, 2016, s.45).

Termal kameralar ile goriintii alma, video kaydetme ve hedef belirleme
gibi kabiliyetlere sahip olan IHA'lar, askeri operasyonlarin yani sira arama-
kurtarma faaliyetlerinde de etkin bir sekilde kullanilmaktadir. Arama-kurtarma
faaliyetleri sirasinda zamanlama ve erken ulagsma hayatta kalmak i¢in 6nem arz
etmektedir. THA’larm acil ve afet yonetiminde de kullanilmasi afetzedelerin veya
kazazedelerin can sagliginin korunmasinda ve hayati devamliliklarini saglanmasina
etkilidir (Diizgiin, 2021, 5.70-71).

Ucgus faaliyetleri sirasinda tarama yaptig1 alanin goriintii ve video kayitlarini
alabilir olmasi, kayip sahislarin bulunmasi, tehdit ve diisman unsurlarini
tespiti, yer-konum bilgilerinin bulunmasi gibi birgok katkida bulunmaktadir
(Karakas, 2021, 5.429).

Lazer sistemli nokta konum isaretleme ile operasyonlar sirasinda mesafe
Olclimii yapilabilmektedir. Haberlesme rolesi olarak adlandirilan akim devresi ile
bilgi verilerin aktarimi hizli bir sekilde ger¢eklesmektedir. Anlik verilen
operasyonlarin  kaderini  belirleyen o6nemli etkenlerdir (Dilek, 2019,
s.113). IHA'larmn video, ses ve goriintiileri anlik olarak operasyon birimlerine
iletmesi, operasyon bolgesindeki tehdit unsurlarina karst uygulanacak stratejilerin
sekillenmesinde etkili olmaktadir (Balike1, 2021, 5.84).

[HA'lar insansiz araglar olmasma karsin, insan savas stratejilerinin her
aninda yer almaktadir. [HA'lar ile elde edilen verilerin yorumlanmasi ve
kullan1lmasi insan faktorii ile saglanmaktadir. Havacilik sektorii icerisinde hizli bir
biiyiime ivmesi kazanan {HA'lar, operasyonlarda basar1 oranlarini artiran savas
araclaridir. Insansiz Hava Araglari, savasin siiresini azaltmakta ve dayamkliligi
kapasitesini arttirmaktadir (Dilek, 2019, s.115-119).

Operasyonlarin basariyla sonuglanmasi yalnizca iIHA'lar vasitastyla bilgiye
erisim ile degil, ayn1 zamanda toplanan bilgi ve verilerin insan faktorii ile analiz
edilmesi ve bilginin kullanilmasi ile miimkiin olmaktadir ( Akpinar, 2021, s.105).

Havacilik sektdriindeki teknolojik gelismelerden olan THA'lar, diizensiz

goclerin  ve insan kagak¢iliginin  Onlenmesinde de etkin  sekilde
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kullanilmaktadir. Yasal olmayan metotlar ile iilke igerisine girmek, gecici bir siire
izne tabi olup sonrasinda iilkeden ¢ikis yapmamak ya da yasal olmayan metotlar ile
iilkeden ¢ikis yapmak olarak tanimlanabilen diizensiz gog, giivenlik politikalari
igerisinde tehdit faktorii olarak degerlendirilmektedir. Diizensiz gog, iilkenin
demografik yapisinda bozulmalara ve sosyal ¢evrede zedelenmelere, {ilke
icerisinde sug¢ olaylarmin ve sug¢ Orgiitlerinin artmasina neden olmaktadir. Bu
zararlar yaninda, ekonomik anlamda iilke kaynaklarinin zarar1 olmasina ve ¢alisma
oranlarindaki dengesizliklere sebebiyet vermektedir. Kayit dis1 niifus, salgin
hastaliklarin yayginlagmasini tedavi ve tetkiklerde Geg¢ kalinmasini tetiklemektedir
(Irdem vd., 2021, 5.67-68).

Insan kagakcilig1 veyahut bir diger ismi ile insan ticareti, diizensiz gogler
icerisinde yer almakla beraber, aract kisi veya kurumlarin, insanlarin yasadisi
yollarla iilkeye giris yapmalarina yardim etmeleri karsiliginda maddi kazang elde
etmeleri sistemine dayanmaktadir. Araci kisi veya kurum, menfaati dogrultusunda
ilkeyi tehditlere karsi acik hale getirmektedir.

Diizensiz gii¢ ve insan ticareti hareketlerinin &nlenebilmesi adina THA lar
sinir kapilarinda, denizlerde ve iist bolgelerinde miicadele amagli kullanilmaktadir.
[HA'lar ile sugu dnleme ve suca karisanlar1 yakalama faaliyetleri yiiriitiilmektedir
(Irdem vd., 2021, 5.74).

Bir tlkenin smir gilivenligi, yalmzca ilgili lilkenin degil, uluslararasi
iligskilerde ve dig politikada da 6nem arz etmektedir. Siur gilivenligi, giivenlik
politikalariin iilke sorunlarinin gézetilerek olusturulmasi ile saglanabilmektedir.
Ulkelerdeki her siirmn ayri bir karakteristik 6zelligi vardir. Ulke sinirlari sinir
Otesindeki toplumun yapisina, diislince tarzina, yasayis bi¢imlerine gore
sekillenmektedir (Yilmaz vd., 2022, s.14-15).

Go¢ bir tlke i¢in tehdit olarak algilanmaktadir. Toplumun yapisinda ve
sosyolojik dengenin sarsilmasinda bir etken goriilen goc, giivenlik sorunu olarak
nitelendirilmektedir. Go¢menlerin {iiretime, vergiye ve milli hasilaya katki
saglamamalar1 {ilkenin ekonomik ag¢idan da zarar gOrmesine neden
olmaktadir (Yilmaz vd., 2022, s.17).

[HA'lar ile yapilan hava harekatlari ile milli giivenlik, smir giivenligi ve sinir

gbzlemlemeleri saglanmaktadir. IHA’larm tehlikeli ve zorlu bélgelerde yer
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almasi, egitimli personellerin tehlikeye sokulmasinin 6niine gegmektedir (Baliket,
2021, 5.87).

Ulkelerin smir 6tesi alanlarda operasyon yapabilmeleri bazi ilkelere
baglanmistir. Bu ilkeleri; gereklilik ilkesi, aciliyet ilkesi ve orantililik ilkesi
seklinde siralamak miimkiindiir.

Gereklilik ilkesi: Ulke giivenligini tehlikeye atacak herhangi bir saldir1 olmas1 ya
da boyle bir riskin yer almas1 gerekmektedir.

Aciliyet Ilkesi: Gerceklestirilen saldir1 faaliyeti ile cevap niteligindeki savunmanin
esdeger zamanda ger¢eklesmesi gerekmektedir.

Orantililik Ilkesi: Saldir1 faaliyeti ile cevap niteligindeki savunmanin uygun
diismesi gerekmektedir.

Operasyonlar 6ncesi bu iilkelerin var olmasi uluslararasi iligkilerde tilkenin
zor durumda kalmasinin 6niine gegmektedir (Yilmaz vd., 2022, s.28).

[HA"larin operasyonlardaki etkinligi milli giivenligin saglanmasina katkida
bulunurken, tehdit unsurlarinin ve tulke huzurunu tehdit eden faktorlerin
lizerinde de baskiya neden olmaktadir. Bu baski, tehdit unsurlarinin yanlis
stratejiler belirlemesine ve amaglarina ulasamamalarina katkida bulunmaktadir
(Akpinar, 2021, 5.106).

[HA'larm bu denli gelismis olmasi, harekatlarda basarili oraninin
yiikselmesinde, daha etkili operasyonlarin gerceklestirilmesinde, daha uzun kesif
ve gozlemleme siirelerinde etkili olmustur (Balikg1, 2021, 5.93).

Insansiz Hava Araglari’na genel olarak bakildiginda, milli giivenligin
saglanmas1 amaciyla, tehdit unsurlarinin hareket ortamlarinin ve stratejilerinin
kontrol altina alinabilmesi, saldir1 unsurlarinin yok edilmesi ve iilke igerisinde
sizma faaliyetlerinin Onlenebilmesi adina kullanildigr goriilmektedir. Tehdit
unsurlarinin  belirlenmesi, unsurlarin  konumlarmin ve saldir1  bdolgelerinin
tespitinde kesif ve gdzlemlemeler, Insansiz Hava Araclan ile yapilmaktadir
(Karaagag, 2014, s.7-9).
2.7.Insansiz Hava Araclarimin Istihbarata Etkisi

Giivenlik, sinir giivenliginin saglanmasi, ulusal ¢ikarlarin korunmasi ve
tehditlerin ~ Onlenmesi  gibi  birgok  konunun ele  alindifi = bir

kavramdir. Istihbarat, bilgiyi, analizi, degerlendirmeyi ve organizasyonu
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konusuna temel almaktadir. Tiim bunlarin bir biitiin olarak ele alinmasi ile bir
kombinasyon olusmaktadir (Stottlemyre, 2023, s.6).

[stihbarat, devletin karar mercilerinin karar alma siireclerinde etkili bir
faaliyet alamidir.  Siyasi kararlarin alinmasindan, tehdit unsurlarinin
degerlendirilmesine, ekonomik kaynaklarin etkin dagitilmasini saglamaktan, milli
politikalarin olusturulmasina kadar birgok karar siirecinde istihbaratin Gnemi
bliyiiktiir. Diplomasi ve karar merciileri istihbaratin dogru degerlendirilmesi ve
analiz edilmesi ile ulus igerisinde ve uluslararasi alanda dogabilecek firsatlara ve
tehditlere hazirlikli olabilecektir (Ozdag, 2009, s.36).

Istihbarat, tehditlere  yonelik bilgiye =~ zamaninda  ulagma
faaliyetleridir. Toplumun huzur ve giivenliginin saglanmasinda, tehdidin tespit
edilmesi ve oOnlenmesinde istihbarat  faaliyetleri biiyilk bir katki
saglamaktadir. Devletin giiven igerisinde varligini siirdiirebilmesi, istihbarat
teskilatinin kapsamina ve aktif olmasina baghdir. Giivenlik bireyin ¢ikarlarinin
korundugu durumdur ve bireylerin, devletlerin ¢ikarlarinin korunmasi i¢in devam
eden siireclerdir. Bireyin ¢ikarlar1 denilen husus, bireyin can ve mal glivenliginin
korunmasi, insani haklarinin devamliliginin saglanmasidir (Bellaby, 2022, s.864-
865).

Ulusal giivenlik devletin toprak biitiinliigliniin, anayasa c¢ercevesinde
kamusal diizenin ve {ilke ¢ikarlarinin korunmasini tanimlayan bir kavramdir. Ulusal
giivenlik igerisinde yalnizca askeri gii¢ degil, politikalar, hedefler, ¢ikarlar ve
stratejiler de yer almaktadir (Kuloglu, 2009, s.53). Giivenlik politikalarinin
olusturulmasina istihbaratin 6nemi yadsinamaz. Tehditlere kars1 gerekli 6nlemlerin
alinmasinda ve savunmaya hazir olmada, bilgi ve verilerin 6nceden alinmasi,
degerlendirilmesi operasyonel basari olanlarini yiikseltmektedir (Ozdag, 2009,
5.37).

Terdrizmi, genel olarak siyasi ve yahut dini bir amaca ulasmak amaciyla,
tilke i¢i ya da tilke dis1 bir yapinin (grup, birey vs.) sivillere/ tiim insanlara karsi
siddet uygulamas1 ya da siddet tehdidinde bulunmasi olarak tanimlamak
miimkiindiir (Stottlemyre, 2023, s.8). Terorle miicadelede kullanilan istihbarat

faaliyetleri li¢ gruba ayrilmaktadir.
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Stratejik istihbarat: Teroér unsurlarinin yapilanmalarinin, amaglarinin,
kaynaklarmin ve yanlariin belirlenmesine yonelik yapilan faaliyetlerdir.

Psikolojik istihbarat: Terér mensuplarinin ve yanlilarinin yaptigi
eylemlerinin veya sdylemlerinin karsisinda devletin miicadele etme yontemlerinin
belirlendigi alandir. Devletin unsurlara karsi yaptigi psikolojik savas da denilebilir.

Taktik istihbarat: Teror unsurlar tarafindan devlete gelen saldirilarin
Onlenebilmesi adma yapilan karsi  ataklar,  saldirilarin  6nlenmesi-
durdurulmasi, saldirinin kaynaklarinin 6grenilmesi faaliyetleri taktik istihbaratin
kapsamindadir. Taktik istihbarat, terér unsurlarinin saldir1 seklini, saldirt
materyallerini  ve ellerinde bulundurduklar1 kaynaklarin  belirlenmesini
icermektedir (Koseli, 2009, s.59-60).

Ulkenin tehdit faktdrleri yalmzca terdr faaliyetleri degildir. Bireysel
silahlanma, uyusturucu ve keyif verici maddeler, insan kagakgiligi, silah
kacakeiligr ve ticareti de iilkenin giivenligini ve kamusal diizeni tehdit eden
unsurlardir (Kuloglu, 2009, s.58). Istihbarat faaliyetleri iilkeyi tehdit eden her
unsurda yer alan bir bilim dalidir. Bilim dali olarak degerlendirilmesinin en 6nemli
nedeni, istihbaratin siireglerinde arastirma, gelistirme ve analiz etme gibi bilimsel
yonlerin yer almasidir. Bu bilim dalinda alaninda uzman kisiler yer almaktadir.

Istihbarat uzmanlarinm, bilgi toplama faaliyetlerinde bulunabilmeleri
icin, olas1 tehditlere ve tehdit unsurunun varligina iligkin bir takim delillere
gereksinimleri vardir. Bazi hukuki sistemlerde, istihbarat toplama faaliyetlerinin
baslanabilmesi, su¢ isleme ihtimaline, acik ispatlara ve ihtimaller biitiiniine
kosullandirilmistir.  Kisi veya devlete yonelik su¢ islenmesi ihtimalinin
arastirilmasi, istihbarat faaliyetlerinin ¢alisma alanini olusturmaktadir (Bellaby,
2022, 5.869).

Uzun  vadeli istihbarat  faaliyetlerine  bakildiginda,  donemin
gereksinimlerine odaklanildigi ve taleplere cevap vermenin dikkate alindigi
goriilmektedir. Istihbarat faaliyetleri sirasinda ulusal ¢ikarlar ve ulusal varhigin
devamu esastir. Bu anlamda, istihbarat faaliyetleri esnasinda, tehdit unsurlarini
belirlenmesi, risk degerlendirmesi, stratejik diistinme gibi unsurlar {izerinde

calisilmaktadir (Rietjens ve Werd, 2023, s.1044).
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Istihbaratin ~ &nemli bir asamasi olan analiz,  verilerin iyi
degerlendirilmesi, her agidan arastirllmast ve degerlendirilmesi ile
gerceklesmektedir. Faaliyetlerin  etkili  olabilmesi i¢in  analizcilerin
egitimli, donanimli ve ¢ok yonlii diistinebilir olmas1 énemlidir. Gelisen teknoloji
ve degisen tehdit unsurlarina karsi analizci her zaman hazirlikli olmalidir ve iyi bir
egitim almalidir. Istihbarat birimleri karsi taraf gibi diisiinebilmelidir (K&seli,
2009, 5.67).

Uluslararas1 istihbaratin inceleme alanina bakildiginda, istihbaratin
devletin demokratik ya da otoriter olmasina gore ele alindig1 gézlemlenmistir. Bu
acidan, demokratik devletlerde, istihbarat faaliyetlerinde iilkenin tamamina
yonelik yasanan giivenlik tehdit algisi dikkate alinirken, otoriter devletlerde
yalnizca  rejime  (yOnetime) yonelik  tehditler  faaliyet  alanlarmi
olusturmaktadir. Bu anlayisa gore, rejim tiiri devletin istihbarati yiiriitme
seklini ve istihbarata yaklasim seklini etkilemektedir (Stottlemyre, 2023, s.10).

Istihbarat amaci  bilgi toplanmast olan, toplanan bilgilerin
degerlendirilmesi, analiz edilmesi ve ilgili birimlere incelenmesi ile bir siireci, bilgi
ve verilerin elde edilmeye caligsilmasi ile bir gorevi, istihbarat faaliyetlerinin tim
catr altinda toplanmasi ile bir kurumu temsil eden bir kavramdir (Ozdag, 2009,
s.44).

Istihbarat iilke gelecegine iist diizeyde yarar saglamasi, iilkeye yonelik
tehditlerin 6nlenebilmesi ve lilkeye gelebilecek firsatlarin tespit edilmesi amaclari
ile yapilmaktadir. Bu nedenle istihbarat faaliyetlerinin etkin olmasi, iilkenin bekasi
ve giivenligi icin gereklidir (Ozdag, 2009, s.49).

Tehdit unsurlarinin etki alanin1 daraltmak, ortak hareket etmelerini ve karar
alma siireclerini engellemek, operasyonlarda basarili olma oranini artirmaktadir ve
tehdit unsurlarinin ~ faaliyet alanlarimin genislemesini 6nlemektedir. Unsurlarin
tespiti ve imhasi, milli giivenligin saglanmasi ve iilke sinirlarinin korunmasi
acisindan Oonem arz etmektedir. Bilgi edinme faaliyeti olan istihbarata hizh
ulagilmasi ve istihbaratin dogru olmasi tehdit unsurlarinin tespitinde ve imhasinda
gereklidir. Insansiz hava araclar1 tam bu noktada istihbarat faaliyetlerinde etkin

olarak kullanilmaktadir.
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Ulkenin 6nemli ihtiyaglarindan olan giivenlik, kalkinma politikalarinda ve
yillik biitge ¢alismalarinda yer alan bir kalemdir. Hiikiimet yetkilileri, giivenligin
saglanmasi ve giivenlik stratejilerinin belirlenmesi i¢in genel biitceden énemli bir
kismi istihbarat faaliyetlerinin yiiriitiilmesine ayirmaktadir. Istihbarat faaliyetleri
icerisinde sinir gilivenliginin  saglanmasi, terdr unsurlar1 ile miicadele,
iilke icerisinde huzur ve barigin saglanmasi adina c¢aligmalar yiiriitiilmesi yer
almaktadir (Rietjens ve Werd, 2023, s.1041). Biitgeden alinan paylar, istihbarat
faaliyetlerinde kullanilan savunma araglarina, insansiz hava araglarinin
gelistirilmesine, yeni teknolojilerin istihbarat yetkililerine aktarilmasina, alaninda
uzman istihbarat personelleri yetistirilmesine harcanmaktadir.

Askeri operasyonlarin basariyla sonuglanmasi, tehdit unsurlarinin
amaglarinin ve savas stratejilerinin bilinmesi, savunma ve saldir1 araglarinin
operasyona uygun olmasi ile iliskilendirilmektedir (Aligverisgi, 2022, 5.247).

“Ortiilii operasyonlar, hedef bir hiikiimetin davramisini veya iilkesindeki
siyasi, askeri, ekonomik veya toplumsal olaylar1 ve kosullan etkilemek i¢in bazi
gizli faaliyetler yiiriiterek dis politika hedeflerini gergeklestirme girisimi” olarak
tanimlanmaktadir (Gok, 2022, s.160).

Cagin gerekliliklerinden biri olan degisim ve doniisiim, giivenligin
saglanmasinda gergeklestirilen operasyonlarin muharebe alanlarinin ve araglarinin
da doniistimiine de neden olmustur. Terorizm, silah ve insan kagak¢iligi, narkotik
suglar, siber saldirilar ve afet yonetimi gibi bir¢ok durumla miicadelede gerekli olan
bilgilere, istihbarat faaliyetleri neticesinde ulasilmaktadir. Ulasilan bilgiler
istihbarat personelleri tarafindan analiz edilerek bir giivenlik stratejisi
olusturulmaktadir. Teknolojik geligsmeler istihbaratin elde edilmesinde degisimlere
neden olmaktadir ve insansiz hava araglar istihbarat faaliyetlerinde de aktif rol
oynamaktadir (Aligverisci, 2022, s.252-253).

Milli giivenlige yonelen saldirilar ve potansiyel tehditler giin gectikce
artmaktadir. Toplum giivenliginin saglanmast ve giivenligin korunmasi adina
tedbirler almak {lkenin kolluk kuvvetlerinin asli gorevlerindendir. Kolluk
kuvvetleri, tehdit unsurlarinin stratejilerinin 6grenilmesi icin istihbarat faaliyetleri
gerceklestirmektedir. Gelisen teknoloji ile istihbarat toplama faaliyetlerine katki

saglayan tekniklerden biri de Insansiz Hava Araglari’ dir. Insansiz Hava
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Araglari, 1siya duyarli kameralar, gece goriis kameralari, goriintii alabilme ve ses
kayit cihazlarini kullanabilme kapasiteleri ile istihbarat toplamada 6nemli bir arag¢
haline gelmistir (Erdil, 2021, s.582).

Bir operasyon planlama asamasinda iken, operasyonu yonetecek kuvvet
amirinin operasyonel bilgilere ©6nce ulasmasi, operasyonun basarisi igin
onemlidir. Insansiz  Hava  Araglari  operasyon  Oncesi istihbarat
verilerinin  ulasimmma ve harekat bolgesi sartlarmin tespitine olanak
saglayarak, operasyonlardaki basari oranlarinin yiikselmesine 6nemli bir katkida
bulunmaktadir. Insansiz Hava Araclari sayesinde dnceden erisilen her bilgi daha
az kayip vermede ve daha fazla verim almada etkilidir (Korkmaz, 2020, s.50).

[HA'lar  bilgiye ulasma ve  bilgiyi  kullanma  iistiinliigii
saglamaktadir. IHA'larin kesif ve gozlem yapabilme yetilerinin bulunmasi
giivenligin saglanmasi ve korunmasina gerekli giic unsurunun elde bulundurulmasi
etki etmektedir. Karar mercilerinin edinen bilgi ve verileri inceleyerek uygun bir
karar vermelerini saglayan Insansiz Hava Araglar1 daha az kayip ve daha az
silahlanma ile daha fazla basariya ulasilmasini saglamaktadir. IHA’lar istihbaratin
elde edilmesinde, tehdit unsurunun/ unsurlarinin tespitinde ve imhasinda, sinir
giivenliginin saglanmas faaliyetlerinde etkin bir rol oynamaktadir.

[HA'lar kabiliyetleri itibariyle istihbarat tiirlerinin tiimiine bilgi ve veri
saglamaktadir. Tiim iklim kosullarina ayak uydurabilmeleri ve goriintii
alabilmeleri 6zellikleri ile goriintii istihbaratina, konum bilgisi alabilme ve iletigim
saglama oOzelligi ile sinyal istihbaratina, gizli verilere ve alanlara erisebilme
ozelligi ile taktiksel- operasyonel istihbarata, erisilen bilgilerle strateji olusturma
ozelligi ile stratejik istihbarata katkida bulunmaktadir (Coskun, 2023, 5.46).

Insansiz Hava Araclari, tehdit unsurlarinin her tiirlii taktiklerini,
stratejilerini ve hareket ortamina dair bilgilerini gozlemleme ve kesif yapabilmesi
sayesinde, unsurlara biiyiikk kayiplar verilmesini saglamaktadir (Korkmaz, 2020,
s.53). IHA'lar goriintiileme yetenegi sayesinde, genis alanlarda kisa bir siire
zarfinda haritalandirma yapilmasini saglamaktadir. Ulasimi zor ve engebeli olan
alanlarda kullanilabilir olmasi, haritalandirilacak bolgenin ulasima elverisli olma
zorunlulugunu ortadan kaldirmaktadir. Verilerin kalitesi uydu sistemlerine kiyasla

daha yiiksektir ve daha kolay veri alinmaktadir (Erdogan ve Mutluoglu, 2020, s.62).
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[HA'larin kullanilmas1, haritalandirmada ve rota olusturulmasinda mekansal ve
zamansal tasarruf saglamaktadir. IHA'larin tehdit unsurlarinin  bulundugu
bolgelerde etkin sekilde yer almasi, faktdrlerin hareket kabiliyetini kisitlamaktadir
(Coskun, 2023, 5.95).

Giliniimiiz savunma politikalarinin belirlenmesi ve giivenlik stratejilerinin
olusturulmasinda, tehdit unsurlarina dair toplanan verilerin analiz edilmesi
faaliyetleri etkilidir. Istihbarat faaliyetlerine iliskin tiim kaynaklara insansiz hava
araclar1 vasitasiyla ulasilabilmektedir. Istihbarat tehdit unsurlariyla alakali
belirsizliklerin ~ giderilmesinde ve strateji  belirlenmesinde karar verici
mekanizmalara yol gostermektedir (Sahin ve Kivam, 2021, s.273).

Istihbarat kapsaminda Insansiz Hava Aragclari ile;

Personel giivenliginin saglanmasi,

Hedef belirleme,

Operasyon yonlendirme,

Tehdit unsurlarin1 imha etme,

Durum kontrol etme,

Anlik bilgi ve veri akiginin saglanmasi,

Unsurlari yonelik kayitlarin yapilmasi, gibi faaliyetler
gerceklestirilmektedir (Sahin ve Kivam, 2021, s.274).

Tiirkiye konumu itibariyle tiim tehditlere acik bir cografyada yer
almaktadir. Smirdaki komsu sayisinin fazla olmasi, tehdit sayisinin fazla
olmasina ve faktorlerin g¢esitliligine neden olmaktadir. Milli giivenligin
saglanmasi siirecinin tiimiinde Insansiz Hava Araglari son derece yarar

saglamaktadir (Tas vd., 2021, s.210).
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3. MATERYAL VE YONTEM

Bu calismanin olugmasinda , “Gelisen insansiz hava araglari teknolojisi
gergeklestirilen operasyonlarda nasil bir uygulama alani bulmustur?” arastirma
sorusuna cevap bulma istegi etkili olmustur. Arastirma sorusuna cevap aranirken
bu konuda insan ve insansiz hava araglar1 teknolojinin istihbarat elde etmedeki
benzer ve farkli yonlerinin ele alinmasinin gerekliligi dogmustur.

Bu ¢alisma, insan ve teknolojinin istihbarat toplamadaki benzer yonleri
yaninda farklhiliklarinin da yer aldig teorisine dayanmaktadir. Calisma ayrica,
Tiirkiye’nin glivenligi i¢in yapilmis olan operasyonlarda insan kaynakli elde edilen
istihbaratin ve teknolojinin bir iirlinii olan insansiz hava araglarinin énemli bir rol
oynadigi teorisi ile olusturulmustur.

Bu c¢alisma konu tiizerinde gerceklestirilen calismalarin arastirilmasi ve
literatiir taramasi ile olusturulmustur. Teknolojik gelismelerin ve insan faktoriiniin
askeri operasyonlardaki etkinliginin incelenmesi admna iilkemizde yapilan
operasyonlar ¢alismanin drneklemini olusturmaktadir. Operasyonlardaki bilgilerin
esasi I¢ Isleri Bakanlig1 biinyesindeki veriler olusturmaktadir.

Bu caligmada nitel aragtirma dogrultusunda karsilastirmali yontem veri
analiz yontemi olarak kullanilmistir. Karsilastirmali yontemi olgularin gelisim
stirecindeki etkenlerini acgiklamaya, hipotezler iizerindeki etkilerini arastirmaya
dayal1 bir yontemdir.

Calisma esnasinda, savunma hizmetlerindeki teknolojik gelismelerden biri
olan Insansiz Hava Araglarinin ve insan faktoriiniin istihbarat toplamadaki etkinligi
karsilastirmali yontem ile ele alinmistir.

Bu ¢alisma nitel arastirma ile olugturulmustur. Toplanan veriler gergek¢i ve
biitiinciil bir analizden gecirilerek, alaninda objektif bir c¢alisma olmustur.
Calismanin olusmasi ile alaninda tamamlayici ve betimleyici bir arastirma ortaya
¢ikarilmigtir. Nitel arastirmanin bir pargasi olan literatiir taramasi, dokiiman analizi
ile konu hakkinda daha once yazilan makale, dergi, yaymnlar ve kitaplar
incelenmistir. Yapilan tarama sonrasinda arastirma sorusu ve alt basliklar

olusturulmustur. Ilk olarak literatiir taramasi sonrasinda arastirma sorusu
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belirlenmistir. Olusturulan arastirma sorusuna cevap olabilecek kaynaklar
incelenmistir. Literatiir taramasi ile veri toplama gergeklestirilmistir. Toplanan
veriler analiz edilerek, uygun goriilen kisimlar arastirmada kaynak olarak
kullanilmistir. Kullanilan kaynaklar atif yapilarak g¢alismada yer almistir. Bu
calisma konusu itibariyle sosyal, siyasi ve ekonomik alanda etki gdsterecek bir
caligmadir. Alaninda yeni bir kaynak olusturma gayretiyle veriler toplanmustir,

¢Ozlimlenmistir ve yorumlanarak sonuglara varilmistir.
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4 BULGULAR

Ulusal c¢ikarlarin  korunmasi, halkin huzurunun ve gilivenliginin
saglanmasi, milli menfaatlerin korunmasi devletin halki iizerindeki
sorumluluklarindandir. Devletin karar merciileri sorumluluklarini yerine getirmek
icin stratejiler gelistirmektedir. Savunma planlamasi ve savunma sistemlerinin
yonetilmesi de etkin devlet stratejileri igerisinde yer almaktadir (  Ozdemir ve
Baykal, 2022, s.111).

Her iilke, olas1 bir saldiriya zamaninda ve yerinde bir miidahalede bulunma,
karsilasacaklar1 tehlikeleri bertaraf edebilme adina bir savunma politikasi
olusturmaktadir. Ulkelerin esas amagclar1 devlet giivenligini ve toplumun
giivenligini korumak, sinir biitiinliiglini muhafaza etmektir. Bu amagclar
dogrultusunda gelistirilen savunma politikalari, olusturulan stratejik kararlar ile
askeri kapasiteyi artirmak, silahli kuvvetler biinyesindeki silah, miithimmat ve
saldiri-savunma araglarinin sayisini {ist diizeyde tutmak, teknolojik gelismeleri
savas araclarina entegre etmek suretiyle gilivenligin saglanmasi i¢in
olusturulmaktadir ( Oncel, 2022, s. 19-21).

Devletler arasindaki c¢ikar catigmalar1 ve ideoloji savaslari, silahli
kuvvetlerin giiciiniin artmasi1 zorunlulugunu ortaya cikarmistir ve giivenlik
politikalarinin olusturulmasim gerekli kilmigtir ( Oncel, 2022, s. 26).

Savunma planlanmasi, kamu kaynaklarinin savunma harcamalarina ayrilan

kisminin yonetilmesidir. Ayrilan kismin;

. Savunma hizmetlerine en verimli sekilde harcanmasi,
o Savunma politikalarinin geligtirilmesi,
. Tehdit unsurlarinin ve olas1 risklerin belirlenmesi, amaclariyla

planlama yapilmaktadir (Ozdemir ve Baykal, 2022, s.113).

Ulkemiz cografi konumu itibariyle, giivenlik faaliyetlerini en iist diizeyde
tutma zorunlulugundadir. Yapilan uzun vadeli savunma politikalar: ile teknolojik
gelismeler 1s18inda ihracat yapilmasi amaglanmaktadir. Bdoylelikle, savunma

sistemlerinde ve giivenlik politikalarinda diga bagimlilik en aza indirgenmektedir
(Sezgin, 2022, 5.98).
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Devlet kaynaklarmin giivenlik ve savunma harcamalarina etkin dagilimi
olusturulacak stratejiler cercevesinde yapilmaktadir. Belirlenecek stratejiler
iilkenin bekasini1 korumaya ydnelik ve ger¢ekei olmak durumundadir (Oncel, 2022,
s.33).

4.1. Istihbaratta insanin Onemi

Bilgiye wulasmak ve  bilgiyi elde bulundurmak,  operasyonel
faaliyetlerde, uluslararasi iliskilerde ve giivenligin saglanmasinda bir gii¢
kaynagidir. Bilgiye ulasmak kadar onem arz eden diger bir husus ise bilgiyi
yonetebilmektir. Erigilen bilginin degerli bir kaynaga doniisebilmesi, bilginin
dogru zamanda ve bu dogru bicimde kullanilmasina baghdir (Giiglii ve Sotirofski,
2006, s.355).

Istihbarat faaliyetleri ile erisilen her bilgi kaynaklik etmemektedir. Bilgiyi
onemli kilan, bilginin istihbarat faaliyetlerinin amacina bir etki edip etmedigidir.
Ogrenilen bilginin amaca uygunlugunun belirlenmesi insan unsuru tarafindan
gerceklestirilmektedir (Gtiglii ve Sotirofski, 2006, s.361).

Istihbarat faaliyetleri neticesinde erisilen bilgilerin dogrulugunun
aragtirtlmasi, bilgiler 15181inda gerekli 6nlemlerin alinmasi ve bir harekat planinin
olusturulmasi, uzman personellerin ¢aligmalari ile yapilmaktadir (Kavsiraci, 2020,
s.711). Istihbarat faaliyetlerinin gergeklestirilmesi adina bilgi toplama ydntemi olan
insan, egitimler neticesinde dgrenilen teknikler ile kaynaklardan bilgilere ulagma
amacindadir. Onerilen bilgiler arasindaki baglant: noktalarini ve alaka diizeyini
egitim istihbarat personelleri tetkik etmektedir (Alabas, 2022, s.136).

Istihbarat toplamada insanin yer almasi, tehdit unsurlarinin karakteristik ve
sosyolojik 6zelliklerinin dogrudan gozlenebilmesine olanak saglamaktadir (Alabas,
2022, s.137). Su¢ unsuru olan ya da su¢ unsuru teskil eden faaliyetlerde
bulunanlarin  tespit edilmesi, faaliyet nedenlerinin ve stratejilerinin
bilinmesi, giivenli ortamin olusturulmas: igin gereklidir. Istihbarat toplama
yontemlerinin ¢esitliligi, suc¢ unsurlarinin amaglarinin belirlenmesinde insanin
gerekliligini etkilememektedir. Insan, istihbarat faaliyetlerinin tiim siirecinde yer

almak durumundadir (Kavsiraci, 2020, s.712).
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Bilginin insan tarafindan bizzat toplanmasi, tehdit faktorlerinin igerisinde
yer alan tiim unsurlarin profillerinin olusturulmasina, hedeflerin algilanmasina ve
zayif yonlerinin gézlemlenmesine katki saglamaktadir (Alabas, 2022, s.138).

Istihbaratin toplanmasinda insan unsuru, bilginin elde
edilmesinde, bilginin analiz edilmesinde, operasyonlarin planlanmasinda ve
yiuriitiilmesinde faaliyet gostermektedir. Bilginin toplanmasi sonrasinda, stratejik
yonlerin belirlenmesi ve bir savunma sisteminin olusturulmasinda, istihbarat
faaliyetleri sonucunda elde edilen bilginin yorumlanmasi 6nemlidir ve bu bilgilerin
yorumlanmasi insan faktorii ile gergeklestirilmektedir (Oztiirk, 2020, s.9-10).

Insan, istihbarat faaliyetlerini her asamasinda yer alan 6nemli bir
unsurdur. Istihbarat faaliyetlerinin hazirlik asamasi olarak da degerlendirilen
planlama asamasinda, faaliyet amacinin ve bilgi toplama ydnteminin
belirlenmesine, personellerin degerlendirilmesi sonucunda karar
verilmektedir. istihbarat kapsaminda elde edilen bilgi ve verilerin dogrulugunun
arastirilmasi, alaninda uzman ve egitimlerini tamamlamis istihbarat personelleri
tarafindan yapilmaktadir. Sug¢ unsuru teskil eden olay icerisinde yer alan kisilerin
sorgulanma asamasinda da insan unsuru yer almaktadir ve operasyonlarin
nitelendirilmesinde sorgulama asamasi Onem arz etmektedir. Istihbarat
faaliyetlerinin sonuclandirilmas1 ve ilgililere iletilmesi istihbaratin amacini
olusturmaktadir. Amaca ulasilmasinda insan faktorii etkin bir rol oynamaktadir
(Oztiirk, 2020, s.34-36). Ulasilan bilginin degerlendirilmesi, kullanimi
hazirlanmasi ve bilginin yetkililere ulastirilmasi ¢alismalari, uzman personeller
tarafindan yiiriitiilmektedir (Giiglii ve Sotirofski, 2006, 5.364).

Istihbarat faaliyetlerinde yer alan casusluk bir diger ifade ile espiyonaj,
istihbarat caligmalarinda gorev alan personellerin gerekli bilgilere ulasmak adina
kimligini gizlemesi yoluyla bilgiye ulagsma stratejisidir ve bu stratejinin
uygulanmasina dogrudan insan faktorii yer almaktadir (Oztiirk, 2020, s.11).

Giivenligi tehdit eden kisiler, unsurlar, yontemler ve saldirilar her
an degisiklik gostermeye aciktir. Insan, degisen sartlara diger istihbarat toplama
yontemlerine nazaran daha ¢abuk adapte olabilmektedir ve bu da yeni tehditleri

tespit etme siiresini kisaltmaktadir. Insanin, 6zellikle saha icerisinde etkin olarak
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yer almasi, istihbaratta insanin dnemini korumasinda etkilidir (Kavsiraci, 2020,
5.712-715).

Istihbarat faaliyetlerinin baslangicinda yer alan bilgi eksikligini tespit
edilmesi ve ¢alismalara baglama kararimin verilmesi gorevli personeller tarafindan
yapilmaktadir. Toplanan bilgi ve verilerin islenmesi, degerlendirilmesi ve ilgili
kisiler iletilmesi safhalarinin tiimiinde insan unsuru asli bilesendir.

Insansiz Hava Araclarma genel olarak bakildiginda; IHA’larin
kullanilmas: askeri operasyonlarda daha az can kaybinin yasanmasina, kolluk
kuvvetlerinin operasyonel bilgilere erisiminin kolaylagsmasina ve kolluk
kuvvetlerinin nokta atis1 mevzilere ulasmasina olanak tanimaktadir. Kesif ve
gbézlem yapmanin yani sira istihbarat faaliyetlerinin gerceklestirilmesine katki
saglamaktadir (Akyiirek vd., 2012, s.22). IHA kullanimimin tercih edilebilirligini
arttiran bazi hususlar vardir. Bunlar;

Diger hava araglarina nazaran iiretim ve satin alma maliyetlerinin diisiik olmasi,
Operasyonlar sirasinda kolluk kuvvetlerinin karsilagabilecegi risk oranlarinin daha
diisiik olmasi,

Bir IHA kullanicist personelin birden fazla IHA’y1 kontrol altinda tutabilmesi
dolayistyla daha az personeline ihtiya¢ duyulmast,

Daha riskli sahalarda faaliyet gdsterebilmesi,

Kolluk kuvvetlerinin her an risk altinda olmalarmi azaltmasindan
kaynakli, personelin ruhsal agidan rahatlamasina katki saglamasi,

Hava, kara ve deniz operasyonlarinin tiimiinde kullanilabilir olmasi,

Uzun siire kesif ve gbzlem yapabilmesi,

Bilgi ve veri erisimine olanak saglamasi ve anlik goriintii aktarabilmesi olarak
siralanabilir (Akyiirek vd., 2012, s.37-38).

4.2. Istihbaratta Teknolojik Gelismelerin Onemi

Diinya savas tarihine bakildiginda, devletlerin savaslar1 toprak sinirlarim
genisletme arzusuyla gercgeklestirdigi goriilmektedir. Savasin bir tarafi toprak
genisletme arzusunda iken, diger taraf toprak biitiinliigiiniin devamliligini
amaglamaktadir. Gergeklestirilen tiim savaslara hazirlik safhasinda taraflar
silahlanma yaris1 igerisindedir ve giliniimiizde bu silahlanma yarisina teknolojik

savas araclar1 da dahil olmustur ( Oncel, 2022, 5.25).
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Ulke giivenliginin korunmasi, tehdit unsurlarinin énlenmesi ve potansiyel
tehditlerin Oniine gecilebilmesi adina savunma sistemlerinde ¢agin gerekliliklerini
yerine getirmek, basarili sonuclarin elde edilmesinde birincil unsurdur ( Piringgi,
2022, 5.75).

Silahlanma faaliyetlerinde teknolojik geligsmelerin takip edilmesi,
giinimiizde savaglarin kazanilmasinda, tehditlerin bertaraf edilmesi igin gerekli
savunma politikalarinda, onemlidir. Degisen savas araglar1 ve savas yontemleri,
devlet politikalarinda da degisimin Oniinli agmustir ( Piringgi, 2022, s. 50).

Yeni teknolojilerin savunma sistemlerine entegre edilmesi ile, insan giicii
harcamalarinin yerini savunma harcamalarinin Ar-Ge faaliyetleri almistir.
Tehditlerde gerceklesen degisen ve doniisiim, devlet biitgelerinde savunma
harcamalarina daha fazla pay ayrilmasini zorunlu hale getirmistir ( Sezgin, 2022,
5.83).

Savunma faaliyetlerinde Ar-Ge ¢aligsmalari ile;

Savunma araglarinda ulusal bagimsizligin saglanmasi,

Savunma sanayisindeki ithalatta fazla fiyat uygulamalarinin 6niine gegilmesi,
Savunma sanayisinde iiretim saglayarak ihracat yapilmasi, ithalatin azaltilmasi,
Savunma politikalarinda s6z sahibi iilkeler konumunda yer alabilmek
amaglanmaktadir  (Sezgin, 2022, s.97). Savunma sanayinde yapilan Ar-Ge
faaliyetleri ile teknolojik gelisimler savunma sistemlerine entegre edilmistir.

Tiirkiye Cumbhuriyeti, konumu itibariyle varolusunun her doneminde
miicadele etmek durumunda kalmistir. Kritik noktalarin yer aldigi cografyada
bulunmasi nedeniyle ulusal stratejilerinin ve giivenlik politikalarinin her dénem
giincel olmasi gerekmektedir. Teknolojik gelismelerle degisen savunma
sanayisinin yakinen takip edilmesi ve yeni savas araglarini silahli kuvvetler
envanterinde bulundurulmasi milli giivenligin saglanmasinda esastir ( Ozgelik,
2020, s. 125).

Ulkemizin miicadele etmek durumunda kaldigi sorunlardan biri de terdr
olaylaridir. Terér, lilke giivenligini tehdit eden bir siddet yontemidir. Toplumsal
ve siyasi olaylar olmasinin yaninda, terdr bir saldiri stratejisidir ( Yalgin, 2020,
s.29). Terdr ile miicadelede, terdre kaynaklik eden unsurlarin tespit edilmesi ve bu

unsurlarin 6nlenebilmesi gerekmektedir. Terdrle miicadelede karar vericilerin ve
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giivenlik giiclerinin stratejik bir yontem belirlemesi, miicadelenin etkinligi i¢in
onemlidir ( Yalgin, 2020, s.50).

Terorle miicadele, yalnizca gergeklesen ya da gergeklesmek tizere olan bir
eylemin onlenmesi degil, ayni zamanda eylem Oncesi caydirici ve Onleyici stratejik
adimlar atilmast da gerekli kilmaktadir. Teror saldirilarinin hazirlik sathasinda
tespit edilip, unsurlarin imha edilmesi, eylemin hayata gegirilmesiyle gerceklesecek
kotii sonuglarin aza indirgenmesini saglamaktadir (Alptekin, 2020, s. 78).

Terdr olaylar1 toplumsal, siyasi ve kiiltiirel kayiplarin yam sira iilkenin
ekonomik kayiplarna da sebebiyet vermektedir. Teroriin ekonomi {iizerindeki
etkisi 4 acidan ele alinmaktadir. Bunlardan ilki, teroér olaylarinin neden oldugu
sermaye kayiplaridir. Ikinci etkisi, terdr olaylarimi dnlemeye ydnelik faaliyetler
aktarilan maddi desteklerin, iilkenin gelismesi i¢in ayrilacak payda azalmaya neden
olmasidir. Terdriin ekonomi iizerindeki bir diger etkisi ise, llkeye yapilacak
yatinmlarin giiven sorunlart nedeniyle azalmasina neden olmasidir. Giiven
sorunlarinin milli hasilada azalmaya neden olacak ticaret hacmini azaltmasi ise
teroriin ekonomi tizerindeki bir diger etkisidir. Sermayeyi elinde bulunduran her
yatinmel,  glivensiz  ortamdan uzaklasarak yatirnmini  glivenli ortamda
degerlendirmek istemektedir (Ar1 ve Bayer, 2020, s.173).

Teror orgiitlerinin olusum bolgeleri, faaliyet alanlar1 ve faaliyet takvimleri
farklilik gostermektedir. Terdrle miicadele edebilme yeterli bilgi ve verilerin
toplanmasina ve bilgi istinliigiine baglidir. Sug orgiitleri, lider kadrosundan,
sahada aktif kadrodan, destekleyici kadrodan ve siyasi destek¢ilerden
olugmaktadir. Edinilen istihbarat bilgileri, orgiitlerin her kadroda yer alan
elemanlarinin yakalanmasinda ve faaliyetlerinin onlenmesinde kullanilmaktadir
(Ozgelik, 2020, s.116). Yapilan istihbarat faaliyetleri sonucunda, smir giivenliginin
korunmasi, sug¢ unsuru teskil eden faktorlerin tilkeye girisinin engellenmesi adina
ilke sinirlar1 igerisinde veya sinir 6tesinde operasyonlar diizenlenmektedir.

Sinir Otesi operasyon, Bir iilkenin simirlart diginda kalan bir bolgeye
giivenligini korumak amaciyla askeri bir gli¢ kullanmasidir. Bir devlet sinir 6tesi
operasyon gerceklestirirken, uluslararast hukuk kurallar1 dogrultusunda hareket

etmek durumundadir. Sinir Gtesi operasyonlar, bagka iilkenin smir giivenliginin
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ihlal edilmemesi i¢in uluslararas1 kurallari ile yiiriitiilmektedir ( Ozcan ve Ozdemir,
2023, 5.21).

Teror oOrgiitlerine mali destek saglayan silah, uyusturucu ve gdgmen
kacakeiligi, dolandiricilik gibi su¢ teskil eden faaliyetlerin 6nlenmesi terorle
miicadele igerisinde yer almaktadir. Ulkelerin giivenlik islerinin asli amaglarindan
biri de teror oOrgiitlerine mali destek saglanmasinin Oniline ge¢mektir. Destegin
saglanmadig1 terér oOrgiitlerinde, silah ve mithimmat temini ile militan
O0demelerinde aksaklik yasanacaktir. Yasanan aksakliklar eylem faaliyetlerini
sekteye ugramasmna neden olmaktadir ve boylelikle giivenli ortamin
devamliligi saglanmaktadir ( Alptekin, 2020, s.82-83).

Savunma sanayinde teknolojik gelismelerin yer bulmasi, terdrle
miicadelede teknolojinin kullanilmasina ve terdr faaliyetlerin azalmasina olanak
saglamustir ( Ozcan ve Ozdemir, 2023, 5.160).

Savunma sanayisindeki teknolojik gelismelerden biri olan Insansiz Hava
Araglar iilkemizde bir¢ok operasyonda etki sekilde kullanilmaktadir. Ulkemizin
en 6nemli giivenlik sorunlarindan biri olan terdrle miicadele operasyonlarinda da
kullanilan Insansiz Hava Araglarinin kullanilmaya baslanmasi ile birlikte basarili
sonuglar elde edilmistir.

Agustos 2016 ‘da hava destekli olarak baslatilan Firat Kalkan1 Operasyonu,
[HA’larm kullamldig: ilk operasyondur. 243 ikamet yeri ve 2.015 km’lik bolge
giivenli hale getirilmistir (http-16). Operasyonlar sirasinda 2.647 terdr Orgiitii
mensubu etkisiz hale getirilmistir (http- 17).

Operasyonlar sonucunda Suriye vatandaslarinin  terdriin  izlerini
silebilmeleri ve yasamlarma devam edebilmeleri adma Tiirkiye Cumbhuriyeti
destegini saglamistir. Egitim hayatlarinin devamhilifi i¢in {ilkemiz egitim

materyalleri gondermistir. Okullar iilkemiz destegi ile onarilmistir.
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Sekil 4.1. Tirkiye Cumhuriyeti’nin El-Bab’a gonderdigi materyaller ve
ogrenciler (Demir, 2019, 5.343).

Sekil 4.2. Tiirkiye Cumhuriyeti’nin El- Bab’ta onardigi okul (Demir, 2019
5.343).

Tiirk Silahli Kuvvetleri (TSK)’ nin verilerine gore 2017 yilinda etkisiz hale
getirilen terdr mensubu sayis1 yurt iginde 538, sinir 6tesinde 2.701°dir. 2017 yilt
operasyonlari ile ele gecirilen silah ve mithimmatlar, imha edilen siginaklar ile
terorle miicadelede kararlilik vurgusu yapilmistir (http-18).

2018 yil1 Ocak ayinda baglatilan ve 57 giin siiren Zeytin Dali Harekati
sonucunda 2.000 km’lik bdlgede kontrol saglanirken, 1.159 adet patlayici, 214
mayin ve 4.448 terér mensubu etkisiz hale getirilmistir (Ozcan ve Ozdemir, 2023,
s. 216-217). IHA nin operasyonlar iizerindeki basaris1 bir kez daha goriilmiistiir.

2019 yilinda gergeklestirilen Barig Pinar1 Harekati 13 gilin siirmiistiir.
Harekatin devam ettigi siire zarfinda terére yataklik eden magaralar ve siginaklar
imha edilmistir. Ayrica harekat sirasinda etkisiz hale getirilen su¢ 6rgiitii mensubu

say1s1 784’tiir (Ozcan ve Ozdemir, 2023, s. 237).
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Baris Pinar1 Harekat: sirasinda kullanilan IHA’lar ile ¢ok sayida tehdit
bertaraf edilmistir.

Sekil 4.3. Baris Pinar1 Harekat1 sirasinda imha edilen bir tehdit unsuru (
Anadolu Ajansi, 2019, 5.57).
Harekat sirasinda IHA’larm basarisi diinya basininda da genis bir yanki

bulmustur.

Sekil 4.4. THA tarafindan Baris Piar1 Harekati’nda cekilen bir goriintii (
Anadolu Ajansi, 2019, s.57).

Gergeklestirilen harekat sirasinda terdr orgiitiine ait gizli tlinel ve gegitler

bulunmustur ve imha edilmistir.
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Sekil 4.5. Baris Pmar1 Harekati’nda bulunan bir tiinel (Anadolu Ajansi,
2019, s.42).

Su¢ Orgiitlerinin iilkeye sizma faaliyetlerinin engellenmesi, siir
giivenliginin korunmasi ve halkin giivenliginin saglanmasi adina 6nemli sinir dtesi
operasyonlar diizenlenmistir. Bunlardan biri de 2020 yilinda baglatilan Bahar
Kalkan1 Harekat1’dir. Bu harekatin gerceklestirilmesi sirasinda IHAlar etkin olarak
kullanilmistir.

Bahar Kalkan1 Harekati neticesinde; 3.473 su¢ orgiitii mensubu etkisiz hale
getirilmistir ve ¢ok sayida sug Orgiitlerine ait silah ve mithimmat ele gegirilmistir
(http- 19).

2021 yilinda THA ile yapilan operasyonlar kapsaminda 84’ii iist diizey teror
mensubu olmak iizere, toplamda 1.140 terdr mensubu etkisiz hale getirilmis olup,
teror mensuplarmin ¢ok sayida eylemi engellenmistir. Ayrica 2021 yilinda terdriin
finansman1 olan uyusturucu ve kagakgilik faaliyetlerinin de operasyonlar ile 6niine
gecilmistir (http-20).

87’sinin st diizey oldugu, 1.220 terér mensubunun etkisiz hale getirildigi
2022 yilinda, sinir Otesi operasyonlar ile 2.342 ter6r mensubu etkisiz hale
getirilmistir. 185 terdr eylemi engellenmistir. Terdr orgiitiine ait;

989 silah,

275 mayin,

1.131 adet el bombasi,

7.900 kg patlayici

429.000 den fazla mithimmat

operasyonlar sirasinda ele gegirilmistir (http-21).
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2023 yili igerisinde etkisiz hale getirilen terér mensubu sayisi, 2.201°dir.
Yasadis1 yollarla iilkeye girmeye ¢alisan 13.640 kisi ise yapilan hava operasyonlari
ile tespit edilmistir ve tilkeye girisi engellenmistir (http-22).

Yapilan tiim operasyonlar da gostermistir ki istihbarat insan ve teknolojinin
birbiri ile entegre edilmesiyle etkinligini artirmistir. Giivenligin korunmasi ve
saglanmasinda etkili olan askeri operasyonlarda insan faktoriintin gerek bilgisi ve
zekasi, gerek teknolojinin benimsenmesi, gerekse deneyim ve birikimlerin
kullanilarak basarili sonuglara ulagilmaktadir. Savunma sanayisinin teknolojik
gelismelerinden biri olan IHA’larin iilkemizdeki operasyonlarda yer almas ile etkin
savunma hizmetleri saglanmaktadir. Yapilan savunma harcamalarinda da IHAlarin

gelistirilmesi icin biitgeler ayrilmaya devam etmektedir.
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5.SONUC

Giivenlik, insan ihtiyaglari igerisinde yer alan hayati bir husustur. Devletin
sorumluluklarinda biri olan gilivenligi saglama, bilgi {stlinligiine ve koruma
kabiliyetlerine dayanmaktadir. Istihbarat faaliyetleri kapsaminda elde edilen
bilgiler ve veriler, iilkenin giivenliginin saglanmasina, halkin huzur iginde
yasamasina olanak saglamaktadir. Istihbarat yetkili kisiler tarafindan bilgiye
ulagilmasi ile baglayip, ulasilan bilgilerin incelenerek yetkili kisiler ve kurumlara
aktarilmasi ile devam eden bir siirectir.

Istihbaratin hizl1 olmas, kesinlik ve dogruluk icermesi, olaya uygun olmast,
erisilen bilgilerin gizliliginin korunmasi, istihbarat bilgilerine siiphe ile
yaklagilmasi, istihbarat personellerinin bilgileri arastirmada objektif ve profesyonel
olmasi istihbaratin ilkelerini olusturmaktadir. Istihbarat faaliyetlerinin etkin olarak
yiirlitiilmesi istihbarat ilkelerine uygun olarak elde edilen bilgilerin, ilkelere uygun
olarak arastirilmasina ve kullanima hazir hale getirilmesine baglidir.

Teknolojinin gelismesi ile istihbarat faaliyetlerinin yiiriitiilmesi, bilgilerin
arastirilmasi ve islenmesinde de degisim ger¢eklesmistir.

Istihbarat faaliyetleri ile elde edilen bilgiler ve veriler, iilkemizde silahl
kuvvetler  tarafindan  gerceklestirilen  operasyonlarda  kullanilmaktadir.
Operasyonlardaki basari oraninin, zamaninda ve dogru ulasilan istihbarat bilgileri
ile dogrudan iliskisi bulunmaktadir.

Istihbarat toplama tekniklerinin her dalinda insan unsuru énemli bir yer
tutmaktadir. Istihbarat dongiisiiniin ilk adimi olan bilgi toplamadan, toplanan
bilgilerin dogrulugunun arastirilmasi ve karar mekanizmalarina iletilmesine kadar
her asamasinda insan unsurunun varligina ihtiyag duyulmaktadir. Teknolojik
gelismeler ile insan unsurunun istihbarat faaliyetlerinde entegre edilmesi basarili

sonuglarin elde edilmesi i¢in gereklidir.
Teknolojik gelismeler istihbarat faaliyetlerinin yaninda, savunma

sistemlerinde de degisim ve doniisiime neden olmustur. Savunma sistemlerinde

kullanilan teknolojik gelismelerden biri olan THA lar, iilkemizde ilk olarak 2016
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yilinda kullanilmaya baslanmistir. 2016 yilindan itibaren TSK envanterinde yerli
[HA’lar yer almaktadur.

Baslarda ithalat ile ulasilan IHA’lar, yapilan Ar-Ge faaliyetleri neticesinde
iilkemizde de gelistirilmeye baslanmistir. Giliniimiiz itibariyle lilkemiz savunma
sistemlerinde milli IHA’lar ile uluslararasi iliskilerde sdz sahibi iilkeler arasinda
yerini almistir. Yerli IHAlarin operasyonlarda kullanilmasinin yani sira, ihracati
da yapilmaktadir. Milli kalkinma iizerinde son yillarda IHAlarin etkisi yadsinamaz
Ooneme sahip olmustur.

Bu caligma, istihbarat faaliyetlerinin yapilmasinda IHA’larin ve insan
faktoriiniin roliiniin aragtirilmasi amaciyla olusturulmustur.

Istihbarat, ¢aligmanin az bulundugu bir alandir. Giivenligin saglanmasinda
bu denli 6nemi bulunan IHA’larm ve istihbarat faaliyetlerinin, “Gelisen insansiz
Hava Araglar1 teknolojisi gerceklestirilen operasyonlarda nasil bir uygulama alani
bulmustur?” arastirma sorusuna cevabi incelenmistir.

Savunma sistemlerinde IHAlarin kullanilmas: ve istihbarat faaliyetlerinin
teknoloji ile beraber hiz kazanmasi, operasyonlarin basari ile sonuclanmasinda
etkili olmustur. Teknolojinin istihbarat faaliyetlerinde yer almasi, istihbaratta insan
faktoriiniin etkisini azaltmamis aksine erigilen her bilginin incelenmesinde insan
faktoriiniin 6nemi artmistir. Elde edilen istihbarat verileri, 6zel egitimler ile
yetistirilen istihbarat personelleri tarafindan arastirilip, kullanima hazir hale
getirilmektedir.

[HA’larin ve istihbaratin etkin olarak yer aldig1 giivenlik konulardan biri
olan ter6r, konumu itibariyle {ilkemizin her dénem strateji ve politika olusturmasi
gereken bir miicadele konusudur. Terdrle miicadele yalnizca terér mensuplarinin
imhasi degil, ayn1 zamanda terdre finansman kaynagi olan tiim su¢ unsurlar ile
miicadeleyi de kapsamaktadir. Terorle miicadelede son yillarda THA’larin ve
istihbarat faaliyetlerinin entegre olmasi ile basarili neticeler elde edilmistir.

Calismaya genel olarak bakildiginda, operasyonlarda insan faktoriiniin ve
[HA’larin  kullanilmasinin 6neminin biiyiik oldugu goriilmektedir. Ulkemiz
konumu, cografi giizellikleri, zengin yer alti kaynaklar1 ve verimli topraklar
nedeniyle her zaman dis giiglerin tehdidi altindadir ve savunma sistemlerinde

yeniliklerin takip edilmesi zorunlu hale gelmistir.
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Yiiriitiilen askeri operasyonlar neticesinde yerli {iretim IHAlarin basarisini
kanitlamis olmasi; diger iilkelerin de Tiirk THA’lara olan merakini ve inancini
artirmustir. Terdrle miicadelede etkin rol alan milli IHA’lar, iilkemizin politik
acidan glic kazanmasinda etkili olmustur.

Gelecek donemlere bakildiginda; kamu harcamalarinda savunma
hizmetlerine ayrilan payin, savunma sistemleri Ar-Ge faaliyetlerine de ayrilmasi
gerekmektedir. Ar-Ge faaliyetlerine gerekli onemin verilmesi, IHA’larin
gelistirilmesi, ihracatin artirilmasi, ithalatin azaltilmasi ve disa bagimliligin
azaltilmasi gerekmektedir.

Ar-Ge faaliyetleri yaninda, IHA ve istihbarat alanlarinda yetkili kisilerin
yetistirilmesi adina egitime pay ayrilmasi gerekmektedir. Unutulmamalidir ki;
giivenligin saglanmasi, sinir giivenliginin korunmasi, iilke bekasinin devamlilig
icin savunma sistemleri, savunma politikalar1 ve stratejileri her daim giincel

tutulmalidir.
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