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Gelisen teknolojinin amaci, sahip olduklari otonomi seviyelerine bagh olarak, araglarin az
veya hic insan miidahalesi olmadan, otonom ¢alisabilmesini saglamaktir. Tam otonom siiriisii
(AD) miimkiin kilan ¢esitli faktorler vardir. Bunlar, diisiik gecikmeli hiicresel iletisim (LLC),
Araclardan Her Seye (V2X) ve Yapay Zeka (Al) olarak one ¢ikmaktadir. Ancak, bilgisayar
algoritmalarina dayanmak siber giivenlik endiselerini de beraberinde getirmektedir.
Herhangi bir Otonom Aragtaki (AV) bir giivenlik ihlali, ciddi yaralanmalara, hatta 6liimlere
sebep olabilir. Bu nedenle, yeni nesil AV’ler kotii niyetli saldirilart 6nlemek i¢in 1yi
giivenlik ¢oziimlerine ihtiya¢ duyar. Bu tez, en yeni giivenlik teknolojilerini, protokolleri,
organizasyonlar1 ve AD’nin diger yonlerini irdeleyecektir. Baslangigta, V2X, Izinsiz Saldirt
Tespit Sistemleri (IDS), is birligine dayali giivenlik yaklasimlari ve standartlar1 gibi
kavramlara odaklanilacaktir. Ardindan, yanlis davranis tespiti (MBD), kolektif alg1 (CP) ve
Al goziinden, bugiine kadar AD iizerine yapilmis en son giivenlik ¢alismalar belirtilecektir.
Bununla birlikte, bu ¢alisma, MBD, CP, Al ve ilgili teknolojiler hakkinda kapsaml bir
V2X giivenlik kilavuzudur. Ote yandan, MBD, bir V2X ag &gesinin, ara¢ gegici aglarinda
(VANET) islemler gerceklestirirken, 6genin amacim veya itibarin1 degerlendirme siirecidir.
V2X aginda bulunan Yanlis Davranig Yetkilisi (MBA), bir ag 0gesinin itibarint farkl
kaynaklarla iliskilendirilen veriler ve oOl¢iimlerle degerlendirir. Bu kaynaklar uygunsuz
davranig raporlart (MBR), isbirlik¢i farkindalik mesajlart (CAM), merkezi olmayan cevresel
mesajlar (DENM) veya kolektif alg1 (CP) mesajlart (CPM) olabilmektedir. MBR’ler diger
kaynaklar arasinda en faydali katkiyr sunar. MBR, bir V2X ag 68esinin diger V2X ag

Ogeleri tarafindan algilanmis durumudur. MBA tiim raporlar1 alir ve zararli davraniglari
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degerlendirir. Degerlendirmenin olumsuz sonug¢lanmasi halinde, hatali davranista bulunan
tarafin aga baglanmak icin kullandig1 sertifikasi gecersiz veya kisith hale getirilir. Boylece
diigiim aga katilamayacak veya en azindan ayn1 kotii amach iglemleri yapamayacak durumda
olacaktir. Belirtildigi gibi MBD, sertifika tabanli bir siber giivenlik mekanizmasidir. Bu
nedenle MBD’ler, Saldir1 Tespit Sistemi (IDS) olarak siniflandirilamazlar. Klasik IDS’ler
oncelikle (OSI seviye 3 ve iist katmanlar) veri paketleri iizerinde ¢alisirken, MBD raporlar
veya mesajlar iizerinde caligsmaktadirlar. Literatirde MBA tarafindan saglanan tek karsi
onlem bir V2X 6g8esinin itibarint degerlendirmek ve buna dayanarak da bu 6geyi kisitlamak
veya aga giris yapmasini engelleyerek yasaklamaktir. Bununla birlikte, bu calismada,
MBA icerisinde karsilagilan giivenlik sorunlarina uzay-zamansal (spatio-temporal, ST)
cizelge yapay sinir aglar1 (GNN) tabanli bir ¢6ziim Onerisi sunulmustur. GNN’ler, Temsili
Ogrenmedeki gelismelerin ardindan arastirmacilarin dikkatini cekmeye baglamstir. Klasik
makine 68renimi (ML) yOntemlerinden farkli olarak, veri yapisinda daha fazla kavrami
temsil etme yetenegi, GNN’ye acik bir avantaj saglamaktadir. Ote yandan, MBD, yetkili
araglarin V2X Aglarindaki kot niyetli faaliyetlere karsit korunmasini saglayan bir giivenlik
coziimii haline gelmistir. Yetkililer MBD’yi standart durumuna getirmektelerse de, ML
caligmalari i¢in gereken yeterli sayida MBD veri seti bulunmamaktadir. Var olan veri setleri
de GNN’ler icin uygun durumda degillerdir. Bu ¢alismada, klasik MBD veri kiimelerini
GNN uyumlu hale doniistiirmek icin bir algoritma saglayarak bu konuyu da ele almaktay1z.
Ardindan, V2X aglarindaki hatali davranig aktivitelerini tespit etmek icin yeni bir GNN
modeli Onerilmistir. Elde edilen sonuclar, onerilen GNN modelinin %99,92 dogruluk,
%99,9196 geri ¢agirma, %41 daha iyi calisma zamanm verimliligi ve %97,35 Matthews
Korelasyon Katsayis1 (MCC) ile mevcut yontemlerden daha iyi performans gostermektedir.

Nisan 2024, 198 sayfa.

Anahtar kelimeler: Araglardan Her Seye, Araclarin Interneti, Saldir1 Tespiti, Hatal
Davranis Tespiti, Yapay Zeka, Kolektif Algi.

XX



SUMMARY

Ph.D. THESIS

HYBRID INTRUSION DETECTION SYSTEM MODEL PROPOSAL IN
AUTONOMOUS VEHICLE NETWORKS

Mehmet Fatih YUCE

Istanbul University

Institute of Graduate Studies in Sciences

Intelligent Transportation Systems

Supervisor: Asst. Prof. Mehmet Ali ERTURK
Co-Supervisor: Assoc. Prof. Muhammed Ali AYDIN

The aim of developing technology is to enable vehicles to operate autonomously, with
little or no human intervention, depending on their level of autonomy. There are several
factors that make fully autonomous driving (AD) possible. These stand out as low latency
cellular communications (LLC), Vehicles to Everything (V2X) and Artificial Intelligence
(AI). However, relying on computer algorithms also raises cybersecurity concerns. A
security breach in any Autonomous Vehicle (AV) can cause serious injuries or even death.
Therefore, next-generation AVs need good security solutions to prevent malicious attacks.
This thesis will examine the latest security technologies, protocols, organizations, and other
aspects of AD. Initially, the focus will be on concepts such as V2X, Intrusion Detection
Systems (IDS), collaborative security approaches and standards. Then, the latest security
studies on AD from the perspective of misbehavior detection (MBD), collective perception
(CP) and AI will be highlighted. However, this study is a comprehensive V2X security guide
on MBD, CP, Al and related technologies. On the other hand, MBD is the process by which
a V2X network element evaluates the purpose or reputation of the element while performing
transactions on vehicle ad hoc networks (VANET). The Misbehavior Authority (MBA) in the
V2X network evaluates the reputation of a network element with data and metrics associated
with various sources. These sources can be misbehavior reports (MBR), collaborative
awareness messages (CAM), decentralized environmental messages (DENM), or collective
perception (CP) messages (CPM). MBRs offer the most useful contribution among other
resources. MBR is the state of a V2X network element as detected by another V2X network

elements. MBA receives all reports and evgluates harmful behavior. If the evaluation
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is negative, the certificate used by the offending party to connect to the network will be
invalidated or restricted. Thus, the node will be unable to participate in the network or at
least will not perform the same malicious actions. As mentioned, MBD is a certificate-based
cybersecurity mechanism. Therefore, MBDs cannot be classified as Intrusion Detection
Systems (IDS). While classical IDSs primarily work on data packets (OSI level 3 and upper
layers), MBDs work on reports or messages. For MBAs, The only countermeasure provided
in the literature is evaluating the reputation of a V2X element and based on that, restrict
or ban it by preventing it from entering the network. In this work, our method, provided
as a solution to indicated security concerns, created with graph artificial neural networks
(GNN), has found the best results in the literature. Moreover, GNNs have begun attracting
the attention of researchers following advances in Representation Learning. Unlike classical
machine learning (ML) methods, the ability to represent more concepts in the data structure
gives GNN a clear advantage. On the other hand, MBD has become a security solution that
ensures the protection of authorized vehicles against malicious activities in V2X Networks.
Although authorities are standardizing MBD, there are not enough MBD datasets needed for
ML studies. Existing data sets are also not suitable for GNNs. In this work, we also address
this issue by providing an algorithm to convert classical MBD datasets into GNN compatible
ones. Additionally, a new GNN model is proposed to detect misbehavior activities in V2X
networks. The results obtained show that the proposed GNN model outperforms existing
methods with %99.92 accuracy, %99.9196 recall, %41 better runtime efficiency and %97.35
Matthews Correlation Coefficient (MCC).

April 2024, 198 pages.

Keywords: Vehicles to Everything, Internet of Vehicles, Intrusion Detection, Misbehavior
Detection, Artificial Intelligence, Collective Perception.
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1. GIRIS

Araclardan Her Seye (V2X) ve otonom araglar (AV) son yillarin iizerinde en cok
calisilan teknolojilerinden olmuglardir [1]. Bunda elektrikli araclarin gorece olarak hizli
bir sekilde piyasaya c¢ikmalari, ayrica daha az karmagsik bir yapiya sahip olmalarinin
etkili oldugu diisiiniilebilir. Her ne kadar AV teknolojisinde elektrikli araglar Onde
goriliniiyor olsa da, tiim arag cesitlerinde bu teknolojiye yatirim katlanarak ilerlemektedir
[1]. Araglardaki programlanabilirlik artikca, yazilim karmasikligt da bununla birlikte
artmaktadir. Yazilimdaki karmagiklik ise beraberinde araglarin siber saldiri yiizeylerini
arttirmaktadir [2]. Bu nedenle de bir V2X aginda saldir1 tespit (IDS) ve engelleme (IPS) alt
yapilart ¢ok daha 6nemli hale gelmislerdir. Ancak bir V2X ag1, yerel aglardan farkli olarak
kotii davranis tespiti (MBD) ile korunmaya calisilir. Bunu yaparken ise araclardan veya V2X
aginda bulunan her 6geden toplanan veriler ¢ok onemli olmaktadir. Biitiin bunlarla birlikte,
bu tez V2X, AV ve siber giivenlik konularinin son durumlarini irdelemeye ve buna bir ¢6ziim

olarak da yeni bir model belirtecektir.

Ad-Hoc aglardaki (AHN) her bir 6ge, iletisim kuran bagimsiz (esit) diigiimlerdir. Bu 68eler
merkezi bir kontrol olmaksizin kablosuz baglantilar araciligiyla birbirleriyle veya baglanti
noktasi ile iletisim kurarlar [3]. Bununla beraber, Mobil AHN (MANET), diigiimlerin
coklu atlama (hop-by-hop) tabanli bir yontemle iletisim kurdugu AHN tiiriidiir. Anca bu
aglarda, kablosuz donanimin yetersizligi veya merkezi bir denetleyicinin bulunmamasi diger
diigtimlerle iletisimi zorlastirmaktadir. Ucan AHN (FANET) ve VANET, her ikisi de birer
MANET tiiriidiir.

Kablosuz Dogruluk (Wireless Fidelity, Wi-Fi) ve Eternet yerel ag (LAN) alt yapilaridir.
Wi-Fi’da merkezi bir erisim noktasi vardir. Aga kaydolmayi yonetir ve kontrol eder.
Boylelikle bu tiir aglarda, aga kabul, merkezi diigiimden gecer. Ozel Kisa Menzilli
Iletisim (Direct Short Range Communication, DSRC) omurgas: ile VANET, Wi-Fi
[4] teknolojisinden gelistirilmistir. Burada IEEE (IEEE 802 ve IEEE 1609 ailesi) alt
katmanlar1 tanimlarken, Otomotiv Miihendisleri Dernegi (SAE) (J2735 ve J2945) uygulama

katmanlarini tanimlamaktadir.



DSRC gelistirilmelerine 1990’larin basinda baslanmus, ilk arastirma Birlesik Devletler
(ABD) Kongresi tarafindan iistlenilmis ve ABD Ulastirma Bakanligi’nin (USDOT) akilli
arag-otoyol sistemleri [S] projesi i¢in diisiiniilmiistiir. Bu projenin basaris1 ardindan, 1999°da
Federal Iletisim Komisyonu (FCC), Akilli Ulagim Sistemleri (ITS) [6] igin 5.9 gigahertz
(GHz) bandindan, spektrumun 75 megahertz’ini (MHz) tahsis etmistir. Bu 75SMHz’lik aralik,
5850MHz ile 5925MHz arasindaydi. 2012°de, Wi-Fi’ya yonelik DSRC degistirmeleri, IEEE
802.11p olarak IEEE 802.11 standardina eklenmistir. Avrupa’da ise, spektrumun 30MHz’1,
5875MHz’den 5905MHz’e [7] olarak ayarlanmigtir. Daha sonra 2020’de bu, rayh sistemler
icin 5915MHz’den 5935MHz’e kadar olan spektrum dahil olmak {iizere, 5875MHz ile
5935MHz olmustur [8]. 2021°de ise, FCC, ITS operasyonlarinda C-V2X teknolojilerini
kullanmaya cagirmis, spektrumu da lisanssiz kullanim icin, 5850MHz’den 5895MHz’e (alt
45MHz) tahsis etmistir. C-ITS i¢in ise frekans spektrumunu, 5895MHz’den 5925MHz’e (iist
30 MHz) almastir [9].

Yeni nesil V2X (NGV) i¢in olmak {iizere, 3. Nesil Ortaklik Projesi (3GPP) ise, yeni
radyo (NR) ve 4G/5G Hiicresel V2X (C-V2X) onermektedir. IEEE ise, yine yeni nesil
olmasi diisiiniilerek, bir IEEE 802.11bd degisikligi izerinde ¢alismaktadir. Bununla birlikte,
Avrupa Telekomiinikasyon Standartlar1 Enstitiisii (ETSI) de, CP Mesajlar1 (CPM) iizerinde
calismaktadir.

Gelecegin araglart isbirlik¢i ve otonom olacaktir. Bu tanimin igbirlik¢i tarafi V2X ile
ilgili standartlardan gelmektedir. Ozerklik tarafi ise SAE tarafindan tanimlanmaktadir.
Otonom araglarda bulunacak 6zerklik, siiriiciiye, yolcuya veya yiike zarar vermeden AV’ nin
kendisinin karar verme siireci olarak tanimlanabilir. Bu siire¢, protokollerle, Al egitimleri
ve Ogrenmesi sirasinda sistem tarafindan saglanan ve ag araciligiyla toplanan metrikler
veya durum bilgileri ile desteklenir. Siire¢ analitiktir; agiklanabilir ve bir dereceye kadar da
kamtlanabilir. Ote yandan, insan kararlar1 hislere baglidir ve bu da kisinin icinde bulundugu
duygusal durumdan etkilenebilir. Buna ek olarak, bazi1 DL algoritmalarinin nasil ¢alistiklarini
hala agiklayamayabiliyoruz [10]. Al algoritmalarindaki agiklanabilirlik, bu tezin kapsami
disindadir. Ancak bu karar verme siireci, siirliciiniin daha iyi bir sonuca varmasi icin arag

(veya VANET) tarafindan yapilabilir.

Araclarin dig ortamla yapilan iletisimine V2X denmektedir. Trafik alt yapis1 ve yayalar gibi

Ogeler arasinda iletisim de dahil olmak tizere cok cesitli teknolojiler icermektedir. Araglarin



kendi i¢ iletisimleri i¢in de yerel aglar1 Bulunmaktadir. Bu tezin konusu V2X ile ilgili

oldugundan i¢ ag yapilarindan ¢ok bahsedilmeyecektir.

Harici iletisim i¢in, VANET kablosuz iletisim olanaklarini saglamaktadir. Bu iletisim
katman1 Avrupa’da GS5, ISO’da M5 ve ABD/SAE’de WAVE (DSRC) olarak tanimlanir.
IEEE 802.11p, ag ve tasima katmanlarini tek bir katmanda birlestirerek OSI katmanlama

ana akimindan ayrilmaktadir.

Siber giivenlik, herhangi bir iletisimin temel direklerinden biridir. VANET, standartlarda
goriildiigii kadan ile, agirlikli olarak sertifika tabanli bir giivenlik mekanizmast [11]
sunmaktadir. Iletisim bu sertifikalar ile sifrelenir. Bu yapida, tiiretilmis (sahte/psddo)
sertifikalar adi1 verilen bir yapi1 bulunmaktadir. Kullanilma sebebi ise siirecte gercek
sertifikalarin kullanilmasini engellemektir. Bunun i¢in bir iletisim Oncesi sahte bir sertifika
tiretilir. Uretilen her sertifikanin yenilenen bir dmrii vardir [12]. Bununla birlikte, MBD
mekanizmasi ise, kotii davranigh araglart VANET den sinir dig1 etmeye, kisitlamaya veya
yasaklamaya calisir MBD hizmetinin icerikleri ise standartlarda ¢ok net degildir. Ancak

raporlama mekanizmalari iyi bir sekilde anlatilmistir.

Aragtirmalarin yaptig1 tavsiyeler diginda, su anda AV’lerde siber giivenliginin temellerini

degistirilmis X.509 sertifikalar [11, 12] ve MBD saglamaktadir.

Cizelge (graph) Sinir Aglar1 (GNN) ise aktif bir arastirma alanidir. Baglangiclart 6nceki
bin yildaki aragtirmalara dayansa da, temsili 6grenme (RL) ilkelerinin ivme kazanmasiyla
sicak bir konu haline gelmistir. Veri yapisindaki iligkileri ve diger kavramlar: temsil etme
yetenegi, klasik makine 68renimi (ML) ve derin 68renme (DL) yontemlerinin aksine,
GNN’ye net bir avantaj saglamaktadir. Bunun digindaki 6zellikleri (dik ogrenme egrisi,
genis uygulanabilirlik alani, hatta neredeyse 6zellik miithendisliginin hi¢ bulunmamasi) onu
baslangig icin en iyi yontemlerden biri haline getirmektedir. Ote yandan, araclardan her seye
aglar (V2X) da son teknoloji iiriinii bir konudur. Bir V2X ag1 birbiriyle etkilesim halinde olan
bircok sabit ve hareketli 68eden olusur ve bir cizelge yapisinda ¢ok iyi bir sekilde temsil
edilebilir. Ancak siber giivenlik agisindan sertifikalar, giivenli bir V2X agina katilmanin
tek yoludur. Bunun diginda V2X protokolleri mesaj tabanlidir. Bu durumda, klasik ag
paketi tabanl izinsiz girig tespit (IDS) veya izinsiz giris 6nleme (IPS) mekanizmalari
kullanilamamaktadir. Bunun i¢in giivenli bir V2X’e baglandiktan sonra hatali davranig tespiti

(MBD) onerilmektedir. MBD’den su anda yalmizca standartlarda ve en son makalelerde



bahsedilmektedir. Buna ek olarak, literatiirde ML operasyonlarinda kullanilacak ¢ok fazla
MBD veri kiimesi de bulunmamaktadir. Ancak mevcut veri kiimeleri de GNN icin uygun
degildir. Bu calismada, mevcut bir klasik (MBD) veri kiimesinin GNN veri kiimesine
doniistiiriilebilecegini ve bu doniisiimden, yeni bir modelle mevcut arastirmalardan daha iyi

sonuglarin kolayca elde edilebilecegi goriilecektir.

Bu tezdeki baslica katkilar su sekilde 6zetlenebilir;

1. VANET ve V2X iizerine ve buna ek olarak MBD altyapilari iizerine olduk¢a genis bir

literatiir taramasi

2. Mevcut tablosal veri kiimelerinden uzay-zamansal GNN veri kiimeleri olugturmanin

genel bir yontemi,

3. Bu veri kiimelerini mevcut yapay zeka araclarina yiiklemek ve islemek icin bir GNN

yiikleyici,
4. Bu veri kiimelerini degerlendirmek ve denemek i¢in ozellestirilmis bir GNN yOntemi,

5. Uzay-zamansal GNN modellerinin performansimi degerlendirmek icin yeni bir

performans metrigi olusturma yontemi.

Bu Tezin geri kalan yapisi su sekilde organize edilmistir; Bolim 2., VANET, V2X, MBD
ve GNN konular ile ilgili genis bir literatiir taramasidir. Boliim 3. de tez sonucu olan
yontem gelistirilirken kullanilan altyapilar hakkinda bilgi verilecektir. Bolim 4. de ise
tez calismalan ile gerceklestirilen modelin sonuglar1 hakkinda bilgi verilmistir. Boliim 5.
de tezin gergeklestirdikleri ardindan ¢ikan sonuclar ve gelecek ile ilgili aragtirma yonleri

belirtilmistir.



2. GENEL KISIMLAR

Teknolojik yatirim yapan firmalarin ve standart kuruluslarinin (SB) yogun c¢aligmalari
sayesinde, son on yil, Otonom Araclarin (AV) gercege doniismesine tanik oldu [13, 14, 15,
16, 17, 18, 19, 20, 21, 22, 23, 7, 8, 24, 25, 26]. Bununla birlikte hava limanlar1 gibi, tam
otonomi saglayan altyapilar gelismeye basladig1 gibi, Nigde-Ankara otoyolu gibi, {i¢iincii
seviye otonomiye sahip arag siiriis olanaklari da bulunmaktadir ! . Bu olurken V2X’in 6niinii

acan temel teknolojiler sunlar olmustur;

* Hiicresel aglar [27],

« Kablosuz Radyo/Isik/Kizil6tesi (IR) Iletisimi [28],
* Nesnelerin Interneti (IoT) [29]

« Araclarin Interneti (IoV) [27],

* Yazilim Tanimli Ag Olusturma (SDN) [30]

* Ag Islevi Sanallastirmasi (NFV) [31]

Al/Derin Ogrenme (DL) [26]

Araglarin, otonom olabilmesi icin heterojen ortamlarda ‘“‘sosyal" [24] olmasi1 gerektigi
ongoriilitlyor. “Sosyal" sozciigiiniin alt1 ¢izilmek gerekirse, ¢evrelerinin durumu hakkinda
diger diigtimleri bilgilendirmeleri ve bagkalarinin da aynmi konudaki algilarimi almalari
gerekmektedir. Onceden, bu amacla yalmizca isbirlikci farkindalik (CA) yayin (broadcast)
mesajlart kullaniliyordu. Her tiirli ag 6gesi (yaya, bisiklet, cesitli ara¢ tipleri vb.) yola
ciktiginda ise CA yetersiz hale gelebilmektedir. Bununla birlikte, son zamanlarda kolektif
alginin (CP) [32] bu yonde bir ilerleme oldugu diisiiniilmektedir. Tezin hazirlandig: tarih
itibar1 ile de, bu mesaj1 siber giivenlik semsiyesi altina almak standartlarin kapsami disinda
kalmistir. Yalmizca IEEE belgelerinde yanlis davranis tespiti (MBD, standartlarda MD olarak

kisaltilir) ile ilgili “bahsetmeler” diyebilecegimiz kisimlar bulunmaktadir. ETSI’den de yayin

1 https://www.ankaranigdeotoyolu.com/akilli-ulasim-sistemleri



oncesi bir rapor ve bir fizibilite ¢calismas1 (TVRA yontemi) olarak yoldadir [33, 34]. Ancak
bu raporlar sadece CA ile MBD iizerindedir. Ayn1 zamanda sadece sertifika tabanli bir
giivenlik sistemi tanimlar (SCMS sistemi). MBD standartlarinda CP ile ilgili herhangi bir
ifade yoktur. Ayrica, her iki konuyu arastiran ve birlestiren ¢aligsmalar, bu tezin yazildigi
tarihte bulunamadi. Bu tezin yardimci olacagi konulardan bir tanesi “Daha iyi yanlis davranis

tespiti ile sonuglanmak icin MBD’yi CP ile entegre etme olasilig1 nedir?" sorusu olacaktir.

MBD omurgasi, yol kenart biriminin (RSU) 6tesinde (u¢/sis veya bulut) VANET digsinda
barindirilir. MBD, 6zel amach bir saldir tespit sistemidir (IDS). CA mesajlarinin farkindadir,
ancak CP mesaji1 (CPM) ile ilgili calismalar hala standartlarda yoktur ve arastirma ¢aligmalari
devam etmektedir. Bu anlamda, bu caligma, saldir1 tespiti, MBD ve CP’yi goz Oniinde
bulundurarak, V2X’te siber giivenlik konusunda son bes yilda kaydedilen gelismeleri
de sunacaktir. En yeni ag teknolojilerini, organizasyonlar1 ve protokolleri de icerecektir.
Her boliim kendi bagina bir ¢ikarim olsa da, gelecekteki caligmalar icin ¢ikarimlar da
belirtilecektir. Baglangicta, genel bir V2X bilgisi ve ilgili teknolojiler gosterilecektir. Bu
tez, V2X ve IDS’den, MBD ve CP’ye kadar kapsamli ayrintilar1 nedeniyle literatiirden
oldukca fazla bilgiyi bir araya getirmistir. Bu tez, giivenlik acisindan, bu alanlara 1s1k tutmaya
calisacaktir. Ayrica bu tez, bu teknolojileri ve geleceklerini MBD ve CP’nin goziinden de

irdelemeye caligsacaktir.

2.1. OTONOM ARACLAR

Otonom araclar elektrikli araglarin ¢ikmasi ile daha popiiler olmustur [1]. Yaklagik iki
yiiz y1l sonra bile, icten yanma motorlu (ICE) otomobillerin otonom siiriis teknolojisinde
cok da ileri gidemedigi goriilmektedir. Ancak bu ICE araglarin otonom olamayacagi
anlamina gelmemektedir. Sadece daha biiyiik sorunlara sahip olduklar: anlagilabilir. Bunun
nedenlerinden birisi ¢ok karmagsik olan motor yapisi ve kapladig: alan gosterilebilir. Ote
yandan, gelecegin arabasinin elektrikli olmasi 6ngoriilityor. Bunun bir nedeni CO2 emisyonu
ile ilgili kaygilardir [35]. Araclar elektrikli olacagi icin de, beraberinde gelen sadelik,
baska bir 6zellik icin degerlendirilebilecek bir alan saglamaktadir. Ik elektrikli arabalara
verimli bir sekilde gii¢ saglanamadigindan, uzun menzilli siiriis i¢in uygun olamadilar. Pil
ve elektrikli kontrol iiniteleri (ECU) teknolojisindeki gelismeler, klasik arabalarin yerini

alabilecek modern elektrikli araclarin (EV) ortaya ¢ikmasina sebep oldu [36]. Ayrica modern



EV’ler, otonom sanziman, otonom park etme ve A noktasindan B noktasina insan miidahalesi
olmadan siiriis gibi otonom gorevleri gerceklestirebilmektedir. Kisaca AD, aracin ¢evresini
algiladig1, ayrica verilen bir amaca gore gerekli eylemlerin gergeklestirildigi siirekli bir

gorevdir.

AD’de birimler, cevreyi algilayabilen, ¢evre ile iletisim kurabilen birimlerle belirtilebilir.
Bunlardan cesitli sensorler (radar, LiDAR, video kameralar, gece goriis kameralar1 vb.),
ag yapilant (Wi-Fi, V2X, SDN, NFV/VNF), arac tipleri (otomobil, tren, bisiklet vb.),
yayalar ve alt yapi (yol kenar1 birimleri/RSU, trafik 1siklari, kopriiler vb.) sayilabilir. Bu ag,
biiyiik hareketliligi ve hizli topoloji degisikliklerini iglemeli ve minimum gecikmeye sahip
olmalidir. Ara¢ Dogaclama (Gegici, Ad-hoc) Ag1 (VANET), giinliik olarak kullandigimiz
Wi-Fi teknolojisin, AV’ler i¢cin gereken degisikliklerin eklenmesi ile meydana gelen bir
sistemdir [25]. Biitiin bu bilesimlerin nihayetteki hedefi ise otonom araclara sahip olmaktir.
Ancak yine de, VANET lerin Seviye 5 6zerkligini (tam otonomi, bkz. 2.2.2.) desteklemek
icin hala iyilestirmelere ihtiyaci olacaktir. Bunlar kisaca sunlar olabilir (veya daha sonraki

gelismeler asagidakilerin {izerinde olabilecektir);

e Tletisim icin 5G [37] ve otesi (6G),

* Elektrik ve Elektronik Miihendisleri Enstitiisii (IEEE) tarafindan gelistirilmis VANET
2.0 (IEEE 802.11bd),

 Altyapr1 icin SDN [38],

Hat hiziyla (line-speed) programlanabilen yeni a§ donanimlar: [30].

(Son iki kisim kolay dagitim ve kolay yeniden yapilandirma i¢in gerekmektedir)

Otonom araglardaki yogun gelistirme caligmalarinin farkli saikleri bulunmakla birlikte, en
onemlisinin emniyet oldugu sdylenebilir. 2015 Ulusal Kara Yolu Trafik Giivenligi Idaresi
(NHTSA) raporuna gore, trafik kazalarinin %94’ insan hatasindan kaynaklanmaktadir
[39]. Buradan yola ¢ikarak, tam otonomiye ulasilincaya kadar, zamanla insan faktoriiniin
azaltilmasi ongoriilmektedir [40]. Bagka bir nokta ise, otonom arag¢ oldugu belirtilen EV’lerin
son zamanlarda karistig1 kazalardir. Bu da teknolojinin geldigi durumda tam otonomi ile ilgili
emniyet kaygilarini ortaya ¢ikarmaktadir. Emniyet alaninda ise en dnemli alt baglhigin siber

giivenlik olarak karsimiza ¢iktig1 goriilmektedir [25].



Uzay calismalarinda, ©ornegin Mars gezicisindeki teknoloji, uzun siiren sinyal alip
verme nedeni ile belirli bir dereceye kadar otonomiye sahiptir. Hava alanlar1 gibi 6zel
kurulumlar da tam otonomiye sahip olmuslardir. Ancak otonom araglarini elektrikli araglarla
eslestirdigimiz i¢in, ilk arabanin, elektrikli bir ara¢ oldugu sasirtic1 olabilir. Ancak, aradan
gecen 150 y1l boyunca otonom ara¢ teknolojisinin her yere yayilmasinin ve ilerlemesinin
genel olarak yavas gelistigi sdylenebilir. Ornegin, DSRC ancak 90’I1 yillarda gelistirilmeye
baglanmistir [5]. Bununla birlikte, Mars gezicisinden farkli olarak, otonom arabalar,
kirilgan ve ihtilafl1 insanlardan birka¢ santim 6tede, sehir sokaklarinin karmasik diinyasinda
gezinmek durumundadir. Ayrica emniyet, hiz, erisim, yolu paylasan bagka arabalar, akilli

kavsaklar ve tikaniklig1 azaltmak gibi konular, ilerlemesi uzun zaman alan problemlerdir.

2.1.1. Otonom Arac Teknolojisi Icin Gerekli Altyapilar

Genel olarak belirtmek gerekirse, tez itibari ile, AV teknolojisini basamaklar1 asagidaki gibi

belirtilebilir [1];

1. Algilama/Sensorler
2. Dis diinyay1 Modelleme,
3. Karar verme

4. Tepki

I1k, ikinci ve son adimlar bilinen teknoloji ile uygulanabilir, ancak bilinmeyen parga arada

ihtiya¢ duyulan makine zekasidir.

Ik AV altyapilarin1 daha nce Avrupali arastirmacilar baglatmis (CAN) [41], ardindan ABD
ciddi bir ekler yapmistir. Boylece gelistirilen yol takip ve carpismadan kaginma yazilimlari,
gelistirilmis radar, lazer sensorleri ve iyi haritalama sistemleri yukaridakileri problemleri

cozmeyi amaglamistir.

2.1.1.1. Algilama ve Sensorler
Sensorler, otonom araglarin gergceklesebilmesi icin anahtar konumundadir. Belirli bir 6zelligi

Olcen herhangi bir cihaz otonom araclarda kullanilabilir. Bunlar basing, konum, hizlanma



sensoOrleri vb. olarak sayilabilir. Ug ana sensOr tipi bulunmaktadir [42]; Kamera, radar
ve LiDAR. Antifriz sicaklik sensorii veya emme havasi sicaklik sensorii gibi digerleri de

bulunmaktadir.

Kamera

Kameralar, siiriiciilerin goremedigi diinyanin gorsel bir temsili olabilirler. AV’ler 6nde,
arkada, sol ve sagda kameralara sahip olabilmektedir. Ozelliklerine gore 360 derece
veya balik gozii kamera (daha genis, panoramik goriintii) bulundurabilirler. Ozellikle yeni

araglarda bulunan otomatik park etme 6zelligi kameralar1 oldukga fazla kullanir.

Radar

1904 yilinda Alman mucit Christian Huelsmeyer, "telemobiloskop" adl1 bir patent ald1 [43].
Bu patentte gemilerin ii¢ kilometre kadar uzaktan geldikleri fark edebiliyordu. Boylece
hiz, gelis acis1 gibi 6nemli Ozellikler hava, deniz ve karada hesaplanabilir oldu. Ayrica
kalman filtreleri de denen bir alt yap1 ile daha dogru bir bildirim yapmak da miimkiin oldu
[44]. Radarin yapti§1 ana islem ise, radyo dalgalarim kisa araliklarla iletmektir. Iletilen
dalga bir nesneye carpar, ardindan tekrar geldigi yonde bir sensore yansir. Boylece fark
edilen nesnenin hizi ve yonelimi belirlenebilir. Radar kotii sartlarda kamera goriisiinii de
destekleyebilir, ancak, farkli nesne tiirlerini fark edemez. Bunun icin kamera vardir daha iyi

bir sonu¢ vermektedir.

Kamera tiirlerinden uzak kizilotesi (far-infrared, uzak kiziltesi) ve 1s1 kameralar1 (termal)
nesnelerin ciplak gozle goriilemeyecek, belli belirsiz resimlerini ortaya cikarabilir. Ozellikle
yasayan nesnelerin fark edilmesi i¢in kullanilirlar. Gece goriisii kameralari bu tiirdendir. Yere

niifuz eden kameralar da yer altindaki 6zellikleri algilar.

Kamera ile ilgili ilerideki olacak gelismeler daha ¢ok askeri tiirevli sistemlerin sivil alana

yayilmasi ile ilerleyecek gibi goriinmektedir [45].
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LiDAR

LiDAR kisaltma olarak "Isik Algilama ve Menzil" (Light Detection and Ranging) den
tiiretilmistir. Kameralar nesne tanima icin, radarlar nesne tespiti icin kullanilmakta ve bu ikisi
ile sadece bir veya iki seviye algilama miimkiin olmaktadir. LiDAR, bunlara ek olarak 1s1k
ile algilamay1 getirmistir. Aracin etrafinda, 360 derece, ii¢ boyut bir goriintii saglamaktadir.
Cok az 15181n oldugu ortamlarda iyi ¢alisir. Bir sekilde kameraya ulagim olmadiginda da
ona yakin bir gorev icra eder. Ancak fazladan olarak sagladig: sekil ve derinliktir. Daha ¢cok
radarlarla birlikte kullanilir (veya kullanilmalidir). LiDAR, saniyede bir milyon 151k (lazer)
atim1 yapabilmektedir. Yansimalar1 harmanlayip, iic boyut nokta bulutu (3D point cloud)
denen bir altyapiya cevirir. Bu ii¢ boyutlu altyapi ile ara¢ ¢ok rahat hareket etme imkanina

sahip olur [46].

LiDAR cihazlarinin pahali olmasi, iizerine kondugu araglara kotii bir goriintii eklemesi
ve kameralarda {i¢ boyut teknolojisinin ilerlemesi [47], LiDAR’a yonelik elestirileri
de beraberinde getirmistir. Ornegin, Tesla daha once LiDAR yerine kullandig1 ultrason
sensoriinii de 2021 yilindan itibaren kullanmamay: kararlastirmis® . Yeni modellerinde,
radarin bile olmayacagini belirtmistir. Neden olarak da, bir sonraki boliimde anlatilacak olan

"sensOr bilesimi"’nin (sensor fusion) zorlugunu gostermistir.

Sensor Bilesimi

Sensor bilesimi, aracin otonom hareketini saglamak iizere, tiim sensorlerden gelen verilerin
merkezi, yiikksek performansl bir sistemde toplanmasi ve kararlarin alinmasina yardimci
olmasini saglamaktir [48]. Bu merkez, NVIDIA DRIVE AGX veya Jetson TX?2 gibi yapay
zeka makineleri de olabilmektedir. Sensor bilesimi, literatiirde oldukca ¢ok arastirilan [49]

ve tartigilan bir alandir. Konu ile ilgili [50, 45, 48, 51] arastirmalar1 incelenebilir.

Sensor bilesiminin ilgili oldugu 6nemli bir nokta, yerel dinamik harita (Local Dynamic
Map, LDM) [52, 53, 54] veya kiiresel dinamik harita (Global Dynamik Map, GDM)
[55] de denen, standartlarda [56] ve arastirmalarda ayrica yer bulan durum, temsil veya
gosterim (representation) dedigimiz altyapidir. Bu altyapi, MBD’nin de ilgi alanindadir.

Tezin hazirlandig1 an itibar ile, daha iyi bir MBD, bu sistem {iizerinde calismalidir gibi

2 https://www.tesla.com/support/transitioning-tesla-vision
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goriinmektedir. Sistemde bulunan nesnelerin durumlarini, hem araglardan gelen bilgilerle,
hem de merkezde tutulan kiiresel haritadan alip, son karar buna gore verilebilir. Buna ek

olarak, CP, bu konunun 6nemini belirtmis ve yine standartlarda yer bulmustur [57].

Sensorler - Tartigma

Kameralar parlamalardan etkilenebilirler, radar ise bir nesnenin hizinmi bulabilir ancak gorme
yetisi 1yi degildir. Ultrason sensorleri, yalmizca yakin nesneleri ¢ok iyi bigimde olmayacak
sekilde fark edebilirler. LIDAR’1n da uzaklik problemi bulunmakta ve yagmur altinda iyi
performans gosterememektedir. En iyi yapay zeka ile bile, dogru veri olmadan iyi bir sonug
veremez. Ancak, alinmasi gereken cok yol olsa da, otonom araglar zamanimizda sehir

sokaklarinda gezmeye baslamistir bile.

2.1.1.2. Dus Diinyayrt Modelleme

Dis diinyayr modelleme, otonom araclarin 6niindeki en 6nemli konulardan birisidir [54].
Araclar etraflarint ¢ok 1yi irdeleyip, bu duruma gore tavir almalidir. MBD ise, merkezde
toplanan (fusion) bu model ile gerekli kararlar1 verebilmelidir. Sensorlerden gelen veri, bu
modeli olusturmada en biiyiik yardimi saglar. Ancak, ¢cogu zaman oldugu gibi, arastirmalar,
ilk once benzetim (simiilasyon) uygulamalarindan baglar. Bunun i¢in de gerekli bir¢ok
veriyi sahadan toplamak zorundadirlar. Bu nedenle, siiriis veri kiimeleri bu konuda ¢ok
yardimci olacaklardir. Siiriis veri kiimeleri yoksa bile, Carla [58] gibi ii¢ boyutlu, gercege
yakin benzetim sunan sistemler de bulunmaktadir. Bununla birlikte, dig diinya modellemesi

yaparken agagidaki gibi bazi durumlarin hesaba katilmasi gerekmektedir [59];

* Hava durumu (bulut opaklig1 ve yayginligi, 1s1k siddeti, giines sicakligi),

* Giiniin saati (1s1k, parlaklik, mercek parlamasi veya yansimasi, giindiiz veya gece

olmasi),
* Reklam tabelalari, duvarlar, diger araclar (bisikletler, yayalar),
¢ Frenleme mesafesi, hiz,

e Kara yolu ag1 (nadiren optimum durumdadir, cizgiler solabilir, belirsiz sapmalar

vardir) [60],
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« Siiriig tiirii,

— Normatif: yolun orta ¢izgisine yakin durmak,

— Yoldan sapmis: Yolun bir kenarindan digerine siirekli keskin doniis,
* Bilgisayarlar, donanimlar (diisiik gii¢ kisitlamalari, gercek zamanl sistemler),
* Direksiyon kullanimi (+daha 6nce kaydedilmis direksiyon kullanimlar),

* Konum farkindaligi,

AV’nin kendi konumunun farkinda olma,

Harita ile yer bulma (kagirilan robot sorunu, Kidnapped robot problem [61]),

Odyometri [62],

* Zaman i¢inde konum degisikligini tahmin etmek icin, hareket sensorlerinden

gelen verilerin kullanilmasi,

% Video kameralari, yol haritalari,

Kiiresel Konumlandirma Sistemi (GPS),

*

Sinyal her zaman mevcut degildir,

*

Kesin olmayan, 6rne8in gokdelenlerin, tiinellerin veya sikismis sinyallerin

bulundugu ortamlar,

*

Siiriiciisiiz arabalar gibi otonom cihazlar i¢in feci sonuglar olabilir,

*

GPS’nin tamamen kullanilamadig yer alti veya i¢ mekan ortamlari.

PilotNet Modeli

PilotNet, Nvidia’nin, AV’ler i¢in yonlendirme konusunda ugtan uca 6grenimi yakalanan tek
bir goriintiilye (kamera) dayali olan Al yapisidir. Otonom araglar icin direksiyon degerlerini
tahmin etmek iizere tasarlanmis uctan uca bir ANN mimarisidir [64]. 250M baglantis1 250T

parametresi bulunmaktadir.

2.1.1.3. Karar ve Tepki Verme
Toplan tiim verilerden ve olusturulan modelden sonra, bir ara¢ i¢in karar verme boliimii

gelmektedir. Ancak bu anda gesitli parametreler ortaya cikmaktadir. i1k parametre, kararin
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Sekil 2.1: Pilotnet Yapay Sinir Ag1 Yapisi [63]
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tmad e 01— FELAA G N 1R

ing angle: T2.47295858987 degrees

siZe: 256 x 455

Sekil 2.2: Pilotnet Direksiyon Ekrani [64]

kim tarafindan verilecegidir. Ikinci parametre de emniyettir [65]. Alinan karardan sonra,

aracin tepki vermesi en son uygulamadir.

2.1.2. Otonom Araclarin Genel Tarihi

1500’1 yillar, Da-Vinci’nin kendinden tahrikli arabasina’ sahit olmustur [66]. 1860’lara
gelindiginde ise, Robert Whitehead ilk etkili kendinden tahrikli deniz torpidosunu icat
etmigtir [67]. 1939°da ise, Futurama adinda bir sergi New York Diinya Fuarinda yapilmigtir.
Bu sergide yirmi y1l sonra diinyanin nasil bir yer olabilecegi anlatilmig, kendi kendine giden
arabalarla otonom bir otoyol hayal edilmistir. Daha sonralar1 ise, Norman Bel Gedde ilk
stiriiciisiiz arabay1 tamitmugtir [68]. Elektrikli ara¢, kara yoluna gémiilii manyetize metal
civilerle iiretilen radyo kontrollii elektromanyetik alanlarin rehberliginde hareket etmekte
idi. 1958 de General Motors, AV konseptini gercege doniistiirmiistiir. On ug, yola gomiilii
bir telden akan akimi algilayabilen, alict bobinler adi verilen sensorlerle sarildi. Akim,
araca, direksiyon simidini sola veya saga hareket ettirmesini sdylemek i¢in manipiile
edilebilirdi [69]. 1960’1ar da ise, SRI ve Stanford, deneysel robotlar tiretmeye bagladi. Yeni
ortamlarda gezinmek, yeni Al tekniklerini test etmek i¢in tasarlanmislardi [70]. 1971 yili
ise, yar1 otonom uzay sondalarina (Voyager uzay sondasi) sahit oldu. 1980’ler, Almanya’da,
kameralarla donatilmig Ernst Dickmanns’in bir Mercedes minibiisii ile 56 mil gitmesini

konusuyordu (Tablo 2.1:).

3 https://www.wired.com/brandlab/2016/03/a-brief-history-of-autonomous-vehicle-technology/
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Tablo 2.1: Elektirikli Arag Tarihi 3

Yiizyll | Yil Aciklama

1500 Yaklagik 1500 | da Vinci’nin Kendinden Tahrikli Arabasi
1800 1868 Whitehead Torpidosu

1900 1933 Mechanical Mike ugak otopilotu
1900 1945 Teetor Hiz Sabitleyici

1900 1961 Stanford Arabasi

1900 1977 Tsukuba Makine Miihendisligi
1900 1987 Ernst Dickmanns’in VaMoRs’u
1900 1995 General Atomic’in MQ-1 Predatorii
2000 2004-2013 DARPA Yarigsmalari

2000 2015 Tesla Otopilot

2000 2015 Michigan Universitesi’nin MCitysi

DARPA yarismalari [71], otonom araclarin tarihinde 6nemli bir yere sahiptir. 11k 2004 te,
ABD Illeri Savunma Aragtirma Projeleri Idaresi (DARPA) tarafindan baglatilmistir. Amac,
2015 yilina kadar askeri araglarin iicte birinin kendi kendine gitmesini saglamakti. Birinci
olacak araca 1 milyon dolarlik 6diil verilecegi belirtilmis ancak 2004 yilindaki yarismada
tim araglar basarisiz olmuslardir. 2005 yilindaki yarismada ise, basarili olan takimlar
biiylik firmalar tarafindan kapisilmig ve bugiinkii elektrikli otomobil firmalarinin otonom
altyapilarinin baslangicini olusturmustur. Yarigmaya 2007 yilinda, sahte bir sehir altyapisi

da eklenmistir.

Bugiinlerde ise, uygun donanimli arabalar1 giivenli bir sekilde yonlendirmek i¢in 0zel
otoyollara odaklanan, erken kendi kendine siiriis planlarina sahip bulunmaktayiz. Her
ne kadar teknoloji, 1939 Futurama’da projelendirildi ve 1950’lerde sergilendi ise de,
kamu altyapisini inga etmek i¢in gereken biiyilik fikir birligine varmak gerekmekte idi.
Zamanimizda ¢ogunlukla yar1 6zerk araglarimiz bulunmaktadir. Yardimli park etme ve
otonom fren sistemleri yaygin hale gelmistir. Tam otonom araclarin varligi ise ¢ogunlukla
ozel ortamlarda bulunmaktadir. Ornegin, Londra’nin Heathrow hava alanindaki veya

Avustralya maden ocaklarindaki devasa araglar insan miidahalesi olmadan ¢alisabilmektedir.

Gelecek icin ise, her ne kadar erken gibi goziikse de, 2025’e kadar sekiz milyon yar1 otonom
ara¢ olmasi beklenmektedir [70]. Yelkenliler, 6rnegin, muhtemelen ilk kendinden tahrikli ve

bir tiir otomatik direksiyona sahip (auto-tiller) ilk araglar olacaklardr.
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Sekil 2.3: Tezin Yapisi

2.2. V2X’E GIRIS

V2X teknolojisi hizla gelismekte ve erisimi her gegen giin artmaktadir. Bu boliim, giivenlik
konularma girmeden 6nce temel AV teknolojilerini tanitacaktir. Ardindan, ag olusturma,

ozerklik seviyeleri ve giivenligi gibi gerekli kavramlar ele alinacaktir.

2.2.1. Genel Kisimlar

V2X’e kisa bir giris olarak, ¢ok kullanilan bazi terimleri aciklayan bir listenin iyi bir
baslangi¢c noktasi olacag: diisiiniilmiistiir. Tablo 2.2:’deki tiim 6geler, cogunlukla [72]’ten
alimmistir. Bu tabloda bulunan "IEEE", "802.11", "1609", "PC5", "WAVE", "C-V2X" gibi

terimler bu tezde oldukca tekrar edilmektedir.

Kullanim durumlart veya V2X iizerindeki uygulamalar “giin"lere boliinmiistiir. Teknoloji
bugiin “I. giin"dedir. Yani, farkindalig1 artirmak ve akilli altyapr olusturma kisimlari su
anda yiirtirliktedir. Ardindan, “2. giin"de, AV’lerin sensor bilgilerini diger arabalarla ve
altyapiyla paylasabilmesi icin igbirlik¢i algi (CP) (bu tezin arastirma alanlarindan biri)
uygulanmalidir. Ote yandan, “fazlar", cogunlukla benzer yapiy1 tanimlamanin CAR 2 CAR
Iletisim Konsorsiyumu (C2C-CC) yoludur.
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Tablo 2.2: V2X terminolojisi

Ad

Alan

Aciklama

IEEE 802.11 Standart
Ailesi

Kablosuz iletisim

VANET’1 etkinlestiren teknolojinin
dayanagi

IE]?E e 802.11p Kablosuz iletisim VANET icin IEEE 802.11 eklemeleri
degisikligi

PHY katmaninin {iizerinde dahili
IEEE 1609 standart VANET gah§malar“ ‘
ailesi (ulagim, giivenlik, uygulamalar vb.)

[73]
ETSI ITS PC5%b< V2V, C-V2X Dogrudan iletigim:

’ C-V2X Yan Baglantisi (Sidelink)
ETSI Uu®® V2N, C-V2X C-V2X Uu arayiiz
ETSI, CEN (TC278), | ETSI’nin, IEEE 802.11p ve CEN’in

ENG IEEE 802.11p VANET’i ile
WAVE IEEE, IEEE 802.11p | IEEE’nin DSRC’li VANET’i

G5 veya WAVE ile rekabet eden
C-v2Xx puLy 3GPP teknoloji terminolojisi
DSRC IEEE 802.11p VANET teknolojisi

IEEE 802.11bd

IEEE TGbd [74]

IEEE calisma grubu [75], Yeni Nesil
V2X i¢in taslak olusturur (NGV) [76]

“Giinler" [77]

Day0, Day1 (bugiin)

Uygulama siniflar1 i¢in zamanlama

“Asamalar”

C2CC agsamalari

Asama 1 (Phase 1), Asama 2, Asama
3, Asama 4 [14]

e a: Uzun Siireli Geligsim V2X (LTE-V2X): 3GPP Rel. 14 veya 15
* b: 5G-V2X (NR-V2X): 3GPP Rel. 16 ve sonrasi
* c: Buradaki “5” sayisi, frekans bandindan (5.9GHz) tiiretilmistir.

Bastan baslamak i¢in, oncelikle bir Ad-Hoc ag (AHN) taniminin yapilmasi gerekebilir.
AHN’ler, iletisim kuran bagimsiz (esit) diigiimlerdir. Merkezi kontrol olmaksizin kablosuz
baglantilar aracilifiyla birbirleriyle iletisim kurarlar [3]. Dahasi, Mobil AHN (MANET),
mobil diigiimlerin ¢oklu atlama (hop-by-hop) tabanl bir diizenleme yoluyla iletisim kurdugu
AHN tiiriidiir. Kablosuz donanimin yetersizligi veya merkezi bir denetleyicinin bulunmamasi
diger diigiimlerle iletisimi zorlagtirir. Ugcan AHN (FANET) ve VANET, her ikisi de birer
MANET tiiriidiir.

Kablosuz Dogruluk (Wireless Fidelity, Wi-Fi) ve Eternet olduk¢a benzer teknolojilerdir.
Her ikisi de yerel aglara (LAN) karsilik gelmektedir. Wi-Fi’da merkezi bir yonlendirici
veya bir erisim noktasi vardir. Internet baglantisini veya aga kaydolmayr yonetir ve

kontrol eder. Boylece bu tiir aglarda, aga kabul, merkezi diigiimden gecer. Ozel Kisa
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Menzilli Heti§im (Direct Short Range Communication, DSRC) omurgasi ile VANET, Wi-Fi
[4] teknolojisinden gelistirilmistir. Burada IEEE (IEEE 802 ve IEEE 1609 ailesi) alt
katmanlar1 tanimlarken, Otomotiv Miithendisleri Dernegi (SAE) (J2735 ve J2945) uygulama

katmanlarini tanimlamistir.

DSRC gelistirilmelerinin 1990’larin basinda basladig1 sdylenebilir. Ik arastirma, Birlesik
Devletler (ABD) Kongresi tarafindan iistlenildi. ABD Ulastirma Bakanligi’'nm1 (USDOT)
arastirmaya baglamak zorunda birakan akilli ara¢ veya akilli otoyol sistemleri [5] idi.
Basarisindan sonra, 1999°da Federal Iletisim Komisyonu (FCC), Akilli Ulagim Sistemleri
(ITS) [6] icin 5.9GHz bandindan, spektrumun 75MHz’ini tahsis etmistir. Aralik, 5850MHz
ile 5925MHz (75 MHz) arasindaydi. 2012’de, Wi-Fi’ya yonelik DSRC modifikasyonu,
IEEE 802.11p olarak IEEE 802.11’e entegre edilmistir. Avrupa’da, spektrumun 30MHz’i,
5875MHz’den 5905MHz’e [7] ayrilmistir. Daha sonra 2020°de bu, rayh sistemler igin
5915MHz’den 5935MHz’e kadar olan spektrum dahil olmak iizere, 5875MHz ile 5935MHz
oldu [8]. 2021°de FCC, ITS operasyonlarinda C-V2X teknolojilerini kullanmaya ¢agirdi,
spektrumu da lisanssiz kullanim i¢in, 5850MHz’den 5895MHz’e (alt 45MHz) tahsis etti
ve C-ITS i¢in de frekans spektrumunu, 5895MHz’den 5925MHz’e (iist 30 MHz) ald1 [9].
AV’lerin ve V2X’in ge¢misi hakkinda ayrica daha fazla bilgi almak i¢in, 6zellikle [78]

adresindeki giizel tanitim incelenebilir.

Giin olarak birinci giin, asama olarak da birinci asamadayiz. Ancak, daha sonra gelecek
olan asamalar ve giinler icin, ayr1 birimler ayr1 gelecek tasavvurlar1 ¢izmektedirler. Yeni
nesil V2X (NGV) (Tablo 2.2:) i¢in olmak iizere, 3. Nesil Ortaklik Projesi (3GPP), yeni
radyo (NR) ve 4G/5G Hiicresel V2X (C-V2X) onermektedir. IEEE ise, bir IEEE 802.11bd
degisikligi lizerinde caligmaktadir. Arti, Avrupa Telekomiinikasyon Standartlar1 Enstitiisii

(ETSI) CP Mesajlar1 (CPM) iizerinde ¢alismaktadir.

Asagidaki boliimlerde, kuruluglar, teknolojiler ve topluluklarin bu gelistirmelere yaptiklari
katkilara iligkin kisa bilgiler verilecektir. V2X i¢in saldir1 tespiti olan MBD ve siber
giivenlikle ilgili diger kuruluglar hakkinda daha fazla bilgi icin [79] arastirmasi kontrol
edilebilir. Tlerdeki boliimlerde ise, V2X te temel siber giivenlik ve IDS/IPS hakkinda bilgiler
verilmigtir. AV’lerde ve V2X’te siber giivenlik hakkinda daha fazla bilgi i¢in 6zellikle [80]
arastirmast kontrol edilebilir. Son olarak, 2.4. boliimiinde, en son teknoloji arastirmalari

belirtilecek, bireysel degerlendirmeleri ve elestirisi de yer alacaktir.
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Tablo 2.3: SAE’nin Unlii Otomasyon Diizeyleri [40]

Seviye Siiriicii Rolii | Ozellikler | Tiir

SEVIYEO | a,b 1 Siiriicii destegi
SEVIYE 1 | a,b 1 Siiriicli destegi
SEVIYE?2 | a,b 2 Siiriicti destegi
SEVIYE3 | c,d 3 Otonom siiriis
SEVIYE4 | c,e 3 Otonom siiriis
SEVIYES | c, e 4 Otonom siiriis

2.2.2. Ozerklik

Bu boliim, EV’ler veya AV’ler icin tanimlanan otonomiyi ve bunun neden gerekli bir 6zellik
oldugunu kisaca agiklayacaktir. Bu anlamda bir AV’nin ne kadar 6zerklik kazanabilecegi ve

bilimsel dl¢iitlerin bu siireci tanimlayip tanimlayamayacagi anlatilacaktir.

Ozerklik, siiriiciiye, yolcuya veya ucaktaki yiike zarar vermeden AV’ nin kendisinin karar
verme siirecidir. Bu karar verme siireci, protokollerde, egitimde ve 0grenme gecmisinde
alt yapi tarafindan saglanan, ag aracilifiyla toplanan metrikler veya durum bilgileri
aracilifiyla yapilir. Bu siire¢ analitik, aciklanabilir ve bir dereceye kadar kanitlanabilirdir.
Ote yandan, insan Kararlari her zaman gerceklerin sundugunu takip etmez ve bu da
kisinin i¢inde bulundugu duygusal durumdan etkilenir. Ek olarak, baz1 DL algoritmalarinin
neden calistiklar1 sekilde calistigimi hala anlayamiyor veya agiklayamiyoruz [10]. Al
algoritmalarindaki aciklanabilirlik, bu tezin kapsami disindadir. Ancak bu karar verme

slireci, siiriciiniin daha i1yi bir sonuca varmasi icin ara¢ (veya VANET) tarafindan yapilir.

Gelecegin araclar igbirlik¢i ve otonom olacaktir. Tanimin kooperatif kismu V2X ile ilgili
standartlardan gelmektedir. Ozerklik ise SAE Seviyeleri tarafindan tanimlanir 4 140]

(Tablo 2.3:);

 Seviye 0: Siiriig Otomasyonu Yok (otomatik acil frenleme, kor nokta uyarisi, seritten

ayrilma uyarisi)

* Seviye 1: Siiriicii Yardimi (serit merkezleme VEYA uyarlanabilir hiz sabitleyici)

4 https://www.sae.org/standards/content/j3016_202104
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Tablo 2.4: Tablo 2.3: icin Bilgiler

Siiriicii Rolii

a: Siiriicii destek oOzellikleri devreye girdiginde, ayaklar pedallardan c¢ekilse ve
direksiyon cevrilmiyor olsa bile, siiriiciiye ihtiya¢ vardir.

b: Bu destek oOzellikleri siirekli denetlenmelidir; Giivenligi saglamak i¢in
gerektiginde yonlendirilmeli, fren yapilmali veya hizlanilmalidir.

e ¢: “Siirlicii koltugunda" oturuluyor olunsa bile, bu AD 6zellikleri devredeyken,
araba siirlicii gerektirmeyecektir

d: Ozellik talep gerektirdiginde, siiriicii devreye girmelidir

e: Bu AD ozellikleri, siiriisiin devralinmasini gerektirmeyecektir

Ozellikler

1: Bu o6zellikler, uyar1 ve anlik yardim saglamakla sinirhidir.

2: Bu ozellikler, siiriiciiye direksiyon VE fren/hizlanma destegi saglar

3: Bu ozellikler, arac1 sinirh kosullar altinda kullanabilir ve gerekli tiim kosullar
saglanmadikc¢a ¢alismaz.

4: Bu 0zellik, araci her kosulda siirebilir.

* Seviye 2: Kismi Siiriis Otomasyonu (ayni anda serit merkezleme VE uyarlanabilir hiz

sabitleyici)
* Seviye 3: Kosullu Siiriis Otomasyonu (trafik sikisikliginda yol alma)

» Seviye 4: Yiiksek Siiriis Otomasyonu (yerel siiriiciisiiz taksi, pedallar/direksiyon takili

olabilir veya olmayabilir)

* Seviye 5: Tam Siiriis Otomasyonu (4. seviye ile ayni, ancak Ozellik her kosulda her

yere gidebilir)

Ozerklige sahip olmak i¢in AV’ler ortamin durumu hakkinda birbirleriyle iletisim kurmaldr.
Bu iletisim, mobil teknolojilerle ABD’de DSRC veya Ara¢ Ortamlarinda Kablosuz Erigim
(WAVE), Avrupa’da G5, Uluslararas1 Standardizasyon Orgiitii’'nde (ISO) M5 veya 3GPP
C-V2X ile saglanabilir.

Kaynaklar1 daha iyi kullanmak i¢in AV’ler kendi aralarinda kiimeler olusturabilir. Bu, kendi
iclerinde kiime basi (cluster head) secimini zorunlu hale getirir. Tablo 2.5: Kiimeleme

siirecini agiklayan ¢alismalarin listesine bir 6rnektir.
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Tablo 2.5: Kiime Bas1 Se¢cim Yontemleri

Arastirma | Yontem

[83] Analitik Hiyerarsi Stireci (AHP)

[84] Cizelge ANN’ler

[85] Hibrit Bulanik Cok Kriterli Karar Verme

Tablo 2.6: V2X Iletisim Tiirleri

Kisa Ad | Uzun Ad

v2v Aractan Araca
V2I Aractan Altyapiya
V2p Aractan Yayaya

V2B[88] | Aractan Bisiklete
V2N Aractan Aga

Vv2C Aracgtan Buluta

V2G Aractan Sebekeye

V2H Aractan Eve

X2X VANET te herhangi bir paydas arasindaki iletisim

Ara¢ kiimelemesi, standartlarda ¢ok fazla yer almamakla birlikte ¢cok genis bir literatiir
kapsamu vardir [81]. Ote yandan, miifreze (platooning) araclarin aym yolda, ayni isi yapmak

icin is birligi yaptig1 6zel bir tiir kiimelenme seklidir [82].

2.23. Ag Kurulumu

Bu boliimde, bir VANET sistemindeki temel ag 6zellikleri tartisilacaktir. Temel V2X bilgisi
ile baglayacak, ardindan ISO katmanlarina kiyasla katman yapisini1 tanimlayacaktir. AV’lerin
dahili ve harici ag baglantis1 olmasina ragmen, bu ¢alisma harici, disartya dogru olan iletisim
ile ilgilidir. Bir diger yon ise iletisim ortamidir. Ornegin, C-V2X hiicresel radyo teknolojisini

kullanirken, IEEE 1609 standartlar1 Wi-Fi ile ilgili teknolojileri kullanmaktadir.

2.2.3.1. Araclardan Her Seye
Aracin dis ortama olan iletisim sekline V2X denir. Trafik 15181, yayalar ve altyapi gibi 68eler
arasinda iletisimle ilgili ¢ok cesitli teknolojiler icerir [86, 87].

C-V2X ve IEEE 802.11p gibi harici fiziksel katmanlar standartlarda bulunmakla birlikte,
Sekil 2.7:’de tanimlandig1 gibi, uzun menzil (LoRa) altyapisi bagka bir arastirma 6gesidir

[89, 28]. LoRa kullanimi, yalmizca altyapr olarak eksiklikler bulunuyorsa (RSU’larin
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uzak olmasi gibi), olas1 goriilmektedir. Bununla birlikte, Yazilim Tanimli Radyo (SDR)

iletisiminin bu alanda IR benzeri secenekler sundugu diistintilmektedir [90].

Arastirmalarin  yaptig1 tavsiyeler disinda, su anda AV’lerde su anda AV’lerde siber
giivenliginin temellerini degistirilmis X.509 sertifikalardir [11, 12].

Her aracin kendi i¢ iletisimi i¢in ayrica kendi i¢inde yerel bir ag1 bulunmaktadir. Bu i¢ agda
da ilerlemeler ve farklilagsmalar olmakla birlikte, en eski alt yapi1 Bosch tarafindan icat edilen
kontrolcii tarafi alan (Controller Area Network, CAN) olmustur. Daha sonra gelen Local
Interconnect Network (LIN), Medya Odakli Sistem Tasima (MOST), Otomotiv Eternet,
FlexRay gibi yapilar da bulunmaktadir. Daha once belirtildigi gibi, bu tezin konusu V2X
ile ilgili oldugundan i¢ ag yapilarindan ¢ok bahsedilmeyecektir.

Harici iletisim icin, VANET kablosuz iletisim olanaklar1 saglar. Bu iletisim katmani
Avrupa’da G35, ISO’da M5 ve ABD/SAE’de WAVE (DSRC) olarak adlandirilir. IEEE
802.11p, ag ve tasima katmanlarini tek bir katmanda birlestirerek OSI katmanlama ana

akimindan ayrilir. Transport (tasima) katmani tizerinde asagidaki yapilar eklenir;

* ABD/SAE: WAVE kisa mesaj protokoliinii (WSMP) [91],
* Avrupa iilkeleri: Temel Aktarimi Protokoliinii (BTP),

* ISO: Hizli Ag & Aktarim Protokoliinii (Fast Networking & Transport Protocol, FNTP).

Uygulama katmaninda asagidaki yapilar bulunur;

« Isbirlik¢i Farkindalik Mesajlar1 (CAM),
* Merkezi Olmayan Cevresel Bildirim Mesajlar1 (DENM) (AB),

* Temel Giivenlik Mesajlar1 (BSM) (US/SAE).
Veri baglanti1 (data link) katmani, karsilagtirlldiginda daha fazla dikkat gerektirir. IEEE
1609.4 oncelikle cogu paydasin kullandig1 veri baglanti katmanini tanimlar.

Daha o6nce agiklandigi gibi, M5, G5 ve WAVE, iletisim icin tek secenek degildir. Uzun

mesafeli iletisim i¢in asagidaki segenekler diisiiniilebilir [28].
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: 53
IEEE 1609.3 : GeoNet 3 R
LLC
4 IEEE 1609.4 ! MC/DCC )
CSMA/CA E
<

diL-zos

OFDM
Katman

Avrupa

Sekil 2.4: IEEE 802.11p Protokol Yigit1 [91]

* Diisiik Gii¢lii Genis Alan Ag1 (LPWAN),

* Gelismis Makine Tipi Iletisim (eMTC),

* Dar Bant Nesnelerin Interneti (NB-IoT) (Tablo 2.10:).
Kisa mesafe icin (Tablo 2.8:), Nesnelerin Interneti (IoT) ve Araglarin Interneti (IoV) gibi
diger kullanim durumlar i¢in de olsa (Tablo 2.9:) bir¢ok bagka iletisim tiirii mevcuttur.
Iletisim tiirlerinin detayl1 bir karsilagtirmas1 Tablo 2.7:’da 6zetlenmistir.

Paket anahtarlama (packet switching), dogrudan V2X ile ilgili olmayan bagka bir alandir.
Daha sonra, bu tezde, anahtarlamanin V2X’e dokunabilecegi donanim yapilarindan

bahsedilecektir.
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Sekil 2.5: C-V2X Protokol Yigit1 [91]

2.2.4. Giivenlik

VANET, standartlarda oldugu gibi, agirlikli olarak sertifika tabanl giivenlik mekanizmalari
[11] sunar. Sifrelenen iletisim sirasinda sertifikalar kullanilir. Tiiretilmis sertifikalarla (sahte
sertifikalar) da denilen bir yap1 bulunmaktadir. Nedeni ise siirecte gercek sertifikalarin
kullanilmamas1 ama onlarin yaptig1 isi yapabilen tiiremis sertifikalarin kullanilabilmesidir.
Bunun icin herhangi bir iletisimden once sahte bir sertifika olusturulur. Uretilen her
sertifikanin, bitimi ile yeni bir sertifika ile yenilenen, bir 6mrii vardir [12]. Bunun diginda,
MBD mekanizmasi, kotii davranigh araclart VANET den sinir dis1 etmeye veya yasaklamaya
caligir (bir siireligine veya tamamen). MBD servis igerikleri standartlarda net degildir. Ote

yandan, raporlama mekanizmalar iy1 bir sekilde anlatilmisgtir.

2.2.4.1. Girig
ETSI belgesinde [34] ITS icin giivenlik amaglari su sekilde agiklanmaktadir;
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Tablo 2.7: V2X ve Uzun Menzilli Protokoller [28]

Teknoloji gf;:f;‘l:l Veri Hizi Gecikme f:;fg“ 1]\)4;‘;1@‘?
Hicresel 1 .36 GHz | 20 Mbps 50 ms 10km | v
Aglar
DSRC 5.8-5.9 GHz 3-27 Mbps 200 mikro saniye | 1 km v
Bluetooth | 2,4 GHz 24 Mbps 3 ms 10 m Stirh
ZigBee 2,4 GHz 250 Kbps 100 ms 20 m v
IR 2,6 GHz 1 Mbps Cok Diisiik 100 m
106 kbps
125 KHz-2,45 | (13,56 MHz), | .. ..
RFID GHz 494 Kbps Diisiik 10 m v
(27,12 MHz)
WIMAX | 5,8 GHz 75 Mbps 50 ms 50 km v
mmWave | 30-300 GHz 1 Gbps 150 mikro saniye | 10m Sinirh
3-8 km
(kent ici),
LoRa 1%46;;915 310350 Kbps | <2s (ﬁéil)km v
15-45 km
(diiz)
Uplink:
NB-IoT | 900-1800MHz | ~=0  KPPS 1y 4 10 35 km
Downlink: <
230 Kbps
DL: 729-2170
MTC | o U 1 Mbps 10-15 ms 0km | v
MHz

Gizlilik (Confidentiality),

* Biitiinliik (Integrity),

« Ozgiinliik (Authenticity).

Ulasilabilirlik (Availability),

Inkar Edilemezlik/Sorumluluk (Non-Repudiation),

Her hedef icin saldir tiirleri Tablo 2.11:’da belirtilmistir.

Bu saldiri tiirleri arasinda korunmasi en zor olan1 DoS saldirilaridir. Konuyla ilgili literatiirde,

ayrica [92, 93, 94] olduk¢a ¢ok calisma bulunmaktadir. Yine ¢ok iyi bir standart belge
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Tablo 2.8: Kisa Mesafe V2X Adaylari

Ad Aciklama
RFID 10 metre
R 1. 100 m’nin altindaki mesafede 1-128 Mbps,

2. Cok diisiik gecikme (birka¢ mili saniye).

Milimetre dalga (mmWave)

1. Kisa iletisim mesafesi,
2. Yakin araclar arasinda yiiksek hacimli veri iletimi.

Tablo 2.9: Kisisel Alan (PAN/WPAN/IEEE 802.15) V2X Adaylar

Ad Aciklama

Kizil6tesi Veri Birligi (IrDA) | TV uzaktan kumandasi vb.
Kablosuz USB Kisa menzilli, yiiksek bant genisligi
Bluetooth IEEE 802.15.1

Diisiik Oranl1 PAN IEEE 802.15.4, ZigBee

Tablo 2.10: eMTC ile NB-IoT [28]

eMTC (LTE Cat M1) NB-IoT (Cat NB1)
o . Bant Igi LTE, Koruma Bandi, Tek
Dagitim Bant I¢i LTE Bagina LTE
Downlink OFDMA (15 kHz) OFDMA (15 kHz)

Yukari baglanti | SC-FDMA (15 kHz)

Tek  tonlu  (15/3,75  kHz),
SC-FDMA (15 kHz)

Tepe Hiz1

DL: 1 Mbps, UL: 1 Mbps

DL: 250 kbps, UL: 20 kbps (ST)

Gecikme

10-15 ms

1,4-10s

UE alict BW 1,4 MHz

200kHz

Cift yonli mod

Tam/Yarim Cift Yonli, FDD,
TDD

Yan Cift Yonlii, FDD

UE iletim

giicii | 23 veya 20 dBm

23 veya 20 dBm

Giic tasarrufu | PCM, eDRX

PCM, eDRX

Kapsam

155,7 dB

Tek basina 164 dB, digerleri i¢in
de, daha sonraki arastirmalar i¢in
(For Further Study, FFS))
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CAM/DENM Miifreze Sensér Paylasma

Sekil 2.6: C-V2X Teknolojisinde Son Durum [91]

olan [34]’e gore saldirilara kars1 alinabilecek onlemler Tablo 2.12:’de belirtilmistir. Bu
onlemlerden; 2, 4, 6, 7, 9, 13 ve 15 sertifikasyon ile [95, 11, 12, 96, 97, 98] ¢oziiliir. Bu,
VANET sertifikasyon altyapisi [23, 99], oncesinde devlet destekli bir calisma iken, daha
sonra IEEE tarafindan, IEEE 1609 ailesi olarak V2X altyapisina entegre edilmistir.

2.2.4.2. Saldir Tespit Sistemleri

En cok kullanilan siber giivenlik mekanizmalarindan ikisi, IDS’lerdir (Bu belgede IDS
veya IPS ifadesi kullanildiginda, genellikle hem IDS, hem de IPS anlamina gelir) ve
Saldir1 Onleme Sistemleridir (IPS). IDS saldirty1 algilar ve ardindan rapor eder veya bazi
ag ekipmanlarina yonlendirir. Ote yandan, IPS saldiriy1 fark ettikten sonra rapor eder ve
saldirt ile ne yapilacagina karar verir. Genellikle, bu IPS eylemi, engellemedir. Bir akis
baglatildiginda, IPS miidahale edecek ve akis Ozelliklerinin (five-tuples) kontrol ettikten

sonra akig paketleriyle ne yapilacagina karar verecektir.

Geleneksel olarak, IDS’ler ¢alismak icin kapsamli kaynaklar gerektirir. Yani, genellikle
kendi ekipmanina sahip olurlar. Ucta (edge) veya yerel aglarinin cevresinde bulunurlar.
VANET durumunda ise, Yol Tarafi Birimi (RSU) iizerinde veya bir iist diigiimde
konumlanabilirler. Artik Araclar, 6rnegin Tesla’lar, bir dahili sinir ag1 (ANN) islemcisi
ile gelmektedirler. Boylece, bir IDS mekanizmasi (eger ANN tabanliysa) kolayca iizerine
kurulabilir durumdadir. MBD ise, dagitilmig bir IDS olarak goriilebilir. Burada, MBD

hizmeti, RSU nun 6tesindeki agda kurulmus olabilir.
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e o SD-loV
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Sekil 2.7: LoRa ve VANET [89]

IDS SINIFLANDIRILMASI

IDS’ler, tiirlerine, yerlesimlerine ve topolojilerine gore siniflandirilabilirler. Tiirlerine gore,
geleneksel ve modern olarak ikiye ayrilabilirler. Bu tezin goziinde, geleneksel IDS’ler,
tehdidi kural tabanli 5 bir sekilde tespit eden eski sistemlerdir. Halihazirda, bilinen saldirilar
icin bek¢i (watchdog) olarak kabul edilebilirler [100]. Modern IDS tarafinda ise, Al veya
istatistiksel yontemlerle trafik Oriintiileri (pattern) ile veya anormallik (anomali) tabanl
sistemler ile problemleri fark etme ivme kazanmaktadir [101, 29]. Bunun yayginlagmasi

icin daha fazla zamana ihtiya¢ olmakla birlikte, baz1 sirketler

yillarin deneyimiyle bunu
zorlamaktadirlar. Geleneksel IDS’lerin sahip oldugu 6nemli bir o6zellik, simdiye kadar
meydana gelen tiim saldirilar1 kaydetmeleridir; bu, Al ve istatistiksel yontemler icin hayati
bir kaynak olarak durmaktadir. Bu yontemlerden bazilari, dnceki saldirilar icin egitime ve

yeni saldirilar1 gormek i¢in bunun iizerine insa etmeye ihtiya¢ duyar. Bu, geleneksel ve

5 https://suricata.io/
6 https://www.xcitium.com/
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Tablo 2.11: ITS Amaglar1 ve Saldir Tiirleri [34]

Saldirilar
Ulasilabilirlik * Hizmet Reddi (DoS).
* Manipiilasyon,
N * Maskeli Saldirgan,
Biitiinliik e Tekrarlama,
* Bilgi Ekleme.
. * Manipiilasyon,
Ozgiinliik * Maskeli Saldirgan.
. gerd e Dinleme,
Gizlilik * Trafik analizi.
Inkar Edilemezlik * Reddetme.

modern IDS’lerin en iyi sonug icin birlikte calismasi gerekliligini gostermektedir.

Geleneksel IDS’ler ise, Ana bilgisayar (host) veya ag tabanli olarak [102, 85] iki tiire
ayrilabilir. Ana bilgisayar tabanli IDS, giinliik (log) denetleyicileri, dosya yazma denetimleri,
islem yiiriitme miidahalesi vb. icerebilir. Miidahale, genellikle isletim sistemi tarafindan
saglanan Ozellikler araciligiyla yapilir. Tiim iglemler ana bilgisayar icin yapilir ve IDS ana
bilgisayarda bulunur. Ote yandan, ag tabanli IDS, ag trafigi verileri iizerinde calisir. Ana
bilgisayara veya ag ucuna gelen paketlerle ne yapilacagina karar veren giivenlik duvarlari ile

entegre olarak diisiiniiliir.

IDS tiirleri iizerinde, agsagidaki gibi bir ayrim da yapabiliriz;

* Bekei (watchdog) IDS [103],
» Kural Tabanli (rule based) IDS 7 ,

e Anomali Tabanli IDS [85],

7 https://suricata.io/
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Tablo 2.12: ITS nin Amaglar1 ve Onerilen Karsi Onlemler [34] (Devami Tablo 2.13:’de)

Kars1 Koyma Saldin
1 | Azalan sinyal frekansi * DoS/doyma (saturation).
2 | Kaynak IP benzeri yap1 * DoS/doyma.
* DoS/doyma,
» Hatali mesaj ekleme,
* Yoldaki mesajlar1 de8istirme,
) * Sahte Tavir (Masquerade),
g, 21 gges sirlama * Eski mesajlar tekrar gonderme,
* GNSS sahteciligi,
¢ Kara delik (Black hole),
* Solucan deligi (Worm hole).
4 | Frekans ¢evikligi * Kangtirma (Jamming).
5 | C-V2X kullanim * Karigtirma (Jamming).
6 | PKI sistemi » Hatali mesaj ekleme.
7 | CRC * Yoldaki mesajlar1 degistirme.
8 Mesaj gecisi igin  gereksinimleri * Yoldaki mesajlar1 de8istirme.
kaldirma
9 | Kaynak ve hedef kimligi ekleme * PKI sistemi ile.
* Solucan deligi
10| Yayimn zaman damgast ekleme  Eski mesajlar1 yeniden gonderme.
11 | Her mesaja, mesaj sira numarasi ekleme * Eski mesajlar1 yeniden gonderme.
Diferansiyel Kiiresel Uydu Seyriisefer
| | Sistemi (GNSS) (Atalet ~Seyriisefer * Solucan deligi,

Sistemi/INS, Parakete ile Seyriisefer
Hesabi/Dead Reckoning)

* GNSS sahteciligi.
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Tablo 2.13: ITS nin Amaclar1 ve Onerilen Kars1 Onlemler (Devam)

Kars1 Koyma Saldin

¢ Kulak misafiri olmak

13| Sifreleme (Eavesdropping).

Yazillm kurulum giivenligi (PMI,

) * Kotii Amach Yazilim (Malware).
yazilim sertifikasi)

14

* Trafik koklama (Traffic sniffing),

15 | Takma ad sertifikasi « Konum izleme.

16 | Her mesaj igin giinliik kayd1 * Reddetme (Repudiation).

* Bozuk mesaj ekleme,

Her mesaj icin olasiik kontrolleri * Yoldaki mesajlar1 degistirme,
ekleme » Sahte Tavir (Masquerade),

* Solucan deligi.

17

e Kotii Amacl Yazilim,

18 | Yazilim i¢in donanim tabanli koruma « Reddetme.

* Esik Tabanl (threshold) IDS [104].

Watchdog IDS’ler, potansiyel olarak kotii amagl kodlart izlemek i¢in donanima entegre
edilmis watchdog zamanlayicilarini kullanabilir. Ote yandan, esik tabanli IDS’ler, islemlere

bir normallik sinir1 koyar.

[105] gibi bazi caligmalarda, IDS’ler aktif veya pasif olarak etiketlenmistir. Ancak aktif
IDS’ler, IPS’lerdir. Ayrica, ¢cogu IDS simiflandirma semasi, her yinelemenin sonunda bir
“melez" tip igerir. Bu “hibrit" tiir, genellikle IDS’nin bircok tiirden ozellikler icerdigi
anlamina gelir. Dolayisiyla burada her siniflandirmadan sonra bir “melez" tip de kastedildigi

diisiiniilebilir.

Modern IDS fikri degismektedir. Ornegin, ana bilgisayar tabanli IDS “Sessiz Veri
Bozulmasina" (silent data corruption) karst [106] savunabilmelidir. Ayrica, “Sifir Giiven

Giivenlik Korumasi" (zero trust security protection, ZTSP) veya Tespit Etmeden
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Onleme/Koruma, tehdidi 6nceden temizleme ve ardindan agn icine alma yontemleri ivme

kazanmaktadir [107].

Agdaki yerlesimlerine gore ise, IDS siniflandirmasi su sekilde olabilir;

e Arag I¢i IDS

— CAN i¢in IDS [108, 109],

— Otomotiv eternet icin IDS [110, 108],

— Merkezi Ag Gegidi igin IDS,

— ANN Tabanli IDS (hem arag i¢ci hem de V2X i¢in kullanilabilir).

» V2X IDS (biiyiik olasilikla RSU’da veya iist katmanlarda) [104].

Arag i¢i a8lar basittir ve harici baglanti aglarinin aksine genel olarak gercek zamanhdirlar.
Bu nedenle, bunun i¢in IDS gereksinimi de hafif olmaktadir. Sonug olarak, ara¢ ici IDS’ler

basit olmal1 ve kisith ara¢ kaynaklarindan c¢ok fazla sey gerektirmemelidir.

Topolojilerine gore ise IDS’leri de merkezi IDS, igbirlik¢i ve dagitilmis seklinde
siniflandirma miimkiindiir. Buradaki ayrim, merkezi IDS’de, kontroliin merkezi bir konumda
olmasi ve sistemin tek bir ariza noktas1 (SPoF) problemine egilimli olmasidir. Dagitilmis
IDS’de ise, bu kontrol dagitilir ve SPoF’ un bir 6nemi yoktur. Dagitilmis bir IDS, ayrica
isbirlik¢i olabilir, yani birlikte calisip, kotii niyetli araclar hakkinda birbirlerine bilgi verir
veya onlar hakkinda karar verirler. Mevcut durumunda, MBD isbirlikcidir ancak uygulamaya

bagl olarak SPoF sorunlari olabilir.

IDS’ler yontemlerine gore de siniflandirilabilir. AI ¢ok kullanilan bir yontemdir ve yeni
tehditleri, bu tehditlerle ile egitilmeden de tespit edebilir yapilar sunar. Al tabanli yontemler,
ML, DL, BC (veri tarafi) ve oyun teorisi (game theory) [111] seklinde belirtilebilir. ML
tabanli yontemler, Ogrenme Otomatlar1 (learning automata, LA), Markov Zinciri Modeli,

Yapay Bagisiklik Sistemleri (Artificial Immune Systems) icerebilir.

ML tabanli yontemlerde, verilerdeki boyut kiiciiltme islemi, onemli asamalardandir. Bu
sekilde, veriler daha yonetilebilir hale getirilir. Her bir yontemin, art1 ve eksileri bulunabilir
(ornegin, PCA ile, baz1 boyut bilgileri kaybolacaktir). Boyut kii¢iiltme i¢in bazi yontemler
asagidaki sekilde belirtilebilir;
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Sekil 2.8: IDS Tipleri

Otomatik Kodlayici (auto encoder) [112],

Temel Bilesen Analizi (Principle Component Analysis, PCA),

Coreset’ler [113],

Orantil1 Ortiisen Puan (Proportional Overlap Score, POS) [114],

UMAP [115] (burada, makalenin kendi yazari, orjinal makaleye gitmemeyi Onerir),

Aykir1 Deger Algilama (Outlier Detection) [115].
DL tabanl yontemler, Uretken Karsit Aglar (generative adversarial networks, GAN) [113,
116] veya Cizelge Tabanli ANN [84], gibi birka¢ yontem olarak listelenebilir.

IDS icin aragtirmalar, genellikle yontemlerin bir kombinasyonunu kullanir. Ornegin,

halihazirda var olan tehditler i¢in (veri kiimeleri, imza dosyalar1 vb.) ML kullaniliyor (karar
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agaclar1 vb.) ve yeni tehditler icin DL (6zel veya gelismis DL yontemleri) kullaniyor

olabilirler.

2.2.4.3. Yanhs Davranis Tespiti

Daha once belirtilen PKI (ortak anahtar altyapisi) tabanli sistem [12], mesaj giivenilirligini,
gizliligini ve reddedilmemesini saglasa da, bir V2X agindaki saldirilar1 tamamen
engelleyemeyecektir. Bazi araglar yasal bir yapiya sahip olmalarina ragmen, yine de
kotii davranig sergileyebileceklerdir. Arastirmacilar ve standartlar, uygunsuz davranis tespit
sistemini bu durumlarda bir 6nlem olarak kabul etmislerdir (standartlarda MD olarak anilir,
ancak bu tezde MBD olarak amilmustir) [33, 117, 118, 119, 42, 50, 120, 121, 122, 123,
124, 125, 126, 127, 128, 129, 130]. Bir MBD sisteminde, merkezi bir MBD Otoritesi
(MA) vardir. MA, tiim iiyelerden MB raporlarini toplar ve analiz eder ve ardindan analiz
sonuglarini, gerektiginde sertifika yetkilisine (CA) gonderir. CA, ayrica gerektiginde sorunlu
araclarin sertifikalarin1 bloke eder ve boylece V2X iletisiminde aktif olmalarin1 yasaklar.
MBD sisteminin, standartlarda heniiz bu kadar detayl olarak belirtilmemigse de, bu tezin de

aym sekilde diisiinmesi ile, genel bir modeli Sekil 2.9:’da gosterilmektedir.

Bu modelde siireg, ii¢ asamada islemektedir [118];

* Yerel algilama: AV, yerel islemlerle siipheli bir durum algilar,

* Raporlama: AV, ardindan bu belirlemeyi MBD raporlamasi ile MA’ya gonderir,

Global Tespit: MA, diger yerlerden gelen raporlari birlestirir ve bir karar verir,

* Cevap (Response): MA, CA’y1 bilgilendirir.

MBD, VANET ekosistemine, gorece olarak, yeni bir eklenti olup, AV’lerden (veya VANET
ekosistemindeki herhangi bir paydastan) MB raporlarinin alindigir dagitilmig bir IDS

sistemidir.

Rapor bi¢imi, yanlis davranis raporlart (MBR) olarak adlandirilir. MBR’ler uygunsuz
davranig yetkilisine (MBA) gonderilir. S6z konusu diigiimler hakkinda raporlar alindiktan
sonra, MBA sertifikanin kaderine karar vermelidir. Bunun icin de MBA, rapor gonderen

AV diigiimii hakkinda, miimkiinse bagka kaynaklardan gelebilecek daha fazla bilgiye
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Sekil 2.9: MBD Sistem Modeli[118]
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sahip olmalidir. Bu nedenle ¢ogu arastirma ve standart, CA mesajlar1 (CAM/DENM)
kullaniomindan bahsetmektedir. CA mesajlar ise yalmizca genel siibjektif cevresel bilgiler
sunmakta, MBA nin ihtiyacim tam olarak karsilayamamaktadir. Ote yandan, CP, MBA’nin
daha iyi bir degerlendirme icin ihtiya¢ duydugu verilere miikemmel bir ¢erceve sunmaktadir.
Ancak CP ile MBD yapabilme veya CPM mesajlarinin giivenligi, tezin yazilmaya baglandigi

siralarda, standartlarda bulunamamistir[120, 131].

Gelismekte olan diger tiim AV teknolojilerinde oldugu gibi [32, 57], CP’li MBD, 6nemli
bir konudur [65, 42, 132, 121]. MBD, [33] standartlarinda bulundugu sekliyle, kotii amagh
diigiimlere kars1 sertifika tabanli bir korumadir. Bunu genisletmek ve MBD’yi gercek bir
IDS sistemi haline getirmek i¢in, daha fazlasin1 getiren standart belgeler [34] tamamlanmak
tizeredir. Fakat standart kuruluglarin tavsiyelerinin gerceklesmesi zaman alacaktir. Bunun
disinda, bu tez de son zamanlarda CP ilaveleri ile MBD olasili81 iizerine bir aragtirma olarak
baglamig, ancak CP veri kiimelerinin heniiz simiilasyon araclari ile heniiz yapilamadigindan

diger veri kiimeleri ile calismaya devam etmistir.

2.2.5. Tletisim ve Eglence Sistemleri

Bilgi-Eglence Sistemleri, ara¢ icinde, ayrica kurulu olan sistemlerdir. Su anda AV’lere

kurulabilecek bircok aday var bulunmaktadir;

e BMW aiDrive [133],
* Audi Multimedya Arayiizii (MMI) [134],

 Ford Sync 4 Bilgi-Eglence Sistemi [135].

Teoride, bu sistemler OBU ile entegre olabilirler, ancak bu iglem arac ici aglara aittir.

Genellikle internet baglantis1 bir hiicresel baglantidan veya RSU’dan alinabilir. Bu
sistemlerde bir IDS de bulunabilir, ancak bu, tezin kapsami disindadir. Tablo 2.14:

icerisinden bu sistemler i¢in kullanilabilecek isletim sistemleri belirtilmistir.

Bununla birlikte, 6zellikle SDN altyapilarinda, cok daha fazla kullanilabilecek bir AV

altyapisi olan Otomotiv Sinifi Linux’ten (AGL) bu boliim igerisinde yerine almaktadir.
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Tablo 2.14: Iletisim ve Eglence Isletim Sistemleri

Ad Aciklama

JASPAR Japonya Otomotiv Yazilim Platformu ve Mimarisi

AUTOSAR | Otomotiv Acik Sistem Mimarisi

OSEK/VDX Acik Siften'llc.ar' ve OFomoti}/ Elektronigi igiq Ilgili Arayiizler / Dagitilmis
Arag Yoneticisi (Vehicle Distributed eXecutive)

AGL Otomotiv Sinift Linux

2.2.5.1. Otomotiv Sintfi Linux
AGL, ozellikle otonom araclar (AV) icin tasarlanmig bir Linux dagitimidir. Bu bakimdan,
Linux cekirdeginin sahip oldufu tiim yeteneklere arti olarak AV c¢aligmalar1 i¢in ek

ozelliklere de sahiptir.

AGL, baglantili araclar icin tamamen agik bir yazilim yigit1 gelistirmeyi amag¢lamaktadir
[22]. Giivenlik varsayilanlar1 olarak, izin verilmeyen her sey yasaktir. AGL, tanimli donanim

yerine (ki ¢ogu altyap1 boyledir), yazilim tanimli bir mimari uygulamaya calisir.
Linux Vakfi

Linux Vakfi, kendini Linux’un biiytimesini desteklemeye adamis, kar amaci giitmeyen bir
konsorsiyumdur. 2000 yilinda kurulmustur ve Linux mucitti Linus Torvalds’in ¢calismalarina
sponsorluk yapmaktadir. Uyelerinin ve agik yazilim gelistirme toplulugunun kaynaklarini
siralayarak, Linux igletim sistemini (OS) desteklemekte, korumakta ve ilerletmektedir. Linux
Vakfi, LinuxCon dahil olmak iizere Linux konferanslarina ev sahipligi yapmaktadir. Orjinal
Linux aragtirmalari, Linux videolar1 ve Linux platformunun anlagilmasini, icerikler iireterek
desteklemektedir. Is birligi ve egitim icin tarafsiz bir forumu saglamaktadir. Linux.com
da dahil olmak iizere web miilkleri ayda yaklagik iki milyon kisiye ulasmaktadir. Kurulus
ayrica, Linux c¢ekirdek toplulugunun 6nde gelen uzmanlarini e§itmen olarak 6ne ¢ikaran
kapsamli Linux egitim firsatlar1 da sunmaktadir. Jaguar Land Rover, Nissan, Toyota, DENSO
Corporation, Fujitsu, HARMAN, NVIDIA, Renesas, Samsung ve Texas Instruments (TI)
tarafindan 2010 yilinda kurulan AGL, Linux Foundation tarafindan Onerilmis ve 146 iiye

tarafindan desteklenmistir® ? .

8 hitps://www.automotivelinux.org/about/members/
9 https://www.flickr.com/photos/linuxfoundation/14508094434/in/album-72157644957457710/
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Sekil 2.10: Bilgi-Eglence Biriminden Ornek Ekran Gériintiisii®

2.2.6. Benzetimciler, Oykiiniiciiler ve Yazihm Sistemleri

AV ile ilgili herhangi bir yazilim gelistirmeden Once, iyi bir simiilator (benzetimci)
veya varsa 1yl bir emiilator (Oykiiniicii) sarttir. Mevcut arastirma kullanimlarinin ¢ogu
SUMO, OMNET ve son zamanlarda VEINS ve CARLA kullanmistir. Ancak ayni zamanda
digerleri de literatiirde bolca bulunabilir. Tablo 2.15:, acik kaynakli bir simiilator listesidir.
Kargilagtirma icin VANET simiilatorleri tizerine olan [136] arastirmasini ve “Ag Simiilasyon

Araglar1"!® kaynag: incelenebilir.

Simiilator se¢ciminden sonra sira kullanilacak olan yazilimlara gelmektedir. Arastirma icin
caligmanin tiirtine gore bircok agik kaynak Kkiitiiphaneler ve cerceveler bulunmaktadir.

Tablo 2.16: ve github sayfas1 ! icinde yer almayanlardan bazilarim listelemektedir.

10 htps://etworksimulationtools.com/
I https://github.com/daohu527/awesome-self-driving-car



39

Tablo 2.15: Similatorler

Ad Aciklama Tiir
SUMO S?n der.e.w taginabilir; Mikroskobik; Biiyiik aglari Trafik
yonetebilir; TraCl uzantisi
Ayrik (Discrete) olay; VSimRTI uzantisi; INET o
OMNET-++ Framework uzantis1 (SimuLTE ile) [137] Ag
Arag ag1 simiilasyonu cercevesi; Ziimre (platooning)
VEINS [138] uzantist (PLEXE) VANET
Artery [139] ITS-GS5 yigit1 (WLAN V2X) [140, 141, 142] # VANET
Artery-C [143] OMNET tabanli C-V2X; Veins kullanmakta VANET
Qualnet Arastirmacilar i¢in Ag
Aragtirma ve Ogretim odakli; LENA [144] uzanti .
NS-3 (LTE/EPC Ag1) Al
WiLabV2Xsim [145] | C-V2X (5G) etkin VANET
CARLA [58] Otonom siiriis i¢in 3D simiilator [146] VANET
AirSIM AI ”11e "11.g111 arastirmalar i¢cin Microsoft’tan 3D MANET
simiilatorii [147]
LG’den ROS/ROS2  AV’ler c¢oklu  robot
LGSVL [148] icin simiilatori (artik LG tarafindan | VANET
desteklenmemektedir)
GNS3 [149] Graphical Network Simulator-3 Network
EVE-NG [150] Benzetim + sanallastirma hizmeti [151] Ag
[152] CARLA; Veri kiimesi olusturma VANET
OPENC2X [153] Acik Kaynak ETSI ITS-G5 Destekleyen Deneysel VANET
Prototipleme Platformu
F2MD [122] OMNET++ ve Veins tabanli Ag¢ik Kaynak MBD VANET
cercevesi
OpenCV2X [154] Acik Kaynak 3GPP uyumlu C-V2X (Rel 14) Mod 4 VANET

Uygulamasi (Artery & Veins uyumlu)

* a: https://github.com/anupamal990/Artery-C/issues/1#issuecomment-1167322181
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Tablo 2.16: VANET Yazilim Listesi

Ad Aciklama Tiir
Cellular-V2X iletisimi (standartlara dayali degil); CP
CP/CA’ya benzer dagitilmig platform yaklagimi
Acik kaynak yonlendirme motoru
Valhalla [156] (OpenStreetMap); Gezgin satic1 sorunu; Mesafe | Arag
matrisi; Tesla [26]

Akilli ulagim sistemleri icin kapsamli bir test

Talkycars [155]

TEPLITS [157] platformu Arag
Uygulama

VANETZA [158] | ETSI C-ITS protokol paketi uygulama Cercevesi  ve
kiitiiphanesi

CarMaker [159] | Arag¢ dinamik simiilatorii[ 157] Fizik

Akraino [160] E giiantlh Arag Plan1 (CVB) ile Linux Foundation AV, Edge

2.3. ORGANIZASYONLAR

Bu boliimde, paydaslarinin daha iyi bir resmini ¢izmeye yardimci olmasi adina, V2X
teknolojileri ve standartlarinin arkasindaki kuruluglar belirtilecektir. Ayrica, son teknolojiye

katkilar1, ayrica is birligi yapma bigimleri de yer bulacaktir.

V2X ve AV’ler baglaminda bir¢ok kurulug vardir. Her birisi V2X teknolojisinin gelisimine
bircok katki saglamistir. Kurumlar, otomotiv endiistrisi, hiikumetler ve akademilerden

olabildigi gibi, SB’ler veya siniflandiramadigimiz diger bazi alanlardan da olabilmektedirler.

Burada aciklanan her kurulus, AV’ler ve VANET lerin siirecini 6nce iilkelerinde yapmaslar,
ardindan da diinya ile standartlar veya raporlar seklinde paylasmiglardir. Her ne kadar
kurumlar ¢ok cesitli olsa da, 3GPP tabanli bir teknoloji olan C-V2X diginda, tiim
standartlarin temeli, yani AV aglarinin (VANET ler) teknik omurgas: ayn1 goriinmektedir.
Hepsi, IEEE 802.11 ve IEEE 1609 standart ailesinden baglamiglardir. Tiim bunlar1t ABD
baglatmig gibi goriinmekte ise de, diinyanin diger bolgelerindeki kurumlar da bunu almus,
gelistirmis, yerellestirmis ve yaymislardir. Burada, bu tezin diisiindiigii sekilde, en 6nemli
kuruluglar belirtilmeye caligilacaktir. Daha fazla bilgi icin [95] icerisindeki “Related
standards and organizations" boliimii incelenebilir. Bundan bagka, bu tez en son teknoloji

ile ilgili en son standartlar1 da belirtmeye calisacaktir.

Unutulmamasi gereken, her iilke orjinalinden uzaga gitmemeye c¢alisarak kendi AV, V2X ve
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Tablo 2.17: V2X’te MBD ve CP ile Ilgili Organizasyonlar (Devami Tablo 2.18:’de)

Ad Kisaltma | Katkilar Ulke
. . IEEE 802.11[13], IEEE 1609
Elekirik ve Blektronik | jpep | 195), TC (Technical Committee) | ABD
Miihendisleri Enstitiisii
ITS ¢aligma grubu
Avrupa Akilli Ulagim Sistemleri ve
Telekomiinikasyon ETSI Hizmetleri (ITS) standartlar1 ve | Avrupa
Standartlar1 Enstitiisii ilgili faaliyetler
Ugtincli Nesil Ortakhik | 5555 | - yox [17) Avrupa
Projesi
Uluslararasi flgili siber giivenlik ve C-V2X
Telekomiinikasyon ITU - . Diinya
o kiiresel standardizasyonu
Birligi
Offene Systeme und . . e
deren Schnittstellen fiir | OSEK EX%I,IE(SISVAI;Q)II( SisgggVlimaris] ABD
die Elektronik in
Otomotiv Miihendisleri
Dernegi (SAE) | SAE SAE J2735 (BSM) USA
International
ﬁghen W DS:I‘I’;?;“V Cin SAE | ligili yerel standartlar Cin
ISO uluslararas: bir kurulustur.
Her iiye, standardim1i ISO
belgelerine dayali olarak
Uluslararast yeniden tanimlayabilir. AV’ler
. durumunda ISO, IEEE, SAE, .
Standardizasyon ISO . Diinya
. IETF tarafindan  gelistirilen
Organizasyonu .
standartlar1 alir ve diinya
kabulleri i¢in  belgeler ve
referanslar (ISO 204 c¢alisma
grubu).
Otomotiv  hizmetlerini
(MEC4AUTO) . .
desteklemek  icin  5G SGAA MEC teknolojisi Diinya
Otomotiv Dernegi
Otomotiv  U¢  (Edge) AV’ler, 5G ve Edge bilgi islem .
Bilisim Konsorsiyumu AECC [161, 162] Dunya
Isbirligine Dayali ve Akilli
Ulagim i¢in Mimari Referansi
ABD Ulastirma (ARC-IT). USA i¢in bazi
Bakanlig1 USDOT ekipmanlar gibi  ABD’deki ABD
ITS’deki bircok CP projesinin
temelini olusturmaktadir. [163]
iIMOVE Auvustralya iMOVE | llgili Projeler Avustralya
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Ad Kisaltma Katkilar Ulke
Florida Ulastirma Florida’nin Baglantili ve
Bakanlig1 FDOT Otomatik Ara¢ (CAV) Girisimi ABD
Alman Federa.I“ Qtoyol BAST Mobilite Veri Pazar1 (MDM) Almanya
Aragtirma Enstitiisii
Avrupa Standardizasyon . .
o CEN TC 278 - Akilli ulagim sistemleri | Avrupa
Komitesi
Avrupa  Elektroteknik
Standardizasyon CENELEC | Avrupa’da ITU esdegeri Avrupa
Komitesi
>G Altyapist Kamu Ozel | 5, pppy 5GROWTH Avrupa
Ortakli81
Mevzuati  ile  teknolojinin
Avrupa Komisyonu AT ilerlemesine yardimct | Avrupa
olmaktadir
Carpisma Giivenligi ve N
Analiz Merkezi CCSA Ilgili arastirma raporlari ABD
. . o Y San Antonio’daki Teksas
siber Guvenlik Uretim | oy njanyr | Universitesi  liderligindeki | ABD
Inovasyonu Enstitiisii .
Konsorsiyum
CAR2CAR {letisim Kara yolu givenligi ve trafik |
. C2C-CC verimliligi ile 1ilgili aragtirma | Diinya
Konsorsiyumu
raporu
Motor Endiistrisi Programlama dili standartlari,
Yazilim  Giivenilirligi | MISRA Otomotiv sektorii yazilimlarinda | Diinya
Dernegi yonergeler MISRA C/C++
Uluslararasi
Elektroteknik IEC Mgili standartlar Diinya
Komisyonu
Amertian - Ulusal | gy flgili Standart ABD
Standart Enstitiisii
. Automotive SPICE (ASPICE):
Alman Otomotiv Otomotiv endiistrisi ve
Endiistrist ~ Birligi’nde | VDA QMC , . «_ ... | Avrupa
. . . Avrupa’da  Kalite  YOnetimi
Kalite Yonetim Merkezi e
ile ilgili standartlar
C-Roads Platformu C-ROADS | ITS dagitimlari Avrupa
Cin Bilgi ve Iletisim . . .
Teknolojileri Akademisi CAICT Cin resmi kurumu Cin
Akilli  ve Baglantil
Araclar icin Cin Endiistri | CAICV Cin resmi kurumu Cin
Inovasyon Birligi
Kore Akl Ulagim ITSKOREA | Kore resmi kurumu Kore

Sistemleri
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Tablo 2.19: V2X’te MBD ve CP ile Ilgili Organizasyonlar (Devam)

Ad Kisaltma Katkilar Ulke
OMNIAIR Konsorsiyumu | OMNIAIRCO TS.191n Birlikte Cahgabilirlik ve Diinya
ertifikasyon
Crash Avoidance Metrics Co
Partners LLC CAMP Ilgili projeler ve yazilim ABD
an(‘)tomobll Ureticileri CAAM ‘Ka'r‘ama(':'l ggtmeyen sosyal aracla Cin
Birligi ilgili endiistriler
Tletisim i¢in standartlar
Internet Miihendisligi kurulusudur. Bu tezde belirtilen ..
Gorev Giicil IETF bircok standart (IP [4], TCP/UDP | DU1Ya
vb.) IETF’de kendilerine yer bulur
Fede1.*al Tletigim FCC Gerekli radyo frekanslari [4] ABD
Komisyonu

VANET standartlarint olusturmak icin ¢abalamislardir. Bu nedenle, farkl iilkelerde, farkli
isimlerdeki standartlarin ¢ogu, neredeyse aymi temele dayanmaktadir. Ornegin, Tiirk “TS
EN 61508” standardi, “IEC 61508 standardini baz almigtir. Yerel ihtiyaglara gére zaman
zaman da giincellenmektedir. Daha fazlas1 ve kurumlarin her biri hakkinda daha fazla bilgi

icin ilgili kendi ¢evrim i¢i kaynaklarini kontrol edebilirsiniz.

2.3.1. IEEE

AV’ler baglaminda, IEEE istisnai bir yere sahiptir. AV, V2X ve VANET in altyapisin
olusturan IEEE 802.11 ve IEEE 1609 standart ailesi, hepsi IEEE ile ilgili teknolojilerdir.
Diger kuruluglarin cogu kendi tabanlarini bu standartlar iistiinden alip lizerine inga
etmiglerdir. IEEE Standartlar1 Derne8i (IEEE-SA, Basit olmasi i¢in, bu tezde “IEEE"
seklinde adlandirir) bu raporlar ve standartlardan sorumlu organdir. Ayrica, IEEE’nin AV’ler

ile ilgili goriisii hakkinda daha fazla bilgi icin [95] kaynag1 kontrol edilebilir.

2.3.1.1. IEEE 1609.2

Bu standart, daha 6nce yapilan {inlii bir USDOT c¢alismasindan (daha sonra [23, 99] olarak
yeniden yayinlanan) biiyiik ol¢iide etkilenmistir [164]. Bu standart, onceleri, IEEE P1556
(taslak) olarak da biliniyordu. Ancak daha sonralari, IEEE 1609.2 olarak yeniden markaland1
[11]. Ik olarak 2006 yilinda yayinlanmigtir. En son siiriimii 2016 yilinda bitirilmistir.
Standart, V2X giivenlik islemlerinin nasil gerceklestirilecegi hakkinda, genel standartlar

ailesi adina bilgi vermeyi amag¢lamaktadir. Bu bilgiler asagidaki gibi siralanabilir;
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Tablo 2.20: IEEE’nin MBD ve CP ile Ilgili Katkilar1
Kod Siiriimler Ad Aciklama
Arag Ortamlarinda
2006, 2013, Kablosuz  Erisim icin IEEE | Genel bir giivenlik
IEEE 2016, 2017 N . .
Standardi--Giivenlik Uygulamalar | ¢cercevesi tamimlar
1609.2 (A1), 2019 . X ..
ve  Yonetim Mesajlart  igin | [11]
(A2) i
Hizmetler
Ara¢  Ortamlarinda  Kablosuz Sertifika  islemleri
IEEE 2020, 2022 | Erisim i¢in IEEE  Standardi aventls 3 olarak
1609.2.1 (D6) (WAVE)--Son  Kuruluslar  i¢in ai/llatﬂml i [12]
Sertifika Yonetim Arayiizleri 3 ’
IEEE
802.11bd | (D7) NGV [76] IEEE calisma grubu
174] [75]

* Al: 1609.2a-2017 Degisiklik 1
* A2:1609.2b-2019 Degisiklik 2--PDU Fonksiyonel Tipler ve Sifreleme Anahtart Yonetimi
* D6: P1609.2.1/D6 (Taslak)
e D7: Aralik 2022°de RevCom ve SASB onayi (Taslak [75])

e Zaman agisindan kritik islemleri etkinlestirme,

* Giivenligi ihlal edilmis aracin sistemden (yani MBD sisteminden) ¢ikarilmasi (bu

durum standartlarda genel bilgi olarak vardir, ayrintilar cok acik degildir),

* Gercek zamanl islemler olmasi gerektiginden siber giivenlik i¢in daha az ek yiik,

e Mahremiyet miimkiin oldugu ol¢iide nasil korunur? Anonim (takma ad, psédo)

sertifikalar (hem kisiyi acik etmez hem de yasay1 korur).

Kapsaminda asagidaki giivenlik sistemi bilesenlerini igerir;

* Mesaj bigimleri,

 Giivenli yonetim ve uygulama mesajlari,

* Yonetim iglevselligi.

Burada,

VANET

ve V2X'te,

MBD ve CP

standardinin en Onemli

kisimlarini

detaylandirilacaktir. Standardin en ©nemli olanaklarindan biri “Saglayict Tamimlayici

Hizmetidir" (Provider Service Identifier, PSID). PSID’ler, calisan uygulamay1 belirtirler.
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Yonetim Duzlemi Veri Duzlemi
— Y A \
UDP/TCP
WSMP
IPv6
Katmana
Guvenlik E’thl,‘ LLC
: : ybnetim
Hizmetleri birimlers WAVE MAC
(kanal koordinasyonu dahil)
PHY

Sekil 2.11: WAVE Modelinde Giivenlik Hizmetleri [11]

Bu iletim kontrol (TCP) veya kullanic1 datagram (UDP) protokollerindeki “port" yapisina
benzerdir. “Is birligi" boliimiinde de anlatilacag1 gibi, IEEE, WAVE/WSMP’deki baglanti
noktast numaralar1 i¢in PSID 6nermistir (WAVE, DSRC sisteminin ABD’deki VANET e
uygulanmasidir). Ancak ISO, ilgili standart belgelerinde numaralar, yalnizca baglanti
noktasim (portlar), kullandi. IEEE 1609 kilavuzu uyum calismalar1 sonrasinda, 2016 yili
itibar ile, “port” kullanilabilecegini, ancak bunun tavsiye edilmedigini belirtmektedir. Ayni
durum, ISO’nun ilgili standartlar1 [95] icin de gecerlidir. “IEEE 1609.2.1” bdliimiinde
PSID’ler daha fazla bilgi verilecektir.

Standart, bir VANET te bulunmasi gereken giivenlik servislerini ikiye ayirir;

1. WAVE I¢ Giivenlik Hizmetleri (WAVE Internal Security Services),

1. Giivenli Veri Hizmeti (Secure Data Service, SDS),

ii. Giivenlik Yonetimi (Security Management, SM),
2. WAVE Ust Katmani Giivenlik Hizmetleri,

i. Sertifika Iptal Listesi (Certificate Revocation List, CRL) Dogrulama Varlig
(CRL Verification Entity, CRLVE),

ii. Esler Aras1 Sertifika Dagitimi1 (Peer-to-Peer Certificate Distribution, P2PCD)
Varlig1 (P2PCD Entity, P2PCDE).
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Burada, SDS, Protokol Veri Birimlerini (PDU’lar) giivenli hale getirmekten sorumludur
(Giivenli PDU’lar, SPDU). SPDU’lar ise, bir sertifika ile imzalanabilir veya ayrica giivenli
teslimat icin sifrelenebilir. SM ise sertifika yonetiminden sorumludur. Ayrica CRLVE,
sertifikalart devre dis1 birakma islemlerini yonetir. Bunula birlikte P2PCDE ise, AV’lerin

veya altyapinin sertifikalari, arasinda dagitmasim saglar (P2PCD).

Asagida, standartta, MBD ve CP’ye dokunan kisimlar belirtilmistir;

« MBD,
* Esler arasi sertifika dagitimu,

e Takma ad sertifikalar.

Bunlardan bazilar1 sonraki boliimlerde anlatilmistir. Bir ek not, bu standart, giivenlik
islemlerinin kullanilmasini “zorunlu" olarak belirtmez (yani bir VANET’1, giivenlik “acik"

olarak calistirmaya zorlamaz), sadece Onerir.

2.3.1.2. IEEE 1609.2.1

Bu standart, Ortak Anahtar Altyapisina (PKI) sahip olan Giivenlik Kimlik Bilgisi Yonetimi
Sistemi (Security Credential Management System, SCMS) i¢in ara birimleri tanimlar. Bir
varligin agda sahip oldugu her bir sertifika, bir PSID icerir ve sertifika sahibinin izni
olan uygulamay1 belirtir. Ek olarak, yetkilendirmeler ve roller, hizmete 6zel izinlerde
(service-specific permissions, SSP) kodlanmistir. Bu da, sertifikalarin aslinda bir izin belgesi
yigin1 oldugu anlamina gelir. Bu isleme sekli, Uluslararasi Telekomiinikasyon Birligi (ITU)
sertifika sistemi tavsiyesi olan, X.509’un bir uzantisidir. V2X icerisindeki herhangi bir varlik,
birden ¢ok sertifikaya sahip olabilir. Ayrica, takma ad sertifikalar1 da birden ¢ok olabilir
ve bir¢cok uygulama i¢in ait oldugu kimligi koruyabilir. Kimlik ve bagvuru sertifikalar

(Identification and Application Certificates) ise sadece tek bir nesne i¢in mevcuttur.

SCMS sisteminde kullanilan iki tiir sertifika vardir;

1. Kayit Sertifikalar1 (Enrollment Certificates),

2. Yetki Sertifikalar1 (Authorization Certificates).
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Sekil 2.12: WAVE Giivenlik Hizmetleri ile WAVE Protokol Yigit1 [11]
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Kayit sertifikalari, AV’nin, bir VANET e katilma amaci ile, Kayit Sertifikas1 Yetkilisine
(ECA) bagvurmasi ile gonderilir. Bu operasyondan sonra, ECA sistemde kullanilmasi amaci

ile iki tiir gecici sertifika sunabilir;

1. Kimlik Sertifikalar1 (Identification Certificates),

2. Takma Ad Certifikalar1 (Pseudonym Certificates).

Takma ad sertifikalari, dogrudan kisiye Ozel bilgiler icermez. Bu nedenle, AV kulak
misafirlerinden (eaves dropper) korunur. Ancak bunlar, kimlik sertifikalarindan iiretilmis
olmalar1 nedeni ile de, sistem tarafindan izlenebilir. Takma ad sertifikalari, ayn1 zamanda

ABD’de BSM, Avrupa’da ise ETSI terminolojisinde CAM ve DENM ile de kullanilir.

Bir V2X elemanin (6rnegin bir AV) bir sertifika almak i¢in kendini nasil tanimlayacagi
standartlarda bilerek bos birakilmis bir alan gibi goriinmektedir. Ancak, burada OAUTH?2
sunucusu gibi sistemler kullanma referanslar1 vardir. Bu durumda, OAUTH2 sunucusuna

Kayit Yetkilisi (RA) ad1 verilmis olur.

2.3.2. ETSI

AV’ler baglaminda ETSI, IEEE’ye uyumlu gitmektedir, ayrica V2X’e katkis1 da oldukca
fazladir. ETSI, her yeni islem veya standardizasyon icin bir gorev grubu olusturmaktadir.
AV’lerin ve VANET lerin (veya ITS) teknolojisi veya iyilestirilmesi i¢in ETSI tarafindan
bir¢cok belge sunulmaktadir. Bunlar, uzun arastirmalar ve toplantilar ardindan, konusunda

uzman kisiler tarafindan doldurulmusgtur. Sunulan belge tipleri agagida belirtilmistir;

1. Teknik Rapor (TR),

2. Teknik Sartname (Technical Specification, TS),
3. Avrupa Normu/Standart (EN),

4. ETSI Standard: (ES),

5. Ozel Gorev Giicii (STF),

6. Grup Raporu (GR),
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7. Ozel Rapor (SR),
8. Grup Spesifikasyonu (GS),

9. ETSI Kilavuzu (EG)

Belgenin kisa bashigi, 6rnegin “ETSI EN 302 637-2 V1.4.1 (2019-04)” yukaridaki tipleri
de igerir. Bu tez hazirlanirken, bilindigi kadariyla ve giivenlik s6z konusu oldugunda, ETSI
daha caligkan ve hizli goriinmektedir. CP (bu tezin en énemli ¢ikarimlarindan biri) MBD
referanslar1 zaten ETSI belgelerinde [32] bulunmakta idi. Buna ek olarak, [165] ve [166]
caligmalar1 da, 5G’de V2X ihtiyaglarim1 daha iyi diizenlemek i¢in, ilgili MEC ¢abalaridir.
ETSI belgelerinde, V2X, gercekten de en ¢ok talep goren uygulamalardan biri olarak belli

bir yere sahiptir.

2.3.2.1. ETSITS102940/41/42/43
MBD ve CP bakis agisindan, bu standartlar IEEE 1609.2 standart ailesine dayanmaktadir.

Bu tez ile ilgili olan kisimlarindan, savunma katmani da bu standartlarda agiklanmusgtir.

Belgelerde belirtilen dort savunma hizmeti vardir;

1. Olabilirlik (plausibility) dogrulamasi
2. Log MBD bilgisi
3. Yerel MBD i¢in Giivenlik ilkesi kurallarinin yonetimi ve saldirilara tepkiler

4. Hatal1 ITS 1stasyon1ar1n1n (ITS-S) Bildirimi

Bu hizmetlerin her biri, ETSI’nin bir¢ok diger dokiimanlarinda a¢iklanmisgtir.

2.3.2.2. ETSITR 103 460

Bu tezin ana konusu olan MBD ve standartlarinin gelistirilmesi, bu ETSI belgesinde
aciklanmustir. Ilging olan nokta ise, tez yazinu sirasinda bilindigi kadar1 ile, (IEEE
belgelerindeki “bahsetmeler” disinda) MBD iizerindeki tek standardizasyon cabasidir. Bu
belgeden, IDS’lerin ve ilgili teknolojilerin ITS’de hala ¢cok 6nemli bir yere sahip oldugu

goriiliir. Her AV’deki yerel tehdit algilama yontemlerinin her zaman en yeterli bir yontem



Tablo 2.21: ETSI’nin V2X’e MBD ve CP ile Ilgili Katkilar1 (Devami Tablo 2.22:’de)

Kod Siiriimler Ad Aciklama
Akilli Ulagim Sistemleri
V1.1.1 (2010-04), | ATS); Arac Iletisimi;
V1.2.1 (2011-03), | Temel Uygulamalar | CAM  mesaj1
ETSI EN 302 637-2 | V1.3.2 (2014-11), | Kiimesi;  Bolim  2: | aciklamasi
V1.4.0 (2018-8), | Isbirlikci Farkindalik | [167]
V1.4.1(2019-04)) Temel Hizmetinin
Belirtimi

ETSI EN 302 637-3

VI.1.1 (2010-09),
V122 (2014-11),
V13.0 (2018-08),
V1.3.1 (2019-04)

Akilli Ulagim Sistemleri
(TS); Arac Iletisimi;
Temel Set Uygulamalar;
Bolim  3:  Merkezi
Olmayan Cevre
Bildirimi Temel
Hizmetinin Ozellikleri

DENM mesajt
aciklamasi
[168]

ETSI TS 103 324

V2.1.1 (2023-06)

Akilli  Ulagim Sistemi
(TS); Arac Iletisimi;
Temel Uygulama Seti;

CP Hizmetinin
Belirtimi [32]

Toplu Algi Hizmeti,
Stiriim 2
Akilli Ulagim Sistemleri
ETSITS 102731 | VL.L1(2010-09) | U155~ Glvenliks f Givenlik
Giivenlik Hizmetleri | mimarisi
Mimari
Akillh Ulasim
Sistemleri (ITS); ITS | Nesne
ETSI TS 102 860 VI1.1.1 (2011-05) uygulama nesnelerinin | siniflandirmasi
smiflandirilmasi ve | [16]
yOnetimi
V1.1.1 (2010-03), | Akill1 Ulagim Sistemleri Yéntem
V1.2.1 (2017-03), | (ITS); Giivenlik; Tehdit, y . .
ETSITR 102893 |y} 33D (2020-08), | Gitvenlik Agigi ve Risk ?;f]eﬂe“d“me“
V 2.1.1E (2022-12) | Analizi (TVRA)
. . | Gluvenli  bir
VL1 (2012-05), | kil Ulagim Sistemleri | ypq G inin
(ITS); Giivenlik; ITS
ETSITS 102940 | V121 QOI6ID, o imleri givenlik | 7€)
V1.3.1 (2018-04), L . ., | direklerini ve
V2.1.1(2021-07) | Mmimanst ve givenlik oo nimlerini

yonetimi; Siiriim 2

tamimlar [97].

e D: Taslak
¢ E: Beklenen
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Tablo 2.22: ETSI’nin V2X’e MBD ve CP ile Ilgili Katkilar1 (Devam)

Kod Siiriimler Ad Aciklama
VI1.1.1 (2012-06), Giiven ve gizlilik
V1.2.1 (2018-05), | Akill1 Ulagim Sistemleri | yonetimi icin
ETSI TS | V1.3.1 (2019-02),V1.4.1 | (ITS); Giivenlik; Giiven | [97]’den ayrintili
102 941 (2021-01),V2.1.1 ve Gizlilik YOnetimi; | aciklamalar:
(2021-01), V2.1.1 | Siiriim 2 Ayrintili
(2021-10) boliimler [98]
Akilli Ulagim Sistemleri
ETSI TS V1.1.1 (2012-06) (ITS); Giivenlik; Erigim | [15]
102 942 .
Kontrolii
Gizlilik
. . | hizmetleri  i¢in
Akilli Ulagim Sistemleri ,
Bt T I ViLL1 2012-06) (ITS); Giivenlik; Gizlilik | /1 den ayrmtil:
102 943 . . aciklamalar:
hizmetleri .
ayrintilardaki
kisimlar[96]
VI1.1.1 (2013-04), | Akilli Ulagim Sistemler
BTSI TS V1.2.1 (2015-06), (ITS); . Guuvenhk; Sertifika
103 097 V13.1 (2017), V1.4.1 | Givenlik bashg ve bicimleri
(2020-10), V2.1.1 | sertifika bicimleri; ¢
(2021-10) Stirtim 2
Akilli Ulagim Sistemleri
(ITS); Giivenlik; Yanlis
ETSI TR V2.1.1 (2020-10) Davranis  Tespiti  ile | MBD [33]
103 460 o .
ilgili 6n standardizasyon
calismast; Siiriim 2
Akilli Ulagim Sistemleri | Kolektif algi
ETSI TR (ITS); Arac Illetisimi; | (CP) hakkinda
103 562 V2.1.1 (2019-12) Temel Set Uygulamalar; | teknik rapor,
Kolektif Algi Hizmetinin | ortamin durumu
(CPS) Analizi; Siiriim 2 | [57]
Coklu Erisim Ug Bilgi ﬁECﬂd‘;’h grzux
ETST GR ¢ 11 (2018-09) Iglem (MEC); V2X | orug dola E
MEC 022 o Kullanmim Ornekleri igin port, y
MEC Destegi Caligmast olarak = CP ile
grhals ilgili [165]
ETSI  Endiistri
Spesifikasyon
.. .. . | Grubu (ISG)
ETSI GS | V2.1.1 (2020-04), ﬁ)eklil (ﬁggnvg; gﬁgi MEC ile
MEC 030 | V2.2.1 (2022-05) emivie 8 lvax  birlikte
Hizmeti API’si (VIS) e e
calisabilirligi
hakkinda MEC

raporu [166]
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olmayabildigini belirtir. Bu nedenle, kiiresel bir algilama olusturulmasi gerektigini anlatir.
Cooperative-ITS Credential Management System (CCMS) olarak da adlandirilan PKI
altyapisi, MBD ile ilgili 6zellikler icermektedir. Burada, araclar goriiniiste kotii niyetli olarak

gordiikleri diger aracglar icin MBR’ler gonderir.

Bu islem hali hazirda yalnizca CAM/DENM IDS olarak simiflandirilabilir. Dokiimanda MBD

stireci su sekilde belirtilmektedir;

1. Yerel uygunsuz davranis tespiti,
2. Uygunsuz davranis bildirimi,
3. Kiiresel yanlis davranis tespiti,

4. Hatali ITS istasyonlarinin (ITS-S) bildirimi.

ABD altyapilar1 ve standartlarinda tiim bu sistem takma ad sertifikalar1 kullanir. AB’de ise

bu takma ad sertifikalar1 yetkilendirme biletleri (AT) olarak isimlendirilir.

2.3.2.3. ETSITR 102 893

Bu dokiiman, ETSI tarafindan kullanilan “Tehdit, Giivenlik Acig1 ve Risk Analizi"
(TVRA) [169] yontemini aciklamaktadir. ITS sisteminde olas1 giivenlik agiklarinin her
birini tanimlayip, ortadan kaldirmak adina yapilabilecekleri belirtir, ayrica savunma
mekanizmalarint anlatir. Bunlarin nasil yapilmasi gerektigini de, son teknoloji arastirma
ciktilarini kullanarak belirtir. Oneriler de her izinsiz girise ve uygulamaya puanlama yontemi
ile anlatilir. Bu puanlama sistemi ¢ok biiyiik bir kolaylik saglar veya mevcut altyapr goz
Oniine alindiginda uygulanmasinin 6nemi veya kolayligini belirtir. Karg1 ataklar ve TRVA

icin 2.4. boliimiinii kontrol edebilirsiniz.

2.3.2.4. ETSITR 103 562

Bu tezden cikarilabilecek bir bagka ¢ikarim da CP’dir. Daha ¢ok rapor gonderen araca ve
onun anlik durumuna gére mesajlart barindiran kolektif farkindaligin (CA) aksine, CP daha
cok cevrede bulunan nesneler ve ortamla ilgilidir. CP ile araglarin ¢evreye iligkin bilgileri,

daha iyi bir operasyon i¢in merkezi bir yere (MA) gonderilir.
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Tablo 2.23: MBD ve CP ile Ilgili Diger Katkilar

Kod Siiriimler Ad Aciklama
Yalnizea - yeni g?(ziomyoslgrij ar:igsltirrlnler_i
ISO/AWI TS 5083 | taslagi  olan | .. non SUIus Giivenlik
- icin giivenlik - Tasarim,
stiriim o <
dogrulama ve dogrulama
5G  V2X  Hizmetleri
v.16.2.0 icin  3GPP  Desteginin ..
3GPP TR 22.886 (2018) iyilestirilmesi  Calismas 3GPP V2X destegi
(Siiriim 16)
Bagh araglar igin
2017°den e e o
REC6830bis 2022'ye kadar Konum Bellrle§{‘101/K1mhk dagitilmas yer
o Ayirma Protokolii (LISP) paylasimh ag
38 siirlim
olusturma

Burada, CP (veya bu konuda MBR) icin bir temsil (representation, tasarim) modeli se¢mek
cok onemlidir. ETSI TR 103 562 [57] (Yerel Dinamik Harita /[LDM), [56] icerisinde ve
diger arastirma maddelerinde bircok temsili model onerilmistir. Daha fazla bilgi i¢in 2.4.4.1.
boliimiine bakilabilir. LDM, Yerel Cevre Modeli (LEM) olarak da bilinir. Yine Kiiresel Cevre
Modeli (GEM) de Kiiresel Dinamik Haritay:r (GDM) kapsar.

2.3.3. SAE

SAE’nin AV’lere ve VANET lere farkli katkilari bulunmaktadir. Unlii 6zerklik seviyeleri,
DSRC’deki mesaj yapilar1 ve hatta bazi ekipman standartlart SAE’den gelmektedir.

SAE ile ilgili tim standartlar (bazilar1 burada belirtilmektedir), oyle ya da boyle, CP
yiikiinii tagiyacak uygulama katmani omurgalaridir. Bir CP uygulamasi, mesaj yapilarinin

ve bicimlerinin iizerinden gelmelidir. Burada, CAM ve BSM’ye 6zel dikkat gosterilmelidir.

2.34. IsBirligi ve Uyum

2000’1lerde Avrupa ile yeni diinya arasinda gegen teknolojik bir savas olmustu [171]. Bir
tarafta, Diinya Capinda Birlikte Calisabilirlik (Worldwide Interoperability for Microwave
Access, WIMAX) bulunmaktaydi. WiMAX, IEEE’nin 802.16 standart ailesini temel
aliyordu. Obiir tarafta, Avrupa’da, 3GPP Uzun Dénem Gelistirme (Long Term Evolution,
LTE) gelistiriliyordu. Sonunda, LTE kazand1 ancak WiMAX hala etrafta, 6zel kurulumlarda
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Tablo 2.24: SAE’nin MBD ve CP’ye Katkilar1

Kod Stirtimler Ad Aciklama
2006-12-19:
DSRC,
2009-11-19,
3812:8?:%’ V2X lletisim Mesaj Seti
SAE J2735 ’ Sozliigii (Ayrica BSM | Giivenlik [170]
2016-03-30, =1 1. ak bilinir)
2020-07-23:
V2X,
2023-09-22:
V2X
. Emniyet i¢in Ara¢ Ustii
2016-03-30, V2v Emniyet | . L .
SAE J2945/1 2020-04-30 Haberlesmesi [Szlzt]em Gereksinimleri
Ozel Kisa Menzilli | Giivenlik i¢in
SAE J2945/2 2018-10-30 Iletisim (DSRC) V2V | Performans
Giivenlik Farkindalig1 Gereksinimleri
Isbirligine Dayal1
Uyarlanabilir Hiz
SAE J2945/5 | 2020-02-05 Sabitleyici ve Miifreze | Giivenlik Yonergeleri
Icin Performans
Gereksinimleri
(Su anda Isbirligine Dayal1
devam - eden Uyarlanabilir Hiz
SAE J2945/6 calisma j | Qyaranab ADAS
Sabitleyici ve Takim
2022-07 Olusturma
itibartyla WIP)
(Su anda
devam  eden
SAE J2945/8 | calisma / | Isbirlik¢i Algr Sistemi Cp
2022-07
itibariyle WIP)
Qzel Kisa  Menzilli Giivenlik icin
SAE 12045028 | 2019-07-01 | hetisim (DSRC) V2V p o g ran
Giivenlik  Farkindalik .. .
. Gereksinimleri
Seti
Hassas Yol Kullanicisi
SAEJ2045/9 | 2017-03-21 | Juvenlik MeSat | Giyentik
Minimum  Performans
Gereksinimleri
SAE 13161/1 2002-03-21 LTE V2X V?V Emniyet Emniyet icin ‘Ar'ag Ustii
Haberlesmesi Sistem Gereksinimleri
V2X  Igbirlik¢i  ve . o ers N
SAE J3224 2022-08 Otomatik  Siiriis igin | 7, ¢ el sensor

Sensor Paylagimi

paylasimi [24]
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veya belirli bolgelerde, goriilmektedir.

Iki rakip standart gelistirmek zordur. Harcanan zaman nedeni ile ekonomi igin hic¢ iyi
olmamaktadir. AV’lerin geldiginde ise, zaman is birligi zamam gibi goriinmektedir. Onceki
savaslardan alinan dersler, teknolojiyi daha da gelistirmek i¢in, ¢ogu kurulus birbirine
yardimecr olmaya baglamis goriinmektedir. Ornegin, IEEE nin ISO ve ETSI ile olan bu
“uyum” (harmonization) durumu (“AB-ABD standart uyumlastirma gorev grubu", “EU-US
standards harmonization task group") ilgili belgelerinde goriilebilmektedir [95]. Ortak bir
gorev giicli olusturduktan sonra ve gelistirilen raporlar ve Oneriler, IEEE standartlarina
entegre da edilmigtir. ITS Koordinasyon Grubu (ITS Coordination Group, ITS-CG) ise ETSI
ve CEN arasinda koordinasyon i¢in kurulmustur. Bundan bagka, “ETSI TS 102 860 Akilli
Ulagim Sistemleri (ITS); ITS uygulama nesnelerinin siiflandirilmasi ve yonetimi" [16],
ITS uygulama tamimlayicist (ITS-AID) ve yapisi ve uyumlastirma ¢abalarini ele almaktadir.
Yalnizca bir siiriimii vardir, V1.1.1 (2011-05). ISO, IEEE ve ETSI arasindaki benzer bir caba
ise, ISO’nun “baglanti noktas1" (port) alt yapisinda mevcuttur. IEEE buna PSID!? adin
verir. ETSI’de ITS-AID"? olarak tanimlanr.

Uyumlagtirma hakkinda daha fazla bilgi i¢in Norve¢ Kamu Yollarinin (Norwegian Public
Roads Administration) 2019 raporu incelenebilir [172]. Ayrica, Tablo 2.25:°de is birligi

cabalar 6zetlenmistir.

Eger bir i birligi matrisi yapabilse idik, satir ve siitunlar ayni olmak iizere tiim kurumlari
listelese idi, IEEE tiim diger ilgili teknolojilerin temeli oldugundan, degerleri ¢ogunlukla

matris boyunca kdsegen olacakti.

ETSI’de ise, uyumlastirma cabalar1 6zel gorev birimleri (special task force, STF) tarafindan
yiiriitilmektedir. Daha fazla bilgi icin [16] kaynag1 incelenebilir. Teknik Standartlar i¢in
Uyumlastirilmis Mimari Referans1 (Harmonized Architecture Reference for Technical

Standards) 14 web sitesi de bu konuda ayrintili bilgiler icermektedir.

Bir diger is birligi 6gesi olarak yarigsmalara ve projelere de deginilebilir. Bu ikisinden
ilki, teknolojinin hangi asamada oldugunu anlamanin giizel bir yoludur. Ayrica, kazananlar

gelecek yila daha iyi hazirlanmalar1 i¢in tesvikler de alabilmektedir. Bundan bagka,

12 hitps://standards.ieee.org/products-services/regauth/psid/public/
13 http://its-standards.info/ITS%20Registries/ISO17419/ITSaidRegistry.html
14 http://htg7.org/html/triples/s11d27f170.html
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Tablo 2.25: Is Birligi Gruplar1

Kod Siiriimler Ad Aciklama
CEN TC 278, ETSI | ITS Koordinasyon
CEN, ETSI TC ITS Grubu (ITS-CG) Calisma grubu
CEN, ISO CEN 278,180 204 | Toplantilar Yilda iki kez ortak
toplantilar
ETSI, IEEE IEEE, ETSITCITS | Uyum gurubu ETSI TS 102 860
Birbirleriyle
IEEE/SAE, ISO | Bircok Is birligi standartlar uyumlu,  birbirini
takip
ISO 18750:2018, Yerel dinamik
ETSL 150 ETSI EN 302 895 P harita[56]
telekomiinikasyon
ISO. ITU N/A konularinda blfhkte Anlagma
calismak lizere
anlagsma [173]
Diinya  Standartlar
ISO. ITU. [EC Bircok Is Birligi (World | Is grubu (Work
Standards group)
Cooperation, WSC)
CEN, Birbirleriyle
CENELEC, Bircok Anlasma[173] uyumlu,  birbirini
ITU takip
5G  ve  Coklu
Erisimli Ug
. Bilgi Islemden
5GAA, AECC Bircok [161] Raporlar (Multi-access Edge
Computing, MEC)
yararlanma
5GAA, 3GPP, | . .. EISL - ve TS
Is birligi [174] Raporlar ile uyumlu
ETSI .
Standardizasyon
FCC, Avrupa AB ile  uyumlu .
Komisyonu Uyum [8, 9] Kurallar Standardizasyon
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Tablo 2.26: Yarismalar

Ad Aciklama

carhackingvillage [175] G.en‘el etkinlikler ve yarigmalar hakkinda
bilgiler

Car Hacking: Attack & Defence | Bilgi giivenligi ar-ge veri yarismas: (2019

Challenge [176])

Pwn20wn [177] ve Zero Day Initiative | 2019’dan beri ara¢ yazilim korsanlig1

SINCON [178] Yillik ara¢ giivenlik atolyeleri

Baglantili araclarin en biiyiikk yol testi
denemesi ve

Avustralya’da kamu yollarinda iistlenilecek
altyapi

Tesla Bug Odiil Programi [180] Giivenlik aci1g1 bagma $100 — $15.000
DARPA 2016 Cyber Grand Challenge AV’lerdeki ilk [71] yarismalarindan biri
KDD-99 [182] ile diizenlenen, iigiincii
Uluslararas1 Bilgi Kesfi ve Veri Madenciligi
Araclar1 Yarigmast

fltenth [183] Otonom robot/arag yarist

IAC [184] Indy Autonomous Challenge

Ipswich Baglantili Arag Pilotu [179]

Besinci Uluslararasi Bilgi Kesfi ve Veri
Madenciligi Konferansi [181]

yarismalarin kendilerinde bile bir¢ok teknolojik gelismenin baglangicini gorebilmekteyiz.
Ornegin, iinli DARPA Grand Challenge, bir¢ok sirketi sahada ¢alismaya tesvik etmistir.
Unlii AV sirketleri ise, yarisma sonralari kazananlar1 ise almistir. Tablo 2.26: ise sektorii

biiyiik olciide etkileyen bazi yarigsmalari listelemektedir.

Ote yandan, projeler, teknolojinin mevcut durumunu kullanarak, V2X hizmetlerini
gelistirmeyi denemektedir. Bunu yapmak, teknolojinin dar bogazlarini ve inceliklerini daha
iyi fark etmeye yardimci olur. Bununla birlikte, bir¢ok standardin (hiikumetler veya SB’ler
tarafindan desteklenen) ¢iktilari, ana akim standartlarla biitiinlesmeden ¢ok onceleri, projeler
olarak basladigim1 gormek gerekir. Ornegin, V2X sertifikasyon altyapisi heniiz standartlarda
yerini bulmadan hayata gecirilmis bir projeydi [164]. Tablo 2.27: diinya capinda su anda

devam eden baz1 V2X ile ilgili projeleri listelemektedir.

Bunlardan IMAGinE projesinde detayli olarak isbirlik¢i siiriis islevleri, on koordinatlarda
yol modeli, ¢carpisma kontrollerini isleme, izleme, iletisim birimi arayiizii (COM), planlama

modiilii tarafindan istenen siiriis eylemi (seyir tavsiyesi ve hesaplanmis bir yoriinge) bulunur.

Resimdeki (Sekil 2.16:) MCM, “Manevra Koordinasyon Servisi"’nin “Manevra

Koordinasyonu" i¢indir. Bu mesaj tiirii ise, [32] taslaginda yeni tanimlanmaktadir.
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X, V, U, ..

(Kendi verisi) CAM (Kendi)
Yerel Sensorler

Nesne listesi CPM (Kendi )/
Yerel nesne listesi

Yerel Algl
Modult

Kuresel Algi
Moddili CAM, CPM (Nesneler)

Klresel nesne listesi
MCM (Nesneler)

MCM (Kendi)

x(t),y(t),Siris aksiyonu

Qgesire 6desi ret

isletici

n Ozel Méduller ve Seri Uriin
n IMAGINE projesinden modiuiller

vites

Yol Modeli / API

Sekil 2.16: IMAGinE Sistemine Genel Bakis [185].
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Tablo 2.27: Projeler

Ad Tiir Ulke Aciklama

TransAID CP Avrupa Trafik  yOnetimi  prosediirleri  ve
protokolleri [186, 187, 188]

AutoNet2030 CP Avrupa 2939’a Kadar Ag Baglantili Otomatik
Siiriis[189]
Akilli Manevra Otomasyonu — gercek

IMAGinE Cp Avrupa zamanh igbirlik¢i tehlikeden kacinma

[157, 65, 185]

Hepsi bir arada otonom siiriis kiyafeti
[190]

AV’lerin  akistm  diizenlemek  i¢in

Autoware / Apollo | AVs Diinya

MAVEN cp Avrupa algoritmalar [191]

InSecTT AL ToT | Avrupa 11\1963s]neler1n Interneti ve Yapay Zeka [192,
, iletisim teknolojileri ve ortak yardim

Openc2x AV’ler | Avrupa sistemleri[153]

Move AVs Avustralya Avustralya’nin ulagim ve mob1htedp onde

gelen uygulamali aragtirma merkezi [88]
5G-CORAL SDR Avrupa Ug (Edge) Sanal radyo erisimi[ 174, 194]
5G-Miedge SDR Avrupa 5G ugta milimetrik dalgalar ile [174, 195]

2.3.5. Organizasyonlar Degerlendirmesi

Standartlarin ve genel olarak V2X’in kisa bir degerlendirmesinin yapmak gerekirse, V2X
ve VANET teknolojisi i¢in en c¢ok yapilan elestirilerden birinin, 5.9 GHz’in neredeyse
kullanilmamis olmast ve 30 MHz’in, CP daha fazlasim1 gerektirse de, kritik oto giivenlik
hizmetleri [5] i¢in yeterli oldugunun anlasilmasidir. Hiicresel gelismeler gz Oniine

alindiginda ise, yeni diisiinme bi¢imleri tesvik edilmektedir [8, 9].

DSRC’nin (standartlara ve dagitimlara ragmen) "modasimmin ge¢mis olmasi”" bagka bir
elestiridir. Ana itici gii¢, uygulamanin maliyetli olmasidir ve bu noktada, ITS i¢in yirmi yil

once tahsis edilen spektrum kullanilamamaktadir.

Bagka bir konu, standartlar giivenligi zorlamamakta [11] ancak onermektedir. Boylelikle, bir
sekilde giivensiz ve kotii niyetli VANET lerin inga edilmesini ve igletilmesini saglayabilecegi

One siirtilebilir. Bu da siiriiciilerin bilgilerini ve hayatini tehlikeye atabilecektir.

V2X tarafinda, IDS/IPS ¢ogunlukla MBD [117] olarak ele alinmaktadir. Her ne kadar, ilk
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arastirma maddeleri, en azindan MANET ler i¢in, son yirmi yilda bulunmakta idi ise de,
MBD, standartlara yeni eklenen bir yapidir. Bu tiir saldir1 tespitinde her ara¢ kablosuz aga
[23] sertifikalari ile baglanir. Bu durumda, ara¢ goz atmalara (eves-dropping) kars: yeterince
giivenlidir, ancak ihtiya¢ duyuldugunda sebeke operatorii i¢in de aracin tam olarak hangisi
oldugu yeterince acik olacaktir. Bu da, cogunlukla sorumlu ag otoritesi diiglimlerinden
alman takma ad sertifikalar1 (IEEE) veya AT (ETSI) sertifikalar1 ile bagarilir. Burada
sertifikalarin dagitilmasi ve iptali, standartlarin pek tizerinde durmadig1 ¢ok onemli bir konu
haline gelmektedir. Buna gibi durumlar, V2X iletisimini tanimlarken veya gerceklestirirken
farkli uygulamalara doniigme ihtimallerini barindirir. Sadece bu degil, Resim Sekil 2.15:°da

sunulan diigiimlerin ¢cogu ayn1 dezavantajlara sahiptir.

Tiim bunlarin disinda, mobil teknolojilerin eski WiMAX ve 3GPP savasimi dikkate alarak,
standart kuruluslari, diger kuruluslar, iilkeler ve pazar arasindaki is birliginin oldukca
tatmin edici goriindiigii kesinlikle soylenebilir. Endiistri, WAVE veya C-V2X’i genis capta
kabul ediyor gibi goriinmektedir. Elbette, her kurum tarafindan tanimlanan standartlarda
farkliliklar olabilecektir. Ancak bu farkliliklar, birbirini tamamlar ve eldeki ihtiyag icin kiigiik

diizeltmeler seklinde olabilirler.

24. V2X ARASTIRMALARI

V2X aragtirmalar1 oldukga fazla ¢alisilan bir konu olarak gosterilebilir. Bu béliimde, bu
calismalar; veri kiimeleri, donanim, IDS & MBD, SDN, CA & CP, Al, BC ve kiyaslamalar
seklinde gruplandirilmaya caligilacak, ayrica bircok yonden en son arastirma ogeleri

listelenecektir.

2.4.1. Veri Kiimeleri

Bu kisimda, literatiirdeki veri kiimeleri, MBD bakis acisiyla ve CP goziyle
degerlendirilecektir. Bir calismanin altyapisi i¢in, iyi veri kiimeleri bulmak her zaman
zordur. Asagida belirtilen birka¢ veri kiimesi olusturma yontemi yardimci olabilir, ancak
MBD/CP’nin yakin zamanda ortaya ¢ikmasi nedeniyle, konu i¢in en uygun veri kiimesini
bulmak yine de kolay olmayacaktir. Bu tezde verilen ipuglart ve agiklamalar gelecekteki
aragtirmalar i¢in de yardimci olabilir. Bunun disinda, yalmzca CP veri kiimeleriyle ilgili,

eksiksiz bir arastirma [142] icerisinde bulunabilir.
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Tablo 2.28: Autoware Yol Haritas1 [190]

Yil Gelismeler

e 2015’teki ilk siiriim,
2015 - 2019 * Bircok 0©zel kampiise ve halka acgik kara yolu servis/otobiis
uygulamasina uyarlanmustir.

2020 ¢ v1.0’da Otonom Vale Park Etme (AVP)

* v2.0’da Kargo Teslimati,

2021 « Otonom yaris (FITENTH ve IAC).

¢ Autoware Core/Universe mimarisi tanitild,
2022 * Otobiis genel yol destegi v3.0 icin Core’da planlanmustir,
* Robo-taksi iglevi “Universe"’e eklendi.

* Mobility as a Service (Maas)/Robo-Taxi Autoware Core, yogun

Gelecek kentsel ortamlarda L4 AD’yi desteklemeyi hedefliyor

Buradaki tiim veri kiimeleri agik kaynak veri kiimeleri olacaktir. Kapali kaynak veya var
oldugu belirtilen ama paylasilmayan veri kiimeleri belirtilmeyecektir. Ayrica bu ¢alismada,
cogu botnet’lerle ilgili olan veri kiimeleri veya 2017 ve Oncesi eski veri kiimeleri de yoktur.
Son olarak da, CAN veri kiimeleri, bu tez ile ilgili degildir, ancak baz1 6nemli olanlar1 V2X
ile caligabilirlikleri [196] nedeniyle dahil edilmistir. Kapsamli aragtirma ge¢cmisi olan hizmet

reddi (DoS) [92] veya ilgili saldir1 veri kiimelerinden de bahsedilmemeye calisilacaktir.

Lisans bilgileri belirtilmemisse, veri kiimesi olagan bir arastirma olarak alinabilir. Bu

nedenle, kullanim haklart ile ilgili olarak, herhangi bir aragtirma 6gesi gibi kullanilabilir.

[218]’da 1998 ile 2016 yillar1 arasinda iiretilen veri kiimeleri dikkate alinmigtir. Gegmis veri

kiimeleri ve metrikleri tizerinde faydali olabilecek bir arastirmadir.

[102] adresindeki arastirma, 2019 yilina kadar olan veri kiimeleri icin faydali olabilecek

ipuclar1 saglamaktadir. Bir¢ok veri kiimesini asagidaki gibi siniflandirmustir;

1. Akis tabanl olup olmadigina
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Tablo 2.29: Veri Kiimeleri Listesi (Ac¢iklamalar1 Tablo 2.33:’dedir) (Devami Tablo 2.30:’da)

Ad Almti1 | YII | Tir | Aciklama Kurum | Lisans
Coburg Izinsiz
CSE-CIC-IDS-2018,| [197, o | oy Tesaiti er
CIDDS-001, 198, |2018 | > | Y 2,3,25 | 1
CIDDS-002 199] alan dokuz saldir
tiirline sahip yeni
bir akis veri kiimesi
ISCX IDS 2012 200 | 2012 | 1,8 | IDS Kiyaslama veri |, 1
kiimesi
NSL KDD [201] | 2009 | 1 IDS, KDD’99 1,4 1
54 Uluslararasi
523{&5?81 %9 [202] | 1999 | 1 Bilgi Kesfi & Veri | 5 1
Madenciligi Konf.
[203,
UNSW-NB15 204, 2015 | 1 Yalin ag paketleri 8 1
205]
DARPA99 [206] | 1999 | 1 IDS degerlendirme | 4
veri kiimesi
Ug¢ veri kiimesi
DARPA2000 [207] | 2000 | 1 daha, belirli | 9 4
senaryolar
DARPA Deneysel
Siber Aragtirma
Degerlendirme
DARPA Cyber Ortam1 (DECREE)
Grand Challenge - | [208] | 2016 | 1 | *% sonem |9 4
Veri kiimeleri .
siber savunma
yeteneklerini
“tehlikeye  atmak"
icin veri kiimeleri
ADFA - LDI2 / IDS veri kiimesi
ADFA13 / ADFA | [209] | 2013 | 1 KDD 7 1
2013
Open Source IDS
HogZilla [210] | 2019 | 1 (NIDS), ISCX 2012 | 29 1,5
ve CTU-13 Botnet
Yeni Bir SDN
InSDN [211] | 2020 | 1,4 Saldirt Veri Kiimesi 30 1
Kyoto  kiyaslama 2121 | 2015 | 1 Kyoto Universitesi 31 )
veri kiimesi Bal kiipleri
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Tablo 2.30: Veri Kiimeleri Listesi (Devam)

Ad

Alint1

Yil

Tiir

Aciklama

Kurum

Lisans

VeReMi

[117]

2018

1,5

MBD, CAM
DENM ile ve
yalnizca isaretleme

32

4

FMD

[122]

2020

1,5

MBD

34

VeReMi-Extension

[118]

2020

1,5

VeReMi

eklemeleri (F*MD
kullanilarak), yeni
saldir1 tiirleri

34

1ile

CalTrans (PeMS)

[213,
214]

2014

39.000
detektor,
Kaliforniya Eyaleti

ayri

33

COnGRATS
kiimesi

veri

[215]

2016

KITTI

34

TUDataset

[216]

2020

Graph
ANN

Temelli

34

Ogb-lsc

[217]

2021

Biiyiik Olgekli
Cizelge ML Veri
Kiimeleri

34

CAIDA

[218]

2002

2016

Kapsaml veri

kiimeleri listesi

11

CDX

[219]

2009

NSA ile
yarigmalar
kiimesi

ilgili
veri

14

Twente

[197]

2009

1,8

Gercekgi, nispeten
kiigiik veri kiimesi

26

gureKddcup

[220]

2016

kddcup99
baglantilarini
(UCI  deposunun
veri tabami) igerir,
ancak yiikiinii (ag
paketlerinin icerigi)
baglantilarin ~ her
birine ekler

15

UGR’16

[221]

2018

Birka¢ netflow v9
toplayicisindan,

stratejik olarak bir
Ispanyol ~ ISP’nin
agina yerlestirilmis

34
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Tablo 2.31: Veri Kiimeleri Listesi (Devam)

Ad Allmt1 | YII | Tiir | Aciklama Kurum | Lisans
Kolayca
giincellenebilen
veri tabanlari
TRAbID (222] | 2017 |1 | Uretmeyt |34 4
amaclayan yeni
ara¢ tabanl izinsiz
giris  veri tabani
olusturma yontemi
Los Alamos Ulusal
Biurle§ik Sunucu ve 223] | 2018 | 8 Laboratuvari’ndan 34 4
Ag toplanan loglar
(event)
A Kapsamli
. Sentetik Cok
V2X-Sim [224] | 2022 | 6 Aracili Al Veri 17,18 | 1
Kiimesi
. . . 5, 6, | Almanya
highD veri kiimesi | [225] | 2018 7 otoyollarinda 19 1
Kentsel
senaryolarda
226 VANET
SRoutingMetrics © 12021 |6 simiilasyonlarindan | 20 1
227]
farkli trafik
Olctimlerinin
toplanmasi
Ngsim [119] | 2017 | 6 Gereek trafik veri | 45 1
kiimesi
. Wyoming CV Pilot
Wyoming - CV 5 Temel  Giivenlik | 22, 23,
Pilotu Bir Giinliik 229] 2021 | 5 Mesaji Bir Ginlik | 35 1
BSM, UMTRI .
Ornek
Pekin taksi GPS .
yoriinge veri | [181] | 2018 |6 | OF> o taksi| g, 1
N . yoriingeleri
kiimesi
USDOT CP veri kiimesi
C2SMART [163] 12021 1 6,7 olusturuluyor 24,35 |1
Snort veya Suricata
‘ 31 toplulugunun  ve
IDS Imza Dosyalari 230’] Cesitli Cesitli cesitli  zaten var | Cesitli | Cesitli

olan kural ve imza
koleksiyonu
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Tablo 2.32: Veri Kiimeleri Listesi (Devam)

Ad Almt1 | YII | Tiir | Acklama Kurum | Lisans
CP, 1950 sahne
icin sensor verileri

Waymo Acik ve etiketler, nesne
Kaynak Veri | [163] | 2022 | 6 yoriingelerini 28 3
Kiimesi iceren hareket veri

kiimesi; 103.354

sahne

Goriintii kiyaslama

KITTI Veri Kiimesi | [163] | 2021 | 6 36,37 |4

paketi kayitlari
Hareket Analizi ve
MARS Veri Seti [231] | 2016 | 6 Yeniden Tammlama | , , 4
Seti, Market-1501
veri kiimesi
VeReMi ilham alan
BurST-ADMA [232] | 2022 | 1,5 Avustralya MBD | 34 1

veri kiimesi

2. Tiirlerine ve 0zelliklerine (or. Netflow, OpenFlow)
3. Paket tabanl (6r. TCP/UDP) olup olmadigina
4. “diger” (ne paket tipi, ne de akis tipi)

Aragtirmanin sonunda CICIDS 2017, CIDDS-001, UGR’16 veya UNSW-NBI15 veri

kiimelerinden birini se¢meyi Onerir.

[233]’de makine 68renimi ve veri madenciligi ile ilgili yontemler dikkate alinmistir. Veri
kiimeleri, 6zellikle CIC-IDS-2017 ve CSE-CIC-IDS-2018’1 tanitmis ve o zamana kadarki

saldirilar icin giincel olan bu veri kiimelerine ihtiya¢ oldugunu belirtmistir.

[112])’de, DL ile ilgili bir metodoloji, otuz bes adet mevcut veri kiimelerine uygulanmistir.
Ayrica CSE-CIC-IDS2018 veri kiimesini ve bagka bir IoT tabanli veri kiimesini de

tanitmistir. Bu ¢alisma 2019’a kadar, DL'deki veri kiimelerini anlamak icin kullanilabilir.

[234]°de, en c¢ok kullanilan sekiz veri kiimesi analiz edilmis, siniflarina gére ayrilmistir.
Bunlarin nasil kullanilacagina iligkin genel bir 6neri de en sonda belirtilmistir. Bu caligma

icinde belirtilen veri kiimeleri i¢in bir Olciit olarak kullanilabilir.

Trafik ile ilgili veri kiimeleri hakkinda daha fazla bilgi de [235] ¢alismasinda bulunabilir. Bu
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Tablo 2.33: Tablo 2.29: icin A¢iklamalar

Kurumlar

1.

2.

10.
11.

12.

13.
14.
15.
16.
17.
18.
19.

20.

21.

22.
23.

New Brunswick Universitesi (UNB),
Kanada

UNB Kanada Siber Giivenlik
Enstitiisii (CIC), Kanada

. Tletisim Giivenligi Kurulusu (CSE),

Kanada
Bilgi Teknolojisi Enstitiisii  (IIT),
Ulusal Arastirma Konseyi (NRC),
Kanada

. Veri tabanlarinda Bilgi Kesfi (KDD),

Bilgi ve Bilgisayar Kaliforniya Bilim
Universitesi, Irvine

Hacking ve Karg1 Tedbir Aragtirma
Laboratuvari, Kore Universitesi

Yeni Giiney Galler Universitesi
(UNSW)

. Akilli Giivenlik Grubu, UNSW

Canberra

MIT Lincoln Laboratuvari
C2SMART

Uygulamali Internet Veri Analizi
Merkezi

Lawrence Berkeley Ulusal
Laboratuvari

ICSI

ABD Askeri Akademisi

Universidad del Pais Vasco

Massachusetts Universitesi

AI4CE Laboratuvari

MediaBrain Grubu

Otomatik Siiriis Departmani,

Otomotiv  Miihendisligi  Enstitiisti
RWTH Aachen Universitesi
Universitat Politecnica de Catalunya.
Departament d’Enginyeria Telematica
Aracla Hizmet Reddi Aglari, Sistem
Laboratuvari

Caocsar

Michigan  Universitesi ~ Ulastirma
Aragtirma Enstitiisii

24. Cesitli  Universiteler ve devlet
kurumlar arasinda is birligi

25. Coburg Universitesi

26. Twente Universitesi

27. Shmoo Grubu

28. Waymo

29. Hogzilla kimlikleri

30. University College, Dublin, Irlanda

31. Kyoto Universitesi

32. Dagitik Sistemler Enstitiisii, Ulm
Universitesi

33. Kaliforniya Ulastirma Bakanlig:

34. Arastirma Raporu 6ge USDOT

35. Karlsruhe Teknoloji Enstitiisii

36. Chicago’daki Toyota Teknoloji
Enstitiisii

Lisans

1. Yok, ancak belirtilmesi veya alinti
yapilmasi gerekiyor
2. Indirmek icin e-posta  adresi

gerekiyor

3. Apache 2.0

4. Yok

5. GPL

6. Yok, ancak kayit gerekiyor

Tiirler

1. kimlikleri/MBD

2. CAN kimlikleri

3. Botnet

4. SDN IDS/MBD

5. Isbirlikci Farkindalik (CA)
IDS/MBD

6. CP IDS/MBD

7. Cizelge Tabanli ML IDS/MBD

8. Akig Tabanli IDS/MBD

9. DoS
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kiimeler, MBD ve CP islemleri icin de kullanilabilir.

2.4.1.1. IDS Imza Dosyalart

[31, 230]’in Onerdigi gibi, topluluk (ensemble) yontemleri veya IDS yazilimi kullanilarak
toplanan imza ve kural dosyalari, veri kiimeleri i¢in iyi bir adaydir. Bunlar, P4 [236]
programlanabilir ag anahtarlarinda (veya bagka alanlarda) bile kullanilmak iizere, orjinal

bicimlerinden 6gelere (five-tuples, 5 6ge veya daha fazla) ¢ikarilabilir.

2.4.1.2. Veri Kiimeleri Degerlendirme

Literatiirdeki cogu veri kiimelerinin, ozellikle V2X ile ilgili olmadig1 sdylenebilir ve
ozellikle CAN trafigi ile ilgili olanlar ¢oktur. Mevcut veri kiimeleri, V2X veri kiimelerine
dontistiiriilebilir, ancak pratikligi ve performansi gelecekteki bir arastirma 0gesi olarak
diisiiniilebilir. Ayrica, baz1 aragtirma Ogeleri, V2X’e atifta bulunduklar1 halde yalmizca

V2X’in CAN [196] iizerindeki etkisi ile calismiglardir.

Bir yan not olarak, bu calisma diger veri kiimesi tiirlerinden CA & CP ile ilgili ¢izelge veri

kiimelerini de icermektedir. Daha fazla bilgi i¢in Tablo 2.29:’a bakilabilir.

V2X ile Ilgili Veri Kiimeleri

V2X veri kiimeleri listesinden c¢ikarabildigimiz kadariyla, tiim veri kiimeleri sentetik
veri kiimeleridir. [237, 238] icinde aciklandigi gibi, kullanilan benzetim yapilari ile
VANET sentetik veri kiimeleri olusturulabilir. Ote yandan, highD veri kiimesi arac
kimligi barindirmamakta, ancak dron ile kus bakisi goriintiileri tutmaktadir. V2x veri
kiimeleriyle ilgili daha fazla bilgi, V2X icin VereMi ve VDDD’yi Oneren [239]
calismasinda bulunabilir. BurST-ADMA, VeReMi ve VeReMi-Extension arasindaki farklar
icin Tablo 2.35: incelenebilir. VeReMi uzantis1 veri kiimesi, F>MD (Framework For MBD,
Yanlis Davrams Tespiti Cercevesi) [122] ile olusturulmustur. F?MD arastirmacilarin yeni

ozellikler ve yontemler kullanarak MBD’yi kolayca gelistirmelerine olanak tanir.
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Tablo 2.34: MBD ile ilgili Veri Kiimeleri

Veri Kiimesi Simiilator ﬁ‘;‘;‘nak Ei‘;:l;“ CPM | Cizelge | Bolge
VeReMi (2018) [117] Veins v v ABD
Dynamic (F°MD) (2020) Veins v v ABD
[122]

VeReMi-Uzantis1  (F°MD) .

(2020) [118] Veins ve v ABD
MISO- V (2021) [121] CARLA v AB
(+FZMD) (2022) [120] ARTERY v AB
BurST-ADMA (2022)[232] | SUMO | v AU
iLDM (2022) [52] SUMO v v AB
S-LDB (2022) [55] ms-van3t | v v v AB

MBD ile Ilgili Veri Kiimeleri

Bu tezde VeReMi[117] ve BurST-ADMA([232] veri kiimelerinin, MBD ile ilgili ¢caligsmalarda
kullanilmaya en uygun agik kaynak veri kiimeleri oldugu goriilmiistiir. VeReMi, bir veri
kiimesini yeniden olusturmak igin gereken hem veri kiimesini hem de altyapiy1 saglar. Ote
yandan BurST-ADMA, VeReMi’den esinlenerek Avustralya V2X sistemi i¢in uyarlanmis
bir veri kiimesidir. Ancak, 6zellestirilmesi i¢in hi¢bir agik kaynakli yazilim saglanmamugtir.

Tablo 2.34: icinde MBD i¢in veri kiimeleri ile ilgili ulagilabilen son durum incelenebilir.

Toplu Alg1 Mesaji (CPM), standartlarda yerini yeni almig ve gelistirme calismalart devam
eden bir sistem olarak kabul edilebilir [32, 57]. Bu mesajlar CAM/DENM mesajlariyla veya
kendi mesaj yapilartyla (CPM) iletilip ve AV’nin ortamdaki tiim nesneler hakkindaki kendi

diisiincesini veya hissini belirtecektir.

2.4.2. Donanim

2011 yilinda Marc Andreessen, “Yazilim diinyay1 yiyor” demisti [240]. Demek istedigi
programlanabilirlik oldugu aciktir. Bir kutudaki bir yazilimi yeniden programladiktan,
derledikten ve ayni yere kurduktan sonra, bu yeni siiriim calismaya devam eder. DevOps
islemlerinin ¢cogu bu basit fikir izerine kuruludur; yazilim siiriim dongiilerini iyilestirmeyi
nasil yapabiliriz? Bu dongiiyii nasil daha az zaman ve kaynak harcayacak hale getirebiliriz?
Daha az hataya acik ve daha az tehlikeli duruma nasil gelebiliriz? Yazilimi nasil

gelistirebiliriz ve sonra nasil kolayca kullanmaya baslar1z? Yazilim diinyasinda, bu hep boyle
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Tiir Oge BurST-ADMA | VeReMi | VeReMi-Ext.
C-ITS Ogeleri Bisiklet v v v
C-ITS Ogeleri Veri Yolu v v v
CITS Motosiklet v

Elemanlari

C-ITS Ogeleri Yaya v

C-ITS Elements | Toplu Tagima Otobiisii v v v
C-ITS Elements | Toplu Tasima Tramvay v

C-ITS Ogeleri Kamyon v

C-ITS Unsurlar1 | Binek Arag v v v
Saldirilar Sabit Rastgele Konum v v v
Saldirilar Pozitif Konum Ofseti v v v
Saldirilar Negatif Konum Ofseti v v v
Saldirilar Sabit Rastgele Hiz v v
Saldirilar Pozitif Hiz Dengesi v v
Saldirilar Negatif Hiz Dengesi v v
Saldirilar Tersine Yo6nlendirme v

Trafik Tiiri Sol Trafik v

Trafik Tiiri Sol Trafik v v

olmustur. Kurulan bir yazilimin, yeni siiriimii ayn1 makineye rahatlik kurulabilir. Donanim
diinyasinda ise, donanim gelistirmek icin en iyi secenek Uygulamaya Ozel Entegre Devreler
(ASIC) gelistirmektir. Bunun i¢in, 6ncelikle bir prototip olusturulur. Bu prototip, yavas bir
benzetim de olabilir. Boylece donamimlar yazilimdaki yetenekleri taklit ederdi. Bu prototip,
benzetimlerden daha hizli ancak ASIC’den daha yavas olan Sahada Programlanabilir
Kap1 Dizileri (Field Programmable Gateway Array, FPGA) de olabilir. FPGA, donanima
daha yakindir ancak talep iizerine yeniden programlanma ozellikleri bulunur. FPGA veya
emiilator stiriimii, her testi gegtikten sonra, en performansli durum i¢in son halini bir ASIC’e
doniistiirmek gerekmektedir. Genel kabul donanimin hizli ve yazilimin yavas oldugudur. Bir
alt yapida ne zaman programlama yetenekleri artar, ilgin¢ bir sekilde performans diiser. Bu
birlikte yasamamiz gereken bir fenomen gibi goriinmektedir. Bunun istisnasi, ¢izelge islemci
birimleri (GPU) [241] ve P4 programlanabilir ag ekipmanlar1 olmustur [19]. GPU’lar, hizh
matriks islemlerinin genel amag¢lh kullaniminin yolunu acti [18] ve genel amaghh GPU’lar
(GPGPU) oldular. Yapay zeka islemlerini hizlandirdilar. P4 programlanabilir ekipmanlar da
ag lizerinde benzer bir etkiye sahip oldular. Artik IPSec bile P4 [30] ile uygulanabilir bir
haldedir. Artik bu iki gelisme ile donanim programlanabilirligi diinyay1, Marc Andreessen’in

deyisi ile, "yiyebilir" durumdadir. Biitiin bunlar, sirayla SDN’nin ¢alisma seklini degistirdi.
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Simdi, Yeni Nesil SDN (NGSDN) [242, 243] ile kars1 karsiyay1z. A§ ekipmanlari, daha 1yi
programlanabilirlik ile daha hizli hale gelmistir. Bu, SDN’yi daha iyi yonde etkileyecek ve
dogrudan ileride agiklayacagimiz gibi 6G [27] ve V2X'1 etkileyecektir.

2.4.2.1. FPGA

FPGA, bir¢ok aragtirmanin yapi tasidir. ASIC’e yakin performansinin olmasi, daha fazla
enerji verimliligine sahip olmas1 [244] kullanim i¢in inisiyatif saglar. FPGA {izerinde, arag
ici ve V2X ortamlarinda, IDS ve MBD’nin Al ile ¢alismas1 konusu literatiirde aktif bir

aragtirma konusudur.

[244]’de daha fazla enerji tiiketen CPU’lar veya GPU’lar yerine FPGA’nin kullanilabilecegi
belirtilmistir. Dogrudan V2X ile ilgili olmasa bile, bizim durumumuzda, AV’ler gibi kisitl
bir ortamda iyi bir se¢im olabilirler. Ancak, GPU ortamlarinda dagitik islemleme yapis1 olan

TensorFlow gibi bir gelistirme ¢ercevesinin mevcut olmamasi [18], bir dezavantajdir.

[101], V2X teki olaylarin sayisim1 gercek zamanl iglemeye odaklanan bir SAE makalesidir.

IDS amaglar i¢in donanim teknolojilerinin, FPGA veya benzerini kullanilmasini onerir.

[29])’daki arastirma, V2X’te uygulanabilir FPGA tabanli bir NIDS IoT ekipmaninda

tasarimin nasil yapilacagina dair 6neriler ve drnekler vermektedir.

[245]’de yazarlar FPGA ile, DSRC’de bulunan radyo frekanslari yerine 1sik temelli
teknolojilerin kullanimi olasiligini arastirmaktadirlar. Ucretsiz bant genisliginin olmamasi ve
araglarda LED i1giklarin mevcut olmasi gibi durumlarin bunu bir olasilik haline getirebildigi

belirtilmistir.

[246] icerisinde, performansh bir V2X-IoT platformu aciklanmaktadir. Hem bir sinyal
islemcisi, hem de bir hizlandirici olarak FPGA’y1 kullanmaktadir. Cihazlarinin RF

sinyallerini, FPGA modiilii dinlemekte ve sistemi giiclendirmektedir.

2.4.2.2. P4

P4 dogrudan AV’lerle ilgili olmamakla birlikte, dolayli olarak VANET te bir etkinlestirici
olabilecegi diisiiniilmektedir. Temel V2X aglarina, ongoriilebilir performans i¢in C-ITS
sistemlerine [NG]SDN yetenekleri saglanabilir [247]. P4 ile, ag ic¢i (data plane, veri

diizleminde) makine 6grenimi algoritmalarini ¢alistirmanin da miimkiin oldugu belirtilmistir
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Tablo 2.36: V2X icin FPGA ile Ilgili Arastirmalar

Arastirma | Alan Isim
[244] ANN FPGA ANN Aragtirmasi
[101] V2X FPGA ve IDS i¢in Onerilen benzer sistemler
[29] IoT NIDS i¢in FPGA 0Onerisi
[245] V2X FPGA tabanli SDR VLC
[253] V2H, V2G FPGA’da Arag sarj aktarim denetleyicisi
[254] V2X Miifreze (platooning) senkronizasyonu
(255] C-VIX F.I.DGA tabanli fiziksel yan baglant1 kontrol kanali (PSCCH)
kor nokta algilama
[256] V2X, C-V2X | FPGA tabanli [C-]V2X tasarimi
[257] V2X Birden Cok FPGA Sistemi Bazli AV Ekipmanlari
[258] V2X FPGA iizerinde kriptografi iglemleri
[246] V2X, IoT Sinyal islemci ve hizlandirici olarak FPGA
[248, 249].

Programlanabilir veri diizlemleri ile Al ve IDS hakkinda daha fazla bilgi i¢in [250]

aragtirmasi incelenebilir.

2.4.2.3. ASIC
Tesla, aragclarinda ANN ASIC’leri iceren bir bilgisayar konumlandirmigtir [251]. Boylece,

AV’lere CP ve CA icin biiyiik gii¢ verilmis olur. Benzer sekilde, NVidia Jetson [60] ve
DRIVE [252] bulunan birka¢ bagka sistem de vardir.

2.4.2.4. OBUve RSU
OBU’lar ve RSU’lar, kigisel bilgisayarlar (PC) benzeri tiimlesik sistemlerdir. Genellikle,
onceden tanimlanmig, otomobillerdeki sunucu/bilgisayar birimleri veya igletim sistemli

bilgisayarlar olarak diisiiniilebilir'® . Ulkemizde ise Ulak Haberlesme A.S. ve Netas’ta

iiretilen RSU ve OBU’larimiz bulunmaktadir! 17

Cogu standart OBU veya RSU, Linux yazilimina sahip kutularidir. Buradaki soru, piyasadaki
arabalarin cogunun akilli olmamasi, gorece az miktarda olmalaridir. Akilli ulagimin veya en

azindan CAM/DENM mesajlarin1 almanin caresi ise [259, 260, 261]’da tartisilmaktadir.

15 https://www.commsignia.com/products/obu/
16 hitps://www.netas.com.tr/documents/annual-reports/2020/annual-report_Q1_2020-05-15.pdf
17 https://www.ulakhaberlesme.com.tr/tr/cozumlerimiz/akilli-ulasim-sistemleri
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Tablo 2.37: V2X icin P4 ile Tlgili Arastirmalar

Arastirma | Alan Aciklama

[93] MBD, IDS, Al | ANN ile DDoS tespiti

[262] IDS, SDN ANN ile IDS

[263] IDS, SDN Iki seviyeli IDS

[264] IDS, SDN SDN tabanli IDS ve SYN paketlerini kullanan IPS
Federe/Isbirlikgi  Ogrenme  (Federated/Collaborative

[265] IDS, SDN Learning, FCL) tabanli, hat hizinda, IDS

12661 IDS SDN IDS icin yiiksek performansli (100 Gb/sn) meta veri
cikarict

[31] IDS, SDN Trafik islemede azalmay1 belirtmek i¢in vitrin

2.4.2.5. Degerlendirme

Donanimda programlanabilirlik, yalnizca yazilim temelli ¢coziimlerden daha az enerji ve daha
fazla performans saglar. Ag teknolojileri ¢cok hizli ilerlemektedir. Buna karsilik, donanim
teknolojilerindeki ilerlemeler, bunlar iizerine insa edilen V2X aglarin1 ve ¢evre birimlerini
etkileyebilir. AV’lerde donanim ¢6ziimlerinin kullanilmasina yonelik ¢alismalar oldukca
coktur. Bu, ister ML veya [N]IDS ic¢in olsun, ister hizlandirma amagli olsun, oldukca giincel

ve aktif bir aragtirma alamidir. V2X’in gelecegi ise SDN coziimlerinde goriinmektedir.

2.4.3. Yazilhim Tanimh Aglar

5G ve 6G’de, SDN ve NFV’nin temel teknolojilerden bazilar1 oldugu goriilmektedir [267].
Ag icin 6zel yapilmis ekipmanlar yerine, yerinde veya tesis yakininda, u¢ (edge) veya sis
(fog) alt yapilari, tiim hizmet islevselligini verebilmektedir. V2X durumunda ise, SDN,
performans saglayici olarak hizmet edebilir goriinmektedir. Bundan sonra tartisilacagi
gibi, asil soru bunun miimkiin olup olmadigidir. Bu tezde, AV’lerin programlanabilir veri

diizlemleri olup olamayacagi da tartigilacaktir.

[248]’de, bir V2X yapisina benzeyen bir ag yapilandirilmistir. Burada, AV’lerin, yolun
ve cizgilerinin bir resmini programlanabilir bir anahtara (switch) gonderen kameralari
bulunmaktadir. Bu anahtar, bir goriintii paketi geldiginde, bir DL iglemi calistirir. Yolun
cizgi konumunu taninir ve AV’lere geri gonderilir. Bu uygulama, siki gecikme kisitlamalari
adina “ag i¢i hesaplama" olarak adlandirilan sistemlerde kullanilmak iizere iyi bir fikir gibi

goriinmektedir. Ayrica V2X iletisim performansini arttirabilecegi goriilmektedir. Bu ¢aligsma,
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Tablo 2.38: SDN & V2X ile Ilgili Arastirmalar

Arastirma | Alan Aciklama
Bilgisayar gorlist, - C . e e
[248] (computer vision, CV), CrV t11(;‘$ veri diizlemi kullanimina iligkin bir
VIX arastirma
Cv, Goriintl NetPixel, P4 anahtarlarinda (switch) gercek
[268] Smiflandirmasi, CP, o v
CA zamanl dagitilmig goriintii siniflandirmasi
(94] Ag ici literatiir taramast Kend.l kendine siiriis yeteniz'klerl igin ag icinde
nelerin programlanabilecegine bir yanit
269] CP. CPM VANET Faz 2" gereksinimleri iizerine bir
literatiir taramasi
[270] C-V2X, IoV, Edge, MEC | Dinamik SDN Denetleyicisi
271] Literatiir Taramasi SDN ﬂf YANET l‘erlhn heI.I.l giivenligi hem de
gelecegi iizerine bir literatiir taramasi

ayni zamanda ag i¢i hesaplamanin giizel bir literatiir incelemesini de sunmaktadir.

[94] aym1 zamanda ag ici bilgi islemleme ile ilgili bir caligmadir. Cihazlar iizerinde neler
islenebilecegine dair dair 6rnekler vermektedir. DDoS tespiti gibi algoritmalarin bu durumda
giizel adaylar olabilecegini belirtilmistir. Algoritmalarin, isledikleri verilerle olabildigince

yakin olmasi gerektigini savunulur.

[269], SDN’in arag veri iletisimi i¢in Oonemli oldugunu belirtir. SDN’lerin ag heterojenligini
soyutlama yetene8inde ileri olmasini, onlarin ara¢ aglari icin iyi bir yapi oldugunu
gosterdigi belirtilmistir. Ayrica IoT veri toplama tekniklerinin, CP[M] sinyallerini de kolayca

uygulanabilecegini belirtilmigtir [272].

[270], dinamik SDN denetleyici atamasinin daha dnce olmayan bir yolunun (DSDVMEC),
yeni bir “aSDNalloc" algoritmasi ile, 5G’deki NFV yapilarina uygulanabilirligi hakkinda
bir makaledir. Atama icin yapay zeka kullanilmakta, kapsamli ve degerli olan bir SDN
denetleyicileri literatiir taramasi da saglanmaktadir. Ayrica, SDN agindan toplanan Sl¢timler

icin bir izleme bileseni de igerir.

[271] ise, SDN tabanli VANET’ler ve gerekli giivenlik altyapilart i¢in bir literatiir
taramasidir. VANET’in geleceginin neden SDN teknolojilerine bagli oldugunu

aciklamaktadir.
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Tablo 2.39: SDR & V2X ile Ilgili Aragtirmalar

Arastirma | Alan Aciklama
5G OpenAirlnterface test yatagi
izerine bir arastirma

[273] 5G, merkezi/bulut (C-RAN)

Goriiniir Isik Iletisimi (Visible Light
Communication, VLC), FPGA
Literatiir Taramasi, MANET, SDN, | MANET, SDN ve SDR hakkinda
SDR kapsaml1 bir literatiir taramasi

[245] VLC ile SDR

[90]

2.4.3.1. V2X Programlanabilir Veri Diizlemleri

VANET’te, bir ag elemanindan dier ag elamanina yonlendirme islemi bulunmaktadir
[38]. Bu yonlendirmeyi DSRC, IPv4 veya IPv6 (veya baska herhangi uygun bir protokol)
gerceklestirebilir. Genel olarak, ara¢c ortami kisith bir sistemdir. Boylece, bir aracta
anahtarlama (switching) yeteneklerini beklemek uzak goriinebilir. Ancak, [mobil] RSU’lar
(mRSU), sabit RSU’larin (fRSU) aksine, farkli bir kullanim alan1 sunarlar. mRSU’lar, bu tiir
anahtarlama yeteneklerini ¢ok iyi icerebilir gibi gériinmektedirler. Bu durumda, mRSU’nun

kendisi de bir AV olacaktir.

2.4.3.2. Yazihm Tanimh Radyo

Yazilim tanimhi radyo (SDR), yazilim tanimli mobil aglar (SDMN) iletisiminin bir
etkinlestiricisidir. 5G ve 6G’de, radyo erisim ag1 (RAN), en yeni SDR teknolojilerini
tamamiyla yazilim ile [273] ¢alistiran bir alt yap1 olarak tasarlanmaktadir. "Radyo" terimi
kullanildiginda, sadece radyo dalgalarin1 degil, aym1 zamanda iletisim kurulabilen herhangi
bir ortam altyapi araci [245] da diisiiniilebilir. Bu nedenle, daha iyi bir isimlendirme, Yazilim

Tanimhi Sinyallesme (SDS) olabilir.

[273)’de uygulama, OpenAirilnterface (OAI) ile C-RAN i¢in bir test ortami
gerceklestirmistir. OAI, a¢ik kaynakli bir mobil ag sistemidir. Daha 6nce donanim
tarafindan iglemlenen durumlar icin kodlama yetenegi saglar. Boylelikle herkes, 5G

sistemlerini gercek yazilimlarla, giincel standartlarla uygulamaya baglayabilir.

[90)’da MANET icin SDN ve SDR’nin birlestirilmis bir goriiniimii ve katmanlar arasi
optimizasyon anlatilmistir. Bu literatiir taramasi, V2X i¢in mutlaka bakilmasi gereken

calisma ve aym1 zamanda tezin bu bolimi ile de cok ilgili goriinmektedir. Goze ¢arpan
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SDN tabanli bir MANET 06zeti ve iyi c¢ikarimlar icermektedir. Calismanin ¢iktisi, benzer

ozelliklere sahip herhangi bir V2X senaryosuna da kolayca uygulanabilir.

SDR, V2V senaryolarinda, diger ortamlarla birlikte, V2X icin 6nemli goriinmektedir.
Ornegin, iki ara¢ C-V2X’te VLC kullanabilir [245]. Bu, bagka tiirlii kapsama alan1 bulmak

miimkiin olmayan bir alanda, miikemmel iletisimin olugsmasini saglayabilir.

2.4.3.3. V2X-SDN’de Giivenli Iletisim icin Wireguard Kullanum

WireGuard, en iyi performans gosteren Sanal Ozel Ag (VPN) ¢oziimlerinden biridir [2].
Linux cekirdeginde (LK) uygulanir ve cogu ortamda ¢cogu VPN teknolojisinden daha
hizlidir. WireGuard’in sifreleme yapi taglarini iceren mimarisi diger VPN protokollerine
gore daha kolaydir [2, 274] ciinkii giivenlik seceneklerine yonelik yapilarin pek cok
tak ve caligtir parcasim1 kapsamasi gerekmez. Her adimda [274, 275, 276] ChaCha20,
SipHash24 veya Curve25519 gibi bir sifreleme ilkelini aym: anda kullanir. Giiriiltii
protokolii gercevesi (NoiselK) [277], WireGuard araciliiyla giivenli mesaj aligverisi i¢in
modern bir cer¢eve olarak kullanilmistir. Ayrica WireGuard, OpenVPN gibi diger VPN
uygulamalarindaki milyonlarca koda karsilik bin satirdan daha az kod icerir. Bu basitlik,
cesitli giivenlik sorunlariin analizinde biiyiik kolaylik saglar. Ote yandan WireGuard bir
sunucu oldugunda performans dar bogazi1 yasayabilmektedir. Aym1 WireGuard sunucusuna
daha fazla istemcinin baglanmasiyla daha az verim elde edilebilecektir. Bu da WireGuard’in
VPN sunuculart icin uygun olmadigini gosterir. WireGuard ve IPSec ile ilgili VPN
protokollerinin ayrintili bir analizi [278, 279] adresinde bulunabilir. Ote yandan, diger
aragtirmalardan da goriilebilecegi gibi [280], WireGuard’1 yavaglatan sey sifreleme degildir.

Bu, tiim iglem tarafindan harcanan toplam siirenin yalnizca %7’sidir.

Yeni nesil mobil aglar IP tabanl oldugundan, giiclii cekirdek ag giivenligi icin WireGuard,
basitligi nedeniyle mobil aglarda bircok kullanima sahip olacak [281]; V2X senaryolarinda,
standartlar bircok iletisim ayrintisina dokunulmadigi icin [96, 34, 97, 98], WireGuard’in
orada bir yeri var gibi goriiniiyor. Ancak yaygin olarak kullanilabilir olmas i¢in tek bir

sunucuda Tb/s 6lceginde hizmet vermesi gerekmektedir.

2.4.3.4. Degerlendirme
SDN ve SDR, IDS & MBD’nin nasil yapilabilecegini tanimlayacak iki farkli teknik
olabilir. Buna karsilik, IDS & MBD, bilesenlerini daha iyi tanimlamak i¢in bu yapilari
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kullanabilir. Yazilim tanimli olmak her zaman yavas isleme anlamina gelmeyecektir. Aksine,
programlanabilir donanimlar, hat hizinda operasyonlarin Oniinii agmaktadir. Daha onceki
SDN tasarilarinin sorunlar1 (6rnegin OpenFlow elestirileri), SDN’yi uygulamak i¢in yeni
yontemlerin yolunu agmaktadir. Ayni zamanda, P4 ve ilgili ortam araglarinin NGSDN [242]

oldugu savunulmaktadir. Bu yeni P4/SDN ortami su yapilardan olugmaktadir;

1. P4ARuntime
2. gRPC Ag Islemleri Arayiizii (gNOI)
3. gRPC Ag Yonetim Arayiizii (gNMI)

4. ¢gRPC Yonlendirme Bilgi Tabani1 Arayiizii (gRIBI)

P4Runtime, ag 6gesinde bulunur ve P4 dili denetleyicisiyle iletisime aracilik etmektedir.

Diger 6geler, denetleyicinin ve P4ARuntime’1n iletisim kurdugu gRPC protokolleridir.

V2X aglarinda Wireguard’in kolay kullamimi nedeni ile bir gelecegi bulunmaktadir.
Ancak daha iyi performans i¢in c¢ekirdek (kernel) ve yapilarindan kacinmak en iyisi
gibi goriinmektedir. Ileride goriilebilecek terabayt 6lceginde WireGuard ile ilgili olarak,
sifreleme performansi daha 6nemli bir rol oynayacaktir. Boylece gelecekteki arastirmalarin

WireGuard’1 daha iyi optimize etmesine tanik olunacaktir.

244. CAveCP

CA, CAM/DENM/BSM mesajlariyla iligkilidir. AV, sik sik veya eyleme ihtiya¢ duydugunda,
bu mesajlarla kendi durumunu veya etrafindaki bazi durumlari diger AV’lere veya RSU’lara
gondermektedir. Tiim VANET diigiimlerinde V2X etkin olmayabilir veya bir VANET
iletisim katman1 da olmayabilir. Buna, VANET in etrafindaki yayalar, bisikletler veya diger
nesneler de katilabilir. Pek ¢cok diigtim bu tiir 6zelliklerle donatilabilse de, bunlart VANET
ozelinde (LDM veya GDM’de) temsil etmenin bazi yollar1 olmalidir. Buna ek olarak,
AV’lerin topladig1 sensor verileri, CA mesajlarina dahil edilmemektedir [186]. CP’nin ayn1
ortam {izerinden gonderilen CPM mesajlariyla bu sorunu ¢cozecegi diistiniilmektedir. [42]’de
CPM’in MBD i¢in cazip bir veri kaynagi olarak adlandirilmasi, bu tezin de dogru yolda

oldugunu gostermektedir.
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CP etkinlestirildiginde, AV’lerin "goriis hatt1 dis1" (non-line-of-sight) sorunlari ¢éziilmelidir.
Ne yazik ki, CP su anda ve ¢cogunlukla heniiz gelistirilme agamasindadir ve tek tamamlanmis

standart, halka acik olmayan Cin [20] standardidur.

CP, asagidaki standartlarla, ilgili tilkelerde tanimlanmustir;

* Avrupa’da [32, 57] (¢ok yeni veya yayin oncesi durumdadir)
* ABD’de [24] (yayinlandi, ancak iicretlidir)

* [20] Cin’de (yaymlandi, ancak herkese acik kaynak degildir)

CP mimarisinin en Onemli bilesenlerinden olan ‘“sensor veri fiizyonu" {iizerinde de
calisilmaktadir. Kapsamli bir literatiir vermek gerekirse [163, 65, 50, 45, 282, 48, 51]
calismalar1 ve [57] standardi incelenebilir. Bunun i¢in bahsetmeye de8er baska bir bilesen
iletisim kanallarin1 daya uygun tutmak icin tikamiklik kontroliidir ve daha az veri

gondermekle ilgilidir [186].

CP nispeten yeni bir konudur. Bu nedenle, bu konudaki eski makaleler standartlara referans
veremiyorlar. Bu nedenle, bu boliimde anlatilan makaleler daha ¢ok 2020’den sonrasi

yazilmis olanlaridir.

[120], Kalman Filtre durumlarina dayali yeni model bir MBD yapis1 kullanan CA+CP
calismasidir. Bazen, uzak olan veya takma ad kimliklerini degistiren zararsiz araglardan
gelen bazi CAM mesajlarin1 kabul etmeme durumu olabilmekte ve bu sonuglar da felakete
yol acabilmektedir. Calismada, son teknoloji bir simiilasyon yapmanin iyi bir yontemi de
sunulmaktadir. Onerilen sistemin saglam ve kullamsh olmasi igin de, ilk bir 500 saniyeye

ihtiyac oldugu belirtilmektedir.

[269]°deki caligma, teknolojinin mevcut durumu hakkinda hizl bir giris saglamaktadir. V2X
ve ardindan NGV gelismeleri hakkinda bilgi vermekte, ayrica “2. Giin", “2. Asama" ve
sonrasl icin de gelismeleri anlatmaktadir. Sonugta V2X’teki son teknolojiye basit ve bir kisa

girig olarak goriinmektedir.

[42]’de standartlar ve ¢ozmeye calistiklar ihtiya¢c géz Oniine alindiginda, CP ve MBD’ye

cok degerli bir girig bulunabilir. Arastirma [57] tizerinde ¢alismaktadir ve CPM mesajlari
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Sekil 2.18: CP Sistemi [42]

giivenligi hakkinda bir TA olusturmaktadir. Calismanin 6nemli bir sonucu, saldirilari
azaltmanin bir yonteminin CPM mesajlarinda ¢oklama gerektirmesi oldugunu belirtir. Diger
1yi davranigh araclarin, CPM verilerini gondermesi ile halihazirda alinan veriler ile ¢apraz
referans yapmaktadir. Ancak, CP i¢in sahip oldu§umuz veya devam eden standartlar,
buradaki ¢oklamayi azaltmaya calismaktadirlar. Bu nedenle, bu calismadaki saldirilar
karsilama yontemlerini, tam olarak uygulamak i¢in, standartlar yeterince izin vermelidirler.
Standartlar, kendi TA yontemlerini 6nerse de ([169] genel kullanim, [34] ITS durumu icin),

calismanin TA yontemi [131]’dan alinmagtir.

[163]°deki arastirma, 3D algilama teknolojisini kullanip AV’lere CP 6zellikleri saglayan,
ayrica USDOT tarafindan finanse edilen bir projedir. Iyi bir IDS/MBD, ¢evre hakkinda
dogru bilgiye ihtiya¢ duymaktadir. 3D algilama, ¢cevredeki nesneler, kilit noktalar (keypoint)
ve derinlik hakkinda daha iyi sonuclar saglar. Calismanin ciktisi, (derinlik bilgisi) tek
bir goriintiiden, onemli noktalar (bir nesnenin hareket veya onemli ortak noktalarindan)
dogru bir 3D ara¢ yerellestirme algoritmasidir. Bu calisma, ayn1 zamanda CP ile ilgili

teknolojiler (ranging, radar vb.) anlatir ve literatiir taramasi ¢cok kapsamli ve tatmin edicidir.
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Tablo 2.40: CA & CP Aragtirmalari
Arastirma | Alan Aciklama
[120] CP. MBD., Gosterim Yerel‘ Dinamik harita (LDM) ile hareket tahmini
algoritmasi (Kalman Filtresi durumlar)
VANET asama 1(CAM/BSM/DENM) ve asama
[269] CP 2 (CP/CPM) gereksinimleri iizerine bir literatiir
taramasi
[42] CP, MBD A tf?hdlt analizi/degerlendirmesi (TA) CPM
mesajlarinda
CP, Prototip | CP yetenekleri 2D algilama yerine 3D algilama
[163] . .
Gelistirme teknolojisini kullanir
CP, Prototip ,
[283, 132] Gelistirme Amaglar ve ciktilar acisindan [163]’e cok benzer
65] CP. Giivenlik Guvvenhk. hususlart igin CP iizerine bir
degerlendirme caligmasi
[157] CP. V2X, Test (Aglk' kaynak degil) te-fst cercevesini basit CP
mesajlariyla aciklayan bir caligma
(185] CP ('I.MA.G{nE proje ¢iktisi) CP, MCM ile yakit
tilketimi
CP, Merkezi Olmayan | ETSI’'nin DCC’sinin ve konfigiirasyonunun
[186, 284] | Tikaniklik  Kontrolii | degerlendirilmesi, ayrica DCC icin yeni bir
(DCC) algoritma
(155] CP Dag1t11m1§_ bir CP sistemi gelistirmenin standart
olmayan bir yolu
CP performanst ve AV’lerin gelecegi hakkinda
[285] CP, Degerlendirme performans Olciimleri veren nispeten eski bir
makale
[286] CP AutoC2X

Gelistirdikleri MUST sensorii RSU’da bulunur. OBU’da (Raspberry Pi veya NVIDIA Jetson)
bir monokiiler kamera mevcuttur. Calisma aynm1 zamanda cok ¢esitli kendi kendine siiriis ve
nesne algilama veri kiimelerini de arastirmistir. Bu veri kiimeleri, daha bagka amaclar i¢in
de kullanilabilir. Bir not olarak da, bu calismada diger arastirma c¢alismalar ile karsilagtirma

yapilmamaktadir.

[283, 132] calismas1 bir Avustralya projesi (iMove) hakkindadur. 11k olarak, CP igin, 2000’1i
yillardan baglayarak, iyi bir literatiir taramasini sunmaktadir. Burada, CPM’nin Onceki
calismalardan nasil ortaya ¢iktig1 goriilmektedir. Ortaya ¢ikan sonug, dogal bir ortamdan

ve birden cok simiilatdrden gecer.

[65]°deki calisma da (yazarin daha Once yayimladigi birka¢ eski arastirmada oldugu
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Sekil 2.20: [60]’da Kullanilan CAV Platformu
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Ozellikler

« Agirhk: 4.54 kg

« Boyutlar: 170 mm (uzunluk), 170
mm (genislik), 300 mm (Yukseklik)
Gii¢ saglayici: 12V (DC)

Gii¢c Harcama: < 5\W

lletisim: Ethernet, 3G/4G/5G
Sicakhk Aralhidi: 4.4 °C'den 70 °C'ye
IP Derecelendirme: IP 65

Islemci: ARM 1176 JZF S 700 MHz
Isletim Sistemi: Linux

Ayarlar: Uzaktan yazihm giincelleme

Sekil 2.21: [163] Icindeki RSU’lara Bagh Sensorler

gibi) CP’ye bir giivenlik yaklagimimi benimsemektedir. Belirtildigi gibi, ¢alismada CP
hakkinda farkli ag¢ilardan pek ¢ok degerlendirme yapilmistir. Ancak, CP kullanan bir aracin
carpisma oranlar1 bugiine kadar elimizde bulunmamaktadir. Gosterilen bir bagka sonug
ise, bir¢ok iletisim teknolojilerinin gelecek icin yaristigidir; DSRC’den IEEE 802.11bd’ye
(IEEE 802.11p’°den tiiretilmistir) ve 3GPP’nin C-V2X’inden 5G-NR C-V2X’e kadar. Tiim
bunlar1 bilerek, hangi iletisim teknolojisinin diinyay1 sekillendirecegi ve gelecekte nasil
bir manzara olacagi hala tartisiimaktadir. Kullanilan simiilasyon c¢ercevesi (TEPLITS)
ve test altyapisi acik kaynak degildir ve bu tez bunun c¢alisma i¢in bir eksi oldugunu
diisiinmektedir (muhtemelen AB projesi IMAGInE’nin resmi final gésteriminde duyurulacak
gibi goriinmektedir!® ). Calismada, CP ile ilgili islemler icin, asagidaki metrikler kabul

edilmisgtir:
1. Cevresel Farkindalik Oran1 (Environmental Awareness Ratio)
2. Algilanan Nesne Fazlalig1 (Detected Object Redundancy)
3. Giincelleme Peryodu (Update Period)

4. Bilginin Yas1 (Age of Information)

5. Nesne Izleme Dogrulugu (Hassas Algilama Durumu, Object Tracking

Accuracy/Detecting Precise State)

18 hitps://www.imagine-online.de/en/news-events/final-event-agenda



86

[185], CP ’yi yakat tikketimine uygulamistir. Olumlu bir sonugla, CPM ile iy1 bir manevra
planlayicis1 meydana getirmislerdir. Bagka bir makalenin alintis1 olarak; AV’lerin V2X
ile veya V2X’siz ayn1 anda c¢aligsabilmelerini gerektirdigini belirtmislerdir. Bunun icin de
tek yolun CP oldugunu belirtmektedirler. Makalenin 6nerdigi bir bagka ilgi ¢ekici terim
ise, siirme diizleminin yoriingeler olarak diisiiniildigii “isbirlik¢i tahmin"dir (“cooperative
prediction”). LEM ve GEM arasinda kiyaslama da yapilmistir. Yine bu ¢alismada da bagka

herhangi bir calisma ile karsilagtirma yapilmamugtir.

[186], ETSI’de bulunan standartlarda, Merkezi Olmayan Tikaniklik Kontrolii (DCC) ve
yapilandirmasinda ince ayar yapmanin Oonemini vurgulamaktadir. CPM’nin, %40 niifuz
oraninda bile ve iyi bir konfigiirasyonla, ¢ok yiiksek bir algilama oranmi elde edilebildigini

belirtmektedir. Bu durum, [285] tarafindan da onaylanmaktadir.

[155] calismas1 (gelismekte olan) CP standartlarina uymamakla birlikte bunu, tezin
yazildi81 sirada, standartlarin yoklugu oldugunu belirtmektedir. Ancak sifirdan ve standartsiz
baglangic agsamasinda nasil bir tasarim olabilecegine dair iyi bir 6rnek oldugu goriinmektedir.
Calisma QuadKeys ile Olasilikli Varlik-Iliski Modelleri (Probabilistic Entity-Relationship
Models, PER) kullanmaktadir. Sahne temsili i¢inse Doluluk Izgaralari (Occupancy Grids)
kullanilmaktadir. Onerilen modelde, DSRC kaynaklarmin daha iyi kullanimi igin, C-V2X
tizerinde calisildig1 belirtilmistir. ‘Metcalfe"’nin kanunu ile C-V2X’in daha iyi oldugunu
belirtmektedir. C-V2X ile olas1 baglant1 sayis1 hesaplanmak gerekirse, bunun “n?" oldugu,
DSRC ile hesaplamak gerekirse de, bunun “n” baglanti oldugunu belirtmektedir. PER

modeline duyulan giiven de, [32]’deki gelisen standarda eklenmektedir.

2.4.4.1. Nesne Temsili veya Modeli

Nesnelerin dahili veya harici temsili veya modelleri, genel MBD performansim etkileyecegi
goriilmektedir. Model veya temsil dis diinyanin sistem igerisinde nasil bir yontem ile
yonetildigidir. Nesne temsili veya model terimi “temsil” veya "goOsterim" olarak da
kisaltilabilir. CP’de (veya bu konuda CA’da) temsil genellikle ikiye ayrilmaktadir; LEM
ve GEM. LEM’de, rapor gonderen arag, yakindaki nesneleri takip eder ve tahmin
edilebilecegi gibi (veya ihtiyac duyma aninda), GEM ile birlestirilmek veya eslestirilmek
(synchronization) lizere CPM mesajlar1 gonderir [65]. Bu birlestirme “artirtlmig algi"
(“augmented perception”) veya “kaynastirma" (“fusing”) olarak da adlandirilir. ETSI, bu

gosterimi LDM/GDM iginde tutar [56]. Cogu ¢alisma, i¢ veya dis gosterim amaglart igin
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Sekil 2.22: [60, 252] Icindeki Gosterim/Temsil Modeli

standartlar1 takip etmektedirler. Bagkalar1 da (asagidaki Tablo 2.41:’de belirtildigi gibi) 6zel
yapilar [121] ile gosterimi ele alabilmektedir. Ozel bir gosterim uygulamas: su iki anlama

gelebilir:

* Calisma eski bir arastirma olabilir, yazarlarin heniiz standartlari duymamis olma

olasilig1 da bulunmaktadir.

* Veya caligma farkli bir yapiya ihtiya¢ duymaktadir.

Her durumda, CP heniiz tam olarak standardize edilmediginden, bu calismalar gelecekteki
arastirmalar veya standartlar icin hala 6nemli olabilmektedir. Diger taraftan, LDM farkli
kullanim durumlar igin farkli gelistirme seceneklerine de sahiptir. Ornegin, neo4j’yi DB

[52] olarak kullanmak veya bir 3D LDM [54] yapmak gibi secenekler de vardir.

[52] caligmasi, ¢izelge tabanli, gercek zamanl duyarli bir temsil modeli uygulamaktadir.
Bu modeli depolamak i¢in de, bir cizelge veri tabani olan neo4j kullanmaktadir. Bunun
izerine, nesnelerin etiketlenmesi icin OpenLabel standardi kullanilmistir. ASAM, bu
standardi ¢ok sensorlii verilere ve senaryolara aciklama eklemek icin olusturmustur. Caligma,
diger LDM yontemlerinin (literatiire gore kiigiik bir sayi) karsilastirmali bir analizini

de eklemis ve yontemin bircok durumda iistiin oldugunu belirtmistir. Bu ¢alisma aym
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Tablo 2.41: CP Temsili Model Arastirmalari

Arastirma | Alan Aciklama Ve"rl .
Kiimesi
Cizelge LDM, Cizelge | DB olarak Neo4j, Veri yapist olarak
[52] DB, Indeksleme, Ara¢ | OpenLABEL, Indeksleme igin H3, | KITTI
Ontolojisi test icin RTMaps
Fiizyon, FL, Nesne FL, SECOND (CNN), DBSCAN’1
[51] ’ ’ nesneleri etiketlemek ve LDM ’le | KITTI
Algilama, DBSCAN . . ..
birlestirmek icin kullanir
LDM, Maliyet
[121] Haritasi, Doluluk | Birlestirilmis Maliyet Haritas1 N/A
Izgaralar
. . Hareket Tahmin Algoritmali LDM .
[120] Kalman Filtreleri (Kalman Filtre duru mglarl) VeReMi
a WP I.JAV’ Konum bilgisi, doluluk haritasindan
[54] Dol B!, (1zgara) ve parcacik filtresi ile | N/A
Parcacik Filtresi, e sapladll
Dairesel Tampon
Iliskisel DB (RDB) veya Kaynak
(53] Dogrusal Zamansal | Aciklama Cergevesi (RDF) ve Web Yok
Mantik (LTL) Ontoloji Dili (OWL) yerine LDM’nin
LTL yolu.
LEM, 3D LIDAR tabanli CP iiretimi, seritler
Nokta Bulutu, | .. . ..
[49] Dempster-Shafer icin kal‘l'lera (cok kanalli e§‘1l.< bariyeri N/A
Kanit Akil Yiiriitme, sinir fuzy0n1.1, uyarlanabilir kayan
Maliyet Haritas! pencere algoritmasi)
Temsil modeli icin olasiliksal | Caligmanin
[155] PER, LEM, GEOID varlik-iligki modellerini kullanir. topladigi
Gauss karigimi
(Gaussian  mixture)
olasilik hipotez MARS
[283, 132] | yogunlugu GMPHD (yalnizca
(probability CNN’de)
hypothesis  density,
PHD) Filtresi
[287] PetriNet’ler PetriNet’te tiim ag durumu N/A
Kendi Kendini | Durum (state), gelismis, biiyiiyen bir
[104] Diizenleyen = Harita | hiyerarsik SOM (I- GHSOM) i¢inde | N/A

(SOM)

tutulur
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Sekil 2.23: [52]’deki LDM Yapisi

zamanda cizelge tabanli veriler de 6nermektedir ve standart uyumluluguna sahip olmayan
LDM uygulamalarinin ¢cogunlukla topluluk tarafindan reddedildigini belirtmektedir. Yazarlar
ayrica kiiresel otomotiv ontolojisi (global automotive ontology) i¢in bagka bir aragtirmayi
temel almiglar. Bu arastirma ayrica LDM ile ilgili ge¢mis igin iyi bir baglangictir.
CAM/DENM/BSM/CPM’den OpenLabel formatina doniisiim i¢in adimlar da belirtilmistir.
Ayrica, Uber’in altigen hiyerarsik jeo-uzaysal hizli sorgulama icin indeksleme sistemini de
(hexagonal hierarchical geospatial indexing system, H3) kullanmaktadirlar. Bu indeksleme
sistemi, metrekare ¢Oziiniirliige kadar indeksleme destegi, ayrica bu alana yerlesen nesnenin
kimligini de barindirmaktadir. Son olarak, KITI veri kiimesi de test i¢in kullanilmistir.

Nihayetinde, bu calisma, LDM aragstirmalari icin ileriye dogru giden yolu isaret etmektedir.

[51], nesne algilama ve veri birlestirme sorunlarina, asagida belirtildigi gibi isaret

etmektedir;

* Algilama
* Model (LDM)

* Cevrim ici 0grenme i¢in eksik etiketlerdeki belirsizlikler (¢iinkii nesne algilama

cogunlukla yapay zekadadir)
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Bunlara karg1 koymak i¢in de, ¢aligma ii¢ agsamada bir ¢oziim onermektedir;

1. Uc asamal harita (LDM icerisindeki map/harita tabiri) birlestirme (fusion)
2. Nokta bulutu tabanli FL.

3. Yeni bir bilgi damitma (distillation) ve etiketleme yontemi

Aragtirmanin sonucu, acik kaynak olarak, Github’da yaymlanmistir. Bu ¢ercevede, bulut
sunucular1 bir AI modeli olustururken, u¢ sunucular FL, etiketleme ve fiizyon islemlerini
yapmaktadirlar. Calismada, benzer arastirmalar icin bir karsilastirma da bulunmaktadir. En

son, arastirma, olduk¢a 6zet ve basindan sonuna kadar okumasi keyifli bir ¢caligsmadir.

[54], kiimelemeyi doluluk 1zgarasi (occupancy grid) ile sunmaktadir. Ilk algilamanin
ardindan, otomatik hesaplanan konum bilgisine sahip (1zgara voksel kiimeleme/grid voxel
clustering, ayrica pargacik filtresi hiz tahmini/particle filter velocity estimation) bir 3D LDM
yonetmektedir. Kaynak kullanimini daha uygun hale getirme adina da, cemberimsi tampon

(circular buffer) tabanl kaynak doluluk 1zgarasi kullanimi da belirtilmistir.

[288, 289, 290] calismalar1 ise CP ile dogrudan ilgili olmamakla birlikte, modeller, makine
ogrenimi tabanli CP calismalarinda kullanilabilmektedir. Ornegin [288] arastirmasi, veri
tabanmi ile caligsan iligkisel modeller icin teoremi tanimlamistir. Ayrica [289, 291, 290]
calismalar1 da CP’de c¢izelge tabanli makine 0grenimi icin Onerilebilir. [287] ise CP ile

PetriNet’lerin nasil kullanilacagi hakkinda giizel bir arastirma gibi goriinmektedir.

[155])’de, calisma, CP ile ilgili yeniliklerle doludur. Ancak o zaman heniiz standartlar
yaymnlanmadig diisiiniiliirse, ¢alismada standartlarin neden takip edilemedigi anlagilabilir.
Her durumda, ornek bir dagitilmis platform yaklagimi olarak goriinmektedir. Bu arastirmada
CP, C-V2X lletisimine dayali tasarlanmistir. PER modellerini, QuadKeys kullanarak
jeo-dosemeyi (geo-tiling) ve doluluk 1zgaralarini kullanmakta ve durum temsili icin de
zamansal bozulma (temporal distortion) ile yiiksek seviyeli fiizyon kullanir. Uygulama,

CARLA simiilatorii kullanilarak gerceklestirilmistir.

Asagidaki arastirmalar da dikkat cekmektedir;

1. [121]: Maliyet haritalarin1 (cost map) kullanmakta ve bir MBD uygulamasi

icermektedir.
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2. [53]: Yiiksek c¢oziiniirliikklii yol haritasi icin Lanenet2 [292]’yi kullanir. Lanelet’in
kendisi bir CP bileseni olarak da diisiiniilebilir.

3. [283, 132]: (Kalman filtresinden ilham alan) GMPHD filtresi kullanmaktadir. Bu
calisma agiklama adina daha fazlasim1 hak emektedir. Ancak bunlar IDS béliimiinde
daha detayli incelenecektir. Ayrica ¢alisma, dogrudan CP ile de ilgili degildir, ancak

model olarak gelecek aragtirmalara faydali olabilecegi diistiniilmiistiir. .

2.4.4.2. Degerlendirme

AV’nin tam Ozerkligi uygulayabilmesi icin, cevresini gormesi gerekmektedir. AV, ortami
ve igerigini algiladiktan sonra, daha iyi kararlar verebilecektir. 5G ve 6tesinin gelisiyle de
performans, neredeyse gercek zamanl iletisim yetenegine sahip olabilecektir. Bu asamada,
CA ile CP, eksiksiz bir ortam goriiniimii i¢in gerekli olan tiim verileri toplayabilecektir.
MBD’ler ve IDS’ler ayrica, arac1 veya VANET sistemini daha iyi korumak i¢in bu bilgileri

kullanabileceklerdir.

24.5. IDS VE MBD

Bu tezde, V2X baglaminda, IDS’nin ve MBD’nin benzer olduklar diisiiniilmektedir. Diger
taraftan, IDS, MBD’nin bir alt sistemi olabilmektedir. Bu boliimde, ilgili arastirmalar1 daha

1yl anlama adina, bir MBD/IDS ayrimin1 yapilmasi gerektigi diistiniilmiistiir.

24.5.1. IDS

IDS literatiirii olduk¢a fazladir. Aragtirma ge¢misi, ve aym1 zamanda VANET iizerindeki
kullanimi, yogun bir sekilde ¢alisilmigtir. IDS veya MBD’nin, 6nemli 6l¢iide CP’den [33]
yararlanacag diistiniildiigiinden, yapilabilecek olan, bu arastirmalara bir CA & CP ve MBD
perspektifi verebilmek, ayrica biraz da son teknolojideki durumlarini anlayabilmektir. 2019°a
kadar uzanan literatiir i¢in [293] calismas1 incelenebilir. Asagida, MBD icermeyen bazi

ilging aragtirmalar, Tablo 2.42: icinde listelenecektir.

[294], Dagitilmis Makine Ogrenimi (DML) kullanan bir CIDS ¢aligmasidir. Diferansiyelli
Carpanlarin Yon Degistirme Yontemi (Alternating Direction Method of Multipliers,
ADMM) ve diferansiyel gizlilik (Differential Privacy, DP) iizerine ¢alistlmigtir. Kullanilan

makine 6grenimi yontemleri asagidaki gibi belirtilmistir;
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Tablo 2.42: MBD’siz V2X icin IDS ile Ilgili Aragtirmalar

Arastirma | Alan Aciklama Veir P
Kiimesi
Dagitilmis  Makine  Ogrenimi  (DML)
[294] CIDS, Al kullanan bir CIDS (SP-CIDS) iizerine bir | NSL-KDD
calisma
SDN, Enerji .
[205] Verimliligi, pa-ll(lllﬂi 1 adli SDN tabanli bir VANET NSL-KDD
CIDS catismas
e . . . Kendi
(104] IDS, ML, | Gelismis, biiyliyen ve kendi kendini organize Kendine
DL eden haritalar (I-GSOM)
toplanan
[287] IDS PetriNet tabanl ¢ok basit ve etkili IDS N/A
oo Car
[116] . IDS ve saldirganlar Nash dengesini artyor Hacking
IDS, Arag s e .
Ay Veri Kiimesi
Ici
[105] Al, ML, | Rastgele Ormanlar ve Coreset’ler ile bir IDS CICIDS2017
IDS calismasi

* Lojistik Regresyon
* Naive Bayes

* Topluluk (ensemble) Siniflandiricilart

Calisma yalnizca, daha dnceden tanimlanmis yontemlerini bu aragtirma ile karsilagtirmigtir.
Ayrica, F1 gibi diger metrikler de metin bi¢ciminde verilmediginden, resimlerden tahmin

edilmesi gerekmektedir (aynis1 [295] icin de gecerlidir).

[295]’de yazarlar Eliptik Egri Sifreleme (ECC) islemlerini V2X i¢in tanitmiglardir.
Ancak, tanimlar gerekli islemler standartlarda zaten bulunmaktadir [11] (“5.3.1 Imza
algoritmalar”inda). Calismada ayrica “enerji verimliligi’nin sadece kimlik dogrulama
islemlerinde oldugu goriilmiistiir. Arastirma, enerji verimliligine dayali olarak Homomorfik
Sifreleme, grup kimlik dogrulamasi ve DP iizerine de dikkat cekmektedir. Ileri diizey gizlilik
ile sonuglanan bu son iki teknoloji, iigiincii sahislarla hicbir 6zel bilgiyi paylasmamasi ile
bilinmektedir. Bununla birlikte, standartlarda [11] grup tabanli kimlik dogrulama gibi benzer
yapilar goriilebilmektedir. DP ile de ilgili olarak, IEEE 1609.2°de tanimlanan hizmetlerle,

herhangi bir dinleyici, agdaki bir 6genin kimligini belirleyemez. Her ne kadar, su anda
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kisith ara¢ ekipmanlarindaki performans nedeniyle ile cok gecerli olmayabilecekse de,
homomorfik sifreleme her zaman ilgin¢ bir fikirdir. Arastirmada karsilastirmali analiz
de bulunmaktadir. Makine 6grenimi tarafinda dogruluk, kesinlik, hatirlama ve F1 puam

verilmekte, ancak kesin oranlarin resimlerden c¢ikarilmak zorunlulugu bulunmaktadir.

[104] bir performans hafifletme (performance mitigation) yontemi kullanmaktadir. Bu
yontem, trafik akisina ve ara¢ konumuna dayali ¢ikarma yontemini de onermektedir. Ayrica,
[-GSOM modifikasyonlar olan bir siniflandirici da uygulanmistir. Calisma, mesaj boyutunu
ve Olcegini kiiciilttiigiinii, boylece performans arttirrmi yaptigini belirtmektedir. Bunun,
mesaj1 kiiciilttiiglinden, bir yayin firtinast (broadcast storm) gibi tikaniklik senaryolarini
hafifletti8i anlatilmistir. Ancak, tikaniklik sorunlari, agdaki diigiimlerin sayist ile ilgilidir.
Performans ve mesaj biiyiikliigii kiiciilse de, yiizde yiiz bir sonu¢ almak miimkiin
olmayabilir goriinmektedir. Herhangi bir a¢ik veri kiimesi kullanilmadigindan diger eserlerle
karsilastirma boliimii bulunmamaktadir. Diger bir konu ise, IDS’nin yerlestirildigi ag
bolgesidir. Acikca belirtilmese de, algoritmalar kisith AV’lerde calisacak goriinmektedir.

Ancak DL islemlerinin kisith AV ortaminda nasil ¢alisacagi belirtilmemistir.

[287] PetriNet tabanl bir durum/temsil (representation) ¢aligmasidir. Cok basit ve VANET
icin uygulamasi kolay bir IDS oOnerilmektedir. Calismada, araglar arasindaki giiven
sorununun nasil ¢oziilecegi belirtilmemistir. Bu durumda, blok zinciri ¢ok iyi bir aday gibi
goriinmektedir. Calisma, ara¢ tanimlamalar i¢in bir kiimeleme algoritmasi uygulamistir.
Ancak ara¢ tanimlamasi zordur ve uygulamanin bunu nasil yaptigimi acgikliga kavusturmasi
gerekmektedir. Buradaki itibar (reputation) Olciitleri, dogrudan siber giivenlikle ilgili

olmayan bazi performans ol¢iitleridir.

[113)’in yazarmmin daha sonra yayinlanmis bir ¢alismasi olan [296], bu tezin de iizerinde
durdugu yapay zeka ile hibrit bir IDS sisteminin nasil uygulanacagina dair bir referans
calismasidir. Makale, iyi bilinen bir veri kiimesini rastgele bir orman (random forest)
ile kullanmaktadir. Daha sonraki bir asamada, ML operasyonlarinda boyut kiiciiltme
icin "coreset"’ler kullanilmaktadir. Boyut kii¢iiltme nedeniyle de, calisma meydana gelen

performans kazanimlarini irdelemektedir.

[31, 93, 262, 263, 264, 265, 266] ¢alismalari, dogrudan VANET ile ilgili olmamakla beraber,
bir VANET arka planinin (backend) nasil yapilacagina dair asagidaki fikirleri vermektedir;
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Tablo 2.43: V2X icin MBD ile Ilgili Arastirmalar

Arastirma | Aciklama Veri Kiimesi
[124] MBD ile pekistirmeli 6grenme VeReMi
[125] RSSI tabanli Al yontemi VeReMi I
[126] BC, FL N/A [erisilemedi]
[117,118] | VeReMi veri kiimesi aragtirmasi Aragtirma ile Olugturulan
[127] CNN, LSTM, SVM VeReMi
[128] Pearson Korelasyon Analizi [228, 229], UMTRI
[129] ?§Ubirli'k§% ve dagitik topluluk (ensemble) NSL-KDD
ogrenimi
42] ?PM gii‘venlik degerlendirmeleri ve N/A
Oonermeleri
[122] MBD Cercevesi (F*MD) Simiilasyon Cerceveleri

* VANET icerisinde SDN teknolojilerini kullanabilmek

* Ag ici islemleme (in-network processing) adina bazi islemleri SDN agina yiikleme

(offloading) teknolojisi (P4 ile programlanabilir ag cihazlar1 vb. ile)

Bu sayede IDS iglemlerinin bir kismu verilerin oldugu yere bosaltilabilecegini (offload)
belirtir. Al operasyonlarinin bile programlanabilir donanim sistemlerinde uygulanabilecegini
anlatir. Bu sekil calisma bicimi, bu tezin diisiindiigii sekli ile, VANET aglar ile ilgili yeni bir

sinirda olacaktir.

2.4.5.2. MBD

Siber giivenlik standartlari, oncelikle dijital sertifika tabanli bir VANET giivenlik sistemi
tanimlamaktadir. Ozel bir sertifika tiirii kullanilir ve bu sertifikalar yetkilendirmenin amacini
kendi icerisinde barindirir. Bu sistem, MBR’leri toplamakta ve bunlari bir MBD hizmetine
gondermektedir. Bu da, davetsiz misafirleri ve kotii davranig sergileyen (misbehavior)
diigiimleri sistemden uzak tutmaya calismaktadir. MBD arastirma literatiiri biiytimektedir.
Tablo 2.43: icerisinde, ilgi cekici caligmalarin bir listesi bulunabilir. 5G ve makine 6grenimi

calismalari iizerinde daha fazla bilgi i¢in ise, [123] ¢alismasi incelenebilir.

[124], onceki bir anormallik (anomaly) algilama yontemine dayanmaktadir. Bu yontem

de pekistirmeli (reinforcement) 6grenmeye dayalidir. Ancak, yalnizca araclarin hareketlilik

19 hitps://github.com/stevenso8/WiSec_DataModified Veremi_Dataset
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Olctimlerini kullanmaktadir. Diger calismalarla karsilagtirma yapilmamakta, ancak sonunda

MBD ile yapay zeka islemleri i¢in basit bir gosterim olabilecegi diistiniilmiistiir.

[125], araglarin konumuyla ilgili, rastgele lokasyon/pozisyon ve sabit pozisyon saldirilar
gibi tiirlerle kullanilabilecek bir yontem onermektedir. Yalnizca, yine kendi yayinlari olan bir
onceki calismayla karsilastirma yapilmaktadir. Bu calismanin, [130] arastirmasindan daha
1yi performans gosterdigi iddia edilmektedir. [128], aynm1 zamanda pozisyon saldirilartyla da

ilgili olarak, kars1 koyma adina bu defa Pearson Korelasyonu kullanmistir.

[126] arastirmasi, BC ile FL'yi savunur. BC, makine Ogrenimi verilerinin giivenligini
saglamak i¢in ¢ok uygun bulunmustur. Dolayisiyla da acgiklanabilirlie yardimci oldugu
diistiniilmiistiir. Tez bu ¢alismaya ulasamasa da, Ozetinde savunulan fikir uygulanabilir

goriinmektedir.

[117, 118] calismalari, dinamik olarak V2X veri kiimeleri olusturan oncii bir arastirma gesi
olarak goze carpmaktadir. Bircok MBD calismasi, bu calismay1 kendi arastirmalar1 igin
kullanmugtir. Ayrica basit kiyaslamalar ve sensor verileri de saglanmistir. Diger yandan, CP

verilerine yer verilmemistir. Bu nedenle yalnizca CAM/DENM verileri ile caligiimisgtir.

[127] arastirmast da, CNN-LSTM yeniden yapilandirma yontemine (ayni yazarlarin eski
bir caligmasi) SVM rutinlerinin eklenmesi ile olusturulmustur. Calismada ayrica performans
Ol¢me adma VeReMi veri kiimesi kullamilmistir. CNN, LSTM ve SVM’nin bir arada nasil

kullanilabilecegine dair bir 6rnek olarak goriilebilir.

[129], calismasi yanlis davramisa duyarli, istem temelli is birligine dayali bir IDS
modeli (misbehavior-aware on-demand collaborative IDS, MA-CIDS) tanitiminin ardindan,
geleneksel IDS’leri ve bunlarin VANET uyumlu hale gelmeleri i¢in gerekenleri belirtir. Bu
model, yerelini egitmek icin, dagitilmis bir rastgele orman algoritmasi kullanmaktadir. Daha
sonra, her aracin bu modeli yakindaki araclara dagitmasi gerekmektedir. Makale, topluluk
(ensemble) ogrenimiyle ilgili, literatiiriin cogunun oylamaya dayali semalarla nihai karari
verdigini belirtmektedir (voting-based schemas, majority wins, ¢cogunluk kazanir). Fakat bu
arastirma, agirlikli bir oylama semas1 onermektedir. Veriler, diger araglardan gelmekte ve
test verileri de yerel olarak her arag iizerinde bulunmaktadir. Ozellik secimi, Tek Degiskenli

Istatistik Testi (Ki Kare) kullanilarak gerceklestirilmistir.
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Faz 1: Bireysel IDS Siniflandiricisinin
olusturulmasi

Bireysel
veri kiimesi

Bireysel
veri
kiimesi

v

Faz 2: Komsu IDS siniflandiricilarinin
ve ara verilerinin degisimi

g
J| Bireysel

v

veri
kiimesi

Faz 3: Komsu yanlis davranislarinin
degerlendirilmesi

| Bireysel
veri
kiimesi

!

Faz 4: isbirlikci IDS'in insasi

Sekil 2.25: [129]’deki IDS & MBD

2.4.5.3. IDS veya MBD Yerlestirme

Standartlar, bir IDS/MBD sunucusunun veya bir uygunsuz davranig otoritesinin (MBA)

nerede bulunmas: gerektigini dikte etmemektedir. Tek gerekli olan sart, var olmalar1 ve

AV’ler tarafindan erisilebilir olmalaridir. MBD durumunda; MBA, AV’lerden (veya yaya

benzeri diiglimlerden) gelen MBRleri islemelidir. Boylece, ¢cevrim i¢i olarak mevcut olmali

ve istekleri iglemleyebilmelidir. Cevrimdist olsa bile, standartlar, yine de toplu operasyon

olasilig1 oldugunu belirtmektedir. Bunun da, AV’lerin is birligi yapmasina ve diger araclara

[33] (“Komsulara MR yayinlayin” boliimii) MBR gondermesine bagl oldugu belirtilir.

Sonug olarak, MBA bir bulut/ug¢/sis hizmeti olabilir.

Daha once belirtildigi gibi, MBD siireci, asagidaki fazlardan olusmaktadir;

* Yerel Algilama
« Rapor Iletimi

* Genel Algilama
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IDS VE MBD Degerlendirme

Bir FPGA iizerinde uyarlanan OBU o6zelliinin, P4 programlama dili ile uygulanmasi
cok uzak bir optimizasyon i¢in ¢abalamak gibi goriinebilir [246]. Ancak bu, onlar1 IDS
veya MBD i¢in kullanamayacagimiz anlamina gelmemelidir. Bir¢ok yeni arastirma ogesi,

IDS/MBD sistemlerinin pargalarint FPGA veya P4’te uygulamaktadirlar.

Kiiresel tespit yontemleri s6z konusu oldugunda, yeni bir fikir olan ag ici isleme ortaya
cikmaktadir. Bunda, bir veri, ag ekipmani1 olan V2X altyapisina gelir gelmez; anahtarlar

(switch), yerel olarak veriler iizerinde islem yapabilir [246, 247, 248, 249].

2.4.6. Blok Zinciri

BC, dagitik ve ozerk dogasi nedeni ile, VANET ler ve V2X icin gelecek vaat eden bir
alandir. AD geleceginin BC yontemleri ile gidebilecegi yonleri, bir¢ok arastirmaciy1 mesgul
etmektedir [297, 298, 299]. V2X ve BC ile ilgili calismalar iizerinde daha fazla bilgi i¢in
[300, 301] makaleleri incelenebilir.

VANET sistemi, dagitilmig bir bilgi islem ve iletisim ortamidir. Bu durumda, giivenligi
saglamak her zaman zor olacaktir. Ote yandan, VANET’in de sahip oldugu sorunlar
acisindan, bir dagitilmis bilgi islem ve iletisim sistemi olan BC, giivenlikle ilgili bir¢ok
sorunu coziiyor goriinmektedir. Bahse konu problemlerden birisi de sertifika dagitim
sorunudur. Standartlar, bir BC uygulamasiyla kolayca coziilebilen bircok acgik uglu
varsayima sahip bulunmaktadir. Bu tez, bekleyen patentlerimizin kanitladig1 gibi, VANET
icin optimum olmayan performansiyla BC’nin, IDS ve MBD uygulamalarinda bile bir¢cok

kullanima sahip olabilecegini diisiinmektedir.

2.4.7. Kiyaslamalar

Yeni bir teknolojinin kabul gormesi icin oldukca iyi kriterlere ihtiyac vardir. Bu kriterler,
teknolojinin farkli boliimlerini karsilastirir. Bir not olarak, belirtilen kiyaslamalar dogrudan
V2X ile ilgili de olmayabilir. Ancak genel olarak da ona uygulanabilir olmalidir. Bu
tez, karsilagtirmali degerlendirme yapan arastirmalarin listesini Tablo 2.44: icerisinde

belirtmisgtir.
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Tablo 2.44: V2X Kiyaslama Arastirmalari

Arastirma Aciklama Veri Kiimesi
SAE J2945/1°den Gereksinimler

[302] C-V2X ve DSRC (metre cinsinden %90
giivenilirlik vb.)[25]

[303, 304] LTE, DSRC karsilagtirmasi LTE tabanli karsilastirma

[305] V2Xile ilgili Test yaklagimi

(198, 234] Mevcut  veri  kiimelerini B'i'rkag‘mevcut veya sentetik veri

kiyaslama kiimesi
[216] Kiyaslama veri kiimesi Tudataset
[212, 200, 216, 163] | Diger kiyaslama veri kiimeleri | Cesitli

[302)’deki ¢alisma, Tablo 2.45: ve Tablo 2.46:’de aciklandigi gibi C-V2X’in tiim testlerde

daha iyi oldugunu bulmustur.

Tablo 2.45: SGAA Saha Sonuglari Ozeti [302]

Test Tipi Test Ortanm | Test Ismi Test Sonucu
Tikaniklik Laboratuvar | Kablolu Tikaniklik Kontrolii Ikisi de gecti
Giivenilirlik | Laboratuvar | Kablolu Tx ve Rx Testi CV2X daha 1yi
Giivenilirlik | Saha Goriis Hatt1 (LOS) Menzil Testleri CV2X daha 1yi
Giivenilirlik | Saha Gordy Hatr Digt - (NLOS) Menzil | oyyy gapa iy
Testleri
Girigim Simiile Edilmis Ortak Kanal Girigimi ile .
(Interference) Laboratuvar Kablolu Testi CV2X daha iyi
Girigim Laboratuvar | Kablolu Yakin Uzak Testi Ikisi de gecti
Girisim Saha UNII—3 te Wi-Fi 80 MHz Bant Genisligi CV2X daha iyi
ile kullanim
. V2X’in Bitistk DSRC Tagiyiciyla | ;. . .
Girigim Saha (Carrier) birlikte bulunmasi Tkisi de gegti

2.4.8. Metodolojinin Degerlendirilmesi

Standartlar genellikle projeler olarak baglamigstir. Daha sonra, teknolojinin farkli yonleri icin
ozel ilgi gruplari olusturan SB’lere entegre edilmislerdir. Akademi ve sektorlerden uzmanlar,

standartlar1 olusturdugu icin ise yeterince giiven olusturmuslardir.

Tek bir standardin bir¢ok versiyonunun oldugu goriilebilir. Ornegin, (bu boliimde anlatilan
yontemlerden biri) [34]’in ilk siirimii 2010’da ¢ikarilmistir. Son siiriimiin 2023 nin
son aylarinda c¢ikmasi Ongoriilmektedir. Tiim bu siirlimler, bir degisim ihtiyacindan

kaynaklanmaktadirlar. Bu ihtiyacin siber giivenlikten mi, yoksa daha fazla kaynak
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Tablo 2.46: SGAA Saha Sonuglari Ozeti [302]

Test Yordami DSRC? | CV2X?2

Goriis Hatt1 (Line-of-sight, LOS) Araligi 675m 1175 m

Goriis Hatt1 D1s1 (Non-Line-of-Sight, NLOS) Engelleyici (SGAA) | 125 m 425m

400m >1350m

Goriis Hatt1 D11 (Non-Line-of-Sight, NLOS) Engelleyici (CAMP) (200m)° | (625m)

Goriis Hatt1 Dis1 (NLOS) Kavsak 375m 875m

UNII-3’te Wi-Fi 80 MHz Bant Genisligi ile kullanim 300m (672 55:11)
,. e . 400m

V2X’in DSRC Bitisik Tasiyiciyla birlikte bulunmasi (100m) 1050m

e a: %90 giivenilirlikle menzil
* b: Parantez igindeki sayilar %90 giivenilirligin altina ilk diistisii gosterir

Tablo 2.47: TVRA Varlik Etkileri ve Etki Degerleri

Etki Aciklama Deger

Diisiik | Ilgili taraf cok fazla zarar grmez; olas1 hasar diisiiktiir. 1

Orta Tehdit, saglayicilarin/abonelerin ¢ikarlarini ele alir, ihmal edilemez. 2

Yiiksek A s 'Fe.meh tehdit altindadir ve bu baglamda ciddi zararlar meydana 3
gelebilir.

beklentisinden mi ¢iktig1 iizerinde calisilmaktadir. Bu dokiimanda yeni bir standart veya
teknoloji gelistirmenin yontemi belirtilmektedir. Ornegin bir VANET ortaminda sifir
giin saldiris1 bulunur ve bir karst 6nlem de Onerilirse oncelikli sorularin sunlar oldugu
belirtilmistir;

* Bu Onlem standartlarda yer almali midir?

* Bu 0nlem entegre edilirse ise, bunun kurulu VANET sistemlerine etkisi ne olabilir?

* Bu 6nlem entegre etmeye deger mi?

Bu tezin bulabildigi kadariyla, SB’lerin izledigi birka¢ yontem vardir;

* TVRA Yontemi [169, 306, 34]

* Mevcut arastirmalar1 ve projeleri takip etme [23, 99]
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* ETSI Yanlis Davranis Yontemi [33]

Standartlar, mevcut arastirma makalelerinden ders almak adina, onlar1 takip ediyor
goriinmektedirler. Standartlarda mevcut arastirmalara bir¢ok atif yapilmakta ve bunlar da
aym sekilde takip edilmektedir. Onceki veya var olan projelere bakildiginda ise, daha
onceki bir proje [23] olarak gelistirilen ve daha sonra IEEE 1609 [12] ile entegre edilen
SCMS gibi bir¢ok standart boliim, bagimsiz veya finanse edilen projeler olarak bagladi.
ETSI'nin TVRA Yontemi ise, bir standarda veya halihazirda var olan bir teknolojiye
yapilan yeni eklemelerin giivenlige etkisini 6l¢cmenin uygun bir yolu olarak goriinmektedir.
Tablo 2.47:’de tamimlandif1 gibi, bir tehdidin, varligmin ve saldir1 vektoriiniin her
yonii diizeyler olarak tanimlanmaktadir (burada yalnizca varlik etki deg8erleri verilmistir,
“motivasyon diizeyleri" gibi kabul edilen “saldir1 yogunlugu seviyeleri" vb. gibi daha bircok

Olctim bulunmaktadir).

ETSI’'nin MBD Yontemi [33], TVRA yontemlerinden sonra modellenmistir. Bu sayede,
MBD’nin bir¢ok yonii, TVRA veri tabanina konmakta ve sonug¢ olarak yeni bir puan
verilmektedir. Bu teknik bir rapordur, dolayisiyla herkes bunu bir tavsiye olarak kabul

edebilir.

2.4.9. V2X°’deki Zorluklar

Bu tezdeki agiklamalarin ardindan, V2X ve V2X i¢in siber giivenlik ile ilgili yiiriirliikte olan

zorluklari su sekilde siralamak miimkiin olabilir;

* Gergek zamanl ve hizli ag altyapisi i¢in 5SG ve 6G teknolojisinin beklenmesi,
* Kisith ara¢ donanimu,

* Dinamik topoloji,

 Kisa omiirlii baglantilar,

* Yiiksek hareket kabiliyeti,

* Kisa baglanti siiresi,

* Sik kopukluklar,
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TVRA Maliyet & Fayda Proformasi (Tahmini) [169]

Tek bir Oge icin

Tablo 2.48
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* Radyo spektrumu,

Hem LEM hem de GEM’de CP durumu/temsiliyle ilgili fikir birligi,

CP’de MBD korumasi,

* Kuantum sonrasi hesaplama,

DSRC (WAVE) veya C-V2X’e Karar Verme.

Kuantum bilisimin siber giivenlikte calisma ve ona bakis acimizi degistirece8i genel
bir anlayis olarak ortaya cikmistir [307]. Bununla beraber VANET sistemleri, SCMS’ler
kuantum bilgi islem acisindan giivenli olmadig:r diisiiniilen 6zel dijital sertifikalarla
calismaktadir [12]. Ote yandan, V2X’te kuantum giivenligine gecis olarak diisiiniilen

sifreleme algoritmalar1 degistirilebilir durumda goriinmektedir.

VANET, tam potansiyeli i¢in hiicresel ve kablosuz teknolojideki yeni nesil gelismeleri
beklemektedir. Hiicresel tarafta, SG ve 6G’nin, tam otonomdaki yerini almasi uzun siiredir

beklenmektedir [308]. Kablosuz tarafta, yeni nesil VANET sistemleri icin IEEE 802.11bd’yi

gelistirmektedir.

Kisith ekipman ise, otonom sistemlerin gelistirilmesinde karsilagilan baska bir sorun
olarak karsimiza ¢ikmaktadir. Bazi sirketler, AV’lere dahili olarak kurulu ANN ASIC’lerle
bunu atlamay1 denemektedir. Karar verme ise, ¢ogu aracin sahip olamayacagi pahali bir
ozellik olarak goriinmektedir. Bunu atlayabilmek icinse cep telefonlarini, belki bir bulut
baglantistyla, kullanmak kadar iistesinden gelinebilir goriinmektedir. Ancak gereken "gercek

zamanl" altyapilar oldugundan, bu biraz zor goriinmektedir.

Dinamik topoloji, kisa dmiirlii baglantilar, yiiksek hareketlilik ve sik sik baglanti kesilmeleri
en cok belirtilen zorluklar olarak ortaya cikmakta ve bu tezde ayrintili olarak ele
alinmamigtir. Daha 6nce belirtildigi gibi, sabit bant tahsisi de ayr1 bir problemdir. Su anda bu
konu ile ilgili baz1 kritik arastirmalar bulunmaktadir [5]. Biligsel radyo ise bir ¢6ziim olarak
sunulmaktadir [309, 310]. Bu durumda, ne zaman iletisime ihtiya¢ duyulursa, ajan serbest
bir spektrum bulmaya c¢alisabilir ve daha sonra bu serbest spektrumu da radyo iletisiminde
kullanabilecektir. Mevcut spektrumu daha iyi kullanmak i¢in de 5G ve 6G de bu tiir iletisimin

de gerceklenmesi beklenmektedir. Veri yiikkleme/bosaltma (offloading) [311], verileri lisansh
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DSRC veya C-V2x spektrumundan, lisanssiz Wi-Fi’ye veya tam tersine aktarmaya calisan

bagka bir teknolojidir.

CP gosterimi ile ilgili tiim agiklamalardan sonra, nesnelerin durumu, LEM veya GEM
ile ilgili bir¢cok sorun bulunmaktadir. Kazara veya yanlis yapilandirilmis, veya hatali bir
sensOr tarafindan, bir durum AV’ler veya VANET tarafindan farkli algilanabileceginden,
GEM iizerinde bazi fikir birligi mekanizmalar1 gerekmektedir. Bu, sekil olarak BC
uzlag1 (konsensiis) mekanizmalarina benzemektedir. Gergekte ise, performans nedenleriyle,
gelecekteki bagka bir arastirma adayr olarak ©6ne c¢ikmaktadir. Bununla birlikte, [42]
de belirtildigi gibi, CP, en azindan standardizasyonun goziinde, bir MBD mekanizmasi

tarafindan korunmamaktadir.

2.4.10. V2X Arastirmalarindan Ogrenilen Dersler

MBD veya CP ile ilgili cok sayida arastirma bulunmaktadir. Ancak, konunun gorece yeni
bir teknoloji olmasi, ayrica fikri miilkiyetlerin korunmak istenmesi nedeni ile, acik kaynak
alt yapilar bulmak zordur [117, 118, 122]. Baska bir durum, bu tezin ¢atallanma (forking)
sorunu olarak betimledigi problemdir. Bazi1 6nemli arastirmalarin kullandig1 agik kaynak
kodlar, bagka bir aragtirma i¢in ¢ok eski bir islemden (commit) ¢atallanmig olarak karsimiza
cikmaktadir. Orjinal kaynaktaki gelistirme, Onceki calismayla, iizerinden ¢ok gelistirme
yapildigindan, kolayca birlestirilemez durumdadir. {1k arastirmacilar, asil gelistirici yazarla
caligip degisiklikleri ilk depoya (repo) geri gondermediklerinden, bu durum meydana
gelmektedir. Aslinda, catallanma problemi, mevcut arastirmalarin {izerine devam etmek icin,

yeni aragtirmalarin kars1 karsiya oldugu ciddi bir sorun olarak karsimiza ¢ikmaktadir.

Standartlarin tizerinden bakildiginda ise, pek cok parcanin kapsam dig1 olarak tanimlandig:
goriilecektir. Gelecekteki belgeler ya da gelecekteki arastirmalar icin birakilmis olduklar
diisiiniilmektedir. Bunlardan sayabilecegimiz bazilar1 sertifika dagittmi, MBA yapist veya

ilgili V2X ag diigtimlerinin yerlestirmesidir.

Bunlarin disinda WAVE, M5 veya G5 yerine C-V2X kullanma egilimi a¢ikca goriilmektedir.

V2X’te tantmlanan bir¢ok problemin, C-V2X’de ¢oziimiiniin oldugu savunulmaktadir [34].

Genel olarak ise, MBD/CP cephesi ile ilgili literatiirdeki arastirma eksikligi su sekilde

goriinmektedir;
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* CPM veri kiimesi: Literatirde MBD ile kullanilabilecek agik kaynakli bir CPM veri

kiimesi bulunmamaktadir.

 LDM->MBD link: Cizelge tabanli yapilar literatiirde genellikle yerel dinamik harita
(LDM)[56] olarak anilir, ancak LDM ve MBD konularin1 birlestiren bir calisma
yoktur.

 Simiilasyon araglarinda CPM destegi: Goriildiigii gibi, Artery’de CPM ile ilgili 6nceki
caligmalar bulunmaktadir ve devami da gelmektedir [120]. Ancak, bunun Artery ana
dalina (main branch) ne zaman girecegi bilinmemektedir. Diger simiilasyon araclari

heniiz CPM’yi desteklememektedir 20 21 |

» Kaynak kodu catallanma sorunu: Normal sartlarda Veins ve Artery birbirine ¢ok yakin
iki acik kaynak yazilimlardir. Veins ABD merkezlidir, Artery ise AB merkezli bir
simiilasyon aracidir. Buna karsilik her ikisi de Omnet++ tabanlidir. FXMD ayrica
Veins’in eski bir versiyonundan catallanmigstir. Bu kodlar1 bir araya getirip bir ¢éziim
ortaya ¢cikarmak miimkiin goriinmektedir ama su an i¢in bir yonelim bulunmamakta ve

olmasi1 da zor goriinmektedir.

* Cizelge tabanli sinir aglari: Literatiirde MBD ile ilgili ¢izelge tabanli bir calisma
bulunamamistir. Yine de GNN, modellerdeki (LEM/GEM/LDM/GDM) nesneleri

islemenin dogal bir yolu gibi goriinmektedir.

2.4.11. V2X’de Son Durum

Son yillarda, 6zellikle son birka¢ yilda, Otonom Araclarin (AV) ilerlemelerinde biiyiik
bir artig goriilmiistiir. Yalnizca bes yi1l 6nce, AV’ler hakkinda konugsmak bilim kurgu gibi
karsilanmaktaydi. Simdi, bazi alanlarda tam 6zerklige (otonomiye) sahip bulunmaktayiz.
Baz yollarda iiciincii diizey 6zerklik olmakta ve neredeyse her araba simdi V2X icin hazir

bir tiir ekipmanla gelebilmektedir.

Sirketler, {iilkeler ve kitalar, standartlariyla gelecegi hayal etmek igin denemeler
yapmaktadirlar. Ozellikle Avrupa SB’leri, digerlerinin de yardimiyla, ileriye giden yolu

gostermektedirler. Ayrica endiistri i birligi ileri bir diizeydedir. Hiicresel aglar, V2X’i

20 htps://github.com/riebl/artery/pull/251
21 https://github.com/riebl/artery/pull/252
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simdiden desteklemektedirler ve kendilerini, en son teknoloji, yazilim tanimli ag (SDN) ve
NFV’yi kullanarak, araclarin (IoV) veya genel anlamda nesnelerin internetine (IoT) gore

ayarlamaktadirlar.

Al’deki, ozellikle DL’deki ilerlemeler, bu V2X teknolojileri i¢in énemli bir kolaylastirici
olacaklar gibi goriinmektedir. Al i¢in giiclii bir ¢ip lizerinde sistem (SOC) cihazlarina sahip
araclar simdiden piyasada bulunmaktadirlar. Son dénemde, kendine yer bulmaya calisan
toplu alg1 (CP), AI’dan en ¢ok yararlanacak altyap: olacak gibi goriinmektedir. Blok zinciri

calismalar1 bulunmakta, ancak tam entegrasyonu i¢in heniiz zaman gerekmektedir.

AV’ler dagitilmis ve toplu ag 6geleri oldugundan, ayrica oldukca hareketli olduklarindan,
belirli siber giivenlik ve performans 6zelliklerine sahip VANET adi verilen mobil (ve yerel)
aglara sahiptirler. Siber giivenligin en ¢ok calisilan alanlarinda birisi de saldir tespitidir
(IDS). Ancak, kisitlanmis ve daha az giiclii olan VANET aglarinda, IDS’e yer olmayacagi
diisiiniilebilmektedir. Aksine, yol kenari1 birimlerinde (RSU) giiclii bir gelecegi oldugu
diisiiniilebilir. Ancak bir biitiin olarak agda, yani kismen ve son zamanlarda, MBD ile de

bu asilmig goriinmektedir.

Bu tez, koétii davranis tespiti ve toplu algiy1 géz dniinde bulundurarak V2X’te siber giivenlik
konusunda son bes yildaki gelismeleri sunmustur. Son ag teknolojilerini, organizasyonlari,

protokolleri ve ve bunlardan ¢ikarimlari da icermistir.

2.4.12. V2X’de Gelecek

V2X teknolojisinde gelisme ve ilerleme cok hizlidir. Ayrica degisim hacmi de oldukcga
fazladir. Ancak yine de sistemler gelismeye ve deismeye devam etmektedirler. Bu nedenle,
V2X icin yeni nesil IDS ve MBD’yi diisiinmek ve ¢alismak icin uygun veri kiimeleri
gerekmektedir. Listelenen veri tabanlarinda oldugu gibi, mevcut veri kiimelerini mevcut IDS
araclarindan imzalar seklinde kullanmak da miimkiindiir. Buradaki fikir, onlar1 imza veri
kiimelerinden doniistiirmek ve V2X i¢in uygun hale getirmektir. Ancak uygulanabilirligi ve

performansi tartigmalidir ve ilerdeki bir arastirma konusu olarak diisiiniilebilir.

TVRA ve diger degerlendirme yoOntemleri, mevcut kurulumlart bozmadan veya en az
kesintiye ugratarak nasil yeni bir yol Onerilecegi konusunda, gelecekteki arastirmalar yol

gostermektedir. Bu tezin Ongordiigii gibi, uluslararasi toplum tarafindan degerlendirme
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standartlar1 daha fazla kullanilacak ve arastirilacak gibi goriinmektedir.

[42]’nin acikladig gibi, CP giivenli degildir. Ancak tersi de s6z konusudur; CP ile bir MBD
uygulamak miimkiin goériinmektedir. Bu tez, literatiirde konu ve [33] yayin Oncesi teknik

raporu hakkinda daha fazla aragtirma gelebilecegini diisiinmektedir.

VANET in yapisi ilerledikce, toplu veya iliskisel ANN yontemleri i¢inde en uygununun
cizelge tabanli ANN’ler oldugu goriilmektedir. Bu yontemler ve temsili 68renme ile
AV’lerin {irettigi verilerle ¢alismak daha kolay olabilecektir. Ayrica, temsili 68renme ile
ihtiyac duyulan her veri, ¢izelge veri yapisi iizerinde bulunmakta ve ANN algoritmalarim

calisirmak cok daha kolay goriinmektedir.

Onceki ¢1g1ir acan teknolojik yarislardan dersler alarak, uyumlastirma cabalari, ITS yapilarini
ve konuslandirma ihtiyaglarini anlamada esas durumdadir. Zaman ilerledikge, bu caba diinya

capinda daha hizli entegrasyonlar ve gelistirme dongiileri ile artacak gibi goriinmektedir.

Ayrica, bircogu mevcut arastirmalar tarafindan gelistirildiginden, V2X’te kuantum giivenli

sifreleme algoritmalarim1 géormenin zaman1 gelmis goriinmektedir.

VANET te SDN ve ilgili calismalar, ag teknolojileri ilerledik¢e daha fazla ilgi gormektedir.
[161]’e gore, VANET’ler gibi mobil aglardan bahsederken, SDN heniiz emekleme
asamasinda ve MEC gibi teknolojilerle bu cephede nelerin miimkiin oldugu goriilecektir.

Bu nedenle, VANET te SDN ile ilgili daha fazla ¢alismaya ihtiya¢ bulunmaktadir.

Sonunda, piyasadaki akilli olmayan araclarla giderek daha fazla cep telefonu tabanlh
OBU’larla karsilagsacagimiz i¢in, insanlarin (savunmasiz yayalar olarak) onlart VANET

ortamina entegre eden mini OBU’lar1 olacaktir.
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3. MALZEME VE YONTEM

Nesne temsili probleminin en iyi sekilde nasil coziilebilece8i ile ilgili daha ©nceki
boliimlerde agiklamalar yapilmisti (Bolim 2.3.2.4.). V2X aglarimin bir ¢izelge yapisina
benzemesi, bu problemin ¢6ziimiine cizelge benzeri yapilar ile gidilebilecegini
gostermektedir. Bu tezde belirtilen arastirmalarin ¢iktist olarak da, LEM veya GEM
modelinin c¢izelge benzeri bir yapida tutulmasi en iyi yOntem olacagi c¢ikarsanmustir.
Boylelikle 6geler arasindaki iligkiler gercek hayatta oldugu gibi tutulabilecektir [291].
Ardindan, iy1 bir MBD sistemi i¢in ise, bu bilgileri kaybetmeden isleyebilecek bir
altyapinin olarak da GNN’ler oldugu goriilmiistiir. Ancak, V2X aglarinin siirekli degisimde
bir sistem olmasi, baglantilarin ve 68elerin zamanla degisimi nedeni ile de uzay ve
zaman (spatio-temporal) ile degisim gosterdigi gercegi, kullanilacak teknolojinin de bunu
desteklemesi zorunlulugunu getirmistir. Bu bolimde ve daha sonraki bdliimlerde, tezin

konusu olan MBD yapis1 ve bagl altyapilar anlatilmigtr.

3.1. TEKRARLAYAN NORAL AGLAR

Basit bir ileri dogru giden yapay sinir agi (FFANN) Sekil 3.1:’de belirtilmistir?> . Bu
cesit sinirli sayida ve ileriye dogru calisan noral aglar, karmagiklik arttikca daha biiyiik
boyutlu fonksiyonlara benzetim yapar. Bunlardan perceptron (Sekil 3.2:), en basit FFANN
yapilarindan birisidir ve evrensel fonksiyon benzetimci (approximator) olarak tanimlanir

[312].

Ancak bu tiir ANN’ler zaman dizisi veya geriye dogru iligki verilerde iyi sonuglar
verememektedirler. Ornegin “Depremde asansor kullanilmaz" ciimlesinde, ‘“asansor”
kelimesinden sonra gelecek kelimeyi bilmek icin ondan Once gelen ‘“asansor” kelimesi
ile ilgili bir durum (state) tutulmalidir ve bu FFANN’lerde bulunmamaktadir. Bunun
asilabilmesi icin 1986 yilinda ilk kez Ingilizce kelimeleri tahmin edebilmek icin [313]
Hopfield ANN [314] ve Boltzman makinesi olusturulmustur [315].

22 https://commons.wikimedia.org/wiki/File: Artificial_neural_network.svg
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Gizli
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Sekil 3.1: Basit ileri Dogru Giden ANN?2

Tekrarlayan noral aglar (recurrent neural networks, RNN) bir yapay sinir ag1 modeline
hafiza katip, sirali giden verilerde gegmisi hatirlayip, gelecegi buna dayanarak tahmin etme
islemi yapmaktadir. Bu tezde de, RNN alt yapisi1 kullanildigindan kisaca bahsedilmesi uygun
olmaktadir. Ancak, ayrintili bilgi i¢in [316] kaynagina bakilabilir.

Her ne kadar, daha 6nce ¢oziilemeyen problemlere ¢6ziim olsa da, RNN’lerde verimliligi
etkileyen iki adet durum olmustur. Bunlar kaybolan ve patlayan gradiyent sorunlaridir.
Kaybolan gradiyent durumunda, egitim sirasinda ¢ok dnceden gelen bilgiler kaybolmakta
ve gradiyent sifira (0) yaklagmaktadir ve ¢oziim bulunamamaktadir. Patlayan gradiyent
durumunda ise, hata ¢ok biiyiikse, agda c¢ok biiyiik giincellemelere neden olmaktadir. Bun
durumlara ¢6ziim olmak adina [317] ¢alismast ile Uzun kisa-siireli hafiza (Long short-term
memory, LSTM) tanitilmigtir. Basit bir RNN yapis1 Sekil 3.3: goriilmektedir. LSTM’in bu
yapiya ekledigi ise Sekil 3.4:’den anlagilabilir.

RNN’de bulunan basit “tanh" yapisi, daha iyi bir 6grenim i¢in “kapilar”" (“gate") de denen
operasyonlarla degistirilmistir. Bu kapilardan bazilar1 “unutmayi” saglarken (“depremde"
kelimesini “asansor"’den sonra unutma gibi), bazilari da hatirlatmayi saglar. Sifir (0, unut) ile

bir (1, hatirla) arasindaki bir deger ile belirtilen bu durum, arada degerlere de sahip olabilir.

Bu tezde kullanilan bir RNN tipi olan Kapili Tekrarlama Unitesi (Gated Recurrent Unit,
GRU) ise, LSTM’in biraz degistirilmesi ile elde edilmistir [318]. Sekil 3.5:’de goriildiigii
gibi, unutma kapisindan sagindaki kapiya bir birlesim olmustur. Buna benzer daha bagka

degisikliklerle LSTM den daha basit ve gittik¢e daha ¢ok kullanilan bir yapr olmustur.
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Sekil 3.2: Perceptron ve Fonksiyon Benzetimi [312]
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Sekil 3.3: Basit Bir RNN Modeli [316]

3.2. EVRISIMLI NORAL AGLAR

Evrisimli (Convolutional) ANN’ler (CNN), geometrik 6grenme [312] ile baglantili olup,
insanlarin kolayca yapabildigi, ancak makinelerin daha once bunda zorlandig1 resim ve
konusma tanima iglemleri i¢in gelistirilmis bir gosterimsel 6grenme alt yapisidir. Konu ile
ilgili ¢ok detayh bilgi [319] kaynaginda edinilebilir. Ancak bu tezde de kullanilan GNN
altyapilarindan birisi (CGNN) oldugundan burada kisa bahsedilecektir.

CNN’ler genellikle alti adet katmandan olusurlar. Bunlar siras1 ile Sekil 3.7: icerisinde

belirtilmistir. Bunlar;

1. Giris katmani (input)
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Sekil 3.4: LSTM Modeli [316]

P

Sekil 3.5: GRU Modeli [316]

2. Evrisim katmani (Convolution)(+ReLU),
3. Havuzlama katmani (Pooling),

4. Tam bagh katman (Fully connected),

5. Softmax/lojistik katmant,

6. Cikt1 katman (output).

Giris katmani, basitge girdi verilerin gonderildigi katmandir. Giris katmaninda gelen veri
cok boyutlu olabilir. Ancak bu boyutun yeniden sekillendirilmesi gerekmektedir (reshape).
Ornegin 4x4 olan bir girdi, 16x1 seklinde bir matrise dondiiriiliir. 5 adet egitim resmi varsa,

bu matris 16x5 seklinde olusmus olmalidir.

Giris katmanindan evrisim katmanina ulasan veri, daha kiiciik bir boyuta doniistiiriiliir. Tabi
bu gecis PCA gibi kayipli degildir. Bu boyut kiiciiltme filtre denilen islemlerle yapilir. Filtre

sonrasi olusacak boyut bilgisi asagidaki formiille hesaplanir;
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Sekil 3.6: CNN Evrisimi??

Sekil 3.7: CNN Katmanlari?3

Tamimlama 3.2.1 (Resim Boyutu) NxN

Tamimlama 3.2.2 (Filtre Boyutu) FxF

Tammlama 3.2.3 (Evrisim Katmam Boyut) (NxN)* (FxF)=(N—F+1)x(N—F+1)

Bir ornek olarak, 4X4 bir resim 3x3 filtreye uygulanirsa, 2X2 bir yeni boyut cikar.
Sekil 3.6:°da goriilduigii gibi, iist taraf olusacak yeni boyutlu matrisimizdir. Alt tarafta koyu

belirtilen i¢in kisim filtre, tiim alt taraf ise girdi veridir 23 .

Koyu belirtilen filtrenin her bir hareket miktarina kayma (stride) denir. Kayma sayisi
arttikca iistte belirtilen yeni boyutun genislik veya en degerleri degisebilir. Baz1 durumlarda
yeni boyut ile eski boyutun ayni olmasi beklenebilir. Bu durumda da, girdi olan veriyi
cevreleyecek sekilde dolgu (padding) eklenir. Ornegin sekilde en altta bulunan girdi verinin
etrafina bir birim doldu eklenmis olsa idi ¢iktt boyumuz da yine girdi boyutu olan 4X4

olurdu.

Evrisim katmaninin bir 6zelligi de, bu katmandan cikis yapmadan Once verinin negatif

olmasinin Oniine gecmek adina dogrultucu aktivasyon fonksiyonu (rectifier activation

23 https://towardsdatascience.com/covolutional-neural-network-cb0883dd6529
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function) (ReLU) uygulanmasidir. ReLu f(x) = max(0,x) seklinde tanimlanmigtir. Boylece

negatif degerler sifir (0) olarak alinmaktadir.

Bir sonraki kisim, havuzlama katmanmidir. Burada evrisimden gecen veri, yine ayni evrisim
parametreleri ile (kayma ve filtreleme) boyut olarak daha da kiigiiltiiliir. Cok fazla kullanilan,
en biiyiilk havuzlama (max-pooling, MP), filtreleme yaparken filtre alanindaki en biiyiik
degeri alir. Bu bir bakima giren resmin kiiciiltiilmesi anlamina da gelebilmektedir. MP’nin
iki ayn tirii vardir. Filtreleme (F) boyutu genellikle 3, kayma (S) degeri de 2 alinir.
Buna ortiisen (overlapping) havuzlama denir. Diger cok kullanilan bir tiirii de F ve S’nin
ikisinin de 2 oldugu halidir. Bu iki parametrede daha biiyiik bir degerin genellikle bozucu
oldugu belirtilmistir 2# 5 . Bagka havuzlama yontemleri de bulunmaktadir ancak pratikte
cok kullanilmamaktadir. Bu tezde kullanilan havuzlama yontemi TopKPooling’dir [320].
Istenilen miktarda bir veriyi havuzlama imkan verir. Havuzlama konusu ile ilgili daha genis

bilgiye [319] kaynagindan ulagsilabilir.

Daha sonraki katman tam iletisimli veya tam bagl diyebilecegimiz kisimdir. Bu katman

bilindik her nodun birbirine bagl oldugu bir ANN katmanidir.

Son katman diyebilecegimiz (¢ikti katmanini saymazsak) softmax/lojistik katmani, birli
veya coklu siiflandirma igslemi yapar. Lojistik ise birli siniflandirma, softmax ise ¢oklu

siniflandirma yapilabilir.

Sekil 3.8:’de ilging bir durum vardir ve hemen fark edilebilir. Burada evrisim ve havuzlama
basamaklar1 tekrar edilmistir. Bu yontem modelin gosterdigi performansa gore ayarlanir.
Deneme, yanilma ve kaynak tiiketimi gibi konular devreye girer. Resimde en sonda bir adet
softmax siniflandiricist da olmalidir. Softmax (veya sotargmax, cok sinifli lojistik regresyon)
isleminin yaptig1 k adet elemani olan bir vektorii, toplami bir olan yine k elemanli bir vektore
dontistiirmesidir. Her bir degerin diisiik degeri varsa, olasiligi da diisiik olur. Ancak tiim

degerlerin toplamu sifir olur.

CNN’lerde bagka katmanlar da bulunmaktadir. Ornegin asir1 uyumu (overfitting) engelleme
adina yapilan diizenleme (regularization) adi verilen katman bunlardandir. Bu tezde

kullanilan dropout yontemi [321] de aslinda bir diizenleme islemidir. Konu ile ilgili daha

24 http://cs231n.stanford.edu/
25 https://cs23 1n.github.io/convolutional-networks/
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Sekil 3.8: Basit Bir CNN Modeli?3

fazla bilgi [322] kaynaginda bulunabilir.

3.3. CIZELGE NORAL SINiR AGLARI

GNN, Geometrik Ogrenme (GL veya temsili 6grenme, RL) adli genis bir konunun
parcasidir. Terimin de belirttigi gibi, makine 6grenimi operasyonlart geometri kayb1 olmadan
[289] yiiriitiildiigiinde eldeki problemin yapisi (temsili) de dikkate alinir; bunlar sekiller,
iligkiler veya [312] yapisindaki doniisiimler olabilir. Tablo seklinde gosterimde bu 6zellikler

genellikle kaybolur veya dahil edilmesi zordur.

Geometrik 6grenme, Evrisimli Sinir Aglar1 (CNN) ve GNN’ler dahil ancak bunlarla sinirl
olmamak iizere iyi bilinen yontemleri kapsar. Ilgin¢ bir sekilde diger benzer yontemler
GNN’nin 6zel bir durumu olabilir. Ornegin kiimeler, kenarlar1 olmayan GNN’ler olabilir.

Ayrica, GNN’ler var olan en genel makine 6grenimi mimarilerinden biridir [312].

Literatiirde GNN’ler cogunlukla ii¢ tipte karsimiza ¢ikmaktadir; evrisimli GNN’ler (CGNN),
dikkat temelli GNN’ler (AGNN) ve mesaj ileten GNN’ler (MPGNN). Aralarindaki fark
mahalle kodlamasidir. CGNN’de bu kodlama sabit agirliklardadir. AGNN’de egitimli ve
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Sekil 3.9: Karate Kuliibii Veri Kiimesi (KCD) Olusturma [329]

softmax normalize edilmis bir 6z-dikkat mekanizmasi1 mevcuttur. Ote yandan, MPGNN

cesitli vektorlerden (“mesajlar") 6grenir.

GNN’ler son on yilda birinci sinif bir makine 6grenimi yontemi olarak sekillenmistir. Ancak
tarihsel olarak GNN baslangic1 Oklid geometrisinden gelmektedir. Ayrica GNN ifadesinin
ilk bahsedilmesi [323, 324] kaynaklarinda gozlenmistir.

GNN’lere diigiim yerlestirme (embedding) bir diger onemli konudur. Vektorlerde bir ¢izelge
yapisinin temsil edilmesi, kendi kendini denetleyen DeepWalk [325], node2vec [326], LINE

[327] ve denetlenen gezegenimsi modellerin [328] gelistirilmesine yol acti.

Yine, bir veri kiimesinin dogrudan ag olarak cizimi ile yerlestirmelerinin (embedding)

¢izimini birbirine benzer?® (Sekil 3.9:, Sekil 3.10:).

3.3.1. Genel

Cizelge temelli 68renme metotlar1 genel olarak ikiye ayrilmaktadir [330],

26 https://colab.research.google.com/drive/1h3-vIGRVIoF5zStxL510rSy4ZUPNsjy8 2#scroll To=nwHt X 5siwe2v
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Sekil 3.10: Agirlik Antrenmam1 Olmadan Basit Bir GNN Modeliyle KCD Yerlestirmeleri
[329]

* Laplace diizenlemesine (Laplacian regularization) dayali yaklasimlar

* Cizelge diigiim yerlestirmeye (graph embedding) dayali yaklagimlar

Laplace diizenlemesine dayali yaklasimlar hem c¢ok eski hem de bu tez ile ilgili
olmadiklarindan {izerinden durulmayacaktir. Ancak bu tezin de kullandig1 digim

yerlestirme metotlarini inceleyecegiz.

3.3.2. GNN Tiirleri

Genel olarak GNN yapilari ii¢ ana baglikta toplanmustir,

* Evrisimli GNN’ler (CGNN)
» Dikkat temelli GNN’ler (AGNN)

* Mesaj ileten GNN’ler (MPGNN)
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Sekil 3.11: GNN Yapilar [312]

Aralarindaki temel fark Resim Sekil 3.11: ile anlagilabilir. Evrisimli GNN’lerde gonderici
nod ozellikleri sabit bir deger ile carpilmaktadir. Dikkat temelli GNN’lerde ise bu deger
sabit degildir ancak alicinin gonderici iizerinden hesapladigi bir dikkat mekanizmasi ile
hesaplanir. Mesaj ileten GNN’lerde ise bu deger ise gonderici ve alict mesajlarinin vektorel
olarak hesaplanmasi ile bulunur. Tiim bu tiirlerin arasinda “evrisimli C dikkat temelli C
mesaj iletici" seklinde bir hiyerarsi bulunmaktadir. Ancak bu mesaj iletimli GNN’lerin en
1yi tiir oldugunu gostermez. Genelde daha cok bellek tiiketirler. Yapilan islemin tiirline gore

bagka ¢esit bir GNN daha uygun olabilir [312].

3.3.2.1. Evrisimli GNN’ler (CGNN)

CGNN yapilari evrisimli ANN’lere dayanilarak implemente edilmistir. Bu nedenle CNN
ile ilgili bir kisa giris icin Boliim 3.2. incelenebilir. ANN yapis1 CNN yapilar ile ayni
olmakla birlikte, girdi kisimlari, 6rnegin yerlestirmelerle (embedding) CNN’lere uygun hale
getirilmig olabilir. Bu tezin alt yapis1 olan EvolveGCN-O da igerisinde bir CNN altyapisi

barindirmaktadir.

3.3.2.2. Dikkat Temelli (Attentional) GNN’ler (AGNN)

Dikkat temelli ANN’ler, girid verideki dnemli bazi1 kisimlar1 alip, kalan 6nemsiz kisimlarin
unutulmasi yontemi ile isleyen ANN yapilaridir. Isleme alinan gir kismina dikkat cekildigi
icin bu ismi almiglar. Bu durum bir bakima insan goziiniin odaklanmasina benzer. Dogal
dil isleme (NLP) calismalarinda bu ¢ok onemli bir 6zellik olmakta ve yazinin baglamini
(context) anladiktan sonra, problemleri ¢cozmede ¢ok kullanilan bir yontemdir. Bu yontemi

ilk defa cizelge yapilarina uygulayan ise [331] olmustur.
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Sekil 3.12: RNN Calisma Sekli [312]

3.3.2.3. Mesaj ileten GNN’ler (MPGNN)

I1k olarak [332]’de belirtildigi iizere, CNN’lerde evrisim islemlerini genellestirerek, "mesaj

gonderme" olarak tanimlayan bir ANN yontemidir.

3.3.2.4. GNN’leri RNN ile Temporal Hale Getirme

Uzay ve zaman olarak ilerleyen veya daha dogrusu basamaklardan olusan bir yapi ile kars1
karsiya isek, RNN yontemleri (6zellikle LST ve GRU gibi kapili/gated tiirleri) temporal bir
ANN elde etmemize yardimci olur. RNN yapilarinin basitce nasil calistigina dair hizli bir

bilgi olarak Sekil 3.12: incelenebilir.

Burada gériildiigii gibi, bir /() baglangi¢ vektorii bulunmaktadir ve her bir basamak benzer

sekilde bu vektorii giincellemektedir.
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3.3.3. Cizelge Yerlestirme Metotlar1 (Embedding)

Al iglemleri vektorel sistemlerde calistigindan, GNN gibi ¢ok boyutlu verilerin 2
boyutlu vektorel yapiya cevrilmesi gerekebilmektedir. Bu isleme yerlestirme (embedding)
denmektedir. Her ne kadar bu tezde ana altyap1 olarak kullanilan Evolve GCN modeli GCN
ve RNN kullanarak embedding altyapilarin1 kullanmiyorsa da (GRU c¢iktis1 aslinda bir
bakima embedding sayilir), literatiirde bulunan bir¢cok modelin yapisinda bulunurlar. Daha
once belirtildigi gibi, DeepWalk [325] yonteminden sonra, node2vec [326], LINE [327] ve
denetlenen gezegenimsi modelleri [328] gelistirilmigtir. Tez ile ilgili bazilar1 agiklanacaktir.
Ancak UMAP [333] (2018), coreset’ler gibi PCA benzeri boyut kiiciiltme altyapilart da bu
islemler i¢in kullanilabilir. Bu durumda da GNN icin bahsedilmekte olan daha ¢ok 6zellik
islemleyebilme 6zelligini devre dig1 birakmis oluruz. Ayrica [334] kaynaginda detayli bir

arastirma bulunmaktadir.

Gram atlama modeli (skip-gram) [335], diigiim yerlestirme yontemlerinin ¢ogunun
esinlendigi yontem olmustur. Skip-gram modeli daha ¢ok dogal dil isleme islemlerinde
kullanilmak tizere gelistirilmis bir yontem olmakla birlikte diger yontemler icin de yol

acmustir denebilir. Asil amac giinliik olasiligini (log probability) maksimize etmektir.

DeepWalk [325] diigiimlerin yerel komsulugunu tahmini yoluyla yerlestirmeleri

(embeddings) 6grenir [330].

LINE [327], DeepWalk’i daha karmagsik rastgele yiiriiyiislerle (random walk) ile

genisletmistir.

“structure2vec" ise daha Once sunulan ¢ekirdek yontemlerinden (kernel methods) iki kat
daha hizli ve 10000 kat daha kiiclik modeller olusturma ozelligi bulunmaktadir [336].
Yapisal verile icin kullanilabildigi i¢cin GNN altyapilari ile de kullanilabilmektedir. Cekirdek
yontemleri daha Once c¢ok az sayida Orneklem iizerinde calisabilirken, structure2vec

milyonlarca drneklem iizerinde ¢alisabilmektedir.

“node2vec" [326], DeepWalk’i genislik oncelikli arama yontemleri ile (breadth-first search)

ile genigletmistir.

Yukaridaki yontemlerin her bir basamagi ayr1 ayr1 optimize gerektirir. Rastgele yiirliyiis
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olusturma ve yar1 denetimli egitimi iceren ¢ok adimli bir islem hatti Denetlenen Gezegenimsi

Modeller (Planetoid) modelinde olusturulmustur [328].

3.4. UZAY-ZAMANSAL GNN’LER ILE YANLIS DAVRANIS TESPITI

MBD, ara¢ gecici ag1 (VANET) islemleri sirasinda bir V2X ag 0gesinin amacini
degerlendirme siirecidir. Bir hatali davranis otoritesi (MBA), bir ag ©0gesinin itibarini,
uygunsuz davranig raporlart (MBR), igbirlik¢i farkindalik mesajlart (CAM), merkezi
olmayan cevresel mesajlar (DENM) veya isbirlik¢i algi mesajlar1 (CPM) araciligiyla
gonderilen veriler ve dl¢iimlerle degerlendirir. Bu mesaj tipleri arasindan, tez caligmalari
sirasinda anlagildig: kadar ile, en yararli bilgilere sahip olan MBR’lerdir. MBR, V2X
digtimlerinin diger V2X ag ogelerinin ve ortamda olabilecek bagka tiim nesnelerin
algilanmasi iglemi ardindan gonderili. MBA, boylelikle kendisine gelen tiim raporlari
toplar ve kotii davranislart de8erlendirir. Gerektigi takdirde de, hatali davranisi sergileyen
nesnenin V2X agma girebilmek icin ihtiyact olan dijital sertifikayr yasaklayacak
veya cezalandiracaktir. Boylece diigim aga katilamayacak veya en azindan aymi
kot amach islemleri yapamayacaktir. Goriildiigi tizere MBD, IDS’lerle kolay kolay
iligkilendirilemeyen, sertifika bazli bir siber giivenlik mekanizmasidir. Klasik IDS’ler
cogunlukla (OSI seviye 3 ve iist katmanlar) veri paketleri iizerinde calisirken, MBD
raporlar veya mesajlar iizerinde caligir. Bir MBA’nin sahip oldugu tek kars1 6nlem (mevcut
aragtirmalarin gosterdigi kadariyla) 6genin itibarin degerlendirmek ve daha sonra bu itibara

dayanarak bu V2X 6gesini kisitlamak veya yasaklamaktir.

3.4.1. Giris

Siber giivenlikle ilgili alanlarda Ozellikle MBD’de yapay zekd (AI) yontemlerinin
kullanilmas1 yaygindir. Ancak mevcut tiim veri kiimeleri dogrudan GNN’ye veya genel
olarak RL’ye uygulanabilir durumda degildirler. Tiim veriler satir bazlidir; gelen ve giden
mesajlar gibi iligkiler veya bunlarin agdaki sayilart belirtilmez. Bu, baslangi¢c noktasi olarak
MBD’nin bir¢cok yoniinii kaybeder. Yani ¢cok sayida mesaj gonderen bir 68e pekala koti
niyetli bir 6ge olabilir. Bir V2X ag1, ML yontemlerini daha iyi e8itmek i¢in, kullanilabilecek
cok daha fazlasini saglayabilir. Ayrica, bazi bilgiler tablo halinde tutulamamasi nedeniyle

veri kiimelerinde filtrelenirler. Bunun disinda V2X operasyonu ister zamanda ister uzayda
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olsun gecicidir. Iyi bir model bunu dikkate almalidir. Bu calismada, bahsedilen MBD
veri kiimelerini, herhangi bir GNN algoritmasinin kolayca kullanabilecegi sekilde yeniden
yapilandirmanin bir yolunu oneriyoruz. Bu c¢izelge veri kiimesinin olusturulmasi ve bunun
MBD’ye gecici (temporal) bir sekilde uygulanmasi, tezin yapildigi zaman itiban ile ve

bilinebildigi kadariyla, yenidir ve literatiirde yoktur.

BurST-ADMA [232], Avustralya’nin siiriis aliskanliklarini temel alan, VeReMi [117] den
ilham alan bir MBD veri kiimesidir. Calisma, benzer veri kiimelerini yeniden olusturmak i¢in
kaynak kodunu sunmamustir, ancak kolayca kullanilabilecek kadar basittir. Bu ¢alisma ilk
once bir ¢izelge veri kiimesi olusturmak i¢in BurST-ADMA veri kiimesini kullanir. Ardindan
da, bu yeni olusturulan veri kiimesini, siniflandirma i¢in bu tez ile gelistirilen 6zel bir gecici
GNN modeline gonderir. Daha sonra goriilecegi gibi, ortaya ¢ikan bazi model metrikleri

literatiirdeki en iyilerdir.
Bu boliimiin yapis: su sekilde organize edilmistir;

Boliim 3.4.2.°de bu ¢alismanin neden gerektigi ele alinacaktir. Boliim 3.4.3.°de ise GNN’ler
ve Ozellikleri hakkinda bilgi verilecektir. Boliim 3.4.4.°de GNN’ler ve MBD ile ilgili
calismalar ayrintili olarak anlatilacaktir. Bolim 3.4.5., mevcut V2X MBD veri kiimelerini
ve bunlarin neden GNN iglemleri i¢in uygun olmadigini agiklayacaktir. Boliim 3.4.6.’da ise
BurST-ADMA veri kiimesi, ozellikleri, artilar1 ve eksileri hakkinda bilgi verilecektir. Boliim
3.4.7.°de bu calismanin veri kiimesi doniisiimiinii nasil yiiriittiigiine iliskin prosediir ele
alinacaktir. Boliim 3.4.8., deneyde kullanilan GNN yontemini aciklayacaktir. Bolim 3.4.9.,

bu caligsmanin kullandig1 metrik olusturma yontemini ayrintili olarak agiklayacaktir.

3.4.2. Motivasyon

Temsili 6grenme, performansi ve kullanim kolaylig1 nedeniyle son zamanlarda ¢ok popiiler
hale gelmistir. Bu yontemlerden biri olan GNN de genel bir ML mekanizmasi olarak oldukca
popiiler olmustur. Bu calismanin ve diger arastirmalarin onerdigi gibi [289, 312], bunun

nedenlerinden bazilarini agagidaki gibi belirtmek miimkiindiir:

1. Tablo formatlartyla calisan eski yontemler, nesneler arasindaki iligkiyi cok iyi
belirtemez. Genellikle yalnizca satir temelli caligirlar, eldeki temsili kaybederler (ya

da kaybetmeye zorlanirlar).
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2. Cizelgeler eldeki soruna iyi uyum saglar ve cok fazla on isleme gerek kalmadan
1yl sonuclar verebilir. Diger yontemlerle veri hazirlamak i¢in ¢ok fazla zaman

harcanmasina ragmen GNN’de ham verilerle ¢ok 1yi sonuglar elde edilebilmektedir.

3. GNN tabanli sistemler gercek hayata giizel bir sekilde uyum saglayabilmektedir.

Iligkiler ve diger kavramlarla ilgili 5nemli verileri yapilarinda barindirir ve korurlar.
4. GNN’lerin uzun egitim donemlerine ihtiyaci yoktur.
5. Bir V2X yapisi aslinda bir ¢izelgedir ve sonuca etkisi aciktir.

6. Zamansal ve dinamik cizelgeler {izerine yapilan son arastirmalar bu calismanin
yolunu a¢gmustir [329, 337, 338, 339, 340]. En Onemlisi, bu ¢alismada kullanilan
[341] zamansal kiitiiphane, uzay-zamansal GNN yontemleri i¢in biiylik kolaylik

saglamaktadir.

7. Zamansal veri kiimesi formati i¢in standardizasyonda eksiklik vardir. PyTorch’un
kendi veri kiimesi formati vardir. Bundan tiiretilen PyG’nin [342] kendine ait bir yapisi
vardir. [341] ise PyG formatin1 kullanarak yeni bir yapiyr tanitmistir. Bunun iizerine

bu calisma daha iyi bir uygulamanin gelistirilmesine yardimci olacaktir.

Yukarida agiklanan 6gelerin ¢cogu, diger herhangi bir makine 68renimi arastirmast icin de iyi
bir motivasyon olabilir. Bu ¢alismadan da goriilebilecegi gibi, GNN’ler bizi, icinde daha
fazla bilgi bulunan veri kiimelerini daha iyi hazirlamaya zorlayacaktir. Bununla birlikte

GNN’in ic¢ igleyisi olagan DL islemlerinden ¢ok da farkli degildir.

3.4.3. Uzay-Zamansal Cizelge Noral Aglar

GNN ve siber giivenlikle 1lgili calismalar cogunlukla IPS/IDS iizerinde yogunlasir. Ancak
arastirmalarin ¢ogu uzay-zaman 6zelliklerini hesaba katmaz. Cogunlukla tablo halindeki bir
veri kiimesinin satir temelli ML ile islenmesi tizerinde calisirlar. Burada ¢cogunlukla “gecici

GNN” ile ilgili aragtirmalara iligkin detaylar verilecektir.

3.4.4. Tlgili Cahsmalar

[329]°deki calisma MBD veya V2X ile ilgili degildir, ancak LANL veri kiimesi [343]

izerinde yiiriitiilen gecici bir GNN yontemiyle ilgilidir. Bu veri kiimesi, elli sekiz (58) giinliik
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Sekil 3.13: [329]°deki Sirali Zamansal Baglanti Tahmincileri

ag verilerine, Etki Alan1 Ad1 Hizmeti (DNS) aramalarina ve ag akislarina iligkin kimlik
dogrulama olaylarini icerir. Calisma, bir i¢ bilgisayar agindaki yanal (birlikte meydana gelen)
hareketler iizerine yogunlasmistir. Calismanin ilging bir yonii de PyTorch kiitiiphanesinin
dagitik hesaplama oOzelliklerini kullanmasidir. Bu sekilde biiyiik veri kiimeleri dagitik
hesaplamayla iglenebilir. Calisma, veri kiimesinin zamansal yapisindan dolay1 (diger
aragtirmalarin ¢ogunda oldugu gibi) tekrarlayan sinir aglarini (RNN) kullaniyor. RNN
islemlerinin performansa ihtiyaci daha azdir ve ana islem iizerinde ¢aligir. Isin paralel kismi

GNN operasyonlaridir.

[344]°deki calisma GNN tabanli bir IoT IDS’dir. Calisma, GNN’yi diigiim yerlestirme
(embedding) olusturucusu olarak kullaniyor (bu, GNN’nin cok kullanilan bir 6zelligidir).
Daha sonra, bir ag IDS’sini (NIDS) simiile etmek icin kendi 6zel E-GraphSAGE yontemini
kullanir. E-GraphSAGE, Graph SAmple and aggreGatE (GraphSAGE) yontemi [345]’iin

genigletilmis versiyonudur ve bu da ¢izelge 6gelerinin 6rneklenmesine dayanir.

[337)’deki calisma MBD ile ilgili degildir ancak zamansal 6zellikleri bir V2X isleminin
bunlardan nasil yararlanabilecegini gdstermektedir. Calisma, daha iyi kaynak kullanimi elde
edebilmek icin yol kenar1 birimleri (RSU) iizerinde trafik akigini tahmin etmeye caligir.
Calisma, karmasik trafik akis1 6zelliklerini yakalamak icin kigisel dikkat agin1 (self attention
network, SAT) temel alan ST-GDN’yi 6nermektedir. Diger bir¢ok arastirmada oldugu gibi

tam bir GNN c¢o6ziimii degildir. Daha iyi bir ¢6ziime ulagsmak i¢in birden fazla yontem
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Sekil 3.14: Paralel Cerceve [329]

birbirine baglanir. Diger benzer ¢alismalar [338, 339, 340], aym trafik akisi tahmini icin

GNN yontemlerinin zamansal 6zelliklerini kullanir.

3.4.5. Mevcut V2X MBD Veri Kiimeleri

Bu tezde MBD ile ilgili calismalarda kullanilabilecek en uygun acik kaynak veri

kiimelerinin;

* VeReMi [117]

— VeReMi-Extension [118],

- F2MD [122],

* BurST-ADMA[232]

oldugu goriilmiistiir. VeReMi, bir veri kiimesini yeniden olusturmak icin gereken hem veri
kiimesini hem de altyapiy1 saglar. Ote yandan BurST-ADMA, Avustralya i¢cin VeReMi’den
ilham alan uyarlanmig bir veri kiimesidir. Ancak BurST-ADMA, c¢ogaltilmas1 icin agik
kaynakli bir yazilim saglamamaktadir. Tablo 3.1: icerisinde veri kiimeleriyle ilgili tezin

ulagabildigi son durum goriilebilir.
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Tablo 3.1: MBD Veri Kiimeleri

Cahsma | Veri Kiimesi Sim. AK. Gost.| CPM| Cizg. | Bolge
[117] VeReMi (2018) Veins v v ABD
[122] Dinamik (F°MD) (2020) | Veins v |V ABD
[118] ZSQRI\%\)/I)I g’(‘)tze(?)s“’n Veins | v | v ABD
[121] MISO-V (2021) CARLA v Avrupa
[120] (+F2MD) (2022) ARTERY v Avrupa
[232] BurST - ADMA (2022) SUMO v Avrupa
[52] iLDM (2022) SUMO v v Avrupa
[55] S-LDB (2022) ms-van3t | v v v Avrupa

e Gost.: Gosterim

¢ A.K.: Ac¢ik kaynak

e Sim.: Simiilator

* Cizg.: Cizelge Temelli

Tabloda bulunan Kolektif Algi Mesaji (CPM), standartlardaki yerini yeni bulmaktadir ve
halen gelistirilme asamasindadir [32, 57]. Bu tezden sonra bir takip arastirmasi i¢in ¢cok
1yi bir adaydir. CPM’ler, CAM/DENM mesajlar1 veya kendi altyapilariyla (CPM) iletilecek
ve paydaslarin cevre ve V2X ortamindaki tiim nesneler hakkindaki goriis veya hislerini
belirtecektir. Ayrica belirtilen ¢izelge temelli yapilara destek ise sadece LDM sistemlerinde

bulunabilmistir.

Ayrica, BurST-ADMA, VeReMi ve VeReMi-Extension arasindaki farklar icin Tablo 2.35:

incelenebilir.

F’MD (Yanlis Davrams Tespiti Cercevesi) [122] ile olusturulan VeReMi-Extension veri
kiimesi, aragtirmacilarin yeni 6zellikleri ve yontemleri kullanarak kolayca MBD yazilim
cerceveleri (framework) gelistirmelerine olanak tanir. FXMD’nin genel yapisi Sekil 3.15:’de

gosterilmektedir.

Literatirde MBD icin GNN tabanli yontemlerin eksikligi goriilmektedir ve bu calisma
GNN’nin mevcut veri kiimelerine nasil uygulanacagina dair bir yontem gosterecektir. Bu tez
kolaylig1 ve birlesik yapisi nedeni ile referans olarak BurST-ADMA’y1 se¢mistir. Ardindan

tizerinde, teze 6zel gelistirilen bir GNN yo6ntemini de belirtecektir.
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Tablo 3.2: BurST-ADMA Istatistikleri

Tip Toplam Adet | Yiizdelik
Bisiklet 134 | 44999 21.71
Otobiis 116 | 25803 12.45
Motosiklet 93 | 11675 5.63
Yaya 141 | 68162 32.88
Toplu Tagima Otobiisii 5 1944 0.94
Toplu Tagima Tramvay 10 3656 1.76
Kamyon 116 | 27013 13.03
Binek Arag 115 | 24063 11.61
Toplam 730 | 207315 100

Tablo 3.3: BurST-ADMA Etiketleri

Etiket | Tip Adet | Yiizdelik
0 Normal 179126 86.40
1 Sabit Rastgele Konum 2110 1.02
2 Pozitif Pozisyon Ofseti 4130 1.99
3 Negatif Konum Ofseti 4512 2.18
4 Sabit Rastgele Hiz 4106 1.98
5 Pozitif Hiz Ofseti 4720 2.28
6 Negatif Hiz Ofseti 4755 2.29
7 Ters Yonde Gidis 3856 1.86
Toplam 207315 100

3.4.6. BurST-ADMA Veri Kiimesi

BurST-ADMA Veri Seti, Avustralya’nin bir banliyd kasabasi i¢in yapilan simiilasyona
dayanmaktadir. Bu veri kiimesinde bulunan sekiz tiir V2X 68esi ve bu 0gelerin veri
kiimesindeki frekanslar1 Tablo 3.2: iceriginde belirtilmistir. Tablo 3.3:’de tanimlandig1 gibi

etiket olarak tanimlanan hem normal hem de saldir1 tip kayitlarina sahiptir.

Veri kiimesi bir simiilasyon sonucudur, dolayisiyla uzay (konum bilgisi alanlar1) ve zamanda
(zaman basamagi alani) gecici (temporal) bir veri kiimesi olarak kullanilabilir. Bin adima
boliinmiistiir ve her adimda yeni eleman tiirleri devreye girebilmekte veya kapsam digina

cikabilmektedir. Ayrica her bir adimin satirinda, konum ve etiket bilgisi de verilmektedir.
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3.4.6.1. BurST-ADMA Elestirisi
Bu tezde kompakt yapisi ve hafif boyutu nedeniyle BurST-ADMA veri kiimesi kullanilmigtir.

Ancak gelistirme asamasinda goriis olarak su degerlendirmeyi belirtmek gerekmektedir;

* Veri kiimesindeki tiim alanlar bir siniflandirma islemiyle iligkili degildir. Basit bir
Weka®? oznitelik secimi (CfsSubsetEval/prensip bilesen analizi, PCA), ozelliklerin

bir sadece alt kiimesinin aslinda 6nemli oldugunu belirtir.

* Cok kolay ve hafif bir veri kiimesi oldugundan, iizerinde daha fazla arasgtirma

kolaylikla yapilabilir.

» Az sayida alana sahiptir, ancak daha 6nce de belirtildigi gibi, en azindan bir karar agaci
(DT) siniflandirmasinda, siniflandirma i¢in tiim alanlara ihtiyag¢ yoktur veya bu alanlar

gerekli etkiyi gostermemektedir.

e Zaman sirasinda diigtimlerin iligkisi hakkinda fazla bilgi yoktur. Boylece iligkiler ve

mesajlar kaybolur veya belirtilemez.

» Goriiniise gore orjinal makale [232]’da kullamlan DT veya rastgele orman (RF)
algoritmasi, ilgili diger calismalarin ¢ogunda oldufu gibi, diigiimiin “id’si" ile
yapilmaktadir. Boylece c¢ok yiiksek model performansi elde etmek daha kolay
olmaktadir. Bu alan kullanilmadi8inda ise, Weka’da, sadece bir model olusturmak i¢in,
tic kat fazla zaman gerekmektedir. Buradaki “id" ozelligi, goriildiigii gibi asir1 egitime

neden olmaktadir.

Yukaridaki elestirilerin tiimii, veri kiimesinin kullanilacak en 1iyi veri kiimesi
olmayabilecegini, ayrica her satirin smifiyla iyi bir iligkiye sahip olmayabilecegini
gostermektedir. Ancak yoOntemimiz bunun iistesinden gelip oldukc¢a iyi bir ¢6ziim

tiretebilmigtir.

3.4.7. Veri Kiimesi Doniisiimii

Bu calismada, gecici bir GNN veri kiimesi elde etmek i¢cin BurST-ADMA, o6ncelikle

bin adet zaman adimim belirten bin farkli veri kiimesine boliinmiistiir. Buna karsilik,

27 https://git.cms.waikato.ac.nz/weka/weka
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her yeni veri kiimesi, bir mesafe oOl¢iisii (DM) kullanilarak bir K-En Yakin Komsu
Algoritmas1 (KNN) kullanilarak kendi icinde kiimelenmistir. Bu ¢alismada sadece Oklid
uzaklig1 kullanilmis olup Monte Carlo, Hamming, Manhattan, Minkowski uzakliklari
da kullanilabilirdi. Hamming mesafesi, veri kiimesinde mevcut alanlarin bir alt kiimesi
kullanilarak olusturulabilirdi. Manhattan, V2X’teki sinyal oOzellikleri nedeniyle iyi bir
DM olmayabilir. Veri kiimesi diigiimler arasinda bir iligki 6l¢iisii icermediginden cizelge
kenarlarinin olusturulmasi sorunludur. Ancak uzaklik oOlciisiinii ve kiimeleme kullanarak
elimizdeki bilgilere gore kenarlar olusturabiliriz. Bu ¢alisma, olusturulan kenar sayisina bir
tist sinir koyar. Herhangi bir zaman adiminda bir kiimede dort yiize kadar 68e bulunabilir. Her
bir elemanin diger elemanlara baglanmasi binlerce kenarla sonuglanacaktir. Dolayisiyla bu
yararh bir sonu¢ dogurmayacaktir. Bu nedenle bu tez, her biri, kiimedeki kenar sayisinda bir
sinira sahip olan bir¢ok veri kiimesi olusturmustur. Bir kiimedeki maksimum kenar sayisinin
0,1,2,3,4,5,50,100,150,200 veya 10000 (on bir veri kiimesi) olmasina karar verilmistir.
Boylelikle, yeni bir veri kiimesinden en iyi sonucu elde etmek i¢in bir¢ok bagka veri kiimesi

saglanmig olmaktadir.

Algorithm 1 Veri Kiimesi Doniisiimii Birinci Asama: Kiime Olusturma

1: EN_FAZLA_KUME= 10

2: for Each zaman_basamagi i do

3: KUME_SAYISI= min((uzunluk(elamanlar(i))/3+1),EN_FAZLA_KUME)
4: KMeans kullanarak en fazla KUME_SAYISI kiime olustur

5 Kiime bilgileriyle birlikte tiim adimlar1 belirli bir dosyaya yaz

Bu veri olusturma modelinin ilging bir yonii, kendi kendine dongii kenarlaridir (SLE).
Ozellikleri kenar agirliklar olarak almak bilinen bir yontemdir [346]. Bu yontemde, cizelge
tiretimiyle dogrudan ilgili olmayan geri kalan tiim 6zellikler, SLE’ler olarak veri kiimesine
entegre edilir, boylece tiim veriler temsil edilir. Her 6zellik i¢in, kenar agirlig1 degeri 6zellik
degeri olacak sekilde bir SLE eklenir. Ayrica denemeler sirasinda negatif degerli veya
bulunmayan (NaN) 6zellikler GNN egitimi icin sorun olacaktir. Egitim sirasinda bazi negatif
degerli veya eksik ozellikler varsa, tiim tahmin degerleri NaN olur ve bu da egitim siirecinin
aniden durmasina neden olur. Bu sorunun iistesinden gelmek i¢in eksik ozellikler (hizlanma
veya ilerleme gibi) 0,0000001 olarak alinir. Negatif degerli 6zellikler icin, 6zelliin tim
veri kilmesindeki minimumunun mutlak degeri degerlere eklenecektir. Bu kaydirmayla tim

ozelliklerde minimum sifir degeri kullanilmis olur.
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Algorithm 2 Veri Kiimesi Doniisiimii Ikinci Asama: Gecici GNN Formati

1: for kenaradediin [0,1,2,3,4,5,50,100,150,200,10000] do

2 for Each zaman_basamagi i do

3 Veri Kiimesindeki Tiim Ozellikler i¢in Kendi Kendine Dongii Kenarlar1 Ekleme
4: for kume in zaman_basamagi i do
5
6

for j in kume do
: for k in kume && nod k diigtime esit degil j && nod k heniiz igslenmedi
do

7: Jj ile k arasindaki mesafeyi bul && kenar agirligi yap
8 if kiimedeki mevcut kenarlar > kenaradedi then
9: kiime i¢in dur, sonraki kiimeye git

10: Bir json dosyasina (dataset_< kenaradedi >.json) kayit yap

3.4.8. GNN Yontemi

Bir GNN yapisina veri kiimesi yiikleyebilmek icin [341]’daki su cice8i veri kiimesi
yiikleyicisinden esinlenerek BurST-ADMA veri kiimesi benzer yoOntemlerle entegre
edilmistir. Su ¢icegi veri kiimesindeki gecikmeler, yiikleyicideki zaman gecikmeleri haline

gelmistir.

Egitim icin, bu tez [347] (DCRNN) ve [348] (EvolveGCN)’den ilham alan ve [341]’da
uygulanan bir 0zel GNN yoOntemi kullandi. EvolveGCN iki benzer yOntem sunar;
‘EvolveGCN-O’ ve ‘EvolveGCN-H’ (Sekil 3.16:). Bu tezde, yinelenen bir katman
olarak EvolveGCN-O kullanild1 ve ii¢ evrisim katmani daha eklendi. Dogrusal olmayisi
(nonlinearity) artirabilmek i¢in her evrisim katmani arasinda girdilere hiperbolik tanjant
(tanh) uygulanmisgtir. Ayrica, [321]’de agiklandig1 gibi néronlarin ortak adaptasyonunu daha

1yi diizenlemek ve dnlemek icin %50 olasilikla bir kesinti (dropout) vardir.

EvolveGCN-O, Sekil 3.17:’da belirtildigi gibi ek bir havuzlama katmani (TopKPooling
[320]) kullanar.

Cizelgede, yontem cift yonlii rastgele yiiriiyiisler kullanarak uzaysal bagimlilig1 yakaliyor.
Ayrica kodlayici-kod ¢oziicii (encoder-decoder) mimarisi ornekleme ile zamansal bagimliligi
yakalar. Bundan bagka [330] (GCNConv_Fixed_W)’da tanimlandig1 gibi evrisimli bir igleme

katmanina sahiptir. GNN modelinin tamami Sekil 3.18:’de verilmistir.

Sekil 3.16:’de de bir 6zet verilmistir. Bu tezin ana katkisi, Sekil 3.18:’den goriilebilecegi
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gibi, yontemin hem RNN kisminda hem de cizelge evrisimi (GCN) kismindadir. Son olarak
kullanilan GCNConv katman [330]’dan alinmustir.

3.4.9. Performans Metrik Olusturma

Veri kiimelerinin gegici (temporal) yapisindan dolayi, islemler sirasinda olusturulan
metrikler, dogrudan, diger makine 6grenimi islemleriyle iligkili degildir. Diger yontemler
genellikle tek bir veri alip bu veri iizerinde calisir ve metriklerini kolayca hesaplayabilir.
Bu, iinlii PyTorch kiitiiphanesi de dahil olmak iizere bir¢ok kiitiiphanede ’verilen’, zaten var
olan bir durumdur. Temporal durumda, her zaman adiminin kendi 6lctimleri hesaplanir ve
sonunda tiim 6l¢iimlerin bir sekilde toplanmasi ve ortalanmasi gerekmektedir. Su ana kadar,
bu calismanin kullandig1 kiitiiphane olan [341]’da saglanan temporal metrik hesaplamalari
yalnizca ortalama kare hatasin1 (MSE) icermektedir. MSE 1iyi bir metriktir ancak yeterli
degildir. Bu calismada, [341]’da kullanilan MSE’ye benzer bir yontem kullanilarak, bu
calisma dogruluk (accuracy), F1-Score, hatirlama (recall), kesinlik (precision) ve Matthews
Korelasyon Katsayisim (MCC) hesaplamak i¢in yeni bir yontem sunulmaktadir. Bunlardan
bagka herhangi bir Ol¢iim tiirii de entegre edilebilir, ancak bu calisma baglaminda,
bunlar, yalnizca diger GNN dis1 yontemlerle karsilastirma amaci ile yeterli goriinmektedir.
Tanimlama 3.4.9.1°de basitce bu islemin nasil yapildigi belirtilmistir. Bu tez kapsaminda
diger metriklerin hesaplanmasinda MSE’ye benzer bir yaklagim benimsendigi belirtilmisti.
Yani her adimda, o adima ait tiim metrikler hesaplanir ve ardindan elde edilen metrik olarak

ortalama bir deger olarak alinir.
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Tamimlama 3.4.9.1 (Zjiﬁma"—adim lari v etrik) /#Zaman_adimlari

Metrik olusturmanin asil amaci, kullanilan kiitiiphane igerisinde benzer bir yontemin
olmamasi1 nedeni iledir. Ancak bu yapilirken de, tekerle§i yeniden icat etme gibi
yonteme girilmemistir. Literatiirde bulunan metrik hesaplama yontemleri temporal verilere
uygulanmugtir. Asil amag ise bunu tez sonrast acik kaynak olarak yine ayni kiitiiphaneye

entegre etmektir.

Bolim 3.4.7.°de tanimlandig1 gibi, her zaman adimindaki temporal veri kiimesi, tahmin
edilecek tiim diigtimleri icermektedir. Her ne kadar tiim diigtimler o zaman adiminda mevcut
olmasa bile, matris hesaplamalar1 agisindan bu gerekli bir durumdur. Ornegin bir zaman
adiminda bes (5) diigiim varsa (simiilasyon o adimda oldugunda), heniiz mevcut olmayan
yedi yliz yirmi beg (725) diiglimiin tamami simiilasyona eksik olduklarimmi belirten bir
mekanizma ile eklenir. Dolayisiyla GNN, diger mevcut olmayan diiiimlerle birlikte bir
sinif tahmininde bulunsa bile dogruluk o diigiimde 4/730 = 0,5% (binde 5) olmalidir. Bu,
alisilagelmis temporal olmayan yontemlerden daha iyi bir performans elde etmenin 6niinde
bir engeldir. Bir fikir vermek gerekirse, BurST-ADMA veri kiimesi i¢in, eger GNN her
adimda yalnizca mevcut olmayan diigiim siiflarin1 da tahmin ediyorsa (¢iinkil onlarin yeri
matriste mevcuttur), o zaman sondaki ortalama dogruluk %70 ’e yakin bir deger olacaktr.
Ancak % 99’luk bir dogruluk degeri, (ge¢ici) GNN’lerin daha iyi performans elde etmek icin
cok daha fazla alana sahip oldugu anlamina gelmektedir. Ancak GNN’nin bu kétiilestiren

engeli astig1 goriilmektedir.
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4. BULGULAR

Bu bolimde, tezin uyguladigt modelin GNN’lerle yapilan denemelerin ayrintilar
incelenecektir. Tezde iki tiir deney yiiriitiilmiistiir. 3.4.7. boliimiinde bahsedilen ve yeni
olusturulan veri kiimeleri, ilk deneyde, Sekil 3.17:’da tanimlandig1 gibi EvolveGCN-O ile
isleme tabi tutuldu. Ilk islemde EvolveGCN-O’da hicbir sey degistirilmedi ve (mevcut) bir
GNN yontemi ile performans arastirmasi adina bir ¢calisma yapildi. Boylece tez, yontemin
gelistirilme amaci ile iyi bir yol olup olmadigina karar verecekti. Ilk denemeler GNN
altyapisinin oldukga iyi bir performans sergiledigini gosterdi. Ardindan da, Sekil 3.18:’de
tanimlandig1 gibi modelin gelistirilmesine gecildi. Yeni gelistirilmis model kullanilarak da
ikinci bir benzer deney daha gerceklestirildi. Her sonu¢ ve algoritma asagida kendi alt

boliimiinde tanimlanmistir.

4.1. MEVCUT EVOLVEGCN MODELI iLE IiLK DENEY

3.4.7.°de belirtildigi gibi, veri kiimesi doniistiirme islemi yapilirken, ¢esitli parametreler
kullanilarak, tek bir veri kiimesinden bir¢ok farkli GNN veri kiimesi olusturulmustu. Ancak

yeni veri kiimelerinden hangisinin en iyi performansi verecegini bilmek gerekmekte idi.

En iyi veri kiimesi olusturma yontemini bulmak icin ¢aligmalar sirasinda, Algoritma 2’de
olusturulan her veri kiimesini farkli parametrelerle egitme iglemi yapildi. Aslinda bir bakima
bu bir hiper parametre uzayr bulma arastirmasi olmustur. Her veri kiimesi, secilen uzaklik

olciisiine (bu calismada Oklidyen) gore farkli bir kenar sayis1’ ile olusturulmustur.

Algorithm 3 En Iyi Veri Kiimesini (En Iyi Kenar Sayisi1), Yapim Parametrelerini (En Iyi
Gecikme Sayis1) ve En Iyi Egitme Oranin1 Bulma

1: for Each kenaradediin [0,1,2,3,4,5,50,100,150,200,10000] do

2 - Verikiimesi_<kenaradedi> json i¢in veri kiimesi yiikleyicisini baglat
3 for Each gecikmeadedi in range(1,21) do

4 -Veri kiimesini gecikmeadedi gecikmelerle yiikle.

5; for Each eitim_oranB in aralik(0.1,1) do
6
7
8:

-Egitimi Sekil 3.17:’de belirtilen yontemle calistir
- Bu asama i¢in performans 6l¢iimlerini topla

En iyi parametre alanini bul
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Tablo 4.1: i1k Deneyden Elde Edilen En Iyi Hiper Parametre Uzayi

Metrik Degerler

Bir kiimedeki maksimum kenar sayis1 | 1,2,3,4,5

Yiikleme sirasindaki gecikme sayisi 0,2,15,16,17,18
Egitim Orani 10%, 20%, 30%, 40%

Tablo 4.2: Makro Performans Hesaplama Sonuglari ile Mevcut Bir Modelle i1k Deney

Metrik [232] | B.T.

Hassasiyet | 0.9988 | 0.9875
Hatirlama | 0.9775 | 0.9873
F1-Skoru | 0.9875 | 0.9810
Dogruluk | 0.9963 | 0.9589

 B.T.: Bu Tezdeki ilk Deney Sonucu

Toplamda degerlendirme sayis1 2079 sayisina ulagmistir. En iyi sonuclar (en iyi parametre

alani1) ise Tablo 4.1:’de agiklanan metrikler etrafinda toplanmistir.

Deneyden sonra sonuglar ¢cogu dl¢iimde tatmin ediciydi ve hatirlama 6l¢iimiinde var olan
sonuglarda daha iyi bir sonu¢ bulunmustu. Bu, teze, Sekil 3.18:’de tanimlandig1 gibi aym
islemi yeni bir modelle tekrarlamak i¢in biiyiik bir tegvik anlamina gelmistir. Burada iki
onemli konu, iki adet hiper parametredir: egitim oran1 ve gecikme sayisi. Deney sirasinda
kiigiik egitim oranlartyla cok iyi sonuglar elde edilmis, ancak literatiirle karsilagtirma yapmak
gerektigi icin bu ¢alismada kullanilan egitim oran1 son deneyde %70 olmustur. Ote yandan,
egitim agsamasinda tahmin yapmak icin gecikmeler kullanilmaktadir. Her ne kadar bir tasnif
veya siniflandirma islemi i¢in gerekli olmasa da bu ¢alismada degerli goriilmiistiir. Sonucta,

bu hiper parametre miimkiin oldugu kadar kii¢iik bir deger olarak, (bir), alinmistir.

Olgiimler, ilgili calismada [232] genel performans veya destek degerleri saglanmadigindan,

her veri kiimesinde, etiket performansi olarak ortalama (makro) alinmustir.

4.2. ONERILEN MODEL ILE iKiNCI DENEY

Yeni modelle yapilan ikinci deney beklentileri asmistir ve performans dlciimlerinin yarisinda
en 1yi sonuglart vermistir. Ayrica MCC, modelin veriler iizerinde ne kadar iyi performans

gosterdigini tammmlamak icin kullanilmigtir.
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Sekil 4.1: Hiper Parametre Ince Ayari

e nt: Egitim sayis1 (donemler)

* Ir: Ogrenme orani

e a,r,p,f: Dogruluk, geri ¢cagirma, kesinlik, F1 puani
* m: MM
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Tablo 4.3: Hiper Parametreler

Hiper Parametre | Degerler

Veri Kiimesi BurST-ADMA
Yontem Gelistirilmis GNN Evolve GCN-O
Tekrar Sayisi 1-20

Gecikme Sayisi 1-21

Kenar Sayis1 0-10000

Egitim Orani 70%

Ogrenme Orani 0,0001-9

Gozlem Sayisi 207315

Optimize Edici Adam
Dogrulama %30 Test Kiimesi
Ozellik Secimi Tiim 6zellikler
Egitim Siiresi Sinir1 | Yok

Kayip Fonksiyonu | MSE

Sekil 4.1:, hiper parametre ayarlamasini nasil yaptigimizin kiiciik bir boliimiinii
gostermektedir. Sonuglarin sol iist kosesi en iyi Ol¢iimlerin olusturuldugu bolge olarak
gbdze carpmaktadir. Dolayisiyla en iyi sonuglart bulma siireci bu degerlerle baslamalidir.

Sekil 4.1:’den cikarilabilecek sonuglar asagidaki gibidir;

1. Neredeyse her egitim sayisinda (1’den 20’ye kadar) iyi sonuclar alinmistir. Bu kismen
gradyan inis (gradient descent) algoritmasi ve yerel minimum (local minimum)
dongiilerle ilgilidir. Ayrica, Onceki acgiklamalara ek olarak, kiiciik egitim sayilarinin

hala iyi sonuclar verebilecegini belirtmek gerekmektedir.

2. Bu veri kiimesi i¢in 6grenme orani 0,007 kadar kiiciik olmalidir

Tablo 4.4:’den goriilebilecegi gibi, V2X aglarindaki bir 6genin kotii niyetli olup olmadigina
karar vermede daha iyi bir performans sergilemistir. Bu, insan hayatinin ne pahasina
olursa olsun giivende tutulmas1 gereken V2X gibi gercek zamanli aglarda daha da onemli

olmaktadir.

Tablo 4.5:, Tablo 4.6: ve Tablo 4.7:, “torch.autograd.profiler.profile(use_cuda=False)"
kullanilarak olusturulmustur. Olusturulan deger 100 adet deneme ardindan ¢ikan degerlerin
ortalamasi olarak alinmistir. Bu denemelerin istatiksel sonuglar1 Tablo 4.8: icerisinde

belirtilmistir.
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Tablo 4.4: Ikinci Deney Sonuglari

Metrik [232] [349] [350] [351] B.T.

Dogruluk 0.9963 0.9960 0.9890 0.9989 0.9992

F1-Skoru 0.9875 - 0.9998 0.9988

Hatirlama 0.9775 - - 0.999147 0.999196

Hassasiyet 0.9988 - - 1(C) 0.9993

Islem

Karmagiklig1 - - - 1270 ms 518.91 ms

(Tahminde)

MCC - - - - 0.9735
 B.T.: BuTez

e C:3.4.6.1. ve 4.2.°de tanimlandig1 gibi, bu yiiksek oranlar, bu ¢aligmanin bagvurmadigi
egitimde yer alan diigiim ID’si alamyla ilgilidir.

Tablo 4.4:’deki oranlar, agirlikli ortalama (mikro) olarak ilgili arastirmalardan alinmistir.
[232] gibi bazi1 arastirmalarda destek saglanmadigi icin degerlerin makro ortalamalari
kullanmilmugtir. [349]’de yalnizca genel dogruluk saglandigindan, dolayisiyla mikro ortalama

olarak kabul edilmistir.

3.4.6.1.°de tanimlandig1 gibi, RF benzeri algoritmalar diigim ID’si alanini c¢ok iyi
kullanmaktadir. Bu alan genellikle bir diigiimiin iyi davranish olup olmadigini belirtmektedir
ve %100 oranlarla dogruluk bulmak kolaydir. Diigiim ID’si bu algoritmalara beslenmezse
bu kadar yiiksek oranlara ulasilamadigi calismalar sirasinda goriilmiistiir. Dolayisiyla, bu

algoritmalarda %100 kadar yiiksek dogruluk oranlarina ihtiyatla yaklasilmaldir.

Tablo 4.11:, her zaman adimi kiimesinde bes kenarli veri kiimesi ve %70 egitim ile en
iyi performans gosteren modeli gosterir. En iyi performans gosteren model, Tablo 4.11:°da

belirtildigi gibi 87 parametreye sahiptir.
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Tablo 4.5: Islem Karmagiklig1 (Devami Tablo 4.6:’da)

Kendi | ponai | PV [cpy | PV
Ad CPU’su CPU’su toplam toplam suresi Cagn

(%) (%) ort.
aten::lift_fresh 0.00% | 2.000us 0.00% | 2.000us | 2.000us | 1
aten::to 0.00% | 6.000us 0.01% | 52.000us | 52.000us | 1
aten::_to_copy 0.00% | 18.000us | 0.01% | 46.000us | 46.000us | 1
aten::empty_strided 0.00% | 7.000us | 0.00% | 7.000us | 7.000us | 1
aten::copy_ 0.00% | 21.000us | 0.00% | 21.000us | 21.000us | 1
aten::lift_fresh 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::to 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::lift_fresh 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::to 0.00% | 8.000us 0.00% | 8.000us | 8.000us | 1
aten::_to_copy 0.00% | 3.000us 0.00% | 8.000us | 8.000us |1
aten::empty_strided 0.00% | 1.000us | 0.00% | 1.000us | 1.000us | 1
aten::copy_ 0.00% | 4.000us | 0.00% | 4.000us | 4.000us | 1
aten::lift_fresh 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::to 0.00% | 10.000us | 0.00% | 10.000us | 10.000us | 1
aten::_to_copy 0.00% | 5.000us | 0.00% | 10.000us | 10.000us | 1
aten::empty_strided 0.00% | 2.000us | 0.00% | 2.000us | 2.000us | 1
aten::copy_ 0.00% | 3.000us | 0.00% | 3.000us | 3.000us | 1
aten::new_zeros 0.00% | 17.000us | 0.00% | 25.000us | 25.000us | 1
aten::new_empty 0.00% | 4.000us | 0.00% | 7.000us | 7.000us | 1
aten::empty 0.00% | 3.000us | 0.00% | 3.000us | 3.000us | 1
aten::zero_ 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::mul 0.00% | 28.000us | 0.00% | 28.000us | 28.000us | 1
aten::sum 0.00% | 29.000us | 0.00% | 32.000us | 32.000us | 1
aten::as_strided 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::fill_ 0.00% | 2.000us 0.00% | 2.000us | 2.000us | 1
aten::norm 0.00% | 17.000us | 0.00% | 17.000us | 17.000us | 1
aten::as_strided 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::div 0.00% | 10.000us | 0.00% | 10.000us | 10.000us | 1
aten::tanh 0.03% | 232.000us| 0.03% | 232.000ug 232.000ug 1
aten::new_ones 0.00% | 5.000us 0.00% | 11.000us | 11.000us | 1
aten::new_empty 0.00% | 1.000us 0.00% | 2.000us | 2.000us | 1
aten::empty 0.00% | 1.000us | 0.00% | 1.000us | 1.000us | 1
aten::fill_ 0.00% | 4.000us 0.00% | 4.000us | 4.000us | 1
aten::expand 0.00% | 6.000us | 0.00% | 7.000us | 7.000us | 1
aten::as_strided 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::max 0.00% | 9.000us 0.00% | 10.000us | 10.000us | 1
aten::empty 0.00% | 1.000us | 0.00% | 1.000us | 1.000us | 1
aten::fill_ 0.00% | 0.000us 0.00% | 0.000us | 0.000us |1
aten::item 0.00% | 4.000us 0.00% | 5.000us | 5.000us | 1
aten::_local_scalar_dense | 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::zeros 0.00% | 2.000us 0.00% | 3.000us | 3.000us | 1
aten::empty 0.00% | 1.000us | 0.00% | 1.000us | 1.000us | 1
aten::zero_ 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
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Tablo 4.6: Islem Karmagsiklig1 (Devam)

Kendi | ponai | PV [cpy | PV
Ad CPU’su CPU’su toplam toplam suresi Cagn

(%) (%) ort.
aten::scatter_add_ 0.00% | 22.000us | 0.00% | 22.000us | 22.000us | 1
aten::max 0.00% | 2.000us 0.00% | 4.000us | 4.000us | 1
aten::empty 0.00% | 2.000us | 0.00% | 2.000us | 2.000us | 1
aten::fill_ 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::item 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::_local_scalar_dense | 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::new_zeros 0.00% | 2.000us 0.00% | 3.000us | 3.000us | 1
aten::new_empty 0.00% | 1.000us | 0.00% | 1.000us | 1.000us | 1
aten::empty 0.00% | 0.000us | 0.00% | 0.000us | 0.000us | 1
aten::zero_ 0.00% | 0.000us 0.00% | 0.000us | 0.000us 1
aten::cumsum 0.00% | 14.000us | 0.00% | 14.000us | 14.000us | 1
aten::to 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::slice 0.00% | 5.000us 0.00% | 6.000us | 6.000us | 1
aten::as_strided 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::cat 0.00% | 15.000us | 0.00% | 17.000us | 17.000us | 1
aten::narrow 0.00% | 1.000us 0.00% | 2.000us | 2.000us | 1
aten::slice 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::as_strided 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::arange 0.00% | 23.000us | 0.00% | 23.000us | 23.000us | 1
aten::empty 0.00% | 0.000us | 0.00% | 0.000us | 0.000us | 1
aten::arange 0.00% | 13.000us | 0.00% | 16.000us | 16.000us | 1
aten::resize_ 0.00% | 3.000us 0.00% | 3.000us | 3.000us |1
aten::index 0.00% | 25.000us | 0.00% | 33.000us | 33.000us | 1
aten::as_strided 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::reshape 0.00% | 8.000us | 0.00% | 8.000us | 8.000us | 1
aten::_reshape_alias 0.00% | 0.000us | 0.00% | 0.000us | 0.000us | 1
aten::sub 0.00% | 7.000us 0.00% | 7.000us | 7.000us | 1
aten::mul 0.00% | 4.000us 0.00% | 4.000us | 4.000us | 1
aten::add 0.00% | 9.000us 0.00% | 9.000us | 9.000us | 1
aten::new_full 0.00% | 2.000us 0.00% | 5.000us | 5.000us |1
aten::new_empty 0.00% | 1.000us | 0.00% | 2.000us | 2.000us | 1
aten::empty 0.00% | 1.000us | 0.00% | 1.000us | 1.000us | 1
aten::fill_ 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::index_put_ 0.00% | 10.000us | 0.00% | 25.000us | 25.000us | 1
aten::_index_put_impl_ 0.00% | 11.000us | 0.00% | 15.000us | 15.000us | 1
aten::as_strided 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::reshape 0.00% | 4.000us | 0.00% | 4.000us | 4.000us | 1
aten::_reshape_alias 0.00% | 0.000us 0.00% | 0.000us | 0.000us | 1
aten::view 0.00% | 5.000us 0.00% | 5.000us | 5.000us | 1
aten::sort 0.00% | 41.000us | 0.01% | 54.000us | 54.000us | 1
aten::copy_ 0.00% | 3.000us | 0.00% | 3.000us | 3.000us | 1
aten::arange 0.00% | 5.000us | 0.00% | 9.000us | 9.000us | 1
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Tablo 4.7: Islem Karmagiklig1 (Devam)

Kendi | ponai | PV [cpy | PV 1y
Ad CPU’su CPU’su toplam toplam suresi Cagn

(%) (%) ort.
aten::empty 0.00% | 0.000us | 0.00% | 0.000us | 0.000us | 1
aten::arange 0.00% | 3.000us | 0.00% | 4.000us | 4.000us | 1
aten::resize_ 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::as_strided 0.00% | 0.000us 0.00% | 0.000us | 0.000us |1
aten::copy_ 0.00% | 1.000us | 0.00% | 1.000us | 1.000us | 1
aten::view 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::add 0.00% | 6.000us 0.00% | 6.000us | 6.000us | 1
aten::view 0.00% | 1.000us 0.00% | 1.000us | 1.000us | 1
aten::to 0.00% | 1.000us 0.00% | 9.000us | 9.000us | 1
aten::_to_copy 0.00% | 5.000us 0.00% | 8.000us | 8.000us | 1
aten::empty_strided | 0.00% | 2.000us | 0.00% | 2.000us | 2.000us | 1
aten::copy_ 0.00% | 1.000us | 0.00% | 1.000us | 1.000us | 1
aten::mul 0.00% | 6.000us 0.00% | 11.000us | 11.000us | 1
aten::to 0.00% | 2.000us 0.00% | 5.000us | 5.000us | 1
aten::_to_copy 0.00% | 1.000us | 0.00% | 3.000us | 3.000us | 1

Tablo 4.8: Calisma Zaman1 Hesaplama

Isim Deger
Kosma sayist 100

Kendi CPU siiresi toplami ortalamast | 518.91198ms
Standart sapma 44.02
Varyans (standart sapmanin karesi) 1937.7756
Kareler toplami 193777.56

5. TARTISMA VE SONUC

RF ve DT’ler gercek zamanli hekatonlarda tercih edilen mekanizmalardir. Kazananlarin
genellikle DT veya RF kullanma egiliminde olduklar1 goriilmiistiir. Yapay sinir aglarina
sahip yarigsmacilar bile, yarismanin daha sonraki boliimlerinde, daha iyi performans icin DT
veya RF’ye bagvurmaktadir. Bu tezden elde edilen genel bir sonug¢ olarak GNN, daha 6nce
belirtildigi gibi, kotiilestiren bircok neden olmasina ragmen, DT ve RF ile ayni1 performansi
gostermektedir. Ancak, en 1yi hiper parametre alanin1 bulmak, kural tabanli veya karar agaci

tabanli yontemlere gore hala daha ugrastiric1 olabilmektedir. Bu, gelecekteki arastirmalarla
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Tablo 4.9: Onerilen Model Igin Onerilen Hiper Parametreler

Hiper Parametre | Degerler

Tekrar Sayis1 4

Gecikme Sayisi 1

Kenar Sayisi 5

Tren Orani 70%

Ogrenme Orani 0,007

Optimize Edici Adam

Dogrulama Test Kiimesi (%30)
Ozellik Se¢imi Diigiim ID’si harig tiim 6zellikler
Egitim Siiresi Sinir1 | Yok

Kayip Fonksiyonu | MSE

Tablo 4.10: Model Parametre Boyutlari

Katman

Deger

Toplam Parametre Sayisi 87

recurrent.initial_weight

torch.Size([2, 2])

recurrent.pooling_layer.weight

torch.Size([1, 2])

recurrent.recurrent_layer.weight_ih_I0

torch.Size([6, 2])

recurrent.recurrent_layer.weight_hh_10

torch.Size([6, 2])

recurrent.recurrent_layer.bias_ih_l10 torch.Size([6])
recurrent.recurrent_layer.bias_hh_10 torch.Size([6])
convl.bias torch.Size([4])
convl.lin.weight torch.Size([4, 2])
conv?2.bias torch.Size([4])
conv?2.lin.weight torch.Size([4, 4])
conv3.bias torch.Size([2])
conv3.lin.weight torch.Size([2, 4])
linear.weight torch.Size([1, 2])
linear.bias torch.Size([1])
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Tablo 4.11: En Iyi Performans Gosteren Model Parametreleri

Katman

Deger

recurrent.initial_weight

tensor([[-1.0349, 0.0754], [-0.6090, -0.1277]])

recurrent.pooling_layer.weight

tensor([[0.1856, 0.3595]])

recurrent.recurrent_layer.weight_ih_10

tensor([[-0.4761, -0.6280],
-0.3019, -0.4507],
0.5056, -0.4898],
-0.6068, -0.1743],
-0.3531, -0.1133],

[
[
[
[
[ 0.6701, -0.2959]])

recurrent.recurrent_layer.weight_hh_l0

tensor([[ 0.6559, 0.5987],
0.2628, -0.1165],
0.3318, -0.5921],
-0.3826, -0.6094],
-0.6758, -0.1678],

[
[
[
[
[-0.4119, 0.3833]])

recurrent.recurrent_layer.bias_ih_l0

tensor([ 0.6435, -0.4851, -0.5692, 0.2601,
-0.4728, -0.0274])

recurrent.recurrent_layer.bias_hh_10

tensor([-0.6676, 0.1287, 0.1577, -0.1924,
-0.6243, 0.6132])

convl.bias

tensor([-0.0189, 0.0200, 0.0199, -0.0199])

convl.lin.weight

tensor([[ 0.7865, -0.3251],
[ 0.5017, -0.5404],
[-0.8783, -0.2476],

[ 0.4634, -0.4860]])

conv2.bias

tensor([-0.0199, 0.0200, 0.0200, -0.0199])

conv2.lin.weight

tensor([[ 0.5763, -0.4444, 0.0462, 0.3567],
[ 0.5111,0.2518, 0.0152, -0.7694],
[-0.2101, -0.3438, 0.0797, 0.3367],

[ 0.6744, -0.5637, -0.7265, 0.3215]])

conv3.bias

tensor([0.0200, 0.0200])

conv3.lin.weight

tensor([[-0.5373, 0.0107, 0.6952, 0.5738],
[-0.2362, 0.9847, -0.0046, -0.5596]])

linear.weight

tensor([[0.1325, 0.6047]])

linear.bias

tensor([-0.4182])
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Sekil 5.2: Egitim

gelistirilecek bir 6ge olarak karsimiza ¢cikmaktadir. Ayrica, daha 6nce de belirtildigi gibi,
diger bazi yontemler, isleme sirasinda bir diigiimiin “kimligini" kullanma egilimindedir,
ancak bu da agir1 egitime sebep olmaktadir. Ote yandan topluluk (ensemble) yontemleri de

karmagiktir, ancak bu topluluk (ensemble) parcalart GNN’lerle de kullanilabilir.

Bir diger husus ise egitim sayisinin ortaya ¢ikan performans tizerindeki olmayan etkisidir. Bu
tez, tek bir egitim ile bile iyi sonuglar buldu. Bu tezin deney sirasinda, egitim orani, egitim
say1st, kenar sayist vb. gibi farkli parametrelerle topladigi verilerin sonucu olan Sekil 5.1:
(donemler ve MSE)’de goriilebilir. Epoch’un ¢ok fazla olmasi genellikle genel olarak daha
1yi bir puanlama performansi saglamadi (Sekil 5.2:). Egitim sirasinda metriklerin ¢ok fazla
degismedigi, ortasindan sonuna kadar her zaman bir plato oldugu goriilmiistiir. Bu, kismen

Adam optimize edicideki gradyan inis algoritmas1 ve 6grenme oraniyla ilgilidir.

PyG (PyTorch Geometric), GNN konusunda bilinen en iyi altyapidir ve standardizasyon
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yoniinde iyi bir gelismedir. Bilinen PyTorch ile uyumludur ve sonuglar1 PyTorch yardimci
programlariyla da analiz edilebilir. Buna ek olarak, bu ¢alisma bu yonde daha iyi yardimci
olmak icin, var olan tek gecici GNN Kkiitiiphanesini (bu tezin toplayabildigi kadariyla)
kullandi. Ancak bu kiitiiphanenin de mevcut ekosistemle kolayca entegre olabilmesi icin
tyilestirmelere ihtiyaci vardir. Her ne kadar skorlama asamasinda alisilagelmis siirecten farkl
bir durumun olmadig1 goriinse de, siirecin gecici (temporal) dogasi nedeniyle egitim, her

adim icin birden fazla egitim oturumuyla farkli sekilde ele alinmaktadir.

Orjinal EvolveGCN-O modelinin aksine, bu tez hem mimari hem de algoritma
performansindaki karmasiklig1 artirdi. Ancak bu ¢alisma, orjinal EvolveGCN-O modelinden

beklenenden daha erken ve daha sik ve daha iyi sonuglarin alindigini gozlemledi.

5.1. SONUC

Bu tez ardindan GNN’nin MBD ic¢in oldukca iyi bir yontem oldugu goriilebilir. Fazla bir
on igslem yapmadan, ancak iyi bir yapiya sahip olan, herhangi bir veri kiimesi GNN ile
yiiklenip egitilebilir ve ardindan sonuclar tatmin edici olacaktir. Bu durum da daha ¢ok
GL/RL ilkeleriyle ilgilidir. GL/RL’de gerekli hi¢bir bilgi kaybolmaz ve gerekli her veri
algoritmaya beslenir. Bunu yaptiginizda iyi sonuglar, modelin olabildigince ¢ok bilgiye sahip

oldugundan, kag¢inilmaz goriinmektedir.

Bu tezde kiimeleme kullanilarak iligkiler ve Ozellikler olusturulmaktadir. Birbirine yakin
araclarin ayni kiimede oldugu ve birbirlerine sinyal verme olasiliklarinin daha yiiksek oldugu
diistiniilmiistiir. Ancak, bu tez iliski agirliklart olarak kullanilacak sinyal frekansina sahip
degildi. Her adimda yalmizca her ara¢ arasindaki mesafeye sahipti. Gergek diinyada bu bilgi
V2X sinyallesmesinden kolaylikla ¢ikarilabilir.

Sonugta mevcut veri kiimelerinden GNN veri kiimesi olusturmak, nihai hedefte hala bir
diizeltme veya yamadir. GNN veri kiimeleri, GNN diisiiniilerek sifirdan olusturulmalidir.
Tablo bi¢iminde diisiinmeye gerek olmadan ve gerekli olan her bilgi SLE’ler, agirliklar veya

diigim 6zellikleri olarak eklenebilir.

Deneysel sonuglar, sunulan GNN yaklasiminin DT ve RF yoOntemlerinden daha iyi
performans gosterdigini gostermektedir. Ancak en iyi hiper parametre alanin1 bulmak, kurala

dayali veya karar agacina dayali yontemlere gore hala zorlayici olabilir. Ayrica, diger bazi
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yontemler isleme sirasinda bir diigiimiin "ID"sini kullanma egilimindedir ve bu da onlara
acik bir avantaj saglamaktadir. Ancak bu, asir1 uyum sorunuyla sonuglanacaktir ve yeni

orneklemlere uygulanamazlar.

Bir bagka konu ise, egitim sayisinin genel performans: nasil etkiledigidir. Bu c¢alisma, tek
bir egitim doneminde bile iyi sonuglar bulmustur. Egitim sayisim arttirmak genellikle daha
iyi bir performans saglamamigtir. Sekil S.1: (bireysel egitim caligtirmalar1) ve Sekil 5.2:
(tek calistirma)’da goriilebilecegi gibi, her zaman ortadan uca dogru metriklerin egitim
sirasinda fazla de8ismedigi bir plato vardir. Bu kismen Adam optimize edicinin gradyan

inig algoritmasi ve 6grenme oraniyla ilgilidir.

PyG, standardizasyon yoniinde iyi bir gelismedir. Diiz PyTorch ile uyumludur ve sonuglari
PyTorch yardimci programlari ile analiz edilebilmektedir. Ek olarak, bu c¢alisma var
olan tek agik kaynakli gecici GNN Kkiitiiphanesini kullanmistir (bu ¢aligmanin topladigi

8 ve GraphGym?

kadariyla). Ancak bu calismanin, Weights & Biases? gibi mevcut
GNN hiperparametre arama yardimci programlariyla daha iyi entegre olabilmesi i¢in
iyilestirmelere ihtiyaci1 vardir. Ayrica bu ¢alismada PyG’deki yapay zeka aciklanabilirlik

yontemlerinin ST GNN’lerle ¢alismasinin zor oldugu ortaya ¢ikmistir.

Her ne kadar skorlama asamasinda bilinen siire¢lerden farkli bir durum yok gibi goriinse
de, siirecin zamansal dogas1 nedeniyle egitim, her adim i¢in birden fazla egitim oturumuyla

farkli sekilde ele alinmaktadir.

Sade EvolveGCN-O modelinin aksine bu ¢caligsma, karmasikligi artirarak, daha iyi sonuglarin,

bir EvolveGCN-O modelinden beklenenden daha erken ve daha sik geldigini gozlemlemistir.

5.2. GELECEK CALISMALAR

Bir sonraki arastirma yonii olarak, 6zellikle VeReMi ve VeReMi-Extension gibi diger veri

kiimelerini iyilestirmeye ¢alismak iyi bir secenek gibi goriinmektedir.

Diger bir aragtirma alami ise simiilatorlerinde halen devam eden bir calisma olan CP

mesajlariyla yeni veri kiimeleri olusturmak olacaktir.

28 hittps://wandb.ai/site
29 https://github.com/snap-stanford/GraphGym
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Veri kiimesi doniisiimii olarak bu ¢alisma, yalnizca tek bir mesafe olgiisii kullanarak ayni
kiimedeki diigiimler arasinda kenar olusturmay1 kullanmistir. Ancak diger mesafe Slgiimleri
de kullanilabilir. Yine de, bir bagka iyi kenar olusturma yontemi, ¢izelge gecis (graph

traversal) algoritmalar1 olacaktir.

Metrik toplama ve olusturma hala bagka bir arastirma alanidir. Burada standartlara uygun

toplanan ek metrikler daha sonra acik kaynak olarak da bagislanacaktir.

Ek olarak, egitim performansinin neden kenar sayisiyla bu kadar ilgili olmadiginin
arastiritlmasi gerekmektedir. Ayrica ilging diisiik egitim sayist da gozden gecirilmesi gereken

bagka bir husustur.

Daha 6nce belirtildigi gibi, bu tezin kullandig1 kiitiiphanede, Weights & Biases 2% ve

GraphGym #® gibi hiper parametre arama yardime1 programlarina daha iyi bir entegrasyon
ihtiyact bulunmaktadir. Ayrica, PyG’deki yapay zekd aciklanabilirlik yOntemlerinin
uzay-zamansal GNN’lerle calismasi zor oldugu da deneyimlenmistir. Ayrica her bir zaman
basamaginda ayr1 bir karmagiklik matrisi bulunmasi, bu kiitiiphanede genel bir karmagiklik
matrisi ¢ikarma Ozelliginin eksik oldugu ve eklemek icin de oldukga fazla bir caligma
gerektigi goriilmiistiir. Ancak yine de zaman ve uzay GNN’ler acisindan iyi bir kiitiiphane

oldugu goriilmiistiir.

Gelistirilen uygulama Python dilinde ve merkezi islemci kullanilarak gelistirilmistir. Bu
nedenle calisma zamani hizlandirma agisindan grafik iglemci iizerinde gidilmesi islemleri
daha da hizlandiracaktir. Bununla birlikte Julia programlama dili de bu konuda yardimci
olabilir. Ancak heniiz gérece yeni bir dil olmasi ve kullanilan altyapilarin varlig1 bir aragtirma

alani olarak kalmaktadir.

Sonucta, ozellikle RL. ve GNN, ML yo6ntemlerinin en genel yollarindan biridir ve eldeki

diger bir¢ok sorun i¢in ilgi ¢ekici bir aragtirma yonii gibi goriinmektedir.
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