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OZET

Kisisel veri kavramu ile ilgili gerek ulusal gerekse de uluslararasi diizenlemelerde
farkli tanimlamalar olsa bile, genel tanimi ile kisisel veri; gercek bir kisiye ait olup, kisiyi
tanimlanabilir kilan tiim bilgilerdir. Kapsami bakimindan, kisisel veri terimi, bir kisiyi bagka
kisilerden ayirt eden her tiirlii veri olarak adlandirildig: i¢in ¢ok genistir. Kisilere ait kimlik
bilgileri, kisilerin is ve saglik bilgileri, siyasi goriislerine iliskin bilgileri, ekonomik bilgileri
gibi bilgileri, kisisel veri kapsamindadir.

Mevzuatimizda, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza
Kanunu kapsaminda kisisel verilere ve kisisel verilerin korunmasi hakkinin ihlaline yonelik
hususlar diizenlemistir.

Bu calismada, birinci boliimde, kisisel verilere iliskin temel kavramlar ve Onemli
hususlar ele alinmistir. Tkinci boliimde ise ¢alismanin temel amaci olan kisisel verilerin
korunmasi hakkinin TCK kapsaminda incelenmesi hem i¢ hukukta hem de uluslararasi
hukukta yer alan diizenlemeler ve yarg: kararlar ile incelenmis olup, tartismali noktalara

iligkin 6neriler sunulmustur.

Anahtar Kelimeler: Kisisel Veri, Tiitk Ceza Kanunu, Avrupa Insan Haklar

Mahkemesi, TCK’da Diizenlenen Suglar, Ozel Hayatin Gizliligi.
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ABSTRACT

Although there are various definitions in both national and international regulations
regarding the concept of personal data, with its common definition, personal data is all the
information that belongs to a real person and makes the person identifiable. With regards to
its scope, the term personal data is very broad as it is defined as any kind of data that
distinguishes one person from others. Information such as identity information of individuals,
job and health information of individuals, information about their political opinions and
economic information are within the scope of personal data.

In our legislation, issues regarding the violation of the right to personal data and the
protection of personal data have been regulated within the scope of the Personal Data
Protection Law No. 6698 and the Turkish Penal Code.

In this study, basic concepts and important issues related to personal data are discussed
in the first part. Then in the second part, within the scope of the Turkish Penal Code, the
examination of the right to protection of personal data, the main purpose of the study, has
been examined with the regulations and judicial decisions both in domestic and international

law, and suggestions on controversial points are presented.

Keywords: Personal Data, Turkish Criminal Code, European Convention on Human

Rights, Crimes Regulated in TPC, Privacy of Private Life.
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GIRIS

Kisisel verilerin korunmasi hakki, 1970’lerden beri tartisilmakta ve hukuk
metinlerinde yer almaktadir. Teknolojik ilerlemeler neticesinde bilginin kaydedilmesi,
saklanmas1 ve tasnifinin kolaylagsmasi ile kisisel verilerin korunmasi daha da Onem
kazanmaktadir. Bireysel davraniglarin araliksiz bir gozetim olmaksizin sekillendirilmesi,
kisinin onurunun ve Kkisiliginin Ozgilirce gelistirilmesi ile yakindan ilgilidir. Hukuk
sistemimizde de bu hak, sosyal yasantinin esasl bir degeri olarak kabul gérmiis olup, hakka
yoneltilen ihlallere cezai miieyyideler uygulanmasi diizenlenmistir.

Anayasa’nin 20. maddesinde; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglart dogrultusunda kullambhp kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.” ifadesi yer almaktadir.

Kisisel verilerin korunmasi, kisinin yasamimi diledigi gibi siirdiirebilmesi, izlenme
korkusuyla baskilanmamasi1 ve kisisel gelisimi bakimindan olduk¢ca Onemlidir. Bilisim
teknolojilerinde ortaya c¢ikan gelismeler neticesinde degeri artan kisisel verilerin korunmasi
kavrami, ge¢misten giiniimiize mahremiyet ve bilgilerin muhafazasi olarak dogmus ve her
donemde 6nemli bir konu olarak kalmustir.

Kisisel veri, mevzuata uygun elde edilse bile sonrasinda kalici olarak silinmezse
bireyin haklarma saldir1 olusturur. Bu durum, bireyin haklalarinin ihlali bakimindan ciddi
tehditler olusturur. Hukuka aykir1 elde edilen, saklanan veya kisinin agik rizasi olmadan
dagitilan veriler, kisinin mahrem alanina saldir1 niteligindedir.

Bilgiye ulasmanin bu kadar kolay olmadigi donemlerde ise kisisel bilgilerin
kaydedilmesi, saklanmasit ve istendiginde paylasilmasi yazili metinler vasitasiyla
gerceklestirilmekteydi. Bu durum, kisisel verilere ulagmayi zor kilmaktaydi. Giiniimiiz
teknolojik gelismelerine bagli olarak kotii niyetli kisilerin kisisel verilere ulagmasi, elde
ettikleri verileri paylagsmasi ve pazarlamasi, yazili metinlere gore cok daha ulasilir hale
gelmistir. Teknolojinin bu denli gelismesi ile beraber giinlilk hayatta gergeklestirilen siber
saldirilar, viriisler, kisinin iletisim araglarina yapilan izinsiz girisler, kisisel verilerin hukuka
aykir sekilde ve kolaylikla elde edilmesine, saklanmasina, dagitilmasina veya pazarlanmasina
olanak tanimaktadir.

Kisisel veri kavraminin 6nemi ve buna bagli olarak bu hakka ydnelik koruma



tedbirlerinin ve yaptirimlarin ortaya ¢ikist ve hakkin korunmasi, yakin tarihte 6nem kazanmis
ve llkelerin hukuk sistemlerinde yer almistir. Hakkin korunmasina yonelik ilk uluslararasi
metin, 108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmasi1 Soézlesmesi olup, Avrupa Konseyi tarafindan diizenlenmistir. S6zlesme’nin
diizenlenmesindeki esas hedef, kisilerin kendileri ile ilgili verilerin, otomatik yollar
vasitasiyla iglenmesi karsisinda giivence altinda olmasinin saglanmasi ve kisilerin 6zel yasam
alanlarinin korunmasidir.

Sozlesme, Tirkiye Cumbhuriyeti tarafindan 2016 senesinde Resmi Gazete’de
yaymmlanmistir. Sozlesme ile beraber Kisisel Verilerin Korunmasi Kanunu (KVKK) da
Meclis tarafindan onaylanarak yiiriirliige sokulmustur.

Avrupa Insan Haklar1 Sozlesmesi (AIHS) hiikiimleri icerisinde hakkin korunmasi
bakimindan miistakil diizenlemer yer almamaktadir. AIHS, kisisel verilerin korunmasi
kapsaminda miistakil bir maddeye yer vermeyip, kisisel verilerin korunmasi hakkini, kisinin
ozel hayati kapsaminda degerlendirmistir. Avrupa Insan Haklari Mahkemesi (AIHM)
tarafindan hakka yonelik ihlaller, S6zlesme’nin 8. maddesi kapsaminda degerlendirilmektedir.
AIHM tarafindan hakkin ihlaline yénelik verilen kararlar neticesinde, pek c¢ok ictihat
olusturulmustur.

Kisisel verilere iligkin diizenleyici mevzuatlarin basinda yer alan 95/46 sayili Avrupa
Birligi Veri Koruma Direktifi ve 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigi
(GDPR), gii¢lii ve kapsaml1 bir korumay1 hedefleyen etkili diizenlemelerdir.

Calisma kapsaminda elde edilmek istenen amag; teknolojik gelismeler neticesinde
bireylere iligkin kisisel verilerin mahremiyetinin, ceza hukuku kapsaminda korunmasina
yonelik sug tiplerinin ele alinarak incelenmesi olup, ceza hukukumuzda yer alan sug tiplerinin,
kisisel verilerin korunmasi konusunda yeterli diizeyde olup olmadiginin incelenmesidir. Ceza
hukukumuzun korunmaya iliskin eksik ve ¢elisik noktalarinin belirlenmesi amaglanmakta ve
amaca yonelik gerekli kaynak taramasi yapilarak, ulusal ve uluslararasi diizenlemeler ile yargi
kararlar1 incelemeleri ile ¢oziime yonelik Oneriler sunulmasi amaglanmaktadir.

Konuya iliskin ¢aligsma iki boliimden olusacak olup, temel kavramlar, unsurlar, ilkeler,
tarihsel gelisim, diger hak ve 6zgiirliiklerle iliski, birinci béliimde incelenecektir. ikinci boliim
kapsaminda ise hakkin korunmasina yonelik hususlar, Tiirk Ceza Kanunu ve Kisisel Verilerin
Korunmasi Kanunu ile ulusal ve uluslararasi mevzuatlara ve yargi kararlarina deginilerek

incelenecektir.



BIiRINCi BOLUM

KiSISEL VERILERIN KORUNMASI HAKKINA ILISKIN TEMEL
KAVRAMLAR VE ULUSLARARASI DUZENLEMELER

1.1. Temel Kavramlar ve Unsurlar

1.1.1. Kisisel Verilerin Tanimi

Kisi, kadin veya erkege verilen genel ad, sahis, zat, nefer terimlerinin genel adidir.!
Hukuk sistemimiz, kisi kavramini, hak ve yiikiimliiliik sahibi varlik olarak insanlar (gercek
kisi) ve bir amacin ger¢eklesmesi ugruna bir araya gelen insanlar (tlizel kisi) seklinde ele
almaktadir.? Tiirk Medeni Kanun’u, kisiligin baglamasini, ¢ocugun sag olarak ve tamamiyla
dogmasi seklinde iki kosula baglarken, sona ermeyi hukuki varligin ortadan kalkmasi1 sartina
baglanmigtir.’

108 sayili Sozlesme kapsaminda, kisisel veriye iligkin 6lgiit, kisinin kimliginin belirli
olmasi veya belirli olmamakla birlikte baska hususlarin varligr ile birlesince belirlenebilir
olmasina baglanmigtir.* Sozlesme kapsaminda, ayrica Kisiye iliskin hassas verilerin belirli bir
teminat veya giivence karsiliginda otomatik olarak islenmesi gerektigine vurgu yapilarak,
kisinin etnik kdken bilgisi, cinsel yasantisina iligkin bilgileri, saglik durumuna iligkin bilgileri,
din ve inan¢ diinyasina iliskin bilgileri, siyasi ve politik goriislerine iligkin bilgileri, 6nemle
korunmaya ihtiya¢ duyulan bilgiler olarak sayilmis ve bu bilgilerin islenmesi daha siki bir
diizenlemeye tabi tutulmustur. Giliniimiiz teknolojik gelismelerinin ¢ok hizli gelisme
goOstermesi neticesinde, kigilere ait parmak izinden® bile kiginin kimligine, lokasyon
bilgilerine, adli sicil kayitlarina vb. birgok verisine ulagilabilme imkani bulunmaktadir.

Kisisel wverilere iliskin tamimlamalara, ulusal mevzuatimizda ve uluslararasi
diizenlemelerde paralel tanimlamalar yapilmistir. Hem Ekonomik Isbirligi ve Kalkinma

Orgiitii (OECD) hem de Avrupa Birligi Veri Koruma Direktifi’nde kisisel bilginin tanimi

Uhttps:// sozluk.go.tr/ (Erisim Tarihi: 15.10.2022).

2 Oktay—(")zdemir, Saibe/ Selici, Ozer/ Oguzman, Kemal, Kisiler Hukuku, 12. bs., Istanbul, Filiz Kitapevi, 2012, s.
2.

3 Akipek, Jale G./ Akintiirk, Turgut/ Ates, Derya, Tiirk Medeni Hukuku Baslangi¢ Hiikiimleri Kisiler Hukuku,

13. bs., Istanbul, Beta Yayinlari, 2016, s. 225.

4 OECD Rehber ilkeler, (Cevrimigi) https://kvkkblog.com/kisisel-verilerin-korunmasi-tarihine-yolculuk (Erisim
Tarihi: 05.07.2022).

3 Durmus, Veli, Kisisel Saglik Verilerinin Korunmasinda Idarenin Hukuki Sorumlulugu, DEUHEFED, C. 14, S.
1,2021,s. 67.



yapilmistir. Hem OECD hem de Avrupa Birligi tarafindan kisisel veri; belirli veya
belirlenebilir her tiirlii bilgi olarak tanimlamaktadir.®

Anayasa Mahkemesi tarafindan kisisel verilerin korunmasi ve ihlaline yonelik verilen
kararlarin ¢ogunda kisisel very tanimlanmistir. Elektronik Haberlesme Kanunu’nda bulunan
“Kurum, elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin
korunmasina yonelik usul ve esaslart belirlemeye yetkilidir.” kuralimin iptali talep edilerek
acilan davada; bagvuruya konu verinin kisinin kimligi bakimindan belirli ya da belirlenebilir
nitelikte olmas1 halinde, kisisel bilgilerin ifade edildigi belirtilmis ve kisilere iliskin kimlik
bilgilerinin, yani isim ve tarih bilgilerinin kisilerin kimliginin belirlenmesine yarayan bilgiler
olduguna vurgu yapilmustir.’

Ulusal ve uluslararast diizenlemeler acisindan tanimlanan bu terimler kapsayicilik
acisindan benzerdir. Tasar1 olarak 2008 senesinde sunulan kanun tasarisi, kanuni acidan kisi
kavramina tiizel kisileri de dahil edip, bu kapsamda diizenlenmis uluslararasi diizenlemelere
nazaran daha genis ve kapsayici niteliktedir. Bunun yani sira, 6698 sayili Kanun, tiizel kisi
kavramina yer vermemistir. Bu tanimlamasi itibari ile uluslararasi1 diizenlemelerde belirtilen
tanimlamalarla paralel olan bir tanimlama yapilmustir.® Bu agiklamalar 1siginda; ulusal
mevzuata iliskin kanun ve diizenlemelere bakildiginda, ulusal diizenlemelerde yer alan
tanimlamalarin, uluslararasi diizenlemelerde yer alan tanimlamalardan etkilenerek, devletlerin

i¢ hukuklarinda yer edindigi goriilmektedir.

1.1.2. Veri Kavrami

Veri kavramina bakildig1 zaman; “olgu, kavram ya da komutlarin, iletisim, yorum ve
islem icin elverisli bigimsel ve uzlasimsal bir gosterimi” tanimlamasi yapilmistir.’ Elde edilen
verinin kigisel veri olarak kabul gormesi i¢in gegerli Ol¢iit, veri ile kisi arasinda kisiyi belirli
ya da belirlenebilir kilabilecek nitelikte bir bagin var olmasi zorunlulugudur. Bu zorunluluk
geregi veri kavrami genis kapsamli bir kavramdir. Bu bakimdan elde edilen verinin dogru bir

veri olup olmadiginin, kisiye iliskin verinin aleni ya da gizli'° bir veri olup olmadiginin ya da

® Yilmaz, Berrak, Tiirk Anayasa Mahkemesi ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmasi, Doktora Tezi, Hacettepe Universitesi, SBE, Ankara, 2019, s. 12.

"Anayasa Mahkemesi’nin 9.4.2014 tarih ve E. 2013/122, K. 2014/74 sayih karari. https://
normkararlarbilgibankasi.anayasa.gov.tr (Erisim Tarihi: 15.09.2022).

8 Kandilli, Elif, Saghik Hukukunda Etik A¢idan Kisisel Veriler ve Mahremiyet Hakki, Yayimlanmamis Yiiksek
Lisans Tezi, Istanbul Universitesi, SBE, Istanbul, 2019, s. 8.

% http://www.tdk.gov.tr (Erisim Tarihi: 24.08.2022).

10 yargitay C.G.K. 17/9/2013 Tarih ve E. 2012/12-1510, K. 2014/331, (Cevrimigi) www.legalbank.net (Erisim
Tarihi: 10.09.2022).



0zel nitelikte olup olmadiginin degeri yoktur.

Veri kavraminin kapsam bakimindan yalnizca gercek kisiler agisindan kabul gérmesi
ve tiizel kisilere iligkin verilerin kisisel veri niteliginde olup olmadig1 hususu da tartigilmasi
gereken bir husustur. Uluslararas: diizenlemelere bakildigi zaman, kisisel verilere iligkin
korunmanin sadece gercek kisiler bakimindan uygulama alani bulacagi belirtilmis olmakla
beraber devletlerin tiizel kisilere yonelik diizenleyici hiikiimler koymalar1 kendi takdirlerine
birakilmistir. OECD Rehber Ilkeleri goz oniine alindigi zaman kisi kavrami iizerinden
tanimlama yapilip, kisi kavraminin kapsamini gergek kisi ile sinirlandirmamigtir.!! Bu sekilde
bir smirlandirma yapmak yerine devletlerin tiizel kisilere yonelik diizenleme
yapabileceklerine iliskin alan birakilmasi istenmistir.

TCK’nin 140. maddesinde, tiizel kisilere uygulanabilecek gilivenlik tedbirlerine
deginilmistir.'?> Bununla birlikte KVKK, gercek kisilere iliskin verilerin korunmasina yonelik

hiikiimler icermektedir.!?

1.1.3. Kisisel Verilerin Unsurlari

Kisisel verinin unsurlar; kisiye iligkin bilgi, kisinin kimliginin belirli olmasi veya

belirlenebilir bir kisi olmasi ve hakka konu bilginin kisiyle ilgili olmas1 seklindedir.'*

1.1.3.1. Bilgi

Bilgi, bilisim teknolojisinin 6zellikle 20. yiizyilin ikinci yarisi ile birlikte gelismesi ve
bu durumun bilgiye ulasimi kolaylastirmasi neticesinde 6nem kazanmustir.!> Bilisim
teknolojisi, kisisel verilerin korunmasina olan ihtiyaci arttirmistir. Bu durum, verilere yonelik
diizenlemelerin yapilmasi ihtiyacina hiz kazandirmistir. Teknolojik gelismeler 6zellikle de
akilli telefonlar, sosyal medya uygulamalar1 sayesinde bilgiye erismek, bilgiyi kullanmak,
bilgiyi islemek kolaylasmakta ve bu durum, hukuka aykiri olarak elde edilen bilgiler
vasitasiyla kigilere ait haklarin ihlaline sebep olmaktadir.'® Tek bir tikla saniyeler igerisinde

sayisiz insanin verilerine ulasilabilmesi, kisiler ya da kamu kurumlar tarafindan verilerin

' Bkz.: OECD Rehber ilkleri Agiklayict Memorandum.

12 Titrek, Gizem Biisra, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasina Yonelik Suglar, Yayimlanmamis
Yiiksek Lisans Tezi, Bursa Uludag Universitesi, SBE, Bursa, 2020, s. 85.

13 Kanun metninin tamam i¢in bkz.: mevzuat.gov.tr/ mevzuat metin/1.5.6698 pdf.
“https://kvkk.gov.tr/yayinlar/KISISEL%20VERILERIN%20K ORUNMASI%20KANUNU%20VE%20UYGUL
AMASI.pdf. (Erisim Tarihi: 16.09.2022).

15 Ketizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suglari, 1. bs., Ankara, Adalet Yaymevi, 2008, s. 3.

16 Y1lmaz, Ercan Nurcan, Bilisim Alaninda Islenen Suglar ve Kisisel Verilerin Korunmasi, Bilisim Teknolojileri
Dergisi, C. 9, S. 3, (Eyliil 2016), s. 230.



depolanmasi, islenmesi gibi islemleri olanakli hale getirmistir. Bu gelismeler, kisisel veri
kavraminin 6neminin artmasini saglamig ve kisisel verilerin ihlaline yonelik 6nlemlerin ve
yaptirimlarin hiz kazanmasina zemin hazirlayarak, 6zellikle hassas verilerin, ulusal ve
uluslararas1 boyutlarda korunmasina yonelik yasal diizenlemelerin ortaya ¢ikarilmasini
zorunlu hale getirmistir.!”

TDK, bilgi kelimesinin tanimini detayli sekilde yapmistir. Kurum tarafindan bilgi;
insanin akliyla erebilecegi olaylar, eylemler, gercekler olarak ele alip, kisilerin 6grenmesi,
gozlem yapmasi, arastirmasi ile kazanilan iiriin olarak tanimlanmugtir.'® Bireyleri belirli ya da
belirlenebilir kilan husus, veridir. Tanim, veri kavramini olduk¢a genis kapsamli olarak ele
almistir.

Avrupa Insan Haklar1 Mahkemesi tarafindan gériilen P.G. ve J.H. v. Birlesik Krallik
davasinda; silahli soygun yapacaklarindan siiphe edilen kisilerin dinlenmesine yonelik ses
kaydindan kisinin belirlenebildigine kanaat getirilerek, kisiye iliskin sesin de kisisel veri
olarak degerlendirilecegine vurgu yapilmigtir.'”

Bir bilginin kisisel veri olarak degerlendirebilmesi i¢in elde edilen bilginin sekil ve
icerisinde bulundugu yerden ayri olarak muhafaza edilmesi gerekmektedir.?’ Bir verinin
varlig1 ve var olan verinin kapsam yoniinden kisiye dair olmasi, verinin kisiye iliskin bilgileri
barmdirdig1 ve bu bilgilerin kisiye dair bilgiler oldugu yoniindedir. Herhangi bir kisiye dair
0zgecmis bilgileri, kisinin ekonomik faaliyetlerine iliskin bilgiler ya da 6grenim hayatina
iliskin bilgiler, kisinin kisisel bilgileri olup, bu bakimdan kisisel veri niteligindedir.?! Ilk
bakista kisiye iliskin bir veri oldugu kanaatine varilmayan, dogrudan kisiye isnat edilip
anlagilamayan bir takim veriler de maksat ve neticesi yoniinden kisiye dair ¢esitli bilgilerin ve
verilerin ortaya ¢ikarilmasina elveriglidir. Bir kisi hakkinda c¢esitli bilgileri elde etmek
maksadiyla arastirmalarin yapilarak, bunun sonucunda ilgili kisi hakkinda veri elde edilmesi,
amagsal agidan veri toplanmasina yonelik faaliyettir.?

Bir kisi hakkindaki bilgilerin kisisel veri olarak nitelendirilebilmesi i¢in o bilginin
mutlaka dogru bir bilgi olmasi gerekmemektedir. Kisiler hakkinda hukuka aykir1 olarak veya

hukuka uygun sekilde elde edilen verilerin, dogru veriler olmasi yoniinden kanuni bir

17 Armmis Uzun, Siindiis, Tiirkiye’de Kisisel Verilerin Korunmasi ve Vatandas Algisinin Olgiilmesi, Bilisim
Teknolojileri Dergisi, C. 14, S. 3, (Temmuz 2021), s. 210.

18 http://tdkterim.gov.tr (Erisim Tarihi:14.07.2022).

19 Atak, Songiil, Avrupa konseyi’ nin Kisisel Veriler Agisindan Sagladig1 Giivenceler, TBB dergisi, S. 87, 2010,
s. 111.

20 Akgiil, Aydin, Danigtay ve Avrupa Insan Haklart Mahkemesi Kararlari Isiginda Kisisel Verilerin Korunmast,
1. bs., Istanbul, Legal Yaymevi, 2014, s.13.

2l www.verbiskayit.com/kisisel-kayit-kavrami-ve-kisisel-veri-turleri/(Erisim tarihi: 12.11.2022).

22 Aksoy, Can Hiiseyin, Medeni Hukuk ve Ozellikle Kisilik Hakki Yoniinden Kisisel Verilerin Korunmast,
Ankara, Cakmak Yayinevi, 2010, s. 13-15.



diizenleme mevcut degildir. Bununla beraber Anayasa’in 20. maddesinin 3. fikrasinda ve

Kigisel Verileri Koruma Kanunu’nun 11. maddesinin 4. fikrasinda, kisilerin
kendileriyle ilgili olarak diizenlenen yanlis verileri diizeltebilmeleri hakkina iliskin yasal
diizenlemeye yer verilmistir. Bu hiikiimler, kisisel veri sorumlularinca islenen yanlis veriler

dolayisiyla kisilerin magdur olmalarinin oniine gegilmesi agisindan énemlidir.?

1.1.3.2. Kimligi Belirli veya Belirlenebilir Bir Kisi

Kisinin kimliginin belirli olmasi; kisiye iliskin olan bir bilginin elde edilmesi
gerektiginden kisisel verilerin ikinci unsuru, kimligi belirli ya da belirlenebilir bir kisinin
bulunmasidir. Kimligi belirlenebilir bir kisi kavrami, kisiye ulasabilmek i¢in tek bir verinin
yeterli olmayip, eldeki veriyi destekleyen baska verilerin var olmasi gerektigini ifade
etmektedir.?*

Kisiler, ¢esitli haklara sahip olup, c¢esitli yiikiimliiliikkler altina girebilen varliklardir.
Hukukumuzda fiziksel varligi, akli, iradesi olan kisilerin yaninda fiziksel varliga sahip
olmayan, bir hedef ¢ergevesinde bir araya gelen insanlarin olusturdugu ve tiizel kisi olarak
adlandirilan varliklar da mevcuttur.?

Kisisel veriler, kisileri belirli 6zellikleri ile belirgin kilmaktadir. Bu 6zellikler yukarida
anlatildig1 tizere dogrudan 6zellikler olabildigi gibi dolayli 6zellikler de olabilir. Bu kapsamda
kisiye ait olup, kisiyi belirli kilan ya da tamamen belirli kilmamakla beraber belirlenebilir
kilan ozellikler, kisisel veri igerisinde yer almaktadir.?®

Bir kisinin belirli olmasi ya da belirlenebilir olup olamayacagina iliskin ihtilaf g6z
Oniine alindiginda, ihtilafin ¢6zlimiinde maddi olayin varlig1 sorgulanmali ve maddi olay goz
oniine alinarak degerlendirme yapilmalidir. Ornek verecek olursak; hakkinda bilgi sahibi
olmak adma veri toplanan kimsenin ismini bilmek yeterli olmayabilir. Nitekim, bu kisi,
toplumda ismi siklikla kullanilan bir kisi olabilir. Kisinin kullandig1 adin yaninda mutlaka
baska verilerin var olmasi1 ve bu verilerin desteklenerek kisi hakkinda gergekci ve saglikli
bilgilere ulasilmas1 gerekmektedir.?’

Ormek verecek olursak; ayni iiniversitede okuyan ve ayni arabaya sahip iki 6grenciye

ait bilgiler, ayirt edici bilgiler olmadig1 i¢in kisisel veri niteliginde degildirler. Ancak ayni

Zhttps://kvkk.gov.tr/yayinlar/KISISEL%20VERILERIN%20K ORUNMASI%20KANUNU%20VE%20UYGUL
AMASI.pdf.(Erisim Tarihi: 16.09.2022).

24 Aksoy, s. 17.

25 Akipek/ Akintiirk/ Ates, s. 9

26 Diilger, Kisisel Verilerin Korunmas1 Hukuku, s. 8.

27 Oguz, Sefer, Kisisel Verilerin Korunmasi1 Hukukunun Genel Ilkeleri, BEYDER, C. 13, S. 2, 2018, s. 126.



arabaya sahip kisilerden birinin plakasinin bilinmesi durumunda artik kigisel veriden soz
edilebilecektir. Birinci durumda hakkinda bilgi toplanmasi hedeflenen kisiye dair bilgiler,

kisisel veri niteligine sahip degilken; ikinci durumda kisisel veri niteligine sahiptir.

1.1.3.3. Bilginin Kigiye Iliskin Olmast

Kisisel veri acisindan en degerli 6lgiit, elde edilen verinin bir kisiye ait olmas1 ya da
elde edilen veri ve kisi arasinda bag kurularak, veriye ulasilabilme olanagi tanimasidir.
Bilginin belli bir kisiye iliskin olmasi, elde edilen bilgi ve kisi arasinda bir illiyet bag
olusturmay1 ve tiim hedef ve neticelerden ayr1, miistakil olmay1 ifade etmektedir.?®

Kisisel Verilerin Korunmasi1 Kanunu, 6zel hayata ve 6zel hayatin gizliligine 6nemli bir
yer vermektedir. Bu agidan Kanun, ilk maddede bu husular1 gozeterek 6ziinii ve ruhunu 6zel
hayata saygi iizerine sekillendirmistir. Kisisel verilerin elde edilmesi, yayilmasi, hukuka
aykir1 olarak depolanmasi ve yok edilmemesi, 6zel hayatin gizliligini ihlal ettiginden Kanun,
temel haklarin tepesi noktasina ozel hayatin gizliligini koymustur.?® Doktrinde, tiizel Kisilerin
kisi olarak nitelendirilmesi ve bu kapsamda degerlendirilmesi yoniinde tartigmalar mevcut ise
de bizim de katildigimiz agirhikli goriis; tiizel kisilere yonelik veriler, belirli ya da
belirlenebilir bir gercek kisiye yonelik ve gercek bir kisiyi belirlenebilir kiliyor ise ilgili
verilere iliskin kisisel verinin korumasi zorunlulugunu doguracagi yoniindedir.*°

Tiizel kisi verilerinin 6698 sayili Kanun kapsaminda degerlendirilerek, kisisel veri
olarak kabul edilebilmesi i¢in en Onemli Olgiit, verinin gercek bir kisi ile
iligkilendirilebilmesidir. Bir 6rnek verecek olursak; yiiklenici firmaya ait is makinasi ile kaza
yapilmasi durumunda, faturanin yiiklenici firmaya kesilmesi halinde kesilen fatura {lizerinde
yer alan veriler, kisisel veri niteligine sahip degildirler. Ancak yapilan kaza neticesinde
kesilen faturada araci kullanan ger¢ek kisinin bilgilerinin yer almasi durumunda yiiklenici
firmaya iliskin veri, kigisel veri niteliginde olacaktir.

Yargitay tarafindan verilen bir takim kararlar, tiizel kisi verilerinin Ceza Kanunu
kapsamina alinamayaca@ina yoneliktir.>! Kurul ise verdigi bir kararda, tiizel kisilere iliskin

verilerin 6698 sayili Kanun kapsamina alinamayacagina karar vermistir.’> Bu ag¢iklamalar

28 Sahar, Noor Talaat Azzat, 6698 Sayili Kisisel Verilerin Korunmasi Kanununda Yer Alan Temel Kavramlar ile
Terminoloji, SUAMYOD, C. 4, S. 1, 2021, s. 39.

2 Kiizeci, Elif, Kisisel Verilerin Korunmas, 4. bs., Istanbul, Oniki Levha Yaymnlari, s. 325.

30 Boga, Gamze Betiil, Ceza Muhakemesinde Kisisel Verilerin Korunmasi, Yayimlanmamis Yiiksek Lisans Tezi,
Necmettin Erbakan Universitesi, SBE, Konya, 2021, s. 10.

31 Yargitay 12. C.D. 10.06.2013 Tarih ve E. 2013/ 10672, K. 2013/15772, (Cevrimigi) www.legalbank.net
(Erigim Tarihi: 10.09.2022).

32.19/11/2018 tarihli ve 2018/131 say1li Karar Ozeti.



ekseninde; Kanun, gercek kisilere iliskin 6zgiirlik alanini daraltmak istemediginden, tiizel
kisileri bu alan digina birakmis ve gergek kisilere iliskin alani1 olabildigince genisletmistir.

Doktrinde mevcut olunan tartigmada, tlizel kisilerin kigilik haklar1 bakimindan hak ve
ehliyetlere sahip oldugu goriisii yoniinde tartismalar mevcut olsa bile kisisel veri ve ihlallerine
yonelik haklar, insana iligskin haklardir. Bizim de katildigimiz goriis, tiizel kisilerin bu haklara
sahip olmasi1 Ozgiirliik alanini daraltacagindan bu hak ve hiirriyetlere haiz olmamalari
gerektigi yoniindeki goriiglerdir.

TCK’da diizenlenen hiikiimler incelendiginde kisisel veriler, kendine 06zgii bir
yaklagimla ele alinarak, uluslararasi diizenlemelere ve kanunlara paralel olarak, 6zel hayat
ekseninde irdelenmis ve diizenlenmistir. TCK’da 6zel hayat ve 6zel hayatin gizli alanina karsi
suclar yer alip, kisisel verilerin korunmasina iliskin hiikiimler bu bdliimde yer almaktadir.
Yasa koyucu, kisisel verilerin, kisinin 6zel hayatinin ayrilmaz bir pargasi olduguna vurgu
yaparak, kisisel verileri bu boliim altinda diizenlemistir. Diizenlemenin amaci, kisiye iliskin
kisisel verilerin ihlaline yonelik diizenlemerin gilivence altina alinarak, kisilerin 6zgiirliik
alanmin ve temel haklariin ihlalinin 6nii gegmek ve bu sekilde 6zel hayatin gizliliinin
korunmasini tesis etmektir.

Her ne kadar 6zel hayat kavrami gergek kisiler agisindan degerlendirilecekse de; tiizel
kisiler de sahip olduklar1 ticari sirlar bakimindan kisisel veri kavrami kapsaminda
tartisilabilecektir. Ancak, yasa koyucu, ticari sir terimini kisisel veri kapsamina almayarak,
Kanun’un 239. maddesi kapsaminda degerlendirmistir. Bu acidan ticari sir niteligine haiz
bilgi ve belgelerin, kisisel verilerin korunmasi boliimiinde degil; Kanun’un bankacilik ile ilgili
ticari faaliyetlerden kaynaklanan kisimlarinda yer aldigi goriilmektedir. Bu agiklamalar
1s181nda; kisisel veri kavrami, gercek kisiler agisindan s6z konusu iken; tiizel kisiler agisindan

farkl1 boliimlerde ele almmastir.>*

1.1.4. Kisisel Verilerin islenmesi

Islenme kavrami, genel tanimi itibari ile kisisel verilere iliskin korunma hakk1
kapsaminda gercek kisi ya da kurum ve kuruluslar vasitasiyla gerceklestirilen iglemler olarak
adlandirilabilir. Uluslararas1 diizenlemeler gbz Oniine alinarak yapilan tanimla ile paralel
olarak KVKK’da da, verilerin islenmesinin otomatik, otomatik olmayan ya da yar1 otomatik

islemler ile gergeklestirilmesine iliskin hiikiimler diizenlenmistir. 108 sayili Soézlesme

3 Kiizeci, s.325.
34 Dursun, Hasan, Ticari Sir, Banka Sirr1 ile Miisteri Sirlarimin Aciklanmasi Suglarma Genel Bir Bakis, Kamu-Is,
C.11,S.1,s. 212.



kapsaminda da verilerin “tamamen veya kismen otomatik yontemlerle gerceklestirilen,
verilerin kaydi, bu verilere mantiksal ve/veya aritmetik islemlerin uygulanmasi, verilerin
degistirilmesi, silinmesi, geri elde edilmesi veya dagitilmasini” demek suretiyle diizenleme
yapilmigtir.3?

Kisisel verilerin islenmesi, genis bir alan olup, verilerin elde edilmesi, depolanmasi,
yok edilmesi siireglerini igine almaktadir.’® 6698 sayili Kanun kapsaminda, islenme
faaliyetinin kapsami; verilerin kaydedilmesi, degistirilmesi, saklanmasi, siiresi icinde
silinmemesi, kisinin bilgisi ve rizast disinda degistirilmesi, servis edilmesi, pazarlanmasi,
kullaniminin engellenmesi, verilerin otomatik veya otomatik olmayan yollarla elde edilmesi
vb. tiim islemler ve faaliyetler olarak diizenlenmistir.?’

Kisisel veri kavraminin net olarak anlasilabilmesi agisindan kisisel verilerin
islenmesinde etkin rol oynayan faktorlerin agiklanmasi gerekmektedir.®® Veri siijesi olarak
nitelendirilen kavram; verileri islenmeye tabi tutulan ve bu niteligi itibariyle korunma altinda
bulunmasi gereken ilgili kisiyi ifade etmektedir.>

Tanimlanabilecek genel ifade ile veri sorumlusu; “kisisel verilerin isleme amaglarim
ve vasitalarint belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu

olan ger¢ek veya tiizel kigi™*

seklinde tanimlanmustir.

Veri sorumlusu, hakkin korunmasi agisindan 6nemli bir yerde olmasi ve iistlenecegi
sorumluluk agisindan 6nem arz etmektedir. Bunun sebebi ise gergek kisi veri sorumlusunun
olmamasit ve verilerin kismen ya da tamamen otomatik isleme tabi tutulmasi durumunda,
kisisel verilere iliskin ilkelerin ve koruma mekanizmasinin islevsiz bir hal alacak olmasi ve
bunun sonucunda veri sorumlusunun, otomatik veri isleme isleminin iglevsiz bir objesi haline
gelecek olmasidir. Ulusal ve uluslararast mevzuatlarda yer alan en yaygin ifade ile veri
islemcisi; kisilere iliskin verileri, veri sorumlusunun yetkisi ve bilgisi dahilinde isleyen
kisidir.*!

Veri islemcisi, veri sorumlusundan almis oldugu yetki ile kisilere iliskin verileri belirli

35 Sariusta, Kader, Kisisel Verilerin Ceza Hukuku Yoluyla Korunmasi, Yayimlanmanus Yiiksek Lisans Tezi,
Gaziantep Universitesi, SBE, Gaziantep, 2018, s. 25.

36 Ath, Turan, Kisisel Verilerin Onleyici, Koruyucu ve Istihbari Faaliyetler Amaciyla islenmesi, Necmettin
Erbakan Universitesi Hukuk Fakiiltesi Dergisi, C.2, S.1, 2019, s. 8.

37 Bilir, Faruk, 6698 Sayili Kisisel Verilerin Korunmas1 Kanunu’na iliskin Degerlendirme ve Internet Caginda
Kisisel Verilerin Korunmasi, Anayasa Yargisi, C. 37, S. 2, 2020.

38 Aksoy, s. 2.

39 Giirpinar, Damla, Kisisel Verilerin Korunamamasindan Dogan Hukuki Sorumluluk, D.E.U Hukuk Fakiiltesi
Dergisi, C. 19, Ozel Say1, 2017, s. 685.

40 https://www.kvkk.gov.tr/Icerik/4195/Veri-Sorumlusu-ve-Veri-Isleyen (Erisim tarihi: 12.09.2022).

41 KVKK, 3. md.
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bir amag kapsaminda kismen ya da biitiiniiyle isleyebilmektedir.*?

OECD Rehber Ilkeleri incelendiginde ise veri islemcisi; kisisel verilerin islenmesinde
dogrudan sorumlu olan kisi ya da yetki verilmis kisi vasitasiyla elde edilen, yayilan,
depolanan ya da islenen nitelikte olup olmadigina bakmaksizin verileri i¢ hukukta kullanmak
ya da verilerin kullanim kapsaminin genisletilip daraltilabilecegine karar veren gergek kisi
olarak nitelendirilmistir.*3

108 sayili Sozlesme igeriginde ise “ofomatik veri dosyasimin amacinin ne olacagi,
hangi kigisel veri kategorilerin kaydedilmesi gerektigi ve bunlara hangi islemlerin
uygulanacagi hakkinda karar verebilecek olan gercek veya tiizel kisiler, kamu kurumu, birimi
veya ulusal kanunlara gore yetkili olan diger kuruluslar”* tanimlanmistir. Tanimlamadan
hareketle dosya yoneticisi, veri sorumlusu kavramima es deger tutulmustur. Verilerin
islenmesi acisindan aktorlerin belirlenebilmesi, kisisel verilerin ihlali halinde kimin sorumlu
tutulabileceg@inin tespiti agisindan onemlidir.*’

Veri isleme faaliyetinin kapsamina bakildigi zaman isleme faaliyetinin
gergeklestirildigi yontem ve ara¢ isleme faaliyetinin kapsaminin belirlenmesi bakimindan
onemlidir. Gergek kisilerin veri isleme faaliyeti disinda verilerin otomasyon sistemleri
vasitasiyla islenmesi, 6zellikle kurum ve kuruluslar bakimindan sik kullanilmaktadir. Islevi
belirlenmis makine veya sistemlerin islevlerinin Ozelliklerine gore kurgulanmasi ve
kurgulandiktan sonra insana gereksinim duyulmadan iglemleri kendi kurgusuna gore otomatik
olarak uygulayan sistemlere otomasyon sistemleri denir.*® Ornegin, kamu kurumunda ¢aligan
personellerin personel devam takip sistemi otomasyonu vasitasiyla devam durumlariin
tespiti*’ ya da bir iiniversitede kayith olan ogrencilere iliskin 6zlikk bilgilerinin islenmesi,
otomasyon sistemleri vasitasiyla otomatik islemeye ornektir.

Kisisel verinin otomatik veya otomatik olmayan yollar vasitasiyla islenmesi, hakkin
korunmasi1 bakimindan farklilik olusturmamaktadir. Kisiye ait bilginin kagida islenmesi ile
bilgisayar ortaminda saklanmasi arasinda kisisel verinin niteligi ve korunmasi hakki

bakimindan fark bulunmamaktadir.*®

4 bkz. Veri Calisma Grubu.
43 Bkz.: https://www.oecd.org/document/18/0,3343,en_2649 (Erisim tarihi: 05.08.2022).
4 Bkz.: https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848108 tur.pd (Erisim tarihi: 05.08.2022).

4 Sarrusta, s. 73.
46 https://elektrikrehberiniz.com/otomasyon/otomasyon-nedir-9469/

47 https://www.kvkk.gov.tr/Icerik/6872/2020-915 (Erisim tarihi: 05.08.2022).
* Aksoy, Kisisel Verilerin Korunmasi, s. 17.
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1.1.5. Kisisel Verilerin Ozel Nitelikte Olmasi

Kisisel veri denince, kisinin kimliginin belirlenebilecegi veriler anlagilmaktadir.
Ancak bazi veriler daha hassas nitelige sahip olup, kisinin ¢ekirdek alanini olusturan verilerdir.
Elde edilmesi durumunda kisiye kars1 ayrimciliga veya otekilestirmeye sebebiyet verebilecek
nitelikte olan, politik-ideolojik goriis bilgileri, liye olunan kurum ve kurulus bilgileri, mensup
oldugu dine iliskin veriler, cinsel hayatina iligskin veriler, kisinin sagligina yonelik veriler ya
da hangi siyasi goriise sahip oldugu gibi veriler, hassas veriler olup, 6zel nitelige sahiptirler.*
Hukuka aykir1 olarak hassas verilere ulagilmasi, saklanmasi1 ya da kanuni stiresi igerisinde yok
edilmemesi daha siki tedbirler ile giivence altina alinmalidir.

Ozel ya da yaygin kullannmi ile hassas veriler; genel nitelikleri, verilerin
barindirdiklar1 bilgiler ve bu bilgilerin kisilerin hayatindaki yerine ve Onemine gore
ayrilmaktadirlar. Hassas veriler KVKK’nin 6. maddesinde sayilmis olup, bu kapsamda
sayilmayan veriler, genel nitelikli veriler olarak degerlendirilir.*°

Kisilerin, aciklanmasini istemedikleri itk ya da etnik kokenine iligkin veriler, hassas
verilere ornektir. Ayni sekilde kisinin hangi dine mensup olduguna iliskin veriler ya da inang
diinyasina iligkin veriler, hassas verilerdir. Kisilerin benimsedikleri siyasi goriislerlere iliskin
veriler, liye olduklar siyasi partilerine iligskin veriler, cinsel yasamlarina yonelik veriler ya da
saglik durumlarma®! iliskin veriler, kisilerin bagkalariyla paylasmak istemedikleri ve baskalar1
tarafindan paylasildiginda 6zgiirliiklerine ait ¢ekirdek alanlarinin ihlal edildigi verilerdir.

Hassas veri kavrami ve kapsami, neredeyse tiim diinya insanlar1 i¢in genelgecer,
evrensel bir kavram olmakla beraber bazi iilke diizenlemelerinde farklilik gésterebilmektedir.
Izlanda, kisilerin ten rengine, Estonya, kisilerin dziir durumuna, Italya, kisilerin dernek
tiyeligine, Polonya, bagimliliklara, hassas veri igerisine almaktadir. Yine Finlandiya, sosyal
yardimlari, hassas kisisel veri igerisinde degerlendirmektir. >

108 Sayili Sézlesme kapsaminda kisilerin 1rk bilgisine yonelik veriler, din ve inang
diinyasina iligkin veriler, kisilerin adli sicil kayitlarina iligkin veriler, saglik durumlarina
iligkin veriler ile cinsel yasantilarina iliskin veriler, hassas veri olarak nitelendirilmis ve
ozellikle korunmasi gerekliligine vurgu yapilmigtir.>®> Avrupa Komisyonu, ihlal edilmesi

halinde kisilere normal verilerden daha fazla zarar verebilecek olan bu verilere iliskin

4 Bulut, Metin, Ankara Barosu Dergisi, C. 3, 2020, s. 109.

0 Ogulcan, Ozkan, Kisisel Verilerin Korunmasi, Yiiksek Lisans Tezi, Ankara Universitesi, SBE, Ankara, 2020,
s. 22,

3! Genel Veri Koruma Tiiziigii.

52 Kaya, Cemil, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islenmesi”,
[UHFM, s. 318.

53 bkz. Korkmaz, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, s. 50.
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korumanin igerigini ve kapsamini iiye devletlerin takdirine birakmakla beraber devletlere bu
verilere iligkin koruma mekanizmalarinin getirilmesi yoniinde yiikiimliiliikler yiiklemistir.>*

95/46 Sayili Veri Koruma Direktifi tarafindan 108 Sayili Sézlesme’de yer alan
kategoriye ek olarak kisilere iliskin felsefik diisiinceleri, sendikal verileri ve etnik koken
verilerini de hassas veri olarak nitelendirmis ve ihlalleri halinde yaptirim uygulanmasina
ozellikle vurgu yapilmustir.>

KVKK’da, uluslararasi diizenlemelerde yer alan hassas veri kavrami yerine 06zel
nitelikli kisisel veri terimini kullanilmistir. Kanun’un 6. maddesi kapsaminda; kisilere iligkin
itk bilgileri, siyasi diistincelerine iligkin bilgileri, cinsel hayatlarina iligskin bilgileri, mensubu
oldugu dine iliskin bilgileri, sahip oldugu siyasi goriise iliskin bilgileri, kilik ve kiyafeti
bilgileri, adli veya idari ceza bilgileri, dernek ve vakif tiyelik bilgileri, bagli olduklar1 sendika
bilgileri, saglik durumlarini iceren bilgileri, biyometrik ve genetik bilgileri nitelikleri
itibariyle 0zel veriler olarak diizenlenmistir. Kanun kapsaminda, bu kapsamda sayilan
verilerin kisilere iligkin a¢ik rizanin varligi olmadan islenmesi faaliyeti yasaklanarak, 6zel
nitelikli kisisel veriler bakimindan 6zellikli bir koruma mekanizmasi gelistirilmistir.

TCK’nin 135. maddesinde; kisilerin siyasi, felsefi veya dini goriislerine, kdkenlerine,
cinsel yasamlarina, saglik durumlarina veya sendikal faaliyetlerine iliskin veriler, hassas veri
olarak nitelendirilmistir. TCK’da hassas verilerin ihlal edilmeleri halinde uygulanacak
cezalarin arttirilmasi1 diizenlenerek, hassas verilere 6zellikli bir koruma mekanizmasi
gelistirilmistir.

Gelisen teknoloji ile beraber yasantimizda siklikla yer bulan “biometrik veriler” ile
“genetik veriler” de Regiilasyon’un 9. maddesi geregince hassas veri olarak nitelendirilmekte
ve yine devletler tarafindan 6zel olarak koruma altina alinmasi gereken veriler olarak kabul
edilmektedirler.’® I¢ hukukumuzda ise uluslararas1 hukukta yer alan veri simiflandirmasinin
yaninda, KVKK’ nin 6. maddesinde sayilan; kisilerin 1rki, etnik kokeni, siyasi diislincesi,
kilik-kiyafet verileri ile kisilerin {iyesi bulunduklar1 vakif ya da dernek iiyelik verileri de
hassas veri olarak nitelendirilmekte ve 6zellikli olarak korunmaktadir.®’

Kisisel verilerin iglenmesi itibariyle hassas veri niteligi kazanabilmesi bakimindan
Isvigre, Fransa, Avusturya, Irlanda, Norvec, Danimarka, Italya, kisilere iliskin seslerin ve

goriintiilerin hassas veri niteliginde olup olmadig1 konusunda, islenen verinin islenme amaci

5% Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s. 86.

35 Direktif, md. 8.

36 Direktif, md. 9.

7 Kanun metninin tamamai i¢in bkz.: https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf (Erisim
Tarihi: 03.08.2022).
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ile arasindaki illiyet bagi bulunmasina vurgu yapmislardir. Bunun yani sira Almanya, kisilere
ait fotograflarin veya video kayitlarinin, kiginlerin irk bilgilerine veya cinsel yasantilarina
iligkin verilerine ulasilmay1 kolaylastirabilecegine vurgu yaparak, bu verileri hassas nitelikte

veriler olarak kabul etmektedir.’®

1.1.6. Kisiye Iliskin A¢ik Rizanin Varhg

Kisinin verileri lizerinde serbestce tasarruf edebilme ve verilerinin gelecegini belirlee
hakki olan acik riza, 6zgiir iradeye dayalidir. Kisi, riza ile baskasinin eline gegebilecek bilgiyi
tekrar elde edebilme hakkina sahip olacaktir. Medeni Kanun ve Borglar Kanunu’nun ilgili
maddeleri yaninda, Ceza Kanunu’nda suglarin pek cogunda kisinin rizasi, bir hukuka
uygunluk nedeni olarak karsimiza ¢ikmaktadir.”® Hukukumuzda kisisel verilere yonelik her
tiirli miidehale hukuka aykiridir. Hukuka aykirilik kavramimin en 6nemli istisnasi olan agik
riza, belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle yapilmalidir.®

Kiginin veri islemesine yonelik agik riza beyani, sozlii olarak yapilabilir. Ornek
verecek olursak; bir fakiilteye kayit icin bagvuran 6grencinin, T.C. kimlik numarasinin
sorulmasi iizerine yetkiliye T.C. kimlik numarasini1 vermesi, agik riza beyaninin sozlii olarak
yapilmasidir. Kayit islemi i¢in gerekli evraklarin doldurularak verilmesi eylemi ise agik riza
beyaninin yazili olarak yapilmasina ornektir. Acik riza beyan sozlii ve yazili yapilabilecegi
gibi elektronik vasitalar® araciligiyla da yapilabilir. Ornegin, kayit basvurusunun ¢evrimigi
yapilmasi halinde, kisisel verilerini paylasan kisinin agik riza beyani elektronik yollarla
yapilmistir.

Kanun’da agik rizanin tanimina yer verilmek suretiyle acik rizanin unsurlariin
belirlenmesi saglanmistir. Belirli bir konuya iliskin, bilgilendirmeye dayanan ve &zgiir
iradeyle aciklanan riza, acik rizadir. Ac¢ik rizanin varligi i¢in gerekli gecerlilik unsurlarinin
varlig1 aranmaktadir.®? Bu unsurlarin varligi halinde a¢ik rizadan bahsedilecektir. Kisi, kendisi
hakkinda olup da aciklanmasini istemedigi bir veriye riza gostermeyecek olursa agik rizadan
bahsetmek miimkiin olmayacaktir.

Ayn1 zamanda kisi hangi verinin elde edilmesine ya da acgiklanmasina neden riza

38 Sarusta, s. 17.

%9 Celikel, Serdar, Kisisel Verilerin islenmesinde, A¢ik Riza Hukuka Uygunluk Nedeninin 95/46 Sayili Direktif
GDPR ile Karsilastirmali Olarak Incelenmesi, Uyusmazlik Mahkemesi Dergisi, C. 9, S. 17, 2021, s. 166.

60 Keser, Yildirmm, Tiiketicinin Kisisel Verisinin Islenmesinde A¢ik Riza, SUHFD, C. 28, S. 3, 2020, s. 1186.

61 Regiilasyon Gerekce, md. 32.

62 Basalp, s, 39.
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gostermedigini agiklamaya zorlanmayacaktir.®® Bu husus, kisilerin kanundan kaynaklanan
haklaridir. Kisinin agik¢a riza gostermedigi bir durumda riza gostermemesine ragmen kisisel
veriler ile ilgili ihlal yapilirsa, kigisel veriyi isleyen sorumlunun yaptigi islemin neden
yapildigina dair gerekge gostermesi gerekmektedir.

Kanun’un 3. maddesinde diizenlendigi iizere, kisinin acikladigi rizanin gecerliligi,
belirli sartlarin ayn1 anda var olmasi ve yerine getirilmesi dahilinde miimkiindiir. Bu
bakimdan kisisel verisinin islenmesine riza gosteren kisinin, veri islenmesine konu olay
hakkinda agik ve net bir sekilde bilgilendirilmis olmasi1 ve riza gosteren kisinin riza beyanini

hiir iradesi ile yaparak, veri islenmesine riza gostermesi gerekmektedir.%

1.1.6.1. Sessiz Kalinmasi

Kisisel veriler ile ile ilgili acik rizadan soz edilebilmesi i¢in kisinin kigisel veri
islemine dair irade agiklamasinin etkin bir sekilde yapilmas1 gerekmektedir. Bu agidan kisisel
veriyi aciklamasi istenen kisinin durum karsisinda siiklit etmesi, agik rizasinin var oldugu
anlamma gelmemeli ve agik rizanin varligi seklinde yorumlanmamalidir. Kisisel verinin
aciklanmasini hedefleyen ve onceden hazirlanan formlar ya da kutucuklar, agik rizanin
varliginin kanit1 olamaz. Kisinin riza agiklamasina aktif sekilde katilmadigi ve iradesini bu

yonde yansitmadigi eylemler, agik rizanin varligi bakimindan gegersizdir.%

1.1.6.2. A¢ik Rizayr Aciklama Ehliyeti

Kisisel veriler s6z konusu oldugunda acik rizanin agiklanmasi agisindan tam ehliyetli
olanlar acisindan herhangi bir engel s6z konusu olmayip, tam ehliyetliler, agik rizanin
aciklanmasi konusunda tartigma disindadir. Ancak s6z konusu tartisma tam ehliyet sahibi
olmayan bireyler agisindan yaganmaktadir.

Doktrinde; bu konuda ¢esitli goriisler mevcut olup, tam ehliyet sahibi olmayanlar ile
ilgili durumun tespiti icin Medeni Kanun hiikiimlerinin incelenmesi gerekmektedir. Kisisel
verilerin iglenmesine iligkin hususlarin kisiye bagli haklar oldugu agiktir. Bu agidan tam

ehliyeli olmayan kisitlilar ve kiiciikler de kisinin bizzat kendisini ilgilendiren ve kisiye siki

8 Diilger, Kisisel Verilerin Korunmasi Hukuku, s.25.
4 Kurum, Temel Kavramlar, s. 2.

8 Diilger, Kisisel Verilerin Korunmasi Hukuku, s.24.
% Kiizeci, s. 234.
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sikiya bagli haklar yoniinden tam ehliyetli sinifindadirlar. ¢

Ancak tam ehliyetsizler, ayirt etme giliciinden yoksun olduklart i¢in ac¢ik rizanin
mabhiyetini anlayabilecek ve yapilan islemi idrak edebilecek durumda degildirler. Bu
baglamda kisisel verilerin islenmesine yonelik agik riza beyanlar1 gegersizdir. %

Kiiresellesen diinya ve teknolojik gelismeler neticesinde ¢ocuk olarak nitelendirilen
kisilerin 0Ozellikle sosyal medya platformlar1 araciligiyla kisisel verilerini paylasmasi,
cocuklara yonelik kisisel verilerin tasarruf hakkina yonelik tartismalari da beraberinde
getirmistir.  Cocuklara iligkin verilerin paylasilmasi hakki ilk olarak Avrupa Birligi Genel
Veri Koruma Tiiztigli (GDPR) kapsaminda ele alinmis ve ¢ocuk olarak nitelendirilen kisilerin
dogrudan dogruya riza beyanlarina ihtiya¢ duyuldugu durumlarda, veri islenmesine iliskin
riza beyan yasi, on alti olarak belirlenmistir. Tiizlik, ¢ocuklarin rizasina gegerlilik taninma
smirint, liye devletlerin takdirine birakmakla beraber on ii¢ yasindan kiiciiklerin rizasi
bakimindan, mutlaka yasal temsilcinin rizasini aramaktadir.®” Kanaatimizce; gocuklarin riza
ehliyetine iliskin mevzuatimizda herhangi bir diizenleme bulunmamakla beraber g¢ocugun

istiin menfaati diisiiniildiigiinde konuya iliskin diizenleme yapilmas1 zaruridir.

1.1.6.3. Actk Rizanin Sekli

Kisisel verilerin islenmesine yonelik agik rizanin varligi konusunda kanundan ya da
baskaca mevzuat hilkkmiinden kaynaklanan bir sekil sartt mevcut degildir. Ac¢ik riza, kisinin
tercihine bagl olarak sozel olarak agiklanabilecegi gibi yazili bir metne gegirilmek suretiyle
de aciklanabilir. Bu metin, sadece basili bir kagit olarak degil, glinlimiiz teknolojisine paralel
olarak elektronik olarak da gergeklesebilir.’” Kisisel verilerin islenmesinde agik rizanin
aciklanma bi¢imi her ne kadar belirli bir sekil sartina baglanmamis olsa da daha sonraki
asamalarda ispat edilebilirliligi ve icra edilebilirliligi agisindan 6nemlidir. Soyle ki; sozel
olarak yapilan riza agiklamasinin ispat yikii, veriyi islemekle gorevli sorumlunun

yukiimliiliigiinde oldugu i¢in ispati zor bir eylemdir.”!

67 Akipek/ Akintiirk/ Ates, Tiitk Medeni Hukuku Baslangic Hiikiimleri Kisiler Hukuku, 13.bs., Istanbul, Beta
Yaymlari, 2016, s. 223.

8 Ozkan, s. 123.

8 Ugak, Murat, Kisisel Verileri Koruma Dergisi, C. 3, S. 1, 2021, s. 54.

" Yiicedag, Nafiye, Kisisel Verilerin Korunmas1 Kanunu Genel Ilkeler, Kisisel Verilerin Korunmas1 Dergesi,
C.1,S.1,2019,s. 777.

1 Y1ilmaz, s. 27.
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1.1.6.4. A¢ik Rizanin Agiklanacag Zaman

Zaman olarak kisisel veriye iligkin islenme isleminin 6ncesinde agik rizanin varligina
yonelik aciklama yapilmalidir. Riza agiklamasinin varliginin olmadigi anlarda islenen veri ile
riza agiklamasinin varhi@indan sonra islenen veri, hukuk diinyasinda ayni sonuglari

dogurmayacaktir.”

1.1.6.5. Acik Rizanin Geri Alinmast

Kisisel verinin acgiklanmasia yonelik riza beyani, kisinin istegi lizerine ve belli bir
stireyle sinirlandirilmaksizin geri ¢ekilebilir. Clinkii riza gosteren kisi, rizasini her zaman geri
alma ve veri isleme faaliyetine son verebilme imkanimnin bulundugunu diisiinerek riza
vermektedir. Bunun i¢in kigiye herhangi bir zaman simirlamasi konulmamistir. Kisi, veri
islenmesinde sakinca gordiigii hallerde rizasini geri alabilir. Kisinin bu yonde sarf ettigi irade
beyani, rizasini geri ¢ektigine iliskin beyan olup, gegmiste meydana gelen sonuglar lizerinde
etkili olmaz. Bu durum, yapilan islemin hukuka uygunluk agisindan incelenmesine konu

olmaz. Mevcut durumun hukukilik niteligine zarar vermeyip, durumu bertaraf etmez.”®

1.2. Kisisel Verilerin Hukuki Niteligi

Geg¢misten giiniimiize diinya iizerinde yasanan olaylarin kanuni diizenlemelere de etki
etmesi kacinilmaz bir gercekliktir. Nitekim, ge¢mis donemlerde kisisel veri kavraminin
gelismemis ve On plana ¢ikmamis olmast ve hatta kisisel veri ile ilgi herhangi bir
diizenlemenin olmamasi, diinyanin teknoloji ¢agina girmemis olmasindan kaynaklanmaktaydi.

Teknolojinin 1ilerlemesi ile beraber iletisim aglar1 genisledi. Kullanilan cihazlar
vasitastyla verilere ulasim kolay bir hal aldi. Bu gelismeler neticesinde artan teknolojik
faaliyetler, internet kullaniminin yayginlagsmasi, bankacilik ve ticari faaliyet kiltiiriiniin
degismesi gibi olaylar kisisel verilerin her zamankinden daha fazla koruma altina alinmasi
gerekliligine zemin hazirladi. Diinyanin bu sekilde hizli bir gelisime ve etkilesime girmis
olmasi, ihtiya¢ duyulan koruma miiesseselerinin hangi hukuki zeminde yapilmasi gerekliligini
ve diizenlemelerin niteliginin ne sekilde olmasi gerektigi sorularini beraberinde getirdi.”

Esas olarak iizerinde durulan ve uzun yillardir diinyanin farli yerlerinde tartisma

72 https://www.kvkk.gov.tr (Erisim Tarihi: 13.7.2022).
7 Celikel, s. 171.
7 Ayozger, s.13.
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konusu olan husus, kisisel verilerin korunmasi konusundaki amacin kapsamina yonelik
tartigmalardir.”” Amaglanan ve korunma altina alinan verilerin hangi menfaate hizmet ettigi,
farkl tartismalara konu olmustur.

Bu tartismalar, temelde Avrupa kitasi ve Amerika Birlesik Devletleri (ABD) hukuk
sistemlerinde birbirinden farkli sekillerde ele alinmis, irdelenmis ve tartisma konusu
yapilmistir. Kisisel veri diye adlandirilan bilgilerin, kisilerin lizerinde dilediklerince kullanim
hakkina sahip oldugu, her tiirlii tasarrufta bulanabilecegi haklardan olup olmadigi hususu
tartisilmastir.

Bir baska tartisma ise kisilere iliskin bu bilgilerin, kisilere sonradan gegen bir hak
olmadigi, aksine, dogum anindan itibaren ve bireylerin sirf insan olduklar i¢in edindikleri
haklar olduklar1 ve bu korunmay1 dogduklar1 andan itibaren edindikleri haklar oldugu iizerine
tartismalardir. Bu tartismalar ¢ergevesinde farkli iki goriis ortaya ¢ikmustir.

Ilk goriis; ABD’de kabul gdren ve kisisel verilerin korunmasina yonelik hakkin
ekonomik bir hak olduguna ve ayni1 zamanda ekonomik degerinin olduguna yoneliktir.

Avrupa’da ki yaklasima gore ise ABD’den farkli olarak bu hakkin toplumsal bir
degerinin oldugu ve kisilerin dogustan sahip oldugu temel bir insan hakki olduguna yonelik
yaklagimidir.”®

Kisisel verilerin korunmasi konusunda farkliliklara sahip olan bu yaklasimlarin altinda
hak ve menfaatlere bakis acilar1 etkili olmaktadir. ABD, diinya iizerinde bulunan teknoloji
firmalarinin ¢oguna ev sahibi yapmakta ve bu yonii ile veri akisinin, veri paylasiminin en
fazla oldugu iilkedir. Bu yonii ile Avrupa’dan ayrilmaktadir. Avrupa’nin yaklasimi daha ¢ok
manevi degerler iizerine kurulmusken; ABD’nin yaklasimi maddi degerler iizerine
kuruludur.””

Ulkemizde uygulanan ve bizimde katildigimiz goriis; kisilere iliskin bu bilgilerin,
kisilere sonradan gecgen bir hak olmadigi, aksine, dogum anindan itibaren ve bireylerin sirf
insan olduklari i¢in edindikleri haklar olduklar1 ve bu korunmay1 dogduklari andan itibaren
edindikleri temel haklar oldugu ve bu 6zellikleri ve bu muhtevalar1 géz oniine alindiginda

yasal diizenlemeler vasitasiyla korunma altina alinmalar1 gerektigi yoniindedir.

1.2.1. Miilkiyet Hakki Goriisii

75 Tastan, Giiven Furkan, Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, Istanbul, Onikilevha
Yayincilik, 2017, s.54.

76 Kiizeci, s.60.

77 Giir, s.148.
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Bu goriisiin temeli, maddi degerlere baglidir. Bu goriise gore; bireyler, sahip olduklari
verileri diledikleri gibi satabilecek, kullanabilecek ve paraya g¢evirebileceklerdir. Goriisiin
gerekeesi, kisilerin kendilerine ait olan veriler iizerindeki sonsuz ve sinirsiz yetkileri ve
tasarruf kabiliyetleridir.”® Bu agidan kendilerine ait verilere iliskin tiim tasarruf imkanlarini
kendilerinde bulundurarak, verileri ekonomik amacglar dogrultusunda kullanmakta sakinca
gormemektedirler.

Bu durumun sebebi, yukarida da deginildigi lizere ABD’nin ¢ok fazla teknoloji
firmasina sahip olmasi ve kisisel verilere iliskin diizenlemelerin ve goriislerin temelde
sirketlerin ekonomi politikalari ile uyugsmamasidir.”

Miilkiyet hakkina yonelik elestirilerin temelinde; kisisel verilerini ekonomik
menfaatler dogrultusunda veren veri sahibinin, verileri satin alan kisi, kurum ya da kuruluslar
karsisinda esit statiide olmamasi ve bu bakimdan istedigi gibi verileri kullanabilecekler

karsisinda yeterli ve gerekli bir korunmaya sahip olamamasidir.®

1.2.2. Fikri Miilkiyet Hakki Goriisii

Fikri miilkiyet, bir eser lizerinde sahip olunabilecek maddi ve manevi haklarin
tamammi ve komsu haklarmi ifade eder.®' Kisisel verilerin korunmasi hakkinin hukuki
niteliginin fikri miilkiyet hakkina iliskin olduguna iliskin goriis, ABD doktrini vasitasiyla
literatlire girmistir. GOriisii benimseyenler, kisisel verilere yonelik korunmanin telif hakkina
benzer nitelikte bir korunmaya sahip olmas1 gerektigini benimsemektedirler.

Gortise iliskin elestirilerin basinda; zeka ve emek gerektirmeden elde edilen ve kisisel
veri niteliginde olan verilerin, zekd ve emek neticesinde ortaya ¢ikarilan fikir iiriinleri ile
esdeger tutulmasi gerektigi, fikri miilkiyet hakkinin temel amacinin, kisilerin ortaya ¢ikardigi
eserlerin maddi ve manevi agidan korunmasi oldugu, buna karsilik kisisel verilerin korunmasi
hakkinda boyle bir amacin giidiilmedigi yoniindedir.%?

Gorlisii benimseyenler, bireylerin sahip olduklart kisisel verilerin ve bu veriler
tizerindeki hak ve 6zgiirliiklerinin muhafaza edilmesi ile mutlak ve ayni bir hak olan miilkiyet
kavrami arasinda bir illiyet bagi oldugunu ve bu bagin amag¢ noktasinda birbirine benzer
nitelikte oldugunu benimsemektedirler. Goriisii benimseyenler, s6z konusu amacin kisilere

iligkin verilerin muhafaza edilmesini, saldirilara karsi korunmasini, depolanmaya iliskin

8 Aksoy, s. 57.

7 Kiizeci, s. 69.

80 Kiizeci, 5.65-66.

81 Aksoy, s.57.

82 Cokmutlu, s.52; Aksoy, s.66.
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usulleri, ifsa edilmesini ve zamani igerisinde yok edilmesi gerektigini benimsemektedirler.®

1.2.3. Kisilik Hakki Oldugu Gériisii

Kita Avrupasi, kisisel wverilerin korunmasi hakkinin hukuki niteligine iliskin
degerlendirmeyi, sosyal deger kavrami iizerine olusturmustur. Bu yoniiyle ABD’de
benimsenen ve kisisel verilerin korunmast hakkinin ekonomik bir degerinin oldugunu
benimseyen goriislerden ayrilmaktadir.?*

Kisisel verilerin kisilik hakk: olarak nitelendirilmesi gerekliligini benimseyen goriis,
kisisel verileri 6zel hayatin ayrilmaz bir pargasi olarak goérmekte olup, kisilerin ozel
hayatlarina yonelik gerek maddi gerekse de manevi ihlallerin, bizzat kisilerin 6zel yasam
alanlarina yonelik ihlal niteliginde oldugunu benimsemektedir.®> Kisilik hakki olduguna
iligkin goriiste; kisisel veriler, maddi ve manevi degerler olarak ayrilmayip, biitiinciil olarak
ele alinarak kisiye iliskin verilerin kisinin kisilik hakki kapsaminda oldugunu ve kisilere
kendilerine yoneltilen ihlallerin engellenmesine yonelik koruma onlemlerinin alinmasini
isteme hakki verir.%

95/46/EC sayili Direktif’de temel amag, kisilerin 6zel hayatlarinin®’ gizliligi ve bu
kapsamda temel hak ve hiirriyetlerinin ihlaline yonelik saldirilarin bertaraf edilmesidir.®®
GDPR de Direktif ile paralel sekilde °’gercek kisilerin temel haklar: ve ozgiirliikleri ve
ozellikle, kisisel verilerin korunmast hakkinin korunmasr’” hususunda diizenlemeye gitmistir.
Aymi sekilde i¢ hukukumuzda da KVKK kapsaminda; “basta ozel hayatin gizliligi olmak

lizere kisilerin temel hak ve ozgiirliiklerini korumak...” seklinde diizenlemeye gidilmistir.

1.3. Cesitli Devletler Bakimindan Kisisel verilerin Korunmasi

1.3.1. Almanya

Alman Anayasasi, kisisel verilerin korunmasi hakkina iliskin olarak 06zel bir
diizenlemeyi hiikiim altina almamistir. Ozel diizenlemelere ve hususlara yer verilmemekle

beraber bu hakkin korunmasi Anayasa’da yer alan genel kisilik hakki kapsaminda

8 Kiligoglu, Ahmet, Seref, Haysiyet ve Ozel Yasama Basin Yoluyla Saldirilardan Hukuksal Sorumluluk, 4. bs.,
Ankara, Turhan Kitabevi, 2013, s.3.

84 Kiizeci, s. 67.

85 Kiling, s. 1099.

8 Akipek/ Akintiirk/ Ates Karaman, s. 341.

87 Kiizeci, s. 15.

8 Aksoy, s. 47.
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degerlendirilmistir. Anayasal diizeyde 6zel bir madde olamamasina ragmen Almanya, kisisel
verilerin uluslararasi boyutlarda bilinmesi ve giivence altina alinmasi bakimindan 6énemli bir
diizenlemeye sahiptir. Hessen Plan1 olarak adlandirilan ve hakkin korunmasi agisindan temel
teskil eden Veri Koruma Kanunu olduk¢a onemlidir. Hessen eyaletinde, 1970 senesinde
yiriirliige sokulan ve kisilere ait tapu kayitlarinin islenmesi faaliyeti neticesinde toplanan
kisisel verilere iligkin usul ve esaslarin belirlenmesi, Almanya’da kisisel verilere ve bu hakka

iligkin yaklasima ornektir.®

1.3.2. Fransa

Anayasal diizeyde 6zel hayatin gizliliginin korunmasina ve kisisel verilerin korunmasi
hakkina yonelik diizenlemeler, Fransa hukukunda mevcut degildir. Fransiz Anayasa
Mahkemesi’nin 1994 senesinde vermis oldugu karar ile 6zel hayatin gizliligi hakkinin
anayasal diizeyde ortiilii bir sekilde var oldugu kabul edilmistir.

Kanun diizeyinde ilk diizenleme, 1978 tarihli Bilgi Teknolojisi, Veri Dosyalar1 ve
Bireysel Ozgiirliikler Kanunu’nudur. Bu kapsamda, bilisim araclar1 vasitasiyla kisilere iliskin
verileri isleme ve depolama faaliyetini yerine getiren, Fransiz Veri Koruma Komisyonu
kurulmugtur. Hakkin korunmasina yonelik suc¢lar ve cezalar miistakil bir kanun kapsaminda
ele alinmayip, Fransa Ceza Kanunu kapsaminda diizenlenme alan1 bulmusgtur.*

Kanun kapsaminda; kisilere iliskin verilerin kanun ile belirlenmis olan hususlar
gozetilmeden, kasit olmasa bile otomatik veri isleme faaliyetine tabi tutulmasi, kisilerin agik
riza beyanlar1 alinmadan yaniltici ve hile yoluyla toplanmasi, kisilere iliskin verilerin,
kisilerin kanunen isleme islemine itirazda bulunmasina ragmen toplanmasi veya islenmesi,
saglik alanmna iliskin arastirmalar gerekce gosterilerek  islenmesi ve kisisel verilerin
korunmas1 hakkina sahip bireylere, bu hakka iliskin haklar1 agiklanmadan islenmesi, kisisel

verilerin korunmasi hakkinin ihlali niteligindedir.”!

1.3.3. ingiltere

Ingiltere, yazili bir anayasaya sahip olmamakla birlikte, kisisel verilerin korunmasi
hakkini, AIHS’i ve kisisel verilerin korunmasi hakk: ile ilgili uluslararasi metinleri, i¢

hukukuna dahil ederek korumus ve temelde 6zel hayata ve aile hayatina saygi hakki

8 Titrek, s. 35.
% Ozkan, s. 42.
91 Kiizeci, s. 308.
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kapsaminda degerlendirmistir. Kisisel verilerin korunmasi hakkina yonelik Veri Koruma
Kanunu, 1984 senesinde yasalagsmuistir.

Kisisel verilerin korunmasi hakki ile iligkili olmakla beraber kanun, hakka ve bu
hakkin kullanimi1 konusuna ag¢ik hiikiimler ile yer vermedigi icin kisisel verilerin korunmasi
noktasinda yeterince basarili olamamistir. Kanun’un yeterliliginin dar olmasi tizerine daha
kapsamli ve yeterli bir korunmanin saglanabilmesi adina 1988 senesinde Veri Koruma

Kanunu kabul edilmistir.*?

1.3.4. Isvicre

Isvigre’de 1992 tarihli veri korunmasina iliskin federal yasa yiiriirliiktedir. Kisisel
verilerin korunmasi bakimindan Isvigre’de diizenlenen ilk kanuni diizenleme, kamu kurumlari
ve isletmeler arasinda gerceklesen veri trafiginin korunmasina yonelik 1976 tarihli Anayasal
Veri Koruma Yénetmeligi’dir. isvicre Medeni Kanunu’nda, kisilik hakkina yénelik tazminat
hiikmii mevcuttur. Yasanan gelismeler ve kisisel verilerin korunmasi ihtiyacinin siirmesi ile
baraber sonraki yillarda bir ¢ok tasar1 hazirlanmistir. Kisisel verilere iligkin cesitli tasar1 ve
yonetmeliklerin ardindan 1995 senesinde Veri Koruma Kanunu yiiriirliige sokulmustur.®?

Isvigre Federal Anayasasi kapsaminda ise kisisel verilerin baskalar1 tarafindan kétii
amaglar dogrultusunda kullanilmas: karsisinda kisilerin korunmasi hakkini 13. maddede
diizenlenmistir. Anayasa yaninda Isvigre Medeni Kanunu ve Isvicre Ceza Kanunu’nda da

kisisel verilerin korunmasina iligkin hiikiimler diizenlenmistir.*

1.3.5. Amerika Birlesik Devletleri

ABD, Fransa’da oldugu gibi kisisel verilerin korunmasina yonelik 6zel ve ayri bir
diizenleme yapmamistir. Bu bakimdan ABD, kisisel verilerin korunmasi kapsaminda
dogrudan hususlara yeterince yer vermeyip, temel hak ve hiirriyetlere iliskin bir takim
hususlara yer vermis; ancak kigisel verilere iligskin hususlart dolayli olarak diizenlemistir.

Bu koruma ise kisilerin devlet ile olan iliskilerinde uygulama alan1 bulup, kisilerin
birbirlerine kars1 gerceklestirdikleri eylemleri kapsamaktadir. ABD’de federal diizeyde kisisel
verilerin korunmasmna iliskin ilk diizenleme, Ozel Hayatin Gizliligi Kanunu adi ile

antlmaktadir.

92 Titrek, s. 37.

% Giirpinar, s. 688.

% Giiltekin, Nil, Melek, Kisisel Verlerin Ceza Hukuku Y®niinden Korunmasi, Yayimlanmamis Yiiksek Lisans
Tezi, Galatasaray Universitesi SBU, Istanbul, 2010, s. 44.
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Kanun, federal kurumlar vasitasiyla toplanan, depolanan ve islenen kisisel verilere
iligkin korunma hakki kapsaminda diizenlenmistir. Ancak Kanun, sadece kamunun kigisel
verileri islemesi neticesinde uygulama alani bulacak olup, 6zel sektore iliskin verilerin
korunmasi acisindan uygulama alani bulamayacaktir.

Ayni ayrima kisisel verileri ihlal edilen kisinin ABD vatandasi olup olmadigi
hususunda da gidilerek, ABD vatandas1 olmayan kisilere yonelik olarak da Kanun uygulama
alan1 bulamayacaktir. Kanun’un kapsamina bakildiginda, diizenlenen hak ve Ozgiirliikler;
bireylerin kisisel verilerini gorebilmesini saglamak, kisilerin yanlis oldugunu beyan ettikleri
verilerin diizeltilmesini isteme haklar1 ve kisisel wverileri saldir1 altinda olan kisilerin

saldirilarin bertaraf edilerek onlenmesini ve korunmasini isteme haklaridir.”?

1.4. Kisisel Verilerin Korunmasinin Tarihsel Gelisimi

Kisisel verilerin korunmasi, kisinin yasamini diledigi gibi siirdiirebilmesi, izlenme
korkusuyla baskilanmamas1 ve kisinin kisisel gelisimi bakimindan olduk¢a dnemlidir. Bilisim
teknolojilerinde ortaya c¢ikan gelismeler neticesinde degeri artan kigisel verilerin korunmasi
kavrami, ge¢misten giiniimiize mahremiyet ve bilgilerin muhafazasi olarak dogmus ve her
dénemde onemli bir konu olarak kalmistir.®

Kisisel veri, mevzuata uygun elde edilse bile sonrasinda kalici olarak silinmezse
bireyin haklarma saldirt olusturur. Bu durum, bireyin haklarinin ihlali bakimindan ciddi
tehditler yaratir. Hukuka ayrkir1 olarak elde edilen, depolanan, kisinin agik rizasi olmadan
paylasilan veriler, kisinin mahrem alanina saldir1 niteligindedir. Bigiye ulasmanin bu kadar
kolay olmadigi donemlerde kisisel bilgilerin kaydedilmesi, saklanmasi ve istendiginde
paylasilmasi yazili metinler vasitasiyla gergeklestirilmekteydi. Bu durum kisilere iligkin
kisisel verilere ulasmay1 zor kilmaktaydi.

Giiniimiiz teknolojik gelismelerine bagl olarak, art niyetli kisilerin kisisel verilere
ulasmasi, elde ettikleri verileri paylasmasi ve pazarlamasi, yazili metinlere gére ¢ok daha
ulagilir hale gelmistir. Teknolojinin bu denli gelismesi ile beraber giinlikk hayatta
gergeklestirilen siber saldirilar, siber viriisler, kisinin iletisim araglarina yapilan izinsiz girisler,
kisisel verilerin hukuka aykiri sekilde ve kolay yollarla elde edilmesine, saklanmasina,
dagitilmasina ve pazarlanmasina olanak tanimaktadir.

Kisisel verilerin korunmasi, 1970’lerden beri tartisilmakta ve hukuk metinlerinde yer

% Titrek, s. 39.
9% Kiizeci, s. 107
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almaktadir. Teknolojik ilerleme neticesinde bilginin kaydedilmesi, saklanmasi ve
paylasilmasinin kolaylasmasi ile kisisel verilerin korunmasi daha da énem kazanmaktadir.
Bireysel davraniglarin gozetim altinda olmaksizin gergeklesmesi, kisinin onuru ve kisiliginin
Ozglirce gelistirilmesi ile yakindan ilgilidir. Hukuk sistemimizde kisisel verilerin korunmasi
hakki, sosyal yasantinin esasli bir degeri olarak kabul gormekte ve bu hakka ydneltilen
ihlallere cezai miieyyideler uygulanmaktadir.

Kisisel verilerin 6nemi ve korunmasi gerekliliginin ilk tohumlar1 ¢ok eski donemlere
kadar uzanmaktadir. Ozellikle belirli mesleklerin ortaya ¢ikisi ve gelismesi ile beraber sir
saklama yiikii artmis ve kisilere iliskin kisisel verilerin ihlaline yonelik koruma
mekanizmalarinin olusturulmasi 6nem arz etmistir.

M.O. 5. yiizyilda ortaya ¢ikan ve Hipokrat yemini olarak bilinen ve hekimin hastaya
iligkin sirlar1 saklama yiikiimliiliigli altinda oldugu dénemlerden giiniimiize kadar her gecen
glin onemi artarak devam etmistir.®” Ancak kisisel verilere iliskin koruma mekanizmalarinin
olusturulmasi gerekliligi, modern anlamda 1960’11 yillar itibari ile baslamis ve bu gereklilik
toplumsal bir gereklilik ve problem olarak ortaya ¢ikmistir. Toplumsal bir gereklilik olan
yasal diizenlemelerin ortaya ¢ikmasi 1970°1i yillarda giindeme gelmistir.”®

Kisisel veriler, modern anlamda ilk olarak Isve¢ ve Almanya gibi iilkelerde yapilan
niifus sayimmi neticesinde kisilere iligkin verilerin, olusturulan veri bankalarinda muhafaza
altina alinmasi neticesinde ve ABD’de yapilan ve kisilere ait verilerin, kisilere iliskin kredi
puanlarinin degerlendirilebilmesi amaciyla veri isleme faaliyeti yapilarak depolanmasi
lizerine Onem kazanmistir. Bu gelismeler, ortaya c¢ikabilecek ihlallere iliskin yasal
diizenlemelerin hayata gegirilmesi gerekliligini dogurmustur.”

Kisisel verilere yonelik ihlaller ve neticesinde verilerin kotii amagclar i¢in kullanilarak,
kisilerin magdur olmasi sonucunda Avrupa Toplulugu, kisisel verilerin korunmasina yonelik
onlemler almak iizere hukuki diizenlemelere gitmek zorunda kalmistir. Bu amagla, 1970
senesinde Almanya/Hessen’de Kisisel Verilerin Korunmasi Kanunu yasalagmigtir.!'®

Kisisel verilere iliskin koruma mekanizmalarinin ve yasal diizenlemelerin i¢inde dnem
arz eden karar, Alman Federal Anayasa Mahkemesi’nin 15.12.1983 tarihinde verdigi “Niifus
Saymmi1” kararidir. Kararin 6nemi, verildigi yil itibari ile ¢ok genis kapsamli olmasi ve

ilerleyen yillar igerisinde hem ulusal hem de uluslarasi diizenlemelere esin kaynagi olmasidir.

97 Korkmaz, Ibrahim, Kisisel Verilerin Ceza Hukukunda Korunmasi, Ankara Universitesi, SBU, Ankara, 2017, s.
64-66.

% Kiizeci, s. 45.

9 Kiizeci, s. 68.

100 Civelek, s.9.
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Kararda; kisisel verilerin 6nemine ve verilerin korunmasi gerekliliginin insanin onuru ve
kisilik hakkinin ayrilmaz bir pargasi olduguna vurgu yapilmis, olup verilerin otomatik igleme
tabi tutulmasiin hem birey diizeyinde hem de toplumsal diizeyde sorunlara ve ihlallere sebep
olabilecegi belirtilmistir.°!

Karar gerekcesinde; kisisel verilerin korunmasi hakkinin temeli bakimindan kisinin
onuruna ve dogustan edindigi kisilik hakkina vurgu yapilarak, veri isleme faaliyetinin
otomatik yollar vasitasiyla yapilmasinin bireysel ve toplumsal sakincalarina deginilmistir.
Yiiksek Mahkeme tarafindan kisisel verilerin korunmasi hakkinin bir temel hak oldugu kabul
edilmistir.!?

Kisisel veri kavrammin O6nemi ve buna bagli olarak bu hakka yonelik koruma
tedbirlerinin ve yaptirimlarin ortaya ¢ikist ve hakkin korunmasi, son donemlerde Snem
kazanmig ve llkelerin hukukunda yer almistir. Avrupa Konseyi tarafindan olusturulan ve
kisinin iilkesinde, uyrugu veya ikamet yeri ne olursa olsun temel hak ve oOzgiirliiklerini
koruyan ve ozellikle kendisiyle ilgili kisisel verilerinin otomatik isleme tabi tutulmasi
karsisinda 6zel hayatina saygi hakkini giivence altina alan 108 sayili Sozlesme, uluslararasi
anlamda ilk belgedir.!'*

Kapsamu itibari ile ilk belge olma niteligindedir. Ik olmasi itibari ile yeterli koruma
hiikiimlerine sahip olmamakla beraber kisisel verilere yonelik saldirilarin 6nlenmesi ve
miidafas1 a¢isindan baglayiciligi bulunan ilk uluslararasi belge olma niteligindedir.

Tiirkiye Cumhuriyeti Devleti tarafindan 108 sayili Sozlesme, Meclis’de kabul edilmis
ve 2016 senesinde onaylanarak yiiriirliie sokulmustur. 108 sayili Sozlesme ile beraber

Kisisel Verilerin Korunmasi Kanunu da Meclis tarafindan onaylanarak yiiriirliige sokulmustur.

1.5. Kisisel Verilerin Korunmasina Yonelik Temel Uluslararasi Diizenlemeler

Kisisel wverilerin korunmasma yonelik diizenlemelerin tarihi oldukca eskiye
dayanmaktadir. Tarihi gelisimi goéz Oniine alindiginda belirli meslek gruplar1 ile giiven
iligkisine dayanan iligkilerin kurulmasi, kisilerin 6zel yasamlarina iligkin bilgilerini paylagma
zorunlulugu dogurmustur. Antik Yunan déneminde yasayan Hipokrat’a dayanan hekimin sir

saklma yiikiimliiligi, kisisel verilerin tarihinin ne kadar eskiye dayandigina 6rnektir.

101 Boga, s. 11.

102 Cokmutlu, Metin, Tiirk Ceza Hukukunda Kisisel Verilerin Korunmasi, Kocaeli Universitesi Sosyal Bilimler
Enstitiisii, Yayimlanmamis Doktora Tezi, 2014, s.43.

103 Kisisel Verilerin Korunmasi Alaninda Uluslararasi ve Ulusal Diizenlemeler, Kisisel Verileri Koruma Kurumu
Rehberi  (kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-AlanindaUluslararasi-ve-Ulusal-Duzenlemeler),
s.4 (Erigim Tarihi:17.09.2022).
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Gegmis donemlerde teknolojik gelismelere bagli olarak kisilerin veri paylasimi
faaliyetlerinin ¢ok dar bir alanda yapilmasi, kisisel veri kavraminin ve kisisel verilerin ihlali
konularinin toplumsal yasam igerisindeki bireylerin birbirlerine emanet ettikleri sirlar ve bu
sirlarin muhafaza edilmesi ytlikiimliiliigiine kadar uzanmaktadir.

Dogrudan kisisel verilerin korunmasina yonelik diizenlemeler olmamakla birlikte
kisisel verilerin korunmasma yénelik ilk diizenlemeler; 1948 tarihli BM Insan Haklari
Evrensel Bildirisi, 1950 tarihli AITHS ve 1966 tarihli BM Kisisel ve Siyasi Haklar Uluslararasi
Sozlesmesi gibi uluslararas: diizenlenmelerdir.

Uluslararasi diizeyde kisisel verilerin korunmasi kapsaminda ilk dogrudan diizenleme,
1980 senesinde OECD tarafindan kabul edilip ilan edilen “Kisisel Alanin ve Sinir Asan
Kisisel Bilgi Trafiginin Korunmasina Iliskin Rehber Ilkeler’dir. OECD Rehber Ilkeleri
diizenlenirken hedeflenen amag, kisisel verilerin serbest piyasa ekonomisinde serbestce
dolasim imkanina sahip olabilmesi ve bu imkanlardan faydalanan kisilerin kisisel verilerinin
ihlaline yonelik saldirilarin engellenerek, kisilere iliskin verilerin sinir disina ¢ikarilip
paylagilmasimin engellenmesidir. '%*

Avrupa Birligi tarafindan 28 Ocak 1981 tarihinde, “108 Sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi” kabul
edilmigtir. Ek protokoliin kabulii ile taraf devletlere ulusal kontrol mekanizmalarinin
olusturulmasi zorunlu hale getirilmistir.!%®

95/46/AT sayili “Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Yonergesi” ile
hedeflene amag; AB’ye iiye devletler agisindan yiirtirliige giren Yonerge’nin iiye devletlerin
ic hukukuna uyumlu hale getirilerek, tim devletler acisindan belirli ve ortak kriterler
saglamak ve bu baglamda temel haklarin ve 6zgiirliikklerin korunmasi1 noktasinda bir hukuk
birligi olugturmaktir,'%

Kisisel veriler ile ilgili gelismelerin yasal zemindeki ilk diizenlenmeleri Almanya’da
gerceklesmis olup, bu konuda Almanya Anayasa Mahkemesi’nin vermis oldugu ve bireylerin
kendi verileri iizerindeki tasarruf haklarini 6zgiirce tayin edebilme hakkini taniyan kararidir.

Bu kavramin kullanildig: tarih olan 1983 yil1, kisisel verilerin taninmasi ve korunmasi
acisindan milat olabilecek bir tarihtir. Yiiksek Mahkeme, bu kararinda kisilere iliskin hassas

veriler lzerinde kisilerin karar verebilme ve tasarrufta bulunabilme yetkisine sahip

104 Boga, s. 12.

105 Kilig, Kerim, Kisisel Verilerin Korunmas: ve 6698 Sayili Kanun, Yayimlanmamis Yiiksek Lisans Tezi,
Atatiirk Universitesi, SBU, Erzurum, 2016, s. 51.

106 Boga, s. 15.
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olabilecegine yonelik karar vererek, verilere iliskin gizliligin 6nemine dikkat ¢ekmistir. Bu
karardan anlagilmasi gereken ise kisilerin mahrem bilgilerinin iizerindeki tasarruf yetkileri, bu

verilerin bireysellesmesi agisindan garantor faktordiir. '’

1.5.1. insan Haklar ve Ozgiirliiklerinin Korunmasina iliskin Avrupa Sézlesmesi
Kapsaminda Diizenlemeler

Sozlesme igeriginde kisisel verilerin korunmasina iliskin miistakil bir madde yer
almamaktadir. Yiiksek Mahkeme, gelisen bilisim teknolojisi karsisinda duyarsiz kalmamis ve
giiniimiiz teknolojisi goz Oniine alindiginda ortaya c¢ikacak tehditlere ve hukuka aykiri
saldirilara karsi bireyleri korumustur. Sozlesme kapsaminda miistakil bir maddenin
so6zlesmeye eklenmesi yoluna gidilmeyip, kisisel verilerin korunmasi hakki, S6zlesme’nin 8.
maddesi kapsaminda ele alinmistir. Yiiksek Mahkeme, kisisel wverileri ihlal edilen
basvurucularin basvurularini, 6zel hayatin gizliliginin ihlal edilmesi agisindan degerlendirip,
ona gore karara baglamaktadir.'%®

Avrupa Insan Haklar1 Sozlesmesi (AIHS) kabul edilmeden &nce kisisel verilerin
korunmasina yonelik diizenlemeler, ulusalararas1 boyutta giivence altina alinmamis olup, bu
alanda kapsamli bir mevzuat bulunmamaktaydi.

Alman Yiiksek Mahkemesi’nin karar1 ve Hessen’de olusturulan veri bankasi disinda
ciddi bir diizenlemenin bulunmamasi ve teknolojik gelismelere bagl olarak veri paylasiminin
artmasi, kisisel verilerin korunmasi gerekliligini zorunlu hale getirmistir.

AIHS’ nin kabul edildigi ve kisisel verilere iliskin korumanin hak olarak kabul edildigi
stire igerisinde kisisel veriler, Sozlesme’nin 8. maddesi kapsaminda degerlendirilmekte ve
kisisel wverilere iliskin haklar1 ihlal edilen kisiler, sadece devlet miidahelelerine karsi
korunmaktaydi. Bu yoniiyle ihlaller S6zlesme’nin 8. maddesi olan 6zel hayat ve aile hayatina
saygl kapsamina alinmakta ve dogrudan kisisel verilere yonelik miistakil bir diizenleme
bulunmamaktaydi.

Bu durum, kisilerin ¢ekirdek alanina yapilan ihlaleri ve saldirilar1 sadece devlet
miidaheleleri s6z konusu oldugunda kapsadigi i¢in pozitif bir hak olmaktan ziyade negatif bir
hakti. Sozlesme’nin 8. maddesi geregi; Yiiksek Mahkeme, kisilerin 6zel hayatina ya da aile

hayatina saygi kavrammin biitiinciil olarak ele alinmasi gerektigi yoOniinde kararlar

107 Titrek, s. 54.
108 Aktas, Batuhan, Ozel Hayatin Gizliligini Ihlal (insan Haklar1 Avrupa Mahkemesi ve Yargitay Kararlari
Acisindan), Istanbul, Der Yaynlari, 2017, 5.66.
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vermektedir.

Sozlesme, kisisel verilere iligkin miistakil bir diizenlemeyi kapsamadigr icin kisisel
veriler ve ozellikle de hassas kisisel veriler, tek basina S6zlesme’nin 8. maddesi igerisinde
degerlendirilmektedir. Kisilere iliskin hassas veriler, bireylerin kendilerini gelistirebilmeleri
ve bu konuda 6zgiirce davranabilmeleri agisindan 6nemlidir. Ancak Yiiksek Mahkeme’nin
ictihatlarina bakildigi zaman, kisisel verilerin Sozlesme’nin 8. maddesi kapsaminda
degerledirildigi ve kararlarin kapsamimin 6zel hayat kapsamima alindigi goriilmektedir.
Sozlesme’nin 6zel hayata saygi ve aile hayatina saygiyr konu alan ve kararlarda en fazla
deginilen maddesi su sekilde diizenlenmis olup, maddenin simirlar1 belirlenmistir.

Soézlesme’nin 8. maddesinin 1. fikrasinda bireylerin 6zel ve aile hayatina deginilmis
ayrica bireylerin konutuna saygi duyulmasi ve kisisel yazismalarinin mahremiyetinin
saglanmasi amaglanmistir. S6zlesme’nin 8. maddesinin 2. fikrasinda ise bu hakkin, mutlak bir
hak olmadig1 ve madede belirtilen hususlarin varligi halinde sinirlanabilecegi diizenlenmistir.
Buna gore, kisiler, S6zlesme’den kaynaklanan haklarmi kullanirken devlet kurumlarinin
miidahele etme gerekliliginin zorunlu oldugu durumlarda miidaheleye konu eylemin yasada
belirlenmis olmas: gerekmektedir. Sozlesme kapsaminda miidaheleye konu eylemin,
toplumun ulusal giivenligine yonelik bir tehdit olusturmasi, toplum saglhigi ya da toplum
ahlaki yoniinden zaruri olmasi veya bagka bireylerin 6zgiirliik alanlarinin korunmasina
yonelik olmasi gerekmektedir. %

Kisisel verilere iliskin bu hak, nisbi bir hak olup, ¢esitli sebepler ile sinirlandirilabilir.
Kisilere, S6zlesme’den kaynaklanan haklarini kullanirken sinirlama getirilmesi, kanunilik
ilkesi geregince devlet kurumlarinin miidahele etme gerekliliginin zorunlu olmasma ve
miidaheleye konu eylemin yasada belirlenmis olmasina bagli olmalidir. Bu sinirlandirmanin
yapilmasi gesitli gerekgelerin ve sartlarin varligina bagli oldugu gibi hakka yonelik el atmanin
kanunilik ilkesi geregi yasada belirtilmis olmasi, el atmaya konu eylemin amacinin mesru
olmasi ve bu el atmanin gerekliligi yoniinden incelenmektedir. '

Yiiksek Mahkeme, 1980 ve 1990 yillar1 arasinda kisisel verilere iligkin haklar1 ve bu
haklarin korunmasini, S6zlesme kapsamina almis ve ozellikle 8. madde ile iliskilendirmistir.
Kisilerin bireysel ozgiirliikleri, 6zgiirliikklerinin sinirlari, 6zgiirliiklere saglanan giivenceler,
Sozlesme’nin 8. maddesi igerisinde ele alinmakla beraber ihlallere yonelik ¢oziimlerin bu
madde kapsaminda diizenlenmesi, kisisel verilere sinirsiz bir koruma saglamayip, hakkin

kapsaminin sinirlt bir alanda kalmasina yol agmustir.

109 Y1lmaz, s. 47.
110 Titrek, s. 50.
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Verilerin 8. madde igerisinde ele alinmasi, bazi 6zgiirliikler ve koruma alanlar1 saglasa
da yeterli diizeyde olamamaktadir.

Sozlesme maddesi, bireyleri devletlerin kurumlarinda c¢alisan kisiler yoniinden
korumakla beraber 6zel sektorlerde istihdam edilen bireyler bakimindan yeterli korumaya
sahip olup olmadig1 noktasinda tartigmaya agiktir. Kisisel verilerin korunmasina iliskin 6zel
olarak diizenlenen diizenlemerin olmamas1 ve kisisel haklara iliskin hususlarin sadece 6zel
alan olarak nitelendirilen bir kapsama alinmasi yetersizdir. Bunun sonuglarini, verilen
kararlarda gormek miimkiindiir. Yiiksek Mahkeme’nin, hak ihlali iizerine kendisine gelen
davalar1 S6zlesme’nin 8. maddesi kapsaminda ele almasi, kisilsel veri hakkinin dar bir alan
icerisinde sinirli tutulmasina yol agmaktadir.'!!

Yiiksek Mahkeme, kisisel veriler ile alakali verdigi kararlarinda konuya ilk olarak 6zel
hayat ve 6zel hayata saygi ¢ercevesinde yaklasmaktaydi. Bu yaklasim, kisisel veri kavraminin
Oneminin her gegen giin artmasi ile birlikte degismeye basladi. Mahkeme tarafindan son
olarak verilen kararlarda, kisisel verilerin korunmasina yonelik daha somut kararlar
verilmektedir. Mahkeme’nin igtihatlarinda kisisel verilere ve kisisel verilerin korunmalarina
yonelik ilkeler yarattigi ve bu ilkeleri mevzuatina yerlestirmeyi amagladigi goriilmektedir.
Yiiksek Mahkeme tarafindan kisisel verilerin 6zel hayati diizenleyen 8. madde kapsaminin
disina ¢ikarilmasi konusunda son derece etkin yaklagimlar sergilenmekte ve bu yonde kararlar
verilmektedir.!''?

Avrupa Insan Haklar1 Soézlesmesi’nin etkin bir sekilde uygulanmasi noktasinda
yargisal denetleme faaliyetini yerine getiren Yiiksek Mahkeme kararlarinda kisisel verilerin
korunmast hakki, 8. madde kapsaminda gozetilmekte ve giivence altina alinmasini
saglanmaktadir. Bu bakimdan kisinin 6zel yasam hakkinin énemine siklikla deginen Yiiksek
Mahkeme tarafindan kisisel verilerin korunmasina yonelik 6nem arz eden kararlara
hiikkmedilmistir.'!3

AIHM tarafindan, Avrupa Konseyi iiye devletleri bakimindan anayasa sayilabilecek
nitelikte kabul edilen Avrupa Insan Haklar1 Sézlesmesi’nin 8. maddesinin “6zel hayatin
gizliligi” hikkmii gelistirilmis ve olusturulan ictihatlar vasitasiyla giivence altina alinarak,
devletler bakimindan temel teskil edecek prensipler olusturulmustur.''* Yiiksek Mahkeme

tarafindan, kisilerin 6zel yasamin1 yakindan ilgilendiren veriler kapsaminda ele alinan cinsiyet

1T Kiizeci, s.136-138.

112 Kiizeci, s.146.

pkz,  Avrupa Insan Haklarn Mahkemesi Kabul  Edilebilirlik  Kriterleri Rehberi, 2018,
https://www.echr.coe.int/Documents/Admissibility guide TUR.pdf (Erisim Tarihi: 19.12.2022).

114 Anayasa Mahkemesi E: 2015/32, K: 2015/102, T: 12.11.2015.
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verileri, parmak izi verileri, DNA verileri gibi hassas verilerinin ihlaline yol agabilecek niifus
sayimi, polis kayitlar1 ve tibbi kayitlarinin, kisilerin agik riza beyani olmaksizin islenmesini
Sozlesme’nin 8. maddesi kapsaminda degerlendirdigi ve bu veri isleme faaliyetini her ne
suretle olursa olsun kisinin 6zel hayatina yonelik miidehale olarak nitelendirerek vermis
oldugu kararlar mevcuttur. Sozlesme kapsaminda, kisisel verilerilerin korunmasi hakki
kapsaminda diizenlemeye gidilmemekle beraber, 8. madde kapsaminda, Yiiksek Mahkeme
tarafindan verilen kararlar, iiye devletler bakimindan i¢ hukuklarina dahil edebilecekleri
ictihatlar olusturmaktadir.'!>

AIHM tarafindan kisisel verilere iliskin verilen pek ¢ok kararda, kisilere iliskin ¢ok
cesitli veriler, kisisel veri kavrami igerisinde degerlendirilmistir. Yiiksek Mahkeme tarafindan,
kisinin goriintiisiiniin kaydedilmesine iliskin ihtilafin goriisiildiigii (Peck/Birlesik Krallik,
B.No: 44647/98, 28.01.2003) kararda, kisinin DNA bilgilerinin islendigine iliskin ihtilafin
goriistildiigl (S. ve Marper/Birlesik Krallik kararda, B.No: 30562/04, 30566/04, 04.12.2008,
p.69.), dogum bilgilerinin goriisiildiigii (K.U./Finlandiya, B.N0:2872/02, 02.12.2008) kararda,
kisinin konut adresinin kaydedilmesine iligkin ihtilafin goriisiildiigii (Alkaya/Turkiye,
B.No0:42811/06, 09.10.2012) kararda, kisinin cinsiyet bilgilerinin toplanmasimni ve
kaydedilmesini zorunlu kilan ihtilafin goriisiildiigli niifus saymmi ve aile kayitlar
(Godelli/italya, B.No0:33783/09, 25.9.2012) kararinda, kisinin saglik  verilerinin
kaydedilmesine iligkin ihtilafin goriisildiigii (Z./Finlandiya, B.N0:22009/93, 25.2.1997
kararda, kisinin telekomiinikasyon faaliyetlerinin kaydedilmesine iligkin ihtilafin goriisiildigi
(Malone/Birlesik Krallik, B.N0:8691/79 kararda ve daha pek ¢ok kararda, ihlale konu veriler,

kisisel veri ¢ergevesinde ele alinmis ve hiikiim kurulmustur.''®

1.5.2. OECD Rehber ilkeleri

Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD) olarak bilinen ve iilkeler arasinda
ekonomik kalkinmayi ve isbirligini hedefleyen Orgiit tarafindan, kisisel verilere iliskin ilkeler
1980 yilinda diizenlenmis ve yiiriirliige alinmusir. Orgiit’iin belirledigi ilkeler, evrensel
diizeyde kabul goren ilkeler olup, kisisel veriler ve kisisel verilerin korunmasi bakimindan
rehber niteliktedirler. Yiiriirliige girdigi anda tipki AIHS madde 8‘de oldugu gibi temelde
bireylerin 6zel hayatina saygi ve aile hayatina miidahalenin engellemesi hedef alinmis ve bu

kapsamda degerlendirmeye tabi tutulmustur. Her ne kadar tiim diinyada rehber ilkeler olma

115 Sartusta, s. 64.
116 Y1lmaz, s. 10.
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Ozelligi tasisa da bireyler ve devletler iizerinde baglayici nitelikte olmayip, devletler agisindan
yol gosterici niteliktedir. Ulkeler, i¢ hukuklarinda yaptiklar1 kisisel veriler ile ilgili
diizenlemeleri, Orgiit’iin rehber ilkelerini baz alarak yapmaktadirlar.'!”

Ekonomik Kalkinma ve Isbirligi Orgiiti (OECD) tarafindan, kisisel verilerin
korunmasi ve kisinin 6zel hayatinin sinirlarina miidahelenin muhafazasina iliskin ilkeler, 1980
senesinde yiiriirliige koyulmustur. Bu kapsamda Kabul edilen ilkeler, Orgiit agisindan rehber
ilkeler niteligindedir. Ancak kabul edilen ilkelerin yaptirim giicii bulunmayip, baglayici giice
de sahip degildirler. Ilkelerin, devletlerin hukukunda yer alip almayacagina yonelik tavsiye
niteligindedirler. Orgiit’iin belirledigi ilkeler 6neri niteligindedir ve devletlerin belirlenen
ilkelerle bagli kalmasi kendi tasarruflaridir. Bu 6zelligi ile son derece dnemli olan ilkeler,
evrensel diizeyde kisisel veri kavraminin olusturulmasi ve korunmasi kapsaminda diizenleme
yapacak tilkelere rehberdir.!!®

Orgiit tarafindan belirlenen sekiz ilke ile kisisel verinin sinirlari, amaci, giivenligi,
kapsami, kalitesi, verilerin ag¢ikligi, bireyin katilimciligina dayali olmast ve hesap
verilebilirlik belirlenmistir.!"®

Orgiit’iin, devletlerin kendi mevzuat diizenlemelerine rehberlik etmesi igin
belirlerledigi ve Oneri niteligi tasiyan ilkelerinin bir ¢ok yodnden Onemli hususlari
bulunmaktadir. Bunlardan ilk olan1 ve en onemlisi; Orgiit’iin belirledigi ilkelerin, kisisel
verilerin korunmasina iliskin uluslararasi anlamda ilk rehber diizenleme 6zelligi tagimasidir.

Bir diger énemli 6zelligi; Orgiit tarafindan belirlenen ilkelerin belirlenme siirecindeki
cogulcu katilm siirecidir. Orgiit’iin ilkeleri belirlenirken, devletler ilkelerin belirlenmesi
noktasinda c¢ok fazla temsilci gondererek ilkelerin belirlenmesine katki sunmuslardir. Bu

agidan bakildiginda neredeyse tiim devletlerin katkis1 sonucunda ilkeler belirlenmisgtir.!2°

1.5.3. Birlesmis Milletler Nezdinde Kisisel Veri Kavrami ve Korunmasi

BM tarafindan, kisilere iliskin 6zel hayatin gizliligi kavramina 6zel olarak yer
verilerek, kisisel verilerin korunmasina yonelik i¢ hukuk diizenlenlemelerine yon verebilecek
iki temel diizenleme uygulamaya sokulmustur. Birlesmis Milletler Evrensel insan Haklari
Beyannamesi’nin 12. maddesi ve Medeni ve Siyasi Haklara iliskin Uluslararas1 S6zlesme’nin

17. maddesi, 6zel hayatin gizliligi hakkina iliskin olup, bu sdzlesmelerde de AIHS de oldugu

17 Kilig, s. 53.

118 Simsek, s.12-17.

119 OECD Rehber lkeleri.
120 Kiizeci, 5.120.
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gibi kisisel veri kavrami, 6zel hayatin gizliligi kapsamina alinmigtir. !

Birlesmis Milletler tarafindan kisisel verilerin 6zel olarak korunmasina yonelik 1990
senesinde kisisel verilerin otomatik veya otomatik olmayan ancak bilgisayar vasitasiyla
islendigi durumlarda uygulama alani bulan, baglayic1 olmamakla beraber devletler
bakimindan tavsiye niteligi tasiyan “Bilgisayarla Islenmis Kisisel Veri Dosyalarma Iliskin
Rehber ilkeler”, kabul edilerek yayrmlanmistir.'?2

Kabul edilen ilkeler; kisisel verilerin hukuka ve diiriistliik kurallarina uyularak
toplanmasi, islenmesi, islenen verilerin dogrulugunun kontrol edilmesi, kisisel verilerin hangi
amaglar dogrultusunda islendiginin belirlenmesi, kisisel verileri islenen bireylerin verilerine
ulasabilme imakanina sahip olabilmesi, veri isleme isleminin kisileri ayrima tabi tutmadan
yapilmasi, veri isleme mekanizmasinin giivenligi ve denetlenebilmesi amaciyla denetim
mekanizmalarinin olusturulmasi, sinir 6tesi veri transferine yonelik sartlarin ve giivenligin
saglanmasidir.

Birlesmis Milletler tarafindan kisisel verilerin korunmasi kapsaminda belirlenen
rehber ilkeler, bilisim ¢aginda yasanan gelismeler ve bu gelismeler iizerine kisilere iliskin

verilerin korunmasima yonelik ihtiyag duyulmasi f{izerine belirlenmistir.!?

Bilgisayarda
Islenmis Kisisel Veri Dosyalarina iliskin Rehber Ilkeler, bu ihtiyacin giderilmesi iizerine
belirlenmis olup, kisisel verilerin sadece yazili bir metin iizerinde kalmasi ile yetinmeyip
kisisel verilerin korunmasi igin gerekli bir mekanizmanin var olmasi gerekliligi iizerine
belirlenmistir. Ancak kabul edilen ilkelerin yaptirim giici bulunmamakta ve rehber ilkeler,
baglayici giice sahip degildirler.!*

Bu kapsamda ilkelerin devletlerin hukukunda yer alip almayacagi devletlerin takdirine
birakilmustir. Orgiit’iin belirledigi ilkeler 6neri niteligindedir. Devletlerin belirlenen ilkelerle
bagl kalmasi kendi tasarruflaridir. Belirlenen ilkeler devletlerin kendi hukuk sistemlerinde
kisisel verilere iligkin diizenleme yaparken yol haritas1 olarak kullanabilecekleri ilkelerdir.

Rehber Ilkeler, bu ihtiyacin giderilmesi iizerine belirlenmis olup kisisel verilerin
sadece yazili bir metin {lizerinde kalmasi ile yetinmeyip, kisisel verilerin korunmasi igin
gerekli olan ve ihlali halinde ¢esitli miieyyidelere hitkmedebilecek yetkili bir mekanizmanin

hayata gegirilmesini saglayan ilk uluslararasi belgedir.'® Ancak tipki OECD ‘de oldugu gibi

bu ilkeler de devletler bakimindan Oneri niteliginde ilkeler olmaktan oteye gecemeyip,

121 Kaya, Kiibra, Ozel Hayatin Gizliligi Hakk: ile Kisisel Verilerin Kounmas1 Hakk1 Baglaminda Ortaya Cikan
Bir Hak Olarak Unutulma Hakkinin Degerlendirmesi, TIHEK Akademik Dergisi, C. 5, S. 8, 2022, s. 183.

122 http://www.refworld.org/pdfid/3ddcafaac.pdf (09.09.2022).

123 Cakmak, Haydar, Tiirkiye Avrupa Birligi Iliskileri, 3. bs., Ankara 2011, s. 13.

124 Sarusta, s. 59.

125 Aydin, s.29.
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devletler iizerinde baglayiciligl, yaptirimi bulunmamaktadir. Bireylerin 6zel alanlarma ve
devletlerin bireylerle olan ihtilaflarina iliskin hiikiimleri i¢inde barindiran belge, kisisel
verilere iligkin hak ve haklarin korunmasina iliskin ¢esitli ilkeler igermektedir.!?°

Bu ilkeler; kisisel verilerin islenmesi ve korunmasi asamasinda kanunilik ilkesinin
gbzetilmesi, diirtistlik kuralina uyulmasi, kisisel verilerin islenmesinin dogruluk kurali
cergevesinde yapilmasi, kisisel verilerin iglenmesinin belirli bir amag¢ dahilinde yapilmasi,
kisinin kendisi hakkinda islenen verilere erisebilmesi, kisisel verilerin iglenmesi esnasinda
bireyler arasinda ayrimci davranilmamasi, kisisel verilerin islenmesinde istisna koyma

hiikiimlerinin uygulanmasidir.'?’

1.5.4. Avrupa Konseyi Nezdinde Kisisel Veri Kavrami ve Korunmasi

Avrupa Konseyi tarafindan kigisel veri kavramina farkli agidan yaklasilarak, iiye
devletlere veya iiye olmayan devletlere kisisel verilerin korunmasi hakki kapsaminda
diizenlemeler yaparken sadece Oneri niteligi tasiyan ilkeleri kabul etmekle kalinmayip, ayni
zamanda pek ¢ok karara hilkkmedilmistir.'”® Konsey tarafindan verilen kararlarda, devletlere
kisisel verilerin korunmasi hakki kapsaminda oOnerilerde bulunuldugu gibi direkt olarak
kararlar ile de miidahelede bulunulmustur.

Konsey, bireylerin hayatlarinin hemen hemen her alami ile etkilesimde olan ve
kapsami1 agisindan ¢ok biiyiik bir yapidir. Konsey’in ¢ok gesitli gorevleri olmakla birlikte
temel gorevi, devletler arasinda siyasi anlamda ittifaklar kurmak, ¢esitli konularda belirli
kurallar koymak ve bu kurallar1 belli bir diizene ve sisteme gore belirlemek, belirlenen
kurallar1 denetim altinda tutmaktir.

Konsey, niteligi bakimindan s6zlesmelerden olusan bir yapidir. En 6nemli sozlesme,
AIHS olmakla beraber, Konsey tarafindan diizenlenen iki yiizden fazla sdzlesme mevcuttur.'?
Ayni zamanda gii¢lii denetim mekanizmalar1 sayesinde liye devletlerin, sézlesmelere uyup

uymadiklar1 denetlenmektedir. Bu denetim mekanizmalarinin en énemlisi ise AIHM’dir.!3°

1.5.5. Kisisel Mahiyette Verilerin Otomatik Islenmesinde Sahislarin
Korunmasina Dair Sozlesme Nezdinde Kisisel Veri Kavrami ve Korunmasi

126 Simgek, s.16-18.

127 Aydin, s.30-31.

128 Atak, 5.90.

129 Kiizeci, Kisisel Veriler, s.140; Aydzger, 5.65; Akgiil, s.184-185.

130 http://www.mfa.gov.tr/avrupa-konseyi_.tr.mfa (Erisim Tarihi:8.6.2022).
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Sozlesme’nin 1. maddesinde diizenlenen ve Sozlesme’nin amacinin belirlendigi
maddelerde Sozlesme ile bagli olan devletlerin kisilere iligkin kisisel verileri belirli islemlere
tabi tutmasi esnasinda Kkisilere kisisel bilgilerinin giivenli bir sekilde islendiginin,
saklandiginin ve gerekli goriilmesi halinde usuliine ve siiresine uygun sekilde yok edilmesi
teminatinin verilmesi belirlenmistir.!3! Sozlesme ile kisilerin kisisel verilerinin korunmasi
amaglanmakta ve bdylece Ozel hayatlarina iligkin verilerin gizliligi ve giivenligi esas
alinmaktadir.

Sozlesme, icerigi itibari ile 27 maddeden olusmakta olup, amac olarak bireylerin
Sozlesme’ye taraf devletlerin vatandasi olmalarina, oturma iznine sahip olmalarina ya da
Sozlesme’ye taraf devletlerin smirlart igerisinde ikamet etmelerine bakilmaksizin kisisel
verilerinin otomatik bir isleme tabi tutulmasi bakimindan gilivence altina alinmalar1 ve
temelde 6zel hayatlarina iliskin haklar1 olmak tizere diger hak ve hiirriyetlerinin koruma altina
alinmasi esasina dayanmaktadir. S6zlesme, bu niteligi itibariyle bireyler arasinda bir ayrima
gitmeyerek, taraf devletlerin sinirlart igerisinde bulunan her bir bireye esit mesafede
yaklasmaktadir.'3?

Sozlesme, 3. maddede ise taraf devletlerin sinirlar1 icerisinde yasayan kisilerin kamuya
ya da oOzel sektore iliskin islenen kisisel verilerinin korunmasi bakimindan uygulama alani
bulmaktadir. Sdzlesme’ye gore bireylerin her tiirlii verisi koruma altma almmalidir. Ister
kamudan kaylanan isterse de 6zel sektdrden kaynaklanan bir veri olmasi, niteligi itibari ile
amacini degstirmemektedir. '3

Sozlesme, baglayici olmasi bakimindan diger belgelerden ayrilmakta ve bu 6zelligi
itibariyle ayr1 bir onem tasimaktadir. Baglayiciligi goéz Oniline alindiginda, uluslararasi

anlamda ilk olma 6zelligindedir.!3*

1.5.6. Avrupa Birligi Nezdinde Kisisel Veri Kavram ve Korunmasi

Avrupa Birligi’nin temelini olusturan topluluklar, uzun savaglar neticesinde
varliklarin1 kaybetme noktasina varmistir. Uzun savaglar sonunda yipranan ve yikilmanin
esigine gelen devletler ayakta durabilmek icin 1951 yilinda Avrupa Komiir ve Celik
Toplulugu (AKCT) catis1 altinda bulusmustur. Daha sonrasinda topluluk, Roma’da 1957

yilinda imza altina alinan Avrupa Ekonomik Toplulugu (AET) ve Avrupa Atom Enerjisi

31 Kiizeci, s.130.
132 Y1lmaz, 126.

133 Kiizeci, s.131.
134 Kiizeci, s.131.
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Toplulugu (AAET) anlasmalarint imzalamistir. 1992 senesinde Avrupa Birligi’nin
kurulmasini amaglayan Maastricht Antlasmasi, taraf devletler tarafindan imza altina alinarak,
li¢ toplululuga taraf olan devletlerin birgok konuda isbirligi icinde olmasi hedeflenmistir.'*>

Antlasma’ya taraf devletler, oOzellikle ekonomik isbirligi, giivenlik ve savunma
konularinda isbirligi ve dis politika hususlarinda menfaatlerini korumay1 hedeflemislerdir.
Birlik, sadece Avrupa’da degil tiim diinyada etkin olamay1 ve Ozellikle bireysel haklar ve
hiirriyetler, insan haklari, ¢evre ve iklim degisiklikleri, demokratiklesme, agligin ve
hastaliklarin 6nlenmesi, hukuk {istiinliigliniin tesis edilmesi gibi konularda standartlar
olusturmay1 amaglayan bir topluluktur.'3

Birligin organlar1 ve kurumlari, Antlasma’nin 13. maddesinde belirtilmis ve hiikiim
altina alinmistir. Her organin birbirinden bagimsiz yetkileri olup her organ etkin sekilde
calismaktadir. Birligin soézlesmede belirtilen organlari; Konsey, Parlemento, Komisyon,

Adalet Divani ve Sayigtay olarak belirlenmigtir.'*’

Birligin organlari, ikincil nitelige sahip
olan ve dayanaklari kurucu antlasmalara dayanan dort yasal diizenleme tarafindan
belirlenmistir.

Tiiziik; Sozlesme’ye taraf devletlerin uymak zorunda olduklari, baglayici nitelige
sahip olan genel nitelikte soyut kurallar1 ifade eder. Uye devletler belirlenen hukuk normlarimi
kendi i¢ hukuk sistemlerine dahil etmek zorundadirlar. Bu zorunluluk, belirli bir siire
icerisinde yapilmalidir. Siireler, direktifler vasitastyla belirlenmistir. Tiiziik ve direktiflerin
disinda kararlar ve iilkelerin i¢ hukuklarina dahil etmeleri agisindan 6nemli olan tavsiye
kararlar1 bulunmaktadir. Kararlar, Antlagma’ya taraf {iye devletlerin uymak zorunda olduklar
kararlardir. Buna karsilik iiye devletlerin tavsiye kararlara uyma yikimliligi
bulunmamaktadir. Bu kararlar baglayici nitelige sahip degildirler.!*8

95/46/EC Sayil1 Direktif ile amaglanan temel hedef, iiye devletler bakimindan iiye
devletlerin hukuk sistemlerini tek bir sisteme oturtarak, hukuk birligi yaratmaktir. Avrupa
Birligi hukukunda direktif ve tlizilk arasindaki fark; direktifler, dogrudan uygulama alani
bulamazken, tiiziikler, dogrudan uygulama alani bulabilmektedir. Bu bakimdan devletler
kigisel verilerin korunmasi hakkinda diizenlemelere giderken, 95/46/EC Sayili Direktif’i

temel alarak diizenleme yapma yoluna gitmektedirler.'’

135 Basalp, s.25.

136 Ayodzger, 5.69.

137 Bozkurt, s.75.

138 Akgiil, s.196-197.

139 Develioglu, Hiiseyin, Murat, 6698 sayili Kisisel Verilerin Korunmas: Kanunu ile Karsilastirmali Olarak
Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmas: Hukuku, istanbul, On Iki
Levha Yayincilik, 2017, s. 11.
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Direktif’in i¢ hukukumuz bakimindan énemi, i¢ hukukumuzda yer alan kisisel verilere
iliskin yasal diizenlemelere ilham kaynagi olmasi ve 6698 sayili Kanun agisindan, Kanun’un
hazirlanmas1 safhalarinda 6rnek alinmasidir. Bu durumu kanitlayan hususlarin basinda ise
6698 sayili Kanun’un belirli maddelerinin iptal edilmesi istemiyle Anayasa Mahkeme’inde
acilan davalarda, Yiiksek Mahkeme tarafindan Direktif’e atifta bulunularak kararlara

hiikmedilmesidir.!4°

1.6. Ulusal Hukukukta Kisisel Verilerin Korunmasi

Kisisel veri kavraminin hukuk sistemimize girisi bir¢ok iilkeden sonra gerceklesmistir.
Ulkemizde kisisel veri kavrami, tipki diinyada oldugu gibi teknolojik gelismeler neticesinde
veri paylagiminin artmasiyla Onem kazanmistir. Bu gelismeler, kisisel verilerin yasal
diizenlemeler ile koruma altina alinmasi ihtiyacini dogurmustur.

Ulkemizde var olan kisisel veri diizenlemeleri, 6zellikle de 6698 sayili Kanun ve
baskaca yasal diizenlemeler, baslik altinda incelenecektir. Ulkemiz, 2016 tarihine kadar konu
ile ilgili olarak miistakil bir kanuna sahip degildi. Kisisel verilerin korunmasina iligkin
tasarilar, Meclis giindeminde ele alinmig olsa bile kanuni anlamda siirecin baslamasi, 2016
yilma kadar siirmiistiir.!*! Bu siireye kadar ki ihlaller ve ihlallere uygulanacak ceza ve
yaptirimlar ¢esitli kanun maddeleri géz Oniine alinarak uygulanmistir. Telekomiinikasyon
hizmetleri sonucunda elde edilen kisisel veriler, bir yonetmelik ¢ergevesinde diizenlenmis
olup, ilgili yonetmeligin dayanagini olusturan kanun, Telgraf ve Telefon Kanunu ile Telsiz
Kanunu’dur.!4?

Bor¢lar Kanunu’nun 49. maddesinde yer alan kisilik haklarinin korunmasina iliskin
hiikiimler, Ticaret Kanunu’nun 56. maddesinde yer alan haksiz rekabete iliskin hiikiimler, Is
Kanunu'nun 75. maddesinde yer alan isyerinde calisan isgilere yonelik o6zliik dosyasi
tutulmasina iligkin hiikiimler, Tiirk Medeni Kanunu’nun 24. maddesinde yer alan hiikiimler,
Adli Sicil Kanunu’nun 10. maddesinde yer alan kisilere iliskin arsiv kayit bilgilerine iliskin
hiikiimler, Bankacilik Kanunu’nun 73. maddesinde yer alan, miisterilere ait ekonomik sirlarin
saklanmasina iligkin hiikiimler, mevzuatimizda hakkin korunmasi kapsaminda diizenlenen
diizenlemelerden bazilaridir.!'*

Kisisel veri kavrammin Onemi ve buna bagli olarak bu hakka yonelik koruma

140 Diilger, s. 34.
141 Y1lmaz, s. 3.
142 Kilig, s. 58.
83 Ayozger, s.97.
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tedbirlerinin ve yaptirimlarinin ortaya ¢ikisi ve haklarin korunmasi, son dénemlerde dnem

kazanmus ve tilkelerin hukukunda yer almistir.'#

1.6.1. 1982 Anayasasi

Anayasa’da kisisel verilerin korunmasi kapsaminda fazlaca diizenleme bulunmayip
kisisel verilerin korunmasi1 20. madde kapsaminda incelenecektir. Kisisel verilerin giivence
altina alinmas1 5982 sayili Kanun’a iliskin diizenleme neticesinde gergeklestirilmistir. Bu
degisiklik neticesinde 6zel hayata sayg1 hakki, temel haklar arasinda yerini almis olup, kisisel
verilerin korunmasina yonelik miistakil bir kanunun hayat gecirilmesi i¢in temel atilmistir.
llgili diizenleme 2010 yilinda yapilmis olup, kisisel verilerin korunmasi hakki bakimindan
milat niteligindedir. Anayasa’nin 20. maddesine eklenen fikra ile kisisel verilerin korunmasi
anayasal dilizeyde korunmustur.!*Fikra gerekgesine bakildiginda; yasa koyucu, Kkisisel
verilerin korunmasi hakkina fazlasiyla 6nem vererek kisisel verilerin korunmasi hakkina
yonelik i¢ hukuk diizenlelerinin yetersiz kalmasi durumunda uluslararasi mevzuat
hiikiimlerinin takip edilerek, gerekli i¢ hukuk ¢alismalarinin yapilmasini 6n gérmektedir.

Anayasa’da hakkin korunmasi kapsaminda dolayli hiikiimler yer almaktadir. Bu
hiikiimlerin hakkin yeterince korunabilmesi bakimindan yeterli olup olmadig: tartismalidir.
Anayasa’nin 20. maddesi ile kisilerin, verilerinin korunmasini isteme hakki, anayasal bir
haktir. Anayasa’da diizenlenmesi itibari ile de anayasal boyutta teminat altindadir. Bu
baglamda, bireylerin kendilerini ilgilendiren kisisel veriler lizerinde hangi hak ve yetkilere
sahip oldugu ve kisisel verilerin hangi hallerde islenebilecegi hiikme baglanirken, kisisel
verilerin korunmasina iliskin esas ve usullerin kanunla diizenlenecegi dngoriilmektedir.!46

Kisisel verilerin saklanmasi, islenmesi ve korunmasina yonelik ciddi sikintilardan biri
de kisisel verilerin korunmasi kapsaminda islenen verilerin kim tarafindan ve nasil denetime
tabi tutulacagidir. Temel sorun, yapilan denetimin hukuka ve amacina uygun sekilde yapilip
yapilmayacagi sorunudur. Bu agidan, kisisel verilerin korunmasinin giiniimiiz sartlar1 ve
geligmeleri géz Oniine alindiginda bagimsiz, miistakil bir kanun ile diizenlenmesi ve koruma
altina alinmasi ihtiyact zorunluluk haline gelmistir. Bu zorunluluk neticesinde 6698 sayili
Kisisel Verilerin Korunmasi Kanunu diizenlenmistir.

Bu diizenleme neticesinde kisisel verilerin kapsami, sinirlari, denetimi, ihlali halinde

faillere yonelik cezai miieyyideler hiikiim altina alinarak, kisisel verilerin korunmasi agisindan

144 Tastan, s.73.
14512.9.2010 tarihindeki halkoylamasiyla kabul edilmistir.

146 https://www.mbkaya.com/hukuk/veri-koruma-hukuku.pdf (Erisim Tarihi: 15.11.2022).
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gliclii ve bagimsiz bir denetim mekanizmasi hayata gegirilmistir.!4

Anayasa’nin 20. maddesi; kisisel verilerin korunmasina iligskin hiikiimlerin uygulanma
bicimlerinin ve esasli hiikiimlerinin kanunilik ilkesi geregince, kanunla diizenlenmesini
hiikiim altina almistir. Bu agidan, kisilik haklarina konu olan 6zel hayat ve kisilerin 6zel
yasamlarina iliskin verilerinin korunmasinin; yonetmelik, yonerge, idarenin tasarrufu ve
cumhurbagkanligi kararnamesi vasitasiyla diizenlenemeyecegi hiikiim altina alinmistir.

Anayasa Mahkemesi tarafindan kisisel verilerin korunmast hakkinin smirlarinin
belirlenmesine yonelik 6nemli kararlar verilmistir. Yiiksek Mahkeme tarafindan kisisel
verilerin korunmasi hakkina yonelik kriterlerin belirlenmesi bakimindan 6nemli kararlara
hitkkmedilmistir. Yiiksek Mahkeme tarafindan karara varilan ihtilaflarin ¢ogu, kisisel verilerin
islenmesinde, islenmeye iliskin usul ve esasin, kamu giiciinii elinde bulunduran idari
makamlara birakilmasini, kisisel verilerin keyfi miidahalelere acik hale getirilmesine
sebebiyet veren mevzuat hiikiimlerine yoneliktir.'#®

Yiiksek Mahkeme tarafindan verilen bir kararda; yasama yetkisinin yasa koyucuda
olduguna ve bu yetkinin devredilmezligi ilkesi geregince, Anayasa’da acik bir sekilde kanun
ile diizenlenmesi hiikiim altina alinan konular ile ilgili olarak yiiriitme erkinin yetki gasp1
yaparak yasa koyucunun yerine gegemeyecegine ve dogrudan diizenleyici islem
yapamayacagina karar verilmistir. Elektronik haberlesmeye yonelik kisisel nitelikte verilerin
islenmesinin ve verilere iliskin korunma usul ve esaslarinin belirlenmesi noktasinda yetkili
merciin Bilgi Teknolojileri ve letisim Kurumu olmasi sebebiyle yapilan itiraz neticesinde
Yiiksek Mahkeme tarafindan, Anayasa'nin 20. maddesinde Ongoriilen kisisel verilerin
korunmasina iliskin usul ve esaslarin, ancak kanunla diizenlenebilecegine karar verilmistir.!4

Anayasa Mahkemesi tarafindan verilen bir iptal karar ise Istatistik Kanunu’nun 8.
maddesi hakkindadir. Yiiksek Mahkeme tarafindan, verilerin depolanmasi ve islenmesi
bakimindan en muktedir kurumun idare olduguna ve idarenin giiciiniin sinirsiz olmamasi
gerektigine deginilmistir. Bu bakimdan, sinirlandirmanin kisilerin 6zel yasamlarinin, diisiince
ve kanaat hiirriyetlerinin korunmasi noktasinda 6nem arz ettigine vurgu yapilmigtir.'>°

Anayasa Mahkemesi tarafindan verilen bir diger karar ise 5651 sayili Internet
Ortaminda Yapilan Yaymlarmn Diizenlenmesi ve Bu Yayimnlar Yoluyla Islenen Suglarla

Miicadele Edilmesi Hakkinda Kanun'un ilgili maddelerinin iptaline iligkin karardir.

147 Keskinkilig, Nur Gamze, Veri Koruma Gérevlisi, Yayimlanmamis Yiiksek Lisans Tezi, Istanbul Medipol
Universitesi, SBE, Istanbul, 2021, s. 40.
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Iptale konu kararda, kisiye iliskin acik riza beyan1 olmadan kisilere iliskin kisisel
verilerin toplanmasi, islenmesi ve akabinde Telekomiinikasyon Iletisim Baskanhig (TiB)
catis1 altinda depolanmasi, kisileri idare karsisinda savunmasiz ve korumasiz birakmaktadir.
Yiiksek Mahkeme tarafindan, Anayasa’nin 20. maddesi geregince verilen kararda, veri isleme
eyleminin sinirlarinin belirli olmadigindan bahisle Anayasa’ya aykirilik teskil ettigine vurgu
yapilmistir.

Anayasa Mahkemesi tarafindan verilen bir baska kararda ise kisisel veri niteliginde
olan baz1 verilerin, kanundan kaynaklanan bir hakka dayanarak ve kamu refahinin tesisi i¢in
islenmesi eylemi, hukuka aykir1 bulunmayararak karar verilmistir. Yiiksek Mahkeme
tarafindan verilen kararda;'s' Tiirkiye Istatistik Kurumu (TUIK) vasitasiyla yapilan anket
caligmas1 kapsaminda, Hane Halk1 Biit¢e Anketi istatistiine katilan kisilerin yapmis olduklar
tiketim dagiliminin, kazandiklari gelir miktarinin, gider dagilimlarinin ve bu eylemler
kapsaminda edindikleri alisveris aligkanliklarinin belirlenmesi amaciyla islenen verilerin,
kisisel verilerin ihlali olarak degerlendirilemeyecegi yoniinde karar verilmistir.

Yiiksek Mahkeme, gerekgeli kararinda, bagvurucularin kisisel veri niteligine sahip
verilerinin islenmesinin, Anayasa’nin 20. maddesi geregince O0zel hayata miidahale
kapsaminda oldugunu belirtmekle beraber, bu miidehalenin kamu diizeni, kamu refahi
gozetilerek ve kanundan kaynaklanan bir hak kullanilarak yapildigina deginmis ve yapilan
veri isleme faaliyetinin hukuka aykirilik teskil etmedigine vurgu yapmustir.'>?

Milli Istihbarat Teskilati (MiT) tarafindan kisilerin dzel yasam alanlarina miihahale
teskil edecek verilerin islenmesine iliskin goriilen bir bagka davada Yiiksek Mahkeme, MIT
tarafindan islenen ve kisilerin 6zel yagsamlarina iliskin kisisel verilerinin hakkina yonelik
hukuka aykir1 bir eylemin bulunmadigina ve kisisel verilere yonelik hakkin ihlal edilmedigine
kanaat getirmistir. Yiiksek Mahkeme, gerekcesinde; miidahalenin “demokratik toplum diizeni
bakimindan alinmasi gereken tedbirler kapsaminda kalmakta” olan bir miidahale olduguna

vurgu yapmigtir.'33

51 Oguz, s. 47.
152 Sarusta, s. 81.
153 Sarjusta, s. 86.
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1.6.2. Ceza Muhakemesi Kanunu

5271 sayili Ceza Muhakemesi Kanunu’nun 75. ve devami maddelerinde, kisisel
verilerin islenmesi hususlarina iliskin maddeler diizenlenmistir. Diizenlenen maddeler
kapsaminda, kisilere iliskin beden muayenesi yapilmasina iliskin veriler, kisilerin
viicutlarindan 6rnek alinmasi kapsaminda elde edilen veriler, kisilere iligkin soy baginin
tespitine yonelik elde edilen veriler ile ilgi hususlar diizenlenmistir. Kanunu’un 80.
maddesinin 1. fikras1 geregince; Kanun’un 75., 76. ve 78. maddeleri kapsaminda elde edilen
verilerin kisisel veri niteligine sahip oldugu hiikmii diizenlenmistir. Diizenlenen husus
geregince; ilgili makamlarca elde edilen verilerin amaclar1 disinda kullanilmasi ve yetkili
kisiler diginda erigime acgilmasi yasaklanmustir. Kanun’un 2. fikrasi geregince 1. fikra
kapsaminda iglem yapilan kisiler hakkinda beraat karar1 ve ceza verilmesine yer olmadigina
karar verilmesi durumunda, kisilere ait elde edilen verilerin cumhuriyet savcisinin hazir
bulunmasi ile derhal yok edilecegi hiikmii diizenlenmis olup, elde edilen verilerin amaci
disinda kullanilmasinin engellenmesi amaglanmaistir.

Kanun’un 140. maddesi ise kanunda sayilmig olan belli suglara iligkin teknik araglar
ile izleme ve ses ve gorlintii kaydi alinabilmesine yoneliktir. Mobil Elektronik Sistem
Entegrasyonu (MOBESE) izleme, denetleme ve kontrol teknolojisnin giivenlik kameralar:
aracilifiyla yapilmasini saglayan sisteme verilen genel addir. Kanun’ un 140. maddesinde
sayilan suclara iligkin kuvvetli siiphenin varligi ve baska sekilde delil elde edilebilmesinin
miimkiin olmadig1 hallerde siipheli ya da sanik hakkinda kamuya acik yerlerde kisilerin
faaliyetleri, teknik araglar vasitasiyla izlenebilir, ses veya goriintii kaydi almabilir.!>*

Kanunu’un 140. maddesi incelendiginde; MOBESE gibi sistemlerin agiklanmasi
gerekmektedir. MOBESE uygulamasi neticesinde yapilan tek faaliyet izleme olmamakta
faaliyet kapsaminda elde edilen kayitlar ve veriler depolanip delil olarak sunulmasi ihtiyaci
duyuldugunda kullanilmaktadir. MOBESE ve teknik araglarin kullanimi ile gerceklestirilen
sitemler sucun O6nlenmesi bakimindan 6nem arz etmektedir. Bununla birlikte dnleyici kolluk
faaliyeti olan sistemin kanuni bir karsilig1 olmamasi, sisteme yonelik diizenleme yapilmasi
ihtiyacin1 dogurmaktadir.'>
156

AIHM tarafindan, Roman Zakharov/Rusya kararinda; kisilere  1iliskin

134 Kaling, s.1134.

155 Ozbek, s.1006.

ISSATHM, (2015). Roman Zakharov/Rusya karari. “B.S.: 47143/06”, 4 Aralik. 14.10.2022 tarihinde
https://hudoc.echr.coe.int/eng# {%22itemid%22: [%22001-159324%22]}.
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haberlesmelerin dinlenmesinin kanuni diizenlemeler bakimindan etkisiz ve yetersiz olduguna
hilkkmedilmistir. Bu durum, kisilere ait haberlesmelerin dinlenmesinin keyfi sekilde
yapilmasina ve kotii kullanimlara yol acabilecegine sebep olabilecektir. Yiiksek Mahkeme,
belirttigi gerekgeler neticesinde, Sozlesme’nin 8. maddesi kapsaminda basvurucuya iliskin
0zel hayatin gizliliginin ihlal edildigi kanaatine varmistir. Yiiksek Mahkeme, kararda; teknik
araglar vasitasiyla dinleme ve kaydetme yetkisini elinde bulunduran yetkili kisi veya
kurumlarm, dinlemeye iliskin usul ve esaslar bakimindan yetersiz olduguna ve kisileri
korumaya elverisiz yasal diizenlemelere sahip olduguna vurgu yapmastir.

AIHM tarafindan, Szabd ve Vissy/Macaristan kararinda;'s’

onleyici kolluk
faaliyetlerinin yapilmasi bakimindan teknik araglar wvasitasiyla dinleme faaliyetlerinin
yapilmasinin, diinyada artan terdr eylemlerinin Onlenmesi bakimindan gerekli olduguna;
ancak dinlemeye iliskin usul ve siirlarin belirli olmas1 gerektigine ve yasal diizenlemeler ile
diizenlenmesi gerekliligine vurgu yapilmistir. Yiiksek Mahkeme tarafindan, kapsamli ve etkili
yasal diizenlemerin olmamasi halinde, keyfi ve kotii amagla yapilan dinlemelerin Oniine

gecilemeyeceginden bahisle davaya konu olayin, S6zlesme’nin 8. maddesi kapsaminda 6zel

hayatin gizliliginin ihlali niteliginde olduguna karar verilmistir.

1.6.3. Tiirk Medeni Kanunu ve Bor¢lar Kanunu

Kisinin ismi, toplum ic¢indeki statiisii, onur ve haysiyeti, saygmligi gibi kavramlar
kisinin kisilik hakkinin ayrilmaz bir parcasi olup kisisel veriler ile dogrudan ve ayrilmaz bir
sekilde baglidir. Kisinin manevi diinyasinin temelleri olan bu hususlara yapilan hukuka aykiri
miidahaleler, Medeni Kanun kapsaminda genel niteligi ile olsa bile korunmaya tabi tutulmusg
ve ilgili kanun maddeleri kapsaminda diizenlenmistir.

Bor¢lar Kanunu kapsaminda kisilerin kisilik haklarinin miidafasina iligkin hiikiimler
genel hatlariyla ele alinmis olup, kisisel verilerinin de korunmasi saglanmigtir.!>® TMK nin
23., 24., 25. maddelerinde kisiligin korunmasina iliskin hususlar diizenlenmigstir. TBK
kapsaminda ise kisiligin korunmasina iliskin hususlar Kanun’un 58. maddesinde yer
almaktadir. Hukuk sistemizde diizenlenen bu hiikiimler genel nitelikli hiikiimler olup, kisisel
verilerin korunmas1 agisindan yeterli kapsayicilifa sahip degildirler. Kisisel verilerin
korunmast hususunda etkin bir mekanizmanin isleyebilmesi acisindan Kisisel Verilerin

Korunmasi Kanunu gibi 6zel nitelikli bir kanunun varligina ve islerligine gerek duyulmaktadir.

157 ATHM, (2016). Szabé ve Vissy/Macaristan karari. “B.S.: 37138/14” 26 Haziran. 14.10.2022 tarihinde
http://hudoc.echr.coe.int/eng?i=001-160020.
138 Kiizeci, s. 378.
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Kisisel verilerin ihlaline sebep olacak bi¢imde kisilerin kisilik haklarina yapilan
hukuka aykiri miidehalelerin haksiz fiil olugturmasi durumunda, magdur olan kisilerin agacagi
tazminat davasi Bor¢lar Kanunu’nun 58. maddesinde diizenlenmistir. Teknolojik gelismeler
neticesinde giinlimiizde kisilik hakkina yonelik saldirilar ve bu saldirilara yonelik 6nlem alma
ve saldirilara yonelik davalarin diizenlenmesi ihtiyaci artmaktadir. Internet ortaminda ve
ozellikle sosyal paylasim sitelerinde kisilerin kigilik haklarma yonelik haksiz saldirilar
artmugtir, >

Yapilan sozlesmeler neticesinde kisilik haklarini sinirlayarak karsi tarafa asir1 sekilde
ve hakkaniyete aykir1 giivenceler saglayan ve kisilere iliskin 6zel hayatin gizliliginin ihlaline

yol agan sdzlesmeler, Bor¢lar Kanunu’nun 27. maddesince kesin hiikiimstizdiir.

1.6.4. is Kanunu

4857 sayil Is Kanunu’nun 75. maddesi iscilere ait 6zliik dosyalarinin diizenlenmesi
ylkiimliligli hususu ile alakali olup isverene is¢iler iliskin 6zliikk bilgilerinin tutulmasi
yiikiimliliigini yiiklemis olup, igverenin kisisel verilere iliskin bu faaliyetinin hukuka ve
diiriistliik kuralina uygun sekilde yapilmas: yiikiimliiliigii de yiiklemistir. isveren, kanundan
kaynaklanan sicil tutma yiikiimliiliigiinii yerine getirirken ya da iscilere yonelik egitim amacl
alman bilgiler, is¢i kademe ve terfilerinde kullanilmak iizere alinan bilgiler veya miisteri
iligkileri perfonmans degerlendirmelerine iligkin alian bilgiler neticesinde verileri kaydedip
kullanmakta ve gegerli durumlarin varligi halinde tglincii kisi, kurum, kuruluslarla
paylagabilmektedir.'®°

Isveren, iscilere ait egitim ve faaliyetleri sirasinda saglik bilgilerine sabika kaydi
bilgilerine, adres ve niifus bilgilerine ulasabilmekte ve islemekte oldugundan iscilere ait
kisisel verilerin korunmas1 kapsaminda sorumlu olmaktadir. Isveren isleme faaliyeti
neticesinde elde ettigi verileri diiriistliik kuralina uygun sekilde ve hukuka aykirilik teskil
etmeden kullanma yiikiimliiliigii altindadir. Bu baglamda; isveren, isciye iliskin bilgileri
diiriistliik kural1 geregince hukuka uygun kullanmakla ytikiimliidiir.

Anayasa Mahkemesi tarafindan verilen karar, basvurucular hakkinda isyerinde
kullanilan bilgisayar ve e-posta adreslerinin kendi sahsi kullanimlarinda kullanilip
kullanilmadiginin tespiti amaciyla igveren tarafindan yapilan incelemenin, kisisel verilerin

ihlali kapsaminda olup olmadigina iliskindir. Davaya konu olayda; igsveren tarafindan yapilan

139 Is1k, s. 251.
160 Manav, Eda, “Is Iliskisinde Iscinin Kisisel Verilerinin Korunmasi”, Gazi Universitesi Hukuk Fakiiltesi
Dergisi C. XIX, Y. 2015, Say1 2, s.133.

42



incelemeler neticesinde iscilerin kullaniminda olan bilgisayarlar ve e-posta adresleri
incelenmis olup, yapilan inceleme neticesinde, basvuruculara ait e-postalarin bazilarinin is
sOzlesmesi hiikiimlerine aykir1 olarak yapildigi ve bu sebeple is sozlesmelerinin feshedildigi
belirtilmistir.

Bagvurucularin ise iade davasi reddedilmis olup, igverenin belirledigi is yeri kurallar
ve igyerine iliskin huzur ve disiplin ile bagvuruculara iligkin 6zel hayat ve haberlesmenin
gizliligi arasinda sorun oldugu belirtilmistir. Yiiksek Mahkeme tarafindan kararda; kisilere
iliskin 6zel hayatin gizliliginin ihlal edilmedigine vurgu yapilmistir.

AIHM tarafindan, Barbulescu/Romanya kararinda; basvurucuya ait mesajlasmalarin
isveren tarafindan elde edilmesi, Sozlesme’nin 8. maddesi kapsaminda ihlal olarak
degerlendirilmistir. Yiksek Mahkeme tarafindan, igveren tarafindan calisana, mesalarina
ulagilabilme imkan1 olup olmadig1 hakkinda gerekli ve yeterli bilgi verilmediginden bahisle,

ihlalin gergeklestigine hiikkmedilmistir.'®!

1.6.5. 5237 sayih Tiirk Ceza Kanunu

Kigsel verilerin korunmasinin 6zel kanunlarla m1 yoksa ceza kanunlar1 yoluyla mi1
korunacagina iliskin iki farkli sistem tipi mevcuttur. Italya ve Almanya gibi iilkeler kisisel
verilerin ihlallerine iliskin ceza miieyyidelerini 6zel kanunlar ile diizenlerken; Fransa, kisisel
verilerin ihlallerine iligkin ceza miieyyidelerini belirlerken ceza kanunu hiikiimlerini
uygulamaktadir.'®? Tiirk hukukunda da Fransa’ya benzer sekilde miieyyideler, ceza kanunu
yoluyla tesis edilmektedir. TCK’da “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar”
baslikli dokuzuncu boliimiin 135. ve devami1 maddelerinde belirtilen 6zel sug tipleri, kisisel
verilerin korunmasina yonelik olarak diizenlenen ilk hususlardir.

TCK’da 135. madde ile “’Kisisel Verilerin Kaydedilmesi’’sug tipi diizenlenmis olup,
136 ve 137. maddelerde ‘Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme’’ sug tipi
ve bu sucun nitelikli halleri diizenlenmistir. 138. maddede, ‘’Verileri Yok Etmeme’’ sug tipi
diizenlenmistir.

Kisisel verilerin korunmasi i¢ hukumuzda sadece ceza hukuku kapsaminda korunma
alam1 bulmayip, ayn1 zamanda 0©zel hukuk kurallar1 ¢ercevesinde de korunma alani
bulmaktadir. Bazi durumlarda ise ceza hukuku ve 6zel hukuk diizenlemelerinin ayni anda

uygulanabilecegi durumlar mevcuttur. Bu durumun varligt halinde Anayasa Mahkemesi’nin

1 I51k, 5. 76.
162 [slek, s. 46.
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vermis oldugu kararlarda da degindigi gibi ceza hukuku hiikiimlerine bagvurmanin son ¢are
olmasi ilkesi geregince ceza hukukuna iliskin hiikiimler bagvuru bakimindan son bagvuru
olarak degerlendirilmelidir.'®3

765 sayili Tiirk Ceza Kanunu, kisisel verilerin korunmasi hakkin yonelik dogrudan
diizenlemeler ve hususlar barindirmadig: icin kisisel verilerin korunmasina iliskin hususlar ve
ihlaline sebep olan sug tipleri 5237 sayili Tiirk Ceza Kanunu kapsaminda diizenlenmistir.
6698 sayili Kanun da kisisel verilere iligkin islenen suglar bakimindan TCK’ya atif
yapmaktadir.'¢4

I¢ hukukumuza bakildi§1 zaman kisisel verilerin korunmasina yonelik hususlar ve
kisisel verilerin korunmasi hakkimin ihlali halinde ihlali gergeklestiren faillere uygulanacak
yaptirimlar, ceza hukuku kapsaminda ele almip, hiikiim tesis edilmistir. Ceza hukuku
baglaminda gergeklestirilen suca yonelik yargi faaliyetinin usulii, ceza muhakemesi hukuku
vasitastyla tesis edilir. Ceza usul hukuku ise kisilere isnat edilen sug¢larin kisiler tarafindan
islenip islenmediginin tespiti, islenmesi halinde faillere iliskin yargilama faaliyetinin ne
sekilde yapilarak kisilere hangi miieyyidelerin uygulanacagina iligkindir.

TCK’nin Dokuzuncu Béliimii altinda <’ Ozel Hayata ve Hayatin Gizli Alanina Kars
Suglar’” diizenlenmistir. Diizenlendigi kisim geregi korunan hukuki deger, 6zel hayat ve 6zel
hayatm gizliligidir. TCK kapsaminda 6zel hayatin tanimi yapilmamustir. Ozel hayat, kisinin
genel hayatindan daha dar kapsamli olan, kisinin paylastig1 kisilerce bilinen, daha ¢ok gizli
kalmasini istedigi yasam alanidir.!6®

Kisisel verilerin, 6zel hayat kavramu ile i¢ ice gecmis olmasi, ancak ilgilinin bilmesini
istedigi kisilerce bilinmesi, kisisel veri sahibinin rizas1 olmadikc¢a bir isleme faaliyetine konu
olamamas1 goz Oniine alindiginda, kisisel verilerin korunmasina iliskin hususlarin bu bolim
kapsaminda diizenlenmesi uygun olmustur.

TCK’nin 135. maddesinin gerekg¢esinde; gercek kisiye iligkin tiim veriler, kisisel veri
olarak degerlendirilmistir. Bu ifade, maddelerin uygulama alaninin belirlenmesi bakimindan
onem arz etmektedir. Bu boliim kapsaminda bulunan maddeler, dogrudan kisisel verilerin
korunmasina yonelik diizenlemelerdir.!®® Boliim altindaki ilk {ic madde ise haberlesmenin
gizliliginin, kisiler arasindaki konusmalarin dinlenmesinin, verilerin kayda alinmasinin ve

ozel hayatin gizliliginin ihlaline y6nelik hiikiimlerdir.'®’

163 slek, s. 48.

164 Sarqusta, s. 79.

165 Dural/Ogiiz, s. 166; Tekinay, s. 279

166 K VKK, m. 17.

167 Arslan/Y1lmaz/Tagpinar Ayvaz/Hanagasi, s. 216.

44



TCK, 6zel hayata iligkin hususlar ile kisisel veriler ile ilgili hususlar1 134. maddede ele
almis ve ihlali halinde ihlali gergeklestiren kisilere uygulanacak olan cezalari belirlemistir.'
Kanun kisisel veri ihlalinin nitelikli halini belirleyerek, kisilere verilecek cezalarin hangi
hallerde arttirilacagini da hiikiim altina almistir.!® Kanun’a gore kisilerin 6zgiirliik alanina
yapilan saldirmin kisinin iradesi disinda olmasi ve bu gizlilik ihlalinin sesin kayit altina
alimmas1 ya da kisinin gizlice goriintiilenerek kayit altina alinmasi seklinde islenmesi fiili
nitelikli hal olarak diizenlenerek ihlali gergeklestiren faillere verilecek cezalarin arttirilacagini
diizenlemistir.!”°

Yasa koyucu tarafindan bireylere dair hassas bilgilerin kayit altina alinmasi da nitelikli
hal kapsaminda degerlendirilerek, faillere verilecek cezalarin arttirilacagi diizenlenmistir.
Kanun, hassas veriler olarak nitelendirilen ve kisilerin siyasi goriisiine, cinsel yasamina,
saglik durumuna iliskin verileri ya da sendika veya siyasi parti bilgileri gibi bilgilerinin
ihlalini nitelikli hal saymustir.'”!

Kisilere iligkin verilerin belirli kisiler tarafindan islenmesi halinde de ihlali
gerceklestiren kisilere nitelikli hal kapsaminda ceza verilmesi gerekliligi, kanun tarafindan
diizenlenmistir. Kanun, ihlalin bir kamu gorevlisi tarafindan islenmesi ve kamu gorevlisinin
ihlali kamudaki gorevinin kendisine tanidig1 yetkiyi kotiiye kullanmak suretiyle islemesini de
nitelikli hal kapsaminda ele almistir.!”? ihlali gerceklestiren kisinin ihlali gergeklestirirken
sahip oldugu meslek veya sanati ara¢ olarak kullanmasi hali de nitelikli hal olarak

diizenlenmistir.'”3

1.6.6. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Hukuk sistemimiz, kisisel verilerle ilgili diizenlemeleri kendi i¢ hukukuna diger
tilkelere gore daha ge¢ uygulamak ile birlikte kisisel verilere iliskin haklarin korunmasina
yonelik kapsamli ve 6zel bir kanun ¢ikararak, kisisel verilere iliskin haklar1 koruma altina
almustir.'7*

Kanun’un 6nem arz eden maddelerine deginecek olursak; KVKK 1. maddesinde amag

168 Hafizogullar1, Zeki/ Ozen, Muharrem, “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Sucglar”, Ankara Barosu
Dergisi, Y11:67, Say1: 4, Ankara 2009, s.19.

19 Ozbek/Dogan/Bacaksiz, s. 593

MK uskonmaz, Elif, Mendos, Kisisel Verilerin Tiirk Ceza Kanunu Kapsammda Korunmasi,
(YayimlanmamisYiiksek Lisans Tezi), Istanbul: Istanbul Universitesi Sosyal Bilimler Enstitiisii, 2013, s. 128.

17l Korkmaz, s. 392, s. 422

172 Giiltekin, s. 122-124.

173 Korkmaz, s. 392, s. 422

174 Hafizogullar1, Ozen, 5.292.
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baslig1 yer almakta ve kanunun diizenlenme amaci agiklanmaktadir. Kanun’un 1. maddesinde;
“kigisel verilerin iglenmesinde basta ozel hayatin gizliligi olmak iizere kisilerin temel hak ve
ozgtirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel kigilerin yiikiimliiliikleri ile
uyacaklart usul ve esaslart diizenlemektir.” denilmektedir. Bu madde ile kisilere iligkin 6zel
hayatin gizliliginin ve temel hak ve hiirriyetlerin korunma altina alinmasinin amaglandigi
goriilmektedir.!”

Kanun’un 2. maddesinde, kanunun kimlere uygulanacagini agiklanarak, kapsami
belirlenmistir. Bu kapsamda, “kisisel verileri islenen gercek kisiler ile bu verileri tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla
otomatik olmayan yollarla igleyen gercek ve tiizel kisiler” denilmek suretiyle kanunun
uygulama alan1 ve kapsami belirlenmistir. Kanun gerekg¢esine bakildigi zaman, uygulamanin
kapsami acisindan kamu-6zel sektér ayrimma gidilmemistir. Kanun, ikisi acisindan da
uygulama alani bulacaktir.'7®

Kanun’un “Tanimlar” baglikli 3. maddesinde Kanun’da kullanilan terimlere iligskin
tanimlamalara yer verilmistir. Bu Kanun, kisisel verilere iliskin bir kanun olup, temel kanun
olma niteligindedir. 6698 sayili Kanun ile kisisel verilere iligkin hususlar kapsamli olarak
belirlenmis, tanimlamalar yapilmis, hakkin ihlali halinde uygulanacak ceza ve miieyyiedeler
belirlenmistir.

2016 tarihinde yiriirlige giren kanun Resmi Gazete’de yayimlanarak hukuk
sistemizde mevcut bulunan agik kapatilmistir. Kanun yiiriirliige girmeden 6nce konu ile ilgili
ozel bir diizenleme bulunmamaktaydi. Ihtilaflar, muhtelif kanunlar ve uluslaraarasi belgeler
esas alinarak c¢oziilmekteydi. Kanun’un hazirlanmasi ve yayimlanmasi, kigisel verilerin
korunmas1 hakkina yonelik ¢esitli ihlallerin artmasi ile elzem bir hal almistir.

Tim diinyada ve 0Ozellikle Avrupa’da kisisel verilerin korunmasina yonelik etkili
calismalar, sozlesmeler, rehber ilkeler, direktifler gibi diizenlemeler iilkemizde de etkisini
gostermistir.

Yeni ama ¢ok hizli geligen bir alan olan kisisel verilerin korunmas1 gerekliligi, gelisen
iletisim teknolojileri ve veri paylasiminin artmasi, verilerin gizliligi ve giivenligi hususunda
korunma mekanizmalar1 kurulmasinda etkilidir. Bireyler agisindan oldugu kadar iilkeler
acisindan da karsiliklr isbirligi siireclerinde yasanmas1 muhtemel veri akisina yonelik gizlilik
ve glivenlik ihlallerinin engellenmesi de amaglanmaktadir.

Bunun yan1 sira AB, kabul i¢in aday iilkelere ¢esitli sorumluluklar ve iyilestirmeler

175 Adalet Komisyonu Raporu, s. 6.
176 Adalet Komisyonu Raporu, s. 6.
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yiiklemistir. Sorumluluk ve iyilestirmelerin dort tanesi kisisel verilerin korunmasina iliskindir.
Bu acidan bakildiginda ve iilkemizin iiyelik siireci s6z konusu oldugundan, ilgili kanun ve
diizenlemelerin yapilmasi gerekmektedir.!””

6698 sayili Kanun, tiizel kisilere iliskin kisisel verilerin korunmasi hususlarini
diizenlememektedir. Kanun kapsaminda, sadece gercek kisilere iligkin kisisel veri hususlari
diizenlenmistir. Kanun, tiizel kisilere ait verileri, gergek kisileri belirli ya da belirlenebilir
kilmasi halinde kisisel veri olarak kabul etmektedir.

6698 sayili Kanun, 28. madde ile kapsami1 disinda biraktigi hususlart iki fikra seklinde
diizenlemistir. Birinci fikra ile Kanun’un uygulanmayacag: hususlar, ikinci fikra ile kisisel
verilere iligkin kisinin aydinlatilma yiikiimliiliigi, kiginin haklar1 ve Veri Sorumlular Sicili’ne

kayit yiikiimlulugi diizenlenmistir.!”®

1.7. Kisisel Verilerin Korunmas1 Hukukunun Temel ilkeleri

Kisisel verilerin 6nemi ve korunmasina yonelik zorunluluk, 6zel ve kapsamli bir
yasanin yapilmasint zorunlu hale getirmistir. Kanun’un 4. maddesi geregi, kisisel verinin
islenebilmesi kanuna ve diger kanunlarda 6ngoriilmiis bulunan usullere ve esaslara uygun bir
bicimde yapilmalidir. Kanun maddesinden c¢ikarilan sonug; kisisel veriler islenirken yalnizca
KVKK ile sinirl kalinmayip konu ile alakali yasal diizenlemeler ve genel ilkeler goz Oniine
almarak karar verilmesidir.!”

Kanun, verilerin islenmesi asamasinda uyulmas: gerekli ilkeleri belirlemistir. Veriler
islenirken veri isleme eylemini gerceklestiren sorumlunun hukuka uygun davranmasi ve
diiriistliik kuralma aykir1 hareket etmemesi gerekmektedir. islenen verilerin dogrulugunun ve
giincelliginin olmas1 gerekmektedir.

Bireylere dair veriler, belirli ve a¢ik olmali ve islenen verinin net bir sekilde
anlasilabilir olmas1 gerekmektedir.'® Islenen verilerin kullanim amaci yasal olmali ve
verilerin islenmesi sirasinda sinirsiz davranilmamalidir.'®! Kisinin ad bilgisi gerekiyorsa ad
bilgisi islenmeli, baskaca verileri islenmemelidir. Islenen veriler, kulanim durumu ile iliskili
olmali ve islenen veri ile islenme sebebi arasinda uygun illiyet bagi olmalidir. Islenen

verilerin islenmesinin ve depolanmasinin belirli bir siireye tabi tutulmasi gerekmektedir.'#?

1776698 say1li Kanun’un gerekgesinde

178 Ozkan, s. 179.

179 Kiizeci, s. 201.

180 Kurum, Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler, s.2.

181 Kurum, Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler, s.2.

182 Kurul Karari, 01.10.2019 T., 2019/294 K. https://www.kvkk.gov.tr/Icerik/6556/2019-294 (Erisim Tarihi:
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1.7.1. Hukuka ve Diiriistliik Kuralina Uygun Olma ilkesi

Kisisel veriler islenirken veri isleme eylemini gergeklestiren sorumlulunun hukuka
uygun davranmasi ve diiriistliik kuralina aykir1 hareket etmemesi gerekmektedir. Bu ilke, tiim
ilkelerin lizerinde olup, uygulanmamasi halinde diger ilkeleri gegersiz kilacaktir. KVKK nin 4.
maddesinin ihlali, hukuka aykirilik olusturacaktir. Uygulanacak normun yasal diizenleme ile
belirlenmesi ve uygulanmasi, tim demokratik hukuk sistemlerinde temel kuraldir. Ayni
zamanda ilgili diizenlemelerin diiriistliik kuralina uygun olarak uygulanmasi gerekmektedir.'83
Bu ilke geregi; verilerin iglenmesinden sorumlu sorumlularin, verileri mevzuata uygun olarak
islemesi gerekmektedir.

Kisilere iliskin veriler islenirken islenmesi gereken verinin hangi siire boyunca
saklanacagi, hangi siirenin sonunda silinecegi, sinirlart gibi konular, mevzuatta belirtilen
hususlar igerisinde degerlendirilmelidir. Ornek verecek olursak; kisisel verilerin islenmesi ve
saklanmasindan sorumlu olan kisiler, kisisel wverisi iglenen kisi hakkindaki saglik bilgilerini,
kisinin siyasi yasamina iliskin bilgilerini, kisinin cinsel yasantisina iliskin bilgilerini ya da
sendika bilgilerine iliskin verilerini islerken, isledikleri bu verilerin hangi yasal mevzuat
cercevesinde islendigini, hangi siire zarfi igerisinde saklanmasi gerektigini ve hangi siire
zarfinda yok edilmesi gerektigini, kisisel verilerin korunmasi ile ilgili yasal mevzuat
hiikiimlerine uygun bir sekilde yapmalidirlar.

Kisisel veriyi isleyen sorumlu, bireylere iligkin verileri islerken diiriistlilk kuralinin
gerektirdigi yiikimliliklere aykiri hareket etmemelidirler. Kisisel Verilerin Korunmasi
Kanunu, 5. ve 6. maddelerinde hukuka aykir1 sekilde islenen, saklanan ya da siiresi zarfinda
yok edilmeyen verilere yonelik ihlalleri yaptirma baglayip, kisilere ceza ve yaptirimlar
ongormustiir.

Veri isleme sorumlusu, kisisel verileri islerken yasal mevzuat hiikiimlerine gore
davranarak, Tirk Medeni Kanunu’nun 2. maddesinde belirtilen diiriist davranma
zorunlulugunu da yerine getirmek zorundadir. Veri isleme sorumlusu, kisisel verilerin
islenmesinde yasal mevzuata, hukukun genel ilkelerine uygun bir sekilde davranmakla sinirlt
kalmayip, eylemini ayni zamanda diiriistliik kurali ¢er¢evesinde yerine getirilmelidir.'®* Veri
isleme sorumlusu, verileri islerken bireylere karsi seffaf davranmali ve bu acgidan diirtistlik

kuralint ihlal etmemelidir.

11.06.2022).

183 Ozkan, s. 104.

184 Kurul Karari, 01.10.2019 T., 2019/294 K. https://www.kvkk.gov.tr/Icerik/6556/2019-294 (Erisim Tarihi:
11.06.2022).
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Kisisel Verileri Koruma Kurumu, vermis oldugu bir kararda; kisisel veriyi isleyen
sorumlunun, bireylere karst gerekli seffaflik igerisinde davranmadigina hitkkmederek, veri
isleyen sorumlunun diiriistliik kuralma aykirt davrandigina karar vermistir.'®® Diriistliik
kuralinin bir diger yansimasi ise veri isleme ile sorumlu olan kisinin isledigi verilerin sinirlari
dahilinde veriyi islemesi gerekliligidir.'®® Ornek verecek olursak; kisisel verinin islenmesine
konu bireyin bilgileri egitim bilgileri ile sinirlt ise kisisel veri isleyen sorumlu ayni1 zamanda
bireylerin saglik bilgilerini, is yasantisina iliskin bilgileri yahut siyasi parti bilgilerini

isleyemez.!%’

1.7.2. Dogru ve Gerektiginde Giincel Olma Ilkesi

Kisisel verilere iliskin bir diger ilke, kisisel verilerin dogru, giincel, bireyin talebi
halinde araliklarla denetlenebilen ve birey tarafindan herhangi bir yanlishigin tespit edilmesi
halinde diizeltilebilecegine iliskin ilkedir. Kisisel verilere iliskin toplama ya da kayit altina
alma veya islenme faaliyetinin dogrulugu, verisi islenen kisinin hak ve menfaatleri kadar veri
isleme gorevlisinin sorumlulugu bakimindan da 6nem arz etmektedir. Kisisel verileri yanlis
tutulan kisinin haklarinda ihlaller meydana gelebilecegi gibi kisi bakimindan sosyal ya da
ekonomik zararlarin meydana ¢ikmasima sebep olunabilecektir. Bunun yani sira veri isleme
gorevlisi bakimindan da sorumluluk dogacagi gibi verilerin yanlis bir sekilde islenmesine
sebebiyet verilebilir.'®8

Kisisel verilerin dogrulugu, zorunlu unsur olmasina ragmen, kisisel verilerin giincel
olmas1 zamana ve olaya gore degiskenlik gosterebilir. Ornek verecek olursak; bir dgrenciye
ait 0grenci numarasinin dogru olmasi gerekirken dgrencinin almis oldugu ders igeriklerinin
giincel olmas1 gerekmektedir.

Kanun’un 11. maddesine gore, bireylere iliskin kisisel bilgilerin verileri isleyen
sorumlu tarafindan dogru bir sekilde islenmesi, verileri islenen bireylerin denetimleri
sonucunda yanlis bulunan kisisel bilgilerin, kisilerin talepleri halinde diizeltilmesi ve siirekli
olarak giincel halde bulunmas1 gerekmektedir. Bu islemler, kisilere iligskin verilerin islendigi
ilk asamada degil, verilerin saklandig1 andan, verilerin tamamen silindigi ana kadar denetimi

yapilabilen ve bireylerin talepleri lizerine diizeltilip degistirilebilen islemlerdir.!8®

185 Kurum, Madde ve Gerekgesi Ile Kisisel Verilerin Korunmasi Kanunu Bilgi Notu & Kisisel Verilerin
Korunmasina iliskin Terimler S6zIiigii, Ankara, 2019, s. 14.

186 Kurul Karar1, 25.03.2019 T., 2019/78 K. https://www kvkk.gov.tr/Icerik/5434/2019- 78 (E.T.: 13.02.2022).

187 bkz. Oguzman, Kemal/ Barlas, Nami, Medeni Hukuk, 18. bs., Istanbul, Vedat Kitapgilik, 2012, s. 258.

188 Ozkan, s. 107.

189 Ozdemir, 139
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1.7.3. Belirli, Acik ve Mesru Amaclar icin Islenme ilkesi

Kisisel verilerin belirli ve acik olmasi gerekmektedir. Islenen verinin net ve
anlasilabilir olmas1 gerekmektedir. Islenen verilerin kullanim amaci yasal olmal1 ve verilerin
islenmesi sirasinda smirsiz davranilmamalidir. Islenen veriler, kulanim durumu ile iliskili
olmali ve islenen veri ile islenme sebebi arasinda uygun bir illiyet bagi olmalidir.!*°

Kisisel verilerin islenmesine iligskin ilkelerden bir digeri, veri sorumlusu tarafindan
islenen verinin belirli, agcik ve mesru olmasidir. Veriler belirli olmadig: takdirde, dogru bir
bilginin var oldugu kabul edilemez. Islenen verilerin bakildig1 anda acik bir sekilde
anlasilabilmesi gerekmektedir. Ornek verecek olursak; kisiye iliskin sadece ad bilgisinin yer
aldig1 bir veri, agik¢a anlagilabilen bir veri degildir.'*!

Ayn1 dershanede ya da ayni okulda bulunan iki 6grenciye iliskin ad bilgisinin varligi,
bir kisinin belirlenebilmesi i¢in yeterli bir veri degildir. Ancak kisiye ait ad bilgisinin yaninda,
okudugu béliim veya smif bilgisinin bilinmesi, kisiyi belirlenebilir kilacaktir. Ilke ile ilgili bir
baska ornek verecek olursak; ayni hastanede gérev yapan ve ayni ismi tasiyan birden fazla
doktorun varligi halinde, bilgisine ulasilmaya c¢alisilan doktorun baska bir kisisel verisi
olmadig i¢in kisi belirlenebilirlik agisindan yetersiz kalacaktir.

OECD Rehber Ilkeleri kapsaminda veri toplanma isleminin yasal kriterler esas
almarak yapilmasi gerektigi ve ancak bu sekliyle mesru bir zeminde degerlendirilebilecegi
diizenlenmistir.'”> Bu agiklamadan anlagilmasi gereken husus, yasal olma durumu ile mesru
sayllma durumunun ayni terimler olmadigidir. Yasallik, islemin yasalar dayanak alinarak
yapilmasini, hukukun ilkelerine ve temel hak ve hiirriyetlere aykirt olmamay1 ifade etmektedir.
Mesruluk, eylemin toplum nezninde kabul gorebilecek bir eylem olmasi seklinde

aciklanabilir.!'??

Bir eylemin yasal dayanaginin bulunmasi ve toplum degerlerine aykirilik
teskil etmemesi gerekmektedir.!*

Kigisel verisi isleme tabi tutulan kisinin veri isleme faaliyetinin, hangi amag
dogrultusunda yapilacagi belirli olmali ve bu amacin yasal sinirlar iginde kalinarak, mesru bir
amag ugruna yapilmasi1 gerekmektedir. Veri sorumlusunun bu islemi ile amag arasinda uygun

bir illiyet baginin var olmasi gerekmektedir.'”® Islem ve amag, illiyet bagi kapsaminda

bagdastirilan bir islem degilse, ilkeye aykir1 bir davranis ortaya c¢ikacaktir. Ayni1 zamanda

190 Kiizeci, s. 201.

191 Kurum, Kisisel Verilerin Islenmesine iliskin Temel Ilkeler, s.2.
92https://www kvkk.gov.tr/Icerik/5417.

193 Diilger, s. 185.

194 Diilger, s. 186

195 Kiizeci, s. 201.
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kisilere iligkin veriler, saklanma siiresi sona erdigi zaman yok edilmelidir. Verilere iliskin yok
etme islemi yapilmamasi ya da veri sorumlusunun cesitli sebeplerle kisilere iligkin verileri

elinde tutmasi, ilkenin ihlal edilmesine sebep olacaktir.

1.7.4. Amacla Baglantili, Stmirh ve Olgiilii Olma Tlkesi

Kisisel veriler ile ilgili olarak diger bir husus; kisisel verilerin islenmesinin belirli bir
amag¢ dogrultusunda gerceklesmesi ve islenen veri ile amag arasinda uygun bir illiyet baginin
olmasi gerekliligidir.'”® Bireylere iliskin verileri isleyen veri sorumlusu, bireylerin verilerinin
hangi amag¢ dogrultusunda islendigini belirtmelidir. Ornek verecek olursak; iiniversite sinavi
sonucu bir iiniversiteye yerlesen oOgrencinin, kimlik bilgileri disina c¢ikilarak, cinsel
yasantisina iliskin bilgilerin veri sorumlusu tarafindan islenmesi, amacla baglantililik ilkesinin
aykirilig1 anlamina gelmektedir.

Veri sorumlusunun isledigi veriyi, hangi amag ¢ergevesinde isledigi 6nemlidir. Kurul
tarafindan verilen bir kararda; bir spor salonuna girerken ve ¢ikarken spor salonu
gorevlilerince turnikelere avug i¢i okutulmasinin, spor salonuna iiye kisilere tek ve zorunlu
yol olarak sunulmasi ve bu yolla tiyelerin kigisel verilerinin islenmesi, dlgiiliiliik ilkesine
aykirt bulunmustur. '

Danistay tarafindan verilen kararlarin ¢ogunda, parmak izi ile tarama yapilmasi eylemi,
niteligi itibari ile 6zel hayatin giziligi igerisinde degerlendirilerek, s6z konusu uygulamaya
iligkin yasal dayanak olmamasi ve kisisel verinin ilerleyen zamanlarda baska bir amag
kapsaminda kullanilmayacagina iliskin giivencenin bulunmamasi, hukuka aykir1 bulunmustur.
Yiiksek Mahkeme tarafindan, anayasal ilkeler ve wuluslararasi mevzuat hikiimleri
cergevesinde davaya konu islem yoniinden hukuka uygunluk sebebi olmadigina vurgu
yapilmistir. Danistay tarafindan goriilen bir baska davada; ¢alisanlarin calistiklar is yerine
giris ve ¢ikislar1 sirasinda giris ¢ikis saatlerinin tespit edilebilmesi maksadiyla yapilan yiiz
tarama faaliyeti, Anayasa’ya aykiri bulunmustur.'®

AIHM tarafindan, S. ve Marper v. Birlesik Krallik kararinda; kisilere ait parmak izi,
hiicre 6rnegi ve Deoksiribo niikleik asit (DNA) verilerinin depolanmasine ve islenemesine
yonelik faaliyetlerin, kisilerin 6zel hayatlarinin gizliligine yonelik olgiisiiz bir miidahale
olduguna vurgu yapilarak, demokratik bir toplum agisindan bu tiir bir miidahalenin kabul

edilemeyecegine karar verilmistir.'*

196 KVKK gerekge, m.4.

197 slek, s. 72.

198 Damistay 11. D., E. 2017/816, K. 2017/4906, (Cevrimici) www.legalbank.net (Erisim Tarihi: 10.07.2022).

199 Bkz. supra note 269 (2019/81 Sayili Karar ve 2019/165 sayili Karar Ozeti); AIHM, S. ve Marper v. Birlesik
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Ara¢ muayenesini yaptirmak iizere arag muayene istasyonuna giden bireyin, arag ve
ruhsat bilgilerinin disina c¢ikilarak, is yasantisina iligkin ya da siyasi goriisiine iliskin
verilerinin islenmesi faaliyeti, ilkeye aykirilik teskil etmektedir. Amagla baglantili olmakla
beraber veri sorumlusu tarafindan islenen verilerin belli bir smir dahilinde tutulmasi
gerekmektedir. Bireye iliskin belirli verilerin islenmesi disinda bagkaca verilerin islenmesi,
sinirlilik ilkesine aykirilik teskil etmektedir.?%

Avrupa Insan Haklar1 Mahkemesi, siirlilik ilkesinin ihlali sé6z konusu oldugunda,
kigisel verilerin ihlali kapsaminda degil; S6zlesme’nin 8. maddesinde yer alan, 6zel hayatin
gizliliginin ihlali kapsaminda karar vermektedir. Kisisel Verileri Koruma Kurumu, bireyin
dergi aboneligi icin istenen telefon bilgisinin sadece dergi ile ilgili bilgileri aktarmanin digina
cikilarak, sirketlerin tanitiminin yapilmasi amactyla islendigi ve bu islemin kisisel verilerin

ihlali niteliginde oldugu yoniinde karar vermistir.?°!

1.8. Kisisel Verilerin Korunmasi Hakki, Hakka iliskin Simirlamalar ve Kapsam

1.8.1. Kisisel Verilerin Korunmasi Hakki ve Hakkin Kapsaminin Sinirlar:

Giinlimiiz teknolojik gelismelerine bagl olarak, art niyetli kisilerin kisisel verilere
ulagmasi, elde ettikleri verileri paylasmasi ya da verileri pazarlamasi, yazili metinlere gore
cok daha ulasilir hale gelmistir. Teknolojinin bu denli geligsmesi ile beraber giinliik hayatta
gerceklestirilen siber saldirilar, siber viriisler, kisinin iletisim araglarina yapilan izinsiz girisler,
kisisel verilerin hukuka aykir1 sekilde ve kolaylikla elde edilmesine, saklanmasina,
dagitilmasina ve pazarlanmasina olanak tanimaktadir.?> Hakkin korunmasi ve ihlali halinde
yaptirima tabi tutulmasi, bazi iilkelerde ekonomik bir yaklasimla ele alinirken, bazi {ilkelerde

ise dogmatik bir hak olarak ele alinmaktadir.?%

1.8.2. Kisisel Verilerin Korunmasi1 Hakki ve Bu Hakkin Sinirlarinin Belirlenmesi

Kisisel verilerin korunmasina iliskin sinirlamada, Anayasa’nin 13. ve 15.
maddelerindeki diizenlemeler esas alinmaktadir. Anayasa’da yer alan maddelere gore;

haklarin ve hiirriyetlerin kisitlanmasi, sadece ilgili maddede 6zel bir kisitlama nedeninin

Krallik, Basvuru No.: 30562/04 ve 30566/04, 4 Aralik 2008, para. 125; ERDINC, op.cit., s. 11.
200 Kyrum, Temel Ilkeler, s. 6.

201 Kurum, Temel Ilkeler, s. 8.

202 Ayozger, s.13.

203 Kiizeci, s.60.
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bulunmasi ile miimkiin olacaktir.2%

1.9. Hakkin Mevzuatimizdaki Temel Haklar ve Ozgiirliikler ile liskisi

Kisisel verilerin korunmasi hakki ile en yakin iligkili hak, kisinin 6zel hayat1 ve buna
yonelmis tehditlere iliskin olanidir.?®> Bunun yani sira kisisel verilerin korunmasi hakki,
diisiinceyi agiklama hiirriyeti, haberlesme hiirriyeti gibi haklar ile de iliskilidir. Bu etkilesim,

zaman zaman ¢eliskili olmakla birlikte zaman zaman ise birbirine zittir.2%

1.9.1. Ozel Hayatin Gizliligi ile liskisi

Kisinin 6zel hayati, kisiye ait ¢ekirdek alanidir. Sadece kisinin bildigi, baskasiyla
paylasilmasini istemedigi bilgilerin oldugu alandir.?’” Bu agidan kisinin 6zel hayatina iliskin
verilerin siki hukuk kurallarina baglanmasi ve bu haklarin ihlali halinde ciddi yaptirimlarin
olmas1 gerekmektedir. Kisinin 6zel hayatma iliskin olup da bu alana miidahele edilmesi
durumunda kisiye karsi ciddi ihlallere sebep olacak eylemler gerek i¢ hukukta gerekse
uluslararas1 hukukta korunmus ve hakkin ihlali durumunda, eylemi gergeklestirenlerin
eylemleri cezalandirilmaktadir.

Hem i¢ hukukta hem de uluslararasi hukukta 6zel hayatin gizliligi ve kisisel verilerin

korunmasi yakin iliski igerisinde degerlendirilmistir.2%

Ancak kisi, 6zel hayatina iligkin
verileri sadece paylasmak istedigi kisilerle paylasmak istese bile bu alan kisinin gizli alani
kadar miidaheleye ve smirlamaya tabi degildir. Kisinin gizli alanina yonelik ihlaller ve
sinirlamalar daha siki hukuk kurallarina tabi iken, 6zel hayatina iliskin kisitlamalar

Anayasa’nin 13. ve 15. maddesinde belirtilen durumlarda kisitlanabilirler.?%

1.9.2. Diisiinceyi Aciklama Hiirriyeti Ile Iliskisi

Diisiinceyi agiklama hiirriyetine iligkin diizenlemelere ulusal ve uluslararasi birgok
yazili metinde yer verilmis olup, bu konuda ilk diizenlemeye insan Haklari Evrensel

Bilgirgesi’nde yer verilmistir. Bildirge’nin 19. maddesine bakildiginda kisinin diislincelerini

204 Géren, Zafer, Temel Hak Genel Teorisi, Ankara, Dokuz Eyliil Universitesi Déner Sermaye Isletmesi
Yaymlari, 1995, s.78.

205 Akgiil, Kisisel Verilerin Korunmasi, s.78

206 Simsek, s.153.

207 Helvact, s.62.

208 Kanmaz, Fatih, Ozel Hayata Kars1 Suglar, Ankara, Adalet Yaymevi, 2015, s.127.

209 Akgiil, 5.86.
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aciklarken 6zgiir oldugu ifade edilmistir. Kisi, diisiincelerini agiklamaktan otiirli baski altina
almamaz ve kisiye karsi cezaya hiikmedilemez. AIHS’in 10. maddesi ve Anayasa’nin 26.
maddesi ifade ozgiirligiine iliskin sinirlar1 belirleyerek kisinin ifade 6zgirliigliniin sinirimi
baska bireylere yonelik hak ve 6zgiirliik ihlali yapilmamasi olarak diizenlemistir.

Bu smirlama ile ifade oOzgiirliigiiniin sinirina mesruluk getirilmis olup, kisilerin
haklarinin ihlal edilmesi ve 6zgiirliiklerinin kisitlanmasinin 6éniine geg¢ilmek istenmistir.?! Bu
siirlama, kisilerin haklarina saygili olmay1 gozettigi gibi kisilerin 6zel hayatlarma saygili
olunmasi konusunda da onemlidir. Ancak bu durum, hukukta bir tezat durumu olusturmakta
ve hukuksal anlamda bir catigsma ortaya ¢ikarmaktadir.

Soyle ki; kisinin diislincelerini 6zgiirce agiklayabilmesi hem ulusal hem de uluslararasi
hukukta genel kabul goriirken bazen de kisiler diislincelerini agiklarken bagka kisilere yonelik
hakaret unsuru olusturabilmekte ve kisilerin onurunu zedeleyebilmektedir. Bu durumda
diisiincelerini agikladigi i¢in ceza miieyyidesi ile karsi karsiya kalinmasi kisinin ifade
ozgiirliigiine sinirlama getirmekte ve hakkin kisitlanmasina sebep olmaktadir. Nitekim ATHM,
Von Hannover/Almanya bagvurusunu inceleyip vermis oldugu kararda bu sekilde bir
catismanin olmasi1 durumunda hem ifade 6zgiirliigii hakkinin hem de 6zel hayatin gizliligi
hakkinin devamina hiiketmistir.

Yiiksek Mahkeme tarafindan, kararinda her iki hakkin ihlali konusunda belirli
oranlarda dengenin tesis edilmesi ile iki haktan birinin gozetilmemesi yerine her iki hakkin da

gozetilmesi ve koruma altina alinmasi gerektigi yoniinde karar verilmistir.?!!

1.9.3. Haberlesme Hiirriyeti ile iliskisi

Haberlesme hiirriyeti, hak ve oOzgiirlikler bakimindan vazgegilmez haklardandir.
Demokratik toplumlarda kisiler baskalarinin haklarin1 ve 0Ozgiirliiklerini ihlal etmemek
kosuluyla 6zgiirce haberlesebilirler.?!? Ancak kisiler, haberlesme Ozgiirliiklerini kullanirken
kisisel verilerin korunmasina 6zen gostermeli ve kisisel verilerin korunmasi hakkinin ihlal
edilmesine yonelik eylemerden kaginmalidirlar. Nitekim, bilisim diinyasinda yasanan
gelismeler ile kisiler haberlesme hiirriyeti kapsaminda bagka kisilere ait kisisel verilere
kolaylikla ulasmaktadirlar. Elde edilen verilerin kisinin rizast olmadan elde edilmesi,

saklanmasi, servis edilmesi veya pazarlanmasi kisisel verilerin korunmasi hakkini ihlal ettigi

210Y1lmaz, s. 65.

211 Yilmaz, s. 64.

212 Tortop, Nuri, “Cagimizin Onemli Sorunu: Kisisel Bilgilerin Giivenligi Sorunu”, Amme Idaresi Dergisi, 2000,
C:33, S:3,s.2.
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kadar kisinin 6zel hayatini da ihlal etmektedir.

Haberlesme hiirriyeti, Anayasa’da yer almakta olup, 22. maddede herkesin haberlesme
hiirriyetine sahip oldugu ve haberlesmenin gizliliginin esas oldugu hilkkmii yer almaktadir.

Haberlesme hiirriyeti, nisbi bir haktir ve belirli kosullarin varligi halinde
siirlandirilabilecektir. Bu smira iligkin hiikiimler, Anayasa’nin 22. maddesinde belirlenmis
olup haberlesme hiirriyetinin sinirlanmasina iliskin kosullar sayilmigtir.?!?

Haberlesme hiirriyeti ve kigisel verilerin korunmasi, tipki 6zel hayatin gizliligi
hakkinda oldugu gibi neredeyse i¢ ice ge¢mis haklardir. Nitekim kisilerin bagkalariyla yaptigi
haberlesmelerin hukuka aykir1 olarak ele gegirilmesi, saklanmasi, servis edilmesi ya da
pazarlanmas1 ayni1 zamanda kisiye ait kisisel verilerin de hukuka aykir1 olarak elde edilmesi,
saklanmasi, servis edilmesi ve pazarlanmasina olanak saglamaktadir. Bu durum, hem
haberlesme hiirriyetinin ihlali hem de kisisel verilerin korunmasi hakkinin ihlali anlamina
gelmektedir. Konuyu bir 6rnek ile aciklamak gerekirse; kisinin baskasina yazdigi mektubu
alip okuyan kisi hem kisinin haberlesme hiirriyetini ihlal etmistir hem de mektupta yazan

bilgileri ele gegirmek suretiyle Kisisel verilerin korunmasi hakkini ihlal etmistir.?!4

1.9.4. Bilgi Edinme Hakki ile Olan liskisi

Gelismis toplumlarda bireyler karsilastiklar1 aksaklik, ihlal veya sorunlar karsisinda
bilgi edinme hakkina sahip olmalidirlar. Kisi, bilgi almak istedigi konu hakkinda bilgi edinme
hakki kapsaminda ilgili mercilere basvurarak bagvurdugu konu hakkinda bilgi almay1 talep
edebilmeli ve kisinin talebine karsilik kendisine basvurdugu konuya iligkin bilgi
verilmelidir.?!?

Bu durum, tek basina kisinin gelisimine katki sundugu gibi demokratik bir toplumun
olusmasi agisindan da 6nemlidir. Kurumlarin seffaf ve hesap verebilirliligi agisindan bilgi
edinme hakki son derece dnemlidir. Bu agiklamalar ¢ercevesinde bir konu ile ilgili olarak
belli bir merciye bagvuran kisinin basvuru esnasinda belirttigi kisisel bilgilerinin korunmasi,
bilgi edinme hakki ve kisisel verilerin korunmasi hakki arasinda gii¢lii bir bag olusturmaktadir.
Kisi, bilgi edinme hakki kapsaminda talep ettigi bilgiye ulagsmak i¢in kisisel bilgilerini
paylastig1 gibi yalnizca bagvurulan merciin sahip olmasini istedigi bilgileri de paylasabilir.?!®

Paylasilan bilgiler, kisinin 6zel hayatina, cinsel hayatina, saglik ile ilgili yasantisina,

213 Simsek, s.149.

214 Simsek, s.149.

215 K eser, s.185.

216 Simsek, s.145-147.
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irkina, dinsel egilimine ya da siyasal yatkinligina ait olabilir. Bu yiizden kisiler kisisel
verilerin korunmasi kapsaminda paylastiklar1 verilerin daha sonradan silinmesini ve hi¢ bir
surette hukuka aykir1 olarak kullanilmasini ya da ifsa edilmesini istememe hakkina sahiptirler.
Bu hak, hem i¢ hukuktan hem de uluslararas1 hukuktan kaynaklanan ve kisileri koruma altina
alan bir haktir.

Bu baglamda, Avrupa Insan Haklar1 Mahkemesi tarafindan, Leander/isvec
bagvurusuna yonelik verilen kararda, bagvurucunun miize olarak faaliyet gosteren kuruma
yaptig1 basvuru neticesinde, kurum tarafindan kisiye iliskin arasgtirmalar yapilarak, kisinin
kurumda ¢aligmasi uygun bulunmamaigtir. Yiiksek Mahkeme tarafindan bagvuran kisinin talebi
8. ve 10. maddeler gozetilerek incelenmis ve yapilan inceleme neticesinde kisinin hakkinin
ihlaline yonelik bir durum olugmadigina karar verilmistir.

Basvurucu, basvurusunun kabul edilmemesine sebep olan bilginin kendisiyle
paylasilmasi talebiyle basvurmus ancak Yiiksek Mahkeme, kisinin basvurusunun reddini ve
bilgi paylasilmamasinin 6zel hayatin gizliliginin ihlal edildigini degerledirmekle beraber
devletlerin giivenligini tehlikeye diisiirebilecek bilgilerin paylasilmamasini, bir gereklilik
olarak gormiistiir. Yiiksek Mahkeme tarafindan bu gerekce, kamusal bir gereklilik olarak
goriilmiistiir.?!”

Yiiksek Mahkeme tarafindan tipki  Leander/Isve¢ kararinda oldugu gibi
Gaskin/Birlesik Krallik kararinda da basvuran kisinin talebi, 8. ve 10. maddeler gozetilerek
incelenmis ve yapilan inceleme neticesinde kisinin hakkinin ihlaline yonelik bir durum
olusmadigina karar verilmistir.

Bagvurucu, basvurusunun kabul edilmemesine sebep olan bilginin kendisiyle
paylasilmasi talebiyle bagvurmus ancak Yiiksek Mahkeme, kisinin bagvurusunun reddini ve
bilgi paylasilmamasinin 6zel hayatin gizliliginin ihlal edildigini degerledirmekle beraber
devletlerin giivenligini tehlikeye diisiirebilecek bilgilerin paylasilmamasini bir gereklilik
olarak gormustiir. Yiiksek Mahkeme tarafindan bu gerekce, kamusal bir gereklilik olarak
goriilmiistiir. Yiiksek Mahkeme, Gaskin/Birlesik Krallik kararinda Leander/Isvigre kararina
atif yaparak, basvuru neticesinde verilen kararda ihlal bulunmadigna hiikkmetmistir.!®

Yiiksek Mahkeme K.H. ve digerleri/Slovakya davalarinda ¢oziime giderken
basvurucularin ihlal edildigi yoniindeki saglik verilerinin korunmasi yoniindeki ihlali, 8.

madde kapsaminda degerlendirmis ve ona gore karar vermistir.?!

27 eander/Isveg, B.  No:  9248/81,  26.03.1987  https://hudoc.echr.coe.int/eng#  {"docname”:
["Leander"],"documentcollectionid2”’: ["GRANDCHAMBER", "CHAMBER"],"itemid”: ["001-57519"]}.

218 Gaskin/Birtlesik Krallik, B. No:10454/83, 7.7.1989.

219 K.H. ve digerleri/Slovakya, B. No:32881/04, 28.4.2009.
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IKiINCi BOLUM

KiSISEL VERILERIN KORUNMASI HAKKININ CEZA HUKUKUNDA
INCELENMESI

2.1. Genel Bilgiler

Tirk Ceza Kanunu’nun yiirtrlilik alani buldugu 2005 senesi ile KVKK’nin
yirtirliliik alan1 buldugu donemde kisisel verilere iligkin temel kavramlar1 ve temel ilkeleri
belirleyen bir diizenlemenin noksanlig1 ve TCK kapsaminda kisisel verilere iligkin yaptirim
hiikiimlerinin olmamasi, kisisel veri kavramina ve kapsamina yonelik tartismalara sebebiyet
vermistir.

6698 sayili Kisisel Verilerin Korunmas1 Kanunu hayata gecirilmekle beraber kisisel
verilere iliskin terimler ve temel kavramlar hakkinda tanimlamalar yapilmis ve kisisel
verilerin iglenmesine yonelik ilkeler belirlenmistir. Kanun’un 17. maddesinde tesis edilen
hikkiim ile TCK’nin kisisel verilere iliskin hiikiimlerine atif yapilarak, iki kanun arasinda
dogrudan bir bag kurulmustur.??

6698 sayili Kisisel Verilerin Korunmasi1 Kanunu’nun 3. maddesinin tanimlar basligi
altinda kisisel veri kavraminin tanimi yapilmistir. Maddeye bakildigi zaman kisisel veri,
kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli bilgi olarak ifade edilmistir.
6698 sayili Kanun’un Suglar ve Kabahatler baglikli besinci kisminda bulunan suglar basligini
tasiyan 17. maddeye gore ise kisisel verilere iliskin suglar bakimindan 5237 sayili Tiirk Ceza
Kanunu’nun 135 ila 140’1nc1 maddeleri uygulam alan1 bulacaktir.

Kisisel verilerin korunmasi hakkina iliskin miieyyideler diizenlenirken devletler
bakimindan iki farkli yéntem kullanmaktadirlar. Italya ve Almanya mevzuatlarinda, kisisel
verilerin korunmas1 hakki kapsaminda, hakkin korunmasina yonelik kanunlarda bu konulara
iliskin suc¢ tiplerinin de bulunmasi1 gerekliligini diizenlerken, Fransa ve iilkemiz
mevzuatlarinda bu tip suglara yonelik hiikiimler, ceza kanunlarinda diizenlenmistir.??!
Mukayeseli hukuk sistemlerinde de kisisel verilerin korunmasi hakki, cesitli hiikiim ve
yaptirimlarla ceza hukuku diizenlemelerine konu olmustur.???

Ceza hukuku kapsaminda su¢ olarak nitelendirilen eyleme uygulanacak

220 Kiizeci, s. 402.
221 Kuskonmaz, s.128.
222 Keser, s.71.
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miieyyiedelerin hangi usul ile yapilacagina yonelik hususlar, ceza muhakemesi hukuku
icerisinde diizenlenmistir. Ceza Usul Hukuku kapsaminda, kisilerin kendilerine isnat edilen
su¢ eylemini gerceklestirip gerceklestirmediginin ve gergeklesen suga iliskin yargilamanin
usulii diizenlenmistir.???

Kisisel verilerin korunmasi kapsaminda diizenlenen maddeler icerisinde kisisel veriye
iligkin tanimlama yapilmamasi ve kisisel veri kavramina ve hakkina iligkin bosluklarin varligi,
doktrinde siklikla elestri konusu yapilmistir. Doktrinde tartigilan ve elestirilen temel konu,
Kanun kapsaminda tanimi yapilmayan kisisel verilere iliskin hiikiimlerin uygulanmasinin,
kanunilik ilkesine aykirihik teskil ettigi yoniindedir.?>* 2016 senesinde, KVKK kabul edilip
yiriirliige gimekle beraber, kisisel verinin tanimina yonelik belirsizlik son bularak, yasal bir
zeminde ve kanunilik ilkesi c¢ercevesinde TCK maddelerinin uygulanabilme alani bulmasi

saglanmigtir.

2.2. Kisisel Verilerin Kaydedilmesi Sucu

TCK’nin 135. maddesi geregince, kisisel verilerin hukuka aykir1 olarak kaydedilmesi
eylemi, su¢ olarak diizenlenmistir. TCK m. 135 hiikkmii:

“(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar
hapis cezasi verilir.

(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, wki kokenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglhk durumlarina veya
sendikal baglantilarina iliskin olmasi1 durumunda birinci fikra uyarinca verilecek ceza yari
oraninda artirtlir.” hiikkiimleri tesis edilerek, su¢ islenmesi halinde suga iligkin yaptirim
belirlenmis ve suca iligkin nitelikli haller diizenlenmistir.??

Kisisel verilerin kaydedilmesi sucu, bir dnceki Ceza Kanunu olan 765 sayili Kanun’da
yer almamakta olup, 5237 sayili TCK’da diizenlenmistir. Tesis edilen hiikiim uyarinca, fail
tarafindan sugun temel sekli ile islenmesi durumunda, faile yonelik miieyyide alt1 ay iken,
2014 senesinde 6526 sayili Kanun ile yapilan diizenleme ile bir yila yiikseltirilerek, hiikiim
tesis edilmistir.

Kanun maddesinin ikinci fikrasinda yer alan “yukaridaki fikra hiikmiine gore
cezalandwrilir” ifadesi, 2016 senesinde, 6698 sayili Kanun ile “birinci fikra uyarinca verilecek

ceza yart oraminda artirir” olarak degistirilmis ve bu itibariyle yasa koyucu, hassas veri

223 Centel, Nur/ Zafer, Hamide, Ceza Muhakemesi Hukuku, 12. bs., Istanbul, Beta Basim, 2015, s. 3.
224 Giiltekin, s. 123.

223 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.5237.pdf (Erisim Tarihi: 14.11.2022).
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niteligine haiz kisisel verilerin korunmasi hakkina yonelik yaptirimi agirlastirarak, hassas
verilerin korunmasi bakimindan daha giiclii ve caydirici bir mekanizma olusturmustur.?2°

Madde gerekgesi incelendiginde; giiniimiiz teknolojik kosullar1 g6z oniine alindigi
zaman kisilere iliskin verilerin elektronik vasitalar araciligiyla toplanip, depolanmasi ve
islenmesi eylemlerinin, g¢esitli organlar vasitasiyla yapilmasimin sakincalarina deginilmistir.
Verilerin otomatik ya da yar1 otomatik yollarla islenmesi faaliyetinin, kisisel verileri islenen
kisilere karst amaglanan hedefin disinda kullanimlara yol agmasi ve {igiincii kisilerin eline
geemesi halinde hukuka aykir1 eylemlere konu edilmesinden dolay1 bireyler biiylik zararlar ile
kars1 karsiya kalabilmektedir.

Kisilerin 6zel yasamlarini, sosyal ve ekonomik dokunulmazliklarini zedeledigi icin
kisisel verilerin hukuka aykirt olarak kaydedilmesi sugu, TCK’da diizenlenmistir. TCK’nin
135. maddesinin birinci fikrasinda yasa koyucu, suca iliskin temel sekli diizenlemistir. Ikinci
fikrada ise kisiler agisindan genel verilere kiyasla daha 6nem arz eden hassas verilerin
kaydedilmesi halinde su¢ failine uygulanacak ceza miktarinda arttirma gidilecegini
diizenlemistir. TCK’nin 137. maddesinde ise sugu isleyen kisilere uygulanacak cezanin
artirrmini gerektiren nitelikli haller belirlenmistir.?

Kisisel veriye iliskin tanimlama, kanunda yer almamakla beraber Kanun gerekcesinde
aciklamali olarak verilmistir. Bir kigiye ait biitiin veriler kisisel veri olup, Tiirk Ceza
Kanunu’nun 135. maddesinde, kisisel verileri hukuka aykiri bir sekilde isleyen veri
sorumlusuna verilecek hapis cezasi belirlemistir. Kigisel verileri ihlal eden veri sorumlusu, bir
yildan ii¢ yila kadar hapis cezasi alir. Kisisel verilerin ihlaline iliskin suca konu veri, kisisel
veridir.

Kanun’nun 135. maddesinin birinci fikrasinda, kigisel verilerin ihlaline iligkin islenen
sucun temel islenis seklini belirtilmistir. Ikinci fikraya bakildig1 zaman ise hassas veri olarak
nitelendirilen verilerin, veri sorumlusu tarafindan ihlal edilmesi durumunda, kisilere verilecek
cezanin arttirilmasini ongoriilmiis ve bu sekilde sugun nitelikli hali diizenlemistir. Kanun’nun,
137. maddesinde ise veri sorumlusu tarafindan islenen sucun nitelikli hallerine deginilerek,
sug ile alakali maddi yaptirimlara agiklik getirilmistir.2?

Yargitay’in, kisisel verilerin ihlaline yonelik pek cok karar1 s6z konusu olup, Kisisel

Verilerin Korunmast Hakkindaki Kanun 6ncesinde bireylere ait video kayitlarinin, bireylerin

226 https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf (Erisim Tarihi: 14.11.2022).
227 Titrek, s. 87.

228Hafizogullar1, Zeki/Ozen, Muharrem, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars1 Suglar, Ankara, Us-A
Yayincilik, 2016, s.287.
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fotograflarinin, bireylere ait ses kayitlarinin, Ceza Kanunu’nun 135. ile 140. maddeleri
bakimindan kigisel veri niteliginde bulunmadig1 ya da bulunmakla beraber bireylerin 6zel
hayatina iliskin olup olmadigina bakilarak hiikiimler tesis ettigi karalar mevcuttur.??’

Yargitay tarafindan verilen bir kararda, bir arada yasayan eslerden kadin olanin,
kocasinin yatagina sesini kayit altina alma maksatiyla telefonunu yerlestirmesi ve bu eylemi
ile kocasina ait sesleri kayit altina almasi, 12. Ceza Dairesi tarafindan inlenmis olup, kadin
tarafindan islenen fiilin Ceza Kanunu 134. maddesinin birinci fikrasi kapsaminda bir hak
ihlali teskil ettigi yoniinde karar verilmistir. Ancak; kisinin goriintii ya da sesinin Ceza
Kanunu’nun 135. maddesi bakimindan kisisel veri kapsaminda ele alinamayacagi yoniinde
karar verilmistir.2*°

Yargitay tarafindan verilen bir kararda, arkadasinin diigliniine katilarak, fotograf
cektiren kisinin ¢ektigi fotografin baska kisiler tarafindan goriinmesi karsisinda kendisine
basvuran bireye iliskin inceleme neticesinde, olaymn 6zel yasama atfedilecek bir durum
olmadigina ancak ¢ekilen fotografin kisisel veri olarak degerlendirilmesi gerektigine ve
fotografin hukuka aykir1 sekilde ifsa edilip yayilmasinin, TCK’nin 134. maddesinin birinci
fikras1 kapsaminda degerlendirilemeyecegine, eylemin TCK’nin 136. maddesinde tanimi
yapilan verileri hukuka aykir1 olarak verme veya ele gecirme sucu kapsaminda
degerlendirilecegi seklinde karar verilmistir.?*!

Yargitay tarafindan, bir sanigin 6teki saniga magdurlarin agik rizasi bulunmaksizin
elde ettigi cinsel icerikli fotograflarin yollamasi, Ceza Kanunu’nun 6zel hayatin gizliliginin
ihlalini diizenleyen 134. maddesi kapsaminda ele alinmistir. Magdurlara ait olup, kisisel veri
niteliginde bulunan telefon numaralarinin hukuka aykir1 bir sekilde elde edilmesinin ise
verileri hukuka aykiri olarak verme ya da ele gegirmeyi diizenleyen 136. maddesi kapsaminda
degerlendirilmesine hiikmedilmistir. Yiiksek Mahkeme tarafindan, Facebook’a iligkin verilen
kararda, kisinin, profil sayfasinda yaymlamis oldugu fotografinin 6zel yasam alani igerisinde
ele alinamayacagina vurgu yapilarak, bireye ait fotografin sahte hesaplarda kullanilmasi, Ceza
Kanunu 136. maddesi geregince hukuka aykir1 olarak ele geg¢irme ve verme kapsaminda
degerlendirilmisgtir.?*?

Yargitay tarafindan, kisisel verilerin ihlaline yonelik gergeklestirilen bir fiiilin

229 Yargitay 12. C.D., 28.04.2014 tarih ve E. 2013/ 26087, K. 2014/ 102805, (Cevirimi¢i) www.legalbank.net
(Erigim Tarihi: 01.10.2022).

230 yargitay 15. H.D., 8.04.2017 tarih ve E. 2015/ 6113, K. 2017/ 1002, (Cevirimigi) www.legalbank.net (Erisim
Tarihi: 01.18.2022).

31 Yargitay 12. C.D., 11.04.2018 tarih ve E. 2017/ 7399, K. 2018/ 4291, (Cevirimi¢i) www.legalbank.net
(Erigim Tarihi: 10.10.2022).

232 Yargitay 12. C.D., 15.5.2019 tarih ve E. 2018/8198, K. 2019/6187, (Cevirimigi) www.legalbank.net (Erisim
Tarihi: 16.10.2022).
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Kanun’un 134. maddesi icerisinde mi yoksa 136. maddesi igerisinde mi degerlendirilecegine
yonelik verilen kararlarda, gerceklesen ihlallere sebebiyet veren ve verilerin kayit altina
alinmasi, paylagilmasi,**servis edilmesi ve bagka yontemler vasitasiyla kullanilmasi
degerlendirilmistir.

Anayasa Mahkemesi tarafindan verilen ve kisisel veriler ile ilgili ok 6nemli bir karar,
giivenlik sorusturmasi ve arsiv aragtirmasinin iptali yoniindeki karardir. Yiiksek Mahkeme,
kendisine yapilan bireysel bir basvuruyu degerlendirmis ve kararda basvurucu hakli bulunarak,
idare tarafindan yapilan giivenlik sorusturmasi ve arsiv arastirmasi isleminin kamuya ise
alimlarda kullanilmasinin kisisel verilerin ihlali niteliginde olduguna ve kisisel verilere iliskin
haklarin ihlaline yol agtifina vurgu yapilarak, ilgili kanun maddesi iptal edilmigtir.?3*

Ulkemizde, Kisisel Verileri Koruma Kurumu’na en sik basvurulan basvurular,
magazalarin reklam niteligindeki iiriin tanitim mesajlaridir. Kisisel Verileri Koruma Kurumu
tarafindan, kendisine yapilan bagvurular degerlendirilerek, isletmelere maddi yaptirimlar
uygulanmaktadir.

Bir bagvuru neticesinde Kurul tarafindan goriilen ihtilafta, havayolu sirketi tarafindan
sifre degistirme talebi karsiliginda kisinin kimlik bilgilerinin yer aldig1 arkali 6nlii fotokopinin
verilmesi talebinde bulunulmus, kisi, talep edilen islemi gerceklestirip, akabinde sirkete
iletilen bilgilerin yok edilmesi ve baska kisiler ile paylasildiysa kendisine ait olan bilgilerin
kayitlardan silinmesi yoniinde basvuruda bulunmustur. Verileri islemekle sorumlu olan
havayolu sirketi, kisiye doniis yaparak, kendisine ait verilerin yok edildigini ve herhangi bir
paylasimda bulunulmadigini belirtmigtir.?3

Kisisel verilerinin ihlal edildigini diisiinen veri sahibi Kurul’a basvurmus ve Kurul
tarafindan, basvurucunun kan grubu bilgisinin yer aldigr evrakin varligina dayanarak,
havayolu sirketinde yetkili veri sorumlusunun basvurucu bireye ait hassas verileri islemis
olduguna ve bu eylemin bagvuru yapan bireyin agik rizasi?*® olmadan yapildig1 gibi hukuka
uygunluk gerektiren bir zorunluluk hali kapsaminda yapilmadigina karar verilmistir. Sonug
olarak yapilan veri igsleme isleminin hukuka aykiri olduguna kanaat getirilmis ve havayolu

sirketi mahkum edilmistir.?3’

23 Yargitay 12. C.D., 7.3.2018 tarih ve E. 2017/12083, K. 2018/2539 sayili karari, (Cevirimigi)
www.legalbank.net (Erisim Tarihi: 17.10.2022).

234 Anayasa Mahkemesi’nin 27.02.2019 tarih 2014/7206 Bagvuru numarali Karar (Cevirimigi)
www.legalbank.net (Erisim Tarihi: 17.10.2022).

Z3Shttps://www kvkk.gov.tr/Icerik/5487/Cathay-PasificAirway-Limited-Hakkinda-Kisisel-Verileri-K oruma-
Kurulunun-16-05-2019-Tarih-ve-2019-144- Sayili-Karar-Ozeti, (E.T.: 03.07.20122).

236 31/05/2019, Karar No:2019/162, https://www kvkk.gov.tr/Icerik/5495/2019-162, (15.06.2022).

237 https://www.kvkk.gov.tr/Icerik/6558/2019-276, (25.11.2019); Kisisel Verileri Koruma Kurulu Karari, Karar
Tarihi: 31/05/2019, Karar No:2019/162, https://www.kvkk.gov.tr/Icerik/5495/2019-162, (15.06.2022).
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AIHM tarafindan, Alman vatandashigina sahip bes bireyin kisisel verilerinin ihlal
edildigini iddia ederek Sozlesme’nin 8. maddesi kapsaminda 6zel hayatlarina iligkin ihlalin
tespit edilmesini istedikleri davada, Alman hukuk mevzuatinda yer alan ve bireylere agik
rizalar1 ve bilgileri alinmaksizin kendilerine iliskin yazigsmalarin ve goriismelerin yetkili
mercilerce iglenmesine yonelik basvurusu kapsaminda sdzlesmenin 1. maddesi géz Oniine
almmis ve Sozlesme’nin 8. maddesinde diizenlenen haklarin kullanilmasinin demokratik
toplumun geregi olduguna deginilmistir.

Bu gereklilik neticesinde toplumsal diizenin tesisinin, sug¢un Onlenmesi amaclari
dogrultusunda yapildigina kanaat getirilerek hiikiim kurulmustur.*® S6z konusu davada,
kisisel verilerin kaydedilmesi eyleminin, basvurucularin bagvurusu bakimindan S6zlesme’nin
8. maddesi kapsaminda bir ihlal niteligi tagimadig1 kanaatine varilmistir.

Yiiksek Mahkeme tarafindan, Alman muhakeme hukukunda yer alan ve kisilerin gizli
teknik takip yapilarak verilerinin islenmesinin, toplum demokrasinin tesisi ve korunmasi
bakimindan gerekli olduguna karar verilmistir. Bu amag¢ disinda yapilan gizli dinlemelerin,
hukuka aykirt olacagina, 6zel hayatin gizliligini ihlal edecegine ve bu agidan kisisel verilerin
ihlaline sebep olacagina yonelik igtihatlar olusturulmustur.

Bu igtihatlara ragmen Yiiksek Mahkeme tarafindan verilen kararlarda, devletlerin
demokratik diizenlerine yonelik siber casusluk saldirilart oldugunu ve bu saldirilarin bertaraf
edilebilmesi adina devletlerin mevzuatla kendilerine taninan yetki sinirlarin1 agmayarak, temel
hak ve hiirriyetlere miidahalede bulunmayacak sekilde kisilere iliskin veri isleme faaliyetleri
yapabilecegine ve bunun neticesinde bireylere ait kisisel verilerin elektronik iletisim aracglar
kullanilarak, gizli teknik takip yapilabilecegine karar verilmistir. Yiikksek Mahkeme tarafindan,
yapilan bu veri isleme faaliyetinin, devletlerin ulusal giivenlikleri ile demokratik yapilarinin
stirdiiriilmesi adina gerekli oldugu degerlendirmelerinde bulunulmusgtur.?*

AIHM tarafindan, Leander v. Isve¢ kararinda, iilkemizde Anayasa Mahkemesi
tarafindan iptal edilen giivenlik sorusturmasi ve arsiv arastirmasi kararia benzer nitelikte bir
degerlendirmede bulunulmustur. Davada; basvurucu, calistigi isten g¢ikarilmasina ge¢miste
yapmis oldugu sendikal faaliyetlere iliskin sicilinin sebep oldugunu gostererek, Yiiksek
Mahkeme’ye bagvurmustur. Sikayet bagvurusunda bulunan basvurucu, basvuru gerekcesinde
geemiste gerceklestirdigi ve kisisel verilere iligskin islemeyi ya da depolamay1 gerektiren ve

devlet veya toplum giivenligi acisindan tehdit unsuru barindiran herhangi bir siyasal veya

3% Aksoy, s. 95.
239 ATHM, Klass ve digerleri v. Almanya karari, BaSvuru No.: 5029/71, 6 Eyliil 1978, para. 41.
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sendikal faaliyetinin bulunmadigini iddia etmistir.24°

Yiiksek Mahkeme tarafindan, bireyin yapmis oldugu basvuru incelenmis ve idarenin
eyleminin kisiye iligkin 6zel hayatin gizliliginin ihlal edilmedigi yoniinde kanaate varilmistir.
Yiiksek Mahkeme vermis oldugu kararin gerekg¢esinde; her ne kadar islenen veriler bireylere
iligkin hassas veri niteliginde olsalar bile taraf devletin islenen verilerin demokratik toplumun
devami agisindan zorunlu veriler oldugu, toplum diizenini bozacak nitelikte bir sugun
Onlenmesi amaci tasidigi ve ulusal giivenligin devamliligini saglayabilmek acisindan
islendigini yoniindeki gerekcelerini hakli bularak, isve¢ idari makamlarinin yapmis oldugu
veri isleme faaliyetinin, S6zlesme’nin 8. maddesini ihlal edilmedigine kanaat getirilmis ve
belirtilen gerekgelerin  varligi halinde devletlerin menfaatlerinin  bireylerin  kisisel
menfaatlerinin istiinde tutularak, idarenin yapmis oldugu kisisel verileri isleme faaliyeti,
yerinde bir faaliyet olarak nitelendirilmistir.*!

AIHM, P.G. ve J.H./Birlesik Krallik kararinda,?*> hirsizlik siiphesi ile gétiiriildiikleri
polis merkezinde aralarinda yapmis olduklar1 diyaloglarin hukuka aykir1 olarak dinlenme
ekipleri vasitasiyla kayit altina alindig1 yoniindeki basvuruyu inceleyen Yiiksek Mahkeme,
gorevli kolluk yetkililerin yetki sinirlarini agarak, herhangi bir izin alinmaksizin hukuka aykiri
sekilde yaptiklar1 dinleme faaliyetini S6zlesme’nin 8. maddesi kapsaminda degerlendirmis ve
idarenin eyleminin 6zel hayatin gizliliginin ihlali oldugu yoniinde karar vermistir. Taraf
devletin gergeklestirdigi faaliyet neticesinde mahkum olmasinin gerekgesi; kisilere iliskin
elektronik cihazlar vasitasiyla kayit altina alinma isleminin gergeklestirildigi zaman diliminde,
kolluk gorevlileri tarafindan dinlenme yapilmasini diizenleyen bir yasal mevzuatin
bulunmamasi ve bu eksiklik ile kanunilik ilkesine aykir1 hareket edilmis olmasidir.?*3

AIHM, Rotaru/Romanya kararinda,?** kisisel verilerinin ihlal edildigini iddia eden
basvurucu, istihbarat araciligiyla elde edilen ve derlenen bilgilerin yanlis bilgiler oldugunu
iddia ederek, Yiiksek Mahkeme’ye bagvuruda bulunmustur. Basvurucu, siyasi rejimi elestirel
faaliyette bulundugu icin hiikiim giymis ve hapis cezasina mahkum edilmistir. Yiiksek
Mahkeme, istihbarat tarafindan elde edilen, depolanan ve suresi igerisinde yok edilmeyen
kigisel verilerin S6zlesme’nin 8. maddesi geregince 6zel hayata saldirt niteliginde olduguna
kanaat getirerek, servis tarafindan gerceklestirilen veri isleme faaliyetine iliskin Romanya

mevzuat hiikiimlerinde yasal bir diizenleme olmadigindan bahisle idarenin bireylere iliskin

240 Yilmaz, s. 82.

241 Atak, s.105.

22 P.G. ve ].H./Birlesik Krallik B. No:44787/98, 25.9.2001.
243 Kiizeci, Kisisel Veriler, s.131; Akgiil, s.189.

244 Rotaru/Romanya, B. No:28341/95, 4.5.2000.
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kisisel verileri belli araliklarla derlemesi, depolamas1 ve siiresi igerisinde yok etmemesini
Sozlesme’nin 8. maddesi icerisinde ele almis ve bireye iliskin 6zel hayatinin gizliligine saldir1
olarak nitelendirmistir.

Yiiksek Mahkeme tarafindan, 8. maddeye iligkin kararina ek olarak S6zlesme’nin 13.
maddesinde diizenlenen ve kisilere kendilerine isnat edilen suglamaya iliskin bilgilerin
yanlishigini diizeltebilecek bir hakkin olmadigindan bahisle, bireylere taninan etkili bagvuru
hakkinin da ihlal edildigine kanaat getirilip, hiikiim kurulmustur.

AIHM, Friedl/Avusturya kararinda,*® basvurucu, idari makamlar tarafindan izin
verilmeyen gosteri yiirliylisii esnasinda kolluk kuvveleri tarafindan fotograflarinin ¢ekilerek
hakkinda veri islemesi yapilmasina yonelik sikayette bulunarak, 6zel hayatina saygi hakkinin
ihlal edildigini gerekce gostermis ve bagvuruda bulunmustur. Yiiksek Mahkeme tarafindan,
kolluk giiclerinin kisisel verilerinin ihlal edildigini iddia eden basvurucunun konutuna veya
0zel nitelikteki bagka bir alanina miidahalede bulunan olmadigina, bagvuruya ait fotograflarin
kamusal alanda belirli bir insan toplulugunun katildig1 bir eylem sirasinda ¢ekildigine, yapilan
veri isleme faaliyetinin toplumsal diizenin ve giivenligin gerekliligi olan su¢ onleme faaliyeti
kapsaminda yapildigina kanaat getirilerek, basvuruya konu eylemin Sozlesme’nin 8.
maddesini ihlal etmedigi yoniinde karar verilmistir.

Yiiksek Mahkeme tarafindan, terdrist bir grubun bombali eylemine istirak ettiginden
siphe edilen bagvurucuya iliskin davada®*® bagvurucunun elektronik takip yoluyla takip
edilmesinin ve bu sayede postalarina ulasilarak, su¢ delillerin toplanmasinin, Sézlesme’nin 8.
maddesini ihlal etmedigi kanaatine varilmis ve gerceklestirilen veri isleme faaliyetinin,
toplum giivenligi agisindan gerekli bir faaliyet olduguna hilkmedilmistir. Yiiksek Mahkeme
tarafindan, pek ¢ok kararda, devletlerin demokratik toplumsal diizenine iliskin saldirilarin
varligr halinde, bireylere iligkin hak ve menfaatlerin gozetlenemeyebilecegine yonelik
ictihatlar gelistirilmistir.

AIHM, Uzun/Almanya kararinda,®*’ islenen cinayet sugu kapsammda mahkeme
bagkani tarafindan talimat verilen teknik dinlemenin, S6zlesme’nin 8 maddesini ihlal edip
etmedigine yonelik kararinda, Fransiz mevzuat hiikiimlerinde yargi erkinin sahip oldugu
takdir yetkisinin neleri kapsadigindan ve kisisel verilerin kullanim sekli agisindan yeterince

acik ve ifadelerin yer almadigindan bahisle bagvuruya iliskin faaliyetin 8. madde kapsaminda

245 Friedl/Avusturya, B. No:15225/89,25.1. 1995, https://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i,
(Erisim Tarihi: 04.09.2022)

246 Uzun/Almanya, B. N0:35623/05,2.9. 2010, https://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i, (Erisim
Tarihi: 04.09.2022)

247 Kruslin/Fransa, B. No:11801/85, 24.4.1990, https://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i, Erigim
Tarihi: 04.09.2022
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degerlendirilmesi gerektigine kanaat getirmistir.

2.2.1. Korunan Hukuki Deger

Kisisel verilerin korunmasi ile 6zel hayatin gizliligi arasinda siki bir bag vardir. O
kadar i¢ icedirler ki kisisel verileri ihlal edilen kisinin genelde ayn1 zamanda 6zel hayatinin
gizliligi de ihlal edilmektedir. Bunun sebebi; kisiye iliskin bilgiler kaydedilirken ayni
zamanda 6zel hayatina iliskin bir saldirinin da meydana gelmesidir.>*8

Kisilerin kendi tasarruflarinda bulunan veriler iizerinde belirledikleri limitler dahilinde
kullanim alanina sahip olabilmesi, kendilerine iligskin haklar1 kullanirken diger kisilerin kisisel
alanina saygi duymasini istemesi, somut olarak da kisilere iliskin kisisel verilerin giiveliginin
saglanmasinin istenilmesi hususlari, kisisel verilerin kaydedilmesi sucgu ile korunan hukuki
deger kapsamindadir. Kisisel verilerin korunmasi, 6zel hayatin gizliliginin ihlaline iligkin
maddeler kapsaminda yer almasina ragmen, miistakil bir hak olarak Anayasa’da da yer
almaktadir. A¢iklamalar 15181inda sug ile korunan hukuki deger, kisisel verilerin korunmasinin
istenmesi ve ozel hayata sayg1 hakkidir.>*

Bu baglamda, kisilere ait 6zel yasamlarinin gizliliginin ihlaline yonelik eylemler ve
kisisel verilere ulagimin, kisinin iradesi ve rizast disinda yapilmasi ve bu eylemler neticesinde
ele gecirilen verilerin kaydedilmesi kisisel verilerin korunmasi hakkina saldir1 niteliginde olup,
hakkin ihlaline sebep olmaktadir. Kisisel verilerin korunmasi hakki ve 6zel hayatin gizliligi,
korunan hukuki deger bakiminda birbirine benzerlik gostermekle beraber, iki hak arasinda
yorum farkliliklar1 bulunmaktadir. Doktrinde, her iki hak ile korunan hukuki degerin ne
oldugu konusunda yorum farkliliklar1 ortaya ¢ikmustir.

Kisisel veriyi “kisinin nefsine ait bilgiler” seklinde ifade eden Hafizogullari, kisisel
verilerin korunmasi hakki hususunda korunan hukuki degeri, ferdi ve kamusal yarar olarak
nitelendirmektedir.?>® Hafizogullar1, bu sekilde bir ifadede bulunurken, kisisel verilerin de
aslinda hayatimizin igerisinde yer alan ve sir niteliginde olan veriler seklinde ele alinmasi
gerektigi goriistindedir.

Oysa ki; 135. madde, eylemin sug teskil edebilmesi bakimindan, verilerin hukuka
aykir olarak kaydedilmesini aramakta ve kaydetme islemine tabi tutulan verilerin gizli veriler

ya da sir niteligine sahip veriler olmasina iliskin kosul veya ifade barindirmamaktadir.?>!

248 Koca/Uziilmez, Genel Hiikiimler, s.32-33.

249 Seviik, Handan, Yokus, Tiirk Ceza Hukuku Ozel Hiikiimler, 1. bs., Ankara, Adalet Yaymevi, 2018, s. 243.
250 Hafizogullar1/Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Kars1 Suglar, s. 287.

21 Diilger, Murat, Volkan, Bilisim Suglar1 ve Internet Tletisim Hukuku, 5. bs., Ankara, Seckin Yayinlari, 2014, s.
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Yargitay da 135. maddeyi destekler nitelikte kararlar vererek, korunan hukuki degeri
kisilerin 6zel hayati olarak ele alip, kisisel verilerin mutlak olarak gizli veriler olmasi
gerektigi hususunu aramamaktadir. Aleni ya da herkes tarafindan bilinebilen verilerin de
hukuka aykir1 olarak kaydedilmesi, su¢ teskil edecektir. Kisisel verilerin korunmasina iliskin
suclarda korunan hukuki deger bizzat kisilik haklaridir. Yargitay’in benimsedigi goriis de bu
yondedir.?>?

Kanaatimizce; kisilere ait verilerin kisisel veri olarak nitelendirilebilmesi igin sir
niteligine haiz olmas1 gerekmeyip, kisiyi belirli veya belirlenebilir nitelikte olmas1 yeterlidir.

Kisisel verilerin kaydedilmesi sugu, basta Avrupa olmak {izere pek cok hukuk
sisteminde Ozel hayatin gizliligi ile iliskilendirildigi i¢cin TCK’da da, 6zel hayata ve ozel
hayatin gizli alanina karsi suglar basliginda ele alinmistir. Bu baslik altinda ele alinmasimin
sebebi, kisilere iliskin verilerin kisilerin ¢ekirdek yasamina iliskin veriler olmasi ve ihlali
halinde kisilerin 6zel hayatlarmin da ihlal edilecegidir. Nitekim, Avrupa insan Haklari
Mahkemesi, vermis oldugu kararlarin ¢ogunda bireylere iliskin kisisel verilerin ihlal
edilmesini, 6zel hayatlarina yapilan bir saldir1 olarak nitelendirmekte ve Sozlesme’nin 8.

maddesi kapsaminda degerlendirmektedir.

2.2.2. Sucun Maddi Unsurlari

2.2.2.1. Konu

Kisisel verinin kaydedilmesi, hukaka aykir1 bir eylem neticesinde meydana geliyorsa,
suca konu eylem, kisisel verilerin korunmasi hakkinin ihlaline yol agmistir. Kanun
gerekeesine bakildigi zaman; kisisel verilerin kaydedilmesine iliskin sug¢larin konusunun,
kisilere iligkin veriler oldugu hiikiim altina alinmis olup, akabinde kisisel verinin bir kisiye
iligkin her tiirlii veri oldugu yoniinde tanimlama yapilmistir. Yargitay’in kisisel verilerin
korunmas1 sugunda hangi konulara iligkin ihlallerin, Tiirk Ceza Kanunu’nun hangi maddesi
kapsaminda degerlendirecegi konusunda c¢esitli kararlar1 bulunmaktadir.

Yargitay tarafindan verilen kararda; magdura ait olup magdurun lise zamanlarinda
kullandig1 ve mezuniyet islemlerinde kullanilmak iizere cektirdigi vesikalik resminin, bir
sosyal medya sitesinde gercege aykir1 bilgiler eklenerek, magdurmuscasina bir sosyal medya

hesab1 olusturulmasi eylemine iligkin kararinda, gercek bir kisiye ait olan vesikalik resmi,

622.
22 Yargitay C.G.K., 04.10.2014 tarih E: 2012/12-1510, K: 2014/331, (Cevrimigi) www.kazanci.com (Erisim
Tarihi: 03.06.2022)
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kisisel veri olarak degerlendirilmistir.

Yargitay tarafindan verilen bir baska kararda; kisinin rizasi olmadan elde edilen
goriintii kaydmin ve ses kaydmin kisiye iliskin bir veri olduguna vurgu yapilarak, kisiye
iligkin goriintli ve ses kaydinin kisinin acik rizas1 disinda kayda alinmasini ve bu kayitlarin
icerigini bilebilme yetkisine sahip olmayan kisiler tarafindan yayilmasmi ve ifsa edilmesi,
Kanun’un 135. maddesi kapsamindan ¢ikarilarak, 134. madde olan 6zel hayatin gizliligini
ihlal sugu igerisinde degerlendirilmistir.2>3

Yargitay’a gore, Kanun’un 134. maddesi geregince kisilere siki1 sikiya bagli olan ve
baskas1 tarafindan bilinmesi veya bilinebilmesi miimkiin olmayan gizli yasam alanina
girilerek veya her ne suretle olursa olsun baskalar1 tarafindan miidahale edilmesi imkansiz
0zel hayatina dair verilerin kaydedilmesi cezalandirilmalidir. Yargitay’in, Kanun’un 135.
maddesinin disina ¢ikarak hiikiim kurmasi ve bu yonde karar vermesi tartisilan bir karardir.

Yargitay 12. Ceza Dairesi tarafindan, “herkes tarafindan bilinen ve/veya kolaylikla
ulasitimast ve bilinmesi miimkiin olan kisisel bilgiler, yasal anlamda “kisisel veri” olarak
degerlendirilemez, aksinin kabulii anilan maddenin uygulama alaninmin amaglanandan fazla
genisletilerek uygulamada belirsizlik ve hemen her eylemin su¢ olusturmasi gibi olumsuz
sonuclar dogurur.” seklinde verilen kararda, herkesge bilinen verilerin sug teskil etmesi
halinde madde kapsaminin daralacagina yonelik kanaate varilmistir.>3*

Kisisel verilerin hukuka aykir1 olarak kaydedilmesi su¢u kapsaminda konu unsuru
izerinde tartisilabilecek husulara bakacak olursak; tiizel kisiler ile hayatin1 kaybetmis kisilere
iliskin olan kisisel wverilerin, bu sug¢ tipi bakimindan sugun konusunu olusturup
olusturamayacagidir. Bir diger husus ise kisilerin gizleme ihtiyact duymayip, agik bir sekilde
elde edilmesi veya toplanip islenmesi bakimindan kamuya agik olan kisisel verilerin, sug tipi
kapsaminda sugun konusu olup olamayacagi yoniindedir. Bu konulardan ilki, daha ziyade
sucun magdurunu ilgilendirdiginden, bu tartismaya su¢un magdurunun incelendigi sirada
girmek daha yerinde olacaktir. Birinci husus, su¢ magdurunu ilgilendirmekte olup, asil
tartisilmasi gereken, kisiler tarafindan kamuya acik olan verilerin sugun konusunu olusturmast
tizerine tartigsmadir. Kisisel verinin, TCK kapsaminda korunan bir su¢ olup olmadiginin tespiti,
failin hangi su¢ kapsaminda yaptirima tabi tutulacaginin tespiti bakimindan 6nemlidir. Ceza
Kanunu, bahsedilen konuya iligkin ag¢ik hiikiim barindirmadigi ic¢in ihtilafin ¢oziime

kavusturulmasi i¢in 6zel kanun hiikiimlerine bakmak gerekecektir.

253 Seyma, Sert, Kisisel Verilerin Tiirk Ceza Kanunu Kapsaminda Korunmasi, 1. bs., Ankara, Seckin Yayincilik,
2019, s. 105.

254 12. C.D., 02.10.2012 tarih E. 2012/20543, K. 2012/20422, (Cevirimigi) www.legalbank.net (Erisim Tarihi:
10.07.2022).
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6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu’nun, 28. maddesinin ikinci fikrasinda;
“Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi” istisnai hal
kapsamindadir. Kanaatimizce; bu istisnai haller, Kanun’un belli maddelerine agiklik getirmek
tizere tesis edilmis olup, kisilere iliskin alenilestirilmis verilerin kisisel veri kapsaminda

degerlendirilemeyecegine iliskin kanaat yerinde olmayacaktir.?>

2.2.2.2. Fail ve Magdur

Ceza Kanunu’nun 135. maddesi geregi; sugun faili, kisilere iligkin kisisel verileri
kaydeden kimsedir. Fail, herhangi bir 6zellik arz etmeksizin herkes olabilecektir. Kanun’un
137. maddesinde ise kisisel verilerin kaydedilmesi sugunun kamu gorevlisi vasitasiyla ve
kamu gorevlisinin kendisine gorevinden dolay1 verilen yetkiyi kotliye kullanarak islemesi
halinde ya da belli bir meslek dalinin sagladigi niifuzu ve sanatindan dolayi elde ettigi niifuzu
kotilye kullanarak islenmesi durumunda, verilecek cezanin yari oraninda artirilacagina
yonelik hiikiim konulmustur.

Gergek kisilerin, kisisel verilerin kaydedilmesi sugunun faili olabilmesine karsin tiizel
kisiler, sucun faili olamazlar. Tiizel kisiler hakkinda Kanun’un 140. maddesi kapsaminda
sartlarin varlig1 halinde giivenlik tedbiri karar1 verilebilir. Bu sart ise kisisel verilerin
kaydedilmesi sugunun 6zel hukuk tiizel kisisinin is ve islemleri asamasinda meydana
gelmesidir.?®

Kisisel verilerin kaydedilmesi sugu bakimindan magdur, herhangi bir 6zellik arz
etmeyip, ayrica Ozellik belirtilmedigi icin herhangi ger¢ek kisi su¢ magduru olarak
nitelendirilebilir. Sugun magduru bakimindan da maddede ayrica bir 6zellik belirtilmemis
oldugundan, herhangi bir gercek kisi sugun magduru olabilir.?5’

Kisisel verinin kaydedilmesi, hukaka aykiri bir eylem neticesinde meydana geliyorsa,
suca konu eylem, kisisel verilerin korunmasi hakkinin ihlaline yol agmistir. Ceza Kanunu’nda
diizenlenen hiikiimlere gore ihlali yapan kisiler hakkinda bir yildan iic yila hapis
Ongorilmiistiir. Sugun faili, herkes olabilecegi gibi sugun magduru da gercek ve tiizel
kisilerdir.

Bireylere iligkin kisisel verilerin ihlali eylemini gerceklestiren kisi, gergek bir kisidir.
Kanun, kisileri 6zel kisi ve tiizel kisi olmak tiizere kisisel verilerin ihlalini ger¢eklestiren

kisiler olarak farkli sekilde siniflandirmistir. Kanun’un 137. maddesine gore bir kamu

255 Sariusta, s.33.
256 Hafizogular1/Ozen, s. 20.
257 Aysun, Kose Melike, Kisisel Verilerin Kaydedilmesi Sugu, Akdeniz Universitesi, SBU, Antalya, 2018, s. 75.
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gorevlisi sucu islerken kisisel verilere iliskin kamudan kaynaklanan yetkisini iyi niyetli
kullanmayarak, niifuzunu ara¢ olarak kullanarak eylemi gergeklestiriyorsa, sorumlunun
eylemi, sugun nitelikli hali kapsaminda degerlendirilecektir.?>®

Ayn1 sekilde belirli meslekler, kisisel verilere erisimi kolaylastirmakta ve bu husus,
meslek sahibi kisilerin kanuna veya baskaca bir diizenlemeye ihtiyag duymadan kisisel
verilere ulasilmasina imkan tanimaktadir.® Bir 6rnekle agiklayacak olursak; kisisel verileri
ihlal edilen bireyin, ihlalin bertarafi i¢in bir avukata bagvurmasi karsisinda kendisine bagvuran
avukatin bireye iligkin siirl bilgilerle yetinmeyip, kanunen kendisine saglanan sinirin digina
cikmasi ve kisinin cinsel yasamina veya saglik bilgilerine iliskin bilgilere erismesi ve bu
bilgileri dlgiliiliikk ilkesine aykirt ve amacinin disinda kullanmasi, bireyin kisisel verilerinin
ihlali niteligindedir.

Fail, bu ornekte, belli bir meslegi icra ettigi i¢in bireye iliskin kisisel verileri hukuka
aykir olarak kaydetmis ise kisisel verilerin kaydedilmesi sugunu islemistir. Durumu baska bir
ornekle agiklayacak olursak; ticari faaliyetler yiiriiten bir tacirin, ticari faaliyetleri sebebiyle
sir olarak tutmasi gereken bilgileri muhasebecisi ile paylasmasi sonucunda, muhasebecinin bu
bilgileri sahip oldugu meslekten otiirii elde ederek, kisiye iligkin bu bilgileri kisinin acik rizasi
olmadan ve hukuka aykir1 bir sekilde kaydetmesi, kisisel verilerin hukuka aykir1 kaydedilmesi

sucunu olusturmaktadir.

2.2.2.3. Fiil

Kanun’un 135. maddesi kapsaminda diizenlenen sugun olusabilmesi ic¢in kisilere
iligkin verilerin kaydedilmesi eylemi gerekmektedir. 6698 sayili Kanun’un 30. maddesinin
yasa koyucu tarafindan tesis edilmesi ile birlikte, Kanun’un 2. maddesi iizerinde siiren yogun
tartismalar sona ermistir. Sugun meydana gelmesinde aranan hareket unsuru, kigisel verileri
kaydetme olarak kabul gormiistiir. Kaydetmek kelimesinden anlasilan en basit ifade, verilerin
bilgisayar araciligiyla ya da kagit vb. araglar vasitasiyla islenmesidir.?6°

Kisisel verilerin kaydedilmesi sugunun, otomatik veya otomatik olmayan vasitalarla
islenmesi, 6698 sayili Kanun ve Ceza Kanunu bakimindan fark yaratmamaktadir. Kigisel
veriler kaydedilmesi sugu, bir CD, flash bellek, harici disk veya ses kayit cihazina®®!

kaydedilebilecegi gibi kagit iizerine kalemle veya baska sekilde not almak, c¢izmek,

258 Titrek, s. 68-70.

259 Sariusta, s. 125.

200 Diilger, Bilisim Suglar1 ve Internet fletisim Hukuku, s. 624.

261 Yargitay 1. C.D., 06.02.2009 tarih, E: 2008/8783, K: 2009/437, (Cevrimigi) www.kazanci.com (Erisim Tarihi:
08.09.2022).
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isaretlemek yoluyla da yapilabilir.

Kisisel verilerin kaydedilmesi sucu, verilerin belirli bir siire boyunca muhafaza altinda
tutulmasi gereliligine sahip olmayip, kaydetme islemi tamamlanmakla olusacagindan sirf
hareket sugudur. Ayrica kisisel verilerin kaydedilmesi eylemi, su¢cun olusmasi i¢in yeterli olup,
su¢ magduru agisindan bir zararin ortaya c¢ikmasinin 6nemli olmamasindan dolay1 soyut

tehlike sugudur.?6?

2.2.3. Nitelikli Haller

Ceza Kanunu’nun 135. maddenin ikinci fikrasinda nitelikli haller diizenlenerek,
kisilerin hassas verileri olarak nitelendirilen siyasi goriislerine iliskin bilgilerine, saglik
durumuna iligkin bilgilerine, cinsel yasamina iliskin bilgilerine, etnik koken bilgilerine,
sendikal faaliyetlerine iligkin bilgilerine, inan¢ ve felsefe diinyasina iligskin bilgilerine iligkin
verilerin ihlal edilmesi durumu sucun nitelikli hali olarak diizenlenmistir.

Kisilere iliskin hassas veriler, Ceza Kanunu ile sinirli kalmayip, KVKK kapsaminda
da diizenlenmistir. Ceza Kanunu ve KVKK kapsainda hassas veriler agisindan yeksenaklik
olmamasi, uygulama  asamasinda  farkliliklarin  ortaya  ¢ikmasina  sebebiyet
verebilmektedirler.?6

Ceza Kanunu, 137. maddede, m.132-136 arasinda diizenlenen suc¢lar bakimindan yasa
koyucu tarafindan genel olarak uygulanacak nitelikli hal diizenlemesi yoluna gidilmistir.
Kanun maddesine gore kisisel verilerin kaydedilmesi sugunun kamu gorevlisi vasitasiyla ve
kamu gorevlisinin kendisine gorevinden dolay:1 verilen yetkiyi kotiiye kullanarak islemesi
halinde ya da belli bir meslek dalinin sagladigi niifuz ve sanatindan dolay: elde ettigi niifuzun
kotiilye kulanilarak iglenmesi durumunda, verilecek cezanin yari oraninda artirilacagina
yonelik hiikiim diizenlemistir.

Kamu gorevlisi, TCK m.6/c’de “kamusal faaliyetin yiiriitiilmesine atama veya segilme
voluyla ya da herhangi bir surette siirekli, siireli veya gecici olarak katilan kisi” olarak
tanimlanmistir.

Kisisel verilerin kaydedilmesi sugunun nitelikli hali kapsaminda sugun islenmesini
kolaylastiran meslekler ve sanat dallarina yonelik agiklayici ifadelere yer verilmedigi i¢in sug

isleme eylemini olanakli hale getirebilen her meslek ve sanat dali bu kapsama alinabilir.2%4

262 Boga, s. 53.
263 Kiizeci, s.406.
264 Sarrusta, s.146.
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2.2.4. Manevi Unsur

Yasa koyucu, TCK 135. maddede diizenlenen sug tipi i¢in 6zel bir amacin varligini
diizenlemedigi i¢in bu sug¢ tipinin islenmesindeki manevi unsur, dogrudan kasttir. Yasa
koyucunun sug¢ tipini diizenlerken yer verdigi ifadeler, su¢un manevi unsurunun
belirlenmesinde belirleyicidir. Hukuka aykir1 olarak ifadesinin kullanilmasi, bu sug tipinin
islenmesinde bilme ve isteme unsurlarinin var olmasi gerekliligini dogurmaktir.?®> Fail sugu
isledigi esnada bu sucu bilerek ve isteyerek islemelidir. Bu su¢ tipi kanunda taksir ile
islenebilecek suglar arasinda diizenlenmediginden taksir ile islenmesi miimkiin degildir.
Nitekim taksir ile iglenebilme istisnai bir durumdur ve bu durumun kanunda diizenlenmesi ve
acike¢a yer almasi gerekmektedir. Doktrinde tartismalar mevcut olmakla beraber kanaatimizce;
bilme ve isteme unsurlari, hukuka aykir1 olarak islenen bu sug¢ tipi i¢in gerekli unsurlar
oldugundan sugun olasi kast ile islenmesi miimkiin degildir.

Yargitay tarafindan verilen kararda, acgilan hakaret davasi esnasinda delil sunma
saikiyle magdura iligkin verilere ulasan ve magdura iliskin hassas nitelikte verilerinde oldugu
verileri kaydederek dava esnasinda sunan samigin gergeklestirdigi eylemde kast olmadigi
yoniinde kanaate varilmistir. Yiiksek Mahkeme tarafindan, sanigin eyleminin TCK’nin 135.
maddesinin ihlal edilmedigine kanaat getirilerek, eylemin somut olayda delil sunma saikiyle
islendigine vurgu yapilmistir.?® Doktrinde bazi yazarlara ve 6rnek Yargitay kararma ragmen
kanaatimizce bu sug tipinin olast kast ile islenmesi miimkiin degildir. Yargitay’in vermis
oldugu karardan yola ¢ikacak olursak; sanigin eylemi her ne kadar Yiiksek Mahkeme
tarafindan baska bir davaya delil sunma amaciyla islenmis olsa bile, sanik, kaydetme eylemini
islerken, yapmis oldugu eylemin hukuka aykir1 oldugunu bilerek ve hukuka aykir1 eylemi

isteyerek yapmustir.2¢’

Veri sorumlusunun kaydetme islemi bakimindan verilerin dogruluguna
iligkin sliphe i¢inde olmasina ragmen kaydetme islemini yapmasi durumunda, su¢ bakimindan
sorumlulugu dogacaktir.

2.2.5. Hukuka Aykirihik Unsuru

Ceza Kanunu’nun 135. maddesinde, kisisel verilerin kaydedilmesi sucunda kisisel
verilerin hukuka aykir1 olarak kaydedilmesi ibaresi kullanilarak, failin suca konu hareketinin

hukuka aykir1 olarak yapilmasi zorunluluguna vurgu yapilmstir.

265 Titrek, s. 75.

266 Yargitay C.D., 12.06.2012 tarih ve 2012/23504 E. 2012/14795 K. (Cevrimigi) www.kazanci.com (Erigim
Tarihi: 02.09.2022).

267 Yargitay C.G.K., 12.11.2013 tarih ve E.2013/14511, K.2013/449 (Cevrimigi) www.kazanci.com (Erisim
Tarihi: 08.09.2022).
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Kisilere iligskin cinsel yasam verilerinin, sendikal verilerin, saglik durumlarina iligkin
verilerin ve ahlaki egilimlerine iligkin verilerin hukuka aykirt olarak kaydedilmesi halinde,
kisisel verilerin kaydedilmesi sugunun olusacagi diizenlenmistir. Sug tipinin meydana gelmesi
icin hukuka aykirilik unsuruna o6zellik atfettirilmistir. Bu baglamda, yasa koyucu,
diizenlemeyi yaparken failde, kaydetme faaliyetini gerceklestirdigi sirada hukuka ayrililik
bilincinin varligini aramistir. Fail, sugu isledigi sirada gerceklestirdigi eylemin hukuka aykiri
oldugunu bilerek yapmalidir. Bu agidan sugun dogrudan kast ile islenmesi esastir.?68

Bu agiklamalardan yola ¢ikarsak; hukuka uygunluk sebeplerinin var oldugu
durumlarda fiili gerceklestiren kisi hakkinda kisisel verilerin kaydedilmesi sugu olusmaz.
Failin eylemi mesru hale geleceginden, kisisel verilerin kaydedilmesi sugu olusmaz. Ceza
Kanunu’nda hukuka uygunluk sebepleri: kanun emrinin icrasi, amir emrinin yerine getirilmesi,
mesru savunma ve zorunluluk hali ve ilgilinin rizasidir. 6698 sayili Kanun kapsaminda da
kisisel verilerin hukuka uygun olarak islenebilecegi haller bulunmaktadir.

Ilgilinin rizas1, Ceza Kanunu’nda diizenlendigi iizere “Kisinin iizerinde mutlak surette
tasarruf edebilecegi bir hakkina iliskin olmak iizere, acikladigi rizast ¢ercevesinde islenen
fiilden dolay: kimseye ceza verilmez” ifadesi kullanilarak diizenlenmistir. Fail, suga iligkin icra
hareketlerine basladig1 sirada ilgilinin rizasinin mevcut bulunmasi halinde eyleminden otiirii
cezanlandirilmayacaktir.

Yargitay Ceza Genel Kurulu, bir gazetede yazarlik yapan kisinin ¢alistig1 gazetede
herkesin ulasabilecegi resminin {iglincii sahislar tarafindan kullanildigi davada, kisinin
kendisine ait resmi kendi hiir iradesiyle acik sekilde internet ortamina yiiklemesinin, ilgilinin
resmi disinda kendisine iliskin baskaca verilerin de rizasi aranmaksizin ve zimni olarak
islenmesine riza gosterdigi olarak yorumlanamayacagina vurgu yaparak, failin veri isleme
eyleminin, sug teskil ettigine iligkin i¢tihat olusturmustur.?®

Basvurucu, Isci olarak calistign isyerinde isverenin kendisine iliskin kisisel verileri
hukuka aykir1 olarak kaydedip islediginden bahisle Anayasa Mahkemesine basvurmustur.
Davay1 karara baglayan Yiiksek Mahkeme, is sozlesmesi c¢ercevesinde iscinin is
sOzlesmesinde konulan yasaklayict hiikiimleri imzalamasi esnasinda isveren tarafindan
imzalanan sozlesme hiikiimlerinin kendisine iletildigi ve iletilen sozlesme hiikiimleri
karsisinda iscinin sézlesmeyi bilerek ve isteyerek rizasi dahilinde imzaladigindan bahisle,

is¢inin rizasinin mevcut olduguna kanaat getirerek kisisel verilerin kaydedilmesi bakimindan

268 K orkmaz, s. 346.
29 yYargitay C.G.K., 17.06.2014 tarih, E: 2012/12-1510, K: 2014/331, (Cevrimici) www.kazanci.com (Erisim
Tarihi: 08.09.2022).
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ihlalin bulunmadigina yonelik karar vermistir.?”

Yargitay 9. Hukuk Dairesi tarafindan verilen benzer bir kararda, igverenin kendisine
ait elektronik haberlesme vasitalar1 yoluyla is¢ilerin maillerini kontrol edebilme imkani
bulundugundan, is¢inin mail yoluyla isverene hakaretler etmesi, hakli fesih sebebi
say1lmistir.2”!

Kisisel verilerin kaydedilmesine iligkin biitiin bilgiler ile kisiye ait bazi bilgileri
kaydetmek, ayn1 hukuki sonuglar1 dogurmamaktadir. Kisisel verilerin kaydedilmesinin sug
sayilmasi i¢in su¢ unsurlarina sahip olmasi, yani kayit altina alma, saklama, depolama, yayma
gibi eylemlerin hukuka aykir1 sekilde yapilmasi gerekmektedir.?’”> Nitekim, kamu kurum ve
kuruluglarina yapilan basvurular ve paylasilan verilerin saklanmasi, depolanmasi hukuka
aykirilik unsuru igermediginden, su¢ olarak kabul edilmemektedir. Bu baglamda kisisel
verilerin kaydedilmesi sugunun olusmasinda, eylemin hukuka aykir1 olarak yapilmasi
gerekmektedir.

Kanuna gore kisisel verilerin kaydedilmesi eyleminin bireylerin kisisel verilerinin
ihlali niteliginde bir sug teskil edebilmesi i¢in kayit altina alma isleminin tamamen yahut
kismi bir sekilde ya da belirli bir veri kayit sistemi kapsaminda otomatik olmayan yollar ile
kayit altina alinmasi gerekmekte ve bu sekilde sugun tipiklik unsurunun gergeklesmesi
gerekmektedir. Bunun yan1 sira Ceza Kanunu 135. maddede s6z konusu diizenleme daha
genis kapsamli bir gekilde ele alinmistir.

Kisisel verilerin kayddilmesi su¢una esas teskil eden veriler, o anda kayit altina alinip
baska bir zaman zarfi icerisinde kullanilmak iizere saklanir ise bireylere iliskin kisisel
verilerin ihlali sugu, Ceza Kanunu’nun 135. maddesi ¢ercevesinde degerlendirilecektir.
Bireylere iliskin kisisel bilgilerin kayit altina alinmasi, belirli bir sekle tabi olmayip, herhangi
bir kagida yazilmak suretiyle olabilecegi gibi goriintii ve ses sistemleri ile kayit altina alma,
elektronik araglar vasitasiyla kayit altina alma yontemleri kullanilarak da gerceklestirilebilir.
Hukuk sistemimizde bireylere iliskin verilerin ezberlenme suretiyle yahut kagit {izerine not
alinmasi suretiyle islenebilecegini savunan ¢esitli goriisler mevcuttur.?”?

Ceza Kanunu’'nun 24. maddesinde diizenlenen ve bireylere iliskin kisisel verilerin
kaydedilmesi sugunun, su¢un Onlenmesi ve maddi gergegin ortaya c¢ikarilmasi amaciyla

yapilip, kanun hiikmiiniin yerine getirilmesi zorunlulugu neticesinde islenmesi durumunda,

?%Anayasa  Mahkemesi’'nin ~ 24.03.2016  tarih ve  2013/4825  Bagvuru  numarali  Karari,
https://kararlarbilgibankasi.anayasa.gov.tr (Erisim Tarihi. 05.08.2022).

211 Yargitay 9. HD., E: 2010/37516, K: 2009/447, T: 13.12.2010, (Cevirimigi) www.legalbank.net (Erisim Tarihi:
10.09.2022).
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kisisel verilerin kaydedilmesi sugundan bahsetmek miimkiin olmayacaktir.?’* Bir 6rnek
verecek olursak; bir su¢ Orgiitiiniin ¢Okertilmesi adina yapilan telefon dinlemeleri, sug
Orgiitine mensup bireylerin  kisisel  verilerine iliskin hak ihlali kapsaminda
degerlendirilmeyecektir. Burada bir sugun 6nlenmesi adina yapilan teknik bir dinleme soz
konusudur. Ceza Muhakemesi Kanunu'nda diizenlendigi iizere bir kanuna dayanmaktadir.

Bu itibartyla kaydetme eylemi, hukuka uygundur ve kanunilik ilkesine aykirilik teskil
etmemektedir. Ceza Kanunu’nun 25. maddesinde, kisisel verilerin kaydedilmesinin hukuka
uygun hale getirilmesi sekillerden biri de bireylerin kendilerine veya baskasina yoneltilen bir
tehdit veya saldir1 altinda, kislere yonelik kayit islemi yapmalaridir. Bir 6rnek verecek olursak;
kendisine telefonda tehditler savuran bir kiginin saldirisin1 bertaraf etmek icin bu saldirt
karsisinda delil elde edebilmek adina, kisinin konusmalarini kayit altina almasi, kisisel
verilerin kaydedilmesi sugu sayilmamaktadir.

Kisisel verilerin korunmasi sugu, ihmal suretiyle islenebilen bir su¢ degildir. Icrai
nitelikte islenen bir suctur. Kisinin yaptig1 eylemden sorumlu tutulabilmesi ve bu sug uyarinca
ceza alabilmesi icin suga konu eylemi hazirhk asaminda birakmayip, tamamlamasi
gerekmektedir.?’

Ceza Kanunu’nun 6ngordiigii ve diizenledigi bir diger hukuka uygunluk nedeni, bir
kisiye iliskin hakkin uygulanmasidir. Kanun’un 26. maddesi, bu uygunluk sebebini
diizenleyerek, hakkini kullanan kimseye ceza verilemeyecegi ibaresini hiikiim altina almistir.
Ornek verecek olursak; bir gazetecinin basin ¢aligan1 olmasi sebebiyle yerine getirdigi gorevi
sirasinda kayit altina aldig1 ses veya goriintiilerin kullanilmasi, kisisel verilerin kaydedilmesi
sucu kapsaminda degildir. Baz1 meslek gruplart bakimindan da 6rnegin, polis veya Tirk
Silahli Kuvveleri (TSK) mensuplar1 bakimindan amirleri tarafindan kendilerine verilen emrin
icrast yerine getirilirken, kisisel veriler ihlal edebilirler. Kanunu’nun 24. maddesi de bu
durumu diizenleyerek, amirin emrini ifa eden goérevliye kisisel verilerin ihlali kapsaminda
ceza verilemeyecegini hiikiim altina almistir.

Kanun’un 25. maddesinde zorunluluk haline deginilerek, kisi, herhangi bir suretle
kendisine veya baskasina yonetilen tehlikeyi bertaraf edemeyecek durumda ise ve bertaraf
edilemeyecek tehlikenin agirligi kendisinin veya baskasinin hayatini tehlikeye sokabilecek bir
tehlike ise kisisel verilerin kaydedilmesi sugu bakimindan kisilere ceza verilmeyecektir.

Ancak bu zorunluluk hali ve i¢inde bulunulan durum, bireylere iliskin kisisel verilerin

274 Y1lmaz, s. 246.
275 Ozkan, s. 226.
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korunmasi hakkinin daha iistiinde bir yarara sahip olmay1 gerektirmektedir. 27

2.2.6. Sucun Ozel Goriiniis Bi¢imleri

2.2.6.1. Tesebbiis

Kisisel verilerin kaydedilmesi sugu, sirf hareket sucu olup, kaydetme hareketinin
yapilmasi neticesinde su¢ meydana gelir. Bu sug tipi bakimindan, tesebbiisiin varligindan s6z
edebilmek icin icrai fiillerin boliinebilmesi gerekmektedir. Fail, kisisel verileri kaydetme
eylemini gergeklestirecekken herhangi bir sebepten Otiirii bu eylemi kesintiye ugrar ise sug,
tesebbiis asamasinda kalacaktir.?”’

Failin eylemi neticesinde magdura iliskin kisisel veriler elde edilmis ancak heniiz
kaydetme eylemi gergeklestirilmemigse, failin eylemi,135. madde kapsaminda degil, Ceza
Kanunu’nun 136. maddesi kapsaminda degerlendirilecektir. Bu kapsamda degerlendirilmesi

halinde faile iliskin tesebbiis hiikiimleri uygulama alani bulmayacaktir.?”

2.2.6.2. Istirak

Kisisel verilerin kaydedilmesi sugunda istirak hiikiimlerinin uygulanmasi agisindan
ozellik arz eden bir uygulama bulunmamaktadir. TCK’da istirak ile ilgili 34-41. maddelerde
diizenlenen genel hiikiimler, bu sug tipi agisindan da uygulama alani bulacaktir. TCK’nin 137.
Maddesi kapsaminda sayilmis olunan kimselerin suca istirakleri halinde cezalari
artirilacaktir.?”

TCK’nin 137. maddesi geregince, suca istirak asamasinda kisilere iligkin ceza miktari,
kisilerde aranan nitelige gore belirlenecektir. TCK’nin 137. maddesinde belirtilen nitelige
sahip kisinin yaninda, bu niteliklere sahip olmamakla beraber, su¢a katilan kisi hakkinda

sucun temel sekline bakilarak cezaya hiikmolunacaktir.?%

2.2.6.3. Ictima

Kisisel verilerin kaydedilmesi su¢u bakimindan fail tarafindan sug teskil eden eylemin

276 Titrek, s. 80-81.

277 Yokus Seviik, s. 248.

278 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 595.

279 Kuskonmaz, s. 148.

280 Akbulut, Berrin, “Baglhlik Kural1”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. XIV, S. 1 (2010).
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ayn1 magdura karsi bir kereden fazla olacak sekilde islenmesi halinde, failin cezasi, Ceza
Kanunu’nun 43. maddesinin birinci fikrasina gore arttirilacaktir. Bunun yaninda fail,
gerceklestirdigi eylem neticesinde tek bir fiil ile birden fazla kisiye karsi kisisel verilerin
kaydedilmesi sugunu isleyebilecektir. Kisilerin goriintii ve seslerinin kaydedilmesi halinde
sugun belirlenirken ayrima gidilmelidir.?®!

Bu durum ceza hukukumuzda ayni neviden fikri i¢tima olarak diizenlenmis ve fail
hakkinda ceza tayini yapilirken, zincirleme sug¢ hiikiimlerine gore ceza tayinine gidilecektir.
Omnek verecek olursak; Ceza Kanunu’nun 133. maddesinde diizenlenmis olan “kisiler
arasindaki  konusmalarin  dinlenmesi ve kayda alinmasi” sugunda Kkisiler arasinda
gerceklestirilen ve kisisel veri niteliginde olan aleni olmayan konusmalari, taraflarin agik
rizast olmadan cesitli cihazlar vasitasiyla dinleyen ve bunlari1 sesleri kaydetmeye yarayan
cihazlar vasitasiyla kaydeden kisi hakkinda ceza tayini yapilirken, TCK’ nin 133. maddesine
gore hiikiim kurulacaktir.

TCK’nin 132. maddesinde diizenlenmis olan haberlesmenin gizliligini ihlal sugunun
iglenmesi halinde haberlesmenin gizliliginin ihlali sirasinda kisisel veri niteligine sahip
verilerin de kaydedilmesi halinde madde igeriginde yer alan gizlilik ihlali haberlesme
iceriklerinin kayit altina alinmasi suretiyle islenir ibaresi geregince 6zel normun varligi
mevcut olup, islenen sug agisindan 132. madde hiikiimleri uygulanacak ve ona gore ceza tayin
edilecektir.?8?

Kisisel wverilerin kaydedilmesi sucu bakimindan farklt neviden fikri ictima
hiikiimlerinin de uygulandig1 suclar mevcuttur. Ornek verecek olursak; kisilere iliskin 6zel
hayatin gizliligini ihlal sugunun islendigi sirada kigiye iliskin olup, genel nitelikli kisisel
verilerinin kaydedilmesi sucunun islenmesi halinde farkli neviden fikri igtima hiikiimleri
uygulama alan1 bulacaktir.

Yargitay tarafindan, kisilere ait bir 6zel hayat goriintiisiiniin ya da sesin kisisel veri
oldugu kabul edilmekle beraber kisiye ait goriintii veya sesin elektronik aletler vasitasiyla ve
kisinin bilgisi ve rizast olmaksizin ¢ekilmesi eyleminin, Ceza Kanunu’nun 134. maddesi
kapsaminda degerlendirilmesi gerektigine vurgu yapilmistir. Somut olayda fotograf ve sesi
kaydedilen ve kurumlara gonderilen verinin, magdurenin bilgisi ve rizas1 dahilinde
oldugundan, faile yiiklenecek su¢ bakimindan yasal unsurlarin olusmadigina kanaat

getirilmistir.?%

281 Koca, Mahmut/ Uziilmez, Ibrahim, Kisisel Verilerin Kaydedilmesi Sucu, D.E.U Hukuk Fakiiltesi Dergisi, C.
21, Ozel Say1, 2019, s. 90.

282 Turhan, Name, Ozel Hayatmin Gizliligi, ihlal Sucu, Cankaya Universitesi, SBU, 2018, s. 20.

283 Sarrusta, s.117.
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Bir baska 6rnek ise TCK’nin 24. maddesinde diizenlenen sugun islenmesi sirasinda
magdura ait kisisel verilerin kaydedilmesi eyleminin gergeklestirilmesi halinde, fail hakkinda
hem kisisel verilerin kaydedilmesi sucu bakimindan hem de sistemi engelleme, bozma,
verileri yok etme veya degistirme sugu bakimindan farkli neviden fikri i¢tima hiikiimleri
uygulama alan1 bulacaktir.

Somut olayin niteligine gore kisisel verilerin kaydedilmesi sugu bakimindan gergek
ictima hiikiimlerinin de uygulama alan1 bulabilecegi suclar mevcuttur. Ornek verecek olursak;
tehdit, santaj ya da cebir yoluyla kisisel verilerin kaydedilmesi halinde, fail hakkinda hem
Ceza Kanunu’nda yer alan tehdit, santaj veya cebir sugu kapsaminda hem de kisisel verilerin
kaydedilmesi sugu bakimindan gercek ictima hiikiimleri uygulanacak ve fail hakkinda ayri
ayr1 ceza tayine gidilecektir.?84

Kisisel veriler her ne surette olursa olsun hukuka aykirilik igererek kaydedilir, ifsa
edilir, dagitilir ya da pazarlanirsa, su¢ olusturur. Suca konu fiil, tek kisiye karsi islenmeyip,
birden cok kisiye karsi islendigi takdirde, sucu isleyen hakkinda, her igledigi fiilden dolay1
ayr1 ayr1 cezaya hilkkmolunur.?

Bireylerin kisisel bilgileri kullanilmak suretiyle kisisel verilerin kaydedilmesi sugu,
birden ¢ok kez gergeklesebilir. Bu durum, Ceza Kanunu’nun 43. maddesinde®®® diizenlenmis
ve ihlali isleyen kisinin alacagi ceza miktarinin artacagi ongoriilmiistiir. Bireylerin kisisel
verilerinin ihlalini gergeklestiren kisi, sugu, ayni fiille birden fazla kisiye karsi da
gerceklestirmis olabilir.

Bu durumda faile verilecek ceza, zincirleme sug¢ hiikiimleri kapsaminda ele alinip, bu
husus iizerine kisiye verilecek ceza artirilacaktir. Kisisel verileri ihlal eden kisi, kisisel verileri
ihlal edilen kisilere kars1 bir eylemle birden fazla sug isler ve bu suglardan biri de kisisel
verilerin kaydedilmesi sucu olursa, kisiye en agir su¢ kapsaminda ceza verilecektir. Bu
durumda farkli neviden fikri ictima hiikiimleri uygulanarak, faile en agir ceza hangi fiil
neticesinde isleniyor ise o sug hiikiimlerine gore verilecektir.?®’

Bunun yani sira kisisel verilerin ihlali sugunu isleyen fail hakkinda, gergek ictima
hiikiimleri uygulanabilecek ve fail, kisisel verilerin kaydedilmesi su¢unun yaninda bagka bir
suc isleyecek olursa kisiye hem kisisel verilerin ihlali sugu kapsaminda hem de isledigi sug

kapsaminda ceza verilecektir. Bir 6rnekle aciklayacak olursak; bir kisiye iligskin rizas1 disinda

284 Cavus, Nihal, Tiirk Ceza Kanununda Kotii Muamele Suglari, Yayimlanmamus Yiiksek Lisans Tezi, Istanbul
Universitesi, SBU, 2015, s. 107.

285 Soyaslan, Dogan, Ceza Hukuku Ozel Hiikiimler, 10. bs., Ankara, Yetkin Yayinlar1, 2014, 5.359

286 K orkmaz, s. 366-369.

287 Korkmaz, s. 366-369.
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ve hukuka aykir1 sekilde elde edilen goriintii kaydinin kullanilmamasi karsiliginda kisiye
santaj yapilmasi durumunda kisiye Tiirk Ceza Kanunu’nda diizenlenen kisisel verilerin
kaydedilmesi sucu ile birlikte Tiirk Ceza Kanunu’nda diizenlenen santaj sucundan da ceza
verilecektir.?®8

Yargitay 12. Ceza Dairesi tarafindan, failin magdurenin bilgisi ve rizas1 dahilinde
magdureye ait cinsel goriinti ve fotograflarin kaydedilerek, tutulan kayitlardan CD’ler
olusturulup, magdurenin agik riza beyani olmaksizin farkli zamanlarda farkli yerlere
gonderilmesine iliskin davada; kisisel verilerin kaydedilmesi su¢u bakimindan hiikmolunan

beraat hiikmiiniin onanmasina karar verilmistir.?%

2.2.7. Yaptirim ve Muhakeme

Ceza Kanunu’nda diizenlenen 6zel hayata ve hayatin gizli alanina kars1t diger sug
tiplerinin aksine, yasa koyucu, kisisel verilerin korunmasina iligskin diizenledigi suglarda,
sorusturma ve kovusturma evrelerinin baslatilmasi icin magdura iliskin sikayet sartini
aramamistir. Yasa koyucu, Ceza Kanunu’nda diizenlenen kisisel verilerin ihlaline yonelik sug
tiplerinin islendigini 6grendigi an ititbar1 ile ilgili makamlar vasitasiyla ya da re’sen sugu
sorusturmalidir.?°

Sugun temel sekli icin dngoriilen 1 yildan 3 yila kadar hapis cezasi, sug tipinin 135.
maddenin ikinci fikrasi ya da 137. maddede diizenlenen nitelikli hallerden biri olmasi halinde,
faile verilecek ceza yar1 oraninda arttirilacaktir. Kisisel verilerin hukuka aykiri olarak
kaydedilmesi sucunda, sekiz yillik dava zamanasimi diizenlenmistir. Gorevli mahkeme olan,
asliye ceza mahkemesi tarafindan kovusturulmasi yapilir. Tiizel kisilerin faili oldugu suglar
bakimindan tiizel kisiler hakkinda giivenlik tedbirlerinin uygulanacagi diizenlenmistir.

6698 sayil1 Kanun kapsaminda, kisisel verilere karsi islenen suglara iliskin yaptirimlar,
TCK’nin ilgili maddelerine atif yapilmak suretiyle diizenleme alani bulmustur. 6698 sayili
Kanun’un 18. maddesinde ise kabahatlere iliskin yaptirimlar diizenleme alani bulmustur.
Kanun, kabahatlere iligkin yaptirimlar1 diizenlerken, mukayeseli hukukta oldugu gibi fail
hakkinda hapis cezas1 yerine para cezasina hiilkmedilmesi benimsenmistir.

Yasa koyucu TCK’nin 135. maddesinde diizenledigi bu sug tipi bakimindan sikayetin

varligini  sugun sorusturulmasi ve kovusturulmast icin gerekli sekil sarti olarak

288 Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmast, s. 86.

29 Yargitay 12. Ceza Dairesi 11.09.2012 tarih, 2012/17703 E. ve 2012/18222 K. (Cevirimigci)
www.legalbank.net (Erisim Tarihi: 10.09.2022).
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diizenlememistir. Bu itibari ile sug, sikdyete tabi su¢ degildir. Su¢un olugmasinin her ne
suretle haber alinmasi sonrasinda sugtan etkilenen kisilerin sikdyeti aranmaksizin yetkili
merciiler tarafindan re ’sen sorusturma ve kovusturma faaliyeti yiiriitiiliir. Sugun sikayete tabi
bir sug olabilmesi i¢in yasa koyucu tarafindan kanunda agikca diizenlenmesi gerekmektedir.
Yasa koyucu tarafindan hangi suglarin uzlastirma hiikiimleri kapsaminda olup
olmadigi Ceza Muhakemesi Kanunu’nun 253. maddesinde diizenlenerek, belirlenmistir.
Kigisel verilerin kaydedilmesi su¢u, CMK’nin 253. maddesi kapsaminda diizenlenen sug
tiplerinden olmadig: i¢in bu sug tipi bakimindan uzlastirma hiikiimlerinin uygulanma alani
bulabilmesi miimkiin degildir. Kanun’un 12. maddesinin 1. fikras1 geregince yetkili mahkeme,
sucun islendigi yer mahkemesidir. Sugun islenmesi neticesinde gorevli mahkeme ise hem
sucun st smirt hem de Kanun geregi Asliye Ceza Mahkemesi’dir. Su¢ bakimindan dava
zamanasimi, hem temel hem de nitelikli hali bakimindan sekiz yil olmakla beraber ceza

zamanagimi ise 10 yildir.?”!

2.3. Kisisel Verileri Hukuka Aykir1 Olarak Verme, Yayma veya Ele Ge¢irme Sugu

Kisisel verileri hukuka aykir1 olarak baskasina vermek, yaymak, ele gecirmek sugu,
Ceza Kanunu’nda hiikiim altina alinarak, kisilerin hakkinin korunmasi amaclanmstir. Iki
yildan dort yila hapis cezasi uygulanan sug, Kanun’un 136. ve 137. maddelerinde hiikiim
altina alinmistir. TCK’nin 136. maddesinde sugun islenmesi neticesinde faile verilecek ceza
miktar1 belirlenmis olup, 137. maddede ise suga iligskin nitelikli haller diizenlenmistir.

Madde diizenlenirken gerekge gosterilen husus, bireylere iliskin kisisel verilerin
hukuka uygun olarak m1 yoksa hukuka aykir1 olarak mi1 ele gecirilip gecirilmedigi degil; her
ne surette olursa olsun ele gegirilen verinin, kiginin acik rizasi diginda yayilmasi, paylasilmasi
ve her nasilsa ele gegirilmis olamasidir. Sugun tipiklik unsuru, bireylere iliskin verilerin,
bireylerin agik rizas1 olmadan ifsa edilmesidir.?*> Ancak ilgili kanun maddesinin gerekgesine
bakildig1 zaman, kisisel veri yerine, veri teriminin kullanilmasi, kisisel veriye oranla ¢ok daha
genis bir alani karsiladigindan tartismalara yol agmistir. Bunun nedeni ise veri kavrami ve
kisisel veri kavrami arasindaki anlam farkinin genisliginden kaynaklanmaktadir. Veri kavrami,
kisisel veri kavramina oranla ¢ok daha genis bir alana karsilik gelmektedir.?*?

Teknolojik gelismeler gz oniine alindig1 zaman kisisel verilerin korunmasi her gecen

giin 6nem arz etmektedir. Kisiler belli sebepler ile kisisel verilerini kurumlar ile ya da sosyal

21 Qaryusta, s. 147.
292 Titrek, s. 86-87. _
293 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 598.
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medya platformlarinda paylasabilmekte ve bu durum, kisisel verileri korumasiz hale
getirebilmektedir. Bu durum, kotii niyetli kisilerin, verilere ulagabilme ve verileri yaymalarina
zemin hazirlayabilmektedir. Kanun maddesinin diizenlenmesindeki amag, kotii niyetli
saldirilarin Oniine gegilerek, sug islenmesi halinde failin cezalandirilmasidir.?**

Kisisel verilerin hukuka aykir1 olarak yayilmasi sugunu, o6nemli bir Ornek ile
aciklayacak olursak; 2009 yerel secimleri neticesinde Yiiksek Se¢im Kurulu (YSK), oy
kullanma isleminde bulunacak vatandaslara iligkin kigisel bilgilerin yer aldigi segmen listesini
askiya c¢ikarmis ve kisilere iliskin kisisel veriler bir internet sitesi vasitasiyla yayilmis ve
baska kisilerce pazarlanmistir.%

Madde bashiginda, kisisel veriler kavrammin kullanilmayarak, veriler kavraminin
kullanilmas1 maddeye yonelik elestiriler getirilmesine sebep olmaktadir. Kisisel veri kavrami,
kapsam olarak veri kavramina nazaran daha dar bir alan1 kapsadig: i¢in elestirilmistir. Ancak
yasa koyucunun diizenlemeyi yaparken kullandigi veri kavramindan kisisel verinin
anlagilmasi gerektigi nettir.2%

Ulkemizde gelismis bir telekomiinikasyon iletisim denetim mekanizmasi
bulunmamakta ve bireyler kendilerine ait cep telefonu numaralarim1 market, magaza,
showroom gibi yerlere acik rizalar1 ile vermemelerine ragmen, tanitim ve reklam adi altinda
mesajlar1 sik bir sekilde almakta ve bu durum, kisisel verilerin ihlaline sebebiyet vermektedir.
Bir 6rnek verecek olursak; daha 6nce gidilmemis olan bir marketin, bireylere iiriin tanitimi
konusunda mesaj yollamasi ve bu yolla bireylere ait cep telefonu numarasini ele gecirmesi,
kisisel verilerin hukuka aykir1 olarak ele gegirilmesi sugunu olusturur. Bu fiil, kisisel verilerin
ihlali niteligindedir.

Ulkemizde, Kisisel Verileri Koruma Kurumuna en sik basvurulan basvurular,
magazalarin reklam niteligindeki iiriin tanitim mesajlaridir. Kisisel Verileri Koruma Kurumu
tarafindan kendisine yapilan basvurular degerlendirilerek, isletmelere maddi yaptirimlar
uygulanmaktadir.

AIHM, Z./Finlandiya karar1,>’ hastaliga yakalanmis bireyin, hassas veri niteliginde
olan saglik bilgilerinin hukuka aykir1 bir sekilde esine karsi ifsast ile alakalidir. Yiiksek
Mahkeme tarafindan, kisisel verisi ihlal edilen basvurucunun, kimlik bilgileri ile saglik
bilgilerinin temyiz mahkemesi tarafindan verilen ve basin yayin organlari vasitasiyla

erisilebilecek olan bir metinde paylasilmasinin, herhangi bir toplumsal fayda veya ulusal

294 Giiiltekin, s. 160-161

2% Karlidag, “Ekonomi Politik Ac¢idan Kisisel Verilerin Korunmasi”, s. 145., 146.
29 Cokmutlu, s. 214.
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saglik giivenligi agisindan hakli olabilecek bir gerek¢esinin var olmadigina vurgu yapilmstir.
Suga iligkin dijital verilerin ifsasinin, S6zlesme’nin 8. maddesinin ihlali niteliginde olduguna
ve kisisel verileri hukuka aykir bir sekilde yayimlanan bagvurucunun, 6zel yagamina saldiri
niteligi tasidigina karar verilmistir.

Yiiksek Mahkeme tarafindan, kisilere ait hassas veri niteliginde olan saglik verilerinin,
tiim taraf devletler bakimindan saygi gosterilmesi zorunlu veriler olduguna deginilerek,
basvurucunun saglik bilgilerinin ifsa edilerek, mahrem alanina saldirida bulunulduguna
kanaat getirilmistir. Kararin gerekcesinde, toplumu olusturan bireylerin hassas veri
niteligindeki saglik bilgilerinin hukuka aykir1 sekilde ifsa edilmesinin, toplum nezdinde
onarimi zor sonuglarinin olacagina ve saglik sistemine olan giiven duygusunun yitirilmesine
sebep olabilecegine vurgu yapilmistir.

Basvuruya konu davada, Yiiksek Mahkeme tarafindan, saglik bilgilerine iligkin kayit
belgelerinin bagvurucunun kiirtaj oldugu tip merkezi tarafindan basvurulan devletin Sosyal
Giivenlik Kurumu (SGK) birimine servis edilmesi iizerine, bagvurucunun saglik bilgilerine
iliskin hassas verilerinin ihlal edilmedigine kanaat getirilmistir. Yiiksek Mahkeme tarafindan,
karar gerekcesinde tip merkezinin basvuruya iliskin kisisel verileri birime bildirmesinin
toplum saglig1 ve giivenligi acisindan hakli bir gerekgesinin olduguna kanaatine varilarak,

ihlalin bulunmadigina yonelik hiikiim kurulmustur.*®

2.3.1. Korunan Hukuki Deger

Anayasa’nin 20. maddesi ile glivence altina alinmig olan kisisel verilerin korunmasi
hakki, genel olarak Ceza Kanunu’nda diizenlenen ve kisisel verilerin korunmasina yonelik sug
tipleri bakimindan aynidir. Kisisel verilerin korunmasi hakki, 6zel hayatin gizliligi hakki
kapsaminda degerlendirildigi i¢in korunan hukuki deger genel diizeyde 6zel hayatin gizliligi
hakki olmasina karsilik dzelde kisisel verilerin korunmasi hakkidir.?”®

Kisisel verilerin korunmasi ile 6zel hayatin gizliligi arasinda siki bir bag vardir. Kisiye
iligkin bilgiler islenir ya da ifsa edilir ise ayn1 zamanda kisinin 6zel hayatina iligkin bir saldir1
da meydana gelmektedir. Kisisel verilerin korunmasi 6zel hayatin gizliliginin ihlaline iligkin
madde kapsaminda yer almasuina karsilik miistakil bir hak olarak Anayasa’da yer almaktadir.

Su¢ ile korunan hukuki deger, verinin korunmasinin istenmesi ve Ozel hayata saygi

2% Tastan, s.18.
29 Yargitay C.G.K., 17.06.2014 tarih, E. 2012/12-1510, K. 2014/331, (Cevirimi¢i) www.legalbank.net (Erisim
Tarihi: 10.09.2022).
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hakkidir.3%

2.3.2. Sucun Maddi Unsurlari

2.3.2.1. Konu

Sugun konusu tipki kisisel verilerin hukuka aykiri olarak kaydedilmesi suguna oldugu
gibi kisisel verilerdir. Sugun konusuna iliskin agiklamalar 135. madde kapsaminda agiklandigi

icin tekrara diigmemek adina kisa tutulmustur.

2.3.2.2. Fail ve Magdur

Bir sucun varligy, fiilin varligina baglh olup, bu sucu isleyen kimseye fail denir. Genel
sug, 0zgii su¢ ayrimi bakimindan sugun faili gergek kisidir. Sucun faili, gergek kisi iken;
sucun magduru gergek veya tiizel kisilerdir.3"!

Kanun’un 137. maddesi, hangi kisilerin sug islerken sucun nitelikli halleri kapsaminda
degerlendirilecegini diizenlemistir. Buna gore bir kamu gorevlisi tarafindan ve kendisine
taninan yetki kotilye kullanilmak suretiyle islenmesi halinde, sugun nitelikli halini
gerceklestirmis olacaktir.

Bir ornekle agiklayacak olursak; kisisel verileri ihlal edilen bir bireyin bu ihlalin
bertarafi i¢in bir avukata bagvurmasi karsisinda kendisine basvuran avukatin bireye iliskin
simirli bilgilerle yetinmeyip kanunen kendisine saglanan sinirin disina ¢ikmasi kisinin is
yasamina iliskin cinsel yasamina iliskin, saglik bilgilerine iliskin bilgilere erismesi ve bu
bilgileri Olgililik ve amacinin disinda kullanmasi bireyin kigisel verilerinin ihlali
niteligindedir. Fail, bu 6rnekte belli bir meslegi icra ettigi i¢in bireye iliskin kisisel verileri
elde etmis ve bunu hukuka aykir1 sekilde yaymis ise kisisel verileri hukuka aykir1 olarak

verme, yayma ve ele gegirme sugunu islemistir.*%?

2.3.2.3. Fiil

Kanun’da belirtilen eylemlerden hepsinin ya da ikisinin ayni anda yapilmasi halinde

ictima hiikiimleri uygulanmayacak olup, tek su¢ olusacaktir.’®® Birden fazla hareketin

300 Soyaslan, s.360.

301 Kalig, Kerim, Kisisel Verilerin Kaydedilmesi Sugu, EBYU —HFD, C.25, S. 1, 2021, s. 20.
302 Koca/ Uziilmez, s. 75.

303 Ozbek vd., Tiirk Ceza Hukuku Ozel Hiikiimler, s. 598.
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yapilmasi neticesinde su¢ olustugu durumlarda faile yonelik cezalandirmanin Ceza
Kanunu’nun 61. maddesine gore list sinir gozetilerek kurulmasi gerekecektir.

Yargitay tarafindan, kisisel verilerin kaydedilmesi sugu ile kisisel verilerin hukuka
aykir olarak verilmesi veya ele gecirilmesi suclarinin ayr1 sug tipleri olduguna ve birbirinde
bagimsiz olarak degerlendirilmesi gerektigine kanaat getirilmis ve bu yonde kararlar
verilmistir.3%

Vermek eylemi, sug tipi kapsaminda kisilere iliskin kisisel verilerin baska kisilere
aktarilmasidir. Kisisel verilerin verilmesine 6rnek olarak; kisilere ait mektuplarin baskasina
verilmesi ya da kisisel bilgisayarda bulunan verilerin mail yoluyla baskalarina iletilmesi
ornekleri verilebilir.

Kisisel verileri hukuka aykir1 olarak verme, yayma ve ele gegirme eylemi ile kisiye ait
bazi bilgileri kaydetmek ayni hukuki sonuglari dogurmamaktadir. Kisisel verileri hukuka
aykir1 olarak verme, yayma ve ele gegirme su¢ sayilmasi i¢in su¢ unsurlarina sahip olmasi
yani bu ele gecirme ve yayma eyleminin hukuka aykir1 sekilde yapilmasi gerekmektedir.
Nitekim, kamu kurum ve kuruluslarina yapilan basvurular ve paylasilan verilerin saklanmasi,
depolanmas1 hukuka aykirilik unsuru igcermediginden su¢ olarak kabul edilmemektedir. Bu
baglamda kisisel verileri hukuka aykiri olarak verme, yayma ve ele gegirme sugunun
olusmasinda eylemin hukuka aykir1 olarak yapilmasi gerekmektedir.3%°

Eylem olarak kisisel verileri hukuka aykir1 olarak verme, yayma ve ele gecirme
eyleminin hukuka aykir1 olarak yapilmasi ile su¢ olusur. Kisisel verileri hukuka aykir1 olarak
verme, yayma ve ele ge¢irme eylemi bir ¢cok farkli ekilde islenebilir. Bu sug, ihmal suretiyle
islenebilen bir suc degildir. icrai nitelikte islenen bir suctur. Kisinin yaptig1 eylemden sorumlu
tutulabilmesi ve bu su¢ uyarinca ceza alabilmesi i¢in suca konu eylemi hazirlik agaminda
birakmayip, tamamlamas1 gerekmektedir.

Kanun, 138. maddede tipiklik unsurunu diizenleyerek sucun meydana gelebilmesi i¢in
kisilere iligkin kisisel verilerin islendikten sonra ele gegirilmesi ve yayilmasi gerekmektedir.
Bu durum mevzuat hiikiimleri ile belirlenip kanunilik ilkesine aykirilik teskil etmemesi ve
veri igleyen gorevlinin bu isleminin bir kanunundan veya baskaca bir yasal mevzuattan
kaynaklanmas1 gerekmektedir. Tiirk Ceza Kanunu, 6698 sayili Kisisel Verilerin Korunmasi
Hakkindaki Kanun, kisisel verileri hukuka aykir1 olarak verme, yayma ve ele gecirme
eyleminin cezai miieyyiedelerini diizenlemistir. Kisisel veriler bakimindan kisisel verileri

hukuka aykir1 olarak verme, yayma ve ele ge¢irme sucuna konu verilerin hassas veriler olmasi

3%4 Boga, s. 59.
305 Ketizmen, s. 132.
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hali, sugun nitelikli hali kapsamindadir.3%

Yargitay tarafindan, kisilerin kendi hesaplarina agcmis olduklari ve fotograflarini
yiikledikleri sosyal paylasim sitesinden kisilerin kisisel veri niteligine sahip fotograflarmin
almip, kiigiik diisiiriicii videolar yapilarak kisinin kisisel verilerine iliskin haklarinin ihlal
edildigi olayda, kisilerin yer aldig1 fotograflarin giinliik kullanimda giyilen fotograflar
olduguna ve poz verilmek suretiyle cekildigine kanaat getirilerek, hukuka aykir1 surette
baskalarina yayilmasi eyleminin, TCK’nin 134/ 2 fikras1 uyarinca 6zel hayatin gizliligini ihlal
degil, 136/ 1 maddesi kapsaminda diizenlenen verileri hukuka aykir1 olarak verme veya ele
gecirme sugunu olusturduguna vurgu yapilmaistir.

Yargitay tarafindan, saniklarda birinin, diger saniga hukuka aykir1 sekilde ve sug
magdurlariin agik rizas1 alinmaksizin cinsel igerikli fotograflarinin verilmesini, TCK’nin 134.
maddesi kapsaminda degerlendirilirken, magdurelere ait cep telefonu numaralarinin hukuka

aykir olarak ele ge¢irilmesi eylemi, 136. madde kapsaminda degerlendirilmistir.

2.3.3. Manevi Unsur

Yasa koyucu, TCK’nin 136. maddesinde diizenlenen sugta hukuka aykiri olarak
ifadesine yer verdigi i¢in sucun manevi unsuru bakimindan kast ile islenmesi miimkiindiir.
Kisisel verilerin hukuka aykir1 olarak verilmesi veya ele gecirilmesi eylemi, yasa koyucu
tarafindan taksirle islenebilen suclar arasinda diizenlenip sayilmadigindan bu sug tipinin
taksirle islenebilmesi miimkiin degildir.

Su¢ tipinin olusabilmesi ic¢in kisilere iliskin verilerin hukuka aykir1 olarak ele
gecirilmesi veya baskasina verilmesi gerekmektedir. Bu sug tipi bakimindan sugun olasi kast
ile islenip islenemeyecegi tartismalidir. Bazi durumlarda kisilere iligkin verilerin verilmesi,
manevi unsur dikkate alindiginda bilinmekte ama istenmemektedir.??’

Bu duruma en iyi 6rnek, hastanelerde muayene i¢in bekleyen kisilere iligskin verilerin,
elektronik panolarda yazmasi ve bagkalar1 tarafindan goriilebilecek sekilde sergilenmesidir.
Bu durumun varligi halinde kisilere iliskin verilerin verilmesinde hukuka aykirilik
bulunmamaktadir. Ayni sekilde arag muayene istasyonlarinda kisilere iligkin isim, soy isim ve
ara¢ bilgileri, elektronik panolar vasitasiyla baska kisilerin goriip, erisebilecegi sekilde
sergilenmektedir.

Her iki ornekten yola ¢ikacak olursak; kisilere iliskin bilgilerin verilmesi eyleminde

306 ftisgen, 5.196.
307 Sarrusta, s. 157.
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hukuka aykirilik unsuru bulunmadigindan, sugun meydana geldiginden sz edilemeyecektir.
Bu her iki ornekte oldugu gibi fiilin gerceklesmesi olasi kast ile olmustur. Kanaatimizce;

verilen 6rnekler 1s181inda sugun olasi kast ile islenebilmesi miimkiindiir.

2.3.4. Hukuka Aykirihk

Kisisel verileri hukuka aykir1 olarak verme, yayma ve ele gecirme sugu diizenlenirken,
yasa koyucu, hukuka aykir1 olarak kavramini 6zellikle kullanarak, somut olay karsisinda
hakimin dogrudan hukuka aykirilik ¢ergevesinde hiikiim kurmasi yerine, su¢ agisindan
hukuka uygunluk sebebinin de olabilecegi ihtimalini g6z ardi etmemesini amacglamistir.
Hukuka uygunluk sebeplerinin arastirilmasi gerekliligi, hakimin somut olayda karar verirken
yanilgiya diismemesini amag edinmektir.3%

Su¢ bakiminda genel hiikiimler c¢ercesinde kalmak kosuluyla hukuka uygunluk
sebepleri arastiritlip uygulama alani bulabilir. Bununla beraber KVKK’nin 5. ve 6.
maddelerinde yer alan sartlarin saglanmasi durumunda somut olay ile ilgili olarak hukuka

uygunluk hiikiimleri ¢ercevesinde degerlendirme yapilabilir ifadesi yer almaktadir.

2.3.5. Sucun Ozel Gériiniim Sekilleri

2.3.5.1. Tesebbiis

Kisisel verileri hukuka aykir1 olarak verme, yayma ve ele ge¢irme sucgu, sirf hareket
sucudur. Bu ozelligi itibariyla icra hareketlerinin boliinmesi halinde suga iliskin tesebbiis
hiikiimleri uygulama alan1 bulacaktir. Ornek verecek olursak; baskasina ait kisisel verileri
mail yoluyla géndermek isteyen failin, bu eylemini bir sebepten otiirii gerceklestirememesi
durumunda eylem, tesebbiis asamasinda kalacaktir.

Ele gecirme hareketi agisindan ise tesebbiis hiikiimlerinin uygulama alani bulmasi
miimkiindiir. Ornek verecek olursak; failin kisiye iliskin bilgisayar1 acip kisisel verilerine
ulasacakken, bu eylemini tamamlayamasi durumunda faile iliskin tesebbiis hiikiimleri
uygulama alan1 bulacaktir.>%

Doktrine baktigimiz zaman ise tesebbiis hiikiimlerinin s6z konusu olabilmesi
bakimindan g¢esitli tartismalar mevcuttur. Sugun hareketlerinin netice ile birlikte

gerceklestigini benimseyen yazarlarin varligi yaninda hareketlerin boliinebilecegi ve bu

308 Goktiirk, s. 432
3% Boga, s. 60.
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bakimdan sugun tesebbiis asamasinda kalabilecegini benimseyen yazarlar da mevcuttur.
Yargitay tarafindan verilen kararlarda da hareketlerin boliinebilecegine kanaat getirilerek,
sucun tesebbiis ile islenebilecegi yoniinde Kkararlar verilmistir.' Kanaatimizce; sugun

tesebbiis asamasinda kalmasi miimkiindiir.

2.3.5.2. Istirak

Kisisel verileri hukuka aykir1 olarak verme, yayma ve ele ge¢irme sucu kapsaminda
istirak hiikiimlerinin uygulama alani bulmasi1 bakimindan diger su¢lardan ayr1 ve bagimsiz bir
ozellik bulunmamasi sebebiyle sucga istirak durumunda genel hiikiimler uygulama alani

bulacaktir.

2.3.5.3. Ictima

Kisisel veriler, her ne surette olursa olsun kaydedildigi takdirde hukuka aykirilik
icererek, servis edilir, ifsa edilir, dagitilir ya da pazarlanirsa sug olusur.>'! Suga konu fiil, tek
kisiye karsi islenmeyip birden cok kisiye karsi islendigi takdirde sugu isleyene her isledigi
fiilden dolay1 ayr1 ayr1 cezaya hiilkmolunur.

Kisisel verileri hukuka aykir1 olarak verme, yayma ve ele gecirme sucgunu
gerceklestiren fail, kisisel verileri hukuka aykiri olarak ele gegirir ya da yayarsa Ceza
Kanunu’nun 136. ve 138. maddeleri gozetilerek ve fail hakkinda gergek ictima hiikiimleri esas
almarak karar verilecektir.’!?

Fikri ictima hiikiimlerinin uygulanmasi hususunda doktrinde tartigmali noktalar
mevcuttur. Bir goriise gore kisisel verileri hukuka aykir1 olarak ele gegiren ya da yayan kisi,
Ceza Kanunu’nun 136. madde hiikiimleri agisindan ayr1 ayr1 cezaya tabi olacaktir. Diger bir
goriis ise gore 136. madde kapsaminda yer alan ele gecirme fiilinin farkli olarak ele alinmasi
gerektigini savunarak, hukuka aykir1 olarak ele gecirilen kisisel verilere iliskin ihlalin 135.
madde kapsaminda degerlendirilmesini benimsemektedir.?!3

Bazi durumlarin varligi halinde islenen sugun devamlilik géstermesinden s6z edilebilir.
Omegin, sosyal medya platformlar1 vasitasiyla kisinin acik rizasi olmaksizin hukuka aykiri
sekilde paylasilan ya da ele gegirilip sergilenen fotograf ya da video kaydi, kisiye iligkin veri

paylasilan mecradan kaldirilana kadar gecen siire zarfinda su¢ teskil edecektir. Sugun

310 Yargitay 8. Ceza Dairesi, E. 2016/12565, K. 2017/12892 T. 20.11.2017
311 Soyaslan, 5.362-363.

312 Artug, s. 1690.

313 ftisgen, 5.196.
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zincirleme su¢ seklinde islenmesi de miimkiindiir. Bir kigiye ait verinin, farkli zaman dilimleri
icerisinde hukuka aykirt olarak paylasilmasi eylemi neticesinde, faile zincirleme sug
hiikiimleri ¢ergevesinde ceza verilecek ve cezasi artirilacaktir.'4

Doktrinde bu sug tipinin yaninda kisisel verilerin kaydedilmesi sugunun da islenmesi
halinde gercek ictima hiikiimlerinin uygulanmasi yoniinde goriisler mevcuttur. Ayni sekilde
baskasinin bilisim agina sizmak suretiyle, baskasina ait kisisel verileri ele geciren kisi
hakkinda da TCK’nin 136. maddesinin yaninda, TCK’nin 243. maddesi geregince ger¢ek
ictima hiikiimleri ¢ercevesinde hiikiim kurulmasina iliskin goriisler mevcuttur. Yargitay
tarafindan verilen bir kararda, internet lizerinden tamistigi ve goriintiilii konusma yaptigi
kisinin uygunsuz goriintiilerini kayit altina alan ve ele gecirdigi goriintiileri internette paylasan
failin eylemi, gercek ictima hiikiimleri ¢ercevesinde degerlendirilerek, faile, TCK’nin 135. ve
136. maddeleri kapsaminda ayr1 ayri cezaya hiikkmolunmasi yoniinde kanaate varilmistir.?!
Kanaatimiz, kisisel verileri hukuka aykir1 olarak ele gecirme veya verme sucu bakimindan

gercek ictima hiikiimleri uygulanmasi gerektigi yoniindedir.

2.3.6. Yaptirnm ve Muhakeme

Yasa koyucu, kisisel verilerin kaydedilmesi sugunda oldugu gibi bu sug tipini
diizenlerken de sugun sorusturulmasi ve kovusturulmasi bakimindan sikayet sartt aramamaistir.
Yasa koyucu tarafindan sikayete tabi sug olarak diizenlenmediginden sugun sorusturulmasi ve
kovusturulmasi ilgili makamlarca re ’sen yerine getirilecektir. Gerek ihbar suretiyle gerekse
de baskaca yontemlerle sugun islendigini haber alan merciiler i¢in harekete ge¢me
zorunlulugu bulunmaktadir. S6z konusu kamu yarar1 ve toplum diizenidir. Sugun temel sekli
ile igslenmesi halinde Ongoriilen ceza miktart iki yildan dort yila kadar hapis cezasidir.
CMK’nin 236. maddesinin 5. ve 6. fikralarindaki diizenlemeler geregince kayit altina alinan
veriler neticesinde sugun islenmesi halinde ise verilecek ceza bir kat arttirilacaktir.

Yasa Koyucu, TCK’nin 137. maddesinde ise hangi hallerde verilecek ceza miktarinda
artirnma gidilecegini diizenlemistir. Kanun’a gore; “kamu gorevlisi tarafindan gorevinin
verdigi yetkiyi kotiiye kullanmak suretiyle” ve “belli bir meslek ve sanatin sagladigi
kolayliktan yararlanmak suretiyle” islenmesi halinde fail hakkinda hiikkmolunacak cezada yar1
oraninda artirima gidilecektir.

TCK’nin 140. maddesinde ise bu sugun islenmesi neticesinde suctan hukuka aykiri

314 Boga, 5.61.
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olarak faydalanan tiizel kisilere uygulanacak giivenlik tedbirleri diizenlenmistir. Yasa koyucu
tarafindan hangi suclarin uzlastirma hiikiimleri kapsaminda olup olmadigi Ceza Muhakemesi
Kanunu’nun 253. maddesinde diizenlenerek, belirlenmistir. Su¢, CMK’nin 253. maddesi
kapsaminda diizenlenen sug tiplerinden olmadigi i¢in bu sug¢ tipi bakimindan uzlastirma
hiikiimlerinin uygulanma alan1 bulabilmesi miimkiin degildir. Yetkili mahkeme, sugun
islendigi yer mahkemesidir. Sugun islenmesi neticesinde gorevli mahkeme ise hem sugun iist
siirt hem de Kanun geregi Asliye Ceza Mahkemesi’dir. Su¢ bakimindan dava zamanasimi

hem temel hem de nitelikli hali bakimindan sekiz yil olmakla beraber ceza zamanasimi ise 10

yildir.31

2.4. Verileri Yok Etmeme Sucu

Verileri yok etmeme sucu yeni diizenleme olup, bir dnceki Ceza Kanunu’nda
diizenlenmemistir. Ceza Kanunu, kisisel verilere iliskin verileri yok etmeme sugunu, 138.
maddede diizenlemistir.

Kanun metni “(1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin verileri
sistem icinde yok etmekle ylikiimli olanlara gorevlerini yerine getirmediklerinde bir yildan
iki yila kadar hapis cezasi verilir. (2) Su¢un konusunun Ceza Muhakemesi Kanunu
hiikiimlerine gore ortadan kaldirilmasi veya yok edilmesi gereken veri olmasi halinde
verilecek ceza bir kat artirilir.” seklinde diizenlenmistir. Madde gerekgesi; hukuka uygun
olarak kaydedilen kisisel verilerin, kanunlarda belirlenen siireler gectigi halde yok
edilmemesidir.?!

Kanun, bireylere iliskin kisisel verilerin kanunlar ve diger yasal mevzuatlarda yer alan
stireler icerisinde kisisel verileri islemeye yetkili kisi tarafindan yok edilmemesi halinde
kisiye verilecek cezayr belirlemistir.’!® Kanun maddesinin ikinci fikrasinda, islenen suga
iliskin nitelikli hal diizenlenmistir. Thlalin muhakeme hukuku hiikiimleri agisindan yok
edilmesi elzem olan veri niteliginde olmast durumunda, sucu isleyen kisiye verilecek cezanin
bir kat artirtlarak hiikiim kurulmasi diizenlenmistir.

Toplumsal yasamin geregi olarak bireyler, bagka bireylerle devamli bir iletisim
halindedirler. Bunun sonucunda bilerek veya bilmeyerek bireylerin bagka bireylere veri

aktarimi soz konusudur.’!' Aktarilan veriler, hukuka uygun elde edilmis veya hukuka aykirt

316 Sarusta, s. 168.

317 Ankara HBV Universitesi Tiirk Ceza Hukuku Uygulama ve Arastirma Merkezi, s. 342.
318 Yilmaz, s. 241.

319 Giiltas, s. 262.
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bir sekilde ele gecirilmis olsa bile belirli bir siire igerisinde silinmelidir. Siiresiz bir sekilde
kontrol altinda tutulmalari, kisiler agisindan giivensiz bir durum yaratabilmekte ve bu durum,
bireylerin 6zel hayatlarinin gizliliginin ihlali sonucunu dogurabilmektedir. Bu sug tipi, amaci
itibariyle meydana gelebilecek giivensizlik durumunun bertaraf edilmesini ve ihlale konu
eylemin engellenmesini amaglamaktadir.32°

Yasa koyucu tarafindan kisisel verilerin yok edilmemesi sucunun gergeklesebilmesi,
kisisel verileri depolanan kisiye iliskin verilerin belirlenen siire zarfinda yok edilmemesine
baglanmistir. Bununla beraber yasa koyucu tarafindan sugun olusmasi bakimindan verilerin
hangi siire icerisinde yok edilmesin yonelik ibare siire belirtilmemistir. Kanaatimiz, sugun
olusabilmesi icin belirlenen bir siirenin olmamasi, kisisel verileri depolanan kisiye ait
verilerin, kaydetmeye esas faaliyetin sona ermesinden sonra derhal yok edilmesi yoniindedir.

Doktrinde tartisma konusu olan bir baska husus ise verileri yok etmeme sugunun
gorevi kotiye kullanma sugu kapsamina alinmasi gerektigi yoniindedir. Gorevi kotiiye
kullanma sucu yoniinden failin kamu gorevlisi olmasi sart1 aranirken, verileri yok etmeme
sugu yoniinden failin kamu gorevlisi olma zorunlulugu yoktur. Kanaatimizce; verileri yok
etmeme sucu, gorevi kotliye kullanma sugundan ayri, miistakil olarak ele alinmasi gereken bir

sug tipidir.

2.4.1. Korunan Hukuki Deger

Sug ile korunan deger iizerine gesitli tartismalar mevcut olsa bile genel kani, kisisel
verilerin korunmasi hakkidir.??! Diger sug tiplerinde oldugu gibi bu sug tipinde de amaglanan
husus, 6zel hayatin gizliligi hakki ve kisisel verilerin ihlaline yonelik koruma énlemleridir.3??

Kanaatimizce; kisisel verileri yok etmeme su¢u bakimindan korunan hukuki deger,
kisisel verilerin kaydedilmesi ve kisisel verileri hukuka aykir1 olarak verme veya ele gegirme
sucunda oldugu gibi 6zel hayatin gizliliginin korunmasi hakki temellidir. Bununla beraber
kamu diizenin korunmasi, genel anlamda tiim sug tipleri bakimindan korunmasi gereken

hukuki degerdir.

2.4.2. Maddi Unsurlar

320 Kiizeci, s. 408.
321 yokus, Seviik, s. 258.
322 Hafizogullar1/Ozen, s.291.; Giiltas, 5.262.; Parlar/Hatipoglu, 5.2098.
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2.4.2.1. Konu

Verileri yok etmeme sugu, hukaka aykiri bir eylem neticesinde meydana geliyorsa
suca konu eylem, kisisel verilerin korunmasi hakkinin ihlaline yol agmigtir.32?

TCK’nin 138. maddesinde diizenlenen verileri yok etmeme sugunda konu, kisisel
verilerin kaydedilmesi ve kisisel verileri hukuka aykir1 olarak verme veya ele gecirme
sucunda oldugu gibi kisisel veridir. Yasa koyucu tarafindan 2. fikrada sugun nitelikli hali
diizenlenmis olup, kisisel verileri yok etmeme eylemi ceza muhakemesine iligskin olarak yok
edilmesi gereken verilerin yok edilmemesi halinde uygulama alani bulacaktir. Yasa koyucu
tarafindan madde diizenlenirken hukuka aykirilik ifadesi kullanilmamistir. Bunun dogal
sonucu olarak, kisisel verilerin hukuka uygun sekilde kaydedilmis olmasi gerekmekte ve
yasada belirtilen siireler igerisinde yok edilmemesi gerekmektedir.??*

Yasa koyucunun maddeyi diizenlerken sistemde kayitli veriler ifadesini kullanmasi,
doktrinde sadece otomatik vasitalar araciligiyla kaydedilen verilerin kastedildigi konusunda
fikir ayrilig1 yaratmistir. Kanaatimizce; yasa koyucu tarafindan agik¢a bir vasitanin arag
olarak kullanilmasi diizenlenmediginden ve sistem kelimesinin dar yorumlanmasi sonucunda
magduriyetlerin olusacagindan, kullanilan sistem kelimesi, genis olarak yorumlanmalidir. Bu
acidan otomatik ya da otomatik olmayan yollarla kaydedilen kisisel verilerin belirlenen siire

icerisinde silinmemesi halinde sucun olusacagi kanaatindeyiz.

2.4.2.2. Fail ve Magdur

Bu sug tipinde bireylerin kisisel verilerini ihlal eden failin verileri ihlal edebilme
yetkisinin olmas1 gerekmektedir. Bu bakimdan kanunun faile 6zel bir nitelik yiikledigi
goriilmektedir. Sug, failin niteligi agisindan 6zgii bir sug tipidir. Herkes bu sugun faili olarak
kabul goremeyecektir. Ayn1 zamanda bireylere iliskin kisisel verileri yok etmekle gorevli
kisinin kamu gorevlisi sifatina haiz olup olmamas, sug tipi agisindan 6nemsizdir. Sucun faili
acisindan failin tiizel kisi olmasi iizerine kisiye Ozgii giivenlik tedbiri uygulanmasi
gerekmektedir.3?

Bireylerin kisisel verileri hukuka uygun olarak kaydedilmis olsa bile kanun ve diger
yasal mevzuatlarda ongdriilen siire igerisinde yok edilmelidir. Kisilere iligkin veriler, uygun

siireler icerisinde yok edilmedigi takdirde kisisel verileri isleyen sorumlunun yasal

323 Giiltas, 5.262.; Diilger, Bilisim Suglar1 ve Internet iletisim Hukuku, s.720.
324 Sariusta, s. 171.
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sorumlulugu dogmaktadir.’?® Bu sorumluluk kapsaminda veri sorumlusu, kisisel verileri yasal
stire icerisinde yok etmeyerek, kisisel verilerin ihlalini gergeklestirmektedir.

Bireyler, toplumsal yasamin bir parcasi olarak pek cok kez karsilikli olarak veri
akisinda bulunmakta ve kisisel verileri elde etmektedirler. Ancak bireylerin birbirlerinin
verilerine sahip olmalari, kisisel verileri siiresiz bir sekilde ellerinde tutmalari anlamina
gelmeyip, kisisel verilerin yasal diizenlemelerle belirlenen siireler igerisinde yok edilmesi
gerekmektedir.’?” Yok edilmeyen Kkisisel veriler, kisisel verilerin ihlaline yol agmakta ve

verileri isleyen sorumlu bakimindan su¢ olusturmaktadir.

2.4.2.3. Fiil

Suga iligkin fiil unsuru, kisilere iliskin verilerin hukuka aykir1 bir sekilde ve yasadaki
diizenlemelerle belirlenen siireler igerisinde yok edilmemesidir. Fiil, ihamali suretle islenen
bir su¢ olup, sugun islenebilmesi bakimindan kanundan kaynaklanan bazi 6zelliklerin varligi
aranmaktadir. Sucun olusabilmesi icin verilerin yok edilmesine iligkin hususun Kanun
hiikiimlerine dayanmasi gerekmektedir. Kanun’dan kaynaklanan ve yok edilmesi gereken
verilerin silinmemesinin ihmal edilmesi gerekmektedir. Kisilere iliskin verilerin belirli bir
siire gegmekle silinmesi gerekliligi ve yiikiimliiliigli, Kanun’dan kaynaklanmalidir.3?

Kanun’un 7. maddesinde verilerin yok edilmesine iliskin; “bu Kanun ve ilgili diger
kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi iizerine veri sorumlusu
tarafindan silinir, yok edilir veya anonim hale getirilir.” ifadesini diizenlenmistir.**® Kanun’un
5. ve 6. maddelerinde kisisel verilerin islenmesi i¢in gereken kosullarin ortadan kalkmasi
halinde veri sorumlularinin verileri silme, yok etme veya anonim hale getirme yiikiimliiliikleri
s0z konusu olacaktir.

Veri sorumlularinin, kisisel verileri res’en silme, yok etme veya anonim hale getirme
yiikiimliiliiklerine iligkin siireler ve usul, Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Hakkinda Yonetmeligin 11. maddesi kapsaminda, 6zel bir
diizenleme ile hiikiim altina alinmistir.

Silmek kavrami; “ortadan kaldirmak, yok etmek™ olarak tanimlanip, “kisisel verilerin

326 Giiltas, s.264.

327 Gorkemli, Burcu, Tiirk Ceza Hukukunda Kisisel Verilerin Kaydedilmesi Sugu, CHD, C. 15, S. 44, 2020, s.
990.

328 Qariusta, s.174.

329 KVK Kurumu Yayinlari, 6698 Sayili Kisisel Verilerin Korunmasi Kanununun Uygulanmasina Y6nelik Soru
Cevaplar, s. 58. https://www.kvkk.gov.tr (04.10.2022)
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ilgili kullanicilar igin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemi”

ise mevzuattimizda diizenlenen tanimdir.33°

2.4.3. Manevi unsur

Kanun’un 135. maddesi kapsaminda diizenlenen sug, 6zel kast gerektirmeden genel
suc isleme kasti ve saikiye islenen bir sug tipidir. Sug, Ozelligi geregi taksirle islenmeye
uygun bir sug tipi degildir. Failin, kanunla 6ngoriilen siireler igerisinde kisisel verileri yok
etme yikimliligini bilerek ve isteyerek ihmal etmis olmasi gerekir. Ancak siirelerin
hesaplanmasinda hataya diisiilmiis olmasi veya yilkiimliliiglin unutularak ihmal edilmis
olmasi halinde, failin su¢ isleme kastinin fiili hatasi sebebiye gerceklestirmesi halinde

meydana gelen sugtan sorumlu tutulmayacaktir.3!

2.4.4. Hukuka aykirihk

Kisisel verilerin yok edilmemesi su¢u bakimindan hukuka uygunluk teskil edebilecek
bir husus bulunmamaktadir. Verileri yok etmeme sug¢u bakimindan hukuka uygunluk
sebepleri bulunmamakla beraber doktrinde ilgili kisinin agik rizasinin varligi ve baska
kanunlarda kisisel verilerin yok edilmemesi yoniinde yasa maddelerinin diizenlenmis olmasi
halinde, ilgilinin rizasi, su¢ bakimindan hukuka uygunluk sebeplerinin varligin1 dogurabilir.
Nitekim KVKK’nin 17. maddesinin 2. fikrasinda diizenlenen hiikiim “kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin diger kanunlarda yer alan
hiikiimler saklidir” seklindedir.?*

Bir baska goriise gore ise kisisel verilerin belirli siireler igerisinde yok edilmesi kanun
ile diizenlenmis olup, kanun hiikkmiiniin yerine getirilmemesi 6zelde kisisel verilerin ve 6zel
hayatin gizliligini ihlal ederken, genel anlamda ise kamuya duyulan gilivenin sarsilmasina
sebep olacaktir, seklindedir. Bu agiklamalar 1s181inda bu goriisli benimseyen yazarlar, verileri
yok etmeme sugu bakimindan hukuka uygunluk sebeplerinin varligina kars1 ¢gikmaktadir.3?

Kanaatimizce; verilerin yok edilmemesi yoniinde ilgili kisinin agik rizasinin var
olmast ve verilerin silinmemesi yoniinde baska yasal diizenlemelerin varlig1 halinde, ilgilinin

rizas1 bakimindan hukuka uygunluk sebebinin var oldugu yoniindedir.

30 TDK Giincel Tiirkge Sozliigii, www.tdk.gov.tr (03.10.2022).
31 Qariusta, s. 178.

332 Titrek, s. 120.

33 Qarusta, s. 177.
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2.4.5. Sucun o6zel goriiniis bicimleri

2.4.5.1. Tesebbiis

Ceza Kanunu’nun 35. maddesi ancak icrai hareketle islenebilen suglar bakimindan
uygulanabilir. Dolayisiyla ihmali suglara tesebbiis miimkiin degildir. Kisisel verileri yok

etmeme sugunda da tegebbiis hiikiimlerinin uygulanmasi1 miimkiin degildir.33*

2.4.5.2. Istirak

Kisisel verilerin yok edilmemesi sugu, 0zgii bir sugtur. Bu niteligi geregi herkes
tarafindan islenebilen bir sug¢ tipi degildir. Failinin ancak belli 6zellikler tasiyabilen kisiler
olabilecegi kabul edilen sug tipi, 6zgii su¢ olarak tanimlanmaktadir. Bu 6zellikler; cinsiyet
gibi dogal veya failin meslegi gibi hukuki nitelikler seklinde iki kategori altinda
siniflandirilabilirler.?%

Sug, 6zelligi itibariyle bir kamu gorevlisinin isleyebilecegi bir su¢ olup, suca istirak
yapilabilir.3¢ Sug, veri isleme yetkisi bulunan bir kisi tarafindan islenebilir.’3” Bireylere
iligkin kisisel verileri yok etmeyen kamu gorevlisine katilan ve kamu personeli olmayan
kisiler, suca istirak bakimindan azmettiren olabilecegi gibi yardim eden olarak da suga istirak
edebilirler.?¥®

Bir 6rnek verecek olursak; niifus miidiirliigiinde ¢alisan ve icra ettigi gorev itibari ile
bireylere iligkin kisisel verilere ulasimi miimkiin olan bir kamu gorevlisinin, yasal olarak
belirli bir siire igerisinde verileri silmemesi kisisel verilerin yok edilmemesi sugunu olusturur.

Kisisel verileri yok etmekle yetkili veri sorumlusunun bireylere ait kisisel bilgileri
kamu gorevlisi olmayan baska bir kisinin talimatiyla yok etmemesi halinde, talimati1 veren kisi,
fail olmayip, suca istirak bakimindan azmettiricidir. Kamu gorevlisini bu sugun islenmesi
bakimindan yonlendiren ve verileri nasil elde edebilecegi konusunda faile yol gosteren kisi,
islenen suga istirak bakimmdan bakimindan yardim edendir.3*

Kisisel verileri yok etmeme sugu, Kanun tarafindan diizenlenen siireler igerisinde

334 Boga, s. 66.

335 Demirbas, Ceza Hukuku Genel Hiikiimler, s. 489.
336 Yokus, Seviik, s. 261.

37 Ketizmen, s. 204.

338 Diilger, Ceza Normlariyla Korunma, s. 145.

33 Artuk/Gokcen/Yenidiinya, s. 279.
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verileri silmekle yiikiimlii olan sorumlularin verileri yok etmemesi sebebiyle ortaya ¢ikan bir
suctur. Kanun’un 40. maddesi ise kanunen belirlenen kisiler tarafindan tarafindan islenebilen
0zgl suglara istirak eden diger kisilerin ancak azmettiren veya yardim eden olarak sorumlu
olabilecegine failin ise sadece 6zel faillik niteligini tasiyan kisi olabilecegi diizenlenmistir.
Ornegin; kanunen kisisel verileri yok etmekle gérevlendirilmis olan bir personelin, bdyle bir
yiikiimliliigii bulunmayan amirinin yonlendirmesi veya birlikte verdikleri karar kapsaminda
kanunda ongoriilen siireler gegmesine ragmen verileri yok etmeyi ihmal etmesi halinde amirin,
icra hareketleri {izerindeki etkisi arastirilmaksizin, bu olay bakimindan azmettiren veya

yardim eden olarak sorumlu tutulmasi gerekecektir.

2.4.5.3. Ictima

TCK m. 138’de diizenlenen verileri yok etmeme sucu, ayni kisiye karsi farkli
zamanlarda birden fazla kere islenmesi halinde TCK 43. maddenin birinci fikrasinda
diizenlenen zincirleme su¢ hiikiimlerine gore hiikiim tesis edilir ve bu durumda tek cezaya
karar verilir. Dortte birden dortte lige kadar artirilarak hiikiim kurulur. Verileri yok etmeme
sucunun ayni hareketle birden fazla kisiye karsi islenmesi durumunda fail, gérevini yerine
getirmeyip, s6z konusu verileri bir baskasina verir veya yayarsa, bu halde gercek igtima
hiikiimleri geregince hem TCK’nin 138. maddesi m. 138 hem de TCK’nin 136. maddesi
hiikmii kapsaminda cezaya hiikkmolunur.

Zincirleme sug hiikiimlerinin yaninda failin ayn1 magdura ait ¢ok sayida kisisel veriyi
yok etmesi gerekiyor ve bu yok etme eylemini ithmal etmek suretiyle gerceklestirmiyorsa
zincirleme sugun varligindan s6z edilemeyecektir. Bu durumda fail, gerceklestirdigi tek eylem
neticesinde tek bir sucun olugmasina sebep olmaktadir. Bunun yaninda fail, hukuka aykiri
olarak kaydettigi veya hukuka aykiri1 olarak verme veya ele gecgirme suretiyle elde ettigi
verileri, ayn1 zamanda yasada belirlenen siire icerisinde silmiyorsa, gercek ictima hiikiimleri

uygulama alani bulacak olup, fail hakkinda her bir sugtan ayr1 ayr1 cezaya hiikkmolunacaktir.*

2.4.6. Yaptirnm ve Muhakeme

Yasa koyucu tarafindan TCK’nin 138. maddesinde sugun temel seklinin islenmesi

halinde hiikmolunacak cezanin bir yildan iki yila kadar hapis cezasi olmasi ydniinde

340 Sarusta, s. 179.
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diizenlemeye gidilmistir. TCK’nin 138. maddesinin 2. fikrasi kapsaminda ise sugun nitelikli
hali diizenlenerek, su¢un islenmesi halinde faile verilecek cezanin bir kat arttirilacagi
diizenlenmistir. Sucgun nitelikli hali kapsaminda faile ceza verilebilmesi i¢in ceza
muhakemesine iligkin verilerin siiresi i¢erisinde yok edilmemesi gerekmektedir. Sug islenmesi
neticesinde, sugun islenmesi sonucunda c¢ikar saglayan tiizel kisiler hakkinda Kanun’da
ongoriilen giivenlik tedbirlerine hitkkmedilecektir.

Verilerin yok edilmemesi sugu sikayete tabi bir su¢ degildir. Kisisel verilerin
kaydedilmesi ve kisisel verileri hukuka aykir1 olarak verme veya ele geg¢irme sucunda oldugu
gibi ilgili kurumlar tarafindan sorusturulmasi ve kovusturulmasi re ’sen yapilmaktadir.

Sug, CMK’nin 253. maddesi kapsaminda diizenlenen sug tiplerinden olmadig1 i¢in bu
sug tipi bakimindan uzlastirma hiikiimlerinin uygulanma alani bulabilmesi miimkiin degildir.
Yetkili mahkeme, sucun islendigi yer mahkemesidir. Sucun islenmesi neticesinde gorevli
mahkeme ise hem sugun iist simir1 hem de Kanun geregi Asliye Ceza Mahkemesi’dir. Sug
bakimindan dava zamanasimi, hem temel hem de nitelikli hali bakimindan sekiz y1l olmakla

beraber ceza zamanasimi ise 10 yildir.3*!

341 Titrek, s.123.
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SONUC

Kisisel veri, kimligi belirli veya belirlenebilir bir kisiye iliskin her tiirlii bilgiyi ifade
etmektedir. Kisisel veri terimi, kapsam1 bakimindan bir kisiyi baska kisilerden ayirt eden her
tirlii veri olarak adlandirildigi icin ¢ok genistir. Kisilere ait kimlik bilgileri, kisilerin is ve
saglik bilgileri, siyasi goriislerine iliskin bilgileri, ekonomik bilgileri gibi bilgileri kisisel bilgi
kapsamindadir.

Kisisel verilerin korunmasi, 1970’lerden beri tartisilmakta ve hukuk metinlerinde yer
almaktadir. Teknolojik ilerlemeler neticesinde bilginin kaydedilmesi, saklanmasi1 ve tasnifinin
kolaylasmas1 ile kigisel verilerin korunmasi daha da oOnem kazanmaktadir. Bireysel
davranislarin araliksiz bir gézetim olmaksizin sekillendirilmesi, kisinin onurunun ve kisiliginin
ozglirce gelistirilmesi ile yakindan ilgilidir. Hukuk sistemimizde kisisel verilerin korunmasi
hakki, sosyal yasantinin esasli bir degeri olarak kabul gormekte ve buna yoneltilen ihlallere
cezai miieyyideler uygulanmasi diizenlenmistir.

Kisisel veri mevzuata uygun elde edilse bile, sonrasinda kalic1 olarak silinmezse bireyin
haklarina saldir1 olusturur. Bu durum, bireyin haklalarinin ihlali bakimindan ciddi tehditler
oluturur. Hukuka aykir1 elde edilen, saklanan veya kisinin agik rizasi olmadan dagitilan veriler
kisinin mahrem alanina saldir1 niteligindedir. Bigiye ulasmanin bu kadar kolay olmadigi
donemlerde kisisel bilgilerin kaydedilmesi, saklanmasi ve istendiginde paylasilmasi yazili
metinler vasitasiyla gerceklestirilmekteydi.

Bu durum kisilere iligkin kisisel verilere ulagsmay1 zor kilmaktaydi. Giiniimiiz teknolojik
gelismelerine bagl olarak, kotli niyetli kisilerin kisisel verilere ulagsmasi, elde ettikleri verileri
paylagmasi ve pazarlamasi, yazilt metinlere gore ¢ok daha ulasilir hale gelmistir. Teknolojinin
bu denli gelismesi ile beraber giinliik hayatta gergeklestirilen siber saldirilar, viriisler, kisinin
iletisim araglarina yapilan izinsiz girisler, kisisel verilerin hukuka aykir1 sekilde ve kolaylikla
elde edilmesine, saklanmasina, dagitilamasina ve pazarlanmasina olanak tanimaktadir.

Kisisel veri kavraminin 6nemi ve buna bagli olarak bu hakka yonelik koruma
tedbirlerinin ve yaptirimlarin ortaya cikist ve korunmasi son déonemlerde 6nem kazanmis ve
iilkelerin hukuk sistemlerinde yer almistir. Bu kapsamda kisisel verilerin korunmasina iliskin
ilk uluslararas1 metin Avrupa Konseyi tarafinan olusturulmustur. 108 sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi olarak
adlandirilan belge, bu agidan ilk niteligindedir. S6zlesmenin diizenlenmesindeki esas hedef

kisilerin kendileri ile ilgi kisisel verilerinin otomatik yollar vasitasiyla isleme tabi tutulmasi
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karsisinda giivence altina alinmasini saglayarak, 6zel yasam alanlarinin korunmasidir. lk
olmasi itibariyle yeterli koruma hiikiimlerine sahip olmamakla beraber kisisel verilerin
onlenmesi ve miidafast agisindan baglayiciligi bulunan ilk uluslararasi belge olma
niteligindedir.

Kisisel verilere iliskin tanimlamalara ulusal mevzuatimizda ve uluslararasi
diizenlemelerde paralel tanimlamalar yapilmistir,. Hem OECD hem de Avrupa Birligi Veri
Koruma Direktifi’nde kisisel bilginin tanimi1 yapilmistir. Hem OECD hem de Avrupa Birligi
kisisel veriyi; belirli veya belirlenebilir her tiirlii bilgi olarak tanimlamaktadir. Federal Alman
Veri Koruma Kanunu, uluslararast mevzuatlarda yer alan tanima paralel olarak kisisel veriyi
belirli ya da belirlenebilir bir gergek kisinin sahsi ya da nesnel iligkileri hakkindaki miinferit
bilgileri olarak tanimlamistir. Bu tanimlamalar 1s18inda kisisel verilere iliskin sabit bir
tanimlama olmamakla beraber cesitli iilkelerde birbirine paralel tanimlamalar yapildig
gorlilmektedir.

Anayasa Mahkemesi tarafindan kisisel verilerin korunmasi ve ihlaline yonelik verilen
kararlarin ¢ogunda kisisel veri tanimlanmistir. 5.11.2008 tarihli ve Elektronik Haberlesme
Kanunu’nda bulunan“(l) Kurum, elektronik haberlesme sektoriiyle ilgili kisisel verilerin
islenmesi ve gizliliginin korunmasina yonelik usul ve esaslar1 belirlemeye yetkilidir.” kuralinin
iptali talep edilerek agilan dava neticesinde vermis oldugu kararda, basvuruya konu kisisel
verinin belirli ya da belirlenebilir olmasi1 durumunda, kisiye ait bilgilerin ifade edildigini
belirtmis ve kisilere iliskin kimlik bilgilerinin, yani isim ve tarih bilgilerinin kisilerin kimliginin
belirlenmesine yarayan bilgiler olduguna kanaat getirmistir.

Ulusal diizenlemeler ve uluslararasi diizenlemeler agisindan tanimlanan bu terimler
benzerlik bakimindan birbirlerine yakindir. 2008 yilinda giindeme alinan ve tasari1 olarak
sunulan kanun tasarisi, kanuni ac¢idan kisi kavramina tiizel kisileri de dahil edip, bu kapsamda
diizenlenmis uluslararas1 diizenlemelere nazaran genis ve kapsayici niteliktedir. Bunun yani
sira 2014 tarih ve 6698 sayr numarali Kanun, tiizel kisi kavramina yer vermemis ve bu
tanimlamasi itibari ile uluslararasi diizenlemelerde belirtilen tanimlamalarla Ortiisiir ve
uluslararas1 diizenlemeler ile paralel olan bir tanimlamaya evrilmistir.

Bu agiklamalar 1s18inda ulusal mevzuata iliskin kanun ve ilgili diizenlemelere
bakildiginda, ulusal diizenlemelerde yer alan tanimlamalarin, uluslararas: diizenlemelerde yer
alan tanimlardan etkilenerek, devletlerin i¢ hukukuka entegre edildigi goriillmektedir.

Tiirkiye Cumhuriyeti Devleti, 108 sayili Sozlesme’yi mecliste kabul etmis ve 2016
senesinde Resmi Gazete’ de yayimlayarak, i¢c hukukumuza dahil etmigtir. 108 sayili Sozlesme

ile beraber Kisisel Verilerin Korunmasi Kanunu’nu da Meclis tarafindan onaylanarak yiiriirliige
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sokulmustur.

Avrupa Insan Haklar1 Soézlesmesi’nin hiikiimleri icerisinde kisisel verilerin korunmasi
bakimindan 6zel diizenleme yer almamaktadir. Ancak; AIHM kapsaminda kisisel verilerin
korunmas1 bakimindan miistakil bir maddeye yer verilmeyip, kisisel verilerin korunmasi hakki
kisinin 6zel hayati kapsaminda degerledirilmis ve buna yonelik ihlallere karsi kendisine yapilan
basvurular, AIHS nin 8. maddesi kapsaminda degerlendirilmistir. AIHM tarafindan kisisel veri
hakkinin ihlaline yonelik verilen kararlar neticesinde ihlale iliskin pek ¢ok igtihat
olusturulmustur.

Kisisel verilere iliskin diizenleyeyici mevzuatlarin basinda yer alan 95/46 sayili Avrupa
Birligi Veri Koruma Direktifi ve bu Direktif’i yiiriirlikten kaldiran 2016/679 sayili Avrupa
Birligi Genel Veri Koruma Tiiziigi, kisisel verilere iliskin giiglii ve kapsamli bir korumay1
hedefleyen 6nemli diizenlemelerdir.

Calismamiz kapsaminda kisisel veri kavrami genel hatlartyla ele alinmistir. Bu
kapsamda kisisel verinin tanimi, tarihsel gelisimi, diger hak ve oOzgiirliiklerle olan iliskisi,
kisisel verilerin korunmasina yonelik ulusal ve uluslararasi diizenlemeler incelenenek ele
alinmistir. Konu incelenirken i¢ hukukumuzda ve uluslararasi hukukta kisisel verilerin

korunmasina yonelik yargi kararlarina deginilmistir.
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