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OZET

Kiiresel denizcilik endiistrisi gelisen teknolojiye giderek daha fazla bagiml
hale geldikge, siber saldirilarin kapsaminin ve uluslararasi denizcilik sektorii
tizerindeki olast etkilerinin daha fazla farkinda olunmasi ve anlanmasi 6nemlidir.
Denizcilik endiistrisinin bilgi ve iletisim teknolojilerine artan bagimliligi, siber risk
yonetimine yiiksek bir prim vermektedir. Ozellikle gemiler diinya mallarinin yiizde
90'min tasimacilik taleplerini karsilamak icin daha sofistike ve baglantili hale

geldikge, siber riskler artmakta ve risk yonetimine ihtiya¢ duyulmaktadir.

Bir sektordeki tehditleri tanimlamak ve Onceliklendirmek i¢in standart risk
degerlendirmeleri kullanilir. Bununla birlikte, denizcilikte artan siber gilivenlik
riskleri, genellikle bir dizi ¢evresel, teknik ve sosyal faktore baglidir. Bu ¢alismada
denizcilik sektoriine yonelik tehdit unsuru olusturan siber risklerin belirlenmesi,
degerlendirilmesi ve bu tehditlerin azaltilmasi veya miimkiinse sonlandirilmasina
yonelik ¢0zlim Onerileri iretilmesi amacglanmistir. Bu baglamda denizcilik
sektoriinlin gesitli alt dallarinda siber tehditlere iliskin tutumlarin belirlenebilmesi
adina liman, armator, freight forwarder, acente ve brokerlik isletmelerinden 10 ayri
uzman ile siber risklerin azaltilmasi ve 6nlenmesine yonelik degerlendirmeleri talep
edilmistir. Uygulamada karmasik faktorler arasindaki nedensellik iliskilerini gdsteren
yapisal bir model olusturmak ve analiz etmek i¢in kullanilan bir yontem olan bulanik
DEMATEL kullanilmigtir. Buna ek olarak agirliklandirilan kriterler PROMETHEE
ve bulanik PROMETHEE yontemiyle degerlendirilmis olup kismi ve net siralamalari

hesaplanmuistir.

Verilerin analizi sonucunda siber risklerin ¢oziimiinde yonetim temelli
yaklasim en Onemli faktor olarak belirlenmis, bununla beraber siber gilivenlik
konusuna en fazla onem veren aktorlerin armatorler ve liman isletmeleri oldugu
belirlenirken, degerlendirmeye katilan isletmeler arasinda siber risklere karsi en
hazirliksiz olanlarin ise acenteler oldugu tespit edilmistir. Bu calismanin en énemli
katkis1 denizcilik 6zelinde siber riskleri belirlemesi ve analiz etmesidir. Siber risklere
yonelik ¢6ziim yaklagimlarinin neden-sonug iligkilerinin belirlenmesi ve denizcilik

sektoriinde hizmet gosteren farkli aktorlerin kendi sirketlerindeki uygulamalar



degerlendirerek siber risklerle miicadelede ne durumda olduklarinin farkindaligin
yaratma konusunda rehberlik etmesi sebebiyle de c¢alismanin 6zel sektor
uygulayicilarina biiylik bir fayda saglamasi beklenmektedir. Ayrica denizcilik
alaninda bulanikk DEMATEL ve bulanik PROMETHEE yontemlerinin biitiinlesik
olarak kullanildig1 ilk c¢alisma olmasi sebebiyle literatiire Onemli bir katkida

bulunmustur.

Anahtar Kelimeler: Denizcilik, Dijital Doniisiim, Siber risk, Bulanik Mantik,

Dematel, Promethee



ABSTRACT

As the global shipping industry becomes increasingly dependent on emerging
technology, it is important to be more aware and understand the extent of
cyberattacks and their potential impact on the international shipping industry. The
maritime industry's growing dependence on information and communication
technologies places a high premium on cyber risk management. Cyber risks are
increasing and risk management is needed, especially as ships become more
sophisticated and connected to meet the transportation demands of 90 percent of the

world's goods.

Standard risk assessments are used to identify and prioritize threats in an
industry. However, increasing cybersecurity risks in shipping are often linked to a
number of environmental, technical and social factors. This study aims to identify
and evaluate the cyber risks that pose a threat to the maritime sector and to offer
solutions for minimizing or, if possible, eliminating these threats. In this context, in
order to determine the attitudes towards cyber threats in various sub-branches of the
maritime industry, evaluations of 10 experts from port, shipowner, freight forwarder,
agency, and broker companies on reducing and preventing cyber risks were
requested. In application, the fuzzy DEMATEL method, which is a method used to
create and analyze a structural model showing the causal relationships between
complex factors, was used. In addition, the weighted criteria were evaluated with the
PROMETHEE and fuzzy PROMETHEE method and their partial and net rankings

were calculated.

As a result of the analysis of the data, it has been determined that the
managment based approach has been identified as the most important factor in the
solution of cyber risks, also the actors that attach the most importance to cyber
security are shipowners and port businesses, while agencies are the most unprepared
for cyber risks among the companies participating in the evaluation. This study has
made a significant contribution to the literature as it is the first study in which fuzzy
DEMATEL and PROMETHEE methods are used in an integrated manner in the

maritime sector. Another important contribution of the study is the analysis of cyber

vi



risks. It is expected that the study will provide a great benefit to private sector
practitioners, as it will determine the cause-effect relationships of solution
approaches to cyber risks and guide managers from different sub-branches serving in
the maritime sector to evaluate the practices in their own companies and to raise

awareness of their situation in the fight against cyber risks.

Keywords: Maritime, Digital Transformation, Cyber risk, Fuzzy Logic, Dematel,

Promethee
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GIRIS

Deniz tasimaciligi kiiresellesen diinyada ticaret igin hayati 6neme sahip
muazzam ulasim yollar1 olusturmakta ve uzak bolgelere neredeyse sinirsiz erigim
saglamaktadir. Siirdiiriilebilir kalkinma, diisitk maliyet, verimlilik ve son zamanlarda
Oonemi artan ¢evre dostu operasyonlar ile talep eden pazarlarda, denizcilik sektorii
tim mallarin taginmasmin %90'mdan sorumludur (Koukaki ve Tei, 2020). Deniz
tasimacilig1 baglantilari, misteriler, tedarik¢iler, nakliyeciler, acenteler ve yonetim
kritik 6neme sahiptir (Lee ve Song, 2010 ). Genis bir alana sahip olan denizcilik, ¢cok
fazla paydasin bir arada bulundugu ve biiyiik 6lgiide yonetilmeyen bir alan olan
denizcilik, sinirlarinin gbzetilememesinden yararlanan devlet dis1 sug¢ aktorlerinin
cogalmasma egilimlidir. Ozellikle; deniz haydutlugu ve denizde soygun, kacak
balikgilik faaliyetleri, uyusturucu, insan ve silah kacak¢iligi, teror faaliyetleri,
yasadist goc¢ ve bazi devletlerin denizde yikic1 faaliyetleri, 21. ylizyilin deniz

glivenligi sorunlarinda kilit rol oynamaktadir (Fitton, vd., 2015).

Denizcilik  sektorli, yeni teknolojilerin uygulanmasi veya yeni pazar
¢oztimlerinin gelistirilmesi s6z konusu oldugunda genellikle tutucu olarak kabul
edilmistir (Acciaro, vd., 2018). Gliniimiiz denizcilik operasyonlarinda dijitallesme,
entegrasyon, otomasyon ve ag tabanl sistemlere artan bir giiven vardir. Teknoloji ve
baglanti kullanimindaki bu artig, denizdeki operasyonlar1 siber risklere kars
savunmasiz hale getirmektedir. (DiRenzo, vd., 2015; McGillivary, 2018). Deniz
tasimaciligl teknolojik olarak daha gelismis hale geldikge, limanlarda ve gemilerde
uzaktan kontrol O6zerkliginin artmasi siber riskleri de artirmaktadir (Wilshusen,
2015). Biiyiik kargo gonderileri, nihai varig noktalarina ulasmadan 6nce genellikle
okyanuslar boyunca haftalarca seyahat eder, bu da suga iliskin kanitlar1 ortadan
kaldirmak i¢in yeterli zaman yaratir ve kargolar1 siber saldirilara karsi oldukca

savunmasiz hale getirir (Jones, vd., 2016).

Teknolojinin hizli gelisimi yaninda kiiresel olaylarin siber giivenlik tizerindeki
etkisi de oldukca fazladir ve en giincel, carpict &rneklerden biri de COVID-19

pandemisinin patlak vermesiyle teknolojideki degisimdir. Pandemi siireci her ne


https://www.tandfonline.com/doi/full/10.1080/14778238.2018.1486789

kadar dijitallesme iizerinde olumlu etki yaratsa da (Pandey ve Pal, 2020), bazi
giivelik sorunlarini da beraberinde getirmektedir (Pranggono ve Arabo, 2021). Subat
2020'den bu yana, siber suglularin fidye yazilimi ve kimlik avi e-postalar1 kullanarak
bilgisayarlar1 hedef almasiyla denizcilik sektoriine yonelik siber saldirilarda carpici

bir artis oldugu ortaya ¢ikmugtir (Lallie, vd., 2021).

Bir gemide, bilgisayar tabanli sistemler, bir dizi bilgi teknolojisi bileseni
(6rnegin, kisisel bilgisayarlar (PC'ler), diziistii bilgisayarlar, tablet cihazlar, sunucular
ve ag bilesenleri) ve operasyonel teknolojiden (6rnegin, kontrol sistemleri, sensorler,
aktiiatorler, radar) mevcut gemi kontrol sistemleri, navigasyon ve sevk kontroli gibi
karmasik islevleri gergeklestirmek i¢in 6nemli diizeyde otomasyon igerir. Otomatik
sistemlerin kullanilmasinin amaci, maliyeti diisiirmek ve performansi artirmak
olmustur. Otomasyon miikemmel faydalar sunarken, ayni zamanda bir dizi siber

giivenlikle ilgili riski de beraberinde getirmektedir (Babineau, vd., 2012).

Son yillarda sektorler otomasyon teknolojileri, Yapay Zeka (Al), biiyiik veri,
bulut bilisim, Nesnelerin Interneti (IoT) ve siber-fiziksel sistemlerin tanitilmasi ve
benimsenmesi yoluyla gelismektedir. Dijitallesme, denizcilik endiistrisini geleneksel
sinirlarinin ~ 6tesine  tasimakta ve lojistigin  uretkenligini, verimliligini ve
stirdiiriilebilirligini artirmak igin bircok yeni firsat sunmaktadir. Dordiincli sanayi
devriminin, akilli gemilerin ve otonom gemilerin yeni ve tamamen birbirine bagl bir
deniz ekosisteminin pargasit oldugu deniz tasimaciligi ve denizcilik sektorleri
tizerinde radikal degisikliklere sebep olan yikic1 bir etkiye sahip olmasi
beklenmektedir. Fakat dijital teknolojilerin sektor iizerindeki bu dominasyonu cesitli
tehlikeleri de beraberinde getirmektedir. Ozellikle siber giivenlik, ¢ok sayida
ekonomik kayba, kisisel veya sirket bilgilerinin ihlaline vb. neden olan bir¢ok rapor
edilen siber saldir1 olay1 nedeniyle denizcilik endiistrisinde 6nemli bir konu haline
gelmistir. Bu baglamda denizcilik sektoriine yonelik tehdit unsuru olusturan siber
risklerin belirlenmesi, degerlendirilmesi ve bu tehditlerin azaltilmasi veya miimkiinse
sonlandirilmasina yonelik ¢oziim Onerileri {iretilmesi biiyilk 6nem tasimaktadir.
Calismamizin temel amaci akademik literatiirde ve sektorel uygulamalarda fayda
saglayabilmek adina denizcilikteki siber riskleri tespit etmek ve sorunlarin

coziimlenmesine katki saglayabilecek ¢oziim Onerileri gelistirmektir. Bu amag



dogrultusunda denizcilikte siber risklere ¢oziim yaklasimlarinin agirliklandirilmasi
bulamik DEMATEL yontemiyle gergeklestirilmis olup denizcilik aktdrlerinin bu
yaklasimlara yonelik bakis acilar1 ise PROMETHEE ve bulanik PROMETHEE
yontemleriyle degerlendirilmistir. Denizcilikte siber risklere hangi aktorlerin daha
fazla onem verdikleri ve kendi aralarindaki istiinliikkleri ortaya g¢ikarilmistir. Bu
calisma hem kullanilan yontemler agisindan hem de denizcilikte siber risklere karsi
¢Ozlim yaklagimlarimi aktorlerin perspektifinden ele almasi agisindan literatiire katki

saglamaktadir.

Denizcilikteki sektoriindeki siber risklerin tanimlamalari, konuyla ilgili
diizenlemeler gelistiren s6z sahibi kuruluslarin hangileri oldugu ve risklerin

azaltilmasina yonelik ¢alismalarina ilk boliimde yer verilmistir.

Siber fiziksel sistemler, siber ve fiziksel bilesenlerin sinerjisine bagli olan akilli
sistemlerdir. Fiziksel diinyay1 (6rnegin sensorler, aktiiatorler, robotik ve goémiilii
sistemler araciligiyla) sanal bilgi isleme diinyas: ile iligkilendirirler. Ikinci bdliim
denizcilik sektoriinde kullanilan onemli siber-fiziksel sistemlerle ilgili c¢erceveyi

sunmaktadir.

Ugiincii boliimde galigmanin ydntemine ve uygulanmasina yer verilirken, takip

eden son boliimlerde ise ¢alismanin bulgular1 ve sonuglart raporlanmaistir.



BIiRINCi BOLUM

1. DENIZCILIKTE DiJITALLESME

Endiistri 4.0'a entegrasyona yonelik vizyonlarini ve stratejileri incelemek,
denizcilik sektoriiniin nasil ilerledigini ve dolayisiyla denizcilik paydaslarinin birlikte
nasil calisabilecegini anlamaya yardimci olacaktir (Ichimura, vd., 2022). Denizcilik
sektoriindeki ¢ogu fiziksel islem artik en azindan yar1 otomatik mekanik sistemler ve
karmagik yazilim sistemlerinin  kontrolii altindaki makineler tarafindan
gerceklestirilmektedir (Kuhnb, vd., 2021). Denizde dijitallesmenin simdiye kadar
denizcilik ortamina sagladigi faydalar olduk¢a fazladir ve bu faydalar denizcilik
operasyonlart hakkinda daha entegre bir farkindaliga yol agmistir. Maliyet azalim1 ve
kazang artigi, yeni pazarlara giris, zaman tasarrufu ve en 6nemlisi can kurtarmasi
denizde dijitallesmenin ne denli 6nemli oldugunu ortaya koymaktadir. Teknoloji,
hem donanim hem de yazilim olan bilgisayar sistemlerini, gemiler ve limanlar dahil
olmak {iizere biiyiik platformlar1 kapsar. Dijitallesmenin getirdigi diger bir konu ise
Deniz Otonom Yiizey Gemileridir (MASS). MASS, son zamanlarda akademi,
hiikiimetler ve endiistri genelinde biiylik 1lgi gormektedir. MASS ig¢in
gerekliliklerden biri, en azindan konvansiyonel gemiler kadar giivenli olmalaridir
(Fan, vd., 2020). Deniz seyir kazalarinin ¢ogunun insan hatasindan kaynaklandigi
diisiiniildiiglinde dijitallesme ile bu durumun azalacagi ongdriilebilir (Wrobel, vd.,
2017; de Vos, vd., 2021). Ayrica kazalarin biiyiikk ¢gogunlugunda siber saldirilarin
etkisi de yadsinamamaktadir (Chang, vd., 2021).

Teknoloji, kiiresel ekonominin dayandigi deniz tasimaciliginin temelidir, ancak
ayni zamanda hem fiziksel hem de dijital olarak savunmasizdir (Fitton, vd., 2015).

Deniz tasimaciliginda dijitallesmenin temel modeli Sekil 1°de olusturulmustur.



Dijital Teknolojiler:

Nesnelerin Interneti
Analitik

Yapay Zeka

Deniz
Tasimacilig1
Dijitalizasyonu

Dijitallesme Y onetimi Dijital Coziimler:
Uygulamalar1:

Dijjital bakim,
Denizcilik
Personellerinin
Desteklenmesi,
Lojistik ve Ticaret
Akill1 S6zlesmeleri

Dijital Ortakliklar,
Stratejik Diistinme

Sekil 1. Deniz Tagimaciliginda Dijitallesme
Kaynak: Lambrou, vd. (2019)

Dijitallesmenin deniz tasimaciligi tizerindeki etkileri su ii¢ asamaya ayrilabilir:

e Optimizasyon: Mevcut siiregleri iyilestirmek (6r. akilli lojistik, liman-gagri
optimizasyonu).

e Genisleme ve Doniisiim: Yeni is firsatlar1 yaratmak icin bir temel
olusturmak (6r. yakit ikmali, kargo takibi i¢in blok zinciri teknolojisinin kullanimu).

e Mevcut Siiregleri Iyilestirmek: Mevcut modellerin yeniden icat edilmesi
(UNCTAD, 2018).

Denizcilikte dijital doniisiimiin ana itici sebeplerinden olan; yeni teknolojilerin
yogun kullanimi1 nedeniyle giderek artan siber tehditlere maruz kalma ve giivenligi
saglamak i¢in uygun kars1 6nlemleri almak olurken (Henriette, vd., 2016; Legner,
vd., 2017), ana engellerden ise; teknolojinin hizli ilerlemesi ve bilginin buna ayak
uyduramamasi siber tehdit seviyesinin yiikselmesi olarak degerlendirilmistir (Fruth

ve Teuteberg, 2017; Agrawal, vd., 2019). Dijital doniisiimii diger sektorlere kiyasla



yavaglatan, dikkat ¢eken diger engellerden bazilari ise; dijital doniislimiin igletmeyi
nasil etkileyebilecegine dair farkindalik eksikligi ve paydaslar arasinda
standardizasyon ve isbirligi eksikligi olarak ortaya ¢ikmaktadir (Tijan, vd., 2021).
Dijital doniisiim sadece sektorler icin degil ayn1 zaman da iilkeler i¢in de oldukg¢a
onemlidir ve bunu kabullenmenin {ilkelerin kalkinma durumlarma gore farklilik
gdsterecegi agiktir. Diinya Denizcilik Universitesi tarafindan yayinlanan yakin tarihli
bir rapor, gelismekte olan ve gelismis ekonomiler arasinda yeni ve yiikselen teknoloji
hazirligindaki bosluklari kabul etmektedir. Buna istinaden Sekil 2’de iilkelerin

otomasyon siirecinde yeni teknolojileri kabullenme seviyeleri gosterilmistir.
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Sekil 2. Gelismekte Olan Teknolojiler i¢in Hazirlik Seviyesi
Kaynak: Schroder-Hinrichs, vd. (2019).

Yeni teknolojilerin hazirlik seviyesi olarak 0.00-10.00 arasinda skala
belirlenmis ve denizcilik teknolojisinin ¢ogu iilkede genel teknoloji seviyesinin
altinda kaldigi bulgulanmistir. Tirkiye’de bu durumun tam tersi oldugu dikkat
cekmektedir, fakat diger iilkelere oranla dijitallesme seviyesi diisiik olarak
gorilmektedir. Ayrica rapor, denizcileri sistem yonetimi ve operasyonlarin izlenmesi
gibi gerekli becerilerle donatmak i¢in egitimin uyarlanmasi ihtiyacina da isaret

etmektedir. Bu nedenle, denizcilik endiistrisinde gelecegin isgiicii tasarlanirken,



denizcilerin kariyer gelisimi de dahil olmak {izere insan merkezli yaklasimlar goz
oniinde bulundurulmalidir (Baum-Talmor ve Kitada, 2022).

1.1. ENDUSTRI 4.0 BILESENLERI

Endiistriyel doniisiim, buhar motorlarinin icat edilmesinden baslamis,
endiistriyel kavramlarda ve isletim yontemlerinde devrim yaratan teknolojik ve
sosyal devrimle bugiinkii halini almistir. Sanayi devriminin gelisimi Tablo 1’de

gosterilmistir.

Tablo 1. Sanayi Devrimi Siiregleri

Sanayi Zaman Ozellik Ekonomik ilerleme

devrimi cizelgesi

Endiistri 18'in Sonu - Mekanize iiretim, buhar motoru Ekonomi 1.0 (is giicii ve fiziksel

1.0 19'un Bagt uygunluk)

Endiistri 19'un Sonu - Seri iretim, elektrik, montaj Ekonomi 2.0 (enerji kaynaklari

2.0 20'nin Bas1 hatlari araciligiyla calisma  siirecinin
iyilestirilmesi)

Endiistri 20. ylizyiin Bilgi ¢agl (bilgisayar), Ekonomi 3.0 (hizli bilgi aligverisi

3.0 ikinci yaris1  otomatiklestirilmis iiriin ve iletigim agl yoluyla
performans gelistirme)

Endiistri Simdiki 21. BIT Teknolojisi, siber-fiziksel Ekonomi 4.0 (yenilik¢i bilgi

4.0 Yiizyil sistem, Nesnelerin Interneti, ag sayesinde benzeri goriilmemis bir

olusturma degisim donemi)

Endiistri | Gelecek Insan-robot  isbirligi,  yiikksek Ekonomi 5.0 (rekabet giicii,

5.0 diizeyde kisisellestirme konsepti yaraticilik ve yenilikgilik yoluyla
deger yaratmak)

Kaynak: (Baygin, vd., 2016; Demir, vd., 2019; Nahavandi, 2019; Emad, vd., 2020;
Shahbakhsh, vd., 2022)

Endiistri 4.0 fikri 2011'deki Hannover Fuari'ndan dogdu ve Alman hiikiimeti,
imalat sektoriinde oncii bir rol oynamak i¢in 2013'te resmi olarak bunu bir Alman
stratejik girisimi olarak duyurdu (Hermann, vd., 2015; Yang ve Gu, 2021). Buna
gore, Endiistri 4.0 ile makineler birbirleri arasinda veri toplayip analiz edebilecek,

daha hizli, daha esnek, daha verimli hale gelerek; daha diisiik maliyetlerle daha



kaliteli mallar iiretme siirecine girebilecek ve ayni zamanda iiretim verimliligi,
ekonomiyi degistirme, endiistriyel bliylimeyi tesvik etme, profili degistirme,
isglicliniin azaltilmas1 nihayetinde sirketlerin ve boélgelerin rekabet giiclinii

degistirecektir (Riimann, vd., 2015).

Denizcilik sektdriinde hemen hemen tiim gemilerin bir Sekilde otomasyona
gecmesine ragmen, gliniimiizde miirettebatsiz gemilerin ortaya ¢ikmasi ile denizcilik
sektorii Endistri 4.0'a uyum saglayabilmektedir. (Cross ve Meadow, 2017). Kiiresel
konteyner tasimaciligi endiistrisindeki nakliye maliyetlerinin %15 ila %50'sinin
evrak islerine harcanan zamandan kaynaklandigi tahmin edilmektedir (Groenfeldt,
2017). Evrak isleri nedeniyle katlanilan bu maliyetlerin teknoloji sayesinde g¢ok
azalabilecegi hatta ortadan kalkabilecegi agiktir. Birgok sirket, arastirma merkezleri
ve Universiteler, robotik ve otomasyon teknolojisinin endiistriyel {iretimin temeli ve
Endiistri 4.0 i¢in 6nemli bir itici giic oldugunu kabul etmektedir. Dijitallesmenin
uygulanmasi; blok zinciri ve biiyiik veri, ger¢cek zamanl kontrol, yapay zeka, otonom
araclar ve robotik, ag baglantisi, iletisim, sanal gergeklik ve 10T gibi teknolojilere
dayanmaktadir (Bahrin, vd., 2016; Babica, vd., 2019). Baz1 deniz kazalarinin; bulut
bilisim, IoT ve biiyiik veri analitiginin eksikliginden kaynaklandig1 bu teknolojilerin
diger teknolojilerle biitiinleserek risk azaltmada Onemli bir rol oynayabilecegi

diistiniilmektedir (Sepehri, vd., 2021).

1.1.1. Yapay Zeka (Artificial Intelligence-Al)

Al, verilerden Ogrenebilen, belirli veri kiimelerinin kaliplar1 arasindaki
korelasyonu taniyabilen ve nihayetinde insan miidahalesi olmadan eylem yonlerine
karar verebilen bir bilgisayar sistemidir (Lambrou, vd., 2019). Al, gemilerin
cevresindeki durumunu tanima, geminin yakiindaki diger gemilerin ve engellerin
tespiti veya manevra ve carpismadan kaginma gibi navigasyonun yiiriitiilmesiyle
ilgili bircok gorevi desteklemek icin kullanilabilir. Ayrica, bu uygulama, seferlerde
en iyi rotalarin ve hizin belirlenmesini kolaylastirabileceginden, gemilerin 6zerkligi
igin bir 6n kosul sayilabilir (Msc, vd., 2019; Aslam, vd., 2020). Al ayrica varlik

optimizasyonu, filo planlamasi ve cevresel diizenlemelerle ilgili uyumluluk izleme



gibi  ticari veya operasyonel faaliyetlerin  optimizasyonu ig¢in  de
kullanilabilir (Lambrou, vd., 2019).

1.1.2. Blok Zinciri (Blockchain)

Blok zinciri, son yillarda bilgi ve veri yoOnetimi alaninda one ¢ikan
teknolojilerden biri olarak karsimiza ¢ikiyor. Blok zinciri kavramsal olarak, merkezi
olmayan bir yap1 ve dagitilmis depolama olmak {izere iki 6zellige sahiptir (Lel, vd.,
2017) ve arastirmacilarin yogun ilgisi ile karsilanmustir. Ilginin kaynag yalmizca
arkasindaki miikemmel teknolojik fikirlerden kaynakli olmamakla birlikte, Bitcoin
gibi kripto para birimlerindeki ticari basarisi da blok zincirine olan ilgiyi iist

diizeylere ulagtirmistir (Nakamoto, 2008).

Blok zinciri mimarisi ve tasarimi; seffaflik, saglamlik, denetlenebilirlik ve
giivenlik gibi dogal ozellikleri saglar (Christidis ve Devetsikiotis, 2016). Hedef
kitleye bagh olarak, ii¢ nesil blok zinciri olusturulabilir: Bunlar, dijital kripto para
islemlerini miimkiin kilan uygulamalar1 iceren Blockchain 1.0; akilli sézlesmeleri ve
kripto para birimi islemlerinin Gtesine gegen bir dizi uygulamay1 iceren Blockchain
2.0; hiikiimet, saglik, bilim ve 10T gibi onceki iki versiyonun otesindeki alanlardaki
uygulamalari i¢eren Blockchain 3.0’tiir (Zhao, vd., 2016). Denizcilik isletmeleri izin
verilen (0zel) blok zinciri platformlar1 {izerinden akilli s6zlesmeler uygular ve
oncelikle ticari dokiimantasyon siireclerini dijitallestirerek daha az uygulama ile,
kargo ve gemi makinelerinin izlenmesi i¢in IoT 6zellikli blok zincirlerini hesaba

katar (Lambrou, vd., 2019).

Blok =zinciri gibi yeni teknolojiler, tedarik zinciri yOnetimini tamamen
devralma ve geleneksel ¢alisma bi¢imlerini degistirme potansiyeline sahiptir (Foerstl,
vd., 2017; Kshetri, 2018). Blok zinciri tizerinden ilk Kagitsiz, aninda finanse edilen
ve tamamen kapidan kapiya paletli konteyner, Blockchain tabanli platform Naviporta
ile Kore’den yola ¢ikarak Rotterdam Limani {izerinden Tilburg'daki Samsung SDS

deposuna gonderilmistir (Rotterdam, 2019).


https://www.sciencedirect.com/topics/social-sciences/internet-of-things

MASS yaygin olarak kiiresel denizciligin  gelecegi olarak kabul
ediliyor. Bununla birlikte, siber giivenlik acigi, MASS gelisimini etkileyen
potansiyel bir engel olarak tanimlanmistir. MASS baglaminda blok zinciri kullanimi
fikri, MASS operasyonel ortamindaki mobil varliklarin, merkezi olmayan yenilik¢i
bir firsat ag1 olusturmasidir. Bu blok zinciri, varliklarin dinamikleri tizerindeki
giiveni degerlendirme Ve en iist diizeye ¢ikarma noktasinda bir ¢oziim saglamak i¢in

¢ekici bir arag haline gelebilir (Wang, vd., 2022).

Blok zincirinin deniz tagimaciliginda kullanimina iligskin yapilan bir ankette;
giimriikleme, yonetim, dijitallestirme, evrak islerini kolaylastirma, standardizasyon
ve platform gelistirme boyutlarinin kullanim niyetini olumlu etkiledigini ortaya
cikarmistir (Yang, 2019). Blok zincirinin baslica faydalari arasinda; denizcilik
tedarik zincirinin seffafligi, maliyet ve zaman verimliligi, dijital belge paylagimi ve
imzalanmasi, bunlara paralel olarak riigvet, dolandiricilik ve hirsizligin azaltilmasi

yer almaktadir.

Blok zinciri uygulamalarinda birlikte calisabilirlik ve standardizasyonun
saglanmasi, iki ana uygulama zorlugudur. Zorluklarin iistesinden gelmek i¢in saglam
bir diizenleyici ¢erceve, calisanlarin egitilmesi ve st yonetimin destegi ¢ok
onemlidir (Munim, vd., 2017). Deniz tasimaciiginda blok zincirinin
benimsenmesindeki engeller; etkili paydaslardan destek eksikligi, blok zinciri
konusunda anlayis eksikligi ve hiikiimet diizenlemelerinin eksikligi olarak

belirlenmistir (Balci ve Surucu-Balci, 2021).

1.1.3.  Nesnelerin Interneti (Internet of Things-10T)

Insanlar nesnelerle az ya da ¢ok, dogrudan veya dolayli bir Sekilde etkilesime
girer; ancak nesnelerin  kendi aralarinda etkilesime girmesine izin verilirse,
nesnelerin  kendi ihtiyaglart i¢in veri aligverisinde bulunmalart da miimkiin
olacaktir. Bu durum, goérev baglaminda bagimsiz olarak etkilesime girebilecekleri
Akilli Nesneler ag1 olusturacaktir. Bu ag IoT olarak bilinir (Liu, vd., 2016). loT,
yaygin bilgi islem, kablolu/kablosuz sensorler, aglar ve gomiilii sistemler dahil

olmak iizere gesitli teknolojileri kapsayan bir paradigmadir (Borgia, 2014). Dahas1
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iletisim, yapilandirma ve calistirma i¢in benzersiz Sekilde tanimlanmis fiziksel ve
sanal nesneleri birbirine baglayan diinya ¢apinda dinamik bir ag anlamina gelir
(Sullivan, vd., 2020). Bu baglamda IoT, veri analizini kolaylastirarak denizcilik
endiistrilerinin ¢iktilarini ve tiretkenligini artirmalaria yardimei olabilir (Wang, vd.,

2015).

Denizcilik IoT'si, denizcilik sektoriinde navigasyon, giivenlik, uzaktan izleme
ve bakim, iletisim ve gevresel verimliligi 6nemli Ol¢iide iyilestirme potansiyeline
sahip uydu teknolojilerini igermektedir. Bunlar, bir cihazdan bir aliciya gergek
zamanlt veri aktarimi saglar. IoT, sensdrler, uygulamalar ve insanlar arasinda gercek
zamanli iletisimi kolaylastirmak icin fiziksel nesneleri birbirine baglayan daha genis
bir konsepti temsil etmektedir (OECD, 2018). Ayni zamanda IoT, giivenlik
tehditlerini tespit etmede, ilgili veri ve bilgi aligverisi yoluyla durumsal farkindalig
gelistirmede de yardimer olur (Jiang, vd., 2019). Deniz trafigi akisini simiile etmek
icin nesnelerin internetini kullanmak, gemilerin davranis 6zelliklerini belirlemenin
bir yolu aynm1 zamanda ge¢idin kapasitesini 6l¢erck navigasyon risklerini azaltmaya

yardimet olmaktadir (Jiang, vd., 2019).

1.1.4. Biiyiik Veri (Big Data)

Biiyiik veri; gelismis karar verme, i¢gorii kesfi ve siire¢ optimizasyonu
saglamak i¢in yeni isleme bigimleri gerektiren yiiksek hacimli, yiiksek hizli ve/veya
cok ¢esitli bilgi varliklar1 seklinde tanimlanmistir (Wang, vd., 2015). Bir soruya,
herhangi bir yararli model veya yanit bulmak i¢in biiyiik miktarda veriyle ulasmanin
bir yoludur. Hava ve deniz durumu, bir geminin konumu, hiz ve elektronik deniz
haritasi ile ilgili veriler Al tarafindan degerlendirilebilir ve bdylece anormal algilama
ve tehlike tahmini yoluyla giivenli navigasyon saglanabilir (Ichimura, vd., 2022).
Benzer Sekilde, Otomatik Tanimla Sistemi'nden (AIS) elde edilen kayitli deniz
trafigi verileri, navigasyon i¢in zorlu deniz alanlarini belirtmek icin biiyiik veri

sayesinde analiz edilebilir (Zhang, vd., 2021).

Biiyiik veri bilgisinin makine 6grenimi, yapay zeka, gorsellestirme, simiilasyon

ve artirtlmig/sanal gerceklik de dahil olmak {izere genis bir uygulama alani
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bulunmaktadir (Lee, vd., 2014). Biiyiikk verinin giiciinden yararlanma firsatlari
olmasina ragmen, siber tehditlerin gizliligi, bitinligi, kullanilabilirligi
etkileyebilecegi ve nihayetinde rekabet giiciinii azaltabilecegi i¢in riskin 6nemli

oldugu vurgulanmaktadir (Hutchins, vd., 2015).

1.1.5. Artirllms Gergeklik (AR)

Deniz personelinin egitiminde ve gemi insa endiistrisinde yaygin olarak
uygulanan AR (Liu, vd., 2020), gercek ortami daha somut hale getirmek i¢in gergek
diinya veri tabanini kullanilarak ortamin soyut bir goriinimiiniin gelistirilebilmesini
ifade etmektedir (Takenaka, vd., 2019). Cogu gemi kazasi, insan hatalari, 6zellikle
gemi adamlarinin hatalar ile ilgili oldugundan gemi adamlarmin kararlarini simiile
etmek, davranislarini daha iyi analiz etmeye ve yanlis kararlar1 azaltmaya yardimci

olabilir (Park, vd., 2020).

AR’nin gemilerin rotasini, gelencksel ve otonom olarak insan miidahalesi ile
optimize etmek icin su yollart ve kopriiler tasarlayarak, ¢carpigma ve karaya oturma

risklerinin azaltilmasina yardimei olabilecegi diistiniilmektedir (Huang, vd., 2019).

1.1.6. Bulut Bilisim (CC)

Bulut bilisim, minimum y&netim cabas1 veya hizmet saglayici ile hizli bir
Sekilde saglanabilen ve serbest birakilabilen, paylasilan, yapilandirilabilir bir bilgi
islem kaynaklar1 havuzuna (6rnegin aglar, sunucular, depolama, uygulamalar ve
hizmetler) uygun, istege bagli ag erisimi saglayan bir modeldir (NISTb, 2022).
Giivenli, esnek, erisilebilir ve biiylik Olgekli veri depolama saglayarak modern
endiistri 4.0 teknolojilerinin operasyonel hale getirilmesinde 6nemli bir altyapi rolii
oynayan bulut bilisim; bulutta depolanan verileri, sevkiyat karar destek sistemleri ile
birlikte kullanilabilmektedir (Dellios ve Papanikas, 2014).

Endiistri 4.0 ile hayatimiza giren teknolojik yeniliklerden bazilar1 yukarida
aciklanmis olup denizcilik endiistrisinde dijitallesmeye yonelik hayata gecirilen

ornek eylem plan1 Tablo 2’de gosterilmistir.
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Tablo 2. Sirketlerinin Dijitallesmeye Yo6nelik Eylem Plani

Sirketler Motivasyon Tedbir Ilgi Alanlan
CMA CGM Miisteri memnuniyeti ~ Teknoloji Biiytik veri
Cevresel koruma girisimleriyle isbirligi ~ Yapay zeka
Gelismis denizci Sanal gergeklik
egitimi
Rekabet giiciinde artis
EVERGREEN | Miisteri memnuniyeti Bulut bilisim
Gelistirilmis ~ hizmet
kalitesi
HAPAG- Stirdiiriilebilir  deger Kiiltiirel degisim Biiytik veri
LLOYD yaratma Tiim tedarik zincirinde
Dogru pazarlama yenilik
HYUNDAI Rekabet giiciinde artis  Bilisim  sirketi  ile Biiyiik veri
MERCHANT | Maliyet verimliligi isbirligi Yapay zeka
MARINE Miisteri memnuniyeti  Ozel ekip kurulmasi Nesnelerin
Interneti
Ileri robotik
Bulut biligim
Dijital glivenlik
OCEAN Rekabet giiciinde artis  Denizcilik Biiytik veri
NETWORK Maliyet verimliligi endiistrisinde isbirligi Yapay zeka
EXPRESS Miisteri memnuniyeti  yoluyla Nesnelerin
Varlik optimizasyonu  standardizasyon Interneti
Gelistirilmis ~ hizmet Tedarik  zincirindeki Dijital giivenlik
kalitesi paydaslarla ortak
arastirma
ORIENT Maliyet verimliligi Teknoloji Yapay zeka
OVERSEAS girisimleriyle isbirligi  Dijital giivenlik
CONTAINER Tedarik  zincirindeki
LINE paydaslarla isbirligi

Kaynak: Ichimura, vd. (2022)

1.2.  SIBER GUVENLIK

En genel anlamiyla siber giivenlik, siber sistemlerin siber tehditlere karsi
korunmasi ile ilgilidir (Refsdal, vd., 2015). Siber giivenlik terimi, "siber uzayin
kendisinin, elektronik bilgilerin, siber uzay1 destekleyen bilgi teknolojilerinin ve
siber uzay kullanicilarinin; kisisel, toplumsal ve ulusal kapasitelerinde, maddi veya
manevi ¢ikarlari da dahil olmak {izere, siber uzaydan kaynaklanan saldirilara karsi

savunmasiz olan durumun korunmasi" olarak tanimlanabilir (Von Solms ve Van
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Niekerk, 2013). Bu tanima uygun olarak siber giivenligin sahip olmasi gerek

ozellikler Sekil 3’te gosteristir.

/

Butunluk
Gemi
Bilgi Kalitesi v Operasyonlarinin
Gergeklik Siirekliligi
Gemi Sistemi ve Insan ve
Yapilandirma Varliklarin
Gilivenligi

Gemi
Operasyonlarina

ve Sistemlerine
Ozgunluk Erisimi Kontrol Dayanaklilik
Etme

Sekil 3. Siber Giivenlik Ozellikleri
Kaynak: Boyes (2015).

Siber giivenlik, yalnizca bilgisayar korsanlarinin sistemlere ve bilgilere
erismesini engellemek ve potansiyel olarak gizlilik ve/veya kontrol kaybina neden
olmakla ilgili degildir. Ayn1 zamanda bilgi ve sistemlerin biitiinliigliniin,
kullanilabilirliginin korunmasini, is siirekliliginin saglanmasini, dijital varliklarin ve
sistemlerin siirekli kullanimimi da ele alir. Bunu basarmak igin, sadece gemi
sistemlerini fiziksel saldirilardan, miicbir sebeplerden vb. korumakla kalmayip, ayni
zamanda sistemlerin tasariminin ve destekleyici siireglerin esnek olmasini, herhangi
giivenlik tehdidine karst uygun tersine ¢evirme modlarinin mevcut olmasini

saglamak da gerekmektedir (Boyes ve Isbell, 2017).

Avrupa ve Asya endiistrilerinde yapilan bir calistayda siber giivenligin

cografyalara gore farkl algilandig1 ortaya ciksa da siber giivenlik yalnizca ulusal
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degil, ayn1 zamanda kiiresel bir giivenlik sorunu olarak kabul edilmelidir ifadesine
yer verilmistir (Karamperidis, vd., 2021). Siber giivenlik, siber sistemleri kullanan
kisilerin korunmasindan siber sistemlere bagli ulusal altyapinin korunmasina kadar
her seyi iceren bilgi giivenliginden daha genis bir anlam igermektedir (Von Solms ve
Van Niekerk, 2013). Siber uzaym ¢arpict bir yonii, potansiyel olarak son derece
genis kapsamli ve olas1 tehdit kaynaklarinin, diinyanin herhangi bir yerinde

derinlerde hasara neden olma potansiyeline sahip olmasidir (Refsdal, vd., 2015).

1.2.1. Siber Risk

BT, son on yilda ekonomik biiyiimeyi destekleyen iyi isleyen ekonomilerin
kritik bir bileseni olmustur. Hem kamu hem de 6zel sektdrdeki her biiyiikliikteki
kurulusg, bulut tabanli sistemler ve yapay zeka gibi BT iirlinlerine ve hizmetlerine
giderek daha fazla bagli ve bagimli hale gelmektedir. Buna bagli olarak, siber
risklere karsi artan bir maruziyet s6z konusudur ve bu tehditlere iliskin kamuoyu

farkindalig1 artmaktadir (Aldasoro, vd., 2022).

Risk Yonetimi Enstitiisii, siber riski “bilgi teknolojisi sistemlerindeki herhangi
bir ariza nedeniyle bir kurulusun itibarina yonelik finansal kayip, aksama veya zarar
riski” olarak tanimlamaktadir. Jeopolitik ve sosyal itici giicleri tam olarak anlamadan
birinin siber riski anlamasi ve ona kars1 savunma yapmasi ¢ok zordur. BIMCO'ya
(2016, s. 3) gore hem bireylerin hem de kuruluslarin siber giivenlik agiklarindan
faydalanmasi i¢in birgok neden vardir. Geleneksel olarak siber riskleri ele almanin

temel yolu; teknoloji ve insan faktorlerini degerlendirmektir (Giacomello ve
Pescaroli, 2019).

Denizcilik, ¢esitli nitelikteki risklerden dogrudan etkilenen bir sektordiir.
Geminin isletilmesi sirasindaki cevresel faktorler, dogal ve iklimsel risklerin
birlesimi dis c¢evre risklerini olusturur. Buna ek olarak, son olarak, siiphesiz,
dogrudan ulastirma giivenligi seviyesi ile ilgili olan siber riskler, son zamanlarda
agirlasarak gemi operasyonunun giivenligini etkilemektedir (Melnyk, vd., 2022).
Dolayisiyla denizcilik sektoriinii tehdit eden siber riskleri tanimlamak, yonetmek ve

bu risklerin azaltilmasi veyahut elimine edilmesi kritik 6neme sahiptir. IMOb (2017:
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S. 1), siber risk yonetimini “siber iliskili bir riskin belirlenmesi, analiz edilmesi,
degerlendirilmesi ve iletilmesi ve bu riski kabul etme, kacinma, transfer etme veya
kabul edilebilir bir diizeye indirme, paydaslara yapilan eylemlerin maliyet ve
faydalarimt dikkate alma siireci” olarak tanimlamaktadir. Bu ¢alismanin ilerleyen
boliimlerinde siber risklerin belirlenmesi ve yonetilmesine iliskin detayli

aciklamalara yer verilmistir.

1.2.2. Siber Saldir1

Siber saldiri, sirket ve gemilerin, Bilgi Teknolojileri (BT) ve Operasyonel
Teknolojilerini (OT) ele gecirmeye c¢alisan, bilgisayar1 hedef alan, aglar1 ve/veya
kisisel bilgisayar aygitlarin1 tehlikeye atmaya, yok etmeye, verilerine erismeye
calisan her tiirlii saldiri manevrasi olarak tanimlanabilir (BIMCO, 2016). Yikict koti
amagli yazilimlar, siber suglar ve veri sizintilart dahil olmak tizere ortaya ¢ikan siber
tehditler, hiikiimetleri ve endiistriyi benzer Sekilde etkilemektedir. Hackmageddon

tarafindan yayinlanan son yillardaki siber saldir1 sayilar1 Sekil 4’te gosterilmistir.

Yil ve Aylara Gore Siber Saldiri Sayilari

2020 2019 =——2018

Sekil 4. Yillara Gore Siber Saldir1 Sayilar
Kaynak: Hackmageddon (2021).

Mevcut gostergelere gore, 2018’in basindan 2020°nin son ayma kadar siber

saldirilarda artiglar yasanmis olup ve gerekli 6nlemlerin alinmamasi durumunda bu
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artiglarin ileride daha da fazla olacagi ongoriisiinii getirmektedir. Siber saldirilarin
yillik maliyetlerinin 375 milyar dolar ile 575 milyar dolar (USD) arasinda oldugu
tahmin edilmektedir (Dreyer, vd., 2018). Siber tehditlerin sektérel dagilimlari ise
Sekil 5’te gosterilmistir.

Sektorel Siber Amacg Dagilimlari

Emlak

Sinir Disi Kuruluglar

Yonetim ve Destek Hizmeti

Elektrik, Gaz, Klima

Konaklama ve Yemek Servisi

Nakliye ve Depolama

Finans Teknolojisi

Diger Hizmet Faaliyetleri

Bilgi ve iletisim

Sanat, Eglence, Rekreasyon

Toptan ve Perakende

imalat

Profesyonel Bilimsel, Teknik faaliyetler
Finans ve Sigorta

Egitim

insan Sagligi, Sosyal Hizmet

Kamu Yonetimi, Savunma, Sosyal Glvenlik
Bireysel

Coklu Enddstriler
0] 50 100 150 200 250 300 350 400 450 500

Siber Su¢ m Siber Casusluk  m Siber Savas

Sekil 5. Siber Saldirilarin Sektorel Dagilimlart
Kaynak: Hackmageddon (2021).

Sekil 5’te de goriildiigi lizere farkli sektorlerde islenen siber suglarin sayilari
da amaglar1 da farklihk gostermektedir. Ornegin emlak veya toptan ve perakende
sektdrlerinde siber casusluk veya siber savas raporlanmamistir. Ote yandan ¢oklu
endiistriler daha fazla siber saldirilara maruz kalirken, en ¢ok islenen sug grubu siber
suclar olmustur. Siber casuslugun, kamu yonetimi ve savunma sanayide fazlaca

islenen sug olmasi1 dikkat cekmektedir.
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1.3. DENIZCILIKTE SiBER SALDIRI

Ozellikle agir makine ve gemi yapimini gz dniine aldigimizda, bu asir1 pahali
platformlar ¢ok uzun siire dayanacak Sekilde tasarlanmistir, ancak yapim asamasinda
kurulan yazilimlar teknolojinin gelisimi sayesinde kotii amagl insanlar tarafindan ele
gecirebilir duruma gelmektedir. Siber saldirilar deniz operasyonlarint sekteye
ugratma kabiliyetine sahiptir ve fiziksel saldirilara oranla daha diisiik maliyetli
alternatif olusturur. Denizcilik sektorii heyecan verici bir teknik ve ekonomik
biiyiime donemiyle karsi karsiyayken, bu biiyiimenin dezavantaji ise siber risklerin
ve suclarin daha yaygin hale gelmesidir (Tam ve Jonesb, 2019).

Potansiyel siber tehditlerin dogru bir Sekilde degerlendirilmesi giivenlikle ilgili
karar verme i¢in hayati 6nem tasimaktadir (Meland, vd., 2022). Siber tehditler; bulut
tabanl iletisim, kablosuz veya kablolu iletisim aglari, aga bagl akilli sistemler,
sunucular, akilli donanim cihazlar1 gibi kolaylastiricilar sayesinde hareket etme
yetenegi elde eder ve siber saldirganlar internetin  diinya c¢apinda
kullanilabilirliginden faydalanarak her tiirlii akilli sistem ve bilesenlerine herhangi
bir yerden, herhangi bir zamanda saldir1 baglatma olanag: saglar (Mdller, vd., 2018).
Bu tarz saldirilarin dis diinyadan gelebilecegi gibi icerden de gelmesi miimkiindiir.
Limanlarda veya gemilerde gorev yapan; isgiler, kabin gorevlileri, ekipman
operatorleri, ofis yoneticileri ve hatta giivenlik personelleri dig tehdit aktorleriyle (or.
organize suclular, terdristler) i birligi yaparak, konteynerlerin yasa dis1 kullanimini
diizenlemek i¢in iceriden edindikleri bilgi ve erisim sayesinde casusluk da dahil
olmak iizere sug faaliyetleri isleyerek maddi ve manevi hasarlara neden olabilirler
(McNicholas, 2012).

Akilli cihazlara duyulan giiven ve baglanabilirlik; sosyal miihendislik, kimlik
hirsizlig1 ve istenmeyen e-postalar gibi siber suglari motive etmede ¢ok 6nemli bir
rol oynamaktadir. Yeni nesil denizcilik altyapilarinin biitiinliiglinliin korunmast igin
siber giivenlik, acil bir ihtiya¢ olarak giin yiiziine ¢ikmaktadir (Mednikarov, vd.,
2020; de la Pefia Zarzuelo, 2021). Bir denizcilik sisteminin normal bir operasyonu

nasil siirdiirecegini ve gelistirecegini 0grenmesinin yani sira, bir siber tehdidi
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miimkiin olan en kisa stirede 6ngdrme, kurtarma ve gelistirme gibi siber esnekliginin

olmasi1 gerekmektedir (Erstad, vd., 2021).

Denizde siber gilivenlik ve dayaniklilik hakkinda daha fazla bilgiye ulagsmak
amaciyla Futurenautics tarafindan 2018 yilinda yapilan miirettebat iletisim anketine

6000 denizci personel katilmis ve ilgi ¢ekici bazi verilere ulagilmistir (Futurenautics,
2018):

Denizcilerin %901 gilinlik yasamlarinda kullanilan teknolojinin gemide
karsilastiklar1 teknolojiden ¢ok daha kolay oldugunu bildirmislerdir. Gemideki
teknolojiyi iki kat daha zor bulanlarin ¢ogunun ise gemi zabit oldugu tespit

edilmistir.

Gemi adamlari; otomasyon, biiyliik veri ve analitik ile Ongoriicii bakimi
onlimiizdeki 5 yil icinde sektdr i¢in en biiylik teknoloji firsatlar1 olarak gordiiklerini

belirtmislerdir.

Gemi adamlarmin %38'i insansiz gemileri bir firsat olarak gorse de, insansiz
gemiler, robotikler ve yapay zeka, oniimiizdeki 5 y1l i¢inde endiistrinin kars1 karsiya

oldugu en biiyiik teknoloji tehditleri olarak algilamaktadirlar.

Gemi adamlarinin %55'i miirettebat arasindaki iletisimin gemideki giivenligi
etkiledigine, hatta bunlardan %95'inin bu etkinin olumlu yo6nde olduguna

inanmaktadirlar.

Gemi adamlariin yalnizca %15'1 herhangi bir siber glivenlik egitimi almistir.
Giiniimiizde halen verilen bu tiir egitimlerin biiyiik bir kismi, gemi adaminin bir

sonraki s0zlesmesi i¢cin miirettebat bulma acenteleri tarafindan verilmektedir.

Gemi adamlarinin yalnizca %33', en son calistiklart sirketin gemide diizenli
olarak sifre degistirme politikast oldugunu ve bunlardan %18'inin ise, en son
calistiklar1 sirketin gemideki varsayilan ekipman sifrelerini degistirme politikasi

uyguladigini sdylemislerdir.
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Bilgi tazeleme egitimi ile ilgili mevcut egitim ¢odziimlerinde, miirettebatin
%65'i tarafindan eksik oldugu bildirilmis ve bunlardan sadece %20'si siber giivenlik

egitiminden bahsetmistir.

Gemi adamlarinin %47'si, daha 6nce gorev aldiklart bir gemide siber saldiriya

maruz kaldiklarini sdylemislerdir.

Yukarida verilen anket bilgilerinden de anlasilacagi iizere denizde siber
saldirilar olduk¢a sik gergeklesmektedir, ancak resmi bir raporlama sisteminin
olmamast veya itibar kaybi1 korkusu, bu olaylarin raporlarinin bulunmasinm
zorlagtirmaktadir (McGillivary, 2018). Denizcilik inovasyon ajanst Thetius
tarafindan gerceklestirilen bir diger ankete; iist diizey yoneticiler, siber giivenlik
uzmanlari, kiyr yoneticileri ve tedarikgiler dahil olmak tizere 200'den fazla sektor

profesyoneli katilmis ve asagidaki sonuglara ulagilmistir (Thetius, vd., 2022):

e Bir siber saldirinin finansal maliyeti asir1 olabilmektedir. Saldir1 fidye
O6demesine yol actiginda, armatorlerin 6dedigi ortalama fidye {icreti 3,1 milyon ABD
dolardir.

e Cogu armatdr siber giivenlik yonetimine onemli Olclide yetersiz yatirim
yapmakta ve yarisindan fazlasi yilda 100.000 ABD dolarindan az harcamaktadir.

e Sektor profesyonellerinin iigte ikisi, sigortalarinin siber saldirilart kapsayip
kapsamadigini bilmemektedir.

o Armatorler, endiistri tedarik¢ilerinin yalnizca %55'inden siber risk yonetimi
prosediirlerine sahip olduklarini kanitlamalarini istemektedir.

e Gemi adamlarimin %25'inden fazlas1 bir siber olay sirasinda hangi eylemlerin

yapilmas1 gerektigini bilmemektedir.
Siber risklerle ilgili ister denizde ister karada hangi pozisyonda bulunulursa

bulunsun genel olarak cok fazla bilgi sahibi olunmadigi ve yeterli egitimin

verilmedigi agiktir.
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1.3.1. Siber Saldir1 Aktorleri ve Nedenleri

Siber saldirilar genellikle ¢ikar amagh yapilsa da bazen ideolojik veya politik
sebeplerden de gerceklestirilmesi miimkiindiir. Bir saldiriyla iliskili riskler {i¢
bagimli faktore ayrilmistir, bunlar: Tehditler (kim saldiriyor), giivenlik agiklari
(saldirdiklart zayif yonler) ve etkileri (saldirinin ne yaptigi) (Androjna, vd., 2020).
Bu ii¢ faktér dogru analiz edildiginde saldir1 sonuglarinin daha az yikici olmasi
beklenebilir. Siber saldiri motivasyonlar1 ¢ok az risk ile ¢ok fazla getir clde
edilebilecegi diisiiniildiigiinden olduk¢a fazladir. Giinlimiizde modern suglular silah
yerine klavye kullanmakta olup onlari motive eden nedenler ise Sekil 6’da

gosterilmistir.

Casusluk
Yapmak

N

Sistem
Calisabilirlig
i I¢in Fidye
Talep Etmek

Kazanmak

Saldir1

Finansal
Kazang
Saglama

Calinan
Verileri
Satmak

Hassas
Verileri
Y ayilamak

Veriler Igin
Fidye Talep
Etmek

Sekil 6. Siber Saldir1 Motivasyonlari
Kaynak: Fosen (2019)

Siber saldir1 aktorleri ve motivasyonlarindan bazilar1 asagidaki gibidir (Sen,
2016; Boyes ve Isbell, 2017; Kersten, vd., 2017; Lagouvardou, 2018; Tam ve Jonesa,
2019; Bolbot, vd., 2020).
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1.3.1.1. Aktivistler

"Hacktivistler" olarak da bilinen eylemci gruplarin arzu ettikleri sonug
ideolojik hedeflerine ulasmaktir. Bu kisiler genellikle, hedeflerinin faaliyetlerini
kesintiye ugratir veya bu faaliyetlerde zorunlu degisiklige yol acarlar. Saldir1 sonucu
elde edilen bilgiler yayinlanmak amaciyla kullanilir. Nominal olarak saldirgan
olmasa da bu faaliyetler, diger saldirganlara fayda saglayan veya kazara sizintilara
neden olan firsatlar yaratabilir. Denizcilik baglaminda, aktivistler tipik olarak
cevresel, insani veya politik merkezli etkiler yaratmak isterler. Kisacasi; bir mesaj

iletmek i¢in aktivizm yapma niyetindedirler.

1.3.1.2. Rakipler

Rakip sirketler ve hatta karsit iilkeler, siber su¢ yoluyla kiiresel ekonomide
kendi pazar etkilerini artirmaya calisabilirler. Amaglari, kurumsal ortamlarda
kullanilacak rakibin mevcut teklifleri, nakliye beyannameleri ve miisterileri gibi
bilgileri elde etmektir. Bununla birlikte, mali zarar verme amaciyla bir rakibin gemi
operasyonlarini kesintiye ugratmak i¢in de tesvik vardir. Ayrica; Uluslararast Gemi
ve Liman Tesisleri Giivenlik Koduna (ISPS) uymama, gemiyi geciktirme,
aksamalara yol acarak; dava edilmesine ve itibar kaybi yasamasma neden

olmaktadirlar.

1.3.1.3. Organize Suc¢ Sebekesi

Bu saldirganlar bireylerden farkli biiyiikliik ve karmasikliktaki gruplara kadar
cesitlilik gosterir. Suglularin biiylik ¢ogunlugu, fiziksel ve entelektiiel hirsizlik,
dolandiricilik, kacakeilik, santaj ve harac dahil olmak iizere su veya bu bigimde kar
elde etmek ister. Genellikle gemi veya liman operasyonlarinin tekrar faaliyete

gecebilmesine izin vermek i¢in fidye talebinde bulunurlar.
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1.3.1.4. Teroristler

Siber saldirganlar bazen ¢izgiyi asabilir; kasitsiz, gereksiz Oliimlere veya
hasara neden olabilirken, siber veya siber-fiziksel saldirilar kullanan teréristler
genellikle bu sonucu amag edinirler. Ayrica, bu saldirgan tiirli, liye sayisint ve
kaynaklarini artirmak isteyebilir, bu da hirsizlik, propagandanin yayilmasi ve siber

araclar kullanarak santaj ile sonuglanabilir.

1.3.1.5. Seckinler

Glinlimiiziin  bilgisayar korsanligi toplulugunun kii¢iik bir bdliimiinde,
geleneksel olarak bilgilerini test etmek veya gosteris yapmak i¢in sistemleri ele
gecirebilirler. Bu tiir kar amaci gilitmeyen saldirilarda gemi veya liman bilgi ve
otomasyon sistemlerini kapatarak dijital korsanlik yapip elitist goriinim vermek

amaglanabilir.

Siber suclularin ve devlet destekli aktorlerin sahneyi ele gegirdigini ve para
kazanmanin siber saldirilarin ana itici gliglerinden biri haline geldigini iddia ederek
siber tehdit ortamina iliskin raporunu yaynlayan Avrupa Ag ve Bilgi Gilivenligi
Ajanst (ENISA), 15 en sik karsilasilan siber tehditleri yukaridakilere benzer Sekilde
aciklamigtir (Sfakianakis, vd., 2019).

1.3.2.  Siber Saldir1 Cesitleri

Tedarik zinciri boyunca calisanlar i¢in yapilandirilmis gilivenlik bilinci
egitiminin olmamasi, 6nemli bir gilivenlik ac¢igin1 ortaya koymaktadir ve bu
egitimsizligin sonucu olarak, bilgisayar korsanlar1 basarili saldirilar elde etmek i¢in
spam, e-postalar veya hizmet reddi (DDoS) saldirilar1 gibi klasik yaklasimlari
kullanmaktadirlar. (Mrakovi¢ ve Vojinovi¢, 2020). Gemilere ve limanlara yapilan
saldir1 ¢esitlerinden bazilar1 asagidaki gibidir (Tam ve Jones, 2018; Ben Farah, vd.,
2022).
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Oltalama Saldirisi: Spear-phishing olarak bilinen saldirt ile yetkisiz erigim
elde etmek icin siipheli baglantilar igeren e-postalar olusturularak, verilere veya
sistemlere ulagim saglanmaya c¢alisilir ve bu saldir1 tiirii en yaygin saldirilardan
biridir. Onemli sayida hedefli oltalama saldirist olmasma ragmen, denizcilik
sektoriliniin hassasiyeti nedeniyle, ihlaller sadece bireysel degil, ayn1 zamanda iilkeler
arasindaki ekonomik iligkileri de etkilediginden, liman yoneticileri raporlamay1

minimumda tutmayi tercih etmektedirler.

DDoS Saldirisi: DDoS saldirilart su¢ teskil eden eylemlerdir. Liman bilgi
sistemi aginda asir1 trafik olusturarak ve liman web sitelerine erisimi kapatarak
tehlikeye sokabilmektedir. Sonug olarak, denizcilik hizmetleri ve mallar1 takip etme

yetenegi tehlikeli duruma doniismektedir.

Baglanti Noktas1 Tarama: Saldirganlar, klasik tarama teknigini Kullanarak en
savunmasiz ag baglanti noktalarmma ulagsmayr hedefler. Amaclari, hizmetlerin
durumunu kesfetmek, veri tabanlarina erismek i¢in optimum stratejiyi tanimlamak ve

hangi kullanicilarin hizmetleri izledigini belirlemektir.

Tedarik Zinciri Saldirilar1: Ugtan uca agin en savunmasiz kismi araciligiyla
hasar yaratmaya odaklanilir. Uluslararas1 nakliyenin ¢ikis noktasindan nihai varig
noktasina kadar, konteyner takibi, glivencesi ve uluslararas1 yetkilendirmeler igin
kilit siireglere ve paydaslara dayanir. Bu tip bir saldirinin zarar verici sonucunun en
kolay anlasilir 6rnegi, tedarik zinciri hakkinda bilgi gerektiren bir konteynerin varis

yerinin degistirilmesidir.

Sosyal Miihendislik: Genel olarak kotii niyetli bir eylem yiirtitmek i¢in insan
merakmin veya vicdan azabinin istismarina dayanan saldiri cesididir. Insan
davraniginin incelenmesi basarili bir saldirinin 6ziidiir ve bu baglamda, sosyal medya
veya anlik mesajlagma kullanim kaliplari, bilgisayar korsanlarmin liman i¢i ag
etkinligi hakkinda bilgi toplamasi icin bir aractir. Ornek olarak, bilgisayar korsani
Facebook/Instagram iizerinden sahte bir kimlik olusturarak kritik bilgileri elde
edebilir. Giivenlik yoneticileri tarafindan bir Evrensel Seri Veri Yolu (USB)

aracilifiyla yapilan yazilim gilincellemeleri, genellikle bilgisayar korsani tarafindan
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sisteme erisim elde etmek i¢in kullanilan bir dosya olan koti amaglh yazilimi
yiikklemek i¢in bir aractir. Kesin olarak uygulanan giivenlik politikalarina dayali

koruma, bu tiir saldirilar1 azaltmada yardimci olabilmektedir.

Kotii Amach Yazihm/Fidye Yazilm/Truva Atlar1: Genel olarak, bu saldir
siiflarinin amaci, aga bagl bilgisayarlar1 hedef alarak bilgi sistemine veya sunucuya
zarar vermektir. Kimlik avi saldiris1 olarak da degerlendirecegimiz bu riskler son
zamanlarda hizla bilyliyerek kiiresel internet giivenliginde biiylik tehditler

olusturmaktadir (Gupta, vd., 2017).

8 Temmuz 2019'da, Amerika Birlesik Devletleri (ABD) gemisini hedef alan
saldirida, kritik kimlik bilgisi madenciligine neden olmustur. Sahil Giivenlik ve
Federal Sorusturma Biirosu (FBI), gemideki giivenlik stratejilerinin eksikliginin
bdyle bir saldirin gergeklesmesinin ana nedeni oldugunu bildirerek; gemideki tim
miirettebatin, gemi bilgisayarin1 ayni kullanici adi sifreyle kullandigi tespit
edilmistir. Ayrica, harici cihazlarin kullanimi ve antiviris yazilimi korumasinin
olmamasi, bilgisayar korsaninin gérevini kolaylastirmistir. Denizcilik kiiresel tedarik
zinciri bilgisayar sistemleri ve verileri; yazilim, donanim ve egitim olmak iizere ii¢
0zel yolla Truva ati saldirilarindan korunmalidir. Hal bodyle olunca denizcilik
sistemlerine yonelik saldirilar1 6nlemek i¢in kapsamli siber giivenlik Onlemlerine
ithtiya¢ duyulmaktadir. Bu 6nlemler giivenlik duvarlarini, antiviriis ve casus yazilim
Oonleme programlarini, erisim kontrol sistemlerini, izinsiz giris tespit sistemlerini,
izinsiz ~ giris koruma sistemlerini ve ¢ok faktérlii kimlik dogrulamayi

icermelidir (Shapiro, vd., 2018).
2017°de kripto paralarin popiilerligindeki artis ile birlikte, is hedefli fidye

yazilimlarinda %90'lik bir artis oldugu ortaya c¢ikmistir (Symantec, 2018). 2020

yilinda yapilan siber saldirt dagilimlar1 Sekil 7°de gosterilmistir.
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2020 Siber Saldiri Dagilimlarn

5932038k
16%

K6t Amagli Yazilim (931) m Bilinmeyen (362)

M Hesap Ele Gegirme (358) B Hedefli Saldiri (209)
Diger (132) Guvenlik Agigl (117)
K6t Amagli Komut Kosyasi Enjeksiyonu (64) © DDoS (52)

Yanlis Yapilandirma (50) Kot Amagcl Spam (33)
is E-postasi Uzlasmasi (24)

Sekil 7. 2020 Siber Saldir1 Cesitleri
Kaynak: Hackmageddon (2021)

Siber saldir1 dagilimlarinda en fazla saldir1 tiirii olarak kotii amaglh yazlimlar
ilk sirayr alirken saldir tiirii bilinmeyenlerin sayis1 da oldukg¢a fazladir. Teknoloji
ilerledik¢e simdilik ismi konulamayan saldirilar daha da artacak ve sistemlerde yeni

aciklar bularak tehdit olusturmaya devam edecektir.

1.3.3. Denizcilikte Yasanms Siber Olaylar

Kiiresel tedarik zincirinde 6nemli baglantilar olan limanlar ve terminaller, diger
ulasim, enerji veya telekomiinikasyon aglariyla ortaklasa kritik altyapilar olarak
kabul edilir. Bu itibarla, sug saldirilar1 ve terérizm igin potansiyel hedeflerdir (Boyes,
vd. 2016). Denizcilik sektoriinde de diger sektorlerde oldugu gibi neredeyse her
bolim siber saldirilara maruz kalmis ve basarili saldirilarin sonuglart oldukga
maliyetli olmustur. Gliniimiize kadar yasanan bazi onemli siber olaylar asagida

Ozetlenmistir:

2011 yilinda iranli nakliye sirketi Iran Islam Cumhuriyeti Denizcilik Hatlari’na
(IRISL) yonelik gerceklestirilen siber saldir1, oranlar, yiikkleme, kargo numarasi, tarih

ve yer ile ilgili tiim verilere zarar vermistir. Saldir1 ayn1 zamanda sirketin i¢ iletisim
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agmi da felce ugrattigr ve ciddi mali kayiplara hatta kargo kayiplarina neden oldugu
ortaya ¢ikmistir (Kim, 2019).

2011-2013 yillar1 arasinda tam 2 sene boyunca devam eden olayda; Antwerp
Limanindaki kargo takip sistemi, uyusturucu ve silah kagakgilari tarafindan kiralanan
bilgisayar korsanlar1 araciligiyla siber saldiriya maruz kalmis ve muz kasalariyla
dolu olarak diisliniilen konteynerde silah ve uyusturucu kacake¢iligi yapildig: tespit
edilmistir (DNV-GL, 2015). Aymi liman 2018 yilinda da aymi saldiriya maruz

kalmastir.

Tarihin en biiyiik siber felaketlerinden birisi 2017°de nakliye devi Mearsk’in
basina gelmistir. Vergi muhasebesi yazilimi icin bir glincelleme yamasi araciligiyla
yayilan NotPetya fidye yazilimi sirketi ciddi Sekilde sekteye ugratmistir. Viris,
Microsoft Windows'taki gilivenlik agiklarindan yararlanir ve EternalBlue tabanlidir;
ABD Ulusal Giivenlik Ajanst (NSA) tarafindan gelistirilen bir siber saldiri
yazilimidir. Bu saldirt 76 liman dahil olmak {izere kiiresel denizcilik
operasyonlarinin neredeyse beste birinde sorunlara neden olmustur. Maersk, olay
sonucunda ekonomik kayiplarini 300 milyon USD'ye yakin tahmin ederek, 4000'den
fazla sunucu, 45.000 bilgisayar ve 2500 uygulamanin yeniden yiiklenmesi gerektigi
ortaya ¢ikmistir (Catalin, 2018; Singh, 2019)

Merkezi Cin'in Sanghay kentinde bulunan, 1100’ilin {izerinde gemi sayisiyla
denizcilik sektoriinde onemli bir paya sahip olan COSCO, Amerika bolgesindeki
iletisimini etkileyen dijital varliklara yonelik siber saldirtyr dogrulamistir. Sirketin
e-posta ve telefon sistemleri devre dis1 birakilarak diger bolgelerle olan baglantilar

kesilmistir (Naveen, 2018; Marcus, 2018).

Israil giivenlik ajansi denizcilik sektdriine yonelik siber saldirilarin % 400,
sektoriin operasyonel teknoloji sistemlerine yonelik siber saldirilarin ise ii¢ yilda
%900 oraninda arttigini raporlamistir. OT sistemlerine yonelik bir diger saldirt ABD
merkezli nakliye sirketi MSC’nin basma gelmistir. Fidye yazilimi virlisiine maruz
kalan sirket ve Cenevre'deki merkezlerini bes giin siireyle kapatmak zorunda

kalmistir (Micheal, 2020).
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Carnival sirketine ait bir yolcu gemisi 2020°de yasadig: siber saldirida, fidye
yazilimi ile miisterilerden, ¢alisanlardan, hissedarlardan ve diizenleyici kurumlardan
potansiyel hak taleplerine yol agabilecek dosyalarin ¢alindig1 ortaya ¢ikmustir. Sirket
ka¢ yolcunun etkilendigini ve hangi kisisel verilerin c¢alindigim1 acgiklamayi ise

reddetmistir (Lucy, 2020).

Bir bagka fidye saldirisi, Fransiz konteyner tasiyicit sirketi CMA CGM’nin
basina gelmistir. Sirketin Cin’de bulunan ofislerinin birgogu etkilenmis ve ¢evrimigi
rezervasyon da dahil olmak iizere bazi ¢evrimigi hizmetlerinin kapatilmasina neden
olmustur (Shen ve Baker, 2020). Bunlarin disinda 2022 yilinda yasanmis bazi siber
olay ozetleri ise asagida gosterilmistir (Gitlab, 2022).
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Tablo 3. 2022 Yili Denizcilikte Siber Saldir1 Ozetleri

Olay Ulke Hedef Olay Tiirii Olay Ayrintis
Siber  Birlesik Krallik Armator  Viriis/Fidye Liiks yat kiralama konusunda uzmanlagmis bir sirket,
Su¢ Yazilimi fidye yazilimi saldirisina ugradigi ortaya ¢ikmistir.
Siber ABD Liman Oltalama ABD Deniz Tagimacilign Sistemi'nin = gesitli web
Su¢ sitelerine, oltalama yontemi ile siber saldirilar
gerceklestirilerek misteriler hedef alinmistir.
Siber  Almanya Armator  Oltalama Bir gemi sahibinin web sitesi, hedef odakli kimlik avi
Su¢ saldirisina ugradigi ortaya ¢ikmustir (Hapag-Lloyd,
2022).
Siyasi  Birlesik Arap Gemi Kiiresel Rusya/Ukrayna c¢atismasi baglaminda birkag AIS
Emirlikleri Konumlandirma  sahtekarlig1 vakasina rastlanmistir.
Sistemi
(GPS)/AIS
sikigsmasi/sahtek
arligt
Siber  Hindistan Liman Virtis/Fidye Hindistan'in en biiyiik konteyner limani kompleksi olan
Suc Yazilimi Jawaharlal Nehru Port Trust'ta (JNPT), hiikiimet
tarafindan isletilen terminal JN Port Container Terminal
(JNPCT) tarafindan kullanilan bilgi sistemlerinin siber
saldirimin en son hedefi haline gelmesinden sonra gemi
akis1 kesintisi yasanmistir (JNPT, 2022).
Siber  ABD Lojistik  Viriis/Fidye Kiiresel lojistik devi Expeditors, siber saldir1 kurbam
Su¢ Yazilim olmus ve operasyon sistemlerinin ¢ogunu kapatmak
zorunda kalmistir (Tabak, 2022).
Siber Birlesik Krallik Armatdr  Izinsiz Giris Bir feribot sirketi olan Wightlink, bazi miisterilerinin
Suc adlari, adresleri, banka bilgileri ve imzalarinin, BT

altyapilarina yapilan karmasik bir siber saldirinin
ardindan ele gegirildigini ifade etmistir (Toogood,

2022).

Denizcilik endiistrisinde siber tehditler giin gectik¢e daha da ¢ogaldigr agiktir.

Tablo 3’te gosterildigi iizere gliniimiizde ¢ogu saldirilar fidye yazilimi olarak

gerceklesmekte ve saldirt magduru olan sirketler genel itibariyle bu saldirilardan ne

kadar kayipla ¢iktiklarin1 ve saldir1 sonuglarinin nasil sonuglandigini agiklamaktan

geri durmaktadirlar.
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1.4. DENIZCILIKTE SOZ SAHIBI KURULUSLAR VE PAYDASLARIN
SiBER RiSK DEGERLENDiIRMESI

Denizcilik alanindaki siber giivenlikle ilgili mevcut endiistri ayrica hiikiimet
standartlar1 ve direktifleri, mevcut OT altyapisi ve sistemlerinde optimum ve giivenli
performans icin diizenleyici uyumlulugu zorlamaya, siber gilivenlik biitiinligiini
giiclendirmeye calismaktadir (Progoulakis, vd., 2021). Dogu Asya merkezli biiyiik
bir Ticaret Odasi tarafindan gerceklestirilen ve 250°den fazla kidemli deniz
tasimaligr uygulayicisinin katildigr iki calistay sirasinda anket yontemiyle toplanan
veriler sayesinde Avrupa ve Asya kitalarinin denizcilikte siber gilivelik konusuna
bakis agilar1 arastirilmig siber giivelik konusunda rehberlik edecek kurumlar Sekil

8’deki gibi sonuglanmustir.

Uygun Kurum

N

Bayrak Devletleri
‘Ea
m Huktmetler
M Klas Kuruluslari

m P&l Kliip

Diger

8o

Sekil 8. Siber Giivelik Konusunda Rehberlik Edecek Kurumlar
Kaynak: Karamperidis, vd. (2021)

Deniz giivenliginde sektore yardimer olarak rehberlik yapmasi gereken kurulus
yiizde 40 ile klas kuruluslar1 olarak belirlenmistir. Denizcilik sektoriinde s6z sahibi

baz1 kuruluslarin ve paydaslarin siber risk konusuna bakis agilari ise asagidadir.
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1.4.1.  Uluslararasi Denizcilik Orgiitii (IMO)

IMO, denizcilikte siber riski; bir teknoloji varliginin, bilgi veya sistemlerin
bozulmasi, kaybolmasi veya kaybolmasi sonucunda denizcilikle ilgili operasyonel,
giivenlik veya giivenlik arizalarina neden olabilecek potansiyel bir durum veya olay
tarafindan ne olgiide tehdit edilebileceginin bir él¢iisii olarak ifade etmistir (IMOa,
2022). IMO, siber risk yonetimine iliskin; deniz tasimaciliginda mevcut ve sonradan
ortaya ¢ikan siber tehditlerden, glivenlik agiklarindan korumak i¢in denizcilikte siber
risk yonetimine iliskin {ist diizey Onerilerde bulunmustur. Mevcut risk yonetimi
stireclerine dahil edilebilir halihazirda olusturulmus emniyet ve giivenlik yonetimi
uygulamalarini tamamlayict nitelikte olan MSC-FAL.1/Circ.3
kilavuzlarimi yaymlamigti (IMOb, 2017). Deniz Emniyeti Komitesi, Haziran
2017'deki 98. oturumunda Emniyet Yonetim Sistemlerinde Denizcilik Siber Risk
Yonetimi - MSC.428(98) kararin1 kabul ederek, idareleri; 1 Ocak 2021'den sonra
sirketin Uygunluk Belgesinin mevcut emniyet yonetim sistemlerinde (Uluslararasi
Giivenli Yonetim Kodu’nda (ISM) tanimlandigi gibi) siber risklerin uygun Sekilde
ele alinmasini saglamaya tesvik etmistir (IMOa, 2017).

IMO, son zamanlarda saldiri artiglari nedeniyle siber risklerin yonetimi
konusunda Baltik ve Uluslararasi Denizcilik Konseyi (BIMCO) ile birlikte Ulusal
Standartlar ve Teknoloji Enstitiisii (NIST) gergevesini kabul ederek asagidaki gibi
onermistir (IMODb, 2017; NIST, 2018).

Tammmlama: Siber risk i¢in personel rollerini ve sorumluluklarini tanimlamak,

yonetmek. Sistemleri, varliklari, verileri, yetenekleri belirlemek.
Koruma: Risk kontrol siirecleri ve odnlemleri ile beklenmedik durumlarda, bir
siber olaya kars1 koruma saglamayi ve sevkiyatin siireklili§i i¢in operasyonlari

planlamak.

Tespit: Bir siber olay1 tespit etmek icin gerekli faaliyetlerin gelistirilmesi ve

zamaninda uygulanmasini saglamak.
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Miidahale: Dayaniklilik saglamak icin planlar gelistirerek uygulamak. Bir
siber olay nedeniyle yasanan bozulmalarda, nakliye operasyonlar1 veya hizmetleri

icin gerekli sistemlerin geri yiiklemesini yapilabilmek.

Kurtarma: Gerekli siber sistemleri yedeklemek ve siber olaydan etkilenen

nakliye operasyonlar1 i¢in geri yiikleme yapabilmek.

Siber tehlikelerin ne kadar ciddi bir konu oldugu ise Ekim 2020°de IMO’ya
yapilan saldirida bir kez daha anlagilmigtir. BT Sistemlerine yapilan saldirinin hizmet
kesintilerine neden oldugunu agiklayan IMO saldirinin kaynagi ve tekrari i¢in dnlem
alacagin bildirmistir. Gemi sahiplerinin siber giivenlige yatirim yapmasiyla ilgili
alinan karar sonrasi boyle bir saldirmin gergeklesmesi ise ironik bir durumu ortaya

cikarmaktadir (Konrad, 2020).

IMO her ne kadar deniz ticaretinin basrol kuruluslarindan olsa da siber
giivenlik konusunda yaklasimi sektor tarafindan tatmin edici bulunmamaktadir. IMO
2021 gerekliliklerini karsilamaya ve dolayisiyla siber giivenligi ele almaya ne kadar

hazir?’ sorusuna verilen cevaplar Sekil 9°da gosterilmistir.

IMO Siber Givenlige Hazir mi?

Cok Hazirhkli  Biraz Hazirhkli  Ne Hazirhkli Biraz Cok Hazirliksiz
Ne Hazirliksiz Hazirliksiz

Sekil 9. IMO’nun Siber Giivenlige Yaklasimina Sektorel Bakis
Kaynak: Karamperidis, vd. (2021)
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Sekil 9’da goriildigli tizere IMO’nun siber gilivenlik konusuna hazirliksiz
oldugu diistiniilmektedir. IMO’nun siber giivenlik hakkinda aldigi kararlar genel
itibariyle Oneri niteligi olusturmasi ve bu kurallara uyulmamasi veya siber
Oonlemlerinin alinmamasi durumu sonucunda herhangi bir yaptirnrm veya yasal

baglayicilik olusmamasi sektor tarafinda ciddiyet olusturmamaktir.

1.4.2. Avrupa Birligi Siber Giivenlik Ajans1 (ENISA)

ENISA, Avrupa Birligi (AB) iiye lilkelerine ve ozel sektdr kuruluslarina
tavsiyelerde bulunmak aynmi zamanda kuruluslarin kritik bilgi altyapilarinin
dayanikliligini artirmak amagl kurulmus ve 2019 yilinda limanlarin siber glivenligi
ile ilgili yayinladiklart raporda sektore bir dizi Onerilerde bulunulmustur (ENISA,
2019). Bir sonraki yil yaymlanan raporda ise, ortak siber risk ilkelerini takip ederek
liman siber risk degerlendirmesinde basariya ulasabilmek ve risklerle etkin miicadele

icin dort asamali yaklasim asagidaki Ogibi sunulmustur (ENISA, 2020):

Asama 1: Siber baglantili varlik ve hizmetlerin belirlenmesi
Asama 2: Siber baglantili risklerin belirlenmesi ve degerlendirilmesi
Asama 3: Giivenlik 6nlemlerinin belirlenmesi

Asama 4: Siber giivenlik olgunlugunun degerlendirilmesi

1.4.3. Petrol Sirketleri Uluslararasi Deniz Forumu (OCIMF)

OCIMF, ozellikle petrol kaynakli deniz kirliligi konusunda artan kamuoyu
endisesine yanit olarak Nisan 1970'de kurulmus olup, bugiin 100'den fazla iiye
sirkete ve IMO’ya danismanlik statiisiine sahip bir kurulustur (OCIMF, 2022).
OCIMF tarafindan sirketlere kendi giivenlik yonetim sistemlerini gelistirmeleri ve
dlgmeleri icin bir arag saglayan; Tanker Y&netimi ve Oz Degerlendirme Forumunun
(TMSA) 3. versiyonu 1 Ocak 2018 tarihinde yiiriirliige girmis ve tiyelerin siber risk
giivenlik politikalarini ve prosediirlerini sirketin/geminin isletim prosediirlerine dahil

etmeleri konusunda asagidaki kararlar alinmistir (TMSA, 2017):
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e Yazilim yonetimi prosediirleri olusturulmali,

o Siber tehditlerin nasil belirlenecegi ve azaltilacagina dair rehber kilavuzlar
edinilmeli,

e Endiistri ve smiflandirma derneginden siber giivenlikle ilgili en son
yayinlanan kilavuzlar bulundurulmali,

« Sifre yonetim prosediirleri olusturulmali,

e Gemilerde siber farkindaligi artirmak icin personelle paylasilabilecek bir

siber giivenlik plan1 bulunmalidir.

1.4.4. Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)

1901'de kurulan ve su anda ABD Ticaret Bakanligi'nin bir parcasi olan NIST,
kuruluslarin siber giivenlik risklerini yonetmelerine yardimci olmak icin endiistri
standartlarin1 ve en iyi uygulamalar1 bir araya getirerek siber giivenlik riskleri
hakkinda ortak bir dil olusturmaya calismaktadir (NISTa, 2022). Siber giivenligi;
bilgi kaybin1 dnlemek ve korumak icin saldirilari tespit etme ve bu saldirilara yanit
verme olarak agiklayan NIST siber giivenlik fonksiyonlarmin kategorilerini Tablo

4’te oldugu gibi agiklamistir.
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Tablo 4. NIST Siber Giivenlik Fonksiyonlari

Fonksiyonlar Kategoriler
Tanimlamak Varlik Yonetimi

Is Cevresi

Yonetim

Risk Degerlendirmesi

Risk Yonetim Stratejisi
Tedarik Zinciri Risk Yonetimi
Korumak Kimlik Yo6netimi ve Erisim Kontrolii
Farkindalik ve Egitim
Veri giivenligi
Bilgi Koruma Siiregleri ve Prosediirleri
Bakim
Koruyucu Teknoloji
Tespit etmek Anomaliler ve Olaylar
Giivenlik Siirekli Izleme
Tespit Islemleri
Cevap vermek Miidahale Planlamasi
[letisim
Analiz
Azaltma
Iyilestirmeler
Kurtarmak Kurtarma Planlamasi
Iyilestirmeler
Iletisim

NIST, siber giivenlik cergevesinde fidye yazilimini; saldirganlarin  bir
kurulusun verilerini sifrelemesi ve erisimi geri yiiklemek i¢in 6deme talep etmesi
olarak aciklamistir. Saldirganlarin ayrica bir kurulusun bilgilerini ¢alabilecegini ve
bilgileri rakiplere veya halka aciklamamasi karsiliginda ek bir 6deme talep etmesi

durumu olarak Ozetleyerek kritik alt yapilarin siber giivenligine ek olarak fidye

yazilimi risk yonetim raporunu yayinlamistir (Fisher, vd., 2022).

1.4.5. Diger Kuruluslar

Baltik ve Uluslararas1 Denizcilik Konseyi (BIMCO), Amerika Deniz Ticaret
Odasi, Dijital Konteyner Dernegi, Uluslararast Kuru Yik Armatorleri Birligi
(INTERCARGO), InterManager, Uluslararas1 Bagimsiz Tanker Sahipleri Birligi
(INTERTANKO), Uluslararast Deniz Ticaret Odasi (ICS), Uluslararas1 Deniz
Sigortalar1 Birligi (IUMI), Petrol Sirketleri Uluslararasi Deniz Forumu (OCIMF),
Siiperyat Ureticileri Dernegi (Sybass) ve Diinya Denizcilik Konseyi (WSC)
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tarafindan Gemilerde Siber Giivenlik Yonergeleri versiyon 4 yaymlanmis;
operasyonel ve teknik siireclere, ekipmana, personel egitimine ve siber olaylara
miidahaleye, miiteakip operasyonel kurtarmaya odaklanarak, ilgili endiistri
diizenlemeleri ve en iyi uygulamalara uygun olarak gemide siber risk yoOnetimi
stratejilerini sunulmus ve Sekil 10’da gosterildigi gibi siber risk yaklagimlari
onerilmigtir (BIMCO, vd., 2020).

Giivenlik Agiklarini
Tanimlayin
Gemi izerinde dogrudan

Risk Maruziyetini
Degerlendirin:

Glvenlik agiklarinin digsal
tehditler tarafindan
kullanilma ihtimalini ‘
belirleyin. Uygunsuz

kullanim nedeniyle agiga

cikan giivenlik agiklarini
belirleyin.

Sekil 10. Siber Giivenlik Yonergeleri
Kaynak: BIMCO, vd. (2020).
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Uluslararas1 Standardizasyon Orgiitii (ISO) ve Uluslararas1 Elektroteknik
Komisyonu (IEC) diinya ¢apinda standardizasyon i¢in 6zel sistem olusturur. ISO
veya IEC iiyesi ulusal kuruluslar, belirli teknik faaliyet alanlariyla ilgilenmek iizere
ilgili kurulus tarafindan kurulan teknik komiteler araciligiyla Uluslararasi
Standartlarin gelistirilmesine katilir. ISO ve IEC teknik komiteleri, karsilikli ilgi
alanlarinda isbirligi yapmaktadir. ISO ve IEC ile irtibat halinde olan diger
uluslararas: kuruluslar, hiikiimet ve hiikiimet dis1 kuruluslar da galismada yer
almaktadir (ISO ve IEC, 2021). ISO 90001 kalite yonetim sistemini uygular, siireg
odakli bir yaklagimla planla-yap-kontrol et-eylem dongiisiinii takip eder ve kurulus
genelinde uygulanan her prosediir i¢in risk temelli diisinmeye odaklanir. Bu
dongiiniin amaci, planh sonuclara ulagsmak ve sistemin stirekli

iyilestirilmesini saglamaktir (ISO, 2015).

Planlama: Riskleri ve firsatlar1 ele alarak, belirlenen konular siraladiktan sonra

hedeflere ulasmak i¢in planlar ve prosediirlerin yapilmasi.

Yapma: Planlamaya dayali olarak fiili isin gergeklestirilmesi.

Kontrol Etme: 1Ilk hedeflerin planlara uygun olarak gergeklestirilip
gerceklestirilmediginin dogrulanmasi ve degerlendirilmesi. Stirecle ilgili sorunlarin

tanimlanmasi.

Eylem: Bir degerlendirmenin sonucuna gore siirecin ve performansin

tyilestirilmesi.

Denizcilik endiistrisini 0zellikle siber olaylara karsi savunmasiz ve siber
suglular i¢in ¢ekici kilan ozellikleri asagidakiler gibi &zetlenebilir (BIMCO, vd.,
2020):

e Denizcilik sektoriinii hedef alan siber suglar genellikle kitle iletisim
araglarmin ilgisini ¢ekmemektedir. Bu durum sektoriin  kamuoyu nezdinde
goriiniirligiiniin diisiik olmasina ve sektorii Siber suglular i¢in ¢ekici kilmaktadir.

e Giinliik isler icin biiyiik para transferleri gerceklesmektedir.

37


https://www.sciencedirect.com/topics/computer-science/quality-management-system
https://www.sciencedirect.com/topics/computer-science/plan-do-check-act
https://www.sciencedirect.com/topics/computer-science/plan-do-check-act
https://www.sciencedirect.com/topics/computer-science/continual-improvement
https://www.sciencedirect.com/topics/computer-science/continual-improvement
https://www.sciencedirect.com/topics/computer-science/cybercriminals
https://www.sciencedirect.com/topics/computer-science/cybercriminals
https://www.sciencedirect.com/science/article/pii/S1874548222000166?casa_token=GEga9slJHbsAAAAA:7vXELEpfhmuzo0G_snQ_XDdx5Tam5OAWs6SmdsGcLHP-xnS_ups2lcQgr1L4eblbv42Oeu10hw#bib0004
https://www.sciencedirect.com/science/article/pii/S1874548222000166?casa_token=GEga9slJHbsAAAAA:7vXELEpfhmuzo0G_snQ_XDdx5Tam5OAWs6SmdsGcLHP-xnS_ups2lcQgr1L4eblbv42Oeu10hw#bib0004
https://www.sciencedirect.com/topics/computer-science/cybercrime

e Sektordeki birbirine bagl ¢ok sayida isletme ve yetkili, is agisindan kritik
verileri duyarli ve ticari agidan hassas bilgileri paylasmaktadir.

e Bir geminin isletilmesine birden fazla paydasin dahil olmasi, genellikle onu
giivenceye almak i¢in hesap verme sorumlulugunun olmamasina neden olmaktadir.

e Gemiler karadan erisilebilir ve izlenebilir durumdadir. Gemi ekipmani
(OT'ye Ozel sistemler) veya gemi yazilimi i¢in uzaktan destek saglanabilmektedir.

e Bir¢ok eski BT ve OT sistemi hala kullanilmaktadir. Bu sistemler, artik
desteklenmeyen ve giivenligi saglanamayan eski yazilimlari calistirmaktadir. Bu
sebeple otomasyon sistemleri, siber giivenlik diisiiniilmeden entegre edilmis birden
fazla alt sistemden olusabilmektedir.

e Yama uygulanamayan veya gilincellenemeyen BT ve OT sistemlerine erigim
daha kolay gergeklesebilmektedir.

e Siber giivenlik, denizcilik icin nispeten yeni bir kavramdir, heniiz
anlagilmamistir ve ¢ogu denizcilik isletmecisi ve yoneticisinin ilgili siber riskler

konusunda egitimi yoktur.

Denizcilik sistemleri ve siber giivenlik konusunda tek bir yonetmelik veya
standart bulunmamaktadir. Deniz siber giivenligi, diizenleyicilerin dikkate almasi
gereken benzersiz bir dizi zorluk teskil etmektedir. Siber giivenlik standartlarinin
gelisimini hizlandirmak ve etkin, biitlinsel deniz siber risk yonetimini desteklemek
icin bir Siber Koda ihtiya¢ oldugu distiniilmektedir (Hopcraft ve Martin, 2018).
Denizcilikte siber tehditler konusunda yaymlanmis ¢esitli kilavuzlarin 6zeti Tablo

5’te gosterilmistir.
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Tablo 5. Denizcilikte Siber Tehditlerin Céziimiine Iliskin Kilavuzlar

Bashk Yaymc:  Basim Yih Bashk Yaymc1  Basim Yih
Kurulus Kurulus
Framework for NIST 2016 The Application of ABS 2016
Improving Critical Cybersecurity
Infrastructure Principles to Marine
Security and Offshore
Operations
Guide to ICS NIST 2015 Guidelines on Indian 2018
Security Maritime Cyber Register
Safety of
Shipping
Guidelines on BIMCO 2020 Cybersecurity Polish 2020
Cybersecurity Guidelines for Register
Onboard Ships Shipowners of
Shipping
Rules on Bureau 2020 Deploying Lloyd’s 2016
Cybersecurity for the | Veritas Information and Register
Classification of Communications
Marine Units Technology in
Shipping
Guidelines for ClassNK 2020 Guidelines on IMO 2017
Designing Maritime Cyber Risk
Cybersecurity Management
Onboard Ships
Cybersecurity DNV-GL 2016 Cyber Risk ENISA 2020
Resilience Management for
Management for Ports

Ships and Mobile
Offshore Units in
Operation

Kaynak: Drazovich, vd. (2021)

Deniz siber giivenligi konusunda bdlgesel kilavuzlar basta olmak iizere g¢ok
sayida gelistirilmis kilavuz mevcuttur. Bu kilavuzlarin her biri tehditlerin tespiti,
¢ozlimii ve yanit verilebilirlik anlaminda ¢ok o©Onemli olsa da teknolojinin
durmaksizin ilerlemesi ve risklerin kendilerini yenilemesi sebebiyle tam olarak

endiistri istegine karsilik veremedikleri agiktir.
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IKINCi BOLUM

2. DENIZCILIKTE SIiBER RIiSK UNSURLARI VE COzZUM
YAKLASIMLARI

Siber fiziksel sistemlerin, giivenlik agisindan bir dizi kritik uygulama
icerdiginden, insanlara, c¢evreye ve varliklara herhangi bir zarar vermeden
caligmalarini saglamak ¢ok 6nemlidir (Bolbot, vd., 2019). Denizcilikte siber riskleri
azaltmanin veya ortadan kaldirabilmenin olmazsa olmazi neyle karsi karsiya
oldugumuzu bilmemizden ge¢mektedir. Oncelikle siber sistemin ve bilesenlerinin

karsilikli bagimliliklart su sekilde agiklanabilir (Kure, vd., 2018):

o Fiziksel Karsihkli Bagimhilik: Bu, bir altyapinin ¢aligmasi digerinin fiziksel
ciktisina bagliysa, fiziksel olarak birbirine bagimli olan iki veya daha fazla altyapiy1
ifade eder.

o Siber Karsihkh Bagimmhhk: Bilgi altyapisi araciligiyla iletilen bilgilere
bagli olarak bir altyapinin durumunu ifade eder.

o Mantiksal Karsihkhh Bagimhhiklar: Bu tir karsilikli bagimlilik, her bir
altyapinin durumu, siber, fiziksel veya cografi olarak kabul edilemeyen kontroller,
mekanizmalar, diizenleyici veya baska yollarla digerinin durumuna bagli oldugunda
ortaya cikar.

e Cografi Bagimsizliklar: Bu tiir karsilikli bagimlilik, birden ¢ok altyapinin
Ogeleri ayn1 alanda oldugunda ortaya ¢ikar. Bu durumda dogal afetler, bir altyapinin
bir unsurunun yakin c¢evredeki bir veya daha fazla altyapida ariza olusturmasina

neden olabilir.

Sistem iligkilerine ve giivenlik aciklarina dayali olarak bir gemide bulunan
temel islevlere yonelik potansiyel saldirt yollarin1 hesaplamak olduk¢a onemlidir
(Enoch, vd., 2021). Siber savunma heniiz denizcilik sistemleri miihendisliginin
ayrilmaz bir parcast olmamistir ve giivenlik diizeylerini sistematik olarak
degerlendirmek i¢in diger alanlarda oldugu gibi yerlesik herhangi bir otomatik arac

da bulunmamaktadir (Hemminghaus, vd., 2021). Bir geminin gii¢ dagitim sistemine
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yapilan ve elektrik kesintisine yol agan bir siber saldiri, gemideki miirettebat icin
Olimciil glivenlik sonuglart dogurabilir. Ayrica, yangin veya carpigma gibi bir
giivenlik olayl, gemideki sistemleri siber risklere karst daha savunmasiz
olabilecekleri bir acil durumda birakabilir (Larsen ve Lund, 2021). Gemi ve

limanlarn alt yap1 6zellikleri Sekil 11°de gdsterilmistir.

Kargo
Yonetim

Glg
Yonetim
Sistemleri

Navigasyon
Sistemleri

Erisim
Sistemleri

Sistemleri

Gemi Alt Liman Alt
Yapisi Yapisi

Web
Yonetim
Sistemleri

Alarm/PLC iletisim Bilgisayar

Sistemleri Aglar

Sistemleri

Sekil 11. Gemi/ Liman Altyapisi
Kaynak: Ben Farah, vd., (2022)

Gemi ici altyapr iki sisteme ayrilabilir: elektro-mekanik ve iletisim. Ilki,
giivenligi insan gozlemine ve Onleyici bakima bagli olan motorlar/gii¢ ile ilgili
unsurlar1 igerirken, ikincisi, endiistri i¢indeki silireglerin kritik asamalarinin
yiiriitilmesini kolaylastirmak icin liman ve gemi arasinda bilgi aligverigini saglar

(Ben Farah, vd., 2022).
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2.1. DENIZCILIKTE BiLGi TEKNOLOJILERI (BT) VE OPERASYONEL
TEKNOLOJILER (OT)

Giliniimiiziin kiiresel denizcilik sektorii giderek artan bir Sekilde dijitallesmeye,
operasyonlarin entegrasyonuna ve otomasyona bagimli hale gelmektedir. Bu
dijitallesme yeni firsatlar yaratirken bir yandan da siber tehditleri ortaya
¢ikarmaktadir. Siber teknolojiler, sadece gemilerde ve limanlarda ¢ok sayida sistem
ve siirecin isletilmesi, yonetimi i¢in degil, ayn1 zamanda geminin, miirettebatin,
kargonun ve denizciligin emniyeti, giivenligi ve korunmasi i¢in de gerekli, hatta
cevre kirliliginin dnlenmesi igin kritik hale gelmistir. Bu teknolojiler, ag olusturma
ve internete baglanti yoluyla gemilerde BT ve OT’lere entegre edilmistir (Hareide,
vd., 2018). Miirettebatin, gemideki OT teknolojisi {izerindeki kontrollerini
kaybetmediklerinden emin olmalar1 ve denizcilik sirketlerinin finansal kayiplar1 veya
degerli  bilgi kaybim1  O6nlemek icin BT  sistemlerini  korumalari
gerekmektedir. Sistemleri anlamay1 kolaylastirmak ve iyi bir giivenlik muhakemesini
tesvik etmek icin denizcilik sektorii, insan davranisina iliskin i¢ goriiye ve
mirettebatin kendi gemilerindeki sistemlere yonelik siber riskleri nasil algiladigini

bilmesi olduk¢a 6nemlidir (Van Schaik, vd., 2017).

BT veya OT sistemlerine uzaktan erisim saglamak i¢in geminin uydu, 4G veya
Wi-Fi baglantilarinin ihlal edilmesi gerekir (Glomsvoll ve Bonenberg, 2017).
Internet baglantisinin kesilmesi dis tehditleri &nler; ancak, bakimi yapilmayan
isletim sisteminden kaynaklanan gilivenlik agiklari, kasitsiz veya koti niyetli
olarak, dahili aktorler (gemi miirettebat1) tarafindan da tetiklenebilirler
(Middleton, 2014). Eski BT sistemleri ve genisleyen bir IoT baglanti noktalarinin
savunmasiz kalmasina neden olabilir (Androjna, vd., 2020). OT ve BT sistemlerine
yonelik potansiyel siber saldirilar iki ana gruba ayrilabilir: Hedeflenmemis siber
saldirilar (saldirgan, yaygin giivenlik aciklarini bulmak ve bunlardan yararlanmak
icin internette mevcut araglar1 ve teknikleri kullandiginda) ve hedefli siber saldirilar
(saldirgan, bir nakliye sirketini veya bir gemiyi hedef almak icin 6zel olarak
olusturulmus karmasik araglar ve teknikler kullandiginda) (BIMCO, vd., 2020). Siber
saldirilara iliskin denizcilik BT ve OT sistemlerini etkileyen pasta grafigi asagida

gosterilmistir.
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Ekonomik Dolandiricilik

® Korunmasiz iletisim Sistemleri

H AIS ve Konumlandirma Verilerinin Yanhs Kullanimi
B Denizcilik ve Nakliye Sirketlerinin Korunmasiz BT Sistemleri
Denizcilik Alt Dallarinin Korunmasiz BT Sistemleri
Limanlarin Korunmasiz BT Sistemleri
Denizcilik Operasyonlarina Casusluk
Gemilerin ve Agik Deniz Platformlarinin Korunmasiz IT Sistemleri

Gemilerde GPS/GNSS Maniptlasyonu

Sekil 12. Denizcilikte Siber Tehditler
Kaynak: Meland, vd. (2021)

2018 tarihinde denizde siber giivenlikle ilgili yapilan ankette; denizcilik
personellerine, “Sirketiniz gemilerinizi OT’ye yonelik siber tehditlerden koruyor
mu?” sorusuna %42 evet, %32 emin degilim, %26 ise hayir cevaplari ortaya ¢ikt1 ve
bu sonugclar bir yil 6nce yapilan ankete gore farkindaligin arttigim1 gdstermektedir;
clinkii ayni soru cevaplart 2017°de %93 hayir, %7 evet seklindedir. BT sistemi
ihlalleri, ofis islevlerini gegici olarak kesintiye ugratabilir veya veri kaybina yol
acarak finansal veya itibar kayb1 ortaya cikarabilir, bu her sektdr igin gegerlidir. Ote
yandan bir OT siber ihlali, fiziksel birinin 6ldiiriildiigii, geminin hasar gordiigii veya
okyanuslarin kirlendigi daha biiyiik felaketleri beraberinde getirebilir. Bu tiir biiyiik
Ol¢ekli sonuglar sadece bir sirket i¢in degil, potansiyel olarak tiim endiistri i¢in

yiiksek finansal ve itibar maliyetleri getirecegi anlamini tasir (Markit, 2020).
2010-2020 tarihleri arasinda denizcilikte yasanan 46 siber olayin arastirildigi

akademik calismada 10 siber tehdidin listesi sunularak, gemilerde ve karada en ¢ok

BT sistemlerinin  etkilendigini  vurgulanmis ve GPS/GNSS sinyallerinin
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manipiilasyonunu ve gemideki OT sistemlerini hedefleyen olaylar tanimlanmistir

(Meland, vd., 2021)

2.2.  GEMININ SIBER FiZiKSEL SiSTEMLERI

Hassas gemi sistemleri tipi ve islevine gore degisiklik gosterebilmektedir,
ancak genel itibariyle igerdikleri unsurlar; kritik sistemler, can giivenligi ve geminin
emniyetli calismasi i¢in gerekli sistemler, kisisel bilgileri tutan sistemler, VDR
sistemleri seklindedir (Boyes ve Isbell, 2017). Modern gemiler; ECDIS (Elektronik
Harita Goriintileme ve Bilgi Sistemi), AIS (Otomatik Tanimlama Sistemi),
Radar/ARPA (Radyo Yonii ve Menzil/Otomatik Radar Cizme Yardimi), Pusula
(Gyro, Fluxgate, GPS ve digerleri), VDR (Seyahat Veri Kaydedici —"Kara Kutu”),
GMDSS (Kiiresel Deniz Tehlike ve Giivenlik Sistemi) ve daha birgcok gelismis birim
ve sistem ile donatilmistir. Giivenli seyriisefer yardimcilarindan olan bu sistemler
gemiler i¢in vazge¢ilmezdir ancak bu yardimcilarla birlikte seyriisefer giivenligini
tehlikeye atan siber riskler sorunu onemlidir. Seyriisefere yardimei bu sistemlerin
tamami1 potansiyel olarak siber saldirilara agiktir (DiRenzo, vd., 2015; Lund, vd.,
2018). Yolcu ve ticari gemilerdeki bilgi saldirilarina hazirliksizlik nedeniyle
yasanacak olaylar ve kazalar, miirettebatin ihmali ile daha sik meydana gelmektedir

(Nyrkov, vd., 2018).

Giivenlik, denizcilik operasyonlari diizenlemelerinde her zaman Kritik bir
faktor olmustur ve artik navigasyon sistemleri, navigasyonun etkinligini ve
giivenligini artirmak icin siber teknolojilere giderek daha fazla bagimli hale
geldiginden, nakliyeyi siber tehditlerden koruma ihtiyaci ortaya ¢ikmaktadir
(Kalogeraki, vd., 2018; Kessler, vd., 2018; Svilicica vd., 2019). AIS, GNSS veya
ECDIS gibi en yaygin olarak kullanilan seyriisefer yardimcilarinin verimli
calismalar1 i¢in kiiresel konumlandirma sistemine (GPS) ve cok yiiksek frekans
(VHF)-radyo iletisimine biiyiik 6l¢iide bagimli olmasi nedeniyle, giivenlik agiklarimi
beraberinde getirmektedir. Son derece otomatiklestirilmis gemiler, radyo frekansi
veya uydu iletisimi iizerinden biiyiilk miktarda veri alip iletecek ve bu da onlan
gemideki seyir dis1 kazalarin giivenlik aciklarina ek olarak siber-fiziksel alanin her

tiirlit mevcut tehdidine ve riskine kargi savunmasiz hale getirecektir (Sen, 2016 ). Bir

44


https://link.springer.com/article/10.1057/s41278-022-00214-0#ref-CR39

geminin sistemlerine yapilacak bir saldiri, potansiyel olarak yasamlar1 tehlikesi,
hassas kayiplar, bilgi hirsizligi, dolandiricilik, adam kagirma, korsanlik, kargo
hirsizlig1 gibi durumlar ortaya ¢ikabileceginden deniz siber menzili gibi girisimleri
ve diizenlemeleri/yonergeleri desteklemek denizcilikte siber giivenligin artirilmasini

saglamak adina 6nemlidir (Potamos, vd., 2021). Gemilerin siber fiziksel sistemleri ve

olusabilecek giivenlik agiklar1 Tablo 6’da gosterilmistir.

Tablo 6. Gemi Siber Fiziksel Sistemleri Giivenlik Agiklar

Kritik Sistemler Varhklar Tehditler Giivenlik Agiklar
Koprii navigasyon ve | -Radar -Internet baglantis1 | -Internet baglantisi
radyokomiinikasyon -ECDIS giivenligi kurulur
sistemleri -Baglanti -Yazilim giivenligi | -Isletim sistemi ve
-AlS -Siber olay isleme | uygulamalar giinceldir
-GPS prosediirleri -Olay algilama, analiz,
-VDR -Erisim kontrolleri | yanitlama
-GMDSS -Taginabilir cihazlarin | -USB ortaminin
kullanimi giivenlik  durumunun
uygulanmasi
Giig liretim ve dagitim | -Kontrol sistemleri | -Fiziksel ve mantiksal | -Tiim erisimler sadece
sistemleri -izleme sistemleri | erigim kontrolleri | yetkili personele
-Alarm sistemleri -Kimlik ~ dogrulama | saglanir
kontrolleri -Tim kontrol
-Denetim ve giinliikler | mekanizmalari
-Yetkili erisim | uygulanir
prosediirii -Giivenlikle ilgili
olaylar kayit altina
alinur
-Cikis yapma
zorunlulugu uygulanir
Kargo yonetim | -Kontrol sistemleri | -Uzaktan kimlik | -Yalnizca kriptografi
sistemleri -izleme sistemleri | dogrulama kontrolleri | kullanarak uzaktan
-Alarm sistemleri -Yalnizca yetkili | kimlik dogrulama
personel igin fiziksel | -Tiim varsayilan
erigim parolalar  degistirildi
-Politikalar ve | -Olay algilama, analiz
prosediirler periyodik | ve yanit
olarak gozden gegirilir | -Fiziksel ve c¢evresel
-Bir programin fiili | koruma
kullanimindan ~ dnce
egitim
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Tablo 6. Gemi Siber Fiziksel Sistemleri Giivenlik Agiklar1 Devam

Erigim kontrol | -Kontrol sistemleri | -Uzaktan kimlik | -Yalnmizca kriptografi
sistemleri -izleme sistemleri | dogrulama kontrolleri | kullanarak uzaktan
-Alarm sistemler mevcuttur kimlik dogrulama
-Yalnizca yetkili | -Tim varsayilan
personele fiziksel | parolalar  degistirildi
erigim saglanir | -Olay algilama, analiz
-Politikalar ve | ve yanit
prosediirler periyodik | -Fiziksel ve c¢evresel
olarak gbzden gecirilir | koruma
-Bir programin fiili
kullanimindan ~ dnce
egitim
Yolcu  servis  ve | -Kontrol sistemleri | -Erisim kontrol | -Yetkili kullanicilarin
yonetim sistemleri -izleme sistemleri | politikas1 ve ayricaliklarin
-Alarm sistemler -Yiik devretme | belgelenmesi
prosediirleri -Yedekleme
-Yetkili erigim | sistemlerinin
politikasi - | kurulmasi
Giivenlik  Onlemleri | -Parola paylagimi ve

konusunda egitim

ortak hesaplar yasaktir

-Olay  tanmmma  ve
isleme
Internet iletisim | -Ara baglant1 kontrol | -Ag gizliligi korumasi | -Yonlendiriciler ve
sistemleri ekipmani -En son yamalar veya | giivenlik duvari
-Siber giivenlik | yeni siirim | tasarimlar1, kurallar
yazilimi giincellemeleri ve ilkeleri
-Kotii  amaghi  kod | -Merkezi ydnetim ve
koruma raporlama
mekanizmalari -Kétii amagh yazilim
-En son viriis | enfeksiyonlart
tanimlar1  veya yeni | -Merkezi yoOnetim ve

stirimler uygulamasi

raporlama

Kaynak: Svilicicc, vd. (2019)

2.2.1. Kiiresel Navigasyon Uydu Sistemleri (GNSS)

Diinyada, konum ve zamanlama hizmetleri saglayan ana teknoloji haline gelen
GNSS birgok uygulama alaninda bagimhilik haline gelmis ve giivenlik acig1
konusunda endiseleri beraberinde getirmistir (Marcos, vd., 2018; Medina, vd., 2019).
GNSS sistemleri: Amerika Birlesik Devletleri’ne ait; GPS, Rusya’ya ait; GLONASS,
Avrupa Birligi'ne ait; GALILEO, Cin Halk Cumhuriyeti’ne ait; BEIDOU,
Japonya’ya ait; QZSS, Hindistan’a ait; IRNSS, bunlardan baslicalaridir. Navigasyon
sistemlerinin, genel olarak ticari denizcilik operasyonlarinda ve Deniz Tagimaciligi
Sisteminde kullanilanlarla temelde ayni oldugunu belirtmek &nemlidir. GNSS'nin
sadece navigasyon olmadigini vurgulayan Dobryakova, vd.,(2018) GNSS giivenlik

aciklarinin neden oldugu tehditleri arastirdiklar1 ¢alismada, dagitilmis bir radyo
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elektronik cihaz aginda kullanilan senkron zamanin referans sinyalini bogmak i¢in
GNSS girisimine ihtiya¢ oldugunu yani GNSS’nin bagimsiz pasif cihazlarda yiiksek

dogrulukta zaman senkronizasyonu yaptigina dikkat ¢cekmislerdir.

Giivenlik acisindan, ticari gemiler sivil GNSS sinyallerine giivenir. Ne yazik
ki, alicilarda mesaj kullanilabilirligini artirmak icin sivil GNSS, mesajlar1 herhangi
bir gizlilige veya dogrulama mekanizmasina dayanmadan agik metin olarak iletmek
lizere tasarlanmistir. Bu nedenle, ticari olarak temin edilebilen Yazilim Tanimli
Telsizler kullanilarak kolayca yaniltilabilirler. (Caprolu, vd., 2020). GNSS'ye yonelik
siber saldirilar, kimlik dogrulama ve sifreleme eksikligi nedeniyle kolaylastirilmig ve
sistemi ihlallere karsi savunmasiz hale getirmektedir (Oligeri, vd., 2020) GNSS
sinyallerine yonelik kasitli saldirilar geleneksel olarak karistirma ve yaniltma olarak
ikiye ayrilir. (DiRenzo, vd., 2015; Schmidt, vd., 2016; Medina, vd., 2019; Androjna,
vd., 2020)

GNSS Kanistirma: Giicli elektromanyetik dalgalari, konumunu inkar etmek
amaciyla kurban alictya kasitli olarak yonlendirme eylemidir (Borio, vd., 2016;
Glomsvoll ve Bonenberg, 2017). GNSS karistirma nispeten az teknik bilgi gerektirir
ve yalnizca rastgele veya rahatsiz edici giiriiltiiyle orijinal sinyallerin bastirilmasiyla

gergeklestirilebilir (Huang, vd., 2016).

GNSS Sahtekarhgi: GNSS parazitinden oldukga farklidir, GNSS islemlerini
bozmadan kurbanin alicisinda yanlis bir konum olusturmak amaciyla sahte GNSS
benzeri sinyallerin iletilmesinden olusur. Navigasyon sistemleri, bozuculari
algiladiginda alarm ¢alarken, sahtekarlik sistemleri, en son GNSS sistemlerini bile

karistiran ve daha ciddi sonuglara yol agan yanlis sinyaller olusturur (Middleton,
2014).

GNSS ile ilgili rapor edilen siber olayda; Karadeniz'deki 20 geminin GPS

sinyalleri, gemilerin konumlarmin Gelendzhik Havalimani'nda olduklarini

gostermistir (David, 2017).
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2.2.2. Elektronik Harita Goriintiileme ve Bilgi Sistemi (ECDIS)

Deniz tasimaciliginin giivenli bir sekilde yerine getirilmesinde oldukga yiiksek
bir paya sahip olan ECDIS bilgisayar tabanli, kritik operasyonel teknoloji sistemi
haline gelmistir (Svilicica, vd., 2019). Konumlari ve yonleri belirlemek igin bir
navigasyon destek sistemi olan ECDIS, gilizergah planlama, yiiriitme ve izleme igin
farkl1 seyir veri kiimelerini baglayarak seyri giivenli hale getirmektedir (Porathe, vd.,
2013), ECDIS geminin GNSS baglantisi ile ara yiiziidiir ve bir elektronik deniz
haritas1 igermesinden kaynakli her iki sistem de siber saldirilara kars1 savunmasizdir

(Liu, vd., 2018).

Kobe Universitesinde egitim amagh kullanilan bir gemiye ECDIS giivenlik
aciklarmin tespiti icin yapilan ¢alisma sonucu ne kadar savunmasiz ve risklere karsi
acik bir sistem oldugu ortaya ¢ikmustir (Svilicich, vd., 2019). Gemilerin siber
risklerini degerlendirmek i¢in genel bir cergeve sunan akademisyenler bunlari;
hazirlik, iletme, sonuglarin iletilmesi ve bakim olarak siralamislardir. Bir baska
ECDIS zafiyeti arastirmalarinda giivenlik testi uygulayarak sistemin zayif yonlerini

gostermislerdir. (Svilicicc, vd., 2019; Svilicica, vd., 2020).

2018'de bir grup arastirmaci, USB ¢ubugu kullanarak kot amagh yazilim
iceren bir viriis ile askeri egitim gemisinde navigasyon sistemine saldirdiklar1 ve
geminin ECDIS ekranindaki konumunu degistirmeyi basardiklar1 bir deney
gerceklestirmislerdir (Hareide, vd., 2018). ECDIS’e 6zel giivenlik gereksinimleri
asagidaki gibidir (Kavallieratos, vd., 2020).

Insan Kaynaklan Giivenligi: ECDIS yoneticisi egitimli olmali ve hileli veri

paketlerini ayirt edebilmelidir.

Erisim Kontrolii: ECDIS'nin kullanimi1 yalnizca yetkili ve iyi egitimli

personel ile sinirlandirilmalidir.

Iletisim Giivenligi: i) ECDIS, diger gemilere ve SCC'ye gonderilen yolculukla

ilgili verilerin akislarin1 kontrol edebilmelidir; i) ECDIS, harici aktorlere gonderilen
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ve alman verileri denetleyebilmelidir; iii) ECDIS tarafindan iletilen giivenlikle ilgili
bilgiler dogrulanmalidir ve iv) ECDIS ile uydu sistemi arasindaki iletisim stirekli

olarak mevcut olmalidir.

Tusher, vd. (2022) siber giivenlik risklerini otonom gemiler agisindan ¢ok
kriterli karar verme yontemlerinden Bayes¢i en iyi-en kotii metodunu kullanarak
degerlendirmis, sistem diizeyinde, sonuglar, seyir sistemlerinin potansiyel siber
tehditlere kars1 en savunmasiz oldugunu, sevk sistemlerinin ise gelecekteki otonom
denizcilik operasyonlart baglaminda en az savunmasiz unsur oldugu sonucuna
ulagmiglardir. Bulgulara gore, bir alt sistem diizeyinde ise, en savunmasiz {i¢ parca
GNSS, ECDIS ve kara kontrol merkezleri iletisim cihazlar1 iken, en az savunmasiz
pargalar motor kontrolleri, kara kontrol merkezleri entegrasyon platformlari ve kargo

ellegleme limanlaridir.

2.2.3. Otomatik Tamimlama Sistemi (AILS)

AIS, bir geminin yakindaki diger gemileri, yerel deniz trafigini (yani 10-20
deniz mili i¢inde) gorebilmesi ve yakinindaki herhangi bir geminin adini, IMO kayit
numarasini, boyutunu (yani uzunluk, kiris, draft ve gros tonaj) ayrica konum (enlem
ve boylam), rota, kerteriz, varis noktasi, durum (6rn. demirli, gii¢ altinda yolda vb.)
ve diger bilgileri goriilmesine izin veren bir izleme sistemidir (Kessler, vd., 2018).
Gemilerdeki AIS elektronigi, bilgileri otomatik olarak iletmelidir. Ote yandan, ilgili
bilgileri otomatik olarak alabilmeli ve isleyebilmelidirler. Ayrica, yliksek oncelikli ve
giivenlikle ilgili ¢agrilar minimum gecikme ile cevaplanmalidir. Operatorler igin
bilgilerin goriintiilenmesi, erisilmesi ve segilmesi i¢in bir kullanici arayiiziine sahip
ayr1 bir sistem olmalidir. (Nguyen, vd., 2018). AlS'de gemi ayrintilarinin
degistirilmesine, hayalet gemilerin olusturulmasina, yanlis uyarilarin verilmesine ve
sinyal iletim frekansim1 degistirmeye izin veren c¢ok sayida giivenlik agig1
bulunmaktadir (Balduzzi, vd., 2014: Guri, vd., 2014; Iphar, vd., 2015). AIS’ye siber
saldir1 sonucu olusabilecek potansiyel sonuglar asagidaki gibi olabilir (Katsilieris,
vd., 2013; Mazzarella, vd., 2016; Deloitte, 2017):
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AIS Sahtekarh@: Bilgisayar korsanlar1 6zel olarak hazirlanan mesajlart taklit

edebilir ve mevcut bir gemi veya sahte bir gemi olusturabilirler.

Gemiyi Gasp Etme: Bilgisayar korsanlar1 bir geminin verilerini indirebilir ve

bazi parametreleri degistirerek AIS’ye servis edebilir.

Tekrar Saldirilari: AIS bilgilerini ele geciren bilgisayar korsanlari belirli

zaman dilimlerinde sahte mesajlar génderebilir.

Sudaki Adam: Denizcilik yasalar1 nedeniyle bu tiir bir uyari ile herkesin

uymasi gereken durum ortaya cikarabilirler.

Sahte En Yakin Varis Noktasi: Bilgisayar korsanlar1 sahte varigs noktalari

olusturabilirler.

Keyfi Hava Tahmini: Bilgisayar korsanlar1 yetkili gibi davranarak yanlis hava
tahminlerini iletebilirler.

2014 yilinda bir siber glivenlik sirketi tarafindan gerceklestirilen ¢alismada
Sekil 13’te gosterildigi gibi AIS sahtekarligr yapilmistir.
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Sekil 13. AIS Verilerinden Sahte Gemiler Olusturmak
Kaynak: Balduzi, vd. (2014)
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Arastirmacilar  diziistii  bilgisayara baglanan kendi AIS aktaricilarini
olusturdular ve ardindan ele gegirilen AIS verileri igindeki c¢esitli bilesenleri
manipiile ettiler. Ele gegirilen AIS veri akisin1 manipiile ederek, kritik glivenlik
mekanizmalarim1 kandirmay1 ve g¢evrimigi/internet AIS veri tabanlarindaki dijital
tanimlayicilar1 degistirmeyi basardilar. Belki daha da irkditiicii olan, arastirmacilar
seyir verilerine etkili bir Sekilde miidahale etmeyi, bunlara erismeyi ve onlari
manipiile etmeyi basardilar ve Akdeniz'de kurgusal da olsa "PWNED" yazarak isin
ciddiyetini gostermislerdir (Balduzzi, vd., 2014). AIS protokolii; yaniltma, korsanlik,
veri manipillasyonu ve DDoS dahil olmak iizere farkli saldirilara karsi

savunmasizdir (Caprolu, vd., 2020).

AlSnin sistemi, uygulamasi ve protokol spesifikasyonu ile tiim veri iletim
zinciri, birgok tehditten etkilenebilir ve birden fazla saldir1 olasiligi ortaya
cikabilir. AIS mesajlarindaki anormallikleri belirlemek igin belirli davranislarin
tanimlanmasiyla birlikte mesajlarin ve gemilerin yoriingelerinin uzun vadeli analizi
gerekmektedir (Ray, vd., 2015). AIS’ye ozel giivenlik gereksinimleri asagidaki
gibidir (Kavallieratos, vd., 2020).

Operasyon Giivenligi: 1) AIS, sistemi kontrol kaybindan veya bilgi
sahipliginden korumak i¢in giivenlik hizmetlerini uygulamalidir ve ii) varig limam
veya kargo ile ilgili bilgiler gibi yolculuk verileri, diismanlara olas1 sizintilari

onlemek i¢in gizli olmalidir.

Haberlesme Giivenligi: i) radar sistemi ile haberlesme kanali yedekli
olmalidir ve ii) SCC'ye iletilen yolculukla ilgili veriler, kurcalanmaya veya hasara

kars1 korunmalidir.

Giris Kontrolii: i) AIS verilerini okuyan, degistiren ve ileten aktorleri
benzersiz bir Sekilde tanimlamak ve ayrica sistemin kendisini ve hizmetlerini
dogrulamak i¢in giivenilir kimlik dogrulama mekanizmalari mevcut olmalidir ve ii)
AIS, yonetici tarafindan talep edildiginde veya yapilandirilabilir bir bosta kalma
siiresinin ardindan kilitleme mekanizmalarin1 (6rnegin, HMI ekranimi kilitleme)

uygulayabilmelidir.
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Kriptografi: AIS islevlerinin (6rnegin, istek, okuma, isleme ve gdnderme)

0zglinligii, dijital imzalar gibi giivenlik teknikleri kullanilarak saglanmalidir.

AIS, diinya capinda gozetleme i¢in giiclii bir ara¢ oldugundan; gelecekte
ozellikle AIS takibi ve otomatik anomali tespiti konusunda farkindaligin artirilmasi
gerektigine inanilmakta ayrica denizdeki bireylerin  mahremiyetini ve veri
egemenligini korumak i¢in gemilere hem takma ad hem de gizlilik saglayan AIS

uzantilarina ihtiyag¢ oldugu vurgulanmaktadir (Wolsing, vd., 2022).

2.2.4.  Yolculuk Veri Kaydedicileri (VDR)

Uluslararas1 Denizde Can Giivenligi Sozlesmesi 1974 (SOLAS), Seyriisefer
Giivenligine iligkin bolim V'de uygulamalar1 diizenlenen VDR’ler; Ugaklarda
taginan kara kutular gibi, herhangi bir olaydan hemen 6nce prosediirleri ve talimatlar
gbzden gecirmelerine ve herhangi bir kazanin nedenini belirlemeye yardimci olmak
amaciyla tasarlanmiglardir (IMODb, 2022). Bu sistemin amaglart sunlardir: Geminin
teknik ve rota verilerini iceren sefer bilgilerinin kaydedilmesi, kaptan koskiinden
alinan ses kayitlar1 ve bu bilgilerin kaydedilmesidir. Bu cihazlar, genellikle bir
miirettebat liyesi tarafindan alman bilgileri degistirme veya silme olasiligindan
korunmaz. Ayrica, sistemin ¢aligmasini etkileyebilecek ag lizerinden uzaktan erigim

olasiligi da vardir (Kardakova, vd., 2018).

Hindistan’da 2012’de kargo gemisi ile balik¢1 teknesi carpismasi sonucu 4
kisinin hayatin1 kaybettigi olayda; gemide 25 miirettebat {iyesi bulundugu ve en az
dordiinlin olaydan tamamen haberdar oldugunu bilindigi halde VDR dosyalarinin
yeniden yazilmasina ve ses verilerinin kaybolmasina neden olan bir USB siiriiciiniin
yerlestirildigi iddia edilmistir. Ayrica ana bilgisayar sistemine de bir virlis bulastigi
ve uygun anti-viris koruma yazilimina sahip olmadig tespit edilmistir (Anand,
2012).
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2.2.5. Radyo Algilama ve Menzil (RADAR)

RADAR aslen Ingilizce “RAdio Detecting And Ranging” terimsel ifadesinin
bas harflerinden tiiretilmistir. Konseptin temelinde hedef tespiti ve menzil tayini
islerini gerceklestirmek vardir. Buna ek olarak pek ¢ok radar sistemi agisal yon ve
doppler hizi tahmini islevlerini de yerine getirir. Bu fonksiyonlarin
gerceklestirilmesinde radyo dalgalart kullanilmaktadir. Radar sistemleri, genel
olarak, yonlendirilmis bir anten yardimiyla elektromanyetik enerjiyi belirlenen bir
yonde havaya dogru gondererek hedef tespitini gergeklestirmeye calisir. Arama
yoniinde radar menzilinin i¢inde bulunan nesneler, radarin yaydig elektromanyetik
enerjinin bir kismini geri yansitir. Buna eko sinyali veya radar doniisii de
denilmektedir. Yansiyan sinyaller radar alicis1 vasitasiyla islendiginde ise hedefe

iligkin hiz, menzil ag1 pozisyonu gibi bilgiler elde edilir (Nathanson, vd., 1999).

SOLAS gemileri olarak sertifikalandirilmis iki petrol/kimyasal tankerde
uygulanan gemi radarlarinin karsilastirmali bir siber giivenlik dayaniklilik testinde,
potansiyel siber tehditlerin temel olarak radarlarin altinda yatan igletim sisteminin
bakimu ile ilgili oldugunu ve radar sistemlerinin periyodik siber giivenlik testlerinin
diizenleyici standardizasyonuna ihtiya¢ duyuldugu ortaya ¢ikmustir (Svilicicb, vd.,
2020).

2.2.6. Kiiresel Deniz Tehlike ve Giivenlik Sistemi (GMDSS)

Bu sistem denizde ortaya ¢ikabilecek tehlikelerde kara bazli iletisim
sistemlerinin de kullanilmasiyla kurtarma birimlerini otomatik olarak uyaran, arama-
kurtarmay1 otomatik olarak hizli Sekilde saglayan uluslararasi bir sistemdir. Bu
fonksiyonu yerine getirebilmek ig¢in hem yeryilizii hem de uydu telsiz iletisim
teknolojilileri ile gemilerdeki telsiz iletisim sistemleri kullanilir. Sistem her ihtimal
g0z Oniinde bulundurularak uyulmasi istenen kosullar yerine getirildigi takdirde, hi¢

gecikmeden bir arama-kurtarma ve yardimi temin eder (Korkmaz, 2008).

SOLAS 1974 IV. Boliim geregi gemilerde istenilen ve kullanilan tiim iletisim
ve alarm cihazlarn (VHF/HF/MF, EPIRB, SART, Navtex alicisi, DSC Enkoder,
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Inmarsat-Cvb.) GMDSS techizatin1 olusturur. GMDSS'ye uymak icin gemiler,

asagidaki islevleri yerine getirebilecek donanima sahip olmalidir (Johnson, 1999):

e Tehlike uyarilarini, her biri farkli bir radyokomiinikasyon hizmeti kullanan
en az iki ayr1 ve bagimsiz mod ile iletmek. Alic1 istasyon ya yakindaki bagka bir
gemi ya da Kurtarma Koordinasyon Merkezi (RCC) olacaktir. RCC, genis bir deniz
bolgesindeki tiim gemileri gereksiz yere alarma gegirmekten kaginmak igin bir 'alan
cagrist' kullanarak olayin c¢evresindeki SAR birimlerine ve gemilere alarmi
iletecektir.

¢ Kiyidan gemiye uyarilarin alinmasi.

e fletim ve alma.

- Uydu veya karasal araglar kullanarak, telefon veya teleks veya her ikisi
yoluyla gemileri ve ucaklari iceren arama ve kurtarma iletisimini koordine etmek;

- Normal olarak MF ve/veya VHF bantlarinda, yine telefon veya teleks veya
her ikisi aracilifiyla, tehlikedeki gemi veya hayatta kalanlar ve gemilere veya
ucaklara yardim eden ve tiim gemilerde elde tutulan VHF alici-vericilerinin
saglanmasini gerektiren olay yeri iletisimi ve cankurtaran sandallart;

- Tehlike aninda manuel veya otomatik olarak etkinlestirilebilen uyari
isaretlerini (EPIRB'ler) veya arama ve kurtarma aktaricilarin1 (SART'ler) gosteren
acil durum konumundan konum sinyalleri;

- Hava durumu raporlari ve seyir uyarilari dahil deniz giivenligi bilgileri (MSI);

- Geminin yonetimi ve isletilmesi ile ilgili olarak, herhangi bir uygun kanalda,
kilavuzluk ve romorkor hizmetleri icin emirler, onarimlar gibi kamuya acik
yazismalar i¢in olanlar da dahil olmak iizere, kiyidaki radyo sistemlerine veya
aglarina ve bu aglardan genel radyo iletisimleri;

- Normalde VHF R/T kullanan gemiler aras1 giivenlik iletisimi olan kdpriiden

kopriiye iletisim (Johnson, 1999).

GMDSS’ye 6zel giivenlik gereksinimleri agagidaki gibidir (Kavallieratos, vd.,
2020).

Bilgi Giivenligi Politikalari: GMDSS bilesenlerini geminin agina kurmak i¢in

bir politika mevcut olmalidir.
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Erisim Kontrolii: i) Otonom gemi kontroloriine (ASC) diger alt sistemlere ve
kiy1 kontrol merkezine (SCC) aktarilan GMDSS sinyallerinin ve verilerin gergekligi
saglanmalidir ve ii) GMDSS araciligiyla iletilen sinyalleri, SCC gibi harici aktorler,
otonom motor izleme ve kontrol (AEMC), navigasyon sistemleri gibi diger gemi alt

sistemleri tarafindan dogrulanmalidir.

Operasyon Giivenligi: ASC, gerektiginde GMDSS'ye giivenlik, emniyet ve

dinamik veriler saglayabilmelidir.

fletisim Giivenligi: i) GMDSS araciligiyla diger yerlesik sistemlere ve harici
aktorlere iletilen emniyet sinyalleri siirekli olarak mevcut olmalidir, ii) GMDSS’ye,
sinyalin/verinin mesru bir kullanicidan/sistemden mi yoksa kotii niyetli bir
kullanicidan m1 geldigini tespit edebilmelidir, iii) harici aktorlere veya alt sistemlere

iletilen sinyaller uygun Sekilde sifrelenmelidir.

Sistem Toplama, Gelistirme ve Bakim: GMDSS antenleri uygun Sekilde

kurulmalidir.

2.3.  LIMANLARIN SiBER FiZiKSEL SiISTEMLERI

Limanlarda konteynerlerin yiiklenmesi ve bosaltilmas1 veya konteynerlerin
demiryolu, karayolu ve denizyolu tasiyicilar ile taginmasi gibi lojistik katmaninda
veya bankalari, tedarikgileri, miisterileri, perakendecileri igeren islem katmaninda
yasanacak herhangi bir aksama, ortak tasiyiciya ve konsolidatorlere sahip olan
gemiler i¢in milyarlarca dolar1 agan ekonomik kayiplara neden olacaktir (Rose ve
Wei, 2013). Bu aksama limanlarin siber fiziksel sistemlerinden kaynakli da
olabilmektedir. Denizcilik ve liman operatorleri, hacktivizm, siber sug,
siber casusluk , siber terérizm ve siber savas gibi tehdit kategorileri tarafindan hedef
alinabilir. Her birinin farkli bir tanim1 ve 6zellikleri vardir. Omegin; hacktivizm, web
sayfalarina ve bilgisayarlara girerek belirli bir nesne iizerinde baski olusturmak icin
farkli hack teknikleri (6rnegin kotii amaghi yazilim) kullanarak siber uzayda

operasyon anlamina gelir. Hacktivizm yiiriitmenin amaci, eylemleriyle dikkat
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¢cekmekten siber uzaydaki savunmasiz bosluklar yoluyla isi bozmaya kadar ¢esitlilik

gosterebilir (Ahokas, vd., 2017).

Limanlarin BT/OT sistemlerini biitiinlesik olarak ele alirsak bu sistemlerin
herhangi bir siber saldiriya ugramasinin sonucu, olduk¢a maliyetli bir durumu ortaya
cikarabilecektir (Weaver, vd., 2022). Limandaki dijital teknolojiler, diger
limanlardan, gemilerden, hava servislerinden, kargo gondericilerinden ve diger
kaynaklardan gelen bilgileri isleyebilmekte ve limana giden gemilere, limana en
uygun hizlarinin ve diger agik deniz 6zelliklerine ulagabilmeleri i¢in siirekli olarak
bilgi verebilmektedir (Heilig, vd., 2017). Bunlara ek Gemi Trafik Hizmeti (VTS),
AIS ve GPS gibi Kiiresel Navigasyon Uydu Sistemi limanlarda, 6rnegin gemilerin ve
romorkorlerin faaliyetlerini takip etmek ve hatta ving yonetimi i¢in yaygin olarak

kullanilmaktadir (Jacq, vd., 2021).

Tedarik zinciri BT altyapisinin farkli boliimlerinde stirekli donanim ve yazilim
degisikliklerinin gergeklestigi dinamik bir ortamda, liman alt yapilarinin roliinii ve
tedarik zincirleri tizerindeki etkilerini ele alarak denizcilik sektdriinde risk yonetimini
yeniden diisiinmeye ihtiya¢ oldugu diisiiniilmektedir (Polatidis, vd., 2018). Risk
yonetimi ile ilgili saldir1 kesif yollar1 siber tehditlerin anlasilmasi ve azaltimasi
yoniinde oldukega etkilidir (Polatidis, vd., 2018). Limanlarda basarili risk yonetimi

yapilabilmesi i¢in 6nemli varlik tanimlar1 su Sekilde yapilmistir (Gunes, vd., 2021)
Bina ve Yapilardaki Siber Risk Faktorleri: Gilivenlik kontrol noktalari-IT ye
bagli bina yonetim sistemleri-Kablo gecis noktalari-Sunucular-Operasyon kontrol

noktalari.

Fiziksel Altyapilar: IT ekipmanlari-Donanimlar-Boru devreleri-Yiik ellegleme

ve lojistik sahasi-gecis glizergahlari.

Tesis ve Makine: Otomatik kapi ve bariyer-Mobil ving ve aracalar-Dijital

gostergeler, valfler-Kontrol sistemleri-Kreynler.
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Bilgi fletisim Teknolojileri: Konteyner izleme sistemleri-Otomatik plaka

tanima sistemleri-Kapali devre televizyon (CCTV)-Veri tabani-Yazilim

Liman kritik altyapisin1 destekleyen teknolojiler, genel olarak dahili is
sistemleri ve operasyonel sistemler olarak iki kategoriye ayrilabilir. Dahili is
sistemleri; basit sunuculardan veya nispeten kiiciik baglanti noktalart igin
yazilimlardan, yiizlerce sunucu ile yiiksek diizeyde olgeklendirilmis, ¢ok konumlu
veri merkezlerinde ¢alisan karmasik kurumsal platformlara kadar genis bir yazilim,
donanim ve ag baglantis1 yelpazesini kapsarken, operasyonel sistemler; islemleri
izlemek ve yonetmek icin ¢ok cesitli endiistriyel kontrol sistemlerini ve akill
telefonlara, tabletlere veya bilgisayarlara kablosuz olarak bilgi besleyen kameralar ve
sensorler gibi bagl IoT cihazlarini igerir. Neredeyse tiim altyapinin bagli oldugu
hassas navigasyon ve zamanlama yetenekleri sunan uydular gibi ek kategoriler de
onemlidir (Trimble, vd., 2017). Polemi (2017), limanlarin siber giivenliginin

artirllmasi amaciyla asagidaki onerilerde bulunmustur.

e Limanlardaki ve tiim tedarik zincirindeki giivenlik standartlarindaki giivenlik
aciklarmni, engelleri ve bosluklari belirleme,

e Tedarik zincirlerindeki potansiyel ardisik etkileri analiz eden liman tehdit
senaryolarini belirleme,

¢ Riske maruz kalmay1 degerlendirme,

e Kendini korumay1 tanimlama ve 6nleyici araglari uygulayan tespit dnlemleri
alma,

e Periyodik giincelleme yapma, siber korumay1 denetleme,

e Siber giivenlik olaylarindan kosullu ve kurtarma planlar1 gelistirme.

Limanlar ve terminaller endiistri 4.0 ile evrim gecirerek liman yetkililerini,
terminalleri, liman kullanicilarinmi ve ilgili liman hizmetleri saglayicilarini degil aym
zamanda; sehri, limanin hinterlandin1 ve kiiresel tedarik zincirinin ¢ok Otesine
geemistir (de la Pefa Zarzuelo, vd., 2020). Gilinlimiizde liman sektoriindeki
degisimlerin ana itici  gliglerinden  biri akilli  limanlarin yasadigr  dijital
dontigiimdiir. Farkl1 baglanti noktalari arasinda artan baglanti ile birlikte farkli

cthazlari, aracilarin ve etkinliklerin entegrasyon diizeyi, yeni risklerin ortaya ¢iktigi
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yeni bir ekosistem yaratmaktadir. Bu durumun siber giivenlik konusunda, endiistrinin
zorluklarindan biri haline getirmekte ve politika yapicilar, yeni '4.0 diinyasina gegiste
digerlerinin gerisinde kalmis bir sektorde yeni teknolojilerin tam gelisimini
kolaylastirirken, bu kritik altyapilarin yeterince korunmasini saglamak icin 6zel

sektorle birlikte ¢alismasi gerektigi diisiiniilmektedir (de la Pefia Zarzuelo, 2021).

2.4, LITERATUR TARAMASI

Siber riskler giin gectik¢e pek ¢ok sektor i¢in daha biiyiik bir tehdit unsuru
olmaya devam edecek. Bu kaginilmaz sonun gelmesinde elbette ki hayatimizin her
alanina dahil olan internet ve dijital sistemler sebep olmakta. Dolayisiyla siber
giivenlik risklerine iliskin akademik c¢alismalarin da g¢esitli sektorler iizerine
yogunlastigt gorilmektedir. Turizm (Paraskevas, 2022); yeme-igme (Latino ve
Menegoli, 2022); saglik (Lehto vd. 2022); egitim (Agarwal vd., 2022) ; iiretim
(Hutchins vb., 2015) bunlardan yalnizca birkagi.

Turk vd. (2022) ingaat sektoriine yonelik calismalarinda ii¢ tiir yanlis eylemi
(calmak, yalan s0ylemek ve zarar vermek) tanimlayan 6zgiin bir ¢erceve gelistirmis,
yanlis faaliyetlerden etkilenebilecek dort unsuru (bilgi varligi, maddi varlik, kisi ve
sistem) belirlemis ve siber giivenligi, dort tiir unsur arasinda {i¢ yanlisin olmamasi
olarak tanimlamislardir. Siber giivenlik Onlemlerinin uygulanmasi konusunda
literatiirde verilen bazi tavsiyeler; Onlemleri uygularken yukaridan asagiya bir
yaklagim benimsenmesi, uluslararasi ve biitiinsel bir siber gilivenlik politikasinin
gelistirilmesi, karada ve denizde c¢alisanlar icin Ozel bir egitim programinin
uygulanmasi, sirkete 0©zel prosediirlerin ve risk degerlendirme yodntemlerinin
gelistirilmesini ve uygulanmasini igermektedir (Mrakovi¢ ve Vojinovi¢, 2019;

Alcaide ve Llave, 2020).

Pandey vd. (2020) performansit artirmak icin kiiresellesmis tedarik
zincirlerindeki cesitli siber giivenlik risklerini ve siber saldirilar1 belirlemeye ¢alismis
ve elde ettikleri 16 siber giivenlik riskini, arz riski, operasyonel risk ve talep riski
olmak {iizere li¢ kategoriye ayirmistir. Bu siniflandirmaya bagli olarak makale, siber

giivenlik risklerinin tedarik zinciri operasyonlariin siirekliligini nasil etkiledigine
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dair kavrayis saglamaktadir. Arastirmacilar 6zelikle tedarik zincirlerini etkileyen
siber-fiziksel sistem giivenlik agiklarina odaklandiklarini vurgulamislardir. Omitola
vd. (2019) siber fiziksel sistemlerin etkin bir Sekilde korunabilmesi i¢in giivenlik
zorluklarina; gizlilik, biitiinlik ve erigebilirlik merceginden bakilmasi gerektiginin

altin1 ¢izmislerdir.

Park vd. (2019) denizcilikte siber giivenlik konusuna iliskin literatiir
calismasina dayali bir makale hazirlamis, siber giivenlik konusunda egitim ve uzman
eksikligi, cagin gereksinimlerini karsilamayan BT sisteminin kullanimi, bilgisayar
korsanlarinin hedefi olma riski, sahte web sitesi ve kimlik avi e-postasi kullanimini
mevcut literatiirden denizcilik endiistrisinde siber giivenligi etkileyen temel tehditler
olarak belirlemislerdir. Bu dogrultuda, siber saldirilar i¢in 4 risk kontrol se¢cenegini

asagidaki gibi siralamiglardir:

e Siber giivenlik siirecini gelistirme.
e Siber gilivenlik i¢in egitim ve 0gretim.
¢ Sistemi yiikseltme ve giincelleme.

e Siber giivenlik iklimi yaratma.

Deniz ortamindaki siber tehdidi azaltmak icin temel onerilerde bulunan Fitton,
vd., (2015) tarafindan yayinlanan raporda bilgi, teknoloji ve insan unsurlari
denizcilikte siber operasyonlarin ana ligliisii olarak tanitilmig ve riskleri azaltabilmek
icin birbirleriyle etkilesim i¢inde olmalari gerektigini vurgulamiglardir. Siber riskleri
azaltirken insanlar1 kaynak olarak kullanan g¢ergeveler, politikalar ve farkindalik
egitim programlart gelistirmek i¢in insan davranisim1 kesfetmek ve anlamak 6nemli

olabilir (He ve Zhang, 2019).

Poyhonen ve Lehto (2022) ‘Otonom wuzaktan kumandali serbest gegis
operasyonlarmin (nehir, kanal vb. su yollarindaki) siber giivenlik riskleri nasil
degerlendirilebilir?” sorusuna cevap bulmayi amagladiklar1 ¢alismalarinda, alinan
tedbirlerin, paydaslarin ePilotaj ortamindaki siireglerini destekleyen sistemlerin genel
kullanilabilirligi i¢cin olduk¢a ©nemli oldugu; operasyonel kullanilabilirligin,

operasyonel  stirekliligin ~ saglanmasinda ve  faaliyetlerin  glivenilirliginin
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desteklenmesinde kilit bir rol oynadigi; ve siber giivenlik risk yonetimi ve bilgi
giivenliginin, operasyonel giiven, siireklilik, giivenilirlik ve esneklik agisindan

zorunlu 6zellikler oldugu sonuglarina varmiglardir.

Beaumont (2018) ise siber giivenlik riskleri odakli ¢aligmasinda otonom
konteyner terminallerine iliskin bir 6rnek olay incelemesi sunmustur. Bu galisma,
Dordiincii Sanayi Devrimi ile baglantili teknoloji kullanimindan kaynaklanan
risklerin hem ger¢ek hem de tehlikeli oldugunu gdsterme amacina sahiptir. Bir¢ok
konteyner terminal operasyonunun onemli siber temelli risklere maruz kalma
olasiligiin yiiksek oldugunu ve uygun kontrol dnlemleri uygulanmadikca daha fazla

otonom teknolojinin kullanima sunulmasiyla bu riskin artacagini savunmustur.

Ashraf vd. (2022) deniz siber giivenliginin énemini géz oniinde bulunduran
caligmalarinda, siber giivenlik tehditlerini etki ve kayip Olcegini anlamak igin
sunmuslardir. Paydaslarin etkili 6nleyici ve diizeltici stratejiler uygulamalari i¢in bir
rehber gorevi gordiigiinii vurgulayan arastirmada, deniz giivenligi, gizlilik, biitiinlik
ve kullanilabilirlik ile ilgili siber giivenlik riskleri tartisilmis ve etkileri analiz
edilmistir. Bu baglamda, nesnelerin interneti (IoT) cihazlarinin kullanimi, gemiler
icin modern giivenlik cerceveleri ve modern gemilerde kullanilan sensorler ve
cihazlar ile ilgili olarak dijital doniisiimiin egilimi de analiz edilmistir. Ayrica, siber
risk azaltma planlar1 ve gerceveleri ile birlikte potansiyel tehdidi ve ciddiyeti
belirlemek igin risk degerlendirme yontemleri tartismiglardir. Sonug olarak, siber
giivenlik ihlallerinin etkisini hafifletmek i¢in olasi Oneriler ve karst Onlemler
detaylandirilmistir. Bu yOnilyle bizim ¢alismamiz ile az da olsa benzerlik
gostermektedir. Zira takip eden basliklarda denizcilikte siber risklere ¢oziim

gelistirmek amaciyla ¢esitli yaklagimlar agiklanmaktadir.

2.4.1. Siber Risklere Coziim Yaklasimlar:

Denizcilik endiistrisinin bilgi ve iletisim teknolojilerine artan bagimliligi, siber
risk yonetimine yiiksek bir prim vermektedir. Siber sistemler fayda saglarken risk de
yaratir. Bu sistemlerin yanlig kullanima, istismari ve hatta basit arizasi yaralanmalara

veya Oliimlere yol acabilir, deniz ortamina zarar verebilir veya hayati ticaret
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faaliyetlerini kesintiye ugratabilir. Siber giivenligi uygulayan kuruluslar {i¢ temel
unsur belirlemeleri gerekmektedir: Egitim, politika ve teknolojiler yoluyla egitim.
yollarina dair i¢ gorli ve organizasyonun giivence altina alinmasi saglanabilir.
Yonetim ile stratejiler gozden gecirilerek, araglarin, tekniklerin, politikalarin,
standartlarin, yetkilerin, yasalarin ve en iyi uygulamalar dahil olmak tiizere bir
gergeve olusturulabilir (Dawson, 2018). Mrakovi¢ ve Vojinovi¢, (2019) siber
giivenlik Onlemlerinin  dayanmasi gereken {ic temel hususu su Sekilde

aciklamiglardir:

Insan Kaynaklari: Personel risklerin farkinda, yeterli beceri ve niteliklere
sahip olmalidir. Ayrica, calisanlar prosediirlere, yetki seviyelerine, fiziksel glivenlik

engellerine asina olmal1 ve riske miidahale konusunda iyi egitilmis olmalidir.

Teknoloji: Yeterli sistem tasarimi bir gerekliliktir ve yazilim yapilandirmasi,

daha fazla inceleme, dogrulama ve test siireclerini kullanimi ¢ok dnemlidir.

Siirecler: Sistemlerin ve aglarin yonetimini, yOnetim politikalarin1 ve

prosediirlerini, denetimleri, {igiincii taraflarla yapilan sézlesmeleri vb. icermelidir.

2.4.1.1. insan Temelli Yaklasim

Insanlar genellikle sosyoteknik bir sistemdeki zayif halka olarak kabul edilse
de ayn1 zamanda acil bir duruma diizen getirebilecek bir sistemin bas karakteri olarak
kabul edilmektedir (da Conceigdo, vd., 2017). Bazi denizcilik egitim merkezleri artik
siber giivenlik konusunda stirekli egitim programlar: sunmaktadir (6rnegin Fransiz
Ecole nationale supérieure maritime). Bu sayede denizcilik sirketleri ve miirettebati
siber gilivenlik risklerinin giderek daha fazla farkina variyor ve kriz yonetimi
konusunda daha bilgili oluyorlar (Jacq, vd., 2018). Siber saldirilar1 tespit etme,
Onleme ve bunlara karsi savunma, saldirilara etkin bir sekilde yanit verebilme,
hatalar1 tespit edebilme ve siber saldir1 kosullarinda ¢alismaya devam edebilmeleri
i¢in personelin egitilmesi gerekmektedir (Fitton, vd., 2015). Insan faktdriiniin siber

saldirilarda etkinligine dair yapilan bir akademik c¢alismada; insan faktorii ne kadar
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duisiikse; hacktivizm, siber casusluk, siber terorizm, siber su¢luluk ve siber savasin o
kadar yiiksek olacagi varsayiminda bulunulmustur (Senarak, 2021). Gemideki veya
karadaki personelin; potansiyel siber riskleri yonetmek icin siber gilivenlik
farkindaligi, becerileri ve yetkinlikleri olusturma, belirli davraniglarin nasil istismar
edilebilecegini 6gretme ve insanlar1 siber gilivenlik ihlallerine yeterince yanit
vermeleri i¢in egitme kapsamina alinmasi gerekmektedir. Sirketin egitim ve insan
faktoriiniin farkindalig ile ilgili ¢esitli prosediirleri ve faaliyetleri bulunmasi gerekir

(Kechagias, vd., 2022):

e Denizde ve karada, siber giivenlik sorumlu personeli belirlenmeli ve ilgili
gorevleri yerine getirmelidir.

e Tiim gemilerde miirettebat {iyeleri icin siber gilivenlik e-6grenme yazilimi
saglanmalidir.

e Tiim giivenlik konularinin yani sira siber giivenlik konusunu da kapsayacak
Sekilde gemide resmi alistirma egitimi diizenlemelidir.

e Bilgi islem departmani tarafindan tiim gemi ve ofis personeline siber
giivenlik  bilgilendirme politikas1  verilmeli ve personelin  benimsenmesi
saglanmalidir.

e Siber giivenlik konusunda yilda en az 1 kez kurum i¢i seminer
diizenlenmelidir.

e Sirket biinyesindeki tiim personel; farkindaliklarim1i ve becerilerini
gelistirmek i¢in sertifikali tigiincii sahislardan diizenli olarak siber giivenlik egitim
seminerleri almalidir.

e Sirketin sorumlu departmanlari siber giivenlik olaylar1 ve tehditleri hakkinda
farkindalik e-postalart ve memorandumlar gondermelidir.

e Her denetimden dnce siber giivenlik prosediirleri uygulanmalidir.

e Sirketin sistemlerinde kurulu tiim yazilim varliklar1 i¢in sorumlu departman
tarafindan hem kiy1 ¢alisanlarina hem de denizcilere kullanim egitimi verilmelidir.

e Personel aralikl olarak siber giivenlik tatbikat1 yapilmalidir.

Pavlinovi¢ vd. (2021) Hirvat denizcilerin siber tehditler konusundaki
farkindaliklarini incelemislerdir. Arastirmanin sonuglari, siber tehditlere karsi yiiksek

diizeyde bir farkindaligmm oldugunu goéstermektedir. Ancak, teknik ve insan
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faktorlerinin ciddi bir tam entegrasyonu ve egitimli, yetistirilmis ve bilingli personel
olmadan, giivenilir bir giivenlik sistemi veya gilivenlik zorluklarina dayanabilecek

herhangi bir sistem olmadigini vurgulamislardir.

Denizcilik endiistrisinin siber gilivenlik konusunda ne kadar egitim ve bilgi
sahibini 6lgmek amaciyla yapilan bir ¢calismada ise; ankete katilanlarin %40°1 kendi
aralarinda sifre paylasimi yaptiklar1 ve herhangi bir 6nlem almadiklar (eposta, USB,
web, vb.), %75’inin siber giivenlikle ilgili bilgi eksikliginin oldugu ve %33'liniin
sektordeki siber tehditlerin biliylimesine bagli olarak gegen yil bir tiir siber olaya
maruz kaldiklar1 ayrica ankete katilarinin ¢ogunlugunun teknoloji sayesinde siber

tehditlerin tistesinden gelinebilecegi algisi ortaya ¢ikmistir (Alcaide ve Llave, 2020).

2.4.1.2. Teknoloji Temelli Yaklasim

Denizcilik alaninin giderek 6zerklesmesi sektordeki (teknik sistemler, insanlar)
rol ve sorumluluklarda ciddi Sekilde degisimlere yol agmakta ve sektoriin teknoloji
ile donatilmasi insan roliinii azaltmak yerine artiracagi distiniilebilir (Relling, vd.,
2018). Yazilim, donamimdan ¢ok daha hizli yaslanmaktadir. Ornegin, bircok
denizcilik isletmecisi, Microsoft'un 2001'de tanmitilan Windows XP isletim
sistemlerine yonelik destegi durdurma kararindan olumsuz bir Sekilde etkilenmistir.
XP, denizde ¢ok cesitli uygulamalar1 kontrol etmek icin yazilimlarin monte
edilebilecegi, kullanici dostu ve saglam bir sistemdir. Microsoft i¢in, 2001'de mevcut
olmayan yerel dokunmatik ekran destegi ve mobil cihazlarla entegrasyon iceren
Windows 8.1 gibi yeni ve daha karmagik isletim sistemlerini zorlarken eski iiriinii
korumanin higbir ticari anlami yoktur. Windows XP desteginin olmamasi isletim
sisteminin siirekli kullaniminin Microsoft giivenlik giincellestirmeleri tarafindan
desteklenmeyecegi anlamina gelmektedir. Windows XP sadece 13 yil siirmiis, daha
nis, daha az popiiler veya daha az etkili olan bir¢ok yazilim pargasi ¢cok daha kisa
stirelerde kalmistir. Yine de platformlar ve onlar1 olusturan endiistriyel makineler cok
daha uzun siire dayanacak Sekilde tasarlanmustir (Fitton, vd., 2015). Denizcilik
endistrisinin teknoloji faktoriiniin alt yapis1 ile ilgili ¢esitli prosediirleri ve

faaliyetleri bulunmasi gerekir (Kechagias, vd., 2022):
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E-posta: Viriis ve kotii amacgl yazilimdan korunma, kimlik dogrulama, giivenli

Proxy filtreleri.

Sirket agi: Fiziksel giivenlik, ag ayrimi, giivenlik duvarlar1 ve erisim kontrol
listeleri, ¢ok faktorlii kimlik dogrulama (FMA), izinsiz giris onleme sistemleri, ug
nokta gilivenlik korumasi, saldir1 tespit sistemleri, giivenli yazilim tasarimi ve
yapilandirmasi, yazilim giincellemeleri ve yamalar, giivenlik agig1 taramasi ve yama
uygulamasi, veri kaybini 6nleme sistemleri (DLP), veri sifreleme onlemleri, merkezi
kayit sunucusu - giivenlik bilgileri ve olay yonetimi, giivenlik operasyonlari
merkezi - yonetilen algilama hizmeti, gergek zamanli tehdit ayiklama i¢in kumlama

cihazi, yedeklemeler.

Uzaktan cahsan diziistii bilgisayarlar: Sanal 6zel ag (VPN), kumlama ajani,
sabit disk siiriiciisii sifreleme, etki alani politikasinin uygulanmasi, davranis analizi,

host saldir1 6nleme sistemi, giivenlik duvari, FMA, DLP.

2.4.1.3. Yonetim Temelli Yaklasim

Platformlara ve deniz altyapisina yonelik siber saldirilar su anda kag¢inilmazdir.
Bu saldirilarin etkisi belirsizdir ve tahmin edilmesi zordur. Ayni sey kinetik saldirilar
ve fiziksel kazalar i¢in de sdylenebilir. Bu durumlarda, insan hayatini ve kritik
sistemleri korumak i¢in ayrintili ve iyi prova edilmis prosediirlere ihtiyag vardir. Bu
tir prosediirler siber saldirilar i¢in olusturulmali veya var olan prosediirlere
uyarlanmalidir (Fitton, vd., 2015). Denizcilik kritik altyapisini ele alan net
standartlarin ve gereksinimlerin eksikligi, siber riskleri degerlendirmek, kontrol
altina almak ve azaltmak i¢in standartlagtirilmis politikalara zorunlu bir ihtiyag
oldugunu gostermektedir (Trimble, vd., 2017). Emniyet ve giivenlikle ilgili risk
yonetimine iliskin siber giivenligin sirket politikalar1 ve prosediirleri dahilinde

dikkate alinmas1 gerekmektedir (BIMCO, 2016).

Heering (2020), 2017 — 2019 yillar1 arasinda Estonya'da faaliyet gdsteren
denizcilik sirketleri arasinda gergeklestirdigi siber giivenlik ve siber farkindalik

lizerine iki anketin sonuclarin1 agiklamaktadir. 19 armatdrden 12'sinden geri bildirim
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alinan ¢alismada sonuglar en az 7 kurulusun farkli tiirde siber saldirilarin kurbani
oldugunu gostermektedir. Ayrica, armatorlerin potansiyel siber tehditlere ve
calisanlarinin egitimine yeterince dikkat etmedigini belgelemektedir. Dahas1 yazar,
armatorlerin  kullanabilecegi siber risk azaltma i¢in bazi Onerilere dikkat
cekmektedir. Heering’e gore bilgi teknolojisi ticari siirecin 6nemli bir pargasi haline
geldiginden, kuruluslarin atmasi gereken ilk Onemli adim, yonetimin en {ist
diizeyinde siber gilivenlik sorununun var oldugunu ve kimsenin giivende olmadigini
kabul etmektir. Ancak o zaman ilerlemek ve sorun hakkinda agik¢a konusmak ve BT
departmani, egitim personeli vb. i¢in yeterli finansal destegin saglanmasi dahil olmak

tizere siber riskin azaltilmasi i¢in gerekli adimlar1 atmak miimkiindiir.

2018 tarihinde denizcilik sirketlerinden 126 iist diizey yoneticinin; bilgi ve
teknoloji gorevlilerinin, iist diizey giivenlik ve uyum liderlerinin, kilit yoneticilerin
katildig1 ankette %69 oraninda endiistrinin bir biitiin olarak siber giivenlik ve ilgili
tehditleri ele almaya hazir olduguna inanilirken buna karsilik %36's1 kendi
sirketlerinin hazirlikli oldugu inancana sahip olmadigi ortaya ¢ikmistir (Wogan,
2019). Kisacasi, yoneticiler siber giivenlik konusunda genel olarak kendilerini hazir
hissederken kendi c¢alistiklar1 sirketlerine bu konuda giivenmedikleri algis1 ortaya
cikmaktadir. Bir diger anket ¢alismast Svilicich ve ark. (2019) tarafindan gemi
personelleri iizerinde gergeklestirilmis ve siber giivenligin gemi politika ve
prosediirlerine yalnizca kismen entegre edildigi ve esas olarak siber giivenlige
yonelik politika ve prosediirlerin tam olarak gelistirilmedigi ortaya c¢ikmustir.
Yonetim siber giivenlik konusunda asagida Ornekleri bulunan protokol ve

prosediirlere yer vermelidir (Kechagias, vd., 2022):

Siber Giivenlik Beyam1 Olusturulmah: BT / OT ekipmaninin gizliligi,
bitiinliigii ve kullanilabilirliginin korunmasi, gemide ve karada, orgiit icindeki
kisilerin ve mallarin emniyeti ve gilivenliginin tesvik edilmesi, personelin siber
giivenlik planinda (CSP) agiklanan gereksinimlere uymasi ve ilgili siber giivenlik
gorev ve sorumluluklarina asina olmasinin saglanmasi, genel midiir ve iist diizey
yoneticilerin CSP'de aciklandigir gibi organizasyonun siber giivenlik hedeflerini
desteklemek i¢in gemide ve karada gerekli tiim kaynaklari saglamasi, mevzuat

gerekliliklerini ve sektordeki en iyi uygulamalari izlenmesi ve uygulanmasi, ilgili
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gorevleri yerine getirmek icin hem karada hem de gemide sorumlu personel
atanmasi, tiim sirket personelinin kapsamli siirekli egitiminin ger¢eklestirilmesi, tim
sirket personeli arasinda siber giivenlik bilincinin tesvik edilmesi, siber giivenlik
politikalar1, prosediirleri ve teknik altyap1 hakkinda diizenli olarak belgelenmis

incelemeler ve i¢ denetimlerin yapilmasi gerekmektedir.

CSP Olusturulmah: Siber giivenlik hedefleri, gerekli ve yasak eylemler,
gorev ve sorumluluklarin belirlenmesi, Siber riske maruz kalma degerlendirmesinin
faaliyet asamalarinin tanimlanmasi ayrica siber giivenlik kontrolii i¢in benimsenen
koruma Onlemlerinin alinmasi, acil durum ve olay miidahale planini ve siber
giivenlik olay analizi prosediiriiniin sunulmasi, gemide ve karada tehditlerin,

giivenlik agiklarmin belirlenmesi gerekmektedir.

Prosediir Kilavuzu Olusturulmali: Bilgi teknolojisi ve veri kontrolii ile sirket
icindeki BT faaliyetlerini ve veri kontrollerini tanimlamak, sirket kullanicilar1 (genel
miidiir, BT yoneticisi, BT personeli, bilgi sistemi kullanicilar1) icin ilgili
sorumluluklart belirlemek, kullanict hesaplar1 ve sifreleri olusturmak, donanim ve
yazilim kullanimi, viriisten koruma sistemleri kullanimi, yedekleme gibi ¢esitli BT
prosediirleri i¢in talimatlar ve gereksinimleri saglamak, yazilim yonetimi ile ofis
binalarinda ya da gemilerde sirketin yazilim varliklarini kontrol etmek, etkin bir
yazilim yonetim sistemini siirdiirmek i¢in izlenmesi gereken eylemleri tanimlamak,
yazilim envanteri, giincellemeler/yiikseltmeler, yedekleme siireci, kullanim egitimi,
degisim yonetimi, yazilim edinme, test etme ve devreye alma gibi yazilimin yasam

dongiisii ve alinmasi gereken kararlar ile ilgili sorumluluklar1 ve prosediirleri kapsar.

Siber Giivenlik Formlar1 Olusturulmah: Ofis BT altyap:1 envanteri, ofis BT
yazilim formu, gemi BT altyap1 envanteri, gemi OT altyap1 envanteri, gemi BT/OT
yazilim kaydi formu, BT/OT yazilim giincelleme formu, yazilim degerlendirme
formu, siber giivenlik olay1 inceleme formu, antiviriis giincelleme/tarama formu, PC
inceleme formu, BT egitim formu, yedek izleme formu, sifre degisikligi izleme

formu olusturulmalidir.
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Politikalar Olusturulmali: Sirket cihazlari kullanim politikasi, yedekleme
politikasi, e-posta kullanim politikasi, tglincii sahis erisim politikasi, yazilim
yiikleme politikasi, kullanici hesaplar1 kontrol ve kullanici erigim yonetimi politikasi,
parola politikasi, c¢ikarilabilir USB politikasi, kisisel cihaz kullanim politikasi

olusturulmalidir.

2.4.2. Literatiir Taramasi Sonucunda Belirlenen Kriterler

Yukarida da agiklandig: iizere literatiir taramasi sonucunda siber risklere karsi
¢Oziim yaklasimlarim1 3 (ii¢) ana baglik altinda ele almak miimkiindiir. Risklerin
yonetilmesi ve azaltilmasi noktasinda daha kapsamli degerlendirmeler yapilabilmesi
icin bu ana bagliklar1 olusturan temel bilesenlerin de degerlendirilmesi gerekmektedir
Bu baglamda literatiirdeki ¢aligmalarin analizi sonucunda her bir ana kriterin altinda
bes adet olmak iizere toplamda on bes alt kriter belirlenmistir. Bu kriterler asagidaki

gibidir:

e Insan Temelli Yaklasim

Farkindalik: MO onaylanmig bir emniyet yonetim sisteminin siber riskleri
dikkate almasi gerektigini belirten bir karar yayinlayarak, siber riskler ve tehditler
hakkinda farkindaligi artirmaya yonelik acil ihtiyact oldugunu vurgulamistir
(Whitman ve Mattord, 2019) Hayata, giivenlige veya degerli varliklara yonelik olasi
risk, tehlike veya gercek tehditler hakkinda, bu riskleri ve tehditleri ele alan eylem
veya davraniglara doniistiiriilecek bir farkindalik zaruridir. Miirettebatin artan
baglant1 ve teknoloji kullannminin potansiyel sonuglar1 hakkinda ne 6lgiide farkinda
oldugu, bir siber olay riskini abartip abartmadiklarina veya hafife alip almadiklarinin
gostergesi olabilmektedir. Miirettebatin kontrol edilebilirlik ve yenilik agisindan
siber riskleri nasil deneyimledigi hakkinda bilgi, uygun egitim, prosediirler
gelistirmek ve konu hakkinda farkindaligi artirmak igin gerekli olabilir (Larsen ve
Lund, 2021). Dolayisiyla son yillarda deniz siber giivenligi alaninda ortaya ¢ikan
siber risklere odaklanarak, insanlarin bu risklere iliskin farkindaliklarini arastiran ve
siber giivenlik dnlemlerinin uygulanmasina iligkin onerilerde bulunmaya odaklanan

caligmalarin sayisi artmaktadir (Garcia-Perez vd., 2017).
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Rol Ayrimi ve Sorumluluk: Siber giivenligi saglamak ve gizlilik risklerini
azaltmak i¢in dengeli ve adil sorumluluk paylagimi, iki yonlii dinamik iletisim
kanallar1 ve neyin tehdit ve ¢oziim olusturdugu konusunda net bir fikir birligine
varilmasi onerilmektedir (Liu vd., 2020). Miisteriler de dahil olmak iizere tasimacilik
stirecine dahil olan tiim aktorlerin rollerine uygun hareket etmesi ve siber risklerle
miicadele kapsaminda {izerlerine diisen sorumluluklar1 yerine getirmeleri

gerekmektedir.

Egitim: ABD Sahil Giivenlik'in 2015 Siber Stratejisi, siber egitim ve 6gretimin
isgiicii gelistirmenin Onemli bir bileseni olmasi gerektigini belirtmistir (Young-
McLear vd., 2016). Bir giivenlik isgiiciiniin tiyeleri olarak belirli giivenlik islevlerini
(tam veya yar1 zamanli) gerceklestiren calisanlar i¢cin profesyonel diizeyde egitim
gereklidir (Yildirim, 2016). Calisanlarin bilgi islem giivenligi davraniglarini
tanimalarma ve degistirmelerine yardimci olmak i¢in kuruluslarin, ¢alisanlarmin
giivenlik politikalarina uyma konusunda aktif katiliminmi tesvik etmek icin siber
giivenlik egitimlerine ve farkindalik programlarina yatirim yapmas: gerekir.
Hedeflenen egitim seviyesi, siirece dahil olan aktorler igin gerekli giivenlik
becerilerini ve yeterliliklerini {iretmeye calisir. Egitim ihtiyag analizi yapilirken,
ilgililerin, calisanlarin sorumluluk {istlenmesini gerektiren gorevleri yetkin bir
Sekilde yerine getirip getirmedigini degerlendirmesi ¢ok Onemlidir (Bayer ve
Brummel, 2015).

Calisan Yetkinligi: Siber giivenlik rollerinin dogasi ¢alisandan ¢alisana degisir.
Gerekli yetkinlikler, temel farkindaliktan is siireci becerilerine kadar cesitlilik
gosterebilir. Calisan personellerde aranan yetkinlikler, teknik riskleri azaltma
becerilerini, politika ve yonetisim gelistirme kapasitesini ve mevzuata uyumu
saglamak icin 6zel uygulamalar igerebilir (Bayer ve Brummel, 2015). Bu sebeple
personel risklerin farkinda olmali ve yeterli beceri ve niteliklere sahip olmalidir.
Ayrica, ¢alisanlar prosediirlere, yetki seviyelerine, fiziksel giivenlik engellerine asina
olmali ve risk yaniti konusunda iyi egitilmis olmalidir (Mrakovi¢ ve Vojinovié,

2019).
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Caligan Iklimi: Siber giivenlik ortami, siber tehdit igin bir kontrol se¢enegidir.
Bu kavram, calisanlarin kuruluslarinda giivenlikle ilgili sahip olduklar tutarl bir dizi
alg1 ve beklenti olarak tanimlanan giivenlik ikliminden uyarlanmistir. Glivenlik
iklimi, bir kurulusun isle ilgili tehlikeleri belirleme ve iyilestirmedeki etkinligini
proaktif olarak degerlendirmek, bdylece isle ilgili hastalik ve yaralanmalar1 azaltmak
veya Onlemek i¢in kullanilabilir. Park vd., (2019: 84) siber giivenlik iklimini siber
risk farkindaligini artirmak ve siber kazalar1 6nlemek i¢in olusturulan sirket ortami
olarak tanimlamistir. Yazarlara gore bir sirkette siber giivenlik ortamini tesvik etmek
icin, yonetimin siber glivenlik tutumlari, siber giivenlik egitim ve §gretim programi,
siber gilivenlik yonetmeligi ve giivenlik personelinin durumu gibi giivenlik

ortamindan ¢esitli faaliyetler benimsenir.

e Teknoloji Temelli Yaklasim

Ag Altyapist Yonetimi: Gemideki BT agi, siber saldirilara karsi savunmanin
cok Onemli bir unsurudur. Sirketlerin, yalnizca is siireci baglantist gibi bariz
baglantilara odaklanmak yerine, olasi tiim izinsiz giris noktalari acisindan sinir
giivenligini yeniden degerlendirmesi gerekebilir. Is ag1 ve kontrol sistemi ag1
arasindaki tek bir giivenlik duvari, bir¢ok i1zinsiz girisi muhtemelen gézden kaciracak
ve saldirgan kontrol sistemi aginin i¢ine girdiginde ¢ok az giivenlik sunacaktir (Byres
ve Lowe, 2004). Buna ragmen, gemilerdeki gercek diizenlemeler ve koruyucu
onlemler genellikle uluslararasi tavsiyelerde belirtildigi gibi degildir. Dolayisiyla ag
yapilandirmasi ve koruyucu 6nlemleri son derece 6nemlidir (Mrakovi¢ ve Vojinovié,

2019).

Chaudry vd.’ne (2012) gore kuruluslardaki aglarin giivenligini etkileyen dort
faktor vardir: Bunlar erisim kontrolii ve calisan farkindaligi iken, gilivenlik
politikalarinin dokiimantasyonu ve ist diizey yonetim destegidir. Georgiadou ve
arkadaglarinin (2022) yaptig1 bir ¢aligmaya gore koronaviriis doneminde bir dizi
siber giivenlik yonergesi saglayarak daha iyi bir organizasyon kiiltiirii seviyesi ve list
yonetim destegi sergileyen isletmeler, agirlikli olarak kurumsal ag erisim yonetimine

(Sanal Ozel Ag, VPN, kablosuz baglantilarin kullanimi ve dnlenmesi) odaklanmis ve
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varlik gilivenligine (sifre korumasi, kilitleme, yazilim giincelleme, kimlik avi e-

postalari) daha az odaklanmustir.

Yazilim Varliklart Yonetimi: Geleneksel aglar, siber tehditleri 6nlemek, tespit
etmek ve azaltmak i¢in tipik olarak bagimsiz gilivenlik ¢ézlimlerini (6r. glivenlik
duvari, birlesik tehdit yonetimi, derin paket denetimi) kullanir. Dinamik ve otomatik
yapilandirma gerektiren belirli savunma eylemleri maliyetlidir ve bu tiir aglarda
yonetilmesi zordur (Kreutz vd., 2013). Gelisen paradigmalar olarak, yazilim taniml
ag iletisimi (SDN) ve ag islevi sanallastirmasi (NFV), son derece esnek aglar
saglayarak ag yonetimini basitlestirir ve iyilestirir. Bu tiir varliklar maliyet azaltma,
enerji tasarrufu, daha yiiksek ceviklik ve daha kolay yonetim gibi faydalar saglar
(Yiirekten ve Demirci, 2021).

Yedekleme Mekanizmalari: Ister iletisim, ister gii¢ veya internet aglar1 olsun,
orijinal verilerin kaybolmast durumunda veri yedeklemesine ihtiya¢ vardir. Ag
giivenligi konseptinin gbézden gecirilmesi ve c¢evresel giivenlik konseptinin
benimsenmesi sirasinda veri yedekleme, bina, cihaz, kurumlarin davraniglart ve
bireysel davraniglardan bagimsiz olarak tiim unsurlarin buna dahil edilmesine

yardimet olur (Alhayani vd., 2021).

Erisim Yénetimi: Siber risklerin artmasi, kiiresel seyir sistemlerinin artan
baglanti ve bagimliliinin bir sonucudur. Bu nedenle siber giivenlik, bilgi
sistemlerinin (donanim, yazilim ve ilgili altyap1), bunlara ait verilerin ve sagladiklari
hizmetlerin yetkisiz erisime, zarara veya kotiiye kullanima karsit korunmasini ifade
eder. Bu, sistem operatorii tarafindan kasith olarak veya giivenlik prosediirlerine

uyulmamasi sonucunda kazara meydana gelen zararlari igerir (Shaikh, 2017).

Sirket merkezindeki ve gemideki her bir kullanici, baz1 bilgiler, veriler veya
sistemin parcalar1 ile ilgili kullanici haklariyla sinirlandirilmalidir. Erisim ve
kullanict haklarinin siirlandirilmasinin altinda yatan neden, temel olarak bilgi
eksikliginden veya kasitsiz olarak atilan ve sistemin savunmasiz kalmasima ve veri
hirsizlig1 veya benzeri olaylara maruz kalmasina neden olan adimlarin atilmasidir

(Mrakovi¢ ve Vojinovi¢, 2019).
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Kotii Amaclh Yazihm Savunmasi: Aglar saldirilara karsi korumak, mevcut
stirekli baglant1 ve bilgi akisi caginda her zamankinden daha énemlidir. Kotii amagl
yazilim, dagitilmis hizmet reddi (DDoS), gizli dinleme, web uygulamasi saldirilar1 ve
gelismis kalic1 tehditler (APT'ler) gibi siber tehditler, tiim aglar i¢in ciddi tehlikeler

olusturur (Yiirekten ve Demirci, 2021).

Kot amaghi yazilimin bir geminin sistemlerine bulagsmasinin sonucu, konum,
kargo bilgileri dahil olmak iizere gemi verilerinde degisiklik olabilir. Ornegin, kotii
amacl yazilimin etkisi altinda, belirli gemilere rota degistirmeye zorlayan firtinali
hava kosullar1 hakkinda yanlis bilgiler gonderilebilir. Rota veri kaydedicisini
hacklemek, hiz, radar istasyonlarindan (radar) ve diger navigasyon ekipmanlarindan
goriintiilenen veriler gibi mevecut gemi parametrelerini degistirebilir. Siber suclular,
geminin rota kontrol ve diimen sistemlerinden ses kayitlar1 ve bilgilerin yani sira
basingli tanklarin, perdelerin, kapilarin ve kapaklarin durumuna iliskin verileri
silebilir. Tim bunlar deniz kazalari, deniz haydutlugu, can ve mal kayiplar1 gibi
tehlikeleri de beraberinde getirmektedir (Melnyk vd., 2022). Dolayisiyla kotii amaglt
yazilimdan koruma ve virlisten koruma yaziliminin uygulanmasi bir zorunluluktur

(Mrakovi¢ ve Vojinovi¢, 2019).

e Yonetim Temelli Yaklasim

Orgiit Kiiltiirii ve Ust Yénetim Destegi: Organizasyon kiiltiirii, yonetim ve
organizasyonel davranis arasindaki aracidir ve farkli sirketler genellikle farklh
organizasyon Kkiiltiirlerine sahiptir. Orgiit kiiltiirii, bir isletmenin operasyon
faaliyetlerini ve bir isletmenin bilgi giivenligi uygulamasinin etkinligini kesinlikle
etkileyeceginden, yoneticiler Orgiit kiiltiirlini ISM uygulamasini desteklemek ve
yonlendirmek i¢in O6nemli bir faktér olarak gormelidir. Bilgi gilivenligi her
organizasyonun kars1t karsiya oldugu biiyiik bir endise olsa da, giivenlik
uygulamalarinin organizasyon Kkiiltlirline proaktif ve spontane bir sekilde gilinliik
operasyonlar icin dahil edilmesi organizasyonun basarisint olumlu yonde
etkileyebilir (Chang and Lin, 2007). Ust yonetim destegi, politika ve prosediirler ve

farkindalik, siber giivenlik kiiltiiriinlin olusturulmasinda kritik 6neme sahiptir.
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Masrek ve arkadaglar1 (2017), kiiltiirleri yonetim destegi, politika ve prosediir,
uyumluluk, farkindalik, biitge ve teknoloji dahil olmak iizere alt1 boyuta ayiran
kavramsal bir ¢ergeve Onermektedir. Yazarlara gore yonetim destegi iki boyuttan
olusur: bilgi giivenligine 6nem verilmesi ve bilgi giivenliginin taahhiidii. Bu iki

boyut iist yonetimin tam destegine ve katilimina ornek teskil eder.

Raporlama Mekanizmalarinin Olusturulmast: Bir siber giivenlik veya gizlilik
ihlali durumunda yapilan herhangi bir rapor veya beyan, miimkiin oldugunca
kapsamli ve dogru olmalidir. Bu sayede aktorler, denizcilikteki siber gilivenlik ve
gizlilik riskleri hakkinda gergek bilgiler saglarken, miisteriler de hizmet saglayicilara
karsilasacaklar1 giivenlik sorunlar1 hakkinda geri bildirimde bulunacak ve sonucta
her iki taraf arasinda giliven insa edilebilecektir (Liu vd., 2020). Bu dogrultuda
onleyici tedbirler ve bu tiir olaylar i¢in raporlama mekanizmasi hakkinda
farkindaligin yayginlastirilmasina ciddi bir ihtiyac vardir (Bhardwaj vd., 2021). Siber
saldirilarin denetlenmesi, degerlendirilmesi, raporlanmasi i¢in gelistirilecek bir
otonom sistem, risk yonetiminde modern kurum ve kuruluslara yardimci olabilir

(Hosam, 2022).

Politikalar ve Prosediirler: Siber gilivenlik onlemleri, sistemlerin ve aglarin
yonetimini, yonetim politikalarin1 ve prosediirlerini, denetimleri, {iglincii taraflarla
yapilan sozlesmeleri vb. igeren siireclere dayanmalidir (Mrakovi¢ ve Vojinovic,
2019). lgili literatiir incelemesindeki dneriler, dnlemlerin uygulanmasinda yukaridan
asagilya bir yaklasimi, uluslararast ve biitiinsel bir siber gilivenlik politikasinin
gelistirilmesini, karada ve denizde ¢alisanlar icin 6zel olarak hazirlanmig bir egitim
programini, sirkete Ozgli prosediirlerin ve risk degerlendirme yoOntemlerinin
gelistirilmesini ve uygulanmasini igerir (6r. Di Renzo vd., 2015; BIMCO, 2017; He
ve Zhang, 2021; Larsen ve Lund, 2021). Calisanlar, kat1 organizasyon politikalar1 ve
prosediirleri kapsaminda isletme uygulamalarin1 takip eder. Bu politika ve
prosediirler, tehdit veya olay durumunda acil durum planlarinin izlenmesini ve ayrica

saldirty1 6nlemek veya saldiridan zamaninda kurtulmak agisindan 6nemlidir.

Yatinnm Destegi: Bir sirket igin siber gilivenligin toplam maliyeti iki 6geyi

icerir: tahmin maliyeti ve basarisizlik maliyeti. Tahmin maliyeti, beklenen siber
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tehditleri (Or. izinsiz giris tespit ve dnleme sistemlerinin satin alinmasi, kurulmasi ve
bakiminin yapilmasi) etkin bir Sekilde onlemek amaciyla sirketin siber giivenlik
yatirnmini ifade eder; bu yiiksek gilivenlik derecesini siirdiirmek, sirketin tahmin
maliyetini artirmasin1 gerektirir. Ayrica, her ek giivenlik derecesi igin, bir sirket daha
biiyiik bir beklenti maliyetine maruz kalacaktir. Basarisizlik maliyeti, bir sirketin
ongoriilemeyen siber giivenlik ihlalleri ve tehditleri (6rnegin, hizmet reddi
saldirisindan kaynaklanan gelir kayb1) nedeniyle mali kaybim1 temsil eder. Sirketin
basarisizlik maliyetinin egrisi, giivenlik derecesine gore azalir (He ve Zhang, 2019).
Bu maliyetleri uzun vadede minimize etmek i¢in yeni teknolojilere yapilan biiyilik
yatirimlar i¢in yonetim onaylari, siber giivenlik gereksinimlerini karsilamak i¢in ¢ok
onemlidir. Ust ydnetim, yatirim destegine &ncelik vermeye ve teknoloji
yakinsamasini kolaylastirabilecek bir sistem olusturmaya ikna edilmelidir (Bag vd.,

2018).

Schultz (2005), siber giivenlik agiginin, yetersiz BT yatirimlari, memnuniyetsiz
miisteriler, ekonomik kayiplar ve 6énemli yasal cezalar dahil olmak iizere kuruluslar
icin deger kaybeden sonuglar dogurdugunu vurguladi. Kechagias, vd., (2022)
uzmanlar tarafindan siber gilivenlikteki en zayif halkanin insanlar oldugu yaygin
olarak tartisildigimi vurgulamis, bunun nedeninin, kuruluslarin genellikle tek tarafli
olarak teknolojiye siber giivenlige kaynak yatirmalari, ancak ayni seyi insan unsuru
icin yapmay1 ihmal etmeleri oldugunun alti1 ¢izmistir. Rotherberger (2016)
kuruluglarin siber gilivenlik liderlerini diger c¢alisanlarla calismaya daha iyi
hazirlamak i¢in liderlik gelistirme programlari uygulamasi gerektigini belirmistir.
Yazara gore siber giivenlik liderlerini gelistirmek bir yatirnmdir ve bu yatirimin

getirisi, azaltilmig siber giivenlik riski seklini alacaktir.

Paydaslar Ile Is Birligi Icerisinde Olma: Arastirmalar, kilit paydaslar ve halk
arasinda yeterli bilgi ve farkindalik eksikliginin basarili bir risk dnleme Oniindeki
biiyiik bir engel oldugunu ortaya koymustur. Bir geminin isletilmesine birden fazla
paydasin dahil olmasi, genellikle onu gilivenceye almak i¢in hesap verme
sorumlulugu eksikligi ile sonuglanir. Iletisim yeteneklerindeki gelismeler, gemilerin
rota optimizasyonu, sefer planlamasi ve giivenilir hava tahmini i¢in gemideki yazilim

programlarini sik sik giincellemelerine, ofis tarafi ile ger¢gek zamanl veri alisverisi,

73



sorunlart ¢ézme ve destek yetenegi gibi gemi yoneticileri ile siirekli ve verimli
iletisim kurmalarina olanak saglamistir. Gelismeler ayrica form ve beyan
aligverisinde bulunmak i¢in ulusal ve liman yetkilileriyle daha iyi iletisim ve veri
aligverisi sagladilar ve c¢esitli paydaslarin taleplerini karsilayan siirekli raporlamay1
desteklemistir (Kechagias vd., 2022). Denizcilik sektorii kuruluslari, dernekler,
diizenleyiciler ve paydaslar, acik bosluklar: tartisarak ve uygun dnlemleri alarak siber
giivenligi iyilestirmek icin siirekli bir toplu caba iizerinde anlagmalidir. Diger bir
deyisle, denizcilik sektoriindeki siber giivenlik ve mahremiyet tehlikeleri, ancak tim
kilit paydaslarin kendileriyle ilgili firsatlar1 ve riskleri iyice anlamalar1 ve proaktif
olarak birlikte c¢alisarak hatalar1 birbirine paylastirmak yerine sorumluluklari
paylagmalar1 halinde azaltilabilir (Liu vd., 2020). Siber risklere karsi ¢oziim

yaklagimlart literatiir taramasi sonucu elde edilmis olup Tablo 7°de gosterilmistir.

Tablo 7. Siber Risklere Kars1 C6ziim Yaklagimlarinin Belirlenmesi

Ana Kriterler Alt Kriterler

Farkindalik (K1)

(Chaudry vd.,2012; Yildirim, 2016; Garcia-Perez vd., 2017;Jacq,
vd., 2018; He ve Zhang, 2019; Mrakovi¢ ve Vojinovié, 2019;
Whitman veMattord, 2019; Heering, 2020; Balci ve Surucu-Balci,
2021; LarsenvelLund, 2021; Baum-Talmor ve Kitada, 2022;
Kechagias, vd., 2022)

Rol Ayrimi ve Sorumluluk (K2)
(Relling, vd., 2018; Mrakovi¢ ve Vojinovi¢, 2019; Liu vd., 2020,
Kechagias, vd., 2022)

Insan Temelli Yaklagim (ITY)

(Fitton, vd., 2015; Relling, vd.,
2018; Giacomello ve
Pescaroli, 2019; He ve Zhang,
2019; Mrakovié ve Vojinovic,
2019; Heering, 2020;
Mprakovic ve Vojinovic, 2020,
LarsenveLund, 2021; Senarak,
2021; Baum-Talmor ve Kitada,
2022; Kechagias, vd., 2022)

Egitim (K3)
(Bayer ve Brummel, 2015; Fitton, vd., 2015; Y1ldirim,2016;
Young-McLear vd., 2016; Munim, vd., 2017; Jacq, vd., 2018; He
ve Zhang, 2019; Mrakovi¢ ve Vojinovi¢, 2019; Alcaide ve Llave,
2020; Heering, 2020; Mrakovi¢ Ve Vojinovi¢, 2020; Baum-Talmor
ve Kitada, 2022)

Calisan Yetkinligi (K4)
(Bayer ve Brummel, 2015; Jacq, vd., 2018; Mrakovi¢ ve
Vojinovié, 2019)

Calisan Iklimi (K5)
(Park vd., 2019; Wong vd.,2019; Georgiadou vd., 2021)

B ] Ag Altyapist Yonetimi (K6)
Teknoloji Temelli Yaklasum | (Byres ve Lowe, 2004; Shapiro, vd., 2018; Mrakovié ve Vojinovié,
(TTY) 2019; Georgiadou vd., 2022)

. . Yazilim Varliklart Yonetimi (K7)

(Fitton, vd., 2015; Relling, vd., | (kreutz vd., 2013: Shapiro, vd., 2018; Mrakovié Ve Vojinovic,
2018; Shapiro, vd., 2018; 2019; Yurekten ve Demirci, 2021; Georgiadou vd., 2022)
Giacomello ve Pesca}_roll,” Yedekleme Mekanizmalar: (K8)

2019; Mrako”,c, ve VOJ,’_”OV’,C; (Alhayani vd., 2021; Kechagias, vd., 2022)

2019; Mrakow_c ve Vojinovic, Erigim yonetimi (K9)

2020; Kechagias, vd., 2022) | (chaudry vd.,2012; Shaikh, 2017; Mrakovié ve Vojinovic, 2019

Kechagias, vd., 2022)
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Tablo 7. Siber Risklere Kars1 Coziim Yaklagimlarinin Belirlenmesi Devam

Kotii Amacgh Yazilim Savunmast (K10)
(Shapiro, vd., 2018; Mrakovi¢ ve Vojinovi¢, 2019; Mrakovi¢ ve
Vojinovi¢, 2020; Yurekten ve Demirci, 2021; Melnyk vd., 2022)

Yonetim Temelli Yaklasim
(YTY)

(Fitton, vd., 2015; Munim, vd.,
2017; Dawson, 2018;
Mprakovicé ve Vojinovié, 2019;
Alcaide ve Llave, 2020;
Heering, 2020; Balci ve
Surucu-Balci, 2021; Potamos,
vd., 2021; Kechagias, vd.,
2022

Orgiit Kiiltiirii ve Ust Yonetim Destegi (K11)
(Chang ve Lin, 2007; Chaudry vd.,2012; Munim, vd., 2017;
Dawson, 2018; Mrakovié¢ ve Vojinovi¢, 2019; Govander vd. 2021,
Georgiadou vd., 2022)

Raporlama Mekanizmalarinin Olusturulmast (K12)
( Liu vd., 2020; UN ESCAP, 2020; Bhardwaj vd., 2021; Siyam ve
Hussain, 2021; Hosam, 2022)

Politikalar ve Prosediirler (K13)
(Chaudry vd.,2012; BIMCO, 2017; Munim, vd., 2017; Trimble,
vd., 2017; Di Renzo vd., 2015; BIMCO, 2017; ; Svilicicb, vd.,
2019; Alcaide ve Llave, 2020; He ve Zhang,2021; Larsen ve Lund,
2021; Balci ve Surucu-Balci, 2021; Potamos, vd., 2021; )

Yatirim Destegi (K14)
(Schultz, 2005; Rotherberger, 2016; Bag, 2018; He ve Zhang,
2019; Mrakovi¢ ve Vojinovi¢, 2019; Govander vd. 2021;
Kechagias, vd., 2022)

Paydaslar le Is Birligi Icerisinde Olma (K15)
(Liu vd., 2020; Balci ve Surucu-Balci, 2021; Kechagias, vd., 2022)
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UCUNCU BOLUM

3. YONTEM

Tezin bu bdliimiinde arastirmanin énemine deginilerek arastirmanin tasarimina
yer verilecektir. Kullanilacak yontemin adimlarn tek tek anlatilarak birbirleri ile olan

iliskileri gosterilmistir.

3.1.  ARASTIRMANIN AMACI VE TASARIMI

Denizcilik sektoriiniin ¢ok paydashi ve kirilgan yapis1 diisiiniildiigline siber
risklerin ne denli Onemli olabilecegi tahmin edilebilmektedir. Bu ¢alisma;
denizcilikte siber risklerin neler olduguna, aktorlerinin kimlerden olustuguna,
denizcilikte yasanmis siber olaylara, denizcilik paydaslarinin bakis agilarina,
literatiirde ne gibi ¢oziimler sunulduguna deginerek yeni bir siber giivenlik modeli
ortaya koymaktadir. Bu anlamda literatiire ve sektore katki saglamasi

beklenmektedir. Arastirmanin tasarimi asagida gosterildigi gibidir.

d ) s R s ™
; Bulanik
Anket Caligsmasi Ile
Literatiir Taramast Uzman Goriislerinin PRQMET.H.EE
Alinmasi Y onteminin
Uygulanmasi
S | ‘ ~ \ | | y, \ | | J
d 7 s ™ s ~
Siber Risklere Coziim Bulanik DEMATEL Promethee I ile Kismi
Yaklasimlarinin Y énteminin snglamamn Promethee
Belirlenmesi Uygulanmas Il ile Tam Siralamanin
Yapilmast
S | ‘ ~ \ | | y, \ | | J
( A 4 Cozi ) 4 A
6zim -
U 1 Yaklasimlarinin Denizcilik
Zmaniarin A daki Endiistrisinin Siber
Belirlenmesi rasmda Risk Profilinin
~ Neden/Sonug Olusturul
Iliskisine Bakilmasi usturuimast
~ | ‘ ~ \ - y, \ | | J
"4 ™ - ) e ~
- Coziim
Denizcilikte Temel Yaklasimlarinin
Paydaglarin Agirliklarinin Sonug
Belirlenmesi Hesaplanmast
- J ~ - \ J

Sekil 14. Arastirmanmin Tasarimi
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Arastirmada ¢ok kriterli karar verme yontemlerinden olan The Decision
Making Trial and Evaluation Laboratory (DEMATEL) tercih edilmistir. Bu
yontemin tercih edilme sebebi belirlenen kriterlerin arasindaki neden sonug iliskisini
ortaya ¢ikarmasidir. Kriter agirliklarn DEMATEL yontemiyle belirlendikten sonra
denizcilik endiistrisinin bazi alt dallarinin siber glivenlik konusuna ne kadar énem
verdiklerini belirlemek amaciyla Bulanik The Preference Ranking Organization
Method for Enrichment Evaluation (PROMETHEE) yontemiyle siralama islemi
gergeklestirilmistir. Calismanin amacini gergeklestirmek i¢in denizcilik sektoriindeki
temel paydaslarin (aktorlerin) uzman goriislerine bagvurulmustur. Calismada
uygulanilacak anket yontemi, Kocaeli Universitesi Sosyal ve Beseri Bilimler Etik
Kurulu'nun 22/09/2022 tarih ve 2022/08 nolu toplantisinda alinan 18 sira sayili onay1
ile gerceklestirilmis ve EK 1°de gosterilmistir.

Calismanin amacina uygun temel aktorleri asagidaki gibi siralamak

mumkindiir.

3.1.1. Liman Isletmeleri

Deniz tagimaciligindaki teknolojik ve yapisal degisimler ve gelismeler, lojistik
zincirinin temel/kilit noktalar1 olan limanlar1 da degisime adapte olmaya
yonlendirmektedir. Limanlarda akilli algilama sistemlerinin varligmin gercege
donlismesiyle giinlimiizde farkli operasyon alanlari otomatik modda caligmaktadir.
Limanlarin BT’lerindeki ve ekipmanlardaki inovasyonlar/yenilikler liman
sistemlerine uyarlanarak otomasyon esasli insansiz terminaller isletilmekte,
operasyonel/yonetimsel  siireglerde  optimizasyon  gerceklestirilerek  siireg
inovasyonlar1 saglanmakta, ana liman hizmetlerine ek olarak biitiinlesik katma
degerli lojistik hizmetleri sunarak hizmet inovasyonlar1 gergeklestirilmektedir.
Limanlarin rekabet giicii temel olarak emek, sermaye, teknoloji ve enerji gibi liretim
unsurlart  tarafindan  belirlenir. Bu baglamda, liman operasyonlarindaki
inovasyonlarin yani sira BT lerden faydalanmayan liman ve terminaller hizla degisen
denizyolu tasimacilifi endiistrisinde rekabet etmekte zorlanmaktadir (Karatas ve

Cetin, 2014) .
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Limanlarin kullanicilar1 i¢in 6nemli bir deger yarattigr lojistik sistemde
limanlarin rolii giderek daha fazla 6nem kazanmaktadir. Konteynerlesme, limanlari
tedarik zinciri sistemlerinin Oonemli bir pargasi haline getirmenin yam sira
hinterlandindaki dagitim merkezleriyle entegre hale getirdi (Akbayirli, vd., 2016).
Dolayistyla limanlara yonelik siber risklerin bir nevi kamgi etkisiyle dolayli ve
dogrudan limanlarla etkilesim igerisinde bulunan diger paydas/aktorler icin de tehlike

arz ettigi asikardir.

3.1.2. Armator (Gemi Sahibi) isletmeler

Armatdrler veya gemi sahipleri, ticareti yapilan malin deniz yoluyla belirlenen
giizergahlar arasinda tasinmasi faaliyetlerinde tasiyici roliinii iistlenen aktorlerdir.
S6z konusu aktorler, yiiklerinin deniz yoluyla tasinmasini talep eden miisterileri ile
navlun sozlesmeleri imzalayarak, nakliye iglerini yiiriiterek gemilerini ticari kazang

i¢in kullanirlar (Orhon, 2019).

Deveci (2013) gemi sahibini ‘kiraya vermek veya denizyolu ile tasima yapmak
icin gemisi olan kisi ve isletmeler olarak tarif edilebilir. Gemi sahipleri ¢ogunlukla
gemilerinin isletimi ve ydnetimini kendi organizasyonlar: ile gergeklestirmekte,
bazen de geminin isletimini iigiincii bir tarafa birakilabilmektedirlier. Her ikKi
durumda da bir geminin isletimi ve ydnetimi, ulusal ve uluslararast denizcilik
otoriteleri tarafindan gerekli goriilen tescil ve dokiimantasyonu icermekte; geminin
personel, kumanya, yedek par¢a, sarf malzemeleri ile donatimi, tamir ve bakimini
kapsamakta, geminin sigortalama igleminin yapilmasi, hak iddialarimin ¢éoziimii ve
tazminat taleplerinin halledilmesine uzanmakta; sorveyérlerin atanmasi ve geminin
uygun bir Sekilde calisir durumda kalabilmesi icin planlanmis olan diger gérevierin

yvapilmasina kadar geniglemektedir.’ olarak tanimlamistir.

Ekonomist Dergisi’nin 2018 yilinda yaymladigi bir arastirmaya gore
Tiirkiye’de 548 firma gemi sahibi olarak gemi isletmektedir (Yilmaz, 2018). Deniz
Ticaret Odasi’nin 2021 tarihli en yeni raporunda Tiirk Deniz Ticaret Filosunda 1000
gross ton ve iizeri 475 gemi bulundugu, bu gemilerin ortalama yasinin 23,8 ve

toplam deadveyt ton kapasitelerinin 5.857.588 DWT oldugu raporlanmigtir (DTO,
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2022). Tirk Armatorler Birligi’nin Tirk Deniz tasimaciligi tonaj kapasitesinin

yaklagik yarisina sahip olan 198 iiyesi bulunmaktadir (Armatorlerbirligi, 2022).

Literatiirde de siklikla bahsedildigi iizere gemiler basli basma teknolojik
araglardir ve bu sebeple gerek geminin kendisi gerekse de gemilerin operasyonun ve
yonetiminin saglandig1 karadaki ofislerinin kullandiklar1 sistemler siber tehlikelerin

tehdidi altindadir.

3.1.3.  Freight Forwarder Isletmeler

Devlet kurumlar tarafindan giimriik vergisi alinmasi, tarih boyunca ticaretin
temel bir pargast olmustur. Giimriik vergilerinin toplanmasiyla birlikte, mallari
gonderici veya alici adina tasiyacak aracilara ve acentelere talep geldi. Yik
tagimaciligini diizenlemek ve gemilerde yer satin almak igin nakliyeciler adina
hareket eden glimriik komisyoncular1 ve acenteleri, freight forwarderlara doniistii.
Freight forwarder isletmelerinin rolii daha da genisledi ve tasimacilik endiistrisi i¢in
sadece araci olma algisin1 ¢oktan terk etti. Kabaca sdylemek gerekirse, forwarder
sirketleri miisterileri (denizcilik/nakliye sirketleri) i¢in mallarin sevkiyatini organize
eder ve operasyonlarin sorunsuz calismasinit saglamak ic¢in operasyonel yardim

saglar.

Forwarderin ana amaci, misterilere en iyi hizmeti ve en rekabet¢i fiyati
sunarken, gonderileri organize etmek, nakliyede gecikme olmamasini saglamak i¢in
gereken tiim islemleri yonetmektir (Archetti ve Peirano, 2020). Giliniimiizde freight
forwarderlar, tedarik zincirindeki bir dizi hizmetten sorumludur. Geleneksel olarak
yiikletenin acentesi olarak tasimayi organize eden ve sevkiyat dokiimantasyonunu
saglayan forwarderlerin istlendigi faaliyetler ve sundugu hizmetler su sekilde

siralanabilir (Deveci, 2002):

* Depolama, paketleme, dagitim, envanter yonetimi, konsolidasyon, etiketleme,
yeniden paketleme, tartma ve kalite kontrol gibi ¢esitli bagimsiz hizmetler sunmak,
* Gerekli tiim belgeleri saglamak ve giimriik islemlerini diizenlemek,

* Uluslararas1 sevkiyat dagitimi ile ilgili danismanlik hizmetleri saglamak,
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* Yiikletenin acentesi olarak yiikleten hesabina tasima organizasyonu (Or.

Rezervasyon) saglamak ve tagima talimatlarini yiiritmek.

Forwarderlik o6zellikle miisteri yogun bir hizmet sektoriidiir ve alicilar1 ve
saticilar1 birbirine baglayarak riinleri miisterilere etkin bir Sekilde teslim ederek
ekonomik deger yaratir. Yiiksek kaliteli miisteri hizmeti sunmada 6nemli bir rol
oynar ve performansinin iireticilerin/tedarik¢ilerin performansi ile bir baglantisi
vardir. Forwarder firmalari, modern lojistik hizmetlerinde hiz, siklik ve giivenirligi
saglamak icin miisterilerine aninda bilgi saglamaya ve etkin misteri iliskileri
yonetimine ihtiya¢ duyarlar. Forwarderlar esnek olmali ve miisterinin talebine gore
cesitli hizmetler sunabilmelidir. Farkli bolgelerdeki isletmeler hizmet tekliflerinde
farkli egilimler gormektedir. Dolayisiyla bilgi teknolojisi boyutu, freight

forwarderlik hizmetlerinde firma performansi ile pozitif olarak iliskilidir.

Bilgi yonetimi siireci, bir firmanin miisteriler ve pazarlar hakkinda bilgi
toplamaya (6rnegin, dogrudan bir posta kampanyasina miisteri yanitt ve ikincil
kaynaklardan veri elde etmeye) odaklanan, miisterilerin davraniglar1 ve piyasa
kosullartyla ilgili egilimleri ve kaliplart belirlemek i¢in analiz tekniklerini kullanan
ve miisteri ile dogrudan temasa odaklanan faaliyetlerini ifade eder (Shang, vd.,
2012). Forwarderlarin talep yoniinde degisen ihtiyaclara cevap verebilmesi
noktasinda teknolojik araglara ve broker/acente gibi diger aracilarla ortak olduklari

aglar1 basarili bir Sekilde yonetmeleri gerekmektedir.

3.1.4. Broker Isletmeler

Broker, bir iicret veya komisyonculuk karsiliginda gemi kiralayan ile gemi
sahibi (armator) arasinda araci olarak c¢alisan taraftir. Bu tiir aktorlerin en temel
islevi, gemi kiralayan ile armatorii bir araya getirmek ve acentelik yapmaktir. Bir
brokerin kargo yetkilisini temsil ettigi durumlardaki rolii, miivekkilinin (kiralayan)
tasimak istedigi yiikk i¢in uygun gemileri bulmaktir. Bu islev, gemi ve kargolar,
limanlar, ¢esitli kargolarin yiikleme ve bosaltma yontemleri, hava durumu modelleri,
gemi talebi ve arzi vb. konularda derinlemesine bilgi gerektirir (Prasad, 2008).

Dolayisiyla etkin bir broker, "knowhow" dedikleri seye sahip olmalidir, yani ne
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hakkinda konustugunu bilmeli, gilincel piyasa bilgilerine hakim olmali ve degisen
durumlara uyum saglamalidir (Sayed ve Akter, 2022). Bu rol, 6zellikle ileri BT
cagindan once kritikti. Gemi sahipleri i¢in gemi kiralayanlara ulasmak veya gemi
kiralayanlarin uygun bir gemi bulmasi ger¢ekten zaman alic1 ve pahaliydi. Ancak
giiniimiiz bilisim ¢aginda gemi sahipleri ve kiracilar akilli telefon uygulamalar

araciligiyla dahi birbirlerine ¢ok rahat bir sekilde ulasabilmektedir (Balci, 2016).

Pisanias ve Wilcocks (1999), brokerlerin gemi kiralama sézlesmesi i¢in gemi
kiralayan ve sahiplerini eslestirmenin yan1 sira 4 farkli gorevi oldugunu

belirtmektedir:

e Bilgi edinme ve yayma
e Pazar bilgisi yoluyla danigmanlik rolii
e Miizakereler ve temsil

e Gayri resmi tahkim

Pisanias ve Wilcocks ayrica gemi brokerligi isinin aslinda bir bilgi agi
oldugunu ancak bilgi miktarindan ¢ok bilginin niteliginin 6nemli oldugunu
belirtmektedir. Colins (2000) ise brokerlerin roliinii “bilgi, piyasa tavsiyesi, stratejik
tavsiye, miizakere tamponu, sozlesmenin yonetimi ve anlagsmazliklarin ¢oziimiinde
yardim” olarak listeler. Gemiyi bagladiktan sonra miisteriyi istatistiksel bilgilerle
desteklemek ve navlun ve demuraj hesaplamalar1 gibi hizmetler sunmak da brokerin

asli gorevlerindendir (Coulson, 1991).

Armator veya gemi kiralayan adina hareket eden broker, miisterileri i¢in
anlagsmayr miizakere eder. Miizakere asamasindan Once, kiralama acentesi son
islemlerin raporlartyla aktif olarak ilgilenir. Bu islem, acenteye navlun oraniyla ilgili
bilgileri saglar ¢ilinkii oranlar piyasa kosullarina gore belirlenir. Broker,
arastirmasinin bir sonucu olarak, mevcut navlun oranlarinin seviyesi hakkinda bir 6n
genel bakisa sahip olur ve sunacagi navlun miktar1 hakkinda kararlarin1 verir. Gemi
brokeri, kiralamaya uygun gemiler ve kiralama kabiliyetleri ile armatoriin
komisyoncusu tarafindan saglanan bilgileri karsilastirdiktan sonra, karsi tarafla

uygun temaslar1 kurar ve gemiyi kiralamak icin gdriismeleri baslatir. Islem igin
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uygun bir gemi buldugunda, ortaya ¢ikan iste ortak c¢ikarlar1 olmasini saglamak icin
taraflar birbirleriyle iletisim kurar. Islem tarihleri, navlun orani ve kargonun miktari
hakkinda bilgi aligverisinde bulunurlar (Fiotakis, 2005). Dolayisiyla broker kiralama
siirecinin tiim prosediiriinii ve bir kiralama sézlesmesinin tamamlanmasi ve nihai

anlagmasi i¢in gereken biiyiik miktarda bilgiyi dikkate almak zorundadir.

Gemi brokerligi meslegi, bir¢ok beklenti ve gorevi igeren denizcilik isinin
onemli bir pargasidir. Brokerlerin is prosediirlerinde araci olarak rolii, Bilgi
Merkezleri gibi ¢esitli kaynaklardan piyasa bilgilerinin edinilmesini gerektirir ve
iletisimi gerektirir. Bilgi Teknolojilerinin adaptasyonu denizcilik endiistrisinin tim
sektorlerinde yeni standartlarin uygulanmasi, brokerler i¢in yeni bir ¢alisma ortami
yaratarak degisiklikleri ve reformlari da beraberinde getirmektedir. E-ticaret ve
Internet, aracilara birgok firsat sunarken ayn1 zamanda bir¢ok tehdit de getirmektedir.
Tiim brokerler icin veritabanlarinin ve bilgilerin mevcudiyeti biiyilk 6nem

tasimaktadir.

3.1.5. Acente Isletmeler

Son yillarda deniz araglarina yonelik gereksinimler artmis, gemilerin
durumlarini, ¢evre, sihhi ve radyasyon giivenligini izleme yontemleri daha karmagik
hale gelmis ve bu degisiklikler nedeniyle bir gemi/liman acentelerinin rolii dnemli
Olclide artmistir. Uluslararas: ticaret hacminin biiylimesi ayni zamanda deniz
acenteligi piyasasinin gelismesine de katkida bulunmaktadir (larmolovych, 2018).
Deniz ticaretinin gelismeye basladigr ilk zamanlarda gemi sahibinin tiim haklarini,
ugradigr limanlarda yalnizca kaptan temsil ediyordu, ilerleyen zamanlarda ise bu
hizmetin smirlar1 genisledi ve kontrol gemi acente isletmelerine devredildi (Ayan,

2005).

Acentelerin Tiirk Ticaret Kanunu’ndaki tanimlarini esas alan Karaman (2009,
s. 23), gemi acentelerini ‘temsil ettigi donatan, tasiyan ve kaptan adina bir
mukaveleye dayanarak, bir ticari isletmeyi ilgilendiren akitlerde aracilik eden veya o
isletme adina akit yapmayr meslek edinen ve bulunduklar: liman veya iilkede

temsilcisi oldugu kisilerin yasal hak ve ¢ikarlarini kollayp koruyan gemi ve yiik icin
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vapilmasi gerekli ve zorunlu olan hizmetleri temsil ettikleri donatan ve kaptan adina
gereken zaman veya siirede yerine getiren, hizmetlerinin karsiligini gerek gemi ve

gerekse yiikte alan tiiccar kisi ve kuruluglar’ olarak tanimlamistir.

Gemi acenteleri, 6zellikle armatdrleri ve yiik ilgililerini temsil etmekte ve
ticari, operasyonel, hukuki vb. birgok énemli islevi yerine getirmektedirler (Ozaydin,
2016). Bir gemi acentesinin birincil amaci, Ustlenilen gemi operasyonlarini en diisiik
maliyet ve optimum verimlilikle gergeklestirmek i¢in gemi sahibinin ve geminin
¢ikarlarii korumaktir (Baran ve Arabelen, 2018). Deniz Ticaret Odasi’nin 2019
verilerine gore Ulastirma ve Altyapi1 Bakanligi'ndan gemi acenteligi yetki belgesi
alan firma sayis1 1251'dir (DTO, 2019). Ote yandan, liman acenteleri tarafindan
rezervasyondan, pazarlama ve satisa, dokiimantasyondan konteyner takibine, liman
hizmetleri ve miisteri iliskilerine kadar genis bir hizmet yelpazesi sunulmaktadir
(Deveci, 2002). Acenteler, diger isletmelerden ticari hizmet saglayicilara oldugu gibi,
giderek daha rekabet¢i ve kiiresellesen bir is ortaminda siirdiiriilebilirligi saglamak

i¢in kusursuz hizmetler sunmalidir.

3.2.  BULANIK MANTIK

Gergek diinyada, bircok karar, hedefler, kisitlamalar ve olasi eylemler tam
olarak bilinmediginden dolayr belirsizligi igerir (Bellman ve Zadeh, 1970).
Zadeh(1965), baz1 belirsiz problemleri, yani bulanik belirsizligi ¢6zmek ig¢in,
sistematik bir bulanik kiime teorisi ortaya koymustur (Zadeh, 1965). Insanlarin
diisiinceleri, cikarimlar1 ve algilar1 acisindan belirli bir derecede bulaniklik
mevcuttur. Bulanik kiime teorisi, insan Onyargisini yakalayarak belirsiz ve dilsel
ifadeler i¢in degerlendirme prosediiriinii kolaylastirir. Dilsel degisken, degerleri
dogal bir dilde tiimceler veya ciimleler bigiminde olan bir degiskendir (Von Altrock,
1997). Pratikte, dilsel degerler bulanik sayilarla temsil edilebilir ve tiggen bulanik
say1 yaygin olarak kullanilir (Jeng ve Tzeng, 2012). Bu nedenle uygulamada karar
verme asamasinda bulanik sayilar iiretmek gerekmektedir. Bu baglamda iiggen
bulanik say1 ii¢lii olarak tamimlanabilir. A= (I, m, u ) burada I, m ve u bulamk
kiimelerin alt, orta ve iist sayilarmi gosterir (x <y < z). Ucgen bulanik sayilar1 Sekil

15°te gosterilmektedir.
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Xv

0.0 I m u
Sekil 15. Uggensel Bulanik Sayilar

Bir {iggen bulanik saymin iiyelik fonksiyonu asagidaki gibi ifade edilebilir.

0, x<1,
(x=D/m—=1), l<x<m,
(u—x)/(u—m), m<x<u,

0, X > U.

ui= (1)
Ucgen bulanik sayilarin 6zelliklerine ve Zadeh (1965) tarafindan ortaya konan
genisleme ilkesine gore, iki iiggen bulanik sayidan herhangi biri igin 4; = (I, my, u;)

ve A, = (I,,m,,u,), bunlarin matematiksel hesaplamasi su sekilde tanimlanabilir:

Iki bulanik saymin eklenmesi; A; + A, = (I; + I, my + my, Uy + Uy ) 2
iki bulanik saymin ¢ikarilmasi; A; - A, = (1; - I, my -my, Uy - Uy ) 3
Iki bulamik saymin carpimi ; A; * A, = (1, * I, my *my, uy *uy ) 4

Uggen bulanik sayilarin aritmetik ortalamalart;

k*Al:(k*ll,k*ml,k*ul),(k>0) 5)
A (bm o
7_(k’k’k)’(k>0) (6)

3.3. BULANIK DEMATEL YONTEMIi

DEMATEL yontemi, 1972-1976 tarihleri arasinda Battelle Memorial
Enstitiisii'nlin Cenevre Arastirma Merkezi'nden gelistirilmis (Gabus and Fontela,
1972; Fontela and Gabus, 1976), diinya toplumlarinin 6nemli sorunlartyla ilgilenmek
lizere tasarlanmis matematiksel bir prosediirdiir (Chauhan vd., 2018). Bu yontem,

ozellikle bir sayinin her bir 6genin etkisinin giiclinli temsil ettigi bir sistemin 6geleri
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arasinda baglamsal bir iligski gosteren matrisler veya digraflarla karmasik nedensel
iliskilerin yapisim1 gorsellestirmek icin pratik ve etkili bir ara¢ olmustur (Chang vd.,
2011; Jassbi vd., 2011; Patil ve Kant, 2014; Jeng, 2015). DEMATEL analizi igin
secilen Olcek 0-4 arasinda degismektedir (Yang vd., 2008 ).

Bulantk DEMATEL metodolojisinde yer alan adimlar asagidaki gibi
aciklanmistir (Akyuz ve Celik, 2015):

Adim 1: Ikili bir karsilastirma matrisi olusturmak igin arastirma katilimcilarim

arastirmak.

Bu adimda problemle ilgili unsurlar ve elemanlar arasindaki etki derecesi
olusturulur. ikili karsilastirma dlgegi, 0, 1, 2, 3 ve 4 puanlarmin “Etki yok”, “Cok
Diisiik Etki”, “Diisiik Etki”, “Yiiksek Etki” ve “Cok Etkileyici”yi temsil ettigi bes
seviye olarak belirlenebilir. Sirasiyla Yiksek Etki”. Daha sonra yoneticilerin

tercihlerinin degerlendirmesini elde etmeli ve ortalamasini kullanmalidir.

Adim 2. ik dogrudan iliski bulanik matrisi

7 Kriterler arasindaki etkiler ve yonler agisindan ikili karsilastirmalarla elde

edilen bir n x n matrisidir; burada Z;;, i kriterinin j kriterini etkileme derecesi olarak

jo

gosterilir.
0 Zip.. Zin
Zy1 0... ... Zon
Z= ' ()

Z;; = (I;;, my;, u;; Yiiggen bulanik sayilar olan ve Z;; = (i=0,1,2,....,n) kdsegen

tizerinde (0, 0, 0) liggensel sayilara denk gelir.

Adim 3. Normallestirilmis ilk dogrudan iliski matrisinin olusturulmasi
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Ik dogrudan iliski bulanik matrisini normalize ederek, normallestirici

dogrudan iliski bulanik matrisini X asagidaki gibi elde edilebilir.

S= yLj=12,..,nand X=s2Z (8)
max n
1515n2j=1 ij
X11 %12 X1n
X21 X22 Xon
X= )
(X1 Xpz o Xpp |

Adim 4. Toplam bulanik iligki matrisinin olusturulmasi

Normallestirilmis yonlii iliski matrisi olusturulduktan sonra X, bulanik toplam

iliski matrisi T asagidaki denklemlerden kurulabilir.

T=limy e (X +X2+ -+ X=X -X)! (10)

Adim 5. Neden sonug iliskilerinin (Gonderici alict gruplarin) belirlenmesi

T matrisini iireterek, D; + R; ve D; — R; sonra hesaplanir ve hangisinde D; ve

R; satirlarin toplami ve siitunlarin toplamidir.

Bu adimda, toplam iligki matrisinde her siitun ve her satirdaki degerlerin
toplam1 hesaplanir. Boylece, D;, i. satirin toplamini ve R;, J. siitunun toplamini

gosterir. Faktorler arasindaki dogrudan ve dolayli etkiler sirasiyla D; ve R; ile

gosterilmistir.
n

Di =z tij (z=1,2,n) (11)
j=1
n

R, :Z,- ty (=12m) (12)
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Prosediirii tamamlamak igin, tiim hesaplanan D; + R; ve D; —R; uygun
durulastirma yontemiyle durulastirilir. Ardindan, iki say1 kiimesi olacaktir: (D; +
R)™" stratejik hedeflerin ne kadar énemli oldugunu gésteren ve (D; — R;)™" hangi
stratejik hedefin sebep, hangisinin sonug¢ oldugunu gosterir. Genel olarak, eger deger

def

(D; — R;)™ pozitifse, hedefler neden grubuna aittir ve eger deger (D; — R;)™" negatif

ise, hedefler etki grubuna aittir.
Adim 6. Kriter Agrliklarinin Hesaplanmasi

Bulantk DEMATEL y6netminin son adimi olarak kriter agirliklar1 asagidaki

formiil yardimiyla hesaplanir.

wy ={@" + B2 + (0, - R,y (13)
= Wi
W, ZLWi (14)

3.4. BULANIK PROMETHEE YONTEMIi

Karar verme problemlerinde sik¢a kullanilan bir diger yontem olan
PROMETHEE (Preference Ranking Organisation Method for Enrichment
Evaluation), Brans (1982) tarafindan ilk defa kullanilmis daha sonra Brans ve
Vincke’nin (1985) yaptig1 calismalarla gelistirilerek literatiire kazandirilmistir.
PROMETHEE yontemi; birden fazla kriter ile en dogru alternatifin belirlenmesinde
kullanilarak karar vericilere fikir vermektedir. Yontem birden fazla alternatifler
arasinda kismi siralama (PROMETHEE 1) ve net siralama (PROMETHEE II)
yapabilmesine imkan saglamaktadir. (Brans vd., 1986). PROMETHEE yonteminin
bir uzantisi olan GAIA ile karar vericilere gorsel olarak farkli bakis agilar

kazandirilmaktadir.

Bulanikk PROMETHEE yontemi ilk olarak Le Teno ve Mareschal (1998)
tarafindan Onerilmis bulanik mantigimn PROMETHEE methoduna eklenmesi ile
ortaya c¢cikmistir. Bulantk PROMETHEE yontemi ile PROMETHEE yonteminin
uygulama adimlar1 arasinda fark olmamasi nedeniyle kisaca PROMETHEE

yonteminin adimlar agagidaki gibidir.
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Adim 1: w=(wy, wy,..., wy) agirliklarina sahip k kriter c=(f;, f2,..., fx) tarafindan
degerlendirilen alternatiflere A=(a,b,c,...) iliskin Tablo 8’de verilen Sekilde veri

matrisi olusturulur.

Tablo 8. Veri Matrisi GOsterimi

Kriterler a B c W
fi f1(@) f1(b) f1(c) Wi
f2 f>(@) f>(b) f>(c) Wy
fi £@ A0) £(©) . W

Adim 2: Kriterlerin temel o&zelliklerine gore tercih fonksiyonlari Tablo 9’da

gosterilen 6 farkli tercih tipleri arasindan belirlenir.
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Tablo 9. Tercih Fonksiyonlari

Tip Parametreler Fonksiyon Grafik P(x)
Birinci Tip p(x)
(Olagan) 4
(0, x<0
i POy 50 1
0 X
Ikinci Tip p(x)
(U'Tipi) A
(X):{O, x <l
I P 1, x>1 (N .
0o | X
Ucgiincii Tip p(X)
(V'Tipi) A
(x/m, x<m
. =l ™ TS| ey
0 m X
Dordiincti p(Xx)
Tip 1
(Seviyeli) 0, X=q
1 ----------- p—
ap Py, a<x<q+p |}
1 x>q+p o RIS :
0 m q:l-p ;(
Besinci Tip p(X)
(Lineer)
S, r
S+r X
Altinct Tip
(Gaussian)
(0, x<0
o p(x)_{l _ —xZ/ZUZ' x>0
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3. Adim: Tercih fonksiyonlarindan yararlanilarak her bir kritere gore alternatifler
kiimesindeki her alternatif ¢ifti i¢in ortak tercih fonksiyonlar1 asagidaki gibi

hesaplanir.

0, f(a) = f(b)

O A A SR (13)

4. Adim: Her alternatifn ortak tercih fonksiyonlarina bakilarak ¢ok kriterli tercih

indekseleri agagidaki gibi hesaplanir.

Zé‘zl w;xPj(a,b)
k
2'::1 wi

7 (ab)= (14)

5. Adim: Her a € A alternatifleri i¢in pozitif tstiinliikk ve negatif istiinliik degerleri

asagidaki gibi hesaplanir.

" (@) =3n(ax) x=(bcd....) (15)
$ ™ (a) =5m(x,a) x=(b,c,d......) (16)

6. Adim: Alternatiflere ait kismi siralama PROMETHEE 1 ile gergeklestirilir. Bu
adimda farksizlik, istiinlik ve kiyaslanmama seklindeki ii¢ durum ile alternatifler

karsilastirilir.

Denklem (17), (18) ve (19)’daki kosul saglanirsa a alternatifi b alternatifine

tercih edilmelidir.

$*(a) > ™ (b) ve d~(a) < 7 (b) A7)
$*(a) > d*(b) ve d~(a) = 7 (b) (18)
$*(a) = d*(b) ve d~(a) < 7 (b) (19)

Denklem (20)’deki durum gerceklesirse a alternatifi ile b alternatifi birbirinden

farksiz demektir.
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$"(a) =™ (b) ve b (a) = ¢ (b) (20)

Denklem (21) ve (22)’deki durumlardan birisi gergeklesirse a ve b alternatifi

kiyaslanamaz demektir.

$*(a) > ™ (b) ve () > ¢~ (b) (21)
$*(a) < $*(b) ve ¢~ (a) < ¢~ (b) (22)

Adim 7. Uygulamanin bu adiminda PROMETHEE 1I ile tam sirlama islemi yapilir.

Her alternatif igin net tistiinliik degerleri hesaplanir.

$@) = ¢*(a) - d~(a) (23)

Biitiin  alternatiflerin  Ustlinlilk degerleri asagidaki iki duruma gore

degerlendirilir.

d(a) > d(b) ; a alternatifi b alternatifne gore daha tstiindiir.
d(a) = d(b) ; alternatifler birbirlerinden farksizdir.

Buraya kadar anlatilan adimlar PROMETHEE yo6netimine ait olan klasik
adimlardir. Bulamk PROMETHEE yonteminde ise farkli olarak parametrelerin
bulanik sayilarla ifade edilmesi ile tercih fonksiyonlar1 ve diger hesaplamalar
glincellenebilmektedir. Bu caligmada tercih fonksiyonlarindan dogrusal fonksiyon
kullanilmis olup tercih esik degeri (p, q) ve kriter agirliklart kesin sayilarla ifade
edilmistir. Calismada iiggensel sayilara karsilik gelen sozel ifadeler ise asagidaki

Tablo 10’da gosterilmistir (Goumas ve Lygerou, 2000).
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Tablo 10. Ucgensel Say: ifadeleri

Sozel Ifadeler Ucgensel Karsihg
Cok Iyi (CI) (1.00-0.20-0.00)
Iyi(D) (0.80-0.15-0.20)
Biraz lyi (BI) (0.65-0.15-0.15)
Orta (O) (0.50-0.20-0.15)
Biraz Kétii (BK) (0.30-0.15-0.20)
Kati (K) (0.15-0.15-0.15)
Cok Kétii (CK) (0.00-0.00-0.15)

Calismada dogrusal tercih fonksiyonu tercih edilmesi nedeniyle asagidaki
denklemde a ve b degerlerinin arasindaki sapmay1 gosteren d farki x=(n,c,d) bulanik

sayisi olarak ifade edilmistir.

0, n—c<gq
p(a,b) = % gq<n—-cven+d<p (24)
1, n+d=p

Bu c¢alismada temel matematik islemleri igin Goumas ve Lygerou (2000)
tarafindan onerilen LR bulanik islemler kullanilmis olup gerekli formiiller asagidaki

tabloda gosterilmistir.

Tablo 11. Temel Bulanik Islemleri

Toplama (ma,b)jg+ (n,c,d)jg=(m+na+cb+d)g
Cikarma (m,a,b);g — (n,c,d),jg=(m—n,a+d,b+c)z
Negatifi —(m,a,b) g = (—m,a,b)

Carpma (m,a,b) g x (n,0,0),zr = (mn,an, bn) g

Bulanik Carpma

m>0, n>0 (m,a,b) g x (n,c,d) g=(mn, mc + an,md + bn)
m<0, n>0 (m,a,b) g x (n,c,d) g=(mn,an — md, bd — mc)
m<0, n<0 (m,a,b) g x (n,c,d) g=(mn, —bn — md, —an — mc) ;5

92



Bulanik sayilarla yapilan islemler sonucunda yine bulanik sayilar elde
edileceginden iki bulanik sayinin karsilastirilmasi sorun yaratacaktir. Bu nedenle
durulastirma islemi icin Yager (1981) tarafindan Onerilen Yager indeksi yOontemi
kullanilmistir. Yager indeksine gore x = (m,a,b) bulanik say1 denklemi asagida

gosterilmistir.
F(m,a,b) = (3m-a+h)/3 (25)
Durulastirma isleminden sonraki adimlar PROMETHEE yontemiyle es deger

olup, pozitif ve negatif dstiinliikklerin hesaplanmasi ile bulantk PROMETHEE 1
(kismi siralama) ve bulantk PROMETHEE II (tam siralama) siralamalar1 yapilir.
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DORDUNCU BOLUM

4. BULGULAR

Tezin bu bdliimiinde siber risklere ¢oziim yaklagimlart belirlenerek uzman
gorisleri dogrultusunda elde edilen bilgiler ile uygulama gergeklestirilmistir.
Oncelikle bulanik DEMATEL yénteminde kullanilmak iizere belirlenen kriterlerin
agirliklarini hesaplamak i¢in denizcilik sektoriiniin farkli alt dallarinda gorev yapan
kisilerle e-posta yoluyla iletisime gecilmis ve anket yontemiyle kriterlerin
karsilastirilmasi istenmistir. Uzmanlar; farkli liman isletmelerinden olmak iizere 2,
armator firmalarindan 2, acente firmalarindan 2, forwarder firmalarindan 2, brokerlik
firmalarindan 2 olmak {izere toplam 10 yoneticiden olugsmaktadir. Hogarth’a (1978)
gore en iyi sonuglar elde etmek i¢in uzman goriislerinin 8-12 kisi arasinda olmasi
gerekmektedir. Uzman goriisleri sonucu elde edilen dilsel ifadeler iiggensel sayilara
cevrilerek bulanik DEMATEL yontemiyle degerlendirilmis olup kriterler arasindaki

neden sonug iligkileri incelenmis ve kriter agirliklar1 hesaplanmaistir.

Kriter agirliklarinin  hesaplanmasindan sonra denizcilik sektortiniin  alt
dallarindan hangilerinin siber risklere kars1 daha fazla 6nem verdiginin belirlenmesi
amaciyla siralama  yontemi olan bulamk PROMETHEE  yo6nteminden
faydalanilmistir. Bu amagla Marmara bolgesinden faaliyet gosteren liman, armator,
broker, forwarder ve acente isletmelerinin yoneticileri ile goriisiilmiis olup daha 6nce
belirlenen siber risk kriterlerinin sirketlerinde uygulanip uygulanmadig besli 6lgek
olarak anket yontemiyle sorulmustur. Elde edilen bilgiler dogrultusunda yontemlerin

uygulanmasi ve sonuclari asagida anlatilmistir.

4.1. BULANIK DEMATEL YONTEMININ UYGULANMASI

Uzman goriisleri sonucu ana kriterler ve alt kriterler karsilastirilmis ve asagida

gosterildigi gibi bulanik DEMATEL yonteminin adimlart uygulanmustir.
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Tablo 12. Ana Kriterlerin ikili fliski Matrisleri

Ty TTY YTY
Iy 0.00 | 0.00 | 0.00 | 0.34 0.56 078 | 031 | 053 | 0.72
TTY 0.16 | 0.38 | 0.59 | 0.00 0.00 0.00 | 022 | 0.44 | 0.63
YTY 0.34 | 056 | 0.78 | 0.38 0.59 0.78 | 0.00 | 0.00 | 0.00

Uygulamanin birinci agsamasinda uzman goriisleri sonucu elde edilen dilsel

ifadeler iiggensel bulanik sayilara ¢evrilmis ve elde edilen sonuglarin ortalamalar

almarak  Tablo  12°de  gosterildigi  ana  kriterlerin  karsilastirilmalari
gerceklestirilmistir.
Tablo 13. Ana Kriterlerin Normallestirilmis iliski Matrisi
ITY TTY YTY
ITY 0.00 | 0.00 | 0.00 0.22 0.36 0.50 0.20 0.34 0.46
TTY 0.10 | 0.24 | 0.38 0.00 0.00 0.00 0.14 0.28 0.40
YTY 0.22 | 0.36 | 0.50 0.24 0.38 0.50 0.00 0.00 0.00

Ikili karsilastirmalar yapildiktan sonra ana kriterlere normallestirme islemi igin

Denklem (8) uygulanir ve Tablo 13’te gosterildigi gibi normallestirilmis bir iliski

matrisi elde edilir.

Tablo 14. Ana Kriterlerin Toplam Bulanik Direkt Iligski Matrisi

| | I I-1 Matrisi Tersi Carpimi
ITY | 0.00 | 0.22 | 0.20 | 1.00 | -0.22 | -0.20 | 1.09 | 0.30 | 0.26 | 0.00 | 0.07 | 0.05
TTY | 0.10 | 0.00 | 0.14 | -0.10 | 1.00 | -0.14 | 0.5 | 1.08 | 0.18 | 0.01 | 0.00 | 0.03
YTY | 0.22 | 0.24 | 0.00 | -0.22 | -0.24 | 1.00 | 0.27 | 0.32 | 1.10 | 0.06 | 0.08 | 0.00
m m m I-m Matrisi Tersi Carpimi
ITY | 0.00 | 0.36 | 0.34 | 1.00 | -0.36 | -0.34 | 1.45 | 0.79 | 0.71 | 0.00 | 0.29 | 0.24
TTY | 0.24 | 0.00 | 0.28 | -0.24 | 1.00 | -0.28 | 0.55 | 1.42 | 0.59 | 0.13 | 0.00 | 0.16
YTY | 0.36 | 0.38 | 0.00 | -0.36 | -0.38 | 1.00 | 0.73 | 0.83 | 1.48 | 0.26 | 0.31 | 0.00
u u u I-u Matrisi Tersi Carpimi
ITY | 0.00 | 050 | 0.46 | 1.00 | -0.50 | -0.46 | 4.15 | 3.79 | 3.43 | 0.00 | 1.90 | 1.58
TTY | 0.38 | 0.00 | 0.40 | -0.38 | 1.00 | -0.40 | 3.01 | 4.00 | 298 | 1.14 | 0.00 | 1.19
YTY | 0.50 | 0.50 | 0.00 | -0.50 | -0.50 | 1.00 | 3.58 | 3.89 | 421 | 1.79 | 1.95 | 0.00
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Tablo 14. Ana Kriterlerin Toplam Bulanik Direkt iliski Matrisi Devam

ITY TTY YTY
ITY 0.00 | 0.00 | 0.00 | 0.07 | 0.29 | 1.90 | 0.05 | 0.24 | 1.58
TTY 001 | 013 | 1.14 | 0.00 | 0.00 | 0.00 | 0.03 | 0.16 | 1.19
YTY 006 | 026 | 1.79 | 0.08 | 0.31 | 1.95 | 0.00 | 0.00 | 0.00

Normallestrime iglemi yapildiktan sonra ana kriterlerin bulanik direk iliski

matrisi Denklem (10) yardimiyla olusturulmus ve Tablo 14°te gosterilmistir.

Tablo 15. Ana Kriterlerin Neden Sonug Iliskilerinin Degerleri

D; R; D; +R; D; - R
ITY | 012 | 053 | 3.47 | 0.08 | 0.40 | 2.94 | 0.19 | 0.92 | 6.41 | 0.04 0.13 0.54
TTY | 0.04 | 0.30 | 234 | 0.14 | 0.60 | 3.84 | 0.18 | 0.90 | 6.18 | -0.10 | -0.30 | -1.50
YTY | 0.14 | 058 | 3.74 | 0.08 | 0.41 | 277 | 0.22 | 0.98 | 6.51 | 0.06 0.17 0.97

Uygulamanin bu adiminda alic1 ve gonderici kriterleri belirlemek i¢in Denklem

(11) ve Denklem (12) yardimiyla Tablo 15°te gosterildigi gibi neden sonug degerleri

hesaplanir.

Tablo 16. Ana Kriterlerin Durulastirma ve Agirlik Degerleri

(D + R)™ (D; — R)™ w; W;
Ty 2.11 0.21 2.25 0.33
TTY 2.04 -0.55 2.23 0.32
YTY 2.17 0.34 2.42 0.35

Uygulamanin son adiminda ise D; + R; ve D; - R; degerleri durulastirilarak

kriterlerin 6nem agirliklar1 Tablo 16’daki gibi hesaplanir. Kriterler arasindaki neden

sonug iliski diyagrami ise asagida gosterilmistir.
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Sekil 16. Ana Kriterlerin Neden Sonu¢ Diyagrami
Sekil 16’daki neden sonug diyagramina gore; teknoloji temelli yaklasim en gok
etkilenen ve aliciyken, yonetim temelli yaklasim ise en ¢ok etkileyen ve gonderici

konumunda olup en 6nemli ana kriterdir.

Tablo 17. Insan Temelli Yaklasimim Alt Kriterlerinin ikili Karsilastirma Matrisi

K1 K2 K3 K4 K5

K1 | 0.00 | 0.00 | 025 | 0.39 | 064 | 0.89 | 029 | 054 | 0.79 | 0.21 | 046 | 0.71 | 0.36 | 0.61 | 0.82

K2 | 036 | 061 | 0.82 | 0.00 | 0.00 | 025 | 0.18 | 0.39 | 0.64 | 0.21 | 046 | 0.71 | 0.39 | 0.64 | 0.89

K3 | 061 | 086 | 0.96 | 0.43 | 0.68 | 093 | 0.00 | 0.00 | 0.25 | 043 | 0.68 | 0.86 | 0.25 | 0.50 | 0.75

K4 | 046 | 071 | 093 | 054 | 0.79 | 1.00 | 0.43 | 0.68 | 0.89 | 0.00 | 0.00 | 0.25 | 0.39 | 0.64 | 0.89

K5 | 018 | 039 | 0.64 | 025 | 050 | 0.75 | 0.11 | 032 | 057 | 0.21 | 046 | 0.71 | 0.00 | 0.00 | 0.25

Insan temelli yaklasiminin alt kriterlerinin dilsel ifadeler sonucunda ikili

karsilastirmalar1 Tablo 17°de gosterildigi gibidir.

Tablo 18. Insan Temelli Yaklasimin Normallestirilmis iliski Matrisi

K1 K2 K3 K4 K5

K1 | 0.00 | 0.00 | 0.06 | 0.10 | 0.16 | 0.23 | 0.07 | 0.14 | 0.20 | 0.05 | 0.12 | 0.18 | 0.09 | 0.15 | 0.21

K2 | 009 | 015 | 0.21 | 0.00 | 0.00 | 0.06 | 0.05 | 0.10 | 0.16 | 0.05 | 0.12 | 0.18 | 0.10 | 0.16 | 0.23

K3 | 015 | 022 | 0.24 | 0.11 | 0.17 | 0.23 | 0.00 | 0.00 | 0.06 | 0.11 | 0.17 | 0.22 | 0.06 | 0.13 | 0.19

K4 | 012 | 018 | 023 | 0.14 | 0.20 | 025 | 0.11 | 0.17 | 0.23 | 0.00 | 0.00 | 0.06 | 0.10 | 0.16 | 0.23

K5 | 0.05 | 010 | 0.16 | 0.06 | 0.13 | 0.19 | 0.03 | 0.08 | 0.14 | 0.05 | 0.12 | 0.18 | 0.00 | 0.00 | 0.06
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Ikili karsilastirmalar yapildiktan sonra insan temelli yaklasimin alt kriterlerine
normallestirme islemi yapilarak Tablo 18’de gosterildigi gibi normallestirilmis bir

iliski matrisi elde edilir.

Tablo 19. insan Temelli Yaklasimin Bulanik Toplam Direkt Iliski Matrisi

| | | | | m m m m m u u u u u

K1 | 0.00 | 0.10 | 0.07 | 0.05 | 0.09 | 0.00 | 016 | 0.14 | 0.12 | 015 | 0.06 | 0.23 | 0.20 | 0.18 | 0.21

K2 | 0.09 | 0.00 | 0.05 | 0.05 | 0.10 | 0.15 | 0.00 | 0.10 | 0.12 | 0.16 | 0.21 | 0.06 | 0.16 | 0.18 | 0.23

K3 | 0.15 | 011 | 0.00 | 0.11 | 0.06 | 0.22 | 0.17 | 0.00 | 0.17 | 0.13 | 0.24 | 0.23 | 0.06 | 0.22 | 0.19

K4 012 | 014 | 0.11 | 0.00 | 0.10 | 0.18 | 0.20 | 0.17 | 0.00 | 0.16 | 0.23 | 0.25 | 0.23 | 0.06 | 0.23

K5 | 0.05 | 0.06 | 0.03 | 005 | 0.00 | 0.10 | 0.13 | 0.08 | 0.12 | 0.00 | 0.16 | 0.19 | 0.14 | 0.18 | 0.06

1-1 Matrisi I-m Matrisi I-u Matrisi
Ki | 100 | i ) ~ 1100 | r ) " loes| ) ) )
010 | 007 | 0.05 | 0.09 016 | 014 | 0.12 | 015 023 | 020 | 018 | 021
k2| | 100]| ’ P "~ 100 | ) . "~ oea| ) )
0.09 005 | 005 | 0.10 | 0.15 010 | 012 | 016 | 021 016 | 018 | 0.23
K3 | ~ 100 | ) ) " |100| ) ) "~ o9 | )
015 | 0.11 011 | 006 | 022 | 017 017 | 013 | 024 | 023 022 | 0.19
Ka | ’ © 100 | ) ] "l 100 | ) ) "~ | oea|
012 | 014 | 0.11 010 | 018 | 020 | 0.17 016 | 023 | 0.25 | 023 0.23
Ks | ) ) ~ 00| ] ) © 100 | ) i "~ | 094
005 | 006 | 0.03 | 0.05 010 | 013 | 0.08 | 0.12 016 | 019 | 014 | 0.18
Tersi Tersi Tersi

K1 | 104 | 013 | 009 | 008 | 012 | 118 | 0.33 | 0.26 | 0.26 | 0.31 | 234 | 154 | 131 | 133 | 147

K2 | 012 | 1.04 | 0.07 | 008 | 013 | 0.30 | 1.18 | 0.22 | 025 | 031 | 141 | 235 | 123 | 1.28 | 143

K3 019 | 016 | 1.04 | 014 | 0.11 | 040 | 037 | 117 | 033 | 032 | 159 | 166 | 228 | 145 | 156

K4 | 017 | 018 | 0.14 | 1.04 | 0.14 | 038 | 040 | 032 | 1.19 | 036 | 1.65 | 1.74 | 1.47 | 2.38 | 1.65

K5 | 0.07 | 0.09 | 004 | 007 | 1.02 | 023 | 026 | 0.19 | 0.22 | 114 | 125 | 133 | 111 | 117 | 217

Carpum Carpimi Carpimi

K1 0.00 [ 0.01 | 0.01 | 0.00 | 0.01 | 0.00 | 0.05 | 0.04 | 0.03 | 005 | 015 | 0.35 | 0.26 | 0.24 | 0.30

K2 | 0.01 | 0.00 | 0.00 | 0.00 | 0.01 | 0.05 | 0.00 | 0.02 | 0.03 | 0.05 | 0.29 | 0.15 | 0.20 | 0.23 | 0.32

K3 | 0.03 | 0.02 | 0.00 | 0.01 | 0.01 | 0.09 | 0.06 | 0.00 | 0.06 | 0.04 | 039 | 039 | 0.14 | 031 | 0.29

K4 | 0.02 | 002 | 0.01 | 0.00 | 0.01 | 0.07 | 0.08 | 0.06 | 0.00 | 0.06 | 0.39 | 044 | 033 | 0.15 | 0.37

K5 0.00 | 0.01 | 0.00 | 0.00 | 0.00 | 0.02 | 0.03 | 0.02 | 0.03 | 0.00 | 0.20 | 0.25 | 0.16 | 0.21 | 0.14
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Tablo 19

. Insan Temelli Yaklasimin Bulanik Toplam Direkt Iliski Matrisi Devam

K1 K2 K3 K4 K5

K1 ] 000 | 000|015 go1 | 0.05 | 0.35 | 0.01 | 0.04 | 0.26 | 0.00 | 0.03 | 0.24 | 001 | 0.05 | 0.30
K2 1 001 | 005 | 0.29 | 000 | 000 | 0151 500 | 0.02 | 0.20 | 0.00 | 0.03 | 023 | 001 | 005 | 0.32
K3 | 003 | 009|039 | 002|006 | 039000000014 601 |006|031| 001 |004]|0.29
K4 1002 | 007|039 | 002|008 | 044|001 |006]| 033|000 |000]015| o017 |006]|037
K5 | 000 | 002|020 | 001|003 | 025|000 002|016 | 000 | 003 | 022 | 000 | 000014
Normallestrime islemi yapildiktan sonra insan temelli yaklagimin alt

Kriterlerinin bulanik direk iligki matrisi Denklem (10) yardimiyla olusturulmus ve

Tablo 19°da gosterilmistir.

Tablo 20. Insan Temelli Yaklasimin Neden Sonug Iliskilerinin Degerleri

D R; D, +R; D; - R;
KL | 003 | 017 | 130 | 006 | 022 | 141 | 010 | 039 | 271 | -003 | -006 | -0.12
K2 | 003 | 015 | 119 | 006 | 023 | 157 | 009 | 038 | 277 | -003 | -008 | -0.38
K3 | 007 | 025 | 153 | 003 | 013 | 109 | 009 | 038 | 262 | 004 0.12 0.43
K4 | 007 | 026 | 168 | 003 | 014 | 115 | 010 | 040 | 282 | 005 0.12 053
K5 | 001 | 010 | 096 | 004 | 020 | 143 | 006 | 029 | 239 | -003 | -010 | -047

Uygulamanin bu adiminda alic1 ve gonderici kriterleri belirlemek i¢in Denklem

(11) ve Denklem (12) yardimiyla Tablo 20°de gosterildigi gibi neden sonug degerleri

hesaplanir.

Tablo 21. Insan Temelli Yaklasimin Durulastirma ve Agirlik Degerleri

D; + R)™ (D; - RY™ w; W;
K1 0.90 -0.07 0.41 0.21
K2 0.90 -0.14 0.42 0.21
K3 0.87 0.18 0.39 0.20
K4 0.93 0.20 0.45 0.23
K5 0.76 -0.17 0.30 0.15
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Uygulamanin son adiminda ise D; + R; ve D; - R; degerleri durulastirilarak
kriterlerin 6nem agirliklar1 Tablo 21°deki gibi hesaplanir. Kriterler arasindaki neden

sonug iliski diyagrami ise agagida gosterilmistir.

Calisan
Yetkinligi
e
L

Egitim

0,80
Farkindalik g

Rol Ayrimi ve
Sorumlulug

Calisan Tklimi

Sekil 17. Insan Temelli Yaklasimim Neden Sonug¢ Diyagrami

Sekil 17°deki neden sonug¢ diyagramina gore; ¢calisan iklimi en ¢ok etkilenen ve
aliciyken, Calisan yetkinligi ise en ¢ok etkileyen ve gonderici konumundadir. Diger
en ¢ok etkileyen ve gonderici konumunda olan egitim kriteri olarak ortaya ¢ikmis
Sfarkindalik ile rol ayrimi ve sorumluluk kriterleri ise etkilenen ve alici grubunda yer

almiglardir.

Tablo 22. Teknoloji Temelli Yaklagimin Alt Kriterlerinin Ikili Karsilastirma Matrisi

K6 K7 K8 K9 K10

K6 | 0.00 | 0.00 | 0.22 | 047 | 069 | 084 | 047 | 069 | 0.88 | 0.28 | 0.50 | 0.72 | 0.34 | 0.53 | 0.69

K7 | 025 | 0.44 | 0.66 | 0.00 | 0.00 | 022 | 0.34 | 056 | 0.72 | 0.38 | 059 | 0.75 | 0.31 | 0.53 | 0.69

K8 | 025 | 044 | 0.66 | 0.28 | 0.50 | 0.69 | 0.00 | 0.00 | 0.22 | 0.09 | 0.31 | 053 | 0.19 | 041 | 0.63

K9 | 031 | 050 | 069 | 034 | 056 | 0.75 | 0.34 | 0.56 | 0.78 | 0.00 | 0.00 | 0.22 | 0.28 | 0.50 | 0.72

K10 | 0.34 | 053 | 069 | 0.44 | 066 | 0.81 | 0.41 | 059 | 0.72 | 0.22 | 0.44 | 0.66 | 0.00 | 0.00 | 0.22

Teknoloji temelli yaklagiminin alt kriterlerinin dilsel ifadeler sonucunda ikili

karsilagtirmalar1 Tablo 22°de gosterildigi gibidir.
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Tablo 23.

Teknoloji Temelli Yaklasimim Normallestirilmis iliski Matrisi

K6 K7 K8 K9 K10
K6 | 0.00 | 0.00 | 0.07 | 0.14 | 0.21 | 025 | 0.14 | 0.21 | 0.26 | 0.08 | 0.15 | 0.21 | 0.10 | 0.16 | 0.21
K7 | 0.07 | 0.13 | 0.20 | 0.00 | 0.00 | 0.07 | 0.10 | 0.17 | 0.21 | 0.11 | 0.18 | 0.22 | 0.09 | 0.16 | 0.21
K8 | 0.07 | 0.13 | 0.20 | 0.08 | 0.15 | 0.21 | 0.00 | 0.00 | 0.07 | 0.03 | 0.09 | 0.16 | 0.06 | 0.12 | 0.19
K9 | 009 | 015 | 0.21 | 0.10 | 0.17 | 0.22 | 0.10 | 0.17 | 0.23 | 0.00 | 0.00 | 0.07 | 0.08 | 0.15 | 0.21
K10 | 0.10 | 016 | 0.21 | 013 | 0.20 | 0.24 | 012 | 0.18 | 0.21 | 0.07 | 0.13 | 0.20 | 0.00 | 0.00 | 0.07

Ikili karsilastirmalar yapildiktan sonra teknoloji temelli yaklasimin alt

kriterlerine normallestirme islemi yapilarak Tablo 23°te gosterildigi gibi
normallestirilmis bir iliski matrisi elde edilir.

Tablo 24. Teknoloji Temelli Yaklasimin Bulanik Toplam Direkt Iliski Matrisi

| | | | | m m m m m u u u u u
K6 | 0.00 | 0.14 | 0.14 | 0.08 | 0.10 | 0.00 | 0.21 | 0.21 | 0.15 | 0.16 | 0.07 | 025 | 026 | 0.21 | 0.21
K7 | 007 | 0.00 | 0.10 | 0.11 | 0.09 | 0.13 | 0.00 | 0.17 | 0.18 | 0.16 | 0.20 | 007 | 021 | 0.22 | 0.21
K8 | 0.07 | 0.08 | 0.00 | 0.03 | 0.06 | 0.13 | 0.15 | 0.00 | 0.09 | 0.12 | 020 | 021 | 0.07 | 0.16 | 0.19
K9 | 0.09 | 0.10 | 0.10 | 0.00 | 0.08 | 0.15 | 0.17 | 0.17 | 0.00 | 045 | 021 | 022 | 023 | 007 | 0.21
K10 | 0.10 | 0.13 | 0.12 | 0.07 | 0.00 | 0.16 | 0.20 | 0.18 | 0.13 | 0.00 | 021 | 024 | 021 | 0.20 | 0.07
-I Matrisi I-m Matrisi 1-u Matrisi

K6 | 100 o._14 o._14 O.;)8 O._lO 100 0._21 o._21 o._15 O._16 0938 o._25 O._26 o._21 o._21
«r 0.;J7 100 0._10 0._11 o.;)g 0._13 100 o._17 O._18 O._16 o._zo 093 o._21 o._22 o._21
K8 0.;)7 o.;)s 100 o.;)s o.;)e o._13 o._15 1.00 o.;)9 o._12 o.;zo o._21 093 0._16 o._19
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Tablo 24. Teknoloji Temelli Yaklagimin

Bulanik Toplam Direkt Iliski Matrisi

Devam

K9 o.;>9 o.-10 0.-10 100 o.;)s o.-15 o.-17 o.-17 100 o.-15 02 022 ) 023093 o.-21
101 010 | 013 | 012 | 007 | "% | 016 | 020 | 018 | 013 | M0 0| 0| 02 g0 | 0%

Tersi Tersi Tersi
K6 | 1.06 | 0.20 | 020 | 013 | 0.15 | 1.23 | 0.46 | 0.46 | 0.36 | 0.38 | 311 | 252 | 252 | 222 | 225
K7 | 012 | 1.06 | 0.16 | 014 | 0.13 | 0.33 | 1.26 | 0.40 | 0.36 | 0.35 | 207 | 317 | 231 | 207 | 209
K8 | 0.10 | 0.12 | 1.04 | 0.06 | 0.08 | 029 | 0.34 | 121 | 0.25 | 028 | 1.89 | 210 | 298 | 1.85 | 1.90
K9 | 013 | 016 | 0.16 | 1.04 | 0.12 | 0.34 | 0.40 | 0.40 | 1.20 | 0.35 | 2.4 | 239 | 239 | 3.00 | 2.16
K10 | 0.5 | 0.18 | 0.18 | 0.11 | 1.05 | 0.36 | 0.43 | 042 | 0.33 | 122 | 211 | 236 | 234 | 208 | 3.00
Carpimi Carpum Carpimi
K6 | 000|003 | 003001002/ 000]|009|009]|005]|006| 020 |063| 066|048 | 0.46
K7 | 001|000 | 002 | 002|001 |004]|000|007]|006]|006| 041 | 021|050 | 046 | 0.43
K8 | 001|001 | 000 | 000|000/ 004]|005|000]|002|003| 037 |043| 020|029 | 036
K9 | 001|002 | 002 000|001 |005]|007|007]|000|005| 044 | 053|056 | 020 | 0.46
K10 | 001 | 002 | 002 | 0.01 | 0.00 | 0.06 | 0.08 | 0.07 | 0.04 [ 0.00 | 043 | 057 | 0.50 | 0.41 | 0.20
K6 K8 K9 K10

K6 | 000|000 | 020 003|009 |063]|003|009]|066|001| 005 |048| 002|006 | 046
K7 | 001|004 | 041|000 |000|021|002|007]|050]002| 006 |046| 001|006 | 043
K8 | 001|004 | 037001005 043|000 000|020 |000]| 002 |029|000]003] 036
K9 | 001|005 | 044 | 002|007 |053]|002|007]|056|000| 000 |020|001|005] 046
K10 | 0.01 | 006 | 043 | 0.02 | 0.08 | 057 | 0.02 | 0.07 | 050 | 0.01 | 004 | 0.41 | 0.00 | 0.00 | 0.20

Normallestrime islemi yapildiktan sonra teknoloji temelli yaklasimin

alt

kriterlerinin bulanik direk iliski matrisi Denklem (10) yardimiyla olusturulmus ve

Tablo 24’te gosterilmistir.
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Tablo 25. Teknoloji Temelli Yaklasimin Neden Sonug liskilerinin Degerleri

D R; D, +R; D; - R;

K6 0.08 0.30 2.44 0.04 0.19 1.85 0.13 0.49 4.29 0.04 0.11 0.59

K7 0.05 0.23 2.00 0.08 0.30 2.38 0.13 0.53 4.39 -0.02 -0.07 -0.38

K8 0.02 0.15 1.65 0.08 0.30 2.41 0.11 0.45 4.06 -0.06 -0.16 -0.77

K9 0.06 0.24 2.19 0.04 0.18 1.84 0.09 0.42 4.03 0.02 0.05 0.36

K10 0.07 0.26 212 0.04 0.20 191 0.11 0.46 4.03 0.02 0.06 0.21

Uygulamanin bu adiminda alic1 ve gonderici kriterleri belirlemek igin Denklem
(11) ve Denklem (12) yardimiyla Tablo 25°te gosterildigi gibi neden sonug degerleri

hesaplanir.

Tablo 26. Teknoloji Temelli Yaklagimin Durulastirma ve Agirlik Degerleri

D; + R)™ (D; - R)™ w; w;
K6 1.35 0.21 0.93 0.22
K7 1.39 -0.14 0.98 0.23
K8 1.27 -0.28 0.84 0.19
K9 1.24 0.12 0.78 0.18
K10 126 0.09 0.80 0.19

Uygulamanin son adiminda ise D; + R; ve D; - R; degerleri durulastirilarak
kriterlerin 6nem agirliklar1 Tablo 26°daki gibi hesaplanir. Kriterler arasindaki neden

sonug iliski diyagrami ise asagida gosterilmistir.
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Sekil 18. Neden Sonug¢ Diyagrami

Sekil 18’de gosterildigi tizere neden sonug¢ diyagramina gore; yedekleme

mekanizmalart en ¢ok etkilenen ve aliciyken ag altyapisi yonetimi ise en ¢ok

etkileyen ve gonderici konumunda en Onemli kriterdir. Etkileyen diger kriterler

erigim yonetimi Ve kotii amagli yazilim savunmasi iken etkilenen diger kriter ise

yazilim varliklart yonetimi Kriteridir.

Tablo 27. Yonetim Temelli Yaklagimin Alt Kriterlerinin Hesaplanmasi

K11 K12 K13 K14 K15

K11 | 0.00 | 000 | 0.25 | 0.50 | 0.75 | 093 | 0.43 | 0.68 | 0.86 | 0.50 | 0.75 | 0.89 | 0.43 | 0.68 | 0.93

K12 | 036 | 061 | 0.82 | 0.00 | 0.00 | 025 | 0.39 | 0.64 | 0.86 | 0.25 | 0.50 | 0.71 | 0.39 | 0.64 | 0.86

K13 | 039 | 064 | 0.89 | 046 | 0.71 | 093 | 0.00 | 0.00 | 025 | 0.29 | 054 | 0.75 | 0.39 | 0.64 | 0.86

K14 | 029 | 054 | 0.79 | 043 | 068 | 093 | 0.25 | 050 [ 0.75 | 0.00 | 0.00 | 025 | 0.32 | 057 | 0.82

K15 | 032 | 057 | 0.79 | 0.21 | 046 | 071 | 0.25 | 050 | 0.75 | 0.36 | 0.61 | 0.82 | 0.00 | 0.00 | 0.25
Yonetim temelli yaklagiminin alt kriterlerinin dilsel ifadeler sonucunda ikili

karsilastirmalar1 Tablo 27°de gosterildigi gibidir.
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Tablo 28.

Yonetim Temelli Yaklasimin Normallestirilmis iliski Matrisi

K11 K12 K13 K14 K15
K11 | 0.00 | 0.00 | 0.06 | 0.13 | 0.19 | 0.24 | 011 | 0.18 | 0.22 | 0.13 | 0.19 | 0.23 | 0.11 | 0.18 | 0.24
K12 | 0.09 | 016 | 0.21 | 0.00 | 0.00 | 0.06 | 0.10 | 0.17 | 0.22 | 0.06 | 0.13 | 0.19 | 0.10 | 0.17 | 0.22
K13 | 0.10 | 017 | 023 | 012 | 019 | 0.24 | 0.00 | 0.00 | 0.06 | 0.07 | 0.14 | 0.19 | 0.10 | 0.17 | 0.22
K14 | 0.07 | 0.14 | 0.20 | 0.11 | 0.18 | 0.24 | 0.06 | 0.13 | 0.19 | 0.00 | 0.00 | 0.06 | 0.08 | 0.15 | 0.21
K15 | 0.08 | 015 | 0.20 | 0.06 | 012 | 019 | 0.06 | 0.13 | 0.19 | 0.09 | 0.16 | 0.21 | 0.00 | 0.00 | 0.06

Ikili karsilastirmalar yapildiktan sonra yonetim temelli yaklasimin alt

kriterlerine normallestirme islemi yapilarak Tablo 28’de gosterildigi gibi
normallestirilmis bir iliski matrisi elde edilir.

Tablo 29. Yonetim Temelli Yaklasimin Bulanik Toplam Direkt Iliski Matrisi

| | | | | m m m m m u u u U u
K11 | 0.00 | 0.13 | 0.11 | 0.13 | 0.11 | 0.00 | 0.19 | 0.18 | 0.19 | 0.18 | 0.06 | 0.24 | 0.22 | 0.23 | 0.24
K12 | 0.09 | 0.00 | 0.10 | 0.06 | 0.10 | 0.16 | 0.00 | 0.17 | 0.3 | 0.17 | 0.21 | 0.06 | 0.22 | 0.19 | 0.22
K13 | 0.10 | 0.12 | 0.00 | 0.07 | 0.10 | 0.7 | 0.19 | 0.00 | 0.14 | 0.7 | 0.23 | 0.24 | 0.06 | 0.19 | 0.22
K14 | 0.07 | 0.11 | 0.06 | 0.00 | 0.08 | 0.14 | 0.18 | 0.13 | 0.00 | 0.15 | 0.20 | 0.24 | 0.19 | 0.06 | 0.21
K15 | 0.08 | 0.06 | 0.06 | 0.09 | 0.00 | 015 | 012 | 0.13 | 0.16 | 0.00 | 0.20 | 0.19 | 0.19 | 0.21 | 0.06
-1 Matrisi I-m Matrisi 1-u Matrisi
KiL | 100 o._13 o._11 0._13 0._11 100 0._19 O._18 o._19 O._18 094 o._24 o._22 o._23 o._24
KLz 0.;JQ 100 o._10 o.;)e o._10 O._16 100 o._17 o._13 o._17 O.;Zl 094 o._zz o._19 o._zz
K13 o._10 o._12 1.00 0.;)7 0._10 o._17 0._19 1.00 o._14 o._17 o._23 o._24 094 o._19 o._22
K1 o.;)7 0.-11 0.;)6 100 O.;)B o.-14 O.-18 o.-13 1.00 o.-15 o.-zo o.-24 o.-19 094 o.-21
KI5 0.;)8 0.;J6 0.;)6 o.;)9 100 o.-15 o.-12 o.-13 O.-16 100 o.-zo o.-19 o.-19 o.-21 094
Tersi Tersi Tersi

K11 | 1.06 | 0.19 | 0.16 | 0.18 | 0.17 | 1.26 | 045 | 041 | 043 | 043 | 357 | 2.84 | 2.66 | 2.64 | 2.83
K12 | 013 | 1.05 | 0.14 | 011 | 0.15 | 036 | 1.24 | 0.36 | 0.34 | 0.38 | 2.50 | 348 | 2.47 | 2.41 | 2.61
K13 | 0.14 | 017 | 1.05 | 0.12 | 0.15 | 038 | 041 | 1.23 | 0.36 | 0.39 | 2.61 | 2.74 | 343 | 252 | 2.71
K14 | 011 | 0.15 | 0.10 | 1.04 | 0.13 | 034 | 038 | 0.33 | 1.22 | 0.36 | 2.51 | 2.65 | 2.46 | 3.32 | 2.62
K15 | 012 | 0.10 | 0.10 | 0.13 | 1.04 | 033 | 033 | 032 | 0.34 | 1.22 | 2.39 | 248 | 2.34 | 2.34 | 3.36
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Tablo 29. Yonetim Temelli Yaklasimim Bulanik Toplam Direkt Iliski Matrisi

Carpim Carpim Carpim

K11 | 0.00 | 0.02 | 0.02 | 0.02 | 0.02 | 0.00 | 0.09 | 0.07 | 0.08 | 0.08 | 0.23 | 0.68 | 0.59 | 0.61 | 0.68

K12 | 0.01 | 0.00 | 0.01 | 0.01 | 0.01 | 0.06 | 0.00 | 0.06 | 0.04 | 0.06 | 053 | 0.23 | 0.55 | 0.45 | 0.58

K13 | 0.01 | 0.02 | 0.00 | 0.01 | 0.02 | 0.06 | 0.08 | 0.00 | 0.05 | 0.07 | 0.61 | 0.66 | 0.22 | 0.49 | 0.60

K14 | 0.01 | 0.02 | 0.01 | 0.00 | 0.01 | 0.05 | 0.07 | 0.04 | 0.00 | 0.05 | 051 | 0.64 | 0.48 | 0.22 | 0.56

K15 | 0.01 | 0.01 | 0.01 | 0.01 | 0.00 | 0.05 | 0.04 | 0.04 | 0.05 | 0.00 | 049 | 046 | 0.46 | 0.50 | 0.22

K11 K12 K13 K14 K15

K11 | 0.00 | 0.00 | 0.23 | 0.02 | 0.09 | 0.68 | 0.02 | 0.07 | 059 | 0.02 | 0.08 | 0.61 | 0.02 | 0.08 | 0.68

K12 | 0.01 | 0.06 | 0.53 | 0.00 | 0.00 | 0.23 | 0.01 | 0.06 | 055 | 0.01 | 0.04 | 045 | 0.01 | 0.06 | 0.58

K13 | 0.01 | 0.06 | 0.61 | 0.02 | 0.08 | 0.66 | 0.00 | 0.00 | 0.22 | 0.01 | 0.05 | 049 | 0.02 | 0.07 | 0.60

K14 | 0.01 | 0.05 | 051 | 0.02 | 0.07 | 0.64 | 0.01 | 0.04 | 048 | 0.00 | 0.00 | 0.22 | 0.01 | 0.05 | 0.56

K15 | 0.01 | 0.05 | 049 | 0.01 | 0.04 | 0.46 | 0.01 | 0.04 | 0.46 | 0.01 | 0.05 | 0.50 | 0.00 | 0.00 | 0.22

Normallestrime iglemi yapildiktan sonra yoOnetim temelli yaklagimin alt
kriterlerinin bulanik direk iliski matrisi Denklem (10) yardimiyla olusturulmus ve

Tablo 29°da gosterilmistir.

Tablo 30. Yonetim Temelli Yaklasimin Neden Sonug iliskilerinin Degerleri

D R; D, +R; D; - R;

K11 0.08 0.32 2.80 0.04 0.22 2.37 0.13 0.53 5.17 0.04 0.10 0.44

K12 0.05 0.23 2.33 0.07 0.27 2.67 0.11 0.50 5.00 -0.02 -0.04 -0.34

K13 0.06 0.26 2.58 0.04 0.22 2.30 0.10 0.47 4.88 0.01 0.04 0.29

K14 0.04 0.21 2.40 0.05 0.23 2.26 0.09 0.44 4.66 -0.01 -0.02 0.14

K15 0.03 0.18 212 0.06 0.26 2.64 0.09 0.44 4.76 -0.03 -0.07 -0.52

Uygulamanin bu adiminda alic1 ve gonderici Kriterleri belirlemek i¢cin Denklem
(11) ve Denklem (12) yardimiyla Tablo 30°da gosterildigi gibi neden sonug degerleri

hesaplanir.

106




Tablo 31. Yonetim Temelli Yaklagimin Durulagtirma ve Agirlik Degerleri

(D, + R)™ (D, - R)™ w; w;
K11 159 0.17 1.28 0.23
K12 153 -0.11 1.17 0.21
K13 1.48 0.09 1.10 0.20
K14 1.41 0.02 0.99 0.18
K15 1.43 017 1.04 0.19

Uygulamanin son adiminda ise D; + R; ve D; - R; degerleri durulastirilarak
kriterlerin 6nem agirliklart Tablo 31°deki gibi hesaplanir. Kriterler arasindaki neden

sonug iliski diyagrami ise agagida gosterilmistir.

Orgiit Kiiltiirii
ve Ust Yonetimgy
0,15 Destegi

0,10 Politika ve
Prosediirler

0,05

® Yatirim Destegi

0,00

1,40 1,45 1,65
-0,05

Raporlama
-0,10 ® Mekanizmalarin
n
-0,15 Paydaslar Ile Is Olusturulmasi
® Birligi

-0,20 Icerisinde Olma

Sekil 19. Neden Sonug¢ Diyagrami

Sekil 19°da gosterildigi tlizere neden sonug¢ diyagramina gore; paydaslar ile is
birligi igerisinde olma en cok etkilenen ve aliciyken drgiit kiiltiirii ve tist yonetim
destegi ise en ¢ok etkileyen ve gonderici konumunda en 6énemli kriterdir. Etkileyen
diger kriterler politika ve prosediirler ile yatirim destegi iken etkilenen diger Kriter

ise raporlama mekanizmalarinin olugturulmasi Kriteridir.
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Tablo 32. Alt Kriterlerin Nihai Agirliklarinin Belirlenmesi

Ana Kriterler Alt Kriterler Agirliklar (w;)
Farkindalik (0.21) 0.07
Insan Temelli Yaklasim (0.33) Rol Ayrimi1 ve Sorumluluk (0.21) 0.07
Egitim (0.20) 0.06
Calisan Yetkinligi (0.23) 0.08
Caligan iklimi (0.15) 0.05
Ag Altyapis1 Yonetimi (0.22) 0.07
Yazilim Varliklar1 Ydnetimi (0.23) 0.07
Teknoloji Temelli Yaklagim (0.32) Yedekleme Mekanizmalari (0.19) 0.06
Erisim yonetimi (0.18) 0.06
Ko6tii Amagli Yazilim Savunmasi (0.19) 0.06
Orgiit Kiiltiirii ve Ust Yonetim Destegi 0.08
(0.23) '
Raporlama Mekanizmalarinin
. . Olusturulmasi (0.21) 0.07
Yonetim Temelli Yaklagim (0.35) Politikalar ve Prosediirler (0.20) 0.07
Yatirim Destegi (0.18) 0.06
Paydaslar ile Is Birligi Icerisinde Olma 0.07
(0.19) '

Bulanik DEMATEL’in biitiin adimlar1 uygulandiktan sonra ana kriterlere ve alt

kriterlere ait nihai agirliklar Tablo 32°de gosterilmistir.

4.2. PROMETHEE VE BULANIK PROMETHEE YONTEMIiNIiN
UYGULANMASI

Bulanik DEMATEL yo6nteminin uygulanmasinin ardindan elde edilen kriter

agirliklar1  ile Uzman goriisleri sonucu olusturulan denizcilik sektoriiniin

paydaslarinin karsilastirma adimlar1 asagidaki gibi gosterilmistir.

Tablo 33. Alternatiflerin Siber Risk Degerlendirmelerinin Dilsel Degiskenleri

Kriterler F1|_rirF:1ia Liman (P1) Armator (P2) Forwarder (P3) Acente (P4) Broker (P5)
Egitim (K1) 0 Bi K o] K
sttim (0.50-0.20-0.15) | (0.65-0.15-0.15) | (0.15-0.15-0.15) | (0.50-0.20-0.15) | (0.15-0.15-0.15)
0 0 o} K 0
Farlandalik (K2) | 4 50.050.0.15) | (0.50-0.20-0.15) | (0.50-0.20-0.15) | (0.15-0.15-0.15) | (0.50-0.20-0.15)
Rol Ayrim ve o Bi BK K CK
Sorumluluk (K3) | (0.50-0.20-0.15) | (0.65-0.15-0.15) | (0.30-0.15-0.20) | (0.15-0.15-0.15) (0-0-0.15)
Calisan Yetkinligi BK i Bi Bi Bi
(K4) (0.30-0.15-0.20) | (0.80-0.15-0.20) | (0.65-0.15-0.15) | (0.65-0.15-0.15) | (0.65-0.15-0.15)
Calisan iklimi (K5) Bl K Bl I 0o

(0.65-0.15-0.15)

(0.15-0.15-0.15)

(0.65-0.15-0.15)

(0.80-0.15-0.20)

(0.50-0.20-0.15)
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Tablo 33. Alternatiflerin Siber Risk Degerlendirmelerinin Dilsel Degiskenleri

Devam
Ag Alt Yapisi o BI (o] BK 0
Yonetimi (K6) (0.50-0.20-0.15) | (0.65-0.15-0.15) | (0.50-0.20-0.15) | (0.30-0.15-0.20) | (0.50-0.20-0.15)

Yazilim Varliklar

o

o

0]

BK

BK

Yonetimi (K7) (0.50-0.20-0.15) | (0.50-0.20-0.15) | (0.50-0.20-0.15) | (0.30-0.15-0.20) | (0.30-0.15-0.20)
Yedekleme Bi 0 o] BK 0

Mekanizmalar1 (K8) | (0.65-0.150.15) | (0.50-0.20-0.15) | (0.50-0.20-0.15) | (0.30-0.15-0.20) | (0.50-0.20-0.15))

Erisim Yénetimi (K9) (0.50-0.20-0.15) (0.80-0.115-0.20) (0.50-0.20-0.15) (0.30-(;3.55-0.20) (0.50-030-0.15)
Kotii Amagh Yazihim 0} BK (6] BK 6}

Savunmasi (K10)

(0.50-0.20-0.15)

(0.30-0.15-0.20)

(0.50-0.20-0.15)

(0.30-0.15-0.20)

(0.50-0.20-0.15)

Orgiit Kiiltiirii ve Ust
Yonetim Destegi
(K11)

BK
(0.30-0.15-0.20)

0
(0.50-0.20-0.15)

K
(0.15-0.15-0.15)

BK
(0.30-0.15-0.20)

0
(0.50-0.20-0.15)

Raporlama
Mekanizmalarimin
Olusturulmasi (K12)

Bi
(0.65-0.15-0.15)

Bi
(0.65-0.15-0.15)

BK
(0.30-0.15-0.20)

o}
(0.50-0.20-0.15)

BK
(0.30-0.15-0.20)

Politikalar ve 0 i o] CK K
Prosediirler (K13) | (0.50-0.20-0.15) | (0.80-0.15-0.20) | (0.50-0.20-0.15) (0-0-0.15) (0.15-0.15-0.15)
" o] Bi CK K K
Yatinm Destegi (14) | 50.050.0.15) | (0.65-0.15-0.15) (0-0-0.15) (0.15-0.15:0.15) | (0.15-0.15-0.15)
Paydaglar ile is BK o CK K BK
Birligi Icerisinde ey 0 20 Y N 1E N1c.
Oina (K15) (0.30-0.15-0.20) | (0.50-0.20-0.15) (0-0-0.15) (0.15-0.15-0.15) | (0.30-0.15-0.20)

Uzman goriisleri sonucu elde edilen dilsel ifadeler iicgensel verilere cevrilerek
Tablo 33’de gosterilmisti. PROMETHEE yonteminin tercih fonksiyonlarindan
besinci tip Liner fonksiyon tercih edilmis olup, verilere en uygun olarak q degeri 0, p
degeri ise 0.7 olarak alinmistir. Bulantkk PROMETHEE yo6nteminden 6nce dilsel
degiskenler Visual PROMETHEE programi ile degerlendirilmis ve sonuglar
asagidaki gibidir.
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1.0 I 0.0
I Armatir
Liman
Brrker
. o arder
Phi+ Phi-
Liman
i
Acente
| o T P
Forwarder
Acente
0.0 1.0

Sekil 20. Visual PROMETHEE I Kismi Siralama

Kismi siralamalar Sekil 20’de gosterilmis olup pozitif akimlar ile
degerlendirilen alternatiflerin bir digerine olan {istiinliikle goziikmektedir. Kismi
siralama Onceliklerinde armatér ve liman paydaslart digerlerine gore daha iistiin

goziikmektedir.
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I +1.0
0,6100 I Armatéir
0,2200 Liman
I 0.0
-0,1675 Broker
’ -0,2025 i Forwarder
-0,4600 Acente

-1.0

Sekil 21. Visual PROMETHEE Il Tam Siralama

Sekil 21°de gorildiigii iizere pozitif ve negatif akimlara bakilarak net bir
sirlama yapilmigtir. Negatif akimlarda broker, forwarder ve acente paydaglart
goziikmektedir. 0 ile 1 arasinda ise pozitif akimlarda sirasiyla armatér ve liman
paydaslar1 bulunmakta ve negatif akimlarda bulunan paydaslara gore net tistiinliikleri

goziikkmektedir.
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V Zoom: 100%:

] Acente

Armatdr [

K5
Broker []

K10
[CLiman

Forwarder []

Sekil 22. Visual PROMETHEE GAIA Ekrani

GAIA ekrani ile problemin ¢6ziimii iki boyutlu olarak Sekil 22°de gosterilmis
olup kriterler incelendiginde ¢ogunlugunun birbirine yakin oldugu yani aralarinda
cok fazla birbirine tstiinliiklerinin bulunmadig1 gézlenmektedir. Kriterlerin ¢cogunluk
olarak armatér ve liman paydaglarmin etrafinda kiimelenmekte oldugu gozlenmekte
ayrica kirmizi kalin dogru en optimal se¢imleri gostermektedir. Bu diizlemde tek tek

veya toplu olarak kriterlere bakilarak en dogru secim gerceklestirilebilmektedir.
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K3 kK11 K7 K5 r+1
K12 K10 K10 K1
K7 K2 k2 K4

+1

- |17
ZRE G 7

-
=
[

Armatir

E‘FEE‘EF Forwarder
k12 k11
K3 Acente
K1l K&
K10 K4 K13

K5
-1 -1

Sekil 23. Visual PROMETHEE Rainbow Ekrani

Yukaridaki Sekil 23 incelendiginde paydaslara gore hangi kriterlerin negatif
yonlii hangilerinin pozitif yonlii olduklari goriilmektedir. Ornegin; armatér paydagmi
inceledigimizde calisan iklimi ve kétii amagh yazilum savunmast Kriterleri negatif

yonlii iken diger kriterler pozitif yonlidiir.

action Phi Phi+ Phi-
1 Armatér 0,6100 0,7200 0,1100
2 Liman 0,2200 0,4075 0,2475
3  Broker 40,1675 0,2550 0,4225
4  Forwarder -0,2025 0,2400 0,4425
5 Acente -0,4500 0,2075 0,6675

Sekil 24. Visual PROMETHEE Akis Degerleri

Sekil 24°te goriildiigii lizere paydaslarin birbirlerine pozitif ve negatif tistiinliik
degerleri ve net istiinliik degerleri hesaplanmis olup her ne kadar broker ve
forwarder paydaglarinin stiinliik degerleri birbirine ¢ok yakin olsa da

Armator>Liman>Broker>Forwarder>Acente seklinde siralanmistir.

Paydaglar ve kriterlere iligkin veriler Tablo 33’te gosterildigi Sekilde

olusturulmus ve dilsel ifadelerin tiggensel karsiliklar1 Tablo 10°dan yararlanilarak
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karsiliklar1 yazilmigtir. Bulantk PROMETHEE nin ¢oziimiinde dncelikle paydaslarin

kriterlere goére sapma degerleri asagidaki gibi bulunmustur.

Tablo 34. Paydaslarin Kriterlere Gore Sapma Degerleri

K1 K2 K3 K4 K5

P1-P1 | 0.00 | 040 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.30

P1-p2 | -0.15 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | -0.15 | 0.35 | 0.30 | -0.50 | 0.30 | 0.40 | 0.50 | 0.30 | 0.30

P1-P3 | 035 | 0.35 | 0.30 | 0.00 | 040 | 0.30 | 0.20 | 0.35 | 0.35 | -0.35 | 0.30 | 0.35 | 0.00 | 0.30 | 0.30

P1-P4 | 0.00 | 040 | 0.30 | 0.35 | 035 | 0.30 | 0.35 | 0.35 | 0.30 | -0.35 | 0.30 | 0.35 | -0.15 | 0.30 | 0.35

P1-P5 | 035 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | 0.50 | 0.20 | 0.30 | -0.35 | 0.30 | 0.35 | 0.15 | 0.35 | 0.30

K6 K7 K8 K9 K10

P1-P1 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30

P1-P2 | -0.15 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | 0.15 | 0.35 | 0.30 | -0.30 | 0.35 | 0.35 | 0.20 | 0.35 | 0.35

P1-P3 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.15 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30

P1-P4| 020 | 0.35 | 035 | 0.20 | 0.35 | 035 | 0.35 | 0.30 | 0.35 | 0.20 | 0.35 | 0.35 | 0.20 | 0.35 | 0.35

P1-P5| 0.00 | 0.40 | 0.30 | 0.20 | 0.35 | 0.35 | 0.15 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30

K11 K12 K13 K14 K15

P1-P1| 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.40

P1-pP2| -0.20 | 0.35 | 0.35 | 0.00 | 0.30 | 0.30 | -0.30 | 0.35 | 0.35 | -0.15 | 0.35 | 0.30 | -0.20 | 0.35 | 0.35

P1-P3| 015 | 0.30 | 0.35 | 0.35 | 0.30 | 0.35 | 0.00 | 0.40 | 0.30 | 050 | 0.20 | 0.30 | 0.30 | 0.15 | 0.35

P1-P4| 0.00 | 0.30 | 0.40 | 0.15 | 0.35 | 0.30 | 050 | 0.20 | 0.30 | 0.35 | 0.35 | 0.30 | 0.15 | 0.30 | 0.35

P1-P5| -0.20 | 0.35 | 0.35 | 0.35 | 0.30 | 0.35 | 0.35 | 0.35 | 0.30 | 0.35 | 0.35 | 0.30 | 0.00 | 0.30 | 0.40

K1 K2 K3 K4 K5

pP2-P1| 015 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | 0.15 | 0.35 | 0.30 | 0.50 | 0.30 | 0.40 | -0.50 | 0.30 | 0.30

p2-p2 | 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.30

pP2-P3| 050 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | 0.35 | 0.30 | 0.35 | 0.15 | 0.30 | 0.35 | -0.50 | 0.30 | 0.30

P2-P4| 015 | 0.35 | 030 | 0.35 | 0.35 | 0.30 | 050 | 0.30 | 0.30 | 0.15 | 0.30 | 0.35 | -0.65 | 0.30 | 0.35

P2-P5| 050 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | 0.65 | 0.15 | 0.30 | 0.15 | 0.30 | 0.35 | -0.35 | 0.35 | 0.30

K6 K7 K8 K9 K10

pP2-P1| 015 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | -0.15 | 0.35 | 0.30 | 0.30 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35

p2-P2 | 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.40

P2-P3 | 0.15 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.30 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35

P2-P4| 035 | 0.30 | 0.35 | 0.20 | 0.35 | 0.35 | 0.20 | 0.35 | 0.35 | 0.50 | 0.30 | 0.40 | 0.00 | 0.30 | 0.40

P2-P5| 0.15 | 0.35 | 0.30 | 0.20 | 0.35 | 0.35 | 0.00 | 0.40 | 0.30 | 0.30 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35

K11 K12 K13 K14 K15

pP2-P1| 020 | 0.35 | 0.35 | 0.00 | 0.30 | 0.30 | 0.30 | 0.35 | 0.35 | 0.15 | 0.35 | 0.30 | 0.20 | 0.35 | 0.35

p2-P2 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30

P2-P3 | 035 | 0.35 | 030 | 0.35 | 0.30 | 0.35 | 0.30 | 0.35 | 0.35 | 0.65 | 0.15 | 0.30 | 0.50 | 0.20 | 0.30

P2-P4| 020 | 0.35 | 035 | 0.15 | 0.35 | 0.30 | 0.80 | 0.15 | 0.35 | 0.50 | 0.30 | 0.30 | 0.35 | 0.35 | 0.30

P2-P5| 0.00 | 0.40 | 0.30 | 0.35 | 0.30 | 0.35 | 0.65 | 0.30 | 035 | 050 | 0.30 | 0.30 | 0.20 | 0.35 | 0.35

K1 K2 K3 K4 K5

P3-P1| -0.35 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | -0.20 | 0.35 | 0.35 | 0.35 | 0.30 | 0.35 | 0.00 | 0.30 | 0.30

P3-p2| -0.50 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | -0.35 | 0.30 | 0.35 | -0.15 | 0.30 | 0.35 | 0.50 | 0.30 | 0.30

P3-P3| 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.30

P3-P4| -0.35 | 0.35 | 0.30 | 0.35 | 0.35 | 0.30 | 0.15 | 0.30 | 0.35 | 0.00 | 0.30 | 0.30 | -0.15 | 0.30 | 0.35

P3-P5| 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | 0.30 | 0.15 | 0.35 | 0.00 | 0.30 | 0.30 | 0.15 | 0.35 | 0.30

K6 K7 K8 K9 K10

P3-P1| 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | -0.15 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30

P3-pP2| -0.15 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | -0.30 | 0.35 | 0.35 | 0.20 | 0.35 | 0.35

P3-P3| 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30

P3-P4| 020 | 0.35 | 035 | 020 | 0.35 | 035 | 020 | 0.35 | 035 | 0.20 | 0.35 | 0.35 | 0.20 | 0.35 | 0.35

P3-P5 | 0.00 | 0.40 | 0.30 | 0.20 | 0.35 | 0.35 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30

K11 K12 K13 K14 K15

P3-P1| -0.15 | 0.30 | 0.35 | -0.35 | 0.30 | 0.35 | 0.00 | 0.40 | 0.30 | -0.50 | 0.20 | 0.30 | -0.30 | 0.15 | 0.35

P3-P2 | -0.35 | 0.35 | 0.30 | -0.35 | 0.30 | 0.35 | -0.30 | 0.35 | 0.35 | -0.65 | 0.15 | 0.30 | -0.50 | 0.20 | 0.30
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Tablo 34. Paydaslarin Kriterlere Gore Sapma Degerleri Devam

P3-P3 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.40 | 0.00 | 0.40 | 0.30 | 0.00 | 0.00 | 0.30 | 0.00 | 0.00 | 0.30
P3-P4 | -0.15 | 0.30 | 0.35 | -0.20 | 0.35 | 0.35 | 0.50 | 0.20 | 0.30 | -0.15 | 0.15 | 0.30 | -0.15 | 0.15 | 0.30
P3-P5| -0.35 | 0.35 | 0.30 | 0.00 | 0.30 | 040 | 0.35 | 0.35 | 0.30 | -0.15 | 0.15 | 0.30 | -0.30 | 0.15 | 0.35
K1 K2 K3 K4 K5
P4-P1 | 0.00 | 0.40 | 0.30 | -0.35 | 0.35 | 0.30 | -0.35 | 0.35 | 0.30 | 0.35 | 0.30 | 0.35 | 0.15 | 0.30 | 0.35
P4-P2 | -0.15 | 0.35 | 0.30 | -0.35 | 0.35 | 0.30 | -0.50 | 0.30 | 0.30 | -0.15 | 0.30 | 0.35 | 0.65 | 0.30 | 0.35
P4-P3 | 035 | 0.35 | 0.30 | -0.35 | 0.35 | 0.30 | -0.15 | 0.30 | 0.35 | 0.00 | 0.30 | 0.30 | 0.15 | 0.30 | 0.35
P4-P4 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.40
P4-P5| 035 | 0.35 | 0.30 | -0.35 | 0.35 | 0.30 | 0.15 | 0.15 | 0.30 | 0.00 | 0.30 | 0.30 | 0.30 | 0.35 | 0.35
K6 K7 K8 K9 K10
P4-P1| -0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35 | -0.35 | 0.30 | 0.35 | -0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35
P4-P2 | -0.35 | 0.30 | 0.35 | -0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35 | -0.50 | 0.30 | 0.40 | 0.00 | 0.30 | 0.40
P4-P3 | -0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35
P4-P4 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.40
P4-P5| -0.20 | 0.35 | 0.35 | 0.00 | 0.30 | 040 | -0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35
K11 K12 K13 K14 K15
P4-P1| 0.00 | 0.30 | 0.40 | -0.15 | 0.35 | 0.30 | -0.50 | 0.20 | 0.30 | -0.35 | 0.35 | 0.30 | -0.15 | 0.30 | 0.35
P4-P2 | -0.20 | 0.35 | 0.35 | -0.15 | 0.35 | 0.30 | -0.80 | 0.15 | 0.35 | -0.50 | 0.30 | 0.30 | -0.35 | 0.35 | 0.30
P4-P3| 015 | 030 ( 035 | 0.20 | 0.35 | 0.35 | -0.50 | 0.20 | 0.30 | 0.15 | 0.15 | 0.30 | 0.15 | 0.15 | 0.30
P4-P4| 0.00 | 0.30 | 0.40 | 0.00 | 0.40 | 0.30 | 0.00 | 0.00 | 0.30 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.30
P4-pP5| -0.20 | 0.35 | 0.35 | 0.20 | 0.35 | 0.35 | -0.15 | 0.15 | 0.30 | 0.00 | 0.30 | 0.30 | -0.15 | 0.30 | 0.35
K1 K2 K3 K4 K5
P5-P1| -0.35 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | -0.50 | 0.20 | 0.30 | 0.35 | 0.30 | 0.35 | -0.15 | 0.35 | 0.30
P5-P2 | -0.50 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | -0.65 | 0.15 | 0.30 | -0.15 | 0.30 | 0.35 | 0.35 | 0.35 | 0.30
P5-P3| 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | -0.30 | 0.15 | 0.35 | 0.00 | 0.30 | 0.30 | -0.15 | 0.35 | 0.30
P5-P4| -0.35 | 0.35 | 0.30 | 0.35 | 0.35 | 0.30 | -0.15 | 0.15 | 0.30 | 0.00 | 0.30 | 0.30 | -0.30 | 0.35 | 0.35
P5-P5| 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.00 | 0.30 | 0.00 | 0.30 | 0.30 | 0.00 | 0.40 | 0.30
K6 K7 K8 K9 K10
P5-P1| 0.00 | 0.40 | 0.30 | -0.20 | 0.35 | 0.35 | -0.15 | 0.35 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30
P5-pP2| -0.15 | 0.35 | 0.30 | -0.20 | 0.35 | 0.35 | 0.00 | 0.40 | 0.30 | -0.30 | 0.35 | 0.35 | 0.20 | 0.35 | 0.35
P5-P3 | 0.00 | 0.40 | 0.30 | -0.20 | 0.35 | 0.35 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30
P5-P4 | 0.20 | 0.35 | 0.35 | 0.00 | 0.30 | 040 | 0.20 | 0.35 | 0.35 | 0.20 | 0.35 | 0.35 | 0.20 | 0.35 | 0.35
P5-P5 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.40 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30 | 0.00 | 0.40 | 0.30
K11 K12 K13 K14 K15
P5-P1| 020 | 0.35 | 0.35 | -0.35 | 0.30 | 0.35 | -0.35 | 0.35 | 0.30 | -0.35 | 0.35 | 0.30 | 0.00 | 0.30 | 0.40
P5-P2 | 0.00 | 0.40 | 0.30 | -0.35 | 0.30 | 0.35 | -0.65 | 0.30 | 0.35 | -0.50 | 0.30 | 0.30 | -0.20 | 0.35 | 0.35
P5-P3 | 035 | 0.35 | 0.30 | 0.00 | 0.30 | 040 | -0.35 | 0.35 | 0.30 | 0.15 | 0.15 | 0.30 | 0.30 | 0.15 | 0.35
P5-P4 | 0.20 | 0.35 | 0.35 | -0.20 | 0.35 | 0.35 | 0.15 | 0.15 | 0.30 | 0.00 | 0.30 | 0.30 | 0.15 | 0.30 | 0.35
P5-P5 | 0.00 | 0.40 | 0.30 | 0.00 | 0.30 | 0.40 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.30 | 0.00 | 0.30 | 0.40

paydasin kriterlere gore sapma degerleri Tablo 34’te gosterilmistir.
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Ortak tercih fonksiyonlarinin kriterlere gore karsilastirilabilmesi igin her bir




Tablo 35. Ortak Tercih Fonksiyonlarinin Durulastirilmis Agirliksiz Degerleri

Agr. 0.07 | 0.07 | 0.06 | 0.08 | 0.05 | 0.07 | 0.07 | 0.06 | 0.06 | 0.06 | 0.08 | 0.07 | 0.07 | 0.06 | 0.07

K1 K2 K3 K4 K5 K6 K7 K8 K9 | K10 | K11 | K12 | K13 | K14 | K15
P1-P1 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P1-P2 | 0.00 | 0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P1-P3 | 0.48 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.52 | 0.00 | 1.00 | 0.53
P1-P4 | 0.00 | 0.48 | 0.48 | 0.00 | 0.00 | 0.00 | 0.00 | 0.52 | 0.00 | 0.00 | 0.00 | 0.00 | 1.00 | 0.48 | 0.00
P1-P5 | 0.48 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.52 | 0.48 | 0.48 | 0.00
pP2-P1 | 0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.43 | 0.00 | 0.00 | 0.00 | 0.43 | 0.00 | 0.00
pP2-p2 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P2-P3 | 1.00 | 0.00 | 0.52 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 043 | 0.00 | 048 | 0.52 | 0.43 | 1.00 | 1.00
P2-P4 | 0.00 | 0.48 | 1.00 | 0.00 | 0.00 | 0.52 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 1.00 | 1.00 | 0.48
P2-P5 | 1.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 043 | 0.00 | 0.00 | 0.52 | 1.00 | 1.00 | 0.00
P3-P1 | 0.00 | 0.00 | 0.00 | 0.52 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P3-P2 | 0.00 | 0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P3-P3 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P3-P4 | 0.00 | 0.48 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00
P3-P5 | 0.00 | 0.00 | 0.53 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.48 | 0.00 | 0.00
P4-P1 | 0.00 | 0.00 | 0.00 | 0.52 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P4-p2 | 0.00 | 0.00 | 0.00 | 0.00 | 1.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P4-P3 | 0.48 | 0.00 [ 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.29 | 0.29
P4-P4 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P4-pP5 | 048 | 0.00 [ 0.29 | 0.00 | 043 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P5-P1 | 0.00 | 0.00 [ 0.00 | 052 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P5-P2 | 0.00 | 0.00 | 0.00 | 0.00 | 0.48 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00
P5-P3 | 0.00 | 0.00 [ 0.00 | 0.00 | 0.00 | 0.00 [ 0.00 | 0.00 | 0.00 | 0.00 | 0.48 | 0.00 | 0.00 | 0.29 | 0.53
P5-P4 | 0.00 | 0.48 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.29 | 0.00 | 0.00
P5-P5 | 0.00 | 0.00 [ 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00 | 0.00

Sapma degerlerden yola ¢ikilarak Denklem (24)’e gore paydalsarin ortak tercih

fonksiyonlar1 Karsilastirilarak Denklem (25) ile Yager Indeksine gore durulastirilmis

degerleri ve kriterlerin agirliklilar1 Tablo 35°te gosterilmistir.

Tablo 36. Paydas Ciftlerinin Ortak Tercih indeks Degerleri

P1 P2 P3 P4 P5
P1 0.000 0.050 0.167 0.193 0.192
P2 0.136 0.000 0.362 0.354 0.322
P3 0.042 0.050 0.000 0.104 0.065
P4 0.042 0.050 0.071 0.000 0.072
P5 0.042 0.024 0.093 0.054 0.000

Denklem (14) yardimiyla paydas ciftlerinin ortak tercih indeks degerleri

hesaplanarak Tablo 36°da gosterilmistir.
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Tablo 37. PROMETHEE 1 ile Kismi PROMETHEE 1I ile Tam Siralamalarin

Hesaplanmasi
ot (a) ¢ (a) boet Tam Siralama
Liman (P1) 0.150 0.065 0.085 2
Armator (P2) 0.293 0.044 0.249 1
Forwarder (P3) 0.065 0.173 -0.108 3
Acente (P4) 0.059 0.176 -0.117 5
Broker (P5) 0.053 0.163 -0.110 4

PROMETHEE 1 ile pozitif ve negatif degerlerinin armator ve liman paydaslar
diger paydaslara, forwarder ise acente paydasina Denklem (17), Denklem (18),
Denklem (19) sartin1 saglamigtir. Denklem (21)’ gore forwarder ve acente paydasi
broker paydasi ile kiyaslanamaz demektir. PROMETHEE 1I ile net siralamalar
Denklem (23)’ten yararlanilarak pozitif {Ustiinliiklerin negatif {stiinliiklerden
¢ikartilmas1 sonucu elde edilmistir ve paydaslarin istinliikleri su sekildedir:
Armator>Liman>Forwarder>Broker>Acente. PROMETHEE ve bulanik
PROMETHEE yo6ntemiyle elde edilen istiinliikler arasinda bir, iki ve besinci siralar
ayni siralamaya sahipken {i¢ ve dordiincii siralamalarda farklilik oldugu aymi
zamanda visual PROMETHEE’ye benzer sekilde tstlinliik degerlerinin ¢ok yakin

olduklar1 gézlemlenmektedir.
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SONUC

Denizcilik sektorliniin; zaman tasarrufu, maliyet diisiirme, verimlilik gibi
hedefler nedeniyle dijitallesmesi siber riskleri de beraberinde getirmistir. Gemilerde,
limanlarda kullanilan teknolojik sistem ve ekipmanlar, paydaslar arasinda kullanilan
iletisim araglar1 g6z oniinde bulunduruldugunda denizcilik sektoriiniin teknolojiye
bagimli hale geldigini sdylemek yanlis olmaz. Ozellikle bilgi teknolojilerinde
yasanacak herhangi bir ariza, denizcilik paydaslarinin operasyonel faaliyetlerinde
aksamaya, finansal kayiplara ve itibarlarinin zedelenmesine sebep olabilir. Siber
risklere kars1 tetikte olunmasi, risklerin 6niine gegilmesi ve olasi zararlarin minimize

edilmesi sirketler agisindan stratejik 6nem arz etmektedir.

Bu calismada denizcilik sektoriindeki siber risklerin belirlenmesi ve risklerin
¢cozlimiine yonelik benimsenmesi gereken yaklasimlarin Onceliklendirilmesi
amaglanmustir. Literatiir taramasi sonucunda Siber riskleri ele almanin baslica
yolunun teknolojik, yonetimsel ve insana temelli faktorleri degerlendirmek gerektigi
bulgulanmistir. Dolayisiyla denizcilik sektoriiniin baslica aktorleri/temel paydaslar
olarak goriilen liman isletmeleri, acenteler, brokerler, armatorler ve freight
forwarderlerdan olusan 10 (on) uzmanm goriisii alinarak Insan Temelli, Teknoloji
Temelli ve Yonetim Temelli Yaklasimin bilesenlerini olusturan 15 (on bes) alt kriteri
degerlendirmeleri talep edilmis, elde edilen veriler Bulamk DEMATEL ydntemi
kullanilarak analiz edilmistir. Bu yontem araciligiyla Kkriterin agirliklart ve
aralarindaki neden-sonug iliskileri belirlenmistir. Analiz sonucunda teknoloji temelli
yvaklasimin en ¢ok etkilenen ve aliciyken, yonetim temelli yaklasimin ise en ¢ok

etkileyen ve gonderici konumunda olup en 6nemli ana kriter oldugu bulunmustur.

Yonetim Temelli Yaklasim’in alt kriterlerinin analizinde 6rgiit kiiltiirii ve tist
yonetim desteginin en onemli bilesen oldugu goriilmektedir. Orgiit kiiltiiri,
isletmelerin  operasyonel faaliyetlerini ve bilgi giivenligi uygulamalarinin
verimliligini etkileyeceginden, yoneticiler orgiit kiiltiiriinii giivenlik uygulamalarim
desteklemek ve yonlendirmek igin arag olarak kullanabilirler. Masrek ve
arkadaglarinin (2017) tanimladig1 gibi yonetim desteginin boyutlar bilgi glivenligine

Oonem verilmesi ve bilgi gilivenliginin taahhiidiidiir. Chang ve Lin (2007)’nin de
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vurguladigi lizere giivenlik uygulamalarinin organizasyon Kkiiltiiriine proaktif ve
spontane bir sekilde giinliik operasyonlar igin dahil edilmesi organizasyonun
basarisin1 olumlu yonde etkileyebilir. Bu baglamda Bag vd. (2018)’nin Onerdigi
lizere list yonetim, yatirim destegine Oncelik vermeye ve teknoloji yakinsamasini
kolaylastirabilecek bir sistem olusturmaya ikna edilmelidir. Bag vd.’in Onerisi
calismamizin sonucunu desteklemektedir. Zira politika ve prosediirler ile yatirim
desteginin de diger yonetim bilesenlerini etkileyen 6nemli kriterler oldugu bulanik
DEMATEL analizinin sonuglarindandir. Siber risklerin neler olabilecegi ve maruz
kalinmasi durumunda nasil bir yol haritasi ¢izilmesi gerektigi ile ilgili politikalar ve
prosediirler gelistirilmesi isleri oldukca daha kolay kilacaktir. Bu konuda orgiit
kiiltiiriiniin ve st yonetimin destegi oldukca oOnemlidir. Gelisen teknolojiyi
yakalamak hi¢ kolay olmasa dahi bu gelisimin beraberinde gelen risklerin ¢éziimii
icin gerekli yatirnmi yapmak sektorii siber risklere karsi koruma noktasinda en

onemli adimlardan birisidir.

Ote yandan siber risklere karsi insan Temelli Yaklagim gelistirmek ¢oziim
sirecinde  ikinci  sirada  degerlendirilmistir. ~ Yaklagimin  alt  kriterleri
degerlendirildiginde ¢alisan yetkinliginin diger alt kriterleri en ¢ok etkileyen Kritik
faktor oldugu, egitim Kriterinin ise onu takip eden diger etkileyici faktor oldugu
bulgulanmistir. Literatiirde siklikla atif yapilmasina ragmen farkindalik etkileyen
degil, rol ayrimi ve sorumluluk ve ¢aligan iklimi gibi etkilenen faktér konumunda
oldugu sonucuna varilmistir. Pavlinovi¢ vd. (2021)’nin ¢alismasinda da agikladig
gibi denizcilerin siber tehditler konusundaki farkindaliklar1 yiiksek olsa dahi teknik
ve insan faktorlerinin ciddi bir tam entegrasyonu ve egitimli, yetistirilmis ve bilingli
personel olmadan, giivenilir bir giivenlik sistemi veya giivenlik zorluklarina
dayanabilecek herhangi bir sistem olmas1 miimkiin degildir. Personelin siber risklerin
farkinda olmasi beklenilen bir durumdur, ancak personel ayn1 zamanda yeterli beceri
ve niteliklere de sahip olmalidir. Bununla beraber, Mrakovi¢ ve Vojinovi¢ (2019)’un
da belirttigi gibi, prosediirlere, yetki seviyelerine, fiziksel glivenlik engellerine agina
olmali ve risk yaniti konusunda iyi egitilmis olmalidir. Insan temelli yaklasima
iligkin gerekli egitimler verildiginde ¢alisanlarin algiladigr ikliminin de olumlu hale
gelecegi ve personelin kendisini daha gilivende hissedecegi yorumu yapilabilir.

Kechagias, vd. (2022)’nin onerileri de ¢alismanin bulgularimi kapsamaktadir.
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Yazarlara gore gemideki veya karadaki personelin; potansiyel siber riskleri yonetmek
icin siber giivenlik farkindalifi, becerileri ve yetkinlikleri olusturma, belirli
davraniglarin nasil istismar edilebilecegini O0gretme ve insanlari siber giivenlik
ihlallerine yeterince yanit vermeleri i¢in egitme kapsamina alinmasi gerekmektedir.
Sirketin egitim ve insan faktoriiniin farkindaligi ile ilgili ¢esitli prosediirleri ve

faaliyetleri bulunmasi gerekir.

Siber risklerin ¢éziimiinde bir diger yaklasim olan Teknoloji Temelli Yaklagim
her ne kadar siralamada son sirada yer alsa da ¢oziim silirecinde vazgecilmez bir
aractir. Ag altyapisi yonetimi, teknolojik ¢oziimler arasinda ilk sirada yer almakta
ardindan erigim yonetimi Ve kotii amag¢l yazilim savunmas: gelmektedir. Burada
akillara ilk ‘safety first’ ifadesi gelebilir. Acikca goriilen odur gibi aglarin ve
verilerin kontrollii bir sekilde korunmaya ¢alismasi denizcilik sektoriindeki aktorler
acisindan O6nem arz etmektedir. Chaudry vd. (2012)’nin ¢alismalarinda da
acikladiklar1 {izere erisim kontrolii ve calisan farkindaligi, giivenlik politikalarinin
dokiimantasyonu ve iist diizey yonetim destegi aglarin giivenligini etkileyen dort
temel faktordiir. Bu c¢alisma ve literatiir taramasma bagli olarak alt kriterlerin
aciklandigir 2.4.2. baslikta da agik¢a gorildigi tlizere bu ii¢ ¢6ziim yaklagiminin
birbirinden bagimsiz olamayacag, biitiinsel olarak degerlendirilmesi esas olmalidir.
Gelisen teknolojiyi yakindan takip etmek ve sektdre uyarlanmak gelecek saldirilara
karst Oonlem almada da olduk¢a Onemlidir. Teknolojik riskler ancak yonetimsel

onceliklendirme ve insan odakli bir yaklasimla ¢oziimlenebilir.

Denizcilik sektoriintin alt dallarinda hangi tip isletmelerin siber riskler ile
miicadeleye daha fazla 6nem verdiginin anlasilmasi i¢in bir siralama ydntemi olan
bulanikk PROMETHEE yo6ntemi kullanilmis olup liman, armator, freight forwarder,
broker ve acente isletmelerinin siber giivenlik uygulamalar1 agisindan kismi ve net
siralamalart yapilarak hangilerinin daha fazla tedbirli olduklar1 ortaya konmustur.
PROMETHEE yonteminin bir uzantist olan GAIA geometrik gdsterimi ile belirlenen
kriterlerin kiime seklindeki dagilimi incelendiginde iki isletme grubu arasinda c¢ok
fazla farkin bulunmadig1 ve kiimesel gosterimde kriterlere en yakin oldugundan hem
armator hem de liman igletmelerinin bu kriterlere fazla 6nem verdigi goriilmektedir.

Diger bir ifadeyle, armatdr firmalar ve liman isletmeleri siber risklerin yonetimi i¢in
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belirlenen kriterlere daha fazla 6nem verirken, sirasi ile forwarder, broker ve
acentelerin ise digerlerine kiyasla negatif yonli kaldigir ve giivenlik ¢aligmalarina
daha az 6nem verdikleri ortaya ¢ikmistir. Armator firmalarin ve liman isletmelerinin
ticari olarak daha biiylik ve kurumsallasmaya daha elverisli olmalar1 sebebiyle de bu

sonuclarin elde edilmesi sasirtict degildir.

Siber risklerin yonetiminin, ticari biiyiikliiklerine bakilmaksizin denizcilik
sektoriiniin alt dallarmin her biri i¢in ciddi 6neme sahip olmasi gerekmektedir. Her
ne kadar forwarder, broker ve acentelerin siber giivenlik konusuna daha az 6nem
verdikleri gozlemlense de birden fazla paydas ile ortak ¢aligsma yiiriitmeleri sebebiyle
siber saldirilara ugramalar1 olduk¢a olasidir ve bu durumun sonucunda biiyiik
finansal kayiplara ve sektorel itibar zedelenmelerine maruz kalacaklari agikardir. Bu
sebeple denizcilik sektoriiniin hangi alt dali oldugu fark etmeksizin siber riskler ile
miicadele konusu tiim isletme kollar1 agisindan 6nem arz etmelidir. Zira armator ve
limanlarin bu hususa 6nem veriyor olmast bu isletmelerle dogrudan veya dolayl
olarak paydas olan acente, broker veyahut forwarderlerin de elini tagin altina
koymalarin1 gerektirecek, aksi takdirde herhangi bir zayif halkanin olmasi lojistik
zinciri hatta tedarik zinciri boyunca diger tim isletmelerin de saldir1 ve kayiplara

maruziyetini de beraberinde getirecektir.

Literatiirdeki caligsmalar incelendiginde denizcilikte siber risklerin zorluklari ve
siber riske maruz kalabilecek siber fiziksel sistemlerin agiklandigi bazi ¢aligmalar
olsa da siber risklerle basa ¢ikmak icin dikkat edilmesi gereken kriterler ve bu
kriterlerin arasinda nasil bir neden sonug iliskisi igerisinde olduklarini belirten bir
calismaya rastlanmamistir. Ayrica denizcilik sektoriiniin alt dallariin siber risklere
bakis agilarinin nasil oldugu konusunda da daha Once herhangi bir ¢alismanin
yapilmamis oldugu tespit edilmistir. Calisma hem bu yo6niiyle ve hem de kullanilan
yontemlerin biitiinlesik olarak denizcilik sektoriinde kullanildigr ilk ¢alisma olmasi
sebebiyle literatiire katki vermesi beklenmektedir. Diger yandan sirket yoneticilerinin
de siber risklere iligkin yaklasimlarini belirlerken dikkate almalar1 gereken faktorleri
degerlendirmesi sayesinde bu c¢alisma 06zel sektdr uygulayicilarimin karar alma

stirecinde fayda saglayabilecekleri bir ¢alisma olmustur.
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Calismada denizcilik sektoriindeki bes temel paydas grubuna yer verilmis
olmasina ragmen gelecek caligsmalarda deniz sigorta sirketleri, gemi tedarik firmalari,
klas kuruluslar1 gibi farkli aktorlerin de uzman goriisleri alinarak daha kapsamli
degerlendirmelere yer verilebilir. Tiirkiye’deki isletmelerin esas alinmasi ¢calismanin
temel kisitidir. Dolayisiyla ilerleyen donemlerdeki ¢aligmalar farkli iilkeler bazinda
da degerlendirmeler yapabilir. Buna ragmen bulgularin anlamli olmasi ve faydali

sonuglar liretmesi ¢calismanin amacina uygun olarak sonu¢landiginin gostergesidir.
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