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Mikro sebekelerin gelismesi ve yerel 6l¢ekte yenilenebilir enerji tiretiminin hizla artmasi,
enerji ve finans kaynaklarinin verimli kullanildigi hizli bir ticaret mekanizmasi ihtiyacini
dogurmaktadir. Blokzincir teknolojisi, esler arasi ugtan uca ticaret i¢in giivenilir bir
¢Oziim olusturabilecek altyapiya sahiptir. Blokzincir kullanarak enerji ticaretine yonelik
son teknoloji ¢ozlimler, merkezi sistemlerin bir takim sorunlarin1 ¢ézmelerine ragmen
enerji ve zaman verimliligi yetersiz kalmaktadir. Bu blokzincir tabanli ¢6ziimlerin
sorunlarindan biri, dogrulama ve madencilik i¢in ¢ok fazla enerji harcayan hantal ve
verimsiz uzlagsma algoritmalaridir. Bu tezde oOnerilen model, bir ticaret dongiisiinii
tamamlamak i¢in Ethereum akilli s6zlesmelerini kullanan yeni bir uzlagsma algoritmasi
ile bu sorunu ¢6zmeyi amaglamaktadir. Sunulan model, akilli sayaglari kullanarak tiretim
fazlas1 enerjiyi yerel mikro sebekeyle 6zerk bir sekilde takas etmeyi ve iireticilerin
finansal gelirlerini artirmay1 amaglamaktadir. Ayn1 zamanda model, enerji ticaretinin
eksiksiz olmasini ve ¢alisma kanitina ihtiya¢ duymadan birden fazla diiglimde degismez

bir sekilde kaydedilmesini saglamaktadir.
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Diisiik Enerji Tiiketimi, Ethereum, Akilli S6zlesmeler



ABSTRACT
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The development of microgrids and the increase of renewable energy production on local
scale requires a robust and fast trading mechanism to prevent any financial and energetic
loss. Blockchain technology offers a trustless solution for peer-to-peer trading on a
microgrid. The state-of-the-art solutions for energy trading with blockchain technology
solves many problems of the centralized systems but lacks the energy and time efficiency.
One of the substantial problems of these blockchain based solutions is the bulky and
inefficient consensus algorithms that spend too much energy for validation and mining.
The proposed model in this thesis aims to resolve this problem with a novel consensus
algorithm that uses Ethereum smart contracts to complete a trade cycle. The model
implies usage of smart meters and connection to the Internet to autonomously trade
energy with the local microgrid and increase the financial revenue of prosumers. At the
same time the model makes sure that the energy trade is complete and immutably

recorded on multiple nodes without a need for proof-of-work.

Keywords: Blockchain, Energy Trade, Consensus Algorithm, Ethereum, Peer-to-peer,

Low Energy Consumption, Smart Contract
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1. GIRIS

Yenilenebilir enerji teknolojilerindeki gelisme ve iklim degisikligine acil bir ¢éziim
bulma ihtiyaci, enerji iretimindeki toplam yenilenebilir enerji payini hizla artirmaktadir.
2018 yilinda Diinya’daki elektrik {retiminin %26,2'si yenilenebilir kaynaklardan
saglanmis olup, bu oran 2020 yilinda %29'a yiikselmistir ve 2040 yilina kadar bu oranin
%45'e kadar yiikselmesi beklenmektedir [1]. Enerji tiretim kaynaklarimin dagitik hale
gelmesi elektrikli araglari, enerji depolama tesislerini, evleri ve isyerlerini igeren mikro
sebekeler ad1 verilen ve siirdiiriilebilir bir sekilde elektrik tlireten/tiiketen yerel ve daha
kiicik elektrik sebekelerinin olusumuna yol agmaktadir. Elektrik ticaretine yonelik
mevcut ¢oziimler oldukca merkezidir ve ticareti diizenlemek i¢in bir hiikiimet kurulusu
veya 0zel kurulus gerekmektedir. Giinlimiizde, tiim elektrik tiiketicileri kendi enerjisini
tiretmeye ve depolamaya basladigindan, (iireten tiiketici haline geldikge) merkezi elektrik
ticareti sistemleri, daha kiigiik 6lgekli sebekelerdeki artan aktorlerin sayisi ve ticaret

miktari ile basa ¢ikmakta zorlanmaktadir.

Geleneksel bir merkezi enerji ticareti organizasyonu ile ilgili temel sorunlardan biri, bu
organizasyonlarin hatalara agik olmasi ve alternatif bir enerji ticareti aracinin
bulunmamasidir. Bu durumda tek bir devlet kurumunda yasanacak bir basarisizlik, enerji
akiginin yerel veya ulusal ¢apta bozulmasina neden olabilmektedir. Merkezi bir enerji
ticareti organizasyonunun varligi nedeniyle tek noktadan tiim sistemin ¢okmesine neden
olacak bir ariza riski ve kotii niyetli saldirilara kars1 zafiyet artmaktadir. Bu durum enerji
giivenilirligi igin ciddi bir tehlike olusturmaktadir [2]. Geleneksel merkezi enerji ticaret
sistemi ile ilgili diger 6nemli bir sorun, tiiketicilerin gizliliklerini saglamak i¢in merkezi
bir kurulusa giivenmek zorunda olmasindan kaynaklanan gizlilik ve giivenlik
endiseleridir. Merkezi piyasalar, merkezi olmayan alternatife kiyasla nispeten daha opak
ve arizalara daha yatkindir, bu nedenle tiiketiciler elektriklerinin giivenligi i¢in tek bir
Kurulusa kosulsuz giivenmek zorundadir. Merkezi elektrik piyasalarinin, giin Oncesi
piyasa islemlerinin taraflar arasinda paylasilmasmin getirdigi zorluklar nedeniyle
Olgeklendirilmesi de merkeziyetsiz sistemlere gore daha zordur [3]. Ayrica, geleneksel
merkezi piyasalar, kiigiik 6lgekli yenilenebilir enerji iireticilerinin sebekeye dahil olmasi
ile riskin kaldirilmas1 ve azaltilmasi adina daha biiyiik zorluklar ortaya koymaktadir.

Merkezi olmayan piyasalar, enerji depolama ve talep yanit1 gibi yeni enerji kavramlari



ve teknolojileriyle basa ¢ikabilecek daha esnek bir organizasyon saglamaktadir [3]. Tiim
Avrupa iilkeleri su anda dagitilmis enerji kaynaklariyla daha iyi koordine olmak ve artan
sayida lreten tiiketici ile basa ¢ikmak i¢in merkezi piyasalar yerine merkeziyetsiz veya

yar1 merkeziyetsiz piyasalar kullanmaktadir.

Klasik sebeke ve piyasa tiirlerinden modern akilli sebeke sistemlerine ve merkezi
olmayan piyasalara gegisi, elektrik saya¢ cihazlarinin doniisiimii yakindan takip
etmektedir. Akilli sayaglar, tiiketici tarafindaki elektrik yiikii hakkinda bilgi toplayabilen
ve kullanicinin toplam enerji tiikketimini hesaplayabilen enerji izleme ve faturalandirma
cihazlaridir [4]. Ayn1 zamanda, akilli sayaglar, sistem operatorleri veya kamu hizmeti
firmalari ile iki yonlii bir iletisim yolu saglamakta, boylece elektrik verileri hakkinda daha
fazla bilgi saglayabilmekte ve operatorlerin sebekeden bir yiikii ayirmasina izin
verebilmektedirler. Akilli sayaglarin kullaniminin artmasiyla birlikte, tiikketici hakkindaki
kisisel veriler, tiikketici fark etmeden izlenebilmekte ve kullanilabilmektedir, bu da akilli
sayaclar tarafindan tretilen veriler igin bir gizlilik ihtiyac1 yaratmaktadir [5]. Elektrik
tilkketim verileri ve son kullanicinin cihazlarindaki voltaj ve frekans hakkindaki ayrintili
bilgiler, yakin gelecekte risk altinda olabilecek son derece degerli bir kisisel bilgi olarak
kabul edilmektedir. Geleneksel elektrik sebekesinin  modern akilli sebekeye
doniistiiriilmesi, bazilar1  giiniimiizde bilinirlik kazanan blokzincir teknolojileri

kullanilarak ¢oziilebilecek bir¢ok gizlilik ve verimlilik zorlugu ortaya ¢ikarmaktadir.

Enerji ticaretinin merkeziyetsiz hale getirilmesi, bir mikro veya iilke ¢apindaki sebekede
blokzincir teknolojisi ile gergeklestirilebilmektedir. Blokzincir algoritmasinin
kullanildig: esler aras1 bir ticaret sistemi, merkezi enerji ticaretinin sorunlarina bir ¢6ziim
getirmek ve yenilenebilir enerji tiiketicilerinin gelirini en {ist diizeye ¢ikarmak igin bu
tezin ilerleyen boliimlerinde deginilen ¢alismalarca ¢6ziim Onerisi olarak sunulmaktadir.
Blokzincir teknolojisine sahip merkezi olmayan enerji ticaret sistemleri i¢in birgok farkli
yaklagim Onerilmis ve gercek bir elektrik sebekesi lizerinde denemeler baslatilmistir [6].
Santrallerden iireten tiiketicilere dogru tasinan enerji 6l¢egindeki azalma, yakin gelecekte
bu tiir teknolojilerin denenmesi icin daha fazla firsat yaratacaktir ve yakin gelecekte
blokzincir tabanli esler arasi enerji ticareti uygulamalar1 hakkindaki deneysel sonuglar

pratik kullanim senaryolar ile birlikte gozlemlenebilecektir. Dagitik defter teknolojisi



tabanli esler arasi enerji ticaretindeki en biiyiik zorluklardan biri, Boliim 2'de ayrintili
olarak agiklanan blokzincir teknolojisinin asir1 enerji tiikketimidir. Referans olarak, bir
Bitcoin igleminin 300 ila 1000kWh elektrik tiiketimine neden oldugu tahmin edilirken,
MasterCard tarafindan yapilan tipik bir kredi karti islemi tahmini olarak yalnizca
0,0007kWh elektrik tiiketimine neden olmaktadir [7]. Tek bir Bitcoin transfer islemi igin
kullanilan bu muazzam enerji miktari, ABD'deki bir evin ortalama aylik elektrik

tiikketiminin iizerindedir [8].

Sekil 1.1'de "Blokzincir enerji ticareti" arama terimi ile ilgili yapilan toplam yayin sayisi
2013-2022 yillar1 arasinda gosterilmistir. Sekil 1.1 incelendiginde, 2017'den 2022'ye
kadar bu alandaki arastirma makalelerinin sayisinda 100 katlik bir artis goriilmektedir ve
bu durum enerji ticareti uygulamalari igin enerji verimli bir blokzincir yonetimine olan

acil ihtiyaci net olarak ortaya koymaktadir.
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Sekil 1.1: 2013'ten 2022'ye kadar "Blokzincir enerji ticareti" arama terimi ile alakali yapilan
toplam yayin sayisi [9].

Bu makalede akilli sebekeler, yerel enerji piyasalari, esler arasi enerji ticareti, blokzincir
teknolojisi, uzlagsma algoritmalar1 ve mevcut uzlasma yontemlerinin enerji verimliligi
sorunlar1 hakkinda ayrintili bir arka plan arastirmasi sunulmaktadir. Ayrica bu makalede,

blokzincir tabanli merkeziyetsiz elektrik ticareti i¢in en son teknolojiler ve Onerilen
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modeller, mevcut siirlamalart ve olasi sorunlart agisindan incelenmistir. Son olarak,
makalede Yesil Enerji Kanit1 adi verilen yeni bir uzlagsma algoritmasi ile enerji verimliligi

yluksek olasi bir ¢oziim Onerilmektedir.

Bu makalenin olusturdugu modele dair ilk varsayimi, merkeziyetsiz piyasa sistemlerinin
uygulanabilmesi i¢in ¢ok sayida iireten tiiketici iceren, yeterince gelismis bir mikro
sebekenin varligidir. The Climate Center organizasyonundan Ellie Cohen, bir mikro
sebekenin gelecekteki uygulamasinin biiyiik diizeydeki bakim uygulamalarina ve biiyiik
Olgekli planl gii¢ kesintilerine olan ihtiyaci onleyebilecegini belirtmektedir [10]. Bu
nedenle, enerji piyasasindaki yenilenebilir enerji kaynaklarinin tistel biiyiimesi géz niine
alindiginda, ihtiya¢ duyulan akilli sayaclarla donatilmis mikro sebekelerin de yakin
gelecekte gelistirilecegi ongoriilebilmektedir. Bu makalede 6nerilen modeli benimseyen
blokzincir tabanli bir enerji ticaret platformunun kullanilmasi, bu tiir yerel mikro
sebekelerin  verimliligini  artirabilecektir. Sunulan model, akilli s6zlesmelerin
kullanimiyla bloklarin dogrulanmasini basitlestiren yeni bir uzlagma algoritmasi ile
blokzincir enerji ticaret sistemlerine katkida bulunmaktadir. Bu yeni uzlasma algoritmasi
olan Yesil Enerji Kanit, lireten tiiketicilerin yenilenebilir enerji tiretimini karsilastirmaya
ve bloklart dogrulamak igin en iyi iireticilerin enerji yonetim cihazlarini kullanmaya
dayanmaktadir. Bu yéntem, Is Kamiti ile ilgili hesaplamalarla yanlis yonde harcanan
enerjiyl Onlemekte ve blokzinciri tabanli bir sistemin enerji ve zaman verimliligini

artirmaktadir.

2. ARKAPLAN

2.1 Blokzincir Teknolojisi

Blokzincir, bir ag i¢indeki farkli diigiimler arasindaki islemlerin degismez kayitlarina
sahip dijital olarak dagitilmis bir defterdir. Blokzincirindeki bir dijital varligin her iglemi,
diger islemlerle birlikte bir blok i¢inde saklanmakta ve her blok, kriptografik bir 6zet
fonksiyonu kullanilarak bir sonrakine baglanmaktadir. Her iki blok arasindaki bu
baglanti, ¢evrimici ve dagitilmig bir defteri saklamak icin kullanilabilecek, onaysiz
degisikliklere karst korumali bir yapi olusturmaktadir. Blokzincir teknolojisinin ilk
ortaya ¢ikisi, 2008 yilinda gercek kimligi bilinmeyen yazar(lar) Satoshi Nakamoto
tarafindan yayinlanan Bitcoin tanitim raporudur [11]. Bitcoin, iglemleri kontrol etmek ve

giivence altina almak i¢in herhangi bir merkezi otoriteye ihtiya¢c duymadan varlik ticareti
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yapmak i¢in alternatif bir yontem olarak onerilmistir. Gonderilen veya alinan her Bitcoin
hakkindaki bilgiler, o blok tam olarak kabul edilene ve zincire yeni bir blok eklenene
kadar bir blokta saklanmaktadir. Bu teknoloji, kriptografik 6zet fonksiyonunun getirdigi
zorluk yardimiyla u¢ uca eklenen blok sayisi arttik¢a daha yiiksek bir tahrifat direnci
saglamaktadir. Yeni eklenen bloklar, ag icindeki defterin tiim kopyalar1 arasinda
kopyalanmakta ve herhangi bir ¢akisma Onceden belirlenmis kurallar biitind [12]
tarafindan ¢ozilmektedir. Blokzincir teknolojisinin nasil ¢alistigina dair basit bir

modelleme Sekil 2.1'de sunulmustur.

,,,,,,,,,,, =T

I Dugumlerden olusan Dogrulanan aligveris
3 : o s ag belirli algoritmalar islemi bir kripto
Blr K Blem Istenen al|sver.'|sidugum olarak kullanarak aligsverisi ve  para, sézlesme, kayit
RRESROE R adlandinlan bilgisayarlardan kullanicinin durumunu  veya bagka bir bilgi
olusan bir esler arasi agda dogrular icerebilir
yayinlanir.
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Alisveris Yeni olusturulan bu blok daha sonra var poérulandll(.tan sonra, .al.lsveris islemi diger
tamamlanmistir olan blokzincirine kalici ve degistirilemez islemlerle bir araya getirilerek deftere
bir sekilde eklenir eklenecek bir veri blogu olusturulur.

Sekil 2.1: Blokzincir'in nasil ¢alistigia dair basit bir gosterim [13].

Blokzinciri teknolojisinin temel 6zellikleri su sekilde 6zetlenebilir:

e Merkeziyetsiz: Blokzincir ag1 ve ona atfedilen defter, sistemin yonetiminden
sorumlu merkezi bir otoriteye sahip degildir. Agin her bir diigiimii tiim zincirin
bir kopyasina sahiptir ve sistem otomatik olarak gerceklestirilen hesaplamalarla
yonetilmektedir. Bu, sistemin ¢alismas1 ve giivenligi icin herhangi bir kurulusa
giivenmek zorunda kalmama avantajin1 getirmektedir, ¢linkii bu tiir bir agda
ticiincii taraflar kot niyetli veya giivenilmez olabilmektedir. Ayrica, bu 6zellik,

blokzincirini her tiye igin seffaf hale getirmekte ve giivenlik agiklarinin fark



edilmeden varligini siirdiirmesi ¢ok daha zor oldugu i¢in bilgisayar korsanligi
faaliyetleri riskini azaltmaktadir.

e Givenli: Blokzincirinde devam eden her islem/bilgi, kriptografik fonksiyonlar
kullanilarak sifrelenmektedir. Blokzincirinde kullanilan ciizdan adreslerinin
olusturulmas1 ve halka agik olarak paylasilmasi igin asimetrik kriptografi
kullanilmaktadir. Boylece giivenli bir ciizdan adresi sistemi olusturulmaktadir.
Her blogun igeriginin 6zetini olusturmak i¢in bir kriptografik 6zet fonksiyonu
kullanilmakta ve bu 6zet, zincirdeki her blok arasinda kriptografik olarak gilivenli
bir baglant1 olusturarak bir sonraki bloga eklenmektedir.

e Dagitik: Blokzincir aglari, sisteme katilan tiim diigiimlere dagitilmakta ve her iiye
tiim zincirin kendine ait bir kopyasini tutmaktadir. Bu, her diiglimiin esit haklara
sahip oldugu, saldirmasi zor ve saydam bir ag olusturmaktadir. Bir islemin gegerli
ve tamamlanmis olarak kabul edilmesi i¢in agdaki iiyelerin ¢ogunlugunun bu
islemi dogrulamasi gerekmektedir. Bu 6zellikler, blokzincirinin takip edilmesini
kolaylastirmakta, diizenleyici bir otoriteye sahip ¢dzliimlerden daha hizli olmasin
saglamakta ve kotii amagh diigiimlerin verilerin biitlinliigline zarar vermesini
Onlemektedir.

e Degistirilemez: Ozet fonksiyonunun sonucunu bir sonraki bloga ekleyerek
bloklarin 6nceki ve sonraki bloklara baglanmasi, zincirdeki Onceki verilere
yonelik giiclii bir bag olusturmaktadir. Bir bloktaki herhangi bir veri
degistirildiginde, 6zet fonksiyonunun ilgili ¢iktis1 biiyiik 6l¢iide degismekte ve bu
bir sonraki blogun 06zet fonksiyonunun da degismesine ve yepyeni bir Ozet
fonksiyonu ¢iktis1 elde edilmesine neden olacaktir. Bu, degistirilmis bloktan
sonraki tiim bloklarda zincirleme bir reaksiyon olusturmakta ve bu bloktan
sonraki tiim zincirin bagarisiz olmasina neden olmaktadir. Kullanilan kriptografik
0zet fonksiyonunun ters yonde calistirilmaya direnci ¢ok yiiksektir, bu nedenle
sahte bir islem girisi ancak bir sonraki bloklar i¢in tiim 6zetlerin kaba kuvvetle
tekrar hesaplanmasiyla dogrulanabilmektedir. Bu durum var olan kayitlar

degistirmeye yonelik saldirilarin pratikte imkéansiz hale gelmesini saglamaktadir.

Blokzincir teknolojisi, tanimlama, kimlik dogrulama ve sifreleme i¢in agik ve gizli
anahtarlardan olusan ag¢ik anahtarli sifreleme teknigini kullanmaktadir. Her diigtim veya

clizdan, diger diigiimlerle paylastiklart bir agik anahtara sahiptir, bdylece diger
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kullanicilar kolaylikla bu cilizdana kripto para birimi veya benzeri bir varlik
gonderebilmektedir. Bu yapida agik anahtarin tamamlayicisi, herkesten saklanan bir gizli
anahtardir. Tiim islemler alicinin agik anahtar1 kullanilarak dijital olarak imzalanmakta,
diigim gizli anahtarim1  kullanarak ilgili varhigin sahipligini
Sekil 2.2,

blokzincir islemlerinde agik-gizli anahtar ¢iftinin roliinii gostermektedir. Bu yontemde,

boylece alici

onaylayabilmektedir. Bitcoin teknik makalesinde gosterildigi sekliyle
acik anahtar anonim tutulmakta, boylece hicbir cilizdan adresi gercek bir kisiye
baglanamamakta ve bir gizlilik olusturulmaktadir. Ayrica Sathoshi Nakamoto, gizliligi
korumak i¢in ek bir onlem olarak her islem i¢in yeni bir anahtar ¢ifti kullanilmasini
onermektedir [11]. Bununla birlikte, Bitcoin gibi blokzincirlerindeki adresler gercek
manada anonim olarak kabul edilmemekte, ancak bir takma isim olarak kabul edilir,
¢linkii bu teknoloji Onceki tiim islemlerin ilgili tek bir adrese baglanmasin
onleyememektedir. Kullanilan ciizdanin gizli adresi yalnizca ger¢ek kullanicinin kimligi

i¢in secilmis bir takma addir [14].

Alisveris

Aligveris

Kullanici 1’in

Acik Anahtari

Aligveris

Kullanici 2'nin

Acik Anahtari

Kullanici 3’tin
Acik Anahtari

“Op < D6
ogl'u/a. ) ng[l/a‘ -
Kullanici A Kullanici A Kullama
0’in imzasi v 1’in imzasi v 2’nin imzasi
\ NG
o 2
‘\((\1' "\((\’L
Kullanici 1’in Kullanici 2’'nin Kullanici 3’'Gn
Gizli Anahtari Gizli Anahtari Gizli Anahtari

Sekil 2.2: A¢ik-gizli anahtar ¢iftinin blokzincir islemlerindeki rolii [11].

Bitcoin ag1, herhangi bir bilgisayarin goriintiilemesi veya katkida bulunmasi i¢in halka
aciktir, fakat diger bazi blokzinciri uygulamalar izinli bir 6zel ag iizerinde
kurulabilmektedir. Kismen izin Gerektirmeyen blokzincirleri, verilerin gézlemlenmesi,
dagitilmasi veya eklenmesi igin sisteme katilmak isteyen herhangi bir bilgisayar ile ilgili
erisim izni verilen, merkeziyetsiz platformlar olarak siniflandirilmaktadir. Hem Kismen
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Izin Gerektirmeyen hem de Biitiiniiyle izin Gerektirmeyen blokzinciri aglarinda, kétii
niyetli diigiimlerin, gesitli yontemlerle gercek ve gecerli olan zincirden ayristirildigindan
emin olmak igin bir uzlasma algoritmasi kullanilmaktadir. Kismen izin Gerektirmeyen
blokzincirleri, kullaniciya zincire okuma veya yazma erisimi vermek i¢in merkezi veya
merkezi olmayan bir otoriteye ihtiya¢ duymaktadir. Bu aglarda yetkili, baz1 diigtimlerin
bloklara ulagmasini veya bunlara yeni veriler eklemesini engelleyebilmektedir. Bu
durum, blokzincirini yoneten otoriteye giiven mecburiyeti getirmekte, ancak ayni
zamanda blokzincirinin yararl 6zelliklerini daha fazla giivenlik 6nlemi altinda kullanmak
i¢in kontrollii bir ortam saglamaktadir. Sekil 2.3, dogrulayicilarin anonimlik durumuna

ve dogrulayicilara duyulan giivene gore farkli blokzinciri uygulama kategorilerini

gostermektedir.
A
Acik Ag izin Gerektirmeyen Kismen izin Gerektirmeyen
Acik Ag Acik Ag
is Kaniti Hisse Kaniti

Herkes iletigim kurallarini
indirerek dogrulama

I (Bitcoin, Ethereum, Zcash)

Dogrulayicilarin yapabilir
Anonimligi
izin Gerektirmeyen
l Ozel Ag
FBA: Federated Byzantine
Agreement (Secilmis Bizans
Anlagmasi)
Ozel Ag IPDB: Interplanetary

Database (Gezegenler arasi
v veritabani)

(Casper sonrasi Ethereum)

Belirli kriterlere uyan herkes
iletisim kurallarini indirerek
dogrulama yapabilir

Kismen izin Gerektirmeyen
Ozel Ag

PBFT: Practical Byzantine
Fault Tolerance (Pratik
Bizans Hata Toleransi)

Coklu imza Sistemi

Yalnizca bir birlige tiye
olanlar dogrulama yapabilir

€

>

Dogrulayicilara

Duyulan Giiven - Kismen izin Gerektirmeyen

Biitiinlyle izin Gerektirmeyen —

Sekil 2.3: Dogrulayicilarin anonimlik durumuna ve giivene gore blokzincir uygulamalarinin
siniflandirilmasi [15].

Blokzincir teknolojisinin en popiiler uygulamalari arasinda Bitcoin, Ethereum,
Hyperledger, Solana ve Ripple bulunmaktadir. Blokzincir teknolojisi, burada belirtilen
kullanim durumlariyla siirh degildir ve enerji ticareti de dahil olmak {izere bir¢ok farkli

amag i¢in bir¢ok farkli sekilde uygulanabilmektedir.



2.2 Uzlasma Algoritmalari

Blokzincir teknolojisinin dnemli bir kismi, diigiimlerin ¢ogunlugunun blokzincirinin ayni
durumu tizerinde hemfikir olmasini saglayan bir uzlasma algoritmasinin kullanilmasidir.
Uzlasma algoritmalarinin genel olarak 3 6nemli 6zelligi vardir: giivenlik, hata toleransi
ve canlilik. Uzlasma algoritmasmin giivenligi, blokzincirinin her bir iiyesi ig¢in
algoritmanin ¢ikt1 sonuglarinin tutarlilig: ile belirlenmektedir. Tiim diigiimler, verilen
kurallar altinda her zaman aymi ¢iktry1 iiretebilmelidir. Ikinci onemli dzellik, aga saglikli
bir sekilde baglanabilen diigiimlerin zamandan bagimsiz olarak kesinlikle bir sonug
cikaracagi anlamina gelen canliliktir. Son 6zellik ise algoritmanin hata toleransidir;
uzlasma siirecine dahil edilen basarisiz bir ag diigiimii, diger diigiimler i¢in uzlasmaya

varilmasini engellemeyecektir [16].

Bu uzlasma algoritmasi genellikle bir sonraki blogu yayinlayacak diiglime karar
vermektedir. Biitiiniiyle izin Gerektirmeyen halka acik blokzincirlerinde, genellikle
secilen uzlagsma algoritmasi, ag diiglimlerinin rekabet etmesi icin bir tesvik yaratirken,
aym zamanda bir sonraki blok igin bir sonraki dogrulayiciyr segmektedir. Ornegin,
Bitcoin, ag diigiimlerinin bir sonraki Bitcoin 6diilii i¢in rekabet ettigi, matematiksel
olarak karmasik ve zaman alic1 bir bulmaca yaratan ve bu blok i¢in tiim iglem ticretlerini
bir adet Bitcoin’le birlikte 6diil olarak dogrulayiciya veren Is Kamiti uzlasma
algoritmasini kullanmaktadir [11]. Bu tiir bir uzlagma algoritmasinin kullanilmasi, bir
blogun dogrulanmasini saglayarak kripto para birimi ve/veya islem {icretlerini kazanmak
isteyen pek ¢ok kullaniciy1 aga gekmektedir. Ayn1 zamanda, bu algoritma dogrulanacak
ve blokzincirine kalici olarak eklenecek bloga karar vermektedir. Bu siireg, finansal bir
degerin takasi veya diger bir¢ok amacg icin kendi kendine yeten ve giivene ihtiyag
duymayan bir ag olusturan Bitcoin yazilimi tarafindan otomatiklestirilmistir. Blokzincire

bir genel bakis sunan NIST raporu bu teknoloji ile ilgili su dort ana 6zelligi belirtir:

e Blokzincir'in ilk durumu hakkinda tiim tiyeler ortak bir fikre sahiptir.
e Bir sonraki bloga karar veren uzlasma algoritmasi ilizerinde dnceden

anlagsmaya varilmistir.



e Her blok, onceki blogun kriptografik 6zet fonksiyonundan ¢iktisinin bir
sonraki bloga giris olarak eklenmesiyle dnceki bloga baglanmaktadir.
e Tim iyeler sistemdeki herhangi bir blogu kendi baslarina

dogrulayabilmektedir [12].

Burada, zincirin ilk blogunun (Genesis blogu) dnceki blogu olmadig: igin 6nceki blok
Ozeti kisminin sifirlardan olustugu gibi dikkate alinmasi gereken bazi 6nemli noktalar
vardir. Uzlagma algoritmasi tiim kullanicilar i¢in gecerlidir ve herkes ilgili 6zet degerini
bulmak i¢in ayn1 anda rekabet edebilmektedir. Bir blok 6diilii kazanmak igin dogru 6zet
degerinin bulunmaya galisildig1 bu siirece madencilik ad1 verilmektedir. Rakip diigtimler,
kendi uglarinda bulunan islemlerle olusturduklar1 gegerli bloklar1 diger diiglimler ile
yaklasik olarak aymi anda bulabilmekte ve yayinlayabilmektedir. Bu durum
blokzincirinde bir ¢atigma yaratir fakat bu ¢atisma durumuna izin verilmektedir ve uzun
vadede sistemde herhangi bir soruna neden olmamaktadir. Bir siire sonra ¢atisan bu
zincirlerden biri terk edilecek ve daha fazla dogrulanmis bloga Sahip en uzun zincir ger¢ek
blokzinciri olarak kabul edilecektir. Blokzincirinin bu belirsiz dogas1 nedeniyle, belirli
bir iglemi igeren blok iizerine birka¢ blok daha insa edilmeden Once agdaki islemler
tamamlanmig olarak kabul edilmemektedir. Bitcoin teknik makalesi, diiriist bir zincirden
daha hizli sekilde kotii niyetli bir zincir olusturmaya calisan bir saldirganin, diriist bir
bloktan sonra baglanan blok sayisimi arttikca nasil basarisiz oldugunu agiklamaktadir
[11]. Burada, ilgili islemi igceren bloktan sonra eklenen blok sayisi z ile ifade edilir ve bir
saldirganin olasi ilerleyisi bir Poisson dagilimi olarak ifade edilmistir:

A=z—
p

Poisson dagilimi1 daha sonra, saldirganin daha uzun bir blokzincirini daha hizl
olusturabilmesi olasilig1 ile saldirganin yapmis olabilecegi her ilerleme miktar1 igin
carpilmistir. Bu olasilik sonlu bir ¢6ziim i¢in yeniden diizenlendiginde bir saldirganin
diirtist zinciri yakalama olasilig1 su sekilde verilmistir:

z
ke—/1

A
1- Z o (1-(q/p)& M)

k=0

Asagida gosterildigi gibi bir saldirmin basarili olma olasilig1 z arttikga iistel olarak

azalmaktadir [11].
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z=0 P =1.0000000
z=1 P =0.2045873
z=2 P =0.0509779
z=3 P =0.0131722
z=4 P =0.0034552
z=5 P =0.0009137
z=6 P =0.0002428

Bu sonuglar, belirli bir islemi i¢eren bloktan sonra yeterli sayida dogrulanmis blok
oldugunda, bu islemin gegersiz kilinma olasiligmin biiyiik Olclide distiiglini
gostermektedir. Genellikle 6 blok, Bitcoin islemleri igin biiylik miktarlardaki para
transferleri igin yeterince giivenli kabul edilmektedir, ¢linkii diiriist blogun islemi

icermeyen bir blok zincirine gegme olasiligr % 0.1'in altindadir.

Uzlasma algoritmasi, s6z konusu zincirin amacina ve ihtiyaglarina gére hem Kismen izin
Gerektirmeyen (KiG) hem de Biitiiniiyle izin Gerektirmeyen (BIG) blokzincirleri i¢in
Bitcoin'de kullanilan Is Kamiti'ndan (IK) farkli olabilmektedir. Cogu zaman, KiG
blokzincirleri, sistemin giivenligi yonetim otoritesi tarafindan da yonetilebildiginden, hiz
elde etmek amaciyla ¢ok daha kolay ve hesaplamaya daha az bagimli algoritmalar
kullanmaktadir. Ethereum, 2015 yilinda piyasaya siiriilmesinde Is Kamt1 ile
calismaktaydi fakat yakin zamanda daha hizli ve enerji verimliligi daha yiiksek islemler
saglayabilmek i¢cin Hisse Kanit1 yontemine gecis yapmistir [17]. Gilinlimiizde biiyiik
blokzinciri aglart havuzunda farkli amaglar igin birgok farkli uzlasma algoritmasi vardir
ve en popiiler olanlardan 6nerilecek benzer bir model i¢in kullanisli olabilecek bazilar

bu boliimde ayrintili olarak aciklanmaktadir.

Bitcoin igin kullamlan uzlasma algoritmas1 olan Is Kaniti, dogrulama igin birgok
hesaplama gerektirdiginden, enerji agisindan ¢ok verimsiz olarak goriilmektedir. Ayrica,
matematiksel bulmacanin karmasikligi, bir blogun yaklasik her 10 dakikada bir
cikarildigindan emin olmak i¢in kendini ayarlamaktadir, bu da bir sonraki blogu

dogrulamak ve bir 6diil almak i¢in farkl taraflar arasinda bir yaris yaratmaktadir.
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2.2.1 is Kaniti

Is Kanit1 (Is Kanit), herkese acik erisime sahip bir agda yiiksek Bizans Hata Tolerans1
saglayan ve Bitcoin agida kullanilan uzlasma algoritmasidir [18]. Is Kanmit1, herhangi
bir kotli amagli blogun gercek sistemi ele gecirmesini Onleyen matematiksel bir
karmasiklik i¢in ana algoritma olarak SHA-256 kriptografik ozet fonksiyonunu
kullanmaktadir [11]. Adindan da anlasilacagi gibi, bu uzlasma yoOntemi agir bir
hesaplama ¢alismasina dayanmakta ve ortaya ¢ikan 6zet, dogrulayicinin tamamladigi isin
bir kanit olusturmaktadir. Blokzincirin bloklari birbirine nasil bagladigina ve Is Kaniti'nin
gorevine dair bir diyagram Sekil 2.4’te sunulmustur. Bu sekilde “nonce” olarak gosterilen
kisim Ingilizce “number only used once” ifadesinden iiretilmis rastgele bir say1y: ifade

eden bir blokzincir terimidir.

Blok n Blok n+1 Blok n+2

TN

Blok (n-1)'in
ozeti

L
islem 100 islem 103
islem 104

islem 106

/—iﬁ
f

| e
| o |
2N

islem 101 islem 107

islem 102

islem 108

islem 105

oaamE

is Kaniti I is Kaniti

is Kaniti

Blok (n+2)'in Ozeti

Sekil 2.4: Bloklarin birbirine nasil baglandigmin ve IK'nin bu siirecteki roliiniin bir temsili.

Burada IK zinciri, Bizans Generalleri Problemi’ne bir ¢6ziim olarak kullanilmistir, ¢linkii
tim diigiimler en sondaki gecerli blok lizerinde hemfikirdir ve onceki bloklardaki
herhangi bir bozulma, sonraki tiim baglantili bloklarda bir hataya neden olmaktadir. Bu
yontem, kotii amagli bir kisiyi, kotii amagli olusturulan blok ve takip eden her blok igin
zorluk kurallariyla (gegerli bir 6zet degerinin ilk 5 karakterinin sifir olmasi gibi) eslesen

gecerli bir 6zet degeri bulmaya mecbur kilmaktadir. Kotii niyetli aktorlerin sayisi tim
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diigimlerin 1/3'tinden az ise kotii niyetli bir aktoriin daha uzun bir zincir olugturmasi her
zaman daha fazla zaman almaktadir [18]. IK'min dinamik zorlugu, agdaki kétii niyetli
aktorlerin varhiginda bile en uzun zincirin her zaman belirli bir siire ic¢inde

kararlastirilmasini saglamaktadir.

IK uzlagma algoritmasi, yontemde kullanilan hesaplama agisindan yogun yazilimla ilgili
Olceklenebilirlik sorunlari nedeniyle ¢esitli elestiriler almaktadir. Bu uzlasma yontemiyle
ilgili temel sorunlardan biri, kriptografik 6zet fonksiyonunun kaba kuvvet hesaplamasina
giivenmesidir. Bu, 6diil kazanma tesvikiyle sisteme dahil olan bir¢ok insanin madencilik
faaliyetlerine biiyiik miktarda hesaplama giicii harcamasina neden olmaktadir [19]. Bu tiir

madencilik giiciine duyulan ihtiyag {i¢ ana soruna neden olmaktadir:

e Blokzincir madenciligi i¢in kullanilan donanimlar nedeniyle iretilen elektronik
atiklar
e Bulmaca ¢6zme islemi i¢in asir1 miktardaki enerji tiiketimi

e Ucuz donanim ve enerji fiyatlarina sahip iilkelerde cografi yogunlasma

IK ile ilgili hesaplamanin asir1 giic tiiketimi béliim 2.3'te ayrintili olarak tartigtimistir. IK
yontemine yonelik bir baska elestiri, bir saldirganin diiglimlerin zincire erisiminin
cogunlugunu kontrol edebildigi durumda olusan giivenlik sorunudur. Cogunlugu
saglamay1 basaran saldirgan, kotli amacl veri iceren bir zincir olusturmak i¢in bloklarda
hile yapabilmekte veya iki zinciri tamamen ayirabilmektedir [20]. Ayrica IK ile ilgili
baska bir sorun, diigiimlerin yeterince biiyiik bir kismmin ortak bir kararla belirli bir
diiglimiin islem mesajlarin1 sansiirlemeye ve bu diigiimiin blokzincirine katilmasini
engellemeye karar vermesi ile olugabilecek agin adaletsiz hale gelmesidir. Giivenlik ve
adalet icin IK'ya yonelik bu iki elestiri, Bitcoin ag1 icindeki madencilik havuzlarinin
merkezilesmeye neden olan paymin artmasiyla daha belirgin hale gelmistir.
Madencilerin madencilik havuzlarinda toplanmasi, agin bu biiyiikk madencilik havuzlarina
bagimli olmasina neden olmakta ve IK'nin savunmasiz oldugu bilinen bir saldirt tiirii olan

%51 saldirist igin risk olusturmaktadir [21].
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2.2.2 Hisse Kaniti

Hisse Kanit1 (Proof-of-Stake), Is Kanit1 ile ilgili baz1 problemleri, dzellikle de enerji
verimliligi problemini ¢6zen bir uzlasma algoritmas1 olusturmak igin gelistirilmistir. Is
Kanit1 sistemleri i¢in madenciler, kripto paralari ¢ikarmak icin bilgisayarlara veya 6zel
donanimlara yatirim yapmali, bu sermayelerini 6diil kazanmak i¢in riske atmali ve biiyiik
miktarda enerji harcayarak isteklerini kanitlamak zorundadir. Hisse Kaniti’nda (HK),
dogrulayicilar (veya madenciler), sozde rastgele bir se¢im siirecinde dogrulayici aday1
olarak degerlendirilmek {izere belirli miktarda kripto para birimi satin almali ve bir hesaba
yatirmalidir. Dogrulayici olarak se¢ilme olasiligi, dogrusal olarak s6z konusu paranin
miktaria baglhidir. HK yontemi, bir dogrulayici olarak para kazanma umuduyla donanim
satin alan kisilerin, blok odiilleri kazanmak i¢in dogrudan kripto para birimine ayni
miktarda nakit harcamalarim saglamaktadir. Ornegin, 2000$'a pahali bir madencilik
techizat1 satin alarak ve 7/24 calistirarak kripto para birimi kazanmaya istekli bir kisi,
ayn1 miktarda para kazanma sansini yaratan bir kripto para birimi satin alarak ayni 2000
$'1 buraya yatirabilmektedir. Bu siireg, sadece uzlasma yonteminin odagini degistirerek
biiyiik miktarda elektronik atik, elektrik tiiketimi ve karbondioksit emisyonundan tasarruf
saglamaktadir. HK, iK'ya gore daha yiiksek bir enerji verimliligi, daha az merkezilesme
riski ve %51 gibi saldirilara kars1 daha giiclii bir giivenlik gibi ¢esitli avantajlar

saglamaktadir.

Hisse Kaniti protokolii, adaylar arasinda bir sonraki dogrulayiciy1r sdzde rastgele bir
algoritma ile segmekte ve secilen dogrulayici se¢im sirasinda ¢evrimigi degilse, bu blok
kazilana kadar yeni bir dogrulayici segilmektedir. Bu algoritma ayni zamanda Nothing-
at-Stake adi verilen ve aday dogrulayicinin higbir seyi riske atmadan ayni anda birgok
olas1 sonraki bloga oy verebilecegi bir problem yaratmaktadir [16]. Bunun nedeni,
sonunda dogrulayici tarafindan oylanan bir blogun segilecek olmasi ve dogrulayici olma
sansinin, madencinin oy verdigi olasi blok miktar1 kadar artmasidir. Dogrulayici, bu
protokoldeki bir blogu onaylarken degerli bir sey harcamamakta, bu nedenle IK'nin
aksine, olas1 dogru bloklar i¢in bir kaynak ayirmaya gerek duymamaktadir. Bu davranis,
¢ok sayida dogrulayicinin bir¢ok olasi blok i¢in oy kullandigi kosullar altinda blokzinciri
lizerinde uzlasmanin basarisiz olmasina neden olmaktadir. Bu sorunun ¢6ziimii,
dogrulayicinin kot niyetli davranmasi durumunda dogrulayicinin yatirdigi para igin bir

risk faktorii olusturularak elde edilmektedir. Ethereum'un Casper adli HK uygulamasi,
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kisisel ¢ikarlari igin diiriist olmayan bir sekilde hareket eden dogrulayicilari cezalandirma
yollart olusturarak Nothing-at-Stake sorununu ¢ézmeyi hedeflemektedir. Bu amagla
kullanilan ilk yontem, bir dogrulayicinin kétii niyetli davranmasi durumunda ceza olarak
yatirilan miktarin bir kismin1 yok etmektir. Kotii niyetli veya diiriist olmayan eylemler,
ayni anda birden fazla blok i¢in oy kullanmak veya ¢eligkili dogrulamalar yapmak olarak
kabul edilmistir [22]. Bir miktar Ethereum'un dogrulayicinin yatirdigi tutardan
eksiltilmesine kesme (sharding) adi verilmektedir ve kesilecek miktar kot niyetli
eylemin siiresine gore degisebilmektedir. Ayrica, bir dogrulayicinin dogrulama igin
secildiginde c¢evrimigi ve cevap vermeye hazir olmasi beklenmektedir; dogrulayici
cevrimici degilse veya yanit vermiyorsa, dogrulayicit secilen herhangi bir 6diil
kazanmamaktadir. Bu, dogrulayicilarin blokzincirinin canliligmmi saglamak igin bir
donanimi ¢alisir vaziyette tutmasini saglamaktadir ve bunda basarisiz olurlarsa onlari

cezalandirmaktadir.

HK, IK'nin enerji verimliligi problemini c¢ok biiyiikk bir oranda ¢dzmekte ve IK
uygulamasindan daha az elektronik atiga neden olabilmektedir. Bununla birlikte, HK
oldukea yenidir, IK gibi gercek uzun siireli kullanim kosullarma tabi tutulmamustir ve bu
durum HK'nin daha biiylik 6lgekte uygulandigi gelecekteki uygulamalarda sorunlara
neden olabilecektir. HK uygulanan sistemleriyle ilgili bir baska sorun, zenginligin
dogrulayicilara yogunlagmasidir; bu zenginin daha da zengin olmasi (rich-gets-richer)
[23] olarak da ifade edilmektedir. Bu etkinin arkasindaki ana neden, bir blok 6diilii i¢in
secilen bir dogrulayicinin, bu dogrulayicinin tekrar segilme sansini artiracak Kripto para
birimleri almasi ile olusan bilestirme sorundur. Bu bir kartopu etkisi yaratabilmekte ve
sistemin ilk dogrulayicilarinin yeterince servet biriktirmesine ve baskin bir sekilde
dagitilan ddiillerin kendilerinde yogunlagmasina neden olabilmektedir. Bu etkiyi 6nlemek
icin olasi ¢oziimler vardir, ancak bu yontemler HK'nin zaten karmasik olan uygulamasini
pratikte daha da karmasik ve kullanimini daha da zor hale getirmektedir. Olasi bir ¢6ziim
[23]’te verilmistir. Burada yeni bir geometrik 6diil fonksiyonu kullanilarak HK protokolii
sunulmaktadir. Ayrica, HK'nin 6nemli bir servet yogunlagsmasina degil, uzun vadede esit
bir dagilima neden oldugunu one siiren daha yeni arastirmalar da vardir [24]. HK
protokoliine yonelik bir diger olas1 elestiri, HK siirecine katilmak i¢in kullanici tarafinda
calisan bir yazilima duyulan ihtiyactir. Bu, bir kripto para birimi uygulamasi i¢in siradan

goriinebilse de aslinda ¢ok az bilgi islem giicline sahip veya hig bilgi islem giicli olmayan
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eski cihazlarin aga dahil edilmesi gereken uygulamalar i¢in ciddi sekilde sorun

olabilecektir.

HK, Ethereum aginda 1 Aralik 2020'den 15 Eyliil 2022'de birlesme olarak adlandirilan
ve 2. en biyiik kripto para biriminin (piyasa degerine gore Bitcoin’den sonra) ana uzlasma
algoritmasinin iK'dan HK'ya déniistiiriildiigii zamana kadar ayr1 bir blokzinciri olarak
uygulanmistir [17]. Yan zincirin ve ana zincirin birlesmesinden sonra, baglangicta
merkeziyetsizlik vaat eden bir sistem igin merkezilesme riski ortaya ¢ikmustir, ¢linkii
hisse mevduati sahiplerinin biiyiik bir kismz1 hisse havuzlarina yogunlagmistir. "Hildobby"
kullanicis tarafindan olusturulan bir Dune web sitesi, en biiylik bahis havuzu Lido'nun
yatirilan tiim tutarin %29'una sahip oldugunu, Coinbase'in %12.9 ve Kraken’in %7.5
payla hisse barindirdigin1 géstermektedir. Bu web sitesi Ethereum agindaki hisseler
hakkinda ayrmtili istatistikler gostermektedir ve %49,4’luk bir hisse paymin hisse
havuzlarinda oldugu izlenebilmektedir [25]. Bu, Ethereum aginin merkeziyetsizlikten
uzaklastigini ve kripto para biriminin, blokzincirinin adaleti ve giivenligi icin risk

olusturabilecek belirli havuzlara odaklandigini goéstermektedir.

2.2.3 Yetki Kaniti

Yetki kaniti veya bazen kimlik kaniti olarak adlandirilan bu yontem, yalnizca 6zel
blokzinciri uygulamalarinda kullanilan bir uzlagsma protokoliidiir ve gergek hayattaki
kimlikleri bilinen dogrulayicilar i¢in uygulanan bir itibar sistemine dayanmaktadir. Bu
yontemde, bir dogrulama diiglimii olarak gorev alabilmek i¢in, dogrulayici adaylar
gercek kimlikleriyle ilgili dogrulanmis ve noter onayli belgeler saglamalidir [12].
Dogrulayict adresi gergek bir kimlige bagl oldugundan, kot niyetli bir kiginin bloklari
dogrulamasina izin verilmeyeceginden emin olunan bir giivenlik diizeyi olugturulmustur.
Yetki kamty, ilk olarak KIG blokzincirleri i¢in Ethereum kripto para birimi ortaminin bir
unsuru olarak onerilmistir ve Aura ile Clique [26] adl1 istemcilerde gergeklestirilmistir.
Bu uzlagma algoritmasi genellikle dogrulayicilar i¢in bir itibar sisteminin kullanilmasiyla
desteklenmektedir. En yiiksek itibara sahip dogrulayici, bir sonraki blogu dogrulamak
icin en yliksek olasiliga sahiptir ve en az itibarli dogrulayici, 6diil almak i¢in en kiiciik
sansa sahip olacaktir. Dogrulayicilar, blokzincir diigiimleri tarafindan kararlastirilan izlek

adina hareket ederek itibar kazanmakta ve geliskili davranislarla itibar kaybetmektedir.
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Bu mekanizma, dogrulayicilarin kotli niyetli davranmamalarini saglamaktadir, ¢linki
yanlis davraniglar sonucunda bir 6diil kazanmak igin bloklar1 yayinlama konusundaki
degerli haklarim1 kaybetmektedirler. Ayrica, dogrulayicilarin donanimlarimi ¢alisir
durumda tutmalar1 beklenmektedir, boylece agda herhangi bir anda yeterli sayida
dogrulayici  bulunmaktadir. Dogrulayict diiglimiin  donaniminin  giivenligi de
dogrulayicilarin yikiimliliigiidiir. Bu nedenle, dogrulayicilar sik sik bilgisayarlarinin

giivenliginin ihlal edilmediginden veya yanlis davranmadigindan emin olmalidir.

Yetki Kaniti uzlasma algoritmasi, hizli ve enerji tasarruflu bir blok dogrulamasi
saglamaktadir, ancak ydntem yalnizca KiG blokzincirleriyle sinirhidir. Dogrulayiciya
yonelik giiven gergek hayattaki belgelerle kuruldugundan, diinyanin her yerinden
diigtimlere sahip halka agik bir blokzincirinde bir uygulama ¢ok zor olacaktir. Yetki
Kaniti'na yonelik bir bagka elestiri, kotii niyetli olarak hareket eden diiiimlere karst
diistik direng gostermesi ve bunun sonucunda blokzincirinin tutarliligindaki kayiptir. De
Angelis ve ark., Yetki Kanit1 protokoliiniin, Bizans hatasi lireten diigtimlerinin varliginda
kullanilabilirlik ugruna tutarliliktan fedakarlik edebilecegini iddia etmektedir [26]. Bu
problem, bu uzlasma algoritmasinin, bloklarin igindeki verilerin kritik biitiinligiini

gerektiren kullanim durumlari i¢in uygun olmadigi anlamina gelmektedir.

2.3 Yaygin Olarak Kullanilan Uzlasma Algoritmalarimin Enerji Tiiketimi

Blokzincir teknolojilerinin kullanimindan kaynaklanan enerji tiiketimi, teknolojinin
olgeklenebilirligi igin biiyiik bir endise kaynagidir. Blokzincir teknolojisinin nciisii olan
Bitcoin, su anda tiim kripto para birimleri arasinda en biiyiik elektrik giicii tiiketicisidir.
Asin elektrik tiiketiminin temel nedeni, yogun hesaplama giicli gerektiren bir uzlagsma
algoritmasi olan Is Kaniti algoritmasidir. Bitcoin madenciligine veya isletmesine
harcanan giiciin kesin miktarin1 hesaplamanin bilinen bir yontemi yoktur, ancak
diinyanin dort bir yanindaki arastirmacilar tarafindan akademik calislar ile tahminler
yapilmaktadir. Alex De Vries tarafindan yiiriitiilen ¢alismalar, Bitcoin'in yillik enerji
tilketiminin, 71.60TWh ile Columbia'nin yillik toplam gii¢ tiiketimiyle karsilastirilabilir
ve Cek Cumbhuriyeti'nin yillik gili¢ tiikketiminden daha fazla oldugu belirtmektedir.
Bitcoin'in ilgili karbon ayak izi yillik 39.93Mt CO?dir ve Digiconomist web sitesinde

[27] sunulan istatistiklere gdre Isvigre'nin karbon emisyonlarma yakindir. Kullanilan
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enerji miktar1 ve IK blokzincirini kullanmanim genel olumsuz etkisi, dijital bir 6deme
sistemi i¢in oldukga biiyiik bir problemdir. Bitcoin aginin gii¢ tilketimi {izerine yapilan
bir bagka arastirma Christian Stoll ve ark. tarafindan Bitcoin'in tahmini gii¢ tiikketiminin
Kasim 2018'de 5.501 MW olacaginmi belirtmektedir [28]. Ayn1 arastirma, Bitcoin'in ve
ardindan gelen ii¢ kripto para biriminin birlesik enerji tiiketiminin 30 TWh'ye kadar
¢ikacagini tahmin etmektedir. Sekil 2.5, farkli arastirma makalelerinden toplanan Bitcoin

aginin tahmini gii¢ tiiketimi verileri gostermektedir.

[GW]
14 -
12 4 A
0 Vranken
] Bevand
- De Vries
g o A McCook
Mora ve ark.

Krause ve Tolaymat
a Stoll ve ark.
— Kohler ve Pizzol
— Digiconomist
— CBECI
A Gallersdorfer ve Stoll [29]

Hash(Ozet) Hizi

A

0 T T T T T T T T T T T T
Ocak-17 Haz.-17 Ocak-18 Haz.-18 Ocak-19 Haz.-19 Ocak-20

Sekil 2.5: Bitcoin'in 2017'den 2020'ye kadar olan giig tiikketimi tahminleri [29].

[s Kanitinin enerji yogun yapisi, birgok akademisyen ve blokzincir toplulugu tarafindan
ciddi elestirilere maruz kalmaktadir, ancak kripto para sektorii Bitcoin'e ve Bitcoin'in
degerine fazlasiyla odaklanmistir ve bu durum Bitcoin’e karsi alinacak tedbirleri
onlemektedir. Agin en biiylik katilimcilar1 olan ve Bitcoin madenciligi i¢in ASIC'ler gibi
pahali donanimlara yatinm yapan madenciler, kripto para biriminin uzlasma
algoritmasini degistirmeye istekli olmayacaktir, ¢iinkii bu halihazirda yapilmis yatirimlar

icin ekonomik bir kayip anlamina gelecektir.
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Bitcoin kullanimi tek basina degerlendirildigin de dahi ¢ok miktarda sera gazi iiretmekte
ve kiiresel 1sinmaya aktif olarak katkida bulunmaktadir. Camilo Moro ve ark. analizinde,
kripto para biriminin yaygin olarak kullanilan diger teknolojiler gibi benimsenmesi
durumunda Bitcoin'in tek basina 2°C'lik bir kiiresel 1sinma i¢in yeterli karbon emisyonu
yaratacak bir elektrik talebine neden olabilecegini 6ne siirmiistiir [30]. Bu, karbon
emisyonlarini azaltmak ve kiiresel 1stnmayla miicadele etmek icin Paris iklim Degisikligi
Anlagmasi'nda belirtilen ¢abanin, Bitcoin'in yaygin olarak benimsenmesi durumunda asla
basarilamayacagi anlamima gelmektedir. De Vries'in bir baska makalesi, elektrikli
araclarin adaptasyonu saglanacak ile 2020'deki toplam karbon emisyonu tasarrufunun,
yalnizca Bitcoin'in tahmini toplam karbon ayak izi ile asilabilecegini belirtmistir [31]. Bu
arastirmalar, Bitcoin gibi Is Kanit1 tabanli blokzincir teknolojilerinin, iklim degisikligiyle
miicadele etmek icin net sifir emisyona giden yolda yaygin olarak kullanilamayacagini
gostermektedir. Politikacilar bu gergegin farkinda olduklarini gostermek istemektedirler
ve ABD, AB ve Cin'de Bitcoin madenciligi gibi Is Kaniti kullanan blokzincir
teknolojilerini yasaklamak i¢in artan bir caba sarf edilmektedir [31]. Avrupa
Parlamentosu, Mart 2022'de enerji yogun uzlagsma algoritmalarini kullanan blokzincir
teknolojilerine yasak getirmeye ¢alismistir, ancak Kripto para birimi destek¢ilerinin karsit
eylemleriyle bu istek basarisiz olmustur [32]. Is Kanitina karsi gergeklesen bu siyasi
hareketler, Bitcoin'i uzlagsma algoritmasini degistirmeye veya talepte biiyiik bir diisiisle
kars1 karsiya kalmasina neden olacak sekilde Diinya’nin farkli yerlerinde bu uzlagma

algoritmasinin yasaklanmasiyla sonug¢lanabilecektir.

Uzlasma algoritmasinin giic tiiketimi sadece bir Is Kanit1 veya Bitcoin sorunu degil, ayn1
zamanda kripto varliklarinin mevcut durumu hakkinda daha genel bir sorun olarak kabul
edilmektedir. Jingming Li ve ark. tarafindan yapilan arastirmaya gore, Nisan-Aralik 2018
tarihleri arasinda, Cin'de popiiler olan bir kripto para Monero'nun madenciligi nedeniyle
19,12 ila 19,42 bin ton arasinda tahmini karbon emisyonu ve 30,34 GWh elektrik tiiketimi
meydana gelmistir [33]. Benzer bir durum BitcoinCash igin de gegerli olup, Tim
Swanson'in ¢alismasiyla BitcoinCash i¢in kripto para islemlerinin yillik 4,3 milyar kWh
elektrik tiiketimine neden oldugu tahmin edilmektedir [34]. Ayn1 ¢alisma, Litecoin i¢in
yilda ortalama 4,2 milyar kWh elektrik tiiketimi tahmin etmektedir. BitcoinCash, Litecoin
ve Monero da biiyiik miktarda gii¢c harcamasina yol acan bir uzlasma algoritmasi olan Is

Kanit1 kullanmaktadir. En popiiler kripto para birimlerinden bazilarinin gii¢ tiikketiminin
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ve ilgili 6zet algoritmalarmmin kapsamli bir karsilagtirmasit [29]’da verilmistir. Bu
karsilastirmada Bitcoin, en biiylik 20 kripto ag1 arasinda enerji tiiketiminin %68,39'u ile
en ¢ok tiiketici olurken, onu %11,46 ile Ethereum, %4,32 ile RavenCoin, %3,35 ile
Monero, %2,63 ile Litecoin, %2,51 ile DogeCoin, %2,44 ile BitcoinCash takip
etmektedir. Ethereum'un s6z konusu makalenin yayinlanmasi sirasinda hala HK yerine
IK kullandigim ve Ethereum'un enerji tiiketiminin birlesmeden sonra biiyiik &lgiide
distiigiinii dikkate almak gereklidir. Hisse Kaniti mekanizmasi, yogun bilgi islem giiciine
bagli olmadigindan, katilimci diigiimler arasinda uzlagsmaya varmak i¢in elektrik
kullanimin1 verimli bir sekilde azaltmaktadir. Bugiin, Ethereum aginin yillik yalnizca
0.01TWh giig tiikketimine neden oldugu tahmin edilmektedir [35]. Sekil 2.6, HK uzlagma
protokoliiniin uyarlanmasindan sonra Ethereum agi i¢in elektrik tiiketiminde ciddi bir

diislis oldugunu gostermektedir.
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Sekil 2.6: HK'nin uygulanmasindan 6nce ve sonra Ethereum aginin enerji tiiketimi [35].

2.4 Akilh Sebekeler ve Akill Sayaglar

Bir elektrik sebekesi, iiretim, iletim, dagitim ve elektrik tiiketimini igeren gii¢ sistemi
olarak tanimlanmaktadir [4]. Geleneksel bir elektrik sebekesinde, elektrik az sayida
merkezi enerji lireticisinden ¢ok sayida dagitilmis elektrik miisterisine aktarilmaktadir.
Akilli sebeke, gelismis bir otomatik ve daginik enerji dagitim agi olusturmak igin

geleneksel olmayan gii¢ akis1 ve ¢ift yonlii bilgi akisi yetenekleri saglayan bir elektrik
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sebekesi olarak tanimlanan, halen gelistirilmekte olan yeni bir kavramdir [36]. Geleneksel

sebeke yapist ile akilli sebekenin karsilastirmasi Tablo 2.1'de sunulmaktadir.

Tablo 2.1: Geleneksel sebeke ve akilli sebeke yapilarinin karsilastiriimasi [36].

Geleneksel Sebeke Akilli Sebeke

Sinirli kontrol Kapsamli kontrol

Tek yonlii iletisim Iki yonlii iletisim

Manuel izleme Kendi kendini izleme

Arizalar ve elektrik kesintileri Uyarlanabilirlik ve bagimsizlagtirma
Manuel geri yiikkleme Kendi kendini iyilestirme

Merkezi iiretim Dagitilmis iiretim

Az sayida miisteri secenegi Pek ¢ok miisteri secenegi
Elektromekanik Dijital

Birkag¢ sensor Sensor yogun

Akillt bir sebeke, modern teknolojinin kullanilmasiyla genel elektrik iiretimi, dagitima,
iletimi ve tiiketimine gesitli sekillerde fayda saglayabilmektedir. Ornegin, bir akilli
sebekenin kullanilmasi, otomatik cihazlarin elektrik akisini yeniden ydnlendirdigi ve
arizali bilesenleri son kullanicidan izole ettigi bir dagitim yapisiyla birlikte, bir ariza
olmasi durumunda elektrik kesintisini onleyebilecektir. ABD Enerji Bakanligi Ulusal
Enerji Teknolojisi Laboratuvari, 2007 yilinda elektrik sebekelerinin gelecegi hakkinda
bir arastirma yaparak bir eylem ¢agris1 yayinlamistir ve gelecekteki bir sebekenin asagida

listelenen 7 temel 6zellige sahip olmasi gerektigini belirtmistir [37]:

e Kendi kendini 1yilestirmek

e Miisteriyi motive etmek ve dahil etmek

e Saldirilara direnmek

e 21. ylizyihn ihtiyaclart i¢in gii¢ kalitesi saglamak

e Tiim iiretim ve depolama seceneklerine uyum saglamak
e Piyasalar etkinlestirmek

e Varliklar1 optimize etmek ve verimli bir sekilde caligmak
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Akilli sebekeye duyulan ihtiyag, yerel Olgekte yenilenebilir enerji iliretimine yOnelik
mevcut egilimle birlikte artmaktadir. Diinyanin dort bir yanindaki birgok elektrik
miisterisi yenilenebilir enerji kaynaklariyla kendi elektrigini liretmeye yatirim yapmaya
basladikga, elektrik sebekesinin geleneksel yapisi, lireten tiiketici talebini ve katkisini ele
almada yetersiz kalmaya baslamaktadir. Dagitilmis yenilenebilir enerji kaynaklar1 ve
enerji depolama ekipmani, depolanan fazla elektrigi ve tretimlerini diger tiiketicilere
satma se¢enegi mevcut oldugunda miisteriler i¢in daha davetkar hale gelmektedir [38].
Dagitilmis yenilenebilir enerji kaynaklarindan kaynakl ¢ift yonlii elektrik aktarimi igin
olusan bu gereklilik, akilli sebekelerin adaptasyonunu daha acil hale getirmektedir. Ayn
zamanda glinlimiizde sera gazi emisyonlarini azaltma cabalari ve kiiresel 1sinmaya karsi
onleyici tedbirler siirekli olarak artmaktadir. Geligmis tilkelerin siirdiiriilebilirlik ¢abalar
ve yenilenebilir enerji tesislerinin daha kiigiik 6lgekte kurulmasiyla elektrik iiretimini
daha yerel hale getirmektedir. Bu etken, yenilenebilir enerji kaynaklarinin elektrik
sebekesine verimli bir sekilde katkida bulundugundan emin olmak icin akilli sebekelerin

gelistirilmesini ve uygulanmasini hizlandirmaktadir.

Akilli sebeke kavrami, akilli sayaglar, talep yaniti, talep tarafi yonetimi, dogrudan yiik
kontrolii ve toplayicilik gibi ¢esitli yeni teknolojilerin ve kavramlarin kullanimi ile bir
arada anilmaktadir. Bu makale boyunca da atifta bulunulan 6nemli bir akilli sebeke
teknolojisi akilli sayaglardir. Akilli sayag, tiiketici tarafindan kullanilan her elektrik
ylukiinden enerji kullanim verilerini toplayan ve faturalama ve izleme i¢in faydali bilgileri
ilgili hizmet sirketine aktaran son teknoloji bir gii¢ 6lgerdir [4]. Akilli sayaglarin 6nemli
bir 6zelligi de tiikketim verilerini ger¢ek zamanl olarak raporlayabilmesidir. Bu, yiiklerin
diizenli zamanlamasi, giic hattindaki frekans-gerilim ihtiyaglar1 ve gelecekte ortaya
cikabilecek olas1 yiikler hakkinda sebeke yoneticisine degerli bir veri akisi saglar. Akilli
sayaclar ayrica tliketiciler ve sebeke hizmeti yoneticisi i¢in bir¢ok farkli enerji yonetimi
amac1 i¢in kullanilabilen iki yonlii bir iletisim yapisi saglamaktadir. Akilli sayaglarin
belirli bir yiikiin baglantisin1 kesme yetenegi, toplayict veya sebeke hizmeti sirketi
tarafindan talep tarafi yonetimi ve talep yaniti i¢in kullanilabilmektedir [4]. Bir akilli

sayag ile siradan sayacin basitlestirilmis mimarileri Sekil 2.7'de gosterilmektedir.
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Siradan Elektrik Sayaci

Konut veya Verilerin Manuel

Endiistriyel ﬁ L sl ﬁ Olarak q MiSnuel
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Musteri Toplanmasi

Akilh Sayag

Konut veya
Endistriyel Akilli Sayag Veritabani
Misteri

iletisim araytizii /
protokolii

iletisim araytizii /
protokolii

Ag Gegidi

Sekil 2.7: Klasik ve akilli sayag arasindaki mimari farkliliklar [39].

2.5 Esler Arasi Enerji Ticareti ve Yerel Enerji Piyasalar:

Klasik enerji piyasasi yapisi, dengeli ve giivenilir bir enerji ticareti elde etmek icin birlikte
calisgan merkezi bir ticaret otoritesine ve ilgili sistem operatdrlerine dayanmaktadir.
Elektrigin depolanmasi ¢ok smirli ve pahali oldugundan, iiretilen enerjinin sebekede
tretilmesi ile aym1 anda tiiketilmesi gerekmektedir. Elektrik tiikketimi ve iiretimi
arasindaki dengeyi kolaylastirmak i¢in santrallerin bir sonraki giinkii liretim oranlarinin
belirlenmesinde giin dncesi piyasasi kullanilmaktadir. Spot piyasa olarak da adlandirilan
giin Oncesi piyasasinda bir sebeke isletmecisinin baglantili santrallerin {iretim oranini
belirledigi piyasalarda elektrik piyasas1 merkezilesmis olarak kabul edilmektedir [3]. Ote
yandan, merkeziyetsiz elektrik piyasalarinin elektrik {iretimine iliskin giinliik bir
planlamas1 yoktur veya spot piyasada sadece taahhiitle caligmaktadir. Her iki piyasa
tipinin de giinliik enerji dengesi ve giinliik elektrik yonetimi iizerinde kendi olumlu ve
olumsuz etkileri vardir, ancak geleneksel merkezi piyasa yapilari, artan sayida dagitilmis
enerji kaynaklarinin sisteme dahil edilmesi i¢in kiyasla daha az uygundur. Enerji sektorii
hizla dijitallesmektedir, bu nedenle giiniimiiz elektrik piyasalarinda bilgi aligverisi, ¢ift
yonlii iletisim ve yerellestirme ihtiyaci daha fazla 6nem kazanmaktadir. Cok fazla iletisim
talebi olan bir¢ok aktoriin merkezi yonetimi, merkezi olmayan bir ¢ézlime kiyasla daha

zordur [40]. Merkezilestirilmis enerji piyasasi, ¢ok sayida iireten tiiketiciye sahip bir
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topluluk i¢in merkeziyetsiz bir piyasaya kiyasla daha az dlgeklenebilirdir. Akilli sebeke
tiyeleri arasindaki elektrik ticaretini merkeziyetten uzaklagtirmak igin sunulabilecek iyi
bir ¢6ziim, esler arasi ticaret ve dagitik defter teknolojilerinin kullanilmasidir. Merkezi
aligveris hizmetleri ile dagitilmis alisveris hizmetleri arasindaki genel yapisal fark, Sekil

2.8'de gosterilmektedir.

Merkezi Alisveris Sistemi Dagitik Alisveris Sistemi

=\

. =} AL gl WICE

el | 1<

R i | D=8 e— F]=E

Sekil 2.8: Merkezi ve dagitilmig aligveris sistemleri arasindaki temel yapisal farkliliklar1 gosteren
bir sema [40].

Esler aras1 (Peer-to-peer, P2P), tiim aracilarin bir mal veya hizmeti iiretmek, degis tokus
etmek veya dagitmak igin erigilebilir yetenekleriyle igbirligi yaptig1 merkezi olmayan bir
sistemi tanimlamaktadir [41]. Bu durumda esler tiiketiciler, ireticiler, iireten tiiketiciler,
enerji depolama igletmecileri ve sebeke isletmecileri gibi elektrik piyasasindaki aktorler
olarak tanimlanmaktadir. Enerji ticareti i¢in P2P mimarisini kullanma 6nerisi ilk olarak
Hakem Beitollahi ve Geert Deconinck tarafindan "Peer-to-Peer Networks Applied to
Power Grid" [42] adli makalede yapilmistir. P2P enerji ticareti, ayn1 zamanda, esler
arasinda enerji aligverisi i¢in ¢oklu ikili anlasmalar olarak da agiklanabilmektedir. Ikili
anlasma, elektrik piyasasindaki iki farkli aktor arasinda kararlastirilan bir fiyat iizerinden
belirli bir siire i¢in elektrik ticareti yapmak i¢in baglayict bir garanti anlamina
gelmektedir. Bir P2P baglaminda gergeklestirilen bu sozlesmeler, bir mikro sebekenin
tiyeleri arasindaki elektrik ticareti i¢in bir temel anlamina gelmektedir. P2P pazar tasarimi
ve uygulamalar1 iizerine yapilan arastirmalar, blokzincir teknolojisinin kullaniminin,
birgok aktif kullaniciya sahip merkeziyetsiz bir enerji piyasasi i¢in umut verici bir ¢6ziim
olabilecegini gostermektedir [43]. Blokzincir tabanli P2P enerji ticareti ile ilgili diger

calismalar, bu makalenin 3. Boliimiinde daha ayrintili olarak ele alinmis ve 4. Boliimde
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yiiksek enerji verimliligine sahip yeni bir 6rnek model dnerilmistir. P2P enerji ticareti
igin akilli s6zlesmeler kullanan olas1 bir blokzincir uygulamasinin 6rnek semasi Sekil

2.9'da gosterilmektedir.

iletisim destegi Surekli ¢ift miizayede

Akilli S6zlesme

Teklif Teklif Teklif Teklif

Satici A Satici B Alict A Alici B

Aligveris sonuglari, fiyatlar,
miktar, vs.

. EE— ey oo —_—

Sekil 2.9: Blokzincir akilli s6zlesmeleri ile P2P enerji ticaretine bir 6rnek [43].

3. ILGILI CALISMALAR

3.1 Literatiir Taramasi

Blokzincir teknolojisinin kullanilmaya baglanmasimin ardindan diinyanin birgok farkli
yerinden akademisyenler, soruna farkli yaklasimlarla merkeziyetsiz elektrik ticareti
¢oziimleri Onermislerdir. Blokzincir tabanli bir ¢oziim ftzerinde c¢alismak, bir¢ok
diiglimiin ve dagitik bir sistemin katilimini igermektedir, bu nedenle alanda ¢alisan
akademisyenler genellikle daha kiiciik bir 6lgekle baslamakta ve gelecekte gergekten
ihtiyac duyulabilecek daha biiyiik uygulamalara Olceklenebilirlik Onerilerinde
bulunmaktadir. Bu nedenle, bu alandaki ¢aligmalar, dogrudan bir ulusal enerji ticareti
¢Oziimiinden ziyade c¢ogunlukla kiigiikk Olcekli mikro sebekelere dayanmaktadir. Bu
bolimdeki gozden gegirilen aragtirmalar, dagitik defter ¢oziimiiniin farkli yonlerine
odaklanmaktadir ve bu yonler su sekildedir: 6nerilen blokzincir ¢oziimiiniin yonetimi,

piyasa mimarisi, sebeke yapisi ve giivenlik. Blokzincir teknolojisini kullanan P2P enerji
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ticaretiyle ilgili bir dizi makale, uzlagsma algoritmasina odaklanarak bu boliimde daha
ayrmtili olarak incelenmis ve analiz edilmistir. Incelenen her bir makale bu ¢alismanin
bir sonraki boliimiinde onerilen modellerin enerji verimliligi, giivenlik, mahremiyet ve

bliyiik 6lgekli gergek yasam kullanimina uygunlugu agisindan analiz edilmistir.

Enerji endiistrisindeki blokzincir teknolojisinin kullaniminin kapsamli bir incelemesi, M.
Andoni ve ark. Tarafindan mevcut kisitlamalar ve gelecekteki firsatlarin agisindan
arastirtlmistir [40]. S6z konusu makale, enerji sektoriindeki farkli uzmanlik alanlari igin
blokzincir teknolojisinin kullanimina iligskin verileri sunmaktadir. Sekil 3.1, blokzincir
teknolojisi i¢in enerji sektoriindeki farkli kullanim alanlariin dagilimini gostermektedir.
Bu sekilde goriildiigii gibi, merkezi olmayan enerji ticareti, blokzincir teknolojisi i¢in en
popliler kullanim islevidir ve bunu kripto para birimleri, jetonlar ve yatirim takip
etmektedir. Sekil 3.2, enerji ile ilgili bu uygulamalarda kullanilan blokzincir
platformunun yiizde olarak dagilimini gostermektedir. Ethereum, akilli s6zlesmelerin
kolay devreye alinmasini ve sektor i¢in bircok avantaji beraberinde getirmesi nedeniyle,
enerji projeleri ve arastirmalari igin en yaygin kullanilan platformdur. Sekil 3.3, incelenen
makale ve projelerde kullanilan uzlasma algoritmalarinin dagilimini gostermektedir.
Sekil 3.3'te, IK en sik kullanilan uzlasma algoritmasidir ve onu Pratik Bizans Hata
Tolerans1 ve Yetki Kamiti takip etmektedir. IK en yaygin yéntem olarak gériinmektedir
clinkii bu uzlagma algoritmast s6z konusu makale yayimlandiginda Ethereum
ekosisteminde hala kullanilmaktaydi, ancak bugiin bu yiizde muhtemelen Ethereum'un
birlestirilmesinden sonra ¢ok daha diisiik olacaktir [17]. Bu makalede Andoni ve ark.
alandaki mevcut ve potansiyel zorluklar1 gdzden gecirmekte ve IK'min diisiik enerji
verimliliginin listesinden gelinmesi gereken kritik bir zorluk olacagmi onermektedir.
Calisgmamizin 4. Boliimii, bu incelemede belirtilen zorluklarin merkezi olmayan enerji
ticareti i¢in nasil ¢oziilebilecegini agiklayacaktir. Mikro sebekeler i¢in P2P enerji ticareti
projelerinin genel bir karsilastirmasi Zhang ve ark tarafindan verilmistir. [44]. Bu literatiir
taramasi, blokzincir teknolojisinin miisterilerin faturalandirmasini kolaylastirirken P2P
elektrik ticareti i¢in ¢ok basarili bir ¢dziim olabilecegini gostermektedir. Zhang ve ark.
P2P enerji ticareti igin pratik ulusal sebeke uygulamalarindan 6rnekleri sunmus ve bunlari

proje kapsamlarina ve kazanimlarina gore karsilagtirmistir.
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= Olgiim, faturalandirma ve
glivenlik

= Kripto paralar, jetonlar & yatirim

= Merkeziyetsiz enerji ticareti

= Yesil sertifikalar & karbon ticareti

= Sebeke yonetimi

= [oT, akilli cihazlar, otomasyon &
varlik yonetimi

= Elektrikli tasima

= Genel amagh girisimler

Sekil 3.1: Blokzincir teknolojisi kullaniminin farkli alanlarina ve bunlarin dagitimima genel bakis
[40].
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= Energy Web (Ethereum tabanli) 2%

= Hyperledger

= Tendermint

= LiteCoin & Vericoin tabanl

= LiteCoin & CREAtivecoin tabanl

= [nerbit

= Anahtarsiz imza altyapisi
= MultiChain

= Qtum

= Diger

Sekil 3.2: Enerji sektorii uygulamalarinda kullanilan blokzincir platformlarina genel bakis [40].
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= {5 Kaniti

= PBFT

= Yetki Kaniti

= Gegen Zaman Kaniti

= Secilmis Bizans Anlagmasi
= Kapasite Kaniti

= Round Robin tabanl

= Digerleri

Sekil 3.3: Her bir uygulama i¢in kullanilan uzlagma algoritmas tiiriiniin dagilimi [40].

Giliney Kore'den Kang, Song ve ark. tarafindan mikro sebeke Ol¢eginde orijinal bir
Ethereum dagitilmis uygulamasi kullanan blokzincir temelli bir enerji ticareti uygulamasi
onerilmistir [45]. Kang, Song ve ark. mikro sebekenin enerji akisini ve elektrik ticaretini
kontrol etmenin bir yolu olarak Ethereum tabanli bir blokzinciri tanimlamigtir. Her bir
diigim, bir madenciye sahip bir tiiketici evi olarak tanimlanmistir ve her diiglim, bir
Ethereum akilli s6zlesmesi kullanilarak otonom olarak elektrik ticareti yapmaktadir.
Onerilen model, Ethereum'un esit kurallara sahip bir yan zinciri olan &zel bir
blokzinciridir. Bu nedenle model, akilli sozlesmeleri calistirma iicreti olarak Is Kaniti ve
Ethereum'un gaz yapisini kullanmaktadir. Yazarlar tarafindan mikro sebekedeki talebi ve
tiretimi dengeleyen bir dizi al/sat komutuyla enerji ticareti yapmak i¢in akilli sézlesmeler
kodlanmistir. Bu makale, piyasa yapisina oldukca genis bir bakis sunmakta ve bir enerji

piyasasinin akilli szlesme yapisiyla uygulamasina odaklanmaktadir.

Li, Kang ve ark. tarafindan yapilan baska bir ¢alisma esler arasi enerji ticareti igin 110T'de
bir konsorsiyum blokzinciri 6nermektedir [46]. Konsorsiyum terimi, sisteme yalnizca
secilen diigiimlerin katilabilecegi i¢in blokzincirinin KIG yapisinda oldugunu agiklamak
icin kullanilmaktadir. Bu model ayrica, enerji toplama aglarin1 ve aragtan sebekeye

uyarlamalarini dikkate almanin yani sira bir mikro sebeke yaklagimi kullanmaktadir.
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Modelde kullanilan blokzinciri, Endiistriyel Nesnelerin Interneti kullanim maliyetini en
aza indirecek sekilde tasarlanmistir. Yazarlar ayrica, uzun dogrulama siiresini telafi eden
ve ticareti stirekli kilan 6demeler i¢in bir kredi sistemi Onermislerdir. Bu yontemde
kullanicilar, ciizdanlarinda istedikleri enerji ticaretini tamamlamak igin yeterli para yoksa
sanal bir bankadan kredi alabilmektedir. Krediler, blokzincirindeki 6nceki davraniglarina
gore her bir diigiime atanan bir kredi puanina gore verilmektedir. Sebekeye bagli IIOT
cihazlarinin siirekli olarak enerji ticareti yapmasi ve bakiyeleri yeterli olmadiginda kripto
para biriminde otonom olarak gerekli krediyi almasi 6nerilmistir. Bu makale ayrica mikro
sebeke ekonomisini dengede tutmak igin bir sanal banka sistemi ve optimal fiyatlandirma

Onermektedir.

Mengelkamp ve ark. Almanya'da bir akilli sebekede bulunan blokzincir ile yerel bir enerji
piyasast modeli Onermistir [47]. Bu model ayni zamanda akilli sézlesmelerden
yararlanmak icin Ethereum tabanli blokzincir teknolojisini kullanmaktadir. Ucretler
tizerindeki kontrolii kolaylastirmak ve gilivenlik konularimi bir otoritenin yardimiyla
savusturmak i¢in Ozel aga sahip bir blokzincir modeli kullanilmistir. Yazarlar bir
simiilasyon yontemi saglamakta ve onerilen modeli Alman elektrik sebekesinden ger¢cek
girdilerle simiile etmektedir. Yazarlar, mikro sebekede bir yillik ticaretin ve gerektiginde
ulusal sebekeyle yapilan ticaretin simiilasyonunun ardindan, ortaya ¢ikan avantajlar ve
dezavantajlar igin sonuglar1 analiz etmistir. Sistem, alternatiflerinden daha diisiik bir
elektrik fiyati ile giivenli, 6zel, seffaf ve uygun maliyetli bir ticaret sistemini basariyla
gerceklestirmistir. Ancak bu yeni teknolojinin 6l¢eklenebilirlik sorunlar: ve yiiksek enerji
tilketimi gibi endiseler oldugundan, sistemin siirdiirtilebilirliginin kisa omiirlii olacag:

Ongoriilmektedir.

Aitzhan ve Svetinovic, blokzincir tabanli ¢oklu-imza enerji ticaret platformlar: ile
giivenlik-gizlilik konularin1 gbézden gecirmis ve ticaret / mesajlagsma sistemleri igin
¢cozlimler onermislerdir [48]. Makale, merkezi olmayan bir platformda ticareti giivenli
hale getirmenin bir yolu olarak ¢oklu imza islem teknolojisine odaklanmaktadir. Farkli
ozet algoritmalar1 ve bunlarin sistem giivenligi iizerindeki etkileri, ilgili Is Kanit1 siiresi
sayimlariyla karsilagtirilmaktadir. Anlik imza kripto mesajlasmasina sahip token tabanli

bir sistem 6nerilmis ve simiile edilmistir. Sonuglar, "Priwatt" adli modele yonelik 43 olasi
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saldiriy1 ve bunlara karsilik gelen ¢oztiimleri sunmaktadir. Sistem, yalnizca 6zel aga sahip
blokzincirlerinde uygulanmadigi i¢in Onceki g¢alismalardan farkli olarak halka agik
erisime sahip giivenli bir blokzinciri saglamaktadir. S6z konusu makale, blokzincir
iletisimini glivence altina almak igin dagitik defter sistemlerinin en son teknoloji

kriptografi yontemleriyle nasil birlestirilebilecegini gostermektedir.

Irlanda Ulusal Universitesi'nden Subhasis Thakur ve John G. Breslin, blokzincir tabanli
koalisyon olusumunu dagitilmis bir sekilde kullanan bir enerji ticareti platformu
tasarlamistir [49]. Calisma diger mikro sebekeler ile modelin arasindaki islemleri de
kapsadigi i¢in bu aragtirmadaki model daha biiylik bir Slgege sahiptir. Koalisyon
olusturma algoritmalari, kavramsal olarak esler arasi yerel enerji piyasalart igin
mevcuttur, ancak Thakur ve Breslin, benzer yontemlerdeki bazi kritik sorunlari ¢ozen
dagitilmig bir koalisyon olusturma yontemi gelistirmistir. Yontemin 6nemli sonuglari
arasinda eszamansiz ticaret, giivenli ve 6lgeklenebilir kurallara sahip merkezi olmayan
ticaret yapist yer almaktadir. Yazarlar, mikro sebekeler arasindaki bir ticareti simiile
etmis ve yakinsama ve lgeklenebilirlik kriterleri ile merkezi ve merkezi olmayan ticaret
seceneklerini karsilastirmislardir. Onerilen model, ¢ok sayida diigiim iizerinde daha hizli
yakinsama saglamaktadir ve yakin gelecekte gergege doniisebilecek bircok baglantili

mikro sebeke i¢in merkezi modelden daha 6lgeklenebilirdir.

Thakur ve Breslin, Barry Heyes ile birlikte calisarak, fiyata karar vermek ig¢in gift
miizayede kullanimini igeren, bir mikro sebeke i¢indeki ticareti kapsayan daha kiiclik
Olgekli bir model onermislerdir [50]. Modelde kullanilan uzlasma algoritmas,
simiilasyonlarin daha hizli gerceklestirilebilmesi i¢in 6zet fonksiyonunun getirdigi
bulmacanim zorlugunu azaltmak igin degistirilmis bir Is Kamt: varyantidir. Simiilasyon
sonugclari, esler arasi bir enerji ticaret sisteminin bilgisayar yatirimi, yakinsama, verimlilik
ve saglamlik agisindan merkezi sistemden daha 1yi bir ¢6ziim sundugunu gostermektedir.
Cifte acik artirma ilkesi, islemleri daha hizli hale getirmekte ve ticareti daha az degisken
tutarak talebi ve lretimi sabit tutmaktadir. Genel olarak, blokzincir kullanimi birgok
saldir1 tarafindan kesintiye ugrayabilmektedir, bu nedenle makalede yazarlar giivenlik
nedenleriyle kullanicilarin kimliklerini ortaya ¢ikarmak i¢in hiikiimet liderligindeki 6zel

bir blokzinciri onermektedir.
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Piyush Verma ve ark. tarafindan Irlanda'da gerceklestirilen bir deneysel blokzincir tabanli
enerji ticaret sistemi olan EnerPort i¢in bir proje raporu hazirlanmistir [6]. Bu proje, bir
yil boyunca test edilecek olan bir mikro sebekede, esler arasi enerji ticaretine
dayanmaktadir. Proje, piyasa modellerinin performansin1 kesfetmeyi, ihtiya¢ duyulan
konut yazilimi ve donanimini tasarlamayi ve ayni zamanda blokzincir ve enerji
transferinin  simiilasyonunu hedeflemektedir. Ug ticaret modelinin kullanilmasi
planlanmustir: koalisyon olusumu, ¢ift miizayede ve Stackelberg Oyunu. Alanla ilgili
literatiir taramasina iliskin bir baska kaynak da, Energy Web Chain'in blokzincir
teknolojisi uygulamasi hakkindaki teknik incelemesidir [S1]. Makale, gelistiricilerin
Ethereum sistemindeki, enerji alanindaki kullanimla eslesmeyen sorunlu noktalari nasil
degistirdiklerini aciklamaktadir. Burada Yetki Kaniti, sistemi orijinal Ethereum agindan
30 kata kadar daha fazla 6l¢eklenebilir ve enerji agisindan daha verimli hale getirmek i¢in
uzlagma algoritmasi olarak se¢ilmistir. Blokzincir, aga katilim igin kati bir izin sistemi ile
Ozel aga sahip bir zincir olarak planlanmis ve 10T cihaz entegrasyonunu kiigiik bir
maliyetle saglamak i¢in hafif bir istemciye sahip olacak sekilde tasarlanmistir. Sistemde
kullanilan Yetki Kaniti, kullanicilarin gercek hayattaki kimlikleri ilgili a¢ik anahtarlara
bagli oldugundan, kullanicilarin mahremiyetinden 6diin vererek ¢ok diisiik bir dogrulama
stiresi saglamaktadir. Ayrica, uzlagsma algoritmasi olarak Yetki Kaniti'nin kullanilmasi,
zincire katilmadan Once her bir diigiimiin onaylanmasini gerektirdiginden, bir¢ok
elemana sahip biiyiikk 6lgekli bir mikro sebekeye uygulandiginda bu durum baska

Olceklenebilirlik sorunlarina yol agacaktir.

Blokzincirine dayali bir P2P enerji ticaret sisteminin test edilmesi i¢in gercek bir elektrik
sebekesinin  kullanildi@i bir vaka ¢alismasina odaklanan bir proje ABD’de
gerceklestirilmistir  [52]. Brooklyn Microgrid projesi, yeni yenilenebilir enerji
kaynaklarinin ve modast ge¢mis sebeke ekipmanlarinin uygulanmasinin genellikle agda
tikanikliklara neden oldugu ABD, New York'ta 3 farkli dagitim sebekesinde test
edilmistir. Proje, yerel olarak iiretilen elektrigin mikro sebekede yerel enerji piyasasiyla
ticareti icin iki uygulama katmani icermektedir: sanal enerji piyasasi ve fiziksel mikro
sebeke. Projenin bir topolojisi Sekil 3.4'te verilmistir. Kullanilan blokzinciri teknolojisi,
TransActive Grid platformunun blokzinciri uygulamasidir, dolayisiyla dagitik defterin

yonetim ozellikleri buradan devralinmistir. Vaka c¢alismasinin sonuglari, blokzincirinin
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gercek hayattaki mikro sebekelerde enerji ticaretinde etkili bir sekilde kullanilabilecegini
gostermektedir; ancak yazarlar kullanilan IK uzlagsma algoritmasmin biiyiik enerji

tilkketiminden bahsetmemistir.

Piyasa ve Fiyat Mekanizmasi : Elektrik Akisi
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Sekil 3.4: Brooklyn Microgrid projesinin iist diizey topolojisi [52].

Enerji ticareti ve yonetim sistemleri i¢in bir akilli s6zlesme mimarisi [53]'te sunulmustur.
S6z konusu arastirma, bir mikro sebeke i¢inde otonom olarak elektrik ticareti yapan
Ethereum akilli sézlesmelerine dayali bir P2P enerji ticaret ag1 kurmaktadir. Kang, Song
ve ark. tarafindan yapilan ¢alismaya benzer bir yaklasim mevcuttur. Dokuz aktérden
olusan sanal bir sebeke i¢in simiilasyon sonucglar1 da arastirma kapsaminda
sunulmaktadir. 2 adet sebekeye bagl elektrikli arag, evleri temsil eden 2 adet yiik, 1 adet
fotovoltaik enerji kaynagi, 1 adet riizgar enerjisi tesisi ve 2 bilyiik ¢capli enerji santrali ile
gerceklestirilen simiilasyonda 4 adet tiiketici ve 4 adet lireten tiiketici bulunmaktadir.
Simiilasyonun sonuglari, topluluk icinde P2P enerji ticaretinin yapildigi bir giinde,
elektrigin %83,72'sinin aktorlerin teklif ettigi teklif aralifinda karli bir sekilde alinip
satildigin1 gostermektedir. Onerilen akilli sézlesme mimarisi, ayn1 anda 25 oyuncuyu
destekleyebilirken, alti madenci diigimlii bir konfigilirasyon i¢in ¢alisma siiresi 13 ile
19,25 saniye arasindadir. Incelenen bu makale, bir mikro sebekede yerel bir enerji
piyasasinda enerji ticaretini basariyla gergeklestiren ¢ift miizayede piyasasi

mekanizmasina sahip bir akilli sézlesme ¢6zlimii sunmaktadir.
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Petri, Barati ve ark. tarafindan yiiriitiilen bir bagka ¢alisma dagitilmis enerji topluluklar
igin blokzincir tabanli bir enerji ticareti ve paylasimi incelemektedir [54]. Bir sebeke
icinde P2P enerji ticareti i¢in Ethereum tabanli akilli s6zlesmeler kullanildigindan, daha
once incelenen makalelere benzer yaklasimlar bu calismada da gézlemlenmistir. Onerilen
model, akill1 bir sebekede taraflar arasindaki enerji ticaretini tamamlamak ve kaydetmek
i¢in 3 orijinal akilli s6zlesme kullanmaktadir. Bu s6zlesmeler “Enerji ticareti s6zlesmesi”,
“Dogrulama sdzlesmesi” ve “Okuma sdzlesmesi” olarak adlandirilmistir. Onerilen
model, Solidity akilli sdzlesmeleri ile gelistirilmis ve dagitik modelleri test etmek igin
gelistirilmis bir ara¢ olan Remix iizerinde test edilmistir. Bu g¢alismanin sonuglari,
blokzinciri teknolojisinin akilli bir sebekedeki tiretici tiiketicilerin gelirlerini artirmak i¢in
etkin bir sekilde kullanilabilecegini ve degismez bir islem kaydi saglayabilecegini
gostermektedir. Makale ayrica, onerilen modelin daha biiyiik 6l¢ekli bir uygulamasi igin
bir gaz licreti deneyi sunar. Deneyin sonuglari, islem basina akilli s6zlesmeleri ¢alistirma

maliyetinin su etkenlere bagli olarak arttigini gostermistir:

e Artan 6deme seviyeleri
e Artan diigiim sayisi
e Mevcut enerji tiirlerinin azalmast

e Artan islem sayisi.

Blokzincir teknolojisine dayali bir P2P enerji ticareti, madencilik maliyeti i¢in bir
simiilasyon ile [55]’te degerlendirilmektedir. Makale, 50 ila 1000 iireten tiiketici ile bir
mikro sebekede gercek zamanli P2P enerji ticaretini destekleyebilen, IK tabanli bir
blokzincir ¢oziimii i¢in bir maliyet analizi sunmaktadir. Simiilasyon sonuglari, hesaplama
giiciine yatirim yapan bir madenciye verilen blok 6diiliiniin madencilik maliyetinden daha
yiiksek olabilecegini gostermektedir ki bu da sistemin madenciler i¢in pozitif bir gelirle
isletilebilecegi anlamina gelmektedir. Maliyet analizi, yiiksek sistem verimine sahip akilli
bir sdzlesme yapist kullanarak, iireten tiiketicilerin esler aras1 enerji ticareti yaptiklari bir
simiilasyona dayanmaktadir. Artan sayida tiiketici igin, elektrik ticaretinin kayit altina
alinmasi icin gerekli islem sayis1 Sekil 3.5'te verilmektedir. Bu sonuglar, iK tabanli bir
sistem i¢in mikro sebekeye katkida bulunan 600 {ireten tiiketici i¢in islem sayisinin 200'{

gecebilecegini gostermektedir. Blok madenciligi i¢in bir tesvik olustururken yiiksek
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sayida islem gerceklestirmenin IK kullanimi ile miimkiin oldugu bu calisma ile

kanitlanmistir.
©
[-1,1] Arasindaki Eneriji icin Simiilasyondaki Aligveris Sayisi o
--&-- -1yada 1 Olan Enerji icin SimUlasyondaki Aligveris Sayisi o
© Denklem 6’ya gore Beklenen Aligveris Sayisi
1
o
2 o
°
<
°
a o
>
@ 8 o
v g
o o
—
(% o
>
n
< 0?
o--0
<
S
~ e a-* [ . ) o
5 P b
o -0
o e
i -0 =
© o
o
o - o- B — = -
[=}g G o -
8 0
o 4
T T T T T T
100 200 300 400 500 600

Ureten Tiiketici Sayisi

Sekil 3.5: P2P ticaretinde gereken islem sayisini artirmak igin ihtiya¢ duyulan iireten tiiketici
sayist [55].

Malik, Duffy ve ark. tarafindan yapilan daha giincel bir ¢aligma, bir mikro sebeke iginde
elektrik ticareti yapmak i¢in Ev Enerji Yonetim Sistemlerini (EEYS) kullanan bir P2P
blokzinciri enerji ticaret sistemi sunmaktadir [56]. Onerilen sistem, blokzincir ve
dagitilmis veri depolama teknikleri ile birlikte enerji ticareti igin ¢ift miizayede yontemini
kullanmaktadir. EEYS sisteminin mikro sebeke aktorlerinin akilli telefonlarina
yiiklenmesi planlanmis ve elektrik ticareti yapmak i¢in toplayicilar araciligiyla blokzincir
sistemi ile iletisim kurmasi dngériilmiistiir. Onerilen modelin simiilasyonu, 25 evde 100
kullanict ile kig ve yaz mevsimleri i¢in ayr1 ayri ve 3kWp cat1 fotovoltaik giicii ile
gerceklestirilmistir. Makale, blokzincir teknolojisinin kisisel enerji kullanimini tesvik
etmek i¢in EEYS ile etkili bir sekilde kullanilabilecegini iddia etmektedir. Sekil 3.6,
simiilasyonda onerilen modelin yarattigi toplam geliri géstermektedir. Burada 24 saat
boyunca ortalama 1175 Avro tesvik dagitilmistir. Bu sonuglar, enerji ticareti yapmak i¢in

blokzinciri kullanmanin, bir mikro sebekedeki iireticiler veya tiiketiciler igin geliri etkili
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bir sekilde artirabilecegini ve yenilenebilir enerji kaynaklart i¢in yatirim geri doniis

stiresinin azaltilabilecegini gostermektedir.

Yazlarda ve Kislarda Olusturulan Kar

7. — Yazlar |
Kislar |
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Sekil 3.6: MATLAB simiilasyonunda yaz ve kis mevsimleri i¢in blokzincir tabanli ticaretin
kullanilmasiyla elde edilen toplam kar [56].

Aktarilan enerji verileri kotii niyetli aktorler icin kiymetli olabileceginden, akilli bir
sebekede akilli sayag iletisimleri i¢in blokzinciri uygulamalarinin giivenligi kritik 6neme
sahiptir. Shukla ve ark. enerji ticareti igin bir blokzincir ag1 tizerindeki akilli sayag
iletisimleri i¢in bir kriptografik sifreleme ¢oziimii sunmaktadir [57]. Makale, akilli
sayaglar ve bir blokzincirindeki ilgili taraflar arasindaki iletisimi glivence altina alan Sis
Bilisim ortaminda yeni bir Gelismis Eliptik Egri Kriptografi Dijital imza (AECCDS)
algoritmas1 sunmaktadir. Onerilen modelin, akilli bir sebekeyle elektrik veri iletisimini
giivenli hale getirdigi kanitlanmistir ve diiglimlerin mahremiyetini korumak i¢in etkili bir
yontem ortaya konulmustur. Uzlasma algoritmas: olarak IK kullanildiginda, giivenlik
amagl Sis Bilisim ve Bulut Bilisim uygulamalar1 arasindaki bir karsilastirma makalede
verilmig ve Sekil 3.7 ve Sekil 3.8'de gosterilmektedir. Sonuglar, Sis Bilisiminin paket
hatalar1 ve c¢alisma siliresi agisindan Bulut Bilisimden daha etkili oldugunu

gostermektedir.
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AECCDS algoritmasi i¢in Sis ve Bulut Bilisim'de IK'nin
zorlugu
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Sekil 3.7: IK i¢in degisen zorluklarla Sis ve Bulut Bilisim i¢in ¢alisma siiresinin karsilastiriimasi
[57].

AECCDS Algoritmasi i¢in Paket Hatalarinin
Karsilastirmasi
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Sekil 3.8: AECCDS algoritmasinin Sis ve Bulut Bilisim uygulamalar i¢in paket hata oraninin
karsilastirilmasi [57].
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P2P enerji ticareti i¢in blokzincir teknolojisinin biiyiik 6lgekli uygulamasinin sebeke
isletim performansi lizerindeki etkilerinin bir analizi [58]'de sunulmustur. Yazarlar,
blokzincir tabanli ticaret sistemlerinin kullaniminin etkilerini gozlemlemek i¢in
Avrupa'daki operasyonel bir sebekenin gercek verilerini kullanmistir. Makalede sunulan
sonuglar, bu tiir bir sistemin kullanilmasinin sebeke operasyonel performansi iizerinde
cok az etkiye sahip oldugunu ve blokzincir teknolojisinin biiyiik 6lgekli uygulamalarda
kullanilabilecegini gostermektedir. Bir dagitim ag1 simiilasyonu yapilmis ve sonuglar
Tablo 3.1'deki gibi olusmustur. Bu tablodaki sonuglar, aktif gii¢ kaybi, maksimum
kompleks gii¢ ve faz gerilimi dengesizlik oraninda énemli bir degisiklik olmadan, net
ihrag edilen enerjinin arttigini, reaktif giiciin ise azaldigin1 gostermektedir. Bu nedenle,
blokzinciri ile P2P enerji ticaretinin kullanilmasi, sebekenin operasyonel performansi
tizerinde fazla bir etki olmaksizin Avrupa'daki mevcut Algak Gerilim sebekelerinde

uygulanabilir haldedir.

Tablo 3.1: Dagitilmis sebeke simiilasyon sonuglarinin 6zeti [58].

Simiilasyon Sonuglar1 [Birimler] Temel Kilif P2P Kilif Fark
Ithal edilen reaktif gii¢ [k VARA] 41.07 34.85 -6.22
Maksimum karmasik gii¢ [kVA] 148.73 149.32 +0.59
Aktif gii¢ kayiplart [%] 3.33 3.40 +0.07
Faz Voltaj1 Dengesizlik Oran1 [%] | 8.866 8.865 -0.001

Bu boliimde gbézden gegirilen son makale Siano, Rolan ve Loia tarafindan yazilmistir ve
yerel enerji piyasalart igin gecisken enerji aligveriglerinin bir incelemesini ve
degerlendirmesini sunmaktadir [59]. Makale, Enerji Kanit1 adli yeni bir uzlasma
algoritmas1 6nermekte ve onerilen algoritmanin bir Sanal Giig¢ Santrali ile uygulanmasina
iliskin bir tartisma sunmaktadir. Ilgili makale, GridWise Architecture Council tarafindan
"Degeri temel bir operasyonel parametre olarak kullanarak tiim elektrik altyapisinda
dinamik arz ve talep dengesine izin veren bir ekonomik ve kontrol mekanizmalari
sistemi" olarak tanimlanan geg¢isken enerji kavramini temel almaktadir. [60]. Bu makale,

tikketici ile akilli sebeke arasinda bir iletisim arabirimi gorevi goren bir Ev Enerji
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Yoneticisi sunmakta ve bir akilli sayag, Ev Cihaz1 Ag Gegidi, Gegisken kontrolor ve bir
Enerji Yonetim Sisteminden olusan Ev Enerji Yonetim Sistemi’ni (EEYS) ortaya
koymaktadir. Bu EEY'S sistemi, her eve kurulmasi gereken ek bir donanimdir ve gecisken
enerji aligverisinin belkemigidir. Makale, ¢ift miizayede mekanizmasiyla enerji ticaretini
otomatiklestiren akilli sézlesme tabanli bir dagitik defter ¢oziimii sunmaktadir. Onerilen
model, asagidaki gorevleri gergeklestirmek i¢in EEYS igindeki bir yazilimi

kullanmaktadir:

1. Ortak MQTT kanalinda ilan edildiginde, alis ve satis tekliflerinin gonderilmesi ve
alinmasi.

2. Diigiimiin gizliligini korumak igin Tiiketim-Uretim Fonksiyonu (TUF) degerini
anonim olarak iletmek.

3. Uzlasma protokolii, TUF degerlerine dayali olarak paylarin verildigi hisse degeri
tizerine kuruludur.

4. Enerji islemlerini saklamak igin blokzinciri islevlerini gergeklestirilmesi

5. Dijital clizdanlarin her an sorgulanabilir olmasi

Bahsedilen makale, HK'ya dayali Enerji Kanit1 adi verilen ve bu makalenin bir sonraki

boliimiinde ve 4. Baslikta detayli olarak incelenen bir uzlagma algoritmasi sunmaktadir.

3.2 Analiz

Alanla ilgili literatiir taramasi, blokzincir teknolojisinin yerel pazarlardaki enerji
ticaretinde basvurulacak giivenilir bir ¢oziim olma potansiyeline sahip oldugunu
gostermektedir. Bununla birlikte, literatiir taramasi, blokzincir teknolojisinin saglamlik,
giivenlik, mahremiyet, bilgisayar yatinmi, zamanlama, enerji verimliligi ve
stirdiirtilebilirlik gibi birgok sorunla karsi karsiya oldugunu gostermektedir. Bu makale,
teknolojinin 6l¢eklenebilirligini gelistirmeye ve dogrulama siirecini asir1 miktarda enerji
harcamadan ¢dzmeye odaklanmaktadir. Sunulan literatiir taramasi, merkezi bir otorite
icermeden bloklarin dogrulanmasini kolaylagtirabilecek uygun bir uzlagsma algoritmasi
saglamamaktadir. Onerilen model, Is Kanit1 ile ilgili enerji kayiplarmi ve sistemin
merkezi kontrol ihtiyacini1 6nleyen bir uzlagma algoritmasina odaklanmaktadir. Literatiir

taramasinin analizinin sonuglar1 Tablo 3.2'de 6zetlenmistir.

Enerji ticaretindeki ana sinirlamalar, merkezi bir sisteme kiyasla operasyonun maliyeti ve

verimliligidir. Blokzincir ticaret platformunun maliyeti ve verimliligi, ¢ogunlukla
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uygulanacak piyasa mekanizmasinin tiirli, uzlagsma algoritmasi, depolama ve gizlilik
onlemlerinden etkilenmektedir. Dogrulama siiresinin en aza indirilmesi, 6zel veya genel
ag arasinda karar verilmesi, optimal piyasa sistemi se¢imi ve saldirilara karsi onlem
alinmasi, uygulamada iyilestirmenin anahtaridir. Bir akilli sayaca, internet baglantisina,
sebeke baglantisina veya bir enerji depolama sistemine duyulan ihtiyag, Onerilen
modellerden bazilarin1 ¢ok 6zel mikro sebeke uygulamalariyla sinirlandirmaktadir.
Blokzincir tabanli enerji ticareti kavraminin bir sinirlamasi olan internet erisimi ihtiyaci,
enerji endistrisinde kritik 6neme sahip kirsal alanlara ulasma zorunlulugu ile ¢elismekte
ve kapsam konusunda bu uygulamalar1 sinirlandirmaktadir. Ayrica, blokzincir sisteminin
donanim gereksinimleri, gerektiginde bloklar1 geri yiiklemek i¢in biiyiik bir depolama
alan1 gerektirmekte fakat birgok akilli sayag, yeterince biiyiik veri depolama kapasiteleri
ile tasarlanmamaktadir. Bir P2P enerji ticareti blokzincirinin kullanimini sinirlayan
fiziksel faktorlerin yani sira, blokzincirinin yonetimi, sistemin optimizasyonu i¢in ¢ok
onemli olabilmekte ve degistirilmesi fiziksel sinirlamalardan daha kolay olabilmektedir.
Yonetim 6zellikleri igin optimizasyon sorunu, giivenli ancak hizli bir iglem ve dogrulama
saglamak igin uzlasma algoritmasmin optimizasyonunu temel almalidir. incelenen
makaleler zaman ve giivenlik agisindan fark yaratan farkli uzlasma yontemlerine sahip
modelleri igerdiginden, bu yazida giivenlik ve zaman sorunu ana odak noktalarindan
olacaktir. Bir uzlasma algoritmasinin se¢imi, ayni zamanda 6zel veya genel bir blokzincir
secimi anlamina gelebilmektedir, bu nedenle biiyiik 6l¢ekli uygulamalar i¢in bu dikkate

alinmalidir.

Literatiir incelemesinde Onerilen modeller, miras aldiklar1 blokzincirinin uzlasma
algoritmalarini modifikasyonlarla veya klasik formlarinda kullanmaktadir. Tablo 3.2,
onceki boliimde incelenen makalelerde kullanilan wuzlasma algoritmalarim
gostermektedir. Bu makaleler, bu noktadan itibaren tez ¢alismasinin devaminda Tablo

3.2'de verilen makale numaralariyla anilacaktir.

Tablo 3.2: incelenen Makalelerde Kullanilan Uzlasma Algoritmalari

Makale .
Yazar Uzlasma Algoritmasi
No
1 Kang, Song, Pee, Jang Is Kamit1 (= Hisse Kanit1)
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2 Li, Kang, Yu, Ye, Deng, Zhang Is Kamit1 (Ayarlanmus)

Mengelkamp, Notheisen, Beer, Dauer,

3 Kimlik Kaniti
Weinhardt
4 Aytzhan, Svetinovig Is Kanit1 (Ayarlanmis)
5 Thakur, Breslin Is Kanit1 (Ayarlanmis)
6 Thakur, Hayes, Breslin Is Kanit1 (Ayarlanmis)
7 Energy Web Foundation Yetki Kaniti
g Mer-lgelkamp, Garttner, Rock, Kessler, Orsini, is Kant: (> Hisse Kant)
Weinhardt
9 Han, Zhang, Ping, Yan Is Kanit1 (> Hisse Kanit1)
10 Thakur, Breslin Is Kanit1 (> Hisse Kanit1)
11 Malik, Duffy, Thakur, Breslin Is Kamit1 (= Hisse Kanit1)
12 Shukla, Thakur, Breslin Tendermint BFT
13 Hayes, Thakur, Breslin Is Kanit:
14 Petri, Barati, Rezgui, Rana Is Kanit1 (> Hisse Kanit1)
15 Siano, Rolan, Loia Enerji Kanitt

Is Kanit1 algoritmasi, cesitli nedenlerden dolay1 incelenen makaleler arasinda baskin
uzlagma algoritmasidir. Bunun sebebi bu yontemin veri degismezligindeki kanitlanmis
basarisidir. Bitcoin ilizerindeki ¢alisma kaniti ile ¢ikarilan ve dogrulanan bloklar, agin
%35 1'ine higbir aktor sahip olmadigi siirece verilerin ¢ok giivenli sekilde saklanabildigini
kamtlamaktadir. Birinci makalenin 6nerilen modeli, Ethereum'dan devralman iK'y
kullanmaktadir, bu nedenle Ethereum, Hisse Kaniti modeline ge¢me planim
tamamladigindan bugiin uygulandiginda algoritma degisecektir. Ikinci makale, tanitilan
dagitik defter sisteminin dzel ihtiyaglarma gore ayarlanmis bir Is Kanit: kullanmaktadir.
Burada dogrulama yalnizca 6diil kazanmak i¢in hesaplama giicline yatirim yapmaya
istekli Enerji Toplayicilar tarafindan yapilir, bu nedenle ET'lerin katilimina uyacak
sekilde degistirilmis bir Is Kamti kullanilmistir. Ozet fonksiyonu bulmacasinin
karmagikligi, yazarlar tarafindan bir mikro sebekedeki ET'lerin iglem siiresine ve

giivenlik gereksinimlerine uyacak sekilde ayarlanmistir. Ugiincii ve yedinci makaleler,
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Kimlik Kanit1 veya Yetki Kaniti adi verilen benzer bir uzlagma algoritmasi
kullanmaktadir. Bu uzlagsma yontemi, yalnizca diigiimlerin gergek hayattaki kimliklerinin
otorite tarafindan bilindigi 6zel blokzincirleri i¢in gegerlidir. Dogrulama igin zaman ve
hesaplama giici harcamak yerine, dogrulayicinin itibarina gore bir yetki se¢imi
yapilmaktadir. Bu yontem, kullanimi yalnizca 6zel aga sahip zincirler i¢in sinirlandirirken
dogrulamay1 ¢ok daha basit ve hizli hale getirmektedir. 4, 5 ve 6 numarali makaleler, 6zet
fonksiyonu bulmacasinda kiigiik farkliliklar yaratan ayarlamalarla benzer Is Kamiti
algoritmalar1 kullanmaktadir. 4. Makale, daha basit bir Is Kanit1 ile ayn1 miktarda veri
degismezligini saglamanin yollarin1 derinlemesine incelemis ve farkli 6zet algoritmalar
kullanmanin etkilerini analiz etmistir. Bulmaca karmasikliginin degistirilmesi, 4., 5.
makalelerdeki modellerde bir ayarlama olarak verilmistir; her ikisi de 6zel aga sahip
blokzincirlerdir. 8. Makalede bahsedilen Brooklyn Microgrid projesi, LO3 Energy'ye ait
TransActive Grid'in Ethereum tabanli blokzincir uygulamasini kullanmaktadir. Ethereum
ag1, bu makalenin yaynlanma tarihinde ana zincirin uzlasma algoritmas: olarak IK'a
sahipti, ancak daha iyi enerji verimliligi ve Olgeklenebilirlik i¢in 2022'de HK olarak
degistirildi [17].

9. ve 10. makalelerde sunulan galismalarin her ikisi de Ethereum blokzincir akilli
sozlesmelerinin bir uygulamasini kullanmaktadir. Bu nedenle, bu ¢aligmalarin yayin
tarihinde kullanilan uzlagsma algoritmasi IK idi. Yazarlar 6nerilen modellerin enerji
verimliligine odaklanmadigindan, her iki makale de standart Ethereum ana zincir
dagitilmis uygulamalariyla KIG yapisinda bir blokzinciri mimarisi sunmustur. Hem 9.
hem de 10. makaleler, giivenilir bir islem defteri elde etmeye calisirken, hesaplama
acisindan ¢ok agir bir uzlagma ydntemine dayanmaktadir. Makaleler ayn1 hedeflere
ulagmak i¢in 15 Eyliil 2022'den sonra yayinlanmis olsaydi, Ethereum'un HK uyarlamasi
ile uygulamalari ¢ok daha enerji verimli olacaktir. 9 numarali makalede sunulan galisma,
daha iyi bir blokzinciri yonetisimi saglamak i¢in diger birka¢ ilgili ¢alisma ile
birlestirilirse, verimli bir blokzinciri tabanli P2P enerji ticaret platformu olusturmak i¢in
kullanilabilecektir. Bu uygulama ve olas1 gelismeler hakkinda daha fazla bilgi ilerleyen

bolumde bulunabilir.
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11. Makale, onerilen blokzincir sisteminde kullanilan uzlagma yonteminden 6zel olarak
bahsetmez, ancak ¢alisma, akilli s6zlesmelerin kullanimindan bahsetmektedir. Yazarlarin
onceki ¢alismalari, Ethereum blokzincirinin simiilasyon ortami i¢in akilli sézlesmelerin
gelistirilmesi i¢in kullanildigini géstermektedir. Bu makale, Ethereum'un birlesmesinden
once yaymlanmistir, bu nedenle simiilasyon, ana uzlasma yontemi olarak IK'y:
kullanmaktadir. Yazar, 9. ve 10. makalelere benzer sekilde, uzlasma siirecinde kullanilan
asir1 miktarda enerjiden bahsetmemistir ve HK gibi daha az enerji tiiketen bir protokole
gecis ile birlikte buradaki galismalar gelistirebilecektir. 12. Makale, Cosmos agindan
uyarlanan akilli sézlesmeleri kullanmaktadir. Cosmos, Tendermint [61] adli baska bir
blokzinciri uygulamasindan uyarlanan Bizans Hata Toleransi adl1 bir uzlasma algoritmasi
kullanmaktadir. Tendermint BFT algoritmasi, Dwork, Lynch ve Stockmeyer tarafindan
ortaya atilan DLS algoritmasindan tiiretilmistir ve kismen senkronize bir BFT
protokoliidiir. Tendermint BFT uzlagma algoritmasi, sabit ve bilinen bir dogrulayici
grubuyla ¢alismaktadir. Her blok, her dogrulayici diigiimiin bir blok i¢in oy kullandig:
sirali turlarda birer birer dogrulanmaktadir. Bu uzlasma mekanizmasinin c¢alisma
prensibinin detaylar1 Cosmos Teknik Incelemesinde [61] mevcuttur. Tendermint BFT, bir
blokzinciri agindaki islemler i¢in yiiksek giivenlik ve verim saglamakta, ancak enerji
ticareti i¢in BIG yapidaki blokzinciri uygulamalar1 icin uygun olmayan sabit miktarda
bilinen dogrulayici gerektirmektedir. 5 farkli kitadaki 64 diigiim igin Tendermint BFT'nin
performans: Sekil 3.9'daki grafikte gosterilmektedir.
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Sekil 3.9: Tendermint BFT'nin 5 farkli kitada bulunan 64 diigtim i¢in sergilenen performans [61].

Makale 12'nin simiilasyonunda kullanilan uzlasma algoritmasi is Kanit’dir ve agda 200
diiglim ve 40 madenci vardir. Bu ¢alismanin ana amaci gergek hayattaki bir sebeke i¢in
agin operasyonel performansi iizerindeki etkileri bir simiilasyon ile degerlendirmek
oldugundan IK zincirinin kullanimi kabul edilebilirdir. Ancak, iK kullaniminin getirdigi
ekstra enerji tiiketimi bu makalede de sunulmamaktadir. Benzer bir durum, Ethereum
akilli sdzlesmelerinin uygulandigi 14 numarali maddede goriilmektedir. 14. makalenin
uzlasma algoritmas1 da IK'dir, ancak yazarlar hesaplama agisindan agir protokol
tarafindan cikarilan ek maliyetlerden bahsetmemistir. IK nedeniyle olusan ekstra
maliyetler, karbon emisyonlar1 ve elektrik tiiketimi dikkate alinirsa, ger¢ek hayattaki
sebekeler i¢in bu tiir bir uzlasmanin kullanilmasi, kiiresel 1sinma iizerinde biiyiik bir

etkiye neden olacaktir.

15 numarali makale, P2P enerji ticareti amaciyla gelistirilmis tek yeni uzlagsma
algoritmasini1 sunmaktadir. Onerilen Enerji Kanit1 uzlasmast, hisse alma mekanizmasinda

yapilan degisikliklerle birlikte HK uzlasmasina dayanmaktadir. Enerji Kaniti, bir pay
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degeri olusturmak icin bagli kullanicilarin elektrik iiretimlerini ve tiiketimlerini
kullanarak HK protokoliinii basitlestirmektedir. Dogrulayici olmak igin para veya kripto
para birimleri yerine, kullanicilarin yenilenebilir enerji kaynaklarina yatirnm yapmasi ve
elektrik iiretmesi beklenmektedir. 15. makalede sunulan Tiiketim-Uretim Fonksiyonu,
kullanicinin kendi kendine yeterliligine dayali olarak ilgili diigiim igin hisse degerini
hesaplamak i¢in kullanilmaktadir. Daha fazla kendi kendine yeten bir kullanici, HK
protokoliindeki pay miktarina benzer sekilde, dogrulayici olmaya daha yatkindir. Sunulan
yontem, Onerilen P2P enerji ticareti sisteminin kullannomiyla HK uygulamasin
basitlestirir. Onerilen uzlasma algoritmasi, soruna gercekten yeni bir yaklasim
getirmektedir ve IK ile ilgili enerji verimliligi sorunlarni basariyla c¢dzebilecek
kapasitededir. Fakat 15. makalede sunulan modelle ilgili birka¢ sorun mevcuttur. Ik
sorun, blokzinciri yalnizca izin verilen varliklarla sinirlandigindan, 6zel aga sahip bir
blokzinciri tiirtiniin se¢imidir. Bu kisitlama, blokzinciri ekosistemine izinleri kontrol
edecek bir yetkili ihtiyact gerektirmekte ve piyasanin merkezilesmesine neden oldugu
gibi operatorlere de ekstra bir yiik getirmektedir. Bu modelde otorite, diigiimlerin
blokzincirine girmesini dnlemek i¢in kendi adina hareket edebilecek kapasitededir veya
otorite, kotii amagl diiglimleri dogrulayarak sistemin kontroliinii ele gegirmek isteyen
saldirganlar tarafindan yapilacak saldirilara agiktir. Sunulan modelle ilgili diger bir sorun,
EEYS'deki donanim kotii niyetli aktorler tarafindan imzalari kopyalamak ig¢in
hacklenebileceginden, EEYS'lerin  kimlik dogrulamasi i¢in dijital imzalarla
kullanilmasidir. EEYS internete bagli oldugundan ve imza verilerini agik olarak
gonderdiginden, imzalar hareket halindeyken bilgisayar korsanlari tarafindan da ele
edilebilecektir. Bu imzalar, kotii niyetli aktorler tarafindan kotii niyetli veriler gondermek
i¢in tekrarlama (replay) saldirilari i¢in kullanilabilecektir. Sunulan bu modeldeki farkli
bir problem de EEYS donanimi iizerinde Tiiketim-Uretim Fonksiyonunun
hesaplanmasidir. Bu islevi uygulayan yazilim, sahte girdilerle beslenebilir veya kotii
niyetli bir kullanici tarafindan en yiiksek degerle sonuglanacak sekilde ayarlama
yapilabilir. Bu, TUFin gegersiz girdilerle beslenmemesini Vveya sonucunun
degistirilmemesini saglamak i¢in ayr1 bir giivenlik dnlemine ihtiya¢ dogurmaktadir. Bu
olasi sorunlarin disinda, makale, diigiimlerin gizliligini korumakta ve incelenen makaleler

arasinda enerji verimliligi i¢in en 1yi ¢oziimii sunmaktadir.
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Is Kanit1 kullanimindaki en énemli sorun enerji tiiketimi ve bosa harcanan hesaplama
giicidiir. 2.3. bolimde de ayrintili olarak tartisildign gibi, IK'nin giic tiiketimi,
Olceklenebilirlik agisinda muazzam bir zorluktur. Ayrica dogrulama siirecinde harcanan
siire 1K igin ¢ok uzundur ve anlik enerji ticaretini, sistemin dogrulama igin harcadig
bekleme siiresiyle simirlandirmaktadir. Ayrica, IK kullanan sistemler i¢in saniye basina
islem sayis1 nispeten daha diisiiktiir ve gergekte yerel enerji piyasalarinda meydana gelen
biiyiik miktarda islemle bas edemeyecektir. IK'nin en yaygin kullanilan alternatifi, diil
tiretimi i¢in avantaj elde etmek i¢in bir miktar kripto paranin digerinde hisse alinan Hisse
Kanitr’dir(HK). HK protokolii, verileri ¢ok daha hizli islemekte ve uzlasmaya varmak
icin daha diisiik bir siire gerektirmektedir. Bdylece, ihtiya¢ duyulan islem hizi ve
dogrulamalar i¢in bekleme siiresi sorununu ¢ozebilmektedir. Bununla birlikte, HK
uzlagmay1 riske atan Nothing-at-stake sorununa sahiptir ve bazi uygulamalarda zengin
daha zengin olur modeline neden olabilmektedir. Elektrik iiretiminin biiyiik bir kismi,
daha iyi bir piyasaya katilim karsiliginda daha fazla yatirnm yapmak istemeyen evler ve
tarlalar gibi kiiclik 6lcekli katilimcilara dayandigindan, enerjide yerellesme, uzlasma
acisindan daha demokratik bir ¢6ziim gerektirmektedir. Kripto paray1 hisse almak iizere
yatirmak, yenilenebilir enerji i¢in kagirilmig bir yatirima esdeger olacaktir ve bu, ayni
zamanda tretilen elektrigin tiiketicisi oldugu i¢in sahibine uzun vadede daha fazla zarar

getirecektir.

Bir sonraki ¢dziim, enerji ticareti piyasalari i¢in Yetki Kaniti veya Kimlik Kanitidir.
Kimlik kaniti, diiglimlerin tiimiiniin planlanmis bir siire¢ tarafindan secildigi ve
diigimlerin gizliliginin azaltildigi 6zel bir blokzinciri gerektirmektedir. Blokzincir
sistemine kimlik getirme fikri, anonim sekilde varlik ticareti sunan Bitcoin tarafindan
ortaya atilan blokzincir sisteminin temel ilkelerine dogrudan kars1 ¢ikmaktadir. Energy
Web Chain tarafindan yazilmis gdzden gegirilen makale, zincirin halka acik oldugunu
ancak kot niyetli saldirilar1 6nlemek i¢in temel tarafindan kimlik tanima gerektiren bir
izin sistemine sahip oldugunu énermektedir. Kimlik Kanit: kullanimi, uzlasmaya IK'dan
en az 2 kat daha hizli ulasan bir yontem saglar, ancak kullanict diigiimlerinin
mahremiyetini ortadan kaldirmaktadir ve klasik elektrik piyasalarindaki hiikiimet gibi
hareket eden bir otorite ile stirekli iletisim gerektirmektedir. Biiyiik bir arazi tizerinde gok
kiiclik niifusa sahip kirsal bolgeler veya kiiglik alanlara sahip ¢ok kalabalik sehirler gibi

asir1 niifus yogunluguna sahip alanlarda mikro sebekenin kullanimi, yetkiye dayali bir
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dogrulamanin eklenmesiyle olduk¢a smirli hale gelecektir. Ayrica Kimlik Kaniti
kullanimi, kotii amagh diigimler var oldugunda blokzincirindeki islem verilerinin
tutarliligini bozabilmektedir. Bu nedenle, kimlige dayali bir algoritma kullanmak, bir
mikro sebeke ticaret platformunun gelecekte amaglanan kullanimi i¢in 6l¢eklenebilir
degildir. Incelenen P2P enerji ticaret platformlar1 igin uzlasma mekanizmalarinda
belirtilen sorunlar1 ¢6zmek i¢in, bir sonraki boliimde yeni bir uzlagma algoritmasina sahip

yeni bir enerji ticaret sistemi modeli onerilmistir.
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4. ONERILEN MODEL

Onerilen model, P2P blokzinciri tabanl1 bir enerji ticareti sisteminin gelistirilmesi i¢in
bes dnemli kavrama odaklanmaktadir:

Enerji verimliligi

Islem veri biitiinliigii

1
2
3. Elektrik tiiketicilerinin/lireticilerinin mahremiyeti
4. Islem verilerinin giivenligi

5

Onay hiz1

Model, piyasa altyapisi, donanim ¢oziimii, akilli sézlesmeler ve uzlasma algoritmasi ile

asagidaki dort boliimde agiklanmaktadir.

4.1 Enerji Piyasas1 Altyapisi

Liu ve Li tarafindan yiiriitiilen ¢alisma, blokzincir tabanli bir ¢6ziimle enerji ticaretinin
kullanicilarin mahremiyetini daha iyi korudugunu ve yonetici tabanli pazarlara kiyasla
P2P tabanli pazar tasarimlari i¢in daha esnek oldugunu gostermektedir [43]. Bu nedenle
burada Onerilen model i¢in bir P2P enerji ticareti piyasasi tasarimi uygulanmaktadir.
Enerji piyasasi altyapisi, sistemin ¢aligmasi i¢in gerekli olan kabul edilebilir bir kendi
kendine yeterlilik seviyesine sahip olmak i¢in elzem olan yeterli iireten tiiketiciye sahip
akilli mikro sebekelere dayanmaktadir. Tamamen P2P 6zelligine sahip pazar tasarimlari,
artan sayida pazar katilimcisiyla 6lgeklenebilirlik sorunlarindan mustarip olmaktadir, bu
nedenle en iyi yaklasim, topluluk temelli pazarlarin da dahil oldugu hibrit bir piyasa
yapist olacaktir [41]. Hibrit piyasa yapisi, bir¢ok talepkar liyenin sisteme dahil edilmesi
icin daha dlgeklenebilir bir tasarim saglamak iizere yerel enerji kooperatiflerinden ve P2P
ticaret diigiimlerinden olusmaktadir. Onerilen pazar altyapis1 Sekil 4.1'de gosterilmistir.
Bu modelde topluluk yoneticileri, yerel enerji toplulugu igindeki enerji ticaretinden
sorumludur. Onerilen modelin dlgeklenebilirligini artirmak icin mevcut baska bir yerel
topluluk iginde ayrica bir yerel enerji toplulugu kurulabilmektedir. Piyasa ve sebeke
isletmecileri, yalnizca sebeke veya piyasa operasyonlarini gergeklestirmekte ve daha
bliylik aktorlerle ilgili iletisimi kurmak ve ¢esitli sebeke hizmetlerinden sorumludur.
Piyasa modeli ayn1 zamanda Tiirkiye elektrik piyasasinin mevcut yapisina, diizenlemelere
gore halihazirda yasal olan aktorleri dahil edecek sekilde uyarlanmistir. Piyasa modelinin
bu sekilde diizenlenmis bir hali Sekil 4.2'de gosterilmektedir. Bu modelde, yakin zamanda

yasallastirilan toplayicilar [62], dengeleyici gligleri ile enerji ticaretine katkida bulunmak
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icin piyasa topolojisine eklenmistir. Ayrica toplayicilar, blokzincir tabanli enerji ticareti
uygulamasini isletilmesinden sorumlu olacaktir. Ureten tiiketiciler, tiiketiciler ve enerji
toplulugu yoneticileri, enerjilerini dengelemek ve elektrik ticareti yapmak icin akilli

sozlesmeler yiiriitmek {izere toplayiciyla siirekli iletisim halindedir.

Biiyiik Uretim Santralleri Piyasa Yoneticisi Sebeke Yoneticisi

w3 P2P Ticaret

Kooperatif
Ticareti

—

Enerji Kooperatifi . \

Piyasa / Enerji Kooperatifi Yéneticisi

Hizmetler Yoneticisi

_— e — -

Sekil 4.1: Onerilen modelin piyasa yapisi.

Bliyiik Uretim Santralleri
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4> Bilgi Akisi \ /

«—> P2P Ticaret Toplayic —» -

Yerel Enerji

Kooperatif ! Kooperatifi
Ticareti
| K i
Piyasa / Enerji Kooperatifi Enerjr- oo'p-era ifi
s Yoneticisi
Hizmetler Yoneticisi
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Sekil 4.2: Tiirkiye elektrik piyasasindaki yasal diizenlemelere uyacak sekilde uyarlanmis piyasa
yapisl.
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Piyasalar ile ilgili 6nceki sekillerde sunulan enerji topluluguna daha yakindan bir bakis,

Sekil 4.3'te gosterilmektedir. Yerel enerji toplulugu; ireten tiiketiciler, tiiketiciler,

elektrikli araglar, depolama hizmetleri ve enerji toplulugu yoneticisinden olusmaktadir.

Yerel Enerji Kooperatifi

________________________________________________

Enerji Kooperatifi A
Yoneticisi 1

Tiiketici Y
XN — -_—
St —| @R 2
Kiigiik Yerel Enerji Kooperatifi . /' = \ @ Ureten

Depolama Tesisi

Enerji Kooperatifi i - Tiketici

Yoneticisi 2

Ureten
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'
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Sekil 4.3: Yerel enerji toplulugu yapisina daha yakindan bir bakis.

4.2 Enerji Yonetimi Donamim Coziimii

Onerilen model, iiretici ve tiiketici diigiimlerinin 6l¢iim altyapisina kurulacak bir

donanimdan yararlanmaktadir. Donanimin, blokzincir teknolojisine dayali bir P2P enerji

ticaret modelinin ihtiyaglarim1 karsilamak i¢in 8 temel gereksinimi vardir. Bu

gereksinimler sunlardir:

1.
2.
3.

Toplayicinin enerji yonetimi sunucusuna baglanmak i¢in bir arayiiz.

Akilli sayag ile iletisim kurmak i¢in bir arayiiz.

Akilli sayag¢ verilerinin toplanmasi, protokol doniisiimleri, uzlagsma ydntemine
gore verilerin iglenmesi, verilerin sifrelenmesi/sifresinin ¢ozlilmesi ve ag
araylizlerine yonlendirme icin yeterli bilgi islem giicii.

Sifreleme anahtarlari i¢in giivenli bir depolama.

Akilli sayaca bagl yiikleri kontrol edebilme, elektrik tiiketen yiikleri akilli
sebekeye bagli ana gii¢ hattindan ayirabilme veya yeniden baglayabilme yetenegi.
Enerji yonetimi yazilimini ¢aligtirmak i¢in yeterli RAM.

Senkronizasyon i¢in gercek zamanli bir saat.
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8. Diisiik gii¢ tiikketimi.

Belirtilen donanim gereksinimleri, piyasadan temin edilebilecek bir¢ok farkli hazir
donanimin birlestirilmesiyle olusturulacak yapilandirmalar ile saglanabilir ancak bu tiir
bir proje i¢in 6zel bir donanimin gelistirilmesi ger¢ek kullanim senaryolarinda ¢ok daha
Ol¢ceklenebilir olacaktir. Verilen 8 temel donanim gereksinimini karsilayabilecek

yontemler veya ¢oziimler sirasiyla asagidaki gibidir:

1. Bu arayiiz Wi-Fi, Ethernet, fiber optik, 4G Hiicresel, 5G Hiicresel veya
LoRaWAN teknolojisi olabilecektir. LoRaWAN teknolojisi, diisiik gii¢li IoT
cihazlartyla uzun menzilli iletisim sunmaktadir, ancak iletisim i¢in gereken hiz ve
giivenilirlikten yoksundur. Teklif verme ve sunma siirecinde gonderilmesi
gereken kii¢lik boyutlu paketlerle diisliniildiiglinde, fiber optik veya 5G Hiicresel
gibi yliksek hizlara sahip bir ¢6ziim fazlasiyla pahali olacaktir. En ucuz ve en
saglam ¢Oziim, enerji yonetim sistemine ulasmak icin Internete baglanan
donanima yapilacak bir Ethernet baglantisi olacaktir. Internet baglanti
yonlendiricisi elektrik Olgiim kutusundan uzakta olmadiginda Wi-Fi da
kullanilabilir.

2. Bu arabirim kablolu veya kablosuz olabilir. Kablolu ¢6ziim se¢enekleri Ethernet,
PLC veya M-Bus’tir. Kablosuz ¢6ziim, Kablosuz M-Bus, Wi-Fi, LoORaWAN,
MIOTY veya Zigbee [63] seklinde olabilecektir. Akilli sayaglarin 6l¢iim ag
gegitleriyle iletisimi i¢in 6zel olarak gelistirilen Avrupa standardi M-Bus'tur.
Donanim i¢in bu standardin benimsenmesi, herhangi bir yasal kaygi olmaksizin
sistemin entegrasyonunu kolaylastiracaktir. Diger ¢oziimler de nispeten ucuz ve
uygulanmas1 kolaydir, ancak piyasada Onerilen donanima bir modiil olarak
entegre edilmek iizere kablosuz veya kablolu M-Bus cihazlar1 bulunabilmektedir.

3. llgili bir minimum donanim gereksinimi, Bolim 3'te incelenen &nceki
calismalardan ¢ikarilabilmektedir. Son teknoloji ¢alismalarda bildirilen gergek
hayattaki kullanim durumlari, u¢ diigiimler i¢in ¢ok az bilgi islem giiciiniin gerekli
oldugunu gostermektedir. Bir Raspberry Pi Model 4, enerji yonetimi donanimi
i¢cin ana iglem birimi olarak kullanilabilecektir [59]. Sistemin sifreleme/sifre
¢ozme hizin1 artirmak i¢in AES-NI'yi destekleyen bir CPU segilebilir.
Kriptografik hesaplamalarin hizin1 daha da yiikseltmek i¢in Intel'in QuickAssist
teknolojisine sahip bir CPU segilebilir [64]. Bu daha yiiksek performansh
CPU'lar, 6rnegin toplayicinin oldugu ugtaki bir¢ok eszamanli baglantiya sahip
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diigiimler i¢in secilebilir, ancak AES-NI destegine sahip herhangi bir CPU, iireten
tiiketici tarafi igin yeterli olacaktir.

Kriptografik anahtarlarin giivenli bir sekilde saklanmasi i¢in modern bir TPM
kullanilmalidir. TPM'ler, son kullanicilarin 6zel anahtarlari igin yeterli miktarda
giivenlik saglamaktadir. Toplanan akilli saya¢ verileri i¢in giivenli depolama,
daha yiiksek depolama kapasiteli gegici bir bellek kullanilarak
genisletilebilecektir.

Elektrik yiiklerinin baglantisini kesmek ve yeniden baglamak i¢in enerji yonetim
sistemi icerisinde elektrik devre kesicileri ve ilgili kontrol modiilleri bulunmalidir.
Toplayici tarafindan yapilan talep tarafi yonetimi talepleri, elektrik yiikiinii
azaltmak veya artirmak i¢in kontroldrler tarafindan gergeklestirilebilmelidir. Bu
gereksinim, evdeki belirli yiiklerin baglantisin1 yonetebilen gelismis akilli
sayaclarin kullanilmasiyla karsilanacaktir.

. Boliim 3'te incelenen dnceki ¢aligmadan ilgili bir minimum donanim gereksinimi
cikarilmistir. 3 numarali gereksinim i¢in se¢ilen donanim 2, 4 ve 6 gigabayt RAM
seceneklerine sahiptir. Raspberry Pi'nin 2 gigabaytlik bir siiriimii, enerji yonetimi
yazilimi i¢in hesaplama gereksinimleri olduk¢a diisiik oldugundan, belirli
sayidaki islemler icin yeterli bellek saglayacaktir.

Islemlerin zamanin1 dogru bir sekilde damgalamak i¢in Ag Zaman Protokolii
sunucu baglantisina sahip gergek zamanl bir saat modiilii gereklidir. Donanima
harici olarak DS3231 gibi basit bir RTC modili eklenerek bu ister
karsilanabilecektir. Toplayici sunucularma ulagsmak igin kurulacak Internet
baglantisi, bir A§ Zaman Protokolii sunucusu iizerinden saat senkronizasyonu i¢in
de kullanilabilmelidir.

Sistemin enerji agisindan verimli olmasi i¢in donanimin toplam elektrik
tilketiminin diisiik olmasi gereklidir. Diger gereksinimler igin 6nerilen Raspberry
Pi donanimi da bunu karsilamaktadir ¢linkii bu tek kartli bilgisayar yogun CPU
kullaniminda dahi yalnizca 6W giig tiiketmektedir [65].

Enerji yonetimi donanimi igin segilen ¢oziimler Tablo 4.1'de dzetlenmistir. Onerilen

modelin ana donanimi olacak olan tiiketici tarafi igin, ek modiiller igeren bir Raspberry

Pi Model 4 ile gereksinimler rahatlikla karsilanmaktadir. Toplayici taraf i¢in donanim

gereksinimleri daha zorludur, bu nedenle Intel CPU'lu bir sunucu uygun olacaktir ve
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gelecekteki bir calisma olarak, bu ihtiyaglar i¢in 6zel bir donanim tasarlanmasi s6z

konusudur.

Tablo 4.1: 8 temel gereksinim i¢in segilen enerji yonetimi donanim ¢oziimlerinin 6zeti.

Gereksinim No. Secilmis Coziim
1 Internete bir Ethernet veya Wi-Fi baglantisi
2 Akilli sayag ile M-Bus baglantisi
3 Raspberry Pi 4 (Son kullanici) / Intel QuickAssist 6zellikli CPU
(Toplayici)
4 TPM - Giivenilir Platform Modiilii
5 Gelismis akilli sayaclarin kullanimi
6 2 Gigabayt RAM
7 DS3231 Modiilii
8 Raspberry Pi 4 tarafindan tiiketilen 6,0W gii¢

4.3 Akilh Sozlesmelerin Uygulanmasi

P2P enerji ticareti icin akilli sozlesme uygulamasi, 2 farkli akilli sozlesme tiiriine
dayanmaktadir: enerji ticareti i¢in ASler ve mahremiyeti korumak i¢in ASler. Enerji
ticareti AS, Boliim 3'teki gézden gegirilmis bir makale ile ayni kodla uygulanmaktadir.
Han ve ark. ¢ifte miizayede piyasasi modelinin uygulanmasi i¢in olduk¢a verimli ASler
sunmustur [53]. Bu tez galismasi aslinda enerji ticareti i¢in konuslandirilabilir yeni bir
akilli sozlesme sunmamakta, ancak dogrudan en son teknoloji iriinii ¢oziimii
kullanmaktadir. [53]'te verilen enerji ticareti mekanizmasi, teklif verme, enerji aligverisi,
uzlasma ve odeme igin dort farkli akilli s6zlesmeden olusmaktadir. Bu AS
mekanizmasinin P2P enerji ticaretinde etkili oldugu kanitlanmistir ve bu belge
kapsaminda kullanim i¢in daha fazla gelistirme gerektirmemektedir. Akilli s6zlesmeler,
[59]'da Onerildigi gibi gecisken bir yonetim altyapisi iizerinde konuslandirilacaktir.
Dagitim altyapisinin semasi Sekil 4.4'te verilmistir. Burada EEY'S, bu ¢alismada sunulan
enerji yonetimi donanimina esdegerdir. Bu altyap: iizerinde, toplayici ile {retici
tiikketiciler/tiiketiciler arasinda bir iletisim yolu olarak IoT mesajlagsma i¢in gelistirilmis

MQTT standardi kullanilmistir. Enerji ticaretine yonelik alis ve satis teklifleri, MQTT
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Yayinla / Abone Ol Mimarisi igerisinde JSON formatinda gonderilmektedir. Bu mimari,
akilli sayaglarin kimlik dogrulamasi i¢in bu belgede sunulan modelde kullanilmayacak
olan bir “Sertifikali Akill1 Sayaclar Veritaban1” sunmustur, asagida agiklanan baska bir
yontemle bu islev gercekleseceginden bu eleman mimariden c¢ikarilmistir. Kimlik
dogrulama icin kullanilan kriptografik anahtarlar1 veya imzalar1 saklamak i¢in toplayici
sunucusunda bir ayr1 bir veritaban1 kullanmak, siber giivenlik acgisindan uygun bir
uygulama degildir, ¢linkii bu sunucu tehlikeye girebilir ve bu da blokzinciri igin ciddi bir
giivenlik agigina neden olacaktir. [59]'da verilen bu yontem, dagitik bir Sistem igin
istenmeyen siber saldirilara acik bir zayif nokta olusturmaktadir. Onerilen model,
anahtarlar1 tek bir yerde depolamak yerine, enerji yonetimi donaniminda bulunan
TPM'leri kullanmaktadir. Bu, bir diigiimiin bir siber saldir1 tarafindan ele gegirilmesi

durumunda tiim sistemin risk altinda olmamasini saglamaktadir.

Gegisken Yonetim Altyapisi

Gegisken Yoénetim Platformu

Toptan Satig Blokzincir

ANALIZLER E mart Sayesinde —
ve Yan Sunuculari £k IC—|
Hizmetler G G < Sunucuya | | 1. KATMAN
ihtiyag

Pazarlari i
A . Yoktur Alim/Satim Yiik Toplayici

Alisveris Veri Tabani ST

Teklifleri

<]L MQTT + JSON 3
A

Y 2. KATMAN
. r BT iletisim
Akilli Sozlesme Omurgasi
(internet)
Alim/Satim
S Alim/Satim
Teklifleri PR
Daitik Teklifleri 2

Enerji =3
Kaynaklar

MQTT + JSON MQTT +JSON )

}_ 3. KATMAN

Ev Enerji
Yonetim
Sistemi (EYS) Katmani

Ureten Tiketici Aktif Kullanici D,
ﬁ Dagitim A

Sekil 4.4: Akilli s6zlesmelerin dagitimi igin O6nerilen gegisken yonetim altyapisi [59].

Son Kullanici

Onerilen model, diigiimlerin mahremiyetini korumak igin asimetrik sifreleme teknigini
kullanmaktadir. Verilerin saglam sekilde gilivenligini saglamak i¢in, tim kriptografik

islemler enerji yonetimi donaniminda tamamlanmalidir. Blokzinciri halka acik
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oldugundan, giivenlik i¢in sifrelenmemis hicbir veri diger diiglimlere gonderilmemelidir.
Toplayicinin sunucusuna gonderilecek verilerin igeriginin glivenligini saglamak i¢in tiim
islemlerin RSA algoritmas1 kullanilarak sifrelenmesi gerekmektedir. RSA, OpenSSL
yazilim paketi araciligiyla enerji yonetimi donanimina uygulanabilmektedir. OpenSSL,
donanim iizerinde giivenli bir agik ve gizli anahtar g¢ifti tiretimi saglamaktadir. Rastgele
bir RSA agik-gizli anahtar ¢ifti olusturulduktan sonra, enerji yonetimi donanimi agik
anahtar1 toplayici ile paylasacaktir. Blokzincir igin RSA tabanli asimetrik sifrelemenin
basitlestirilmis bir semasi Sekil 4.5'te gosterilmektedir. Sekil 4.5'te enerji yonetim sistemi
"A" olarak, toplayici ise "B" olarak gosterilmistir. [66]'da verilen akilli szlesme 1, enerji
ticareti blokzinciri igindeki iletisimleri giivence altina almak i¢in kullanilabilecektir. Bu
yontem, kotii niyetli diigiimlerin bulunabilecegi blokzinciri agma higbir 6zel verinin
sizdirllmamasmi saglamaktadir. Ayni sifreleme anahtarlari, islemlerin kimlik
dogrulamasi i¢in de kullanilabilecektir. Bu nedenle, son teknoloji blokzinciri tabanli
enerji ticaret platformlarindaki kritik bir gizlilik sorunu bu model ve yontem ile

¢Ozllmektedir.

A'dan B’ye génderilen veri

A » B

B’nin gizli anahtari ile
veriyi ¢oz

A’'nin gizli anahtari ile
veriyi sifrele

lletilen Veri
B’nin agik anahtariile ||[—» RSA Sifreli Veri —»|| A'nin agik anahtariile
veriyi sifrele veriyi ¢oz
F 3

RSA ile sifrelenmis

veri

Ham veri

Sekil 4.5: RSA sifreleme tabanli blokzinciri veri glivenligi 6rnegi [66].
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4.4 Onerilen Uzlasma Modeli

Mikro sebekenin dinamikleri, blokzincirine katilimda her bir diigiimii esit tutarken
uzlasma sorununa giivenilir ve hizli bir ¢6ziim gerektirmektedir. Mikro sebekenin
taleplerini karsilayan bir blokzinciri yonetimi olusturmak i¢in, bir ticaretin onaylanmasi
icin gereken silirede hi¢ degisiklik olmayan veya c¢ok az degisiklik olmas1 ve bloklarin
dogrulanmas i¢in istikrarli bir zamanlama bulunmasi gerekmektedir. Asagida onerilen
model, risk-odiil sistemini dengeli bir seviyede tutmaya calisirken belirli bir onay
stiresinin ~ gerekliligine odaklanmaktadir. Ayni zamanda, Onerilen yerel enerji
piyasasindaki aktorler yiiksek oranda enerji siirdiiriilebilirligine odaklandigindan,
kullanilan uzlagma algoritmasi enerji verimli olmalidir. Model, 6zet fonksiyonu
bulmacas1 ¢ozmeyi gerektirmeyen yeni bir uzlagsma algoritmasinin uygulanmasiyla

ticaret aginin enerji verimliligini artirmay1 hedeflemektedir.

Onerilen model, son teknoloji ¢dziimlere benzer bir P2P enerji ticaret platformudur,
ancak uzlasma algoritmasi ve uygulama yontemlerinde farklilik gdstermektedir. Onerilen
uzlagma algoritmasi, dogrudan mikro sebekede {iiretilen yenilenebilir enerjiye ve
halihazirda iireten tiiketicinin sebekeye baglantisinda bulunan akilli sayaglara
dayanmaktadir. Akilli sayaglar, verimli caligmak icin mikro sebekelerde siklikla
kullanilmakta ve maliyeti, yenilenebilir enerji iireten cihazlar ireticinin miilkiine
kurulurken zaten 6denmektedir. Boylece bu modelin uygulanmasi agisindan ek bir
maliyet olusturulmamaktadir. Bu model, blokzincirindeki her diiglimiin, bir iireticiye
veya tiiketiciye ait bir akilli sayagla baglantili enerji yonetimi donanimi oldugunu
varsayar, boylece herhangi bir ekstra bilgi islem giicii gereksinimi ortadan kalkmaktadir.
Bu sekilde sistem, CPU veya ASIC cihazi gibi bilgi islem giicii kaynaklarina daha fazla
yatirim yapmadan ¢alisacaktir. Onceki béliimde agiklanan piyasa yapisi ve ag yapisindaki
farkliliklar ve bu boliimde sunulan uzlagsma algoritmast disinda sunulan modelin ticaret
icin tercih edilen yapisi [50]'de sunulan ikili miizayede uygulamasina iliskin en son

teknoloji ¢oziimlere olduk¢a benzerdir.

Model, blokzincirinin her bir diiglimii tarafindan iiretilen yenilenebilir enerji iiretim
miktarina dayanan "Yesil Enerji Kaniti" (YEK) adli yeni bir uzlagsma algoritmasi

kullanmaktadir. Polkadot ekosistemi sistem i¢in ana zincir olarak kullanilmakta, enerji
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ticareti yapmak ve iglem verileri iizerinde uzlasmaya varmak igin ek akilli sézlesmeler
kullanilmaktadir. Enerji, yalnizca birbirine yakin konumdaki bir mikro sebeke
igerisindeki iireten tiiketicilerden ve tiiketicilerden olusan blokzincirinin tiyeleri arasinda
alinip satilacaktir. Diger mikro sebekeler, enerji santralleri veya aragtan sebekeye
tesislerle yapilacak enerji ticareti, mikro sebekede olusturulan toplam enerjinin
diigimlerdeki talebi karsilamak i¢in yeterli olmadigi nadir durumlarla sinirhidir. Sekil 4.2,
ticaret platformunun temel yapisini ilgili diigimler ve araglarla birlikte gostermektedir.
Mikro sebeke kendi kendine yeterliyse, harici enerji santralleri ve diger mikro sebekelerle
baglanti oldukga sinirhidir. Sekil 4.2°de gdsterilen iireten tiiketici ve tiiketici diiglimlerinin
semadaki goreli mesafesi, muhtemelen gercek hayat uygulamalarinda farklilik gosterecek
olan blokzinciri agma baglant1 siirelerine gore gosterilmistir. Ureten tiiketici sayisimnin,
tikketici sayisindan daha fazla olmasi diigiimler arasinda gecerli bir ticaretin
gerceklesmesi i¢in gereklidir ve modelin olusturulmasinda bu sekilde bir yap1 oldugu
varsayllmaktadir. Her bir iiretici veya tiiketici, yalnizca Internet {izerinden bilgi alip

gonderebilen akilli sayaglara sahip enerji yonetim sistemi araciligiyla aga baglidir.

Ticaret platformu, enerji ticaretini ve uzlasma algoritmasini diizenleyen Rust tabanli akilli
sozlesmelere dayanan bir blokzincirinden olusacaktir. Enerji Ticaret Blokzinciri’nin
icyapist bu boliimde daha detayli bir sekilde verilmektedir. Blokzincir iginde [53]'te
verilene benzer sekilde ¢alisan akilli s6zlesmeler vardir. Enerji yonetim sistemi tarafindan
cagrilan ilk akilli s6zlesme, kullanici tarafindan belirlenen fiyatlara gore diigtimler
arasinda enerji degisim oranlarinin degis tokus edildigi kapali tekliftir. Daha sonra enerji
aligverisi ve yerlesimi igin farkli AS’ler ¢agrilacaktir. Taraflar enerji ticareti konusunda
anlastiktan sonra 6deme AS cagrilacaktir. Bu modelde ticaret siireklidir ve her diiglim,
sahibi katilmak istediginde ticarete dahil olmakta serbesttir. Verilen akilli sozlesmeler,
talep tarafi i¢cin mevcut en diisiik fiyattan elektrik almakta ve iiretici tarafi i¢in en yiiksek
fiyattan elektrik satmaktadir. Fiyat igin iist sinir baglangigta piyasa otoritesi tarafindan
saglanan resmi elektrik fiyati, en diislik fiyat ise diizenleyici kurulusun tarife alis fiyati
olarak belirlenecektir. Enerji ticareti sozlesmesi, ticaret isteyen diigiim tarafindan
tetiklenmekte ve bu sézlesme, bir ticaret basarili oldugunda bir sonraki akilli s6zlesmeyi
tetiklemektedir. Enerji miktari, fiyati ve zaman damgasi ile alici ve saticiya iliskin ticaret
bilgileri, yeni bir blogun olusturulmasi igin blokzincirine gonderilecektir. Enerji ticareti

tamamlandiginda ve islem bilgileri bir blok icinde giivence altina alindiginda, veriler
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degismez bir sekilde saklanmis olacaktir. Bu islem sirasinda gizliligi koruyan AS aktiftir
ve toplayict ile diger diiglimler arasindaki tiim iletisimi sifreleyerek giivence altina

almstir.

Yesil Enerji Kaniti uzlagsma algoritmasi, bir ticaret yapildiktan ve yeni bir blok
olusturulduktan sonra gergeklesecektir. Blok, Enerji Kaniti’na benzer sekilde, ayarlanmis
bir HK siiriimii kullanilarak dogrulanacaktir. ilgili blok iginde bir ticareti tamamlayan
blokzincirindeki her enerji yonetimi donanimi, daha 6nce bir genel anahtar almis ve daha
sonraki islemler i¢in saklamig olmalidir. Ag¢ik anahtar aldiktan sonra, iireten tiiketicinin
enerji yonetim donanimi, belirli bir siire i¢in toplam enerji tiretim ve tiiketim verilerini bu
acik anahtarla sifrelemeli ve sifrelenmis verileri toplayici sunucuya geri géndermelidir.
Enerji iiretim ve tiiketim bilgileri tesis sahibi i¢in 6zel bir kisisel bilgi olarak kabul
edildiginden, bu sifreleme islemi diiglimiin mahremiyetini giivence altina almak igin
Onerilmistir. Bu yontem, dogrulama i¢in bir siralama olusturmak amaciyla bu 6zel verileri
kullanan uzlagsma algoritmasi islemi sirasinda herhangi bir bilgi sizintisin1 6nlemektedir.
Diigiimiin kimligi, baska bir kimlik dogrulamaya gerek olmadigi icin halihazirda
gizlenmistir, ancak ciizdanla ilgili kimlik bilgileri bir siber saldir1 ile sizdirilirsa, enerji
verileri sifreleme tarafindan yine de gizli tutulacaktir. Enerji yoneticisi donanimi, enerji
tiretim ve tliketim verilerini gonderdikten sonra, toplayict sunucu verilerin sifresini

cozecek ve uzlasma amaciyla verileri isleyecektir.

Yesil Enerji Kaniti uzlasma algoritmasi, B6liim 3'te agiklanan Enerji Kaniti’na benzer
sekilde ¢caligmaktadir. Bu yontemde, Yesil Enerji Fonksiyonu (YEF) i¢in en yiiksek puana
sahip diigiim, bir sonraki dogrulayici olma sans1 en yiiksek diigiim olmaya adaydir. Genel
olarak segilecek dogrulayici, en diisiik tikketim ile 1 dakika araliginda en fazla
yenilenebilir enerji iiretimine sahip diigiimdiir. YEF su sekilde hesaplanir:

1
YEF = 1 + e(—(P—0)x0.05)3

ve YEF = [0,1]

Burada P diigiime ait iiretim miktarini, C ise tiketim miktarini ifade etmektedir. Burada
YEF degeri [0,1] araliginda sinirlandirilmistir. YEF degerinin bu aralikta kalmasi ve ug
noktalara yakin oldugunda yuvarlanmasi i¢in yazilimsal olarak asagidaki kriterler

uygulanacaktir:
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Eger YEF < 0.0006 ise YEF = 0 ve
Eger YEF > 0.9994 ise YEF =1

Olusan YEF degeri yazilimda virgiilden sonra en fazla 5 basamak icerecek sekilde
saklanacak ve hesaplamay1 hizlandirmak i¢in u¢ degerlerde yukarida verilen kurala gore
yuvarlanacaktir. Boylece lrettigi enerji degeri ile tlikettigi enerji degeri arasinda 40
Wh’lik bir fark olan kullanici i¢cin YEF degeri maksimum olacak; tiikettigi enerji tirettigi
enerjiden 40 Wh daha fazla olan kullanic1 i¢in ise YEF degeri minimum olacaktir. YEF
degerinin hesaplanmasi i¢in kullanilan formiilin (P — C) = [—50,50] aralig1 i¢in ¢izilen

grafigi Sekil 4.6°de gosterilmistir.

Sekil 4.6: YEF Fonksiyonunun (P-C) i¢in -40 ile 40 arasindaki grafigi

Diigiimlerin YEF'e gére puanlanmasindan sonra, her diiglim kendi puanina dogrusal bir
hisse degeri alacaktir. Burada ayni diigtimlerin siirekli olarak ayni zincir i¢in dogrulayici

olarak secilmesini engellemek amaciyla Esit Katilim Saglamasi adinda ek bir tedbir
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alinmistir. Son 3 blogu dogrulayan diigiimlerin ilgili adresleri alinarak Egit Katilim Sabiti
ad1 verilen bir sabit hesaplanmakta ve bununla YEF degeri ¢arpilarak bir hisse degeri
hesaplanmaktadir. Eger son 3 blogun onaylayicisi ile mevcut aday eslesiyorsa EKS 0,
eger son 3 bloktan 2’sinin onaylayicisi ile aday eslesiyorsa EKS 0.25 ve eger yalnizca 1°1
ile eslesiyorsa bu deger 0.5 olacaktir. Burada bir diiglimiin sonraki onaylayict olma
ihtimali su sekilde hesaplanir:

Eger Son 3 Blokta 3 eslesme varsa EKS = 0

Esit Katilim Sabiti = EKS = |Eger Son 3 Blokta 2 eslesme varsa EKS = 0.25
Eger Son 3 Blokta 1 eslesme varsa EKS = 0.5

POnaylaylct =YEF X EKS

Bu yontemle birlikte ayn1 dogrulayicinin blokzincirinde baskin olmasi engellenmekte ve
tim diigiimlerin sisteme esit katilim hakki elde edebilmesi saglanmaktadir. Bu durumda
bir ev sahibi son 30 dakikadir o yerel piyasadaki baskin iiretici olur ise bir sonraki blogu
onaylama ihtimali yoktur. Bu durumda ikinci en iyi iireticinin de sistemden 6diil kazanma

sans1 dogacak ve sistemin ekonomik getirisi daha demokratik olarak paylasilacaktir.

Uzlagsma protokoliiniin geri kalan isleyisi Ethereum’da uygulanan HK yontemleri ile
aynidir, ancak paylar YEF'teki ve EKS’deki puanla elde edilen ilgili hisse degerleridir.
Hissenin degeri ne kadar yiiksek olursa, bir sonraki dogrulayict olma sansi da o kadar
yiiksek olmaktadir. Diigiim daha sonra &diil hakkinda bilgilendirilmekte ve blok
dogrulama i¢in diigiime bir mesaj gonderilmektedir. Kazanan diigim dogrulama igin
uygun degilse (Gii¢ kesintisi vb.), uzlasma protokolii derhal bolgedeki en iyi ikinci
tireticiyi sececek ve ilgili verileri ona gonderecektir. Bir diigiim olusturulan bu yeni blogu
dogruladiktan sonra, bu blok blokzincirine eklenecek ve ticaret siireci tamamlanacaktir.
Goriildiigi tizere, bu uzlagsma yontemi, mikro sebeke diigiimlerinin enerji liretimine ve
tiiketimine dayahdir ve 6diiliin eklenmesiyle mikro sebeke i¢inde daha fazla yenilenebilir
enerji Uretimi ve ticareti i¢in bir tesvik yaratilmistir. Bu tegvik, insanlar1 yenilenebilir
enerjiye yatirim yapmaya Ve/veya elektrik tiiketimini azaltmaya tesvik etmektedir; ¢linkii
yiiksek iiretim ve diisiik tiiketime sahip diiglimler i¢in 6diil kazanma orani daha yiiksektir.
Enerji Kaniti yonteminin ana odak noktasi kendi kendine yeterlilik oldugu i¢in ayni
tesviki saglamamaktadir. Enerji Kaniti protokoliiyle ilgili sorun, kullanilan tiiketim-
tiretim islevinin kendi kendini idame ettiren diigtimleri tesvik etme egilimi, ancak yliksek

enerji lretimi ve diigiik enerji tiiketimi ile iireten tiiketicileri ddiillendirmekte basarisiz
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olmasidir. Onerilen uzlasma ydntemi olan Yesil Enerji Kanit1, bir uzlasma dogrulayict
grubu olusturmak icin kripto para birimlerine para yatirmanin, yenilenebilir enerji
iiretimine yonlendirilebilecekken yanlis harcanmig bir yatirnm oldugu fikri iizerine insa

edilmistir.

Dogrulayict atamasimnin zamanlamasi, tiim diiglimlerin se¢im sistemine esit sekilde
katkida bulundugundan emin olmak i¢in 1 dakika olarak ayarlanmistir. Enerji depolamasi
maliyetli oldugundan ve anlik ticaret bosa harcanan enerjiyi azaltabileceginden, enerji
ticareti akilli s6zlesmesi herhangi bir zaman kisitlamasi ile sinirh degildir. Ticaret siireci,
yeni bloklar1 islem bilgileriyle doldururken, ayn1 zamanda iireten tiiketici havuzundan 1
dakikalik araliklarla bir dogrulayici segmektedir. Dogrulayici atandiktan sonra, kotiiye
kullanimlar1 sinirlamak ve kazanana 6diilii alma sans1 vermek i¢in kazanandan bir dakika
icinde yanit vermesi beklendiginden dogrulama hizlidir. Belirlenen bu zaman sinirlari
oldukga teoriktir ve gercek hayattaki uygulamalarda daha hizli veya daha yavas
dogrulamalar1 hesaba katmak i¢in yazilim tizerinden kolayca degistirilebilecektir. Sistem
bir Polkadot yan zincirine dayanacaktir, boylece blokzincirinin giivenilirligi ve

Ol¢eklenebilirligi saglanmistir.
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5. MODELIN DEGERLENDIRILMESI

Onerilen modelin enerji tiiketiminin degerlendirilebilmesi i¢in modelin yaziliminin
hazirlanmis ve bir donanim {lizerinde ¢aligtirllmistir. Yapilan benzer calismalardan
gozlemlendigi lizere bir blokzinciri uygulamasinin enerji tiiketimini belirlemek i¢in
temelde teknik olarak iki farkli yontem mevcuttur. Birinci yontem, yukaridan asagiya
olarak adlandirilmakta ve halihazirda ¢alismakta olan bir blokzincir agmin genel
yapisindan yola ¢ikarak birim basina ne kadar enerji tiikketimine sebep oldugunu tahmin
ederek yiiriitiilmektedir. Bu yontemde bir ag1 kullanan diigiim sayisi, islem hacmi,
finansal beklentiler, enerji fiyatlari, kullanilan donanimlar, diigiimlerin cografi konumu
gibi belirtecler kullanilarak bu ag1 kullanmanin ne kadar enerji tiiketimine neden oldugu
belirlenmektedir. Bu yontemin uygulanabilmesi igin blokzincir aginin genis bir kullanim
hacmine sahip olmasi ve tiim belirteglerin saglikli bicimde toplanabilmesi gerekmektedir.
Ikinci yontem olan asagidan yukarrya tekniginde ise bir blokzincir aginda kullanilan
ortalama bir donanim ile bu agin yiirtitiilmesi i¢in kullanilan yazilimin ne kadar enerji
tilketimine sebep oldugu tahmin edilmekte ve bu deger toplam ag kullanici sayisi ile
carpilarak sonuglar 6l¢eklendirilmektedir. Bu tez calismasi kapsaminda 6nerilen modelin
heniiz yaygin kullanimda olmamasi, cografi olarak g¢esitli yerlere dagitilarak ilgili
verilerin toplanmasi i¢in gerekli finansal kaynagin bulunmamasi gibi sinirlayici
nedenlerden dolay1 enerji tiiketiminin degerlendirilmesi i¢in asagidan yukariya yaklasimi
benimsenmistir. Bu tez calismasimnin 5.3 boliimiinde en yaygin kullanilan uzlagma
algoritmalari i¢in her iki teknikle de yapilan ¢alismalarin sonuglar1 hakkinda daha detayli

bilgi verilmistir.

5.1 Model Degerlendirme Yazilim Altyapisi

Onerilen modelin enerji tiiketiminin degerlendirilmesi igin model ¢aligan bir yazilim
haline getirilmis ve bir blokzincir ag1 olarak uygulanmistir. Bu amagla, 6zel blokzincir
aglart olusturmak ve Ozel olarak gelistirilen yazilimlar ile bu agmn yoOnetimini
kisisellestirebilmek adina kullanilan “substrate” yazilim platformu kullanilmistir. Bu
yazilim platformu Parity Technologies tarafindan gelistirilmis ve sira dis1 6zelliklere
sahip blokzincir aglarmin ¢ok hizli bir sekilde gelistirilip test edilmesini saglamaktadir.
Bu baglamda substrate platformunun arka planda kullandig1 Polkadot teknolojisi ile

uyumlu ¢alisan Rust gelistirme dilinde yazilmis akilli s6zlesmeler ve bir blokzincir test
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platformu gelistirilmistir. Yazilan akilli sdzlesmeler substrate icerisinde palet olarak
adlandirilan yapilarin igerisine entegre edilerek farkli cihazlarin birbiri ile esler arasi
iletisim kurabildigi ve ticaret gergeklestirebildigi 6zel bir blokzincir ag1 olusturulmustur.
Gelistirilen bu 6zel blokzincir yapisinda substrate igerisinde uzlasma amaciyla kullanima
hazir olarak bulunan Aura ve GRANDPA paletlerinden de faydalanilmistir. Onerilen
modeli uygulamak icin hazir paletlere ek olarak bir Yesil Enerji Kanit1 paleti
olusturulmus ve belirlenen uzlasma mantig1 Rust gelistirme dilinde bir algoritma haline
getirilmistir. Daha sonra birlikte kullanilan paletler ile birlikte 6nerilen model bu tez
calismasinda hedeflenen enerji verimliligi acisindan degerlendirme yapilabilecek bir test

yazilimi haline getirilmistir.

Aura, yani Yetkilendirme Tabanli Cevrimsel Sirali Listeleme (Authority-based round-
robin scheduling) paleti uzlasma saglamak i¢in O6nceden belirlenen bir onaylayici
grubunun adreslerini kayit altina alarak yetkilendirme tabanli bir ¢evrimsel siralama
yontemi uygulamaktadir. Yani kendisine bir dosya igerisinde adresleri iletilen ve Yetki
Kaniti yonteminde oldugu gibi fiziksel bir yetkilendirme ile taninmis kullanicilari
sirasiyla onaylayici olarak atamaktadir. Son onaylayiciya gelindiginde ise tekrar listenin
basia donerek islemi devam ettirmektedir. Onerilen modelde YEF ve EKS degerleri
kullanilarak olusturulan onaylayict adaylari grubu Aura paletine tipki Onceden
belirlenmis ve yetkilendirmesi bulunan onaylayicilar gibi iletilerek dinamik bir uzlasma
yontemi olusturulmustur. Burada Yetki Kanitt uygulamasi i¢in kullanilan Aura paleti
tercih edilerek olusabilecek ek gecikmelerin Oniine gecilmis ve onerilen model hizli bir
sekilde substate icerisindeki hazir bir palete entegre edilmistir. Yesil Enerji Kaniti
paletinde iretilen onaylayici olma ihtimali degerlerine dayanarak bloklar iizerinde
uzlasmay1 baglatmak i¢in en yiiksek ihtimali olan kisiden baslayarak sirayla onaylayici

belirleme islemi ger¢eklesmektedir.

Aura paleti ile belirlenen onaylayiciya onay islemini gerceklestirmesi icin ilgili mesajlar
gonderilmekte ve onaylanma sonrasi kontroller Aura yoOntemiyle ayni sekilde
gerceklesmektedir. Onaylanarak blokzincirine eklenen bloklar daha sonra farki diigiimler
arasinda olusabilecek farkli zincirlerden ayirt edilerek nihai bir zincir haline gelmektedir.
Burada iretilen ve onaylanan son blogun katildigi zincirin nihai blokzinciri olarak
taninmasi icin GRANDPA yontemi kullanilmaktadir. GRANDPA yontemi, kotii niyetli

diigiimlerin bulunma ihtimali olan blokzincirlerde blok sonlandirma i¢in kullanilmaktadir
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[67]. Bu yontem Aura ile yazilan bloklarmn ag iizerindeki dedikodularini dinlemekte ve
oy kullanma hakkina sahip dogrulayicilari kullanarak hangi zincirin nihai zincir olacagina
karar vermektedir. GRANDPA dogrulayicilari, en iyi oldugunu diisiindiikleri bir bloga
oy vermekte ve oylar1 gegisli olarak 6nceki tiim bloklara uygulanmaktadir. GRANDPA
yetkililerinin iigte ikisi belirli bir blok igin oy kullandiktan sonra, 0 zincir nihai kabul
edilmektedir. Bu yontemle uzlasma sona ermekte ve sistem yeni bloklar tiretmeye devam
etmektedir. Gelistirilen yazilim paketleri ve 6nerilen modelle ilgili Rust kodlar1 Ek-1"de

verilmistir.

5.2 Model Degerlendirme Donanim Altyapisi ve Test Yapisi

Onerilen modelin enerji tiiketiminin degerlendirilmesi i¢in asagida verilen 6zelliklere

sahip bir donanim kullanilarak bir test diizenegi olusturulmustur.
e Intel Core i7-6700 3.40 GHz 8 Cekirdekli islemci
e 8GB DDR4 RAM
e NVIDIA GeForce GTX 970 ekran kart1
e 512 GB Kingston SUV400s27120 SSD
e  Windows 10 Pro isletim sistemi

Bu donanim tizerinde kurulan Windows i¢in Linux Altsistemi yazilimi ile Ubuntu 22.04.1
LTS isletim sistemi iizerinde hazirlanan blokzincir yazilimi ¢alistirilmistir. Fiziksel
olarak ayrik donanimlar iizerinde yapilacak testler yerine sanal makineler iizerinden ayni1
cthaz iizerinde calisan alt sistemler kullanilarak test diizenegi basit ve hizli hale
getirilmistir. Gergeklestirilecek enerji tiiketimi Ol¢limlerinin dogru ve tutarli sonuglar
tiretebilmesi i¢in bu donanim {iizerinde bulunan ekran kartinin yazilim siirecine dahil
olmas1 engellenmistir. Ekran kartina ait siirliciiler gegici olarak devre dis1 birakilarak
sistem islemci iizerinde bulunan goriintii isleme yongalar1 kullanilarak ¢alistirilmistir.
Enerji ol¢timiinde temel olarak 3 farkli deger ele alinmis ve kullanilan donanimda
bulunan islemcinin gelistiricisi olan Intel’e ait “Power Gadget 3.6” yazilim
kullanilmistir. Bu yazilimla birlikte cihaz iizerinde ¢alisan islemciye ait goriintii isleme
ve ana yongalar iizerindeki elektrik tiiketimine ek olarak RAM kullanimi1 nedeniyle

olusan enerji sarfiyat1 6l¢iilerek kayit altina alinmistir.
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Onerilen modelin ¢alismasi siiresince olusan elektrik tikketimini 6lgmek igin asagidaki

test adimlari sirastyla gergeklestirilmistir.

Donanim iizerinde c¢alisan ve test i¢in ihtiya¢ duyulmayan tiim servisler,
uygulamalar ve siirliciiler devre dis1 birakilmistir. Boylece ¢alisan blokzincir
yazilimi izole edilerek islemci ve RAM fizerindeki etkisi daha net bir sekilde

gbzlemlenmistir.

Windows Giivenligi ve Internet baglantis1 devre dis1 birakilarak ek enerji yiikleri
azaltilmistir. Sistemin tirettigi her tiirlii uyar1 ve zamanlanmig gorev gecici olarak

devre dis1 birakilmistir.

Ubuntu igletim sistemi iizerinde 4 farkli terminal arayiizii olusturularak 4 farkli
diigimii temsil eden 4 sanal makine olusturulmustur. Kullanima hazir bir bigimde
bekletilerek tek tusla 4 makinenin ayni1 anda calisabilecegi basit bir yazilim

diizenegi kurulmustur.

Sistemin anlik enerji tiiketimini 6lgmek ve kayit etmek i¢in Power Gadget 3.6
yazilimi her 100ms i¢in Ol¢iim yapacak, 5 dakikalik araliklarla Ol¢timlerini
kaydedecek ve bir csv dosyas: olarak Windows isletim sistemi iizerinde bir

dosyaya kaydedecek sekilde hazirlanmistir.

Daha sonra Power Gadget’a ait alt yazihm Windows Powershell iizerinden

calistirilmistir.

Sistem higbir etki ve islem olmadan 4 dakika ¢alistirilarak baz enerji tiikketim
degerli gbzlemlenmis, daha sonra ilgili modeli igeren blokzincir yazilimi 4 sanal
makine i¢in ayni anda calistirilarak otomatik ticaret islemleri gergeklestirilmistir.

3 dakikalik ¢alismanin ardindan sistemler kapatilmistir.

Deney sonuglarinin tutarliligini 6lgmek ve dogruluk payimni artirmak amaciyla bu test

yontemi kullanilarak deney 5 kez tekrarlanmistir. Elde edilen verilen csv dosyalarinda

kaydedilerek Python tizerinde yazilan bir gorsellestirme kodu ile birlikte grafik haline

getirilmis ve islenmistir. Ilgili test sonuglar tez calismasinin bir sonraki bdliimde

degerlendirilmistir.
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5.3 Test Sonuglari ve Karsilastirma

Olgiilen elektrik tiiketimi verileri, islemci ana giicii, islemci gorsel isleme cekirdek giigleri
ve RAM giicleri olarak 3 farkli tiikketim kalemi {izerinden toplanarak toplam enerji
tiketimi elde edilmistir. Bu toplam enerji lizerinden, Onerilen modelin kullanildigi
blokzincir yazilimimin ¢alismasi ile birlikte sistemde olusan elektrik tiiketimi ile baz
tilkketim degerleri karsilastirilarak modelin uygulandig1r yazilimin neden oldugu ek
tiketim degerleri elde edilmistir. Elde edilen ham veriler, Python programlama dili
kullanilarak gorsellestirilmis ve daha anlaml1 hale gelmesi igin islenmistir. Ornek olarak
1. deneyle ilgili ham verileri gosteren grafikler Sekil 5.1’de verilmistir. Burada ¢alisma
aninda ani bir yiikselme olmasinin nedeni sanal makinelerin baslatilmas ile ilgili olup,
algoritmanin neden oldugu bir artis degildir. Bu grafiklerde islemci iizerindeki yiiklerin
sikca degismesi nedeniyle rahatca goriilemeyen degisim verilerin 5 ve 10 satirlik
ortalamalar1 alinarak tekrar gorsellestirildiginde daha goriiniir hale gelmektedir.
Gorsellestirme agisindan islenmis bu verileri igeren grafikler ***’de verilmistir. Burada
yazilimin ¢aligmaya baglamasi ile birlikte ortaya ¢ikan anlik enerji yiikii ve sonrasinda

baz tiiketime gore olusan ek elektrik sarfiyat: daha net bir sekilde gozlemlenebilmektedir.

60

50 A

40

Toplam Guc¢ (W)

30 4

20 4

Sire (Dakika)

Sekil 5.1: Toplam Gii¢ (W) ham verisi 1. deney
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Sekil 5.2: Toplam Gii¢ (W) ham verisi 1. deney calisma anina yakinlastirilmis.
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Toplam Gug (W)
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14 T T T T T T T T

Sekil 5.3: Toplam Giig (W) ham verisi 1. deney ¢alisma anina ait detayli veriler.
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Sekil 5.4: Sekil 5.3’te gosterilen verilerin 5 satirlik ortalamasi alinmig versiyonu.
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)
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18 4

Toplam Gug (W
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Sekil 5.5: Sekil 5.3’te gosterilen verilerin 10 satirlik ortalamasi alinmis versiyonu.
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Sekil 5.6: Sekil 5.2°de gosterilen verilerin 5 satirlik ortalamasit alinmis hali ve gii¢ farki.

Yapilan testlerde Onerilen modelin toplamda ortalama olarak 6.36W kadar gii¢
harcanmasina neden oldugu goézlemlenmektedir. Bu deger tez calismasi kapsaminda
incelenen diger uzlasma algoritmalarinin kullanildigi blokzincir teknolojileri ile
karsilastirildiginda dnerilen model, Is Kaniti’na gore oldukea diisiik, Hisse Kaniti’na ise
yakin bir tiiketim degerine sahiptir. Bitcoin ve farkli pek ¢ok blokzincir uygulamasinda
kullanilan Is Kanit1 ydnteminin neden oldugu ortalama donanimsal elektrik tiiketimi “The
Carbon Footprint of Bitcoin” adli ¢alismada incelenmistir [68]. Bitcoin’in enerji
tikketimini arastiran 2019 yilindaki ¢aligmada bu tez ¢alismasina benzer sekilde asagidan
yukartya teknigini kullanilmistir. Bu nedenle elde edilen elektrik tiiketim verilerini
karsilastirmak adina uygun bir ¢alisma olarak bu makale se¢ilmistir. Bu makalenin
eklerinde saglanan veriler incelendiginde Is Kanit: kullanan Bitcoin ag1 igin ortalama bir
donanimin neden oldugu yiikk 88W olarak ve bir aligveris i¢in ortalama enerji tiiketimi
468kWh olarak verilmistir. Mc Cook ve ark. Tarafindan yapilan, asagidan yukariya
teknigini kullanarak Bitcoin agini inceleyen bagka bir calismada bir aligverisin
kaydedilmesi icin toplam 535kWh enerji harcandigi tahmin edilmistir [69]. Benzer
sekilde Ethereum’un Hisse Kaniti yontemine ge¢cmesinden sonra tiikettigi enerji
miktarlarin1 inceleyen bir calisma Crypto Carbon Ratings Institute tarafindan
gerceklestirilmistir. Asagidan yukariya teknigini kullandigi i¢in bu tez calismasinin

sonuglartyla karsilastirilabilecek bu raporun bulgular1 Hisse Kaniti’nin Is Kaniti’na gére
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cok diisiik bir enerji tiiketimi olusturdugunu gostermektedir. Bu calisma sonucunda
Ethereum aginda bir aligverisin ger¢ceklesmesi i¢in 6.29Wh enerji harcandig1 ve aga dahil
olan ortalama bir donanimin yillik enerji tiiketiminin 547.01kWh oldugu belirtilmistir
[70]. Bu raporda farkli Ethereum yazilim diigiimleri ve farkli donanim segenekleri igin
baz degerler ve yazilim nedenli ek tiiketim degerleri incelenerek asagidan yukariya dogru
bir tahmin yapilmistir. Ayrica burada elektriksel yiik olarak en az 20W ve en cok
150.06W’lik bir olgiim gergeklestirilmistir. Ethereum Vakfi’nin resmi sitesinde kaynak
olarak gosterilen bu raporda kullanilan yontem ile bu tez calismasinda kullanilan
degerlendirme yontemi oldukg¢a yakindir fakat raporda farkli giiglere sahip donanimlar
kullanilarak agin genel yapisina dair daha kapsayict sonuglar elde edilmistir. Onerilen
modelin Is Kanit1 kullanan Bitcoin ile ve Hisse Kanit1 kullanan Ethereum ile asagidan
yukariya teknigiyle yapilmis enerji tikketim olglimlerinin karsilastirmasi Tablo 5.1°de

verilmigtir.

Tablo 5.1: Yesil Enerji Kaniti ile en yaygin uzlagsma algoritmalarinin karsilastiriimasi

Uzlasma Algoritmasi Gii¢ (W)
Is Kanit: 88.00
Hisse Kanit1 6.29
Yesil Enerji Kaniti 6.36
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6. SONUC VE GELECEKTEKI CALISMALAR

Onerilen model, uzlasma algoritmasinin enerji verimsiz ydntemler yerine yenilenebilir
enerji Uretimine dayali olmasi nedeniyle en son teknolojilerden farklidir. Blokzinciri
islemlerinin asir1 enerji kullanimi engellenirken, diigimlerin gizliligi glivenli ve degerli
akilli saya¢ verileri sifrelenmis halde tutulmustur. Bu yeni modelin incelenen diger
modellere gdre ana avantaji, Is Kanit1 veya Kimlik Kanit1 yéntemi yerine enerji iiretimine
dayali Yesil Enerji Kanit1 uzlasma algoritmasi ile gelen dogrulama sistemidir. Onerilen
model, yenilenebilir enerji iiretiminin tesvik edilmesi i¢in mikro sebeke igindeki en fazla
enerji iireten diiglimiin ddiillendirilmesini saglamaktadir. Siire¢ i¢in enerji israf etmek
yerine, P2P enerji ticareti i¢in bu modelin kullanilmasiyla enerji verimliligi ve
siirdiiriilebilirlik tesvik edilmektedir. Onerilen model, ger¢ek hayattaki diigiimler gibi
davranan bir¢ok diigiimiin simiilasyonu ile daha derinlemesine degerlendirilmeli ve 6diil
sistemi buna gore dengelenmelidir. Ger¢ek hayattaki bir uygulama icin modelin
verimliligini daha gergekei olarak test etmek tlizere 200 tireten tiiketici ve 100 tiiketici ile
yeni bir simiilasyon tasarlanabilir. Simiile edilmis veriler, blokzincirinde c¢alisan
mekanizmalara veya sdzlesmelere ince ayar yapmak i¢in yapilacak analizler i¢in temel
olusturacaktir. Ayrica sistemin iilke capinda uygulandigi bir senaryoyu test etmek

amaciyla ¢cok daha yliksek sayidaki diigiim ile kapsamli bir simiilasyon yapilacaktir.

Onerilen model, blokzincir tabanli enerji ticaretine katilmak isteyen tiim diigiimlere akill
sayaglarin kurulmasini varsaymustir. Sistem, baglantt hizlarmin ve kullanilabilirligin
kritik oldugu kirsal alanlarda bir problem unsuru olabilecek akilli sayag agina baglantiya
dayalidir. Onerilen model, bir giin i¢inde kendi enerjisini iiretebilen ve tiiketebilen birgok
diiglime sahip, birbirine yakin bir sehir i¢in daha uygundur. Enerji ticaretinin, yeterli
iireten tiiketiciye sahip kirsal kesimlerde yapilabilmesi icin, sistemin veri toplama ve
aktarma Ozelliklerine sahip bir uzak alan iletisim sistemleri ile entegre edilmesi
gerekmektedir. Gelecekte bu sorunu ¢ézmek igin LoRaWAN teknolojisinden de
yararlanan benzer bir model onerilebilir. Onerilen modelle ilgili bir diger sorun,
diigiimlerin 6zel verilerine yonelik saldirilar olabilir. Enerji tiretim verileri, blokzincirinin
sOzlesme verilerine yapilan bir saldir1 nedeniyle mahremiyetleri kaybolursa diiglimlere
kars1 kullanilabilir. Bu veriler blok i¢inde 6zel olarak ayarlanabilir ancak son zamanlarda

Ethereum agina bilgi s1zintisina neden olan bazi saldirilar yapilmistir. Model, s6zlesme
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verileri i¢in daha uygun bir gizlilik saglamak iizere Ethereum yerine yepyeni bir kripto

para birimini kullanmak iizere daha da gelistirilebilir.
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EKLER

EK 1 - Gelistirilen Yazilm Paketleri ve Kodlar

Bu tez kapsaminda gelistirilen yazilim Rust programlama diliyle yazilmis bir substrate
diiglimiidiir. Yazilimin tamamina ve calistirilabilir Web Assembly dosyalarina

https://github.com/mertbilici/substrate-node-thesis adresinden erisilebilmektedir. Bu

yazilimin 6nerilen modelle ilgili olan kod pargaciklart asagida verilmistir.

--“// YEF Fonksiyonu Hesaplayic1
fn green_contribution_calculator(
production: <T as Config>::GreenContribution,
consumption: <T as Config>::GreenContribution,
) -> <T as Config>::GreenContribution {
let value = 1.0 / (1.0 + (-((production - consumption).saturated_into::<f64>() *
0.1).powi(3)).exp());
let rounded_value = match value.partial cmp(&0.0006) {
Some(Ordering::Less) => 0.0,
_ =>match value.partial_cmp(&0.9994) {
Some(Ordering::Greater) => 1.0,
_ =>value.round_to_five_decimal_places(),
2
b
rounded_value.saturated_into()

}

(13

--"" // Esit Katilim Sabiti Hesapliyici
fn calculate_eoc<T: Config>(account_id: &T::Accountld, last_three validators:
&[T::Accountld]) -> f64 {
let count = last_three_ validators.iter().filter(|&validator| validator ==
account_id).count();
match count {
3=>0.0,
2 =>0.25,
1=>0.5,
_=>1.0,
}
¥

13

(13

--*// Dogrulayic1 olma ihtimali hesaplayici

fn validator_probability<T: Config>(
account_id: &T::Accountld,
green_contribution: <T as Config>::GreenContribution,
eoc: 164,

) -> 64 {
green_contribution.saturated_into::<f64>() * eoc

}
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13

--* // Dogrulayic1 siralama ve segme fonksiyonu
#[pallet::weight(10_000 + T::DbWeight::get().reads(1))]
pub fn select_validator(origin: OriginFor<T>) -> DispatchResultWithPostInfo {
let sender = ensure_signed(origin)?;
/I Ensure the sender is the beacon node by checking some condition (e.g., a
specific account ID)

ensure!(LatestBeaconlds::<T>::get().contains(&sender), "Not a valid beacon
node");

/I Calculate the validator-probability for each node

let mut probabilities: Vec<(T::Accountld, f64)> = Vec::new();

for (account, green_contribution) in GreenContributions::<T>::iter() {
let probability = validator_probability(green_contribution);
probabilities.push((account, probability));

}

// Sort the nodes by the calculated probabilities
probabilities.sort_by(|a, b| b.1.partial_cmp(&a.1).unwrap());

/I Select the node with the highest probability as the validator
let (validator, ) = probabilities

first()

.0k_or("No validators found")?;

// Emit the event
Self::deposit_event(Event::ValidatorSelected(validator.clone(),
GreenContributions::<T>::get(validator)));

I/ Send a message to the selected validator to validate the block

/I (This would involve using offchain workers, network communication or some
other method)

/I For example:

// send_validation_request(validator);

OK(().into())
¥

(13
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