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OZET

DOKTORA TEZI
SIBER TEHDIT iSTIHBARATI i¢cin YENI TARAMA MODELI GELISTIRILMESI
Ebu Yusuf GUVEN

Istanbul Universitesi-Cerrahpasa
Lisansiistii Egitim Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Bilgisayar Miihendisligi Programm

Damisman : Do¢. Dr. Muhammed Ali AYDIN
II. Damisman : Dr. Ogr. Uyesi Ali BOYACI

Kiymet ithaf edilen varlik ve olgularin gizlenerek korunmasi insanligin varolusundan beri
siiregelmektedir. I¢inde bulundugumuz birbirine bagl nesnelerin dijital ¢aginda, giivenlik ve
gizlilik ihtiyaglar1 ¢6ziilmemis en biiyiik olgu ise bilgidir. Bilgi giivenligi gizlilik, biitlinliik ve
erisilebilirlik temel kavramlarmmin saglanmasi ile ifade edilmektedir. Birbirine bagli dijital
sistemlere kaydedilen bilginin giivenligini saglamak i¢in bu sistemlerin giivenlik risklerini ve
kullanan insanlardan kaynaklanan riskleri birlikte yonetmek gerekmektedir. Riskleri
belirlemek, miimkiin giivenlik sikilagtirmalarini yapmak ve olas1 veri ihlallerini takip etmek
icin siber tehdit istihbarati kavrami One c¢ikmaktadir. Siber tehdit istihbarati sistemlere
iceriden ve disaridan olusabilecek tehditlere karsi bilgi edinme faaliyetidir. Olusan tehditlerin
anlasilip tehdit kaynagima ait olan bilgilerin ve teknik, taktik ve prosediirlerin toplanmast
faaliyetlerinin biitiiniidiir. Istihbarat verisi her zaman tehditlere yonelik olmaz, saldir1 veya
kotii yapilandirmalardan kaynakli veri sizintilar1 da bulunabilmektedir. Siber suclar, bilgisayar
korsanligi, siber casusluk, giivenlik zafiyetleri ve kotii yapilandirma gibi sebeplerle ortaya
cikan veri sizintilar1 genellikle yapisal olmayan formlarda internet iizerinden paylasilmaktadir.

Si1zint1 verileri anonim dosya paylasim platformlari, metin ve resim paylasim platformlari,
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sosyal medya uygulamalar1 ve mesajlagma uygulamalart gibi ¢esitli kaynaklarda
bulunabilmektedir. Bu kaynaklara erisim arama motorlar1 veya veri sizintis1 ve siber
saldirganlarin kullandig1 forum sayfalar1 {izerinden yapilabilmektedir. Bu veri ihlali istihbarati
analizi ¢aligmalar1 genellikle operator destekli ve kural tabanli sistemler ve organizasyonlar
tarafindan ytritiilmektedir. Bu tez ¢aligmasinda, yapay zeka ve dogal dil isleme kullanarak
veri sizintilar1 ve ihlalleri i¢in minimum operatér miidahalesiyle tarama, analiz ve
degerlendirme caligmalar1 yapilmistir. Degerlendirilen veri kisisel, kurumsal, potansiyel bilgi
ve anonim olarak smiflandirilmigtir. Gelistirilen kural tabanli yontem ile %83 dogruluga
ulasilirken makine 6grenimi modelleri ile en iyi %89 dogruluk oranlartyla sizint1 verileri
siiflandirilmigtir. Siber tehdit istihbarati ve veri ihlali istihbarati ¢aligmalarinda dogal dil

isleme ve yapay zeka kullanilarak verilerin degerlendirilebilecegi gdsterilmistir.

Mart 2023 , 139 sayfa.
Anahtar Kkelimeler: Siber Giivenlik, Siber Tehdit Istihbarati, S1zmis Veri, Veri Ihlali
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ABSTRACT

Ph.D. THESIS

DEVELOPMENT OF A NEW SCANNING MODEL IN CYBER THREAT
INTELLIGENCE

Ebu Yusuf GUVEN

Istanbul University-Cerrahpasa
Institute of Graduate Studies
Department of Computer Engineering

Computer Engineering

Supervisor : Assoc. Prof. Dr. Muhammed Ali AYDIN
Co-Supervisor: Assist. Prof. Dr. Ali BOYACI

The concealment and protection of the assets and facts that are valued have been going on
since the existence of humanity. In the digital age of connected objects, we live in,
information is the biggest unresolved issue of security and privacy needs. Information
security provides the basic concepts of confidentiality, integrity, and accessibility. To ensure
the information security recorded in interconnected digital systems, it is necessary to manage
the security risks of these systems and the risks arising from the people using them together.
Cyber threat intelligence comes to the fore to identify and track risks, make possible security
tightening, and monitor potential data breaches. Cyber threat intelligence is obtaining
information against threats that may arise inside and outside the systems. It is the whole
activity of understanding the threats and collecting the information and techniques, tactics,
and procedures belonging to the source of the threat. Intelligence data is not always for
threats. There may also be data leaks due to attacks or wrong configurations. Data leaks due

to cybercrime, hacktivism, cyber espionage, security vulnerabilities, and incorrect
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configuration are generally shared over the internet in unstructured forms. Data breach
sources can be found in various sources such as anonymous file-sharing platforms, text and
image-sharing platforms, social media applications, and messaging applications. Access to
these resources can be done through search engines or forum pages. Operator -assisted and
rule-based systems and organizations conduct these data breach intelligence analysis studies.
In this thesis, scanning, analysis, and evaluation studies were carried out for data leaks and
violations with minimal operator intervention using artificial intelligence and natural language
processing. Evaluated data is classified as personal, institutional, and public. As a result of the
developed models, it has been shown that data can be estimated using natural language
processing and artificial intelligence in cyber threat intelligence and data breach intelligence

studies with 89% accuracy.

March 2023, 139 pages.

Keywords: Cyber Security, Cyber Threat Intelligence, Leaked Data, Data Breach
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1. GIRIS

Internet aginda ¢alismak, alisveris yapmak ve sosyal ortamlar gibi bircok amagla kullanicilar
kimlik numarasi, adi-soyadi, e-posta, telefon numarasi gibi kisisel bilgilerini hizmet
saglayicilar ile paylasirlar. Internet ortaminda hizmet saglayicilarin sik karsilastiklarn veri
ihlalleri insanlarin veri gizliligi endiselerini artirmistir [1]. Veri Sizintilari, giivenlik agiklari,
giincel olmayan veya dogru yapilandirilmamis bir servisler, sosyal miihendislik saldirilar
kullanilarak hizmet saglayici veya son kullanicinin bilgileri ele gecirilmektedir [2]. Tehdit
aktorleri ve vektorleri agisindan farklilik gosterse de veri sizintilar1 bilgisayar korsanligi,
propaganda [3], santaj, siber casusluk [4], finansal kayiplar [5] ve itibar kayiplarina yol agmak
gibi ortak amaglarla ortaya ¢ikmaktadir.

Veri ihlali denildiginde dijital sistemler ve Internet akla gelse de fiziksel kopyalar ve
cevrimdisi diskler iizerinden de veri sizintilarinin gergeklesmesi miimkiindiir. Imha ve fiziksel
giivenlik prosediirleri fiziksel sistemlerde daha kolay isletildigi i¢in bu tiir veri s1zintilar1 nadir
gerceklesmektedir. Siber saldirgan tarafindan yasal olmayan bir yolla elde edilen veriler,
verinin niteligi, onemi, gizlilik derecesi ve finansal degeri gibi kriterlere gore degisiklik
gosterse de saldirgan, veri giincelligini kaybetmeden maddi ya da manevi fayda elde etmeye
calisir [6]. Saldirgan ele gecirdigi veri sizintisin1 dogrudan satarak ya da santaj yaparak veri
ihlaline ugrayan veri sorumlunun {izerinden maddi fayda elde etmeye calisir. Yeralt1 forumlar
olarak nitelendirilen yasadisi forum sitelerinde veri sizintilarinin kripto paralar cinsinden
satilmas1 oldukca yaygindir [7]. Giincel veri sizintilar1 ya da onceden paylasilmis veri
sizintilari, propaganda veya sucun yayginlastirilmast amaciyla paylasilmaktadir. Veri ihlali
duyurular1 genellikle veri sizintis1 baglant1 yolunun yer aldig1 yasadis1 forumlardan [8], sosyal
aglar veya grup mesajlasma uygulamalar1 lizerinden paylasilmaktadir. Paylasilan baglanti
yollar1 genellikle anonim metin, dosya veya resim paylasim siteleri olmaktadir. Genellikle
anonfiles.com, pastebin.com veya anonim bir e-posta hesabi ile agilmis dosya paylasim

(drive) uygulamalar1 kullanilmaktadir.

Farkli tehdit aktorleri ve vektorleri oldugu gibi ortaya ¢ikan veri sizintisinin saklanma bigimi
de farklilik gostermektedir. Bazi veri sizintilar1 serbest metin olarak karsimiza cikarken,

yapisal olarak virgiille, iki noktayla veya tab karakteri ile ayrilmis kendi i¢inde bir kurali olan


https://anonfiles.com/
https://pastebin.com/

dosyalar da bulunmaktadir. Ancak bu yapisal olarak nitelendirilen dosyalarin da igerisinde
karakter seti problemleri, siitunlarin yer degistirmesi veya eksik olmasi gibi format hatalari
bulunmaktadir. Veri sizintilarinin genellestirilebilir bir bilgi ¢ikarma yontemi bulunmamasi
dogrudan sizinti dosyalar1 iizerinde analiz yapmay:1 zorlastirmakta ve bu nedenle veri
sizintilarinin 6n islemden gegirilmesi gerekmektedir. Bu durum tehdit aktorii ve tehdit vektorii
bazinda on isleme ihtiyaglar1 ortaya c¢ikarmaktadir ve calismalarin operator kontroliinde

devam etmesini zorunlu kilmaktadir.

1.1 Veri ihlali Siniflandirmasi

Gliniimiiz, siber tehditlerin hizla gelistigi ve ¢esitlendigi, bireysel ve gruplardan olusan siber
saldir1 ekiplerinin iilke destekli gelismis kalici tehdit gruplarina doniistiigii bir siber savas
devridir. Siber tehditler; giivenlik agiklari, hatali yapilandirmalar ve kétii niyetli kullanicilar
gibi birgok durum veri sizintilarina ve veri ihlallerine sebep olmaktadir. Veri ihlali (data
breach), hassas, korunan veya gizli verilerin yetkisiz bir kisi tarafindan kopyalandigi,
iletildigi, goriintiilendigi, ¢alindig1 veya kullanildig1 bir giivenlik olayidir [9]. Sen ve Borle
[10] hassas, korunan veya gizli verilerin, kisisel saglik bilgilerini, kisisel tanimlanabilir
bilgileri, ticari sirlar1 veya fikri miilkiyeti ve kisisel mali verileri icerebilecegini ortaya

koymuslardir.

Artan tehditler ile hiikimet, saglik, finansal hizmetler, sigorta, sosyal medya ve daha fazlasi
dahil olmak iizere cesitli sektorlerde veri ihlalleri meydana gelmektedir [11]. Veri ihlalleri,
yalnizca giivenlik uzmanlar icin bir endise kaynagi degildir; ayrica miisteriler, paydaslar,
kuruluglar ve isletmeler de dogrudan veya dolayl olarak etkilenirler. Veri ihlallerinin, erigim
sekli, kaynagi ve igerigi farkli tiirlerde olsa da etkileri genellikle aynidir. Veri ihlalleri
bireylere ve kuruluslara maddi ve manevi zararlar verebilir. Veri sizintilar1 kurum ve
kuruluglarin imajm1 zedeleyerek itibarlarin1 ve marka degerlerini zedeler. Maschler ve
arkadaglar1 tarafindan sizint1 dosyalarinin ve bu sizintt dosyalariyla iliskili kayitlarin
gercekligini dogrulayan bir yazilim gelistirilmistir [12]. Veri ihlalleri genellikle dahili
(internal) ve harici (external) olmak iizere iki ana kategoriye ayrilir: Dahili veri ihlalleri,
dahili bir ajanin yardimiyla meydana gelen olaylardan olusur. Bunlar ayricaligin kotiiye
kullanilmasi, yetkisiz erisim/ifsa, gereksiz ancak hassas verilerin uygunsuz sekilde imha
edilmesi, kayip, hirsizlik veya gizli verilerin yetkisiz bir tarafla kasitsiz olarak paylasilmasi

olabilir. Harici veri ihlalleri, herhangi bir harici ajan veya kaynagin neden oldugu olaylardir.



Bunlar, kotii amach yazilim saldirisi, fidye yazilimi saldirisi, kimlik avi, casus yazilim veya
calinan kredi kartlar vb. bi¢gimindeki dolandiricilik gibi herhangi bir bilgisayar korsanligi ve
bilgi teknolojileri (BT) olayin1 igerir [13].

Tez ¢alismamiz kapsaminda agik ve Ozel internet iizerinden erisilebilir kaynaklardan veri
sizintilarimin  taranmasi, analiz edilmesi, yapisal hale getirilmesi, degerlendirilmesi ve
siiflandirilmas: siireglerini kapsayan yeni bir model Onerilmektedir. Sahada genellikle
operator destekli kural tabanli sistemlerin kullanilmasinin aksine, bu tez calismasinda
minimum operatdr destegi ile verilerin elde edilerek siniflandirilmasi amag¢lanmistir. Veri
ihlalleri, arama motorlari, TOR agi, Telegram kanallari, veri ihlali paylasan uygulama
programlama arayiizleri (Application Programming Interface-API) {izerinden toplanmaktadir.
Gelistirilen ayrnistirict modiilleri ile dosyalar; tiirleri, dosya icerik yapilar1 ve dosyalarin
icerdikleri bilgilere gore ayristirilarak depolanmaktadir. Ayristirma islemi sirasinda ve veri
kazima asamalarinda REGEX, NER ve Dogal Dil Isleme operasyonlari ile olusturulan
ozellikler kullanilarak kural tabanli ve yapay zeka destekli siniflandirma islemleri
gerceklestirilmistir. Calisma kapsaminda alt1 farkli veri seti olusturularak egitilen makine

O0grenmesi ve yapay zeka modellerinin performanslari karsilastirilmistir.

1.2 Kullanic Bilgileri Analizi

Kullanicilar, hizmetlere erisim saglamak i¢in kullanict dogrulamasi yapmak, veri gizliligini ve
giivenligini saglamak amaciyla hala metin tabanli parolalar1 kullanmaya devam etmektedir
[14]. Cevrimici hizmetlerdeki metin tabanli parolalar, genellikle bir kisiyi tanimlayan bir
kullanict kimligi (userID - kimlik, takma ad, telefon numarasi, kullanic1 ad1 veya e-posta) ile
birlikte kullanilir. Web {izerinden hizmet saglayan herhangi bir kurulus veya kisi, kisisel/6zel
bilgi erisimini dogrulamak i¢in parola kullanir. Bu nedenle, bu hizmet saglayicilar,
kullanicilarin parolalarinin yeterince karmasik ve tahmin edilmesi zor oldugundan emin
olmak i¢in bir tiir parola politikasina ihtiya¢ duyarlar [15]. Ancak saldirganlar, kullanicilarin
giivenligini zayiflatmak i¢in kaba kuvvet (brute force), sozliik tabanli (dictionary-based) ve
gokkusagi tablosu (rainbow table) tabanli saldirilar dahil olmak {iizere ¢esitli karsi dnlemler
gelistirmistir [16]. Ayrica saldirganlar, kullanici oturum bilgileri olmadan sistem giivenlik

aciklarindan yararlanarak da kullanici bilgilerine erisebilir [17].



Kullanicilar genellikle farkli hizmetler i¢in aymi parolayr kullanma egilimindedir [18].
Kullanicilarin kimlik bilgilerinden biri (userID veya parola) ele gecirildiginde, bu bilgiler
potansiyel olarak kullanicit hesaplarinin daha fazla kdtiiye kullanilmasina yol agar. Sonug
olarak, sizan veya calinan veriler yasa dis1 bir sekilde satilabilir ve anonim dosya veya metin
paylasim platformlar1 iizerinden paylasilabilir. Bu platformlar arasinda bulut tabanl
depolama, Github gibi kod barindirma hizmetleri ve dosyalarin veya metinlerin anonim olarak
paylasilmasini saglayan uygulamalar yer alabilir. Bu durum, yasadisi olarak elde edilen
kullanict verilerinin ticareti veya paylasimi i¢in izlenemez bir pazar yeri kurulmasinin 6niinii
agmaktadir. Ote yandan, insanlar agik kaynaklarda paylasilan kimlik bilgilerini
"haveibeenpwd.com" ve "breachalarm.com" gibi, kullanicilarin kullanici kimlikleri/parola
sizint1 durumlarin1 sorgulamalarima olanak taniyan hizmetler olusturulmustur. 11 milyarin
tizerinde kullanic1 bilgisine sahip veri sizint1 kontrol sistemleri, giivenlik arastirmacilar i¢in
bir calisma alan1 olusturmaktadir [19]. Ancak, platformlar yalnizca kesfedilen veya herkese
acik verilerden olustugu i¢in sizan kullanici bilgileri ve parolalarin toplam sayisi daha fazla

olabilir.

Parola politikalari, kullanicilarin tahmin edilmesi kolay veya diizenli olarak kullanilan
parolalar1 se¢mesini engellemeyi amaglamaktadir [20]. Ancak, yeterli parola sizintistyla bu
politikalar bile kullanicilarin giivenligini giiclendirmede yetersiz kalabilmektedir [21]. Tim
giivenlik ihlallerini 6nlemek miimkiin olmadigindan, kullanicilarin giivenligini saglamak icin

parola politikalarinda daha karmasik tekniklerin gerekli oldugu ortaya ¢ikmaktadir.

Siber Tehdit Istihbarati (Cyber Threat Intelligence - CTI) igin yeni bir model gelistirilmesi
kapsaminda, kullanici adi-parola bilgileri iceren veri dosyalar1 ayristirilmis ve kullanict hesap
bilgilerinden parola se¢imi davranisi analiz edilmistir. Veri sizintilar1 arasindan segilen sekiz
farkli kaynak tizerinden on milyondan fazla kullanici kaydi ayristirilmistir. Toplanan verilerde
yer alan kullanicilar ayrica bir veri sizintisina maruz birakilmamak amactyla kullanici adlar
anonimlestirilmis ve parola iizerinden oOzellikler ¢ikarilarak AuthInfo veri seti
olusturulmustur. Parola se¢im egilimlerini analiz eden AuthInfo veri seti Github platformu
araciligiyla paylasilmistir. Ayrica istatistiksel yontemler ve gorsellestirme kullanilarak

kullanici parola se¢im davranislar: degerlendirilmistir.

Kullanicilarin birden fazla parolasi ele gegirildiginde ayn1 parola se¢cim davranisi ile farkli

parolalar se¢cmesi halinde bir sonraki parolasinin tahmininde sizmig parolalarin



kullanilabilecegi Parola Se¢im Davranisi Kullanarak Kaba Kuvvet Saldirist boliimde
gosterilmistir. Sonuglar, kullanict davranisinin istatistiksel analizinin, birden fazla veri ihlali
kurban1 olan bir kullaniciya yonelik kaba kuvvet saldirilarinin basari oranini artirmaya
yardimct olabilecegini gostermistir. Authlnfo veri seti lizerinde ¢oklu veri ihlaline maruz
kalmis bir kullanici lizerinden kaba kuvvet saldirist gergeklestirilmistir. Mevcut islem giicii ile
kaba kuvvet saldir1 uzayr disinda olan parolalar1 AuthInfo veri seti 6zellikleri ve analiz
sonuglart kullanilarak basarili saldirilar gerceklestirilmistir. Parola davraniginin, kullanici
parola iizerinde degisiklige gitse bile devam ettigi goriildiigii i¢in AuthInfo veri seti lizerinde
olusturdugumuz o6zellikler kullanilarak Parola Se¢im Davranisi Duyarli Parola Giivenlik

Politikas1 boliimiinde 6nerilmistir.

1.3 Katkilar

Bu tez ¢alismasi kapsaminda veri sizintilarinin ve ihlallerinin acgik ve 6zel web iizerinden

taranmasi, analiz edilmesi, yapisal hale getirip siniflandirmast;

e Siber Tehdit Istihbarat: i¢in Yeni Tarama Modeli sunulmustur,
e Veri Sizintilarinin Analizi ve Smiflandirmasi i¢in;
o Veri sizintilarimin anlasilmas1 i¢in analiz ve gorsellestirme ¢alismasi
yapilmistir,
o REGEX, NER ve dogal dil isleme yontemleri ile 6zellik ¢ikarimi yapilarak
CTI Veri Seti paylasilmistir,
o Veri sizintilarint siniflandirmak i¢in %83 dogruluk ile ¢alisan kural tabanl bir
sistem gelistirilmistir,
o Veri sizintilarmi smiflandirmak i¢cin %88 dogruluk ile calisan makine
O0grenmesi ve yapay zeka modelleri egitilmistir,
e Kullanici hesap bilgileri veri sizintilarindan ayristirilarak ayrica analiz edilmistir;
o Kullanic1 bilgilerinin gizliliginin ve benzersizliginin korunarak analizi i¢in
anonimlestirme yapilmistir,
o Parolalar iizerinde parola se¢im davranist ve hizmet saglayicisi parola
politikasin1 analiz i¢in yeni bir 6zellik ¢ikarimi uygulanmistir,
o Tez kapsaminda toplanan veri sizintilar1 igerisindeki kullanict bilgileri

kullanilarak AuthInfo veri seti olusturulmustur,



o AuthInfo veri seti kullanilarak kullanicilarin parola se¢imi davranisi ve parola
seciminde kullanilan karakterlerin analizi paylasilmistir,

o Authlnfo veri seti 0zellikleri ve analizleri kullanilarak bir vaka g¢alismasi ile
kaba kuvvet saldiris1 nasil 1yilestirilebilecegi agiklanmistir,

o Kullanicilarin parola se¢gme davranislarini saklamak i¢in gilivenli bir yontem
Onerilmistir,

o Parola se¢cim davranigini kullanarak parola se¢iminde kullanilmak iizere yeni

bir giivenlik politikas1 adimi 6nerilmistir,

Bu katkilar ve sonuglar 1s181inda veri sizintilarinin arama, yapilandirma ve siniflandirilmasinda
asgari operatdor miidahalesi ile c¢alisan Siber Tehdit Istihbarati i¢in Tarama Modeli
gelistirilmistir.

1.4 Organizasyon

Tez ¢alismasmin 2. boliimiinde Siber Tehdit Istihbarati, Mevcut Standartlar Modeller ve
Araclar anlatilmistir. Kavramsal ¢ergevede ayrica istihbarat verilerinin degerlendirilmesi igin
Kisisel ve Kurumsal veri kavramlar1 agiklanmistir. Kavramsal c¢ercevede son olarak Siber
Tehdit Istihbarati i¢in Yeni Model Gelistirilmesi kapsaminda kullanilan ydntemler ve ilgili
calismalar ayrintili olarak agiklanmistir. 3. boliimde serbest ve yapisal veriler igerisinden
ozellik c¢ikarmak i¢in kullanilan yontemler aciklanmistir. Ayrica CTI igin gelistirilen yeni
model ve modiilleri ayrintili sekilde aciklanmistir. Veri akis semalar1 ve gorsellerle model
ayrintilar1 ve modiil iliskileri verilmistir. Gelistirilen modelin hem ¢iktisi hem de modelin
yapay zeka modiiliiniin egitiminde kullandigimiz Authlnfo veri seti ve CTI veri setleri
aciklamistir. 4. boliimde toplanan sizint1 verilerinin analizi ve gorsellestirilmesi yapilmistir.
Veri sizintilarinin siniflandirilmast boliimiinde 6 farkli veri seti ile 5 farkli modelin ikili ve
coklu smiflandirma performanslart sunulmustur. Bulgular kapsaminda son olarak kullanici
adi- parola dosyalar iizerinden parola se¢im davranisi analizi, vaka calismast olarak parola
secim davranigi kullanarak kaba kuvvet saldiris1 gergeklestirilmesi ve parola davranisi duyarlt
parola politikas1 yonteminin sonuglar1 incelenmistir. Tez ¢alismasinin 5. boliimde elde edilen

tiim sonugclar tartisilirken 6. boliimiinde sonug ve Oneriler verilerek tez tamamlanmustir.



2. KAVRAMSAL CERCEVE

Siber Tehdit Istihbarat: (Cyber Threat Intelligence - CTI) kapsaminda veri sizintilar1 ve veri
ithlalleri tespit, isleme ve siniflandirma ¢alismalarinin yapilmasi siber giivenlik konusu oldugu
kadar veri miihendisligi, dogal dil isleme ve yapay zeka caligmalarinin da birlikte yapilmasini
gerektirmektedir [22]. Oncelikli olarak CTI’nin kapsaminda yapilan saldir1 &ncesi, saldirt an1
ve saldir1 sonrasi ¢alismalar 6zetlenmistir. Veri ihlali ve veri sizintilar1 genellikle siber tehdit
vektorlerinin neticesi olarak karsimiza ¢ikmaktadir. Tez kapsaminda saldir1 6ncesi ve saldiri
an1 siber istihbarat calismalar1 kapsam dis1 birakilmis, dogrudan Veri Ihlal Istihbarati {izerine
yogunlasmistir. Yapisal ve serbest metin olarak agik ve 6zel web alanlarinda bulunan herkese
acik veriler iizerinde c¢alisilmistir. Veri sizintilarinin siniflandirilmasi igin kullanilan alt
siiflarin Kisisel Veri ve Kurumsal Veri kavramlar1 agiklanmistir. Veri kazima, anlamlandirma
ve ozellik c¢ikarmmi islemleri i¢in kullanilan Diizenli ifadeler (REGular EXpressions -
REGEX), Dogal Dil Isleme (Natural Language Processing - NLP), Adlandirilmis Varlik
Tanima (Named Entity Recognition - NER) ve Optik Karakter Tanima (Optical Character
Recognition - OCR) yontemleri agiklamistir. Veri sizintilarinin siniflandirma iglemleri i¢in
kullanilan Rastgele Orman, Destek Vektor Makinesi (SVM), Naive Bayes, K-En Yakin
Komsu (KNN) ve Yinelemeli Sinir Ag1 (RNN) yontemleri agiklanmistir. Son olarak diger
arastirmacilarin yapmis oldugu Siber Tehdit Istihbarati ve Veri Ihlal Istihbarati ile ilgili ilgili

calismalara yer verilmistir.

1.1. Siber Tehdit istihbarati

Siber Tehdit Istihbarat, siber giivenlikle ilgili bilgilerin toplanmasi, analiz edilmesi ve bunlara
gore hareket edilmesi olarak tanimlanabilir. Bir siber saldir1 hakkinda farkli bilgi parcalarini
toplama, gergeklestigi baglami ve bu baglamin ne anlama geldigini belirleme siirecidir [23].
Hayatimizin biiytik bir kismi teknolojiye bagli oldugundan, siber giivenlik olaylarinin sayisi
artmakta ve hem bilgi sistemleri hem de siber saldirilar dogas1 geregi daha karmasik hale
gelmektedir. CTI, bir saldirinin zamani ve yeri, hangi tiir koti amach yazilimin kullanildigi,
Ozet (hash) degerleri, hangi platformlarin bu saldiridan etkilendigi veya bu saldiriya karsi

savunmasiz oldugu, IP adresleri gibi uzlasma gdstergeleri (Indicator of Compromise - 10C),



kimlik avi e-postalar1 (phishing e-mails) gibi saldir1 vektorleri hakkinda bilgiler icerebilir.
CTI' nin yapict kullanimi, siber saldirilarin hem tespit edilmesinde hem de Onlenmesinde

yardimci1 olabilmektedir.

Tehdit istihbarati diiz yazi veya standartlastirilmis cesitli formatlardan olusabilir. CTI' y1
paylasmak, kuruluslarin igbirligi yoluyla siber savunmalarini gelistirmelerine, tehdit ortamini
daha iyi anlamalarina ve etkilerini azaltmak ic¢in yeni tehditlere verilen yanitlar1 koordine
etmelerine yardimci olabilir [24]. Verimli bilgi paylasiminin 6niindeki engeller, kuruluslarin
rekabetlerine yardime1 olma endisesi duymalar1 veya gizli verileri gizli olmayan verilerden
ayirmakta zorlanmalari, misilleme yoluyla daha biiylik hedefler haline gelme endiselerinin
yani sira CTI formati ve paylagimi i¢in standartlarin bulunmamasindan kaynaklanmaktadir
[25]. Operator destegi ile genellikle manuel olarak yiiriitiilen stireglerde yeterli insan, finansal

kaynak ve firmalar organizasyon gerektiren bir siire¢ olarak karsimiza ¢ikmaktadir.

Acik Kaynak Istihbarati (Open Source Intelligence - OSINT), halka agik kaynaklardan
herkesin erisebilecegi ham verilerin toplanmasindan olusan bir istihbarat disiplinidir [26].
Islenerek ve analiz edilerek ham veriler eyleme gegcirilebilir ve istihbarat bilgisine
donistiiriiliir veya baska bir deyisle, istihbarat faaliyetinin ¢ok 6nemli bir pargasi olan bir
istihbarat {irliniine doniistiiriilebilir [27]. OSINT terimi ilk olarak ordu ve istihbarat toplulugu
tarafindan ulusal giivenlik konularinda stratejik olarak dnemli, kamuya agik bilgileri toplayan
istihbarat faaliyetlerini belirtmek icin kullanilmistir [28]. Soguk savas doneminde casusluk,
insan kaynaklar1 (Human Intelligence - HUMINT) [29] veya elektronik sinyaller (Signal
Intelligence SIGINT) [30] yoluyla bilgi elde etmeye odaklanilmis ve 1980'lerde OSINT, ek
bir istihbarat toplama yontemi olarak dne ¢ikmustir. Internetin, sosyal medyanin ve dijital
hizmetlerin ortaya cikistyla, OSINT, istihbarat toplamak icin ¢ok sayida kaynaga erisim
saglar. Sosyal Medya Istihbarat1 (Social Media Intelligence - SOCMINT), OSINTin bir alt
disiplini olarak kabul edilir. SOCMINT, sosyal medya platformlarindan bilgi toplanmasini ve
analiz edilmesini saglayan teknikler, teknolojiler ve araclar olarak tanimlanabilir. SOCMINT,
belirli kisiler, gruplar, olaylar veya herhangi bir sayida baska bir hedef hakkinda bilgi
edinmek i¢in devlet veya devlet disi aktorler tarafindan kullanilabilir [31]. OSINT ve
SOCMINT kaynaklar1 siber saldirganlar tarafindan genellikle propaganda ve sugun
yayginlastirilmasi i¢in uygun enstriimanlar (iicretsiz anonim dosya ve metin paylasim
platformlar1 gibi) saglamaktadir. Bu nedenle dogrudan saldirgan kisi ya da gruplari izleme ve

takip etme imkani saglamaktadir. CTI ile ilgili kavramlarin agiklanmakta ve 6nemli modeller



ve araclar kronolojik olarak sunulmaktadir. Agiklanan modeller ve kavramlar CTI topluluklar
ve hizmet veren ticari ve devlet kurum ve kuruluslarin yaptiklar1 ¢alismalar ve bu tezde

sunulan ¢alismanin temelini olusturmaktadir.

1.1.1. CTI Mevcut Modeller

Siber Tehdit Istihbarati Birlesik Krallik Ulusal Siber Giivenlik Merkezi (The UK National
Cyber Security Centre) tarafindan stratejik (strategic), taktiksel (tactical), operasyonel
(operational) ve teknik (technical) olmak tizere dorde ayirir [32]. Stratejik tehdit istihbarati,
risk ve gerceklesme siklig1 (olasilik) gibi iist diizey kavramlarla ilgili olmakla birlikte ulusal
kuruluglar ve giivenlik endiistrisi uzmanlar1 gibi iist diizey kaynaklardan gelir. Operasyonel
tehdit istihbarati, bir saldirganin kimligi veya bir saldiriin ne zaman gergeklesecegi gibi
belirli saldirilarla ilgili bilgilerdir. Saldirilar tetikleyebilecek olaylar hakkindaki bilgilerden
veya c¢evrimigi etkinligin izlenmesinden elde edilebilir. Taktiksel tehdit istihbarati, tehdit
aktorlerinin taktikleri, teknikleri ve prosediirleri (Tactics, Techniques, and Procedures - TTP)
hakkinda bilgidir ve raporlardan, adli tip ve kotii amacl yazilim analizi yoluyla toplanabilir.
Teknik tehdit istihbarati, bir saldirgana ait bilgilerin ayrintilarini igerir. Kotii amach yazilim
imzalari, IP adresleri, alan adlari, dosya ve kayit defteri gibi etkinlikler olabilir. Yararli

bilgileri analiz etmek ¢ok miktarda ayrinti icermesi nedeniyle zordur.

Lockheed Martin 2011 yilinda, gelismis bir kalic1 tehdidin basaril1 bir saldir1 gergeklestirmek
icin gegecegi asamalar hakkinda genel bir bakis sunan Siber Oliim Zinciri modelini (Cyber
Kill Chain) [33] onermistir. Model, saldirganin basari kazanmasini dnlemek igin saldirinin
"etkisizlestirilecegini (killed)" yedi asamadan olusur. Kesif (Reconnaissance), Silahlanma
(Weaponization), Iletme (Delivery), Somiirme (Exploitation), Yiikleme (Installation), Komuta
ve Kontrol (Command and Control - C2), Eylem (Actions on Objectives) asamalar1 sirasiyla
Siber Oliim Zincirinin asamalaridir. Siber Oliim Zinciri, cesitli yaygim siber saldirilarin
asamalarini ve buna bagl olarak bilgi giivenligi ekibinin saldirganlar1 6nleyebilecegi, tespit
edebilecegi veya durdurabilecegi noktalar1 &zetler. Siber Oliim Zinciri’nin amaci,
saldirganlarin bir saldirty1 gozetlemek ve planlamak i¢in 6nemli 6l¢lide zaman harcadiklari,
gelismis kalic1 tehditler (Advanced Persistent Threat - APT'ler) olarak da bilinen karmasik

siber saldirilara karst savunma yapmaktir.

Elmas Saldir1 Analizi Modeli (Diamond Model) 2013 yilinda 6nerilmis ve o zamandan beri

siber giivenlikte yaygin kullanilan bir model haline gelmistir [34]. Analistlerin kotii amacl
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aktiviteyi nasil degerlendirip anladiklarini agiklar ve izinsiz giris analizi yapmak i¢in resmi bir
yontem tanimlar. Bu yontemde "olay" - diisman, altyapi, yetenek ve kurbanin bir bilesimi -

izinsiz giris faaliyetinin temel atomik unsuru olarak kabul edilir.

Emek/Ac1 Piramidi (Pyramid of Pain), 2014'te David Bianco tarafindan bir blog yazis1 olarak
yaymlanmis ve gilivenlik alanindaki ¢alismalarda sik¢a alintilanan bir model haline gelmistir
[35]. CTI’nin tehdit algilama operasyonlarinda etkili bir sekilde kullanilmasi igin kavramsal
bir model olan Emek/Aci Piramidi’ ne (Pyramid of Pain) [36] gbre Ozet (hash) bilgisinin
degisikligi saldirganlarin en az caba ve zaman harcadigi ayak izi (footprint) olarak
degerlendirilmektedir [37]. Cok ilgi goren ve siklikla atifta bulunulan bir diger model, Ryan
Stillions tarafindan ilk kez 2014'te sunulan Tespit Olgunluk Diizeyi Modeli 'dir (Detection
Maturity Level - DML) [38]. DML modeli, siber saldirilarin istihbarata dayali tespitinde
dokuz olgunluk seviyesinden olusur. Seviye ne kadar yiiksek olursa, saldirilar1 tespit etmek
icin tehdit istihbarati o kadar iyi uygulanabilmektedir. Diisiik seviyeler teknik olarak daha
spesifik, yiiksek seviyeler ise daha soyuttur.

1.1.2. CTI Araclar ve Platformlar

Zararli Yazilim Bilgi Paylasim Platformu (Malware Information Sharing Platform -MISP)
[39], 2011 yilinda Liiksemburg Bilgisayar Olay Miidahale Merkezi'nden (Computer Incident
Response Center Luxembourg - CIRCL) bir grup gelistirici ve diger katilimcilar tarafindan
licretsiz yazilim/agik kaynak olarak gelistirilmistir. MISP, 6zel ve kamu sektorlerinde tehdit
gostergelerinin, tehdit istihbaratinin paylasildigi bir platformdur. MISP, kuruluslarin tehdit
istihbarati, gostergeler, tehdit aktorii bilgileri veya MISP 'de yapilandirilabilecek her tiirlii
tehdit bilgilerini paylasmasina olanak tanir. MISP kullanicilari, mevcut kotii amagh yazilim
veya tehditler hakkinda ortak bilgilerden yararlanir. Bu gilivenilir platformun amaci, hedefli
saldirilara kars1 kullanilan 6nlemlerin gelistirilmesine yardimct olmak ve onleyici eylemler ve

tespitler olusturmaktir.

MITRE ATT&CK (Adversarial Tactics, Techniques and Common Knowledge - Saldirgan
Taktikler, Teknikler ve Yaygin Bilgi ) ¢ercevesi [40], saldirganlarin taktikleri ve tekniklerini
iceren bir bilgi tabamidir. Gergek diinyada meydana gelen ataklar gdzlemlenerek
olusturulmustur. Bu framework ile saldirganlarin bir sonraki hamleleri tahmin
edilebilmektedir. Saldirganlarin yapabilecegi saldir1 eylemlerini gdsteren, sistemlere nasil

sizdiklari, sizma islemlerini gerceklestirirken nasil bir yol izledikleri konusunda taktik, teknik
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ve prosediirleri iceren bir matris mevcuttur. Saldirganlarin davraniglarimi kategorize etmek
icin  matris olusturulmustur. Ciinkii saldirganlar siirekli giindemde olan giivenlik
yontemleriyle tespit edilmemenin yollarin1 bulmaktalar ve dolayisiyla defansif tarafta
bulunanlar daha onceki defansif yaklagimlarini degistirmek zorunda kalmaktadirlar. MITRE
ATT&CK'i avantajli hale getiren sey, tiim taktik, teknik ve prosediirlerin gercek diinyadaki
gercek saldirt gruplarinin gézlemlerine dayanmis olmasidir. Bu gruplarin ¢ogu ayni teknikleri
kullanir. Siber saldir1 gruplarinin sistemlere saldirirken kendi oyun kitaplar1 vardir ve yeni
tiyeleri hizli bir sekilde tiretken hale getirmek icin bu oyun kitabini kullanirlar. Windows,
Linux, MacOS isletim sistemleri ile ilgili teknikleri igeren matris “Enterprise” olarak
adlandirilmigtir.  Saldirganlarin  ag veya isletim sistemi {izerinden saldirmadan once
uyguladiklar teknik ve taktikler iceren matris “Pre-Att&ck” olarak isimlendirilmistir. Mobil
cihazlar i¢in olusturulan matris “Mobile Att&ck” ve endiistriyel kontrol sistemlerini
(Industrial Control System - ICS) hedefleyen operasyonlarda kullanilabilecek teknikleri i¢eren

matris "ICS" olarak isimlendirilmistir.

Yar1 Otomatik CTI [41] projesi 2017'de baslatilmis ve CTI'min kullanilmasina, analizine,
zenginlestirilmesine ve paylasilmasina olanak tanimaktadir. 2019 ilkbaharinda OpenCTI [42]
yaymlanmigtir. Platform, ACT projesi ile benzer fikirlere sahip olup, gii¢lii sorgulama
olanaklarina sahip, kaynak kombinasyonunun islendigi ve veri modelinin baglantili verileri
etkinlestirdigi grafik tabanli bir platform olusturmaktadir. Secilen agik kaynak lisansi, ACT
platformundan farklidir. Kullanimda olan ancak kapali kaynak, abonelik i¢in 6demeye tabi
olan SocRadar, CYTHREAT, U.S.T.A. ve BrandDefence gibi bir dizi tehdit istihbarat

platformlar1 bulunmaktadir.

1.2. Veri Ihlal istihbarati

Veri ihlali (data breach), hassas, korunan veya gizli verilerin yetkisiz bir kisi tarafindan
kopyalandigi, iletildigi, goriintiilendigi, ¢alindig1 veya kullanildig: bir giivenlik olayidir [43].
Veri ihlalleri genellikle, genis kapsaml etkileri ile bilgi giivenligi [44] i¢in 6nemli oldugu
diisiiniilen hassas verilerin dig taraflara biiyiik 6lgekli olarak yayilmasini igerir. Veri sizintilari
hassas, korunan veya gizli veriler, saglik bilgiler, dogrudan ya da dolayl kisisel tanimlanabilir
bilgiler, ticari sirlar veya fikri miilkiyet ve kigisel mali veriler igermektedir [45]. Zaman i¢inde
hiikiimet, saglik, finansal hizmetler, sigorta, sosyal medya ve daha fazlas1 dahil olmak iizere

cesitli sektorlerde veri ihlalleri meydana gelmistir. [46].
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Gizli verilerin kurulus i¢inde veya disinda yetkisiz bir kisiye ifsa edilmesi, veri sizintis1 olarak
adlandirilir [47]. Bir kisi tarafindan yanlislikla veya kasith olarak yapilabilir. Bilgi
teknolojileri (BT) iiriinlerinde siber giivenlik ihlalleri yapilmakta ve bir¢ok veri sizintisi
yasanmaktadir. Veri sizintilarina, bilgi sistemlerinde bulunan zafiyetler neden olabildigi gibi
dogrudan ya da dolayl olarak insan zafiyetlerini somiiren sosyal miihendislik saldirilar1 da
neden olabilmektedir. Bu veriler, kullanici adlar1 ve parolalar olabildigi gibi sirketlerin hatta
iilkelerin gizli kalmasi1 gereken kiymetli verileri de olabilmektedir. Veri sizintilar1, kuruluslari
maddi ve manevi kayiplar vermesine neden olur [47]. Ticari kuruluslar icin ciddi giiven ve
itibar kaybina sebep olabilecegi gibi hizmet verilen iilkeye gore degisen hukuki yaptirimlar
da olabilmektedir. Bu veri sizintilar1 nedeniyle ticari kuruluglara veri gizliliginin ihlal edilmesi
gerekgesiyle para cezalari da uygulanabilmektedir. Calisanlar ile yapilan agir gizlilik
anlagmalari, verilen gilivenlik egitimleri ve bilgi sistemlerinin penetrasyon testleri ile siber
risklerin yonetilmesine ragmen giivenligin tamamen saglanmasi miimkiin degildir. Bir risk
yonetim siireci olarak tarif edilen siber giivenligin yonetilebilmesi i¢in veri sizintilarin
paylasildigr veya satildigi ortamlarin taranmasi onemlidir. Tespit edilen veri sizintisi
durumlarinda yasal regiilasyonlar (hizmet veren kurulusun bulundugu iilke veya hizmet
verdigi lilkenin regiilasyonlar1) uyarinca alinmasi gereken yasal ve teknik dnlemler konusunda
hukukgulardan ve siber giivenlik uzmanlarindan danigmanlik hizmeti almasi gerekmektedir.
Bu durum birlikte calismay1 gerektiren ayr1 uzmanlik alanlari i¢in yiiksek maliyetlerle ekip

kurulmasi ya da hizmet alinmasini beraberinde gerektirmektedir.

1.2.1. Istihbarat Verilerinin Degerlendirilmesi

Veri ihlalleri, dogrudan veya dolayli olarak dijital ve analog sistemlere izni olmayan kisilerin
eline gegcmesi siirecleridir. Veri ihlallerinin ortaya c¢ikmasinda tespit ve siniflandirilmasi
problemleri ortaya ¢ikmaktadir. Islenen kisisel verilerin biiyiik hacmi, kisisel verilerin yanls
uygulanmasi, yanlis kullanilmasi ve yanlis islenmesi gibi Onemli riskleri beraberinde
getirmektedir [48]. Yasal mevzuat icerisinde veri tiirleri belirlenmis ve tanimlanmis olsa da
belirli bir gergevesi bulunmayan kurum ve kurulusa goére tanimi ve 6nemi degisen bilgilerde
bulunmaktadir. Ayrica bir veri birden fazla etikete sahip olabilmektedir. Bu durum da

etiketlerin 6nem sirasi ya da siniflandirici tarafin belirledigi onceligi degerlendirilmektedir.
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1.2.1.1. Kisisel Veri
24 Mart 2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu'na (KVKK) gore

kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi kisisel veridir [49].
Ayrica, kisisel veriler ¢ercevesinde yalnizca kiginin kisisel verileri degil, ailesinin kisisel
verileri de degerlendirilmektedir. Bu kapsamda kisisel veriler "bir kisinin kisisel, mesleki ve
ailevi Ozelliklerini yansitan, o kisiyi diger kisilerden ayiran ve niteliklerinin agiklanmasina
olanak saglayan" doktrinde her tiirlii bilgi olarak tanimlanabilir [50]. Kisisel veri, ger¢ek bir
kisiye iliskin dogrudan ya da dolayli olarak kimligi belirlenebilen nitelikteki her tiirlii veridir.
Kimligi belirlenebilir kisi, fizyolojik, fiziksel, zihinsel, ekonomik, kiiltiirel veya sosyal
mensubiyetine 6zgii bir veya daha fazla faktoriin yani sira dogrudan veya dolayli olarak tespit
edilebilen gercek kisidir [51]. Asagida kisisel veri olarak nitelendirilen veri tiirleri ayrintili

olarak Tablo 2.1°de verilmistir:

Tablo 2.1: KVKK kapsaminda kisisel veri kabul edilen baz1 veri tiirleri.

Kisisel Veri Tiirleri

Ad Soyad Dogum Tarihi Dogum Yeri Cinsiyet

Kimlik Numaras1 | Sosyal Giivenlik Numarasi Pasaport Numarasi Cinsel Yonelim
[kamet Adresi Sabit Telefon Numarasi E-posta Adresi Parolalar

igjnuz, Kullanict Cep Telefon Numarasi Tasit Plakasi Pin Numaralari
zgnmflslka, Siyasi Sosyal Medya Hesaplart IP, MAC adresi Kredi Karti Bilgileri
Aile Bilgileri Saglik Bilgileri (Tahlil Sonuglari, Kan | Yiiz ve Bedenini Biyometrik verileri
(Anne Adi, Baba Grubu, Gegirilen Hastaliklar, tanimlayan (Parmak izi, goz
Ad) Kullanilan laclar) fotograflar kornesi)

Ad ve soyad, medeni durum, kimlik numarasi, dogum yeri, dogum tarihi gibi kimlik bilgileri
ve yara izi, ben, dovme gibi viicuttaki diger ayirt edici isaretler, goriintii, fotograf, telefon
numarasi, banka hesab1/IBAN numarasi, kredi kartt numarasi, emeklilik, sirket kaydi, sosyal
giivenlik numarasi, internet protokolii (IP) adresi, e-posta adresi, sosyal medya hesap bilgileri,
iligkili sifreler, giivenlik kodlari, el yazist ve/veya elektronik imzalar, iletisim ve posta veya
sosyal aglar yoluyla yapilan paylasimlar kisisel veriler olarak nitelendirilmektedir [52, 53].
Ayrica 1k, etnik koken, siyasi diisiince, inang, din, mezhep veya diger inanglar, kilik ve
kiyafet, kullip, vakif veya dernek iiyeligi, saglik, cinsel hayat, sabika ge¢misi ve gilivenlik
tedbirleriyle ilgili veriler (kayit ve bilgiler) , parmak izi, retina goriintlisii, DNA 6zelligi vb.

0zel (hassas) kisisel veriler olarak tanimlanmistir (KVKK.m.6/T) [53, 54].
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KVKK’de de kisisel veri ve kisisel veri islemenin tanim1 yapilmistir. Buna gore, kisisel veri,
“kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi”; kisisel verilerin
islenmesi ise, “kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit  sisteminin parcasit olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
agtklanmasi, aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi, siniflandirilmast ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islemi” ifade
etmektedir.

1.2.1.2. Kurumsal Veri

Kurumsal veri bir kuruma ait ya da kurum tarafindan iiretilmis gizli ya da halka agik verilerin
tamami1 olarak degerlendirilebilir. Bu verilerin ¢esitli yollarla bir kurumdan kasith veya
bilgisiz olarak cikarilmasina kurumsal veri ihlali denir. Ornekler arasinda NSA sizintilari,
Sony si1zintilari, HSBC sizintilari, Panama Belgeleri ve Tiirk kimlikleri sayilabilir. Bir kurum
tarafindan olusturulan ve islenen verilerdir. Sahis sirketlerinde kisisel bilgilerin kurumsal
amaglarla kullanilmasi neticesinde kurumsal nitelikli bilgiler olarak degerlendirmesi
gerekmektedir. Kurumsal veri 6rnekleri Tablo 2.2°de verilmistir. Ayrica kisisel bilgilerin de
kurum ya da kurulus iliskilendirmesi durumunda bu tez caligmasi kapsaminda “Kurumsal
Veri” olarak kabul edilmistir. Ornegin bir hizmet saglayicisindan sizan kisisel verilerin yasal
sorumlulugu (Veri Sorumlusu) hizmet saglayict oldugu i¢in kurumsal veri olarak
nitelendirilmistir. Veri sizintist ile Veri Sorumlusu arasinda iliski kurulamayan veri ise

“Kisisel Veri” olarak nitelendirilmistir.

Tablo 2.2: Kurumsal veri olarak kabul edilen veriler.

Kurumsal Veri Tiirleri

Firma Unvam Finansal Bilgileri (Cirosu, Kar1) Sosyal Medya Adresleri

Ticari Sicil numarasi Ortaklar1 Kurumsal e-Posta Adresi

Faks Numarasi Yonetim Kurulu Uyeleri Calisanlarinin e-Posta Adresi
Vergi Dairesi Kurum Resmi Internet Sitesi Yatirim Bilgileri (fhale, Borsa)
Vergi Adresi Vergi Numarasi Sabit Telefon Numarasi
Kurum Yoneticileri Kisisel Calisanlarin Kurumsal Cep Telefon | Kurum Ydneticileri Sosyal
e-Posta Adresleri Numaralari Medya Adresleri

Veri s1zintisi, sirketler ve devlet kurumlar1 gibi kurumsal operasyonlar i¢in ciddi bir tehdittir.
Hassas bilgilerin kaybi 6nemli itibar zedelenmesine ve finansal kayiplara yol agabilir ve hatta
bir kurulusun uzun vadeli istikrarim1i da etkileyebilir. Sizan bilgilerin yaygin tiirleri,

calisan/miisteri verilerinden, fikri miilkiyetten tibbi kayitlara kadar uzanir [55].
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1.3. Siber Tehdit istihbaratinda Kullamilan Ozellik ve Anlam Cikarma Yéntemleri

Veri sizintilar1 saldirganlarin veriyi elde etme yontemleri ve yararlanma amaglarina gore
degisik formatlarda paylasilsa da genel gecer bir veri sizinti formati bulunmamaktadir. Bu
nedenle elde edilen veri sizintilarin1 ayristirma ve anlamlandirmak icin Diizenli ifadeler,
Dogal Dil Isleme ve Adlandirilmis Varlik Tanima gibi yontemler kullanilmaktadir. Ayrica
sizint1 tiirii ve saldirt vektorline gore 6zel programlama kabiliyetleri kullanilarak gesitli

ayristirma yontemleri uygulanmaktadir.

1.3.1. Diizenli ifadeler

Diizenli Ifade (Regular Expression-REGEX), &riintii  eslestirme problemlerini
(pattern-matching problems) ¢6zmek igin giiclii ve zaman kazandiran bir mekanizmadir.
Matematiksel teoriye dayali olarak yazilir ve metnin bir kismini agiklayabilir. Bilgisayar
bilimi teorisinde, diizenli ifadeler, diizenli bir dilin kompakt bir metinsel temsilidir [56].
Diizenli ifadeler temel olarak kelime arama, metin diizenleme, dosya ayristirma, kullanici
girisi dogrulama ve erisim kontrolleri gibi dize arama ve degistirme gorevlerinde kullanilir.
Arama motorlarinda [57], veri tabani sorgulamada [58] ve ag giivenliginde [59, 60] daha
gelismis kullanimlar goriilebilir. Diizenli ifade, belirli metin dizelerini eslestirmek igin

kullanilan bir modeldir. Python'da diizenli ifadeler su sekilde kullanilir:

eslesen_ifadeler = re.findall('<.*?>+', metin)
degismis_metin = re.sub('<.*?>+", 'htmlKod', metin)

Python programlama dilinde re kiitiiphanesi findall metodu metin degiskeni icerisinde
'<*7>+" kurali ile eslesen tiim ifadeleri liste formatinda dondiirmektedir. Herhangi bir eslesme
bulunmamas1 halinde bos liste dondiirmektedir. re kiitliphanesi sub metodu metin degiskeni
icerisinde gecen '<*?>+' kurali ile eslesen tim ifadeleri htmlKod kelimesiyle
degistirmektedir. Bu metod metni HTML (Hyper Text Markup Language - Hiper Metin

Isaretleme Dili) kodlardan temizlemek i¢in kullanilabilmektedir.

1.3.2. Isimlendirilmis (Adlandirilmis) Varhk Tanima
Isimlendirilmis (Adlandirilmig) Varlik Tanima (Named Entity Recognition - NER),
yapilandirilmis veya yapilandirilmamis metinden olusan bir climlenin kelimelerini ve

boliimlerini 6nceden tanimlanmig varliklar halinde siniflandirmay1 amaclayan Bilgi Cikarma
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ve Toplamanin (Information Extraction and Gathering) bir alt kiimesidir [61]. NER, metinden
onemli nesneleri (6rn. kisi, kurulus, konum) tanimlamaya yénelik Dogal Dil isleme (NLP)
gorevini ifade eder. NER, NLP'de dizi etiketleme ad1 verilen genel bir problem sinifina aittir
[62]. Ozel adla gosterilen herhangi bir sey &rnegin, bir kisi, bir yer veya bir kurulus,
adlandirilmig bir varlik olarak kabul edilir. Ayrica, adlandirilmis varliklar tarih, saat veya para
gibi seyleri de icerir. Isimlendirilmis varliklarin isaretlendigi Ornek bir metin asagida

gosterilmistir:

[ORG Istanbul Universitesi-Cerrahpasa/ bu /[TIME Cuma’dan/ itibaren /LOC Fatih] [GPE
Cerrahpasa Yerleskesi/ giizergdh1 servislerine kayit /PER Yusuf Selim/’e bagvurmalari

gerekmektedir.

Bu ciimle, ORGANIZASYON olarak etiketlenmis bir kelime, KONUM olarak etiketlenmis bir
kelime, YER olarak etiketlenmis bir kelime ZAMAN olarak etiketlenmis bir kelime ve PER

(kisi) olarak etiketlenmis bir kelime olmak iizere bes adlandirilmig varlik igermektedir.

Isim varlik tanimada, bir metin iginde uygun adlara karsilik gelen dizeler bulunmaya ve bu
dizelerle gosterilen varlik tiiri smiflandirilmaya ¢alisilir. Ciimle bdliimlendirmesindeki
belirsizlikten dolay1 zor olsa da hangi kelimelerin adlandirilmis bir varliga ait oldugu ve
hangilerinin olmadig1 ¢ikarilmalidir. Baz1 kelimelerin bir kisinin, bir organizasyonun veya bir
yerin ad1 olarak kullanilmasi1 gibi durumlarda bazi zorluklar ortaya ¢ikar. Ornegin, Istanbul bir
yer adi olarak kullanilabilir veya “Istanbul Seyahat” ifadesinde bir firmay1 veya “Istanbul

Universitesi-Cerrahpasa” ifadesinde kurulusu ifade edebilir.

1.3.3. Dogal Dil isleme

Dogal Dil isleme (Natural Language Processing-NLP), insanlar ve bilgisayarlar arasinda
dogal dilde etkili iletisimi saglayan teori ve yontemleri icerir. Bilimsel bir ¢aligma alani olarak
NLP, insan (veya dogal) dilini bilgisayarlar tarafindan ytiriitiilebilecek komutlara ¢evirmek
amaciyla bilgisayar bilimini, dilbilimi ve matematigi 6ziimser [63]. NLP, metinsel verilerden
anlamsal anlam ¢ikarmak icin istatistiksel tekniklere dayanan algoritmik yaklagimlar1 kullanir.
NLP'in ilk uygulamalari, dil ¢evirisi gibi gorevleri tamamlamada basit kaliplar1 tanimlamak
icin kullanilan kapsamli, degismeyen ve dnceden belirlenmis bir kural kitab1 (6rnegin, belirli
bir ifadenin Fransizca ve Ingilizce anlamlar1 arasindaki kurallar1 esleme) gelistirmeye
dayanmaktadir. NLP'ye yoOnelik son yaklagimlar, makine 6grenimini kullanmalari agisindan

daha dinamiktir [64]. NLP'nin avantajlar1 arasinda islenebilen biiyiik miktarda metinsel veri,
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egitimli bir model kullanarak analiz hiz1 (saniyeler i¢inde yiizlerce sayfalik bilgi islenebilir)
ve ayirt edilemeyecek ince kaliplar1 tespit etme yetenegi yer alir. Dezavantajlar arasinda, bazi
NLP modellerini egitmek i¢in gereken veri kiimelerinin ¢oklugu; giinler siirebilen bazi NLP
modellerini egitmek i¢in gereken siire; ve NLP model analizinin sonuglarini insanlar
tarafindan okunabilir bir formata c¢evirmenin zorlugu yer almaktadir [65]. NLP ig¢inde
kullanilan yontemlerden Word2Vec, her kelimelerin anlamsal durumunun sayisal degerlere
cevrilmekte, bir yone ve uzunluga sahip vektorler olarak temsil etmekte ve bir noktaya gore
n-boyutlu uzayda bir konumu temsil etmektedir. Word2Vec yontemi Mikolov, Chen, Corrado
ve Dean (2013) tarafindan gelistirilmistir ve bliylik veri kiimelerini yiiksek kaliteli kelime

vektorii temsillerine doniistiirmek igin s1g sinir aglarini kullanir [65].

1.3.4. Optik Karakter Tanima

Optik Karakter Tanima (Optical Character Recognition -OCR), otomatik tanimlama yapan ve
karakterlerin optik bir mekanizma araciligiyla otomatik olarak tanmmmasimi saglayan bir
tekniktir. OCR, basili, el yazis1 veya daktilo ile yazilmis metnin taranan goriintiilerinin
makine tarafindan kodlanmis metne doniistiiriilmesidir. Dogal siiregte insan gozii optik bir
mekanizmadir; goziin gordiigli goriintii beynin girdisidir. OCR bir insanin okuma yetenegi
gibi ¢alisir. OCR'nin amaci, alfaniimerik veya baska bir harfe karsilik gelen gorsel kaliplari
siniflandirmaktadir. OCR, bilginin hem bir insan hem de bir makine tarafindan okunabilmesi

gerektiginde istenmektedir [66].

1.4. Veri Smiflandirma Yontemleri

Veri sizintilar1  kullanilarak 6zellik ¢ikarimi ve NLP yontemleri kullanilarak ¢ikarilan
Ozelliklerin kural tabanli siniflandirmasi yeni tip verilerin 6grenmesine karsi1 duyarli degildir.
Her yeni veri ve ozellik i¢in kurallarin gilincellenmesi ihtiyact dogmaktadir. Bu nedenle
verilerin siniflandirilmasinda makine 6grenmesi ve yapay zeka yontemleri kullanilarak hem
mevcut smiflandirma dogrulugu ve hassasiyeti artirilmast hem de yeni tip dosyalarin
siniflandirilmasina imkan vermesi icin modeller egitilmistir. Tez c¢alismasi kapsaminda
Rastgele Orman, Destek Vektor Makinesi, K- En Yakin Komsu, Naive Bayes ve Yinelemeli

Sinir Ag1 algoritmalar1 kullanilmigtir.
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1.4.1. Rastgele Orman

Rastgele Orman (Random Forest), denetimli bir makine 6grenimi algoritmasidir. Hem
siniflandirmalar hem de regresyonlar i¢in kullanilirlar. Birden fazla karar agaci olusturularak
gerceklestirilen simiflandirma, regresyon ve diger gorevler icin kullanilan Rastgele Orman,
denetimli 6grenmeye dayalidir ve bu algoritmanin en biiylik avantaji hem smiflandirma hem
de regresyon i¢in kullanilabilmesidir [67]. Rastgele Orman algoritmasi, mevcut diger tim
sistemlerle karsilastirildiginda daha iyi dogruluk saglar ve en yaygin kullanilan algoritmadir.
Karigik, eksik ve giirtiltiilii veri kiimeleri ile ugrasirken bile hizli ve dogru sonuglar iirettigi
icin en popiiler yontemlerden biridir [68]. Sonuglarin dogrulugu, algoritmadaki agac sayisi ile

dogru orantilidir. Agag sayisi arttikca dogrulugun da arttig1 6ne stiriilmiistiir [69].

Rastgele Orman modelinin arkasindaki mantik, birden fazla iliskisiz modelin (bireysel karar
agaclar1) bir grup olarak tek basna yaptiklarindan ¢ok daha iyi performans gostermesidir.
Smiflandirma igin Rastgele Orman kullanildiginda, her agag¢ bir siniflandirma veya bir "oy"
verir. Orman, "oylarin" ¢ogunlugu ile smiflandirmay1 secer. Regresyon i¢in Rastgele Orman
kullanildiginda, orman tiim agaclarin ¢iktilarinin ortalamasini alir. Buradaki anahtar, bireysel
modeller arasinda, yani daha biiyiik Rastgele Orman modelini olusturan karar agaclari
arasinda diisiik (veya hi¢) korelasyon olmamasi gerceginde yatmaktadir. Bireysel karar
agaclar1 hata tretebilirken, grubun ¢ogunlugu dogru olacaktir, boylece genel sonu¢ dogru

yonde ilerleyecektir.

1.4.2. Destek Vektor Makinesi

Destek Vektor Makinesi (Support Vector Machine - SVM) tekniginde, siniflar arasinda
tekrarlanabilir bir hiperdiizlem tanimlanir [70]. Ogrenme ydntemleri genellikle her &rnegi
ozelliklerine gore dogru bir sekilde simiflandirmay1 amagclar. Bu durum, 6zellikle ¢ok uygun
egitim verileri i¢in 0grenme modellerinden ziyade egitim verilerinin ezberlenmesine ve
siiflandiricinin yeterince genelleme yapamamasina neden olmaktadir. SVM algoritmasi,
egitim setindeki simiflar igindeki tiim Ornekleri degerlendirerek, aralarindaki marj1 en iist
diizeye cikaran bir yiizeyle ayirarak genellestirme yetenegini en iist diizeye ¢ikarir [71]. SVM
karar fonksiyonunun egitim siireci, Sekil 2.1'de goriildiigii gibi her iki siif etiketinin destek
vektorleri arasindaki marj1 maksimize etmektir. SVM en cok lineer olarak tercih edilse de,
Polynomial, Gaussian (RBF)i Sigmoid ve Precomputed olarak da uygulanabilir. Dogrusal
SVM problemlerinin karmasiklig1, kullanilan dzellik sayisina baglh olarak degisir. Iki 6zellik

icin hiperdiizlem basitge bir c¢izgi ile temsil edilirken, {i¢ 6zellik olmast durumunda
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hiperdiizlem iki boyutlu bir diizleme karsilik gelir. SVM i¢in kullanilan 6zelliklerin bu sekilde
dogrusal olarak ayrilabilecegini varsayarsak, ilgili smifin iki etiketini ayiran o6zelliklerin

grafigi lizerinde kolayca diiz bir hiper diizlem (dogrusal siniflandirici) ¢izilebilir.

B
+ + W

>
* + 2 \(9@"%@
+ + /f/ S

- Iki grubu en iyi bolen

Destek Vektorleri «— 4

hiper diizlem

Ozellik Seti 2

= + Katagori A
- Katagori B

Ozellik Seti 1

Sekil 2.1: Hiper diizlem 6rnekleri ile iki 6zelligi ayiran kategoriler arasindaki maksimum marjin [72].

1.4.3. K-En Yakin Komsu

K-En Yakin Komsu (K-Nearast Neigbour - KNN), siniflandirma ve regresyon i¢in kullanilan
parametrik olmayan istatistiksel bir yontemdir [73]. KNN, benzer 6zelliklere sahip ornekleri
simiflandirmak i¢in bir vektor uzay modeli kullanir. Bilinmeyen simif o6rneklerinin olasi
siiflandirmasini degerlendirmek icin bilinen kategori 6rneklerine benzerligini hesaplayabilir.
Basit ve etkili olmasinin yani sira agamali 6grenme i¢in uygundur. Kiimeleme, biiyiik veri ve
cok etiketli 6grenme gibi birgok alanda kullanilmaktadir [74]. Klasik KNN algoritmasi
yliksek zaman ve uzay karmasikligina sahiptir ve K degerini belirlemek zordur [75]. K degeri
cok kiiciikse girisim hassasiyeti artar ve siniflandirma dogrulugu diiser. K degeri ¢ok biiyiikse
ve veri seti dengesizse giirtiltiilii 6rnekler en yakin komsular olarak segilir ve siniflandirma
performansini olumsuz etkiler [76]. KNN smiflandirma parametresi Sekil 2.2'de gosterildigi
gibi 6grenmede segilen 6zellikler siniflandirma performansini dogrudan etkiler. Siniflarin asir

degerleri i¢in yanlis siniflandirma riskleri de vardir.
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Sekil 2.2: Ug sinifl bir simiflandirma problemi icin KNN algoritmas1 6rnegi [76].

1.4.4. Naive Bayes

Naive Bayes (NB), smiflandirma i¢in smnif verildiginde tiim Ozniteliklerin birbirinden
bagimsiz oldugu varsayimina dayanarak yeni bir 6rnegin bir sinifa ait olma olasiligini ¢ikarir
[77]. Tahmin yapabilmek i¢in her sinifa ait ozelliklerin olasiliklar ile birlikte en yiiksek
olasilik degerine sahip sinif segilir. Cok sinifli tahminler i¢in Naive Bayes'in kullanimi
kolaydir ve dogru sonuglar iiretir. Kategorik veri kiimelerinde sayisal veri kiimelerinden daha
1yl performans gosterir [78].

Bayes teoremi, P(c), P(x) ve P(x|c)'den sonsal olasiligi, P(c|x) hesaplamanin bir yolunu
saglar. Naive Bayes siniflandiricisi, bir tahmincinin (x) degerinin belirli bir sinif (c)
iizerindeki etkisinin diger tahmincilerin degerlerinden bagimsiz oldugunu varsayar Denklem

2.1 de goriilmektedir. Bu varsayima sinif kosullu bagimsizlig denir.

P(CIX) = P(X|C) * P(O)/P(X) 2.1

® P(c|x) verilen tahminciye gore (attribute) sinifin sonsal olasiligidir (target).
e P(c) sinifin dnceki olasihgidir.
® P(x|c) verilen tahmincinin olasiligidir.

® P(x) tahmincinin onceki olasii@idir.
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1.4.5. Yinelemeli Sinir Ag1

Yinelemeli Sinir Ag1 (Recurrent Neural Network - RNN), siral1 verileri kullanan bir tiir yapay
sinir agidir. Dil ¢evirisi, NLP, konugsma tanima ve resim alt yazis1 gibi sirali veya zamansal
problemler i¢in yaygin olarak kullanilir [79]. Yinelemeli Sinir Ag1, derin sinir ag1 mimarisinin
bagka bir bigimidir. Genel olarak, Evrisimli Sinir Aglar1 (Convolutional Neural Network -
CNN) degismeyen islevleri temsil etmek i¢in kullanilirken, RNN'ler sirali bir mimariyi
(6rnegin, climleler, paragraflar, vb.) temsil eder. Hiyerarsik CNN'lere kiyasla RNN' lerin NER

gibi dizi modelleme gorevleri i¢in daha uygun olacagi goriilmektedir [80].

Yinelemeli Sinir Ag1 (RNN), onceki adimin ¢iktisinin mevcut adima girdi olarak beslendigi
bir Sinir Agi tiriidiir. Geleneksel sinir aglarinda tiim girdiler ve c¢iktilar birbirinden
bagimsizdir ancak bir ciimlenin bir sonraki kelimesini tahmin etmek gibi durumlarda 6nceki
kelimelere ihtiya¢ duyulur ve bu nedenle onceki kelimelerin hatirlanmasi gerekir. Boylece bu
sorunu bir Gizli Katman (Hidden Layer) yardimiyla ¢6zen RNN'nin ana ve en 6nemli 6zelligi,
bir dizi hakkinda bazi bilgileri hatirlayan Gizli Katman (Hidden Layer) durumudur. RNN,
hesaplamalarla ilgili tiim bilgileri hatirlayan bir "bellege" sahiptir. Ciktiy1 liretmek icin tim
girdilerde veya gizli katmanlarda ayni gorevi yerine getirdigi i¢in her girdi i¢in ayni

parametreleri kullanir. Bu, diger sinir aglarinin aksine parametrelerin karmagikligini azaltir.

1.4.6. Modellerin Performans Hesaplamasi

Yapay zeka ve makine Ogrenimi modellerinin basarimlarinin ve tahmin performansinin
karsilastirilmast i¢in dogruluk (accuracy), kesinlik (precision), duyarlilik (recall), F1-Skoru
(F1-score) olgiim yontem kullanilmaktadir [81]. Bu metriklerin hesaplanirken bir 6rnek
verinin pozitif veya negatif olma durumun siniflandirilma ihtimalleri {izerinden anlatilmakta
ve kullanilan bir semboller asagida verilmektedir. Coklu siiflandirma i¢in de bu semboller

artirilarak kullanilabilmektedir.

Gergek Pozitif (True Positive-TP), 6rnek pozitif sinifina aitken siniflandirici tarafindan pozitif
siniflandirilmasi.  Yanhis Pozitifleri (False Positive-FP), ornek pozitif smifina aitken
siiflandiric1 tarafindan negatif sinifinda smiflandirilmasidir. Gergek Negatifleri (True
Negative-TN), oOrnek negatif smifina aitken simiflandirict tarafindan negatif sinifinda
siniflandirilmasidir. Yanlis Negatifleri (False Negative-FN), O0rnek pozitif sinifina aitken

siiflandirict tarafindan negatif olarak siniflandirilmasidir.
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Dogruluk  (Accuracy-ACC), smiflandiricinin  simiflandirma  hatast  tlirline  gore
agirliklandirilmamis genel bir performans 6lciisii tiiriidiir. Ornegin, "Kisisel Veri" tiirii dataset
icerisinde egitilen model tarafindan ne kadar1 dogru sekilde simiflandirildigini ifade eder.
Ancak dogruluk parametresi tek basmna kullanilmasi dengesiz veri setleri i¢in potansiyel
risktir [82]. Smiflarin veri seti iginde bulunma oran1 dengeli oldugu durumlarda daha anlamli

bir dl¢ii birimidir. Model dogrulugun hesaplanmasi Denklem 2.2°de gosterilmistir.

TP+TN

ACC = 4o p TN PN

(2.2)

Kesinlik (Precision -PRC), gercek pozitif siniflandirilmis verilerin, model tarafindan o sinif
olarak smiflandirilan toplam veri sayisina oranini tanimlar. Ornegin, "Kurumsal Veri" olarak
siiflandirilan verilerin ne kadar1 aslinda kurumsal veri olarak etiketlendigini ifade eder.
Kesinlik, egitilen modelin FP sayisin1 asgariye diistigiinii gostermek icin kullanilir [82].

Model kesinliginin hesaplanmasi1 Denklem 2.3’de gdsterilmistir.

(2.3)

Duyarlilik (Recall-REC), smif basina dogru sekilde siniflandirilan verilerin oranim
tanimlamaktadir. Ornegin, “Potansiyel Veri” olarak etiketlenen verilerin ne kadar1 dogru
siniflandirildigini ifade eder. Duyarlilik, siniflandiricinin FN tahmini basarisint géstermek i¢in

hesaplanir. Model duyarlilig1 hesaplanmasi Denklem 2.3’de gosterilmistir.

TP

REC =775

(2.4)

F1-Skoru ise bir modelin kesinlik ve duyarlilig1 oranlarinin birlestiren performans metrigidir.
Kesinlik ile Duyarlilik metriklerinin harmonik ortalamasi alinarak hesaplanmaktadir [83].

Modelin F1-Skoru hesaplanmasi Denklem 2.4’de gosterilmistir.

2*PRC*REC

F1 = Skoru = ==

(2.5)

1.5. Tlgili Cahsmalar

Cevrim i¢i hizmetlerin hizla gelismesi hem bireyler hem de kurumlar i¢in kolayliklar
saglamaktadir. Ancak ¢evrimici hizmetleri kullanirken paylagilan kigisel bilgiler artan

giivenlik tehditleri nedeniyle kullanicilarin gizlilik endiselerini artirmaktadir. Son yillarda,



23

veri ihlalleri siklagmis ve dikkat ¢ekici hale gelmistir. 1zan kisisel veriler, siber saldir1 gruplari
tarafindan c¢arpisma saldirisi (collision attack), kredi kart1 dolandiriciligr (credit card fraud)
vb. gibi saldirilarda kullanilmaktadir. Bu nedenle, giin gectikce daha fazla arastirmaci veri
s1zintis1 konusuna odaklanmaistir. Birgok arastirmaci 6zellikle Veri Sizintis1 Tespiti (Data Leak
Detection - DLD) [84, 85] ve Veri Sizintis1 Onleme (Data Leak Prevention - DLP) konularina
odaklanmiglardir. Ag giivenligi analistleri, mevcut ag veri sizintist durumunu kesfedebilir ve
anlayabilir. Ileti dizilerinin otomatik olarak tanimlanmasi, hizli bir sekilde veri kayip tahmini

saglayabilir.

Yiizey Ag1 (Surface Web) ve Karanlik Ag (Dark Web), siber su¢ ekosisteminde nemli rol
oynayan ¢ok sayida yeraltt forumlar1 (underground forums) igermektedir. Yeralti forumlari,
bilgisayar korsanlarinin 6grenme, bilgi icin iletisim, giivenlik acig1 ifsasi, ara¢ degisimi ve
siber suclar icin dagitim merkezi faaliyetleri yiiriitmesi i¢in popiiler olusumlardir. Bir¢ok
forum ayrica kotli amacgl yazilim ticareti, bilgi hirsizlig1 ve diger hizmetler i¢in gizli islemler
saglamaya adanmistir. Yeraltt forumlart sizan kisisel bilgilerin ticaretinde de dnemli bir rol
oynamaktadir [86]. Son veri ihlallerinin ve/veya zaten sizdirilmis bilgilerin paylagiminin
yapilmasi neredeyse her forumda yaygindir. Hatta bircok bilgisayar korsani, giivenligi ihlal
edilmis kuruluglardan veya bireylerden veri alir almaz yeralt1 forumlarinda duyurular yaynlar.
Bu nedenle ¢ogu zaman veri ihlalleri ilk dnce yeralt: forumlarinda ifsa edilir. Ornegin, 4 Eyliil
2016'da tiklama basina 6deme yapan ClixSense web sitesi bir veri ihlali yasamistir. Veriler,
saldirganlar tarafindan ¢evrimigi olarak yaymlanmis ve 28 Agustos 2018'de "helen250" adli
bir kullanici, Cin yeralti forumunda China Lodging Group'un 130 milyon kullanici verisini
satmak icin bir ileti dizisi yaymlamistir. Toplam sizan veri sayist 500 milyona ulagmistir [87].
Madhavan ve arkadaslar1 Deep Web taramasinda kullanilacak web arama dizinine eklenmeye
uygun URL'ler iireten URL'lerin tanimlanmasi i¢in olas1 formdaki giris kombinasyonlarinin
arama alaninda etkin bir sekilde gezinen bir algoritma sunmuslardir. Algoritmalarinin
etkinligini dogrulayan kapsamli bir deneysel degerlendirmeye de makalelerinde yer
vermiglerdir [88]. Hsinchun ve arkadaslar1 belirledikleri anahtar kelimeler ile Dark Web
tizerinde bulunan web sayfalarini tespit ve simiflandirma g¢alismasi yapmislardir. Calisma
kapsaminda agirilik yanlhilarmin fikirlerini yayan ve yikict faaliyetlerin yiiriitiilmesinde
kullanilan ¢ok ¢esitli bilgi kaynaklarindan gelen tehditleri tespit etmek i¢in, bilgi toplama ve
analiz tekniklerini ve insan etki alani bilgilerini entegre eden yar1 otomatik bir metodoloji

onermislerdir [89].
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IBM firmas tarafindan 3600 firma iizerinde yapilan anket ¢alismasina gore katilimcilarin
%83 1 en az bir ihlal yasadiklarini belirtmislerdir [90]. Rapora gore veri ihlallerinde 2022 yili
icinde 4,35 milyon Dolar firmalarin zarara ugradigir belirtilmistir [90]. Firmalar sahip
olduklarini verileri analiz ve smiflandirmak i¢in genellikle igerige dayali analiz, baglama
dayali analiz ve hibrit analiz olmak 3 yéntem kullanmaktadir[91]. Icerige dayali analizde
hassas veri taramasi veri bekleme, kullanim ve aktarim asamalarindayken veri icerigini
denetlenmektedir [91, 92, 93]. Icerik taramasi, yanhslikla veri kaybina kars1 etkili bir sekilde
koruma saglasa da, veri gizlemeye operasyonlarina (sifreleme, sikistirma, kodlama,
karmagiklastirma gibi) karsi zayiftir [94, 95]. Baglama dayali analiz hassas verinin varligin
belirlemeye ¢aligmak yerine, esas olarak izlenen verilerle iligkili meta bilgilerini veya verileri
baglamsal analizini (veriden, dosyadan, kaynaktan veya c¢evreden c¢ikarilan Ozellikleri)
kullanilarak gerceklestirir [96, 97, 98]. Hibrit analiz ise hem icerigi hem de baglami analiz
eden hibrit yaklagim bulunmaktadir [99]. Verilerin analizi ve smiflandirilmasinda
calismalarda genellikle icerige dayali analizler cogunlukta olmasina ragmen son ¢aligmalarda

baglam ve hibrit analiz ¢alismalarina da rastlanmaktadir.

Cheng ve arkadaslar1 kurumsal veri s1zint1 tehditlerini kasitli ve kasitsiz, iceriden ve disaridan
seklide siniflara ayirmiglaridir [100]. Bir vaka ¢aligmasi {izerinde MapReduce araci {lizerinde
N-Gram kullanarak email trafigini smiflandirmislardir [100]. Shaikh ve arkadasi bulut
sistemlerinde veri siniflandirmasini bulut tizerindeki dosya ve klasorlerin kullanim durumu ve
erisim kontrolii kisitlamalarina gore degerler tanimlamakta ve siniflandirmaktadir [101].
Yayik ve arkadaglar1 Lojistik Regresyon ve Bert modelleri kullanarak verilerin 6rneklerinin
ilk olarak konusunu ¢ikarmistir [102]. Daha sonra konulardan din, adalet veya saglik olan
konularn kisisel veri etiketlenmistir. Siniflandirmay1 desteklemek i¢cin LSTM temelli NER ve

kural tabanli kisisel veri eslesmesi yontemlerini de kullanmistir [102].

Yong Fang ve arkadaslarinin yapmis oldugu calismada [103], veri ihlalleri ile ilgili konular
otomatik olarak tespit eden bir sistem sunulmustur. Calisma, Gizli Dirichlet Tahsisi (Latent
Dirichlet Allocation - LDA) modeline dayali 6zellik ¢ikarim yontemi uygulanmistir. Sistemin
performansii iyilestirmek icin, denetimli smiflandirma algoritmalar1 ile karsilagtiriima
yapilmis ve siniflandirict igin en iyi yontem secilmistir. Caligmada gelistirilen sistem
araciligiyla, deneysel veri setindeki veri ihlali zincirlerinin %92'sinden fazlasi belirlenmistir.
Calismada gelistirilen sistemin yapisi li¢ boliime ayrilmistir: toplayict ve 6n islemci, 6zellik

sec¢ici ve siniflandirici. Toplayici ve On islemci, ham verilerin toplanmasi ve islenmesi i¢in
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kullanilmigtir. agik ve 0Ozel web {lizerinde web crawler (tarayicilar) ile forumlardaki
gonderileri, yanitlar ve iiyeler (profilleri dahil), web tarayicilar1 i¢in hedef olarak
belirlenmistir. Toplanan verilerden 6zellik secgici, konu dagilimini ve istatistikleri elde etmek
icin kullanmilmakta ve smiflandiriciya o6zellik vektorleri saglamaktadir. Konu dagitim
ozelliginde LDA modeli ile, bir ig par¢aciginin veri ihlali ile ilgisi belirlenmistir. Ayrica Naive
Bayes, Rastgele Orman, Lojistik Regresyon (LR), Destek Vektor Makinesi (SVM), K-En
Yakin  Komsu (KNN) smiflandirma algoritmalariin = performans metrikleri de
karsilagtirilmistir. Her algoritmanin optimum parametresini bulmak icin Grid Search (Izgara
Arama) yontemi kullanilmistir. Tarayicidan gelen gonderinin bashigi ve igeriginden konu
dagilim1 ve istatistiksel nitelikten olusan 6zellik vektorii ¢ikarilmakta siniflandirici tarafindan

bu o6zellikler kullanilarak etkilenmektedir [103].

Siber veri ihlali vakalarmin giderek artmasiyla birlikte, siber saldirilar1 arastirmak igin
tonlarca giivenlik giinliigiiniin manuel olarak taranmasi hataya agik ve zaman alicidir. Imza
tabanli derin arama ¢oOziimleri ise, yalnizca tehdit yapilar1 tam olarak saglandiginda dogru
sonuglar verir. Ortak saldir1 modellerine sahip olan ve ayni saldir1 araglarimi kullanan
karmagsik siber tehditlerin hizla artmasiyla, zamaninda sorusturma yapmak neredeyse
imkansiz hale gelmistir. Diismanin TTP'lerini saldir1 hedeflerine ve tespit mekanizmalarina
esleyerek tehdit analizi siirecini otomatiklestirmeye ihtiya¢ vardir. Umara Noor ve arkadaslar
caligmalarinda [104], gozlemlenen saldiri modellerine dayali olarak siber tehditleri
tanimlayan yeni bir makine 6grenimi tabanli ¢cer¢eve onermislerdir. Cergeve, iyi bilinen tehdit
kaynaklarindan c¢ikarilan tehditleri ve TTP'leri iliskili algilama mekanizmalariyla anlamsal
olarak iligkilendirir. Bu ag daha sonra tehditler ve TTP'ler arasinda olasiliksal iligkiler
olusturarak tehdit olusumlarin1 belirlemek i¢in kullanilir. Cergeve, bir TTP taksonomisi veri
kiimesi kullanilarak egitilir ve performans, tehdit raporlarinda bildirilen tehdit yapilariyla
degerlendirilir. Cergeve, kayip ve sahte TTP'ler durumunda bile saldirilar1 %92 dogrulukla ve
diisiik yanlis pozitiflerle verimli bir sekilde tanimlanir. Bir veri ihlali olayinin ortalama tespit
stiresi, 45 tehdit ailesinden 133 TTP ile egitilmis bir ag i¢in 0,15 saniye olarak hesaplanmustir.
Venkatesh Gauri Shankar ve arkadaslari tarafindan biiyiik verilerde ayiklama, siniflandirma ve
toplama i¢in bir yaklagim olarak "DataSpeak" sunulmustur [105]. Yaklasik 2 GB boyutundaki
veri seti test edilmis ve bu veri setine gore dogruluk yaklagik %98 olarak elde edilmistir.
Yaklasimda KNN algoritmasi kullanilmaktadir ve capraz dogrulama, kesinlik, duyarlilik,

karistirma matrisi ve karsilastirmali analiz gibi istatistiksel yaklasimlarla Onerilen
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“DataSpeak”™ calismasinin dogrulugu ve yetenegi kontrol edilmistir. Yaklagim, mevcut KNN
ve degistirilmis algoritmalar konseptine kiyasla minimum siirede verimli veri ¢ikarma ve
siniflandirma ile verilere hizli erisim saglar. Veri toplama ve siniflandirma ile ilgili olarak,
onerilen yaklasim bir¢ok arastirmaya kiyasla veri toplama ve smiflandirmanmn hizh
islenmesini saglar. Karigiklik matrisi ise, veri ¢gikarmanin karsilastirmali bir analizini olusturur

ve %98 dogruluk sonucu veri siiflandirma ve toplama seklinde bir ¢ikti tiretmistir.

Gizli verilerin kurum i¢inden veya disindan yetkisiz bir kisiye ifsa edilmesine veri sizintisi
denir. Veri sizintisi, kuruluslara biiyiik mali ve mali olmayan kayiplara neden olur. Veriler bir
kurulus i¢in kritik bir varlik oldugu i¢in tekrarlayan veri sizintis1 olaylar1 giderek artan bir
endiseye sebep olmaktadir. Antiviriis yazilimi, saldir1 tespiti ve gilivenlik duvarlart gibi
geleneksel bilgi giivenligi koruma yontemleri bagimsiz olarak basa ¢ikmak i¢in giderek daha
zor hale geldiginden, veri sizintis1 giderek daha ciddi hale gelmektedir Jun Qian ve
arkadaslar1 tarafindan “2012 SocialArks veri ihlali” vaka ¢aligmasi baz alinarak veri ihlalleri
tartisilmigtir [106]. SocialArks veri ihlali, "Tencent"in sahibi oldugu SocialArks'a ait
ElasticSearch veri tabaninin yanlis yapilandirilmasindan kaynaklanmistir. Saldirt metodolojisi
klasiktir ve bes yaygin Elasticsearch hatasini ve bu sizintilarin olasiliklarini ele almaktadir.
ElasticSearch veri tabaninin acik kaynak kimligi de bir¢cok etik soruna neden olmakta, bu da
herkesin iicretsiz olarak indirip kurabilecegi ve neredeyse her yere kurabilecegi anlamina
geliyor. Bazi sirketler indirip dahili sunucularina kurarken, digerleri indirip buluta (istedikleri
herhangi bir saglayiciya) yiikler. Ayrica, Elasticsearch'iin Tencent Sirketi gibi bulut hizmeti
sirketleri de vardir. Savunma ¢6zlimii, Elasticsearch sunucusunun nasil optimize edilecegine
odaklanmaktadir. Bu sorunu bir biitiin olarak ¢6zmek ve endiistri standartlarimi iyilestirmek
icin, veri isleyen sirketlerin yasal standardizasyonu, gelecekte cok sayida veri sizintisini
¢6zmenin yollarindan biri olabilir. Hamza Saleem ve Muhammad Naveed tarafindan yapilan
calismada [107], 10 {inlii veri ihlali i¢in (Sony, Target, Yahoo, Anthem, OPM, RUAG, NSA,
Carphone, Equifax, Zomato) adim adim veri ihlali is akislar1 ve ardindan 50 rastgele veri
ihlali calismas1 gelistirilerek saldirganlarin verileri nasil ihlal ettigine iliskin bilgiler
sistematik hale getirilmistir. Verileri korumanin bir yolunun, saldirganlarin verileri nasil ihlal
ettigini anlamak, veri ihlallerini biitiinsel bir sorun olarak ele almak, gercek diinyadaki
saldirgan davranisini yakalayan tehdit modelleri gelistirmek, insan hatasina direngli sistemler
olusturmak ve sonrasinda hasar1 en aza indirecek yaklasimlar gelistirmek oldugunu

sOylemislerdir. Veri ihlali analizine dayanarak, kuruluslarin veri ihlallerini 6énlemek igin
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karsilamas1 gereken gereksinimler gelistirilmistir. Mevcut gilivenlik teknolojilerinin hangi
gereksinimleri karsiladigi agiklanmis ve veri ihlallerini engellemek icin arastirma yonergeleri
onerilmistir. Suvendu Kumar Nayak ve Ananta Charan Ojha tarafindan yapilan ¢alismada
[108], veri sizintis1 tespiti ve Onleme sistemi tanimlanmistir. Farkli veri durumlari,
konuslandirma noktalar1 ve sizint1 tespit yaklasimlarina dayali olarak karakterize edilmistir.
Ayrica, on yillik mevcut arastirmalar dikkate alinarak sistematik bir literatiir incelemesi takip
edilmis ve buradaki arastirma bosluklarinin belirlenmesi igin elestirel bir analiz yapilmistir.
Veri sizintisi tespiti ve Onlenmesi alaninda 6nemli arastirma yonergeleri Onerilmistir. Veri
sizintis1 algilama modeli, verilerini ¢evrimigi olarak herhangi bir iiglincii tarafla paylagma
egiliminde olan ¢esitli endiistriler, kuruluslar, arastirma topluluklar1 veya kurumlar igin
oldukca faydali olabilmektedir. Riya Naik ve Manisha Naik Gaonkar tarafindan 6nerilen bir
tasarimda [109], filigran algoritmast kullanilarak bulut verilerinde veri sizintist ve
kurcalamanin tespit edilmesini saglar. Sunulan yaklasimda amag, aktarilan verilerin
giivenligini artirmak i¢in hizli yanit koduyla filigran kullanarak verilerde tahribat olup
olmadigini tespit eden ve bdylece veri sizdiran(lar)1 bulan bir sistem uygulamaktir. Modelin
amac1 li¢ ana boliimden olusmaktadir, birincisi, veri 6zelliklerini kullanarak aktarilan ve QR
kodu olusturan verilerden bilginin ¢ikarimimi yapmaktir. Ikincisi, frekans alani tekniklerini
kullanarak QR filigranin1 bulut verilerine yerlestirmektir. Ugiincii boliim, mevcut veri
ozelliklerini kontrol ederek, filigrani ¢ikararak ve filigrandaki bilgileri aracinin ayrintilariyla
karsilastirarak verileri sizdiran suglu araciyr tespit etmek ve herhangi birinin verilere
miidahale edip etmedigini tahmin etmektir. Ayrica, bu verilerin sizdirilip sizdirilmadigini da

algilayabilmektedir.

Internetin hizli gelisimi birlikte, akilli uygulamalar, hassas verileri ¢almak igin rakiplerin
birincil hedefi olmustur. Bu durum kullanicilarin kimlik giivenligi, finansal giivenligi ve hatta
can giivenligi i¢in ¢ok dnemli bir tehdit olusturmaktadir. Aragtirma topluluklari ve endiistriler,
veri sizintisi tespiti ve dnlenmesi i¢in bir¢cok Bilgi Akis Kontrolii (Information Flow Control -
IFC) teknigi onermistir. Ning Xi ve arkadaslar1 ¢alismalarinda [110], Mobil ve [oT (Internet
of Things - Nesnelerin Interneti) uygulamalarindaki veri sizintis1 tespiti ve onlenmesi igin
cesitli IFC tekniklerini sistematik olarak anlamak i¢in yeni bir ¢erceve saglayan bilgi akist
tabanli bir savunma zinciri 6nermislerdir. Bu alanda yapilan her ¢aligma teknik, performans
ve sinirlama acisindan kapsamli bir sekilde incelenmis ve arastirma zorluklar1 savunma

zincirinin biitiinligl dikkate alinarak belirtilmistir. Android sistemi ve 1OS sistemi, mevcut
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akilli telefon sistemi pazarindaki en yaygm iki sistemdir. Mevcut internet kaosu karsisinda,
her iki sistem de 6zellikle Android sistemi olmak iizere degisen derecelerde sorunlara maruz
kalmaktadir. Kullanicilarin mahremiyetini korumak igin aragtirmacilar da Android sisteminin
mahremiyetinin korunmasina odaklanmaya baglamiglardir. Yun Wang ve Limei Wang
caligmalarinda [111], makine 6grenimini kullanan bir gizlilik algilama yontemi 6nermektedir.
Internetin hizla gelismesiyle birlikte sanal alemdeki suclar giderek yayginlasmis ve
Internetteki mali suglar, en yaygin mali sug tiirii haline geldi. Bu makale, esas olarak Android
uygulama gizlilik sizintis1 izleme icin Internet finansal veri giivenligi ve ekonomik risk
onlemeyi incelemektedir, ancak gizlilik kaynaklarinin siniflandirilmasinda hala bazi
eksiklikler bulunmaktadir. Gelecekte, gizlilik sizintilarinin daha dogru ve etkili bir sekilde

izlenebilmesi i¢in eksikliklerin optimize edilmesi hedeflenmektedir.

Veri gilivenligi, tim uygulama ve platformlardaki verileri koruyan veri sifreleme,
tokenizasyon ve anahtar yonetimi uygulamalarini igerir ancak bunlarla sinirl degildir. Amir
Khaleghimoghaddam tarafindan yapilan tez ¢alismasinda [112], denetimli makine &grenimi
teknikleri kullanilarak sifrelenmis veriler analiz edildiginde veri sifrelemede herhangi bir veri
sizintisinin olup olmadigini arastirmay1 hedeflemistir. Arastirmacilarin ¢ogu, veri sizintisini
incelemek icin sifrelenmis verilerin tersine miithendislik veya sifreleme algoritmalarina karsi
kaba kuvvet saldirilar1 iizerinde ¢aligmiglardir. Bu arastirmadaki amag ise, sifreli metne tersine
miihendislik veya kaba kuvvet uygulamak degil, denetimli bir 6grenme algoritmasinin sifreli
metinde potansiyel olarak veri sizdirabilecek bir model tanimlayip tanimlayamayacagini
arastirmaktir. Bu amagla, dort farkli veri kiimesi iizerinde (Kaggle Sentiment 140, Kaggle
Newsgroup, Kaggle Isis, AG News) dort denetimli 6grenme teknigi (Multinomial Naive
Bayes, Random Forest, Logistic Regression ve Linear SVM) kullanilmis olup dort sifreleme
algoritmas1 analiz edilmistir. Sonucglara gore sifreleme algoritmalar1 giiclendikge, veri
sizmtisinin azaldigr goriilmektedir. Internette saklanan hassas bilgilerin siirekli artan bir
sekilde toplanmasiyla, veri ihlallerinin sonuglar1 gecici mali kayiplardan uzun siireli itibar
zararlarima kadar degismektedir. Bu tiir olaylarla iligkili risklerin farkina varilarak, gizlilik
sizintilarini tespit etmek ve onlemek i¢in ¢ok sayida teknik gelistirilmistir. Veri yiginlarinin
taranmasini igeren sizinti tespiti ile bir ¢oziimiin fizibilitesi, yalnizca 6zel bilgilerin dogru bir
sekilde tanimlanmasina degil, ayni zamanda verimli gorev yiiriitmeye de baglidir. Sharleen
Joy Y. Go ve arkadaslar1 caligmalarinda [113], Kisisel Tanimlanabilir Bilgiler (Personally

Identifiable Information - PII) s1zint1 tespiti amaciyla pratik bir mimari tasarlamak i¢in SDN
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(Software Defined Networking - Yazilim Tanimli Aglar) ve NFV (Network Function
Virtualization - Ag Islevi Sanallastirmasi) ilkelerinden yararlanmislardir. Sistem, PII
dedektorlerini ve yiik dengeleyicileri baslatmaktan sorumlu bir sanal makinelerin
konuslandirildig1 bir OpenStack kiimesinden ve internet trafigi olusturmak i¢in birden ¢ok
Mininet ana bilgisayarindan olusur. Cift SDN denetleyicileri, trafigin bulut sunuculari
arasinda sorunsuz bir sekilde yonlendirilmesini de destekler. Indiiklenen ek yiikii dlgmek igin,
sistemin performansi degisen ag yiikleri ve paket isleme yogunlugu altinda analiz edilmistir.
Sonuglara gore, ag trafigi oldukg¢a diisiik oldugunda yonlendirmenin genel ek yiikiin daha
biiyiik bir boliimiinii olusturdugu sonucuna varilmis olup bunun tersi, yeterince yiiksek
trafikte gegerli olur. PII tespitine ayrilmis ag cihazi olmadig: i¢in, bunun yerine uygulamanin
Olceklendirme 6zelligini kapatarak bir tanesini taklit edilmis ve performansini Olgekleme
ozellikli sistemle karsilastirilmistir. Sonucglar, SDN/NFV tabanli mimariyi kullanmanin
gecikmeyi ve paket kaybini sirasiyla %85,1 ve %98,3 oraninda etkili bir sekilde azalttigini ve

verimi %8,41 artirdigin1 gostermektedir.

Kisisel veri isleme konusundaki kaygilarin katlanarak artmasi nedeniyle, metin igeriklerinin
hangi ortamda bulunduklarinin yorumlanmasi i¢in konularinin bilinmesi bir zorunluluk haline
gelmistir. Belgenin konusu, icerigindeki tiim verilerle birlikte sunulan kapsayict bir bilgi
parcasidir, bu nedenle KVKK'da tanimlanan kisisel veri kategorileri, islendigi ortamdan
kaynaklanan anlamsal etkiler nedeniyle farklilik gdsterebilir. Apdullah Yayik ve arkadaslar
caligmalarinda [114], Tiirk¢ce metin igeriklerindeki dogrusal olmayan iliskileri anlayarak
makine O0grenmesi modelleri yardimiyla konularmi tahmin etmeyi ve modellerin KVKK
uyum katkilarmi tartigmayr amaglamiglardir. fasttext, BERT (Bidirectional Encoder
Representations from Transformers - Transformatorlerin Cift Yonli Kodlayic1 Temsilleri)
tabanli ve BERTurk tabanli modeller, bir konu siniflandirici olusturmak i¢in genisletilmis bir
veri seti iizerinde tasarlanmig, egitilmis ve degerlendirilmistir. Lojistik regresyon kullanan
hizl1 metin modeli ve dikkat katmanlarina sahip derin ¢ift yonli doniistiiriicii BERT modelleri
ile bir¢cok deney yapilmistir. Model performanslart ve model tahminlerine iliskin istatistiksel
post-hoc test sonuclar1 analiz edilmis, ardindan modelin endiistriyel kullanimiyla birlikte
konuslandirilmasi tartisilmistir. Sonug¢ olarak, makro ortalama F1-0l¢lisi %94,73 metin
modeli olusturulmus ve verimli bir sekilde iiretime entegre edilmistir. Aitor Garcia-Pablos ve
arkadaglar1 caligmalarinda [115] klinik alanda veri gizliliginin korunmasina iliskin sorunlari

tanitmig olup NLP alanindaki Transformator tabanli derin 6grenme mimarilerinin
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gelisiminden faydalanarak Google''!n BERT modeline odaklanmis ve agiklamiglardir. Google
tarafindan paylasilan 6nceden egitilmis ¢ok dilli BERT modelini kullanarak BERT tabanh dizi
etiketleme yaklagimiyla birka¢ deney gergeklestirilmistir. Deneylerde MEDDOCAN 2019
paylasilan gorev veri seti ve NUBES-PHI adli yeni bir Ispanyol klinik raporlar1 veri seti
kullanilmigtir. Deneylerin sonuglari, NUBES-PHI'da, BERT tabanli modelin, yalnizca
saglanan etiketli veriler lizerinde egitilerek, herhangi bir uyarlama veya alana 6zgii 6zellik
mihendisligi gerektirmeden diger sistemlerden daha iyi performansa sahip oldugunu
gostermektedir. BERT tabanli modelde ise, diger sistemlerden ¢ok daha yiiksek bir duyarlilik
(recall) elde edilmistir. Ayrica, karsilastirilan tiim sistemler i¢in egitim verileri asamali olarak

azaltilmis ve bu veri kiimesi lizerinde ek bir deney gerceklestirilmistir [115].

Bilgi agiktir ve bu bilgiler kisisel verileri arastirmak, kurumsal bir diinyada rakipleri yenmek,
suclar1 ¢ozmek ve hatta savaslar1 kazanmak icin kullanilabilmektedir [116]. Jyri ve arkadasi
calismalarinda [117], agik kaynak istihbaratini (OSINT) ve biiyiik veri analitigini (BDA),
siber kesif ve kisisel giivenligin bir parcasi oldugunu vurgulayarak analiz etmislerdir. Ayni
zamanda calisma, kolluk kuvvetlerinin kesif eylemlerinin kamu tarafindan onaylanmasi icin
nasil hareket edebileceklerini analiz etmektedir. Ayrica bu c¢aligma, suglarin Onlenmesi,
sorusturulmasi, tespiti ve verilerin serbest dolagimina iligkin yasal ¢er¢eve olusturmaktadir.
Acik web icerigin islenmesi ¢alismalarindan Richard ve arkadaglar1 Almanya, Avusturya ve
Isvigre iilkelerine ydnelik yayin yapan Almanca saglikla ilgili web icerigini analiz etmislerdir
[118]. Almanca saglik ag1 graf yapisini, 6nemli icerik saglayicilarini, kamu / 6zel paydas

oranini belirlemistir. Destek Vektdr Makinesi kullanan siniflandiricis gelistirmistir[118].

CTI i¢in 6nemli bir kaynak da sosyal medyadir. Dmytro Lande ve arkadaslari ¢alismalarinda
[119], sosyal medyay1 izlemek ve analiz etmek ic¢in kurumsal bir sistem olusturmaya yonelik,
sosyal medyadan siber gilivenlik konularinda biiyiik miktarda veri isleme, metin dizilerinden
bilgi ¢ikarma konseptine dayanan yaklasimlar 6nermislerdir. Belirli konularda sosyal aglarin
icerik izleme sisteminin olusturulmasi, sosyal aglardan ilgili bilgilerin se¢ilmesi, kullanicilar
tarafindan 1yilestirilmesi i¢cin arama motorunun uygulanmasi, sorgularin RSS beslemeleri
olarak kaydedilmesi, miisteri uygulamalarinda kisisel veri tabanlarinin tutulmasi i¢in bilgi
teknolojileri dnerilmektedir. Ivan Sousa Fernandes ¢aligsmasinda [120], sosyal aglardan, yani
Twitter'dan veri alma ile basa ¢ikmak i¢in araglart biitiinlestiren tam otomatik bir OSINT
sistemi gelistirmeye odaklanmistir. Bu araclar, tweetler iligkili verilerin toplanmasini ve

toplanan verilerin metin analizine énem verilerek siniflandirilmasini igerir. Kapsami, bilgi
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giivenligi, sosyal aglar ve NLP alanlarinin kesisimine girmektedir. Bir sosyal ag ile
ilgilenildigi i¢in API'ler ve web crawler veri elde etmek i¢in kullanilmistir [120]. Andrea ve
arkadas1 Siber Tehdit Istihbarat1 (CTI) ¢alismalarinda kullanilmak iizere OSINT kaynaklarinin
cekilen igeriklerin otomatik olarak degerlendirilmesi igin bir yaklasim sunmustur. Istihbarata
dayal1 uyarilar olusturmak, kaynaklardan veri toplamak ve kullanilmasinin karar vermek igin
yayimlama kaynagi degerlendirmesini ¢aligmasi yapmistir [121]. OSINT kaynaklar1 tehdit
istihbarat1 alaninda calisan siber giivenlik uzmanlar1 ve akademik arastirmacilar arasinda
yapilan bir anketle seg¢ilmistir. OSINT kaynaklarmin uygunlugunu 6lgmek i¢in puanlama,

ozellikler ve zamansallik dikkate alinarak 6zellik seti tanimlanmistir [121].

Goularas ve arkadasi [122] Twitter verilerindeki sentimental analiz i¢in NLP ile birlikte RNN
ve CNN olmak {izere iki kategorik sinir ag1 kullanmislardir. Uzun-Kisa Siireli Bellek (Long
Short-Term Memory - LSTM) aglarinin CNN topluluklarini ve kombinasyonlarini ve bir
RNN kategorisini degerlendirip karsilagtirmislardir. Ayrica, Word2Vec ve kelime gosterimi
GloVe (Global Vectors for Word Representation -Kelime Temsili i¢in Global Vektorler)
modelleri i¢in global vektorler gibi farkli kelime gomme sistemlerini karsilastirmistir. Abbass
ve arkadaslar1 [123] veri (tweet) 6n isleme, model olusturucu ve tahminlerin siniflandirilmasi
icin i modiilden olusan bir ¢er¢eve onermislerdir. Verilen modeli farkli sug siniflarina ayiran
KNN ve SVM tahmin modelini olusturmak i¢in Multinomial Naive Bayes (MNB)
kullanilmigtir. N'nin en 1y1 degerini belirlemek ve Unigram, Bigram, Trigram ve 4-gram gibi
farkli seviyelerde sistemin dogrulugunu 6lgmek icin bu makine dgrenme algoritmalariyla

daha fazla N-Gram dil modeli kullanilmistir.

Bu tez kapsaminda ise agik kaynaklar ve ¢esitli API’lar {izerinde veri sizintilar1 ve ihlallerinin
bulunup elde edilmesi, yapisal hale getirilmesi, anlamlandirilmasi,sizintt tiirii kisisel,
kurumsal, potansiyel bilgi ve anonim olarak siniflandirilmasi i¢in bir model gelistirilmesidir.
Bagarili analiz ve smiflandirma islemleri sonrasinda tez kapsaminda toplanan kullanici
bilgilerinin {lizerinde parola se¢im davranisi iizerine analizi yapilmistir. Yapilan parola se¢im
davranig1 analizinin basarisinin  gosterilmesi i¢in bir vaka caligmasinda kaba kuvvet
saldirisinin tyilestirilmesinde kullanilmistir. Kaba kuvvet uzay1 disinda kalan uzunluklarda
parolalarin kirilmasina imkan saglayan 6zellikler kullanilarak parola se¢im davranigini kontrol

eden parola giivenlik politikasi 6nerilmistir.
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3. YONTEM

3.1.  Siber Tehdit istihbarati icin Yeni Tarama Modeli

Siber Tehdit Istihbarati i¢in Yeni Tarama Modeli, sahada bir¢ok ara¢ ve operator destegi ile
gerceklestirilen islemlerin birlestirilerek uctan uca minimum operatdr destegi ile caligmasini
hedeflemektedir. Saldirganlar i¢in sizan kullanici verileri 6nemli bir gelir kaynagi olabilmekte
ve ekonomik degeri olmayan verilerin paylasilmasi su¢u yayma yontemidir. Saldirganlarin,
anonfiles.com ve pastebin.com gibi agik kaynak araciligiyla sizan verileri paylastigi
gozlemlenmistir. Herhangi bir kullanici bu ag¢ik kaynak hizmetler iizerinden bir veri
paylastiginda, kullaniciya rastgele olusturulmus bir URL iretilir. Ancak bu hizmetler,
paylasilan verileri aramak i¢in bir dizin veya se¢enek saglamaz ve yalnizca bu baglantiy: bilen
kisiler bu verilere erisebilir. Bu nedenle, ya saldirganlarin bu baglantilar1 paylagmasini
beklemek ya da bu servisler araciligiyla paylasilan veri ihlallerini bulmak i¢in bu platformlar

lizerinden arama yapmak gerekmektedir.

Veri ihlalleri/sizintilart kisisel ve kurumsal verileri tehdit eden Onemli bir siber tehdit
vektoriidiir. Saldirganlar genellikle ekonomik deger tasiyan verileri genellikle ilk olarak santaj
aract olarak kullanmay1 denerler. Yasadist web sayfalarinda calinan verileri ilgilenen
miisterilere satmaya caligsmaktadirlar. Bir kurumun verisinin ¢alindig1 genellikle bu agamada
kamuoyunda duyulur. Ulasilacak potansiyel miisteri sayisini artirmak i¢in yapilan bu
davranis, siber glivenlik uzmanlarina ve arastirmacilarina da veri ihlalini arastirmaya yonelik
firsat saglamaktadir. Modelimizde bu asamada paylasilan kanit gorsellerinden ve metinlerin
icinde gecen bilgilerden ihlal tanimlamaya c¢aligilmaktadir. Bir bagka asama verinin ekonomik
bir degeri kalmadiginda sucun yayginlastirilmast ve saldirganin izini kaybettirmesini
kolaylastirmasi amaciyla iicretsiz olarak yapistirma sitelerinde (pastebin.com), anonim dosya
paylasim sitelerinde (anonfiles.com vb.) veya yasadis1 forumlarda (raidforum, TOR siteleri
vb. ) paylasilmaktadir. Bu asamada veri elde edilerek analizi ve igeriginin degerlendirmesi

yapilmaktadir.

Bu tez calismasinda, siirekli artan siber istihbarat verilerinin, veri sizintilarinin etkin kullanimi

icin analiz ve degerlendirme siire¢lerinin otomatiklestirmesi hedeflenmektedir. Minimum
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operatdr destegi ile, 6zellikle Siber Tehdit Istihbarati siirecinde verilerin ayristirilmasi icin
yapay zeka ve dogal dil isleme tekniklerinin kullanilmasi ile siber istihbarat verileri
degerlendirilmistir. A¢ik kaynaklardan ve API’lar {izerinden 6zel kaynaklardan toplanan siber
giivenlik haberleri, veri sizintilari, veri ihlalleri, forum veya sosyal medya gonderileri gibi
farkli yapisal 6zellikteki metin icerigini kisisel, kurumsal, potansiyel bilgi veya anonim olarak
tanimlamaktadir. Verinin ait oldugu ilgili kisi ve kurulusu analiz eden ve mevcut tehdit

bilgilerinden tiretilen 6zelliklerle karar sistemi gerceklestirilmektedir.

Bazi durumlarda Google gibi arama motorlari bu hizmetleri indeksler ve basit bir anahtar
kelime aramasi ile paylasilan dosyalara erigmek miimkiindiir. Ancak, saldirganlar ayni
yontemi diger kullanicilara karsi oltalama saldirilart ve kotii amacgli dosya bulastirmak icin de
kullanilabilir. Bu nedenle, arastirmacilar boyle bir goérevi giivenli bir sanal alan ortaminda

gerceklestirmesi gerekmektedir.

Siber Tehdit Istihbarat1 icin Yeni Tarama Modeli gelistirilmesini amaglayan bu tez ¢aligmasi
kapsaminda taranabilir web iizerindeki veri ihlali kaynaklar1 iizerinde sizinti tiirii, kaynagi
ilgili kisi, kurum ve kurulus 6zelliklerine gore sizmis verileri taramak ve analiz etmek i¢in bir
model gelistirilmistir Tez siirecinde veriye erisim, ¢éziimleme, yonetme ve siniflandirma gibi
coziilmesi gereken bilimsel zorluklar bulunmaktadir. Bu zorluklari Sizinti Verisi Tespit,
Sizint1 Verisine Erisim ve Cozlimleme, Sizint1 Verisi Yonetimi, Sizint1 Verisi Siniflandirma ve

Sunum katmanlariyla bes farkli modiil {izerinde ¢6ziilmesi Sekil 3.1°de goriilmektedir.
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Sizint1 Veri Kaynag
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Sekil 3.1: Siber Tehdit Istihbarat: i¢in Yeni Tarama Modeli Katmanlari.

3.1.1. Swizint1 Verisi Kaynag

Ucretsiz ve anonim veri paylasim platformlar1 aracilifiyla veri ihlallerini toplamak igin
bilinen standart bir yontem bulunmamaktadir. Ancak saldirganlar tarafindan paylasilan veri
ihlallerine arama motorlar1 ya da saldirganlarin paylastiklar1 forum ve sosyal medya kanallar
araciliryla erisilebilmektedir. ihlal edilen verilerin siklikla ".txt" uzantili metin dosyalari
seklinde paylasildig1 gézlemlenmistir. Arama motorlar {izerinde, ".txt" dizisinin ilgili anahtar

sozcliklerle birlestirme islemi yapilarak baglanabilir ve genellikle birden fazla dosyanin
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bulunmasiyla sonuglanir. Tez kapsaminda kullanilan arama terimleri Tablo 3.1’in icinde
verilmistir. "site:pastebin.com edu.tr" gibi cesitli siteler ve anahtar kelimeler i¢in arama
motoru aramalar1 yoluyla yiizlerce dosya toplanmistir. Arama motorlar1 ile Google Dork

kullanilarak sizint1 verisi arama yontemi Sekil 3.2°de goriilmektedir.

Sizintl Kaynaklar -

Google API

Hedef Anahtar
Kelimeler

Sekil 3.2: A¢ik web tarama i¢in mevcut arama motorlari lizerinden veri akisi.

Tablo 3.1: Anahtar kelimeleri ve sizint1 kaynaklari.

Sizint1 Kaynag1 | pastebin, anonfiles, combolist

Arama Kelimesi | edu.tr, data leak, data breach, gmail, hotmail, email, password, VPN, account

Ayrica veri ihlallerini toplayan ve bunlar1 paylasan iicretli ve iicretsiz platformlar da
bulunmaktadir. Bu platformlardan intelx.io platformu API tez calismasina entegre edilerek
giinliik 200 dosya indirme izni limitiyle sizint1 bilgileri toplanmistir. Veri ihlallerinin aranmasi
adiminda arama motorlarinin ve intelx.io sonuglar1 API ile operatdr gozetiminde elde edilir.
intelx.io API {lizerinden anahtar kelime ve depolama alant segerek sorgulama
yapilabilmektedir. 24 saat i¢inde 50 sorgulama,100 okuma ve 100 goriintiileme izinleri
bulunmaktadir. Baska bir sizinti kaynagi da siklikla kullanilan Telegram gruplaridir.
Genellikle sugun yaygilastirilmas1 agsamasinda gruplar iizerinden kendi topluluklariyla
paylasmak amaciyla ve herkese agik gruplarda katilan herkesle paylastiklar1 belgeleri metin
ve dosya formatinda paylasmaktadirlar. Telegram API iizerinden elde edilen metin ve
dosyalar da periyodik olarak kaydedilmektedir. Arama siireci Sekil 3.3'te gosterildigi gibi veri
ihlallerini arama, ham verileri alinmasi ve verilerin kaydedilmesi olarak ii¢ farkli asamaya
ayrilmistir. API’ler ve tarayicilaridan elde edilen sizinti dosyalar1 6n islemden gegirilerek
kaydedilir. Bulunan dosyalar herhangi bir sekil ve formatta olabilmektedir. Bu nedenle 6n

isleme asamasinin operatdr gozetiminde olmasi énemlidir. Ayrica, zararli yazilimlarin dahil
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olmak {izere yanlig pozitif sonuglarin temizlenmesi gereklidir. Bu islem adimlarinin tamami
giivenli bir sanal ortamda yapilmistir. Olasi isleme asamalarinda internetten ve agdaki diger
bilgisayarlardan izole edilmistir. On isleme asamas1 tamamlanan dosyalarm smiflandirilmasi
ve baska analizlerde kullanilmak amaciyla 6zellik ¢ikarimi ve anonimlestirme asamalari
tamamlandiktan sonra dosya sistemi ve veri tabanina kaydedilir. Sistemin dosya sisteminde

CSV (Comma Separated Values) dosyasi, ham dosya ve islenmig veri taban1 kayd1 olusturulur.

Google Dork Crawler
site:BreachSite keyword
-}
E
i
< intelx.io AP v
= site: keyword
= 4| Veri Kaynadi Siteden
8 Veriyi Indir
Telegram AP
gruplrl
‘w
a
E
W@ v
m
S|E
| E
== Dosya i
S| Dosyayl Kaydet gvenli mi? Dosyay Sil
s
E
m
T
o
é . 4
=
@
o e
a Veri On Isleme >
x Weriyi Kaydet
=
E
2

Sekil 3.3: Veri elde edilmesi akisi.

Tez calismalarinda sizinti verisi kaynaklarinin ¢esitliligi yaninda biitiin a¢ik web (arama
motorlari, haber siteleri gibi) ve 6zel web’in (intelx.io, Telegram Gruplari, TOR, Sosyal
Medya gibi) taranmasiyla tam anlamiyla miimkiin oldugu gorilmiistiir. Tez kapsaminda
yapilan aragtirma ve analiz c¢alismalart Google arama motoru, intelx.io ve Telegram
gruplartyla sinirlandirilmistir. Diger kaynaklar ve o kaynaklardan elde edilen verilerin sisteme
analiz ve siniflandirma i¢in dahil edilmesi operator ile yapilan ¢alismalar kapsaminda mevcut

veri olarak sistem ile iligkilendirilmistir.
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3.1.2. Swizint1 Verisine Erisim ve Coziimleme

Farkli veri kaynaklarinda bulunan sizintt belgelerini elde etmek i¢in farkli yontem ve
prosediirler bulunmaktadir. Baz1 kaynaklar dogrudan API saglarken bazi kaynaklarin elle
kazinmasi edilmesi gerekmektedir. Tez kapsaminda saldirganlarin 6zellikle veri paylasimi i¢in
siklikla kullandiklar1 veri paylasim noktalarina odaklanilmistir. Sizint1 verilerine erisim ve
¢Oziimleme i¢in Veri kazima (Crawler) module, API Modiilii, Dosya Ayristirict Modiilii ve
Icerik Ayristirict modiilii bulunmaktadir. Crawler modiilii Sekli 3.4 te goriildiigii gibi URL
listesine bir 6nceki asamada arama motorlarindan eklenen URL’ler ve operatorler tarafindan
eklenmis kaynak olast veri sizintisi bulunabilecek kaynaklarin URL’leri iizerinde
caligmaktadir. Crawler modiilii {izerinde URL listesine eklenen URL'ler i¢in eger 6zel bir veri
kazima gelistirilmis ise ilgili veri kazzima modiilii ¢aligtirilmaktadir. Eger 6zellestirilmis bir
crawler bulunmuyorsa sayfanin arayiiz kodu ile birlikte (HTML kodu) kaydedilmektedir.
Siire¢ icerisinde taranan sayfalar, erisim tarihleri ve indirilen dosya isimleri ile birlikte seyir
defteri tablosuna yazilmaktadir. Ozellikle periyodik olarak kontrol edilen kaynaklar igin
indirme gecmisi seyir defteri lizerinden takip edilmektedir. Periyodik ve tek sefere mahsus
URL listelerinden elde edilen sonuglar dosyalar1 (HTML, XML, JSON, txt, PDF, Doc, Docx)

dosya sistemi iizerine kaydedilmektedir.

Crawler Moddli
' ™y
Yok
»  HTML Crawler -
\ v Seyir
Defteri
Ozel Var
Crawler » Siber Haber Crawler
Varmi 7
b A
Sizintl Doslar o
Dosya indirme J
Crawler
Dosya Sistemi

Sekil 3.4: Crawler Modiilii’niin veri akisi.
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Veri sizint1 kaynaklarmin ticretli / limitli kullanim hakki olan API hizmetleri kullanilarak da
sizint1 verisine erisim saglanmistir. Sekil 3.5’te goriildiigii gibi API modiilii oncelikle
kullanim limitleri kontrollerini saglamaktadir. Aksi takdirde ilgili API saglayicisi size 6zel
veriler API anahtarinizi banlayabilir veya bir miiddet erisiminiz kisitlanabilmektedir. Veriye
erisim icin API arayiizii bulunan hizmetlerden alinan ham veri olarak bulunan veriler
dogrudan metin belgesi formatinda dosya sisteminde depolanmaktadir. API iizerinden sizinti
dosyalar1t mevcut ise metin belgesi (TXT), PDF, DOC/DOCX Docx, PNG ve JPEG gibi farkli
dosya formatlarinda sizint1 belgeleri dosya sistemine kaydedilmektedir. Kaydedildigi yer,
dosya ismi ve kaynak bilgileri indirilme tarihi gibi bilgiler ise iliskisel veri tabani {izerinde
kaydedilmektedir. A¢ik kaynak arama motorunda bulunan seyir defteri gibi Telegram API i¢in
Telegram ge¢misi, intelx.io i¢in Intelx ge¢misi tablolarina ¢alisma loglar1 yazilmistir. Sosyal
medya gibi ¢esitli API ve web kaziyicilar ile taramaya siki kontroller getiren veri kaynaklari

calisma kapsami disinda birakilmistir.

API Mol p N Tologram
Telegram API > Jo
O
Bilgileri N w D{:syaTistemi
Inetlx.io API
A A

Sekil 3.5: API Modiilii veri akisi.

Sizint1 verisine erisim saglandiktan sonra dosya sistemine eklenen verilerin tizerinde asenkron
bir sekilde c¢alisan ve gelen verileri analiz i¢in ayrigtiran Ayristirict (parser) modiilii
gelistirilmistir. Toplanan sizint1 verilerden bilgi ¢ikarimini artirmak i¢in Ayrigtirict modiilii
veri kazima asamasindan 6nce Dosya Ayristiricida tip belirlenmesi ve buna gore farkli
ayristirma tekniklerinin uygulanmasi ihtiyaci dogmustur. Daha sonra bu dosyalarin
icerisindeki verilerin yapisal olup olmamasina gore veri kazima islemi yapilmistir. Ayristiric
Modiilii distan ice dogru (dosya tipinden igindeki veriye kadar) dosyalar1 ayirarak dogru
yontemle miimkiin olan tiim verilerin ¢ikarilmasi i¢in Sekil 3.6’da goriildiigli iizere Dosya
Ayristiricl, Igerik Ayristiric, Veri Ayristirict alt modiilleri bulunmaktadir. Ilk olarak gelen

farkli dosya tiirlerini ayirmak i¢in Dosya Ayristirict modiilii bulunmaktadir. Dosya Ayristirict
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dosyalarin uzantilarina gore dosyalar1 ayirmaktadir. Metin tiiriinde dosyalar (TXT), CSV
dosyalari, SQL dosyalari, HTML ve diger kod dosyalar1 gibi dosyalar igerigi dogrudan
okunabilirken bazi dosya tipleri kendi icerisinde farkli okuma yontemleri ile igerisindeki
veriler okunabilir. Ornegin bazi PDF dosyalar1 dogrudan PDFtoText kiitiiphaneleri kullanarak
icerisindeki metinlerin okunmasi miimkiin olurken baz1 PDF dosyalar1 ve resim dosyalarinin

OSR Kkiitiiphanesi ile igeriginin metne doniistiiriilmesi gerekmektedir.

Dosya Aynistirici (File Parser)

.!Jaﬁ

Kod Ham Veri Resim  JSON Belge

igerik Ayrigtirici (Content Parser)

Yapisal Veri Serbest Metin
Kullanici: sOL FDF'den Resim
Parola Dosyas) Metin QOCR
S
csv ‘Yapisal Siznh Sorbes Metin Word'den
Dosyasi Dosyas: Suzink Dosyasi Metin

Veri Aynistirici (Data Parser)

= (=]

Sekil 3.6: Siber Tehdit istihbarati igin Yeni Tarama Modeli Ayristirict Modiilii ve Alt Modiilleri.

[ REGEX

Gelen dosyalarin igerisindeki verilerin tutulma sekline gore yapisal ve serbest metin olarak
ayiran icerik ayristirict modiilii bulunmaktadir. Bir dosyanin igerigi iki nokta, virgiil, tab ve
tirnak isareti gibi bir¢cok ayrac kullanilarak ayrilmis olabilir. Bu durumda 6ncelikle dosyanin
icerisinde bir ayra¢ kullanilip kullanilmadiginin tespit edilmesi gerekmektedir. Eger bir ayrag
kullanilmissa dosyani yapisal bir dosya oldugun belirlenebilir. Sizint1 dosyalarinin Igerik
Ayristirict alt modiiliindeki akis diyagrami Sekil 3.7°de gosterilmektedir. Sizint1 dosyalari
incelendiginde genellikle ilk beg satirinda bosluk sizint1 yapan saldirgan ya da grup bilgisi,
propaganda ciimleleri gibi bazi mevcut yapisal forma uymayan kisimlar bulundugu tespit
edilmistir. Bu nedenle yapisal dosyalar1 daha kapsayici bir sekilde analiz etmek i¢in dosya
satir sayist 15°den biiylik dosyalar icin ilk bes satir1 yapilan frekans analizine dahil

edilmemistir. Her bir satirdaki harfleri gecis sayis1 kontrol edilerek satirlarda ortak sayida
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gecen (kolon ayraci) veri ayraglari belirlenmistir. Bu ayraca sahip metinler yapisal veri
dosyalar olarak etiketlenirken bu tiir ayiraca sahip olmayan dosyalar serbest metin dosyalari
olarak etiketlenmistir. Yapisal olarak isaretlenen dosyalar dogrudan okunmasi ve veri kazima
islemine gerek duyulmadan bilgilerin c¢ikarilmas1 islemi geceklestirilebilmekte veri

tanimlama/etiketleme agamasina gegebilmektedir.

Dosyay oku

Dosya satir
sayisi =15

10 satir karakterlerin
frekansimi hesapla

& satir ge¢

Serbest Metin olarak
etiketle

Yapisal Veri clarak
etiketle

Sekil 3.7: Icerik Ayristirict Modiilii Igerik Ayristirict alt modiilii veri akis1.

Son olarak parser modiiliinde verinin ¢ikarilmasi ve kazima (data capture) islemlerini yapmak
iizere Veri Ayristirict alt modiilii gelistirilmistir. Verinin REGEX kural listeleri, NER ve NLP
kural ve modelleri yardimi ile verinin tanimlama (identifying) ve anlamlandirilmasi
yapilmaktadir. Verilerin bu asamada onceki modiillerden gelen veri dosyalarindan Veri
Ayristirict ile ¢ikarilan verileri REGEX, NER ve NLP ile 6zellikler veri seti olusturularak

CSV uzantili dosya formatinda veri tabaninda saklanmaktadir.
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Farkli tiirlerdeki belgelerinin islenmesi bilgi ve oOzellik ¢ikarma calismalari ayni veri
ayristiricida  gergeklestirilmektedir. PDF ve Resim belgeleri OCR yontemi ile metne
dontstiiriiliip metin igerisinde olasi kisisel ve kurumsal veri REGEX, NER ve NLP kullanarak
arastirilmistir. Calisma dosya sistemi {lizerinde calismakta ayristirilmis klasorler icerisinde
dosyalar iizerinde gezerek analiz g¢aligmasi gerceklestirilmektedir. Analizi yapilan dosyalar
farkli dizinlere kaldirilarak islenen dosyalar ayristirilmaktadir. Veri Ayristirict veri akist Sekil
3.8’de goriildiigi gibi anahtar kelime ve REGEX kurallari, NER ve NLP sirali olarak aymi
dosya lizerine uygulanmaktadir. Dosya ayristiric1 farkli dosya formatlarina gore gelen veriyi
on islemeden gecirerek (OCR) dosyalarinda isleme yapilmadan da okunabilecek verileri
cikarmaktadir. OCR islemi Tesseract kiitiiphanesi kullanilarak gerceklestirilmektedir. Bu
sekilde eger dogrudan metin formunda olmayan dosyalarda herhangi bir yaz1 tespit edilirse bir
metin igerisine eklenerek o6zellik / bilgi ¢iakrim islemi gerceklesmektedir. Okunabilir formda
olan belgeler dogrudan islenerek 6zellikler / bilgi ¢cikarimi yapilmaktadir. Son olarak Veri Seti
olarak kullanmak amaciyla bu sonuglar1 da CSV uzantili dosya formatinda ve veri tabani

uzerinde saklanmaktadir.
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Sekil 3.8: Veri Ayrigtirict Modiilii veri akisi.

3.1.3. Veri Yonetimi

Tez kapsaminda ¢esitli kaynaklardan operatdr tarafindan toplanan ve mevcut veri olarak
modele katilan sizintilar, arama motorlar1 iizerinden toplanan veriler ve API’lar iizerinden
farkl1 kaynaklardan elde edilen sizint1 verilerinin ham ve islenmis hallerinin depolanmasi
asamasinda dosya sistemi ve iliskisel veri tabani kullanilmistir. Ham dosyalarin depolanmasi
icin kullanilan klasoérlerin dagilim1 Tablo 3.2°de verilmistir. Klasér agaci kural tabanli
ayrigtirmada farkl tiirler altinda birden ayni klasor tanimina goriilebilir. Bu durum farkl: veri
tirlerinin benzer igeriklerden olmasindan kaynaklanmaktadir. Kurumsal e-posta adresi ile

kisisel e-posta adresi ayristirma i¢in ornek verilebilir.

Tablo 3.2: Ham dosyalarin tutuldugu klasorlerin dagilima.

Serbest
Yapisal Metin Potansiyel
Klasor Adi Veri Anonim | Kisisel | Kurumsal . .y
Dosyala Bilgi
Dosyalar v

domainListesi_dosya X X X
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kullaniciBilgisi dosya
cPosta parola
kullaniciAdi parola
pipe dosya

2Nokta dosya

ePosta dosya
krediKart1 bilgi

bos dosya

url dosya

http dosya

tab dosya

IP_dosya

html dosya X X X
emailMetin dosya
kod dosya

db dump

ol el el bl b
>~

[

ol el el bl Ead Ll ke

ol il el ke

elialle

ol et
ol il kel ke

elalle
>~

elialle
>~

Veri tabani klasor agaci, tutulan ham verilerin indirildigi kaynaklari, dosya isimleri, indirilme
zamani gibi bilgileri tutmaktadir. Ayrica ham dosyalara uygulanan 6n isleme siirecleri de veri
tabani iizerinden takip edilmektedir. On isleme asamasinda ozellikle ayristirict modiilii ile
gerceklestirilen veri kazima ve tanimlama islemleri sonuglar1 veri tabani tablolarinda ve dosya
sisteminde CSV uzantili dosya formatinda yapisal olarak tutulmaktadir. Asenkron calisan
ayristiricilarin veri tabani iizerinden ¢alismasi sorgulama ve raporlama agisindan faydali olsa
da siire¢ igerisinde veri tagima ihtiyaglarindan dolay1 dogrudan sorgulanmayan islemler i¢in
CSV format1 dosya sisteminde kullanilmaktadir. Kullanilan veri tabaninin semasi1 Sekil 3.9’da
verilmistir. Ver seti hazirlama calismasi icin kullanilan gegici tablolar Sekil 3.9’daki

gosterime dahil edilmemistir.

dosya seyir_defteri telegram_seyir_defteri intelx_seyir_defteri
id id id id
dosya_adi baslik dosya_adi dosya_adi
uzanti aciklama kullamici_adi uzanti
kaynak url kaynak storage_id
analiz_durumu tarih telegram_object bucket
etiket tarih intelx_object
tarih tarih

Sekil 3.9: Siber Tehdit Istihbarati i¢in Yeni Tarama Modeli veri taban1 tasarimu.
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3.1.4. Veri Simflandirma

Genellikle farkli formatlarda saklanan kamuya agik kaynaklardan elde edilen verileri analiz
etmek ve gorsellestirmek i¢in genellestirilebilen bir yol bulunmamaktadir. Bigim se¢imi sinirlt
olsa da (virgiil ile ayrilmis, iki nokta ile ayrilmis vb.) veri dosyalar: {izerine kural yazarak
coziimlemek oldukg¢a uzun bir siirectir. Serbest metin olarak paylasilmis bir dosyanin analizi
ve siniflandirilmasi tamamen operator yardimiyla yapilmast miimkiin degildir. Bu nedenle
Siber Tehdit Istihbarat: igin Yeni Tarama Modeli ¢ikarilan dzellikleri kullanarak yapay zeka
ve makine 0grenmesi yontemleri ile dosyalar1 siniflandirmaktadir. Veri siniflandirma islemi
denetimli 6grenme yontemleri ile gergeklestirildigi i¢in olusturulan veri setlerinin gelistirilen
arayiiz ile elle etiketleme islemi yapilmistir. Bu siire¢ ¢ikarilan 6zellikler ve klasorlere ayirma
sayesinde 8 bine yakin dosya tek bir operator ile 30 saat gibi kisa bir zamanda etiketlenmistir.
Cikarilan 6zellikler CSV uzantili dosya da depolarak yapay zeka algoritmalarinin egitim
stirecinde kullanilmistir. Sizint1 verilerinin degerlendirmesi siirekli bir siire¢ oldugundan
egitim tamamlandiktan sonra elde edilen dosyalarin gelistirilen yapay zeka modeli ile

etiketlenmesi saglanmistir.

3.1.5. Sunum Katmani

Siber Tehdit Istihbarati icin Yeni Tarama Modeli sunum katmaninda ii¢ farkli aracla sonuclar1
gostermektedir. Birinci arag¢ bir web arayiizii iizerinden elle etiketleme iglemlerini takip
edebildigi dosyalar1 anonim, kurumsal kisisel ve potansiyel bilgi olarak smiflandirmalari
gorebildigi ve diizeltebilecegi arayiizlerdir. Yine web arayiizii iizerinde sorgulama ve rapor
ozellikleri bulunmaktadir. Ikinci olarak modelin dogal bir ciktis1 olarak olusan giincel
sizintilardan olusturulan veri setleridir. Bu veri setleri anonimlestirilerek Github platformu
iizerinden diger kullanicilarin ¢alismalarinda kullanilmasi amaciyla paylasiimaktadir. Ugiincii
ve son ¢ikti olarak da sizinti verilerinden yaptigimiz analizler neticesinde son kullanicilara
faydali yeni gilivenlik yaklasimlaridir. Bulgularda sunulacak olan Parola Sec¢im Davranisi

Duyarli Parola Politikas1 da bu sunum baslig altinda degerlendirilmektedir.

3.2. AuthInfo Veri Seti

Kullanic1 bilgileri toplanan kaynaklar belli bir disiplin ve kurgu i¢inde depolanmamis

dosyalar oldugundan dosyalarm icerisinde siralama ve format degisikligi olabilmektedir. ilk
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olarak usernID ve parola alanlar1 dosyada tanimlanmistir. Genellikle, kaynaklarin kullanici
kimligi (userID) ve parola i¢in birer siitun vardir. Ancak, bazi veri kaynaklarinda kullanici
sutunu ile parola siitunlar1 yer degistirdigi ve baz1 kaynaklarda ikiden fazla siitun bulunur.
Kullanici kimligi ve parola g¢iftlerini belirlemek i¢in Python programlama dilinde gelistirilmis
bir script kullanilmaktadir. Ardindan, bu ¢iftler analiz igin iliskisel bir veri tabanina
aktarilmistir. AuthInfo veri seti olusturma adimin is akisi Sekil 3.10 'da verilmistir. Farkli
formatlarda olusturulmus veri dosyalarindan ortak bir formata dontistiiriilen kullanic1 adlar1 ve
parolalar1 anononimlestirilerek iligkisel bir veri tabanina kaydedilmistir. Son derece kisa veya
uzun ifadelere sahip parolalar da aykir1 degerler olarak kabul edilir ve hatali kayitlar1 veya

insan olmayan hesaplar1 ortadan kaldirmak i¢in veri kiimesinden ¢ikarilir.

userlD-Parola ikilisinin
tutulma tipinin belirle
RegEx

Ham dosya oku
it

Y

userlD ve
Parolasi ayni
mi?

Evet Hayir | Bilinen kullanici adi ve

Ikiliyi sil ve istatistige ekle LT
o J aykir dederleri temizle

l

— Authinfo Veri Seti —

Yeni parola

userlD anonimlestir o
dzellikleri olugtur

csv dosyas! olarak | [MySQL veri tabanina
kaydet kaydet

"‘-—\_._|_‘_‘_‘_‘_‘_ _._'_._'_._,_,_,-r"’

Sekil 3.10: Authlnfo veri seti olusturulmasi agsamalari.

Kullanic1 davraniglarini analiz etmek icin tek basina parola yeterli degildir. Parolaya ek
olarak, kullanic1 kimliginin analize dahil edilmesi durumunda kisisel ayrintilarda davranisi
belirlemek miimkiindiir. Ancak, kullaniciy1 tanimlayabilecek herhangi bir bilgiyle ¢alismak,

iilkeye ve diizenlemelerine bagl olarak yasal zorunluluklar igerir. Ornegin, Tiirkiye de
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KVKK ve Avrupa Birliginde GDPR, kullaniciyr tanimlayan tim kisisel verilerin
anonimlestirilmesini onerir. Bu nedenle, bu ¢alismada, bir kisiyi dogrudan veya dolayli olarak

tanimlayabilen userID'ler, anonimlik olusturmak i¢in 6zetlenmistir.

Ozet algoritmalari, rastgele bir girdiden sabit boyutlu bir ¢iktiya bir esleme olusturur. Bu
esleme, tek yonli bir doniistiirme islevi olusturur. Ancak, bu algoritmalar kaba kuvvet ve
gokkusagi tablosu saldirilarina karst savunmasizdir ve yeterli zaman verildiginde tersine
cevrilebilir. Ayrica, saldirganlar tarafindan bilinen kullanici adlar1 i¢in karma olusturmak
kolaydir. Bu nedenle, bilinen kullanic1 kimliklerinden farkli ¢iktilar liretmek icin, her kullanici
icin benzersiz bir 6zet deger olusturmak iizere kullanic1 kimligine bir rastgele dize eklenir.
Ozetleme igin yaygin olarak kullanilan MD5 (Message-Digest 5 - Mesaj Ozeti 5) algoritmast,
kullanic1 kimligini hashlemek i¢in kullanilmistir ve kullanicilarin kisisel bilgilerini korumak
icin ek bir koruma olarak bir rastgele degeri eklenmistir. Anonimlestirme islemi Denklem

3.1°de verilmistir.
AnonlD = MD5(RastgeleDizi + userID) 3.1)

userID Ozet algoritmasi uygulanmig olsa bile, kullanici adlarini kismen veya tamamen
parolalarina dahil ettiklerinde bu, kullanicilarin kisisel bilgileri korunmaktadir. Analiz
asamasinda kullanic1 kimliklerini parola olarak kullanan 29 kullanici ve kullanici adinin bir
kismin1 igeren parolalar1 kullanan 483.869 kullanici tespit edilmistir. Kars1 onlem olarak, bu
tir sorunlar1 olan bu kullanicilar veri setinin disinda tutulmustur. Ayrica, bir parola
olamayacak kadar kisa degerler bulunan (dort harften kisa) parolalar iceren toplam 5.554
kullanict kaydi kaldirilmistir. Son olarak gercek kullanici hesaplarinin dahil edilmesini
saglamak i¢in On isleme islemi sirasinda en sik goriilen kullanict kimlikleri manuel olarak
taranir. Tutarli sonuclar elde etmek i¢in "admin" gibi siipheli veya genel kullanic1 kimlikleri
de veri kiimesinden kaldirilmistir. Bu kayaitlar, baslangigta toplanan kullanici bilgisi verilerin

%4,83'line denk gelmektedir.

AuthInfo veri seti, anonim olarak paylasilan farkli veri kaynaklarinin birlestirilmesiyle
olusturulmugtur. Bu kaynaklar, cesitli hizmetlerden kullanic1 kimligi ve parola ¢iftlerinin
sizintilarmi igerir. On isleme adimimdan sonra veri setini derlemek igin 10.174.482 kullanict
kimligi ve parola cifti kullamlmustir. On isleme asamasinda, parola uzunlugu ve parola
maskesi gibi 6zellikler tretilmistir. Parola maskesi, parola saldirisinda kullanilan hashcat

uygulamas1 gosterimindeki her karakterin tiiriinii gdsterir. Hashcat uygulamasi saldirganlarin
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ve siber gilivenlik arastirmacilarin yaygin olarak kullandigi ¢esitli parola saldirilar
gergeklestirilebilen bir parola saldir1 aracidir. Hashcat {izerinde kaba kuvvet saldirisi yapilacak
parolanin her karakter tiirii bir harfle temsil edilmistir. Karakterler tiirleri ve temsil eden

karakterler Tablo 3.3’te gosterilmektedir.

Tablo 3.3: Parola i¢indeki karakter tiplerinin gosterimi.

Temsil Karakteri Aciklamasi Aldig1 Degerler

d Rakamlar 0,1,2,3,4,5,6,7,8.9

| Kiiciik Harfler a,b.c,...x,w,z

u Biiylik Harfler AB,C,..Z . W.Z

S Ozel Karakterler & "\%\&/().;,"=7\@

Ek ozellikler, kullanici ad1 ve paroladan tiiretilmistir. Hesaplanan parola uzunlugu, paroladaki
karakter tiirleri ve paroladaki her karakterin uygun karakter tiiriiyle degistirilerek olusturulan

maske Kullanici

dahil olmak tizere c¢ikarilan Ozellikleri Tablo 3.4 aciklamaktadir.
davraniglarin1 anlamaya yardimci olmak ve kaba kuvvet saldirilari i¢in parola alanim
yogunlastirmak i¢in ilk ve son karakter Ozellikleri eklenmistir. Bu bilgi, 6zellikle uzun

parolalarda kaba kuvvet saldirilar1 i¢in arama alanin1 azaltmaya yardimci olabilir.

AuthInfo veri kiimesi, arastirmacilarin kullanmasi i¢in Github'da CSV uzantili dosya
formatinda paylasilmistir. Veri kiimesi herkese acgik olarak paylasildiginda kullanicilar igin
yeni bir ihlale yol agmasini 6nlemek icin kullanic1 adlar1 anonimlestirilmistir. Ayrica, her bir
userID'nin benzersizligini korumak i¢in userID'lere 6zel rastgele bir salt degerle 6zetlenmistir.
Aragtirmacilarin bu ¢alismay1 dogrulamak ve gelecekteki aragtirmalar i¢in yeni yollar agmak

icin veri setini kullanmalar1 i¢in paylasilmistir. Ayrica, yeni sizint1 kaynaklar1 ortaya ¢iktik¢a

veri setinin giincellenmesi i¢in tez projesi kapsaminda modiil gelistirilmistir.

Tablo 3.4: AuthInfo veri setinde bulunan 6zellikler.

Ozellik Aciklama Ornek

Anonld Kullanici tanimlayicinin bir gizli anahtar ddd5129bba...8470d4a85
cklenerek 6zetlenmis hali

Parola Acik metin parola Deneme24@

Uzunluk Parolanin karakter sayisi 9

Karakter Tipi Parola icerisinde ver alan karakterlerin tipleri ulds

Kaynak Verinin elde edildigi kayak intelx.io
Parola karakterlerinin karakter tiplerinin parola

Maske karakterleri ile degistirilmis hali i i ullllidds

Ik Karakterin Tipi Parolanin basladigi ilk karakterinin tipi u

Son Karakterin tipi Parolanin basladigi son karakterinin tipi s

Kiiciik Karakter Sayisi Parolanin icerdigi kiiciik harf karakter sayisi
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Biiyiik Karakter Sayisi Parolanin icerdigi biiyiik harf karakter sayisi 1
Ozel Karakter Sayisi Parolanin icerdigi 6zel karakter sayisi 1
Rakam Sayisi Parolanin icerdigi rakam karakter sayisi 2

3.3.  Siber Tehdit istihbarati Veri Seti

Veri sizintilar1 web robotu (crawler) ve API’lar iizerinden farkli kaynaklardan toplanan 7591
dosya sizint1 dosyasinin ayristirilmasi gelistirilen ayristirict (parser) modiilii ile yapilmistir.
Gelistirilen arayliz iizerinden etiketlenmesi tamamlanmis ve sonrasinda yapay zeka ile
denetimli bir 6grenme yapilabilmesi amaciyla 6zellik gikarmmi islemi yapilmistir. On isleme

asamasinda Ozellik tiretimi i¢in REGEX kurallar1 ve NER kullanilmistir.

3.3.1. REGEX

Sizint1 verilerinin anlamlandirilmasi siireclerinde kisisel verilerin format ve yazilim
kisitlarindan faydalanilmaktadir. Yazim kisitlar1 diizenli ifade (Regular Expression -
REGEX)’ler kullanilarak olusturulan kural setleri igerisinden verilerin T.C. kimlik
numarasinin 11 karakter rakamdan olusmasi, vergi numarasinin 10 hane rakamdan olugmasi
gibi kisisel ve kurumsal olabilecek verilerin kurallar1 ¢ikarilmistir. Cikarilan kurallar Tablo
3.5’te Ozellikler ve uygulanan kurallar verilmistir. Verileri sizintilar1 belirli bir diizen ve
disiplin dahilinden paylasilmadigi i¢in serbest metin veya belli bir yapisal diizeni bulunan
metinlerde REGEX kurallar1 uygularken kurallarin diginda kalan, standart dis1 ve/veya farkl
standartlarda paylasilan verilerin tespit edilmesi icin de ayni 6zelligin birden fazla kurali
bulunmaktadir. Bu kurallar sira ile tiim metne uygulandig1 i¢in ayni bilginin birden fazla
ozellikle temsil edilebilmektedir. Ayrica siniflandirilan dosyalarin i¢inde olmasima ragmen
tespit edilemeyen veya o kurala uymayip veri temizleme operasyonlar1 sonra kurala uydugu
icin gelen hatali sonuglar olabilmektedir. Bu sebeple tez calismasinda dogrudan REGEX
sonuglart kullanmamis olup diger veri c¢ikarim yoOntemleriyle yapay zeka modellerine
Ozelligin bulunma durumu (var, yok) ozelligin kac kere bulundugu (say1) olmak iizere 50

ozellik ile modele girdi olarak verilmistir.

Tablo 3.5: Serbest metin veri ayrigtirmak i¢in kullanilan REGEX kurallar1 ve 6zellikler.

Ozellik REGEX Kural

T.C. Kimlik Numarasi [1-91{1}[0-91{9t[024681{1}

Vergi Numarasi ([0-91{10})

Telefon (05]5]905)(J0-9T{2)\s?(J0-9T{3 )\s?([0-97{2})\s?([0-9]{2})

T (\A{3}[\\S]?NA{3 [\ \s]?Nd {4} NOAA{3 P O)\sF\d {3} [\ \s]?Nd {4 \d {3 }[-\\s]?\d {
elefon 2 A1)

Sabit Telefon (090N (\s?)(322|416]272]472|382|358]312|242|478|466]256]266|378]488|458|228|4
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26]434|374]248|224]286|376|364|258|412|380284[424]446|442[222[342[454(456/4
38]326]476]246|324]212|216|232|370|338]474|366/352|318|288|386/348|344]2623
32(274]422|236/482[252|436|384|388]452|328|464]264(362|484]368|346|414]486[2
82[356|462|428|276/432]226|354(372/392)(\s?)([0-97{3 })(\s?)([0-9]{2})(\s?)([0-9]
12})

((([0-9]I[1-9][0-9]|1[0-9] {2} |2[0-4][0-9][25[0-5])\.) {3} ([0-9]|[1-9][0-9][1[0-9]{2}

tPvd 12[0-4][0-91125[0-51))

1Pv4.2 (\d{1,3}\\d{1,3}\\d{1,3}\\d{1,3})

Puda (25[0-5]2[0-4][0-9][0-1]2[0-9][0-9]2)\.(25[0-5]|2[0-4][0-9][0-1]2[0-9][0-9]?)\(

: 25[0-512[0-4][0-9]|[0-1]7[0-9][0-9]2)\.(25[0-5]12[0-4][0-9]|[0-1]?[0-91[0-9]7)$

(([0-9a-fA-F]{1,4}:){7,7}[0-9a-fA-F]{1,4}|([0-9a-fA-F]{1,4}:){1,7}:|(|0-9a-fA-
F1{1,4}:){1,6}:[0-9a-fA-F]{1,4}|([0-9a-fA-F]{1,4}:){1,5}(:[0-9a-fA-F]{1,4}){1,
2}|([0-9a-fA-F]{1,4}:){1,4}(:[0-9a-fA-F]{1,4}){1,3}|([0-9a-fA-F]{1,4}:){1,3}(:[
0-9a-fA-F1{1,4}){1,4}|([0-9a-fA-F]{1,4}:){1,2}(:[0-9a-fA-F]{1,4}){1,5}|[0-9a-f

IPv6 A-F1{1,4}:((:[0-9a-fA-F]{1,4}){1,6})|:((:[0-9a-fA-F]{1,4}){1,7}|:)|fe80:(:[0-9a-f
A-F1{0,4}){0,4}%][0-9a-zA-Z]{1,}|::(ffff(:0{1,4}){0,1}:){0,1}((25[0-5]|(2[0-4]|1
{0.11[0-91){0,13[0-9])\.){3,3} (25[0-5]/(2[0-4]]1{0,1}[0-91) {0, 1} [0-9])([0-9a-fA
F]{1,4}:){1.4}:((25[0-5]/(2[0-4]/1 {0.1}[0-9]){0.1}[0-9])\.) 3.3} (25[0-5]/(2[0-4]
11{0,11[0-97){0,1}[0-91))

1Pv6.1 (7:(2:10-9a-FA-F|){1.4})

1Pv6.2 (?2<!T:\WI(?2:[A-F0-91{1,4}:){7}[A-F0-91{1.4}(2'[:.\w])

- Posta ([a-20-91#$%& *F\/=27_{|. 1~ ]+@(?:[a-20-9](2:[a-20-9-]*[a-20-9]) 2\.)+[a-20-9

1(?:[a-z0-9-1*[a-z0-9])?)

Kredi Karti Numarasi

([0-91{4 O)\s2(J0-91{41)\s?2([0-9T{4 H\s?([0-91{4})

((IBANJiban|Iban)(\s?\:?\s?))*((TRtr)([0-9] {24 D|(TRtr)([0-9]{21)(\s)([0-9] {4})

IBAN (s)([0-91{41)(\s)([0-91{4 1) (\s)([0-91{4})(\)([0-91{41)(\s)([0-91{2}))

Tarih (\d{1,2tNd{1,2tNd{4})

Tarih 2 ([1-97][12][0-9713[01 DV\.[\-[\s)?(O[ 1-971[12])\2(19[0-9]{2}]200[0-9]]201[0-8])$
A2:(2:31(/)-1)(2:02[ 135781 1[02])I(?:(?:29130)(/|-|.)(?:02[13-9]|1[0-2]D)(?:(?:1[6-

Tarih 3 I2-9ND)NA{21)SIN?:29(/|-.)022(2:(?:(?:1[6-9]|[2-91\d)?(?:0[48]|[2468][048]|[ 1

an 35791[26])|(?:(?:16|[2468][048]|[3579][261)00)))$|~(?:0?[1-97]1\d|2[0-8])(/]-].)(?:

(2:02[1-9DI(2:1[0-2]))(?:(?:1[6-9]][2-9]\d)\d {2 })

Plaka ((10-8]10-9D(\s)(([A-ZI{1 })I([a-z]{1}))(\s)(\d {45} )I(([0-8][0-9D(\s)([A-Z]{2})]
([a-z]{21))(s)(d {3.43 DI[O0-8][0-9DOSI(A-Z] {3 D|([a-z] {3} N(s)(\d{2.3}))

URL N-a-zA-Z0-9@:%. \\+~#=]{1,256}\\.[a-zA-Z0-9()]{ 1,6 }\\b(?:[-a-zA-Z0-9)@:
% \+~#2&\V=1*)$

Mac AN?:[0-9A-Fa-f]{2}[:-]{5}(?:[0-9A-Fa-f]{2})$

Giiglii Parola N?=FAA-Z))(?2=*a-z])(?=*2[0-9)(?=*?[#? @$%" & *-]).{8,} $

Telefon 3 ;\\Jr?\\d{ LAF2[- NN\ { 1,3} 2\ ?2[-\s]2Nd{ 1,4 }[-\s]?\d { 1,4} [-.\\s]?\\d { 1,9}

Tarih 4 ~[0-9141,23\V[0-91{1,2}\V[0-9]1{4}$

e-Posta 2 \S+@\S+H\.\S+
(" 1) (\s[A-Za-z0-9.-1(?=) )2(.*?)

Adres (?:Sokak|Cadde|Yol|Bulvar/Mahallemah|Mah|sok|cad|Sok|Cad|No|Daire)\W?(?7=\

s[$)

3.3.2. Varlik isim Tamima (Named Entity Recognation - NER)

Sizint1 belgelerinde REGEXIer ile tespit edilmesi ¢cok da miimkiin olmayan veya tespiti i¢in

yazilan kurallarda dogru sonu¢ sayisindan daha fazla yanlis sonug iirettigi i¢cin baska bir

yontem ile 6zellik ¢ikarimi yapilmasi gerekmektedir. Ad soyad, firma ismi, kurum ismi, tarih

ve cografik yer gibi kavramlarin da veri sizintilart i¢inde tespit edilmesi gerekmektedir.
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Python programlama dili ve NLTK (Natural Language Toolkit - Dogal Dil Arag¢ Seti)
kiitiiphanesi kullanilarak Tablo 3.6’da gosterilen 6zellikler metin sizint1 verisini islemek ve

analiz etmek i¢cin NER kullanilmistir.

Tablo 3.6: NER yontemi ile ¢ikarilan 6zellikler.

Varhk Ornek

Organizasyon Istanbul Universitesi - Cerrahpasa, YOK
Kisi Ebu Yusuf GUVEN

GPE Tiirkiye, Erzincan, Istanbul

Konum Avcilar Yerleskesi, Bilisim Vadisi

Tarih 6 Mart 2021

Zaman 00:04, Gece Yarisi

3.4. Deneysel Araclar

Siber Tehdit Istihbarat1 icin Yeni Tarama Modeli sizint1 verilerinin toplanmasi, 6n islemesi,
analiz edilmesi ve arayiiz iizerinden sunulmasi birden fazla bilgisayarin/sunucunun ve
teknolojinin birlikte ¢calismasi gerekmektedir. Sekil 3.11°de operatér ve modiillerin ¢alistiklar
sunucu/bilgisayarlarin iliskisi gosterilmistir. Calisma kapsaminda veri sizintilar1 {izerine
calisma yapildig1 i¢in veri toplama kaynaklardan ve indirilen dosyalardan kaynakli siber
giivenlik ve erigim riskleri bulunmaktadir. Erisim saglanmak istenen veri kaynag: Tiirkiye’den
yasal erigim izni bulunmamasi, TOR ag1 iizerinde olmasi, Tiirkiye IP’lerine kapali olmasi
veya veri kaynagina erisimde IP adresinin ve MAC adresinin gizlenmesi amaciyla {icretli bir
Sanal Ozel Ag (Virtual Private Network - VPN) hizmeti kullanilmasi tercih edilmistir. Veri
erisim sunucusu iizerinden c¢ekilen veriler SFTP (SSH File Transfer Protocol - SSH Dosya
Aktarim Protokolii) uygulamasi ile ham dosyalar Depolama Sunucusuna yiiklenmektedir.
Depolama sunucusu iizerinde dosyalar dosya sisteminde sizint1 kaynagi, erisim bilgileri ise
MySQL veri tabani {izerinde tutulmaktadir. Ayristirma modiillerinin ¢alistigi 6n isleme
asamas1 Veri Isleme Sunucu iizerinde tamamlanmaktadir. Raporlarin ve analizlerin tutuldugu
MySQL veri taban1 Veri Isleme Sunucusu iizerinde de bulunmaktadir. Web arayiizii {izerinden
arama, etiketleme ve rapor gosterme islemleri icin Web Sunucusu bulunmaktadir. Son olarak
siireci yonetmek, etiketleme operasyonlari icin operator bulunmaktadir. Veri Erisim
Sunucusuna SSH {izerinden erisim saglanirken, diger sunuculara dogrudan SFTP ya da
fiziksel erisimi bulunmaktadir. Ayrica Operatér Web Arayiiziine HTTPS protokolii lizerinden

erisilmektedir.
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VPN

Depolama Sunucusu Veri Isleme Sunucusu Web Sunucusu

-
- ) W

Dosya Sistemi

Veri Erigim Sunucusu

API

SSH

HTTPS

Operator

Sekil 3.11: Siber Tehdit Istihbarati icin Yeni Tarama Modeli Veri Isleme Mimarisi.

Siber Tehdit Istihbarat i¢in Yeni Tarama Modeli bilgi islem ortami, 250 GB RAM, 2,40 GHz
Intel (R) Xeon (R) Gold 6148 CPU ve 14528/15205 MB ve 40MCU ile 4 Tesla T4 GPU
donanimina sahip bir Yiiksek Performansl Bilgisayar (High Performance Computing - HPC)
iizerine kurulmus sanal cihazlardan olusan ortamdir. Ucretsiz olan virtual box uygulamas ile
sanallagtirilan kaynaklar Veri Erisim Sunucusu (Linux sunucu isletim sistemi-Ubuntu),
Depolama Sunucusu (Linux sunucu isletim sistemi-Ubuntu), Web Sunucusu (Linux sunucu
isletim sistemi-Ubuntu) ve Veri Isleme Sunucusu (Windows sunucu isletim sistemi) olmak
tizere 4 sanal sunucu ve 1 operatorden olusmaktadir. Veri erisim sunucusu giivenlik
risklerinden dolay1 Internete VPN ile baglanmaktadir. Sunucular iizerine ya dogrudan isletim
sistemi araylizii veya SSH (Secure Shell Host) ile giivenli baglanti saglanmaktadir. Veri
Erisim Sunucusu iizerinde indirilen sizint1 dosyalarina SFTP (Secure File Transfer Protocol)
ile erigsim saglanmaktadir. Diger sunucular ayn1 ag tizerinde oldugu icin birbirleri ile dogrudan

ag tizerinden farkli protokoller ile baglanmaktadir.
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4. BULGULAR

Siber Tehdit Istihbarat1 i¢in Yeni Tarama Modeli igerisinde veri sizintilarini tespit, erisim,
analiz ve raporlama asamalarinin ara ve nihai ¢iktilar1 basta olmak {izere tez c¢aligmasi
kapsaminda yapilan analiz ve vaka calismalar1 da tez bulgularinda paylasilmistir. Oncelikli
olarak Sizint1 Verilerinin Analizi ve Veri Sizintilarinin Siniflandirilmasi ¢alismalarinin modiil
¢ikti sonuglart sunulmustur. Daha sonra devaminda Kullanici Adi-Parola Dosyalarinin
Analizi, Parola Se¢im Davranis1 Tespiti, Parola Se¢im Davranmisi Kullanarak Kaba Kuvvet
Saldiris1 baslikli vaka ¢alismasmin ve Onerilen Parola Davranist Duyarli Parola Politikast

bulgularina yer verilmistir.

4.1. Si1zint1 Verilerinin Analizi

Siber Tehdit Istihbarat1 icin Yeni Tarama Modeli veri erisim asamasinda, Google arama
motoru iizerinden tespit edilen arama robotu (web crawler) ve operator tarafindan toplanan,
Telegram ve intelx.io API’lar1 iizerinden erigilen verilerin ilk olarak igerik ve yapilari
incelenmistir. Ik olarak dosya tiirlerine gore siniflandirilan veriler gérsel, PDF ve Word
belgelerinde yer alan metinler metin formuna cevrilmistir. Ikinci olarak iceriklerine gore
yapisal ve serbest siniflandirilmistir. Sizinti belgelerinin igerisinde basinda ve sonunda
saldirgan grubun isim ve propaganda verileri bulundugu i¢in belge ortasindan alinan 6rneklere
yapilan karakter frekans analizi ile belgeler ortak bir karakter(ler) ile ayrilma durumu kontrol
edilmistir. Belgelerin tamami analize katilmis olmamasina ragmen yapilan analiz sonucunda
Sekil 4.1°de goriildiigii gibi yiizde 90’a yakin veri sizintist beklendigi iizere serbest metin
olarak smiflandirilmistir. Eger dosyalarin tamami analize dahil edilmesi durumunda yapisal
veri dosyalarimin orant %10’un altina diigmektedir. Ancak yapilan operator incelemesi
sonucunda kullanict adi-parola ikilisi gibi genellikle yapisal paylasilan belgelerin bile diizenli
bir formatta tutulmamasindan dolay1 bu analizde 314 kullanici bilgi verisinin serbest metin

olarak isaretlendigi goriilmektedir.



Sekil 4.1: Siber Tehdit istihbarat: igin Yeni Tarama Modeli Icerik Ayristiric1 yapisal ve serbest metin
dosyalarin dagilimi.

Icerik ayristirma asamasi tamamlandiktan sonra Veri Ayristirma asamasinda veri dosyalarinin
icinde bulundurdugu bilgi tiiriine gére REGEX ve NER ile veri kazima islemi uygulanmistir.
Bulunan veri tiirleri kullanilarak dosya ayristirma islemi yapilmis veriler Tablo 4.1’de goriilen
klasor agacina boliinmiistiir. Dosyalarin alt klasorlere boliinmesi kisisel veri, kurumsal veri ve
potansiyel veri sirasina gore calistirllmisti. En son kalan verilerin anonim veri olarak

degerlendirilmistir.

Tablo 4.1: Dosya igerdigi bilgi tlirtine gore ayristirilabilen klasér agaci

Yapisal Veri Dosyalar Serbest Metin Dosyalar
L .
— YapisalVeri_Dosyalar _Sfr‘t;i(s)ﬁ\i/[;tln_DOS}’alar
—— 1-Anonim |—_ inListesi
L— domainListesi_dosya 2_12105?51:11 nlistest_dosya
—— 2-Kisisel oo —— krediKart1_bilgi
—— kullaniciBilgisi_dosya | cPosta dosva
— ePosta_parola L ONokta. dozya
— k;lliargglsAsl_Pamla —— kullamciBilgisi_dosya
— pipe_dosy: —— kullanmiciAd1_parola
—— 3-Kurumsal —— 3-Kurumsal
—— 2nokta_dosya - bos dosya
— bos_dosya — 1P aosyzll
— url_dosya L emailMetin dosya
— http_dosya —— tab_dosya N
— tab_dosya L kod dosya
—— bos_dosya L db aump
—— 4-PotansiyelBilgi S 4-Pote_nsiyelBilgi
L— html_dosya L— html dosya
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Siber Tehdit Istihbarati i¢in Yeni Tarama Modeli Ayristirma modiilii sonucunda “Anonim”,
“Kisisel Ver1”, “Kurumsal Veri” ve “Potansiyel Bilgi” olarak REGEX ve NER yontemleri
kullanilarak kural tabanh etiketlenmis verilerden “4 Etiket Model Veri Seti” olusturulmustur.
Farkli yapay zeka modellerinde ikili smiflandirmada kullanilmak tizere “Kisisel Veri”,
“Kurumsal Veri” ve “Potansiyel Bilgi” baslklar1 “Ozel Nitelik” etiketinde toplanmistir. Bu
sayede ikili siniflandirmaya uygun “Anonim”ve “Ozel Nitelik” etiketleri bulunan “2 Etiket
Model Veri Seti” olusturulmustur. “4 Etiket Model Veri Seti” ve “2 Etiket Model Veri Seti”
Siber Tehdit Istihbarat1 igin Yeni Tarama Modeli ¢iktis1 olarak olusturulmustur. Sizint1 veri
dosyalar1 ayristiricidan gegirilirken Tablo 4.2°de veri 6zellikleri kurallar1 verilen ve tercih
edilen etiketler gosterilmistir. Kisisel verilerin belirlenmesinde KVKK baz alinarak
ayrnistirtlmigti. Ancak kurumsal verileri tanimlayan dogrudan bir yonerge olmadigi icin
kurumla dogrudan ilgili olabilecek bilgiler “Kurumsal” bilgi olarak etiketlenirken firma veya
kurumlarin ilgilenebilecekleri ve takip etmek isteyecekleri bilgiler oldugu diisiiniilen
ozelliklerde “Potansiyel Bilgi” olarak etiketlenmistir. Iceriginde herhangi veri kazima
operasyonlarin herhangi bir bilgiye rastlanmayan dosyalarin yapisal veri veya serbest metin

olmasina bakilmaksizin anonim veri olarak etiketlemistir.

Tablo 4.2: Siber Tehdit Istihbarati igin Yeni Tarama Modeli dosya etiketleme kurallari.

K
i
K
.S ur Po A
1 ta
u n
) s m ns o
Veri Ozelligi e iy
sa n
1 | el i
A% Bi
e | Y| | ™
ri g
r
i
Domain Listesi X X
Subdomain, alt uzant1 veya zafiyetli URL X
e-Posta Listesi X
Ad1 Soyadi X
T.C. Kimlik Numarasi X
Vergi Numarasi X
Firma Unvani X
Kurumsal e-Posta X
Veri tabani Sizintis1 (SQL veya CSV) X X
Kredi Kart1 Bilgisi X
Kullanic1 Adi, IP, Domain Listesi X X
Kisi isimleri geciyor ancak kurum bilgisi yok X
Usenet Bilgisi X
Kredi Kart1 Bilgisi X




56

Erisime Acik Yasal Web Sayfalari ve icerigi X
HTML dosyalar1 e-posta veya herhangi bilgi yoksa X X
EXTM3U Dosyalari X
Tab, 2 nokta, noktali virgiil ile ayrilan dosyalar X X X

Siber Tehdit Istihbarati icin Yeni Tarama Modeli ile gelistirilen bir de arayiiz bulunmaktadur.
Operator desteginin de sizinti verilerinin siniflandirilmast i¢in kullanilabilmesi amaciyla
anahtar kelime arama, etiketleme ve raporlama c¢aligsmalar1 i¢in arayliz kullanilmaktadir.
Yapilan etiketleme calismasi veri ayristirma sonrasinda arayiiz lizerinden gerceklestirildigi
icin mevcut kurallar ve etiketler kullanilmistir. Operatdr tarafindan yapilan etiketleme
calismasi Tablo 4.3’te goriildiigl lizere “4 Etiket Operatdr Veri Seti” ve “2 Etiket Operator

Veri Seti” olarak isimlendirilmistir.

Tablo 4.3: Dosyalardan model sonucu ve operator yardimi ile etiketlenen veri setleri.

4 Etiket Model Veri 2 Etiket Model Veri 4 Etiket Operator 2 Etiket Operator
Seti Seti Veri Seti Veri Seti
Icerik | Etiket icerik | Etiket icerik | Etiket Icerik | Etiket
4820 Anonim 4820 Anonim 3826 Anonim 3826 Anonim
1928 Kisisel 2743 Ozel Nitelik | 665 Kisisel 3762 Ozel Nitelik
715 Kurumsal 1909 Kurumsal

Potansiyel Potansiyel
1001 Bilgi 1188 | Bilgi

Model sonucu olarak “Anonim” olarak etiketlenen veri sizintis1 dosyalarinin %17 si operator
tarafindan diger etiketler tercih edildigi goriilmiistiir. Ayrica icerisinde kisisel veri gegmesine
ragmen dogrudan veri tabani sizintis1 olarak goriilen verilerin yasal sorumlulugu kurumu
ilgilendirdigi icin kisisel degil kurumsal olarak isaretlenmistir. Bu nedenle “Kisisel Veri”
etiketinin yaklagik iicte bir oraninda azalirken “Potansiyel Bilgi” etiketinin 11 kat artti1
goriilmiistiir. Model tarafindan etiketlenen verinin operator tarafindan diizeltilmesi sonucu
karmagiklik matrisi Sekil 4.2°de goriilmektedir. Modelin kural tabanli olarak dogruluk %83

orantyla verileri etiketledigi gortilmektedir.
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Sekil 4.2: Model tarafindan kural tabanli etiketlenen veririn operatdr tarafindan diizenlenmesinin
karmagiklik matrisi.

Operator tarafindan yapilan etiketlemede Sekil 4.3’te goriildiigli gibi “Anonim”ve “Kisisel

Veri” etiketleri azalirken “Kurumsal Veri” ve “Potansiyel Bilgi” etiketlerinin arttig:

gOriilmiistiir.

Potansiyel Bilgi

Kurumsal

Kisisel

Umumi

|H1

0 1000 2000 3000 4000 5000 6000

m Operator Veriseti ®m Model Veriseti

Sekil 4.3: 4 Etiket Model Veri Set seti ve 4 Etiket Operator Veri Seti karsilagtirmasi.



Ikili etiket dagilimi degerlendirildiginde operatdr etiketlemesi sonrasi veri seti icerisinde daha
dengeli bir dagilim ortaya ¢ikmistir. Buna ragmen Sekil 4.4’te goriildiigii iizere veri sizintisi
olarak bulunan dosyalarin yaris1 ya da daha fazlasi “Anonim” veri etiketine sahip oldugu
goriilmektedir. Bu oran degerlendirici operatdr ylikiinii artirirken farkli dosya tiirleri ve
formlarindan yeterince O6rnek olmamasindan dolayr gelistirilen yapay zeka modellerinin

basarisini diisiirmektedir.

Operator Veriseti

Model Veriseti

0 1000 2000 3000 4000 5000 6000

m Ozel Nitelikli mUmumi

Sekil 4.4: 2 Etiket Model Veriset Seti ve 2 Etiket Operator Veri Seti karsilagtirmasi.

Operator tarafindan etiketlenen veri sizintilarinin dort etiket i¢in oranlarinin Sekil 4.5’te veri
seti icindeki dagilim oranlar verilmistir. “Kurumsal Veri” etiketi 6zel nitelik i¢eren verilerin
yarisin1 olustururken “Kisisel Veri” etiketi 6zel nitelikli verilerinin yaklagik beste birini tespit
edilebilmektedir. Bu durum operatdr tarafindan etiketlenen veri setinde kisisel veri tespitinin

operatorsiiz yapilmasi i¢in yapay zeka modelini egitilmesini zorlagtirmaktadir.
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® Umumi
= Kisisel
= Kurumsal

Potansiyel Bilgi

Sekil 4.5: 4 Etiket Operator Veri Seti karsilagtirmasi.

Operator tarafindan etiketlenen verilerin yar1 yariya c¢iktigr Sekil 4.6’da gosterilmistir. Bu

durum 6zel nitelikli verilerin tiimiiniin ayrilmasi i¢in dengeli bir veri seti saglamaktadir.

= Umumi

= Ozel Nitelikli

Sekil 4.6: 2 Etiket Operator Veri Seti karsilagtirmasi.

Etkileteme islemi tamamlandiktan sonra kural tabanli ¢ikarilan 6zelliklerin disinda yapay
zeka modellerinde kullanmak {izere NLP operasyonlari ile 6zellik ¢ikarimi islemi yapilmistir.
NLP On Isleme 6ncesi bosluk karakterinden yapilan tokenizasyon calismasi sonrasi en sik

gecen tokenler Tablo 4.4’te goriilmektedir. Sizint1 veri yapist kaynakli 6zel karakterlerin
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agirlikll olarak gectigi goriilmiistiir. Veri sizint1 dosyalarimiz arasinda siklikla bulunan HTML
dosyalara ait karakterin bu listede bulunmamasinin sebebi REGEX ve NER operasyonlari
oncesi s1zint1 HTML REGEX’i

dosyalar1 ile temizlendikten sonra operasyonlarin

gerceklestirilmesinden kaynaklanmaktadir.

Tablo 4.4: NLP On isleme Oncesi Veri Seti sik gecen tokenler.

Sira Si1k Gecen Kelime Adet
1 ( 46860
2 ) 37597
3 the 8757
4 and 8318
5 in 7159
6 of 6709
7 to 6665
8 you 5760
9 = 4882
10 a 4704
11 18 4338
12 - 3242
13 { 3094
14 The 3088
15 information 2716
16 that 2715
17 for 2699
18 } 2494
19 on 2378
20 / 2310

Veri kiimesi i¢inde dogrudan bir anlam ifade etmeyen ve tokenizasyona zarar veren
karakterlerin temizlik islemi yapildiktan sonra Sekil 4.7°de tokenlerin gecis siklig

9 ¢

goriilmektedir. Sik gegen kelimeler arasinda “account”, “password”, “information”, “official”
ve “goverment” kelimelerin siralamaya girdigi goriilmektedir. Bu kelimelerin gegtigi dosyalar
ile etiketlerin korelasyonu olmasit halinde sizint1 tiirii degerlendirmede bu kelimeler

kullanilabilir.



account

|09_

information

that
on
an

password

r
official
government
your
0 2k 4k Bk Bk 10k 12k

Sekil 4.7: Veri Seti sik gecen kelimeler.

Ancak ilk yirmi kelime degerlendirildiginde iclerinde agirlig: etkisiz/dolgu kelimelerin (Stop
Words) olusturdugu goriilmiistiir. Veri dosyalar1 lizerinde etkisiz kelimelerin temizlenmesi
islemi gergeklestirilmistir. Etkisiz kelimelerin temizlenmesi sonrast kelimelerin gegis sikligt
Sekil 4.8°de goriilmektedir. ilk 20 kelime degerlendirildiginde veri etiketleri ile iligki

kurulabilecegi diisiiniilen “log”, “home” ve “search” kelimeleri eklendigi goriilmiistiir.
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login federal

site

navigation de search

home
gov mynchi content
wizard

Sekil 4.8: Etkisiz kelime temizleme operasyonu sonrasi veri seti sik gegen kelimeler.

4.2.  Veri S1izintilarinin Siniflandirilmasi

Siber Tehdit Istihbarat1 icin Yeni Tarama Modeli, sizint1 verilerinin elde edilip, 6n isleme
operasyonlarindan gegirildikten sonra 6 farkli veri seti olusturmaktadir. Ilk ikisi Siber Tehdit
Istihbarat1 Veri Seti basliginda anlatilan REGEX kurallarindan olusturulan dzellikleri iceren
REGEX veri seti ve Ikincisi NER ile ¢ikarilan dzelliklerden olusan NER veri setidir. Bu iki
ozellik kiimesi ayr1 ve birlikte olarak farkli makine Ogrenmesi yOntemlerine sokularak
performans metrikleri gozlemlenmistir. Diger 4 veri seti ise Sizinti Verilerinin Analizi
kisminda agiklanan “4 Etiket Model Veri Seti”, “2 Etiket Model Veri Seti”, “4 Etiket Operator
Veri Seti” ve “2 Etiket Operator Veri Seti” olmak tizere dogal dil isleme yontemleri ile 6zellik

cikarimi yapilarak yapay zeka yontemleri ile siniflandirilmastir.

Ilk olarak ikili siiflandirma igin “Anonim” ve “Ozel Nitelikli” (bilgi iceren) verilerin
ayristirilmast yapilmistir. KNN algoritmast tizerinde REGEX ve NER 6zelliklerinden olusan
veri seti kullanilarak egitilmistir. k degeri 4 olup veri seti %70 egitim %30 test olacak sekilde

boliinmiistiir. KNN algoritmasi performans metrikleri Tablo 4.5’te gdsterilmistir.

Tablo 4.5: KNN algoritmast REGEX ve NER veri setleri model performans metrikleri.

Veri Seti Dogruluk Kesinlik Duyarhlik F1-Skoru
REGEX Veri Seti %75 %75 %75 %75
NER Veri Seti %76 %77 %76 %76
REGEX + NER Veri Seti %86 %88 %386 %86
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REGEX Veri Seti KNN algoritmast ile REGEX Veri Seti i¢in karmasiklik matrisi Sekil
4.9’da, NER Veri Seti i¢in karmasiklik matrisi Sekil 4.10°da ve REGEX + NER Veri Seti i¢in
karmasiklik matrisi Sekil 4.11°de goriilmektedir.
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Sekil 4.9: KNN Algoritmasi REGEX Veri Seti Karmasiklik Matrisi.
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Sekil 4.10: KNN Algoritmast NER Veri Seti Karmasiklik Matrisi.
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Sekil 4.11: KNN Algoritmast REGEX ve NER Veri Seti Karmagiklik Matrisi.

Naive Bayes algoritmasi ilizerinde REGEX ve NER o6zelliklerinden olusan veri seti
kullanilarak egitilmistir. Veri seti %70 egitim %30 test olacak sekilde boliinmiistiir. Naive

Bayes algoritmasi performans metrikleri Tablo 4.6’da gosterilmistir.

Tablo 4.6: Naive Bayes algoritmasi REGEX ve NER veri setleri model performans metrikleri

Veri Seti Dogruluk Kesinlik Duyarhhik F1-Skoru
REGEX Veri Seti %357 %357 %357 %357
NER Veri Seti %60 %60 %60 %359
REGEX + NER Veri Seti %67 %73 %67 %64

Naive Bayes algoritmasi ile REGEX Veri Seti i¢in karmasiklik matrisi Sekil 4.12°de, NER
Veri Seti i¢in karmasiklik matrisi Sekil 4.13’te ve REGEX + NER Veri Seti i¢in karmasiklik
matrisi Sekil 4.14°de goriilmektedir.
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Sekil 4.12: Naive Bayes Algoritmast REGEX Veri Seti Karmagiklik Matrisi.
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Sekil 4.13: Naive Bayes Algoritmasi NER Veri Seti Karmasiklik Matrisi.
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Sekil 4.14: Naive Bayes Algoritmasi REGEX ve NER Veri Seti Karmasiklik Matrisi.

Rastgele Orman algoritmast iizerinde REGEX ve NER ozelliklerinden olusan veri seti

kullanilarak egitilmistir. Veri seti %70 egitim %30 test olacak sekilde boliinmiistiir. Rastgele

Orman algoritmasi performans metrikleri Tablo 4.7’te gosterilmistir.

Tablo 4.7: Rastgele Orman algoritmasit REGEX ve NER veri setleri model performans metrikleri

Veri Seti Dogruluk Kesinlik Duyarhhk F1-Skoru
REGEX Veri Seti %78 %78 %78 %78
NER Veri Seti %79 %80 %79 %79
REGEX + NER Veri Seti %388 %88 %87 %87

Rastgele Orman algoritmasi ile REGEX Veri Seti i¢in karmasiklik matrisi Sekil 4.15°de, NER
Veri Seti i¢in karmasiklik matrisi Sekil 4.16’de ve REGEX + NER Veri Seti i¢in karmasiklik

matrisi Sekil 4.17°da goriilmektedir.
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Sekil 4.15: Rastgele Orman Algoritmast REGEX Veri Seti Karmagiklik Matrisi.
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Sekil 4.16: Rastgele Orman Algoritmasi NER Veri Seti Karmagiklik Matrisi.
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Sekil 4.17: Rastgele Orman Algoritmast REGEX ve NER Veri Seti Karmasiklik Matrisi.

Destek Vektor Makinesi algoritmasi lizerinde REGEX ve NER 6zelliklerinden olusan veri seti
kullanilarak egitilmistir. Veri seti %70 egitim %30 test olacak sekilde boliinmiistiir. SVM

algoritmasi performans metrikleri Tablo 4.8’te gosterilmistir.

Tablo 4.8: SVM algoritmas1i REGEX ve NER veri setleri model performans metrikleri

Veri Seti Dogruluk Kesinlik Duyarhhk F1-Skoru
REGEX Veri Seti %71 %71 %71 %71
NER Veri Seti %66 %68 %67 %66
REGEX + NER Veri Seti %384 %382 %382 %82

SVM algoritmasi ile REGEX Veri Seti i¢in karmagiklik matrisi Sekil 4.18’de, NER Veri Seti
icin karmasiklik matrisi Sekil 4.19°de ve REGEX + NER Veri Seti i¢in karmasiklik matrisi
Sekil 4.20°da goriilmektedir.



Gergek Etiket

Gercek Etiket

2000

1800

Anonim

1600

1400

- 1200

- o - 1000
Ozel Nitelikli q

800

Tehminlenen Etiket

Sekil 4.18: SVM Algoritmast REGEX Veri Seti Karmasiklik Matrisi.
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Sekil 4.19: SVM Algoritmast NER Veri Seti Karmasiklik Matrisi
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Sekil 4.20: SVM Algoritmasi REGEX ve NER Veri Seti Karmagiklik Matrisi.

KNN, Naive Bayes, Rastgele Orman ve SVM algoritmalarindan REGEX Veri Seti iizerinde
dogruluk degeri en iyi sonug¢ %78 ile Rastgele Orman Algoritmasi ile elde edilmistir.
Algoritmalarin REGEX Veri Seti iizerinde dogruluk degeri karsilastirmasi Sekil 4.21°de x
ekseninde siniflandiricilar y ekseninde 0-1 normalizasyon ile smiflandirici dogruluklari

verilmigtir.
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Sekil 4.21: REGEX Veri Seti lizerinde dogruluk degeri karsilagtirmasi.

KNN, Naive Bayes, Rastgele Orman ve SVM algoritmalarindan NER Veri Seti {izerinde
dogruluk degeri en iyi sonug¢ %79 ile Rastgele Orman Algoritmasi’nda elde edilmistir.
Algoritmalarin NER Veri Seti iizerinde dogruluk degeri karsilagtirmasi Sekil 4.22°de x
ekseninde siniflandiricilar y ekseninde 0-1 normalizasyon ile smiflandirici dogruluklari

verilmigtir.
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Sekil 4.22: NER Veri Seti lizerinde dogruluk degeri karsilagtirmasi.

KNN, Naive Bayes, Rastgele Orman ve SVM algoritmalarindan REGEX+NER Veri Seti
iizerinde dogruluk degeri en iyi sonu¢ %88 ile Rastgele Orman Algoritmasindan elde
edilmistir. Algoritmalarin REGEX+NER Veri Seti iizerinde dogruluk degeri karsilastirmasi
Sekil 4.23’de x ekseninde smiflandiricilar y ekseninde 0-1 normalizasyon ile simiflandirict

dogruluklar: verilmistir.
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Sekil 4.23: REGEX+NER Veri Seti lizerinde dogruluk degeri karsilastirmasi.

Siniflandiricilarin performans metrikleri degerlendirildiginde en iyi performans metriklerine

Rastgele Orman algoritmasi ile ulasildigi, sonraki en iyi sonucu ise KNN algoritmasinin

sagladigi, en basarisiz sonuca ise Naive Bayes algoritmasi ile ulasildigi goriilmiistiir.

Ikinci olarak coklu smiflandirma icin “Anonim”, “Kisisel Veri”, “Kurumsal Veri” ve
“Potansiyel Bilgi” verilerin ayristirilmasi yapilmisti. KNN, Rastgele Orman, Naive Bayes ve
SVM algoritmalar1 lizerinde REGEX ve NER ozelliklerinden olusan veri seti kullanilarak
egitilmistir. KNN algoritmasi ile veri seti %70 egitim %30 test olacak sekilde boliinmiistiir.

KNN algoritmasi performans metrikleri Tablo 4.9’da gdsterilmistir.

Tablo 4.9: KNN algoritmast NER veri setleri model performans metrikleri

Veri Seti Dogruluk Kesinlik | Duyarhlhik | F1-Skoru
REGEX Veri Seti 4 Etiket %83 %84 %78 %80
NER Veri Seti 4 Etiket %100 %100 %100 %100
REGEX + NER Veri Seti 4 Etiket %87 %86 %84 %85

KNN algoritmasi ile NER Veri Seti i¢in ¢oklu etiket karmasiklik matrisi Sekil 4.24’de, NER
Veri Seti i¢in karmasiklik matrisi Sekil 4.25°de ve NER Veri Seti i¢in karmasiklik matrisi

Sekil 4.26°da goriilmektedir.
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Sekil 4.24: KNN Algoritmasi ¢oklu etiket REGEX Veri Seti Karmasiklik Matrisi.
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Sekil 4.25: KNN Algoritmasi ¢oklu etiket NER Veri Seti Karmasiklik Matrisi.
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Sekil 4.26: KNN Algoritmasi ¢oklu etiket REGEX ve NER Veri Seti Karmasiklik Matrisi.

Naive Bayes algoritmasi {izerinde ¢oklu etiket REGEX ve NER o6zelliklerinden olusan veri
seti kullanilarak egitilmistir. Veri seti %70 egitim %30 test olacak sekilde boliinmiistiir. Naive

Bayes algoritmasi performans metrikleri Tablo 4.10°da gdsterilmistir.

Tablo 4.10: Naive Bayes algoritmasi ¢oklu etiket NER veri setleri model performans metrikleri

Veri Seti Dogruluk Kesinlik Duyarhhk | F1-Skoru
REGEX Veri Seti 4 Etiket %63 %359 %358 %51
NER Veri Seti 4 Etiket %76 %356 %350 %42
REGEX + NER Veri Seti 4 Etiket %67 %64 %61 %57

Naive Bayes algoritmasi ile NER Veri Seti i¢in ¢oklu etiket karmasiklik matrisi Sekil 4.27°de,
NER Veri Seti i¢in karmasiklik matrisi Sekil 4.28’de ve NER Veri Seti i¢in karmasiklik
matrisi Sekil 4.29°da goriilmektedir.
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Sekil 4.27: Naive Bayes Algoritmasi ¢oklu etiket REGEX Veri Seti Karmagiklik Matrisi.
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Sekil 4.28: Naive Bayes Algoritmasi ¢oklu etiket NER Veri Seti Karmagiklik Matrisi.
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Sekil 4.29: Naive Bayes Algoritmasi ¢oklu etiket REGEX ve NER Veri Seti Karmagiklik Matrisi.

Rastgele Orman algoritmasi {lizerinde ¢oklu etiket REGEX ve NER o6zelliklerinden olusan

veri seti kullanilarak egitilmistir. Veri seti %70 egitim %30 test olacak sekilde boliinmiistiir.

TBhminlenen Etiket

Naive Bayes algoritmasi performans metrikleri Tablo 4.11°de gosterilmistir.
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Tablo 4.11: Rastgele Orman algoritmasi ¢oklu etiket NER veri setleri model performans metrikleri

Veri Seti Dogruluk Kesinlik | Duyarhlhik | F1-Skoru
REGEX Veri Seti 4 Etiket %85 %87 %81 %84
NER Veri Seti 4 Etiket %100 %100 %100 %100
REGEX + NER Veri Seti 4 Etiket %89 %91 %85 %88

Rastgele Orman algoritmasi ile NER Veri Seti i¢in ¢oklu etiket karmagiklik matrisi Sekil
4.30’de, NER Veri Seti icin karmasiklik matrisi Sekil 4.31°de ve NER Veri Seti i¢in

karmasiklik matrisi Sekil 4.32’da goriilmektedir.
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Sekil 4.30: Rastgele Orman Algoritmasi ¢oklu etiket REGEX Veri Seti Karmagiklik Matrisi.
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Sekil 4.31: Rastgele Orman Algoritmasi ¢oklu etiket NER Veri Seti Karmasiklik Matrisi.
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Sekil 4.32: Rastgele Orman Algoritmasi ¢oklu etiket REGEX ve NER Veri Seti Karmagiklik Matrisi.

SVM algoritmasi iizerinde ¢oklu etiket REGEX ve NER o6zelliklerinden olusan veri seti
kullanilarak egitilmistir. Veri seti %70 egitim %30 test olacak sekilde boliinmiistiir. Naive

Bayes algoritmasi performans metrikleri Tablo 4.12°te gosterilmistir.

Tablo 4.12: SVM algoritmasi ¢oklu etiket NER veri setleri model performans metrikleri

Veri Seti Dogruluk Kesinlik | Duyarhlik | F1-Skoru
REGEX Veri Seti 4 Etiket %76 %81 %68 %72
NER Veri Seti 4 Etiket %100 %100 %100 %100
REGEX + NER Veri Seti 4 Etiket %79 %82 %72 %76

SVM algoritmasi ile NER Veri Seti icin ¢oklu etiket karmagiklik matrisi Sekil 4.33’de, NER
Veri Seti i¢in karmasiklik matrisi Sekil 4.34’de ve NER Veri Seti i¢in karmasiklik matrisi
Sekil 4.35’da goriilmektedir.



80

2500
Anonim 0 & 95
2000
Kisisel 1 114 309 31 11
g 1500
=
A
[T}
o
¥
A
Kurumsal | 433 ] 692 206 - 1000
- 500
Potansiyel Bilgi 1 338 2 10 479
; . i . L L,
& & & &
.qg-é\ L‘\ \o@ .?,\@
e Bl
ra
Ly
qD

Tehminlenen Etiket

Sekil 4.33: SVM Algoritmasi ¢oklu etiket REGEX Veri Seti Karmasiklik Matrisi.
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Sekil 4.34: SVM Algoritmasi ¢oklu etiket NER Veri Seti Karmasiklik Matrisi.
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Sekil 4.35: SVM Algoritmasi ¢oklu etiket REGEX ve NER Veri Seti Karmagiklik Matrisi.

KNN, Naive Bayes, Rastgele Orman ve SVM algoritmalarindan ¢oklu etiket REGEX Veri
Seti lizerinde dogruluk degeri en iyi sonucu %100 ile KNN ve Rastgele Orman Algoritmast
vermistir. Algoritmalarin ¢oklu etiket REGEX Veri Seti {izerinde dogruluk degeri

karsilastirmasi Sekil 4.36°da verilmistir.
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Sekil 4.36: Coklu etiket REGEX Veri Seti tizerinde dogruluk degeri karsilastirmasi.
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KNN, Naive Bayes, Rastgele Orman ve SVM algoritmalarindan ¢oklu etiket NER Veri Seti
iizerinde dogruluk degeri en iyi sonug¢ %99 ile KNN SVM ve Rastgele Orman Algoritmasi
vermistir. Algoritmalarin ¢oklu etiket NER Veri Seti {izerinde dogruluk degeri karsilastirmasi

Sekil 4.37°de verilmistir.

101 mm Dogruluk

08 -

0.6 -

04

0.2 -

00 NE RF VM KNN

Simiflandinc

Sekil 4.37: Coklu etiket NER Veri Seti iizerinde dogruluk degeri karsilagtirmasi.

KNN, Naive Bayes, Rastgele Orman ve SVM algoritmalarindan ¢oklu etiket REGEX+NER
Veri Seti ilizerinde dogruluk degeri en iyi sonu¢ %84 ile Rastgele Orman Algoritmasi
vermistir. Algoritmalarin ¢oklu etiket REGEX+NER Veri Seti tlizerinde dogruluk degeri
karsilastirmasi Sekil 4.38’de verilmistir.
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Sekil 4.38: Coklu etiket REGEX+NER Veri Seti iizerinde dogruluk degeri karsilagtirmasi
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Siniflandiricilarin performans metrikleri degerlendirildiginde en iyi performans metriklerine
Rastgele Orman algoritmasinin gosterdigi sonraki en iyi sonucu KNN algoritmasi saglarken

en basarisiz sonucu Naive Bayes algoritmasi ulagsmistir.

Uciincii olarak NLP yontemleri kullanarak sizint1 verisi icerisinde gecen kelime ve
karakterleri RNN ile egiterek performans metrikleri karsilastirilmistir. NLP operasyonu 6ncesi
dosyalarda bulunan anlamsiz karakterlerin ve dolgu kelimelerinin temizligi yapilmistir. Ag
egitiminde operator tarafindan etiketlenen veri baz alinarak gerceklestirilmistir RNN

modelinden alinan sonuglar Tablo 4.13’te goriilmektedir.

Tablo 4.13: RNN algoritmasi ¢oklu etiket Operator Veri Setleri icin model performans metrikleri.

Veri Seti Dogruluk Kesinlik Duyarhhik | F1-Skoru
4 Etiket Operator Veri Seti %71 %65 %60 %354
2 Etiket Operator Veri Seti %71 %65 %61 %54

4.3. Kullanici1 Adi-Parola Dosyalarimin Analizi: Parola Secim Davranisi Tespiti

Cevrimigi hizmetler, kullanicilarin kisisel/6zel iceriklere erigmesini saglamak i¢in genellikle
parola tabanli sistemler kullanir. Tez kapsaminda toplanan sizint1 belgelerinin i¢inde agirlikli
olarak kisisel verilerin kullanici adi ve parola ciftlerinden olustugu goriilmiistiir. Parola
bilgileri sizmis olma ihtimaline karsin hizmet saglayicilar parola gilivenligini artirmak i¢in
belirli politikalar kapsaminda kullanicilarin parolalarini periyodik olarak degistirmeye zorlar.
Ancak tez kapsaminda s1zint1 verilerinin analizi, mevcut politikalarin kullanici parolast segme
aligkanliklarini dikkate almadigin1 ve kritik giivenlik ve gizlilik kaygilari olusturdugunu
goriilebilir. Parolalar sizintilarin1  kullanarak, saldirganlar kullanicilarin  parola se¢im
kiimesinin yapisini/modelini inceleme ve muhtemelen tanimlama firsatina sahip olabilir.
Saldirganlar bir sonraki parolay1 tahmin edebilir veya kaba kuvvet uzayini énemli 6lgiide
azaltabilirler. Tez kapsaminda vaka calismasinda, toplanan veri ihlallerinden tespit edilen on
milyondan fazla kullanici kimligi (e-posta, kullanic1 adi, takma ad vs.) ve parola ¢iftinin
parola se¢cim davranislarini incelemek igin istatistiksel yontemler ve gorsellestirme teknikleri
kullanir. Olusturulan veri seti, Kullanict Kimligi (usernID)-Parola ¢iftlerinin benzersizligi
korunarak anonim olarak paylasildi. Parolalardan ¢ikarilan ozelliklerle birlikte diger

arastirmacilarla AuthInfo ismi ile Github iizerinden paylasilmistir. Analizler neticesinde
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kullanic1 parolasi secim davranigi kaliplarinin genellestirilebilecegini ve saldirilarin basari

oranini artirmak i¢in kullanilabilecegini gostermektedir.

AuthInfo veri seti iizerinde gerceklestirilen istatistiksel c¢ikarim ve veri gorsellestirme
calismalari, 6zellikleri ve aralarindaki iligkiyi ortaya koymaktadir. Kaba kuvvet saldirilarinda
en kritik parametrelerden biri parolanin uzunlugudur. Parola uzunlugunun tahmin edilmesi,
uygulanabilir bir kaba kuvvet saldirisi i¢in ¢ok dnemlidir, ¢iinkii parola uzunlugunun gereken
stire lizerinde Ustel bir etkisi vardir. Parolada kullanilan karakter tiirleri, parola giivenligini
parola uzunlugu kadar etkileyen diger bir faktordiir. Tekrarlanan bir permiitasyon, Denklem
4.1'de belirli bir karakter kiimesinden olusan olasi parolalarin toplam sayisini su sekilde

temsil eder:
n: karakter secilecek kiimedeki karakter sayisi,

r: parolanin uzunlugu,

P(n,r)= n (4.1)

Denklem 4.1, karakter seti ile parola karakter sayisi uzunlugu arasinda iistel bir iligki gosterir.
Ornegin, bes karakterli Ingiliz alfabesinden rakamlardan ve 26 kiiciik harften olusan bir

parola, 60466176 olasi parola bulunmaktadir.

Authlnfo veri seti i¢in parola uzunlugu dagilimi Sekil 4.32°de gostermektedir. Sonuglar, 11
karakterden uzun parolalarin nispeten diigiik oldugunu ve kullanicilarin genellikle alt1 ila sekiz
karakter uzunlugunda bir parola segme egiliminde oldugunu gosteriyor. Bu davranig, daha
kisa parolalarin hatirlanmasimnin daha kolay olmasiyla agiklanabilir. Ayrica, ¢ogu parola

politikasi i¢in minimum karakter uzunlugu olarak genellikle alt1 tercih edilmektedir.
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Sekil 4.39: AuthInfo veri seti, farkli parola uzunluklarinin dagilimi

Parolalarin uzunluk ve karakter tiirlerine gore dagilimi Tablo 4.14'te verilmistir. Veri seti, alt1
karakterli bir parola secen c¢ogu kullanicinin bunu bir say1 ile yaptigin1 gostermektedir.
Bununla birlikte, parolalarinda sekiz karakter kullanmayi tercih eden kullanicilar, sayilar1 ve
kiiclik harfleri daha Onemli oranda tercih ettigi goriilmektedir. Bu durumda, hizmet
saglayicilarin sekiz karakter parola uzunlugu gerektiren parola politikalariin kullanicilar
daha giivenli bir parola segcmeye zorladig1 sebebiyle bdyle bir yogunlasmanin oldugu yorumu
yapilabilir. Ayrica, daha uzun bir parola se¢en kullanicilar, daha farkli karakter setleri
kullanmiglardir. Parola se¢me uzunlugu arttik¢a giivenli bir parolanin se¢ilme ihtimalini

artt1g1 ve daha bilingli parola se¢imi yapildigini géstermektedir.

Tablo 4.14: Parolalarin uzunluk ve karakter tiirlerine gére dagilimi

Karakter Uzunlugu Rakam (d) Rakam ve Kiiciik Harf (dl) Kiiciik Harf (1) | Diger

6 Karakter 1.418.316 384.005 207.169 23.597
7 Karakter 972.478 714.900 216.970 43.950
8 Karakter 732.477 1.208.874 198.165 51.933
9 Karakter 538.461 928.638 214.342 29.254
10 Karakter 284.824 573.458 99.160 35.653
11 Karakter 257.041 398.385 50.727 20.447
12 Karakter 43.212 168.040 40.559 15.386
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Sekil 4.33'teki degerler, kullanici davranislarini daha anlasilir kilmak i¢in satir bazinda yiizde
normalizasyon edilerek gosterilmistir. Goriildiigli tlizere kullanicilarin segtikleri parola
uzunlugu genellikle secilen karakter tipinin karmasiklig1 ile dogru orantilidir. Parola uzunlugu
arttikca ikiden fazla karakter tiirii kullanma olasiliginin arttigi goézlemlenmistir. Veri seti
parola kombinasyonlar1 arasinda, karma karakter seti (d, dl ve 1 hari¢ herhangi bir karakter
seti kombinasyonu) kullaniminin genellikle parola uzunlugu ile arttig1 goriilmektedir. Tek
istisna, 9 ve 11 karakterli parolalardir. Bu davranis, dogum giinleri, telefon numaralar1 veya
resmi kimlik numaralari gibi kaliplara sahip sayilarin parola olarak kullanilmasiyla
aciklanabilir. 7 karakter uzunlugundan sonra, kullanicilarin yarisindan fazlasinin dl karakter

kombinasyonunu tercih ettigi goriilmektedir.

12 Karkter SIS,

11 Karakeer I S S
10 Karakter e SR GG
o Karakter N G RRR,
sraker I G ROSNOTEOID TN ES
7 Karakeer N
sKaraker .

0 20 40 80 100

60
«d «dl«1 . Diger

Sekil 4.40: Karakter uzunluklar1 i¢indeki karakter tiirlerinin yiizde dagilimi

AuthInfo veri seti incelendiginde en sik kullanilan karakterler setleri su sirayla siralanmastir:
d, dl, 1, ud, udl, sdl, sl, sd, u, ul. d, dl, 1 ve ud'den sonra kalan siitunlar, alandan tasarruf etmek
icin "diger" silitununda birlestirilir. Parolalarin ¢ogu tamamen rakamlardan olustugu
goriilmistiir. Bu dagilim, sizinti kaynaklarin parola politikalarinin genellikle yeterince kati

olmadigini1 géstermektedir.

Farkli parola uzunluklari i¢in hangi karakter setlerinin kullanildigini kesfetmek i¢in parola
karakter tiiri dagilimi da hesaplanmistir. Tablo 4.15, en yaygin kullanilan parola
uzunluklarin1 ve bunlarin tiim kaynaklar lizerindeki dagilimimi gosterir. Ayrica tiim parola

uzunluklar1 i¢in karakter tipi dagilimlari Tablo 4.15'nin son satirinda verilmistir.
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Kullanicilarin miimkiin oldugu kadar az sayida 6zel karakter kullanmak istedikleri ve
genellikle sadece rakam kullandiklar1 goriilmektedir. Ilging bir sekilde, parola uzunlugu
arttikca kullanicilar 6zel karakterleri, biiyiik ve kiigiik harfleri ve sayilar1 kullanma egiliminde

artis gortilmektedir.

Tablo 4.15: Parola icerigi karakter tiirii dagilimi

Karakter Uzunlugu Kiiguk Byt Ozel Karakterler | Rakam
Harf Harf

6 Karakter 19,14% 0,45% 0,12% 80,29%
7 Karakter 24,44% 0,57% 0,13% 74,86%
8 Karakter 31,86% 0,52% 0,17% 67,45%
9 Karakter 35,77% 0,67% 0,17% 63,39%
10 Karakter 38% 0,71% 0,23% 61%

Tiim Parola Uzunluklar 32,25% 0,67% 0,20% 66,88%

Bir parolanin olas1 ilk karakterini belirlemek, kaba kuvvet saldirilar1 i¢in olasi parolalarin
arama alanmi daraltti§1 i¢in avantajlidir. Parolanin bir kismi bilindiginde, olasi

kombinasyonlarin sayis1 su sekilde gosterilebilir:

m

Pn,r)= d" *n (4.2)

Burada n kiimedeki karakter sayisidir, » parola uzunlugunu belirtir ve d bilinen karakter
sayisint gosterir. Boylece, parolanin ilk m harflerinin bilindigi varsayilarak, ortaya ¢ikan olasi

kiime Denklem 4.2’de gosterilmektedir.

Ingiliz alfabesindeki biiyiik harf, kii¢iik harf ve ondalik sayilarm birlestirilmesi (62 farkli
karakter), parolanin ilk harfinin biiyiik harfle basladig: bilgisi, Denklem 4.2’ye gore saldiriy1
36 kat hizlandirir. Cogu insan ciimleye biiyiik harfle baglama egiliminde oldugundan, biiyiik
harfli bir parola se¢gmenin de yaygin olmasi beklenir. Kullanicilarin parolalarina nasil
basladiklarim1 anlamak icin ilk karakter dagilim yiizdeleri hesaplanmistir. Tablo 4.16'da
uzunluk arttik¢a rakam kullanimi azalsa da kiigiik harf kullanimi artmaktadir. Ozel karakter ve
biiyiik harf kullanim1 diger siniflara gére daha az goriilmektedir. 11 karakter uzunlugundaki
parolalar i¢in daha Once bahsedilen trend dis1 davranisin ilk karakter se¢iminde de devam

ettigi goriilmektedir. Bu nedenle 11 haneli parolalar icin ayri bir degerlendirme olusturulmasi
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saldirinin etkinligini artiracaktir. 12 karakter ve iizeri parola tercih eden kullanicilar igin ilk

karakterdeki rakam kullaniminin %10'un altina diistiigli gézlemlenmistir.

Tablo 4.16: Parola ilk karakter dagilim1

Ei'ﬁﬁfﬁﬁ Ondalik (D) :‘L";‘?ﬁk Harf Ozel Karakterler (S) | Biiyiik Harf (U)
6 Karakter 72,98% 26,26% 0,05% 0,71%
7 Karakter 55,15% 43,57% 0,03% 1,25%
8 Karakter 46,48% 52,37% 0,05% 1,10%
9 Karakter 40,99% 57,12% 0,04% 1,85%
10 Karakter 38,95% 59,48% 0,05% 1,52%
11 Karakter 60,03% 38,96% 0,03% 0,98%
12 Karakter 24,11% 73,91% 0,06% 1,92%
13 Karakter 9,66% 88,41% 0,05% 1,87%
14 Karakter 9,49% 88,69% 0,07% 1,75%
15 Karakter 11,97% 85,13% 0,06% 2,83%

Yine de ilk karakter trendinde rakam kullanimi1 15 karakterden sonra tekrar artisa gegmektedir.
Parolanin ilk karakterinde kiigiik harf kullanma egiliminin genellikle 15 karaktere kadar
arttig1, yalnizca 11 karakterden olusan parolalarda ise %38'e diistiigli goriilmektedir. Ayrica,
parolalarinda biliylik harf kullanan kullanicilarin  %90'dan fazlasi ilk karakteri tercih
etmektedir. Parolanin son karakteri degerlendirildiginde, 6zel karakter kullanan kullanicilarin

%30'u son karakter olarak 6zel karakter kiimesinden bir eleman kullandig1 gortilmuistiir.

Parolalardaki karakter sayisinin dagilimi, parola giivenligindeki bir diger kritik parametredir.
Yaygin olarak kullanilan bir karakter seti ve uzunluk bilgisi, kaba kuvvet saldiris1 deneme
alanin1 6nemli Olglide azaltabilir. Tablo 4.17, bagimsiz olarak degerlendirilebilen parola

karakter tiirli maskelerinin bir dagitimini igerir.

Tablo 4.17: Parola maskesinin dagitimi

Maske Say1 Uzunluk
dddddd 1418316 6
dddddd 972478 7

dddddddd 732477 8
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dddddddd 538461 9
dddddddddd | 398385 11
1ldddddd 324169 8
dddddddddd | 284825 10
11111 216930 7
1111 214308 9
11111 207165 6

Authlnfo veri setinde yer alan kaynaklarin uzunluk dagilimlarini Sekil 4.41 gostermektedir.
Veri kaynaklarinin dagilimlar1 genel olarak dengeli olmakla birlikte, veri kaynag altidaki alt1
karakterlik uzunluklarin dagilimi olduk¢a yogundur. Bu anormallik, ilgili kaynak icin parola

politikas1 olarak yorumlanabilir.

100
20
80

70

o
o

" |||| I“I I||I ||II I‘ .ll d 1l

Veri Kaynag 1 Veri Kaynag 2 Veri Kaynag 3 Veri Kaynag 4 Veri Kaynag 5 Veri Kaynag 6 Veri Kaynag 7 Veri Kaynag 8

® 6 Karakter » 7 Karakter 8 Karakter 9 Karakter w 10 Karakter i mDiger

Sekil 4.41: Sizint1 kaynaklarinin parola uzunluk dagilimi ytizdeleri

4.4. Vaka Calismasi: Parola Secim Davrams1 Kullanarak Kaba Kuvvet Saldirisi

Sizan parolalar, parola se¢imi ve genel olarak parola politikas1 hakkinda bilgi saglar. Sizmis
parolalar iizerinden uyarlanmig bir yaklasim, kullanicilar igin kisiye 6zgii saldirilara yol
acabilir. Birden fazla parola sizintis1 olan kisilerin, saldirganlar tarafindan aliskanliklarinm
kolayca ¢ikarabildikleri i¢in Ozellikle hassastir. NIST raporuna gore [18], insanlar ortalama

alt1 farkli ¢evrimigi hizmet kullanmaktadir. Kullanicin kullandig: alti farkli ¢evrim igi servisin
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birden ¢ok parolanin sizdirilma olasiligini 6nemli 6l¢iide artirmaktadir. AuthInfo, birden fazla
sizintiyla karsilasan kullanicilarin %0,1'e yakin oldugunu gostermektedir. Sekil 4.42 ve Sekil
4.43 aynm kullanic1 igin veri setindeki cesitli parola sizintilarini1 gostermektedir. Birden fazla
parolast sizdirilan kullanicinin biiyiik ¢ogunlugunda iki veya ii¢ sizint1 vardir. Bu bilgilerle
adim adim yapilan bir kaba kuvvet saldir1 deneyi, secilen bir kullanic1 kimligi i¢in parola
secme davranigint  6grenme durumunun vaka calismasi iizerinde miimkiin oldugunu

gostermeyi amaglamaktadir.

m 2 Kere =3 Kere =6Kere Diger

Sekil 4.42: Coklu sizintilarin dagilimi

Bu deney, sizdirilan parolalarin salt degerleri olmadan MDS5 algoritmasiyla 6zet haline
getirildigini varsayilmaktadir. Saldirmin stratejisi su sekildedir: baslangicta, kaba kuvvet
saldiris1 korii koriine (6nceden bilgi olmadan) gerceklestirilir. Ardindan, her basarili saldiridan
sonra, ¢oziimlenen parola, kullanici i¢in bilinen parolalar veri tabanina eklenir. Ayrica,

¢Oziilmiis parolalar, kullanic1 hakkinda daha fazla bilgi ile saldirty1 tekrarlamak igin kullanilir.
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Sekil 4.43: Birden fazla sizintiya maruz kalan kullanicilarin dagilimi

MDS5 kirma siireci, kaba kuvvet saldirisinin performansini degerlendirmek i¢in kullanir. Bilgi
islem ortami, 250 GB RAM, 2,40 GHz Intel (R) Xeon (R) Gold 6148 CPU ve 14528/15205
MB ve 40MCU ile 4 Tesla T4 GPU donanimina sahip bir Yiiksek Performansh Bilgisayar
(HPC) ortamidir. Ayrica MDS5 c¢iktilarini kirmak i¢in Hashcat uygulamasi kullanilmaktadir.

Parolast on kez sizdirilan bir kullanici rastgele segilir ve kullanicilarin parolalar1 Tablo
4.18'de verilmistir. Parolalar, tuz degeri olmadan MDS5 algoritmasi ile Ozetlenir. Ayrica
saldirgan, kurban hakkinda bilinen 6nceki parolalar gibi herhangi bir 6n bilgi bilmiyordu. Bir
kaba kuvvet saldiris1 i¢in ilk parametre genellikle parola uzunlugudur. Yazdirilabilir tiim
ASCII degerleri kullan1ldiginda Hashcat uygulamasinin sinir1 dokuz karakterdir. Bu nedenle,
boyut dokuz karakter olarak ayarlanmigtir. Daha sonra saldirgan, 6nceden bilgi kullanmadan
ilgili kullanicinin parolasinin karmasimi tahmin etmeye calisir. Hashcat, kiigiik ve biiyiik
sayilar ve 6zel karakterler kullanarak kaba kuvvet saldirisin1 tamamlamak i¢in 287 giin ve 13
saat hesaplar. Hashcat, zaman kisitlamalar1 nedeniyle yaklagik bir hafta sonra sonlandirildi.
Saldirgan, 4 ila 8 karakter arasindaki tiim karakter setlerini dener ve kaba kuvvet saldiris
sirasinda basarisiz olur. Magdur kullanicinin parolasinin en az dokuz karakter uzunlugunda

oldugu gozlemlenmistir. Yiriitiilen komut asagida verilmistir.
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Tablo 4.18: dce9fef8b5c3ba9d576ee9ad37259632 AnonlD’ye sahip bir kullanicinin sizmis parolari

U il L{ gyl DS

z k S S S| S

u Kara K a a a a
Parolla n kter ar y y y | Maske

1 Tipi ak i ly il i

u te S s S S

k r i i i
cambridgl 9 dl 1 8 0 1 0 1111111d
cambridgedw 11 1 1 11 0 0 0 LI
cambridged1 11 |dl 1 10 |0 1 0 | 1mmnd
cambridgedOw 12 |d 1 11 o 1 0 | Hmdl
cambridgedOwq 13 |dl 1 12 10 1 0 11dun
cambridgeasdaq 14 |1 1 14 |0 0 | O | 1
cambridge12177 14 |d 1 9 0 5 0 | 1mmiiddddd
cambridge123qqq 15 |dl 1 12 10 3 0 111111111ddd11n
cambridgeazasd1ld 16 | dl 1 15 10 1 0 [HId1
cambridge212311q321qwe 22 | dl 1 13 10 9 0 111(111111111 llddddddldd

Zorluk: abOccdfc2bf732ec09b94ec8221e0c39 ve diger 10 MDS5 ozet
hashcat -a 3 -m 0 -i --increment-min=4 hash.ebu ?a?a?a?a?a’a?a?a?a
Cikti: Yok, Operatér tarafindan duruldu.

Tahmini Stire: 287 giin, 13 saat

Bir sonraki deneme, bu tez c¢alismanin sonuglari kullanilarak saldir1 alanini daraltmak igin
Authinfo veri seti ile yapilmistir. Saldirgan, Authlnfo veri kiimesinin %g80'e yakininin
sizdirilmig parolalarinin 4 ila 10 karakter uzunlugunda oldugunu bilgisini kullanir. Ek olarak,
bu parolalarin %85'inden fazlasi1 sayisal ve kiiciik harfli karakter tiirleridir. Saldirgan bu
bilgileri kullanarak sekiz karakterlik parolalar1 kolayca kirabilir. Bu islem i¢in komut ve ¢ikt1

asagida verilmistir.
Zorluk: abOccdfc2bf732ec09b94ec8221e0c39 ve diger 10 MD5 Ozet

hashcat -a 3 -m 0 -i --increment-min=4 -1 ?d?! hash.ebu ?171?71?1?171?1?1?171
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Cikti: cambridgl
Tahmini Stire: 7 dakika, 37 saniye

Saldirgan, kiigiik harf ve sayisal karakter kiimeleri i¢in on karakteri tiikettikten sonra, diger
parola uzunluklarinin ondan uzun oldugunu belirler. Saldirgan, Authlnfo analizini 11 karakter
icin incelendiginde, kullanicilarin parola se¢gme aligkanliklarinin %52 ondalik ve kiiciik harf,
%36 ondalik ve %9 kiigiik harften olusan karakter kiimeleri icerdigini kesfetti. Saldirgan
baslangicta 11 karakterlik ondalik veya kii¢lik harfli karakter kiimelerine kaba kuvvet saldirisi
girisiminde bulundu; bu, ondalik ve kiiclik harfli karakter kiimeleri i¢in yaklasik iki ay
stirmiistiir. Son olarak, saldirgan 11 karakter uzunlugundaki ondalik karakter kiimesinde
basarisiz oldu. Saldirgan, kii¢iik harfli bir kaba kuvvet saldirist kullanarak "cambridgedw"

Ozetini 11 karakter i¢in kirmay1 basarmistir. Bu islem i¢in komut ve ¢ikt1 asagida verilmistir.
Zorluk: 4137b9bce6c0e826abf062cb677a1498 ve diger 9 MDS5 o6zeti
hashcat -m 0 -a 3 -1 2d?l hash.ebu ?121212121?1?1?1?1?1?1
Cikt1: Yok, Operator Iptal Edildi

Tahmini siire: 51 giin, 2 saat

Zorluk: 4137b9bce6c0e826abf062cb677al498 ve diger 9 MDS5 o6zeti
hashcat -m 0 -a 3 hash.ebu ?d?d?d?d?d?d?d?d?d?d?d

Cikti: Yok

Tahmini siire: 11 saniye

Zorluk: 4137b9bce6c0e826abf062cb677al1498 ve diger 9 MDS5 ozeti
hashcat -m 0 -a 3 hash.ebu ?1?121?121?121?121?1?1?

Cikti: cambridgedw

Tahmini siire: 36 dakika 24 saniye
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Saldirgan, iki kirilmig parolayr analiz etmek i¢in AuthInfo veri kiimesi 6zelliklerini ¢ikardi.
Tablo 4.19'daki analizden sonra, tiim kullanici parolalarindaki sekiz karakterlik kii¢iik harfin
bir parola 6n eki oldugu kesfedildi. Saldirgan, bu 6n eki daha 6nce analiz edilen parola
davraniglariyla birlestirir ve kurban kullanicinin diger parola karmalarina kaba kuvvet saldirisi
gerceklestirir. Bu kalipta sekiz karakter sabittir ve farkli parolalar i¢in saldirinin bagina

"cambridg" 6neki eklenir. Bdylece saldirgan, parolalarin ¢cogunu ele gecirmis oldu.

Tablo 4.19: AuthInfo istatistikleri kullanilarak kirilan MD5 6zetleri parolalariin 6zellikleri

Ozellik Kirilan Ozet 1 Kirilan Ozet 2
Parola cambridgl cambridgedw
Uzunluk 9 11

Karakter Tiirii dl 1

Kaynak 1. Veri Kaynagi 2. Veri Kaynagi
Maske 11111111d 11111111

i1k Karakterin Tiirii | |

Son Karakter Tiirii d |

Kiiciik Harf Sayisi 8 11

Biiyiik Harf Sayis1 0 0

Ozel Karakter Sayisi 0 0

Ondalik Say1 1 0

Onek bilgisi, kullanilarak saldirganin on saat i¢inde 11-16 karakter uzunlugunda parolalarin

kirmasina yardimei olmugtur. Bu islem i¢in komut ve ¢ikti agagida verilmistir.
Zorluk: eOce9da5d746df9b52d0d8a0fa0c96ec ve diger 8 MDS5 o6zet

hashcat -a 3 -m 0 -i —-increment-min=11 -1 ?d?! hash.ebu

cambridg?1?1?1?1?71?21?212121212121 7?1?7171

Cikti: cambridgedl, cambridgedOw, cambridgedOwq, cambridgel2177, cambridgeasdagq,
cambridgel23qqq, cambridgeazasdld

Tahmini siire: 10 saat 20 dakika, 32 saniye

Saldirinin ardindan maske bir parola kalibi olarak incelenir ve kurbanin LLLLLLD,
LLLLLLLLDLL ve LLLLLLLDDDLLL gibi sekiz karakterden olusan kiiciik harfli bir ciimle
kullandiktan sonra degisken uzunluklu sayilar ve kii¢lik harfler kullandig1 kesfedilir. Kirilan
hash'ler, AuthInfo 6zellikleriyle yeniden degerlendirildiginde, saldirgan 9 karakterden uzun

parolalarin "cambridge" dize 6neki oldugunu tespit eder. Saldirgan 6nceki saldirisinda yeni
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onekini kullanmig olsaydi, kaba kuvvet saldiris1 10 saat yerine 20 dakikaya yakin siirerdi.
Daha uzun parolalara saldirmak i¢in gereken siire Tablo 4.20 i¢inde verilmistir. Bu islem i¢in

komut ve ¢ikt1 asagida verilmistir.
Zorluk: aaf4b0bb8dca5d91592e25ceafb62e57 ve diger MDS5 6zet

hashcat -a 3 -m 0 -i --increment-min=16 -1 ?d?[ hash.ebu

cambridge?1?712121212121212121217121 21?1?71
Cikti: cambridgeazasdld
Tahmini siire: 18 dakika, 29 saniye

Tablo 4.20: Farkli parola uzunluguna sahip saldir siireleri

Karakter Seti Onek Parola Uzunlugu S?ld“:l
Siiresi
kiigiik harf ve ondalik cambrige | 17 10 tizeri
kiigiik harf ve ondalik say1 cambrige | 18 2 ay
kii¢iik harf ve ondalik say1 cambrige | 19 8 ay
kiigiik harf ve ondalik say1 cambrige | 20 57 yil

Saldirgan, AuthInfo veri kiimesinin 6zelliklerini ve analizini kullanarak on MDS5 6zetinden
dokuzunu kirdi. Daha sonra saldirgan, kirdig1 parolalardan 6grendigi istatistikleri ve bilgileri
kullanarak saldir1 alanindaki tiim parolalar1 denedi. Son olarak, parola davranisindan farkli
olarak son parolanin farkli davramigta bir parola olma ihtimalini degerlendirmek, biiytlik
harflerle saldir1 alanin1 genigletti ve tekrar saldiriya gecti. Karakter sayisi arttigi i¢in bu son
kaba kuvvet girisimi basarisiz oldu. Tiim karakter kiimelerini i¢eren bir kaba kuvvet saldirisi
da basarisiz oldu. Son olarak saldirgan "cambridge" oOn eki ile kaba kuvvet alanini
genisletmeye calisti. Uygulanan saldirt vektorlerinin higbiri basarili olmadi. Basarisiz saldiri

komutlar1 asagida verilmistir.
Zorluk: eeb266e017bab6512e843f96dfblc6dl
hashcat -a 3 -m 0 -i --increment-min=4 -1 ?2d?[?u hash.ebu ?1?1?1?1?1?1?1?1?71?1

Cikti: Yok
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hashcat -a 3 -m 0 -i --increment-min=4 -1 2d?1?s hash.ebu ?1?1?1?1?1?1?1?1?1?1
Cikti: Yok

hashcat -a 3 -m 0 -i --increment-min=9 hash.ebu ?a’a?a?a?a?a?a’a?a?a’a

Cikt1: Yok

hashcat -a 3 -m 0 -i --increment-min=9 hash.ebu cambridge?a?a?a?a?a?a?a’a?a?a?a

Saldirgan, kurbanin 22 karakterlik en uzun parolasi i¢in dokuz karakterlik bir 6n ek sunsa da
hashcat programinin kaba kuvvet siirlarin1 astig1 i¢in basarili olamaz. Ancak saldir1 en yakin
21 haneli maske ile basladiginda hesaplanan siire on yildan fazladir (Next Bigbang-Bir

sonraki Bigbang). Calistirilan komutlar ve ¢iktilar1 asagida verilmistir.

Zorluk: eeb266e017bab6512e843196dfb1c6dl

hashcat -m 0 -a 3 -1 ?2d?l hash.ebu cambridge?1?17121?17121?21?121?21?71271
cikti: yok

hashcat -m 0 -a 3 -1 ?d?l hash.ebu cambridge?1?121212121?21?1?1?7171
ctkti: yok

tahmini siire: on yildan fazla (Next Bigbang)

Kurban kullanicinin radar diyagrami tizerinde Sekil 4.44 iizerinde goriildigii gibi agirlikl
olarak rakam ve kiiciik harften (dl) olusan parola se¢imi goriilmektedir. Kullanicin 2 adet
sadece kiiciik karakterlerden (1) olusan 2 parola se¢imi yapmasina karsin %90 a yakin

kullanicinin rakam kii¢iik harf parola se¢gme egiliminde oldugu ¢ikarilabilir.
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Sekil 4.44: Kurban kullanicinin dokuz ¢dziilmiis parolalarimin karakter tipi dagilim

Kullanicin AuthInfo istatistikleri kullanilarak kirilan parolalar1 gibi bundan sonra sececegi
parolalar1 da kirilan/sizan parolalari {izerinden tahmin etmek miimkiindiir. Ayrica elde edilen
analiz bilgileri kullanilarak, veri setinde belirtilen 6zellikler kullanilarak kullanicinin bir
sonraki parolast tahmin edilerek sozliilk olusturulabilir. Kullanic1 6zelinde se¢mis oldugu
parolalar benzeyen ayni1 davranista farkli kombinasyonlarda parola listeleri de olusturulabilir.
Kullanicinin mevcut havuzdan parola segmesi durumunda uyar1 verilmesi miimkiindiir. Ancak
kullanicilar 9 ile 22 karakter arasinda degisen parola uzunluklarini tercih ettikleri igin sozliikk
olusturmak iglem giicli ve disk alan1 agisindan olduk¢a kaynak ve elektrik tiiketimi agisindan

maliyetli olacaktr.

4.5. Parola Davramisi Duyarh Parola Politikas1 yontemi

Tez ¢alismasi kapsaminda incelenen parolalar ve kullanict parola se¢im davranisi analizi
neticesinde, sistemlerin mevcut parola giivenlik seviyesini artirmak ve bir ihlal olmasi
durumunda daha fazla suistimalden ka¢inmak i¢in davranisa dayali yeni bir parola politikas1
onermektedir. Parola politikalari, kullanicilarin yeterince giivenli bir parola seg¢melerini
saglamak icin gelistirilmistir. Bu parola politikalar1 i¢in karakter uzunlugu ve farkli karakter
setlerinin kullanimi veya klavyedeki tuslarin mesafesi gibi ¢esitli metrikler gelistirilmistir. Ek
olarak, bazi politikalar eski parolalar1 (muhtemelen 6zetlenmis versiyonlar) kaydeder ve

kullanicilar1 6nceki parolalarindan farkli bir parola se¢gmeye zorlar. Ayrica ek bir 6nlem olarak
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baz1 internet servis saglayicilart (Github ve Google gibi) mevcut giivenlik politikalarina ek
olarak kullanict hesaplar i¢in parola sizintilarim1 kontrol etmektedir. Bununla birlikte, bu
caligmanin vaka ¢aligsmasi boliimiinde, saldirganlarin parolalarin birden ¢ok kez agiga ¢cikmasi
durumunda parola segme davranislarini 68renebilecekleri gosterilmistir. Kullanicinin parolasi
oncekinden farkli olsa bile, kullanici davranisinin kaba kuvvet saldirist ile birlestirilmesi
gereken siireyi 6nemli 6lgiide kisaltir. Bu nedenle, davranisin parola ile birlikte degistirilmesi

Onerilmistir.

Sekil 4.45'de gosterilen "Parola Politikasiyla Uyumlu", "Onceki Ug Paroladan Farkli" ve
"{lgili Parola Sizintilarindan Farkli" adimlarina ek olarak, "Onceki Parola Davranisindan

Farkli" adim1 kapsaml1 bir parola politikasi olusturmasi 6nerilmistir.

Onceki Parola

Oncokd g parciadan Davranigindan farklh bir

farkh bir parola

|
-
M\ Fan Y Fan Fan
J A\ Ly Ly
- 2. Asama . .
Parola politikasina Parola sizintilarnindan farkll Yeni Oneri

uyguniuk bir parola

Sekil 4.45: Giivenli parola se¢imi kontrol adimlar1

"Onceki Parola Davramisindan Farkli" 6zelligini etkinlestirmek igin iki adim gereklidir. Ilk
adim davranisi tespit etmek, ikincisi ise onu giivenli bir sekilde saklamaktir. Parola daha sonra
analiz  edilemeyeceginden, parola se¢im davranist parola olusturma sirasinda
degerlendirilmelidir. Ancak parola davranisini veri tabaninda ham tutmak olasi bir sizinti
durumunda da gilivenlik riski olusturacaktir. Bu nedenle, kullanicilarin gizliligini saglamak ve
onceki davraniglarini izlemek icin parola davranist diger bilgilerle karigtirilmalidir. Denklem
4.3'de gosterildigi gibi bu 6zelliklere bir tuz degeri eklenerek farkli hizmetler arasinda ¢iktinin

benzersizligini saglamak da miimkiindiir.
Parola Davrans = hash(userlD + Maske + € X salt) (4.3)

Parola davranigt bilgisi olusturmanin bir yolu, paroladaki karakterleri karakter tiirleriyle

degistirerek maske verilerini kullanmaktadir. Ancak, maske bilgisi tek basina kullanici
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parolalarin1 ortaya cikarabileceginden, bu veriler ek kullanici bilgileri ile birlestirilmelidir.
Alternatif olarak, bu ¢alismada kullanilan userID'nin 6zetlenmis bir versiyonu olan AnonlD
de benzer davranmiglar sergileyebilir. Son olarak, istege bagli benzersiz salt degeri, ayn

kullanicr verilerinin farkli hizmetlerde gesitliligini saglar.

"Onceki Parola Davranmigindan Farkli" adimi, diger asamalarda zaten kullanilanlarin 6tesinde
ek bilgi gerektirmez. Kiiciik degisikliklerle, mevcut parola politikalar1 6nerilen 6zellige hizla
uyum saglayabilir. Ek olarak, Denklem 4.3'deki gibi bir teknik, sizintilar olsa bile bu
bilgilerin gizliligini saglayabilir.
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5. TARTISMA

Veri sizintist1 ve veri ihlali, geleneksel belgelerin saklanmasindan baglayan ve dijital
sistemlerin yayginlagsmasiyla zirveye ulasan, i¢eriden ya da disaridan kotii niyetli saldirgan
davraniglariyla veya veri sorumlusu tarafindan hatali prosediir ve yonetimi sonucunda ortaya
cikabilmektedir. Ortaya ¢ikis sekilleri ve yontemleri farkli olsa da yayilmasit ve
yayginlastirilmasi i¢in uygulanan yontemler benzerdir. Yasal olmayan internet forumlari, TOR
ag1, anonim dosya paylasim platformlari, anonim metin paylasim platformlar1 iizerinden
genellikle paylasilmaktadir. Arama motorlar1 da tiim taranabilir web sitelerini kapsamak igin
taramalar gerceklestirirken veri sizinti ve veri ihlali i¢in kullanilan kimligi belirsiz kisiler
tarafindan paylasilan verileri de indexlemektedirler. Veri ihlallerine ulasmanin bir diger yolu
da veri si1zintis1 lizerine ¢alisan arastirmacilarin kurdugu haveibeenpwn.com ve intelx.io gibi
platformlar da iicretli/iicretsiz API’lar ile veri ihlallerini takip etmek i¢in kaynak
olusturmaktadirlar. Ayrica ¢esitli sosyal medya ve mesajlasma uygulamasi gruplari lizerinden
de wveri ihlallerinin dogrudan veya dolayli olarak (kaynak gostererek) paylasildigt

goriilmektedir.

Siber Tehdit Istihbarati i¢in Yeni Model Gelistirilmesi baslikli bu tez kapsaminda taranabilir
web kaynaklart {lizerinde veri sizintilar1 ve ihlallerinin bulunup elde edilmesi, yapisal hale
getirilmesi, anlamlandirilmasi, sizint1 tiirii kisisel, kurumsal, potansiyel bilgi ve anonim olarak
siiflandirilmasi i¢in bir model gelistirilmistir siniflandirilma yapilirken ilk olarak “Anonim”
ve “Ozel Nitelikli” (bilgi icerir) seklinde ikili smiflandirma yapilmistir. Daha sonra 6zel
nitelikli bilgilerin de kendi i¢inde “Kisisel Veri”, “Kurumsal Veri” ve “Potansiyel Bilgi”
olarak ayrilmistir. Gelistirilen modiillerin ¢iktilart veri setlerine doniistiiriilerek makine
O0grenmesi ve yapay zeka modellerinin egitiminde kullanilmigtir. Olusturulan veri setleri ve

farkli aragtirmacilarin kullanabilmeleri i¢in anonimlestirilerek Github iizerinde paylasilmistir.

Dogrudan sizint1 verilerinin iizerinde calisan ve topladiklar: verileri analiz ve siniflandirma
yapan az da olsa arastirmacilar da bulunmaktadir [9, 84]. Veri sizint1 ve ihlalleri {lizerine
aragtirmacilarin genellikle forum gonderileri ve sosyal medya gonderileri ile ag iizerinde veri
sizintist tespiti (DLD) ve veri sizintis1 6nleme (DLP) tizerinden yapilan analizlerin lizerinde

calismalarin 6ne ¢iktig1 goriilmektedir [10-13, 85]. Veri sizintilar1 ve saldirganlar, maddi ve
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manevi zarar vermek i¢in sahte veriler de yayinlayabilir, Maschler ve arkadaslar1 sizinti
dogrulama yazilimi gelistirdi [41]. Tez calismas1 verilerin bilgilendirme metninden ziyade
veri ig¢eriginin analizine odaklanilmistir. Aragtirmacilarin bir metinin veri ihlalinden bahsetme
durumuna odaklanirken tez ¢alismasinda paylasilan sizint1 verinin igeriginin hangi veri ihlali
icerme durumu ve hangi tiir veri igerdigi (kisisel veya kurumsal gibi) analiz edilmistir. Siber
Tehdit Istihbarati i¢in Yeni Tarama Modeli degisen regiilasyonlar ve kurum ihtiyaclaria gore

esnek olarak veri 6zelliklerinden bagimsiz gelistirilmistir.

Bu tez kapsaminda ise agik kaynaklar ve ¢esitli API’lar lizerinde veri sizintilar1 ve ihlalleri
tizerinde analiz ve siniflandirma islemleri sonrasinda toplanan kullanici bilgilerinin iizerinde
parola se¢im davranisi izerine analizi yapilmistir. Ortalama olarak, bir kullanicinin birden ¢ok
internet hizmetinde alt1 farkli hesabi bulunmaktadir [38]. Kullanicilar tiim bu hizmetler i¢in
farkli bir parola segseler bile yeterli parola sizintis1 ile saldirganlar bireysel olarak
davraniglarin1 6grenebilirler. Kullanicilarin genellikle parolalarini olustururken bir kaliba
bagli kaldiklar1 goriilmektedir. Parola se¢im modelinin benzer oldugu varsayilarak, bir saldirt
stratejisi tasarlanir. Yapilan parola se¢im davranisi analizinin bagarisinin gosterilmesi i¢in bir
vaka c¢alismasinda kaba kuvvet saldirisinin iyilestirilmesinde kullanilmistir. Authlnfo veri
kiimesi, bu durumu gostermek i¢in birden ¢ok sizintiya sahip kullanicilari igerir. Asamali
olarak artirilan bir saldir1 uzayinda yapilan saldirty1 gostermek i¢in bir vaka galigsmasi olarak,
yedi farkli parola sizintisi olan rastgele secilmis bir kullanict kullanilir. Bir saldirganin, saldiri
uzay1 disinda gorlinen uzunlukta bir parolaya AuthInfo analizleri ve maskeleri kullanilarak bir
kaba kuvvet saldirisin1 yalmizca birkag saat iginde bitirebilecegi kanitlanmistir. Bu,
saldirganlarin yeterli veriyle kullanicilarin bir sonraki parolasini nispeten kolay bir sekilde

tahmin edildigini gosterir.

Kullanici bilgileri analiz ¢alismalarinda, aragstirmacilar parolalari ve veri ihlallerini incelediler.
Veri sizintilar, yenilik¢i kullanici davranigi analizi saglamistir. breachesalarm.com ve
haveibeenpwned.com gibi platformlarda 11 milyar kullanici bilgisi kaydi bulunmaktadir.
Jayakrishnan ve digerlerine gore zorunlu parola giincellemeleri, parola olusumunu yavaslatti
ve giivenligi iyilestirmedi. [42]. Meslek, egitim, cinsiyet ve milliyet, kiiciik Orneklem
biiyiikliigii ile simirlidir. Murphy'nin tezi, kullanici tarafindan olusturulan parola kriptografisi
ve zorlugu lizerineydi. Ortalama Levenshtein mesafesi bilinen parolalardan hesaplanmigtir
[44]. Honeyword gibi caligsmalar ile parola istilalarini algilama ¢aligmalar1 yapilmistir [35-36].

Bir izinsiz giris tespit ¢alismasinda sik kullanilan parolalardan (honeyword) denemeler
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yapildiginda uyar1 vericek sekilde calismaktadir. Bu g¢aligmalar Authlnfo veri setindeki
parolalar ya da kullanicinin daha once sizmis parolalar1 da honeyword olarak genisletilebilir.
Sizan kullanici verileri, kiiltiir ve bolgenin parola se¢imini etkiledigini gosteriyor [37-39,41].
Bu arastirmalar, biiylik veri kiimelerinden yararli ¢oziimler saglar, ancak genellestirilmis
ozellik kiimelerinden yararlanmaz. Tez 4.3, 4.4, 4.5 ici bolimlerinde parola giivenligi
incelemistir. Literatiirden farkli olarak kullanici adi parola ¢iftleri parola iizerinden ¢ikarilan

ozellikler ile analiz edilmis ve yeni bir parola politikas1 agamas1 onerilmistir.

Parola politikalari, kullanicilart giivenlikleri i¢in giivenli parolalar se¢meye zorlar.
Arastirmacilar tarafindan kullanilan parola politikalar1 genellikle kaba kuvvet ¢aligmalarini
biiyiitmek {izerine odaklanmaktadir. Ozellikle kelime Bu tiir politikalarin cogu, farkli karakter
tiirleri ve nispeten uzun bir parola gerektirir. Ek olarak, bazi hizmetler, kullanicinin giivenligi
ihlal edilmis veya ortak bir parola kullanip kullanmadigint kontrol eder. Bununla birlikte,
nispeten 1yi bir parola politikas1 bile, kullanicilarin her yeni parolayla birlikte parola se¢im
modellerini degistirmelerini gerektirmiyorsa, bir veri ihlali meydana geldiginde kullanicilara
yardimc1 olmaz. Bu nedenle, parola politikalarina yeni bir asama eklenerek kaba kuvvet uzayi
disinda kalan uzunluklarda parolalarin kirilmasina imkan saglayan ozellikler igeren parola
kaliplarinin saklanmasi ve kullanilmasi ile parola se¢im davranigini kontrol eden yeni bir
parola giivenlik politikas1 ydntemi Onerilmistir. Onerilen yéntem, politikalar1 daha da
giiclendirmek i¢in minimum degisiklikle mevcut yazilimla kolayca entegre edilebilir. Son
olarak, kullanic1 kimligi, parola ve ek ozelliklerden olusan Authlnfo veri seti olusturularak
arastirmacilarin kullanimi i¢in Github [42] iizerinde herkese agik olarak paylasilmaktadir.
Kullanicilarin gizliligini ve mahremiyetini korumak i¢in, kisisel olarak tanimlanabilir unsurlar
anonimlestirilir.  Ayrica, ek veri sizintilar1 kesfedildikge depo giincellenecek ve

genisletilecektir.
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6. SONUC VE ONERILER

Sonug olarak Siber Tehdit istihbarati i¢in Yeni Model gelistirilmesi tezi kapsaminda veri ihlali
ve verl sizintist olarak degerlendirilen kaynaklar taranmis, toplanan veriler analiz edilerek
kural tabanli ve yapay zeka destekli olarak siniflandirilan bir sizint1 verisi isleme modeli
gelistirilmistir. Gelistirilen modelin operatér destekli toplanan verilere, arama motorlari
sonuclarina ve programlama arayiizleri (API) lizerinden veri toplamaya imkan saglamaktadir.
Kural tabanli, dosya yapisi ile genellikle REGEX ve NER ile ¢ikarilan 6zellikler kullanilarak
ayristirtlan muhtemel veri sizintilar1 dosyalar1 gelistirilen arayliz ile operator tarafindan
etiketlenerek Siber Tehdit Istihbarati 6 farkli Veri Seti olusturulmustur. Tez kapsaminda

olusturulan veri seti kullanilarak denetimli 6grenme yontemleri ile modeller egitilmistir.

Tez kapsaminda gelistirilen model tarafindan sizinti belgelerinin belgelerin yapisal olarak
analiz edildiginde %90’a yakin veri sizintis1 serbest metin olarak siniflandirilmistir. Operator
tarafindan Etiketlenen veri seti degerlendirildiginde 3826 “Anonim” belge, 3762 “Ozel
Nitelik” bilgi igeren belge bulundugu goriilmiistiir. Dengeli bir dagilim olmasi yapay zeka
modelleri agisindan faydali olarak goriilmiistiir. Ancak 6zel nitelikli bilgilerin igerigi 665
“Kisisel Veri” 1909 “Kurumsal Veri” ve 1188 “Potansiyel Bilgi” ile alt siniflarin daha
dengesiz dagildig1 goriilmiistiir. Model tarafi kural tabanli siniflandirma operator etiketlemesi
ile karsilagtirildiginda belgeleri %83 dogruluk oraniyla veri sizint1 belgelerini etiketledigi

goriilmektedir.

Smiflandiricilarin performans metrikleri degerlendirildiginde en iyi performans metriklerine
Rastgele Orman algoritmasinin gosterdigi sonraki en iyi sonucu K-En yakin komsu
algoritmasi1 saglarken En basarisiz sonucu Naive Bayes algoritmasi ulasmistir. K-En Yakin
Komsu, Naive Bayes, Rastgele Orman ve SVM algoritmalarindan ¢oklu etiket REGEX+NER
Veri Seti lizerinde dogruluk degeri en iyi sonu¢ %84 ile Rastgele Orman Algoritmasi
vermistir. Coklu etiket NER Veri Seti lizerinde dogruluk degeri en iyi sonug¢ %99 ile KNN,
SVM ve Rastgele Orman Algoritmasi vermistir. Coklu etiket REGEX Veri Seti lizerinde
dogruluk degeri en iyi sonug¢ %89 ile Rastgele Orman Algoritmasi vermistir. NER Veri Seti 4
Etiket veri seti icin SVM, KNN ve Rastgele Orman modeli asir1 6grenme (overfit) ye maruz

kalmis bu nedenle sonuglarin degerlendirmesi disinda birakilmistir. ikinci olarak g¢oklu
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siiflandirma igin “Anonim”, “Kisisel Veri”, “Kurumsal Veri” ve “Potansiyel Bilgi” verilerin
ayristirtlmasi yapilmistir. KNN, Rastgele Orman, Naive Bayes ve SVM algoritmalar1 lizerinde
REGEX ve NER o6zelliklerinden olusan veri seti kullanilarak egitilmistir. KNN algoritmasi
ile veri seti %70 egitim %30 test olacak sekilde boliinmiistii. REGEX Veri Seti {izerinde
dogruluk degeri en iyi sonu¢ %78 ile Rastgele Orman Algoritmasi vermistir. NER Veri Seti
iizerinde dogruluk degeri en iyi sonu¢ %79 ile Rastgele Orman Algoritmasi vermistir.
REGEX+NER Veri Seti tlizerinde dogruluk degeri en iyi sonu¢ %88 ile Rastgele Orman
Algoritmasi vermistir. Rastgele Orman algoritmasi siniflandiricalar arasinda en iyi performans
metriklerine ile ulasildigi goriilmiistir. K-En yakin komsu algoritmasi Rastgele Orman
algoritmasindan sonra en iyi performans metrik degeri alirken En basarisiz sonucu Naive
Bayes algoritmasi ulagsmistir. Dogrudan metin {izerinden NLP yontemleri ile 6zellik ¢ikarimi
yapilarak RNN algoritmasi ile siniflandirma yapildiginda 2 etiketli ve 4 etiketli veri setlerinde
dogruluk %71 olarak kalmistir. Maalesef toplanan veri sizintilarinin farkli veri kiimelerinden
ve tiplerinden olmasi dolayistyla kural bazi modellerin basarilart kural tabanli siniflandirma

basarisinin altinda kaldig1 goriilmiistir.

Tez kapsaminda toplanan kullanic1 bilgisi igeren verilerden kullanic1i parola sec¢im
davraniglarin1 anlamak i¢in sizdirilan kullanicit kimlik bilgilerinin istatistiksel ve gorsel
analizini kullanir ve ardindan bu bilgilere dayali yeni bir parola politikas1 6nerir. AuthInfo
veri setini olusturmak i¢in 10 milyondan fazla kullanici kimligi-parola cifti toplanmistir.
Sonrasinda kullanici bilgileri anonimlestirilerek analiz edilmistir. Bu siirecin her adimu,
kullanic1 gizliligini ve gilivenligini korurken kisisel verileri paylagsmak i¢in bir yontem

olusturmak tizere ayrintili olarak tanimlanmis ve akis semalari ile saglanmustir.

AuthInfo veri seti, sizdirilan veri kaynaklarinin parola politikalarin1 anlamanin miimkiin
oldugunu gosteriyor. Ayrica, "123456" gibi en sik kullanilan parolalar, gecerli parola
politikalarmin yeterli uygulanmadigin1 gostermektedir. Ayrica, AuthInfo'da toplanan
parolalarin yaklasik yarisinin altt ila sekiz karakter uzunlugunda oldugu ve parola
politikalarindaki minimum gerekliliklerin kullanici davramslarini biiyiik 6lciide etkiledigi
gosterilmistir. Son olarak, parola uzunlugu ile ¢oklu karakter setlerinin kullanimi arasinda
dogrudan bir iligki oldugu goriilmiis parola uzunlugu arttik¢a farkli karakter kiimesinden
secimi de artmaktadir. Ek olarak, kullanicilar, yaygin olarak kullanilan parolalara benzer
sekilde, belirli karakter tiirleri, karakter konumlar1 ve karakter kullanim siklig1 i¢in bir tercih

sergiledigi gorilmiistiir. Ayrica, AuthInfo veri setindeki kullanicilar c¢ogunlukla farkl
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uzunluklardaki sayilar1 ve kiigiik harfleri, nadiren biiylik harfleri ve 6zel karakterleri
kullanmiglardir. Ayrica, biiyiik harf kullanan kullanicilarin %90'dan fazlasi parolalarinda ilk
karakteri biiyiik harf olarak kullanmaktadir. Benzer sekilde, parolada 6zel bir karakter yer
aldiginda, parolalarin %30'unda son karakter olarak bu karakter kullanilmaktadir. Vaka
Calismasinda gosterildigi gibi, bu istatistikler saldirganlarin daha basarili kaba kuvvet
saldirillart baglamasina yardimci olabilir. Bu bulgular, parola politikalar1 yeterince kati
oldugunda bile, benzer parola se¢cme davranislar1 sergileyen kullanicilarin gilivenliginin

azaldiginmi gostermektedir.

AuthInfo'nun bu caligsmalar i¢in temel ihtiyaclar1 kargilamasi bekleniyor. Ancak teknolojiyle
birlikte giivenlik gereksinimleri ve saldirganlarin stratejileri hizla degisiyor. Bu nedenle,
Authlnfo veri seti bu ihtiyaglar1 karsilamak ve veri setindeki 6zellik sayisini artirmak i¢in sik
stk giincellenecektir. Ayrica, arastirmacilarin Github deposuna katkida bulunmalar tegvik
edilir ¢linkii daha biiyiik bir veri seti, yaygin olarak kullanilan 6nekler ve sonekler gibi daha

fazla Oriintliniin algilanmasini ve karmasik Oriintiilerin kesfedilmesini saglar.

Kullanicinin  birden fazla sizintisi, parola se¢im davramisi aliskanliklarini ortaya
¢ikarmaktadir. Kullanicinin parola davranisinin belirlenmesi i¢in gereken minimum sizinti
miktari, kisisel veya kurumsal diizeyde risk analiziyle belirlenebilir. Parola sizintilar ile
kullanict davraniglarinin agiga ¢ikmasi riski arasindaki iliskiyi degerlendirmek i¢in olasiliksal
bir yontem gelistirmek miimkiindiir. Parola politikalari, parolalar1 daha saglam ve sizintilara
kars1 dayanikli hale getirmek icin desen ve entropi analizi gibi ek adimlarla iyilestirilmelidir.
Ayrica, bu iyilestirilmis parola politikalari, web siteleri i¢in bulut tabanli bir hizmet veya

bireysel kullanicilar i¢in yerel uygulamalar olarak sunulabilir.

Son olarak, son kullanicilar, mahremiyetlerini ve giivenliklerini korumak i¢in daha karmagik
parolalar kullanmanin 6nemi konusunda uyarilmali ve egitilmelidir. Gizliligini umursamayan
bir kullaniciyr higbir politika koruyamaz. Bu nedenle, egitimler, halki egitmeye yardimc1

olmak icin temel giivenlik ve gizlilik tekniklerini icermelidir.
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