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OZET
Son on yilda, diinyadaki Aftrika iilkelerinin ve diger tilkelerin ¢ogu elektronik yonetimi
gelistirmektedir. Ozellikle Gine hiikiimeti, elektronik ydnetim uygulama, siiregleri
otomatiklestirme, cesitli sistemleri kullanarak bilgi ve hizmetleri dijitallestirme, bazi
sorunlar1 ¢ozme, iilke ile ilgili tiim siiregleri kolaylagtirmayi amaclayan bir plan
yapmistir. Ancak, ¢ogu uygulamanin karsilastigi bir¢ok sorun vardir ve genellikle en
biiyiikk sorun giivenliktir. Bu baglamda ve Gine'deki elektronik idarenin gelismesine
katkida bulunmak icin, vatandaslara, is diinyasina ve diger devlet kurumlarina saglanan
e-devlet uygulamalar1 ve hizmetleri i¢in entegre bir platform saglayan bir API
onerilmektedir. Bu tezde JSON Web Token'i kullanan bir sistem 6nerilmektedir. Yeni bir
endiistri standard1 tabanli (RFC 7519) JSON Web Token, durumsuzdur, bu nedenle bir
RESTful Web Hizmeti uygulamasinda uygulanmasi uygundur. Bu tez projesi, bir prototip
olarak gelistirdigimiz Gine vatandas1 uygulamasina yiiksek diizeyde giivenli bir kimlik
dogrulamas1 saglayacak olan JSON Web Token ile token tabanli kimlik dogrulama

yontemini kullanarak kimlik dogrulama tekniklerinin nasil uygulanacagini tartigmaktadir.

Anahtar Kelimeler: Web Servis,Web servis Giivenligi,JSON Web Token,Spring
Boot,RESTful
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APPLICATION OF TOKEN-BASED AUTHENTICATION
IN THE RESTFUL WEB SERVICE USING JSON WEB
TOKEN FOR GUINEAN CITIZEN INFORMATION

SYSTEM
Saikou Ibrahima DIALLO

Erciyes University, Graduate School of Natural and Applied Sciences
Master Thesis, June 2019
Supervisor: Dr.Ozkan Ufuk NALBANTOGLU

ABSTRACT

During the last decade, most of African countries and other countries around the world
have been developing the electronic administration. Especially in Guinea the government
engaged itself in a plan aiming to implement an electronic administration, to automate
processes, to digitalize information and services using various systems, to solve some
issues, to facilitate all the processes about the country. However, there are a lot of
problems faced by most of the applications and generally the biggest problem is the
security. In this context, and to contribute to the development of the electronic
administration in Guinea, we propose an API that ensures an integrated platform for the
e-government applications and services provided to citizens, business and other
government agencies. This thesis project uses JSON Web Token. JSON Web Token is
based on the new industry standard (RFC 7519). JSON Web Token is stateless, so it is
suitable to be implemented on a RESTful Web Service application. This thesis project
discusses how to implement authentication techniques using token-based authentication
method with a JSON Web Token, which will produce a high level secure authentication

to the Guinean citizen application we developed as a prototype.

Keywords: Web Service, Web Service Security, JSON Web Token, Spring Boot.
RESTful
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GIRIS
Son on yilda, Afrika {iilkeleri ve diinyadaki diger gelismekte olan iilkelerin ¢ogu
elektronik yonetim sistemleri gelistirmektedir. Ozellikle Gine hiikiimeti, elektronik bir

yonetim kurmayi, silirecleri otomatiklestirmeyi, cesitli sistemleri kullanarak bilgi ve

hizmetleri dijitallestirmeyi amaglayan bir plan yapmustir.

Vatandaslarin bilgisayar basinda hizmet almasi temel amag¢ edinilmektedir. Aslinda,
hiikiimetler yeni nesil bilgi teknolojilerinin kullanimini ve internet tabanli kullanicilar
tesvik etmektedir. Ayrica, tim sosyal kategorileri bilgisayar tekniklerine dahil etmeyi
amaglayan aile bilgisayar programlari baslatilmigtir. Giliniimiizde, Gine'nin teknolojik
altyapisi e-devlet eylemleri i¢in tercih edilmstir ve bu yonde projeler tiretilmistir. Ancak
su anda bu hizmetler yalnizca bilgilendirici amaci glitmekte, yani gergeklestirilen e-devlet
uygulamalar1 devlet hizmetleri hakkinda bilgi sunmakta, ancak gerekli eylemleri
sunmamaktadir. Gine'nin e-devlete olan ilgisini gosteren bir diger girisim, ekonomi
bakanlig1 i¢indeki elektronik idare i¢in bir dijital birimin olusturulmasidir. Gine, ikinci

asamada ¢evrimigi hizmetler sunan e-devlet uygulamalari sunmay1 planlamaktadir.

Genellikle, e-devlet uygulamalari hem yiiksek diizeyde birlikte ¢alisabilirlik hem de siber
giivenlik gerektirir. Birlikte ¢aligabilirlik gereksinimi, bu tiir uygulamalardaki ¢ok sayida
heterojen katilimcidan kaynaklanmaktadir. Devlet kurumlar1 ve vatandaslar arasinda
paylasilan 6zel ve gizli bilgiler 1s181nda, giivenlik siirekliliginin de dikkate alinmasi
gerekmektedir. Servis odakli bir yaklasim bu gereksinimler i¢in bir ¢6ziim sunmaktadir.
Iyi tanimlanmus standartlar, gesitli heterojen uygulamalar arasindaki karsilikl baglantiya
izin vermektedir. Web servisleri [4] yaygin olarak servis odakli yaklasgimlar i¢in bir
uygulama olarak kullanilmaktadir. Bu yapilar, birlikte ¢alisabilir varliklar sunar ve onlar1
giivenceye almak i¢in standartlar 6nerir. Bu gercek, ¢esitli iilkeleri kendilerini Web

hizmetleri tabanli e-devlet uygulamalarina dahil etmeye tesvik etmektedir.



Bu baglamda, bu tezde, Gine'deki elektronik yonetimin gelismesine katkida bulunmak
i¢in, vatandaslara, is diinyasina ve diger devlet kurumlarina sunulan e-devlet

uygulamalari ve hizmetleri i¢in entegre bir platform saglayan bir API 6nerilmektedir



1. BOLUM
GENEL BILGILER VE LITERATUR CALISMASI

Web Servisleri Hakkinda Genel Bakis

1.1 Web Servislerinin Tanimi

Bir web servisi, web lizerinden iki yazilim varligi arasindaki iletisim i¢in standart bir

yontemdir (web API) [1]. Web Servisleri, 6nder agin http protokolii tizerinden ileten ve

mesajlar1 ya da verileri xml olarak ve json gibi ¢esitli formatlarda veri aligverisi yapan

istemci sunucular igermektedir. Farkli ortamlarda insa edilen yapilar birbirlerine tebligde

bulunabilir ve bu ¢ercevede farkli yazilim uygulamalar1 arasinda calisabilirligi saglarlar.

Bu sayede, uygulamalarin, gevsek bir sekilde birbirine bagh bir sekilde gelistirilmesine

de izin verirler.

World Wide Web Consortium, bir ag iizerinden calisabilir makinelerden etkilesimi

desteklemek igin tasarlanmig bir yazilim sistemi olarak Web Servisi tanimlar.

Bu tanimda ii¢ 6nemli anahtar noktadan bahsedebiliriz:

Diger

Makineden makineye (veya uygulamadan uygulamaya) etkilesim ig¢in
tasarlanmistir.

Birlikte calisilabilir olmasi gereken herhangi bir baska uygulama ile
konusulmalidir. Ve bu konusmalar platforma bagh degildir.

Ag lizerinden iletigsime izin vermelidir.

sekilde, Web Servisleri iki boliime odaklanmustir: Servis Saglayict olarak

adlandirilan bir ana bilgisayar web uygulamasi ve Servis Istegi Yapan bir Talep yazilimi

uygulamas.



Servis Saglayici, herhangi bir programlama dilinde gelistirilebilir, web servislerini
kullanmanm en 6nemli esneklik ozelligi sudur: Servis Istemci, Servis Saglayici'yl

gelistirmek icin kullanilacak herhangi bir programlama dilini secebilir.

W3C (World Wide Web Consortium) Tanimi1 web servislerini su sekilde tanimlar: "Bir
web servisi, bir URL tarafindan tanimlanmis, ortak arayiizlerin ve ciltlemelerin XML'de
tanimlandig1 bir yazilim sistemidir. Tanimi, diger yazilim sistemleri tarafindan dinamik
olarak kesfedilebilir. Bu diger sistemler daha sonra, Internet servisiyle, internet
protokolleri tarafindan tasman XML mesajlarin1 kullanarak taniminda tarif edildigi

sekilde etkilesime girebilir.[1]

Bir web servisi, uygulamalar veya sistemler arasinda veri aligverisi i¢in kullanilan agik
protokoller ve standartlar toplulugudur. Cesitli programlama dillerinde yazilmis ve gesitli
platformlarda c¢alisan yazilim uygulamalari, internet gibi bilgisayar aglari tizerinden tek
bir bilgisayardaki islem ici iletisime benzer sekilde veri alisverisinde bulunmak i¢in web
hizmetlerini kullanabilir. Bu birlikte ¢alisabilirlik (6rnegin, Java ve Python veya
Windows ve Linux uygulamalart arasinda) acgik standartlarin  kullanimindan

kaynaklanmaktadir.[2]
1.2 Evrensel Tamim Kesif Ve Entegrasyon (UDDI)
UDDI web servislerini tantmlamak, yaymlamak ve bulmak i¢in kullanilan XML tabanli

bir standarttir.

UDDI, HTTP, XML, XML Semas1 ve SOAP dahil olmak tiizere ortak bir dizi endiistri
standardini temel alir. Yalnizca bir kurulus i¢inde dahili olarak aciga ¢ikan veya halka

acik hizmetler icin Web Hizmetleri tabanli bir yazilim ortami i¢in bir altyap1 saglar.

UDDI, web servislerinin dagitilmis bir kaydi i¢in tanimlanmis bir standarttir. Bu standart

platformdan bagimsiz, acik bir ¢ergceveye sahiptir.

UDDI, SOAP, CORBA, Java RMI Protokolii araciligiyla iletisim kurabilir. Ayrica web

servislerine arayiizleri tanimlamak i¢in Web Servis Tanimlama Dilini (WSDL) kullanir.

Bu standart, SOAP ve WSDL ile birlikte web servislerinin {i¢ temel standartindan biri

olarak kabul gérmektedir.



UDDI, isletmelerin birbirlerini kesfetmelerini ve Internet {izerinden nasil etkilesime

girdiklerini belirlemelerini saglayan agik bir endiistri girisimidir.
1.3 Web Hizmetleri Ac¢iklama Dili (WSDL)

WSDL, bilgiyi merkezi olmayan ve dagitilmis ortamlar araciligiyla gondermek ve almak
icin kullanilan XML tabanli bir protokole karsilik gelir. Web hizmetinde hangi servislerin
mevcut oldugunu ve ayrica Web hizmeti i¢in yontemleri, parametre adlarini, parametre
veri tiirlerini ve doniis veri tlirlerini tanimlar. WSDL belgesi olduke¢a giivenilirdir ve web

servislerini kullanan uygulamalarda siklikla tercih edilmektedir.
1.4 Basit Nesne Erisim Protokolii (SOAP)

SOAP, dagitilmig bir ortamda bilgi aligverisinde kullanilan XML tabanli bir standart
birlikte ¢alisabilirlik protokoliidiir. Istemciler ve hizmetler arasinda veri aligverisi yapmak

icin ortak bir mesaj bigimi saglar.

SOAP, merkezi olmayan, dagitilmis bir ortamda yapilandirilmis bilgilerin degis tokus
edilmesini amaclayan hafif bir protokoldiir. Genisleyen bir mesajlasma cergevesini
tanimlamak icin, g¢esitli temel protokoller lizerinden degistirilebilen bir mesaj yapisi
saglayan XML teknolojilerini kullanir. Cergeve, belirli bir programlama modelinden ve

diger uygulamaya 6zel s6zdiziminden bagimsiz olacak sekilde tasarlanmistir. [1]
1.5 Web Servisinin Ozellikleri

Web servisleri, servis saglayici ile servis tiiketicisi arasinda mesaj alisverisinde bulunmak
icin XML kullanir. XML kullanmak, isletim sistemi veya platform baglama gereksinimini

ortadan kaldirir.

Web servisleri tiiketicileri bu Web servisine dogrudan bagli degildir. Web hizmeti
arayiizi, miisterinin servisle etkilesim yeteneginden 6diin vermeden zaman iginde

degisebilir.

Web servisleri senkron veya asenkron olabilir. Eszamanli ¢agrilarda, kullanic1 devam
etmeden Once hizmetin c¢aligmasinin tamamlamasini engeller ve bekler. Eszamansiz

istemciler ise sonuglarini daha sonraki bir zamanda alabilirler.



Web servisleri, istemcilerin XML tabanli bir protokol kullanarak uzak nesnelerdeki
prosediirlerin, islevlerin ve yontemlerin cagirmasini saglar. Uzaktan prosediirler, bir web

servisinin desteklemesi gereken giris ve ¢ikis parametrelerini gosterir.

Web hizmetleri, i entegrasyonunu kolaylastirmak icin seffaf belge aligverisini destekler.
1.6 Web Servisinin Mimarisi

Servis odaklt mimari, temel olarak bir hizmetler koleksiyonudur. Bu hizmetler
birbirleriyle iletisim kurarlar. iletisim, basit veri aktarimi igerebilir ya da baz1 aktiviteleri
koordine eden iki ya da daha fazla servisi igerebilir. Servisleri birbirine baglamak i¢in

bazi araglara ihtiya¢ vardir.

Web Servisleri teknolojisi, servis odakli mimarilerin en muhtemel baglanti teknolojisidir.
Asagidaki sekilde temel hizmet odakli bir mimari gosterilmektedir. Sagdaki servis
tiketicisinden soldaki bir servis saglayicisina bir servis talebi mesaji gonderdigi
gosterilmektedir. Servis saglayici servis tiiketicisine bir cevap mesaji dondiiriir. Istek ve
miiteakip cevap baglantilari, hem servis tiiketicisi hem de servis saglayici i¢in anlagilabilir
bir sekilde tanimlanir. Bu baglantilarin nasil tanimlandig1 web servisleri agiklamasinda

aciklanmistir. Bir servis saglayici, bir servis tiiketicisi de olabilir.

Service [ Service Request Service

Provider Service Response »| Consumer

Sekil 1. 1: Web Service Mimarisi
1.7 Web Servisleri Giivenligi

Genel bir web giivenligi tanimi1 Garfinkel ve Spafford 1997 [3] tarafindan saglanmistir.
Web giivenligi, web sunucularmi, web kullanicilarint ve cevreleyen organizasyonlari
korumaya yonelik bir dizi prosediir, uygulama ve teknolojidir. Giivenlik sizi (kullaniciy1)

beklenmeyen davraniglara karsi korur. Kullanicilar ve web servis saglayicilari, web



konusunda giivenlikle ilgili beklenen davranislarla ilgili bir takim varsayimlara sahiptir.
Kullanicilarin bakis agisina gore beklentileri, sunulan hizmetin mesru, giivenli ve 6zel
olmasidir; Saglanan hizmetler veya bilgilerin bilgisayar viriisleri veya kullanicinin
bilgisayar sisteminin kotii amagli amaglar i¢in kullanilmasina izin verecek igerik
icermemesi anlaminda giivenlidir. Sunucunun bakis agisina gore beklentileri bilgi
istemidir veya bir servis mesru ve sorumludur; Hem sunucu hem de kullanici agisindan
bakildiginda, iletimlerinin {igiincii bir tarafca degistirilmemesi agisindan, iletisimlerinin

gizlice dinlenmekten 6zgiir ve giivenilir olacagi beklentisine sahiptirler.

1.7.1 Web Giivenliginin Hedefleri Arasinda:

1.7.1.1 Kimlik Dogrulama:

Giivenlik sistemlerinde, kimlik dogrulama, kisinin kendi kimligine dayali sistem
nesnelerine erisimin dogrulama sonucunda verilmesi siirecidir. Kimlik dogrulama,

bireyin iddia ettigi kisi oldugunun teyit edilmesini saglar.

1.7.1.2 Yetkilendirme:

Birine bir seyler yapmasina izin verme siirecidir. Cok kullanicili bilgisayar sisteminde,
bir sistem yoneticisi kullanici i¢in sisteme agik bir erisim olan ve kullanim ayricaliklarina

sahip olan sistemi tanimlar.

1.7.1.3 Gizlilik:

Bilgilendirme, yalnizca erismeye yetkili olan kullanicilarin erigimine agik bulumakta, ve
bdylece belli bir seviyede gizlilige erismektedir. Gizlilik, bilgisayarla ilgili varliklara

yalnizca yetkili taraflarca erisilmesini saglar.

1.7.1.4 Mesaj Biitiinliigii:

Bir mesajin igeriginde tahrif ve degisiklige gidilmemesini saglayacak yontemler
bulundurulmaktadir. Bu, varliklar1 sadece izin veren taraflarca veya sadece yetkili

sekillerde degistirilebilecegi anlamina gelir.

1.7.1.5 Hesap verebilirlik:



Bir saldiridan kurtulmanin yollarindan biri, sistemdeki kullanicilarin ne yaptigini ve de
ne zaman yaptiklarinin bilinmesidir. Hesap verebilirlik i¢in bir sistem oldugunu bilmek,

potansiyel saldirganlar1 caydirmaktadir.

1.7.1.6 Uygunluk:

Kullanilabilirlik, varliklarin yetkili kisiler tarafindan uygun zamanlarda erisilebilir

oldugu anlamina gelir. Kullanilabilirlik, sistemin ¢alisir durumda oldugu siirenin oranidir.

1.7.1.7 itiraz Edilmeme:

Reddetmeme, itirazda bulunan bir tarafin bir beyan veya sozlesmenin gecerliligini
reddetmemesini veya reddetmesini saglama kavramidir. Bu kavramin en yaygin

uygulamasi imzalarin dogrulanmasi ve glivende olmasidir.

1.7.1.8 Dogrulama

Dogrulama, tiim uygulamalar i¢in en 6nemli kisimlardan biridir. Birka¢ adim igerisinde
dogrulamay1 saglamak acisindan, sunucu tabanli cerezler ve kimlik dogrulama, web

tabani uygulamasinda kimlik dogrulama i¢in en kolay ¢6zliimdiir.

1.8 REST Hizmetlerinin Ozellikleri

1.8.1.1 listemci-sunucu tabanh mimari:

Istemci-sunucu mimarisi, sunucunun, miisteri tarafindan tiiketilecek kaynaklarin ve
hizmetlerin ¢ogunu barindirdigi, sagladig1 ve yonettigi bir bilgi islem modelidir. Bu tiir
bir mimaride, bir ag veya internet baglantisi lizerinden merkezi bir sunucuya bagh bir

veya daha fazla istemci bilgisayar bulunur. Bu sistem bilgi islem kaynaklarini paylasir.

Durumsuzluk bir REST servisinin en onemli 6zelligidir. Bir REST HTTP istegi,
sunucunun yanit1 anlamasi ve geri doniis yapmasi icin gereken tiim verilerden olusur. Bir
istek yapildiginda, sunucu istegin bir siire sonra gelip gelmedigini hatirlayamamaktadir.

Bu sebeple operasyonun durumsuz bir operasyon oldugu sdylenebilir.

1.8.1.2 Onbelleklenebilirlik



Bircok gelistiriciye gore bir teknoloji yigminin web uygulamalarin1 veya API'larini
engelliyor gibi bir goriis bulunsa da gergekte One siiriilen mimarilerin amaci budur.
Veritabani bir web uygulamasinda potansiyel bir donlim pargasi olabilir. Bir uygulamanin
etkili Olceklendirilebilmesi igin igerigin Onbellege alinip yanit olarak gonderilmesi
gerekmektedir. Onbellek gecerli degilse, durumu kotarmak bizim sorumlulugumuzdur.

REST hizmetleri, 6l¢eklendirme i¢in uygun sekilde dnbellege alinmalidir.

1.8.1.3 Cok katmanh sistem

REST API'si birden fazla sunucudan servis edilebilir. Bir sunucu bir digerinden talepte
bulunabilir. Bdylece bir talep miisteriden geldiginde, nihayet miisteriye bir cevap vermek
icin bircok sunucu arasinda istek ve cevap iletilebilir. Bu kolayca uygulanabilir ¢ok
katmanli sistem her zaman web uygulamasini gevsek bir sekilde bir arada tutmak i¢in iyi

bir stratejidir.

1.8.1.4 Kaynaklarin temsili

REST API, konusmak i¢in tek tip bir arayiiz saglar. Tekdiizen Kaynak Tanimlayici (URI)
kaynaklari (veri) eslemek i¢in kullanir. Ayrica, cevap olarak belirli bir veri formati isteme
avantajina da sahiptir. internet Ortam Tiirii (MIME tiirii), sunucuya istenen kaynagim o

tiirden oldugunu sdyleyebilir.

1.8.1.5 Uygulama ozgiirliigii

REST, web servislerinizi tanimlamak i¢in sadece bir mekanizmadir. Birden ¢ok sekilde
uygulanabilen mimari bir stildir. Bu esneklik nedeniyle, istenilen sekilde REST
hizmetlerinin olusturulmasi miimkiindiir. REST ilkelerini izleyene kadar sunucu,
platformu veya teknolojiyi se¢me Ozgirliigiine sahiptir.  REST hizmetlerinin

Olceklendirilmesi i¢in akilli 6nbellekleme sarttir.

Web Hizmetleri giivenlik politikas: genellikle {i¢ boyuta ele alinir: kimlik dogrulama

politikasi, erisim kontrol politikas1 ve gizlilik politikasi.

Kimlik Dogrulama Politikasi: Kimlik dogrulama politikasi, temel olarak kaynaklara
erisen 0znenin sistemde var olan ve su anda yaygin olarak kullanilan 6znitelik kimlik

belgesi oldugunu belirlemek icin bazi belgelendirme bilgilerini tanimlamay1 amaglar. Ote
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yandan, kimlik dogrulama politikasinda genellikle erisim kontrolii veya gizlilik koruma
sorunlarin1 ¢ézmek icin erisim kontrolii politikas1 ve gizlilik politikasi ile birlikte

kullanilir.

1.8.1.6 Erisim Kontrolii Politikas1

Web Servislerinde erisim kontrolii, bir kullanicinin veya uygulamanin, belirli bir kosulu
yerine getirme sOzii verilen uygun Web Servislerine erisebilecegi anlamina gelir. Erisim
kontrolii, Web Hizmetleri gilivenlik politikast i¢in ¢ok Onemlidir. Rol tabanli erisim
kontrolii (RBAC) sayesinde rol kavrami tanimlanmistir; boylece rollere izin verilerek
kullanicilarin ve izinlerin mantiksal olarak ayrilmasi1 saglanmistir. Kullanicilar,
yOneticinin atadig1 rollere gore uygun izinleri alir ve bu da yonetim maliyetini dnemli
Olciide azaltir. RBAC, bir ¢ok avantaji nedeniyle erisim kontroliinde sicak bir arastirma

haline gelmistir ve daha yaygin olarak calisilmakta ve uygulanmaktadir.

1.8.1.7 Gizlilik Politikas1

Gizlilik politikast genellikle iki yonlii giivenli erisim politikas1 olarak kabul edilirken,
erisim kontrolii politikas1 genellikle tek yonliidiir, yani Web Hizmetleri saglayicilari,
kullanicilarin erigimini sinirlandirmak igin erigsim kontrolii kurallarinin bazilarint tek
tarafl1 olarak formiile eder. Ancak, hem Web Servisleri saglayicis1t hem de talep eden,
uygun gizlilik politikasina sahip olabilir. Servis saglayicilar icin gizlilik politikasi, Web
Servisleri istemi tarafindan saglanan gerekli kullanici bilgilerini ve kullanic1 bilgilerinin
nasil kullanilacagini belirler. Web Servisleri talep edenlerin bakis agisina gore,
kullanicilar, kisisel bilgilerin ne oldugunu ac¢iklamak istedigini belirten kisisel bir gizlilik

politikasina sahip olabilir.

Web Hizmetleri giivenlik politikasinin bu {i¢ yonii bagimsiz degil, birlesiktir. Her biri
belirli bir giivenlige odaklanir ve gerektiginde sorunlar1 ¢6zmek i¢in birlestirir. Erisim
kontrolii politikasi, Web Hizmetleri glivenlik politikas1 i¢in dnemlidir ve erisim kontrolii
modeli, Web Hizmetleri iletisimindeki uygulamalar1 i¢in hizla gelistirilmistir ve

kaynaklar yetkisiz erisime kars1 korumada 6nemli bir rol oynamaistir.

REST mimarisinde, REST mimarisini izleyen sunucu, veri kaynagina ve veri alan

istemcilere erisim saglar. Her veri kaynagi URL baglantis1 kullanilarak tanimlanir.
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REST, metin, JSON ve XML gibi verileri sunmak i¢in ¢esitli formatlar kullanir. Asagida

kullanilan HTTP yontemleri verilmistir: REST mimarisi:
GET - veri kaynagini okumak i¢in erisim saglar

PUT - mevcut verilerin giincellenmesini saglar
DELETE - veri silinmesini saglar

POST - yeni veri olusturmay1 saglar

1.9 Tiirkiye'de E-Devlet Sistemi

Bununla birlikte, ¢esitli problemler ve eksikliklerle bile olsa, ISS, bu tiir e-doniistim
perspektifi iginde, digerlerinin yani sira, “vatandas odakli hizmet donilisgimii” ve “kamu
yonetiminde modernlesme” igin Tirkiye'deki c¢esitli girisimlerin temeli olmustur.
Ornegin, e-hizmetlerin yayginlastirilmasi ve yayginlastirilmasi igin fizibilite calismalari
yapilmustir. Vatandaglara faydalar1 en {ist seviyeye ¢ikaran hizmetleri oncelik sirasina
koymayr ve “oldugu gibi” ve “olmak” durumlart arasinda ‘“bosluk analizi”
gergeklestirmeyi amaglayan model tabanli bir yaklasim metodolojisinin ardindan, bu
fizibilite calismalari ile 100'den fazla uygulanabilir kamu hizmeti belirlenmis, 40 devlet
organi tarafindan elektronik ortamda hizmet verilebilecegi goriilmiistiir. (Acar ve Kumas,
2009) Bu fizibilite ¢alismalara, ilgili kamu kurumlari arasinda farkindalik,

bilgilendirme ve giincelleme amagh ¢esitli sunumlar ve toplantilar eslik etmektedir.

Bu fizibilite caligmalar1 ve ¢esitli devlet kurumlar1 ve kamu kurumlar1 arasindaki yogun
etkilesimlere dayanarak, bir hiikiimet ag ge¢idi (EGG) (ve portal) gelistirilmigstir. Resmi
olarak Aralik 2008'de baslatilan EGG, Bilgi Toplumu'na doniisiim ve Tiirkiye tarafindan
belirlenen 1ilgili Stratejik Hedeflere ulagmak icin 6nemli bir doniim noktasidir.
Tiirkiye'nin 70 milyon vatandasina ve is diinyasina, e-Devlet hizmetlerine tek noktadan
erisime sahip, tek elden hizmet vermeyi hedeflemektedir. EGG'nin uygulama siireci
hizmet doniisiimiine dayanmaktadir. Temel ilke, kamu kurum ve kuruluslarina
vatandaglara ve isletmelere sunulan hizmetlerin is siireclerini yeniden tasarlarken
kullanict memnuniyeti konularinin dikkate alinmasi olmustur. Hizmet doniisiimiindeki
oncelik, yalnizca herhangi bir iyilestirme yapmadan mevcut is siireclerini elektronik

kanallara aktarmak degildir; Aksine, ama¢ bu elektronik devlet hizmetlerini,
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gerektiginde, etkili, kesintisiz, hizli, seffaf, giivenilir bir sekilde entegrasyon veya
basitlestirme i¢in kullanici ihtiyaglarina gore yeniden tasarlanan siiregler olarak sunmak
olmustur. Halen EGG’ye entegre edilmis 215’ten fazla e-hizmet vardir ve yeni hizmetler
gelistirilme asamasindadir. Bu hizmetlerin yani sira, EGG bireysel ajanslarin kendi web

sitelerinden sagladig yiizlerce elektronik hizmete baglanti saglar.

EGG, tiim hizmetlere tek bir yerden giivenli bir sekilde erisebilmek i¢in tek bir kayit
mekanizmasiyla giivenilir, kullanic1 dostu bir se¢enek sunar. Kisisel sifre ve e-imza
kullanarak kimlik yonetimi entegre edilmistir Tiirkiye, su anda 3.00.000 kayitli / normal
kullaniciya 215'ten fazla entegre hizmet sunan EGG ile beraber rehberlik eden binlerce
icerik sayfasinin yani sira vatandaglar, igletmeler ve devlet kurumlar i¢in tek duraktir.

noktas1 olmayir hedeflemektedir. daha fazla bilgi veya hizmet i¢in ilgili kurumlara
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Sekil 1. 2 Tiirkiye’de e-devlet sistemi

LITERATUR CALISMASI

Daha Once yapilan ¢alismalara gore ve bir yaklasim ¢6ziim 6nermek igin Web Servisleri
Giivenligi alaninda hala onemli gelismeler goriilmektedir. Onerilen sistem bu

calismalara dayanarak yapilandirilmistir. Baz1 6nceki ¢calismalar asagidaki gibidir.
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[2] Bu calismada JSON Web Token kullanilmistir. JSON Web Tokenin durumsuz ve bu
nedenle bir RESTful Web Hizmeti uygulamasinda uygulanmasi uygun olmasindan
faydalanilmistir. Bu arastirmada, bir JSON Web Token ile token tabanli kimlik
dogrulama yontemini kullanarak kimlik dogrulama tekniginin nasil uygulanacagi, nasil
giivenli bir kimlik dogrulama iiretilecegi ve web servisinin nasil SIKASIR''n ¢ok
platformlu hale getirecegini tartigilmistir.

[3] Bu caligmada, Biyometrik kimlik dogrulama teknolojisini tanitarak giivenlik ve
dogrulama siirecini arttirmak ve boylece yasadisi gogmenleri ve terdristleri tespit etmek
icin tiim vatandaslara benzersiz bir numara saglamak i¢in bir Vatandas Kart Sistemi

gelistirmesi amaglanmistir.

Adnaan Masood: [4] arastirmalarinda, mevcut standartlarin  zorluklarini tartismis ve
giivenlik aciklarii tespit ederek hizmet giivenligini artiran ve OWASP (Ac¢ik Web
Uygulamasi Giivenlik Projesi) web hizmetleri i¢in ilk 10 giivenlik agigina genel bir bakis
sunan yeni teknikler ve araglar1 gdzden gecirmistir ve bu giivenlik agiklarini kesfetmek
icin potansiyel statik kod analiz teknikleri 6nermistir. Web servislerini, yazilim / program
dogrulamasini ve giivenlik gelistirme yasam dongiisiinii hedef alan giivenlik sorunlarini
gozden gecirmektedir. Ayrica hem SOAP hem de REST tabanli web servislerinin

uyarlayici ve uygulayicilarini dnermektedir.

Chi Po Cheong, Chris Chatwin ve Rupert Young: [5] makalelerinde , mesaj biitiinliigii ve
mesaj gizliligi saglayan mevcut Web Servis Giivenligi standartlarini iyilestirmek i¢in yeni
bir giivenlik belirteci 6nermekte ve uzak bir miisteri konumunun dogrulanmasi igin
kullanmaktadirlar. Ayrica, XML ve Web Hizmetleri giivenlik standartlarina ve bunlarin
iliskilerine kisa bir giris sunmaktadirlar.

[6] Anton V. Kolomeets Sonlu otomata modelini kullanarak web servis giivenligini
kontrol etmeyi diistinmiislerdir. Saldir1 diizenlerinin nasil sunulacagini (dizeler, normal
ifadeler veya otomatlar olarak) ve bu gosterimin avantaj ve dezavantajlarini ve ayrica geri

sembolik analizlerden gelen otomat denklemlerini kisaca ele aldiklarini tartigmiglardir.

[7] : SOA gibi herhangi bir Web servisine bagli ortamin giivenlik seviyesini artirmak i¢in
yeni bir glivenlik c¢ercevesi Onerilmistir. Bu giivenlik modelinin Web hizmetleri igin
sunulan diger giivenlik ¢oziimlerinden temel farki, Web hizmetinin yeni bir yoniini
diistinmektir . XML sifreleme ve XKMS iceren bir cerceve oOnerilmis ve WSDL

dosyasinin giivenligine odaklanilmistir.
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[8] : Genel olarak, semantik Web servisleri modeline genisletilmis bir giivenlik kontrol
merkezine dayanan etkili bir semantik Web servislerine erisim kontrol modeli ve
metodu Onerilmistir . Bu modelde, erisim kontrol fonksiyonu giivenlik kontrol merkezi
tarafindan yiiriitiiliir. Bu yontem sayesinde, erisim kontrolii, dogrulama ve
anlamlandirma belirsizligi, arastirma ¢alismasinin anlamsal Web servislerinin giivenlik

seviyesini oldukca artiracaktir.

[9] Bu arastirmada REST mimarisi stili ve JSON Schema / JSON Meta Semasi gibi iki
giiclii teknolojinin bir araya getirilmesinin, veri bilim adamlarmin bilgi grafikleri
olusturulmasina izin veren bir RESTful web servisini kullanmalarini nasil sagladigini ve
biiyilk ve anlamsal olarak tercih edilen temsillerin bir sunumunu nasil yaptiklar
incelenmistir.

[10] Andrea Arcuri:makalerinde,yazdiklar1 koda tam erisime sahip olan gelistiriciler
acisindan test etmeyi diisiinmektedir. Bu nedenle, test vakalarinin evrimsel bir algoritma
kullanarak otomatik olarak iiretildigi tam otomatik bir beyaz kutu test yaklagimi
onermektedir. Testler kod kapsam1 ve hata bulma 6l¢iitlerine gore ddiillendirilir. Ayrica
tekniklerini acik kaynakli olan EVOMASTER adl1 bir aragta da uygulamislardir. Iki agik
kaynakli, ancak dnemsiz olmayan RESTful servis ve endiistriyel bir servis iizerinde
yapilan deneyler, yeni teknigi otomatik olarak bu uygulamalarda 38 gercek hata
buldugunu gostermektedir. Bununla birlikte, elde edilen kod kapsami, bu hizmetlerde

zaten mevcut olan el ile yazilmis test takimlarinin basardiklarindan daha diisiiktiir.

[11]: Bu arastirmada, web servis kompozisyonu i¢in ¢esitli otomasyon ve teknikleri
aragtirmakta ve her yontemin avantajlarini, dezavantajlarini ve zorluklarini ayrintilariyla
aciklayan 18 yontemi karsilastirmaktadir. Arastirma, bu alani ve sorunlarini inceleme,
daha ¢esitli veriler saglama ve trafik aglarinin sorunlarini inceleme imkani sunar. Bu,
aragtirmacilarin  yenilik¢i olmalarim1 ve REST web hizmeti kompozisyonunun

otomasyonu i¢in ¢esitli zorluklar ortaya koymalarini saglamaktadir.

[12] : Bu arastirmada, diisiik islem siiresi ve diisiik mesajlasma ek yiikii acisindan hafif
bir glivenlik yaklagimi onerilmistir. Uygulamadan, onerilen giivenlik sisteminin hem
islem siiresi hem de genel mesajlagsma ad1 verilen parametreler agisindan mevcut SSL /
TLS'den daha iyi performans gosterdigini belirlenmistir. JSON ve Plain text gibi hafif
veri formlarin1 kullandilar, bu da XML'den daha az bant genisligi tiiketerek iletisim
performansini1 daha da gelistirmistir. Bu nedenle, onerdikleri giivenlik sistemi, sifreleme
teknigini kullanarak veri gizliligini, karma ve kullaniciy1 kullanan veri biitiinliiglinti ve

ayrica imza mekanizmasini kullanan veri dogrulugunu korumaya yardimer olmaktadir.
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[13] : Bu calismada, bir REST web servis API'si sagladigini iddia eden tam olarak 500
site ve diger teknolojilere dayal1 22 servis (6r. SOAP) bulmak i¢in alexa.com'daki en iyi
4000 siteyi ziyaret etmislerdir. REST hizmetlerinden gecerek, literatiirde toplanan toplam
26 farkli 6zelligi analiz ederek, REST ilkelerine uyumluluk diizeyini, ortak gelistirici
kararlarin1 ve REST hizmet gelistirme en iyi uygulamalarina uymalar tartigilmisgtir.

[14] : Bu aragtirmada , Sosyal Giivenlik'in 6zel alani i¢in kalite 6zelliklerini gbz oniinde
bulundurarak , mobil uygulamalar i¢in hizmet odakl1 bir yazilim mimarisinin tasarimi ve

gelistirilmesine odaklanilmistir .

[15] : Makalelerinde Ozel sifreleme algoritmas: tiim XML belgesini tarar. <Encrypt>
etiketi altina herhangi bir 6ge yerlestirildiginde, 6ge verileri sifrelenir. Sifreleme hem

elementte hem de igerik seviyesinde olur. Ham sifreleme tiim belgeyi sifreler.

[16] : Bu calismada, bir android uygulamasi ile uygulanmig bir ara¢ takip sistemi
arasindaki etkilesimi ve aralarinda konumlandirma verisi aligverisini destekleyen bir
metodolojiyi desteklemek i¢in bir Web hizmetleri gelistirilmislerdir. Bu yazida,
zamandan, sistem kaynaklarindan tasarruf etmek ve sistem giivenligini arttirmak
amactyla konumlandirma verilerini optimize etmek icin algoritmalar ve c¢oziimler
yayinlamaya odaklanmaktadirlar. Cok sayida tipik modelden bahsederek ve bazi 6nemli
faktorleri degerlendirerek, REST tabanli modelin uygulamalar1 i¢in en uygun ¢6ziim
oldugunu da belirlenmistir. Konumlandirma verilerini optimize etmeye yonelik
algoritmalar1 kapsamli bir sekilde sunmuglar ve Android akilli telefonlara dayal1 arag
izleme sistemi i¢in REST tabanli ve SOAP tabanli iki tipik Web servisi modeli arasinda

karsilastirma yapmis ve karsilagtirma yapmislardir.

[17] : Bu makalede, Saglik Hizmet Birimlerinin en popiiler alanlarindaki giivenlik
sorunlarini, e-ticaret islemlerini kapsamaktadir. Sayfa imzas1 ve giiven siralamasinin
popiiler algoritmalarinin karsilastirilmasi ve web hizmetlerinde XML imzas1 ve XML
imzas1 ve bunun dogrulanmasi ve biiyiik giivenlik saldirilarinin ortaya ¢ikmasi iizerine
yapilan arastirmayi arastirmak suretiyle web hizmetlerinde XML araciligiyla daha fazla

giivenlik elde etmektedir.

[18]: SELS'te sifreleme uygulamasinin veri hirsizligi, yasadisi erisim, veri degisikligi

veya uyumu onleyebilecegini ve testte kanitlanmis olduklarini géstermislerdir.

[19]: Bu arastirmada, glivenli bir RESTful web hizmeti elde etmek i¢in kimlik tabanli bir
kimlik dogrulama algoritmasi gelistirilmistir. Kimlik tabanli kimlik dogrulama, Boneh-

Franklin Kimlik tabanl sifreleme ve REST URL'sine dayanmaktadir. Bu islem,
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istemcinin tim durumunu durumsuz REST igin saklamak yerine, miisterinin URI'sin1
kabul ederek miisterinin istegini yerine getirmesine olanak saglamistir. Ayrica, boyle bir

islem, REST kimlik dogrulamasi uygulanarak ortaya ¢ikan mevcut sorunlari ¢gozmektedir.

[20] Bu makalede, Otomatik kompozisyon yontemlerini degerlendirmek i¢in
kullanilabilecek hafif ve 6lgeklenebilir bir test platformu i¢in bir mimari 6nerilmistir. Bu
test platformunun kullanilmasi, anlamsal web servis kompozisyonunun gelisimini 6nemli
Olgiide gelistirmektedir. Bu test platformunun hafif ve genisletilebilir altyapsi,
kompozisyon olusturma ve eslestirme algoritmasi gelistirmeyi kolaylastirmakta ve test
platformunu test etmek i¢in test platformunda e-Magaza ve seyahat kompozit hizmetleri
gibi bir¢ok gercek diinya ornegi gelistirmektedir. Ayrica, kompozisyon ¢ergevesindeki
hizmetlerin sayisinin artmasinin  performansin1i  6nemli Olclide azaltacagini da

bulmuslardir.

[21] Bu calismada, insanlarin zamaninda bir bilgisayar ya da bir ag sistemine karsi ¢esitli
reddi hizmet saldirilar1 tespitini saglayan bir yontem sunulmustur. Ag paketlerinden
cikarilan istatistiklere anomali tespit tabanli bir yaklasim uygulayarak sifreli protokolleri
kullanan uygulama katmant DoS saldirtllarinin tespitine genel
olarak odaklanmakyadir. Ag trafiginin sifre ¢6zme ile ilgili etik normlar ve gizlilikle
ilgili diizenlemeleri ihlal edebileceginden, Onerilen tespit semasi sifre ¢6zme olmadan ag
trafigini analiz etmektedir. Bu sema, bir web sunucusu ile miisterileri arasindaki
konusmalar1 analiz etmeyi, bu konusmalar1 kiimelere bolerek normal bir kullanici
davranig1 modelinin olusturulmasini ve bu konusmalari, kiimelenen otomatik kodlayici
yardimi ile sonuglanan kiimeler arasinda dagiliminin incelenmesini igerir. Bu amacla
derin 6grenme algoritmalar1 kullanilmistir. Bu normal oriintiilerden sapan miisterilerin
konusmalar1 anormal olarak siniflandirilir. Onerilen teknik, gercek¢i bir siber ortamin

yardimiyla elde edilen veriler lizerinde test edilmistir.

[22] Bu calismada, IoT'ye RESTful web servisinin dahil edilmesinin faydalarini
aciklamakta, ayrica gercek diinyadaki kimlik dogrulama problemlerini ¢6zmenin ¢esitli
yontemlerini de arastirilmaktadir. Dahasi, RESTful web hizmetinde durumsuzlugu tam

anlamiyla uygulamak icin kimlige dayali sifreleme onerilmistir.

[23] : Bu makalede Onerdikleri ¢0ziim, otomatik web hizmeti kompozisyon
algoritmalarin1 uygulamak, test etmek ve degerlendirmek i¢in hafif ve 6l¢eklenebilir bir
test platformudur ve test platformunun test edilmesi ve degerlendirilmesi i¢in bazi
senaryolar  verilmistir.  Ayrica,kompozisyon yonteminin performansinin, web

servislerinin sayis1 arttik¢a carpici bigimde azalacagini1 da bulunmustur.
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Fielding'de [24] REST tabanli bir web hizmetinin sistematik ve anlagilir bir sekilde nasil
gelistirilebilecegi heniiz belli degilken, REST mimari tarzin1 tasarlamak icin
yapilandirilmis bir yaklagim sunulmaktadir.Ayrica, hipermedia'nin uygulama durumunun
motoru olarak nasil kullanilabilecegine dair somut 6rnekler de yoktur; bunun, REST'in

farkli sekilde anlagilmasinin ve uygulanmasinin bir nedeni olabilecegi diisiiniilmiistir.

Mulloy [25], “pragmatik REST” konusuna odaklanirken Web APT'leri i¢in farkli tasarim
ilkeleri ve en iyi uygulamalari sunmaktadir. “Pragmatik REST”, sonugta ortaya ¢ikan
Web API'sinin kullanilabilirliginin herhangi bir tasarim ilkesinden veya kilavuzundan
daha 6nemli oldugu anlamina gelir. Ancak, bu karar hipermedia gibi REST'in arkasindaki

temel kavramlarin ihmal edilmesine yol acabilir.

Burke [26], RESTful Web Servisleri (JAX-RS) spesifikasyonu i¢in Java API'sine
dayanarak web servislerinin nasil gelistirilecegine dair teknik bir rehber sunmaktadir.
Ancak bu calisma, gerekli gelistirme kararlarinin alinmasi gereken bir web servisinin

tasarim asamasindan ziyade uygulama asamasina odaklanmaktadir.

Vinoski [27], RESTful web servislerini gelistirmek i¢in en iyi uygulamalarin bir kontrol
listesi sunmus, yazar acikca REST'in dagitilmis hesaplama alanindaki tek cevap
olmadigimi agikliga kavusturmustur. En iyi uygulamalari, kaynaklarin temsili gibi

RESTHful bir web servisinin farkli alanlarini ele alan dort boliimde yapilandirilmistir.

Tiim agiklamalarina ragmen, calismada belirsizligi azaltmak i¢in somut Ornekler

bulunmamaktadir.

[28] ¢alismasinda, bibliyografik inceleme yoluyla analiz edilmektedir. Web servislerinin
performansi yonlendirilenlerden etkilenir. XML giivenlik 6zellikleri ve bu bir ¢6ziim
Oneren bu amacla bir araya gelerek bu sorunu giderir ¢esitli sifreleme algoritmalarinin

SOAP mesaji olusturan verileri, verinin gizlilik derecest,

[29] Bu arastirmada, simetrik ve asimetrik algoritma standartlarinin karma ile
kombinasyonunu bir ¢6ziim olarak Onermislerdir. Kombinasyon, veri biitlinliiglinii
saglamak i¢in SHA256 karma ile hem RSA hem de AES'in 6ziinii iceren bir karma
algoritma ile sonuglanir. Gonderici ve alic1 arasindaki karma sifreleme ve sifre ¢cozme,
ayni anda yalnizca mesru verilerin degis tokus edilmemesini saglar. Gonderen tarafi

veriler degistirilmez.



18

[30] aragtirmasinda, Web servislerine yonelik saldirilari tespit etmek ve incelemek igin
petekler kullanilarak bir ¢6ziim Onerilmistir. Honeypots, iiretim sistemlerini saldirilara
kars1 daha i1yi korumak i¢in bilgisayar korsanlarmin yeni tekniklerini, araglarini ve
motivasyonlarint 6grenmek igin kullanilir. Cozliim olarak kullanilan honeypot (WS
Honeypot) bir web servis uygulamasi olarak dagitmak i¢indir. Bu honeypot tiim istek
mesajlarini toplar ve analiz eder. Makine 6grenme tekniklerini kullanarak saldirilar tespit
edilmektedir.

[31] ¢alismasinda temel olarak Tirkiye'deki bilgi toplumu stratejisini ve e-devlet
gelisimini analiz edilmistir. Degerlendirme raporlar1 ve vatandas geribildirimlerindeki
mevcut ve analiz edilen sayisal verilere dayanarak, sonugta ortaya ¢ikan makale, farkli
devlet hizmetlerinin entegrasyonu ve diizenlenmesi i¢in kurumlar aras1 koordinasyonun
giderek daha fazla gerekli oldugunu tartismaktadir. Bu makale ile ayrica, vatandas

merkezli hizmetlerin gelecekteki gelisimi i¢in daha da kisisellestirilmesi 6nerilmektedir.

[32] calismasina gore e-devlet hizmetlerini degerlendirmek ve optimize etmek devletler
i¢in zorunludur. Ozellikle e-hizmetlerin kamu idarelerini doniistiirme ve hiikiimetlerin
vatandaslar, isletmeler ve diger devlet kurumlar ile etkilesmektedir. Yaygin olarak
mevcut uygulamali degerlendirme yaklasimlari vatandaglarin memnuniyet tedbirlerini
dahil etmeyi ihmal eder. Bu makaleye gore siirecler iki yonliidiir: vatandas merkezli e-
devlet degerlendirme anlayisina katkida bulunmak ve mevcut kilit performans
gostergelerini (KPI'lar) birlestirmek ve bir romanin referans siire¢ modelini 6nermek. Bir
“know-how” deposu olusturulmasin1 kolaylastirmak i¢in birlesik KPI'lar1 kullanan

degerlendirme yaklasimlar1 onerilmektedir..



2. BOLUM

YONTEM VE MATERYAL

Bu boliimde, tez ¢alismasinda gelistirilen sistemin yonteminde kullanilan malzemeler
literatlir taramasinin 6nceki boliimiinde belirtildigi gibi tartisilacaktir. Bu ¢alisma esas

oncelikle Gine’deki 6zerk bolgelerin yoneticilerine yardimer olmak i¢in tasarlanmistir.

Bu projede kullanilan yazilim igerikleri iki farkli béliime ayrilir: ilk kisim tamamen
Springboot arka ucunu tasarlamak i¢in gereken yazilimla, ikinci kisim ise Frontend ile 6n

ucu gelistirmek i¢in gereken tiim yazilimlarla ilgilidir.

System Design
Client App
| i Sigin | | Sig:'nup | | General Adm | | Local Ad‘m |

Verify User Info
Provide Equivalent Data

Database

Sekil 2. 1: Sistemin mimarisi
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2 SISTEMIN MIMARISi

Sistem iki boliime ayrilmistir:

On ug: Angular 6 kullanilarak gelistirilmistir.

Arka ug: springboot tarafindan olusturulan sunucu tarafini temsil eder.
JSON Web Simgesini (JWT) tanimlandigi kabul edilmektedir.

JSON Web Token (JWT), taraflar arasinda bir JSON nesnesi olarak giivenli bir sekilde

bilgi aktarimi i¢in kompakt ve kendi kendine yeten bir yol tanimlar.
2.1 JSON Web Jetonlar1 kullanishdir:

2.1.1 Yetkilendirme:

JWT kullanimi i¢in en yaygin senaryoyu olusturur. Tekli Oturum A¢ma, JWT'yi yaygin

olarak kullanan bir dzelliktir.

2.1.2 Bilgi Degisimi:
JWT'ler imzalanabildiginden, JSON Web Belirtecleri taraflar arasinda gilivenli bir
sekilde bilgi iletmenin iyi bir yoludur.

JSON Web Token (JWT), HTTP Yetkilendirme basliklar1 ve URL sorgu parametreleri
gibi sinirli ¢cevre alani i¢in tasarlanan talep formatinin bir temsilidir. JWT'ler, Signature
JSON Web'den (JWS) veri yiikii yapis1 olarak kullanilan JSON nesneleri veya JSON Web
Sifrelemesi'nden (JWE) diiz metin yapis1 olarak kullanilan, Mesaj Kimlik Dogrulama

Kodu (MAC ile dijital olarak imzalanmasini / korunmasini saglar ) ile olusturulur [2].
JWT, tam bir noktalama (.) ile ayrilmis ii¢ yapidan olusur:

* Bashk: Baglikta iki boliim vardir, bunlardan biri belirteg tiirii, yani JWT, digeri ise
HMAC SHA256 veya RSA gibi kullanilan bir karma algoritmadir.

* Yiik tasima kapasitesi: Iddiadan olusan belirtecin ikinci kismidir. Talep, bir varlik

(genellikle kullanicilar) ve ek meta veriler hakkinda yapilan agiklamadir.
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« Imza: Bir imza olusturmak icin JWT, JWS sartnamesine uymalidir. JWS, dijital veri
veya JSON'u temel veri yapisi olarak kullanan MAC'ler tarafindan giivence altina alinan

igeriktir [2].

Bashk: HMAC SHA256 algoritmasi kullanilarak imza olusturmak i¢in kullanilan gesitli
algoritmalar hakkinda bilgilerden olusur. JSON baslik formati asagidaki gibidir:

“Alg”:”HS256”,

99, 992

“Type”: "jwt”

Yukaridaki JSON, base64 algoritmasiyla kodlanacaktir ve yiik, talepleri igerir. Talepler
isletme ve ek bilgiler hakkinda beyanlardir.

3 tiir talep vardir:
Kayitli hak talepleri,
Genel iddialar,

Ozel talepler.

JSON Yiikiiniin format1 asagidaki gibidir:

"sub™: "Saikou",
"iat": 1537603195,

"exp": 1537689595



22

Imza: base64 algoritmasi kullanilarak birlestirilen ve kodlanan baslik ve yiikten

olusturulur, ardindan HMAC-256 sifreleme algoritmasi kullanilarak sifrelenir:
HMACSHAS512 (

base64UrlEncode (header) + "." +

base64UrlEncode (payload),

your-256-bit sirr1

Hepsini bir araya getirirsek, noktalarla ayrilmis 3 Base64-URL dizgisi elde ederiz.

Bu {i¢ islemin sonucu birlestirilecek ve JWT ile sonuglanacaktir. Baslik, bilgi yiikii ve

imzaya katilmak i¢in s6zde kod 6rnegi soyledir:
$ token = § baglik +°.” + § payload + .
Buna 6rnek olarak asagidaki gibi bir kod alabiliriz:

“eyJhbGciO1JIUzUxM1J9.eyJzdWIi0O1J0aGItY XNna30iLCJpY XQiOjE1Mzc2MDMxO
TUsIMV4cCIEMTUzNzY40TUSNX0.m2YMjTYmONfR7nnVNxqCzWbQ2FhKReleii
zxnC2TF4eAoEzKIwo7PheVKkKcxj08ST3vB-ZOIhiORvY V{Sgzcog”

Korunan bir yola veya kaynaga erisirken, kullanic1 aracist JWT'yi, genellikle tasiyict
semasini kullanarak yetkilendirme bagliginda gondermelidir. Takip olarak su kod 6rnek

verilebilir:
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Authorization:Bearer
eyJhbGciOiJIUzUxMiJ9.eyJzdWI1i0iJ0aGOtY XNna3oiLCJpY XQiOjE1IMzc2MDMxXO
TUSIMV4cCI6MTUzNzY40TUSNX0.m2YMjTYmOnfR7nnVNxqCzWbQ2FhKReleii
zxnC2TF4eAoEzKIwo7PheVKkKcxj08ST3vB-ZOIhiORvVYVSgzcog

\

Application (Client) Authorization server

A

(1)
by
=
N

3 . API (Resource Server)

Sekil 2. 2: JWT'nin API'lere veya kaynaklara erismek i¢in nasil elde edildigi ve
kullanildig:

Belirte¢ kullanarak, oturum depolamaya gerek yoktur; belirteg, tiim kullanici bilgilerini
ileten kendi kendine yeten bir varliktir. Ayrica, belirte¢ durumsuz oldugundan sunucu
tarafinda Olceklenebilirlikle ugragsmak kolaydir. Belirteg, tarayici ve mobil gibi farkh
istemcilere uyarlanmigtir. Bu arada, CORS ve CSRF saldirisindan etkili bir sekilde

kagmabilir.
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Browser Server

1. POST fusers/login with
username and password

2. Creates a JWT with a secret
3. Returns the JWT to the browser

h

M

4. Sends the JWT on the
Authorization Header

N

5. Checks JWT signature.
6. Sends response to the client Get user information from the JWT

)

Sekil 2. 3: kullanici kayd1 ve kullanaci girist senariosu

Tez projesinin amaci, Springboot Security kullanarak arka ugtan agiliya kadar 6n ugtan
tam yigin uygulama olusturmaktir. Sistem, genel veya yerel yonetici gibi farklh
kullanicilarin sistemde oturum agmasina ve kullanici tiiriine gore vatandasin bilgilerine

erismesine olanak saglar.

Genel yonetici tiim vatandas bilgilerine erisebilir ve yeni vatandas olusturma, giincelleme

ve silme gibi tiim islemleri gergeklestirebilir.

Yerel yonetici, yalnizca o bolge veya bolgeye uygun vatandaslara erisebilir ve bazi

islemleri genel yonetici olarak yapabilir.

Bu uygulama JWT kimlik dogrulamasi1 ve Spring Security ile giivence altina alinir, daha
sonra gegerli kullanicinin roliine gore (genel veya yerel yonetim saglanir. Sistem neye

erisebilecegine karar verir.

2.2 Teknoloji
Bu ¢aligmada asagidakiler gibi farkli teknolojiler kullanilmaktadir

- Spring boot
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- Jjwt

- Spring Giivenligi

- Spring JPA

- MySQL

-Angular 6

2.2.1 Spring boot

Spring Boot, bir Mikro Hizmet olusturmak i¢in kullanilan acik kaynakli bir Java tabanli
cergevedir. Pivotal Team tarafindan gelistirilmistir. Spring Boot kullanarak tek bagina ve
tiretime hazir Spring uygulamalari olusturmak kolaydir. Spring Boot, bir mikro hizmet
gelistirmek i¢in kapsamli bir altyap:r destegi icerir ve “yalnizca calistirabileceginiz”

kurumsal kullanima hazir uygulamalar gelistirmenize olanak saglar.

Bu ¢ercevede Micro Service (mikro hizmet), Spring Boot ve Spring Security gibi temel

kavramlar1 tanimlanmustir.

Mikro Hizmet, gelistiricilerin hizmetleri bagimsiz olarak gelistirmelerine ve
dagitmalarina izin veren bir mimaridir. Caligan her hizmetin kendi siireci vardir ve bu, is

uygulamalarini desteklemek i¢in hafif bir model olusturur.
Mikro hizmetler, gelistiricilere asagidaki avantajlar1 sunar :
-Kolay dagitim

-Basit dlgeklenebilirlik

-Konteynerler ile uyumluluk

-Minimum konfigiirasyon

-Kisa gelistirme siireleri
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Spring Boot, Java gelistiricilerinin, izole olarak ¢alistirabileceginiz tek basina ve iiretim
diizeyinde bir spring uygulamasi gelistirmeleri i¢in iyi bir platform saglar. Tiim Spring

konfigiirasyon kurulumuna gerek olmadan minimum konfigiirasyonlarla yapabilir.
Spring Boot gelistiricilere agagidaki avantajlari sunar:

- Spring uygulamalarini anlamak ve gelistirmek kolaydir.

- Verimliligi arttirir.

- Gelistirme siiresini kisaltir.

Spring Boot agagidaki hedeflerle tasarlanmistir:

-Uretime hazir bir spring uygulamasini daha kolay bir sekilde gelistirmek,
-Gelistirme siiresini kisaltmak ve uygulamay1 bagimsiz olarak ¢aligtirmak,
-Uygulamaya baslamanin daha kolay bir yolunun saglanmasi.

Spring Boot'u segmek i¢in bir kag 6zellikler ve avantajlar sunmaktadir:

-Java Fasulyelerini, XML yapilandirmalarin1 ve Veritabani Islemlerini yapilandirmak

icin esnek bir yol saglar.

-Giiglii bir toplu islem saglar ve REST bitis noktalarin1 yonetir.

-Spring Boot'ta her sey otomatik olarak yapilandirilir; manuel yapilandirma gerekmez.
-Ek aciklama tabanli spring uygulamasi sunar.

-Katistirilmig Servlet Kabi icerdiginden bagimlilik yonetimini kolaylastirir.

Spring Boot, ek aciklamasini kullanarak projeye eklediginiz bagimliliklar: temel alarak
uygulamamzi otomatik olarak yapilandirir.  Ornegin, MySQL veritaban1 simf
yolunuzdaysa ancak herhangi bir veritabani baglantis1 yapilandirmadiysaniz, Spring Boot

bir bellek i¢i veritabanini otomatik olarak yapilandirir.

Spring onyiikleme uygulamasinin giris noktasi, sinifta ek agiklamasini ve ana yontemi

igerir.
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Spring Boot, ek aciklamasini kullanarak projeye dahil olan tiim bilesenleri otomatik

olarak tarar.
Spring boot Baglaticilari

Bagimlilik yonetimini idare etmek biiylik projeler icin zahmetli bir istir. Spring Boot,

gelistiricilerin rahatlig1 i¢in bir takim bagimliliklar saglayan bir ¢6ziim sunmaktadir.

Ornegin, veritaban1 erisimi i¢in Spring ve JPA kullanmak istiyorsaniz, projenize spring-

boot-starter-data-jpa bagimliligini dahil etmeniz yeterlidir.

Tiim Spring Boot baglaticilarinin ayni isimlendirme modeline sahip oldugunu unutmayin;

burada uygulamanin bir tiir oldugunu belirtir.

Spring giivenligi, gii¢lii ve son derece Ozellestirilebilir bir kimlik dogrulama ve erisim

kontrolii ¢cergevesidir. Spring tabanli uygulamalari korumak i¢in fiili bir standarttir.

Spring giivenligi, Java uygulamalarina hem kimlik dogrulama hem de yetkilendirme
saglamaya odaklanan bir g¢ergevedir. Tiim Spring projeleri gibi, spring giivenliginin

gercek giicii de 6zel gereksinimleri karsilamanin ne kadar kolay genisletilebilecegidir

2.2.1.1 Spring Security kullanmanin yararlarindan bazilari sunlardir:

Bu yaklasim kanitlanmis teknolojidir, dolayisiyla bunu kullanmak tekerlegi yeniden icat
etmekten daha uygundur. Glivenlik, fazladan 6zen gostermemiz gereken bir bagliktir, aksi

takdirde uygulamamiz saldirganlar i¢in savunmasiz olacaktir.
CSRF, oturum sabitleme saldirilar1 gibi bazi genel saldirilart onler.

Herhangi bir web uygulamasina entegrasyonu kolaydir. Web uygulamasi
yapilandirmalarint  degistirmemize gerek yoktur, Spring otomatik olarak web

uygulamasina giivenlik filtreleri enjekte etmektedir.

Kimlik dogrulama icin farkli yontemlerle (bellekteki, DAO, JDBC, LDAP ve daha

fazlas1) destek saglar.

Statik HTML, resim dosyalar1 sunmak i¢in iy1 olan belirli URL modellerini yoksayma

secenegi sunar.
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Spring Verileri JPA

Spring Verileri ailesinin bir parcasi olan Spring Verileri JPA, JPA tabanli depolari
kolayca uygulamay1 kolaylastirir. Bu modiil, JPA tabanli veri erisim katmanlart i¢in
gelistirilmis destek ile ilgilidir. Veri erisim teknolojilerini kullanan Spring destekli

uygulamalar olusturmayi kolaylastirir.

Bir uygulamanin veri erisim katmanini uygulamak bir siiredir zahmetli olmustur. Basit
sorgular yapmak, sayfalama yapmak ve denetim yapmak icin ¢ok fazla kazan plakasi
kodu yazilmaldir. Spring Verileri JPA, gercekte ihtiyag duyulan miktara gosterilen
cabay1 azaltarak veri erisim katmanlarin uygulanmasini 6nemli dlgiide iyilestirmeyi
amagclamaktadir. Bir gelistirici olarak, 6zel bulucu yontemleri de dahil olmak tizere depo

arabirimlerinizi yazarsiniz ve Spring, uygulamay1 otomatik olarak saglar.
-Spring ve JPA'ya dayanan depolar olusturmak i¢in gelismis destek verir.
-Querydsl destegi, yazi tipi giivenli JPA sorgularini tahmin eder.

-Etki alani sinifinin seffaf denetimi saglanir.

-Sayfalandirma destegi, dinamik sorgu yiiriitme, 6zel veri erisim kodunu entegre etme

yetenegi saglanir.
-Sorgu agiklamali sorgularin 6nylikleme zamaninda dogrulanmasi miimkiindgr.

-XML tabanli varlik eslemesi destegi tanitimiyla JavaConfig tabanli depo yapilandirmasi

mevcuttur.
Bootstrap

Bootstrap, iicretsiz ve agik kaynakli bir 6n u¢ Web cercevesidir. Istege bagl JavaScript
uzantilar1 yan sira, tipografi, formlar, diigmeler, gezinme ve diger arabirim bilesenleri
icin HTML ve CSS tabanli tasarim sablonlar1 i¢erir. Daha dnceki bir¢ok web ¢ercevesinin

aksine, yalnizca 6n ug gelistirme ile ilgilidir.
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222 MySQL

Birgok sistemin biiylik miktarda veri liretmesi, islenmesi ve analiz edilmesi icin bir
veritabani sistemi gerekir. MySQL, en popiiler agik kaynakli SQL veritabani yonetim
sistemlerinden biridir. MySQL, tablolarin belirli kriterlere gore birbirleriyle iliskili

oldugu iliskisel bir veritabanini destekler.

2.2.3 Angular 6

Angular 6, JavaScript'in bir {ist kiimesi olan JavaScript, Html ve TypeScript'te web
uygulamalar1 ve uygulamalart olusturmak igin bir JavaScript cergevesidir. Angular,
animasyon, Http hizmeti ve sirayla otomatik tamamlama, gezinme, ara¢ gubugu, meniiler

vb. gibi 6zelliklere sahip malzemeler igin yerlesik 6zellikler saglar.

Provide credentials

l

Obtain the JWT token

l

Resend the Token for Verification
QwWT)

No—» Check User Type

Token
e Token Yes—p Execute
—*  invalid
Yes Yes

Get Cltlzen of
the Local City Get All Citizen

from DBA

Y

Response
Data

1

Sekil 2. 4: Sistemin akis diyagrami
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Islem, kimlik bilgisi JWT'yi aldiktan sonra JWT belirteci almak dogru ise, kimlik bilgisi
kullanic1 ad1 ve sifresini saglamakla baglar, belirte¢ dogrulama i¢in yeniden génderilir.
Her seyden 6nce, sunucu saglanan bilgilerin veritabaninda olup olmadigini kontrol eder.
Bilgiler veritabaninda yanligsa veya kullanilamiyorsa (kullanicinin veya kayitli olmasi
durumunda), sunucu yetkisiz bir erisim mesaji1 gonderir, ¢iinkii kayitli olmayan kullanici
kaynaklara erisemez, ardindan token gegerliyse, sunucu dogrulanmigsa sunucu
dogrulanir. Gegerli bir islem otomatik olarak bitmez. Belirteg gecerliyse, sunucu
belirtecin siiresi dolmadiginda ve belirtecin siiresi doldugunda dogrulanmis olan sunucu
dogrulanir ve islem dogrudan sona erer. Sunucu yoksa, genel yonetici veya yerel yonetici

olarak tercih edilen kullanici tiirtinii kontrol edin, kaynaklara rollerine gore erigebilir.

Basarili bir giris isleminden sonra, kullanici vatandas islemlerini farkli islemlerle
yonetme olanagma sahiptir. Bu islemler sunucu tarafindan Restfull servisleri olarak

verilmektedir.



3. BOLUM

UYGULAMA DETAYLARI

Ikinci boliimde, sistemi gelistirmek icin kullanilan bilesenler ve metodoloji tartisildiktan
sonra, bu bolimiin son bolimiinde sistemle etkilesimin uygulama ve farkli
senaryolarmmdan bahsedilmistir. Bu boliim, uygulamanin prototipinin detaylarina

odaklanmaktadir.

3 PROTOTIPIN TASARIM VE UYGULAMASI
Bu, 3 katmana ayrilan Spring Security / JWT siiflar1 i¢in semadir:

3.11 HTTP

Koprii Metni Aktarim Protokolii (HTTP), HTML gibi hiper medya belgelerini aktarmak
i¢in bir uygulama katmani protokoliidiir. Web tarayicilar1 ve web sunucular arasindaki
iletisim i¢in tasarlanmistir, ancak bagka amaclar i¢in de kullanilabilir. HTTP, klasik bir
istemci-sunucu modelini izler, miisteri bir istek yapmak i¢in bir baglanti agar ve ardindan
bir cevap alana kadar bekler. HTTP, durumsuz bir protokoldiir, yani sunucunun iki istek
arasinda herhangi bir veri (durum) tutmadigi anlamina gelir. Genellikle bir TCP / IP
katmanimm1 temel almasina ragmen, herhangi bir gilivenilir tagima katmaninda

kullanilabilir; yani, UDP gibi mesajlar1 sessizce kaybetmeyen bir protokoldiir.

3.1.2 Spring Giivenligi

Spring Security, gii¢lii ve son derece dzellestirilebilir bir kimlik dogrulama ve erigim
kontrolii ¢ergevesidir. Spring tabanli uygulamalar1 korumak i¢in fiili bir standarttir.
Spring Security, Java uygulamalarina hem kimlik dogrulama hem de yetkilendirme
saglamaya odaklanan bir ¢ercevedir. Tiim Spring projeleri gibi, Spring giivenliginin

gercek giicii de 6zel gereksinimleri karsilamanin ne kadar kolay genisletilebilecegidir.
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3.1.3 REST API

Bir API, bir program veya web sitesinin digerleriyle konustugu bir arayiizdiir. Veri ve

hizmetleri paylasmak i¢in kullanilirlar ve birgok farkli format ve tiirde gelirler.
Basitlik icin HTTP kullanmaya ek olarak, REST cesitli avantajlar sunar.

REST, daha genis ¢esitlilikte veri formatlarina izin verir.

JSON ile birlestiginde (genellikle verilerle daha iyi calisir ve daha hizli ayrigtirma sunar),
REST genellikle birlikte calismanin daha kolay oldugu kabul edilir.

REST, tarayict miisterileri i¢in daha iyi destek sunar.

REST, ozellikle degistirilmemis ve dinamik olmayan bilgileri dnbellege alarak {istiin
performans saglar.

REST, Yahoo, Ebay, Amazon ve hatta Google gibi biiyiik hizmetler i¢in en sik kullanilan
protokoldiir.

REST genellikle daha hizlidir ve daha az bant genisligi kullanir. Site altyapisini yeniden
yapilandirmaya gerek kalmadan mevcut web sitelerine entegrasyon da kolaydir. Bu,
gelistiricilerin bir siteyi sifirdan yeniden yazmak i¢in zaman harcamak yerine daha hizli
calismasini saglar. Bunun yerine, ek islevsellik ekleyebilirler.

RESTful API, programlarin, sunucularin ve web sitelerinin veri ve hizmetleri
paylasabilmesinin olasi1 yollarindan biridir. REST (Temsili Durum Aktarimi), veri ve
hizmetlerin API araciligiyla nasil temsil edildigine iliskin genel kurallar1 agiklar; boylece
diger programlar bir API'nin sagladig1 veri ve hizmetleri dogru sekilde talep edebilir ve

alabilir.
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| Spring Security | Protected Resources

HTTP b/ )
Request | \/

! intercept

generate/validate/parse token

populate

JwtAuthTokenFilter  PET ey e e as SecurityContextHolder
{extends OncePerRequestFilter)

SecurityContext

Username consult
Password rann

Auth Authentication

Token

AuthenticationManager

DacAuthenticationProvider

theow
Authentication
Exception

UserDetailsService
Implements

e int UserDetails &——————— UserPrinciple | Database

Sekil 3. 1: Spring boot Glivenligi

v" SecurityContextHolder, SecurityContext'e erigsim saglar.

v’ SecurityContext, Kimlik Dogrulama ve muhtemelen talebe 6zgii giivenlik

bilgilerini tutar.

v" Kimlik dogrulama, bir yoneticiye verilen uygulama genelindeki izinleri yansitan,

GrantedAuthority'yi i¢ceren miidiirii temsil eder.

v’ UserDetails, DAO'lardan veya diger giivenlik verileri kaynagindan bir Kimlik

Dogrulama nesnesi olusturmak i¢in gerekli bilgileri igerir.

v" UserDetailsService, String tabanli bir kullanict adindan bir UserDetails
olusturmaya yardimci olur ve genellikle AuthenticationProvider tarafindan

kullanilir.

v JwtAuthTokenFilter (OncePerRequestFilter 6gesini genisletir) Token'den HTTP
istegini isler, Token'den Kimlik Dogrulama olusturur ve SecurityContext'e

doldurur.
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v' JwtProvider, token String'i dogrular, ayrigtirir veya UserDetails 6gesinden token

String'i olusturur.

v UsernamePasswordAuthenticationToken, oturum agma isteginden kullanici ad1 /

parola alir ve bir Authentication arabirimi 6rnegi olusturur.

v' AuthenticationManager,  UsernamePasswordAuthenticationToken  6rnegini
dogrulamak icin = DaoAuthenticationProvider  (UserDetailsService &
PasswordEncoder yardimiyla) kullanir, ardindan basarili kimlik dogrulamasi igin

tam doldurulmus bir Kimlik Dogrulama 6rnegi verir.

v' SecurityContext, yukarida belirtilen kimlik dogrulama nesnesini igeren
SecurityContextHolder.getContext (). SetAuthentication (...) 0gesini arayarak

olusturulur.
v" AuthenticationEntryPoint, AuthenticationException" isler.

v Restful API’ye erisim HTTPSecurity tarafindan korunur ve Method Security
Expressions ile yetkilendirilir.

Bir Tasiyict Token, kullanan istemciler i¢in herhangi bir anlami olmayan bir opak
dizedir. Baz1 sunucular kisa onaltilik karakter dizisi olan belirtegleri verirken,
digerleri JSON Web Belirtecleri gibi yapilandirilmis belirtegleri kullanabilir.
Tastyict kimlik dogrulamasi (belirte¢ dogrulamasi olarak da bilinir), tasiyici
belirtecleri adi verilen giivenlik belirteglerini igeren bir HTTP kimlik dogrulama
semasidir. “Tasiyict kimlik dogrulamas1” adi “bu belirtecin tasiyicisina erisim izni
ver” olarak anlasilabilir. Tasiyict belirteg, genellikle bir oturum agma istegine yanit
olarak sunucu tarafindan olusturulan sifreli bir dizedir. Korunan kaynaklara istekte

bulunurken, istemci bu kodu Yetkilendirme basliginda géndermelidir.

Bearer kimlik dogrulama semasi1 baslangicta RFC 6750'de OAuth 2.0'in bir parcast
olarak olusturuldu, ancak bazen kendi basina da kullanilmaktadir. Temel kimlik
dogrulamaya benzer sekilde, tasiyict kimlik dogrulamasi yalnizca HTTPS (SSL)

uzerinden kullanilmalidir.
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Tastyic1 kimlik dogrulamasi, type: http and scheme: bearer tiiriindeki bir giivenlik
semasidir. Once giivenlik semasin1 bilesenler / securitySchemes altinda tanimlamaniz
gerekmektedir.  Istege  bagli  bearerFormat, tasiyict  belirtecinin  nasil
bicimlendirilecegini belirten istege bagli bir dizedir. Tasiyict belirtecleri genellikle
sunucu tarafindan tiretildiginden, bearerFormat, temel olarak istemcilere ipucu olarak
belgeleme amaciyla kullanilir. Yukaridaki 6rnekte, JSON Web Token anlamina gelen
"JWT" dir. [ ] BearerAuth 6gesindeki koseli parantez: [ ], API ¢agrilar1 i¢in gereken
giivenlik kapsamlarinin bir listesini igerir. Liste bostur, ¢linkii kapsamlar yalnizca
OAuth 2 ve OpenlD Connect ile birlikte kullanilir. Yukaridaki 6rnekte, Bearer kimlik
dogrulamasi genel olarak tiim API'ye uygulanir. Yalnizca birkag isleme uygulamaniz

gerekirse, bunu genel olarak yapmak yerine islem diizeyinde giivenlik eklemektedir.

Sistemin uygulanmasi

Angular Front-end with the Interceptor

»  General-Admin

»  Local-Admin

HTTP
Request

Response

app.component
authority

register.component

—p login.component

\
\

Broser Token Session Storage

Sekil 3. 2: Angular 6n ucu
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app.component yonlendirici i¢in yonlendiriciLink ve yonlendirici-¢ikisini igeren
ana bilesendir. Ayrica gezinti ¢cubugunda 6geleri goriintiilemek i¢in kosul olarak

bir yetki degiskenine sahiptir.

local.admin.component, general.admin.component, Kullanici Kurulu, Yonetici
Kurulu i¢in Agisal Bilesenlere karsilik gelir. Her Kurul yetkili otorite verilerine

erismek icin user.service kullanir.

register.component Kullanici Kayit formunu igerir, formun teslimi auth.service'i

arayacaktir.

login.component Kullanic1 Girigi formunu igerir, formun teslimi auth.service ve

token-storage.service'i arayacaktir.

user.service, Angular HttpClient ($ http service) kullanarak Sunucu'dan yetki

verilerine erisir.

auth.service, Angular HttpClient ($ httpservice) kullanarak Sunucu ile kimlik

dogrulama ve kaydolma iglemlerini isler.

$ http hizmeti tarafindan yapilan her HTTP istegi, Auth-Interceptor (Sunucuya
uygular) tarafindan Sunucuya gonderilmeden Once denetlenecek ve

doniistiriilecektir.

auth-interceptor, Token'i HTTP isteklerinin Yetkilendirme Bashigma eklemek

icin token-storage.service'den Token'i kontrol eder..

token-storage.service, Tarayici'nin sessionStorage igindeki Token'i yonetir.

3.2 Sistemin arka uc bileseni

Sistem hakkindaki teorik detaylar bir dnceki bdliimde hazirlandiktan sonra, bu kisim

sistemin prototip islevselligi ile ilgili tlim pratik detaylar1 ortaya koyacaktir. Sekil 3.3'te

gosterildigi gibi, sistemin arka u¢ sunucusu Spring boot yazilimi kullanilarak

gerceklestirilmistir. Goriintii arka planda ¢alisan sunucuyu gosterir. Ayrica, uygulamanin

sol tarafinda, sistemin arka ucunda yer alan tiim siniflar1 gosterir. Gergeklestirildigi lizere,

kirmiz1 dikdortgen kullanilan sunucu tiirii (Tomcat), sunucunun kullandigi baglanti

noktasi, baglatma zamani ve GinieacitizApplication vb.



C springsuiteworkspace - SpringBoothwtAuthentication/pom.xm| - Spring Tool Suite
File Edit Mavigate Search Project Run Design Window Help

(EI@viBin E

FDeb ByProj. 1T #Se Pack. = O

&« 15 Gineacit
B  Spring Elements
v B sic/mainfjava
~ # com.gineacitiz Gineatitiz
« [ GineaitizApplicationjava
@ GineacitizApplication
v # com.gineacitiz Gineacitiz.controller
[E puthResthPlsjava
[ TestRestAPlsjava
v # com.gineacitiz Gineacitiz messagesequ
[ Loginform,java
B SignUpForm java
v # com.gineacitiz Gineaitiz message.sesp
1) JutResponsejava
v # com.gineacitiz Gineacitizmodel
1 Citizenjava
[ Rolejava
[ RoleNamejava
D Userjava
v # com.gineacitiz Gineacitizrepository
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1) GineacitizApplicationjava & £

ttp://maven. apache. org/POM/4.0.8" xmlns:xsi="http: //we.w3.0org/2601/XM Schema-instance”
i '/maven. apache. org/PON/4.0.0 http://maven. apache.org/xsd/maven-4.0.8.xsd">

Overview | Dependencies Dependency Hierarchy Effective POM pomaml

& Console ¥ (1) Debug Shell & Terminal 3 Call Hierarchy
Gineacitiz - GineacitizApplication [Spring Boot App] C\Program Files\Javaljdk1.8.0_131\birljavaw.cxe (May 22, 2019, 10:24:35 PM)

BElre-0-lag=¢

2019-85-22 22:24:38.931 INFO 20228 --- | main] trationDel
2019-85-22 22:24:38.932  TNFO 20228 --- | i tionDe
2019-85-22 22:24:38.935 TNFO 20228 --- |
2019-05-22 22: INFO 20228 --- |

StandardEngine
2019-85-22 22: st].[/]
2019-05-22 22:24:39.656 INFO 20223 -

2019-05-22 22:24:39.980  INFO 28228 -

ikari.HikariDataSource

main] com

2019-85-22 22:24:49.134  INFO 20228 --- main] ¢ wer . hikari.HikariDataSource
2019-85-22 22:24:4.200 1NFO 20228 --- main] o.hibernate.jpa.internal.util.logHelper
name: default

2019-095-22 22:24:40.395 INFO 28228 --- [ main] org.hibernate.Version
2019-05-22 22:24:48.399 INFO 20228 --- | main] org.hibernate.cfg. Environment
2019-85-22 22:24:48.675 INFO 26228 --- | main] o.hiber: annotations. common.Version
2019-85-22 22:24:48.978 TNFO 28228 --- | main] org.hibernate.dialect.Dialect
2019-85-22 22: INFO 20228 --- | main] j.L

WARN 20228 --- [ main] al

THFO 208228 --- [ main] o.
2019-05-22 22: INFO 20228 --- [ main] o.
2019-05-22 22:24:43.431 TINFO 28228 --- [ main] o
2019-85-22 22:24:43.433  INFO 20228 --- | main] ¢

: Bean 'org.springframework.security.access.expression.method.Defa
: Bean 'org.springframework.security.config.annotation.method.conf
: Bean 'methodSecurityMetadataSource’ of type [org.springframework

Tomcat initialized with port(s): 5088 (http)

: Starting service [Tomcat]

: Starting Servlet engine: [Apache Tomcat/9.8.17]

: Initializing Spring embedded WebdpplicationContext

: Root WebApplicationContext: initizlization completed in 2361 ms
: HikariPool-1 - Starting...

: HikariPool-1 - Start completed.

: HHHBBE284: Processing PersistencelnitInfo [

: HHHO@B412: Hibernate Core {5.3.9.Final}

: HHHBG0206: hibernate.properties not found

: HCANNG@OB1: Hibernate Commons Annotations {5.8.4.Final}

: HHHAGA480: Using dialect: org.hibernate.dialect.MySQLSInnoDBDizll

Initialized PA EntityManagerFactory for persistence unit 'defay

: spring.jpa.open-in-view is enabled by default. Therefore, databe
: Creating filter chain: any request, [org.springframework.securit]
: Initializing ExecutorService "applicationTaskExecutor’

: Tomcat started on port(s): 5880 (http) with context path **

: Started GineacitizApplication in 6.742 seconds (JWM running for

Sekil 3. 3: Arka ug¢ sunucusu (Tomcat) ¢aligiyor

3.3 Sistemin veri yapisi

Sistem ile etkilesim verilerini depolamak ve yonetmek i¢cin MySQL tezgah kullanarak bir

veri taban1 gelistirilmistir. Sekil 3.4, kullanicilarin ve vatandaglarin verilerinin yonetimi

i¢in tasarlanmig veritabaninin mimari diyagramini gostermektedir.
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! id BIGINT (20)
<> email VARCHAR(50)
< location V¥ ARCHAR (60)

> name VARCHAR(50) ? user_id BIGINT(20)

. password VARCHAR(100) ? role_id BIGINT(20)

<> username VARCHAR(S0) | >
»

¥ user_id BIGINT (20)
¥ citizens_id BIGINT(20)

v

" id BIGINT (20)

- adress VARCHAR(255)
 birthdate V ARCHAR(255)
& contact INT(11)

4= - fristnam e VARCHAR(255)
2 lastname V ARCHAR(255)

¢ id BIGINT (20)
~name VARCHAR(50)

Sekil 3. 4: veritabani diyagram

>
) + livingcity VARCHAR(255)
- placeofbirth VARCHAR(255)
2 profession V ARCHAR(255)
>
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| ResultGrid | £ 4% Fiter Roves: |edt: @) Eb b | Epor/impon: B ) | Wrap ol Content: T8

Sekil 3. 5: tiim kullanicilar tablosu

|Iludt€ﬂd|aE © Flaer&m:l
name

ROLE ADMIN

ROLE GENERAL ADMIN
ROLE LOCAL ADMIN
ROLE PM

ROLE USER

L R 7. I Y
E n

Sekil 3. 6:Roller tablosu

|| eot: ) B B

id email location name password username

1 Malik @amail.com Konakrv Malik $23$10$P5V92RD 20i/X3LvCTaCwk. AGEtGxniSob8//,BMni24ImuiX51G Malik

2 avinde@amail,com istanbul MALIKI MOUSTAPHA  $2a$108,k6eK9uVwNZatiitzExLSOBC 1fPwZ 10iEauAnSwmokaBBViNn9G70 avindemalik
3 sako@amail.com Konacrv Saiko Diallo $2381082ZbrVwIzAtR CaaboCfSGaualkxTi.nr40ixwibRH 1aHDSCWSYTeYC sako

4 mvemai@amail.com kavseri mvname $2a81087MG3luLAEUh876bKZSY 2D, 7MVmMEF xtRtdGIm 1Dta926 TEECOEWNOS mvusername
5 saiko2@amail.com Konacrv Saiko Diallo $2a8108w25P75. adTTFt68YuSr90ev55/ubzBFOKTRiNdarue SBhoL 6oiHnu saiko2

6 memail @amail location mvname $2a$105uahVYTCOma2EVvoOdFRSkuvYOWGAC4BWPPUZYtON SftallcfasC mvusename
v memail2@amail locaton2  mvname2 $23810865B7/07Rt7i/nFXfN, 4HOGV40KchPv/oktoH32AiX 7CasOIR8KoW mvusename2
8 theemail @amail,.com thelocation  thename $2a§108c08hS5i, 1uaCCHkfZmVtx/eOWnIkSbroLIIfOKOiOUZImUB24ARHO theusername
9 saikodiallo@amail.com  Konakrv Saiko DIALLO $2a§10$dVeCMfL 12h6SeXaT8ICDuuAGifzanGzhUXPPr fvOhES. VOVIUWMNW saiko-diallo
10 avindemalik @amail.com  Konakrv MALIKI MOUSTAPHA  $2a$10$4AAWWINTUBmVSFI 160P/7.5GLa9HsTVvIr S9nEvwéoAivfCdDmctO avi
pm
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Onceki boliimde tarif edildigi gibi, sekil 3.6, tiim kullanim bilgilerini ve iliskili rollerini

g0 sterir.

| Result Grid | £ 4 Fiter Roms:l ‘ Export: Efg | Wrap Cel Content: 1A
id  emai location ~ name password username  id name user id  role_id
1 Malik @amail,com Konakry  Malik $§22$108PSVI2RD20i/X 3LvCToCwk. AaEOGHmiSob8//.BMni24ImuiX 5 Malk 1 ROLE USR 1 1
1 Malk @omail, com Konakrv ~ Malik $§238108PSVI2RD20i/X 3LvCTaCwk. AGEOGFmiSob8//.BMni24ImuiX 5 Malk 3 ROLE ADMIN 1 3
2 avnde@omalcom  istanbu  MALIKIMOUSTAPHA  $2a$108.k6eK9uVwiZatiitzExLSOBC 1fPwZ 10EauAnSwmokaBBviNn9G70 avindemalk 1  ROEUSRR 2 1
3 sako@amai.com Konacrv  Sako Dialo $2a810822brVwIzAR Caa6oCfSGeuakxTi, nr40ixwibRH 10HDSCWSYTeYC sako 1 ROEUSER 3 1
4 mvemai@omal.com kavseri mvname $2a810$7MG UL AEuhB76bKZSYz0, MVmEF X{RtdGIm 1Dtad26 TEECOEWNOS mvusename 1 ROLEUSER 4 1
§  sako2@omai.com Konav  Saiko Diallo §2a$10w25P75. odTTFt68YuSr90evS55/u6zBFOKTRINdarue SBhoL6oiHnu sako2 1 ROEUSER 5§ 1
6 memal @amail location ~ mvname §236108uahVYTCOMa2EVvoOdFRSkuvYOWGAC4BWPPUZYS. SftallcfosC mvusename 1 ROLE USR 6 1
7 memai2@omail location2  mvname2 $2381086587/07Rt7i/hnFXfN, 4HOGV40KchPv/oktoH32AX 7CasOIRBKoW mvusename2 1 ROLE USER 7 1
8  theemal@omai.con thelocation thename $226108c08h5i, 1uaCCHKfZmVtx feOWnIkSbroLlIfOKOIOUZmUB24ARHO theusename 1 ROLE USER 8 1
9 sakodialo@amal.com Konakrv  Saiko DIALLO $238108dVeCMAL. 12h6SeXaTBICDuuAGifza0GzhUXPPrVOES, VOVIUwmNW sakodialo 1 ROLE USER 9 1
9 sakodalo@omal.com Konakrv  SakoDIALLO $2a$108dVeCMAL. 12h6SeXaT8ICDULAGifza0GZhUXPPr fVORES. VOVIUWMNW sakodalo 3  ROLE ADMIN 9 3
10 avindemalk@amal.com Konakry ~ MALIKIMOUSTAPHA  $2a$1084AAWWINTUBmVSF310P/7,sGLaSHSTVvSr S3nEvwboAivfCdDmetO avinde-malk 3 ROLE ADMIN 10 3
10 avindemalk@omai.com Konakrv  MALIKIMOUSTAPHA  $2a$10$4AAWWINTUBMYVSFd 160P/7.sGLaHsTVv9r S9nEvw6oAiviCdDmetO avndemalk 5  ROLE GENE.. 10 5

Sekil 3. 7:Kullanici rolleri tablosu
Sekil 3. 8: sisteme kayitli tiim vatandaslarla ilgili bilgileri sunmaktadir.

Result Grid | HH 4% Fiter Rowes: | edt: @) Eb Eis | exportiimport: B & | wrap cell Content: IR

id adress birthdate contact fristname  lastname livingcity placeofbirth  profession
4 Kawvseri Rezidans Mevlana 0518 1994 123456 MALIKI MOUSTAPHA Konacrv Konacrv Enaineer
& HCVIHCV 12 31 2000 49012345678  dfdsf sdfsdfsda CWXCWXNC adfdfa sdfdsfa
oL UL ] oo | LI HuLe | CI (Huc ] [reocL ] CIEy

Tablo 3. 1: Biitiin vatandaslar tablosu

3.4 Arka ug testi islem testi
Sunucuyla etkilesime gegmek i¢in google chrome Advanced REST istemcisi, Onerilen

Api’nin kaydolma, oturum agma vb. Gibi 6zelliklerini test etmek i¢in kullanilmistir.

3.4.1 Giris senaryosu

Herhangi bir kullanici tiirii (yerel yonetici veya genel yonetici) sisteme giris yapabilmek
icin Once kaydolmalidir. Sekil 3.10 ve sekil 3.10, kullanicinin tam adi, kullanict ads, sifre,
kullanic1  tiiri ve konum gibi kayit i¢in gerekli tiim bilgileri gosterir.
Gergeklestirilebilecegi gibi, sekil 3.10, kullanict bir kullanic1 adi veya bagka bir kullanici
tarafindan zaten alinmig bir e-posta gondermeye calistiginda basarisiz bir kayit

gorlntiiler.

|
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Request

Method Request URL

POST ~ http://localhost:5080/api/auth/signup v m 3

HTTP request

Socket
Parameters ~
History A~
Headers Body Variables
Today -
Body content type Editor view
POST http://localhost:5080/api/auth/signup application/json ~ Raw input -

Sunday, May 12, 2019
FORMAT JSON  MINIFY JSON

GET http://localhost:5080/api/test/use

{

GET  http://localhost:5080/api/test/user "name"”:"Saiko DIALLO",
“username”:"saiko™,

GET http://localhost:5080/api/test/pm “email”:"saiko@gmail.com",
"role":[

GET http://localhost:5080/api/test/admin "local admin®,

| . . “admin™],
GET http://localhost:5080/api/test/general_a... “password" : "1234556",
GET http:/localhost;5080/api/test/local_admin }10(‘3th" B ez leryy

POST  http://localhost:5080/api/auth/signin
POST  http://localhost:5080/api/auth/signup
Wednesday, October 24, 2018

GET http://localhost:8080/springsecurity/serv... EODREGIEEGTES S 1996.75 ms DETAILS v

GET http://localhost:8080/restinjection/servic...

Oba o e

Fail -> Username is already taken!

Saturday, September 15, 2018

Sekil 3. 9: basarisiz kayit

Ancak, diger yandan sekil 3.11, gerekli tiim ve dogru bilgilerin verilmesi durumunda

basaril1 bir kullanici kaydi goriintiiler.

Request

Method Request URL

HTTP request POST ~ http://localhost:5080/api/auth/signup v m :

Socket Parameters ~
History S Headers Body Variables
POST http://localhost:5080/a... Body content type Editor view
Sunday, May 12,2019 application/json ~  Raw input h
GET http://localhost:5080/api... FORMAT JSON MINIFY JSON

GET http://localhost:5080/api... T

“name”:"saiko DIALLO",

GET http://localhost:5080/api... o koGl

GET  http://localhost:5080/api... "email”:"saikodiallo@gmail.com™,
"role”: [
GET http://localhost:5080/api... "local_admin™,
“admin“],
GET http://localhost:5080/api... "password"
"location™:"
POST http:/localhost:5080/a... 1
POST http://localhost:5080/a...
Wednesday, October 24, 2018
GET http://localhost:8080/sp...
GET http://localhost:8080/re... LRy S61.04ms DETAILS ~
Saturday, September 15, 2018 ,_D a <> ®

GET  https://www.youtube.co... User registered successfully!

Install new ARC with new features! Selected environment: Default - @

Sekil 3. 10:basarili kayit
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3.4.2 Giris yap senaryosu

Bu islem, metodoloji boliimiinde aciklandigr gibi JWT belirteci alma senaryosuyla bagslar.
Sekil 3.12, gerekli kullanici bilgilerini (kullanici adi ve sifre) gonderdigimiz giris islemini

gostermektedir.

Her seyden once, sunucu saglanan bilgilerin veri tabaninda olup olmadigini kontrol eder.
Bilgiler veritabaninda yanligsa veya kullanilamiyorsa (kullanicinin veya kayitli olmasi

durumunda), sunucu kayitli olmayan bir kullanicinin kaynaklarina erisemediginden

yetkisiz bir erisim mesaj1 gonderir.

= ARC

Headers Body Variables
HTTP request
Body content type Editor view

Socket application/json ~ Raw input ~
History ~ FORMAT JSON  MINIFY JSON
Today = {

“username": "saiko-diallo™,
POST  http://localhost:5080/a... “password”:"1234556",

“"location™: "Konakry"
GET http://localhost:5080/api... 3

POST http:/localhost:5080/a...
POST http://localhost:5080/a...
Sunday, May 12, 2019

GET http://localhost:5080/api...

GET http:/localhost:5080/api...

GET http://localhost:5080/api...

405 Method Not Allowed [2ARUZE DETAILS
GET http://localhost:5080/api...

GET  http://localhost:5080/api... 0 8 <> m
GET http://localhost:5080/api... 1{
"timestamp": "2019-05-22T20:36:34.681+0000"
POST  http:/localhost:5080/a... "status”: 405
"error™: “"Method Not Allowed"
POST http:/localhost:5080/a... "message": "Request method 'POST' not supported”

"path”: "/api/test/general_ admin”
Wednesday, October 24, 2018 ¥

Install new ARC with new features! Selected environment: Default v @

Sekil 3. 11: Yetkisiz erigsim yanit1
Ote yandan, saglanan bilgiler dogrulanirsa, sunucu jwt belirtecini bir bearer anahtar
kelimesiyle geri alir. Ardindan, istemci kimlik dogrulamasi i¢in bu simgeyi sunucuya
geri gondermelidir, sekil 3.13. Sunucu, simgeyi kontrol etme sorumlulugunu tistlenir ve

simgenin dogru olmasi durumunda, kullanicinin kaynaklara erisimini saglar.



= ARC POST ~ http://localhost:5080/api/auth/signin ~

HTTP request Parameters ~

Socket Headers Body Variables

Body content type Editor view

History -~ application/json - Raw input h

POST  http://localhost:5080/a...
FORMAT JSON  MINIFY JSON

{
POST  http://localhost:5080/a... ayinde-malik™,
9987632",
Sunday, May 12, 2019 : "Konakry"
¥
GET http://localhost:5080/api...

GET http:/localhost:5080/api...
GET http:/localhost:5080/api...
GET http://localhost:5080/api...
GET http://localhost:5080/api...
GET http://localhost:5080/api...

POST  http://localhost:5080/a... pLliYe ' 478.32 ms DETAILS ~

POST  http://localhost:5080/a...

D 8 <> m

Wednesday, October 24, 2018

(
GET  http://localhost:8080/sp... "tokenType”
l "accessToke eyIhbGeci0ilTUzUxMiJ9. eylzdWIi0iJheWluZGUtbWFsaWsifQ.3HT7c9uePOWZcZUFrBpSmN3jSvOxLz
}

_zLkznKA9zACXmSeMg_dVQEct jg@Q7iM_@9RgWmPo7615gw] LaRRmMaw™

GET http://localhost:8080/re...

nstall new ARC with new features! Selected environment: Default - @

Sekil 3. 12: JWT belirtecini sunucudan alma

Request

HTTP request Method Request URL
GET - http://localhnst:soao/api/test v m H

Socket

Parameters ~

History ~
Headers Variables

Today
Iﬁ <9 Toggle sourcemode 4 Insert headers set
GET http:/localhost:5080/api...

Header name Header value R
POST  http://localhost:5080/a... Authorization [Bearer eyJhchiOi.JIUzUxMiJ9.ey.chIWIiOiJheWIuZGU1bWFsaWsif|x /s @
POST http:#/localhost:5080/a...

Header name Header value R
Sunday, May 12, 2019 Content-Type application/json X 7
GET http://localhost:5080/api... ADD HEADER
GET http:/localhost:5080/api... A, Headers size: 191 bytes
GET http:/localhost:5080/api...

3.62 ms DETAILS v

GET http:/localhost:5080/api...
GET  http:/localhost:5080/api... Dea o e
GET http:/localhost:5080/api... »»> Display all citizent information

POST  http://localhost:5080/a...
POST  http:#/localhost:5080/a...

Wednesday, October 24, 2018

GET  http://localhost:8080/sp...

Sekil 3. 13: JWT Token dogrulama

42
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3.5 On uc testleri

Yazi tipi sonu testi Angular 6 kullanilarak tasarlanmistir. Bir kullanici arayiizii prototipi
gelistirmek ve tasarlamak i¢in kullanilmistir. On ug, kullanic1 kayd, kullanici girisi, yeni
vatandas olusturma veya ekleme, tiim vatandas bilgilerini arama ve goriintiileme gibi

farkli senaryolardan olusur.

3.5.1 Kullamci kaydi

Bu senaryo arayiizii, kayit islemini otomatiklestirmek i¢in kullanilir. Arka ug isleminde

aciklandigr gibi, kullanici sekil 3.15'te gosterilen gerekli bilgileri saglar.

Ginea Citizens  Home  Login

New User registration

Your name
Username
Email

Password

Location

Sekil 3. 14: On kullanic1 kayit sayfasi
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3.5.2 Giris senaryosu

Kullanict adi, sifre ve konum gibi gerekli bilgileri saglayarak, kullanici yerel yonetici

veya genel yonetici gibi rollerine gore kaynaklara erisebilir.

Ginea Citizens  Home  Login

Username
Password

Location

Don't have an account?

Sekil 3. 15: On ug giris dl¢iisii

3.5.3 Yeni vatandas olustur veya ekle

Basaril1 bir giris isleminden sonra, kullanici vatandas islemlerini farkli igslemlerle
yonetme olanagina sahiptir. Bu islemler sunucu tarafindan Restfull servisleri olarak

verilmektedir. Ve bu islemler, bir gezinti gubugu vasitasiyla tim kullanicilar i¢in uygun



hale getirilen sekiller 3.17'de gorsellestirilebilir.

Ginean Citizens information RESTfull Service

Citizens information System

Add new Citizen

Firstname:
Lastname:
Birthdate:
Place of birth:
Profession:
Living city:
Adress:

Contact:

Sekil 3. 16: Yeni vatandag ekleme

45
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Bu sekmede, kullanici yeni vatandas edinme kabiliyetine sahiptir, tiim vatandas tablo

3.2°de goriintiilenmektedir.

Ginean Citizens information RESTfull Service

Citizens information System

Citizens information

All Citizens

First_name: | Last_name: Birthdate: | Place_of_birth: | Profession: | Living_city: | Adress: Contact: | IEEG
MALIKI MOUSTAPHA | 0518 1994 | Konacry Engineer Konacry Kayseri 123456
Rezidans
Mevlana
First_name: | Last_name: | Birthdate: | Place_of_birth: | Profession: | Living_city: | Adress: | Contact: [Delete]
dfdsf sdfsdisda 1231 adidfa sdfdsfa CVXCVXC xevzxev | +9012345678
2000
First_name: | Last_name: | Birthdate: | Place_of birth: | Profession: | Living_city: | Adress: Contact: | DEEG
Mohammed HIMIDI 3 ‘Yamousokro Economist Yamousokro | Rue de +90 503
12/1993 la 09034
Fontaine
First_name: | Last_name: Birthdate: | Place_of_birth: | Profession: | Living_city: | Adress: | Contact: [Delete]
Seyni YOUNOUSSA | 31/ Niayame Energy Niamey Residan | 00224
11/1988 system suite 16782345
Engineer 4567/
996
First_name: | Last_name: | Birthdate: | Place_of_birth: | Profession: | Living_city: | Adress: | Contact: Delete]
Alimou GAZA 1231 Lome Computer Kayseri Maison 00224
1990 Eng dela 13456782
paix
454 rue
-09

Tablo 3. 2: Tiim vatandas bilgileri



4. BOLUM
TARTISMA-SONUCLAR VE ONERILER

4 Tartisma-Sonuclar Ve Oneriler

4.1 Tartisma

Tezin 6nceki boliimlerinde, Web Servisi hakkinda genel bilgiler, Web Servislerinin ortak
tanimlari, Web Servislerinde Giivenlik ve tiim teknolojiler hakkinda farkli boliimler
verilmistir. Daha sonra web servisini daha giivenli ve daha verimli hale getirmek i¢in
gelistirilen prototip uygulamasinda ayr1 bir boliimde 6zetlenmistir. Literatiir taramasi
boliimiinde, yiiksek giivenlik seviyesine getirmek i¢cin web servis giivenliine yonelik

cesitli yaklagim ¢oziimleri tartigilmaktadir.

Bu projede 6rnek uygulama amaciyla talep sahibi ve saglayici ile iletisimi kolaylastirmak
icin Tomcat sunucusu gibi pek ¢ok uygulama kullanilmis ve bir¢ok teknoloji Spring
onytlikleme, Spring Giivenligi, arka u¢ gelistirme i¢in Spring JPA kullanilmistir. Daha

once de belirtildigi gibi, 6n ucun gelistirilmesi i¢in kullanilan platform ise Angular 6°dur.

Tez calismasinda, web servislerinde kimlik dogrulama giivenligi ile ilgili bazi
problemlerin ¢oziilmesi amaglanmistir ¢linkii web servisi yeni ve yaygin bir teknolojidir
ve uygulamada giivenligi saglamak i¢in JWT'yi kullanmaya karar verdigimiz her yerde

kullanilir.
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4.2  Sonuclar ve Oneriler

Testlerden tanimlanabilir ve prototip uygulamasimin JSON Web belirteci kullanilarak
belirte¢ tabanli kimlik dogrulamasi, herhangi bir Web Hizmetinde uygulanabilecegi
sonucuna varilabilir. Belirtegle, uygulamaya kimlerin erisebilecegini bilmekteyiz.
Belirteci igerigini degistirmeye ¢alisan biri varsa, web servisi belirteci gegersiz oldugunu
bildiren bir hata mesaji gonderir. Bu nedenle, JSON Web Token (JWT) kullanarak

yapilan kimlik dogrulamanin giivenli oldugu kabul edilir.
Gelecekte yapilmasi planlanan gelismelerden bazilar1 agagidaki noktalarda onerilebilir:

v’ Gelistirdigimiz prototip, gelecekte ¢evrimigi ortamda uygulamak istedigimiz

yerel ortamda ¢aligmak igindir.

v’ Belirteci mobil, masaiisti veya web uygulamasinda tutmak i¢in daha fazla

giivenlik tenikleri bulmak gerekli olacaktir.

v' JWT'nin giivenligini artirmak i¢in daha giivenli ve yeni teknolojiler bulmak

gerekli olacaktir.
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