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OZET

DOKTORA TEZI

AKILLI ORTAMLARDA BLOCKCHAIN TABANLI KiIMLiK DOGRULAMA
SISTEMININ GELISTIiRILMESI

Mohammed ALSADI
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Fen Bilimleri Enstittisi
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Damisman : Prof. Dr. Seving GULSECEN
II. Damisman : Dr. Ogr. Uyesi Biisra OZDENIZCi KOSE

Glinlimiiziin akilli uygulamalar1 biiyilik oranda veri depolamak, islemek, glivence altina almak
ve dagitmak igin buluta bagimhdir. Klasik Istemci-Sunucu mimarisinden bulut tabanl
mimariye gegis, isletme maliyeti diisiik ve Olgeklenebilir hizmetler sunmak yaninda mobil
cihazlarin (giyilebilir ve akilli telefonlar gibi) verilere erisilmesine izin vermek gibi bir dizi
avantaj saglayan biiylik bir degisim paradigmasi olarak kabul edilmektedir. Hizl1 gelisime
katkida bulunmasina ragmen, merkezi mimarinin performans, giiven ve giivenlik ile ilgili bazi

dezavantajlar vardir.

2008 yilinda Satoshi Nakamoto tarafindan sunulan ve Bitcoin teknolojisinin temelini
olusturan Blockchain; finans, tedarik zinciri, akilli sebekeler, enerji ve digerleri dahil olmak
tizere  ¢esitli alanlarda yogun  ilgi gormektedir. Blockchain,  kriptografik  0zetleme
(hashing) yontemi ile birbirine baglanarak diizenlenmis bir dizi kayittan olusan, bloklar halinde

dagitik bir sekilde verileri saklayan, kurcalamaya dayanikli bir defterdir. Yeni islemler veya

Xi



kayitlar  olustuk¢a, Blockchain agmin  dayandigi  defter  blyimeye  devam
eder. Blockchain'in dagitik dogasi, tek bir paydas tarafindan defterin kontrol edilmedigi, aksine
tim paydaslar tarafindan ortaklasa bir konsensls yaklasimi ile kayitlarin ger¢ekliginin
onaylandig1 anlamina gelmektedir. Blockchain teknolojisinin sagladigi bu 6zellikler, merkezi
bir paydasa ihtiya¢ duymadan, paydaslarin kendi aralarinda giivenilir bir ag olusturulmasini

mumkin kilmaktadir.

Bu tez arastirmasimin amaci, akilli ortamlarda kullanilacak giivenilir bir Blockchain tabanl
kimlik dogrulama modeli tasarlamak ve gelistirmektir. Onerilen model, son kullanicilarin
mevcut Blockchain agina giivenli bir kimlik dogrulama yonetimiyle kayit olmasina ve kayith
kullanicilarin ~ gesitli ~ servislere  ait bilgileri etkili ~ bir  erisim kontrol ~mekanizmasi
ile sorgulayabilmesine imkan saglamaktadir. Ust seviyede giivenlik saglamak amaciyla, devlet
kurulusu bir paydas olarak modele dahil edilerek veson kullanicilarin kimliklerinin
dogrulanmasi stireci tasarlanmistir. Modelin diger 6nemli bir pargasi olan Akilli S6zlesmeler
ile sistem dinamikligi artirillmistir. Bununla beraber dogasi geregi seffaf olmasi gereken
Blockchain aginda, uygun bir erisim kontrol mekanizmasi tasarlanarak agda bulunan

katilimcilarin islem bilgilerini sorgulayabilmesi saglanmustir.

Mart 2020, 80 sayfa.

Anahtar kelimeler: Blokchain, akilli sézlesmeler, akilli ortamlar, 10T, kimlik dogrulama,
erisim kontrolu.
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Today’s smart applications depend heavily on cloud for storing, processing, securing and
distributing data. The move from classical Client-Server architecture toward cloud-based is
considered a big shift paradigm that leads to a number of advantages such as providing more
scalable services with less operation cost and allowing usage of mobile devices (wearable and
smartphones) to access data. Despite contributing to rapid development centralized architecture

still has some drawbacks related to performance, trust, and security.

Blockchain is a tamper-resistant ledger, which consists of a set of records organized and stored
in blocks interconnected to each other through cryptographic hashing approach. Blockchain-
ledger- will continue to grow as new transactions are created. The distributed nature of
Blockchain means that the ledger is not controlled by a single entity, but rather a consensus

approach by the participant entities, confirming the authenticity of the records. These features
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of Blockchain technology enable creation of trusted network among entities without the need

for a central asset.

The aim of this thesis research is to design and develop a trustworthy Blockchain based
authentication model that will be used in smart environments. The proposed model allows end
users to register with the current Blockchain network with secure authentication approach and
allow registered users to query information about various services with an effective access
control mechanism. In order to provide high-level security, the government agency is included
in the model as an entity and the end-user authentication process is designed. Another important
part of the model is Smart Contract, which increases system dynamicity. However, in
Blockchain network, which should be transparent by nature, an appropriate access control

mechanism is designed to enable participants in the network to query transaction information.
March 2020, 80 pages.

Keywords: Blockchain, smart contract, smart environments, 10T, authentication, access
control.
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1. GIRIS
1.1. TEZ KONUSU VE ONEMIi

Internet ve mobil teknolojiler alanindaki hizli gelismeler ile Internet’e baglanabilme &zelligi
olan cihazlar (akilli telefon, algilayici, tetikleyici ve benzeri cihazlar) hayatimizin her alaninda
yer almaya baslamistir ve bu cihazlarin sayist giderek artmaktadir. Akilli ortam (Smart
environment) algilayicilar (sensors), tetikleyiciler (actuators) ve bilgi islem bilesenleri ile
kapsamli bir sekilde donatilmis bir gergek diinyaya ait bolge veya alandir [1]. Akilli ortamlar,
cihazlarin birbirleriyle baglanmasi ve cihazlar1 uzaktan veya otomatik kontrol edilmesi yoluyla
cesitli katma degerli uygulamalar sunmayir ve insanlarin hayatin1 kolaylastirmay1
amaclamaktadir. Cihazlar birbiriyle iletisim kurmak igin farkli teknolojiler kullanir; ¢evrenin
veya insanlarin durumu hakkinda anlaml veriler elde ederek bilingli modeller olusturur ve
verileri paylasir; ve hatta dis kaynaklardan kablolu veya kablosuz Internet iletisim altyapisi
yoluyla bilgi alabilir veya bilgi gonderebilir. Bu kapsamda Akilli ortamlara, akilli endiistri
alaninda akilli ofisler [2], tedarik zinciri takibi [3], endUstriyel otomasyon [4] ve benzeri
uygulamalar; akilli evler alaninda yaslh ve engelli kisilere yonelik uygulamalar [5]; saglik
alaninda 6zerk hasta izleme ve yardim etme [6] ve benzeri uygulamalar; kentsel planlama

alaninda akill sehirler [7] ve benzeri uygulamalar 6rnek olarak verilebilir.

Nesnelerin Interneti (IoT) paradigmasinin yayginlasmasi ve fiziksel IoT cihazlarinin artmasi
Akilli Ortamlarin gelisiminde 6nemli bir rol oynamaktadir [8-10]. Her ne kadar farkli ag tiirleri,
yenilik¢i iletisim protokolleri, veri analitigi, makine O6grenmesi algoritmalar1 gibi Akilli
Ortamlarin gelismesini saglayan temel teknolojiler, ¢esitli aragtirma topluluklar1 tarafindan
yogun ilgi gorse de; s6z konusu ortamlarin ve sistemlerin giivenilirligi, gizliligi ve seffafligi
tartisilmakta olan 6nemli konulardir. Akilli ortamlardaki cihazlarin iiretecegi hassas verilerin
islenmesi, hassas verilerin saklanmasi, anlik olarak sunucudan alinmasi, ag tizerinden transfer
edilmesi ve benzeri islemler diisiiniildiigiinde, bu ortamlarda kullanilabilecek merkezi

(centralized) bir sistem mimarisinin 6énemli sikintilar yaratacagi 6ngoriilmektedir.

Akilli ortamlardaki cihazlar, esas olarak kablosuz baglantilar yoluyla birbirleriyle iletisim

kurduklarindan giivenlik gereksinimleri saglanmalidir. Akilli ortamlarda giivenlik gereksinimi,



diger tiim bilgisayar sistemlerinde giivenlik gereksinimi ile ayni anlami ifade etmektedir:
bilgilerin ¢alinmamasi, degistirilmemesi veya buna erisimin engellenmemesi demektir [11]. Bu
kapsamda akilli ortamlarin 6lgeklenebilirligi, kimlik dogrulama, entegrasyon, veri sifreleme,

erisim kontrolii gibi temel giivenlik gereksinimleri bulunmaktadir [12].

Merkezi yapiya sahip olan sistemlerin énemli sikintilarindan bir tanesi Tek Nokta Hatas1
(Single Point of Failure) problemidir [13]. Sistem kontroliiniin tek bir sunucuya birakilmasi
durumunda, sunucunun ¢aligmasini engelleyecek bir sorunun olusmasi sistemin ¢okmesine yol
acmaktadir. Merkezi yapida olan sistemler i¢in sorun yaratan diger 6nemli bir konu da verilerin
gizliligidir [14]. Hassas bilgilerin merkezi bir yap1 tarafindan yonetilmesi durumu, insanlarin
mahremiyetini yiiksek risk altina almaktadir. Her sistem igin guvenlik bir 6nemli bir konudur;
merkezi yapiya sahip olan sistemlerde verilerin tek bir yerde saklamasi ve merkezi tek bir
sunucu tizerinden tiim islemlerin gergeklestirilmesi konulari, bu sistemlerin DoS ve DDos gibi
saldir1 tiirleri i¢in kolay bir hedef olmasini saglamaktadir [15]. Bu kapsamda merkezi olmayan,

diger adiyla dagitik bir yapiya sahip sistemlere duyulan ihtiya¢ giderek artmaktadir.

Son yillarda giderek 6nem kazanan Blockchain (Blok Zinciri) teknolojisi, bilgi ya da olaylar
(gergekleri) gerceklestigi zaman bilgisi (timestamp) ile birlikte sonradan degistirilemez sekilde
kayit altina almay1 miimkiin kilan 6nemli bir teknolojidir. Dagitik bir veri ag1 lizerinde faaliyet
gosterme olanagi sunan Blockchain teknolojisi, verileri giivenli ve kalici olarak saklama, hizli
transfer etme ve erisilebilir olma ve benzeri avantajlara sahiptir. Blockchain, birbirine
giivenmeyen kullanicilarin tiglincii bir tarafa ihtiyag duymaksizin degistirilmez ve reddedilemez

bir veri iizerinde anlasabilmelerini saglamaktadir.

Blockchain teknolojisine bagl olan aglarin ii¢ farkli tipi bulunmaktadir: Ozel Blockchain ag
(Private Blockchain network), A¢ik Blockchain agi (Public Blockchain network), ve
Konsorsiyum Blockchain agi (Consortium Blockchain network). Ozel Blockchain aglarinda,
tim islemler ag sahibi tarafindan kontrol edilmektedir. Verilere kimin erigebilecegi, kimin
islem yapabilecegi ve kimin diizenleme hakkina sahip olabilecegi konularina ag sahibi karar
vermektedir. A¢ik Blockchain aglarinda, aga katilim olanagi herkese tanimlamaktadir. Bu ag
tiirlinde yapilan her islem, agdaki tim kullanicilar tarafindan gézlemlenmektedir. Bitcoin, bu

ag tiirlinlin en bilinen 6rnegidir. Baz1 kaynaklarda federe Blockchain olarak da adlandirilan



Konsorsiyum Blockchain ag1 ise, dnceden se¢ilmis bazi diiglimler tarafindan kontrol edilen

halka yar1 acik, kismi izin verilen bir sistemdir.

Blockchain teknolojisinin en biiyiik 6zelligi merkezi olmayan, dagitik bir dogrulama sistemine
sahip olmasidir. Yapilan her islem, Blockchain agina eklenmeden belirli kullanicilar, diger
adiyla dogrulayicilar tarafindan onaylanmasi ve dogrulanmasi gerekmektedir. Blockchain
teknolojisi, dijital dOontsiimiin yasandig1 en etkili alanlardan biri olarak gosterilmektedir.
Sagladig1 6zellikler sayesinde, Blockchain teknolojisi sadece finans sektori ile sinirli kalmayip
enerji, akilli ortamlar, tarim, tedarik zinciri, saglik ve benzeri diger alanlarda da kullanilmaya

baslanmustir.
1.2. TEZIN AMACI

Tez caligmasinin amaci, akilli ortamlarda kullanilabilecek olan Konsorsiyum Blockchain
tabanli bir kimlik dogrulama modeli tasarlanmasi ve gelistirilmesidir. Onerilen model sayesinde
birbirine giivenmeyen aktorler arasinda, dagitik bir yapi ilizerinden ag olusturmalart ve
reddedilemez kayitlarin olusturulmasi saglanacaktir. Gelistirilecek modelin, dinamik bir yapida
olabilmesi i¢in Akilli S6zlesme (Smart Contract) altyapisi gelistirilerek aktorlere erisim izinleri

tanimlanacak, ve aktorlerin birbirlerine glvenli bir sekilde erismesi ve ulasmas1 saglanacaktir.

Tez galismasi bes ayr1 boliimden olusmaktadir: "Giris" boliimiinden sonra ikinci bolim "Genel
Kisimlar", {igiincii boliim "Malzeme ve Yontem", dordiincii bolim "Bulgular" ve son olarak

"Tartisma ve Sonug" boliimi gelmektedir.

"Genel Kisimlar" bdliimiinde, konuyla ilgili yapilan akademik arastirmalar ve literatiir taramasi
sonuclart yer almaktadir. Akilli ortamlarin ve gilivenlik gereksinimleri ile ilgili bilgiler,
Blockchain teknolojisinin  mimarisi, sistemleri ve platformlar ile ilgili bilgiler, akill

sozlesmelerin detaylar paylagilmistir.

"Malzeme ve Yontem" bdoliimiinde, tez ¢alismasinda izlenen yontem, gelistirilecek olan
Blockchain tabanli kimlik dogrulama modellin aktdrleri, modelin mimarisinin saglamast

gereken guvenlik gereksinimleri, sistem ger¢eklesme asamalar1 paylasilmustir.

"Bulgular" boliimiinde, tasarlanan kimlik dogrulama modelin ve erigim mekanizmasinin

gelistirme calismalar1 paylasilmistir.



"Tartisma ve Sonug¢" boliimiinde, tezde yapilan ¢alismalar 6zetlenmistir; gelistirilen

Blockchain tabanli kimlik dogrulama modelin katkilar1 sunulmustur.



2. GENEL KISIMLAR

2.1. AKILLI ORTAMLAR VE GUVENLIK GEREKSINIMLERI

Giiniimiizde i¢inde bulundugumuz Endiistri 4.0 donemi, yeni kavramlarin dogmasini ve
hayatimiza dokunan katma degerli servislerin geliserek Onem kazanmasini saglamstir.
Makinelesme, otomasyon sistemleri, makineler arasi iletisim (M2M) kavramlarmin otesinde,
yeni iletisim ve ag teknolojileriyle birbirleriyle iletisim kurabilen ve Internet’e baglanabilen
nesnelerin iletisimi ve bu iletisimin olusturdugu verilerin yonetimi, giivenligi ve gizliligi
konular1 iceren yeni biiyiik bir ekosistemi, diger adiyla Nesnelerin interneti (Internet of Things,

[oT) paradigmasini dogurmustur [16].

IoT paradigmasi, gercek diinya nesnelerine algilama, uyarma, tetikleme ve benzeri yeteneklerin
kazandirilarak, insan miidahalesi olmadan “Akilli” nesnelerin aralarinda iletisim kurmasin
saglayan bir dizi teknolojiyi kapsar [17]. IoT ag1 ile birbiri ile iletisim kurabilen nesnelerden
elde edilen veriler iizerinde veri analitigi ve makine 6grenmesi ¢aligmalarinin uygulanmasiyla
akilli saglik, akilli sebeke, akilli sehir, akilli ev, akilli tarim, akilli- trafik, akilli ara¢ ve benzeri
bircok “Akilli  Ortam” igerisinde katma degerli, yenilik¢i servislerin sunulmasi

saglanabilmektedir [18].

IoT ekosisteminin biiyiimesiyle, akilli ortam kavrami da giderek gelistirmekte ve ¢esitlilik
kazanmaktadir. “Akilli Ortam” kavrami, yapilan bir calismada [19] su sekilde
tanimlanmaktadir: “Hayatimizin giindelik nesnelerine sorunsuz bir sekilde yerlestirilen ve
stirekli bir ag lizerinden baglanan algilayicilar, tetikleyiciler, ekranlar ve hesaplama unsurlariyla
zengin ve goriinmez bir sekilde i¢ ice donatilmis fiziksel bir diinyadir.” Diane ve digerleri [20]
gore akilli ortam, insanlarin yasamini daha rahat hale getirmek i¢in siirekli olarak calisabilen
ve her tiirlii akilli cihazi baridiran kiigiik bir diinyadir. Bu tanimda “akilli” kavrami, 6zerk bir
sekilde bilgi edinme ve uygulama yetenegi anlamima gelmektedir; “ortam” kavrami ise,

cevremizi ifade etmektedir.

Yapilan bir bagka ¢aligma [21] ise teknolojisi agidan akilli ortam, algilayicilar (sensors), veri
isleme ve tetikleyiciler (actuators) olmak iizere {i¢ ana bilesenden olusan bir ortam olarak

tanimlanmaktadir ve bu bilesenler su sekilde agiklanmaktadir:



e Algilayici: Fiziksel cihazlara gomiilii olan ve duyma, algilama, gorme ve benzeri
yontemlerle ¢evreden bilgi toplamak amaciyla kullanilan cihazlardir.

e Veri isleme: Akilli bir ortamin merkezi bilesenidir. Algilayicilarm topladig: verilerin,
zaman i¢indeki degisikliklerini tespit etmek veya belirli bir zamanda belirli bir noktada
belirli bir degisiklik olup olmadigini tespit etmek amaciyla islenmesinden sorumlu olan
bilesenidir.

e Tetikleyici: Veri isleme asamasinin ¢iktisina dayanarak gevreyi kontrol eden ve belli

cihazlara, ortamlara veya kisilere geri bildirim saglayan bir ¢evre kontroliidiir.

Diger taraftan Internet ve ag teknolojileri alaninda yasanan gelismeler, IoT ekosistemlerinde ve
akilli ortamlarda kullanict etkinliklerinin izlenmesi, hassas verilerin toplanmasi, verilerin
gizliligi ve hatta giivenli kimlik dogrulama ve erisim kontrolii ihtiyac1 konularii da giindeme
getirmektedir. Ornegin, 21 Ekim 2016 tarihinde bir Alan Ad1 Sistemi (Domain Name System,
DNS) saglayicist olan Dyn firmasi, Internet'i olusturan temel altyapilarin ciddi derecede
¢okmesine yol acan bir dagitik hizmet engelleme (DDoS) saldiris1 yasamistir; bu saldiridaki
onemli nokta ise, saldirty1 baslatan bilgisayarlarin yazicilar, web kameralari, yerlesim ag

gecitleri ve bebek monitorleri ve benzeri kiicik IoT cihazlar olmasidir [22].

Kimlik dogrulamasi, IoT ekosistemleri i¢in en temel gereksinimlerinden biri olarak kabul
edilmektedir [23]. 10T ekosistemlerinde kimlik dogrulama ve erisim kontrol mekanizmalari
cesitli calismalarda arastirilmistir [24-26]. Kimlik dogrulama ve erisim kontrolii teknolojileri,
bilgisayar aglarindaki giivenlik ve gizlilik sorunlarimmi ele alan merkezi unsurlar olarak
bilinmektedir. Yapilan bir ¢alisma [24] esler aras1 kimlik dogrulama ydnteminin, IoT nin
verimli bir sekilde glivenligini saglamak i¢in kullanilabilecek bir ¢6ziim oldugunu, ancak esler
arasindaki karsilikli giiven problemini ¢dzmeden, bu ¢ozimln basarili olamayacagi

vurgulanmaktadir.
2.2. BLOCKCHAIN TEKNOLOJISI

Blockchain, Internet’ten sonra diinyadaki birgok sektorii degistirebilme potansiyeline sahip
olan en 6nemli teknolojilerinden biri olarak goriilmektedir. 2008 yilinda Satoshi Nakamoto

tarafindan “Bitcoin: A Peer-to-Peer Electronic Cash System” adli makalesinde, Blockchain



teknolojisi yayinlanarak tiim diinyaya duyurulmustur [27]. Bu c¢alismaya gore, Blockchain

teknolojisi, kripto para olarak kullanilan ilk para birimi, Bitcoin’in altyapisini olusturmaktadir.

Blockchain, esler arasi ag iizerinde yer alan katilimcilarin mutabakat saglanmasina dayall,
deger tasiyabilecek varliklarin transfer edilmesini saglayan dagitik bir veri tabani sistemidir
[28]. Bu teknoloji sayesinde, esler arasi yapilan kayitlar herhangi bir merkezi otoriteye gerek

kalmadan, tamamen dagitik bir sekilde yapilmaktadir [29].

Blockchain teknolojisi degistirilemez, dagitilmis, bir sekilde ¢alisan ve matematiksel olarak
ispat edilmis, bir sekilde giivenli veri igeren bir veri tabanidir [30]. Blockchain, birbiri ile
baglanmis bloklardan olusan bir listedir ve yeni bloklar eklendikce bu liste bliyliimeye devam
etmektedir. Bu teknoloji sayesinde bir hareketin veya bir kaydin (transaction) merkezi bir
otorite olmaksizin kaydi tutulabilmekte, bilesenler arasinda bu sayede bagimsiz olarak bir

giivenli haberlesme olabilmektedir.
Yapilan caligmalara [31-33] gore, Blockchain teknolojisinin en temel 6zellikleri su sekildedir:

(a) Degistirilemez: Blockchain agina eklenmis herhangi bir kayit artik degistirilemez
ozellige sahiptir. Yeni bir kayit eklenmek istendiginde once igerigin matematiksel
olarak Ozet bilgisi (hash) alintyor ve her kayit bir onceki kaydin ozet bilgisini
barindirarak ekleniyor. Bdylece, herhangi bir kayitin icerigi degistirilmek istendigi
zaman veya araya baska bir kayit eklenmeye calisildiginda, Blockchain sistemi bu
islemi yapis1 geregi onaylamamaktadir.

e Dagitik: Blockchain teknolojisini tanimlayan en 6énemli 6zelliklerinden biridir. Dagitik
ozelligi ile merkezi bir yapiy1 degil, aksine herkesin sahip olabilecegi bir yapiy1 ifade
edilmektedir. Yapis1 geregi, bir kaydin veya islemin dogrulugu, Blockchain ag1 tizerinde
bulunan belirli sayida noktadan, diger adiyla diiglimden onay almarak kabul
edilmektedir.

e Kiriptografik Olarak Guvenli: Kullanilan 6zetleme fonksiyonlar1 (hash functions)

sayesinde, Blockchain aginin igerigi glivenli bir sekilde korunmaktadir.



Giivenlik gereksinimleri olarak kayitlarin biitiinliigii, kullanilabilirligi, gizliligi, hata toleransi
ve hesaplama zamani agilarindan, merkezi veri taban sistemleri, dagitik veri tabani sistemleri

ve Blockchain teknolojisi arasindaki farklar Tablo 2.1°de paylasilmaktadir [34].

Tablo 2.1: Blockchain ile veri tabani arasindaki farki.

N . Merkezi Veri Dagitik Veri
Guvenlik Ozellikleri Blockchain

Tabam Tabam
Kayitlarin Biitiinliigii Y liksek Orta Orta
Kullanilabilirligi Y liksek Diisiik Orta
Gizlilik Diisiik Y tiksek Orta

Hata Toleransi Yuksek Diisiik Y uksek
Hesaplama Zamani Diistik Y uksek Orta

Gilintimiizde, Blockchain teknolojisinin sahip oldugu ve sagladigi bu ozellikler sayesinde,

finans sektoriiniin yan1 sira egitim, enerji, saglik ve hatta bircok akilli ortam gelistirme

calismalarinda ilgi gérmeye baslamistir [35-37].

Blockchain ¢6ziimi

kullanan firmalar Son 3 yil yatinm

Blockchain tartismalarina
katilan Merkez Bankalari

Blockchain
piyasa degeri

Blockchain
Son 3 yilda yatirim yapan
agilan patentler Ulkeler

Sekil 2-1: Sayilar ile Blockchain [38-40].



2.2.1. Blockchain Mimarisi

Karmagik bir teknoloji olarak goriilen Blockchain sistemleri, belirli bir takim bilesenlerden
olusmaktadir: diiglimler (nodes), kayitlar (transactions), bloklar (blocks), kriptografi ve

uzlasma protokolleri (consensus protocols).
(A)Diigiimler

Blockchain agina baglanan ve birbirleriyle iletisim kurmasi1 hedeflenen her bir bilgisayar veya
cihaz, bir diigiim (node) olarak kabul edilir. Blockchain aginda saglanan Ugtan Uca (Peer-to-
Peer, P2P) baglantida diiglimler esit kabul edilse de, destekledikleri islevsellige bagli olarak
Blockchain ag1 {lizerinde bu dugiimler farkli roller iistlenebilirler. Blockchain aginda,
diigiimlerin alabilecekleri roller su sekildedir: Yodnlendirme, Blockchain Veri Tabani,
Madencilik (Dogrulama) ve Ciizdan (Wallet) hizmetleridir [41]. Tiim diigiimler aga katilmak

icin yonlendirme islevini igermektedir:

e Yonlendirme fonksiyonu sayesinde bir diiglim, diger diiglimleri kesfedebilir; diger
diiglimlere baglanabilir; kayitlar1 ve bloklar1 yayabilir.

e Blockchain veri tabani fonksiyonu saglayan diigiimler, Blockchain’in eksiksiz ve
giincel kopyasini tutar. Blockchain veri tabani1 fonksiyonu genelde tam diigim
tarafindan desteklenmektedir.

e Dogrulama roliine sahip diigiimler, uzlagma algoritmasini ¢ézmek i¢in ¢alisir ve yeni
bloklar olusturmay1 saglar.

e (iizdan hizmeti ise, kullanicinin sahip oldugu bitcoin'i goriintiilemek, saklamak ve

islemek i¢in kullanilir.

Yapilacak islevlere gore, ¢esitli Blockchain diigiimleri bulunmaktadir. Tiim digiim tiirleri
yonlendirme roliinii saglamaktadir. Baglica diigiim tiirleri tam diigim (full node), hafif diigiim
(light node), Basit Odeme Dogrulama (Simplified Payment Verification, SPV) diigiimii,

madenci diigiimii (miner node) olarak ifade edilebilir [41]:

e Tam diiglimler, olusturulan tiim bloklar1 kapsayip, Blockchain ag1 ge¢misinin bir

kopyasini igermektedir.
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e Hafif Diigiim ve SPV diiglimleri ise, yalnizca blok basliklarini indiren ve dolayisi ile
kullanicilar icin sabit disk alan1 kazandiran ciizdanlardir. Satoshi Nakamoto'nun
caligmasinda [27] agiklanan bir teknik olan SPV diigiimii, hafif diigiimlerin -tum defteri
indirmeden- bir islemin Bitcoin’in Blockchain agina dahil edilmesini ve dogrulamasini
saglamaktadir.

e Madenci diiglimleri (miner node), tam veya hafif diiglim olabilir. Zorlu bir hesaplama
islemini ¢6zmek icin 6zel donanimlar ¢alistirarak, yeni bloklar olusturmak icin yarigan

ozel diigiimlerdir.
(B) Kayitlar

Kayit (transaction), Blockchain agina yayimlanan ve bloklar halinde toplanan varlik transfer
islemidir. Basit bir ifadeyle kayit, bir varligin sahibinin bagka bir kisiye, ilgili varligin
devredilmesini onayladig1 gostergesidir. Kayitlar, diigiimler tarafindan dogrulanip blok iginde
acik bir bicimde tutulur. Dolayisiyla, kayitlar Blockchain agina katilanlar tarafindan kolayca
takip edilebilir.

Kayitlar, Blockchain sisteminin en Onemli pargasidir. Diger bilesenler, kayitlarin
olusturulmasini, agda yayilmasini, onaylanmasini ve sonunda Blockchain defterine yani dagitik
veri tabanina eklenmesini saglamak igin tasarlanmistir [11]. Kaydin Yasam Dongiisii
(Transaction Life Cycle), kaydin olusturulmasiyla baslar ve ardindan islem yapan digim
tarafindan imzalanmasiyla devam eder. Imzalanan kayit, Blockchain aginda bulunan her
diiglime eriserek yayimlanir. Her diigiim yeni olusturulan kaydi dogrulayarak ilerletir. Son

adimda, kay1t bir madenci diiglimii (miner) tarafindan hazirlanan aday bloguna dahil edilir.
(C)Bloklar

Blockchain teknolojisinin adi, birbiri ile baglanmis yani zincirlenmis bloklardan gelmektedir.
Diiglimler tarafindan olusturulan kayitlar, Blockchain veritabanina bir daha degistirilmemek

uzere blok haline getirilmektedir [42].

Blockchain sisteminde olusturulan bloklarin genel yapisi Sekil 2.2°de verilmektedir. Bloklar,
birbiri ile ¢ift-SHA-256 (double-SHA-256) 6zetleme fonksiyonunu kullanarak baglanir [43].
Her blokta iki kisim bulunmaktadir: blok baglig1 (block header) ve blok gévdesi (block body).

Blok basligi, blogun tanimlanmasi i¢in kullanilmaktadir. Blok baslhiginda bulunmasi gereken
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bilgiler Tablo 2.2’de verilmektedir. Blok govdesi ise, bir blogun igerdigi kayitlardan

(transactions) olusmaktadir.

Blockchain aginin, ilk blogu Akilli Blok (Genesis Block) olarak adlandirilir. Bu blok,
Blockchain ag1 olusturmak igin gerekli olan, Blockchain aginin baslangi¢ davranisimni
tanimlayacaktir [44]. Genesis Block disindaki her blok, bir 6nceki blogun 6zet bilgisini
icermektedir.

Blok #1 Blok #2 Blok #3 Blok #n

ir uncekl B|Clk
@ = &
(Merkle Rom) (orluk Derece) { Nonce )

_____________________ B|QK.B_a$|LQL
|TX1‘ |TX2| |TX3| |TX4|
[ [
e Blok Gévdesi |

Sekil 2-2: Blockchain veri yapist.

Tablo 2.2: Blok bagliginin yapisi.

Alan Uzunlugu | Aciklama

) Blok dogrulama kurallarindan hangisinin
Versiyon 4 bayt . - _
izlenecegini gosterir.

. Bir 6nceki blogun bashiginin, ¢ift-SHA-256
Bir Onceki Blok Hash’1 | 32 bayt
Ozetleme fonksiyonu ¢iktisidir.
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Tablo 2.2 (devami): Blok basligin yapisi.

Merkle Koku (Merkle 2 b Blok kayitlariin Merkle-Agac1 kokiiniin
ayt
Root) Ozet degeridir.
Zaman Damgasi
) 4 bayt Blogun yaklasik olusturulma zamanidir.
(Timestamp)
) Blok igin Proof-of-Work (PoW) algoritma
Zorluk Derecesi 4 bayt L
zorluk hedefini gosterir.
Proof-of-Work (PoW) algoritmasi igin bir
Nonce 4 bayt
sayagctir.
Block #608371
BlockHash
Summary
Number OF Transactions Difficulty
Height (Mainchain) Bits
Block Reward Size (bytes)
Timestamp Version
Mined by AntMiner Nonce
Merkle Root
Previous Block 608370

Sekil 2-3: Ornek bir Bitcoin blogu.

Bir blogun igerebilecegi maksimum kayit sayisi, blok boyutuna ve her kaydin boyutuna baglidir
[45]. Blockchain, kayitlarin onaylanmasini dogrulamak igin asimetrik bir sifreleme

mekanizmasi kullanmaktadir [46-48]. Sekil 2.4°de yeni bir kayit dogrulama ve bloga ekleme

akis1 gosterilmektedir. Bu siireg, bir 6rnekle su sekilde agiklanabilir:

(1) Kullanic1 A, Kullanici B’ye bir para transferi gerc¢eklestirmek igin kayit olusturur.

Olusturulan kayit, diger diigiimler tizerinden Blockchain agina yayilir.
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(2) Yeni olusturulan kayit, farkli diigimler tarafindan olusturulan diger kayitlar ile birlikte
havuzda bekletilir.

(3) Kayzitlarin Blockchain agina dahil olmasi i¢in, dogrulayici diigiimler tarafindan bir aday
blok iginde ilgili kayitlar toplanir.

(4) Dogrulayici diigtimlerin aday blogu zincire ekleyebilmesi i¢in uzlagsma protokoliiniin
bulmacasini ¢6zmeleri gerekir. Bulmacay1 ¢ozmek gegerli bir nonce degeri bir diigiim
tarafindan bulunmasi1 demektir. Bulmacayi ilk ¢o6zen digiim, aday blogu zincire ekleyip
bir 6diil (kriptopara birimi) kazanir.

(5) Bulunan ¢oziimiin gegerliligi, diger dogrulayict diigiimler tarafindan kontrol edilir.
COziimiin gecerliligi kontrol edilmesi i¢in bulunan nonce degeri ile blogun basligindaki
diger bilesenlerin 6zet degerini hesaplanarak hedef degerinden daha kiiciik olup
olmadigina bakilir.

(6) Blockchain ag: diigiimler tarafindan Aday blok dogrulanir.

(7) Aday blok zincire, yani Blockchain agina eklenir.

Kullanici Kullanici

A B
1. Kayit Olusturma ﬂ
Aday Blok
3. Kayitlar Aday Blok igine
| Toplanmasi
2. Havuzda Bekleme

6. Yeni Blok Valide Edilmesi Uzlasma

Dogrulayici Dogrulayici Dogrulayici protokol
0_ Q 0 O o Daigim 1 Diigiim 2 Diigiim 3 by algoritmasinin
~ ~ el

caligmasi

o -V B "a .«“’ 4. Uzlasma Protokolunun
I N o s 0 Bulmacasini Gézme
A 5. Cozumin Gergerliligi Kontrol

0\ 4 BLOCK | Edilmesi
A * cHAn »'

7. Zincire Eklenmesi |

Sekil 2-4: Kayit dogrulama ve yeni blok ekleme akisi.
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(D) Kriptografi

Blockchain teknolojsinin temeli, kriptografi iizerine insa edilmistir. Merkezi bir otorite
olmadan bir sistemin giivenligini saglamak konusunda, kriptografi biiyiik bir 6neme sahiptir.
Blockchain sisteminde kullanilan kriptografi hem kayitlar1 olusturanlarin kimligini giivence

altina alir, hem de ge¢mis kayitlarin tahrif edilmemesini saglamaktadir.

Blockchain sisteminde kullanilan kriptografi araglar1 iki kategoride siniflandirilmistir: temel
(primary) araglar ve istege bagli (optional) araglar [49]. Temel araclar, kriptografik Ozet
fonksiyonlar1 (cryptographic hash functions) ve dijital imzalar1 (digital signature) icerir. Ikinci
kategori ise, Blockchain temelli islemlerin giivenligini ve gizliligini artirmak i¢in istege bagh
olarak kullanilabilecek araglar1 igerir. Ring Signature, Zero-Knowledge Proof ve benzeri

araclar ornek verilebilir.

Blockchain teknolojisinin 6ziinde, 6zetleme fonksiyonu (hash function) yer almaktadir.
Ozetleme fonksiyonu, farkli uzunluklardaki verilerin belirli bir uzunluga doniistiiriilmesini
saglayan ve ayni girdi ile her zaman ayni ¢iktiy1 veren tek yonlii fonksiyondur [50]. ideal bir
kriptografik 6zetleme fonksiyonunda, herhangi bir veri girisi i¢in kolayca bir 6zet deger
tiretebilir; ancak tretilen 6zet deger kullanarak orijinal veriyi elde etmek imkansizdir [51], Ek
olarak, orijinal veride gergeklesecek herhangi bir degisiklik, O0zet bilgisi (hash) degerinin
farklilasmasia neden olacaktir [52]. Son olarak, iki farkli veri girisinin aym1 6zet deger ile
sonuglanmamasi gerekmektedir. Dolayisiyla, Ozetleme fonksiyonlar1 veri biitiinligiini
giivenlik gereksinimini sagladigi i¢in, Blockchain sistemlerinde biiyiik 6neme sahiptir. Bitcoin,
kriptografik para birimi uygulamalarinda, SHA256 ve Keccak-256 06zet fonksiyonlari
kullanilmaktadir [41].

Dijital imza, icerigini ve gonderenin kimligini dogrulamak i¢in elektronik olarak iletilen bir
belgeye eklenmis olan dijital bir koddur [53]. Blockchain sisteminde, her kullanic1 bir ¢ift 6zel
ve acik anahtara sahiptir. Sekil 2.5’te, Blockchain aginda kullanilan bir dijital imza 6rnegini
gostermektedir. Goriildiigi tizere dijital imzasi, imzalama asamasi ve dogrulama agamas1 olmak
iizere iki asamadan olusur. Ozel anahtar (Private Key), kayitlar1 imzalamak igin kullanilir.
Dijital imzal1 bir kayit, Blockchain aginin tamamina yayildiktan sonra, agdaki herkes tarafindan

goriilebilen acik anahtar (Public Key) bilgisiyle erisilir. Blockchain sisteminde, en yaygin
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olarak Eliptik Egri Dijital Imza Algoritmas1 (Elliptic Curve Digital Signature Cryptography,
ECDSA) kullanilmaktadir [54].

¢ o o

- Ozel Anahtar Agik Anahtar -

Kullanici A e Kullanici B

Ozet

2 ' ' I '
Fonksiyonu : : : :
2= I - I ; -—'—. e
: | Gonder : :
'
1

!
' v ?=
'
\: L [ : _ 321456
1 | l ' Ozet Fonskiyonu
' ' I '
I '

Sekil 2-5: Dijital imza islemi.

(E) Uzlasma Protokolleri

Blockchain sistemlerinde, birbirine giivenmeyen diigiimler arasinda nasil uzlagsmaya varilacagi
konusu, [55] yapilan ¢alismasinda da belirtilen Bizans Generalleri (Byzantine Generals, BG)
probleminin bir déniisiimiidiir. BG problemine gore, Bizans ordusunun bir b6liimiinii yoneten
bir general, sehri kusatmistir; ordunun bazi diger generalleri saldirmayi, bazilar1 da geri
cekilmeyi tercih etmistir. Generallerin sadece bir kismi, sehre saldirmayi tercih ederse,
saldirinin basarisiz olma ihtimali bulunmaktaydi. Bu nedenle, saldir1 veya geri ¢ekilme icin bir

anlagmaya varmalar1 gerekmistir.

Dagitik (decentralized) ortamda, bir fikir birligine nasil ulagilacagi énemli bir zorluktur.
Blockchain sistemleri, dagitik olarak bulunan diigiimlerdeki defterlerin (ledger) -ayni1 olmasini
saglayan merkezi (centralized) bir diigiim olmadigindan dolayi- tutarli olmasini saglamak icin
uzlagsma protokollerine, yani uzlagma algoritmalarma (consensus algorithms) ihtiyag

duymaktadir [56].

Uzlagsma algoritmasi, Blockchain agmin tim digiimlerine dagitilmis defterlerin mevcut
durumu hakkinda ortak bir anlasmaya ve fikir birligine varmasini saglayan bir algoritmadir. Bu
sekilde, uzlagma algoritmalar1 Blockchain aginda giivenilirligi saglar ve dagitik bir ortamda
birbirini tanimayan veya birbirine glivenmeyen esler (diiglimler) arasinda giiven ortami

olusturmaktadir [57].

Giiniimiizde, Blockchain sistemlerinde dort ana uzlagsma protokolii kullanilmaktadir [58]: Proof

of Work (PoW) [27], Proof of Stake (PoS) [59], Practical Byzantine Fault Tolerance (PBFT)
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[60] ve Delegated Proof of Stake (DP0S) [61]. Bunun disinda, Proof of Bandwidth (PoB) [62],
Proof of Elapsed Time (PoET) [63], Proof of Authority (PoA) [64] gibi baska uzlasma

protokolleri de bazi 6zel Blockchain sistemlerinde kullanilmaktadir.

Tablo 2.3: Uzlasma protokolleri arasinda karsilastirma [58, 65-68].

Ozellik PoW PoS DPoS PBFT
Olgeklenebilirlik Gucli Gugla Gugli Zayif
Verimlilik
<100 <1000 <1000 <2000
(Kayit/Saniye)
Enerji tasarrufu Hay1r Kismi Kismi Evet
Diigiim Kimligi Y6netimi .
] Acik Acik Acik Izinli
(Node Identity Management)
. W ) ] Hyperledger
Ornek Bitcoin Peercoin | Bitshares )
Fabric

Bitcoin’de kullanilan Proof-of-Work algoritmasinda, yeni blogun olusturulmasi diigiimlerin
hesaplama giicline dayanmaktadir. Yeni blogu ekleyip, BTC (Bitcoin para pirimi) odiiliine
sahip olmak isteyen diiglimlerin zor bir matematiksel bulmacay1 ¢6zmesi gerekmektedir.
Bulmacay1 ¢6zen ilk diiglim, bu hakka sahip olur. Bitcoin’de bu bulmaca, HashCash bulmacasi

olarak tanimlanmaktadir [69].

Proof-of-Work algoritmasini kullanilan Blockchain aginin bir diigiimii, yeni olusturulacak olan
aday blogun basligimin 6zet (hash) degerini hesaplar [41]. Blok baslig1 bir nonce degeri igerir
ve bu nonce degeri dogrulayici diigiimler tarafindan sik sik degistirilerek blogun basligimin
farkli 6zet degerini elde etmektedir. Hesaplanan 6zet degerinin, belirli bir degere esit veya daha
kiiclik olmas1 gerektirir. Bir diigiim hedef degeri elde ettiginde, yeni blogu diger diiglimlere
yayinlar; 6zet degerinin dogrulugunu, tiim diger diigiimlerin karsilikli olarak onaylamalari

gerekmektedir. Yeni blok, diger dogrulayicit diiglimler tarafindan dogrulandigi takdirde,
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Blockchain defterine eklenmektedir. Proof-of-Work hesaplama adimlart su sekilde ifade
edilmektedir [70]:

(1) Zorluk derecesi elde edilmesi: Her 2016 tane blogunun olusturulmasindan sonra, zorluk
derecesi dinamik olarak ayarlanir.

(2) Kayzitlarin toplanmasi: Son blogun iiretilmesinden sonra bekleyen tiim kayitlar, bir blok
haline getirilmek amaciyla toplanir.

(3) Hesaplama: 0 ile 232 araligindan bir nonce degeri secilir ve ¢ift hash-256 degerini
hesaplanir. Ozet degeri, hedef degerden kiigiik veya esit olursa, blok yayimlanacaktir.

(4) Yeniden baslatilmasi: Belirli bir zamanda 0zet degeri hesaplanamiyorsa, ikinci adima
dondlmektedir. Bir diigiim hesaplamay:r tamamlarsa, Proof-of-Work hesaplamasi

birinci adimdan yeniden baslar.

Asimetrik bir yapist olan Proof-of-Work algoritmasi, ¢oziilmesi zor ve dogrulamasi ¢ok
kolaydir [71]. Ozellikle bir madenci diigiimii, 6zet bulmacay1 ¢6ziimii bulmak igin ¢ok zamana
ihtiya¢ duyar, ancak agdaki diger madenciler bulunan ¢oziimiin gegerliligini derhal
dogrulayabilir. Sekil 2.6’te, bir PoW uygulama 6rnegi gosterilmektedir. Zincire bir blok
eklemek i¢in bir madenci diigiimii, nonce ile 6nceki blok 6zeti degerlerinin 6zetini, belirli bir
esikten (threshold) daha diisiik bir sonu¢ degeri verecegi sekilde bulmalidir. Bu genellikle
belirli sayida, ardisik sifir (0) ile baslayan bir degerdir. Ardisik sifirlarin sayisi, bulmacay1
¢ozmenin zorluguyla ilgilidir ve Blockchain ag1 tarafindan dinamik olarak ayarlanir. Madenci
digtimler, esik degerden daha diisiik bir sonug elde edene kadar rasgele 6zetleme fonksiyon

uygular ve bu durum, ag tarafindan yeni bloklarin iretilme hizin1 sinirlamaktadir.
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Bir 6nceki : !
Blok Hash'i Nonce . ,' ,r
Girdi ' ' 1kti
/ Hash Foknsiyonu() / . XXXXKXXKXX
_______________________________ Blok Ba.sj@ ; ; Pow

————————————————

Threshold

|T><1| |Tx2| |T>(3| |Tx4‘ ----------------
TX5 TX 6 bonemmmmmemanne
.............................. Blok Givdesi

Sekil 2-6: PoW hesaplama mantigi.

Proof-of-Work algoritmasinda, ¢0zilmesi gereken bulmaca, SHA-256 0zet bilgisine
dayanmaktadir [72]. Ozet fonksiyonlarinin en énemli dzelligi, farkli uzunluklardaki verilerin
belirli bir uzunluga déniistiirmesi ve ayni girdi ile her zaman ayni1 ¢iktiy1 vermesidir; boylece

verilerde olusan en kii¢iik degisiklik, 6zet sonucunu tamamen degismesine neden olacaktir.

Proof-of-Work algoritmasinda dogrulayici diigiimler, Blockchain’e eklenen en son blogun
disinda kalan kayitlar1 bir aday blogu haline getirir [41]. Aday blogunun Blockchain agina
eklenmesi i¢in, belirli bir hedef degerinden daha kiiciik bir 6zet degeri bulunmasi gerekir. Bu
0zet degerin hesaplanmasi i¢in, aday blogunun basligindaki bilesenleri sabitleyip nonce degeri
degistirilir. Sekil 2.7°de gosterildigi gibi, ‘Blockchain’ kelimesi aday blogun sabit bilesenleri
yerine gecer ve nonce ise, onun arkasina eklenen sayidir. Bu hesaplamanin zorlulugunu
arttirmak icin hedef degerinin 0 ile baslamasi gerekmektedir. Tek sifirla baglayan bir 6zet degeri
bulmanin olasiligi 1/16’dir; hedef degerin basindaki sifir sayisi arttikga, nonce degerin
bulunmasi daha da zorlagsmaktadir [73]. Nonce degerini bulan ilk dogrulayici, ¢dziimiin
gecerliliginin kontrol edilmesi i¢in diger dogrulayicilar ile paylasir. Coziimiin gegerliligini

kontrol edilmesi i¢in, tek bir hesaplama isi gerekecektir.
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2.2.2. Blockchain Sistemleri

Mevcut Blockchain sistemleri Tablo 3’te gosterildigi iizere li¢ gruba ayrilmaktadir: Acik

(Public) Blockchain, Konsorsiyum (Consortium) Blockchain ve Ozel (Private) Blockchain

[74].

Acik Blockchain sistemlerinde, tiim kayitlar halka agiktir. Bu agda, tiim diigtimler uzlasma
siirecine katilabilir ve merkezi olmayan bir ag tiridiir [75]. Konsorsiyum Blockchain
sistemlerinde, sadece bir grup dnceden segilmis diigiim uzlagma siirecine katilabilir [ 76]. Birden
cok organizasyon tarafindan insa edilen Konsorsiyum Blockchain aginda, uzlasmaya varilmasi
icin birka¢ diigiim segilir ve dolayisiyla “kismen” merkezi olmayan bir ag tiiriidiir [77]. Ozel
Blockchain sistemlerinde, yalnizca belirli bir organizasyondan gelen diiglimlerin uzlagma

siirecine katilmasina izin verilmektedir. Bir Ozel Blockchain sistemi, tek bir organizasyon

Sekil 2-7: SHA-256 6zet hesaplama O6rnegi.

tarafindan kontrol edildigi i¢in, merkezi bir ag olarak kabul edilmektedir [77].




20

Tablo 2.4: Blockchain sistemleri.

. Acik Konsorsiyum Ozel
Ozellik .
Blockchain Blockchain Blockchain
Konsensts Secilmis diigiimler o
Tiim digiimler o Tek bir diigiim
tayini kiimesi
Okuma izni Acik Acik ve Kisith Acik veya Kisith
Verimlilik Diisiik Y Uksek Y Uksek
Merkezi Hayir Kismen Evet
Konsensiis . . C L
Izinsiz Izinli Izinli
Sdreci

2.2.3. Blockchain Platformlari

Gunumuizde Ethereum [78], Hyperledger [79], Ripple [80], Quorum [81], Corda [82] gibi
birgok farkli Blockchain platformlar1 bulunmaktadir. En yaygm kullanilan Blockchain

platformlari, Ethereum ve Hyperledger platformlaridir.

Ethereum, akilli s6zlesme (smart contract) iglevselligine sahip agik kaynak kodlu ve halka agik
Blockchain tabanli dagitik bir bilgisayar platformudur. Bitcoin uygulamalarini genisletmeye
imkan saglar. Sahip oldugu Ethereum Sanal Makine (Ethereum Virtual Machine) teknolojisi
ile, 6zel is modellerinin gelistirilmesini, yani akilli s6zlesmelerin farkli uygulamalarda
kullanilmasi saglar [83]. Ethereum platformunun agik kaynak kodlu olmasi, yazilimin
gelistiriciler tarafindan indirilerek 6zel bir ag olacak sekilde yapilandirilmasini miimkiin

kilmaktadir.

IBM tarafindan sunulan Hyperledger Fabric platformu, farkli endiistriler i¢in Blockchain
uygulamalar1 gelistirmeyi ve 6zel -yani izinli- Blockchain sistemi olusturmay1 saglayan bir
platformdur. Hyperledger mimarisi modiiler bir yapidadir; modiiller (6rnegin uzlasma hizmeti,
tiyelik hizmeti ve benzeri bilesenler) tak-ve-calistir (plug-and-play) 6zelligine sahiptir [84].

Hyperledger platformunun ¢alisma mantigi, “chaincode” olarak adlandirilan akilli s6zlesmelere
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ve akilli sozlesmelerin ¢aligmasina olanak saglayan konteyner (docker) teknolojisine dayanir

[85].

Blockchain platformlarinin analizi ve karsilastirmasi konularinda c¢ok sayida akademik
calismalar yapilmistir. Pongnumkul ve digerleri [86], 6zel bir Ethereum Blockchain ag1 ve 6zel
bir Hyperledger Blockchain agi iizerinde farkli sayida kayitlar ile, performans analizini
gerceklestirmistir. Analiz sonucunda, Hyperledger platformunun Ethereum platformuna
kiyasla daha ytiksek verimlilik ve az gecikme sagladigi gortilmiistiir. Ayrica, bu iki platform
arasindaki verimlilik farki, islem sayis1 arttikca daha da belirginlestigi goriilmiistiir. Bununla
birlikte, Ethereum platformunun benzer hesaplama kaynaklari i¢in ¢ok fazla sayida eszamanl

olarak kayitlar1 gergeklestirebildigi goriilmiistiir.

Bir diger ¢aligsmada [87] ise, Ethereum ve Hyperledger platformlarinin ¢esitli agilardan oldukca
esnek oldugunu belirtmistir. Bununla beraber, Ethereum platformunun sagladig gii¢lii akilh
sOzlesme altyapisi, izinsiz ¢alisma sekli, seffafligi, performans dlgeklenebilirligi 6zellikleri ile,
her tiir uygulama i¢in genel bir platform haline geldigi belirtilmistir. izinli calisma sekline sahip
Hyperledger platformunun ise, 6zellikle Byzantine Fault-Tolerant (BFT) uzlasma algoritmasi
ve giiclii erisim kontrolii 6zelliklerini kullanarak performans olgeklenebilirligi ve gizlilik

sorunlarini ¢6zdiigli vurgulanmustir.
2.2.4. Akilh Sozlesmeler

Blockchain sistemleri, hesaplama sonuglarin1 kaydeden defter ile birlikte calisabilen genel
amacl programlanabilir bir altyapr saglamaktadir. Blockchain {iizerinde depolanan ve
calistirilabilen programlar akilli sozlesmeler (smart contracts) olarak bilinir [88]. Akilli
sozlesmeler, daha karmasik programlanabilir islemler i¢cin kullanilir; tetikleyicileri, kosullari

veya ¢aligsma/is mantigini [89] ifade etmektir.

Ethereum tabanl bir akilli s6zlesme, bilgiyi depolayan, girisleri isleyen, ¢ikislar1 kaydeden ve
-onceden tanimlanmis- belirli kosullar yerine getirildigi takdirde disaridan erisilebilen bir
sifreleme kutusudur [74]. Ethereum, akilli s6zlesmelerin kolay uygulanmasini saglar [49].
Akilli s6zlesmenin bir fonksiyonu ¢agrildiginda, Ethereum Network tarafindan ilgili kod

caligtirilir.
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Sekil 2.8°te gosterildigi lizere, akilli s6zlesmeler diiglimler tarafindan gelistirilmektedir. Akill
s0zlesmenin durum bilgisi, Blockchain tizerinde saklanir. Kullanicilar akilli s6zlesmelere para
(transfer islemi) veya veri gonderebilir; ayn1 zamanda akilli sézlesmelerden kullanicilara para

ve veri gonderilmektedir.

Dogrulayici Duglimler
( Miners )

Akilli Sozlesmeler

VTR i
{ J:@‘ 1
< \.f"‘_';//‘J Para Y Depolam!
[ v Kod Dogrulanan
Veri - o Blok
4SS
<—:\>\. \_
Kullanici '
LTI | | (R ——— | | PE———
Blockchain

Sekil 2-8: Akilli sozlesmeler ile sistem bilesenleri ve etkilesimi.

Blockchain Kapsaminda Akilli Ortamlardaki Gilivenlik Zorluklar1 IoT’nin igsel glivenlik
onlemlerinin zayifligi nedeniyle, IoT sistemlerini giivenlik ve gizlilik tehditlerine karsi
savunmasiz birakmaktadir [90]. Minhaj Ahmad Khan ve Khaled Salah’in gergeklestirdigi bir
calismada [91] bahsedildigi iizere, temelinde giivenlik saglama amacina sahip olan Blockchain
teknolojisi, loT sistemlerindeki biiyiik giivenlik gereksinimlerinin karsilama potansiyeline
sahiptir. Degismezlik (immutability), seffaflik (transparency), denetlenebilirlik (auditability),
veri sifreleme ve benzeri yetenekleri ile Blockchain, IoT'nin ¢ogu mimari eksikliginin

coziilmesine yardime1 olabilmektedir.

IoT sistemleri i¢in en 6nemli giivenlik zorluklarindan, dagitik mimari yapisina sahip olmasidir
[92]. Bir IoT aginda, genellikle her bir diigiim Hizmet Dis1 Birakma (Distributed Denial of
Service, DDoS) ve benzeri siber saldirilart baglatmak i¢in kullanilabilir [93]. Saldirtya maruz
kalmis bir cihaz i¢eren diigiim, ilgili IoT sistemini hizla ¢Okertebilir. Diger bir 6nemli bir

konuda, merkezi bir buluta dayali yapilandirmalara iligkindir [94]. Aym zamanda, 10T
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sistemleri icin guvenlik, verilerin gizliligi ve biitiinligi konularinda verimli ve etkin ¢6zlimlere
ihtiya¢ duyulmaktadir; giivenli kimlik dogrulama ve erisim kontrol (access control)

mekanizmalarinin saglamasimi gerekmektedir [95].

Son yillarda, aragtirmacilar Blockchain teknolojisinin IoT sistemlerine biitiinlestirilmesi ve
ilgili sorunlarmi ele almaktadirlar [96, 97]. Blockchain teknolojisinin, 10T sistemlerinin
karsilastig1 problemleri, 6zellikle kimlik dogrulama ve erisim kontrolli problemlerini ¢ézme
potansiyeline sahip oldugu goriilmektedir. Atzori ve digerleri [98], 10T sistemleri igin
Blockchain tabanli platformlar1 incelemistir; Blockchain teknolojisini IoT ortaminda
uygulamanin simirlarini  vurgulamistir. Reyna ve digerleri [99], 10T ve Blockchain
teknolojisinin entegrasyonundan kaynaklanan zorluklari analiz etmislerdir; bu kapsamda IoT
ve Blockchain teknolojisini biitiinlestiren olasi entegrasyon yollar1 ve platformlari sunulmustur.
Jesus ve digerleri [100], IoT sistemlerini giivence altina almak i¢in Blockchain teknolojisinin
uygulamasini arastirmistir ve “Stalker” saldirisini incelemistir. Diger bir ¢alismada [48],
Blockchain teknolojisinin IoT'deki biiyiik glivenlik gereksinimlerinin ele alinmasina yardimci
olacagr vurgulanmistir. Blockchain teknolojisinin sahip oldugu degismezlik, seffaflik,
denetlenebilirlik, veri sifreleme ve operasyonel esneklik gibi yeteneklerin, IoT'nin mimari

eksikliklerinin ¢ogunun ¢dziimlenmesine yardimci olacagi belirtilmistir.

Blockchain teknolojisi erisim kontrol mekanizmalari agisindan da 6nem kazanmaktadir [101].
Bilgisayar sistemlerinde giivenligi saglamak i¢in temel bir mekanizma olan erisim kontrold,
baz1 giivenlik modelleri ve politikalarina gore hangi nesnelerin hangi iletisim haklarina sahip
olacagina karar veren bir stirectir [102]. Etkili bir erisim kontrol sistemi ile, gizlilik, butinlik
ve kullanilabilirlik gibi temel giivenlik gereksinimlerini karsilanabilir. Blockchain tabanli bir

iletisim altyapisinda dort evrensel giivenlik ilkesi saglanmas1 miimkiin olacaktir:

(1) Kimlik Dogrulama: Kisisel olarak Blockchain agina katilmak isteyen kullanicilarin
gergeklesen iletisimde kimliginin onaylanmasi ve dogrulanmasi saglanacaktir.

(2) inkar Edememe: Bir aktdr gerceklestirecegi bir islemden sonra séz konusu
gergeklestirdigi islemi inkar edemeyecektir.

(3) Gizlilik: Sistemde veriler sadece yetkili aktorler tarafindan erisilebilir olacaktir ve
yetkisi olmayan kisilerin eline ge¢mesi engellenecektir.

(4) Veri Biitlinligii: Veri transferi esnasinda veri biitiinliigiiniin korunmasi esastir ve

degistirildiginde farkina varilacaktir.
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Blockchain teknolojisinin IoT baglaminda kimlik dogrulama ve erisim kontrolii giivenlik

gereksinimlerini karsilamak i¢in umut verici bir teknoloji oldugu vurgulanmaktadir [103-105].

Blockchain tabanli kimlik dogrulama ve erisim kontrol konusundaki mevcut ¢alismalar (state-

of-the-art) su sekilde 6zetlenebilir:

Yapilan bir ¢alismada [106], Ethereum platformu iizerinde IoT cihazlarin Blockchain
tabanli tanimlanmasi ve kimlik dogrulamas1 modeli 6nerilmektedir. Onerilen “Bubbles
of Trust” modeli, akill1 s6zlesmeleri uygulayan halka acik Blockchain agi1 kullanarak
ayr1 giivenli sanal bolgeler olusturma fikri lizerine kurulmustur. Olusturulan her sanal
bolge i¢in bir yonetmen (master) secilir. Bir sanal bolgeye ait cihazlarin, kendilerini
kayit ettirmeleri gerekmektedir. Bolgeye katilan her cihaz i¢in yonetmen tarafindan
hazirlanip imzalanan bir bilet (ticket) olusturulur. Sistemin giivenligini saglamak
amaciyla, iletisim sadece ayni sanal bolgede kayitli olan cihazlar arasinda gergeklesir.
Bir sanal bolge disinda kalan bir cihazdan gelen bir talep, tehdit iceren bir talep olarak
kabul edilmektedir.

Xia ve digerleri [107], Blockchain teknolojisinin degistirilemez ve yerlesik 6zerklik
(built-in autonomy) 6zelliklerini kullanarak, bulut ortaminda depolanan hassas medikal
verilerle ilgili erisim kontrolii zorluklarini karsilayan bir Blockchain tabanli veri
paylasim modeli 6nermektedir. Onerilen model, sadece izin verilen ve dogrulanmis
kullanicilara erisim saglayan bir Blockchain altyapisina dayanmaktadir. Ozel (izinli)
Blockchain agi ve giivenli sifreleme tekniklerini kullanarak erisim kontrol modeli
saglanmaktadir. Kullanicilarin kimliklerini ve sifreleme anahtarlarin1 dogruladiktan
sonra, model lizerinden medikal verilere erismelerine izin verilmektedir.

Diger 6nemli bir ¢alismada [108], IoT cihazlarina kullanici erisimini yonetmek
amaciyla, Ethereum akilli s6zlesmelerine baglanabilen Blockchain ag1 ve etkin sis (fog)
diigiimlerini kullanan, merkezi olmayan ve ol¢eklenebilir bir kimlik dogrulama
mekanizmasi Onerilmektedir. Erisim kontroll, guvenilir (clincu tarafa ihtiyac

duymadan akill1 s6zlesmeler tarafindan gergeklestirilmektedir.
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3. MALZEME VE YONTEM

Tezin amaci, akilli ortamlarda birbirine giivenmeyen aktorler arasinda Blockchain tabanh
giivenli bir model altyapisin1 hazirlayarak aktorler arasinda hizli ve giivenli mutabakat
saglanmasi, modele katilacak yeni kullanicilara kimlik dogrulamas1 modeli ve erisim kontrol

mekanizmasi saglamaktir.

Tez dokiimaninin bu bélimunde, tez ¢alismasinda uygulanan yontem, sistem analizi ¢alismalari
ve Blockchain tabanli kimlik dogrulama mimarisinin ve erigim kontrol mekanizmasiin

saglamas1 gereken iletisim ve giivenlik gereksinimleri detaylandirilmistir.
3.1. TEZ CALISMASININ YONTEMI

Gelistirilecek akilli ortamlarda Blockchain tabanli kimlik dogrulama sistemine temel teskil
eden konular literatiirde incelenmistir. Bu dogrultuda, yapilan akademik ve teknik On
arastirmalar sonucunda gelistirilecek olan modelin, Ethereum Blockchain platformunu ve

Ethereum akilli s6zlegmelerin kullanilmasina karar verilmistir.

Arastirma tasarimimin ilk asamasinda sistem gereksinimlerinin, bilesenlerinin ve mimarisinin
analizi gerceklestirilmistir. Sistem analizi ¢alismalara gore, onerilen Ethereum Blockchain
tabanli kimlik dogrulama sistemi ii¢ temel bilesenden olusmaktadir ve sistem gelistirme
caligmalar1 bu kapsamda gergeklestirilmistir: (a) Ethereum Blockchain Agi, (b) Akilli
Sozlesmeler, (c) Dagitik Uygulamalar.

Ethereum Blockchain Agi: Akilli ortamlarda Blockchain tabanli kimlik dogrulama modelinin
gelistirilmesi amaciyla, Geth araci ile Blockchain ag1 olusturulmustur. Farkli servis saglayici

aralarinda kullanilacak olan bir konsorsiyum Blockchain ag1 gelistirilmistir.

Akillh S6zlesmeler: Blockchain baglaminda, akilli sézlesme kendi kendini c¢alistirabilen ve
gerekli olan kosullar saglandiginda bir islemi gergeklestirebilen bir bilgisayar programidir.
Onerilen modelde son kullanicilarmn islemlerini kaydetmek ve belirli servis saglayicinin
verilerine kim tarafindan erigebilecegi konusunda erigim kontrol mekanizmasi saglayabilmesi
icin kullanilmistir. Akilli sozlesmeleri gelistirmek igin, Solidity kodlama dili ile Truffle ortami

kullanilmistir.
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Dagiik Uygulama (Distributed Application, DApp): Merkezi olmayan uygulama igin
kullanilan bir kisaltmadir. Dagitik uygulamalar iki kisimdan olugmaktadir: (1) Herhangi bir
yazihm dili ile yazilabilen Onyiiz (Frontend), ve (2) Akilli sozlesmelerden olusan ve
Blockchain tizerinde ¢alisan Sunucu Uygulamasi (Backend). Sekil 3.4’te DApps ile geleneksel
uygulama arasindaki fark kisaca gdsterilmektedir. Geleneksel uygulamalarda web tizerinden
merkezi olan sunucuya hep iletisim kuracak iken, dagitik uygulamalarin temelinde herhangi bir
diiglime baglanabilme 6zelligi vardir. DApp, Onerilen kimlik dogrulama modelindeki
aktorlerin, Blockchain ag1 ve bu aga yiiklenen akilli sézlesme ile iletisim kurmasini
saglamaktadir. Onyiiz (frontend) ve Sunucu tarafi (backend) kisimlari igin, Visual Studio Code
arac1 ile HTMLS ve JavaScript dili kullanilmistir; lite-server sunucu uygulamasi ile sistemin

calismasi saglanmustir.

Veritabani

WEB
Hizmetleri
: ¥

SUNUCU

S e
k{\ N /
‘1: 7—)\\kl|_ _/_L“./ \
TARAYICI .- \ oA . =
YY) ’ Y Y Y TARAPYF:CI css Web3.js
HTML CSS |!ava$crip' —
HTML P
(@) Geleneksel yapisi. (b) Dagitik yapisi.

Sekil 3-1: Geleneksel ve dagitik yap1 uygulamalari.
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3.2. SISTEM ANALIZi
3.2.1. Sistem Aktorleri ve Mimarisi

Gelistirilecek olan Blockchain tabanli kimlik dogrulama sistemi Sekil 3.1°de gosterildigi tizere
¢ ana aktérden olusmaktadir: (a) Servis Saglayici (Service Provider), (b) Son Kullanicilar (End
Users), (¢) Devlet Kurulusu.

Servis Saglayici: Cesitli katma degerli servisler sunan, yoneten ve kontrol eden aktordiir.
Sistemin kullanilabilmesi i¢in Oncelikle servis saglayicilar aralarinda bir konsorsiyum

Blockchain ag1 olusturulmaktadir.

Devlet Kurulusu: Olusturulan Blockchain aginin giivenilir igiincii tarafini temsil eden
aktordiir. Devlet Kurulusu diiglimiiniin temel amaci, Blockchain agina katilmak isteyen son

kullanicilarinin kimligini dogrulamasidir.

Son Kullanicilar: Blockchain agi disinda bulunan aktérlerdir. Son kullanici, Blockchain agina
katilarak, belirli servis saglayict veya servis saglayicilar tarafindan sunulan servisi veya
servisleri kullanacaktir. Blockchain {izerinde yapilan her islem, agdaki aktorler tarafindan
goriintiilenmektedir. Son kullanicilarin Konsorsiyum Blockchain agina katilmadan énce kimlik
dogrulama siirecinden gecmesi gerekmektedir. Kimligi dogrulanmis son kullanicilar, servis

saglayicilar tarafindan gergeklestirilen islemleri sorgulayabilecek ve erisebilecektir.
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Sekil 3-2: Sistem aktorleri.

Onerilen modelin sistem mimarisi Sekil 3.2°de gdsterildigi iizere {ic katmanli bir yapidan

olusmaktadir: (a) Kullanici1 Katmani, (b) Ag Katmani ve (C) Depolama Katmanidir.

Kullamic1 katmani: Modeldeki tim aktorleri -servis saglayicilar, son kullanicilar, devlet
kurulusu- kapsayan katmandir. Her bir aktoér, bir Blockchain diigiimii olarak kabul
edilmektedir. Blockchain agma katilan aktorlerin her biri i¢in bir acik ve 6zel anahtar ¢ifti
uretilir. Aktorler tarafindan yapilan her islem, web3js (JavaScript library) kitiuphanesi
tizerinden Blockchain agina yeni bir islem (kayit) olarak gonderilecektir. Bu kayait, ilgili aktoriin
Ozel anahtar1 ile imzalanarak Blockchain agmna gonderilecektir ve aga eklenmeden 6nce
dogrulayic1 diiglimler tarafindan dogrulugu kontrol edilecektir. Dogrulayici diiglim tarafindan
onaylanan kayit, bir daha degistirilmemek iizere Blockchain agina eklenecektir ve ayni anda
ilgili diger aktorler tarafindan goriintiilenebilecektir. Boylece, tiim aktorler arasinda ilgili veri
iizerinde mutabakat saglanacaktir. Aktoriin 6zel anahtari ile kayit bilgisinin imzalanmasi da,

reddedilemezlik giivenlik gereksinimi saglayacaktir.

Ag katmani: Kullanici katmanindaki aktorler arasinda giivenli bir veri yonetim imkani

saglanacaktir. Her diigime ait 6zel bir adres olusturulur. Aktorler web3js (JavaScript library)
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kiitiiphanesi kullanarak ag katmani ile iletisim kurabilecektir. Bu katman Ethereum Blockchain
ag1 ile Akill1 S6zlesmeleri icermektedir. Ethereum Blockchain olarak Konsorsiyum Blockchain
ag1 olusturulacaktir. Bu ag tiirli, 6nceden se¢ilmis bazi diigiimler (servis saglayicilar) tarafindan
kontrol edilen kismen halka agik olan ve kismen izin verilen bir sistem olacaktir. Akilli
Sozlesmeler kapsaminda ise, taraflar arasindaki veri iletisimini yonetmek amaciyla, kendi
kendisini yiiriitebilen, kodlardan olusan bir program kullanilacaktir. S6zlesmede yer alan kod

ve anlasma unsurlari, dagitik Blockchain aginda bulunacaktir.

Depolama katmani: Gelistirilecek modelin son katmanidir. Bu katmanda bir aktoriin
kullandig1 veri tabani sunucusu bulunmaktadir. Sistemde yapilan tiim kayitlar, Blockchain
defterinde (ledger) tutulacaktir. Ayrica diiglimler, sistem disinda olusan bilgileri tutmak icin

kendilerine ait veri taban1 sunucusunu kullanabilirler.
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Sekil 3-3: Model mimarisi.

3.2.2. Sistem Givenlik Gereksinimleri ve Gerceklesme Asamalari

Gelistirilecek olan modelin iki temel giivenlik unsuru bulunmaktadir: (1) Kimlik Dogrulamast

ve (2) Erisim Kontrol Y 6netimi.

(1) Bir sistemin giivenliginin saglanmasi i¢in oncelikli adimlardan biri; kullanicinin sisteme

kayit asamasinda kimlik dogrulama (user authentication) isleminin gerceklestirilmesidir.
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Kimlik dogrulamasi, ¢esitli glivenlik araglar1 ve yontemleri kullanarak kullanicinin kim
oldugunu kanitlama islemidir.

(2) Sistem giivenliginin ikinci 6nemli adimi; Blockchain aginda bulunan (kimligi kayit
asamasinda dogrulanmis) diigimlerin sakladiklar1 verilere erisim kontrol (access control)
mekanizmasinin belirlenmesidir. Erisim kontrol mekanizmasi, verilerin kimin tarafindan ve

hangi kosullarda erisilebileceginin yonetilmesi iglemidir.

Onerilen modelde kullanilacak olan Konsorsiyum Blockchain aginda yer alan son kullanicilar,
Blockchain agina katilma asamasinda yani sisteme kayit olma (system registration) asamasinda
bir kimlik dogrulama siirecinden gegmesi gerekmektedir. Bahse konu kimlik dogrulama siireci

iki asama i¢cermektedir:

(1) ilk asamada, kullanict hizmet almak istedigi servis saglayicis1 diigiimiine telefon numarasi
ile birlikte istenilen baz1 kisisel bilgileri gonderir. Servis saglayicisi diiglimii, kullanicinin
sagladig1 telefon numarasina tek kullamimlik sifre (One Time Password, OTP) bilgisi
gondererek, kullanicinin iddia ettigi kisi oldugunu kontrol eder.

(2) ikinci asamada, ilgili servis saglayicisi diigiimii ilgili kullanicinin saglamis oldugu bilgileri
bir kayit haline getirir ve 6zel anahtariyla imzalar. Ardindan, kimlik dogrulama surecini
tamamlamak Uzere -guvenilir bir tgunc taraf olarak- devlet kurulusu diigiimiine génderir.
Devlet kurulusu diigiimii, kendisine gelen kullanici bilgilerini, sunucularinda bulunan

kullanici bilgileri ile kontrol eder.

Sekil 3.3°te gosterildigi lizere, sisteme kayit asamasinda uygulanacak olan kimlik dogrulama

slireci sirastyla su adimlart igermektedir:

(1) Son kullanici, belirli bir servis saglayicisina belirli bir servisi kullanmak istedigini -
mobil veya web ortami iizerinden- talep gondermek suretiyle beyan eder. Servis
saglayici kullanicidan telefon numarasi ile birlikte bazi kisisel bilgileri ister. Son
kullanici, istenilen bilgileri ilgili servis saglayicisina gonderir.

(2) Servis saglayici, kullanicinin gergek biri oldugu ve iddia ettigi kisi oldugunu tespit
etmek amaciyla, aldig1 telefon numarasi bilgisine OTP gdnderir.

(3) Kullanicinin dogru OTP bilgisi saglamasi durumunda, servis saglayicisi digiimii

kullanicinin sagladigi bilgileri kayit haline getirerek kendi 6zel anahtari ile imzalar.
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Kullanicinin yanlig OTP bilgisi saglamas1 durumunda, kullaniciya islem basarisizlig
bildirimi gonderilir.

(4) Servis saglayicis1 diigiimii, Blockchain aginda bulunan -guvenilir bir Gglncl taraf
olarak- devlet kurulusu diigiimiine imzalanmis kaydi gonderir.

(5) Devlet kurulusu digiimii gonderilen kaydi, servis saglayicisi diigiimiiniin a¢ik anahtari
ile ¢ozerek, kayit icinde saglanan kullanici kimlik bilgilerini, kendi sunucusunda
bulunan bilgiler ile uyumlulugunu kontrol eder.

(6) Devlet kurulusu sunuculari, kontrol sonucunu -dogru veya yanhis sekilde- devlet
kurulusu diiglimiin geri gonderir ve sonu¢ devlet kurulusu diigimii tarafindan servis
saglayicisi diiglimiine iletilir.

(7) Son kullanicinin kimlik dogrulama sonucu dogru ise, servis saglayicisi diigiimii, son
kullanictya bir profil olusturma islemini gergeklestirir. Son kullaniciya ait bir c¢ift
anahtar (0zel ve agik anahtar) bilgisini ile rastgele olusturulan bir PIN degeri bilgisini
kullanicinin telefonuna gonderir. PIN bilgisi, kullanicinin sonraki kullanimlarinda
sisteme giris yapabilmesi amaciyla kullanilacaktir. Son kullanicinin kimlik dogrulama

sonucu yanlis ise, kullaniciya islem basarisizligi bildirimi gonderilir.
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7. Kullaniciya Ait Profil Olusturma [
1. Kullanici Verilerini Alma _
Y
-, Servis Saglayict 3
I[/«\ /T #A
2. OTP Gonderme

AN l‘ ;:j — |

O

3. OTP Dogrulama

4. Kayit Olusturma ve
Gonderme

6. Kontrol Sunucu Bildirimi

{ ﬁ m Devlet Kurulusu
J;@ 5. Kayit Coéziimleme ve Kontrol

Diger Servis Saglayici
Etme Dagimler

Devlet Sunucu

Sekil 3-4: Kimlik dogrulama sureci akisi.

Onerilen modelin Konsorsiyum Blockchain aginda yer alan son kullanicilarin sistem kullanimi
asamasinda -0rnegin Blockchain aginda bulunan bir Servis saglayicis1 diigimiinden bir bilgi
sorgulamasi veya bilgi gorlintilemesi durumunda- ise, kullanicinin ilgili veriyi kullanabilmesi
i¢in bir erisimi kontrol siirecinden gegmesi gerekmektedir. Erisim kontrol siireci i¢in 6ncelikli
adim, sistemde kayith ve aktif olan her bir servis igin, ilgili servis saglayicilarinin gerekli
yetkilendirme bilgisini -token bilgisini- ilgili kullanici(lar) i¢in tanimlamasi gerekmektedir; bu
bilgiler Akilli S6zlesmelerde kayit altina alinacaktir. Bir servisi kullanmak i¢in uygun ve gecerli

token bilgisine sahip olan kullanici, talep ettigi ilgili servisi kullanabilecektir.
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1. Erisim Talebi Olusturma

. Erisim token Bilgisi
Olusturma

5. Kullaniciya Bildirimi

Kullanici S o d ¥ Servis Saglayici

4. Ekleme Sonucu
Bildirimi

=
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Sekil 3-5: Erisim token bilgisini olusturma sireci.

Sekil 3-4’te gosterildigi iizere erisim kontrol siireci, kullanicinin erigmek istedigi servisi, ilgili
servis saglayici diigiimiine talep gondermek ile baglamaktadir. Servis Saglayicinin, kullanici
icin erigim token’i olusturup akilli soézlesme’ye eklmesi gerekmektedir. Token bilgisi
olusturulmasi igin ilk 6nce {i¢ tane bilgi-erismek istenilen servis numarasi, rastgele say1 ve token
gecerlilik stresi- birlestirilir. Ardindan elde edilen deger SHA-3 fonksiyonunu kullanarak 6zet
bilgisini hasaplanir. Ozet degeri akilli sdzlesmeye eklenmeden énce kullanicinin 6zel anahtar

ile imzalanacaktir.

createToken: function (serviceNo, randomVal, tokenPeriod) {
var record = serviceNo + randomVal + tokenPeriod;
var hashedRecord = web3.sha3(record);
var signedRecordWithUserKey = web3.eth.sign(userKey,
hashedRecord).slice(2);
App.contracts.Profiles.deployed().then(function (instance) {
instance.addAccessToken(userKey, signedRecordWithUserKey, {
from: App.allAccounts[0],

gas: 500000
}).then(function (token) {
alert("Erisim Token basari ile olusturuldu: " + token)

}).catch(function (err) {
, console.error(err);

);

1)

Sekil 3-6: Erigim token bilgisini olusturma fonksiyonu.
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Sekil 3-7: Erisim kontrol siireci.

Sekil 3-6’te gosterildigi tizere Kimlik dogrulamasi tamamlanmig ve sisteme kayitlt olup erisim
token bilgisine sahip olan bir kullanicinin erisim kontrol siireci sirasiyla su adimlari

icermektedir:

(1) Kimlik dogrulamasi1 tamamlanmis ve sisteme kayitli olan bir kullanici, web uygulama
tizerinden kullanmak istedigi servisi secerek servis kullanma talebini Blockchain agina
gonderir. Kullanici, web uygulama iizerinden belirli servis ile ilgili bilgi alma talebini
servis saglayiciya gonderir. Gonderilen talebin igeriginde kullanicinin adresi, servis
numarasi, servis saglayicinin adresi ve token bilgisi bulunmaktadir.

(2) Akilli S6zlesme tarafindan talepte bulunan kullanicinin sagladig bilgileri ile gegerli bir

token bilgisini olup olmadigini kontrol edilir.
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checkAccessControl: function () {
var hashedToken = App.getToken(userKey, serviceNo, SP);

var r = ‘0x${hashedToken.slice(0, 64)}"
var s = 0x${sihashedTokeng.slice(64, 128)}"
var v = web3.toDecimal(hashedToken.slice(128, 130)) + 27

App.contracts.Authenticator.deployed().then(function (instance) {
return instance.authenticateUser.call(hashedToken, v, r,
s).then(function (result) {
if (result == userKey) {
alert("Erisim token'i dogrudur. Kullanici istenilen bilgiye
erisebilir !")

}).catch(function (err) {
console.error(err);

1)

1)

}

Sekil 3-8: Erisim token bilgisini kontrol fonksiyonu.

(3) Akilli sozlesme tarafindan yapilan token kontrol isleminin sonucu servis saglayici
diiglimiini bildirilir.
(4) Akilli sozlesmeden olumlu bir sonug¢ alinirsa, kullanicinin ilgili servisin bilgisine

erismesine saglanacaktir.
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4. BULGULAR

4.1. SISTEM BILESENLERININ GELISTIRILMESI
4.1.1. Ethereum Blockchain Aginin Gelistirilmesi

Konsorsiyum Ethereum Blockchain agini olusturmak igin Geth araci kullanilmistir. Geth, tam
bir Ethereum diigiimii olusturmamizi ve ¢alistirmamizi saglayan bir aragtir. Bununla beraber,
gelistirme amagh yerel Blockchain agini yaratmamizi saglamaktadir.

Blockchain ag1 olusturmak igin ilk 6nce, bu agin baslangi¢ davranisini tanimlayacak olan
Genesis Block olusturulmasi  gerekmektedir. Sekil 4.1’de Genesis Block yapisi

gosterilmektedir.

"config": {
"chainId": 4224,
"homesteadBlock": 0,
"eipl150Block": 0,
"eipl50Hash": "0x000000000000000000000000000000000000000000000000000000000000000
OII'
"eip155Block": 0,
"eip158Block": 0,
"byzantiumBlock": @,
"constantinopleBlock": 0,
"petersburgBlock": 0,
"ethash": {}
I
"nonce": "Ox0",
"timestamp": "0x5db5da25",
"extraData": "0x0000000000000000000000000000000000000000000000000000000000000000" ,
"gasLimit": "0x47b760",
"difficulty": '"0x80000",
"mixHash": "0x0000000000000000000000000000000000000000000000000000000000000000" ,
""coinbase'": "0x0000000000000000000000000000000000000000",
"alloc": {},
"number": "0x0",
""gasUsed": "0x0",
"parentHash": "0x0000000000000000000000000000000000000000000000000000000000000000"

Sekil 4-1: Geth araci kullanarak olusturulan Genesis blok.

Genesis blogunun en 6nemli alanlar1 Tablo 4.1°de agiklanmistir. Genesis Block olusturulduktan
sonra, hesap olusturulur. Her bir hesap i¢in iki temel bilgi bulunmaktadir: (1) Hesap adresi,
agda bulunan diger diigiimler i¢in kullanilmaktadir; (2) Ozel anahtar bilgisi, hesab1 yonetmek
icin gerekli olan anahtardir. Ozel anahtarmn kaybedilmesi durumunda, hesaba higbir sekilde

ulagilamayacaktir; bu sebeple 6zel anahtarlarin gilivenli bir sekilde saklanmas1 gerekmektedir.
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Sekil 4.2’de Geth araci kullanarak olusturulan yeni 06zel anahtar bilgisi detaylar

gosterilmektedir.

Tablo 4.1: Genesis blogun detaylart.

Unsurlar Aciklama

Zincir ag1 tanimlayicisidir. Ethereum mainnet ig¢in 1 kullanilir.
chainld Gelistirme amach kullanilan Blockchain ag i¢in farkli numaralar

kullanilabilir.

Blok olusturulma zamanidir. Ayni1 zamanda zorluk derecesi
timestamp | 9Uncellemek i¢in EVM tarafinda kullanilur. Iki ardigik blok

arasinda, bu deger kiiciik olursa zorluk derecesi yiiksek olacaktir.

Bir blogun icerdigi kayitlarin harcayabilecegi en biiyiik gas (

gasLimit ether para pirimin miktar1) degeridir,
Blockchain blogunun valide edilmesinin ne kadar zor oldugunu
belirleyen unsurdur. Bulmacay1 ¢6zmek igin bir dogrulayici
difrigelsy diiglimiiniin hash fonksiyonunu ¢alistirmak i¢in, zorunda kalacagi
ortalama siire ile dogrudan iligkilidir.
number Blogun numarasidir.

gasUsed Blogun i¢inde toplam kullanilan gas miktaridir.

Belirli clizdan (wallet) adreslerine belli ether miktar: tahsis etmek

alloc icin kullanilan bir bolimdiir.

parentHash | Onceki blogun hash degeridir.
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@ @) private — -bash — 80x24

mohammeds-mbp:private malsadi$ geth --datadir . account new

INFO [10-27|21:48:41.015] Maximum peer count ETH=50 LES=0
total=50

Your new account is locked with a password. Please give a password. Do not forge
t this password.

Password:

Repeat password:

Your new key was generated

Public address of the key: OxcE3B8235581553aB355643BA082a03904904c048

Path of the secret key file: keystore/UTC--2019-10-27T18-48-52.515569000Z—-ce3b8
235581553ah355643ba082a03904904c048

- You can share your public address with anyone. Others need it to interact with

you.
- You must NEVER share the secret key with anyone! The key controls access to yo
ur funds!
- You must BACKUP your key file! Without the key, it's impossible to access acco
unt funds!
- You must REMEMBER your password! Without the password, it's impossible to decr
ypt the key!

mohammeds-mbp:private malsadi$ [

Sekil 4-2: Geth araci kullanarak Ethereum hesap olusturma sureci.

4.1.2. Akilh Sozlesmenin Gelistirilmesi

Akilli S6zlesmeler, 6nerilen modelin ¢ok 6nemli bir pargasidir. Diigiimler arasindaki kimlik
dogrulama ve erisim kontrolii mekanizmasi, Akilli Sozlesme tarafindan kontrol edilmektedir.
Gelistirilen Akilli S6zlesme program kodu Sekil 4-3’te gosterilmektedir. Akilli S6zlesme
programi gelistirilecek olan Blockchain tabanli sistemde, son kullanicilarin profillerinin
olusturulmasi, kullandiklar1 servislerin takip edilmesi, kullanicilarin kullanilmis veya

kullandiklar1 servisler ile ilgili bilgileri sorgulamasi ve benzeri fonksiyonlar1 saglamaktadir.



39

pragma solidity 70.4.18;
contract Profiles {
strucE AuthTokens

bytes32 hashedToken;
address issuer;
address user;

string serviceNo;

}

mapping(bytes32 => AuthTokens) tokenStructs;
bytes32[] tokenList;

str%ct Service

string serviceNo;

address serviceOwner;
string serviceDescription;
address[] serviceUsers;
uint256 servicePrice;
address[] accesslList;

¥

mapping(string => Service) serviceStructs;
string[] servicelist;

struct Users

address userlID;
address creatorlD;
string creationTime;

mapping(address => Users) UsersStructs;
address[] usersList;

// events

event newUserEvent(bool result, address creator, string cTime, address userID);

event newServiceEvent(bool result, address creator, string servisNo);

event newAccessTokenEvent(bool result, address creator, address user, bytes32 token, string
serviceNo);

event useServiceEvent(bool result, address user, string servisNo);

function newServis(string _sno, string _desc, uint256 _price) public
returns (bool success)

{
serviceStructs[_sno].serviceNo = _sno;
serviceStructs[_sno].serviceDescription = _desc;
serviceStructs[_sno].servicePrice = _price;
serviceStructs[_sno].serviceOwner = msg.sender;
servicelList.push(_sno);
newServiceEvent(true, msg.sender, _sno);
return true;

b

function getService(string _sno) public view
returns(string _serviceNo, address _owner, string _description, uint256 _price, uint
serviceUsers, uint accessCount)

return(serviceStructs|[_snol.serviceNo, serviceStructs[_sno].serviceOwner,
serviceStructs[_snol.serviceDescription, serviceStructs[_snol.servicePrice,
serviceStructs[_sno].serviceUsers.length, serviceStructs[_snol.accessList.length);

function getServiceCount()
public view
reEurns(uint serviceCount)

return servicelist.length;

}
function getServiceAtIndex(uint row)
public view
returns(string serviceldentifier)

return serviceList[row];




40

function getServiceUsers(string _sno) public view
returns(address|[] usersList){
return(serviceStructs[_snol.serviceUsers);

function getServiceAccessList(string _sno) public view
returns(address[] accessList){
return(serviceStructs|[_snol.accessList);

function useService(string _sno) public payable returns(bool result){

require(msg.sender != serviceStructs[_snol.serviceOwner);
require(msg.value == serviceStructs[_snol.servicePrice);
serviceStructs[_snol.serviceOwner.transfer(msg.value);
serviceStructs[_sno].serviceUsers.push(msg.sender);
useServiceEvent(true, msg.sender, _sno);

b

function addAccessToService(string _sno, address _user, bytes32 uToken) public
returns(bool success)
{
tokenStructs [uToken].hashedToken = uToken;
tokenStructs [uToken].issuer = msg.sender;
tokenStructs[uToken].user = _user;
tokenStructs[uToken].serviceNo = _sno;
tokenList.push(uToken);
newAccessTokenEvent(true, msg.sender, _user, uToken, _sno);
return true;

}

function getAccessToken(address _ulID, address serviceProvider, string _sno, bytes32 _token)
public view returns(bytes32 uToken)

return(tokenStructs[_token].hashedToken);

function getAccessTokenObject(bytes32 _token) public view
returns(address user,address owner, string sno, bytes32 userToken){
return(tokenStructs[_tokenl.user, tokenStructs[_tokenl.issuer,
tokenStructs[_token].serviceNo, tokenStructs[_token].hashedToken);

function newUser(address _uID, string _ctime) public
returns (bool success)

UsersStructs[_uID].userID = _ulD;
UsersStructs[_uID].creatorID = msg.sender;
UsersStructs[_uID].creationTime = _ctime;
usersList.push(_uID);

newUserEvent(true, msg.sender, _ctime, _uID);
return true;

}

function getUser(address _uID) public view
returns(address uID, address _creatorID, string _ctime)

return(UsersStructs[_uID].userID, UsersStructs[_uID].creatorID,
UsersStructs[_uID].creationTime);

b

Sekil 4-3: Akilli S6zlesme kodu.

Sekil 4-3’te gosterildigi lizere struct, Akilli S6zlesme i¢in 6nemli bir veri tipidir. Nesne olarak
saklayip lizerinde kolayca igslem yapmak istenilen bir verinin struct olarak barindirilmasi
gerekmektedir. Onerilen model kapsaminda kullanilacak Akilli S6zlesme icin ii¢ temel struct

gelistirilmistir:
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e User struct, sisteme katilan son kullanicilarin bilgilerini tutmaktadir.
e Service struct, eklenen servislerin detaylarini icermektedir.
e AuthToken struct, belirli bir servisin bilgilerine erigim izni alan kullanicilarin adresi ve

onlara verilen token bilgileri kaydedilmektedir.

Akilli Sozlesme ile iletisim, Akilli Sozlesme igerisinde bulunan ilgili fonksiyonun
cagrilmasiyla gerceklestirilmektedir. Onerilen model kapsaminda gelistirilen Akl

S6zlesmenin, 6nemli bazi fonksiyonlar1 su sekildedir:

e newService fonksiyonu: Servis saglayicisinin yeni servis eklemesini saglayacaktir.

e newUser fonksiyonu: Sisteme katilmak isteyen kullanicinin kimlik dogrulamasinin
olumlu sonuglandirilmasimdan sonra, ilgili servis saglayicisinin kullanicr igin profil
olusturmasini saglayacaktir.

e addAccessToService: Sistemde bulunan bir servisin kullanim detaylarina veya
bilgilerine erismek icin, bir kullaniciya ilgili servise erisme hakki tanimlamayi

saglayacaktir.

Ilgili Akilli Sozlesme kodunun, gelistirilen Blockchain agma uygulanmasi igin satir
komutundan (Command Line, CMD) Truffle araci ¢alistiritlmaktadir. Sekil 4.4’te gosterildigi
gibi, truffle migrate - -network ganache komutu ile komut satir1 lizerinde Truffle araci

kullanilmaktadir.
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@ ® BCApp — -bash — 88x30

mohammeds-mbp :BCApp malsadi$ truffle migrate --network ganache
Using network 'ganache'.

Running migration: 1_initial_migration.js
Replacing Migrations...
. Bx8c08b3cee2224377f9adc2e9el19c7ed0f2d92d9cb7ab0f83ca790248a630c5ec
Migrations: ©x27a282f2e72f5f7df48de977154fc5c9a3173fch
Saving successful migration to network...
. @xa62a7f28b7b1535433ac38619dee2581af8c800f9bech8e599918660abbc4843
Saving artifacts...
Running migration: 2_deploy_contracts.js
Replacing Profiles...
. Oxab6el17871c355b7adb281bc1855012487f66fc63dc35d858a92430b382decf7b
Profiles: @x4c54ceéc4ebb6af85¢c226494Ff013bblcc73fa9b5s
Saving successful migration to network...
. Ox0516dl2aaacaff9abfc571a9f2c6alc20b8758543ce849e3741T1639d36cT8002
Saving artifacts...
Running migration: 3_deploy_contracts.js
Replacing Authenticator...
. Bx2a5d80646e04cdl44be081231949dd67c51F83b4sfe55d6belaa2feca7593f229
Authenticator: 0x982ba8b91e6e1728834368ebcc6686F32c3bf3el
Saving successful migration to network...
. Oxabfaedad94eb87895201cf4b680cOfe9f94106ccc48975ed506393e7ala792f2
Saving artifacts...
mohammeds—-mbp :BCApp malsadi$ I

Sekil 4-4: Akilli S6zlesme kodunun Truffle araci ile Blockchain’e uygulanmast.

4.1.3. Dagitik Uygulamanin Gelistirilmesi

Sistem aktorlerinin Blockchain agi ile iletisim kurmasii DApp saglayacaktir. DApp iizerinden
Blockchain agina erismek i¢in ilk 6nce ag ayarlarinin tanimlanmasi gerekmektedir. Sekil 4.5°te
gosterildigi gibi, her Blockchain ag1 i¢in ag isminin, host adinin, sahip oldugu port numarasi ve

benzeri detaylarin tanimlanmasi gerekmektedir.
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module.exports = {
// See <http://truffleframework.com/docs/advanced/configuration>
// for more about customizing your Truffle configuration!
networks: {

ganache: {
host: "127.0.0.1",
port: 7545,

network_id: "x*",
gas: 4700000 // Match any network id

+

develop: {
port: 8545

b

}
¥

Sekil 4-5: Blockchain agina erismek i¢in DApp Uzerinde ag ayarlanmasi.

Gerekli ayarlar ve tanimlamalar yapildiktan sonra, Blockchain agma yiiklenen Akill
Sozlesmenin fonksiyonlarina erismek ve kullanmak amaciyla, onyliz tarafi olarak web
uygulamasi - web sayfalari - gelistirilmistir. Web sayfalarin lokal olarak ¢alistirilmasi igin lite-

server sunucu uygulamasi kullanilmistir.
4.2. SISTEM KULLANIM SENARYOSU VE UYGULAMA

Calisma kapsaminda gelistirilen Blockchain ag1 ve Akilli Soézlesme programiin
gerceklestirilmesi amaciyla, bir bilgi sorgulama senaryosu uygulanmistir. Bu uygulama,
Blockchain aginda bulunan diiglimlerin, sunulan servisler ile ilgili bilgileri sorgulama ve erisme
islemleri ile ilgilidir. Son kullanicinin servisi kullanmasi, sadece servis saglayici tarafindan

belirlenen bilgilere erismesi anlamina gelmektedir.

Bilgi sorgulama senaryosu iizerinden agiklanan islemleri ve Blockchain ile ilgili diger islemleri
takip etmek igin Sekil 4-6’da gosterildigi tizere Ganache araci kullanilmistir. Hem diigiimlerin
bilgisine hem de Blockchain bloklar1 ve kayitlarina Ganache araylzi (zerinden kolayca

ulasilmaktadir.
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LXK ) Ganache

(&) accounts

MINING STATUS
AUTOMINING

MNEMONIC HD PATH
feel maple nasty scorpion engine future into little assault bronze nation much m/44" /60" /@' /0/account _index

ADDRESS BALANCE TXCOUNT  INDEX &
0xB5301D07BfDaSBEb8d64eEb1F6834155bBeASSF3 99.67 ETH 6

ADDRESS BALANCE TKCOUNT  INDEX &
0x76fac7DB29478¢c17f71Da958dcF92e24BDECODBC  101.00 ETH 1 1
ADDRESS BALANCE TXCOUNT  INDEX i
0x3A949722dc5A45c210B3B73dB83Ebc2cE93562BC  101.99 ETH B 2
ADDRESS BALANCE TXCOUNT  INDEX &
0x35ab253815976A5822E230AC7E55B5Aa923EC3b2 100.00 ETH 0 3
ADDRESS BALANCE TXCOUNT  INDEX &
0xc402c2De53657FAb149Dc1938Dch3C23359ad927 98.00 ETH 1 4
ADDRESS BALANCE TXCOUNT  INDEX &
0xd1fBcFDF658a98c4B72E7FcAB9208AFb4AEddfe6 99.00 ETH 1 5
ADDRESS BALANCE TXCOUNT  INDEX &
0x23F5d26193d4Bb419f99A0925f197c020E4C5889 100.60 ETH 0 6

Sekil 4-6: Ganache uygulamasinin aray(izu.

Oncelikle servis kullaniminin uygulanmasi igin, servis saglayicilarinin Ethereum Blockchain
agmda, sunmak istedigi her servis i¢in Sekil 4.7°de gosterildigi lizere bir profil olusturmasi
gerekmektedir. Blockchain ag1 iizerinde saklanmak iizere servis numarasi, detaylar, licreti ve

benzeri bilgileri i¢eren bir servis tanimlamasi gergeklestirilecektir.

@ BC-Authentication X +

C @ localhost:3000

Yeni Servis ekleme
Servis No
110

Servis Detaylari

50% indirim

Servis Bedeli (ETH)

1

Gonder Kapat

Sekil 4-7: Yeni servis ekleme isleminin uygulama arayizi.
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Sekil 4-14’de servis kullanimi akisinin sistem sira diyagrami gosterilmektedir. Sistem kullanimi1

uygulamasi kisaca su adimlardan olugsmaktadir:

(1) Sisteme kayit asamasini basari ile tamamlayan kullanici -B6lim 3.2.2'de anlatildig {izere-
sekil 4-8’de gosterildigi tizere Blockchain adresi ve sahip oldugu PIN bilgisi ile sisteme
giris yapar.

@ BC-Authentication b'e +

C' ® localhost:3000

Son Kullanici

Kayit Olma Sisteme Giris
BC adres

0x3eff21601f61f3aB80a9275fb2ab05d3dac9d8c74

PIN

[ 41348501

Sekil 4-8: Son kullanicinin sisteme giris arayuzi.

(2) Kullanicinin girdigi bilgileri dogru ise, servis saglayici diigiimler tarafindan eklenen tiim

servisleri kullaniciya sunulacaktir.



46

@ BC-Authentication X +

C' @ localhost:3000

BCAuth

= =
e

Hosgeldiniz : 0x3eff2160161f3a80a9275fb2ab05d3dac9d8c74 Gecmis Kayitlar

Kullandiklarim

02-01-2020 22:23:SP5 120 servisi
eklemistir.

SP5 SP5

No: 110 No: 120

Fiyat: 1 Fiyat: 2

Detay: 50% indiri.... Detay: Faturali m....

Sekil 4-9: Son kullanicinin ana sayfasi.

(3) Son kullanici, mevcut servislerden kullanmak istedigi servisi se¢ip kullan butonu tiklayarak
kullanma talebi Blockchain agina gonderir.

(4) Kullanma talebi onaylanmasi i¢in Akilli S6zlesmeye aktarilir. Kullanma talebi, Servis
saglayici tarafindan belirlenen kullanma sartlara uygun oldugu takdirde onaylanir.

(5) Servis saglayici, kullanma talepte bulunan son kullaniciy1 servisi kullanan listesine ekler ve
son kullanicinin servis ile ilgili diger bilgilere erigsmesi i¢in erigim token degeri olusturur.

(6) Servisi kullanma talebin sonucu sekil 4-10°da gosterildigi izere kullaniciya iletilir.
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@ BC-Authentication x  +

C @ localhost:3000

Servis Kullanma Sonucu

Bilgi
Secilen servisi kullandiginiz icin, servis saglayici tarafindan sizin adiniza erisim token'i
tanimlanmistir. Sistem icinde servis ile ilgili bilgilere erismeniz icin token'i kullanmakniz
gerekmektedir.

Oxaf7f18e5ec7a38180175f0d5bf167eb1c37162d714860d5b426c9c455cef9931

Sekil 4-10: Servisi kullanma talebinin sonucunu kullaniciya bildirimi arayizu.

Son kullanicilar, servisi kullanma disinda servis ile ilgili verilere erismek ister. Servis ile ilgili
verilere erismek isteyen bir kullanicinin erisim token saglamasi gerekmektedir. Servis bilgilere

erisim uygulamasi kisaca su adimlardan olugmaktadir:

(1) Servis ile ilgili verilere erisim talepte bulunan kullanicinin kendi adresini ve sahip oldugu
token degeri kullanarak erisim hakki olup olmadigmi kontrol etmek amaciyla, Akilli

Soézlesme tarafindan sorgulamasi yapilir.
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@ BC-Authentication x +

C @ localhost:3000

Token Bilgisi Sorgulama

Erisim Token

Oxaf7f18e5ecTal38180175f0d5bf167eb1c37162d714860d5b426¢9¢455¢ef9931

Sekil 4-11: Servis verilerine erigsmek i¢in kullanicinin kullandig: arayiizi.

(2) Akilli S6zlesme, son kullanici tarafindan saglanan bilgileri ile servis numarasi ve servis
saglayici adres bilgisi kullanarak token sorgulama yapar.

(3) Token degerinde kayith olan kullanicinin Blockchain adresi ve erisim izni gegerlilik siiresi
alanlar1 kontrol edilir. Gonderici diigiimiin adresi ile token degerde bulunan Blockchain
adres bilgisi ile ayn1 ve token degerinin gecerlilik siiresi dolmamis ise, -Sekil 4-12°de
gosterildigi tizere- kullaniciya talep ettigi bilgi verilir. Token degeri gegerli degilse veya
adres bilgisi karsilagtirmasi olumsuz ise -Sekil 4-13’te gosterildigi tizere- kullanicinin

bilgiye erisim talebi istegi reddedilir.
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@ BC-Authentication X +

C  @© localhost:3000

Servis Detaylari

Bilgi

Servis ile ilgili detaylar asagidaki adresti tiklayarak ulasabilirsiniz

https://192.16.123.106:2048?
uToken=0xaf7f18e5ec7a38180175f0d5bf167eb1c37162d714860d5b426c9c455¢cef9931

Sekil 4-12: Kullanicinin erigim talebini onaylama arayiiz(.
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@ BC-Authentication x +

<  C @ localhost:3000

Hata

Erisim Hakki

Sectiginiz servisin bilgilere erismek icin sizin adiniza tanimlanmis bir token
bulunmamistir. Erisim hakki tanimlanmasi icin servis saglayici ile iletisim kurmaniz
gerekmektedir.

Sizin adina erisim hakki tanimlandigini dusunuyorsaniz.. buraya tiklayin

Sekil 4-13: Kullanicinin erisim talebini reddetme arayiizi.



51

e

o"' ))_,

o —

v —
£

Kontrol etme

Sartlan
Kontrol etme

Kayit Ekleme

Token Ekleme

Kullanici Servis DApp Smart
Saglayici Contract
T T I T
| I | |
I I | |
' ' ! !
u Sisteme Girig (adres ve| PIN) >
| Kullanici Bilgisi Aktarma
I
I
I
| <
I . Sonucu Bildirimi
Servisleri :Listeleme
S ettt i u IR SRS
I
Servisi Secip Kullanma Talebi|Olusturma >
: Talebi Aktarma
, >
I
| Sonucu Bildirimi
n e oo T
Kullanici ve Servis Bilgisi
e Aktarma ____________
Servisin Kullanici Listesine
Kullanici Ekleme >
Ekleme Talebi Aktarma >
P
Kayit Ekelndi .(._.......s.?!I.L!‘.:H...I.d.I.r.ITI. ..........
R
Kullanict igin Token
Olusturma > Token Olusturma Talebi
Aktarma
>
Sonucu Bildirimi D
<. ...................................
Token Ekelndi
Sonucu Bildirimi ve Token | [< T
P Gonderme 1 U

Sekil 4-14: Servis kullanim sistem sira diyagramu.
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4.3. DEGERLENDIRME

Kimlik dogrulama, bir sistemin giivenligi saglanmasi i¢in en temel gereksinimlerden biridir. Bu
caligmada, kullanicinin kayit olma asamasinda kimliginin dogrulanmasi ve ilgili servis
saglayici tarafindan kullaniciya ait glvenilir bir profil olusturulmasi 6nerilmistir. Kayit olma
asamasinda, kullanicidan istenilen bilgiler ile ilgili servis saglayici diigiimii tarafindan
kullaniciya ait bir kayit akilli s6zlesmeye eklenecektir. Eklenen kayit, kullanicinin agik olan
bilgilerini (Blockchain adresi, profil olusturulma zamani ve profili olusturan servis saglayict)
icermektedir. Bu kayit daha sonra diger diigimler tarafindan da kullanilabilmektedir. Bu
bilgiler haricindeki, kullanicinin profili ile ilgili hassas ve gizli olan bilgiler telefon tizerinden

kullaniciya iletilmesi saglanacaktir.

Onerilen model ile, Konsorsiyum Blockchain sistemine katilacak olan son kullanicilarin kimlik
dogrulama islemi iki asamali bir siire¢ tasarlanmistir. Ik asamadaki iletisim son kullanici ile
servis saglayici arasinda gergeklestirmektedir. Bugtin evrensel olarak kabul edilen, t¢ kimlik
dogrulama faktérii bulunmaktadir: bildikleriniz (sifre), sahip olduklariniz (ATM kart1 veya
mobil cihazi) ve ne oldugunuz (parmak izi) [109]. Ornegin Iki Faktorlii Kimlik Dogrulama
[110] (Two Factor Authentication) yonteminde, kullanicilarin kimlik dogrulamasi ikKi
dogrulama faktorii (genelde bildiginiz ve sahip oldugunuz) kullanilarak yapilmaktadir. Bu
caligma kapsaminda 6nerilen Blockchain tabanli kimlik dogrulama modelinde iki faktor kimlik
dogrulama yontemi kullanilmaktadir. Birinci agsamada, OTP uygulamasi ile kullanicinin sahip
oldugu mobil cihaz tlizerinden kimlik dogrulamasi tasarlanmistir, ve ardindan ikinci asamada,
son kullanicilarin gercek kimligi, tgtinct bir glvenilir taraf olarak devlet kurulusu iizerinden

kullanici kimlik bilgilerinin ¢apraz sorgulama ile dogrulamasi dnerilmistir.

Calisma kapsaminda 6nerilen model, ayni zamanda erisim kontrol mekanizmalari agisindan da
bir katki saglamaktadir. Birbirine guvenmeyen aktorlerin, Blockchain Gzerinde givenli bir
ekosistemde altinda veri paylagimini saglamaktadir. Calisma kapsaminda yapilan uygulama ile,
akilli s6zlesme kullanacak modelin, dinamik bir yapiya sahip olmasi1 saglanmistir. Uygulamada

goriildiigii tizere, servis saglayicilarin sunduklar1 servisler, Akilli Sozlesme {izerinden
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yapilmaktadir. Bu baglamda, kullanici tarafindan gonderilen bilgi sorgulama ve benzeri talepler
Akilli S6zlesme tarafindan kontrol edilmektedir. Akilli S6zlesme iizerinde tanimlanan erisim
kurallarina gore, servis saglayicilar olusturduklar1 servisler ile ilgili bilgilerin erigimini
saglamaktadir. Tanimlanan kurallar, servis saglayici tarafindan olusturulup token bilgisi ile
Akilli Sozlesmeye kaydedilmektedir. Hem kullanict hem de servis ile ilgili baz1 bilgileri
olusturulan token bilgisinin 6zeti (hash) olarak kaydetmektedir.

Tez ¢aligmasinda onerilen Blockchain tabanli kimlik dogrulama modelinin gesitli alanlarda ve
is modelleri kapsaminda uygulanmasi miimkiindiir. Modelin bir butinlik igerisinde
saglayacagi kimlik dogrulama ve erisim kontrol mekanizmasi 6zellikleri sayesinde, servis
saglayicilar arasinda gilivenilir bir iletisim ortammin olusmasit ve is birligi gelisimi

ongorulmektedir.

Giiniimiizde yaygin olarak karsilastigimiz bir ig modeli olarak, belirli bir servis saglayicisinin
miisterisi olan bir kullanicinin, anlagsmali baska bir servis saglayicisindan hizmet almasi
karsiliginda cesitli kampanyalar, indirimler veya faydalar kazanmasi saglanmaktadir. Ornegin,
bir havayolu firmasina ait bir miisteri, havayolu firmasmin anlasmali oldugu otellerde
konaklamasi1 halinde daha uygun fiyatlar veya diisiik maliyetler ile hizmet alabilir. Bu tarz
avantajlarindan faydalanmak isteyen kullanicilarin, ilgili servis saglayicisinin miisterisi
oldugunu ispatlamas1 gerekmektedir. Uyelik karti veya e-posta ¢iktisin1 gdsterme en yaygin
kullanilan yontemlerdir; fakat bu tarz yontemler kullanildigi zaman servis saglayicisinin
kullanicilarin sundugu ispati teyit etmesi gerekmektedir. Bir ekosistemde yer alan servis
saglayicilarin -her birinin kendine ait 6zel bir bilgi sistemi kullandig1 i¢in- aralarinda paylasilan
bilgilerin dogrulugunun kontrol edilmesi, yogun iletisim ve zaman gerektirir. Bu durum

zorlayict bir siire¢ olabilir.

Tez kapsamida Onerilen model ile, Blockchain ag1 lizerinde yapilan herhangi bir islem tim
diglimler -servis saglayicilar- tarafindan aninda goriintiilenebilecektir. Dolayisiyla, ekstra
adimlara gerek kalmadan giivenli veri iletisimi ve veri biitlinliigii saglanabilecektir. Akillt
Sozlesmelerin de kullanimiyla beraber sistemlerin daha dinamik bir yapiya sahip olmasi

mumkiin olacaktir.
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5. TARTISMA VE SONUC

Tez c¢aligmasinin amaci, akilli ortamlarda Blockchain teknolojisinin 6zelliklerinden
faydalanarak giivenli bir kimlik dogrulama modelin mimarisi saglamaktadir. Bu mimarisi daha
dinamik bir yapida olabilmesi i¢in Smart Contract altyapisi ile saglanmaktadir. Bu kapsamda
tez caligmasinda akilli ortamlarda yer alan ve birbirine giivenmeyen aktorler arasinda giivenli

bir iletisim altyapis1 olusturulmustur.

Blockchain tabanli kimlik dogrulama modeli, akilli ortamlarda yer alan aktorler arasinda
merkezi olmayan yapi tizerinde giivenli bir iletisim modeli saglamaktadir. Aktorler arasinda
paylasilan bilgileri Blockchain iizerinde saklayabilmesi, bu bilgileri kullanabilmesi ve
yonetebilmesi saglanmistir. Ayn1 zamanda aktorlerin gerceklestirdigi islemleri bir web
uygulamasi tizerinden takip edebilmektedir. Sistem disindaki bireysel kullanicilarin, iki agsamali

kimlik dogrulama mekanizmasi sayesinde sisteme dahil olabilmeleri saglanmistir.

Belirli bir servis saglayici tizerinden kimligini dogrulayan bir kullanici sistemdeki diger servis
saglayicilardan ekstra herhangi bir isleme gerekmeden servisi talep edebilir. Bu nedenle,
Konsorsiyum Blockchain aginda yer alan diger servis saglayicilardan servis talep edildiginde
kimlik dogrulama islemini bir daha yapilmayacaktir. Bu 06zelligi sayesinde belirli servis
saglayicinin iiyesi olan bir kullanic1 agdaki diger servis saglayicilarin sunabilecegi indirim veya

kampanyalardan kolayca faydalanabilmektedir.

Blockchain tabanli kimlik dogrulama modelinin diger énemli bir katkisi, Smart Contract ile
erisim mekanizmas1 olusturmaktadir. Akilli ortamlarda yer alan aktorlerin hassas olan
tanimladiklar1 bilgilere, dinamik bir sekilde erisim kurallar1 tanimlayarak diger aktorlerin

ulasilmasini saglamaktadir.

Onerilen modelin farkli alanlarda uygulanmasi miimkiindiir. Birbirine giivenmeyen aktdrler
icin uygun bir altyap1 olusturmay1 hedefleyen bu model, Blockchain iizerinde aktorler arasinda
giivenli ve tutarl bilgi aligverisi saglamaktadir. Modelin bir biitiinliik icerisinde saglayacagi
kimlik dogrulama ve erisim kontrol mekanizmasi 6zellikleri sayesinde, servis saglayicilar
arasinda gilivenilir bir iletisim ortamimin olugmasi ve is birligi gelisimi Ongdriilmektedir.
Blockchain teknolojisinin sagladig1 giivenlik seviyesi ile, aktorlerin ayr1 bir giivenlik sistemi

kullanmasina gerek kalmamaktir.
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Onerilen modelde, cok yiiksek seviyede hassas veriler paylasilmamasi durumunda iki faktor
kimlik dogrulama (2FA) yontemi yeterli oldugunu &ngoriilmektedir. Odeme bilgileri gibi
hassas verilerin paylasilmasi durumunda ise, kimlik dogrulama ydntemine biyometrik faktoru

eklenerek ti¢ faktor dogrulama (3FA) yontemi kullanilabilecektir.

Onerilen modelde, diger 6nemli bir konu da, gercek kimligi dogrulayan devlet kurumunun bir
varlik olarak sisteme olmamasi durumunda sistemdeki kimlik dogrulama yodnteminin
giivenliginin arttirillmas1 gerekmektedir. Sadece OTP (One-time-password) bilgisi ile son
kullanicinin kimligini dogrulamak yeterli degildir; dolayisiyla OTP ile birlikte baska bilgi
kullanilmast 6nem arz etmektedir. Yiiz tanima veya parmak izi gibi biyometrik verileri
kullanilmasi sistem giivenligi agisindan fayda saglayacaktir. Biyometrik verilerin Blockchain
sistemlerinde kullanilmas1 diger 6nemli bir konuyu giindeme getirmektedir: biyometrik verinin

bu sistem kapsaminda nasil alinacagi ve nerede, nasil bir bi¢imde saklanacagi konusudur.



56

KAYNAKLAR

[1].Nixon, P., Lacey, G. and Dobson, S. eds., 2012, Managing Interactions in Smart
Environments: 1st International Workshop on Managing Interactions in Smart
Environments (MANSE’99), Dublin, December 1999. Springer Science & Business
Media.

[2]. Ryu, M., Kim, J. and Yun, J., 2015, Integrated semantics service platform for the
Internet of Things: A case study of a smart office, Sensors, 15(1), pp.2137-2160.

[3]. Kim, H.M. and Laskowski, M., 2018, Toward an ontology-driven blockchain design
for supply-chain provenance, Intelligent Systems in Accounting, Finance and
Management, 25(1), pp.18-27.

[4]. Wollschlaeger, M., Sauter, T. and Jasperneite, J., 2017, The future of industrial
communication: Automation networks in the era of the internet of things and industry
4.0, IEEE industrial electronics magazine, 11(1), pp.17-27.

[5]. Stefanov, D.H., Bien, Z. and Bang, W.C., 2004, The smart house for older persons and
persons with physical disabilities: structure, technology arrangements, and
perspectives, IEEE  transactions on neural systems and rehabilitation
engineering, 12(2), pp.228-250.

[6]. Catarinucci, L., De Donno, D., Mainetti, L., Palano, L., Patrono, L., Stefanizzi, M.L.
and Tarricone, L., 2015, An loT-aware architecture for smart healthcare systems, IEEE
Internet of Things Journal, 2(6), pp.515-526.

[7]. Mohanty, S.P., Choppali, U. and Kougianos, E., 2016, Everything you wanted to know
about smart cities: The internet of things is the backbone, IEEE Consumer Electronics
Magazine, 5(3), pp.60-70.

[8]. Li, S., Da Xu, L. and Zhao, S., 2015, The internet of things: a survey, Information
Systems Frontiers, 17(2), pp.243-259.

[9]. Whitmore, A., Agarwal, A. and Da Xu, L., 2015, The Internet of Things—A survey of
topics and trends, Information Systems Frontiers, 17(2), pp.261-274.

[10]. Al-Fugaha, A., Guizani, M., Mohammadi, M., Aledhari, M. and Ayyash, M., 2015,
Internet of things: A survey on enabling technologies, protocols, and
applications, IEEE communications surveys & tutorials, 17(4), pp.2347-2376.

[11]. Nixon, P., Wagealla, W., English, C. and Terzis, S., 2005, Security, privacy, and trust
issues in smart environments.



57

[12]. Wang, J., Yang, Y. and Yurcik, W., 2005, July. Secure smart environments: Security
requirements, challenges and experiences in pervasive computing, In Experience
Workshop on Pervasive Computing.

[13]. Bertin, P., Bonjour, S. and Bonnin, J.M., 2009, Distributed or centralized mobility?,
In GLOBECOM 2009-2009 IEEE Global Telecommunications Conference (pp. 1-6).
IEEE.

[14]. De Filippi, P. and McCarthy, S., 2012, Cloud computing: Centralization and data
sovereignty, European Journal of Law and Technology, 3(2).

[15]. Atlam, H.F. and Wills, G.B., 2019, Intersections between 10T and distributed ledger,
In Advances in Computers (Vol. 115, pp. 73-113). Elsevier.

[16]. Andreev, S., Galinina, O., Pyattaev, A., Gerasimenko, M., Tirronen, T., Torsner, J.,
Sachs, J., Dohler, M. and Koucheryavy, Y., 2015, Understanding the 10T connectivity
landscape: a contemporary M2M radio technology roadmap, IEEE Communications
Magazine, 53(9), pp.32-40.

[17]. Whitmore, A., Agarwal, A. and Da Xu, L., 2015, The Internet of Things—A survey
of topics and trends, Information Systems Frontiers, 17(2), pp.261-274.

[18]. Barcelo, M., Correa, A., Llorca, J., Tulino, A.M., Vicario, J.L. and Morell, A., 2016,
loT-cloud service optimization in next generation smart environments, IEEE Journal
on Selected Areas in Communications, 34(12), pp.4077-4090.

[19]. Weiser, M., 1999, The computer for the 21st century, ACM SIGMOBILE mobile
computing and communications review, 3(3), pp.3-11.

[20]. Cook, D. and Das, S.K., 2004, Smart environments: technology, protocols, and
applications (Vol. 43). John Wiley & Sons.

[21]. Nugent, C.D., McClean, S.1., Cleland, I. and Burns, W., 2014, Sensor Technology for
a Safe and Smart Living Environment for the Aged and Infirm at Home.

[22]. Hilton, S., 2016, Dyn analysis summary of friday october 21 attack. Dyn blog
https://dyn.com/blog/dyn-analysis-summary-of-friday-october-21-attack, [Ziyaret
tarihi: 10 Aralik 2019]

[23]. Atzori, L., lera, A. and Morabito, G., 2010, The internet of things: A survey, Computer
networks, 54(15), pp.2787-2805.

[24]. Liu, J., Xiao, Y. and Chen, C.P., 2012, Authentication and access control in the
internet of things, In 2012 32nd International Conference on Distributed Computing
Systems Workshops (pp. 588-592). IEEE.



[25].

[26].

[27].

[28].

[29].

[30].

[31].

[32].

[33].

[34].

[35].

[36].

[37]

[38].

58

Gupta, B.B. and Quamara, M., 2018, An identity based access control and mutual
authentication framework for distributed cloud computing services in 0T environment
using smart cards, Procedia computer science, 132, pp.189-197.

Das, A.K., Wazid, M., Kumar, N., Vasilakos, A.V. and Rodrigues, J.J., 2018,
Biometrics-based privacy-preserving user authentication scheme for cloud-based
industrial Internet of Things deployment, IEEE Internet of Things Journal, 5(6),
pp.4900-4913.

Nakamoto, S. and Bitcoin, A., 2008, A peer-to-peer electronic cash system,

https://bitcoin.org/bitcoin.pdf.

Crosby, M., Pattanayak, P., Verma, S. and Kalyanaraman, V., 2016, Blockchain
technology: Beyond Bitcoin, Applied Innovation, 2(6-10), p.71.

Swan, M., 2015, Blockchain: Blueprint for a new economy, " O'Reilly Media, Inc.".

Deshpande, A., Stewart, K., Lepetit, L. and Gunashekar, S., 2017, Distributed Ledger
Technologies/Blockchain:  Challenges, opportunities and the prospects for
standards, Overview report The British Standards Institution (BSI), pp.1-34.

Puthal, D., Malik, N., Mohanty, S.P., Kougianos, E. and Yang, C., 2018, The
blockchain as a decentralized security framework [future directions], IEEE Consumer
Electronics Magazine, 7(2), pp.18-21.

Pilkington, M., 2016, Blockchain technology: principles and applications, In Research
handbook on  digital  transformations. = Edward  Elgar  Publishing.

Viriyasitavat, W. and Hoonsopon, D., 2019, Blockchain characteristics and consensus
in modern business processes, Journal of Industrial Information Integration, 13,
pp.32-39.

Bozic, N., Pujolle, G. and Secci, S., 2016, A tutorial on blockchain and applications to
secure network control-planes, In 2016 3rd Smart Cloud Networks & Systems
(SCNS) (pp. 1-8). IEEE.

Mylrea, M. and Gourisetti, S.N.G., 2017, Blockchain for smart grid resilience:
Exchanging distributed energy at speed, scale and security, In 2017 Resilience Week
(RWS) (pp. 18-23). IEEE.

Angraal, S., Krumholz, H.M. and Schulz, W.L., 2017, Blockchain technology:

applications in health care, Circulation: Cardiovascular Quality and Outcomes, 10(9),
p.e003800.

Pistoia Alliance, https://www.pistoiaalliance.org/, [Ziyaret Tarihi: 10 Mart 2019]

Dataflog, https://dataflog.com/read/blockchain-technology-use-cases-statistics-
benefit/3719, [Ziyaret Tarihi: 10 Mart 2019]


https://bitcoin.org/bitcoin.pdf
https://www.pistoiaalliance.org/
https://datafloq.com/read/blockchain-technology-use-cases-statistics-benefit/3719
https://datafloq.com/read/blockchain-technology-use-cases-statistics-benefit/3719

[39].

[40].

[41].

[42].

[43].

[44].

[45].

[46].

[47].

[48].

[49].

[50].
[51].

[52].

59

Coindesk, https://www.coindesk.com/research/state-of-blockchain/2017/q2, [Ziyaret
Tarihi: 10 Mart 2019]

Deloitte, https://www?.deloitte.com/content/dam/Deloitte/us/Documents/financial-

services/us-dcfs-blockchain-in-cre-the-future-is-here.pdf, [Ziyaret Tarihi: 10 Mart
2019]

Antonopoulos, A.M., 2017, Mastering bitcoin: Programming the open Blockchain, "
O'Reilly Media, Inc.".

Beck, R., 2018, Beyond bitcoin: The rise of blockchain world, Computer, 51(2),
pp.54-58.

Pilkington, M., 2016, Blockchain technology: principles and applications, In Research
handbook on digital transformations. Edward Elgar Publishing.

Singh, S. and Singh, N., 2016, Blockchain: Future of financial and cyber security,
In 2016 2nd international conference on contemporary computing and informatics
(IC3I) (pp. 463-467). IEEE.

Croman, K., Decker, C., Eyal, I., Gencer, A.E., Juels, A., Kosbha, A., Miller, A.,
Saxena, P., Shi, E., Sirer, E.G. and Song, D., 2016, On scaling decentralized
blockchains, In International conference on financial cryptography and data
security (pp. 106-125). Springer, Berlin, Heidelberg.

Zyskind, G. and Nathan, O., 2015, Decentralizing privacy: Using blockchain to protect
personal data, In 2015 IEEE Security and Privacy Workshops (pp. 180-184). IEEE.

Kosba, A., Miller, A., Shi, E., Wen, Z. and Papamanthou, C., 2016, Hawk: The
blockchain model of cryptography and privacy-preserving smart contracts, In 2016
IEEE symposium on security and privacy (SP) (pp. 839-858). IEEE.

Meiklejohn, S. and Orlandi, C., 2015, Privacy-enhancing overlays in Bitcoin,
In International Conference on Financial Cryptography and Data Security (pp. 127-
141). Springer, Berlin, Heidelberg.

Wang, L., Shen, X,, Li, J., Shao, J. and Yang, Y., 2019, Cryptographic primitives in
blockchains, Journal of Network and Computer Applications, 127, pp.43-58.

Gupta, S.S., 2017, Blockchain, John Wiley & Sons, Inc.

Handschuh, H., Helena, H. and Naccache, D., 2000, SHACAL.

Rogaway, P. and Shrimpton, T., 2004, Cryptographic hash-function basics:
Definitions, implications, and separations for preimage resistance, second-preimage

resistance, and collision resistance, In International workshop on fast software
encryption (pp. 371-388). Springer, Berlin, Heidelberg.


https://www.coindesk.com/research/state-of-blockchain/2017/q2
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/financial-services/us-dcfs-blockchain-in-cre-the-future-is-here.pdf
https://www2.deloitte.com/content/dam/Deloitte/us/Documents/financial-services/us-dcfs-blockchain-in-cre-the-future-is-here.pdf

[53].

[54].

[55].

[56].

[57].

[58].

[59].

[60].

[61].

[62].

[63].

[64].

[65].

[66].

[67].

60

Diffie, W. and Hellman, M., 1976, New directions in cryptography, IEEE transactions
on Information Theory, 22(6), pp.644-654.

Johnson, D., Menezes, A. and Vanstone, S., 2001, The elliptic curve digital signature
algorithm (ECDSA), International journal of information security, 1(1), pp.36-63.

Lamport, L., Shostak, R. and Pease, M., 2019, The Byzantine generals problem,
In Concurrency: the Works of Leslie Lamport (pp. 203-226).

Baliga, A., 2017, Understanding blockchain consensus models, Persistent, 2017(4),
pp.1-14.

Sankar, L.S., Sindhu, M. and Sethumadhavan, M., 2017, Survey of consensus
protocols on blockchain applications, In 2017 4th International Conference on
Advanced Computing and Communication Systems (ICACCS) (pp. 1-5). IEEE.

Zheng, Z., Xie, S., Dai, H.N., Chen, X. and Wang, H., 2018, Blockchain challenges
and opportunities: A survey, International Journal of Web and Grid Services, 14(4),
pp.352-375.

Saleh, F., 2019, Blockchain without waste: Proof-of-stake, SSRN 3183935.
Copeland, C. and Zhong, H., 2016, Tangaroa: a byzantine fault tolerant raft.
Larimer, D., 2018, Delegated proof-of-stake consensus.

Ghosh, M., Richardson, M., Ford, B. and Jansen, R., 2014, A TorPath to TorCoin:
Proof-of-bandwidth altcoins for compensating relays, Naval Research Lab
Washington Dc.

HyperLedger ~ Sawtooth,  https://sawtooth.hyperledger.org/docs/core/nightly/0-
8/introduction.html [Ziyaret tarihi: 01 Ocak 2020]

P. technologies, https://wiki.parity.io/Proof-of-Authority-Chains [Ziyaret tarihi: 15
Aralik 2019]

Mingxiao, D., Xiaofeng, M., Zhe, Z., Xiangwei, W. and Qijun, C., 2017, A review on
consensus algorithm of Blockchain, In 2017 IEEE International Conference on
Systems, Man, and Cybernetics (SMC) (pp. 2567-2572). IEEE.

Nguyen, G.T. and Kim, K., 2018, A Survey about Consensus Algorithms Used in
Blockchain, Journal of Information processing systems, 14(1).

Hao, Y., Li, Y., Dong, X., Fang, L. and Chen, P., 2018, Performance analysis of
consensus algorithm in private Blockchain, In 2018 IEEE Intelligent Vehicles
Symposium (1V) (pp. 280-285). IEEE.


https://sawtooth.hyperledger.org/docs/core/nightly/0-8/introduction.html
https://sawtooth.hyperledger.org/docs/core/nightly/0-8/introduction.html
https://wiki.parity.io/Proof-of-Authority-Chains

[68].

[69].

[70].

[71].

[72].

[73].

[74].

[75].

[76].

[77].

[78].

[79].

[80].

[81].

61

Chalaemwongwan, N. and Kurutach, W., 2018, State of the art and challenges facing
consensus protocols on Blockchain, In 2018 International Conference on Information
Networking (ICOIN) (pp. 957-962). IEEE.

Back, A., 2002, Hashcash-a denial of service counter-measure.

Mingxiao, D., Xiaofeng, M., Zhe, Z., Xiangwei, W. and Qijun, C., 2017, A review on
consensus algorithm of Blockchain, In 2017 IEEE International Conference on
Systems, Man, and Cybernetics (SMC) (pp. 2567-2572). IEEE.

Kost’al, K., Krupa, T., Gembec, M., Veres, 1., Ries, M. and Kotuliak, I., 2018, On
Transition between PoW and PoS. In 2018 International Symposium ELMAR (pp. 207-
210). IEEE.

Garay, J., Kiayias, A. and Leonardos, N., 2015, The bitcoin backbone protocol:
Analysis and applications, In Annual International Conference on the Theory and
Applications of Cryptographic Techniques (pp. 281-310). Springer, Berlin,
Heidelberg.

Judmayer, A., Stifter, N., Krombholz, K. and Weippl, E., 2017, Blocks and chains:
introduction to bitcoin, cryptocurrencies, and their consensus mechanisms, Synthesis
Lectures on Information Security, Privacy, & Trust, 9(1), pp.1-123.

Buterin, V., 2014, A next-generation smart contract and decentralized application
platform, white paper, 3(37).

Xu, X., Weber, I., Staples, M., Zhu, L., Bosch, J., Bass, L., Pautasso, C. and Rimba,
P., 2017, A taxonomy of blockchain-based systems for architecture design, In 2017
IEEE International Conference on Software Architecture (ICSA) (pp. 243-252). IEEE.

Russinovich, M., Costa, M., Kerner, M. and Moscibroda, T., Microsoft Technology
Licensing LLC, 2018, Transaction processing for consortium blockchain network,
U.S. Patent Application 15/638,213.

Buterln V., 2015, On publlc and private blockchains,
ind-priva i [Ziyaret

tar|h| 15 Temmu22019]

Ethereum project, https://ethereum.org/ [Ziyaret tarihi: 18 Temmuz 2019]

Hyperledger Blockchain, https://www.hyperledger.org/ [Ziyaret tarihi: 18 Temmuz
2019]

Ripple Blockchain, https://www.ripple.com/ [Ziyaret tarihi: 18 Temmuz 2019]

Quorum Blockchain, https://www.goquorum.com/ [Ziyaret tarihi: 18 Temmuz 2019]


https://blog.ethereum.org/2015/08/07/on-public-and-private-blockchains/
https://ethereum.org/
https://www.hyperledger.org/
https://www.ripple.com/
https://www.goquorum.com/

[82].

[83].

[84].

[85].

[86].

[87].

[88].

[89].

[90].

[91].

[92].

[93].

62

Corda | Open Source Blockchain Platform for Business, https://www.corda.net/
[Ziyaret tarihi: 18 Temmuz 2019]

Hildenbrandt, E., Saxena, M., Rodrigues, N., Zhu, X., Daian, P., Guth, D., Moore, B.,
Park, D., Zhang, Y., Stefanescu, A. and Rosu, G., 2018, Kevm: A complete formal
semantics of the ethereum virtual machine, In 2018 IEEE 31st Computer Security
Foundations Symposium (CSF) (pp. 204-217). IEEE.

Androulaki, E., Barger, A., Bortnikov, V., Cachin, C., Christidis, K., De Caro, A.,
Enyeart, D., Ferris, C., Laventman, G., Manevich, Y. and Muralidharan, S., 2018,
Hyperledger fabric: a distributed operating system for permissioned blockchains,
In Proceedings of the Thirteenth EuroSys Conference (pp. 1-15).

Androulaki, E., Cachin, C., De Caro, A., Kind, A. and Osborne, M., 2017,
Cryptography and protocols in hyperledger fabric, In Real-World Cryptography
Conference.

Pongnumkul, S., Siripanpornchana, C. and Thajchayapong, S., 2017, Performance
analysis of private blockchain platforms in varying workloads, In 2017 26th
International Conference on Computer Communication and Networks (ICCCN) (pp.
1-6). IEEE.

Valenta, M. and Sandner, P., 2017, Comparison of ethereum, hyperledger fabric and
gorda, no. June, pp.1-8.

Omohundro, S., 2014, Cryptocurrencies, smart contracts, and artificial intelligence, Al
matters, 1(2), pp.19-21.

Frustaci, M., Pace, P., Aloi, G. and Fortino, G., 2017, Evaluating critical security issues
of the 10T world: Present and future challenges, IEEE Internet of things journal, 5(4),
pp.2483-2495.

Weber, 1., Xu, X., Riveret, R., Governatori, G., Ponomarev, A. and Mendling, J., 2016,
Untrusted business process monitoring and execution using Blockchain,
In International Conference on Business Process Management (pp. 329-347).
Springer, Cham.

Khan, M.A. and Salah, K., 2018, loT security: Review, blockchain solutions, and open
challenges, Future Generation Computer Systems, 82, pp.395-411.

Conti, M., Dehghantanha, A., Franke, K. and Watson, S., 2018, Internet of Things
security and forensics: Challenges and opportunities.

Kolias, C., Kambourakis, G., Stavrou, A. and Voas, J., 2017, DDoS in the 10T: Mirai
and other botnets, Computer, 50(7), pp.80-84.


https://www.corda.net/

63

[94]. Gubbi, J., Buyya, R., Marusic, S. and Palaniswami, M., 2013, Internet of Things (1oT):
A vision, architectural elements, and future directions, Future generation computer
systems, 29(7), pp.1645-1660.

[95]. Abomhara, M. and Kgien, G.M., 2014, Security and privacy in the Internet of Things:
Current status and open issues, In 2014 international conference on privacy and
security in mobile systems (PRISMS) (pp. 1-8). IEEE.

[96]. Sun, J., Yan, J. and Zhang, K.Z., 2016, Blockchain-based sharing services: What
blockchain technology can contribute to smart cities, Financial Innovation, 2(1), pp.1-
9.

[97]. Samaniego, M. and Deters, R., 2016, Blockchain as a Service for 10T, In 2016 IEEE
International Conference on Internet of Things (iThings) and IEEE Green Computing
and Communications (GreenCom) and IEEE Cyber, Physical and Social Computing
(CPSCom) and IEEE Smart Data (SmartData) (pp. 433-436). IEEE.

[98]. Atzori, M., 2017, Blockchain-based architectures for the internet of things: A
survey, Available at SSRN 2846810.

[99]. Reyna, A., Martin, C., Chen, J., Soler, E. and Diaz, M., 2018, On blockchain and its
integration with 10T. Challenges and opportunities, Future generation computer
systems, 88, pp.173-190.

[100]. Jesus, E.F., Chicarino, V.R., de Albuquerque, C.V. and Rocha, A.A.D.A., 2018, A
survey of how to use blockchain to secure internet of things and the stalker
attack, Security and Communication Networks, 2018.

[101]. Rouhani, S. and Deters, R., 2019, Security, performance, and applications of smart
contracts: A systematic survey, IEEE Access, 7, pp.50759-50779.

[102]. Gong, L., 1989, A Secure Identity-Based Capability System, In IEEE symposium on
security and privacy (pp. 56-63).

[103]. Malviya, H., 2016, How Blockchain will defend 10T, Available at SSRN 2883711.
[104]. Christidis, K. and Devetsikiotis, M., 2016, Blockchains and smart contracts for the
internet of things, leee Access, 4, pp.2292-2303.

[105]. Ouaddah, A., Abou Elkalam, A. and Ait Ouahman, A., 2016, FairAccess: a new
Blockchain-based access control framework for the Internet of Things, Security and
Communication Networks, 9(18), pp.5943-5964.

[106]. Hammi, M.T., Hammi, B., Bellot, P. and Serhrouchni, A., 2018, Bubbles of Trust: A
decentralized blockchain-based authentication system for 10T, Computers & Security,
78, pp.126-142.



64

[107]. Xia, Q., Sifah, E.B., Smahi, A., Amofa, S. and Zhang, X., 2017, BBDS: Blockchain-
based data sharing for electronic  medical records in  cloud
environments, Information, 8(2), p.44.

[108]. Almadhoun, R., Kadadha, M., Alhemeiri, M., Alshehhi, M. and Salah, K., 2018, A
user authentication scheme of IoT devices using blockchain-enabled fog nodes,
In 2018 IEEE/ACS 15th International Conference on Computer Systems and
Applications (AICCSA) (pp. 1-8). IEEE.

[109]. Wikipedia, http://en.wikipedia.org/wiki/Authentication, [Ziyaret tarihi: 05 Ekim
2019].

[110]. Schneier, B., 2005, Two-factor authentication: too little, too late, Communications of
the ACM, 48(4), p.136.


http://en.wikipedia.org/wiki/Authentication

65

OZGECMIS
Kisisel Bilgiler
Adi Soyadi Mohammed ALSADI
Dogum Yeri Filistin
Dogum Tarihi 19.02.1987
Uyrugu O T.C. M Diger: FILISTIN
Telefon
E-Posta Adresi | mehmet.alsadi@gmail.com
Web Adresi
Egitim Bilgileri
Lisans
Universite Arab American University
Fakulte Information Technology
BolUmii Computer Information Technology
Mezuniyet Yili 09.07.2009
Yiksek Lisans

Universite Istanbul Universitesi
Enstitii Adi Fen Bilimleri Enstitlisu
Anabilim Dali Enformatik Anabilim Dali
Programi Enformatik Programi

Doktora
Universite Istanbul Universitesi
Enstitii Ad1 Fen Bilimleri Enstitlsu
Anabilim Dali Enformatik Anabilim Dali
Programi Enformatik Programi

Makale ve Bildiriler

Alsadi, M., Yildirim, S., Giilsegen, S., Kése, B. O., & Coskun, V. (2019, October).
Akilli Arag¢ Ekosistemlerinde Blockchain Tabanli Giivenli Veri Yonetim Modeli. In
2019 3rd International Symposium on Multidisciplinary Studies and Innovative
Technologies (ISMSIT) (pp. 1-5). IEEE.

Alsadi, M., Giilsegen, S., Sinan, K. A. R. A., Kése, B. O., & Coskun, V. Blockchain
Tabanli Bir Veri Yonetim Modeli. Journal of Information Systems and Management
Research, 1(1), 31-36.

Ok, K., Cevikbas, C., Coskun, V., Alsadi, M., & Ozdenizci, B. (2016). Security
Analysis of SIMSec Protocol. International Journal of Computer, Electrical,



mailto:mehmet.alsadi@gmail.com

66

Automation, Control and Information Engineering VVol:10, No:2.

Alsadi, M., Mantar, H. A., Coskun, V., Ok, K., & Ozdenizci, B. (2016). Challenges
and Risks of Developing a Payment Facilitator Model. J. Inf. Secur. Res., 7(3), 109-
117

Alsadi M., Karlidere T.,0zdenizci B., Coskun V., Secure Element on the Cloud
System, International Conference on Computer Science and Engineering, Tekirdag,
TURKEY, 20-23 October 2016, pp. 550-556.

Celenlioglu, M. R., Alsadi, M., & Mantar, H. A. (2015, July). Design, implementation
and evaluation of SDN-based resource management model. In 2015 7th International
Conference on New Technologies, Mobility and Security (NTMS) (pp. 1-5). IEEE. doi:
10.1109/NTMS.2015.7266484. Paris, France.

Ok K., Cevikbas R. C., Alsadi M., Ozdenizci B, Coskun V., Implementation of a Key
Exchange Protocol for Secure Communication between SIM Card And Service
Provider, Academics World 15th International Conference, Bangkok, Tayland, 29
October 2015, pp. 35-37

Ozdenizci, B., Ok, K., Alsadi, M., Coskun, V., & Soylemezgiller, F. (2014).
DEVELOPMENT OF NFC ENABLED LOYALTY APPLICATION: Technical and
Business Opportunities Academic Journal of Science (AJS), 2014, 3 (1), pp. 141-149.
Rome, Italy.

Coskun V., Ozdenizci B., Ok K., Alsadi, M., NFC loyal system on the cloud, 7th
International Conference on Application of Information and Communication
Technologies (AICT, 23-25 October 2013, pp. 1-5.). Baku, AZERBAIJAN.

Ozdenizci, B., Alsadi, M., Ok, K., & Coskun, V. (2013). Classification of NFC
Applications in Diverse Service Domains. International Journal of Computer and
Communication Engineering, 2(5), 614. DOI: 10.7763/1JCCE.2013.V2.260, Thailand.

Coskun V., Ozdenizci B., Ok K., Alsadi M., Soylemezgiller F., Design and
Development of NFC Enabled Loyalty System, 6th International Conference of
Advanced Computer Systems and Networks: Design and Application, 16-18
September 2013, pp. 42-45. Lviv, Ukraine.




	ÖNSÖZ
	İÇİNDEKİLER
	ŞEKİL LİSTESİ
	TABLO LİSTESİ
	SİMGE VE KISALTMA LİSTESİ
	ÖZET
	SUMMARY
	1. GİRİŞ
	1.1. TEZ KONUSU VE ÖNEMİ
	1.2. TEZİN AMACI

	2. GENEL KISIMLAR
	2.1. AKILLI ORTAMLAR VE GÜVENLİK GEREKSİNİMLERİ
	2.2. BLOCKCHAIN TEKNOLOJİSİ
	2.2.1. Blockchain Mimarisi
	2.2.2. Blockchain Sistemleri
	2.2.3. Blockchain Platformları
	2.2.4. Akıllı Sözleşmeler


	3. MALZEME VE YÖNTEM
	3.1. TEZ ÇALIŞMASININ YÖNTEMİ
	3.2. SİSTEM ANALİZİ
	3.2.1. Sistem Aktörleri ve Mimarisi
	3.2.2. Sistem Güvenlik Gereksinimleri ve Gerçekleşme Aşamaları


	4. BULGULAR
	4.1. SİSTEM BİLEŞENLERİNİN GELİŞTİRİLMESİ
	4.1.1. Ethereum Blockchain Ağının Geliştirilmesi
	4.1.2. Akıllı Sözleşmenin Geliştirilmesi
	4.1.3. Dağıtık Uygulamanın Geliştirilmesi

	4.2. SİSTEM KULLANIM SENARYOSU VE UYGULAMA
	4.3. DEĞERLENDİRME

	5. TARTIŞMA VE SONUÇ
	KAYNAKLAR
	ÖZGEÇMİŞ

