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ELEKTRONIK BELGELERIN VE ELEKTRONIK BELGELERE AiT
ISLEM IZLERININ ARSIV IMHA UYGULAMALARI BAKIMINDAN
INCELENMESI
CEYHAN GULER

Elektronik ortamdaki belgelerin imhas1 diger bilgi saklama ortamlarina gore
farkli yontem ve tekniklerin kullanilmasini gerektirir. Elektronik belgelerin yazilim ve
donanim izleri birakmalar1 ve ¢ok farkli ortamlarda bulunmalari arsiv imha uygulama-
lar1 agisindan bir problem teskil etmektedir. Bu nedenle imha edilen elektronik belge-
lere tekrar erisimin imkansiz hale gelmesini saglayacak yazilim ve donanim mekaniz-
malari/araglari arsiv imha teorisinin elektronik ortamdaki belgelere uygulanmasi agi-
sindan biiyiikk 6nem tasir. Bu mekanizmalarin/araglarin, elektronik belge ve izlerini
sistem ve saklama ortamlarindan ¢gikarmasi veya yok etmesi beklenmektedir.

Elektronik belgelerin ve bunlara ait izlerin nasil yok edilmesi gerektigi konu-
sunda tilkemizde tez niteliginde bir ¢alismanin bulunmamasi, bu aragtirmanin elestirel
literatiir taramast, kesifsel bir vaka incelemesi ve tematik analizin bir kombinasyonun-
dan olusan ve dengeleyici bir nitel aragtirma yaklagimiyla ele alinmasini gerekli kil-
mistir. Calismada, ABD, Kanada, Avrupa, Avustralya ve Tiirkiye’deki ¢calismalar ve
yaklasimlar degerlendirilmistir.

Arastirma sonucunda, elektronik belge ve izlerine yonelik farkli devlet veya
hiikiimetlerin imha standartlar1 gelistirdigi, Tiirkiye’de ise modern arsivcilik i¢in kul-
lanilan imha yontem ve tekniklerin, elektronik belgeye yonelik hazirlanmig olan resmi
standartta da bulunmadig1 anlagilmistir. Ayrica, elektronik belgenin ve izlerinin giincel
ortam ve giincelligini yitirmis (obselete) ortam olarak ikiye ayrilarak imha edilebile-
cegi ve bunlarin 6zellikleri baglaminda diistiniilmesi gerektigi elde edilen sonuglardir.
Giincel ortamdaki belge ve izlerinin imha edilmesi i¢in ¢ogunlukla yazilimsal yontem-
ler kullanilirken, giincelligini yitirmis ortam i¢in yazilimsal yontemler yaninda dona-
nimsal yontemlerin de kullanilabilecegi goriilmiistiir. Yazilimsal yontemler olarak,
tasfiye etme, bosaltma, iizerine yazma, temizleme, manyetiksizlestirme gibi farkl tek-

nikler uygulanmaktadir. Donanimsal yontemler olarak da erisime kapatma, taglama



veya fircalama, ¢gekicli degirmenle 6giitme, parcalama, ufalama, yakma, kesme, eritme

gibi teknikler kullanilmaktadir.

Anahtar Kelimeler: Elektronik Belge Yonetim Sistemleri, Arsivsel Degerlendirme,
Arsiv Imha Teorisi, Elektronik Belgeler, Elektronik Belge Izleri, Imha Yéntem ve
Teknikleri



ABSTRACT

EXAMINATION OF ELECTRONIC RECORDS AND TRACES OF ELECT-
RONIC RECORDS IN TERMS OF ARCHIVE DESTRUCTION PRACTICES

CEYHAN GULER

The destruction of electronic records requires different methods and techniques
in comparison with the other data storage environments. Leaving software and
hardware traces of electronic documents and being in different environments consti-
tute a problem in terms of archival destruction. Therefore, the software and hardware
mechanisms / tools that will make it impossible to re-access the destroyed electronic
documents are of great importance for the application of the archival destruction the-
ory to the electronic documents. These mechanisms/tools are expected to remove or

destroy electronic records and traces from systems and storage environments.

Since the lack of like a thesis on how to electronic documents and their traces
should be destroyed, the study has to be handled with a balancing qualitative research
approach that consists of a combination of critical literature review, heuristic case
study and thematic analysis. In the study, studies and approaches has been evaluated

within the scope of the USA, Canada, Europe, Australia and Turkey.

As a result of research, it has been developed standards by different states or
governments for the destruction of electronic documents and their traces. In Turkey,
methods and techniques of destruction used for modern archival were not found the
official standard that is prepared for the electronic records. In addition, the electronic
document and traces of the current and obsolete environment can be destroyed by se-
parating the media and their properties should be considered in the context of the re-
sults obtained. While it is mostly used software methods for destroying documents and
traces in the current environment, it is seen that hardware methods can be used in ad-
dition to software methods for obselete media. As a software methods, different tech-
niques are applied, such as disposal, clearing, overwriting, purge and degaussing. Also,
different techniques are used for hardware methods, such as deaccessioning, grinding
or scrubbing, hammer-milling, disintegration, shredding, incineration, cutting and

smelting.



Keywords: Electronic Records Management Systems, Archival Appraisal,
Archival Destruction Theory, Electronic Records, Traces of Electronic Records, Met-

hods and Techniques of Destruction
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ONSOZ

Gilinlimiizde bilgi teknolojilerinin sundugu imkanlar, belgelerin tiretilmesi, ta-
nimlanmasi, diizenlenmesi, kullanilmasi, korunmasi ve imha edilmesi gibi islemlerin
elektronik ortamda gerceklestirilmesini saglamaktadir. Bu islemlerin gergeklestiril-
mesi, geleneksel uygulamalar gibi elektronik ortamdaki uygulamalarin da tam islevli
olarak ¢aligmasiyla miimkiin kilinir. Arsiv imha teorisi, geleneksel anlamdaki ihtiyac-
lar1 karsilayabilecek ilke ve uygulamalara sahiptir. Ancak Tiirkiye’de arsiv uygulama-
larinin 6nemli agsamalarindan biri olan imhanin elektronik ortamda nasil yapilacagi ve
bunun istenilen sekilde olup olmadigi belirsiz bir konudur. Yine belgelerin ve bu bel-
gelere ait islem izlerinin elektronik ortamda hangi yontem ve tekniklerle imha edile-
bilecegi ve bunun geri doniisii olmayacak sekilde yapilmasina iliskin herhangi bir ¢a-
lismanin olmayis1 Tiirk arsivcilik literatiiriinde eksikligi hissedilen bir konudur. Bu

calismanin s6z konusu eksikligi doldurmasi beklenmektedir.

Calismada konuya yardimei kaynaklarin Tiirkiye’de heniiz olmayisi, basta In-
gilizce olmak tizere yabanci dillerde hazirlanmis kaynaklarin agirligi ve gevirisi karsi-
lagilan birinci giigliik olarak ifade edilebilir. ikinci bir gii¢liik de, Tiirkiye’de elektronik
belge yonetim sistemlerinin (EBYS) yakin gegmiste uygulanmaya baglanmasi nede-
niyle heniiz imha siiresi gelmis belgelerin olmayisi ya da bu konu baglaminda heniiz
zorlayict bir durum ile karsilagilmamasi, uygulama noktasinda drneklerin eksikligini
hissettirmektedir. Yine Tiirkiye’de agik kodlu EBYS yazilimlarinin olmayis1 sistem
icinde imha siire¢lerinin nasil oldugunu gérmeye imkan vermemektedir. EBYS yazi-
limlarinin, TS 13298%¢ gére gelistirilmesi, bu standart kriterlerinde elektronik belge-
lerin imhas1 ve bu belgelerin islem izlerine iliskin agiklayici herhangi bir maddenin
olmayisi, hazirlanmis olan EBY'S’lerde elektronik belgelere ve islem izlerine dair imha
prosediirlerinin nasil yerine getirilmesi gerektigi sorusunu diistindiirmektedir. Tiir-
kiye’deki yazilim sirketleriyle goriisiilmesine ragmen elektronik belgelerin imhasina

ve islem izlerinin yok edilmesine yonelik net yanitlar alinamamistir. Arastirma, tim

"Bu standard, kurumlarda iiretilen ve/veya iiretilmesi muhtemel elektronik dokiimanlarin belge niteligi-
nin korunabilmesi igin gerekli standartlarin belirlenmesi konularini kapsamaktadir (Ttrk Standartlar
Enstitiisii (TSE): TS 13298 Elektronik Belge Yonetimi, 2015, s. 1).
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bu giigliiklere ragmen, uluslararasi imha standartlar1 ve yazilimlari ve bu konuyla ilgili
ve iligkili bircok kaynagin sentezlenmesiyle, hem geleneksel arsivcilik hem de modern
arsivcilik uygulamalarina yonelik kaynaklardan alinan bilgilerle tamamlanmaya ¢ali-

silmistir.

Uluslararasi1 diizenlemelerde ve teknik raporlarda s6z konusu belgelerin imhasi
icin farkli lilkelerde hazirlanan birgok imha standardi bulunmaktadir. Ayrica, bu stan-
dartlara gore hazirlanmis gesitli yazilimlar s6z konusudur. Bu yazilimlar elektronik
belgenin imhasini saglarken islem izlerine yonelik imhay1 da gerceklestirmektedir.
Konunun daha iyi anlagilabilmesi i¢in belgeler ve bunlara iligskin izler giincel ortam-
daki belge ve izleri ile giincelligini yitirmis (obselete) ortamdaki belge ve izleri olmak

tizere ikiye ayrilmistir.

Giincel ortamdaki belge ve izlerinin imha edilmesi i¢in genellikle yazilimsal
yontemler kullanilirken, giincelligini yitirmis ortam icin yazilimsal yontemlerin ya-
ninda donanimsal yontemlerin de kullanilabilecegi goriilmiistiir. Yazilimsal yontemler
olarak, tasfiye etme, bosaltma, {izerine yazma, temizleme, manyetiksizlestirme gibi
farkli teknikler uygulanmaktadir. Donanimsal yontemler olarak da erisime kapatma,
taglama veya fir¢calama, ¢ekigli degirmen, par¢alama, ufalama, yakma, kesme, eritme
gibi teknikler uygulanmaktadir. Imha yéntem ve teknikleri yaninda imhanin adli bili-

simle nasil bir iligki i¢inde oldugu da kismen ifade edilmistir.

Bes boliimden olusan ¢alismanin giris kisminda ¢alisma konusunun 6nemi,
amaci, yontemi, hipotez ve arastirma sorulari, arastirmanin ¢iktilar1 ve birincil kay-
naklar hakkinda bilgi verilmistir. Tezin birinci boliimiinde Arsivsel Degerlendirme
baslig1 altinda, arsiv uygulamalarinin tiimii i¢in temel islev goren arsivsel degerlen-
dirme ele alinmistir. Almanya, ingiltere, ABD, Avustralya gibi iilkeler baglaminda de-
gerlendirme yaklasimlarinin tarihi seyri ortaya konmustur. Caligmanin ikinci bolii-
miinde diinyada yaygin olan elektronik belge yonetim sistem modelleri Elektronik
Belge Yonetim Sistem Modelleri baglig altinda incelenmistir. Bu modellerin {i¢ temel
yaklasim bigiminde oldugu goriilmiistiir. Bunlar; Avrupa idari modeli, Anglo-Sakson
yasam dongiisii modeli ve Avustralya belge siirekliligi modelidir. Arastirmanin

ticlincii boliimiinde ise elektronik belgelerin yazilimsal ve donanimsal olarak ne gibi

viii



izler biraktiklar1 Elektronik Belgenin Varliginin Yazilim ve Donanim Yonii ve Bu Yon-
lere Ait Izler bashig altinda degerlendirilmistir. Dordiincii boliimde diinyadaki ve Tiir-
kiye’deki elektronik belge ve izlerinin imhasina yonelik diizenlemelerin neler oldugu
Diinyada ve Tiirkiye 'de Elektronik Belge Imha Politikalari, Teorileri ve Uygulamalar
bashigr altinda verilmistir. Besinci boliimde ise Elektronik Belgenin (Sanal Nesnenin)
Imhasina Yonelik Yontem ve Teknikler bashg altinda elektronik belge ve izlerine yo-
nelik imha ydntem ve teknikleri agiklanmistir. Imha yontem ve teknikleri agiklanirken
bunlarin iki sekilde incelenmesi uygun goriilmiistiir. Bunlar; giincel ortam ve giincel-
ligini yitirmis ortamdir. A¢iklanan yontem ve teknikler bu iki ortama gore siniflandi-

rilmistir.

Tiirkiye’de elektronik belge ve izlerinin imha edilmesine yonelik herhangi bir
caligmanin olmayisi, hatta diinya 6rneklerinde de elektronik belge ve izlerini imha
etme gibi genel anlamda derleyici bir ¢alismanin olmayisi, bu ¢alismanin bu konudaki
eksikligi giderebilecegi timidini artirmaktadir. Bir¢cok kaynak, rapor, standart, rehber
ve diger kaynaklarin senteziyle meydana gelen bu tez, arsiv imha teorisini ortaya koy-
maktadir. Teorik olarak hazirlanan bu ¢alismanin arsivsel imha uygulamalarinda kay-

nak olarak kullanilmas1 beklenmektedir.

Bu ¢alismanin baslangi¢c asamasindan mevcut hale gelene kadar desteklerini
esirgemeyen danisman Hocam Prof. Dr. Mehmet CANATAR’a siikranlarimi sunmay1
borg bilirim. Tez izleme komitesinde yer alan Prof. Dr. Oguz ICIMSOY ’a katkilarin-

dan dolay1 tesekkiir ederim.

Tezin hazirlanip ortaya konmasinda degerli emeklerini esirgemeyen, 6zverili
bir sekilde teze destek veren ve tez konusunun belirlenmesinde 6nemli katkilar1 olan
ve de bundan sonra da birlikte ¢alismalarimizin devam i¢in desteklerini bekledigim
Dr. Ogr. Uyesi M. Fahri FURAT a ve ayrica Prof. Dr. ishak KESKIN’e tesekkiir ve

saygilarimi sunmaktan kivan¢ duyarim.

Yine EBYS sistemi kullanmakta olan bazi kurumlarla iletisim kurmama yar-
dimec1 olan Dr. Ogr. Uyesi M. Hanefi KUTLUOGLU’na ve Nizamettin OGUZ’a, alan-
daki tecriibe ve bilgisiyle tartisma olanagi buldugum Saym Engin TARHAN a, istan-
bul Ticaret Universitesi yetkili ve ¢alisanlarma, ilkay OGUZ ve Dogukan GURAN’a,



kaynak saglamada yardimci olan Gokhan USTA, Cigdem AKYOL, Ekrem ARSLAN,
Siimeyye Mine ILTEKIN ve Volkan KURU’ya tesekkiir ederim. Ayrica, islam Aras-
tirmalar1 Merkezi (ISAM) Kiitiiphane yetkili ve ¢alisanlarina tezin tamamlanmasinda

sagladiklar1 imkan ve kolayliklar i¢in tesekkiir ederim.

Son olarak tezin her asamasinda yanimda olan, sabir ve fedakarlik gosteren
destegini her zaman hissettigim esim Neslihan ARACI GULER’e ve aileme sonsuz
tesekkiir ederim.

CEYHAN GULER
ISTANBUL, 2019
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GIRIS

Farkli islemlerden olusan arsiv ¢alismalari, tarihin ilk arsiv kurumlariin kurul-
masindan itibaren arsivciler tarafindan uygulanmaktadir. Fiziksel herhangi bir ortamda
tiretilen, diizenlenen, tanimlanan, devredilen, erisilen ve korunan arsiv belgeleri i¢in
gerekli mesleki uygulama ilkelerine iliskin teorik yaklasimlar zaman igerisinde hem
meslektaslar hem de arsivlerden yararlanan arastirmacilar tarafindan gelistirilmistir.
Yiizyili askin bir zamandan beri arsivciler tarafindan uygulanmakta olan bu ilkeler
giintimiiz arsivlerinde fiilen yiirtitiilen hizmetler bakimindan belirgin bir 6neme sahip-
tir. Ancak kabul gormiis arsiv ilkelerine dayanan bu uygulamalar; arsiv belgelerinin
izerine kaydedildigi bilgi tasiyicilarinin ¢esitlenmesiyle birlikte {izerinde yeniden dii-
stiniilen uygulamalar haline geldiler. Bu durum, mevcut teorik yaklasimlarin s6z ko-
nusu yeni sorunlar karsisinda -kismen- yeni ¢oziim yollar1 ve yeni yaklagimlar sunma-

sin1 da beraberinde getirdi.

Arsivcilik mesleginin karsi karsiya oldugu giincel ve 6énemli sorunlardan biri
bilgi teknolojileri olarak bilinen yeni teknolojiler tarafindan dolayli olarak {iretilen so-
runlardir. Farkl tiirdeki kurumlar ve gercgek kisiler tarafindan bilginin {iretilmesinde
bilgi teknolojilerinin fiilen uygulanmasiyla ve kullanilmasiyla ortaya ¢ikan bu sorun-
lar, iiretilen bilginin iglenmesiyle ilgili olan her faaliyet (iiretim, kontrol altina alma,
koruma, diizenleme, tanimlama, degerlendirme, imha, devir ve erisim ) asamasinda
belirgin problemlerin bas gostermesine yol agti. Fiziksel ortama ait bilgi tasiyicilar
i¢in iiretilen mesleki ¢éziimlerin yeni bilgi tasiyicilari i¢in de gecerliligi mesleki uz-
manlar tarafindan ¢ok sayida tartismaya ve arastirmaya konu edildi. Boylelikle, son-
radan elektronik ortama aktarilan ve dogrudan elektronik ortamda dogan/iiretilen (di-
gital born) belgelere yonelik mesleki islemler tartismaya agilmis oldu. Bu tartigmalar-
dan birini, elektronik ortamda iiretilen belgelerin imhasina iliskin prosediirlerin deger-

lendirilmesi olusturmaktadir.

Belgelerin yasam dongiisiinde 6nemli bir siire¢ olan belgelerin degerlendiril-
mesi ve degerlendirme sonucunda gerekli imha uygulamalarinin yapilmasi, fiziksel
olarak iiretilen belgeler i¢in kabul gormiis -ve kesin- bazi adimlar1 gerektirmektedir.

Bu adimlar 6nemli bir mesleki yonerge olan saklama planlariyla belirlenir. Fiziksel



belgelerin imhasinda, ¢esitli is ve islemler sonunda gozle goriiliir bir sonuca ulasila-
bilmekte ve tereddiite izin vermeyen bir islem gerceklestirilebilmektedir. Bu formda
iiretilen belgeler i¢in yiiriitiilen imha islemi belgelerin kesin sekilde yok edildiginin
garantisidir. Buna karsin, “elektronik belgeler, sekil itibariyle bir forma sahip degil-
dirler. Zamana gore stirekli bir degisiklik i¢indedirler. Zaman ve mekana bagl kalin-

maksizin her yerden ulasilabilirler?

, yetkilendirme ile veya yetkilendirme olmaksizin
yasal olmayan yollarla erisim miimkiindiir ve belge {izerinde ¢ok yonlii islem yapila-
bilmesi s6z konusu olabilir. Bu nedenle, elektronik ortamda dogan belgelerin imhasi
gozle goriilemez, somut bir sonug elde edilmesi giigtiir ve bir¢ok karmasik islemin
takip edilmesi titiz bir ¢aligma yontemini gerektirir. Elektronik belgelerin yok edilmesi
fiziksel ortamdaki gibi kolay/basit degildir. Fiziksel malzemenin imha edilmesinde -
neredeyse tek asamadan olusan- bir yontem uygulanir; buna karsin, elektronik ortamda
dogan belgelerin imha islemleri evrakin tiretildigi andan en son imha edilecegi ana
kadar ger¢eklesmis olan iiretim, onay, havale, dosyalama, erisim ve degistirme asama-
larindan olusmaktadir. Biitiin bu islemlerin elektronik belgeler i¢in dikkate alinmaksi-
zin yonetilmesi imha prosediiriiniin gerceklesmesinde hatalar1 beraberinde getirmesi
olasidir. Bu iglemin iiretim, onay, havale, erisim, degistirme ve devir siireglerinin her-
hangi birinde 6zensizlik nedeniyle terk edilmesi, imha edildigi diisliniilen belgenin
g6zden kagan / ihmal edilen bir izden yakalanip -muhtemelen eski haliyle- geri geti-
rilmesi ile sonuglanacagi gézden uzak tutulmamalidir. Bu sebeple s6z konusu elektro-

nik belgelere yonelik imha igleminin ihmali ve hatay: kaldirir bir yan1 yoktur.

Elektronik bir belgenin iiretimi ¢esitli nedenlerden dolay1 karmasiktir. Sanal
ortamin kendine has 6zelliklerinden kaynakli bu karmagik yapi, elektronik bir kaydin
cesitli yerlerde (yazilimsal ve donanimsal olarak) bulunabilmesine olanak saglamak-

tadir. Ozellikle dikkatsizlik nedeniyle olusturulan elektronik veri izlerinin ve belge

! Angelika Menne-Haritz, “Elektronik Kayitlarin Degerlendirilmesi, imhas1 ve Provenans il-
kesi: (Unutmak I¢in Degil) Erisim Icin Degerlendirme”, Arsiveilik Metinleri, Cev. Nurettin Ozyakup,
Haz. Ishak Keskin, Istanbul, Yeditepe, 2008, s. 119.



kopyalarmin varligi, bu varligin dikkatli bir sekilde belli bir limit ve kontrol mekaniz-
masina bagli olmamasi, belirgin problemlere yol agmaktadir.? Bdyle bir durumun ol-
masi, elektronik bir belgenin iiretiminin, ayn1 zamanda tek bir belgenin varligindan
ibaret olmadig1 anlamini tagimaktadir. Her ne kadar gerekli tedbirler alinmis olsa da
belge ayni anda birgok kopyasiyla birlikte elektronik ortamda var olabilir. Bir¢ok kop-
yanin olmasi, elektronik belgenin olusum siirecinden sonra onaylanip havale edilme-
sinden sonra baslayan yeni siire¢ ve prosediirler nedeniyle hareket ettigi ortam iize-
rinde elektronik izler birakma 6zelliginden kaynaklanmaktadir. Bu 6zellik yazilim
programlarinin veriyi saklama islevlerinin olmasindan, donanim araci olan saklama

araglarinin ise silinmis olan verinin tekrar elde edilmesi ihtimalinden dolay: vardir.

Arsivciligin 6nemli asamalarindan olan imha uygulamalarinin elektronik or-
tamda da gergeklestirilmesi, ortamdan kaynakli problemleri beraberinde getirmekte-
dir. Imha uygulamalarinin sadece olusturulan belgenin varligina yénelik olmasi, yu-
karida bahsedilen belgenin tiretim, onay, havale, dosyalama, erisim, degistirme ve de-
vir nedenleriyle biraktigi yazilim ve donanim izlerinin imha edilmemesi veya edile-
memesi anlamini tasidigini diistindiirmektedir. Geleneksel arsiv imha teorisindeki yak-
lagimlarin, elektronik ortamdaki belgelere uygulanmasi bu izlerden dolayr miimkiin
goriilmemektedir. “Imha edilmesi gereken bir belgeyi yasatmak veya yasamasi gere-
ken bir belgeyi imha etmek ciddi problemlere yol agabilir”.®> Bu sebeple elektronik
ortamda dogan bir belgenin imhasinin ger¢eklestirilmesi sadece bizzat belgenin degil
ayni zamanda ona ait yazilim izlerinin ve saklama alanlarinin yok edilmesine baglidir.
Bu izlerin belge iiretim, onay, havale, dosyalama, erisim, degistirme ve devir siiregle-
rinde sistemin bir geregi olarak ve otomatik bir sekilde iiretilmis olabilecegi, ancak
nerelerde ve sayisinin ne oldugunun bilinmemesi, imha edilecek belge izlerinin de tam
olarak bilinmemesine neden olmaktadir. Belgenin izlerinin bulundugu muhtemel yer-

leri ve imha edilmek istenmesi yaninda, nasil imha edilecegine dair ilkeler de 6nem

2 Appraisal and Disposal, (Cevrimici) http://www.paradigm.ac.uk/workbook/pdfs/04 apprai-
sal_disposal.pdf, 10 Ekim 2016.

% Burgak Sentiirk, “Arsivsel Degerlendirme: Arsivciligin ik Adimi,” Arsiv Diinyasi, S. 14-
15, 2013, s. 38.
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arz etmektedir. Nitekim yazilim izerinin yok edilmesi yazilim programlariyla yapilir-
ken saklama alanlarinin sadece yazilimsal degil fiziksel olarak da yok edilmesi gere-
kebilir.

Tiirkiye’de tniversitelerde tretilen belgelerin imha edilmesi ile ilgili Hen-
koglu’nun yaptig1 calismanin bulgulari, iiniversitelerin tamaminda fiziksel belgelerin
imhasina yonelik ¢esitli araclarin kullanildigini, elektronik belgelere yonelik imha uy-
gulamalarinin ise goz ardi edildigini gdstermektedir. Ulkemizde, iiniversitelerdeki
elektronik belgelerin kalici olarak silinmesine yonelik hangi tiir standarda / standart-
lara uyulmasi gerektigi belirlenmemistir. Ayni sekilde, basit bir sorun oldugu deger-
lendirilebilecek olan kullanim 6mrii dolan sabit disklerin imha sorumlulugunun hangi
birimlerce yapilacag: dahi bilinmemektedir.* Yine yapilan arastirmaya gére “iiniver-
site birimlerinde tamamen kullanim disi kalan bilgi sistemlerinin tizerindeki bilgilerle
¢ope atilmasi, bu sistemler iizerinde islenmis olan veriler i¢in silinmis olsa dahi risk
olusturmaktadir. Bu risklerin tamamen ortadan kalkmasi, kalict silme islemi ve son-
rasinda miimkiin olmast halinde fiziksel imhasimin yapilmasiyla saglanabilmektedir™
seklinde problem ve ¢dziim Onerisi sunulmaktadir. Universitelerde elektronik imha
yontemlerine yonelik politika ve sorumluluk paylasiminin olmadigi, elektronik veri
depo alanlariin bilingsizce ¢ope atilmasinin kisi hak ve mahremiyeti ile kurumsal giz-
lilige zarar verecegi unutulmus gibidir. Sadece tiniversitelerde degil diger kamu kurum
ve kuruluslarinin ve 6zel sirketlerin nasil bir imha uygulamasini benimsedigi de heniiz
bilinmemektedir. Bu durumun genelde Tiirkiye i¢in, 6zelde ise Tiirkiye’deki kamu ve
0zel hukuk tiizel kisilerinin olusturdugu kurumlar ve gergek kisiler i¢in ne tiir sakin-

calar dogabilecegine dikkat ¢ekilmesi bu aragtirmay1 6nemli kilmaktadir.

Fujitsu’nun yaptig1 6nemli bir aragtirmanin sonuglarina gore, her ti¢ dijital d6-
niisiim projesinin ikisi risk tasimaktadir. Birlesik Krallik, Ispanya, Isve¢ ve Al-
manya’da 600’{in tizerinde dijital karar vericinin katildig1 arastirmanin sonucuna gore,

dijital doniisiim hayati 6ncelikler arasinda kabul edilmektedir. Sirketler, dijital basari-

4 Tiirkay Henkoglu, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Ankara, Yetkin Yaymn-
lar1, 2015, s. 162-165.
SAL.



nin oniindeki en biiyiik engelin karmasa, ¢atigan dncelikler ve giiven eksikligi gibi se-
bepler oldugunun altin1 cizmektedirler.® Fujitsu’nun arastirmasinda 6ne ¢ikan bulgular

sOyle siralanabilir:’

e Arastirmaya katilanlarin sadece iicte biri dijital onceliklerin sirketlerine
gore belirlendigini belirtmektedir.

e Her iki yoneticiden biri dijitallestirmenin BT departmanina birakilacak
bir is oldugunu diisiinmektedir.

e Her ii¢ yoneticiden biri dijital projelere yiiksek meblaglar harcamaya
hazir oldugunu séylemektedir.

e Arastirmaya katilanlarin sadece dortte biri verdikleri tavsiyelerde son

derece emin oldugunu ifade etmektedirler.

Biiyiik sirketlerin dijital dontisiim projeleriyle ilgili kaygilarinin olmasi, elektro-
nik belgelerle ilgili sistem ve teorilerin ya yaygin bir sekilde bilinmedigini ya da uy-
gulamada ortaya ¢ikan eksikligi gostermektedir. Bu eksikligin giderilmesi noktasinda
elektronik belgelere iligskin arsiv imha teorilerinin gelistirilmesi ve standart hale geti-
rilmesi, dijital doniisiim projelerinin hayata gegirilmesinde giiven eksikligini ortadan
kaldirabilir. Kurum ve kuruluslarin elektronik belge yonetim sistemlerinin kullanilma-
sin1 yayginlastiracak fiziksel argiv uygulamalarina muadil sezgisi veren araglarin/¢o-
ziimlerin elektronik ortamda da kullanilmasi/hayata gegirilmesi arsivcilik meslegi ve
uygulamalari agisindan gereklidir. Goriildiigi gibi elektronik doniisiim projelerindeki
muhtemel risklerin belirlenmesi ¢alismay1 bu agidan da 6nemli kilmaktadir. Bu ¢alis-
manin temelini olusturan meselenin elektronik ortamda dogan belgelerin ve bu belge-
lere ait iglem izlerinin imhasina yonelik olmasi arsivcilik alaninda ¢ok belirgin bir uy-
gulama eksikligini ortaya koymaktadir. Arsivcilik alaninda elektronik imhay1 kap-
saml1 olarak ele alacak temel bir yaklasimin sergilenmeye ¢alisilmasi ve yaklasimdan

sonuglar elde edilmesi tezin amacin1 yansitmaktadir.

6 walking The Digital Tightrope, A Fujitsu Report, 2016, (Cevrimici) http://www.fu-
jitsu.com/global/Images/br-fujitsu-digital-tightrope-report-em-en.pdf, 25 Ekim 2016.
" Walking The Digital Tightrope.
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Elektronik ortamda firetilen belgelerin imhasiyla ilgili uygulama orneklerine
baktigimizda, Yeni Zelanda arsivlerinde, dijital verinin giivenli imhasi i¢in yok edile-
cek belge (iistveri dahil) iizerine yeniden yazma ydntemi kullanilmaktadir.® Avustu-
ralya’da imha edilmesi gereken bir elektronik kaydin tiim kopyalari, kurulusun bilgi
yedekleme uygulamalarinin bir pargasi olarak saklanan tiim kopyalar1 da igerecek ve
yeniden erisilmeyecek sekilde silinmelidir seklinde elektronik imhanin standartlarda
yer buldugu gériilmektedir.® Amerika Birlesik Devletleri (ABD)’ndeki uygulamalara
baktigimizda, Kentucky Eyaletinde elektronik belgelerin imhasina yonelik hazirlanan
kilavuzda kabul edilebilir iki yontemden s6z edilmektedir. Bunlar; lizerine yazma ve
fiziksel imhadir. Bunun yani sira elektronik ortamdaki kayitlarin imhasinin gelecek-
teki teknolojilerin kullanimina gore degisebilecegi ifade edildikten sonra, yeniden kul-
lanilacak ortam (sabit siiriiciiler, yeniden yazilabilir diskler vb.) i¢cin iizerine yazma
isleminin gergeklestirilecegi tizerinde durulur. Calisir durumda sabit diskler ise tama-
men fiziksel olarak tahrip edilmesi ya da sabit disklerin i¢indeki bilgilerin ayiklanmasi
gerekmektedir. Eger sabit siiriicli calisamaz durumdaysa veya kullanim 6mriiniin so-

nuna gelindiyse fiziksel olarak yok edilmelidir'® seklinde agiklanmaktadir.

Fiziksel belgelerin imhasi i¢in gerekli yontemler bilinmektedir. Elektronik or-
tamdaki ve elektronik ortama aktarilan verinin imhasina yonelik belirlenmis yontemler
yoktur. Tiirkiye’de bu konuda yasal bir diizenleme veya kullanilan bir standart bulun-
mamaktadir. Elektronik belgelerle ilgili uygulanan TS 13298 standardinda dahi elekt-
ronik belgelerin imhasina iliskin bir modiil veya madde goriilmemektedir. Yasal ve
prosediir eksikligi yaninda elektronik imha yontemleri noktasinda da kurum ve kuru-
luslarda uyulacak ilke ve uygulamalar bilinmemektedir. Yasal diizenleme eksikligine

ve uluslararasi uygulanan standartlara dikkat ¢ekip, bilgi teknolojilerin getirdigi farkl

"Uzerine yazma veri imha yontemlerinden olup tezin besinci boliimiinde agiklanmistir.

8 Archives New Zealand Part of Part of the Department of Internal Affairs, “Methods of Dest-
ruction,” July 2016/F1, v1.0. (Cevrimigi) https://records.archives.govt.nz/assets/Guidance-new-stan-
dard/16-F1-Methods-of-destruction.docx, 7 Aralik 2017.

® Northern Territory Government of Australia, Department of Corporate and Information Servi-
ces, “Standard 5-Disposal,” (Cevrimigi) http://www.nt.gov.au/dcis/info_tech/records policy stan-
dards/records_management_standards/standard5_disposal.shtml, 7 Aralik 2017.

10 Kentucky Department for Libraries and Archives, Public Records Division, “Destruction of
Public Records: A Procedural Guide,” Version 1.0 — Edition of September 2007, s. 12-15, (Cevrimigi)
https://kdla.ky.gov/records/Documents/Destruction%20Guidelines.pdf, 28 Aralik 2017.
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ortama yonelik uygun imha uygulama yontemlerini belirtmek tezin énemini goster-
mektedir. Arsivlerin varligi, arsivsel uygulamalarin bilgi teknolojileriyle uyumlu hale
getirilmesine baglidir. Elektronik ortamdaki belge ve belge stireglerinde -bir anlamda-
dogal olarak olusan izlerin silinmesine, arsivsel bir ¢oziim getirilmesi agisindan ¢alis-

may1 6nemli kilmaktadir.

Tezin kapsami, dijitallestirme yoluyla elektronik ortama aktarilan dijitallestirilmis
belgelerin ve dogrudan elektronik ortamda iiretilen belgelere ait islem izlerinin imha-
sidir. Bu ¢ergevede oncelikli olarak belgelerin hangi siireglerden gectigi veya iz birak-
t131 agiklanacaktir. ikinci olarak; elektronik ortamdaki bilginin imhasina yonelik mev-

zuat ve standartlara iligkin yapilan ¢alismalar arastirma kapsaminda ele alinacaktir.

Elektronik belgelerin ve elektronik belgelere ait islem izlerinin imhas1 problemi,
bu ¢alismada bazi sorularin sorulmasiyla ve bu sorulara verilen cevaplarla sekil bula-

bilecektir. Problemin ¢6ziimii i¢in muhtemel sorular su sekildedir:

e Elektronik bir belge nasil tiretilir?

e Uretilen elektronik bir belge kag farkli lokasyonda bulunabilir?

e Mevzuat geregi olusturulan bir belgenin kopyalar1 diginda, farkli kop-
yalar1 var midir?

e Sistem geregi liretilen bir belge ka¢ farkli havale islemine tabi tutul-
maktadir?

e Havale siirecinden sonra belgenin izler birakabilme olasilig1 nedir?

e Elektronik ortamda dogan belgelerin imhas1 gerekli midir?

e Elektronik ortamdaki belgelerin imhas1 gerekli goriilityorsa bunun i¢in
nasil bir imha yontemi takip edilmelidir?

e Elektronik imha uygulamasinin kapsami nasil olmalidir?

e Uretilen belgenin asli temel alinarak yapilan imha yonteminin kapsamu,
istenen imha islemini gergeklestirmekte yeterli midir?

e Elektronik imha uygulamasi nasil yapilmalidir?

e Elektronik imha uygulamalarinda karsilasilan riskler nelerdir?

e Giiniimiizde kullanilan elektronik imha uygulama yazilimlar1 var mi-

dir?



e Elektronik imha uygulama yazilimi varsa, bu yazilimlarla, imha islev-
leri istenildigi gibi yapilabilmekte midir?

e Yeni bir imha yazilimi gerekli midir?

e Yapilan imha uygulamasindan sonra, elektronik belge ve izleri basarili
bir sekilde imha edilebilmis midir?

e Imha edilememisse, elektronik ortamdaki imhadan sz edilebilir mi?

e Elektronik imha prosediirlerinin kapsam ve isleyisi nasil olmalidir?

e Elektronik belgelerin imhasinda iiretim, onay, havale, dosyalama, eri-
sim ve degistirme prosediirlerinin belirlenmesinin rolii nedir?

e Elektronik belgelere iliskin islem adimlarinin kesin sekilde baslangicta
tespit edilmesinin yararlar1 nelerdir?

e Elektronik belgelerin kendisiyle ilgili izlerin teknik olarak asil belge ile

iliskilendirilmesi teknik agidan miimkiin miidiir?

Bir belgenin formati ne olursa olsun, iiretilmesinden nihai islem olan imhasina ka-
dar devam eden belirli bir yasam dongiisii vardir. Kapsamli bir belge yonetimi prog-
rami, liretimden imhaya kadar elektronik belgelerin yasam dongiisiinii tamamlamasini
amag edinir.!! Giiniimiizde tesekkiillerini heniiz tamamlamaya baslayan elektronik
belge yonetim sistemlerinin, belgenin fiziksel ortamdaki yasam dongiisiinii manyetik
alanda da saglamasi 6nemlidir. Nihai islem olan imha uygulamalarinin biitiin boyutla-
riyla elektronik belge yonetim sistemlerinde yer alip almadigi, bazi kurum ve kurulus-

lar baglaminda da degerlendirilmistir.

Elektronik belgelere yonelik imha uygulamalari, argiv imha teorisiyle tam anla-
miyla bagdasmamaktadir. Elektronik ortamdaki belge, farkli yerlerde ve ¢ok fazla sa-
yida izler birakabilmektedir. Mevcut elektronik imha uygulamalarinin bu izleri kapsa-
mamast, uygulamanin gézden ge¢irilmesinin gerekliligini ve elektronik belgelere ilis-
Kin imha uygulamalarinin 6nemini gostermektedir. Arsivsel degerlendirme araci ola-

rak imha teorisinin, elektronik ortamdaki kayitlarin varligini ve bu varliga ait izleri de

11 Joint Technology Committee, “Developing an Electronic Records Preservation and Dispo-
sition Plan”, Version 1.0, JTC Resource Bulletin, 2014, s. 17, (Cevrimigi) http://www.ncsc.org/~/me-
dia/Files/PDF/About%20Us/Committees/JTC/JTC%20Resource%20Bulletins/6JTC%20E%20Re-
cords%2010%20FINAL.ashx, 11 Mayis 2016.
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kapsayacak mevcut yaklagimlarin, temel bir yaklasimla gelistirilmesi, s6z konusu

elektronik belgenin imhasini gergeklestirebilir.

Giiniimiizde belgenin daha degerlendirme asamasinda imha siirecine karar ve-
rilmesi, bu kararin elektronik ortamda nasil yapilabilecegini diisiindiirmektedir. Fizik-
sel belgelerin imha edilmesinin, somut ve gozle goriilebilir nitelikte olmasi, belge im-
hasmin gercgeklestirilip gergeklestirilmedigini kuskuya yer biramayacak sekilde gos-
termektedir. Elektronik ortamdaki belgelerde bu durum s6z konusu degildir. Elektro-
nik ortamdaki bir belge imha edilmis gibi olsa bile, bu belgenin elektronik bir iz veya
izler birakabilmesinin s6z konusu olmasi, belgenin kesin sekilde imhasini zorlastir-
makta hatta kuskulu hale getirmektedir. Ciinkii istenildiginde belge izlerinden belgeye
tekrar erigsim saglanabilmesi, -gelecege yonelik gii¢lii bir 6ngdriide bulunmak bir yana-

mevcut teknolojik imkanlar bakimindan bile imkansiz degildir.

Adli bilisimin, silinmis oldugu varsayilan verinin kurtarilmasindaki basarisi,
elektronik ortamdaki verinin giivenli bir sekilde imha uygulamalarina iligkin yeterince
arastirma yapilmadigini géstermektedir. Arsivci, istenmeyen daha dogrusu her bakim-
dan yarar saglamayacagi belirlenen belgelerin imha edilmesinden sorumludur ve var
olan yasal diizenlemeler ve kurumsal politikalar kapsaminda saklama planlarina gore
belgeleri imha etmelidir.*2 Bu nedenle elektronik bir belgenin tamamen imha edilmesi,
belgeye ait izlerin de yok edilmesine baglidir. “Tam bir imha i¢in, imha edilecek dosya
kopyalarinin durumunun (kasitli, gegici, silinmis ve yedek alinmig olanlar dahil) bilin-
mesi ve verinin eksiksiz bir sekilde silinmesinin nasil olacagi iyi anlasiimalidir”.*® Bu
acidan “Bir belgenin tamamen imhasi nasil yapilabilir?” sorusunun cevabi bu ¢alisma-
nin gerekgesini olusturmaktadir. Arsivcilere ve belge yoneticilerine, elektronik ortam-
daki verinin giivenli bir sekilde imha edilmesi konusunda yardime1 olacak boyle bir

arastirmanin alaninda 6zgiin olacag diisiiniilmektedir.

Elektronik imha teorisinin uygulanmasinin arsivcilik ilke ve prensiplerine gore
standart hale getirilmesi gerekmektedir. Bu teorinin bilimsel bir nitelik kazanmasi1 ve

uygulanmasi arsivcilik alaninda yapilan yurt i¢i ve yurt dis1 kaynaklarin ve uygulama

12 Appraisal and Disposal, s. 34.
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orneklerinin imha teorisine yaklagiminin bilinmesini zorunlu hale getirmektedir.
Elektronik ortamda dogan belgelerin imhas1 konusunun teorik ¢ergevesini ¢izmek bu
kaynaklarin incelenmesini ve yorumlanmasini gerekli kilmaktadir. Hilary Jenkinson
ve T. R. Schellenberg’in, arsivsel kayitlarin degerlendirmesiyle ilgili kabul gormiis
etkin fikirleri, arsiv uygulamalar1 i¢in 6nemlidir.!* Ozellikle belgenin kim tarafindan
imha edilmesi gerektigi ve bunun elektronik ortamla beraber ne sekilde degistigi soz
konusu kisilerin fikirleriyle tartisma imkani bulmustur. Schellenberg’in arsivcinin ve
belge yonetisinin belgeleri beraber degerlendirmesini 6ne siirmesi, Jenkinson’in bel-
gelerin kanitsal degerinin arsivci ve belge yoneticinin is birligi ile olmasini diisiinmesi
onemlidir.’® Bu nedenle Jenkinson ve Schellenberg’in fikirleri arsivsel degerlendirme
kisminda sentez kaynaklarla birlikte aktarilmistir. Tezin birinci boliimiinde 6zellikle
Jane Turner’m, “A Study of the Theory of Appraisal For Selection” adli degerlendirme
teorisi lizerine 1992 yilinda yazilan tezinden, Ole Kolsrud’un 1992 yilinda ele almis
oldugu “The Evolution of Basic Appraisal Principles - Some Comparative Observa-
tions” adli degerlendirmeye iliskin makalesinden ve Luciana Duranti’nin “The Con-
cept of Appraisal and Archival Theory” adli 1994 yilinda hazirlamis oldugu makale-
sinden ve diger sentez ¢alismalardan yararlanilmistir. Tezin ikinci béliimde, MoReq,
MoReq2, MoReq2010 dokiimanlarindan, ISO 15489 nolu standardindan, ICA’nin sis-
tem gereklilikleri dokiimanlarindan, Jay Atherton’in, “From Life Cycle to Continuum:
Some Thoughts on the Records Management - Archives Relationship ”, adli ¢alismasi,
Frank Upward’in “Structuring the Records Continuum - Part One: Postcustodial
Principles and Properties” adl1 1996 yilinda yayimlanmis oldugu makale ve 1997 yi-
linda 6nceki ¢alismanin ikinci adimi1 olan makaleden yogun sekilde yararlanilmistir.
Ucgiincii boliimde diinyadaki ulusal arsivlerin, {iniversitelerin ve konuya iligkin {iriin
gelistiren 6zel sektor temsilcilerinin perspektifinden belgelerin yazilim ve donanim iz-
leri tartisilmistir. Bu boliimde 6zellikle ifade edilmesi gereken ABD Ulusal Teknoloji
ve Standartlar Enstitiisii (NIST) ve Yeni Zelanda Bilgi ve Iletisim Teknolojileri

14 Richard Stapleton, “Jenkinson ve Schellenberg: Bir Karsilastirma”, M. Fahri Furat (Cev.),
Arsiv Diinyasi, S.14-15, 2013, s. 45.

15 Reto Tschan, “Jenkinson ve Schellenberg’in Degerlendirmeye Dair Gériiglerinin Karsilagti-
rilmasi,” Prof. Dr. Sevki Nezihi Aykut Armagani (Ss. 355-372), Erkan Keser (Cev.), Giilden Saryil-
diz, Niyazi Cicek, Ishak Keskin, Sevil Pamuk (Haz.), istanbul, Etkin Kitaplar, 2011. s. 371.
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(NZSIT) 6nemli iki kurum olarak sdylenebilir. Tezin dérdiincti boliimiinde yararlani-
lan kaynaklar ise ABD ordusu, hava kuvvetleri, donanma ve diger ulusal teknolojik
kurumlarinin hazirlamis oldugu veri imha standartlarindan, Almanya, Avustralya, In-
giltere, Kanada, Rusya ve Yeni Zelanda devlet veya hiikiimet dokiimanlarindan yarar-
lanilmistir. Tiirkiye’de ise TS 13298 nolu standarttan, Kisisel Verileri Koruma Kuru-
munun hazirlamis oldugu diizenlemeler ve rehberlerden yararlanilmistir. Tezin son bo-
liimiinde ise ¢ok ¢esitli kaynaklardan yararlanilmistir. Bunlardan bazilar1 sunlardir:
NIST 800-88 Ortam Temizleme Rehberi, Birlesik Krallik Ulusal Altyapt Koruma
Merkezi CPNI Hassas Verilerin Giivenli Silinmesi Standardi, Tazmanya Arsiv ve Mi-
ras Ofisi, Otago Universitesi, Kentucky Arsiv ve Kiitiiphane Departman1 Kamu Bel-
gelerinin imha Etme Rehberi, Florida, North Carolina eyalet arsiv uygulamalari reh-
berleri, Craig Wright, Dave Kleiman ve Shyaam Sundhar R.S.’in “Overwriting Hard
Drive Data: The Great Wiping Controversy ” adl1 ¢alismalari, Gordon F. Hughes, Da-
niel M.Commins ve Tom Coughlin’nin "Disposal of Disk and Tape Data by Secure
Sanitization” adli ¢alismalar1. Bunlar haricinde ulusal ve uluslararas: arsiv kurumlari-
nin elektronik belgelerin imhasina yonelik uyguladigi imha yontemleri ve elektronik
belgelerin imhasimi vurgulayan standartlar ve politikalar da c¢esitli tilke ve kurumlar

baglaminda degerlendirilmistir.

Elektronik ortamdaki bilgi silinebilir ve tekrar kullanilabilir, fakat en iist diizey
glivenlik i¢in, elektronik belgelerin tekrar kullanilmasina olasilik vermeden iz birak-
mis oldugu ortamdaki her yerden silinmesi gerekmektedir. Elektronik belgelerin im-
hast, ¢ok zor olabilir. Ciinkli kurumun, sistem yoneticisi tarafindan bile erisilemeyen
ve bir¢ok lokasyonda bulunan dosya 6rnekleri olabilir. Bu itibarla, elektronik belge ve
dosyalarinin silinmesi i¢in belli prosediirlerin olmasi énemlidir. Baz1 kurumlarin, su-
nucularindaki belgeler i¢in, periyodik silme islemlerini devreye sokmasi tedbir amagl
atilacak adimlar olarak gortilebilir. Bahsedilen periyodik, bir hafta veya daha az bir

zaman dilimi icin dahi diisiiniilebilir.’® Belgelerin manyetik ortamda bulunma siiresi

16 Geof Huth, “Retention and Disposition of Records: How Long to Keep Records and How to
Destroy Them”, Archives Technical Information Series, 41, 2002, s. 18, (Cevrimi¢i) www.archi-
ves.nysed.gov/common/archives/files/mr_pub41.pdf, 5 Mayis 2016.
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dahi, belgenin bilinmeyen yerlerde kopyalarinin olusmasina neden olabilir. Belge iire-
tim agamasinda, elektronik belge imha uygulama araclarini devreye sokmak ve bunu
zorunlu kilacak prosediirlerin gelistirilmesi, teorik bir ¢er¢evenin olusturulmasinda ya-

rarl1 olacaktir.

Arsiv malzemesinin fiziksel ortamdan elektronik ortama dogru bir seyir izle-
mesi, elektronik ortama yonelik arsiv uygulamalarinin metodolojisinin anlagilmasini
gerektirmektedir. Metodolojinin bilinmesi, arsivcilik tarihinde, fiziksel arsiv teorileri-
nin nasil olusturuldugunun ve giiniimiize kadar hangi evrelerden gegtiginin bilinmesi,
giiniimiiz elektronik ortamdaki belgelerin nasil bir yaklagimla ele alinmas1 gerektigini
gdstermek acisindan dnemlidir. Ozellikle belgelerin degerlendirilmesine iliskin teori-
lerin nasil ortaya atildig1 ve bu teorilerin ne kadar basarili oldugunu bilmek, her ne
kadar belgenin bulundugu ortam farklilik arz etse de, yaklagimlarin belirlenmesinde

takip edilmesi gereken adimlardir.

Aursivcilik tarihinde, imha teorisinin gelisimine bakildiginda, 1930’Iu yillara
kadar belgelerin imha edilmesinin arsivcilik yaklagimiyla yapilmadigr goriilmektedir.
S6z konusu tarihten once yapilan ayiklama ve imha uygulamalari, belgelerin 6nemli
veya Onemsiz olmalarina gore ya saklanilmis ya da tamamen yok edilmistir. Lagvedi-
len kurumlara ait belgelerin imha edilmesi bu durumu agik¢a gostermektedir. Bu dé-
nem iginde kurumsal olarak ihtiya¢ duyulan belgelerin korundugu, ihtiya¢ duyulma-
yan belgelerin de imha edildigi veya korunmasina 6zen gosterilmedigi goriilmekte-

dir.t’

1930’1u yillardan baslamak tizere 1960’11 yillara kadar, siyasal, hukuksal, eko-
nomik ve toplumsal agidan 6nemli sayilan bilgi kaynaklarinin arastirma ihtiyaci i¢in
kullanildig1 bilinmektedir. Toplum/devlet hayatinda 6nemli olaylara, etkin 6znelere ve
araglara iliskin kayitlarin korunmasi egilimi bu dénemin temel karakterine isaret et-
mektedir. Bilgi kaynaklarinin arastirma ihtiyaci i¢in kullanilmaya baslanmasi, 6nemli
evraklarin tutulmasi yaninda arastirma i¢in korunan evrakin da tutuldugunu goster-

mektedir. “Ozellikle 1950’lere dogru teknik gelismelerin etkisiyle, belge sayilarindaki

1710 Nisan 2016 tarihinde Dr. ishak Keskin ile yapilan gériisme.
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artis, arsivcilerin imha teorisini benimsemelerine neden olmustur”.® Bunun sonu-
cunda saklama planlarinin 6nemi ortaya ¢ikmis ve evraklarin saklanip korunmasina

iliskin planlar gelistirilmistir.

Belgelerin giin gectikce dnemliler yaninda 6nemsiz sayilan belgelerin arasin-
dan bazi 6rneklerin ayiklanarak korunmasi durumu, 1960-1970 yillar1 arasinda gelis-
mis bir evrim olarak karsimiza ¢ikmaktadir. Bunun nedeni séz konusu Ikinci Diinya
Savasi’ndan sonra énemsenmeye baslanan kiiltiir tarihinin baskisidir. Yeni bir aras-
tirma sahasi olan kiiltiir tarihi / sosyal tarih / yerel tarih galismalar1 toplum / devlet
hayati bakimindan etkin olamayanlarla da ilgilenmektedir ve bilim dalina iligskin temel
ilgi yeni kaynaklarin kullanimina ihtiya¢ duyulmasina yol agmistir. Geleneksel imha
teorisine gore imha edilmesi gereken belgeler arasindan 6rneklemenin yapilmasi egi-
limi boylelikle ortaya ¢ikmustir. Uretilen her belgenin kurum imkanlari ve arastirma
stirecinin hizlandirilmasi nedeniyle korunmamasi, belgelerin bir kisminin ilkesel ola-
rak imha edilmesi bir kisminin da siirekli olarak korunmasi uygulamasi devam ettiril-
mistir.’® Bu siirecler belgelerin degerlendirilmesini iki temel yaklasim iizerinden se-
killendigini gostermektedir. Bu yaklasimlardan biri belgenin ispatlayici vasfinin olma-
sidir. ikinci yaklasim ise belgelerin arastirma hizmetlerinde yardime1 olacak nitelikte
olmasidir. Bu iki nitelik belgelerin fiziksel ortamda saklanilmasini zorlastirmis, ayrica
arsiv kurumlarini arastirma hizmetlerini yerine getiremez duruma sokmustur. Bu ne-
denle arsivciler, belgelerin s6z konusu hizmetlerde aksakliklar1 ortadan kaldirmak igin
yeni yontem ve beceriler arastirmiglardir. Arsivlerdeki imha uygulamalarini bir gerek-
lilik olarak benimsemeleri ve bu islemin uygulanmasi, belgelerin depolanmasi ve aras-
tirma stirecinde karsilasilan problemlerin azalmasina ve arsivlik malzemenin istenil-

digi sekilde korunmasina yardimcei olmustur.

Bilgi teknolojilerinin arsivcilik alaninda yaygin olarak kullanilmasi, giinii-
miizde elektronik belge yonetim sistemlerinin kurumlarda hizla islerlik kazanmasi,

elektronik ortamda arsivlemeyi giindeme getirmistir. Elektronik belgelerin saklanmasi

18 [shak Keskin, “Osmanli Biirokrasisinde Evrak imha Uygulamalarina Dair Gozlemler,” Tiirk
Devlet Yonetimi Gelenegi, Ed. Cengiz Buyar, Mehmet Kildiroglu, Murat Kocobekov, Biskek, 2016,
s. 315.

19 {shak Keskin, “Arsivcinin Efemerasi,” (Yayia hazir makale).
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metodolojisi, fiziksel ortamdaki belgelerin saklanma metodolojisiyle temelde benzer-
likler gostermektedir. Arsivci veya belge yoneticisi, oncelikle, elektronik ortamdaki
bilginin varligimi tanimlamalidir. Gruplara gore saklama planlar1 ve bu saklama plan-
larina uygun talimatlar1 uygulamalidir. Daha sonra, saklama planlarinin imhay da ige-
recek sekilde pratikte uygulanmasini saglamakla sorumludur. Bu islemler, elektronik
belgenin saklanma planlarmin 6ziinii olusturur.?° Gériildiigii gibi, elektronik belgelerin
saklanma planlari, fiziksel ortamdaki belgelerin saklanma planlariyla benzerlik tagi-
maktadir. Bu da bize gostermektedir Ki, ayn1 metodoloji kullanilabilir olmakla beraber
asil farkliligm imha uygulama yéntem ve becerisinde oldugudur. Iste bu calismanin
Oziinii olusturan elektronik belgeler ve bu belgelere ait islem izlerinin imhas1 konusu,
geleneksel arsivsel yaklasimlarin yaninda, elektronik ortamda dogan belgelere yonelik
yeni prensiplerin de ortaya ¢ikisini tetiklemistir. Gegmisten gilinlimiize belgelerin de-
gerlendirilmesi sorununda, imha uygulamalarinin 6nemi agiktir. Elektronik ortamdaki
belgelerin fiziksel belgeler gibi ispat edici vasfi ve arastirma niteliginde basvurulan

kaynaklar olmasi i¢in ¢esitli bilgi teknolojileri araglart kullanilmaktadir.

Donanim ve yazilim eskimesinden dolayi, elektronik ortamdaki belgelerin be-
lirli zamanlarda taginmasi, belgelerin korunmasinda maliyeti artirabilmektedir.?! Ar-
sivcilik metodolojisi acisindan imha edilmesi gereken bir belgenin imha edilememesi
bu gibi gesitli sorunlara da neden olabilir. Fiziksel belgelerdeki imha yontemlerinin
elektronik ortamdaki belgeler i¢in kullanilamamasi, argiv imha teorilerinin yerine ge-
tirilememesi sorununu ortaya ¢ikarmaktadir. Cilinkii elektronik ortamdaki belge, farkl
birgok alanda izler birakabilmektedir. Bu izlerin belirlenmesi ve imha teorisinin bu

izleri de kapsamasi arsivcilik imha metodolojisi ve teorisi agisindan 6nemlidir.

Betimsel yontemle ortaya konulacak ¢alismanin verilerinin degerlendirilmesi
yani sira konuya iligkin ulusal ve uluslararas: sentez eserlerin de icerik analizi yonte-

miyle incelenmesi ¢alismaya nitelik kazandiracaktir. Bu alanda dogrudan mevcut tez

2 David O. Stephens and Roderick C. Wallace, “Electronic Records Retention: Fourteen Basic
Principles”. Information Management, 34, 4, 2000, ARMA International, s. 41, (Cevrimigi)
http://www.umiacs.umd.edu/~oard/teaching/708x/spring12/readings/stephens.pdf, 14 May1s 2017.

21 Joint Technology Committee, s. 17.
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niteliginde hicbir ¢alisma olmadigindan, bu arastirma elestirel literatiir taramasi, ke-

sifsel bir vaka incelemesi ve tematik analizin bir kombinasyonundan olusan dengele-

yici bir nitel arastirma yaklasimiyla ele alinmistir.

Tezden beklenen sonuglar asagida siralanmaistir:

Arsivsel degerlendirmenin farkli {ilkeler baglaminda tarihi seyri ve imhanin
ihtiyaclara gore nasil sekillendigi goriilmiis olacaktir.

Giiniimiizde uluslararasi kabul edilebilir elektronik belge yonetim sistemleri-
nin hangi yaklagimlarla ele alindig1 ve elektronik belge yonetim modellerinin
nasil gelistirildigi bilinmis olacaktir. Ayrica bu modellerde elektronik belgeye
yonelik imhanin nasil oldugu da anlasilmis olacaktir.

Elektronik belgenin yazilimsal ve donanimsal olarak izlerinin ne sekilde ve
hangi ortamlarda oldugu ortaya konulacaktir.

Diinyada ve Tiirkiye’de elektronik belgenin imhasina yonelik standartlar, yasal
ve kurumsal diizenlemelerin neler oldugu bilinmis olacaktir. Ayrica imhaya
yonelik standartlar baglaminda gelistirilen elektronik belge imha yazilimlari ve
ozellikleri bilinmis olacaktir.

Calismanin sonunda, elektronik bir belgenin iiretimi, sonrasinda arsivlik mal-
zeme olmasi slirecinde ne gibi izler biraktig1 bilinecektir.

Giincel ortamdaki belgelerin imhasi i¢in bagvurulan yontem ve tekniklerin ne-
ler oldugu agiklanmis olacaktir.

Giincelligini yitirmis ortamdaki belgelerin imhasi i¢in kullanilan yontem ve
tekniklerin neler olduguna dikkat cekilecektir.

Yazilimsal ve donanimsal olarak imha edilmis bir belgenin istenilen imha isle-
min gerceklestirilip gerceklesmedigi ortaya konmus olacaktir.

Elektronik ortamdaki belgelerin imhasinda fiziksel imhanin 6nemi ortaya ko-
nulacaktir.

Ozellikle donanimin imha edilmesinin geri doniisiim ve ileriye yonelik eski

bilgi kaynaklarinin sunumundaki etkisi tartisilmis olacaktir.

Kamu kurum ve kuruluglarinda imha algisinin imha siirecindeki etkisine deginilmis

olunacaktir.
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BiRINCI BOLUM
ARSIVSEL DEGERLENDIRME

1.1. ARSIVSEL DEGERLENDIRMENIN (ARCHIVAL APPRAISAL)
TANIMI

Degerlendirme, Amerika Arsivciler Derneginin sozliigiinde!, (1) arsivlenecek
materyallerin tespit edilmesi icin yeterli degeri olan materyallerin belirlenmesi Siireci
ve (2) saklanacak belgelerin yasal gereklilikler kapsaminda mevcut ve potansiyel kul-
lanisliliga dayali belgelerin saklanmasi olarak ifade edilmektedir. Ayni kaynakta, kav-
ramin arsivsel baglamda anlaminin su sekilde ifade edilebilecegi de belirtilmektedir:
Degerlendirme, belgelerin ve diger materyallerin kalici (arsivsel) degere sahip olup
olmadigini belirleme siirecidir. Degerlendirme kararlarinin temelinde, bir¢ok neden
olabilir. Bunlar; belgelerin provenans, icerik, 6zgiinliik, giivenirlik, diizen, biitiinliik,
durum ve durumun korunma maliyetleri ve gercek deger gibi nedenlerdir. Degerlen-
dirme, genellikle daha biiyiik bir kurumsal toplama politikast ve misyon beyani iginde
gerceklesmektedir.? Yine Iskogya degerlendirme politikasinda degerlendirme, belge
ihtiyacini tanimlayan bir siire¢ olarak ifade edildikten sonra tiim personelin belirtilen
arsivsel is ve islemlere mevzuat, standartlar ve hesap verebilirlik sartlarina uymak zo-
runda olduklar1 bildirilmektedir. Bunlar; belge iiretimi, saklama, bakim, belgelerin im-
has1 veya transferidir.® Bir diger dnemli tanim da Carol Couture tarafindan yapilmustir.
Couture’a gore, degerlendirme; “belirli bir kurum (veya kisi) ile onlarin faaliyetleri
sirasinda olusturduklari belgeler arasindaki temel baglantiya saygili bir baglamda bel-
gelerin birincil ve ikincil degerlerini yargilama ve bu degeri koruduklart zamanin

uzunlugunu belirleme eylemidir”.*

! Richard Pearce-Moses, A Glossary of Archival and Records Terminology, Chicago, The
Society of American Archivists (SAA), 2005, s. 22.

Zae.

3 Irene E O’Brien, Appraisal and Disposal Policy, Preserving the Archival and Historic Me-
mory of Glasgow, 2011, v.5, s. 2, (Cevrimigi) https://www.nrscotland.gov.uk/files/record-keeping/pub-
lic-records-act/element7-GCA.pdf, 11 Mayis 2016.

4 Carol Couture, “Archival Appraisal: A Status Report,” Archivaria, Spring 2005, C. 59, s.

84.
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Degerlendirmenin, 6nyargi ve 6znellikten arinmis olmasi diisiiniilemez ve her
zaman donemin kiiltiiriinii ve degerlerini ve karar1 veren arsivcinin egilimlerini yan-
sitmaktadir. Yazinin kullanildigi malzeme, modern ¢ag 6ncesi ¢cok biiylik miktarlarda
degildi. Bu sebeple var olan malzemenin degeri yiiksekti ve arsivciler, bu malzemenin
daha biiyiik bir oranini korumaya yonelik bir egilim gostermekteydi. 19. yiizyilin sonu
ve 20. yiizyil (Modern Arsivler Cagi), belge evreni i¢in, hem basili hem de argiv ma-
teryallerinin genis ¢apli ¢ogalmasiyla dramatik bir sekilde degisti. Modern arsivler,
onceki donem malzemesine uygulanmayan bir se¢im ve imha yaklasimlarinin uygu-
lanmasini giiniimiiz i¢in gerekli kilmistir. Amerikali arsiv teorisyeni T. R. Schellen-
berg, genis kapsamli degerlendirme tekniklerine ve gereksiz kayitlarin imhasina olan
ihtiyaci belirleyen ilk arsivei olarak bilinmektedir. Schellenberg, uzun yillar Ulusal
Arsivler ve Kayitlar idaresi’nde (NARA) ¢alismis ve teorileri kamu kurumlarina ait
belgelere dayaniyordu. Kamu belgelerinin orani, kii¢iik bir yilizdeyi kalict bir degerle
secme ve geri kalanini yok etme amacl bilimsel bir yontemin gerekli oldugu kanisin
giiclendirmekteydi. Schellenberg’in degerlendirme nitelikleri birincil (belge tireticisi-
nin - idari, yasal ve mali) degeri ve ikincil (tarihsel deger - kanitsal ve bilgilendirici)
olarak siniflandirilmasi, devlet arsivlerinde oldugu gibi kisisel arsivler i¢in de gegerli-
dir.>Schellenberg’in arsivsel degerlendirmeye iliskin ilkeleri ele aldig1 calismada iic
temel prensip belirlenmistir. Bunlar; kamusal olsun, 6zel olsun belgelerin kronolojik
bir tarih sinirinin olusturulmasi, 6zel belgelerin zamana bakilmaksizin arsivsel bir ku-
rulusa ulastirilir ulastirilmaz saklanmasi gerektigi ve kamusal belgelerin kisiler, nes-
neler ve fenomenler hakkinda icerdikleri bilgilerle orantili olarak degerlendirilmesi-
dir.® Bu ilkelerin elektronik ortamdaki belgeler i¢in de uygun kriterler oldugu diisii-

nilmektedir.

> Appraisal and Disposal, s. 32, (Cevrimici) http://www.paradigm.ac.uk/work-
book/pdfs/04_appraisal_disposal.pdf, 10 Mayis 2017.

® Theodore R. Schellenberg, “Arsivsel Degerlendirme ilkeleri,” Arsiveilik Metinleri (ss. 55-
70), ilhan Bozan (Cev.), Ishak Keskin (Haz.), Istanbul, Yeditepe, 2008, s. 58-67.
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Arsivlerin olusturulmasi, hangi belgelerin tutulacagi, diizenlenecegi, tanimlana-
cagy, erisilebilir olacagi ve korunacagi, degerlendirme asamasinda alinan kararlarla se-
killenmektedir.” Degerlendirme iki amagla yapilmaktadir. Bunlar, imha etmek igin de-
gerlendirme ve koruma icin degerlendirmedir. Imha etmek i¢in degerlendirme, Birle-
sik Krallik anlayistyla yapilan degerlendirmedir. Koruma i¢in degerlendirme ise Al-
manya anlayisiyla yapilan degerlendirmedir. Her iki yaklagim birbirine tamamen zittir.
Degerlendirmeyi imha i¢in yapanlar, idari, mali ve kisa vadeli amagclar (yer kazanma)
i¢cin yaparlar. Koruma i¢in degerlendirme yapanlar ise, arsivlerin kiiltiirel miras ve
uzun vadede kanitlayic1 degeri icin yaparlar. Bu yaklasim ve amaglar geleneksel belge
tiretimi sonucunda elde edilen belgelere uygulanan veya benimsenen tavirlardir. Her
iki yaklagimin vardig1 sonuglar arasinda ise herhangi bir fark yoktur. Giiniimiizde ge-
leneksel belge tiretimi yaninda artik dijital ortam, dijital evren, dijital belge gibi kav-
ramlarla da muhatap kalinmaktadir. Gelisen ve degisen diinya sartlar1 her alana yenilik
getirdigi gibi arsiv uygulamalari agisindan 6nemli bir takim yenilikleri de saglamistir.
Bu yeniliklerin tartigilmasi, arsivcilik igin anlam ve degerinin bilinmesi, geleneksel

degerlendirme anlayisinin gelistirilmesi noktasinda 6nemlidir.

Dijital evrenin genisligi, geleneksel belge {liretimini yok etme egilimini sergile-
mektedir. Arsivciler genellikle daha fazla belge tutarlar; ¢linkii iiretim, depolama ve
yeni teknolojiler, materyali degerlendirme ve imha konularinda hala biiyiik 6l¢iide s1-
kici bir faaliyet olarak goriilen manuel uygulamalara bagvurmaktadirlar. Genis ve son-
suz gibi goriinen dijital evrenin etkin bir sekilde yonetilmesi, arsivci ve arastirmacinin
degerlendirme konusunda daha fazlasin1 yapmasi anlamimi tagimaktadir. Degerlen-
dirme, diger tiim iglevlerin bagimli oldugu ve bu nedenle dikkatli bir diisiinmeyi ge-
rektiren temel bir arsiv islevidir. Arsivleme konularinin yani sira, depolama, katalog-
lama ve uzun vadeli koruma gibi ikincil faktorler de degerlendirmeyle diistiniilmesi
gereken sonraki adimlardir.® Degerlendirmenin tarihsel nedenlerine vurgu yaparken,

zamanin gereklerine ne sekilde uyum sagladigini ve ne gibi yaklagimlarla giiniimiize

"Ae.,s. 84.
8 Ae.,s. 85-86.
°a.y.
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ulastigini goérmek tezin ana yapisi i¢in hem anlamli hem de degerlidir. Degerlendir-
meyi degerli kilan bir diger faktor de gliniimiizdeki bilgi ve belge tiretiminin muazzam
biyiikligiidiir. Ge¢gmisteki degerlendirmeyi giiniimiiziin dijital evreninde uygulamak,
bunu yaparken bilgi ve belge ortaminin sartlarini tartismak, konuya iliskin yaklagimlar
sergileyen kuramcilar1 ve bulunduklari iilke sartlarin1 g6z 6niinde bulundurmak Tiir-

kiye icin tavsiye edilebilecek bir yaklagim gdstermek agisindan yararl olacaktir.

1992 yilinda British Columbia Universitesi'nde Luciana Duranti danismanli-
ginda Jane Turner tarafindan hazirlanan yiiksek lisans tezinde degerlendirme teorisine
iligkin verilen bilgiler bu ¢alisma i¢in de degerlidir. Turner, s6z konusu ¢alismasinda,
degerlendirmeyi ii¢ teorik ilke kapsaminda ele almistir. Bunlar; tarafsizlik, provenans
ve ¢agdas deger ilkesidir. Turner, bu {i¢ ilkeyi Avrupa geleneksel degerlendirme anla-
yis1, Birlesik Krallik geleneksel degerlendirme anlayis1 ve Kuzey Amerika degerlen-
dirme anlayist olmak tiizere ii¢ farkli anlayisla ifade etmistir. Bu ii¢ farkli degerlen-
dirme anlayisin1 farkli kaynaklarla sentezleyerek gelistirmek ve Avustralya kitasindaki
degerlendirmenin de ¢alismaya dahil edilmesiyle, tezin bundan sonraki béliimlerinde
islenecek olan 6rgliniin de felsefesini olusturmak arastirmay1 daha da 6nemli hale ge-
tirmektedir. Asagida sirasiyla Avrupa, Birlesik Krallik, Amerika ve Avustralya arsiv-

sel degerlendirme anlayislar1 agiklanmistir.

1. 2. AVRUPA GELENEKSEL ARSIVSEL DEGERLENDIRME ANLA-
YISI

Avrupa geleneksel degerlendirme anlayisinda, Friedrich Meinecke, Hans Meiss-
ner, Marcel Baudot, Johannes Papritz, Elio Lodolini ve Hans Boom gibi arsiv teoris-
yenlerinin goriisleri, diisiinceleri ve teorileri degerlendirilmistir. Bu teorisyenlerin bir-
cogunun kapsamli bir degerlendirme teorisi i¢in arsivcinin tarafsizlik ilkesi ve deger
goreceligi ilkelerini benimsedikleri ifade edilmektedir.® Avrupa’da degerlendirmenin

gecmisi Fransiz Ihtilali’ne kadar gotiiriilse de, daha 6ncesinde de idari kontekste belge

10 Jane Turner, “A Study of the Theory of Appraisal For Selection,” Unpublished Master
Thesis, The University of British Columbia, Department of School of Library Archival and Information
Studies, 1992, s. 8.
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imha uygulamalar1 goriilmektedir. Ornegin, 12. yiizyilda, papaliga ait kayitlarin olus-
turulmasi, s6z konusu kayitlarda tutulan belge birikimini, her organizasyonel faaliyetin
tipik Orneklerini belgeleyenlerle sinirlandirarak degerlendirme islevi iistlenilmistir.
Daha sonra, 13. yiizyilda demokratik italyan sehir devletlerinin yiikselisi, belgelerin
imha edilmesi uygulamalari, devletlerin vatandaslik ilkesine bagliligi ile sinirlandiril-
mistir.'! Roma hukuku, Avrupa’nin ortak medeni yasasi ve onun manevi ve kiiltiirel
birliginin temelini olusturmaktadir. Bu kavramlar, ayn1 zamanda Avrupa’daki arsiv
teorisyenlerinin dayandigi temel ilkeleri de gostermektedir. S6z konusu kavramlar, 19.
yiizyildaki arsiv kuramecilari -Jenkinson, Cencetti, Brenneke, Bautier- ve zamanimizin
Avrupa arsiv literatiiriinii zenginlestiren diger pek ¢ok kisi tarafindan ele alindig1 gibi
ayrica 16. ve 17. yiizyil hukukgularinin yazilarinda gelistirdikleri Avrupa arsivleme

kuraminin da ¢ekirdegi haline gelmistir.*2
1.2.1. Almanya Geleneksel Arsivsel Degerlendirme Anlayisi

Daha once de ifade edildigi gibi, Almanya’da arsivci imhadan 6nce koruma 6n-
celikli bir davranis benimsemistir. Prusya Hiikiimetince degerlendirmeye olan ilgi,
1833 yilindan sonra gelismeye basladi. 1858 yilinda idari belgeler arsivcilerin bilgisi
dahilinde olmadan herhangi bir imha islemine tabi tutulmamasi gerekiyordu. Uygula-
mada basarili olunmasa da degerlendirme agisindan atilan dnemli bir adimdi.*® Arsiv-
cilerin gegmiste ve gelecekte bir sonraki nesiller i¢in neleri korumasi gerektigi sorum-
lulugu 1897 yilinda Bavyera’da tanimlanmistir.* 1926 yilinda Karl Otto Miiller, ar-
sivlerle ilgili en 6nemli sorunun degerlendirme oldugunu ifade eder ve arsivcinin hangi
belgelerin saklanilmasi ve imha edilmesi kararinit vermesi gerektigini savunmaktadir.

Miiller, degerlendirme igin bazi tavsiyelerde bulunur ve kurumlar igin merkezi, orta

T Ae.,s 31-32,

12 Luciana Duranti, “The Concept of Appraisal and Archival Theory,” American Archivist,
Spring 1994, C. 57, S. 2, s. 333-334.

13 Wilhelm Rohr, "Das Aktenwesen der preussischen Regierung" [The Records System of the
Prussian Government], Archivalische Zeitschrift, 1939, C. 45, s. 60; Aktaran: Ole Kolsrud, “The Evo-
lution of Basic Appraisal Principles - Some Comparative Observations,” American Archivist, Winter
1992, C. 55, S. 1, s. 30.

14 Ottfried Dascher, "Archivar und Historiker. Zum Standort eines Beruf im Wandel von his-
torischen Interessen und Methoden" [Archivist and Historian. The State of a Trade Changed by Histo-
rical Interests and Methods], Der Archivar, 1983, C. 36, s. 29.; Akt: Kolsrud, a.e., s. 30.

20



ve yerel olmak lizere ii¢ farkli ayrimda bulunur. Modern arsivlere bakildiginda bu ay-
rimin kalict bir sekilde etkisinin devam ettigi goriillmektedir. Nitekim merkezi ve orta
yonetim organlar1 daha degerli belgeler iiretirken, yerel olanlar daha az ilgi ¢ekici ol-
maktadir.'® Alman cografyasinda degerlendirme ile ilgili onemli gelismelerden biri de
12 Aralik 1927 kararnamesidir. Bu kararname, Prusya arsiv yetkililerinin Prusya ba-
kanliklarinin tiim kayitlarinin sistematik bir incelemesini yapmalar1 ve kalict deger
olarak kabul edilenleri segmeleri gerektigini belirtmekteydi.'® Alman arsivcilere veri-
len bu yetki ve sorumluluk tecriibeyle birleserek degerlendirme icin yeni ilke ve pren-
siplerin benimsenmesinin gerekliligini ortaya koymustur. Bu sebeple, Heinrich Otto
Meisner 1937 yilindaki yillik Alman arsivciler toplantisinda, kendi tabiriyle “birakin
yapsinlar” ve “i¢giidii” ile arsivsel degerlendirmenin yapilamayacagini sOylemistir.
Meisner, idari belgelerin idarelerce 5 yilda bir gdozden gecirilmesini savunmakta ve
arsivcilerin rizas1 olmadan imha yapilmayacagi goriisiinii reddetmektedir. Meisner,

degerlendirme igin ii¢ temel ilkeyi dnermektedir:'’

1. Y1l Smiri: Ulkeden iilkeye farklilik gdsterse de Almanya igin bu tarih 1600
civarinda baslamaktadir.

2. Icerik: Kalic1 kurumlar hakkinda bilgi ieren materyaller korunurken belirli za-
man kisith amaglarla sunulan 6rnegin istatistiksel arastirmalar (niifus sayimi
materyali, vb.) imha edilebilir.

3. Idari Organin Hiyerarsik Yapisi: Heinrich Otto Meisner, bu ilke i¢in Karl Otto
Miiller’in kurumlarin merkezi yonetim makamlari veya daireleri, eyalet diize-
yinde yer alan yonetim makamlar1 ve yerel diizeydeki (ilge gibi) yonetim ma-
kamlar1 veya daireleri (Almanca: Zentralbehorden, Mittelbehdrden, Bezirkbe-

horden/ Ingilizce: Central, Intermediate, Local Authorities) olmak iizere iige

15 Karl Otto Miiller, "Fragen der Aktenaussscheidung" [Questions on Appraisal], Archiva-
lische Zeitschrift, 1926, C. 36, ss. 188-215; Akt: Kolsrud, a.e., s. 30-31.

16 Kolsrud, “The Evolution of Basic Appraisal Principles - Some Comparative Observations,”
s. 31

17 Heinrich Otto Meisner, "Schutz und Pflege des staatlichen Archivgutes mit besonderer Be-
rucksichtigung der Kassationsproblems"” [The Protection and Care of Public Records with a Special
View to the Problems of Appraisal], Archivalische Zeitschrift, 1939, C. 45, ss. 34-51; Akt: Kolsrud,
a.e.,s. 3L
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ayrimini1 benimsemektedir. Otorite ne kadar yerel diizeyde ise 6nemi de o de-
rece diistiktiir. Eyalet diizeyinde yer alan otoriteler i¢in de alacaklar1 deger ba-

gimsiz yetkili karar vericilerce sekillenecektir.

Alman arsivcilerinin degerlendirme ile ilgili tartismalart 1957 yilinda yapilan
Koblenz’deki toplantida Georg Wilhelm Sante ve Wilhelm Rohr’un, Miiller ve Meis-
ner’in diisiincelerini yeniden canlandirmasiyla yeni bir boyut kazanmistir. Georg Wil-
helm Sante ve Wilhelm Rohr, modern arsivlerin biiyiik bir kismi, ayrintili degerlen-
dirmeyi imkansiz hale getirdiginden, ilgili birimlerin tiim idari organlari kalic1 koru-
maya az veya ¢ok degersiz olarak tanimlamasi gerektigine karar vermislerdir. Georg
Wilhelm Sante ve Wilhelm Rohr, ayn1 zamanda birimin idari seviyesini ve birimin
bagimsiz karar verme yetkisini de dikkate aldilar. Bunu takiben kabine ya da hiikiimet
seviyesinde ¢ok az imhanin olmasi ya da higbir seyin yok edilmemesi durumu ortaya
¢ikmig oldu. Ancak imhanin, en diisiik idari diizeyde ¢ok ya da her sey oldugu gortil-
miistlir. Bakanliklar ve boliimler de 6nem sirasina gore siralanabilmistir. D1s politika
ticaretten daha 6nemliydi ve bu yilizden Disisleri Bakanligi belgeleri Maliye Bakan-
ligr’ninkinden daha degerli olacakt1.'® Bu yaklagim arsivcinin miimkiin olmayan za-
manint degerlendirmeye harcamasini bir tarafa birakarak resmi bir degerlendirme il-
kesini ortaya koymasi fikrinin genel bir kabul gérmemesine neden oldu. Degerlendir-
meyle ilgili yapilan tartigmalar1 koriikleyen bu gelismeler, Fritz W. Zimmermann’in
diisiinceleriyle yeni bir tartigma ortami yaratir. Zimmermann, belgelerin igeriginin ve
kaynaklarimin degil, koruma veya imhanin belirleyici neden olmasi gerektigi iddiasin
savunur. Belgelerin pazar degerine (market value) gore degerlendirmesini ileri siirer.'®
Zimmermann’in pazar degerinin belgelerin uygunlugu i¢in belirleyici kriter olmasi ge-

rektigi goriisline yiiksek sesle itiraz edilmis olsa da Alman arsivcileri arasinda bu ko-

8 Hans Booms, "Gesellschaftsformen und Uberlieferangshildung; Zur Problematik archiva-
lischer Quellenbewertung” [Social Systems and the Selection of Records; On the Problems of Appraisal
in Archives], Archivalische Zeitschrift, 1972, C. 68, ss. 3-40; Akt: Kolsrud, a.e., s. 32.

19 Fritz W. Zimmermann, "Wesen und Ermittlung des Archivwertes. Zur Theorie einer archi-
valischer Wertlehre™ [Nature and Appearance of Archival Value. On the Theory of Archival Appraisal],
Archivalische Zeitschrift, 1958, C. 54. This citation is according to Booms, "Gesellschaftsformen und
Uberlieferungsbildung,” s. 15; Akt: Kolsrud, a.e., s. 32.
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nuda ihtilaf goriilmektedir. Belgelerin toplumsal ekonomi agisindan degerlendirilme-
sine kars1 en sert elestiri, 1965’te yayinlanan iki makalede Arthur Zechel’den geldi.?°
Arthur Zechel, Zimmermann’la karsi karsiya gelmenin 6tesinde tamamen bagimsiz bir
arsivcilik bilimi i¢in gerekli teorik temelleri kurmay1 amacliyordu. Bu nedenle deger
teorisi bir anda arsivciligin temel sorunu haline geldi. Belgelerin degeri (bilimsel) talep
dikkate alinmaksizin tanimlanmasi gerekliyse, o zaman arsivcilikle tarih arasinda da
acikga bir hat ¢izilmeliydi. Bu goriisii savunan Zechel bunu “tarih”i {i¢ asamaya bole-
rek yapmaya calisti. Bunlardan ilki, -her ne kadar izler biraksa da- hafiza dis1 olup
gecmise karisan tarihi olaylardir. Ikincisi, tarihsel bir kaynaktan erisilebilen hatiralar-
dir. Sonuncusu ise kaynaklarin bilimsel yorumlamasi olan tarih yazimidir. Zechel, ar-
siv bilimini s6z konusu asamalardan ikincisi olan hatiralar asamasiyla iliskilendirir.
Ozetle, bir arsivci degerlendirdiginde, sadece arsivsel bakis acisindan belgelere bakar.
Ancak, kayitlar halka acik hale getirildiginde, onlara tarihgi olarak bakmak zorunda

kalacak?! diisiincesi vardir.

Avrupa geleneksel arsivsel degerlendirme anlayisini yansitan tilkelerden biri de
Izlanda’dir. Izlanda Milli Arsivi (National Archives of Iceland, NAI), 1985 yilina ka-
dar tiim belgelerin arsive devredilmesini zorunlu kilarken, 1985 yilinda yeni milli arsiv
kanununun ¢ikmasiyla, “Ulusal Arsivlerin iznine sahip olmadik¢a veya kayitlarin
imha edilmesine iliskin belirli kurallar koyulmadikg¢a, belgelerini teslim etmekle yii-
kiimlii olan taraflarin arsivlerinde herhangi bir transfer veya imha iglemi yapmalarina
izin verilemez seklinde yasal zorunluluk getirmistir.??> Bu diizenlemeyle, belgelerin

degerlendirilmesiyle beraber imha edilmesi hususu da mesru bir ¢ergeveye oturtulmus-

20 Arthur Zechel, "Wertheorie und Kassation" [Value Theory and Disposal], DerArchivar,
1965, ss. 1-16 and "Probleme einer Wissenschaftstheorie der Archivistik mit besondere Beriicksichti-
gung des Archivwesen der Wirtschaft" [Problems of a Science Theory on Archivistique with a Special
View to Business Archives], Tradition. Zeitschrift fur Firmengeschichte und Untemahmenbiograp-
hie, 1965, C. 10, ss. 285-300.

2L Kolsrud, “The Evolution of Basic Appraisal Principles - Some Comparative Observations,”
s. 33.

22 Kristjana Kristinsdottir, “The Turning Point in 1985. The History of Appraisal and Disposal
of Records in Iceland,” Archival Science, June 2003, C. 3, S. 2, s. 201.
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tur. Degerlendirme yapilacak belgelerin, icerdikleri bilgiler ve tarihsel kaynaklar ola-
rak degerlerine gore islemden ge¢irilmesi, uygulanacak degerlendirme kriterlerinin al-

tin1 ¢cizmektedir.?3

1.3. BIRLESIK KRALLIK GELENEKSEL ARSIiVSEL DEGERLEN-
DIRME ANLAYISI

Birlesik Krallik geleneksel degerlendirme anlayisinda, Hilary Jenkinson ve Ja-
mes Grigg’in teorileri incelenmistir. Jenkinson’in arsivlerin dogast teorisi ve Grigg’in
arsivlerin dogasiyla ilgili olan tarihsel deger ve idari deger, arsivlerin dogasini argivsel
ve kanitlayici olarak korunmasini sagladigi degerlendirilmektedir.?* ingiltere’de 19.
yiizyilin son ¢eyreginde degerli evrakin saklanilmasi ilkesinden ziyade degersiz ev-
raklarin imhasin1 vurgulayan geleneksel bir meyil s6z konusuydu. Yani imha etmek
icin degerlendirme yapilirdi. 1875 yilinda arsiv muavinligi makami tarafindan (Public
Record Office, Deputy Keeper) Ingiliz Devlet Arsivinde yasal, tarihi, askeri, istatistiki,
ekonomik veya resmi amaglar i¢in tamamen yararsiz olan ve herhangi bir menfaat sag-
lamayan genis ¢apli yasal ve resmi belgelerin var oldugu iddia edilmistir. Muavinlik,
ellerinde bulunan arsivleri imha etme ve degersiz gordiigii yeni kayitlarin alinmasini
reddetme yetkisine sahip olmasini talep etmistir. 1877 yilindaki Devlet Arsivi Kanunu
(Public Record Office Act of 1877) ile bu yetkiyi almistir. Bu yetkiyle 1715 yili 6nce-
sine ait belgeler hari¢ tutulmak suretiyle 1715 yilindan 1877 yilina kadar olan evrak-
larin imha edilmesinin yolu ac¢ilmis oldu. Daha sonra hari¢ tutulan 1715 6ncesi daha
da geriye gotiiriilerek 1660 yilindan 6ncesi evraklar dahil olmayacak sekilde o tarihten
itibaren olan belgeler imha edilebilecekti. Bu yil sinir1 kriteri diginda, belgelerin kalict
degerini neyin olusturduguyla ilgili herhangi bir kriter goziikkmemektedir. Ancak, dii-
zenlemede; yasal, tarihi, soy bilimsel ya da antika kullanimi ya da ¢ikarlar1 bakimindan

makul olarak diisiiniilebilecek veya baska bir yerde elde edilemeyen 6nemli bilgiler

B Ae.,s. 202.
24 Turner, “A Study of the Theory of Appraisal For Selection,” s. 8.
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veren herhangi bir belgenin imha programina dahil edilmemesine kars1 genel bir uya-
rida bulunuldugu gériilmektedir.® 1912 yilinda Oxford’daki bir arsivci?®, herhangi bir
idari faaliyetin sadece son iiriiniiniin, yani bir birimin sadece nihai, yasal olarak bagla-
yic1 belgelerinin kalici korumaya deger oldugu fikrini savunmustur.?’ Bu gelenek ve
Birinci Diinya Savasi’nin yarattig1 durumdan dolay1 1922°de Hilary Jenkinson’un iinlii
“Manual of Archive Administration/Arsiv Yonetimi El Kitab1” adli eseri biiyiik bir
yank1 uyandirmistir. Kitap, “Diinya Savasinin Ekonomik ve Sosyal Tarihi” adl1 dizide
yer almis ve daha sonra revize edilerek 1937 yilinda ve tekrar revize edilmis haliyle
1966 yilinda yaymlanmistir. Jenkinson’un ana temasi gereksiz belgelerden kurtulma-
nin yolunu bulmakti. Bunun cevabi ise basit olmakla beraber, arsivcilerin miidahalesi
olmadan yapilacak islerdi. Jenkinson’a gére imha, arsivcinin isinin herhangi bir par-
casin1 teskil etmiyordu. Tarihgi arsivciden daha iyi degildi. Ikisi de ¢ok tarafli ve bil-
gisiz olacaklardi. Bunun bir sonucu olarak Jenkinson’in ortaya koydugu sey, gecmisin
bize biraktig1 kayitlarin imha edilmesinin kabul edilemez olmasiydi. Ciinkii bu isi ya-
pacak yetkin bir kisi olmayacakti. Modern arsivlerde bu isler nasil yiiriiyecekti? Ar-
sivcilerin ve tarih¢ilerin modern arsivlerle ilgili bilgileri daha kisitliydi. Gelecekte, ar-
sivler lizerinde ¢alismanin sadece kendi yiginlar1 nedeniyle umutsuzca karmasik bir is
haline gelebilecegi gercek bir tehlikeydi.?® Jenkinson, bunlara ¢dziim 6nerisi olarak,
belgelerin imha edilmesinin idari makamin kendisine birakilmasi gerektigi diisiince-
sindeydi. Bu diisiince, arsiv teorisine dzgiin ve essiz bir Ingiliz katkisi olarak goriil-
mektedir. Jenkinson’in genel olarak arsiv felsefesi, yonetici ile arastirmaci arasinda
arsiveiye izin verdigi oldukca miitevazi bir yerle yakindan baglantilidir. Arsivcinin

birincil gorevi, gegmisin tesadiifen ve gelisigiizel olarak tutulan arsivlerinin hizmetgisi

% Her Majesty's Stationery Office, Committee on Departmental Records Report, London,
1954, s. 16. This 1954 report is otherwise known as The Grigg Report after the name of its chairman,
Sir James Grigg. ; Akt: Kolsrud, “The Evolution of Basic Appraisal Principles - Some Comparative
Observations,” s. 27.

% Ingiliz tarihgi olan Reginald Lane Poole, Oxford Universitesinde diplomatika alaninda 6g-
retim gorevliligi de yapmustir. Papers of Reginald Lane Poole (F. 1898-1933), (Cevrimigi,
http://www.magd.ox.ac.uk/libraries-and-archives/archives/online-catalogues/poole-papers-3/, 15
Agustos 2019). Séz konusu arsivcinin kesin olmasa da, 1909-1927 yilinda Oxford Universite Arsivinde
arsivci olarak ¢alisan Reginald Lane Poole olmast kuvvetle muhtemeldir.

27 David George Vaisey, "The Image of the Archivist, Harmonization of Training and Interna-
tional Mobility" (Paper delivered at the international symposium entitled "Archives and Europe Without
Boundaries," Maastricht, The Netherlands, 2-5 October 1991); Akt: Kolsrud, a.e., s. 27.

28 Hilary Jenkinson, A Manual of Archive Administration Including the Problem of War
Archives and Archive Making, Oxford, The Clarendon Press, 1922; Akt: Kolsrud, a.e., s. 27.
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olmaktir. Ikincil gorevi ise dgrencilere arsiv hizmeti vermektir. Jenkinson’1n fikirleri
Ingiltere’de arsivsel diisiinceye giiclii bir etki birakmistir. Boylelikle idari organlara
iirettikleri belgelere istedikleri gibi islem yapmalar1 hakk1 verilmistir. Ingilizler, ikinci
Diinya Savasi’nin patlak vermesi iizerine, belgeleri kurtarmaya ve miithimmat iiret-
meye yonelik bir yol olarak arsiv depolarina bagvurduklarinda, Jenkinson’in 6gretisine
gore olduk¢a uygun bir tavir sergilemis oldular. Amerikalilar da 1930’lar ve
1940’larda “belgelerin korunmasindan ziyade dikkatlerini belgelerin imhasina verdi-
ler” sdzleriyle anlatan Philip C. Brooks, Ingiliz pratigine karsi uyarida bulunmus ve
kayitlarin degeri i¢in ii¢ temel kriter belirlemeye ¢alismistir. Bunlar; belgenin iiretil-
digi orijinal kurum degeri, idari tarih icin deger ve tarihsel arastirma igin degerdir.?®
T. R. Schellenberg’e gore ingilizler bu bakis agisini1 1943 yilinda benimsediler.® ingi-
lizler, Brooks’un gériisiinii kabul ettiler. Ciinkii Brooks, belgenin iiretildigi birimin bir
deger olarak, idari yapinin is amaglarina yonelik kendi i¢inde kararlar almas1 gerekti-
gini savunuyordu. Ingilizler, s6z konusu kuruluslarin faaliyetleriyle ilgili teknik soru-
lar1 cevaplamak igin gelecek arastirmalara hizmet ettikleri takdirde korunmalar gerek-
tigini eklemek icin Brooks’un listesini degistirdiler. Bdylelikle Ingiltere’de Amerika
Birlesik Devletleri’nin yardimiyla belgelerin kalict olarak korunmast i¢in tig kriter ge-
listirilmis oldu. Bu ii¢ kriter; idari organin isleyisine 11k tutmak, idari organin tarihine
151k tutmak ve genel olarak akademik bilgi ihtiyaglarini kargilamakti. 1952 yilina ge-
lindiginde Grigg Komitesi (Grigg Committee)’nin kurulmasi ingiliz degerlendirme
anlayis1 i¢in dnemlidir. Komitenin amaci, Ingiltere’de problemleri kapsamli olarak ele
alacak yeni bir degerlendirme sistemini kurmakti. Komite, idari ve tarihi olmak {izere
iki degerlendirme kriteri belirlemistir. Belgeler iki asamada degerlendirilmeli, bdyle-
likle idari 6lgiit, ytiriirliikte olan tarihsel 6l¢iit haline gelecekti. Bunun sonucunda ¢ok
fazla caba sarf etmeden idari organin kendisi tarafindan bu 6lgiitiin giivenli bir sekilde
yiiriitiilmesi saglanacakti. Komiteye gore, bir kurum bir eylemin tamamlanmasinin ar-
dindan kisa bir siire icerisinde bir belgenin, kuruma iliskin olarak kendi amaglari i¢in

daha fazla gerekli olmayacagina karar verirse, bu belgenin maddi bir tarihsel 6neme

2% Meyer H. Fishbein, "A Viewpoint on the Appraisal of National Records," American Arc-
hivist, April 1970, C. 33, S. 2, s. 176; Akt: Kolsrud, “The Evolution of Basic Appraisal Principles -
Some Comparative Observations,” S. 28.

%0 T.R. Schellenberg, Modern Archives, Chicago, The University of Chicago Press, 1956,
s.137; Akt: Kolsrud, a.g.e., s. 28.
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sahip olmas1 muhtemel degildi.®! Belgelerin %50 ile %901, bes yil sonra yapilan ilk
gbzden gecirmede -idari 6l¢iitiin bu uygulamasiyla- fazla ¢aba sarf edilmeksizin imha
edilmek zorundaydi. Yirmi bes y1l sonra yapilan ikinci gozden gecirmede, kayitlar yo-
netilebilir bir boyuta indirgenmis olacak ve tarihsel 6lgiit daha sonra dogrudan profes-
yonel bir degerlendirme uzmani tarafindan geri kalan malzemeye uygulanabilecekti.®?
Grigg Raporu ve 1958 tarihli Devlet Arsivi Yasasi, ingiltere’deki miicadelede bugiine
kadar malzemeyi korumadan dnce imhaya neden olan bir noktaya tasidi. Ancak Ingi-
lizler bunun yani sira baska bir diisiinceye daha sahipti.®® Bu diisiince, 1981 tarihli
Wilson Raporu’ydu®*. Wilson, Grigg sistemini agir bir sekilde elestirdi ve Devlet Ar-
sivi’nin koruma politikasini tam bir basarisizlik olarak degerlendirdi. Wilson Raporu,
Grigg sistemiyle ugrasmak igin higbir girisimde bulunmadi, ancak zamanin imhaya
gore daha fazla korumaya yogunlastigini 6ne siirdii. Ayrica, kalict koruma i¢in mater-
yal se¢imi siirecinde arsivcilerin daha aktif bir rol oynamasi gerektigini savundu. Bu
raporun, yonetim kriterinin genis capli uygulanmasina yonelik bir saldir1 oldugu soy-
lenmekle beraber, bir doniim noktas1 da sayilabilir. Fakat rapor devlet tarafindan dik-

kate alinmad1.®®

Giiniimiizde Ingiltere’de farkli uygulamalar da séz konusu olabilmektedir. Or-
negin Ingiltere Staffordshire ve Stoke On Trent Arsiv Servisi arsivsel degerlendirme
ve imha politikasinda islevsellige dayanan makro degerlendirme yontemini benimse-
mektedir. Bunun nedeninin de agiklandig: politikada, “makro degerlendirme, kayitlari
tutma, imha etme veya 6rnekleme kararini gerektirdigi belirtilmektedir. Mevcut kay-
naklar géz 6niinde bulunduruldugunda en uygun yaklasim budur. Islevsel analiz, ku-

ruluslarin iglevlerini tanimlar ve kalici koruma i¢in yiiksek bilgi degerine sahip kayit

31 Grigg Report, 30; Akt: Kolsrud, “The Evolution of Basic Appraisal Principles - Some Com-
parative Observations,” S. 29.

%2 Kolsrud, a.g.e., s. 29.

3 Alfred W. Mabbs, "The Public Record Office and the Second Review," Archives, 1967-
1968, C. 8, s. 180- 184; Akt: Kolsrud, a.e., s. 29.

34 The Wilson Report, Modern Public Records. Selection and Access, London, Her Majesty's
Stationery Office, 1981.

35 Modern Public Records. The Government Response to the Report of the Wilson Report,
London, Her Majesty's Stationery Office, 1982; Akt: Kolsrud, a.e., s. 29.
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dizilerini se¢gmek igin kullanilir*3®

seklindeki aciklamalar kullanilan degerlendirme
yonetiminin kendileri i¢cin mesrulugunu ortaya koymaktadir. Makro degerlendirme ve
dokiimantasyon stratejisi yaklasimlari, arsivcilerin arsiv kurumlarindan tiim koleksi-
yonlar1 tamamen ortadan kaldirmaya ve daha fazla kaynagin korumaya yatirilmadan
once bunlari belirlemeye 6nem vermesine yardimci olabilecek araglar i¢in kaynak ola-
rak diistiniilmelidir. Her bir degerlendirme teorisi, yiiksek diizeyde kayitlarin belirli
niteliklerine sahiptir. Arsivciler bu niteliklerin ne oldugunu ve farkli degerlendirme
teorileri araciligiyla nasil uygulandiklarini tam olarak anlamalidirlar.?” Bu farklilik-
larla beraber yaygin olarak kullanilan Grigg Raporu elektronik ortamdaki belgelerin
degerlendirilmesi i¢in icin uygun goriilmemektedir. ingiliz Ulusal Arsivleri (The Na-
tional Archives, daha dnce Public Record Office) Grigg Raporunu 1954 yilindan beri
uygulamaktadir. Grigg degerledirme sistemine gore, bes yil (devam eden isletme de-
geri ve potansiyel arsiv degeri i¢in) ve 25 yil (arsivleme degeri i¢in) kurali gecerliydi.
2013 yilinda ingiliz Milli Arsivleri tarafindan yayinlanan dokiimanda Grigg Raporuna
gore degerlendirmenin bir¢ok sebepten dolayr miimkiin olmayacag: ifade edilmekte-

dir. Bu sebepler;®

¢ Dijital bilgi savunmasizdir ve format eskimesi veya silinmesi nedeniyle eri-
silemez hale gelebilir. Kurumlardaki birimlerin, bilgi yasam dongiisiiniin bas-
larinda bilginin degeri hakkindaki kararlar1 almalar1 gerekir. Bu, temel bag-
lamin korunmasini saglamak ve bilgilerin etkin ve etkili bir sekilde degerlen-
dirilmesini saglamak i¢in hayati 6neme sahiptir.

e Dijjital bilginin artan hacmi, ¢ogalmas: ve karmasikligi, dosya bazinda bir
yaklasimin yasaklayici ve kaynak yogun oldugu anlamina gelir.

e Belge dosya incelemesi zaman alicidir ve birim kaynaklarinin verimli kulla-

nim1 olmayabilir.

% Staffordshire and Stoke On Trent Archive Service Appraisal And Disposal Policy, Method
of Appraisal, 6. Rule, (Cevrimigi) https://www.staffordshire.gov.uk/Heritage-and-archives/about/Poli-
cies/Archive-Service-Appraisal-and-Disposal-Policy.aspx, 10 Mayis 2018.

37 Tyler O. Walters, “Contemporary Archival Appraisal Methods and Preservation Decision-
Making,” American Archivist, Summer 1996, C. 59, S. 3, s. 337.

3 The National Archives, Best Practice Guide to Appraising and Selecting Records For
The National Archives, y.y., Crown Copyright, 2013, s. 3, (Cevrimigi) http://www.nationalarchi-
ves.gov.uk/documents/information-management/best-practice-guide-appraising-and-selecting.pdf, 16
Agustos 2019.

28


https://www.staffordshire.gov.uk/Heritage-and-archives/about/Policies/Archive-Service-Appraisal-and-Disposal-Policy.aspx
https://www.staffordshire.gov.uk/Heritage-and-archives/about/Policies/Archive-Service-Appraisal-and-Disposal-Policy.aspx
http://www.nationalarchives.gov.uk/documents/information-management/best-practice-guide-appraising-and-selecting.pdf
http://www.nationalarchives.gov.uk/documents/information-management/best-practice-guide-appraising-and-selecting.pdf

e 2013 yilindan itibaren 30 yil kurali, 10 yillik bir gegis zaman ¢izelgesi iginde
kademeli olarak 20 yila indirilecektir. Mevzuattaki degisiklige uymak i¢in
kisa bir siire i¢cinde daha fazla kaydin gézden gecirilmesi gerekecektir.

o Hiikiimet degisikliklerinin mekanizmalari (islevlerin kaldirildigi veya aktaril-
dig1 yerlerde), kisa siirede biiyiik miktarda bilginin sik sik degerlendirilmesi

gerektigi anlamina gelir.

Gorildiugi tizere dijital ortamin getirdigi zorunlulukla beraber mevzuat ve idari
degisiklikler Grigg Raporu’nun yiiriitilmesinin artik uygun olmayacagini gostermek-
tedir. Bilginin teknolojik doniisiimii 5 yi1ldan daha az bir siirede gerceklesir. Onun i¢in
Grigg Raporu’nun 5 yil kurali burda devre dis1 kalabilir. Yine belgelerin arsivsel de-
geri igin konulan 25 yil sinirt elektronik ortam igin ¢ok uzun bir siiredir. Ortamin de-
giskenligi, kirllganlig1 ve giivensizligi bu zamanin revize edilmesini gerektirir. Nite-

kim 2013 yilinda 30 yillik degerlendirme siireci 20 yila inmis goriinmektedir.

Yine ingiliz Milli Arsivleri tarafindan 2013 yilinda yaymlanan bir diger dokii-

manda arsivsel degerlendirme icin etkili ilkeler su sekilde siralanmaktadir:*°

e Zamanlama: Kurumlar rutin belge yonetimi faaliyetlerinin bir pargasi olarak
belge degerini miimkiin oldugunca erken degerlendirmeyi amaclamalidir.
Grigg sisteminde bu siire 30 yil iken on y1l 6ne ¢ekilerek artik 20 yil olarak
ongorilmistiir.

e Metodoloji: Kurumlar degerlendirmeyi daha verimli hale getirmek i¢in belge
gruplandirmalarini degerlerine gére yapmalidir. Bu, miimkiin oldugunda, bel-
gelerin olusturuldugu veya kullanilmakta oldugu baglami temel alan belge
gruplar1 veya bilgi kategorileri hakkinda kararlar alinmasi anlamina gelir. Ku-
rumlarin hedeflerini, islevlerini ve is siireglerini anlamak, temel bilgi varlik-
larin1 tanimlamaya ve saklama siireleri hakkindaki kararlar1 desteklemeye
yardimci olacaktir. Ayrica, s6z konusu gruplandirmalar zaman alici olabile-

cek inceleme ihtiyacini bireysel olarak da azaltmalidir.

39 The National Archives, What is Appraisal?, y.y., Crown Copyright, 2013, s. 5-6, (Cevrimigi)
http://www.nationalarchives.gov.uk/documents/information-management/what-is-appraisal.pdf, 16
Agustos 2019.
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e Sorumluluk: Belgelerin degerinin belirlenmesi, kurulusun olusturulmasinda
ve yonetiminde yer alan i alanlarina yonelik faaliyetler igermelidir. Bu, be-
lirli belgeleri tutmak i¢in kullanilabilirligi ve yasal gereklilikleri yerine geti-
recektir. Degerlendirme bu agidan sorumlulugun paylasildigi 6nemli bir siireg¢
olarak goriilmelidir. Ornegin, dijital kayitlarin yapisin1 anlamak ve bulunduk-
lar1 sistemde farkli saklama siireleri uygulamak hem bilgi teknolojilerini y6-
neten grubun hem de iist yonetimin sorumlulugudur.

o Belgeleme: Belgelerin degeri belirlendikten sonra, kararlarin alinmasi ve bil-
gilerin giincel tutulmas: 6nemlidir. “Bilgi Varlik Kayitlari”nin olusturulmast,
belirli bilgi risklerini izlemenin yani sira, belgelerin degerlerine gore yoneti-
mini desteklemeye yardimci olacaktir.

¢ Rehberlik: Belgelerle ilgili koleksiyon politikalar1 belgelerin potansiyel tarihi
degerini anlamak ac¢isindan yararlidir. Hazirlanacak olan koleksiyon politika-
lar1 hangi belgelerin ne sekilde degerlendirlecegi noktasinda yardime1 olacak-

tir.

1.4. KUZEY AMERIKA GELENEKSEL ARSiVSEL DEGERLEN-
DIRME ANLAYISI

Kuzey Amerika geleneksel degerlendirme anlayiginda ise Philip C. Brooks ve
Theodore Schellenberg’in ¢aligmalar1 degerlendirme igin birincil kaynaklardir. Brooks
ve Schellenberg’in, kanitsal deger ve bilgi degeri kavramlari, kullanim1 degerle esitle-
yen ve teorik problemlerin entelektiiel ¢oziimiinii saptiran pratik bir stratejiyi yansit-
maktadir.*’ Kanada’da 2003 ve 2005 yillar1 arasinda 450 Kanadali arsivci ile yapilan
anket sonuglari, degerlendirmenin uygulama noktasinda ne durumda oldugunu goste-
ren onemli bir ¢aligsmadir. Elli sekiz soru seklinde hazirlanan arastirma, 6zellikle bir is
slireci olarak degerlendirme hakkinda bilgi vermektedir. Kanada’daki arsiv depola-
rinda degerlendirmenin arsivciler tarafindan nasil yapildigi, kullandiklar1 kaynaklarin
neler oldugu, ne gibi engel ve sorunlarla karsilastiklar1 ve deneyim 1s181inda, bu isi

yaparken hangi araglar, becerilerin ve bilginin énemli oldugu ortaya konmustur.*!

%0 Turner, “A Study of the Theory of Appraisal For Selection,” s. 8.
41 Barbara L. Craig, “Doing Archival Appraisal in Canada. Results from a Postal Survey of
Practitioners’ Experiences, Practices, and Opinions,” Archivaria, Fall 2007, C. 64, ss. 1-45.
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Caligmanin sonuglar1 arasinda “arsivcilerin hangi degerlendirme yontemlerini yararl
bulduklar1” sorusu da sorulmustur. Alinan sonuglara bakildiginda, Kanadali arsivcile-
rin degerlendirme yaparken tek bir yontemden daha fazlasini kullandiklarin1 goster-
mektedir. Kanitsal ve bilgilendirici olma durumuna gore belgelerin degerlendirilmesi
en sik bagvurulan yontemdir ve bu oran %94.73tiir. Tarihsel analiz %90.48’lik oranla
bagvurulan ikinci yontem, fonksiyonel analiz ise %82.64 oranla basvurulan ii¢ilincii
yontem olarak goriilmiistiir. Her zaman ya da zaman zaman kullanilan diger yontem
cesitleri arasinda kurumda yerlesik oncelikler %84.79, aym tiirden 6nceki elde etme
yontemlerinin 6zel analizi %74.09, 6zel kullanim analizi ve edinim planlama ve bel-

gelendirmeye yonelik stratejik yaklasim %71.37 oraninda kullanilmistir.*?

1.4.1. Amerika Birlesik Devletleri Geleneksel Arsivsel Degerlendirme Anla-
yis1

Amerika Birlesik Devletleri’nin ikinci Diinya Savas1 boyunca Ingiltere ile arsiv-
cilik agisindan bir etkilesim i¢inde olduklari bilinmektedir. Geleneksel imha anlayi-
sinda, Philip Coolidge Brooks, 1940 yilinda ABD’de belgelerin artan hacimlerini
azaltmanin farkli yontemlerle miimkiin olacagin diisiiniir. Ona gore bu yontemler lice
ayrilir. Bunlardan ilki, ilgili tarihsel topluluklara veya kiitiiphanelere aktarilmasi igin
belge tireten kisi veya kurulus i¢in olanidir. Bunun i¢in gerekli tesviklerin yapilmast,
ancak bu birimlerin ¢ogu zaman sinirli depolama alanlarma sahip olduklar1 i¢in hacim
sorununu tamamen ¢dzmeyecegi unutulmamalidir. Bunun yam sira diger iki yontem
de dogru bir beklenti sunmaktadir. Bunlardan birincisi, kayitlarin mikrofilm iizerine
cogaltilmasi ve asillarin daha sonra imha edilmesidir. Fotograf ekipmanlari, indirgeme
oranlari, okuma cihazlar1 ve diger teknik faktorler lizerinde caligmalar yapilmakta ve
bazi biiylik 6lcekli deneyler gergeklestirilmektedir. Son yontem ise temsili 6rnekleme-
dir.®® Ulusal Arsiv’de bir arsivci olarak calisan Philip Coolidge Brooks, 1940 yilinda
yayinlandigi makalesinde, belgelerin iiretiminden imhasina kadar bir belgenin tiim ya-

sam dongiisiinii kapsayacak sekilde degerlendirmesini tartisiyordu. Brooks’a gore de-

42 Craig, a.e., s. 21.
43 Philip Coolidge Brooks, "The Selection of Records for Preservation,” American Archivist,
October 1940, C. 3, S.4, s. 227.
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gerlendirme fonksiyonunun yerine getirilmesi, belgenin tiretildigi birimin iyi bilinme-
sini gerektiriyordu. Ciinkii belgenin iiretilme asamasinda diger belgelerle iliskisinin
bilinmesi 6nemliydi. Aksi takdirde 20 y1l boyunca bekletilmis ve unutulmus belgelerin
degerlendirilmesi herhangi bir anlam tasimazdi.** Brooks, Ingilizlerde oldugu gibi, et-
kin idare i¢in hangi belgelerin 6nem tasidigina karar vermek i¢in deger dlgiitlerinin
yonetim organinin kendi isi olmasi gerektigini savunmustur. Bu goriis, 1950’lerin or-
tasinda Theodore R. Schellenberg tarafindan tanimlanan belgelerin birincil degeriyle
ayn1 seydi. Ingiliz gériisiine katilan Schellenberg, bunun kisa ve gecici bir dogas1 ol-
dugunu ve yoneticinin kararina birakilmasi gerektigini ifade etmistir. Belgeler, ikincil
degerlerini arastirmalara gosterilen 6nem sayesinde gerceklestirirler. Schellenberg ile
Ingilizler arasindaki biiyiik fark, Ingilizlerin birincil deger ile ikincil deger arasinda
somut ve fiziksel bir boliinmenin varligini varsaymalaridir. Idareye kendisi icin kulla-
nimina gerek kalmayan belgelerin imha edilmesine miisaade edilmesi, geriye kalan
sadece arastirma degeri olan belgeler olacagi anlamini tasiyacakti. Schellenberg bu
goriisii kabul etmez. Ayrica, ingiltere’de, arastirmaya uygun belgeler icin ii¢ deger
kriteri belirlenmistir. Belgelerin kurumun tarihgesi, islevi hakkinda bilgi vermesi ve
genel olarak arastirma degerinin olmasidir. Bu ii¢ 6ge de Schellenberg’de yer alir.*®
[k ikisi, belgelerin “kanit degeri” kavraminin altinda bulunur. Sonuncusu, belgelerin

“bilgi degeri” kavramina karsilik gelir. Boylece Schellenberg’in sistemi su sekildedir:

1. Birincil deger — Idari deger (belgenin iiretildigi yer)
2. ikincil deger - Arastirma degeri
a. Kanit degeri: Kurumun (1) tarihi, (2) organizasyonu ve islevi hakkinda
bilgi vermesi

b. Bilgilendirme degeri: (3) Genel olarak aragtirmaya 6nem veren belgeler

Schellenberg, belgelerin kalic1 degerinin ikincil deger oldugunu sdyler. Bu ikin-
cil deger arsivcilerin dikkatini cekmektedir. Bu sebeple Schellenberg, bu tarz belgeler

i¢in bir takim degerlendirme standartlar1 koymaya calisir. Birincil degere baktigimiz

4“4 A.g.e.,s. 226.
4 Kolsrud, “The Evolution of Basic Appraisal Principles - Some Comparative Observations,”
s. 35.
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zaman, arsivcinin, birimin bagl oldugu kurumun idari teskilatlanmasindaki yerini be-
lirlemelidir. Idari kapsam olarak en diisiik seviyede olan birimler, detayli ve genellikle
rutin islemlerin yapildig1 yerlerdir. Bu yerler, muhtemelen kalic1 degere sahip belge-
lerin oldugu alanlardir. Schellenberg’in bu anlayisi, Alman Heinrich Otto Meisner/
Georg Wilhelm Sante — Wilhelm Rohr anlayisi ile aymidir.*® Belgelerin bilgilendirme
degeri ise farkli kriterlerle yapilmak zorundadir. Schellenberg, belgenin iiretildigi kay-
naktan ziyade i¢inde bulundurduklar bilgiye 6nem verir. Zimmermann’in “belgenin
ilgi ve provenansi karar verici bir degerlendirme kriteri degildir” goriistiyle de paralel-
lik arz eder. Hig stiphe yok ki Schellenberg, arsivciye degerlendirme noktasinda gorev
atfetmis ve arsivcinin degerlendirme siirecinde rol sahibi olmasini savunmustur. Bel-
gelerin bir kisminin imha edilmesinin bilime hizmet oldugunu vurgulamistir. Arsivci-
nin bu gorevi, Jenkinson i¢in mesleki ahlak olarak veya Georg Wilhelm Sante ile Wil-
helm Rohr i¢in pratik yeterlilik olarak ifade edilse de, Schellenberg bu sekilde diisiin-
mez. Schellenberg, “kanitsal” ve “bilgisel” degerler arasindaki ayrimi1 ortaya koyarak,
Alman resmi ve hiyerarsik sistemine kendi sistemini dahil etmeyi basarir. Boylece
Schellenberg’in 1956°daki Modern Archives kitab1 Amerikan, Ingiliz ve Alman deger-
lendirme teorisinin sentezini zarifce temsil etmektedir.*” Schellenberg’ten bu yana ar-
siv teorisi lizerine devam eden tartismalar, 1981 yilinda Frank G. Burke’nin “The Fu-
ture of Archival Theory in the United States/Amerika Birlesik Devletlerinde Arsiv Te-
orisinin Gelecegi” adli makalesiyle yeni bir boyut kazanmistir. Makalede arsivcilerin
kendi is alanlarina yogunlasmalar1 gerektigi ifade edilmektedir. Bu tartigma, birkag
arastirmaci arasinda dillendirilmis olsa da, arsivciler arasinda bilinmeyen bir anlas-
mazliga doniisen teorilesme tartismasini da baslatmistir. John W. Roberts, biitiin teo-
rileri reddederek, arsivcinin dosyanin i¢ine bakip tarihsel bir degere sahip olup olma-

digin1 anlayabilecegini savunmustur. Bu basit diislince yaklagimi belgelerin degeri ko-

46 Kolsrud, a.y., s. 35.
4T Ae., s. 35-36.
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nusunu giindeme tasimaktadir ki Roberts, bu degerin “pazar degeri” oldugunu savun-
maktadir.*® John W. Roberts’mn bu gériisii dogmatik olmakla beraber 1958 yilinda

Zimmermann’in gorisiiyle de uyusmaktadir.

Her {i¢ degerlendirme anlayisinda da bazi arsivciler, degerlendirme siirecinin ti¢
oleekli olarak desteklenebilecegini sdylemektedirler. ilk dlgiit, “Arsivlemenin Altin
Kurali” olarak Jenkinsonci goriis olan hayati degeri olan belgelerin tutulmasidir.
Clinkii hayati degeri olan belgeler kurumlarin faaliyetlerine devam etmesini saglamak-
tadir. Bu faaliyetler, bir kurumda belge tireticisinin kurumunun, otoritesinin, fonksi-
yonunun, politikalarinin ve prosediirlerinin temel kanitlayicilaridir. Bu diisiince, Bri-
tanya geleneginde kendini kanitlayan, ancak agik¢ca ampirik dogrulama gerektiren
idari ve tarihsel deger arasinda mantikli bir baglanti oldugunu varsayar.*® Onerilen
ikinci 6l¢iit, degerlendirmenin modern diplomatikanin 6ngdrdiigii anlayislarla zengin-
lestirilebilecegidir. Diplomatika, arsivcilerin bir belgeyi fonlariyla iliskilendirmesinde,
bir belgenin nigin iiretildigi ile nasil kullanilacagini ve belgenin hangi fonksiyonlari
destekleyeceginin anlasiimasinda yardimei olur. Son 6lgiit ise, Grigg Raporu’nun 5 yil
ve 25 yil kriterlerine gore degerlendirme yapmasinda tavsiyede bulunur. 5 yil kriteri,
ilk degerlendirmenin belge iireticisi tarafindan yapilmasini 6nerir. Dosyanin kapanma-
sindan bes y1l sonra, idari degerin genis bir sekilde anlagilmasini tanimlayabilecek olan
belge iireticiminin yapildig1 birimdir. Bu ilk degerlendirme (5 yil kriteri) degerlen-
dirme kavraminin bir rehber olarak provenans ilkesini kullanarak uygulanmasi, dos-
yalarin yar1 aktif asamalarindan nihai amaca getirildiklerinde, saklama programlari uy-
gulamasinin zamanlamasina kolayca uyarlanabilir. Ikinci degerlendirme olan 25 yil
kriteri ise arsiv degerlendirmesinin, dosyanin kapanmasindan yirmi bes yil sonra hem
idari hem de tarihi degeri belirlemek icin belgeyi iireten birimle birlikte arsivci tara-
findan yapilmasini onerir. Belge tliretimi, orijinal kullanim ve arsiv degerlendirmesi

arasindaki zaman araligy, ilk seri se¢imin yeniden degerlendirilmesinde arsivciye yar-

48 John W. Roberts, "Archival Theory: Much Ado About Shelving," American Archivist,
Winter 1987, C. 50, S. 1, ss. 66-74; Akt: Kolsrud, “The Evolution of Basic Appraisal Principles - Some
Comparative Observations,” S. 36.

49 Turner, “A Study of the Theory of Appraisal For Selection,” s. 124-125.
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dimci olabilecek siirece tarihsel bir bakis agis1 saglar. Bu 25 yil kriterine gore deger-
lendirmede, provenans ilkesi, koruma i¢in seri se¢imini daha da gelistirmek icin ¢ag-

das kroniklerin kullanimu ile birlestirilerek uygulanmasi tavsiye edilir.*

Ozellikle dijital ortamda etkili degerlendirme, kayit olusturma ve kayitlarin is
siiflandirmasina dayanan iyi sistemlere baglhidir. Degerlendirme, hangi kayitlarin ka-
lict olarak arsivde tutulacagina karar vermekle birlikte, kurulusun is ve hesap verebi-
lirlik gereklilikleri karsilandiktan sonra imha olanlar1 da kapsar.>* Terry Eastwood’a
gore elektronik belgelerin arsivsel degerlendirmesi dort farkli aktiviteden olusmakta-
dir. Bu dort faaliyet (1) belgeler ve baglamlar1 hakkinda bilgi toplamak ve analiz et-
mek, (2) iireticilerinin ve toplumunun ihtiyaclarini karsilayacak kapasitelerini deger-
lendirmek, (3) bunlarin korunmasinin fizibilitesini belirlemek ve yukaridakilere daya-

narak, (4) degerlendirme kararmi vermektir.>2

1.5. AVUSTRALYA KITASI GELENEKSEL ARSiVSEL DEGERLEN-
DIRME ANLAYISI

Avustralya kitast degerlendirme anlayisinda, Yeni Zelanda’da makro degerlen-
dirme ve Avustralya Belge siireci model tabanlit DIRKS (Designing and Implementing
Recordkeeping Systems)®® metodolojisi degerlendirmede etkin olarak kullanilan iki
modeldir. Terry Cook ve Chris Hurley, Nazi savas suglular1 hakkindaki belgelerin
imha edilmesi ile ilgili vaka ¢aligmalarinda, degerlendirme amacinin ve arsivlerin so-
rumlulugunun oldukga farkli olan ”Heiner Meselesi” adini verdikleri anlayislarini or-
taya koymuslardir. Bu goriisler, sirasiyla, makro degerlendirmeyi Terry Cook, belge-
lerin siireklilik modelini de Chris Hurley temsil etmektedir.>* Yeni Zelanda’da deger-
lendirme uygulamasi zor bir ge¢gmise sahiptir. 1985 yilindan 2005/2006 yillarina kadar
Yeni Zelanda devlet sektoriiniin gelisimini sekillendiren birgok kamu y6netimi refor-

munun etkisi hissedilmektedir. 1980°li ve 1990’11 yillar boyunca bu reformlar kamu

0 Ag.e., s. 125-126.

51 O’Brien, Appraisal and Disposal Policy, s. 2.

52 Terry Eastwood, “Appraising Digital Records for Long-Term Preservation,” Data Science
Journal, December 2004, C. 3, s. 204.

% The National Archives of Australia: “Designing and Implementing Recordkeeping Sys-
tems,” (Cevrimici) http://www.naa.gov.au/recordkeeping/dirks/summary.html, 10 Haziran 2018.

% John Roberts, “Macroappraisal Kiwi Style: Reflections on the Impact and Future of Mac-
roappraisal in New Zealand,” Archival Science, December 2005, C. 5, S. 2-4, s. 197.
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sektoriinii kiigliltme, toplumsal s6zlesme (kontraktualizm) ve kurum teorisi iizerine se-
killenmistir. Zamanin gereklerine uyumlu olarak, 1990’11 yillar boyunca Yeni Zelanda
Arsivleri, ticari amaglarla yapilan, tartigilabilir bir degerlendirme hizmeti yiirtitmiistir.
Boyle bir ortamda makro degerlendirme temelli bir yaklagimi kullanmanin zorluklar
baska yerlerde aragtirilmistir. Pek ¢ok bakimdan, bu ticari amaglarla yapilan bir yak-
lagimin vurguladigi degerlendirme goriisii, planli ve entegre bir cabadan ziyade, farkli
bir piyasa tarafindan verimli bir sekilde tutulan duyarli bir hizmet olarak bilinmektedir.
Bu, makro degerlendirme alaninda da vurgulanan degerlendirme uygulamasina bir dii-
zeyde titizlik ve proje yonetimi disiplini getirmistir. Ancak, degerlendirmenin operas-
yonel faaliyetinin etkinligi acisindan herhangi bir fayda, faaliyetin bir biitiin olarak
etkili, koordine ve iyi hedeflenmis olmasini saglamakla ilgili sorunlardan daha agir
basmistir. 2004 yilinin Haziran ayinda dis kaynak kullanimindan vazgecilmis ve Yeni
Zelanda arsivleri, degerlendirme i¢in yeni bir strateji gelistirme konusunda pozisyon
almistir. Yeni Zelanda Arsivleri, 2003-2004 yillik raporu, degerlendirme alaninda
daha stratejik bir sekilde faaliyet gosterme niyetine dikkat ¢cekmis, 2003-2004 hiikiimet
kayitlar1 icin daha etkili bir imha reformuna dogru 6nemli adimlar atmistir. Belgelerin
imhasi, bu noktaya kadar, biiylik olciide reaktifti ve kurumlarin kendilerini fazla ev-
raktan kurtarma motivasyonuna dayaliydi. Bu yaklasim, degerlendirme i¢in sunulan
belgeler i¢in yiiksek diizeyde imha kararlar1 vermistir. Fakat uygulayicilar tarafindan
bastan savma yapildig1 i¢in kotli sonuglanmistir. En degerli devlet evrakinin Yeni Ze-
landa Arsivine aktarilmak iizere degerlendirilip degerlendirilmedigi sorusu cevapsiz

kalmistir. Bu sorunu ¢ézmek igin giiniimiizde iki strateji benimsenmektedir:>

1. Proaktif degerlendirme projeleri i¢in kurumlarin 6nceliklendirilmesi: Bu stra-
tejide kurumun idari pozisyonu ve halihazirda sahip oldugu imha kapsami
dahil olmak iizere bir dizi kritere dayanmaktadir.

2. Onceliklendirme sonrasi: Kurumlarin yetkili kisileriyle goriismeler yapilmis
ve bu goriismeler 2004-2005 yilinda baslamis olan temel degerlendirme pro-
jelerinin altyapisint hazirlamistir. Bu projeler, daha 6nce bugiine kadar deger-

lendirmelere konu olan fazla belgelerin ayr1 bloklar yerine tiim kurumlara ait

% A, s. 187-188.
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belgelerin bir biitiin halinde imha ihtiyaglarini karsilamasi planlanmistir. Bu
yaklagim, 1991°den beri saglanan firsat maliyeti (dis kaynak kullanimi) de-
gerlendirme hizmetinin durdurulmasini gerekli kilmis ve Hiikiimet, 2004 biit-
¢esinde, bu degerlendirmeyi ticretlendiren degerlendirmelerden uzak tutmak

icin finansman saglamistir.>®

Yukarida belirtilen iki yaklasim, hiikiimet genelinde nesnel 6lgiitlere dayanan
onceliklendirme ve kurum {ist yonetimiyle kararlastirilan kapsamli, planli degerlen-
dirme projeleri, Kanada Kiitiiphane ve Arsivleri’nde -Devlet Arsivleri- (Library and
Archives Canada, LAC) uygulandig1 gibi, makro-denetlemenin bilindik 6zellikleridir.
Bununla birlikte, bu stratejilerin her ikisi de “uygulama” boyutunun makro degerlen-
dirme boyutlaridir. Uygulanacaklari dlgiitler belirlediklerinden ve sahip olduklar1 de-
gerin (belgelerin, belge iireticilerinin veya belge yonetimi ortaminin diger 6zellikleri-
nin) nasil anlagildigini belirlediklerinden, uygulamalarini destekleyen teorik sorular
daha temeldir. Bu baglamda, Avustralya belge siirekliligi yaklasimi, Yeni Ze-
landa’daki degerlendirme uygulamasina makro degerlendirmeye gore daha biiyiik bir

etki yaratmustir.>’

%6 Archives New Zealand, Annual Report 2004, Wellington, Archives New Zealand, 2004,
ss. 14-15; Akt: Roberts, “Macroappraisal Kiwi Style.....,” s. 188.
5" Roberts, a.g.e., s. 188.
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IKINCi BOLUM
ELEKTRONIK BELGE YONETIM SiSTEMi MODELLERI

2.1. ELEKTRONIK BELGE YONETIM MODELLERI

Modern belgelerin arsivsel niteligi bakimindan giiniimiiz arsivsel uygulama egi-
limleri arasinda yaklagim farkliliklart vardir. Bu farkliliklar 6zellikle Amerika, daha
diisiik diizeyde olmak iizere Avustralya temelinde yogunluk kazanmig durumdadir. Bu
farkliliklar temelde; arsivler ve belgeler (gliniimiiz Osmanh Tiirkgesi ile yazilmis bel-
geler gibi), kamu belgeleri ve kamu haricindeki belgeler, giincel belgeler ve tarihsel
belgeler baglaminda goriilmektedir.! Bu yaklasim farkliliklar cesitli belge ydnetim
modellerini de beraberinde getirmistir. Diinyada yaygin olan ii¢ temel belge yonetimi

modelinden soz edilebilir. Bunlar;

e Avrupa Idari Modeli — Arsivsel Model (European Administrative Model — Arc-
hival Model)

e Anglo-Sakson Modeli — Yasam Dongiisiit Modeli (Anglo-Saxon Model — Li-
fecycle Model)

e Auvustralya Modeli — Belge Siirekliligi Modeli (Australian Model — Records

Continuum)’dir.

Bu modellerin incelenmesi, arsivsel degerlendirme ve arsiv imha teorileri agi-
sindan anlamlidir. Diinyadaki argiv uygulamalarina bagli olarak ortaya ¢ikan bu fark-
liliklar, birden fazla arsiv imha teorisinin ortaya ¢ikmasinin 6niinii agmistir. Farklt mo-
dellere bagl olarak farkli imha teorileri kurgulamak yerine, yaygin olan ve yukarida
da ifade edilen li¢ modeldeki kurgulari incelemek ve buna gore elektronik ortamdaki
belgeler igin arsiv imha teorisinden s6z etmek yerinde olacaktir. Sistem 6zellikleri ba-
kimindan bu modellerin degerlendirilmesi elektronik ortamdaki imha konusunu daha
kapsamli bir bi¢imde tanimlama olanag1 verecektir. Bu modeller alt bagliklar halinde

asagida verilmistir.

! Frank Upward, “Structuring the Records Continuum - Part One: Postcustodial Principles and
Properties,” Archives & Manuscripts, 1996, C. 24, S. 2, s. 3.
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2.2. AVRUPA IDARI MODELI - ARSIVSEL MODEL

Avrupa arsivsel yaklasiminda belge ile dokiiman arasinda bir ayrim s6z konusu
degildir. Avrupa dillerinin birgogunda belge kelimesinin kullanimi sinirlidir. Dokiima-
nin kullanimi ise yaygindir. Bu sebeple dokiiman, Avrupa idari modelde oldugu gibi
arastirmanin bu kisminda ayni sekilde kullanilacak ve belgeyle ayn1 anlami tagiyacak-
tir. Idari modelde, dokiiman y&netimi kurallar1, yonetimsel ihtiyaglarla belirlenmistir
ve idari personel tarafindan yonetilmektedir. Avrupa anlayisinda ayrica belge yonetim

fonksiyonu da yoktur. Sadece arsivsel fonksiyon vardir.

Verilen bilgiler ¢ergevesinde, Avrupa idari modelinde dokiimanin yagam don-
giisii iki agamadan meydana gelmektedir. Bunlar; giincel dokiimanlar ve arsivlenmis
dokiimanlardir. Giincel (aktif) dokiimanlar kullanicilar (ilgili idari personel) tarafindan
tiretilip yonetilir. Zaman tanimi belirgin degildir ve saklama planlar1 yoktur. Arsivlen-
mis (aktif olmayan) dokiimanlar arsivsel degerlendirmeye kadar tutulur. Degerlen-
dirme iglemi arsivciler tarafindan yapilir. Degerlendirme sonucunda siiresiz saklanil-

mas1 gereken dokiimanlar arsivlere gonderilir.?

Internet ve teknolojinin gelisimine paralel olarak Avrupa arsiv modeli de yeni-
liklere gore yeniden sekillenmistir. Avrupa Komisyonu tarafindan 1996 yilinda {ize-
rinde c¢alisilmaya baslanan MoReq (model requirements for the management of elect-
ronic records) elektronik ortamdaki belgelerin yonetimi i¢in kapsamli ve gerekli teknik
ozelliklerin uygulandig1 bir model olarak gelistirilmistir. Calisma sonucunda 2001 y1-
linda MoReq’in ilk siiriimii diyebilecegimiz model yayinlanmistir. Bu ilk siiriim, Av-
rupa’nin birgok yerinde kabul edilebilir kullanima sahip olmasinin yani sira Avrupa
disinda da kabul gormiistiir. Ancak gelisen teknoloji MoReq’in artik ihtiyaglar1 yete-
rince karsilamadigini gdstermistir. Koruma modiiliiniin olmamasi, teknik 6zelliklere

uygunlugun degerlendirilebilecegi testlerin yapilamamasi gibi bazi eksikler MoReq’in

2 Lucia Stefan, “The Three Records Management Models,” (Cevrimigi) https://www.slides-
hare.net/Stelucia/records-management-models-4849738, 9 Nisan 2018.
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ilk siirlimiiniin giincellenmesini gerektirmistir. Bunun i¢in 2005 yilinda baglayan ca-
lismalar 2008 yilinda sonug vermis ve boylelikle MoReq2 yaymlanmustir.® Giinii-
miizde Avrupa arsivsel modeli olarak kullanilan ve MoReq2’nin devami olan Mo-
Req2010 Avrupa Birligi tilkeleri igin ortak bir model olarak 2010 yilinda kullanima
elverisli hale getirilmistir. Bu yildan itibaren Avrupa Birligi lilkelerinin kii¢iik ve bii-

yiik ¢aptaki tiim kurum ve kuruluslarinda kullanilmaya baslanmistir.

MoReq,* MoReq2 ve MoRe(2010’un anlasilmast giiniimiiz Avrupa arsivsel mo-
delini yansitmasi agisindan degerlidir. Daha 6nce de ifade edildigi gibi Avrupa arsivsel
modelde belge kavrami yerine dokiiman kavrami tercih edilmektedir. Fakat MoReq ve
revizyonu devamindaki dokiimanlarda, elektronik dokiiman ydnetim sistemleri
(EDYS) vyerine elektronik belge yonetim sistemleri (EBYS) kullanilmaktadir.
EDYS’lerin EBYS’lerle biiyiik oranda ortiistiigiiniin goriilmesi, EDYS’lerin baz1 ek-
siklerinin EBYS ile ¢6ziilebilmesi, Avrupa’nin EDYS yerine EBYS kullanmasini an-

lamli kilmistar.

flk siirim MoReq,® Avrupa i¢in bilgisayar sistemlerindeki elektronik belgelerin
yonetilmesini saglamada yardimct olmustur.” S6z konusu 6zellikler su sekilde sirala-

nabilir:’

e Evrensel kapsam ve uygulama 6zelligi,
e Farkli bir¢ok dile uyumluluk 6zelligi ve

e Genel geger standardizasyon 6zelligi.

8 European Communities, Model Requirements for the Management of Electronic Records
(MoRe@2), Update and Extension, France, 2008, s. 9, (Cevrimigi) https://www.project-consult.de/Fi-
less/MoReq2_body vl 0.pdf, 29 Ekim 2018.

4 MoReq bu ¢alisma kapsaminda her ii¢ siiriimii tanimlayan bir kavram olarak goriilmektedir.
Kavramin ilk siiriimle karistirtlmamasi icin MoReq kavrami yerine “ilk siirlim” olarak adlandirilmustir.

° European Communities, MoReq2, s. 109.

& European Communities, MoReq Specification-Model Requirements for the Management
of Electronic Records, Bruxelles- Luxembourg, CECA-CEE-CEEA, 2001, (Cevrimigi) https://ec.eu-
ropa.eu/idabc/servlets/Doclfaf.pdf?id=16847, 31 Ekim 2018.

* MoReq’ten 6nce Avrupa’daki iilkelerden bir kismi1 kendi belge yonetim standardina sahipti.
Bu iilkeler MoReq’in gelistirilmesiyle birlikte sahip oldugu karakteristik 6zellikleri sebebiyle MoReq’i
benimsemislerdir.

" DLM Forum Foundation, MoReq2010®: Modular Requirements for Records Systems —
Volume 1: Core Services & Plug-in Modules, 2011, s. 16, (Cevrimigi) http://moreq2010.eu/ , 31 Ocak
2019.
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MoReq’in ilk siiriimii, boliimlerin ve gereksinimlerin nasil eklenmesi, diizenlen-
mesi ve silinmesi ve bunu yaparken gereklilikler dahilinde karsilikli referanslama gibi

konularin yonetilmesi hakkinda kilavuz niteligindeki bilgileri igeriyordu.®

2005 yilinda DLM Forum’un MoReq giincellenmesi ve genisletilmesi amacini
tastyan ¢alismasi sonucunda MoReq2, 2008 yilinda yaymlanmis oldu. MoReq2’nin
onemli bir 6zelligi belge yonetim sistemlerini test edebilmesi ve test sonucunda serti-
fika vermesidir. Sistem tedarikgileri, hizmetlerini bir MoReg2 test merkezinde test
etme ve triinlerinin spesifikasyona uygun oldugu konusunda bagimsiz bir sertifika
alabilme olanag1 buldular. MoReq2, test etmeyi ve sertifikalandirmay1 desteklemek
igin, gereklilikler dahilinde bir tistveri modelini sundugu gibi XML semasini hatta
farkl iiriin ve uygulamalar arasinda yaygin olan bir alma/génderme formati tanimla-
may1 da baglatmistir. MOReg2’nin test ve sertifikasyon programinin tanitimi, MoReq
gerekliliklerinin benimsenmesi i¢in gerekli olan titizlik ve kalite giivencesini ortaya
koyan son derece 6nemli ve asamali bir adim olmasi agisindan anlam kazandi. Bunun
sonucunda, yiiksek kaliteli iirlinlere sahip sistem tedarikgileri bagimsiz dogrulama ve
uygunluk kanit1 elde edebilirken, tiiketiciler de taninmis kalite standartlarini karsilayan
bir dizi iiriin arasindan secim yapabilir hale geldiler.® Bunlarm yaninda MoReq2’nin
getirdigi olumsuz sonuglar da goriilmiis oldu. Eger tiriinler MoReq2’ye gore test edilip
sertifikalandirilmigsa, bu iirtinlerin yerel diizeyde getirdigi zorluklar nasil asilabilirdi?
Daha 6nce test edilmis ve uygun sekilde onaylanmis bir ortak yazilim {iriiniiniin teda-
rik¢isi, uygulamada daha sonraki eklemeler, kurumsal diizeyde bireysel gereksinim-
lere gore degisiklikler veya silme islemlerini nasil 6ngorebilir? Karmasik oldugu de-
gerlendirilen diger nokta da sisteme ekleme, degistirme ve silme gibi durumlardan na-
sil emin olunabilecegi idi? Sistemdeki bu tereddiitler, {i¢ yilda bir yapilan DLM Fo-
rum’un 2008 yilinda yapilan Fransa Toulouse’daki konferansta DLM Forum’un bir alt
komisyonu olarak MoReq Governance Board’un (MoReq Denetleme Kurulu) olustu-

rulmasini sagladi. Kurulun gérevi MoReq’in tiim acilardan ele alinmasini saglamakti.

SALy.
® DLM Forum Foundation, MoReq2010, s. 16-17.
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Kurul, bunun yani sira 6zellikle asagida siralanan maddeler iizerinde de ¢alismalara

baslad:°

Sistem igin siirekli bir koruma saglamak, MoReq i¢in bir yol haritas1 belirle-
mek ve sistemin sonraki siiriimlerini planlamak,

Sistemin ¢esitli dillere ¢evrilmesini yonetmek, uygun ¢evirileri dogrulamak
ve ¢eviri i¢gin MoReq rehberi hazirlamak,

Belirlenen test merkezlerinde MoReq ile karsilastirmali yazilim testleri i¢in
hibe programlari diizenlemek,

Belirlenen test merkezlerinde yazilim {iriinlerinin test edilmesini ve sertifika-
landirilmasini denetlemek,

Destekleyici kilavuzlar ve egitimsel materyallerle egitim ve calistaylar dii-
zenleyerek sistemi anlamli hale getirmek ve

Aktif olarak MoReq’i pazarlamak, vaka ¢alismalarin1 derlemek ve MoReq

adaptasyonunu tesvik etmek, boylelikle MoReq markasini korumak.

VAYy.

42



Sekil 2.1: MoReq Denetleme Kurulu’nun Yol Haritast

Yol Haritasi

scope

MoReq20V%0

MeReg E:>

MoReq MoReq2 MoReq2010  Gelecek

2001 20058 2012+ time

(Kaynak: DLM Forum Foundation: ~ MoReq2010®: Modular Requirements
for Records Systems — Volume 1: Core Services & Plug-in Modules, 2011, s.17,
(Cevrimigi) http://moreq2010.eu/ , 31 Ocak 2019.)

MoReq’in yol haritast (Sekil 2.1) geleneksel belge yonetimi i¢in kriterler sun-
mus oldugunu gostermektedir. Bu da sistemin daha ¢ok ofis veya biiro tabanli olarak
islev gordiigiinii dogrulamaktadir. Yol haritasinda, elektronik belge yonetim sistemi
ve kurumsal igerik yonetimi 6nemlidir. Fakat tip, eczacilik, hukuk ve finans hizmetleri
gibi alanlarda s6z konusu sistemin uygulanabilirligi kisithidir. Bu alanlar tipik olarak
kendi sektorleri icindeki 6zelliklerine veya mevzuata gore yonetilmektedir. Bu sebeple
kendi degerlerini yansitacak belge yonetim kriterlerini benimsemislerdir/benimseye-
ceklerdir. MoReq’in bu alanlara yonelik ¢dziimler sunmasi sistemin varligi i¢in degerli

olacakt1.’* Kurulu’nun tanimladig1 egilimlerden bir digeri de belge yonetim sistemi

11 DLM Forum Foundation, MoReq2010, s. 17.
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tasariminda artan farkliliklardi. Kavramsal olarak, MoReq® orijinal olarak, bir kuru-
lusun bagimsiz belge yonetim sisteminin, kullanicilar ve diger is sistemleri de dahil
olmak tizere ¢esitli harici kaynaklardan kendi veri deposuna kayitlar ¢cekecegi tek bir
merkezi depo modeline dayaniyordu. Bu geleneksel mimari Sekil 2.2°de gosterilmis-

tir.12

Sekil 2.2: Merkezi Belge Saglama ve Yonetme Sistemi

kurumsal belge yénetim
sistem pr——-| Sistemi
merkezi
“capture”
ve
yonetme

(Kaynak: DLM Forum Foundation: MoReq2010®: Modular Requirements for Re-
cords Systems — Volume 1: Core Services & Plug-in Modules, 2011, s.18)

Sekil 2.2°de geleneksel bir belge yonetim sisteminde kurumsal sistemlerden
alinmis belgelerin yani sira belge yonetim sistemi tarafindan kontrol edilen bir arsiv
yonetim merkezi bulunmaktadir. MoReq Denetim Kurulu’nun bunun igin gelistirmis
oldugu uyumlu, genisleyebilen ve tercih edilebilir mimari yapilar ¢6ziim tiretebilir ni-
teliktedir. Ortaya ¢ikan modellerden biri (Sekil 2.3), kendi merkezilestirilmis havu-
zuna kopyalamaktan ziyade, belgeleri kendi iiretildikleri is sistemlerinde yoneten

belge yonetimi depolama sistemidir.

2 9..,s.18.
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Sekil 2.3: Yerinde Belge Yonetimi Sistemi

kurumsal
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(Kaynak: DLM Forum Foundation:

MoReq2010®: Modular Requirements

for Records Systems — Volume 1: Core Services & Plug-in Modules, 2011, s.18)

Sekil 2.3’te alternatif bir mimari olarak, kurumsal sistemlerin sahip oldugu bilgi

ve belgeyi, (bu bilgi ve belgeyi yerinde tutmak sartiyla) belge yonetim sisteminin ku-

rumsal kontrol ve siire¢ uygulamalarina izin vermesidir. Bir bagka olas1 mimari ise,

kay1t kontrollerinin, kurumsal sistemin kendisi tarafindan benimsenmesidir. Boyle bir

kurumsal sistem, ayn1 zamanda, belirli bir kurumsal sistem tarafindan tutulan veya

tiretilen belirli bir kayit kiimesini yoneten bir kayit sistemi olarak iglev goriir.

Uygulamanin kendisinin bizzat belge yonetim sistemi oldugu bu yaklagim, “uy-

gulamada” belge yonetimi olarak da tanimlanabilir. Belge yonetimi modeli olarak ku-

rumsal sistem Sekil 2.4°te gosterilmistir.
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Sekil 2.4: Uygulamada Belge Yonetim Sistemi

kurumsal
sistem

ve belge
yonetim
sistemi

“‘uygulamada” belge
yonetim sistemi

(Kaynak: DLM Forum Foundation: MoReq2010®: Modular Requirements for Re-
cords Systems — Volume 1: Core Services & Plug-in Modules, 2011, s. 19)

Sekil 2.4’te belge yonetimi kontrolleri ve siiregleri basit, esnek ve daha iyi anla-
sildik¢a, kurumsal sistemlerin en azindan kendi iirettikleri kurumsal kayitlari igin
belge yonetim sistemleri haline gelmeleri giderek daha fazla miimkiin olacaktir. Mo-
Req yol haritasinda, ayrica kiigiik ve biiyiik biitiin bilgi yonetim sistemlerine uygun ve
Olgeklendirilebilir ihtiyaglar: tanimlama amaciyla hedefler belirlenmistir. MoReqg2 ilk
stirim’e gore fonksiyonel 6zelliklerini iki katina ¢ikarmigtir. Fakat MoReq’in artarda
basimlar1 aym gelisim randimani saglamadi. Ozellikle daha kiigiik dlcekli kurum ve
kuruluslarda ciddi engellerin olmast MoReq’in 2009 yilinda gelistirilmesi gereken iki
asamasinin daha oldugunu ve bu asamalarin modelin gelecek asamalar1 olarak hedef-

lenmesi geregini ortaya koydu. Bunlar;®

e Kisa vadeli olan birinci asama i¢in, 2010 yilinda baslanmak iizere MoReq
gerekliliklerini, modiiler ¢izgiler boyunca yeniden diizenleyecek, miimkiin
oldugunda basitlestirecek ve alternatif belge yonetim sistemleri mimarileri

icin destek sunacak bir sistem i¢yapisi projesinin baslatilmasi ve

BAge.,s. 19.
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e Uzun vadeli olan bu asamanin 2012 yilinda baslamak iizere, alaninda yetkin
uzmanlarla daha modiiler bir yaklagimin sagladigi esneklige dayanarak insan
cabasinin goriildiigl biitiin alanlara uygulanabilir bir MoReq yapist sunul-

masli.

Bu hedeflerin ilki 2010 yilinda DLM Forum Foundation AGM tarafindan ger-
¢eklesmis oldu. Bu da MoReq2010’un resmi olarak baslatilmasi agisindan 6nemli bir
adim sayilmaktadir.

2 ¢¢

MoReq2010 ile “model gereksinimleri kavrami” “modiiler gereksinimler kav-
ram1” ile yer degistirmis oldu. MoReq2010 belge yonetimi oncelikle Avrupa’da ve
daha sonrasi i¢in diinyada daha iyi taninmasi, anlagilmasi ve benimsenmesi i¢in gele-

cek teknolojilerle bag kurmasi acisindan énemlidir.**

MoReq2010’un hazirlanmasi sistem ve siireglerdeki varliklarin tanimlanmasini
gerektirmektedir. Dolayisiyla her kurum ve birey belgelere sahip olduklar1 kadar bu
belgelerin kullanicilari olarak da varlik sahibidirler. Kurumlar ve bireyler var oldukla-
rinin bir kanit1 olarak belgeleri yeterince korumak ve giivenligini saglamak zorunda-
dirlar. Bu belgelerin tasidiklari bilgiler 6lgeginde korunup korunmayacagina karar ve-
rilmektedir. Bireysel olarak pasaport, kimlik kartlari, siiriicii belgeleri gibi belgeler ko-
runmasi gereken belgeler olarak diisiiniildiigiinde, aligveris listeleri, miisvedde gibi
bilgi tasiyan belgeler korunmasi ve giivenliginin saglanmasi gerekmeyen belgelerdir.
Bu noktada bireylere iliskin bilgiler her zaman belge niteliginde degildir. Bu ayrim
bireyler i¢in oldugu gibi kurumsal anlamda da ayni1 niteliktedir. Bu sebeple, kurumsal
belgeler, kurumsal bilginin bir alt kiimesi olan baska bir fonksiyonu yerine getirmek-
tedir. Ciinkii belgeler, kurumsal bilgi icinde 6neme haiz goriilen bilgilerin ¢ekilmesi
ve belgelere yansitilmasi gerekli goriilen bilgilerdir.®® Kurumsal bilgi ve belge ayri-
minda gereksiz bilgi, yani belgelemeye ihtiyag duyulmayan bilginin kurumsal bilgi
alanlarinda yer tutmasi problem olarak goriilmektedir. Personelin kurumsal bilgiler
icinde hangi bilginin 6nemli oldugunu anlamlandirmasi veya hukuki bir fiil olarak

cagrilmasi veya bilgi edinme hakki ¢ergevesinde sunulmasi noktasinda istendiginde

14 Ag.e.,s. 20.
15 DLM Forum Foundation, MoReq2010, s. 20-21.
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biitiin bunlarin kurumlara ve dolayisiyla personele agir yiik getirmesi bu problemi gos-
termektedir. Kurumlardaki istenmeyen bilginin azaltilmasi, dolayisiyla belge siireg ve
sistemlerinin uygulanabilirligini tartismak ve buna bagli olarak siire¢ ve sistemlerin
anlamlandirilmasi gerekmektedir. Bu anlayigla hazirlanan MoReq2010’un belge yo-

netim siire¢ ve sistemlerini bilmek 6nemlidir.

MoReq2010, belge yonetim siireglerini ISO 15489 (ISO 15489-1: 2001: Infor-
mation and documentation — Records management — Part 1: General)’da belirtilen lis-
teye gore uyarlamaktadir. Buna gore belge yonetim siirecinde belirlenmesi gereken en
temel unsur, hangi bilgilerin belge gibi tanimlanmasinin bilinmesidir.® Bunun bilin-
mesi her ne kadar elektronik ortamda olmus olsa da bir yapiya sahip olmasin1 gerekti-
rir. Bu yapi, belgelerin dokiimanter yapisi (liretilme kosullarinin bilinmesi, tasiyici or-
tamun siirekli kullanimi1 ve otantikliklerinin korunmasi) olarak bilinmektedir.!” Tanim-

lanan diger unsurlar su sekildedir:8

e Belgelerin ne kadar saklanacaginin belirlenmesi;
e Belgelerin iiretilmesi ve kaydedilmesi;

o Belgelerin siniflandirilmasi;

e Belgelerin depolanmasi ve kullanilmast;

e Belgelere erisim kontroliiniin saglanmast;

o Belgelerin takip edilmesi/izlenmesi;

e Belgelerin imhasi ve

e Belge yonetim siire¢lerinin belgelenmesidir.

ISO 15489, belge yonetim sistemi kullanan bir kurumun bu siiregleri uygulama-
sin1 Onermektedir. S6z konusu standart ayrica, standart bir belge yonetim sistemini,
belgeleri saklayan, yoneten ve belgelere erigim saglayan bir bilgi sistemi olarak tanim-

lar.

1% Age.,s. 22.

1 Niyazi Cigek, “Belgelerin Dokiimanter Yapisi,” Arsiv Diinyasi, S. 13, 2012, s. 37.
18 DLM Forum Foundation, MoReq2010, s. 22.

48



MoReq2010, bir belge yonetim sistemi igin 6zellikle asamali olarak gereklilik-
lerin tanimlandigi teknik bir sartname niteligi tagir. ISO 15489’un sundugu belge yo-
netim siire¢ tanimlamalarinin 6tesinde daha genis ¢ergevede bu siireglerin ayrintili uy-
gulanmasini olanakli kilar. MoReq2010 uyumlu oldugu belge sistemleri (MoReq2010
compliant records system [MCRS]) ile birlikte ¢alisabilirlik potansiyeline sahiptir. Bir
MCRS sadece kendi varliklarini ve kendi siireglerini anlamakla kalmaz, bunlar1 baska
bir MCRS tarafindan anlasilabilen standart bir formata da aktarabilir. Birlikte ¢alisa-
bilirlik belge yonetiminde, bir belge yonetim sisteminin kullanmasi1 anlaminda 6nem-
lidir. Kurumlar giintimiizde sahip olduklar1 teknolojileri 3-5 yilda bir yenilemektedir.
Ancak, belgeler genellikle 3-5 yildan daha uzun tutulmaktadir. Ornegin bir kurum 75
yil tutmasi gereken belgelere sahipse, 75 yilin sonunda belge yonetim sistemleri ara-
sinda muhtemelen 15-25 kere belgeleri yeni teknolojilerle calistirabilecek dontigiimii
saglamak gerekliligi ile kars1 karsiya kalacaktir. Eger doniisiim siirecinde belgeyle il-
gili bilgi baglaminda baz1 kayiplar yasanirsa, 15-25 kez gergeklesecek doniisiim siire-
cinden sonra yasanacak kayiplar belgenin biitlinliigii tizerinde agir tahribatlara sebebi-
yet verebilir. Belgelerin doniistiiriilmesi, MCRS’in ana fonksiyon hizmetlerinin bir
pargasi degildir. Ancak her MCRS sahip oldugu bilgiyi MoReq2010’un ortak XML

disa aktarma formatina uygun hale getirmek zorundadir.®

MoReq2010’a gore belgelerin dogasi, elektronik ortamdaki bilgi varliklarinin
bir belge olarak yonetilebilir olmasiyla agiklanmaktadir. Siire¢ ve sistemler bagla-
minda bir belgede ortak bir anlayisin sergilenebilmesi i¢in tam bir taniminin yapilmasi
gerekir. 1SO 15489 bir belgeyi, hukuki zorunluluklar geregi ya da isin yiiriitiilmesi
sirasinda bir kurum veya kisi tarafindan kanit ve bilgi olarak olusturulan, alinan ve
muhafaza edilen bilgiler?® olarak tanimlamaktadir. Gegmiste her ne kadar bilgi, sadece
kagit ortamda olmus olsa da, kagit ortamdaki bilginin yerini biiyiik oranda artik elekt-
ronik bilgiler almistir. Elektronik ortamdaki bilgi her ne kadar kagidin yerini alsa da
mevcut belge ve fiziksel kayitlar varligini siirdiirecek ve buna yonelik sistemlere de

ihtiya¢ olacaktir.

¥ Age.,s. 22-23.
20 International Organization for Standardization (1SO), 15489-1: Information and Documen-
tation — Records Management — Part 1: General, 2001, 3.15.
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Fiziksel olsun elektronik olsun belgenin sahip oldugu bazi karakteristik 6zellik-

leri vardir. Bu 6zellikler hem fiziksel hem de elektronik ortam icin dnemlidir. Bunlar;?

o Gergeklik: Belgenin igerdigi bilginin ne oldugu ve belgeyi iireten kisinin bel-
geyi ne amagla irettigidir.

¢ Giivenilirlik: Belgenin igerdigi bilginin tam olmasi ve sahip oldugu konuyu
yansitmasidir.

¢ Biitlinliik: Belgenin tamam olmasi ve degistirilmemesidir. Bir diger ifadeyle
elektronik belgenin tanimsal ve fiziksel biitiinliigiiniin korunmasidir.??

e Kullanilabilirlik: Belgenin bir yerinin olmasi, erisilebilir olmasi, sunulabilir

olmasi ve yorumlanabilir olmasidir.

ISO 15489°da belirtildigi gibi belgeler, islemler veya olayn ilgili oldugu zaman
ya da bir siire sonra, islemin gerceklestirilmesi i¢in is i¢inde rutin olarak kullanilan
araglar veya gercekler hakkinda dogrudan bilgiye sahip olan kisiler tarafindan olustu-
rulmalidir.?® Bu durum belgelerin iki yolla iiretildigini gostermektedir. Birincisi, bel-
geler bireylerce iiretilmektedir. Ikinci ise, belgelerin araglarla iiretilmesidir. Mo-
Req2010’da insanlar ve is sistemleri, bir belge yonetim sisteminin kullanicilari olarak
goriilmektedir ve bunlar belge iiretmeye yetkilidirler. Bu nedenle MCRS c¢esitli ara-
yiizler gelistirmistir. Bunlar; insanlar i¢in arayiiz, is sistemleri i¢in arayiizler veya her

ikisi i¢in hazirlanan arayiizlerdir.?*

MoReq2010°da varliklar ve bu varliklarin iligkili oldugu hizmetler vardir. Mo-
Req2010 ile uyumlu bir belge yonetim sistemi, belgeleri varliklar olarak yonetir. Mo-
Req’te, belgeler sadece bir varlik tiirii olarak tanimlanmaktadir. Varlik tiirii olarak bel-
geler haricinde sistem iginde tanimlanmis birgok varlik grubu s6z konusudur. Bu da
belgeler haricinde belge gibi bir varlik tiirii olarak ifade edilebilecek ¢ok sayida bilgi
kaynagi oldugunu gostermektedir. Bu varlik tiirleri ise su sekildedir: Kiimelenme (agg-

regation), smif, bilesenler, iceriksel {istveri 6gesi tanimi, tasviye, tasviye (saklama)

2 Ay., 3.15.

22 Hamza Kandur, Elektronik Belge Yonetimi Sistem Kriterleri Referans Modeli (v.2.0), 2.
bs., Ankara, Devlet Arsivleri Genel Miidiirliigii Cumhuriyet Arsivi Daire Baskanligi, 2006, s. 55.

BAge., 7.23.

24 DLM Forum Foundation, MoReq2010, s. 24.

50



plani, varlik tiirii, islem, fonksiyon tanimi, grup, iistveri 6gesi tanimi, belge, rol, hiz-
met, sablon ve kullanic1 olmak iizere 16 tiir bulunmaktadir.?® Bu varlik tiirleri arasinda
kiimelenme (aggregation) kavrami yeni bir kavram olarak karsimiza ¢ikmaktadir. Sis-
temde hem sinif hem de aggregation kavramlarinin bulunmasi s6z konusu iki kavram
arasindaki farkliligin ne oldugu sorusunun cevabinin verilmesini gerektirmektedir.
Oncelikle, fiil olarak tanimi yapilan ve kiimelenme olarak ifade edilen bu kavram (agg-
regation), “parcalarin ayn1 veya farkli veri yapisina sahip olabilecegi ve veri yapisinin
ilgili bilesik tiiriin temel pargas1 olabilecegi yapilanmis bilesenler toplulugu’?® olarak
aciklanmaktadir. Uluslararasi Arsiv Konseyi (International Council on Archives-ICA)
ise aggregation kavramini “elektronik belgelerin kiimelenmeleri, birlestirildiginde, 6r-
negin bir dosya gibi tekil bir elektronik belge nesnesinin iistiinde bir seviyede buluna-
bilecek ilgili elektronik belge varliklarinin birikimidir. Kiimelenmeler, ilgili elektronik
belgeler ile olusturulduklari sistem veya ortam arasinda var olan ve tistveri baglantila-
rinda ve / veya diger iliskilerinde kaydedilmis olan iligkileri temsil eder”.?’ seklinde

tanimlanmustir.

ICA, elektronik belgelerin kiimelenmelerinin, paylasilan 6zellikler veya nitelik-
ler gibi iligkileri veya ilgili elektronik belgeler arasinda sirali iligkilerin varligini yan-
sitabilecegini de ifade etmektedir. Ayrica belirli bir kiimelenmenin elektronik belgeleri
arasindaki iligkinin niteligi, amact ve yapist gibi faktorlere, belgelerin igerigi ve for-
matina baglh olarak degistigini agiklamistir.?® ICA kiimelenmeyi (aggregation” asagida

verilen sekildeki yerine gore belirtmektedir.?°

B Ag.e., s. 249-264.

% Tiirk Standartlar1 Enstitiisii, Bilisim Terimleri Sozliigii, Ankara, Onur Matbaacilik, 2006,
S. 6.

27 International Council on Archives, Principles and Functional Requirements for Records
in Electronic Office Environments — Module 2: Guidelines and Functional Requirements for
Electronic Records Management Systems, 2008, s. 18.

BAY.

2 ICA, a.g.e.,s. 19
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Sekil 2.5: Aggregation (Belgelerin Kiimelenmesi)

Seriler Diizeyi

==

Alt.dosya vera

Say1 Diizeyi
Kimelenme

(Uygun Olan Yerlerd

Kayit Nesnesi F Kawit Nesnesi|

Kayit 3
Bilesenleri

(Kaynak: International Council on Archives, Principles and Functional Require-
ments for Records in Electronic Office Environments — Module 2: Guidelines and
Functional Requirements for Electronic Records Management Systems, 2008, s. 19.)

Yukarida siralanan karakteristik 6zellikler ve belge liretim sorumluluguna ek
olarak bir belge yonetim sisteminde biitiin belgelerin iliskili oldugu bir tistveriye sahip
olmas1 gerekir. Ustveri, 1SO 15489’a gore belgelerin baglam, igerik ve yapisim veya
bunlarin zaman iginde ydnetilmesini tanimlayan bilgi olarak ifade edilmektedir.*® Ust-
veri kendi arasinda ti¢ temel yapiya boliintir. Bunlar; tanimlayici Gistveri, yapisal tist-
veri ve idari tistveridir. Tanimlayici tistverinin amaci sistemdeki varliklarin kimliklen-
dirilmesi ve bulunmasidir. Yapisal iistveri, bilesik nesnelerin nasil biraraya getirildi-
gini gdsteren elektronik dosya gibi verilerdir. Idari iistveri ise, elektronik belgenin yo-
netilmesi igin bilgi saglamaktir. Bu bir belgenin ne zaman ve ne sekilde tiretildigi bil-
gisinin yani sira belgeyle ilgili dosya tiirii, diger teknik bilgiler ve belgeye kimin eri-
secebilecegi bilgisidir.3! Ustveri, “belgelerin yeni sistemlere tasinmalar1 veya koruma

politikalar1 gelistirilmesi durumunda hayati derece 6neme sahip belgeleri standardize

30150, 15489-1: 2001, 3.12.
81 eDocuments, “Descriptive Metadata,” (Cevrimici) https:/joinup.ec.europa.eu/site/isa_edo-
cuments/edocuments/index55e8.html?page _id=403, 11 Temmuz 2019.
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etme ve erigilebilir kilma”“ olmalarindan dolayr MoReq yapisi i¢in anlamli oldugu

gibi tiim EBY S’ler i¢in 6nemlidir.

2.3. ANGLO-SAKSON MODELI - YASAM DONGUSU MODELI

Yasam dongiisii modeli, 1930’larin sonlarinda Amerika Ulusal Arsivinden (US
National Archives) Phillip Coolidge Brooks and Emmett J. Leahy tarafindan tasarlan-
mistir. Daha sonralari Ira A. Penn’in® tasarimi gelistirmesiyle model yayginlik kazan-
mistir. Modele gore, bir belgenin diger biyolojik organizmalar gibi bir yasami vardir.
Belge dogar (liretim asamasti), yasar (devralma, diizenleme, koruma ve kullanim asa-

masi) ve 6liir (degerlendirme ve imha asamas).>*

Amerika Birlesik Devleti’nde geli-
sen bu model belge yonetimi kavraminin da burada gelismeye bagladigini1 gostermek-

tedir.%°

Bir yasam dongiisii, 6zellikle dogal bilimlerde, bir organizmanin yagam tarihini
olusturan siiregler dizisinin tamami olarak tanimlanabilir. Bireyler, nesiller boyu goz-
lemlenebilir bir tekrarlama kalib1 iginde tiir veya cinsler gibi kendilerine ait ayn1 yasam

tarihini paylasir.>®

Bu model sosyal bilimlerde, insanin yasam dongiisiinde devam eden ritiiellerin
aciklanmasi i¢in kullanilmaktadir. Ornegin, dogumla baslayip yetiskin olarak topluma
karisip evlenme ve 6liim olarak devam eden yasam dongiisii gibi. Yasam dongiislin-

deki asamalar genellikle, bir toplumdaki hak ve sorumluluklarin gii¢lii bir sekilde ri-

%2 Bahattin Yal¢inkaya, “e-Devlet Ustveri Standardinin Olusturulmas: ve Tiirkiye i¢in Model-
lenmesi,” Yayimlanmams Doktora Tezi, Marmara Universitesi, Tiirkiyat Arastirmalart Enstitiisi,
2014, s. 24.

33 Ira A. Penn, Amerika Birlesik Devletleri’nde Federal Hiikiimette belge yonetim analisti ola-
rak gorev yapmistir. Ayrica, ARMA (Association of Records Managers and Administrators) tarafindan
yayilanan Records Management Quarterly adli derginin editorliiglini de yapmustir (Ira A. Penn v.d.,
Records Management Handbook, Second Edition, New York, Routledge, 2016).

34 Louise Spiteri, “Records Continuum Model,”, CNSA 2012 Conference, 2012, (Cevrimici)
https://www.slideshare.net/cleese6/records-continuum-model, 2 Mayis 2018.

% Mehmet Fahri Furat, “Arsivcilik Hizmetlerinde Profesyonellesme Siireci ve Tiirkiye,” Yayim-
lanmamus Doktora Tezi, istanbul Universitesi, Sosyal Bilimler Enstitiisii, 2009, s. 23.

3 Sue Mckemmish, “Yesterday, Today and Tomorrow: A Continuum of Responsibility,” Pro-
ceedings of the Records Management Association of Australia 14th National Convention, 15-17
Sept 1997, s. 2, (Cevrimigi) https://monash.figshare.com/articles/Yesterday today and_tomor-
row_a_continuum_of responsibility/4037433, 4 Mayis 2018.
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tiiellerle kuruldugunu ifade eden bir iligki i¢inde ortaya ¢ikar. Dogal bilimlerdeki uyar-
lama gibi, sosyolojideki uyarlamalar yasam siirecinin son evresi olan dliimle biten ve

kusak olarak da ifade edilen bir model saglar.®’

Yasam dongiisiiniin belge yonetimi i¢in anlamina bakildiginda, belgelerin {ire-
tilmeleri iizerinde ayrintili agamalarda tanimlanabilen ve tekrar eden 6zellikleri ifade
eder. S0z konusu asamalar, zaman dilimi boyunca bireysel belgeler i¢in uzun miiddet
gozlemlenebilir olmalar1 agisindan 6nemlidir. Dongii, bireysel belgeler i¢in tekrar

eden ve uygulanabilen bir dzellige sahiptir.®

Modelde belgeler i¢in organizasyonel ihtiyaglarin yerine getirilmesi, belgelerin
“pirincil” kullanim1 olarak adlandirilmaktadir. Belgelerin orgiitsel amaglar i¢in kanit
olarak birincil kullanim1 sona erdiginde, kurumlarin geleneksel olarak, kurumun ken-
disinin -kolektif hafizanin kanit1 olarak- ayni belgelere ilgi duyduklart gériilmistiir.
Bu ilgi, eskiden belgelerin “ikincil” deger olarak kullanildigi anlamina gelmektedir.
Kurumsal ve kolektif hafiza ile ilgili konulara bakmanin bu yolu, yasam dongiisti kav-

ramina bagldir.*°

Yasam dongiisii kavrami, kayith bir bilginin genel yonetiminde, bir diizen duy-
gusu ve sistematik bir yaklasimin desteklenmesinde faydali olmustur. Bununla birlikte
prensiplerine siki sikiya bagli kalmak, arsivcilerin ve belge yoneticilerinin daha fazla
isbirligi ve koordinasyonuna yonelik egilimlere zarar vermektedir. Model, belge yo-
netimi ve arsiv islemlerinin birbiriyle iliskili, hatta i¢ ice gectigi birgok yolu goz ardi
eder. Biiyliik bir biirokraside, belge yonetimini ve arsiv iglevlerini dikkatlice belirleye-
rek, rolleri ve sorumluluklari netlestirmeye ¢alismak uygun olabildigi gibi tam tersi bir
durumu da yansitabilir. Ciinkii arsivcinin belgelerin iiretilmesinden, imha siirelerinin
belirlenmesine veya tasnif sistemlerinin gelistirilmesine hizmet etmede herhangi bir
rolliniin olmadig1 vurgusu yapilmaktadir. Boyle bir durumda da belge yoneticisinin
stirekli olarak degerli belgeleri tespit etmede veya aragtirmacilara hizmet etmede ger-
¢ekten bir sorumlulugu yok mudur sorusu sorulmalidir. Bu tartismalar modelce cevap

bulmasi gereken konulardir. Giiniimiiz sartlarinda yasam dongiisii modelinde belge

SAge.,s. 1
BAY.
¥Ay.,s. L
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yonetimi ve arsiv asamalar1 arasindaki farkliligin artik kabul edilemez oldugu inanci
da yaygimdir.*® Ancak yasam dongiisii modeli belge yonetiminde agik bir sekilde ta-
nimlanabilen asamalar oldugunu tartismakta ve giincel ile tarihsel belge yonetimi ara-

sinda belirgin bir fark ortaya koymaktadir.**

Yasam dongiisiine iligkin bilgi verirken, tartisilmasi gerekli ve 6nemli olan bir
konu daha vardir. Bu konu degisen kayit ortami ve buna bagli olarak gelisen elektronik
belge yonetimidir. Geleneksel olarak, belgeler kagit olarak tiretilip saklanir. Belge ola-
rak saklanan kagidin iizerindeki bilgi var oldugu miiddetge ve o belgenin kendisinin
var olmasi, o bilgi ve belgeye erisim i¢in yeterlidir. Eger belge yanlis dosyalanip yer-
lestirilmigse yerinin belirlenmesi i¢in ¢ok ¢aba gerekebilir ve bunun maliyeti de yiik-
sektir. Ancak, yeterli zaman verilip ve yeterli ¢aba harcandiginda belgeye erismek
imkansiz degildir. Bu durum geleneksel belge yonetimi i¢in gecerli olmakla beraber
elektronik belge yonetimi i¢in boyle bir durum séz konusu degildir. Elektronik form-
daki bilgi giincellendigi zaman, daha dnce var olan bilgi kaybolabilir.*? Elektronik veri
tabani islemleri, orijinal bilgi i¢in referans olan kopyaya ve kronolojik dosyaya erigimi
saglamayabilir. Elektronik ortamdaki depolanan bilgi, toz, 1s1, duman, asinma ve hatta
siradan telefonlardan yayilan manyetik etkilerden dahi olumsuz olarak etkilenebilir.
Elektronik depolama alania dahil edilen bilgi, giic (elektrik) dalgalanmasinda veya
kesintisinde tamamen yok olabilir. Dosyalanan bilginin sistem tiiriinii ve kullanilan
dosyalamay1 bilemeyen kisi, bilgiye erisemeyebilir veya sistemi ve yapiy1 iyi bilen-
lerce dosyalarin tamamina ancak erisilebilir. Bu problemler sadece otomatik veri sii-
reclerine veya bilgi yonetim sistemlerine iligkin degildir. Belge yonetim problemlerine
iliskin olarak da diisiiniilmelidir. Ciinkii bunlar kayitl bilginin nasil iiretildigi, korun-
dugu, kullanildig1 ve diizenlendigiyle dogrudan iligkilidir. Bu nedenle, yukarida ifade

edilen problemlerin ¢oziimii kayitl bilginin iyi yonetilmesidir.*®

%0 Jay Atherton, “From Life Cycle to Continuum: Some Thoughts on the Records Management
- Archives Relationship,” Archivaria, Winter 1985-1986, C. 21, s. 47.

41 McKemmish, “Yesterday, Today and Tomorrow: A Continuum of Responsibility, . 2.

“2 Ira A. Penn v.d., Records Management Handbook, Second Edition, New York, Routledge,
2016, s. 9.

3 A.g.e.,s. 9-10.
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Ifade edilen sorunlar haricinde ele alinmasi gereken énemli bir diger konu da
bilginin ispat1 meselesidir. Kagit belgeler, is hayatinda uzun siire bilginin dogrulan-
masi1 noktasinda yardimci oldu. Kagidin yerini alabilecek manyetik, optik, holografik
ve daha tanimlanmayan yeni ortamlar ortaya ¢iksa/gikacaksa da, is hayatinda temel
olan belgelerin ispat1 ger¢egini degistirmeyecektir. Bu gercek tek basina kagit degildi.
Kagitla beraber uygun belge yonetimi de bu gercegin i¢inde yer aldi. Yiizyili agkin
siirede, kagit belgelerin is hayatinda bilginin ispati i¢in kullanilmasi iki unsurla ger-
ceklesti. Bunlar; kagit ortam ve belge yonetimiydi. Bu ikili ayrilmaz bir sekilde birbi-
rine bagliydi. Elektronik belge yonetiminde bu baglilik da s6z konusu degildir. Bilgi-
nin ispati i¢in gereklilik, bilgi ortamina bakilmaksizin devam etmektedir. Yeni teknik-
lerin, politikalarin, yontemlerin ve standartlarin biitiin ortamlar i¢in uygun hale getiril-
mesi zaman alacak ve kurum ¢apinda bir beyin (hafiza) giiveninin eski kagit yontem-
leriyle oldugu kadar rahat olmasina odaklanmasini gerektirecektir. Bununla birlikte,
kurum ve kuruluslarin, bilginin dogrulanmasina duyduklar1 ihtiyag artacak, elektronik
bilgi veri tabanlarinin kaynaklarini tanimlamak ve dogrulamak zorlasacak ve bu zor-
lugun artarak devam edecektir. Artan bu ihtiyaci karsilamak i¢in, belge yonetimi bir
degisim gegirmektedir. Bircok kurum ve kurulusun varligi, onlarin bu degisimi kolay-
lastiracak yatirimlar yapmasina baghdir. Clinkii bilgi teknolojileri, kurum ve kurulus-

larin idaresinde yaklasan yenilikleri sunmaktadir.**

4 Ppennv.d., a.g.e.,s. 10-11.
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Sekil 2.6: Yagsam Dongiisii Modelinde Bilgi Akisi Asamalart

BILGI AKISI >
. Koruma ve Kullanim
Bilgi Uretimi Tasfiye
Aktif Yan-Aktif/Pasif
55 | Birim Dosyalan Bilgi Merkezi Belge Arsiv/imha
Unitesi Merkezi

(Kaynak: Ira A. Penn v.d., Records Management Handbook, Second Edition, New
York, Routledge, 2016, s. 13.)
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2.4. AVUSTRALYA MODELI - BELGE SUREKLILiGIi MODELI

Belge siirekliligi yaklasimi, Frank Upward® tarafindan 1990’11 yillarda gelisti-
rilmistir. Upward, Jay Atherton*®“in goriislerinden yogun bir sekilde etkilenmistir. At-
herton’in belge yonetimi ile arsivcilik arasindaki iliskiyi ortaya koyan teorileri Upward

icin &nemli birer kaynak olmustur.’

Belge siirekliligi (records contiuum), belge yonetimi, kanit, islem ve belge iire-
ticisinin kimliginin ortiisen 6zelliklerini vurgulayan bir arsiv bilimi yaklasimidir.*® Di-
ger bir tanima gore ise, belgelerin iiretilmesinden (ve belge yonetimi sistemlerinin ta-
sariminda iiretilmeden 6nce) belgelerin arsiv olarak saklanmasi ve kullanilmasina ka-

dar tutarli bir yénetim siireci sergileyen bir yaklagimdir.*°

Avustralya yaklagiminda belgenin kavram olarak karsiligi siireklilik degerinin
kayitlari ifade etmesidir ve bu arsivlere isaret ediyor oldugunu gostermektedir. Islem-
sel, kanitsal ve bellek amagclarina yonelik kullanimlarin1 vurgulayan ve belgelerin kisa
bir siireligine veya bir yilizyil gibi uzun bir siire i¢in saklanip saklanmayacagi arsivleme
/ belge yonetimi yaklasimlarini birlestirmektedir.’® Geleneksel belge yonetimi teori-

sinde, belgeler farkl1 degere sahiptir. Bu degerler;>!

e Birincil deger, is aktivitelerini destekleyen ve kanit degeri olan belgeleri kap-

sayan,

% Frank Upward, Avustralya’da Centre for Organisational and Social Informatics adli kurumda
bas arastirmaci olarak calismistir. Daha énce Monash Universitesi'nde 6gretim gorevlisi olarak, dzel-
likle belge yonetimi sistemleri tasariminda arsivler, kayitlar, bilgi yonetimi ve bilgi sistemleri faaliyet-
lerinin yiriitiildigi birimlerde ¢alisti. S6z konusu alanlarda danisman ve uygulayici olarak g¢alisan
Upward, daha iyi belge yonetim uygulamalarin tesvik eden kar amaci giitmeyen bir kurulus olan Re-
cordkeeping Institute'iin direktorligiini yapti ((Cevrimigi) https://recordsconti-
nuum.info/wiki/UpwardFrank, 3 Ocak 2019).

46 Jay Atherton, Kanada Devlet Arsivleri Kayit Yonetimi Biriminin yoneticiligini yapti. Daha
once Federal Arsiv Boliimii (Federal Archives Division, PAC) yonetici olarak gorev yapti. Kanadal
Arsivciler Dernegi (Association of Canadian Archivists), L'Association des archivistes du QuCbec,
Belge Yéneticileri ve Idarecileri Dernegi (The Association of Records Managers and Administrators-
ARMA) ve Amerikan Arsivciler Dernegi (Society of American Archivist- SAA) iiyesidir (Cevrimigi)
https://archivaria.ca/archivar/index.php/archivaria/article/view/11233/12172, 3 Ocak 2019.

47 Spiteri, “Records Continuum Model,”.

48 pearce-Moses, A Glossary of Archival and Records Terminology, s. 333.

49 Spiteri, “Records Continuum Model,”.

%0 Upward, “Structuring the Records Continuum - Part One: Postcustodial Principles and Pro-
perties,” s. 5.

51 Spiteri, “Records Continuum Model,”
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e Ikincil deger, arastirmay1 destekleyici ge¢mis i¢in kanit niteligi tastyan bel-

gelerdir.

ISO 15489°da da geleneksel belge yonetimi teorisine uygun olarak belgenin ta-
rifi su sekilde yapilmaktadir. “Yasal yiikiimliiliikkler ya da isin yiirtitiilmesi sirasinda
bir kurum veya kisi tarafindan kanit ve bilgi olarak olusturulan, alinan ve korunan
bilgiler” seklindedir.> Louise Spiteri’nin® yorumuyla “bir kaydin kanit degeri sadece
igerik, yap1 ve baglam korunursa mevcut olabilir. Baglam, birbirine ait olan farkl1 bel-

geler ile belgenin olusturuldugu siire¢ arasindaki baglantidir.”

Siireklilik yaklagiminda tizerinde odaklanilan temel unsurlardan biri, belgelerin
kagit veya elektronik formda olup olmadiklarina bakilmaksizin, fiziksel varliklar ye-
rine mantiksal ¢gergevededir. Belge yonetimi mesleginin kurumsallagmasi, belge yone-
timi siirecinin ig ve toplumsal siireclere ve amaglara entegre edilmesi ihtiyacina dnemli
bir vurgu yapilmasini gerektirir. Bu nedenle belge yonetimi kavrami da bu yaklagim
icinde ele alinmaktadir.®* Siireklilik modelinde iizerinde odaklanilan temel unsurlar-
dan biri de belge yonetimi ve arsivsel gorevlerin yeni “belge yoneticileri (recordkee-
pers)” meslegi ile birlestirilmesinin tesvik edilmesidir. Bu noktada post-custodialism
teorisinin agiklanmasi yerinde olur. Amerikan Arsivciler Dernegi, Postcustodial teo-
riyi, arsivcilerin, merkezi bir depodaki etkin olmayan belgelerin koruyucularindan,
belgelerin iiretildigi ve kullanildig1 ofislerde dagitilan bir belge yoneticisinin roliine

kaydirmak®® olarak agiklamaktadir.>® Post-custodialism®’ arsivlerin dijital belgelerin

52180, 15489-1.

%3 Louise Spiteri, Kanada Dalhousie Universitesi Bilgi Y&netimi alaninda, bilgi yonetimi, meta
veriler, kataloglama, belge yonetimi ve indeksleme gibi konulara iliskin ders vermektedir. Thesaurus
ve taksonomiler gibi indeksleme dillerinin olusturulma noktasindaki arastirmalara yogunlagmaktadir
(Cevrimigi) https://dal.academia.edu/LouiseSpiteri, 3 Ocak 2019.

5 Upward, “Structuring the Records Continuum - Part One: Postcustodial Principles and Pro-
perties,” s. 5.

% Society of American Archivists, “Postcustodial Theory of Archives,” (Cevrimigi)
https://www2.archivists.org/glossary/terms/p/postcustodial -theory-of-archives, 18 Agustos 2019.

% Alistair G. Tough, “The Post-Custodial/Pro-Custodial Argument From A Records Manage-
ment Perspective,” Journal of the Society of Archivists, 2004, C. 25, S. 1, s. (Cevrimigi)
https://doi.org/10.1080/0037981042000199115 , 4 agustos 2019.

5" Custodial ve post-custodial kavramlari 1870°li yillarda Hollandali Theodoor Van Ri-
emsdijk’in goriislerine dayanmaktadir. Clinkii Riemsdijk, belgelerin gelecekteki kullanimlar1 yerine,
belgenin nigin ve nasil iiretildigine odaklanmistir. Bu diisiince, Riemsdijk’i modern post-custodialism
yaklagiminin 6nciisii olarak bilinmesini saglamaktadir. (Eric Ketelaar, “Archival Theory and the Dutch
Manual,” Archivaria, Spring 1996, C. 41, s. 33.) Daha sonralar1 custody kavrami Shellenberg ve Jen-
kinson tarafindan da kullanilmigtir. 1980 yilinda F. Gerald Ham, arsiv bilimi literatiiriine ve teorilerine
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nihai depolar1 olmasi gerekmedigini ve dijital belgelerin, olusturulduklar: belge sak-
lama sistemlerinde dagitilmis bir belge yoneticisi olarak 6nceki roliiniin yeniden sekil-
lenmis pozisyonunda bulunabilecegini 6ngérmektedir. Arsivcinin rolii de bu post-cus-
todialism ortaminda yeniden diisiiniilebilir. Belge yonetim sistemlerinin de arsiv ol-
masi gerektiginden, arsiv degerlerinin sistem tasarimina dahil edilmesi i¢in arsivcilere

damigilmalidir.®®

Arsiv bilimi, prensipler kadar alt 6zellikleri de kapsamina dahil eder. Belge sii-
rekliligi, dort asama etrafinda insa edilen bir yaklasimdir. Bunlar; belge y6netimi, ka-
nit degeri, islem ve liretim sorumlugunun tanimlanmasi agamalaridir. Bu asamalar, ar-
siv bilimindeki ana temalar1 ve alt 6zelliklerini agiklamakta ve her bir asama, boyutsal

olarak baglanabilecek dort katmanda sunulmaktadir.*

1. Belge yOnetimi asamasi: Bu agamada kisi aktivitelerine iligkin kayitl bilgiyi
depolayacak araglarla ilgili bilgi verilmektedir. Belge yonetimi asamasi, bel-
genin icerigi, yapisi ve liretim baglamina sahiptir.

2. Kanit degeri asamasi: Bu asama, eylemlerin izinden, belgelerin saglayabile-
cegi kanitlardan ve bunlarin kurumsal ve kolektif hatizadaki rollerinden olu-
sur.

3. Islem asamasi: Bu asama, eylemleri, etkinlikleri, islevleri ve amagclar1 koor-

dinat olarak sunar. Yaklasimda terimler basit bir sekilde tasarlanmis etiket-

“postcustodialism” kavramim tanmitmustir. (Corie Zylstra, “Custodial and Post-custodial Approaches to
Archives,” Sunum, (Cevrimigi) http://coriezylstraeportfolio.weebly.com/up-
loads/1/4/4/2/14421694/zylstrafinalpresentation.pptx, 17 Agustos 2019). F. Gerald Ham, custodial ve
post-custodial kavramalar1 arasindaki ilisikiyi su sekilde agiklamaktadir: iki dnemli gelisme ki bunlar
teknolojinin arsiv belgesine etkisi ve arsiv programlarinin yayilmasi, post-custodial déneminde arsiv
diinyasin1 giderek daha fazla sekillendirecektir. Yani teknoloji ve teknolojinin arsivcilikte uygu-
lanmasini saglayan programlarin custodial donemde olmayan degisimler oldugunu ve bu degisimlerle
beraber post-custodialism déneminin yasanacagi ifade edilmektedir. (F. Gerald Ham, “Archival Strate-
gies for the Post-Custodial Era,” The American Archivist, Summer 1981, C. 44, S. 3, s. 211). Ham’e
gore arsivciler bu donemin sagladigi gelismelerle daha entegre arsivleme sistemleri gelistirmek i¢in
arsivleme programlarinin ve varliklarinin yayilmasi ve yerellestirilmesinin rasyonellestirilip koordine
edilmesine yardimci olabilirler. (A.g.e., s. 213).

%8 Mark Koerber, “A Critique of the Records Continuum Model,” Unpublished Minor Thesis
for the Masters of Information Management (Archives and Records Management), University of South
Australia, School of Information Technology & Mathematical Science, Adelaide, 2017, s. 8.

% Upward, “Structuring the Records Continuum - Part One: Postcustodial Principles and Pro-
perties,” s. 6-7.
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lerden ibarettir. Bu asama, olaylarin gergeklestirilmesinde iistlenilen faaliyet-
lerin kayitlar1 olarak belgelere ve bu faaliyetlerin belgeler arasinda baglanti
olusturmasina vurgu yapmaktadir. Temel olarak, kurumlarin islevleri ve bun-
larin faaliyet alt kategorilerine gore nasil pargalandigini ya da eylemlerin ken-
dilerinden nasil olustugunu yansitmaktadir. Bu asamanin amaci, arsivleri
icine alan daha genis bir toplumsal perspektiften bakilan islevi yansitmaktir.
4. Uretim sorumlulugu tanimlama asamasi: Bu asama failin, failin iliskili ol-
dugu is tinitesinin (tek basina fail olabilir), tinitenin iliskili oldugu kurumun
(ayn1 zamanda fail veya iinite de olabilir) ve kimliginin nasil isledigini temsil
eder. Bu temsil, unsurlarin daha genis sosyal tanimlamayla kurumsallastiril-

masidir.

Asamalarin ayrintili olarak gosterildigi Frank Upward’in kullandig: sekil, bu tez

icin Tiirkge olarak tarafimizdan hazirlanarak asagida sunulmustur.
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Sekil 2.7: Avustralya Belge Siirekliligi Modeli

Birinci Boyut Ikinci Boyut
N . KANIT .
BELGE URETIM EKSENI y, BELGELERIN
SORUMLULUGU _ s TANIMLANMASI
KURUMSAL/ TOPLUMSAL P 4
HAFIZ4 ARSIVIER P
/
T P
KURUMSl\L,l'BiRE\’SEL /
DUZEN/HAFIZA
| TOPLUMSAL AMAC
YETK ISLEM
EKSENI — L FilL{(LER) _ EKSENI
BELGELERIN
TANIMLANMASI
BELGE
VOINFTIMI
BELGE YONETIM
IO D 1 FRININ W NFTiNT
GEREKLI KANITLARIN
SAGLANMAS|
Ugiincii Boyut
Dérdiincii Boyut BELGE BELGE YONETIM
TOPLUMSAL HAFIZANIN YONETIMI SISTEMLERININ
SAGLANMAS! EKSENI ORGANIZASYONU

(Kaynak: Frank Upward, “Structuring the Records Continuum - Part One: Postcus-
todial Principles and Properties,” s. 6; Yazar tarafindan Tiirkce olarak yeniden hazir-
lanmustir.)

Yukarida agiklanan agamalar sekil iizerinde eksenler olarak ifade edilmektedir.
Bu asamalarin veya eksenlerin ortiisen 6zellikleri sekildeki boyutlarla aciklanmakta-
dir. Model esas alinarak agamali bir analiz yapmak ve bir belge yonetimi sistemi oku-
mast ger¢eklestirmek miimkiin olabilir. Siireklilik modelinin koordinatlarina bakildi-

ginda, belge yonetimi sisteminin farkli agamalar1 ortaya ¢ikmis olur. Bu asamalar si-
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nirlar olarak diisiiniilmemelidir. Koordinatlar degisebilir ve degisimler agsamalar ara-
sinda es zamanli olarak gergeklesebilir. Ancak belge yonetimi sistemi nasil kurulursa

kurulsun asagida belirtilen sekilde analiz edilir.®

Asamalarin sirasiyla degerlendirilmesi yapildiginda sahip olduklar1 degerler
dahaiyi anlasilabilir. Buna istinaden birinci asama tizerinde diisliniildiigiinde, islemler,
baglantilar ve kararlar kayit altina alinmaktadir. Belge tiretimi ve kontrol siirecleri uy-

gulanmaktadir: Bunlar;%!
* Belgenin igeriginin tutulmasi,
+ Belgenin yapisinin belirlenmesi (belgesel formu),

» Belgeleri aninda eylem baglaminda diizenlenmesi ve yerlestirilmesi ve bun-

larin geri cagrilmasi ve
» Belgelerin depolanmasi ve giivenliginin saglanmasidir.

Ikinci asama, bir iletisim sistemi sonras1 (6rnegin kaydetmeyi de igeren gelenek-
sel kayit fonksiyonelligi), veri i¢in ilgili dokiimanlar1 ve dokiimanlarin paylasilmasi
icin veriye deger atfetme ve verinin imhasini igeren kayit bilgisinin korunmasidir. Ka-
nit tabanli belge yonetimi yaklagimini destekleyen bir belge siirekliligi modeli agisin-
dan dort asamadan ikincisi ¢ok 6nemlidir. Bu, belgenin, ilk asamadan anlik baglamla-
rindan ayrildigi yerdir. Bu ayristirma siireci, belgeye ‘sembolik bir simge’ olarak deger
verir. Bir dokiiman bir eylemin igine gémiiliir, ancak dokiiman, bir belge olarak bel-
genin dis referans noktalar1 kullanilarak gecerli olmasina ihtiya¢ duyar. Bu noktalar,
alindig1 belge yonetimi sisteminin isleyisini ve belgenin pargasi oldugu teknik, sosyal

(is dahil) ve iletisim siireglerine iliskin bilgileri icermektedir.?

Ikinci asamada, belge yonetim siirecleri ve sistemlerinin uygulanmas: ifade edil-

mektedir. Bu siire¢ ve sistemler, tiglincii ve dordiincii asamalarda olusturulan tasarim

80 Upward, a.g.e., s. 7.

81 Mckemmish, “Yesterday, Today and Tomorrow: A Continuum of Responsibility”.

62 Upward, “Structuring the Records Continuum - Part One: Postcustodial Principles and Pro-
perties,” s. 8.
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gereksinimleri, standartlar ve en iyi uygulama modelleriyle uyumlu olarak yapilmak-

tadir. Uygulanan siirecler ve sistemler su sekildedir:®

s siirecleri iginde belirlenen noktalarda belgenin tutulmasi (6nceden belirle-

nen sinirlar kapsaminda),

Yapilan islemlerle ilgili belgeler ve sosyal aktiviteler olarak bunlarin kalite-
sinden emin olmak i¢in gerekli Gistverinin tutulmas: ve korunmasi (6rnegin
tutulan tstveri, belgelerinin yerlerini, diger belgelerle olan iliskilerini ve bel-
gelerin faaliyet baglamina gore baglayan verileri sunmasi) ve belgelerin kul-
lanilabilmesi (bitiinliik, kesinlik - dogruluk ve gilivenirlik) ve zaman i¢inde

erigilebilirliginin saglanmasi,

Belgelerin erisim izinlerine ve kullanici goriislerine gore zaman i¢inde kulla-

nim i¢in gonderilmesi ve

Belgelerin zaman i¢inde depolanmasi ve giivenliginin saglanmasidir.

Uciincii ve dérdiincii asamalar da kontrol, regiilasyon, standardizasyon ve dii-

zenleme acilarindan bilgi yonetim uzmanlarinin yonetsel rollerindeki agamalar olarak

diisiiniilebilir. Ugiincii asama, formlama, ydnetme ve ortak hafizaya erisim saglama

gibi icsel konularla iliskilidir. Dordiincii asama, disaridan bakildiginda hukuksal ve

kurumsal smirlar ¢ercevesinde kolektif hafizanin temelleri ile ilgilidir.%* Uciincii asa-

may1 diistindiigiimiizde,

bireysel/kurumsal hafizanin bir pargasi olan kanit degeri belirtmek tizere ku-

rum ve ¢alisanlar acisindan gereklilikleri tanimlamak,
bireysel veya kurumsal alanda bilgi yonetim sistemlerini kurmak,

bireysel ve kurumsal baglamdaki bilgi yonetim sistemlerini gsteren kurum-

sal bilgi tabanlar1 ve siniflandirma semalar1 gelistirmek,

bir kisinin veya bir kurumun yasam1 boyunca belgeleri hayatta tutacak depo-

lama ve tasinma stratejilerini belirlemek ve

8 Mckemmish, “Yesterday, Today and Tomorrow: A Continuum of Responsibility”.
% Ag.e.,s. 8.
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* bireysel veya kurumsal alanda belirli rollere gére erisimi yonetecek erisim

stratejileri gelistirmek iizerine sekillenmektedir.

Dordiincii asama, kolektif (toplumsal) hafizay1 insa etmek, geri cagirmak ve yay-
mak (sosyal, kiiltiirel veya tarihsel) i¢in arsivsel bilgi sistemi bakimindan gerekli olan

bilgi ¢esitlerini iceren bir sistemdir. Dordiincii agamayi diistindiiglimiizde;

e Toplumsal ve kiiltiirel gorevlerin kolektif hafiza islevi gérmesi i¢in gerekli
kanitlarin tanimlanmasi veya belirlenmesi,

e Bir birey veya bir kurumun yasami Otesinde belgelerin siirdiiriilebilecegi
belge yonetim sistemlerinin kurulmast,

e Bilgi yonetim sistemleri baglaminda en genis yapinin ve fonksiyonun goste-
rildigi bilgi havuzlarinin ve siniflandirma semalarinin gelistirilmesi,

¢ Bir kisinin veya bir kurumun yagsami sonrasi belgeleri siirdiirebilecek depo-
lama ve tasinma stratejilerinin belirlenmesi ve

e Yetki alanlar1 arasinda erisimi yoneten erisim stratejilerinin gelistirilmesi hu-

suslar1 anlagilmalidir.

Siireklilik modelinin kavramsal bir ara¢ olarak genisligi ve zenginligi, belge yo-
netimi i¢inde tanimlanacak ii¢ uzmanlik alani igerisinde fiil-yap1 konularin1 kapsaya-

bildigi dlgiide genisler:®®

e Modern belge yonetimi - mevcut belge yonetimi eylemleri ve gergeklestiril-
dikleri yapilar,

e Diizenleyici belge yonetimi - diizenleme siiregleri ve politikalar, standartlar,
kanunlar, mevzuat ve en iyi uygulamalarin duyurulmasi gibi eylemler igin
yapilar etkinlestirme ve kontrol etme ve son olarak

e Tarihsel belge yonetimi - depolama, geri ¢agirma ve paylasma i¢in belgeyle
ilgili aranan verilerin bir parcasi olarak fiil ve yapinin adli olarak incelendigi

provenans arastirmalari.

8 Upward, “Structuring the Records Continuum - Part One: Postcustodial Principles and Pro-
perties,” s. 4. (Frank Upward, arsivleme siirecine bir vurgu yapabilmek i¢in olay1 sunarken, kendi deyi-
miyle Jean-Frangois Lyotard ve Antony Giddens'in kalin ciltleri arasinda ince bir arsiv fasikiilii olarak
belgelerin siireklilik modelini sundugunu ifade eder.)
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Belge yonetimi teorisi, herhangi bir iilke ya da kiiltiiriin geleneklerinden daha
fazlasidir ve evrensel diizeyde kavramsallagtirilabilmelidir. Ancak gelecekte varligin

devami i¢in daha fazla siire¢ odakl1 olmak zorunlulugu unutulmamalidir.®

Belgelerin stireklilik modeli perspektifinde belgeler, bu siirecte siirekliligi olan
nesnelerden ziyade bir siire¢ olarak goriilmektedir. Elektronik belgeler, ayni noktada
farkli yerlere aktarilir ve kullanilir, bdylece asil konumun dogrulugunu garanti etmek
Oonemsiz hale gelir. Bunlarin 6zgilinliigii, kaydin varligr boyunca ilgili bilgileri meta
verilerle gorsellestirerek garanti eder.®” Ozetle Upward’in vurguladig: ilkeler su se-
kilde ifade edilebilir:%®

o Belgeler islemsel, kanitsal ve bellek amaglari i¢in kullanilir ve saklama siire-
lerine bakilmaksizin arsivleme / belge yonetimi ile ilgili birlestirilmis yakla-
simlarla ele alinmalidir.

o Belgeler, kagit veya elektronik formda olup olmadiklarina bakilmaksizin, fi-
ziksel varliklar yerine mantiksal olarak ele alinir.

e Belge yonetimi mesleginin belge yonetimini, is ve toplumsal siireclere ve
amagclara entegre etmesi gerekmektedir.

e Arsiv bilimi, belge yonetimi hakkindaki bilgileri organize etmenin temelidir.

Biitiin bunlardan ¢ikarilacak sonug; belge yonetiminin siireklilik modelindeki

rolii nedir? Sorusunun cevabi ise su sekilde verilebilir:®°

e Yonetisimi kolaylastirmak.

e Kurumsal, sosyal, kiiltiirel ve tarihsel hesap verebilirligi kolaylagtirmak.

e Ortak ve kurumsal hafizay1 tutmak, 6zellikle deneysel bilgiyi belge olarak
tutmak.

e Hem kisisel hem de ortak kimligin kanitlarini saglamak.

% Frank Upward, “Structuring the Records Continuum, Part Two: Structuration Theory and
Recordkeeping,” Archives & Manuscripts, 1997, C. 25, S.1,s. 9.

57 Terry Eastwood, v.d., Currents of Archival Thinking, Santa Barbara, California, Libraries
Unlimited, 2010, s. 152-153; Akt: Erica Hellmer, “Authenticity in Electronic Archives: Securing Digital
Records,” Unpublished Master Thesis, Mid Sweden University, Institution for Archives and Informa-
tion Science, 2015, s. 18.

88 Louise Spiteri, “Records Continuum Model,”, CNSA 2012 Conference, 2012, (Cevrimigi)
https://www.slideshare.net/cleese6/records-continuum-model, 2 Mayis 2018.

% A.gs.
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e Varlik olarak yararlanilabilecek bilgiler ile siire¢ i¢inde yeni iiretilmis belge-

lerden katma degerli bilgiler saglamak.

Bu bilgiler ¢ergevesinde siireklilik modelinin sundugu katkilar1 da su sekilde

ifade edebiliriz:"®

e Bumodel belge yoneticileri ile arsivcileri ortak bir amagla (belgenin glivenir-
ligini, gergekligini ve biitliinliiglinii garanti etmek i¢in) entegre edilmis belge
yonetimi ¢ercevesinde bir araya getirmektedir.

e Model, belge yonetimi ve arsivleme siirecleri i¢in ortak anlayis, uygun stan-
dartlar, en iyi birlesik uygulama kriterleri ve disiplinler aras1 yaklagimlar sag-
lamaktadir.

e Model, ge¢misi giiniimiizle ve giiniimiizii de gelecekle baglanti kuran siirdii-

rlilebilir belge yonetimi yaklasimi sunmaktadir.

Siireklilik modeli, Avustralya’da elektronik belge yonetimi politikalar1 ve stra-
tejilerinin gelistirilmesi ve son zamanlarda siireklilik tabanli profesyonel uygulamala-

rmn dzelliklerini en iyi sekilde yansitan standart ortamda uygulanabilen bir yapidir.”

Siireklilik temelli bir yaklagim, birlesik zaman-mekan boyutlarini 6nerir. Belge-
ler, tiretilmelerinden itibaren zaman ve mekanda sabit olmakla birlikte, belge yonetim
sistemleriyle ileriye tasinir ve farkli zamanlarda ve alanlarda yasayan insanlara sunu-

larak cok amaglh kullanimlar saglar.”?

Ag.e.
I McKemmish, “Yesterday, Today and Tomorrow: A Continuum of Responsibility”, s. 3.
ZAy.
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UCUNCU BOLUM
ELEKTRONIK BELGENIN VARLIGININ YAZILIM VE DONANIM
YONU VE BU YONLERE AIT iZLER

3.1. ELEKTRONIK BELGE YONETIM SiSTEMLERI

Elektronik belgelerin varliginin yazilim ve donanim yonleri elektronik belge yo-
netim sistemi (EBYS) veya elektronik dokiiman y6netim sistemi (EDYS) baglaminda
diistiniilmektedir. EBYS, is faaliyetlerinin kanitlarin1 saglamak amaciyla elektronik
ortamdaki belgelerin iiretimini, kullanilmasini, korumasini ve tasviyesini yonetmek
icin kullanilan otomatik bir sistemdir. Bu sistemler uygun baglamsal bilgileri (iistveri)
korur ve degerlerini kanit olarak desteklemek icin belgeler arasinda baglanti kurar.!
EBYS’ler, siniflandirma programlari dahilinde belgelerin olusturulmasini ve korun-
masini1 yonetmek, saklama ve tasfiye programlarini uygulamak, erisimi ve kullanimi
kontrol etmek i¢in kullanilabilir. EBYS, bir kurumun is sistemleri ve uygulamalari
tarafindan olusturulan belgeleri sistemde tutmasinin yani sira ilgili tstverilerle birlikte
bir kayit tutmali ve bir siniflandirma semasi i¢inde siiflara ayirmalidir. Elektronik
belgeler fiziksel belgelerle ayn1 6rtiilii tistveriye sahip olmadigindan, bunlara atfedilen
istverinin kapsami daha biiyiiktiir. Bir elektronik belge, bir¢cok farkli pargadan veya
dijital nesneden olusabilir ve bunlar1 yonetmek i¢in kullanilan sistem, tiim bu nesneleri
koruyabilmeli ve orijinal belgenin gergek ve giivenilir bir kopyasi olarak yeniden olus-

turabilmelidir.?

! National Archives of Australia (NAI), Digital Recordkeeping: Guidelines for Creating,

Managing and Preserving Digital Records, Exposure Draft, 2004, s. 78, (Cevrimigi) https://mayaar-
binaginting.weebly.com/uploads/1/0/6/1/10612501/digital _recordkeeping.pdf, 7 Temmuz 2019.
Bu sistemler genel olarak EDY'S olarak da isimlendirilebilir (ICA, Principles and Functional Requi-
rements for Records in Electronic Office Environments — Module 2, s. 60.). Iskogya Milli Arsivi
(National Records of Scotland) de EBYS’lerin, belgeleri izlemek ve depolamak i¢in tasarlanmig bir
bilgisayar programi veya program grubu olarak tanimlar.

2 National Records of Scotland, Electronic Records Management Systems, (Cevrimigi)
https://www.nrscotland.gov.uk/record-keeping/electronic-records-management/electronic-records-ma-
nagement-systems, 29 Haziran 2019.
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EBYS’ler diinyada farkli yazilimlar ve yaklasimlar olarak karsimiza ¢ikmakta-
dir. Bu yazilimlar, ii¢ farkli EBYS yaklasimi baglaminda ele alinmis ve yukarida agik-
lanmistt. Bunlar; Avrupa idari modelini temsilen MoReq (2001, 2008 ve 2010) 6rnegi,
Anglo-Sakson modelini temsilen yasam dongiisii ve Avustralya modelidir. Bu gerge-
vede sistem i¢inde belgelerin nasil izler biraktigi belgelerin sistem i¢indeki evrelerine
bagl olarak asagida agiklanmistir. Bu evreler {i¢ ayr1 siire¢ olarak karsimiza ¢ikmak-

tadir. Bunlar:®

Belge tiretim siireci Belgelerin, iiretimi/saglanmasi/diizenlen-
mesi/tanimlanmasi/indekslenmesi
Uretilen ve saglanan belgelerin yonetimi

Belge kullanim stireci Belgelerin erisimi, goriintiilenmesi
Belgelerin paylasimi, dolasimi ve kullan-
dirtlmasi

Imha ve koruma siireci Belgelerin saklanilmasi, tasviyesi, imhasi

ve korunmasidir

EBYS oncesi siireglerin belgelerin sistemdeki varligi ve bu varliga iliskin izlerin
bilinmesi agisindan 6nemlidir. Belgeye iligkin izlerin daha iyi anlasilmas1 hangi sistem
ve yazilim olursa olsun belgenin yasam evrelerinin bilinmesini gerektirir. Asagida bel-

genin yasam evrelerine bagl olarak belge varligi ve izleri tartisilmaktadir.
3.1.1. Elektronik Ortamda Belge Uretim Siireci

Elektronik ortamdaki belgelerin iiretilmesi diger ortamlara gore igerik, kurumsal
ve yasal nitelikleri bakimindan ayni 6zellikleri tagir. Bulundugu ortam geregi farklilik
arz eder.* Belge bulundugu ortama bakilmaksizin idari faaliyetler sonucunda olusan,
yazismalar, formlar, talimatlar, raporlar vb. nedenlerle iiretilirler.’> Bu faaliyetler, bir
politikanin, alinan kararlarin, eylem ve islemlerin, kurumsal i¢erige uygunlugun, dii-

zenlemelere ve mevzuata uygunlugunun kanitidir. Faaliyetler s6z konusu amaglarin

3 Dartmouth College, The Document Life Cycle: Definitions, Supporting Technologies, and
Applications, (Cevrimigi) https://www.dartmouth.edu/~library/recmgmt/forms/DocLifeCycle.pdf, 6
Ocak 2019.

4 Niyazi Cigek, Kurumsal Bilgi ve Belge Yonetimi, 2. bs., Istanbul, Marmara Belediyeler
Birligi Kiiltiir Yayinlari, 2018, s. 110.

S Fahrettin Ozdemirci, Kurum ve Kuruluslarda Belge Uretiminin Denetlenmesi ve Belge
Yénetimi, Istanbul, Tiirk Kiitiiphaneciler Dernegi, 1996, s. 28.
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yant sira ¢alisma ortamindaki meslektaglarin ne yaptigi (tecriibesinden faydalanmak
adma) ve ne karar alindiginin, bunlarin sonradan hatirlanarak benzer konularda hangi
kararlarin alinmasi noktasinda yardim alma, proje ve siireglerin ilerlemesini izleme
adma birer kanit gibi birgok amagcla yapilir. Ozetle, siire¢ analizinde ihtiya¢ duyulan
giincellemelerin bilgisi boylelikle edinilmis olur.® EBYS’lerde belge yonetimi,
“belge tiretim iglemleri, belge sablonlari, belge hiyerarsisi, dosyalama, belge
islem siireglerinin (kurum i¢i ve kurum disit giivenli belge gonderimi ve alimi, belge
arama belge niteleme ve dizinleme, barkod kullanimi, belge/dosya transfer islemleri,

belge/dosya degerlendirme-ayiklama-imha islemleri vb.) diger bilesenlerle entegre
olarak yiiriitildiigii ana bilesendir.”’" Seklinde aciklanmaktadur.

Kamu kurum ve kuruluslarinda belgeler ii¢ siire¢ sonunda iiretilir. Bu siiregler;®

o Kagit ortamin dijitallestirilmesi siirecinde iiretilen belgeler: Bu siire¢ cogun-
lukla belgelerin tarayicilar marifetiyle dijital ortama aktarimi seklinde kurum
icinde veya kurum disinda (dis kaynakli hizmet alim1*) gergeklesir.

e Yapilandirilmamis elektronik belgeler: Ofis uygulama formatlar1 (Open Docu-
ment Format-ODF, PDF ve Office Open XML Format-OOXML gibi) ile birey
veya kurumlarin e-posta yoluyla veya diger 6zel elektronik sistemler aracili-
giyla gonderilen belgelerdir.

e Yapilandirilmis elektronik belgelerle iiretilen belgeler: Bu belgeler bir birey
veya kurum tarafindan web ortamindan veya 6zel amagli yazilim uygulamalari
aracilifiyla veya bir kamu yonetimi i¢inde dahili olarak olusturulmus olan bel-

gelerdir.

Yukarida belirtilen stireclere bagli olarak yapilmasi gerekli bazi kurumsal islem-
ler asagida agiklanmistir. Bunlari agiklamadan once siireclerde kullanilan ve tanimlan-
masi1 konunun daha iyi anlasilmasini saglayacak olan bazi kavramlarin agiklanmsi ge-
rekmektedir. Bunlar; yapilandirilmamig ve yapilandirilmig verinin tam olarak neyi

ifade ettigi ve belgelerin giivenirligi ile ilgili neyin kastedildigidir. Yapilandirilmamis

 The National Archives of United Kingdom, Records Management Guides-4:Active Re-
cords Management: Records Creation, 2006.

7 Fahrettin Ozdemirci v.d., Elektronik Belge Yonetimi ve Arsivleme Sistemi: Gegis Siireci
ve Uygulama Yonetimi, Ankara, 2013, s. 81.

8 eDocuments, “Creation of e-Documents,”

* Bu siireg riskli olabilir. Bu sebeple kurum i¢i yapilmasi tercih edilmelidir.
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veri, kurumsal veri tabaninda bulunmayan, elektronik posta mesajlari, kelime islem
belgeler, videolar, fotograflar, ses dosyalari, sunumlar, web sayfalar1 ve diger bir¢ok
kurumsal belgeyi ifade eder.® Yapilandirilmis veri, bir kayit veya dosya igindeki sabit
bir alanda bulunan verileri ifade eder. Bu iligkisel veritabanlarinda ve elektronik tab-
lolarda bulunan verileri igerir. Verinin hangi ortamda ve nasil bulunacagini tanimlar.*°
Yapilandirilmamis ve yapilandirilmis verinin kullanilarak kurumsal belge iiretiminin
elektronik imza, elektronik miihiir, elektronik zaman damgasi ve bunlarin dogrulan-

masi - onaylanmasi islemleri, belgelerin giivenirligi olarak tanimlanir.'!

3.1.1':1. Kagit Belgelerin Elektronik Ortama Aktarilma Siirecinde (Dijital-
lestirme) Uretilen Belgeler

Kagit belgelerin elektronik ortama aktarilma siireci, kagit ve dijital ortam ara-
sinda koprii gorevi goriir. Elektronik ortama aktarilma islemi sirasinda/siirecinde do-
kiimanlarin igeriklerinin eklenti programlar kullanilmasi (OCR, ICR gibi) yontemiyle
otomatik olarak sistem tarafindan islenmesi saglanir ve bu siire¢ idari islemlerde kagit
belgenin ortadan kalkmasinin ilk adimin1 temsil eder. Miimkiin oldugunda, yapilandi-
rilmig veriyi sayisallastirilmis belgelere, 6rnegin, listveri diizeyinde, belgenin kullanil-
dig1 igerige gore gerekli alanlarin doldurulmasiyla iligkilendirilmesi onerilmektedir.
Dijitallestirme siireci, kagit ortamdaki belgelerin birey veya tiizel kisi tarafindan ilgili
birime teslimi ile baglar. Baz1 hallerde/durumlarda kagit belgelerin elle imzalanmasi

da gerekebilir. Bundan sonra, genellikle asagidaki adimlar takip edilir:

e Tarama Siireci: Bu islemin kurum igerisinde tarama isleminden ve tarama
¢ikt1 kalitesinden sorumlu bir kurum ¢alisani tarafindan gerceklestirilirmesi
tercih edilir. Barindirma maliyet ortam1 kaynakli sebeplerden dolay1 kurum
dis1 yapilmasi da tercih edilebilir. JPEG (Birlesik Fotograf Uzmanlar1 Grubu-
Joint Photographic Experts Group), TIFF (Etiketli Goriintii Dosyasi Formati-
Tagged Image File Format) veya PNG (Tasmabilir Ag Grafigi-Portable

® Vangie Beal, “Unstructured Data,” (Cevrimici) https://www.webopedia.com/TERM/U/unst-
ructured_data.html, 13 Ekim 2019.

10 Vangie Beal, “Structure Data,” (Cevrimigi) https://www.webopedia.com/TERM/S/structu-
red_data.html, 13 Ekim 2019.

11 eDocuments, “Trust Management Service,” (Cevrimigi) https:/joinup.ec.eu-
ropa.eu/site/isa_edocuments/edocuments/index6e40.html?page id=759, 13 Ekim 2019.
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Network Graphic) gibi dijital goriintiiler igin desteklenen birkag¢ formatta ta-
nimlanir. Ayrica, taranmig dijital goriintiilerin minimum kabul edilebilir bir
¢oziiniirliigiiniin tanimlanmasi énemlidir. Ornegin 300, 400, 600 veya 1200
DPI (Dots Per Inch-ing Basina Nokta Sayis1) gibi. Taranmis goriintiilerin ak-
tarilacagi programlarin ve kullanilacag yerlerin minimum ve maksimum ¢o-
ziniirliik ihtiyaci belirleyici olmalidir. (6rnegin OCR, ICR programlar...)
Tarama siirecinden sonra elektronik ortamdaki belgeler kurumlarca asagidaki
adimlar c¢ergevesinde islenir:

v' Ustveri ekleme siireci: Bu asamada elektronik belge ile iliskilendirilen
uistveriler, yeni olusturulan belge hakkinda amag, kéken, olusturma za-
mani vb. gibi gerekli bilgilerin saglanmasina yardimci olur. Dijital bel-
geler igin “tanimlayici tistveri” kullanilir. Tanimlayicilarin temel amag-
lar1, elektronik belgenin kesif ve tanimlamasini saglamaktir.

v Dogrulama siireci: Taranan elektronik belgelerin orijinale uygunlugunu
(kanit olarak degeri) ve gecerliligini dogrulamak i¢in (duruma 6zel),
s0z konusu belgeler elektronik olarak miihiirlenir veya bir ¢alisan tara-
findan kurum adina imzalanir. Ayrica, isleyise gére kurum prosediiriine
bagli olarak, belgenin kurumsal EBYS’ye dahil oldugunu gosteren
resmi niteligi ve zorunlulugu olan ve elektronik belge iizerinde goste-
rilen bir zaman damgasi uygulanir.

v" Belge tanimlayici ile kodlama: Daha sonra elektronik belgelere 6zgii
bir giivence tiirii olarak, 6zgiin bir belge tanimlayiciyla (Unique Docu-
ment Identifier-Dogrulama Kodu) kodlanir. Dogrulama kodu, hem
kagit (elektronik ortama aktarilmis) hem de elektronik olarak iiretilmis
belgeler dahil, tiim yasam dongiileri boyunca elektronik belgelerin 6z-
glin bir gekilde tanimlanmasina olanak tanir. Cogunlukla elektronik
olarak verilen tiim belgelerde goriinen, bu nedenle basili kopyalarin
dogrulugunu onaylayan alfasayisal bir koddur. Gosterge mekanizmasi,
elektronik olarak imzali belgeye dayanan (bir karma teknigi ile) ve bir-
cok iletisim kanali (e-posta, basili damga) yoluyla ¢esitli paydaslara
(bireyler, kurum calisanlar) iletilen bir dogrulama kodunun kullanil-

masina dayanir. Cevrimici bir dogrulama servisi araciligi ile herhangi
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bir paydas imzali bir belgenin gercekligini dogrulayabilir veya hatta
belgeyi alabilir. Cogu zaman, bu kodun hatirlanmasi ya da ilgili dogru-
lama portali formuna manuel olarak kopyalanmasi zordur; dolayisiyla
otomasyon seviyesini arttirmay1 amaclayan bazi tamamlayici teknikler
kullanilir. Béyle bir teknik, kendi bagina dogrulama kodunun ve dog-
rulama URL (Uniform Resource Locator, Standart Kaynak Bulucu )’si-
nin QR*? (Quick Response Code, Hizl1 Yanit Kodu) bi¢iminde kodlan-
dig1 QR gdmme teknigidir. Bu sekilde, kodu almak i¢in herhangi bir
QR okuyucu (pratik olarak herhangi bir akilli telefon) kullanilabilir. Is-
panya’da bdyle bir mekanizmaya drnek olarak, genellikle Ispanyol yo-
netiminde kullanilan bir elektronik belgenin elektronik parmak izi ola-
rak ifade edilen Giivenli Dogrulama Kodu (Computerized System Va-
lidation, CSV) verilebilir. Elektronik belgeler ve elektronik dosyalar

icin bir giiven yonetimi bileseni olarak diisiiniilebilir.

Son olarak, yukarida agiklanan elektronik belgenin ilk kullanimindan sonra
belge, ilgili kurumun EBYS’sine girer. Bu noktada, bir birey / kurum tipik olarak,
olusturulan elektronik belgeye daha fazla erisim i¢in kullanilan 6zgiin belge tanimla-
yiciy1 da igeren bir kabul bildirimi alir. Boylece kagit ortamdaki belgelerin kurumsal
EBYS’ye gecisi saglanmis olur. Kagit belgelerin elektronik ortama aktarilma siire-
cinde dijitallestirme siireci ge¢irmis kagit belgelerin durumuna iligkin bilgilere kurum
politikalarinda yer verilmesi de bu siirecin bir par¢asidir ve lizerinde diistiniilmesi ge-

reken 6nemli bir konudur. Bu siireg ile ilgili sekil asagida verilmisgtir.'?

12 QR Kodu, temel islem, web sitesi adresleri, metin bilgileri, kartvizit tiirii verileri i¢in iletisim
bilgileri ve diger bir¢cok kullanim gibi biilyiik miktarda karakter kodlayabilen iki boyutlu bir barkoddan
olusur (State of Indiana, “What Is a QR Code and How Is It Used on IN.GOV?”, (Cevrimigi)
https://www.in.gov/core/gr_code.html, 13 Ekim 2019).

13 eDocuments, “Digitisation of Paper,” (Cevrimici) https:/joinup.ec.europa.eu/site/isa_edo-
cuments/edocuments/index5534.html?page_id=6, 13 Ekim 2019.
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Sekil 3.1: Dijitallestirmeyle Uretilen Belgelerin Yasal, Kurumsal, Anlamsal ve Tek-
nik GOriiniimii
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Teknik Goriinim-Altyap:

(Kaynak: eDocuments, “Digitisation of Paper,” (Cevrimigi) https://joinup.ec.eu-
ropa.eu/site/isa_edocuments/edocuments/index5534.html?page_id=6, 13 Ekim 2019;
Yazar tarafindan Tiirkce olarak yeniden hazirlanmistir.)

3.1.1.2. Yapilandirilmams Elektronik Belgelerle Uretilen Belgeler
Kagit ortamdaki belgelerin dijitallestirilerek kurumsal belge yonetim sistemine ka-

tilmasindan sonra yapilandirilmamis elektronik belgelerle ilgili islemler su sekilde mo-
dellenebilir:4

e Birey / Kurum Kimlik Dogrulama Siireci; bu siireg, bir belgenin iireticisinin
gercekten talep olusturup olusturmadiginin kaniti i¢in hizmet eder.

v" Giivenirlik Sertifika Siireci; belgenin elektronik olarak imzalanmasi
stirecinin kisiler agisindan giivenirligini ifade eder. Elektronik imzala-
may1 gerceklestirmek i¢in gerekli referanslar olan 6zel veya acik anah-
tarlar bu kapsamda diisiiniilebilir. Bunlar genellikle devlet tarafindan
verilen kimlik belgesinin bir pargasi olarak saglanir, ancak belirli bir
amag i¢in olusturulmus bir kimlik bilgisi de olabilir.

v Ek Giivenlik Siireci; kapsamli kurumsal islemlere, sifreleme gibi ek
giivenlik kontrolleri eklenmesini saglayan siirectir. Ornegin sifreli bir
iletisim protokolii kullanarak aktarim diizeyinin saglanmasidir. Bu dii-
zey genellikle belge veya tasiyict depolama aracim kapsar. Ornegin

XML sifreleme gibi.

14 eDocuments, “Creation of Unstructured e-Documents,” (Cevrimigi) https://joinup.ec.eu-
ropa.eu/site/isa_edocuments/edocuments/index9902.html?page id=46, 13 Ekim 2019.
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e Givenirlikle ilgili siire¢lerin yerine getirilmesinden sonra, ilgili birime bir
elektronik belge sunulur. Belge alindiginda, birim tarafindan gergeklestirilen
bazi arka ug (back-end) islemleri vardir. Bu islemleri agagidaki gibi siralaya-
biliriz:

v’ Bir birey/kurum tarafindan olusturulan giivenirlik bilesenlerinin onay-
lanmas1 dahil olmak iizere giivenirlik saglayan arka ug siireci. Ornegin
elektronik imza dogrulama/onaylama, elektronik imzalar, miihiirler ve
zaman damgalarini kapsar.

v" Ustveri ekleme siireci. Ornegin MoReq2010°da énceden tanimlanmis
bir baglamsal iistveri 6geleri grubunun ayni anda bir varliga eklenme-
sine izin verilir. Bunun igin de bir Gistveri 6ge tanimlari listesini igeren
iistveri sablonlar1 sisteme tanimlidir. Ustveri sablonlari, belirli bir hiz-
met veya siniflandirma altinda olusturulmalarinin bir sonucu olarak
iiretilen varliklara uygulanabilmektedir.®® Ozetle belge iiretiminde zo-
runlu alanlarin sistem tarafindan tanimlanmis olmasi gerekir.

e Son olarak, elektronik belge kurumsal belge yonetim sistemine dahil olmus

olur.

Yapilandirilmamais veriyle belge {iretim siirecinin yasal, kurumsal, anlamsal ve teknik

goriiniimii asagidaki sekilde gosterilmistir.

15 DLM Forum Foundation, MoReq2010®: Modular Requirements for Records Systems
— Volume 1: Core Services & Plug-in Modules, 2011, s. 100. (Cevrimigi) http://moreq2010.eu/, 31
Ocak 2019.

76


http://moreq2010.eu/

Sekil 3.2: Yapilandirilmamis Veriyle Uretilen Belgelerin Yasal, Kurumsal, Anlamsal
ve Teknik Gorlinlimii

Yasal Goriiniim

Kamu Politikasi

Varsayilan Kamu
Politikasi ile
Dijitallestirme

Yasal Yikumlilikler veya Kisitlamalar

Baglayici Dokiiman

[Yasal Zorunluluklar

idari ProsediirMevzuati

Giivenirlik Hizmetleri
Mevzuati

Elektronik Belgelerin

Yasal Gegerliligi

Kurumsal Goriiniim

Elektronik Belge

P

Secim Sireci

( Givenirlikle ilgili

Sirecler

Kurum/Birey Kimlik
Dogrulama Sireci

Gilvenirlik Temin
Sireci-Birey Kismi

Ek Giivenlik Sureci

\\j

ans Basvuru pessssp
Sireci

R

Arka-Ug Siireg

Giivenirlik Temini
Sureci —Arka Ug

..«p| Elektronik Belge
Yonetim Sistemi

Ust Veri Ekleme
Siireci

Anlamsal G&riiniim
Veri Standard:
Tamimlayict Elektronik Belge Elektronik Kapsayic Ust Tanimlayicr Ust islemsel Veri
| Veri
Sema Ust Modeli Dosya Mode eri ﬁ
Ozgiin Belge Elektronik Belge
Tammlayici

77



Teknik Gériiniim-Altyapi

(Kaynak: eDocuments, “Creation of Unstructured e-Documents,” (Cevrimigi)
https://joinup.ec.europa.eu/site/isa_edocuments/edocu-
ments/idex9902.html?page _id=46, 13 Ekim 2019; Yazar tarafindan Tiirkge olarak

yeniden hazirlanmistir.)

3.1.1.3. Yapilandirilmus Elektronik Belgelerle Uretilen Belgeler
Yapilandirilmis elektronik belgeler, ilgili birimde ¢ogunlukla agsagidaki yontem-

lerden biriyle yapilir:®

e Bir birey veya kurum tarafindan gonderilen belgeler i¢in: Bu siireg, bir web
portali veya bu amag i¢in gelistirilmis bir yazilim uygulamasi araciligiyla 6n-
ceden tanimlanmig ve yapilandirilmis bir formun doldurulmasi ile baslar. Ar-
dindan, yapilmasi gereken bazi giivenirlik ile ilgili siireglerle devam eder. Bu
islemlerden bazilari istege bagli olabilir ve gercek siralart belirli bir duruma
bagl olarak degisebilir. Giivenirlik ile ilgili siire¢ler genellikle sunlar1 igerir:
o Birey/Kurum Kimlik Dogrulama Siireci; bir belgenin {ireticisinin gergek-

ten talep olusturup olusturmadiginin kaniti i¢in gerekli bilgileri saglar.
o Giivenirlik Sertifika Siireci; kapsamli bir idari prosediir gerektiriyorsa, bel-
genin elektronik olarak imzalanmas: siirecini ifade eden kisiyi ilgilendiren

stirectir. Elektronik imzay1 gergeklestirmek i¢in gerekli referanslar olan

16 eDocuments, “Creation of Structured e-Document,” (Cevrimigi) https:/joinup.ec.eu-
ropa.eu/site/isa_edocuments/edocuments/indexe527.html?page id=71, 13 Ekim 2019.
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acik anahtar sertifikasi, genellikle devlet tarafindan verilen kimlik belge-
sinin bir pargasi olarak saglanir, ancak belirli bir amag i¢in belirlenmis bir
kimlik bilgisi de olabilir.

o Ek Giivenlik Siireci; kapsamli idari islem gerektiriyorsa, sifreleme gibi ek
giivenlik kontrolleri eklenmesini saglar. Ornegin sifreli bir iletisim proto-
kolii kullanarak aktarim diizeyinin saglanmasidir. Bu diizey genellikle
belge veya tastyici depolama aracini kapsar. Ornegin XML sifreleme gibi.

Kurum i¢inde hazirlanan belgeler igin: Birim i¢indeki yapilandirilmis elekt-

ronik belgeler, kurumda kullanilan elektronik belge sistem yazilimlar kulla-

nilarak olusturulabilir. Daha da 6zellestirilirse, temel veri girisi EBYS yazi-
lim1 i¢inde metin editorii ile tiretilir. Bu durumda, belge tiretimini tetikleyen-
lerin en onemlisi olan form isleme siire¢lerinin anlasilmasi1 6nemlidir. Form
isleme siirecleri, belge iiretim sorumlugunun baslayip paraf ve onay makam-
larinca gozden gecirildikten sonra formlarin belge olarak sekil bulmasidir.

Hangi yolla olursa olsun belge iiretim sorumlulugu kurumlarda belge iireti-

minin bagladig1 agsamadir. Bu agamada kisilerin islemleri dokiimana doniisiir.

Paraf ve onay mercilerinden onay ve imzalar tamamlanmissa s6z konusu do-

kiiman belge olarak tanimlanir. Belgeler islemlerin birer kanit1 olarak tutulur.

Saklama planlariyla beraber birimlerde ve kurumlarda saklama siirelerinin ta-

mamlanmasi beklenir. Kurumlar form isleme siiregleriyle elektronik formla-

rin olusturulmasi ve kullanilmasi, kurumlarin standart bir formatta veri topla-
malarin1 ve verileri otomatik olarak bir EBYS ¢oziimiine girmelerini veya
yiiklemelerini saglar. Elektronik formlar genellikle bir form tasarim paketi
kullanilarak veya standart HTML editorleri kullanilarak olusturulur. Form ta-
sarim paketleri tipik olarak yalnizca form tasarim bilesenlerini degil, ayni za-
manda kuruluglarin formdaki her alan1 “etiketlemesini” veya tanimlamasini

ve bu verileri bilgileri alacak ve daha sonra isleyecek bir veri tabani veya
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uygulama ile iliskilendirmesini saglar. Bu form yonetimi araclar1 ayrica ku-
rumlarin veri girigini kolaylastirmak i¢in tamamlandiklar1 gibi formlar tize-

rinde diizenleme kontrolleri yapmasini ve / veya diizenlemelerini saglar.”’

Yapilandirilmis elektronik belgeler HTML, XHTML, XML, LaTeX ve Micro-
soft Word’iin .doc formati gibi formatlarla temsil edilir. Ofis, web tarayicilari, sunum
paketleri, ¢evrimici form isleme sistemleri ve diger bir¢ok yazilim paketi tarafindan
kullanilirlar. Yapilandirilmis elektronik belgeler ¢ogunlukla tek tek karakterleri veya
karakterleri temsil etmek i¢in basit kodlar kullanarak okuma sirasinda bir metin kod-
lamasi igerir. Metin kodlamasinda baslik, sayfa numaralari, konu basligi, yazarlar,
metnin boliimleri gibi farkli boliimlerin mantiksal islevleri aciklamalarda veya “isaret-
leme” kisimlarinda bulunur. Yapilandirilmis elektronik belgeler ayrica metnin gorii-
niimii ile ilgili olan yaz tipleri, yaz: tipi stilleri, yaz1 tipi boyutu, renkler ve ¢izimler
icerebilirler.’® Bu bilgiler EBYS’ler i¢inde belge iiretimine yardimei bilesenler olarak
karsimiza ¢ikmaktadir. Bunun haricinde taranarak sisteme aktarilan belgelerde sistem
icinde belge varligina katkida bulunmaktadir. Yine elektronik mail, ses dosyalari, vi-
deo klipleri, dijital sema ve haritalar, yapilandirilmis veri, veritabanlari, coklu medya
dokiimanlarinin hepsi sistem iginde belge tiirleri arasinda sayilir. Sayilan bu tiim belge
liretim veya saglama yollar1 kurumdan kuruma degisiklik géstermekle beraber EBY'S
sistem kriterlerine gore sekillenir.'® Burada ifade edilen kanallar tam bir listeyi yansit-
mamaktadir. Ciinkii yazilim ve donanimin gelisen teknolojiyle belge varligina daha

fazla cesitlilik katacagi kagcinilmazdir.

Yapilandirilmis elektronik belge kurumsal belge yonetim sistemine dahil oldu-
gunda, kurum tarafindan gergeklestirilen ek islemler de vardir. Bu islemler asagidaki

gibi siralanabilir:

7 Association for Information and Image Management International (AlIM), Recommended
Practice: Analysis, Selection, and Implementation of Electronic Document Management Systems
(EDMS), AlIM International, USA, 2009, s. 18.

18 Thomas M. Breuel, “The Future of Document Imaging in the Era of Electronic Documents,”
s. 4, (Cevrimigi) https://pdfs.semanticscholar.org/8867/20e7c6fae33799e9768af3e365dde4f8d6ac.pdf,
19 Subat 2019.

19 European Communities, MOReq: 2001, s. 44-46.
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e Bir birey/birim tarafindan olusturulan giivenirlik bilesenlerinin onaylanmasi

dahil olmak iizere giivenirlik saglayan arka ug siireci. Ornegin elektronik

imza dogrulama/onaylama, elektronik imzalar, miihiirler ve zaman damgala-

rin1 kapsar.

e Ustveri ekleme siireci

Son olarak, elektronik belge kurumsal EBY S’nin bir parg¢asi haline gelir. Yapi-

landirilmisg veri siiregleri asagidaki sekilde gosterilmektedir.

Sekil 3.3: Yapilandirilmis Veriyle Uretilen Belgelerin Yasal, Kurumsal, Anlamsal ve
Teknik Goriintimii
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Anlamsal Gériinim

Veri Standard
Tanimlayict Elektronik Belge Elektronik Kapsayici Ust Tanimlayia Ust islemsel Veri
Sema Ust - Dosya Model Veri ﬂ
S
Ozgiin Belge Elektronik Belge
Tanimlayici

Teknik Gériinim-Altyapi

(Kaynak: eDocuments, “Creation of Structured e-Document,” (Cevri-
migi) https://joinup.ec.europa.eu/site/isa_edocuments/edocuments/in-
dexe527.html?page id=71, 13 Ekim 2019; Yazar tarafindan Tiirk¢e olarak
yeniden hazirlanmistir.)

Yukarida ifade edilen ii¢ farkli belge iiretim siireci farkli sekilde de diisiiniilebi-
lir. Bir kurumda EBY'S sistemine eklenen veya iiretilen belgeler, kurum i¢i ve kurum
dis1 faaliyetlere dayali olmak tizere ikiye ayrilabilir. Kurum igi olsun veya kurum disi
her iki sekilde de belge iiretim siireglerine yardimci olan veri akis gostergeleri bulunur.
Bunlar, kurumun belge elde etmesini tetikleyen unsurlar olarak da ifade edilebilir. S6z

konusu unsurlar asagidaki tablodaki gibi belirtilebilir.
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Sekil 3.4: Kurum i¢i ve Kurum Dis1 Gelen Bilgi

Kurum Disi Gelen Bilgi

Gelen Gelen Taranmis Belge Ses Kavitla " Ee——
Formatlanmis Ven Formatlanmam1g Girisi § 568 =l q"g"‘(‘;‘:”‘ Dijital Is Unitesi
Veri Veri Girisgi
Bilgi Filtre
Merkezi
;isgumi Cll.ln u Taranmis Belge Formatlanmig Formatlanmams Dogrudan Dijital is Cnitesi
! Girisi Veri Veri Veri Girisi
Belgeler
Kurum I¢i Gelen Bilgi

(Kaynak: Judy J. Johnson ve James R. McElroy, Computer Based Records Manage-
ment System Method, United States of America, Patent Number: 5.813.009, Sep. 22,
1998.)

Sekle gore kurumlarda belgeye doniisen bilginin cesitli yollarla oldugu gortil-
mektedir. Bu yollar temel iki kategori olan kurum i¢i ve kurum dis1 olmak tizere ikiye
ayrilmaktadir. Kurum ici gelen bilgiler kendi arasinda farklilik tagimaktadir. Bunlar,
kurumsal diger uygulamalardan gelen veri, kagit ortamdaki belgelerin taranarak sis-
teme dahil edilmesi, formatlanmis veri, formatlanmamis veri, dijital aygitlarla direk
sisteme dahil edilen veri ve son olarak metin editori ile iiretilip belgeye doniisen bilgi
(is linitesi) olmak iizere alt1 kisima ayrilmaktadir. Kurum dis1 gelen veri de ayni sekilde
altt kisima ayrilmaktadir. Kurum ici gelen bilgilerden farkli olarak ses kayitlar sek-
linde gelen veri belirtilmistir. Diger veri ¢esitleri aynidir. Bu ¢esitlere ek olarak gelisen
teknoloji tirtinlerine bagli olarak giiniimiizde yaygin olarak kullanilan mobil cihazlar-
dan gelen veriler ve bulut bilisimden gelen veriler de kurum i¢i ve kurum dis1 gelen

bilgiler i¢cinde yer alabilir.
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Tiirkiye’de EBYS yazilimlart i¢in uygunluk alinan temel dokiiman olan TS
13298 (2015) nolu standarda gore belge iiretimi yukarida yapilan agiklamalara uygun
olarak yapildig1 sdylenebilir. Nitekim standartta;?°

“elektronik belgeler kurumsal fonksiyonlarin yerine getirilmesi sirasinda tiretilir
veya alimirlar. Kurum i¢inde tiretilenler yaninda kurum disi kaynaklardan da belge
akist soz konusudur. Bu belgeler farkl: kisi ve kurumlar tarafindan iiretilmis farkl for-
matlarda olabilirler. Belgeler tek iinite seklinde olabilecegi gibi belge gruplar: sek-
linde de olabilirler. Yerel veya genis alan aglari, elektronik posta veya faks gibi elekt-
ronik araglarla iletilebildikleri gibi sayisallastirma yontemiyle de elektronik ortama
aktarilmis olabilirler.” 1fadesi yer almaktadir.

Bunlar haricinde kurumsal faaliyetler, kurum dis1 gergek ve tiizel kisilerden ali-
nan belgelerin isleme alinmasiyla da yerine getirilebilir.?! TS 13298’e gore aciklanan

belge liretimi yukarida ifade edilen agamalarla rtiismektedir.

3.1.1.4. Belgenin Sahip Olmas1 Gereken Ozellikleri

Uretim siirecleri tanimlandiktan sonra EBYS’lerde iiretilen belgelerin sahip ol-
masi1 gereken bazi 6zellikleri vardir. Bu 6zellikler uluslararasi olmasi yaninda ulusal
olarak kabul edilen TS ISO 15489 nolu enformasyon ve dokiimantasyon — belge yo-
netimi standardinda orijinallik, glivenirlilik, biitiinliik ve kullanilabilirlik olarak ifade
edilmektedir.?? TS 13298de ise bu dzellikler; tanimlanabilirlik, biitiinliik, onay ve ka-
yit bilgisi, yapisal 6zellikler, tiretim sorumlulugu ve miilkiyet haklar1 ve son olarak da
teknolojik 6zellikler seklindedir.?2 EBYS’ler, kagit ortamdaki bir belgeyle ayn1 hukuki
degeri tasiyabilmesi i¢in elektronik belgelerin de kagida atilan imza gibi kimlik dog-
rulama aracina ihtiya¢ duyar. Bunun i¢in de Tiirkiye’de 2004 yilinda yayinlanan elekt-
ronik imzaya iligkin elektronik imza kanunu, el ile atilan imza degerine mukabil elekt-
ronik ortamda kullanilabilecek hukuki araglar1 zorunlu kilmistir. Elektronik imza, ka-
nun metninde?* “bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantist bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi” ifade
eder seklinde agiklanmistir. Bu kanunla beraber elektronik ortamda kamu evrakinin

iretimi yasal bir ¢ergeveye oturtulmustur.

20 TSE, TS 13298: 2015, ister No: 6.1.2.

2L A.g.e., Ister No: 6.2.1.

22 TSE, TS ISO 15489-1: Enformasyon ve Dokiimantasyon — Belge Yonetimi, s. 12.
B TSE, TS 13298:2015, s. 26-31.

24 <5070 say1l1 Elektronik Imza Kanunu,” Resmi Gazete, 23 Ocak 2004, S. 25355.
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Elektronik ortamda belge iiretimi hem karmasik hem de sistemli bir yapidadir.
Karmasik olmasi kullanicilar olarak bizlerin haberi olmadan gergeklesen bit ve byte
iletisimidir. Yani kaynak kodlarin bulusmasidir. Sistemli olusu ise tamamen mantiksal
ve islemler dizgesi olmasidir. Bu mantik ve islemler dizgesi gorevleri geregi emir ko-
muta zinciri baglaminda istenilenleri yerine getirmektedirler. Uygulamalar agisindan

farklilik gosterse de temel ¢alisma mantig1 aynidir.

Bir¢ok kurum ve kurulus belge yonetim siireclerini tamamen kagit ortamda veya
hem kagit ortam hem de elektronik ortamin bir kombinasyonu olarak hibrid sistem-
lerde yiirtitmektedirler. Hem kagit ortamda hem de elektronik ortamda siireglerin yo-
netilmesi kurumlarin bilgiyi kendi faaliyetlerine iligkin olarak tutma isteginden kay-
naklanmaktadir. Elektronik iletisimin genis ¢apli kabulii ve internetin yaygin kullani-
miyla kurumlarin kendi faaliyetlerine iliskin belge tiretimi iyice artmistir. Elektronik
belge yonetim sistemlerinin bu artigla beraber kullanilmasi kurumlar i¢in énemlidir.
Bu sistemleri uygulamak isteyen kurum ve kuruluslarin s6z konusu sistemlerle ilgili
gerekli temel bilesenleri uygulamak ve ardindan is birimlerinin gerektirdigi islevleri
sisteme dahil etmek elektronik ortamin getirdigi zorunluluklardandir. Boylelikle yeni
teknolojilerin tam olarak benimsenmesi ve giinliik faaliyetlerin sekteye ugratilmadan
siirdiiriilmesi saglanabilmektedir.?® Elektronik belge yonetim sektdriinde iyi uygulama
orneklerinin ortak kavramlarla tartisiimasi alandaki temel teknolojilerin anlagilmasi
agisindan yararlidir. Ayrica temel teknolojilerin anlagilmasi bu teknolojilerdeki belge
varligina isaret eden veya bu varliga dair izler bulundurmasinin nasil miimkiin oldu-

gunun gostergesidir.

3.1.1.5. Web Uygulamalari

Kamu kurumlarinda ve 6zel sektorde elektronik belge yonetim sistemleri farkl
yazilim uygulamalariyla sunulabilir. Bunlar; web uygulamalari, masaiistii uygulama-
lar1 ve mobil uygulamalar1 olmak {izere tige ayrilir. Masaiistii ve mobil uygulamalari
web uygulamalarina bagli olarak sekillendirilir. Bu sebeple web uygulamalarinin an-

lagilmasi her ii¢ uygulama i¢in de 6nemlidir.

2 AlIM, Recommended Practice Report, s. 11.
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Web tabanli yazilimlar, yazilim kurulumu, internet uygulama sunucusu, yazilim
kodu ve veritaban1 kurulumuyla yapilir. Bu kurulumlardan sonra uygulama elektronik
ortamda belli bir alan adiyla veya bir IP adresiyle erisime agilir. Bu sistem kurulduktan
sonra istemci sunucu mantig1 ile web tabanli yazilim ¢alisir duruma gelmis olur. Is-
temci ve sunucu arasindaki iletisimi hizli bir sekilde saglayacak is catilar1 kullanilir.
Bu catilar is catis1 kiitiiphanelerinin destegiyle yapilir. Sunucu tarafindan yapilmakta
olan islemler siirekli olarak veri tabanindan bilgiler alip kaydeder. islemlerle veri ta-
bani arasindaki bu aksiyonlar veri tabani i¢in baglanti olusturmaktadir. Baglantilarin
yogun olmasi sisteme asir1 yiik getirdiginden havuz baglant1 yontemi de kullanilmak-
tadir. Web tabanli elektronik belge yonetim sistemleri, bu kurulum ve yardimci yon-
temlerden sonra genel ¢6ziim mimarisi lizerinde kurgulanir. Elektronik belge yonetim
sistemleri nesne tabanli programlama dilleri ile gelistirildiginden, nesneler gelistirici-
ler tarafindan tanimlanir. Tanimlanan nesneler gelistiriciler kontroliindedir. ihtiyaca
gore sekillendirilebilirler. Elektronik belge yonetim sistemlerinde s6z konusu nesneler
belge tabanli calisma oldugundan siirekli olarak evraklarin belge hali kullaniciya su-
nulmaktadir. Bir diger ifadeyle evraklar kaydedilirken belge hali de ayrica olusur.?
Herhangi bir kurumda merkezi bir yere konumlandirilan ve kuruma bagl tiim birimler
baglanilan sunucu ile elektronik belge yonetim sistemi kullanilmaktadir.?” Tek bir su-
nucu ve birgok istemciden olusan bu yap1 web tabanl arayiiz ile saglanmaktadir. Web
tabanli yazilimlar, tarayici yiiklii ve uygulama sunucusuna erigim yetkisi olan bilgisa-
yarlarca yapilir. Yazilima erisim IP bazh kisitlanabilmektedir.?® Bu da ¢alisan sayisi

fazla olan kurumlarin bu yazilimi kullanmasini kolaylastirmaktadir.

% Abdulcebar On ve Necaatin Barisci, “Web Tabanli Elektronik Belge Yo6netim Sistemi,” The
Second International Symposium on Innovative Technologies for Engineering and Science, 1SI-
TES2014, Karabiik Universitesi, 18-20 June 2014, ss. 1951-1956, (Cevrimici) http://isites.info/Past-
Conferences/ISITES2014/1SITES2014/papers/B6-1SITES20141D328.pdf, 14 Mayis 2019.

27 Turksat Bilisim, “Belgenet,” (Cevrimigi) https:/bilisim.turksat.com.tr/, 18 Mayis 2019.

% Havelsan A.S., Evraka Elektronik Dokiiman ve Belge Yonetim Sistemi, Uriin Acikla-
masi Dokiimani, S. 4, (Cevrimigi) http://www.havelsan.com.tr/files/files/docu-
ment/2732018151047452_bilgi-ve-iletisim-teknolojileri-evreka.pdfa, 18 May1s 2019.
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3.1.2. Belge Kullamim Siireci

Belgelerin iiretiminden sonra liretilen belgelerin kullanimini su sekilde agikla-
yabiliriz: Oncelikle EBYS’ler i¢in belgelerin arsivlendigi bir havuza sahip olmas1 ge-
rekir. Fiziksel olarak, havuz bir veya daha fazla ag tabanli veritabani1 sunucusunda bu-
lunabilir, ancak sistemin kullanicilarina tek bir merkezi havuz olarak goriiniir. EBYS
kullanicilarinin, kullanicr erisim haklarinin durumuna gore havuza erigimleri saglanir.
Merkezi bir havuz yaninda havuz iginde klasor yapist da s6z konusudur. Bu klasor
yapisi, sistem yOneticilerinin belgelerin sistemde nerede arsivlendigini sistematik ola-
rak kategorize etmelerine izin vermektedir. Hiyerarsik bir klasor yapisinin kullanil-
masi, yoneticinin orglitsel yapiyt, isletme islevli yapiyi, proje temelli yapiy1 veya miil-
Kiyet temelli yapiy1 temsil etmesini ya da arsivlemenin kolaylastirilmasi igin dort ya-
pinin bir kombinasyonunu temsil etmesini saglar. Bu noktada bir depolama alani ve
depolama alani i¢inde klasor yapisi kullanim i¢in 6nemlidir. Bundan sonra sistemdeki
tim belgelerin, belgeleri sistematik bir sekilde arsivlemek igin tistveriler yardimiyla
ve kullanicilarin arama ve erisim mekanizmalarini kullanarak gelecekte belgeleri bul-
malarina yardime1 olmak i¢in, klasor yapisinda belgelerin siniflara ayrilmasi ve dizine
alinmasi gerekir. Siniflandirma, dizin ve dstveri kullanimi sonrasi tiim bunlar igin
onemli olan gilivenlik konusu belgelerin kullanimi i¢in en 6nemli konulardandir.
EBYS’lerin hem kurumun kendi giivenligi hem de ilgili mevzuata uygunluk i¢in bel-
gelerin arsivlenmesi konusunda kati bir giivenlik politikas1 belirlemesi gerekir. Elekt-
ronik belgeler, yalnmizca kurum i¢indeki yetkili kullanicilarin bunlara kurum i¢i ve/veya
kurum dis1 erigebilecegi sekilde giivence altina alinmalidir. EBY'S yoneticileri, sistem-
deki kayit giivenligini kolayca ayarlayabilmeleri ve siirdiirebilmeleri gerekir.?® Biitiin
bunlara bagl olarak elektronik ortamda belge olusturmanin, kullanmanin ve saklama-

nin dért yaygin konumu vardir. Bunlar;*

e Bireylerin belgelerin olusturulmasin1 ve kullanilmasini kontrol ettigi kisisel

bilgisayarlar;

2 Azad Adam, Implementing Electronic Document and Record Management Systems,
New York, Auerbach Publications, 2008, s. 17-18.

% International Records Management Trust, “Module 3: Managing The Creation Use And Dis-
posal Of Electronic Records,” Training in Electronic Records Management, Ed. Laura Millar, Lon-
don, 2009, s. 15.
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e Bireylerin belge olusturmay1 denetledigi, ancak bu belgeleri kurulustaki diger

kisilerle paylastig1 paylagilan bilgisayar sunuculari;
e Merkezi kontrol ile paylasilan sunucular,

e Tiim bireylerin belge olusturma ve yonetme prosediirlerini olusturduklari ve
elektronik belge veya belge yonetimi yazilimi kullanan paylagimli sunucular-

dir.3t

Belge kullanim siirecinde bu paylasimli noktalarin bilinmesi imha siirecindeki
belgelerin tiim bu noktalardan silinmesinin g6z 6niinde bulundurulmasini miimkiin ki-

lar.
3.1.3. imha ve Koruma Siireci

EBYS’ler belgelerin belirli bir siire igin saklanilmasini veya siiresiz olarak sak-
lanilmasin1 gerektirir. Belgelerin niteligine bagli olarak belirlenen siire doldugunda il-
gili belgeler degerlendirmeye alinir. Bu degerlendirme, 6zellikle bireysel ve kurumsal
olarak hassas bilgileri iceren belgeler iginse veya iiglincii kisilerin bu belgelerdeki ve-
rileri birey veya kurum aleyhine kullanma riski varsa s6z konusu belgeler giivenli bir
sekilde imha edilir. Nitekim bir belgenin imhasi s6z konusu ise imhadan sonra bu bel-
genin higbir sekilde ibraz1 séz konusu olamaz. Ornegin bir bankanin miisterisine sun-
dugu bankacilik hizmetleri agisindan disiiniilebilir. Bankanin miisterileri hesaplarini
kapattiklarinda, miisteri hesaplarinin ayrintilarina iligkin bilgi ve belgeyi belirli bir
slire boyunca kayit altinda tutmak zorunda kalacaktir. Tiirkiye’de bankalardaki hesap-
lar kapandiktan sonra saklama siireleri 10 yildir. Daha sonra, hesap kapanis tarihinden
itibaren, sistem miisteriyle ve hesaplariyla ilgili tiim detaylar1 gelecekte on yila kadar
kayit altinda tutmalidir. Bu siire dolduktan sonra, sistem organizasyon kurallarina

bagli olarak miisteri kayitlarinin tamamen giivenli bir sekilde sistemden silmeli ve yok

31 Bu konumlarda s6z konusu paylagimli sunucular, ag siiriiciileri olarak da bilinen genellikle
sozciik islem belgeleri, taranan ve fotograf goriintiileri, ses, video, elektronik tablolar, sunumlar ve ve-
ritabanlar1 gibi icerikleri depolamak ve paylagmak i¢in kullanilir. (National Archives and Records Ad-
ministration (NARA), “Bulletin 2012-02,” (Cevrimi¢i) https://www.archives.gov/records-mgmt/bulle-
tins/2012/2012-02.html, 7 Temmuz 2019).
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etmelidir.3> Kamu kurumlar1 agisindan saklama siireleri dolan belgelerin imha edil-
mesi bankacilik drneginde oldugu gibi yasal bir zorunluluktur. Imha edilmeyecek olan
ve belirli degerlerine gore siiresiz tutulan belgeler de devlet arsivlerine devri saglan-
maktadir. Bunun yani sira belgelerin silinmesini gerektiren asagidaki durumlar da séz

konusu olabilir. Bunlar;

e Ikili anlasma geregi silme,

¢ Yeniden bigimlendirme,

e Depolama ortami arizasi ve degisimi,
e Dosya transferleri ve

o Sistemler arasinda eskime ya da tasinma i¢in depolama ortaminin degisimi-

dir.

Elektronik belgelerin silinmesi ve imha edilmesi siireci elektronik belge yonetim
politikasina dahil edilmelidir. Silme / imha talebi, bu talebin degerlendirecek yetkili
otorite tarafindan onaylanmalidir. Yetkili makamdan izin alindiginda uygun silme /
imha islemi uygulanir. Ornegin Ispanya’da ii¢ farkli silme/imha siirecinden bahsedil-
mektedir.3* Bu asamalar yasal yiikiimliiliikler, kurumsal goriiniim ve anlamsal gorii-

nlim agisindan da asagidaki sekilde belirtilmistir.

Silme Seviyesi 0: Standart isletim sistemi komutlarini kullanarak belgelerin sis-
temden kaldirilmasini saglar. Ornegin bir dosyay1 silmek veya SQL silmek gibi. Bu

seviye, yetkisiz bilgilerin ifsa edilmesine kars1 garanti vermez.

Silme Seviyesi 1: Verilerin normal sistem islevleri veya dosya kurtarma prog-
ramlar1 kullanilarak yeniden olusturulamamasini saglamak i¢in verilerin bir depolama
ortamindan kaldirilmasidir. Veriler hala kurtarilabilir olabilir, ancak bu 6zel laboratu-

var tekniklerini veya ileri dlizeyde yardimc1 programlari gerektirir.

32 Adam, Implementing Electronic Document and Record Management Systems, s. 18.

3 eDocuments, “Deletion/Destruction of e-Documents,” (Cevrimigi) https://joinup.ec.eu-
ropa.eu/site/isa_edocuments/edocuments/index9bef.html?page id=54, 14 Ekim 2019.

34 eDocuments, “Deletion/Destruction of e-Documents,”
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Silme Seviyesi 2: Verilerin veya bilinen belgelerin herhangi birinin kullanilma-
styla verilerin yeniden yapilandirilamamasi amaciyla bir depolama aygitindan verile-

rin veya hassas belgelerin kaldirilmasidir.

Imha: Depolama ortaminin fiziksel olarak tahrip edilip kullaniminin engellen-

mesidir.

Imha ve koruma siirecinde belgelerin imha edilmesi veya siiresiz saklanilmasi
oncelikle yasal zorunluluklar ¢ervesinde sekillenmektedir. Daha sonra kurumsal dnce-
likler 6ne ¢ikar. Bundan sonrasi i¢in de teknik bilgi gelir ki belgelerin imhasi bu teknik

bilgiye bagldir.*®

3 eDocuments, “Deletion/Destruction of e-Documents,”
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Sekil 3.5: Elektronik Belgelerin Silinmesi/Imhas1 Siireci
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(Kaynak: eDocuments, “Deletion/Destruction of e-Documents,” (Cevrimigi)
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3.2. ELEKTRONIK BELGE YONETIM SISTEMLERINE ILiSKIN YA-
ZILIM IZLERI

Yazilim izleri; uygulama izleri, veri tabani izleri, yazilim izleri, format izleri,
stirim (versiyon) izleri, kopya ve duplikasyon izleri olarak asagida ayr1 basliklar ha-

linde degerlendirilmistir.
3.2.1. Uygulama izleri

Bu uygulamalarda metin edit6rleri, sunumlar, elektronik tablolama, masaiistii
hazirlanmis belgeler gibi cesitli araglarla belgeler iiretilebilir. Elektronik belge yone-
tim sistemlerinde belge yonetimine iligkin uygulamalar da bulunmaktadir. Bu uygula-
malarin trettigi belgelerin de kurum saklama planlarina dahil edilmesi géz ardi edil-
memelidir. Kurumlarin belgeleri saklama planlari ¢er¢evesinde hangi belgenin ne ka-
dar siire saklanacagi noktasinda etkin yonetme araglari sunmasi gerekir. En onemli
fonksiyonlar1 otomatik saklama siirelerini saglayabilmeleridir.%® Bu uygulama izlerine
bagli olarak s6z konusu araglarla iiretilen belgelerin saklama planlarina dahil edilme-
mesi, izlere gerek kalmadan belgelere kendisine erisim saglanmasini miimkiin kilar.
Boyle bir durumda imha edilmesi gereken belgeler imha edilmeden varligini siirdiire-
bilir. Bu belgelerin belirlenmesi i¢in saklama kodlarina bagl olarak aramalar yapila-
bilir. Saklama koduna sahip olmayan belgeler yeniden kodlanir ve saklama planlariyla
iliskilendirilir.

3.2.2. Veri Taban izleri

Veri tabani, “cesitli amaglar i¢in yonetilebilen sekilde diizenlenmis, yapilandi-
rilmis ve depolanmis verinin bir yazilim araciligiyla erisilen ve giincellenen bilgiler’”’
olarak ifade edilmektedir. Kurumlardaki iiretilen verinin 6nemli bir kism1 veri taban-
larinda tutuluyor olabilir. EBY S’lerde veri tabanlarindaki belgelerin silinmesi sadece
baglant1 linklerinin silinmesiyle yapilmaktadir. Linkleri silinen belgeler veri tabanla-
rinda varhigimi siirdiirmeye devam eder. Kurtarma programlarinin veri tabanlarindaki

silinmis bilgiye erisim saglamas1 buralardaki silinen veriye iliskin izlerden kaynaklan-

3 AIIM, Recommended Practice Report, s. 17.
37 pearce-Moses, A Glossary of Archival and Records Terminology, s. 106.
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maktadir. Ornegin ileri yonde kurtarma (forward recovery) ile “dosyaya yapilan degi-
sikliklerin kronolojk olarak kaydedilmesiyle elde edilen veriyi kullanarak ve onceki
bir siiriimii giincellestirerek bir dosyanin verilen bir duruma yeniden getirilmesi”®
miimkiin olabilmektedir. Bunun haricinde geri yonde kurtarma (backward recovery)
ile de veri tekrar elde edilebilir. Buna 6rnek olarak “bir dosyanin verilen bir duruma,
bu durumda oldugu zamandan beri dosyaya yapilan degisiklikleri geriye alarak yeni-

den getirilmesi veya daha sonraki bir siiriimii ve giinliik kayit dosyasim1 kullanarak

verinin eski siiriimiiniin yeniden olusturulmas1”®® verilebilir.
3.2.3. Yazihm Izleri

EBYS, belgelerin iiretilmesi, saklanilmasi ve korunmasi ile erisimine olanak
saglamasiyla sadece bir yazilim degil bir¢ok bileseni olan bir yapidir. Bu bilesenler
cesitli yazilimlarla belge yonetimine katki saglamaktadir. Bu yazilimlar zaman i¢inde
eskimeye®° (obsolescence) ugrar ve yeni yazilimlara ihtiyag¢ duyulur. Eskiyen yazilim
verinin okunamamasi ve anlasilamamasina neden olur.*! Kurumlar yeni yazilimlari
kullanirken geride kalan eski yazilimlarda veri izlerinin kalacagini unutmamalidirlar.
Bunun i¢in de eski yazilimlarin giivenli silme veya yazilim imha yoluyla tedbir alma-

lar1 ve bu tedbirleri imha siireglerine katmalar1 gerekir.
3.2.4. Format Izleri

Format, bir varliga ait katman veya yap1 olarak ifade edilmektedir.*> Amerikan
Arsivciler Dernegi sozliigiine*® gore de verinin degisimi, depolanmasi ve sunumu igin
kullanilan yap1 olarak agiklanmistir. Format, 6zel, 6zel olmayan, acik kaynak ve agik
standart formatlar1 olmak iizere dorde ayrilir:* Elektronik belge yonetimi amaglari igin

kullanilacak bir dosya formati segerken, 6zel, 6zel olmayan, acik formatlarin ve agik

38 TSE, Bilisim Terimleri Sozliigii, s. 88.

¥ Age.,s. 17.

40 Yazilim eskimesi ayn1 donanim eskimesi gibi diisiiniilebilir. Donamim eskimesi tezin ilgili
kisimlarinda belirtilecektir.

41 NAI, Digital Recordkeeping, s. 16.

%2 The InterPARES 2 Project, “Glossary,” 2019, (Cevrimigi) http://www.interpa-
res.org/ip2/ip2_term_pdf.cfm?pdf=glossary, 10 Ocak 2019.

43 pearce-Moses, A Glossary of Archival and Records Terminology, s. 176.

4 Minnesota Historical Society, “Electronic Records Management Guidelines, File Formats,”
(Cevrimigi) http://www.mnhs.org/preserve/records/electronicrecords/erfformats.php 10 Temmuz 2019.
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standartlarin belgelerin erisilebilirligini ve hesap verebilirligini uzun vadede nasil et-

kileyebilecegini anlamak acisindan énemlidir.

Ozel (Proprietary) formatlar, sadece bir yazilim gelistirici tarafindan kontrol edi-

lip desteklenen formatlardir. Ornegin Microsoft Word (.DOC) format1 gibi.

Ozel (Non- Proprietary) olmayan formatlar, bu formatlar birden fazla gelistirici
tarafindan desteklenen ve farkli yazilim sistemleriyle erisim saglanan formatlardir.
eXtensible Markup Language (XML) (Genisletilebilir Isaretleme Dili) kamu evraki

icin kullanilan yaygin bir formattir.

Acik kaynak formatlari, kullanicilar veya diger gelistiricilerin uygun gordiikleri
kaynak kodu kullanima veya modifikasyona agik olan herhangi bir programi ifade
eder. Acik kaynak formatlari, genellikle standart bir kurum tarafindan tutulan verilerin
depolanmasi i¢in halka agik spesifikasyonlarin standart bir kurumla yerine getirilme-
siyle miimkiin olur. A¢ik formatlar hem 6zel hem de agik kaynakli yazilimlar tarafin-

dan kullanilabilir.

Acik standart formatlari, halka agik olan spesifikasyonlar (agik kaynakli format-
lar) kullanilarak olusturulur. Yazilim kaynak kodlar1 6zel kalsa da, standardin kullani-
labilirligi, diger gelistiricilerin baska bir yazilimla etkilesime giren veya bunun yerine
ikame edilen donanim ve yazilim ¢dziimleri olusturmasina izin vererek uyumlulugu

arttirir.

EBYS i¢inde yukaridaki cesitlere bagli olarak, metin dosya ve formatlari, grafik
dosya ve formatlari, veri dosyalari, elektronik tablo dosyalari, video ve ses dosyalari,

isaretleme dilleri/formatlar1 gibi birgok format ¢esidi bulunabilir.*®

Metin dosya ve formatlari, metin dosyalar1 ¢cogunlukla kelime islem yazilim

programlarinda tretilir. Metin dosyasinin yaygin olan tiirleri sunlardir:

e Ozel formatlar, Microsoft Word dosyalar1 gibi olan bu formatlar olusturul-
duklar1 yazilimin uzantisini tasir.
e Zengin metin formati (Rich Text Format-RTF), ¢esitli uygulamalar tarafindan

desteklenir ve bigimlendirme talimatlariyla (sayfa diizeni gibi) kaydedilir.

BAY.
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e Taginabilir Dokiiman Formati (Portable Document Format- PDF) dosyalari,
metin ve grafikler de dahil olmak {izere sayfanin bir goriintiisiinii iceren PDF
dosyalar1 salt okunur dosya paylasimi i¢in yaygin olarak kullanilir. Adobe
Acrobat, bugiline kadar, digerlerinin kullaniomina ragmen, en popiiler PDF
dosya uygulamasidir.

e Taginabilir Dokiiman Formati (Portable Document Format-PDF/A) dosyalari,
PDF/A*, elektronik belgelerin uzun siireli arsivlenmesi i¢in standart dosya
formati olarak PDF’nin bir alt kiimesidir. Dosyalar %100 bagimsizdir ve do-

kiiman bilgileri i¢in dis kaynaklara ihtiya¢ duymaz.

Grafik dosya formatlari, bir goriintiiyii saklar (6rnegin fotograf, ¢izim) ve vektor

tabanl ve raster tabanli (Bitmap) olmak tizere iki temel tiire ayrilir;

e Vektor tabanli grafik formatlarinda dosyalar bir goriintiiyii matematiksel for-
miiller olarak saklar. Vektor goriintii programlari, goriintiiyii bozulma olma-
dan goriintiilemek ve 6l¢eklendirmek icin bu matematiksel formiilii kullanir.
Yaygin vektor tabanli dosya formatlari da tiirlere ayrilmaktadir. Bunlar;

o Cizim Degisim Bigimi (Drawing Interchange Format-DXF), bilgisayar
destekli tasarim yazilim programlarinda yaygin olarak kullanilan dosya-
lardir. Miithendisler ve mimarlar tarafindan siklikla kullanilir.

o Kapsiillenmis PostScript (Encapsulated PostScript-EPS) dosyalar1, masa-
iistll yaymncilik yazilim programlarinda yaygin olarak kullanilir.

o Bilgisayar Grafikleri Meta Dosyasi (Computer Graphics Metafile - CGM):
Bir¢ok goriintii odakli yazilim programinda (Photoshop gibi) yaygin ola-
rak kullanilan ve yiiksek derecede dayaniklilik sunan dosya formatlaridir.

o Sekil dosyalar1 (Shapefiles-SHP), ESRI*’ sirketinin cografik bilgi sistem-
leri uygulamalari, topolojik olmayan geometriyi saklamak i¢in vektor ko-

ordinatlarini ve 6zellikler i¢in de nitelik bilgisini kullanir.

46 Ayrica bkz: 1SO, 19005-1:2005 Document management -- Electronic Document File For-
mat For Long-Term Preservation -- Part 1: Use of PDF 1.4 (PDF/A-1).

47 Ingiltere kaynakli cografik bilgi sistemlerinde yazilim noktasinda kiiresel etkiye sahip bir
sirket. Ayrintili bkz: ESRI (Cevrimigi) https://www.esriuk.com/en-gb/home, 11 Temmuz 2019.
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e Raster tabanl grafik formatlari, goriintiiyii bir piksel koleksiyonunda saklar.

Raster grafikler ayn1 zamanda bitmaplenmis goriintiiler olarak da adlandirilir.

Raster grafiklerin 6lgeklendirilmeleri bozulmay1 da beraberinde getirir. Ras-

ter tabanli dosya bigimlerinin yaygin tiirleri sunlardir:

©)

Bitmap (BMP) dosyalari, kelime islem uygulamalarinda en sik kullanilan
nispeten diisiik kaliteli sikistirtlmamis dosyalardir.

Etiketli Goriintii Dosyasi1 Formati1 (Tagged Image File Format-TIFF) dos-
yalar1 bir¢ok farkli yazilim programinda kullanilabilir ve genellikle ytliksek
kaliteli bir ana goriintii i¢in tercih edilen bi¢imdir. Sikistirilmamis veya
kayipsiz sikistirma 6zelligine sahiptir.

Birlesik Fotograf Uzmanlari Grubu (Joint Photographic Experts Group -
JPEQG) dosyalari, dijital fotografcilik i¢in kullanilan ¢ok yaygin bir format-
tir. JPEG’ler ayrica Internet dagitimi ve fotograflarin dosya paylasimi i¢in
tercih edilen formattir. Sikistirildiklarinda kayiplar yasanabilir.

Birlesik Fotograf Uzmanlari Grubu (Joint Photographic Experts Group-
JPEG2000). Dalgacik teknolojisine dayanan ¢oklu sikistirma teknikleriyle
gelisen bir formattir. Kayipsiz sikistirma 6zelligine sahiptir.

Grafik Degisim Formati (Graphics Interchange Format-GIF) dosyalari, In-
ternet’te diiz renkli alanlara sahip grafikler ve logolar i¢in yaygin olarak
kullanilir. Renk siirlamalar1 nedeniyle, fotograflar bu formatla dogru se-
kilde sunulmaz. GIF, diisiik ¢oziintirliikklii animasyonlar i¢in de kullanila-
bilir. (PNG, GIF’in renk sinirlamalarini iyilestirmistir.) Kayipsiz sikis-
tirma 6zelligine sahiptir.

Tasinabilir Ag Grafigi (Portable Network Graphic-PNG) dosyalari, GIF’in
yerini almak iizere tasarlanmis patentli fakat lisanssiz olan bir dosya tiirii-
diir. GIF’ten daha yiiksek kaliteli dosyalar tiretir. PNG formati, 6zellikle
Internet’te metin veya ¢izgi resim igeren goriintiiler i¢in tercih edilir. PNG

formati1 da kayipsiz sikistirma 6zelligine sahiptir.

Veri dosya formatlari, veri taban1 yazilimi programlarinda olusturulur ve bu ne-

denle genellikle 6zel (proprietary) formatlarda sunulur. Veri dosyalari, ayr bilgi un-

surlar1 iceren alanlara ve tablolara boliiniir. Yazilim bu ayr1 bilgi unsurlar1 arasindaki
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iliskiyi kurar. Veri dosyalar1 metin dosyalarina doniistiiriildiiginde bdliinmiis olan alan

ve tablo iliskileri kaybolur. iliski kurmak zorlasir.

Elektronik tablo (Spreadsheet) dosyalari, hiicrelerin i¢indeki sayilarin degerini
ve bu sayilarn iliskilerini depolar. Ornegin, bir hiicre diger iki hiicreyi toplayan for-
miili icerebilir. Veri dosyalar1 gibi, elektronik tablo dosyalart da ¢ogunlukla olustu-
rulduklari yazilim programinin 6zel (proprietary) formatinda sunulur. Bagimsiz e-tab-
lolar1 Veri Degisim Bigimi’nde (Data Interchange Format-DIF) bir metin dosyasi ola-
rak kaydederek veriler farkli elektronik tablo programlar1 arasinda paylasilabilir, an-

cak sayilarin degeri ve iliskisi kaybolabilir.

Video ve ses dosya formatlari, bu dosyalar hareketli goriintiiler (6rnegin, sayi-
sallagtirilmis video, animasyon) ve ses verileri icerir. Bunlar genellikle 6zel (proprie-
tary) yazilim programlarinda olusturulur ve izlenir ve 6zel (proprietary) formatlarda
saklanir. Yaygin kullanilan dosya formatlar1 arasinda QuickTime (.MOV), Windows
Media Video (WMYV) ve Hareketli Resim Uzmanlar1 Grubu (Motion Picture Experts
Group-MPEG) formatlar1 (MP3); .AVI ve .WAYV dosyalar1 bulunur.

Isaretleme dilleri/formatlar1 (Markup languages), dosyanin igerigini goriintiile-
mek veya anlamak i¢in gomiilii komutlar icerir. Web {lizerinden bilgi iletmek ve pay-
lagmak i¢in araglar saglarlar. Asagidaki isaretleme dili dosya formatlari, standart ola-

rak World Wide Web Consortium (W3C) tarafindan desteklenmektedir.

e Standart Genellestirilmis Isaretleme Dili (Standard Generalized Markup Lan-
guage -SGML), diinyada kamu idarelerinde kullanilan ortak bir bigimlen-
dirme dili olup uluslararasi bir standarttir. Asagida agiklanan HTML ve XML,
SGML’den tiiretilmistir.

e Baglantili (Koprii) Metin Isaretleme Dili (Hypertext Markup Language -
HTML), World Wide Web’deki bilgilerin ¢ogunu goriintiilemek i¢in kullani-
lir. Sunum, 6nceden tanimlanmis etiketlerin kullanimiyla icerikle birlestiril-
diginden, HTML’ nin kullanimi basittir, ancak kapsami sinirlhidir. Asagida
aciklanan XHTML ve XML gibi diger bigimlendirme dilleri daha fazla es-

neklik sunar.
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e Genisletilebilir Isaretleme Dili (eXtensible Markup Language - XML), bilgi
yOnetimi ve paylagimi i¢in popiilerlik kazanan SGML’ye dayali nispeten basit
bir dildir. XML, SGML ile iliskili karmasikliklardan kaginirken XHTML’den
daha fazla esneklik ve kontrol saglar.

e Genisletilebilir Baglantili Metin Isaretleme Dili (eXtensible Hypertext Mar-
kup Language -XHTML), XML’de bulunan esnekligi HTML ile iliskili kul-
lanim kolaylig1 ile birlestirir. Kat1 XHTML kurallar1 tutarlilig1 artirir ve kendi
formatlama etiketlerini olusturma becerisi saglar. Benzer kurallar1 paylagtik-
lar1 igin, XHTML’yi XML’¢e doniistiirmek, HTML’i XML’e doniistiirmekten
daha kolaydir.

Kendiliginden degisen belgeler (Self-modifying), bazi belgeler kullanict miida-
halesi olmadan kendi kendine degisebilmektedir. Ornegin, gegerli tarihi otomatik ola-
rak goriintiileyen bir “alan” veya “kod” igeren kelime islem veya elektronik tablo bel-
gelerinde bu durum yaygindir. Belgenin yenilenmesi verildigi tarihe gére degismekte-
dir. Cogu durumda, “alan” veya “kod”, bir belgenin gériiniimiinii kokten degistirecek
sekilde degisebilir. Biitiin bunlari tetikleyen nedenler kullanilan yazilimlardir. Buna
benzer eksiklerin tamamlanmasi EBYS agisindan belgenin giivenirligi ve gercekligini

ortadan kaldirdig1 i¢in dikkat edilmesi gerekmektedir.*®

EBYS icinde yukaridaki cesitlere bagli olarak, metin dosya ve formatlari, grafik
dosya ve formatlari, veri dosyalari, elektronik tablo dosyalari, video ve ses dosyalari,
isaretleme dilleri/formatlari gibi bir¢cok format ¢esidini barindirabilme 6zelliklerine sa-
hip olmas1 hem avantaj hem de dezavantaj saglar. Avantaj olarak, giinlimiiz bilgi tek-
nolojine dayali tiim triinlerin EBYS icinde yer alabilecegi ve yonetilebileceginin
miimkiin olmasidir. Dezavantaji ise bu kadar cesitliligi gelecek teknolojilere tasimak
icin gerekli bilgi teknolojisi alt yapist tiim kurumlarda miimkiin olup olmayacagidir.
Miimkiin olursa mali yiikiimliiligiiniin tartigilmasi gerekir. Ayrica bu ¢alisma bagla-
minda eski teknolojiyi yeni teknolojiye uygun hale getirirken geride kalan formatlarin
nasil imha edilecegi de gereklidir. Bu sebeple format gesitliliginin bilinmesi ve imha

prosediirlerine dahil edilmesi kurumlarin sorumlulugundadir.

8 European Communities, MoReq2001, s. 43.
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3.2.5. Siiriim (Versiyon) izleri

Versiyon, daha nceki bir formdan genellikle kiiciik olan farkliliklardir.*® EBYS
icinde dokiiman ydnetim modiilii iginde genellikle siirlim kontrolii de bulunmaktadir.
Ozellikle otomatiklestirilmis bir ortamda, belgelere erisimi ve degistirmeyi kontrol
etme ve revize edildiginde belgenin siiriimlerini izleme teknikleri®® olarak ifade edilen
stirim kontrolii sistemlerde zorunlu yazilim isteri olarak bulunmasi gereklidir. TS
13298: 2015°te bu durum;

“Sisteme dahil edilmis dokiimanlarin farkli versiyonlart korunabilmelidir. Ver-

siyonlarin korunmasi iki farkli metot ile yapilabilir.

* Dokiimana ait tiim versiyonlar ayri bir dokiiman olarak diisiiniiliir ve sisteme
dahil edilir. Ancak bir dokiimana erigim saglandiginda tiim versiyonlarinin varligin-
dan kullanici haberdar edilir.

* Dokiimana ait versiyonlar orijinal dokiimanin altinda versiyon kronolojisi ile
tutulur. Boylece kullanici dokiiman iizerindeki degisiklikleri ve bu degisikliklerin kim-
ler tarafindan ne zaman yapildigini izleyebilir.”

seklinde net olarak ifade edilmistir. Ancak bu isterler zorunlu degil segmeli olarak isa-
retlenmistir. Bu isterin EBYS yaziliminda bulunmasi istege baghdir. Zorunlu bir sart

olarak goriilmemektedir.

Versiyon kontrolii belgenin imhasi s6z konusu oldugunda daha da énemli hale
gelmektedir. Ciinkii mevcut siiriimde silinen belge, dnceki versiyonlarda oldugu gibi
durabilir. Bu da 6nceki siiriimlerde bulunan tiim belgelerin asli belgenin izleri olarak
karsimiza ¢ikmasina neden olur. Bu izlerin imha edilmeden belgenin tamamen imha
edildigini sdyleyemeyiz. Tlim siiriimlerin imha siirecine dahil edilmesi, bunun i¢in de
stirim kontrolii veya takibi gereklidir. Olusabilecek izlerden biri de elektronik belge
yonetim sistemlerindeki versiyonlardan kaynaklanan kopyalar veya baglantilardir.
Cinkii EBYS, bir belgeye iliskin tiim dokiimanlar: tek bir kayit olarak tutabilir. Hatta
her versiyona ait dokiimani bir belge olarak da tutabilir veya dokiimani tiim versiyon-
lar igin ayr1 ayr1 bir belge olarak tutabilir.>! Versiyon takibi igin éncelikle standartlarda
zorunluluk olmalidir. Ayrica uluslararasi ¢alismalar degerlendirildiginde ABD’de sii-

riim kontrolii ile ilgili patentli tiriinlerde durumun degerlendirildigi anlasilmaktadir.

49 pearce-Moses, A Glossary of Archival and Records Terminology, s. 401.
OAy.
°1 European Communities, MoReq2001, s. 41.
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Ornegin Richard A. Hug ve Leon Presser’in siiriim ydnetim sistemi (Version Manage-
ment System)®? adl1 patentli ¢alismalart EBYS iginde siiriim kontroliiniin saglanmasi
noktasinda yardime1 olabilir. Calismaya gore “tercihen bir dijital ortamda saklanan
birden fazla dokiimanin saklanmasi ve alinmasi i¢in bir dokiiman islemcisi ile birlikte
calisan bir siirlim yonetim prosediiriinii igerir. Bir belgenin orijinal bir siiriimii, 6nceki
her bir siiriim belgesindeki farkliliklari temsil eden delta olarak formatlanmis veriler
olarak belgenin sonraki siirlimleriyle ortak bir dosyada saklanir.” Bulusun imha agi-
sindan 0nemine baktigimizda sisteme eklenen modiille, kullanicinin bir elektronik
tablo belgesinin tamamin1 veya bir boliimiini bir proje grubundan silmesine izin ver-
mektedir. Siirtim agilir kutusunda listelenmek suretiyle, yetkili kullanici tarafindan is-
tenilen tiim belge siiriimiiniin veya siiriimlerinin tamami imha edilebilmektedir. Siiriim
yonetim sisteminde siirlimlere ait tiim listelerin tutulmasi ve silinebilmesi imha teorisi
acisindan anlamlidir. ABD Savunma Bakanligimin (United States of America Depart-
ment of Defense) hazirladigi elektronik belge yonetim sistem yazilimlarma iliskin
standartta “versiyon yonetim sistemi”nde oldugu gibi stirimlerin listelenmesinin ve

secilmesinin miimkiin olmas1 teknik bir kriter olarak istenmistir.>
3.2.6. Kopya ve Duplikasyon Izleri

Belge kopyalar1t EBYS i¢inde belgenin en belirgin izleri olarak karsimiza ¢ikar.
Bu izlerin bilinmesi ve imha siire¢lerine dahil edilmesi 6nemlidir. Kopya, herhangi bir
yontemle, bir belgenin orijinalinin gogaltilmasidir.>* Kopyalarla ilgili Avrupa Birligi
EBYS modelinde agiklayici bilgiler mevcuttur. MoReq2010°da her varligin bagimsiz
veya atomik oldugu kabul edilir. Bu 6zellik birlikte ¢alisabilirligi destekler ve varlik-
larin farkli belge sistemleri arasinda transferine izin verir. Her belge, tstveri, etkinlik

gecmisi, bilesenleri ve erisim kontrol listesinden (veya esdegeri) olusur. Ozellikle bir

52 Richard A. Hug ve Leon Presser, Version Management System, United States of America
Patent, Patent Number: 5,806,078, September 8, 1998. (Cevrimigi) https://patentimages.storage.goog-
leapis.com/87/f0/fa/71287d769cc9e5/US5806078.pdf, 11 Temmuz 2019.

%3 United States of America Department of Defense (USA-DoD), DoD 5015.2-STD: Electro-
nic Records Management Software Applications Design Criteria Standard, Department Of De-
fense Chief Information Officer, 2007, s. 38.

5 California Records & Information Management (CalRIM), Electronic Records Manage-
ment Handbook, 2002, s. 50, (Cevrimici) https://www.documents.dgs.ca.gov/osp/recs/ermhbkall.pdf,
11 Temmuz 2019.
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kaydin etkinlik gegmisi, kaydin ilk kez MoReq2010 uyumlu belge sistemi (Mo-
Req2010 Compliant Records System-MCRS)’nde olusturuldugundan bu yana gergek-

lesen 6nemli olaylar1 gosterir.

Bu belgelerin orijinalligini belirleyen 6nemli bir bilesen olan kaydin ispatini sag-
lar. MCRS iginde, ilk kaydin olay gecmisini ¢ogaltmadan bir kayit digerinden kopya-
lanirsa, ikinci kayit tam bir kaydi temsil etmez. Birbirlerinin 6zdes kopyalar1 olsalar
bile, ikinci kaydin olay tarihinde, kopyanin olusturuldugu noktaya kadar bir bosluk

goriliir. Bu durumu agiklayict sekil agsagida verilmistir.

Sekil 3.6: Orijinal Belge ve Kopya Belge Arasindaki Aksiyonlar

Uretim Aksiyonu Kopya Aksiyonu MoReq2010

Diger Aksiyonlar Sonraki Aksiyonlar

L4 N\ L1 \\

| Orijinal Belge

Kopyada Bu Gecmis Goriinmez | Kopya Belge

Farkh Aksiyonlar

Zama_n

v

(Kaynak: DLM Forum Foundation, MoReq2010, s. 81.)

Sekil 3.6’da herhangi orijinal bir kayittan kopya yapildiginda, kopya olan kayit
olay gecmisinin bir kismimi kaybeder ve orijinal ile ayni 6zelliklere sahip olmaz. Bu
nedenle, MoReq2010® kayitlarin kopyalanmasi i¢in bir hiikiim sunmaz, bunun yerine
bir gogaltma iglemi gerektirir. Cogaltma, kaynakla ayni tistverilere sahip yeni bir kayit
olusturmaz, ayn1 zamanda kaynak kaydin etkinlik ge¢gmisinin bir kopyasini ekler. Co-
galtma islemini takiben hicbir kayit orijinal, kopya olarak kabul edilemez.>® Her iki

belgenin de orijinal oldugu asagidaki sekilde gdsterilmektedir.

SAy.
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Sekil 3.7: Kopya Belgelerin Orijinal Belgeyle Iliskili Aksiyonlar:

Uretim Aksiyonu Kopya Aksiyonu MoReq2010

Sonraki Aksivonlar

.;l\ l 3\ N\

Payvlasimh Gecmis . | Kopva Belge

| Kopva Belge

Farkh Aksivonlar

R B S

(Kaynak: DLM Forum Foundation, MoReq2010, s. 82)

Sekil 3.7°de bir kayit cogaltildiginda, ¢ogaltma anina kadar ayn1 gegmise sahip
iki orijinal kaydin bulunmasina esdegerdir. Bir MCRS’deki bir kaydi ¢ogaltmak i¢in
birincil amag, ayni kaydin birden fazla kiimede bulunmasina izin vermektir. Bunun
gerceklestigi yerde, kaydin her bir ayr1 goériiniimii, kendi siniflandirmasi, tastiye prog-
ramui, asil iligkili oldugu kok belgeler ve bagka bir yere ait olmayan alt belgeler (parent
aggregation), bilesen varliklari, erisim kontrolleri, etkinlik ge¢cmisi, unvani, agiklamasi
ve diger ustveriler bulunur. Bir kayit cogaltildiginda, MCRS kaydin igerigini ¢ogalt-
may1 secebilir veya her kopya i¢in ayni igerigi kullanan bir igaret edici géstergeyi Sis-
temda tutabilir. MCRS kaydin igeriginin iki ayr1 6rnegini yaparsa, icerigin “fiziksel
olarak ayr1” oldugu sdylenir. MCRS isaret edici gosterge kullaniyorsa, igerigin “man-
tiksal olarak ayr1” oldugu soylenir. Her iki durumda da, icerigin fiziksel veya mantik-
sal olarak ayrik olup olmadigina bakilmaksizin, bir kayit imha edildiginde, kalan kop-
yalar ve igerikleri tamamen etkilenmemelidir. MCRS, isaret¢iler kullanilarak igerigi
yalnizca mantiksal olarak ayirirsa, yok edilen kaydi icerige baglayan isaretciler silin-

meli, ancak son yinelenen kayit yok edilinceye kadar icerigin kendisi silinmemelidir.%®

% Ag.e.,s. 82.
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3.3. ELEKTRONIK BELGE YONETIM SISTEMLERINE iLISKIN DO-
NANIM iZLERIi

Donanim izleri, Internet/Intranet izleri (tarayici (arama motorlari) izleri, isletim
sistemlerine iligkin izler, farkli uygulama izleri) ag izleri, sunucu (server) izleri, depo-
lama (storage) izleri, yedekleme (backup) izleri, erisim izleri, yazici/tarayici izleri,
mobil izleri, bulut izleri, elektronik (dijital) imza izleri ve tasinma, doniisiim, transfer
(belge devri) izleri olmak tizere 11 baslik altinda incelenmistir. Internet/Intranet izleri
baslhigr ise kendi i¢inde tarayici (arama motorlari) izleri, isletim sistemlerine iliskin

izler, farkli uygulama izleri olmak tizere 3 farkli bagliga ayrilarak degerlendirilmistir.
3.3.1. internet/intranet izleri

Intranet, belirli bir kurum veya kurulustaki kullanicilarla sinirlandirilmis bir bil-
gisayar ag1, Ozellikle de web teknolojisini kullanarak kurum ic¢indeki bilgiyi yaymaya
yonelik ag hizmetleri °" olarak ifade edilmektedir. Diger bir kaynaga gore intranet ge-
nellikle bir kurulusa ait, yalnizca kurulusun tiyeleri, ¢alisanlar1 veya yetkilendirilen
diger kisiler tarafindan erisilebilen bir kurulusa ait olan TCP / IP protokollerini °® (in-
ternet) temel alan bir agdir.® Bir intranet, genel olarak halka acgik olmadig1 icin inter-
netten ayrilir. Intranet bazen kurum disindaki bazi kullanicilara sinirli erigime izin ve-
ren kapal1 aglar icerir, bdyle bir sisteme genellikle extranet denir.®° Intranet izleri, ku-
ruma ait tiim bilgisayarlardaki depolama alanlarinda bulunabilir. Yine s6z konusu bil-
gisayarlara takilan tiim harici depolama aygitlar1 da kuruma ait belgeleri bulundurabi-
lir. Bu durumu yonetmek i¢in kurumlarin kendi intranet politikalart benimsemeleri ge-
rekir. Bu politikalarda kuruma ait belgelerin periyodik olarak silinmesi i¢in kurumsal
hiyerarsi igindeki belirli kisilere yetki verilmelidir. Kurum belge yoneticisi Intranet’te

bulunan belge ve izlerini belirli siirelerle imha etmelidir. imha siirecinde kurumdaki

5" Pearce-Moses, A Glossary of Archival and Records Terminology, s. 216.

58 TCP/IP protokolleri (Transmission Control Protocol / Internet Protocol): iki ana bilgisayar
arasinda bir baglanti kuran iki cihaz arasinda veri iletimi i¢in kabul edilen bir bi¢imdir. (American Bar
Association, Record Retention And Destruction Current Best Practices, 2003, s. 143).

%% American Bar Association, Record Retention And Destruction Current Best Practices,
2003, s. 143, (Cevrimici) https://apps.americanbar.org/buslaw/newsletter/0019/materials/recordreten-
tion.pdf, 28 Aralik 2017.

80 pearce-Moses, A Glossary of Archival and Records Terminology, s. 157-158.
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tiim personelin kendileri i¢in gerekli olan belgeleri ayr1 ve bagimsiz bir dosyaya koy-
malar istenmelidir. Kurumdaki tiim bilgisayarlardaki bilginin silinmesiyle siire¢ de-

vam etmelidir. Bu silme islemi kurumun intranet sayfalarindaki bilgiyi de kapsamali-

dir.

Intranetteki dosya formatlari, dosya sistemlerindeki okunamayan veri, silinmis
veri veya iizerine yazilmis veri gibi alanlardan da belge izleriyle karsilasilabilir. intra-
netteki izleri isletim sistemlerine bagli olarak degiskenlik gosterir. Ornegin Microsoft
Windows isletim sisteminde index.dat, Internet Explorer web tarayicisi tarafindan kul-
lanilan bir veri taban1 dosyasidir. Bu veri tabaninda dosyalar dort farkli tiirde bircok
kayittan olusur. Bunlar; HASH, URL, LEAK ve REDR’dir.%! Bu kayitlarin silinmesi
icin tarayici, Windows, Macintosh Apple ve sistemdeki uygulama izlerinin bilinmesi

ve silinmesi mecburiyet olarak yansitilmalidir.

3.3.1.1. Tarayic1 (Arama Motorlari) izleri

Gliniimiizde kullanilan Internet Explorer, Firefox, Chrome, Opera, Safari,
Avant, Chromium, Chrome Canary, ChromePlus, SRWare Iron and Comodo Dragon,
Yandex, Microsoft Edge, Yaani, gibi bir¢ok tarayici vardir. Bu tarayicilarda bir¢ok
izler bulunabilir. Bu tarayicilar tizerindeki muhtemel izlerin bulunabilecegi yerler asa-

g1da listelenmistir:®2

e Tiim Index.dat dosyalar1 (Internet Explorer 8 ve 9°daki yeni index.dat dos-
yalar1 dahil: PrivaclE, TldCache ve CompatCache dosyalar1) ve Sugges-
tedSites.dat dosyas.

e Gegici Internet dosyalar1 (a.k.a. Internet 6nbellegi)

e Cerezler (Cookies)

e UserData kayitlari, DOM depolama ve HTMLS veri tabanlar

e Tiim tarayicilarca desteklenen biitiin ¢erezler (evercookies)

e Tarayic1 gegmis kayitlar

e Firefox ve Chrome’daki Compact (vacuum) SQLite veri tabanlari

61 “What is in the Index.dat files?” (Cevrimici) https://www.milincorporated.com/a3_in-
dex.dat.html 12 Temmuz 2019.

2 Mil Incorporated, “Mil Shield,” (Cevrimici) https://www.milincorporated.com/milshi-
eld2.html, 12 Temmuz 2019.
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IE goriintli boyutlar1 6nbellek (MSIMGSIZ.dat dosyalar)

IE kimlik av1 filtresi onbellegi

IE arama kayitlarinin varsayilanlara geri yiikleme

AutoComplete formlar1 ve sifreleri

Gegmis veri formlari,

Indirme gegmisi

En son kullanilan indirme klasorii

Ana sayfay1 (IE, Firefox, Opera, Safari, Chrome’da) ve arama sayfanizi1 (IE
ve Firefox’ta) geri yiikleme

Arama gecmisi

Kayutli sifreler

Crash oturumu kurtarma bilgisi

Flash cerezleri (yerel paylasilan nesneler).

Firefox, Opera, Chrome ve Avant i¢in birden fazla tarayici profilini destek-
leme

Internet Explorer i¢in agsagidaki ara¢ ¢ubuklari: Google Arag Cubugu, Ya-
hoo Arag Cubugu, ICQ Ara¢ Cubugu, Bing Arag Cubugu, Windows Live
Ara¢ Cubugu (ve daha eski MSN arag¢ cubugu), AOL Ara¢ Cubugu, IE7Pro
eklentisi (¢okme oturumu kurtarma bilgisi) ve MyWaySearch PopSwatter
Arag¢ Cubugu.

Firefox i¢in asagidaki ara¢ cubuklari: Google Ara¢ Cubugu, Yahoo Arag
Cubugu, AOL Ara¢ Cubugu.

Tarayicilardaki izler silinmeden belgenin silindigini sdylemek miimkiin olmaz.

Riskleri tamamen olmasa da en aza indirgemek icin bu izlerdeki verinin de silinmesi

veya imha edilmesi 6nemlidir.

3.3.1.2. Isletim Sistemlerine iliskin izler

Isletim sistemleri belge imha siirecinde énemli bir iz depolama alanidir. Diin-

yada yaygin olarak kullanilan ii¢ isletim sistemi vardir. Bunlar; Microsoft Windows,

macOS ve Linux’tur. Tiirkiye’de kamu kurumlarinda ¢ogunlukla Microsoft Windows
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isletim sistemi kullanilmaktadir. Windows isletim sistemleri®® kullanan kurumlar igin
asagida siralanan izlerin silinmesi belge imhasinin tam olarak yapilmasi agisindan
onemlidir. Windows 7, Windows 8, Windows 8.1 i¢in gecerli olan izler, Windows 10
i¢cin de gecerlidir. Ancak Windows 10’un farkli bir iz yeri olarak Windows 10’la ¢ali-
san Microsoft Edge tarayici izlerinin goz ardi edilmemesi énemlidir. Izlerin silinme-
sine yonelik kullanilan yazilimlar da Windows gibi farkli siiriimleri giinceli yakalamak
adma gelistirmektedirler. Ornegin Mil Shield 7.2 isimli yazilim 2009 yilinda piyasaya
siiriiliirken, daha sonralar1 Mil Shield 7.5, 7.6, 7.7, 7.8, 7.9, 8.0, 8.1 siiriimleri vardir.
29 Temmuz 2015 tarihinde piyasaya siiriilen Windows 10 ile beraber, Mil Shield 9.0
da 31 Aralik 2015 tarihinde piyasaya siiriilmiistiir.

e Son belgeler gecmisi

e Windows shell en son kullanilan (MRU) klasoér kayitlari.

¢ Genel dosya iletisim kutularinin en son agilan dosya listesi

e Windows 7 Explorer yazilan yol (typed paths) ge¢misi.

e Windows shell dosya ve bilgisayar arama ge¢misi

e Baglat meniisii Calistirma gegmisi.

e En sik kullanilan Baglat meniisii (MFU) programlari listesi (Windows Baslat
meniisiiniin sol tarafindaki liste).

e Tiim UserAssist kullanim bilgileri.

e Diisiik diizeyde Geri Doniisiim Kutusu (yalnizca Windows Shell araciligiyla
degil)

e Windows gecici dosyalar1

¢ Windows panosu

e Bagslat meniisiinde yeni programlarin vurgulanmasini devre dis1 birakma

e Windows Vista kiiciik resim (thumbnails) dnbellegi

e internet sifreleri (WinInet 6nbellek bilgileri)

e Windows DNS o6nbellegi

8 Windows 7, 14 Ocak 2020 tarihinde 10 yillik kullanimdan sonra Microsoft tarafindan giin-
cellenmeyecegi agiklanmigtir. S6z konusu tarihten sonra Windows 7 kullanan bilgisayarlarin, teknik
destek, yazilim giincellestirmeleri ve giivenlik giincellestirmeleri destegini alamayacaklari ifade edil-
mektedir.  (Microsoft, “Windows Support,” (Cevrimigi), https://support.microsoft.com/en-
ph/help/4057281/windows-7-support-will-end-on-january-14-2020, 31 Ekim 2020).
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e Aktif Kurulum gegici klasorleri
e Icerik Dizini olusturucu katalogu
e Hazirda bekleme dosyasi.

e Hafiza dokiimi dosyalar1

e Orphan ChkDsk dosya parcalari

e Giinliik kurulum dosyalar1

e Sistem hatasi mini dokiim dosyalar1

e Windows Hata Bildirimi arsiv dosyalar1

e Windows Hata Bildirimi sira dosyalar1

e Regedit gegmisi

e Windows kaydedilen aramalar (.search-ms dosyalar1)

e Windows sayfa dosya kapanmasi

3.3.1.3. Destek Uygulamalara Ait izler

Destek uygulama izleri 6 kisimda incelenebilir. Bunlar; medya oynaticilari, fo-

tograf araclari, indirme araclari, arsivleyiciler, Office programlar1 ve diger program-

lardir. Asagida bunlarin basliklar altinda ayrintil listeleri verilmistir. Tiim uygulama-

lar bir iz olarak disiiniilebilir. Dolayisiyla tiim bu izlerin silinmesiyle tam bir imhadan

sOz edilebilir.

Medya Oynaticilar: Adobe Flash Professional,
Anole Media Player, Any Video Converter, App-
lian Flv Player, Avant DVDDivX Player, Avi Pre-
viewer, ATP Player, BSplayer, Core Player, Corel
Video Studio Pro, Cyberlink Power Director, De-
bug Mode Wax, DivX Player, Easy Video Conver-
ter, Elecard MPEG Player, Flash Player Pro, Flv
Player, Free iPod Video Converter, Free YouTube
to MP3 Converter, Free Flv Converter, GOM Pla-
yer, Haihaisoft Universal Player, KMPlayer, MPla-
yer, Media Player Classic, Movie Magician, Need4
Video Converter, Pazera Free Flv to Avi Converter,

Fotograf Araclari: 3D Photo Browser, Able Image
Browser, ACDSee, AD Picture Viewer, Adobe
ImageReady, Axialis IconWorkshop, Concept
Draw, Corel Paint Shop Pro, FastStone Image-
Viewer, First Impression, Irfan View, Markosoft
Image Viewer, Memories On Tv, Nikon View, MS
Paint, MS Photo Editor, Paint.NET, Panorama
Composer, Photo Manager, Photo Scape, Photo
Watermark Professional, Photolightning, PhotoPhi-
lia, Photoshop Album, Photoshop Elements, Picasa,

Polyview, Retouch Pilot, Sib Image Viewer, Slide
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PowerDVD, Power2Show Media Player, Quick-
Time, RealPlayer, Riva Flv Player, TubePlay, VLC
Player, WinDVD, Winamp, Windows Media Pla-
yer, Windows Movie Maker, Xilisoft video Con-
verter, Zoom Player, Kodekler®* (Codec)

MP3, WMA, RealVideo, Real Audio, DivX, XviD
gibi. Ve digerleri (bazilar1 giincelliklerini ve popii-

lerliklerini yitirmislerdir)

Show Pilot, Snagit, SnapTouch, SWiSH, Widdbit

Viewer.

Indirme Araclari: BitComet, CuteFTP, Download
Accelerator (DAP), eMule, FlashGet, Free Down-
load Manager, Fresh Download, GetRight, Le-
echGet, Net Vampire, Orbit Downloader, UltraGet
Video Downloader, VDownloader, Vuze, YouTube

Downloader.

Arsivleyiciler: 7-Zip, IsoBuster, 1ZArc, PicoZip,
Power Archiver, TUGZip, WinAce, WinRAR, Win-
Zip.

Ofis Programlari: Access Snapshot Viewer,
Adobe Acrobat, Adobe Reader, Cute PDF, Foxit
Reader, Macromedia Homesite, Microsoft Office,
Microsoft Visio, Microsoft OneNote, MS Works,
OpenOffice, Outlook Express, PDF Creator,
TextPad, Windows Mail, Windows Live Mail,
WordPad.

Diger Programlar: AceHTML, Alcohol 120, Go-
ogle Deskbar, Google Desktop, Google Earth, Im-
gBurn, Microsoft Management Console, Nero Bur-
ning ROM, Offline Explorer Pro, PowerlSO, Re-
mote Desktop, Skype, SpyBot Search & Destroy,
Tivo Desktop, Virtual Dub, WebZip, WebSite
eXtractor, Winlso, WinWSD WebSite Downloader,
XMLSpy.

Her ne kadar karisik gibi goriinse de tiim bu izlerin imha programlar: kullanila-

rak silinmesi miimkiindiir. En popiiler olanlart MilShield, BitRaser, Blancco File Era-

ser, WipeDrive Home, Eraser olarak siralanabilir. Bunlarin en biiytik 6zelligi ise islem

sonunda silme raporu vermeleri ve bir seylerin degistirilmesine, acilmasina, ¢ikaril-

masina veya hasar gormesine izin vermemesidir.®® Detayl1 yazilimlar listesi_arastirma-

nin dérdiincii béliimii olan Diinyada ve Tiirkiye de Elektronik Belge Imha Politikalart,

b4 Lifewire, “What Is a Codec and Why Do I Need It?” (Cevrimici) https://www.li-
fewire.com/what-exactly-is-odec-2483426, 1 Kasim 2019.

8 Aruna Attri, “10 Best File Eraser Software 2019,” (Cevrimici) https://www.stella-
rinfo.com/blog/best-file-eraser-software/ 1 Kasim 2019.
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Teorileri ve Uygulamalari’nda belirtilmistir. Burada sadece birine ait ara yiiz goriin-

tiisti verilmistir.

Sekil 3.8: intranet/Internet izlerinin Silinebilecegi Yazilim Goriintiisii

© Mil Shield

2
.. Clean What to clean?
@ Browsers | &Y windows | @ Applications | Bl Custom

¥~ Stealth  Enable the tracks I Show installed only [ Versions

@ Settings = @ % Internet Explorer 9
» @ (% Microsoft Edge

> @ U rirelox
7 & = Chrome 77.0.3865.120

% Chrome cache
® Help % Chrome browse history
% Chrome cookies
§= Buy Now! 1% Chrome DOM storage
1% Chrome HTMLS databases
% Chrome Pepper Flash cookies (LSOs)
% Chrome recorded forms information
I Chrome recorded passwords
¥ Chrome entered profiles and credit card details
% Restore Chrome home page
¥ Chrome download history
% Chrome search history
[ Chrome last session information

= Tools

Safari
Fl

How to clean?
When to clean?.

Trusted sites

Other options

System information

(Kaynak: Mil Incorporated, “Mil Shield,” (Cevrimigi) https://www.milincorpora-
ted.com/milshield2.html, 12 Temmuz 2019.)
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Sekil 3.9: Intranet/Internet izlerinin Cesitli Yéntemlerle Silinme Islemi

© Mil Shield

“:‘ Clean Password Generator:

" Free Space Shredder;
¥~ Stealth

Select the disk drives for free space shredding:

% Semngs Name Total space  Free space FS

I Local disk (C:) 267.67 GB 203.72 GB NTFS

-2 Tools I Yeni Birim (D:) 175.78 GB 5.16 GB NTFS
i TOSHIBA (F:) 14.44 GB 6.24 GB FAT32

® Help

= Buy Now!

Method: [BSfpass Gutmann method (extremely slow) j

The free|1-pass zero overwrite (fast) itmann's algorithm. This method is very secure but extremely slow. Use this method only if you have hard drive
that is m 1-pass random overwrite (fast, recommended) For newer hard drives, the usage of this method is overkill.
3-pass DoD 5220.22-M: 8.306/e (slow)
7-pass DoD 5220.22-M: 8.306/e,c,e (slower)
7-pass Schneier method (slower)
35-pass Gutmann method (extremely slow)

(Kaynak: Mil Incorporated, “Mil Shield,” (Cevrimigi) https://www.milincorpora-
ted.com/milshield2.html, 12 Temmuz 2019.)

Ekran goriintiisiinde silmeye iliskin yontemler kisminda belirtilen iizerine yazma
teknikleri ve bu tekniklere iliskin standartlar ¢alismanin dérdiincii boliimiinde detayl

olarak agiklanmustir.

3.3.2. Ag Izleri

Ag, “birbirine bagh dallarin ve diigiimlerin diizenlenmesi”® olarak tanimlan-

maktadir. Bilgisayar aginda, bilgisayarlar ve iletisim cihazlar1 agdaki varliklar olarak
diisiiniilmektedir.” EBYS yazilimlari, Yerel Alan Ag1 (Local Area Network -LAN),
Genis Alan Ag1 (Wide Area Network-WAN), diger ag topolojisi ve Ag Isletim Siste-
mini (Network Operating System-NOS) calistirmas: beklenmektedir.® Aglarm anla-
silmas1 ag cesitlerin ve ag araclarinin anlasilmasini gerektirmektedir. Aglar LAN,
WAN, MAN, Sanal Ozel Ag (Virtual Private Network-VPN), SAN gibi cesitlere ay-

rilmaktadir.

8 TSE, Bilisim Terimleri Sozliigii, s. 143.
5T ALy.
68 USA-DoD, DoD 5015.2-STD, s. 47.
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Ag araglarina baktigimizda, hub (hub), tekrarlayici (repeater), koprii (bridge),
anahtar (switch), yonlendirici (router), ag gegitleri (gateways) ve brouter® (koprii-yon-
lendirici) gibi birgok araca sahiptir.”® Bunlar haricinde, Kanal Servis Unitesi / Veri
Servis Unitesi (Channel Service Unit/Data Service Unit -CSU/DSU), Network inter-
face cards (NICs), ISDN adapters Wireless access points (WAPs), Modems, Transce-

ivers (media converters) ve Firewalls gibi bilesenleri de vardir.”

Sekil 3.10: Yerlesik Ag Sistemleri

Yanlendirici

Anahtar 1 / Anahtar 2

Hub A - Hub B [

(Kaynak: GeeksforGeeks, “Network Devices,” (Cevrimigi) https://www.geeksforge-
eks.org/network-devices-hub-repeater-bridge-switch-router-gateways/, 15 Temmuz
2019.)

8 Brouter, bir ag kopriisii ve bir yonlendiricinin tek bir iiriinde birlestirilmesidir (TechTarget,
“Brouter,” Cevrimigi) https://searchnetworking.techtarget.com/definition/brouter, 1 Kasim 2019).

0 GeeksforGeeks, “Network Devices,” (Cevrimigi) https://www.geeksforgeeks.org/network-
devices-hub-repeater-bridge-switch-router-gateways/, 15 Temmuz 2019.

I Networking Components and Devices, (Cevrimigi) https://sureshvcetit.files.wordp-
ress.com/2019/03/network-components.pdf, 15 Temmuz 2019.
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Yonlendiriciler, anahtarlar, giivenlik duvarlari ve kablosuz erisim noktalar1 gibi
yerlesik ag sistemlerinde, icinde depolanan yapilandirma verileri ve yazilimlar bulu-
nur. Bu bilgiyi saklamak i¢in kullanilan hafiza tipi, bir devre kartina lehimlenmis flash
bellek ¢iplerini, ¢ikarilabilir flas kartlarin1 ve sabit disk siiriictilerini igerir. Sistemler,
genellikle bir Komut Satir1 Arabirimi (CLI) araciligiyla kontrol edilir (asenkron bir
RS-23272 baglantis1 veya bir ag arayiizii iizerinden bir ssh / telnet sanal terminal bag-
lantis1 kullanilarak erisilebilir). Baz1 durumlarda, cihaz yerlesik bir web sunucusu ta-
rafindan saglanan bir web araylizii vasitasiyla da yapilandirilabilir ve kontrol edilebilir.
Ne yazik ki, konfigiirasyon verileri i¢in kullanilan depolamaya genellikle iireticinin
sagladig1 metotlar diginda erisilemez, bu nedenle cihazin konfiglirasyonunu silmeye
calisirken saticinin sagladigi metotlarin konfigilirasyon verilerini gercekten silip silme-

mesi gerektigini bilmek 6nemlidir.”®

Asil problem ise yeni iirlinlerin piyasaya siiriilmesiyle kullanimda olan iirlinlerin
devre dis1 birakilmasidir. Eski tiriinlerde kurumlar i¢in énemli bilgiler yer aliyorsa,
haliyle bunlarin imhas1 da 6nemlidir. Hi¢bir kurumun kendine 6zgii bilgilerin bagka-

larmnin eline gegmesini istemesi diisiiniilemez.™

Tablo 3.1: Ag Araglarinin Temizlenmesi

Ag Araclariin (Yonlendiriciler ve Anahtarlar) imha Siirecleri

Birinci Ka-
deme Ydnlendiriciyi veya anahtari tireticisinin varsayilan fabrika ayarlarina getirmek.
(Clear):
Cogu yonlendirici ve anahtar, yalnizca birinci kademe silme 6zelliklerini tasir. Bazi yon-
lendiriciler ikinci kademe silmeyi destekleyecek yetenekleri de sunabilir, ancak bu yete-
Ikinci Ka- nekler cihazin donanim ve iiriin bilgisine 6zgiidiir ve dikkatli uygulanmalidir.
deme Veri kurtarma igleminin olanaksiz olmasindan ve cihazin dosya isaretleyicilerini normal
(Purge): bir silme iglemiyle gergeklestirmediginden emin olmak i¢in cihaz iireticisine bagvurmak
gerekir. Bu kademede cihaz {izerine yazma veya blok silme iglemi gergeklestirilir. Eger
uygun degilse iiglincii kademeye gecilmelidir.

72 RS232, giiniimiizde maliyetinin az olmasindan dolay1 kullammi devam etmekle beraber,
USB, Ethernet gibi yeni araglar RS232’nin yerini almis durumdadir (Realpars, “What Is RS232 and
What Is It Used for?” (Cevrimigi) https://realpars.com/rs232/, 1 Kasim 2019).

8 Magnus Larsson, “Sanitization of Embedded Network Devices Investigation of Vendor’s
Factory Reset Procedures,” Unpublished Master Thesis, KTH Royal Institute of Technology School
of Information and Communication Technology (ICT) Department of Communication Systems, Stock-
holm, Sweden, 2015, s. 1.

" OceanTech, “Network Equipment Recycling and Data Destruction,” (Cevrimigi)
https://www.oceantech.com/2015/01/09/network-equipment-data-destruction/, 15 Temmuz 2019.
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Ui 1o Kiyma (shredding), par¢alama (disintegrate), toz haline getirme (pulverize), veya cihazi

deme-imha | .. . e e
(Destroy): lisansli bir yakma girketi veya kurulugunda yakmak (incinerate).
Notlar: Ag araglar ¢ikarilabilir depolama alani icerebilir. Depolama alani, alana 6zgi teknikler

kullanilarak ¢ikarilmali ve imha edilmelidir.

(Kaynak: NIST SP 800-88, Guidelines for Media Sanitization, s. 27-28)

3.3.3. Sunucu (Server) izleri

Sunucu, “bir bilgisayar aginda, is istasyonlarina, kisisel bilgisayarlara veya di-
Ser fonksiyonel birimlere paylagimli hizmetler saglayan fonksiyonel birim”™ olarak
tanimlanmaktadir. Tanimda gegen paylasimli hizmetlere 6rnek olarak dosya sunucu-
lar1, yazict sunuculari, e-posta sunuculari verilebilir. Sunucular kisisel bilgisayarlardan
farkl olsa da, bir¢ok yonden sunucu donanimi masaiistii donanimindan ¢ok farkli de-
gildir. Her ikisi de gii¢c kaynaklari, bellek ve CPU’lar gibi ayni temel bilesenlerden
yapilmistir. Sunucu donanimindaki her bir bilesen, kisisel bilgisayarlarda bulunanlar-
dan daha gelismis olma egilimindedir. Sunucular bazen ayrica yedekli ve / veya cali-
sirken degistirilebilir bilesenleri de kullanirlar.”® Sunucular fiziksel olarak tower, rack

ve blade olmak iizere ii¢ farkli tiire ayrilmaktadir.’’

Tower (standart) sunucularin goriiniimii bilgisayar kasasina benzer. Standart bir
sunucusu, tek bir sunucu olarak kullanilmak iizere tasarlanmistir ve dik, bagimsiz bir
kabine yerlestirilir. Tower ad1 verilen dolap, kule stili bir masaiistii bilgisayarin kabine
benzer boyutlardadir. Standart sunucular, genellikle rafa monte edilen raf (rack) sunu-

cularindan veya blade sunuculardan farklidir.

Rack (raf) sunucular, birden fazla sunucuyu barindiracak sekilde tasarlanmistir
ve kiiciik alanlara sigacak sekilde 6zel olarak yapilmistir. Genellikle {ist {iste istiflenir-
ler, bu da cihazlarin sogutulmasini zorlastirir, ancak 6lgeklenebilirlik s6z konusu ol-
dugunda biiylik bir avantaj saglar. Ayrica y18ilmis model, ag kaynaklarini birlestir-
meye ve alan gereksinimlerini en aza indirmeye yardimci olur. Raf tipi bir sunucu,

esas olarak sunucu olarak kullanilan bir bilgisayardir ve raf ad1 verilen bir ¢ergeveye

S TSE, Bilisim Terimleri Sozliigii, s. 197.

% Dealna, “Three Types of Server Hardware,” (Cevrimigi) https://dealna.com/en/Ar-
ticle/Post/1391/Three-Types-of-Server-Hardware, 17 Temmuz 2019.

TAy.
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kurulmak tizere tasarlanmistir. Raf, vidalarla yerinde tutulan bir donanim birimini sa-

bitlemek i¢in tasarlanmis bolmeler olarak bilinen ¢oklu montaj deliklerinden olusur.

Blade sunucular, her ne kadar tasarim olarak raf sunucularina benzese de, daha
incedirler ve ayn1 zamanda daha pahalidirlar. Bir blade sunucu, sunucu blade’leri ola-
rak bilinen ¢oklu ince, modiiler EC kartlarin1 barindiran bir sunucu kasasidir. Her
blade, genellikle tek bir uygulamaya tahsis edilmis bir sunucudur. Sunucu bigaklar
tam anlamiyla islemciler, bellek, tiimlesik ag denetleyicileri ve diger giris / ¢ikis (10)

baglant1 noktalar1 i¢eren bir karttaki sunuculardir.

Kurumlarin fiziksel olarak hangi sunucu tiirlinii segecekleri kurumsal ihtiyaglara
baglidir. Yer, para, cihaz 1sinmasi gibi problemler hangisinin segilecegi konusunda
belirleyici rol oynar. Fiziksel olarak {ige ayrilan sunucular, tiirleri bakimindan da fark-
lilik arz eder. Genel olarak dosya, yazic1 ve veri tabani sunuculari olarak ayrilabilirler.
Ozel olarak da web sunucu, proxy sunucu, dzellestirilmis (dedicated) sunucu, uygu-
lama sunucusu, bulut sunucu gibi tiirlere ayrilirlar.”® Her bir sunucu tiiriiniin farkli go-
revi vardir. Dosya sunucusu, dosyalar1 depolamaya ayrilmis bir bilgisayar ve depolama
aygitt olarak calisir. Agdaki herhangi bir kullanici dosyalarint sunucuda depolayabilir.
Yazdirma sunucusu, bir veya daha fazla yaziciy1 yoneten bir bilgisayar ve bir ag su-
nucusu ile ¢alisir ve ag trafigini yonetir. Veri tabani sunucusu, veri tabani sorgularini
isleyen bir bilgisayar sistemiyle ¢alisir. Genel anlamdaki tiirleri bu sekilde galisirken

o6zel anlamda da farkli galismaktadir. Bu farkliliklar asagida agiklanmistir.”®

Web sunuculari, web sayfalarini sunan (veya hizmet veren) bilgisayarlardir. Her
web sunucusunun bir IP adresi ve muhtemelen bir etki alani adi vardir. Kamu iiriinii
yazilim ve ticari paketler dahil olmak iizere pek ¢ok web sunucusu yazilim uygulamasi

vardir

Proxy sunucusu, Web tarayicisi gibi bir istemci uygulamasi ile gergek bir sunucu
arasinda ¢alisan bir sunucudur. Proxy sunucularinin iki ana amac1 vardir: performansi

tyilestirmek ve istekleri filtrelemek.

8 Webopedia, “Server,” (Cevrimigi) https://www.webopedia.com/TERM/S/server.html, 17
Temmuz 2019.
PAYy.
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Ozellestirilmis (dedicated) sunucular, agin gereksinimlerini karsilamak icin ay-
rilmus tek bir bilgisayardir. Ornegin, bazi aglar, diger tiim bilgisayarlar arasindaki ile-

tisimi yonetmek i¢in bir bilgisayarin bu ise tahsis ayrilmasidir.

Bir uygulama sunucusu, kullanicilar ve bir kurulusun arka u¢ is uygulamalari
veya veri tabanlar1 arasindaki tiim uygulama islemlerini yapan bir programdir. Bu tiir

bir sunucu genellikle karmasik islem tabanli uygulamalar i¢in kullanilir.

Bulut sunuculari, miisterilerin Internet {izerinden gelen taleplerin karsilanmasi
i¢cin kullanilir. Tek bir sunucu veya sanal sunucu tarafindan saglanmak yerine, bir bulut

iceren birden ¢ok bagli sunucu tarafindan saglanir.

Sunucular verinin yonetilip islenmesine ve saklanmasina yardimer araglardir. Bu
araglarin masaiistii bilgisayarlar gibi 6zellikler tagimasi, bir tiir masatistii bilgisayar
gibi goriinmesini saglamaktadir. EBYS i¢indeki imha teorisi agisindan degerlendiril-
diginde hem donanimsal hem de yazilimsal varlik ve izlerinin giivenli bir sekilde si-
linmesini zorunlu kilmaktadir. Ac¢iklanan her bir izin sunucular i¢in diisiiniilmesi
onemlidir. Kullanimi1 devam eden sunucularda imha edilmek istenen bilgi ve belgeler
icin imha yazilimlar1 kullanilmas1 gerekirken, kullanim dis1 olan sunucularin 6ncelikle
yazilimsal olarak igeriginin temizlenmesi daha sonra da fiziksel imhasi giivenli imha-
nin geregi olarak goriilmektedir. Sunuculardaki izler, sunucunun sahip oldugu her bir
bilesendeki verilerdir. Her bir bilesen imha amagli temizlenmedikge veya fiziksel ola-

rak yok edilmedikge bilginin varligina erisim saglanabilir.
3.3.4. Depolama (Storage)

Depolama bu ¢alisma kapsaminda bilgi ve belgelerin aktif ve yar1 aktif olduklari
zamanlar1 boyunca bulunduklar1 ortami ifade etmek i¢in kullanilmaktadir. Belgeler
aktif ve yar1 aktif olduklan siire zarfinda cesitli ortam ve araglarda bulunabilir. Bu
araglarin bir kismi gegici faaliyet gosterirken diger kisim daha uzun siireli saklanilmasi
gereken belgelerin muhafazasi i¢in kullanilir. Bu saklama alanlarindaki belgelerin sak-
lama planlarina gore yasam siireleri belirlenir. Saklama siireleri tamamlandiktan sonra

imha edilmesi gereken belgelerin higbir sekilde iz birakilmadan ortamlardan silinmesi
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gerekir. Imha edilen ortamlardaki belgelerin yerine yeni belgeler tutulacaksa imha sii-
reci ona gore sekillenir. Eger ortam veya araglar cesitli sebeplerle kullanilmayacaksa

bu ortam ve araglarin fiziksel imhas1 da gereklidir.

Bilgi ve belgelerin saklandiklar1 ortam ve araglar 6zelliklerine gore gesitlere ay-
rilmaktadir. Bu ¢esitlilik uygulanacak imha yontem ve teknigini de belirlemektedir.

Saklama ortam ve araglar1 asagidaki tabloda belirtilmistir.

Tablo 3.2: Ortam Saklama Araglari

] Optik medya/WORM Depolama araclar (Solid state
Manyetik medya ) )
(write once read many) device-SSD)
Manyetik bant (Magnetic tape) CD-R’ler (Compact disk-re- | Rastsal erisim bellegi (Random-

cordable) DVD-R’ler (Digital | access memory- RAM)

versatile disc-recordable)

Sabit siiriiciiler (Hard Disk Drive-
HDD) Salt okunur hafiza (Read-only

Sabit siirticiiler (Solid State Drive- MLy -ROM)

SSD) Akall kartlar

Disketler (Floppy disks) Flash bellek

(Kaynak: Yazar tarafindan derlenmistir.)

Saklama ortam ve araglarindan kendi i¢inde ana bellek (main memory) ve yedek

bellek (backing storage) seklinde ikiye ayrilir:%°

Ana bellek, RAM ve ROM’un diger bir ismidir. Genellikle verileri gecici olarak
saklamak i¢in kullanilir. Ana bellek, CPU tarafindan islenirken verileri depolamak i¢in

kullanilir. Veri hafizaya almabilir ve ¢cok hizl bir sekilde tekrar okunabilir.5!

Yedek bellek, kullanilmadiklarinda veya bir bilgisayar degistirildiginde, prog-

ramlar1 ve verileri depolamak i¢in kullanilir. Programlar ve veriler gerektiginde, ana

8 Revision World, “Storing Data, Devices and Media,” (Cevrimigi) https://revi-
sionworld.com/gcse-revision/ict/hardware/storing-data-devices-and-media, 17 Temmuz 2019.

8 Quizlet, “ICT-3.Storage Devices and Media,” (Cevrimici) https://quiz-
let.com/138092983/ict-3storage-devices-and-media-flash-cards/, 18 Temmuz 2019.
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bellege kopyalanir, ancak yine de yedek depolamada kalirlar. Manyetik teyp siiriicii-
leri, disket stirticiileri ve sabit disk siiriiciileri, tiim yedekleme depolama cihazlarina

ornektir.8?

Manyetik depolama ortami ve araglar, verileri kiiglik miknatislanmis noktalar
seklinde depolar. Bu noktalar, ¢ok kiigiik elektromiknatislarin yarattig1 manyetik alan-
lar kullanilarak olusturulur, okunur ve silinir. Manyetik depolama aracglar1 asagida ay-

rintili olarak aciklanmistir.8

e Hard Diskler: Hard diskler, ¢cok biiylik bir depolama kapasitesine sahiptir.
Cok miktarda veri depolamak i¢in kullanilabilirler. Hard diskler rastsal erisim
aygitlaridir ve veri erisim hizlart ¢ok yiiksektir.

o Sabit Hard Diskler: Bir bilgisayar kasasina yerlestirilmis bir sabit disk, ‘sabit’
olarak bilinir. Hemen hemen her bilgisayarda sabit bir disk bulunur. Sabit
olan diskler, neredeyse tiim bilgisayarlar i¢in ana yedekleme depolama aygiti
olarak islev goriir, ciinkii dosyalara neredeyse aninda (rastsal erisim ve yiik-
sek erisim hizlarindan dolay1) erisim saglarlar.

e Tagsimnabilir Hard Diskler: Tasinabilir bir hard disk, sabit siiriiciiye USB veya
benzeri bir baglant1 kullanilarak erisilmesine izin veren bazi elektronik par-
calarin yani sira kiiciik bir kasaya yerlestirilen bir siiriictidiir. Taginabilir hard
diskler, bilgisayardan bilgisayara ¢ok biiyiik miktarlarda veri tasinmasina izin
Verir.

e Manyetik Bant: Manyetik bant, yiiksek kapasiteli, seri erisim ortamidir. Seri
erigsim ortam1 oldugundan, kasetteki tek tek dosyalara erismek yavastir. Bant-
lar, bityiik miktarda verinin depolanmasi gereken yerlerde, ancak tek tek dos-
yalara hizli erisimin gerekli olmadig: yerlerde kullanilir. Veri yedeklemek

icin kullanilir.

82 Revision World, “Storing Data, Devices and Media,” a.y.
8 Quizlet, “ICT-3.Storage Devices and Media,” a.y.
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e Disket: Cikarilabilir, tasinabilir, ucuz, diistik kapasiteli (MFD-2HD 3.5 gibi)
depolama ortamidir. Disketler, bilgisayarlar arasinda az miktarda veri aktar-
mak veya kii¢iik dosyalar1 yedeklemek i¢in kullanilan rastsal erisim aygitla-
ridir. Erisim siireleri yavagtir.

o Zip Diski: Diskete benzeyen, ancak daha yiiksek kapasiteli (zip 100, zip 250,
veya zip 750 gibi), ¢ikarilabilir ve tasinabilir bir depolama ortamidir. Zip
diskleri, verileri yedeklemek veya biliyiik dosyalar bilgisayarlar arasinda ta-
stmak i¢in kullanilan rastsal erisim cihazlaridir.

e Jaz Diski: Yiiksek kapasiteli (Iomega jaz diskleri gibi), sabit siiriicii teknolo-
jisine dayal1 ¢ikarilabilir ve tasinabilir bir depolama ortamidir. Jaz diskleri,
verileri yedeklemek veya biiyiik dosyalar bilgisayarlar arasinda tagimak igin

kullanilan rastsal erisim cihazlaridir.

Optik Depolama Araglari/Ortamlari: Optik depolama aygitlari, verileri 151k kul-
lanarak okur ve nokta desenleri olarak kaydeder. Bir lazer 151n1 normal 151k kaynagidir.
Depolama ortami iizerindeki veriler, lazer 11n1 ortam yiizeyinden si¢rayarak okunur.
Eger 151n bir noktaya c¢arparsa -nokta olmasaydi- olacagindan farkli sekilde geri yan-
sitilir. Bu fark tespit edilebilir, boylece veriler okunabilir. Optik depolama araglar asa-

g1da ayrmtih olarak agiklanmgtir 34

e CD-ROM: Kompakt Disk - Salt Okunur Bellek (CD-ROM) diskleri yaklasik
800 MB veri tutabilir. Veriler degistirilemez (gegici degildir), bu nedenle yan-
lislikla silinemez. CD-ROM’lar rastsal erisimli cihazlardir.

e DVD-ROM: Cok Yonlii Dijital Disk - Salt Okunur Bellek (DVD-ROM) disk-
leri yaklasik 4,7 GB veri tutabilir (¢ift katmanli bir DVD’nin iki kat1 veri tu-
tabilir). DVD-ROM’lar rastsal erigimli cihazlardir.

e Blu-Ray: Blu-Ray diskleri DVD’lerin yerine gegen son donemlerde yaygin
olarak kullanilan bir depolama aracidir. Bir Blu-Ray disk, 25-50 GB (tek kat-
man), veri tutabilir (¢ift katmanli bir Blu-Ray disk s6z konusu verinin iki kati
kadar veri tutabilir. 50-100 GB kadar). Blu-Ray diskleri rastsal erisimli cihaz-

lardir.

8 Quizlet, “ICT-3.Storage Devices and Media,” a.y.
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HD DVD: Yiiksek yogunluklu DVD (HD-DVD) diskler yaklasik 15 GB veri
tutabilir (¢ift katmanli bir HD-DVD bunun iki kati tutabilir). HD-DVD’ler
rastsal erisimli cihazlardir.

CD-R ve DVD-R disklerde veri iglenir ancak silinmez. Disk doluncaya kadar
veri eklemeye devam edilebilir, ancak herhangi bir veri kaldirilamaz veya
disk tam olarak tekrar kullanilamaz.

Yeniden Yazilabilir CD (Compact Disc-ReWritable, CD-RW) ve Yeniden
Yazilabilir DVD (Digital Versatile Disc-ReWritable, DVD-RW) diskler, CD-
R’lar ve DVD-R’larin aksine, iizerlerinde veri islenebilir ve ayrica silinebilir,
boylece diskler yeniden kullanilabilir.

DVD-Rastsal Erisim Bellegi (DVD-RAM) diskleri yeniden yazilabilir bir
DVD tiirtidiir. Genellikle bir disket tarzi durumda gelir. DVD-RAM diskleri
normal bir DVD’ye benzer bir kapasiteye sahiptir ve 4.7 GB veri tutar. DVD-
RAM diskleri rastsal erisimli cihazlardir.

Flash bellek (Flash Memory), Elektronik Olarak Silinebilen Programlanabilir
Salt Okunur Bellek (EEPROM) tiiriidiir. Flash bellek gegici degildir (ROM
gibi), ancak i¢inde depolanan veriler de silinebilir veya degistirilebilir (RAM
gibi).

Tasmabilir Hafiza Kart1 (Memory Stick) gecici olmayan, rastsal erisimli de-
polama aygitlaridir. Bu kii¢iik cihazlarin her birinde, bir USB araytiziine bagl
bir flash bellek bulunur. Bilgisayara takildiginda bir siiriicii olarak goriiniir.
Daha sonra dosya eklenebilir, silinebilir. Bilgisayarlar arasinda herhangi bir
tiir dosyay1 tasimak i¢in kullanilir.

Dijital cihazlarin ¢ogu (kameralar, cep telefonlari, MP3 calarlar, vb.) kom-
pakt, gecici olmayan veri depolamasi gerektirir. Flash bellek kartlar1 bunu
saglar ve ¢esitli sekil ve boyutlarda goriilebilir. Cep telefonlarinda, telefon
numarasi, telefon rehberi, kisa mesaj vb. iceren bir Abone Kimlik Modiilii
(Subscriber Identity Module, SIM) kart1 bulunur. Yine cep telefonlarinda
dahili hafizada belge, resim, video, ses kaydi, ¢esitli uygulamalar vb. bilgiler
de tutulabilir.
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Manyetik ve optik ortamlar1 ve araglarmin imha edilmesi Elektronik Belgenin
(Sanal Nesnenin) Imhasina Yonelik Yontem ve Teknikler bdliimiinde aciklanmistir. Bu
ortam ve aracglarin biraktig1 izler ise karmasik bir konudur. Optik ortamlardaki bazi
araglarda lizerine yazma gibi verinin tamamen yok edilmesi miimkiin gériinse de bu
araclarin fiziksel olarak imhasi kesin bir ¢6ziimdiir. Optik ortamin hem kapasite aci-
sindan ytliksek olmamasi hem de maliyet agisindan uygun olusu imha edilen belgelerin

bulundugu ortamin da imha edilmesine yardime1 olmaktadir.

Manyetik ortamin optik ortam gibi fiziksel olarak imha edilmesi ¢ogu zaman
uygulanmayabilir. Yiiksek kapasiteli ve maliyetli olmalari fiziksel imhayi daha da zor-
lastirmaktadir. Bu nedenle tekrar kullanim1 durumunda silinmis veriye ait izlerin bu-
lunmamasi gerekir. Bunun i¢in de manyetik ara¢ veya ortamlarin nasil ¢alistigini an-
lamak yerinde olur. Gelisen teknolojiyle beraber saklama ve depolama iiriinleri de ge-
lismektedir. Eskiyen teknolojiyi yeni irinlerle uyumlu hale getirmek i¢in eskiden ye-
niye bir veri aktarimi yapilmaktadir. Bu veri aktarimi yapildiktan sonra eskiyen tek-
nolojideki verinin silinmesi i¢in format atilmaktadir. Format isletim sistemiyle (OS)
icerik arasinda baglantiyr koparmaktadir. Farkli isletim sistemleri ayrilmis kiimeleri
birlestirmek icin farkli yontemler kullansa da format atmak isi zorlastirmaktadir. An-
cak format atmak da igerigin tamamen silinmesini saglamaz. Aksine format atildiktan
sonra da icerige erisim miimkiindiir. Her ne kadar isletim sistemleri igerige erisemez
olsa da igerige erisebilecek ¢esitli programlar mevcuttur. Format atma haricinde veri-
leri silmenin bir yolu da dosya ve dizinleri silmektir. Bu yontemde isletim sistemi
dosya veya klasor ismin ilk harfini “?” (soru) isaretiyle degistirir. Bu islem sonunda
dosya ve dizin silindi olarak igaretlenir. S6z konusu dosya veya dizin alan1 genel kul-
lanim i¢in agilmis olur. Ancak silindi olarak gosterilen dosya veya dizin oldugu gibi
durmaktadir. Dikkate alinmasi gereken bir diger husus, ortamdaki verilerin diizenlen-
mesi ile ilgilidir. Ortam, genel kullanima tahsis edildikten sonra kullanilabilir kiimele-
rin havuzunun bir pargasi haline gelen sabit boyutlu kiimeler halinde diizenlenir. Sili-
nen dosya veya klasorlerin igerigi, toplanan kiimelerden birini veya birkagini kullanan

yeni verilerle potansiyel olarak ortamda kalir. 8

8 ICS IMR, “Wipe Out Storage Devices Part 1,” (Cevrimici) https://ics-iq.com/blog/wipe-out-
storage-devices-part-1/, 17 Temmuz 2019.
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Kiimelerin boyutu, sabit olarak kabul edilmekle birlikte birkac olas1 boyuta sa-
hiptir (en az 2K bayttan -4 sabit siiriicii sektorii- en fazla 64K bayta kadar). Bir kiime-
nin boyutu genellikle siiriicii boliimlemesi sirasinda Windows tarafindan otomatik ola-
rak belirlenir ve siiriicii boyutundan tiiretilir (siiriicii ne kadar biiyiikse, kiime boyutu o
kadar biyiik olur). Tipik bir dosya rastsal bir boyuta sahip oldugundan, kiimeyi tama-
men doldurmas1 miimkiin degildir. Ornegin, “Test1” olarak adlandirdigimiz ve 15.6K
bayt olan bir dosya diisiiniilebilir. Bu dosya, 4K kiimesiyle yapilandirilmis bir sabit
diskte 4 kiimeyi (diyelim ki 241, 242, 243 ve 244) isgal eder. Son kiime, dérdiincti
olan, 3.6K bayt Testl verisini igerir (15.6K — 3.6K=12K). Simdi, kullanicinin Testl
dosyasini sildigini ve igletim sisteminin de 4 kiimesini ayirdigini varsayalim. Kullanici
simdi yalnizca 12.1K bayt olan ancak 4 kiimeyi kaplayan yeni bir “Test2” dosyasi
tiretmis oluyor. Diyelim ki, bu 6rnek adina, isletim sisteminin ayni kiimeleri (241, 242,
243 ve 244) yeni Test2’ye atadigini varsayalim. Simdi son kiime, Testl ve yeni dos-
yadan .1K bayt ve eski ve silinen dosyadan Test1 3.5K bayt artik verilerini igerir. Yeni
ayrilmis dosya Test 2 tarafindan kullanilmayan zincirdeki son kiimenin bu alanina pa-
sif alan (Slack Area) denir. Isletim sistemi dosyanin boyutunu takip ettiginden, pasif
alandaki bilgiyi dikkate almaz ve normal kullanimda bir sorun yaratmaz. Bununla bir-
likte, eski bir siiriiciiden veya eski bir bilgisayardan kurtulan ve verilerinden higbirini
bu siiriiclide veya bilgisayarda birakmak istemeyen bir kullanict igin bir sorun haline
gelir. Bunun i¢in tim sektorlerde sektor sektor veri kalib ile iizerine yazma islemi
yapilmasi, geriye herhangi bir bilgi birakmamak adina giivenli sayilabilir. Bununla
birlikte, diskte, pargalar arasinda halen kalan veri enerjisinin bulundugunu bilmemiz

gerekir. Bu bilgi, siiriiciiyii sckmeden ve ¢ok pahali araclar kullanmadan alinamaz.8®

Sabit disk ortamindan bilgileri silmenin veya yok etmenin bir diger 6nemli yonii,
parcalar arasinda kalan veri enerjisiyle ilgilidir. Sabit disk ortamindaki bilgiler man-
yetik enerji olarak kaydedilir. Pargalar fiziksel olarak ortama kazinmamustir; sanal iz-
ler olarak vardir. Sanal parca olarak adlandirilirlar ¢iinkii bir par¢anin konumlandirma

bilgileri veri akisina gomiiliidiir ve veriler tekrar yazilsa bile degiskenlik gosterebilir.

BAYy.
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Asagidaki (Sekil 3.9) gosterildigi gibi, medya ortamina yapilan her yeni yazma gegi-
sinde, dnceki yazma gecislerinden gelen bazi diisiik seviyeli enerji diskte kalir. Okuma
sirasinda, siiriiciiniin elektronigi, okuma kafasini tabakanin ortasina yerlestirmek ve
sadece yliksek enerji bilgisini dikkate almak iizere tasarlanmistir. Geriye kalan enerji,
genel giirtiltiiye eklenir, ancak biiyiik bir sorun olarak kabul edilmez. Bununla birlikte,
0zel araglarla, “artik” olarak kalan bilgilerin 6nemli kisimlarini 6nceki yazma gecisle-
rinden alabilmektedir. Hedef bilgi lizerine yazma isleminin sayisi ve basarisi, geriye
kalan bilginin en aza indirgenmesini saglar. Ciinkii ilgili ge¢isten sonra yazilan biitiin
lizerine yazma veri kaliplari, geriye kalan artik veri enerjisinden gelen bilgilerin yeni-
den insasi i¢in de onemlidir. ABD Savunma Bakanligi (DoD), “00” ile degistirilen 6
“FF” gecisi ve ardindan “F6” ile yedinci gecis olarak sabit disk ortaminin elektriksel
olarak silinmesi sartin1 belirtir. Ayrica de-manyetize etme islemini gergeklestirecek

araglara da ihtiya¢ duyulur.®’

Sekil 3.11: Disk Siiriiciisii Ortamina Tek Bir Yiizeyden Bakis

Sekilr ve Rimelenmelen
igeren diik Greriadeki

samal pargalar (izler)

(Kaynak: ICS JMR, Wipe Out Storage Devices Part 1)

8 A.g.m.
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Sekil 3.12: Disk Siiriiciisti Sanal Sektor ve Kiimeler

[ Sekenr i | Sckear? | sckiar 3 | Sekine4 | Selaor 5 | Sckioe 6 | Sekate 7 | Schuars |

\

Kimelenme 4 :l

|

| Pasif¢stacky Alan |

| KGmelenme 1 | Kiimelenme 2 | Kiirmelenme 3 | kimelenmaa | |

\ )
|

Dosya Testl

(Kaynak: ICS JMR, Wipe Out Storage Devices Part 1; Yazar tarafindan

Tiirkge olarak yeniden hazirlanmistir.)
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Sekil 3.13: Disk Siiriiciisiindeki Veri Enerjisine Ait Izler

Sanal parca (iz) (n+1)a

-
Py
Samal parca (iz) (+1) . 7 : Sanal parcan
i .‘_-:’__ e o I 4 Data bit-Manyetik
P A S ‘ : enerji
1 I"l r‘
i ."I 8 '-. ."._ :
n"J J . LY "
‘ sy
. Disk merkezi

Kirmizi veri alasindan (data bit)
gerive kalan manyvetik enerji

(Kaynak: ICS JMR, Wipe Out Storage Devices Part 1; Yazar tarafindan Tiirk¢e ola-
rak yeniden hazirlanmustir.)

Bunun i¢in Tablo 4.6’da aciklanmis imha yazilim programlarinin kullanilmasi
mecburidir. Kullanilacak yazilimin higbir sekilde veriye ait iz birakmamasi i¢in yazi-
lim 6zellikleri ve yazilimin kullandig1 imha metotlarinin hangi imha standardina gore
hazirlandigini bilmek 6nemlidir. Bazi imha yazilimlari hem yazilimsal hem de dona-
nimsal olarak silinen veriyi geri getirme kabiliyetine sahip olabilir. Bazilarinda ise hig-
bir sekilde yazilimsal veya donanimsal geri doniisii olmayacak sekilde veri tamamen
imha edilir. Yazilimlar arasindaki bu farklilik yazilimin hangi imha standardina gore
hazirlandig: ile iliskilidir. Yazilimsal ve donanimsal olarak veri erisimi miimkiin ol-

mayan yazilimlarin tercih edilmesi kurum politikalarinda yer almak zorundadir.

Depolamaya iliskin kullanilan baz1 kavramlar1 da burada kisaca aciklamakta ya-
rar vardir. Bu kavramlar; NAS (Network Attached Storage), SAN (Storage Area
Network) ve DAS (Direct Attached Storage)’dir. NAS, aga bagli depolama, SAN, veri
depolama aglar1 ve DAS ise dogrudan bagli depolama anlamlarina gelmektedir. Kisaca

su sekilde agiklamak yerinde olacaktir:
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e NAS: NAS iinitesi, ana {liniteye sahip bir bilgisayar ve bir aga baglh depola-
madan olusur. Bu depolama birimi, FreeNAS, FreeBSD ve daha pek ¢ok 6zel-
likli igletim sistemine sahip bir veya daha fazla sabit disk igerir. Istemciler,
NFS gibi protokolleri kullanarak verilere erisebilirler. Isletim sisteminden ba-
gimsiz olarak veri paylasimi saglar. Kullanilabilirligi artirmak igin, birden
fazla dosya kopyasi birden fazla konumda saklanir. Ayrica, gerekli bant ge-
nigligini ve erigim siiresini azaltir. NAS’ta veriye dosya ve iistveri ile erisi-
lir.%8

e SAN: Blok diizeyinde depolama ile yiiksek hizli depolama sistemi saglar. Bu-
nunla birlikte, istemci dosya diizeyinde erisim saglamak i¢in SAN’1n iistiine
dosya sistemi yiikleyebilir. SAN normalde performansi ve hizi iyilestirmek
icin fiber kanalla baglanir. SAN’da dosya paylagimi isletim sistemine bagli-
dir. SAN’da, kullanilabilirligi arttirmak i¢in birden fazla konuma g¢ogaltilan
blok yoluyla verilere erisilir. SAN, TCP / IP {izerinden SCSI, AoE, FcoE ve
daha pek ¢ok protokolii kullanir.®

e DAS: Sunucuya dogrudan baglanan SCSI arabirimi veya fiber kanal1 aracili-
g1yla bir depolama yapilabilen bir aragtir. Basit yapisi, diisiik maliyetli olusu
avantajlar1 olarak sayilabilir. Ancak ger¢ek anlamda ag yiikiinii paylasma an-
laminda zorluklar1 arttirmasi biiyiik maliyetlere sebep olabilir, ayrica bakim-
lar1 da maliyetlidir.®® Basit anlamda bir veya daha fazla disk siiriiciisiiniin

dogrudan bir sunucu bilgisayara baglanmastyla calisabilen sistemlerdir.%!

8 Amol Jaikar v.d., “Performance Analysis of NAS and SAN Storage for Scientific Workf-
low,” Conference: 2016 International Conference on Platform Technology and Service (PlatCon), (Cev-
rimigi) http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=7456814&isnumber=7456759, 17
Temmuz 2019, DOI: 10.1109/PlatCon.2016.7456814.

8 A.g.m.

% Lihua Geng, “The Research of Digital Library Mass Information Storage System Architec-
ture,” International Symposium on Computers & Informatics (ISCI 2015), s. 1860, (Cevrimici)
https://download.atlantis-press.com/article/17628.pdf, 17 Temmuz 2019, DOI: 10.2991/isci-
15.2015.245.

%1 Turgay Saragoglu, Veri Depolama Aglar1 ve Yeni Gelisen Teknolojiler, 2006. (Cevrimigi)
http://www.if.com.tr/pages/images/makaleler/if-makale-0603-1.pdf, 18 Temmuz 2019; Cengiz Aydin,
“Elektronik Belgelerin Arsivlenmesi ve Erisim,” Yayimlanmams Doktora Tezi, Ankara Universitesi,
Sosyal Bilimler Enstitiisii, 2010, s. 77.
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Kurumlarin hizmet sundugu elektronik ortamlar igin farkli ihtiyaglar1 ve gerek-
sinimleri vardir. Bir kurum i¢in maliyet sorunsa, DAS’1n segilmesi makul olabilir, ku-
rumun sanal ortami kiigiik ve veri ¢ogaltma gibi gelismis 6zellikler gerektirmiyorsa
ayrica maliyet problem ise DAS iyi bir tercih olabilir. Biiyiik 6l¢ekli sanal ortamlarda
hizmet veriliyorsa NAS veya SAN daha uygun olabilir. Cok sayida sanal ana bilgisa-
yar1 klonlama yetenegine ihtiya¢ duyuluyorsa, NAS daha iyi bir secenektir. Ancak, en
yiiksek diizeyde kullanilabilirlik ve esneklik gerekiyorsa SAN daha uygun olacaktir.%
Imha agisindan degerlendirildiginde NAS 1n birden fazla dosya kopyasmin farkli ko-
numlarda bulundurmasi dikkat ¢ekicidir. Bu da silinmesi gereken dosyalarin tiim kop-
yalarimin silinmesini gerektirir. Bu agidan NAS’a bagli tiim depolama alanlarinin te-

mizlenmesi gii¢ olabilir.
3.3.5. Yedekleme (Backup) izleri

Yedekleme,® “orijinal verilerin silinmesi veya zarar gérmesi durumunda, dos-
yalarin geri yiiklenebilmesi icin, bant veya disk gibi depolama ortamlarinda tutulan
yazilim veya veri dosyalarinin bir kisminin veya tamammin bir kopyas1”® olarak ta-

nimlanmaktadir.

Yedekleme, arsivleme sistemlerinin aksine verileri kismen ya da tamamen diger
aktif verilerle birlikte kullanilacak mevcut bir aktif sisteme geri yiiklemeyi diisiinmez.
Yedekleme sistemleri, bazi felaketlerin bir sonucu olarak kaybolan ya da bozulmus
olan aktif sistemleri tamamen geri yiiklemek i¢in tasarlanmistir. Bu nedenle, ¢evrim-
dis1 arsivlerde depolanan veriler genellikle aktif sisteme geri yiiklenip aranabilirken,

yedekleme dosyalarinin aranmasi genellikle sistemden aktif veri almay1 veya sistemi

92 Chris Evans, “DAS vs. NAS vs. SAN: Which is best for virtual storage?”, 2009, (Cevrimigi)

https://www.computerweekly.com/tip/DAS-vs-NAS-vs-SAN-Which-is-best-for-virtual-storage, 18
Temmuz 2019.
% Yabanc literatiirde yedeklemenin karsilig1 olarak kullanilan backup veya back up kavramlarimin iki
farkli yazilis1 s6z konusudur. Bilgi teknolojileri literatiiriinde yedekleme anlaminda genellikle archive
(arsiv) de kullanilir.

% pearce-Moses, A Glossary of Archival and Records Terminology, s. 45.
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“klonlamay1” gerektirir.® Yedeklemede temel kuralin yedeklemenin farkli yerlerde

olmasidir. Farkli yerlerle ilgili olarak 3 yerin belirlenmesi ideal olarak goriilmektedir.%

Yedekleme kendi i¢inde ¢esitli yontemlere ayrilmaktadir. Bu yontemler asagida

aciklanmugtir:®’

Tam yedekleme (full), secilmis olan tiim dosya ve klasorlerin kopyalanmasidir.

Tam bir yedekleme yapildiktan sonra asagidaki yedeklemelerden biri segilebilir.

Artiml yedekleme (incremental), yalnizca bir tam yedek veya bir artimli yedek-
ten sonraki yapilan degisiklikleri igerir. Artimli bir serideki ilk yedekleme her zaman
bir diferansiyel yedeklemedir; ancak bundan sonra, her artimli yedekleme yalnizca bu

son artiml1 yedeklemeden bu yana yapilan degisiklikleri icerir.

Bundan sonra her artimli yedeklemenin boyutu genellikle diferansiyel yedekle-
meden daha kiigiiktiir ve yapilmasi daha hizlidir. Bu, ¢ok sik artimli yedeklemeler ya-
pilmasini saglar ve daha sonra gerektiginde veri tabanini daha kesin bir noktaya geri
yiiklemeye yardimci olur. Ancak, artimli yedeklemelerle verileri geri yiiklemek daha
uzun siirebilir. Genel olarak, 6rnegin, t zamanina kadar olan verileri geri yiiklemek
icin, tam yedeklemeyi geri yiikklemekle baslanir ve sonra artimli yedeklemeleri t siiresi

icin alian artimli yedekleme yiiklenir.

Diferansiyel yedekleme (differential backup), tam bir yedeklemeden sonra veri-
lerdeki tiim degisiklikleri igerir. Ornegin, belirli bir zamana kadar yapilan yedeklemeyi
yiiklemek icin oncelikle tam bir ylikleme yapilir. Daha sonra gelinen zamana kadar
olan tiim degisiklikler ytiklenir. Sadece son degisiklikleri takip ettigi icin hem alansal

olarak hem de hizlilik agisindan yarar saglar. Geri yiikleme yapilirken 6nceki tam ve

% “Sedona Principles: Best Practices Recommendations & Principles for Addressing Electro-
nic Document Production,” Sedona Conference, 2003; Akt: Pearce-Moses, A Glossary of Archival
and Records Terminology, s. 45.

% Pegeen Turner, “Electronic Records Retention and Destruction,” 2014, (Cevrimigi)
https://www.lawyersmutualnc.com/risk-management-resources/articles/electronic-records-retention-
and-destruction, 19 Temmuz 2019.

% MySQL Enterprise Backup User's Guide (Version 4.1.3), “4.3.3 Making a Differential or
Incremental Backup,” 2019, (Cevrimigi) https://docs.oracle.com/cd/E17952 01/mysgl-enterprise-bac-
kup-4.1-en/mysglbackup.incremental.html, 20 Temmuz 2019.
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artiml1 yedeklemelerini istemesi dezavantajdir. Yedekleme yontemleri arasindaki

farkliliklar asagidaki tabloda gdsterilmistir.%®

Tablo 3.3: Ozellikleri A¢isindan Yedekleme Yéntemlerinin Karsilastirilmasi

Yéntemler Yedekleme Yedekleme Goriintii Geri Yiikleme
Verisi Siiresi Saklama Alam Hiz
Tim veri En uzun siirede En fazla miktarda | En yavag

Tam Yedekleme
Alman son tam Diger yedekleme- | Diger yedekleme- | Diger yedekleme-

Artiml1 Yedek-
leme

yedeklemeden iti-
baren biitiin degi-
siklikler veya ek-
lenenler

lere gore ortalama
stirede

lere gore ortalama
miktar

lere gore ortalama
hiz

Diferansiyel Ye-
dekleme

Alinan son tim
veya artimli ye-
deklemeden itiba-
ren biitlin degisik-
likler veya ekle-
nenler

En kisa siirede

En az miktarda

En hizli

(Kaynak: AOMEI Backupper, “ Backup Scheme,” (Cevrimigi) https://www.backup-
utility.com/screenshot/en/adv/backup/popup/enable-backup-scheme.pnq)

Yedeklemenin bu ¢esitlere bagli olarak planli yapilmasi énemlidir. Bu planlar

belirli bir zaman araligin1 kapsayacak sekilde yapilir. Saatlik, giinliik, haftalik, aylik

gibi zaman araliklar1 belirtilebilir. Yedekleme yonteminin se¢ilmesi ve bu se¢imin be-

lirli bir zaman araliginda olmasinin istenmesi giinlimiiz yedekleme yazilimlariyla sag-

lanabilmektedir. Yazilimda hangi yedekleme yontemin secilecegi tercih olarak sunul-

maktadir. Asagidaki ekran goriintiisii s6z konusu tercihleri gostermektedir.

% AOMEI Backupper, “Backup Scheme,” (Cevrimigi) https://www.backup-utility.com/screens-
hot/en/adv/backup/popup/enable-backup-scheme.png, 21 Temmuz 2019.
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Sekil 3.14: Backup Semasi

Backup Scheme x

Enable Backup Scheme l() ]

Differential Backup Scheme

Full Backup Scheme

Incremental Backup Scheme

Space Management Scheme [%'
Other Backup Scheme dsjthe specified value, the oldest backup wil be deleted automatically.
A —— =_a(up first and then delete full backup.

[+ Create a full backup and always retain it before performing the scheme.

1 1
Learn mare Cancel 1
] 1

(Kaynak: Backup Scheme, (Cevrimigi) https://www.backup-utility.com/screens-
hot/en/adv/backup/popup/enable-backup-scheme.png, 15 Temmuz 2019.)

Yedekleme yazilimlarinin varlig1 yedeklemedeki izleri de beraberinde getirmek-
tedir. Kullanilacak olan yazilimin yedekleme yaparken daha onceki yedeklemeleri
saklayip saklamadig izler agisindan 6nemlidir. Yukarida gosterilen ekran alintisinda
eski yedeklemelerin otomatik olarak silinecegi belirtilmistir. Kurumlarin bu yazilim-
lart tercih ederken eski yedeklemelerin silinip silinmedigini, eger siliniyorsa hangi
yontemin kullanildigini, silme isleminden sonra silinmis veriye erisimin miimkiin olup
olmadigini bilmeleri zorunludur. Kurumlar bu bilgileri varsa anlagsmali bir yazilim fir-
masiyla paylagmalari, eger yoksa bilgi islem birimlerinin bu konuyla ilgili farkindali-
ginin olup olmadig1 noktasinda iletisim halinde olmak ve bu birimlerin konuya dikka-

tini gekmek yararli olacaktir.

Yedeklemeye iliskin izler yedeklemelerin kendisidir. Her bir yedekleme bir iz
anlamina gelmektedir. Mevcut yedeklemeden onceki yedeklemelerde silinen bir bel-

genin silinmeyip mevcutta yer almasi, varligindan habersiz imha edilmis belgelerin
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sistem i¢inde yer almasina neden olacaktir. Hazirlanacak olan saklama planlarina ye-
dekleme kopyalarimin dahil edilmesi gerekir. Saklama siireleri sonunda yedekleme

kopyalarinin da imha edilmesi goz ardi edilmemelidir.
3.3.6. Erisim izleri

Erisim; (1) kataloglar, indeksler, erisim araglar1 veya diger araglar1 kullanarak
ilgili bilgileri bulma yetenegi, (2) yasal olarak belirlenmis gizlilik, mahremiyet ve gii-
venlik izni kisitlamalar1 dahilinde kullanim (danigsma veya bagvuru) bilgisini bulma ve
alma izni, (3) depolama ortamindan bilgi elde etmenin fiziksel siiregleri®® olmak iizere
ti¢ sekilde tanimlanmaktadir. Erisim, tanimlardan da anlasilacag lizere gizlilik, mah-
remiyet ve giivenlik izni ile depolama ortamindan alinan bilgileri kapsamaktadir. Eri-
sim, yetkili ve yetkisiz erisim olarak iki sekilde ele alinabilir. Bunlarin agiklanmasi

konunun belge izleri agisindan anlamli olmasini saglayacaktir.

Yetkili erisim, bilgiye erisime giivenli bir yol saglama amacini tagir. Kimliklen-
dirme ve dogrulama yetkili erisimde giivenligin temel unsurlaridir. Bir kurumdaki tiim
kullanicilar kimliklendirme ve dogrulamaya déhildir ve bunlarin kurum politikasinda
yer almasi gereklidir. Kimliklendirme ve dogrulamada “gercek kisiler olan kullanici-
lar” sisteme giris (log in) yapmak istediklerinde bir kimlik tanimlayic1 ve sifre ile giris
yapabilmektedir (kimlik tanimlayicisi ve sifre haricinde 6zel araglar veya biyometrik
dogrulama araglarimin kullanimi1 miimkiindiir).!® Kisilerin yetkili olarak sistemlere
erisimi;

o Fiziksel bilginin bulundugu yerlere erigimi;

e Veri olusturma, okuma, diizenleme veya silme'®! gibi fiziksel belgeler ve dos-

yalar dahil olmak tizere dosya sistemi izinlerini;

e Program calistirma hakki gibi program izinlerini;

% Pearce-Moses, A Glossary of Archival and Records Terminology, s. 2.

100 The Government Communications Security Bureau, The New Zealand Information Secu-
rity Manual, 2019, S. 197-212, (Cevrimigi) https://www.nzism.gcsb.govt.nz/as-
sets/NZISM/pdf/NZISM-V.3.2-Jul-2019.pdf, 22 Temmuz 2019.

101 Silme islemi resmi belge olma 6zelligi tasimayan, belgelerin iiretilmesine yardimci verinin
silinmesine yonelik islemi ifade etmektedir. Resmi belgelerin silinmesi saklama planlar1 disindaki resmi
belgelerin silinmesini gerektiren durumlarda kurumsal hiyerarsideki yetkili kisilerin yasal ¢ergevedeki
ortak karari ile yapilabilir.
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e Veri tabanindaki bilgileri alma, yazdirma veya giincelleme hakki gibi veri

haklarin1 kapsamaktadir.

Yetkili olarak sisteme erisim saglayan kullanicilar, sistem igindeki rolleri ve ait
oldugu grubu tanimlayan bir profil iginde yer almalidir. EBY'S kapsaminda bulunan
elemanlarin erigim haklar1 TS 13298 (2015)’e gore tasnif dis1, hizmete 6zel, 6zel, gizli
ve ¢ok gizli olmak iizere bes kademede tanimlanmistir.2%? Bu tanmimlamalar yetkili eri-

sim ¢ercevesinde degerlendirilmektedir.

Yetkili erisimde izler agisindan dikkat edilmesi gereken hususlar vardir. Bunlar
sistem iginde tanimlanmis kimlik ve sifre ile sisteme giris yapabilen kullanicilarin bil-
gilerinin korunmasini boylelikle yetkili erisim altinda yetkisiz erisime kars1 tedbirler
gelistirilmesini zorunlu kilar. Ozellikle kurumsal politikalarda sisteme erisim saglayan
kimlik tanimlayicilart ve sifrelerinin sistem iginde saklanilmasina izin vermemelidir.
Bu diizenleme yetkili kullanic1 tanimlayicilarinin bilgilerinin korunmasi yaninda, ay-
rica kimlik dogrulama bilgilerinin giivenli bir sekilde iletilmesi, gegerli bir sistem kul-
lanicis1 kimligi altinda bir sisteme erismek icin bir saldirgan tarafindan ele gecirme ve
ardindan kimlik dogrulama bilgilerinin kullanilmasi riskini azaltir. Bu da kurumlarin
sistem kimlik dogrulama verilerinin kurum aglarina veya tiim kamu sistemindeki ag-
lara gegerken korunmasini da saglayacaktir. Politika ve diizenlemelerde yetkili eri-
simde sifre kullanim1 ve degisikliklerini izlemek i¢in bir sistemin varligi da 6nemlidir.

Yetkili erisim izleri igin olaylar ve bilgiler sunlar1 icermelidir;1%®

e Kullanic1 tanimlayicist

e Basarili ve basarisiz girisler

o Sifre degistirme prosediirlerinin kullanilmasi

e Kullanicilarin gegici olarak pasif hale getirilmesi (erisimi engelleme gibi)
e Tarih/Zaman

e Bilginin bulundugu fiziksel konum

10275 13298, s. 20.

103 Ohio Electronic Records Committee, Ohio Trustworthy Information Systems Hand-
book, 2011, s. 24. (Cevrimigi) http://ohioerc.org/wp-content/uploads/2014/09/T1SHandbook1.pdf, 25
Subat 2019
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Erisim deneyicisinin kamera kayitlar1 veya fotografi vb.

Bu bilgiler disinda kullanicilari ve ¢evrimici eylemlerini giinliige kaydetmek ve

izlemek i¢in bir sistem bulunmalidir. Bu sistem denetim bilgilerini kapsamaktadir. De-

netim bilgileri sunlar1 igerebilir:1%4

Log-in detaylari (tarih, saat, fiziksel konum, vb.),

Dosya / Belge olusturma,

Erisilen dosya / belge tanimlayicilar1 ve beraberindeki aktivite (silme, degis-
tirme, hassasiyet / giivenlik seviyesinin degistirilmesi),

Erisilen cihaz kimlik tanimlayicilari,

Yazilim kullanimu,

Basili ¢ikt1 iiretimi,

Basili ¢iktida 6nemli bilgilerin goriilmemesi i¢in isaretlerin (hassas bilgi isa-
retlerinin ve etiketleme mekanizmalarinin kapatilmasi dahil) gecersiz kilin-
masi Ve

Depolama aygitlarina alinan ¢iktilarin denetimi.

Bu bilgiler yetkili kullanicilarin bilgi ve belgenin bulundugu ortam ve erisim

araglarin1 kapsamaktadir. Bu denetim izlerinin en azindan asagidaki bilgileri kaydet-

mesi beklenir;19°

Belge tanimlayici,
Kullanic1 tanimlayict,
Tarih/Zaman

Kullanim (Ornegin, {iretim, saglama, erisim, degistirme, silme) dir.

Yetkili erisim disinda yetkisiz erisimler de s6z konusu olabilir. Yetkisiz erisimin

ilk 6rnegini 1969 yilinda MIT (Massachusetts Institute of Technology)’de gérmekte-

yiz. Ogrencilerin yazilim ve donanimi daha iyi veya daha hizli calistirmak adina yap-

tiklar1 yazilim ve donanim degisiklikleri tarihteki ilk bilgisayar hackleme olay1 olarak

104 Ohio Trustworthy Information Systems Handbook, s. 24.
105 Ay
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bilinmektedir.1%® 1969 yilindan sonra da farkl1 tarihlerde 6nemli baz1 kurumlarin (FBI,
NASA gibi) hacklendigi bilinmektedir. Yetkisiz erisim olarak ifade edilebilecek olan
hackleme vb. saldirilarin giinlimiiz yazilim ve donanim teknolojisiyle daha da arttig
ve bunlara yonelik tedbirlerin alinmasinin zorunluluk haline geldigi 6nemli bir konu-
dur. Tiirkiye’de bu saldirilara kars1 gelistirilen ve elektronik belge yonetim sistemleri
icin hazirlanan rehberde saldirganlarin sisteme yetkisiz erisim yontemlerinden bahse-
dilmektedir. S6z konusu rehber, Tirk Standartlar1 Enstitisiiniin Elektronik Dokiiman

107 olarak 24 Temmuz 2014 tarihinde yayin-

ve Belge Yonetim Sistemi Koruma Profili
lanmigtir. Hazirlanan rehberde, saldirganlarin sahte veya ¢alinmis bir kimlikle sisteme
yetkisiz erisim yapabilecegi ifade edilmektedir. Bu girisimin ¢alint1 bir kimlik, sahte
bir IP adresi, gibi yontemlerle yapilabilecegi de agiklanmaktadir. Saldirganin bu yon-
temleri baz1 zaaflarindan dolay1 yapabilecegi ve bunlarin varsayilan kullanici adi ve
sifrelerin degistirilmemesi, basit sifrelerin kullanilmasi, gerc¢ek sistemde test hesapla-
rinin pasiflestirilmemesi, dosya ylikleme 6zelliginin yeterli derecede kontrole tabi tu-
tulmamasi olarak sirlanmaktadir. S6z konusu rehberde, saldirganin daha 6nceki veya

aktif bir kullanicinin kalint1 verisinden veya dahili ve harici sistem iletisimi esnasinda

olusan kalint: verilerden faydalanabilecegi de dile getirilmistir.1%

Yetkisiz erisimlerin 6niine ge¢gmek adina kurum ve kuruluslar sahip olduklari
bilgi ortamini uygun sartlarda korumakla sorumludurlar. Genellikle yasadis1 bir bilgi
toplama kaynagi, uygun olmayan sekilde elden ¢ikarilan basili kopya ortamlari i¢in
uygun olmayan sekilde imha edilmemis elektronik ortamlarin elde edilmesini sagla-

yabilir veya bilgilerin gizliligine uygun olmayan bir sekilde imha edilmemis ortamla-

106 «“The History of Hacking,” (Cevrimigi) http://plaza.ufl.edu/ysmgator/projects/project2/his-
tory.html, 11 Kasim 2019.

107<2013/4890 say1l1 Bakanlar Kurulu Karar1 dogrultusunda yayimlanan 06/20/2013 tarihli ve
28683 sayili Resmi Gazetede yayimlanarak yiiriirliige giren Ulusal Siber Giivenlik Stratejisi ve Eylem
Planinda, TSE bilgi giivenligi alaninda ulusal standartlar hazirlamakla gorevlendirilmistir. Bu kap-
samda, TSE’ye bagli Ulusal Siber Giivenlik Ozel Komitesi olusturulmus ve ihtiya¢ duyulan pek ¢ok
teknik konuda standartlar ve rehber dokiimanlar hazirlanmistir” s6z konusu rehber de bu ¢aligmalarin
bir iiriintidiir (Tiirk Standartlar1 Enstitiisii, Elektronik Dokiiman ve Belge Yonetim Sistemi Koruma
Profili, Siirim 1.3.1, 2014, s. 8 (Cevrimigi) https://statik.tse.org.tr/upload/tr/dosya/icerikyone-
timi/2231/09012015111018-3.pdf, 8 Kasim 2019).

108 Tiirk Satnadartlar1 Enstitiisii, Elektronik Dokiiman ve Belge Yonetim Sistemi Koruma
Profili, Siiriim 1.3.1., s. 17.
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rin klavye ve laboratuvar rekonstriiksiyonu yoluyla elde edebilir. Medya, kagit for-
mundaki geri doniisiim kutularini, ekipman onarimi saticilarina ve acil durumlara ce-
vaben diger sistemlere hot swap'®® islemi yaparak kurumsal kontroliin i¢ine ve disma

111

yayilabilir.!'? Bunun disinda hack ve brute force!!! gibi illegal kaynaklarca erisim sz

konusu olabilir. Bunlarin hepsi sistem i¢in yetkisiz erisim olarak bilinmektedir.

Yetkisiz erisimde elektronik ortamindaki bilginin silinmesi ve imhas1 kurumla-
rmn ve kisilerin mahremiyetinin saglanmasinda énemli bir unsurdur.*? ABD kanun
kodlarinda mahremiyet, “Kisisel gizliligi ve 6zel bilgileri koruma araglar1 da dahil ol-
mak iizere, bilgiye erisim ve bilginin ifsasina iligskin yetkili kisitlamalar1 koru-

9113

mak... olarak tanimlanmuistir.

Erisim izlerinde; sistem erigimi (system access), ayricalikli erisim (privileged ac-
cess), uzaktan erisim (remote access) olmak iizere iige ayrilir. Bu {i¢ erisimin etkinlik

giinliigii ve denetimi belge izlerine iliskin bilgiyi de vermektedir.!*

3.3.7. Yazict/Tarama Cihaz izleri

Elektronik ortamda belgelerin giivenligi ve izlenebilirligi kritik 6neme sahiptir
ve zaman zaman, istenen hukuki gilivenlik sartlarin1 yerine getirmez. Belgelerin izle-
nebilirligi ile ilgili Gnemli bir unsur olan yazicilar/tarayicilar belgelerin izlenebilirligi
acisindan agiklanmasi gereken bir konudur. Bir belge kagida yazdirildiginda, belgenin
erisim hakkina gore (tasnif disi, hizmete 6zel, 6zel, gizli, cok gizli) bir giivenlik ve /
veya gizlilik sorunu ortaya ¢ikar. Bu sorun basili belgelerin (¢ikti alinan) takibinin

yapilmasiyla ¢6ziime kavusur. Bir belgenin orijinalligini korumanin geleneksel bir

109 Hot Swap, Sistem normal islevini yerine getirirken, sistemi durdurmadan hatali bir iinitenin
degistirilmesi ve yerine yenisinin eklenmesidir. Hot swaplar tipik olarak insanlar tarafindan gergekles-
tirilen fiziksel islemlerdir. (Tom Clark, Designing Storage Area Networks: A Practical Reference
for Implementing Fibre Channel IP SANs, Second Edition, Addsion-Wesley, Boston, 2003, s. 436.)

10 NIST 800-88, s. 5.

1 pr, Ogr. Uyesi M. Fahri Furat ile yapilan gériismede dile getirilmis olup kaba kuvvet anla-
minda kullanilan bir kavram.

112 .S, Department of Commerce, National Institute of Standards and Technology (NIST),
NIST Special Publication 800-88 (Revision 1): Guidelines for Media Sanitization, Haz. Richard
Kissel v.d., Gaithersburg, 2014, s. 5, (Cevrimigi) http://dx.doi.org/10.6028/NIST.SP.800-88r1, 23 Mart
2018.

113 United States Code, TITLE 44—Public Printing and Documents, Sec. 3542, s. 147-148,
(Cevrimigi) https://www.govinfo.gov/content/pkg/USCODE-2011-title44/pdf/USCODE-2011-
title44.pdf, 21 Temmuz 2019; Akt: NIST 800-88, s. 5

114 The New Zealand Information Security Manual, 2019, s. 197-212.
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yontemi, belge kopyalandiginda (6rnegin bir fotokopi yoluyla) orijinal belge tizerinde
bulunabilecek bir filigran belgenin orijinalligini tanimlamada yardimci olabilir. Ancak
bu filigranlarin verilen bir belgenin orijinal olup olmadigin1 gostermesi disinda, her-
hangi bir izlenebilirlik gdstergesi saglamaz. Ornegin, belgeyi kimin kopyaladigini gos-

termez.11°

Bu problemin ¢oziilmesi icin ABD’de belgenin izlenebilirligini saglayan bir
yontem gelistirilmis ve bu yontemin patenti alinmistir. Y6ntem, bir dokiiman ¢ogaltil-
mis ise bunun kim tarafindan yapildig1 ve dokiimanin ne zaman ¢ogaltildigin1 goster-
mektedir.!® Yéntem, belgenin tiim kullanim bilgilerini tutmasi yaninda bir goriintii-
leme aparatiyla da belge izlenebilirligini saglamaktadir. Yo6ntem, onceki belge kulla-
nim bilgisini igeren bir biitiinlesik veri depolama mekanizmasina sahip bir birinci bel-
genin temin edilmesini ve goriintiileme cihazina giincel kullanici bilgisinin saglanma-
sin1 ayrica meveut kullanict bilgisinin, 6nceki dokiiman kullanim bilgisine, dokiimanin
biitiinlesik veri depolama mekanizmasinda eklenmesiyle yerine getirmektedir.!*” Kul-

lanilan sunucu ve gériintiileme aparat1 elemanlari temsili olarak asagida verilmistir. '8

115 Kevin Patrick Goffinet ve Timothy S. Seevers, Method For Providing Document Trace-
ability, United States of America, Patent Number: US 2006/0265332 A1, Nov. 23, 2006.

116 Y@ntem, cok islevli yazicilar tarafindan yapilan tiim islemler dahil olmak iizere bir kagit
dokiimanin ge¢misi izlenebilmektedir. Izleme isi birlesik veri depolama mekanizmasi olarak isimlendi-
rilen yazilim ve donanimla saglanmaktadir. Bu mekanizmada onceki belge kullanim bilgisi yaninda
giincel kullanicinin belgeye iliskin giincel aksiyonlari da tutulmaktadir. Giincel kullanici bilgisi belge-
nin dnceki kullanim bilgisine de eklenmektedir. Boylelikle belgenin dnceki kullanim bilgisi ile giincel
kullanim bilgisi zincir olarak birlesik veri depolama mekanizmasinda s6z konusu belgeyle ilisikli olarak
saglanmaktadir.

17 Ag.p.

18 A.g.p., s. 2, sekil 1.
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Sekil 3.15: Cikt1 izlenebilirligi Yéntemi

SUNUCU
BELLEK GORUNTULEME APARATI
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MONITORU
TARAYICI
RFID
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(Kaynak: Kevin Patrick Goffinet ve Timothy S. Seevers, Method For Providing Do-
cument Traceability, United States of America, Patent Number: US 2006/0265332
A1, Nov. 23, 2006; Yazar tarafindan Tiirk¢e olarak yeniden hazirlanmistir.)

Yontem 6zellikle EBYS’ler igin asagidaki yararlar saglamaktadir:!*°

e Mevcut bulusun bir avantaji, bir belgenin orijinali gibi islenmesinin, islemin
belgenin kendisine yerlestirildigi bir gosterge ile izlenebilmesidir.

e Bir baska avantaji, bir belgenin orijinalinden kopyalanan bir belgenin, bir
ikinci kopya belgeyi olusturmak i¢in kendisinin kopyalanmasi durumunda, o
zaman, bu ¢ogaltma islemiyle iligkili yeni mevcut kullanici bilgisinin, 6nceki

belge kullanim bilgisine eklenmesidir. Kopyalanan ilk belgede hem o6nceki

19 Ag.p.
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dokiiman kullanim bilgisi hem de yeni gecerli kullanici bilgisi ikinci kopya-

lanan belgeye de eklenir.

Yontemin bu yararlar haricinde asagidaki belgenin imha edilme siireglerine de

katkilar1 vardir:

e Saklama siiresi sonunda imha edilmesi gereken bir belgenin ¢ok islevli yazi-
cilar/tarayicilarla cogaltilip cogaltilmadig bilinir.

e (ogaltilan bir belgenin kim tarafindan yapildig: bilinir.

e Sistem disinda belgenin kag farkli kopyasinin oldugu bilinir.

e Belgenin imha edilecegi bilinip 6ncesinde ¢esitli kopyalarin aliminit minimize

ederek belgenin iz birakmamasi agisindan ¢aydirici bir rol {istlenir.

3.3.8. Mobil izleri

Mobil iletisim insanoglunun hayatiyla biitiinlesmistir. Bireyler artik mobil arac-
lar olmadan kendilerini rahat hissetmemektedirler. Cok onceleri telefonlarin en popii-
ler fonksiyonlar1 arama ve mesaj gondermekten ibaretti. Giiniimiizde akilli telefonlar
insanlarin 6grenme, kazanma ve eglenme araci haline geldi. Bunlar mobil platformla-
rin gelisimi ile miimkiin oldu. 20. yiizyilin sonlarinda hayatimiza girmeye baglayan
mobil uygulamalar, 21. yiizyilin baslangicinda mobil igerik ve uygulamalariyla hizli
bir pazar gelisimi yakaladi. Akilli telefonlar i¢in isletim sistemleri (Windows Mobile,
Symbian, RIM, Android, Mac iOS), standart cep telefonlarinin geleneksel program-
lama ortaminin aksine, tiglincii taraf yazilimlarin gelistirilmesinin 6niinii agmis oldu.
Mobil tireticiler, tirlinlerinin daha fazla satisin1 saglamak icin giin gegtikge yeni 6zel-
likler ve programlar sunmaya basladi. Clinkii aragtirmalar (Juniper Research), cep te-
lefonlarinin satisinin diinya ekonomisinde 6nemli bir yer alacagini sdylemekteydi.
Mobil kullanicilar telefonlar1 kendilerine 6zellestirmek i¢in daha fazla islev, firsat ve
secenek talep etmeye basladik¢a, mobil operatorler de kullanicilarina yonetilebilir ve
kazanclh bir yolla katma degerli igerik sagladi. Mobil gelistiriciler ise kullanicilarin
taleplerini sinirlama olmaksizin karsilamak adina daha giiglii mobil uygulamalar sun-
maya basladi. Son olarak, ahize {ireticileri cihazlarin1 daha islevli hale getirmek i¢in
uygun, giivenli ve istikrarli bir platform ortaya koymak istediler. 1983 yilinda ticari

olarak satilabilen Motorola DynaTAC 8000X ilk cep telefonu 6zelligi tasir. Internetin
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kullanimu ile birlikte etelefon gelistiricileri telefonlari internete uyumlu hale getirmek
icin WAP (Kablosuz Uygulama Protokolii, Wireless Application Protocol) kullan-
maya basladilar. WAP kablosuz iletisim kullanan uygulamalar i¢in kullanilmaktaydi.
WAP’1n zamanla yetersiz kalmasi, belleklerin ucuzlamasi, pillerin daha uzun stire kul-
lanim1 ve kompakt isletim sistemlerinin (Windows, Linux gibi) ortaya ¢ikmasiyla ¢e-
sitli farkli 6zel platformlar ve bunlar i¢in uygulamalar s6z konusu olmaya basladi.
Bunlardan ilk ikisi Palm isletim sistemi (giinimiizde Garnet isletim sitemi) ve RIM
Blackberry isletim sistemidir. Nokia, Sony Ericsson, Motorola ve Samsung i¢in Sym-
bian isletim sistemi gelistirildi. 2007 yilinda Apple’in (iPhone i0S) isletim sistemini
gelistirmesiyle isletim sistemleri arasinda rekabet iyice artti. Google’in Android isle-
tim sistemi de 2008 yilinda gelistirilmis oldu. Giinlimiizde son iki isletim sistemi yay-
gin olarak kullanilmaktadir.}? Tiirkiye’de 6zellikle 2009 yilindan sonra yayginlasan
EBYS uygulamalari, bu uygulamalarin mobil tabanli uygulamalar olarak da gelistiril-

mesini zorunlu kildi.

Mobil uygulama, akilli telefon veya tablet bilgisayar gibi bir mobil aygitta ¢alis-
mak tizere tasarlanmis bir tiir uygulama yazilimidir. Mobil uygulamalar, kullanicilara
standart bilgisayarlarda bulunan programlara benzer hizmetler sunmaktadir. Uygula-
malar PC’lere gore genellikle kiigiik ve daha sinirli fonksiyonlara sahip bireysel yazi-

lim birimleridir.1%

Standart sistemin mobil versiyonu olarak sunulan EBYS arayiizleri, kullanicila-
rin mobil cihazlarla her yerden her zaman sisteme erisimini miimkiin kilmaktadir. Eri-
sim imkaninin birgok yontemi bulunmaktadir. Mobil 4G, 4.5G, 5G, kablosuz LAN,
Bluetooth gibi bir¢ok farkli kanalla erigsim saglanabilmektedir. Mobil araglarin ¢ok sik

kullanilmasi, 6zellikle de EBY'S uygulamalarinin mobil tabanli olarak sunulmasi bel-

120 John F. Clark, “History of Mobile Applications: Theory and Practice of Mobile Applicati-
ons,” (Cevrimigi) http://www.uky.edu/~jclark/mas490apps/History%200f%20Mobile%20Apps.pdf, 14
Kasim 2019.

121 Technopedia, “Mobile Application (Mobile App),” (Cevrimigi) https://www.techope-
dia.com/definition/2953/mobile-application-mobile-app, 25 Temmuz 2019.
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gelerin giivenirligi ve gergekligini riske sokmaktadir. Bu riskler arasinda siber giiven-
lik riski, veri giivenligi riski ve sistem giivenligi riski gibi riskler sayilabilir.1?? Ozel-
likle veri gilivenligi ile ilgili riskte imha edilmis veriye yetkili erisim kanaliyla veya
yetkili erisim sistem aciklariyla veya dogrudan saldir1 ile erisim saglanabilir. Mobil
cihazlarla sosyal medya uygulamalarinin yaygin olarak kullanildig1 facebook, instg-
ram, twitter, flickr vb. kanallar giivenlik riskini daha da artirmaktadir. Gliniimiizde
sosyal medya platformlar1 olan ve yukarida agiklanan ortamlarin arsivlenmesi kisi ve

veri giivenliginin getirdigi bir gereklilik olarak da goriilebilir.

Masaiistii uygulamalarina verilen teknik ve giivenlik desteginin mobil cihazlara
siirl 6l¢iide verilebilmesi ve bu cihazlarin kisilerle birlikte her ortamda bulunabilme-
sinden dolay1 kaybolma veya ¢alinma riskinin olmasi da mobil cihazlarin daha biiytik
bir risk tasidigim gostermektedir.'?® Mobil cihazlarin biraktig1 izleri cihazin giivenli
kullanimi, cihazda internet kullanim1 ve e-mail kullanim1 olmak iizere 3’e ayirabili-

riz:124

Cihazin giivenli kullanilmamasindan kaynaklanan izler, bu izlerin cihazin kay-
bolmas1 veya calinmasi durumunda olusabilecek izleri kapsar. Cihazin kaybolmasi
veya ¢alinmasi durumunda uzaktan imha etme kabiliyetinin (sistem dist birakma) ci-

hazda bulunmasi verilere ve veri izlerine erisimin engellenmesi agisindan 6nemlidir.

Cihazda e-mail kullanimindan kaynaklanan izler; kurumsal bilgi ve belgelerin
ozel e-mail hesaplarinda saklanmasi veya iletilmesi belgelere iligkin izler birakir. Ku-
rumsal mail adresinden 6zel mail adresine hi¢bir mailin yonlendirilmemesi de izler
acisindan 6nemlidir. Mail adreslerine fotograf yiiklenilmesinin yapilmamasi da ayrica
dikkat edilmesi gereken hususlardir. Ciinkii basit bir fotograf yiikkleme iglemi sirasinda

bile gizli ve kétii amaglt yazilimlar yiiklenebilir.

122 Yy-fen Jiang ve Ping Wang, “Study on Electronic Records Filing of Mobile Terminal,” 4th
International Conference on Social Science and Higher Education (ICSSHE 2018), Advances in Social
Science, Education and Humanities Research (ASSEHR), C. 181, (Cevrimigi) https://download.at-
lantis-press.com/article/25903689.pdf, 25 Temmuz 2019.

123 Tiirk Standartlar1 Enstitiisii, Bulut Bilisim Giivenlik ve Kullamim Standardi (Taslak),
2014, s.20, (Cevrimigi) https://statik.tse.org.tr/upload/tr/dosya/icerikyonetimi/1202/17032015093613-
3.pdf, 21 Temmuz 2018.

124 Protective Security Requirements, “Mobile and Remote Working,” (Cevrimigi)
https://www.protectivesecurity.govt.nz/information-security/managing-specific-scenarios/mobile-and-
remote-working/, 25 Temmuz 2019.
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Cihazda internet kullanimindan kaynaklanan izler; cihazdaki internet tarayicisi-
nin kullanilmasiyla da olusabilir. Bunun 6niine gegebilmek i¢in tarayicinin gizlilik mo-
dunda calistirilmasi tedbir olarak goriilebilir. Bunun haricinde tarayicinin kullanici
kimligi ve sifresini'?® kaydetmemesi i¢in otomatik doldurma alanmin kapatilmasi da
bir diger tedbir olarak diistiniilebilir. Ayrica kablosuz internet kullanilan alanlarda
EBYS programina girisin yapilmamasi da birakilan izler agisindan son derece 6nem-
lidir. Son olarak giincelligini yitirmis ve kullanim dis1 olan cihazlarin igerik olarak
temizlenmesi ve fiziksel olarak imha edilmesi cihaz i¢indeki bilgi ve izlerin yok edil-

mesi i¢in zorunludur.

Onemli bir konu da hiicresel veri saglayan firmalardaki mobil bilgilerin saklama
stireleridir. Eldeki bilgilerin de saklama planlarina gére imha edilmesi gereklidir.
Hangi tiir verilerin mevcut oldugunu, verilerin ne kadar siireyle erisilebilir oldugunu
ve bu verilerin nasil analiz edilip aciklanabilecegini bilme yetenegi verinin tamamen
imhasinda 6nemlidir. Ornegin ABD’deki 5 ana operatdr saglayicinin hangi bilgileri ne
kadar siireyle sakladiklar1 bilgisi mevcuttur.'?® Tiirkiye’de mobil hizmetini saglayan
operatorlerin ellerindeki verileri nerede, nasil ve saklama siirelerinin ne kadar oldugu
tam olarak agiklanmalidir. Kurumsal saklama planlar1 varsa bu planlar sonunda veri
ne sekilde imha edilmektedir?, iImha yontemleri nelerdir? gibi sorularin cevap bulmasi

mobil izlerin hizmet saglayici tarafindaki agiklari da ortaya koymaktadir.
3.3.9. Bulut izleri

Bulut bilisim, “bilisim kaynaklarinin ihtiya¢ duyulan anda, ihtiya¢ duyuldugu
kadar kullanilmas: esasina dayanan, uygulamalar ile altyapinin birbirinden bagimsiz
oldugu ve veriye izin verilen her yerden kontrollii erisimin miimkiin oldugu, gerekti-

ginde kapasitenin hizli bir sekilde arttirilip azaltilabildigi, kaynaklarin kullaniminin

125 Kullanic1 kimlik ve sifre bilgileri yukarida ifade edilen tedbirler yaminda sifre olusturulur-
ken sifrenin en az 8 karakterli olmasina ve bu karakterlerin harf, say1 ve semboller (yalnizca ASCII
standardi karakterleri) iceren herhangi bir kombinasyonu olmasina dikkat edilmelidir. Ayrica, aksanli
karakterler desteklenmeyecegi unutulmamalidir. Yine zayif sifreler (Or. “sifre123”), ayn1 hesapta daha
once kullanilan sifreler, boslukla basglayan veya biten sifreler tercih edilmemelidir (Google, “Gii¢lii Bir
Sifre ve Daha Gilivenli Bir Hesap Olusturma,” (Cevrimigi) https://support.google.com/acco-
unts/answer/32040?hl=tr, 14 Kasim 2019).

126 patrick Siewert, “Cellular Provider Record Retention Periods,” 2017, (Cevrimigi) https:/ar-
ticles.forensicfocus.com/2017/04/18/cellular-provider-record-retention-periods/, 25 Temmuz 2019.
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kolaylikla kontrol altinda tutulabildigi ve raporlanabildigi bir bilisim tiiriidiir.”.*?” Bu-

lutta verilen hizmetler ii¢ farkli yapida sunulur:1%8

e Yazilim Hizmeti (Software-as-a-Service, SAAS). Ihtiya¢ duyulan uygulama-
larin ve uygulamalarin ¢alismalarin1 saglayacak kaynaklarin temin edildigi
hizmet modelidir. Asil hedefi yazilim gelistirme, bakim, yonetim ve donanim
ticretlerinin digiiriilmesidir. Giivenlik, biiylik oranda hizmet saglayicisi tara-
findan saglanir.

e Platform Hizmeti (Platform-as-a-Service, PAAS). Uygulamalarin gelistirilip
yayinlanmasi i¢in ihtiya¢ duyulan platformun temin edildigi modeldir. Temel
amaci, gereken donanim ve yazilim bilesenlerinin satin alinma ve barindirma
maliyetini diistirmektir. Bulut miisterisi yazilim ve yazilimin ¢alisacagi ortam
izerinde kontrole sahiptir. Giivenligin “tanimlamaya bagli olarak™ bir bolii-
miinden hizmet saglayici, bir boliimiinden ise miisteri sorumludur.

e Altyap1 Hizmeti (Infrastructure-as-a-Service, IAAS). Uygulamalarin gelisti-
rilip calistirilmasi igin ihtiyag duyulan sunucu, yazilim ve ag ekipmanlarindan
olusan temel bilisim altyapisinin saglandigr modeldir. Amaci temel yazilim
ve donanimi satin almaksizin, yerine bir hizmet arayliizii ile kontrol edebil-

mektir. Giivenlik, temel ekipmanlar disinda miisteri tarafindan saglanir.

Bulutun farkli hizmet yapilar1 yaninda ¢esitli dagitim (yayimlama) modelleri de

s6z konusudur:*?°

e Ozel bulut bilisim (Private Cloud), bulut altyapisi, birden ¢ok birimden mey-
dana gelen tek bir kurulus tarafindan 6zel kullanim i¢in saglanan hizmettir.
Kurum i¢i veya kurum dis1 yonetilebilir ve isletilebilir. “Ozel buluta 6rnek
olarak bir hastanenin biitiin programlama alt yapisinin IAAS’a doniistiiriil-

mesi verilebilir’, 130

127 TSE, Bulut Bilisim Giivenlik ve Kullanim Standardi (Taslak), s. 5.

128 A gs., s 11-12.

129 State Records of South Australia, Cloud Computing and Records Management, Guide-
line Version 1, 2015, s. 13, (Cevrimigi) https://archives.sa.gov.au/sites/default/files/documentstore/po-
licies-guidelines/Standard/20150706_cloud _computing_and_records_management final v1.pdf, 26
Temmuz 2019.

130 Gamze Bayin, Gézde Yesilaydin ve Okan Ozkan, “Bulut Bilisimin Saglik Hizmetlerinde
Kullanimi,” Sosyal Bilimler Dergisi, S. 48, 2016, s. 236.
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e Topluluk bulut bilisim (Community Cloud), bulut altyapis1 belirli bir kulla-
nict toplulugu olan ve gorev, giivenlik gereksinimleri, politika ve uygunluk
konularinda ortak kaygilar tagiyan kuruluslarin kullandig1 bir modeldir. Orta-
min yonetimi ve isletimi bir veya daha fazla kurum tarafindan yapilabilecegi
gibi ti¢iincii bir taraf veya bunlarin kombinasyonundan da gergeklestirilebilir.
“Ayn1 cografi lokasyonda yer alan hastane sistemleri 6rnek olarak verilebil-
mektedir”. 3!

e Genel bulut bilisim (Public Cloud), bulut altyapis1 belirli bir kurumdaki veya
kurumlardaki ¢alisanlarin kullanimi i¢in agik olan ortamdir. Bir isletme, aka-
demik kurum veya devlet kurulusu veya bunlarin bir kombinasyonu tarafin-
dan sahiplenilebilir, yonetilebilir ve isletilebilir. Bu yontemde altyapi ve bili-
sim araglar1 ortam saglayici tarafindan sunulur. “Microsoft, Oracle, Amazon,
Google, GoGrid, Google Apps, Salesforce.com genel buluta iliskin 6rneklen-
dirilebilir.”32

e Hibrid bulut bilisim (Hybrid Cloud), bulut altyapisi, benzersiz varliklar olarak
kalmaya devam eden, ancak veri ve uygulama tasinabilirligini saglayan stan-
dart veya tescilli teknoloji ile birbirine bagli iki veya daha fazla ve farkli bulut
altyapisinin (0zel, topluluk veya kamu) bir bilesimidir.

e Devlet bulut bilisim (Government Cloud),**® kamu kurum ve kuruluslarinin
tiim birimlerinde kullanilmak tizere bulut tabanli bilgi teknolojileri i¢in hazir-
lanmis gergeve olarak agiklanabilir. Ozellikle Birlesik Krallik’ta UK G-Cloud
bir model olarak sunulmaktadir. Ingiltere hiikiimetinin, kamu sektdriiniin 6n-
ceden onaylanmis tedarik¢ilerden hizmet satin almalarina izin veren bulut
cercevesi olan UK G-Cloud’un, kamu sektoriinde bilgi teknolojisinin donii-

siimiine ve modernizasyonuna yardimei oldugu ifade edilmektedir.3

BLAg.m.

12 Ay,

133 Patricia C. Franks, “Retention & Disposition of Records Residing in a Public Cloud: A Risk
Management Approach,” International Symposium October 17, (Presentation), 2014, (Cevrimigi)
https://interparestrust.org/assets/public/dissemination/IPT_20141017_InternationalSympo-
sium2_Franks_RetentionDispositioninPublicCloud_Presentation.pdf, 7 Aralik 2017.

134 Claire Edwards, “UK G-Cloud is A Model Other Countries Should Follow,” 2018, (Cevri-
migi) https://www.pinsentmasons.com/out-law/analysis/uk-g-cloud-model-countries-should-follow, 24
Temmuz 2019.
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Kurumlar bulut teknolojisini hangi modelini hangi amagla kullanirsa kullansin
belge yonetimi acisindan dikkat etmeleri gereken hususlar vardir. Belgelerin degerinin

korunmasi bu hususlara baglidir:**®

e Belgelerin biitlinliik, dogruluk ve giivenilirliklerini korumak,
o Belgelerin erisilebilir ve olmasini saglamak,
e Yetkili olarak emniyetli bir sekilde belgelerin imha edilmesi veya kalict bir

degere sahipse saklanmasini saglamaktir.

Servis saglayicilarin birden fazla yedekleme icin belgeleri ¢cogaltmasi, bulun-
duklart tilkelerin hukuki zorunluluklar1 geregi farkli sunuculara kopya géndermesi uy-
gulamas1 yaygindir. Bu kurumlarin buluttaki belgelerinin saklama planlar1 nedeniyle
imha edilememesi ve zaman asimina ugramis belgelerin bulunduklar1 her sunucudan
gerektigi gibi silinmedigi anlamina gelebilir. Ozellikle, kisisel veya hassas bilgiler ice-
ren belgeler gibi, imha edilmesi gereken 6zel bir gereklilik olmast durumunda ciddi
bir risk teskil eder.’®® Saklama planlarmin ve imha siireglerinin kolaylastirilmas1 ve
uygulanmasi belge yonetim sistemlerinin temel geregidir. Hatta sistemin denetim iz-

lerini veya farkli metotlarla belgelerin tasfiyesini tamamlamalar1 gerekmektedir.**’

Tiirkiye’de bulut bilisimle ilgili Tiirk Standartlar1 Enstitiisii tarafindan 2014 y1-
linda hazirlanan Bulut Bilisim Giivenlik ve Kullanim Standard: taslaginda veri temiz-
leme yontemlerinin verinin giivenligiyle dogrudan iliskili oldugu belirtilmis ve

NIST’in veri temizleme yontemlerine yer verilmistir. Taslakta

“Veri Temizleme (Sanitization): ... ... ....... Temizleme iglemi, verinin iistiine
vazilmasi, manyetik ortaminin yok edilmesi, diger yontemlerle depolama ortam-
larindan silinmesi veya ortamin bilgi ¢ikarilamayacak sekilde imha edilmesi gibi
yontemlerle gergeklestirilir. Bu islem yedekleme ve geri yiikleme sirasinda ya da
araglarin sifirlanip yeniden kullanilmasi icin kullanilabilir. Yasanan olaylar
gostermektedir ki ortamlar ¢alismaz hale gelse bile ¢evrimi¢i uygulamalar ve
cesitli araglarla hassas veriler ele gecirilebilir. Veri temizlemesine yonelik hu-
suslara hizmet sozlesmelerinde yer verilmesi, bu hususta yasanabilecek muhte-
mel sorunlarin éniine gececektir.”*>8

135 State Records of South Australia, Cloud Computing..., s. 4.

6 Agr.,s. 8.

137180, 15489-1 2001, s. 10; Akt: Franks, “Retention & Disposition of Records”.
138 TSE, Bulut Bilisim Giivenlik ve Kullanim Standardi (Taslak), s. 22.
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seklinde silme yontemlerinin belirtilmesi yani sira, ortamdan bilgi ¢ikarilmayacak se-
kilde imha edilmesine de dikkat ¢ekilmistir. Yukarida siralanan bulut bilisim dagitim
modellerinin se¢iminde standartta da ifade edildigi gibi hizmet s6zlesmelerinde veri-
nin imhasina yonelik hususlar acik bir sekilde gosterilmelidir. Ayrica her ne kadar si-
linmis olsa da verinin giivenligi s6z konusu oldugunda silinmis verinin de veri giiven-

ligi kapsaminda ele alinmasinin bilinmesi zorunludur.
3.3.10. Elektronik (Dijital) imza Izleri

Elektronik imza, islevsel olarak el yazisi ile atilan imzayla esdegerdir. “Elektro-
nik imza” terimi, bir sézlesmeyi veya baska bir belgeye bagli olan veya mantiksal ola-
rak iligkili ve belgeye imza atmaya niyetli bir kisi tarafindan yiiriitiilen veya kabul
edilen elektronik bir ses, sembol veya islem anlamina gelir.}®® Diger bir tanima gére
de “bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi”'#° ifade etmekte-

dir.

Elektronik imzanin sistem prensibinde elektronik imzalayicilar, elle atilan imza
gibi linik bir sifreleme anahtarina sahiptirler. Elektronik imza saglayicilari, PKI (Pub-
lic Key Infrastructure, A¢ik Anahtar Altyapisi) gibi 6zel bir protokol kullanirlar. PKI,
anahtar denilen iki uzun sayi iiretmek i¢cin matematiksel bir algoritma kullanmasini
gerektirir. Bu iki anahtardan biri agik, digeri ise 6zeldir. Imza yetkilisi, elektronik ola-
rak bir belgeyi imzaladiginda, olusturulan imza imzalayan tarafindan her zaman gii-
venli bir sekilde tutulan 6zel anahtar kullanilarak olusturulur. Matematiksel algoritma
bir sifre gibi davranir, imzali belgede hash (6zet) olarak adlandirilan verileri eslestirir
ve bu verileri sifreler. Sonug olarak elektronik imza sifrelenen bu veridir. Elektronik
imza, belgenin imzalandig1 zamanla da isaretlenir. Belge imzaladiktan sonra herhangi
bir degisiklige ugramissa, elektronik imza gecersiz olur. Bu calisma prensibini goste-

ren sekil asagida verilmistir.1#*

139 U.S. Department of Transportation, Federal Aviation Administration, Electronic Signatu-
res, Electronic Recordkeeping, and Electronic Manuals- Advisory Circular, 2016, s. 4, (Cevrimigi)
https://www.faa.gov/documentlibrary/media/advisory circular/ac_120-78a.pdf, 25 Temmuz 2019.

140 <5070 say1li Elektronik Imza Kanunu”

141 DocuSign, “What are digital signatures?,” (Cevrimigi) https://www.docusign.com/how-it-
works/electronic-signature/digital-signature/digital-signature-fag, 22 Kasim 2019.
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Sekil 3.16: Elektronik Imza Siireci
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(Kaynak: DocuSign, “What are digital signatures?,” (Cevrimigi)
https://www.docusign.com/how-it-works/electronic-signature/digital-signature/diqi-

tal-signature-fag, 22 Kasim 2019; Yazar tarafindan Tiirk¢e olarak yeniden hazirlan-

mistir.)

Elektronik 1imzanin belgenin dogrulugu ve biitiinliigli {lizerinde essiz
(unique/iinik) bir benzerligi vardir. Bu benzerlik belgenin orijinalligini yansitir. Elekt-
ronik imzanin sisteme tanimlanmasi bazi yazilim ve donanim bilesenlerinin de bulun-
masim gerektirir. Ozellikle yazilimlar, istemci ve sunucu arasindaki iletisimi saglar.
Ayrica bu yazilimlar isletim sisteminde ve web tarayicilarla beraber ¢alisir.}*? Bu ya-
zilimlarin barindirdiklar bilgiler, belge izlerini burada da gz oniinde bulundurulma-
sin1 gerektirmektedir. Imha siirecinde bilgi ve belgenin buralardan da silinmesi gere-
Kir.

Elektronik imza islemiyle baglantili olarak toplanan belirli bilgiler arasinda Ki-
sisel bilgiler de olabilir. Bu bilgiler, arka plan verilerinin kopyalari, yani kagit izi, de-

netleme ve arsivleme bilgilerinin yani sira anlasmalarin farkli cografik bolgelerde eri-

142 Martin Harran v.d., “A Method for Verifying Integrity & Authenticating Digital Media,”
Applied Computing and Informatics, 2017, S. 14, s. 147, DOI: 10.1016/j.aci.2017.05.006.
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simi miimkiin olabilir. Clinkii yazilimlarin ¢ogu, kullanicilarin elektronik ortamda ye-
rel olarak imzalanan belgeleri yerel olarak kaydetmelerine izin verir. Ayrica, bir bulut
depolama alan1 kullaniliyorsa, bu riski ortadan kaldirmak i¢in bulut saglayiciyla ikili
anlasmalarm olmas1 da bu agidan gereklidir.1*® Ozetle kisisel bilgiler belgeler i¢in iz
anlami tagimaktadir. Bu izlerden belgelere erisimin en aza indirilmesi alinacak tedbir-

lere baglhdir.

Tedbirler arasinda 6zet (hash) giivenliginin nasil saglandig1 énemlidir. Olustu-
rulan bir 6zet sadece bir dokiiman i¢in gegerlidir veya her bir dokiimanin sadece bir
Ozeti vardir. Ancak iki farkli dokiiman ayni1 dokiiman &zetine sahipse (yani bir ¢ar-
pisma soz konusu ise), o zaman bir dokiimanin elektronik imzas1 diger dokiiman i¢in
elektronik imza olarak kullanilabilir. Bu durumda, dogrulanmis bir elektronik imza,
imzalanan dokiimanin dogrulugunu garanti etmez, ¢iinkii iki dokiimandan birinin ge-
cerli oldugu diisiiniilebilir. Bu nedenle, elektronik imzalar i¢in kullanilan bir karma
islevi, carpigma direnci gerektirir. Carpisma direncinin artirilmasi kullanilan SHA (Se-
cure Hash Algorithm)’larin yiiksek bitli olmasi1 zorunlu olmalidir. SHA’lar arasinda
SHA-1, SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224, SHA-512/256 bu-

lunmaktadir.}4
3.3.11. Tasinma, Déniisiim ve Transfer (Belge Devri) izleri

Elektronik ortamdaki nesneler, birbirleriyle etkilesimle kullanilabilirler. Bu nes-
nelerin etkilesimleri teknolojik bilesenlere baglidir. S6z konusu teknolojik bilesenler,
bit, bayt, karakter kodlama, komut seti mimarisi, baytlarin fiziksel organizasyonu, par-
calarin mantiksal organizasyonu, donanimin okunmasi, girig/¢ikis donanimi, giris/c1-

kis yazilimi, ¢ekirdek isletim sistemi, ag isletim sistemi, ag protokolleri, farkli istemci

143 Hayden Delaney ve Briar Francis, “Electronic Signatures and Their Legal Validity in Aust-
ralia,” (Cevrimigi) https://www.findlaw.com.au/articles/5777/electronic-signatures-and-their-legal-va-
lidity-in-.aspx, 27 Temmuz 2019.

144 NIST Special Publication 800-107, Recommendation for Applications Using Approved
Hash Algorithms, 2012, s. 8-10, (Cevrimici) https://nvlpubs.nist.gov/nistpubs/L egacy/SP/nistspecial-
publication800-107r1.pdf, 22 Kasim 2019.
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ortamlari, veri s6z dizimi, veri yapisi, veri semantigi, veri igerigi, veri degeri, nesnele-
rin i¢indeki ve aralarindaki baglamsal iliski olarak ifade edilebilir.}*® Bu bilesenlerin

taginmasi, dontisiimii ve transferi belge izleri agisindan 6nemlidir.

Belgelerin tasinmasi (migration of records), sistem eskimesinden dolay1 belge-
lerin fiziksel ve entelektiiel bicimlerini koruyarak, erisilebilirliklerinin devam etmesini
saglamak igin bir sistemden digerine aktarma islemi olarak tanimlanmaktadir.}*® D&-
nlislim (emulation), eski yazilim veya sistemlerin gelecekteki bilgisayarlarda yiirtitiil-
mesine izin vermek i¢in yeni donanim ve yazilimin gelistirilmesi yoluyla eski yazilim
veya sistemlerin davramislarinin ve sonuglarmin gogaltilmasidir.**” Transfer (belge
devri) ise, belgelerin ikincil bir depoya veya arsive tasindig1 elden ¢ikarma islemidir.
Bu nedenle, transfer elden ¢ikarilan belgelerin eski sistemlerde kalmayacak sekilde
imhasini igerir. Transfer tasinma olarak da ifade edilir.® Transfer bir diger tanima
gore ise, “elektronik belgenin, tiretildigi kurumdaki saklama siiresinin bitiminde baska

99149

bir kuruma transfer edilecegini gosterir”** seklinde agiklanmaistir.

Belgelerin taginmasi, fiziksel medyanin eskime sorunlarini ¢ozer, dijital belge-
lerin iglevselligini korur ve kullanicilarin belgelere tekrar erismelerini saglar. Ayrica,
orijinal veri formatinin bazi 6zellikleri geg¢is slirecinde korunamayabilir ve bunun so-
nucunda kullanicilar, dnceki belgelerin tiim dzelliklerine erisim saglayamaz.>® Belge-
lerin doniisiimiinde yazilimin maliyetli olmas1 ve yiiksek yetenekli bilgisayar prog-
ramcilarmin gerekli kodu yazmasinin gerekliligi karsilagilan giigliiklerdir.®®* Dénii-
siimde yazilim ve donanim degisirken bilgiler orijinal dosya formatinda saklanir.'>?

Belge devrinde (transfer), belgelerin yasam dongiileri boyunca, dosyalari ve iistveri-

leri, etkinlikleri azaldik¢a ve/veya kullanimlari degistikge, bir depolama ortamindan

145 Cal Lee, “Emulation, Migration and Long-Term Preservation of Electronic Records,” (Cev-
rimigi) https://www.asu.edu/ecure/2001/ppt/lee.ppt, 22 Kasim 2019.

146 The InterPARES 2 Project: Glossary, “Migration of Records,” 2019.

1 Ag.s.

148 DLM Forum Foundation, MoReq2010, s. 237.

149 TSE, TS 13298:2015, s. 10.

150 The United Methodist Church, General Commission on Archives and History, Guidelines
for Managing Electronic Records 2013-2016, s. 21, (Cevrimigi) https://www.ctcumc.org/files/files-
hare/digital+records+-+gcah.pdf, 1 Agustos 2019.

BLAgr.,s. 21

152 New York State Archives, Preservation of Electronic Records Workbook, 2011, (Cevri-
migi) http://www.archives.nysed.gov/common/archives/files/workshops_handouts erecords_preserva-
tion.pdf, 1 Agustos 2019.
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veya konumundan digerine aktarilabilir. Bu aktarim yerel olarak ya ara depoya (near-
line), ya ¢evrimdisi olan bir yere (6rnegin bir yerel veya uzak depolama alanina) veya

baska bir belge havuzuna veya ulusal arsive devri gergeklesebilir.'®3

Belgelerin tasinmasi, doniismesi veya transferinde dikkat edilmesi gereken hu-
sus belgelerin ilk konumlandiklar1 yerlerde imhadan sonra iz birakilmamasidir. Yuka-
rida basliklar halinde anlatilan izlerin bulunduklar1 yazilim ve donanimlarin tamami-
nin imha siirecinden gecirilmesi gerekir. Bu siire¢ duruma gore sekillenir. Belgelerin
bir sistemden tamamen tasinmasi bir zorunluluk ve ortam eskimesinden dolayi ise ve-
rilerin {lizerine yazma dahil olmak iizere fiziksel imhasi da gereklidir. Belgelerin do-
niisiimiinde de ayni siire¢ gegerlidir. Belgelerin devrinde ise ilk konumlandiklar1 yer
baska belgeler i¢in kullanilacaksa, ortamin iizerine yazma islemi ardindan de-manye-

tize edilmesi gerekir.

Dikkat edilmesi gereken bir diger husus da belgelerin kendi kendine degismesi-
dir (self-modifying). Bu ozellikteki belgelerin takibi taginma, doniisiim ve transfer
sonrasi iistverilerden yapilabilmelidir.'>* Bunlara dikkat edilmemesi imha edilmesi ge-
reken bir belgenin imha edilmemesi veya imha edilmemesi gereken bir belgenin imha
edilmesine yol acabilir. Bu durumda imha edilmesi gereken belge kendi kendine degi-

siklik gostererek varligina iliskin iz birakmis olur.

Bunun i¢in de belge ve belge yonetimi arasindaki istveri baglantilart tutulur.
Belgeye iliskin iist ve alt hiyerarsi baglantilar da tutulur.®™ Béylelikle bir elektronik
belgeye iliskin tiim bilesenler tek bir {initede tek bir islemde imhasi gergeklesmis

olur.1®

153 European Communities, MoReq2001, s. 27.

154 MoReq2001, s. 44.

155 International Council on Archives (ICA), Principles and Functional Requirements for
Records in Electronic Office Environments — Module 2: Guidelines and Functional Requirements
for Electronic Records Management Systems, 2008, s. 45.

156 MoReq2001, s. 42
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DORDUNCU BOLUM

DUNYADA VE TURKIYE’DE ELEKTRONIK BELGE iMHA POLITiKA-
LARI, TEORILERI VE UYGULAMALARI

4.1. ELEKTRONIK BELGE iMHASINA YONELIiK ULUSLARARASI
DUZENLEMELER

Elektronik ortamdaki verinin imhasiyla ilgili gelistirilen uluslararas1 birgok dii-
zenleme vardir. Bunlar ilkeler baglaminda siniflandirabiliriz. S6z konusu tiim tilkeler
alfabetik olarak Almanya, Amerika Birlesik Devletleri, Avustralya, Ingiltere, Kanada,
Rusya ve Yeni Zelanda’dir.! Bu iilkelerin cogunda (&zellikle askeri kurumlarm ken-
dine has olmak {izere) birden fazla imha standardi goriilmektedir. Asagida ilk once
tilkelerin gelistirdikleri standartlarin 6zeti verilmis ardindan ayrintili olarak alt baglik-

lar seklinde agiklanmasi yoluna gidilmistir.

Almanya imha standartlari:
e Federal Ofis Bilgi Teknigi Giivenligi Standard: (Standard vom Bundesamt
fiir Sicherheit in der Informationstechnik, BSI-VSITR) )

e Pfitzner Yontemi (Pfitzner-Methode)
Amerika Birlesik Devletleri (ABD) imha standartlart:

e ABD Ordusu Standard1 (U.S. Army AR380-19)

e ABD Savunma Bakanlig1 Standardi (Standard of the American Department
of Defense, DoD 5220.22 M ve diger versiyonlari)

e ABD Hava Kuvvetleri Sistem Giivenligi (U.S. Air Force System Security
Instructions, AFSSI-5020)

e ABD Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Stan-
dards and Technology, NIST 800-88)

! DGD Deutsche Gesellschaft fiir Datenschutz GmbH, “Erasure Standards,” (Cevrimigi)
https://dg-datenschutz.de/services/data-erasure/data-erasure-standards/royal-canadian-mounted-po-
lice-tssit-ops-ii/?lang=en, 29 Mart 2019.
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e ABD Donanma Personeli Dokiiman1 (Navy Staff Office Publication, NAVSO
P-5239-26)

e ABD Ulusal Bilgisayar Giivenligi Merkezi Standardi (National Computer Se-
curity Center, NCSC-TG-025 Standard)

e Bruce Schneier Algoritmasi (Bruce Schneier Algorithm)
Avustralya imha standartlari:

e Avustralya Bilgi Giivenligi Standartlar1 E1 Kitab1 (Australian Information Se-
curity Manual Standard, ISM 6.2.92)

e Peter Gutmann Algoritmasi (Peter Gutmann Algorithm)
Ingiltere imha standartlar::

e ingiltere Hiikiimeti Ulusal Teknik Otoritesi Bilgi Giivencesi Standardi (The
UK government’s National Technical Authority for Information Assurance
Standard, CESG CPA — Higher Level)?

e ingiliz HMG Infosec Standardi (British HMG Infosec Standard 5)

Kanada imha standartlar::

e Kanada Kraliyet Atli Polisleri Standardi (Royal Canadian Mounted Police,
TSSIT OPS-11)

e Kanada lletisim Giivenligi Kurumu Standardi (Communication Security Es-

tablishment Canada Standard, CSEC ITSG-06)
Rusya Federasyonu imha standartlari:

e Rus Devlet Standardi (Russian State Standard, GOST R 50739-95 (russ.
'OCT P 50739-95))

Yeni Zelanda imha standartlari:

e Yeni Zelanda Bilgi ve Iletisim Teknolojileri Standardi (New Zealand Infor-
mation and Communications Technology Standard, NZSIT 402)

2 Katie Moss Jefcoat, “A Comprehensive List of Data Wiping and Erasure Standards, CESG
CPA — Higher Level,” 2017, (Cevrimigi) https://www.blancco.com/blog-comprehensive-list-data-
wiping-erasure-standards/, 24 Subat 2019.
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4.1.1. Almanya imha Standartlar

Almanya’nin yaygin olarak bilinen iki imha standardi bulunmaktadir. Bunlar; BSI
VSITR ve Pfitzner Yontemi’dir. Yontemlerin 6zelliklerine iligkin bilgiler asagida ve-
rilmistir.?

4.1.1.1. Federal Ofis Bilgi Teknigi Giivenligi Standard: (Standard des Bun-
desamts fiir Sicherheit in der Informationstechnik, BSI-VSITR)

BSI-VSITR, Alman Bilgi Teknikleri Giivenligi Federal Ofisi (BSI)’nin -bazi
veri imha programlar tarafindan da kullanilan- veri ortaminin giivenli bir sekilde si-
linmesi i¢in kendi olugturmus oldugu resmi bir standarttir. VSITR standardi kullanila-
rak, bir sabit diskteki veya baska bir depolama ortamindaki mevcut bilgilerin {izerine
7 kez yazilmak suretiyle veri imha edilir. Giivenli veri silme yazilimi tabanli bir yon-
tem olarak bilinmektedir. VSITR yontemi veri silme iglemini asagidaki yedi adimda

gerceklestirmektedir:

Adim 1: Verilerin {izerine 0 (sifir) ile yazma,;
Adim 2: Verilerin tizerine 1 (bir) ile yazma;
Adim 3: Verilerin iizerine 0 (sifir) ile yazma;
Adim 4: Verilerin iizerine 1 (bir) ile yazma;
Adim 5: Verilerin iizerine 0 (sifir) ile yazma;
Adim 6: Verilerin iizerine 1 (bir) ile yazma; ve

Adim 7: Verilerin iizerine rastsal bir karakter ile yazma.

VSITR veri silme yontemi, Kanada Kraliyet Atli Polisleri Standardi (TSSIT
OPS-II) veri silme yontemiyle aynidir, ancak VSITR’da daha sonra dogrulama igin bir
kontrol yapma 6zelligi yoktur. Federal Bilgi Giivenligi i¢cin VSITR yontemi, bir sabit
diskte depolanan verilere uygulanirsa, verilerin yazilim tabanli veya donanim tabanh
kurtarilmas1 imkéansiz goriilmektedir.

4.1.1.2. Pfitzner Yontemi (Pfitzner Method)

Bu veri silme yonteminin orijinali Roy Pfitzner tarafindan 6ne siiriilmiistiir. Baz1
veri silme programlari, bir sabit diskteki veya bagka bir depolama ortamindaki mevcut

bilgilerin iizerine yazmak i¢in Pfitzner yontemini kullanir. Pfitzner yontemi yazilim

3 DGD Deutsche Gesellschaft fiir Datenschutz GmbH, “Erasure Standards,”
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tabanli bir veri silme standardidir. Bu veri silme yontemi genellikle asagidaki sekilde

uygulanir:

Adim 1’den adim 33’e kadar: Verilerin {izerine rastsal bir karakter ile iizerine
yazma islemi yoluyla gergeklestirilir. Pfitzner metodu ile bir veri depolama ortaminin
silinmesi, tiim yazilim ve donanim tabanli restorasyon metotlarini islevsiz kilmasi agi-

sindan 6nemlidir.
4.1.2. Amerika Birlesik Devletleri imha Standartlar

Amerika Birlesik Devletleri (ABD), diinyada en fazla imha standardina sahip tilke
konumundadir. ABD’nin bilinen yedi imha standardi bulunmaktadir. Bu yedi standar-

din 6zellikleri yukarida siralandig: sekliyle verilmistir.*
4.1.2.1.ABD Ordusu Standardi (U.S. Army AR380-19)

ABD Ordusu (AR 380-19) tarafindan kullanilan veri silme islemi tipik olarak

veri silme yazilimi ile agsagidaki sekilde gergeklestirilir:
Adim 1: Verilerin {lizerine rastsal bir karakterle tizerine yazma;

Adim 2: Verilerin {izerine tanimlanmis bir karakter (6rnegin 0 veya 1 gibi) ile

lizerine yazma;

Adim 3: Verilerin iizerine daha 6nce yapilan rastsal karakterin tersine bir karak-

terle yazma ve bu karakterin dogrulanmasi.

Bu yontem kullanilarak bir veri silme islemi gerceklestirildikten sonra, verinin
yazilim veya donanim tabanli bir restorasyonu gecersiz kilinir. Bu veri silme prose-
diirii ABD Ordusu tarafindan “380-19. Ordu Yo6netmeligi” belgesinde yayinlanmistir.
Birlesik Devletler Ordusunun bu standardi giincel olarak kullanip kullanmadig: bilin-
memektedir. Ancak, en azindan giivenli bir veri silme islemi gerceklestirmek i¢in kul-

lanilabilecek programlarin bir pargasi olmasi agisindan 6nemlidir.

4 DGD Deutsche Gesellschaft fiir Datenschutz GmbH, “Erasure Standards,”
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4.1.2.2. ABD Savunma Bakanhgi Standardi (Standard of the American De-
partment of Defense, DoD 5220.22 M ve diger versiyonlari)

Amerikan Savunma Bakanligi standardi (DoD 5220. 22-M), iyi bilinen birkag
program(Darik’s Boot And Nuke, Eraser, Disk Wipe) tarafindan giivenli veri silme
amaciyla kullanilir. Verilerin tizerine 3 kez yazilmasini 6nerir. DoD 5220. 22-M veri

silme prosediirii su sekilde gerceklesir:

Adim 1: Verinin iizerine 0 (sifir) ile yazmak ve bu karakterin dogrulugunu kont-

rol etmek;

Adim 2: Verinin lizerine 1 (bir) ile yazmak ve bu karakterin dogrulugunu kontrol

etmek;

Adim 3: Rastsal bir karakter ile verinin lizerine yazmak ve bu karakterin dogru-

lugunu kontrol etmek.

DoD 5220. 22-M’e ait bu yontem giivenli silme igin yaygin olarak kabul gor-
mektedir. DoD standardi ile silinen verilerin yazilim veya donanim tabanli restoras-
yonu genellikle hari¢ tutulur. DoD 5220. 22-M silme standardi, ABD Ulusal Endiist-
riyel Giivenlik Programi (NISP) tarafindan yayinlanmistir. En sik kullanilan veri silme

yontemlerinden biridir.

NISP tarafindan tanimlanan DOD 5220.22-M, ayrica DOD 5220.2-M olarak da
adlandirilir. Savunma Gtivenligi Servisi (Defense Security Service, DSS) tarafindan
giivenli veri temizligi i¢in bir ¢6ziim olarak gelistirilmistir. Ayn1 zamanda, 3 dogru-
lama isleminde ve 7 dogrulama isleminde uygulanan cesitli dogrulama sikliklarinda
uygulanan veri temizligi i¢in kullanilan en gelismis, giivenli ve yaygin silme standart-
larindan biridir.> Asagida DoD 5220.2-M’nin yaygm olarak kullamlan birkag versi-

yonu verilmistir:®
DoD 5220.22-M (ECE) — Veriler iizerine 7 kez yazma kabiliyetine sahiptir.

DoD 5220.22-M (E) - Verilerin {izerine 3 kez yazma kabiliyetine sahiptir.

® Stellar Data Recovery Inc., “7 Effective Algorithms to Remove Files and Folders Perma-
nently,” 2018, (Cevrimigi) https://www.stellarinfo.com/article/7-algorithms-to-wipe-files-folders-per-
manently.php, 23 Subat 2019.

® Stellar Data Recovery Inc., “7 Effective Algorithms to Remove Files and Folders Perma-
nently,”
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DoD 5220.28-M -STD - Verilerin iizerine 7 kez yazma kabiliyetine sahiptir.

Bu versiyonlar arasindaki fark, her birinin farkli dogrulama frekanslarinda ve

gecis sayisinda bir karakter ve karakter dogrulamasi kullanmasidir.
3 kez tizerine yazmada
Adim 1: Verilerin {izerine 0 (sifir) ile yazar ve bunu dogrular.

Adim 2: Verilerin {izerine 1 (bir) ile yazar (ilk ¢alistirma degerinin tamamlayi-

cis1) ve onaylar.

Adim 3: Sahte degerlerle veriler lizerine yazar ve bunu dogrular.

Sekil 4.1: DoD 5220.22-M (E) :Verilerin Uzerine 3 Kez Yazma Kabiliyeti

Adim 1 Adim 2 Adim 3 Kargilastirir!

00000000000000 1111111111111 0111A954DB654A 0111A954D8654A
80G8 11111111111111 536ADCCS1C4ASAS 536ADCCS1CASAS
00000000000000 11111111111111 O01ABDSSS132FE3 01ABDSSS132FE3
00000000000000 11111111111111 124A33E1F85A1A 124A33E1F85A1A
0000000000000 11111111111111 0111A9540D8654A
4068 00000000000000 1111111111211 536ADCCS1CASAS
00000000000000 11111111111111 O1ABDSS5S5132FE3 01ABDSSS132FE3
0000000000000 11111111111111 124A33E1F8SA1A 124A33E1F85A1A
4068 00000000000000 1111111111111 536ADCCS1CASAS S36ADCCS1CASAS
00000000000000 11111111111111 01ABDS5S5132FE3 01ABDS5SS132FE3

(Kaynak: Data Destroyers, “Data Carrier Sanitization,” (Cevrimigi) https://www.da-
tadestroyers.eu/technology/data_carrier_sanitize.html, 31 Temmuz 2019.)

7 kez tizerine yazmada
Adim 1-3: DoD 5220.22-M (E) ile verilerin iizerine yazma,
Adim 4: Uzerine sahte rastsal degerlerle iizerine yazma ve

Adim 5: DoD 5220.22-M (E) standart degerlerle verilerin iizerine yazma.

4.1.2.3. Amerika Birlesik Devletleri (ABD) Hava Kuvvetleri Sistem Giiven-
ligi (U.S. Air Force System Security Instructions, AFSSI-5020)

ABD Hava Kuvvetlerinin silme standardi ilk olarak Hava Kuvvetleri Sistem Gii-
venlik Talimatlart AFSSI-5020 altinda yayinlanmigtir. Bir sabit siiriicii veya bagka bir

depolama ortaminda var olan bilgilerin {izerine yazmak i¢in yazilim tabanl veri imhasi
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kullanan sayisiz program tarafindan yaygin olarak kullanilir. AFSSI-5020 veri silme

islemi asagidaki sekilde yapilir:
Adim 1: Verilerin iizerine 0 (sifir) ile yazma;
Adim 2: Verilerin iizerine 1 (bir) ile yazma; ve

Adim 3: Verinin tizerine rastsal bir karakter ile yazma ve bu karakterin dogrulu-

gunu kontrol etme.

Bir veri saklama ortami1 AFSSI-5020 veri silme yontemiyle silindikten sonra,
yazilim tabanli dosya restorasyonu genellikle hari¢ tutulur. Ayrica, bu silme standar-
dinin kullanilmasi, donanim tabanli bir restorasyonun veya verilerin ¢ikarilmasini 6n-
ler.

4.1.2.4. ABD Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute
of Standards and Technology, NIST 800-88)

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan, Eyliil 2006°da
Amerikan Federal Bilgi Giivenligi Yonetimi Yasasi (FISMA) tarafindan tanimlanan
gorevleri yerine getirmek i¢in bir kilavuz yayimlandi. NIST, yeterli bilgi giivenligi i¢in
minimum gereklilikleri tanimlamak da dahil olmak iizere, ABD’deki standartlarin ve

kilavuzlarin gelistirilmesinden sorumludur.

NIST 800-88’¢ gore kendi kullanimlariyla “veri temizleme” islemi {i¢ asamada
gerceklesir. Bunlar; bosaltma (clear), temizleme (purge) ve imhadir (destroy). Bunlar-
dan birine karar vermek i¢in verinin siniflandirilmasi, kaydedildigi ortamin niteliginin
degerlendirilmesi, gizlilik riskinin diisliniilmesi ve ortam i¢in gelecek planlarinin be-
lirlenmesinin gerektigi ifade edilmektedir. Segilen yontem maliyet, ¢evresel etki, vb.
sartlar seklinde degerlendirilmelidir. Ayrica, silinecek verilerin yetkisiz bir sekilde ifsa
edilmesi riskini en iyi sekilde azaltan bir kararm verilmis olmas1 esastir.” S6z konusu
3 asamanin iginde farkli teknikler uygulanabilmektedir. Ornegin bosaltma ve temiz-

leme asamalarinda iizerine yazma islemi kullanilabilir. Ayrica temizleme agamasinda

" U.S. Department of Commerce, National Institute of Standards and Technology (NIST),
NIST Special Publication 800-88 (Revision 1): Guidelines for Media Sanitization, Haz. Richard
Kissel v.d., Gaithersburg, 2014, s. 24, (Cevrimigi) http://dx.doi.org/10.6028/NIST.SP.800-88r1, 23
Mart 2018.
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etkisizlestirme (degaussing) teknigi de kullanilabilir. Bosaltma ve temizleme asama-
lar1 genellikle verinin fiziksel imhasini igermezken imha agamasinda fiziksel imhadan
da soz edilir.

4.1.2.5. ABD Donanma Personeli Dokiimani (Navy Staff Office Publication,
NAVSO P-5239-26)

NAVOS 5239-26 veri silme prosediirii agagidaki sekilde galigir:

Adim 1: Tanimlanmis bir karaktere sahip veriler ile {izerine yazma (6rnegin 1);
Adim 2: Tanimlanan karakterin zitt1 olan veriler ile lizerine yazma (6rnegin, 0);

Adim 3: Verinin lizerine rastsal bir karakter ile {izerine yazmak ve bu karakterin

dogrulugunu kontrol etmek.

NAVSO P-5239-26 veri silme standardi, sayisiz veri imha ¢oziimiinde uygula-
nan standartlarin bir pargasidir. Bir sabit disk NAVSO 5239-26 veri silme yontemiyle
silindikten sonra, yazilim tabanli bir dosya ile geri yiiklemesi genellikle miimkiin de-
gildir. Donanim tabanli restorasyon yontemleri de genellikle verileri kurtarmaz.
NAVSO 5239-26 veri silme prosediirii baglangigta 5239-26 Donanma Personel Ofisi
yayin modiiliinde tanimlanmistir. Standart ABD Donanmasinin silme yontemi olarak
halen kullanilmaktadir.

4.1.2.6. ABD Ulusal Bilgisayar Giivenligi Merkezi Standardi (National
Computer Security Center, NCSC-TG-025 Standard)

Ulusal Bilgisayar Giivenlik Merkezi’nin standardi olan NCSC-TG-025, verinin
imhasinda yaygin olarak kullanilmaktadir. NCSC-TG-025 prosediirii orijinal olarak
ABD Ulusal Giivenlik Ajansinin (NSA) bir pargast olan Ulusal Bilgisayar Giivenlik
Merkezi (NCSC) tarafindan Forest Green Book adli kitapta yayinlanmis ve tanimlan-
mistir. Bu yontem, bir veri ortaminda mevcut bilgilerin yazilim tabanl ti¢ kez iizerine

yazilmasina esasina dayanir. NCSC-TG-025in teknik islevi agagidaki gibidir:

Adim 1: Verinin tizerine O (sifir) ile yazmak ve bu karakterin yazisinit dogrula-

mak;

Adim 2: Verinin {izerine 1 (bir) ile yazmak ve bu karakterin yazisinin dogrula-

mak;
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Adim 3: Verinin iizerine rastsal bir karakter ile yazmak ve bu karakterin yazisini

dogrulamak.

NCSC-TG-025 silme yontemi, DoD 5220.22-M ile es degerdir. Bir sabit diskin
NCSC-TG-025 metodu yardimiyla silinmesinden sonra, verilerin yazilim tabanl res-
torasyonu genellikle miimkiin degildir. Verilerin donanim tabanli yontemlerle ¢ikaril-

mast biiyiik 6l¢iide hari¢ tutulmustur.

4.1.2.7. Bruce Schneier Algoritmasi (Bruce Schneier Algorithm)

Algoritmay1 gelistiren Bruce Schneier, algoritmay: “Applied Cryptography: Pro-
tocols, Algorithms ve Source Code in C” kitabinda yayinlamistir. Bruce Schneier al-
goritmasi ¢ok sayida veri imha programi tarafindan kullanilmaktadir. Yazilim, teme-
linde bir sabit diskte veya baska bir depolama ortaminda mevcut verilerin iizerine 7
kez yazilmayi saglar. Bu algoritma yardimiyla, ilk 6nce ikili sifirlarla (00) ve daha
sonra ikili birlerle (11) bir sabit diskin {izerine yazilir. Geri kalan bes adimda, verilerin

lizerine yazmak igin rastsal olusturulmus bir bit deseni kullanilir.
Adim 1: Verilerin tizerine 0 (sifir) ile yazma;
Adim 2: Verilerin tizerine 1 (bir) ile yazma;
Adim 3: Verilerin {izerine rastsal bir karakter ile yazma;
Adim 4: Verilerin {lizerine rastsal bir karakter yazma;
Adim 5: Verilerin {lizerine rastsal bir karakter ile yazma;
Adim 6: Verilerin lizerine rastsal bir karakter ile yazma;
Adim 7: Verilerin tizerine rastsal bir karakter ile yazma.

Bruce Schneier’in veri silme yonteminin yardimiyla bir veri tasiyicisini sildikten
sonra, yazilim tabanli dosya kurtarma islemi genellikle miimkiin degildir. Verilerin

donanim tabanli ¢ikarilmasi da cogu durumda basarisiz olur.
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4.1.3. Avustralya Imha Standartlari

Avustralya’da bilinen iki farkli imha standardi bulunmaktadir. Bunlar; ISM 6.2.92
ve Peter Gutmann Algoritmasidir. Her iki yontemin teknik 6zellikleri asagida veril-
mistir.8

4.1.3.1. Avustralya Bilgi Giivenligi Standartlar: El Kitabi (Australian Infor-
mation Security Manual Standard, ISM 6.2.92)
Bu veri silme islemi, yazilimi tarafindan asagidaki sekilde belirtildigi gibi tek

bir adimda gergeklestirilir:

Adim 1: Verinin iizerine rastsal bir karakterin {izerine yazmak ve bu karakterin

yazisint dogrulamak.

ISM 6.2.92, genellikle giivenli bir veri silme islemi yapan programlarca kullani-
lir. Standart, bir sabit diskte veya baska bir depolama ortaminda mevcut bilgilerin tize-
rine bir kez yazma islevi goriir. Avustralya hiikiimeti tarafindan yayinlanan, yazilim
tabanli bir veri silme yontemidir. Bir sabit diskin ISM 6.2.92 veri silme yontemiyle
silinmesinden sonra, genellikle veri kurtarma islemi basarisiz olur. Ydnteminin asil
kaynagi, Avustralya Savunma Bakanlig1 Bilgi Giivenligi El Kitabinda (ISM) yapilmis-
tir.

4.1.3.2. Avustralya Peter Gutmann Algoritmasi (Peter Gutmann Algo-
rithm)

Peter Gutmann’n silme yontemi kullanildiginda, bir veri tasiyicidaki verilerin ta-
nimlanmis degerlerle 35 kez lizerine yazilabilir. Bu silme yontemi son derece zaman
alicidir, ancak yine de herhangi bir riske girmeden veri silme i¢in ¢ok giivenli bir yon-
tem oldugu diisiiniilmektedir. Gutmann metodu sayisiz yazilim ¢éztimiinde kullanilir.
Bu tiir veri imha programlari, bir sabit diskteki veya baska bir depolama ortamindaki
mevcut verilerin lizerine yazmak i¢in Gutmann algoritmasini kullanir. Gutmann’in ve-
rilerin tizerine 35 kez yazma islemini hangi verilerle yaptig1 asagidaki tabloda veril-

mistir.

Tablo 4.1: Peter Gutmann Algoritmasi

| Veri Uzerine Yazma

8 DGD Deutsche Gesellschaft fiir Datenschutz GmbH, “Erasure Standards,”

159



Adim No. (Tekrar

Veri Uzerine Yazilan Veri

Hedeflenen Kodlama Se-

Sayist) mast

1 Rastsal (Random)

2 Rastsal (Random)

3 Rastsal (Random)

4 Rastsal (Random)

5 01010101 01010101 01010101 | (1,7) MFM
0x55 RLL

6 10101010 10101010 10101010 | (1,7) MFM
OxAA RLL

7 10010010 01001001 00100100 2,7) MFM
0x92 0x49 0x24 RLL

8 01001001 00100100 10010010 2,7) MFM
0x49 0x24 0x92 RLL

9 00100100 10010010 01001001 2,7) MFM
0x24 0x92 0x49 RLL

10 00000000 00000000 00000000 | (1,7) 2,7)
0x00 RLL RLL

11 00010001 00010001 00010001 | (1,7)
Ox11 RLL

12 00100010 00100010 00100010 | (1,7)
0x22 RLL

13 00110011 00110011 00110011 | (1,7) 2,7)
0x33 RLL RLL

14 01000100 01000100 01000100 | (1,7)
0x44 RLL

15 01010101 01010101 01010101 | (1,7) MFM
0x55 RLL

16 01100110 01100110 01100110 | (1,7) 2,7)
0x66 RLL RLL

17 01110111 01110111 01110111 | (1,7)
Ox77 RLL

18 10001000 10001000 10001000 | (1,7)
0x88 RLL

19 10011001 10011001 10011001 | (1,7) 2,7)
0x99 RLL RLL

20 10101010 10101010 10101010 | (1,7) MFM
OxAA RLL

21 10111011 10111011 10111011 | (1,7)
0xBB RLL

22 11001100 11001100 11001100 | (1,7) 2,7)
0xCC RLL RLL

23 11011101 11011101 11011101 | (1,7)
0xDD RLL
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24 11101110 11101110 11101110 | (1,7)
OXEE RLL

25 11111111 11221121 12112111 | (1,7) 2,7
OxXFF RLL RLL

26 10010010 01001001 00100100 2,7 MFM
0x92 0x49 0x24 RLL

27 01001001 00100100 10010010 2,7) MFM
0x49 0x24 0x92 RLL

28 00100100 10010010 01001001 2,7) MFM
0x24 0x92 0x49 RLL

29 01101101 10110110 11011011 (2,7)
0x6D 0xB6 0xDB RLL

30 10110110 11011011 01101101 (2,7)
0xB6 0xDB 0x6D RLL

31 11011011 01101101 10110110 (2,7)
0xDB 0x6D 0xB6 RLL

32 Rastsal (Random)

33 Rastsal (Random)

34 Rastsal (Random)

35 Rastsal (Random)

(Kaynak: University of Auckland)

Bir sabit siiriicliniin Gutmann algoritmasiyla silinmesi, bir yazilimi veya dona-

nim tabanli kurtarma se¢eneklerini harig tutar.

Orijinal olarak, Gutmann yontemi daha Once tiretilen sabit diskler i¢in gelistiril-

mistir. Gutmann, giiniimiizde, sabit disklerin 35 veri tizerine yazilmasi yoluyla silin-

meleri gerekmedigi, modern bir sabit diskin, giivenli veri silmeyi saglamak i¢in yal-

nizca birkag¢ yazma islemine ihtiyact olduguna da inanmaktadar.’

4.1.4. lingiltere Imha Standartlari

Ingiltere’de CESG CPA-Higher Level ve HMG Infosec Standard: olmak iizere iki

imha standard1 vardir. Bunlarin 6zellikleri asagida verilmistir:

® Chris Hofman, “You Only Need to Wipe a Disk Once to Securely Erase It,” 2016, (Cevrimigi)
https://www.howtogeek.com/115573/htg-explains-why-you-only-have-to-wipe-a-disk-once-to-erase-

it/, 14 Eyliil 2019.
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4.1.4.1. ingiltere Hiikiimeti Ulusal Teknik Otoritesi Bilgi Giivencesi Stan-
dardi (The UK government’s National Technical Authority for Information As-
surance standard CESG CPA — Higher Level)

3 kez lizerine yazma siireciyle beraber, her bir yazma asamasinda dogrulama
yaptiktan sonra diger asamaya gecen bir uygulamadir. Uygulama adreslenebilir tiim
alanlara ii¢ ayr1 yazma islemi gerceklestirmektedir. Asagida ii¢ ayr1 adim agiklanmak-

tadir: ™
Adim 1: 8 bitlik tek bir ikili degerle lizerine yazma,
Adim 2: Adim 1’°deki degerin tamamlayicisini kullanan ikinci bir lizerine yazma.

Adim 3: Ugiincii iizerine yazma, rastsal bir bit akisindan olusmaktadir. Ancak
ticlinci tizerine yazma isleminin 8 bitlik tek bir rastsal ikili deger kullanmasina izin
verilmektedir. Rastsal 8 bitlik bir deger kullanildiginda, birinci veya ikinci tizerine
yazma i¢in kullanilanlarla ayn1 degildir. Uzerine yazilan ii¢ degerin her biri adreslene-

bilir tiim alanlara yazilmaktadir.

4.1.4.2. ingiliz HMG Infosec Standardi (British HMG Infosec Standard 5)

Ingiliz HMG Infosec Standard 5, bazi veri imha programlar1 tarafindan kullanil-
maktadir. Bir sabit diskte veya baska bir depolama ortaminda var olan bilgilerin iize-
rine yazilmasini saglar. Yazilim tabanli bir veri silme yontemidir. HMG Infosec Stan-
dart 5, ABD Savunma Bakanligi’nin DoD 5220.22-M prosediiriiyle neredeyse aynidir.

Asagida belirtilen sekilde iizerine yazma islevini gergeklestirir:!*

Adim 1: Verilerin iizerine 0 (sifir) ile yazma;
Adim 2: Verilerin iizerine 1 (bir) ile yazma;

Adim 3: Verilerin {izerine rastsal bir karakter ile yazma ve bu karakterin yazisini

dogrulamak.

10 United Kingdom National Cyber Security Centre, CPA Security Characteristic, Overwri-
ting Tools For Magnetic Media, Version 2.1, 2016, s. 8, (Cevrimigi) https://www.ncsc.gov.uk/pro-
ducts/4secure-erase-version-10, 8 Eyliil 2019.

1 DGD Deutsche Gesellschaft fiir Datenschutz GmbH, “Erasure Standards,”
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HMG Infosec Standart 5, veri silme yontemi kullanilarak bir sabit disk silinirse,
verilerin yazilim tabanli bir restorasyonu genellikle imkansizdir. Ayrica, verilerin do-
nanim tabanli bir restorasyonu ¢ogu durumda hari¢ tutulmaktadir. Bu yontemi ilk ola-
rak, Birlesik Krallik Hiikiimeti’ne ait olan Communications Electronics Security
Group (CESG) tarafindan HMG Bilgi Giivence Standardi No. 5 olarak tanimlanmustir.

4.1.5. Kanada imha Standartlar

Kanada’nin bilinen iki imha standardi bulunmaktadir. Bunlar; RCMP TSSIT OPS-
Il ve CSEC ITSG-06’dir. Yaygin olarak CSEC ITSG-06 kullanilmaktadir. Her ikisine

ait ozellikler asagida verilmistir:'?

4.1.5.1. Kanada Kraliyet Ath Polisleri Standardi (Royal Canadian Mounted
Police, TSSIT OPS-11)

Kanadali Athi Polis Standardi RCMP TSSIT OPS-II, Kanada hiikiimeti tarafin-
dan daha 6nce kullanilan veri silme prosediiriidiir. Bu silme prosediirii sayesinde, veri
tastyicisindaki tiim veriler degisen dizilerin lizerine yazilir. Yazilim tabanli bir veri

silme yontemidir. Bu silme standardinin fonksiyonlari sunlardir:
Adim 1: Verilerin iizerine 0 (sifir) ile yazma;
Adim 2: Verilerin iizerine 1 (bir) ile yazma;
Adim 3: Verilerin iizerine 0 (sifir) ile yazma;
Adim 4: Verilerin iizerine 1 (bir) ile yazma;
Adim 5: Verilerin iizerine O (sifir) ile yazma;
Adim 6: Verilerin iizerine 1 (bir) ile yazma;

Adim 7: Verinin iizerine rastsal bir karakter ile yazmanin yan sira bu karakterin

yazisini da dogrulama.

TSSIT OPS-II kullanilarak sabit siiriictiler silinirse, yazilim kurtarma veya do-
nanim tabanli restorasyon yontemleriyle veri kurtarma islemi gerceklestirilemez.

RCMP TSSIT OPS-II veri silme yontemi aslen Kanada Kraliyet Polis Tegskilati OPS-

2Ay.
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Il belgesinde (RCMP) “Bilgi Teknolojisi i¢in Teknik Giivenlik Standartlarinin Sani-
tasyonu” belgesinde yayinlanmaistir. Orijinal TSSIT OPS-II yazilim1 artik Kanada hii-
kiimeti tarafindan kullanilmamaktadir. Kanada’daki mevcut veri silme standardi
CSEC ITSG-06 standardidir. Bu standartla ilgili bilgiler sonraki baslikta verilmistir.

4.1.5.2. Kanada lletisim Giivenligi Kurumu Standardi (Communication Se-
curity Establishment Canada Standard CSEC ITSG-06)

CSEC ITSG-06 baz1 veri imha programlar: tarafindan kullanilir. Yazilim teme-
linde, bir sabit siiriicii veya baska bir depolama ortaminda var olan bilgilerin iizerine

yazilmasini saglar. Veri silme yontemi su sekilde uygulanir:
Adim 1: Verilerin iizerine 0 (sifir) veya 1 (bir) ile yazma;

Adim 2: Verilerin karsit isaretiyle iizerine yazilmasi (ilk gegiste 1 (bir) ile yazil-
migsa, ondan sonrasi igin 0 (sifir) sifir kullanilir, ilk gegiste O (sifir) ise, ondan sonrasi

i¢in 1 (bir) kullanilir);

Adim 3: Verinin iizerine rastsal bir karakter ile iizerine yazma ve bu karakterin

yazisini dogrulama.

Bu veri silme yontemiyle bir sabit siiriictiniin silinmesi, yazilim tabanli veya do-
nanim tabanli dosya kurtarmayi hari¢ tutmaktadir. CSEC ITSG-06 standardi baslan-
gigta IT-Glivenlik Rehberi 06°da tanimlanmistir. Kanada’da, CSEC ITSG-06, RCMP
TSSIT OPS-II yerine kullanilmaktadir.

4.1.6. Rusya Federasyonu Imha Standartlar

Rusya Federasyonun kullandig: bilinen bir imha standardi bulunmaktadir. GOST
R 50739-95’in 6zellikleri asagida verilmistir:*3
4.1.6.1. Rus Devlet Standardi (Russian State Standard, GOST R 50739-95
(russ. TOCT P 50739-95))
Veri silme i¢in Rus standardi GOST R 50739-95 (Rusga: TOCT P 50739-95),

bazi programlar tarafindan giivenli veri silme amaciyla kullanilir. Yazilim araciligiyla

13 DGD Deutsche Gesellschaft fiir Datenschutz GmbH, “Erasure Standards,”
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bir sabit diskteki veya bagka bir depolama ortamindaki mevcut bilgilerin iizerine ya-
zilmasint miimkiin kilar. GOST R 50739-95, siklikla GOST p50739-95 olarak adlan-
dirilir. Bu yontem, genellikle asagidaki iki yoldan biriyle uygulanir:

Versiyon 1.

Adim 1: Verilerin iizerine 0 (sifir) ile yazma;

Adim 2: Verilerin tizerine rastsal bir karakter ile yazma.
Versiyon 2.

Adim 1: Verilerin iizerine rastsal bir karakter ile yazma.

Bir sabit disk GOST R 50739-95 yontemiyle silindikten sonra, yazilimin veya
donanim tabanli bir veri geri yiiklemesi genellikle basarisiz olur. GOST standard1 bas-
langigta bilgiye yetkisiz erisime kars1 koruma saglamak i¢in tasarlanmigtir. TOCT,
rocynapcTBeHHbIN cranaapt n “Devlet Standardi” olarak ¢evrilmis kisaltmasidir. Gii-

venli Veri Silme i¢in sayisiz program, GOST R 50739-95 standardini da destekler.
4.1.7. Yeni Zelanda Imha Standartlar:

Yeni Zelanda’da kullanilan imha standard: Yeni Zelanda Bilgi ve Iletisim Teknoloji-
leri Standardi (New Zealand Information and Communications Technology Standard

NZSIT 402)’dir. Bu standardin &zellikleri asagida verilmistir:*

Veri silme i¢in Yeni Zelanda standardi (NZSIT 402) bir¢ok veri imha programi
tarafindan kullanilmaktadir. Bir sabit siiriicii veya bagka bir depolama ortaminda var
olan bilgilerin iizerine bir kez yazilir ve bu nedenle veri silme i¢in yazilim tabanli bir
yontem olusturur. S6z konusu standart, Yeni Zelanda hiikiimeti standardi olarak kul-
lanilmaktadir. The NZSIT 402 veri silme siireci genel olarak asagidaki sekliyle uygu-

lanir:

Adim 1: Verinin lizerine rastsal bir karakter ile {izerine yazma ve bu karakterin

yazisini dogrulama.

Sabit diski NZSIT 402 ile silmek, yazilim tabanli verilerin restorasyonunu ge-

nellikle onler. Donanim tabanli veri kurtarma da bu standartta basarisiz olur. NZSIT

14 Ag.m.
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402 veri silme yontemi ilk dnce Yeni Zelanda hiikiimeti tarafindan Iletisim Teknolo-
jileri Giivenligi El Kitabindaki Iletisim Giivenligi Biirosu tarafindan yaymlandi. Gii-

venli veri silme i¢in birkag program tarafindan desteklenir.

4.1.8. Kullanlan Veri Silme Standartlarimin Ozellikleri

Yukarida siralanan diinyadaki yaygin imha standartlarinin 6zelliklerini tek bir
tablo tizerinden gostermek ve imha 6zelliklerinin anlasilmasini kolaylastirmak i¢in ta-
rafimizdan asagidaki tablo (Tablo 4.2) hazirlanmistir. Tabloda standardin gelistirildigi
iilke ismi, kullandig1 yontem, teknik bilgileri yani sira standardin dogrulama yapip
yapmadigi, yazilimsal veya donanimsal tabanli olarak silinmis verinin doniisiine izin

verip vermedigi gibi slitunsal bagliklarla karsilagtirma yapilmaistir.

Asgaida verilen tabloya gore gelistirilen standartlarin kullandig1 yontemlerin ba-
sinda iizerine yazma gelmektedir. Uzerine yazma haricinde blok silme, kriptografik
silme ve de-manyetize etme yontemleri kullanilmaktadir. Uzerine yazma tekniklerine
baktigimizda asgari 1 kez olmak iizere iglemi 35 kez tekrar edecek standartlar da bu-
lunmaktadir. Uzerine yazma islemi gergeklestikten sonra dogrulama yapilip yapilma-
dig1 standarttan standarda degisisiklik gostermektedir. Bazilarinda dogrulama yapip
yapmadig1 bilinmezken bazilar1 birden ¢ok dogrulama da yapabilmektedir. Bu stan-
dartlarda 6nemli olan konu ise imha edilen verinin yazilim veya donanim tabanli veri-
nin tekrar kurtarilmasidir. Bazi standartlar yazilim tabanli kurtarmay1 imkansiz hale
getirirken bazilar1 da donanim tabanli kurtarmayr miimkiin kilmamaktadir. Bir kism1

ise hem yazilim hem de donanim tabanli kurtarmay: desteklemez.

Tablo 4.2: Diinyadaki imha Standartlar1 ve Ozellikleri
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Standardin, | Ismi Kullandigx Kullan- Dogru- Yazihm Ta- | Donanmimsal
Gelistiril- Yontem dig1 Tek- lama Ya- | banh Kur- | Tabanh
digi Ulke nik pip Yap- | tarilma Kurtarilma
madigi
Almanya VSITR Uzerine 7 kez Yapilmaz | Hayir Hayir
yazma yazma
Almanya Pfitzner Uzerine 33 kez Yapilmaz | Hayir Hayir
yazma
ABD u.S. Army Uzerine 3 kez Yapilir Hayir Hay1r
AR380-19 yazma
ABD DoD 5220.22 | Uzerine 3 kez Birden Harig tutul- | Harig tutul-
M (E) yazma fazla dog- | makta makta
rulama
yapilir
ABD DoD 5220.22- | Uzerine 7 kez Birden Harig tutul- | Harig tutul-
M (ECE) yazma fazla dog- | makta makta
rulama
yapilir
ABD DoD 5220.28- | Uzerine 7 kez Birden Harig tutul- | Harig tutul-
M -STD yazma fazla dog- | makta makta
rulama
yapilir
ABD U.S. Air Force | Uzerine 3 kez Yapilir Harig tutul- | Hayir
AFSSI-5020 yazma makta
ABD NIST 800-88 | Uzerine Bilinmiyor | Bilinmi- | Ihtimal da- | Bilinmiyor
(Clear) yazma yor hilinde tu-
tulmakta
ABD NIST 800-88 Uzerine Herhangi Bilinmi- Baz1 yon- Baz1 yon-
(Purge) yazma, bir yon- yor temler i¢in temler igin
Blok silme, temden miimkiin de- | miikiin de-
Kriptografik | biri kulla- gil. De- gil. De-man-
silme, nilabilir manyetize yetize etme
De-manyetize etme gibi gibi
etme
ABD NIST 800-88 Fiziksel imha | Pargalama, | Bilinmi- Hayir Hayir
(Destroy) ezme, yor
eritme,
yakma,
kiyma
ABD Navy Staff Of- | Uzerine 3 kez Yapilir Hayir Miimkiin
fice, NAVSO | yazma goriilme-
P-5239-26 mekite.
ABD National Com- | Uzerine 3 kez Yapilir Hayir Harig tutul-
puter Security | yazma makta
Center NCSC-
TG-025 Stan-
dard
ABD Bruce Schne- | Uzerine 7 kez Yapilmaz | Hayir Cogu du-
ier Algorithm | yazma rumda hayir
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Avustralya Information Uzerine 1 kez veya | Yapilir Genellikle Genellikle
Security Ma- yazma 3 kez hayir hay1r
nual Standard
ISM 6.2.92
Avustralya Peter Gutmann | Uzerine 35 kez Bilinmi- Harig tutul- | Harig tutul-
Algorithm yazma yor makta makta
Ingiltere CESG CPA — | Uzerine 3 kez Yapilir Bilinmiyor | Bilinmiyor
Higher Level yazma
Ingiltere British HMG | Uzerine 3 kez Yapilir Genellikle | Harig tutul-
Infosec Stan- yazma hayir makta
dard 5
Kanada Royal Cana- Uzerine 7 kez Yapilir Hayir Hay1r
dian Mounted | yazma
Police TSSIT
OPS-II
Kanada CSEC ITSG- Uzerine 3 kez Yapilir Harig tutul- | Harig tutul-
06 yazma makta makta
Rusya GOSTR Uzerine 1 kez veya | Bilinmi- Genellikle Genellikle
50739-95 yazma 3 kez yor hayir hayir
Yeni Ze- NZSIT 402 Uzerine 1 kez Yapilir Genellikle Hay1r
landa yazma hayir
(Kaynak: Yazar tarafindan hazirlanmistir.)
4.2. ELEKTRONIK BELGE YONETIMINE ILIiSKiN ULUSLARA-

RASI STANDARTLARDA VE DUZENLEMELERDE iMHA UYGULAMA
GOSTERGELERI

Diinyada belge yonetimi icin ¢esitli iilkeler tarafindan uygulanan farkl: standart
ve diizenlemeler bulunmaktadir. Standartlardaki farkliliklar, iilkelerin degisen idari
yapilarina, gelisen donanim ve yazilim alt yapilarina, belgelerin tliretim, depolama,
transfer ve erisim noktasindaki farklilagmalara ve entegrasyon siire¢lerine baglidir.
S6z konusu farkliliklar ve ihtiyaglar her tilkenin kendine gore standart bir yap1 benim-
semesine neden olmustur. Benimsenen standardi siirekli giincelleyerek siirekliligi ve

gelisen teknolojik uyumlulugu yakalamak da ayni standardin revizyonuna (5’er yillik

periyotlarda) gereksinimi zorunlu kilmistir. Bir kisim tilkede durum bu sekildey-
ken bazi iilkelerde daha 6nce ortaya konmus standartlari/diizenlemeleri temel alarak
baz1 degisikliklerle kendi ihtiyaclarina gore yeniden diizenlemislerdir.™® Biitiin bu
standartlart belirli siniflara ayirmak mimkiindiir. Bu standart siniflamalarini temel

standartlar, faaliyete 6zgii standartlar, analiz standartlari, Sistem standartlar1 ve format

15 Ozgiir Kiilcii, Kurumsal Bilgi Sistemleri ve Belge Yonetimi: Organizasyonlarda Bilgi ve
Belge Yonetimi Sistemlerinin Temel Ilkeleri, Istanbul, Hiperlink Yayinlari, 2018, s. 165.
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standartlar1 olmak iizere 5 farkli baslikta inceleyebiliriz.'® Incelenen bu standartlar iki
farkli agidan degerlendirilmistir. Birinci a1, baslikta da belirtildigi gibi, elektronik
belge ydnetimine iliskin 6zelliklerin bulunmasidir. ikinci ag1 ise, elektronik belge yo-
netimini ilgilendiren bu standartlarin elektronik belge ve izlerinin imhasiyla ilgili her-
hangi bir diizenlemeye iligkin gosterge bulunup bulunmadigidir. Bu iki agidan deger-
lendirilen standartlar liste seklinde verilmis olup, elektronik imhaya iliskin diizenleme
gostergeleri icerenler alt basliklar halinde belirtilmistir. Bunun bir istisnai noktas1 da
bulunmaktadir. Bu istisna, Tiirkiye’de hazirlanan elektronik belge yonetim standardi-
nin alt baglik seklinde verilmis olmasidir. S6z konusu standartta elektronik belge ve
izlerine iliskin herhangi bir gosterge soz konusu degildir. Tiirkiye i¢in dnemli bir dii-
zenleme oldugundan ayr1 bir baslik halinde verilmesinin uygun olacag: diistintilmiis-

tur.
4.2.1. Belge Yonetimine Iliskin Temel Standartlarda imha

Temel standartlar, belge yonetimine iliskin diger standartlarin, yonergelerin ve
rehberlerin hazirlanmasinda basvurulan birincil degerdeki kaynaklardir. Bu kaynak-
larda, hangi ortamda olursa olsun belgelerin sahip olmasi gereken 6zellikleri vurgula-
nir ve bu konuda rehberlik edilir. Ornegin, ISO 15489 standardi, belge yonetiminde
temel gereklilikler ve ilkeler konusunda sinirlar ¢izmektedir. Yine CAN/CGSB-72.34-
2017 standardi, yasal islemlerde kanit olarak kabul edilebilirliklerini ve agirliklarim
desteklemek icin elektronik ortamdaki her tiirlii belgenin {liretimi ve yonetimi i¢in il-
keleri, yontemleri ve uygulamalari ana hatlariyla belirtir.!” Temel olarak nitelendirile-

cek olan belge yonetimine iliskin standartlar asagida listelenmistir:

e Avustralya Ulusal Belge Yonetim Standardi AS 4390 (AS 4390: 1996 Re-
cords Management)

e AS ISO 15489-1 Enfomasyon ve Dokiimantasyon - Belge Yonetimi 1. Bo-
liim: Kavramlar ve Ilkeler (ISO 15489-1:2016 — Information and Documen-

tation - Records Management - Part 1: Concepts and Principles)

16 Archives of Manitoba Government Records Office, Recordkeeping Fact Sheet, Record-
keeping Standard, 2019, s. 1-6, (Cevrimig¢i) https://www.gov.mb.ca/chc/archives/gro/recordkee-
ping/docs/recordkeeping_standards_fact sheet.pdf, 31 Mayis 2019.

Ags.,s. 1-3.
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e AS ISO 15489-2 Enformasyon ve Dokiimantasyon - Belge Yonetimi 2. Bo-
lim: Rehber (AS ISO 15489.2-2002, Records Management - Part 2: Guideli-
nes)?8

e CAN/CGSB-72.34-2017 - Belgesel Kanit Olarak Elektronik Belgeler (Elect-
ronic Records as Documentary Evidence )

e ISO 30300 Belgeler I¢in Yonetim Sistemleri: Temel Unsurlar ve Sozliik (In-
formation and Documentation - Management Systems for Records - Funda-
mentals and VVocabulary)

e IS0 30301 Belgeler igin Yénetim Sistemleri: Gereksinimler (Information and

Documentation - Management Systems for Records - Requirements)

4.2.1.1. Avustralya Ulusal Belge Yonetim Standardi AS 4390

Bu standart, 1995 yilinda Avustralya’da gelistirilen belge yonetim alanindaki ilk
diizenlemedir. AS 4390: 1996 Records Management adiyla 1996 yilinda yayinlandi.
Avustralya standardinin onaylanip yayinlanmasinin ardindan, Uluslararas1 Belge Y6-
neticileri Dernegi-ARMA International (Association of Records Managers and Admi-
nistrators) tarafindan, uluslararasi bir standartin gelistirilmesi lizerinde baglangi¢ nok-
tas1 olarak bu standart kullanilmis oldu. Yapilan ¢alismalar sonucu 2002 yilinda ya-
yinlanan ISO 15489: 2002 Enformasyon ve Dokiimantasyon - Belge Yonetimi, AS
4390’1n yerini aldi. AS 4390: 1996 belge yonetimi konusunda taninmis uluslararasi en
iyi uygulama rehberi olarak da nitelendirilmektedir.’® AS 4390°a gore hazirlanan ve
onun yerini alan 15489’daki bilgiler bu konuda gerekli bilgiyi vermektedir. S6z ko-

nusu bilgi sonraki alt baslik altinda verilmistir.

4.2.1.2. 1SO 15489-1 Enformasyon ve Dokiimantasyon - Belge Yonetimi®°
Standardin teknik rapor boliimiinde elektronik belgelerin imhasi ile ilgili bilgiler,

fiziksel imha baslig1 altinda verilmektedir. Buna gore elektronik belgelerin imhasinin

181S0O tarafindan 2017 yilinda kullanimdan kaldirildi.

1® Territory Records Office, Records Advice No 23- Australian Standard for Records Ma-
nagement, (Cevrimigi) https://www.territoryrecords.act.gov.au/ _data/as-
sets/pdf_file/0008/435527/Records-Advice-No-23-Australian-Standard-for-Records-Management-Ja-
nuary-2011.pdf, 24 Mayis 2019.

20150 15489-1: 2016, 1SO 15489-1: 2001'in yerine gegmis oldu. 2001 siiriimiinde ayrica 2.
bdliim de yer aldi. Standardin bu ikinci boliimil gézden gegirilmedi ve 2017 yilinda geri ¢ekildi, ancak
“bolim 17 tanimi 15489 bagliginda kalmis oldu (Archives of Manitoba Government Records Office,
Recordkeeping Fact Sheet, Recordkeeping Standard, s. 1).
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iki sekilde olabilecegi ve bunlarin formatlama ve iizerine yazma islemleri oldugu be-
lirtilmektedir. Formatlamaya iliskin yapilan islemin geri alinamayacak sekilde olmasi
gerektigi de ifade edilmektedir. Yine elektronik belgelerin uygulama programi ve is-
letim sistemindeki izlerine iligkin sistemdeki talimatlarin yetersiz olacagi da vurgulan-
maktadir. Ayrica depolama segeneklerinin ¢okluguna atifla yedek kopyalarin da imha
stirecinde gdz Oniinde bulundurulmasi istenmektedir. Tiim bunlarin yaninda format-
lama ve lizerine yazma islemlerinin yetersiz kaldigi durumlarin da olabilecegi belirtil-
mektedir. Buna gore WORM diskler gibi veri saklama alanlarinin fiziksel olarak im-
has1 da tavsiye edilmistir.?! Verilen bilgiler, ISO 15489 standardinin elektronik bel-
geye uygulanan imha isleminin belgenin izlerine de uygulanmasi bu standardin imha
acisindan da onemli bir eksigi kapatmaya calistigini gostermektedir.
4.2.1.3. CAN/CGSB-72.34-2017 — Belgesel Kanit Olarak Elektronik Belge-
ler
Standardin 6.4.6.3 numarali maddesinde sistem islem giinliiklerinin, denetim
izlerinin ve diger uygun imha ve degisiklik yapilan faaliyet kayitlarinin kalic1 olarak
muhafaza edilmesi gerektigi vurgulanmaktadir. Bu vurgudan sonra, 6zellikle gizlilik
mevzuati veya diger mevzuata uygun olarak yasal veya idari gereklilikler nedeniyle
belirli bir kaydin belge yonetim sisteminden imha edilmesi gerekebilecegi durumlar
olabilecegi ifade edilmistir. Bunun i¢in de belge yonetim sisteminin diizenlenebilir bir
islem kullanarak belgeleri imha etmesine, degistirmesine veya diizeltmesine izin ver-
mesinin uygun olacag belirtilmektedir. Imha edilen belgeler i¢in, sistem prosediirleri
hem belgenin hem de konumlandiricinin yok edilmesini saglamalidir. Elektronik bel-
gelerin imhasi, belgelerin gizliligini koruyacak ve kisisel bilgiler agiklanmayacak bir
sekilde tamamlanmasi istenmektedir.??> Anlagildig1 iizere, imha uygulamlaria iliskin
faaliyetlerin kayit altina alinmasi, yapilan isin mevzuata uygun olarak islemesi gerek-
tigi agiklanmistir. Bu agiklamadan sonra belge yonetim sistemlerinin imha uygulama

fonksiyonunun olmasi ve bunun belgelerin kendisine ve diger izlerine de uygulanarak

2L Tiirk Standartlar1 Enstitiisii, TS I1SO/TR 15489-2 Enformasyon ve Dokiimantasyon —
Belge Yonetimi, Boliim 2: Klavuz, 2001, s. 23-24.

22 National Standard of Canada, CAN/CGSB-72.34-2017 —Electronic Records as Documen-
tary Evidence, Gatineau-Canada, Canadian General Standards Board, 2017, s. 19, (Cevrimigi)
http://publications.gc.ca/collections/collection_2017/ongc-cgsh/P29-072-034-2017-eng.pdf 24 Mayis
20109.
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tamamen ortadan kaldirilmasi seklinde olmasi gerektigi agiklanmistir. Ayrica, yapilan
imha uygulamalarinin belgelerin gizliligini ifsa etmeyecek sekilde olmasi da dikkat

edilmesi gereken noktalardandir.

Standardin 7.2.2 nolu “gizlilik” béliimiinde, gizliligin bulut bilisimde énemli bir
problem oldugu ifade edilmistir. Her ne kadar kaydedilen bilgilerin fiziksel olarak ayni
tilke sinirlari i¢inde tutulmus olsa bile, ¢evrimici erisim, herhangi bir yerden erisilebi-
lecegi gibi, saldirtya ugramais, tahrif edilmis ya da farkli baglamlara dahil edilebilecek
anlamina gelebilecegi degerlendirilmektedir. Bunun yani sira, imha i¢in planlanan bel-
gelerin aslinda fazlalik ve yedeklemeler nedeniyle bulunduklari tiim yerlerde imha edi-
lecegi garantisinin olmayacagi soylenmektedir. Cogu durumda, erisim baglantilarinin
kaldirildig1 ancak malzemenin imha edilmedigi belirtilmektedir.?® Burada ifade edilen

imha uygulamalarina yonelik kaygilar bu calismanin da temelini olusturmaktadir.
4.2.2. Faaliyete Ozgii Standartlar

Faaliyete 6zgili standartlar, belge yonetiminin temel ilkelerinden ziyade belge
yonetimi iginde belirli onemli siireglerin daha iyi takip edilmesi i¢in yapilan diizenle-
melerdir. Ornegin belge iiretim siireglerinden biri olan belgelerin dijitallestirilmesi
belge yonetimi i¢cinde belge iiretim asamalarindan biridir. Sadece bu asamaya yonelik
yapilan diizenleme faaliyete 6zgii diizenlemedir. Belgelerin dijitallestirilmesi yaninda
belgelerin doniisiimii ve tasinmasi i¢in hazirlanan standartlar ile belgelerin tistverileri
i¢in olusturulan standartlar da mevcuttur. Asagida s6z konusu faaliyete 6zgii standart-

lar listelenmistir.

e ISO/TR 13028:2010 — Belgelerin Dijitallestirilmesi igin Uygulamali Rehber-
ler (Information and Documentation - Implementation Guidelines for Digiti-
zation of Records)

e [SO 13008:2012 - Dijital Belgelerin Doniisiim ve Tasinma siirecleri (Infor-
mation and Documentation - Digital Records Conversion and Migration Pro-

cess)

3 CAN/CGSB-72.34-2017 —Electronic Records as Documentary Evidence, s. 25.
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e 1SO 23081-1 - Belgeler I¢in Ustveri 1. Béliim: Prensipler (AS ISO 23081.1-
2006, Information and Documentation - Records Management Processes -
Metadata for Records — Principles.)

e 1SO 23081-2 Belgelerin Ustveri Ozelliklerinin Y&netimi 2. Béliim: Kavram-
sal ve Uygulama Sorunlar1 (Information and Documentation - Managing Me-
tadata for Records - Part 2: Conceptual and Implementation Issues)

e 1SO 23081-3 Belgelerin Ustveri Ozelliklerinin Yonetimi 3.Béliim: Bireysel
Degerlendirme Metotlar1 (Information and Documentation - Managing Me-

tadata for Records - Part 3: Self-assessment Method)

4.2.2.1. 1SO 23081-1/2/3 Belgeler Icin Ustveri

Bu standart ti¢ boliimden olusmaktadir. ISO 23081-1, tistverinin ISO 15489 ¢er-
cevesinde anlasilmasi, uygulanmasi ve kullanilmasi i¢in bir rehber niteligindedir. ISO
23081-2 ve ISO 23081-3 ise daha ¢ok iistverinin uygulanma sorunlari tizerinde pratik
bilgiler saglamaktadir. Ayrica belge yonetimine iligkin iistverinin bu standarttaki ilke-
lere uygunlugu degerlendirilmektedir.?* Standardin 2017 baskisindaki 5.2.3. nolu alt
baslik olan belge saglama sonrasi iistveri ve 9.3.1. nolu alt baslik olan belge saglama
acisindan kurum kurallari, politikalar1 ve zorunluluklar1 hakkindaki tistveri olarak iki
kisimda imha ile ilgili bilgiler verilmistir. Yukarida ifade edildigi gibi bu standart ISO
15489 ¢ergevesinde lstveri olusturmaya yonelik bir kilavuzdur. Bu nedenle ISO

15489’daki imha gereklilikleri iistveri kisminda da yer bulmustur.
4.2.3. Analiz Standartlar:

Analiz standartlari, bir kurum veya kurulusun is gereksinimlerini karsilamak i¢in
gereken belge yonetimi gereksinimlerinin nasil analiz edilece§i konusunda rehberlik

eder. Standartlar, belgelerin nasil ve ne kadar siireyle tutulmasi gerektiginin yani sira,

2 International Organization for Standardization (1SO), 1SO 23081-1 Information and Docu-
mentation- Records Management Processes-Metadata for Records, Part 1: Principles, Second
Edition, 2017, (Cevrimigi) https://www.sis.se/api/document/preview/922676/, 31 Mayis 2019.
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hangi belgelerin iiretilmesi ve saglanmas1 gerektigine karar vermek i¢in is faaliyetle-

rini degerlendirme siirecine de yardimc1 olur.?® S6z konusu standartlarin listesi asagida

verilmistir.

ISO/TR 21946:2018 - Belgelerin Yonetiminde Degerlendirme (Information
and Documentation - Appraisal for Managing Records)

ISO/TR 26122: 2008 - Belgelerin Is Siire¢ Analizleri (Work Process Analysis
for Records)

ISO/TR 18128:2014 - Belge Sistem ve Siireglerinde Risk Degerlendirmesi
(Information and Documentation - Risk Assessment for Records Processes

and Systems)

4.2.4. Sistem Standartlar:

Sistem standartlari, elektronik belge yonetimi igin islevsel gereklilikleri ortaya

koymaktadir. Bu gereklilikler, is siireglerini destekleyen elektronik sistemlerin, belge-

lerin iiretiminin ve yonetiminin biitiinliigiinii ve erisilebilirligini saglamak i¢in nasil

calismas1 gerektigini belirtirler. Ozellikle ISO 16175 ve MoReq2010 bu konuda bas-

lica standartlardir.?® Bu iki diizenlemelerin yan sira diger standartlar da asagida liste-

lenmistir:

DoD 5015. 2-STD Elektronik Belge Yo6netimi Yazilim Uygulamalarinda Ta-
sarim Kriterleri (Electronic Records Management Software Applications De-
sign Criteria Standard)

Uluslararas1 Arsiv Konseyi-ICA Elektronik Ortamdaki Belgeler igin Temel
ve Islevsel Kriterler (ICA Principles and Functional Requirements for Re-
cords in Electronic Office Environments)

ISO 16175- Elektronik Ortamdaki Belgeler Icin Temel ve Islevsel Kriterler
(Information and Documentation - Principles and Functional Requirements

for Records in Electronic Office Environments)

% Archives of Manitoba Government Records Office, Recordkeeping Fact Sheet, Record-

keeping Standard, s. 3.

BAQgs.,s. 4.
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ISO 16175-1: 2010: 1. Boliim - Genel Aciklamalar (Part 1: Overview and
Statement of Principles)

ISO 16175-2: 2011: 2. Boliim - Dijital Belge Yénetim Sistemleri I¢in Reh-
berler ve Islevsel Kriterler (Part 2: Guidelines and Functional Requirements
for Digital Records Management Systems)

ISO 16175-3: 2010: 3. Béliim - Kurumsal Sistemlerde Belgeler igin Rehber-
ler ve Islevsel Kriterler (Part 3: Guidelines and Functional Requirements for
Records in Business Systems)

MoReq2010 - MoReq2010 Belge Sistemleri i¢cin Modiil Gereklilikleri (Mo-
dular Requirements for Records Systems, June 2011)

TNA 2002 - Elektronik Belge Y&netim Sistemleri Icin Kriterler (Require-
ments for Electronic Records Management Systems

TNA 2002 Birlesik Krallik Ulusal Arsivi Elektronik Belge Yonetim Sistem-
leri I¢in Gereklilikler — 1: Fonksiyonel Gereklilikler

TNA 2002 Birlesik Krallik Ulusal Arsivi Elektronik Belge Y onetim Sistem-
leri Icin Gereklilikler — 2: Ustveri Standardi

TNA 2002 Birlesik Krallik Ulusal Arsivi Elektronik Belge Yonetim Sistem-
leri I¢in Gereklilikler — 3: Referans Dokiimani

TNA 2002 Birlesik Krallik Ulusal Arsivi Elektronik Belge Yonetim Sistem-
leri I¢in Gereklilikler — 4: Uygulama Kilavuzu

TS 13298: 2015- Elektronik Belge ve Arsiv Yonetim Sistemi

4.2.4.1. DoD 5015. 2: 2007 Elektronik Belge Yonetimi Yazilhhm Uygulama-
lar1 Tasarim Kriterleri

Amerika Savunma Bakanligi belge yonetim uygulama standardi olan DoD

5015.2-STD, 2002 yilindaki versiyonunda belgelerin imhasi bdliimiinde madde

C2.2.6.6.3’te “belge yonetim uygulamalari, imha edilmesi onaylanan elektronik bel-

geleri, belgelerin fiziksel olarak yeniden yapilandirilamayacak sekilde sileceginden”

bahseder. Ayni standardin 2007 versiyonunda madde C2.2.7.6.3’te ise “imha i¢in

onaylanan elektronik belgelerin, yaygin olarak bulunan dosya geri yiikleme yardimci

programlarin1 kullanarak fiziksel yeniden yapilandirmalarini engelleyecek sekilde si-
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linmesi” seklinde ifade edilmistir. Bu kriterin yasal dayanagi da Code of Federal Re-
gulations (Federal Diizenlemeler Kodu) CFR1228.34 nolu maddeye baglanmaktadir.
DoD kriterlerindeki bu degisiklik zamanla yazilim ve donanim eksikliginin yine yazi-
Iim ve donanim araglariyla ortaya ¢ikarilmasi veya sorunun giderilmesinin saglandi-
gin1 gostermektedir. Bu degisiklik olmasa bile silinen belgelerin hicbir sekilde geri
getirilmesi miimkiin olmayacak duruma getirilmesi ilkesi varligini korumaktadir. Bilgi
teknolojileri {iriinleri ¢esitlerinin giin gegtikge artmasi, s6z konusu ilke i¢in imha uy-
gulamalari agisindan tehdit olustursa bile buna yonelik tedbirler de ayni ivmeyle ortaya
¢tkmaktadir. Onemli olan bu gelismeleri takip edip mevcut elektronik belge ydnetim

sistemlerinde bu diizenlemeleri uygulamak olacaktir.

4.2.4.2. 1CA Elektronik Ortamdaki Belgeler icin Temel ve islevsel Kriter-

ler

Uluslararast Arsiv Konseyine gore elektronik belge yonetim sistemlerindeki
silme islemi kalic1 olarak imha etmeyi kast eder. Ancak yedeklemeler, kisisel sabit
stiriiciiler vb. nedenlerle ve dijital adli bilisim araciligryla malzemeye (silinmesine rag-
men) erisilebilir, bulunabilir veya kurtarilabilir. Bu teknik konularin politika veya tek-
nik diizeyde ele alinmas1 gerektigi ifade edilir. Buna iligkin alinacak yasal veya gii-
venlik gereksinimlerinin “her seyden énemli” oldugu vurgusu yapilir.2” ICA’nin 2006-
2008 yillar1 arasinda hazirlamis oldugu bu kriterleri, ISO tarafindan 2010 yilinda kabul
gdrmiis ve ISO 16175 nolu standart olarak yaymlanmistir.® Bu nedenle buradaki imha
gostergeleri ISO 16175 standardinin da gostergelerini yansitmaktadir.

. 4.2.4.3. (MoReql- MoReq2-) MoReq2010 — MoReq2010 Belge Sistemleri
Icin Modiil Gereklilikleri
Avrupa Birligi tarafindan hazirlanan modiil gerekliliklerinin birinci versiyonu

olan MoReq (birinci siirtim)’de 5.3.13 nolu kriterde, elektronik belge yonetim sistem-

27 International Council on Archives (ICA), Principles and Functional Requirements for
Records in Electronic Office Environments — Module 2: Guidelines and Functional Requirements
for Electronic Records Management Systems, 2008, s. 41-42, (Cevrimigi) www.ica.org, 31 Mayis
2019.

2 |CA, Principles And Functional Requirements For Records In Electronic Office Envi-
ronments: Overview of Implementation Guidance and Training Products, 2013, s. 4, (Cevrimigi)
https://www.ica.org/sites/default/files/1%200verview.pdf, 14 Eyliil 2019.
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lerinin yeniden yazilabilir medyada depolanan belge siiflarinin ve bireysel belge dos-
yalarinin, tamamen veri kaybina ugratilarak, uzman veri kurtarma olanaklariyla geri
yiiklenemeyecekleri sekilde tamamen imha edilmesinin saglanmasi gerektigi ifade
edilmektedir. S6z konusu kriterin devaminda bazi ortamlarda, verilerin tizerine yazma
islemini belirli standartlara gére uygulanmasi istenmektedir. Bu islem yapilirken ye-
dekleme iinitelerindeki kopyalarin da g6z 6niinde bulundurulmasi gerektigi ayrica be-
lirtilmektedir. Ayrica iizerine yazma isleminin MoReq (birinci siirlim) kapsaminda ol-
madig1, bu islem igin ayr1 diizenlenmis prosediirler gerektigi belirtilmektedir. Yeniden
yazilabilir medya i¢in imha uygulamalar1 bu sekilde iken iizerine bir kez yazilabilen
ortamlar i¢in ise 5.3.14 nolu kriterde agiklama yapilmistir. Bu kriterde, {izerine bir kez
yazilan ortamin imhasi i¢in “normal kullanimi veya standart isletim sistemi yardimci
programlari tarafindan geri alinamayacak sekilde bunlara erisimi engellemek i¢in ola-
naklar saglamalidir” seklinde agiklama yapilmaktadir. Bu yolla verilerin konumlarini
lizerine bir kez yazilan ortamda depolanan index verilerin (yeniden yazilabilir med-
yada tutulan) imha edilmesi anlamma geldigi de ifade edilmistir.? MoReq2 (ikinci
stirim)’nin 5.3.18 nolu kriterinde “elektronik belge yonetim sisteminin imha igin isa-
retlenmis bir belgeyi imha ettiginde, belgeye ait tiim yorumlamalarin da imha edilme-
sini saglamalidir” seklindeki ifadeye yer verilmistir.

4.2.4..4. TNA 2002 Birlesik Krallik Ulusal Arsivi Elektronik Belge Yonetim
Sistemleri I¢in Gereklilikler

TNA 2002°deki gerekliliklerin 1 nolu dokiimani olan fonksiyonel gerekliliklerde
imhaya iligkin A.4.67 nolu sistem kriterinde belgelerin yeniden yazilabilir ortamdaki
depolandig1 yerlerde, elektronik belge yonetim sisteminin, isletim sistemi 6zellikleri
veya uzman kisiler tarafindan verilerin geri yiiklenemeyecek sekilde, programlanmis
ve onaylanmis belgelerin, parcalarin, klasorlerin ve klasor gruplarmin tamamen yok
edilmesinin saglanmasi1 gerektigi belirtilmektedir.3® Bu istek zorunlu olan kriterler

icinde yer almaktadir. Hatta ayn1 dokiimanin A.4.74 nolu kriterde EBYS iginde bir

2% European Communities, MoReq Specification-Model Requirements for the Management
of Electronic Records, Bruxelles- Luxembourg, CECA-CEE-CEEA, 2001, s. 38, (Cevrimigi)
https://ec.europa.eu/idabc/serviets/Doclfaf.pdf?id=16847, 31 Ekim 2018.

30 The National Archives of United Kingdom (TNA), Requirements for Electronic Records
Management Systems-1: Functional Requirements, 2002 Revision: Final Version, 2002, Surrey-
United Kingdom, s. 29.
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belge imha siirecine dahil oldugunda, s6z konusu belgenin sunuslarina iligkin tiim bil-

ginin de imha edilmesinin saglanmas: gerektigi ifade edilmektedir.3!

4.2.45. TS 13298: 2015- Elektronik Belge ve Arsiv Yonetim Sistemi

TS 13298: 2015, Tiirk Standartlar1 Enstitiisiiniin Bilisim Thtisas Kurulu’na baglh
TKO1 Bilisim Teknolojileri Teknik Komitesi’nce TS 13298: 2009’in revizyonu olarak
hazirlanmis ve TSE Teknik Kurulu’nun 23 Ekim 2015 tarihli toplantisinda kabul edi-
lerek yayimina karar verilmis ulusal bir standarttir.3? Tiirkiye’de kamu kurumlarinin
elektronik belge yonetim sistemi temininde s6z konusu standarda uygunluk sart1 ara-
nan belge yonetim alanindaki énemli bir diizenlemedir. Standardin hazirlanmasinda
uluslararasi standart ve diizenlemelerden de yararlanilmistir. Bunlardan bazilar1 yuka-
rida agiklanan ISO 15489-1,2, DoD 5015.2 STD, TNA 2002 ve MoReg2 (ikinci sii-
riim) gibi diizenlemelerdir. Bu diizenlemelerde elektronik belgenin imhasinin nasil
olacag: ifade edilmistir. MoReq2 (ikinci siirlim)’de imha uygulamalarinda {izerine
yazma ve diger giivenlik olglitlerin olabilecegi ancak MoReq2 (ikinci siiriim) kapsa-
minda olamayacag ifade edilmisti. Genel itibariyle elektronik belgelerin imhasinin
geride iz birakmayacak sekilde uygulanmasi, iizerine yazma islemi veya elektronik
belgelerin bulundugu ortamin fiziksel imhasi gibi ifadeler kullanilirken TS 13298 stan-
dardinda bu sekilde ibarelerle karsilasilmamistir. Imha uygulamalarinin nasil olaca-
gina dair kriterler hi¢bir sekilde standartta yer bulmamistir. Kurumlar imhaya iliskin
Kriterleri, satin almak istedikleri yazilimin sistem isterlerinde olup olmadig: sorgula-
mak gerektigini bilmelidirler. Hazirlanan EBYS yazilimlar1 hazirlanirken belge yone-
ticisi ve arsivci katilimli olmak {izere imha isterlerini de sistem isteri olarak isteyebi-
lirler. Hazir EBYS yazilim paketlerinde bunlarin olmasinin orani diisiik oldugundan
kurumlarin, EBYS yazilimlari satin alirken bu yazilimlarin kendi sistem isterlerine uy-

gun olup olmadigini raporlamasi sorunun ¢oziimii olarak goriilebilir.
4.2.5. Format Standartlar:

Format standartlari, tezin bir 6nceki boliimiinde agiklanan format izleri kismin-

daki format cesitlilikleri diisiiniildiiglinde, elektronik belge yonetimi i¢in belgelerin

3L TNA, Functional Requirements, s. 30.
32 Tiirk Standartlar1 Enstitiisii (TSE), TS 13298 Elektronik Belge Yonetimi, 2015.
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bir¢ok formatta bulunabilecegi anlagilmaktadir. Cok fazla ¢esitliligin olmasi belgelerin
uzun siireli kullaniminda problemlere yol acabilmektedir. Bu nedenle ISO tarafindan
hazirlanan format standartlari, elektronik belge yonetiminde kullanilacak yaygin bir
format i¢in 6nemlidir. ISO’nun 2005 yilinda hazirladigi ve 2011 yilinda da revize ettigi

format standardi asagida verilmistir.

e PDF/A - 1SO 19005 - Elektronik Belgelerin Uzun Siireli Korunmasina Iliskin
Elektronik Dosya Formati (Document Management - Electronic Document

File Format For Long-Term Preservation).

ISO 19005-1: 2005: 1. B6liim — PDF 1.4’iin Kullanim1 (Document Management
— Electronic Document File Format for Long-Term Preservation - Part 1: Use of PDF
1.4 (PDF/A-1))

e [SO 19005-2: 2011: 2. Boliim - PDF 1.7°nin Kullanim1 (Document Manage-
ment - Electronic Document File Format for Long-Term Preservation - Part
2: Use of ISO 32000-1 (PDF 1.7) (PDF/A-2))

Yukarida agiklanan elektronik belgelerin yonetiminde kullanilan farkli katego-
rilerdeki standartlar agiklanmigtir. Bu kategorilerden temel standartlar, faaliyete 6zgii
standartlar ve sistem standartlarinda bu tez kapsaminda degerlendirilen elektronik

belge ve izlerinin imha edilmesi gerektigi pek cok gosterge belirtilmistir.

4.3. IMHA UYGULAMALARI iCiN GELISTIRILEN ULUSLARARASI
YAZILIMLAR

Veri temizleme yazilimi, disk temizleme yazilimi veya sabit disk silme yazilim
olarak adlandirilan veri imha yazilimi, verileri bir sabit siiriiciiden tamamen silmeye
yonelik yazilim tabanli bir yontemdir. Bilgisayarlarda silme islemi, bilgileri ger¢ekten
silmez, yalnizca isletim sisteminin bulamamasi igin bazi referanslari siler. Referansla-
rin silinmesi verilerin varligina zarar vermemekte ve tiim veriler oldugu gibi sistemde
durmaktadir ve bunlarin iizerine herhangi bir veriyle yazilmadig siirece, dosya kur-
tarma yazilimi kullanilarak kolayca kurtarilabilir. Bununla birlikte, veri imha yazilimi
verileri gercekten silebilir. Her veri imha programu, siiriiclideki bilgilerin iizerine kalic1

olarak yazabilecek bir veya daha fazla veri temizleme yontemini kullanir. Herhangi
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bir viriisiin tiim izlerini silmek gerekirse veya sabit siiriicli veya bilgisayar geri doniis-

tiiriilmek veya atilmak isteniyorsa, sabit siirliciiyii veri imha yazilimi kullanarak silmek

igindeki bilgileri korumanin en iyi yoludur. Asagidaki tabloda verilen elektronik veri

i¢in hazirlanmis yazilimlar ve bu yazilimlarin hangi imha standardina gore yontem

gelistirdigi agiklanmigtir.®® Bu yazilimlar {icretsiz olarak kullamlabilir. Ancak kurum

ve birey ihtiyaclar1 goz onilinde bulunduruldugunda bu iicretsiz yazilimlar tam ihtiyaci

karsilamayabilir. S6z konusu yazilimlarin ticari versiyonlarinda veya burada ifade

edilmeyen diger bir¢cok yazilimda daha genis 6zelliklerle imha iglemi yapilabilmekte-

dir.

Tablo 4.3: imha Yazilimlarinin Kullandiklar1 Yéntem ve Teknikler

Yazihm Adlan

imha Standart-
larina Bagh
Olarak Gelisti-
rilmis Yontem-
ler

Silinen Verinin
Yazihim ve Do-
nammsal Geri
Getirilme Du-
rumu

Desteklenen Is-
letim Sistemleri

Neyi Destekle-
mez?

1. Darik’s Boot And
Nuke (DBAN)

DoD 5220.22-
M,

RCMP TSSIT
OPS-II,
Gutmann,
Random Data,
Write Zero

Tim isletim sis-
temleri Win-
dows, macOS
vd.

SSD’ler

2. CBL Data Shred-
der

DoD 5220.22-
M,

Gutmann,
RMCP DSX,
Schneier,
VSITR

Windows

XP’den Win-
dows 10 kadar
tiim versiyonlar

Bilgi yok

MHDD

Secure Erase

Bilgi yok

Bilgi yok

PCDiskEraser

DoD 5220.22-M

Bilgi yok

Bilgi yok

KillDisk

Write Zero

|01~ w

Macrorit Data Wi-
per

DoD 5220.22-
M,

DoD 5220.28-
STD,

Random Data,
Write Zero.

7. Eraser

DoD 5220.22-
M,
AFSSI-5020,
AR 380-19,
RCMP TSSIT
OPSII,

HMG IS5,
VSITR,

33 Tim Fisher, “40 Free Data Destruction Software Programs: Completely Free Disk Wipe And
Hard Drive Eraser Software Utilities,” 2019, (Cevrimigi) https://www.lifewire.com/free-data-destruc-
tion-software-programs-2626174?print, 8 Mart 2019.
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GOST R 50739-
95,

Gutmann,
Schneier,
Random Data

Freeraser

DoD 5220.22-
M,

Gutmann,
Random Data

Disk Wipe

DoD 5220.22-
M,

GOST R 50739-
95,

Gutmann,

HMG IS5,
Random Data,
Write Zero

10.

Hardwipe

DoD 5220.22-
M,

GOST R 50739-
95,

Gutmann,
Random Data,
Schneier,
VSITR,

Write Zero

11.

Secure Eraser

DoD 5220.22-
M,

Gutmann,
Random Data,
VSITR

12.

PrivaZer

AFSSI-5020,
AR 380-19,
DoD 5220.22-
M,

IREC (IRIG)
106,

NAVSO P-
5239-26,
NISPOMSUP
Chapter 8 Sec-
tion 8-501,
NSA Manual
130-2,

Write Zero

13.

PC Shredder

DoD 5220.22-
M,

Gutmann,
Random Data

14.

AOMEI Partition
Assistant Standard
Edition

Write Zero

15.

Remo Drive Wipe

DoD 5220.22-
M,

Random Data,
Write Zero

16.

CCleaner

DoD 5220.22-
M,

Gutmann,
Schneier,
Write Zero
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17.

File Shredder

DoD 5220.22-
M,

Gutmann,
Random Data,
Write Zero

18.

Hard Drive Eraser

AR 380-19,
DoD 5220.22-
M,

Gutmann,
Write Zero

19.

Super File Shred-
der

DoD 5220.22-
M,

Gutmann,
Random Data,
Write Zero

20.

TweakNow Secu-
reDelete

DoD 5220.22-
M,

Gutmann,
Random Data

21.

MiniTool Drive
Wipe

DoD 5220.22-
M,

DoD 5220.28-
STD,

Write Zero

22.

XT File Shredder
Lizard

DoD 5220.22-
M,

Random Data,
Write Zero

23.

Free File Shredder

DoD 5220.22-
M,

Gutmann,
Random Data

24,

WipeDisk

Bit Toggle,
DoD 5220.22-
M,

Gutmann,

MS Cipher,
Random Data,
Write Zero

25.

Free EASIS Data
Eraser

DoD 5220.22-
M,

Gutmann,
Random Data,
Schneier,
VSITR,

Write Zero

26.

Puran Wipe Disk

DoD 5220.22-
M,

Schneier,
Write Zero

27.

BitKiller

DoD 5220.22-
M,

Gutmann,
Random Data,
Write Zero

28.

Simple File Shred-
der

DoD 5220.22-
M,

Gutmann,
Random Data

29.

Ashampoo
WinOptimizer
Free

DoD 5220.22-
M,
Gutmann,
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Write Zero

30. AbsoluteShield Schneier,
File Shredder Write Zero
31. DP Secure WIPER | DoD 5220.22-
(DPWipe) M,
Gutmann,
Write Zero
32. DeleteOnClick DoD 5220.22-M
33. CopyWipe Gutmann,

Random Data,
Secure Erase,

Write Zero
34, SDelete DoD 5220.22-M
35. Wise Care 365 Random Data
36. ProtectStar Data Random Data
Shredder
37. Baidu Antivirus Write Zero
38. Hdparm: Data Sa- | Secure Erase
nitization Met-
hods:
39. HDShredder Free | Write Zero
Edition
40. MilShield,
41. BitRaser
42. Blancco
43. File Eraser
44, WipeDrive Home

(Kaynak: Tablo yazar tarafindan hazirlanmstir.)

Tabloda verilen imha yazilimlarimin kullandiklar1 yontem ve teknikler, tezin bu
boliimiindeki ilk baglikta agiklanan imha standartlarindaki teknik 6zelliklere gore ha-
zirlanmistir. Baz1 yazilimlar sadece bir yontem sunarken bazilar1 imha standartlarin-
daki tlim yontemleri sunabilmektedir. Ancak bazi yazilimlar ticari amaclarla yazilimin
baz1 6zelliklerini {icretsiz kullandirirken tam islevli ¢alisabilen versiyonlar i¢in iicret

talebinde bulunabilirler. Yazilimlara iliskin ekran goriintiileri asagida verilmistir.
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Sekil 4.2: Darik’s Boot And Nuke (DBAN) Ekran Goriintiisti

Darik’s Boot and Nuke

Harning: This software irrecoverably destroys data.

This software is provided without any warranty: without even the implied
warranty of merchantability or fitness for a particular purpose. In no event
shall the software authors or contributors be liable for any damages arising
from the use of this software. This software is provided "as is"

http://wm. dban. org”

» Press the F2 key to learn about DBAN
2 the F3 key for a list of quick commands.
s the F4 key to read the RAID disclaimer.
Press the ENTER key to start DBAN in interactive mode.
Enter autonuke at this prompt to start DBAN in automatic mode.

(Kaynak: Tim Fisher, “40 Free Data Destruction Software Programs: Comp-
letely Free Disk Wipe And Hard Drive Eraser Software Utilities,” 2019, (Cevrimigi)
https://www.lifewire.com/free-data-destruction-software-programs-2626174?print, 8

Mart 2019)
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Sekil 4.3: Killdisk Ekran Goriintiisii

Kill

Verification:
[1vYes HEMZ

Options:
[X]llnltlelize Disk(s) after Erase

] Write fingerprint to first sector
[ ) Skip Disk Erase Confirmation
[ ] Save Log & Shutdown PC after completion

Confirm erase (case sensitive):
Tupe "ERASE-R "=

Comments:
I

(Kaynak: Fisher, “40 Free Data Destruction Software
Programs...,”.)

4.4, TURKIYE’DEKi DUZENLEMELER

Tiirkiye sahip oldugu zengin arsiv malzemesi dolayisiyla diinyadaki arsiv ilke
ve uygulamalarina iliskin gelismeleri ge¢ de olsa takip etmeye caligmaktadir. Osmanl
doneminden kalan arsiv malzemesi glinlimiizde saklanilmakta, diizenleme ve tanim-
lama islemlerinden sonra arastirmacilarin erigsimine acilmaktadir. Tirkiye i¢in arsiv
malzemesi olan Osmanli doneminden kalan belgeler, bulunduklar1 donemlere gore
farkli uygulamalara tabi tutulmustur. Bu uygulamalar, mevcut aragtirmanin kapsami
dahilinde degerlendirildiginde ifade edilmesi gereken 6nemli bir uygulama olan evrak
imhasmin burada da agiklanmasi anlamlidir. Ozellikle evrak imha ve muhafazasina
dair yayimlanan ilk nizamname olarak bilinen Islahat-1 Maliye Komisyonunca hazir-

lanan alti maddelik nizamname layihas1 (1334/1917), arsivcilik diisiincesiyle ortaya
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konmasi bakimindan degerlidir. Layihaya gére® imhas1 uygun goriilen evrakin, yaki-
larak veya satilmak suretiyle imhasina karar verilirken evrakin ilgisiz insanlarin eline
gegmemesi i¢in tedbirlerin alinmasi gerektigi de ifade edilmistir. Bu hassasiyetin nasil
saglanacagina dair layihanin altinci maddesine gore evrak ya okunamayacak bir se-
kilde kestirilerek satilacak ya da yakilarak imha edilecekti. Biitiin bakanliklardan bu
hassasiyetin gozetilmesi ve kurallarin tatbiki istenmistir.>® Her ne kadar ilk diizenleme
olarak ifade edilse de layihanin yayinlandig tarihten 6nce de imha uygulamalariyla
karsilagilmaktadir. Bunlarin arsiv imha uygulamalar1 ve teorisi bakimindan bir anlam
ihtiva etmesi s6z konusu degildir. Ancak Osmanli Donemi’ndeki ilga edilen bir kuru-
mun iiretmis oldugu belgelerin imha edildigi bilinmektedir. Ornegin, 1826 yilinda ilga
edilen yenigeri ocaginin sahip oldugu evraklar, 1845 yilinda déonemin Maliye Bakani
olan Safveti Paga’nin gerek¢eli mazbatasinda firinlarda yakilmak suretiyle imha edil-
mesi istenmisti.*® Bu da arsivciligi kapsayan hukuki bir dayanaga ihtiya¢ duyulmadan

evrakin imhasinin gergeklesmis oldugunu gostermektedir.

Tiirkiye Cumhuriyeti’nin kurulmasiyla yeni tretilen belgelerin imhasiyla ilgili

hangi diizenlemelerin oldugu da kisaca ifade edilmesinde yarar goriilmektedir.

Bu konuda bilinen ilk diizenleme “Resmi Evrak ve Defterlerden Liizumsuz
Olanlarmin Yok Edilme Tarzi Hakkinda Nizamname (19 Eylil 1934 tarihli ve
2/1282 sayili Bakanlar Kurulu Karar1)”dir. Bu tiiziigiin uygulanmasi, 21.05.1937 ta-
rihli ve 2/6651 sayili Bakanlar Kurulu Karari ile bu konuda yeni bir proje hazirlanana
kadar resmi evrak ve defterlerin hicbir sekilde yok edilmemesi kararlastirilarak durdu-

rulmustur.®’

3 Genis bilgi i¢in bkz. Bilgin Aydin, “Osmanl1 Devleti’nde Evrak Iimha ve Muhafazasina Dair
Nesredilen Ik Nizamname Layihas1,” Arsiv Arastirmalar1 Dergisi, , S. 1, 1999, s. 47-53; Fatih Ru-
kanci ve Hakan Anamerig, “Evrak-1 Atikanin Suret-i Tasfiyesine Dair Rapor,” Belgeler, C. 27, S. 31
2006, s. 96-110.

% Bilgin Aydin, “Osmanli Devleti’nde Evrak imha ve Muhafazasina Dair Nesredilen ilk Ni-
zamname Layihasi,” Arsiv Arastirmalar: Dergisi, , S. 1, 1999, s. 47-53.

% {shak Keskin, “Osmanl Biirokrasisinde Evrak imha Uygulamalarina Dair Gézlemler,” Tiirk
Devlet Yonetimi Gelenegi, Ed. Cengiz Buyar, Mehmet Kildiroglu, Murat Kocobekov, Biskek, 2016,
s. 317.

37 Fahrettin Ozdemirci,“Cumhuriyet Dénemi Milli Arsivimizin Orgiitsel Yapilanma Gereksi-
nimleri,”, Bildiriler: Miizeler, Kiitiiphaneler, Yaynevleri, Telif Haklar1, Ed. Zeki Dilek, Mustafa
Akbulut, Zeynep Baglan Ozer, Reside Giirses, Banu Karababa Taskin, Ankara, Atatiirk Kiiltiir, Dil ve
Tarih Yiiksek Kurumu Bagkanligi, 2009, s. 196.
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Ulkemizde, arsivlerdeki ayiklama ve imha islemlerini diizenlemek iizere diger
bir diizenleme ise 26 Mart 1956 tarihinde kabul edilen 6696 sayil1 “Muhafazasina Lii-
zum Kalmayan Evrak ve Vesaikin imha Edilmesi Hakkinda Kanun” dur. Kanuna bagl
olarak 13 Eyliil 1957 tarihli ve 4/9438 sayil1 “Muhafazasina Liizum Kalmayan Evrak
ve Vesaikin imha Edilmesi Hakkindaki Nizamnameyi Mer’iyete Koyan Icra Vekilleri
Heyeti Karar1” ¢ikarilmistir.

“Hukuken mer ‘iyyette olan bu Kanun, uygulamada maalesef gecerlilik kazana-

Mamuistir. Ayrica, uygulama yontinden oldugu kadar siimulii yoniinden de giiniin ihti-
vag¢larina cevap veremez hale gelmistir.

Bu arada, 1959 y1l1 ve onu takip eden yillarin biit¢e kanunlarina, « Muhafazasina
Liizum Kalmayan Evrak ve Vesaikin Imha Edilmesi Hakkindaki 6696 sayili Kanun hii-
kiimleri.... mali yuhinda uygulanmaz. » seklinde bir fikra eklenmis ve bugiine kadar ge-
linmistir.

Ancak, bazi kurum ve kuruluslar, 1968 yiindan sonra biit¢e kanunlarina konan
bu hiikiimden yararlanarak ve kendilerine istisna ve ozel yetkiler saglayarak, bu Ka-
nun hiikiimlerine tabi olmaksizin hazirladiklar: yonetmelik esaslart igerisinde evrak ve
vesaik imha etme yetkisi elde etmislerdir. Bu arada, esaslart bilinmeden, gelisigiizel
yapilan ayiklama ve imha islemi ile de, ¢cok onemli arsiv malzemesinin yok edilmis
oldugu siiphesizdir.”®

Seklindeki gerekge, 4 Ekim 1988 yilinda Muhafazasina Liizum Kalmayan Evrak
ve Malzemenin Yok Edilmesi Hakkinda Kanun Hiikmiinde Kararname ve I¢isleri Ko-
misyonu Raporu’nda (1/418) ifade edilerek Muhafazasina Liizum Kalmayan Evrak ve
Malzemenin Yok Edilmesi Hakkinda Kanun Hiikmiinde Kararname metni teklif edil-
mistir.

3473 sayil1 ve 28.09.1988 tarihli Muhafazasina Liizum Kalmayan Evrak ve Mal-
zemenin Yok Edilmesi Hakkinda Kanun Hiikmiinde Kararnamenin Degistirilerek Ka-
bulii Hakkinda Kanun’da imha ile ilgili dikkat ¢ekici bilgi miikellefiyet baglig1 altinda
madde 3’te verilmistir. Buna gore;

“Bu Kanun kapsamina giren ve elinde arsiv malzemesi ve arsivlik malzeme bu-
lunduran kurum ve kuruluslar, ellerinde bulundurduklar: arsiv malzemesi ile arsiviik

malzemeyi her tiirlii zararli tesir ve unsurlardan korumak, asli diizenlerine gore tasnif
edip saklamak, yonetmelikte belirtilecek bekletme ve saklama siireleri sonunda Devlet

3 “Muhafazasina Liizum Kalmayan Evrak ve Malzemenin Yok Edilmesi Hakkinda Kanun
Hiikmiinde Kararname ve I¢isleri Komisyonu Raporu,” Esas No: 1/418, Tarih: 04.04.1988, (Cevrimici)
https://www.tbmm.gov.tr/tutanaklar/ TUTANAK/TBMM/d18/c014/tbmm18014005ss0073.pdf, 14 Ha-
ziran 2019.
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Arsivleri Genel Miidiirliigiine teslim etmek ve muhafazasina liizum kalmayan evrak ve
malzemeyi yok etmekle miikelleftirler.

Seklindeki agiklama kurumlarin gereksiz olan evraki yok etme sorumlulugunu

tagidigini gostermektedir.

e Devlet Arsiv Hizmetleri Hakkinda Yo6netmelik (19816 sayili 16 Mayis 1988

tarihli Resmi Gazete)

Bu yonetmeligin ilk yayinlanma tarihinde imhanin nasil yapilacagma dair
Madde 39°da bilgiler verilmektedir.*
a) Kdagit ham maddesi olarak kullanilmak iizere Tiirkiye Seliiloz ve Kagit Fabri-

kalari Genel Miidiirliigiine (SEKA) gonderilmesi veya SEKA 'nin yetkili mahalli kuru-
luslarina teslim edilmesi suretiyle yerine getirilir.

Gizli evrak ve malzeme ile baskalar: tarafindan goriiliip okunmast mahzurlu
olan malzemenin SEKA 'ya verilmesi gerektigi takdirde, gonderilmeden énce dzel ma-
kinelerle okunamayacak sekilde kiyilmasi sarttir. Miikellefler, bu hususun yerine geti-
rilmesi i¢in, kurum arsivleri emrine teknik techizat saglarlar.

b) SEKAya gonderilmesi veya mahallinde ozel makinelerle kiyilmast miimkiin
olmayan yahut ekonomik gériilmeyen malzeme, 2886 sayuli ihale Kanunu veya miikel-
leflerin kendi ozel mevzuatlarina gére, sorumluluk taraflarina ait olmak iizere, kiyil-
mak kaydi ile 6zel sahislara ihale edilebilir.

Yonetmelikte imha edilecek malzemenin 6ncelikle imha i¢in yetkilendirilmis
kuruluslara teslim edilmesi istenmektedir. Gizli olan malzemenin 6zel makinelerce
okunmayacak sekilde kiyilmasi ve bu islem i¢in kurumlara gerekli techizatin saglan-
masi da belirtilmektedir. S6z konusu diizenleme imha isleminin kendi sorumlulugunda
Ozel sahislara ihale edilebilecegine de yer vermektedir. 1988 yilinda hazirlanan bu yo-
netmelik, imhanin ne sekilde yapilacagina dair zorunluluklar dile getirmesi agisindan

imha teorisi i¢in 6nemlidir.

Ayn1 yonetmeligin 24487 sayili1 08.08.2001 tarihli degisiklik yapilmasina dair
yonetmelikte yukarida agiklanan Madde 39 degistirilmistir. Degisiklige gore;**

39 <3473 sayih tarihli Muhafazasma Liizum Kalmayan Evrak ve Malzemenin Yok Edilmesi
Hakkinda Kanun Hiikmiinde Kararnamenin Degistirilerek Kabulii Hakkinda Kanun,” Resmi Gazete,
Sayi: 19949, Tarih: 04.10.1988 http://www.resmigazete.gov.tr/arsiv/19949.pdf, 14 Haziran 2019.

40 “Devlet Arsiv Hizmetleri Hakkinda Yonetmelik,” Resmi Gazete, Sayi: 19816, Tarih:
16.05.1988, Madde 39, (Cevrimigi) http://www.resmigazete.gov.tr/arsiv/19816.pdf, 13 Haziran 2019.

41 “Devlet Arsiv Hizmetleri Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Y&netme-
lik,” Resmi Gazete, Say1: 24487, Tarih: 08.08.2001, (Cevrimigi) http://www.resmigazete.gov.tr/eski-
ler/2001/08/20010808.htm#6, 13 Haziran 2019.
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“Imha edilecek malzeme, baskalar: tarafindan goriiliip okunmast miimkiin ol-
mayacak sekilde ozel makinelerle kiyilarak, kagit hammaddesi olarak kullanilmak
iizere degerlendirilir. Ozelligi geregi imha sekli kendi mevzuatinda belirlenmis malze-
menin imhasi hakkinda ilgili mevzuat hiikiimleri uygulanir.”

seklindeki ifadeler yer almaktadir. Ayrica elektronik ortamlarda kaydedilen arsiv mal-
zemesi i¢cin ek madde konulmustur. Bu ek maddeye gore;*?

“Ek Madde 1 — Elektronik ortamlarda tesekkiil eden bilgi ve belgelerden argiv
malzemesi ozelligi tasiyanlarin kaybini onlemek ve devamliligini saglamak amacuyla
bir kopyasi cd, disket veya benzeri kayit ortamlarina aktarilmak suretiyle muhafaza

edilir. Bu tiir malzemelerin muhafaza, tasnif, devir vb. arsiv islemlerinde diger tiir
malzemeler i¢in uygulanan hiikiimler uygulanir.”

Yonetmeligin 25735 sayili ve 22.02.2005 tarihli degisiklik diizenlemesinde ku-
rumlarin kendi arsiv yonergelerini hazirlama hakki verilmistir. Hazirlanacak olan yo-

nergelerin yonetmelige aykir1 olmamasi sart1 aranmgtir.*®

e Devlet Arsivleri Bagkanligi Hakkinda Cumhurbaskanligi Kararnamesi (Ka-
rarname Sayisi: 11, Resmi Gazete Tarih ve Sayisi: 16/7/2018-30480)

S6z konusu Cumhurbaskanligi Kararnamesi, Tiirkiye Biiyiik Millet Meclisi ve
Milli Istihbarat Teskilat1 hari¢ olmak iizere devlet tiizel kisiligi ve kamu tiizel kisiligi
olan tiim kurum ve kuruluslar1 vergi muafiyeti taninan vakiflar1 ve kamu yararina ¢a-
lisan dernekleri kapsamaktadir. Diizenlemede, Devlet Arsivleri Genel Midiirligii
Cumhurbaskanligina baglanmig ve ismi de Devlet Arsivleri Bagkanligi seklinde degis-
tirilmigtir. Diizenlemenin Madde 5-g bendinde “Kdgit ve elektronik ortamda olustu-
rulan arsiv belgelerinin her tiirlii giivenligine iliskin 6nlemlerin alinmasini saglayacak
usul ve esaslart belirlemek.” seklinde Devlet Arsivleri Baskanliginin gorevleri ara-
sinda elektronik ortamda olusturulan arsiv belgelerinin giivenligi de gosterilmektedir.

Madde 11°de ise Devlet Arsivleri Bagkanligi hizmet birimi olarak olusturulmus Bilgi

42 “Devlet Arsiv Hizmetleri Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Y&netme-
lik,”.

4 “Devlet Arsiv Hizmetleri Hakkinda Y&netmelikte Degisiklik Yapilmasina Dair Ydnetme-
lik,” Resmi Gazete, Say1: 25735, Tarih: 22.02.2005, (Cevrimigi) http://www.resmigazete.gov.tr/eski-
ler/2005/02/20050222-8.htm, 13 Haziran 2019.
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Islem ve Elektronik Arsiv Dairesi Baskanliginin gorevleri siralanmaktadir. Bu gorev-

ler arasinda;**

¢ Bilgi giivenligi politikas1 olusturmast,

¢ Bilisim teknolojisinin gelisimini izlemesi, bilgi islem donanim ve yazilimla-
rinin kullanilmasinda diger kamu kurum ve kuruluslariyla isbirligi yapmasi,

e Bagkanliga devredilecek elektronik ortamdaki arsiv belgelerinin devri husu-
sunda usul ve esaslari belirlemesi,

o Elektronik belge yonetimi ve arsivleme sistemleri uygulamalarinda bulun-
mast gerekli belge yonetimi ve temel arsivcilik fonksiyonlarini belirlemesi ve

tanimlamasi seklinde bir¢ok gorevi siralanmastir.

S6z konusu gorevler arasinda imhanin agikc¢a ne sekilde olmasi gerektigi veya
imha i¢in gerekli yazilimlar1 saglamasi noktasinda vurgu yoktur. Ancak bilgi giivenligi
politikasinin olusturulmasmin istenmesi, teknolojik gelismelerin takip edilmesi ve
belge yonetimi ile arsivleme sistemlerindeki gerekli temel fonksiyonlarin belirlenme-
sinin istemesi, Bilgi islem ve Elektronik Arsiv Daire Baskanligi’nin imhaya yonelik
gelismeleri takip etmesi, imha teorisinin teknolojik gelismeler 1s181nda temel arsivcilik
prensibi olarak belirlemesi ve bunu yasal diizenlemelere yansitmasi beklenmektedir.
Yine Madde 18’de Yiikiimliiliik kisminda, kamu kurum ve kuruluslarinin saklanma-
sma gerek kalmayan belgeleri yok etmekle yiikiimlii olmalarinin belirtilmesi, tiim
kamu kurum ve kuruluslar i¢in elektronik belgenin nasil yok edilmesi gerektigi tartis-

masini da ortaya koymaktadir.

Bilgi Islem ve Elektronik Arsiv Daire Baskanligi’nin, 18 Ekim 2019 tarihinde
yayimlanan Devlet Arsiv Hizmetleri Hakkinda Y 6netmelik’te de imhaya iligkin almas1
gereken direktifler yer almamaktadir. Imhaya iliskin yer alan kisimlarin da anlasilma-

dig1 goriilmektedir. Nitekim Yonetmelik’te 17. maddenin dordiincii fikrasinda “e-Ar-

4 “Devlet Arsivleri Bagskanligi Hakkinda Cumhurbaskanligi Kararnamesi-Kararname Sayisi
11,” Resmi Gazete, Sayi: 30480, Tarih: 16.07.2018, Madde 11, (Cevrimigi) http://www.resmiga-
zete.gov.tr/eskiler/2018/07/20180716-1.pdf, 13 Haziran 2019.
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sivlerde saklanan belgelerin tasfiye islemleri, saklama planlarina bagh olarak, bu Yo-
netmelik hiikiimleri kapsaminda sistem iizerinden yapilir. ”*® Seklindeki hiikiim ile 22.
maddenin {igiincii fikrasinda “e-Arsivierde tutulan belgelerin imhasi, goriiliip okun-
masi ve kullanilmasi miimkiin olmayacak sekilde sistemden c¢ikarilarak tasfiye edi-
lir.”"* Seklinde hiikiim a¢iklanmistir. Her iki fikra karsilastirildiginda tasfiye kavrami
dikkat cekmektedir. Yonetmelik’teki tanimlar kisminda bu kavramin tanim1 yapilma-
mistir. S6z konusu yukaridaki iki hiikiim i¢cinde ne anlama geldigi tam olarak anlasil-
mamaktadir. Ayrica, 17. maddede tasfiye (eger maksat ayiklama ve imha ise) islemle-
rinin sistem tizerinden yapilmasi gerektigi, 22. maddede ise imha seklinin belgelerin
sistemden ¢ikrilarak tasfiye (eger maksat imha ise) edilmesi istenmektedir. Bu karma-
siklikla beraber elektronik belgelerin veya elektronik arsivlerdeki imha yéntem ve tek-
nikleri adina herhangi bir direktif yer almamaktadir. Kurumlarin hazirlayacaklar yo-

nergelerinde bunlara agik bir sekilde yer vermesi gerektigi de ifade edilmemistir.

4.4.1. Kisisel Verileri Koruma Kurumunun (KVKK) Belge imhasina Yone-

lik Diizenlemeleri

6698 sayili Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016 tarih ve 29677
sayili Resmi Gazetede yayimlanmasiyla Kanunda belirtilen gorevleri yerine getirmek
lizere, idari ve mali 6zerklige sahip ve kamu tiizel kisiligini haiz Kisisel Verileri Ko-
ruma Kurumu kurulmustur. Kisisel verilerin korunmasi i¢in kanun ¢ikarilmasi ve ka-
nunla beraber ilgili bir kurumun kurulmus olmasi arsivcilik acisindan da onemlidir.
Ozellikle bu tezin kapsaminda degerlendirildiginde kisisel verilerin arsivcilik imha te-
orisiyle diisiiniilmesi gerekir. Bu nedenle Kanundaki diizenlemeler ve ikincil mevzua-
tin bu acgidan degerlendirilmesi yerinde olacaktir. Kisisel Verileri Koruma Kanunu
Madde 7°de kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi bag-
1181 altinda bilgiler verilmistir. Bu bilgilere gore; mevzuata uygun olarak islenmis ve-

rinin, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler kendi-

4 “Devlet Arsiv Hizmetleri HakkindaY 6netmelik,” Madde 17, Resmi Gazete, Say1: 30922, Ta-
rih: 18.10.2019, (Cevrimigi) https://www.resmigazete.gov.tr/eskiler/2019/10/20191018-9.pdf, 25 Ekim
20109.

4 “Devlet Arsiv Hizmetleri HakkindaY 6netmelik,” Madde 22.
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liginden veya ilgili kisinin talebi lizerine sorumlu kisiler tarafindan silinmesi, yok edil-
mesi veya anonim hale getirilmesi istenmektedir. Ayrica kisisel verilerin silinmesi,
yok edilmesi veya anonim hale getirilmesine iligskin diger kanunlarda yer alan hiikiim-
ler sakl1 kalmak suretiyle uygulamaya iligskin usul ve esaslarin yonetmelikle diizenlen-

mesi Kanunda yer almaktadir.

Kanunun 9 uncu maddesinde kisisel verilerin yurt digina aktarilmasi i¢in gerekli
sartlarin siralanmasi 6zellikle bulut teknolojisini kullanan gergek ve tiizel kisilikleri
yakindan ilgilendirmektedir. 11 inci maddede ilgili kisinin haklar1 baslhig: altinda kisi-
lerin, Kanunun 7 inci maddesi gerg¢evesinde kisisel verilerinin silinmesini veya yok
edilmesini isteme haklar1 oldugunu ifade etmektedir. Kanunun 17 nci maddesinde Ka-
nunun 7 nci maddesi hitkkmiine aykir1 olarak; kisisel verileri silmeyen veya anonim
hale getirmeyenlerin 5237 sayili Kanunun 138 inci maddesine gore cezalandirilacagi
beyan edilmektedir. Kisisel verilerle ilgili bu Kanundan 6nce yapilan iglemler igin de
Kanunun yayim tarihinden itibaren iki yil icinde bu Kanun hiikiimlerine uygun hale
getirilmesi, Kanun hiikiimlerine aykir1 oldugu tespit edilen kisisel verilerin de derhal

silinmesi, yok edilmesi veya anonim hale getirilmesinin istenmesi 6nemlidir.

30224 sayili ve 28.10.2017 tarihli Resmi Gazete tarihli Kisisel Verilerin Silin-
mesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yonetmelik, veriden
sorumlu kisilerin oncelikle kisisel veri saklama imha politikasi hazirlamalar1 nokta-
sinda yiikiimlii kilmistir.*” Kisisel veri saklama imha politikas1 kapsaminda “kigisel
verilerin hukuka uygun olarak imha edilmesi i¢in alinmis teknik ve idari tedbirler”
ibaresi de koyulmustur. Yonetmeligin 7 inci maddesinde veri sorumlusunun kisisel
verilerin silinmesi, yok edilmesi, anonim hale getirilmesi islemiyle ilgili uyguladig
yontemleri ilgili politika ve prosediirlerinde agiklamakla yiikiimlii oldugu da agiklan-
mistir. Yonetmeligin 8 inci, 9 uncu ve 10 uncu maddelerine gore veri {i¢ yontemle
imha edilmektedir. Bu yontemler; verilerin silinmesi, verilerin yok edilmesi ve verile-

rin anonim hale getirilmesidir. Bu yontemler asagida agiklanmistir:

47 “Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Y &net-
melik,” Madde 5, Resmi Gazete, Sayi: 30224, Tarih: 28.10.2017, (Cevrimi¢i) Haziran 2019 tarihinde
http://www.resmigazete.gov.tr/eskiler/2017/10/20171028-10.htm, 13 Haziran 2019.
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Verilerin silinmesi: Bu yontem kisisel verilerin ilgili kullanicilar igin higbir ge-
kilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Bu iglem icin gerekli

her tiirlii gerekli teknik ve idari tedbir alinmak zorundadir.

Verilerin yok edilmesi: Bu yontem kisisel verilerin hi¢ kimse tarafindan higbir
sekilde erigilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir.

Bu islem i¢in de gerekli her tiirlii teknik ve idari tedbir alinmak zorundadir.

Verilerin anonim hale getirilmesi: Bu yontem kisisel verilerin baska verilerle eslesti-
rilse dahi higbir surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendi-
rilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale getirilmis olmasi i¢in;
kisisel verilerin, veri sorumlusu ve diger paydaslar tarafindan geri dondiirme ve veri-
lerin basgka verilerle eslestirilmesi gibi kayit ortami1 ve ilgili faaliyet alani agisindan
uygun tekniklerin kullanilmas1 yoluyla dahi kimligi belirli veya belirlenebilir bir ger-
cek kisiyle iliskilendirilemez hale getirilmesi gerekir. Yonetmeligin 13 iincii madde-
sinde;

“Bu Yonetmeligin uygulanmas sirasinda dogacak tereddiitleri ve uygulamaya
iligkin aksakliklar: gidermeye ve uygulamayr yonlendirmeye, ilke ve standartlart be-
lirlemeye ve uygulama birligini saglayacak gerekli diizenlemeleri yapmaya, bu hu-

susta gerekli her tiirlii bilgi ve belgeyi istemeye, bu Yonetmelikte yer almayan konu-
larda ilgili mevzuat hiikiimleri ¢ercevesinde karar vermeye Kurul yetkilidir. 48

Burada Kuruldan kasit Kisisel Verileri Koruma Kuruludur. Aksaklar1 gidermeye
yonelik ilke ve standartlar1 belirleme ve uygulama yetkisine sahip olan Kurul, kisisel
elektronik belgelerin yazilimsal ve donanimsal olarak iz birakmadan silinmesi i¢in ge-
sitli standartlar1 uygulama zorunlulugunu yerine getirme yetkisine sahip olmasi imha
teorisi agisidan anlamlidir. Ciinkii verinin geri getirilemez, tekrar kullanilamaz olmasi
silinmis veriye ait izlerin de yok edilmesini gerektirir. Bu konuda aksakliklarin ortaya
¢ikmasi haliyle Kurulun miidahalesini gerektirir. Bu miidahale yazilimsal ve donanim-
sal olarak imha edilmis verinin tekrar erisimine engel olacak yazilimlarin saglanma-

styla yapilabilir.

8 “Kigisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda Yo-
netmelik,” Tereddiitlerin Giderilmesi, Madde 13.
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Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hak-

kinda Yonetmelige dayanilarak

50z konusu islemlerin nasil yapilacagi hakkinda uygulamada aciklik saglanmast ve iyi
uygulama ornekleri olusturmasi bakimindan ¢esitli konu basliklarina dikkat ¢cekmek
amaciyla Kurul tarafindan Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Rehberi (“Rehber ”) hazirlanmis ve kamuoyuna sunulmustur.*®

Rehberde kisisel verilerin silinme siireci su sekilde ifade edilmisgtir:>

o Silinmesi gerekli olan verinin belirlenmesi.

e Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir ki-
sisel veri i¢in ilgili kullanicilarin tespit edilmesi.

e Illgili kullanicilarin erigim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yontemlerinin tespit edilmesi.

e {lgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar

kullanma yetki ve yontemlerinin kapatilmasi ve ortadan kaldirilmasi.

Yukarida da ifade edildigi gibi Kisisel Verileri Koruma Kanununda verilerin si-
linmesi, yok edilmesi veya anonim hale getirilmesi olmak iizere {ic yontemden bahse-
dilmisti. Bunlarin Kisisel Verileri Koruma Kurumu tarafindan hazirlanan rehber ile

sekil buldugu gortilmektedir. Rehbere gore;

Verilerin silinmesi yonteminde verilerin sistem ve depolama alanlarindan silin-

mesi i¢in silme komutunun kullanilmasi gerektigi ifade edilmektedir.>!

Verilerin yok edilmesi yonteminde belirlenen ii¢ teknik bulunmaktadir. Bunlar;

de-manyetize etme, iizerine yazma ve verinin bulundugu ortamin fiziksel imhasidir.*2

Verilerin anonim hale getirilmesi yontemi ise lige ayrilmakta ve her {i¢ yontemin
uyguladig farkli teknikler bulunmaktadir. Bu li¢ yontem ve uygulanan farkli teknikler
su sekildedir: 53

49 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Rehberi, Ankara, 2018, s. 2.

SOAg.r.,s. 6.

SLAg.r.,s. 7-9.

2 Ag.r.,s. 9-13.

%8 Yontem ve tekniklerin ayrintih agiklamalari igin bkz. A.g.r., s. 16-33.
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Tablo 4.4: Verilerin Anonim Hale Getirilmesi YOntemi

Deger diizensizligi saglamayan yontem * Degiskenleri Cikartma

« Kayitlar1 Cikartma

* Bolgesel Gizleme

* Genellestirme

» Alt ve Ust Sinir Kodlama
* Global Kodlama

* Ornekleme

Deger diizensizligi saglayan yontem * Mikro Birlestirme

* Veri Degis Tokusu

* Giiriiltii Ekleme

Anonim hale getirmeyi kuvvetlendirici istatistik- | « K-Anonimlik

sel yontem » L-Cesitlilik

» T-Yakinlik

(Kaynak: Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edil-

mesi Veya Anonim Hale Getirilmesi Rehberi, Ankara, 2018)

Kisisel Verileri Koruma Kurumunun Facebook nezdinde gergeklesen veri ihla-
linin degerlendirilmesi konusunda 11.04.2019 tarih ve 2019/104 sayili Karar1 da ku-
rumun veri ihlali ile ilgili verdigi giincel bir bilgi olmasindan dolay1 burada ifade edil-
mesi 6nemlidir. Karar, Facebook API uygulamasinin belirli tarihler arasinda kullanict
fotograflarina tiglincii taraflarca erisim izni veren sistem hatasinin Kisisel Verileri Ko-
ruma Kuruluna bildirilmedigi, sistem hatasinin Facebook Miihendislik Direktorii To-
mer Bar tarafindan 14.12.2018 tarihinde yaptig1 duyuruya dayanilarak mevzuatin ilgili
maddeleri geregi 1.650.000 TL ceza kesilmistir. Bu cezanin 1.100.000 TL veri ihlali,
550.000 TL ise kuruma bilgi verilmedigi i¢indir.>*

4.4.2. Kamu Kurum ve Kuruluslarinda Saklama Planlar1 ve Belge imhasina

Yonelik Uygulamalar

Kamu kurum ve kuruluslarinda mevzuat geregi bilgi ve belgeler saklama plan-
larina tabi tutulur. Modern arsivcilik literatiiriinde, belgenin imha veya muhafazasina

dair uygulamalar1 belirten tablolara /ydnetmeliklere “saklama plan1” denmektedir.®

54 Kisisel Verileri Koruma Kurumu, “Facebook Nezdinde Gergeklesen Veri Thlalinin Deger-
lendirilmesi ile ilgili Kisisel Verileri Koruma Kurulunun 11.04.2019 tarih ve 2019/104 Sayili Karar
Ozeti,” (Cevrimici) https://www.kvkk.gov.tr/Icerik/5450/2019-104, 15 Haziran 2019.

% fshak Keskin,”Osmanli Biirokrasisinde Evrak Imha Uygulamalarina Dair Gézlemler,” s.

315.
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Saklama plani, Uluslararas1 Arsiv Konseyi (International Council on Archives / ICA)

tarafindan hazirlanan ve pek cok dile ¢evrilen Arsivcilik Terimleri Sézliigiinde;*
“bir kurumun evraklar: i¢inde arsivsel degere sahip olmalari sebebiyle saklan-

masi gerekenleri niteleyen ve saklanmayacak olanlarin belirli saklama siirelerinin

gecmesi veya belirli olay yahut da eylemlerin gergeklesmesinden sonra imhasina, sti-
rekli bir esas ¢ercevesinde izin veren belge”

seklinde agiklanmaktadir. Saklama planlari, arsivsel degerlendirmenin yapilabilmesi
i¢in arsivcilere ve belge yoneticilerine kolaylik saglar. Bu kolaylik hangi belgenin sii-
resiz olarak saklanacagini ve hangi belgenin imha edilecegini saglamasiyla goriiliir.
Saklama planlar1 olmadan arsiv imha teorisinin uygulanmasi herhangi bir deger atfet-
mez. Kamu kurum ve kuruluslarinda saklama planlarinin dolayistyla arsiv imha teori-
sinin yer bulmasi yapilmis ve yapilacak hukuki diizenlemelere ihtiya¢ duyar. Tiir-
kiye’de bu saklama planlarinin biitiin kamuda standart hale gelmesi i¢in pek ¢ok dii-

zenleme bulunmaktadir. Bunlar;

e 3473 sayili Muhafazasina Liizum Kalmayan Evrak ve Malzemenin Yok Edil-
mesi Hakkinda Kanun Hiikmiinde Kararnamenin Degistirilerek Kabulii Hak-

kinda Kanun (Resmi Gazete, Say1: 19949, Tarih: 04.10.1988, tekrar yiiriirliige

giris tarihi 09.07.2018)

e 4982 Sayil Bilgi Edinme Hakki Kanunu (Resmi Gazete, Say1: 25269, Tarih:
24.10.2003)

e 5070 sayili Elektronik Imza Kanunu (Resmi Gazete, Sayi: 25355, Tarih:
23.01.2004)

e 6698 sayili Kisisel Verilerin Korunmasi Kanunu ( Resmi Gazete, Sayi:
29677, Tarih: 07.04.2016)

e 6098 sayili Tiirk Borglar Kanunu (Resmi Gazete, Sayi: 27836, Tarih:
04.02.2011)

e 4734 sayih Kamu Ihale Kanunu (Resmi Gazete, Sayi: 24648, Tarih:
22.01.2002)

% Arsivcilik Terimleri Sozliigii, Cev. ve Gns. Bekir Kemal Ataman, istanbul, Librairie de
Péra, 1995, s. 94.
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657 sayili Devlet Memurlar1 Kanunu (Resmi Gazete, Say1: 12056, Tarih:
23.07.1965)

5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu (Resmi Ga-
zete, Say1: 26200, Tarih: 16.06.2006)

5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu (Resmi Gazete, Sayz:
25326, Tarih: 24.12.2003)

6331 sayil1 Is Saglig1 ve Giivenligi Kanunu (Resmi Gazete, Say1: 28339, Ta-
rih: 30.06.2012)

3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun (Resmi Gazete,
Say1: 18571, Tarih: 10.11.1984)

4857 sayili Is Kanunu (Resmi Gazete, Say1: 25134, Tarih: 10.06.2003)

2547 sayili Yiiksekogretim Kanunu (Resmi Gazete, Sayi: 17506, Tarih:
06.11.1981)

5434 sayili Tiirkiye Cumhuriyeti Emekli Sandigr Kanunu (Resmi Gazete,
Say1: 7235, Tarih: 17.06.1949)

2828 sayili Sosyal Hizmetler Kanunu (Resmi Gazete, Sayi: 18059, Tarih:
27.05.1983)

Devlet Arsiv Hizmetleri Hakkinda Yonetmelik (Resmi Gazete, Say1: 30922,
Tarih: 18.10.2019)

Elektronik Imza Kanununun Uygulanmasina Iliskin Usul ve Esaslar Hak-
kinda Yonetmelik (Resmi Gazete, Say1: 25692, Tarih: 06.01.2005)

Bilgi Edinme Hakk1 Kanununun Uygulanmasina iliskin Esas Ve Usuller Hak-
kinda Yo6netmelik (Resmi Gazete, Sayi: 25445, Tarih: 27.04.2004)

Tapu ve Kadastro Verilerinin Paylasimi Hakkinda Yo6netmelik (Resmi Ga-
zete, Sayi: 29288, Tarih: 07.03.2015)

Kamu Hizmetlerinin Sunumunda Uyulacak Usul ve Esaslara iliskin Yonet-
melik (Resmi Gazete, Say1: 15169, 27305, Tarih: 21.08.2009 )

Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine lis-

kinYonetmelik (Resmi Gazete, Say1: 28710, Tarih: 17.08.2013)
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e Kayith Elektronik Posta (KEP) Sistemine iliskin Usul ve Esaslar Hakkinda
Yonetmelik (Resmi Gazete, Sayi: 28036, Tarih: 25.09.2011)

e Kayith Elektronik Posta (KEP) Sistemi ile Ilgili Siireclere ve Teknik Kriter-
lere Iliskin Teblig (Resmi Gazete, Say1: 28036, Tarih: 25.09.2011)

e Standart Dosya Plan1 (SDP) Genelgesi (Genelge Sayisi: 2005/7, Resmi Ga-
zete, Say1: 25766, Tarih: 25.03.2005)

e Elektronik Belge Standartlar1 Genelgesi (Genelge Sayisi: 2008/16, Resmi Ga-
zete, Say1: 26938, Tarih: 16.08.2008)

o Kamu Bilgi Sistemlerinde Birlikte Caligabilirlik Esaslari Genelgesi (Genelge
Sayist: 2009/4, Resmi Gazete, Sayi: 27155, Tarih: 28.02.2009)

Yasal diizenlemeler tiim kamu kurum ve kuruluslarina kendi arsiv yonergelerini
hazirlamalar1 konusunda gerekli hukuki alt yapiyr saglamistir. Ayrica 6698 sayil1 Ki-
sisel Verileri Koruma Kanunu da yine tiim kurum ve kuruluslara kendi kisisel verileri
saklama ve imha politikasi hazirlamalarinin zeminini olusturmustur. Bu yasal diizen-
lemelere ragmen birgok kurumun bu konularda tam islevsellik saglayamadiklari g6-
rilmektedir. Bu konunun izah1 i¢in verinin imhasi i¢in bir politikaya sahip olan ku-

rumlari agiklamak yerinde olacaktir.
4.4.2.1. Kisisel Verileri Koruma Kurumu

Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hak-
kinda Yonetmeliginin ikinci boliimii olan “kisisel veri saklama ve imha politikasi”na
iliskin 5 inci ve 6 inc1 maddelerde veri sorumlularinin kisisel veri isleme envanterine
uygun olarak kisisel veri saklama ve imha politikast hazirlamalari hitkmii yer almak-

tadir. Hilkkme gore politikanin kapsami su sekilde ifade edilmektedir:

e Kisisel veri saklama ve imha politikasinin hazirlanma amacina,

o Kisisel veri saklama ve imha politikasi ile diizenlenen kayit ortamlarina,

o Kigsisel veri saklama ve imha politikasinda yer verilen hukuki ve teknik te-
rimlerin tanimlariin yapilmasina,

¢ Kisisel verilerin saklanmasini ve imhasini gerektiren hukuki, teknik ya da di-

ger sebeplere iliskin agiklamaya,
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e Kisisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykir1 olarak islen-

mesi ve erisilmesinin 6nlenmesi i¢in alinmis teknik ve idari tedbirlere,

e Kisisel verilerin hukuka uygun olarak imha edilmesi i¢in alinmis teknik ve

idari tedbirlere,

e Kisisel verileri saklama ve imha siireclerinde yer alanlarin unvanlarina, bi-

rimlerine ve gorev tanimlarina,

e Saklama ve imha siirelerini gosteren tabloya,

e Periyodik imha siirelerine,

e Mevecut kisisel veri saklama ve imha politikasinda giincelleme yapilmais ise

s0z konusu degisiklige iliskin bilgileri kapsar.

Kisisel verileri koruma kanunun 16 inc1 maddesi geregi hazirlanacak kapsami

siralanan imha politikasi, veri sorumlululari siciline kayitli tiim yilikiimliiler tarafindan

hazirlanmak zorundadir. Veri sorumlular siciline kayitli olmayan yiikiimliilerin imha

politikas1 hazirlamasa da ilgili kanun ve yonetmelige uygun olarak kisisel verileri sak-

lama, silme, yok etme veya anonim hale getirme yiikiimliiliikleri devam eder.

Kisisel Verileri Koruma Kurumu da yasal zorunluluk geregi kendisi i¢in kisisel

verileri saklama ve imha politikasi diizenlemistir. Bu politikada kisisel verilerin sak-

landig1 elektronik ve elektronik olmayan ortamlar tanimlanmistir. Buna gére;>’

Tablo 4.5: KVKK Kisisel Verilerin Saklandigi Elektronik ve Elektronik Olmayan
Ortamlar

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

1. Sunucular (Etki alani, yedekleme, e-posta,
veritabani, web, dosya paylagim, vb.)

2. Yazilimlar (ofis yazilimlari, portal, EBYS,
VERBIS.)

3. Bilgi giivenligi cihazlar1 (giivenlik duvari,
saldirt tespit ve engelleme, giinliik kayit dosyast,
antiviriis vb. )

4. Kigisel bilgisayarlar (Masaiistii, diziistii)
Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, HafizaKart vb.)
Yazici, tarayici, fotokopi makinesi

NG

1. Kagt

2. Manuel veri kayit sistemleri (anketformlari,
ziyaretci girig defteri)

3. Yazily, basili, gorsel ortamlar

57 Kisisel Verileri Koruma Kurumu, Kisisel Veri Saklama ve imha Politikasi, s. 8, (Cevri-
migi) https://www.kvkk.gov.tr/Icerik/5386/KVKK-KISISEL-VERI-SAKLAMA-ve-IMHA-POLITI-

KASI, 15 Haziran 2019.
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(Kaynak: Kisisel Verileri Koruma Kurumu, Kisisel Veri Saklama ve Imha Politi-
kasi, s. 8, (Cevrimigi) https://www.kvkk.gov.tr/Icerik/5386/KVKK-KISISEL-VERI-
SAKLAMA-ve-IMHA-POLITIKASI, 15 Haziran 2019)

Seklinde listelenmistir. Bu verilerin silinmesi, yok edilmesi asagida ifade edilen imha

teknikleriyle yapilmaktadir.%®
Kisisel Verilerin Silinmesi,

Tablo 4.6: KVKK Kisisel Verilerin Silinmesi

Veri Kayit Ortam Aciklama

Sunucularda yer alan kisisel verilerden saklan-
masini gerektiren siire sona erenler i¢in sistem
yoneticisi tarafindan ilgili kullanicilarin erigim
yetkisi kaldirilarak silme islemi yapilir.
Elektronik ortamda yer alan kisisel verilerden
saklanmasin1 gerektiren siire sona erenler, veri
Elektronik Ortamda Yer Alan Kisisel Veriler | tabani yoneticisi hari¢ diger ¢alisanlar (ilgili kul-
lanicilar) i¢in higbir sekilde erigilemez ve tekrar
kullanilamaz hale getirilir.

Fiziksel ortamda tutulan kisisel verilerden sak-
lanmasini gerektiren siire sona erenler i¢in evrak
arsivinden sorumlu birim yoneticisi hari¢ diger
Fiziksel Ortamda Yer Alan Kisisel Veriler calisanlar i¢in higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilir. Ayrica, lizeri okuna-
mayacak sekilde ¢izilerek / boyanarak / silinerek
karartma islemi de uygulanir.

Flash tabanli saklama ortamlarinda tutulan kisi-
sel verilerden saklanmasini gerektiren siire sona
erenler, sistem yoneticisi tarafindan sifrelenerek
ve erigim yetkisi sadece sistem ydneticisine veri-
lerek sifreleme anahtarlariyla giivenli ortamlarda
saklanir.

(Kaynak: Kisisel Verileri Koruma Kurumu, Kisisel Veri Saklama ve Imha Politi-
kasi, . 12-13)

Sunucularda Yer Alan Kisisel Veriler

Taginabilir Medyada Bulunan Kisisel Veriler

Kisisel Verilerin Yok Edilmesi,

Tablo 4.7: KVKK Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortam Aciklama

Kagit ortaminda yer alan kigisel verilerden sak-
lanmasin1 gerektiren siire sona erenler, kagit
kirpma makinelerinde geri dondiiriilemeyecek

Fiziksel Ortamda Yer Alan Kisisel Veriler

sekilde yok edilir.

Optik medya ve manyetik medyada yer alan kisi-
Optik / Manyetik Medyada Yer Alan Kisisel sel verilerden saklanmasini gerektiren siire sona
Veriler erenlerin eritilmesi, yakilmasi veya toz haline ge-

tirilmesi gibi fiziksel olarak yok edilmesi islemi

%8 Kisisel Verileri Koruma Kurumu, Kisisel Veri Saklama ve imha Politikasi, s. 12-13.
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uygulanir. Ayrica, manyetik medya 6zel bir ci-
hazdan gegirilerek yiiksek degerde manyetik
alana maruz birakilmasi suretiyle iizerindeki ve-
riler okunamaz hale getirilir.

(Kaynak: Kisisel Verileri Koruma Kurumu, Kisisel Veri Saklama ve Imha Politi-
kasi, s. 12-13)

4.4.2.2. Bagcilar Belediyesi

Bagcilar Belediyesinin kisisel veri saklama ve imha politikasinda, verilerin bu-

lundugu elektronik ve fiziksel ortamlar1 su sekilde ifade edilmektedir:>° Elektronik or-

tamlar icin, exchange server, file server, beyaz MIS, AD DC, Yordam kiitliphane su-

nucusu, ERBEN PDKS sunucusu, Antizan, EBYS-Oracle, Logsign, fortigate firewall,

3B internet sunucusu, BBLibrary kiitiiphane sunucusu, kariyer merkezi sunucusu ol-

mak tizere 13 farkli ortam ifade edilmektedir.

Fiziksel ortamlar i¢in de birim dolaplari, insan kaynaklari arsivi ve kurum arsivi

olmak tizere 3 farkli yer gosterilmektedir. Bagcilar Belediyesinin bu farkli ortamlarda

bulunan kisisel verilerin silinmesi ve yok edilmesi asagidaki yontem ve tekniklerle

ifade edilmistir:%°

Verilerin silinmesi,

Tablo 4.8:Bagcilar Belediyesi Kisisel Verilerin Silinmesi

Elektronik Ortamdaki Veriler

Veri Kayit Ortami

imha Yontemi

imha Teknigi

Exchange server, File server, Be-
yaz MIS, AD DC, Yordam kiitiip-
hane sunucusu, ERBEN PDKS
sunucusu,  Antizan, EBYS-
Oracle, Logsign, fortigate fi-
rewall, 3B internet sunucusu,
BBLibrary kiitliphane sunucusu,
kariyer merkezi sunucusu

Yazilimdan gii-
venli olarak
silme

Erisime kapatma

Exchange server, File server, Be-
yaz MIS, AD DC, Yordam kiitiip-
hane sunucusu, ERBEN PDKS
sunucusu,  Antizan, EBYS-

Uzman tarafin-
dan  giivenli
olarak silme

Mgili  kullanicilarin
erisimine kapatma

% Bagcilar Belediyesi, Kisisel Veri Saklama ve imha Politikasi, 2018, (Cevrimici)

http://www.bagcilar.bel.tr/Files/Dokuman/kvk 2018/KVKVeriSaklamaveimhapolitikasi.pdf, 13 Ka-

sim 2018.
60 Bagcilar Belediyesi, Kisisel Veri Saklama ve Imha Politikasi, s. 10-11.
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Oracle, Logsign, for-tigate fi-
rewall, 3B internet sunucusu,
BBLibrary kiitiiphane sunucusu,
kari-yer merkezi sunucusu

g '% Birim dolaplari, insan kaynaklar1 | Verilerin karar- | Fiziksel kesme, sabit
5 'g arsivi, kurum arsivi tilmasi miirekkep kullanila-
~ g rak kapatilmasi

c

s O

£ 2

o © o

S

(Kaynak: Bagcilar Belediyesi, Kisisel Veri Saklama ve Imha Politikas1, 2018, (Cev-
rimigi) http://www.bagcilar.bel.tr/Files/Dokuman/kvk 2018/KVKVeriSaklamaveim-
hapolitikasi.pdf, 13 Kasim 2018)

Not: Baska herhangi bir kurum, kurulus veyahut kisinin erisimine kapali olmasi,
kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde ge-
rekli her tiirlii teknik ve idari tedbirlerin alinmasi kosullarinin saglanmasi durumunda

veriler silinmis olarak kabul edilecek.
Verilerin yok edilmesi,

Tablo 4.9: Bagcilar Belediyesi Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortamm Imha Yéntemi Imha Teknigi

Manyetik De-manyetize  etme | Degausser araglarn
(de-manyetize ol- | (Belirtilmemis)
mazsa fiziksel imha

yoluna gidilir)
Depolama aygitlari, flash Fiziksel imha Kiyilma, toz haline
diskler, hard diskler, floppy getirme
Elektro- | giskler
nik ortam- — .
daki veri- Depolama aygitlari, flash Uzerine yazma Ozel yazilimlar araci-
ler diskler, hard diskler, floppy 1181 ile manyetik
diskler medya ve yeniden ya-

zilabilir optik medya
tizerinden en az yedi
kez O ve 1’lerden olu-
san rastsal veriler ya-
zilarak yok etme
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Elekiro. | K28t mikrofis Fiziksel imha Belirtilmemis

nik olma-
yan or-
tamdaki
veriler

(Kaynak: Bagcilar Belediyesi, Kisisel Veri Saklama ve Imha Politikas1, s. 10-11)

Kisisel Verileri Koruma Kurumu ve Bagcilar Belediyesinin veri saklama ve
imha politikalar1 ayrintili olarak yukarida verilmistir. Bu kurumlar haricinde Dogus
Universitesi kisisel veri saklama ve imha politikas1®!, Dudullu Organize Sanayi BoI-
gesi Bogazici Universitesi Teknopark A.S. kisisel verilerin korunmasi politikas1®? Is-
tanbul Teknik Universitesi Ar1 Teknokent Proje Gelistirme Planlama A.S kisisel veri-
lerin korunmas politikasi®® gibi kamu tiizel kisiligine ve dzel hukuk tiizel kisilige sa-
hip bir¢ok kurumun kisisel verileri saklama ve imha politikas1 bulunmaktadir. Bu po-
litikalarda gegen imha yontem ve teknikler, Kisisel Verileri Koruma Kurumunun ha-
zirladigs kisisel veri giivenligi rehberi® ve kisisel verileri saklama ve imha politika-

sinda ifade edildigi sekliyle hazirlanmigtir.
4.4.3. Kayith Elektronik Posta (KEP) Uygulamalari ve imha

Kayitli Elektronik Posta (KEP), “elektronik iletilerin, gonderimi ve teslimati da
dahil olmak iizere kullanimina iliskin olarak hukuki delil saglayan, elektronik postanin
nitelikli seklini” ®® olarak ifade edilmektedir. KEP ile ilgili yonetmelikte imhay ilgi-

lendiren durumlar su maddelerde belirtilmektedir:

61 Dogus Universitesi, Kisisel Veri Saklama ve imha Politikas1, (Cevrimici) https://www.do-
gus.edu.tr/docs/default-source/dokumanlar/ki%C5%9Fisel-verileri-saklama-ve-imha-politi-
kas%C4%B1.pdf?sfvrsn=79ec4bf8_0, 21 Haziran 2019.

62 Dudullu OSB Bogazi¢i Universitesi Teknopark A.S., Kisisel Verilerin Korunmasi Politi-
kasi, (Cevrimigi) http://www.budotek.com.tr/wp-content/uploads/2019/02/kisisel.pdf, 21 Haziran 2019

831stanbul Teknik Universitesi Ar1 Teknokent Proje Gelistirme Planlama A.S., Kisisel Verile-
rin Korunmasi Politikasi, (Cevrimici) http://www.ariteknokent.com.tr/tr/hakkinda/kisisel-verilerin-
korunmasi-kanunu, 21 Haziran 2019.

84 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve idari Ted-
birler), Ankara, 2018, (Cevrimigi) 21 https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf, 21
Haziran 2019.

65 “Kayith Elektronik Posta (KEP) Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik,”
Resmi Gazete, Sayi: 28036, Tarih: 25.08.2011, (Cevrimigi) http://www.resmigazete.gov.tr/eski-
ler/2011/08/20110825-7.htm, 21 Haziran 2019.
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13 iincii maddenin 6. kisminda kullanima kapatilan KEP hesaplarina iligkin bii-
tiin bilgi, belge ve diger delillerin saklama siireleri boyunca giivenligi ve biitiinliigiiniin
saglanmasi istenmektedir. Saklama siireleri imha teorisinin varligini da gosterdiginden
saklama siireleri sonunda elde tutulan verinin ne kadar siire ile saklanacagi, yine yo-
netmeligin 16 inc1 maddesinin (1) bendinde ifade edildigi {izere 20 yil olarak belirlen-
mistir. 20 yilin sonunda verinin imha edilmesiyle ilgili herhangi bir ifade yer almaz-
ken, KEP hizmetini saglayan Kayith Elektronik Posta Hizmet Saglayicilarinin
(KEPHS) faaliyetlerine son vermesi durumunda verinin nasil bir isleme tabi tutulacagi
belirtilmektedir. Buna gore faaliyetine son veren KEPHS elindeki tiim verileri, varsa
devir yapilan baska bir KEPHS firmasina teslim eder. Boyle bir durumda devreden
KEPSH elindeki tiim veriyi erisime kapatip imha etmekle miikelleftir. Devir yapilacak
KEPHS yoksa mevcut KEPHS elindeki verinin tamamini imha eder ve KEP siire¢ ve
isleyisleriyle ilgili kayitlar1 20 yi1l siireyle saklar. Burada gecen verinin imhas1 yedek
veriyi de kapsayacak sekilde uygulanmasi seklinde beyan edilmistir. Yine verinin bu-
lundugu ana ve yedek sistemlerin Tiirkiye sinirlar1 i¢erisinde bulundurma zorunlulugu

da vardir.

KEP ile ilgili hazirlanan Kayitli Elektronik Posta Sistemi Ile Ilgili Siireglere ve
Teknik Kriterlere iliskin Tebligin 5 inci maddesinde KEPHS’lerin, isleyisinin biitiin
asamalarinda Avrupa Telekomiinikasyon Standartlar1 Enstitiisiiniin (European Tele-
communications Standards Institute- ETSI TS 102 640) standardina uymalari hitkmii
s6z konusudur. Bu tezi ilgilendiren kismiyla s6z konusu standartta imha ile ilgili bilgi
giivenligi gerekliliklerinin 12 inci maddesine iliskin notta Giivenli silme ile, en son
teknolojiye dayali olarak, silinen verilerin kurtarilamayacagini garanti eden bir prose-

diir amaclanmaktadir.%® seklinde aciklama yer almaktadir.

% European Telecommunications Standards Institute, ETSI TS 102 640-4 VV2.1.1 (2010-01):
Electronic Signatures and Infrastructures (ESI); Registered Electronic Mail (REM) Part 4:
REM-MD Conformance Profiles, S. 11, (Cevrimigi) https://www.etsi.org/deli-
ver/etsi_ts/102600 102699/10264004/02.01.01_60/ts_10264004v020101p.pdf, 20 Haziran 2019.
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4.4.4. Kamu Kurum ve Kuruluslarimin Arsiv Yonetmeliklerinde Veya Yo6-

nergelerinde imhaya iliskin Yaklasimlar

Kamu kurum ve kuruluslar1 arsiv yonetmeliklerini, 16 Mayis 1988 tarihli ve
19816 sayili Devlet Arsiv Hizmetleri* yonetmeliginde gecen 45 inci maddede ifade
edilen

“Miikellefler, Genel Miidiirliige teslim etmedikleri arsiv malzemesi ile arsivlik
malzeme hakkinda, kuruluslarinin ve ellerindeki bu tiir malzemenin ézelliklerini g6z6-
niinde bulundurarak, arsiv hizmet ve faaliyetlerini diizenlemek ve yiiriitmek, tasnif usul

ve esaslarint gostermek itizere, Basbakanligin goriistinii almak suretiyle 6 ay igerisinde
kendi yonetmeliklerini yayimlarlar.”® hiikkmiine gore kendileri hazirlamaktadirlar.

Kamu kurumlar1 yonetmelik maddesine dayanarak 2005 yilina kadar kendi yo-
netmeliklerini hazirlayabiliyorlardi. Aynm1 yonetmelikte, yukarida ifade edilen 45 inci
madde bashigiyla beraber degistirildi.®® Degisiklige gore miikelleflerden kendi arsiv
yonetmeligi yerine yonerge hazirlamalar1 ve bunu 3 ay i¢inde yapmalari istendi. Mart
2005’ten itibaren kamu kurum ve kuruslari kendi arsiv yonergelerini 2018 yilina kadar
hazirlamis oldular. Belirli bir tarihe kadar yonetmelik daha sonralari ise yonerge ha-
zirlama zorunlugu kurumlara getirilmis oldu. Marmara Universitesi Kurumsal Belge
Yénetimi Yénergesi’nin®® 26 mc1 maddesinde  EBSY ‘de dokiimanlar iizerinde silme
islemi, ilgili veya yetkili kisi tarafindan yapilabilir. Paraf ve/veya imza siirecinden
gegmiy belgelerde silme islemi yapilamaz. Bu belgeler iptal edilir.” Elektronik belge
yonetim sisteminde belgelerin silinmeyecegi ifade edilmektedir. EBYS i¢in uygulanan
TS 13298 standardinin 2015 yilindaki versiyonunda belge yonetim siirecine arsiv mo-

diilii de eklenmistir. S6z konusu standart 23 Ekim 2015 tarihinde karara baglandig:

* Bu yonetmelik 18 Ekim 2019 tarihinde yayimlanan Devlet Arsiv Hizmetleri Hakkinda Y6-
netmelik ile yiiriirliikten kaldirilmistir. Yeni yonetmelige gore, kurumlarin kendi arsiv yonergelerini ve
yonetmeliklerini 6 ay igerisinde kaldirmak suretiyle kendi arsiv yonerglerini hazirlamalr istenmistir
(“Devlet Arsiv Hizmetleri HakkindaY 6netmelik,” Resmi Gazete, Madde: 32-33, Sayi: 30922, Tarih:
18.10.2019, (Cevrimigi) https://www.resmigazete.gov.tr/eskiler/2019/10/20191018-9.pdf, 25 Ekim
2019).

67 “Devlet Arsiv Hizmetleri Hakkinda Yonetmelik,” Madde 45, Resmi Gazete, Say1: 19816,
Tarih: 16.05.1988, (Cevrimigi) http://www.resmigazete.gov.tr/arsiv/19816.pdf, 13 Haziran 2019.

88 “Devlet Arsiv Hizmetleri Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Y&netme-
lik,” Resmi Gazete, Say1: 25735, Tarih: 22.02.2005, (Cevrimigi) http://www.resmigazete.gov.tr/eski-
ler/2005/02/20050222-8.htm, 21 Haziran 2019.

69 “Marmara Universitesi Kurumsal Belge Yonetimi Yonergesi,” Sayi: 337-3-C, Tarih:
28.07.2015, (Cevrimigi) http://dosya.marmara.edu.tr/www/mevzuat/yeni4/mu_kurumsal_belge_yone-
timi_yonergesi_senato_web_versiyonu.pdf, 21 Haziran 2019.
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icin bu ydnergenin yayinlanmasindan sonra son seklini bulmustur. Bu yonerge muh-
temelen standardin 2009 versiyonuna gore hazirlandig1 i¢in arsiv modiilii tizerinde dii-

siinlilmemistir.

Ankara Universitesi ve Tiirksat Uydu Haberlesme Kablo Tv ve Isletme A.S. ara-
sinda yapilan protokolle yapilan e-BEYAS (Elektronik Belge Yonetimi ve Arsivleme
Sistemi) projesinin arsiv imha teorisi agisindan degerlendirilmesi 6rnek projelerden
olmasi sebebiyle 6nemlidir. Ankara Universitesinin yapacagi tiim yazismalar 16 Eyliil
2013 tarihinde e-BEYAS uygulamasi iizerinden yapilmaya baslanmistir.’”® Yaklasik
olarak 6 yildir uygulanmaktadr. Ilk faz olarak 2007-2009 yillar1 arast TUBITAK des-
tekli bir proje olarak baslatilmis, daha sonra 2011-2012 yillar1 aras1 yine TUBITAK
destekli bir diger projeyle gelisim evresini tamamlamustir. Son olarak da TURKSAT
A.S. ile yapilan 2 yillik isbirligi ¢ercevesinde 2013 yilinda fiilen uygulanmaya basla-
mistir. SOz konusu projenin arsiv yonergesi erisime kapali oldugundan elektronik im-

hayla ilgili degerlendirme yapilamamuistir.

4.5. KURUMLARIN ARSIVSEL IMHAYA YONELIK ALGISI

Kamu kurumlarinda iiretilen belgeler, hukuki, mali ve kiiltiirel degerlere sahiptir.
Belgelerin bu ii¢ 6zelligini tasimayanlar, saklama siirelerini doldurmuslarsa arsivsel
degerlendirmeye tabi tutulabilirler. Bu degerlendirme sonucunda imha edilecek belge-
lere uygulanan islemler kayit altina alinir. Arsivciler ve belge yoneticileri bu arsivsel

degerlendirmeyi arsivcilik ilkeleri dogrultusunda yaparlar.

Kamu kurumlarinda belge iiretim sorumlulugu verilen kisiler, belge tiretimi son-
ras1 bu belgelerin muhafaza edilmesi, arsiv malzemesinin ve arsivlik malzemenin dev-
redilmesi gibi siireclere iliskin bilgiye sahip olmayabilir. Devredilen malzemeler di-
sinda muhafazasina gerek kalmayan belgenin hangi islemlere tabi tutulacag: konusu
da ayn sekilde belirsiz olabilir veya kisiler bu konuyla ilgili bilgi sahibi olmayabilir.
Ozellikle konu arsiv imha teorisi ise bu belge iiretim sorumluluguna sahip kisiler biraz

daha ¢ekimser davranabilir. Belgelerin yok edilmesi, belge iiretim sorumlulugundaki

" Ankara Universitesi, “e-BEYAS Uygulama Kurallari,” (Cevrimigi) http:/beyas.an-
kara.edu.tr/uygulama-kurallari/, 22 Haziran 2019.
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kisilerce imha teorisi ¢er¢evesinde tanimlanmamissa belge imhasinin dnemi anlasila-
maz. Bir diger ifadeyle yok etmenin olumsuz anlami hissedilir ve belgenin imhasi s6z
konusu oldugunda bu olumsuz anlam kendini daha fazla gosterir. Boyle bir durumda
imhanin gerekgesi veya dayandigi yasal diizenlemeler de o anda diistiniilmez. Hatta bu
konuyla ilgili yasal diizenlemelerin hazirlik asamasinda dahi imha etmenin olumsuz
diistincesi varligini korur. Biitiin bunlar nedeniyle imha teorisine iliskin diizenlemeler

daha yumusak bir yaklasimla degerlendirilir.

Kamuda yapilan faaliyetler yasalara dayali olma ve aykir1 olmama ilkeleriyle
yapilir. Kamu kurumlarindaki belge tiretim sorumlulugundaki kisilerin imhaya bakis,
imhaya iliskin mevzuatin varligini bilmemesinden dolay1 olumsuz olabilir. imha mev-
zuat1 tanimlanmadan sorumlu kisilerce imha edilmesi gereken malzemeye dokunul-
mazlik kimligi verilir. Kagit ortamdaki belgelere karsi algi bu sekilde olabilir. Kagit
malzeme yaninda elektronik ortamdaki belgeler de sorumlu kisilerce farkli algilanabi-

lir.

Gelisen bilgi teknolojilerinin elektronik belge yonetim sistemlerindeki belge
tiretimi dokunulmaz kimligi diisiincesini kagit ortama gore biraz daha degistirmistir.
Hata sonucu olusan belgenin sebep oldugu tekrar olusturma giigliigii, elektronik or-
tamdaki belgelerle birlikte ortadan kalkmustir. Elektronik belgenin belge iiretim so-
rumlulugundaki kisilere bu katkis1 yaninda arsiv imha teorisi agisindan olumsuz bir
etkisi de s6z konusudur. Ciinkii elektronik ortamdaki belge iiretim sorumlugu kagit
ortamdaki gibi belgeyle muhatap olmayi, belgeye dokunmayi, ilgili dosyaya koymay1
fiziksel anlamda gerektirmemektedir. Ancak bu rahatlik belge iiretimini daha da tetik-

lemektedir. Dolayisiyla imha edilmesi gereken belgenin sayisini artirmaktadir.

Belge iiretim sorumlulugu olan kisilerin arsiv imha teorisini hem hukuki daya-
nak hem de pratikteki kolaylig1 agisindan, yapilacak bilinglendirme programlariyla ge-
reksiz olanin imha edilmesi hazzini yasatmak acisindan 6nemlidir. Ayrica elektronik
belgenin tiretimini artirmamak i¢in elektronik ortamdaki belgelerin imha edilmesinin
kagit ortamda oldugu gibi rahat olmayacagini anlatmak, belge tiretimindeki hata so-
nucu olusan fazla belgelerin varligin azaltabilir. Imhaya iligkin pratik uygulama alis-
kanliklarinin ve yeteneklerin gelistirilmesi belge liretim sorumlulugundaki kisilerce

kazanilabilir. Bu noktada kurumlar1 ve kisileri baglayici yasal diizenlemelerin varlig
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konusunun tartisilmas1 énemlidir. Yukarida ifade edildigi tizere kamu faaliyetlerinin
yiriitiilmesi yasalara dayali olma ve aykiri olmama ilkelerine baglidir. Tiirkiye’de ar-
sivsel is ve islemler, ilgili baz1 kanun maddelerine ve ikincil diizenlemelerle saglan-
maya ¢alisilmaktadir. Hem kurumlar1 hem de kisileri baglayici bir “arsiv kanunun ol-
mayisi, belgelerin iiretiminden diizenlenmesine, devrinden korunmasina ve erisimine
kadar arsivcilikle ilgili olan biitiin uygulama alanlarinda olumsuzluklarin yasanma-
sina yol acabilmektedir.”™ Belge iiretim sorumlulugundaki kurum ve kisilerin algi-
sinda arsiv kanunun olmayisi da biiylik etki yapmaktadir. Bu etki imha teorisinin uy-

gulamasini da olumsuz etkilemektedir.

" {shak Keskin, Arsiv Kanunlarinin Anatomisi. istanbul, Yeditepe Yaymevi, 2016, s. 19-20.

208



BESINCI BOLUM

ELEKTRONIK BELGENIN (SANAL NESNENIN) IMHASINA YONELIK
YONTEM VE TEKNIKLER

5.1. ELEKTRONIK BELGELER VE IMHA

Kullanim dis1 kalmig/giincelligini yitirmis belgelerin imha edilmesi, giivenilir ve
etkili bir belge yonetim sisteminin siirdiiriilmesinde 6nemli bir adimdir. Giincel olma-
yan belgelerin tutulmasi sadece kafa karigiklig1 yaratir ve personelin hangi belgelerin
idari olarak 6nemli oldugunu ve hangi belgelerin is i¢in gerekli oldugunu bilmelerini
zorlastirir. Bu nedenle kullanim dis1 kalmig/gilincelligini yitirmis belgelerin imha edil-
mesi gereklidir. S6z konusu belgelerin imha edilmesinin gerekgesini ve 6nemini su

sekilde ifade edebiliriz:*

e Resmi belge yonetim sistemlerinin giivenilir ve verimli olmasini saglamak,

e Bakim ve depolama maliyetlerini azaltmak,

e Imha kararlarmin uygulanmasinda hesap verilebilirligi ve tutarlilhigi gdster-
mek,

e istenmeyen belgeleri imha ederek, kagit ve elektronik belge yonetim sistem-
lerinin verimliligini artirmak ve

e Hassas veya kisisel bilgilerin yanlis ellere gegme riskini azaltmaktir.

Belgelerin imha edilmesinin dnemi yaninda imhanin hangi temel ilkelere dayan-

masi gerektigini de ifade etmek gerekir. Bu ilkeler asagidaki baslik altinda verilmistir.
5.1.1. imhanin Temel ilkeleri

Belge imhasi, basit, siradan ve islemsel bir uygulama olarak goriilmemelidir.
Imhanin kendine has 6zellikleri vardir. Bu 6zellikler, imhanin temel ilkeleri olarak da

goriilebilir. Bu ilkeler dort sekilde karsimiza cikar. Bunlar;?

! United Nations Archives and Records Management Section, Records and Information Ma-
nagement Guidance, [t.y.], (Cevrimi¢i) https://archives.un.org/sites/archives.un.org/files/5-gui-
dance_destroying_records.pdf, 13 Ekim 2016.

2 New South Wales Government, “State Archives and Records,” (Cevrimigi) https://www.re-
cords.nsw.gov.au/recordkeeping/advice/retention-and-disposal/destruction-of-records, 07.12.2017,;
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e Imhann yetkili kisilerce yapiliyor olmast,

e Yapilan imhanin mevzuata veya prosediire uygun olmasi,

e Imhanin uygulamasinin giivenli ve gizli olarak yapilmast,

e Imha isleminin, saklama planlarma bagl olarak belirli bir zaman iginde ve ge-
ciktirilmeden yapilmas1 ve

e Imha edilen malzemelerin veya varliklarin imha kayitlarmin belgelenmis ol-

malaridir.

Bu ilkelerden yetkili, uygun ve giivenli/gizli olanlari, yapilmasi planlanan imha
uygulamasinin saglikli bir sekilde gerceklestirildigini gosterir. Resmi olarak saklama
stiresi dolmusgsa ve d6zellikle hassas bilgileri igeriyorsa imhanin miimkiin olan en kisa
siire i¢inde gerceklestirilmesi tavsiye edilmektedir.® S6z konusu ilkeler -imha edilecek
belgelerin bulundugu ortama bakilmaksizin- hem kagit ortam i¢in hem de elektronik
ortam i¢in gegerlidir. Ozellikle elektronik ortamda, bilgi kalitesini koruyabilmek igin
diizenli ve sistemli olarak veriyi imha etmek kaginilmaz bir zorunluluktur. Geleneksel
olarak, kullanim 6mrii dolmus bilginin sistemli bir sekilde ayiklanip imha edilmesin-
den sorumlu arsivcilerin ve belge yoneticilerinin, gelecekte bu tiirden imha etme go-
revlerini de {istlenmeleri hi¢ uzak bir ihtimal gibi gériinmemektedir.* Nitekim giinii-
miizde elektronik belge yonetim sistemlerinin yayginlagsmasi ve buna bagli olarak
elektronik belgelerin ¢ogalmasi, giivenilir ve dogru bilginin dogru kisilerce yonetil-
mesi, arsivcilerin ve belge yoneticilerinin elektronik ortamdaki imhaya yonelik calis-
malar1 ortaya koymalarini zorunlu kilmistir. Clinkii elektronik ortamdaki bilgilerin ve
belgelerin silinmesi nihayetinde elektronik kaydin tamamen imha edilmesi anlamina
gelmelidir (ve bu durum fiziksel kayitlarin giivenli bir sekilde elden ¢ikarilmanin
elektronik es degeridir). Bu uygulama, ayni zamanda adli veri kurtarma tekniklerini

kullanarak bile belgelerin kurtarilamaz hale getirildigi anlamina da gelmektedir.

Queensland Police Service, Records Retention and Disposal Handbook,V.2.1, 2004, s. 20, (Cevri-
migi)  https://www.police.gld.gov.au/rti/published/policies/Documents/QPS%20Records%20Reten-
tion%20and%20Disposal%20Handbook%20v21.pdf, 7 Aralik 2017.

3 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, 2014, s. 11, (Cevrimigi) https://www.cpni.gov.uk/system/files/docu-
ments/c5/e1/2017 01 20 CPNI_Secure Destruction_Standard.pdf, 7 Mart 2019.

4 Bekir Kemal Ataman, “Enformasyon Bilimlerine Fiitiiristik Bir Yaklagim,” Bilgi Diinyast,
C.9,S.1,2008,s.81.
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Uygulamada, ¢ogu teknik ortamda bir elektronik kaydin bir 6rneginin silinmesi,
yalnizca bir igletim sistemini veya nesneye uygulama baglantisini kaldirir ve ayni de-
polama ortami alan1 birka¢ kez yeniden kullanildiginda gergekte silinen veri kaldiril-
mamus olur. Bilgilerin normal yontemlerle alinamayacagindan emin olmak igin tedbir
amacli adimlar atilmalidir. Bu adimlar, yedekleme sistemlerinin de imha kararlarina
dahil edilmesiyle beraber elektronik belge yonetimi sistemi i¢cindeki her iki islevselligi
(1sletim sisteminden silinme ve nesneye uygulama baglantisininin silinmesi) de igeren
her tiirlii etkili kopya kontroliinii kapsamalidir. Sistemde saklanilan veya orada belge-
lerin saklanilmasini hakli ¢ikarmak i¢in ¢ok gecici olan bilgilerin, hizli olusturulmus
istemci, kisisel veya ag siirliciistinden silinmesini saglamak i¢in bunlara yonelik pro-
sediirlerin var olmasini saglamak gerekir. Buna yonelik, ABD Savunma Bakanlig1
(DoD) elektronik belge yonetim sistemi (ERMS) gereksiniminde imha edilmesi gere-
ken igerigin tizerine bes defa yazilmasini 6n gormektedir. Hatta bu iizerine yazma is-
leminin yedi defa olmasini da tavsiye etmektedir. ABD’deki bu duruma ragmen Ingil-
tere’de, ERMS gereklilikleri 2002 revizyonunda iizerine yazma isleminden bahsedil-
memektedir. Ciinkii Ingiltere hiikiimeti {izerine yazma islemini yiiksek giivenlikli bir
ortamdaki veriler i¢in gerekli gérmektedir. Bunun yaninda giivenlik standartlar1 agi-

sindan iizerine yazma islemine sicak bakilmaktadir.®

Uzerine yazma isleminin nasil yapilmasi gerektigi ve hangi araglarmn kullanila-
cagl bundan sonraki baglikta ayrintistyla yer bulmaktadir. Bundan sonraki iki baglik
elektronik ortama bagli olarak sekillenmistir. Ciinkii teknoloji giin gectikce gelis-
mekte, geride kalan teknolojik tiriinler icin de eskime gerceklesmektedir. Bu sebeple
teknolojiyi elektronik belgeye yonelik imha yontemleri giincel ortamda bulunan ve
glincelligini yitirmis ortamda bulunan elektronik belgeler olmak iizere iki sekilde dii-

stintilmiistiir.

5> The National Archives of United Kingdom (TNA), Disposal Scheduling, 2012, s. 20-21,
(Cevrimigi)  http://www.nationalarchives.gov.uk/documents/information-management/sched_dispo-
sal.pdf, 11 Mayis 2016.
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5.1.2. Giincel Ortamda Bulunan Elektronik Belgeye Yonelik imha Yontem-
leri ve Teknikleri

Modern elektronik veri depolama cihazlar1 son derece direnglidir. Buna bagh
olarak veri kurtarma teknikleri ve teknolojisi de oldukga ileri diizeydedir. Veri kur-
tarma teknikleri rutin olarak yakilmis, ezilmis, suya batirilmis veya yiiksekten diis-
mekle etkilenmis ortamlardan veri elde edebilmektedir. Bu nedenle verilerden kalict
olarak kurtulmak oldukga zordur. Verilerin kalict ve geri doniisii olmayacak sekilde
imha edilmesi, kurum ve kisilere ait belgelerin gizliligini ve glivenligini korumanin
temel gerekliligidir. Veri imhasi, her iki ortam (elektronik ve kagit) dahil olmak iizere
¢ok ¢esitlidir. Imha metodolojisi secimi, imha edilen verilerin hassasiyeti ve yetkisiz
ifsa edilmenin olasi etkisine bagl olarak ortaya ¢ikacak riske dayanmalidir.® Uygun

imha yonteminin se¢ilmesi olasi risklerin azaltilmasina yardimci olacaktir.

Dosyalar silindiginde bilgilerin imha edildigi yaygin bir inangtir, ancak nor-
malde silinenlerin tiimii bilginin mantiksal isaretcileridir. Dosyalar1 silmek hatta sabit
stiriiciileri bigcimlendirmek, yaygin olarak kullanilan uygulamalar1 kullanarak bu bilgi-
lerin gelecekte kurtarilmasini ve kullanilmasini engellemez. Elektronik ortama yonelik
temizleme islemi, verilerin bilgi teknolojisi ekipmanindan ve depolama ortamindan
cikarildigr ve kurtarilamaz hale getirildigi islemdir. Genel olarak, laboratuvar teknik-
leri temizlenmis verileri kurtaramaz. Asagidaki 5.1.2.1. Giincel Ortamin Imhasi Igin
Kullanilan Yontem ve Teknikler bolimi, verileri depolama ortamindan ¢ikarmak igin
kabul edilebilir yontemleri 6zetlemektedir. Bir bilgisayar kullanilmiyorsa veya bir bi-
rim i¢indeki yeni bir kullaniciya veriliyorsa, bilgilerin sabit siiriiciiden kurtarilamaya-
cagina dair glivence verecek sekilde kaldirilmasini saglamak i¢in temizlik yapilmali-
dir. Temizlik islemine baglamadan 6nce, ag isletim sistemine veya agdaki diger dos-
yalara yanliglikla zarar vermemek i¢in bilgisayarin herhangi bir agla baglantisinin ke-

silmesi gereklidir.”

6 U.S. Department of Education, Privacy Technical Assistance Center, Best Practices for Data
Destruction, 2019, s. 8, (Cevrimigi) https://studentprivacy.ed.gov/sites/default/files/resource_docu-
ment/file/Best%20Practices%20for%20Data%20Destruction%20%282019-3-26%29.pdf, 22 Eyliil
2019.

" Kentucky Department for Libraries and Archives Public Records Division, Destruction of
Public Records: A Procedural Guide, 2007, s. 12, (Cevrimigi) https://kdla.ky.gov/records/Docu-
ments/Destruction%20Guidelines.pdf, 28 Aralik 2017.
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Bir kamu kurum ve kurulusuna ait belgelerin imhasi, kurumsal belge yonetim
sistemindeki listverilerde agikca belgelenmeli ve tutulmalidir. Ayrica, bu tiir bir imha
bildiriminin, hangi belgelere yonelik oldugunun yetkili idareye (6rnegin Devlet Arsiv-
leri Baskanligina) iletilmesi gerekir. Basili kopyalarin imha edilmesi nispeten kolay
olsa da, elektronik belgelerin imha edilmesi de benzer sekilde garanti edilmelidir. Imha
edilecek elektronik bir belge yazilim ve donanim {izerinde bulunan tiim kopyalariyla
beraber diistiniilmelidir. Kurum ve kuruluslarin yedekleme uygulamalarinin bir pargasi
olarak tutulan kopyalar da silinmelidir. Cilinkii bu kopyalar, silinmis belgelerin daha

sonra ibraz edilmesine neden olabilir.®

Elektronik belgelerin imhas1 kagit ortama gore ¢ok daha karmasiktir. Bu belge-
lerin bir bilgisayar dizininden silinmesi, s6z konusu belgelerin imhasi igin yeterli de-
gildir. Elektronik belgelerle ilgili bilesenleri ve iistverileri tanimlamak ve bunlari imha
etmek de gerekli olabilir. Bu tahribatin gergeklestirilmesi i¢in teknik uzmanlik yaninda
imha siirecinin denetim izini slirdiirmek de gereklidir. Farkli organizasyonlarda mev-
cut olan teknoloji degismekle birlikte, imhanin genel ilkesi ayn1 kalir: Verilerin makul
cabalarla geri kazanilmamas1 icin her tiirlii caba gosterilmelidir. Bilginin giivenligi
veya hassasiyeti, neyin “makul” oldugunu belirlemek igin kullanilmalidir. imha edilen
belgelerin ve imha edilme araglarinin bir tanimin1 igeren belgeler, imha etme eylemi-

nin kaniti olarak saklanmalidir.®

Elektronik belgelerin imhasini, arsivcilik ve belge yonetimi literatiiriine gore de-
gerlendirdigimizde imha kavrami belgelerin geri doniisii olmayacak sekilde imha edil-
mesi anlamima gelmektedir.!® Bu acidan silinmis belgeler, geri doniisii olmayacak se-
kilde silinmeli veya yok edilmelidir. Elektronik ortami, silinme ve yok etme agisindan
degerlendirdigimizde, ortam silinebilir ve yeniden kullanilabilir bir 6zellige sahiptir.

Elektronik ortamin silinmesi, bu ortamin tekrar kullanilmasinin yolunu agmaktadir.

8 Northern Territory Government of Australia, Department of Corporate and Information Ser-
vices, Standard 5- Disposal, [t.y.], s. 2, (Cevrimigi) http://www.nt.gov.au/dcis/info_tech/records_po-
licy standards/records_management_standards/standard5_disposal.shtml, 7 Aralik 2017.

% International Records Management Trust, Modul-3: Managing the Creation, Use and Dis-
posal Of Electronic Records, Ed. Laura Millar, London, 2009, s. 47.

10 United Kingdom National Offender Management Services, Archiving, Retention and Dis-
posal Policy, 2014, s. 6, (Cevrimigi) https://www.justice.gov.uk/downloads/offenders/probation-inst-
ructions/pi-28-2014-archiving-retention-disposal.doc, 11 Mayis 2016.
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Tekrar kullanilmasi, dnceden silindigi varsayilan bilgi ve belgelerin halen var olmasi
durumunda bir takim problemlere yol acabilir. Bu problemlere sebebiyet vermemek

adma tekrar kullanilacak ortamin giivenli imha yontemleriyle silinmesi gerekir.

Muhtemel tekrar kullanim agisindan durum yukarida anlatilan sekilde diisiiniil-
melidir. Bu durum haricinde, manyetik ortami yakma, eritme, deforme etme veya par-
calama yoluyla da yok edebiliriz. Her iki durumda da silinmesi istenen belgelerin var-
l1g1 tekrar kullanim veya fiziksel imha haricinde s6z konusu olabilir. Ciinkii tek bir
dosyanin kopyalari, bazilar1 kurum ve kurulusun sistem yoneticisi tarafindan bile eri-
silemeyen sayisiz yerde bulunabilir. Bu acidan diistintildiiglinde elektronik ortamlar-
daki elektronik dosya ve belgelerin silinmesi i¢in hazirlanmasi gereken yonergelerin
veya siireglerin olmasi 6nemlidir. Bu diizenlemelere bir 6rnek olarak bazi kuruluslarin,
birka¢ aydan daha eski olan tiim e-postalari, sunucularindan aylik olarak sildiklerini
ornek vermek yerinde olur. Silme isleminden bir hafta dnce, sistem yoneticisi, perso-
nele ihtiya¢ duyduklar1 dosyalari ayri bir yere kaydetmeleri konusunda tavsiyede bu-
lunur. Bu uygulama kurum ve kuruluslar tarafindan saklanilan gereksiz dosya mikta-

rin1 azaltir. Sayisiz kopyalarm varligimi bir dlciide engeller.'?

Elektronik ortamin tekrar kullanilmasi i¢in yapilan silme iglemi ve ortamin fi-
ziksel olarak imha edilmesinde yaygin olan yontem ve teknikler vardir. Tiim diinyada,
gizli, 6zel ve hassas verileri, sabit siiriiciiler, SSD’ler, SD kartlar, Flash siiriiciiler vb.
gibi bellek aygitlarindan - kurtarma kapsami disinda tamamen yok etmek igin kullani-
lan bir¢ok veri silme algoritmasi vardir. Bu silme algoritmalarindan bazilari, ABD Sa-
vunma Bakanligi, diger iilke hiikiimetleri ve diinyadaki 6zel kuruluslar gibi diinyanin
en uinlii askeri kuruluslar1 da dahil olan kurumlar tarafindan tasarlanmigtir. Bu algorit-

malar, gizli ve 6zel dosyalarinin / verilerinin yetkisiz bir kurulus veya diisman eline

11 Geof Huth, Retention and Disposition of Records: How Long to Keep Records and How
to Destroy Them, Archives Technical Information Series 41, 2002, s. 18, (Cevrimigi)
http://www.archives.nysed.gov/common/archives/files/mr_pub41l.pdf, 11 Mayis 2016.
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sizmamasini veya i¢ine sizmamasini ve ticari olarak temin edilebilir herhangi bir is-
lemle kurtarilamamasini saglamak igin tasarlanmistir.’® Algoritmalara iliskin farkls {il-
kelerde cesitli standartlar daha 6nceki boliimlerde agiklanmisti. Bunlar asagida liste-

lenmis, daha sonra da bagimsiz olarak herbiri degerlendirilmistir.

5.1.2.1. Giincel Ortamin Imhasi i¢in Kullanilan Yontem ve Teknikler

Bilgisayar sistemlerinde birincil depolama alani, disk siiriiclilerle saglanir. De-
polama alanlarinin 6ncelikli gorevi kullanic1 verilerini yanlislikla silinmeye karsi ko-
rumaktir. Isletim sistemleri, kullanic1 verilerinin yanlislikla silinmesini onlemek ve
dosya kurtarma komutlarina sahip olmak icin disk dosyalarini geri doniisiim veya ¢op
klasorlerine siler. Dosya silme, yalnizca dosya blogunu gosteren isaretleyicileri ve
dosya sisteminin bir dosyay1 yeniden birlestirmesine izin veren baglantilari siler. Bu
tiir bir silme islemi en hizli olmakla beraber verilerin diskte kalmasi nedeniyle dosya-
larin daha sonra geri yiiklemesini de kolaylastirir. Ancak bu islem giivenli degildir.
Hem isaretcilerin hem de dosya verilerinin silinmesi giivenli temizleme olarak goriil-
mektedir. Bilgisayar kasetleri i¢in giivenli silme tipik olarak kasetin fiziksel imhasi,
veri sifreleme veya manyetik bozma yontemlerini gerektirir. Ancak bu yontemler uy-
gulanmadan da veriler sik sik kaybolabilir. Bu nedenle giivenli silme yontemlerinin
ni¢in var oldugunu 1yi anlamakta yarar vardir. Kullanici verilerini korumak ve uygun,
hizli kullanict verisine erisim ve kurtarmaya izin vermek i¢in alinan tipik dnlemler
verileri yetkisiz kisilerin kurtarmasina kars1 savunmasiz birakabilir. Bu yiizden kulla-
nilmayan hard disk siiriiciilerine ve kasetlere uygun goriilmiis ve giivenilebilir veri te-

mizleme yontemlerinin uygulanmasi hem giivenlik hem de gizlilik sebebiyle 6nemli-

dir.4

ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST 800-88), veri temizleme
yontemlerinin kapsayan veri temizleme (data sanitization) kavramini tercih etmekte-

dir. S6z konusu veri temizleme yontemleri dort baslik altinda tanimlanmaktadir. Bun-

13 Stellar Data Recovery Inc., “7 Effective Algorithms to Remove Files and Folders Perma-
nently,” 2018, (Cevrimigi) https://www.stellarinfo.com/article/7-algorithms-to-wipe-files-folders-per-
manently.php, 23 Subat 2019.

14 Gordon F. Hughes, Daniel M.Commins ve Tom Coughlin, “Disposal of Disk and Tape Data
by Secure Sanitization,” IEEE Security and Privacy, C. 7, No: 4, July/August 2009, s. 29.
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lar; tasfiye (disposal), arindirma (clearing), temizleme (purging) ve imha etme (dest-
roying)’dir. Bunlar arasinda verilerin giivenlik seviyesi agisindan birbirleriyle farklilik
arz eder. Ayrica, islemi gerceklestirme siiresi agisindan da biiytlik farklilik vardir. Asa-

gi1daki tabloda bu gibi farkliliklar belirtilmistir.

Tablo 5.1: Veri Temizleme Metotlarinin Karsilastirilmasi

Temizleme Yon- 100 GB Giiven- | Acgiklamalar
temleri i¢in Orta- | lik Sevi-
lama Siire | yesi
Isletim sistemi Birkac da- Gergek veriyi degil sadece dosya isaretleyiciyi si-
(OS) dosya silme Lrkag Diisiik ler; Ortak ticari veri kurtarma yazilimi ile veri kur-
. . kika i¢inde e 1
islemi tarma miimkiindiir.
) Giincelligini yitirmis; ii¢ kez tizerine yazma ve bir
Uzerine yazma Ortalama Orta tane dogrulama gerektirir; yeniden atanmig bloklar1
(DoD5220) yarim gilin silmeyebilir; Birden fazla dongii baska giivenlik
agiklar1 birakir.
NIST 800-88 gii- Al . Kullanicinin erigebilecegi tiim bloklarin siiriiciiden
. dan 3 saate | Yiiksek o - .
venli silme (SE) silinmesini gerceklestirir.
kadar
Gelismis SE Milisaniye YViiksek S'u‘rucu lf;l.slfr?leme anahtarmin giivenli bir sekilde
silinmesini saglar.
Fiziksel veya man- | Saniyeler En yiik- S by . L
yetik imha A sek Cok gizli veriler ve daha fazlasi i¢in gereklidir.

(Kaynak: Gordon F. Hughes, Daniel M.Commins ve Tom Coughlin, “Disposal of
Disk and Tape Data by Secure Sanitization,” IEEE Security and Privacy, C. 7, No:
4, July/August 2009, s. 30)

5.1.2.1.1. Tasfiye Etme (Disposal)

Tasfiye etme, depolama ortamini baska bir temizleme islemine gerek kalmadan
veya Windows ve Linux gibi kamuya agik isletim sistemlerinde kullanici dosya dizin-

lerini silerek atmak anlamina gelir.
5.1.2.1.2. Bosaltma (Clearing)
Bosaltma islemi, bilgileri ortamdan ¢ikarma iglemidir. Ortamin duyarliligini

veya smiflandirmasini otomatik olarak degistirmez. Ayrica ortamin imhasini da iger-

mez.® Bu islem bilgisayar ekipmanlari olan ydnlendiriciler, anahtarlar, ag arayiiz kart-

15 Tasmanian Archive and Heritage Office, Approved Destruction Methods for State Re-
cords, State Records Guideline No 21, s. 8, (Cevrimigi) 7 Aralik 2017 https://www.informationstra-
tegy.tas.gov.au/Records-ManagementPrinciples/Document%20Library%20%20Tools/Guide-
1ine%2021%20Approved%20destruction%20methods%20for%20State%20records.pdf, 7 Aralik 2017.

216


https://www.informationstrategy.tas.gov.au/Records-ManagementPrinciples/Document%20Library%20%20Tools/Guideline%2021%20Approved%20destruction%20methods%20for%20State%20records.pdf
https://www.informationstrategy.tas.gov.au/Records-ManagementPrinciples/Document%20Library%20%20Tools/Guideline%2021%20Approved%20destruction%20methods%20for%20State%20records.pdf
https://www.informationstrategy.tas.gov.au/Records-ManagementPrinciples/Document%20Library%20%20Tools/Guideline%2021%20Approved%20destruction%20methods%20for%20State%20records.pdf

lar1 ve giivenlik duvarlar1 ve ag cihazinin ¢alismasinda kullanilan bellek gibi malze-
melerde uygulanir. Bu islemin uygulanmasinda, birimlerin cihazi sifirlamalar1 ve ci-
hazin hafizasini kullanmak i¢in sahte bir yapilandirma (veya es degeri) yiikklemeleri ve
sifirlamanin basarili oldugunu dogrulamak igin bir geri okuma saglamalar1 yoluyla
olabilir. Mikrofis, mikrofilm, optik diskler, yazici seritleri ve baski plakasina bakan
darbe ylizeyi, programlanabilir salt okunur hafiza, sadece hafiza okuma, basariyla ste-
rilize edilemeyen arizal1 veya diger tiir ortamlarda bosaltma islemi uygulanmaz.'® Bo-
saltmanin miimkiin oldugu bir ortamda bile, teknolojik sorunlar ve bilgisayar korsan-
larinin ve saldir1 yontemlerinin karmasikligindaki ilerlemeler nedeniyle, ortamin ken-
disinin (ek) imhasi, bdyle bir ortamin daha hassas veya yiiksek kisisel veri hacmine
sahip oldugu durumlarda gerekli olabilir.!” Bosaltma islemi bir tiir iizerine yazma is-
lemi veya lizerine yazilma miimkiin olmayan ortamlarda cihazin sifirlanmasi/fabrika

ayarlarina doniilmesi anlaminda kullanilir.
5.1.2.1.3. Uzerine Yazma (Overwriting)

Elektronik ortamdaki belgelerin giivenli olarak kaldirilmasi islemi igin kabul
edilebilir ve yaygim olan iki imha yéntemi vardir. Bunlar; Uzerine yazma ve fiziksel
imhadir. Fiziksel imhaya diger basliklarda yer verileceginden bu kisimda ele alinma-
yacaktir. Uzerine yazma islemi olarak imha etme bu kisimda ele alinmistir. Uzerine
yazma iki seviyeli bir iglemdir. Bu seviyeler diisiik seviyeli lizerine yazma ve yliksek

seviyeli lizerine yazmadir.

Diisiik seviyeli lizerine yazma islemi, temizlenmis verileri kurtarmak i¢in 6zel
bir yardime1 yazilim veya teknik kullanilmadig: siirece, bilgileri depolama ortamindan
okunamaz hale getirecek sekilde kaldiran 6zel bir program kullanarak dosyalar1 silme
islemidir. ABD’de ¢ok cesitli fiyat yapilarina sahip ¢ok sayida iiriin mevcuttur ve ya-
pilan se¢cimin Amerika Savunma Bakanligi (Department of Defense document, DoD

5220) standardina uymasi zorunlulugu s6z konusudur. Ancak, sabit disk teknolojisin-

B Agr.,s. 6-7.

17 Singapore Personel Data Protection Commission, Guide to Disposal of Personal Data On
Physical Medium, 2016, s. 8, (Cevrimici) https://www.pdpc.gov.sg/-/media/Files/PDPC/PDFE-Fi-
les/Other-Guides/quide-to-disposal-of-personal-data-on-physical-medium-(200117).pdf, 7  Aralik
2017.
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deki ilerleme DoD 5220’yi islevsiz hale getirmistir. Gliniimiizde tiim siiriictiler, kulla-
nic1 verilerini kaydetmeden 6nce randomize eden bir teknoloji olan kismi yanit kayit
kanallarimi kullanmaktadir. Bu nedenle DoD 5220’nin ilk iki asamasi artik amaglan-
dig1 gibi ¢alismamaktadir. Giiniimiizde ABD Savunma Gilivenligi Servisi, iizerine
yazma hizmetlerini kullanan federal kurumlarin yetkili bir DoD laboratuvarina sahip
olmalarini ve uygun islevsellik i¢in degerlendirme yapmalarini gerektirir. NIST 800-
88, disk sterilizasyonu igin DoD 5220’nin yerini almistir.*® Standarda (NIST 800-88)
uymasi yaninda her boyuttaki sabit siirliciiyli desteklemesi, isletim sistemlerini, prog-
ram dosyalarini ve verileri kalici olarak silmesi, tiim verileri fiziksel sabit siiriiciiden
silmesi ve tiim boliim tablolarini ve siirticii bigimlerini de silmesi gerekmektedir. Bu
islem iizerine yazma anlaminda degerlendirildiginde diisiik seviyeli {izerine yazma
teknigi olarak nitelendirilebilir. Bu teknik, birimlerde kullanilmaya devam edilen bil-
gisayarlardan verilerin silinmesinde en iyi yontemdir. Yine, verilerin teknik yollarla
kurtarilmasini engellemediginden, yeniden satilacak veya atilacak sabit disk depolama

ortamim1 temizlemenin kabul edilebilir bir yontemi degildir.®

Yiiksek seviyeli lizerine yazma (yeniden bi¢cimlendirme), bir siiriiciide veya
diskte dnceden depolanan verilerin 6nceden belirlenmis bir anlamsiz bilgi diizenegiyle
degistirilmesi anlamina gelir. Bu etkili bir sekilde veriyi kurtarilamaz hale getirir. Bu
teknik i¢in kullanilan yazilim iiriinleri ve uygulamalar1 asagidaki spesifikasyonlar: kar-

stlamasinin beklendigi ifade edilmektedir:
e Verilerin bir modelle uygun sekilde lizerine yazilmasi gerektigi,

e Ug defa iizerine yazma islemi tamamlanmadan ve bir dogrulama girisi bitme-

den temizleme isleminin bitmeyecegi,

e Yazilim, tiim sabit disk siiriiciisiiniin {izerine yazma yetenegine sahip olmasi

ve boylece anlamli verilerin kurtarilmasini imkansiz hale getirmesi gerektigi,

18 Hughes, Commins ve Coughlin, “Disposal of Disk and Tape Data by Secure Sanitization,”
s. 30.

19 Kentucky Department for Libraries and Archives Public Records Division, Destruction of
Public Records: A Procedural Guide, s. 12-13.

D Ag.r.,s. 13-14.
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e Yazilimin, tiim boliimlerde, bloklarda, izlerde ve tiim sabit disk ortamindaki
kullanilmayan disk alanlarinda en az ii¢ dongii veri modeli kullanarak iizerine

yazma yetenegine sahip olmasi gerektigi,

e Yazilimin, tiim verilerin kaldirildigini dogrulamak igin bir yonteme sahip ol-

masi gerektigi ve
e Uzerine yazilmayan boliimlerin tanimlanmas: gerektigi ifade edilmektedir.

Yiiksek seviyeli iizerine yazma isleminin veriyi kurtaramaz hale getirdigi Flo-
rida Eyalet Kiitiiphane ve Bilgi Hizmetleri Birimine ait elektronik belge ve elektronik

belge yonetim uygulamalar1 dokiimaninda da ifade edilmistir.?

Dosya sistemindeki bir dosya bir kullanici tarafindan silindiginde, veriler nere-
deyse hi¢bir zaman hemen imha edilmez. Silme islemi gerceklestiginde, isletim siste-
min dosyanin bellegini kaldirir. Silinen dosyalarin varligina heniiz son verilmis degil-
dir. Isletim sistemi dosyayi igeren ikili verilerin depolandig: fiziksel disk alaninin {ize-
rine yazma i¢in izin vermis olmaktadir. Silinen kayitlarda hassas bilgiler varsa, kendi
kendine yazilim veya gelismis adli veri kurtarma teknikleri kullanilarak silinmis veri
yeniden olusturulabilir. Bu nedenle, verinin tamamen imha edilmesi dosyanin iizerine
yeniden yazma islemini gerektirir. Dosyanin iizerine yazma islemi, orijinal dosyanin
yerine, rastsal olusturulmus “giiriiltii” verisini veya her ikisini de bir seri 0’lar sonra
1’ler yazan 6zel bir yazilim gerektirir. Dosyalarin durumu bu sekildedir. Bu dosyalara
ait tistverilerin durumuna baktigimizda, bir dosyanin meta datalar1 dosyada saklanir,
bu nedenle 6nceki islem tstverileri de imha eder. Ancak, bu durumu bilmek ve goz-
lemlemek miimkiindiir. Ciinkii yok edilen dosyalar hakkindaki meta datalar1 igeren
“sepet” dosyasinin varligi s6z konusudur. Bu sepet dosyalar1 genellikle kullanici tara-
findan olusturulur ve belge yonetim sorumlusu tarafindan bilinmelidir. Bu durumda,
dosyalarda ayn1 par¢alama iglemlerini yapmaniz burdaki verinin silinmesi i¢in yeter-
lidir. Bununla birlikte, baz1 “sidecars”larin durumu pek belirgin degildir. Bazen isletim

sistemi onlar1 kendi i¢ ihtiyaclari i¢in liretebilir. Yukarida ifade edilen “sepet” 6rnegi

21 Florida Department of State Division of Library and Information Services, Electronic Re-
cords and Records Management Practices, 2010, s. 13-14, (Cevrimigi) https://dos.myflo-
rida.com/media/31109/electronicrecordsmanagementpractices.pdf, 14 Ekim 2016.
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icin, Windows ortaminda en yaygin kullanici tarafindan olusturulan sepet dosyas1 bir
kiiclik resim onbellegidir. Vista ve iistii Windows stirtimleri, bir dizindeki dosyalarin
referans goriintiilerini igeren bir thumbcache.db dosyasini otomatik olarak olusturur.
Icinde ¢ok fazla bilgi yoktur, ancak klasdrdeki dosya tiirlerine bagli olarak hassas bil-
gileri tutabilirler ve belgeler yok edildiginde bu thumbcache.db dosyasinin da imha
edilmesi gerekir. Ornegin, bir klasér W2 goriintiilerini igeriyorsa, kiiciik resim 6nbel-

legi bilgi almak igin yeterli ¢oziiniirliige sahip bir goriintiiye sahip olabilir.??

Uzerine yazma yordamiyla silinen verilerin kurtarilip kurtarilamayacag: tartis-
mali bir konudur; ¢iinkii iizerine yazma islemi uygulanan saklama ortamlarinin man-
yetik enerjilerinin ¢esitli yontemler kullanilarak tekrar veriye erigsim imkani verebildigi
goriilmiistiir. Manyetik enerjinin ortadan kaldirilmasi ise saklama araglarinin da kulla-
nilamaz hale getirmek anlamina geldiginden bu teknigin daha ¢ok giincelligini yitirmis
ortamlar i¢in kullanilmasi1 anlam kazanmaktadir. Bu zorluklarla beraber, yazilim ve
donanim bilesenlerinin tanimlanmasi ve bunlarin imha siire¢lerine dahil edilmesi
onemlidir. Verinin {izerine yazildiktan sonra kurtarilamacagi kanis1 yapilan ¢aligma-
larla kanitlanmaya ¢aligilmistir. Mitkemmel silme tartigmasi adi altinda siirdiiriilen ¢a-
lismada silinen bir siiriiciiden gigabayt veya terabaytlik bilgi almak i¢in bir aracin ge-
listirilebilecegi inancinin yanlis olacagi vurgulanmaktadir. Calismada kurtarilan veri
tizerinde Ornekler verilerek, kurtarilan verinin aslinda anlamsiz karakter yigin1 haline

doniistiiriildiigii de gosterilmektedir.?
5.1.2.1.4. Temizleme (Purging)

Purging, en gelismis laboratuar tekniklerini kullanarak hedef verileri kurtarmay1
olanaksiz kilan fiziksel veya mantiksal teknikler uygulayarak temizleme yapan bir
yontemdir.?* Purging, NIST 800-88 tarafindan onaylanmus yiiksek seviyeli bir veri
imha yontemidir. Onaylanan purging yontemleri arasinda indrive secure erase (SE)

komutu ve disk siiriiciilerinin veya teyp makaralarinin manyetiksizlestirmesi vardir.

22 State Archives of North Carolina, Destruction of Electronic Records- The G.S. 132 Files,
s. 2, (Cevrimigi) https://ncrecords.wordpress.com/2014/09/26/destruction-of-electronic-records/, 15
Subat 2019.

2 Craig Wright, Dave Kleiman, ve Shyaam Sundhar R.S., “Overwriting Hard Drive Data: The
Great Wiping Controversy,” Ed. R. Sekar and A.K. Pujari, ICISS 2008, LNCS 5352, Berlin Heidelberg,
Springer-Verlag, 2008, ss. 243-257.

2 NIST 800-88, s. 43.
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Purging, manyetik ortam i¢in manyetiksizlestirme (degaussing) islemini gergeklestir-

mektedir.
5.1.2.1.5. Giivenli Silme (Secure Erase, SE)

Giivenli silme, yukarida ifade edilen iizerine yazma islemine benzer bir yapida-
dir. Farki, diger iizerine yazma programlarindan daha hizli olmasidir. Ciinkii giivenli
silme, diger lizerine yazma programlar1 gibi harici bir veriyle yapilmaz. Burada, yazma
diizeninde ana bilgisayardan siiriiciiye veri aktarimi1 olmayan tek ge¢isli bir yazma is-
lemi uygulanir. Glivenli silme igin yazma diizeni 6nceden tanimlanir ve Veri siiriictiniin
iginden alinir. Bu yontem, 2001 sonrasi iiretilen ATA (All Advanced Technology At-

tachment) disk ara yiizlerinde kullanilmaktadir.?®
5.1.2.1.6. Gelismis Giivenli Silme (Enhanced Secure Erase)

Bu silme komutu verilerin tamamen yok edildiginden emin olmak igin 6nceden
belirlenmis farkli bit desenleriyle birkag kez verilerin {izerine yazar. Ayrica artik kul-
lanilmayan sektdrler lizerine de yazar. Ciinkii buradaki i¢ hatalarin verinin erigsimine
izin verme durumunu ortadan kaldirirarak tiim kullanici veri alanlarma (iiretici tara-

findan ayarlanan) iizerine yazma islemi gerceklestirir.?®
5.1.2.1.7. Manyetiksizlestirme (Degaussing)

Etkisizlestirme, medya ylizeyinin manyetik 6zelliklerini degistirerek manyetik
ortamda depolanan verileri okunaksiz hale getiren bir islemdir. Gii¢lii bir alternatif
manyetik alanin uygulanmasina maruz kalmasi, verilerin kaybina neden olur ve ortami
manyetik olarak notr bir hale getirir. Bu teknik, sabit siiriiciiler, yedekleme ve dijital

bantlar gibi belirli ¢ikarilabilir elektronik ortam tiirleri i¢in uygundur.?’

% Hughes, Commins ve Coughlin, “Disposal of Disk and Tape Data by Secure Sanitization,”
s. 30.

% MediaClone, “Secure Erase Protocols and Methods,” (Cevrimici) https://www.media-
clone.net/v/vspfiles/downloads/SecureErase.pdf, 19 Eyliil 2019.

27 Joint Technology Committee, “Developing an Electronic Records Preservation and Dispo-
sition Plan”, Version 1.0, s. 20.
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5.1.2.1.8. Imha Etme (Destroying)

Yok etme, NIST 800-88 uyarinca en iist seviyede temizleme seviyesi olarak go-
rilmektedir. Bu seviye, par¢alama (disintegration), yakma (incineration), ezme (pul-
verizing), ufalama (shredding), kimyasal islem uygulama (chemical attack) veya erime
(melting) yoluyla medyanin fiziksel imhas1 anlamina gelir.?® Bu yontemler, ayrintil
olarak obsolete ortamda bulunan elektronik belgeye yonelik imha yontemleri ve tek-

nikleri kisminda degerlendirilmistir.
5.1.2.1.9. Hizh Silme (Soft Deletion)

Hizli silme, kamu yarari igin agik erigimi veya is amactyla saklanmasi gerekme-
yen bilgilere, baglantilarin silinmesi veya silinecek kaydin isaretlenmesi yoluyla erisi-
lemez hale getirilmesi islemidir. Bu islem, bilgileri gecici olarak erisilemez hale getir-
mektedir. Bir kaydin tamamen silinmesi, hizli silme igleminin ardindan belirli bir siire
icin programlanabilir; bunun ardindan kayit kalici olarak silinir. Bu silme isleminin
avantaj1, normal saklama siirelerini gecen belgelerde sonradan farkina varilan hatalarin
diizeltilmesi i¢in kayitlara erisilmesi gerektiginde kisa siireligine koruma saglamasi-
dir.? Hizli silme islemi 6zellikle ABD’de yarg: organlarinca yaygin olarak kullanil-
maktadir. Mahkeme kayitlarinin 6zel sirketler tarafindan kullanilmasi ve dagitilmasi
ve mahkeme bilgilerinin internette yaymlanmasi, yanlis veya eski bilgilerden kaynak-
lanabilecek olas1 zararlar1 artirmaktadir. Kamu Kayitlarinin Adil Raporlama Kredisi
Kanunu kapsaminda ticari amaglarla kullanimia getirilen kisitlamalara ragmen, be-
lirli bir dizi i¢in normal saklama siiresini asan siireler boyunca bilgiler yaymlanmis
kalabilir. Bu nedenle bir¢ok mahkeme, normalde yok olacak olan dava bilgilerini, daha
sonra bilgi dogrulugu konusundaki ihtilaflara kars1 sigorta mahiyetinde saklama siire-

sinin 6tesinde korumaya devam etmektedirler.®

2 Hughes, Commins ve Coughlin, “Disposal of Disk and Tape Data by Secure Sanitization,”
s. 30.

2 Joint Technology Committee, “Developing an Electronic Records Preservation and Dispo-
sition Plan”, Version 1.0, s. 20.

% A.g.p.,s. 20.
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5.1.2.1.10. Expunging

Bir mahkeme karariyla, bir kaydin tamamin1 veya bir kismini kalic1 olarak kal-
dirma veya yok etme siirecidir. Baz1 durumlarda, bu kaldirma siireci bir belgeyi ka-
patma veya sdz konusu belgeye erisimi kisitlama islemini ifade eder.3* ABD’de yii-
kiimliilerin suglar sabitlestiginde, verilen hapis cezasi sonunda, cezasini ¢gektigi var-
sayimindan, yiikiimliiye ait yargilama stirecindeki mahkeme kayitlari erisime kapatil-
maktadir. Bu uygulamayla, yiikiimliiniin sosyal hayatina zarar verebilecek sicil kaydi
erisime kapatilir. Yiikiimlii, is bagsvurularinda sicil kaydi yokmusg gibi tavir sergileye-
bilmekte hatta kendisine soruldugunda sicil kaydinin olmadigini ifade etme hakki da
yiikiimliiye taninmaktadir. Ancak cinayet, adam kagirma, cinsel suglar, terérizm, ¢o-
cuk tehlikesi ve ithanet gibi bir¢ok ciddi sug ile iliskisi olan kisilerin belgeleri bu uy-
gulamaya dahil edilmez. Amerika’nin tiimiinde standart bir yapisi1 olmaksizin bolge-
den bolgeye degisebilecek uygulamalar séz konusudur.® Tiirkiye’de 6zellikle banka-
larda kredi talebindeki kisilerin kendileri hakkinda olusturulmus sicil notlarina bagh
olarak kredi verilip verilmeyecegi degerlendirilmektedir. Expunging uygulamasinin
bankalarca uygulanabilirligi, bankalar acisindan miisteri kitlesini artirma yonelik tar-
tismaya deger bir konu olarak gériilebilir. Ornegin bankaya kredi borcu olan birinin
cesitli nedenlerle 6demelerini yapamamis olmasi, ge¢ 6demis olmasi gibi durumlarda,
mevcut kisinin yeni bir kredi bagvurusunda -eger borcunu kapatmus ise siciline yonelik
bilgilerin yeni bagvuru i¢in engel teskil etmemesi adina- s6z konusu expunging yon-

temi kullanilabilir.
5.1.2.1.11. Kripto Silme (Crypto Erase)

Sifreleme, bir sifreleme / sifre ¢ozme anahtar1 olarak adlandirilan, 6zel bilgiye
sahip olanlar diginda herkes i¢in okunamaz hale getirmek icin sifreli bir algoritma

(sifre olarak adlandirilir) kullanarak bilgiyi doniistiirme islemidir. “Tek yonli™ sifre-

31 Kentucky Department for Libraries and Archives, Public Records Division, Destruction of
Public Records: A Procedural Guide, s. 2.

32 Kele Onyejekwe, “Erasing the Past: How to Expunge a Client’s Criminal Record,” 2016,
(Cevrimigi) https://www.americanbar.org/groups/young_lawyers/publications/tyl/topics/client-deve-
lopment/erasing past-how-expunge-clients-criminal-record/, 11 Nisan 2019.
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leme, ilk dnce verileri sifreleyerek ve ardindan verileri sifrelemek i¢in kullanilan anah-
tar1 imha ederek verileri kullanilamaz hale getirmek i¢in sifreleme tekniklerini kulla-

nan bir veri imha teknigidir.*

Dijital bilgi, ortamin yeni bilgilerle sifrelenmesiyle erisilemez duruma getirile-
bilir. Bu teknikler gizli olan bilgi ve belgelere uygun olmayabilir, ancak fiziksel orta-
min hala iyi ve tekrar kullanilabilir oldugu durumlar igin yeterli olabilir.3* Bu yéntem,
sifreleme anahtarini silen bir sifreleme silmesini ¢agirmak i¢in yerel komutu kullanir.
Bu yontem, iiretici tarafindan tanimlanan yerel komutlar1 kullandigindan, yalnizca si-

linen siiriicii tarafindan destekleniyorsa kullanilabilir.®

5.1.2.2. imha I¢in Kontrol Listesi

Elektronik belgelerin imhasinin saklama planlar1 ¢ercevesinde yapilacag: ifade
edilmisti. Ayrica belgelerin hangi yontem ve teknikle imha edilmesi gerektigi genel
yasallara ve kurumsal i¢ diizenlemelere baglidir. Tiim bunlardan sonra belge imha ka-
rar1 verilmeden asagida siralanan kontrol listesinin®® de gézden gegirilmesi yararli ola-

caktir.

e Kurum ve kurulusa ait imha edilecek belgeler, s6z konusu kurum ve kurulu-
sun bagli oldugu st idare tarafindan yetkilendirilmis midir?

e Kurum ve kurulus icin artik gerekmeyen ve saklanilmasinda yasal bir zorun-
luluk olmayan belgelere mi uygulanmaktadir?

e Imha edilecek belgeler giincel veya bekleyen bir sorusturmaya dahil midir
veya erisimi gerekli midir?

e Imha edilecek belgeler igin kurum yetkilileri uygun bir veri imha sirketiyle

iletisime gegmis midir?

33 U.S. Department of Education, Privacy Technical Assistance Center, Best Practices for
Data Destruction, s. 10.

34 Joint Technology Committee, “Developing an Electronic Records Preservation and Dispo-
sition Plan”, Version 1.0, s. 20.

3 Katie Moss Jefcoat, “A Comprehensive List of Data Wiping and Erasure Standards, Cryp-
tographic Erasure (Crypto Erase),” 2017, (Cevrimigi) https://www.blancco.com/blog-comprehensive-
list-data-wiping-erasure-standards/, 24 Subat 2019.

3 New Zealand University of Otago, Records Destruction Guidelines, 2012, s. 4. (Cevrimigi)
https://www.otago.ac.nz/administration/corporaterecords/otago015244.pdf, 7 Aralik 2017.
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e Belgelerin imha edilmesini saglayacak sirketin yetkili imha sertifikas1 var mi1-
dir?

e Imha edilecek belgelerin listesi tutulmus mudur?

5.1.3. Obsolete Ortamda Bulunan Elektronik Belgeye Yénelik imha Yon-
temleri ve Teknikleri

Bilgi teknolojilerindeki hizli degisim, ortaya konan donanimsal araglarin da de-
gisimini saglamaktadir. Ozellikle depolama alanlarina yonelik iiriinler giin gegtikge
degismektedir. Disketler, CD’ler, harici bellekler, siirticii diskler, NAS sistemler, SAN
sistemler vb. ¢esitlilik teknolojik degisimin bir yansimasi olarak karsimiza ¢ikmakta-
dir. Yeni tirlinler veya araglar kullanilirken daha 6nce kullanilan iiriinlerin yeni iiriin-
lerle uyum saglamasi gerekmektedir. Bu uyum, eski depolama alanlarinin yeni depo-
lama alanlarina verinin ge¢isi ile miimkiin olabilmektedir. Eskiden yeniye gecis yapi-
lirken, eski depolama araglarinin da imha edilmesi giindeme gelmektedir. Giincelligini
yitirmis ortam diye ifade edebilecegimiz eski depolama araclarinin imhasi 6zellikle
barindirdig1 bilgi ve belgenin niteligine gore belirlenmesi gerekirken, tam olarak ne

barindirdigini bilmiyorsak imhanin ne denli 6nemli oldugunu anlamak gayet agiktir.

Ozellikle belge ydnetimi ve arsivcilik agisindan olaya bakildiginda imha islemi
daha da anlam kazanmaktadir. Bu nedenle, giincelligini yitirmis ortamin imhasi ne
sekilde yapilmali, hangi yontem ve teknikler kullanilmali gibi sorularin cevaplart bu
kisimda verilmeye calisilmaktadir. Asagida verilen tabloda bazi araglar ve bu araglar

icin uygun olan ve olmayan imha yontemleri verilmeye c¢alisilmistir.

Tablo 5.2: imha Yéntemleri ve Uygulanabilecek Alanlar

imha Yontemleri
Nesne Tiirleri Celv(}g:ll Parcalayici (.)'glf- Kesme Etlelzles-
Degir- tiicii/Zimpara tirme
men
w | Elektrostatik ha- | Evet Evet Evet Hayir Hayir
E fiza cihazlar
Z | Manyetik dis- Evet Evet Hayir Evet Evet
ketler
Manyetik sabit Evet Evet Evet Hayir Evet
diskler
Manyetik bant- | Evet Evet Hayir Evet Evet
lar (ses ve video
kasetleri)
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Optik diskler Evet Evet Evet Evet Hayir
Yart iletken bel- | Evet Evet Hayir Hayir Hayir
lek

for State Records, State Records Guideline No 21, s. 7.)

(Kaynak: Tasmanian Archive and Heritage Office, Approved Destruction Methods

(Asagida Siralanan Uriinlerin Tam Listesi I¢in Electronic Records Management

Guidelines Version 4, March 2004 Kaynaga Bakilabilir.)

Tablo 5.3: Giincelligini Yitirmis Ortama Iliskin Medya Cesitliligi

Dijital hafiza | 1yo0iol bellek | Disketler, | Manyetik | Mikro- | Optik | SIM

uriinleri (bir bo- L N .

liimii obsole hale cesitleri: Hf’:lrd bar.l't cesit- form dlS!( veya

gelmis olmasina Diskler leri: g:es.l.t- g:e@_l't- akill

ragmen kullanim- leri: leri: kartlar
dadir):

Bilgisayarlar Dinamik rastsal | Asagidaki- | Kompakt Diyaf- Blu- Cep te-
erisim  bellegi | leri igeren | Kaset (C60 | ram Ray lefon-
(Dynamic Ran- | alt format- | ve C90 alt | kartlari lart
dom Access Me- | lara sahip | formatla-
mory, DRAM) Sabit Disk | rinda)

Stirtictisii
(HDD):

Faxs maglygln Alan-program- Dijital bel- | Dijital Ses | Mikro- Kom- Mobil
lanabilir kap1 di- | lek igeren | Bandi film pakt genis
zisi (Field-Prog- | Hibrit Sa- | (DAT) Disk bant ci-
rammable Gate | bit Siiriicii (CD) hazlar
Array, FPGA) (HHD)

Grafik kartlan Flash  bellek | Paralel AT | Dijital Vi- | Mikro- | Dijital | Banka
(Flash memory) | Eklentisi deo (DV) | fisler. Cok kartlari

(PATA) kaseti Yonli
olarak da Disk
bilinen (DVD).
Timlesik

Siirticii

Elektro-

nigi (IDE)

E‘rb(r;'stgts’;t SUICU- | g dece  hafiza | Seri AT | Dogrusal Kimlik
okuyabilir Eki Bant A¢ma kartlar1.
(Read-Only Me- | (SATA) (LTO)
mory, ROM)

Cep telefonla Kiiciik Bil- | Video Ev

gisayar Sistemi
Sistem (VHS) ka-
Arabirimi | seti.
(SCSsI)

Yonlendiriciler Z1P diski

Giivenli dijital (SD)

kartlar

Kisisel dijital asis-

tanlar (PDAS)

Yazicilar

Katt Hal Siiriiclisii

(SSDs)

226



Telefonlar

USB’ler

(Kaynak: Electronic Records Management Guidelines Version 4, March 2004)

Dijital hafiza iiriinleri:*” genellikle bir baskil1 devre kart1 (PCB) bilesen kartina
veya ana kartina monte edilmis ve asagidakileri i¢eren elektronik cihazlarda kullanilan

bir dizi yonga®® olarak yapilandirilan kat1 hal veya programlanabilir bellektir.

Disketler: Kisisel bilgisayarlarda kullanilan ve gesitli elektronik dosya tiirlerini
depolamak i¢in bir disket siiriicii (FDD) tarafindan isletilen yeniden yazilabilir man-
yetik ortam. Disketler, polyester kapli, kare veya dikdortgen plastik bir govdeye kapa-
tilmig ince ve esnek bir manyetik disk olarak yapilmig 3.5°, 5.25° veya 8’ formatlarinda

mevcuttur.®®

Hard diskler: Veriyi manyetik olarak okumak ve yazmak i¢in kullanilan yeniden
yazilabilir, ugucu olmayan rastsal erisim bellegi. Genellikle bir i¢ bilgisayar bileseni,
taginabilir depolama aygit1 veya sunucularda veya RAID (yedek bagimsiz disk dizisi)
dizilerinde bulunur. Tipik olarak bir veya daha fazla sert doner plaka, bir motor tahrik

mili ve sert mahfaza olarak imal edilmistir.

Manyetik bantlar: Ses, video ve veri kaydetmek i¢in kullanilan manyetik medya.
Tipik olarak uzun ve dar bir plastik olarak yapilir. Sert kaset, kutu veya kartus iginde

bulunan bir makara tizerinde miknatislanabilir bir malzemeyle kaplanmus serit.

Mikroformlar: Depolama, aktarma, okuma veya yazdirma amaciyla belgelerin
mikro ¢ogaltilmasi i¢in kullanilir. Tipik olarak bir makara iizerinde, genellikle bir ka-

sette ya da diiz plastik bir karta monte edilmis bir film seklindedir.

37 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 16.

% Yonga: Milimetrik yiizeyler iizerinde on binlerce devre elemanindan olusan ve son derece
karmasik elektronik devrelerin yerlestirildigi, genellikle silikon benzeri yari iletken malzeme, ¢ip (Tiirk
Dil Kurumu, “Yonga,” (Cevrimici) https://sozluk.gov.tr/, 26 Eyliil 2019).

39 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 16.

227


https://sozluk.gov.tr/

Optik diskler: Ses, video ve veri kaydetmek i¢in kullanilan optik medya. Genel-
likle yeniden yazilabilir. Cesitli elektronik dosya tiirlerini saklamak i¢in kisisel bilgi-
sayarlarla birlikte kullanilir. Tipik olarak, plastik bir substrat i¢ginde bulunan bir kayit

katmanina sahip diiz, dairesel bir disk.

SIM veya akilli kartlar: Yeniden yazilabilir medya, tanimlama, dogrulama, veri
saklama ve uygulama isleme icin kullanilir. Tipik olarak gémiilii devre ve plastik kon-
takl1 bir bellek yongasi (¢ip) veya veri iletimi i¢in bir tel halkasi i¢eren plastik bir kart.

5.1.3.1. Giincelligini Yitirmis Ortamin imhas1 i¢in Kullamilan Yéntem ve
Teknikler

Glincelligini yitirmis ortamdaki belgelerin imhasi, giincel ortamdaki belgelerin
imhasinda kullanilan yontem ve tekniklerle benzerlik gosterir. Aralarindaki fark giin-
celligini yitirmis ortamdaki belgelerin imhasiyla beraber ortamin da imha edilmesi ge-
rektigidir. Bu durum kurum ve kuruluslarin hassasiyetlerine gore sekillenir. Kurumsal
bilgilerin yeni ortamlara doniisiimii saglanirken geride kalan ortamda hassas bilgi ve
belgeler yer aliyorsa, eski ortamin fiziksel imhasi1 kaginilmazdir. Eger gizlilik degeri
diisilk ama yine de bagkalarinin eline gecilmesi istenmiyorsa, buna gore kullanilan
yontemler de farklilik gosterir. Ornegin kullanilan teknolojik ortamlarin imhasi gerek-
tiginde ortamin igerigi temizlenerek ortamin kendisi teknolojik bir gosterge olmasi
acisindan gelecek nesiller i¢in saklanip sergilenmesi arsivcilik agisindan da anlam ta-
simaktadir. Asagida siralanan yontemler, ortamin fiziksel olarak imhasini gerektiren
durumlarda bagvurulur. Ortam fiziksel olarak imha edilmek istenmiyorsa ancak orta-
min i¢indeki bilgi ve belgeler imha edilmek isteniyorsa yukarida giincel ortamin im-

hasi i¢in siralanan yontemlere basvurulur.
5.1.3.1.1. Erisime Kapatma (Deaccessioning)

Erisime kapatma, bir koleksiyonun veya malzemenin arsiv hizmetinin envante-
rinden / arsiv kurumu sahipliginden resmi olarak ¢ikarilmasi islemidir.*’ Cikarilma

islemi, koleksiyon, seri veya belge grubu i¢inde olabilmektedir. Bunlar satilma yoluyla

40 The National Archives of United Kingdom (TNA), Deaccessioning and Disposal Guidance
For Archive Services, 2015, s. 31, (Cevrimigi) http://www.nationalarchives.gov.uk/documents/Deac-
cessioning-and-disposal-guide.pdf, 11.05.2016.
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baska kurum ve kuruluslara devri seklinde olmaktadir. Yasal ve kurumsal diizenleme-
lerdeki durumuna gore degerlendirilir. Baz1 kurumlar maliyeti azaltmak ve geriye ka-
lan koleksiyonlarini daha zenginlestirmek adina erisime kapatma siirecini isletirler.
Siiregte belgelerin tasviyesi adina dort segenek vardir. Bunlar; transfer, iade (bagisla-
yan kisiye geri verme), satma ve imhadir.*! Bu segeneklerden imhanin nasil olacag
tezin konusunu ilgilendirmektedir. Boyle bir durumda bagvurulmas: gereken imha

yontem ve teknikleri bu ¢caligmanin ilgili basliklarinda agiklanmaistir.
5.1.3.1.2. Geri Doniisiime Uygun Hale Getirme

Bu teknik kagit vb. ortamdaki belgelerin imhasinda kullanilir. Bu tiir malzeme
bir sekilde ogiitiildiikten sonra plastik olan kismi1, metal olan degerli kisimlar1 ayr1 ayri
geri doniisiim igin degerlendirilmek tizere islemden gegirilir. Bu islemde kagit, hamur-
lagtirma makinesine atilir. Makine malzemeyi dograyarak ¢alkalar. Su ve etken Kim-
yasallar malzemeyi lifli sivi gamur kivamina getirir. Lifli camur daha sonra tiim yazi
karakterlerinin baskil1 yiizeyden ¢ikarilmasini saglamak igin bir miirekkep ¢ikarma is-
lemine tabi tutulur.*? Geriye kalan malzeme de geri doniisiim icin ham madde olarak

kullanilir.
5.1.3.1.3. Taslama veya Fir¢alama (Grinding or Scrubbing)

Bu teknik, disklerin imha edilmesi i¢in kullanilir. Diskin kayit yiizeyindeki kat-
mani tamamen ¢ikincaya kadar asindirici bir yilizeye (zimpara ¢arki, taglama veya zim-
paralama aygit1 gibi) kars1 dondiiriiliir. Kayit katmaninin dogrudan asindirict yiizeye

maruz kalmasina dikkat edilmelidir.*®
5.1.3.1.4. Cekicli Degirmenle imha Etme (Hammer-Milling)

Cekicli degirmenle 6giitme, degirmenin haznesinde yiiksek hizda donen ¢ekicler
(tipik olarak sertlestirilmis ¢elik bloklar) ile donatilmig doner bir tambur ile yapilir.

Haznedeki malzeme, cekiclerle parcalanirken bir taraftan da hazne duvari ve diger

41 Society of American Archivists (SAA), Guidelines for Reappraisal and Deaccessioning,
Draft, 2011, s. 13-16, (Cevrimigi) https://www?2.archivists.org/sites/all/files/GuidelinesForReappraisa-
IAndDeaccessioningDRAFT .pdf, 20 Eyliil 2019.

42 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 20.

8 Ags., s 19.
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malzemelerle siirterek aginmaya ve 1stya maruz kalir. Boylelikle ortam kii¢iik parca-
ciklara ayrilirken bilgi kayit ylizeyleri de imha edilmis olur. Cekigli degirmenlerin
¢ogu, akilli ekranlarla donatilmis olup, malzeme istenen parca boyutlarina ulasmadan
islem tamamlanmaz. Akilli ekran ile beraber, pargalanan malzemelerin hazneden ¢ik-
masini saglayan yer ¢ekimi sayesinde alt eleklerden geger. Malzeme istenen parcaya
indirgenmeden elekten diismez veya bir vakup pompasi kullanilarak elekten diisebile-

cek malzemeler cekilir.**
5.1.3.1.5. Parcalama (Disintegration)

Pargalama tekniginde, malzeme hazne icine sabitlenmis ikinci bir bigak setine
kars1 yiiksek hizda donen sertlestirilmis bicaklarla donatilmis donen bir tamburdan
olusan bir kesme stireci gergeklesir. Stirecte malzeme bigaklarla kesilirken asinma ve
1sinmanin katkisiyla kayit yiizeyi imha edilmis olur. Cogu parcalayici, islenmis mal-
zemenin gerekli pargacik boyutuna indirgendiginde diismesini saglayan delikli bir elek
ile donatilmistir. Pargaciklar akilli ekranlar sayesinde takip edilebilir ve parcaciklar

yergekimi ile eleklerden diiser veya bir vakum pompastyla ¢ekilir.*
5.1.3.1.6. Ufalama (Shredding)

Ufalama teknigi, taginabilir olan ortamlar i¢in gegerlidir. S6z konusu ortamlar,
CD’ler, DVD’ler, disketler, manyetik bantlar ve kartuslardir.*® Bu teknikte, ortam bir-
birine kenetlenmis doner bir bigak setinin nesneyi kesmesiyle yapilir. Ortam ufak par-
calar haline getirilirken 1s1ya maruz kalir. Istya maruz kalan parcalar tizerindeki kayit
alanlar1 asinmayla beraber yok olur.*’ Bu teknikte saklama ortamlari i¢in kullanilan
araclarin 1siya maruz kaldiginda katmanlarindan ayrilmasi, boylelikle malzemelerin

cinslerine gore ayrilip ve ona gore ufalama yapilmasini saglamaktadir.

“AY.

4 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 19.

% Joint Technology Committee, “Developing an Electronic Records Preservation and Dispo-
sition Plan”, s. 20.

47 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 20.
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5.1.3.1.7. Yakma (Incineration)

Yakma tekniginde, ortamin organik bilesenlerini yakan, malzemeyi kiile indir-
geyen bir yakma firinina verilmesiyle baslar. Firinda yanan malzemeden geriye ugucu
kil ve dip kiil kalir. Ugucu kiil, baca gazlariyla birlikte yiikselen ince pargaciklar sek-
linde goriiliir. Dip kiil ise, metaller gibi yanic1 olmayan malzemelerin kati topakli ha-
lini alir.*® Bu teknigin uygulanmasinda kimyasal gazlarm dogaya salinmasi da sdz ko-
nusudur. Dolayisiyla yakma isleminin yapildigi isletmenin yakma kaynakli olusan du-

man igin filtreleme kapasitesine sahip olmasi gerekir.
5.1.3.1.8. Kesme (Cutting)

Bu teknikte, malzeme 6nceden belirlenmis genislikteki seritler halinde dilimle-
yen bir bicakla kesilir. Dilimlenmis malzeme daha sonra 90° dondiiriiliir ve tekrar ke-
silmis bir atik malzeme iiretilecek sekilde dilimlenir.*® Bu islem genellikle giyotin®
ad1 verilen basimevi vb. yerlerde kagitlar1 kesmek icin kullanilan araglara benzer ma-

kinelerce yapilir.
5.1.3.1.10. Salamuralasma (Dry Maceration)®!

Salamuralagma, sabit siiriiclilerin hidrolik olarak ezen makinelerin biraktigi
ezme islemidir. Ezme islemi, sabit disk kasasina onarilamaz bir hasara neden olurken
ayn1 zamanda i¢ plakay1 da yok eden bir zimba kullanir. Bu kuvvet, siiriicliyli yeniden
baglamak veya ¢alisan bir bilgisayara yeniden baglanmamak icin yeterli bir teknik

olarak goriilmektedir.>?
5.1.3.1.11. Eritme (Smelting)

Eritme, geri donilisiim noktasinda yakma tekniginden ayrilir. Eritme tekniginde,

ortam tipik olarak ince bir kiil elde etmek igin yakilir ve daha sonra bin santigrat dere-

8 A.g.s.,s. 19.

¥ Ay.,s. 19.

%0 Giyotin nedir?

51 New Zealand University of Otago, Records Destruction Guidelines, 2012, s. 2.

%2 Joint Technology Committee, “Developing an Electronic Records Preservation and Dispo-
sition Plan”, s. 20.
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ceyi asan sicakliklarda eritme firinina verilir. Eriyen kil dokiilmiis, sogutulmus ve ay-
rilmis sivi micirla reaksiyona girerek metallerin daha fazla geri doniisiim ve inceltme

yoluyla geri kazanilmasii saglar.>
5.1.3.1.12. Kimyasal imha

Kimyasal imhada, manyetik depolama araglari, kayit yiizeyleri tamamen ¢ikin-
caya kadar kimyasal (tipik olarak asit) banyosuna batirilir.>* Asidin i¢inde bekleyen

malzeme 6zelliklerini kaybederek imha olmus olur.
5.1.3.1.13. Elektronik Atik (E-Waste)

Giincelligini yitirmis ortamin imhasi igin siralanan yontem ve teknikler, kulla-
nilmayan veya kullanilmayacak olan elektronik malzemelerin imha edilmesine yar-
dimc1 olan yontemlerdir. S6z konusu malzemeler imha edilmis halleriyle beraber genel
olarak elektronik atik olarak goriiliir. Bu durumda elektronik atik, kirilmis, eskimis
veya geri doniisiime ihtiyaci olan tiim elektronik atik bigimlerini kapsayan bir semsiye
terimdir.> Elektronik atik, malzemelerin islevselligini kaybetmesini saglar ve geri do-

niisiim i¢in de kullanma imkani1 sunmaktadir.

5.1.3.2. Imha i¢cin Kontrol Listesi

Elektronik belgelerin imhasinda yazilim programlartyla ortamin i¢indeki veriler
silinmeye ¢alisilmaktadir. Yazilimsal olarak silinmis veya yazilimsal olarak silineme-
yen ortamlarin fiizksel imhasi da kurum ve kuruluslar i¢in 6nemli bir siirectir. Bu siire¢
baslatilmadan asagida siralanan kontrol listesinin®® de gdzden gegirilmesi yararli ola-

caktir.

e Imha edilecek belgeler, iliskili oldugu giincel bir saklama planina uygun bir

sekilde mi imha ediliyor?

58 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 20.

“Ags.,s. 19.

% Corporate Document Destruction, “e-Waste Destruction and Recycling,” (Cevrimigi)
https://www.corporatedocumentdestruction.com.au/e-waste-destruction-and-computer-recycling-mel-
bourne/e-waste-destruction-and-recycling, 21 Eyliil 2019.

%6 Kentucky Department for Libraries and Archives, Public Records Division, Destruction of
Public Records: A Procedural Guide, s. 18.
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e Kurum ve kurulus imha edecegi belgelerin saklanmasina gerek duymuyor
mu?

e Imha edilecek belgeler giincel veya bekleyen bir sorusturmaya dahil midir
veya erisimi gerekli midir?

e Kurum i¢i gerekli izinler alinmig midir?

e Imha edilecek belgeler, dzel bir giivenlik gerekcesiyle tutulmasina gerek kal-
mamig midir?

e Imha edilecek belgeler yiiksek giivenlik seviyesine sahip olup, giivenli imha
edilmeleri i¢in kilitli konteynerlerde veya kurum i¢inde mi imha edilecek?

e Uygun hizmet saglayici ile iletisime gecildi mi?

e Belgelerin tasinabilecegi kamyon veya kamyonet kapali kasali midir?

e Imha hizmetini verecek olan firmanin imha yetki sertifikas var midir?

e imha edilecek belgeler kurumdan toplanilan giinde mi yapilacak?

e imha firmasindan sertifika alind1 mi1?

e Kurum belge yonetim sisteminde imha edilmis belge ve ayrintilt bilgisi ge-

cildi mi?

5.2. ADLI BILiSIM (DIGITAL FORENSICS) ARACLARI VE BUNLA-
RIN ELEKTRONIK BELGE iMHASIYLA ILISKIiSi

Adli bilisim, bilgisayar biliminin ve aragtirma prosediirlerinin uygun arama oto-
ritesinden sonra dijital kanitlarin analizini, aitlik zincirini, matematikle dogrulama,
dogrulanmis araglarin kullanimi, tekrarlanabilirlik, raporlama ve olast uzman sunu-
munu igeren yasal bir amag igin uygulanmasi olarak tanimlanmaktadir.®’ Diger bir ta-
nima gore de;

“Adli bilisim, Disketlerden, sabit disklerden ve cikartilabilir disklerden delil
elde etme amaciyla veri kurtarma iglemi olan ve elektronik delillerin muhteva ettigi

bilgileri, delil inceleme siireglerini, hukuki ve etik sorumluluklar: géz éniinde bulun-
durarak, delilin biitiinliigiinii koruyarak ve maddi ger¢egi a¢iga ¢ikarmak amacuyla;

5" Ken Zatyko, “Commentary: Defining Digital Forensics,” Forensic Magazine, Feb/March
2007, s. 1, (Cevrimigi) https://www.forensicmag.com/article/2007/01/commentary-defining-digital-fo-
rensics, 13. Eyliil 2019.
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kopyalama, belirleme, ¢oziimleme, yorumlama ve belgeleme siireglerinin biitiiniine
adli bilisim adi verilmektedir. ®

Adli bilisimin imha uygulamalarina dahil edilmesi iki a¢idan anlamli olur. Bu
acilardan birincisi, silinmis verinin adli bilisim teknikleriyle elde edilmesinin miimkiin
goriinmesidir. Nitekim, bazi uzmanlara gore adli bilisim, giivenli silme i¢in en biiyiik
tehdit sayilmaktadir.® Bu tehdit siiphesiz silinmis verinin elde edilmesinde kullanilan
tekniklerdir. Yasal olarak silinmesi uygun goriilmiis ve imha edilmis olan belgelerin
yetkisiz kisilerce adli bilisim tekniklerini kullanmak suretiyle elde edilmis olmasi,
imha isleminin uygulanmasindaki sorunlari beraberinde getirmektedir. Adli bilisimin
imha teorisiyle iliskisinin birinci agis1 bu sekilde iken ikinci agis1, adli bilisim teknik-
leri kullanilarak elde edilen verilerin daha sonrasi i¢in nasil bir imha siirecine girdigi-
dir. Tirkiye’deki adli bilisimi ilgilendiren yasal diizenleme bakildiginda bu imha sii-

recinin nasil basladigini anlayabiliriz.

Adli bilisimin Tirkiye’deki yasal gergevesi Tiirkiye Biiyiik Millet Meclisinin 4
Aralik 2004°te kabul ettigi ve 1 Haziran 2005°te yiiriirliige giren 5271 sayili Ceza Mu-
hakemesi Kanunu (CMK) ile saglanmaktadir. Kanunun yiiriirliige girmesiyle, 4 Nisan
1929 tarihli ve 1412 sayil1 Ceza Muhakemeleri Usulii Kanunu ytirtirliikten kaldirilmis-
tir. CMK’nin 134. maddesine gore diizenlenen adli bilisim, “Bilgisayarlarda, bilgisa-
yar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma”®® bashg altinda
aciklanmustir. Ayrica, aynt maddeye, 7 Temmuz 2018 tarihinde eklenen su ii¢ ciimle

imha ag¢isindan da 6nemlidir. Bunlar;

“(1) Cumhuriyet savcisi tarafindan verilen kararlar yirmi dort saat i¢inde hédkim
onaywma sunulur. (2) Hakim kararini en ge¢ yirmi dort saat i¢inde verir. (3) Stirenin
dolmast veya hakim tarafindan aksine karar verilmesi hdlinde ¢ikarilan kopyalar ve
coziimii yapilan metinler derhal imha edilir”®*

%8 Sean Barry, “Smoking Microchips Tells It All: Computer Forensic Experts Mine Hard Dri-
ves For Data That Too-Clever Users Thought Long Deleted,” (Cevrimigi) http://www.dataforensics.
com/articles/ smoking_microchip_tells_it_all.pdf, 15 Nisan 2014; Leyla Keser Berber, Adli Bilisim,
Ankara, Yetkin Yayinlari, 2004, s. 39; Akt: Muharrem Ozen ve Giirkan Ozocak, “Adli Bilisim, Elekt-
ronik Deliller ve Bilgisayarlarda Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK M. 134),” An-
kara Barosu Dergisi, S. 1, s. 43-77.

% Hughes, Commins ve Coughlin, “Disposal of Disk and Tape Data by Secure Sanitization,”
s. 29.

80 <5271 sayili Ceza Muhakemesi Kanunu,” Madde: 134, Resmi Gazete, Say1: 25673, Tarih:
17.12.2004, (Cevrimigi) http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf, 21 Nisan 2019.

6145271 sayili Ceza Muhakemesi Kanunu,” Madde: 134.
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seklinde ifade edilmistir. CMK, adli bilisim i¢in dayanak olmus olsa da, baz1 durum-
larda verinin imha edilmesini de diizenlemistir. Fakat bu verinin nasil imha edilmesi
gerektigi noktasinda herhangi bir ifade yoktur. Verinin nasil imha edilmesi gerektigi
ele alinmamis olsa da imha kelimesinden kasit, elde edilen/mevcut tiim kopyalar ve
geride bunlara ait izlerin birakilmamasi anlamini diisiindiirmektedir. Nitekim s6z ko-
nusu kagit ortam olsaydi, bu kagitlarin imha edilmesi, bunlarin tamamen yok edilmesi
anlamina gelirdi. Bu agidan daha karisik olsa da elektronik verinin imha edilmesi de
bu gozle degerlendirilmelidir. Arsiv imha teorisinin adli bilisim a¢isindan yasal daya-

nagina bakildiginda CMK’nin 134. maddesi 6nemlidir.

Adli bilisimin imha teorisiyle iligkisinin birinci agis1 olan olan silinmis verinin
geri getirilme tekniklerinden bahsetmek 6nemlidir. Ayrica, adli bilisimin ¢aligma man-
tigin1 ve arsivsel fonksiyonlar1 nasil destekledigini anlamak i¢in verinin depolandigi
alanlarda veya ortamlarda veriye erisimin yazilimsal ve donanimsal olarak nasil oldu-

gunu gormek yararl olacaktir.

Bir depolama cihazindan verilere erisim normalde bir birim monte etmeyi ve
ardindan dosyalar1 dosya sistemi lizerinden kopyalamay1 veya agmayi igerir. Ortam-
daki sinyalleri algilamak i¢cin donanim gerekli oldugu gibi, sinyalleri bit akislarina ge-
virmek i¢in de ayr1 bir donanim ve yazilim gereklidir. S6z konusu bit akiglarint mevcut
caligan bilgisayar ortamina tagimak i¢in de yine donanima ve yazilima ihtiyag¢ duyulur.
Gerekli tiim donanim ve yazilim saglandiktan sonra tiim dosyalar veya dosyalarin bi-
lesenleriyle veriyle etkilesime gecilebilir. Dosya sistemi genellikle kullanict ve temel
veriler arasinda arabuluculuk rolii oynar ve dosya diizeyinde etkilesimi kolaylastirmak
i¢in tasarlanmistir (6rnegin, dosya adlandirma, zaman damgalarin1 goriintiileme, eri-
sim kontrolleri gibi). Dosya sistemi, kullanicidan “bilgileri nerede ve nasil sakladig1”
konusunda karmasik bilgileri “gizlemeye” yarar. Bir¢ok amag i¢in, dosya sistemi ¢ok
degerli bir soyutlama mekanizmasidir, ¢ilinkii kullanicilarin temeldeki verileri anlama-
larin1 veya dogrudan erigmelerini gerektirmez. Dosya sistemi tarafindan gizlenen te-
mel verilere ilgi duyanlar, bunun yerine, depolama ortaminda bulunan tiim verilerin
sektor bazinda diisiik diizeyli kopyalar1 olan disk goriintiileri olusturabilir ve bunlarla

etkilesime girebilir. Disk goriintiisiinlin incelenmesi, siiriicii kullanicilarinin bilingli
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olarak veya kasitli olarak orada birakmadiklari ancak 6nemli baglamsal bilgilerin izleri

olarak hizmet edebilecegi Snemli miktarda bilgiyi ortaya ¢ikarabilir.®2

Adli bilisimin elektronik belgenin imhasiyla iliskisi yukarida agiklanan iki temel
acidan degerlendirilmistir. Adli bilisimin arsivlerle veya arsivcilikle ilisikisine bakti-
gimizda belgelerin provenans, orijinal diizen ve aitlik zinciri agilarindan da iliskisi bu-

lunmaktadir. Asagida bu iliskiler agiklanmaya caligilmistir.

Arsivler, tek tek dosyalar veya paketlenmis dizinler yerine, disk goriintiilerini
temel edinme birimleri olarak ele alarak gesitli adli bilisim uygulamalarini ve yontem-
lerini igerebilir. Yazma engelleyicilerini kullanmak, tam disk goriintiileri olusturmak
ve dosyalarla iliskilendirilmis verileri ¢gikarmak, provenansi, orijinal diizeni ve aitlik
zincirini saglamak i¢in 6nemlidir. Adli bilisim yontemlerinin arsiv ilke ve uygulama-
larina dahil edilmesi, arsivlerin bilgi ve belgelerin tanimlanmasinda s6z sahibi tek ku-
rum olmasindaki siirdiiriilebilirligi destekleyecektir. Ayrica, hassas bilgileri agiga ¢i1-
karmak i¢in kullanilan adli bilisim araglari, erisimin tanimlanmasi, isaretlenmesi, dii-

zenlenmesi ve kisitlanmasi i¢in kullanilabilir.®3

Anlagilacagi iizere adli bilisim, arsivcilerin ve belge yoneticilerinin bir¢ok nok-
tada arsivcilik ilke ve prensiplerinini tamamlamalarini saglar. Bu ilke ve prensipler,
provenans, orijinal diizen, aitlik zinciri ve hassas bilgilerin tanimlanmasi olarak sira-
lanabilir. Adli bilisim provenans iliskisinde, belgelerin iiretim baglami hakkinda ge-
rekli bilgilerin tanimlanmasi, elde edilmesi ve kaydedilmesi islemleri agisindan an-
lamlidir. Adli bilisim ile orijinal diizen iligkisinde, orijinal klasor yapilarini, dosya ilis-
kilerini, ilgili uygulamalar1 ve kullanici hesaplarim1 yansitmasi agisindan anlamhidir.
Adli bilisim aitlik zinciri iliskisinde, belgelerin nasil elde edildiginin belgelenmesi ve
herhangi bir doniisiim yapilip yapilmadiginin goriilmesi ve verilerin yanhshikla degis-
tirilmediginden emin olmak i¢in yerlesik yazilimsal ve donanimsal mekanizmalarin
kullanilmas1 agisindan degerlidir. Adli bilisim ile hassas bilgilerin tanimlanmasi ilis-

kisinde, bilginin nerede olduguna bakilmaksizin kisisel olarak tanimlamay1 saglayan

82 Christopher A. Lee, “Archival Application of Digital Forensics Methods for Authenticity -
Description and Access Provision,” s. 4-5, (Cevrimigi) http://ica2012.ica.org/files/pdf/Full%20pa-
pers%20upload/ical2Final00290.pdf, 1 Mayis 2019.

8 Lee, a.g.m,,s. 5.
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diizenleme, iptal etme, kapatma veya kisitlama icin isaretleyicilerin kullanimini des-

teklemesi agisindan 6nemlidir. Bu iliskiler iizerinde ¢aligmalar yapan farkli kurumlari

gdrmek miimkiindiir. Bunlar; Stanford Universitesi Kiitiiphaneleri ve Akademik Bilgi

Kaynaklar1 Merkezi (Stanford University Libraries and Academic Information Reso-

urces -SULAIR), Londra’daki Ingiliz Kiitiiphanesi (British Library) ve ABD’de Ku-

zey Carolina Universitesi Kiitiiphane ve Bilgi Bilim Okuludur (UNC School of Infor-

mation and Library Science).®

Arsivcilerin ve belge yoneticilerin adli bilisim ile iliskilerini daha iyi anlayabil-

mek adina asagida siralanan maddelere bakilabilir:®®

Oncelikle arsivcilerden Suglar1 ¢dzmeleri veya kétii niyetli kullanicilar yaka-
lamalar1 beklenmemelidir.

Teknolojik ¢6ziimler denenip basarisiz olundugunda veya farkli bir ¢6ziim de
mevcut olmadiginda verilerin nasil kurtarilabilecegini tanimlamak igin adli
bilisim arag¢larina basvurabilir.

Her zaman hemen goriinmeyen yerlerden kanit elde edebilmek, sistemi bil-
diklerinden neyin nerede bulunabileceginin farkindadirlar.

Dosyalarda yapilan islemlerin temel 6zelliklerde (6rnegin zaman damgalari)
geri doniisii olmayan degisiklikler yapmamasini saglamak.

Yeni teknolojilerle uyumlulugu saglayabilmek (Giincel format uyumlulugu
bazi veri tiirleri digerlerinden ¢ok daha hizli ve sik degisebilir).

Djjital materyallerle ugrasmak i¢in halihazirda mevcut olan ¢ok ¢esitli alet ve
teknikleri 6grenmek.

Arsivciler ve belge yoneticileri tarafindan yapilan islemleri belgelemek i¢in
uygulamalar (spying, office spying programs) olusturulur, boylece baskalari
onlarin neleri degistirebileceklerini bilecektir.

Dijital adli bilisim i¢in gereken teknik bilgi ile dijital malzemeler arasinda

ciddi ortiismeler oldugunu bilirler.

rimigi)

4 Porter Olsen, “An Introduction to Digital Forensics for Archivists,” Sunum Dosyast, (Cev-

https://digitalapersonarkiv.files.wordpress.com/2014/08/an-introduction-to-digital-forensics-

for-archivists.pdf, 25 Subat 2019.

8 Qlsen, a.y.
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Adli bilisim, geligsmis ekipmana sahip uzmanlar yardimiyla farkli veri kurtarma
teknikleri kullanir. Normal amaci, normal yontemler kullanilarak verilere erigimin
miimkiin olmadig1 durumlarda veri saklama ortamlarina erisim alaninda uzmanlasmis
yetkin kisilerce ve gerekli donanima sahip laboratuarlarda saglanabilir. Bunun yaninda
arizali sabit disk siiriiclilerinden veri kurtarmak ve yasal kesifler yapmak da adli bili-
simin amacidir. Adli sirketler, elektronik aletler kullanarak silinemeyen ancak korunan
verileri bir disk siiriiciisiinde basariyla kurtarabilir.®® S6z konusu adli bilisim aragla-

rinda kullanilan bazi algoritmalar vardir. Bunlar asagida siralanmustir:
5.2.1. Hash Algoritmalari

Arsivleme tistveri tireticisinin bir iglevi, uzun siireli arsivleme i¢in toplanan her
dijital belge icin bir hash degeri (6zet) hesaplamaktir. Giiniimiizde, cesitli amagclarla
kullanilan farkli sifreleme hash algoritmalar1 bulunmaktadir. Giivenli Hash Algorit-
malar (Secure Hash Algorithms, SHA’lar) olarak bilinen bir sifreleme hash islevi kii-
mesi genellikle farkli uygulamalar i¢in kullanilir. Arsivsel stveri iiretmek amaciyla,
SHA-2 veya SHA-256 kullanilmaktadir. Bunlar haricinde diger hash degerlerini he-
saplamak i¢in bagka sifreleme hash algoritmalar1 (MDS5, SHA1 ve SHA-256) kullan-

mak da miimkiindiir.%’
5.2.2. Hamming ve Golay Algoritmalar1 (ECC)

ECC Hata Tespiti: Bir siiriicii sektorii bas tarafindan okunur. Bir okuma hatasi
olasiligini belirlemek i¢in bir hata algilama algoritmasi kullanilir. Bir hata durumunun
olas1 goriilmemesi durumunda sektor islenir ve okuma isleminin basariyla sonuglan-
dig1 kabul edilir. Bunun haricinde diger hata yonetim mantig1 ¢ergcevesinde kullanilan
kodlar da s6z konusudur. Bunlar;%8 ECC hata diizeltme, otomatik yeniden deneme,

gelismis hata diizeltme ve hatadir. S6z konusu kodlar asagida aciklanmastir:

% Gordon Hughes ve Tom Coughlin, Tutorial on Disk Drive Data Sanitization, 2007, s. 10.
(Cevrimigi) https://tomcoughlin.com/Coughlin/Techpapers/DataSanitize Tutorial121206b.pdf, 30 Mart
2019.

57 Sekie Amanuel Majore, Hyunguk Yoo ve Taeshik Shon, “Secure and Reliable Electronic
Record Management System Using Digital Forensic Technologies,” The Journal of Supercomputing,
C. 70, S. 1, 2014; s. 160, DOI 10.1007/s11227-014-1137-6.

88 Wright, Kleiman, ve Sundhar R.S., “Overwriting Hard Drive Data: The Great Wiping Cont-
roversy,” s. 251.
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ECC hata diizeltme: Kontrolor, hatay1 denemek ve diizeltmek igin sektor igin
yorumladigi ECC kodlarini kullanir. Bir okuma hatasi bu seviyede ¢ok hizli bir sekilde

diizeltilebilir ve genellikle “otomatik diizeltme” olarak kabul edilir.

Otomatik yeniden deneme: Bir sonraki asama, verileri tekrar okumaya ¢alisma-
dan oOnce siiriicii plakasinin tam bir doniis gergeklestirmesini beklemekten ibarettir.
Kagak manyetik alan degisimleri, siiriicii okuma hatasina neden olan yaygin bir du-
rumdur. Bu dalgalanmalar ani hareket ve sicaklik degisimlerinden kaynaklanabilir.
Hata bir yeniden deneme sonrasi diizeltilirse, ¢ogu siiriicti “yeniden denedikten sonra

diizeltilecek™ hata kosulunu degerlendirir.

Gelismis hata diizeltme: Bir¢ok siiriicii, ilk denemeden sonraki denemelerde,
normal diizeltme protokollerinden daha yavas ve daha karmasik, ancak daha fazla ba-
sar1 sansina sahip olan daha gelismis hata diizeltme algoritmalarina neden olur. Bu
hatalar “coklu okumalardan sonra kurtarildi” veya “gelismis diizeltmeden sonra kur-

tarilldi” uyarilarini verir.

Hata: Stiriiciiniin sektorlii okuyamamasi durumunda, siiriicii kontrol cihazina
okuma hatas1 bildiren bir sinyal gonderir. Bu tiir bir basarisizlik, kurtarilamaz bir
okuma hatasidir. Modern kodlama semalar1 (PRML®® ve EPRML), siiriicii kafasinin
okudugu ve veri biitiinliigii kayb1 olmadan 6nemli 6l¢iide degismek iizere bir sabit
diske yazdig1 analog degerlere izin veren genis bir tolerans araligina sahiptir. Sonug
olarak, 6nceki bir yazma degerinin belirlenmesi de stokastik (degisken ve rastlantisal)

bir siirectir.

5.3. Vaka Analizleri (imhaya Yonelik Ornekler)

Vakalar, imha yontem ve tekniklerinin yerinde uygulanmasi agisindan 6nem ta-

sir. Bu nedenle ¢alismada vakalara da yer verilmistir.

89 PRML (Partial-Response Maximum-Likelihood, Kismi Yanit En Yiiksek Thtimal), veri de-
polamada, bir manyetik diskin veya manyetik bant siiriictisiiniin kafasindan elde edilen zayif bir analog
sinyali dijital bir sinyale doniistiirmek i¢in kullanilan bir yontemdir (Wright, Kleiman, ve Sundhar R.S.,
“Overwriting Hard Drive Data: The Great Wiping Controversy,” s. 245).

" EPRML (Extended Partial-Response Maximum-Likelihood, Genisletilmis Kismi Yamt - En
Yiiksek Thtimal), PRML nin gelistirilmis hali olup sabit siiriiciilerde uygulanabilir olma 6zelligine sa-
hiptir (Craig Wright, Dave Kleiman, ve Shyaam Sundhar R.S., “Overwriting Hard Drive Data: The
Great Wiping Controversy,” s. 245).
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53.1. Vakail™

Bir okul, ilkokul egitimini gelistirmek i¢in, eski ilkokul 6grencilerinin suan li-
sede nasil bir profile sahip oldugunu degerlendirmek istemektedir. S6z konusu okul,
ilkokulda egitimi iyilestirmenin yollarini belirlemek amaciyla bir ¢alisma yiiriitmek
tizere bir aragtirma kurulusu ile sézlesme yapmaya karar verir. Okul, The Family Edu-
cational Rights and Privacy Act (FERPA) calismalart istisnasi kapsaminda aragtirma
organizasyonu ile yazili bir anlagsma imzalar. Anlasmada, asagida belirtilen, verilerin
gizliligini ve giivenligini korumak i¢in a¢ik kurallar ve veri yonetimi gereksinimleri

belirlenmistir:

a) Arastirmanin tamamlanmasi 8 ay1 bulacaktir,

b) Okul tarafindan saglanan veriler, arastirmada belirtilen amaglar haricinde kul-
lan1lmayacaktir,

C) Arastirma kurulusu, verilere erisimi sinirlandirmak ve giivenli kullanimi sag-
lamak icin tedbirler almak zorundadir,

d) Yiiksek sifreleme mekanizmalari i¢in standartlara uygun dosya aktarim is-
lemi gergeklestirmelidir,

e) Calismanin yiiriitiilmesi i¢in ihtiyag duyulmayan veriler ve 8 aym sonunda

eldeki veriler imha edilecektir,

Kurum, s6zlesmenin sonunda, arastirma i¢in kullanilan arastirma veri setinin gii-
venli bir sekilde kuruma iade edilecegini, bulgularin gelecekteki cogaltilmasi veya de-
gerlendirilmesi i¢in gerekli olmasi durumunda dosyay: arsivleyecegini ve arastirma
organizasyonu tarafindan tutulan kalan herhangi bir bolge verisini imha edilmesi ge-
rekmektedir. Yazili anlagsma ayrica, arastirma kurulusunun kullanacagi belirli veri
imha yontemini de 6ngérmektedir: Bu durumda, veri dosyalarinin iizerine rastsal bilgi
yazan ve boylece kurtarilamayan verilerin tamamini olusturan giivenli bir {izerine
yazma yardimci programiyla yapilir. Yazili anlagsma, arastirma organizasyonu i¢indeki
verilerden ¢aligma i¢in kullanilmasindan sorumlu olan kisiyi ve proje sonunda imha-

larindan sorumlu olan kisiyi agik¢a tanimlar. Anlagma ayrica, arastirma kurulusunun,

1 U.S. Department of Education Privacy Technical Assistance Center, Best Practices for Data
Destruction, s. 8.
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verileri yok etmekten sorumlu olan kisi tarafindan imzalanacak olan veri imha uygu-
lamalarini envantere koymasi istenir. Envanterde, bir imha sertifikasyon formu da bu-
lundurulur. Sézlesmenin sonunda, arastirma kurulusu ¢alisma veri setini glivenli bir
sekilde bolgeye geri gonderir ve verilerin lizerine yazmak i¢in tizerinde anlasilan bir
arac1 kullanarak kalan verilerin imha edilmesini saglar. imha, yerel idare tarafindan
saglanan form, a¢iklamali olarak imhadan sorumlu kisi tarafindan imzalanir. Caligma-
nin ylirlitiillmesi amaciyla, arastirma kurulusuna yerel idare tarafindan saglanan ulasim

araglari, doldurulmus dogrulama formu ile idareye giivenli bir sekilde iade edilir.
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Arsiv uygulamalari, geleneksel anlamda belgelerin, iiretilmesi, tanimlanmasi,
diizenlenmesi, korunmasi, kullanilmas1 ve degerlendirilmesi agsamalarinin takip edil-
mesiyle belgelerin siiresiz saklanilmasi veya imha edilmesi ile neticelenmektedir.
Farkli islemlerden olusan arsiv ¢aligsmalari, tarihin ilk arsiv kurumlarinin faaliyete gec-
mesinden itibaren arsivciler tarafindan uygulanmaktadir. Mesleki uygulama ilkelerine
iliskin teorik yaklagimlar zaman igerisinde hem meslektaglar hem de arsivlerden ya-
rarlanan aragtirmacilar tarafindan gelistirilmistir. Yiizyil1 askin bir zamandan beri ar-
sivciler tarafindan uygulanmakta olan bu ilkeler gliniimiiz arsivlerinde fiilen yiiriitiilen
hizmetler bakimindan belirgin bir dneme sahiptir. Ancak kabul gérmiis arsiv ilkelerine
dayanan bu uygulamalar; arsiv belgelerinin iizerine kaydedildigi bilgi tasiyicilarinin
cesitlenmesiyle birlikte lizerinde yeniden diisiiniilen uygulamalar haline geldiler. Bu
durum, mevcut teorik yaklagimlarin sz konusu yeni sorunlar karsisinda -kismen- yeni
¢Oziim yollar1 ve yeni yaklagimlar sunmasini da beraberinde getirdi. Geleneksel -kagit-
ortam i¢in uygulanan yukaridaki agsamalarin, -ortam degisikligi dikkate alinarak- elekt-
ronik ortama uyarlanmasi gerekmektedir. Belgelerin, iretilmesi, tanimlanmasi, diizen-
lenmesi, korunmasi, kullanilmasi ve degerlendirilmesi asamalarinin, elektronik or-
tamda uygulama firsatt sunan EBYS’lerde arsiv uygulamalarinin etkin ve yeterli bir
sekilde tasarlanmasiyla verimlilik noktasinda geleneksel anlamdaki katkilar elde edil-
mektedir. Tam tersi durumunda bile biiyiik hasarlara yol agabilecek durumlarla karsi-

lanabilir.

Giiniimiizde elektronik ortamdaki belgelerin iiretimi ve kullanimi1 EBY'S’lerle
saglanmaktadir. Ancak saklama siireleri ve bu siireler sonunda belgelerin imha edil-
mesinin nasil yapilacagi netlik kazanmis degildir ve EBYS’ler bu konuda yetersiz sa-
yilir. Ayrica, elektronik belgelerin imha edilmesiyle ortam kaynakli geride birakilan
izlerden, silinmis olan belgelere erisim miimkiin goriinmektedir. Elektronik belgelerin
ve izlerinin tamamen yok etmenin miimkiin olup olmadig: tartisilan bu arastirmada,
oncelikle imhay1 anlamli kilacak arsivsel degerlendirmenin diinyadaki geleneksel an-
layislarindan bahsedildi. Degerlendirmenin diger arsiv islemleriyle temel bir islevi ol-
masi, 0zellikle imhayla yakindan ilgili olmasi, degerlendirmeyi daha da 6nemli hale

getirmektedir.
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Temel arsiv uygulamalarindan olan degerlendirme, fiziksel ortamdaki belgeler
icin uygulanan arsiv teorilerinin nasil olusturuldugunun ve giinlimiize kadar hangi ev-
relerden gectiginin bilinmesi, giiniimiiz elektronik ortamdaki belgelerin nasil bir yak-
lasimla ele alinmasi gerektigini gdstermek agisindan énemlidir. Ozellikle belgelerin
degerlendirilmesine iliskin teorilerin nasil ortaya atildigi ve bu teorilerin ne kadar ba-
sartli oldugunu bilmek, her ne kadar belgenin bulundugu ortam farklilik arz etse de,

yaklasimlarin belirlenmesinde takip edilmesi gerekli adimlardir.

Ozellikle Almanya, Ingiltere ve ABD baglaminda arsivsel degerlendirmenin
Tiirkiye’deki arsivsel degerlendirmeyi de etkiledigini sdylemek miimkiindiir. Koruma
(arsivlerin kiiltiirel miras ve uzun vadede kanitlayici degeri) i¢in degerlendirme yapan
Almanya, imha etmek (idari, mali ve kisa vadeli amaglar yer kazanma gibi) i¢in de-
gerlendirme yapan Ingiltere degerlendirme anlayislari, Schellenberg’ing her iki yakla-
simi sentezlemesiyle ABD’de iki yaklagimin tertibi seklinde degerlendirmeyi miimkiin
kilmigtir. Batililarin custodial olarak nitelendirdigi donem olan geleneksel arsivcilik
ve degerlendirme islevi, bilgisayar ve internetin belgeler i¢in yeni bir ortam sunma-
styla s6z konusu donemin bitisini ger¢eklesmistir. Yeni ortamla beraber custodial do-
nemi, post-custodial donem olarak karsimiza ¢ikmistir. Post-custodial donem, 6nceki
donemde gecerli olan degerlendirme anlayislarinin ortama bagl olarak modeller sun-
masini gerekli kilmustir. Ozellikle elektronik belge yonetim sistemleri modelleri olarak
adlandirabilecegimiz Avrupa idari modeli olan arsivsel model, Anglo-Sakson modeli
olan belgelerin yasam dongiisii modeli ve Avustralya modeli olan belge siirekliligi
modeli giiniimiiz elektronik ortamdaki belgelerin sistem siireglerine iligkin bilgiler ver-
mektedir. Bu modeller ayrica 6nceki degerlendirme anlayislarinin doneme gore yeni-

den sekillenmis niteligi tasir.

S6z konusu modeller, teorik bir diisiince olmaktan ziyade, gliniimiiz elektronik
belge yonetim sistemlerinin uygulanmasi i¢in yazili dokiimanlar da sunmaktadir. Av-
rupa idari modeli i¢in ortaya konan MoReq2010 ve oncesi siiriimler, Avrupa Birligi
(AB) iilkeler icin referans olmakla beraber, AB aday aday1 lilkeler i¢in de bir rehber
niteligindedir. Belgelerin yasam dongiisii igin ABD Savunma Bakanlig: tarafindan ha-
zirlanmig olan DOD 5015.2-STD dokiiman1 Anglo-Sakson yaklasiminin sistemsel ha-

lini yansitir. Yine Avustralya belge siirekliligini ortaya koyan Frank Upward’in belge
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yonetimi ve arsivi birlestiren iki temel yazisi 6nemlidir. Bu dokiimanlar, yaklasim ve
modele bagli olarak farkli uygulama yazilimlarinin sistem standartlar1 olarak kullanil-
masini saglamaktadir. S6z konusu dokiimanlarin sistem kriterlerinde elektronik imha-
nin, belgelerin geride izler birakmayacak sekilde imha edilmesini 6n gérmektedir. Bu-
radaki izlerden kasit sistemi meydana getiren yazilimsal ve donanimsal bilesenlerin
barindirdiklar1 veri veya ¢esitli tekniklerle silinmis olsa bile bu bilesenlerdeki veriye
tekrar erisim imkaninin olmasidir. Bu elektronik belge ve izlerinin imha edilmesi so-
runu, arsiveilik mesleginin karsi karsiya oldugu giincel ve 6nemli sorunlardan biri olan
bilgi teknolojileri olarak bilinen yeni teknolojiler tarafindan dolayli olarak {iretilen so-
runlardir. Arsivciligin 6nemli asamalarindan olan imha uygulamalarinin elektronik or-
tamda da gergeklestirilmesi, ortamdan kaynakli problemleri beraberinde getirmekte-
dir. Belgelerin yasam dongiisiinde dnemli bir siire¢ olan belgelerin degerlendirilmesi
ve degerlendirme sonucunda gerekli imha uygulamalarinin yapilmasi, elektronik or-

tam i¢in kaginilmazdir.

Konuya iliskin elektronik belge yonetim sistemlerine yonelik uluslararasi stan-
dartlara bakildiginda, elektronik imhanin ve elektronik islem izlerinin farkindalig
acikea ortaya konmustur. Elektronik belge ve izlerinin tamamen nasil yok edilecegi
ise yazilimsal olarak verinin lizerine yazma ve donanimsal olarak da fiziksel imha yon-
temleriyle olabilecegi seklinde degerlendirilmektedir. Ancak bu yontemlerin ne se-
kilde olacagini baska dokiimanlarda gérmekteyiz. Bu dokiimanlar, Almanya, ABD,
Avustralya, Ingiltere, Kanada, Rusya ve Yeni Zelanda gibi gelismis iilkeler tarafindan
uluslararasi elektronik veri ve izlerinin imhasi i¢in kullanilan standartlardir. Bu stan-
dartlarin 6zellikle bazi iilkelerdeki askeri kurumlarca hazirlanmalar1 dikkat ¢ekicidir.
S6z konusu standartlarin uygulama yazilimi halinde ticari amaglarla kamu diginda
ozellikle 6zel sektor tarafindan hazirlandigi goriilmektedir. Bir¢ok yazilim s6z konusu
iken bunlarin kismi islevli olarak ticretsiz kullanildig1 gibi tam islevli olanlarin ise tic-
retli oldugu goriilmektedir. Yukarida ifade edilen tilkeler baglaminda gelistirilen stan-
dartlardaki islevleri yerine getiren s6z konusu yazilimlarin bir kism1 yazilimsal ve do-
nanimsal olarak imha edilmis veriye ve izlerine tekrar erigsim imkani1 vermezken bazi-

larinda tam tersi bir durum s6z konusudur. Bu nedenle yazilimsal olarak hazirlanan
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veri imha yontem ve tekniklerin tamaminin istenen sekilde veriyi imha etmesi miim-
kiin degildir. Ayrica, tek bir yontemle, silinmek istenen verinin yazilim ve donanim
bilesenlerinden silinmesi de imkansizdir. Bu yiizden verinin bulunduklar1 ortamin ta-
nimlanmas1 daha sonra tanimlanan bilesenlerdeki veriyi ve bilesenlerin kendisini imha

etmek veriyi tamamen yok etmeye yardimci olur.

Elektronik veri ve izlerinin tamamen yok edilmesinin Tirkiye’deki kamu kurum
ve kuruluslarindaki durumunu degerlendirdigimizde yasal diizenlemelerin bu durum
tizerindeki pay1 biiyiiktiir; ancak belge yonetimi ve arsiv hizmetlerine yonelik diizen-
lemelerin tarihi siirecte ¢esitli nedenlerle siirekli olarak degistirildigi ve bu degisiklik-
lerin bir biitiin olusturmadig1 goriillmektedir. Bu nedenle, arsiv uygulamalar1 agisindan
O6nemli olan arsiv imha teorisinin elektronik ortam i¢in uygulanmamasinda yazal dii-
zenlemelerdeki degisikligin de etkisi oldugu diisiiniilmektedir. Evrak imha uygulama-
larina yonelik ¢ikarilan ilk nizamnamenin 102 y1l 6nce yaymlanmis olmasi arsiv imha
uygulamalarinin Tiirkiye’de bir gegmise sahip oldugunu ve buna yonelik yasal diizen-
lemenin de yapildigin1 géstermis olsa da istenilen uluslararasi seviyeye gelinememis-
tir. Yasal diizenlemelerin eksikligi yaninda Tiirkiye tarihindeki ekonomik, sosyal ve
kiiltiirel degisimler de arsivlere yonelik uygulamalar sekteye ugratmis veya ge¢ uy-
gulanmasina neden olmustur. S6z konusu uygulamalarin ikincil mevzuat ile hayata
gecirilmesi s6z konusu olmustur. Ancak bu durum alanda eksikligi basat sekilde his-
sedilen birincil diizeydeki mevzuat eksikliginin giderilmesini saglamak icin yeterli ol-
mamustir. 1988 yilinin Mayis ayinda yayimlanan Devlet Arsiv Hizmetleri Hakkindaki
yonetmelik ve 1988 yilinin Ekim ayinda yayinlanan evrak ve malzemenin yok edilme-
sine yonelik kanun ile ¢ok 6nemli gelismeler s6z konusu olmugsa da daha sonraki dii-
zenlemeler bu diizenlemelerin biitlinliiglinii ve teknolojik gelismelerin hizli seyrini ya-
kalamak icin yeterli olmamustir. Ornegin, Devlet Arsiv Hizmetleri Hakkindaki Ynet-
melik, 2005 yilinda bazi1 maddelerinin degistirilmis olmasi teknolojik yeniliklerin ge-
tirdigi zorunluluklari kurumlarda arsiv temelli olarak uygulanmasini saglayamamis-
tir. Ozellikle elektronik belgelerin imhast ile ilgili siireglerin EBYS standardi olan TS
13298 gibi diizenlemelerde yer almamasi da bu durumun devam etmesine yol agmustir.
Bu standartta, elektronik belgenin imhasinin yani sira belge izleri noktasinda da higbir

aciklama yer almamaktadir.
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2016 yilinda kurulan KVKK ile beraber hazirlanan ikincil diizenleme ve rehber-
ler kisisel verilerin elektronik ortamda hangi yontemlerle silinecegini ifade etmesi agi-
sindan 6nemli bir gelisme olarak goriilmektedir. Bu diizenlemenin gerekliligi yaninda
Devlet arsiv hizmetlerine yonelik benzer ¢alismanin olmayis1 biitiinliikk acgisindan
olumsuz bir durumdur. 11 nolu Cumhurbagskanlig1 Kararnamesiyle de Devlet Arsivleri
Baskanligi Hakkindaki diizenlemeler belirtilmistir. Elektronik verinin imhasin1 igeren
bir diizenlemenin kararnamede Devlet Arsivleri Bagkanligi tarafindan yapilacagini be-
lirten higbir madde goriilmemektedir. Yayinlanan Devlet Arsiv Hizmetleri hakkindaki
yonetmelikte elektronik imha yontem ve tekniklerin belirtilmesi konusunda kurum iist
amirlerine yetki verildigi gorilmektedir. Bunun yani sira 6zelligi geregi imha sekli
kendi mevzuatinda belirlenmis belgenin ilgili mevzuat geregi uygunlanmasi istenmek-
tedir. imha ydntem ve tekniklerin kurum belge yonetimi ve arsiv hizmetlerine iligkin
yonergelerinde yer almasi gerektigine dikkat ¢ekilmemistir. Tiirkiye’deki durum bu

sekilde 6zetlenebilir.

Arsiv uygulamalari acisindan 6nemli bir asama olan elektronik belge ve izlerinin
imha edilmesi problemini ele alan bu arastirma, elektronik ortamdaki belge ve izlerinin
giincel ortam ve giincelligini yitirmis ortam olarak ayrilmasi gerektigi sonucuna var-
mistir. Varilan bu sonuca gore giincel ortamdaki verinin silinmesinde yazilimsal yon-
tem ve teknikler kullamlmasi gerektigine dikkat gekilmektedir. Uzerine yazmak ve
manyetiksizlestirmek dikkat ¢ekilen en etkili yontemlerdir. Glincelligini yitirmis or-
tamdaki verinin imhasinda ise hem yazilimsal hem de donanimsal (fiziksel) imha yon-
temleri s6z konusudur. Yazilim i¢in {izerine yazma ve manyetiksizlestirme kullanil-
maktadir. Gilincelligini yitiren saklama ortamlari i¢in {izerine yazma isleminin yeterli
goriilmedigi, bu islemden sonra ortamin veya ortamlarin demanyetize edilmesinin de
gerekliligi sonucu da elde edilmistir. Fiziksel imha i¢in de pek ¢ok teknik kullanilmak-
tadir. Eritme, yakma, par¢alama bunlardan sadece birkagidir. Elde edilen bu sonuclarla
beraber giincel ve giincelligini yitirmis ortamdaki verinin imhasi sadece veriyi sil-
mekle veya verinin bulundugu donanimi imha etmekle yok olmayacagi sonucunu da
ortaya koymaktadir. Ayrica bunlarin sistemlerde biraktiklar: izlerin de silinmesi ge-
rekliligi de s6z konusudur. Sistemlerdeki izlerin tanimlanmasi ayrica gerekli ve 6nem-

lidir. Tanimlanan sistem izleri sistem i¢indeki ¢esitli uygulama izleri, veri tabani izleri,
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yazilim izleri, format izleri ve kopya/duplikasyon izleridir. Bunlar yazilimsal izler ola-
rak ifade edilmektedir. Donanimsal anlamdaki izlere ise internet/intranet izleri, tara-
yic1 (arama motorlari) izleri, isletim sistemi izleri, farkli uygulama (medya oynaticilar,
fotograf araclari, indirme araglari, arsivleyiciler, ofis programlari, diger programlar)
izleri, ag izleri, sunucu (server) izleri, depolama izleri, yedekleme izleri, erisim izleri,
yazici/tarayici izleri, mobil izleri, bulut izleri, elektronik imza izleri ve tasinma/donii-

stim/transfer (belge devri) izleridir.

Elektronik belgelere yonelik izlerde, 6zellikle internet giinliigiiniin, bireysel iz-
lerin, sistem izlerinin ve gesitli iigiincii parti programlarin silinmesi énemlidir. internet
giinliigliniin silinmesinde en ¢ok kullanilan arama motorlarinin ve iletisim programla-
rindaki izlerin silinmesi de gereklidir. Bireysel izlerin silinmesinde, cesitli listeler, log-
lar, 6nbellek, gegici dosyalar, indirilenler ve diger kisisel izler nem arz etmektedir.
Sistem izlerinin silinmesinde, kayit izleri, taslak dosyalar, sistem ge¢misi ve ¢esitli log
dosyalarmin géz 6niinde bulundurulmasi gerekir. Son olarak gesitli tiglincii parti prog-
ramlarindaki izlerin silinmesinde, onbellekteki veriler, loglar, gecici dosyalar, en son
kullanilan dosya listesi ve uygulamalarin biraktig1 diger izlerin silinmesi arsiv imha

teorisinin gerceklestirilmesini saglamaktadir.

Elektronik belgelerin imha edilmesinde kullanilan iki temel yontem vardir. Bun-
lar; iizerine yazma ve fiziksel imhadir. iki temel yontem yaninda birgok imha teknigi
bulunmaktadir. Bunun yaninda elektronik ortamdaki imhanin gelecekteki teknolojile-
rin kullanimina gore degisebilecegi aciktir. Yeniden kullanilacak ortam (sabit stirticii-
ler, yeniden yazilabilir diskler vb.) i¢in de {izerine yazma islemi gerceklestirilir. Caligir
durumdaki sabit diskler de tamamen fiziksel olarak tahrip edilmeli ya da i¢indeki bil-
gilerin ayiklanmas1 yoluna gidilmelidir. Eger sabit siiriicii ¢alisamaz durumdaysa veya

kullanim 6mriiniin sonuna gelindiyse fiziksel olarak yok edilmelidir.

Hem elektronik belgeyi (bulundugu ortama gore) hem de elektronik belgenin
yazilimsal ve donanimsal izleri imha etmek i¢in uluslararasi imha standartlarina gore
gelistirilen yazilimlar kullanilmaktadir. Bu yazilimlar ticari amagla gelistirilmis tam
islevli ve imha standartlara uygun olarak ¢alismaktadir. Imha edilmek istenen veriyi
zamansal olarak en kisa slirede imha eden yontemler de tam islevli olan yazilimlarda

mevcuttur. Gelismis iilkelerin kendi standartlarini olusturduklarini, veri imha alaninda
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kendi i¢ ¢oziimlerini ortaya koyduklarini ve bu ¢6éziimlerini ticari bir arag olarak kul-
lanabileceklerini gostermektedir; ancak bu yazilimlarin yazilimsal veya donanimsal
olarak veriye tekrar erisim saglayabilecek arag ve yontemlere izin vermeme kabiliye-
tinin olmasi 6nemlidir. Tirkiye’de boyle bir yazilim heniiz gelistirilmemistir. Ancak
kamu yonetiminde etkin belge yonetim ve arsiv fonksiyonlarini yerine getirmek i¢in
bu yazilimlara acilen ihtiya¢ duyulmaktadir. Bunun igin yasal diizenlemelerin ve tek-
nik bilginin arsivsel bilgiyle biitlinlesmis bir yaklasimi ortaya konmalidir. Ayrica
elektronik imhanin basarili bir sekilde yapilabilmesi icin teori, teknoloji, degisim yo-

netimi ve proje yonetimi ile ihtiya¢ duyulan diger temel bilgi ve belgeler de gereklidir.

Dijital ortam geleneksel ortama gore daha fazla belge iiretimini tetikledi. Ozel-
likle liretime hazirlik malzemelerinin elektronik ortamda imha edilme gerekliligi za-
man gectikge daha fazla hissedilmektedir. Sistem iizerinde, ¢ok fazla belgenin dura-
mayacagi ve bunun i¢in dijital imha miihendisliklerinin ortaya ¢ikmasi muhtemeldir.
Bu konuda hangi politikalar olusturulursa olusturulsun, kamu kurum ve kuruluslarin-
daki calisanlarin izleyebilmeleri i¢in agik kurallar ve -modern ¢cagin arsiv uygulamalari
s6z konusu oldugunda- etkili yontemler kullanmak énemlidir. imha konusundaki k&tii

alginin da kaldirilmas1 ancak bu sekilde miimkiin gériinmektedir.

Tirkiye’de kamu kurum ve kuruluslarindaki elektronik belge yonetimi ve arsiv
uygulamalarinin temel bilesenlerinden olan imhanin hem belge i¢in hem de belge izleri
i¢in tasarlanmasi gereklidir. Ayrica ihtiya¢ duyulan yazilimin da gelistirilip EBYS
i¢cinde kullanilmas1 miimkiin hale getirilmelidir. Bunlar haricinde, fiziksel imhanin ku-
rum iginde yapilabilmesinin kurgusu diisiiniilmelidir. Ihtiya¢ duyulan yazilimm gelis-
tirilmesi, bircok kurumun ortak ¢alisma iiriinii olarak ortaya konulabilir. Oncelikle
Devlet Arsivleri Bagkanlig1 ve Adalet Bakanliginin kurumlardaki belgeler i¢in hukuki
imha kodlar1 belirlemeleri gerekir. Daha sonra bu kodlara bagli olarak TUBITAK ve
BTK’nin teknik destegi saglanmalidir. Kamu kurumlarinda uygulanmasi i¢in TUBI-
TAK, 6zel sektorde uygulanmasi i¢in de BTK gorevlendirilebilir. Ayrica bu konuda
bilinglendirme programlar1 kapsaminda Milli Egitim Bakanlig1 ile Devlet Arsivleri
Bagkanligi istirakinde siifi¢i ve sinif dis1 ders ortamlarinda hatta tiniversitelerde ortak
caligmalar yapilabilir. Ayrica askeri kurumlar i¢in ASELSAN’1n bilgi ve tecriibesin-

den yararlanilabilir.
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EKLER

Elektronik belge yonetim sistemi standartlarin1 benimseme agamasinda olan bir kuru-

lus icin, takip etmesi gereken muhtemel adimlar:*

1. ISO 30300 ve 30301, Bu, genel olarak kayit tutma ile ilgili oldugu i¢in genel yone-

tim sistemlerinin ihtiyag duydugu stratejik sonuglarin bir goriiniimiinii verecektir.

2. ISO 15489 Bolum 1, tiim formatlardaki kayitlar icin kayit tutma gereklilikleriyle

ilgili yiiksek diizeyde bir goriiniim sunar.

ISO 15489 Bolim 2, Kayit Sistemlerinin Tasarlanmasi ve Uygulanmasi (DIRS) me-
todolojisi, 6zellikle de Sistemlerin karsilanmasi gereken kayitlar i¢in gereksinimlerin

nasil tanimlanacagini ele alan Adim C.

ISO 16175 Kisim 1, dijital kayitlara iliskin gereksinimlerin yiliksek diizeyde goriintii-

lenmesini saglar.

3. ISO 16175 Bolim 2-3, hem isletme hem de kay1t tutma sistemlerinde dijital kayitlar
icin ayrintili kayit tutma gereksinimleri kiimesi saglar. Bu sartlar yargi yetkisi ne

olursa olsun uygulanir.

Yetki Belgesinde yer alan yasal gerekliliklere dayali olarak, DoD5015.2 ve MoReq
standartlar1 gibi yetki alanina 6zgii kayit tutma gereklilikleri.

ISO / TR 26122, Bilgi ve Belgeleme - Sistemlerin kayit olusturmasi ve yakalamasi
gereken bir is siirecindeki noktalar1 tanimlamaya yardimci olmak i¢in kayaitlar i¢in is

sureci analizi.

Dijital kayitlar1 yonetmek i¢in meta veri gereksinimleri elde etmek i¢in ISO 23081

Bolum 1 ve 2.

! Adrian Cunningham, Relationships Between the 1SO 16175 Series of Standards and Other
Products of ISO/TC46/SC11: Archives/Records Management, 2 Haziran 2019 tarihinde
https://www.ica.org/sites/default/filessPCOM_2012-06_1SO%20paper_ACunningham_EN.pdf adre-
sinden erisildi.
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IMHA YONTEM VE TEKNIiKLERi TERIMLERI SOZLUGU

mak (Decommissio-
ning):

Bosaltma (Clearing): | Saklama ortamina zarar vermeden bilgileri ortamdan ¢1-
karma islemidir.!

Capture (Saglama): | Belge yonetimi teorisinde yapilandirilmis verinin sisteme
dahil edilmesidir.

Cekicli Degirmenle Degirmenin haznesinde yiiksek hizda donen cekicler (ti-

Iimha Etme (Ham- pik olarak sertlestirilmis ¢elik bloklar) ile donatilmis do-

mer-Milling): ner bir tamburda malzemenin, bir taraftan ¢ekiglerle par-
calanmasi bir taraftan da hazne duvari ve diger malzeme-
lerle siirterek aginmaya ve 1siya maruz kalarak imha edil-
mesidir.?

Hizmet dis1 birak- Devreden ¢ikarmak, servisten ¢ikarmak.®

Elektronik Atik (E-
Waste):

Kirilmis, eskimis veya geri doniistime ihtiyaci olan tim

elektronik atik bi¢imlerini kapsayan bir semsiye terim-
dir.

Erisime Kapatma
(Deaccessioning):

Bir koleksiyonun veya malzemenin arsiv hizmetinin en-
vanterinden / arsiv kurumu sahipliginden resmi olarak ¢1-
karilmasi islemidir.”

Eritme (Smelting):

Saklama ortaminin tipik olarak ince bir kiil elde etmek

icin yakilmasi1 ve daha sonra bin santigrat dereceyi agsan
sicakliklarda eritme firmina verilmesidir. Boylelikle eri-
yen kiiliin dokiilmiis, sogutulmus ve ayrilmis sivi micirla
reaksiyona girerek metallerin daha fazla geri doniisiim ve
inceltme yoluyla geri kazanilmasinin saglanmasidir.®

! Tasmanian Archive and Heritage Office, Approved Destruction Methods for State Re-
cords, State Records Guideline No 21, s. 8, (Cevrimigi) 7 Aralik 2017 https://www.informationstra-
tegy.tas.gov.au/Records-ManagementPrinciples/Document%20Library%20%20Tools/Guide-
1ine%2021%20Approved%20destruction%20methods%20for%20State%20records.pdf, 7 Aralik 2017.
ZAL.

3 Antonia Kearton ve Susan Graham, “Best Practice in Disposing of Records,” 2005, s. 4, (Cev-
rimi¢i) https://www.nrscotland.gov.uk/files/record-keeping/public-records-act/element6-EU.pdf, 13
Ekim 2018.

4 Corporate Document Destruction, “e-Waste Destruction and Recycling,” (Cevrimigi)
https://www.corporatedocumentdestruction.com.au/e-waste-destruction-and-computer-recycling-mel-
bourne/e-waste-destruction-and-recycling, 21 Eyliil 2019.

® The National Archives of United Kingdom (TNA), Deaccessioning and Disposal Guidance
For Archive Services, 2015, s. 31, (Cevrimigi) http://www.nationalarchives.gov.uk/documents/Deac-
cessioning-and-disposal-guide.pdf, 11.05.2016.

8 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 20.
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Expunging:

Bir mahkeme karariyla, bir kaydin tamamini veya bir kis-
min1 kalici olarak kaldirma veya yok etme siirecidir. Bazi
durumlarda, bu kaldirma siireci bir belgeyi kapatma veya
s0z k70nusu belgeye erisimi kisitlama iglemini de ifade
eder.

Gelismis Giivenli
Silme (Enhanced Se-
cure Erase):

Verilerin tamamen yok edildiginden emin olmak i¢in 6n-
ceden belirlenmis farkli bit desenleriyle artik alanlar
dahil olmak {izere birka¢ kez verilerin iizerine yazar; ay-
rica saklama ortamindaki i¢ hatalarin verinin erisimine
izin verme durumunu ortadan kaldirirarak tiim kullanici
veri alanlarina (iiretici tarafindan ayarlanan) iizerine
yazma islemi gerceklestirir.®

Giivenli Silme (Se-
cure Erase, SE)

Yazma diizeninde ana bilgisayardan siiriicliye veri akta-
rimi1 olmayan tek gegisli bir yazma islemi uygulanir. Gii-
venli silme i¢in yazma diizeni 6nceden tanimlanir ve veri
siiriiciiniin i¢inden alinir.®

Hizh Silme (Soft De-
letion):

Hizli silme, kamu yarari i¢in agik erisimi veya is ama-
ciyla saklanmasi gerekmeyen bilgilere, baglantilarin si-
linmesi veya silinecek kaydin isaretlenmesi yoluyla erisi-
lemez hale getirilmesi islemidir. Bu silme isleminin avan-
taj1, normal saklama stiirelerini gegen belgelerde sonradan
farkina varilan hatalarin diizeltilmesi i¢in kayitlara erisil-
mesi gerektiginde kisa siireligine koruma saglamasidir.*°

Kesme (Cutting):

Malzeme Onceden belirlenmis genislikteki seritler ha-
linde dilimleyen bir bigakla kesildikten sonra dilimlen-
mis malzemenin 90° dondiiriilmesiyle ve tekrar kesilmis
bir atik malzeme iiretilecek sekilde dilimlenmesidir.!

Kimyasal Imha
(Chemical Destruc-
tion):

Manyetik depolama araglarinin, kayit yiizeyleri tamamen
¢ikincaya kadar kimyasal (tipik olarak asit) banyosuna
batirilmasidir.*?

Kripto Silme
(Crypto Erase):

Bir sifreleme / sifre ¢6zme anahtar1 olarak adlandirilan,
0zel bilgiye sahip olanlar disinda herkes i¢in okunamaz
hale getirmek i¢in sifreli bir algoritma kullanarak bilgiyi
doniistiirme islemidir. “Tek yonli” sifreleme, ilk 6nce
verileri sifreleyerek ve ardindan verileri sifrelemek i¢in
kullanilan anahtar1 imha ederek verileri kullanilamaz

" Kentucky Department for Libraries and Archives, Public Records Division, Destruction of
Public Records: A Procedural Guide, s. 2.

8 MediaClone, “Secure Erase Protocols and Methods,” (Cevrimigi) https://www.media-
clone.net/v/vspfiles/downloads/SecureErase.pdf, 19 Eyliil 2019.

° Hughes, Commins ve Coughlin, “Disposal of Disk and Tape Data by Secure Sanitization,” s.

30.
10 Joint Technology Committee, “Developing an Electronic Records Preservation and Dispo-

sition Plan”, Version 1.0, s. 20.
1Ay, s 19.

12 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 19.
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hale getirmek i¢in sifreleme tekniklerini kullanan bir veri
imha teknigidir.'®

Kiimelenme (Aggre-
gation):

Kayitlarin ayni veya farkli veri yapisina sahip olabilecegi
ve veri yapisinin ilgili bilesik tiirlin temel parcas1 olabile-
cegi yapilanmis bilesenler toplulugu® olarak ifade edilir.

Manyetiksizles-
tirme/De-manyetize
etme (Degaussing):

Medya yilizeyinin manyetik ozelliklerini degistirerek
manyetik ortamda depolanan verileri okunaksiz hale ge-
tiren bir iglemdir. Giiglii bir alternatif manyetik alanin uy-
gulanmasina maruz kalmasi, verilerin kaybina neden olur
ve ortam1 manyetik olarak notr bir hale getirir.®

Parcalama (Disinteg-
ration):

Malzemenin hazne igine sabitlenmis ikinci bir bigak se-
tine kars1 yliksek hizda donen sertlestirilmis bigaklarla
donatilmig donen bir tamburdan olusan bir kesme siireci
ile gerceklesmesidir. Siirecte malzeme bicaklarla kesilir-
ken aginma ve 1sinmanin katkisiyla kayit yiizeyi imha
edilmis olur.'®

Salamuralasma (Dry
Maceration)’:

Sabit siiriiciilerin hidrolik olarak ezen makinelerin birak-
t1g1 ezme islemidir. Ezme islemi, sabit disk kasasina ona-
rilamaz bir hasara neden olurken ayni1 zamanda i¢ plakayi
da yok eden bir zimba kullanir. Bu kuvvet, siiriiciiyii ye-
niden baglamak veya calisan bir bilgisayara yeniden bag-
lanmamak icin yeterli bir teknik olarak goriilmektedir.'®

Tasfiye Etme (Dispo-
sal):

Depolama ortamini baska bir temizleme islemine gerek
kalmadan veya Windows ve Linux gibi kamuya acik is-
letim sistemlerinde kullanic1 dosya dizinlerini silerek at-
mak anlamina gelir.

Taslama veya Firca-
lama (Grinding or
Scrubbing):

Disklerin imha edilmesi i¢in kullanilir. Diskin kayit yii-
zeyindeki katmani tamamen c¢ikincaya kadar asindirici
bir yiizeye (zimpara ¢arki, taglama veya zimparalama ay-
git1 gibi) kars1 dondiiriilmesiyle yapilir.t°

Temizleme (Pur-
ging):

En gelismis laboratuar tekniklerini kullanarak hedef ve-
rileri kurtarmay1 olanaksiz kilan fiziksel veya mantiksal
teknikler uygulayarak temizleme yapan bir yontemdir.?°

13 U.S. Department of Education, Privacy Technical Assistance Center, Best Practices for
Data Destruction, s. 10.

14 Tiirk Standartlar1 Enstitiisii, Bilisim Terimleri Sozliigii, Ankara, Onur Matbaacilik, 2006,
S. 6.

15 Joint Technology Committee, “Developing an Electronic Records Preservation and Dispo-
sition Plan”, Version 1.0, s. 20.

16 U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 19.

17 New Zealand University of Otago, Records Destruction Guidelines, 2012, s. 2.

18 Joint Technology Committee, “Developing an Electronic Records Preservation and Dispo-
sition Plan”, s. 20.

¥ Ags.,s. 19.

20 NIST 800-88, s. 43.
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Ufalama (Shred- | Ortamin birbirine kenetlenmis doner bir bigak setinin
ding): nesneyi kesmesiyle yapilir. Ortam ufak parcalar haline
getirilirken 1s1ya maruz kalir. Istya maruz kalan parcalar
iizerindeki kayit alanlar1 asinmayla beraber yok olur.?!

Uzerine Yazma Manyetik saklama araglarinin imha standartlarinda belir-
(Overwriting): lenmis tekniklerle rastsal verinin silinmek istenen veri
lizerine yazma islemi gergeklestirerek yazilimsal ve do-
nanimsal miidahaleye izin vermeyen veri imha yontemi-

dir.
Yakma (Incinera- Ortamin organik bilesenlerini yakan, malzemeyi kiile in-
tion): dirgeyen bir yakma firinina verilmesiyle geriye ugucu ve

dip kiil kalan imha teknigidir.??

2L U.K. Centre for the Protection of National Infrastructure (CPNI Standard), Secure Destruc-
tion Of Sensitive Items, s. 20.
2 Ag.s.,s. 19.
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