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Nesnelerin interneti (IoT), birbirleriyle ve insanlarla etkilesim kurarak veri aligverisi
yapan cihazlardan olusan bir ekosistem olarak tanimlanabilir. IoT cihazlari, genis
kullanim alanlarina sahip olmakla birlikte, zayif glivenlik 6nlemleri nedeniyle siber
saldirilara kars1 savunmasizdir. Bu durum, IoT sistemlerinin giivenligini saglamak i¢in
yeni yontemlerin gelistirilmesini gerekli hale getirmektedir. Bu tezde, IoT cihazlarina
yonelik siber saldirilarin tespit edilmesi amaciyla makine O0grenmesi yontemlerinin
kullanimi1 incelenmistir. IoT aglarindaki tehditlerin etkin bir sekilde tespit edilmesinde,
makine Ogrenmesi tekniklerinin ¢éziim sundugu disiiniilmektedir. Calismada, IoT
cihazlarina yonelik ¢esitli saldir1 tiirlerinin tespitine yonelik bir saldir1 tespit sistemi
gelistirilmesi hedeflenmistir. i1k olarak, ag verisi toplanmis ve bu veri dogrudan makine
ogrenmesi algoritmalarina sunulmadan 6nce analiz edilip uygun hale getirilmistir. Veriler
uygun hale getirildikten sonra, IoT aglarinda olabilecek potansiyel saldirilar tespit
edebilmek i¢in ¢esitli makine 6grenmesi modelleri kullanilmis ve bu modellerin dogruluk
oranlar1 karsilastirilmistir. Tez calismasinda, IoT cihazlariin giivenligini artirmak
amaciyla makine 6grenmesi yontemleri ele alinmis ve loT aglarindaki giivenlik aciklarini
tespit etmek icin kullanilan yontemlere katki saglanmasi hedeflenmistir.
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The Internet of Things (IoT) can be defined as an ecosystem of devices that interact with
each other and with people to exchange data. While [oT devices have a wide range of
applications, they are vulnerable to cyber attacks due to weak security measures. This
situation requires the development of new methods to ensure the security of [oT systems.
In this thesis, the use of machine learning methods to detect cyber attacks on IoT devices
has been investigated. It is believed that machine learning techniques offer solutions for
effective threat detection in IoT networks. The goal of the study is to develop an attack
detection system to identify different types of attacks on IoT devices. First, network data
was collected, analyzed, and prepared before being fed directly into machine learning
algorithms. Once the data was prepared, different machine learning models were applied
to detect potential attacks in IoT networks and the accuracy rates of these models were
compared. This thesis focuses on the application of machine learning methods to improve
the security of IoT devices, and aims to contribute to the methods used to detect security
vulnerabilities in IoT networks.
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1. GIRIS

Nesnelerin interneti (Internet of Things - IoT) terimi ilk kez 1999 yilinda, Kevin
Ashton’in tedarik zinciri yonetimine iliskin gergeklestirdigi bir sunumda kullanilmistir
(Ashton 2009). Ashton, bilgi islem, internet ve akilli cihazlarin veri liretme hizindaki
ilerlemeler nedeniyle, fiziksel diinyayla etkilesim seklimiz ve yasam bi¢imimizin kokli
bir sekilde yeniden ele alinmasi gerektigine inancina sahipti. Massachusetts Teknoloji
Enstitiisiiniin (Massachusetts Institute of Technology - MIT) Auto-ID Merkezinde
yonetici direktor olarak gorev yaptigi donemde Ashton, Radyo Frekansi ile Tanimlama
(Radio Frequency Identification - RFID) teknolojisinin daha genis alanlarda
uygulanmasina 6nemli katkilarda bulunarak, giintimiizdeki [oT vizyonunun temellerinin

atilmasini saglamigtir.

IoT teknolojisi, yillar icinde hizla gelismis ve yasamimizin her alaninda biiyiik
degisimlere zemin hazirlamistir. 2000’lerin basinda, IoT, RFID ve sensor aglari ile ilgili
arastirmalar desteklenmeye baslanmistir (Roberti 2004). Uluslararasi Telekomiinikasyon
Birligi (International Telecommunication Union - ITU) tarafindan, 2005 yilinda IoT
terimi kabul edilerek bu kavrami resmi olarak tanimlayan bir rapor yayimlanmistir (ITU
2005). 2008 yilina gelindiginde, bagl cihazlarin sayisinin diinyadaki insan sayisini
gectigi belirtilmistir. Bu durum, IoT’nin ger¢cek anlamda dogusu olarak kabul edilmistir.
Ciinkii bagh cihazlarin sayisi, diinyadaki tim verilerin gerektiginde toplanabilecegi bir
asamaya ulagsmistir. 2010’lu yillarda, IoT teknolojisinin hizla ilerledigi gdzlemlenmistir.
Bu donemde endiistriyel IoT uygulamalari, akilli sehirler, telefonlar ve saatler ortaya
cikmistir. 10T teknolojisi, bir¢ok isletmenin ilgisini ¢cekecek diizeyde kazancgli bir hale
gelmis ve bu nedenle IoT platformlari ortaya ¢ikmaya baslamistir. Amazon Web
Hizmetleri tarafindan [oT hizmetinin 2015°te baslatildigi ve 2016 yilinda tamamen
kullanima sunuldugu bildirilmistir. Bu gelismeler, 2016’da Azure loT Hub ve 2017°de
Google IoT hizmeti tarafindan yakindan takip edilmistir. Sonraki yillarda, isletmelerin
IoT projelerini basitlestirmelerine ve IoT alanina daha kolay bir sekilde genislemelerine
olanak taniyan bagka IoT platformlari piyasaya siiriilmiistiir. Bu durumun dogrudan bir
sonucu olarak, 2021°de bagli cihazlarin sayisinin diinya ¢apinda bagli olmayan cihazlarin

sayisini gectigi agiklanmistir. Diinya Ekonomik Forumu, IoT teknolojisinin giderek artan



etkisi dikkate alinarak, IoT’yi 2022’nin en etkili {i¢ teknolojik gelismesinden biri olarak
kabul etmistir (Anonymous 2022a). [oT’nin gelisimi, teknolojik yenilikler ve endiistriyel
uygulamalarla desteklenerek hizla devam etmektedir. Gelecekte daha da entegre ve akilli
sistemlerle IoT’ nin yasamin her alaninda etkisini artirmasi beklenmektedir. Sekil 1.1°de

IoT’nin yillara gore gelisimi dzetlenmektedir.
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Sekil 1.1 IoT’nin yillara gore gelisimi (Anonymous 2022a)

IoT gilinlimiizde her ne kadar yaygin olarak kullanilsa da tanimu iizerinde bir fikir birligi
bulunmamaktadir. 10T i¢in sunulan hizmetler, hedeflenen amaclar ve kullanilan mimari
cergevesinde cesitli tanimlamalar yapilabilmektedir (Minerva vd. 2015). Basit bir
ifadeyle IoT, nesnelerin birbirleriyle ve insanlarla akilli bir sekilde etkilesime
girebilecekleri sekilde baglandiklar: bir sistem olarak kabul edilebilmektedir (Igbal vd.
2021). Ayrica, asagida cesitli kuruluslar tarafindan IoT hakkinda kullanilan bazi

tanimlamalara asagida yer verilmektedir (Minerva vd. 2015):



o Elektrik-Elektronik Miihendisleri Enstitiisii (Institute of Electrical and Electronics
Engineers - IEEE): “IoT, her seyin internette bir temsilinin ve varliginin oldugu
bir ¢ercevedir. Daha spesifik olarak 10T, fiziksel ve sanal diinyalar arasinda koprii
kuran yeni uygulamalar ve hizmetler sunmay1 amaglamaktadir; bu kapsamda
Makineler Arasi iletisim (Machine-to-Machine - M2M), nesneler ve buluttaki
uygulamalar arasindaki etkilesimleri saglayan temel iletisimi temsil etmektedir.”

e Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of Standards and
Technology - NIST): “Siber fiziksel sistemler, bazen nesnelerin interneti (IoT)
olarak da adlandirilmaktadir - ulasim, enerji, liretim ve saglik hizmetleri gibi
cesitli sektorlerdeki akilli cihazlarin ve sistemlerin temelde yeni yollarla birbirine
baglanmasin1  icermektedir. Akilli  Sehirler/Topluluklar, operasyonlarinin
verimliligini ve siirdiiriilebilirligini artirmak ve yasam kalitesini iyilestirmek icin
siber fiziksel sitemler ile IoT teknolojilerini giderek daha fazla benimsemektedir.”

e Uluslararas1  Standardizasyon =~ Kurumu  (International  Standardisation
Organization - ISO): “Birbirine bagli nesneler, insanlar, sistemler ve bilgi
kaynaklar1 ile bunlarin fiziksel ve sanal diinyanin bilgilerini islemesine ve tepki
vermesine olanak taniyan akilli hizmetlerden olusan bir altyapidir.”

e ITU: “IoT her yerde, her zaman, her sey ve herkes tarafindan kullanilabilen bir ag

tirtidiir.”

Internet ile teknolojik gelismelerin birlesmesi sonucunda, hayatimizin birgok alaninda
yenilikler meydana gelmistir. Glinlimiizde IoT uygulamalarinin endiistriyel {iretim,
ulagim, enerji ve saglik sektorlerinde yaygin bir sekilde kullanildigini goriilmektedir.
Ayrica, loT kavrami, akilli kelimesiyle 6zdeslesmis pek ¢ok uygulamada karsimiza
cikmaktadir. IoT uygulamalarin akilli sehirler, akilli evler ve akilli enerji gibi alanlarda
daha fazla benimsenmesi beklenmektedir. IoT cihazlarimin yayginlagsmasiyla bir¢ok
sektorde onemli avantajlar saglanmakta ve operasyonel verimliligi artirarak enerji, zaman
ve maliyet tasarrufu elde edilmesine olanak tanimaktadir. Toplanan veriler araciligryla
kullanic1 davraniglart ve operasyonel siirecler hakkinda derinlemesine analiz imkani
sunulmaktadir. Giinlik yasamin bir¢ok alaninda kullanicilarin hayatini kolaylastiric
otomasyon {riinleri saglanarak kullanicilara zaman kazandirilmaktadir. IoT, sundugu

imkanlarla akilli ve bagli bir diinya yaratma potansiyeline sahiptir. Bu teknoloji, bireysel



kullanicilar i¢in oldugu kadar isletmeler ve kamu hizmetleri i¢in de biiyiik faydalar

sunmaktadir.

Ancak, sayilar1 ve kullanim alan1 giderek artan IoT cihazlar1 beraberinde 6nemli giivenlik
tehditlerini de getirmektedir. Bir sektor tahminine gore, diinya ¢apinda IoT cihazlarinin
toplam sayist 2022’de 13,2 milyardan 2028’de 34,7 milyara ¢ikarak iki kattan fazla
artacaglr tahmin edilmektedir (Anonymous 2023b). Diinya genelinde IoT siber
saldirilarinin sayis1 2022 yilinda 112 milyonu agsmistir ve bu rakam, 2018’de tespit edilen
yaklasik 32 milyon vakadan 6nemli dlgiide artis gdstermektedir. Ozellikle 2022 yilinda
IoT koétii amagli yazilim olaylarinin sayisindaki artis, bir 6nceki yila gére %87 oraninda

olmustur (Anonymous 2023c).

Avrupa Birligi Siber Giivenlik Ajansi (The European Union Agency for Cybersecurity -
ENISA) tarafindan yayimlanan rapora gore geleneksel Dagitik Hizmet Dis1 Birakma
Saldiris1 (Distributed Denial of Service - DDoS), mobil aglar ve IoT cihazlarina dogru
ilerlemektedir. IoT cihazlari, sinirli kaynaklar1 ve genellikle zayif giivenlik dnlemleri
nedeniyle DDoS saldirilar1 i¢in uygun hedefler haline gelmistir. IoT cihazlari, genellikle
zay1f veya varsayilan sifrelerle piyasaya siiriildiigiinden, saldirganlar i¢in kolay hedefler
olusturmaktadir. Ayrica, kullanicilarin giivenlik becerilerinin eksikligi de bu cihazlarin
savunmasizligini artirmaktadir. IoT cihazlarinin ve mobil aglarin artan karmasikligi,
kullanicilarin  giivenlik bilgisi eksikligini daha belirgin hale getirmektedir. DDoS
saldirilari, hem IoT bilesenlerinin kullanilabilirligini tehdit etmekte, hem de diger aglarin
veya sistemlerin igleyisini bozabilmekte ve kullanicilarin giivenligini tehlikeye
atabilmektedir. Buluta bagl cihaz ve uygulamalarin sayisindaki artis, saldirganlara daha
genis bir hedef yelpazesi sunmaktadir. Bu durum, DDoS saldirilarinin IoT cihazlar
aracilifiyla stirekli olarak arttifini ve daha karmasik hale geldigini gdstermektedir

(Anonymous 2023a).

IoT cihazlarimin giivenlik agiklari, siber suglularin dikkatini ¢ekmekte ve bu cihazlara
izinsiz erisim saglamalarina, veri ¢calmalarina ve hatta cihazlarin kontroliinii ele gegirerek
daha biiyiik saldirilar diizenlemelerine olanak tanmimaktadir. Ozellikle saglik, enerji ve

ulasgim gibi kritik altyapilarda kullanilan IoT cihazlarinin giivenligi biiyiik 6nem



tagimaktadir. Bu cihazlarin hedef alinmasi durumunda, toplumun genel giivenligi
tehlikeye girebilmekte ve biiyiik ¢apli ekonomik kayiplar yasanabilmektedir. IoT tabanli
saldirilar1 zamaninda tespit ederek bu saldirilara miidahale etmek, giiniimiiziin dijital
diinyasinda kritik bir 6neme sahiptir. IoT cihazlarimin ag davranislarini izleyerek ve
gerektiginde miidahale ederek, agmn bu cihazlardan kaynaklanabilecek potansiyel
tehditlere kars1 korunmasi saglanabilmektedir. Bu sayede, normal ag trafigi etkilenmeden
kesintisiz bir sekilde devam edebilmektedir. Makine 6grenmesi teknikleri; siniflandirma,

tahmin ve tespit gibi islemler i¢in etkili bir ara¢ sunmaktadir.

Bu tezin amaci, makine 6grenmesi yoOntemleri kullanarak IoT saldirilarinin tespit
edilebilmesini saglamaktir. Makine Ogrenmesi yOntemlerinin bagarili bir sekilde
uygulanabilmesi icin uygun veri setlerine ihtiya¢ duyulmaktadir. ilk asamada ag verisi
toplanmaktadir. Daha sonra, ag trafik paketleri i¢in gerekli analiz ve doniisiim islemleri
gerceklestirilip, makine 6grenmesi i¢in uygun hale getirilmektedir. Ardindan, bu veriler
icin makine 6grenmesi modelleri belirlenmektedir. Makine 6grenmesinde dogru modelin
secilmesi, basarili smiflandirma veya tahmin yapilabilmesi agisindan biiylik 6nem
tagimaktadir. Bu tez c¢aligsmasi, oncelikle IoT cihazlarina yonelik potansiyel saldiri
yontemlerini  incelemeyi amaglamaktadir. Mevcut saldirn  tespit  teknikleri
degerlendirildikten sonra, makine 6grenmesi algoritmalariin IoT aglarindaki saldirilart
tespit etme yeteneklerine odaklanilmaktadir. Tez calismasinda, farkli makine 6grenmesi
yontemlerinin IoT aglarinda saldirilart tespit etme kapasite ve dogruluk oranlar
karsilastirilmaktadir. Bu ¢alisma ile, IoT aglarindaki giivenlik agiklarini tespit etmek ve
potansiyel saldirilara karst etkili bir korunma saglamak amaciyla makine 6grenmesi

tabanli saldir1 tespit sistemi gelistirilmesi hedeflenmektedir.

Tez caligmasinin ana odagi, IoT cihazlarimin gilivenligi olup, ilk olarak c¢esitli IoT cihaz
tiirlerine yonelik siber saldirilara odaklanilmaktadir. Ayrica, akilli ev esyalaria yonelik
saldirilar da ele alinmaktadir. Caligma kapsaminda IoT aglarindaki saldirilarin tespitinde
kullanilabilecek makine 6grenmesi yontemleri degerlendirilmekte, IoT cihazlarina
yonelik belirli saldir1 tiirleri iizerinde durulmaktadir. Bunlar arasinda Hizmet Disi
Birakma (Denial of Service - DoS) saldirilari, kaba kuvvet (brute force) saldirilari, sensor

ve kamera ile etkilesim, ag trafigi yakalama, zararl yazilim ve zafiyet tarama yontemleri



yer almaktadir. Calismanin genel amaci, bahse konu cihaz ve saldirt tiirlerinin yant sira,
bu saldirilarin tespitine yonelik makine 6grenmesi tabanli sistemlerin gelistirilmesidir.
Calismanin sonuglari, [oT cihazlarinin giivenlik agiklarinin daha iyi anlasilmasi ve bu
cihazlara yonelik siber saldirilara kars1 etkili savunma mekanizmalarinin olusturulmasi

acisindan katki sunmay1 amaglamaktadir.

Tez yapist su sekildedir: Birinci boliimde giris yapilarak tez konusuna iliskin genel
bilgilere yer verilmekte, ikinci boliimde literatiirde yer alan incelemeler sunulmaktadir.
Ucgiincii boliimde materyal ve yontem agiklamalari, dordiincii boliimde ¢alisma siirecinde
elde edilen bulgular detayli bir sekilde sunulmaktadir. Son olarak besinci boliimde

sonuglar degerlendirilmektedir.



2. KURAMSAL TEMELLER VE/VEYA KAYNAK OZETLERI

Bu boliimde, nesnelerin interneti, makine 6grenmesi ve saldir1 tespit sistemlerine iliskin
kuramsal temeller ele alinmis ve bu konularda literatiirde yer alan c¢alismalara

deginilmistir.

2.1 Nesnelerin interneti

IoT uygulamalar1 ve teknolojileri, kullanim alanlarina gore ¢esitlilik arz etmektedir. Bu
nedenle, farkli kullanim amaglarina yonelik olarak ¢esitli mimari modeller ve protokoller

gelistirilmis, bu dogrultuda pek ¢ok yenilik¢i teknoloji ortaya konulmustur.

2.1.1 IoT mimarileri

IoT mimarileri, Gegis Kontrol Protokolii (Transmission Control Protocol - TCP) ve
Internet Protokolii’ne (Internet Protocol - IP) dayali ¢ok katmanli bir teknoloji olarak
gelistirilmistir. Bu mimariler, islemci, sensor/aktiiator ve iletisim birimi ile donatilmig
milyarlarca akilli nesnenin anlaml iletisimini saglamak amaciyla tasarlanmigtir. IoT nin
temel amaci, farkli donanim cihazlarinin ¢esitli uygulama alanlarina baglanmasini
miimkiin kilmaktir. Ancak, bu siiregte heterojenlik, O&lgeklenebilirlik, birlikte
caligabilirlik, giivenlik/gizlilik ve hizmet kalitesi gibi Onemli zorluklarla
karsilagilmaktadir. Bu zorluklar, IoT sistem mimarilerini dogrudan etkilemektedir (Igbal

vd. 2021).

Literatiirde, farkli islevselliklere ve teknik terminolojilere sahip ¢esitli IoT mimarileri
Onerilmistir. Ancak, bu mimariler arasinda tam anlamiyla bir standartlasma
saglanamamis, dolayisiyla farkli IoT sistemleri arasinda birlikte caligabilirlik sinirl
kalmistir. Bu nedenle, tiim IoT projeleri i¢in merkezi ve katmanli bir mimarinin
gelistirilmesine ihtiya¢ duyulmaktadir. Bu baglamda, IoT mimarileri genellikle g, bes,

alt1 ve yedi katmanli yapilandirmalar olarak ele alinmaktadir (Igbal vd. 2021).



Ug katmanli IoT mimarisi, en basit IoT mimarilerinden biridir ve algilama, ag ve
uygulama katmanlarindan olugmaktadir. Algilama katmani, fiziksel sensorler araciligiyla
cevresel verileri toplamaktan sorumludur. Toplanan veriler, ag katmani iizerinden
uygulama katmanina aktarilmaktadir. Uygulama katmani, bu verileri isleyerek
kullanicilara farkli hizmetler saglamaktadir. Ornegin, sicaklik, nem, hava basinci gibi
veriler bu katman araciligiyla analiz edilip kullanicilara sunulmaktadir. Ug katmanli
mimarinin basitligi, [oT sistemlerinin temel islevselliklerini saglamada yeterli olmasina
ragmen, daha karmasik ve biiylik 6lg¢ekli uygulamalar i¢in genellikle ek katmanlara

ihtiya¢ duyulmaktadir (Igbal vd. 2021).

Bes katmanli [oT mimarisi, algilama, nesne soyutlama, hizmet yonetimi, uygulama ve is
katmanlarindan olusmaktadir. Algilama katmani, fiziksel sensorler araciligiyla cevresel
verileri toplar ve nesne soyutlama katmanina iletilmektedir. Nesne soyutlama katmani, bu
verileri giivenli bir sekilde bilgi islem sistemlerine iletmek icin c¢esitli iletisim
teknolojilerini kullanmaktadir. Hizmet yonetimi katmani ise IoT uygulamalari ile veriler
arasindaki baglantiyr saglamakta ve bu verilerin islenmesini organize etmektedir.
Uygulama katmani, kullanicilarin talep ettigi hizmetleri sunarken, is katmani IoT
sisteminin genel faaliyetlerini yonetmekte ve is modellerini gelistirmektedir. Bes
katmanlt mimari, [oT sistemlerinin daha karmasik islevselliklerini desteklemeye

yoneliktir ve daha genis bir veri isleme kapasitesi sunmaktadir (Igbal vd. 2021).

Alt1 katmanlt IoT mimarisi ise odak, bilis, iletim, uygulama, altyap1 ve is yeterliligi
katmanlarindan olugmaktadir. Bu mimari, birden fazla IoT sisteminin entegrasyonunu ve
bu sistemlerin is degerine etkilerini analiz etmek amaciyla gelistirilmistir. Odak katmani,
IoT sistemlerinin belirli unsurlarini tanimlamaktan sorumluyken, bilis katmani bu
unsurlardan veri toplamaktadir. Iletim katmani, toplanan verileri uygulama katmanina
iletmekte, altyap1 katmani ise bu verilerin depolanmasi ve iglenmesi i¢in bulut hizmetleri
gibi teknolojileri kullanmaktadir. Is yeterliligi katmani ise bu veriler iizerinden is

modelleri ve stratejiler gelistirilmesine olanak tanimaktadir (Igbal vd. 2021).

Yedi katmanli IoT mimarisi, nesneler, baglanti, kenar/bulut bilisim, veri birikimi, veri

soyutlama, uygulama ve is birligi katmanlarindan olusmaktadir. Bu mimari, [oT



sistemlerinin islevselligini anlamak ve yonetmek i¢in en kapsamli yapiyr sunmaktadir.
Nesneler katmani, IoT sistemine bagli olan tiim cihazlari igerir ve bu cihazlardan veri
toplamaktadir. Baglanti katmani, bu verilerin zamaninda ve giivenli bir sekilde
iletilmesini saglamaktadir. Kenar/bulut bilisim katmani, verilerin analiz edilmesi ve
islenmesi i¢in ilk asamada iglem gérmesini saglamaktadir. Veri birikimi katmani, verilerin
depolanmas1 ve uygun sekilde organize edilmesini saglamaktadir. Veri soyutlama
katmani, farkli veri formatlarinin birlestirilmesi ve islenmesi i¢in gerekli islemleri
gerceklestirmektedir. Uygulama katmani, bu verileri kullanarak ¢esitli IoT
uygulamalarini ¢alistirirken, is birligi katmani, kullanicilar ve is siiregleri arasinda
etkilesim saglamaktadir. Sonug¢ olarak, IoT mimarileri, IoT sistemlerinin belirli
gereksinimlerini karsilamak amaciyla ¢esitli katmanlar ve iglevler sunmaktadir (Igbal vd.

2021).

Bu mimariler, IoT nin ¢esitli zorluklarina yonelik farkli ¢6ziim yollar1 sunmakta ve [oT
sistemlerinin esnek, dlgeklenebilir ve giivenli bir sekilde calisabilmesi i¢in hayati bir

oneme sahiptir (Igbal vd. 2021).

2.1.2 IoT protokoller ve teknolojiler

IoT’nin etkin ¢aligsmasi, ¢esitli iletisim protokolleri sayesinde miimkiin olmaktadir. Bu
protokoller, cihazlarin veri aligverisini kolaylastirmak ve ¢esitli kullanim senaryolarinda
ihtiya¢ duyulan performans, giivenlik ve enerji verimliligi gibi gereksinimlere cevap
vermek i¢in tasarlanmistir. Her bir protokol, IoT ekosisteminin farkli bilesenlerinin bir

arada sorunsuz bir sekilde ¢aligmasini saglamak igin belirli avantajlar sunmaktadir.
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Sekil 2.1 IoT protokolleri (Bang vd. 2022)

Mesaj Kuyrugu Telemetri Aktarimi (Message Queue Telemetry Transport - MQTT)
protokolii, diisiik bant genisligi ve enerji tiiketimi gerektiren ortamlar i¢in gelistirilmis
hafif bir mesajlagsma protokolii olarak 6ne ¢ikmaktadir. Bu protokol, 6zellikle sinirh
kaynaklara sahip IoT cihazlar1 arasinda giivenilir veri aktarimini saglamak amaciyla
tasarlanmistir. MQTT, “yayin-abonelik” modeli {izerine kurulu olup, cihazlarin sadece
gerekli oldugunda veri gondermesine olanak tanimakta, bu da ag trafigini ve enerji
tiiketimini minimumda tutmaktadir. Bu nedenle MQTT, uzaktan izleme, ev otomasyonu
ve saglik takibi gibi loT uygulamalarinda yaygin olarak kullanilmaktadir (Gerodimos vd.
2023).

Kisith Uygulama Protokolii (Constrained Application Protocol - CoAP), diisiik veri iletim
hiz1 ve hafif yapisi sayesinde kisitli cihazlar ve aglar i¢in ideal bir segenek olarak
degerlendirilmektedir. CoAP, Ust Metin Transfer Protokolii’niin (Hyper Text Transfer
Protocol - HTTP) IoT cihazlarina uyarlanmis bir versiyonu olarak diisiiniilebilir; ancak,
cok daha az kaynak tiiketimi ile c¢alismaktadir. Bu protokol, 6zellikle diisiik giiclii
cihazlarin enerji verimliligini artirmak amaciyla tasarlanmistir ve M2M uygulamalarinda
yaygin olarak kullanilmaktadir. CoAP’nin web tabanli yapisi, internet ve IoT cihazlar
arasinda kolay entegrasyon saglamakta, bu da onu endiistriyel otomasyon ve akilli enerji

sistemleri gibi uygulamalar i¢in ideal hale getirmektedir (Gerodimos vd. 2023).

ZigBee, diisiik gii¢ tiikketimi ve kisa mesafe iletisim i¢in tasarlanmig bir kablosuz
protokoldiir. Bu protokol, ozellikle akilli ev otomasyonu, enerji yonetimi ve akilli
aydinlatma sistemleri gibi uygulamalarda tercih edilmektedir. ZigBee’nin mesh ag yapisi,

genis bir alana yayilan ¢ok sayida cihazin birbirine baglanmasini ve verilerin bu cihazlar
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arasinda giivenli bir sekilde iletilmesini saglamaktadir. Ayrica, ZigBee, diisiik veri iletim
hizina ragmen, uzun pil 6mrii gerektiren uygulamalar i¢in ideal bir ¢6ziim sunmaktadir

(Gerodimos vd. 2023).

Uzun Menzilli Genis Alan Ag1 (Long Range Wide Area Network - LoRaWAN), diisiik
enerji tilketimi ve genis alan kapsama kapasitesi sunan bir protokol olarak One
cikmaktadir. Bu protokol, 6zellikle genis cografi alanlarda daginik halde bulunan sensor
aglar1 i¢in ideal bir ¢dziim sunmaktadir. LoRaWAN, diisiik bant genisligi gerektiren [oT
uygulamalarinda uzun mesafeli veri iletimi saglamak amaciyla tasarlanmistir. Bu
ozellikleriyle, tarim, ¢evresel izleme ve akilli sehir uygulamalarinda, enerji verimliligini

korurken genis alanlarda veri toplamay1 miimkiin kilmaktadir (Gerodimos vd. 2023).

Wi-Fi ve Bluetooth gibi teknolojiler ise, IoT cihazlarinin internete baglanmasi ve
birbirleriyle iletisim kurmasi i¢in yaygin olarak kullanilmaktadir. Wi-Fi, yiiksek veri
aktarim hiz1 ve genis ag kapsami ile 6ne ¢ikarken, 6zellikle ev ve ofis aglarinda IoT
cihazlarinin merkezi bir aga baglanmasini saglamaktadir. Wi-Fi’nin yliksek bant genisligi
gerektiren uygulamalarda kullanilmasi, biiyiik veri miktarlarinin hizli bir sekilde
iletilmesini miimkiin kilmaktadir. Bluetooth, diigiikk enerji tiiketimi ve kisa mesafeli
iletisim yetenekleri ile 6zellikle tasinabilir cihazlar ve giyilebilir teknolojilerde tercih
edilmektedir. Bluetooth’un enerji verimliligi, IoT cihazlarmin pil dmriinii uzatmakta ve
stirekli baglant1 gerektiren uygulamalarda giivenilir bir iletisim sunmaktadir (Bang vd.

2022).

IoT’nin temelini olusturan teknolojiler, cihazlarin uyumlu bir sekilde calismasini
saglayan standartlar ve altyapilar lizerine kurulmaktadir. Bu teknolojiler arasinda, IoT
cihazlarmin sayisindaki artisa yanit verebilmek icin gelistirilen IPv6 (Internet Protokolii
siiriim 6 - Internet Protocol Version 6) one ¢ikmaktadir. IPv6, cihazlarin 6zebir (unique)
adreslerle internete baglanmasini saglayarak, IoT aglarmin Olceklenebilirligini
artirmaktadir. 6LoWPAN (Diisiik Giiclii Kablosuz Kisisel Alan Aglar1 Uzerinden IPv6 -
IPv6 over Low-Power Wireless Personal Area Networks), [Pv6’y1 diisiik giiclii kablosuz
kisisel alan aglarina (Wireless Personal Area Networks - WPAN) entegre eden bir

protokol olarak, diisiik enerji tiiketimi ve yiiksek verimlilik sunmakta, boylece IoT
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cihazlariin genis bir yelpazede uyumlu bir sekilde ¢alismasina olanak saglamaktadir.
Ayrica, Kenar ve Sis Bilisim teknolojileri, IoT cihazlarmin irettigi biiyiik veri
miktarlarinin merkezden ziyade veriye yakin noktalarda islenmesini saglamaktadir. Bu
yaklasim, ag tiizerindeki yiikii azaltmakta ve veri isleme siirelerini kisaltarak, IoT
sistemlerinin gercek zamanli uygulamalarda daha verimli c¢aligmasini miimkiin
kilmaktadir. Bu teknolojiler, IoT’nin performansini ve esnekligini artirirken, ayni
zamanda enerji tiiketimini optimize ederek siirdiiriilebilirlik hedeflerine de katki

saglamaktadir (Bang vd. 2022).

2.2 IoT’de Giivenlik

IoT teknolojisinin hizla yayginlasmasi, gilinlik yasamin bircok alaninda Onemli
kolayliklar saglamaktadir. Ancak bu genisleme, beraberinde ciddi giivenlik endiselerini
de getirmektedir. IoT cihazlarmin sinirlt islem giicii ve enerji kapasiteleri, geleneksel
giivenlik dnlemlerinin uygulanmasini zorlastirmakta ve bu durum, ¢esitli siber saldirilara

kars1 savunmasiz bir ortam olusturmaktadir (Fei vd. 2023).

IoT giivenligi, kiiresel Olcekte uyum gerektiren bir konudur. Farkli tilkelerde farkl
giivenlik standartlarinin uygulanmasi, IoT cihazlarmin giivenligini saglama konusunda
zorluklar olusturmaktadir. Bu nedenle, uluslararas1 diizeyde giivenlik standartlarinin
belirlenmesi ve bu standartlarin tiim tilkelerde uygulanmasi, IoT giivenligini artirmak i¢in

onemli bir adim olarak degerlendirilmektedir (Schiller vd. 2022).

Gizlilik politikalar1 da IoT giivenliginin 6nemli bir bilesenidir. Avrupa Birligi Genel Veri
Koruma Yonetmeligi (GDPR) gibi diizenlemeler, [oT cihazlar1 tarafindan toplanan
verilerin korunmasini zorunlu kilmaktadir. Ancak bu diizenlemelerin uygulanmasi, loT
cihazlarinin dogast geregi zor olabilmektedir. IoT cihazlarinin siirekli veri toplamasi ve
bu verilerin farkli hizmet saglayicilar arasinda paylasilmasi, bu verilerin izlenmesi ve

gerektiginde silinmesi siirecini karmagik hale getirmektedir (Schiller vd. 2022).
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IoT giivenligi, cihazlarin tasarimindan uygulamasina ve yonetimine kadar bir¢ok
asamada ele alinmasi gereken ¢ok katmanli bir konudur. IoT cihazlarinin giivenliginin
saglanmasi, yalnizca teknik bir gereklilik degil, ayn1 zamanda kullanici giivenini artirmak
ve bu teknolojinin genis kitleler tarafindan giivenle kullanilabilmesini saglamak agisindan
da kritik 6dneme sahiptir (Schiller vd. 2022). Bu nedenle, IoT {iriin ve uygulamalarinin

giivenligini saglamak i¢in biitlinlesik ve kapsamli bir yaklagim benimsenmelidir.

2.2.1 Aciklar ve zafiyetler

IoT cihazlarmin tasarimindaki kisitlamalar, gii¢lii giivenlik mekanizmalarinin
uygulanmasini engellemektedir. Zayif sifreleme tekniklerinin kullanilmasi, verilerin
cihazlar arasinda aktarilirken korunamamasina yol agmaktadir. Giiglii sifreleme
algoritmalarmin eksikligi, verilerin yetkisiz kisiler tarafindan ele gecirilmesine ve
manipiile edilmesine zemin hazirlamaktadir. Ozellikle cihazlar ile bulut servisleri
arasindaki iletisimde yeterli sifrelemenin saglanmamasi, kullanici verilerinin giivenligini

tehdit etmektedir (Fei vd. 2023).

Kimlik dogrulama mekanizmalarindaki yetersizlikler de 6nemli bir zafiyet olarak ortaya
cikmaktadir. [oT cihazlarinin kisith islem giicii ve enerji kapasiteleri nedeniyle karmagsik
kimlik dogrulama siire¢lerinin uygulanamamasi, cihazlarin siber saldirganlar tarafindan
ele gegirilme riskini artirmaktadir. Varsayilan sifrelerin degistirilmemesi ve gilivenli
olmayan kimlik dogrulama yontemlerinin kullanilmasi, bu cihazlarin yetkisiz erisimlere

kars1 savunmasiz kalmasina neden olmaktadir (Fei vd. 2023).

Glincelleme ve yama yoOnetimi konusunda da ciddi eksiklikler bulunmaktadir. IoT
cihazlarinin diizenli olarak giincellenmemesi, zamanla bu cihazlarin giivenlik agiklar
iceren eski sistemlerle ¢aligmasina neden olmaktadir. Eski yazilimlarin kullanildig: IoT
sistemleri, siber saldirganlarin kolayca hedef alabilecegi zayif noktalar olusturmaktadir
(Schiller vd. 2022). Ayrica, erisim kontrol mekanizmalar1 da zayif kalmakta, yetkisiz
kisilerin bu cihazlara erisim saglamasina ve gizli bilgilere ulagsmasina neden olmaktadir.
Ozellikle, saglik sektdriindeki IoT cihazlarma yetkisiz erisimlerin meydana gelmesi,

hastalarin tibbi verilerinin tehlikeye girmesine neden olabilmektedir (Fei vd. 2023).
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Deniz (2019) tarafindan yapilan calismada, ZigBee gibi yaygimn olarak kullanilan
teknolojilerde aga katilim sirasinda olusabilecek giivenlik agiklarina dikkat ¢ekilmis ve
bu agiklarin kapatilmasina yonelik yeni bir bulut tabanli giivenlik yontemi onerilmistir.
Calismada, bulut tizerinden merkezi gilivenlik yonetimi saglanarak diigtimlerin gilivenli
bir sekilde aga katilimi saglanmistir. Bu yontemle, diigiim bilgileri bulut sistemine

kaydedilerek agdaki giivenlik aciklarinin minimize edilmesi hedeflenmistir.

Fiziksel giivenlik a¢isindan da IoT cihazlar1 6nemli zafiyetler barindirmaktadir. Bu
cihazlarin ¢ogunlukla uzak ve korunmasiz ortamlarda bulunmasi, fiziksel saldirilara kars1
savunmasiz kalmalarina yol agmaktadir. Cihazlarin fiziksel olarak ele gegirilmesi,

donanim seviyesinde manipiilasyon yapilmasina ve cihazin islevselliginin bozulmasina

neden olabilmektedir (Fei vd. 2023).

Uretici hatalar1 da IoT cihazlarinin giivenlik zafiyetlerine sebep olabilmektedir. Birgok
cihaz, giivenlik Onlemleri yetersiz veya eksik olarak {iretilmekte ve piyasaya
stirlilmektedir. Pazar rekabeti nedeniyle {iireticiler, tirtinlerini hizlica piyasaya siirmeye
caligmakta, bu da giivenlik agisindan yeterince test edilmemis cihazlarin yayginlagmasina

neden olmaktadir (Schiller vd. 2022).

Binglaw (2021) tarafindan yapilan ¢alismada, IoT sistemlerinde kargilagilan giivenlik
gereksinimleri, yaygin saldir1 tiirleri ve bu saldirilara karst uygulanabilecek onlemler
kapsamli bir sekilde ele alimmustir. Algilama, ag ve uygulama katmanlarina ydnelik
saldirilar analiz edilmis ve bu katmanlardaki gilivenlik aciklarina karsi onerilen karst
onlemler sunulmustur. Ayrica, akilli ev uygulamalar1 6rnek olarak ele alinmig ve bu
uygulamalarin maruz kalabilecegi saldirilar ile ilgili ¢esitli Oneriler gelistirilmistir.
Calismada, IoT teknolojisinin genis ¢apta benimsenmesi agisindan giivenligin kritik

oldugu vurgulanmastir.
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2.2.2 Siber saldirilar

IoT sistemlerinde meydana gelen siber saldirilar, bu sistemlerin giivenligini ciddi sekilde
tehdit etmektedir. Farkli katmanlarda gergeklesen bu saldirilar, [oT cihazlarinin igleyisini
bozarak veri kaybina, hizmet kesintilerine ve giivenlik ihlallerine neden olmaktadir. Her
bir saldir tiirii, farkli yontemlerle IoT sistemlerini hedef almakta ve sistemlerin
giivenilirligini zedelemektedir. En ¢ok karsilagilan IoT saldirt tipleri, saldirilarin

gerceklestirildigi [oT katmanina gore Cizelge 2.1°de siralanmaktadir.

Cizelge 2.1 10T saldirilarinin siniflandirilmasi (Fei vd. 2023)

Katman Olasi IoT Saldirilan

- Kotii niyetli diigiim saldiris1 (Malicious node attack)

- Yan kanal saldiris1 (Side channel attack)

- Yanlis veri enjeksiyonu saldirisi (False data injection attack)
- Dinleme (Eavesdropping)

- Donanim arizas1 (Hardware malfunctioning)

- Pil bosaltma saldiris1 (Battery drainage attack)

- Cihaza yetkisiz erisim (Unauthorized admittance)

- Dagitilmis Hizmet Engelleme Saldiris1 (DDoS) / Hizmet Engelleme
Saldirisi (DoS)

- Dinleme (Eavesdropping)

- Yonlendirme saldiris1 (Routing attack)

- Ortadaki adam saldiris1 (Man-in-the-Middle - MITM attack)
- Kimlik sahtekarlig1 (Spoofing attack)

- Kotii niyetli diigiim saldiris1 (Malicious node attack)

- Erigsim kontrol saldiris1 (Access control attack)

- SQL enjeksiyonu saldiris1 (SQL injection attack)

- Ortadaki adam saldiris1 (MITM attack)

Ara Katman | - Taskin saldiris1 (Flooding attack)

- Bulut zararli yazilim enjeksiyonu (Cloud malware injection)
- Imza sarma saldiris1 (Signature wrapping attack)

- DDoS/DoS saldirist

- Erigsim kontrol saldiris1 (Access control attack)

Algillama
Katmam

Ag Katmam

Eﬁ%:::::a - Yanlis veri enjeksiyonu saldirisi (False data injection attack)
- Kaba kuvvet/sozliik saldiris1 (Brute force/dictionary attack)
- Dinleme saldiris1 (Sniffing attack)
. - Ugtan uca sifreleme (End-to-End encryption)
Diger - Ekstra arayiizler (Extra interfaces)
(Gateway)

- Donanim yazilimi giincellemeleri (Firmware updates)
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Algilama katmanina yonelik saldirilar asagida agiklanmistir:

e Kot Niyetli Diigiim Saldiris1 (Malicious Node Attack), agda yer alan bir
diigiimiin diger diiglimlere hizmet vermeyi reddetmesiyle gerceklesmektedir. Bu
saldirt sirasinda diglimler veri paketlerini manipiile etmekte, yanlis
yonlendirmekte ya da tamamen silmektedir. Boyle bir durumda agin performansi
diismekte ve veri kaybi1 yasanmaktadir. Bu saldirilar, agin isleyisini bozarak
hizmet kesintilerine neden olmaktadir.

e Yan Kanal Saldiris1 (Side Channel Attack), cihazlarin fiziksel 6zelliklerinden
faydalanilarak gerceklestirilen bir saldir1 tiiriidiir. Saldir1 sirasinda cihazin gii¢
tiiketimi, zamanlama ya da elektromanyetik sinyaller gibi yan bilgiler kullanilarak
sifreleme anahtarlarina erisilmektedir. Yan kanal saldirilar, sifreleme
algoritmalarmin uygulandig1 cihazlarda gizli bilgilerin agiga cikmasina yol
acmaktadir.

e Yanlis Veri Enjeksiyonu Saldiris1 (False Data Injection Attack), sisteme hatali
verilerin enjekte edilmesiyle gerceklesmektedir. Bu saldir tiiriinde sistem yanlig
veri islemekte ve hatali sonuglar tiretmektedir. Yanlis veri enjeksiyonu, sistemin
cokmesine ya da yanlis kararlar alinmasina neden olabilmektedir.

¢ Dinleme Saldiris1 (Eavesdropping/Sniffing Attack), giivenli olmayan ag trafiginin
izlenmesi ile gergeklestirilmektedir. Saldirganlar, sifrelenmemis ya da yetersiz
koruma saglanmis aglardan veri ¢calmakta ve gizli bilgilere erismektedir. Bu tiir
saldirilar, kullanicilarin 6zel bilgilerini ele gegirerek biiyiik bir giivenlik riski
olusturmaktir.

e Donanim Arizas1 (Hardware Malfunctioning), [oT cihazlarinin donanimsal
zayifliklarindan yararlanilarak yapilmaktadir. Donanim arizalari, cihazlarin
performansini olumsuz etkilemekte ve Ozellikle kritik sistemlerde cihazlarin
islevsiz hale gelmesine neden olmaktadir. Bu saldirilar, genis ¢apli hizmet
kesintilerine yol agabilmektedir.

e Pil Bosaltma Saldiris1 (Battery Drainage Attack), [oT cihazlarinin pilini bitirmek
amacuyla siirekli istek gonderilmesi ya da cihazin giic tiiketiminin artirilmasi ile
gerceklestirilmektedir. Bu tlir saldirilar, ozellikle diisiik enerjili cihazlarin

islevlerini kaybetmesine neden olmaktadir.
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Cihaza Yetkisiz Giris (Unauthorized Admittance to the Device), IoT cihazlarina
yetkisiz erisim saglanarak cihazlarin kontrol edilmesiyle gerceklesmektedir.
Saldirganlar, cihazin islevlerini ele gegirmek ya da gizli verileri calmak i¢in bu tiir

saldirilar1 gergeklestirmektedir (Fei vd. 2023).

Ag katmanina yonelik saldirilar agagida agiklanmistir:

Dagitilmis Hizmet Engelleme Saldirist (DDoS/DoS Attack), ag kaynaklarimin
asirt yiklenmesi sonucunda sistemin hizmet veremez hale gelmesine yol
acmaktadir. DDoS saldirilarinda birden fazla kaynaktan gelen trafik, sistemin
¢okmesine ve hizmetlerin durmasina neden olmaktadir.

Yonlendirme Saldiris1 (Routing Attack), ag trafiginin yanlis yonlendirilmesi ile
yapilmaktadir. Bu saldirilar sonucunda veri paketleri yanlis diigtimlere iletilmekte
ve agdaki veri iletimi kesintiye ugramaktadir. Yonlendirme saldirilari, agin
verimliligini diistirmekte ve iletisim hatalarina yol agmaktadir.

Ortadaki Adam Saldiris1 (Man-in-the-Middle - MITM Attack), iki sistem
arasindaki iletisimin kesilerek verilerin degistirilmesi ya da yakalanmasi ile
gerceklestirilmektedir. Bu saldirilar, 6zellikle IoT cihazlar1 arasinda paylasilan
hassas bilgilerin ele gecirilmesine neden olmaktadir.

Kimlik Sahtekarlig1 (Spoofing Attack), saldirganlarin kendilerini bagka bir cihaz
ya da kisi gibi gostererek sistemlere sizdig1 bir saldin tiiriidiir. Bu saldirilarda
kimlik dogrulama siireglerindeki zayifliklardan yararlanilmakta ve yetkisiz erigim
saglanmaktadir.

Erisim Kontrol Saldirist (Access Control Attack), IoT cihazlarina zayif erigim
kontrol mekanizmalar1 kullanilarak gergeklestirilmektedir. Bu tiir saldirilar, gizli
verilere yetkisiz erisim saglamakta ve veri sizintilarina yol agmaktadir (Fei vd.

2023).

Ara katmana yonelik saldirilar asagida aciklanmistir:

SQL Enjeksiyonu Saldirist (SQL Injection Attack), veri tabanlarina zararli SQL
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komutlar1 enjekte edilerek yapilmaktadir. Bu saldirilar, veri tabanina yetkisiz
erisim saglamakta ya da verileri manipiile etmektedir.

e Tagkin Saldiris1 (Flooding Attack), hedef sisteme asir1 sayida paket gonderilerek
sistemin kaynaklarmin tiiketilmesi yoluyla gerceklestirilmektedir. Bu tiir
saldirilar, sistemin yavaglamasina ya da hizmet veremez hale gelmesine neden
olmaktadir.

e Bulut Zararli Yazilim Enjeksiyonu (Cloud Malware Injection), bulut sistemlerine
zararl yazilim enjekte edilmesiyle yapilmaktadir. Bu saldirilar sonucunda bulut
hizmetlerinde gizli verilere erisilmekte ya da zararli yazilim barimdiriimaktadir.

e Imza Sarma Saldirisi (Signature Wrapping Attack), XML imza algoritmalarindaki
giivenlik  agiklarinin  kullanillarak  mesajlarin = manipiile  edilmesiyle
gerceklestirilmektedir. Bu saldirilar, giivenlik onlemlerini atlatmak amaciyla

yapilmaktadir (Fei vd. 2023).

Uygulama katmanina yonelik saldirilar asagida ac¢iklanmistir:

o Kaba Kuvvet/Sozliikk Saldirist (Brute Force/Dictionary Attack), farkli sifre ve
kullanic1 adi kombinasyonlarinin denenmesi yoluyla yapilmaktadir. Bu saldirilar,
ozellikle zay1f sifreleme sistemleri ile korunan cihazlarda etkili olmaktadir.

o Ekstra Arayiiz Saldirilar1 (Extra Interfaces Attack), [oT ag gecitlerinde kullanilan
ekstra portlar lizerinden gergeklestirilen saldirilardir. Bu saldirilar, cihazlarin arka
kapidan kontrol edilmesine ya da bilgi ¢alinmasina yol agmaktadir.

e Uctan Uca Sifreleme Saldiris1 (End-to-End Encryption Attack), IoT cihazlari
arasindaki sifrelenmis veri iletisimlerini hedef alan saldirilardir. Sifreleme
protokollerindeki zayifliklar kullanilarak verilere yetkisiz erisim saglanmaktadir.

e Donanim Yazilimi Glincelleme Saldirilart (Firmware Update Attacks), IoT
cihazlarinin donanim yazilimlarina yapilan miidahalelerle gergeklestirilmekte ve
cihazlarin kontrol edilmesine neden olmaktadir. Saldirganlar, cihazlara zararh

yazilim ytikleyerek sistemleri hedef almaktadir (Fei vd. 2023).
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Bu saldirilar, [oT sistemlerinin farkli katmanlarinda ciddi giivenlik tehditleri olusturmakta
ve loT cihazlarinin giivenligi saglanmadig: takdirde veri biitliinliigii, gizlilik ve hizmet

stirekliligini sekteye ugratmaktadir.

2.2.3 Giivenlik gereksinimleri

IoT sistemlerinde giivenlik gereksinimleri, donanim, yazilim ve iletisim
teknolojilerindeki sinirlamalardan kaynaklanmaktadir. IoT cihazlarinin sinirh islem giicii,
bellek kapasitesi ve enerji kaynaklari nedeniyle, bu cihazlarda giiglii gilivenlik
onlemlerinin uygulanmasi zorlagsmaktadir. Giivenlik gereksinimleri, [oT sistemleri i¢in {i¢
ana kategoride siniflandirilmaktadir: bilgi diizeyi, erisim diizeyi ve fonksiyonel diizey

giivenlik gereksinimleri.

Bilgi diizeyi gilivenlik gereksinimleri, [oT sistemlerinde iiretilen ve paylasilan verilerin
gizliliginin, biitiinliigiiniin ve erisilebilirliginin korunmasma odaklanmaktadir. Bu
baglamda, verilerin yetkisiz erisimlerden korunmasi ve degistirilmesi ihtimaline kars1
giivence altina alinmasi ve sistemlerin igin siirekli erigilebilir olmas1 hedeflenmektedir

(Igbal vd. 2021).

Erisim diizeyi giivenlik gereksinimleri, IoT sistemlerine ve verilere yalnizca yetkili
kisilerin erigsebilmesini saglamay1 amaglamaktadir. Bu gereksinimler, kullanici kimlik
dogrulamasi, yetkilendirme mekanizmalar1 ve erisim kontrolii gibi Onlemleri
icermektedir. [oT cihazlarinin farkli kullanicilar tarafindan erisilebilmesi, bu sistemlerde
giicli. bir kimlik dogrulama ve yetkilendirme mekanizmasina ihtiya¢ duyuldugunu

gostermektedir (Igbal vd. 2021).

Ozkal (2021) tarafindan yapilan c¢alismada, IoT cihazlari arasindaki iletisimin
giivenliginin artirilmasina yonelik bir protokol gelistirilmistir. Caligmada, IoT sensdrleri
ile ag gecitleri arasindaki iletisimde gizlilik zafiyetlerini ortadan kaldirmak amaciyla
karsiliklt kimlik dogrulama saglayan bes asamali bir iletisim protokolii Onerilmistir.

Protokol, IoT cihazlarina yonelik bilinen saldirilara karsi test edilmis ve “Scyther” araci
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kullanilarak formal giivenlik analizleri gerceklestirilmistir. Gergeklestirilen analizler,
onerilen protokoliin bilinen saldirilara karst dayanikli oldugunu ve yiiksek seviyede bilgi

giivenligi sagladigini ortaya koymustur.

Fonksiyonel giivenlik gereksinimleri ise IoT sistemlerinin, saldirilar karsisinda dahi
dogru ve kesintisiz sekilde calismasini hedeflemektedir. Bu gereksinimler, sistemlerin
islevselliginin korunmasini, sistem ¢okmesi veya bozulmasinin dnlenmesini ve saldirilar
sirasinda bile hizmetlerin siirekliliginin saglanmasimi icermektedir (Igbal vd. 2021).
Ozellikle kritik gorevleri olan IoT sistemlerinde, bu tiir fonksiyonel giivenlik énlemleri

hayati 6nem tagimaktadir.

Saleh (2022) tarafindan yapilan ¢aligmada, IoT veri gizliligini koruma yontemlerinin
makine Ogrenmesi algoritmalar1 lizerindeki etkileri incelenmistir. K-anonimlik, I-
cesitlilik ve t-yakinligi gibi anonimlestirme yontemlerinin ¢esitli makine dgrenmesi
modelleri lizerindeki etkileri karsilagtirnlmigtir. Ayrica, federe 6grenme cercevesine
anonimlestirilmis verilerin entegrasyonu ile gizlilik korunurken minimum bilgi kayb1
saglanabilecegi ve her iki yaklasimin avantajlarinin birlestirilerek etkin bir sistem
kurulabilecegi gosterilmistir. Calismanin sonuglari, anonimlestirme yoOntemlerinin
gizlilik diizeyini artirirken, modellerin performans: iizerinde farkli derecelerde bilgi

kaybina yol actigin1 ortaya koymustur.

2.3 Makine Ogrenmesi

Makine 6grenmesi, bilgisayarlarin veri analizi yoluyla 6grenme kabiliyeti kazanmasini
saglayan bir siire¢ olarak tanimlanmakta ve bu siirecte, mevcut verilerden Oriintiiler
cikarilarak gelecekteki durumlar hakkinda tahminlerde bulunulmaktadir. Alpaydin’a
gore, makine 6grenmesinin temel amaci, biiyiik veri setlerinden anlamli ve genellenebilir
modeller ¢ikarmaktir (Alpaydin 2014). Bu modeller hem tahminsel hem de betimleyici
amagclarla kullanilabilmekte olup, farkli uygulama alanlarinda basarili sonuglar elde
edilmesini saglamaktadir. Makine 6grenmesi siireci, su temel adimlardan olusmaktadir:
veri toplama, veri On isleme, model secimi ve tasarimi, model egitimi, model

degerlendirme ve dogrulama. Veri toplama agamasinda, 6grenme siireci i¢in gerekli olan
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veriler, ¢esitli kaynaklardan toplanmakta ve islenmektedir. Daha sonra bu verilerden
ogrenilecek modelin parametreleri belirlenmekte ve model egitilmektedir. Model egitimi,
modelin dogru tahminler yapabilme kapasitesini artirmay1 hedeflemektedir. Modelin
egitimi sonrast performansi, test verileri ile degerlendirilmekte ve modelin genel
performanst Ol¢iilmektedir. Bu siiregler, makine 6grenmesi modellerinin etkinligi ve
dogrulugu i¢in kritik Oneme sahiptir. Alpaydin, bu siirecin her adiminin dikkatle
planlanmas1 ve uygulanmasi gerektigini vurgulamaktadir, ¢iinkii her asama, nihai

modelin basarisint dogrudan etkilemektedir (Alpaydin 2014).

Makine 6grenmesi algoritmalari, veri yapisina ve problem tiiriine gore farkli kategorilere
ayrilmakta olup, en yaygin olarak kullanilan kategoriler arasinda denetimli 6grenme
(supervised learning), denetimsiz O6grenme (unsupervised learning) ve pekistirmeli
ogrenme (reinforcement learning) yer almaktadir. Her bir kategori, belirli veri yapilaria
ve problem tiirlerine uygun algoritmalari icermekte ve bu algoritmalar, ¢esitli uygulama
alanlarinda etkin bir sekilde kullanilmaktadir. Denetimli 6grenme, etiketlenmis veri
setleri lizerinde ¢alisgan ve bu verilerden Ogrenen algoritmalar tarafindan
gerceklestirilmektedir. Bu yontem, girdi veri kiimesi ile bu veriye karsilik gelen ¢ikti
etiketleri arasindaki iligkiyi 6grenmekte ve Ogrendiklerini yeni verilere uygulayarak
tahminlerde bulunmaktadir. Denetimli 6grenme, genellikle iki ana problem tiiriinde
kullanilmaktadir: siniflandirma ve regresyon. Siniflandirma probleminde, modelin ¢iktisi
smirli sayida kategoriden biri olarak belirlenmektedir: 6rnegin, bir e-posta mesajinin
spam veya spam degil olarak siniflandirilmasi gibi. Regresyon probleminde ise, modelin
ciktis1 siirekli bir deger olarak belirlenmektedir: 6rnegin, bir evin fiyatinin tahmin
edilmesi gibi. Denetimli 6grenme algoritmalarina destek vektdr makineleri, karar
agaclari, lojistik regresyon ve yapay sinir aglari gibi yoOntemler Ornek olarak
gosterilebilmektedir. Alpaydin, denetimli 6§renmenin, veri etiketlerinin mevcut oldugu
durumlarda en yaygin kullanilan 6grenme tiirii oldugunu ve bu yontemin ozellikle
dogrulugu yiiksek tahminler yapmak i¢in uygun oldugunu belirtmektedir (Alpaydin
2014).

Denetimsiz 6grenme, etiketlenmemis veriler ilizerinde g¢alisan ve veri kiimesindeki

orlintlileri veya yapilar1 ortaya ¢ikarmayr amaglayan bir Ogrenme tiirli olarak

21



tanimlanmaktadir. Bu yontemde, model egitim verileri {izerinde belirli kaliplari
kesfetmek icin calisir, ancak sonucglar daha az belirgin olabilmektedir. Denetimsiz
ogrenme, veri kiimesinde gizli yapilar1 ortaya ¢ikarmak, veri kiimesini segmentlere
ayirmak veya boyutlarin1 azaltmak i¢in kullanilmaktadir. Alpaydin, denetimsiz
ogrenmenin, 6zellikle veri kiimelerinde sik¢a rastlanan yapilarin ve oriintiilerin tespit
edilmesinde etkili oldugunu belirtmektedir. Denetimsiz 6grenme algoritmalarina 6rnek
olarak K-ortalama kiimeleme, hiyerarsik kiimeleme ve ana bilesen analizi verilmektedir.
Pekistirmeli 6grenme ise, bir ajanin bir ortamda belirli bir gérev veya problemle ilgili
deneyim kazandikca Ogrenme siirecini ifade eden bir Ogrenme tiirli olarak
tanimlanmaktadir. Bu siiregte, ajan belirli eylemleri gergeklestirerek ddiiller veya cezalar
almakta ve bu geri bildirimlere dayanarak gelecekteki kararlarin1 optimize etmektedir.
Alpaydin, pekistirmeli 6grenme yontemlerinin 6zellikle oyun teorisi, robotik ve otonom
sistemler gibi alanlarda yaygin olarak kullanildigini vurgulamaktadir. Bu 6grenme tiirii,
ajanin cevresiyle siirekli etkilesim i¢cinde bulunarak kendi stratejilerini gelistirmesini
saglar. Pekistirmeli 6grenme algoritmalar1 arasinda Q-0grenme ve derin pekistirmeli
ogrenme gibi yontemler yer almaktadir. Bu algoritmalar, ajanin en iyi eylemi segmesini

ve 0diiliinii maksimize etmesini hedeflemektedir (Alpaydin 2014).

Makine 6grenmesi modellerinin performansini degerlendirmek amaciyla ¢esitli metrikler
kullanilmaktadir. Bu metrikler, modelin dogrulugunu, kesinligini, duyarliligini ve genel
basarimint 6lgmek i¢in Onemli bir rol oynamaktadir. Asagida, makine &grenmesi
modellerinde kullanilan baslica performans metrikleri ve bu metriklerin formiilleri yer

almaktadir (Ozdogan 2024).

Karmagiklik matrisi (confusion matrix), makine 6grenmesi ve veri bilimi alanlarinda,
simiflandirma algoritmalariin performansini dlgmek ve degerlendirmek i¢in en yaygin
kullanilan araglardan biridir. Modelin siniflandirma sonuglarini detaylandirarak dogru ve
yanlis siniflamalar1 ayrintili bir sekilde ortaya koymaktadir. Karmagiklik matrisi, 6zellikle
ikili siniflandirma problemlerinde yaygin olarak kullanilmasina ragmen, ¢ok smifli
siiflandirma problemlerinde de uygulanabilmektedir. Bu matris, modelin gercek ve
tahmin edilen siniflarini karsilagtirarak dort temel degeri 6l¢mektedir: dogru pozitif (TP),

dogru negatif (TN), yanhs pozitif (FP) ve yanlis negatif (FN). Dogru pozitif, gercek
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pozitif olan ve model tarafindan dogru bir sekilde pozitif olarak siniflandirilmis 6rnekleri
ifade ederken; dogru negatif, gercek negatif olan ve model tarafindan dogru bir sekilde
negatif olarak siniflandirilmis 6rnekleri ifade etmektedir. Yanlis pozitif, ger¢ek negatif
olan ancak model tarafindan yanlis bir sekilde pozitif olarak siniflandirilan 6rneklerdir ve
bu hata tiirii “Type I error” olarak da bilinmektedir. Yanlis negatif ise gercek pozitif olan
fakat model tarafindan yanls bir sekilde negatif olarak siniflandirilan 6rneklerdir ve

“Type II error” olarak adlandirilmaktadir.

Dogruluk (accuracy), modelin dogru sekilde siniflandirdig1 6rneklerin, toplam 6rneklere
oranin1 gosteren bir Olgiittiir. Bu metrik, smiflandirma problemlerinde siklikla
kullanilmakta ve modelin genel basar1 oranin1 yansitmaktadir. Dogruluk, su formiille

hesaplanmaktadir:

w 4 TP +TN 21
OBTUUE = TP Y TN + FP + FN '

Bu formiilde:

e TP (Dogru Pozitif), pozitif olarak dogru siniflandirilan 6rnekleri,
e TN (Dogru Negatif), negatif olarak dogru siniflandirilan 6rnekleri,
e FP (Yanlis Pozitif), pozitif olarak yanlis siniflandirilan 6rnekleri,

e FN (Yanlis Negatif) ise negatif olarak yanlis siniflandirilan 6rnekleri ifade eder.

Kesinlik (precision), modelin pozitif olarak smiflandirdigi orneklerin ne kadarinin
gercekten dogru oldugunu belirleyen bir degerlendirme metrigidir. Kesinlik, o6zellikle
hatal1 pozitif stniflandirmalarin 6nemli oldugu durumlarda kullanilmaktadir. Kesinlik su

formiil ile hesaplanmaktadir:

Kesinlik = e (2.2)
esinlik = 70— .
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Duyarlilik (recall), modelin pozitif sinifa ait 6rnekleri ne kadar basarili bir sekilde tespit
ettigini 6lgen bir degerlendirme metrigidir. Gergek pozitiflerin ne kadarinin dogru bir

sekilde siniflandirildigini 6lgmektedir. Duyarlilik, asagidaki formiil ile hesaplanmaktadir:

D Lhilik = L (2.3)
uyarhitk = o .

F1-Skoru (F1-Score), kesinlik ve duyarliligin harmonik ortalamasini veren bir metriktir.
Dengesiz veri kiimelerinde, kesinlik ve duyarlilik arasindaki dengeyi saglamak ig¢in

kullanilmaktadir. F1-Skoru su formiille hesaplanmaktadir:

71— —d Kesinlik x Duyarlik 24
OTU =S¥ esinlik + Duyralik 2.4

ROC (Receiver Operating Characteristic) egrisi, modelin pozitif smifi ayirt etme
yetenegini gorsel olarak ifade etmektedir. ROC egrisinde, dogru pozitif orani ile yanlis
pozitif oran1 grafige dokiilmektedir. Egri altindaki alan olan AUC (Area Under the Curve)
degeri ise modelin genel performansini 6zetlemektedir. AUC degeri 0.5 ile 1 arasinda
degismekte olup 1, en iyi performansi, 0.5 ise rastgele tahmini gostermektedir (Ozdogan

2024).

Bu performans metrikleri, makine 6grenmesi modellerinin etkinligini degerlendirmek ve
farkli modelleri karsilastirmak acgisindan biiylik 6nem tasimaktadir. Her bir metrik,

modelin gii¢lii ve zayif yonlerini belirlemek i¢in kullanilmaktadir.

Makine 6grenmesi, glivenlik alaninda genis bir uygulama yelpazesine sahip olup, siber
tehditlerin tespiti, siniflandirilmasi ve 6nlenmesi gibi ¢esitli gorevlerde kullanilmaktadir.
Makine 6grenmesi algoritmalarinin, biiytik veri setleri iizerinde 6grenme yaparak, bilinen
ve bilinmeyen tehditleri tespit edebilme yetenegi kazandigi belirtilmektedir. Bu
algoritmalar, saldir1 tespit sistemlerinde (Intrusion Detection Systems - IDS), zararl
yazilim tespitinde, anomali algilamada ve veri sizintis1 dnleme sistemlerinde yaygin

olarak kullanilmaktadir. Makine Ogrenmesi, geleneksel imza tabanli giivenlik
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¢coziimlerinin sinirlarini agmak icin gelistirilmis anomali tabanli tespit yontemleri ile
birlestirilmistir. Bu yontemler, siirekli degisen siber tehditlere kars1 daha dinamik ve
proaktif bir savunma mekanizmasi1 sunmaktadir. Ayrica, biiylik veri setlerinin analizi
yoluyla, makine 6grenmesi tabanli sistemler, bilinmeyen tehditlerin erken asamada tespit
edilmesini saglamaktadir. Siber giivenlikte makine 6grenmesinin kullanimi, saldirt
tespitinde daha yiiksek dogruluk oranlari elde edilmesine olanak tanimaktadir. Ozellikle,
anomali tespiti alaninda kullanilan makine O6grenmesi algoritmalari, normal
davraniglardan sapmalar1 tespit ederek potansiyel tehditleri belirleyebilmektedir. Bu
yaklagim hem bilinen saldirilara hem de sifirinci giin (zero-day) saldirilarina kars: etkili

bir koruma saglayabilmektedir.

IoT cihazlarinin gilivenligi i¢in makine Ogrenmesi, Onemli bir ¢oziim olarak
benimsenmistir. IoT aglarinda giivenligi saglamak ic¢in kullanilan makine 6grenmesi
algoritmalari, anomali algilama, saldir1 smiflandirma ve giivenlik durumu
degerlendirmesi gibi c¢esitli gorevlerde kullanilmaktadir. IoT ortamlarinda saldirilarin
stirekli degisim gecirmesi nedeniyle, makine 6grenmesi tabanli saldir1 tespit ve saldirt
onleme sistemleri, IoT aglarmin giivenligini artirmak i¢in kritik 6dneme sahiptir. Bu
sistemler, ag trafigini analiz ederek, normal ve anormal davranislar1 6grenmekte ve bu
sayede, yeni ortaya ¢ikan tehditlere karsi etkili bir savunma saglamaktadir. Makine
ogrenmesi, loT gilivenliginde siirekli 0grenme ve adaptasyon yetenekleri sunarak,
giivenlik agiklarinin zamaninda tespit edilmesini ve IoT cihazlarinin giivenliginin
saglanmasini miimkiin kilmaktadir. IoT gilivenliginde makine 6grenmesi, 6zellikle diigiik
kaynak tiikketimi ve yliksek dogruluk oranlart saglama konusundaki avantajlar1 nedeniyle
tercih edilmektedir. IoT cihazlarinin smrlt iglem giici ve enerji kaynaklari, makine
ogrenmesi algoritmalarinin optimize edilmesini gerektirmekte olup, bu optimizasyonlar
sayesinde saldir1 tespit sistemlerinin performansi artirilmaktadir. Bu baglamda, makine

ogrenmesi, loT cihazlarinin korunmasinda proaktif bir giivenlik ¢oziimii sunmaktadir.

Cekmez (2022) tarafindan yapilan g¢aligmada, IoT aglarina yonelik yapilan cesitli
saldirilarin derin 6grenme ile tespit edilmesi i¢in veri odakli bir ag saldir1 siniflandirma
sistemi gelistirilmigtir. Model, CICIDS2017 veri seti iizerinde test edilmis ve agirlikli
ortalama %99.94 F1-Skoruna ulagmistir.
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Cikmazel (2022) tarafindan yapilan ¢alismada, IoT verilerindeki anomalilerin tahmin
edilmesi icin Cok Coziiniirliiklii Seviyeler Arasi lyilestirme adli yeni bir mimari
gelistirilmistir. Mimarinin performansi, Elektrik Tiiketimi ve New York City Taksi Yolcu
verileri lizerinde test edilmis ve diger modellere gore daha iyi performans sergiledigi

gOrilmiistir.

Emeg¢ (2022) tarafindan yapilan ¢aligmada, IoT cihazlar1 arasindaki iletisim glivenligini
artirmak amactyla hibrit bir derin 6grenme modeli gelistirilmistir. CIC-IDS-2018 ve BoT-
IoT veri setleri kullanilarak saldir1 tespit sistemleri tasarlanmis ve Onerilen modelin

dogruluk ve F1-Skoru gibi performans metriklerinde basarili oldugu ortaya konulmustur.

Erglin (2023) tarafindan yapilan ¢alismada, sifreli trafikte bile IoT cihazlarinin paket
boyutlarindan siniflandirilabilecegi gosterilmistir. Bu smiflandirmaya kars1 savunma
yontemleri olarak “Dolgu (Padding)” ve “Diferansiyel Mahremiyet (Differential
Privacy)” yaklasimlari kullanilmigtir. XGBoost ve LSTM (Long Short-Term Memory)
algoritmalar1 ile yapilan saldir1 tespit modelleri yiiksek dogruluk oranlarina ulagmis ve
“Fourier Pertlirbasyon Algoritmas1” yonteminin “mahremiyet-fayda” dengesi agisindan

diger dolgu yontemlerinden daha etkili oldugu sonucuna varilmistir.

Kolukisa (2024) tarafindan yapilan ¢alismada, IoT tabanli arag tipi siniflandirmasi ve ag
anomali tespiti i¢cin makine dgrenmesi yaklagimlar1 gelistirilmis ve %92.92 dogruluk
oranina ulasilmistir. Ayrica, siber giivenlik risklerini azaltmak i¢in lojistik regresyon
modeli ve yapay ar1 kolonisi algoritmast kullanilarak yeni bir ag saldir1 tespit modeli

Onerilmistir.

Salati (2024) tarafindan yapilan c¢aligmada, ag gilivenligi i¢in makine O&grenmesi
yontemlerini kullanan yeni bir izinsiz giris tespit sistemi gelistirilmistir. Evrigimli sinir
aglar1 (Convolutional Neural Networks - CNN) ile birlestirilmis metasezgisel tabanli bir
Oznitelik se¢gme yontemi kullanilarak saldirt tespiti gergeklestirilmis ve yiiksek dogruluk

oranlarina ulagilmstir.
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Yaras (2024) tarafindan gergeklestirilen ¢calismada, IoT aglarinda meydana gelen DDoS
saldirilarinin biiyiik veri ortaminda analiz edilmesi ve tespit edilmesi amaciyla derin
ogrenme yontemleri kullanilmistir. Hibrit bir derin 6grenme algoritmast olan CNN ve

LSTM modelleri birlestirilmis ve %99.995 dogruluk orani elde edilmistir.

Bu caligmalar, makine 6grenmesi ve derin 6grenme yontemlerinin IoT aglarindaki siber
tehditleri tespit etmedeki basarilarini ortaya koymaktadir. Makine Ogrenmesi, loT
giivenliginde stirekli 6grenme ve adaptasyon yetenekleri sunarak, giivenlik agiklarinin
zamaninda tespit edilmesini ve IoT cihazlarmin giivenliginin saglanmasini miimkiin
kilmaktadir. IoT giivenliginde makine 6grenmesi, 6zellikle diisiik kaynak tliketimi ve

yliksek dogruluk oranlari saglama konusundaki avantajlari nedeniyle tercih edilmektedir.

2.4 Saldin Tespit Sistemleri

Siber giivenlik diinyasinda saldir1 tespit sistemleri (IDS), aglar ve sistemler iizerindeki
potansiyel tehditleri ve saldirilari tespit etmek icin kullanilan kritik araglardir. IDS, siber
saldirilar1 6nlemek i¢in proaktif bir giivenlik katmani saglamakta ve ag trafigini veya
sistem davraniglarini stirekli izleyerek, anormal veya kotii niyetli etkinlikleri tanimlamaya

calismaktadir (Ozdogan 2024).

IoT cihazlarmin yayginlagsmasiyla birlikte, bu cihazlarin gilivenligini saglamak ig¢in
geleneksel giivenlik yaklagimlart yetersiz kalmaya baslamistir. Bu baglamda, IDS, IoT
aglarinin korunmasinda kritik bir rol oynamaktadir. Geleneksel IDS sistemlerinin
genellikle imza tabanli oldugu ve bilinen saldir1 kaliplarina dayandigi bilinmektedir.
Ancak, IoT ortamlarinin dinamik yapisi ve saldirilarin siirekli degismesi, imza tabanl

sistemlerin etkinligini siirlamaktadir (Ozdogan 2024).

Kuris (2019) tarafindan yapilan ¢aligmada, IoT ekosisteminde yapay zeka tabanli bir
saldir1 tespit sistemi gelistirilmistir. Calismada, 10T cihazlarinin giivenligini saglamak

amaciyla anomali tabanli saldir1 tespit sistemlerinin kullanilmasinin = 6nemi
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vurgulanmistir. Yapay zeka algoritmalar1 kullanilarak IoT cihazlarina yonelik giincel ve

bilinmeyen siber saldirilarin tespit edilmesi hedeflenmistir.

Yavuz (2020) tarafindan yapilan ¢alismada, IoT tabanli aglarda yonlendirme saldirilarinin
tespiti i¢in derin 6grenme tabanli bir model gelistirilmis ve Decreased Rank, Hello Flood
ve Version Number gibi {i¢ farkli yonlendirme saldirisi tizerinde durulmustur. Derin
ogrenme modelleri ¢esitli veri kiimeleri lizerinde test edilerek yiiksek bagari oranlari elde
edilmis, 6zellikle Hello Flood saldirisinda %99 F1-Skoru ile en yiiksek performansin elde
edildigi belirtilmistir. Ayrica, bu modellerin farkli ag topolojilerine uyarlanabilirligi ve

Olgeklenebilirligi de ele alinmistir.

Amarouche (2021) tarafindan yapilan calismada, IoT i¢in saldir1 tespitinde makine
ogrenmesi ve derin 6grenme ydntemlerinin performanslart karsilastirilmigti. UNSW-
NB15 veri kiimesi iizerinde yapilan deneylerde, klasik makine 6grenmesi yontemleri ve
derin 6grenme yontemleri uygulanmis ve derin 6grenme modellerinin daha yiiksek
dogruluk oranlarina ulastigi tespit edilmistir. CNN-LSTM modeli %87,34 dogruluk
oranina sahipken, klasik makine 6grenmesi yontemlerinden Rastgele Orman %87,09
dogruluk oranina ulasmistir. Bu ¢alisma 6zelinde IoT saldir1 tespit sistemlerinde derin

Ogrenme algoritmalarinin daha etkili oldugu sonucu elde edilmistir.

Balc1 (2021) tarafindan yapilan ¢alismada, IoT ekosisteminde yapay zeka destekli bir
saldirt tespit sistemi gelistirilmistir. loT cihazlarmin diisiik islemci giicii ve giivenlik
aciklar1 gibi zorluklar1 ele alinmis ve bu cihazlara yonelik saldirilarin tespiti icin makine
ogrenmesi yontemleri kullanilmistir. Yapay sinir aglari, K-en yakin komsular ve karar
agaclar1 gibi algoritmalar kullanilarak bir saldir1 tespit sistemi gelistirilmis ve sistemin

performansi, sifirinct giin saldirilarina karsi test edilmistir.

Adamu (2022) tarafindan yapilan ¢aligmada, IoT ag cihazlar tizerindeki siber saldirilarin
tespiti ve analizi i¢in bir yontem gelistirilmistir. Geleneksel imza tabanli izinsiz girig
tespit sistemlerinin modern saldir tiirlerini tespit edememesi iizerine, IoT ag trafiginin

analiz edilmesine dayanan makine 6grenmesi algoritmalarinin kullanimi 6nerilmistir.
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Aydin (2022) ise IoT botnetleri ile gerceklestirilen DDoS saldirilarinin tespiti i¢in ¢evrim
ici bir ag saldir1 tespit sistemi gelistirmigti. CNN tabanli bir model kullanilarak ag
verilerinin zamansal ve konumsal 6zelliklerinden yararlanilmistir. Sistem, 6zellikle IoT
botnetlerinden gelen kotii niyetli trafigi hizli ve dogru bir sekilde tespit etmeyi

amaglamaktadir.

Tas (2022) tarafindan yapilan calismada, IoT icin akilli saldir1 tespit sistemleri
gelistirilmistir. “Metasezgisel Optimizasyon” algoritmalar1 ile “Topluluk Ogrenme”
algoritmalar1 bir arada kullanilarak bir saldir1 tespit modeli dnerilmistir. NSL-KDD ve
BoT-10T veri setleri {izerinde yapilan testlerde, onerilen model %99.63 dogruluk oranina

ulagmustir.

Tekin (2022) tarafindan yapilan calismada, IoT uygulamalari i¢in saldir1 tespit
yontemlerinin gelistirilmesi iizerine odaklanilmigtir. DDoS, DoS ve kaba kuvvet gibi
saldirt tiirleri incelenmis ve makine 6grenmesi algoritmalari kullanilarak tespit modelleri
olusturulmustur. Deneysel sonuglar, onerilen yontemlerin saldir1 tespitinde yliksek

dogruluk oranlarina ulagtigini gostermektedir.

Kwaider (2023) tarafindan yapilan ¢alismada, loT aglarinda siber saldirilari tespit etmek
amaciyla makine 6grenmesi algoritmalar1 kullanilmis ve yiiksek dogruluk orani elde
edilmigtir. Sultan (2023) ise [oT ve siber fiziksel sistemlerde saldir1 tespiti i¢in denetimli

makine 6grenmesi algoritmalarini kullanmugtir.

Bu caligmalar, IDS’nin IoT giivenligindeki kritik roliinii ve makine 6grenmesi tabanli
yaklagimlarin etkinligini ortaya koymaktadir. IoT aglarinda meydana gelen DDoS,
yonlendirme saldirilart ve sifirncr glin saldirlart gibi yaygin tehditlerin tespit
edilmesinde gelistirilen modellerin basar1 oranlar1 yiiksek olup, farkli ag topolojilerine

uyarlanabilirlik ve 6l¢eklenebilirlik gibi yonleri incelenmistir.
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3. MATERYAL VE YONTEM

Bu boliimde, ¢alisma sirasinda kullanilan materyaller ve calismanin uygulanmasinda
izlenen yontemler ayrintili bir sekilde sunulmaktadir. Ayrica, IoT cihazlarina yonelik
cesitli siber savunma stratejileri ile makine 6grenmesi ve derin 6grenme algoritmalari

kullanilarak tasarlanan bir saldir1 tespit sistemi bu boliimde agiklanmistir.

3.1 Materyal

Bu ¢aligma, IoT cihazlarindan elde edilen ag trafigi verilerini kullanarak bir saldir1 tespit
sistemi  gelistirmeyi amaglamaktadir. Deneysel ortam, agsagidaki bilesenlerden

olusmaktadir:

e [oT cihazlar ve ag yapisi: Raspberry Pi 4 cihazina SSH (Secure Shell) protokolii
aracilifiyla uzaktan baglanti kurulmustur. Bu sayede Raspberry Pi cihazi
tamamen komut satir1 araciligtyla kontrol edilebilir hale gelmistir. Bu noktada
cihaz iizerinde dosya islemleri, sistem ayarlar1 ve yazilim yiiklemeleri gibi
islemler gerceklestirilebilmektedir. Raspberry Pi cihazi hem internete baglanarak
bir IoT islevi gormekte ayrica kendine has donanimsal 6zellikleri sayesinde
bilgisayar islevi gorebilmektedir. Raspberry Pi cihazina ayrica kamera ve nem
sensorii entegre edilmistir.

e Akilli ev cihazlari: Wi-Fi ile ortak aga baglanabilen Bosch marka bulasik
makinesi ve LG marka elektrikli siipiirge de bu ¢alisma kapsaminda ele alinmistir.

e Veri toplama araclari: Calismada, Wireshark ile ag trafigi dinlenmis ve elde edilen
veriler pcap formatinda kaydedilmistir.

e Saldirn simiilasyonu: Caligmada, Kali Linux araciligiyla cesitli siber saldiri

araglart kullanilmistir.

Calismada veri elde etmek iizere olusturulan ortam mimarisi Sekil 3.1°de

gosterilmektedir.
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Sekil 3.1 IoT ortam mimarisi

3.2 Yontem

Bu c¢alismada, [oT cihazlarina yonelik siber saldirilarin tespiti amaciyla saldirgan
perspektifinden bir saldir1 tespit sistemi gelistirilmesi hedeflenmistir. Calisma, [oT
ortamin1 simiile ederek, gercek diinya senaryolarma uygun sekilde saldirganlarin
kullanabilecegi teknikleri incelemek iizere yapilandirilmistir. ilk asamada, Kali Linux
sanal makinesi lizerinde, ag giivenligi ve sizma testlerinde yaygin olarak kullanilan
araglar yardimiyla Raspberry Pi cihazi ve bu cihaza bagl IoT cihazlarina yonelik cesitli
siber saldirilar gerceklestirilmistir. Saldir1 siiresince, ag trafigi Wireshark programi ile
ayrintili olarak izlenmis ve tiim ag paketleri pcap formatinda kaydedilmistir. Bu ham veri,
daha sonraki analizler i¢in 6dnemli bir kaynak olusturmustur. Toplanan pcap dosyalari,
Python programlama dili kullanilarak gelistirilen 6zel bir yazilim araciligiyla islenmis ve
csv formatina doniistiiriilerek yapisal bir veri setine doniistliriilmiistiir. Olusturulan veri
seti, makine 6grenmesi ve derin 6grenme algoritmalari kullanilarak analiz edilmis ve [oT
cihazlaria yonelik saldirilarin tespiti i¢in bir saldir1 tespit sistemi gelistirilmistir. Bu

kapsamda, farkli siniflandirma ve anomali tespit yontemleri denenmis, sistemin bagarim
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oranin1 artirmak amaciyla ¢esitli 0Ozellik ¢ikarimi ve optimizasyon teknikleri
uygulanmigtir. Daha sonra ayni islemler akilli ev ortamina bagli cihazlar i¢in de

gerceklestirilmistir.

3.3 Cahisma Kapsaminda Gergeklestirilen Siber Saldirilar

Siber giivenlik alaninda, IoT cihazlarina yonelik gerceklestirilen saldirilar, bu cihazlarin
simirli kaynaklar1 ve genellikle yetersiz giivenlik onlemleri nedeniyle ciddi tehditler
olusturmaktadir. Brute force saldirilari, bu tiir cihazlara yonelik olarak yaygin bir sekilde
kullanilmaktadir. Brute force saldirisi, sistemin kimlik dogrulama mekanizmasina
yonelik ¢ok sayida kullanict adi ve sifre kombinasyonunun denenmesiyle
gerceklestirilmekte ve dogru kimlik bilgileri bulunana kadar bu deneme siireci devam
etmektedir. IoT cihazlarinin ¢cogunlukla varsayilan veya zayif sifrelerle korunmasi, bu
cihazlar1 brute force saldirilarina karst savunmasiz hale getirmektedir. Saldirganlar, bu
zafiyetten faydalanarak yetkisiz erisim elde edebilir ve sistemin kontroliinii ele

gecirebilir.

Bu calismada, brute force saldirilarinin simiilasyonu amaciyla “Hydra araci”
kullanilmistir. Hydra, SSH protokolii iizerinden brute force saldirilar1 ger¢eklestirmek
icin tercih edilen bir aragtir. Calismada, [oT cihazlar1 ve akilli ev aletlerine yonelik bir
brute force saldiris1 gerceklestirilmigstir. “GitHub” adli platformda, agik kaynak olarak
yayimmlanan ve yaygin kullanildigi diislintilen 10.000 satirlik bir sifre listesi ile sikca
kullanilan kullanic1 adlar1 kullanilarak gergeklestirilen bu saldirida, sistemin zayif
sifreleme mekanizmalari hedef alinmistir (Anonymous 2024). Bu saldir1 yontemi,
oncelikle hedef sistemin IP adresinin ve SSH servisinin agik olup olmadigmin tespit
edilmesiyle baglatilmistir. Daha sonra, Hydra araci kullanilarak belirlenen hedef IP

adresine karsi kullanict adi ve sifre kombinasyonlarinin denenmesi siirecine gecilmistir.

Port tarama saldirilari, bir sistemdeki agik portlarin ve bu portlar {izerinde caligan
hizmetlerin belirlenmesi amaciyla yapilmaktadir. Saldirganlar, agik portlart ve

savunmasiz hizmetleri tespit ettikten sonra, bu zafiyetlerden faydalanarak sisteme erigim
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saglamaya calisirlar. IoT cihazlarmin siirekli c¢evrim i¢i olmasi ve acgik portlar

barindirmasi, bu cihazlar1 port tarama saldirilarina karsi savunmasiz hale getirmektedir.

Calisma kapsaminda, port tarama islemleri “Nmap” araci kullanilarak gerceklestirilmistir.
IoT cihazlar1 ve akilli ev aletleri tlizerinde yapilan bu port taramasi ile acik portlar ve
caligan hizmetler tespit edilmistir. Bu asamada, saldir1 tespit sisteminin tarama
girisimlerini izleyip tespit etmesi amaglanmigtir. Port tarama saldirilari, sistemdeki
giivenlik aciklarinin tespit edilmesi agisindan énemli olup, erken fark edilmesi giivenlik
acisindan kritik 6neme sahiptir. IoT cihazlar1 ve akilli ev aletleri {izerinde yapilan nmap
taramasi ile agik portlar ve ¢alisan hizmetler tespit edilmistir. Bu siiregte, saldir1 tespit
sisteminin tarama girisimlerini izleyip tespit etmesinin saglanmasi amag¢lanmistir. Port
tarama islemleri, sistemdeki giivenlik agiklarinin belirlenmesi agisindan 6nemli olarak

degerlendirilmistir.

Zafiyet taramalari, bilinen giivenlik a¢iklarinin tespit edilmesi ve bu agiklarin kullanilarak
sistemlere sizilmasi amaciyla gerceklestirilen saldirilardir. Saldirganlar, sistemdeki
giivenlik aciklarmi belirleyerek yetkisiz erisim elde edebilir ve bu cihazlar tizerinde ¢esitli
islemler gerceklestirebilir. [oT cihazlari, genellikle giincellenmemis yazilimlar ve yetersiz

giivenlik yapilandirmalar1 nedeniyle zafiyet taramalarina karsi1 savunmasizdir.

Bu ¢aligmada zafiyet taramasi yapmak amaciyla “Metasploit Framework” kullanilmigtir.
“DNS/bind tkey” zafiyeti lizerinden yapilan bu taramada, IoT cihazlar1 ve akilli ev
aletlerinin DNS hizmetlerindeki giivenlik aciklar1 tespit edilmeye calisiimistir. Metasploit
araci kullanilarak yapilan bu saldirida, DNS sunucusuna yonelik zafiyetler analiz edilmis

ve saldir1 tespit sisteminin bu tiir girisimleri tespit etmesi amaglanmustir.

DoS saldirilari, hedef cihaz veya agin asir1 yiiklenerek hizmet veremez hale getirilmesi
amaciyla gerceklestirilen saldirilardir. Bu tiir saldirilarda, saldirganlar hedef sisteme agir
miktarda veri gondererek kaynaklarin tilkenmesine ve hizmet aksamasina yol agmaktadir.
IoT cihazlari, sinirh kaynaklara sahip olmalari nedeniyle DoS saldirilarina karsi daha

savunmasizdir.
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Calismada DoS saldirilart “hping” araci kullanilarak gerceklestirilmistir. [oT cihazlarina
yonelik yapilan bu saldirida, cihaza asir1 miktarda trafik gonderilmis ve cihazin hizmet
veremez hale getirilmesi amag¢lanmistir. Saldir1 tespit sistemi, trafik hacmindeki bu artisi
izleyerek DoS saldirilarii tespit etmeye yonelik olarak yapilandirilmistir. DoS
saldirilarinin erken tespiti, [oT cihazlarinin siirekli isleyisinin korunmasi agisindan 6nem

tagimaktadir.

Kamera erisimi saldirilari, saldirganlarin giivenlik kameralarina veya diger goriintiileme
cihazlarina izinsiz erisim saglama amaciyla gergeklestirilen saldirilardir. Bu tiir saldirilar,
gizli goriintiilerin ele gegirilmesine veya cihazlarin kontroliiniin saldirganlara ge¢gmesine
neden olabilmektedir. Bu ¢alismada, kamera erisim saldiris1 “wget” araci kullanilarak
gerceklestirilmigtir. Raspberry Pi’ye bagli bir gilivenlik kamerasina izinsiz erigim
saglanmaya c¢alisilmis ve bu girisim saldir1 tespit sistemi tarafindan izlenmistir. Kamera
ve benzeri [oT cihazlarinin giivenligi, kisisel gizliligin korunmasi agisindan énemlidir ve

bu tiir saldirilara kars1 6nlem alinmasi gerekmektedir.

Sensor verilerine izinsiz erigim saldirilari, saldirganlarin IoT cihazlarindaki sensorlerden
gelen verileri manipiile etmeye calistigt saldirilardir. Sensdr verilerinin manipiile
edilmesi, cihazlarin dogru c¢aligmasini engelleyebilir ve sistemin genel gilivenligini
tehlikeye atabilir. Caligmada, “Flask™ araci kullanilarak sensor verilerine izinsiz erisim
saglanmaya calisilmistir. Bu girisimde, sensor verilerinin manipiile edilip edilemeyecegi
test edilmis ve saldir1 tespit sisteminin bu girisimleri tespit etmesi saglanmistir. Sensor
verilerinin giivenligi, IoT cihazlarmin isleyisi ve giivenligi acisindan kritik 6nem

tagimaktadir.

Son olarak, zararli yazilim (malware) saldirilari, IoT cihazlarina kotii amagh yazilim
yiikleyerek saldirganin cihazin kontroliinii ele gegirmesine olanak tanimaktadir. Bu tiir
saldirilar, saldirganin cihazi tamamen ele gecirmesine ve aga yayilan tehditler
olusturmasina neden olabilmektedir. Bu ¢alismada, Metasploit Framework kullanilarak
IoT cihazlarina zararli yazilim yerlestirilmeye ¢alisilmistir. Zararl yazilim saldirilarinin
erken tespit edilmesi, loT cihazlarinin ag giivenligini saglamak agisindan kritik bir 6neme

sahiptir.
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3.4 Veri Seti

Calisma kapsaminda, Raspberry Pi cihazi, internete baglanabilen bulagik makinesi ve
siipiirgeye yonelik gergeklestirilen saldirilar kaydedilmis ve bu saldirilara iliskin veri elde
edilmistir. Elde edilen veriler Python programu ile etiketleme yapilarak veri seti haline
getirilmistir. Tez c¢alismasinda kullanilan veri seti, Cizelge 3.1°deki oOznitelikleri

icermektedir:

Cizelge 3.1 Veri seti 6znitelikleri

Oznitelik | Oznitelik Tanim

No

1 No. Kay1t numarast, her bir kaydin 6zebir numarasidir

2 Time Paketlerin kaydedildigi zaman damgasi

3 Source Paketi gonderen kaynak IP adresi

4 Destination | Paketi alan hedef IP adresi

5 Protocol [letisim protokolii

6 Length Paket boyutu

7 Info Paket hakkinda ayrintili bilgi (TCP bayraklari, port
numaralar1 vb.)

8 attack type | Saldir1 tiirii (Port Scan, Brute Force, Exploit, Traffic
Capture, Camera Access, Sensor Interaction, DoS Attack,
Malware, Normal)

Veri setinde toplam 1.705.085 satir ve 8 siitun bulunmaktadir. Saldir1 tiplerinin dagilimi
incelendiginde, en yliksek saytya sahip kategori DoS saldiris1 olup toplamda 893.536 adet
ile en yaygin saldir1 tipi olarak karsimiza ¢gikmaktadir. Normal kategorisi ise 769.903 adet
ile ikinci sirada yer almaktadir. Diger saldirt tipleri arasinda, Trafik Yakalama 24.005
adet, Brute Force 15.609 adet, Port Tarama 1.514 adet, Zafiyet Tarama 350 adet, Kamera
Erisimi 126 adet, Zararli Yazilm 22 adet ve Sensor Etkilesimi 20 adet olarak
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siralanmaktadir. Bu dagilim, 6zellikle DoS Saldiris1 ve Normal kategorilerinin diger

kategorilere kiyasla oldukca yliksek sayilara ulastigini gostermektedir.

Trafik analizi sonuglarma gore, toplam trafik hacmi 335.252.271 byte olarak
hesaplanmistir. Paket uzunluklari incelendiginde, ortalama paket uzunlugu 196,62 byte
olarak belirlenmis, minimum paket uzunlugu 42 byte ve maksimum paket uzunlugu ise

1.514 byte olarak tespit edilmistir. Veri setine iliskin gorseller asagida yer almaktadir.

Saldiri Tiplerinin Dagilimi (Tum Saldirilar) Saldiri Tiplerinin Dagilimi (Normal ve Dos Harig)

800000

600000

400000

200000

& >
C 2 § 52
2" O O
‘# esé\ 'oQ‘ < 2
5 C &
* & P
2
Saldin Tipi Saldin Tipi
Zaman Iginde Saldiri Sayilari (Tum Saldirilar) Paket Uzunlugu Dagilmi
800000 4
800000
700000 4
600000 4
600000
500000 4
5
400000 400000
300000 4
200000 200000 4
100000 4
0
04
00:00 01:00 02:00 03:00 04:00 05:00 [ 200 400 600 800 1000 1200 1400
30-Jul Paket Uzunlugu

Zaman

Sekil 3.3 Saldirilarin zamana gore dagilimi ve paket uzunluklar
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En Sik Gorlilen Kaynak IP Adresleri En Sik Gorilen Hedef IP Adresleri

192.168.1.2 192.168.1.6
192.168.1.22 192.168.1.2
192.168.1.6 192.168.1.22
104.18.31.2 17.248.209.7
17.248.209.7 a [17.248.209.3
]
3
104.18.30.2 T | 104.18.31.2
17.248.209.3 17.248.209.1
17.248.209.1 104.18.30.2
192.168.1.4 192.168.1.4
8.8.4.4 42.251.9.207
0.0 0.2 0.4 0.6 0.8 1.0 12 0.0 0.2 0.4 0.6 0.8 1.0
Sayl le6 Sayl le6

Sekil 3.4 En sik goriilen IP adresleri

3.5 Kullanilan Yazilim ve Kiitiiphaneler

Bu tez calismasinda, programlama dili olarak Python tercih edilmistir. Python, yiliksek
seviyeli ve genel amagh bir programlama dili olarak, prosediirel, fonksiyonel ve nesne
yonelimli programlama yaklasimlarin1 destekleyen ¢ok paradigmali bir yapiya sahiptir.
Calisma kapsaminda Python programlama dilinin 3.9.19 siiriimii tercih edilmis ve

gelistirme ortami olarak Visual Studio Code kullanilmistir.

Tez ¢alismasinda kullanilan kiitiiphaneler ve islevleri su sekildedir:

e Pandas kiitiiphanesi, veri isleme ve analiz amaciyla kullanilmigtir. “DataFrame”
yapist sayesinde verilerin yliklenmesi, islenmesi ve analiz edilmesi kolay hale
getirilmistir. Ozellikle csv dosyalarindan veri okuma ve bu veriler iizerinde
manipiilasyonlar yapmak i¢in tercih edilmistir.

e Numpy Kkiitiiphanesi, bilimsel hesaplamalar ve sayisal veri islemleri igin
kullanilmistir. Diziler ve matrisler {izerinde yiiksek performanslt islemler
gerceklestiren bu kiitliphane, sayisal degerlere doniistiiriilme ve matematiksel
islemlerde rol oynamustir.

e Matplotlib kiitiiphanesi, veri gorsellestirme amaciyla kullanilmistir. ki boyutlu

grafikler, karmagiklik matrisi ve ROC egrisi gibi grafiklerin olusturulmasinda bu
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kiitiiphane tercih edilmistir. Verilerin gorsellestirilmesi, modelin performansini
daha net analiz etme imkan1 sunmustur.

e Seaborn kiitliphanesi ise Matplotlib tabanli bir veri gorsellestirme kiitiiphanesi
olarak kullanilmigtir. Grafiklerin daha estetik ve aciklayict hale getirilmesi
amaciyla oOzellikle karmasiklik matrisi ve scatter plot gibi grafiklerin
gorsellestirilmesinde faydalanilmistir.

e Scikit-learn kiitiiphanesi, makine 6grenmesi algoritmalarini igeren popiiler bir
kiitiiphanedir. Bu tez ¢alismasinda veri isleme, model olusturma, model se¢imi ve
degerlendirme islemlerinde kullanilmistir.

e Imbalanced-learn kiitiiphanesi, dengesiz veri kiimelerinde sinif dengesizliklerini
gidermek amaciyla kullanilmistir. Bu tez ¢alismasinda, 6zellikle asir1 6rnekleme
(oversampling) ve az drnekleme (undersampling) islemleri yapilmistir.

e XGBoost kiitiiphanesi, veri madenciligi ve makine 6grenmesi i¢in kullanilan
giiclii bir agac tabanl algoritma i¢cermektedir. Gradyan artirimi ile ¢alisan bu
siiflandiric1 (XGBClassifier), hizli ve yiiksek dogruluklu sonuglar elde etmek
amaciyla kullanilmistir. Hiperparametre optimizasyonunda GridSearchCV ile
kullanilarak modelin performansi artirilmistir.

e TensorFlow/Keras kiitliphanesi, derin 6grenme modellerinin olusturulmasi i¢in
kullanilmistir. Keras, TensorFlow {izerinde calisan bir yiiksek seviye arayiiz
olarak, yapay sinir ag1 ve derin 6grenme mimarilerini olusturma ve egitim
stireclerinde rol oynamustir.

e Scipy kiitliphanesi, bilimsel hesaplamalar ve istatistiksel islemler icin
kullanilmistir. Hiperparametre optimizasyonunda, Ozellikle rastgele say1

dagilimlarinin belirlenmesinde etkili olmustur.

Bu kiitiiphaneler, verilerin iglenmesi, makine 6grenmesi ve derin 6grenme modellerinin
gelistirilmesi, smif dengesizliklerinin giderilmesi, model optimizasyonu ve sonuglarin

gorsellestirilmesi gibi siireclerin etkin bir sekilde gergeklestirilmesini saglamistir.
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3.6 Veri On isleme Adimlar1

Bu ¢alismada kullanilan veri seti, modelleme siireclerine uygun hale getirilmek amaciyla
bir dizi detayli veri 6n isleme adimindan gegirilmistir. Ilk olarak, veri seti csv formatinda
bir dosyadan okunmus ve Pandas kiitiiphanesi kullanilarak tablo yapisina
dontistiiriilmuistiir. Veri seti lizerinde yapilacak analiz ve modelleme islemlerine
baslamadan 6nce, verilerin dogru ve eksiksiz oldugundan emin olmak amaciyla cesitli

islemler gerceklestirilmistir.

Veri setinde yer alan IP adresleri, metin formatinda oldugundan, bu verilerin sayisal hale
getirilmesi gerekmektedir. Sayisal doniisiim islemi, makine 6grenmesi algoritmalarinin
sayisal veriler lizerinde ¢alismasi zorunlulugundan kaynaklanmaktadir. Bu islemde, her
bir IP adresi dort pargaya ayrilmis ve her parca belirli bir katsayi ile ¢arpilarak sayisal bir
deger elde edilmistir. Bu sekilde IP adresleri sayisal formatta modele uygun hale
getirilmistir. Bununla birlikte, bu doniisiimiin ardindan eksik veri bulunma ihtimaline

kars1 veri temizleme islemi yapilmistir.

Kategorik veriler, makine oOgrenmesi algoritmalarinda dogrudan kullanilabilir
olmadigindan, sayisal degerlere doniistiiriilmiistiir. Veri setinde yer alan Protocol ve
attack type gibi kategorik degiskenler, sayisal degerlere ¢evrilmistir. Bu islemde,
“LabelEncoder” kullanilarak her kategorik degisken belirli bir say1 ile eslestirilmistir.
Kategorik verilerin sayisal hale getirilmesi, modelin bu veriler iizerinde daha saglikli bir

sekilde caligmasina olanak saglamaktadir.

Veri seti, modelde kullanilmak {izere 6zellikler (bagimsiz degiskenler) ve hedef degisken
(bagimli degisken) olarak ayristirilmistir. Bu ¢alismada hedef degisken olarak attack type
secilmis ve veri setindeki diger ozellikler modelde kullanilmak iizere belirlenmistir.
Ayrica, Info siitunu metin icerdiginden modelleme siirecine dahil edilmemistir. Ozellikler
ve hedef degiskenin ayrilmasi, makine 6grenmesi ve derin 6grenme modellerinin bu

verilere dayali olarak ¢aligabilmesi i¢in gerekli bir adimdir.
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Modelleme siirecine baglamadan Once, veri seti egitim ve test setlerine ayrilmalidir. Veri
seti, %80 egitim ve %20 test olacak sekilde ikiye ayrilmistir. Bu islem, modelin egitilmesi
ve test edilmesi igin gereklidir. Egitim sirasinda kullanilan verilerle model 6grenme
stirecini tamamlarken, test seti modelin performansini degerlendirmek icin
kullanilmaktadir. Ayrica, hedef degiskenin simif dagilimi korunarak egitim ve test
setlerine ayrilmistir. Bu sayede, egitim ve test setlerinde sinif dengesizlikleri minimize

edilmisgtir.

Verilerin farkli 6l¢eklerde olmasi, model performansini olumsuz etkileyebilmektedir. Bu
nedenle, tiim 6zellikler aym 6lcek seviyesine getirilmistir. Ozelliklerin dlgeklendirilmesi,
ozellikle mesafeye dayali algoritmalar ve sinir aglar1 gibi modellerde biiyiik bir 6nem
tasimaktadir. Bu calismada, “StandardScaler” kullanilarak veriler dlgeklendirilmistir.
Olgeklendirme islemi, her bir &zelligin ortalamasi sifir, standart sapmasi bir olacak

sekilde standartlagtirilmasini saglamistir.

Siif dengesizligi problemi, siniflar arasinda dengesiz dagilimlar oldugunda ortaya
cikmakta ve bu durum makine 6grenmesi modellerinin performansini olumsuz
etkileyebilmektedir. Sinif dengesizligi sorununu ¢6zmek amaciyla, “SMOTE (Synthetic
Minority Over-sampling Technique)” ve “RandomUnderSampler” yontemleri
kullanilmistir. SMOTE, kiigiik siniflara ait 6rnek sayisini artirarak, sinif dengesizligini
giderirken; RandomUnderSampler ise fazla 6rneklemli siniflarin sayisini azaltmak icin
kullanilmistir. Bu sayede, siniflar arasinda denge saglanmis ve modelin daha dengeli bir

sekilde egitim almasi saglanmigtir.

Hedef degisken ¢ok smifli bir yapiya sahip oldugundan, derin 6grenme modelleri igin
uygun hale getirilmesi amaciyla kategorik forma doniistiiriilmiistiir. Bu islem,
“to_categorical” fonksiyonu kullanilarak gergeklestirilmistir. Cok sinifli veri setlerinde,
siiflarin birden fazla kategorik etiket ile temsil edilmesi, o6zellikle sinir agi gibi
modellerde gerekmektedir. Bu adim sayesinde model, hedef degisken {izerinde dogru

smiflandirma yapabilir hale gelmistir.
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Bu adimlar ile veri seti, eksiksiz, temiz ve modelleme siiregleri i¢in hazir hale
getirilmistir. Uygulanan veri 6n isleme teknikleri, modelin veriyi daha iyi anlamasina ve

performansinin artmasina olanak saglamistir.

3.7 Makine Ogrenmesi Yontemleri ile Siniflandirma

Tez c¢aligmast kapsaminda, veri setlerine yonelik veri o6n isleme adimlarinin
tamamlanmasinin ardindan ¢esitli makine Ogrenmesi algoritmalar1 uygulanmigtir.
Siniflandirma ¢aligmalart i¢in yaygin olarak kullanilan makine 6grenmesi yontemleri
tercih edilmistir. Makine 6grenmesi ile ilgili detayli bilgilere 2. boliimde yer verilmistir.
Bu boliimde ise tez caligmasi kapsaminda kullanilan makine 6grenmesi yontemleri

aciklanmstir.

3.7.1 Rastgele orman siniflandirma algoritmasi

Leo Breiman tarafindan (2001) yilinda yayimlanan Rastgele Orman (Random Forest)
makalesi, makine 6grenmesi alaninda dnemli bir donlim noktas1 olmustur. Bu ¢alismada,
Rastgele orman algoritmasi, ¢ok sayida karar agaglari olusturarak bu agaclarin
tahminlerini birlestiren bir topluluk 6grenme yontemi olarak tanimlanmaktadir. Breiman,
algoritmanin temel iki bilesenini, yani “bagging (Bootstrap Aggregating)” ve rastgele
ozellik se¢imini vurgulamaktadir. Her bir karar agaci, egitim verisinin bir “bootstrap”
ornegi lizerinde egitilirken, her bir diiglimde rastgele bir 6zellik alt kiimesi dikkate

alinmaktadir (Breiman 2001).

Breiman’in ¢aligmasinda, Rastgele Orman algoritmasinin genelleme hatasini azaltmada
etkili oldugu belirtilmistir. Yontemin genelleme kapasitesini artirdigi, ¢cok sayida agacin
kullanilmastyla birlikte dogrulugun 6nemli 6l¢iide iyilestirildigi ifade edilmistir. Ayrica,
Rastgele Orman algoritmasinin, 6zellik Gneminin belirlenmesinde de basarili bir yontem
oldugu vurgulanmistir. Bu baglamda, algoritma her bir 6zelligin modeldeki katkisini
degerlendirerek, cok boyutlu verilerde hangi Ozelliklerin daha Onemli oldugunu

saptamada kullanigli bir ara¢ sunmaktadir. Yapilan deneylerde, Rastgele Orman
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algoritmasinin hem smiflandirma hem de regresyon problemlerinde yiiksek dogruluk

oranlari ile Gistliin performans gosterdigi ortaya konmustur (Breiman 2001).

Breiman, algoritmanin yliksek dogruluk ve asir1 6grenme kontrolii saglama konusundaki
yeteneklerini vurgulamaktadir. Ayrica, algoritmanin biiyiik ve yiiksek boyutlu veri setleri
ile etkili bir sekilde ¢alisabilme kapasitesi, onu pek ¢ok uygulama alaninda tercih edilen
bir yontem haline getirmistir. Rastgele Orman ¢alisma prensibi Sekil 3.5°te

gosterilmektedir.

Rastgele Orman Gosterimi

Ornek
Rastgele Orman ‘
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- 4 -
AN AN V.
P N - SN > g S\
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/ / \ / \ 8% / \ / \ / \ \ / / f '\ \
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l Simif-B Simif-B
Simif-A
1 |
I Cogunluk Oyu
Final Siifi

Sekil 3.5 Rastgele Orman ¢alisma prensibi (Ren ve Cao 2022).

3.7.2 Karar agaclar1 algoritmasi

Karar Agaglart (Decision Trees), siniflandirma ve regresyon problemlerinde siklikla
kullanilan, karar siireglerini temsil eden aga¢ yapisina dayali bir modelleme teknigidir.
Bu yontem, verilerin belirli 6zelliklere gore boliinmesiyle ¢aligmaktadir ve her bir

diiglimde bir karar alinarak nihai tahminler yapilmaktadir. Karar agaci, genellikle
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gorsellestirilebilen ve anlasilmasi kolay bir modeldir, bu nedenle kullanicilara modelin

nasil ¢calistig1 hakkinda net bir anlayis sunulmaktadir (Anonymous 2022b).

Veri seti, karar agaci algoritmasi tarafindan en uygun sekilde boliinecek sekilde
ayrilmaktadir. Bu bolme islemi, genellikle “Gini impurity” veya “Entropy” gibi kriterlere
gore gerceklestirilmektedir. Gini impurity, her bir bdlmeden sonra kalan veri alt
kiimelerinin homojenligini 6l¢erken, Entropy ise veri alt kiimelerinin diizensizligini ifade
etmektedir. Her bir bdlme adiminda, en diisiik Gini impurity veya en yiiksek bilgi kazanci
saglayan Ozellik secilerek, her bir alt kiime daha homojen hale getirilmektedir

(Anonymous 2022b).

Karar agaclarmin énemli bir avantaji, modelin agiklanabilir olmasidir. Modelin her bir
adimi,  kullanilan  o6zelliklere = dayali  olarak  acik¢a  tanimlanmakta  ve
gorsellestirilebilmektedir. Bu sayede, karar agaclari, modelin nasil ¢alistigi hakkinda
kullaniciya net bir anlayis sunmaktadir. Ancak, karar agaclar1 genellikle asir1 6grenme
sorunuyla karsilasabilmektedir. Cok derin agaclar, egitim verisine asir1 uyum saglamakta
ve test verisi lizerinde diigiik performans sergileyebilmektedir. Bu nedenle, agacin
derinligi sinirlanmakta veya “pruning (budama)” yontemleriyle modelin karmasikligi

azaltilmaktadir (Anonymous 2022b).

3.7.3 Gradyan artirict makineler siniflandirma algoritmasi

Gradyan Artirict Makineler (Gradient Boosting Machines - GBM), istatistiksel
modelleme ve makine d6grenmesi alanlarinda yaygin olarak kullanilan bir teknik olup,
ozellikle tahmin giicii yiiksek modellerin gelistirilmesinde énemli bir rol oynamaktadir.
Friedman (2001), GBM’yi, zayif 6grenicilerin ardisik olarak bir araya getirilmesiyle
giiclii bir model olusturma siireci olarak tanimlamaktadir. Bu yontemin temel prensibi,
her yeni modelin, 6nceki modellerin tahmin hatalarin1 diizeltmeye yonelik olarak

optimize edilmesidir (Friedman 2001).
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GBM, temel olarak iki asamadan olugmaktadir: modelin tahmin hatalarinin hesaplanmasi
ve yeni bir modelin bu hatalar1 diizeltmek amaciyla olusturulmasi. ilk olarak, mevcut
modelin tahmin ettigi degerler ile gercek degerler arasindaki hata hesaplanmaktadir. Bu
hata, “kalint1 (residual)” olarak adlandirilmakta ve yeni modelin 6grenmesi gereken hedef
degisken olarak kullanilmaktadir. ikinci asamada ise, bu hatalar1 minimize etmek igin
gradyan inig algoritmasi uygulanmaktadir. Her iterasyonda, dnceki modelin hatalarini
diizeltmek {izere yeni bir model eklenmektedir. Bu siire¢, modelin genel performansini

artirirken, asir1 uyum riskini de yonetme imkani sunmaktadir (Friedman 2001).

Friedman, GBM’nin bir¢ok avantajin1 vurgulamaktadir. Bunlar arasinda, karmasik veri
setleri tlizerinde etkili bir sekilde calisabilme yetenegi, esnekligi ve modelin
yapilandirilabilirligi yer almaktadir. GBM hem regresyon hem de siniflandirma
problemlerinde kullanilabilen ve “hiperparametre” ayarlar1 ile performansi optimize
edilebilen giiclii bir makine Ogrenmesi yontemidir. Ayrica, degiskenlerin Onem
derecelerini belirleme yetenegi, GBM’yi agiklanabilirligi yiiksek bir model haline

getirmektedir (Friedman 2001).

Bu yontemin uygulama alanlar1 oldukca genistir. Finansal tahminler, saglik verileri
analizi, pazarlama stratejileri ve ¢esitli miithendislik problemleri gibi bir¢ok alanda GBM
kullanilmaktadir. Friedman’in ¢aligmalari, bu yontemin matematiksel temellerini ve
uygulama pratiklerini detaylandirarak, arastirmacilara ve uygulayicilara 6nemli bir
kaynak saglamaktadir. GBM, giiclii tahmin yetenekleri, esnek yapilandirma secenekleri
ve uygulama cesitliligi ile modern istatistiksel analizlerde ve makine 6grenmesi alaninda

one ¢ikan bir yontemlerden biridir.

3.7.4 XGBoost algoritmasi

XGBoost, Chen ve Guestrin (2016) tarafindan gelistirilmis, aga¢ artirma algoritmalarini
optimize eden ve yiiksek performansi ile 6ne ¢ikan bir makine 6grenmesi yontemidir. Bu
sistem, Ozellikle biiylik veri setlerinde yiiksek performans saglamak amaciyla
tasarlanmistir. XGBoost, genis ¢apli makine 6grenmesi uygulamalarinda yaygin olarak

kullanilmakta ve bir¢cok yarigmada en iyi sonuglar1 elde etmek i¢in tercih edilmektedir.
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XGBoost’un en 6nemli dzelliklerinden biri, verilerin “daginik (sparse)” yapisin etkili bir
sekilde isleyebilmesidir. Bu 6zellik, sistemin, eksik verilere veya siklikla sifir degerlerine
sahip verilerle basa ¢ikmasina olanak tanimaktadir. Sistem, bu tiir verilerdeki
belirsizlikleri azaltmak icin bir varsayilan yonlendirme mekanizmasi kullanmaktadir.
Eksik verilerin bulunmasi durumunda, verinin hangi yone yonlendirilecegi 6grenilmekte

ve bdylece modelin genelleme yetenegi artirilmaktadir (Chen ve Guestrin 2016).

XGBoost ayrica, verileri islemek i¢in kullanilan blok yapilar1 sayesinde “bellek dis1 (out-
of-core)” hesaplamalar1 desteklemektedir. Bu blok yapilari, verilerin bellekte saklanmasi
yerine diskte depolanmasina ve gerektiginde okunmasina olanak tanimaktadir. Bu sayede,

sistem, ¢ok biiyiik veri kiimeleri iizerinde calisabilmekte ve bellek smirlamalarin

asabilmektedir (Chen ve Guestrin 2016).

XGBoost, mevcut diger popiiler aga¢ artirma sistemlerine kiyasla on kat daha hizl
calisabildigi gosterilmistir. Bu hiz, sistemin paralel ve dagitik hesaplama yeteneklerinden
kaynaklanmaktadir. XGBoost, birden fazla islemci ¢ekirdegini kullanarak hesaplama
stiresini Oonemli Olclide azaltmakta ve bdylece modellerin daha hizli bir sekilde
kesfedilmesine olanak tanimaktadir. Sistem, ayni zamanda veri erisim desenlerini
optimize ederek, onbellek kullanimini artirmakta ve bellek erisim siirelerini minimize
etmektedir. Bu ozellik, 6zellikle biiyiik veri setlerinde islemci kaynaklarinin etkili bir

sekilde kullanilmasini saglamaktadir (Chen ve Guestrin 2016).

XGBoost, sundugu yenilikg¢i algoritmalar ve sistem tasarimi ile biiyiik veri analizi i¢in
giiclii bir arag haline gelmistir. Veri bilimcileri ve arastirmacilar, XGBoost’u kullanarak
karmagik veri bagimliliklarini modelleme ve biiylik veri setlerinden etkili bir sekilde
ogrenme firsatina sahip olmaktadirlar. XGBoost’un sagladigi avantajlar ve uygulama
potansiyeli hakkinda daha derin bir anlayis gelistirmeyi amaglamaktadir (Chen ve

Guestrin 2016). XGBoost’un ¢alisma prensibi Sekil 3.6’da gosterilmektedir.
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Sekil 3.6 XGBoost ¢alisma prensibi (Rahaman vd. 2022)

3.7.5 Destek vektor makineleri siniflandirma algoritmasi

Destek Vektor Makineleri (Support Vector Machine - SVM), hem siniflandirma hem de
regresyon problemlerinde kullanilan giiclii bir denetimli 6grenme algoritmasidir. Bu
algoritmanin temel amaci, verileri siniflar arasindaki farki en iyi sekilde ayiracak bir hiper
diizlem olusturmak ve smiflar arasindaki marji maksimize etmektir. SVM, simflar
arasindaki sinir1 belirlemek icin yalnizca destek vektorleri olarak adlandirilan belirleyici
veri noktalarin1 kullanmaktadir. Veriler dogrusal olarak ayrilamadiginda, ‘“kernel”
fonksiyonlar1 kullanilarak veriler daha yiiksek boyutlu bir uzaya doniistiiriilmekte ve bu
sayede dogrusal olarak ayirma igslemi miimkiin hale getirilmektedir. Kullanilan kernel
fonksiyonlar1 arasinda lineer, polinomial, radyal temel fonksiyonu ve sigmoid
fonksiyonlar1 yer almaktadir. Kernel fonksiyonlarinin dogru secilmesi, siniflandirma

performansini 6nemli 6l¢iide etkilemektedir (Ioannou ve Vassiliou 2021).

SVM’nin IoT aglarinda saldir1 tespiti sistemlerinde kullanimi, cihazlarin giivenligi
acisindan kritik dneme sahiptir. SVM algoritmasi, olas1 saldirilarin erken tespit edilmesi
ve giivenlik tehditlerine kars1 hizli 6nlem alinmasi agisindan gii¢lii bir arag¢ olarak kabul
edilmektedir. Ozellikle bilinmeyen ve yeni saldirilarin tespiti agisindan énemli avantajlar

saglamaktadir. Ancak, basarili bir SVM modelinin uygulanabilmesi i¢in veri setine uygun
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kernel fonksiyonunun dogru bir sekilde se¢ilmesi ve modelin dogru bigimde egitilmesi

gerekmektedir (Ioannou ve Vassiliou 2021).

3.7.6 K-en yakin komsular algoritmasi

K-en yakin komsular (k-nearest neighbors - KNN) algoritmasi, makine &grenmesi
alaninda kullanilan temel denetimli 6grenme yontemlerinden biri olarak bilinmektedir.
Hem smiflandirma hem de regresyon problemlerinde kullanilabilen bu algoritma, bir veri
noktasinin sinifin1 veya degerini, en yakin “K” komsusunun siiflarina veya degerlerine
dayanarak belirlemektedir (Cover ve Hart 1967). Algoritmanin temelinde, benzer veri
noktalarinin birbirine yakin konumlandigi ve bu noktalar arasindaki mesafelerin
kullanilarak siniflandirma ya da tahmin yapilabilecegi varsayimi bulunmaktadir. KNN
algoritmasi, herhangi bir O0grenme siireci gerektirmemesiyle diger algoritmalardan
farklilagmakta, yeni bir veri noktasinin degerlendirilmesi sirasinda egitim veri

kiimesindeki tiim noktalarla mesafe hesaplanarak tahmin yapilmaktadir (Mitchell 1997).

KNN algoritmasinin 6nemli avantajlari arasinda basitligi ve egitim siireci gerektirmemesi
yer almaktadir. Algoritma, 0grenme siireci olmadan, tim veri noktalarmi bellekte
saklayarak, her yeni veri i¢in hizli tahminler yapabilmektedir (Cunningham ve Delany,
2007). Bu nedenle, ozellikle kiiclik ve orta olgekli veri setlerinde etkili bir sekilde
kullanilabilmektedir. Ancak, biiyiik veri kiimelerinde, her yeni veri noktasi i¢in tiim veri
setiyle mesafe hesaplanmasi gerektiginden, algoritmanin yavas c¢alisabilecegi ve
hesaplama maliyetlerinin artabilecegi bilinmektedir (Hastie vd. 2009). Ayrica, veri setleri
dengesiz oldugunda, KNN algoritmasinin ¢ogunluk sinifina egilim gosterebilecegi ve az

sayida 0rnegi olan siniflarda diisiik performans gosterebilecegi degerlendirilmektedir.

3.8 Yapay Sinir Aglan

Yapay sinir aglar1 (YSA), biyolojik ndronlarin matematiksel modelleri olarak
tanimlanmaktadir. Bu aglar, birbirine bagl ¢cok sayida yapay nérondan olugmakta olup,

her bir néron girdileri belirli agirliklarla ¢arparak toplamaktadir. Toplanan deger, bir
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aktivasyon fonksiyonuna uygulanarak c¢ikti elde edilmektedir. Boylece karmagsik
oriintiiler islenmekte ve &grenilmektedir. Ozellikle dogrusal olmayan aktivasyon
fonksiyonlarmin kullanilmasi, agin daha karmasik iliskileri modelleyebilmesini

saglamaktadir (Haykin 2009).

Bir noron, sinir aglarinin temelini olugturan ve bilgi isleme gorevini iistlenen en kiiciik
birimdir. Sekil 3.7°deki diyagram, bir sinir ag1 ailesinin tasarimina temel teskil eden bir
néron modelini gostermektedir. Bu modelde, sinir agmin iic temel unsuru

tanimlanmaktadir:

1. Her biri, kendine 6zgii bir agirlik veya giic degeriyle tanimlanan bir dizi sinaps
veya baglant1. Ozel olarak, k néronuna bagli j sinapsinin girisindeki bir x; sinyali,
wi sinaptik agirligi ile ¢arpilir. wy;’deki ilk alt simge s6z konusu néronu, ikinci
alt simge ise agirhigin atifta bulundugu sinapsin giris ucunu ifade etmektedir.
Beyindeki sinaps agirliklarindan farkli olarak, yapay noronlarda sinaptik agirligin
hem pozitif hem de negatif degerler alabilecegi goriilmektedir.

2. Noronun, ilgili sinaptik agirliklarla ¢arpilan girig sinyallerini toplamak amaciyla
bir toplayici igerdigi ifade edilmektedir. Bu islemin dogrusal bir birlestirici islevi
olusturdugu belirtilmektedir.

3. Noronun ¢ikis sinyalinin genligini sinirlamak i¢in bir aktivasyon fonksiyonunun
kullanildig: goriilmektedir. Aktivasyon fonksiyonunun, ¢ikis sinyalini belirli bir
genlik arali§ina sinirlayarak sinyali sikistirdigi ve bu nedenle “ezme fonksiyonu”

olarak da adlandirildig1 belirtilmektedir.
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Sekil 3.7 Néron modeli (Haykin 2009)

Tipik olarak, bir néronun ¢ikisinin genligi, normallestirilmis bir deger araligina sinirlanir
ve bu aralik genellikle [0,1] veya [-1,1] seklinde ifade edilmektedir. Sekil 3.7°de
gosterilen noron modeli ayrica, bk ile gdsterilen ve harici olarak uygulanan bir yanlilik
(bias) terimini de icermektedir. Bu yanlilik, aktivasyon fonksiyonunun net girdisini,
isaretine bagl olarak artirma veya azaltma etkisi yapmaktadir. Matematiksel olarak, Sekil

3.7°de verilen k noronu asagidaki denklemlerle tanimlanmaktadir:

m

Up = z ijxj (3 1)
=1

Vi = @(uy + by) (3.2)

Burada, x1, X2, ..., Xm giris sinyallerini; w1, Wk, ..., Wim iS¢ k ndronunun ilgili sinaptik
agirliklarini temsil etmektedir. uk, giris sinyalleri nedeniyle dogrusal birlestirici ¢iktisidir;
bx yanlilik igermektedir; ¢ aktivasyon fonksiyonudur ve yk néronun c¢ikis sinyalidir.
bx’nin kullanilmasi Sekil 3.7’deki modelin dogrusal birlestiricinin ¢iktis1 olan ux’ye bir

doniisiim uygulama etkisine sahiptir ve asagidaki gibi gosterilmektedir:

vk = uk + bk (3 3)
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Ogrenme siirecinde, ¢ogunlukla denetimli 6grenme prensibi benimsenmektedir. Bu
siiregte egitim verisi agdan gecirilmekte ve elde edilen ¢ikti, hedefle karsilastirilarak hata
hesaplanmaktadir. Hesaplanan hata, geri yayilim algoritmasi ile agirliklara dagitilmakta
ve gradyan inisi yontemiyle minimize edilmektedir. Bu optimizasyon, agin iterasyonlar
boyunca kendini optimize etmesine olanak taniyarak veri Oriintiilerini daha dogru

ogrenmesini saglamaktadir (Haykin 2009).

Sinir ag1 mimarilerinin, tek katmanl yapilardan ¢ok katmanli derin yapilara kadar genis
bir yelpazede cesitlilik gosterdigi belirtilmektedir. Cok katmanli algilayicilar, dogrusal
olmayan verileri modellemede basar1 gostermekte olup oOzellikle siniflandirma ve
regresyon problemlerinde etkili sonuglar sunmaktadir. Gorlintii isleme igin gelistirilen
CNN, verinin 6zniteliklerini ¢ikarmada katmanli yapisindan yararlanmakta ve kiiciik

bolgesel filtreler kullanarak bilgi kaybinit minimize etmektedir (Haykin 2009).

Katmanli bir sinir aginda, noronlar belirli katmanlar halinde diizenlenmistir. En basit
formunda, giris katmanindaki kaynak diigiimleri, dogrudan ¢ikt1 katmanina projeksiyon
yapmaktadir. Ancak bu projeksiyon, ters yonde gergeklesmez. Baska bir ifadeyle, bu yap1
tamamen ileri beslemeli (feedforward) bir ag tiiriidiir. Sekil 3.8, hem giris hem de ¢ikt1
katmaninda dort diiglimiin bulundugu bir durumu gostermektedir. Bu tiir bir ag, tek
katmanli bir ag olarak adlandirilmaktadir. Burada, “tek katman” terimi, yalnizca
noronlardan olusan ¢ikti1 katmanini ifade etmektedir. Kaynak diiglimlerden olusan giris

katmani1 hesaplama yapmadigi i¢in katman sayisina dahil edilmemektedir (Haykin 2009).
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Kaynak diigiimlerin giris
katmani

Noronlarin ¢ikis katmani

Sekil 3.8 Tek katmanli ndéron igceren ileri beslemeli ag yapist (Haykin 2009)

Ileri beslemeli sinir aglarinin ikinci tiirii, bir veya daha fazla gizli katmanin (hidden
layers) varligi ile tanimlanmaktadir. Bu katmanlarda bulunan hesaplama diigtiimleri, gizli
noronlar veya gizli birimler olarak adlandirilmaktadir. Gizli terimi, bu katmanlarin agin
giris veya c¢ikis katmanindan dogrudan goézlemlenmedigini ifade etmektedir. Gizli
noronlarin islevi, agin dis girdisi ile ¢iktisi arasinda etkilesim saglamak ve girdilerden
daha yliksek dereceli istatistiksel Ozelliklerin ¢ikarilmasini miimkiin kilmaktir. Bu
baglamda, sinir ag1 yerel baglantilara sahip olsa da ek sinaptik baglantilar ve néronlar
arasindaki etkilesimlerin olusturdugu ek boyut, sistemi analiz etmek ve anlamak i¢in daha

genis bir perspektif, yani kiiresel bir bakis acis1 gerektirmektedir (Haykin 2009).

Agin giris katmaninda bulunan kaynak digtimler, agin ikinci katmaninda (ilk gizli
katman) yer alan ndronlara uygulanan giris sinyallerini saglamaktadir. Her katmandaki
ndronlar, yalnizca bir 6nceki katmandan gelen ¢ikis sinyallerini girdi olarak almaktadir.

Agin ¢ikti katmanindaki noéronlarin sinyalleri, agin giris katmaninda yer alan kaynak
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diigiimlerinden saglanan aktivasyon desenine karsilik gelen genel ¢iktiy1 olusturmaktadir

(Haykin 2009).

SRR\ —p—

[
Kaynak diigiimlerin giris Gizli néron katmani Noronlarin ¢ikis
katmani katmam

Sekil 3.9 Gizli katman ve ¢ikis katmanina sahip ileri beslemeli ag (Haykin 2009)

YSA'nin genelleme kapasitesinin korunmasinda, asir1 6grenmenin (overfitting)
engellenmesi 6nem tasimaktadir. Asirt 6grenme problemi, modelin egitim verisine fazla
uyum gdostermesi sonucu yeni veriler iizerinde diisiik performans sergilemesi olarak
tanimlanmaktadir. Bu durumu 6nlemek i¢in diizenleme teknikleri, ¢capraz dogrulama ve
“dropout” gibi yontemler kullanilmaktadir. Bu teknikler, modelin genelleme kapasitesini

koruyarak yeni verilere daha iyi uyum saglamasin1 hedeflemektedir (Haykin 2009).
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YSA’nin genis bir uygulama alan1 oldugu ifade edilmektedir. Bu aglar, finansal analiz,
piyasa tahmini, saglik sektorii ve dogal dil isleme gibi alanlarda kullanilmaktadir.
Ornegin, cok katmanl algilayicilar finansal tahminlerde, dogal dil isleme alaninda ise dil
modelleri ve otomatik ¢eviri sistemleri gelistirilmistir. Bu ¢esitlilik, YSA’nin veri isleme

kapasitesini ve problem ¢6zme esnekligini ortaya koymaktadir (Haykin 2009).

Bu calismada kullanilan yapay sinir ag1 modeli, ¢cok sinifli siniflandirma problemine
uygun olarak tasarlanmistir. Model, bir giris katmani, ii¢ gizli katman ve bir ¢ikis
katmanindan olugmaktadir. Giris katmaninda, veri setindeki 6zellik sayis1 kadar néron
bulunmakta ve bu katmanda ReLU aktivasyon fonksiyonu kullanilmistir. Gizli katmanlar,
sirastyla 256, 128 ve 64 norondan olugmaktadir. Tim gizli katmanlarda ReLU aktivasyon
fonksiyonu tercih edilmistir. Ayrica, modelin asir1 6grenme (overfitting) riskini azaltmak
amaciyla her gizli katmanda %30 oraninda soniimleme (dropout) uygulanmistir. Cikis
katmani, veri setindeki sinif sayis1 kadar ndrona sahiptir ve bu katmanda ¢ok sinifli
siniflandirma problemlerine uygun olan “Softmax” aktivasyon fonksiyonu kullanilmigtir.
Modelin egitimi sirasinda kayip fonksiyonu olarak kategorik ¢apraz entropi (categorical
crossentropy) tercih edilmistir. Optimizasyon algoritmasi olarak ise “Adam yontemi”
kullanilmistir. Modelin performansi, dogruluk metrigi iizerinden degerlendirilmistir.
Egitim siirecinde modelin erken durdurma yontemi ile asir1 6grenme ve gereksiz fazla
egitimin Onlenmesi hedeflenmistir. Erken durdurma yontemi, dogrulama kaybi
(validation loss) metrigi izlenerek uygulanmistir ve sabir siiresi 10 “epoch” olarak
belirlenmistir. Model, maksimum 100 epoch ile egitilmis olup her iterasyonda 128 veri

ornegi (batch size) kullanilmistir.

3.9 Derin Ogrenme

Derin 6grenme (Deep Learning - DL), ¢ok katmanli yapay sinir aglar1 araciligiyla
verilerden anlaml temsilciler 6grenmeyi saglayan giiclii bir makine 6grenmesi teknigi
olarak one ¢ikmaktadir. Bu teknik, bilgisayar goriisii, konusma tanima ve dogal dil isleme
gibi alanlarda yiiksek basar1 oranlari elde etmis ve 6zellikle duygu analizi gibi spesifik
uygulama alanlarinda popiilerlik kazanmistir. Duygu analizi, insanlarn {iriinler,

hizmetler, organizasyonlar ve olaylar hakkindaki diisiince ve duygularini analiz etmeye
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odaklanir ve biiyiik veri ile sosyal medya platformlarinin yayginlagmasiyla birlikte genis

bir uygulama alan1 bulmustur (Zhang vd. 2018).

Derin 6grenme, biyolojik beyne benzer bir yapidaki ¢ok sayida bilgi isleme biriminden
(néronlardan) olusan yapay sinir aglarmin kullanimiyla calismaktadir. Bu aglar, veri
akisini saglayan katmanlardan olusur. Her katmanda, veriler {izerinde farkli seviyelerde
ogrenme gerceklestirilmektedir. Temel olarak, aglar ileri beslemeli sinir aglar1 ve geri
doniistimlii sinir aglar gibi kategorilere ayrilmaktadir. Bu yapi sayesinde derin 6grenme,
daha 6nce yalnizca sinirli katmanlar ve veri ile pratik olan sinir aglarindan daha genis bir

ogrenme kapasitesine sahiptir (Zhang vd. 2018).

Ileri beslemeli aglar, her katmandaki néronlarin ¢iktisinin bir sonraki katmanim girisine
aktarilmasi prensibiyle ¢alismaktadir. Giris verisi, ag boyunca islendik¢e bir dizi matris
carpimi ve aktivasyon fonksiyonundan ge¢cmektedir. Her bir néronun ciktisi, diger
noronlardan aldig1 girislerin agirliklarla ¢arpilmasi ve ardindan “bias” degerinin

eklenmesiyle hesaplanmaktadir.

z=W.x+b (3.4)

Burada z néronun ¢iktisi, W néron agirliklarini, x giris verilerini ve b bias degerini ifade
etmektedir. Bu islem sonucunda elde edilen ¢ikti, dogrusal olmayan bir aktivasyon
fonksiyonundan gecirilerek sonuca ulasilmaktadir. Aktivasyon fonksiyonlari, modelin
dogrusal olmayan iliskileri 6grenmesine olanak taniyarak daha karmasik veri yapilarini
temsil etmesini saglamaktadir. Sikca kullanilan aktivasyon fonksiyonlar1 arasinda
“sigmoid”, “tanh” ve “ReLU (Rectified Linear Unit)” yer almaktadir. Bu fonksiyonlardan

bazilar1 asagidaki gibi tanimlanmaktadir:

Sigmoid fonksiyonu:

1+e2
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Tanh fonksiyonu:

£(2) = tanh(z) = —Z . z: (3.6)
ReLU fonksiyonu:
f(z) = max(0, z) (3.7)

ReLU fonksiyonu, hesaplama kolaylig1 ve daha hizli 6grenme saglamasi nedeniyle

ozellikle derin aglarda yaygin olarak tercih edilmektedir.

Sinir aglarmin egitimi, her bir katmandaki agirlik ve bias terimlerinin uygun degerlerinin
bulunmas1 siirecini kapsamaktadir. Bu siire¢ genellikle “stokastik gradyan inisi
(stochastic gradient descent)” ile “geri yayilim (backpropagation)” algoritmalarinin
kullanimiyla gergeklestirilmektedir. Geri yayilim, agin ¢iktisinin hatasini hesaplayarak bu
hatayr minimuma indirmeye yonelik bir yaklagim sunmaktadir. Bu islemde, “kayip
fonksiyonu (loss function)” tiirevlenerek her bir baglant1 agirliginin nasil giincellenecegi

belirlenmektedir. Ag parametrelerinin glincellenmesi su formiile gore yapilir:

wew—nk (3.8)
= naW .

. . . oL :
Burada, n 6grenme oranmi (learning rate) temsil ederken, W kayip fonksiyonunun

agirliklar tizerindeki gradyanimi gostermektedir. Bu giincelleme islemi, modelin hata
oranini diisiirerek her bir egitim adiminda daha dogru tahminler yapmasina yardime1

olmaktadir.

Derin 6grenme, yapay sinir aglarmin ¢ok katmanli yapilar1 sayesinde veri analizinde
yiiksek basar1 oranlarina ulagmaktadir. Ozellikle biiyiik veri ve gelismis donanim

imkanlari ile bu teknolojinin daha da gelismesi beklenmektedir.
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Bu ¢aligmada kullanilan derin 6grenme modeli, ¢ok siifli siniflandirma problemi igin
uygun sekilde tasarlanmistir. Model, bir giris katmani, iki gizli katman ve bir ¢ikis
katmanindan olugmaktadir. Giris katmaninda, veri setindeki 6zellik sayis1 kadar néron
bulunmakta ve bu katmanda ReLU aktivasyon fonksiyonu kullanilmaktadir. Gizli
katmanlardan ilki 256, ikincisi ise 128 nérondan olusmaktadir. Her iki katmanda da ReLU
aktivasyon fonksiyonu tercih edilmistir. Ayrica, asir1 6grenme riskini azaltmak amaciyla,
her iki gizli katmanda %50 oraninda soniimleme uygulanmistir. Cikis katmani, veri
setindeki siif sayis1 kadar norona sahiptir ve ¢ok simifli siniflandirma problemleri i¢in
uygun olan Softmax aktivasyon fonksiyonu kullanilmistir. Modelin egitimi sirasinda,
kayip fonksiyonu olarak kategorik g¢apraz entropi tercih edilmis ve optimizasyon
algoritmasi olarak “Adam yontemi” kullanilmistir. Modelin performansi, dogruluk
metrigi lizerinden degerlendirilmistir. Egitim siirecinde, asir1 6grenme ve gereksiz fazla
egitimin Onlenmesi amaciyla erken durdurma yontemi uygulanmistir. Erken durdurma
islemi, dogrulama kaybi1 metrigi izlenerek gerceklestirilmis ve sabir siiresi 10 epoch
olarak belirlenmigtir. Model, maksimum 100 epoch ile egitilmis olup, her egitim
iterasyonunda 128 veri 6rnegi kullanilmistir. Modelin 6grenme siirecinde 6diil-ceza
mekanizmasi dolayli olarak kayip fonksiyonu ve geri yayilim yontemi araciligryla
devreye girmistir. Dogru tahminler, modelin kayip degerini azaltarak ddiillendirilmesini
saglarken; yanlis tahminler, kaybi1 artirarak bir ceza mekanizmasi islevi gormiistiir.
Ayrica, soniimleme yontemi, modelin belirli néronlara asir1 bagimli hale gelmesini
engellemis ve genelleme yetenegini artirmistir. Bu siiregler, modelin agirliklarinin
giincellenmesinde dengeleyici bir rol oynayarak daha dogru siiflandirmalar yapmasina
katkida bulunmustur. Bu sayede, modelin performansinin optimize edilmesi ve asir1

ogrenme riskinin azaltilmasi hedeflenmistir.
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4. ARASTIRMA BULGULARI

Bu boliimde, tez calismasinda kullanilan makine 6grenmesi algoritmalari, yapay sinir
aglart ve derin 6grenme modelleri ile elde edilen sonuglar detayli bir sekilde
incelenmektedir. Algoritmalarin performanslari, karmasiklik matrislerinden elde edilen
dogruluk degerleri, F1 skorlari, kesinlik (precision) ve duyarlilik (recall) degerleri ile

degerlendirilmistir. Ayrica, saldirilar 6zelinde algoritmalarin metrikleri karsilagtirilmis ve

algoritmalarin ¢alisma siireleri incelenmistir.

4.1 Elde Edilen Sonuclar

IoT cihazlarn igin gelistirilen saldirt tespit sistemi lizerinde cesitli algoritmalar test
edilmistir. Her bir algoritmanin dogruluk orani, siniflandirma raporlar1 ve karmagiklik

matrisleri incelenmistir. Asagida yer alan Cizelge 4.1°de elde edilen sonuglar

Ozetlenmektedir:

Cizelge 4.1 Elde edilen sonuglar

(DL)

Algoritma Dogruluk (%) F1-Skoru Kesinlik Duyarhhk
Rastgele Orman | 87,96 0,91 0,95 0,88
(RF)

Karar Agaclar1 | 87,67 0,90 0,95 0,88
(DT)

Gradyan Artirict | 88,99 0,92 0,96 0,89
Makine (GBM)

XGBoost 88,32 0,91 0,96 0,88
Destek Vektor | 72,84 0,71 0,74 0,73
Makineleri (SVM)

K-en Yakm | 87,82 0,90 0,94 0,88
Komgular (KNN)

Yapay Sinir Aglar1 | 87,92 0,91 0,95 0,88
(YSA)

Derin Ogrenme 88,28 0,91 0,95 0,88
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Cizelge 4.1’de yer alan sonuglara gore, Gradyan Artirict Makine (GBM) algoritmasi
%88,99 dogruluk orani ile en yiiksek basarty1 elde etmistir. GBM, yiiksek F1-skoru
(0,92), kesinlik (0,96) ve duyarlilik (0,89) degerleri ile dikkat ¢ekmektedir. Bir diger
yiiksek performans gosteren algoritma XGBoost (%88,32 dogruluk), GBM’yi takip
etmektedir ve benzer sekilde iyi sonuglar elde etmistir. Bu algoritmanin da F1-skoru 0,91,
kesinligi 0,96 ve duyarlilig1 0,88 olup, yiliksek dogruluk orani ile bagarili bir siniflandirma
performans: goriilmektedir. Yapay Sinir Aglari (YSA) ve Derin Ogrenme (DL)
algoritmalar1 ise sirasiyla %87,92 ve %88,28 dogruluk oranlari ile iyi bir performans
sergilemistir. Diger algoritmalar arasinda, Rastgele Orman (RF) ve Karar Agaglar1 (DT)
strastyla %87,96 ve %87,67 dogruluk oranlar ile dikkat cekmektedir. Her iki algoritma
da yiiksek kesinlik ve duyarlilik degerlerine sahip olup, basarili bir siniflandirma
performansi sergilemistir. K-en Yakin Komsular (KNN) algoritmasi da %87,82 dogruluk
orani ile etkili bir sekilde ¢aligmaktadir. Destek Vektor Makineleri (SVM) algoritmast,

%72,84 dogruluk orani ile bu ¢calismada diger algoritmalarin gerisinde kalmistir.

4.2 Karmagsiklik Matrisleri ve ROC Egrileri

Asagidaki sekillerde, her bir algoritmanin farkli saldir tiirleri i¢in karmagsiklik matris
degerleri ve ROC egrileri sunulmaktadir. Karmasiklik matrisi, gercek ve tahmin edilen
smiflar arasindaki iligkiyi detayli bir sekilde ortaya koyarak siniflandirma performansinin
analiz edilmesini saglamaktadir. Matris icerisinde Dogru Pozitif, Dogru Negatif, Yanlis
Pozitif ve Yanlis Negatif degerleri yer almaktadir. Bu degerler araciligryla modelin dogru
siiflandirma oranlar1 ve yapilan hatalar belirlenmektedir. ROC egrisi ise, Dogru Pozitif
Orani ile Yanlis Pozitif Oran1 arasindaki iligkiyi ortaya koyarak modelin ayirt edicilik
yetenegi degerlendirilmektedir. Egri altindaki alanin biiyiikliigli, modelin siniflandirma

basarisinin bir gostergesi olarak kullanilmaktadir.
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4.3 Kesinlik, Duyarhlik ve F1-Skor Metrikleri

Bu boliimde, model performansinin degerlendirilmesinde yaygin olarak kullanilan
kesinlik, duyarlilik ve F1-skoru metrikleri sunulmustur. Kesinlik, bir algoritmanin pozitif
olarak siniflandirdigi olaylardan ne kadarmmin gercekten dogru (gercek saldirilar)
oldugunu gosteren bir metriktir. Bu metrik, pozitif tahminlerin dogrulugunu ve
algoritmalarin hangi saldir tiirlerinde daha etkili oldugunu daha net bir sekilde ortaya
koymaktadir. Sekil 4.17°de her bir algoritmanin her bir saldir1 tiirii i¢in kesinlik
degerlerine iligkin bir matris sunulmaktadir. Elde edilen sonugclar, algoritmalarin pozitif
siiflandirma dogruluklarin1 ve farkli saldir1 tiirlerindeki etkinliklerini degerlendirme
imkani sunmaktadir. Normal trafik ve DoS saldirilari i¢in genel olarak yiiksek kesinlik
degerleri (genellikle %95 ve lizeri) elde edilmistir. Ancak, kamera etkilesimi, sensor
etkilesimi ve zararl yazilimlarin test verilerinin yetersizligi nedeniyle bu alanlarda daha
diistik kesinlik oranlar1 gézlemlenmistir. Bunun yani sira, XGBoost ve Karar Agaclari
algoritmalarmin bazi saldin tiirlerinde diger yontemlere kiyasla daha yiiksek kesinlik
degerleri sagladig: tespit edilmistir. Ote yandan, Derin Ogrenme yonteminin dzellikle
kamera etkilesimi sinifinda belirgin bir basar1 gosterdigi belirlenmistir. Genel olarak,
sonuglar, algoritmalarin farkli saldir1 tiirlerindeki performanslari arasindaki belirgin

farklar agikca ortaya koymaktadir.
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Sekil 4.17 Kesinlik degerleri matrisi

Duyarlilik, bir algoritmanin tiim gergek saldirilardan (gergek pozitifler) ne kadarini dogru
sekilde tespit ettigini gdsteren bir metriktir. Yani, duyarlilik yiiksek oldugunda, algoritma
daha fazla ger¢ek saldirty1 yakalamis demektir. Bu metrik, algoritmalarin hangi saldiri
tirlerinde daha fazla basar1 gosterdigini ve hangi saldirilarin algilanmasinda zorluk
yasandigini agikca gdstermektedir. Sekil 4.18’de her bir algoritmanin her bir saldir1 tiirii
icin duyarhilik degerlerine iliskin bir matris yer almaktadir. Matrisin incelenmesi
sonucunda, Rastgele Orman, Derin Ogrenme ve XGBoost algoritmalarinin birgok saldir1
tiiriinde yiiksek duyarlilik degerleri sergiledigi goriilmektedir. Ozellikle kaba kuvvet,
zafiyet tarama ve trafik yakalama saldirilarinda bu algoritmalarin oldukg¢a basarili oldugu
tespit edilmistir. Bununla birlikte, sensor etkilesimi ve zararli yazilim saldir tiirlerinde
diistik test verisi nedeniyle tiim algoritmalarin diisiik duyarlilik degerleri sergiledigi
gbzlemlenmistir. Ayrica, Rastgele Orman algoritmasinin genel olarak yiiksek ve tutarli

duyarlilik degerleri sundugu goriilmiistiir.
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Kaba kuvvet

Kamera etkilesimi

Zafiyet tarama
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Sekil 4.18 Duyarlilik degerleri matrisi

Derin Ogrenme

F1-Skoru, kesinlik ve duyarlilik metriklerinin dengelenmis bir dlgiisiidiir. Yiiksek bir F1-
Skoru, algoritmanin hem yliksek dogrulukla hem de yiiksek duyarlilikla siniflandirma
yaptigini gostermektedir. F1-Skoru, 6zellikle dengesiz veri setlerinde ve siniflar arasinda
onemli farklar oldugunda, kesinlik ve duyarlilik arasindaki dengeyi g6z Oniinde
bulundurarak daha dogru bir degerlendirme sunmaktadir. Bu metrik, algoritmalarin genel
smiflandirma performansint ve hangi saldirnn tiirlerinde daha etkili olduklarini
yansitmaktadir. Sekil 4.19°da her bir algoritmanin her bir saldirt tiiri i¢in F1-Skoru
degerlerine iligkin bir matris bulunmaktadir. Matris incelendiginde, DoS ve normal gibi
siniflarda algoritmalarin oldukga yiiksek F1-Skor degerlerine ulastigi ve bu tiirlerin hem
duyarlilik hem de kesinlik agisindan dengeli bir sekilde tespit edilebildigi goriilmektedir.
Bu durum, modellerin bu saldir1 tiirlerini basarili bir sekilde 6grenebildigini ve test
verisinde gli¢lii bir performans sergiledigini gostermektedir. Ayrica, bazi algoritmalarin
zafiyet tarama gibi saldirilarda da nispeten iyi bir performans sundugu dikkat

cekmektedir. Bununla birlikte, zararli yazilim, kamera etkilesimi ve sensor etkilesimi gibi
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bazi saldir tiirlerinde F1-Skor degerlerinin diisiik oldugu goriilmiistiir. Ancak bu durum,
modelin yetersizliginden degil, bu saldir1 tiirlerine ait smirli test verisinden
kaynaklanmaktadir. Test verisinin azligi, algoritmalarin bu tiirleri tespit edebilme
kapasitesini sinirlamis, dolayisiyla F1-Skor degerlerini olumsuz etkilemistir. Bu durum,
bu tiir saldirilarin tespiti i¢in veri miktarinin artirilmasinin énemini vurgulamaktadir.
Algoritmalar arasinda degerlendirildiginde, Rastgele Orman, XGBoost ve Derin
Ogrenme algoritmalarinin birgok saldir1 tiiriinde istikrarli ve gii¢lii bir performans
sergiledigi gdézlemlenmistir. Ozellikle kaba kuvvet, DoS ve trafik yakalama gibi saldiri

tiirlerinde bu algoritmalar 6ne ¢ikmistir.

Kaba kuvvet 0.65 0.64 H 1 0.00

Kamera etkilesimi - 0.04 0.05 0.03 0.18 0.00 0.8
DoS

Zafiyet tarama

Zararli yazihm - 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

Normal

Port tarama - 0.12

-0.2

Sensor etkilesimi - 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

Trafik yakalama - 0.29 0.30 0.28 0.26 0.00 0.29 0.25 0.25
- 0.0

XGBoost -
SVM -
KNN -
YSA -

Rastgele Orman -
Karar Agaclari -
Derin Ogrenme -

Sekil 4.19 F1-Skor degerleri matrisi

4.4 Algoritmalarin Calisma Siireleri

Tez calisma kapsaminda algoritmalarin toplam c¢alisma siireleri de Ol¢iilmiistiir. Sekil

4.20’de algoritmalarin toplam c¢alisma siireleri sunulmaktadir. Kullanilan sistem, dort
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cekirdekli ve 1,4 GHz hizinda ¢alisan Intel Core 15 islemciye sahiptir. Ayrica, 8 GB RAM
ile desteklenmis ve macOS 15.1.1 isletim sistemi iizerinde c¢aligtirllmistir. Bu sistem
ozellikleri, algoritmalarin performanslarinin degerlendirilmesinde referans olarak

kullantlmaistir.

DL

YSA

SVM

Algoritmalar

XGboost

GBM

DT

RF

0 100 200 300 400 500 600 700 800
Gegen Sure (saniye)

Sekil 4.20 Algoritmalarin ¢alisma stireleri

Rastgele orman algoritmasinin, 434 saniyede %87,96 dogruluk ile ¢calistig1 goriilmektedir.
Bu algoritmanin islem siiresi uzun olmakla birlikte karmasik veri setlerinde etkili
sonuglar verdigi gozlemlenmistir. KNN ise 308 saniyede %87,82 dogruluk ile benzer bir
performans sergilemistir. GBM, 840 saniyede %88,99 dogruluk ile en yiiksek dogrulugu
saglarken, aynt zamanda islem siiresi de en uzun olmustur. XGBoost, 357 saniyede
%88,32 dogruluk ile ¢alismis ve daha kisa siirede benzer dogruluk sunmustur. SVM, 44
saniye ile en hizli algoritma olup, %72,84 dogruluk saglamistir. Karar Agaclar1 63 saniye
ile %87,67 hizli ve yiiksek dogruluk oranit sunmustur. YSA %87,92 dogruluk ve 522
saniye islem siiresi ile yiiksek dogruluk saglarken, derin 6grenme %88,28 dogruluk ve

426 saniye islem siiresi ile benzer bir performans sergilemistir.
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5. TARTISMA VE SONUC

Giliniimiizde IoT cihazlari, hayatin her alaninda yaygin olarak kullanilmakta ve bu
cihazlar, aglara baglanarak veri iletimi ve alimi ger¢eklestirmektedir. Ancak bu durum,
IoT cihazlarini gesitli siber saldirilara agik hale getirmektedir. IoT cihazlarina yonelik
saldirilar, ag trafigi ilizerinden tespit edilebilen anormal davraniglarla kendini
gosterebilmektedir. Bu nedenle, ag trafigi verilerinin kullanilarak IoT cihazlarina yonelik
saldirilarin tespit edilmesi, siber giivenlik alaninda énemli bir aragtirma konusu haline
gelmigtir. Literatlirde, IoT saldirilariin tespit edilmesi amaciyla genellikle makine

ogrenmesi tekniklerinden yararlanildig1 goriilmektedir.

Bu tez ¢alismasinda, [oT cihazlar1 i¢in makine 6grenmesi tabanli bir saldir1 tespit sistemi
gelistirilmesi hedeflenmistir. Literatiirdeki ¢calismalarda oldugu gibi, ag trafigi {izerinden
saldir1 tespiti yapilmis, ancak bu tezde kullanilan veri setinin, [oT cihazlar1 i¢in en sik
karsilasilabilecek saldir1 tiirlerini kapsamasina dikkat edilmistir. Literatiirde genellikle
denetimli 6grenme algoritmalarina odaklanilirken, bu ¢alismada farkli makine 6grenmesi
algoritmalarmin performanslart karsilagtirilmis ve Rastgele Orman, SVM ve XGBoost
gibi algoritmalarin performanslari analiz edilmistir. Literatiirde benzer algoritmalarla elde
edilen sonuclarla bu tezdeki bulgularin benzerlik gosterdigi, ozellikle XGBoost
algoritmasinin yiliksek dogruluk orani ve giiglii F1-Skoru gibi metriklerde etkili oldugu

belirlenmistir.

Caligsma siirecinde, 6zellik miithendisligi ve veri 6n isleme siireclerine odaklanilmis ve bu
siireglerin model dogrulugunu 6nemli dl¢ilide artirdigi sonucuna varilmistir. Ayrica, farkl
makine Ogrenmesi algoritmalari performans metrikleri agisindan karsilagtirilmigtir.
Calismada, etiketli veri lizerinden siniflandirma islemi gergeklestirilmesi amaciyla
agirhikli olarak denetimli 6grenme algoritmalari tercih edilmistir. Bunun yani sira,
pekistirmeli 6grenme yontemleri kapsaminda derin 6grenme teknikleri de kullanilmistir.
Yapay Sinir Aglar1 ve Derin Ogrenme yéntemleri, cok sinifli siniflandirma problemlerine
yonelik olarak basartyla uygulanmistir. Modellerde giris, gizli ve ¢ikis katmanlar1 6zenle
tasarlanmis ve uygun aktivasyon fonksiyonlart tercih edilmistir. Egitim siirecinde,

kategorik capraz entropi kayip fonksiyonu, Adam optimizasyon algoritmasi ve erken
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durdurma yontemi kullanilarak model performansi optimize edilmistir. Ayrica,
sonlimleme oranlariyla asir1 6grenme riski azaltilarak genelleme yetenegi artirilmigtir. Bu
yontemlerin birlikte kullanimi, siniflandirma performansini artirarak veri setindeki
karmasgik iliskilerin modellenmesinde etkili sonuglar saglamistir. Her iki yontemin de

basarili sonuglar elde ettigi goriilmiistiir.

Calisma kapsaminda yapilan analiz sonuglarina gore, en yliksek dogruluk oran1 (%88,99)
ve F1-Skoru (0,92), GBM algoritmasi tarafindan elde edilmistir. GBM, ayni zamanda
kesinlik (0,96) ve duyarlilik (0,89) metriklerinde de yiiksek basar1 gostermistir. XGBoost
algoritmasi ise %88,32 dogruluk orant ve 0,91 F1-Skoru ile giiclii bir performans
sergilemistir. Derin Ogrenme %88,28 dogruluk ve 0,91 F1-Skoru ve Rastgele Orman
algoritmasi %87,96 dogruluk ve 0,91 F1-Skoru ile dengeli bir performans saglamistir.

Orta seviyede performans sergileyen algoritmalar arasinda YSA, KNN ve Karar Agaclar
yer almaktadir. Bu algoritmalar, yaklasik %88 dogruluk orani ile Rastgele Orman’a yakin
sonuglar sunmugtur. Daha diisiik performans sergileyen algoritma olarak SVM yer
almistir. SVM algoritmas1 %72,84 dogruluk oram1 ve 0,71 FI1-Skoru ile diisiik bir

performans gostermistir.

Farkli algoritmalarin dogruluk ve islem siireleri karsilastirildiginda, GBM en yliksek
dogrulugu elde etmis ancak en uzun islem siiresine sahip olmustur. XGBoost benzer
dogrulukla daha kisa siirede islem yaparak islem siiresi agisindan daha verimli bir se¢enek
sunmustur. Rastgele Orman da benzer dogruluklarla daha uzun islem siiresi gerektirmistir.
Karar Agaclari ile hizli ve etkili sonug edilmistir. KNN benzer dogrulukla makul bir islem
stiresi sergilerken, SVM en hizli algoritma olmasina ragmen dogruluk oran1 daha diigiik
kalmistir. YSA ve Derin Ogrenme, uzun islem siirelerine ragmen yiiksek dogruluk
saglamig ve iyi performans gostermistir. Calisma kapsaminda siire arttik¢a lineer bir

sekilde olmasa da dogruluk oranlarinda da artig oldugu goriilmistiir.
Sonug olarak, GBM, XGBoost, Rastgele Orman ve Derin Ogrenme gibi algoritmalar, IoT

cihazlarina yonelik saldirilarin tespitinde yiiksek dogruluk oranlariyla 6ne ¢ikmistir. Bu

bulgular, IoT saldir1 tespit sistemlerinin gelistirilmesinde algoritma se¢iminin ve veri seti
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yapisinin kritik bir dneme sahip oldugunu ortaya koymaktadir. Daha dengeli ve giivenilir
sonuclar elde edebilmek i¢in veri 6n igleme ve 6zellik miihendisligi siireglerinin titizlikle
planlanmas1 gerektigi anlagilmistir. Ayrica, biiylik veri setlerinde daha az temsil edilen
smiflarda olugabilecek veri dengesizligini 6nlemek i¢in gerekli ¢alismalarin yapilmasinin
onem tasidig1 vurgulanmistir. Bununla birlikte, kullanilan algoritmalarin belirli saldirt
tirlerinde daha giiglii performans gosterdigi gz oniinde bulundurularak, saldir1 tespit
modellerinin bu tiirlere gore optimize edilmesinin faydali olacagi degerlendirilmektedir.
Bu tez ¢aligmasi ile makine 6grenmesi algoritmalarinin IoT giivenligi alanindaki etkinligi
bir kez daha ortaya konulmustur. Ayrica, daha genis kapsamli saldir tiirlerinin dahil
edildigi veri setleriyle yapilacak gelecekteki calismalarin bu alandaki ilerlemelere 6nemli

katkilar saglayacagi diistiniilmektedir.
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