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1.  GİRİŞ 

Nesneler>n >nternet> (Internet of Th>ngs - IoT) ter>m> >lk kez 1999 yılında, Kev>n 

Ashton’ın tedar>k z>nc>r> yönet>m>ne >l>şk>n gerçekleşt>rd>ğ> b>r sunumda kullanılmıştır 

(Ashton 2009). Ashton, b>lg> >şlem, >nternet ve akıllı c>hazların ver> üretme hızındak> 

>lerlemeler neden>yle, f>z>ksel dünyayla etk>leş>m şekl>m>z ve yaşam b>ç>m>m>z>n köklü 

b>r şek>lde yen>den ele alınması gerekt>ğ>ne >nancına sah>pt>. Massachusetts Teknoloj> 

Enst>tüsünün (Massachusetts Inst>tute of Technology - MIT) Auto-ID Merkez>nde 

yönet>c> d>rektör olarak görev yaptığı dönemde Ashton, Radyo Frekansı >le Tanımlama 

(Rad>o Frequency Ident>f>cat>on - RFID) teknoloj>s>n>n daha gen>ş alanlarda 

uygulanmasına öneml> katkılarda bulunarak, günümüzdek> IoT v>zyonunun temeller>n>n 

atılmasını sağlamıştır.  

IoT teknoloj>s>, yıllar >ç>nde hızla gel>şm>ş ve yaşamımızın her alanında büyük 

değ>ş>mlere zem>n hazırlamıştır. 2000’ler>n başında, IoT, RFID ve sensör ağları >le >lg>l> 

araştırmalar desteklenmeye başlanmıştır (Robert> 2004). Uluslararası Telekomün>kasyon 

B>rl>ğ> (Internat>onal Telecommun>cat>on Un>on - ITU) tarafından, 2005 yılında IoT 

ter>m> kabul ed>lerek bu kavramı resm> olarak tanımlayan b>r rapor yayımlanmıştır (ITU 

2005). 2008 yılına gel>nd>ğ>nde, bağlı c>hazların sayısının dünyadak> >nsan sayısını 

geçt>ğ> bel>rt>lm>şt>r. Bu durum, IoT’n>n gerçek anlamda doğuşu olarak kabul ed>lm>şt>r. 

Çünkü bağlı c>hazların sayısı, dünyadak> tüm ver>ler>n gerekt>ğ>nde toplanab>leceğ> b>r 

aşamaya ulaşmıştır. 2010’lu yıllarda, IoT teknoloj>s>n>n hızla >lerled>ğ> gözlemlenm>şt>r. 

Bu dönemde endüstr>yel IoT uygulamaları, akıllı şeh>rler, telefonlar ve saatler ortaya 

çıkmıştır. IoT teknoloj>s>, b>rçok >şletmen>n >lg>s>n> çekecek düzeyde kazançlı b>r hale 

gelm>ş ve bu nedenle IoT platformları ortaya çıkmaya başlamıştır. Amazon Web 

H>zmetler> tarafından IoT h>zmet>n>n 2015’te başlatıldığı ve 2016 yılında tamamen 

kullanıma sunulduğu b>ld>r>lm>şt>r. Bu gel>şmeler, 2016’da Azure IoT Hub ve 2017’de 

Google IoT h>zmet> tarafından yakından tak>p ed>lm>şt>r. Sonrak> yıllarda, >şletmeler>n 

IoT projeler>n> bas>tleşt>rmeler>ne ve IoT alanına daha kolay b>r şek>lde gen>şlemeler>ne 

olanak tanıyan başka IoT platformları p>yasaya sürülmüştür. Bu durumun doğrudan b>r 

sonucu olarak, 2021’de bağlı c>hazların sayısının dünya çapında bağlı olmayan c>hazların 

sayısını geçt>ğ> açıklanmıştır. Dünya Ekonom>k Forumu, IoT teknoloj>s>n>n g>derek artan 



 2 

etk>s> d>kkate alınarak, IoT’y> 2022’n>n en etk>l> üç teknoloj>k gel>şmes>nden b>r> olarak 

kabul etm>şt>r (Anonymous 2022a). IoT’n>n gel>ş>m>, teknoloj>k yen>l>kler ve endüstr>yel 

uygulamalarla desteklenerek hızla devam etmekted>r. Gelecekte daha da entegre ve akıllı 

s>stemlerle IoT’n>n yaşamın her alanında etk>s>n> artırması beklenmekted>r. Şek>l 1.1’de 

IoT’n>n yıllara göre gel>ş>m> özetlenmekted>r. 

 

Şek>l 1.1 IoT’n>n yıllara göre gel>ş>m> (Anonymous 2022a) 

IoT günümüzde her ne kadar yaygın olarak kullanılsa da tanımı üzer>nde b>r f>k>r b>rl>ğ> 

bulunmamaktadır. IoT >ç>n sunulan h>zmetler, hedeflenen amaçlar ve kullanılan m>mar> 

çerçeves>nde çeş>tl> tanımlamalar yapılab>lmekted>r (M>nerva vd. 2015). Bas>t b>r 

>fadeyle IoT, nesneler>n b>rb>rler>yle ve >nsanlarla akıllı b>r şek>lde etk>leş>me 

g>reb>lecekler> şek>lde bağlandıkları b>r s>stem olarak kabul ed>leb>lmekted>r (Iqbal vd. 

2021). Ayrıca, aşağıda çeş>tl> kuruluşlar tarafından IoT hakkında kullanılan bazı 

tanımlamalara aşağıda yer ver>lmekted>r (M>nerva vd. 2015): 
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• Elektr>k-Elektron>k Mühend>sler> Enst>tüsü (Inst>tute of Electr>cal and Electron>cs 

Eng>neers - IEEE): “IoT, her şey>n >nternette b>r tems>l>n>n ve varlığının olduğu 

b>r çerçeved>r. Daha spes>f>k olarak IoT, f>z>ksel ve sanal dünyalar arasında köprü 

kuran yen> uygulamalar ve h>zmetler sunmayı amaçlamaktadır; bu kapsamda 

Mak>neler Arası İlet>ş>m (Mach>ne-to-Mach>ne - M2M), nesneler ve buluttak> 

uygulamalar arasındak> etk>leş>mler> sağlayan temel >let>ş>m> tems>l etmekted>r.” 

• Ulusal Standartlar ve Teknoloj> Enst>tüsü (Nat>onal Inst>tute of Standards and 

Technology - NIST): “S>ber f>z>ksel s>stemler, bazen nesneler>n >nternet> (IoT) 

olarak da adlandırılmaktadır - ulaşım, enerj>, üret>m ve sağlık h>zmetler> g>b> 

çeş>tl> sektörlerdek> akıllı c>hazların ve s>stemler>n temelde yen> yollarla b>rb>r>ne 

bağlanmasını >çermekted>r. Akıllı Şeh>rler/Topluluklar, operasyonlarının 

ver>ml>l>ğ>n> ve sürdürüleb>l>rl>ğ>n> artırmak ve yaşam kal>tes>n> >y>leşt>rmek >ç>n 

s>ber f>z>ksel s>temler >le IoT teknoloj>ler>n> g>derek daha fazla ben>msemekted>r.” 

• Uluslararası Standard>zasyon Kurumu (Internat>onal Standard>sat>on 

Organ>zat>on - ISO): “B>rb>r>ne bağlı nesneler, >nsanlar, s>stemler ve b>lg> 

kaynakları >le bunların f>z>ksel ve sanal dünyanın b>lg>ler>n> >şlemes>ne ve tepk> 

vermes>ne olanak tanıyan akıllı h>zmetlerden oluşan b>r altyapıdır.” 

• ITU: “IoT her yerde, her zaman, her şey ve herkes tarafından kullanılab>len b>r ağ 

türüdür.” 

İnternet >le teknoloj>k gel>şmeler>n b>rleşmes> sonucunda, hayatımızın b>rçok alanında 

yen>l>kler meydana gelm>şt>r. Günümüzde IoT uygulamalarının endüstr>yel üret>m, 

ulaşım, enerj> ve sağlık sektörler>nde yaygın b>r şek>lde kullanıldığını görülmekted>r. 

Ayrıca, IoT kavramı, akıllı kel>mes>yle özdeşleşm>ş pek çok uygulamada karşımıza 

çıkmaktadır. IoT uygulamaların akıllı şeh>rler, akıllı evler ve akıllı enerj> g>b> alanlarda 

daha fazla ben>msenmes> beklenmekted>r. IoT c>hazlarının yaygınlaşmasıyla b>rçok 

sektörde öneml> avantajlar sağlanmakta ve operasyonel ver>ml>l>ğ> artırarak enerj>, zaman 

ve mal>yet tasarrufu elde ed>lmes>ne olanak tanımaktadır. Toplanan ver>ler aracılığıyla 

kullanıcı davranışları ve operasyonel süreçler hakkında der>nlemes>ne anal>z >mkanı 

sunulmaktadır. Günlük yaşamın b>rçok alanında kullanıcıların hayatını kolaylaştırıcı 

otomasyon ürünler> sağlanarak kullanıcılara zaman kazandırılmaktadır. IoT, sunduğu 

>mkanlarla akıllı ve bağlı b>r dünya yaratma potans>yel>ne sah>pt>r. Bu teknoloj>, b>reysel 
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kullanıcılar >ç>n olduğu kadar >şletmeler ve kamu h>zmetler> >ç>n de büyük faydalar 

sunmaktadır.  

Ancak, sayıları ve kullanım alanı g>derek artan IoT c>hazları beraber>nde öneml> güvenl>k 

tehd>tler>n> de get>rmekted>r. B>r sektör tahm>n>ne göre, dünya çapında IoT c>hazlarının 

toplam sayısı 2022’de 13,2 m>lyardan 2028’de 34,7 m>lyara çıkarak >k> kattan fazla 

artacağı tahm>n ed>lmekted>r (Anonymous 2023b). Dünya genel>nde IoT s>ber 

saldırılarının sayısı 2022 yılında 112 m>lyonu aşmıştır ve bu rakam, 2018’de tesp>t ed>len 

yaklaşık 32 m>lyon vakadan öneml> ölçüde artış göstermekted>r. Özell>kle 2022 yılında 

IoT kötü amaçlı yazılım olaylarının sayısındak> artış, b>r öncek> yıla göre %87 oranında 

olmuştur (Anonymous 2023c). 

Avrupa B>rl>ğ> S>ber Güvenl>k Ajansı (The European Un>on Agency for Cybersecur>ty - 

ENISA) tarafından yayımlanan rapora göre geleneksel Dağıtık H>zmet Dışı Bırakma 

Saldırısı (D>str>buted Den>al of Serv>ce - DDoS), mob>l ağlar ve IoT c>hazlarına doğru 

>lerlemekted>r. IoT c>hazları, sınırlı kaynakları ve genell>kle zayıf güvenl>k önlemler> 

neden>yle DDoS saldırıları >ç>n uygun hedefler hal>ne gelm>şt>r. IoT c>hazları, genell>kle 

zayıf veya varsayılan ş>frelerle p>yasaya sürüldüğünden, saldırganlar >ç>n kolay hedefler 

oluşturmaktadır. Ayrıca, kullanıcıların güvenl>k becer>ler>n>n eks>kl>ğ> de bu c>hazların 

savunmasızlığını artırmaktadır. IoT c>hazlarının ve mob>l ağların artan karmaşıklığı, 

kullanıcıların güvenl>k b>lg>s> eks>kl>ğ>n> daha bel>rg>n hale get>rmekted>r. DDoS 

saldırıları, hem IoT b>leşenler>n>n kullanılab>l>rl>ğ>n> tehd>t etmekte, hem de d>ğer ağların 

veya s>stemler>n >şley>ş>n> bozab>lmekte ve kullanıcıların güvenl>ğ>n> tehl>keye 

atab>lmekted>r. Buluta bağlı c>haz ve uygulamaların sayısındak> artış, saldırganlara daha 

gen>ş b>r hedef yelpazes> sunmaktadır. Bu durum, DDoS saldırılarının IoT c>hazları 

aracılığıyla sürekl> olarak arttığını ve daha karmaşık hale geld>ğ>n> göstermekted>r 

(Anonymous 2023a). 

IoT c>hazlarının güvenl>k açıkları, s>ber suçluların d>kkat>n> çekmekte ve bu c>hazlara 

>z>ns>z er>ş>m sağlamalarına, ver> çalmalarına ve hatta c>hazların kontrolünü ele geç>rerek 

daha büyük saldırılar düzenlemeler>ne olanak tanımaktadır. Özell>kle sağlık, enerj> ve 

ulaşım g>b> kr>t>k altyapılarda kullanılan IoT c>hazlarının güvenl>ğ> büyük önem 
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taşımaktadır. Bu c>hazların hedef alınması durumunda, toplumun genel güvenl>ğ> 

tehl>keye g>reb>lmekte ve büyük çaplı ekonom>k kayıplar yaşanab>lmekted>r. IoT tabanlı 

saldırıları zamanında tesp>t ederek bu saldırılara müdahale etmek, günümüzün d>j>tal 

dünyasında kr>t>k b>r öneme sah>pt>r. IoT c>hazlarının ağ davranışlarını >zleyerek ve 

gerekt>ğ>nde müdahale ederek, ağın bu c>hazlardan kaynaklanab>lecek potans>yel 

tehd>tlere karşı korunması sağlanab>lmekted>r. Bu sayede, normal ağ traf>ğ> etk>lenmeden 

kes>nt>s>z b>r şek>lde devam edeb>lmekted>r. Mak>ne öğrenmes> tekn>kler>; sınıflandırma, 

tahm>n ve tesp>t g>b> >şlemler >ç>n etk>l> b>r araç sunmaktadır.  

Bu tez>n amacı, mak>ne öğrenmes> yöntemler> kullanarak IoT saldırılarının tesp>t 

ed>leb>lmes>n> sağlamaktır. Mak>ne öğrenmes> yöntemler>n>n başarılı b>r şek>lde 

uygulanab>lmes> >ç>n uygun ver> setler>ne >ht>yaç duyulmaktadır. İlk aşamada ağ ver>s> 

toplanmaktadır. Daha sonra, ağ traf>k paketler> >ç>n gerekl> anal>z ve dönüşüm >şlemler> 

gerçekleşt>r>l>p, mak>ne öğrenmes> >ç>n uygun hale get>r>lmekted>r. Ardından, bu ver>ler 

>ç>n mak>ne öğrenmes> modeller> bel>rlenmekted>r. Mak>ne öğrenmes>nde doğru model>n 

seç>lmes>, başarılı sınıflandırma veya tahm>n yapılab>lmes> açısından büyük önem 

taşımaktadır. Bu tez çalışması, öncel>kle IoT c>hazlarına yönel>k potans>yel saldırı 

yöntemler>n> >ncelemey> amaçlamaktadır. Mevcut saldırı tesp>t tekn>kler> 

değerlend>r>ld>kten sonra, mak>ne öğrenmes> algor>tmalarının IoT ağlarındak> saldırıları 

tesp>t etme yetenekler>ne odaklanılmaktadır. Tez çalışmasında, farklı mak>ne öğrenmes> 

yöntemler>n>n IoT ağlarında saldırıları tesp>t etme kapas>te ve doğruluk oranları 

karşılaştırılmaktadır. Bu çalışma >le, IoT ağlarındak> güvenl>k açıklarını tesp>t etmek ve 

potans>yel saldırılara karşı etk>l> b>r korunma sağlamak amacıyla mak>ne öğrenmes> 

tabanlı saldırı tesp>t s>stem> gel>şt>r>lmes> hedeflenmekted>r. 

Tez çalışmasının ana odağı, IoT c>hazlarının güvenl>ğ> olup, >lk olarak çeş>tl> IoT c>haz 

türler>ne yönel>k s>ber saldırılara odaklanılmaktadır. Ayrıca, akıllı ev eşyalarına yönel>k 

saldırılar da ele alınmaktadır. Çalışma kapsamında IoT ağlarındak> saldırıların tesp>t>nde 

kullanılab>lecek mak>ne öğrenmes> yöntemler> değerlend>r>lmekte, IoT c>hazlarına 

yönel>k bel>rl> saldırı türler> üzer>nde durulmaktadır. Bunlar arasında H>zmet Dışı 

Bırakma (Den>al of Serv>ce - DoS) saldırıları, kaba kuvvet (brute force) saldırıları, sensör 

ve kamera >le etk>leş>m, ağ traf>ğ> yakalama, zararlı yazılım ve zaf>yet tarama yöntemler> 
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yer almaktadır. Çalışmanın genel amacı, bahse konu c>haz ve saldırı türler>n>n yanı sıra, 

bu saldırıların tesp>t>ne yönel>k mak>ne öğrenmes> tabanlı s>stemler>n gel>şt>r>lmes>d>r. 

Çalışmanın sonuçları, IoT c>hazlarının güvenl>k açıklarının daha >y> anlaşılması ve bu 

c>hazlara yönel>k s>ber saldırılara karşı etk>l> savunma mekan>zmalarının oluşturulması 

açısından katkı sunmayı amaçlamaktadır.  

Tez yapısı şu şek>lded>r: B>r>nc> bölümde g>r>ş yapılarak tez konusuna >l>şk>n genel 

b>lg>lere yer ver>lmekte, >k>nc> bölümde l>teratürde yer alan >ncelemeler sunulmaktadır. 

Üçüncü bölümde materyal ve yöntem açıklamaları, dördüncü bölümde çalışma sürec>nde 

elde ed>len bulgular detaylı b>r şek>lde sunulmaktadır. Son olarak beş>nc> bölümde 

sonuçlar değerlend>r>lmekted>r.  
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2.  KURAMSAL TEMELLER VE/VEYA KAYNAK ÖZETLERİ 

Bu bölümde, nesneler>n >nternet>, mak>ne öğrenmes> ve saldırı tesp>t s>stemler>ne >l>şk>n 

kuramsal temeller ele alınmış ve bu konularda l>teratürde yer alan çalışmalara 

değ>n>lm>şt>r. 

2.1  NesnelerLn İnternetL 

IoT uygulamaları ve teknoloj>ler>, kullanım alanlarına göre çeş>tl>l>k arz etmekted>r. Bu 

nedenle, farklı kullanım amaçlarına yönel>k olarak çeş>tl> m>mar> modeller ve protokoller 

gel>şt>r>lm>ş, bu doğrultuda pek çok yen>l>kç> teknoloj> ortaya konulmuştur. 

2.1.1  IoT mLmarLlerL 

IoT m>mar>ler>, Geç>ş Kontrol Protokolü (Transm>ss>on Control Protocol - TCP) ve 

İnternet Protokolü’ne (Internet Protocol - IP) dayalı çok katmanlı b>r teknoloj> olarak 

gel>şt>r>lm>şt>r. Bu m>mar>ler, >şlemc>, sensör/aktüatör ve >let>ş>m b>r>m> >le donatılmış 

m>lyarlarca akıllı nesnen>n anlamlı >let>ş>m>n> sağlamak amacıyla tasarlanmıştır. IoT’n>n 

temel amacı, farklı donanım c>hazlarının çeş>tl> uygulama alanlarına bağlanmasını 

mümkün kılmaktır. Ancak, bu süreçte heterojenl>k, ölçekleneb>l>rl>k, b>rl>kte 

çalışab>l>rl>k, güvenl>k/g>zl>l>k ve h>zmet kal>tes> g>b> öneml> zorluklarla 

karşılaşılmaktadır. Bu zorluklar, IoT s>stem m>mar>ler>n> doğrudan etk>lemekted>r (Iqbal 

vd. 2021).  

L>teratürde, farklı >şlevsell>klere ve tekn>k term>noloj>lere sah>p çeş>tl> IoT m>mar>ler> 

öner>lm>şt>r. Ancak, bu m>mar>ler arasında tam anlamıyla b>r standartlaşma 

sağlanamamış, dolayısıyla farklı IoT s>stemler> arasında b>rl>kte çalışab>l>rl>k sınırlı 

kalmıştır. Bu nedenle, tüm IoT projeler> >ç>n merkez> ve katmanlı b>r m>mar>n>n 

gel>şt>r>lmes>ne >ht>yaç duyulmaktadır. Bu bağlamda, IoT m>mar>ler> genell>kle üç, beş, 

altı ve yed> katmanlı yapılandırmalar olarak ele alınmaktadır (Iqbal vd. 2021). 
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Üç katmanlı IoT m>mar>s>, en bas>t IoT m>mar>ler>nden b>r>d>r ve algılama, ağ ve 

uygulama katmanlarından oluşmaktadır. Algılama katmanı, f>z>ksel sensörler aracılığıyla 

çevresel ver>ler> toplamaktan sorumludur. Toplanan ver>ler, ağ katmanı üzer>nden 

uygulama katmanına aktarılmaktadır. Uygulama katmanı, bu ver>ler> >şleyerek 

kullanıcılara farklı h>zmetler sağlamaktadır. Örneğ>n, sıcaklık, nem, hava basıncı g>b> 

ver>ler bu katman aracılığıyla anal>z ed>l>p kullanıcılara sunulmaktadır. Üç katmanlı 

m>mar>n>n bas>tl>ğ>, IoT s>stemler>n>n temel >şlevsell>kler>n> sağlamada yeterl> olmasına 

rağmen, daha karmaşık ve büyük ölçekl> uygulamalar >ç>n genell>kle ek katmanlara 

>ht>yaç duyulmaktadır (Iqbal vd. 2021). 

Beş katmanlı IoT m>mar>s>, algılama, nesne soyutlama, h>zmet yönet>m>, uygulama ve >ş 

katmanlarından oluşmaktadır. Algılama katmanı, f>z>ksel sensörler aracılığıyla çevresel 

ver>ler> toplar ve nesne soyutlama katmanına >let>lmekted>r. Nesne soyutlama katmanı, bu 

ver>ler> güvenl> b>r şek>lde b>lg> >şlem s>stemler>ne >letmek >ç>n çeş>tl> >let>ş>m 

teknoloj>ler>n> kullanmaktadır. H>zmet yönet>m> katmanı >se IoT uygulamaları >le ver>ler 

arasındak> bağlantıyı sağlamakta ve bu ver>ler>n >şlenmes>n> organ>ze etmekted>r. 

Uygulama katmanı, kullanıcıların talep ett>ğ> h>zmetler> sunarken, >ş katmanı IoT 

s>stem>n>n genel faal>yetler>n> yönetmekte ve >ş modeller>n> gel>şt>rmekted>r. Beş 

katmanlı m>mar>, IoT s>stemler>n>n daha karmaşık >şlevsell>kler>n> desteklemeye 

yönel>kt>r ve daha gen>ş b>r ver> >şleme kapas>tes> sunmaktadır (Iqbal vd. 2021). 

Altı katmanlı IoT m>mar>s> >se odak, b>l>ş, >let>m, uygulama, altyapı ve >ş yeterl>l>ğ> 

katmanlarından oluşmaktadır. Bu m>mar>, b>rden fazla IoT s>stem>n>n entegrasyonunu ve 

bu s>stemler>n >ş değer>ne etk>ler>n> anal>z etmek amacıyla gel>şt>r>lm>şt>r. Odak katmanı, 

IoT s>stemler>n>n bel>rl> unsurlarını tanımlamaktan sorumluyken, b>l>ş katmanı bu 

unsurlardan ver> toplamaktadır. İlet>m katmanı, toplanan ver>ler> uygulama katmanına 

>letmekte, altyapı katmanı >se bu ver>ler>n depolanması ve >şlenmes> >ç>n bulut h>zmetler> 

g>b> teknoloj>ler> kullanmaktadır. İş yeterl>l>ğ> katmanı >se bu ver>ler üzer>nden >ş 

modeller> ve stratej>ler gel>şt>r>lmes>ne olanak tanımaktadır (Iqbal vd. 2021). 

Yed> katmanlı IoT m>mar>s>, nesneler, bağlantı, kenar/bulut b>l>ş>m, ver> b>r>k>m>, ver> 

soyutlama, uygulama ve >ş b>rl>ğ> katmanlarından oluşmaktadır. Bu m>mar>, IoT 
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s>stemler>n>n >şlevsell>ğ>n> anlamak ve yönetmek >ç>n en kapsamlı yapıyı sunmaktadır. 

Nesneler katmanı, IoT s>stem>ne bağlı olan tüm c>hazları >çer>r ve bu c>hazlardan ver> 

toplamaktadır. Bağlantı katmanı, bu ver>ler>n zamanında ve güvenl> b>r şek>lde 

>let>lmes>n> sağlamaktadır. Kenar/bulut b>l>ş>m katmanı, ver>ler>n anal>z ed>lmes> ve 

>şlenmes> >ç>n >lk aşamada >şlem görmes>n> sağlamaktadır. Ver> b>r>k>m> katmanı, ver>ler>n 

depolanması ve uygun şek>lde organ>ze ed>lmes>n> sağlamaktadır. Ver> soyutlama 

katmanı, farklı ver> formatlarının b>rleşt>r>lmes> ve >şlenmes> >ç>n gerekl> >şlemler> 

gerçekleşt>rmekted>r. Uygulama katmanı, bu ver>ler> kullanarak çeş>tl> IoT 

uygulamalarını çalıştırırken, >ş b>rl>ğ> katmanı, kullanıcılar ve >ş süreçler> arasında 

etk>leş>m sağlamaktadır. Sonuç olarak, IoT m>mar>ler>, IoT s>stemler>n>n bel>rl> 

gereks>n>mler>n> karşılamak amacıyla çeş>tl> katmanlar ve >şlevler sunmaktadır (Iqbal vd. 

2021).  

Bu m>mar>ler, IoT’n>n çeş>tl> zorluklarına yönel>k farklı çözüm yolları sunmakta ve IoT 

s>stemler>n>n esnek, ölçekleneb>l>r ve güvenl> b>r şek>lde çalışab>lmes> >ç>n hayat> b>r 

öneme sah>pt>r (Iqbal vd. 2021).  

2.1.2  IoT protokoller ve teknolojLler 

IoT’n>n etk>n çalışması, çeş>tl> >let>ş>m protokoller> sayes>nde mümkün olmaktadır. Bu 

protokoller, c>hazların ver> alışver>ş>n> kolaylaştırmak ve çeş>tl> kullanım senaryolarında 

>ht>yaç duyulan performans, güvenl>k ve enerj> ver>ml>l>ğ> g>b> gereks>n>mlere cevap 

vermek >ç>n tasarlanmıştır. Her b>r protokol, IoT ekos>stem>n>n farklı b>leşenler>n>n b>r 

arada sorunsuz b>r şek>lde çalışmasını sağlamak >ç>n bel>rl> avantajlar sunmaktadır. 



 10 

 
Şek>l 2.1 IoT protokoller> (Bang vd. 2022) 

Mesaj Kuyruğu Telemetr> Aktarımı (Message Queue Telemetry Transport - MQTT) 

protokolü, düşük bant gen>şl>ğ> ve enerj> tüket>m> gerekt>ren ortamlar >ç>n gel>şt>r>lm>ş 

haf>f b>r mesajlaşma protokolü olarak öne çıkmaktadır. Bu protokol, özell>kle sınırlı 

kaynaklara sah>p IoT c>hazları arasında güven>l>r ver> aktarımını sağlamak amacıyla 

tasarlanmıştır. MQTT, “yayın-abonel>k” model> üzer>ne kurulu olup, c>hazların sadece 

gerekl> olduğunda ver> göndermes>ne olanak tanımakta, bu da ağ traf>ğ>n> ve enerj> 

tüket>m>n> m>n>mumda tutmaktadır. Bu nedenle MQTT, uzaktan >zleme, ev otomasyonu 

ve sağlık tak>b> g>b> IoT uygulamalarında yaygın olarak kullanılmaktadır (Gerod>mos vd. 

2023). 

Kısıtlı Uygulama Protokolü (Constra>ned Appl>cat>on Protocol - CoAP), düşük ver> >let>m 

hızı ve haf>f yapısı sayes>nde kısıtlı c>hazlar ve ağlar >ç>n >deal b>r seçenek olarak 

değerlend>r>lmekted>r. CoAP,  Üst Met>n Transfer Protokolü’nün (Hyper Text Transfer 

Protocol - HTTP) IoT c>hazlarına uyarlanmış b>r vers>yonu olarak düşünüleb>l>r; ancak, 

çok daha az kaynak tüket>m> >le çalışmaktadır. Bu protokol, özell>kle düşük güçlü 

c>hazların enerj> ver>ml>l>ğ>n> artırmak amacıyla tasarlanmıştır ve M2M uygulamalarında 

yaygın olarak kullanılmaktadır. CoAP’n>n web tabanlı yapısı, >nternet ve IoT c>hazları 

arasında kolay entegrasyon sağlamakta, bu da onu endüstr>yel otomasyon ve akıllı enerj> 

s>stemler> g>b> uygulamalar >ç>n >deal hale get>rmekted>r (Gerod>mos vd. 2023). 

Z>gBee, düşük güç tüket>m> ve kısa mesafe >let>ş>m >ç>n tasarlanmış b>r kablosuz 

protokoldür. Bu protokol, özell>kle akıllı ev otomasyonu, enerj> yönet>m> ve akıllı 

aydınlatma s>stemler> g>b> uygulamalarda terc>h ed>lmekted>r. Z>gBee’n>n mesh ağ yapısı, 

gen>ş b>r alana yayılan çok sayıda c>hazın b>rb>r>ne bağlanmasını ve ver>ler>n bu c>hazlar 
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arasında güvenl> b>r şek>lde >let>lmes>n> sağlamaktadır. Ayrıca, Z>gBee, düşük ver> >let>m 

hızına rağmen, uzun p>l ömrü gerekt>ren uygulamalar >ç>n >deal b>r çözüm sunmaktadır 

(Gerod>mos vd. 2023). 

Uzun Menz>ll> Gen>ş Alan Ağı (Long Range W>de Area Network - LoRaWAN), düşük 

enerj> tüket>m> ve gen>ş alan kapsama kapas>tes> sunan b>r protokol olarak öne 

çıkmaktadır. Bu protokol, özell>kle gen>ş coğraf> alanlarda dağınık halde bulunan sensör 

ağları >ç>n >deal b>r çözüm sunmaktadır. LoRaWAN, düşük bant gen>şl>ğ> gerekt>ren IoT 

uygulamalarında uzun mesafel> ver> >let>m> sağlamak amacıyla tasarlanmıştır. Bu 

özell>kler>yle, tarım, çevresel >zleme ve akıllı şeh>r uygulamalarında, enerj> ver>ml>l>ğ>n> 

korurken gen>ş alanlarda ver> toplamayı mümkün kılmaktadır (Gerod>mos vd. 2023). 

W>-F> ve Bluetooth g>b> teknoloj>ler >se, IoT c>hazlarının >nternete bağlanması ve 

b>rb>rler>yle >let>ş>m kurması >ç>n yaygın olarak kullanılmaktadır. W>-F>, yüksek ver> 

aktarım hızı ve gen>ş ağ kapsamı >le öne çıkarken, özell>kle ev ve of>s ağlarında IoT 

c>hazlarının merkez> b>r ağa bağlanmasını sağlamaktadır. W>-F>’n>n yüksek bant gen>şl>ğ> 

gerekt>ren uygulamalarda kullanılması, büyük ver> m>ktarlarının hızlı b>r şek>lde 

>let>lmes>n> mümkün kılmaktadır. Bluetooth, düşük enerj> tüket>m> ve kısa mesafel> 

>let>ş>m yetenekler> >le özell>kle taşınab>l>r c>hazlar ve g>y>leb>l>r teknoloj>lerde terc>h 

ed>lmekted>r. Bluetooth’un enerj> ver>ml>l>ğ>, IoT c>hazlarının p>l ömrünü uzatmakta ve 

sürekl> bağlantı gerekt>ren uygulamalarda güven>l>r b>r >let>ş>m sunmaktadır (Bang vd. 

2022). 

IoT’n>n temel>n> oluşturan teknoloj>ler, c>hazların uyumlu b>r şek>lde çalışmasını 

sağlayan standartlar ve altyapılar üzer>ne kurulmaktadır. Bu teknoloj>ler arasında, IoT 

c>hazlarının sayısındak> artışa yanıt vereb>lmek >ç>n gel>şt>r>len IPv6 (İnternet Protokolü 

sürüm 6 - Internet Protocol Vers>on 6) öne çıkmaktadır. IPv6, c>hazların özeb>r (un>que) 

adreslerle >nternete bağlanmasını sağlayarak, IoT ağlarının ölçekleneb>l>rl>ğ>n> 

artırmaktadır. 6LoWPAN (Düşük Güçlü Kablosuz K>ş>sel Alan Ağları Üzer>nden IPv6 - 

IPv6 over Low-Power W>reless Personal Area Networks), IPv6’yı düşük güçlü kablosuz 

k>ş>sel alan ağlarına (W>reless Personal Area Networks - WPAN) entegre eden b>r 

protokol olarak, düşük enerj> tüket>m> ve yüksek ver>ml>l>k sunmakta, böylece IoT 
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c>hazlarının gen>ş b>r yelpazede uyumlu b>r şek>lde çalışmasına olanak sağlamaktadır. 

Ayrıca, Kenar ve S>s B>l>ş>m teknoloj>ler>, IoT c>hazlarının ürett>ğ> büyük ver> 

m>ktarlarının merkezden z>yade ver>ye yakın noktalarda >şlenmes>n> sağlamaktadır. Bu 

yaklaşım, ağ üzer>ndek> yükü azaltmakta ve ver> >şleme süreler>n> kısaltarak, IoT 

s>stemler>n>n gerçek zamanlı uygulamalarda daha ver>ml> çalışmasını mümkün 

kılmaktadır. Bu teknoloj>ler, IoT’n>n performansını ve esnekl>ğ>n> artırırken, aynı 

zamanda enerj> tüket>m>n> opt>m>ze ederek sürdürüleb>l>rl>k hedefler>ne de katkı 

sağlamaktadır (Bang vd. 2022). 

2.2  IoT’de GüvenlLk 

IoT teknoloj>s>n>n hızla yaygınlaşması, günlük yaşamın b>rçok alanında öneml> 

kolaylıklar sağlamaktadır. Ancak bu gen>şleme, beraber>nde c>dd> güvenl>k end>şeler>n> 

de get>rmekted>r. IoT c>hazlarının sınırlı >şlem gücü ve enerj> kapas>teler>, geleneksel 

güvenl>k önlemler>n>n uygulanmasını zorlaştırmakta ve bu durum, çeş>tl> s>ber saldırılara 

karşı savunmasız b>r ortam oluşturmaktadır (Fe> vd. 2023). 

IoT güvenl>ğ>, küresel ölçekte uyum gerekt>ren b>r konudur. Farklı ülkelerde farklı 

güvenl>k standartlarının uygulanması, IoT c>hazlarının güvenl>ğ>n> sağlama konusunda 

zorluklar oluşturmaktadır. Bu nedenle, uluslararası düzeyde güvenl>k standartlarının 

bel>rlenmes> ve bu standartların tüm ülkelerde uygulanması, IoT güvenl>ğ>n> artırmak >ç>n 

öneml> b>r adım olarak değerlend>r>lmekted>r (Sch>ller vd. 2022). 

G>zl>l>k pol>t>kaları da IoT güvenl>ğ>n>n öneml> b>r b>leşen>d>r. Avrupa B>rl>ğ> Genel Ver> 

Koruma Yönetmel>ğ> (GDPR) g>b> düzenlemeler, IoT c>hazları tarafından toplanan 

ver>ler>n korunmasını zorunlu kılmaktadır. Ancak bu düzenlemeler>n uygulanması, IoT 

c>hazlarının doğası gereğ> zor olab>lmekted>r. IoT c>hazlarının sürekl> ver> toplaması ve 

bu ver>ler>n farklı h>zmet sağlayıcılar arasında paylaşılması, bu ver>ler>n >zlenmes> ve 

gerekt>ğ>nde s>l>nmes> sürec>n> karmaşık hale get>rmekted>r (Sch>ller vd. 2022). 
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IoT güvenl>ğ>, c>hazların tasarımından uygulamasına ve yönet>m>ne kadar b>rçok 

aşamada ele alınması gereken çok katmanlı b>r konudur. IoT c>hazlarının güvenl>ğ>n>n 

sağlanması, yalnızca tekn>k b>r gerekl>l>k değ>l, aynı zamanda kullanıcı güven>n> artırmak 

ve bu teknoloj>n>n gen>ş k>tleler tarafından güvenle kullanılab>lmes>n> sağlamak açısından 

da kr>t>k öneme sah>pt>r (Sch>ller vd. 2022). Bu nedenle, IoT ürün ve uygulamalarının 

güvenl>ğ>n> sağlamak >ç>n bütünleş>k ve kapsamlı b>r yaklaşım ben>msenmel>d>r. 

2.2.1  Açıklar ve zafLyetler 

IoT c>hazlarının tasarımındak> kısıtlamalar, güçlü güvenl>k mekan>zmalarının 

uygulanmasını engellemekted>r. Zayıf ş>freleme tekn>kler>n>n kullanılması, ver>ler>n 

c>hazlar arasında aktarılırken korunamamasına yol açmaktadır. Güçlü ş>freleme 

algor>tmalarının eks>kl>ğ>, ver>ler>n yetk>s>z k>ş>ler tarafından ele geç>r>lmes>ne ve 

man>püle ed>lmes>ne zem>n hazırlamaktadır. Özell>kle c>hazlar >le bulut serv>sler> 

arasındak> >let>ş>mde yeterl> ş>frelemen>n sağlanmaması, kullanıcı ver>ler>n>n güvenl>ğ>n> 

tehd>t etmekted>r (Fe> vd. 2023). 

K>ml>k doğrulama mekan>zmalarındak> yeters>zl>kler de öneml> b>r zaf>yet olarak ortaya 

çıkmaktadır. IoT c>hazlarının kısıtlı >şlem gücü ve enerj> kapas>teler> neden>yle karmaşık 

k>ml>k doğrulama süreçler>n>n uygulanamaması, c>hazların s>ber saldırganlar tarafından 

ele geç>r>lme r>sk>n> artırmaktadır. Varsayılan ş>freler>n değ>şt>r>lmemes> ve güvenl> 

olmayan k>ml>k doğrulama yöntemler>n>n kullanılması, bu c>hazların yetk>s>z er>ş>mlere 

karşı savunmasız kalmasına neden olmaktadır (Fe> vd. 2023). 

Güncelleme ve yama yönet>m> konusunda da c>dd> eks>kl>kler bulunmaktadır. IoT 

c>hazlarının düzenl> olarak güncellenmemes>, zamanla bu c>hazların güvenl>k açıkları 

>çeren esk> s>stemlerle çalışmasına neden olmaktadır. Esk> yazılımların kullanıldığı IoT 

s>stemler>, s>ber saldırganların kolayca hedef alab>leceğ> zayıf noktalar oluşturmaktadır 

(Sch>ller vd. 2022). Ayrıca, er>ş>m kontrol mekan>zmaları da zayıf kalmakta, yetk>s>z 

k>ş>ler>n bu c>hazlara er>ş>m sağlamasına ve g>zl> b>lg>lere ulaşmasına neden olmaktadır. 

Özell>kle, sağlık sektöründek> IoT c>hazlarına yetk>s>z er>ş>mler>n meydana gelmes>, 

hastaların tıbb> ver>ler>n>n tehl>keye g>rmes>ne neden olab>lmekted>r (Fe> vd. 2023). 
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Den>z (2019) tarafından yapılan çalışmada, Z>gBee g>b> yaygın olarak kullanılan 

teknoloj>lerde ağa katılım sırasında oluşab>lecek güvenl>k açıklarına d>kkat çek>lm>ş ve 

bu açıkların kapatılmasına yönel>k yen> b>r bulut tabanlı güvenl>k yöntem> öner>lm>şt>r. 

Çalışmada, bulut üzer>nden merkez> güvenl>k yönet>m> sağlanarak düğümler>n güvenl> 

b>r şek>lde ağa katılımı sağlanmıştır. Bu yöntemle, düğüm b>lg>ler> bulut s>stem>ne 

kayded>lerek ağdak> güvenl>k açıklarının m>n>m>ze ed>lmes> hedeflenm>şt>r. 

F>z>ksel güvenl>k açısından da IoT c>hazları öneml> zaf>yetler barındırmaktadır. Bu 

c>hazların çoğunlukla uzak ve korunmasız ortamlarda bulunması, f>z>ksel saldırılara karşı 

savunmasız kalmalarına yol açmaktadır. C>hazların f>z>ksel olarak ele geç>r>lmes>, 

donanım sev>yes>nde man>pülasyon yapılmasına ve c>hazın >şlevsell>ğ>n>n bozulmasına 

neden olab>lmekted>r (Fe> vd. 2023). 

Üret>c> hataları da IoT c>hazlarının güvenl>k zaf>yetler>ne sebep olab>lmekted>r. B>rçok 

c>haz, güvenl>k önlemler> yeters>z veya eks>k olarak üret>lmekte ve p>yasaya 

sürülmekted>r. Pazar rekabet> neden>yle üret>c>ler, ürünler>n> hızlıca p>yasaya sürmeye 

çalışmakta, bu da güvenl>k açısından yeter>nce test ed>lmem>ş c>hazların yaygınlaşmasına 

neden olmaktadır (Sch>ller vd. 2022). 

B>nglaw (2021) tarafından yapılan çalışmada, IoT s>stemler>nde karşılaşılan güvenl>k 

gereks>n>mler>, yaygın saldırı türler> ve bu saldırılara karşı uygulanab>lecek önlemler 

kapsamlı b>r şek>lde ele alınmıştır. Algılama, ağ ve uygulama katmanlarına yönel>k 

saldırılar anal>z ed>lm>ş ve bu katmanlardak> güvenl>k açıklarına karşı öner>len karşı 

önlemler sunulmuştur. Ayrıca, akıllı ev uygulamaları örnek olarak ele alınmış ve bu 

uygulamaların maruz kalab>leceğ> saldırılar >le >lg>l> çeş>tl> öner>ler gel>şt>r>lm>şt>r. 

Çalışmada, IoT teknoloj>s>n>n gen>ş çapta ben>msenmes> açısından güvenl>ğ>n kr>t>k 

olduğu vurgulanmıştır. 
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2.2.2  SLber saldırılar 

IoT s>stemler>nde meydana gelen s>ber saldırılar, bu s>stemler>n güvenl>ğ>n> c>dd> şek>lde 

tehd>t etmekted>r. Farklı katmanlarda gerçekleşen bu saldırılar, IoT c>hazlarının >şley>ş>n> 

bozarak ver> kaybına, h>zmet kes>nt>ler>ne ve güvenl>k >hlaller>ne neden olmaktadır. Her 

b>r saldırı türü, farklı yöntemlerle IoT s>stemler>n> hedef almakta ve s>stemler>n 

güven>l>rl>ğ>n> zedelemekted>r. En çok karşılaşılan IoT saldırı t>pler>, saldırıların 

gerçekleşt>r>ld>ğ> IoT katmanına göre Ç>zelge 2.1’de sıralanmaktadır. 

Ç>zelge 2.1 IoT saldırılarının sınıflandırılması (Fe> vd. 2023) 

Katman Olası IoT Saldırıları 

Algılama 
Katmanı 

- Kötü niyetli düğüm saldırısı (Malicious node attack) 
- Yan kanal saldırısı (Side channel attack) 
- Yanlış veri enjeksiyonu saldırısı (False data injection attack) 
- Dinleme (Eavesdropping) 
- Donanım arızası (Hardware malfunctioning) 
- Pil boşaltma saldırısı (Battery drainage attack) 
- Cihaza yetkisiz erişim (Unauthorized admittance) 

Ağ Katmanı  

- Dağıtılmış Hizmet Engelleme Saldırısı (DDoS) / Hizmet Engelleme 
Saldırısı (DoS) 
- Dinleme (Eavesdropping) 
- Yönlendirme saldırısı (Routing attack) 
- Ortadaki adam saldırısı (Man-in-the-Middle - MITM attack) 
- Kimlik sahtekarlığı (Spoofing attack) 
- Kötü niyetli düğüm saldırısı (Malicious node attack) 
- Erişim kontrol saldırısı (Access control attack) 

Ara Katman  

- SQL enjeksiyonu saldırısı (SQL injection attack) 
- Ortadaki adam saldırısı (MITM attack) 
- Taşkın saldırısı (Flooding attack) 
- Bulut zararlı yazılım enjeksiyonu (Cloud malware injection) 
- İmza sarma saldırısı (Signature wrapping attack) 

Uygulama 
Katmanı 

- DDoS/DoS saldırısı 
- Erişim kontrol saldırısı (Access control attack) 
- Yanlış veri enjeksiyonu saldırısı (False data injection attack) 
- Kaba kuvvet/sözlük saldırısı (Brute force/dictionary attack) 
- Dinleme saldırısı (Sniffing attack) 

Diğer 
(Gateway) 

- Uçtan uca şifreleme (End-to-End encryption) 
- Ekstra arayüzler (Extra interfaces) 
- Donanım yazılımı güncellemeleri (Firmware updates) 
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Algılama katmanına yönel>k saldırılar aşağıda açıklanmıştır: 

• Kötü N>yetl> Düğüm Saldırısı (Mal>c>ous Node Attack), ağda yer alan b>r 

düğümün d>ğer düğümlere h>zmet vermey> reddetmes>yle gerçekleşmekted>r. Bu 

saldırı sırasında düğümler ver> paketler>n> man>püle etmekte, yanlış 

yönlend>rmekte ya da tamamen s>lmekted>r. Böyle b>r durumda ağın performansı 

düşmekte ve ver> kaybı yaşanmaktadır. Bu saldırılar, ağın >şley>ş>n> bozarak 

h>zmet kes>nt>ler>ne neden olmaktadır.  

• Yan Kanal Saldırısı (S>de Channel Attack), c>hazların f>z>ksel özell>kler>nden 

faydalanılarak gerçekleşt>r>len b>r saldırı türüdür. Saldırı sırasında c>hazın güç 

tüket>m>, zamanlama ya da elektromanyet>k s>nyaller g>b> yan b>lg>ler kullanılarak 

ş>freleme anahtarlarına er>ş>lmekted>r. Yan kanal saldırıları, ş>freleme 

algor>tmalarının uygulandığı c>hazlarda g>zl> b>lg>ler>n açığa çıkmasına yol 

açmaktadır.  

• Yanlış Ver> Enjeks>yonu Saldırısı (False Data Inject>on Attack), s>steme hatalı 

ver>ler>n enjekte ed>lmes>yle gerçekleşmekted>r. Bu saldırı türünde s>stem yanlış 

ver> >şlemekte ve hatalı sonuçlar üretmekted>r. Yanlış ver> enjeks>yonu, s>stem>n 

çökmes>ne ya da yanlış kararlar alınmasına neden olab>lmekted>r.  

• D>nleme Saldırısı (Eavesdropp>ng/Sn>ff>ng Attack), güvenl> olmayan ağ traf>ğ>n>n 

>zlenmes> >le gerçekleşt>r>lmekted>r. Saldırganlar, ş>frelenmem>ş ya da yeters>z 

koruma sağlanmış ağlardan ver> çalmakta ve g>zl> b>lg>lere er>şmekted>r. Bu tür 

saldırılar, kullanıcıların özel b>lg>ler>n> ele geç>rerek büyük b>r güvenl>k r>sk> 

oluşturmaktır.   

• Donanım Arızası (Hardware Malfunct>on>ng), IoT c>hazlarının donanımsal 

zayıflıklarından yararlanılarak yapılmaktadır. Donanım arızaları, c>hazların 

performansını olumsuz etk>lemekte ve özell>kle kr>t>k s>stemlerde c>hazların 

>şlevs>z hale gelmes>ne neden olmaktadır. Bu saldırılar, gen>ş çaplı h>zmet 

kes>nt>ler>ne yol açab>lmekted>r.  

• P>l Boşaltma Saldırısı (Battery Dra>nage Attack), IoT c>hazlarının p>l>n> b>t>rmek 

amacıyla sürekl> >stek gönder>lmes> ya da c>hazın güç tüket>m>n>n artırılması >le 

gerçekleşt>r>lmekted>r. Bu tür saldırılar, özell>kle düşük enerj>l> c>hazların 

>şlevler>n> kaybetmes>ne neden olmaktadır.  
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• C>haza Yetk>s>z G>r>ş (Unauthor>zed Adm>ttance to the Dev>ce), IoT c>hazlarına 

yetk>s>z er>ş>m sağlanarak c>hazların kontrol ed>lmes>yle gerçekleşmekted>r. 

Saldırganlar, c>hazın >şlevler>n> ele geç>rmek ya da g>zl> ver>ler> çalmak >ç>n bu tür 

saldırıları gerçekleşt>rmekted>r (Fe> vd. 2023). 

Ağ katmanına yönel>k saldırılar aşağıda açıklanmıştır: 

• Dağıtılmış H>zmet Engelleme Saldırısı (DDoS/DoS Attack), ağ kaynaklarının 

aşırı yüklenmes> sonucunda s>stem>n h>zmet veremez hale gelmes>ne yol 

açmaktadır. DDoS saldırılarında b>rden fazla kaynaktan gelen traf>k, s>stem>n 

çökmes>ne ve h>zmetler>n durmasına neden olmaktadır. 

• Yönlend>rme Saldırısı (Rout>ng Attack), ağ traf>ğ>n>n yanlış yönlend>r>lmes> >le 

yapılmaktadır. Bu saldırılar sonucunda ver> paketler> yanlış düğümlere >let>lmekte 

ve ağdak> ver> >let>m> kes>nt>ye uğramaktadır. Yönlend>rme saldırıları, ağın 

ver>ml>l>ğ>n> düşürmekte ve >let>ş>m hatalarına yol açmaktadır. 

• Ortadak> Adam Saldırısı (Man->n-the-M>ddle - MITM Attack), >k> s>stem 

arasındak> >let>ş>m>n kes>lerek ver>ler>n değ>şt>r>lmes> ya da yakalanması >le 

gerçekleşt>r>lmekted>r. Bu saldırılar, özell>kle IoT c>hazları arasında paylaşılan 

hassas b>lg>ler>n ele geç>r>lmes>ne neden olmaktadır. 

• K>ml>k Sahtekarlığı (Spoof>ng Attack), saldırganların kend>ler>n> başka b>r c>haz 

ya da k>ş> g>b> göstererek s>stemlere sızdığı b>r saldırı türüdür. Bu saldırılarda 

k>ml>k doğrulama süreçler>ndek> zayıflıklardan yararlanılmakta ve yetk>s>z er>ş>m 

sağlanmaktadır. 

• Er>ş>m Kontrol Saldırısı (Access Control Attack), IoT c>hazlarına zayıf er>ş>m 

kontrol mekan>zmaları kullanılarak gerçekleşt>r>lmekted>r. Bu tür saldırılar, g>zl> 

ver>lere yetk>s>z er>ş>m sağlamakta ve ver> sızıntılarına yol açmaktadır (Fe> vd. 

2023). 

Ara katmana yönel>k saldırılar aşağıda açıklanmıştır: 

• SQL Enjeks>yonu Saldırısı (SQL Inject>on Attack), ver> tabanlarına zararlı SQL 
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komutları enjekte ed>lerek yapılmaktadır. Bu saldırılar, ver> tabanına yetk>s>z 

er>ş>m sağlamakta ya da ver>ler> man>püle etmekted>r. 

• Taşkın Saldırısı (Flood>ng Attack), hedef s>steme aşırı sayıda paket gönder>lerek 

s>stem>n kaynaklarının tüket>lmes> yoluyla gerçekleşt>r>lmekted>r. Bu tür 

saldırılar, s>stem>n yavaşlamasına ya da h>zmet veremez hale gelmes>ne neden 

olmaktadır. 

• Bulut Zararlı Yazılım Enjeks>yonu (Cloud Malware Inject>on), bulut s>stemler>ne 

zararlı yazılım enjekte ed>lmes>yle yapılmaktadır. Bu saldırılar sonucunda bulut 

h>zmetler>nde g>zl> ver>lere er>ş>lmekte ya da zararlı yazılım barındırılmaktadır. 

• İmza Sarma Saldırısı (S>gnature Wrapp>ng Attack), XML >mza algor>tmalarındak> 

güvenl>k açıklarının kullanılarak mesajların man>püle ed>lmes>yle 

gerçekleşt>r>lmekted>r. Bu saldırılar, güvenl>k önlemler>n> atlatmak amacıyla 

yapılmaktadır (Fe> vd. 2023). 

Uygulama katmanına yönel>k saldırılar aşağıda açıklanmıştır: 

• Kaba Kuvvet/Sözlük Saldırısı (Brute Force/D>ct>onary Attack), farklı ş>fre ve 

kullanıcı adı komb>nasyonlarının denenmes> yoluyla yapılmaktadır. Bu saldırılar, 

özell>kle zayıf ş>freleme s>stemler> >le korunan c>hazlarda etk>l> olmaktadır. 

• Ekstra Arayüz Saldırıları (Extra Interfaces Attack), IoT ağ geç>tler>nde kullanılan 

ekstra portlar üzer>nden gerçekleşt>r>len saldırılardır. Bu saldırılar, c>hazların arka 

kapıdan kontrol ed>lmes>ne ya da b>lg> çalınmasına yol açmaktadır. 

• Uçtan Uca Ş>freleme Saldırısı (End-to-End Encrypt>on Attack), IoT c>hazları 

arasındak> ş>frelenm>ş ver> >let>ş>mler>n> hedef alan saldırılardır. Ş>freleme 

protokoller>ndek> zayıflıklar kullanılarak ver>lere yetk>s>z er>ş>m sağlanmaktadır. 

• Donanım Yazılımı Güncelleme Saldırıları (F>rmware Update Attacks), IoT 

c>hazlarının donanım yazılımlarına yapılan müdahalelerle gerçekleşt>r>lmekte ve 

c>hazların kontrol ed>lmes>ne neden olmaktadır. Saldırganlar, c>hazlara zararlı 

yazılım yükleyerek s>stemler> hedef almaktadır (Fe> vd. 2023). 
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Bu saldırılar, IoT s>stemler>n>n farklı katmanlarında c>dd> güvenl>k tehd>tler> oluşturmakta 

ve IoT c>hazlarının güvenl>ğ> sağlanmadığı takd>rde ver> bütünlüğü, g>zl>l>k ve h>zmet 

sürekl>l>ğ>n> sekteye uğratmaktadır. 

2.2.3  GüvenlLk gereksLnLmlerL 

IoT s>stemler>nde güvenl>k gereks>n>mler>, donanım, yazılım ve >let>ş>m 

teknoloj>ler>ndek> sınırlamalardan kaynaklanmaktadır. IoT c>hazlarının sınırlı >şlem gücü, 

bellek kapas>tes> ve enerj> kaynakları neden>yle, bu c>hazlarda güçlü güvenl>k 

önlemler>n>n uygulanması zorlaşmaktadır. Güvenl>k gereks>n>mler>, IoT s>stemler> >ç>n üç 

ana kategor>de sınıflandırılmaktadır: b>lg> düzey>, er>ş>m düzey> ve fonks>yonel düzey 

güvenl>k gereks>n>mler>. 

B>lg> düzey> güvenl>k gereks>n>mler>, IoT s>stemler>nde üret>len ve paylaşılan ver>ler>n 

g>zl>l>ğ>n>n, bütünlüğünün ve er>ş>leb>l>rl>ğ>n>n korunmasına odaklanmaktadır. Bu 

bağlamda, ver>ler>n yetk>s>z er>ş>mlerden korunması ve değ>şt>r>lmes> >ht>mal>ne karşı 

güvence altına alınması ve s>stemler>n >ç>n sürekl> er>ş>leb>l>r olması hedeflenmekted>r 

(Iqbal vd. 2021). 

Er>ş>m düzey> güvenl>k gereks>n>mler>, IoT s>stemler>ne ve ver>lere yalnızca yetk>l> 

k>ş>ler>n er>şeb>lmes>n> sağlamayı amaçlamaktadır. Bu gereks>n>mler, kullanıcı k>ml>k 

doğrulaması, yetk>lend>rme mekan>zmaları ve er>ş>m kontrolü g>b> önlemler> 

>çermekted>r. IoT c>hazlarının farklı kullanıcılar tarafından er>ş>leb>lmes>, bu s>stemlerde 

güçlü b>r k>ml>k doğrulama ve yetk>lend>rme mekan>zmasına >ht>yaç duyulduğunu 

göstermekted>r (Iqbal vd. 2021). 

Özkal (2021) tarafından yapılan çalışmada, IoT c>hazları arasındak> >let>ş>m>n 

güvenl>ğ>n>n artırılmasına yönel>k b>r protokol gel>şt>r>lm>şt>r. Çalışmada, IoT sensörler> 

>le ağ geç>tler> arasındak> >let>ş>mde g>zl>l>k zaf>yetler>n> ortadan kaldırmak amacıyla 

karşılıklı k>ml>k doğrulama sağlayan beş aşamalı b>r >let>ş>m protokolü öner>lm>şt>r. 

Protokol, IoT c>hazlarına yönel>k b>l>nen saldırılara karşı test ed>lm>ş ve “Scyther” aracı 
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kullanılarak formal güvenl>k anal>zler> gerçekleşt>r>lm>şt>r. Gerçekleşt>r>len anal>zler, 

öner>len protokolün b>l>nen saldırılara karşı dayanıklı olduğunu ve yüksek sev>yede b>lg> 

güvenl>ğ> sağladığını ortaya koymuştur.  

Fonks>yonel güvenl>k gereks>n>mler> >se IoT s>stemler>n>n, saldırılar karşısında dah> 

doğru ve kes>nt>s>z şek>lde çalışmasını hedeflemekted>r. Bu gereks>n>mler, s>stemler>n 

>şlevsell>ğ>n>n korunmasını, s>stem çökmes> veya bozulmasının önlenmes>n> ve saldırılar 

sırasında b>le h>zmetler>n sürekl>l>ğ>n>n sağlanmasını >çermekted>r (Iqbal vd. 2021). 

Özell>kle kr>t>k görevler> olan IoT s>stemler>nde, bu tür fonks>yonel güvenl>k önlemler> 

hayat> önem taşımaktadır. 

Saleh (2022) tarafından yapılan çalışmada, IoT ver> g>zl>l>ğ>n> koruma yöntemler>n>n 

mak>ne öğrenmes> algor>tmaları üzer>ndek> etk>ler> >ncelenm>şt>r. K-anon>ml>k, l-

çeş>tl>l>k ve t-yakınlığı g>b> anon>mleşt>rme yöntemler>n>n çeş>tl> mak>ne öğrenmes> 

modeller> üzer>ndek> etk>ler> karşılaştırılmıştır. Ayrıca, federe öğrenme çerçeves>ne 

anon>mleşt>r>lm>ş ver>ler>n entegrasyonu >le g>zl>l>k korunurken m>n>mum b>lg> kaybı 

sağlanab>leceğ> ve her >k> yaklaşımın avantajlarının b>rleşt>r>lerek etk>n b>r s>stem 

kurulab>leceğ> göster>lm>şt>r. Çalışmanın sonuçları, anon>mleşt>rme yöntemler>n>n 

g>zl>l>k düzey>n> artırırken, modeller>n performansı üzer>nde farklı derecelerde b>lg> 

kaybına yol açtığını ortaya koymuştur. 

2.3  MakLne ÖğrenmesL 

Mak>ne öğrenmes>, b>lg>sayarların ver> anal>z> yoluyla öğrenme kab>l>yet> kazanmasını 

sağlayan b>r süreç olarak tanımlanmakta ve bu süreçte, mevcut ver>lerden örüntüler 

çıkarılarak gelecektek> durumlar hakkında tahm>nlerde bulunulmaktadır. Alpaydın’a 

göre, mak>ne öğrenmes>n>n temel amacı, büyük ver> setler>nden anlamlı ve genelleneb>l>r 

modeller çıkarmaktır (Alpaydın 2014). Bu modeller hem tahm>nsel hem de bet>mley>c> 

amaçlarla kullanılab>lmekte olup, farklı uygulama alanlarında başarılı sonuçlar elde 

ed>lmes>n> sağlamaktadır. Mak>ne öğrenmes> sürec>, şu temel adımlardan oluşmaktadır: 

ver> toplama, ver> ön >şleme, model seç>m> ve tasarımı, model eğ>t>m>, model 

değerlend>rme ve doğrulama. Ver> toplama aşamasında, öğrenme sürec> >ç>n gerekl> olan 
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ver>ler, çeş>tl> kaynaklardan toplanmakta ve >şlenmekted>r. Daha sonra bu ver>lerden 

öğren>lecek model>n parametreler> bel>rlenmekte ve model eğ>t>lmekted>r. Model eğ>t>m>, 

model>n doğru tahm>nler yapab>lme kapas>tes>n> artırmayı hedeflemekted>r. Model>n 

eğ>t>m> sonrası performansı, test ver>ler> >le değerlend>r>lmekte ve model>n genel 

performansı ölçülmekted>r. Bu süreçler, mak>ne öğrenmes> modeller>n>n etk>nl>ğ> ve 

doğruluğu >ç>n kr>t>k öneme sah>pt>r. Alpaydın, bu sürec>n her adımının d>kkatle 

planlanması ve uygulanması gerekt>ğ>n> vurgulamaktadır, çünkü her aşama, n>ha> 

model>n başarısını doğrudan etk>lemekted>r (Alpaydın 2014). 

Mak>ne öğrenmes> algor>tmaları, ver> yapısına ve problem türüne göre farklı kategor>lere 

ayrılmakta olup, en yaygın olarak kullanılan kategor>ler arasında denet>ml> öğrenme 

(superv>sed learn>ng), denet>ms>z öğrenme (unsuperv>sed learn>ng) ve pek>şt>rmel> 

öğrenme (re>nforcement learn>ng) yer almaktadır. Her b>r kategor>, bel>rl> ver> yapılarına 

ve problem türler>ne uygun algor>tmaları >çermekte ve bu algor>tmalar, çeş>tl> uygulama 

alanlarında etk>n b>r şek>lde kullanılmaktadır. Denet>ml> öğrenme, et>ketlenm>ş ver> 

setler> üzer>nde çalışan ve bu ver>lerden öğrenen algor>tmalar tarafından 

gerçekleşt>r>lmekted>r. Bu yöntem, g>rd> ver> kümes> >le bu ver>ye karşılık gelen çıktı 

et>ketler> arasındak> >l>şk>y> öğrenmekte ve öğrend>kler>n> yen> ver>lere uygulayarak 

tahm>nlerde bulunmaktadır. Denet>ml> öğrenme, genell>kle >k> ana problem türünde 

kullanılmaktadır: sınıflandırma ve regresyon. Sınıflandırma problem>nde, model>n çıktısı 

sınırlı sayıda kategor>den b>r> olarak bel>rlenmekted>r: örneğ>n, b>r e-posta mesajının 

spam veya spam değ>l olarak sınıflandırılması g>b>. Regresyon problem>nde >se, model>n 

çıktısı sürekl> b>r değer olarak bel>rlenmekted>r: örneğ>n, b>r ev>n f>yatının tahm>n 

ed>lmes> g>b>. Denet>ml> öğrenme algor>tmalarına destek vektör mak>neler>, karar 

ağaçları, loj>st>k regresyon ve yapay s>n>r ağları g>b> yöntemler örnek olarak 

göster>leb>lmekted>r. Alpaydın, denet>ml> öğrenmen>n, ver> et>ketler>n>n mevcut olduğu 

durumlarda en yaygın kullanılan öğrenme türü olduğunu ve bu yöntem>n özell>kle 

doğruluğu yüksek tahm>nler yapmak >ç>n uygun olduğunu bel>rtmekted>r (Alpaydın 

2014). 

Denet>ms>z öğrenme, et>ketlenmem>ş ver>ler üzer>nde çalışan ve ver> kümes>ndek> 

örüntüler> veya yapıları ortaya çıkarmayı amaçlayan b>r öğrenme türü olarak 
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tanımlanmaktadır. Bu yöntemde, model eğ>t>m ver>ler> üzer>nde bel>rl> kalıpları 

keşfetmek >ç>n çalışır, ancak sonuçlar daha az bel>rg>n olab>lmekted>r. Denet>ms>z 

öğrenme, ver> kümes>nde g>zl> yapıları ortaya çıkarmak, ver> kümes>n> segmentlere 

ayırmak veya boyutlarını azaltmak >ç>n kullanılmaktadır. Alpaydın, denet>ms>z 

öğrenmen>n, özell>kle ver> kümeler>nde sıkça rastlanan yapıların ve örüntüler>n tesp>t 

ed>lmes>nde etk>l> olduğunu bel>rtmekted>r. Denet>ms>z öğrenme algor>tmalarına örnek 

olarak K-ortalama kümeleme, h>yerarş>k kümeleme ve ana b>leşen anal>z> ver>lmekted>r. 

Pek>şt>rmel> öğrenme >se, b>r ajanın b>r ortamda bel>rl> b>r görev veya problemle >lg>l> 

deney>m kazandıkça öğrenme sürec>n> >fade eden b>r öğrenme türü olarak 

tanımlanmaktadır. Bu süreçte, ajan bel>rl> eylemler> gerçekleşt>rerek ödüller veya cezalar 

almakta ve bu ger> b>ld>r>mlere dayanarak gelecektek> kararlarını opt>m>ze etmekted>r. 

Alpaydın, pek>şt>rmel> öğrenme yöntemler>n>n özell>kle oyun teor>s>, robot>k ve otonom 

s>stemler g>b> alanlarda yaygın olarak kullanıldığını vurgulamaktadır. Bu öğrenme türü, 

ajanın çevres>yle sürekl> etk>leş>m >ç>nde bulunarak kend> stratej>ler>n> gel>şt>rmes>n> 

sağlar. Pek>şt>rmel> öğrenme algor>tmaları arasında Q-öğrenme ve der>n pek>şt>rmel> 

öğrenme g>b> yöntemler yer almaktadır. Bu algor>tmalar, ajanın en >y> eylem> seçmes>n> 

ve ödülünü maks>m>ze etmes>n> hedeflemekted>r (Alpaydın 2014). 

Mak>ne öğrenmes> modeller>n>n performansını değerlend>rmek amacıyla çeş>tl> metr>kler 

kullanılmaktadır. Bu metr>kler, model>n doğruluğunu, kes>nl>ğ>n>, duyarlılığını ve genel 

başarımını ölçmek >ç>n öneml> b>r rol oynamaktadır. Aşağıda, mak>ne öğrenmes> 

modeller>nde kullanılan başlıca performans metr>kler> ve bu metr>kler>n formüller> yer 

almaktadır (Özdoğan 2024). 

Karmaşıklık matr>s> (confus>on matr>x), mak>ne öğrenmes> ve ver> b>l>m> alanlarında, 

sınıflandırma algor>tmalarının performansını ölçmek ve değerlend>rmek >ç>n en yaygın 

kullanılan araçlardan b>r>d>r. Model>n sınıflandırma sonuçlarını detaylandırarak doğru ve 

yanlış sınıflamaları ayrıntılı b>r şek>lde ortaya koymaktadır. Karmaşıklık matr>s>, özell>kle 

>k>l> sınıflandırma problemler>nde yaygın olarak kullanılmasına rağmen, çok sınıflı 

sınıflandırma problemler>nde de uygulanab>lmekted>r. Bu matr>s, model>n gerçek ve 

tahm>n ed>len sınıflarını karşılaştırarak dört temel değer> ölçmekted>r: doğru poz>t>f (TP), 

doğru negat>f (TN), yanlış poz>t>f (FP) ve yanlış negat>f (FN). Doğru poz>t>f, gerçek 
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poz>t>f olan ve model tarafından doğru b>r şek>lde poz>t>f olarak sınıflandırılmış örnekler> 

>fade ederken; doğru negat>f, gerçek negat>f olan ve model tarafından doğru b>r şek>lde 

negat>f olarak sınıflandırılmış örnekler> >fade etmekted>r. Yanlış poz>t>f, gerçek negat>f 

olan ancak model tarafından yanlış b>r şek>lde poz>t>f olarak sınıflandırılan örneklerd>r ve 

bu hata türü “Type I error” olarak da b>l>nmekted>r. Yanlış negat>f >se gerçek poz>t>f olan 

fakat model tarafından yanlış b>r şek>lde negat>f olarak sınıflandırılan örneklerd>r ve 

“Type II error” olarak adlandırılmaktadır. 

Doğruluk (accuracy), model>n doğru şek>lde sınıflandırdığı örnekler>n, toplam örneklere 

oranını gösteren b>r ölçüttür. Bu metr>k, sınıflandırma problemler>nde sıklıkla 

kullanılmakta ve model>n genel başarı oranını yansıtmaktadır. Doğruluk, şu formülle 

hesaplanmaktadır: 

𝐷𝑜ğ𝑟𝑢𝑙𝑢𝑘 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁					
(2. 1) 

Bu formülde: 

• TP (Doğru Poz>t>f), poz>t>f olarak doğru sınıflandırılan örnekler>, 

• TN (Doğru Negat>f), negat>f olarak doğru sınıflandırılan örnekler>, 

• FP (Yanlış Poz>t>f), poz>t>f olarak yanlış sınıflandırılan örnekler>, 

• FN (Yanlış Negat>f) >se negat>f olarak yanlış sınıflandırılan örnekler> >fade eder. 

Kes>nl>k (prec>s>on), model>n poz>t>f olarak sınıflandırdığı örnekler>n ne kadarının 

gerçekten doğru olduğunu bel>rleyen b>r değerlend>rme metr>ğ>d>r. Kes>nl>k, özell>kle 

hatalı poz>t>f sınıflandırmaların öneml> olduğu durumlarda kullanılmaktadır. Kes>nl>k şu 

formül >le hesaplanmaktadır: 

𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃					
(2. 2) 
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Duyarlılık (recall), model>n poz>t>f sınıfa a>t örnekler> ne kadar başarılı b>r şek>lde tesp>t 

ett>ğ>n> ölçen b>r değerlend>rme metr>ğ>d>r. Gerçek poz>t>fler>n ne kadarının doğru b>r 

şek>lde sınıflandırıldığını ölçmekted>r. Duyarlılık, aşağıdak> formül >le hesaplanmaktadır: 

𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑙𝚤𝑘 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁					
(2. 3) 

F1-Skoru (F1-Score), kes>nl>k ve duyarlılığın harmon>k ortalamasını veren b>r metr>kt>r. 

Denges>z ver> kümeler>nde, kes>nl>k ve duyarlılık arasındak> dengey> sağlamak >ç>n 

kullanılmaktadır. F1-Skoru şu formülle hesaplanmaktadır: 

𝐹1 − 𝑆𝑘𝑜𝑟𝑢 = 2´
𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘	𝑥	𝐷𝑢𝑦𝑎𝑟𝑙𝚤𝑘
𝐾𝑒𝑠𝑖𝑛𝑙𝑖𝑘 + 𝐷𝑢𝑦𝑟𝑎𝑙𝚤𝑘 					

(2. 4) 

ROC (Rece>ver Operat>ng Character>st>c) eğr>s>, model>n poz>t>f sınıfı ayırt etme 

yeteneğ>n> görsel olarak >fade etmekted>r. ROC eğr>s>nde, doğru poz>t>f oranı >le yanlış 

poz>t>f oranı graf>ğe dökülmekted>r. Eğr> altındak> alan olan AUC (Area Under the Curve) 

değer> >se model>n genel performansını özetlemekted>r. AUC değer> 0.5 >le 1 arasında 

değ>şmekte olup 1, en >y> performansı, 0.5 >se rastgele tahm>n> göstermekted>r (Özdoğan 

2024). 

Bu performans metr>kler>, mak>ne öğrenmes> modeller>n>n etk>nl>ğ>n> değerlend>rmek ve 

farklı modeller> karşılaştırmak açısından büyük önem taşımaktadır. Her b>r metr>k, 

model>n güçlü ve zayıf yönler>n> bel>rlemek >ç>n kullanılmaktadır. 

Mak>ne öğrenmes>, güvenl>k alanında gen>ş b>r uygulama yelpazes>ne sah>p olup, s>ber 

tehd>tler>n tesp>t>, sınıflandırılması ve önlenmes> g>b> çeş>tl> görevlerde kullanılmaktadır. 

Mak>ne öğrenmes> algor>tmalarının, büyük ver> setler> üzer>nde öğrenme yaparak, b>l>nen 

ve b>l>nmeyen tehd>tler> tesp>t edeb>lme yeteneğ> kazandığı bel>rt>lmekted>r. Bu 

algor>tmalar, saldırı tesp>t s>stemler>nde (Intrus>on Detect>on Systems - IDS), zararlı 

yazılım tesp>t>nde, anomal> algılamada ve ver> sızıntısı önleme s>stemler>nde yaygın 

olarak kullanılmaktadır. Mak>ne öğrenmes>, geleneksel >mza tabanlı güvenl>k 
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çözümler>n>n sınırlarını aşmak >ç>n gel>şt>r>lm>ş anomal> tabanlı tesp>t yöntemler> >le 

b>rleşt>r>lm>şt>r. Bu yöntemler, sürekl> değ>şen s>ber tehd>tlere karşı daha d>nam>k ve 

proakt>f b>r savunma mekan>zması sunmaktadır. Ayrıca, büyük ver> setler>n>n anal>z> 

yoluyla, mak>ne öğrenmes> tabanlı s>stemler, b>l>nmeyen tehd>tler>n erken aşamada tesp>t 

ed>lmes>n> sağlamaktadır. S>ber güvenl>kte mak>ne öğrenmes>n>n kullanımı, saldırı 

tesp>t>nde daha yüksek doğruluk oranları elde ed>lmes>ne olanak tanımaktadır. Özell>kle, 

anomal> tesp>t> alanında kullanılan mak>ne öğrenmes> algor>tmaları, normal 

davranışlardan sapmaları tesp>t ederek potans>yel tehd>tler> bel>rleyeb>lmekted>r. Bu 

yaklaşım hem b>l>nen saldırılara hem de sıfırıncı gün (zero-day) saldırılarına karşı etk>l> 

b>r koruma sağlayab>lmekted>r. 

IoT c>hazlarının güvenl>ğ> >ç>n mak>ne öğrenmes>, öneml> b>r çözüm olarak 

ben>msenm>şt>r. IoT ağlarında güvenl>ğ> sağlamak >ç>n kullanılan mak>ne öğrenmes> 

algor>tmaları, anomal> algılama, saldırı sınıflandırma ve güvenl>k durumu 

değerlend>rmes> g>b> çeş>tl> görevlerde kullanılmaktadır. IoT ortamlarında saldırıların 

sürekl> değ>ş>m geç>rmes> neden>yle, mak>ne öğrenmes> tabanlı saldırı tesp>t ve saldırı 

önleme s>stemler>, IoT ağlarının güvenl>ğ>n> artırmak >ç>n kr>t>k öneme sah>pt>r. Bu 

s>stemler, ağ traf>ğ>n> anal>z ederek, normal ve anormal davranışları öğrenmekte ve bu 

sayede, yen> ortaya çıkan tehd>tlere karşı etk>l> b>r savunma sağlamaktadır. Mak>ne 

öğrenmes>, IoT güvenl>ğ>nde sürekl> öğrenme ve adaptasyon yetenekler> sunarak, 

güvenl>k açıklarının zamanında tesp>t ed>lmes>n> ve IoT c>hazlarının güvenl>ğ>n>n 

sağlanmasını mümkün kılmaktadır. IoT güvenl>ğ>nde mak>ne öğrenmes>, özell>kle düşük 

kaynak tüket>m> ve yüksek doğruluk oranları sağlama konusundak> avantajları neden>yle 

terc>h ed>lmekted>r. IoT c>hazlarının sınırlı >şlem gücü ve enerj> kaynakları, mak>ne 

öğrenmes> algor>tmalarının opt>m>ze ed>lmes>n> gerekt>rmekte olup, bu opt>m>zasyonlar 

sayes>nde saldırı tesp>t s>stemler>n>n performansı artırılmaktadır. Bu bağlamda, mak>ne 

öğrenmes>, IoT c>hazlarının korunmasında proakt>f b>r güvenl>k çözümü sunmaktadır. 

Çekmez (2022) tarafından yapılan çalışmada, IoT ağlarına yönel>k yapılan çeş>tl> 

saldırıların der>n öğrenme >le tesp>t ed>lmes> >ç>n ver> odaklı b>r ağ saldırı sınıflandırma 

s>stem> gel>şt>r>lm>şt>r. Model, CICIDS2017 ver> set> üzer>nde test ed>lm>ş ve ağırlıklı 

ortalama %99.94 F1-Skoruna ulaşmıştır. 
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Çıkmazel (2022) tarafından yapılan çalışmada, IoT ver>ler>ndek> anomal>ler>n tahm>n 

ed>lmes> >ç>n Çok Çözünürlüklü Sev>yeler Arası İy>leşt>rme adlı yen> b>r m>mar> 

gel>şt>r>lm>şt>r. M>mar>n>n performansı, Elektr>k Tüket>m> ve New York C>ty Taks> Yolcu 

ver>ler> üzer>nde test ed>lm>ş ve d>ğer modellere göre daha >y> performans serg>led>ğ> 

görülmüştür. 

Emeç (2022) tarafından yapılan çalışmada, IoT c>hazları arasındak> >let>ş>m güvenl>ğ>n> 

artırmak amacıyla h>br>t b>r der>n öğrenme model> gel>şt>r>lm>şt>r. CIC-IDS-2018 ve BoT-

IoT ver> setler> kullanılarak saldırı tesp>t s>stemler> tasarlanmış ve öner>len model>n 

doğruluk ve F1-Skoru g>b> performans metr>kler>nde başarılı olduğu ortaya konulmuştur. 

Ergün (2023) tarafından yapılan çalışmada, ş>frel> traf>kte b>le IoT c>hazlarının paket 

boyutlarından sınıflandırılab>leceğ> göster>lm>şt>r. Bu sınıflandırmaya karşı savunma 

yöntemler> olarak “Dolgu (Padd>ng)” ve “D>ferans>yel Mahrem>yet (D>fferent>al 

Pr>vacy)” yaklaşımları kullanılmıştır. XGBoost ve LSTM (Long Short-Term Memory) 

algor>tmaları >le yapılan saldırı tesp>t modeller> yüksek doğruluk oranlarına ulaşmış ve 

“Four>er Pertürbasyon Algor>tması” yöntem>n>n “mahrem>yet-fayda” denges> açısından 

d>ğer dolgu yöntemler>nden daha etk>l> olduğu sonucuna varılmıştır. 

Kolukısa (2024) tarafından yapılan çalışmada, IoT tabanlı araç t>p> sınıflandırması ve ağ 

anomal> tesp>t> >ç>n mak>ne öğrenmes> yaklaşımları gel>şt>r>lm>ş ve %92.92 doğruluk 

oranına ulaşılmıştır. Ayrıca, s>ber güvenl>k r>skler>n> azaltmak >ç>n loj>st>k regresyon 

model> ve yapay arı kolon>s> algor>tması kullanılarak yen> b>r ağ saldırı tesp>t model> 

öner>lm>şt>r. 

Salat> (2024) tarafından yapılan çalışmada, ağ güvenl>ğ> >ç>n mak>ne öğrenmes> 

yöntemler>n> kullanan yen> b>r >z>ns>z g>r>ş tesp>t s>stem> gel>şt>r>lm>şt>r. Evr>ş>ml> s>n>r 

ağları (Convolut>onal Neural Networks - CNN) >le b>rleşt>r>lm>ş metasezg>sel tabanlı b>r 

özn>tel>k seçme yöntem> kullanılarak saldırı tesp>t> gerçekleşt>r>lm>ş ve yüksek doğruluk 

oranlarına ulaşılmıştır. 
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Yaraş (2024) tarafından gerçekleşt>r>len çalışmada, IoT ağlarında meydana gelen DDoS 

saldırılarının büyük ver> ortamında anal>z ed>lmes> ve tesp>t ed>lmes> amacıyla der>n 

öğrenme yöntemler> kullanılmıştır. H>br>t b>r der>n öğrenme algor>tması olan CNN ve 

LSTM modeller> b>rleşt>r>lm>ş ve %99.995 doğruluk oranı elde ed>lm>şt>r. 

Bu çalışmalar, mak>ne öğrenmes> ve der>n öğrenme yöntemler>n>n IoT ağlarındak> s>ber 

tehd>tler> tesp>t etmedek> başarılarını ortaya koymaktadır. Mak>ne öğrenmes>, IoT 

güvenl>ğ>nde sürekl> öğrenme ve adaptasyon yetenekler> sunarak, güvenl>k açıklarının 

zamanında tesp>t ed>lmes>n> ve IoT c>hazlarının güvenl>ğ>n>n sağlanmasını mümkün 

kılmaktadır. IoT güvenl>ğ>nde mak>ne öğrenmes>, özell>kle düşük kaynak tüket>m> ve 

yüksek doğruluk oranları sağlama konusundak> avantajları neden>yle terc>h ed>lmekted>r. 

2.4  Saldırı TespLt SLstemlerL 

S>ber güvenl>k dünyasında saldırı tesp>t s>stemler> (IDS), ağlar ve s>stemler üzer>ndek> 

potans>yel tehd>tler> ve saldırıları tesp>t etmek >ç>n kullanılan kr>t>k araçlardır. IDS, s>ber 

saldırıları önlemek >ç>n proakt>f b>r güvenl>k katmanı sağlamakta ve ağ traf>ğ>n> veya 

s>stem davranışlarını sürekl> >zleyerek, anormal veya kötü n>yetl> etk>nl>kler> tanımlamaya 

çalışmaktadır (Özdoğan 2024). 

IoT c>hazlarının yaygınlaşmasıyla b>rl>kte, bu c>hazların güvenl>ğ>n> sağlamak >ç>n 

geleneksel güvenl>k yaklaşımları yeters>z kalmaya başlamıştır. Bu bağlamda, IDS, IoT 

ağlarının korunmasında kr>t>k b>r rol oynamaktadır. Geleneksel IDS s>stemler>n>n 

genell>kle >mza tabanlı olduğu ve b>l>nen saldırı kalıplarına dayandığı b>l>nmekted>r. 

Ancak, IoT ortamlarının d>nam>k yapısı ve saldırıların sürekl> değ>şmes>, >mza tabanlı 

s>stemler>n etk>nl>ğ>n> sınırlamaktadır (Özdoğan 2024). 

Kur>ş (2019) tarafından yapılan çalışmada, IoT ekos>stem>nde yapay zeka tabanlı b>r 

saldırı tesp>t s>stem> gel>şt>r>lm>şt>r. Çalışmada, IoT c>hazlarının güvenl>ğ>n> sağlamak 

amacıyla anomal> tabanlı saldırı tesp>t s>stemler>n>n kullanılmasının önem> 
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vurgulanmıştır. Yapay zeka algor>tmaları kullanılarak IoT c>hazlarına yönel>k güncel ve 

b>l>nmeyen s>ber saldırıların tesp>t ed>lmes> hedeflenm>şt>r. 

Yavuz (2020) tarafından yapılan çalışmada, IoT tabanlı ağlarda yönlend>rme saldırılarının 

tesp>t> >ç>n der>n öğrenme tabanlı b>r model gel>şt>r>lm>ş ve Decreased Rank, Hello Flood 

ve Vers>on Number g>b> üç farklı yönlend>rme saldırısı üzer>nde durulmuştur. Der>n 

öğrenme modeller> çeş>tl> ver> kümeler> üzer>nde test ed>lerek yüksek başarı oranları elde 

ed>lm>ş, özell>kle Hello Flood saldırısında %99 F1-Skoru >le en yüksek performansın elde 

ed>ld>ğ> bel>rt>lm>şt>r. Ayrıca, bu modeller>n farklı ağ topoloj>ler>ne uyarlanab>l>rl>ğ> ve 

ölçekleneb>l>rl>ğ> de ele alınmıştır. 

Amarouche (2021) tarafından yapılan çalışmada, IoT >ç>n saldırı tesp>t>nde mak>ne 

öğrenmes> ve der>n öğrenme yöntemler>n>n performansları karşılaştırılmıştır. UNSW-

NB15 ver> kümes> üzer>nde yapılan deneylerde, klas>k mak>ne öğrenmes> yöntemler> ve 

der>n öğrenme yöntemler> uygulanmış ve der>n öğrenme modeller>n>n daha yüksek 

doğruluk oranlarına ulaştığı tesp>t ed>lm>şt>r. CNN-LSTM model> %87,34 doğruluk 

oranına sah>pken, klas>k mak>ne öğrenmes> yöntemler>nden Rastgele Orman %87,09 

doğruluk oranına ulaşmıştır. Bu çalışma özel>nde IoT saldırı tesp>t s>stemler>nde der>n 

öğrenme algor>tmalarının daha etk>l> olduğu sonucu elde ed>lm>şt>r. 

Balcı (2021) tarafından yapılan çalışmada, IoT ekos>stem>nde yapay zeka destekl> b>r 

saldırı tesp>t s>stem> gel>şt>r>lm>şt>r. IoT c>hazlarının düşük >şlemc> gücü ve güvenl>k 

açıkları g>b> zorlukları ele alınmış ve bu c>hazlara yönel>k saldırıların tesp>t> >ç>n mak>ne 

öğrenmes> yöntemler> kullanılmıştır. Yapay s>n>r ağları, K-en yakın komşular ve karar 

ağaçları g>b> algor>tmalar kullanılarak b>r saldırı tesp>t s>stem> gel>şt>r>lm>ş ve s>stem>n 

performansı, sıfırıncı gün saldırılarına karşı test ed>lm>şt>r. 

Adamu (2022) tarafından yapılan çalışmada, IoT ağ c>hazları üzer>ndek> s>ber saldırıların 

tesp>t> ve anal>z> >ç>n b>r yöntem gel>şt>r>lm>şt>r. Geleneksel >mza tabanlı >z>ns>z g>r>ş 

tesp>t s>stemler>n>n modern saldırı türler>n> tesp>t edememes> üzer>ne, IoT ağ traf>ğ>n>n 

anal>z ed>lmes>ne dayanan mak>ne öğrenmes> algor>tmalarının kullanımı öner>lm>şt>r. 
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Aydın (2022) >se IoT botnetler> >le gerçekleşt>r>len DDoS saldırılarının tesp>t> >ç>n çevr>m 

>ç> b>r ağ saldırı tesp>t s>stem> gel>şt>rm>şt>r. CNN tabanlı b>r model kullanılarak ağ 

ver>ler>n>n zamansal ve konumsal özell>kler>nden yararlanılmıştır. S>stem, özell>kle IoT 

botnetler>nden gelen kötü n>yetl> traf>ğ> hızlı ve doğru b>r şek>lde tesp>t etmey> 

amaçlamaktadır.  

Taş (2022) tarafından yapılan çalışmada, IoT >ç>n akıllı saldırı tesp>t s>stemler> 

gel>şt>r>lm>şt>r. “Metasezg>sel Opt>m>zasyon” algor>tmaları >le “Topluluk Öğrenme” 

algor>tmaları b>r arada kullanılarak b>r saldırı tesp>t model> öner>lm>şt>r. NSL-KDD ve 

BoT-IoT ver> setler> üzer>nde yapılan testlerde, öner>len model %99.63 doğruluk oranına 

ulaşmıştır. 

Tek>n (2022) tarafından yapılan çalışmada, IoT uygulamaları >ç>n saldırı tesp>t 

yöntemler>n>n gel>şt>r>lmes> üzer>ne odaklanılmıştır. DDoS, DoS ve kaba kuvvet g>b> 

saldırı türler> >ncelenm>ş ve mak>ne öğrenmes> algor>tmaları kullanılarak tesp>t modeller> 

oluşturulmuştur. Deneysel sonuçlar, öner>len yöntemler>n saldırı tesp>t>nde yüksek 

doğruluk oranlarına ulaştığını göstermekted>r. 

Kwa>der (2023) tarafından yapılan çalışmada, IoT ağlarında s>ber saldırıları tesp>t etmek 

amacıyla mak>ne öğrenmes> algor>tmaları kullanılmış ve yüksek doğruluk oranı elde 

ed>lm>şt>r. Sultan (2023) >se IoT ve s>ber f>z>ksel s>stemlerde saldırı tesp>t> >ç>n denet>ml> 

mak>ne öğrenmes> algor>tmalarını kullanmıştır. 

Bu çalışmalar, IDS’n>n IoT güvenl>ğ>ndek> kr>t>k rolünü ve mak>ne öğrenmes> tabanlı 

yaklaşımların etk>nl>ğ>n> ortaya koymaktadır. IoT ağlarında meydana gelen DDoS, 

yönlend>rme saldırıları ve sıfırıncı gün saldırıları g>b> yaygın tehd>tler>n tesp>t 

ed>lmes>nde gel>şt>r>len modeller>n başarı oranları yüksek olup, farklı ağ topoloj>ler>ne 

uyarlanab>l>rl>k ve ölçekleneb>l>rl>k g>b> yönler> >ncelenm>şt>r.  
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3.  MATERYAL VE YÖNTEM 

Bu bölümde, çalışma sırasında kullanılan materyaller ve çalışmanın uygulanmasında 

>zlenen yöntemler ayrıntılı b>r şek>lde sunulmaktadır. Ayrıca, IoT c>hazlarına yönel>k 

çeş>tl> s>ber savunma stratej>ler> >le mak>ne öğrenmes> ve der>n öğrenme algor>tmaları 

kullanılarak tasarlanan b>r saldırı tesp>t s>stem> bu bölümde açıklanmıştır. 

3.1  Materyal 

Bu çalışma, IoT c>hazlarından elde ed>len ağ traf>ğ> ver>ler>n> kullanarak b>r saldırı tesp>t 

s>stem> gel>şt>rmey> amaçlamaktadır. Deneysel ortam, aşağıdak> b>leşenlerden 

oluşmaktadır: 

• IoT c>hazları ve ağ yapısı: Raspberry P> 4 c>hazına SSH (Secure Shell) protokolü 

aracılığıyla uzaktan bağlantı kurulmuştur. Bu sayede Raspberry P> c>hazı 

tamamen komut satırı aracılığıyla kontrol ed>leb>l>r hale gelm>şt>r. Bu noktada 

c>haz üzer>nde dosya >şlemler>, s>stem ayarları ve yazılım yüklemeler> g>b> 

>şlemler gerçekleşt>r>leb>lmekted>r. Raspberry P> c>hazı hem >nternete bağlanarak 

b>r IoT >şlev> görmekte ayrıca kend>ne has donanımsal özell>kler> sayes>nde 

b>lg>sayar >şlev> göreb>lmekted>r. Raspberry P> c>hazına ayrıca kamera ve nem 

sensörü entegre ed>lm>şt>r.  

• Akıllı ev c>hazları: W>-F> >le ortak ağa bağlanab>len Bosch marka bulaşık 

mak>nes> ve LG marka elektr>kl> süpürge de bu çalışma kapsamında ele alınmıştır. 

• Ver> toplama araçları: Çalışmada, W>reshark >le ağ traf>ğ> d>nlenm>ş ve elde ed>len 

ver>ler pcap formatında kayded>lm>şt>r.  

• Saldırı s>mülasyonu: Çalışmada, Kal> L>nux aracılığıyla çeş>tl> s>ber saldırı 

araçları kullanılmıştır. 

Çalışmada ver> elde etmek üzere oluşturulan ortam m>mar>s> Şek>l 3.1’de 

göster>lmekted>r. 
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Şek>l 3.1 IoT ortam m>mar>s> 

3.2  Yöntem 

Bu çalışmada, IoT c>hazlarına yönel>k s>ber saldırıların tesp>t> amacıyla saldırgan 

perspekt>f>nden b>r saldırı tesp>t s>stem> gel>şt>r>lmes> hedeflenm>şt>r. Çalışma, IoT 

ortamını s>müle ederek, gerçek dünya senaryolarına uygun şek>lde saldırganların 

kullanab>leceğ> tekn>kler> >ncelemek üzere yapılandırılmıştır. İlk aşamada, Kal> L>nux 

sanal mak>nes> üzer>nde, ağ güvenl>ğ> ve sızma testler>nde yaygın olarak kullanılan 

araçlar yardımıyla Raspberry P> c>hazı ve bu c>haza bağlı IoT c>hazlarına yönel>k çeş>tl> 

s>ber saldırılar gerçekleşt>r>lm>şt>r. Saldırı süres>nce, ağ traf>ğ> W>reshark programı >le 

ayrıntılı olarak >zlenm>ş ve tüm ağ paketler> pcap formatında kayded>lm>şt>r. Bu ham ver>, 

daha sonrak> anal>zler >ç>n öneml> b>r kaynak oluşturmuştur. Toplanan pcap dosyaları, 

Python programlama d>l> kullanılarak gel>şt>r>len özel b>r yazılım aracılığıyla >şlenm>ş ve 

csv formatına dönüştürülerek yapısal b>r ver> set>ne dönüştürülmüştür. Oluşturulan ver> 

set>, mak>ne öğrenmes> ve der>n öğrenme algor>tmaları kullanılarak anal>z ed>lm>ş ve IoT 

c>hazlarına yönel>k saldırıların tesp>t> >ç>n b>r saldırı tesp>t s>stem> gel>şt>r>lm>şt>r. Bu 

kapsamda, farklı sınıflandırma ve anomal> tesp>t yöntemler> denenm>ş, s>stem>n başarım 



 32 

oranını artırmak amacıyla çeş>tl> özell>k çıkarımı ve opt>m>zasyon tekn>kler> 

uygulanmıştır. Daha sonra aynı >şlemler akıllı ev ortamına bağlı c>hazlar >ç>n de 

gerçekleşt>r>lm>şt>r. 

3.3  Çalışma Kapsamında GerçekleştLrLlen SLber Saldırılar 

S>ber güvenl>k alanında, IoT c>hazlarına yönel>k gerçekleşt>r>len saldırılar, bu c>hazların 

sınırlı kaynakları ve genell>kle yeters>z güvenl>k önlemler> neden>yle c>dd> tehd>tler 

oluşturmaktadır. Brute force saldırıları, bu tür c>hazlara yönel>k olarak yaygın b>r şek>lde 

kullanılmaktadır. Brute force saldırısı, s>stem>n k>ml>k doğrulama mekan>zmasına 

yönel>k çok sayıda kullanıcı adı ve ş>fre komb>nasyonunun denenmes>yle 

gerçekleşt>r>lmekte ve doğru k>ml>k b>lg>ler> bulunana kadar bu deneme sürec> devam 

etmekted>r. IoT c>hazlarının çoğunlukla varsayılan veya zayıf ş>frelerle korunması, bu 

c>hazları brute force saldırılarına karşı savunmasız hale get>rmekted>r. Saldırganlar, bu 

zaf>yetten faydalanarak yetk>s>z er>ş>m elde edeb>l>r ve s>stem>n kontrolünü ele 

geç>reb>l>r. 

Bu çalışmada, brute force saldırılarının s>mülasyonu amacıyla “Hydra aracı” 

kullanılmıştır. Hydra, SSH protokolü üzer>nden brute force saldırıları gerçekleşt>rmek 

>ç>n terc>h ed>len b>r araçtır. Çalışmada, IoT c>hazları ve akıllı ev aletler>ne yönel>k b>r 

brute force saldırısı gerçekleşt>r>lm>şt>r. “G>tHub” adlı platformda, açık kaynak olarak 

yayımlanan ve yaygın kullanıldığı düşünülen 10.000 satırlık b>r ş>fre l>stes> >le sıkça 

kullanılan kullanıcı adları kullanılarak gerçekleşt>r>len bu saldırıda, s>stem>n zayıf 

ş>freleme mekan>zmaları hedef alınmıştır (Anonymous 2024). Bu saldırı yöntem>, 

öncel>kle hedef s>stem>n IP adres>n>n ve SSH serv>s>n>n açık olup olmadığının tesp>t 

ed>lmes>yle başlatılmıştır. Daha sonra, Hydra aracı kullanılarak bel>rlenen hedef IP 

adres>ne karşı kullanıcı adı ve ş>fre komb>nasyonlarının denenmes> sürec>ne geç>lm>şt>r.  

Port tarama saldırıları, b>r s>stemdek> açık portların ve bu portlar üzer>nde çalışan 

h>zmetler>n bel>rlenmes> amacıyla yapılmaktadır. Saldırganlar, açık portları ve 

savunmasız h>zmetler> tesp>t ett>kten sonra, bu zaf>yetlerden faydalanarak s>steme er>ş>m 
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sağlamaya çalışırlar. IoT c>hazlarının sürekl> çevr>m >ç> olması ve açık portlar 

barındırması, bu c>hazları port tarama saldırılarına karşı savunmasız hale get>rmekted>r. 

Çalışma kapsamında, port tarama >şlemler> “Nmap” aracı kullanılarak gerçekleşt>r>lm>şt>r. 

IoT c>hazları ve akıllı ev aletler> üzer>nde yapılan bu port taraması >le açık portlar ve 

çalışan h>zmetler tesp>t ed>lm>şt>r. Bu aşamada, saldırı tesp>t s>stem>n>n tarama 

g>r>ş>mler>n> >zley>p tesp>t etmes> amaçlanmıştır. Port tarama saldırıları, s>stemdek> 

güvenl>k açıklarının tesp>t ed>lmes> açısından öneml> olup, erken fark ed>lmes> güvenl>k 

açısından kr>t>k öneme sah>pt>r. IoT c>hazları ve akıllı ev aletler> üzer>nde yapılan nmap 

taraması >le açık portlar ve çalışan h>zmetler tesp>t ed>lm>şt>r. Bu süreçte, saldırı tesp>t 

s>stem>n>n tarama g>r>ş>mler>n> >zley>p tesp>t etmes>n>n sağlanması amaçlanmıştır. Port 

tarama >şlemler>, s>stemdek> güvenl>k açıklarının bel>rlenmes> açısından öneml> olarak 

değerlend>r>lm>şt>r. 

Zaf>yet taramaları, b>l>nen güvenl>k açıklarının tesp>t ed>lmes> ve bu açıkların kullanılarak 

s>stemlere sızılması amacıyla gerçekleşt>r>len saldırılardır. Saldırganlar, s>stemdek> 

güvenl>k açıklarını bel>rleyerek yetk>s>z er>ş>m elde edeb>l>r ve bu c>hazlar üzer>nde çeş>tl> 

>şlemler gerçekleşt>reb>l>r. IoT c>hazları, genell>kle güncellenmem>ş yazılımlar ve yeters>z 

güvenl>k yapılandırmaları neden>yle zaf>yet taramalarına karşı savunmasızdır. 

Bu çalışmada zaf>yet taraması yapmak amacıyla “Metasplo>t Framework” kullanılmıştır. 

“DNS/b>nd_tkey” zaf>yet> üzer>nden yapılan bu taramada, IoT c>hazları ve akıllı ev 

aletler>n>n DNS h>zmetler>ndek> güvenl>k açıkları tesp>t ed>lmeye çalışılmıştır. Metasplo>t 

aracı kullanılarak yapılan bu saldırıda, DNS sunucusuna yönel>k zaf>yetler anal>z ed>lm>ş 

ve saldırı tesp>t s>stem>n>n bu tür g>r>ş>mler> tesp>t etmes> amaçlanmıştır. 

DoS saldırıları, hedef c>haz veya ağın aşırı yüklenerek h>zmet veremez hale get>r>lmes> 

amacıyla gerçekleşt>r>len saldırılardır. Bu tür saldırılarda, saldırganlar hedef s>steme aşırı 

m>ktarda ver> göndererek kaynakların tükenmes>ne ve h>zmet aksamasına yol açmaktadır. 

IoT c>hazları, sınırlı kaynaklara sah>p olmaları neden>yle DoS saldırılarına karşı daha 

savunmasızdır. 
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Çalışmada DoS saldırıları “hp>ng” aracı kullanılarak gerçekleşt>r>lm>şt>r. IoT c>hazlarına 

yönel>k yapılan bu saldırıda, c>haza aşırı m>ktarda traf>k gönder>lm>ş ve c>hazın h>zmet 

veremez hale get>r>lmes> amaçlanmıştır. Saldırı tesp>t s>stem>, traf>k hacm>ndek> bu artışı 

>zleyerek DoS saldırılarını tesp>t etmeye yönel>k olarak yapılandırılmıştır. DoS 

saldırılarının erken tesp>t>, IoT c>hazlarının sürekl> >şley>ş>n>n korunması açısından önem 

taşımaktadır. 

Kamera er>ş>m> saldırıları, saldırganların güvenl>k kameralarına veya d>ğer görüntüleme 

c>hazlarına >z>ns>z er>ş>m sağlama amacıyla gerçekleşt>r>len saldırılardır. Bu tür saldırılar, 

g>zl> görüntüler>n ele geç>r>lmes>ne veya c>hazların kontrolünün saldırganlara geçmes>ne 

neden olab>lmekted>r. Bu çalışmada, kamera er>ş>m saldırısı “wget” aracı kullanılarak 

gerçekleşt>r>lm>şt>r. Raspberry P>’ye bağlı b>r güvenl>k kamerasına >z>ns>z er>ş>m 

sağlanmaya çalışılmış ve bu g>r>ş>m saldırı tesp>t s>stem> tarafından >zlenm>şt>r. Kamera 

ve benzer> IoT c>hazlarının güvenl>ğ>, k>ş>sel g>zl>l>ğ>n korunması açısından öneml>d>r ve 

bu tür saldırılara karşı önlem alınması gerekmekted>r. 

Sensör ver>ler>ne >z>ns>z er>ş>m saldırıları, saldırganların IoT c>hazlarındak> sensörlerden 

gelen ver>ler> man>püle etmeye çalıştığı saldırılardır. Sensör ver>ler>n>n man>püle 

ed>lmes>, c>hazların doğru çalışmasını engelleyeb>l>r ve s>stem>n genel güvenl>ğ>n> 

tehl>keye atab>l>r. Çalışmada, “Flask” aracı kullanılarak sensör ver>ler>ne >z>ns>z er>ş>m 

sağlanmaya çalışılmıştır. Bu g>r>ş>mde, sensör ver>ler>n>n man>püle ed>l>p ed>lemeyeceğ> 

test ed>lm>ş ve saldırı tesp>t s>stem>n>n bu g>r>ş>mler> tesp>t etmes> sağlanmıştır. Sensör 

ver>ler>n>n güvenl>ğ>, IoT c>hazlarının >şley>ş> ve güvenl>ğ> açısından kr>t>k önem 

taşımaktadır. 

Son olarak, zararlı yazılım (malware) saldırıları, IoT c>hazlarına kötü amaçlı yazılım 

yükleyerek saldırganın c>hazın kontrolünü ele geç>rmes>ne olanak tanımaktadır. Bu tür 

saldırılar, saldırganın c>hazı tamamen ele geç>rmes>ne ve ağa yayılan tehd>tler 

oluşturmasına neden olab>lmekted>r. Bu çalışmada, Metasplo>t Framework kullanılarak 

IoT c>hazlarına zararlı yazılım yerleşt>r>lmeye çalışılmıştır. Zararlı yazılım saldırılarının 

erken tesp>t ed>lmes>, IoT c>hazlarının ağ güvenl>ğ>n> sağlamak açısından kr>t>k b>r öneme 

sah>pt>r. 
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3.4  VerL SetL 

Çalışma kapsamında, Raspberry P> c>hazı, >nternete bağlanab>len bulaşık mak>nes> ve 

süpürgeye yönel>k gerçekleşt>r>len saldırılar kayded>lm>ş ve bu saldırılara >l>şk>n ver> elde 

ed>lm>şt>r. Elde ed>len ver>ler Python programı >le et>ketleme yapılarak ver> set> hal>ne 

get>r>lm>şt>r. Tez çalışmasında kullanılan ver> set>, Ç>zelge 3.1’dek> özn>tel>kler> 

>çermekted>r: 

Ç>zelge 3.1 Ver> set> özn>tel>kler> 

Özn>tel>k 
No 

Özn>tel>k Tanım 

1 No. Kayıt numarası, her b>r kaydın özeb>r numarasıdır 

2 T>me Paketler>n kayded>ld>ğ> zaman damgası 

3 Source Paket> gönderen kaynak IP adres> 

4 Dest>nat>on Paket> alan hedef IP adres> 

5 Protocol İlet>ş>m protokolü 

6 Length Paket boyutu 

7 Info Paket hakkında ayrıntılı b>lg> (TCP bayrakları, port 
numaraları vb.) 

8 attack_type Saldırı türü (Port Scan, Brute Force, Explo>t, Traff>c 
Capture, Camera Access, Sensor Interact>on, DoS Attack, 
Malware, Normal) 

 

Ver> set>nde toplam 1.705.085 satır ve 8 sütun bulunmaktadır. Saldırı t>pler>n>n dağılımı 

>ncelend>ğ>nde, en yüksek sayıya sah>p kategor> DoS saldırısı olup toplamda 893.536 adet 

>le en yaygın saldırı t>p> olarak karşımıza çıkmaktadır. Normal kategor>s> >se 769.903 adet 

>le >k>nc> sırada yer almaktadır. D>ğer saldırı t>pler> arasında, Traf>k Yakalama 24.005 

adet, Brute Force 15.609 adet, Port Tarama 1.514 adet, Zaf>yet Tarama 350 adet, Kamera 

Er>ş>m> 126 adet, Zararlı Yazılım 22 adet ve Sensör Etk>leş>m> 20 adet olarak 
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sıralanmaktadır. Bu dağılım, özell>kle DoS Saldırısı ve Normal kategor>ler>n>n d>ğer 

kategor>lere kıyasla oldukça yüksek sayılara ulaştığını göstermekted>r. 

Traf>k anal>z> sonuçlarına göre, toplam traf>k hacm> 335.252.271 byte olarak 

hesaplanmıştır. Paket uzunlukları >ncelend>ğ>nde, ortalama paket uzunluğu 196,62 byte 

olarak bel>rlenm>ş, m>n>mum paket uzunluğu 42 byte ve maks>mum paket uzunluğu >se 

1.514 byte olarak tesp>t ed>lm>şt>r. Ver> set>ne >l>şk>n görseller aşağıda yer almaktadır. 

 

Şek>l 3.2 Saldırı sayıları 

 

Şek>l 3.3 Saldırıların zamana göre dağılımı ve paket uzunlukları 
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Şek>l 3.4 En sık görülen IP adresler> 

3.5  Kullanılan Yazılım ve Kütüphaneler 

Bu tez çalışmasında, programlama d>l> olarak Python terc>h ed>lm>şt>r. Python, yüksek 

sev>yel> ve genel amaçlı b>r programlama d>l> olarak, prosedürel, fonks>yonel ve nesne 

yönel>ml> programlama yaklaşımlarını destekleyen çok parad>gmalı b>r yapıya sah>pt>r. 

Çalışma kapsamında Python programlama d>l>n>n 3.9.19 sürümü terc>h ed>lm>ş ve 

gel>şt>rme ortamı olarak V>sual Stud>o Code kullanılmıştır. 

Tez çalışmasında kullanılan kütüphaneler ve >şlevler> şu şek>lded>r: 

• Pandas kütüphanes>, ver> >şleme ve anal>z amacıyla kullanılmıştır. “DataFrame” 

yapısı sayes>nde ver>ler>n yüklenmes>, >şlenmes> ve anal>z ed>lmes> kolay hale 

get>r>lm>şt>r. Özell>kle csv dosyalarından ver> okuma ve bu ver>ler üzer>nde 

man>pülasyonlar yapmak >ç>n terc>h ed>lm>şt>r. 

• Numpy kütüphanes>, b>l>msel hesaplamalar ve sayısal ver> >şlemler> >ç>n 

kullanılmıştır. D>z>ler ve matr>sler üzer>nde yüksek performanslı >şlemler 

gerçekleşt>ren bu kütüphane, sayısal değerlere dönüştürülme ve matemat>ksel 

>şlemlerde rol oynamıştır. 

• Matplotl>b kütüphanes>, ver> görselleşt>rme amacıyla kullanılmıştır. İk> boyutlu 

graf>kler, karmaşıklık matr>s> ve ROC eğr>s> g>b> graf>kler>n oluşturulmasında bu 
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kütüphane terc>h ed>lm>şt>r. Ver>ler>n görselleşt>r>lmes>, model>n performansını 

daha net anal>z etme >mkanı sunmuştur. 

• Seaborn kütüphanes> >se Matplotl>b tabanlı b>r ver> görselleşt>rme kütüphanes> 

olarak kullanılmıştır. Graf>kler>n daha estet>k ve açıklayıcı hale get>r>lmes> 

amacıyla özell>kle karmaşıklık matr>s> ve scatter plot g>b> graf>kler>n 

görselleşt>r>lmes>nde faydalanılmıştır. 

• Sc>k>t-learn kütüphanes>, mak>ne öğrenmes> algor>tmalarını >çeren popüler b>r 

kütüphaned>r. Bu tez çalışmasında ver> >şleme, model oluşturma, model seç>m> ve 

değerlend>rme >şlemler>nde kullanılmıştır.  

• Imbalanced-learn kütüphanes>, denges>z ver> kümeler>nde sınıf denges>zl>kler>n> 

g>dermek amacıyla kullanılmıştır. Bu tez çalışmasında, özell>kle aşırı örnekleme 

(oversampl>ng) ve az örnekleme (undersampl>ng) >şlemler> yapılmıştır.  

• XGBoost kütüphanes>, ver> madenc>l>ğ> ve mak>ne öğrenmes> >ç>n kullanılan 

güçlü b>r ağaç tabanlı algor>tma >çermekted>r. Gradyan artırımı >le çalışan bu 

sınıflandırıcı (XGBClass>f>er), hızlı ve yüksek doğruluklu sonuçlar elde etmek 

amacıyla kullanılmıştır. H>perparametre opt>m>zasyonunda Gr>dSearchCV >le 

kullanılarak model>n performansı artırılmıştır. 

• TensorFlow/Keras kütüphanes>, der>n öğrenme modeller>n>n oluşturulması >ç>n 

kullanılmıştır. Keras, TensorFlow üzer>nde çalışan b>r yüksek sev>ye arayüz 

olarak, yapay s>n>r ağı ve der>n öğrenme m>mar>ler>n> oluşturma ve eğ>t>m 

süreçler>nde rol oynamıştır.  

• Sc>py kütüphanes>, b>l>msel hesaplamalar ve >stat>st>ksel >şlemler >ç>n 

kullanılmıştır. H>perparametre opt>m>zasyonunda, özell>kle rastgele sayı 

dağılımlarının bel>rlenmes>nde etk>l> olmuştur. 

Bu kütüphaneler, ver>ler>n >şlenmes>, mak>ne öğrenmes> ve der>n öğrenme modeller>n>n 

gel>şt>r>lmes>, sınıf denges>zl>kler>n>n g>der>lmes>, model opt>m>zasyonu ve sonuçların 

görselleşt>r>lmes> g>b> süreçler>n etk>n b>r şek>lde gerçekleşt>r>lmes>n> sağlamıştır. 
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3.6  VerL Ön İşleme Adımları 

Bu çalışmada kullanılan ver> set>, modelleme süreçler>ne uygun hale get>r>lmek amacıyla 

b>r d>z> detaylı ver> ön >şleme adımından geç>r>lm>şt>r. İlk olarak, ver> set> csv formatında 

b>r dosyadan okunmuş ve Pandas kütüphanes> kullanılarak tablo yapısına 

dönüştürülmüştür. Ver> set> üzer>nde yapılacak anal>z ve modelleme >şlemler>ne 

başlamadan önce, ver>ler>n doğru ve eks>ks>z olduğundan em>n olmak amacıyla çeş>tl> 

>şlemler gerçekleşt>r>lm>şt>r. 

Ver> set>nde yer alan IP adresler>, met>n formatında olduğundan, bu ver>ler>n sayısal hale 

get>r>lmes> gerekmekted>r. Sayısal dönüşüm >şlem>, mak>ne öğrenmes> algor>tmalarının 

sayısal ver>ler üzer>nde çalışması zorunluluğundan kaynaklanmaktadır. Bu >şlemde, her 

b>r IP adres> dört parçaya ayrılmış ve her parça bel>rl> b>r katsayı >le çarpılarak sayısal b>r 

değer elde ed>lm>şt>r. Bu şek>lde IP adresler> sayısal formatta modele uygun hale 

get>r>lm>şt>r. Bununla b>rl>kte, bu dönüşümün ardından eks>k ver> bulunma >ht>mal>ne 

karşı ver> tem>zleme >şlem> yapılmıştır. 

Kategor>k ver>ler, mak>ne öğrenmes> algor>tmalarında doğrudan kullanılab>l>r 

olmadığından, sayısal değerlere dönüştürülmüştür. Ver> set>nde yer alan Protocol ve 

attack_type g>b> kategor>k değ>şkenler, sayısal değerlere çevr>lm>şt>r. Bu >şlemde, 

“LabelEncoder” kullanılarak her kategor>k değ>şken bel>rl> b>r sayı >le eşleşt>r>lm>şt>r. 

Kategor>k ver>ler>n sayısal hale get>r>lmes>, model>n bu ver>ler üzer>nde daha sağlıklı b>r 

şek>lde çalışmasına olanak sağlamaktadır. 

Ver> set>, modelde kullanılmak üzere özell>kler (bağımsız değ>şkenler) ve hedef değ>şken 

(bağımlı değ>şken) olarak ayrıştırılmıştır. Bu çalışmada hedef değ>şken olarak attack_type 

seç>lm>ş ve ver> set>ndek> d>ğer özell>kler modelde kullanılmak üzere bel>rlenm>şt>r. 

Ayrıca, Info sütunu met>n >çerd>ğ>nden modelleme sürec>ne dah>l ed>lmem>şt>r. Özell>kler 

ve hedef değ>şken>n ayrılması, mak>ne öğrenmes> ve der>n öğrenme modeller>n>n bu 

ver>lere dayalı olarak çalışab>lmes> >ç>n gerekl> b>r adımdır. 
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Modelleme sürec>ne başlamadan önce, ver> set> eğ>t>m ve test setler>ne ayrılmalıdır. Ver> 

set>, %80 eğ>t>m ve %20 test olacak şek>lde >k>ye ayrılmıştır. Bu >şlem, model>n eğ>t>lmes> 

ve test ed>lmes> >ç>n gerekl>d>r. Eğ>t>m sırasında kullanılan ver>lerle model öğrenme 

sürec>n> tamamlarken, test set> model>n performansını değerlend>rmek >ç>n 

kullanılmaktadır. Ayrıca, hedef değ>şken>n sınıf dağılımı korunarak eğ>t>m ve test 

setler>ne ayrılmıştır. Bu sayede, eğ>t>m ve test setler>nde sınıf denges>zl>kler> m>n>m>ze 

ed>lm>şt>r. 

Ver>ler>n farklı ölçeklerde olması, model performansını olumsuz etk>leyeb>lmekted>r. Bu 

nedenle, tüm özell>kler aynı ölçek sev>yes>ne get>r>lm>şt>r. Özell>kler>n ölçeklend>r>lmes>, 

özell>kle mesafeye dayalı algor>tmalar ve s>n>r ağları g>b> modellerde büyük b>r önem 

taşımaktadır. Bu çalışmada, “StandardScaler” kullanılarak ver>ler ölçeklend>r>lm>şt>r. 

Ölçeklend>rme >şlem>, her b>r özell>ğ>n ortalaması sıfır, standart sapması b>r olacak 

şek>lde standartlaştırılmasını sağlamıştır. 

Sınıf denges>zl>ğ> problem>, sınıflar arasında denges>z dağılımlar olduğunda ortaya 

çıkmakta ve bu durum mak>ne öğrenmes> modeller>n>n performansını olumsuz 

etk>leyeb>lmekted>r. Sınıf denges>zl>ğ> sorununu çözmek amacıyla, “SMOTE (Synthet>c 

M>nor>ty Over-sampl>ng Techn>que)” ve “RandomUnderSampler” yöntemler> 

kullanılmıştır. SMOTE, küçük sınıflara a>t örnek sayısını artırarak, sınıf denges>zl>ğ>n> 

g>der>rken; RandomUnderSampler >se fazla örnekleml> sınıfların sayısını azaltmak >ç>n 

kullanılmıştır. Bu sayede, sınıflar arasında denge sağlanmış ve model>n daha dengel> b>r 

şek>lde eğ>t>m alması sağlanmıştır.  

Hedef değ>şken çok sınıflı b>r yapıya sah>p olduğundan, der>n öğrenme modeller> >ç>n 

uygun hale get>r>lmes> amacıyla kategor>k forma dönüştürülmüştür. Bu >şlem, 

“to_categor>cal” fonks>yonu kullanılarak gerçekleşt>r>lm>şt>r. Çok sınıflı ver> setler>nde, 

sınıfların b>rden fazla kategor>k et>ket >le tems>l ed>lmes>, özell>kle s>n>r ağı g>b> 

modellerde gerekmekted>r. Bu adım sayes>nde model, hedef değ>şken üzer>nde doğru 

sınıflandırma yapab>l>r hale gelm>şt>r. 
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Bu adımlar >le ver> set>, eks>ks>z, tem>z ve modelleme süreçler> >ç>n hazır hale 

get>r>lm>şt>r. Uygulanan ver> ön >şleme tekn>kler>, model>n ver>y> daha >y> anlamasına ve 

performansının artmasına olanak sağlamıştır. 

3.7  MakLne ÖğrenmesL YöntemlerL Lle Sınıflandırma 

Tez çalışması kapsamında, ver> setler>ne yönel>k ver> ön >şleme adımlarının 

tamamlanmasının ardından çeş>tl> mak>ne öğrenmes> algor>tmaları uygulanmıştır. 

Sınıflandırma çalışmaları >ç>n yaygın olarak kullanılan mak>ne öğrenmes> yöntemler> 

terc>h ed>lm>şt>r. Mak>ne öğrenmes> >le >lg>l> detaylı b>lg>lere 2. bölümde yer ver>lm>şt>r. 

Bu bölümde >se tez çalışması kapsamında kullanılan mak>ne öğrenmes> yöntemler> 

açıklanmıştır. 

3.7.1  Rastgele orman sınıflandırma algorLtması 

Leo Bre>man tarafından (2001) yılında yayımlanan Rastgele Orman (Random Forest) 

makales>, mak>ne öğrenmes> alanında öneml> b>r dönüm noktası olmuştur. Bu çalışmada, 

Rastgele orman algor>tması, çok sayıda karar ağaçları oluşturarak bu ağaçların 

tahm>nler>n> b>rleşt>ren b>r topluluk öğrenme yöntem> olarak tanımlanmaktadır. Bre>man, 

algor>tmanın temel >k> b>leşen>n>, yan> “bagg>ng (Bootstrap Aggregat>ng)” ve rastgele 

özell>k seç>m>n> vurgulamaktadır. Her b>r karar ağacı, eğ>t>m ver>s>n>n b>r “bootstrap” 

örneğ> üzer>nde eğ>t>l>rken, her b>r düğümde rastgele b>r özell>k alt kümes> d>kkate 

alınmaktadır (Bre>man 2001). 

Bre>man’ın çalışmasında, Rastgele Orman algor>tmasının genelleme hatasını azaltmada 

etk>l> olduğu bel>rt>lm>şt>r. Yöntem>n genelleme kapas>tes>n> artırdığı, çok sayıda ağacın 

kullanılmasıyla b>rl>kte doğruluğun öneml> ölçüde >y>leşt>r>ld>ğ> >fade ed>lm>şt>r. Ayrıca, 

Rastgele Orman algor>tmasının, özell>k önem>n>n bel>rlenmes>nde de başarılı b>r yöntem 

olduğu vurgulanmıştır. Bu bağlamda, algor>tma her b>r özell>ğ>n modeldek> katkısını 

değerlend>rerek, çok boyutlu ver>lerde hang> özell>kler>n daha öneml> olduğunu 

saptamada kullanışlı b>r araç sunmaktadır. Yapılan deneylerde, Rastgele Orman 
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algor>tmasının hem sınıflandırma hem de regresyon problemler>nde yüksek doğruluk 

oranları >le üstün performans gösterd>ğ> ortaya konmuştur (Bre>man 2001). 

Bre>man, algor>tmanın yüksek doğruluk ve aşırı öğrenme kontrolü sağlama konusundak> 

yetenekler>n> vurgulamaktadır. Ayrıca, algor>tmanın büyük ve yüksek boyutlu ver> setler> 

>le etk>l> b>r şek>lde çalışab>lme kapas>tes>, onu pek çok uygulama alanında terc>h ed>len 

b>r yöntem hal>ne get>rm>şt>r. Rastgele Orman çalışma prens>b> Şek>l 3.5’te 

göster>lmekted>r. 

 

Şek>l 3.5 Rastgele Orman çalışma prens>b> (Ren ve Cao 2022). 

3.7.2  Karar ağaçları algorLtması 

Karar Ağaçları (Dec>s>on Trees), sınıflandırma ve regresyon problemler>nde sıklıkla 

kullanılan, karar süreçler>n> tems>l eden ağaç yapısına dayalı b>r modelleme tekn>ğ>d>r. 

Bu yöntem, ver>ler>n bel>rl> özell>klere göre bölünmes>yle çalışmaktadır ve her b>r 

düğümde b>r karar alınarak n>ha> tahm>nler yapılmaktadır. Karar ağacı, genell>kle 
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görselleşt>r>leb>len ve anlaşılması kolay b>r modeld>r, bu nedenle kullanıcılara model>n 

nasıl çalıştığı hakkında net b>r anlayış sunulmaktadır (Anonymous 2022b). 

Ver> set>, karar ağacı algor>tması tarafından en uygun şek>lde bölünecek şek>lde 

ayrılmaktadır. Bu bölme >şlem>, genell>kle “G>n> >mpur>ty” veya “Entropy” g>b> kr>terlere 

göre gerçekleşt>r>lmekted>r. G>n> >mpur>ty, her b>r bölmeden sonra kalan ver> alt 

kümeler>n>n homojenl>ğ>n> ölçerken, Entropy >se ver> alt kümeler>n>n düzens>zl>ğ>n> >fade 

etmekted>r. Her b>r bölme adımında, en düşük G>n> >mpur>ty veya en yüksek b>lg> kazancı 

sağlayan özell>k seç>lerek, her b>r alt küme daha homojen hale get>r>lmekted>r 

(Anonymous 2022b). 

Karar ağaçlarının öneml> b>r avantajı, model>n açıklanab>l>r olmasıdır. Model>n her b>r 

adımı, kullanılan özell>klere dayalı olarak açıkça tanımlanmakta ve 

görselleşt>r>leb>lmekted>r. Bu sayede, karar ağaçları, model>n nasıl çalıştığı hakkında 

kullanıcıya net b>r anlayış sunmaktadır. Ancak, karar ağaçları genell>kle aşırı öğrenme 

sorunuyla karşılaşab>lmekted>r. Çok der>n ağaçlar, eğ>t>m ver>s>ne aşırı uyum sağlamakta 

ve test ver>s> üzer>nde düşük performans serg>leyeb>lmekted>r. Bu nedenle, ağacın 

der>nl>ğ> sınırlanmakta veya “prun>ng (budama)” yöntemler>yle model>n karmaşıklığı 

azaltılmaktadır (Anonymous 2022b). 

3.7.3  Gradyan artırıcı makLneler sınıflandırma algorLtması 

Gradyan Artırıcı Mak>neler (Grad>ent Boost>ng Mach>nes - GBM), >stat>st>ksel 

modelleme ve mak>ne öğrenmes> alanlarında yaygın olarak kullanılan b>r tekn>k olup, 

özell>kle tahm>n gücü yüksek modeller>n gel>şt>r>lmes>nde öneml> b>r rol oynamaktadır. 

Fr>edman (2001), GBM’y>, zayıf öğren>c>ler>n ardışık olarak b>r araya get>r>lmes>yle 

güçlü b>r model oluşturma sürec> olarak tanımlamaktadır. Bu yöntem>n temel prens>b>, 

her yen> model>n, öncek> modeller>n tahm>n hatalarını düzeltmeye yönel>k olarak 

opt>m>ze ed>lmes>d>r (Fr>edman 2001). 
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GBM, temel olarak >k> aşamadan oluşmaktadır: model>n tahm>n hatalarının hesaplanması 

ve yen> b>r model>n bu hataları düzeltmek amacıyla oluşturulması. İlk olarak, mevcut 

model>n tahm>n ett>ğ> değerler >le gerçek değerler arasındak> hata hesaplanmaktadır. Bu 

hata, “kalıntı (res>dual)” olarak adlandırılmakta ve yen> model>n öğrenmes> gereken hedef 

değ>şken olarak kullanılmaktadır. İk>nc> aşamada >se, bu hataları m>n>m>ze etmek >ç>n 

gradyan >n>ş algor>tması uygulanmaktadır. Her >terasyonda, öncek> model>n hatalarını 

düzeltmek üzere yen> b>r model eklenmekted>r. Bu süreç, model>n genel performansını 

artırırken, aşırı uyum r>sk>n> de yönetme >mkanı sunmaktadır (Fr>edman 2001). 

Fr>edman, GBM’n>n b>rçok avantajını vurgulamaktadır. Bunlar arasında, karmaşık ver> 

setler> üzer>nde etk>l> b>r şek>lde çalışab>lme yeteneğ>, esnekl>ğ> ve model>n 

yapılandırılab>l>rl>ğ> yer almaktadır. GBM hem regresyon hem de sınıflandırma 

problemler>nde kullanılab>len ve “h>perparametre” ayarları >le performansı opt>m>ze 

ed>leb>len güçlü b>r mak>ne öğrenmes> yöntem>d>r. Ayrıca, değ>şkenler>n önem 

dereceler>n> bel>rleme yeteneğ>, GBM’y> açıklanab>l>rl>ğ> yüksek b>r model hal>ne 

get>rmekted>r (Fr>edman 2001). 

Bu yöntem>n uygulama alanları oldukça gen>şt>r. F>nansal tahm>nler, sağlık ver>ler> 

anal>z>, pazarlama stratej>ler> ve çeş>tl> mühend>sl>k problemler> g>b> b>rçok alanda GBM 

kullanılmaktadır. Fr>edman’ın çalışmaları, bu yöntem>n matemat>ksel temeller>n> ve 

uygulama prat>kler>n> detaylandırarak, araştırmacılara ve uygulayıcılara öneml> b>r 

kaynak sağlamaktadır. GBM, güçlü tahm>n yetenekler>, esnek yapılandırma seçenekler> 

ve uygulama çeş>tl>l>ğ> >le modern >stat>st>ksel anal>zlerde ve mak>ne öğrenmes> alanında 

öne çıkan b>r yöntemlerden b>r>d>r. 

3.7.4  XGBoost algorLtması 

XGBoost, Chen ve Guestr>n (2016) tarafından gel>şt>r>lm>ş, ağaç artırma algor>tmalarını 

opt>m>ze eden ve yüksek performansı >le öne çıkan b>r mak>ne öğrenmes> yöntem>d>r. Bu 

s>stem, özell>kle büyük ver> setler>nde yüksek performans sağlamak amacıyla 

tasarlanmıştır. XGBoost, gen>ş çaplı mak>ne öğrenmes> uygulamalarında yaygın olarak 

kullanılmakta ve b>rçok yarışmada en >y> sonuçları elde etmek >ç>n terc>h ed>lmekted>r. 
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XGBoost’un en öneml> özell>kler>nden b>r>, ver>ler>n “dağınık (sparse)” yapısını etk>l> b>r 

şek>lde >şleyeb>lmes>d>r. Bu özell>k, s>stem>n, eks>k ver>lere veya sıklıkla sıfır değerler>ne 

sah>p ver>lerle başa çıkmasına olanak tanımaktadır. S>stem, bu tür ver>lerdek> 

bel>rs>zl>kler> azaltmak >ç>n b>r varsayılan yönlend>rme mekan>zması kullanmaktadır. 

Eks>k ver>ler>n bulunması durumunda, ver>n>n hang> yöne yönlend>r>leceğ> öğren>lmekte 

ve böylece model>n genelleme yeteneğ> artırılmaktadır (Chen ve Guestr>n 2016). 

XGBoost ayrıca, ver>ler> >şlemek >ç>n kullanılan blok yapıları sayes>nde “bellek dışı (out-

of-core)” hesaplamaları desteklemekted>r. Bu blok yapıları, ver>ler>n bellekte saklanması 

yer>ne d>skte depolanmasına ve gerekt>ğ>nde okunmasına olanak tanımaktadır. Bu sayede, 

s>stem, çok büyük ver> kümeler> üzer>nde çalışab>lmekte ve bellek sınırlamalarını 

aşab>lmekted>r (Chen ve Guestr>n 2016). 

XGBoost, mevcut d>ğer popüler ağaç artırma s>stemler>ne kıyasla on kat daha hızlı 

çalışab>ld>ğ> göster>lm>şt>r. Bu hız, s>stem>n paralel ve dağıtık hesaplama yetenekler>nden 

kaynaklanmaktadır. XGBoost, b>rden fazla >şlemc> çek>rdeğ>n> kullanarak hesaplama 

süres>n> öneml> ölçüde azaltmakta ve böylece modeller>n daha hızlı b>r şek>lde 

keşfed>lmes>ne olanak tanımaktadır. S>stem, aynı zamanda ver> er>ş>m desenler>n> 

opt>m>ze ederek, önbellek kullanımını artırmakta ve bellek er>ş>m süreler>n> m>n>m>ze 

etmekted>r. Bu özell>k, özell>kle büyük ver> setler>nde >şlemc> kaynaklarının etk>l> b>r 

şek>lde kullanılmasını sağlamaktadır (Chen ve Guestr>n 2016). 

XGBoost, sunduğu yen>l>kç> algor>tmalar ve s>stem tasarımı >le büyük ver> anal>z> >ç>n 

güçlü b>r araç hal>ne gelm>şt>r. Ver> b>l>mc>ler> ve araştırmacılar, XGBoost’u kullanarak 

karmaşık ver> bağımlılıklarını modelleme ve büyük ver> setler>nden etk>l> b>r şek>lde 

öğrenme fırsatına sah>p olmaktadırlar. XGBoost’un sağladığı avantajlar ve uygulama 

potans>yel> hakkında daha der>n b>r anlayış gel>şt>rmey> amaçlamaktadır (Chen ve 

Guestr>n 2016). XGBoost’un çalışma prens>b> Şek>l 3.6’da göster>lmekted>r. 
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Şek>l 3.6 XGBoost çalışma prens>b> (Rahaman vd. 2022) 

3.7.5  Destek vektör makLnelerL sınıflandırma algorLtması 

Destek Vektör Mak>neler> (Support Vector Mach>ne - SVM), hem sınıflandırma hem de 

regresyon problemler>nde kullanılan güçlü b>r denet>ml> öğrenme algor>tmasıdır. Bu 

algor>tmanın temel amacı, ver>ler> sınıflar arasındak> farkı en >y> şek>lde ayıracak b>r h>per 

düzlem oluşturmak ve sınıflar arasındak> marjı maks>m>ze etmekt>r. SVM, sınıflar 

arasındak> sınırı bel>rlemek >ç>n yalnızca destek vektörler> olarak adlandırılan bel>rley>c> 

ver> noktalarını kullanmaktadır. Ver>ler doğrusal olarak ayrılamadığında, “kernel” 

fonks>yonları kullanılarak ver>ler daha yüksek boyutlu b>r uzaya dönüştürülmekte ve bu 

sayede doğrusal olarak ayırma >şlem> mümkün hale get>r>lmekted>r. Kullanılan kernel 

fonks>yonları arasında l>neer, pol>nom>al, radyal temel fonks>yonu ve s>gmo>d 

fonks>yonları yer almaktadır. Kernel fonks>yonlarının doğru seç>lmes>, sınıflandırma 

performansını öneml> ölçüde etk>lemekted>r (Ioannou ve Vass>l>ou 2021). 

SVM’n>n IoT ağlarında saldırı tesp>t> s>stemler>nde kullanımı, c>hazların güvenl>ğ> 

açısından kr>t>k öneme sah>pt>r. SVM algor>tması, olası saldırıların erken tesp>t ed>lmes> 

ve güvenl>k tehd>tler>ne karşı hızlı önlem alınması açısından güçlü b>r araç olarak kabul 

ed>lmekted>r. Özell>kle b>l>nmeyen ve yen> saldırıların tesp>t> açısından öneml> avantajlar 

sağlamaktadır. Ancak, başarılı b>r SVM model>n>n uygulanab>lmes> >ç>n ver> set>ne uygun 
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kernel fonks>yonunun doğru b>r şek>lde seç>lmes> ve model>n doğru b>ç>mde eğ>t>lmes> 

gerekmekted>r (Ioannou ve Vass>l>ou 2021). 

3.7.6  K-en yakın komşular algorLtması 

K-en yakın komşular (k-nearest ne>ghbors - KNN) algor>tması, mak>ne öğrenmes> 

alanında kullanılan temel denet>ml> öğrenme yöntemler>nden b>r> olarak b>l>nmekted>r. 

Hem sınıflandırma hem de regresyon problemler>nde kullanılab>len bu algor>tma, b>r ver> 

noktasının sınıfını veya değer>n>, en yakın “K” komşusunun sınıflarına veya değerler>ne 

dayanarak bel>rlemekted>r (Cover ve Hart 1967). Algor>tmanın temel>nde, benzer ver> 

noktalarının b>rb>r>ne yakın konumlandığı ve bu noktalar arasındak> mesafeler>n 

kullanılarak sınıflandırma ya da tahm>n yapılab>leceğ> varsayımı bulunmaktadır. KNN 

algor>tması, herhang> b>r öğrenme sürec> gerekt>rmemes>yle d>ğer algor>tmalardan 

farklılaşmakta, yen> b>r ver> noktasının değerlend>r>lmes> sırasında eğ>t>m ver> 

kümes>ndek> tüm noktalarla mesafe hesaplanarak tahm>n yapılmaktadır (M>tchell 1997). 

KNN algor>tmasının öneml> avantajları arasında bas>tl>ğ> ve eğ>t>m sürec> gerekt>rmemes> 

yer almaktadır. Algor>tma, öğrenme sürec> olmadan, tüm ver> noktalarını bellekte 

saklayarak, her yen> ver> >ç>n hızlı tahm>nler yapab>lmekted>r (Cunn>ngham ve Delany, 

2007). Bu nedenle, özell>kle küçük ve orta ölçekl> ver> setler>nde etk>l> b>r şek>lde 

kullanılab>lmekted>r. Ancak, büyük ver> kümeler>nde, her yen> ver> noktası >ç>n tüm ver> 

set>yle mesafe hesaplanması gerekt>ğ>nden, algor>tmanın yavaş çalışab>leceğ> ve 

hesaplama mal>yetler>n>n artab>leceğ> b>l>nmekted>r (Hast>e vd. 2009). Ayrıca, ver> setler> 

denges>z olduğunda, KNN algor>tmasının çoğunluk sınıfına eğ>l>m göstereb>leceğ> ve az 

sayıda örneğ> olan sınıflarda düşük performans göstereb>leceğ> değerlend>r>lmekted>r. 

3.8  Yapay SLnLr Ağları 

Yapay s>n>r ağları (YSA), b>yoloj>k nöronların matemat>ksel modeller> olarak 

tanımlanmaktadır. Bu ağlar, b>rb>r>ne bağlı çok sayıda yapay nörondan oluşmakta olup, 

her b>r nöron g>rd>ler> bel>rl> ağırlıklarla çarparak toplamaktadır. Toplanan değer, b>r 
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akt>vasyon fonks>yonuna uygulanarak çıktı elde ed>lmekted>r. Böylece karmaşık 

örüntüler >şlenmekte ve öğren>lmekted>r. Özell>kle doğrusal olmayan akt>vasyon 

fonks>yonlarının kullanılması, ağın daha karmaşık >l>şk>ler> modelleyeb>lmes>n> 

sağlamaktadır (Hayk>n 2009). 

B>r nöron, s>n>r ağlarının temel>n> oluşturan ve b>lg> >şleme görev>n> üstlenen en küçük 

b>r>md>r. Şek>l 3.7’dek> d>yagram, b>r s>n>r ağı a>les>n>n tasarımına temel teşk>l eden b>r 

nöron model>n> göstermekted>r. Bu modelde, s>n>r ağının üç temel unsuru 

tanımlanmaktadır: 

1. Her b>r>, kend>ne özgü b>r ağırlık veya güç değer>yle tanımlanan b>r d>z> s>naps 

veya bağlantı. Özel olarak, k nöronuna bağlı j s>napsının g>r>ş>ndek> b>r xj s>nyal>, 

wkj s>napt>k ağırlığı >le çarpılır. wkj’dek> >lk alt s>mge söz konusu nöronu, >k>nc> 

alt s>mge >se ağırlığın atıfta bulunduğu s>napsın g>r>ş ucunu >fade etmekted>r. 

Bey>ndek> s>naps ağırlıklarından farklı olarak, yapay nöronlarda s>napt>k ağırlığın 

hem poz>t>f hem de negat>f değerler alab>leceğ> görülmekted>r.  

2. Nöronun, >lg>l> s>napt>k ağırlıklarla çarpılan g>r>ş s>nyaller>n> toplamak amacıyla 

b>r toplayıcı >çerd>ğ> >fade ed>lmekted>r. Bu >şlem>n doğrusal b>r b>rleşt>r>c> >şlev> 

oluşturduğu bel>rt>lmekted>r.  

3. Nöronun çıkış s>nyal>n>n genl>ğ>n> sınırlamak >ç>n b>r akt>vasyon fonks>yonunun 

kullanıldığı görülmekted>r. Akt>vasyon fonks>yonunun, çıkış s>nyal>n> bel>rl> b>r 

genl>k aralığına sınırlayarak s>nyal> sıkıştırdığı ve bu nedenle “ezme fonks>yonu” 

olarak da adlandırıldığı bel>rt>lmekted>r.  
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Şek>l 3.7 Nöron model> (Hayk>n 2009) 

T>p>k olarak, b>r nöronun çıkışının genl>ğ>, normalleşt>r>lm>ş b>r değer aralığına sınırlanır 

ve bu aralık genell>kle [0,1] veya [-1,1] şekl>nde >fade ed>lmekted>r. Şek>l 3.7’de 

göster>len nöron model> ayrıca, bk >le göster>len ve har>c> olarak uygulanan b>r yanlılık 

(b>as) ter>m>n> de >çermekted>r. Bu yanlılık, akt>vasyon fonks>yonunun net g>rd>s>n>, 

>şaret>ne bağlı olarak artırma veya azaltma etk>s> yapmaktadır. Matemat>ksel olarak, Şek>l 

3.7’de ver>len k nöronu aşağıdak> denklemlerle tanımlanmaktadır: 

𝑢! =A𝑤!"𝑥"

#

"$%

					 (3. 1) 

𝑦! = 𝜑(𝑢! + 𝑏!)				 (3. 2) 

Burada, x1, x2, …, xm g>r>ş s>nyaller>n>; wk1, wk2, …, wkm >se k nöronunun >lg>l> s>napt>k 

ağırlıklarını tems>l etmekted>r. uk, g>r>ş s>nyaller> neden>yle doğrusal b>rleşt>r>c> çıktısıdır; 

bk yanlılık >çermekted>r; j akt>vasyon fonks>yonudur ve yk nöronun çıkış s>nyal>d>r. 

bk’n>n kullanılması Şek>l 3.7’dek> model>n doğrusal b>rleşt>r>c>n>n çıktısı olan uk’ye b>r 

dönüşüm uygulama etk>s>ne sah>pt>r ve aşağıdak> g>b> göster>lmekted>r: 

𝑣! = 𝑢! + 𝑏! 					 (3. 3) 
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Öğrenme sürec>nde, çoğunlukla denet>ml> öğrenme prens>b> ben>msenmekted>r. Bu 

süreçte eğ>t>m ver>s> ağdan geç>r>lmekte ve elde ed>len çıktı, hedefle karşılaştırılarak hata 

hesaplanmaktadır. Hesaplanan hata, ger> yayılım algor>tması >le ağırlıklara dağıtılmakta 

ve gradyan >n>ş> yöntem>yle m>n>m>ze ed>lmekted>r. Bu opt>m>zasyon, ağın >terasyonlar 

boyunca kend>n> opt>m>ze etmes>ne olanak tanıyarak ver> örüntüler>n> daha doğru 

öğrenmes>n> sağlamaktadır (Hayk>n 2009). 

S>n>r ağı m>mar>ler>n>n, tek katmanlı yapılardan çok katmanlı der>n yapılara kadar gen>ş 

b>r yelpazede çeş>tl>l>k gösterd>ğ> bel>rt>lmekted>r. Çok katmanlı algılayıcılar, doğrusal 

olmayan ver>ler> modellemede başarı göstermekte olup özell>kle sınıflandırma ve 

regresyon problemler>nde etk>l> sonuçlar sunmaktadır. Görüntü >şleme >ç>n gel>şt>r>len 

CNN, ver>n>n özn>tel>kler>n> çıkarmada katmanlı yapısından yararlanmakta ve küçük 

bölgesel f>ltreler kullanarak b>lg> kaybını m>n>m>ze etmekted>r (Hayk>n 2009). 

Katmanlı b>r s>n>r ağında, nöronlar bel>rl> katmanlar hal>nde düzenlenm>şt>r. En bas>t 

formunda, g>r>ş katmanındak> kaynak düğümler>, doğrudan çıktı katmanına projeks>yon 

yapmaktadır. Ancak bu projeks>yon, ters yönde gerçekleşmez. Başka b>r >fadeyle, bu yapı 

tamamen >ler> beslemel> (feedforward) b>r ağ türüdür. Şek>l 3.8, hem g>r>ş hem de çıktı 

katmanında dört düğümün bulunduğu b>r durumu göstermekted>r. Bu tür b>r ağ, tek 

katmanlı b>r ağ olarak adlandırılmaktadır. Burada, “tek katman” ter>m>, yalnızca 

nöronlardan oluşan çıktı katmanını >fade etmekted>r. Kaynak düğümlerden oluşan g>r>ş 

katmanı hesaplama yapmadığı >ç>n katman sayısına dah>l ed>lmemekted>r (Hayk>n 2009). 
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Şek>l 3.8 Tek katmanlı nöron >çeren >ler> beslemel> ağ yapısı (Hayk>n 2009) 

İler> beslemel> s>n>r ağlarının >k>nc> türü, b>r veya daha fazla g>zl> katmanın (h>dden 

layers) varlığı >le tanımlanmaktadır. Bu katmanlarda bulunan hesaplama düğümler>, g>zl> 

nöronlar veya g>zl> b>r>mler olarak adlandırılmaktadır. G>zl> ter>m>, bu katmanların ağın 

g>r>ş veya çıkış katmanından doğrudan gözlemlenmed>ğ>n> >fade etmekted>r. G>zl> 

nöronların >şlev>, ağın dış g>rd>s> >le çıktısı arasında etk>leş>m sağlamak ve g>rd>lerden 

daha yüksek derecel> >stat>st>ksel özell>kler>n çıkarılmasını mümkün kılmaktır. Bu 

bağlamda, s>n>r ağı yerel bağlantılara sah>p olsa da ek s>napt>k bağlantılar ve nöronlar 

arasındak> etk>leş>mler>n oluşturduğu ek boyut, s>stem> anal>z etmek ve anlamak >ç>n daha 

gen>ş b>r perspekt>f, yan> küresel b>r bakış açısı gerekt>rmekted>r (Hayk>n 2009). 

Ağın g>r>ş katmanında bulunan kaynak düğümler, ağın >k>nc> katmanında (>lk g>zl> 

katman) yer alan nöronlara uygulanan g>r>ş s>nyaller>n> sağlamaktadır. Her katmandak> 

nöronlar, yalnızca b>r öncek> katmandan gelen çıkış s>nyaller>n> g>rd> olarak almaktadır. 

Ağın çıktı katmanındak> nöronların s>nyaller>, ağın g>r>ş katmanında yer alan kaynak 
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düğümler>nden sağlanan akt>vasyon desen>ne karşılık gelen genel çıktıyı oluşturmaktadır 

(Hayk>n 2009). 

 

Şek>l 3.9 G>zl> katman ve çıkış katmanına sah>p >ler> beslemel> ağ (Hayk>n 2009) 

YSA’nın genelleme kapas>tes>n>n korunmasında, aşırı öğrenmen>n (overf>tt>ng) 

engellenmes> önem taşımaktadır. Aşırı öğrenme problem>, model>n eğ>t>m ver>s>ne fazla 

uyum göstermes> sonucu yen> ver>ler üzer>nde düşük performans serg>lemes> olarak 

tanımlanmaktadır. Bu durumu önlemek >ç>n düzenleme tekn>kler>, çapraz doğrulama ve 

“dropout” g>b> yöntemler kullanılmaktadır. Bu tekn>kler, model>n genelleme kapas>tes>n> 

koruyarak yen> ver>lere daha >y> uyum sağlamasını hedeflemekted>r (Hayk>n 2009). 
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YSA’nın gen>ş b>r uygulama alanı olduğu >fade ed>lmekted>r. Bu ağlar, f>nansal anal>z, 

p>yasa tahm>n>, sağlık sektörü ve doğal d>l >şleme g>b> alanlarda kullanılmaktadır. 

Örneğ>n, çok katmanlı algılayıcılar f>nansal tahm>nlerde, doğal d>l >şleme alanında >se d>l 

modeller> ve otomat>k çev>r> s>stemler> gel>şt>r>lm>şt>r. Bu çeş>tl>l>k, YSA’nın ver> >şleme 

kapas>tes>n> ve problem çözme esnekl>ğ>n> ortaya koymaktadır (Hayk>n 2009).  

Bu çalışmada kullanılan yapay s>n>r ağı model>, çok sınıflı sınıflandırma problem>ne 

uygun olarak tasarlanmıştır. Model, b>r g>r>ş katmanı, üç g>zl> katman ve b>r çıkış 

katmanından oluşmaktadır. G>r>ş katmanında, ver> set>ndek> özell>k sayısı kadar nöron 

bulunmakta ve bu katmanda ReLU akt>vasyon fonks>yonu kullanılmıştır. G>zl> katmanlar, 

sırasıyla 256, 128 ve 64 nörondan oluşmaktadır. Tüm g>zl> katmanlarda ReLU akt>vasyon 

fonks>yonu terc>h ed>lm>şt>r. Ayrıca, model>n aşırı öğrenme (overf>tt>ng) r>sk>n> azaltmak 

amacıyla her g>zl> katmanda %30 oranında sönümleme (dropout) uygulanmıştır. Çıkış 

katmanı, ver> set>ndek> sınıf sayısı kadar nörona sah>pt>r ve bu katmanda çok sınıflı 

sınıflandırma problemler>ne uygun olan “Softmax” akt>vasyon fonks>yonu kullanılmıştır. 

Model>n eğ>t>m> sırasında kayıp fonks>yonu olarak kategor>k çapraz entrop> (categor>cal 

crossentropy) terc>h ed>lm>şt>r. Opt>m>zasyon algor>tması olarak >se “Adam yöntem>” 

kullanılmıştır. Model>n performansı, doğruluk metr>ğ> üzer>nden değerlend>r>lm>şt>r. 

Eğ>t>m sürec>nde model>n erken durdurma yöntem> >le aşırı öğrenme ve gereks>z fazla 

eğ>t>m>n önlenmes> hedeflenm>şt>r. Erken durdurma yöntem>, doğrulama kaybı 

(val>dat>on loss) metr>ğ> >zlenerek uygulanmıştır ve sabır süres> 10 “epoch” olarak 

bel>rlenm>şt>r. Model, maks>mum 100 epoch >le eğ>t>lm>ş olup her >terasyonda 128 ver> 

örneğ> (batch s>ze) kullanılmıştır. 

3.9  DerLn Öğrenme 

Der>n öğrenme (Deep Learn>ng - DL), çok katmanlı yapay s>n>r ağları aracılığıyla 

ver>lerden anlamlı tems>lc>ler öğrenmey> sağlayan güçlü b>r mak>ne öğrenmes> tekn>ğ> 

olarak öne çıkmaktadır. Bu tekn>k, b>lg>sayar görüsü, konuşma tanıma ve doğal d>l >şleme 

g>b> alanlarda yüksek başarı oranları elde etm>ş ve özell>kle duygu anal>z> g>b> spes>f>k 

uygulama alanlarında popülerl>k kazanmıştır. Duygu anal>z>, >nsanların ürünler, 

h>zmetler, organ>zasyonlar ve olaylar hakkındak> düşünce ve duygularını anal>z etmeye 
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odaklanır ve büyük ver> >le sosyal medya platformlarının yaygınlaşmasıyla b>rl>kte gen>ş 

b>r uygulama alanı bulmuştur (Zhang vd. 2018). 

Der>n öğrenme, b>yoloj>k beyne benzer b>r yapıdak> çok sayıda b>lg> >şleme b>r>m>nden 

(nöronlardan) oluşan yapay s>n>r ağlarının kullanımıyla çalışmaktadır. Bu ağlar, ver> 

akışını sağlayan katmanlardan oluşur. Her katmanda, ver>ler üzer>nde farklı sev>yelerde 

öğrenme gerçekleşt>r>lmekted>r. Temel olarak, ağlar >ler> beslemel> s>n>r ağları ve ger> 

dönüşümlü s>n>r ağları g>b> kategor>lere ayrılmaktadır. Bu yapı sayes>nde der>n öğrenme, 

daha önce yalnızca sınırlı katmanlar ve ver> >le prat>k olan s>n>r ağlarından daha gen>ş b>r 

öğrenme kapas>tes>ne sah>pt>r (Zhang vd. 2018). 

İler> beslemel> ağlar, her katmandak> nöronların çıktısının b>r sonrak> katmanın g>r>ş>ne 

aktarılması prens>b>yle çalışmaktadır. G>r>ş ver>s>, ağ boyunca >şlend>kçe b>r d>z> matr>s 

çarpımı ve akt>vasyon fonks>yonundan geçmekted>r. Her b>r nöronun çıktısı, d>ğer 

nöronlardan aldığı g>r>şler>n ağırlıklarla çarpılması ve ardından “b>as” değer>n>n 

eklenmes>yle hesaplanmaktadır. 

𝑧 = 𝑊. 𝑥 + 𝑏				 (3. 4) 

Burada z nöronun çıktısı, W nöron ağırlıklarını, x g>r>ş ver>ler>n> ve b b>as değer>n> >fade 

etmekted>r. Bu >şlem sonucunda elde ed>len çıktı, doğrusal olmayan b>r akt>vasyon 

fonks>yonundan geç>r>lerek sonuca ulaşılmaktadır. Akt>vasyon fonks>yonları, model>n 

doğrusal olmayan >l>şk>ler> öğrenmes>ne olanak tanıyarak daha karmaşık ver> yapılarını 

tems>l etmes>n> sağlamaktadır. Sıkça kullanılan akt>vasyon fonks>yonları arasında 

“s>gmo>d”, “tanh” ve “ReLU (Rect>f>ed L>near Un>t)” yer almaktadır. Bu fonks>yonlardan 

bazıları aşağıdak> g>b> tanımlanmaktadır: 

S>gmo>d fonks>yonu: 

𝑓(𝑧) =
1

1 + 𝑒&'
					 (3. 5) 
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Tanh fonks>yonu: 

𝑓(𝑧) = tanh(𝑧) =
𝑒' − 𝑒&'

𝑒' + 𝑒&' 					
(3. 6) 

ReLU fonks>yonu:  

𝑓(𝑧) = max(0, 𝑧)				 (3. 7) 

ReLU fonks>yonu, hesaplama kolaylığı ve daha hızlı öğrenme sağlaması neden>yle 

özell>kle der>n ağlarda yaygın olarak terc>h ed>lmekted>r. 

S>n>r ağlarının eğ>t>m>, her b>r katmandak> ağırlık ve b>as ter>mler>n>n uygun değerler>n>n 

bulunması sürec>n> kapsamaktadır. Bu süreç genell>kle “stokast>k gradyan >n>ş> 

(stochast>c grad>ent descent)” >le “ger> yayılım (backpropagat>on)” algor>tmalarının 

kullanımıyla gerçekleşt>r>lmekted>r. Ger> yayılım, ağın çıktısının hatasını hesaplayarak bu 

hatayı m>n>muma >nd>rmeye yönel>k b>r yaklaşım sunmaktadır. Bu >şlemde, “kayıp 

fonks>yonu (loss funct>on)” türevlenerek her b>r bağlantı ağırlığının nasıl güncelleneceğ> 

bel>rlenmekted>r. Ağ parametreler>n>n güncellenmes> şu formüle göre yapılır: 

𝑊 = 𝑊 − 𝑛
𝜕𝐿
𝜕𝑊

					 (3. 8) 

Burada, n öğrenme oranını (learn>ng rate) tems>l ederken, ()
(*

 kayıp fonks>yonunun 

ağırlıklar üzer>ndek> gradyanını göstermekted>r. Bu güncelleme >şlem>, model>n hata 

oranını düşürerek her b>r eğ>t>m adımında daha doğru tahm>nler yapmasına yardımcı 

olmaktadır. 

Der>n öğrenme, yapay s>n>r ağlarının çok katmanlı yapıları sayes>nde ver> anal>z>nde 

yüksek başarı oranlarına ulaşmaktadır. Özell>kle büyük ver> ve gel>şm>ş donanım 

>mkanları >le bu teknoloj>n>n daha da gel>şmes> beklenmekted>r.  
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Bu çalışmada kullanılan der>n öğrenme model>, çok sınıflı sınıflandırma problem> >ç>n 

uygun şek>lde tasarlanmıştır. Model, b>r g>r>ş katmanı, >k> g>zl> katman ve b>r çıkış 

katmanından oluşmaktadır. G>r>ş katmanında, ver> set>ndek> özell>k sayısı kadar nöron 

bulunmakta ve bu katmanda ReLU akt>vasyon fonks>yonu kullanılmaktadır. G>zl> 

katmanlardan >lk> 256, >k>nc>s> >se 128 nörondan oluşmaktadır. Her >k> katmanda da ReLU 

akt>vasyon fonks>yonu terc>h ed>lm>şt>r. Ayrıca, aşırı öğrenme r>sk>n> azaltmak amacıyla, 

her >k> g>zl> katmanda %50 oranında sönümleme uygulanmıştır. Çıkış katmanı, ver> 

set>ndek> sınıf sayısı kadar nörona sah>pt>r ve çok sınıflı sınıflandırma problemler> >ç>n 

uygun olan Softmax akt>vasyon fonks>yonu kullanılmıştır. Model>n eğ>t>m> sırasında, 

kayıp fonks>yonu olarak kategor>k çapraz entrop> terc>h ed>lm>ş ve opt>m>zasyon 

algor>tması olarak “Adam yöntem>” kullanılmıştır. Model>n performansı, doğruluk 

metr>ğ> üzer>nden değerlend>r>lm>şt>r. Eğ>t>m sürec>nde, aşırı öğrenme ve gereks>z fazla 

eğ>t>m>n önlenmes> amacıyla erken durdurma yöntem> uygulanmıştır. Erken durdurma 

>şlem>, doğrulama kaybı metr>ğ> >zlenerek gerçekleşt>r>lm>ş ve sabır süres> 10 epoch 

olarak bel>rlenm>şt>r. Model, maks>mum 100 epoch >le eğ>t>lm>ş olup, her eğ>t>m 

>terasyonunda 128 ver> örneğ> kullanılmıştır. Model>n öğrenme sürec>nde ödül-ceza 

mekan>zması dolaylı olarak kayıp fonks>yonu ve ger> yayılım yöntem> aracılığıyla 

devreye g>rm>şt>r. Doğru tahm>nler, model>n kayıp değer>n> azaltarak ödüllend>r>lmes>n> 

sağlarken; yanlış tahm>nler, kaybı artırarak b>r ceza mekan>zması >şlev> görmüştür. 

Ayrıca, sönümleme yöntem>, model>n bel>rl> nöronlara aşırı bağımlı hale gelmes>n> 

engellem>ş ve genelleme yeteneğ>n> artırmıştır. Bu süreçler, model>n ağırlıklarının 

güncellenmes>nde dengeley>c> b>r rol oynayarak daha doğru sınıflandırmalar yapmasına 

katkıda bulunmuştur. Bu sayede, model>n performansının opt>m>ze ed>lmes> ve aşırı 

öğrenme r>sk>n>n azaltılması hedeflenm>şt>r. 
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4.  ARAŞTIRMA BULGULARI 

Bu bölümde, tez çalışmasında kullanılan mak>ne öğrenmes> algor>tmaları, yapay s>n>r 

ağları ve der>n öğrenme modeller> >le elde ed>len sonuçlar detaylı b>r şek>lde 

>ncelenmekted>r. Algor>tmaların performansları, karmaşıklık matr>sler>nden elde ed>len 

doğruluk değerler>, F1 skorları, kes>nl>k (prec>s>on) ve duyarlılık (recall) değerler> >le 

değerlend>r>lm>şt>r. Ayrıca, saldırılar özel>nde algor>tmaların metr>kler> karşılaştırılmış ve 

algor>tmaların çalışma süreler> >ncelenm>şt>r. 

4.1  Elde EdLlen Sonuçlar 

IoT c>hazları >ç>n gel>şt>r>len saldırı tesp>t s>stem> üzer>nde çeş>tl> algor>tmalar test 

ed>lm>şt>r. Her b>r algor>tmanın doğruluk oranı, sınıflandırma raporları ve karmaşıklık 

matr>sler> >ncelenm>şt>r. Aşağıda yer alan Ç>zelge 4.1’de elde ed>len sonuçlar 

özetlenmekted>r: 

Ç>zelge 4.1 Elde ed>len sonuçlar 

AlgorLtma Doğruluk (%) F1-Skoru KesLnlLk Duyarlılık 

Rastgele Orman 
(RF) 

87,96 0,91 0,95 0,88 

Karar Ağaçları 
(DT) 

87,67 0,90 0,95 0,88 

Gradyan Artırıcı 
Mak>ne (GBM) 

88,99 0,92 0,96 0,89 

XGBoost 88,32 0,91 0,96 0,88 

Destek Vektör 
Mak>neler> (SVM) 

72,84 0,71 0,74 0,73 

K-en Yakın 
Komşular (KNN) 

87,82 0,90 0,94 0,88 

Yapay S>n>r Ağları 
(YSA) 

87,92 0,91 0,95 0,88 

Der>n Öğrenme 
(DL) 

88,28 0,91 0,95 0,88 
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Ç>zelge 4.1’de yer alan sonuçlara göre, Gradyan Artırıcı Mak>ne (GBM) algor>tması 

%88,99 doğruluk oranı >le en yüksek başarıyı elde etm>şt>r. GBM, yüksek F1-skoru 

(0,92), kes>nl>k (0,96) ve duyarlılık (0,89) değerler> >le d>kkat çekmekted>r. B>r d>ğer 

yüksek performans gösteren algor>tma XGBoost (%88,32 doğruluk), GBM’y> tak>p 

etmekted>r ve benzer şek>lde >y> sonuçlar elde etm>şt>r. Bu algor>tmanın da F1-skoru 0,91, 

kes>nl>ğ> 0,96 ve duyarlılığı 0,88 olup, yüksek doğruluk oranı >le başarılı b>r sınıflandırma 

performansı görülmekted>r. Yapay S>n>r Ağları (YSA) ve Der>n Öğrenme (DL) 

algor>tmaları >se sırasıyla %87,92 ve %88,28 doğruluk oranları >le >y> b>r performans 

serg>lem>şt>r. D>ğer algor>tmalar arasında, Rastgele Orman (RF) ve Karar Ağaçları (DT) 

sırasıyla %87,96 ve %87,67 doğruluk oranları >le d>kkat çekmekted>r. Her >k> algor>tma 

da yüksek kes>nl>k ve duyarlılık değerler>ne sah>p olup, başarılı b>r sınıflandırma 

performansı serg>lem>şt>r. K-en Yakın Komşular (KNN) algor>tması da %87,82 doğruluk 

oranı >le etk>l> b>r şek>lde çalışmaktadır. Destek Vektör Mak>neler> (SVM) algor>tması, 

%72,84 doğruluk oranı >le bu çalışmada d>ğer algor>tmaların ger>s>nde kalmıştır. 

4.2  Karmaşıklık MatrLslerL ve ROC EğrLlerL 

Aşağıdak> şek>llerde, her b>r algor>tmanın farklı saldırı türler> >ç>n karmaşıklık matr>s 

değerler> ve ROC eğr>ler> sunulmaktadır. Karmaşıklık matr>s>, gerçek ve tahm>n ed>len 

sınıflar arasındak> >l>şk>y> detaylı b>r şek>lde ortaya koyarak sınıflandırma performansının 

anal>z ed>lmes>n> sağlamaktadır. Matr>s >çer>s>nde Doğru Poz>t>f, Doğru Negat>f, Yanlış 

Poz>t>f ve Yanlış Negat>f değerler> yer almaktadır. Bu değerler aracılığıyla model>n doğru 

sınıflandırma oranları ve yapılan hatalar bel>rlenmekted>r. ROC eğr>s> >se, Doğru Poz>t>f 

Oranı >le Yanlış Poz>t>f Oranı arasındak> >l>şk>y> ortaya koyarak model>n ayırt ed>c>l>k 

yeteneğ> değerlend>r>lmekted>r. Eğr> altındak> alanın büyüklüğü, model>n sınıflandırma 

başarısının b>r gösterges> olarak kullanılmaktadır. 
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Şek>l 4.1 Rastgele Orman karmaşıklık matr>s> 

 

Şek>l 4.2 Rastgele Orman ROC eğr>s> 
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Şek>l 4.3 Karar Ağaçları karmaşıklık matr>s> 

 

Şek>l 4.4 Karar Ağaçları ROC eğr>s> 
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Şek>l 4.5 GBM karmaşıklık matr>s> 

 

Şek>l 4.6 GBM ROC eğr>s> 
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Şek>l 4.7 XGBoost karmaşıklık matr>s> 

 

Şek>l 4.8 XGBoost ROC eğr>s> 
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Şek>l 4.9 SVM karmaşıklık matr>s> 

 

Şek>l 4.10 SVM ROC eğr>s> 
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Şek>l 4.11 KNN karmaşıklık matr>s> 

 

Şek>l 4.12 KNN ROC eğr>s> 
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Şek>l 4.13 YSA karmaşıklık matr>s> 

 

Şek>l 4.14 YSA ROC eğr>s> 
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Şek>l 4.15 Der>n öğrenme karmaşıklık matr>s> 

 

Şek>l 4.16 Der>n öğrenme ROC eğr>s> 
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4.3  KesLnlLk, Duyarlılık ve F1-Skor MetrLklerL 

Bu bölümde, model performansının değerlend>r>lmes>nde yaygın olarak kullanılan 

kes>nl>k, duyarlılık ve F1-skoru metr>kler> sunulmuştur. Kes>nl>k, b>r algor>tmanın poz>t>f 

olarak sınıflandırdığı olaylardan ne kadarının gerçekten doğru (gerçek saldırılar) 

olduğunu gösteren b>r metr>kt>r. Bu metr>k, poz>t>f tahm>nler>n doğruluğunu ve 

algor>tmaların hang> saldırı türler>nde daha etk>l> olduğunu daha net b>r şek>lde ortaya 

koymaktadır. Şek>l 4.17’de her b>r algor>tmanın her b>r saldırı türü >ç>n kes>nl>k 

değerler>ne >l>şk>n b>r matr>s sunulmaktadır. Elde ed>len sonuçlar, algor>tmaların poz>t>f 

sınıflandırma doğruluklarını ve farklı saldırı türler>ndek> etk>nl>kler>n> değerlend>rme 

>mkânı sunmaktadır. Normal traf>k ve DoS saldırıları >ç>n genel olarak yüksek kes>nl>k 

değerler> (genell>kle %95 ve üzer>) elde ed>lm>şt>r. Ancak, kamera etk>leş>m>, sensör 

etk>leş>m> ve zararlı yazılımların test ver>ler>n>n yeters>zl>ğ> neden>yle bu alanlarda daha 

düşük kes>nl>k oranları gözlemlenm>şt>r. Bunun yanı sıra, XGBoost ve Karar Ağaçları 

algor>tmalarının bazı saldırı türler>nde d>ğer yöntemlere kıyasla daha yüksek kes>nl>k 

değerler> sağladığı tesp>t ed>lm>şt>r. Öte yandan, Der>n Öğrenme yöntem>n>n özell>kle 

kamera etk>leş>m> sınıfında bel>rg>n b>r başarı gösterd>ğ> bel>rlenm>şt>r. Genel olarak, 

sonuçlar, algor>tmaların farklı saldırı türler>ndek> performansları arasındak> bel>rg>n 

farkları açıkça ortaya koymaktadır. 
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Şek>l 4.17 Kes>nl>k değerler> matr>s> 

Duyarlılık, b>r algor>tmanın tüm gerçek saldırılardan (gerçek poz>t>fler) ne kadarını doğru 

şek>lde tesp>t ett>ğ>n> gösteren b>r metr>kt>r. Yan>, duyarlılık yüksek olduğunda, algor>tma 

daha fazla gerçek saldırıyı yakalamış demekt>r. Bu metr>k, algor>tmaların hang> saldırı 

türler>nde daha fazla başarı gösterd>ğ>n> ve hang> saldırıların algılanmasında zorluk 

yaşandığını açıkça göstermekted>r. Şek>l 4.18’de her b>r algor>tmanın her b>r saldırı türü 

>ç>n duyarlılık değerler>ne >l>şk>n b>r matr>s yer almaktadır. Matr>s>n >ncelenmes> 

sonucunda, Rastgele Orman, Der>n Öğrenme ve XGBoost algor>tmalarının b>rçok saldırı 

türünde yüksek duyarlılık değerler> serg>led>ğ> görülmekted>r. Özell>kle kaba kuvvet, 

zaf>yet tarama ve traf>k yakalama saldırılarında bu algor>tmaların oldukça başarılı olduğu 

tesp>t ed>lm>şt>r. Bununla b>rl>kte, sensör etk>leş>m> ve zararlı yazılım saldırı türler>nde 

düşük test ver>s> neden>yle tüm algor>tmaların düşük duyarlılık değerler> serg>led>ğ> 

gözlemlenm>şt>r. Ayrıca, Rastgele Orman algor>tmasının genel olarak yüksek ve tutarlı 

duyarlılık değerler> sunduğu görülmüştür.  



 69 

 

Şek>l 4.18 Duyarlılık değerler> matr>s> 

F1-Skoru, kes>nl>k ve duyarlılık metr>kler>n>n dengelenm>ş b>r ölçüsüdür. Yüksek b>r F1-

Skoru, algor>tmanın hem yüksek doğrulukla hem de yüksek duyarlılıkla sınıflandırma 

yaptığını göstermekted>r. F1-Skoru, özell>kle denges>z ver> setler>nde ve sınıflar arasında 

öneml> farklar olduğunda, kes>nl>k ve duyarlılık arasındak> dengey> göz önünde 

bulundurarak daha doğru b>r değerlend>rme sunmaktadır. Bu metr>k, algor>tmaların genel 

sınıflandırma performansını ve hang> saldırı türler>nde daha etk>l> olduklarını 

yansıtmaktadır. Şek>l 4.19’da her b>r algor>tmanın her b>r saldırı türü >ç>n F1-Skoru 

değerler>ne >l>şk>n b>r matr>s bulunmaktadır. Matr>s >ncelend>ğ>nde, DoS ve normal g>b> 

sınıflarda algor>tmaların oldukça yüksek F1-Skor değerler>ne ulaştığı ve bu türler>n hem 

duyarlılık hem de kes>nl>k açısından dengel> b>r şek>lde tesp>t ed>leb>ld>ğ> görülmekted>r. 

Bu durum, modeller>n bu saldırı türler>n> başarılı b>r şek>lde öğreneb>ld>ğ>n> ve test 

ver>s>nde güçlü b>r performans serg>led>ğ>n> göstermekted>r. Ayrıca, bazı algor>tmaların 

zaf>yet tarama g>b> saldırılarda da n>speten >y> b>r performans sunduğu d>kkat 

çekmekted>r. Bununla b>rl>kte, zararlı yazılım, kamera etk>leş>m> ve sensör etk>leş>m> g>b> 
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bazı saldırı türler>nde F1-Skor değerler>n>n düşük olduğu görülmüştür. Ancak bu durum, 

model>n yeters>zl>ğ>nden değ>l, bu saldırı türler>ne a>t sınırlı test ver>s>nden 

kaynaklanmaktadır. Test ver>s>n>n azlığı, algor>tmaların bu türler> tesp>t edeb>lme 

kapas>tes>n> sınırlamış, dolayısıyla F1-Skor değerler>n> olumsuz etk>lem>şt>r. Bu durum, 

bu tür saldırıların tesp>t> >ç>n ver> m>ktarının artırılmasının önem>n> vurgulamaktadır. 

Algor>tmalar arasında değerlend>r>ld>ğ>nde, Rastgele Orman, XGBoost ve Der>n 

Öğrenme algor>tmalarının b>rçok saldırı türünde >st>krarlı ve güçlü b>r performans 

serg>led>ğ> gözlemlenm>şt>r. Özell>kle kaba kuvvet, DoS ve traf>k yakalama g>b> saldırı 

türler>nde bu algor>tmalar öne çıkmıştır.  

 

Şek>l 4.19 F1-Skor değerler> matr>s> 

4.4  AlgorLtmaların Çalışma SürelerL 

Tez çalışma kapsamında algor>tmaların toplam çalışma süreler> de ölçülmüştür. Şek>l 

4.20’de algor>tmaların toplam çalışma süreler> sunulmaktadır. Kullanılan s>stem, dört 
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çek>rdekl> ve 1,4 GHz hızında çalışan Intel Core >5 >şlemc>ye sah>pt>r. Ayrıca, 8 GB RAM 

>le desteklenm>ş ve macOS 15.1.1 >şlet>m s>stem> üzer>nde çalıştırılmıştır. Bu s>stem 

özell>kler>, algor>tmaların performanslarının değerlend>r>lmes>nde referans olarak 

kullanılmıştır. 

 

Şek>l 4.20 Algor>tmaların çalışma süreler> 

Rastgele orman algor>tmasının, 434 san>yede %87,96 doğruluk >le çalıştığı görülmekted>r. 

Bu algor>tmanın >şlem süres> uzun olmakla b>rl>kte karmaşık ver> setler>nde etk>l> 

sonuçlar verd>ğ> gözlemlenm>şt>r. KNN >se 308 san>yede %87,82 doğruluk >le benzer b>r 

performans serg>lem>şt>r. GBM, 840 san>yede %88,99 doğruluk >le en yüksek doğruluğu 

sağlarken, aynı zamanda >şlem süres> de en uzun olmuştur. XGBoost, 357 san>yede 

%88,32 doğruluk >le çalışmış ve daha kısa sürede benzer doğruluk sunmuştur. SVM, 44 

san>ye >le en hızlı algor>tma olup, %72,84 doğruluk sağlamıştır. Karar Ağaçları 63 san>ye 

>le %87,67 hızlı ve yüksek doğruluk oranı sunmuştur. YSA %87,92 doğruluk ve 522 

san>ye >şlem süres> >le yüksek doğruluk sağlarken, der>n öğrenme %88,28 doğruluk ve 

426 san>ye >şlem süres> >le benzer b>r performans serg>lem>şt>r. 
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5.  TARTIŞMA VE SONUÇ 

Günümüzde IoT c>hazları, hayatın her alanında yaygın olarak kullanılmakta ve bu 

c>hazlar, ağlara bağlanarak ver> >let>m> ve alımı gerçekleşt>rmekted>r. Ancak bu durum, 

IoT c>hazlarını çeş>tl> s>ber saldırılara açık hale get>rmekted>r. IoT c>hazlarına yönel>k 

saldırılar, ağ traf>ğ> üzer>nden tesp>t ed>leb>len anormal davranışlarla kend>n> 

göstereb>lmekted>r. Bu nedenle, ağ traf>ğ> ver>ler>n>n kullanılarak IoT c>hazlarına yönel>k 

saldırıların tesp>t ed>lmes>, s>ber güvenl>k alanında öneml> b>r araştırma konusu hal>ne 

gelm>şt>r. L>teratürde, IoT saldırılarının tesp>t ed>lmes> amacıyla genell>kle mak>ne 

öğrenmes> tekn>kler>nden yararlanıldığı görülmekted>r. 

 

Bu tez çalışmasında, IoT c>hazları >ç>n mak>ne öğrenmes> tabanlı b>r saldırı tesp>t s>stem> 

gel>şt>r>lmes> hedeflenm>şt>r. L>teratürdek> çalışmalarda olduğu g>b>, ağ traf>ğ> üzer>nden 

saldırı tesp>t> yapılmış, ancak bu tezde kullanılan ver> set>n>n, IoT c>hazları >ç>n en sık 

karşılaşılab>lecek saldırı türler>n> kapsamasına d>kkat ed>lm>şt>r. L>teratürde genell>kle 

denet>ml> öğrenme algor>tmalarına odaklanılırken, bu çalışmada farklı mak>ne öğrenmes> 

algor>tmalarının performansları karşılaştırılmış ve Rastgele Orman, SVM ve XGBoost 

g>b> algor>tmaların performansları anal>z ed>lm>şt>r. L>teratürde benzer algor>tmalarla elde 

ed>len sonuçlarla bu tezdek> bulguların benzerl>k gösterd>ğ>, özell>kle XGBoost 

algor>tmasının yüksek doğruluk oranı ve güçlü F1-Skoru g>b> metr>klerde etk>l> olduğu 

bel>rlenm>şt>r. 

 

Çalışma sürec>nde, özell>k mühend>sl>ğ> ve ver> ön >şleme süreçler>ne odaklanılmış ve bu 

süreçler>n model doğruluğunu öneml> ölçüde artırdığı sonucuna varılmıştır. Ayrıca, farklı 

mak>ne öğrenmes> algor>tmaları performans metr>kler> açısından karşılaştırılmıştır. 

Çalışmada, et>ketl> ver> üzer>nden sınıflandırma >şlem> gerçekleşt>r>lmes> amacıyla 

ağırlıklı olarak denet>ml> öğrenme algor>tmaları terc>h ed>lm>şt>r. Bunun yanı sıra, 

pek>şt>rmel> öğrenme yöntemler> kapsamında der>n öğrenme tekn>kler> de kullanılmıştır. 

Yapay S>n>r Ağları ve Der>n Öğrenme yöntemler>, çok sınıflı sınıflandırma problemler>ne 

yönel>k olarak başarıyla uygulanmıştır. Modellerde g>r>ş, g>zl> ve çıkış katmanları özenle 

tasarlanmış ve uygun akt>vasyon fonks>yonları terc>h ed>lm>şt>r. Eğ>t>m sürec>nde, 

kategor>k çapraz entrop> kayıp fonks>yonu, Adam opt>m>zasyon algor>tması ve erken 
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durdurma yöntem> kullanılarak model performansı opt>m>ze ed>lm>şt>r. Ayrıca, 

sönümleme oranlarıyla aşırı öğrenme r>sk> azaltılarak genelleme yeteneğ> artırılmıştır. Bu 

yöntemler>n b>rl>kte kullanımı, sınıflandırma performansını artırarak ver> set>ndek> 

karmaşık >l>şk>ler>n modellenmes>nde etk>l> sonuçlar sağlamıştır. Her >k> yöntem>n de 

başarılı sonuçlar elde ett>ğ> görülmüştür.  

 

Çalışma kapsamında yapılan anal>z sonuçlarına göre, en yüksek doğruluk oranı (%88,99) 

ve F1-Skoru (0,92), GBM algor>tması tarafından elde ed>lm>şt>r. GBM, aynı zamanda 

kes>nl>k (0,96) ve duyarlılık (0,89) metr>kler>nde de yüksek başarı gösterm>şt>r. XGBoost 

algor>tması >se %88,32 doğruluk oranı ve 0,91 F1-Skoru >le güçlü b>r performans 

serg>lem>şt>r. Der>n Öğrenme %88,28 doğruluk ve 0,91 F1-Skoru ve Rastgele Orman 

algor>tması %87,96 doğruluk ve 0,91 F1-Skoru >le dengel> b>r performans sağlamıştır. 

 

Orta sev>yede performans serg>leyen algor>tmalar arasında YSA, KNN ve Karar Ağaçları 

yer almaktadır. Bu algor>tmalar, yaklaşık %88 doğruluk oranı >le Rastgele Orman’a yakın 

sonuçlar sunmuştur. Daha düşük performans serg>leyen algor>tma olarak SVM yer 

almıştır. SVM algor>tması %72,84 doğruluk oranı ve 0,71 F1-Skoru >le düşük b>r 

performans gösterm>şt>r. 

 

Farklı algor>tmaların doğruluk ve >şlem süreler> karşılaştırıldığında, GBM en yüksek 

doğruluğu elde etm>ş ancak en uzun >şlem süres>ne sah>p olmuştur. XGBoost benzer 

doğrulukla daha kısa sürede >şlem yaparak >şlem süres> açısından daha ver>ml> b>r seçenek 

sunmuştur. Rastgele Orman da benzer doğruluklarla daha uzun >şlem süres> gerekt>rm>şt>r. 

Karar Ağaçları >le hızlı ve etk>l> sonuç ed>lm>şt>r. KNN benzer doğrulukla makul b>r >şlem 

süres> serg>lerken, SVM en hızlı algor>tma olmasına rağmen doğruluk oranı daha düşük 

kalmıştır. YSA ve Der>n Öğrenme, uzun >şlem süreler>ne rağmen yüksek doğruluk 

sağlamış ve >y> performans gösterm>şt>r. Çalışma kapsamında süre arttıkça l>neer b>r 

şek>lde olmasa da doğruluk oranlarında da artış olduğu görülmüştür. 

 

Sonuç olarak, GBM, XGBoost, Rastgele Orman ve Der>n Öğrenme g>b> algor>tmalar, IoT 

c>hazlarına yönel>k saldırıların tesp>t>nde yüksek doğruluk oranlarıyla öne çıkmıştır. Bu 

bulgular, IoT saldırı tesp>t s>stemler>n>n gel>şt>r>lmes>nde algor>tma seç>m>n>n ve ver> set> 
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yapısının kr>t>k b>r öneme sah>p olduğunu ortaya koymaktadır. Daha dengel> ve güven>l>r 

sonuçlar elde edeb>lmek >ç>n ver> ön >şleme ve özell>k mühend>sl>ğ> süreçler>n>n t>t>zl>kle 

planlanması gerekt>ğ> anlaşılmıştır. Ayrıca, büyük ver> setler>nde daha az tems>l ed>len 

sınıflarda oluşab>lecek ver> denges>zl>ğ>n> önlemek >ç>n gerekl> çalışmaların yapılmasının 

önem taşıdığı vurgulanmıştır. Bununla b>rl>kte, kullanılan algor>tmaların bel>rl> saldırı 

türler>nde daha güçlü performans gösterd>ğ> göz önünde bulundurularak, saldırı tesp>t 

modeller>n>n bu türlere göre opt>m>ze ed>lmes>n>n faydalı olacağı değerlend>r>lmekted>r. 

Bu tez çalışması >le mak>ne öğrenmes> algor>tmalarının IoT güvenl>ğ> alanındak> etk>nl>ğ> 

b>r kez daha ortaya konulmuştur. Ayrıca, daha gen>ş kapsamlı saldırı türler>n>n dah>l 

ed>ld>ğ> ver> setler>yle yapılacak gelecektek> çalışmaların bu alandak> >lerlemelere öneml> 

katkılar sağlayacağı düşünülmekted>r.  
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