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OZET
Kamuda EBYS Gelisiminde Altyapi Gereksinimleri

Bu tez, kamuda Elektronik Belge Yonetim Sistemi (EBYS) gelisiminde altyapi
gereksinimlerini incelemeyi amacglamaktadir. Calismada, belge yonetimi ve EBYS
uygulamalarinin kamu kurumlarinda nasil isledigi tizerinde detayl bir inceleme yapilmas;
kamu kurumlarinin dijital doniisiim siirecinde karsilagtiklari altyapi ihtiyaglari ele alinmistir.
EBYS'nin etkin bir sekilde uygulanabilmesi i¢in gerekli olan donanim, yazilim ve ag
altyapisi gibi bilgi teknolojileri unsurlart da analiz edilmistir. Tezde, EBY S'nin standartlar
ve uyumluluk altyapisina da deginilmis, sistemin etkinligini artirmak i¢in uyumlu bir
altyapmin gerekliligi vurgulanmistir. Ayrica, kamuda EBYS uygulamalarinda karsilagilan
teknik sorunlar, verimlilik, gilivenlik ve performans agisindan yapilan analizlerle
tartisilmistir. Bu sorunlar, altyapi eksiklikleri ve sistem entegrasyonunda yasanan zorluklar
olarak belirlenmis ve bu eksikliklerin giderilmesi i¢in Oneriler gelistirilmistir. Son olarak,
altyap1 gereksinimlerinin giiclendirilmesi i¢in yapay zeka entegrasyonu dnerilmistir. Yapay
zeka, belge siniflandirma, igerik analizi ve siire¢ otomasyonu gibi alanlarda EBY S'nin
verimliligini artirarak kamu kurumlarinda daha hizli ve giivenli bir belge yonetimi
saglanmasma katki sunacagi One siiriilmiistiir. Bu tez, kamuda EBYS uygulamalarinin
basarili olabilmesi icin gerekli altyapi unsurlarinin belirlenmesine ve bu altyapinin

tyilestirilmesine yonelik pratik oneriler sunmay1 hedeflemektedir.

Anahtar Kelimeler: Kamu Kurumlari, Belge Yonetimi, Elektronik Belge Yonetim Sistemi,

BT Altyapisi, Yapay Zeka.



ABSTRACT
Infrastructure Requirements in Public EBYS Development

This thesis aims to examine the infrastructure requirements in the development of
Electronic Document Management System (EDMS) in the public sector. In the study, a
detailed examination was made on how document management and EDMS applications
operate in public institutions; the infrastructure needs that public institutions encounter
during the digital transformation process were addressed. Information technology elements
such as hardware, software and network infrastructure, which are required for the effective
implementation of EDMS, were also analyzed. The standards and compliance infrastructure
of EDMS were also mentioned in the thesis, and the necessity of a compatible infrastructure
to increase the effectiveness of the system was emphasized. In addition, technical problems
encountered in EDMS applications in the public sector were discussed with analyzes made
in terms of efficiency, security and performance. These problems were determined as
infrastructure deficiencies and difficulties experienced in system integration, and
suggestions were developed to eliminate these deficiencies. Finally, artificial intelligence
integration was suggested to strengthen the infrastructure requirements. It was suggested that
artificial intelligence would contribute to the provision of faster and more secure document
management in public institutions by increasing the efficiency of EDMS in areas such as
document classification, content analysis and process automation. This thesis aims to
determine the necessary infrastructure elements for the successful implementation of EBY'S

in the public sector and to provide practical suggestions for improving this infrastructure.

Keywords: Public Institutions, Document Management, Electronic Document Management

System, IT Infrastructure, Artificial Intelligence.
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1. GIRIS

Bilgi ¢ag1 olarak adlandirdigimiz giiniimiizde, teknolojik gelismeler yikici bir
degisim yaratmaktadir. Bu degisimin bir sonucu olarak, yeni ve beklenmedik oyuncular bilgi
teknolojileri sektoriine dahil olmaktadir. Cevik'in (2002) de belirttigi gibi, "Her degisimde
oldugu gibi, mutlaka bir bedel 6denecektir”. Bu degisim de bireyler ve toplum tlizerinde hem
olumlu hem de olumsuz etkiler yaratacaktir. Hedefimiz, bu degisimin getirilerinin
kayiplarimizdan daha fazla olmasi ve uzun vadede fayda saglamasidir. Bu hedefe ulasmak
icin bireysel ¢abalardan 6te, kurumsal sorumluluklar iistlenmek ve kapsamli eylem planlari

olusturmak gerekmektedir (Torunlar ve Ozdemirci, 2019).

Bilgiyi korumak, giliniimiizde kritik 6nem tasimaktadir. Bunu basarmak kiiltiirel,
hukuki, idari ve teknolojik tiim unsurlarin birbirleriyle uyumlu sekilde yonetilmesi ile
basarilabilir. Bu karmasik yapinin kontroliinii ele almak ve kaosu 6nlemek i¢in sistematik
bir yaklasim sarttir. “Kale Yerine Tac1t Korumak™ onerisi ABD Anti-Teror Dairesi Eski
Bagkani tarafindan verilmis olup, bu noktada bize rehberlik edebilir. Clarke, bu metaforla en
kritik ve savunmasiz bilgilerin belirlenip korunmasma odaklanilmas1 gerektigini
vurgulamaktadir. Bu baglamda, belge yonetimini artik sadece bir {irlin olarak degil, bir
sistem ve siiregler biitiinii olarak ele almak gerekmektedir. Ge¢misten bugiine kadar biriken
tiim bilgileri bu sisteme entegre etmek ve en hassas verileri 6nceliklendirerek koruma altina

almak hayati 6nem tagimaktadir (Torunlar ve Ozdemir, 2019).

I¢inde bulundugumuz bilgi ¢agi, bilginin iiretim ve kullamim siireglerinde de koklii
degisimlere yol agmaktadir. Bu degisimlere ayak uydurmak ve bilgiyi etkin yonetmek i¢in
belge yonetimi ve arsiv alanlarinda da yenilik¢i bilgi teknolojilerinden faydalanmak
kaginilmaz hale gelmektedir. Giiniimiizde dijital doniisiim hizla ger¢eklesmektedir. Bu
baglamda, giiniimiiz teknolojiler ile beraber hayatimiza giren riskleri g6z ardi etmeden, is ve
islem siireglerinde Elektronik Belge Yonetim Sistemleri'ne (EBYS) alismak ve elektronik
arsiv (e-Arsiv) sistemlerini de kurumlarimiza kurma zorunlulugu bulunmaktadir. Tabii Ki bu

stirecte riskler de olacaktir. Bu riskleri 6nceden belirlemek ve gerekli 6nlemleri almak,

1



elektronik doniisiimiin (e-Doniisiim) basarilt bir sekilde gergeklesmesi igin kritik dnem
tagimaktadir. Bugiiniin teknolojisi ile beraber gelen teknik ve yontemleri kullanarak hem
EBYS’yi hem de e-Arsiv sistemlerini etkin bir sekilde yonetebilirsek, riskleri ve tehditleri

firsata doniistiirme sansimiz da artacaktir. (Ozdemirci vd., 2017).

Yenilikei bilgi teknolojileri, belge ve arsiv yonetimini optimize etmede ve bilgiye
erisimi kolaylastirmada biiyiik bir potansiyele sahiptir. Bu potansiyeli dogru sekilde
kullanarak, kurumsal verimliligi artirabilir, zamandan tasarruf edebilir ve daha seffaf bir
calisma ortami olusturulabilir. Ancak unutulmamalidir ki, her yeni teknolojinin beraberinde
getirdigi riskler de vardir. Bu riskleri 6nceden degerlendirmek ve gerekli dnlemleri almak,
e-doniisiimiin basarili olmasi i¢in hayati 6nem tasimaktadir. Dogrusu, karar verme
stireglerinin en dnemli iirlinii olan belgeler, tim kurumlar i¢in gelecegine miras birakacagi
kaynaklardir. Bir bagka deyisle, belgeler kurumlarin yoénetilebilmesi igin 6nemli bilgileri

iceren birinci el bilgi kaynaklaridir (Ozdemirci vd., 2009).
Arastirmanin Amaci

Bu c¢aligmanin amaci, kamuda EBYS uygulamalarinin etkinligini artirmak icin
gerekli altyapr gereksinimlerini incelemektir. Calisma, dijital altyapi, glivenlik 6nlemleri,
veri yonetimi, iglem hiz1 ve yapay zeka entegrasyonlar1 gibi kritik altyap1 unsurlariin, kamu
kurumlarinda EBY S'nin verimli bir sekilde uygulanmasi iizerindeki etkilerini analiz etmeyi
hedeflemektedir.

Arastirmanin Hipotezi

Bu tezin hipotezi, kamuda EBYS uygulamalarinin etkinligi, altyapi

gereksinimlerinin dogru bir sekilde karsilanmasiyla dogru orantilidir.
Alt hipotezler ise;

Kamuda EBYS uygulamalarinin etkinligi, donanim altyapisinin gereksinimlerinin

dogru bir sekilde karsilanmasiyla dogru orantilidir.

Kamuda EBYS uygulamalarinin etkinligi, yazilim altyapisinin gereksinimlerinin

dogru bir sekilde karsilanmasiyla dogru orantilidir.

Kamuda EBYS uygulamalarinin etkinligi, ag altyapisinin gereksinimlerinin dogru
bir sekilde karsilanmasiyla dogru orantilidir.
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Sayiltilar

Bu calisma asagidaki sayiltilara dayali olarak yiirtitiilmiistir.

Tiim Kamu Kurumlarinda EBY S’nin kullanildig1 varsayilmaktadir.
Smirhiklar

Bu ¢alisma kamuda EBY'S kullanimu ile sinirlidir.

Arastirmanin Onemi

Bu arastirma, kamuda Elektronik Belge Yonetim Sistemi (EBYS) uygulamalarinin
basarisini artirmak i¢in gerekli altyapr gereksinimlerini belirlemeyi amaglamaktadir. Kamu
sektorlinde dijitallesme ve verimliligin artirilmasi amaciyla EBYS sistemlerinin etkin bir
sekilde uygulanmasi kritik dneme sahiptir. Ancak, bu sistemlerin dogru sekilde ¢alisabilmesi
icin giiclli ve uygun altyapinin saglanmasi gerekmektedir. Bu ¢alisma, altyap1 eksikliklerinin
veya yetersizliklerinin sistemin basarisin1 olumsuz etkileyebilecegini ve kamu hizmetlerinin
kalitesizlesmesine yol acabilecegini ortaya koymay1 hedeflemektedir. Ayrica, bu aragtirma,
kamu kurumlarmin dijital doniisiim siireglerinde karsilastiklar1 zorluklari asmalarina
yardimci olabilecek altyap1 gelistirme stratejileri sunarak, verimlilik, giivenlik ve seffaflik

acisindan 6nemli katkilar saglayacaktir
Arastirmanin Yontemi

Tezde “Elektronik Belge Yonetim Sistemi” ve “Temel Bilgi Teknolojileri
Bilesenleri” ile ilgili literatiir taramas1 yapilmistir. Bu tarama, akademik makaleler, Kitaplar,

raporlar ve web siteleri gibi ¢esitli kaynaklari icermistir.

Literatiir taramasi; tezin ¢aligma alani olan konunun belirli kaynaklar ¢ercevesinde

incelenerek, mevcut bilimsel bilginin arastirilmasina verilen addir (Kazan, 2016).

Calismada kamu kurumlarinda EBYSS i¢in vaka ¢alismasi gerceklestirilmistir. Vaka
calismalari, yar1 yapilandirilmig gériismeler, gézlemler ve dokiiman analizi gibi veri toplama

teknikleri kullanilarak gerceklestirilmistir.

Vaka ¢aligmast; belirli bir olay ya da sosyal olgunun i¢erisindeki degiskenlerin ve bu

degiskenlerin etkilesimlerinin incelenmesidir (Rabson, 2000).



Yar1 yapilandirilmis goriigme; aragtirma igin rehber niteligi tasiyan Onceden

belirlenmis sorular ile gergeklestirilen goriismeye verilen isimdir (Ekiz, 2009)

Gozlem; Sozli ve sozsiiz davraniglarin sistematik olarak incelendigi veri toplama

teknigidir (Gtlirbiiz ve Sahin, 2017).

Dokiiman analizi; arastirmanin hedefe ulasabilmesi i¢in gerekli dokiimanlarin

incelenerek veriye ulasma yolunu ifade eden yontemdir (Cepni, 2010)

Calisma APA 6 kurallarina gore olusturulmustur.

1.1. Temel Kavramlar

EBYS: Elektronik ortamda hazirlanan ve kamu kurum faaliyetlerinin bir kaniti
sayilan belgelerin, teknik rehbere uygun bir sekilde yazilmasini, saklanmasini saglayan

elektronik sistemdir.

Aidiyet zinciri: Belgenin hazirlanmasindan tasfiyesine kadar olan siirece verilen
isimdir.
Belge: Herhangi bir islemin gergeklesebilmesi i¢in birey ya da kurum tarafindan

hazirlanan, tasfiyesine kadar muhafaza edilen, sahibi tarafindan elektronik imza ya da

manuel olarak imzalanmis olan, en 6nemlisi kayit altina alinan her tirli bilgidir.

Elektronik Onay: Elektronik imza kullanilmadiginda, bir belgeyi onaylamak igin

elektronik ortamda olusturulan ve kaydedilen bir islemdir.

Elektronik Ortam: EBYS kapsaminda, e-Yazigsma Teknik Rehberi'ne uygun sekilde
giivenli elektronik imzayla imzalanmis belgelerin hazirlanip, kaydedildigi, saklandigi ve

elektronik ortamda iletildigi sistemdir.

e-Yazigsma Teknik Rehberi: Dijital Doniisiim Ofisi Bagkanligi tarafindan yaymlanan

ve elektronik ortamda resmi yazigmalarin nasil yapilacagini anlatan bir rehberdir.



Giivenli elektronik imza: Yalnizca imza sahibinin yonetiminde bulunan, nitelikli
elektronik sertifika cergevesinde imza sahibinin kimliginin tespit edilmesini saglayan

imzadir.

Resmi yazisma: Kamu kurumlarindaki birimlerin birbirleriyle ya da gergek / tiizel
kisiler ile iletisim kurmasini saglamak i¢in fiziksel ya da elektronik ortamda yiiriitiilen belge
stirecleridir (Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik,

10/06/2020 say1: 31151).

Arsiv: Arsiv belgelerini yonetme, degerlendirme, diizenleme, ayiklama ve hizmete

sunmaktan sorumlu birim. Arsiv belgelerinin saklandig1 mekandir.

Arsiv Belgesi: Idari ve/veya entelektiiel kullanimi icin saklanip diizenlenen arsivsel

degere sahip belgedir (Torunlar ve Ozdemirci, 2019).

Belge: Kayit altina alinan her tiirlii bilgi, birey ya da kurum tarafindan delil olarak

kabul edilen ve korunarak saklanan enformasyondur.

Belge Sistemi: Belgeleri kayit altina almak, yonetmek, korumak ve zaman iginde

erisim saglamak i¢in tasarlanmig olan sisteme verilen addir.

Elektronik Belge: Bilgisayar, telefon, tablet vb. elektronik araglar araciligiyla
hazirlanan, kurum ya da kisiden baska bir kuruma ya da bagka bir kisiye havale edilen,
elektronik ortamda saklanan her tiirlii goriintiilii, yazili ya da sesli olarak kaydedilen

bilgilerdir.

Elektronik Imza: Belli bir kisinin sorumlulugu altinda olan ve kendi rizas1 disinda
erisime acik olmayan, yetkili kisinin iizerine taniml1 olan dijital kod, sembol ya da isarettir

(Ozdemirci vd., 2009).

Belge Yonetimi: Uretimden, dosyalamaya, korumadan, kullanima, ayiklanmadan

tasfiyeye kadarki belgenin yonetimidir.

Belge Yonetimi ve Arsiv Sistemi: Ozdemirci vd. (2009) calismalarinda belgeleri
kayit altina aldiktan sonra, yonetilmesini saglayan ve erisim i¢in tasarlanan sistem olarak

tanimlamistir.



Yazigsma yonetimi; kamu kurumlarinin is ve islemlerinin devamliliginin saglanmast
ve mevzuata uygun sekilde islemlerin devam edilebilmesi i¢in en hizli, en diisiikk maliyetle

farkl1 yontemler uygulayarak yazismalarii tamamlamasidir (Ozdemirci ve Odabas, 2005).

1.2 .Literatiir Taramasi

Devlet ya da 6zel kurumlarda fiziksel kagitlarin, kKurumun gergek faaliyetinin 6niine
gececek kadar dnemli bir yiik olusturmaktadir. Bu durum, biirolarda yogunlasan yazigsmalara
harcanan kagit, zaman, insan giicii gibi kaynaklarin israfina yol agmaktadir. Yo6neticiler, asil
gorevlerini goz oniinde bulundurarak biirokratik islemleri en aza indirmeye ve bu sayede
hizmete ayrilan zamani, insan giiclinli, malzemeleri ve kirtasiye gibi kaynaklari asil
faaliyetlere veya iliretime yonlendirmeye odaklanmalidir. Bu sayede isin hiz1 ve verimliligi
artirtlarak biironun genel performansi da yiikseltilebilecektir (Ar, 1994). EBYS’ye gecis
siirecini anlatan bu c¢alisma, belgelerin fiziksel ortamdan elektronik ortama aktarilma

stirecinde 6nemli bir kaynaktir.

Kurum ve kuruluslarda yazismalarin iiretim amaci ¢ok yonliidiir. Yazigmalar,
kurumun giinliik isleyisinin bir {riinii ve yapilan islemlerin yasal kanitlar1 olarak
nitelendirilebilir. Yazigma yOnetimi programi sayesinde hem giinlilk faaliyetlerin
aksamadan devam etmesi hem de gelecekte kullanilmak iizere belgelerin sistematik bir
sekilde saklanmasi saglanabilir. Yazisma yonetiminde basari elde edebilmek igin, bir
kurumda tiretilen tiim belge tiirlerini kapsayan bir belge yonetim programinin uygulanmasi
gerekmektedir. Kurumlarda yazismalarin liretimi ve denetimine yonelik tiim islemler, belge
yonetimi programi cercevesinde ve belge yonetimi alaninda egitim almis belge
yoneticilerinin sorumlulugunda yiiriitilmelidir (Ozdemirci ve Odabas, 2005). Yazisma
yonetiminin kamu yonetimi igerisindeki 6nemini anlatmasi acgisindan bu kaynak ¢alismamiz

icin deger tasimaktadir.

EBYS kurumlarda verimlilik ile ilgili 6nemli katkilarda bulunmakta, kurumsal
bilginin akisini hizlandirmakta ve belgenin idare silirecinin modernlestirmektedir. Ayni
zamanda, uygulamanin bazi zorluklarla da kars1 karsiya oldugu gézlemlenmektedir. Bunlar

arasinda teknik destek problemleri, yetersiz yonlendirme, egitim eksikligi ve kullanicilarin
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karar verme siireclerinde yasadiklar1 sorunlar yer almaktadir (Ozdemirci vd., 2013). Tezimiz

ve benzer ¢alismalarda bu problemlere ¢6ziim Onerileri sunmasi agisindan 6nemlidir.

Kurumsal siiregler biiyiik 6lglide yazilima tasinmis ve bu sayede veriye erisim
kolaylagsmaktadir. Kamu yonetiminde de bu teknolojik gelismeler 1s18inda, karar verme is
ve islemlerinde bu bilgiler kullanilmaktadir. Buna ragmen veri kiimelerinin hizla biiyiimesi,
alanda yenilik¢i ¢Oziimlere olan talebi tetiklenmektedir. Kurumlar, bilgi yonetiminde
yenilik¢i ¢Ozlimleri kullanmak, kurumlarin daha g¢evik ve esnek olmalarmma yardimei
olacaktir. Bu ¢oziimler giiniimiiz teknolojisinde hi¢ siliphesiz is zekast ve YZ olmalidir.
Karmasik verilerden faydali bilgiler ¢ikarmak igin is zekasi ¢oziimleri, isletmelere giiglii bir
ara¢ sunmaktadir. Kurumlar, YZ ¢o6ziimlerini yogun bir sekilde kullanarak, anlamli
verilerden is degerine doniistiiren sonuglar elde etmektedir. Elektronik belgeler metin ve tist
verilerden olugmaktadir. Bu unsurlarin  degerlendirilmesi ve tahmin modellerinde
kullanilmasiyla faydali bilgiler ¢ikarila bilinecektir (Simsek, Kayali ve Akpinar, 2017). Bu
calisma ile bilgi teknolojileri alaninda gelismeler ile birlikte YZ’nin de is siireclerine
eklenmesi vurgulanmigtir. Bu baglamda tezimizin ana konusu ile dogrudan iliski

kaynaklardan bir tanesidir.

Dijitallesmeye bagli olarak belge yoneticileri, kiitiiphaneciler ve arsivciler igin
gelecekte yok olmasi muhtemel meslekler arasinda sayilmaktadir. Calismaya gore; Hizla
degisen kurumsal modeller, farklilasan belge formatlar1 ve diizenleri, yeni mevzuatlar,
yontemler ve araclar, kurumlarin bu degisimlere siiratle uyum saglamasimni zorunlu
kilmaktadir. Mevcut durum, toplumun ve kurumlarin beklentilerini karsilayabilmeleri i¢in
yenilik¢ci ve doniistiiriicii stratejiler gelistirmek sarttir (Ozkol, Dogan ve Késeali, 2019).
Dijjitallestirmenin 6zellikle bilgi / belge yoneticilerinin hayatin1 etkileyeceginden s6z eden
bu ¢alisma, yenilige ayak uydurma zorunlulugunu da ortaya koymaktadir. Bu nedenle, bilgi
teknolojileri alanindaki en giincel yenilik olan YZ’nin, belge yonetim siireclerinde de

kullanilmasi 6nemlidir.

Teknik sorunlarin ¢oziimlerinde farkli bir yaklasim benimsemek, ayni1 yontemler ile
¢Ozlim iiretilmesinden daha yararlidir. Bu baglamda, EBYS kullanicilarinin karsilastigi
sorunlara ¢6zim bulmak icin YZ tabanli sistemlerin gelistirilmesi, yenilik¢i ve teknoloji
odakl1 bir ¢dziim dnerisi olarak degerlendirilmektedir (Ozkol vd, 2019). Calismada 6zellikle
teknik destek anlaminda EBYS igerisinde YZ kullaniminin iizerinde durulmustur. Sohbet

robotlar1 bu anlamda kullanicilar i¢in faydali olacak ¢alismalardan bir tanesi olacaktir.
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Ulusal hafizamizi olusturan arsiv belgelerini yenilik¢i teknolojilerle yonetmek ve bu
sistemi ulusal Olcege tasimak, kurumlarmn ve devletin giicline giic katacaktir. Kamu
kurumlar1 daha yeni teknoloji ile verilerini daha giivenli hale getirmelidir. Bunun igin de
Kurumsal e-Arsiv Veri Merkezleri’nin devreye alinmasi gerekmektedir. Bu sayede bilgi ve
belge yoneticiligi mesleginin bazi riskleri olsa da yok olacak meslekler arasinda sayilmamasi
gerekmektedir. Bu nedenle bu alani ve meslegi doniistiirerek yeni bir boyut kazandirmak
gerekmektedir (Ozdemirci, 2019). Bu literatiir ile yeni bilgi teknolojilerinin sistemlere
entegre edilmesinin énemi vurgulanmaktadir. Calismamizi destekleyen bu literatiirde de
anlagilmaktadir ki, teknoloji gelistikce geleneksel yontemlerde mutlaka degisiklikler
yapilmalidir.

Biiyiik veri ve YZ, son yillarda yogun ilgi goren ve lizerinde aragtirmalarin yapildigi
iki 6onemli kavramdir. Karmagsik hesaplamalar ve formiiller kullanilip, ¢ok biiyiik miktardaki
veriler analiz edilerek, ¢esitli egilimler, durum degerlendirmeleri ve iyilestirme ¢aligmalari
gibi insan hayatina dogrudan etki edecek yenilikler iiretilmektedir. Bu teknolojilerin
etkiledigi alanlardan biri de belge yonetimi ve arsiv disiplinidir. Yapilan calismalarda,
belgelerin icerik, form ve iligkisel 6zelliklerinin korunmasinin yaninda, hacim, gesitlilik ve
erisim hiz1 gibi konularda da gelismeler saglanmaktadir. Bu alandaki ¢aligmalar, genellikle
bliylik miktardaki belgelerin secimi, degerlendirilmesi, ayiklama ve imhasinin YZ
teknolojileri araciligiyla yapilmasina odaklanirken, bazi ¢aligsmalar da arsivlenmis ve tarihi
degere sahip olan ¢ok sayida belgenin igerik analizi yapilarak c¢evrimi¢i ortamda
kullanicilara sunulmasini igermektedir (Cibaroglu ve Yalginkaya, 2019). Calismada YZ ile
cevrimici yapilabilecek islemler hakkinda bilgi verilmistir. Tez i¢in YZ’nin sistemlere

entegre gelmesi konusunda rehber niteligindedir.

Endiistri 4.0 toplumunun getirdigi "akilli toplum", "akilli fabrika", "akilli arsiv" gibi
kavramlar, biiyiik veri, YZ ve nesnelerin interneti gibi teknolojilerin hayatimizin her alanina
niifuz etmesine isaret etmektedir. Bu degisim ve doniislimden arsiv kurumlar da
etkilenmekte ve geleneksel normlara bagli kalarak cagin gerekliliklerine ayak uydurmak
zorunda kalmaktadir. Ozellikle ulusal dlgekte denetleyici ve yiiriitiicli gorev iistlenen milli
arsivlerde YZ gibi yenilik¢i teknolojilere yonelik stratejiler belirlemek, belge ve arsiv
yonetimi siireclerini daha etkin ve verimli hale getirecektir (Oztiirk, 2022). Giiniimiize yakin
bir arastirma, olan bu g¢alisma tezimiz igin YZ ve akilli sistemlerin onemi vurgulamasi

acgisindan onemlidir.



2. BELGE YONETIMI

Belge yonetimi kavramini anlamak i¢in belge ve yonetim kavramlarini tanimlamak
gerekmektedir. Ne belge yonetimden, ne de yonetim belgeden daha 6nde tutulamayacaktir.
Belge, farkli fiziki ortamlarda olabilen bilgileri ifade etmektedir. Bilgisayar cagindan sonra
arsivcilik alaninda da belge kavrama ile ilgili karigiklar ortaya ¢ikmistir. Belge yonetiminin
teknoloji ¢caginda da siirdiiriilebilir olmasinin en énemli nedeni, belgenin farkli formlardaki
farkliliklarinin ¢ok iyi kavranmis olmasidir. Yonetim kavramai ise; bir kurumdaki hem insan
hem de diger kaynaklarin temininden, kullanimina kadar her agamasinin bir denge igerisinde

koordine edilmesidir (Ttfekei, 2021).

Belge yonetiminin ¢esitli fonksiyonlari bulunmaktadir. Bu fonksiyonlar su sekilde

siralanabilmektedir.

e Sektorel hafizanin ve karar verme stire¢lerinin bir pargasi olma,
e Yasal dokiimanlar1 hazirlama,

e Kagit israfin1 6nleme ve bu sayede maliyeti azaltma,

e Olusacak belgelere referans niteliginde olma,

e Verimlilik,

e Degerli belgeleri koruma,

e Kurum i¢in 6nemi olmayan belgelerin iiretilmesini engelleme,
e Gelecekte yapilacak aragtirmalara kaynak olma,

o Sektorel tarihi koruma (Penn, 1989).

Belge yonetiminin ana hedefleri; “girdi — islem — ¢ikt1” seklindedir.



GiRDi

Bilgi
Donanim
Para
insan
AMAC
ISLEM Dogru belgenin, uygun
Belge kisi tarafindan, uygun
Uretim zamanda ve miimkiin olan
Dolagim en diigiik maliyetle
Kullanim hazirlanabilmesidir.
Koruma
Diizenleme
CiKTi
Bilgi

Sekil 1. Belge Yo6netim Sistemi’nin Amaglar1 (Penn, 1989).

URETIM
Yazismalar
Talimatlar
Formlar
Raporlar
DUZENLEME
Depo
Elden Cikarma
imha
KORUMA
Dosya
Erisim
KULLANIM
Karar verme
Dokiimantasyon
Cevaplama
Danisma

Yasal Gegerlilik

DOLASIM

Kurumigi

Kurumdisi
Kurumlararasi

Sekil 2. Belgenin Yasam Dongiisti (Shepherd ve Yeo, 2003).



Belgenin yasam dongiisii, iiretim amacinin belgenin degerini belirttigi ve deger
azaldiginda da arsive gonderildigini dngoérmektedir. Bu kavramlarin tanimlar1 asagidaki

sekildedir:

Uretim; kamu kurumundaki yetkili bir kisi tarafindan iiretilen her cesit belgeleri ifade
etmektedir. Bu belge yalnizca resmi belge degil, fatura, rapor, ¢izim, bilgisayar ¢iktisi vb.

islem de olabilmektedir.

Dolasim; bu asama iiretimden sonra gelmektedir. Belgenin kurum igerisinde ya da
kurumlar aras1 gezintisidir. Bu fiziksel olarak olabilecegi gibi elektronik posta gibi bilgisayar

ortaminda erisim de olabilmektedir.

Kullanim; belgenin yasal islemlerde, karar verme siireglerinde, sunumlarda ya da

yapilan c¢alismalarda kullanilmasidir. Kullanim, bilginin yasam evresini ifade etmektedir.

Koruma; bir belgeye gelecekte erisebilmek i¢in koruma agamasina 6nem verilmesi

gerekmektedir. Dosyalama ve arsiv bu asama i¢in ¢ok dnemlidir.

Diizenleme; belge kullanilacak bir belge ise korumaya alinmasi, sik kullanilmayacak

ise ayiklama ve imha islemi yapilmasidir (Shepherd ve Yeo, 2003).

— :- 1. Belge Uretim
_r/“ A , .-\\.
B. Uzun Sareli

Depolama \

&. Aktif Olmayan
Depolama [

[ s. Belgelerin Nakli |

",
S

Sekil 3. Belgelerin Yasam Dongiisii (Wallace vd., 1992).
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2.1. Belge Yonetimi Tarihce

Belgeler M.O. 5000 dénemlerinde de iiretilmekteydi. O dénemlerde masalarda kagit
lizerinde olusturulmaz ya da bilgisayarlarda saklanmazdi. Fakat tarihte belge hep vardi.
Tarihte ilk belgeler Siimer Uygarlig1 zamaninda iiretilmistir. Tabii ki giiniimiizdeki belgeler
ile karsilagtirllamayacak olan bu belgeler, onemli devlet islerinde kullanilmaktadir.
Glintimiizdeki arsivler formunda depolarin olugmasi zaman almistir. Krallarin kiitiiphaneleri
tarihte bilinen ilk kiitiiphaneler olup, devlet isleri haricinde, tip, edebiyat, din, bilim
konularini da igermekteydi. Bilgi ne zaman kaydedilmeye baslandiysa, o zaman belgeler ve
arsivler olusmaya baslamistir. Bilginin kaydedildigi ortam toplumdan topluma farklilik
gostermistir. Ornek verecek olursak Babil Imparatorlugu’nda tahta tabletler kullanilirken,
Asurlularda kil tabletler, Orta Avrupa’da tirse ve parsdmen, Misirda ise papiriis tomarlari

kullanilmistir (Ozdemirci, 1996).

Civi yazisi ile yazilan kil tabletlerin yerini sonralar1 papiriis ve parsdmenler almistir.
Bu dénemlerde ilk kiitiiphaneler ve arsivler ortaya ¢ikmistir. Matbaanin icadi ile birlikte
bilgiler ¢ok daha hizli sekilde kopyalanmaya baslamistir. Ozellikle Gutenberg’in matbaay1
icat etmesiyle birlikte “belge yonetimi” alaninda biiyiik bir gelisme saglanmistir. Endiistri
Devrimi’nde biirokratik islemlerin fazlalasmasi, belge yonetiminde bir sistem kurulmasinda
yardimct olmustur. Belgenin yasam evresi yani bir baska deyisle belgenin iiretiminden
kullanimina; korunmasindan imhasina ya da arsive alinmasina kadar siire¢ 1934’lii yillarda
Amerika Birlesik Devletlerinde gerceklestirilen ¢alismalarda 6ne ¢ikmistir. Bir disiplin
olarak ele alinan belge yonetiminin gelisimi 20. Yiizyila dayanmaktadir. Bilgisayarin icat
edilmesi ise bu yonetim siirecinde en 6nemli gelismelerden bir tanesidir. Bilgisayarlar
egitimden, is yapma sekillerine kadar bir¢ok alanda etki ettigi gibi bilgiye erisim anlaminda
da farkliliklar1 beraberinde getirmistir. Tarihin en 6nemli gelismelerinden bir tanesi olan
bilgisayarlarin icadi ile birlikte belgenin yasam evreleri de elektronik ortama aktarilmistir.
1980’1 yillarin sonlarma dogru ise bilgi teknolojileri anlaminda yasanan bu gelismeler
1s181inda belgelerin elektronik ortamda yonetilmesi fikri dogmus ve bu yonde c¢aligmalara

agirlik verilmistir (Cibaroglu, 2018; Alkan 2020).
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3. ELEKTRONIK BELGE YONETIM SISTEMI

3.1.EBYS Nedir?

Elektronik ortamda iiretilen dokiimanlar arasindan elektronik belgeleri ayiran
nitelikleri Duranti (2001) alt1 6ge ile agikladigini belirten Kiilcii (2007), bu alti dgeyi

asagidaki sekilde siralamistir.

e Belgelerin bulundugu yer,
e Belgenin bilgileri,

e Fiziksel ozellikleri,

e Amaci,

e Arsivsel 6nemi ve

e Yasal kosullart.

EBYS, kurumlarin ve kuruluslarin is siiregleri boyunca olusturduklar tiim belgelerin
elektronik ortamda yonetilmesini saglayan sistemlerdir. Bu sistemler, belgelerin
olusturulmasindan, onaylanmasindan, dagitimindan, arsivlenmesine kadar tiim asamalari
kapsar ve orijinallik, giivenlik, erisim kontrolii ve izlenebilirlik gibi onemli faydalar

sunmaktadir (Atilla vd., 2015; Odabas, 2009).

Arsivler ise, kurumlarin ve kisilerin ge¢misteki faaliyetlerini belgeleyen ve gelecege
aktaran kayitlar biitlinii olarak tanimlanabilmektedir. Bu kayitlar, metin belgelerinin yani
sira fotograflar, haritalar, ses ve video kayitlar1 gibi farkli formatlarda da olabilmektedir.
Arsivler, kurumsal hafizay1 korumak, arastirma yapmak ve hesap verebilirligi saglamak i¢in
oldukca onemlidir. EBYS ve arsivler, kurumlarin bilgi yonetimi agisindan birbirini
tamamlayan iki 6nemli unsurdur. EBYS, giincel belgelerin verimli bir sekilde yonetilmesini
saglarken, arsivler ise ge¢mise ait belgelerin korunmasini ve erisilebilirligini garanti altina

almaktadir (Ayliz, 2013).

EBYS, tek bir yazilimdan veya paket programdan 6te, kurumlarin bilgi yonetimini
doniistiiren kapsamli bir sistemdir. Farkli sistemlerle entegre olma 6zelligi sayesinde, kurum
ici ve kurum dis1 bilgi sistemleri ile belge tabanli bir entegrasyon saglayarak kurumsal

bellegin omurgasini olusturmaktadir. Bu sayede kurumlarin, ge¢cmis deneyimlerinden ve
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bilgilerinden faydalanarak daha bilingli ve siirdiiriilebilir bir sekilde faaliyet gostermelerine
olanak tanimaktadir. Kurumsal bellegin olusturulmasi ve gelecege tasinmasi, kurumlarin
varhigi ve siirdiiriilebilirligi i¢in hayati 6nem tagimaktadir. Bu bilingle hareket eden
kurumlar, EBYS'leri entegre ederek kurumsal hafizalarimi giiglendirmekte ve gelecek

nesillere aktarabilecekleri saglam bir temel olusturmaktadir (Ozdemirci, 2019).

EBYS sadece belirli bir birimdeki veya kurumdaki belgeleri yonetmenin 6tesinde,
birimler aras1 ve kurumlar arasi belge aligverisini de kolaylastiran kapsamli bir ¢éziimdiir.
Kurum i¢i ve kurumlar arasi belge paylasiminin elektronik ortamda sorunsuz bir sekilde
yiiriitiilebilmesi i¢in kurum i¢i ve kurumlar aras1 entegrasyon, EBYS’lerin etkin kullanimi
icin bliylik 6neme sahiptir. Kaliteli ve hizli hizmet sunmak, kamu kurumlarinin toplum
Oniinde saygmliginin ve itibarinin artmasi i¢in ¢ok 6nemlidir. Bu baglamda, EBYS'lerin
entegre kullanimi, birlikte ¢alisabilirligi saglayarak bu hedeflere ulasmada 6nemli bir rol

oynamaktadir (TBMM, 2012). (Disli ve Kiilcii, 2020).

Ginderici Alca
(kaynak)

v t

Kodl Kod

[euRy|

Dinleme,
Okuma ve
Gérme

}’nzr_. Konusma,
Isaret ve
Semboller

Sekil 4. Kamu Kurumlarinda Etkin Bilgi Paylasimi (Ozdemirci ve Odabas, 2005)

3.2. EBYS Kullanim Amaci

Giliniimiizde, 6zellikle arsiv belgeleriyle ilgili en Onemli endiselerden biri, bu
belgelerin her zaman tam gercegi yansitmayabilecekleri ve tarafsiz olamayacaklaridir. Bu
endiselerin temelini, kurumda belgeler tretilirken, yoneticilerin istekleri dogrultusunda

iretildigi fikri olusturmaktadir. Bu baglamda, belgelerin iiretim asamasinda i¢ orgiitlenme
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ve hiyerarsinin de Onemli bir rol oynadigi diisiiniilmektedir. Hiyerarsik diizenin ve
biirokratik engellerin, dogru ve objektif bilginin ortaya ¢ikmasini engelleyebilecegi ve

onyargilara yol agabilecegi dngoriilmektedir (Ozdemirci ve Torunlar, 2015).

Kamu kurumlarinda belgeler, kurumun is siireglerini en iyi sekilde ifade ederek ve
islerin yiiriitilmesinde kritik bir rol oynayarak kurumsal basarinin temel taslarini
olusturmaktadir. Bu kaynaklarin etkili bir sekilde yonetilmesi, kurumsal verimliligi ve
tretkenligi artirmanin yami sira, hatalar1 ve riskleri en aza indirmeye de katkida
bulunmaktadir. Belge yonetim sistemleri, hizmet, dogal kaynaklar, insan ve iiriinlerin
gerceklestirme siireglerine yon veren araglar ve kurumun islerinin hedefe ulasmasini da
saglamaktadir. Bu ¢ercevede kurumda belgeler girdi olarak kullanilmakta, siireglerle tekrar
birlestirilerek ileriki arastirmalar igin degerli ¢iktilara doniismektedir. Bu dongii, isletme

yonetimi siirekli kalite gelistirme olarak kabul gormektedir (Kiilcii, 2007).

3.3. EBYS Yararlan

Bilginin asil sahibi, onu tireten degil, ona ihtiya¢ duyan kisidir. Bu baglamda, bilgi
tiretenlerin bilinmesi, taninmasi ve takdir edilmesi onemlidir. Bilgiye aidiyet duygusu,

bilginin niteliginin belirlenmesinde de temel bir dgedir.

Belge ve bilginin agiklanmasina ve yapilandirilmasina yonelik yapilan ¢alismalar iki

temel amaca hizmet etmektedir:

¢ Bilgiye ihtiyaci olanlara erisim saglamak: Erisilemeyen bilgi, var sayllmamaktadir.
E-Arsiv sistemleri, sadece belgeye degil, bilgiye de erisim imkani sunmali, bu sayede
kullanicilarin ihtiyag duyduklari bilgilere kolayca ulasabilmelerini saglamalidir.

e Bilginin kaynagimi belirlemek: Bilginin kaynagini bilmek, giivenilirligini ve
dogrulugunu degerlendirmek agisindan oOnemlidir. E-Arsiv sistemleri, belgeler
arasindaki her tirli iliskiyi tanimlayabilmeli ve bu iligkiler {izerinden bilginin

kaynagini net bir sekilde ortaya koyabilmelidir.

Belge Yonetim Sistemleri (BYS) kullanimi ile kurumlarda ozellikle asagida

deginilen sorunlara ¢6ziim bulmasi hedeflenmektedir:
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e Kagit ortaminda hazirlanan belgelerin arsivlenmesi ile ilgili sikintilar,

e Belgenin kurum i¢i ya da kurumlar arasi ulagimi sirasinda maddi ve zaman kayba,
e Belgeye ulasamama durumunda islerin aksamasi,

e Dosyalamanin hatali yapilmas1 ya da belgenin bulunamamasi,

e Gizli olmasi gereken belgelerin yetkisi olmayan kisiler tarafindan gériinmesi,

e (Calisma zamanimin uzamasidir (Baransel ve Tabak, 2006).

Bu sorunlarin giderilmesinde onemli katki saglayacak olan Elektronik Belge
Yonetimi (EBY) i¢in Johnston ve Bowen calismalar gergeklestirmis ve bu ¢alismalar

sonucunda bireysel kullanicilar, kurumlar ve toplum i¢in faydalar1 su sekilde siralamstir:

e Bilgiye ulasimin daha kolay olmasi, is yerinde daha verimli ¢alisma, yapilan islere
kanit bulma bireysel kullanicilar i¢in EBY nin yararlaridir.

e Islerin elektronik ortamda daha hizli ger¢eklesmesi, daha az personel ile daha ¢ok is
yapilabilmesi, yapilan islerin kalitesinin artmasi, mevzuata uygun calisabilme
kurumlar i¢in EBY 'nin yararlaridir.

e Kamu kurumundaki islerin daha anlasilabilir ve gozlenebilir olmasi, kurumlarin
mevzuata uygun calismasi, devlet islerinin elektronik ortamda daha hizh
gerceklestirilebilmesi, tarihi kayitlarin erigebilir olmasi da toplum i¢in EBY nin

yararlaridir (Ozdemirci vd., 2013).

3.4. E-Arsiv ve EBYS

Giliniimlizde kamu kurumlari, yazili iletisimde elektronik ortamlar1 aktif olarak
kullanmaktadir. Bu durum, iilkenin ulusal arsivi tarafindan kamu kurumlarinda iiretilen
elektronik belgelerin etkin bir sekilde yonetilmesini zorunlu hale getirmektedir. Fakat, su
anda kamu kurumlarinda farkli bilgisayar donanimlart ve sistemleri kullanilmakta, farkli e-
posta kullanim kosullart uygulanmaktadir. Her kurum, kendine 6zgii kurumsal yapisiyla
uyumlu is akis semalar1 tasarlamaktadir. Elektronik belgeler ile ilgili her tiirli islem
kurumun belirledigi ilkeler dogrultusunda gerceklestirilmektedir (Katuu, 2000). Bu ¢esitlilik
ve uyumsuzluk, e-devlet uygulamalar1 kapsaminda kurumlar arasi sistemlerin birbirleriyle

entegrasyon sorunu yasamalarina neden olmaktadir.
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Sistemlerin teknik uyumsuzlugunun haricinde, bu sistemlerde yer alan bilgilerin
paylasimi ve donilisiimii de sorun teskil etmektedir. Bu tiir koordinasyon eksiklikleri, bilgi
akisin1 aksatmakta ve kamu hizmetlerinin etkinligini olumsuz etkilemektedir. Kurumlar
arast belge akisinin optimize edilmesi ve belgesel islemlerde koordinasyon sorununun
onlenmesi igin, kapsamli bir belge yonetimi programi hayata gegirilmesi gerekmektedir. Bu
program, elektronik belgelerin standartlastirilmasi, giivenli bir sekilde depolanmasi ve
erisilebilirligi, kurumlar aras1 veri paylasiminin kolaylastirilmasi gibi konularda 6nemli bir

rol oynayacaktir (Ozdemirci ve Odabas, 2005).

Arsivcilik disiplininde belge her zaman 6nemli bir yere sahip olmustur. Fakat bu
O6nemin temeli belgenin sekli veya tiirii degil, tasidig1 bilginin degeri ve tarihi 6nemidir.
Gilinlimiizde kurum ve kuruluglarda kullanilan resmi kayitlarina elektronik yazismalar da
eklenmistir. Bu durum, arsivciligin kapsamint genisletmekte ve yeni sorumluluklar

getirmektedir.

Elektronik yazigmalarin kullanimi, yonetilmesi ve korunmasiyla ilgili endiseler,
ulusal boyutta ele alinmasi gereken 6nemli bir konudur. Bu endiselerin temelinde, elektronik
ortamin getirdigi belirsizlik ve riskler yatmaktadir. Elektronik belgelerin kolayca
degistirilebilmesi, silinebilmesi veya hasar gérebilmesi, geleneksel kagit belgelerde oldugu
kadar kolay bir sekilde kontrol edilemeyecek olmasi gibi unsurlar, arsivcilerin endiselerini

artirmaktadir (Ozdemirci ve Odabas, 2005).

Kurumsal hafizanin korunmasi ve gelecek nesillere aktarilmasi ise e-Arsiv
platformlarinin  gorevidir. E-Arsiv platformlari, elektronik belgelerin uzun vadeli
saklanmasini, korunmasini ve erisilebilirligini saglayarak kurumsal bellek olusturma islevini
yerine getirir. Gelecege dair vizyon olusturmak i¢in gegmisten ders ¢ikarmak ve kurumsal
hafizay1 korumak onemlidir. "Kabarik arsivler" endise kaynagi degil, aksine bir zenginlik ve
deger kaynagi olarak goriilmelidir. Bu arsivler, kurumun, toplumun ve devletin ge¢misini
belgelendirmekte ve gelecege 1s1k tutmaktadir. Bu nedenle, EBYS ve e-Arsiv
platformlarinin entegrasyonu ve birbirini tamamlayacak sekilde kullanimi hayati 6nem
tagimaktadir. EBY'S, giincel is siireclerini yonetirken, e-Arsiv ise kurumsal hafizay1 korumak

ve gelecek nesillere aktarmak igin gerekli altyapiyr sunmaktadir (Ozdemirci vd., 2017).

Arsivler, kurumsal hafizanin temelini olusturarak ge¢misten ders alinmasini,

gelecege dair planlar yapilmasimi ve kurumsal kimligin korunmasini saglamaktadir.
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Arsivlere sahip ¢ikan kurumlar, geg¢misleriyle yiizlesmekten ve hatalarindan ders
¢ikarmaktan korkmayacaklardir. Bu sayede kurumsal gelisimlerini siirdiirebilir ve gelecege
daha saglam adimlarla ilerleyebileceklerdir. Maalesef, bir¢ok kurum arsivlerine yeterince
onem vermemekte ve bu degerli kaynaklarin yok olmasina izin vermektedir. Bu durum,
kurumsal hafizanin zayiflamasina ve kurumsal kimligin kaybolmasina yol a¢gmaktadir.
Arsivlerin korunmasi ve gelistirilmesi, sadece arsivcilerin degil, tiim kurum ¢alisanlarinin
ve yoneticilerinin sorumlulugudur. Kurumlar, arsivlerini modern ve giivenli bir sekilde
yonetmek icin gerekli yatirimlar1 yapmali ve arsiv bilincini gelistirmeye yonelik ¢alismalar
yiriitmelidir. Unutulmamalidir ki, saglam bir arsiv, saglam bir gelecegin anahtaridir

(Ozdemirci vd., 2017).

3.5. EBYS Diinya Ornekleri

Diinyada elektronik belge yonetimine ge¢is kademeli ve karmasik bir siire¢ olmustur.

Bu siireci etkileyen bir¢ok faktor bulunmaktadir. Bu faktorler su sekilde siralanabilmektedir.

e Teknolojik Gelismeler: Bilgi ve iletisim teknolojilerindeki gelismeler, elektronik
belge olusturma, depolama ve paylasimi icin yeni imkanlar sunmugtur.
Bilgisayarlarin yayginlagsmasi, internetin gelismesi ve depolama teknolojilerindeki
ilerlemeler sayesinde EBY'S benimsenmesi kolay bir hale gelmistir.

e Yasal Diizenlemeler: Elektronik belgelerin yasal gecerliligi ve kabul edilebilirligi
icin yasa ¢ikarilmasi gerekmektedir. Birgok iilkede bu konuda yasalar ¢ikarilmistir.
Bu yasalar sayesinde de elektronik belgeler resmi islemlerde kullanilabilir hale
gelmistir.

e Artan Maliyetler: Fiziksel ortamda belge hazirlanirken kullanilan kagit, toner, baski
ve depolama alani gibi malzemeler kurumlar i¢in 6nemli bir maliyet yiikii
olusturmaktadir. EBY ’ye gecis bu konuda tasarruf saglamistir.

e Cevresel Kaygilar: Kagit tiretimi ve kullanimi, ormansizlagma ve hava kirliligi gibi
cevresel sorunlara yol agmaktadir. EBYS, kagit kullanimini azaltarak cevreye
katkida bulunmaktadir.

e Verimliligim Artmasi: Belge isleme siirecini hizlandirarak belge erisimini

kolaylagtirmakta ve kurumsal verimliligi arttirmaktadir.
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e Gelismis Isbirligi: Farkli konumlarda bulunan ekiplerin is birligi yapmasini ve bilgi

paylasimini kolaylastirmaktadir (Onagan vd., 2012).

Amerika Birlesik Devletleri; 1990’lardan itibaren EBY uygulamalarim
benimsemeye baslamistir. Avrupa Birligi, elektronik belgelerin kullanimi tesvik eden
diizenlemeler yaymlamistir. Diinyada elektronik belge yonetimine ge¢is devam etmektedir.
Bu gecis, teknolojik gelismeler, yasal diizenlemeler ve artan maliyetler gibi ¢esitli faktorler
tarafindan yonlendirilmektedir. EBYS, kurumlara maliyet tasarrufu, verimlilik artis1 ve
cevresel faydalar saglayabilmektedir. Ancak, EBYS'ye ge¢is zorlayict bir siire¢ olabilir ve

kurumlarin bu siirece hazirlikli olmasi gerekmektedir (Ozdemirci vd., 2017).

Diinya tlizerinde kullanilan Dijital Arsiv ve Dokiiman Y 6netimi Modellerine 6rnekler

su sekildedir.

e MoReq Specification: Model requirements for the management of electronic recors
(Avrupa Birligi),

e Prepared fort he IDA Programme of the European Commission by Cornwell (Avrupa
Birligi),

e Management Consultants (Avrupa Birligi),

e Design Criteria Standard for Electronic Recors Management Software Applications
(Amerika Birlesik Devletleri),

e Requirements for Electronic Records Management Systems (Ingiltere),

e Records/Document/Information Management (RDIM): Integrated Document
Management System for the Government of Canada (Kanada),

e The International Research on Permanent Authentic Records in Electronic Systems
(Kanada / ABD),

e Authenticity Task Force Final Report (Kanada / ABD) (Simsek, 2017 ).

3.6. EBYS Tiirkiye Gelisim Siireci

Ulkemizde 2000 yillarinin basinda EBYS kullanilmaya baslanmistir. O siireden
bugiine kadar EBY S’nin gelisim gostermesi ve kullaniminin devamlilig: i¢in hem yasal hem
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de teknik alt yapmin saglam olmasi anahtar bir unsurdur. Bu ¢er¢cevede, EBY Standard:
olarak TS13298, 2007 yilinin Haziran ayinda yaymlanmistir. Bu sayede, EBYS'nin
kurumsal ve ulusal diizeyde standartlara uygun bir sekilde gelistirilmesi ve uygulanmasi

saglanmistir (Eroglu ve Kiilcti, 2014).

TS 13298 standardi, EBYS'nin temel ilkelerini, bilesenlerini ve isleyisini
tamimlamaktadir. Bu standart, EBYS'nin giivenli, seffaf ve hesap verebilir bir sekilde
yonetilmesine yardimer olmaktadir. Ayrica, farkli kurumlar ve sistemler arasinda EBYS
entegrasyonunun kolaylasmasina da katkida bulunmaktadir. Yasal altyapiya ek olarak,
EBYS'nin etkin bir sekilde kullanilabilmesi igin teknik altyapinin da gelistirilmesi
gerekmektedir. Bu kapsamda, kurumlar EBYS'ye uygun donanim ve yazilim yatirimlari
yapmali ve c¢alisanlarim1 gerekli egitimlerden geg¢irmelidir. EBYS'nin Tiirkiye'de
yayginlagmasi ve kurumsal hafizanin korunmasi agisindan onemli bir rol oynadigi
bilinmektedir. Yasal ve teknik altyapinin saglam temeller {izerine kurulmasi, EBYS'nin

dogru gelismesi ve siirdiirtilebilir olmast i¢in kritik 6nem tagimaktadir (Kandur, 2011).

1. Cergevenin

Uygulanacak Usul

.E- Belge Akisinin

ve Esaslar Saglanmasi
Hakkinda .Belge Havalesi i¢in
Y onetmelik Meta Verilerin

. KEP Hizmetlerine | Kullanim1

Iliskin Usul ve

Esaslar Hakkinda

Y 6netmelik

Olusturulmast 2. Gergeklestirme | 3. Benimseme 4. Olusturma

. 5070 sayili .Sektorel Isleyisin | . Dijitallesmeye . Akill1 Sistemlerin
Elektronik Imza Optimize Edilmesi | Gegis. Bilgi Yonetimi
Kanunu .Elektronik Arsiv . Otomatiklestirme
. Resmi Uygulamalarinin icin Tahmine
Yazigsmalarda Kullanimi Dayal1 Modelleme.

Tablo 1. EBYS’nin Gelisim Siireci (Ozdemir ve Cengiz, 2020).
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Kurumlar arasi standartlasmanin saglanabilmesi ve bilgi sistemlerinin yasal olarak

stirdiiriilebilirliginin zedelenmemesi adina diizenlenen yonetmelikler asagidaki gibidir:

“Devlet Arsiv Hizmetleri Hakkinda Yonetmelik — 1988

Muhafazasina Liizum Kalmayan Evrak ve Malzemenin Yok Edilmesi Hakkinda
Kanun Hiikmiinde Kararnamenin Degistirilerek Kabulii Hakkinda Kanun — 1988
Devlet Arsiv Hizmetleri Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair
Yonetmelik, 2001-2005

Bilgi Edinme Hakki Kanunu — 2003

Elektronik Imza Kanunu — 2004

Resmi Yazismalarda Uygulanacak Esas ve Usuller Hakkinda Yonetmelik — 2004
Standart Dosya Plant — 2005

Elektronik Belge Yonetimi Sistem Kriterleri Referans Modeli (v.1.0) — 2005
Elektronik Belge Yonetimi Sistem Kriterleri Referans Modeli (v.2.0) — 2006,

TS 13298 Elektronik Belge Yonetimi Standardr — 2007,

TS ISO 15489- 1-2 - 2007,

Birlikte Calisabilirlik Rehberi—2009

TS 13298 Elektronik Belge Yonetimi Standardr — 2009,

TS 13298 Elektronik Belge ve Arsiv Yonetimi Standardr — 2015,

Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik — 2020,
Kisisel Verilerin Korunmasi Kanunu — 2016

Devlet Arsivieri Baskanligi Hakkinda Cumhurbaskanhigi Kararnamesi — 2018,
Devlet Arsiv Hizmetleri Hakkinda Yonetmelik — 2019 (Ozdemir ve Cengiz, 2020).

Idarelerin koordinasyon igerisinde uyumlu calisabilmeleri igin yiiriitmenin bas1 olan

Cumhurbagkanligy, Bilgi ve Belge Yonetimi Daire Bagkanligi kurmus ve EBY'S gelisimi i¢in

s0z konusu bagkanlik bazi ¢alismalar yapmistir. Bu ¢alismalarin en basinda Bakanliklar ile

gerceklestirilen EBYS degerlendirme toplantilar1 yer almaktadir. Yalnizca Bakanliklar ile

degil, paydas kurumlarla da degerlendirme toplantilar1 gergeklestirilmistir. Bilgi aligverisi

icin akademisyenlerden destek alinmistir. Son olarak da mevzuat igerisindeki gerekli

giincellemeler i¢in toplantilar yapilmistir. Biitlin bu ¢alismalarin sonucunda mevcut durum

tespit edilmis ve aksakliklarin giderilmesi adina hem mevzuatta hem de uygulamalarda

degisim oldugunun kanaatine varilmistir (Mentes ve Salhan, 2020).

21



Her kurum EBYS i¢in farkli sistem gelistirmistir. Bu durum da kurumlar arasinda
herhangi bir uyum olmamasina yol ac¢tifindan yasal siirdiiriilebilirlige zarar vermektedir.
Farkli kurumlar tarafindan gelistirilen EBYS'lerin birbirleriyle uyumlu olmamasi, bilgi
paylasimini ve is birligini zorlagtirmaktadir. Ayrica, farkli sistemler i¢in ayri altyapr ve
yazilim yatirimlari yapilmasi, kurumlara mali ve zamansal agidan ek yiik bindirmektedir.
Yasal agidan bakildiginda, farkli EBY S'lerin kullanimu, elektronik belgelerin saklanmasi ve
yonetimiyle ilgili yasal mevzuata uyum saglamay1 zorlastirmaktadir. Bu durum, kurumlari
yasal yaptirimlara maruz birakabilir. Standardizasyon eksikliginin 6nlenmesi i¢in, 6zel
sektor ve kamu kurumlarinin isbirligi yapmasi ve ortak bir EBYS altyapisi olusturmasi
gerekmektedir. Bu altyapi, tiim kurumlarin ihtiyaclarini karsilayacak sekilde tasarlanmali ve
yasal mevzuata uygun olmalidir. Ayrica, EBYS'lerin gelistirilmesi ve uygulanmasi i¢in
gerekli egitim ve rehberlik hizmetlerinin de sunulmas: 6nemlidir. Bu sayede, kurumlarin
EBYS'leri etkin bir sekilde kullanmalar1 ve yasal yiikiimliiliklerini yerine getirmeleri

saglanabilir (Kandur, 2011).

Kamuda yer alan hizmetlerin tek bir ¢ati altinda toplanmasin1 amaglayan ve 2008
tarihinden beri hizmette olan e-Devlet Kapisi (turkiye.gov.tr) sunulan hizmet ve ulasilan
kullanict sayisini her gegen giin arttirmaktadir. Hizmete girdigi ilk yilda 22 hizmet ve 10.000
kullanictya hizmet veren e-Devlet Kapisi, Mart 2024 itibari ile 6.335 web, 4.707 mobil
olmak iizere toplam 7.994 hizmete ve 34.071.934 erkek, 31.229.373 kadin olmak iizere
toplam 65.301.307 kullaniciya sahiptir. E-Devlet Kapis1 lizerinden hizmet veren merkezi
kamu kurumu sayist 198, iiniversite sayist 204, belediye sayisi 476, 6zel kurum sayisi ise

126°dir. (https://www.turkiye.qov.tr/edevlet-istatistikleri).

1991/17 sayili Bagbakanlik Genelgesi ile iilkemizde kurum i¢i ve kurumlar arasi
haberlesme siireci hayata ge¢mistir. Bu genelge ile haberlesme kodlart olusturulmus ve
kurumlarin teskilat yapilar ile ilgili glincellemeler yapilmistir. Biitiin bunlar sonucundan
Devlet Teskilatt Veri Taban1 (DTVT) olusturulmustur. 2011 yilinda bu veritabaninda

giincellemeler gerceklestirilmistir. Bu degisim EBYS’nin hayata gecirilmesi ile meydana

gelmistir. EBYS’lerde de DTVT haricinde kod kullanilmamaktadir (Ozdemirci, 2013).

“Biirokrasinin Hizlandirilmas1” kavrami Cumhurbagkan1 Hiikiimet Sisteminin ana
sebeplerinden biridir. Bu nedenle EBYS’lerin daha ¢ok kullanima getirilmesi onemli bir
faktor haline gelmistir. Bu sebeple kiitiiphane, belge yonetimi ve arsiv iglerini tek ¢ati altinda

toplayan Bilgi ve Belge Yonetimi Daire Bagkanligi kurulmustur (Mentes ve Salhan, 2020).
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3.7. EBYS Kullanim ve Bilgi Giivenligi

EBYS, kamu kurum ve kuruluslarimin belge is akislarini dijitallestirerek ve
otomatiklestirerek doniistiirmelerine imkan veren yazilimlardir. Bu sistemler, belgenin
yasam dongiisiinde yer alan tiim siiregleri elektronik ortamda yoOnetmeyi saglayarak
kurumlara 6nemli dl¢iide zaman ve maliyet tasarrufu saglamaktadir. Ancak, EBYS’lerin
biiyiikk miktarda hashas ve kritik bilgi barindigint unutmamak gerekmektedir. Bu bilgiler,
kurumlar i¢in gizli nitelikli bilgiler de olabilmektedir. Bu nedenle, EBYS’lerin bilgi

giivenligini saglamak igin gerekli dnlemlerin alinmasi hayati 6nem tasimaktadir.

3.7.1. EBYS Kullanim Sekli

EBYS’ler diinyada farkli yazilimlar ve yaklasimlar: olarak karsimiza ¢ikmaktadir.
Bunlar; Avrupa idari modelini temsilen MoReq (2001, 2008 ve 2010) 6rnegi, Anglo-Sakson
modelini temsilen yasam dongiisii ve Avustralya modelidir. Bu ¢ergevede sistem iginde
belgelerin nasil izler biraktig1 belgelerin sistem igindeki evrelerine bagli olarak asagida

aciklanmistir (Aydin, 2023).

Bu evreler ti¢ farkli siire¢ olarak karsimiza ¢ikmaktadir. Bunlar;

i

Belgelerin, iiretimi / saglanmasi / diizenlenmesi

Belge Uretim Siireci tammlanmasi / indekslenmesi

Uretilen ve saglanan belgenin yonetimi

Belgelerin erisimi, gimintiilenmesi

Belge Kullamim Siireci

Belgelerin paylasimi, dolasimi ve kullandirilmasa

Imha ve Korma

Siirect Belgelerin saklanilmasi, tavsivesi, imhasi ve korunmasi

Tablo 2. Belgenin Evreleri (Aydin, 2023).
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MoReq EBYS’nin sahip olmasi gereken temel ozellikleri tanimlayan bir ¢ati
modelidir. Resmi bir standart olmasa da, EBY S'lerin tasarimi, se¢imi ve denetimi igin yaygin
olarak kullanilan bir c¢er¢evedir. MoReq, EBYS'lerin islevselligini ve performansini
degerlendirmek icin kullanilabilecek bir dizi modiilden olugsmaktadir. Bu modiiller sunlar1

icermektedir:

e Meta Veri Yonetimi: Elektronik belgelerin olusturulmasi, saklanmasi ve erigimi i¢in
gerekli olan meta verilerin yonetimi.

e Belge Isleme: Elektronik belgelerin olusturulmasi, diizenlenmesi, onaylanmasi ve
arsivlenmesi gibi is siirecleri.

o QGivenlik: Elektronik belgelere yetkisiz erisimi ve degisiklikleri onleyen giivenlik
onlemleri.

o Erisim Kontrolii: Elektronik belgelere kimlerin erisebilecegini ve hangi islemleri
yapabilecegini belirleyen kurallar.

e Arsivleme: Elektronik belgelerin uzun siireli saklanmas1 ve korunmasi i¢in gerekli
olan siirecler.

e Uyum: Elektronik belgelerin ilgili yasalara ve diizenlemelere uygun olmasini

saglayan islemler (Cain, 2003).

MoReq'in kullanimi1, EBY S'lerin daha tutarli ve giivenilir bir sekilde tasarlanmasina,
secilmesine ve isletilmesine yardimci olur. Ayrica, farkli EBYS'ler arasindaki entegrasyonu
ve veri aligverisini kolaylastirir. MoReq, EBY S'lerin gelistirilmesi ve isletilmesi i¢in 6nemli
bir aractir. EBYS ile calisan kurumlar ve kuruluslar, MoReq'i kullanarak EBY S'lerinin
islevselligini, giivenligini ve uyumlulugunu gelistirmeye devam edebilmektedir (Cain,
2003).

ABD Savunma Bakanligi Elektronik Belge Yonetimi Yazilim Uygulamalar: i¢in
Tasarim Kriterleri Standardi (Dod 5015.2), 1997 yilinda EBY siireclerini yeniden
yapilandirma ihtiyaci ile ortaya c¢ikmustir. Bu standardin gelistirilmesi, ortak bir Belge

Yonetim Grubu’nun koordinesi ve gayretleriyle gergeklestirilmistir (Gable, 2002).

Kamu kurum ve kuruluslarinda belgeler, ii¢ farkli siire¢ vasitasiyla iiretilmektedir:
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1. Kagit Ortamin Dijitallestirilmesi: Bu siiregte, var olan kagit belgeler tarayicilar
araciligiyla dijital ortama aktarilir. Bu islem, kurum igerisinde veya disaridan hizmet alimi

yoluyla gergeklestirilebilir.

2. Yapilandirilmamis Elektronik Belgeler: Bu kategoride, ofis uygulama
formatlarinda (ODF, PDF, OOXML gibi) olusturulmus belgeler, e-posta veya o0zel
elektronik sistemler {izerinden gonderilen belgeler yer alir. Bu belgeler genellikle "ham"

formattadir ve daha sonra islenmesi veya arsivlenmesi gerekmektedir.

3. Yapilandirilmis Elektronik Belgeler: Bu belgeler, web arayiizleri, 6zel amach
yazilimlar veya kamu yonetimi biinyesindeki dahili sistemler araciligiyla olusturulur.
Yapilandirilmis belgeler, 6nceden belirlenmis bir formata sahip oldugundan, otomatik

isleme ve analiz i¢in daha uygundur (Giiler, 2020).

3.7.2. EBYS Icerisinde Bilgi Giivenligi

EBYS, kurumlar i¢in kritik 6nem tasiyan hassas ve gizli bilgileri barindirmaktadir.
Bu nedenle, EBY S'lerin giivenligi, bilgi giivenligi agisindan bilyiik bir nem arz etmektedir.
EBYS'lerin gilivenligini saglamak i¢in en onemli adimlardan biri, sistemi yoneten ve

kullanan tiim personelin bilinglendirilmesi ve egitilmesidir.

Egitimlerin yaninda, EBYS'nin kullanimina iliskin net ve kati kurallar da
belirlenmelidir. Bu kurallar, kullanicilarin sisteme nasil erigsebileceklerini, hangi bilgileri
paylasabileceklerini ve hangi islemleri gerceklestirebileceklerini agikg¢a tanimlamalidir.
Ayrica, diizenli olarak siber giivenlik tatbikatlari ve testleri yapilmalidir. Bu sayede,
kullanicilarin ve sistemin olas1 siber saldirilara karst ne kadar hazirlikli oldugu
degerlendirilebilir ve gerekli dnlemler alinabilmektedir. EBYS'lerin gilivenligini saglamak
icin teknik Onlemlerin yam sira, kullanicilarin bilinglendirilmesi ve egitilmesi de biiyiik
onem tagimaktadir. Farkindalik egitimleri ve kat1 kurallar ile kullanicilarin bilgi giivenligi
bilincini artirmak ve EBYS'lerin daha giivenli bir sekilde kullanilmasimi saglamak

miimkiindiir (Y1lmaz ve Ozdemirci, 2019).

EBYS'de bilgi giivenliginin ihlali, ¢esitli saldirilar yoluyla gerceklesebilmektedir:
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e Yetkisiz erisim: Saldirganlar, sistemdeki aciklar1 kullanarak yetkisiz erisim elde
edebilir ve belgelere ulasabilir.

e Veri sizintist: Saldirganlar, sistemdeki verileri ¢alabilir veya kopyalayabilir ve
bunlar1 yasa dis1 amaglar i¢in kullanabilir.

e Siber saldirilar: Saldirganlar, fidye yazilimi (ransomware) veya diger kotii amagh
yazilimlar1 kullanarak sisteme zarar verebilir ve erisimi engelleyebilir (Keskin ve

Ozkan, 2019).

Kurumsal belge sistemleri ile ilgili standart; ISO 15489’dur. Bu standart iki
boliimden meydana gelmektedir. ilk boliim “Bilgi ve Dokiimantasyon — Belge Y&netimi”,
ikinci béliim ise “Bilgi ve Dokiimantasyon — Belge Yonetimi: Rehber” seklindedir. ilk
bolim de genel igerikler tanimlanmaktadir. ikinci boliim ise; adeta teknik rehber
niteligindedir. Uygulama kismi ikinci bolimde anlatilmaktadir (Connelly, 2001; ISO 15489-
1/2 2001).

TS ISO/IEC 27001 standardi ise bilgi giivenligini 3 ana hususta incelemektedir. Bu
ana unsurlar onceki baslikta da incelemis oldugumuz biitiinliik, gizlilik ve erisilebilirlik
kavramlaridir. EBYS’ler bu unsurlart temel alarak uygulamaya konulmalidir. Bilgi
giivenligi konusunda siire¢ analizi yapilarak EBYS’lerin kurumlara entegre olunmasi

gerekmektedir.

ISO 23081, ISO 15489 ¢ercevesinde EBY ’de ihtiya¢ duyulan iistverileri tanimlama,
uygulama ve kullanmaya yonelik bir listveri standardidir. Bu standart, elektronik belge
kalitesini yonetmek, giivenligini korumak, veri biitiinliiglinii saglamak ve bilgi erisimini
kolaylastirmak igin {istveri olusturmakta ve kullanma ilkelerini belirlemektedir (Sherpa,
2023).

ISO 23081 ii¢ ana boliimden olugmaktadir:

1. Tlkeler: Bu béliim, elektronik belge ydnetiminde iistverilerin roliinii ve énemini
anlatan temel ilkeleri tanimlamaktadir. Ustverilerin nasil olusturulmasi, kullanilmas1 ve

yonetilmesi gerektigine dair genel bir ¢cer¢eve sunmaktadir.

2. Kavramsal Sorunlar ve Uygulama Sorunlari: Bu bdoliim, istverilerle ilgili

kavramsal ve uygulama problemlerini ele almaktadir. Ustverilerin tanimlanmas,
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siiflandirilmasi ve modellemesi gibi konularda rehberlik sunmaktadir. Ayrica, tistverilerin

EBYS’de nasil uygulanacagina dair pratik tavsiyeler saglamaktadir.

3. Kendi Kendini Degerlendirme Yontemleri: Bu bolim, kurumlarin kendi
EBYS’lerinde iistveri kullaniminin etkinligini degerlendirmelerine yardimci olacak
yontemler sunmaktadir. Kendi kendini degerlendirme araglar1 ve kriterleri, iistverilerin
kurumun bilgi yonetimi ihtiyaclarim1 karsilayip karsilamadigini belirlemede yardimci

olmaktadir (Keskin ve Ozkan, 2019).
ISO 23081'in 6nemi:

o Elektronik belgelerin dogrulugu, giivenilirligi, biitinligii ve kullanilabilirligini
saglamaktadir.

e EBYS’nin daha etkin ve verimli bir sekilde ¢alismasini saglamaktadir.

e Kurumlarin bilgi yonetimi ihtiya¢larini karsilamalarina yardime1 olmaktadir.

e Yasal ve diizenleyici uyumlulugu kolaylastirmaktadir.
ISO 23081'i kullanmak isteyen kurumlar:

o Ustveri olusturma ve kullanma igin bir politika ve prosediirler olusturmalidir.
o Ustveri yonetimini destekleyecek bir teknoloji altyapisi kurmalidir.
o Personelini {istveri yonetimi konusunda egitmelidir.

o Ustveri kullanimmin etkinligini diizenli olarak degerlendirmelidir.

ISO 23081, EBY’de iistverilerin kullanimi i¢in kapsamli bir ¢erceve sunan 6nemli
bir standarttir. Bu standardi kullanan kurumlar, elektronik belgelerinin dogrulugu,
giivenilirligi, biitliinliigli ve kullanilabilirligini saglayarak bilgi yonetimi yetkinliklerini
gelistirebilirler. Ozellikle kullanicinin hesap bilgileri, EBYS’lerde korunmas: gereken en
onemli varliktir. Kullanicinin hesap bilgileri haricinde belgeler ve giinliik kayitlarda oldukca
onemlidir. Varlik tanimlamalar1 yapilirken uygulama olan EBYS ile veritabani igerisinde

tutulan EBYS’nin ayr1 degerlendirilmesi gerekmektedir (Keskin ve Ozkan, 2019).

Borglund ve Anderson (2010) ¢alismasinda ISO 23081’ye gore iistveri 6 bilesenden

olustugunu dile getirmistir. Bunlar;

1. Belgenin kendisi,
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2. Kurallar ve politikalar,

3. Yetkiler,

4. {s siirecleri,

5. Belge yonetim siirecleri ve

6. Ustveri belgesi hakkindaki iistveridir.

ISO 23081 standardi, EBY alaninda ilk olma 6zelligi ile bilinmektedir. ABD Ulusal
Arsiv tarafindan onaylanan bu standart, diinya c¢apinda da kabul gormistiir.
Yayinlanmasindan itibaren, olmazsa olmaz bir standart olarak kabul edilmeye baglanmistir.
Hem kamu kurumlarinda hem de 6zel sektorde belge yonetimi ile ilgili yazilim satin
alimirken bu unsurlar temel alinmaktadir. EBY S’lerin se¢imi ve degerlendirilmesinde g6z

ontinde bulundurulan modeller; MoReq, ortaya koydugu elektronik belge yonetim rehberi

ve DoD 5015.2°dir (Gable, 2002).

Belge yonetim yazilimlarinin tasarim asamasinda, bu standart uyulmasi gereken
temel kriterlerin belirlenmesi agisindan 6nemli rol oynamaktadir (Archives and Records
Assocaition of New Zelland, 2004). 57 sayfalik DoD 2015.2 standardi, sadece ABD’de
degil, Ingiltere’de ve diger baz iilkelerde de kabul gormiistiir (Stephens, 2001).

Ulkemizde tiim devlet kurumlar tarafindan kullanilan EBYS, sadece belge
yonetiminin 6tesinde, kurumsal mahremiyet, 6zgiinliik, 6zgiirliik ve biitlinliik i¢in de kritik
bir platformdur. EBYS'ler, veri, bilgi ve belgelerin gizliligini korumak ve yetkisiz erisimi
engellemek icin titiz bir sekilde yonetilmeli ve isletilmelidir. Bu baglamda, EBYS’lerde ana
unsur; erisim kontrolii ve erisim yonetimidir. Bilgi sistemlerine erisim yetkisi olmayan
kisiler ya da birimlerin, sisteme giris yapmaya calismas1 hem kurumsal hem de kisisel
bakimdan mahremiyet ihlalidir ve ciddi riskleri de beraberinde getirmektedir (Ozdemirci,
2019).

Hukuki islemlerde, bir hakkin veya yetkinin varligini ispat eden belgeler, tipki diger
deliller gibi 6nemli bir rol oynamaktadir (Cigek, 2009). Bu belgelerin giivenilirligi, hukukun

isleyisi ve adil bir yargilama sistemi i¢in hayati dnem tagimaktadir.
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Giliven duygusu, giivenligin temelini olusturmakta ve kamu belgelerinin giivenirligi
de, hukukun sagladigi kanit giiciine dayanmaktadir (Elitas vd., 2009). Belge yonetimi

baglaminda, bu unsurlar ii¢ temel ilkeyle tanimlanmaktadir:

1. Sabit bir form: Belgenin formati ve yapisi, zaman i¢inde degisime ugramamalidir.

2. Degismeyen icerik: Belgenin igerigi, yetkili bir makam tarafindan onaylandiktan
sonra degistirilmemelidir.

3. Tanimlanabilir bir baglam: Belgenin kaynagi, tarihi ve amaci net bir sekilde

belirlenebilir olmalidir.

Bu ii¢ unsur korundugu stirede belgelere olan giiven de korunmaya devam edecektir.
Bunun nedeni paylasilan degerlerin artmasi ile gliven duygusunun artmasi arasinda pozitif

bir iligski olmasidir (Cigek ve Saglik, 2019).

3.7.3. Elektronik Belgelerin Arsivlenmesi

I
Koruma

|

Belgevi

gevresindeki 6gelerle
birlikte ele alma

Kansik medva

Dokiiman formatlar:
Yamsal veriler
Kodlar

]

Armstirma ve kesif

Kullanmm ¢in titm belgeleri
ctkilestirme analitik sire de
clc almu olanu@:

Sekil 5. Dijital Arsiv Nasil Deger Saglar? (The National Archives, 2017)

Tabloda elektronik belgelerin neden arsivlenmesi gerektigi anlatilmaktadir. Arsiv;
belgeyi koruma, ¢evresindeki 6gelerle birlikte ele alma, sunma ve kullanimi etkilestirme i¢in
onemlidir. Belgeler gelecek i¢in giivende tutulmalidir. Bu nedenle korunabilmesi adina
arsivlenmesi gerekmektedir. Belgeler liretim nedeni ve devam eden kullanim degeri ile

anlam kazanmaktadir. Bu nedenle belgeler siniflandirilarak arsivlenmelidir. Agik belgeler
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kullanicilar i¢in erigebilir olmalidir. Aragtirma ve kesif i¢in tiim belgeleri analitik siireclerde
ele alma olanagmin hayata gecirebilmesi icin de elektronik belgelerin arsivlenmesi

onemlidir (Kilig vd., 2019).

Elektronik arsivlerin devreye alinmasi ile birlikte, geleneksel belgenin varligi
degisiklik gostermis ve bu nedenle de bazi kavramlarin yeniden yorumlanmasi gerekmistir.
Geleneksel belge ve dokiimanin anlam, algi ve tanimlari, elektronik arsivlerin varligiyla
degismis ve bu da, ilgili kavramlarin yeniden yorumlanip anlagilmasi1 gerekli kilmigtir.
Elektronik arsivler, yasal gecerliligi kanitlanabilen, giivenilir ve orijinal belgeleri korumakla
kalmayip, aym1 zamanda bilgi tasiyan dokiiman, veri ve gorsel-isitsel materyalleri de
kapsayan kapsamli bir géreve sahiptir. Elektronik arsivlerin kapsami, sadece dijital ortamda
tiretilmis materyallerle sinirlt degildir. Ayni zamanda, kagit, film, mikrofilm gibi fiziksel ve
analog ortamda bulunan materyalleri de kapsayarak, ge¢cmisten gelen tiim bilgileri tek bir
cat1 altinda toplayabilme imkani sunmaktadir. Mahon’un (2015) yilinda gerceklestirdigi
calismaya gore yapay teknolojileri kullanma anlaminda elektronik arsivlerin su 6zelliklere

sahip olmasi1 gerekmektedir:

e Arsiv malzemesinin sisteme yiiklenmesi ve aktarilmasi i¢in net ve siirdiiriilebilir
yontemler gelistirmeli ve uygulanmals,

e Arsiv sisteminin etkin kullanimi ve erisim haklarinin korunmasi i¢in kapsamli bir
erisim politikast olusturulmali,

o Elektronik arsivdeki hashas bilgi, belge ve verilerin korunmasini igin sifreleme ve
maskeleme teknikleri kullanilarak giivenli bir mekanizma gelistirilmeli,

e Elektronik arsivdeki belgelerin uzun vadede otantik ve giivenilir kalmalarim
saglayacak, degismezliklerini garanti altina alacak bir yap1 kurulmali,

e Elektronik arsivden bilgi edinmeyi kolaylastiracak gelismis ve temel arama yontem
ve senaryolar1 hazirlanmali,

e Elektronik arsiv malzemesinin farkli sistemlere aktarilmasini saglayacak formatlarin
ve donanimlarin desteklenmesi,

e Elektronik arsivlerde saklanan ve kalic1 degere sahip olmayan arsiv malzemesinin,
emanet edilen ve belirli bir siire sonra imha edilmesi gereken belgelerin, sistematik
ve kontrollii bir sekilde tasfiye edilmesini saglayacak is ve islem siirecleri ile ilgili
kurallar belirlenmeli,

e Elektronik arsiv sisteminin uzun vadeli islevselligini ve siirdiiriilebilirligini saglamak
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icin, veri depolama, yedekleme, kurtarma,

e Elektronik arsiv sisteminin, zaman i¢inde artan veri miktarini sorunsuz bir sekilde
isleyebilecek ve depolayabilecek esnek bir altyapiya sahip olmasi i¢in, 6l¢eklenebilir
bir mimari tasarlanmali,

e Elektronik arsiv sisteminin uzun vadeli islevselligini ve erisilebilirligini korumak
icin, degisen teknolojiye ayak uydurabilmesi ve veri kaybin1 onleyebilmesi i¢in
gerekli 6nlemler alinarak, arsiv malzemesine zaman i¢inde siirdiiriilebilir erisim

saglanmalidir (Mahon, 2015).

3.7.4. Elektronik Belgelere Erisim

Elektronik Belge Erisim Sistemleri (EBES) gelistirilirken, temel bilgi erisim
sistemlerinin prensiplerini goz oniinde bulundurmak kritik onem tasimaktadir. Bilgiye

erismek, bilginin toplanmasindan sunulmasina kadar olan ¢ok genis kapsamli bir alan

olmaktadir (Tonta, 2001).

Bilgi erisim sistemlerinde kullanilan arama yontem ve yaklagimlari,
EBES cer¢evesinde degerlendirilmistir. Bu degerlendirme, Teufel (2004) tarafindan ortaya

konulan ¢ergeveye dayanmaktadir.

Boolean arama: e-belgeleri bulmak i¢in kullanilan bir yontemdir ve ikili karar esasina
dayanmaktadir. Bu, bir belgenin arama sorgusuyla iliskili olup olmadigim1 kesin olarak
belirler. Boolean aramalarda, aranan terimlerin kesinligi eslesme ig¢in hem gerekli hem de

yeterlidir.
Boolean aramalarda kullanilan bulma operatorleri:

e VE: Aranan tiim terimlerin belgede birlikte bulunmas1 gerekmektedir.

e VEYA: Aranan terimlerden en az biri belgede bulunmalidir.

« DEGIL: Belirtilen terimin belgede bulunmamasi gerekmektedir (Eroglu,
2000).
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Vektor uzay modeli, bilgi erisim sistemlerinde kullanilan belgeleri olusturan
terimleri 6lgerek kullanan bir yontemdir. Bu modelde, belgeler birer terim vektorii bigiminde
ele alinmaktadir. Vektor uzay modeli, bilgi erisim modelleri arasinda kolay olmasi nedeniyle

en ¢ok tercih edilen modellerden bir tanesidir.

Boolen erisim modelinde terimleri 6l¢tiigii i¢in kullanilan degerler, herhangi bir
anlam tasimamaktadir. Vektor uzay modelinde ise bu degerler, o belge i¢in 6nemini gosteren
sayisal degerlerdir. Bu sayede daha anlamli ve tatmin edici aramalar

gerceklestirilebilmektedir (Eroglu, 2000).

Sirali Algoritmalar, e-belgeleri aramak i¢in kullanilan yontemlerden bir tanesidir.
Terimin belgede ge¢me sikligr bu yontem ile dlgiilmektedir. Bu, en ilgili belgelerin 6n

siralara gelmesine yardimei olmaktadir (Aydin, 2010).

Elektronik belgelere erisim i¢in {ic ana diizey bulunmaktadir. Bu erisim
diizeylerinden hangisinin tercih edilecegine depolama segeneklerinden karar verilmektedir.
Erisim diizeyleri; ¢cevrimigi, yar aktif ve ¢evrimdisi erisim seklinde siralanmaktadir. Sabit
disk icerisinde depolanan elektronik belgelere aninda erigsebilmek i¢in ¢evrimici erisim
tercih edilmektedir. Aktif sekilde kullanilmayan ve optik ortamda depolanan elektronik
belgeler i¢in yar1 aktif erisim diizeyi sec¢ilmektedir. Tasinabilir depolarda saklanan belgeler

icin ise ¢evrimdisi erigim diizeyi kullanilmaktadir (Minnesota Historical Society, 2004).

Akilli arsiv sistemi, belgelerin saglanmasini ve islenmesini optimize ederek ve
gelismis arama ve analiz araglart kullanarak hangi bilgi ve belgelerin arsivlenmesi
gerektigine dair daha derin bir anlayisa sahip olmaktadir. Ayrica, veri ve igerik arsivlemeyi
ortak saglama ve siniflandirma teknolojileri ile birlestirerek karmagsikligi ve maliyetleri de

onemli Olgiide azaltmaktadir.
Akill arsiv olusturmanin faydalari su sekilde siralanabilmektedir:

e Entegre cihazlar ve esnek dagitim secenekleri kullanarak arsivleme altyapisini
basitlestirmek, genel depolama, giic ve idari yiikleri azaltarak BIT maliyetlerini
onemli 6l¢iide diislirmeye yardimci olmaktadir.

e Akillr arsiv sistemi, sik kullanilmayan veya erisilmeyen igeriklerin otomatik olarak
taginmastyla islem ve kullanict verimliligini 6nemli dlgilide artirarak sistemin genel

performansini optimize etmektedir.
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e QGelismis bilgi yonetimi yetenekleri sayesinde, akill arsiv sistemi, uyumluluga iliskin
bilgileri proaktif olarak yoneterek ve izleyerek, kuruluslarin tutarli bir sekilde
yonetilmesine yardimci olmaktadir.

e Akillr arsiv sistemi, yetkili personelin olayla ilgili bilgilere hizl1 ve kolay bir sekilde
erismesini saglayarak ve veri analizi imkanlar1 sunarak, kesif maliyetlerini 6nemli
Olclide diisiirmeye ve miidahale yeteneklerini gelistirmeye yardimci olmaktadir.

(IBM, 2010).

3.7.5. Ayiklama ve Imha

Belgelerin arsivlenmesi ya da imhasi1 konusundaki karar verme siirecine, ayiklama
siireci ad1 verilmektedir. Bu siire¢, belgenin iiretilmesinden itibaren aktif yasam siiresi
boyunca uygulanan farkli igslemleri ve kosullart kapsamli bir sekilde degerlendirmeyi

gerektirmektedir.

Ayiklama yapilirken sadece belgenin iiretilmesine iliskin unsurlar degil, ayni
zamanda aktif yasam dongiisii boyunca saklanmasina yonelik tiim adimlar ve kosullar goz
ontinde bulundurulmalidir. Bu baglamda, belgelerin diger kurumlarla olan islemleri,
organizasyonel yapi, fonksiyonlar, politikalar ve prosediirler ile olan iliskileri de titizlikle

degerlendirilmelidir (Moore, 2004).

Bir belgenin degerinin belirlenme siireci olan ayiklama, belgenin arsivlenmesi siiresi
ile imhasi arasinda tercih yapildigi donemdir. Envanter ¢alismasi sirasinda karsimiza ¢ikan
bu siirecte, belgenin saklama plam1 da gerceklestirilmektedir. Elektronik belgeler i¢in
ayiklamanin ilk adiminda belge sahibi tespit edilmektedir. Ciinkdi, kisisel ya da birimler
belgeleri farkli amaglar ile kullanmaktadir. Bazi1 belgeler birimde degisik formatlarda
saklanabilmektedir. Bu durumda farkli arsivleme gereksinimleri oldugunu gostermektedir.
Ayiklamaya yonelik karar verirken bazi adimlara dikkat etmek gerekmektedir. Bu adimlari

su sekilde siralamak dogru olacaktir.

o Her elektronik belge (e-belge) serisi i¢in saklama siirelerinin belirlenmesi
gerekmektedir.

« Imbha dncesinde pasifte bekleme siiresi olacaksa, bu siire belirlenmelidir.
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e Saklama yapilacaksa hangi formatta saklanacagina karar verilmesi
gerekmektedir.

e Gizli veya 0zel belge varsa bu belgeler mutlaka tespitinin  yapilmasi

gerekmektedir (Calrim, 2002).

E-Belgelerin yasam dongiisti, tipki fiziksel belgelerde oldugu gibi, belirli

asamalardan olusmaktadir. Bu agsamalarin sonuncusu ise; imhadir. Bu asamada, belgelerin

kurumsal isleyis agisindan kullanim degeri sona ermis olmaktadir. Bu noktada, 6énceden

belirlenmis kriterlere gore tasnif edilen e-belgeler iki farkli yola ayrilmaktadir:

Imha: Artik herhangi bir islevi kalmayan ve yasal saklama siiresi dolan e-Belgeler,
kalic1 bir sekilde imha edilmektedir. Bu sayede, yiirtirliikkte olmayan belgelerin olasi
kullanimlarinin 6niine geg¢ilmis ve hassas veya gizli bilgilerin korunmasi saglanmis

olmaktadir.

Arsivleme: Siirekli saklama kriterlerine uyan e-belgeler ise arsive gonderilmektedir.
Bu belgeler, gelecekteki ihtiyaglar i¢in giivenli bir sekilde saklanmakta ve gerekli
oldugunda erisilebilir hale getirilmektedir (Calrim, 2002).

E-Belgelerin imha edilmesi igin saklama planlarinin belli olmasi gerekmektedir.

Imha islemi igin asagida belirtilen hususlarin degerlendirilmesi gerekmektedir.

Belge igerisinde gizli bilgi var ise bu bilgilerin kapali olarak korunmasinin
saglanmas1 gerekmektedir.

Eger gizli belgeler manyetik depolama ortamlarinda saklanmais ise, imha isleminden
sonra bu manyetik depolama ortamlarinin bir daha kullanilmamasi ve fiziksel olarak
da imha edilmesi gerekmektedir.

Elektronik belgeler imha edildikten sonra yedek kopyalar1 var ise onlarin da imha
edilmesi gerekmektedir.

Elektronik belge ile birlikte iist veri elemanlarinin da imha edilmesi gerekmektedir

(Neale, 2004).
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3.7.6. Elektronik Belgelerin Arsivlenmesinde Yasanan Sorunlar

Gegmisteki arsiv depolarmin yerlerini nasil kurum arsivleri aldiysa, gelecekte de
kurum arsivlerinin yerini veri merkezleri alacaktir. Dolayisiyla gelecek giinlerde de veri

merkezlerinin nasil ydnetilmesi gerektigi konusunun iizerinde durulacaktir (Ozdemirci,

2017).

Degisim Zorluklar

Dyjital Déntigiim Alsik olmadigimiz formatlar (basili - elektronik)
Kullamicilar (X, ¥, Z,

Alfa Kuszadr) Kullanicilar: anlama, arama davraniglarindaki de@isim

Dyitallesme 1le birlikte 1dan ve kiiltiirel arsivlerde engel

Ver1 Patlamasi olamadidimiz ve hizla biiviiven veri miktar

Fesmi belgeler ve eklerindeks farkli dosva bicimlerine
erisim sorunu, web - sosyal medya - harici veri tabanlari,

Vern Cesitlilig kullanici verilerinin tutulmasi gerekliligi

Veri kaybi ve giivenlik sorunlarina aminda miidahale,
Akan Ven kullanici sorunlarina aninda miidahale

Tablo 3. Arsivlerdeki Degisim ve Karsilasilacak Zorluklar (Dogan ve Arslantekin,
2018).

Arsivler, bireysel ve toplumsal hafizanin korunmasinda ve ge¢misle koprii kurmada
hayati rol oynamaktadir. Giiniimiizde ise bu kopriileri giiglendirmek igin dijital doniisiime
ayak uydurmak kritik 6nem tagimaktadir. Bu c¢ercevede, kamu kurumlarinin bir¢cogu
arsivlerini dijital ortama tagimaya baslamis ya da tasima isleminin yapilmasi gerekliligini
fark etmis ve degisime hazirlanmaya baglamistir. Dijital belgenin kolay erigimi ve kullanima,
bu degisimi cazip kilan baglica avantajlardan biridir. Dijital ortam, zamandan ve mekandan
bagimsiz erisim imkani sunarak bilgiye ulasimi kolaylastirmakta ve arsivlerin potansiyelini
artirmaktadir. Ancak dijitallesmenin, arsiv diinyasi i¢in sadece kazanimlar getirmedigini de
g6z ard1 etmemek gerekmektedir. Dijital ortamin getirdigi giivenlik riskleri, veri kayb1
olasilig1 ve teknolojik degisimlere ayak uydurma zorluklarr gibi unsurlar da géz oniinde

bulundurulmalidir. Bu nedenle, dijital dontisiimiin her tiirden arsive getirecegi sakincalara
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kars1 hazirlikli olmak ve gerekli nlemleri almak 6nem tasimaktadir (Dogan ve Arslantekin,
2018).

Dijital doniislim, arsivlerin gelecegi icin biiyiik bir firsat sunmaktadir. Bu firsati en
iyi sekilde degerlendirmek i¢in kurumsal, bireysel, yerel ve bolgesel arsivlerin is birligi
icinde hareket etmesi ve degisime uyumlu hale gelmesi gerekmektedir. Kent arsivleri ise bu
siirecte Oncii rol oynayarak, dijitallesmenin sundugu imkanlardan en {ist diizeyde

yararlanmali ve gelecek nesiller i¢in saglam bir tarihsel miras birakmalidir (Akkaya, 2019).

Kurum ve kuruluslarda yazigsmalarin daha verimli bir sekilde yonetilememesi,
dogrudan kurum i¢i ve kurumlar aras1 veri akis yonetimi ile yakindan iliskilidir. Bu durum,

cesitli sorunlara yol agmaktadir:

e Onay Siirecleri: Her bir yazismanin onay i¢in birgok kisiye gonderilmesi veya
gereksiz yere ¢ogaltilmasi, biirokratik islemleri uzatmakta ve gecikmelere neden
olmaktadir. Bu durum, zaman kaybina ve isgiicii israfina yol agmaktadir.

« Hantallasan Isleyis: Karmasik ve hantallasan onay siirecleri ve gereksiz ¢ogaltma
islemleri, kurum ig¢i isleyisin yavaslamasina ve aksamasina neden olmaktadir. Bu
durum, genel verimliligi diisiirmekte ve kurumun hedeflerine ulagmasini
zorlagtirmaktadir.

e Maddi Kayiplar: Kagit, toner ve kartus gibi sarf malzemelerinin asir1 kullanima,
kurumlara maddi kayiplar yasatmaktadir. Ayrica, zaman kaybi ve isgiicii israfi da

dolayli olarak maliyetleri artirmaktadir (Ozdemirci ve Odabas, 2005).

Bu sorunlarin 6niine gegmek igin, kurum i¢i ve disindaki is akis sistemlerinin yeniden
gozden gecirilmesi ve optimize edilmesi gerekmektedir. Bu kapsamda, EBYS’lerin

kullanim1 yayginlastirilmali ve onay siiregleri dijitallestirilmelidir.

3.7.7. Elektronik Belge Yionetim Sisteminde Personel Egitimi

Kurumlarda her ¢aliganin is pozisyonuna ve gorevlerine uygun egitim almasi, hem
maddi hem de manevi agidan biiyiik 6nem tagimaktadir. Fazla ve gereksiz egitimler ise hem
mali yiik getirmekte hem de calisanlari asil islerinden uzaklagtirmaktadir. Bu nedenle, egitim

ihtiyaclarinin dogru sekilde belirlenmesi ve bu ihtiyaca yonelik 6zel egitim programlari
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gelistirilmesi kritik onem tagimaktadir. Egitim programlarimin etkinligi, dogru ihtiyag
analizine baglidir. Bu analizde ilk adim, insan kaynaklart birimi ile is birligi yaparak
calisanlarin egitim ihtiya¢ seviyelerini belirlemektir. Bu amagla, anketler, goriismeler ve
performans degerlendirmeleri gibi farkli yontemler kullanilabilir (Johnston ve Bowen,
2005).

Siif ortaminda verilen geleneksel egitimler yerine, birebir egitime Oncelik

verilmelidir. Birebir egitim, hem egiticiler hem de ¢alisanlar i¢in bir¢ok avantaj sunmaktadir:

« Kisiye Ozel Egitim: Egiticiler, her ¢alisanin 6zel ihtiyag ve becerilerine gore egitim
verebilir ve bu sayede daha etkili bir 6grenme ortami olusturabilmektedir.

e Artirilmis Motivasyon: Calisanlar, kendi ihtiyaclarina yonelik egitim aldiklarinda
daha motive olmakta ve aktif katilim gostermektedir.

e Soru Sorma Kolayligi: Birebir egitim ortaminda, calisanlar sinif ortaminda
¢ekincelerinden dolay1 soramadiklari sorulari rahatlikla sorabilmektedir.

e Zaman Kazanimi: Birebir egitim, ¢calisanlarin ihtiyacina gore programlanabilirmekte

ve bu sayede zamandan tasarruf saglanmaktadir (Johnston ve Bowen, 2005).

Egitim programlari, ¢alisanlarin gérev tanimlarina ve ihtiya¢ duyduklar bilgi ve
becerilere gore 6zellestirilmektedir. Bilgi teknolojileri personeli, yazilimin mevcut ortama
entegrasyonu, donanim ve sistem yonetimi ile ilgili kapsamli bir egitim alarak gerekli
yetkinlikleri kazanmaktadir. Egitim programlari, belge yoneticileri ve sistem kullanicilarinin
rollerine ve sorumluluklarina gore 6zellestirilmektedir. Belge yoneticileri, siniflandirma
semalar1, kullanic1 yonetimi, rapor olusturma ve sistem takibi gibi konularda egitim alarak
sistemin etkin bir sekilde yonetilmesini saglamaktadir. Sistem kullanicilar1 ise belge
olusturma ve sisteme alma, arama ve belge yonetim politikalarina uyum gibi konularda

egitim alarak sistemin verimli kullanim1 saglanmaktadir (IRMT, 2009).

Budak (2011) yapmis oldugu calismada egitimin igerigi kadar, personelin de bu
egitime ayak uyduracak bireyler arasindan secilmesi gerekliliginin lizerinde durmustur.

Egitim verecek kisilerin sahip olmasi1 gereken 6zellikleri ise su sekilde siralamistir:

e “Egitmenin konusuna hakim olmasi,
e Egitmenin gereken 6n hazirligi yapmasi,

e Egitmenin gereken teknolojik arag-gerecleri kullanabilmesi,
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e Egitim sirasinda yaparak, yasatarak 6grenme imkanlarini sunmasi,

e Yiiksek katilim i¢in egitmenin egitim ortamini, egitim igerigini, egitim giindemini
renkli hale getirmesi,

e Egitmenin yiiksek motivasyona sahip olmasi,

e Egitmenin katilimlarin farkli yetenek, kisilik ve alg1 6zellikleirne sahip olduklar1

bilincinde olmasidir.”

Egitim diginda personelin de EBYS’yi kabullenmesi gerekmektedir. Bu kabullenme

icin 6nemli olan faktorler su sekildedir:

e Proje baglamadan 6nce, degisimin nedenleri ve gerekgeleri personele agik ve net bir
sekilde iletilmektedir. Yeni gelismeler ve giincellemeler de en kisa siirede
paylasilarak, c¢alisanlarin degisim siirecine dahil olmast ve uyum saglamasi
saglanmaktadir. Bu sayede, ¢alisanlar degisime kars1 bilingli ve hazir olmakta, direng
gosterme olasiliklar: azalmakta ve motivasyonlari yiiksek kalmaktadir.

e (Calisanlar1 6nemli bir degisimden haberdar etmek i¢in biilten veya genelge yerine
yiiz yiize gorlismeyi tercih etmek daha etkili bir yontemdir. Yazili dokiimanlar,
duygular1 ve disiinceleri tam olarak yansitmakta zorlanabilmekte ve yanlis
anlamalara yol agabilmektedir. Yiiz yiize iletisim ise, duygulari agikca ifade etme ve
caliganlardan geri bildirim alma imkam1 sunarak motivasyonu ve katilimi
arttirmaktadir.

e (Calisanlar bir degisimden haberdar ederken, tiim bilgilerin ag¢ik, dogru ve eksiksiz
bir sekilde sunulmasi dnemlidir. Bilgi eksikligi ve belirsizlik, dedikodu, sdylenti ve
yanlig anlamalara yol agarak tedirginligi ve direnci arttirabilmektedir. Agik ve seffaf
bir iletisim kurarak, ¢alisanlarin endiselerini gidermelerine ve degisime daha kolay
uyum saglamalaria yardimer olunabilmektedir.

e Etkin liderler, ¢calisanlarinin duygularini anlamak ve onlarla empati kurmak i¢in ¢aba
gostermektedir. Duygusal zekalarini kullanarak, ¢alisanlarin endigelerini dinlemekte,
duygularini ifade etmelerine olanak tanimakta ve onlarin bakis agilarin1 anlamaya
calismaktadir. Acik ve net bir sekilde iletisim kurarak, ¢alisanlari motive etmekte ve
degisime olan katilimlarin1 arttirmaktadir.

e (alisanlar1 yeni bilgi ve beceriler edinmeye tesvik etmek i¢in, onlan
cesaretlendirmek ve desteklemek 6nemlidir. Kararsizlik yasadiklarinda, motive edici

konusmalar yapmak ve inanglarin1 artirmak gerekmektedir. Bu sayede, ¢alisanlar
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kendilerine giivenerek yeni seyler denemeye ve gelismeye agik hale gelmektedir
(Barutgugil, 2002).

3.8. Elektronik Belgelerde Aranan Ozellikler

Elektronik bir belgenin sahip olmasi gereken 6zellikler, belge yonetimi ve arsivleme
disiplinlerinde yer alan stratejiler, rehberler ve yasal diizenlemelerde biiyiik dl¢iide tutarlilik
gostermektedir. Bu ortak gergeve, elektronik belgelerin giivenilir, erisilebilir ve uzun vadede
korunmasii saglamaktadir. Public Record Office'in "Elektronik Kayitlarin Yo6netimi,
Degerlendirilmesi ve Korunmasi", Minnesota Devlet Arsivleri'nin "Elektronik Kayit
Yonetimi Rehberi" ve ISO 15489 Belge Yonetim Standardi gibi kaynaklarda, elektronik

belgelerin sahip olmasi gereken temel 6zellikler dort ana baglik altinda ele alinmaktadir:

e Givenilirlik: Elektronik belgenin orijinal igeriginin ve anlaminin zaman iginde
korunmasi ve degistirilemez olmasi,

 Biitlinlikk: Belgenin eksiksiz ve tam olmasi, herhangi bir bilgi eksikligi veya tahrifi
igermemesi,

o Erisilebilirlik: Yetkili kisilerin belgeye kolayca ve hizli bir sekilde erigsebilmesi ve
kullanabilmesi,

o Kullanilabilirlik: Belgenin igeriginin anlasilir ve yorumlanabilir olmasi, gerekli

bilgileri net bir sekilde sunmasidir.

Bu dort temel ozellik, elektronik belgelerin uzun vadede korunmasi ve gelecek

nesillere aktarilmasi igin gerekli altyapiy1 olusturmaktadir (Odabas, 2009).

Belge ve bilgi yonetimi, kurumlarin isleyisi ve basarisi i¢in kritik 6nem tastyan
karmasik bir alandir. Anlatilan siirecler, uzmanlik, giivenilirlik, gizlilik, sorumluluk, idari
tecriibe, entelektiiel birikim, yasal siire¢ bilgisi, koordinasyon yetenegi, teknoloji kullanimu,
is yapma ve yonetme becerisi gibi genis bir yelpazede beceri ve yetkinlik gerektirmektedir.
Bu sayede, siireclerin etkin ve verimli bir sekilde tamamlanmasi saglanmaktadir. Ne yazik

ki, baz1 kurumlarda bu hassas gorevler, gerekli bilgi ve deneyime sahip olmayan personellere
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emanet edilmektedir. Bu durum, yonetimden ziyade karmasa, kargasa ve kaos yaratmakta

ve kurumun genel isleyisini olumsuz etkilemektedir.

Ulkemizin belge ve bilgi ydnetimi alaninda son yillarda ilerleme kaydettigi bir
gercek olsa da, bu ilerlemenin yeterli olmadigini da belirtmek gerekmektedir. Nitelikli insan
kaynaginin eksikligi, bu alandaki en 6nemli sorunlardan biridir. Ancak her kaosun yikici
olmadigin1 da unutmamak gerekmektedir. Dogru yonetildiginde, kaos ongoriilmeyen bir
diizen haline gelebilmekte ve beklenmedik faydalar saglayabilmektedir. Bu baglamda, belge
ve bilgi yonetimi alanindaki kaosun da, dogru adimlar atilarak daha iyi bir sisteme

doniistiiriilebilecegini savunmak miimkiindiir (Torunlar, 2019).
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4. KAMU KURUMLARINDA EBYS VE BIiLGI TEKNOLOJILERI

Bilgi ¢agi ile birlikte bilgi, kurumlarin basarisinin anahtar1 haline gelmistir. Bu bilgi,
cesitli ortamlarda kayith belgeler araciligiyla karsimiza ¢ikmaktadir. Dolayisiyla, belgeler,
kurumlarin hafizasini barindiran ve isleyisini besleyen temel bilgi kaynaklar1 konumundadir.
Bu nedenle, bu hayati kaynaklarin etkin bir sekilde yonetilmesi, kurumlar i¢in kritik 6nem
tasimaktadir. Belge yoOnetimi, kurumlarda iiretilen, kullanilan ve saklanan belgelerin
sistematik bir sekilde yoOnetilmesini saglayan bir disiplindir. Bu disiplin, belgelerin
tiretiminden planlamasina, organizasyonundan kontroliine kadar tim asamalar

kapsamaktadir (Ozdemirci, 1996).

Tiirkiye'de belge ve bilgi yonetimi, {i¢ ana eksende kendini gosteren karmasik ve cok

boyutlu bir yapisal sorundur:

1. Hacim Sorunu: Devlet kurumlari ile kritik 6neme sahip organizasyonlar, muazzam
bir belge ve bilgi varligiyla kars1 karsiyadir. Bu belge ve bilgilerin hacmi, yonetilmesini ve

erisilebilirligini zorlagtirmaktadir.

2. Ig Yap1 ve Isleyis Sorunlari: Birgok kurum ve organizasyonda, belge ve bilgi

yonetimi ile ilgili i¢ yapida ve isleyiste ciddi sorunlar mevcuttur. Bu sorunlar sunlari igerir:

o Eksik Koordinasyon: Kurumlar arasi belge ve bilginin iiretilmesinden paylagimina
kadar uzanan siirecte koordinasyon eksikligi yasanmaktadir.

e Yetersiz Altyapi: Belge ve bilgi yonetimi i¢in gerekli olan altyap1 ve sistemler
yetersizdir.

e Calisanlarda Farkindalik Eksikligi: Calisanlar, belge ve bilgi yonetiminin 6neminin
yeterince farkinda degildir.

 Eski Isleyislere Baglilik: Kurumlar, geleneksel ve eski belge yonetimi yontemlerine

bagl kalmaktadir.

3. Psikolojik Yaklagimlar ve Optik Kaymalar: Belge ve bilgi yonetimine yonelik
psikolojik yaklasimlar ve optik kaymalar da 6nemli bir sorundur. Bu durum sunlari

icermektedir:
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o Bilgiyi Gii¢ Gorme: Bilgi ve belgeler, giice ve otoriteye sahip olma araci olarak
goriilmektedir.

o Seffaflik Eksikligi: Kurumlar, bilgi ve belgeleri paylasmaya isteksizdir.

o Bilgi Karmasasi: Fazla ve gereksiz bilgi karmasa yaratmaktadir.

e Yaratici Diisiinmenin Oniiniin Kesilmesi: Bilgi paylasimi ve is birligi eksikligi,

yaratici diisiinmeyi ve yenilik¢iligi engellemektedir (Torunlar, 2019).

4.1. Kamu Kurumlarinda EBYS

Elektronik Bilgi ve Belge Yonetimi (EBBY) iilkemizde 2000°1i yillar ile yalnizca
kamu kurumlarinda degil, 6zel sektérde de kullanilmaya baslanmistir. Teknolojik anlamda
yetkinlik kazanmis sirketlerin artmasi ile birlikte de elektronik sistemlere gegis daha hizli
hale gelmistir. Biitiin bunlarm bir sonucu olarak Bilgi ve Belge Yonetimi Bilim Dali basta
olmak iizere bir¢ok alanda literatiir elektronik sistemler ile ilgili zenginlesmistir. Elektronik
ortama gecis yalnizca bir zorunluluk olmamis, ayn1 zamanda farkindaligin artmasi ile
birlikte gegislerdeki istek de artmistir. 2004 yilinda imzalanan Elektronik imza Kanunu ile
birlikte de yasal olarak EBY siireci baslamistir (Ozdemirci, 2008; Kandur, 2011; Kiilcii,
2010; Odabas, 2007).

Is siireclerinin elektronik ortama tasinmasi igin teknolojik anlamda da yasal anlamda
da altyap1 kosullarinin saglanmasi gerekmekteydi. 2001 — 2005 yillarinda Devlet Arsiv
Hizmetleri Hakkinda Yonetmelikte degisiklik yapilmasi, 2003 yilinda Bilgi Edinme
Kanunu’nun yiiriirliige girmesi, 2004 yilinda Elektronik Imza Kanunu’nun imzalanmasi,
2005 yilinda Standart Dosya Plani’nin olusturulmasi, 2015 yilinda Resmi Yazigsmalarda
Uygulanacak Esas ve Usuller Hakkinda Yonetmeligin ¢ikmasi yasal anlamda elektronik
ortama gecisin zeminini hazirlamistir. Elektronik ortama ge¢en kurumlarin is ve islemleri ile
ilgili yasadiklar1 verimliligin artmas: ile birlikte diger kurumlar harekete gegerek bu siireci
hizlandirmistir. Ozellikle zaman ve mekandan bagimsiz bir sekilde belge hazirlayabilme,
belgelere coklu sekilde erisebilme, arsivlerin web tabanli olmasi gibi bircok etken
kurumlarin is ytikiinii 6nemli dl¢lide azalttig1 i¢in kamu kurumlari altyapr hazirliginda hizlh

davranmustir (Kiilcii, 2007).
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Belge yonetiminin elektronik olmasi ve e-arsiv sistemleri yalnizca kurumlarin degil,
devletin gelecegi ve siirdiiriilebilirligi icin ¢ok Onemli bir etkendir. Bilgi sistemlerinin
basrolii haline gelen belge yonetim sistemlerinin verimli kullanimi, kurumlarin yillar sonra
kendilerinin nerede gormek istediklerinin sorusuna cevap vermektedir. Bu sistemlerin
kullanim1 disiplinler arasi bir yaklasimin sonucu olacaktir. Biz bilgi/belge yoneticileri
haricinde, bilgisayar miihendisleri, yonetim bilimciler ve yazilim miithendisleri de bu alanda
caligmalar yapmaktadir. Hem gelistirilme siirecinde hem de etkin kullaniminda bu meslek
dallarinin birlikte ¢alismasi saglanmalidir. Bu elektronik sistemler ortak bir ¢alismanin
tiriinii oldugundan daha giivenli ve daha siirdiiriilebilir bir sisteme doniisecektir (Akdogan

ve Ozdemirci, 2016).

E-Belge ve e-Arsiv sistemleri, kurumlarin, toplumun ve devletin gelecegi i¢in kritik
Oonem tagimaktadir. Bu sistemlerin etkin ve siirdiiriilebilir bir sekilde yonetilmesi i¢in
disiplinler arasi bir yaklasim benimsenmeli ve gerekli egitimler verilmelidir. Bu sayede,
kurumlar bilgi ve belgelerini daha etkin bir sekilde yoneterek, gelecege daha saglam

adimlarla ilerleyebileceklerdir.

Kamu kurumlarinda iretilen belgelerin muhafaza edilmesi, yalnizca tarihi bir
gereklilik olarak degil, ayn1 zamanda yasal bir zorunluluk olarak da karsimiza ¢ikmaktadir.
Bu belgeler, idari islemlerin delili olma 6zelligi tasiyarak, kurumun yiiriittigi faaliyetlere

ve aldig1 kararlara hukuki bir temel sunmaktadir (Cigek, 2009).

Kamu kurumlarinin dijital doniisiim yolculugunda 6nemli bir kilometre tasi olan
EBYS ve e-Arsiv uygulamalari, 2017 yilinda alinan bir kararla tiim kamu kurum ve
kuruluglarin1 kapsayacak sekilde yayginlastirilmistir. 2017/21 sayili “e-Yazigsma Projesi”
konulu Bagbakanlik Genelgesi ile 158 kamu kurumunun EBYS'ye gegis yaptigi
goriilmektedir. Bu gelisme, e-Arsiv uygulamalarinin da kurumlar i¢in daha da 6nemli hale

gelmesini saglamigtir (Bayraktar vd., 2020).

Kamu kurumlart EBYS ve e-Arsiv altyapist kurmak ve stirdiiriilebilir olmasini
saglamak i¢in hem bilisim personeli hem de bilgi/belge yoneticilerinin ortak calismasinin
sonucu olmas1 gerektigine deginmistik. Bu baglamda, farkl1 uzmanlik alanlarina sahip bu iki

grup, dijital doniisiimiin basaris1 i¢in kritik bir rol oynamaktadir.
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Bilisim Personeli:

e EBYS ve e-Arsiv sistemlerinin kurulumu, bakimi ve teknik destegi,
e Sistem altyapisinin giivenligi ve veri bitiinligi,
o Kullanici egitimleri ve teknik yardim,

o Sistem gelistirme ve giincellemeleri.
Bilgi/Belge Yoneticileri:

o Belge ve bilgi yonetimi politikalarinin gelistirilmesi ve uygulanmasi,

o Elektronik belge ve arsivlerin tasnifi, envanterlenmesi ve saklanmasi,

e Erisim kontrolii ve yetkilendirme,

e Belgelerin yasal ve diizenleyici gerekliliklere uygunlugu,

e Kullanic1 egitimleri ve farkindalik ¢alismalar1 konularinda kritik 6neme sahiptir

(Akdogan ve Ozdemirci, 2016).

Bilgi yonetimi, glinimiizde kurumlar ve toplumlar i¢in hayati 6nem tasimaktadir.
Bilgiyi etkin bir sekilde yoneten kurumlar ve toplumlar, daha basarili ve gelismis bir
gelecege adim atabilmektedir. Bu nedenle, bilgi yonetim sistemlerine yatirim yapmak ve bu
alandaki bilgi ve becerileri gelistirmek, kurumlar ve devletler i¢in bir dncelik olmalidir

(Ozdemirci, 2019).

Kurumlarin elektronik hizmetleri arasinda kamu hizmetlerinde maliyeti diisiiren ve
verimli sekilde belge yonetim faaliyetlerini gergeklestiren en dnemli faaliyetlerin basinda
EBY gelmektedir. Bu nedenle EBYS’lerin diger bilgi sistemleri ile de birlikte ¢aligabilmesi
biiyiik éneme sahiptir. Ulkemizde EBYS’lerin birlikte calisabilirliginin saglanabilmesi icin
standart, mevzuat ve teknik rehber diizenlemeleri gerceklestirilmistir. Kamu kurumlari

EBY S’lerini tek cat1 altinda bu diizenlemeler ile yiiriitmektedir (Yazic1 ve Ozdemirci, 2019).

Daha 6ncede deginildigi ilizere bir¢ok kamu kurumu tlilkemizde EBY'S kullanimina
gecmistir. EBY S’ler kurumun basari kriterleri arasinda sayilmaya baglanmistir. Bu basarinin
en Onemli adimi {ist yOonetimin destek vermesi ve personelin egitilmesi seklinde
siralanmaktadir. Yalnizca gecis silirecinde degil, devamliligin saglanabilmesi i¢in her

diizeydeki personele siirekli egitim verilmesi gerekmektedir (Akdogan ve Ozdemirci, 2016)
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4.1.1. Kamu Kurumlarinda EBYS ile ilgili yasanan sorunlar

Gegmiste kamu kurumlarindaki belgelerin saklandiklar1 ortamlar olan depolar, bilgi
kaynaklarinin saklandiklar1 ortamlardan ¢ok, bir y1gin kagit ve dosyanin iistiiste bulundugu
kapali alanlar olarak goriinmekteydi. Bir evrak ihtiyaci dogdugunda bu ortamda evragi
aramak deyim yerindeyse samanlikta igne aramak ile es degerdi. Heniiz yeni iiretilmis bir
belgeye ulasmak bile dosya yigmlarmin arasinda oldukca zordu. Ozellikle iyi
simiflandirilmamis bir arsivde belge arayisi, belgeye erisimi imkansiz ya da zor bir olay
haline getirmekteydi. Standart Dosya Planlar1 belgeye erisim de biiyiikk 6nem tasimaktadir.
Bu asamada yapilan her hata, belgeye erisimi giiclendirmektedir. Bu nedenle belge bazinda
yapilan en biiylik hata ve karsilasilan en biiylik gii¢, Standart Dosya Plan1 (SDP) konusunda

personelin dikkatli davranmamasidir.

Kamu kurumlarinda degisime agik olunmamasi ve 6zellikle yast daha biiyiik olan
personelin elektronik sistemlere olan giivensizligi de karsilasilan sorunlardan bir tanesidir.
Bu tip personel belgeye erisme de endise yasadigi icin elektronik belgenin fiziksel bir
kopyasin1 da almaktadir. Bu hatali davranis hem kagit israfina hem de gereksiz bir

dosyalama ihtiyacina sebep olmaktadir (Dede ve Akbayir, 2020).

Kamu kurumlari is ve islemlerinde giiniimiizde bilisim teknolojilerinden daha fazla
yararlanmaktadir. Elektronik belgelerin sayisindaki artis, bu belgeleri yonetecek bir sistem
ithtiyacin1 ortaya cikartmistir. Bu siirecte devreye EBYS’ler girmektedir. EBYS’lerin
kurumun yapisina, amacina ve is slireclerine uygun olmasi gerekmektedir. Aksi halde ne
kadar iyi bir yazilim olursa olsun, o kurum i¢in verim saglamayacaktir. Bu nedenle EBYS
ile ilgili tiim siireclerin daha fazla iistiine kafa yorularak, tasarlanmas1 gerekmektedir (Disli

ve Kiilcii, 2020).

Kamu kurumlarinda bilgi sistemi denildiginde akla ilk gelen yazilimlar,
EBY S’lerdir. Bunun ardindan da arsivleme sistemleri gelmektedir. Kurumlardaki diger bilgi
sistemleri bu sistemlerin bir alt unsuru gibi ¢alismalidir. Bu durum kurumdaki is ve
islemlerin takibinin yapilmasinda biiylik kolaylik saglamaktadir. Ayn1 zamanda BYS’ler
kamu kurumlarinin ortak bir payda da bulusmasi ve de e-devlet kapisinda bilgi/ belge

paylasiminda kurumlarin aktif rol oynamasini saglamaktadir (Ozdemirci, 2013).
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Kurumlarda belgelere erisim saglanamamasinin bir takim nedenleri bulunmaktadir.

Ozdemirci (1996) yilinda yapmis oldugu ¢alismasinda bu nedenleri su sekilde siralamistir:

e Belgenin heniiz kaydedilmemis olmasi,

e Belgenin havale edilmesi gerektiginden farkli bir yere havale edilmesi,
e Belgeye hatali tarih ve say1 verilmesi,

e Belge kaydinin hatali yapilmasi,

e Belgenin farkl bir belgeye yanlislik ilgi olarak gosterilmesi,

e Dosyaya kaldirilmamasi ya da hatali bir dosyaya kaldirilmasidir.

Gilinlimiizde bilgisayar teknolojileri bu denli ilerlemisken, kamu kurumlarinda da
yenilikgi bilgi sistemlerinin kullanilmasi kaginilmaz hale gelmistir. Yalnizca bilgi sistemleri
degil, gelismis bilgisayarlarin, yazicilarin, tarayicilarin olmasi, 6zellikle yazisma anlaminda
olumlu katkilart beraberinde getirdi. Her ne kadar is ve islemlerde bu teknolojinin
nimetlerinden faydalanilsa da, gereksiz kullanim sonucunda bazi israflarinda oldugu
kagmilamazdir. Ozellikle kagit gibi kirtasiye iiriinlerinin kullaniminda gozle goriiliir bir artis
olmustur. Yazisma yonetimini yeni teknoloji ile gerceklestirilen kurumlar, yalnizca zaman
acisindan degil, mali anlamda da tasarruf yapmistir. Her ne kadar mali anlamda tasarruf
saglansa da en Onemli tasarruf, gereksiz belge liretiminin Oniline ge¢mek ile olacaktir

(Ozdemirci ve Odabas, 2005).

Birimler ya da kurumlar arasindaki anlagmazliklarin sebepleri arasinda ilk siralarda
yazili iletisim eksikligi gelmektedir. Bu anlagsmazliklarin ¢oziilmesi i¢in taraflarin yazih
iletisim yontemlerini daha erkin kullanmasi gerekmektedir. Kamu kurumlarinda yazigmalar
en fazla kurum isleri, hukuksal sebepler, mali durumlar nedeni ile se¢ilmektedir. Tabii ki
bunlarin yani sira kurumlar, diisiincelerini aktarmak icin yazili iletisimi kullanmaktadir

(Benligiray vd., 1996).

Belgeler, kurumun misyonunu, vizyonunu, personelini, haklarimni, biitgelerini ve
benzeri kendilerine 6zel bilgileri paylastiklart dokiimanlardir. Bu nedenle belgelerin
kurumsal hafiza i¢in 6nemi bliyliktiir. Bir bagka deyisle belgeler, kisilik haklarini, mal ve
hizmeti koruyan delil niteliginde bilgiler icermektedir (Zabrosky, 1982).

Kamu kurumlarinda ya da 6zel kuruluslarda yazisma yontemlerinin secilmesinin

baslica sebepleri sunlardir:
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e Bilginin yazi hale gelmesi kalicidir ve arsiv degeri bulunmaktadir,

e Yazilacak konu daha anlasilir sekilde ifade edilebilir ve muhattabina
iletmektedir,

e Resmi niteligi bulunur ve bu nedenle yetki daha hissedilir hale gelmektedir,

¢ Kisi kendisinin ulagamayacagi yere belgeyi posta yoluyla ulagtirabilmektedir,

e Zaman konusunda biiyiik tasarruf saglanmaktadir,

e Bilginin yaziya dokiilmesi, o bilgiye daha fazla deger verildigini gostermektedir

(Ozdemirci, 1996).

EBYS’de karsilagilan sorunlar i¢cin Umut ve Kiilcii (2014), Kalkinma Bakanligi
ornegi ile calisma yapmis ve bu ¢alisma sorucunda personel gruplarinin olumsuz goriisleri

ile ilgili maddeleri su sekilde agiklamislardir:

e FElektronik belgelerin ayiklanmasi,

e Teknik destegin yetersiz kalmasi,

e Personel egitimin yetersizligi,

e Birimlerdeki EBYS ile ilgilenen personelin azligi,

e Uygulamadaki yasal yaptirimlarin yetersiz kalmasi,

e E-postaile EBY S’ nin entegra olarak ¢alismamasi,

e (Cevrimici yardim hizmeti gibi sorunlara hizli yanit verecek bir mekanizmanin

olmamasidir.

EBYS’lerde basariy1 olumsuz sekilde etkileyen risk faktorlerini Yalginkaya (2015)

calismasinda su sekilde ele almistir:

e Personelin sorumsuzlugundan kaynaklanan giivenlik agiklari,

e Kurum c¢alisanlarinin degisime agik olmamast,

e Egitim programlarinin yetersiz kalmasi,

e FElektronik sistemlere gecislerde personelin degisimin bir parcast haline

getirilmemesidir.

Saydam (2015) ise; arastirma bulgularina dayanarak, EBYS yazilimlarinda basari

gosterilememesinin sebeplerini su nedenlerle iligkilendirmistir:
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e Personelin goriislerine yeteri kadar onem verilmemesi ve personelin bunu
farkederek kendini dislanmis hissetmeleri,
e YoOnetimin 6nemli karar almadan dnce personele danismamasi ve sonucu direkt

olarak personele dayatmasidir.

4.2. Kamu Kurumlarinda Bilgi Sistemlerine Yardimci Teknolojiler

Yasadigimiz cagin teknoloji ¢agi olmasi sebebiyle, bilgi sistemleri insanligin
yonetilmesinde hayati rol oynamaktadir. Bu sistemlerin temelini ise veri, bilgi ve belge
olusturmaktadir. Belge yonetimi ve arsivlerde ig ve islem siireclerinin yonetebilmek i¢in yeni
nesil teknolojiler giiniimiizde ¢ok Onemli hale gelmistir. Bu kapsamda “belgesini
yonetenlerin kurumlarini, bilgisini yonetenler insanlar1 ve toplumlar1 yonetir. Diger bir ifade
ile belgesini yonetemeyenler kurumlarini, bilgisini yonetemeyenler insanlar1 ve toplumlari

yonetemezler” (Ozdemirci, 2019).

4.2.1. Yapay Zeka

Pirim (2006) yapmis oldugu calismada yapay zekanin gelisimini bes donemde

incelemistir. Bu bes donem su sekildedir:

1. Tarih Oncesi Dénem
Yunan mitolojisinde Riizgar Tanrisi olarak bilinen Daedelus’un tarih Oncesi

donemde gerceklestirmis oldugu yapay insan tesebbiisiinii igeren donemdir.

2. Karanlik Donem
1965 yili ile 1975 yili arasinda gecen donem yapay zeka i¢in karanlik donem olarak
bilinmektedir. Bilgisayar bilimcileri, akilli bilgisayar yaratma hayalini uzun zamandir
kurmaktadir. Bu hayalin pesinde, yalnizca verileri yiikleyerek 6grenen ve kendini gelistiren

bir mekanizma gelistirmeye calismaktadirlar.

3. RoOnesans Donemi
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Bu donem 1970 ile 1975 yillar1 arasinda yasanan donemdir. Yapay zeka anlaminda
gelismeler oldukca hizlanmistir. Bugiin ki yapay zekanin temelleri Ronesans doneminde
atilmistir. Ozellikle saglik alaninda hastalik teshisi gibi sistemler yapay zeka kullanilarak bu

donemde gelistirilmistir.

4. Ortaklik Dénemi
1975 — 1980 yillar1 arasi ortaklik dénemi olarak gegmektedir. Bu dénemde farkli

anabilim dallar ile ortak ¢caligmalar yapilmistir.

5. Girigimcilik Donemi
1980 sonras1 donem girigimcilik donemidir. Bu déonemde gercek diinyanin ihtiyaglari

ile hareket edilen donemdir. Bu donemde yapay zeka uygulamalar1 karmasik hale gelmistir.

Yapay zeka kullaniminin kullanildigi 6rnek uygulamalar;

o Karar destek sistemleri,

o Otomatik program sentezi,

° Robot tasarimi,

o Bilgi tabanli sistemler,

° Otomasyon Sistemleri,

o Uzman sistemler seklinde siralanabilmektedir (Bastan, 2003).

YZ’nin temelleri 20. yiizyilin ortalarina kadar uzanmaktadir. 1956 yilinda Dartmouth
College'da gergeklestirilen bir konferans, YZ’nin resmi varolusu olarak bilinmektedir. Bu
konferansa katilan Marvin Minsky, Aileen Newell ve Herbert Simon gibi oncii bilim
insanlar1, YZ’nin alaninin tanimlanmasina ve gelistirilmesine 6nemli katkilar sunmustur. YZ
ifadesi ise ilk defa 1956 yilinda John McCarthy tarafindan dile getirilmistir. McCarthy, bu
terimi, "akilli makineler {iretme bilimi ve miihendisligi" olarak tanimlamistir. O zamandan
beri YZ alani, oyun oynamaktan tibbi teshise kadar genis bir yelpazede uygulamaya sahip,
hizla gelisen bir alana doniligmiistiir. YZ’nin gelisimi, bilgisayar bilimi, matematik, robotik,

psikoloji ve felsefe gibi birgok farkli disiplinden katkilar almistir (Russell ve Norvig, 2009).

Ulkemizde 10 Temmuz 2018 tarihli ve 30474 sayili Cumhurbaskanligi Kararnamesi
ile Cumhurbagkanlig1 dijital Doniisiim Ofisi (CBDDO) kurulmustur. “Biiyiik Veri ve Yapay
Zeka Dairesi Baskanligi” Dijital Ofisin alt birimi olarak teskilatlandirilmistir. Bu
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Baskanligin kurulum amaci; YZ c¢alismalarini yiiriitmektir. Bagkanlik gorevleri ise su

sekildedir:

“Kamuda biiyiik veri ve yapay zeka uygulamalarimin etkin olarak kullanimin
saglamaya yonelik Cumhurbaskaninca belirlenen politikalar kapsaminda  strateji

gelistirmek ve koordinasyonu saglamak.

Kamuda biiyiik veri teknolojilerinin gelistirilmesi kapsaminda gerekli proje ve

faaliyetleri desteklemek.
Oncelikli proje alanlarinda yapay zeka uygulamalarina onciiliik etmek.
Biiyiik veri analitigi, giivenligi ve mahremiyeti ¢caligmalarin yiiriitmek.

Kurumlar arasi is birligini gelistirmek ve kamuda veriye dayali etkin karar alma

stire¢lerini olusturmak amaciyla kamu veri sozliigii hazirlik ¢calismalarini koordine etmek.
Ulusal diizeyde agik veri konusunda strateji gelistirmek ve koordinasyonu saglamatk.

Kamu verisinin paylasilmas: amaciyla ulusal A¢ik Veri Portalini kurmak ve isletmek,

kamu kurumlarinin Portala veri aktarimina iliskin usul, esas ve standartlar: belirlemek.

Tiirkiye 'nin veri depolama, isleme ve iletimi faaliyetleri i¢in bélgesel bir merkez
olarak konumlandirilmasina yénelik politika ve stateki onerilerinde bulunmak”

(Cumhurbagkanlig1 Dijital Doniisiim Ofisi, 2021).

“Ulusal Yapay Zeka Stratejileri” birgok iilke tarafindan hazirlanmistir. Bu
stratejilerin hazirlanma amaci yapay zekanin kullanilmasinin detaylarimi belirlemektir
(Dutton, 2018). Ayni amag ile 2020 yilinda CBDDO tarafindan “Ulusal Yapay Zeka
Stratejisi ve Yapay Zeka Enstitiisii Calistaylar1” diizenlenmistir. Diizenlenen 2 toplanti
sonrasinda CBDDO ile Sanayi ve Teknoloji Bakanligi is birliginde 20 Agustos 2021
tarithinde Ulusal Yapay Zeka Stratejisi 2021-2025 baglikl1 2021/18 sayil1 Cumhurbaskanlig:
Genelgesi hazirlanmig ve kamuoyuna duyurulmustur. Bu belgede ¢ok sayida kurumun pay1
bulunmaktadir. Ulkemizde hazirlanan ilk ulusal strateji belgesi olan bu belgede 6 6ncelik
maddesi, 24 amag ve 119 tedbir bulunmaktadir (Tiirkiye Ulusal Yapay Zeka Stratejisi 2021-
2025). Yapay zeka stratejileri bu gelismeler ile kurumsal bir ¢abadan, ulusal bir ¢caligmaya

doniistiiriilmiistiir. Bu kapsamda da “Biiyiik Veri ve Yapay Zeka Dairesi Baskanlig1”
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oncelikle Bakanliklar olmak iizere tiim kamu kurumlari ile isbirligi igerisine girerek, devlet

hizmetlerine yapay zekayi1 dahil etme ¢aligmalarini yiiriitmektedir.

Yapay zeka, bugiiniin teknolojisiyle bir ¢ok alanda izini hissettirmektedir. Kurumlar,
is siireclerini optimize etmek ve otomatiklestirmek icin yapay zekadan faydalanmaktadir.
Cevrimi¢i ortamda iretilen bilgi ve belge sayisimin artmasi ve bu g¢ok biiylik verinin
yonetilmesi ihtiyaci, bilgi merkezlerini de yapay zeka ile bulusturmaktadir. Bu bilgi

merkezlerinin basinda kiitliphaneler, miizeler ve arsivler gelmektedir.
Kiiltiirel bellegimizin hafizalari olan arsivler i¢in YZ’nin sundugu firsatlar:

e Arsiv belgelerinin degerlendirilmesi, se¢ilmesi ve diizenlenmesi: YZ, bu teknik is
stireclerini ¢ok daha hizli, kolay ve verimli hale getirerek zamandan ve maliyetten
tasarruf edilmesini saglamaktadir.

e Bilgiye erisimin kolaylastirilmasi: YZ tabanli arama motorlar1 ve otomatik
siiflandirma sistemleri sayesinde, kullanicilar aradiklar bilgilere ¢ok daha hizli ve
kolay bir sekilde ulasabilmektedir.

e Arsiv belgelerinin korunmasi ve restorasyonu: YZ, hasarli belgelerin otomatik olarak
tespit edilmesini ve onarilmasini saglayarak, arsivlerin korunmasina katkida
bulunmaktadir.

e Yeni bilgi ve i¢goriilerin elde edilmesi: YZ, arsiv belgelerindeki verileri analiz
ederek, yeni bilgi ve i¢goriiler elde edilmesine yardimci olmaktadir. Bu sayede,
arsivler arastirmacilar ve tarihgiler icin daha da degerli bir kaynak haline gelmektedir

(Oztiirk, 2022).

YZ teknolojisinin kullanim yerleri su sekildedir:

J Goriintii analizi sistemleri,

° Alallt hoparlérler, sesli asistanlar,

° Saglik alaninda teshis ve tedavi sistemleri,
° Satin almalarda tahminler,

. Dogal dil isleme sistemleri,

. Otonom sistemler ve siiriiciisliz araglar,

o Icerik, web, dijital ebeveyn filtrelenmesi,
. Otomatik takvim olusturma araclaridir.
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YZ’nin tahmin edebilme giicii ve 6rnek olaya dayali dogru karar verebilme orani

%80’dir (Olgun ve Karapinar, 2019).

YZ i¢in baz1 insanlar bunun bir firsat oldugunu diisiiniirken, bazilar1 ise YZ’yi tehdit
olarak gérmektedir. Olgun ve Karapinar’in (2019) yilinda yapmis olduklar1 ¢alismaya gore

YZ’yi firsat ya da tehdit olarak gorenlerin gerekcelerine asagida yer verilmistir.
Firsat oldugunu savunanlar i¢in gerekgeleri;

o Verimliligin arttirilmast,

o Cok biiylik sayida olan bilgi yigininin analizi,

o Yiikse veri islem giicii

o Zor gorevlerin otomatik hale gelmesi,

. [s siireglerinin diizenlenmesi,

o Rakipler karsisinda saglanan avantajlardir.

Tehdit olarak gorenlerin gerekceleri ise;

o Insan kaynagina duyulan ihtiyacin azalmast,

o Teknoloji ile barigik olmayan insanlarin isten sogumasi,

o Etik olarak yasanabilecek sorunlar,

. Mevzuatta yasanabilecek sikintilar,

. Giivenlik ile ilgili endiseler,

o Kisisel ve kurumsal sirlarin saklanmas1 konusundaki kaygilardir.

Insanoglu bugiine kadar bir¢ok yeni teknoloji ile tanismis olsa da yapay zeka bunlarin
igerisinde hem en zor hem de en heyecanli olanidir. Ingiltere’de Cambridge Universitesi’nin
2016 yilinda kurmus oldugu “Yapay Zeka Arastirma Merkezi nin agilisinin gergeklestigi
sirada Uinlii fizik¢i Stephen Hawking yapay zeka hakkinda su ctimleleri sarf etmistir. “Giiglii
bir yapay zekann yiikseligi insanligin basina gelen en iyi ya da en kotii sey olabilir. Fakat

hangisinin olacagini bilmiyoruz” (Hawking, 2019).
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Bilgi caginda, kurumlar biiyilkk miktarda belge iiretmekte ve yonetmektedir. Bu
belgeler, kurumlarin hafizasin1 barindiran ve isleyislerini besleyen dnemli kaynaklardir.
EBYS bu belgelerin sistematik ve etkin olarak yonetilmesini saglayarak kurumlara birgok

fayda saglamaktadir.

EBYS’de YZ kullanimi, bir¢ok agidan is siireglerini optimize etme ve verimliligi
artirma potansiyeline sahiptir. Asagida, EBYS'de yapay zekanin kullanilabilecegi bazi

Onemli alanlar siralanmistir:

e Otomatik belge 6zetleme, siniflandirma ve anahtar kelime ekleme,

e Veri giris dogrulugunu arttirma,

e Belgelerin otomatik 6zetlenmesi ve saklanmasi,

e Sahte / yasal olmayan belgeleri tespit etme ve dnleme,

e Kullanici hizmetlerini gelistirme, sohbet robotlari,

e Uyumluluk yonetimi,

o Kisisellestirilmis deneyimler sunma,

e Onleyici bakim ve onarim.

Ulkemizde yer alan kamu kurumlarmin EBYS igerisinde YZ teknolojisini

kullanmaya ne kadar hazir oldugu hakkinda genelleme yapmak kolay degildir. YZ
teknolojilerine hazir olup olmadigi kurumun biiyiikliigli, biirokratik yapisi, mevcut

teknolojik alt yapis1 ve biit¢esine gore farklilik gosterecektir.

YZ’nin EBYS’e fayda saglayabilmesi i¢in doniisim potansiyeli konusunda
farkindalik diizeyinin yiiksek olmasi gerekmektedir. Projenin hayata gegirilebilmesi i¢in
belli bir kaynagin projeye ayrilmasi gerekmektedir. Teknolojik olarak kurumun altyapisinin
YZ ile destekli bir sekilde calisiyor olmasi gerekmektedir. Personelin bu konuda
yetkinliginin arttirilmasi1 ve egitimlerin verilmesi gecisin daha hizli olmasi i¢in 6nem
tasimaktadir. YZ sistemlerinin dogru calisabilmesi i¢in veri kalitesi oldukc¢a onemlidir.
Kurumun veri kalitesinin dogru sonuglara erisebilmek i¢in ne kadar uygun oldugu kontrol
edilmelidir. Ust yonetimin YZ’ye olan ilgisi arastirilmalidir. Aksi halde teknolojik engeller
ortadan kaldirilsa da bu entegrasyon biirokratik engel ile yavaslayabilir, hatta hayata

gecirilmesi zorlasabilir.

Kamu kurumlarmin tiimiiniin verilecek bir siire ile bilisim sistemlerini YZ ile uyumlu

hale getirmesini beklenmemektedir. Her bilisim sisteminde olacagi gibi EBYS icin de
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oncelikle pilot kurumlarda uygulamalar yapilmasi gerekmektedir. Ayrica uygulamalar icin
standartlarin belirlenmesi ve yeni diizenlemelerin hazirlik asamasinda tamamlanmasi gegisi
hizlandiracaktir. Kamu ¢alisanlarmin YZ konusunda egitim almalar1 elemdir. E-Devlet
blinyesinde YZ ile ilgili egitimler verilmeye baslanmistir. Verimliligin artmasi i¢in yliz yiize

ve uygulamali egitimlerin de artmasi gerekmektedir.

4.2.2. Karar Destek Sistemleri

Bilisim alanindaki siirekli gelisim, veriyi ger¢cek zamanl olarak islememize imkan
vermektedir. Bu sayede, veri iretilirken bile analiz edilebilmekte ve gerekli miidahaleler
aninda yapabilmektedir. Hizli veri analizi; firsatlar1 yakalamayir ve riskleri Onlemeyi
kolaylastirmakta, kullanict davranislarini daha iyi anlamamizi ve buna gore pazarlama
stratejileri gelistirmemizi saglamakta, operasyonel verimliligi arttirmakta ve maliyetleri

diisiirmekte, daha hizli ve daha dogru kararlar vermemizi saglamaktadir.

Hizli veri analizine ayak uyduran kurumlar; rekabette one gegebilir, kullanici
memnuniyetini artirabilirler, siirdiiriilebilir bir basar1 yakalayabilirler. Bilgi ¢aginda, veriyi
gercek zamanli olarak analiz etmek ve isleyebilmek her zamankinden daha 6nemli hale
gelmistir. Hizli veri analizi, firmalara rekabette Onemli bir avantaj saglayabilir ve
stirdiiriilebilir bir basariya ulagsmalarina yardimci olabilmektedir. Bu nedenle, firmalar veri
analizi altyapilarin1 gelistirmeye ve veri bilimi alaninda yetkin insan kaynaklari olusturmaya

yatirim yapmalidirlar (Dogan ve Arslantekin, 2016).

4.2.3. Veri Madenciligi

Veri madenciligi, ¢ok disiplinli bir yapiya sahip bir bilim dalidir. YZ, veri odakl karar
verme ve gelismis analitik araglar, bu yapinin temelini olusturur. Son yillarda bu disiplinlere
yenileri de eklenmektedir (Akpmar, 2014). Bu baglamda veri madenciligi, YZ’nin

gelismesinde ve ilerlemesinde hayati rol oynamaktadir.
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Veri madenciligi, bilgi yiginlart ¢caginda anlam ¢ikarmak i¢in vazgegilmez bir aragtir.
Bu sayede firmalar, verilerinden daha fazla faydalanabilir ve daha bilingli kararlar
verebilmektedir. Veri madenciligine yatirim yapmak, firmalara rekabette 6nemli bir avantaj
saglayabilir ve siirdiiriilebilir bir basariya ulagsmalarina yardimci olabilmektedir. (Dogan ve
Arslantekin, 2016).

Melek (2012) yaptig1 calismada metin madenciligini veri tabanlarinda saklanan biiyiik
miktarda ham metinlerden faydali bilgi c¢ikarmayr amaglayan bir siire¢ olarak
tanimlamaktadir. Bu siirecte, metin sayisallastirilarak makine 6grenmesi algoritmalari i¢in

islenebilir hale gelmektedir.

Metin madenciligi, bliyiilk miktarda metin verisinden anlamli bilgi ¢ikarmak igin
kullanilan bir yontemdir. Bu siirecte, metinler sayisallagtirilarak ve analiz edilerek gizli
kalmis bilgiler ortaya ¢ikabilmektedir. Belgelerin analizinde kullanilan 6nemli islemlerden
biri dogal dil isleme olarak adlandirilmaktadir. Giiniimiizde dogal dil isleme en ¢ok ¢eviri
yazilimlarinda ya da asistan uygulamalarinda goriinmektedir. Google translate, Apple Siri
gibi uygulamalar dogal dil islemelerine 6rnek olarak gosterilebilmektedir (Dolgun vd.,
2019).
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5. TEMEL BiLGIi TEKNOLOJILERI ALTYAPISI

5.1. Donanim Altyapisi

Kurumlarin bilgi teknolojileri alanindaki temel bilesenlerini donanim altyapisi
olusturmaktadir. Donanim altyapisi; kurumdaki personelin gilinliik islerini yerine
getirebilmek icin gerekli olan ag baglantilari, giivenlik, verilerin depolanmasi gibi araglar
saglamaktadir. Donanim altyapisinin bir¢ok bileseni bulunmaktadir. Bu bilesenlerin her
birinin kurum i¢in 6nemli rolii vardir. Bu nedenle donanim altyapisindan s6z ederken bu

bilesenlere tek tek incelemek gerekmektedir.

5.1.1. Sunucular

Kurum verilerinin, uygulamalarinin ve servislerinin merkezi bir yerden ve ag
tizerinden yonetilmesini saglayan sunucular, e-posta hizmetleri, veri tabanlari, web siteleri

ve EBYS gibi bir¢ok bilgi sisteminde kritik rol oynamaktadir.

Web, dosya, uygulama, veri tabani gibi sunucu tiirleri bulunmaktadir. Bu sunucu

tiirlerinin her biri farkl ihtiyaglara cevap vermektedir.

Internet iizerindeki kurum web sayfalarmi icerisinde barindiran sunucular; web

sunucularidir.

Kurumun Onemli verilerini saklayan ve bu verilerin raporlanabilmesi igin

sorgulanmasini saglayan sunucular; veri tabani sunucularidir.

Kurumdaki kullanicilarin bilgi ve belgelerini birbirleriyle paylagabilmeleri i¢in bulut
tabanli dosya paylasim platformlar1 disinda kurum igi bir dosya paylasimi programina da
ihtiyaclar1 vardir. Bir¢cok kurumda bulut tabanli dosya paylasim platformu giivenlik endisesi
sebebi ile kullanilamamaktadir. Kurum i¢i personeller arasi dosya paylagimini yoneten

sunucular; dosya sunucularidir.
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Kurumlarda is ve islemlerin en hizli, en verimli sekilde ilerleyebilmesi i¢in bilgi
sistemlerinden faydalanilmaktadir. EBY S’ de bu sistemlerin en 6nemlilerinden bir tanesidir.

Uygulama ve islemlerin yonetiminin yapildigi sunucular; uygulama sunucularidir.

Sunucularin da kendi igerisinde donanim1 bulunmaktadir. Genellikle giiclii islemciler
(CPU), biiyiik depolama alanina sahip diskler ve yiiksek miktarda RAM sunucularin
donanimmidir. Yiiksek islem giicii ve giivenirlik sunmasi agisindan sunucu donaniminin da
bliyiik 6nemi bulunmaktadir. CPU (Central Processing Unit), islemci olarak bilinen
bilgisayarin temel islem birimidir. Bilgisayardaki tiim hesaplamalar bu donanim parcasi
sayesinde ger¢eklesmektedir. RAM (Random Access Memory) ise; bilgisayarlarin gegici
bellegidir. Bilgisayarlarin {izerinde islem yaptig1 verilerini gecici olarak depolamak igin
kullanmaktadir. Ayrica sunucu donaniminin bir diger onemli parcast da yedekleme
sunuculandir. Yedekleme sunuculari, yiiksek erisilebilirligi icin yapilandirilmaktadir.
Sunucularin arizalanmasi gibi erzem durumlarda hizmetin devami i¢in bu sunucular ¢ok

Oonemlidir (Patterson ve Hennessy, 2013).

5.1.2. Depolama Sistemleri

Her kurumun verisi kendine has éneme sahiptir. Bu nedenle her verinin titizlikle
korunmasi gerekmektedir. Bu islemi saglayan alt yapilar; depolama sistemleridir. Verilere
daha hizli erisim saglayabilmek ve daha giivenli saklanmasi i¢in depolama sistemleri
onemlidir. Depolama sistemleri kendi arasinda boliimlere ayrilmaktadir. Her bir sistemin

farkli gorevi olmasi sebebiyle tek tek ele alinmasi daha dogru olmaktadir.

Verileri depolayabilmek i¢in sunucularin igerisinde sabit disk ya da SSD’ler

bulunmaktadir. Bu depolama sistemine dahili depolama ismi verilmektedir.

Bir aga bagli olarak calisan depolama sistemine de ise Ag Baglantili Depolama
(NAS) ad1 verilmektedir. Bu sistem merkezi bir depolama sistemidir. Sistem sayesinde
dosyalar bir ag lizerinden paylasilmakta ve birbirinden farkli cihazlardan erisebilmektedir.

Bu depolama sistemi 6zellikle kiigiik ve orta dlgekli kurumlarda siklikla kullanilmaktadir.

Bir diger depolama sistemi de Sanal Depolama — SAN (Storage Area Network)
sistemidir. Bu sistem sunucularin diisiik gecikme siiresi ve yiiksek hizda veri erisimine

olanak vermektedir. Biliyiik 0lgekli kurumlarda bu depolama sistemi daha c¢ok
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kullanilmaktadir. Ciinkii, diger sistemlere gore daha yiiksek kapasiteli depolama alani

saglamaktadir.

Son olarak internet iizerinden erisilebilen bulut depolama sistemleri bulunmaktadir.
Giivenlik agig1 sebebiyle kurumlar bu sistemi kuruma o6zel bir bulut sistemi ile
kullanmaktadir. Sistemde veriler fiziksel olarak cihazlarda degil, uzak sunucularda
saklanmaktadir. Sistem kurumlarda ¢ok kullanilmasa da bilisim sektoriinde oldukga popiiler

bir sistemdir (Patterson ve Gibson, 2009).

5.1.3. Yedekleme Uniteleri

Kurumun veri kaybini1 engellemek igin 6nemli donanim altyapilarindan biri de
yedekleme {tniteleridir. Bu {initeler verilerin kopyalarini olusturmaktadir. Dolayisiyla
kurumun verisinde olabilecek herhangi bir sikintida yedeklenen veri kullanilacagindan veri

kaybi riski ortadan kalkmaktadir.

Yedekleme i¢in sabit diskler, NAS cihazlari, manyetik bantlar ya da bulut tabanl
farkli hizmetler kullanilabilmektedir. Veri yedeklemeleri igin stratejilerin 6nceden
planlanmasi 6nemlidir. Ciinkii yasanacak kayiplar olas1 bir felaket durumunda meydana
gelmektedir. Bu felaketler bir dogal afet, siber saldir1 ya da donanim arizasi olarak
sayilabilir. Yedekleme stratejisi olustururken tam yedekleme mi, artimli yedekleme mi,
farkli zamanlarda yapilacak parga par¢a yedeklemeler mi Karar verilmesi gerekmektedir.
Felaketten kurtarma siireglerinde hayati 6neme sahip olan yedekleme iiniteleri, 1s siirekliligi

icin kurumlardaki 6nemli bir donanimdir (Wang ve Zhang, 2010).

5.1.4. Istemci Bilgisayarlar

Kurumdaki son kullanicilarin kullandiklar1 cihazlar istemci bilgisayarlardir. Bu
cihazlar sayesinde personeller ag iizerinde islem yapabilmektedir. Istemci bilgisayarlar;
masaiistii  bilgisayarlar, diziistii bilgisayarlar ya da mobil cihazlar olabilmektedir.
Kurumlarda genel olarak sabit cihazlar olan, personelin EBYS vb. uygulamalar

caligtirabilen ve internete erisebildikleri masaiistii bilgisayar kullanilmaktadir.
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Istemci bilgisayarlar1 personelin islerine gére hiz, bellek miktar1 ve depolama
kapasitesine sahiptir. Ornek verilecek olursa EBYS iizerinde yalmzca belge olusturan bir
biliro personelin masaiistii bilgisayar1 daha diisiik performansli bir bilgisayar olabilirken,
teknik destek veren yazilimci ya da sistem yoneticilerinin bilgisayarlart daha yiiksek

performansl bilgisayarlardir (Stallings, 2013).

5.1.5. Giivenlik Donanimlar:

Kurum agi1, uygulamalari, veri merkezleri ve istemci bilgisayarlarin korunabilmesi
icin kurumun giivenlik donanimlari biiylik 6neme sahiptir. Kurum agi1 dis tehditlerden bu

donanim sayesinde korunmaktadir.

Ag icerisinde ve disarisindaki veri trafiginin kontroliinii firewall (giivenlik duvari)
cihazlar saglamaktadir. Uygulamalara, bilgisayara ya da aga izinsiz erisimlere karsi
savunma firewall cihazlar ile gergeklesmektedir. Agda herhangi bir anormal aktivite ya da
potansiyel bir saldiriya dnlem alabilmek i¢in intriizyon tespit sistemleri (IDS) ve intriizyon
engelleme sistemleri (IPS) kullanilmaktadir. Bilgisayarlarin giivenlik donanimlari ise
antiviriis ve antimalware cihazlar ile saglanmaktadir. Bir diger 6nemli giivenlik duvari da
uzak calisan kullanicilar i¢in kullanilan VPN (Virtual Private Network) baglantisidir.
Ozellikle pandemi déneminden sonra kurumlarda uzaktan ¢alisma zorunlu hale gelmis ve
bu siirecten sonra VPN baglantis1 kullanimi artmistir. VPN, ag iizerindeki gizliligi

korumakta ve verilerin sifrelenerek iletilmesine yardimci olmaktadir.

Kurumun ag altyapisinin diizgiin bir sekilde ¢alisabilmesi i¢in sunucularin, depolama
sistemlerinin, yedekleme {initelerinin, istemci bilgisayarlarin ve giivenlik donanimlarinin
birbirleri ile entegreli sekilde caligmasi gerekmektedir. Donanim altyapisi yalnizca verilerin
giivenligini saglamamakta, aynm1 zamanda kurumun 1is ve islemlerinin kesintisiz
ilerleyebilmesi i¢cin 6nemlidir. Teknoloji ilerledik¢ce donanimlarin da verimliligi artmakta ve

kurumun altyapist daha da saglam hale gelmektedir (Zwicky vd., 2000).

59



5.2. Yazihm Altyapisi

Kurumun bilgi teknoloji sistemlerinin dogru bir sekilde calisabilmesi i¢in gerekli
olan yazilim bilesenleri yazilim altyapisin1 olusturmaktadir. Kurumun is ve islemlerinin
kesintiye ugramadan devam edebilmesi i¢in birgok Onemli bilesen vardir. Bunlarin
baslicalart; igletim sistemleri, veri tabani yonetim sistemleri, uygulama yazilimlari, antiviriis
— giivenlik yazilimlari, yedekleme yazilimlari ve sanallastirma yazilimlaridir. Her bilesenin

kendine has 6nemli gorevleri bulunmaktadir.

5.2.1. Isletim Sistemleri (OS)

Yazilim altyapist denildiginde akla ilk gelen yapi taslarindan bir tanesi, isletim
sistemleridir. Isletim sistemleri, bilgisayarin donanimi ydnetmekte ve uygulama
yazilimlarina erisim saglamaktadir. Bir kurumun is ve islemlerinin gerceklesmesi i¢in birden
fazla bilgi sistemi bulunmaktadir. EBYS’de bunlardan bir tanesidir. Bu yazilimlarin
birbirleri ile uyumlu ¢alisabilmesi, bellek ve islemci kaynaklarinin verimli kullanilmasi i¢in
isletim sistemleri gerekmektedir. Hem iilkemizde hem de diinyada en ¢ok kullanilan, popiiler
isletim sistemleri; Windows Server, Linux ve macOS’dur. Kurumsal uygulamalarda ve
Ozellikle sunucular i¢in kullanilan isletim sistemi Windows Server isletim sistemidir. Linux,
veri merkezlerinde yaygin olarak kullanilan ve agik kaynakli olan islerim sistemidir.
Kurumlarda suanda ag¢ik kaynak kod kullanimi birkag pilot uygulama disinda
kullanilmamaktadir. Fakat, a¢ik kaynakli koda gecilmesi konusunda ¢alismalar mevcuttur.
Bu nedenle Linux isletim sisteminin kurumlarda kullaniminin artmasi beklenmektedir. Son
olarak Apple cihazlarda kullanilan isletim sistemi macOS vardir. Bu isletim sistemi
kurumlarda sinirhi sekilde kullanilmaktadir. Bunun nedenlerinin basinda cihaz maliyetleri
gelmektedir. Fakat, grafik / web tasarimcis1 gibi unvanlarda ¢alisan personeller tarafindan

bu bilgisayarlar ve isletim sistemleri siklikla kullanilmaktadir (Silberschatz vd., 2012).

5.2.2. Veri Tabani Yonetim Sistemleri (VTYS)

Verilerin depolanmasi, yonetilmesi ve rapor olusturabilmek i¢in sorgulanmasi i¢in

kullanilan yazilimlar, veri tabani yonetim sistemleri yazilimlaridir. Kurumlarin 6nemli
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bilgileri hem diizenli hem de giivenli bir sekilde saklanmasi veri tabanlar1 sayesinde
gerceklesmektedir. Veri tabanlar1 sayesinde veri biitlinliigli saglanir ve veriye en hizli sekilde
ulasilmasi saglanir. Kurumlarinda 6zellikle iist yonetimin karar verme siireglerine destek
verebilmek icin raporlar olduk¢a 6nemli bir yere sahiptir. Bu raporlarin diizenli sekilde
verilebilmesi i¢in veri tabanlarinin rolii ¢ok biiyiiktiir. Veri tabanlarinda SQL (Structured
Query Language) sorgulari sayesinde verilere ulasilir ve en giincel sekilde iist yonetime

sunulur (Elmasri ve Navathe, 2015).

5.2.3. Uygulama Yazilimlart

Web ortaminda calisan ve ag iizerinden erisim saglanan yazilimlar uygulama
yazilimlaridir. EBYS de bu yazilimlardan bir tanesidir. Uygulama yazilimlar1 ayn1 zamanda
istemci bilgisayar ile sunucu arasindaki baglanti yoludur. Web hizmetlerinin sunulabilmesi,
API entegrasyonu ve dinamik sekilde calisan web sayfalari i¢in uygulama sunucularina
thtiyag vardir. Kurumlarda en ¢ok kullanilan uygulama sunuculari; Apache Tomcat,
Microsoft IIS (Internet Information Services) ve JBoss (WildFly) sunucularidir. Java tabanl
uygulamalar i¢in siklikla kullanilan sunucu, Apache Tomcat sunucusudur. EBYS Java
tabanli bir uygulamadir ve dolayisiyla bu sunucu EBYS’lerde en sik kullanilan uygulama
sunucusudur. Windows platformunda web ve uygulama sistemleri i¢in Microsoft IIS
uygulama sunucu kullanilmaktadir. Yine Java Enterprise Edition (JEE) uygulamalar icin

JBoss kullanilmaktadir. Fakat, bu bir agik kaynakli uygulama sunucusudur (Pressman,
2014).

5.2.4. Antiviriis ve Giivenlik Yazilimlar

Kurumlarda islemlerin yiiriimesi i¢in kullanilan bilgisayarlarin korunakli olmasi
bilgisayar1 zararli yazilimlardan korunmasi anlamina gelmektedir. Viriisler, Truva atlari,
solucanlar gibi zararli yazilimlardan antiviriis yazilimlar sayesinde korunmaktadir. Internet
agmi korumak, yetkisiz erisimleri engelleyebilmek ve veri giivenligini saglamak i¢in de
giivenlik yazilimlar1 gerekmektedir. Antiviriis ve giivenlik yazilimlar1 yalnizca istemci
bilgisayarlar i¢in degil, sunucular i¢in de kritik diizeyde 6nem tagimaktadir. Kurumlarda en

cok kullanilan antiviriis yazilimlari;; McAfee, Kaspersky ve Symantec Endpoint
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Protection’dur. Ag ve sistem giivenligini saglayan ve zararl yazilimlara karsi koruma sunan,

kurumlarda da en ¢ok kullanilan antiviriis yazilimi; McAfee antiviriis yazilimidir (Stallings,
2014).

5.2.5. Yedekleme Yazilimlar:

Veri kayb1 yasamak bilgi teknoloji alaninda kurumlar i¢in en riskli durumdur. Bu
durumun yasanmamasi i¢in verilerin diizenli olarak yedeklenmesi gerekmektedir. Bu
yedekleme iglemleri yedekleme yazilimlari ile gerceklesmektedir. Kurumlarda en ¢ok
kullanilan yedekleme yazilimlari; yedekleme, sanallastirma ve felaket kurtarma ¢oziimleri
sunan Veeam, kurumsal veri yedekleme ve de veri yonetimi ¢oziimleri sunan Acronis ve

Commvault yedekleme yazilimlaridir (Chapple ve Seidl, 2011).

5.2.6. Sanallagtirma Yazilimlar

Birden fazla isletim sisteminin aym fiziksel sunucuda calisabilmeleri i¢in fiziksel
donanim sanal makineler ile boliinmektedir. Veri kaynaklarinin daha esnek olabilmesi ve
verilerin daha verimli kullanilabilmesi i¢in sanallagtirma yazilimlar1 oldukc¢a onemlidir.
Yiiksek verimlilik sanallagtirma ¢6ziimleri sunabilmek ve veri merkezini yonetmek icin
VMware vSphere; Windows server ortamlarinda kullanilmak i¢in Windows tabanh
Microsoft Hyper-V; Oracle tarafindan sunulan ve kurumlarda en ¢ok kullanilan Oracle VM

sanallagtirma yazilimlaridir.

Biitiin bu bilesenleri ile kurumun dijital altyapisini olusturan ve bilgi islem
stireglerinin temel yapi tas1 olan yazilim altyapisi, teknolojinin siirekli gelismesi ile birlikte

kurumlar igin her giin daha 6nemli hale gelmektedir (Barrett ve Silva, 2012).

5.3. Ag Altyapisi

Bilgisayarlar aglarmin dogru ¢alisabilmesi ve bu agin giivenli, kesintiye ugramadan,

verimli kullanilabilmesi i¢in ag altyapisina gerek vardir. Modern aglarin gilivenli olabilmesi
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ve stabil sekilde calisabilmesi i¢in temel bilesenleri bulunmaktadir. Bunlari su sekilde

siralamak miimkiindiir.

5.3.1. Ag Donanimlari

Ag altyapisinin fiziksel bileseni; ag§ donanimlaridir. Verinin iletimi, glivenligi, agin
performansi i¢in ag donanimlarina ihtiya¢ duyulmaktadir. Kurumlarda; router (yonlendirici),
switch (anahtar), Hub (merkezi baglanti noktasi), modem ve firewall (giivenlik duvari)
kullanilan ag donanimlaridir. Ag trafigini yonetebilmek, giivenligi saglamak ve ayni
zamanda agin performansint da optimize edebilmek i¢in bu donanimlarin siirekli sekilde

calismas1 gerekmektedir.

Kurumdaki veriyi bir agdan digerine yonlendiren cihaza router denilmektedir. Bu
cihaz internet baglantisin1 yonetmesi disinda, aglar arasindaki iletisimi de saglamaktadir.
Kurum igerisinde cihazlar ayn1 agda calismaktadir. Bu cihazlar arasindaki veri iletimi
switcler sayesinde yapilmaktadir. Switch, veri paketlerini dogru cihaza yonlendirmekte ve
bu da agin daha verimli ¢aligmasina yardimci olmaktadir. Birden fazla cihazi birbirine
baglayan ag donanimi, hub adin1 almaktadir. Internet servis saglayicisindan gelen verinin ag
cihazlarma iletilmesi islemi modem cihazi sayesinde yapilmaktadir. Ag giivenligi i¢in de
izinsiz erisimleri engelleyen ve gelen giden ag trafigini denetleyen firewall cihazi

kullanilmaktadir (Forouzan, 2013).

5.3.2. Genis Alan Ag1 (WAN) Baglantilart

Kamu kurumlarinin merkezler genel olarak Ankara olsa da kurumlarin diger il ve
ilcelerde de bagli kuruluslar1 ya da alt kuruluslari bulunmaktadir. Dolayisiyla genis bir
alanda iletim saglayan bir ag tiiriine ihtiya¢ bulunmaktadir. Bu ihtiyac1 genis alan ag1
baglantilar ile karsilanmaktadir. WAN baglantilar1, biiyiik kurumlarin merkez ve ilgili
birimleri arasinda baglantiyr kurmakta ve ¢ok sayida yerel ag (LAN) arasinda veri transferi
yapmaktadir. Kurumlarda daha ¢ok MPLS (Multiprotocol Label Switching), Leased Lines
(Kiralanmis Hatlar) ve SD-WAN (Software-Defined WAN) teknolojileri kullanilmaktadir.

Kurumlarda en ¢ok tercih edilen, verilerin daha giivenli ve hizli iletilmesini saglayan WAN
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teknolojisi; MPLS teknolojisidir. Diger WAN baglantilar1 genel olarak 6zel isletmelerde
tercih edilmektedir. WAN baglantilarin yonetimi tek bir merkezden yapilmaktadir (Kurose
ve Ross, 2017).

5.3.3. Internet Baglantilari

Ag altyapisinin dis diinya ile iletisimi internet baglantilar1 kurmaktadir. Kurumun
EBYS vb. uygulamalarina, web sitelerine, e-posta hizmetlerine erisim i¢in internet baglantisi
gerekmektedir. Fiber optik baglanti, DSL (Digital Subscriber Line) ve kablo interneti
kullanilan internet baglant1 tiirleridir. Veri merkezleri i¢in genel olarak fiber optik baglant
kullanilmaktadir. Clinkii, hizli ve yiiksek bant genisligine sahiptir. Daha kii¢iik kurumlarda
telefon hatt1 izerinde internet saglayan baglanti tiirii DSL’dir. Kablo interneti kurumlarda

kullanilmamaktadir (Kurose ve Ross, 2017).

5.3.4. Ag Giivenlik Sistemleri

Agin saldirilara, izinsiz erisimlere ve dis tehditlere karsi korunmak gerekmektedir.
Bunun igin ag giivenlik sistemleri kullanilmaktadir. Ag glivenligi donanim, yazilim, ag ve
kullanic1 davraniglarina kadar her alanda kullanilmasi gereken bir sistemdir. Gelen giden ag
trafigini denetleyen, izinsiz erisimi engelleyen firewall, agdaki siipheli islemleri tespit eden
ve engelleyen IDS / IPS (Intrusion Detection / Prevention Systems) ve uzaktan giivenli
baglantiy1 saglayan VPN sistemleri one ¢ikan ag giivenlik sistemleridir (Tanenbaum,
Wetherall, 2014).

5.3.5. Yiik Dengeleme Sistemleri
Kurumdaki sistemin performansiin artmasi ve kesintiye ugramadan calisabilmesi
icin yiikk dengelemenin yapilmasi gerekmektedir. Yiik dengeleme, agdaki trafik ylikiini

birden fazla sunucuya dagitmakta ve bdylece yiiksek trafikli uygulamalarin devamliligini

saglamaktadir. EBYS kurumlarin en yogun trafikli uygulamasidir. Kesintiye ugramamasi
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icin ylik dengeleme sistemi olduk¢a onemlidir. Yiik dengeleme sistemi donanim tabanli

yapilabilecegi gibi, yazilim tabanli da yapilabilmektedir (Tanenbaum, Wetherall, 2014).

5.3.6. Felaket Kurtarma Merkezi Baglantilart

Kurumlarin dogal afetler, donanim arizalar1 ya da beklenmedik bir olayda yasanacak
olumsuz durumda islemlerin kesintiye ugramamasi i¢in felaket kurtarma merkezi
baglantilar1 bulunmaktadir. Bu baglantilar sayesinde bir felaket durumunda uygulama hizla
toparlanmaktadir. Veri merkezinin devre disi kalmasi durumunda yedek merkez {izerinden
hizmetlerin saglanabilmesi icin yedek veri merkezleri kullanilmaktadir. Verilerin birden
fazla noktada yedeklenmesi i¢in replicasyon teknolojileri kullanilmaktadir. Kurumlar
kullanmasa da bulut tabanli kurtarma merkezleri de bulunmaktadir. Bunlar verileri bulutta

saklamaktadir.

Kamu kurumlarinin dijital diinyada islemlerini siirdiirebilmeleri i¢in ag altyapisi
hayati 6neme sahiptir. EBYS web tabanli bir uygulama olmas1 sebebiyle, bu uygulama i¢in

de ag altyapisinin saglam olmasi elzemdir (Mahnke ve Ziegler, 2013).

5.4. EBYS Standart ve Uyumluluk Altyapisi

EBYS i¢in tiim belgelerde yer alan génderen, alici, baglik, tarih vb. meta verilerin ve
belge iceriklerinin saklandig1 bir veritabani bulunmaktadir. Belgeler metadata ve anahtar
kelimelere gore aranabilmektedir. Bunu saglayan bir arama motoru bulunmaktadir.
Belgelerin onay, imza ve is siireclerindeki hareketlerini otomatik hale getiren is akis motoru
bulunmaktadir. Kullanicilarin erisimlerini ve yetkilerinin yonetildigi kullanici yonetimi hem
rol tabanli erigim kontrolii hem de giivenlik i¢in 6nemlidir. En 6nemli noktalardan biri olan
giivenlik i¢in verilerin gizliligini koruyan gii¢lii sifreleme, kullanicinin kimlik dogrulamasi
ve erisim kontrolleri mekanizmasit bulunmaktadir. Kullanicilarin her yerden sisteme

erisebilmesi i¢in EBY S’nin mobil uygulamalar1 da mevcuttur.

EBYS’lerde veritaban1 teknolojisi olarak 3 tip veritaban1 kullanilmaktadir.
Bunlardan birincisi; yapilandirilmis veriler i¢cin uygun, fakat biiylik ve yapilandirilmamis

verilerde problemlere yol acan “relational veritabanlari”dir. Esnek yapisi ile farkli veri
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tiirlerini yoneten “NoSQL veritabanlar1” bir diger kullanilan veritabanidir. Son olarak da bu

iki veritabani 6zelliginin ikisi de igerisinde barindiran “hibrit veritabanlar1”dir.

EBYS i¢in kurum igerisinde yerel depolama alanlar1 yer almaktadir. internet
tizerinden erisilebilecek bulut depolama alanlar1 da olsa da kamu kurumlar1 veri giivenligi

acisindan bu depolama se¢enegini tercih etmemektedir.

Veri kaybinin 6nlenebilmesi ya da herhangi bir tehlike ya da dogal afet veri depolama
alanlarina zarar verebilecegi diisiincesinin 0niine gecebilmek i¢in veri yedekleme politikalari

uygulanmaktadir. Kurumlarda bu yedekleme giinliik, haftalik ya da aylik yapilabilmektedir.

EBYS igerisinde yetki yonetimi ve rol tabanli erisim kontrolii bulunmaktadir. Sistem
uzmanlari tarafindan bu islemler yonetilmektedir. Kurumun kendi belirledigi saklama
siiregleri ya da bazi belgeler i¢in yasal zorunluluk olan siireler icerisinde veri saklama
islemlerinin de gerceklestirilmesi elzemdir. Bu baglamda EBYS ile E-Arsiv Sistemlerinin
ortak calismast Onemlidir. Fakat giiniimiizde kamu kurumlarmin hepsinde e-arsiv sistemi

bulunmamakta, bu alanda ¢alismalar devam etmektedir.

EBYS’nin kurum i¢i uygulamalar ve diger altyap1 bilesenleri ile uyumlu olmasi i¢in

baslica gereksinimler ve standartlar bulunmaktadir. Bunlar su sekilde incelenebilir.

5.4.1. E-Yazisma Paketi Standartlar

Elektronik yazigmalarin bir diizen igerisinde olusturularak, havale edilmesi ve
saklanmasi igin gerekli dijital belgeler e-yazigma paketi denilmektedir. Ulkemizde de
elektronik yazigmalarin giivenli hale gelmesi i¢in belirli standartlar bulunmaktadir. E-
yazisma paketi; belge formati, e-imzalama ve arsivleme gereksinimlerinden olugmaktadir.
Belge formatlari PDF formatindadir. Bunun nedeni arsivleme ve uzun siire saklamaya PDF
formatinin uygun olmasidir. Yazigsmalarda giivenlik i¢in e-imza kullanilmaktadir. Belgenin
hem dogrulugunu sorgulayabilmek hem de giivenligini saglayabilmek icin e-imzalama
onemli bir giivenlik 6nlemidir. Son olarak e-yazisma paketlerinde yasal gerekliliklere uygun
bir sekilde belgelerin saklanmasi igin arsivleme bileseni bulunmaktadir (Yilmaz ve Kaya,

2014).
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5.4.2. KEP (Kayith Elektronik Posta) Entregrasyonu

Dijital ortamda yapilan yazismalarin daha giivenli hale getiren sisteme KEP adi
verilmektedir. Ulkemizde yalmzca devlet kurumlar1 degil, baz1 6zel firmalarda KEP
hizmetini kullanmaktadir. EBYS KEP sistemi ile entegre sekilde g¢alismaktadir. Bu
entegrasyon, elektronik yazigsmalarin hukuki gegerliligini saglamak, belgelerin igerigini ve
iletimini glivenli sekilde gerceklestirmek ve belgelerin gonderildigi tarih ve saat bilgisini

kaydetmesi (zaman damgasi) agisindan fayda saglamaktadir (Celik ve Yilmaz, 2016).

5.4.3. E-Imza Altyapist

Elektronik belgelerin hukuki gecerliligi i¢in kullanilan giivenlik araci e-imzadir.
Fiziksel imzanin dijital karsiligi olan bu imza, belgeyi imzalayan kisinin kimligini
dogrulamaktadir. Ulkemizde resmi yazismalarda e-imza zorunlulugu bulunmaktadir. Bu
nedenle EBYS ile e-imza altyapisi arasinda entegrasyon vardir. Bu belgelerin yasal
gecerliligini saglamaktadir. 5070 sayili Elektronik Imza Kanunu e-imzanin kullanimini
diizenlemektedir.  Elektronik  sertifika hizmet saglayicis1  araciligiyla, e-imza

aliabilmektedir. Hizmet saglayicilar1 gecerli ve giivenli e-imza iiretmektedir (Kaya ve

Aksoy, 2017).

5.4.4. TS 13298 Standardi Gereklilikleri

Ulkemizde yalmzca kamu kurumlari igin degil aym zamanda 6zel sektor igin
kullanilan standart; TS13298°dir. Standart sayesinde belgelerin nasil olusturulacagi,
islenecegi ve saklanacagi konusunda gereklilikleri sunmaktadir. Elektronik belge yonetimi,
belge dogrulugu ve gecerliligi, arsivleme ve yedekleme alanlarindaki tiim vurgular bu

standart ile belirlenmektedir (Tiirk Standartlar1 Enstitiisti, 2017).

5.4.5. KVKK (Kisisel Verilerin Korunmast Kanunu) Uyumluluk Gereksinimleri

KVKK, iilkemizdeki kisisel verilerin korunmasindaki yasal cerceveyi

olusturmaktadir. EBYS, KVKK ile uyumlu olmali, kisisel verilerin giivenligini saglamali ve
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de verilerin islenmesindeki prosediirleri takip etmesi gerekmektedir. EBYS igerisinde
KVKK i¢in veri giivenligi yontemleri ile kigisel veriler korunmali, veri ihlali oldugu
durumlarda ilgili kisilere bildirimde bulunulmali ve veri sahibinin erisim, gilincelleme ve

silme haklarina gore sistemi kullanabilmeleri saglanmalidir (Y1lmaz ve Kogak, 2018).
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6. ARASTIRMA VERILERININ ANALIZI

Ulkemizde 2023 verilerine gore 9 u bulut tabanl1 olmak iizere 105 kurum TURKSAT

tarafindan gelistirilen EBYS’yi kullanmaktadir. Yaklasik 452.000 kullanicist olan EBYS,

yalnizca bilgisayar tizerinden degil, telefon ve tablet {izerinden de kullanilabilmektedir. 1 yil

icerisinde 20 milyondan fazla evrak EBYS igerisinde islenmektedir. Bu 15.000 top kagit

tasarrufu anlamina gelmektedir. Ayrica yazici, fax gibi cihazlarin kullanimi da EBYS

sayesinde %60 azalmaktadir (Tiirksat Faaliyet Raporu, 2023).

EBYS platformunda kullanicilarin sik¢a karsilastiklar sorunlardan meydana gelen

sorular, sistemin hem gii¢lii hem zayif yonlerini ortaya koyabilmektedir. Caligmada EBY'S

sorunlarindan teknik sorunlar incelenmistir.

“Teknik Sorunlar” basligi ile incelenen sorular;

1.

© © N o

Evrak olustur ile 3 sayfalik olusturdugum evrakta yalnizca ilk sayfada alt antet ve
sayr/konu var. Her sayfaya ekleyemiyorum.

Evraki tiim bilgileri ile sablon kaydettim, fakat sablonu giincelleyemiyorum.

Antet bilgisinde sag alt tarafta dahili numaramin da gériinmesini istiyorum, nasil
ekleyebilirim?

Klasore kaldirilmis olan bir evraki ¢ikarttigimda o evraka nereden ulasabilirim?
Birim igerisinde genel evrakciyim. EBYS’ye giris yaptigimda iistte ¢ikan "Evrak
Olustur, Kullanic1 Islemleri...vb." gibi béliimlerin ekramimda ¢ikmadigin
goriiyorum. Ekranimdan s6z konusu Butonlarin ¢ikmasi i¢in hangi islemi
yapmaliyim?

Evrak listemde Giinlii evraklari nasil fark ederim?

Metin igerisinde arama yapabilir miyim?

Parafladigim ya da imzaladigim evraki nasil kopyalayabilirim?

Gelen evraklar1 havale yaparken kisi kismina hazir kisilerin isimleri geliyor. Bunlari

nasil kaldirabilirim?

10. Cok sik kullanmakta oldugum evrak icerik sablonuna nereden ulasabilirim?

11. Evraklar tek tek havale edilmektedir. Toplu havale edilmesi miimkiin miidiir?
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12.

13.

14.

15.
16.

17.
18.
19.
20.

21.
22.

Kurum dis1 dagitimli yazilarda hitap da “ilgili dagitim yerlerine” ibaresi ¢ikiyor,
sistemde her bir dagitim yeri i¢in hitap olusturmasi gerekiyor, aksi halde her bir
dagitim yeri i¢in evrakin ¢iktisini nasil alabilirim?

Kurum dis1 evrak son imzayr aldiktan sonra postalanacak evraklar meniisiinde
bulunamryor.

Kaldirilacak klasorler meniisiinden st klasorii segiyorum, alt klasore evraki
kaldiramiyorum.

Sistem lizerinden e-Tebligat yapabilir miyim?

Kaysis tarafinda “Idari Birim Kimlik Kodu” olmayan bir kurumu nasil
ekleyebilirim?

PTT KEP yetkisi ile EBYS arasindaki iliski nedir?

Birim evraklarina gelen evraklar i¢in neden e-posta alamiyorum?

E-imza sifrem ile EBYS’ye giris yapamiyorum.

Evrak listesinde bulunan evraki sectigimde PDF oOnizleme getirmek yerine evraki
indiriyor.

Giris yaptiktan kisa bir siire sonra baglantimin kopma nedeni nedir?

Disarida giden yazilar ¢iktist alinarak gonderilmekte olup, bu yazilarda yazi metni
bir sayfada, imzalayan kismi1 bir sayfada kalmaktadir. Yalnizca imzanin oldugu 2.
sayfalarin c¢iktilar1 kagit israfina neden olmaktadir. Bununla ilgili olarak ne

yapilabilir?
22 soru incelenmis olup, teknik sorunlar 3 baslikta kategorilendirilmistir. Bunlar;
Donanim Sorunlari

Islemci, bellek, depolama, ag kart1 gibi bilesenlerden olusan “Donanim Sorunlar1”,

Yazilim Sorunlari

Isletim sistemi, uygulamalar, siiriiciiler, veritabani, ag yazilimlar1 ve sistem arayiiz

karmagikligindan olusan “Yazilim Sorunlar1”,

Ag Sorunlari

Baglanti, ag hiz1, ag giivenligi, DNS sorunlarindan olusan “Ag Sorunlar1”.
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Teknik Sorunlar

B Donanim Sorunlari  ® Yazilim Sorunlari Ag Sorunlari

Sekil 6. EBYS Teknik Sorunlar

Teknik sorunlarin 18’1 (%82) yazilim, 3’ii (%14) donanim, 1’1 (%4) ag sorunlaridir.

“Evraklarin toplu havale edilememesi, kurum dis1 yazilarin hitap boliimiinde ilgili
dagitim yerlerine gibi genel bir ifadenin yer almasi, kurum dis1 evrakin son imzadan sonra
postalanacak evraklar meniisiinde goriinmemesi, kaldirilacak klasorlerde alt klasore evrak
kaldirilamamasi, sistem {izerinden e-tebligat yapilamamasi, KAYSIS tarafinda idari birim
kimlik kodu olmayan kurumun eklenememesi, birim evraklarina gelen evraklar igin e-posta
alamama, disariya giden evraklar da ¢ikt1 alindiginda metinin bir sayfada imzalarin baska
sayfada olmasi, 3 sayfa olan resmi yazinin alt antet ve sayir/konu alanlarinin her sayfaya
eklenmesi, metin icerisinde arama yapamamak, paraflanan ya da imzalanan evrakin
kopyalanamamasi, gelen evraklari havale yaparken kisi kismindaki hazir isimleri
kaldiramamak, sablona kaydedilen bilgileri giincelleyememek, antet bilgisine dahili
numarasin1 ekleyememek, genel evrak¢t olunmasina ragmen evrak olustur, kullanict
islemleri... vb. boliimleri ekranda goriintiileyememek, giinlii evraklar1 ekranda fark
edememek, kayit sayisi bilinmesine ragmen evraki arama kisminda bulamamak, klasore
kaldirilan evraki bulamamak, sik kullanilan evrak igerik sablonunu bulamamak, evraki hig

bulamamak” sorunlar1 “yazilim”;
9

“PTT KEP yetkisi ile EBYS arasindaki iliski, e-imza sifresi ile EBYS’ye giris
yapamama, evrak listesinde bulunan evrakin PDF Onizlemesi alinamayip evrakin

indirilmesi” sorunlar1 “donanim’;

“Giris yaptiktan kisa siire sonra baglantinin kopmasi” sorunu ise “ag sorunlar1”

basliginda incelenmistir.
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6.1. Yazilim Altyapt Sorunlart Analizi

Evraklarin toplu havale edilememesi, EBYS altyapisinin verimliligini ve etkinligini
onemli dlgiide etkilemektedir. Bu durum, sistemin performansini diisiirtir, kullanicilarin is
yiikiinii artirmakta, ag ve donanim altyapisina ek yiik binmekte ve giivenlik risklerini
artmaktadir. Altyapr gereksinimlerinin bu tiir aksakliklar1 dnleyecek sekilde tasarlanmasi,

EBYS'nin verimli ve giivenli bir sekilde galisabilmesi igin kritik 6neme sahiptir.

Kurum dis1 yazilarin hitap boliimiinde "ilgili dagitim yerlerine" gibi genel bir
ifadenin yer almasi yani belirli alicilarin veya dagitim noktalarinin agik¢a tanimlanmamasi,
altyapmin dogru veri akisi, otomasyon, giivenlik ve zaman yonetimi agisindan verimli
calisabilmesi i¢in kritik 6neme sahiptir. Bu tiir belirsizliklerin ortadan kaldirilmasi, altyapi

gereksinimlerinin etkin bir sekilde karsilanmasini saglamaktadir.

Kurum dis1 evrakin son imzadan sonra postalanacak evraklar meniisiinde
goriinmemesi, EBYS altyapisinin belge izleme ve dagitim siireclerini aksatarak, dogru ve

zamaninda islem yapilmasini engeller ve sistemin verimliligini olumsuz etkilemektedir.

Kaldirilacak klasorlerde alt klasére evrak kaldirilamamasi ve sistem {izerinden e-
tebligat yapilamamasi, EBYS altyapisinin belge yonetimi ve dijital iletisim siireclerini
sinirlayarak, verimlilik, erisim kolaylig1 ve yasal gerekliliklerin yerine getirilmesini olumsuz

sekilde etkilemektedir.

KAYSIS tarafinda idari birim kimlik kodu olmayan bir kurumun eklenememesi,
EBYS altyapisinin entegrasyon ve veri paylagimi siireclerini engellemekte, bu da sistemin

dogru ve kesintisiz ¢alismasini zorlastirarak verimliligi diistirmektedir.

Birim evraklarina gelen evraklar i¢in e-posta alamama, EBYS altyapisinin iletisim
ve bildirim siire¢lerini aksatarak, belgelerin zamaninda ve dogru bir sekilde ilgili kisilere

ulagmasini engellemekte, bu da verimliligi ve sistemin etkinligini olumsuz etkilemektedir.

Disariya giden evraklarin ¢iktisinin alindi§inda metnin bir sayfada, imzalarin ise
baska sayfada yer almasi, EBYS altyapisinin belge diizeni ve ¢ikti yonetim siireglerini
karmasiklastirarak, belgelerin dogru formatta ve diizenli bir sekilde sunulmasini

engellemekte, bu da verimliligi ve sistemin kullanim kolayligin1 olumsuz etkilemektedir.
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3 sayfa olan resmi yazinin alt antet ve sayi/konu alanlarinin her sayfaya eklenmesi,
EBYS altyapisinin belge sablonlama ve diizenleme siireclerini gereksiz sekilde

karmasiklastirarak, belge formatinin tutarli ve verimli yonetilmesini engellemektedir.

Metin igerisinde arama yapamamak, EBYS altyapisinin belge erisimi ve veri
yonetimi siireglerini zorlastirarak, bilgiye hizli ve verimli sekilde ulasilmasini engellemekte,

bu da sistemin etkinligini ve kullanici deneyimini olumsuz etkilemektedir.

Paraflanan ya da imzalanan evrakin kopyalanamamasi, EBYS altyapisinin belge
cogaltma ve paylasim siireglerini kisitlayarak, belge yoOnetimi ve dokiimantasyonun

etkinligini olumsuz etkilemekte, veri erisimini ve takip sistemini zorlastirmaktadir.

Gelen evraklar1 havale yaparken kisi kismindaki hazir isimleri kaldiramamak, EBY'S
altyapisinin esneklik ve 6zellestirme yeteneklerini sinirlayarak, dogru ve giincel dagitimin

saglanmasini engellemekte, bu da belge yonetim siirecinin verimliligini diisirmektedir.

Sablona kaydedilen bilgileri giincelleyememek, EBYS altyapisinin esneklik ve
giincellenebilirlik gereksinimlerini olumsuz etkileyerek, belge yonetiminde dogruluk ve
verimliligi azaltmakta, ayrica sistemin degisen ihtiyaglara uyum saglamasini

zorlastirmaktadir.

Antet bilgisine dahili numarasin1 ekleyememek, EBYS altyapisinin belge takip ve
diizenleme siireclerini aksatarak, evraklarin dogru sekilde izlenmesini ve kolayca

bulunmasini zorlagtirmakta, bu da sistemin verimliligini olumsuz etkilemektedir.

Genel evrak¢r olunmasina ragmen evrak olustur, kullanici islemleri gibi bdliimlerin
ekranda gorilintiilenememesi, EBYS altyapisinin rol ve yetki yonetimi siireclerini hatali
isletebilmekte, bu da kullanicilarin gorevlerini yerine getirmelerini engelleyerek sistemin

verimliligini ve kullanim kolayligin1 olumsuz etkilemektedir.

Glinli evraklar1 ekranda fark edememek, EBYS altyapisinin kullanici arayiizii ve
bildirim sistemlerinin etkinligini olumsuz etkileyerek, evraklarin zamaninda iglenmesini ve

takip edilmesini zorlastirmakta, bu da belge yonetimi siireclerini aksatmaktadir.

Kayit sayis1 bilinmesine ragmen evraki arama kisminda bulamamak, EBYS

altyapisinin arama fonksiyonlar1 ve veri indeksleme siireclerinde yasanan eksiklikleri ortaya
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koymakta, bu da belgelerin hizli ve dogru sekilde erisilmesini engelleyerek sistemin

verimliligini olumsuz etkilemektedir.

Klasore kaldirilan evraki bulamamak, EBYS altyapisinin dosya organizasyonu ve
arama islevlerinin yetersizligini gostermekte, bu da belgeye erisim siirecini zorlastirarak

verimliligi ve sistemin etkinligini olumsuz etkilemektedir.

Sik kullanilan evrak igerik sablonunu bulamamak, EBYS altyapisinin sablon
yonetimi ve erisim siireclerindeki eksiklikleri gostermekte, bu da kullanicilarin verimli

calismasini engellemekte ve belge olusturma siire¢lerinde zaman kaybina yol agmaktadir.

Evraki hi¢ bulamamak, EBYS altyapisinin belge depolama, indeksleme ve arama
sistemlerinde ciddi aksakliklar oldugunu goéstermekte, bu da bilgiye erisimi zorlastirarak

verimliligi ve sistemin genel etkinligini olumsuz sekilde etkilemektedir.

6.2. Donanim Altyapr Sorunlart Analizi

PTT KEP yetkisi ile EBYS arasindaki iligki, elektronik tebligat ve resmi yazismalarin
giivenli bir sekilde iletilmesini saglamak igin altyapinin entegrasyonunu gerektirmekte; bu
da EBYS'nin giivenlik, veri dogrulugu ve yasal uyumluluk gereksinimlerini

gliclendirmektedir.

E-imza sifresi ile EBYS'ye giris yapamamak, sistemin giivenlik ve kullanici kimlik
dogrulama altyapisindaki eksiklikleri gostermekte, bu da belge yoOnetimi ve erisim

slireglerinin giivenligini ve verimliligini olumsuz etkilemektedir.

Evrak listesinde bulunan evrakin PDF 6n izlemesinin alinamayip, sadece evrakin
indirilmesi, EBYS altyapisinin belge goriintiileme ve erisim siireglerinde eksikliklere isaret
etmekte, bu da kullanicilarin belgeye hizli erisimini zorlastirarak verimliligi olumsuz

etkilemektedir.

74



6.3. Ag Altyapt Sorunlari Analizi

Giris yaptiktan kisa siire sonra baglantinin kopmasi, EBYS altyapisinin ag stabilitesi,
oturum yonetimi ve veri aktarim siireglerindeki eksiklikleri gostermekte, bu da kullanici
deneyimini olumsuz etkileyerek verimliligi diistirmekte ve sistemin giivenilirligini

sorgulatmaktadir.

Ulkemizde en ¢ok kamu kurumu olan sehir Ankara’dir. Ankara’nin baskent olmasi
sebebiyle merkezi yonetim organizasyonlari burada yer almaktadir. Kamu kurumlari en fazla

bu ilde oldugu i¢in, ag hiz istatistikleri Ankara baz alinarak 6rneklendirilmistir.
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Tablo 4. 2024 Y1l Ag Istatistikleri (Ulaknet, 2024)

Ankara ilindeki saatlik, giinliik, haftalik, aylik ve yillik ag kullanim istatistiklerini

iceren tablolar, ag trafiginin zaman iginde nasil degistigini ve hangi donemlerde
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yogunlastigini géstermektedir. Verilere bakildiginda, ag kullaniminin 6zellikle belirli zaman
dilimlerinde oldukga fazla oldugu goriilmektedir. Bu yogunluk, kurumlarin internet erisim
taleplerinin arttigini isaret edebilir. Ornegin, belirli saatlerde (giin iginde veya aksam
saatlerinde) kullanimin zirveye ¢ikmasi, internet trafiginin yogunlastig1 zaman dilimlerini
gostermektedir. Haftalik ve aylik bazda da kullanimin artmasi, kurumlarin is siireglerinin ag
kullanimini tetikledigini diisiindirmektedir. Yillik bazda ise artan dijitallesme, yeni
teknolojilerin benimsenmesi ve internet lizerinden sunulan hizmetlerin ¢ogalmasiyla ag
kullaninminin giderek arttigr gézlemlenmektedir. Bu durum, ag altyapisinin kapasitesinin

artirtlmasi ve optimize edilmesi gerekliligini vurgulamaktadir.

Tim bu teknolojik altyap:r analizlerine bakildiginda altyapinin her gegen giin
teknoloji ile dogru orantili olarak gelistirilmesi gerekliligi ongoriilmektedir. Bu durumda en
onemli eksiklik kaynak eksikligi olacaktir. Kurumlarin bu altyap1 gereksinimleri i¢in kaynak
ayirmasi gerekmektedir. Tablo 5°te orta biiyiikliikte bir tiniversitenin teknoloji altyapist igin

harcanan yillik biit¢eler 2018 yilindan 2022 yilina kadar verilmistir.

X Universitesi YIL

Biitce 2018 2019 2020 2021 2022
Harcanan Biitge Orani 280% |2,15% |2% 1,54% |3,53%
Harcanan Yatirim Biit¢e Orani 9% 8,20% |14% 12,52% (12,13%

Tablo 5. X Universitesinin Teknoloji Altyapisi Biitgesi (YOK, 2024)

X Universitesi'nin teknoloji altyapisi biitgesi her yil arttigi gériinmektedir. Bu durum
tiniversitenin dijitallesmeye ve teknoloji yatirimlarina olan baghiligin1 géstermektedir. Yillik
artig, genellikle daha fazla donanim, yazilim ve ag altyapis1 yatirimlart ile birlikte teknolojik
yenilikleri takip etmek igin yapilan harcamalari yansitmaktadir. Ayrica, artigin biytikligii,
tiniversitenin teknolojik gereksinimlerinin ve dijital doniisiim hedeflerinin zaman iginde
nasil evrildigini de ortaya koymaktadir. Biit¢e artisi, daha gii¢lii ve gilivenli bir teknoloji

altyapisinin saglanmasina yonelik bir ¢aba olarak degerlendirilebilir.

77



7. SONUC VE ONERILER

EBYS altyap1 gereksinimleri, sistemin verimli ve giivenli bir sekilde calisabilmesi
icin belirli donanim, yazilim ve ag kosullarini icermektedir. Bu gereksinimler arasinda giiclii
bir sunucu altyapisi, yeterli depolama kapasitesi, yedekleme ve giivenlik Onlemleri yer
almaktadir. EBY S'nin ¢alisabilmesi i¢in yiiksek performansli bir veritabani yonetim sistemi
gerekmektedir, ¢iinkii sistem biiyiik miktarda veriyi depolamak, sorgulamak ve islemek
zorundadir. Ayrica, yazilim altyapisinin, kullanicilarin farkli cihazlar ve platformlar
lizerinden sisteme erisimini saglayacak sekilde uyumlu olmasi gerekmektedir. Ag altyapisi
ise hizl1 ve giivenli veri iletimi i¢in yeterli bant genisligi ve glivenlik duvari gibi koruyucu
onlemlerle desteklenmelidir. E-imza ve dijital arsivleme gibi yasal gereksinimlere uyumlu,

diizenli gilincellenen ve siirdiiriilebilir bir sistem altyapisi olusturulmalidir.

EBYS altyapisi1 sorunlarinda ele aldigimiz maddelerin ¢6ziimii agagidaki maddelerde

yer almaktadir:

e EBYS'de evraklarin toplu havale edilememesi altyapr sorunu, genellikle sunucu
kapasitesinin yetersizligi, veri tabani optimizasyon eksiklikleri veya ag baglanti
sorunlart gibi faktorlerden kaynaklanir ve bu sorunlar, sistemin donanim
kapasitesinin artirilmasi, yazilim optimizasyonlar1 ve ag altyapisinin giiclendirilmesi
ile ¢oziilebilir.

e Kurum dis1 yazilarin hitap béliimiinde "ilgili dagitim yerlerine" gibi genel ifadelerin
kullanilmasi, alicilarin veya dagitim noktalarinin agik¢a tanimlanmamasi, EBY S'nin
kullanict rol ve izinlerine gore belirli alicilarin veya dagitim noktalarinin otomatik
olarak tanimlanmasini saglayacak bir yapilandirma ve entegrasyonla ¢oziilebilir.

e Kurum dis1 evrakin son imzadan sonra postalanacak evraklar meniisiinde
goriinmemesi, EBY S'nin is akis1 siireclerinde imza sonras1 evraklarin dogru sekilde
yonlendirilmemesi veya sistemdeki veri senkronizasyonu eksikliklerinden
kaynaklanabilir ve bu sorun, is akislarinin diizgiin bir sekilde yapilandirilmasi ve veri
entegrasyonunun saglanmasiyla ¢oziilebilir.

e Kaldirilacak klasorlerde alt klasore evrak kaldirilamamasi, EBY S'nin dosya yonetimi
sistemindeki izinler veya alt klasorlerin dogru yapilandirilmamasi nedeniyle olusan
bir sorun olabilir ve bu, dosya erisim izinlerinin giincellenmesi ve alt klasor yapisinin

dogru sekilde yapilandirilmasiyla ¢oziilebilir.
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KAYSIS tarafinda idari birim kimlik kodu olmayan bir kurumun eklenememesi,
sistemdeki veri entegrasyonu eksiklikleri veya idari birim kodu olusturma
siirecindeki aksakliklardan kaynaklanabilir ve bu sorun, kurumlarin kimlik
kodlarinin dogru sekilde olusturulmasi ve sistemle entegrasyonun saglanmasiyla
¢Oziilebilir.

Birim evraklarina gelen evraklar i¢in e-posta alamama sorunu, e-posta sunucu
yapilandirmalarindaki eksiklikler veya entegrasyon sorunlarindan kaynaklanabilir ve
bu, e-posta sisteminin dogru yapilandirilmasi, posta sunucusuyla entegrasyonun
saglanmasi1 ve e-posta yonlendirme ayarlarinin gézden gegirilmesiyle ¢oziilebilir.
Disariya giden evraklarin ¢iktisinin alindiginda metnin bir sayfada, imzalarin ise
baska sayfada yer almas1 sorunu, ¢ikt1 sablonunun veya yazdirma formatinin yanlis
yapilandirilmasindan kaynaklanabilir ve bu, ¢ikti sablonunun diizenlenmesi ve
yazdirma ayarlarinin dogru sekilde yapilandirilmasiyla ¢oziilebilir.

3 sayfa olan resmi yazinin alt antet ve sayr/konu alanlarimin her sayfaya
eklenmemesi, c¢ikti sablonunun sayfa bast ve alt1 bilgileri i¢in uygun
yapilandirilmamis olmasindan kaynaklanabilir ve bu, sablon diizeninin her sayfa i¢in
tekrar eden alt antet ve konu/say1 bilgilerini ekleyecek sekilde gilincellenmesiyle
¢Oziilebilir.

Metin igerisinde arama yapilamamasi, EBYS'min arama motorunun veritabani
indeksleme veya sorgu optimizasyonu eksikliklerinden kaynaklanabilir ve bu sorun,
arama motorunun veritabanit {lizerinde etkili indeksleme yapacak sekilde
yapilandirilmasi ve sorgu performansinin iyilestirilmesiyle ¢oziilebilir.

Paraflanan ya da imzalanan evrakin kopyalanamamasi, EBYS'nin belge yonetim
sistemi veya dosya erisim izinlerinde yasanan bir sorun nedeniyle olusabilir ve bu,
belge erisim izinlerinin dogru yapilandirilmasit ve imza sonrasi belgelerin
kopyalanmasina olanak saglayacak sistemsel giincellemeler ile ¢oziilebilir.

Gelen evraklar1 havale yaparken kisi kismindaki hazir isimleri kaldiramamak,
EBYS'in kullanic1 yonetimi veya rol bazli erisim ayarlarinda yasanan bir sorun
nedeniyle olusabilir ve bu, sistemdeki kullanici listesi ve rol bazli erisim izinlerinin
diizglin yapilandirilmasi ile ¢oziilebilir.

Sablona kaydedilen bilgileri giincelleyememek, EBY S'nin sablon yonetiminde veri

erisim izinleri veya yazilimda yasanan bir senkronizasyon sorunu nedeniyle
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olusabilir ve bu, sablonlarin giincellenmesine izin verecek dogru erisim izinlerinin
tanimlanmasi ve yazilimin giincellenmesiyle ¢oziilebilir.

Antet bilgisine dahili numarasin1 ekleyememek, EBYS'nin antet sablonlarinda
gerekli alanlarin dogru sekilde yapilandirilmamasi veya sistemdeki veri entegrasyon
eksikliklerinden kaynaklanabilir ve bu, sablon yapilandirmasinin giincellenmesi ve
dahili numara alaninin dogru sekilde eklenmesiyle ¢oziilebilir.

Genel evrak¢r olunmasina ragmen evrak olusturma, kullanici islemleri gibi
boliimlerin ekranda goriintiilenememesi, EBY S'nin kullanici yetki ve rol yonetimi
ayarlarinin hatali yapilandirilmasindan kaynaklanabilir ve bu sorun, kullanici
yetkilerinin  dogru sekilde atanmasi ve sistemdeki erisim izinlerinin
giincellenmesiyle ¢oziilebilir.

Giinliik evraklar1 ekranda fark edememek, EBYS'nin evrak goriintilleme veya
filtreleme 6zelliklerinde yasanan bir sorun nedeniyle olabilir ve bu, evraklarin dogru
sekilde siralanmasint ve gorsel olarak One ¢ikarilmasini saglayacak ekran
yapilandirmalarinin ve filtreleme ayarlarinin giincellenmesiyle ¢oziilebilir.

Kayit sayis1 bilinmesine ragmen evraki arama kisminda bulamamak, EBYS'nin
arama motoru veya veritabani indeksleme sistemindeki eksikliklerden
kaynaklanabilir ve bu sorun, arama algoritmalarinin ve veri tabani indeksleme
yapilandirmalarinin optimize edilmesiyle ¢oziilebilir.

Klasore kaldirilan evraki bulamamak, EBYS'nin dosya yoOnetim sistemindeki
indeksleme veya klasor yapist sorunlarindan kaynaklanabilir ve bu, dosya
indeksleme sisteminin giincellenmesi ve klasér yapilandirmasinin dogru sekilde
diizenlenmesiyle ¢oziilebilir.

Sik kullanilan evrak igerik sablonunu bulamamak, EBYS'min sablon yonetiminde
yasanan erisim veya yapilandirma hatalarindan kaynaklanabilir ve bu, sablonlarin
dogru sekilde kaydedilmesi, kategorilere ayrilmasi ve kullanici erisim izinlerinin
giincellenmesiyle ¢oziilebilir.

Evraki hi¢ bulamamak, EBY S'nin arama ve indeksleme sistemindeki eksiklikler veya
veri tabanmi senkronizasyonu sorunlarindan kaynaklanabilir ve bu sorun, arama
algoritmalarinin optimize edilmesi, veri tabaninin dogru indekslenmesi ve sistem

entegrasyonunun giiclendirilmesiyle ¢oziilebilir.
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e PTT KEP yetkisi ile EBYS arasindaki iligki, eBY'S iizerinden gonderilen belgelerin
giivenli bir sekilde PTT KEP sistemine entegre edilmesi i¢in dogru API entegrasyonu
ve yetkilendirme yapilandirmasinin saglanmasiyla ¢oziilebilir.

e E-imza sifresi ile EBYS'ye giris yapamamak, e-imza cihazi ve yazilim entegrasyonu,
kullanict sertifikas1 dogrulama veya giivenlik protokollerindeki uyumsuzluklardan
kaynaklanabilir ve bu sorun, e-imza yaziliminin giincellenmesi, dogru sertifika
yapilandirmasinin saglanmasi ve sistemdeki giivenlik ayarlarinin kontrol edilmesiyle
¢oziilebilir.

e Evrak listesinde bulunan evrakin PDF 6n izlemesinin alinamayip sadece indirilmesi,
EBYS'nin PDF goriintiileme entegrasyonu veya dosya isleme ayarlarinda yasanan
bir uyumsuzluktan kaynaklanabilir ve bu sorun, PDF 6n izleme islevinin dogru
yapilandirilmasi ve goriintiileyici entegrasyonunun giincellenmesiyle ¢oziilebilir.

e Giris yaptiktan kisa siire sonra baglantinin kopmasi, EBY S'nin sunucu kapasitesinin
yetersizligi, ag baglanti sorunlar1 veya oturum yonetimi hatalarindan kaynaklanabilir
ve bu sorun, sunucu kaynaklarinin artirilmasi, ag altyapisinin giiglendirilmesi ve

oturum yonetimi ayarlarinin optimize edilmesiyle ¢oziilebilir.

Bilgi ¢aginda, bilgi her zamankinden daha 6nemli bir hale gelmistir. Yeni bilgiler
stirekli olarak tiretilmekte, depolanmakta, analiz edilmekte ve kullanilmaktadir. Bu durum,

belge yonetimi ve arsiv alanin1 da dogrudan etkilemektedir.
Prof. Dr. Fahrettin Ozdemirci'nin de belirttigi gibi:

"Belge merkezleri ve argivier, gelecegin ‘Veri Merkezleri’'dir. Artik ‘Kurum Arsivi’
olmayacak, ‘Kurum Veri Merkezi’ olacak, bu veri merkezlerinde biz belgeyi nasil yonetiriz.
Sanirim iizerinde durulmasi gereken onemli hususlardan birisi de budur. Yeni ufuklar, yeni

kuramlar yaklasimlar gerektirir” (Ozdemirci, 2017).
Bu dijital doniisiim, beraberinde yeni firsatlar ve zorluklar da getirmektedir.
Firsatlar:

e Verimliligin artmasi: Yenilik¢i teknolojiler, belge yonetimi ve arsivleme siireglerini

otomatiklestirerek zamandan ve maliyetten tasarruf saglamaktadir.
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e Erisimin kolaylagmasi: Dijital arsivler sayesinde, yetkili kisiler her yerden ve her
cihazdan belgelere kolayca erisilebilmektedir.

e @Gilivenligin artmasi: Dijital arsivler, belgelerin kaybolmasina, hasar gérmesine veya
yetkisiz erigime kars1 daha iyi korunmasini saglamaktir.

e Yeni bilgilerin elde edilmesi: YZ ve veri analizi gibi teknolojiler, belgelerden yeni

bilgilerin elde edilmesine yardimci olabilmektedir.
Zorluklar:

o Teknolojik altyapt yatirimlari: Yenilik¢i teknolojilerin kullanimi, &nemli bir
teknolojik altyap1 yatirimi gerektirmektedir.

o Personel egitimi: Personelin yeni teknolojilere ve is siireclerine uyum saglamasi igin
egitim almas1 gerekmektedir.

e Veri giivenligi ve gizliligi: Dijital arsivler, siber saldirilara ve veri sizintilarina kars1
daha savunmasiz olabilmektedir.

e Mesleki degisim: Belge yonetimi ve arsivcilik meslekleri, yeni teknolojilere gore

evrilmek zorundadir.

Belge yonetimi ve arsiv alaninda modern teknolojilerin kullanimi kaginilmazdir. Bu
dontisiimiin firsatlarini en iist diizeye ¢ikarmak ve zorluklarini yonetmek i¢in kurumlar ve
arsivciler birlikte ¢alismalidir. ileriki doénemlerdeki belge yoneticileri ve arsivciler,
teknolojiye hakim olan, teknolojiyi hakkiyla kullanan ve yeniliklere acik meslektaslarimiz
olacaktir. YZ ve robotik sistemler gibi teknolojiler, bazi isleri otomatiklestirerek is kaybina
yol agabilirken, yeni is imkanlar1 da yaratabilmektedir. Onemli olan, bu déniisiime proaktif

bir sekilde yaklasmak ve gerekli becerilere sahip olmaktir (Unal ve Ozdemirci, 2017).

Giiniimiizde, EBYS islevselliginin gelistirilmesi igin Bilgi ve Iletisim
Teknolojileri'nin (BIT) sundugu yenilik¢i uygulamalarla uyumlu hale getirilmesi biiyiik bir
onem tasimaktadir. Bu dogrultuda, EBY S'lerin daha verimli bir sekilde ¢calismasi igin ¢esitli
caligmalar yiirtitiilmektedir. Bu ¢alismalar arasinda, yeni ve daha etkili siniflandirma
sistemlerinin olusturulmasi, otomatik siniflandirma siire¢lerinin uygulanmasi, biiyiik veri
analizi yapilarak sistem kullanim 6zelliklerinin belirlenmesi ve siireglerin daha etkin hale
getirilmesi yer almaktadir. Bu adimlar sonucunda, EBYS'lerin islevselligi 6nemli 6lglide
artacak ve daha verimli bir hale gelecektir. Boylece, kurumlarda belge yonetim stireglerinin

daha verimli hale gelmesi saglanarak zaman tasarrufu elde edilecektir. (Cibaroglu, 2019).
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Belgeyi tireten kisinin belge tizerinde yaptigi son islem onaylama veya imzalama
islemidir. Bu isleme kadar, belgenin dagitim yapilacag: yerler, ilgisi, ek dosyalari, gizlilik
derecesi, acil ya da giinlii olup olmadigr gibi bilgilerin belirlenmesi gerekmektedir.
Elektronik belgede yapilan her islem, hukuki acidan delil niteligi tasir. Bu nedenle, belgeyi
ireten kisinin her agsamada kendi iradesiyle hareket etmesi dnemlidir. Cilinkii, isin sonuna
gelindiginde, yani imza atildiginda, kisi kendi iradesini onaylamig olur. Gelecekte
teknolojinin hayatimiza daha fazla entegre olmasiyla birlikte, insanlarin yerine teknolojinin
gecip gecmeyecegi iizerine bircok soru giindeme gelmektedir. Bu soruya yanit arayan
caligmalarda genel olarak ulasan sonug, teknolojinin insanlarin yerini alacag: seklinde degil,
karar verme siireglerinde insanlar1 destekleyip tamamlayict bir rol oynayacagi

yoniindedir.(Jarrahi, 2018).

Kisisel verilerin korunmasi hakki, hem milli hem de uluslararas1 diizeyde yasal
diizenlemelerle giivence altina alinan temel bir haktir. Bu diizenlemeler, bireylere
kendileriyle ilgili belgeleri kontrol etme ve bu belgelerin nasil kullanilacagina karar verme
yetkisi tanimaktadir. Ancak teknolojinin hizla ilerlemesi, kisisel verilerin korunmasi
konusunda yeni zorluklar ve etik problemler yaratmaktadir. Gelisen teknolojiler, biiyiik
miktarda kisisel veriyi toplayip isleyerek, bu verilerden yeni bilgiler ve Ongoriiler
iiretmektedir. Bu durum, bireylerin mahremiyetini ve veri giivenligini tehdit edebilecek bir
dizi soruna yol acabilmektedir. Ozel sektdrde ve kamu kurumlarinda hizmet kalitesini
artirmak amaciyla yeni teknolojilerin kullanim1 giderek yayginlagsmaktadir. Bu kapsamda,
profilleme ve otomatik karar verme gibi yontemler de siklikla kullanilmaktadir. Bu durum,
bireyin kisisel verilerinin korunmasi hakki ve temel hak ve 6zgiirliikleri iizerinde 6nemli bir

etki yaratmaktadir (Human Rights Council, 2018).

Bilgi teknolojilerinin kullanimi igin en 6nemli nokta, belge yonetimini gelistirmek
ve ilerletmektir. Bilgi ve belge yonetimi disiplinin de daha ileri teknolojilerin kullanilabilir
hale gelebilmesi i¢in politikalar gelistirilmeli ve bu politikalar hizli bir sekilde uygulamaya
gecirilmelidir. Bilgi yonetim siireglerinin uyumlu hale getirilmesi kamuda daha liyakatli ve
rekabetci ortam olusturulacaktir. Bilgi yonetiminin kamu hizmetlerindeki karar verme
stireglerine destek olacagi ve bu alandaki is giiciinii gelistirecegi bilinen bir gercektir (Omar

Sharifuddin Syed-Ikhsan ve Rowland, 2004).

“Akulli 6rgiit” olma yolunda ilerleyen kurumlar, karar destek sistemlerinde daha ileri

teknoloji kullanmalidir. Bu yolda ilk adimi1 esnek bir EBYS ile kurumsal bilginin erisilebilir
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kilinmasiyla yapabilirler. Bu ilk asamada olusturulan esnek kurumsal yapi, daha sonra
kurumdaki diger yazilim sistemleri ve EBYS ile uyumlu hale getirerek, ileri teknoloji tabanli
karar verme uygulamalari ile tam tesekkiillii bir "akill1 6rgiit" haline doniisecektir (Ozkol
vd., 2019).

EBYS’lerin isleyisindeki en zaman alici ve dikkat gerektiren kisimlar, belgenin
okunmasi, 6zetlenmesi, anahtar kelimelerin olusturulmasi ve bu anahtar kelimeler 15181nda
belgenin siniflandirilarak uygun konu basligina yerlestirilmesidir. Bu siireglerin daha verimli
hale getirilmesi, Ozellikle zaman tasarrufu agisindan Onemli faydalar saglayacaktir.
Kurumlar, elektronik sistemler sayesinde cesitli kazanimlar elde etmelidir. Ulkemizde e-
devlete gecis hedefi biiylik Olgiide gergeklestirilmis ve bu siire¢ devam etmektedir. Bu
nedenle, kurumlar bu hedef dogrultusunda elektronik sistemleri daha etkin bir sekilde

kullanmaya 6zen gostermelidir.

EBYS kamu kurumlarinda kullanilmaya baslandiktan sonra kamu harcamalarinda
tasarruf saglandig1 goériilmiistiir. Dolayisiyla kamu tasarruf tedbirleri ¢ergevesinde de bilgi
sistemlerinin etkin kullanimi ele alinabilmektedir. Tasarrufun yani sira tiim kamu
kurumlarinda ayni1 uygulamalarin kullanilmasi, ortak dil kullanma agisindan iletisimi daha
kolay hale getirmistir. Gerek kurum icindeki birimlerin kendi arasinda, gerekse kurumlar
arasindaki yazismalar EBYS ile ¢ok daha hizli ve etkili gerceklestirilmektedir. Is akigim
kontrol etmek isteyen list kademedeki yoneticiler EBYS ile hem bu kontrolii daha kolay

yapabilmekte, hem de karar verme siireglerinde daha az ¢aba sarf etmektedir.

Yapay zeka, kamu kurumlarinda EBY S'nin verimliligini ve etkinligini 6nemli 6l¢iide
artirma potansiyeline sahip bir teknoloji olarak One siiriilebilir. Ancak, yapay zeka
entegrasyonu, kamu kurumlarmin dijital varliklarini korumak icin ele alinmasi gereken yeni

giivenlik riskleri de beraberinde getirmektedir. Bu riskler su sekildedir;

e Siber saldirilara kars1 artan savunmasizlik: Yapay zeka sistemleri, siber saldirilara
kars1 daha savunmasiz olabilmektedir. Bu, hassas bilgilere yetkisiz erigim, veri
sizintilar1 ve sistemlerin ele gecirilmesi gibi riskleri arttirmaktadir.

e Veri giivenligi ve gizliligi riskleri: Yapay zeka sistemleri, biiylik miktarda veriye
ihtiya¢ duymaktadir. Bu veriler hassas veya gizli olabilmektedir. Bu nedenle, yapay

zeka sistemlerinin veri glivenligi ve gizliligi konusunda endiseler vardir.
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e Etik kullanim riskleri: Yapay zeka sistemlerinin etik bir sekilde kullanilmamasi,
ayrimcilik, Onyargr ve diger etik sorunlara yol agabilmektedir. Bu da, kamu
kurumlarinin yasal ve etik risklerle karsilasmasina neden olabilmektedir.

e Algoritmik hatalar ve Onyargilar: Yapay zeka sistemleri, Onyargili veya hatali
algoritmalar icerebilmektedir. Bu da, yanlis kararlara ve hatali sonuglara yol
acabilmektedir.

o Seffaflik eksikligi: Yapay zeka sistemleri karmasik ve "kara kutu" olarak
nitelendirilmektedir. Bu da, sistemlerin nasil ¢alistigina dair seffaflik eksikligi ve
giivensizlige yol agabilmektedir.

« Kontrol eksikligi: Yapay zeka sistemleri, otonom kararlar verebilmektedir. Bu da,
kamu kurumlarinin sistemler {izerinde kontrol eksikligi yasamasina yol

acabilmektedir.

Kamu kurumlart dijital altyapisinda YZ kullanilacaksa giivenlik onlemlerinin

arttirllmasi gerekmektedir. Alinmas1 gereken giivenlik dnlemleri su sekildedir:

e Giglii siber giivenlik onlemleri: Yapay zeka sistemleri, siber saldirilara karsi
korumak i¢in giiclii siber giivenlik 6nlemleri ile donatilmalidir.

e Veri giivenligi ve gizliligi standartlari: Yapay zeka sistemleri, veri giivenligi ve
gizliligini saglamak icin kat1 standartlara uymalidir.

o Etik ilkeler ve yonergeler: Yapay zeka sistemlerinin etik bir sekilde kullanilmasini
saglamak i¢in etik ilkeler ve yonergeler gelistirilmeli ve uygulanmalidir.

o Seffaflik ve aciklanabilirlik: Yapay zeka sistemleri seffaf ve agiklanabilir olmali ve
nasil ¢alistiklarina dair net bir anlayis saglamalidir.

o Kapsaml testler ve degerlendirmeler: Yapay zeka sistemleri, algilanan hatalari,
onyargilar1 ve riskleri belirlemek i¢in kapsamli testler ve degerlendirmelere tabi
tutulmalidir.

e Siirekli izleme ve denetim: Yapay zeka sistemleri, olasi giivenlik agiklarini ve riskleri

tespit etmek i¢in siirekli olarak izlenmeli ve denetlenmelidir.

Teknolojinin bu denli gelismesi sebebiyle bilgi ve belge yoneticilerinin gelecekte yok
olmast muhtemel meslekler arasina girmesi tartigmali bir konu haline gelmistir. Oysaki
mevcut tehditlerin firsata ¢evrilmesi ve meslek paydaslar1 disiplinler arasi yaklagimlar ele
alarak gereksinimler 1siginda calismalar yiiriitiilmesi gerekmektedir. EBYS altyapi

gelismeleri de bu gereksinimlerden bir tanesidir.
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Sonug olarak, bu ¢alisma, kamuda EBY'S uygulamalarinin etkinliginin artirilabilmesi
icin altyapr gereksinimlerinin dogru sekilde karsilanmasinin 6nemini vurgulamaktadir.
Dijital altyapinin giliclendirilmesi, giivenlik 6nlemlerinin artirilmasi, veri yonetiminin etkin
hale getirilmesi, islem hizinin iyilestirilmesi ve son teknolojinin entegrasyonlarinin
saglanmasi, EBY S'nin verimli bir sekilde uygulanmasini dogrudan etkileyen faktorlerdir. Bu
unsurlarin entegrasyonu, kamuda belge yonetim siireglerinin daha hizli, giivenli ve verimli
hale gelmesine olanak taniyacaktir. EBYS i¢in altyap1 sistemleri kurumun biiyiikliigiine ve
ihtiyaclarina gore farklilik gostermektedir. Kiigiik bir kurumda temel seviyede bir altyapi
yeterli iken, biiylik kurumlarda daha karmasik ve yiiksek performansli sistemlere ihtiyag
duyulmaktadir. Kamu kurumlarinda EBYS altyap1 gereksinimlerinin dogru sekilde
karsilanmasi, uygulamanin etkinligini artiracak ve kamu kurumlarinda dijital doniisiim

stirecine bliylik katki saglayacaktir.
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