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OZET

Orgiitlerde ve kurumsal yapilarda bilgi giivenligi yonetiminin en 6nemli asamasi bilgi
giivenligi risklerinin belirlenmesi ve bu risklerin c¢esitli nitel veya nicel yontemlerle
hesaplanip degerlendirilmesi siirecidir. Bilgi gilivenligi risklerini degerlendirmede
dogrusal olmayan modeller iiretilmesi; bilinen yontemlere alternatif olabilecek gelisime
acik gilincel bir aragtirma konusu olarak kabul edilmektedir. Bu caligmada, bilgi
giivenligi risklerinin nitel degerlendirmesine yonelik yeni bir model ortaya

konulmaktadir.

Yapilan ¢aligma iki temel amaca yoneliktir. Birinci amag, bir kuruma 6zel bir bilgi
giivenligi risk anketi olusturulmasi, kurumda anketin uygulanmasi ve elde edilen
sonuclarin degerlendirilmesidir. Calismanin ikinci amaci da anket verilerinden yola
cikarak 6zdevimli 6grenme siniflandiricilarina uygun 6zgiin bir nitel risk degerlendirme
modeli gelistirmek ve hangi simiflandiricilarin tasarlanan model igin en basarili
sonuglar1 verdigini belirlemektir. Sonuclar degerlendirildiginde gelistirilen modelin
basaril1 ve iyilestirmeye acik 6zgiin bir model oldugu goriilmiistiir. Calisma siiresince
bu iki amaca ek olarak diger bazi 6nemli ve 6zgiin bulgular ve sonuglar elde edilmistir.
Ozdevimli 6grenme yaklasiminin bilgi giivenligi risk degerlendirme siirecinde denetim
mekanizmas1 olarak katki saglayacagi goriilmiis ve calismadaki modelin
iyilestirilmesinde bu sonuglardan yararlanilmistir. Bir bagka bulgu, degisik anket
uygulamalarinda 06zdevimli o6grenme yaklagimmin hata denetim islevi olarak
kullanilabileceginin  ortaya ¢ikarilmis olmasidir. Gelistirilen 6rnek modelin
uygulanabilece8i yeni calisma alanlar1 ve modelin iyilestirilmesine yonelik Oneriler

calisma sonucunda ortaya konulmustur.
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ABSTRACT

The definition, analysis and assessment of information security risks by the aid of
quantitative or qualitative methods is the most crucial process in information security
management amongst the institutions and corporations. Instead of the common
methodologies and models; derivation and usage of non-linear models for information
security risk assessment has become an alternative hot topic. In this study, a new model

has been proposed for assessing the qualitative information security risks.

This dissertation’s basic aim is twofold. The first aim is to design, derive and implement
a unique information security risk analysis survey for a specific institution. The second
aim of this study is to implement an original machine learning classification model that
deduces and prioritizes the risks with the data set that is derived from the survey results.
The model is refined by observing and comparing the performance values of binary
classifier algorithms’ train and test results. The results show that the model can be
accepted as a successful prototype. In addition, it is shown that some machine learning
classifiers could be used as a cross-check control mechanism in information security
risk evaluations and assessments. It is also shown that machine learning algorithms can
be adapted and used as a supporting control mechanism for discovering biased answers
in generic purpose surveys. Some recommendations for further improvements and new

research areas have also been included in the study.
2011, 164 pages

Keywords: Information Security Risk Assessment, Qualitative Risk Analysis,

Information Security Risk Survey, Machine Learning, Binary Classifiers.
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1. GIRIS

21. yiizyilda sirketler, devletler, kurumlar, bireyler ve toplumlarin tamaminin ortak
bileskesi bilgi caginda yasamalar1 ve bilgi ¢aginin gerekliliklerine ayak uydurmak
zorunda olmalaridir. Uretim, hizmet veya tiiketim siirecinde, bilgi en degerli rekabet ve
basar1 unsuru haline gelmistir. Bu kadar vazgecilmez bir unsur olan bilginin giivenligi
de, artik yadsinamaz bir kavram olarak karsimiza ¢ikmaktadir. Isin niteligi veya siirecin
yapis1 ne olursa olsun, teknoloji baglantili olmayan siireclerin yonetiminde bile, bilgi
giivenliginin de etkin, siirekli ve basarili bir sekilde saglanarak yonetilmesi ¢ok énemli
bir gereksinim olarak kabul edilmektedir. Bilgi giivenligi yonetiminin basaris1 da ancak
etkin, glivenilir, basarili bir bilgi gilivenligi risk 6l¢iim yontemi, sistemi ve araglartyla

saglanmaktadir.

Giliniimiizde cok ¢esitli bilgi giivenligi risk dl¢iim yontemleri, modelleri ve bunlara
iliskin yazilimlar var olmasina karsin, bunlarin higbiri biitiin kurumlar i¢in
genellestirilecek bir sekle donlisememekte veya bir kurumdaki her bir farkl risk i¢in
basarili ve dogru sonuglar vermemektedir. Bu nedenle de, kurumlar ya risklerini saglikli
bicimde ongérememekte ve risklerini kontrol edememekte, ya da stirekli olarak
konunun uzmanlarina danigarak insana bagl yorum ve miidahalelerle risk 6lglimii ve

risk yonetimi yapmak zorunda kalmaktadir.

Bu tez ¢alismasinin amaci, giiniimiizde her tiirlii sektorde faaliyet gosteren kurumlarin
bilgi giivenligi risklerini dl¢iimleme ve degerlendirmede kullandiklar1 yontem, arag¢ ve
yazilimlarin yetersiz kaldigi alanlar igin, yeni bir yaklagimla alternatif yontemler
kullanarak ilk 6rnek olabilecek bir model ortaya koymaya caligmaktir. Bu yeni
yaklagimda; 0Ozdevimli Ogrenme (makine O&grenimi) algoritma ve modellerinin
kullanilmasi, boylelikle 6zdevimli 6grenme yaklasimi ile bilgi giivenligi risklerinin
Olciimlenmesinde hangi kisimlarda mevcut yontemlerden daha basarili veya daha
basarisiz oldugunun bilimsel ve nesnel bir sekilde ortaya konmasi amaglanmaktadir.
Calisma, bu alandaki eksiklik ve yetersizlikleri belli dl¢iide giderebilecek sekilde bilgi

giivenligi risklerinin belli alanlar1 i¢in, giivenilir, esnek, kullanisli yeni bir yaklasim



ortaya koymasi ve bu sayede bilgi giivenligi yonetiminde kurumlara yardimci olacak

ornek bir model olugturmasi agisindan dnem ve yarar arz etmektedir.

Calismanin ilk asamasina tez konusu ile ilgili ulusal ve uluslararasi kaynaklarin
taranmastyla baslanilmis ve bir referans eserler kiitiiphanesi olusturulmustur. Toplanan
tim eserler belirli kategoriler altinda uygun bi¢imde isimler verilerek
konumlandirilmistir. Sonraki asamada her bir eserin 6n incelemesi yapilarak hangi
eserden ne Olcilide yararlanilip yararlanilmayacagina yonelik bir karsilagtirma yapilarak
onemli eserler belirlenmis ve detayli bir sekilde incelenmistir. Bilgi gilivenligi, bilgi
giivenliginde risk analizi ve dlglimlemesi, veri madenciligi ve 6zdevimli 6grenmeye
iliskin kuramsal temeller, onceki arastirmalar, ilgili kavramlar, standartlar, yontemler ve

ornek uygulamalar ¢aligmanin ikinci ve ti¢lincii boliimlerinde detayli olarak verilmistir.

Calismanin dérdiincii boliimiinde Ozdevimli Ogrenme ile Bilgi Giivenliginde Nitel Risk
Degerlendirmesi Modeli bashigi ile ¢alismada ortaya konan, gelistirilen ve
uygulamalarla sonug¢ alinan model anlatilmistir. Ilgili modelde kullanilan gergek 6rnek
veri kiimesinin edinilmesindeki anket uygulamasi, modelin tasarimi, modele
uyarlanarak veri kiimesi iizerinden yapilan deneyler, secilen yontemler, gozlemler ve
modelin yapilandirilmasina iligkin kapsamli bilgilendirme yapilmigtir. Calismadaki bilgi
giivenligi risk alanlarmin belirlenmesi, ilgili anketin olusturulmasi ve anketin
uygulanmasi siirecinde Tiirkiye’deki saglik sektoriindeki bir kurumun belli bir birimi ve
o birimin ¢alisanlar1 kapsama alinmistir. Bilgi giivenligi risk anketinin igerigindeki
risklere iliskin sorular 6zgiin bir bigimde olusturulmus, ayrica basitlestirilmis sekilde
psikometrik dl¢lim amacli degerlendirme sorular1 da ankette kapsanmigtir. Caligmanin
risk degerlendirmesi asamasinda nitel risk degerlendirme yontemi kullanilmistir.
Kurumdaki oncelikli riskleri belirleme ve tahmin etme siirecinde ikili siniflandirict
tiirtindeki 6zdevimli 6grenme algoritmalar1 ¢alismanin kapsamina alinmigtir. Toplam 68
degisik 6zdevimli 6grenim algoritmasi ve bu algoritmalarin gesitli alt islevleri, degisik
parametre secgeneklerinin denenmesi ile birlikte 3200 civarinda gozlem ve test
yapilmistir. Elde edilen istatistiksel degerler ve 6l¢lim sonuglar1 incelenerek model igin
en uygun algoritmalar saptanmis ve bu algoritmalarin bileskeleri sonucunda 6ncelikli
risklerin hangileri oldugu belirlenerek modele son sekli verilmistir. Ortaya konan model
sonucunda elde edilen bulgular ve sonuglar incelenmis, bilgi giivenligi risk

degerlendirmesinin belli alt alanlarinda 6zdevimli 6grenmedeki ikili simiflandiricilarin



basarim diizeyi belirlenmis ve bunlara iliskin yeni gereksinimler, yeterlilikler veya

gelistirme alanlar1 ortaya c¢ikarilmistir.

Calismada elde edilen sonugclar, ilgili ¢iktilar ve elde edilen bulgularin degerlendirilmesi
sonuglar boliimiinde yer almistir. Bu calisma sonucunda ortaya konan g¢esitli yeni
arastirma konular1 ve gelistirme alanlar1 ise g¢alismanin son bdliimii olan tartisma

kisminda irdelenmistir.



2. BILGi GUVENLIGI YONETIMIi VE BiLGi GUVENLIGINDE
RiSK DEGERLENDIRMESI

2.1. BILGI GUVENLIGINDE TEMEL KAVRAMLAR

Veriler (data), bir kavram, varlik veya konunun herhangi bir simge obegi ile ifade
edilmesidir. Bilgi (information) ise herhangi bir konu veya varlik ile ilgili verilerin bir
araya gelmesi ile ortaya ¢ikan agiklayici bir biitiindiir. Veri, gerceklik {izerinde yapilan
gbzlemlerin sonucu ve bu anlamda bilginin iiretildigi hammaddedir. Veri, kullanicilar
icin herhangi bir anlam ifade etmeyen olgulardir ve sayisal degerlerin yani sira sayisal
olmayan degerleri de kapsayabilir (Gokgen, 2007). Bilgi, kisiler veya kurumlar igin
anlamli olmasi yani sira belli maddi veya manevi degerleri de igermektedir. Belli
sirecler ya da islemler sonunda bu bilgiler kazanilmig bilgiye (knowledge)
dontismektedir. Giliniimiiziin rekabet¢i ekonomileri ve teknolojileri diisiiniildiiglinde;
verileri bilgi ve kazanilmis bilgiye doniistiirebilen kurumlar, ¢ok daha basarili, hizli ve

etkin stratejik kararlar alabilmektedir (Vercellis, 2009).

Kiiresellesmenin alabildigince yayginlastigi giinlimiiz diinyasinda, bilgi ve iletisim
teknolojilerinin yaygin kullanimi nedeni ile iilkelerin ve kuruluslarin en Onemli
degerlerinden olan bilginin gilivenliginin saglanmasi, {ilkelerin ve kuruluslarin
giivenliginin saglanmasi ile esdeger tutulmakta ve Onem kazanmaktadir (TBD 4.

Calisma Grubu, 2006).

Bilgi, giinlimiizdeki diger 6nemli tim ekonomik etmenlere benzer sekilde; kurum,
sirket, iilke veya birey icin degeri olan ve bu nedenle gereken diizeyde ve istenildigi
stirece stirekli korunmasi gereken bir varliktir. Bilgiler sadece Internet, bilgisayarlar, vb.
elektronik ortamda bulunmayabilir. Bilgi bircok degisik bigimlerde iiretilebilir,
islenebilir, kaydedilebilir veya iletilebilir. Kagit belgeler, manyetik ortamlarda tutulan
ses, gorintii kayitlari, vb. diger bilgi bi¢imleri olabildigi gibi, kisiler arasi sozli
iletisimle de ifade edilebilir. Bilgi gilivenligi, hangi bi¢imde veya yapida olursa olsun,
bilginin gereken diizeyde ve sekilde korunmasini saglayan tiim siirecler ve ¢ézlimleri

kapsamaktadir (Calder ve Watkins, 2008).



Bilgi giivenliginin, bircok ulusal ve uluslararasi kaynakcaya gore iic temel 6geden
olustugu ve bu li¢ temel O0genin korunmasi ile bilgi gilivenliginin saglanabilecegi
belirtilmektedir (TSE, 2006). Bu ii¢ 6ge gizlilik, biitiinliik ve kullanilabilirlik olarak
tanimlanmaktadir (Pfleeger, 2007).

Gizlilik (confidentiality), bilginin yetkisiz kisiler, varliklar ya da siireglerce
kullanilmasinin 6nlenmesi ya da bu gibi yetkisiz unsurlara ifsa edilmemesidir. Biitiinliik
(integrity), bilgi varliklarinin dogrulugunu ve tamlhigin1 koruma ozelligidir.
Kullanilabilirlik (availability), bir bilginin veya bilgi sisteminin sadece yetkililer
tarafindan ve o yetkililerin gereksinim duydugu anlarda erisilebilir ve kullanilabilir

olma 6zelligidir (ISO/IEC, 2005).

Bilgi giivenliginin gizlilik, biitiinliik ve kullanilabilirlik 6geleri {i¢ ayakli bir taburenin
ayaklar olarak diisiiniilebilir. Bilgi giivenliginin etkin, verimli ve basarili bir sekilde
saglanmas1 ve siirdiiriilmesi de; bu {i¢ ayaktan olusan taburenin ayaklarinin birbirinin
dengesini bozmayacak bir bigimde yapilanmasi ve bunun sonucunda taburenin siirekli

dengede ve ayakta kalmasi seklinde diisiiniilebilir.

Gilintimiizdeki bazi ulusal ve uluslararas1 standartlar ile bazi ilgili kaynaklarda bilgi
giivenliginin bu {i¢ temel 6gesine ek olarak bazi yeni ikincil 6zellikler veya 6geler de
katilmaktadir. Bu ek 6zellikler, dogruluk (authenticity), agiklanabilirlik (accountability),
inkar edememe (non-repudiation) ve giivenilirlik (reliability) olarak tanimlanmaktadir

(TSE, 2006, ISO/IEC, 2005).

Bilgi giivenliginin basarisinin temelinde yatan bir bagka 6nemli etmen, bilgi giivenligine
iliskin riskleri belirlemek, analiz etmek ve bu riskleri kontrol edip yonetebilmektir. Bilgi
giivenligi, risk odakli bir olgudur. Giivenlik risklerinin neler oldugu bilinmedigi ve
irdelenmedigi siirece; hangi diizeyde gilivenligin, ne kadar siireyle, kime, nasil bir
cozlimle saglanacagi da dogru bir sekilde tanimlanamayacaktir. Calismanin ilerleyen
boliimlerinde bilgi giivenligi riskleri konusuna ayrintili deginildigi i¢in bu bdliimde bu

konudan detayli olarak bahsedilmemistir.

Son yillarda bilgisayar ve internet kullaniminin hizla yayginlasarak artmasi sonucu,
kisiler, kurumlar ve kuruluslar islerini artik ¢ok biiyiik oranda elektronik ortamlarda
gerceklestirmektedirler. Bunun sonucu olarak e-ticaret, e-kurum, e-devlet, e-imza, e-

posta gibi kavramlar hizla klasik ¢alisma bi¢imlerinin yerini almaktadir. Bu degisim,



kurumlarin ticari faaliyetlerinde ve bireylerin giinliik yasantisinda neredeyse her alanda
goriilebilmektedir. Ancak, giiniimiizde bilisimde yasanan miithis gelisim hiz1 ile beraber
kisiler ve kurumlar; yazilimlar ve bilgisayarlarin kullanilmasiyla yapilan sahtekarliklar,
bilgi hirsizligi, bilgisayar korsanlari, elektronik saldirilar, bilgi sizdirma ve ilgili
kuruluslarin kendi calisanlarinca olusturulabilecek potansiyel i¢ saldirilar gibi ¢ok
cesitli tehditlerle karst karstyadir (Rost ve Glass, 2011). Ozellikle yazilimlardaki
giivenlik aciklarindan yararlanilarak yapilan saldirilar, bilgisayar viriisleri, bilgisayarlari
ag iizerinden ele gecirerek bilgisayarlara zarar veren kisilerin kullandig1r yontemler,
kisisel ve kurumsal bilgilerin izinsiz olarak elde edilmesi veya degistirilmesi
konusundaki tehditler artarak siirmekte olup, kisiler ve kurumlar bu tehlikeler karsisinda
giderek daha riskli bir duruma gelmektedir. Hizmetlerin internet ortaminda sunulma
egiliminin artmasi, agik ve Ozel aglar arasindaki gegisler, bilgilerin halka acik
sistemlerle paylasilmasi gibi uygulamalarin artmast sonucu bilgilere erisimin

yetkilendirilmesi ve denetlenmesi giiglesmektedir (Calder ve Watkins, 2008).

Bilgi gilivenliginde yasanan sorunlar ve bunlarin sonucunda olusan maddi kayiplara
iliskin ulusal veya uluslar arasi cesitli sayisal gdzlemler ve istatistiksel arastirmalar da
yapilmaktadir. CSI ve FBI kurumlarinin 2008 yilinda yaptiklari bir ¢alismanin sonucuna
gore; ABD’deki 522 kurumun (devlet veya ozel sektér) % 49’unda viriis, truva ati,
solucan, vb zararli kod saldirisi yasanmis, % 42’sinde diziistii bilgisayar, cep
bilgisayari, vb mobil cihazlar ¢calinmis, % 44’{inde sirket ¢aliganlar1 Internet ve diger
yetkilerini, erisimlerini suiistimal etmis ve bir yil icerisinde bu 522 kurumun toplam
maddi kayb1 156 Milyon ABD Dolar1 olmustur (Richardson, 2008). Bilisim suglularinin
degerli bilgi igeren biiylik firmalara saldir1 olasiligi son yillarda ¢ok daha fazla
olmaktadir ve yapilan arastirmalar sonucu elde edilen istatistiksel veriler de bu savi
desteklemektedir. Diinya genelinde yapilan bir bagka arastirma raporunda 2008 yili
boyunca yeni tehditlerin yayilmasi ve amacina ulasmasinda Internet ortaminin ve web
sitelerinin ana kaynak olarak kullanildig1 6zellikle vurgulanmistir (Symantec-1, 2009).
Ayni calismada, saldirganlarin bu tehditleri gelistirirken ve kullanicilara yoneltirken
eskisine oranla ¢ok daha fazla “kisiye 6zel” zararli kod eylemleri diizenlediklerinin de
alti cizilmektedir. Ilgili ¢alismanin sonug raporuna gore, belirlenen tiim saldirilarin
neredeyse % 90’mnin, kullaniciya ait kritik bilgilerin calinmasi amacini tagidig

vurgulanmaktadir. Klavyedeki tus basimlarinin gizlice kaydedilmesi yolu (key logger)



ile cevrim ici banka hesap bilgileri gibi kritik bilgilerin ¢alinmasina yonelik eylemler,
tim saldirilarin % 76’sim1 olusturmaktadir. Bu sonug, 2007 yilinda % 72 olarak
belirlenen oranla karsilagtirildiginda, yalnizca bir yil icerisinde yasanan artis1 ortaya
koymaktadir (Symantec-1, 2009). Ayni arastirmada {iilkemizle ilgili dikkat ¢ekici
istatistiksel degerler ve bulgular da mevcuttur. Tiirkiye’deki kurumlarin % 50’si,
yasadiklar1 herhangi bir bilisim saldirisinin sistemlerinin durmasina neden oldugunu
belirtmistir. Sistemi duran kurumlarin %50’sinde 8 saati asan bir kesinti yagsandigi da
bulgulanmistir (Symantec-1, 2009). Herhangi bir saldirtya ugrayan kurumlarin % 35’1,
bu saldirinin belli diizeyde bir bilgi kaybina neden oldugunu belirtirken, % 10’u ise
sistemlerinin yavasladigin1 belirtmislerdir (Symantec-1, 2009). Ayni arastirmanin
sonuglarina gore Tirkiye’de 2008 yilinda iilke genelindeki zararli kod saldirilari; bir
onceki yila gore iki kata yakin bir diizeyde artmis, diinya genelindeki toplam zararli kod
eylemlerinin % 6’sin1  olusturarak genel siralamada Tiirkiye dokuzuncu siraya
ylikselmistir. Symantec firmasinin bir bagka arastirmasina gore, ¢Op (spam) e-posta
eylemleri de Tiirkiye’de bir onceki yila gore 12 kat artarak diinya genelinde iigiincii,
Avrupa-Orta Dogu (EMEA) bdlgesinde de ikinci siraya yiikselmistir (Symantec-2,
2009). Ayni arastirmanin iilkemizle ilgili ortaya koydugu carpict sonuglardan birisi de,
2008 yilinda viriis tipindeki zararl kodlarin tiretildigi ve yayilma kaynagi olarak ¢iktig
iilkeler arasinda Tirkiye’nin, Avrupa-Orta Dogu bdlgesi genelinde ikinci sirada yer

almasidir (Symantec-2, 2009).

Deloitte firmasinin TMT (Teknoloji, Medya, Telekomiinikasyon) Kiiresel Giivenlik
Arastirmast raporuna gore diinya genelindeki kurumlarin % 41’inin son bir yil
icerisinde kurum icinden kaynaklanan en az bir tehditle ugrasmak zorunda kaldiklar
aciklanmistir (Deloitte, 2009). Ayni arastirmadan elde edilen bir baska sonuca gore; bu
kurumlarin % 70’inden fazlasinin zararl kod saldirisi, gene ayni orana yakin diizeyde
kazalar sonucunda bilgi kaybi ve hizmet kesintisi (Denial of Service) saldirilar
yasadiklar1 ve zarar gordiikleri (kurumlarin yaklasik % 5’inin, 1 ile 5 Milyon ABD
Dolar arasinda kayip yasadigi) kaydedilmistir. Tiirkiye’nin de kapsama alindig1 diger
bir baska uluslararasi arastirmaya gore, genel amagcli bilgi sistemlerinin kurulumunda
bilgi giivenligi birimleri siireclere bliylik oranda katilirken veya kapsatilirken, insan
kaynaklar1 sistemlerinin kurulumunda bu destek ve katilimin yar1 yariya azaldigi

goriilmektedir (Ernst & Young, 2008). Ayni rapora gore, Tiirkiye’deki kurumlarin %



31’inin is siirekliligine yonelik planlar1 oldugu ve bilgi sistemlerinin krizlere, felaketlere
hazirlikli oldugu, diinya genelinde de bu oranin % 40 civarinda oldugu bulgulanmistir

(Ernst & Young, 2008).

Bilgi giivenligini tehdit eden etmenler sadece elektronik ortamda yapilan saldirilarla
sinirlt kalmamaktadir. Sel, deprem, hortum, v.b. dogal afetler veya kullanic1 hatalar
sonucunda da bilgiler ve bilgi sistemleri tamamen ya da kismen zarar gorebilmektedir.
Ozellikle kurum ve kuruluslarin kurulduklari giinden bu yana tiim faaliyetlerini igeren
bilgilerin yok olmasi, tiim kurumsal bellegin bir anda silinmesi anlamina gelecektir

(TBD 4. Calisma Grubu, 2006).

Bilgi giivenligini saglayacak ¢ozlimleri sadece teknik sistem giivenligi veya bilisim
teknolojileri ile iliskilendirmemek gerekmektedir. Bilgi gilivenligi, kurumlardaki is
stireclerinde bilginin devreye girdigi her noktada ve her asamada yer almaktadir. Bilgi
giivenligi ve bilgi gilivenligi yoOnetimi, insan, siire¢ ve teknoloji ligliisiiniin birlikte
uyumlu ve birbirini destekler bi¢imde hareket etmesiyle basarilmaktadir (Mitnick,

2005).

Son yillarda yapilan ¢esitli arastirmalarin ve kurumlarda yasanan deneyimlerin ortaya
koydugu 6nemli bir gercek de, bilgi glivenliginin basarisindaki veya basarisizligindaki
en Onemli etmenin, insan faktorii oldugudur (Ashenden, 2008, Schneier, 2003, Sasse,
vd., 2001). Gliniimiizde, kurumlarin bilgi giivenligine iliskin ¢oziimleri etkin ve basarili
bir bicimde uygulayabilmesi icin kurum c¢alisanlarinin bilgi giivenligi konusunda
bilingli ve destekleyici olmast zorunludur (Williams, 2008). Kurumlarda bilgi
giivenliginin bir kurum kiltiiri haline gelmesi; bilgi giivenligi yOnetiminin nihai
hedefidir ve bu hedefe kurumlardaki bireylerin bilgi giivenligini saghkli bir bicimde
algilamasi ve sahiplenmesi ile ulagilabilmektedir (Veiga ve Eloff, 2010, Zakaria, 2006).
Ote yandan, bilgi giivenligine iliskin saldirilarin basaris1 ve gerceklesen risk sonucu
olusan zararin bliylikliigii de ¢ogunlukla insan faktorlerine dayali olmaktadir. Sosyal
miihendislik gibi, hem saldirganin hem de kurbanin psikolojik, sosyolojik, insani
etmenlerinden (saflik, aldanma egilimi, dikkatsizlik, telas, umursamazlik, vb.)
yararlanilarak yapilan bilgi gilivenligi saldirilar1 buna o6rnek olarak gosterilebilir

(Mitnick, 2005).



Insanlar; hem bilgi giivenligini hem de buna iliskin riskleri anlamakta ve algilamakta
zorlanmakta veya yanlis yorumlarda bulunma egilimine girebilmektedir (Schneier,
2000). Bilgi giivenligini algilama ve degerlendirme konusundaki benzer sorun ve olgu,
bireylerin gilinlilk yasamlarindaki her tirlii giivenlik, tehdit ve risklere iliskin
durumlarda da yasanmaktadir. insanin dogasindan kaynaklanan bu durum, bireylerin
farkli psikolojik, sosyolojik ve Kkiiltiirel yapilardan gelmelerine ve buna bagli olarak
giivenligi farkli sekillerde algilayarak degerlendirmeler yapmalarma veya yanilgiya
diismelerine yol agmaktadir (Zakaria, 2006). Ayrica, insanlarin giivenlikle ilgili bir olay
veya konu hakkinda yetersiz 6n bilgi veya deneyiminin olmasi da sorunlara yol

agmaktadir. (Schneier, 2000).

Bilgi giivenliginde ve bilgi giivenligi risk degerlendirmesinde insan faktoriinlin etkili
oldugu durumlar i¢in evrensel bir model veya genel kabul gormiis bir standart heniiz
ortaya konmamigtir. Bunun en temel nedeni, insan temelli risklerin ve tehditlerin sayisal
olarak Olgiilmesinin zorlugu olarak goriilmektedir (Tipton ve Krause, 2007, Stewart,
2009). Ote yandan, bu konuya iliskin calismalarda; oncelikle bireylerin psikolojik
ozelliklerinin veya giivenlik ve riski algilamada kisilik 6zelliklerinin ne 6l¢iide ve ne
sekilde etki ettiginin belirlenmesinin gerekli oldugu son yillarda tartisilmaya baslanan
bir olgudur (Stewart, 2009, Schneier, 2008). Bilgi giivenligi risk analizi ve
degerlendirmesinde bireylerin kisilik 6zelliklerini ve psikolojik etmenleri de katacak
yeni modeller gelistirilmesi yoniinde az sayida da olsa c¢aligmalar yapilmaya
baslanmistir. Heniiz bu ¢alismalar, psikoloji ve psikiyatride giinlimiizde yaygin sekilde
kullanillan MMPI (Minnesota Multiphasic Personality Inventory) gibi detayli ve
kapsamli kisilik analizi testlerini kapsayacak veya bilgi gilivenligi risk ol¢iimlerine
uyarlayacak diizeye gelmemistir. Bu konuyla ilgili literatiir taramasinda bulunabilen tek
calismada, giiniimiizde psikologlarin pek tercih etmedigi eski bir yontem olan “16
kisilik faktorii” (Cattel’s 16 PF Questionnaire) testinin kullanildigir goriilmektedir
(Mazareanu, 2009). Tezin; “4.2. Bilgi Giivenligi Nitel Risk Anketi Uygulamas1” baglikli
boliimiinde daha detayli olarak irdelenecek olan anket calismasinda ise, Cloninger’ in
mizag¢ ve karakter boyutlar1 tanimlamalarindan yola ¢ikarak bu c¢alisma igin tiiretilmis
basit bir kisilik analiz testi uygulanmistir. Bu testin ¢ok daha kapsamli hale getirilerek
gercek anlamda psikometrik Ol¢im uygulanabilecegi c¢oziimlere iliskin yorumlar da

calismanin “6. Oneriler” baslikli kisimda deginilmektedir.
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2.2. BILGIi GUVENLIGI YONETIM SiSTEMLERI

Bilgi gilivenligi yonetimi, “sirket i¢in kritik onem tasiyan bilgilerin kontrol altinda
tutulmas1” anlamina gelir. Bilgi giivenligi yonetim sisteminin kurulum asamasinda en
onemli faktorlerden biri de her yonetim sisteminde oldugu gibi sirket {ist yonetiminin
beyani, somut destegi, uygun kaynaklarin ayrilmasi ve sirket i¢inde bilginin
korunmasina yonelik basarili uygulamalarin yiiriitiilmesini tesvik etmesidir (Tipton ve

Krause, 2007).

Etkin bir bilgi giivenligi yonetim sistemi, kurumda bir giivenlik ve giivenlik yonetimi
anlayisinin benimsenmesini, kurumun karsi karsiya bulundugu risklerin kabul edilebilir
seviyeye indirgenmesi i¢in politika ve yonergeler olusturulmasini, bilgi varliklarina
yonelik meydana gelebilecek tehditlerin onceden tanimlanarak gerekli 6nlemlerin
alinmasin saglar. Etkili ve etkin bir bilgi glivenligi yonetim sistemi kurulusun giivenlik
ihtiyaglarinin adreslenmesini ve risk tolerans seviyesini belirlemesini saglar (ITGI,
2008). Giinlimiizdeki kurumlarin, sirketlerin, orgiitlerin; bilgi giivenligini yeterli sekilde
saglatmasi, is siireclerini uluslararasi standartlara ve bu amacli sertifikalara uyumlu hale
getirmesi, Tirkiye’deki ve yurtdisindaki ilgili ticari, smai ve diger yasalara, tiiziik ve
yonetmeliklere uyulmasi ¢ok 6nemli bir olgu olmustur. T.C. 5809 no.lu Elektronik
Haberlesme Kanunu ve ilgili Elektronik Haberlesme Giivenligi Yonetmeligi (T.C.,
2008), TCK smai miilkiyet ve bilisim suglariyla ilgili kanunlar ve maddeler (TCK,
2005) tlkemizdeki hemen her sirketi veya her kurumu uygun bir Bilgi Giivenligi
Yonetim Sistemi (BGYS) olusturmas1 veya BGYS’ ye uygun hareket etmesi, iglerini
yiriitirken BGYS’ ye uygun calismasi, destek vermesi ve farkindalik sahibi olmasini

sorumlu kilmaktadir.

Daha onceki boliimde de belirtildigi gibi, bilgi glivenligi sadece teknolojik konular1
icermemektedir. Bilginin durdugu, saklandigi, paylasildigi, islendigi, iletildigi her tiirli
kaynak, ortam ve sistemi icermektedir. Ayni zamanda yazili kagit belge ve sozlii
bilginin de giivenliginin saglanmas1 gerekmektedir. Bunu saglarken de, sadece
teknolojik yaklasim degil, insan ve is siireglerini de katacak sekilde etkin bir bilgi

giivenligi yonetimi saglatilmalidir (Schneier, 2000).
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2.2.1. Uluslararasi Bilgi Giivenligi Yonetim Sistemleri Standardi

Bilginin giivenligi son yillara kadar isletmelerin Bilgi Teknolojileri Departmanlarina
verilmis bir gorev olarak algilanmaktaydi. Ancak, glinlimiizde bilginin korunmas1 bir
isletmenin tiim boliimlerinin ve tiim ¢alisanlarinin gorevidir. Bunun gerceklesmesi ise
bilgi giivenligi yonetim sisteminin uygulanmasi ve siirdiiriilmesi ile miimkiin olmaktadir

(Schneier, 2008).

Bilgi giivenligi yOnetimi alaninda, giinlimiizde bir¢cok farkli standart, Ol¢iimler ve
kurallar bulunmaktadir. Ornek vermek gerekirse, Sarbanes-Oxley Kanunu, HIPAA
kanunu, COBIT’ in bilgi teknolojilerinin giivenligi boliimleri, E-ticarette PCI standardi,
NIST, FIPS, vb sayilabilir. Bunlarin icinde en yaygin olarak kabul goren ve
uygulananlarindan birisi, uluslararasi ISO orgiitiince tanimlanmis olan ISO 27001 Bilgi
Giivenligi Yonetim Sistemleri standardidir. Ilk adiyla BS 7799 ve daha sonralar1 ISO
17799 adini almis, son olarak ISO/IEC 27001 olarak giincellenmistir (ISO/IEC, 2005).

ISO 27001°de 11 temel bilgi giivenligi alani, bir baska deyisle 11 temel bilgi glivenligi
kontrol amaci bulunmaktadir (TSE, 2006);

*  Giivenlik Politikas1

» Bilgi Giivenligi Organizasyonu

*  Varlik Yonetimi

+  Insan Kaynaklar1 Giivenligi

*  Fiziksel ve Cevresel Giivenlik

+  Haberlesme ve Isletim Giivenligi

*  Erisim Kontrolii

* Bilgi Sistemleri Edinim, Gelistirme ve Bakimi
+  Bilgi Giivenligi ihlal Olay1 Y&netimi

Is Siirekliligi Y®6netimi

*  Yasal Uyum
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Bu 11 ana alana bagh olarak 39 kontrol amaci ve toplam 133 kontrol maddesinden
olusmaktadir. ISO 27001 BGYS’ nin uygulanmasinda siire¢ yonetimi yaklagiminin

benimsenmesi ile 6zellikle agagidaki konularda yarar saglanmaktadir:
*  Siire¢lerin tanimlanmasi

* Siireclerin belirlenmesi yoluyla firma varliklarinin ve dolayisiyla korunmasi

hedeflenen bilginin belirlenmesi

* Bilgi Giivenligi Yonetim Sistemi kapsaminin belirlenmesi

» Bilgi Giivenligi Yonetim Sistemi politikasinin ve hedeflerinin belirlenmesi
*  Varlik sahiplerinin ve sorumluluklarinin belirlenmesi

* Risklerin yonetimi i¢in uygulanacak kontrollerin belirlenmesi

+ Bilgi Giivenligi Yonetim Sistemi’nin etkinliginin 6l¢iilmesi

+ Izleme ve &l¢iim sonuglarina bagh olarak siirekli iyilestirmenin yapilmasi

“Planla, Uygula, Kontrol Et, Onlem Al" (PUKO) modeli, Bilgi Giivenligi Yonetim
Sistemleri i¢in temel alinmistir ve Sekil 2.1.” de goriilecegi gibi bir yasam donglisii
seklinde betimlenmektedir (TSE, 2006). ISO 27001 agisindan bu dongii incelendiginde

standart gereklilikleri ve kapsami asagidaki gibi tanimlanmaktadir.
"Planla" agamasinin kapsami:

*  BGYS kapsaminin belirlenmesi

*  BGYS politikasinin belirlenmesi

*  Hedeflerin belirlenmesi

*  Risklerin belirlenmesi

* Risklerin degerlendirilmesi

*  Kontrol hedeflerinin ve kontrollerin se¢ilmesi

*  Uygulanabilirlik Sartnamesinin hazirlanmasi

“Uygula" asamasinin kapsami:

+  Risk Isleme/Sagaltim (Treatment) Planinin hazirlanmasi.
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Risk Isleme Planinin uygulanmast.

Kontrol hedeflerine gore secilmis kontrollerin uygulanmasi.

"Kontrol Et" asamasinin kapsami:

Gozetim siireglerinin uygulanmasi
Planlanmis araliklarla BGYSS i¢ denetimlerinin gergeklestirilmesi
BGYS’ nin etkinliginin belli araliklarla dl¢iilmesi ve degerlendirilmesi

Kalan risk seviyesinin ve kabul edilebilir risk seviyesinin gézden gecirilmesi

"Onlem Alarak lyilestir" asamasinin kapsamu:

Belirlenmis iyilestirmelerin uygulanmasi
Gerekli diizeltici ve Onleyici faaliyetlerin uygulanmasi
Sonuglarin ve yapilan islemlerin iletisiminin saglanmasi

Iyilestirmelerin diisiiniilmiis hedeflere ulasilip ulasilmadiginin degerlendirilmesi

ilgili tarafiar Planla iigill taraflar

BGYS nin BGYS nin slrekldigl

Uygula | gergeklegtiamesi Hﬂl:‘h‘rﬂh\‘tn Onlem
we (5hetimes| gekgtiriimesi
& BGYS'in )
izkenmes| ve

Bilgi guvenligi s
gereksinimieri | T gBaden gegirimes: T | vanetiebilen
ve ) ) Z 3| bilgi
beklentileri F Kentral et /| giveniigi

Sekil 2.1. BGYS i¢in PUKO Modeli
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Bilginin yayginlagmasi, paylasilmasi ve bilgi temelli hizmetlerin artmasi karsisinda hiz
kazanan gilivenlik problemlerine uygulanabilir bir standart ve yontem arayisina karsi
gelistirilmis olan uluslararast ISO/IEC 27001:2005 Bilgi Glivenlik Yonetimi Standardi,
sektordeki bagimsiz her alana uygulanabilmektedir. Bu standart ile bu standarda baglh
olarak alinacak belge (sertifika) ile sirket ve kurumlar; bilgi varliklarini en iist diizeyde
korumayi, dogru ve gerekli bilgi giivenlik yatirimlart yapmayi, tehlike olugsmadan
Oonlemlerini almay1 ve kurumsal bilgi yOnetimini devreye alarak bilgi giivenliginde
strekliligi saglamayr hedeflemektedirler. Bu nedenle, kurumlarin, isletmelerin ve
sirketlerin ISO 27001 belgelendirmesine olan talebi giin gectikce artmaktadir.
Tirkiye’de de, diinyada da bir¢ok farkli devlet kurumu ve 6zel sektoér kurulusu bu
sertifikay1 almakta ve bu sertifikanin degeri ve bilinilirligi giin gegtikce iilkemizde ve

diinyada artmaktadir (Richardson, 2008).

ISO 27001 gibi diger bilgi giivenligi yonetimi sistemleri standartlar1 da risk odakli bir
yaklasima sahiptir. Bilgi giivenligini saglarken, 6nce o kurumdaki bilgi degeri olan
kaynaklar, varliklar ve igerdikleri bilginin degeri belirlenmeli, sonra da bu kaynaklara
0zgii zayifliklar ve bu zayifliklardan yararlanabilecek tiim olasi tehditler analiz edilerek
belirlenmelidir. Bu tehditlerin gergeklesme olasiligi da ilgili riskin degerinin
hesaplanmasini saglayacaktir. Daha sonra da, bu riskle bas etmeye / risk islemesine
(risk treatment) yonelik alternatif ¢oziimler belirlenir ve bu ¢éziimlerden hangisinin en
etkin ve en az maliyetli olacag iizerinde ¢alisilir, ardindan da karar verilen en uygun
cozlimler uygulanarak riskin ne kadar azaldigi tekrardan uygulanacak denetimlerle

Olgiiliir.

ISO 27001 ve diger bilgi giivenligi yonetimi sistemleri ve ilgili yontemlerinden hangisi
kullanilirsa kullanilsin, kurumlarda bilgi gilivenligi yonetimi sistemi ve yapisini
kurmanin ¢ok biiylik yararlar1 oldugu bilinmektedir. Bu yararlar asagida maddeler

halinde verilmektedir (Calder ve Watkins, 2008):

« s siirekliligini saglamak, meydana gelebilecek zarar1 en aza indirebilmek,
kazanct ve 1s firsatlarimi arttirabilmek amaciyla bilginin birgok tehlikeye karsi

korunmasini saglar.
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* Kurulusun kurumsal degerlerini, yatirnmlarim1 ve hedeflerini siirdiiriip
koruyabilmesi i¢in ortaya konmasi gereken kontrollerin firma iginde yerlestirilmesi ve

uygulanmasi yolunda temel teskil eder.
* Olumlu izlenim saglar ve rakip sirketlerin 6niine gegmede katki saglar.

* Kurum misterileri, bilgilerinin giivende tutulacagi konusunda kurumun

beyanindan dolay1 kendilerini giivende hisseder.

» Tek bir bilgi giivenlik ihlalinin bile ¢ikaracagi zarar ve masraf ¢ok biiyiik
olabilir. Belgelendirme islemi, maruz kalinabilecek bu tiir masraflar1 azaltir ve bu da

ilgili is alanindaki yatirnmeilar ve miisteriler i¢in olumlu bir izlenim saglar.
» Bilgi giivenligi ile ilgili sigorta primlerinde diisiis saglanir.

»  Kurumun, ilgili gegerli tiim kanun ve tiiziikklere uygunlugunun yetkili makamlara

kanitlanmasina yardimci olur.

* Organizasyonun tim asamalarinda ve birimlerinde giivenlige bagliligin

saglanmas1 ve kanitlanmasinda yardimei olur.

« Kurum iginde, bilgi sistemleri ve is siireclerindeki bilgi zayifliklarinin nasil

korunacag1 konusundaki farkindalik artar.
 Bilgiye ve sistemlere daha giivenilir erigim saglanir.

* (Calisanlarin kurulus igerisindeki sorumluluklari ve bilgi giivenligi konularindaki

bilinglerinin artmasini saglar.

» Diizenli olarak gerceklestirilen denetimler, sistemlerin giivenligini ve etkinligini

izlemeye ve iyilestirmeye yardime1 olur.
* Gizlilik saglanir.
 Bilginin sadece yetkili kisiler tarafindan erisilebilir olmas1 saglanir.
* Biitiinliik saglanir.

* Bilginin ve islem metotlarinin dogrulugunun ve biitiinliigliniin korunmas: ve

iceriginin degismemesi saglanir.

 Bilgiye ve sistemlere gerektigi her anda yetkililerin ulasabilmesi saglanir.
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» Basarili bir e-ticaret i¢in gerekli olan islevsellik, giivenlik, giivenilirlik ve veri

korumasina iliskin gereklilikler saglanir.

* Bilgi giivenliginin, o sirket veya oOrgiitte kurum kiiltiiriiniin bir pargasi haline

gelmesi ve kalici olmasi saglanir.

+ Is siireglerinde risk azalimi yam sira, is siireclerinde kalite de artar; kalite

giivencesine, toplam kalite yonetimine de katk: saglar.

* Yonetimsel yapilarda i etkinligini ve kaliteyi arttiracak degisimlere de katki

saglar.
» Personelin is yapis sekillerini 1yilestirerek performanslarini arttirir.
» Personelin bireysel beceri, is ve kariyer gelisimlerine katkida bulunur.

Daha once de vurgulandig: sekilde, bilgi glivenligi yonetiminin uluslararasi en gegerli
standard1 ve belgelendirmesi ISO 27001 ve ona bagli uygulama standartlar1 olan ISO
27002, ISO 27003, ISO 27004 ve ISO 27005’tir. ISO standartlar1 disinda da bilgi
giivenligi ve bilgi giivenligi yonetimi sistemi yapilanmasi i¢in bir¢ok degisik yontem,
mimari tanimlamalari, dlgiitler ve standartlar bulunmaktadir. Ote yandan, giivenlige
teknolojik degil, siirecsel olarak bakan ve sadece bilgi teknolojilerinin degil, tim is
stireglerinde bilginin glivenligine odaklanan ve bunun etkin, siirekli, yonetilebilir olmasi
icin, tam anlamiyla tepeden yonetim bakis acis1 ve yetkinligine sahip olan glinlimiizdeki

en gecerli standart, ISO 27001 olarak kabul edilmektedir.

2.2.2. Bilgi Giivenligi Yonetim Sistemlerindeki Diger Modeller

Giliniimiizde iilkemizde ve diinya genelinde kullanilan belli bash diger bilgi giivenligi
yonetimi standart veya modelleri arasinda COBIT 4.1’in giivenlikle ilgili kisimlar1 ve
PCI v1.1 (E-ticaret ve kredi karti giivenligi standardinin en giincel siirlimii) 6rnek
verilebilir. “Bilgi ve Ilgili Teknolojiler i¢in Kontrol Hedefleri” olarak tanimlanan
COBIT (The Control Objectives for Information and related Technology) tiim is

stireglerini degil, sadece bilgi teknolojileri ve ilgili bilisim siireclerini kapsamina alir.

COBIT bir standarttan daha ¢ok, ilkeler, kontrol hedefleri, Olgiitleri, denetim kurallari
ve bunlarin yapitaglarini tanimlayan uluslararasi bir BT ilkeleri mimarisi ve yardimci el

kitabidir. Ayn1 zamanda COBIT, bilgi teknolojileri kontrol hedefleri ve denetim
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rehberinin yani sira uygulanabilir bir model olabilmek ve yonetime yon verebilmek i¢in
gerekli araclart da barindiran bir yontem bilimi olarak da tanimlanmaktadir. (ITGI,
2007). ISO 27001°den bir baska temel farki ise, bilgi teknolojilerinde sadece giivenligi
degil, baska ana 6l¢iit ve hedefleri de igermesidir. Toplamda yedi tane olan bu bilisim
kontrol kistaslar1 “Gizlilik”, “Butiinliikk”, “Kullanilabilirlik”, “Etkinlik”, “Verimlilik”,
“Glivenilirlik” ve “Uyum™ dur (ITGI, 2007). ISO 27001 ‘de ise, sadece ii¢li yani,
“Gizlilik”, “Biitiinlik™, “Kullanilabilirlik” ilkeleri mevcuttur. COBIT; insan, siireg,
altyap1 uygulamalari, kurumlarda bilgi teknolojilerinde is siireglerinin olgunlugu ve
bilisim siire¢lerine hiikmetme hedefleri dogrultusunda neyi hangi diizeyde ve hangi
Olciitlerle, hangi birimin, kimin, ne siklikta, neye bakarak yapmasi gerektigini anlatir.
34 st diizey is siireci (ana kontrol) ve bunlara bagl 210 adet kontrol hedefinden olusur.

Bu 34 {ist diizey siire¢ 4 ana gruba dagitilmis sekilde ayrilmaktadir (ITGI, 2007);
* Planlama ve Organizasyon (Plan & Organize; PO)

*  Tedarik ve Uygulama (Acquire & Implement; Al)

*  Hizmet Sunumu ve Destek (Deliver & Support; DS)

+  Izle ve Degerlendir (Monitor & Evaluate; ME)

COBIT, diger i¢ denetim ve bilgi teknolojileri risk ve kontrol yontemlerinden bagimsiz
olarak hazirlanmamis, aksine olusumunda mevcut yontem bilimler dikkate alinmistir.
Mevcut ve genel kabul gormiis i¢ denetim yoOntemlerinin bilgi teknolojileri kontrol
ithtiyaclarimi karsilayan yonleri COBIT’ e eklenmistir. COBIT 6zgiin igeriginin yani sira
yiiksek kalite giivencesinin saglanabilmesi i¢in ¢ok genis bir katilimla olusturulmus ve
cesitli gozden gecgirme asamalarina tabi tutulmustur. Sekil 2.2.de COBIT mimarisinin,
kurumlarda bir yasam dongiisii seklinde yoOnetimsel yapist ve ilgili modeli

gosterilmektedir (ITGI, 2007).
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Sekil 2.2. COBIT Yo6netim Modeli

COBIT, bilgi teknolojileri siire¢lerini is siire¢lerinin destek¢isi olarak gormekte ve
aralarindaki iligkileri bire bir ortaya koymaktadir. Bdylece bilgi teknolojileri
kaynaklarmin is stratejileri dogrultusunda etkin bi¢cimde kullanilmasina olanak
saglamaktadir. Kurumlarin bilgi teknolojileri politikasina temel olabilme 06zelliginin
yaninda yonetim odakli olmasi nedeniyle kurum i¢i kullanim i¢in son derece uygundur.
COBIT’ in bakis ag1s1 ise bilgi teknolojileri yonetisimi (IT governance) i¢in evrensel bir

model olmak ve ilgili mimariyi ve yontemi tanimlamaktir (ITGI, 2007).

COBIT, “Ne?” ve “Hangi kontroller?” sorularina ve 0 ile 5 arasi skaladaki bir
dl¢iimlemeyle “Kurumda nasil uygulaniyor? Ornek var m1?”, “Ne kadar basarihi?* “Ne
kadar uygun?” sorularina, tiim bilisim siirecleri ve bilgi teknolojileri konular1 a¢isindan
bakmaktadir. ISO 27001 ise “Ne?” ve “Hangi kontroller?” sorularina tiim ig siireglerinin
bilgi giivenligi acisindan yanit vermektedir. ISO 27002 ise bu konulara 6neri tabanl

uygulama Ornekleri ve kismen ‘“Nasil yapilabilir?” sorusuna yanit verecek sekilde



19

yaklagsmaktadir. ISO/IEC 27002, ilgili literatiirde Uluslararas1 Bilgi Giivenligi Y 6netimi
icin Uygulama Kurallar1 Standardi olarak adlandirilmaktadir (ISO/IEC, 2005).

Kartli Odeme icin Veri Giivenligi Endiistri Standardi (PCI DSS - Payment Card
Industry Data Security Standard) ise, uluslararasi diizeyde en gecerli elektronik ticaret
giivenligi standartlarindan birisidir. PCI DSS; e-ticaret giivenligi ve ilgili sayisal
bilgilerin ve bireylerin kredi kartlar1 bilgilerinin korunmasi i¢in temel gerekler, e-ticaret
yapan ticari kurumlarin sorumluluklari, uymasi gereken teknik ve siirecsel standartlar,
kurallar ve cezai yaptirimlar1 da igeren bir standarttir. En son siiriimii, PCI v.1.1 adiyla
2006 yilinda yiirtirlige girmistir (PCI Security Standards Council, 2006). Elektronik
kart 6deme ve iiretimindeki diinyanin en biiyiik iki kurulusunun destek verdigi ve bu
kuruluslardan temsilcilerin olusturdugu bir konsey tarafindan ortak hazirlanip belirlenen
bir standart olup, diinyadaki tiim e-ticaret yapan veya kredi kart1 bilgilerini Internet ve
diger elektronik ortamlarda saklayan, ileten, tagiyan tiim kurumlari sorumlu kilmaktadir.
PCI DSS, ISO ve COBIT’ ten farkli olarak bazi giivenlik maddelerinde, teknolojik
detaylara da iner ve teknik standart kitab1 mantigina yakindir. Ayrica cezai yaptirimlarin
parasal bedellerini, hangi hacimde ticaret yapan kurumun hangi giivenlik teknik
diizeylerden sorumlu oldugunu da sayisal dlgiitlerle tanimlar. PCI DSS’ in diger bir
farki da, sadece e-ticaret ve kredi karti, vb Odeme kartlarmin giivenligine
odaklanmasidir; e-ticaret dis1 konular ve e-ticaret yapmayan kurumlar PCI DSS’ in

kapsami disindadir (PCI Security Standards Council, 2006).

Bu standart ve olgiit kitaplara ek olarak, bagka c¢esitli bilgi giivenligi standartlar1 ve
yonetmelikleri de mevcuttur. Bunlar icinde; ITIL (sadece giivenlik siiregleriyle ilgili
olan kismi), FIPS, GASSP, NIST, Common Criteria en ¢ok bilinen ve kullanilanlari
olarak kabul edilmektedir. Ayrica, iilkemizde de 6zellikle bankacilik sektoriine yonelik
bilgi sistemleri ve bilgi giivenligine iliskin bazi yonetmelikler bulunmaktadir. T.C.
Bankacilik Diizenleme ve Denetleme Kurumu'nun (BDDK) “Bankalarda Bilgi

Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig”’i ve diger ilgili bilgi
sistemleri yonetmelikleri bunlara 6rnek olarak gosterilmektedir (BDDK, 2007).

Bilgi giivenligi yonetiminin ana konularindan birisi olan is siirekliligi ise, son yillarda
artik sadece bilginin kesintisizligi ve bilginin siirekliliginin giivenceye alinmasi olarak

goriilmemekte, her tiirlii isletimsel etkinligin de kapsandigi basli bagina ayr1 bir yonetim
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konusu ve alanina doniismektedir (British Standards Institute, 2006, Business

Continuity Institute, 2007).

2.3. BILGI GUVENLIGI RiSKLERI

Kurumlarda bilgi giivenligi yoOnetimi sisteminin etkin ve basarili bir bi¢cimde
olusturulmasi ve yonetilmesinde, risk yonetimi zorunlu ve hayati yap1 taglarindan birisi
olmaktadir. ISO 27001 basta olmak iizere, ilgili tim bilgi gilivenligi standartlar1 ve
yonetmeliklerinde de, bilgi giivenligi risk analizi, dl¢limii ve degerlendirmesi en
oncelikli ve 6nemli asamalardan birisi olarak kabul edilmektedir (Dhillon, 2007). Bu
boliimde, 6nce genel olarak risk kavramina deginilmis, ardindan da bilgi giivenligi

risklerine iligkin ¢esitli model ve yontemler aktarilmistir.

2.3.1. Risk Kavrami ve Riskin Temel Bilesenleri

Risk, Tiirk Dil Kurumu S6zIigli’” niin 2005 yilina ait baskisinda zarara ugrama tehlikesi
olarak tanimlanmistir (TDK, 2005). Bir baska sozciik taniminda ise risk; bir zarara,
kayba, tehlikeye yol agabilecek bir olayin ortaya c¢ikma olasiligi olarak ifade
edilmektedir (Meydan Larousse, 1998). Risk sozciigiiniin kokeninin Arapga rizik ya da
Latince risicum sozciiklerinden geldigi diisiiniilmektedir (Tevfik, 1997). Risk i¢in ¢ok
cesitli ve daha farkli tanimlara da rastlamak miimkiindiir. Bu farklilik, kullanilan risk
yonetim metodunun, riski algilama bigiminden kaynaklanmaktadir. Ancak hangi tanim
olursa olsun, risk kavrami ile iki temel 6zellik anlatilmaktadir. Bu 6zellikler; kayip ve
olasiliktir. Kayip ifadesiyle; zaman, para, itibar, kalite gibi konularda karsilasilacak
zararlar ve tehlikeler; olasilik ifadesi ile de bu zararlarin olusma potansiyeli

anlatilmaktadir.

Risk; belirli bir zaman araliginda hedeflenen bir sonuca ulasmada, kayba ya da zarara
ugrama olasiligidir, ya da bir olayin beklenenden farkli olarak gergeklesebilme
olanagidir. Olabilecek sonuglarin sayisinin artmasi ile risk meydana gelir. Riskin var
olmasi demek bir olaymn sonucunun tam olarak tahmin edilemeyecegi demektir. Risk,
gelecekte olusabilecek potansiyel sorunlara, tehdit ve tehlikelere isaret eder. Risk

genellikle tam ve net olarak bilinemez ya da Ongoriilemez, belirsizdir. Belirsizligin
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sonu¢ iizerinde olumsuz etkileri vardir. Riskin 6znel ve nesnel yanlari oldugunu
savunanlar ve bu yargiya kars1 ¢ikanlar olmasina ragmen, genel olarak riskin nesnel ve
Olciilebilen bir faktor oldugu soylenebilir. Risk, nesnel ve Ol¢iilebilen bir faktor oldugu
stirece yonetilebilir bir olgudur. Riskin temel bilesenleri, olusma olasilig1 ve olugmasi
durumunda sonucu ne Olglide etkileyecegidir. Riskler birbiriyle etkilesim i¢erisinde olan

3 temel alanda ele alinir (Fikirkoca, 2003):

e Teknik risk, hedeflenen (tahmin edilen ve planlanan) basarim degerine
ulasamamanin bir 6l¢iisiidiir. Teknik riskler, maliyet ve ¢izelge risklerinin temel

nedenidir.

e Maliyet riski, tahmin edilen ve planlanan maliyet degerinin asilmas1 durumudur.
Ornegin  ekonomik  kosullardaki  belirsizlikler ~6nemli maliyet risk

kaynaklarindan biridir.

e C(izelge riski ise bir isin tahmin edilen ve planlanan siirede

gercgeklestirilememesinin bir dl¢ilistidiir.

Risk yonetimi, risklerin olugsma olasiliklarin1 veya olusan risklerin etkilerini azaltacak
ya da riskleri tamamen ortadan kaldiracak her tiirlii eylem olarak tanimlanabilir. Bir
baska deyisle, risk yonetimi karar vericilerin riski azaltmak veya ortadan kaldirmak
lizere yararlandiklari yol veya yontemlerdir (Cadoglu, 2000). Bu tanim, risk
yonetiminin hedeflerini de ortaya koymaktadir. Risk yonetimi iki onemli asamadan
olusur. Mevcut durumun incelenmesi, bilgi varliklarinin gizlilik, biitiinlik ve
kullanilabilirlik bilesenlerine karsi zarar verebilecek tehditlerin belirlenmesi ve bu
tehditlerin kullanabilecekleri zay1f noktalarin ortaya listelenmesinden olusan risk analizi
birinci asamadir. Tkinci asamada risk alma istegine bagh olarak risk islemesi siireci yer
alir. Risk islemesi i¢cinde dort farkli secenek yer almaktadir. Riskten kaginma, riske
neden olan tehdidin ortadan kaldirilarak riskin tiimiiyle yok edilmesidir. Riski azaltma,
ilgili tehdidin ortaya ¢ikma olasiligin1 ve/veya ortaya ¢ikmasi durumunda kuruma olan
olumsuz etkisinin azaltilmasidir. Riski transfer etme, dis kaynak kullanimi ya da
sigortalama gibi yoOntemlerle ilgili riskin sorumlulugunu bir baskasina devretme

anlamina gelmektedir (ISO / IEC, 2005).

Gergek risk, ya da teknik kullanimi ile “kalan risk”, varligin ve ortamin kendisinden

kaynaklanan yapisal risk ilizerine risk tedavi seceneklerinin uygulanmasindan geride
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kalan anlamina gelmektedir. Yapisal risk ise, s6z konusu riskin gergeklesme olasiligi ve
olasiliktan bagimsiz her bir ortaya ¢ikisinda kuruma verecegi zarar ile hesaplanabilir.
Her kurum icin risk analizi ve riski ele alma, tedavi etme yoOntemleri farkliliklar
gosterebilir. Onemli olan kurum kiiltiiriine, boyutuna, ¢alisanlaria, sektdriine ve dnem
verdigi degerlere uygun bir yapmin kurulmasidir. Dogru sekilde yaratilacak risk
yonetim yontem bilimi kurumun ihtiyaglarina ¢abuk ve dogru cevaplar verirken, bu
amagla harcanacak zaman ve kaynaklarin verimli kullanimini saglayacaktir (Finne,

2008).

Risk yonetimi uygulama yontemleri; nicel ve nitel yaklagimin her ikisinde de iki temel
alt silirece dayanmaktadir. Bu iki alt siireg; risklerin degerlendirilmesi ve
cozlimlenmesidir. Risklerin degerlendirilmesi, hangi risklerin hangi olasilikla
olusacagin1i ve hangi risklerin hangi oOncelikle c¢oziimlenmeye deger oldugunun
belirlenmesini i¢cermektedir. Risklerin ¢dziimlenmesi silireci ise, ¢dzimleyici
uygulamalarin planlanmasi ve icrasini igermektedir. Bu kapsamda; her iki alt siire¢ de
farkli alt siireglere ayrilarak, risk yonetimine iliskin metotlar1 belirlemektedir. Konuyla
ilgili olarak alt siireclere gore farklilik gosteren bazi farkli yontemlerden en yaygin

olanlarindan bir tanesi kisaca bu boliimde 6zetlenmektedir.

Proje YoOnetimi Bilgi Dagarcigi‘nda (PMBOK - Project Management Body of
Knowledge) tanimlanan yontem bilimine gore risk yonetim silireci yedi adimi

icermektedir (PMI, 2008). Bu adimlar, sirastyla asagidaki bicimde siralanabilir:
— Risk planlamasi (risk planning),

— Risk tanimlamasi (risk identification),

— Risk degerlendirmesi (risk assessment),

— Riskler i¢in strateji gelistirilmesi (risk strategies),

— Risklerin gbzlenmesi ve denetimi (risk monitoring and control),

— Risk eylemi (risk response),

— Risklerin tekrar degerlendirilmesi (risk evaluation).
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Proje Yonetimi Bilgi Dagarcigi’ndaki (PMBOK) yontem bilimi, bilgi teknolojilerinde
risk yonetimi veya bilisim projelerinde risk yonetiminde de en c¢ok kullanilan yapi

olarak benimsenmektedir (Marchewka, 2009).

Risk yonetimindeki ©nemli bir konu, risklerin oOlclilmesi ve degerlendirilmesi
asamasidir. Risk hesaplamasi veya degerlendirmesinde iki temel yaklasim
bulunmaktadir. Bunlardan birincisi nicel (quantitative) yontemdir. Bu yontemde sayisal
veriler, dl¢limlenmis, gézlemlenmis gercek finansal maliyetler ve olasilik degerlerinden
yola ¢ikarak degerlendirme ve hesaplamalar yapilir. Diger temel yaklagim veya yontem
ise nitel (qualitative) olarak tanimlanmaktadir. Nitel risk 6l¢tim ve degerlendirmesinde
gercek sayisal degerler, finansal maliyetler ve daha 6nceden hesaplanmis istatistiksel
gozlemlere bagli olasilik dl¢limleri yerine, 6znel degerlendirmeye bagh olan, goreceli,
sayisal olmayan olgeksel agirliklar veya puanlamalar kullanilir. Baz1 durumlarda da bu
iki yontemin belli Ozellikleri bir araya getirilip melez yontemler uygulanmaktadir
(Peltier, 2001). Bilgi giivenligi risk degerlendirmesinde de benzer yaklagimlar
uygulanmakta olup, ilgili nitel ve nicel yontemler Boliim 2.3.4 ve 2.3.5” de daha detayli

olarak irdelenecektir.

Bilgi giivenligi risk yonetimine iligkin bazi1 kaynaklarda ise, risk degerlendirmesini de
iceren ilgili agsamalar risk analizi bashgi altinda toplanmaktadir. Risk analizi, stratejik
kararlarda riskin kapsamli olarak anlasilmasini saglayan yontemlerin biitiinii olarak
tanimlanmaktadir (Tevfik, 1997). Risk analizinde 6nemli olan, riske iliskin degiskenin
kestiriminin olasilik dagilimi bigiminde ortaya konmasidir. Bu olasililik dagilimini elde

etmede iki temel yontem ve model vardir (Tevfik, 1997):
e Analitik yontemler: Bireysel kestirimler matematiksel yontemlerle birlestirilir.

e Simiilasyon yontemi: Monte-Carlo, vb simiilasyon yontemi ve yapisal modeller

kullanilir.

Gliniimiizde, bu yontemlere alternatif olabilecek risk analiz yontem bilimleri

gelistirilmeye calisilmaktadir.
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2.3.2. Bilgi Giivenligi Risklerinde Temel Kavramlar

Bilgi giivenligine iligkin risklerin analizi, 6l¢iimii ve degerlendirmesinde 1980’li yillarin
ortasindan itibaren cesitli yontemler, yaklasimlar ve modeller ortaya konmustur ve
glinlimiizde de yaygin olarak kullanilmaktadir. Richard Baskerville, bilgi sistemlerinin
giivenlik amacli risk analizinde kontrol listeleri (checklists) araglarindan yararlanarak
bir yontem gelistirmistir (Baskerville, 1993). Yapilan baz1 ¢aligmalarda risk analizinin,
bilgi sistemlerinin giivenli bir sekilde tasarimi i¢in kullanimina yonelik ilk modeller
ortaya konmustur (Fisher, 1984). Ayrica, benzer bir baska ¢alismada Donn B. Parker,
nitel risk hesaplamasi i¢in etki ve olabilirlik c¢arpimini ilk olarak literatiirde
tanimlamistir (Parker, 1981). Bu calismalarin tiimiinde de, kontrol listelerinin ¢ok
yogun bir sekilde, fazla sayida kullanilmasi ve risk analizinin bu listelere dayali olmasi
dikkati ¢ceken ortak bir 6zelliktir. Bu da, siirekli glincelleme, tutarlilik, verimli kullanim
ve yoOnetimsel zorluklari beraberinde getirmektedir. Diger bazi arastirmacilar, buna
alternatif olarak bilgi giivenligi risk analizi i¢cin mantiksal bir model olusturmaya
calismiglardir (Backhouse ve Dhillon, 1996). Anderson, Longley ve Kwok; ilk defa
ilgili ¢evreye ve kosullara ait tehditlerin belirlenip tanimlanmasindan yola c¢ikan

giivenlik risk analizi modelini ortaya koymustur (Anderson, vd., 1994).

Bilgi giivenliginde riskin ortak tanimi su sekilde ifade edilmektedir. Bir bilgi varligina
(asset), o varligin zayifliklarindan (vulnerabilities) yararlanan tehditlerin (threats) ortaya
cikardigr veya gergeklestirdigi kayip (loss) veya etki (impact) bileskesidir (Peltier,
2001). Ayrica bu riskin gerceklesmesi, ilgili riskin ne olasilikla gerceklesecegi, bir
baska deyisle, ilgili tehdidin o varligin zayifligindan yararlanmasi durumunun hangi
olasilikla (likelihood, probability) gerceklesebilecegine baglidir (Layton, 2007). Bilgi
giivenliginde riske iliskin kavramlar ve etkilesimleri Sekil 2.3.’te gdosterilmektedir

(Farn, vd., 2004).
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Tehdit kullarir « Zayflik
onler maruz birakir
/ anttnr arttinr \
Korumanin azaltr Risk Varhk
Olgiilmesi
t 7 N )
badas tarnimlar arttinr igenr
Koruma(Kontrol) Deder
Gereksinimleri

Sekil 2.3. Bilgi giivenliginde temel risk kavramlari ve etkilesimleri

Bilgi giivenligi ve bilgi glivenligi yonetimi, risk odakli bir yaklasim icermektedir. Bilgi
giivenliginin en Oncelikli asamasi; kurumlarin bilgi envanterindeki varliklarin
gizliligini, biitiinliigiini, kullanilabilirligini tehdit eden risklerin tanimlanip, bu konuda
risk yonetimi gereklerinin yapilmasidir (ISO/IEC, 2005). Bilgilerin karst karsiya
kalabilecegi tehditler bilgilerin 6nemine, tehlikenin olabilirligine ve gergeklestigindeki
etkisine gore cesitli risk isleme (treatment) seceneklerinden birisi lizerinden gidilerek
riskler yonetilir ve kontrol edilir. Dort temel risk isleme segenegi bulunmaktadir

(Layton, 2007):
e Riskin azaltilmasi,
e Riskin kabul edilmesi,
e Tamamen liciincii bir tarafa devredilmesi (sigorta etmek gibi)
e Risk kaynaginin yok edilmesi

Bilgi giivenligi risklerine iligkin olarak, ilgili bilgi varliklariin belirlenmesi
gerekmektedir. Bilgi varliklar1 ¢ok ¢esitli olabilmektedir, ama genelde temel bazi
gruplara ayrilarak siniflandirilmaktadir. Bunlar; insan, elektronik veri, fiziksel altyapi,
kagit belgeler, is siirecleri, yazilimlar, bilisim teknolojileri olarak tanimlanmaktadir
(Landoll, 2006). Bilgi giivenliginde tehditler; fiziksel, elektronik, sayisal nitelikli veya
dogal afetler de olmak {lizere ¢ok cesitli olabilmektedir. Cizelge 2.1.’de 6rnek olmasi

amaciyla belli baslh bilgi giivenligi tehditleri listelenmektedir (Layton, 2007).
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Cizelge 2.1. Bilgi giivenligi tehditlerine 6rnekler

Gizli Kanallardan Bilgi Sizdirilmasi

Kaza veya arizalardan olusabilecek hasar

Malzemelerin tahrip edilmesi

Deprem

Su baskim

Gizli bilginin ortaya ¢ikmasi

Zararl kodlar (bilgisayar viriisleri, vb.)

Tozlanma, kirlenme

Yangin

Bilgisayara yetkisiz erisim

Ekipmana yetkisiz erisim

Kullanici hatalari

Elektrik kesintisi

Bilisim suglular1 (hackers, cyber criminals)

Aygitlarin kaybolmasi

Art niyetli personel

Bilgi gilivenligi risklerine iliskin zayifliklar da, ilgili bilgi varhigmin zayifligiyla
ilintilidir ve bunlar da tehditler kadar ¢ok olmasa da c¢esitlilik gostermektedir. Cizelge
2.2.’de ornek olmasi amaciyla belli bash bilgi giivenligi zayifliklar1 listelenmektedir

(ISO/IEC, 2008).
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Cizelge 2.2. Bilgi giivenligi zayifliklarina 6rnekler

Kritik gérevdeki personelin yedeginin olmamasi

Personelde giivenlik bilincinin eksikligi

Bilgisayarlardaki koruma yamalarinin eksik giincellenmesi

Sistemlerde zararli kodlara kars1 korunma eksikligi

Kilitsiz birakilan kapilar

Aciktan giden elektrik kablolar1

Masada unutulan gizli bilgiler (kullanicinin parolasi, vb)

Avug i¢i bilgisayarlarin kolay kaybedilecek, caldirilabilecek hafiflikte ve

boyutlarda olmasi

Bilgi giivenligi yonetimi siireglerinde, giivenlik planlamas1 risk analizi ile
baslamaktadir. Risk analizi, bir sistemdeki zayifliklarin bilinmesi ve bunlardan dolay1
ugranabilecek kayiplarin hesaplanmasi islemidir. Risk degerlendirmesi ise, varliklarin
karsisindaki olasi tehditler, zayifliklar, bunlarin etkileri, olasiliklar ve sonugta olasi
risklerin derecesinin veya miktarinin belirlenmesidir. Riske deger bicme (evaluation)
veya risk degerlendirmesi, belirli bir riskin diger risklere goreceli derecesinin ve
onceliginin saptanmasidir. Risk degerlendirmesi, analiz ve deger bigmenin tamamindan

olusan bir siire¢ olarak tanimlanmaktadir (Peltier, 2001).

2.3.3. Uluslararasi Bilgi Giivenligi Risk Yonetimi Standardi

Son yillarda bilgi giivenligi yonetiminde risk yonetimi kavraminin 6nemli bir noktaya
gelmesi, ISO‘ nun bilgi gilivenligi risk yonetimine iligkin yeni bir uluslararasi standart
gelistirmesine yol a¢cmustir. ISO/IEC 27005 adiyla 2008 yilinda uluslararasi bilgi
giivenligi risk yonetimi standardi tanimlanmis ve yiirtirliige girmistir (ISO/IEC, 2008).
ISO/IEC 27005, kurumlarin bilgi giivenligi risklerini degerlendirmek amaci ile genel
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kapsamda bir cerceve sunmaktadir. Ozel, adlandirilmis ya da zorunluluklar: belirlenmis
bir yaklasima sahip degildir. Kurumlar ve orgiitler ISO 27001 BGYS’ e gore bilgi
giivenligi siireglerini yapilandirirken ilgili risk degerlendirmelerinde ISO 27005

standardindan yararlanmalarina olanak saglanmstir.

ISO/IEC 27005 standardi, bilgi giivenligi risklerinin tanimlarini, bilgi glivenligi yonetim
stirecinde risklerin hangi asamada, ne sekilde ve nasil bir yontemle kapsanacagini
belirleyen bir belgedir. Bu standart, kurumlarin ihtiyaclar1 dogrultusunda bir risk
yonetim yoOntem bilimi gelistirmesi gerektigini ifade eder ve risk yonetim yontem
bilimlerine iliskin 6rnekler verir. Kurumlarin kendi ihtiyaglarina 6zgii bir risk yontem
bilimi gelistirmesi veya kabul gormiis bir yontemi benimseyerek bunu risk yonetim
araglar1 ile otomatik hale getirmesi gerektigini vurgular. ISO/IEC 27005 standardi, bir
kurumda bilgi giivenligi risklerinin tanimlanmasi, adlandirilmasi, gruplanmasi, analizi,
degerlendirilmesi, hesaplanmasi, Olglimii ve sagaltimina (isleme) iligkin adimlar
belirlemektedir. Bu standart, bilgi giivenligi risklerinin siirekli ve giincel sekilde
izlenmesi, denetimi ve yonetimine iliskin kurallar1 ve yontemleri tanimlar. Sekil 2.4.’te
ISO/IEC 27005° in bilgi giivenligi risk yonetim siireci gosterilmektedir (ISO/IEC,
2008). Sekil 2.5.’te de ISO/IEC 27005’ te tanimlanmis olan risk isleme (treatment) ile
ilgili siirecteki cesitli segeneklerin akis semasi gosterilmektedir (ISO/IEC, 2008).
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Sekil 2.4. ISO/IEC 27005 Bilgi Giivenligi Risk Yonetimi Siireci
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RiISK DEGERLENDIRMESI

RISK DEGERLENDIRME
SONUCLARI

RISK KABUL
EDILEBILIR
DUZEYDE Mi?

RiSK ISLEMESI / RISKLE BAS ETME SECENEKLERI

RISKi DEVRET

KALAN RiSK

RISKi KABUL ET

Sekil 2.5. ISO/IEC 27005’ e gore bilgi giivenligi risk igleme siireci

ISO/IEC 27001 BGYS’de oldugu gibi, ISO 27005’te de, PUKO yasam déngiisii olgusu
bulunmaktadir. ISO 27005, bilgi giivenligi risk y&netimi siirecini PUKO modeli
cercevesinde yorumlamaktadir ve ¢izelge 2.3.’te bu model kisaca agiklanmaktadir

(ISO/IEC, 2008).
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Cizelge 2.3. ISO/IEC 27005’te tanimlanan PUKO modeli

Planla e Igerigin belirlenmesi ve tanimlanmasi
e Risk degerlendirmesi
e Risk isleme planinin olusturulmasi

e Risk kabulu

Uygula e Risk isleme planinin uygulanmasi
Kontrol Et e Risklerin siirekli izlenmesi ve risklerin yeniden gézden gegirilmesi
Onlem Al o Gerekli degisiklikler ve iyilestirmeleri yaparak bilgi glivenligi risk

yonetimi siirecinin etkin sekilde yonetilmesi

ISO/IEC 27005 standardinda; bilgi gilivenligine iliskin varlik tipleri, tehdit tipleri ve
ornekleri, zayiflik tipleri ve ornekleri, risk tiirleri, risk hesaplamasinda kullanabilecek
yontemler, riski yonetme icin alternatif stratejiler detayli olarak verilmistir. Ayrica
standardin ekler boliimiinde, aciklamali ¢esitli Ornekler gosterilmistir. Eklerin “E”
bolimii ve ilgili alt maddelerinde yer alan ¢esitli risk degerlendirmesi ve Ol¢iimii

orneklerinin tamaminda nitel risk analizi yontemi esas alinmistir. Bu Orneklerden

bazilarn ¢izelgeler 2.4. ve 2.5.’te verilmektedir (ISO/IEC, 2008).

Cizelge 2.4.’te verilmis olan o6rnekte, tehdit diizeyi ve zayiflik diizeyi Ui¢li nitel dlgekte
tanimlanmistir. Bu tanima gore, “Diisiik™ degerlere karsilik 0, “Orta” degerlere karsilik
1, “Yiiksek” degerlere karsilik olarak da 2 sayis1 atanmaktadir. Bilgi varligi degeri de,
besli dlgekte tanimlanmis olup O ile 4 arasi degerler almaktadir. Buna gore, her bir
riskin hesaplanmasi da bilgi varlig1 degeri, tehdit diizeyi ve zayiflik diizeyinin sayisal
toplam1 seklinde bulunmaktadir. Ornegin, cizelgede bilgi varligi degeri = 4 icin, o
varligin “Orta” diizeydeki bir tehdide karsi “Diisiik” diizeyde zayiflik durumu s6z
konusu ise, ilgili risk degeri 4 + 0 + 1 = 5 olarak bulunacaktir (tehdit degeri = 1, zayiflik
degeri = 0). Ayn1 ¢izelgeden bir bagka drnek vermek gerekirse, bilgi varligi degeri = 0
icin (bir kurum i¢in en diisiik degerde bilgi igeren varlik veya sistem seklinde
disiintilebilir), o varligin “Yiiksek” diizeydeki bir tehdide kars1 “Yiksek” diizeyde

zayiflik durumu s6z konusu ise, ilgili risk degeri 0 + 2 + 2 = 4 olarak bulunacaktir.
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(tehdit degeri = 2, zayiflik degeri = 2). Ilgili biitiin riskler i¢in benzer sekilde toplanarak
hesaplamalar yapildiktan sonra, risk degerlendirmesinin bir sonraki agamasina gegcilir ve
kurum i¢in belirlenen risk kabul degerinden biiyiik olan riskler belirlenerek risk isleme
stirecinde kapsatilir. Bu 6rnekte, eger kurumun risk kabul esik diizeyi 5 ise, Cizelge
2.4. teki 5 degerinden biiyiik olan, bir baska deyisle 6, 7 veya 8 degerini alan riskler
(cizelgede kirmiz1 renkle tanimli olan sayisal degerler) kurum igin ele alinmas1 gereken

oncelikli riskler olacak ve risk isleme siirecine konulmalar1 gerekecektir.

Cizelge 2.4. ISO/IEC 27005’e gore 6rnek bir nitel risk degerlendirmesi

Tehdit Diizeyi Diisiik Orta Yiiksek

A4 v A4 v A4
Zayifhik Diizeyi ‘?)« £ 2 Z £ 2 Z £ 2
= o B = o E S o e
A >~ A ~ A ~

0 0 1 2 1 2 3 2 3 4

1 1 2 3 2 3 4 3 4 5

Bilgi
Varhginin 2 2 3 4 3 4 5 4 5 6
Degeri

3 3 4 5 4 5 6 5 6 7

4 4 5 6 5 6 7 6 7 8

Cizelge 2.4.’te gosterilen ve ISO 27005°te de tanimli olan bu basit bilgi giivenligi nitel
risk hesaplama yontemi, sik¢a olmasa da giiniimiizde kullanilmaya devam etmektedir.
Nitel 6l¢ekte karsilik gelen goreceli sayisal degerlerin toplanmasi yerine, bu degerlerin
carpilarak risklerin Oncelik sirasina konuldugu alternatif bir nitel risk hesaplama ve
degerlendirme yontemi de bulunmaktadir ve bu ikinci nitel yontem glinlimiizde daha
cok tercih edilmektedir. Bu yonteme iliskin bir 6rnek Cizelge 2.5’te gosterilmektedir.
Cizelge 2.5’te verilen ornekte, her bir bilgi varlig1 i¢in 1 ile 5 arasi degerler alacak
sekilde besli 6l¢ek kullanilmistir. Bilgi varligia cesitli zayifliklar sonucunda herhangi
bir tehdidin etki etmesi ve bu tehdidin ger¢eklesmesinin olabilirlik degeri de benzer

sekilde 1 ile 5 aras1 degerler almaktadir. Bu iki degerin ¢arpimi sonucunda elde edilen
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puan da risk 6l¢iim degeri olarak bulunmaktadir (Cizelge 2.5 teki “d” degerleri). Her
bir bilgi varlig1 ve etki eden tehdit i¢cin bu degerler hesaplandiktan sonra, Cizelge 2.5’ te
“e” olarak tanimlanan risk oncelik sirasina gore, ilgili riskler en biiyilikten en kiiciige
dogru azalarak gidecek sekilde siralanmaktadir. Ilgili gizelgedeki drnekte, “d = 157,
yani risk degeri en biiyiik olan, birinci sirada gelmekte ve “e = 1” olmaktadir. Risk
degeri 10 bulunan risk de en biiyiik ikinci degeri aldig: icin, oncelik olarak ikinci sirada
gelmekte ve “e = 2” olarak tanimlanmaktadir. Cizelge 2.5’te verilmis olan ve ISO
27005’ten alintilanmis olan bu nitel risk Ol¢limiiniin de basitlestirilmis bir 6rnek
oldugunu, zayiflik degerleri veya baska etmenlerin de carpim hesabina katilarak farkl
yontemler gelistirildigini ve bu degisik yontemlerin de giliniimiizde kullanildigini

belirtmekte yarar vardir.

Cizelge 2.5. ISO/IEC 27005’te nitel riskler i¢in tehditlerin derecelendirmesi 6rnegi

Tehdit Ad1 | Etkilenen Tehdidin Risk Ol¢iimii Risk Oncelik Sirasi
varligin gerceklesmesinin
degeri olabilirlik degeri
b c d e
( d’ nin en biiyiik degeri
d=bxc i¢in e = 1 olacak

sekilde; azalan d
degerlerine gore, e
siralanmaktadir. )

A 5 2 10 2
B 2 4 8 3
C 3 5 15 1
D 1 3 3 5
E 4 1 4 4
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2.3.4. Bilgi Giivenligi Risk Analizinde Nicel Yontemler

Bilgi giivenligi risk analizindeki iki temel yaklasimdan birisi nicel (ger¢ek sayisal
degerlere bagli) yontemler ve yaklagimlardir. Bilgi varliklariin gergek veya gercege
yakin Olclilmiis parasal degerleri, tehdit ve zayifliklarin etki etme olasiliginin
(probability) istatistiksel olarak ol¢iildiigii degerler ve riskin gergeklesmesi durumunda
olusacak kaybin da somut bir maliyet 6l¢egi (parasal degeri) olarak tanimlanabildigi
yontemler nicel yontemler olarak kabul edilmektedir (Landoll, 2006). Farkli modeller,
uyarlamalar ve yaklasimlar olsa da, temelde tiim nicel yontemlerin dayandigi ortak

yontem bir sonraki paragrafta 6zetlenmektedir.
Nicel bilgi giivenligi risk analizinde o6ncelikle gerekenler sunlardir:
e Bilgi varliginin parasal degeri

e Bilgi varligina ilgili zayifliklardan &tiirii etki edebilecek tehdidin gergeklesme
olasilig1 (p, probability). p, O ile 1 aras1 sayisal bir deger alir.

e Zararin parasal degeri
Nicel risk analizinde ilgili riskin hesaplanmasi asagidaki gibi yapilir (Landoll, 2006):

YBK : YillikBeklenenKayip( Annual Loss Expectancy (ALE))
TBK: TekilBeklenenKayip(Single Loss Expectancy (SLE))
YTS: Yil ig¢indeki Tekrar Sayisi(Annual Rate of Occurrence (ARO))

(2.1)
VD : VarlikDegeri( Asset Value)
EF:Etki Faktorii(Exposure Factor )
TBK=VD*EF
(SLE=Asset Value * EF) (2.2)
YBK =TBK *YTS

(2.3)

(ALE = SLE* ARO)

Yukaridaki denklem (2.2)’de gosterilmis olan “Tekil Beklenen Kayip”, ilgili bir riskin
herhangi bir anda bir seferlik gerceklesmesi durumunda, bilgi varligina yasatacagi zarar

veya kaybin parasal degeridir. ilgili bilgi varliginin maddi degerine yasatacag: zarar,
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“Etki Faktori® denilen sayisal katsayi ile bilgi varliginin kendi degerinin ¢arpimidir ve
bu “Etki Faktorii”, O ile 1 arasi gesitli gercek say1 (real number) degerlerini alabilir.
“Yillik Beklenen Kayip” ise, “Tekil Beklenen Kayip” degerinin, bir y1l igerisinde ayni
riskin gergeklesme sikligina bagli olarak hesaplanmaktadir ve denklem (2.3)’de
gosterilmektedir. “Yillik Beklenen Kayip” degerini hesaplayabilmek igin, ilgili riskin
“Y1l icindeki Tekrar Sayis1”, bagka bir deyisle, bir yil icerisinde bu riskin gergeklesme
sikligmin tahmini degerinin bulunmasi gerekmektedir. Ornek vermek gerekirse, eger bir

bina yangini ve buna iligkin sistem kesintisi riski son 5 yilda bir kez yasandi ise; “Yil

icindeki Tekrar Sayis1” =— = 0.2 olacaktir. “Y1l i¢indeki Tekrar Sayis1” degeri, 0’dan

D | —

biiyiik herhangi bir ger¢cek say1 degeri alabilir. “Tekil Beklenen Kayip” degerinin, “Yil
icindeki Tekrar Sayis1” ile c¢arpilmasiyla “Yillik Beklenen Kayip” parasal degeri

bulunacaktir.

Yillik Beklenen Kayip hesaplandiktan sonra, ayrica, bu riski azaltacak giivenlik
onlemleri veya coziimlerinin (safeguards, controls) maliyeti hesaplanir ve Yillik
Beklenen Kayip’la karsilastirilarak gilivenlik ¢oziimiiniin ve risk islemesinin ne kadar
etkin ve verimli oldugu sayisal olarak ortaya konur (Landoll, 2006). Bir riski azaltacak
cok farkli glivenlik c¢oziimleri, iirlinleri, islevleri oldugu diisiiniiliirse, iist yonetim ve
karar verici yetkililerinin glivenlik yatirimlarina karar verme asamasinda bu hesabin
yapilmasi da oldukc¢a 6nemli ve etkili bir unsurdur. Bu olanak, nitel risk analizinde

bulunmamaktadir.

GED : GiivenlikEtkinlikDegeri( SafeguardValue )
YGM: Yillik(GiivenlikMaliyeti (Annual Safeguard Cost) 2.4)
GED=YBK (CéziimOncesi)-YBK (CoziimSonrasi)-YGM

Yukaridaki denklem (2.4)’te goriilecegi gibi, giivenlik c¢oziimleri / yatirimlarinin
uygulanmadan O6nceki mevcut riske iliskin YBK yani sira, riskin azaltilmasi sonrasi
kalan risk (residual risk) icin yeni YBK degeri hesaplanir. Yeni YBK degeri ve bunu
azaltacak giivenlik ¢oziimii maliyeti (YGM) toplaminin eski YBK degerinden
cikartilmasiyla kalan deger, ilgili risk azaltict glivenlik ¢ézlimiiniin ne kadar etkin ve
verimli oldugunu gosterecektir. GED parasal degerinin eksi ¢ikmasi, ilgili risk isleme
veya risk azaltici ¢6ziimiiniin uygun olmadigi ve bagka bir ¢oziime gidilmesi gerektigini

kesin olarak gosterecektir. GED degerinin 0’dan biiyiik pozitif deger olmasi da her
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zaman ¢Oziimiin ideale yakin, uygun veya basarili oldugunu gdstermeyebilir. Ornegin,
YGM degerlerinin milyon TL veya daha biiylik oldugu durumlarda, GED’ in pozitif
ama bir iki basamakli goreceli olarak YGM’ den ¢ok daha diisiik ¢iktigr durumlarda;

giivenlik ¢6ziimiiniin verimliligi ve uygunlugu gbzden gecirilmelidir.

2.3.5. Bilgi Giivenligi Risk Analizinde Nitel Yontemler

Bilgi giivenliginin nitel risk ol¢ciim ve degerlendirmesinde gergek sayisal degerler,
finansal maliyetler ve daha 6nceden hesaplanmis istatistiksel gozlemlere baglh olasilik
Ol¢iimleri yerine, 6znel degerlendirmeye bagli olan, goreceli, sayisal olmayan Ol¢eksel
agirliklar veya puanlamalar kullanilmaktadir (Landoll, 2006). Nitel risk analizi
yontemlerinde, riskin gergeklesme olasilig1 veya baska bir deyisle, bir bilgi varligina,
zayifliklarindan yararlanarak bir tehdidin etki etme ve zarar verme olasiligi genelde
olabilirlik (likelihood) olarak tanimlanir (Layton, 2007). Bunun nedeni, riskin
gerceklesme sikligi veya olasiligina dair istatistiksel veriler, gozlem sonuglari, gercek
sayilar, nicel dl¢limler olmamas1 ve bu nedenle istatistikteki genel olarak bilinen olasilik
(probability) kavramini tam olarak karsilamamasidir. Riskin yasanma siklig1 veya
tehdidin etki etme olasilig1t “Az, Cok, vb” gibi nitel ifadelerle belirlendigi i¢in, ¢ogu
ilgili kaynakta olasilik yerine olabilirlik olarak tanimlanmaktadir (Dhillon, 2007).

Nitel risk analizinde degisik yontemler, modeller ve hesaplama araglar1 gelistirilmistir.
Bunlarin ¢ogu temelde ayni mantiktan yola ¢ikmaktadir. Bu temel mantik ve yontem

asagida 6zetlenmistir (Peltier, 2001):

e Bilgi varliklarinin degeri “Diistik”, “Orta”, “Yiksek”, vb nitel tanimlamalarla
siiflandirilir. Baz1 yontemlerde, bu deger gizlilik, biitlinliik ve kullanilabilirlik

seklinde ii¢ alt kiimeye ayrilir ve bu ii¢iiniin bileskesi hesaplanir.

e Bilgi varligina, belli bir zayifligindan yararlanarak etki edebilecek tehdidin
gerceklesme olabilirlik  degeri  “Distik”, “Orta”, “Yiiksek”, vb nitel

tanimlamalarla smiflandirilir.

e Riskin gerceklesmesi durumunda olusacak zarar veya etki, “Diisiik”, “Orta”,

“Yiiksek”, vb nitel tanimlamalarla siiflandirilir. Baz1 yontemlerde, etki degeri
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gizlilik, biitiinliik ve kullanilabilirlik seklinde {i¢ alt kiimeye ayrilir ve bu iigiiniin

bileskesi hesaplanir.

Yukarida belirtilen tiim nitel siniflandirmalar ayn1 zamanda goreceli bir dlgekte
tanimlanir. Genelde besli Olgek (scale) kullanilir. (1 en diisiik, 5 en yiiksek, vb)
Literatiirdeki diger bazi1 yontemlerde, iiclii, sekizli veya onlu Olgekler de

kullanilmaktadir.

Olgekte karsilik gelen olabilirlik degeri ile zararin kartezyen carpimi almir. Bazi
yontemlerde, olabilirlik degeri ve zarar degerinin diiz toplami alinarak da
hesaplanabilir. Olabilirlik - Zarar matrisi olusturulur. Boylece risk degerleri belli

bir lcek igerisinde hesaplanir ve siralanir.

Belirlenen kabul edilebilir risk esik diizeyinden yiiksek olan riskler, risk isleme
siirecine katilarak bu riskler i¢in uygun giivenlik Onlemleri ve ¢oziimleri

belirlenir.

Cizelge 2.6. ve 2.7.°de 1-9 arasi Ol¢eklendirilmis bir nitel risk analiz modeli 6rnegi

gosterilmektedir. Cizelge 2.6.’da, Olabilirlik - Zarar matrisi tanimi yer almaktadir.

Cizelge 2.7.°de ise, Olabilirlik — Zarar matrisine gore risk siralamasi gosterilmektedir

(Layton, 2007).

Cizelge 2.6. Nitel risk analizi i¢in Olabilirlik - Zarar matrisi 6rnegi

Yiiksek 6 8 9
= Orta 3 5 7
=
Diigiik 1 2 4
Diisiik Orta Yiksek

Olabilirlik



38

Cizelge 2.7. Nitel risk analizi i¢in risk siralamasi 6rnegi

Etki Olabilirlik Nitel risk siralama degeri | Risk Matris puani
Yiiksek Yiiksek Yiiksek 9
Yiiksek Orta Yiiksek 8
Orta Yiiksek Yiiksek 7
Yiiksek Diisiik Orta 6
Orta Orta Orta 5
Diisiik Yiiksek Orta 4
Orta Diisiik Diisiik 3
Diisiik Orta Diistik 2
Diisiik Diisiik Diisiik 1

Nitel risk analizi ve degerlendirmesinde, ilgili literatiirde c¢ok ¢esitli modeller ve
yontemler var olmasina ragmen, genelde temel mantig1 bu boliimde agiklanan yonteme
dayanmaktadir. Giinlimiizde en yaygin olarak bilinen ve ticari amagl yazilim olarak da
tiretilip kullanilan nitel risk analizi modellerinden birisi CRAMM’ dir. CRAMM
(CCTA Risk Analysis and Management Method), ilk olarak 1980’lerde askeri amagh
gelistirilmis, daha sonra yazilim platformu gilincellenip kamu veya 6zel tiim sektorlerin
ticari amacgli kullanimina sunulmus nitel bilgi giivenligi risk analizi yazilimidir
(Landoll, 2006). Benzer sekilde, OCTAVE (The Operationally Critical Threat, Asset,
and Vulnerability Evaluation) da yaygin olarak bilinen ve kullanilan bir bagka nitel risk

degerlendirmesi modeli ve aracidir (Landoll, 2006).

Bilgi giivenligi risklerinin analizi ve degerlendirilmesinde kullanilan nitel ve nicel
yontemlerin birbirlerine goreceli olarak iistiinliik sagladiklar1 veya zayif kaldiklar1 bazi
temel 6zellikleri oldugu bilinmektedir. Cizelge 2.8.’de nitel ve nicel yontemlerin avantaj
ve dezavantajlarinin karsilastirilmasi 6zetlenerek gosterilmektedir (Peltier, 2001, Tittel,

vd., 2003).



39

Cizelge 2.8. Nicel ve nitel risk analizi yontemlerinin karsilastirilmasi

Nicel Risk Analizi / Degerlendirmesi

Nitel Risk Analizi / Degerlendirmesi

Avantajlan

Avantajlan

Olgiitler, hesaplamalar ve elde edilen sonuglar;
nesnel, somut, bagimsiz gozlemlerden elde edilen
istatistiksel verilere dayanir.

Hesaplamalar basittir.

Bilgi varliklarinin parasal degerleri ve risk
yaklagimi kavramlari ¢ok ayrintili ve belirgindir.

Bilgi varliklarinin ve risklerin parasal degerlerini
bilmeye veya 6l¢meye gerek yoktur.

Risk igleme siirecindeki giivenlik ¢éziimlerinin kar-
zarar analizini yapma, bu sekilde de iist yonetimin;
bilgi giivenligindeki yatirimlarin verimliligini
irdeleme olanagi vardir.

Tehditlerin yogunlugunu sayisal olarak dlgerek
belirlemeye gerek yoktur.

Ust ydnetimi tatmin edecek sekilde tiim bilgiler ve
tiim sonuglar parasal ve gercek sayilarla ortaya
konabilir.

Teknik bilgi becerisi yetersiz olan veya giivenlik
konusunda bilgisi olmayan kisiler de risk
degerlendirme siirecine katki yapabilir.

Otomatik bir siire¢ bi¢imine getirilebilir.

Raporlama, sonuglart degerlendirme ve is
siiregleri ile biitlinlestirmede esnektir.

Cok fazla miktarda 6n bilgiye veya daha
onceden yapilmus istatistiksel verilere gerek
duymaz. Parasal degerin dlciilemedigi veya 6n
bilginin hi¢ olmadig1 kosullarda da
kullanilabilir.

Dezavantajlar

Dezavantajlar:

Hesaplamalar karmagiktir.

Oznellik ve tarafli yargida bulunma sorunu
vardir.

Genelde, ilgili bir bilgi bankasiyla ve uygun
araglarla birlikte kullanilirsa basarili sonug
verebilir.

Bilgi varliklarinin gergek parasal degerlerini
stirece katma olanagi kisithdir.

Cok fazla sayida 6n ¢aligmaya ve on bilgiye gerek
duyulur.

Risk isleme siirecindeki giivenlik ¢éziimlerinin
kar-zarar analizini yapma olanag1 yoktur.

Ust yénetime veya uzman olmayan kisilere
sunulacak kadar yalinlastirilmasi ¢ok zordur.

Tahmine dayali oldugu i¢in basarili kestirimler
yapilmasi zorunludur.

Risk degerlendirme siirecine katilan kisilerin
yonlendirilmesi zor ve karmasik bir iglemdir.

Otomatik bir bigime gelmesi ¢ok zordur,
otomasyona elverisliligi diisiiktiir.

Risk degerlendirme siireci sirasinda karar
degistirmek ¢cok zor ve zahmetlidir.

Kapsam dis1 birakilan riskleri sonradan hesaba
katmak genelde ¢ok zordur.
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Her iki yontemin giiclii oldugu yoénleri kullanarak kismen nitel ve kismen nicel
ozellikler gosteren melez (hibrid) risk analiz ve degerlendirme yontemleri de son
yillarda ortaya konmakta ve uygulanmaktadir. Melez yontemlerin en yaygin olarak
kullanilanlarindan bir tanesi, Tiirk arastirmacilarmn gelistirdigi BIGRA (Bilgi Giivenligi
Risk Analizi Yontemi) veya uluslararasi literatiirde bilinen adiyla ISRAM (Information
Security Risk Analysis Method) adli yontem ve bu yontemi kullanan yazilimdir.
ISRAM, nitel yontemlerle olusturulan karar tablolarindan, nicel yontemlerle elde edilen
gercek sayisal degerlerden, bulanik mantik ve hata agaglar1 analizi yontemlerinden
yararlanilarak gelistirilmis bir modeldir (Karabacak ve Sogukpinar, 2005). Bu model,
daha ¢ok teknoloji baglantili risklerin degerlendirilmesinde veya Ol¢ililmiis sayisal
verilerin hazirda bulundugu durumlarda daha etkin olarak ¢alismaktadir. Nitel
degerlendirmelerde kullaniciya bagli durumlarda, diger tiim nitel yontemlerdeki gibi

0znellik sorunu i¢ermektedir.

Nite ve nicel yontemleri birlikte kullanan bir bagka alternatif de, COBRA (Cost
Estimation, Benchmarking and Risk Assessment) adiyla bilinen modeldir. COBRA
modelinde; uzman deneyimi ile gelen nitel degerler, yaklasik sayisal degerlere
cevrilmektedir. Sonraki asamada giivenlikle ilgili nicel sayilar1 kullanarak gergek
maliyete doniistiirilmektedir. Bu model, ilk basta kurumlarin herhangi bir projedeki
proje yatirirm maliyetlerini tahmin etme amaciyla gelistirilmistir. Bilgi giivenligi risk

degerlendirmesi amacli kullanima da sonraki siire¢lerde uyarlanmistir (Dhillon, 2007).
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3. BILGi GUVENLIGINDE OZDEVIMLI OGRENME
YONTEMLERI

3.1 OZDEVIMLI OGRENMEDE GENEL KAVRAMLAR

Ozdevimli 6grenme (machine learning), bilgisayarlarin algilayict verileri ya da
veritabanlar1 gibi veri tiirlerine dayali 6grenimini olanakli kilan algoritmalarin tasarim
ve gelistirme siireglerini konu edinen bir bilim dalidir. Tiirkge’ de makine 6grenimi,
makine 6grenmesi, yapay zeka, yapay akil, otomatik 6grenim, yapay Ogrenim, vb.
terimler de 6zdevimli 6grenme ile es anlamli kullanilmaktadir. Bu calismada, Ingilizce’
de “machine learning” olarak ifade edilen kavramin giincel T.D.K. bilim ve sanat
terimleri ana sozliigiinde ve diger giincel kaynaklarda “6zdevimli 6grenme” olarak
karsilik bulmus olmasi nedeniyle 6zdevimli 6grenme terimi tercih edilmistir (TDK,

2011).

Ozdevimli &grenme arastirmalarinin  odaklandigi  konu, bilgisayarlara karmasik
ortintiileri algilama ve veriye dayali akilei1 kararlar verebilme becerisi kazandirmay1
icermektedir. Bu; 6zdevimli 6grenmenin istatistik, olasilik kurami, veri madenciligi,
Oriintli tanmima, yapay zeka, uyarlamali denetim ve kuramsal bilgisayar bilimi gibi
alanlarla yakindan ilintili oldugunu gdstermektedir. Bazi gilincel kaynaklarda,
istatistiksel Ogrenme (statistical learning) olarak da adlandirilmaktadir (Hastie, vd.,
2009). Ozdevimli 6grenmenin kullandig1 algoritma ve dayandigi modellerin, istatistik
ve ileri istatistikle dogrudan baglantili olmasi1 nedeniyle kayda deger bir yaklasim olarak
goriilebilir. Bazi istatistiksel 6zdevimli 6grenme arastirmacilari Bayes istatistigi
cergevesi kapsaminda kullanilabilen yontemler gelistirmektedir. Ozdevimli 6grenme

kuramu1 ve istatistik temelde farkli kavramlar olsalar da birbiriyle yakindan ilintilidir.

Birgok kaynakta 6zdevimli 6grenme ile veri madenciligi (data mining) arasinda yakin
iliski kurulmaktadir. Bundan 6tiirli; 6zdevimli 6grenme, veri madenciliginin bilgisayar
destekli otomatik hale getirilmis ve gelistirilmis sistemi olarak tanimlanmaktadir. Cesitli
kaynaklarda 6zdevimli 6grenme, veri madenciliginin siniflandirict amagh alt kiimesi
olarak da tanimlanmaktadir. Veri madenciligi, biiyiik 6l¢ekli veriler arasindan bilgiye

ulagma ve bilgiyi anlamlandirma isidir (Alpaydin, 2010). Ya da bir anlamda biiyiik veri
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yiginlar1 igerisinden gelecekle ilgili tahminde bulunabilmemizi saglayabilecek
bagintilarin bilgisayar programi kullanarak aranmasidir. Veri madenciliginin de ulusal
ve uluslar arasi1 terminolojide es deger anlamli tanimlari ve adlandirmalari
bulunmaktadir. Bu tanimlar i¢indeki en yaygin kullanim Veritabanlarinda Bilgi Kesfi
(Knowledge Discovery From Databases - KDD)' dir. Alternatif olarak veri madenciligi
aslinda bilgi kesfi siirecinin bir parcas1 seklinde kabul gérmektedir. Veri madenciligi
adimi, kullanic ve bilgi tabaniyla etkilesim halindedir. lging &riintiiler kullaniciya
gosterilir, bunun Otesinde istenirse bilgi tabanina da kaydedilebilir. Buna gore, veri

madenciligi islemi, gizli kalmis oriintiiler bulunana kadar devam eder.

Veri madenciligi, eldeki verilerden iistli kapali, ¢ok net olmayan, énceden bilinmeyen
ancak potansiyel olarak kullanigl bilginin ¢ikarilmasidir. Bu da; kiimeleme, veri
Ozetleme, degisikliklerin analizi, sapmalarin tespiti gibi belirli sayida teknik

yaklagimlar igerir (Goksen, vd., 2011).

Bagka bir deyisle, veri madenciligi, verilerin igerisindeki desenlerin, iligkilerin,
degisimlerin, diizensizliklerin, kurallarin ve istatistiksel olarak 6nemli olan yapilarin
yar1 otomatik olarak kesfedilmesidir. Ozdevimli 6grenme de, bu yar1 otomatik yapinin
tamamen otomatik hale getirilmesi ve veri madenciliginde kesfedilen Oriintii veya
desenlerin, ileride ortaya ¢ikacak yeni bilgi / veri yiginlarinda kendi basina en dogru

yorumlama, kestirim ve ¢ikarimlar1 yapabilmesidir.

Veri madenciligini istatistiksel bir yontemler serisi olarak goérmek miimkiin olabilir.
Ancak veri madenciligi, geleneksel istatistikten birka¢ yonde farklilik gosterir. Veri
madenciliginde amag, kolaylikla mantiksal kurallara ya da gorsel sunumlara
cevrilebilecek nitel modellerin ¢ikarilmasidir. Bu baglamda, veri madenciligi insan

merkezlidir ve bazen insan — bilgisayar ara ylizii birlestirilir.

Ozdevimli  6grenme algoritmalar1  hedeflenen sonuca gore birgok Obege

ayrilabilmektedir. Sikca kullanilan algoritma tiirleri sunlardir:
o Gozetimli 6grenme: Girdileri hedef ¢iktilara esleyen bir islev iiretir.
e (Gozetimsiz 6grenme: Bir girdi kiimesi modeller.

e Yan gozetimli 6grenme: Uygun islev ya da siniflandiricilar olusturmak icin

etiketli ve etiketsiz ornekleri birlikte ele alir.
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e Pekistirici 6grenme: Diinya algisina dayali bir 6grenme bicimi. Her eylem
ortamda bir etki olusturmakta ve ortam, 6grenme algoritmasina yol gosteren

odiiller bi¢iminde doniitler vermektedir.
e Uyum: Deney girdileri ve ¢iktilarina dayanarak ¢iktilart 6ngérmeye calisir.

e Ogrenmeyi d6grenme: Onceki deneyimlerden yararlanir.

Ozdevimli 6grenme veya makine dgrenmesi, aslinda insanin dgrenmesine benzer bir
yapidadir. Insanlar ¢ocukluk ddéneminde temel kavram tamimlarini sekillendirmede
timevarim yontemini kullanirlar. Birey, hayvanlar, bitkiler, esyalar ve bunun gibi
kavramlar1 ifade eden Ornekleri goriir. Bu gérme ve algilama siireci sirasinda birey,
orneklere verilen adlari isitir ve kavram ozelliklerini tanimladigina inandig1 sozciikleri
secerek simiflama modelini olusturur. Daha sonra bu modelleri benzer yapidaki
nesneleri tanimlamada kullanir. Bu tiir 6grenme “timevarima dayali denetimli kavram
O0grenme” veya kisaca “denetimli 6grenme” (supervised learning) olarak tanimlanir.
Denetimli 6grenmeyle, girdi verilerinin degerleri kullanilarak ¢ikti degerleri tahmin
edilmeye veya Ogrenilmeye calisilir. Bu siiregte oncelikle sonuglari bilinen veriler
tizerinde bir siniflama yapilir ve sonuglar1 bilinmeyen veri kiimesi i¢in sonuglar tahmin
edilmeye calisilir. “Denetimsiz  0grenmede” (unsupervised learning) Onceden
tanimlanmis bir smifa ait olmayan verilerden model olusturulur. Veri ornekleri,
kiimeleme sistemleri tarafindan tanimlanan bir benzerlik taslagina gore gruplandirilir.
Elde edilen kiimelerin anlami, bir veya birden ¢ok degerlendirme tekniginin yardimiyla
kullanic1 tarafindan belirlenir. Denetimsiz 6grenme modellerinde bir ¢iktr alani séz

konusu degildir (Witten, vd., 2011).

Ozdevimli 6grenme sistemlerinin bir béliimii insan sezgisine olan gereksinimi tiimiiyle
ortadan kaldirmaya c¢alisirken, bazilar1 insan ve makine arasinda igbirligine dayal1 bir
yaklasim benimsemektedir. Ote yandan, sistemi tasarlayan kisinin verinin kodlanma
bi¢imi iizerinde tiimiiyle egemen olusu nedeniyle insan sezgisinin tiimiiyle ortadan
kaldirilmas:  olanaksizlagmaktadir.  Ozdevimli ~ 6grenme, deneysel ydntemin

otomatiklestirilmesi ¢abasi olarak goriilmektedir.
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Ozdevimli 6grenme algoritmalarinda ¢ogunlukla ikili siiflandiric1 (binary classifier)
yapilar ve modeller kullanilmakta ve uygulamada temel amag, kestirim veya tahmini
yapilacak sonu¢ degerlerinin iki deger veya iki siniftan birisine atanmasi seklinde
olmaktadir. Bu iki deger, 0 ve 1 gibi sayisal (numeric) olabilecegi gibi, herhangi bir
sekilde betimlenmis sayisal olmayan / isimli (nominal) degerler de alabilir (Witten, vd.,

2011).

Ozdevimli 6grenme algoritmalarinda diger bir kullanilan yap1 da, ¢oklu siniflandirici
(multi-classifier) olarak bilinmektedir. ikili siniflandiricilardan tek temel farki, sonug
kestirim smniflarinin ikiden daha fazla deger icermesidir. Ilgili siniflandiric1 algoritma,
sonuglart tahminlerken, ii¢ veya daha fazla siniftan hangisine girmesi gerektigini
olabildigince dogru veya az hatayla bilmeye c¢alisir. Coklu smiflandiricilar, daha
karmasik bir yapiya sahip olmalari, daha yavas caligmalar1 ve basarim degerlerinin
genelde daha disik olmasit nedeniyle ikili siniflandiricilar  kadar yaygin

kullanilmamaktadir.

Ozdevimli 6grenmede hangi simiflandirici ve buna bagli olarak hangi algoritma ve ilgili
model kullanilirsa kullanilsin, olusturulan modelin basarim (performance) dl¢iimii ve
Olgiitleri bilinen bazi standart yontemlerle ele alinmaktadir. Temelde, segilen
siiflandirict algoritmasi ve bunun ne 6l¢lide basarili oldugu irdelenirken iki ana siire¢
kullanilmaktadir. Bunlardan birisi, modelin egitim veya daha yaygm bir deyisle
O0grenme (train) asamasinda verdigi tahmin veya kestirim (prediction) siniflandirma
basarim sonugclaridir. Ikinci asama ise ayn1 modelin yeni veri kiimelerinde kestirim ve
bagariminin smanmasi, yani test asamasidir. Ozdevimli 6grenme icin gelistirilen bir
modelin sadece 0grenme siirecinde elde ettigi basarim sonuglarina gore karar vermek
genelde yaniltic1 ve eksik olacaktir. Ciinkii baz1 siiflandiricilar; bazi veri kiimeleri veya
baz1 modellerde 6grenme yerine ezberleme veya taklit etme egilimine girebilir, bunu da
anlayabilmenin tek yolu, modelin test siirecine sokulmasidir. Eger 6grenme siirecindeki
basarim degerleri, sinama siirecindeki basarim degerleri i¢in goreceli olarak belirlenen
kistaslara gore kayda deger diizeyde diiserse, modelde asir1 uyum (over-fitting) sorunu

olabilir (Kiligaslan, vd., 2009).

Ikili siniflandirict modellerde, secilen siniflandirict algoritmanin, eldeki érneklem veri

kiimesi tizerinden sonug¢ degerlerini iki ayr1 smifta ayristirmasi ile sonuglar elde edilir.
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Elde edilen sonuglarda, orijinal veri kiimesindeki sonu¢ degerinin girdigi sinif ile
6zdevimli 6grenme algoritmasinin tahmin ettigi sonucun ayni veya dogru olup olmadigi
karsilastirilir ve basarim degerleri bulunur. Buna gore de, dort ayri durum i¢in basarim
degerleri ve veri ayristirma sonuclari elde edilmis olur. Bu dort durum asagidaki sekilde

tanimlanmaktadir:

FN: Yanlis Negatif (False Negative)
FP: Yanlis Pozitif (False Positive)
TN: Dogru Negatif (True Negative)
TP: Dogru Pozitif (True Positive)

Bu dort duruma gore, karigiklik matrisi (confusion matrix) degerleri elde edilir. TP
(True Positive) ve TN (True Negative) ile gosterilen sayisal degerler, siniflar1 dogru
tahmin edilen (Dogru Pozitif ve Dogru Negatif) Orneklerin sayilarmi, FP (False
Positive) ve FN (False Negative) ile gosterilen degerler ise sinifi yanlis tahmin edilen
orneklerin sayilarim1 (Yanhs Pozitif ve Yanlhis Negatif) gostermektedir. Bu dort
durumun toplamini olusturan say1 (TP+TN+FP+FN) ise, tiim veri kiimesi adedini
verecektir (Sammut ve Webb, 2011). Cizelge 3.1.°de karigiklik matrisi yapisi

gosterilmektedir.

Cizelge 3.1. Karisiklik matrisi

Gergek simif
Pozitif Negatif
Tahmin edilen Rl L0 FP
simf .
Negatif FN TN

Karngiklik matrisinden elde edilen bu sayisal degerlerle ¢esitli Olciitler hesaplanir.
Bunlardan dogruluk (accuracy) 6l¢iitii, tiim veri i¢inde dogru tahmin edilenlerin oranini

Olgmek i¢in kullanilir. Biitiin hata tiplerini dikkate alarak, pozitif ve negatif ornekleri
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ayn1 derecede onemsemeyi saglar. Siniflandiricinin toplam basarimini degerlendirmeye
yardime1 olur. Ote yandan, eger veri kiimesinde dengesiz dagilim var ise, dogruluk
olgiitl yeterli olmamaktadir. Bu durumda kullanilan geri ¢agirim (recall) ve duyarlilik
(precision) Olgiitleri, sirasiyla, pozitif orneklerin negatif olarak siniflandirilmasindan
olusan yanlislar ile negatif Orneklerin pozitif olarak siniflandirilmasindan olusan
yanlislar1 belirtir. Geri ¢agirim ve duyarlilik hesabinda, TP adedi sistem tarafindan
belirlenen / bulunan art gonderimsel iligki sayis1 (total number of documents retrieved)
olarak da tanimlanmaktadir (Witten, vd., 2011). F-0l¢iitii (F-measure) geri ¢agirim ve
duyarhilik Olgiitlerini, her ikisinin harmonik ortalamasmi (harmonic mean) alarak
birlestirir (Sammut ve Webb, 2011). Ornek bir basit harmonik ortalama hesabi asagida
gosterilmektedir (Ikiz, vd., 2006).

Ornek:

1, 2 ve 4 sayilarinin basit harmonik ortalamasi su sekilde bulunur:

n n n.l_“jzlxj
H=717 1 R S € 3.1
—t—tt— > — v LY '
® ) X, X; 21':1 X
1 12

(11 1) 7

3 (1 2 4)
Bu bolimde anlatilan Olgitler, ikili siniflandiricilarda kullanilmaktadir. Benzer
yontemler c¢oklu siniflandiricilarin basarim Olgiitleri i¢in kullanilmakta olup, bazi
farkliliklar vardir (Alpaydin, 2010). Tez ¢alismasi sadece ikili siniflandiricilar
kapsadigindan, burada ikili siniflandiricilarin bagsarim 6l¢iit formiilleri ve hesaplamalari
verilmektedir. Ozdevimli &grenme smiflandiricilarinin 8grenme ve test siireclerinde
basarim degerlerini 6lgmede kullanilan Dogruluk, Duyarlilik, Geri ¢agirim, F-6lciitii
hesaplamalari ilgili denklemleriyle birlikte agsagida 6zetlenmektedir (Sammut ve Webb,
2011).

TP+ TN sistem tarafindan yapilan dogru sumiflandirma sayist

Dogruluk = =
TP+TN +FN +FP smamada kullanilan toplam érnek sayisi (3.2)
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P sistem tarafindan dogru olarak belirlenen artgonderimsel iliski sayis
Duyarlilik = =
TP+FP  sistemtarafindan bulunan toplam artgonderimsel iliski sayisi (3.3)
. P sistemtarafindan dogru olarak bulunan artgonderimsel iliski sayist
Gerigaginm = =
IPYFN verideki toplam artgonderimsel iligki sayist (3.4)
v o .. 2-duyarhlik - gericagirim
F - olciitii =

duyarlilik + gericagirim (3.5)

Siiflandiricilarin basarim 6l¢iitii olarak kullanilabilecek bir bagka secenek de Kappa
istatistigi veya Kappa olg¢iitiidiir (Kappa statistics). Rastgele tahminde bulunan dayanak
algoritmalarindan elde edilen sonuclarla, 6zdevimli 6grenme algoritmalarindan elde
edilen sonuglarin istatistiksel yollarla da karsilastirilmasinin gerektigi durumlarda
Kappa istatistigi uygun bir istatistiksel Olglit olarak goriilebilir. Kappa istatistigi,
siiflandiricilarin  degerlendirilmesi icin, dogruluk oOlgiitiine sunulmus bir alternatif
secenektir (Kilicaslan, vd., 2009). Literatiirde, iki gozlemci arasindaki uyumun
derecesini Olgmek icin psikoloji ve tipta ¢esitli alanlarda yapilan deneyler ve
gbozlemlerde kullanim amagli bir Olgiit olarak ortaya atilmistir ve Ozellikle sayisal
olmayan (nominal) degerler ve dlgekler icin gelistirilmistir (Cohen, 1960). Giiniimiizde
0zdevimli 6grenme siniflandiricilarinin basariminin 6l¢iilmesi de dahil olmak iizere,
cesitli alanlarda kullanilmaktadir. Ozdevimli 6grenme alaninda bir smiflandiricinim
dogrulugunun, rastsal tahminde bulunan herhangi bir siiflandiricinin dogruluguyla
karsilastirilmast amaciyla Kappa o6l¢iitii kullanilmaktadir (Kilicaslan, vd., 2009).
Denklem (3.6)’da Kappa istatistigi denklemi tanimlanmaktadir (Cohen, 1960):

_E-F
K= _p (3.6)
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P, ilgili siniflandiricinin dogrulugu, P ise ayn1 veri kiimesi iizerinde rastgele tahminle
elde edilen dogruluktur veya rastgele bir sekilde siniflandiricilarin tiimiiniin anlagma
(overall agreement) oranidir. P, degeri hesaplanirken, simiflandiricilarin dogru ve
yanliglardaki ortak anlasma / ayni kestirim degerlerinin toplami ile bulunur. Bu
hesaplama, bir sonraki paragrafta verilmis olan Ornekte aciklanmaktadir. Kappa
istatistigi -1 ile 1 araligindaki gesitli eksi veya art1 gercek say1 degerlerini alabilir. -1
tam uyumsuzlugu (tamamen yanlis siniflandirma), 1 ise tam uyumu gosterir (tamamen
dogru smiflandirma). Kappa, herhangi bir siniflandiricinin, 0 Kappa degeri veren
rastgele siniflandiricilardan ne kadar iyi oldugunun degerlendirilmesinde kullanilir. 0.4
ve lzerindeki Kappa 6l¢iim degerinin, rastlantinin 6tesinde kabul edilebilir bir uyumu
tanimladigi kabul edilmektedir. (Landis ve Koch, 1977). Ozdevimli &grenme
siniflandiricilarinda Kappa degerinin 1 veya 1’e ¢ok yakin degerler (0.996, 0.997, vb.)
vermesi, siniflandiricinin sinama siirecinde ¢ok basarili oldugunu gosterebilecegi gibi,
modelin ve uygulamanin gercekte herhangi bir 6grenme yapmadigini veya 6grenmeye /

tahmin etmeye gereksinim olmadigini da gosteriyor olabilir.

Ikili sniflandiricilarda, Cohen’ in Kappa istatistigi yontemi asagida aciklanan drnekteki

gibi uyarlanmaktadir:

Ormnek 3.1. Toplam 1750 adetlik 6rnek veri kiimesinde, A ve U seklinde adlandiriimis
ikili sinifa ait asagidaki gibi gozlem sonuclar1 elde edildigini varsayalim. A sinifi,

olumlu sonuglar yani pozitif degerleri, U siifi da negatif degerleri betimliyor olsun.

Gergek smiflar
A U
Tahmin edilen A 739 37
siniflar U 71 903

Bu sonuglara gore,
Dogru Pozitif (True Positive, TP) = 739
Dogru Negatif (True Negative, TN) = 903

Yanlis Pozitif (False Positive, FP) = 37
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Yanlis Negatif (False Negative, FN) =71

...degerlerini alacaktir.

Igili stmiflandiricinin dogrulugu P, su sekilde hesaplanir:

_ TP+TN 7394903 1642
* " TP+TN+FP+FN  739+903+37+71 1750

=0.938 (3.7)

Tlimiiniin anlagsma (overall agreement) olasilig1 olan P, degerini bulmak i¢in, dncelikle
gercek sinif ve tahmin edilen smifin rastgele A ve U smiflarinda tanimlama oranlar

hesaplanmali ve sonra da bu ikisinin toplami bulunmalidir.

___TPsFP 776 .
TP+TN+ FP+FN 1750
, - IPREN 810 s (3.8)
TP+TN+FP+FN 1750
, __IN:FP 940 oo
TP+IN+FP+FEN 1750
TN + FN 974 ) sses

U2

T TP+IN+FP+FN 1750

Gergek smif ve tahmin edilen sinifin; ortak olarak rastgele herhangi bir 6rnegi A

sinifinda tanimlama olasilig1 P, su sekilde elde edilir:

P,=P,*P,, =0.443%0.4628 = 0.205 (3.9)

Benzer sekilde, gergek sinif ve tahmin edilen sinifin; ortak olarak rastgele herhangi bir

ornegi U sinifinda tanimlama olasilig1 Py asagidaki gibi elde edilir:

P, =P, *P,, =0.537%0.5565 = 0.2988 (3.10)
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P. , tiimiiniin anlasma olasil1g1 da asagidaki gibi hesaplanir:
P =P, +P, =0.205+0.2988 =0.50386 (3.11)

Ilgili denklemde, yukarida elde edilen degerler yerlerine konarak Kappa istatistigi
degeri de asagidaki gibi 0.875 olarak bulunur:

«_ BB _(0.938-0.50386) _
1-P. (1-0.50386)

0.875 (3.12)

Burada verilmis olan Ornekteki Kappa degerinin 0.875 olmasi; Ornekteki
siiflandiricinin rastlantinin 6tesinde kabul edilebilir bir uyuma sahip oldugunu ve

yliksek diizeyde basarili kestirim yapabildigini gostermektedir.

Su ana kadar anlatilan 6zdevimli 6grenme siniflandiricilart ve ilgili algoritmalarin
basarim o6l¢iitleri ve bu Olciitlere iliskin kullanilan yontemler daha ¢ok siniflandiricinin
basarimina ve sayisal olmayan verilere iligkin siniflandiricilarin - basarimina
odaklanmaktadir. Buna alternatif bir bagka yontem de, siniflandiricilarin sayisal olarak
kestirim / tahmin etme basarimlarinin Slgiilmesi ve buna gore degerlendirilmesidir.
Ozdevimli grenme algoritmalarinin sayisal kestirimlerine iliskin basarim &lgiitlerinde
yaygin olarak bilinen bazi istatistiksel hesaplamalar kullanilir (Witten, vd., 2011).
Ortalama mutlak hata (Mean absolute error, MAE), Hata kareler ortalamasi (Mean
squared error, MSE), Hata kareler ortalamasinin karekokii (Root mean squared error,
RMSE), Goreceli mutlak hata (Relative absolute error, RAE), Goreceli hata kareler
(Relative squared error, RSE), Goreceli hata karelerin karekokii (Root relative squared
error, RRSE) ve Korelasyon katsayis1 (Correlation coefficient), kestirimlerde sayisal
basarim oOl¢limiinde en ¢ok kullanilan istatistiklerdir. Bu hesaplamalara iliskin 6zet bir

bilgi Cizelge 3.2.’de verilmektedir (Witten, vd., 2011).
Cizelge 3.2.°deki p; , py ... p, 6zdevimli 6grenme smiflandiricisinin simnama / test

asamasinda Olgiilen sayisal tahmin degerleri, a; , a, ... a, ise gergek sayisal

degerlerdir. p; degeri, testteki i’ nci 6rnek veya kayda (instance) ait tahminin sayisal

degerine karsilik gelmektedir. Tezdeki ilgili model ve ¢alismada, sayisal veri kiimesi
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olmadig1 ve sayisal tahmin yapilmadig: i¢in, bu basarim oOlgiit degerleri géz Oniine

alinmamustir.

Cizelge 3.2. Ozdevimli 6grenmede sayisal kestirimcilerin basarim dlgiitleri

(pl—a1)2+...+(pn—an)2

Hata kareler ortalamasi

n
Hata kareler ortalamasinin ( D —a, )2 g (p g )z
karekoki »
Ortalama mutlak hata ‘pl —4 ‘ to.t ‘p,, —a,
n
(pl_al)z +(p,—a )2

Goreceli hata kareler

Goreceli hata karelerin ( P —q )2 +..+ ( p,—a, )2
karekokii (al — 5)2 + (an - C_Z)z
Goreceli mutlak hata ~ ‘ P —a ‘ +..+|p, —a,
‘al —c_z‘+ +la,—a
Korelasyon katsayisi S,
SpS,

_2(n-p)(a-a)

n—1

5, = > (p-p) 5, - > (a-a)

n—1 n—1

* bu denklemlerdeki @, 6grenme veri kiimesinin aritmetik ortalamasidir.

** bu denklemdeki a , test veri kiimesinin aritmetik ortalamasidir.
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3.2 OZDEVIMLI OGRENMEDE SINIFLANDIRICI ALGORITMALAR

Ozdevimli 6grenmede ikili veya ¢oklu siniflandiricilarin olusturulmasi ve verilerin
siniflandirma islemine sokulup sonuclarin elde edilmesinde kullanilan ¢ok c¢esitli
algoritmalar ve yontemler bulunmaktadir. Bu smiflandiricilarin pek ¢ogu istatistikteki
yontemler ve ilgili modellere dayanmaktadir. AODE, AODEsr, BayesNet, NaiveBayes,
Lojistik Regresyon, Dogrusal Regresyon gibi istatistikteki ¢esitli yontemlerin dogrudan
kullanildig1 smiflandiricilar yani sira, diger pek c¢ok simiflandiricinin uyarlanmasinin
belli asamalarinda istatistigin temel kuramlar1 ve ilkelerinden yararlanilmaktadir
(Alpaydin, 2010). Karar Agaclar1 (Decision Trees), Destek Vektor Makinesi (SVM —
Support Vector Machine), Yapay Sinir Aglar1 (ANN — Artificial Neural Networks), k-
En Yakin Komsu (kNN), Voting Feature Intervals, Karar Tablolar1 diger belli bash
siiflandiric1 algoritmalar olarak tanimlanabilir. Bu algoritmalarin, ¢ok ¢esitli alt
tirevleri, farkli islev ve secenekli alternatif sirlimleri de kullanilmakta ve
gelistirilmektedir (Witten, vd., 2011). Ayrica, birden cok smiflandiricinin birlikte

kullanildig1 birlesik (ensemble) algoritmalar da bulunmaktadir.

Bir sonraki boliim ve onu takip eden bdliimlerde, bu calismada en basarili sonuglari
veren simiflandirict algoritmalara kisaca deginilecektir. Calismanmn 5. boliimiinde
aciklanacak olan modeldeki en basarili on smiflayict algoritma; Karar Agaglari, k-En

Yakin Komsu ve Destek Vektor Makinesi siniflandiricilarinin degisik alt tiirevleridir.

3.2.1. Karar Agaclar

Karar agaglari, her i¢ diiglimiin (internal node) bir nitelik lizerindeki testini ve her dalin
bu testin ¢iktisini gosterdigi, her yaprak diigiimiiniin (leaf node) ise siniflar1 ya da sinif
dagilimlarinm1 temsil ettigi aga¢ yapili akis semasidir. En tstteki diigiim ise kok diigiim
(root node) olarak adlandirilir (Alpaydin, 2010). Tahmin edici ve tanimlayici 6zelliklere

sahip olan karar agaglari, 6zdevimli 6grenmede yaygin olarak kullanilmaktadir.

Karar agaci, agacin kokiinden baslayip yaprak diigiimlere dogru hareket ederek 6rnek
tizerinden siniflamay1 saglamada kullanilan tiimevarimsal bir yaklasimdir. Gliglendirme
(boosting) ile cesitli hipotezler birlestirilir. Budama (pruning) ile genelleme giicii

arttirilir (Kiligaslan, vd., 2009).



53

Karar agact 6grenmesinde, agaglar karar diiglimleri ve sonlandirici yapraklardan
olugmaktadir. Siiflandirilacak yeni bir 6rnek verildiginde, bir yaprak diigiime ulasip da
ornege bir deger atamasi yapilana kadar, test fonksiyonlar1 diigiimlerde 6zyinelemeli bir
sekilde uygulanmaktadir. Dallanma i¢in, her diiglimde Ornegin bir o6zelligi test
edilmektedir. Agac1 olusturmak i¢in, seg¢ilen 6zellikten meydana gelecek bilgi kazanci
hesaplanmali ve agacin derinligini azaltmak i¢in 6nceden belirlenmis sayida, en ¢ok
bilgi saglayan oOzellikler secilmelidir. Bir karar agaci olusturulurken A 6zelliginin
kullanilmast durumunda elde edilen bilgi kazancini veren denklemler asagida

gosterilmektedir:

I{P(vi).......P{Vn}}=i—P(V;)10gz P(v,) (3.13)

=1

™
¥

Kazang(A)=1 l P L]—Z Ry l b &

 p+n p+n) & p+n \p+n p+n) (3.14)

Denklem 3.13 ve 3.14’te [ bilgi igerigi, v ; O6zelligin alabilecegi sonlu sayidaki olasi
deger sayisi, p ve n de sirastyla egitim kiimesindeki pozitif ve negatif 6rnek sayilaridir.
Ogrenme kiimesinden birden fazla hipotez ¢ikarilan durumlarda, birlesik (ensemble)
O0grenme yoOntemleri hipotez uzayr igindeki bir grup hipotezi secip birlestirerek
simiflandiricinin etkinligini yiikseltirler (Alpaydin, 2010). Bu hipotezler, bilesenlerini

derecelendirerek tahmin yiiriiten tek bir siniflandirict altinda toplanir.

Sekil 3.1.’de, karar agaci ile basit bir siniflandirma 6rnegi gosterilmektedir. Ornekte,
kok karar diigiimiindeki A parametresinin 2 degerinden kiiclik veya biiyiik esit olma
durumuna gore bir alt karar diiglimlerine dallanma yapilmakta ve karar agaci yapisi
olusturulmaktadir. Benzer sekilde, B, C ve D ic¢in de c¢esitli sayisal degerlerle
karsilagtirilmasina gore hangi diiglime gegilecegine karar verilmektedir. Son agsamadaki
yaprak diglimlerinde de, & ‘nin; x veya y smiflarindan hangisine girecegi

belirlenmektedir.
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<:::> Karar

k=x k=x

Sekil 3.1. Karar Agaci ile siniflandirma 6rnegi

3.2.2. k-En Yakin Komsu Algoritmasi

k-en yakin komsu (k-Nearest Neigbour - kNN) algoritmas: ve diger Ornek-tabanli
yontemler, benzerlik yoluyla 6grenme teknikleridir. k-en yakin komsu siniflandirmast,
hevesli (eager) olarak da adlandirilan diger smiflandirma yontemlerinden, biitiin
O0grenim (egitim) drneklerini n-boyutlu bir uzayda noktalar halinde tutmasi ve etiketsiz
bir drnek siiflandirilmak isteninceye kadar bir siniflandirici olusturmamasi yonleriyle
ayrilir. Bu yontem, sinama Oncesinde bir kural veya fonksiyonlar kiimesi olusturmadigi
icin egitim zamani agisindan istekli yontemlerden daha etkin olmaktadir. Ancak sinama
(test) asamasinda her Ornek icin yeniden hesaplama gerektirdi§inden daha yavas
olmaktadir. Bu yontemin bir diger dezavantaji da her 6zellige esit agirlik verdigi i¢in
ilgisiz Ozellikleri de siniflandirmada kullanmak zorunda kalmasidir. Yeni bir 6rnek

simanirken, & adet en yakin komsusu arasinda en sik gecen sinif etiketi bu 6rnege atanir

(Wang, vd., 2006).

n-boyutlu bir uzayda X = (x;,...x,) ve Y = (y,...,y,) gibi iki veri noktast kNN

algoritmasina verildiginde, bunlar arasindaki Oklid uzaklig1 su sekilde hesaplanir:

J(xl—}fi)ﬁ(x;—hf+---+(X,,—Jf;f=m (3.15)
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Bir bagka deyisle, 6grenme kiimesine ait ornekler yerlestirildikleri 6zellik uzayinda
birer nokta ile temsil edilirler. Sinifi bulunacak olan 6rnek, bu uzayda kendine en yakin
ve sayica belirli bir drneklemin simf degerini alir. Ornegin digerlerine uzakligr Oklid
uzakligr ile hesaplanir. kNN algoritmasi, & degeri iyi belirlendigi takdirde olumlu
sonuglar verebilmektedir (Kiligaslan, vd., 2009).

Weka yazilimindaki kNN algoritmasina IBk adi verilmektedir (Weka, 2011). Calismada
en basarili siiflandiricilardan birisi de, kNN’ in bir tlirevi olan Lazy.Ibk algoritmasi
olarak gozlemlenmistir. Ote yandan, ¢alismada Lazy.Ibk varsayilan degerler ve
islevlerle degil, farkli seceneklerle bu basar1 diizeyini yakalamistir. Bu durum,

caligmanin 5. boliimiinde daha detayl olarak irdelenmis ve agiklanmustir.

3.2.3. Destek Vektor Makinesi

Destek vektor makinesi (SVM — Support Vector Machine) smiflandirmasinin temel
mantig1, 0grenme (egitim) verisini bir esleme fonksiyonuyla daha yiiksek boyutlu bir
uzaya tasimak ve burada maksimum genislikte ayirict ¢oklu-diizlem (hyperplane)
olusturmaktir. Destek vektor makinesi siniflar1 ayiran sonsuz sayidaki c¢oklu-diizlem
arasinda her siniftan en uzak noktada bulunan diizlemi arar. Sinir ¢oklu-diizlemleri
tizerinde bulunan vektorler destek vektorleri olarak adlandirilmaktadir. Destek
vektorleri, ¢oklu-diizlemleri yeniden kurmak igin gerekli tiim bilgiyi tasir. Ik ortaya
konan 6zgiin ve ideal ¢oklu-diizlem algoritmasi dogrusal bir siniflandiriciyken, daha
sonra destek vektor makinelerinin, her nokta ¢arpiminin dogrusal olmayan bir K(x; x;)
cekirdek fonksiyonuyla yer degistirilmesi sonucu dogrusal olmayan siniflandirma

problemlerini de ¢cozebilecekleri gosterilmistir (Hamel, 2009).

Destek vektor makinesi, diisiik boyutta dogrusal olarak ayrilamayacak bir veri
kiimesini, daha yiiksek boyuta tasiyarak bir diizlem yardimiyla ayirmayi saglar.
Smiflandirmada cesitli ¢ekirdek fonksiyonlar1 kullanilabilmektedir (Kiligaslan, vd.,
2009).
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3.3 OZDEVIMLI OGRENME UYGULAMALARI

Ozdevimli 6grenmenin baglica uygulamalari; makine algilamasi, bilgisayarli gérme,
dogal dil isleme, s6z dizimsel Oriintii tanima, arama motorlari, tibbi tani, bio-informatik,
beyin-makine ara yiizleri, kredi kart1 dolandiricilig1 denetimi, kurumlarin ticari risklerini
tahmin etme, miisteri memnuniyeti ve pazarlama amagla miisteri profillerini belirleme,
borsa ¢oziimlemesi, DNA dizilerinin siniflandirilmasi, konugma ve el yazisi tanima,
bilgisayarli gormede nesne tanima, oyun oynama, yazilim miihendisligi, uyarlamali web
siteleri ve robotlarin karmasik hareketleri olarak siralanabilir (Giudici ve Figini, 2009,
Berry ve Kogan, 2010). Tiim bu uygulama alanlarinda, 6zdevimli 6§renme modelleri,
yontemleri ve ilgili yazilimlar siirekli artan bir sekilde basariyla gelistirilmekte ve

kullanilmaktadir.

Ozdevimli 6grenmenin en ilgi ¢ekici ve giincel basarili uygulamalarindan birisi de IBM
sirketinin gelistirdigi Watson adli teknolojik iiriiniidiir. Watson; veri madenciligi, dogal
dil isleme, 6zdevimli 6grenme, yapay zeka, paralel isleme, stratejik karar verme gibi
bir¢ok islevi blinyesinde toplayan yazilim ve bu yazilimin ¢alistig1 6zel bir platformdur
(IBM, 2011). Ingiltere’deki Jeopardy adli bir genel kiiltiir yarismasinda diinya
sampiyonlugu unvani olan rakiplerini yenmistir (The New York Times, 2011).
Konunun uzmanlari, Watson sisteminin ¢esitli evrensel diizeyde 6nemli projeler i¢in
uyarlanip gelistirilecegini, bilisim diinyas1 ve yapay zeka alaninda ¢igir agacagini
vurgulamaktadir (IBM, 2011). Yarismanin egitim siiresince siirekli artan basarim
degerleri, 6grenme siirecinin karmasikligl, ¢oklu smiflandiric1 gerektiren karmasik
kestirim kosullarinin olmasi ve zamana karsi yaristigi rakiplerinin insan olmalari
nedeniyle; Watson giinlimiizdeki en basarili 6zdevimli 6grenme uygulamalarindan birisi

olarak kabul edilmektedir.

Son yillarda, anti-viriis teknolojileri, saldir1 belirleme / onleme sistemleri, giivenlik
duvarlari, e-posta icerik denetimi sistemleri gibi bilgi gilivenligi teknolojilerinde de

0zdevimli 6grenme uygulamalar1 yaygin olarak kullanilmaya baglanmaistir.
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3.4 BiLGi GUVENLIGINDE OZDEVIMLiIi OGRENME

Bir onceki boliimde de kisaca bahsedildigi gibi, son yillarda siirekli artan bir diizeyde,
O0zdevimli 6grenme modelleri ve algoritmalari, bilgi gilivenligi uygulamalarinda
kullanilmaya baslanmistir. Bilgi giivenliginde 6zdevimli 6grenme, agirlikli olarak
teknoloji temelli glivenlik uygulamalarinda kullanilmaktadir. Ayrica, bilgi giivenliginde
nicel risk analizlerinde ve nicel risk kestiriminde de 6zdevimli 6grenme modelleri hem
kuramsal olarak hem de teknolojik ¢oziimlere yonelik olarak gelistirilmeye
baslanmistir. Bu modeller ve ilgili uygulamalardan bazilarina burada kisaca
deginilmistir.

Bilgi gilivenligi yonetiminde tehditleri tanimlama, gruplandirma, ilgili 6l¢iim birimini
belirleme ve giivenligi Olgerek analiz etme amagli Destek Vektor Makinesi (SVM -
Support Vector Machine) tipinde 6zdevimli 6grenme smiflandiricilariin kullanildig:

bir model gelistirilmistir (Qu ve Zhang, 2007).

Bir bagka caligmada; bilgisayar aglarindaki saldirilar1 belirleme amacl sistemler i¢in
cesitli O0zdevimli O6grenme algoritmalar1 kullanilarak bir model olusturulmustur
(Giacinto, vd., 2003). Ag giivenligine yonelik benzer diger calismalarda da cesitli
siniflandirict algoritmalar uyarlanarak modeller ve teknolojik ¢oziimlerin gelistirildigi
bilinmektedir (Pietraszek ve Tanner, 2005, Abraham, vd., 2005). Bilgi giivenliginde
0zdevimli 6grenme model ve yontemlerinin en sik olarak uyarlandig1 ve uygulandigi
alanlar genelde ag saldir1 belirleme / 6nleme sistemleri ve anti-viriis, vb zararli kod
koruma sistemleri olarak goze carpmaktadir. Bir baska dikkat cekici olgu da; bilgi
giivenliginde 6zdevimli 6grenme modellerinin ¢ogunlukla sayisal verilerin, istatistiksel

Olciimlerin ve nicel yontemlerin kullanilabildigi alanlara uygulanmis olmasidar.

Bu caligmanin kuramsal arastirmasi ve literatiir taramasi sirasinda, kayda deger
herhangi bir 6zdevimli 6grenme yaklagimli nitel risk degerlendirme modeli veya

calismas1 bulunamamustir.
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4. OZDEVIMLI OGRENME iLE BiLGi GUVENLIGINDE NiTEL
RiSK DEGERLENDIRMESI MODELI

4.1. CALISMANIN AMACI VE KAPSAMI

Bu ¢aligmanin amaci, giiniimiizde her tiirlii sektorde faaliyet gosteren kurumlarin bilgi
giivenligi risklerini ol¢iimleme ve degerlendirmede kullandiklari ydntem, arag ve
yazilimlarin yetersiz kaldigi alanlar i¢in, ©6zdevimli Ogrenme algoritmalarindan
yararlanarak yeni bir alternatif model gelistirmeye ¢alismaktir. Bu amag ¢ergevesinde,
0zdevimli 6grenme yaklasimi ile bilgi giivenligi risklerinin degerlendirilmesinde hangi
kisimlarda mevcut yontemlerden daha basarili veya basarisiz oldugunun ortaya
konulmasina calisitimistir. Ozdevimli 6grenme modelinin tasarlanmasi, gelistirilmesi ve
uygulanmasi i¢in bu ¢alismada cesitli asamalarda farkli caligmalar ve uygulamalar

gerceklestirilmistir.

Giliniimiizde ¢ok ¢esitli bilgi giivenligi risk 6l¢iim yontemleri, formiilleri, modelleri ve
bunlara iliskin yazilimlar mevcut olmasina ragmen, hi¢bir yontem veya uygulama, tim
kurumlar i¢in veya bir kurumdaki her risk i¢in saglikli ve basarili sonu¢ vermemektedir.
Bu nedenle de, kurumlar ya risklerini saglikli dngérememekte ve risklerini kontrol
edememekte, ya da siirekli konunun uzmanlarina danisarak insana bagli yorum ve
miidahalelerle risk Ol¢imii ve risk yonetimi yapmak zorunda kalmaktadir. Bu tez
calismasi; bu alandaki eksiklik ve yetersizlikleri belli dl¢iide giderebilecek sekilde bilgi
giivenligi risklerinin belli alanlar1 i¢in giivenilir, esnek, kullanigh yeni bir yaklasim
ortaya koymasi ve bu sayede bilgi giivenligi yonetiminde kurumlara yardimci olacak

ornek bir model olusturmasi acisindan 6nem ve fayda arz etmektedir.

Calismada amaglanan model i¢in Oncelikle, secilecek bir kuruma ait nitel bilgi giivenligi
risk analizi ve ilgili verilerin elde edilmesi gerekmektedir. Bu nedenle, calisma
kapsamina ve amacina uygun bilgi giivenligi nitel risk analizi i¢in Karsiyaka Devlet
Hastanesi’nde anket ¢alismasi yapilmistir. Bir sonraki boliimde anket ¢alismasi detayl

olarak verilmektedir.
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4.2. BILGI GUVENLIGI NIiTEL RiSK ANKETIi UYGULAMASI

Bilgi giivenligi nitel risk anketi uygulamasi igin Izmir’ in en biiyiik devlet
hastanelerinden birisi olan Karsiyaka Devlet Hastanesi secilmistir. Karsiyaka Devlet
Hastanesi (K.D.H.), Izmir'in kuzey bélgesine hitap eden tek devlet hastanesidir.
Menemen, Foca, Aliaga, Bergama, Dikili, Kinik, Ayvalik, Edremit, Burhaniye ilgelerine
de hizmet veren bir bdlge hastanesi konumundadir. 1970 yilinda 50 yatak kapasiteyle
hizmete acilmistir. A ve B bloklarindan olusmaktadir. Giiniimiizde, hastanenin 300
yatak kapasitesine sahip oldugu bildirilmektedir. Spiral Bilgisayarli Tomografi
cthazinin faaliyete baglamasi, kan merkezi, yeni acil servis ve yeni ameliyathanenin de
acilmasi ile hastanenin hizmet yelpazesi daha da genislemistir. Karsiyaka Devlet
Hastanesinde Ocak 2010 itibariyle 154't doktor olmak tizere 580 saglik personeli,
toplam 937 personel gorev yapmaktadir. K.D.H.’ye bagh olarak acilan Egekent Semt
Poliklinigi ayrilarak, Egekent Devlet Hastanesi olarak hizmet vermeye baslamistir.
01.01.2005 tarihinde K.D.H. biinyesinde Semt 1 Poliklinigi ac¢ilmistir. 21.02.2005
tarithinde SSK ' ya ait saglik kurumlarinin Bakanliga devrinden sonra Karsiyaka SSK
Dispanseri Karsiyaka Semt 2 Poliklinigi ad1 altinda K.D.H.’ye baglanmistir. Karsiyaka
Devlet Hastanesi 2008 yilinda ISO 9001 Kalite Belgesini almistir (KDH-1, 2011).

K.D.H. Ana s Siirecleri ve Ana Hizmet Birimleri asagidaki sekilde tanimlidur:

. Hasta Kabul ve Acil Servis
. L.B.S.

. Radyoloji

. Ameliyathane

. Satin Alma

. Muhasebe
. Gelir / Gider Gergeklestirme
. Ozliik Isleri

Sekil 4.1.’de Karsiyaka Devlet Hastanesi (K.D.H.) 6rgiit semas1 gosterilmektedir.
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K.D.H. ilgili tim bilgi sistemleri, is siire¢leri ve birimlerine yonelik yazilim ve is
uygulamalari; toplam 21 ayr1 modiilden olusan HBYS (Hastane Bilgi Yonetim Sistemi)
icerisinde biitiinlesik bir sekilde calismaktadir. Ilgili yazilim, altyapi, donanmim,
giivenlik, vb hizmetler ve sistemler disaridan ayr1 bir BT sirketince saglanmaktadir.
Bilgi sistemleri bakim, yonetim, destek ve veri giris islemlerine hizmet veren bu sirket
cer¢evesinde calisan toplam 110 personel mevcuttur ve K.D.H.” nin yazilim bakimi da
kapsanacak sekilde, tiim bilisim hizmetlerine 7 x 24 kesintisiz destek vermektedir. Ana
veri tabani sistemi Oracle olup, veri / bilgi islemeye yonelik tiim iglemler bu veri tabani
iizerinden ger¢eklesmektedir. Raporlama, evrak ve diger bazi isletim amagh giinliik isler
icin MS Office ve Open Office yazilimlar1 da kullanilmaktadir. Hastanede is amagh e-
posta kullanimi1 kurum politikas1 geregince yoktur. Elektronik haberlesme tamamen
hastane ici portal ve HBYS ile biitiinlesmis bir yap1 icerisinden saglanmaktadir. s
stirekliligi ve yedekleme konusunda politikalar, yonergeler (prosediirler) ve bitirilmis
bir proje mevcuttur ve tam yedekli bir altyapr kesintisiz hizmet vermekte, ayrica,
verilerden geri doniis testleri de dahil olmak iizere, belli araliklarda Kontrol
Teskilati’nca denetimler ve testler yapilmaktadir. Kontrol Teskilati, diger tim bilgi
sistemleri giivenligi izleme ve denetimlerini de siirekli yapmaktadir. K.D.H., giivenli
sekilde e-randevu, laboratuar sonug, vb web tabanli Internet’e acik uygulamalar ve
Kiosk iizerinden otomasyon projelerine de baslamistir. Bazi modiiller faal olarak

hizmete ge¢mistir (KDH-2, 2011).

Karsiyaka Devlet Hastanesi; Genel Saglik Sigortasi saglik bakim hizmetleri 6demeleri
icin altyapr gelistirilmesi amaciyla baslatilan ve kisaca DRG (Tam Iliskili Gruplar)
olarak adlandirilan “saglik hizmetleri finansman yapisinin giiglendirilmesi ve yeniden
yapilandirilmasi i¢in altyapi gelistirme projesi” i¢in Tiirkiye capinda belirlenen ilk 50
pilot hastaneden birisidir. 2010 yili itibar ile Tiirkiye ¢apinda 262 hastanede mevcut
olan “Saglik Bakanligt DRG Uygulamalar1” kapsaminda hastane, DRG’ye dayali
maliyet uygulamalari yapmakta ve elde edilen verileri Saglik Bakanligi’na
gondermektedir. Daha énce Hacettepe Universitesi biinyesinde Haziran 2007°den beri
DRG Projesi seklinde yiiriitiilen bu hizmet, Kasim 2009’dan itibaren Saglik Bakanlig1
Tedavi Hizmetleri Genel Miidiirliigii Performans Yonetimi ve Kalite Gelistirme Daire
Baskanlig1 biinyesinde kurulan Tani Iliskili Gruplar Subesi tarafindan yiiriitiilmektedir

(KDH-3, 2011).
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Anket c¢alismasi icin, Oncelikle Karsiyaka Devlet Hastanesi Miidiir Yardimecisi,
Baghekimi ve bilgi islem yetkilisinden randevu alinip 12 Temmuz ve 16 Temmuz 2010
tarihinde toplantilar yapilmistir. Caligmadaki anket uygulamasinin gergeklestirilebilmesi
icin, Karsiyaka Devlet Hastanesi’'nden gerekli resmi izinler 26 Temmuz 2010 tarihinde
alinmistir. Anket kapsami, ilgili sorular ve anketin uygulama yontemi, hastane
yetkililerinin de goriisleri almarak belirlenmis ve buna uygun sekilde hem Microsoft

Excel yazilimi ile elektronik ortamda, hem de kagit ¢ikt1 olarak hazirlanmistir.

Anketler, hastanedeki iki ayri denek grubuna, yetkililerin gozetimi ve yoOnetiminde
toplam 64 kisiye 3 Agustos - 4 Agustos 2010 tarihlerinde uygulanmistir. Anket dort
boliimden olusmakta, ilk ii¢c boliimde toplam 6 adet soru ile kisiye ait kisa bilgiler elde
edilmekte, dordiincii bolimde de 270 farkli secenegi puanlayarak veya isaretleyerek
doldurmalar1 istenen risk analiz sorulari bulunmaktadir. Anket katilimcilarinin anketi
bitirme siiresinin, 36 dakika ile 63 dakika arasinda degistigi gozlemlenmistir. Anket
sonuglart hem kagit belgede 5 yil saklanmak iizere gizli olarak arsivlenmis, hem de
bilgisayar ortamina (Microsoft Excel yazilim1) aktarilmistir. Anket ve risk 6l¢limii i¢in
gelistirilen modelleme ve yontemdeki baz1 yaklasimlarin, lilkemizde ve yurtdisinda bir

ilk 6rnek oldugu sdylenebilir. Ayrica, anketin uygulanmasinin da Tiirkiye’de bir hastane

sektorlinde ilk 6rnek oldugu belirlenmistir.

Anket, dort bolimden olusmaktadir. Birinci boliimde ankete katilan kisinin cinsiyeti,
yasi, kurumdaki goérevine iliskin basit demografik sorular yer almaktadir. ikinci
bolimde ise, ankete katilan kisinin risk algilamasi ve is yasaminda tehlikeler, riskli
durumlara ne diizeyde hassasiyet gosterdigini belirlemeye yonelik basitlestirilmig
psikometrik 6lgiim amagli sorular yer almaktadir. Uciincii béliimde ise, ikinci
boliimdeki soru ve igerigin aynist yer almaktadir. Bu boliimiin ikinci boliimden farki,
anket katilimcisinin kendisi yerine c¢alisma arkadaglarini degerlendirdigi yanit kismi
bulunmaktadir. Sekil 4.2., 4.3. ve 4.4.’de anketin ilk {i¢ boliimiine ait sayfalarin ¢ikti

ornekleri yer almaktadir.

Cok basitce de olsa, kisilik analizi yaparak calisanlarin risk olgusunu algilama
farkliligin1 ortaya ¢ikarmak amaciyla gelistirilen bu sorular, C. Robert Cloninger’ in
ilgili literatlirdeki c¢aligmalarindan yola ¢ikilarak tiiretilmistir. Cloninger; bireylerde

zarardan kaginma, yenilik arama, 6diil bagimliligi ve sebat etme (israrcilik) seklinde



dort farkli mizag boyutu oldugunu ortaya koymustur. Yine ayn1 ¢alismalarda; bireylerde
kendini yonetme, isbirligi yapma ve kendini asma seklinde ii¢ farkli karakter boyutu

bulundugu ortaya konulmustur (Arkar, 2004).

KARSIYAKA DEVLET HASTANES
BILGI GUVENLIGIRiSK SLCUMU
iCIN ANKET CALISMASI

Cinsiyetiniz (E/ K):

|
Yasiniz:

Kurumunuzdaki géreviniz (IUtfen kisaca tanimlayiniz):

Sekil 4.2. Anket uygulamasinin birinci béliimiine iligkin 6rnek ¢ikti

KARSIYAKA DEVLET HASTANE S
BiLG_i QUVENLiGi RiSK 6L¢UMU
ICIN ANKET CALISMASI

Asadida (¢ ayr kategoride tanimlanan kisilik ozelliklerinden litfen sizin kigiliginize en gok uydudunu diigtindiigliniiz
bir tek segenedi isaretleyiniz. Isaretleyecegdiniz kategorinin tim &zelliklerine tamamiyla sahip olmayabilirsiniz; ancak
litfen tim ozellikler sizde var olmasa bile, kendinizi en yakin hissettiginiz kategoriyi, hemen sol tarafindaki bog
kutucuga ¢arpi igareti koyarak seginiz

Arastinct ve yeniliklere acik bir yapim var, bazen bu nedenle cok gerekli durumlarda fazla diiginmeden hizlica karar verebilirim,
fikirlerimi hizlica degigtirebiliim, bazen ¢abuk tahrk olup kolaylika sinirlenebilirim, yeni ilgi ve aktivitelere kolaylikla uyum saglayip
benimseyebilirim, ancak bazen ilgim cabuk kaybolabilir ve sikilabilirim, rutin igler bazen beni ¢ok bunaltabilir, cabuk davranip

sezqgilerime gdre karar verebilirim, eneriik ve aktf bir vapim var, sikhka cok konusurum ve kolay heyecanlaninm.

Son derece ihtiyath ve tedbirliyim, yenilklere kolaylikla agik olamam, risk almaktan hoglanmam, bazen siradan durumlarda bile
garantiye ihtiyag duyabiirim, belirsizlik korkusu hissederim, gelecekte olusabilecek sorunlar igcin kétimser ya da endigeli olabilirim,
adimlarimi dikkatle atarim ve ivice diistiniip tasinip karar veririm. dedisiklik ve veniliklere vavas vavas uvum sadlavabilirim.

Fazlasiyla yardimseverim, baskalanmi memnun etmek benim icin cok énemlidir. Diger insanlardan gdrecegim onay, dvgi ve takdire
¢ok énem veririm ve bunun igin elimden geleni yapanm. Caligskan, sempatik, ve duygusal bir yapim vardir, tikenme noktasina gelene
dek gayret gasteriim. [yi niyetimden dolay, diger insanlarin yalvarma ve rica gibi isteKeri kargisinda bazen kalaylikla ikna olabili

veva istismar edilebiliim.

Sekil 4.3. Anket uygulamasinin ikinci boliimiine iliskin 6rnek ¢ikti



Asafida dc¢ ayn kategoride tanimlanan kisilik 6zellikleri gruplann, kurumunuzdaki is arkadaslarinizin en gok uydugunu
diigiindiigiiniiz kategoriye gdre derecelendirme yaparak belirleyiniz. Sayisal olarak, is arkadaslarinizin asagidaki
gruplardan en fazlasini teskil ettigini disGnddgindz kategori, daha az sayida olan kategori ve en az sayida kisinin uydugu
kategori hangisine denk dasiyor ise; asagidaki bos kutulara yaziniz. (Kisaca Kategori harflerini yazmaniz yeterli olacaktir)

Aragtinct ve yeniliklere acik bir yapisi olan kigiler; bazen bu nedenle cok gerekli durumlarda fazla diiginmeden hizlica karar
verebilir, fikirlerini hizlica dedistirebilirler, bazen cabuk tahrik olup kelaylikla sinirlenebilirler, yeni ilgi ve aktivitelere kolaylikla
uyum saglayip benimserler. Ancak bazen ilgileri cabuk kaybolabilir ve sikilabiliriler, rutin igler bazen ok bunaltabilir, cabuk
davranip sezgilerine gére karar verebilirler, enerjik ve aktif bir yapilan vardir, siklikla cok konugur ve kolay heyecanlanabilirler.

Kategori A:

Son derece ihtiyath ve tedbirli kigiler; yeniliklere kolaylikla acik olamazlar, risk almayi sevmezler, bazen siradan durumlarda bile
garantiye ihtiyag duyabilifler, belirsizlik korkusu hissederler, gelecekte olugabilecek sorunlar icin kétimser ya da endigeli
olabilirler, adimlanni dikkatle atar ve iyice disinip tasimp karar verirler, degisiklik ve yeniliklere yavas yavas uyum
aglayabilirler.

Kategori B:

Fazlasiyla yardimseverdirler, bagkalanni memnun etmek onlar igin ¢cok dnemlidir. Diger arkadaglanndan gérecekleri onay, dvgi
ve takdire cok dnem verirler ve bunun igin ellerinden geleni yaparlar. Caligkan, sempatik, ve duygusal bir yapilan vardir, tikenme
noktasina gelene dek gayret giisterirler. Iyi niyetlerinden dolayi, diger insanlann yalvarma ve rica gibi istekleri kargisinda bazen
kolaylikla ikna olabilir veya istismar edilebilirler.

Kategori C:

EN AZ SAYIDA OLAN DAHA FAZLA SAYIDA OLAN EN GOK SAYIDA OLAN

Sekil 4.4. Anket uygulamasinin iigiincii boliimiine iliskin 6rnek ¢ikt

Anketin dordiincii ve son bdoliimii ise, bilgi gilivenligi risklerine iliskin olarak
katilimcilara sorularin yoneltildigi ve farkli Olceklerde nitel puanlama yaparak
yanitlamalarinin istendigi sorulardan olusmaktadir. Toplam 30 farkli risk konusu igin
sorular bulunmaktadir. Anketin bilgi glivenligi risk kapsamina alinmas1 uygun goriilen 6
farkli bilgi varlig1 belirlenmistir. Bunlar; “Personel”, “Bilgisayarlar”, “Hasta Kabul
Modiili”, “Belgelerin kase-imza-miihiir iglemlerinin tamamlanmasi ve ilgili stiregler”,
“Kurumun personel istihdam siirecleri ve ilgili kontroller” ve “Elektronik ortamdaki
hasta kayit verileri” dir. 6 bilgi varliginin bir tanesi donanim, bir tanesi yazilim, bir
tanesi elektronik veri, bir tanesi insan, iki tanesi de is siireci tipindedir. 6 varliga iliskin
cesitli risk konular1 belirlenmis ve bunlara uygun risk sorular1 olusturulmustur. Bu 30
sorunun her birisi i¢in, farkli konularda risk analizi i¢in veri toplama amagli 6lgiim
sorulart sorulmaktadir. Bunlar, toplam 9 adettir. Boylece, her bir anket katilimcisinin
270 adet risk konusuna iliskin puan vererek degerlendirme yapmasi saglanmistir. Sekil
4.5.” de anketin kurumdaki risklerin degerlendirildigi dordiincii boliimiine iliskin 6rnek

bir ekran ¢iktis1 gosterilmektedir.



IS JOUIQ UTYSII SUNWN[QQ NIUNPIQP UTUISLWR[NSAN 10U "G [DOS

Q ﬂ H - Q m- = =3 - T ferwrustues ununinpous inge misey sapey anae 10060 0s Y198 “umuoeg
uﬂ I I .-“ -ﬂﬂ m h m ._J\ FAPSBpE Ga RSPy RENTY IAedeAde wloi0undn otk BOUTEan Nuing
P- .r.MH[ w O O -N m m h. ?hﬁ!ﬁsss}_?%!ighﬂ e s
] H g3 @ o € > %
Sy ART prusda sutTyRany sy il S5 wsbiepus ifiuseot g
B
S L ey i B o e L R
—\ I m l.ﬁ O < g = M wherue epiepEiEiG 39!5“”. ..”Mi iun.._...l Si”a uATEITL
m1 -.u ..m. m %\ N .N .lﬂ.l .N Lz.l_. !_!ﬂaﬂ“.ia-._.a! ..H..-.ﬁ” weta _.ua..a_hn_zh:-_- Fusde | NS,
f
£ T 8 & P e B R e e e
.N. I [ (@] &) N g = T | commminntog unmsns wites et s ausga Gis i
ey AR RRInAn sy Wiy gilin 8s unsfaepusyie fnuaend 1See
= ] S
H. z h m O .nl:lu. m- LWINJRy YR USDULEAREE G IIEIRID TS aAIL M ulauchiny
RGP GEUE DR FIE ARERURIIEY G USpa |
o B = %] Q| ¥ B S| €=
AP LSRR DU ERRE G TRHIIEIERIE RS A U U s [
| Z] 3] 2] @] 2] Tl S| & omermeeneaamrg
] T
m w m M.‘ o TW m. .m H SLINALBUL UL 203 G4 SRR Wnng e “Ouyamasts & eponumsne|
PEADA Had g Y RITR) UTERG | waTAnAgedog a3 g asnihxed g wasuniqndog
premr g s g _I_i._mnumﬁ woand oy prem e e P
Lt o 17| mein fag By s LR LT o 0o LT
wntnp g ELE O L B andng =z wilep g andap anénp oz
wokog wad 1y wodk 39y AP Syt andng wod widnp 3ol 1y wodop wod i1 wniop wod o1
et Sron .
foerpg B | e | ke e | Seeeron | saeprn) ] s mas- 1}
w811 0] TRt RS D) T L
. et s . isliceats troen e
o

$9



66

Cizelge 4.1 de anketteki hastane tiist yonetimiyle ortak belirlenen oncelikli risk
konularina iliskin (anketin uygulanacag bilgi islem ve veri girisi personeli ve ilgili is
stireglerine yonelik riskler) 30 adet risk sorusu yer almaktadir. Cizelge 4.2.’de de, her
bir risk konusu i¢in puanlanmasi / yanitlanmasi istenen 9 adet risk Ol¢lim sorusu

gosterilmektedir.

Cizelge 4.1. Anket uygulamasinda kapsanan bilgi varliklart ve ilgili riskler

Bilgi Varllglnln Adr: ilgili olasi Risk:

Kurumunuzda is siirekliligi, acil durum planlamasi vb ¢oéziimlerin mevcutta
olmamasi nedeniyle; personelin hastalik vb nedenlerle ise gelememesi

Kurumunuzda is siirekliligi, acil durum planlamasi vb ¢6ziimlerin mevcutta
olmamasi nedeniyle; personelin deprem, sel, vb dogal afetlerde ise

Personel gelememesi

Personelin iyi niyet, saflik, dikkatsizlik, vb zaaflarindan yararlanarak; kurum
i¢inden birilerinin hastanedeki gizli bilgileri disar1 sizdirmasi

Personelin iyi niyet, saflik, dikkatsizlik, vb zaaflarindan yararlanarak; kurum
disindan birilerinin hastanedeki gizli bilgileri ele gegirmesi

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda zay1flig
veya eksikligi nedeniyle; kurum digindan bilisim suglularinin bilgisayarlara
teknolojik saldirilar

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda zayifligi
veya eksikligi nedeniyle; bilgisayar viriisleri, vb zararli kodlarin sistemlere
Bilgisayarlar bulasmasi ve zarar vermesi

Personelin bazen dikkatsizlik, telas, vb nedenlerle kasitli olmadan hata
yapma egilimi sonucu olusan kazalarda; bilgisayarlarda fiziksel hasar
olugmasi

Personelin bir kisminda is ortamina bagli ¢esitli nedenlerle huzursuzluk,
motivasyon eksikligi, verimsizlik olmasi sonucunda; bilgisayarlarda arizaya
yol agmalari

Personelin dikkatsizlik, telas, vb nedenlerle kasitli olmadan hata yapmasi
sonucu; kayit agma, giincelleme, dogrulama islemlerinde olusan yanlisliklar
ve tutarsizliklar

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda zayiflig1
veya eksikligi nedeniyle; sisteme kurum digindan yetkisiz kisilerin erigmesi

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda zay1flig
veya eksikligi nedeniyle; sisteme erigimde kurum i¢inde yetki siiistimali
yapilmasi

Hasta Kabul
Modiilii

Elektrik kesintisi, yangin, teknolojik altyapidaki fiziksel hasar, vb nedeniyle
hasta kabul modiiliiniin ¢alismamasi

Deprem, sel, vb dogal afetler nedeniyle hasta kabul modiiliiniin galismamasi

Sistemlerde olusacak ¢esitli teknik hatalar veya arizalar nedeniyle hasta
kabul modiiliiniin ¢alismamasi

Belgelerin kase- Dikkatsizlik, telas, vb nedenlerle; belgelerin kaybolmasi veya ¢alinmasi
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Dikkatsizlik, telas, vb nedenlerle; kase ve miihiirlerin kaybolmasi veya
¢alinmasi

Belgelere ait giincel ve eksiksiz bir envanterin bulunmamasi nedeniyle;
aksakliklar yasanmasi veya belgelerin kaybolmasi

Hekim ile bilgi islem personeli veya hemsire ile bilgi islem personeli
arasindaki sozlii iletisimde kullanilan karmagik ve 6zel tip dili ve
terminolojileri nedeniyle; bilgilerin yazili belgelere yanlis islenmesi ve yanlis
sekilde onaylanmasi

Dikkatsizlik, telas, vb nedenlerle; hatali islemler yapilmasi veya gesitli
aksamalar yaganmasi

Personelin bir kisminda is ortamina bagli ¢esitli nedenlerle huzursuzluk,
motivasyon eksikligi, vb nedenlerle; hatali islemler yapilmasi veya gesitli
aksamalar yagsanmasi

Kurumun personel
istihdam siirecleri ve
ilgili kontroller

Personelin istihdam sirasinda yetkinlik ve giivenilirlik kontrollerinin yetersiz
kalmasi1 nedeniyle; kurum iginde bilgi giivenligine kasitli zarar verebilecek
potansiyelde kisilerin gorev almasi

Personelin istihdami sonrasi yeterli teknik ve diger egitimleri alamamasi
nedeniyle; kurumdaki bilgi sistemlerinde ariza, hata, aksakliga yol agacak
durumlarin olusmasi

Personelin istihdam sirasinda yetkinlik kontrollerinin yetersiz kalmasi
nedeniyle; kurumdaki bilgi sistemlerinde ariza, hata, aksakliga yol agacak
yetersiz / deneyimsiz kisilerin gorev almast

Elektronik
ortamdaki hasta
kayit verileri

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda zay1flig1
veya eksikligi nedeniyle; kurum disindan bilisim suglularinin verilere
erismesi

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda zay1fligi
veya eksikligi nedeniyle; bilgisayar viriisleri, vb zararli kodlarin verilere
zarar vermesi

Hekim ile bilgi islem personeli veya hemsgire ile bilgi islem personeli
arasindaki sozlii iletisimde kullanilan karmasik ve 6zel tip dili ve
terminolojileri nedeniyle; bilgilerin elektronik ortama yanlig aktarilmasi

Personelin bazen dikkatsizlik, telas, vb nedenlerle kasitli olmadan hata
yapma egilimi sonucu olusan kazalarda; verilerde hata olugmasi, verilerin
zarar gormesi

Elektrik kesintisi, yangin, teknolojik altyapidaki veya sistemlerdeki cesitli
ariza veya hasarlar nedeniyle; verilerin zarar gérmesi

Deprem, sel, vb dogal afetler nedeniyle verilerin zarar gérmesi

Personelin bir kisminda is ortamina bagli ¢esitli nedenlerle huzursuzluk,
motivasyon eksikligi sonucunda; verilere zarar verilmesi, verilerde uygun
olmayan islem yapilmasi
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Ankette, onceden belirlenmis olan 30 farkli riske iliskin tehdit ve zayiflik unsurlar1 ve
bunlarin etkilesimi seklinde tehdit ve zayiflik maddeleri yer almamaktadir. Sadece, bu
tehdit ve zayifliklara iliskin olusacak her bir risk ankete eklenmis ve sorularda riskin
kendisi anketi yanitlayanlara soru olarak yoneltilmistir. Bu yontem; anketi
yanitlayanlara kolaylik saglamasi ve yanitlarin daha saglikli, etkin bir sekilde verilmesi
amactyla uygulanmistir ve 6zgiin bir yaklasimdir. Bilinen bir¢ok bilgi giivenligi risk
degerlendirme anketlerinde ve ilgili risk dl¢limii / risk analizi yazilimlarinda; tehditler
ve zayifliklarin ayr1 ayr1 gruplanarak bunlarin etkilesimi sonucu olusacak riskleri
kullanicilarin anlamasi ve puanlamasi beklenmektedir. Bu c¢alismadaki ankette ise,
calisanlara sadece ciimleler seklinde riskin kendisi sorulmustur. Yanitlarin
degerlendirilmesi ve 6zdevimli 6grenmeye uyarlanmasi gibi calisanlarin katilmadigi

sonraki agamalarda ilgili tehdit ve zayiflik ayrigtirmas1 yapilmaistir.

Sekil 4.2.” de gosterilmis olan anket uygulamasinin birinci bolimiindeki verilerin anket
caligmasinin tamamlanmasi sonrasi incelenmesi sonucunda, asagidaki basit tanimlayici

istatistikler ve demografik sonuglar elde edilmistir:

Anketi yanitlayan Erkek sayisi: 7
Yas ortalamasi (Erkek): 31.29

Gorev Tanimina GOre Dadilimlar (Erkek):

Bilgisayar Operatorii: 6
Midir Yardimciszi: 1
Anketi yanitlayan Kadin sayisi: 57
Yas ortalamasi (Kadin) : 29.44

Gorev Tanimina GoOre Dagilimlar (Kadin):
Bilgisayar Operatorii:
Midir Yardimciszi:
Veri Kayit / Hazirlama Elemani:
Bilgisayar Elemanzi:
Bilgisayar Elemani (Danisma) :

Hastane Bilgi Islem Sorumlusu:

w B P o o O b

Tibbi Sekreter:

Toplam katilimci sayisi: 64

Genel yas ortalamasi: 29.64
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Gorev Tanimina GoOre Dagilimlar (Genel):
Bilgisayar Operatodori:
Mudir Yardimcisi:
Veri Kayit / Hazirlama Elemani:
Bilgisayar Elemani:
Bilgisayar Elemani (Danisma) :

Hastane Bilgi Islem Sorumlusu:

w B P o o =D

Tibbi Sekreter:

Yukaridaki sonuglarda, genel olarak yedi farkli gorev tanimi1 ve unvani bulunmaktadir.
Ote yandan, bu farkli gorevdeki personelin hepsi ayn1 birime (bilgi islem — veri kayit)
bagli olarak gorev yapmakta ve bu birim de hastane Miidiir Yardimcisi’na bagh olarak
caligmaktadir. Bu nedenle, anket ¢alismasinin tek bir boliim / departman kapsaminda

yapildigi kabul edilmektedir.

Benzer bicimde, Sekil 4.3 ve 4.4.” de gosterilmis olan anket uygulamasinin ikinci ve
ticlincii bolimiindeki verilerin anket c¢alismasinin tamamlanmasi sonrasi incelenmesi

sonucunda, asagidaki sonuclar elde edilmistir:

Anket Uygulamasinin 2. Bolimi - Sonuglar:
11k secenedi isaretleyen kisi adedi: 17
Ikinci secenegi isaretleyen kisi adedi: 27
Ucilinclii secenedi isaretleyen kisi adedi: 20
Toplam: 64
Anket Uygulamasinin 3. Bolumi - Sonuglar:

EN AZ SAYIDA OLAN

Kategori A’yi Kategori B’'yi Kategori C’ yi
isaretleyen isaretleyen isaretleyen
23 18 23

DAHA FAZLA SAYIDA OLAN
Kategori A’'y1 Kategori B'yi Kategori C’ yi
isaretleyen isaretleyen isaretleyen

14 23 27
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EN COK SAYIDA OLAN

Kategori A'y1 Kategori B'’yi Kategori C’ yi
isaretleyen isaretleyen isaretleyen
27 23 14

Anketin ikinci boliimiinde elde edilen ve yukarida 6zetlenen sonuglara gore, ankete
katilanlarin kendilerini tanimladiklar1 kisilik gruplarindan en fazla sayida olan1 (27 kisi),
ikinci segenektir (“Son derece ihtiyathh ve tedbirliyim, yeniliklere kolaylikla agik
olamam, risk almaktan hoslanmam, bazen siradan durumlarda bile garantiye ihtiyag
duyabilirim, belirsizlik korkusu hissederim, gelecekte olusabilecek sorunlar ig¢in
kotiimser ya da endiseli olabilirim, adimlarimi dikkatle atarim ve iyice diisiiniip taginip
karar veririm, degisiklik ve yeniliklere yavas yavas uyum saglayabilirim.”). ikinci
sirada toplam 20 kisiyle anketteki {igiincii secenek olarak verilmis olan kisilik
tanimlamasidir (“Fazlasiyla yardimseverim, bagkalarint memnun etmek benim i¢in ¢ok
onemlidir. Diger insanlardan goérecegim onay, 6vgii ve takdire cok 6nem veririm ve
bunun i¢in elimden geleni yaparim. Caliskan, sempatik, ve duygusal bir yapim vardir,
tiikkenme noktasma gelene dek gayret gosteririm. Iyi niyetimden dolay, diger insanlarin
yalvarma ve rica gibi istekleri karsisinda bazen kolaylikla ikna olabilir veya istismar
edilebilirim.”). Anketin ikinci bolimiinde az tercih edilen grup, birinci segenek olan
(“Arastirict ve yeniliklere acik bir yapim var, bazen bu nedenle ¢ok gerekli durumlarda
fazla diistinmeden hizlica karar verebilirim, fikirlerimi hizlica degistirebilirim, bazen
cabuk tahrik olup kolaylikla sinirlenebilirim, yeni ilgi ve aktivitelere kolaylikla uyum
saglayip benimseyebilirim, ancak bazen ilgim ¢abuk kaybolabilir ve sikilabilirim, rutin
isler bazen beni ¢ok bunaltabilir, cabuk davranip sezgilerime gore karar verebilirim,
enerjik ve aktif bir yapim var, siklikla ¢ok konusurum ve kolay heyecanlanirim.”)
tamimudir ve bunu toplamda 17 kisi tercih etmistir. Ote yandan, bir amac1 da anketin
ikinci boliimiiniin saglamasi ve kontrol sorulari olan ii¢ilincii boliim ile ikinci boliimdeki
yanitlar karsilastirildiginda 2. ve 3. boliimler arasi tutarsizlik oldugu goriilmiistiir.
Ankete katilanlarin yanitlarinin; kisilik gruplarmi ayirt edemedigi ve buna gore risk
degerlendirmesinde agirlikli katsay1 olarak kullanabilecek anlamli bir sayisal deger
saglayamadig1 bulgulanmistir. Ayrica, anketin {igiincii boliimiindeki yanitlarin; ikinci
bolimden bagimsiz olarak kendi i¢cinde dagilimlari ¢apraz analiz ve karsilastirmali

olarak incelendiginde de ayirt edici ve anlamli dagilimlar elde edilemedigi
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goriilmektedir. Bu nedenle, anketin ikinci ve ticlincli boliimiindeki yanitlar; ¢alismadaki
risk degerlendirme modelinin olusturulmasi ve o6zdevimli 0grenmeye uyarlanmasi
stireclerine herhangi bir etmen olarak katilmamis, diger risk etmenlerinin puanlarini

degistirecek bicimde agirlik katsayis1 olarak kullanilmamuistir.

4.3. ANKET SONUCLARININ OZDEVIMLi OGRENMEYE UYARLANMASI

Toplam 64 kisiye uygulanan anket sonucunda, 1920 farkli 6rneklem kaydi (instance)
elde edilmistir. Calismadaki 6zdevimli 6grenme modeli ikili siniflandirict algoritmalar
kullanilarak gelistirilecegi icin, anketteki son soru olan ve 1-5 arasi puanlanmis olan
“Kurumunuzun mevcut kosullarii ve giivenlik 6nlemlerini de géz Oniine alirsaniz, bu
riskin 6nem derecesi sizce nedir?” sonuglari, ikili degere doniistiiriilmiistiir. Hastane
yetkilileriyle yapilan ortak calisma sonucu, bu soruya (6zdevimli 6grenmede sinif
ayirmmi ve risk kestirimi i¢in kullanilacak sonu¢ parametresi) 1, 2 veya 3 puani
verilenler, alt diizey risk (kurumun risk esik diizeyi altinda, géz ardi edilebilir diizeyde
riskler) “A” olarak tanimlanmis, 4 veya 5 puani verilenler de risk esik diizeyinin istii
“U” olarak tanimlanmistir. Boylece, 1920 adet risk 6rneginin 1099 tanesi kabul / goz
ard1 edilebilir risk diizeyinin istli “U”, geri kalan 821 tanesi de “A” olarak
simiflandirilmistir. Ayrica, ankette risk sorusu olarak sorulmus olan 30 risk konusunun
her birisi, ilgili zayiflik ve tehdit iliskisine gore tekrar tanimlanmistir. Cizelge 4.3.’de
anketteki risklerin ilgili tehdit ve zayifliklara ayristirilmig listesi verilmektedir.
Boylelikle, risk degerlendirme modelinde 6 adet bilgi varligi, 10 farkli tehdit, 9 farkh
zayiflik tanimlanmis ve bunlarin her birisi i¢in bir endeks kod degeri belirlenmistir.
Cizelge 4.4., 4.5. ve 4.6.da buna iligkin bilgiler yer almaktadir. Sekil 4.6.’da ise
anketteki toplam 12 parametre i¢in verilen yanitlarin dagilimlarinin adetleri

gosterilmektedir.
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Cizelge 4.3. Anketteki risklerin ilgili tehdit ve zayifliklara ayristirilmis listesi
Tehdit Zayiflik ilgili olas1 Risk
Kurumda i
stirekliligi, acil Kurumunuzda is siirekliligi, acil durum planlamasi vb ¢6ziimlerin
Hastalik durum planlamasi vb | mevcutta olmamasi nedeniyle; personelin hastalik vb nedenlerle ise

¢Ozlimlerin mevcutta
olmamasi

gelememesi

Deprem, sel, vb
dogal afetler

Kurumda is
stirekliligi, acil
durum planlamasi vb
¢Oziimlerin mevcutta
olmamasi

Kurumunuzda is stirekliligi, acil durum planlamasi vb ¢dztimlerin
mevcutta olmamasi nedeniyle; personelin deprem, sel, vb dogal
afetlerde ise gelememesi

Kurum iginden kotii
niyetli birilerinin
yetkisiz erisim
eylemleri

Personelin iyi niyet,
saflik, dikkatsizlik,
telas, vb yapist

Personelin iyi niyet, saflik, dikkatsizlik, vb zaaflarindan yararlanarak;
kurum iginden birilerinin hastanedeki gizli bilgileri disar1 sizdirmast

Kurum digindan koti
niyetli birilerinin
yetkisiz erisim
eylemleri

Personelin iyi niyet,
saflik, dikkatsizlik,
telas, vb yapist

Personelin iyi niyet, saflik, dikkatsizlik, vb zaaflarindan yararlanarak;
kurum digindan birilerinin hastanedeki gizli bilgileri ele gegirmesi

Kurum digindan kotii
niyetli birilerinin
yetkisiz erigim
eylemleri

Bilgi giivenligi
farkindaliginin ve
ilgili kurum
kurallarina uyumda
zay1flig1 veya
eksikligi

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda
zay1flig1 veya eksikligi nedeniyle; kurum disindan bilisim
suclularmnin bilgisayarlara teknolojik saldirilar

bilgisayar virtisleri,
vb zararli kodlar

Bilgi giivenligi
farkindaliginin ve
ilgili kurum
kurallarina uyumda
zayifligl veya
eksikligi

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda
zay1flig1 veya eksikligi nedeniyle; bilgisayar viriisleri, vb zararl
kodlarin sistemlere bulagmasi ve zarar vermesi

Fiziksel hasarlar,
yanginlar, kazalar,
vb

Personelin iyi niyet,
saflik, dikkatsizlik,
telas, vb yapist

Personelin bazen dikkatsizlik, telag, vb nedenlerle kasitli olmadan
hata yapma egilimi sonucu olusan kazalarda; bilgisayarlarda fiziksel
hasar olugmasi

Yazilim vb de teknik
hatalar, arizalar

Personelin bir
kisminda ig ortamina
bagl ¢esitli
nedenlerle
huzursuzluk,
motivasyon
eksikligi, verimsizlik
vb durumlar

Personelin bir kisminda is ortamina bagli ¢esitli nedenlerle
huzursuzluk, motivasyon eksikligi, verimsizlik olmasi sonucunda;
bilgisayarlarda arizaya yol agmalari

Yanlis, tutarsiz veya
bozulmus hasarli
veri veya islem

Personelin iyi niyet,
saflik, dikkatsizlik,
telas, vb yapisi

Personelin dikkatsizlik, telas, vb nedenlerle kasitli olmadan hata
yapmasi sonucu; kayit agma, giincelleme, dogrulama islemlerinde
olusan yanligliklar ve tutarsizliklar

Kurum disindan kotii
niyetli birilerinin
yetkisiz erisim
eylemleri

Bilgi giivenligi
farkindaliginin ve
ilgili kurum
kurallarina uyumda
zay1flig1 veya
eksikligi

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda
zay1flig1 veya eksikligi nedeniyle; sisteme kurum digindan yetkisiz
kisilerin erismesi

Kurum iginden koti
niyetli birilerinin
yetkisiz erigim
eylemleri

Bilgi giivenligi
farkindaliginin ve
ilgili kurum
kurallarina uyumda
zayiflig1 veya
eksikligi

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda
zay1flig1 veya eksikligi nedeniyle; sisteme erisimde kurum iginde
yetki siiistimali yapilmasi




Fiziksel hasarlar,
yanginlar, kazalar,
vb

Elektrik, isletim
sistemleri, vb
altyapinin
dayaniksizligi
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Elektrik kesintisi, yangin, teknolojik altyapidaki fiziksel hasar, vb
nedeniyle hasta kabul modiiliiniin ¢alismamasi

Deprem, sel, vb
dogal afetler

Elektrik, isletim
sistemleri, vb
altyapinin
dayaniksizlig1

Deprem, sel, vb dogal afetler nedeniyle hasta kabul modiiliiniin
¢alismamasi

Yazilim vb de teknik
hatalar, arizalar

Elektrik, isletim
sistemleri, vb
altyapinin
dayaniksizligi

Sistemlerde olusacak gesitli teknik hatalar veya arizalar nedeniyle
hasta kabul modiiliiniin ¢aligmamasi

Bilgi, belge, veri
kaybi1

Personelin iyi niyet,
saflik, dikkatsizlik,
telas, vb yapist

Dikkatsizlik, telag, vb nedenlerle; belgelerin kaybolmasi veya
¢alinmasi

Eksik, kayip
Malzeme

Personelin iyi niyet,
saflik, dikkatsizlik,
telas, vb yapisi

Dikkatsizlik, telas, vb nedenlerle; kase ve miihiirlerin kaybolmasi
veya galinmast

Bilgi, belge, veri
kaybi

Giincel ve tutarli ,
giivenilir envanter
olmamasi

Belgelere ait giincel ve eksiksiz bir envanterin bulunmamasi
nedeniyle; aksakliklar yasanmasi veya belgelerin kaybolmasi

Karmasik ve 6zel dil,

Hekim ile bilgi islem personeli veya hemsire ile bilgi islem personeli

Es;éii’utlutﬁfsljﬂ‘i cya I(eli—l[grrll:)nllolill n arasindaki sozli iletisimde kullanilan karmasik ve 6zel tip dili ve
veri ve asi lem ctirdidi zorluklar ve terminolojileri nedeniyle; bilgilerin yazili belgelere yanlis islenmesi
yais l%armk%lklar ve yanlis sekilde onaylanmasi

Yanlis, tutarsiz veya
bozulmus hasarli
veri veya iglem

Personelin iyi niyet,
saflik, dikkatsizlik,
telas, vb yapist

Dikkatsizlik, telas, vb nedenlerle; hatali islemler yapilmasi veya
cesitli aksamalar yasanmasi

Yanlis, tutarsiz veya
bozulmus hasarli
veri veya iglem

Personelin bir
kisminda ig ortamina
bagl cesitli
nedenlerle
huzursuzluk,
motivasyon
eksikligi, verimsizlik
vb durumlar

Personelin bir kisminda is ortamina bagli ¢esitli nedenlerle
huzursuzluk, motivasyon eksikligi, vb nedenlerle; hatali islemler
yapilmasi veya ¢esitli aksamalar yaganmasi

Kurum iginden kéotii
niyetli birilerinin
yetkisiz erigim
eylemleri

Istihdam éncesi ilgili
stireclerde ve
kontrollerdeki
eksiklikler

Personelin istihdam sirasinda yetkinlik ve giivenilirlik kontrollerinin
yetersiz kalmasi nedeniyle; kurum i¢inde bilgi giivenligine kasitl
zarar verebilecek potansiyelde kisilerin gorev almasi

Yanlis, tutarsiz veya
bozulmus hasarl
veri veya islem

Istihdam siiresi
boyunca gerekli
egitimlerin
verilmemesi

Personelin istihdami1 sonrast yeterli teknik ve diger egitimleri
alamamas1 nedeniyle; kurumdaki bilgi sistemlerinde ariza, hata,
aksakliga yol acacak durumlarin olusmasi

Yanlis, tutarsiz veya
bozulmus hasarli
veri veya islem

Istihdam &ncesi ilgili
stireclerde ve
kontrollerdeki
eksiklikler

Personelin istthdam sirasinda yetkinlik kontrollerinin yetersiz
kalmas1 nedeniyle; kurumdaki bilgi sistemlerinde ariza, hata,
aksakliga yol acacak yetersiz / deneyimsiz kisilerin gérev almasi

Kurum digindan kot
niyetli birilerinin
yetkisiz erigim
eylemleri

Bilgi giivenligi
farkindaliginin ve
ilgili kurum
kurallarina uyumda
zayiflig1 veya
eksikligi

Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda
zay1flig1 veya eksikligi nedeniyle; kurum digindan bilisim
suclularinin verilere erismesi




bilgisayar viriisleri,
vb zararl kodlar

Bilgi giivenligi
farkindaliginin ve
ilgili kurum
kurallarina uyumda
zay1flig1 veya
eksikligi
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Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda
zay1flig1 veya eksikligi nedeniyle; bilgisayar viriisleri, vb zararlt
kodlarin verilere zarar vermesi

Yanlis, tutarsiz veya
bozulmus hasarli
veri veya islem

Karmasgik ve 6zel dil,
terminoloji
kullaniminin
getirdigi zorluklar ve
karigikliklar

Hekim ile bilgi islem personeli veya hemsire ile bilgi islem personeli
arasindaki sozli iletisimde kullanilan karmagik ve 6zel tip dili ve
terminolojileri nedeniyle; bilgilerin elektronik ortama yanlis
aktartlmasi

Yanlis, tutarsiz veya
bozulmus hasarli
veri veya islem

Personelin iyi niyet,
saflik, dikkatsizlik,
telas, vb yapisi

Personelin bazen dikkatsizlik, telas, vb nedenlerle kasitli olmadan
hata yapma egilimi sonucu olusan kazalarda; verilerde hata olusmasi,
verilerin zarar gérmesi

Yanlis, tutarsiz veya
bozulmus hasarl
veri veya islem

Elektrik, isletim
sistemleri, vb
altyapinin
dayaniksizlig1

Elektrik kesintisi, yangin, teknolojik altyapidaki veya sistemlerdeki
cesitli ariza veya hasarlar nedeniyle; verilerin zarar gormesi

Deprem, sel, vb
dogal afetler

Elektrik, isletim
sistemleri, vb
altyapinin
dayaniksizlig1

Deprem, sel, vb dogal afetler nedeniyle verilerin zarar gérmesi

Yanlis, tutarsiz veya
bozulmus hasarli
veri veya islem

Personelin bir
kisminda i ortamina
bagl cesitli
nedenlerle
huzursuzluk,
motivasyon
eksikligi, verimsizlik
vb durumlar

Personelin bir kisminda is ortamina bagli ¢esitli nedenlerle
huzursuzluk, motivasyon eksikligi sonucunda; verilere zarar
verilmesi, verilerde uygun olmayan islem yapilmasi

Cizelge 4.4. Anketteki bilgi varliklarinin 6zdevimli 6grenme i¢in yapilandirilmasi

Bilgi Varhgi Kodu:

Bilgi Varhiginin Adi:

V1 Personel

V2 Bilgisayarlar

V3 Hasta Kabul Modiilii

V4 Belgelerin kase-imza-miihiir iglemlerinin tamamlanmasi ve ilgili stirecler
V5 Kurumun personel istihdam siiregleri ve ilgili kontroller

Vo6 Elektronik ortamdaki hasta kayit verileri
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Cizelge 4.5. Tehditlerin 6zdevimli 6grenme i¢in yapilandirilmasi

Tehdit
Kodu Tehdit
T1 Hastalik
T2 Deprem, sel, vb dogal afetler
T3 Kurum icinden kotii niyetli birilerinin yetkisiz erisim eylemleri
T4 Kurum digindan kotii niyetli birilerinin yetkisiz erisim eylemleri
T5 Bilgisayar viriisleri, vb zararli kodlar
T6 Fiziksel hasarlar, yanginlar, kazalar, vb
T7 Yanlis, tutarsiz veya bozulmus hasarli veri veya islem
T8 Yazilim vb de teknik hatalar, arizalar
T9 Bilgi, belge, veri kaybi
T10 Eksik, kayip Malzeme

Cizelge 4.6. Zayifliklarin 6zdevimli 6grenme i¢in yapilandirilmasi

Zayiflik
Kodu Zayifhk

71 Kurumda is siirekliligi, acil durum planlamasi vb ¢oziimlerin
mevcutta olmamasi

Z2 Personelin iyi niyet, saflik, dikkatsizlik, telas, vb yapisi

73 Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda
zay1flig1 veya eksikligi

74 Personelin bir kisminda is ortamina bagli ¢esitli nedenlerle
huzursuzluk, motivasyon eksikligi, verimsizlik vb durumlar

75 Elektrik, isletim sistemleri, vb altyapinin dayaniksizligi

76 Giincel ve tutarli , giivenilir envanter olmamasi
Karmasik ve dzel dil, terminoloji kullanimimin getirdigi zorluklar ve

z7
kanisikliklar

Z8 Istihdam oncesi ilgili siireclerde ve kontrollerdeki eksiklikler

79 Istihdam siiresi boyunca gerekli egitimlerin verilmemesi
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Anket sonuclarinin 6zdevimli 68renme yaklasimina uyarlanmasi ve uygulanmasi
asamast i¢in, cesitli 6zdevimli 6grenme yazilimi ve araglart onceden incelenmis ve
Weka yaziliminin kullanilmasina karar verilmistir. Weka yazilimi, bu ¢alismanin
yapildig1 tarihlerde uluslararasi diizeyde en cok kabul goéren ve akademik arastirma
projelerinde sikc¢a kullanilan agik kaynak kodlu, parasiz sekilde serbest kullanima agik
veri madenciligi ve 6zdevimli 6grenme yazilimlarindan birisidir (Khattak, vd., 2010).
Weka yazilimi, Yeni Zelanda’daki Waikato Universitesi (University of Waikato)
akademisyenleri tarafindan iretilmis olan ve stirekli gelistirilerek desteklenen bir
yazilimdir. Bu yazilim, veri madenciligi ve 6zdevimli 6§renme amacl bir¢ok algoritma,
secenek ve ara¢ icermekte olup Java programlama dili ile gelistirilmistir (Witten, vd.,
2011). Calismanin yapildig1 donemde en giincel ve giivenilir siirlimil (version) olarak
kabul goren Weka 3.6 siliriimii ve bunun alt siirimii (subversion) olan 3.6.0. bu

calismada kullanilmistir. (Weka, 2011).

Cizelgelerde gosterilen kod tanimlamalarinin yapilmasi, Weka yazilimina veri girdisi
olarak tanimlanirken sistemin ve modelin etkinligini ve hizin1 arttirmak ve standart bir
yapiya kavusturabilmek i¢in gerekli bir islemdir. Anketlere verilen yanitlar yeniden
yapilandirildiktan sonra, tiim MS Excel’deki kayitlar, virgiil ayragli (comma seperated
file, .csv) bicimine doniistiiriilmiis ve bu sekilde Weka yazilimina girdi verisi olarak
yliklenmistir. Ham verilerde, yanitlar ve puanlarin bir kismi Weka sisteminde otomatik
olarak sayisal (numeric) tanimlanmistir. Bu veriler ve tim orneklem kiimesi, ikili
siiflandiricilart hatasiz ve verimli kullanabilmek icin, sayisal olmayan (nominal)
bigime doniistiiriilmesi Weka yaziliminin ilgili ara yiiziinden saglatilmig ve sonra da
tim veri kiimesi (1920 adet kayit) Weka yazilimiin kendi veri bi¢imi olan “.arff”
dosyasina doniistiiriilmiistiir. Sekil 4.7.” de Weka girdi (input) veri dosyasi (.arff) bigcimi

ve igerigine iligkin 6rnek gosterilmektedir.
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@relation data-forWeka-V1i-nounknowns-
weka.filters.unsupervised.actribute . FumericToNominal-Rfirst-last

@attribute VARLIE {V1,V2,6V3,V4,V5,Ve&}

@attribute TEHDIT {T1,TZ,T3,T4,T5,T&,T8,T7,T9,T10}
@attribute ZAYIFLIK {Z1,22,Z3,24,25,26,27,Z8,2Z9}
@attribute 'RISKIN GERCEKLESME CLASILIGI' {1,2,3,4,5}
@attribute 'GIZLILIK KAYEI' {1,2,3,4,5}

@attribute 'BUTUNLUK EAYBI' {1,2,3,4,5}

@attribute 'KULLANILABILIELIK KAYBI' {1,2,3,4,5}
@attribute 'SON 1 YILDAKI VAKA ADEDI' {0,1,2,3,4}
@attribute 'BILGI BIRIKIMI DUZEYI' {0,1,2,3,4}
@attribute 'KURUM ICI EGITIM ALDI MI' {H,E}
@attribute 'EURUMDA POLITIKA VB MEVCUT MU' {H,E}
@attribute 'KAEUL EDILEBILIR RISK DUZEYININ USTUNDE VEYA ALTINDR' {U,A}

Bdata

vi,T1,¥1,5,4,3,2,4,2,H,H, U0
vi,T2,21,3,2,2,3,1,1,H,H,U
vi,T3,%2,5,5,5,5,3,0,E,E,0
vi,T4,£2,5,5,5,5,4,0,H,H, U
v2,T4,23,3,3,3,2,3,1,H,H,2
v2,T%,£3,5,5,5,4,3,2,E,E,0
vz2,Te,Z2,3,3,3,3,4,2,H,H, 4
v2,T8,Z4,4,5,4,5,2,2,H,H,24
v3,T7,£2,5,5,4,5,4,4,H,H, U0
v3,T4,23,4,4,4,3,3,2,E,E,A
v3,T3,£3,5,4,2,3,2,1,H,H,A
v3,T&,Z5,5,5,5,4,3,2,H,H, 4
v3,T2,25,5,5,4,5,3,4,E,E,0
v3,T8,%5,5,5,4,5,3,4,E,E,0
v4,T9,Z2,4,5,5,5,0,0,H,H,0

[
-~ tn =
=~
=
(=T}
L= )
oo~

-
o

-

r r
Vv4,T10,22,4,5,5
V4,T9,Z6,4,5,5,

=

Sekil 4.7. Weka girdi veri dosyast (.arff) igerigine iliskin 6rnek

4.4. MODELIN GELISTIRILMESI VE UYGULANMASI

Weka icin uygun sekle getirilen anket veri kiimesi iizerinde, ilgili ikili siiflandirict
algoritmalarin tek tek secilip hem egitim / 6grenim (train) hem de sinama (test) amaclh
denenmesi ve basarim degerlerinin gézlemlenmesi yapilmstir. ilk asamada orijinal veri
kiimesi 1920 adet kayittan olusurken, yapilan gézlemlerde elde edilen sayisal sonuglar
ve sonrasinda anket yanitlarinin anket kagit formlar1 ele alinarak incelenmesi ile bazi
kisilerin ankete gelisigiizel anlamsiz yanitlar ve puanlamalar verdigi (biased answers)
bulgulanmistir. Bu islemde Oncelikle rastgele secilen Weka yaziliminda tanimlanmis 13
adet farkli smiflandiricinin (AODE, AODEsr, BayesNet, BayesHNB, NaiveBayes,
WAODE, DecisionTree, Functional Tree, J48, LogisticRegression, NBTree,

NestedDicthotomies-ClassBalanced, SimpleLogisticRegression) risk siniflandirmalari
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ile anketteki risk yanitlar1t MS Excel tablosunda karsilagtirllmigtir. Sekil 4.8.’de bu

karsilagtirmanin bir 6rnegi gosterilmektedir.

Smiflandiricilarin tamaminda ortak sekilde bulgulanan ve ayni zamanda anketteki risk
yanitlarindan farkli olanlar gruplanmis ve sonra da bu yanitlar1 iceren anket formlari tek
tek incelenmistir. Bunun sonucunda, simiflandiricilarin risk tahminlerinden farklilik
gosteren yanitlart iceren ilgili anket formlarinda kullanicilarin gelisigiizel anlamsiz
yanitlar ve puanlamalar verdigi bulgulanmistir. Toplam 170 adet yanit veri kiimesinden
cikarilmig ve boylece toplam 1750 kayittan olusan yeni bir veri kiimesi elde edilmistir.
1750 adet risk 6rneginin 940 tanesi kabul / goz ard1 edilebilir risk diizeyinin tstii “U”,
geri kalan 810 tanesi de “A” olarak siniflandirilmistir. Sekil 4.9.’da 1750 adetlik yeni
veri kiimesindeki 12 parametre i¢in verilen yanitlarin dagilimlarinin adetleri
gosterilmektedir. Bu 1750 o6rnek lizerinden 68 degisik ikili smiflandirict 6zdevimli
Ogrenim algoritmasi ve bunlarin alt secenekleri, degisik parametre kombinasyonlariyla
beraber 3200 civarinda degisik gozlem ve test yapilmistir. Elde edilen basarim
degerlerine gore, en basarili siniflandiricilarin kestirimde bulundugu iist diizey riskler
(U kodlananlar) gruplanmis, kesisim kiimeleri alinarak her bir risk i¢in toplam adetler
belirlenmis ve bu adetlere gore riskler kiiciikten biiyiige siralanmistir. Siralanan 30
farkli risk, Kartil yontemiyle dort kesite ayrilarak gruplanmis, dagilimda % 50 ve iizeri
grubunda kalan riskler belirlenmis ve boylece Karsiyaka Devlet Hastanesi i¢in hangi
risklerin daha oncelikli ve daha yiiksek diizeyde riskli olduklar1 ortaya ¢ikarilmistir.
Sekil 4.10.’da Kartil yontemiyle risklerin siralanmasi ve st diizey risk grubuna
girenlerin belirlenmesi islemi gosterilmektedir. Sekil 4.10.”da risklerin adlar1 yerine; her
bir riske ait bilgi varligi, tehdit ve zayiflik siiflarmin kisaltilmis endeks kodlariyla
(Cizelge 4.4, 4.5 ve 4.6.°da bu kodlar ve karsilik gelen kavramlar tanimlidir)

betimlenerek gosterimi yapilmaktadir.
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Varhk Tehdit Zayifik risk=U{iist) olanlann
Kodu: Kodu:  Kodu: adedi Aciklama: 25 farkh simiflandincimin tamaminda
V2 T8 24 1 ortak sonuc olarak Risk=U
V2 TG 2 3 bulunanlar icin Kartil ydntemi ile analiz
W1 T1 Z1 5 Kartiller {Quartiles)
V3 T7 £2 8
V3 T3 £3 " -
V3 Th k] 13
V4 T7 £2 17
V5 T7 Z9 18
Vi T4 23 18
V3 T8 Zh 19
V4 7 24 19
Vi T7 72 19
W2 T4 £3 20
V4 T8 Zf 20
V3 T2 Z5 22
V5 T3 28 22
Ve T2 i 22
V4 T10 £2 23
VE T7 74 23
V2 T5 £3 25
V6 T5 £3 25
VG T7 Z5 25
Ve T7 T 25
V1 T3 £2 26
V4 7 T 26
V5 T7 Z8 26
V4 T3 £2 28
V1 T4 £2 36
|
TOPLAM: bG8
Iwritmetik
lortalama 18,933
I0rtanca 20
Standart
Sapma 7,961

Sekil 4.10. Kartil yontemiyle risklerin siralanmasi ve gruplanmast

Calisma sonucunda en basarili dogruluk degerlerini saglayan siiflandiricilar igin, bir
baska calisma daha yapilarak bu smiflandiricilarin 6grenme doygunluguna ulasip
ulagsmadiklar1 da belirlenmistir. Bunun i¢in, degisik, artan sayida ve belli boyutlarda
rastsal orneklem kiimeleri elde edilmis ve her bir siniflandirict ig¢in 6grenme dogruluk
basarim degerleri Olgiilmiis, bu degerlere gore de her bir siniflandirici igin 6grenme
egrileri (learning curve) olusturulmustur (Weiss, 2003). En basarili kabul edilen

simiflandiricilarin 6grenme egrilerinin incelenmesi sonucunda tiimiiniin belli diizeyde
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ogrenme doygunluguna (happy graph) eristigi bulgulanmistir (Russell, 2009). Ogrenme

egrilerine iliskin sonugclar, 5. boliimde ilgili sekillerde 6zetlenmektedir.

Calismada ortaya konan model ve ilgili yontemin asamalar1 asagida maddeler halinde

ozetlenmektedir:

1. Bilgi giivenligi nitel risk analizi degerlendirmesi icin gerekli Ol¢lim veya
orneklem verileri olusturulur. Bu asamada, her bir riske iligkin etki eden
etmenler (faktorler) tanimlanir:

a. Riskin gergeklesme olasilig1 (olabilirlik nitel degeri),
b. Bilgi gizliliginde yaratacagi kaybin / zararin derecesi,

c. Bilginin biitiinliigiinde yaratabilecegi kaybin / zararin derecesi,

d. Bilginin ve ilgili isin / sistemin ulasilabilirli§i veya kullanilabilirligine

verebilecegi kaybin / zararin derecesi,
e. Riskle ilgili kurumda son 1 yilda yasanan vaka / olay adedi,
f. Riske iliskin bilgi birikimi diizeyi,
g. Riskle ilgili egitim alinip alinmadig,
h. Riske iligkin bir politika veya yonergenin yiiriirliikte olup olmadigi

2. Nitel risk degerlendirmesi 6n caligmasi yapilir; Bu asamada, 1-5 aras1 dlgekte
ilgili her bir riskin ongoriilen degeri alinir, kurumun kabul edilebilir risk esik
degerinin 1-5 arasi hangi deger oldugu belirlenir ve buna gore risk degerleri iki
sinifa ayrilir. Risk esik degerinin {istiinde kalan riskler “list” sinifta, geri kalanlar

“alt” sinifta gruplanacak sekilde tanimlanir.

3. Veri kiimesinin, modelde secilen 6zdevimli 6grenme yazilimina uygun bi¢ime

(format) doniistiiriilmesi saglanir ve ilgili yazilima girdi (input) olarak aktarilir.

4. Ozdevimli 6grenmede segilen ikili siniflandiric1 farkli algoritmalarla dgrenme
(train) analizi yapilir. Alt ve st riskte tahmin edilen risklere iliskin sonuglar,
modelin 2. asamasindaki On analizde tanimlanmis olan risk sonuglart ile
karsilagtirilir. Tiim smiflandirict  algoritmalarin  6grenme sonuglart ile 6n
analizdeki sonuglarin tutarsizlik gosterdigi ornekler bulgulanirsa, bunlar

incelemeye alinir. Modelin 1. agsamasinda anket, vb yontemlerle elde edilen veri
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kiimesinde hatali, yaniltic1 (biased) orneklerin olup olmadigini anlamak icin bu
inceleme yapilir. Eger bu tarz yaniltici, tutarsiz ornekler var ise, bunlar veri

kiimesinden ayiklanir veya olanak var ise degistirilir.
Diizeltilen veri 6rneklem kiimesi i¢in, modeldeki 3. agsama tekrar isletilir.

Ozdevimli 6grenmede segilen ikili siniflandiric1 farkli algoritmalarla dgrenme
(train) ve sinama (test) analizleri yapilir. Elde edilen sonucglara gore,
algoritmalarin dogru pozitif ve dogru negatif degerleri i¢in dogruluk (accuracy)

en yiiksek basarim (performance) degerleri vermesi icin ek deneyler yapilir.

Deneyler sonunda en yiliksek Ogrenme ve test basarim degerlerini veren
algoritmalar belirlenir. Test basarim degerlerini elde etmek i¢in iki alternatiften

biri kullanilir:

Secenek a: Modelde kullanilan 6rnek veri kiimesine test amacli yeni veriler
eklenmesi olanakli degilse, onlu ¢apraz dogrulama (10-fold cross-validation)

yontemi ile testler gergeklestirilir (Sammut ve Webb, 2011).

Secenek b: Modelde kullanilan 6rnek veri kiimesine test amagh yeni veriler
eklenmesi olanakli ve bu veri kiimesinin boyutu, 6grenme agamasindaki veri
kiimesinin en az % 33’1 civar bir biiyiikliikte ise, bu yeni veri kiimeleri test

amach kullanilir.

Belirlenen algoritmalarin 6grenmede yeterli doygunluga ulasip ulasmadigi
(happy graph) tiim veri kiimesinden rastsal olarak farkli boyutlardaki alt

orneklem kiimeleri ile olgiiliir ve 6grenme egrileri (learning curves) ¢ikartilir.

Modelin 7. asamasindaki sonuglara goére, model i¢in en uygun algoritmalar
belirlenir. Bu algoritmalarin her bir risk i¢in ongdrdiigii list risk sinifina giren
riskler listelenir ve karsilastirilir. Ortak kesisim kiimesi alinir. Bu kesisim

13

kiimesindeki tiim Ornek uzaymna ait risklerin hangilerinin “Ust” smifta
tanimlandigr ve bunlarin toplam adetleri bulunarak en kiiciikten en biiyiige

siralanir.

Ilgili adetlere iliskin ortanca (median) ve aritmetik ortalama (mean) degerleri
bulunur. Kartil (quartile) yontemi ile % 50 ve {izerinde kalan riskler belirlenir ve

bu riskler, kurum i¢in Oncelikli dikkate alinmasi gereken ve esigin ilizerinde
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tanimli  olan riskler olarak kurum {ist yOnetimine raporlanir. Risk

degerlendirmesi agamasi bitirilmis olur.

Ortaya konan modelin 7. agamasinda tanimlanan alternatif test secenekleri ve bunlardan
hangisinin segilecegine iliskin yoOntembilimi, ilgili kaynaklardaki temel kuramsal
bilgilere dayandirilmaktadir (Witten, vd., 2011, Refaeilzadeh, vd., 2008, Perlich, vd.,
2003). Calismada ortaya konan modelin siire¢ semas: bi¢iminde gosterimi, Sekil

4.11.de verilmistir.
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1. Bilgi gtivenligi nitel risk analizi degerlendirmesi icin gerekli 6lgim veya
orneklem verileri olugsturulur. Her bir riske iligkin etki eden etmenler tanimlanir.

- J

2. Nitel risk degerlendirmesi 6n ¢alismasi yaplilir.

( N\

3. Veri kimesinin, modelde segilen 6zdevimli 6grenme yazilimina uygun bigime |«

L doénusturtimesi saglanir ve ilgili yazihma girdi olarak aktarilir. )

(4. Ozdevimii o6grenmede segilen ikili siniflandirici farkli algoritmalarla 6grenme\
analizi yapilir. Modelin 1. agsamasinda elde edilen veri kimesinde hatall,
yaniltici (biased) érneklerin olup olmadigini anlamak igin inceleme yaplilir.

A\ J

5. Bu ornekleri
veri kimesinden
aylkla / degistir ve
3. asamaya don.

Yaniltici, tutarsiz
ornekler var mi?

6. ikili siniflandirici algoritmalarla dgrenme ve sinama analizleri yapilir.
Dogrulukta en ylksek basarim degerleri vermesi igin ek deneyler yapilir.

7. Deneyler sonunda en yuksek 6grenme ve test basarim degerlerini veren
siniflandiric algoritmalar belirlenir. Algoritmalarin 6grenmede yeterli
doygunluga ulasip ulagsmadigi élgulir ve 6grenme egrileri ¢ikartilir.

N Y

8. Bir dnceki adimdaki en basarili siniflandiricilar igin; her bir risk igin
ongordugu Ust risk sinifina giren riskler listelenir ve karsilastirihr. Ortak kesisim
kiimesi alinir. Hangi risklerin “Ust” olarak siniflandiginin toplam adetleri bulunur;
en kigukten en buytge dogru siralanir.

e C )

9. ligili adetlere iligkin ortanca ve aritmetik ortalama degerleri bulunur. Kartil
yontemi ile % 50 ve Uzerinde kalan riskler belirlenir. Bu riskler, kurum igin
oncelikli dikkate alinmasi gereken ve esigin tUzerinde tanimli olan riskler olarak
kurum Ust yonetimine raporlanir.
Risk degerlendirmesi bitirilmis olur.

o )

Sekil 4.11. Ozdevimli 6grenme yaklasimu ile bilgi giivenligi risk degerlendirmesi

modeli
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5. SONUCLAR VE TARTISMA

Calisma sonucunda, 6zdevimli o6grenimdeki ikili smiflandirict algoritmalardan en
basarili 6grenim ve test degerlerinin elde edildigi algoritmalar Cizelge 5.1.°de
gosterilmektedir. Her siniflandiric1 algoritmanin 6grenme ve test deneyinin ne kadar
stirede gercgeklestigi bilgisi, en iyi bagarim degerini vermesini saglayan alt yordam ve
parametre, islev degiskenlerinde yapilan degisiklikler ve varsayilan degerler (vd olarak
kisaltma ile betimlenmistir) de Cizelge 5.1.” de belirtilmektedir. Bu on adet
simiflandiric1 kadar kayda deger basarim degerleri saglamayan, fakat yapilan tiim
gozlemlerde diger smiflandiricilardan 6ne ¢ikan 15 simiflandirict algoritma daha
bulgulanmistir. Toplam 25 algoritmanin hepsinin de risk degerini iist (U) olarak
bulguladig1 kesisim kiimesi sonuclarina gore, anketin uyguladigi hastane i¢in en
oncelikli ve risk isleme siirecine girmesi gereken toplam 16 adet risk ortaya

cikarilmistir. Bu 16 adet {ist diizey riskin listesi de Cizelge 5.2.” de verilmektedir.

Cizelge 5.1.’de Weka yaziliminda tanimlandigi sekliyle kisaltmalarla ifade edilmis
simiflandirict algoritmalarla ilgili kisa bilgiler ve agiklamalar agagida maddeler halinde
verilmektedir. Bu algoritmalar, iglevleri, kullandiklar1 denklemler, parametreler
hakkinda detayli bilgiler ilgili kaynaklardan incelenebilir (Witten, vd., 2011, Weka,
2011).

Meta-RandomSubspace: Karmasik karar agaglart mekanizmasina sahiptir. Cesitli

siiflandirict algoritmalarla birlikte kullanilabilir.

RepTree: Hizli 6grenebilen bir karar agaci algoritmasidir. Karar / regresyon agaglarini

bilgi kazanglarina gore kurar.

J48: Weka yazilimina Ozgii bir karar agaci algoritmasi olup C4.5 karar agaci
algoritmasinin gelistirilmis bir tiirevidir. Budamali veya budamasiz ¢alisacak sekilde

farkli seceneklerle kullanilabilir.

SMO (Sequential Minimized Optimization): Destek Vektor Makinesi siniflandiricisinin

basarim diizeyini arttirmak i¢in gelistirilmis bir algoritmadir.

Lazy-Ibk: k-En Yakin Komsu siniflandiricisinin Weka icin gelistirilmis bir modelidir.
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FT (Functional Tree): Karar agaci siiflandiricisi grubunda bir algoritmadir. Igteki

diigimler veya yapraklarda lojistik regresyon islevleri tanimlanir ve isletilir.

RandomForest: Cesitli rastsal karar agaglariin olusturdugu bir aga¢ kiimesi seklinde

calisir.
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Cizelge 5.2. Ozdevimli 6grenme siniflandiricilarina gore iist sifa giren riskler

Bilgi
Varhginin . s . e
Ad: Tehdit Zayifhik Ilgili Risk (anketteki soru bicimi ile)
Kurum digidan P lin ivi
kotii niyetli ersonelin 1yl Personelin iyi niyet, saflik, dikkatsizlik, vb zaaflarindan
s niyet, saflik, ] c . PR
Personel birilerinin dikkatsizlik yararlanarak; kurum disindan birilerinin hastanedeki gizli bilgileri
yetkisiz erigim telas, vb yapist ele gecirmesi
eylemleri
Belgelerin
f:gﬁ;jlrmza— Personelin iyi
islemlerinin Bilgi, belge, niyet, saflik, Dikkatsizlik, telag, vb nedenlerle; belgelerin kaybolmasi veya
tamamlanmas: veri kayb1 ?elgkatjlljzll:, o (;almmam
ve ilgili $. Vo yap
stiregler
Kurum i¢inden P lin ivi
kotii niyetli ersonelin 1yl Personelin iyi niyet, saflik, dikkatsizlik, vb zaaflarindan
7, niyet, saflik, .. e . e g e
Personel birilerinin dikkatsizlik yararlanarak; kurum iginden birilerinin hastanedeki gizli bilgileri
yetkisiz erisim telas, vb ya£)151 digar1 sizdirmast
eylemleri
Belgelerin Karmasik ve
k"‘_?ﬁf.lmza' Yanlis, tutarsiz ozel ,d‘l’l . Hekim ile bilgi islem personeli veya hemsire ile bilgi igslem
muhur veya bozulmus terminolojt personeli arasindaki sozlii iletisimde kullanilan karmasik ve dzel tip
islemlerinin hasarl: veri veva kullaniminin dili inolojileri nedenivle: bilgileri It beleel 1
tamamlanmas: | 125" Y2 | oetirdigi dili ve terminolojileri nedeniyle; bilgilerin yazili belgelere yanhs
ve ilgili sle zorluklar ve islenmesi ve yanlis sekilde onaylanmasi
siiregler karisikliklar
Kurumuln Yanls. tut Istihdam oncesi o o o )
persone antis, WarsIZ 1 4541 siireclerde | Personelin istihdam sirasinda yetkinlik kontrollerinin yetersiz
istihdam veya bozulmus . PO .
. . . ve kalmasi nedeniyle; kurumdaki bilgi sistemlerinde ariza, hata,
siirecleri ve hasarli veri veya X . - . e
o . ontrollerdeki | aksakliga yol agacak yetersiz / deneyimsiz kisilerin gérev almasi
ilgili islem o
eksiklikler
kontroller
Bilgi giivenligi
farkindaligmm ) o
bilgisayar ve ilgili kurum | Bilgi glivenligi farkindaliginin ve ilgili kurum kurallarina uyumda
Bilgisayarlar | virisleri, vb kurallarina zay1flig1 veya eksikligi nedeniyle; bilgisayar viriisleri, vb zararl
zararl kodlar uyumda kodlarin sistemlere bulagmasi ve zarar vermesi
zay1flig1 veya
eksikligi
Bilgi giivenligi
Elektronik farkindaliginin
rf n;gn]ii bilgisayar ve ilgili kurum | Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarma uyumda
ﬁasata k:y1 ¢ virisleri, vb kurallarma zay1flig1 veya eksikligi nedeniyle; bilgisayar viriisleri, vb zararl
verileri zararli kodlar uyumda kodlarin verilere zarar vermesi
zay1flig1 veya
eksikligi
Elektronik Yanli, tutarsiz | Elektrik, isletim
ortamdaki veya bozulmus | sistemleri, vb Elektrik kesintisi, yangin, teknolojik altyapidaki veya sistemlerdeki
hasta kay1t hasarlt veri veya | altyapinin cesitli ariza veya hasarlar nedeniyle; verilerin zarar gérmesi
verileri islem dayaniksizlig1
Karmasik ve
Elektronik Yanlis, tutarsiz Gzel fill’l . Hekim ile bilgi islem personeli veya hemsgire ile bilgi islem
ortamdaki veya bozulmus terminolojt personeli arasindaki sozlii iletisimde kullanilan karmasik ve 6zel tip
. kullaniminin . . ey . O .
hasta kay1t hasarli veri veya etirdidi dili ve terminolojileri nedeniyle; bilgilerin elektronik ortama yanlig
verileri islem g £ aktarilmasi

zorluklar ve
karisikliklar
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Belgelerin
ﬁﬁﬁ;ﬁnla_ Personelin iyi ' o o
islemlerinin Eksik, kayip niyet, saflik, Dikkatsizlik, telas, vb nedenlerle; kase ve miihiirlerin kaybolmast
tamamlanmas: Malzeme dikkatsizlik, veya ¢alinmasi
g telas, vb yapist
ve ilgili
siiregler
Personelin bir
kisminda is
ortamina bagli
Elektmm]_( Yanbs, tutarsiz | gesitli Personelin bir kisminda is ortamina bagl ¢esitli nedenlerle
ortamdaki veya bozulmus | nedenlerle h luk . Ksiklizi da: 1
hasta kay1t hasarl1 veri veya | huzursuzluk, uzursuzluk, motivasyon eksikligi sonucunda; verilere zarar
verileri islem motivasyon verilmesi, verilerde uygun olmayan islem yapilmasi
eksikligi,
verimsizlik vb
durumlar
Elektrik, isletim
Hasta Kabul | Deprem, sel, vb | sistemleri, vb Deprem, sel, vb dogal afetler nedeniyle hasta kabul modiiliiniin
Modiilii dogal afetler altyapinin caligmamasi
dayaniksizligi
Kurumun Kurum iginden | Istihdam éncesi N BT s anilir]i
personel LI srued Personelin istihdam sirasinda yetkinlik ve giivenilirlik
. kotii niyetli ilgili siireglerde . . o .. o
1s“t1hdarr} birilerinin ve kontrol'le.rlmn yetersiz kalmasy nedeniyle; kpmm 191.nf1e t?llgl
'slur.elzf;lerl ve yetkisiz erigim | kontrollerdeki giivenligine kasith zarar verebilecek potansiyelde kisilerin gérev
e eylemleri eksiklikler almast
kontroller
Elektronik Elektrik, isletim
ortamdaki Deprem, sel, vb | sistemleri, vb Deprem, sel, vb dogal afetler nedeniyle elektronik hasat kayit
hasta kayit dogal afetler altyapiin verilerinin zarar gérmesi
verileri dayaniksizlig
Bilgi giivenligi
Kurum digindan | farkindaligimim
kotii niyetli ve ilgili kurum | Bilgi giivenligi farkindaliginin ve ilgili kurum kurallarina uyumda
Bilgisayarlar | birilerinin kurallarma zay1flig1 veya eksikligi nedeniyle; kurum digindan bilisim
yetkisiz erisim | uyumda suglularinin bilgisayarlara teknolojik saldirilart
eylemleri zay1flig1 veya
eksikligi
Belgelerin
kase-imza- Giincel ve
mihir Bilgi, belge, tut arhi, Belgelere ait giincel ve eksiksiz bir envanterin bulunmamasi
islemlerinin - giivenilir . .
tamamlanmas: | Ve Kayb! envanter nedeniyle; aksakliklar yasanmasi veya belgelerin kaybolmasi
ve ilgili olmamasi
stiregler

Dogruluk basarim degerleri 6grenme ve test siirecinin bileskesinde en basarili olarak
gozlemlenen siniflandirici algoritmalar icin ayrica 6grenme egrilerine yonelik ek
gbzlemler yapilmistir. Anketteki sonuglardan elde edilen toplam 1750 adet olan tiim
orneklem kiimesinden rastsal olarak secilen sirasiyla 87, 175, 350, 525, 700, 875, 1050,
1225, 1400, 1575, 1662, 1715 adetlik alt 6rneklem kiimeleri olusturulmustur. Rastsal alt
veri kiimelerinin olusturulmasinda, Weka yazilimindaki ilgili islev kullanilmigtir. 12
farkli alt 6rneklem kiimesi ve tiim veri kiimesinin (1750 adet veri) de kapsanacagi

sekilde, en basarili sonuglar1 vermis olan on ayr1 siniflandiricinin her birisi i¢in 6grenme
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(train) dogruluk (accuracy) basarim degerleri Olciilmiistiir ve bu sonuglar Cizelge 5.3.°

de Ozetlenmektedir.

Cizelge 5.3. Smiflandiricilarin dogruluk tabanli 6grenme basarim degerleri

Smiflandirici Algoritmanin Adi ve

Tiirii:

Parametreler / alt islevler:

Meta-RandomSubspace
Alt siniflayici algoritma: RepTree

Number of iterations: 180 (vd: 10) Diger tiim parametreler ayni
(vd).
RepTree parametreleri i¢inde;
No Pruning: True (vd : false) Diger tiim RepTree parametreleri

ayni (vd).
Orneklem Adedi: Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)

87 0,977

175 0,983

350 0,974

525 0,975

700 0,977

875 0,971
1050 0,97
1225 0,973
1400 0,972
1575 0,964
1662 0,955
1715 0,962
1750 0,957

Siniflandirici Algoritmanin Adi ve

Tiirii:

Parametreler / alt islevler:

Meta-RandomSubspace
Alt siniflayici algoritma: J48

Number of iterations: 180 (vd: 10) Diger tiim parametreler ayni
(vd).
J48 confidence factor: 0.25 (No pruning oldugundan bu parametre
etkisizdir)
Unpruned: True (vd: False) Diger tiim parametreler ayni (vd).

Orneklem Adedi: Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)
87 0,966
175 0,971
350 0,971
525 0,962




94

700

875

1050
1225
1400
1575
1662
1715
1750

0,961
0,95

0,946
0,952
0,951
0,948
0,943
0,94

0,938

Smiflandirict Algoritmanin Adi ve

Tiirii:

Parametreler / alt islevler:

Meta-RandomSubspace
Alt siiflayici algoritma: J48

Number of iterations: 180 (vd: 10) Diger tiim parametreler ayni
(vd).
J48 confidence factor: 0.75 (vd: 0.25)
Binary splits: True (vd: False) Diger tiim parametreler ayni (vd).

Orneklem Adedi: Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)

87 0,966

175 0,971

350 0,957

525 0,949

700 0,95

875 0,936
1050 0,932
1225 0,936
1400 0,934
1575 0,929
1662 0,924
1715 0,928
1750 0,929

Siniflandiric1 Algoritmanin Adi ve

Tiirii:

Parametreler / alt islevler:

Meta-RandomSubspace
Alt siniflayicr algoritma: FT
(Functional Tree)

Number of iterations:90 (vd: 10) Diger tiim parametreler ayni
(vd).

FT parametreleri iginde;

Binary Split: True (vd: false) Diger tiim FT parametreleri ayni
(vd).

Orneklem Adedi:

Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)

87

0,977
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175
350
525
700
875
1050
1225
1400
1575
1662
1715
1750

0,943
0,94
0,935
0,916
0,894
0,883
0,894
0,883
0,883
0,881
0,882
0,882

Siniflandiric1 Algoritmanin Adi ve

Tiirii:

Parametreler / alt islevler:

Meta-RandomSubspace
Alt siiflayicr algoritma: FT

Number of iterations: 180 (vd: 10) Diger tiim parametreler ayni

(Functional Tree) (vd).
Orneklem Adedi: Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)

87 0,977

175 0,949

350 0,94

525 0,92

700 0,894

875 0,882
1050 0,882
1225 0,865
1400 0,862
1575 0,859
1662 0,86
1715 0,857
1750 0,854

Smiflandirict Algoritmanin Adi ve

Tiirii:

Parametreler / alt islevler:

SMO (Sequential Minimized

Optimization)

kernel: Normalized PolyKernel (vd: PolyKernel) Exponent: 3.5

(vd: 2.0). FilterType: Normalize Traning Data.

parametreler ayni (vd).

Diger tim




96

Orneklem Adedi: Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)
87 1
175 0,977
350 0,96
525 0,95
700 0,933
875 0,917
1050 0,905
1225 0,913
1400 0,913
1575 0,901
1662 0,897
1715 0,897
1750 0,902

Siniflandirici Algoritmanin Adi ve

Tiirii:

Parametreler / alt islevler:

SMO (Sequential Minimized

kernel: RBFKernel (vd: PolyKernel) FilterType: Normalize
Training Data

Optimization) Gamma = 0.15 (vd 0.01) Diger tiim parametreler ayni (vd).
Orneklem Adedi: Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)

87 0,977

175 0,954

350 0,929

525 0,918

700 0,889

875 0,88
1050 0,876
1225 0,879
1400 0,873
1575 0,867
1662 0,868
1715 0,868
1750 0,869

Siniflandirici Algoritmanin Adi ve

Tiirii:

Parametreler / alt islevler:

SMO (Sequential Minimized

kernel: Puk (vd: PolyKernel) FilterType: Normalize Training
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Optimization) Data
Omega: 0.9 (vd 1.0)
Sigma: 6.4 (vd 1.0) Diger tiim parametreler ayni (vd).
Orneklem Adedi: Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)
87 0,92
175 0,92
350 0,866
525 0,865
700 0,847
875 0,834
1050 0,834
1225 0,835
1400 0,83
1575 0,82
1662 0,82
1715 0,819
1750 0,818

Smiflandirici Algoritmanin Adi ve

Parametreler / alt islevler:

Tiirii:
RandomForest N I ) ] .
MaxDepth = 3. Diger tiim parametreler ayni (vd).
Orneklem Adedi: Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)
87 1
175 0,994
350 0,949
525 0,922
700 0,887
875 0,875
1050 0,858
1225 0,86
1400 0,853
1575 0,837
1662 0,835
1715 0,832
1750 0,834
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Siniflandirici Algoritmanin Adi ve Parametreler / alt islevler:

Tiirii:

KNN = 12 (vd: 1) DistanceWeighing = Weight by 1-distance (vd:
No distance weighting)

NearestNeighborSearchAlg = LinearNNSEarch distance function
Manbhattan yapildi (vd: Euclidean)

Diger tiim parametreler ayn1 (vd).

Lazy-Ibk classifier

Orneklem Adedi: Dogruluk (Accuracy) Basarim Degeri
(% 100 Dogrulukta Basarim = 1)

9 1
32 0,909
142 0,82
280 0,944
405 0,932
558 0,91
713 0,915
894 0,902

1054 0,892

1215 0,892

1305 0,885

1358 0,888

1401 0,887

Cizelge 5.3.’de de goriilecegi gibi, Lazy.Ibk adli siniflandiricinin 6rneklem adetleri
digerlerinden farklidir. Bunun nedeni, bu smiflandiricinin ilgili alt islev ve
parametrelerinin yapistyla ilgili olup, en yakinindaki komsuyu arama (nearest neighbor
search) algoritmasinda kullanilan uzaklik hesaplama islevinin Oklid (Euclidean) yerine
Manhattan islevi seklinde tanimlanmis olmasindan kaynaklanmaktadir. Manhattan
uzaklik hesaplama islevi, 6rneklem sayisina gore kendisi daha az sayida bir alt kiime
olusturmaktadir (Williams ve Li, 2010). Bu nedenle, Lazy.Ibk siniflandiricisinin
O0grenme basarim degerlerini 6lgmede kullanilan alt kiime boyutlar1 sirasiyla 9, 32, 142,
280, 405, 558, 713, 894, 1054, 1215, 1305, 1358, 1401 degerlerini almistir. Yapilan
deneylerde, Lazy.Ibk siniflandiricis1 i¢in en yiiksek Ogrenme ve test basarim
degerlerinin Manhattan uzaklik hesaplama islevi kullanildigi durumlarda olustugu
bulgulanmistir. Calismadaki risk degerlendirme parametrelerinin ¢ok sayida olmasi ve

gelistirilen modelin dogrusal olmayan, karmagiklig1 yiiksek bir yapi olmasi nedeniyle bu
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bulgu, literatiirdeki ilgili calismalarla tutarli bir sekilde ortiismektedir (Aggarwal, vd.,
2001). Manhattan ve Oklid uzaklik hesaplama islevleri ve ikili simiflandiricilarda

kullanimi1 asagidaki tanimlamada ve denklemlerde 6zetlenmektedir (Wang, vd., 2006).

Ikili smiflandiric1 ile siiflara ayrilacak verilerin, d-boyutlu bir Oklid uzayindaki

vektorler seklinde temsil edildigi varsayilsin.

tanimlanir ve siniflandirici i¢in sonug deseni veya degeri X seklinde betimlenir ise;

k-en yakin komsu (k-NN) kurali X “in k en yakin komsu degerlerini X (1)2+e X (o bulur

ve X degerini, Y

(1)>++-s iy SIN1flart igerisinden en fazla olanina atar. Her bir ¥

( @)
karsilik gelen X @ nin siuf etiketini temsil eder.

Bu tanimlara gore, Oklid uzaklig1 (Euclidean distance) su sekilde bulunur:

d(X.X)= [i\Xijj\zj (5.1)
=

Benzer sekilde, Manhattan uzakligi (Manhattan distance) asagidaki gibi tanimlanir:

a(%. %) =3 x| 62)

j=1

Denklem (5.1) ve (5.2) sonucuna gore, ikili siniflandirici algoritmalar i¢in (Y -1 veya 1

degeri alacak sekilde), k-en yakin komsu kurali asagidaki gibi uygulanacaktir:

f(f() = sgn(i Y(l.)j (5.3)

flgili her bir smiflandiricinin 6grenmedeki dogruluk basarim degerleri kullanilarak

olusturulan 6grenme egrileri de Sekil 5.1. - 5.10.” daki sekillerde gosterilmektedir. Elde
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edilen sonuglara gore 6grenme egrileri; y ekseninde (diisey eksende) dogruluk degerleri,
x ekseninde (yatay eksende) drneklem adedi olacak sekilde olusturulmustur. Ogrenme
egrilerine iligkin sekiller incelendiginde, on smiflandiricinin tamaminin 6grenme
doygunluguna (happy graph) eristigi bulgulanmaktadir. Ogrenme egrilerinin
irdelenmesinde ve Ogrenme doygunluguna erisip erismedigini belirlemede; ilgili
kaynaklarda tanimlanmis oldugu sekilde, 6rneklem adedi arttikga, modelin dogruluk
veya hassasiyet basarim degerlerinin ne sekilde degistigi ve artip artmadigi
incelenmektedir (Russell, 2009). Eger 6grenme egrisi belli bir sayida 6rnek adedinden
sonra yatayda diizlesen veya asagi dogru egim gosteren bir sekilde ise, bir baska
deyisle, daha fazla veri kullanilsa da Ogrenmedeki dogruluk diizeyinin daha fazla
artamayacag1 goriiliiyor ise, ulagabilecek en yiliksek Ogrenme basarim degerlerine

ulastig1 anlagilmakta ve 6grenme doygunluguna erisildigi yorumu yapilmaktadir (Weiss,

2003).

Dogruluk Orani

0.95 +

0.9 4

0.85 -

0.8 4

0.75

Orneklem adedi

0-7 T T T T T T T T T
0 200 400 600 800 1000 1200 1400 1600 1800 2000

Sekil 5.1. Randomsubspace-J48 (unpruned) 6grenme egrisi
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Dogruluk Orani

0.95 +

0.9 1

0.85 ~

0.8 1

0.75

Orneklem adedi

0.7 T T T T T T T
0 200 400 600 800 1000 1200 1400 1600 1800 2000

Sekil 5.2. Randomsubspace-J48 (binarysplits) 6grenme egrisi

Dogruluk Orani

0.95 +

0.9 4

0.85 ~

0.8 1

0.75 -

Orneklem adedi

0.7 T T T T T T T
0 200 400 600 800 1000 1200 1400 1600 1800 2000

Sekil 5.3. Randomsubspace-REPTree 6grenme egrisi
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Dogruluk Orani
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Sekil 5.4. Randomsubspace-FunctionalTree grenme egrisi

Dogruluk Orani
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Sekil 5.5. Randomsubspace-FunctionalTree (binarysplits) 6grenme egrisi
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Dogruluk Orani

0.95 +

0.9 1

0.85 ~

0.8 1

0.75

Orneklem adedi

0.7

0 200 400 600 800 1000 1200 1400 1600 1800 2000

Sekil 5.6. Sequential Minimized Optimization (RBFKernel) 6grenme egrisi

Dogruluk Orani
1 N

0.95
0.9 4
0.85 ~
0.8
0.75
0.7 4

0.65 - .
Orneklem adedi

0.6 T T T T T T T T
0 200 400 600 800 1000 1200 1400 1600 1800 2000

Sekil 5.7. Sequential Minimized Optimization (PUK kernel) 6grenme egrisi
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Dogruluk Orani

14
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Sekil 5.8. Sequential Minimized Optimization (NormalizedPolyKernel) 6grenme egrisi

Dogruluk Orani
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Sekil 5.9. RandomForest 6grenme egrisi
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Dogruluk Orani

1

0.95

0.9 1

0.85 ~

0.8 1

0.75 ~

Orneklem adedi

0.7 T T T T T T T 1
0 200 400 600 800 1000 1200 1400 1600

Sekil 5.10. Lazy.Ibk (KNN=12, Manhattan distance function) 6grenme egrisi

Sekil 5.1. - 5.9.” daki 6grenme egrileri incelendiginde, belli sayida veri kiimesi ile
modelde 6grenme uygulatildiktan sonra, dogruluk degerlerinin olabilecegi en yliksek
basarim diizeyine geldigi ve bu noktadan sonra érneklem sayisinin artmasinin dogruluk
basarimini etkilemedigi, hatta diislirdiigii gézlemlenmistir. Bu da, 6zdevimli 6grenme
kuramut ve ilgili kaynaklara gére olmasi gereken normal bir durumdur; modelin 6grenme
doygunluguna ulastigin1 ve deneylerde yeterli sayida ve gesitlilikte 6rnek veri kiimesi
kullanildigini ortaya koymaktadir (Russell, 2009). Bir baska deyisle, ilgili algoritma ve
bu algoritma kullanilarak olusturulan 6grenme siireci, ulasabilecegi en yiiksek 6grenme
basarim degerlerine ulastigin1 ve daha fazla veri kullanilsa da 6grenmedeki dogruluk
diizeyinin daha fazla artamayacagini gostermektedir. Calismada ve deneyler sonucunda
elde edilen bulgularda, sadece Sekil 5.10.°daki Lazy.lbk adli 6zdevimli 6grenme
algoritmasimin Ogrenme egrisinin farklilik gosterdigi goriilmektedir. 87 adetlik ilk
orneklem kiimesinde dogruluk ve O6grenme basarim diizeyinin asir1 hizli bigimde
yiikseldigi ve maksimuma ulastigi (dogruluk orani 0.909), ama veri Orneklem
kiimesinin boyutu biraz daha artinca ciddi bir basarim kaybi oldugu (dogruluk orani
0.82), ornek sayist arttikca 6grenmedeki dogruluk basarim degerinin tekrar arttigi ve
ornek sayis1 1715’e geldiginde Ogrenme basarim degerinin doygunluga ulastig

goriilmektedir. Bu sonu¢ da aslinda kavramsal olarak tutarli bir bulgudur, ¢iinki
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Lazy.Ibk tasarimi ve yapis1 gere§i, cok hizli ve az sayida Ornekle Ogrenen ama
cogunlukla bu ogrenme siireci kopyalama ve ezberlemeye yonelik olabilen bir

algoritmadir (Witten, vd., 2011).

Tez c¢alismasi sonucunda, alaninda ilk 6rnek olabilecek 6zgiin bir nitel bilgi giivenligi
risk degerlendirme modeli basariyla ortaya konmustur. Calismada elde edilen sayisal ve
istatistiksel veriler ve bulgular 1s18inda varilan sonuglar ve tartisma konular1 agagida

maddeler halinde verilmektedir:

e (Caligmada gelistirilen nitel bilgi giivenligi risk anketinin tasarimina ait bazi
ozelliklerinin alanindaki 6zgiin drneklerden biri oldugu bulgulanmistir. Ayrica,
anketin uygulamasinin da Tiirkiye’de saglik sektoriinde bir ilk 6rnek oldugu

belirlenmistir.

e Elde edilen sonuglara gore, hastanede hangi risklerin daha yiiksek diizeyde /

daha oncelikli olduklar1 belirlenmis ve listelenmistir.

e Tezdeki amaca uygun ve tamamen 0zgiin bir model basartyla olusturulmustur.
Calismadaki nitel risk degerlendirmesi i¢in 6zdevimli Ogrenim yaklagimi
yontemi, gelistirilen model ve elde edilen sonuglarin, alanindaki 6zgiin ilk

orneklerden birisi oldugu belirlenmistir.

e Anket sonucunda edinilen bilgi glivenligi risk degerleri, verileri ve parametreleri
tezdeki 0Ozdevimli Ogrenim modeline uygun hale getirilmis, secilen
algoritmalarla farkli parametreler kullanilarak gozlemler ve rastsal drneklem
kiimeleri iizerinden testler yapilmistir. Anketten elde edilen tiim veri kiimesi
(1920 6rnek) ve ayiklanmig veri kiimesi (1750 6rnek) tizerinden, 68 degisik ikili
siiflandirict 6zdevimli 6grenim algoritmasi ve bunlarin alt secenekleri, degisik
parametre kombinasyonlartyla beraber 3200 civarinda degisik gozlem ve test
yapilmistir. Yapilan deneyler, karsilastirmali analizler ve gozlemlerin adet ve

cesitlilik acisindan alaninda 6zgiin bir ¢alisma oldugu bulgulanmastir.

e Caligmadaki anket risklerini degerlendirme ve risk kestirimi i¢in 6grenme (train)
ve sinama (test) basarim (performance) degerleri birlikte gbz Oniine alindiginda
toplam 10 adet ikili siniflandirici 6zdevimli Ogrenim algoritmasinin kabul

edilebilir diizeyde giivenilir / basarili sonug verdigi bulgulanmistir. Basar1 kistasi
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ve Olgiitii olarak, 6grenme ve sinama gozlemlerindeki TP ve TN oranlar ve
bunlara iligkin dogruluk (accuracy) degerleri géz oniine alinmistir. Bunun iki
temel nedeni vardir. Birincisi, modelde hem esik deger {iistii (Risk = U) hem de
esik deger alt1 (Risk = A) kestirim (prediction) basarim degerlerinin dikkate
alinmis olmasidir. Bir bagka deyisle, kestirimde dogruluk kistasi riskin {ist (“U”)
oldugu durumlar i¢in ayri, riskin alt (“A”) oldugu durumlar i¢in ayr1 olarak
Olciilmiis, bu ikisinin agirlikli ortalamasi (weighted average) alinmis ve bu
agirliklt ortalamadaki dogruluk basarim degerlerine gore siniflandiricilarin
basaris1 irdelenmistir. Ikinci gerekce ise, siiflandiricilarin smama basarim
degerleri i¢cin onlu ¢apraz dogrulama (10-fold cross-validation) yoOnteminin
kullanilmis olmasidir ve bu smmama yontemi, siniflandiricilarda dogrulugun
oncelikli basarim 6l¢iitii olarak degerlendirildigi durumlarda kullanilmaktadir
(Hastie, vd., 2009, Refaeilzadeh, vd., 2008). Boliim 4.4’°te aciklanan modelin bir
ilk model (prototype) oldugu gbz Oniine alinirsa, ileride benzer amaclar i¢in
giincellenip gelistirilecek modellerde, F-6l¢iimii, Kappa istatistigi, ROC egrileri
de basarim kistas1 olarak modele eklenebilir. Burada vurgulanmas1 gereken bir
diger konu, calismada gelistirilen modelde ve ilgili 6zdevimli O6grenme
sonuglarinda dogruluk (accuracy) degerlerinin basarim degerleri g6z Oniine
alindiktan sonra, risk esik degeri st olan (“U”) riskler ig¢in risk
degerlendirmesinin sonuclandirilmis olmasidir. Eger, ileride gelistirilecek bilgi
giivenligi risk degerlendirme modellerinde, kurumun risk kabul esik degeri
istiinde kalanlar yani sira, altinda kalanlar da ayrica irdelenmesi istenecek ise,
hem st hem de alt degerler i¢in ¢alisma ve basarim Ol¢limii yapilmasi
gerekecektir. Bu durumda, 6zdevimli 6grenme siniflandiricilarinin hassasiyet ve
geri ¢cagirim degerleri gbz Oniline alinmali ve bu degerler iist ve alt siniflar icin

ayrigtirilarak gézlemlenmeli ve Sl¢iilmelidir.

Benzer sekilde, boliim 4.4.’te tanimlanan modelin 9. asamasinda kullanilan basit
kartil yontemi yerine, baska istatistiksel yontemlerle de, hangi risklerin iist

sinifinda kabul edilecegi belirlenebilir.

En basarili bulunan on degisik ikili siniflandiricinin dogruluk degerleri yani sira
ROC alani, F-6l¢iimii, Kappa istatistigi degerleri ve diger tiim gozlem degerleri

de calismanin Ekler Ek-A boliimiinde yer almaktadir. Ornek olmasi agisindan,
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goreceli olarak basarim degerleri daha diisiikk olan ¢esitli siniflandiricilara ait

detayl1 basarim degerleri de Ekler Ek-A’da verilmistir.

Calismada en basarili sonuglarin gozlemlendigi on adet simiflandirict igin
ogrenme egrilerinin irdelenmesinde ve siiflandiricilarin 6grenme doygunluguna
erisip erigmedigini belirlemede; dogruluk basarim degerleri tabanli 6lgiimler
yapilmistir. Benzer ¢calisma ve gozlemlerin, hassasiyet basarim degerleri i¢in de
ayrica yapilmasit ve siniflandiricilarin 6grenme siirecinde dogruluk basarim

degerleri ile hassasiyet basarim degerlerinin karsilastirilmasi da diistiniilebilir.

Ozdevimli 6grenme amach calisan bazi ikili siniflandiric1 algoritmalarin,
giivenlik risklerini nitel degerlendirmede, belli giivenilirlik 6lgiitlerinde, risk
diizeyini 6ngérme / belirlemede kullanilabilecegi ama bazi iyilesme / gelisme
noktalarinin da gerektigi kanitlanmistir. Bu algoritmalarin, genelde, belirli grup /
yapida (ensemble / meta, SMO, RandomForest) oldugu ve bazi ortak alt
bilesenlerde ve istatistiksel / matematiksel modellerde (rastsal doniisiimler, karar
agaclar1) daha iyi sonug verdigi saptanmistir. Modelde kullanilan ankete ait veri
kiimesi ve parametrelerin fazla sayida olmasi, dogrusal olmayan (non-linear) bir
yapida olmasi ve karmagikliginin (complexity) olduke¢a yiiksek olmasi ¢aligmada
onemli bir kistastir. Modelin, 6zellikle karar agaglar1 tabanli siniflandiricilarda
daha basarili olmas1 bu agidan da kistaslar1 ve gereklilikleri destekleyen tutarl

ve anlaml1 bir bulgu ve sonu¢ olmustur.

Ikili smiflandiric1 kullanilmasi nedeniyle, bazi risklerin algoritma analizi dncesi
simif tanimlamasimin hatali yapildigi ve algoritmalarin 68renme ve test

basarimlarint % 8 - % 14 diizeyinde disiirdiigii bulgulanmistir.

Calismada gelistirilen model ve yontemin; amaglanan basarimi gdstermesi yani sira,

cesitli uygulama ve alanlarla da katki verecek yeni ¢oziimler saglayabilecegi de ortaya

konmustur:

Bir¢ok degisik amaca yonelik uygulanan anketlerdeki tutarsiz, gelisigiizel veya
yaniltici, vb. (biased) yanitlarin bulgulanmasi ve ayiklanmasi / diizeltilmesi i¢in
0zdevimli 6grenme algoritmalarinin denetim (control) amagli kullanilabilecegi
goriilmustiir. Tezdeki anket veri kiimesinde, rastgele secilmis 13 farkli

siiflandiricinin % 96 - %100 arasinda oranlardaki basariyla hatalar1 yakaladigi
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bulgulanmis ve bu yontem, gelistirilen modele eklenmistir. Bu sekilde, 1920

adet veri kiimesinin 170 tanesi atilmis, 95 tanesi de diizeltilmistir.

Risk degerlendirmesi ve analizinin son asamasi olan hangi risklerin oncelikli
oldugunu belirlemede; ¢esitli 6zdevimli 6grenim algoritma sonuglarinin benzer
sonuclar i¢in kesisim kiimeleri kullanilarak, yonetimsel karar verme siireclerine
onemli katki sagladig1 gosterilmistir. Ayrica, anketlere verilen yanitlarda daha
cok sayida kullanici tarafindan daha oncelikli goriilen bazi risklerin, 6zdevimli
Ogrenim algoritmalar ile saglamasinin yapilabildigi ve daha da 6nemlisi, daha
farkli risklerin daha 6ne ¢ikabildigi bulgulanmistir. Hastane anket sonuglarina
gore yapilan risk analizinde 16 “lst” dilizey riskin 5 tanesi bu sekilde
belirlenmistir. Modelin 8. ve 9. asamalarinda siniflandiricilarin tahmin ettigi
riskler i¢in kullanilan kartil yontemi, benzer sekilde ankette kullanicilardan
gelen yanitlar i¢in uygulanmistir. Anket yanitlarina gore kartil yontemiyle % 50
ve lizeri grubunda kalan risklerden 5 tanesi, 6zdevimli 6grenme modelinde %
50’ lik grubun altinda kalmaktadir. Bu riskler; “Kurumunuzda is stirekliligi, acil
durum planlamast vb c¢oziimlerin mevcutta olmamasi nedeniyle; personelin
deprem, sel, vb dogal afetlerde ise gelememesi”, “Elektrik kesintisi, yangin,
teknolojik altyapidaki veya sistemlerdeki cesitli ariza veya hasarlar nedeniyle;
verilerin zarar gormesi”, “Elektrik kesintisi, yangin, teknolojik altyapidaki
fiziksel hasar, vb nedeniyle hasta kabul modiiliiniin caligmamas1”, “Sistemlerde
olusacak ¢esitli teknik hatalar veya arizalar nedeniyle hasta kabul modiiliiniin
calismamas1”, “Bilgi giivenligi farkindaliinin ve ilgili kurum kurallarina
uyumda zayiflig1 veya eksikligi nedeniyle; kurum disindan bilisim suclularinin
bilgisayarlara teknolojik saldirilar1” seklindedir. Kullanici yanitlari ile 6zdevimli
ogrenme siniflandiricilarinin arasindaki bu farklilik dikkate deger bir durumdur.
Ileride yapilacak benzer ¢alismalar sonucunda bu farkliligin nedeni konusunda
kesin bir yargiya varilabilecektir. Ote yandan, elde edilen bu sonug;
kullanicilarin genelde yiiksek diizeyde gordiikleri risklerin, siniflandiricilarin
bulgulayacag yiiksek diizeyli risklerle karsilastirilarak kurumda bilgi giivenligi
risk yOnetimi siireclerindeki karar verme asamalarinda kontrol amacl

kullanilabilecegini gostermektedir.
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6. ONERILER

Tez g¢alismasi siiresince ve ¢alisma sonunda elde edilen bulgular 1s18inda, bu ¢alisma

sonrasinda yapilabilecek yeni calisma alanlar1 ve arastirma konular1 bir oneri paketi

seklinde belirlenmistir. Bu 6neriler asagida maddeler halinde verilmektedir:

Nitel risk anketlerinde oOznellik etkilerini azaltacak (tarafli, onyargili, vb
degerlendirme sorunlar1) sekilde, daha kapsamli psikometrik Ol¢iim
yontemlerinin ve kisilik 6zelliklerinin belirlenip buna uygun agirlik degerlerinin
verildigi anket modeli gelistirilmesi, kurumlarda bu anketleri kullanarak
uygulamalar yapilmasi ve bunun sonucunda tezde ortaya konan modelin
tyilestirilmesi diisiiniilebilir. Boylece, tezin 5. boliimiinde agiklanan modelin
birinci asamasinda tanimlanmis olan toplam 8 adet etmene yeni etmen /

parametreler katilmasi ve modelin gelistirilmesi saglanabilir.

Tezde ortaya konan modelin, ilgili tim asamalarin1 otomatik ve biitlinlesik

sekilde galistiracak bir yonetimsel yazilim / ara¢ haline getirilmesi saglanabilir.

Tez caligmasi sirasinda yapilan deneylerde bazi ikili siniflandirict algoritmalarda

gbzlemlenen yavaslik sorununu azaltacak ¢alismalar yapilabilir.

Tez asamasinda kapsama alinmayan bazi melez / birlesik (hybrid / ensemble)
siiflandiricilarin, anket verileri kullanilarak yeni gozlemler lizerinden basarim

testleri ve dl¢limlerinin yapilmasi planlanabilir.

Sayisal olmayan (nominal) veri kiimesinin sayisal hale doniistiiriiliip sadece
sayisal veri kiimelerinde calisan algoritmalarla da gozlemlenmesi ydniinde

calismalar yapilabilir.

Ikili siniflandirict kullanilmasi nedeniyle yasanan kisitlamalari ve sorunlari
asmak amaciyla; risk degerinin ikili yerine ¢oklu dlgekte (“1-5” arasi) bir yapiya
doniistiirtiliip  ¢oklu-siiflandiric1  (multi-classifier) algoritmalarla test ve

gozlemler yapilmasi planlanmaktadir.

Cesitli nitel anket uygulamalarinda (kalite yonetimi, Insan Kaynaklari

performans Ol¢limii, vb ¢ok genis bir yelpazede) kisilerin anlamsiz, tutarsiz,
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hatali, vb yanitlarin1 6zdevimli 6grenme algoritmalarini kullanarak denetleme ve

bulgulamaya yonelik yeni ¢aligsmalar yapilmas: diisiiniilebilir.

Tezde ortaya konan modelin son agsamasi olan farkli siniflandirici algoritmalarin
0zdes sonuglart ve kesisim kiimelerine gore risklerin derecelendirilmesi ve
onceliklendirilmesinde kartil (quartile) ve yalin siralama (ranking) yontemleri
kullanilmistir. Bu yontem yerine, bulanik mantik (fuzzy logic) tabanli bir
yontem gelistirilmesine ve bulanik mantik islemleriyle deger atanmasina yonelik

yeni bir ¢aligma yapilabilir.
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OZGECMIS

Mete Eminagaoglu 1973 yilinda Istanbul’da dogdu. Ilk ve orta 6grenimini Izmir’de
tamamlad1. Ege Universitesi Miithendislik Fakiiltesi, Bilgisayar Miihendisligi Boliimiinii
1996 yilinda bitirdi. izmir Yiiksek Teknoloji Enstitiisii Bilgisayar Miihendisligi
Boliimiinde 1996 ile 1999 yillar1 arasinda arastirma gorevlisi olarak calistt ve ayni
tiniversitenin Bilgisayar Miihendisligi Boliimiinde 1999 yilinda Yiiksek Lisans egitimini
tamamladi. Doktora egitimine Trakya Universitesi Miihendislik Mimarlik Fakiiltesi,
Bilgisayar Miihendisligi Boliimiinde devam etti. Ozel sektdrde bilgi giivenliginin gesitli
alanlarinda bas denetc¢i, egitmen, danigman ve iist diizey yOnetici olarak toplam 14 yil
gbrev yapti. Mete Eminagaoglu, 2009 yilindan itibaren Yagar Universitesi Meslek
Yiiksek Okulu Bilgisayar Programciligi’nda 6gretim gorevlisi olarak mesleki kariyerini
stirdlirmektedir. “CISSP” ve “CISA” gibi uluslararasi bilgi giivenligi uzmanlig: ve bilgi
sistemleri denetgisi sertifikalarina sahiptir. Bilgi giivenligi, risk analizi, veri madenciligi
ve 0zdevimli 6grenim konular1 basta olmak {izere uluslararasi alan endeksli dergilerde
yaymlanmis ¢esitli makaleleri bulunmakta olup yurt i¢i ve yurt digindaki akademik

seminerlerde bildiriler sunmustur.
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EKLER

EK-A
IKiLi SINIFLANDIRICILARIN GOZLEM DEGERLERI

Bu béliimde, tez calismasindaki ilgili model igin ¢esitli ikili smiflandirict tipinde
O0zdevimli 6grenme algoritmalarinin 6grenme ve test basarimlarina yonelik yapilmig
olan deneyler, gozlemler ve elde edilen istatistiksel ve matematiksel sonuglar, ilgili
sayisal veriler yer almaktadir. Ekteki tiim veriler, Weka yaziliminin ilgili her bir deney

ve gbzleme ait elde edilmis olan sonug ¢ikt1 raporlarindan derlenmistir.

Deneylerde kullanilan simiflandiricinin adi, tipi, parametreleri, elde edilen sonuglar,
Dogru Negatif (TN rate), Dogru Pozitif (TP rate), Yanlis Negatif (FN rate), Yanlis
Pozitif (FP rate), adetleri ve ilgili oranlari, Kappa istatistigi (Kappa statistic) degerleri,
Duyarlilik (Precision), Geri ¢agirim (Recall) degerleri, Hata Matrisi (Confusion Matrix)
degerleri ve diger istatistiksel hesaplar verilmektedir. Ayrica, bu degerler, dogru
kestirim kistasinin riskin iist (“U”) oldugu durumlar i¢in ayri, riskin alt (“A”) oldugu
durumlar i¢in ayr olarak verilmekte ve bu ikisinin agirlikli ortalamasi (Weighted Avg.)

olarak ayrica gosterilmektedir.

=== Run information ===

Scheme: weka.classifiers.functions.SMO -C 1.0 -L 0.0010 -P 1.0E-12 -N O
-M -V -1 -W 1 -K "weka.classifiers.functions.supportVector.RBFKernel -C 250007
-G 0.15"

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBTI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYTI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===
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SMO

Kernel used:

RBF kernel: K(x,y) = e"-(0.15* <x-y,x-y>"2)

Classifier for classes: A, U
BinarySMO
Number of support vectors: 1136

Number of kernel evaluations: 7757765 (52.265% cached)
Logistic Regression with ridge parameter of 1.0E-8

Coefficients...

Class
Variable A
pred -2.8281
Intercept 0.1293
Odds Ratios...

Class
Variable A
pred 0.0591

Time taken to build model: 20.29 seconds

=== Evaluation on training se

=== Summary ===
Correctly Classified Instances 1520 86.8571
Incorrectly Classified Instances 230 13.1429
Kappa statistic 0.7353
Mean absolute error 0.1698
Root mean squared error 0.2977
Relative absolute error 34.1417 %
Root relative squared error 59.7092 %
Total Number of Instances 1750
=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure
Class

0.848 0.114 0.865 0.848 0.857
A
0.886 0.152 0.871 0.886 0.879
U
Weighted Avg. 0.869 0.134 0.869 0.869 0.868
=== Confusion Matrix ===
a b <-- classified as
687 123 | a = A

107 833 | b=1U

oe

o

ROC Area

0.959

0.959

0.959
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=== Run information ===

Scheme: weka.classifiers.functions.SMO -C 1.0 -L 0.0010 -P 1.0E-12 -N O
-M -V -1 -W 1 -K "weka.classifiers.functions.supportVector.RBFKernel -C 250007
-G 0.15"

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===
SMO

Kernel used:
RBF kernel: K(x,y) = e"=-(0.15* <x-y,x-y>"2)

Classifier for classes: A, U

BinarySMO

Number of support vectors: 1136

Number of kernel evaluations: 7757765 (52.265% cached)

Logistic Regression with ridge parameter of 1.0E-8

Coefficients...

Class
Variable A
pred -2.8281
Intercept 0.1293
Odds Ratios...

Class
Variable A
pred 0.0591

Time taken to build model: 20.06 seconds

=== Stratified cross-validation ===

=== Summary ===

Correctly Classified Instances 1360 77.7143 %
Incorrectly Classified Instances 390 22.2857 %
Kappa statistic 0.5513

Mean absolute error 0.2604

Root mean squared error 0.4085

Relative absolute error 52.3777 %

Root relative squared error 81.9273 %
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Total Number of Instances 1750
=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall

F-Measure ROC Area

Class
0.751 0.2 0.764 0.751 0.757 0.856
A
0.8 0.249 0.788 0.8 0.794 0.856
U
Weighted Avg. 0.777 0.227 0.777 0.777 0.777 0.856
=== Confusion Matrix ===
a b <-- classified as
608 202 | a =aA
188 752 | b =10
=== Run information ===
Scheme: weka.classifiers.meta.RandomSubSpace -P 0.5 -S 1 -I 180 -W
weka.classifiers.trees.REPTree -- -M 2 -V 0.0010 -N 3 -s 1 -L -1 -P
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBIT

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===

All the base classifiers:

FilteredClassifier using weka.classifiers.trees.REPTree -M 2 -V 0.0010 -N 3 -S
1 -L -1 -P on data filtered through weka.filters.unsupervised.attribute.Remove

-v -R 2,7,6,1,5,10,12

Filtered Header

@relation 'ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last-weka.filters.unsupervised.attribute.Remove-V-R2,7,6,1,5,10,12"

Qattribute TEHDIT {T7,T4,T9,T10,T2,T1,T3,T8,T5,T6}
@Qattribute 'KULLANILABILIRLIK KAYBI' {1,2,3,4,5}
@Qattribute 'BUTUNLUK KAYBI' {1,2,3,4,5}

@Qattribute VARLIK {V5,V1,V4,V3,V2,V6}

RQattribute 'GIZLILIK KAYBI' {1,2,3,4,5}

@Qattribute 'KURUM ICI EGITIM ALDI MI' {H,E}
Qattribute 'RISK DUZEYI (ANKET SONUCU)' {A,U}

@data

Classifier Model



REPTree

BUTUNLUK KAYBI = 1
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KULLANILABILIRLIK KAYBI

GIZLILIK KAYBI
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1

GIZLILIK KAYBI = 1

\ TEHDIT = T7

\ \ VARLIK = V5

\ \ \ KURUM ICI EGITIM ALDI MI =

\ \ \ KURUM ICI EGITIM ALDI MI =

\ \ VARLIK = V1 : A (0/0) [0/0]

\ \ VARLIK = V4

\ \ \ KURUM ICI EGITIM ALDI MI =

\ \ \ KURUM ICI EGITIM ALDI MI =

\ \ VARLIK = V3 : A (4/1) [0/0]

\ \ VARLIK = V2 A (0/0) [0/0]

\ \ VARLIK = V6

\ \ \ KURUM ICI EGITIM ALDI MI =

\ \ \ KURUM ICI EGITIM ALDI MI =

\ TEHDIT = T4

\ \ KURUM ICI EGITIM ALDI MI = H

\ \ KURUM ICI EGITIM ALDI MI = E

\ \ \ VARLIK = V5 : A (0/0) [0/0]

| | | VARLIK = V1 : U (1/0) [0/0]

\ \ \ VARLIK = V4 : A (0/0) [0/0]

| | | VARLIK = V3 : A (2/0) [0/0]

\ \ \ VARLIK = V2 : A (2/1) [0/0]

\ \ \ VARLIK = V6 : A (1/0) [0/0]

\ TEHDIT = T9 A (12/0) [0/0]

\ TEHDIT = T10 : A (6/0) [0/0]

\ TEHDIT = T2 A (11/0) [0/0]

\ TEHDIT = T1 : A (4/0) [0/0]

\ TEHDIT = T3

\ \ VARLIK = V5 : A (5/0) [0/0]

\ \ VARLIK = V1 : A (4/1) [0/0]

\ \ VARLIK = V4 : A (0/0) [0/0]

\ \ VARLIK = V3 : A (6/0) [0/0]

\ \ VARLIK = V2 : A (0/0) [0/0]

\ \ VARLIK = V6 : A (0/0) [0/0]

\ TEHDIT = T8 : A (15/0) [0/0]

\ TEHDIT = T5 : A (4/0) [0/0]

\ TEHDIT = T6 A (6/0) [0/0]

GIZLILIK KAYBI = 2

\ VARLIK = V5 : A (2/0) [0/0]

\ VARLIK = V1 : A (2/1) [0/0]

\ VARLIK = V4 : A (1/0) [0/0]

\ VARLIK = V3 : A (2/0) [0/0]

\ VARLIK = V2 : A (0/0) [0/0]

\ VARLIK = V6 : A (2/1) [0/0]

GIZLILIK KAYBI = 3

| TEHDIT = T7 A (0/0) [0/0]

\ TEHDIT = T4 : U (1/0) [0/0]

\ TEHDIT = T9 : A (1/0) [0/0]

\ TEHDIT = T10 : A (0/0) [0/0]

\ TEHDIT = T2 : A (2/0) [0/0]

\ TEHDIT = T1 : U (3/1) [0/0]

\ TEHDIT = T3 : A (0/0) [0/0]

\ TEHDIT = T8 : U (1/0) [0/0]

\ TEHDIT = T5 : A (0/0) [0/0]

\ TEHDIT = T6 : A (1/0) [0/0]

GIZLILIK KAYBI = 4 : A (0/0) [0/0]

GIZLILIK KAYBI =5 : A (2/0) [0/0]
ULLANILABILIRLIK KAYBI = 2

=

A

A

(17/0)

(5/0)
(2/1)

(4/1)
(8/1)

(7/2)
A (9/0)

[0/0]

[0/0]
[0/0]

[0/0]
[0/0]

[0/0]
[0/0]
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\ TEHDIT = T7

\ \ VARLIK = V5

\ \ \ KURUM ICI EGITIM ALDI MI

\ \ \ KURUM ICI EGITIM ALDI MI =

\ \ VARLIK = V1 : A (0/0) [0/0]

\ \ VARLIK = V4 A (3/0) [0/0]

\ \ VARLIK = V3 : U (1/0) [0/0]

\ \ VARLIK = V2 : A (0/0) [0/0]

\ \ VARLIK = V6 : A (1/0) [0/0]

\ TEHDIT = T4 : A (2/0) [0/0]

\ TEHDIT = T9 : A (1/0) [0/0]

\ TEHDIT = T10 : A (0/0) [0/0]

\ TEHDIT = T2 : A (4/0) [0/0]

\ TEHDIT = T1 : A (1/0) [0/0]

\ TEHDIT = T3 : A (7/0) [0/0]

\ TEHDIT = T8 : A (1/0) [0/0]

\ TEHDIT = T5 : A (2/0) [0/0]

\ TEHDIT = T6 : A (0/0) [0/0]

GIZLILIK KAYBI = 2

\ TEHDIT = T7

\ \ VARLIK = V5 : A (1/0) [0/0]

\ \ VARLIK = V1 : A (0/0) [0/0]

\ \ VARLIK = V4 : A (2/0) [0/0]

\ \ VARLIK = V3 : A (0/0) [0/0]

| | VARLIK = V2 : A (0/0) [0/0]

\ \ VARLIK = V6 : A (2/1) [0/0]

\ TEHDIT = T4 A (1/0) [0/0]

\ TEHDIT = T9 : A (0/0) [0/0]

\ TEHDIT = T10 : A (0/0) [0/0]

\ TEHDIT = T2 : U (1/0) [0/0]

\ TEHDIT = T1 : A (1/0) [0/0]

\ TEHDIT = T3 : A (4/0) [0/0]

\ TEHDIT = T8 : A (1/0) [0/0]

\ TEHDIT = T5 : A (2/1) [0/0]

\ TEHDIT = T6 : A (3/1) [0/0]

GIZLILIK KAYBI = 3 : U (3/1) [0/0]

GIZLILIK KAYBI = 4 : A (2/0) [0/0]

GIZLILIK KAYBI =5 : U (2/0) [0/0]
ULLANILABILIRLIK KAYBI = 3

TEHDIT = T7 : A (11/0) [0/0]

TEHDIT = T4 : U (1/0) [0/0]

TEHDIT = T9 : A (2/1) [0/0]

TEHDIT = T10 : A (2/0) [0/0]

TEHDIT = T2

\ VARLIK = V5 : A (0/0) [0/0]

\ VARLIK = V1 : A (2/1) [0/0]

\ VARLIK = V4 : A (0/0) [0/0]

\ VARLIK = V3 : U (1/0) [0/0]

\ VARLIK = V2 : A (0/0) [0/0]

\ VARLIK = V6 : A (2/0) [0/0]

TEHDIT = T1 : A (0/0) [0/0]

TEHDIT = T3 : A (0/0) [0/0]

TEHDIT = T8 : A (0/0) [0/0]

TEHDIT = T5 : A (0/0) [0/0]

TEHDIT = T6 : A (2/1) [0/0]
ULLANILABILIRLIK KAYBI = 4

TEHDIT = T7 : U (1/0) [0/0]

TEHDIT = T4 : A (1/0) [0/0]

TEHDIT = T9 : A (1/0) [0/0]

TEHDIT = T10 : U (0/0) [0/0]

TEHDIT = T2 : U (4/0) [0/0]

TEHDIT = T1 : U (0/0) [0/0]

TEHDIT = T3 : U (1/0) [0/0]

TEHDIT = T8 : U (1/0) [0/0]

TEHDIT = T5 : U (1/0) [0/0]

H

: A (3/0)
E

A (2/1)

[0/0]
[0/0]
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\ \ TEHDIT = T6 : A (3/0) [0/0]

| KULLANILABILIRLIK KAYBI = 5 : U (2/0) [0/0]
Size of the tree : 1122

Time taken to build model: 3.48 seconds

=== Evaluation on training set ===

=== Summary ===

Correctly Classified Instances 1675 95.7143 %
Incorrectly Classified Instances 75 4.2857 %
Kappa statistic 0.9136

Mean absolute error 0.1996

Root mean squared error 0.2445

Relative absolute error 40.1439 %

Root relative squared error 49.0365 %

Total Number of Instances 1750

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.937 0.026 0.969 0.937 0.953 0.995
A

0.974 0.063 0.947 0.974 0.961 0.995
U
Weighted Avg. 0.957 0.046 0.957 0.957 0.957 0.995

=== Confusion Matrix ===

a b <-- classified as
759 51 | a=»A
24 916 | b =10

=== Run information ===

Scheme: weka.classifiers.meta.RandomSubSpace -P 0.5 -S 1 -I 180 -W
weka.classifiers.trees.REPTree -- -M 2 -V 0.0010 -N 3 -S 1 -L -1 -P
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12

VARLIK

TEHDIT

ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===

All the base classifiers:
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FilteredClassifier using weka.classifiers.trees.REPTree -M 2 -V 0.0010 -N 3 -S
1 -L -1 -P on data filtered through weka.filters.unsupervised.attribute.Remove
-v -R 2,7,6,1,5,10,12

Filtered Header
@relation 'ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last-weka.filters.unsupervised.attribute.Remove-v-R2,7,6,1,5,10,12"'

Qattribute TEHDIT {T7,T4,T9,T10,T2,T1,T3,T8,T5,T6}
@Qattribute 'KULLANILABILIRLIK KAYBI' {1,2,3,4,5}
@Qattribute 'BUTUNLUK KAYBI' {1,2,3,4,5}

@Qattribute VARLIK {V5,V1,V4,V3,V2,V6}

@Qattribute 'GIZLILIK KAYBI' {1,2,3,4,5}

@Qattribute 'KURUM ICI EGITIM ALDI MI' {H,E}
Qattribute 'RISK DUZEYI (ANKET SONUCU)' {A,U}

@data

Classifier Model

BUTUNLUK KAYBI = 1

KULLANILABILIRLIK KAYBI = 1

GIZLILIK KAYBI = 1

\ TEHDIT = T7

\ VARLIK = V5

\ KURUM ICI EGITIM ALDI MI = H : A (5/0) [0/0]
\ KURUM ICI EGITIM ALDI MI = E : A (2/1) [0/0]
VARLIK = V1 : A (0/0) [0/0]
VARLIK = V4
\ KURUM ICI EGITIM ALDI MI = H : A (4/1) [0/0]
\ KURUM ICI EGITIM ALDI MI = E : A (8/1) [0/0]
VARLIK = V3 : A (4/1) [0/0]
VARLIK = V2 : A (0/0) [0/0]
VARLIK = V6
\ KURUM ICI EGITIM ALDI MI = H : A (7/2) [0/0]
\ KURUM ICI EGITIM ALDI MI = E : A (9/0) [0/0]

KURUM ICI EGITIM ALDI MI = H : A (17/0) [0/0]

\

\

\

\

\

\

\

\

\

\

\

TEHDIT = T4
\

| KURUM ICI EGITIM ALDI MI = E
\

\

\

\

\

\ VARLIK = V5 : A (0/0) [0/0]
\ VARLIK = V1 : U (1/0) [0/0]
| VARLIK = V4 A (0/0) [0/0]
| VARLIK = V3 : A (2/0) [0/0]
\ VARLIK = V2 : A (2/1) [0/0]
\ \ VARLIK = V6 : A (1/0) [0/0]

TEHDIT = T9 : A (12/0) [0/0]
[

TEHDIT = T10 : A (6/0) [0/0]
TEHDIT = T2 A (11/0) [0/0]
TEHDIT = T1 A (4/0) [0/0]

\ VARLIK = V5 A (5/0) [0/0]
\ VARLIK = V1 A (4/1) [0/0]
\ VARLIK = V4 A (0/0) [0/0]
\ VARLIK = V3 : A (6/0) [0/0]
\ VARLIK = V2 : A (0/0) [0/0]
\ VARLIK = V6 : A (0/0) [0/0]
TEHDIT = T8 A (15/0) [0/0]
TEHDIT = T5 : A (4/0) [0/0]
TEHDIT = T6 A (6/0) [0/0]

IZLILIK KAYBI = 2

\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
| VARLIK = V5 : A (2/0) [0/0]

\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
| TEHDIT = T3
\
\
\
\
\
\
\
\
\
G
\
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VARLIK = V1 : A (2/1) [0/0]
VARLIK = V4 : A (1/0) [0/0]
VARLIK = V3 : A (2/0) [0/0]
VARLIK = V2 : A (0/0) [0/0]
VARLIK = V6 : A (2/1) [0/0]
IZLILIK KAYBI = 3
TEHDIT = T7 A (0/0) [0/0]
TEHDIT = T4 U (1/0) [0/0]
TEHDIT = T9 : A (1/0) [0/0]

TEHDIT = T10 : A (0/0) [0/0]

TEHDIT = T2 : A (2/0) [0/0]
TEHDIT = T1 : U (3/1) [0/0]
TEHDIT = T3 : A (0/0) [0/0]
TEHDIT = T8 : U (1/0) [0/0]
TEHDIT = T5 : A (0/0) [0/0]
TEHDIT = T6 : A (1/0) [0/0]

IZLILIK KAYBI = 4 : A (0/0) [0/0]
IZLILIK KAYBI = 5 : A (2/0) [0/0]

ULLANILABILIRLIK KAYBI = 2

G
\

\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
G
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\

\
G
G
G

IZLILIK KAYBI =1
TEHDIT = T7
| VARLIK = V5

\ KURUM ICI EGITIM ALDI MI =

\

| | KURUM ICI EGITIM ALDI MI
\ VARLIK = V1 : A (0/0) [0/0]

\ VARLIK
\

\

= V4 A (3/0) [0/0]

VARLIK = V3 : U (1/0) [0/0]

VARLIK = V2 : A (0/0) [0/0]

\ VARLIK = V6 : A (1/0) [0/0]
TEHDIT = T4 : A (2/0) [0/0]
TEHDIT = T9 : A (1/0) [0/0]

TEHDIT = T10 : A (0/0) [0/0]

TEHDIT = T2 : A (4/0) [0/0]
TEHDIT = T1 : A (1/0) [0/0]
TEHDIT = T3 : A (7/0) [0/0]
TEHDIT = T8 : A (1/0) [0/0]
TEHDIT = T5 : A (2/0) [0/0]
TEHDIT = T6 : A (0/0) [0/0]
IZLILIK KAYBI = 2

TEHDIT = T7

\ VARLIK = V5 : A (1/0) [0/0]
\ VARLIK = V1 : A (0/0) [0/0]
\ VARLIK = V4 : A (2/0) [0/0]
\ VARLIK = V3 : A (0/0) [0/0]
\ VARLIK = V2 : A (0/0) [0/0]
\ VARLIK = V6 : A (2/1) [0/0]
TEHDIT = T4 A (1/0) [0/0]
TEHDIT = T9 : A (0/0) [0/0]

TEHDIT = T10 : A (0/0) [0/0]

TEHDIT = T2 : U (1/0) [0/0]
TEHDIT = T1 : A (1/0) [0/0]
TEHDIT = T3 : A (4/0) [0/0]
TEHDIT = T8 : A (1/0) [0/0]
TEHDIT = T5 : A (2/1) [0/0]
TEHDIT = T6 : A (3/1) [0/0]

IZLILIK KAYBI = 3 : U (3/1) [0/0]
IZLILIK KAYBI = 4 : A (2/0) [0/0]
IZLILIK KAYBI = 5 : U (2/0) [0/0]

ULLANILABILIRLIK KAYBI = 3
TEHDIT = T7 : A (11/0) [0/0]
TEHDIT = T4 : U (1/0) [0/0]
TEHDIT = T9 : A (2/1) [0/0]
TEHDIT = T10 : A (2/0) [0/0]
TEHDIT = T2

VARLIK = V5 : A (0/0) [0/0]

H

: A (3/0)
E :

A (2/1)

[0/0]
[0/0]



\ \ \ VARLIK = V1 A (2/1) [
| | | VARLIK = V4 A (0/0) [
\ \ \ VARLIK = V3 U (1/0) [
| | | VARLIK = V2 : A (0/0) [
\ \ \ VARLIK = V6 : A (2/0) [
\ | TEHDIT = T1 : A (0/0) [0/0]
\ \ TEHDIT = T3 : A (0/0) [0/0]
| | TEHDIT = T8 A (0/0) [0/0]
\ \ TEHDIT = T5 A (0/0) [0/0]
| | TEHDIT = T6 : A (2/1) [0/0]
| KULLANILABILIRLIK KAYBI = 4

\ \ TEHDIT = T7 : U (1/0) [0/0]
| \ TEHDIT = T4 : A (1/0) [0/0]
\ \ TEHDIT = T9 : A (1/0) [0/0]
| | TEHDIT = T10 : U (0/0) [0/O
\ \ TEHDIT = T2 : U (4/0) [0/0]
\ | TEHDIT = Tl : U (0/0) [0/0]
\ \ TEHDIT = T3 U (1/0) [0/0]
\ \ TEHDIT = T8 U (1/0) [0/0]
\ \ TEHDIT = T5 U (1/0) [0/0]
| | TEHDIT = T6 : A (3/0) [0/0]
| KULLANILABILIRLIK KAYBI =5 : U
Size of the tree : 1122

Time taken to build model: 3.15 sec
=== Stratified cross-validation ===
=== Summary ===

Correctly Classified Instances
Incorrectly Classified Instances
Kappa statistic

Mean absolute error

Root mean squared error

Relative absolute error

Root relative squared error

Total Number of Instances

=== Detailed Accuracy By Class ===

TP Rate FP Rate

Class

0.743 0.185
A

0.815 0.257
U
Weighted Avg. 0.782 0.224

=== Confusion Matrix ===

a b <-- classified as
602 208 | a=»A
174 766 | b=10

131

(2/0) [0/0]

onds

1368

382
0.5597
0.3208
0.3904
64.5141
78.2957

1750

o©

e

Precision Recall

0.776 0.743
0.786 0.815
0.782 0.782

78.171
21.828

oe

o >
oe

F-Measure ROC Area

0.759 0.86
0.8 0.86
0.781 0.86
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=== Run information ===

Scheme: weka.classifiers.trees.RandomForest -I 92 -K 0 -S 1 -depth 3
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12

VARLIK

TEHDIT

ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBIT

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYTI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===

Random forest of 92 trees, each constructed while considering 4 random
features.

Out of bag error: 0.2314

Max. depth of trees: 3

Time taken to build model: 0.73 seconds

=== Evaluation on training set ===

=== Summary ===

Correctly Classified Instances 1459 83.3714 %
Incorrectly Classified Instances 291 16.6286 %
Kappa statistic 0.6648

Mean absolute error 0.2819

Root mean squared error 0.3444

Relative absolute error 56.6905 %

Root relative squared error 69.0665 %

Total Number of Instances 1750

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.802 0.139 0.832 0.802 0.817 0.924
A

0.861 0.198 0.835 0.861 0.848 0.924
U
Weighted Avg. 0.834 0.171 0.834 0.834 0.833 0.924

=== Confusion Matrix ===

a b <-- classified as
650 160 | a=»2a
131 809 | b =10
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=== Run information ===

Scheme: weka.classifiers.trees.RandomForest -I 92 -K 0 -S 1 -depth 3
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12

VARLIK

TEHDIT

ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===

Random forest of 92 trees, each constructed while considering 4 random

features.
Out of bag error: 0.2314
Max. depth of trees: 3

Time taken to build model: 0.81 seconds

=== Stratified cross-validation ===

=== Summary ===
Correctly Classified Instances 1363 77.8857
Incorrectly Classified Instances 387 22.1143
Kappa statistic 0.5548
Mean absolute error 0.3231
Root mean squared error 0.3933
Relative absolute error 64.9728 %
Root relative squared error 78.8838 %
Total Number of Instances 1750
=== Detailed Accuracy By Class ===
TP Rate FP Rate Precision Recall F-Measure

Class

0.753 0.199 0.765 0.753 0.759
A

0.801 0.247 0.79 0.801 0.796
U
Weighted Avg. 0.779 0.225 0.779 0.779 0.779

=== Confusion Matrix ===

a b <-- classified as
610 200 | a=»2a
187 753 | b =10

oe

o

ROC Area

0.856

0.856

0.856
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=== Run information ===

Scheme: weka.classifiers.lazy.IBk -K 12 -W 0 -F -A
"weka.core.neighboursearch.LinearNNSearch -A \'"weka.core.ManhattanDistance -R
first-last\""

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBIT

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===

IB1 instance-based classifier

using 12 similarity-weighted nearest neighbour(s) for classification
Time taken to build model: 0 seconds

=== Evaluation on training set ===

=== Summary ===

Correctly Classified Instances 1099 78.444 %
Incorrectly Classified Instances 140 9.9929 %
Kappa statistic 0.7717

Mean absolute error 0.2866

Root mean squared error 0.4913

Relative absolute error 65.2045 %

Root relative squared error 104.8236 %

UnClassified Instances 162 11.5632 %
Total Number of Instances 1401

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.853 0.084 0.897 0.853 0.874 0.868
A

0.916 0.147 0.879 0.916 0.898 0.852
8]
Weighted Avg. 0.887 0.118 0.887 0.887 0.887 0.86

=== Confusion Matrix ===

a b <-- classified as
486 84 | a =2
56 613 | b =10
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=== Run information ===

Scheme: weka.classifiers.lazy.IBk -K 12 -W 0 -F -A
"weka.core.neighboursearch.LinearNNSearch -A \"weka.core.ManhattanDistance -R
first-last\""

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===

IB1 instance-based classifier

using 12 similarity-weighted nearest neighbour(s) for classification
Time taken to build model: 0 seconds

=== Stratified cross-validation ===

=== Summary ===

Correctly Classified Instances 815 71.9965 %
Incorrectly Classified Instances 193 17.0495 %
Kappa statistic 0.6137

Mean absolute error 0.2811

Root mean squared error 0.3979

Relative absolute error 63.4119 %

Root relative squared error 84.4636 %

UnClassified Instances 124 10.9541 %
Total Number of Instances 1132

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.751 0.14 0.826 0.751 0.787 0.801
A

0.86 0.249 0.795 0.86 0.826 0.806
U
Weighted Avg. 0.809 0.198 0.81 0.809 0.808 0.804

=== Confusion Matrix ===

a b <-- classified as
356 118 | a=»~a
75 459 | b =10
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=== Run information ===

Scheme: weka.classifiers.functions.SMO -C 1.0 -L 0.0010 -P 1.0E-12 -N O
-V -1 -W 1 -K "weka.classifiers.functions.supportVector.NormalizedPolyKernel -
C 250007 -E 3.5"

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBIT

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYTI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===
SMO

Kernel used:
Normalized Poly Kernel: K(x,y) = <x,y>"*3.5/(<x,x>*3.5*<y,y>"*3.5)"(1/2)

Classifier for classes: A, U
BinarySMO
Number of support vectors: 1180

Number of kernel evaluations: 5950836 (86.731% cached)

Time taken to build model: 17.51 seconds

=== Evaluation on training set ===

=== Summary ===

Correctly Classified Instances 1578 90.1714 %
Incorrectly Classified Instances 172 9.8286 %
Kappa statistic 0.8017

Mean absolute error 0.0983

Root mean squared error 0.3135

Relative absolute error 19.7661 %

Root relative squared error 62.8748 %

Total Number of Instances 1750

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.87 0.071 0.913 0.87 0.891 0.9
A

0.929 0.13 0.893 0.929 0.91 0.9
V)
Weighted Avg. 0.902 0.103 0.902 0.902 0.902 0.9

=== Confusion Matrix ===
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a b <-- classified as
705 105 | a=»A
67 873 | b =10

=== Run information ===

Scheme: weka.classifiers.functions.SMO -C 1.0 -L 0.0010 -P 1.0E-12 -N

-V -1 -W 1 -K "weka.classifiers.functions.supportVector.NormalizedPolyKernel -

C 250007 -E 3.5"

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===
SMO

Kernel used:

Normalized Poly Kernel: K(x,y) = <x,y>"*3.5/(<x,x>"3.5*<y,y>"*3.5)"(1/2)

Classifier for classes: A, U
BinarySMO
Number of support vectors: 1180

Number of kernel evaluations: 5950836 (86.731% cached)

Time taken to build model: 17.53 seconds

=== Stratified cross-validation ===

=== Summary ===

Correctly Classified Instances 1361 77.7714
Incorrectly Classified Instances 389 22.2286
Kappa statistic 0.5508

Mean absolute error 0.2223

Root mean squared error 0.4715

Relative absolute error 44,7035 %

Root relative squared error 94.5556 %

Total Number of Instances 1750

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure
Class
0.725 0.177 0.78 0.725 0.751

o

oe

ROC Area

0.774
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0.823 0.275 0.776 0.823 0.799 0.774
8]
Weighted Avg. 0.778 0.23 0.778 0.778 0.777 0.774
=== Confusion Matrix ===
a b <-- classified as

587 223 | a=»A

166 774 | b =10
=== Run information ===

Scheme: weka.classifiers.functions.SMO -C 1.0 -L 0.0010 -P 1.0E-12 -N O

-V -1 -W 1 -K "weka.classifiers.functions.supportVector.Puk -C 250007 -0 0.9 -
S 6.4"

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYTI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===
SMO

Kernel used:
Puk kernel

Classifier for classes: A, U
BinarySMO
Number of support vectors: 1126

Number of kernel evaluations: 6529658 (55.816% cached)

Time taken to build model: 18.22 seconds

=== Evaluation on training set ===

=== Summary ===

Correctly Classified Instances 1431 81.7714 %
Incorrectly Classified Instances 319 18.2286 %
Kappa statistic 0.6329

Mean absolute error 0.1823

Root mean squared error 0.4269

Relative absolute error 36.6592 %

Root relative squared error 85.6264 %

Total Number of Instances 1750
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=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.794 0.162 0.809 0.794 0.801 0.816
A

0.838 0.206 0.825 0.838 0.832 0.816
U
Weighted Avg. 0.818 0.186 0.818 0.818 0.818 0.816

=== Confusion Matrix ===

a b <-- classified as
643 167 | a=»2a
152 788 | b =10

=== Run information ===

Scheme: weka.classifiers.functions.SMO -C 1.0 -L 0.0010 -P 1.0E-12 -N O
-V -1 -W 1 -K "weka.classifiers.functions.supportVector.Puk -C 250007 -0 0.9 -
S 6.4"

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===
SMO

Kernel used:
Puk kernel

Classifier for classes: A, U
BinarySMO
Number of support vectors: 1126

Number of kernel evaluations: 6529658 (55.816% cached)

Time taken to build model: 17.76 seconds

=== Stratified cross-validation ===

=== Summary ===
Correctly Classified Instances 1366 78.0571 %
Incorrectly Classified Instances 384 21.9429 %

Kappa statistic 0.5588
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Mean absolute error 0.2194
Root mean squared error 0.4684
Relative absolute error 44.1289 %
Root relative squared error 93.946 %
Total Number of Instances 1750

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.764 0.205 0.762 0.764 0.763 0.779
A

0.795 0.236 0.796 0.795 0.796 0.779
U
Weighted Avg. 0.781 0.222 0.781 0.781 0.781 0.779

=== Confusion Matrix ===

a b <-- classified as
619 191 | a=»~A
193 747 | b =10

=== Run information ===

Scheme: weka.classifiers.meta.RandomSubSpace -P 0.5 -S 1 -I 180 -W
weka.classifiers.trees.J48 -- -U -M 2
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12

VARLIK

TEHDIT

ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBTI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYTI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===
All the base classifiers:

FilteredClassifier using weka.classifiers.trees.J48 -U -M 2 on data filtered
through weka.filters.unsupervised.attribute.Remove -V -R 2,7,6,1,5,10,12

Filtered Header
@relation 'ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last-weka.filters.unsupervised.attribute.Remove-V-R2,7,6,1,5,10,12"

Qattribute TEHDIT {T7,T4,T9,T10,T2,T1,T3,T8,T5,T6}
@Qattribute 'KULLANILABILIRLIK KAYBI' {1,2,3,4,5}
@Qattribute 'BUTUNLUK KAYBI' {1,2,3,4,5}

Qattribute VARLIK {V5,V1,V4,V3,V2,V6}

Qattribute 'GIZLILIK KAYBI' {1,2,3,4,5}

@Qattribute 'KURUM ICI EGITIM ALDI MI' {H,E}
Qattribute 'RISK DUZEYI (ANKET SONUCU)' {A,U}

@data
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Classifier Model
J48 unpruned tree

BUTUNLUK KAYBI = 1
KULLANILABILIRLIK KAYBI = 1
GIZLILIK KAYBI = 1
\ TEHDIT = T7: A (39.0/6.0)
TEHDIT = T4
\ KURUM ICI EGITIM ALDI MI = H: A (17.0)
KURUM ICI EGITIM ALDI MI = E

TEHDIT = T10: A (0.0)
TEHDIT = T2: U (1.0)

\

\ \

\ \

\ \

\ \

\ \ \

| \ \ \ \ VARLIK = V5: A (0.0)
| \ \ \ \ VARLIK = V1: U (1.0)
\ \ \ \ \ VARLIK = V4: A (0.0)
\ \ \ \ \ VARLIK = V3: A (2.0)
\ \ \ \ \ VARLIK = V2: A (2.0/1.0)
\ \ \ \ \ VARLIK = V6: A (1.0)
\ \ \ TEHDIT = T9: A (12.0)

\ \ \ TEHDIT = T10: A (6.0)

\ \ \ TEHDIT = T2: A (11.0)

\ \ \ TEHDIT = Tl: A (4.0)

\ \ \ TEHDIT = T3: A (15.0/1.0)

| \ \ TEHDIT = T8: A (15.0)

| \ \ TEHDIT = T5: A (4.0)

| \ \ TEHDIT = T6: A (6.0)

| \ GIZLILIK KAYBI = 2: A (9.0/2.0)
\ \ GIZLILIK KAYBI = 3

\ \ \ TEHDIT = T7: A (0.0)

\ \ \ TEHDIT = T4: U (1.0)

| \ \ TEHDIT = T9: A (1.0)

\ \ \ TEHDIT = T10: A (0.0)

| \ \ TEHDIT = T2: A (2.0)

\ \ \ TEHDIT = T1: U (3.0/1.0)

| | \ TEHDIT = T3: A (0.0)

\ \ \ TEHDIT = T8: U (1.0)

| \ \ TEHDIT = T5: A (0.0)

\ \ \ TEHDIT = T6: A (1.0)

| \ GIZLILIK KAYBI = 4: A (0.0)

\ \ GIZLILIK KAYBI = 5: A (2.0)

| KULLANILABILIRLIK KAYBI = 2

| \ GIZLILIK KAYBI = 1

\ \ \ TEHDIT = T7

| \ \ \ VARLIK = V5: A (5.0/1.0)
| \ \ \ VARLIK = V1: A (0.0)

| \ \ \ VARLIK = V4: A (3.0)

\ \ \ \ VARLIK = V3: U (1.0)

\ \ \ \ VARLIK = V2: A (0.0)

\ \ \ \ VARLIK = V6: A (1.0)

| | \ TEHDIT = T4: A (2.0)

\ \ \ TEHDIT = T9: A (1.0)

| \ \ TEHDIT = T10: A (0.0)

\ \ \ TEHDIT = T2: A (4.0)

| | \ TEHDIT = Tl: A (1.0)

\ \ \ TEHDIT = T3: A (7.0)

\ \ \ TEHDIT = T8: A (1.0)

\ \ \ TEHDIT = T5: A (2.0)

\ \ \ TEHDIT = T6: A (0.0)

| | GIZLILIK KAYBI = 2

\ \ \ TEHDIT = T7: A (5.0/1.0)

| \ \ TEHDIT = T4: A (1.0)

\ \ \ TEHDIT = T9: A (0.0)

\ \

\ \



TEHDIT = T1:
TEHDIT = T3:
TEHDIT = T8:
TEHDIT = T5:
| TEHDIT = T6:
GIZLILIK KAYBI =
GIZLILIK KAYBI =
GIZLILIK KAYBI = 5:
KULLANILABILIRLIK KAYBI
TEHDIT = T7: A (11.0
TEHDIT = T4: U (1.0)
TEHDIT

o

TEHDIT = T10: A (2.0)

1.
4.
1.
2
3.
U
A
U
)

T9: A (2.0/1.

TEHDIT = T2

Time taken to build model:

\

\

\

\

\

| | VARLIK = V5: A (O

| \ VARLIK = V1: A (2

| | VARLIK = V4: A (O

\ \ VARLIK = V3: U (1

| | VARLIK = V2: A (0.

\ \ VARLIK = V6: A (2.

| TEHDIT = Tl: A (0.0)

| TEHDIT = T3: A (0.0)

| TEHDIT = T8: A (0.0)

| TEHDIT = T5: A (0.0)

| TEHDIT = T6: A (2.0/1

KULLANILABILIRLIK KAYBI =

| TEHDIT = T7: U (1.0)

| TEHDIT = T4: A (1.0)

| TEHDIT = T9: A (1.0)

| TEHDIT = T10: U (0.0)

| TEHDIT = T2: U (4.0)

| TEHDIT = T1l: U (0.0)

| TEHDIT = T3: U (1.0)

| TEHDIT = T8: U (1.0)

| TEHDIT = T5: U (1.0)

| TEHDIT = T6: A (3.0)

KULLANILABILIRLIK KAYBI =
Number of Leaves : 707

Size of the tree : 831

=== Evaluation on training set

Summary ===

Correctly Classified Instances
Incorrectly Classified Instances
Kappa statistic

Mean absolute error

Root mean squared error
Relative absolute error
Root relative squared error
Total Number of Instances

Detailed Accuracy By Class

0)
0)
0)

.0/1.0)

0/1.0)
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(3.0/1.0)

(2.0)
(2.0)
3

0)

5: U (2.0)

2.55 seconds

1641
109

.8744
.2155
L2622
43.
52.
1750

3454
588

o\©

e

93.771

6.228

oe

o

oe
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TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.911 0.039 0.952 0.911 0.931 0.986
A

0.961 0.089 0.926 0.961 0.943 0.986
U
Weighted Avg. 0.938 0.066 0.938 0.938 0.938 0.986

=== Confusion Matrix ===
a b <-- classified as

738 72 | a = A
37 903 | b =10

=== Run information ===

Scheme: weka.classifiers.meta.RandomSubSpace -P 0.5 -S 1 -I 180 -W
weka.classifiers.trees.J48 -- -U -M 2
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12

VARLIK

TEHDIT

ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===
All the base classifiers:

FilteredClassifier using weka.classifiers.trees.J48 -U -M 2 on data filtered
through weka.filters.unsupervised.attribute.Remove -V -R 2,7,6,1,5,10,12

Filtered Header
@relation 'ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last-weka.filters.unsupervised.attribute.Remove-V-R2,7,6,1,5,10,12"

Qattribute TEHDIT {T7,T4,T9,T10,T2,T1,T3,T8,T5,T6}
@Qattribute 'KULLANILABILIRLIK KAYBI' {1,2,3,4,5}
@Qattribute 'BUTUNLUK KAYBI' {1,2,3,4,5}

Qattribute VARLIK {V5,V1,V4,V3,V2,V6}

Qattribute 'GIZLILIK KAYBI' {1,2,3,4,5}

Qattribute 'KURUM ICI EGITIM ALDI MI' {H,E}
Qattribute 'RISK DUZEYI (ANKET SONUCU)' {2, U}

@data

Classifier Model
J48 unpruned tree
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BUTUNLUK KAYBI =1
KULLANILABILIRLIK KAYBI =1
GIZLILIK KAYBI = 1
\ TEHDIT = T7: A (39.0/6.0)
TEHDIT = T4
KURUM ICI EGITIM ALDI MI = H: A (17.0)
KURUM ICI EGITIM ALDI MI = E

\

\ \

\ \

\ \

\ \ \

\ \ \

\ \ \ \ \ VARLIK = V5: A (0.0)
\ \ \ \ \ VARLIK = V1: U (1.0)
\ \ \ \ \ VARLIK = V4: A (0.0)
\ \ \ \ \ VARLIK = V3: A (2.0)
\ \ \ \ \ VARLIK = V2: A (2.0/1.0)
| \ \ \ \ VARLIK = V6: A (1.0)
\ \ \ TEHDIT = T9: A (12.0)

| \ \ TEHDIT = T10: A (6.0)

\ \ \ TEHDIT = T2: A (11.0)

\ \ \ TEHDIT = Tl: A (4.0)

\ \ \ TEHDIT = T3: A (15.0/1.0)

| \ \ TEHDIT = T8: A (15.0)

\ \ \ TEHDIT = T5: A (4.0)

\ \ \ TEHDIT = T6: A (6.0)

| \ GIZLILIK KAYBI = 2: A (9.0/2.0)
\ \ GIZLILIK KAYBI = 3

\ \ \ TEHDIT = T7: A (0.0)

| \ \ TEHDIT = T4: U (1.0)

| \ \ TEHDIT = T9: A (1.0)

| | | TEHDIT = T10: A (0.0)

\ \ \ TEHDIT = T2: A (2.0)

\ \ \ TEHDIT = Tl: U (3.0/1.0)

\ \ \ TEHDIT = T3: A (0.0)

\ \ \ TEHDIT = T8: U (1.0)

| \ \ TEHDIT = T5: A (0.0)

\ \ \ TEHDIT = T6: A (1.0)

| \ GIZLILIK KAYBI = 4: A (0.0)

\ \ GIZLILIK KAYBI = 5: A (2.0)

| KULLANILABILIRLIK KAYBI = 2

| | GIZLILIK KAYBI = 1

\ \ \ TEHDIT = T7

\ \ \ \ VARLIK = V5: A (5.0/1.0)
\ \ \ \ VARLIK = V1: A (0.0)

\ \ \ \ VARLIK = V4: A (3.0)

| | \ \ VARLIK = V3: U (1.0)

\ \ \ \ VARLIK = V2: A (0.0)

\ \ \ \ VARLIK = V6: A (1.0)

| \ \ TEHDIT = T4: A (2.0)

\ \ \ TEHDIT = T9: A (1.0)

| \ \ TEHDIT = T10: A (0.0)

\ \ \ TEHDIT = T2: A (4.0)

\ \ \ TEHDIT = Tl: A (1.0)

\ \ \ TEHDIT = T3: A (7.0)

| | \ TEHDIT = T8: A (1.0)

\ \ \ TEHDIT = T5: A (2.0)

| \ \ TEHDIT = T6: A (0.0)

| | GIZLILIK KAYBI = 2

| | \ TEHDIT = T7: A (5.0/1.0)

\ \ \ TEHDIT = T4: A (1.0)

\ \ \ TEHDIT = T9: A (0.0)

\ \ \ TEHDIT = T10: A (0.0)

\ \ \ TEHDIT = T2: U (1.0)

| \ \ TEHDIT = Tl: A (1.0)

\ \ \ TEHDIT = T3: A (4.0)

| \ \ TEHDIT = T8: A (1.0)

\ \ \ TEHDIT = T5: A (2.0/1.0)

| \ \ TEHDIT = T6: A (3.0/1.0)

\ \ GIZLILIK KAYBI = 3: U (3.0/1.0)
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\ KURUM ICI EGITIM ALDI MI

\ KURUM ICI EGITIM ALDI MI =

GIZLILIK
GIZLILIK
GIZLILIK
V3

TEHDIT =
TEHDIT =
TEHDIT =
TEHDIT =
TEHDIT =
TEHDIT =
TEHDIT =
TEHDIT =
TEHDIT =
TEHDIT =
V2:
V6:

KAYBI =
KAYBI =
KAYBI =

T7:
T4:
T9:

T1

O .

T2:
T1:
T3:
T8:
T5:
T6:
(4.0)

(2.0/1.0)

A
A

A
A
A

QB

3: U (6.0/2.0)
4: A (0.0)
5: A (1.0)

(1.0)

(5.0/1.0)

(0.0)

(0.0)

(3.0)

(0.0)

(2.0)

(1.0)

(0.0)

(1.0)

H:
E

\ \ GIZLILIK KAYBI = 4: A (2.0)

\ \ GIZLILIK KAYBI = 5: U (2.0)

\ KULLANILABILIRLIK KAYBI = 3

\ \ TEHDIT = T7: A (11.0)

\ \ TEHDIT = T4: U (1.0)

\ \ TEHDIT = T9: A (2.0/1.0)

\ \ TEHDIT = T10: A (2.0)

\ \ TEHDIT = T2

\ \ \ VARLIK = V5: A (0.0)

\ \ \ VARLIK = V1: A (2.0/1.0

\ \ \ VARLIK = V4: A (0.0)

\ \ \ VARLIK = V3: U (1.0)

\ \ \ VARLIK = V2: A (0.0)

\ \ \ VARLIK = V6: A (2.0)

\ \ TEHDIT = Tl: A (0.0)

\ \ TEHDIT = T3: A (0.0)

\ \ TEHDIT = T8: A (0.0)

\ \ TEHDIT = T5: A (0.0)

\ \ TEHDIT = T6: A (2.0/1.0)

\ KULLANILABILIRLIK KAYBI = 4

\ \ TEHDIT = T7: U (1.0)

\ \ TEHDIT = T4: A (1.0)

\ \ TEHDIT = T9: A (1.0)

\ \ TEHDIT = T10: U (0.0)

\ \ TEHDIT = T2: U (4.0)

\ \ TEHDIT = T1l: U (0.0)

\ \ TEHDIT = T3: U (1.0)

\ \ TEHDIT = T8: U (1.0)

\ \ TEHDIT = T5: U (1.0)

\ \ TEHDIT = T6: A (3.0)

\ KULLANILABILIRLIK KAYBI = 5: U (2.0)
BUTUNLUK KAYBI = 2

\ KULLANILABILIRLIK KAYBI = 1: A (36.0/7.0)
\ KULLANILABILIRLIK KAYBI = 2

\ GIZLILIK KAYBI = 1: A (36.0/2.0)
\ GIZLILIK KAYBI = 2: A (80.0/8.0)
\ GIZLILIK KAYBI = 3: A (30.0/5.0)
\ GIZLILIK KAYBI = 4: U (3.0/1.0)
\ GIZLILIK KAYBI = 5: A (3.0)

\ ULLANILABILIRLIK KAYBI = 3

\ VARLIK = V5

\ \ KURUM ICI EGITIM ALDI MI = H: A
\ KURUM ICI EGITIM ALDI MI = E: U
\ VARLIK = V1: A (10.0/1.0)

\ VARLIK = V4

\ GIZLILIK KAYBI = 1: A (1.0)
\ GIZLILIK KAYBI = 2

\

\

\

\

\

\

|

\

\

\

\

\

\

\

\

\

\

\

A
U

(3.0/1.0)
(3.0)

(2.0)
(3.0/1.0)
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=== Stratified cross-validation

=== Summary ===

Correctly Classified Instances
Incorrectly Classified Instances

Kappa statistic
Mean absolute e

rror

Root mean squared error
Relative absolute error
Root relative squared error
Total Number of Instances

146

.0/1.0)
.0)
.0

A (7.0)

2.46 seconds

1376
374
0.5688
0.322
0.3891
64.75
78.0355
1750

o

oe

=== Detailed Accuracy By Class ===

TP Rate FP Rate
Class
0.746 0.179
A
0.821 0.254
V)
Weighted Avg. 0.786 0.219
=== Confusion Matrix ===
a b <-- classified as
604 206 | a=~A
168 772 | b =10

Precision Recall

0.782 0.746
0.789 0.821
0.786 0.786

78.628
21.371

e

F-Measure

0.764

0.805

0.786

oe

o

ROC Area

0.863

0.863

0.863
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=== Run information ===

Scheme: weka.classifiers.bayes.BayesNet -D -Q
weka.classifiers.bayes.net.search.local.K2 -- -P 1 -S BAYES -E
weka.classifiers.bayes.net.estimate.SimpleEstimator -- -A 0.5
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12

VARLIK

TEHDIT

ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBTIT

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYTI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===

Bayes Network Classifier

not using ADTree

#attributes=12 #classindex=11

Network structure (nodes followed by parents)
VARLIK(6) : RISK DUZEYI (ANKET SONUCU)

TEHDIT(10) : RISK DUZEYI (ANKET SONUCU)

ZAYIFLIK(9) : RISK DUZEYI (ANKET SONUCU)

RISKIN GERCEKLESME OLASILIGI(5): RISK DUZEYI (ANKET SONUCU)
GIZLILIK KAYBI (5): RISK DUZEYI (ANKET SONUCU)

BUTUNLUK KAYBI (5): RISK DUZEYI (ANKET SONUCU)
KULLANILABILIRLIK KAYBI (5): RISK DUZEYI (ANKET SONUCU)
SON 1 YILDAKI VAKA ADEDI (5): RISK DUZEYI (ANKET SONUCU)
BILGI BIRIKIMI DUZEYI (5): RISK DUZEYI (ANKET SONUCU)
KURUM ICI EGITIM ALDI MI(2): RISK DUZEYI (ANKET SONUCU)
KURUMDA POLITIKA VB MEVCUT MU(2): RISK DUZEYI (ANKET SONUCU)
RISK DUZEYI (ANKET SONUCU) (2) :

LogScore Bayes: -28265.362446309206

LogScore BDeu: -28486.943491377962

LogScore MDL: -28453.89054100045

LogScore ENTROPY: -28091.72304425495

LogScore AIC: -28188.72304425495

Time taken to build model: 0 seconds

=== Evaluation on training set ===

=== Summary ===

Correctly Classified Instances 1347 76.9714 %
Incorrectly Classified Instances 403 23.0286 %
Kappa statistic 0.538

Mean absolute error 0.2525

Root mean squared error 0.422

Relative absolute error 50.782 %

Root relative squared error 84.6394 %

Total Number of Instances 1750

=== Detailed Accuracy By Class ===
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TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.769 0.23 0.743 0.769 0.756 0.851
A

0.77 0.231 0.795 0.77 0.782 0.851
U
Weighted Avg. 0.77 0.23 0.771 0.77 0.77 0.851

=== Confusion Matrix ===
a b <-- classified as

623 187 | a = A
216 724 | b =10

=== Run information ===

Scheme: weka.classifiers.bayes.BayesNet -D -Q
weka.classifiers.bayes.net.search.local.K2 -- -P 1 -S BAYES -E
weka.classifiers.bayes.net.estimate.SimpleEstimator -- -A 0.5
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12

VARLIK

TEHDIT

ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===

Bayes Network Classifier

not using ADTree

#attributes=12 #classindex=11

Network structure (nodes followed by parents)
VARLIK(6) : RISK DUZEYI (ANKET SONUCU)

TEHDIT(10) : RISK DUZEYI (ANKET SONUCU)

ZAYIFLIK(9) : RISK DUZEYI (ANKET SONUCU)

RISKIN GERCEKLESME OLASILIGI(5): RISK DUZEYI (ANKET SONUCU)
GIZLILIK KAYBI (5): RISK DUZEYI (ANKET SONUCU)

BUTUNLUK KAYBI (5): RISK DUZEYI (ANKET SONUCU)
KULLANILABILIRLIK KAYBI (5): RISK DUZEYI (ANKET SONUCU)
SON 1 YILDAKI VAKA ADEDI (5): RISK DUZEYI (ANKET SONUCU)
BILGI BIRIKIMI DUZEYI (5): RISK DUZEYI (ANKET SONUCU)
KURUM ICI EGITIM ALDI MI(2): RISK DUZEYI (ANKET SONUCU)
KURUMDA POLITIKA VB MEVCUT MU(2): RISK DUZEYI (ANKET SONUCU)
RISK DUZEYI (ANKET SONUCU) (2) :

LogScore Bayes: -28265.362446309206

LogScore BDeu: -28486.943491377962

LogScore MDL: -28453.89054100045

LogScore ENTROPY: -28091.72304425495

LogScore AIC: -28188.72304425495

Time taken to build model: 0 seconds



=== Stratified cross-validation ===
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=== Summary ===
Correctly Classified Instances 1338 76.4571 %
Incorrectly Classified Instances 412 23.5429 %
Kappa statistic 0.5277
Mean absolute error 0.2575
Root mean squared error 0.4273
Relative absolute error 51.7876 %
Root relative squared error 85.6889 %
Total Number of Instances 1750
=== Detailed Accuracy By Class ===
TP Rate FP Rate Precision Recall F-Measure ROC Area
Class
0.764 0.235 0.737 0.764 0.75 0.844
A
0.765 0.236 0.79 0.765 0.777 0.844
U
Weighted Avg. 0.765 0.235 0.765 0.765 0.765 0.844
=== Confusion Matrix ===
a b <-- classified as
619 191 | a =»4a
221 719 | b=1U
=== Run information ===
Scheme: weka.classifiers.bayes.BayesNet -D -Q
weka.classifiers.bayes.net.search.local.TAN -- -S ENTROPY -E
weka.classifiers.bayes.net.estimate.SimpleEstimator -- -A 0.1
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI
GIZLILIK KAYBI

BUTUNLUK KAYBI
KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI
BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI
KURUMDA POLITIKA VB MEVCUT MU
RISK DUZEYI (ANKET SONUCU)

Test mode: evaluate on training data

Classifier model

=== (full training set)
Bayes Network Classifier

not using ADTree

#attributes=12 #classindex=11

Network structure (nodes followed by parents)

VARLIK(6): RISK DUZEYI (ANKET SONUCU) ZAYIFLIK
TEHDIT (10) : RISK DUZEYI (ANKET SONUCU) SON 1 YILDAKI VAKA ADEDI
ZAYIFLIK(9) : RISK DUZEYI (ANKET SONUCU) TEHDIT

RISKIN GERCEKLESME OLASILIGI(5): RISK DUZEYI GIZLILIK KAYBI
GIZLILIK KAYBI(5): RISK DUZEYI (ANKET SONUCU)

BUTUNLUK KAYBI (5): RISK DUZEYI (ANKET SONUCU) GIZLILIK KAYBI

(ANKET SONUCU)
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KULLANILABILIRLIK KAYBI (5):
SON 1 YILDAKI VAKA ADEDI (5):
OLASILIGI

BILGI BIRIKIMI DUZEYI (5):
KURUM ICI EGITIM ALDI MI (2):
KURUMDA POLITIKA VB MEVCUT MU (2) :

RISK DUZEYI
RISK DUZEYI

RISK DUZEYI
RISK DUZEYI

ALDI MI

RISK DUZEYI (ANKET SONUCU) (2):
LogScore Bayes: -23638.12415835871
LogScore BDeu: -24870.66039976258
LogScore MDL: -24760.368414763852
LogScore ENTROPY: -22658.30345942655
LogScore AIC: -23221.30345942655

Time taken to build model: 0.03 seconds

=== Evaluation on training se

(ANKET SONUCU)

(ANKET SONUCU)
(ANKET SONUCU)
RISK DUZEYI

(ANKET SONUCU)

BUTUNLUK KAYBI
(ANKET SONUCU) RISKIN GERCEKLESME

SON 1 YILDAKI VAKA ADEDI
BILGI BIRIKIMI DUZEYI
KURUM ICI EGITIM

=== Summary ===
Correctly Classified Instances 1410 80.5714 %
Incorrectly Classified Instances 340 19.4286 %
Kappa statistic 0.6083
Mean absolute error 0.2619
Root mean squared error 0.3726
Relative absolute error 52.6758 %
Root relative squared error 74.7288 %
Total Number of Instances 1750
=== Detailed Accuracy By Class ===
TP Rate FP Rate Precision Recall F-Measure ROC Area
Class
0.773 0.166 0.801 0.773 0.786 0.883
A
0.834 0.227 0.81 0.834 0.822 0.883
U
Weighted Avg. 0.806 0.199 0.806 0.806 0.805 0.883
=== Confusion Matrix ===
a b <-- classified as
626 184 | a =»4a
156 784 | b=1U
=== Run information ===
Scheme: weka.classifiers.bayes.BayesNet -D -Q
weka.classifiers.bayes.net.search.local.TAN -- -S ENTROPY -E
weka.classifiers.bayes.net.estimate.SimpleEstimator -- -A 0.1
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI
GIZLILIK KAYBI

BUTUNLUK KAYBIT
KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI
BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI
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KURUMDA POLITIKA VB MEVCUT MU
RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===

Bayes Network Classifier

not using ADTree

#attributes=12 #classindex=11

Network structure (nodes followed by parents)

VARLIK(6) : RISK DUZEYI (ANKET SONUCU) ZAYIFLIK

TEHDIT (10) : RISK DUZEYI (ANKET SONUCU) SON 1 YILDAKI VAKA ADEDI

ZAYIFLIK(9) : RISK DUZEYI (ANKET SONUCU) TEHDIT

RISKIN GERCEKLESME OLASILIGI(5): RISK DUZEYI (ANKET SONUCU) GIZLILIK KAYBI
GIZLILIK KAYBI (5): RISK DUZEYI (ANKET SONUCU)

BUTUNLUK KAYBI (5): RISK DUZEYI (ANKET SONUCU) GIZLILIK KAYBI
KULLANILABILIRLIK KAYBI (5): RISK DUZEYI (ANKET SONUCU) BUTUNLUK KAYBI

SON 1 YILDAKI VAKA ADEDI (5): RISK DUZEYI (ANKET SONUCU) RISKIN GERCEKLESME
OLASILIGI

BILGI BIRIKIMI DUZEYI (5): RISK DUZEYI (ANKET SONUCU) SON 1 YILDAKI VAKA ADEDI
KURUM ICI EGITIM ALDI MI(2): RISK DUZEYI (ANKET SONUCU) BILGI BIRIKIMI DUZEYI
KURUMDA POLITIKA VB MEVCUT MU (2): RISK DUZEYI (ANKET SONUCU) KURUM ICI EGITIM
ALDI MI

RISK DUZEYI (ANKET SONUCU) (2):

LogScore Bayes: -23638.12415835871

LogScore BDeu: -24870.66039976258

LogScore MDL: -24760.368414763852

LogScore ENTROPY: -22658.30345942655

LogScore AIC: -23221.30345942655

Time taken to build model: 0.02 seconds

=== Stratified cross-validation ===

=== Summary ===

Correctly Classified Instances 1345 76.8571 %
Incorrectly Classified Instances 405 23.1429 %
Kappa statistic 0.5333

Mean absolute error 0.2921

Root mean squared error 0.4088

Relative absolute error 58.7344 %

Root relative squared error 81.99 %

Total Number of Instances 1750

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.73 0.198 0.761 0.73 0.745 0.837
A

0.802 0.27 0.775 0.802 0.788 0.837
U
Weighted Avg. 0.769 0.237 0.768 0.769 0.768 0.837

=== Confusion Matrix ===

a b <-- classified as
591 219 | a=»2a
186 754 | b =10
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=== Run information ===

Scheme: weka.classifiers.lazy.IBk -K 12 -W 0 -F -A
"weka.core.neighboursearch.CoverTree -A \"weka.core.EuclideanDistance -R
first-last\" -B 2.7"

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBIT

BUTUNLUK KAYBIT

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYTI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===

IB1 instance-based classifier

using 12 similarity-weighted nearest neighbour (s) for classification
Time taken to build model: 0.78 seconds

=== Evaluation on training set ===

=== Summary ===

Correctly Classified Instances 1439 82.2286 %
Incorrectly Classified Instances 311 17.7714 %
Kappa statistic 0.6423

Mean absolute error 0.2797

Root mean squared error 0.3519

Relative absolute error 56.2436 %

Root relative squared error 70.5775 %

Total Number of Instances 1750

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.801 0.16 0.812 0.801 0.807 0.913
A

0.84 0.199 0.831 0.84 0.836 0.913
U
Weighted Avg. 0.822 0.181 0.822 0.822 0.822 0.913

=== Confusion Matrix ===

a b <-- classified as
649 161 | a=»2a
150 790 | b =10
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=== Run information ===

Scheme: weka.classifiers.lazy.IBk -K 12 -W 0 -F -A
"weka.core.neighboursearch.CoverTree -A \"weka.core.EuclideanDistance -R
first-last\" -B 2.7"

Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12
VARLIK
TEHDIT
ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===

IB1 instance-based classifier

using 12 similarity-weighted nearest neighbour (s) for classification
Time taken to build model: 0.8 seconds

=== Stratified cross-validation ===

=== Summary ===

Correctly Classified Instances 1357 77.5429 %
Incorrectly Classified Instances 393 22.4571 %
Kappa statistic 0.5485

Mean absolute error 0.3182

Root mean squared error 0.3967

Relative absolute error 64.0019 %

Root relative squared error 79.5544 %

Total Number of Instances 1750

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.759 0.211 0.756 0.759 0.758 0.85
A

0.789 0.241 0.792 0.789 0.791 0.85
U
Weighted Avg. 0.775 0.227 0.775 0.775 0.775 0.85

=== Confusion Matrix ===

a b <-- classified as
615 195 | a=»2a
198 742 | b =10
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=== Run information ===

Scheme: weka.classifiers.meta.RandomSubSpace -P 0.5 -S 1 -I 180 -W
weka.classifiers.trees.J48 -- -C 0.7 -M 2
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12

VARLIK

TEHDIT

ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYTI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: evaluate on training data

=== Classifier model (full training set) ===
All the base classifiers:

FilteredClassifier using weka.classifiers.trees.J48 -C 0.7 -M 2 on data
filtered through weka.filters.unsupervised.attribute.Remove -V -R
2,7,6,1,5,10,12

Filtered Header
@relation 'ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last-weka.filters.unsupervised.attribute.Remove-V-R2,7,6,1,5,10,12"

@attribute TEHDIT {T7,T4,T9,T10,T2,T1,T3,T8,T5,T6}
@attribute 'KULLANILABILIRLIK KAYBI' {1,2,3,4,5}
@Qattribute 'BUTUNLUK KAYBI' {1,2,3,4,5}

Qattribute VARLIK {V5,V1,V4,V3,V2,V6}

@Qattribute 'GIZLILIK KAYBI' {1,2,3,4,5}

@attribute 'KURUM ICI EGITIM ALDI MI' {H,E}
@Qattribute 'RISK DUZEYI (ANKET SONUCU)' {A,U}

@data

Classifier Model
J48 pruned tree

BUTUNLUK KAYBI = 1

KULLANILABILIRLIK KAYBI = 1

GIZLILIK KAYBI = 1

\ TEHDIT = T7: A (39.0/6.0)

TEHDIT = T4

KURUM ICI EGITIM ALDI MI = H: A (17.0)
KURUM ICI EGITIM ALDI MI = E

\

\

| | VARLIK = V5: A (0.0)

| | VARLIK = V1: U (1.0)

| | VARLIK = V4: A (0.0)

| | VARLIK = V3: A (2.0)

| | VARLIK = V2: A (2.0/1.0)
| | VARLIK = V6: A (1.0)

TEHDIT = T9: A (12.0)

\
\
\
\
\
\
\
\
\
\
\
\
\
\ TEHDIT = T10: A (6.0)
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\ \ \ TEHDIT = T2: A (11.0)

\ \ \ TEHDIT = Tl: A (4.0)

\ \ \ TEHDIT = T3: A (15.0/1.0)
\ \ \ TEHDIT = T8: A (15.0)

\ \ \ TEHDIT = T5: A (4.0)

| | \ TEHDIT = T6: A (6.0)

| \ GIZLILIK KAYBI = 2: A (9.0/2.0)
\ \ GIZLILIK KAYBI = 3

\ \ \ TEHDIT = T7: A (0.0)

\ \ \ TEHDIT = T4: U (1.0)

\ \ \ TEHDIT = T9: A (1.0)

\ \ \ TEHDIT = T10: A (0.0)

| \ \ TEHDIT = T2: A (2.0)

\ \ \ TEHDIT = Tl: U (3.0/1.0)
| \ \ TEHDIT = T3: A (0.0)

\ \ \ TEHDIT = T8: U (1.0)

\ \ \ TEHDIT = T5: A (0.0)

\ \ \ TEHDIT = T6: A (1.0)

| \ GIZLILIK KAYBI = 4: A (0.0)
\ \ GIZLILIK KAYBI = 5: A (2.0)
\ KULLANILABILIRLIK KAYBI = 2

\ \ GIZLILIK KAYBI = 1

\ | \ TEHDIT = T7

\ \ \ \ VARLIK = V5: A (5.0/1.0)
| \ \ \ VARLIK = V1: A (0.0)
\ \ \ \ VARLIK = V4: A (3.0)
| \ \ \ VARLIK = V3: U (1.0)
\ \ \ \ VARLIK = V2: A (0.0)
\ \ \ \ VARLIK = V6: A (1.0)
\ \ \ TEHDIT = T4: A (2.0)

\ \ \ TEHDIT = T9: A (1.0)

\ \ \ TEHDIT = T10: A (0.0)

\ \ \ TEHDIT = T2: A (4.0)

| \ \ TEHDIT = Tl: A (1.0)

\ \ \ TEHDIT = T3: A (7.0)

| | \ TEHDIT = T8: A (1.0)

\ \ \ TEHDIT = T5: A (2.0)

| \ \ TEHDIT = T6: A (0.0)

| \ GIZLILIK KAYBI = 2

\ \ \ TEHDIT = T7: A (5.0/1.0)
\ \ \ TEHDIT = T4: A (1.0)

| | \ TEHDIT = T9: A (0.0)

\ \ \ TEHDIT = T10: A (0.0)

\ \ \ TEHDIT = T2: U (1.0)

\ \ \ TEHDIT = Tl: A (1.0)

\ \ \ TEHDIT = T3: A (4.0)

\ \ \ TEHDIT = T8: A (1.0)

\ \ \ TEHDIT = T5: A (2.0/1.0)
\ \ \ TEHDIT = T6: A (3.0/1.0)
\ \ GIZLILIK KAYBI = 3: U (3.0/1.0)
| | GIZLILIK KAYBI = 4: A (2.0)
\ \ GIZLILIK KAYBI = 5: U (2.0)
| KULLANILABILIRLIK KAYBI = 3

\ \ TEHDIT = T7: A (11.0)

| | TEHDIT = T4: U (1.0)

\ \ TEHDIT = T9: A (2.0/1.0)

\ \ TEHDIT = T10: A (2.0)

\ \ TEHDIT = T2

\ \ \ VARLIK = V5: A (0.0)

| \ \ VARLIK = V1: A (2.0/1.0)
\ \ \ VARLIK = V4: A (0.0)

| \ \ VARLIK = V3: U (1.0)

\ \ \ VARLIK = V2: A (0.0)

| \ \ VARLIK = V6: A (2.0)

\ \ TEHDIT = Tl: A (0.0)
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TEHDIT = T3: A (0.0)
TEHDIT = T8: A (0.0)
TEHDIT = T5: A (0.0)
TEHDIT = T6: A (2.0/1.0)
I =4

TEHDIT = T7: U (1
TEHDIT = T4: A (1
(1

\

\

\

\

KULLANILABILIRLIK KAYB
\

\

\ TEHDIT = T9: A
\

\

\

\

\

\

0)
0)
0)

TEHDIT = T10: U (O 0)
TEHDIT = T2: U (4.0)
TEHDIT = Tl: U (0.0)
TEHDIT = T3: U (1.0)
TEHDIT = T8: U (1.0)
TEHDIT = T5: U (1.0)
\ TEHDIT = T6: A (3.0)

KULLANILABILIRLIK KAYBI = 5: U (2.0)

\

\

\

\

\

\

\

\

\

\

\

\

\

\

\

\

BUTUNLUK KAYBI = 2

\ KULLANILABILIRLIK KAYBI = 1: A (36.0/7.0)
\ KULLANILABILIRLIK KAYBI = 2

\ \ GIZLILIK KAYBI = 1: A (36.0/2.0)
\ \ GIZLILIK KAYBI = 2: A (80.0/8.0)
\ \ GIZLILIK KAYBI = 3: A (30.0/5.0)
\ \ GIZLILIK KAYBI = 4: U (3.0/1.0)
\ \ GIZLILIK KAYBI = 5: A (3.0)

\ KULLANILABILIRLIK KAYBI = 3

\ \ VARLIK = V5

\ \ \ KURUM ICI EGITIM ALDI MI = H: A (3.0/1.0)
\ \ \ KURUM ICI EGITIM ALDI MI = E: U (3.0)
\ \ VARLIK = V1: A (10.0/1.0)

\ \ VARLIK = V4

\ \ \ GIZLILIK KAYBI = 1: A (1.0)
\ \ \ GIZLILIK KAYBI = 2

\ \ \ \ KURUM ICI EGITIM ALDI MI = H: A (2.0)
\ \ \ \ KURUM ICI EGITIM ALDI MI = E: U (3.0/1.0)
\ \ \ GIZLILIK KAYBI = 3: U (6.0/2.0)
\ \ \ GIZLILIK KAYBI = 4: A (0.0)
\ \ \ GIZLILIK KAYBI = 5: A (1.0)
\ \ VARLIK = V3

\ \ \ TEHDIT = T7: A (1.0)

\ \ \ TEHDIT = T4: A (5.0/1.0)

\ \ \ TEHDIT = T9: A (0.0)

\ \ \ TEHDIT = T10: A (0.0)

\ \ \ TEHDIT = T2: A (3.0)

\ \ \ TEHDIT = Tl: A (0.0)

\ \ \ TEHDIT = T3: A (2.0)

\ \ \ TEHDIT = T8: A (1.0)

\ \ \ TEHDIT = T5: A (0.0)

\ \ \ TEHDIT = T6: U (1.0)

\ \ VARLIK = V2: A (4.0)

\ \ VARLIK = V6: A (2.0/1.0)

\ KULLANILABILIRLIK KAYBI = 4

\ \ TEHDIT = T7

\ \ \ VARLIK = V5: A (2.0/1.0)

\ \ \ VARLIK = V1: A (0.0)

\ \ \ VARLIK = V4: A (1.0)

\ \ \ VARLIK = V3: U (1.0)

\ \ \ VARLIK = V2: A (0.0)

\ \ \ VARLIK = V6: A (5.0)

\ \ TEHDIT = T4: A (2.0/1.0)

\ \ TEHDIT = T9: A (1.0)

\ \ TEHDIT = T10: U (0.0)

\ \ TEHDIT = T2: U (5.0)

\ \ TEHDIT = T1: A (2.0/1.0)

\ \ TEHDIT = T3: A (2.0)

\ \ TEHDIT = T8: U (7.0/1.0)
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\ \ TEHDIT = T5: A (2.0/1.0)

\ \ TEHDIT = T6: U (5.0/2.0)

\ KULLANILABILIRLIK KAYBI = 5: A (7.0)
BUTUNLUK KAYBI = 3

| GIZLILIK KAYBI = 1

| | KULLANILABILIRLIK KAYBI = 1: A (4.0)
| \ KULLANILABILIRLIK KAYBI = 2

\ \ \ TEHDIT = T7

\ \ \ \ VARLIK = V5: A (2.0)

\ \ \ \ VARLIK = V1: A (0.0)

\ \ \ \ VARLIK = V4: A (3.0)

| \ \ \ VARLIK = V3: A (0.0)

\ \ \ \ VARLIK = V2: A (0.0)

\ \ \ \ VARLIK = V6: U (1.0)

| \ \ TEHDIT = T4: A (2.0)

\ \ \ TEHDIT = T9: A (2.0)

\ \ \ TEHDIT = T10: A (1.0)

\ \ \ TEHDIT = T2: A (1.0)

| \ \ TEHDIT = Tl: A (1.0)

\ \ \ TEHDIT = T3: A (1.0)

\ \ \ TEHDIT = T8: A (0.0)

\ \ \ TEHDIT = T5: A (0.0)

\ | \ TEHDIT = T6: U (1.0)

\ \ KULLANILABILIRLIK KAYBI = 3: A (5.0)
| \ KULLANILABILIRLIK KAYBI = 4: A (2.0)
| \ KULLANILABILIRLIK KAYBI = 5: U (1.0)
| GIZLILIK KAYBI = 2

\ \ KULLANILABILIRLIK KAYBI = 1: U (5.0/1.0)
\ \ KULLANILABILIRLIK KAYBI = 2: A (15.0/2.0)
\ \ KULLANILABILIRLIK KAYBI = 3

\ \ \ TEHDIT = T7: A (7.0/3.0)

\ \ \ TEHDIT = T4: A (5.0/1.0)

\ \ \ TEHDIT = T9: A (1.0)

| \ \ TEHDIT = T10: U (1.0)

\ \ \ TEHDIT = T2: A (2.0)

| | \ TEHDIT = Tl: A (4.0)

\ \ \ TEHDIT = T3: A (6.0)

| \ \ TEHDIT = T8: A (2.0/1.0)

\ \ \ TEHDIT = T5: A (2.0/1.0)

\ \ \ TEHDIT = T6: U (3.0/1.0)

\ \ KULLANILABILIRLIK KAYBI = 4: U (3.0)
| | KULLANILABILIRLIK KAYBI = 5: A (1.0)
| GIZLILIK KAYBI = 3

\ \ KULLANILABILIRLIK KAYBI = 1: A (8.0)
\ \ KULLANILABILIRLIK KAYBI = 2

\ \ \ VARLIK = V5: A (4.0)

\ \ \ VARLIK = V1: A (3.0/1.0)

\ \ \ VARLIK = V4: U (3.0/1.0)

\ \ \ VARLIK = V3: A (6.0/1.0)

\ \ \ VARLIK = V2: A (2.0)

| | \ VARLIK = V6: A (7.0/2.0)

| | KULLANILABILIRLIK KAYBI = 3

| \ \ TEHDIT = T7: A (45.0/17.0)

\ \ \ TEHDIT = T4

| | \ \ VARLIK = V5: A (0.0)

\ \ \ \ VARLIK = V1: U (1.0)

\ \ \ \ VARLIK = V4: A (0.0)

\ \ \ \ VARLIK = V3: A (1.0)

\ \ \ \ VARLIK = V2: A (2.0/1.0)

| \ \ \ VARLIK = V6: A (3.0/1.0)

\ \ \ TEHDIT = T9: A (4.0/1.0)

| \ \ TEHDIT = T10: U (2.0)

\ \ \ TEHDIT = T2

| \ \ \ VARLIK = V5: A (0.0)

\ \ \ \ VARLIK = V1: U (4.0)
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KULLANILABILIRLIK KAY

VARLIK = V4: A (0.0)
VARLIK = V3: A (1.0)
VARLIK = V2: A (0.0)
VARLIK = V6: A (7.0/2
TEHDIT = Tl: A (6.0/2.0)

TEHDIT = T3

TEHDIT
TEHDIT = T5: A

KURUM ICI EGITIM ALDI
KURUM ICI EGITIM ALDI
| VARLIK = V5: (3.
| VARLIK = V1: (3.
| VARLIK = V4: (0.
| VARLIK = V3: (1.
| VARLIK = V2: (0.
| VARLIK = V6: (0.
T8: A (11.0/4.0)

(6.0/3.0)

campacacc

TEHDIT = T6: A (7.0/2.0)
ULLANILABILIRLIK KAYBI = 4

VARLIK = V5: A
VARLIK = V1: U
VARLIK = V4: A
VARLIK = V3: U
VARLIK = V2: A

(4.0/2.
4.0/1.
6.0/3.
7.0/2.
4.0)

VARLIK = V6

TEHDIT = T7: U (4.0/1.
TEHDIT = T4: A (3.0/1.
TEHDIT = T9: U (0.0)
TEHDIT = T10: U (0.0)
TEHDIT = T2: U
TEHDIT = Tl: U
TEHDIT = T3: U
TEHDIT = T8: U
TEHDIT = T5: U
TEHDIT = T6: U
B

I orr oo or

I U

IZLILIK KAYBI = 4
TEHDIT =
KURUM ICI EGITIM ALDI MI =

\
\
\
\
\
\
\
\
\
\
\
K
\
\
\
\

URU

TEHDIT =
TEHDIT = T9

KURUM ICI EGITIM ALDI MI =
KURUM ICI EGITIM ALDI MI =

T7

VARLIK = V5:
VARLIK = V1:
VARLIK = V4:
VARLIK = V3:
VARLIK = V2:
VARLIK = V6
KULLANILABILIRLIK
KULLANILABILIRLIK
KULLANILABILIRLIK
KULLANILABILIRLIK
\ KULLANILABILIRLIK
M ICI EGITIM ALDI MI =
KULLANILABILIRLIK KAYB
KULLANILABILIRLIK KAYB
KULLANILABILIRLIK KAYB
KULLANILABILIRLIK KAYB
KULLANILABILIRLIK KAYB
T4: A (11.0/3.0)

(5.0)
0.0)

> aoE

(0.
(3.
(1.0)
(0.

TEHDIT = T10: A (0.0)

TEHDIT = T2: U (7.0/3.0)
TEHDIT = Tl: U (6.0/2.0)
TEHDIT = T3

\ VARLIK = V5: A (2.0/1.0)
\ VARLIK = V1: A (5.0/1.0)
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MI = H:
MI = E
0/1.0)
0/1.0)
0)
0)
0)
0)
0)
0)
(2.0)
H
0)
KAYBI =
KAYBI =
KAYBI =
KAYBI
KAYBI =
E
I =1:
I = 2:
I = 3:
I = 4:
I = 5:
H: U
E: A

cca®»aa

N W

A

g w N

(6.0/2.0)

> co

.0/1.
.0/2.

(0.
(2.
(1.
(2.
(0.

.0)
.0)
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\ VARLIK = V4: A (0.0)
\ VARLIK = V3: U (1.0)
\ VARLIK = V2: A (0.0)
\ VARLIK = V6: A (0.0)
TEHDIT = T8: U (3.0/1.0)
TEHDIT = T5: U (6.0/2.0)
TEHDIT = T6: U (5.0/2.0)
5

VARLIK = V5: A (1.0)

VARLIK = V1: U (3.0)

VARLIK = V4: U (5.0/1.0)

VARLIK = V3
TEHDIT = T7: A (2.0/1.0)
TEHDIT = T4: U (1.0)
TEHDIT = T9: U (0.0)
TEHDIT = T10: U (0.0)

TEHDIT = T2: U (3.0)

U (0.0)
TEHDIT = T3: U (1.0)
TEHDIT = T8: A (3.0/1.0)
TEHDIT = T5: U (0.0)

TEHDIT = T6

\

\

\

\

\

\

\

GIZLILIK KAYBI =
\

\

\

\

\ \

\ \

\ \

\ \

\ \

\ \ TEHDIT = T1:
\ \

\ \

\ \

\ \

\ \

\ \

\

TEHDIT = Tl: A (6.0/2.0)
TEHDIT = T3
\ KURUM ICI EGITIM ALDI MI = H: A (7.0/3.0)

\
\
\
\
\
\
\
\
\
\
\
\
\ | KURUM ICI EGITIM ALDI MI = E: U (4.0)
\

\

| KURUM ICI EGITIM ALDI MI = H: A (2.0)
| KURUM ICI EGITIM ALDI MI = E: U (2.0)
VARLIK = V2: U (3.0)
\ VARLIK = V6: U (3.0)
UTUNLUK KAYBI = 4
VARLIK = V5: U (41.0/3.0)
VARLIK = V1
\ GIZLILIK KAYBI = 1: U (2.0)
\ GIZLILIK KAYBI = 2
\ \ KULLANILABILIRLIK KAYBI = 1: U (0.0)
| | KULLANILABILIRLIK KAYBI = 2: U (4.0/1.0)
\ | KULLANILABILIRLIK KAYBI = 3: U (0.0)
\ | KULLANILABILIRLIK KAYBI = 4: A (3.0/1.0)
\ | KULLANILABILIRLIK KAYBI = 5: U (0.0)
\ GIZLILIK KAYBI = 3: U (6.0)
\ GIZLILIK KAYBI = 4
\ | TEHDIT = T7: U (0.0)
\ TEHDIT = T4: U (9.0)
\ TEHDIT = T9: U (0.0)
\ TEHDIT = T10: U (0.0)
\ TEHDIT = T2
\ | KULLANILABILIRLIK KAYBI = 1: A (0.0)
\ | KULLANILABILIRLIK KAYBI = 2: A (0.0)
\ | KULLANILABILIRLIK KAYBI = 3: A (2.0/1.0)
\ | KULLANILABILIRLIK KAYBI = 4: A (5.0/2.0)
\ | KULLANILABILIRLIK KAYBI = 5: U (1.0)
\
\
\
\
\ TEHDIT = T8: U (0.0)

\ TEHDIT = T5: U (0.0)

\ \ TEHDIT = T6: U (0.0)

\ GIZLILIK KAYBI = 5: U (21.0/2.0)

VARLIK = V4
GIZLILIK KAYBI
GIZLILIK KAYBI

\ 1: U (3.0/1.0)
\ 2: A (4.0/2.0)
| GIZLILIK KAYBI = 3

\ \ KULLANILABILIRLIK KAYBI =
\

\

\

\

_—— e e — — —

1: A (1.0)
\ KULLANILABILIRLIK KAYBI = 2: U (1.0)
| KULLANILABILIRLIK KAYBI = 3: U (5.0/1.0)
\ KULLANILABILIRLIK KAYBI = 4: U (7.0/1.0)
| KULLANILABILIRLIK KAYBI = 5: U (0.0)
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GIZLILIK KAYBI = 4: U (58.0/10.0)
GIZLILIK KAYBI = 5
\ KULLANILABILIRLIK KAYBI = 1: U (2.0)
KULLANILABILIRLIK KAYBI = 2: U (2.0)
KULLANILABILIRLIK KAYBI = 3: U (1.0)
KULLANILABILIRLIK KAYBI = 4

TEHDIT = T7: A (4. 0/1 0

TEHDIT = T4: A (0.0)
TEHDIT = T9: U (1.0)
TEHDIT = T10: A (2.0/1.0)

\
\
\
\
\ TEHDIT = T2: A (0.0)
\ TEHDIT = Tl: A (0.0)
\ TEHDIT = T3: A (0.0)
\ TEHDIT = T8: A (0.0)
\ TEHDIT = T5: A (0.0)
\ TEHDIT = T6: A (0.0)
\ KULLANILABILIRLIK KAYBI = 5: U (5.0/1.0)

ARLIK = V3

TEHDIT = T7: U 0)
TEHDIT = T4: U 0)
TEHDIT = T9: U (0.0)
TEHDIT = T10: U (0.0)
TEHDIT = T2: A (2.0/1.0)
TEHDIT = Tl: U (0.0)
TEHDIT = T3: A (2.0)

KULLANILABILIRLIK KAYBI = 1: A (2.0/1.0)
KULLANILABILIRLIK KAYBI = 2: A (6.0/2.0)
KULLANILABILIRLIK KAYBI = 3

\ TEHDIT = T7: U (7.0/2.0)

\ TEHDIT = T4: A (6.0/1.0)

\ TEHDIT = T9: U (0.0)

\ TEHDIT = T10: U (0.0)

\ TEHDIT = T2: U (0.0)

\ TEHDIT = Tl: U (0.0)

\ TEHDIT = T3: U (2.0)

\ TEHDIT = T8: A (4.0/2.0)

\ TEHDIT = T5: U (0.0)

\ TEHDIT = T6: U (2.0)
KULLANILABILIRLIK KAYBI = 4

\ GIZLILIK KAYBI = 1: U (5.0/2.0)
\ GIZLILIK KAYBI = 2

\ \ TEHDIT = T7: U (2.0)

\ \ TEHDIT = T4: U (2.0)

\ \ TEHDIT = T9: U (0.0)

\ \ TEHDIT = T10: U (0.0)

\ \ TEHDIT = T2: U (0.0)

\ \ TEHDIT = Tl: U (0.0)

\ \ TEHDIT = T3: U (0.0)

\ \ TEHDIT = T8: U (0.0)

\ \ TEHDIT = T5: U (0.0)

\ \ TEHDIT = T6: A (2.0)

\ GIZLILIK KAYBI = 3: U (6.0)
\ GIZLILIK KAYBI = 4

\ \ TEHDIT = T7: A (3.0/1.0)
\ \ TEHDIT = T4: U (4.0/1.0)
\ \ TEHDIT = T9: U (0.0)

\ \ TEHDIT = T10: U (0.0)

\ \ TEHDIT = T2: U (7.0)

\ \ TEHDIT = Tl: U (0.0)

\ \ TEHDIT = T3: U (4.0)

\ \ TEHDIT = T8: U (3.0)

\ \ TEHDIT = T5: U (0.0)

\ \ TEHDIT = T6: U (5.0/1.0)
\ GIZLILIK KAYBI = 5: U (5.0/2.0)
KULLANILABILIRLIK KAYBI = 5

\

\

\

\

\

\

\
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GIZLILIK KAYBI = 3: U (14.0/2.0)
GIZLILIK KAYBI = 4

| KULLANILABILIRLIK KAYBI = 1: A (3.0)
KULLANILABILIRLIK KAYBI = 2: U (2.0)
KULLANILABILIRLIK KAYBI = 3: U (3.0/1.0)
KULLANILABILIRLIK KAYBI = 4

VARLIK = V5: U (1.0)
VARLIK = V1: U (2.0)
VARLIK = V4: U (2.0)
VARLIK = V3: U (3.0/1.0)
VARLIK = V2: A (1.0)
VARLIK = V6: U (4.0)

\
\
\
\
\
\
KULLANILABILIRLIK KAYBI = 5
\
\
\
\
\

VARLIK = V5: U (3.0)
VARLIK = V1: A (4.0/1.0)
VARLIK = V4: U (7.0/1.0)
VARLIK = V3: U (2.0)
VARLIK = V2: A (2.0/1.0)
U (9.0/1.0)

\

\

\

\

\

\

\

\

\

\

\

\

\

\

\

| | VARLIK = V6:
GIZLILIK KAYBI = 5: U (291.0/18.0)
Number of Leaves : 413

Size of the tree : 491

FilteredClassifier using weka.classifiers.trees.J48 -C 0.7 -M 2 on data
filtered through weka.filters.unsupervised.attribute.Remove -V -R

6,10,5,4,3,1,12

Filtered Header

@relation 'ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last-weka.filters.unsupervised.attribute.Remove-V-R6,10,5,4,3,1,12"

@attribute 'BUTUNLUK KAYBI' {1,2,3,4,5}
@attribute 'KURUM ICI EGITIM ALDI MI' {H,E}
@attribute 'GIZLILIK KAYBI' {1,2,3,4,5}

Qattribute 'RISKIN GERCEKLESME OLASILIGI' {1,2,3,4,5}

@Qattribute ZAYIFLIK {29,22,%28,21,25,23,27,24,726}
@attribute VARLIK {V5,V1,V4,V3,V2,V6}

@attribute 'RISK DUZEYI (ANKET SONUCU)' {A,U}
@data

Classifier Model

J48 pruned tree

Time taken to build model: 104.17 seconds

=== Evaluation on training set ===

=== Summary ===

Correctly Classified Instances 1642
Incorrectly Classified Instances 108
Kappa statistic 0.8755
Mean absolute error 0.216
Root mean squared error 0.2626
Relative absolute error 43.4324
Root relative squared error 52.6714
Total Number of Instances 1750

=== Detailed Accuracy By Class ===

93.828
6.171

=)
o

oe

e

o©



163

TP Rate FP Rate Precision Recall F-Measure ROC Area

Class

0.912 0.039 0.952 0.912 0.932 0.986
A

0.961 0.088 0.927 0.961 0.944 0.986
U
Weighted Avg. 0.938 0.065 0.939 0.938 0.938 0.986

=== Confusion Matrix ===
a b <-- classified as

739 71 | a = A
37 903 | b =10

=== Run information ===

Scheme: weka.classifiers.meta.RandomSubSpace -P 0.5 -S 1 -I 180 -W
weka.classifiers.trees.J48 -- -C 0.7 -M 2
Relation: ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last
Instances: 1750
Attributes: 12

VARLIK

TEHDIT

ZAYIFLIK

RISKIN GERCEKLESME OLASILIGI

GIZLILIK KAYBI

BUTUNLUK KAYBI

KULLANILABILIRLIK KAYBI

SON 1 YILDAKI VAKA ADEDI

BILGI BIRIKIMI DUZEYI

KURUM ICI EGITIM ALDI MI

KURUMDA POLITIKA VB MEVCUT MU

RISK DUZEYI (ANKET SONUCU)
Test mode: 10-fold cross-validation

=== Classifier model (full training set) ===
All the base classifiers:

FilteredClassifier using weka.classifiers.trees.J48 -C 0.7 -M 2 on data
filtered through weka.filters.unsupervised.attribute.Remove -V -R
2,7,6,1,5,10,12

Filtered Header
@relation 'ANALIZ2-weka.filters.unsupervised.attribute.NumericToNominal-
Rfirst-last-weka.filters.unsupervised.attribute.Remove-V-R2,7,6,1,5,10,12"

@Qattribute TEHDIT {T7,T4,T9,T10,T2,T1,T3,T8,T5,T6}
Qattribute 'KULLANILABILIRLIK KAYBI' {1,2,3,4,5}
@Qattribute 'BUTUNLUK KAYBI' {1,2,3,4,5}

@Qattribute VARLIK {V5,V1,V4,V3,V2,V6}

@Qattribute 'GIZLILIK KAYBI' {1,2,3,4,5}

Qattribute 'KURUM ICI EGITIM ALDI MI' {H,E}
Qattribute 'RISK DUZEYI (ANKET SONUCU)' {A,U}

@data

Classifier Model
J48 pruned tree
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Number of Leaves : 703

Size of the tree : 826

Time taken to build model: 103.63 seconds

=== Stratified cross-validation ===

=== Summary ===

Correctly Classified Instances 1374
Incorrectly Classified Instances 376

Kappa statistic 0.5666
Mean absolute error 0.3222
Root mean squared error 0.3892
Relative absolute error 64.7994 %
Root relative squared error 78.0551 %
Total Number of Instances 1750

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall

Class

0.746 0.181 0.78 0.746
A

0.819 0.254 0.789 0.819
U
Weighted Avg. 0.785 0.22 0.785 0.785

=== Confusion Matrix ===

a b <-- classified as
604 206 | a =A2A
170 770 | b =10

78.514
21.485

~ w

F-Measure

0.763

0.804

0.785

oe

oe

ROC Area

0.863

0.863

0.863



