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ONSOZ

Ag iizerinden gerceklestirilen gizli goriintii iletiminde hataya karsi toleransin
saglanmasi ya da kisiye giiven yerine gruba giiven mekanizmasinin uygulanmasi gerektigi
durumlarda, sir paylasim semalarinin kullanimi gereksinimleri karsilayacaktir. Ancak
mevcut paylasim semalarinin halen iyilestirilmesi gereken problemleri mevcuttur. Bu tez
calismasinda var olan gizli goriintii paylasim semalarindaki problemlerin iyilestirilmesine
calisilmis ve var olan sir paylasim yontemlerini kullanmayan yeni bir geometri tabanh
semanin tasarimi gergeklestirilmistir.

Caligmalarimda danigsmanlhigimi stlenip 1ilgisini, destegini ve tecriibelerini
esirgemeyen sayimn Prof. Dr. Vasif V. NABIYEV e sonsuz tesekkiirlerimi bir borg bilirim.
Doktora siiresince fikirlerine basvurdugum jiiri tiyelerine ayrica tesekkiir ederim. Doktora
egitimimin baglamasinda ve her asamasinda yanimda olan esime, hosgoriilerinden otiirii

sevgili aileme ¢ok tesekkiir ederim.

Glizin ULUTAS
Trabzon 2012
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Doktora Tezi
OZET

GiZLi GORUNTU PAYLASIM SEMALARININ IYILESTIRILMESI VE GEOMETRI
TABANLI YENI BIR YONTEMIN TASARIMI

Giizin ULUTAS

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisti
Bilgisayar Miihendisligi Anabilim Dali
Danisman: Prof. Dr. Vasif V. NABIYEV
2012, 196 Sayfa, 12 Ek Sayfa

Calisma kapsaminda gizli goriintli paylasimi alanindaki problemler irdelenmis ve bu
sorunlara ¢oziim getirecek sekilde yeni goriintii paylasim semalarmin tasarlanmasi
gerceklestirilmistir. Uretilen stego goriintiilerin PSNR degerinin iyilestirilmesi, stego
goriintiiler1 dogrulamada kullanilan bit sayisinin goriintii kalitesini bozmadan artirilmasi,
pay goriintiilerini saklamada kullanilan 6rten gortinti buyiikliigiiniin kiictiltiilmesi, gizli
gorlintiiniin yeniden yapilandirilmasinin ardindan orten goriintiilerin tekrar elde edilmesi,
orten ve gizli goriintii biiyiikliigline baghh olarak adaptif dogrulama tekniklerinin
gelistirilmesi problemlerine ¢6ziim getiren yeni gizli goriintii paylasim semalarinin
tasarim1 yapilmistir. Gizli goriintii olarak medikal goriintiilerin se¢ilmesi durumu ¢alisma
kapsaminda tasarlanan yeni bir paylasim semasi ile ayrica degerlendirilmistir. Onerilen
gizli goriintii paylasim semasi, literatiirdeki medikal goriintli giivenligini saglayan
calismalardan farkli olarak; Medikal goriintii giivenligini, elektronik hasta kaydi iletimini
ve gruba giiven mekanizmasini bir arada sunmaktadir. Tez caligmasinda Onerilen ve
Morley’in tiggen teoremini kullanan geometri tabanli bir diger gizli goriintii paylasim
semasi, literatiirde ilk olarak, pay goruntiilerinin bozulmast durumunda dahi gizli
goriintiiyii yeniden yapilandirabilme yetenegine sahiptir. Onerilen gizli goriintii paylasim
semalarindan elde edilen sonuglarin literatiirdeki benzer c¢alismalarla kiyaslamasi

gerceklestirilerek tistiinliikleri ortaya konmustur.

Anahtar Kelimeler: Sir paylasimi, Gizli gorintii paylasimi, Steganografi, Morley’in
ticgen teoremi.
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PhD. Thesis
SUMMARY

IMPROVEMENTS IN SECRET IMAGE SHARING SCHEMES AND THE DESIGN OF
A NEW GEOMETRY BASED TECHNIQUE

Giizin ULUTAS

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Prof. Dr. Vasif V. NABIYEV
2012, 196 Pages, 12 Pages Appendix

Secret image sharing problems are investigated in this thesis and new schemes are
proposed to overcome these. Proposed schemes are designed to deal with problems such as
improving PSNR of shares, increasing number of authentication bits without degrading
share quality, reducing cover image size to hide shares, recovering cover images after the
reconstruction of secret image and make use of adaptive authentication depending on both
cover and secret images. A new secret image sharing scheme for medical images is also
considered and developed. Proposed medical image sharing scheme not only deals with
security of secret image but also handles electronic patient record and introduces trust
mechanism to a group of shareholders different from similar studies reported in the
literature. Another secret image sharing scheme based on the Morley’s triangle theorem is
proposed to recover the secret image even if shares are distorted.

Results are compared with similar studies reported in the literature to reveal the

strengths of proposed secret image sharing schemes.

Keywords: Secret sharing, Secret image sharing, Steganography, Morley’s triangle
theorem.
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1. GENEL BiLGILER

1.1. Giris

Internet tizerinden gizli goriintiilerin iletimi esnasinda veri giivenliginin saglanmasi
son yillarda aragtirmacilar tarafindan ragbet géren bir konu haline gelmistir. Aktarilmak
istenen goriintiiniin siyasi, askeri veya tibbi 6nem tagimasi durumunda, kotii niyetli kisiler
tarafindan goriintiilenmesine engel olmak amaciyla, arastirmacilar tarafindan farkl
yontemler uygulanmistir [1-25]. Kriptografi ve steganografi gizli gortinti giivenligini
saglamada kullanilan iki yaygin tekniktir [1, 2].

Kriptografinin kullanilmast durumunda gizli goriintii taraflar arasinda iletilmeden
Once paylasilan bir anahtar degeri ile sifrelenmektedir. Sekil 1.1°de verilen gizli
goriintiiniin, kullanilan simetrik sifreleme algoritmasi sonucunda Sekil 1.1(a)’de verilen
sifreli goriintiiye donistirildigi gorilmektedir. Sifrelenmis goriintiilerin ag {izerinden
iletimi esnasindaki en biiylik problemlerden biri giiriiltii benzeri yapilarinin koti niyetli
kisilerin dikkatini ¢ekecek olmasidir. Bu problemin iizerinden gelebilmek amaciyla
arastirmacilar steganografinin kullanimini 6nermistir [9-25]. Eski bir yunanca kelime olan
ve “Sakli Yazma” anlamina gelen steganografi gizli veriyi dikkat ¢ekmeyen bir ortam
icerisine saklar. Orten ortam olarak adlandirilan ve gizli veriyi barindirmada kullanilan
ortam goriintii, ses ya da video dosyasi olabilir. Sekil 1.1(b)’de gizli goriintliniin 6rten

ortam igerisine saklanmasi durumunda {iiretilen stego ortam verilmistir.

(b)

Sekil 1.1. (a)128x128 biiytikliigiindeki gizli gorintt (b) Sifreli goriintii (¢c) 256x256
buiytikliigiindeki stego goriintii



Sekil 1.1(a) ve Sekil 1.1(b)’de verilen her iki teknik gizli goriintii giivenligini saglasa
dahi etkilendikleri ortak sorunlar vardir. Sorunlardan biri sifreli resmin ya da stego ortamin
kaybolmast durumunda gizli goriintiiniin  yeniden yapilandirilamayacak sekilde
kaybolmasidir. Bir diger sorun ise gizli goriintiiniin iletimi esnasinda karsidaki kisiye
giiven problemidir. Askeri haritalar ya da ticari 6nem tasiyan goriintiiler gibi bazi verilerin,
ancak birden fazla kisinin bir araya gelmesi durumunda yeniden elde edilmesi istenir.
Ornegin bir bankanm kasasina giris icin kullanilan sifre goriintiisiiniin ancak banka
yoneticilerinin hepsinin bir araya gelmesi durumunda elde edilmesi istenen bir gizlilik
politikasi olabilir. Birden fazla kisiye giiven gerektiren boyle durumlarda steganografi veya
kriptografi kullanilamamaktadir.

Naor ve Shamir 1994 yilindaki ¢alismalarinda, Gorsel Sir Paylasim (GSP-Visual
Secret Sharing) semasi olarak adlandirilan ve yukarida bahsi gecen probleme ¢6ziim
getiren yeni bir teknik 6nermistir [3]. Bu sema icin paylasilan sir gizli bir goriintiidiir (el
yazist notlari, yazici ¢iktilari, resimler gibi). Bu yeni sir paylasim tekniginin en onemli
ozelligi, bagka bir hesaplamaya ihtiya¢ duymaksizin insan gérme sistemini, gizli veriyi
ortaya c¢ikarmada kullanmasidir. Geleneksel sifreleme tekniklerinin, sifre ¢6zme igin
gerektirdigi karmasik hesaplamalar yeni alanda yer almamaktadir. (k, n) GSP semasi i¢in,
sir sahibi olan kisi, gizli goriintiden gorsel sifreleme tekniklerini kullanarak » tane
anlamsiz pay olusturur ve sir1 paylasacagi gruptaki alicilarin her birine bir adet pay
gonderir. Paylar; aslinda anlam ifade etmeyen giiriilti benzeri gortintilerdir. Gizli
gorlintiinlin ortaya ¢ikarilabilmesi i¢in en az k adet kisinin kendi paylarin1 asetat iizerine
basmalar1 ve bu slaytlar1 tam olarak tist liste getirmeleri gerekmektedir. Gizli veri, gorsel
sifreleme teknikleri kullanilarak paylara dagitildig: icin, kotii amacgh kisiler herhangi tek
bir paydan gizli goriintiiyi elde edemeyecektir. Naor ve Shamir tarafindan Onerilen bu
semay1 (GSP) gelistirmek amaci ile arastirmacilar cesitli yaklasimlar 6nermistir. iletilen sir
sayisinin  artirilmasi, pay goruntilerindeki karsithigin iyilestirilmesi, iletilen sir
gortintiilerinin renkli olarak tanimlanabilmesi, pay goriintiilerindeki genisleme oraninin
tyilestirilmesi, genisleme oranini azaltmak ic¢in Onerilen Olasilikli Gorsel Sir Paylagim
Semast (OGSP-Probabilistic Visual Secret Sharing) semalar1 ve {retilen pay
goriintiilerindeki rasgeleligin saglanmasi ¢aligmalarin hedefini teskil etmistir [40-57].

GSP semalarinin en biiyiik problemi genisleme orani1 ve yeniden elde edilen gizli

goriintiideki diistik karsithiktir. Gizli gortiintiniin yeniden elde edilmesi asamasi her ne



kadar sayisal bir hesaplama gerektirmese dahi pratik anlamda kullanimi zordur. Tiim bu
nedenlerle 2002 yilinda Thien ve Lin tarafindan, Gizli Goriintii Paylasimi olarak
adlandirilan yeni bir teknik Onerilmistir [4]. Bu teknik Shamir’in 1979 yilinda 6nermis
oldugu (k, n) esik semasi yonteminin goériintiilere uyarlanmig halidir [5]. Gizli goriintii
katihmcilar arasinda pay goriintiilerine boliiniirken, her pay goriintiisii orijinal gizli

goriintiiniin  1/k°s1 bilyiikliigiindedir. En az k tane katilmcinin bir araya gelmesi

durumunda gizli goriintii hatasiz olarak yeniden yapilandirilacaktir. GSP semalarindan
farkli olarak, gizli goriintiiniin yeniden elde edilmesi asamasinda matematiksel islemlerin
kullantmin1 gerektirir. Yalniz GSP semalarinda gizli goriintiiniin hatasiz olarak yeniden
yapilandirilabilmesi s6z konusu degildir.

Sekil 1.2(a)-(b)’de gizli gorintiniin (2, 2) gizli goriintii paylasim semas1 kullanilarak
paylastirilmasi sonucu elde edilen pay goriintiileri verilmektedir. Sekil 1.2(c)’de ise bu iki
pay goriintiisii kullanilarak elde edilen yeniden yapilandirilan gizli goriintii verilmistir. Pay
goriintii buytikliikleri sekilden de gozlemlenebilecegi gibi gizli goriintiiniin yaris1 kadardir.

Sekil 1.2(c)’de elde edilen goriintii orijinal gizli goriintii ile birebir aynidir.

Sekil 1.2. (a)-(b) (2, 2) semasmin iiretmis oldugu pay gortntiileri (c¢) Yeniden
yapilandirilan gizli gortinti

Sekil 1.3. (b)-(c)’de, Sekil 1.3.(a)’da verilen gizli goriintiiniin (2, 2) GSP semasi ile
paylastirilmasi sonucu elde edilen pay goriintiileri gosterilmistir. Her iki pay goriintiisiiniin
asetatlara basilarak {iist {iste getirilmesi durumunda elde edilen yeniden yapilandirilan gizli
gorintii  Sekil 1.3(d)’de yer almaktadir. Elde edilen gizli goriinti, sekilden de
gozlemlenebilecegi gibi diisiik karsitlik degerine sahiptir. Ayni zamanda kodlama sonucu

elde edilen pay gortintiileri, gizli goriintiiniin en ve boy yoniinde iki kat1 kadardir.



(b) | ©) (d)

Sekil 1.3. (a) 128x128 buyikliginde gizli gorinti (b)-(c) 256x256
buytikligiindeki pay gortntileri (d) 256x256 biyiikliigiindeki
yeniden yapilandirilan goriintii

Sekil 1.4’te genel olarak gizli goriintli paylasimi problemi i¢in literatiirde var olan
caligmalarin gruplamasi gerceklestirilmistir. Literatiirdeki gizli gortintii paylasim semalari
var olan esik semalarini kullanmaktadir. Shamir’in polinomial yaklasimi bu alanda genel
olarak kullanilan teknik olmustur. Yapilan bazi ¢alismalar Blakley’in geometri tabanli esik
semas1 yontemini ve say1 teorisine dayanan semalar1 da gizli gorlintii paylasimi alaninda
kullanmistir [6-8]. Gerek GSP gerekse gizli goriintii paylasimi alanindaki ihtiyaglar da
ilgili sekilde vurgulanmistir. Depolama gereksinimleri, yeniden yapilandirilan gizli
goriintiiniin dogrulugu ve yonetilebilirliginin kolaylig1 nedeni ile son yillarda gizli goriintii
paylasiminin kullanimi diger yonteme kiyasla daha ¢ok yayginlik kazanmstir.

Gizli gortiintii paylasgimint Shamir’in yontemi ile gerceklestiren 2002 yilindaki ilk
calismanin ardindan, arastirmacilar g¢esitli hedefleri gergeklestirmeye c¢alisan yeni gizli
gorlintii paylasim semalar1 6nermislerdir. Yeni 6nerilen gizli goriintii paylasim semalarinin
hedefleri kisaca asagidaki sekilde 6zetlenebilir:

1. Uretilen giiriiltii benzeri pay goriintiilerinin steganografik yontemlerle
saklanmast.

2. Uretilen pay goriintiilerinin 6rten ortamlar igerisine saklanmasi sonucu elde
edilen stego goriintiilerin PSNR degerinin iyilestirilmesi.

3. Stego goriintiilerde meydana gelen genisleme oraninin kiigiiltiilmesi.

4. Stego goriintiileri onaylamada kullanilan dogrulama bit sayisinin PSNR

degerini de bozmayacak sekilde artirilmast.



5. Uretilen stego goriintiilerden yeniden yapilandirma asamasinda orten
goriintiilerin elde edilmesi.

6. Gizli gorinti biiyikligi ve stego goriintii biiyiikliigiine bagli olarak adaptif
dogrulamanin gerceklestirilmesi.

7. Uretilen pay goriintiilerinin hataya kars1 toleransli hale getirilmesi.

Gizli Gértntilerin Katihimeilar Arasinda

Paylagtirilmasint Hedefleyen Teknikler

Matetmatik sel degifrelemeye dayali yontemler Gorsel degifrelemevye dayall yéntemler

| l

‘ Gizli Gérintii Paylagimi

‘ Gérsel Sir Paylagim ‘

l vy l
Sayt Teorisi temelli telonikler Polinomial interpolasyon Geometril temelli
[Asmuth-Bloom ve Mignotte) temelli telenicler (Shamir) tekniller (Blakley)
| |
A 4 r
PROBLEMLER PROBLEMLER
1. Paylarin anlamh hale getirilmesi. L. Tletilen s sayisinin artirilmasi,
2. PSHE degerinin iyilegtirilmesi. 2. Pay gérintillerindeki kontrastin
3. Genigleme oramnin kigtltilmesi. iyilestirilmesi.
4. Dogrulama biti sayisinin artinlmasy 3. etilen sir gérintilerinin renkli olarale
5. Yeniden yapilandirmada srten géruntilerin elde edilmesi tanimlanabilmesi
6. Adaptif dogrulamann gerceklestirilmesi. 4. Pay géruntilerindeki genigleme oramnin
7. Pay géruntilerinin hataya karsi toleransl olmasi. tyilestirilmest.
5. Genigletne oranint azaltmal igin
snerilen O GSP gemalar:.
6. Uretilen pay gorintilerindeki rasgelelik.

Sekil 1.4. Gizli goriintiilerin iletiminde kullanilan yontemlerin siniflandirilmasi

Bu tez calismasinda gizlilik gerektiren goriintiilerin (askeri, medikal vb.) giivenligini
saglayabilmek i¢in, verilen amaclar dogrultusunda literatiirde var olan yontemlere kiyasla
daha iyi sonucglar iireten yeni gizli goriintli paylasim tekniklerinin Onerilmesi ve esik
semalarna dayanan gizli goriintii paylasim semalarinin performans degerlendirilmesinin
gergeklestirilmesi veya varolan sorunlarin giderilmesi hedeflenmistir. Ayni zamanda
literatiirdeki esik semalarmi kullanan goriintii paylasim semalarinda olmayan “Pay
goriintiisinde meydana gelecek bozulmalarda dahi gizli gorintiiyii belirli bir oranda
yeniden yapilandirabilme 6zelligine sahip”, yeni bir geometri tabanli gizli goriintii
paylasim semasinin tasarlanmasi ve gergeklestirilmesi amaglanmastir.

Tez kapsaminda Blakley’in yontemine dayanan semalardaki pay goriintlistiniin
rasgeleligi probleminin Ustesinden gelinmis ve Shamir tabanli yontemlere kiyasla

genisleme orani acisindan dort kat iyilestirme saglanmistir. Shamir tabanli yontemlerdeki



PSNR degerini 1yilestirebilmek ve dogrulama bit sayisimi artirabilmek amaciyla, pay
degerlerinin ifade edilmesi esnasinda yeni bir araliklandirma prosediirii kullanilmigtir. Pay
degerlerini temsil etmede kullanilan bit sayis1t optimum olarak sec¢ilmis bdylece PSNR
degerini kotiilestirmeden maksimum dogrulama yeteneginin kazandirilmasi hedeflenmistir.
Adaptif dogrulamay1 saglayabilmek icin Onerilen yontem, orten goriintii ve gizli goriintii
biiytikligiine baglh olarak blok biiylikliigiinti belirlemekte ve degisen blok biiytikliikleri
icin degisen sayida dogrulama biti kullanmaktadir. Dogrulama bitinin o6rten blok
biiyiikliigiine baglh olarak degistirilmesi, yontemin dogrulama yetenegini iyilestirmistir.
Ayni zamanda Eslami’nin ¢aligmasindaki zincir dogrulama teknigindeki problemler tespit
edilmis ve onerilen yeni dogrulama teknigi ile problemin iistesinden gelinmistir. Gizli
gorlintii  paylasim semalarindaki geri dondiiriilebilirligi  saglamak amaciyla (stego
goriintiilerden Orten goriintiilerin elde edilmesi) Onerilen yontem, EMD (Exploiting
Modification Direction) denklemini goriintii paylasiminda kullanilacak sekilde adapte
etmistir. Ayn1 zamanda modulo operatoriiniin de yontem tarafindan uyarlanmasi ile yeni
bir semanin tasarimi gerceklestirilmistir. Literatiirde var olan ¢alismalarin orten piksel
parlaklik degerine bagimli oldugunu tespit eden ¢alisma, PSNR degeri agisindan basaril
sonuglar tiretmektedir. Gizli gortintiiniin medikal goriinti olmast durumu degerlendirilmis
ve literatiirde ilk kez hem medikal goriintii glivenligini saglayan hem de elektronik hasta
kayit bilgisini gizleyen yeni bir calisma tez kapsaminda Onerilmistir. Shamir’in,
Blakley’in, Asmuth-Bloom’un ve Mignotte’nin esik semalarint kullanan gizli goriintii
paylasim semalar1 tasarlanmis ve hedefler dogrultusundaki performans degerlendirmeleri
yapilmistir. Ayrica var olan paylasim tekniklerinde, pay goriintiilerinin bozulmasi
durumunda, gizli goriintiiniin yeniden yapilandirilmayacak sekilde bozuldugu ortaya
konmustur. Gerek var olan esik semalarin1 kullanmayan gerekse bozulmalara karsi
dayanikli olan yeni bir geometri tabanli gizli goriintii paylasim semasinin tasarimi
gergeklestirilmistir.

Ilerleyen boliimlerde veri giivenliginin saglanmasi icin kullanilan steganografiden
bahsedilecek ve bu alandaki cesitli ¢aligmalar incelenecektir. Ardindan sir paylasim
semalarini olusturan temel unsurlar ortaya konup, esik semalarinin detaylar1 tizerinde
durulacaktir. Son olarak gizli goriintii paylasim semalarinin, iyilestirme sagladiklari
hedefler dogrultusunda gruplamasi gergeklestirilecektir. Her grupta yer alan temel

caligmalar ilgili boliimlerde detaylar1 ile beraber yer alacaktir.



1.2. Steganografi

Steganografi, taraflar arasinda iletilen verinin giivenligini saglamak amaciyla gizli
veriyi farkli bir sayisal ortam igerisine saklamada kullanilan tekniktir. Veri giivenligini
saglamadaki yaklasimlardan digeri olan kriptografi ise, gizli veriyi kullanilan matematiksel
transformasyon yoluyla okunamayan bir hale dontistiirme sanatidir [1, 2]. Sifreli sayisal
ortamin rasgelelik igeriyor olmasi, veri haberlesmesinin kotii niyetli kullanicilarin ilgisini
cekme olasiligini yiikseltmektedir. Bu acidan bakildiginda, gizli veriyi; resim, video ya da
ses dosyasi gibi olagan sayisal ortamlar igerisine saklayan steganografi, veri giivenliginin
saglanmasinda daha etkin olmaktadir.

Steganografik tekniklerin gizli veriyi saklamada kullandiklar1 sayisal veri “Grten
ortam”, saklama isleminin ardindan olusan sayisal veri ise ‘“stego ortam” olarak
adlandirilmaktadir. Orten ortam olarak kullanilan sayisal dosya ses, video ya da goriintii
dosyasi olabilir. Fakat son yillarda literatiirde yapilan ¢alismalarda agirlikli olarak goriintii
dosyalar1 orten ortam olarak kullanilmakta ve oOnerilen teknikler gizli veriyi goriinti
dosyalar1 igerisine saklamaktadir. Saklama ardindan olusan stego goriintiiniin gorsel
kalitesi ve oOrten ortam igerisine saklanabilen veri miktari, steganografik tekniklerin
karsilastirilmasinda  arastirmacilar  tarafindan  kullanilmaktadir.  Saklanabilen veri
miktarindaki artis, stego ortamin gorsel kalitesindeki diisiisii beraberinde getirmektedir.
Tekniklerin karsilastirilmasinda kullanilan bu iki parametre arasinda bir denge bulabilmek
yontemin uygulanabilirligi agisindan énemlidir. Orten goriintii ve stego goriintii arasindaki
farklarin karelerinin toplami, veri saklama sonrasinda olusan bozulma orani hakkinda bilgi
vermektedir. PSNR (Peak to Signal Noise Ratio) olarak adlandirilan ve ifadesi (1.1)’de
verilen oran, arastirmacilar tarafindan steganografik tekniklerin karsilastirilmasinda
kullanilmaktadir. ifade de NxM biiyiiklugiindeki érten ve stego goriintiiler sirasiyla C ve
ST ile gosterilmektedir.

2
PSNR =10xlog,, (255) dB
MSE

1 N M( )2
MSE = NxM;; C, = ST,

(1.1)




Gri seviye bir goriintiiye veri saklama sonrasindaki piksel parlaklik degerlerindeki
degisimin, insan gozii tarafindan ayirt edilebilirliginin diisiik olmasi, yapilan ¢aligmalarda
orten ortam olarak gri seviye resimlerin kullanilmasina sebebiyet vermistir. Saklama
algoritmasinin tasarlanmasinda, insan gérme sisteminin duyarliliginin hesaba katilmasina
bagli olarak, literatiirde Onerilen yontemler {i¢ gruba ayrilmaktadir [21]. (1) Kabul
edilebilir goriintli kalitesi ile yliksek saklama kapasitesi, (2) Yiiksek goriintii kalitesi ile
ortalama saklama kapasitesi, (3) Onemsiz bir bozulma ile yiiksek saklama verimliligi.
Sekil 1.5’te amaglart dogrultusunda steganografik yontemlerin  smiflandirilmasi

gosterilmistir.

Steganografik yontemlerin amaglarina gére
smiflandirilmasi

A 4 \ 4 \ 4

Onemsiz bir bozulma ile
yiiksek saklama verimi

Kabul edilebilir goriintii
kalitesi ile yiiksek saklama

Yiksek goriintii kalitesi ile
ortalama saklama

kapasitesi kapasitesi
v \ 4 \ 4
LSB’ye saklama PVD EMD

'

'

'

e Lokal degisimler hesaba
katilmaz.

o Piksel bagina diisen
saklama kapasitesi sabittir.

o Piksel etrafindaki lokal
degisimler saklama
kapasitesini etkiler.

o Piksel basina diisen
saklama kapasitesi
degiskendir.

e Orten piksel degeri ve
saklanilacak veri
arasindaki fark azaltilmaya
calisilir.

o Piksel basina diisen
saklama kapasitesi
degiskendir.

A

Gizli verinin rten goriintii icerisine saklanarak stego gortintiiniin elde edilmesi

Sekil 1.5. Steganografik yontemlerin amaglar1 dogrultusunda siniflandirilmasi

Ik grupta yer alan tekniklerde, saklama kapasitesinin kestiriminde kullanilan
mekanizma, goriintiideki yerel dokular1 hesaba katmaz. Orten goriintiideki her pikselin
saklama kapasitesi, keskin ya da yumusak gecisli bir bolgede olmasina bakilmaksizin,

aynidir. Bu gruptaki bilinen en genel saklama prosediirii en anlamsiz bite yerlestirme (LSB



— Least Significant Bit Embedding) yontemidir. Orten goriintiideki piksel parlaklik
degerlerinin en anlamsiz bitleri, gizli veriyi saklamada kullanilmaktadir. Ik grupta yer alan
teknikler ayn1 zamanda LSB semalar1 olarak da adlandirilabilir. Bit diizeyinde yapilan
degisimler insan goziiniin fark edemeyecegi 6lgekte olmaktadir. Yapilan bazi ¢alismalarda
LSB yaklagimlar1 ti¢ boyutlu modeller, dokiimanlar ve ikili goriintiilere de uygulanmistir
[23-25]. Bugiine kadar, bir¢ok c¢alisma yiiksek saklama kapasitesi sunan LSB
semalarindaki goriintli kalitesinin 1iyilestirilebilmesini hedeflemistir. Piksel parlaklik
degerlerinin en anlamsiz ii¢ bitinin kullanimi, gorsel acidan fark edilmemeyi saglarken, en
yiikksek saklama kapasitesini sunmaktadir. Son ii¢ bitin veri saklamada kullanilmasi
durumunda elde edilen goriintiinin PSNR degeri yaklasik olarak 38 dB civarindadir.
Saklama kapasitesi agisindan bakildiginda, bu gruptaki teknikler diger yontemlere nazaran
daha fazla bilgi saklayabilmektedir. Sekil 1.6’da, kullanilan en anlamsiz bit sayisina bagl
olarak tiretilen stego goriintiiniin PSNR degerindeki degisim 6rnegi verilmistir. Hesaplanan
degerler, gizli goriintiiniin biitiin piksellerine rasgele veri saklanmasi durumunda 6lgiilen
PSNR degerleridir. Ortalama PSNR degerinin elde edilebilmesi i¢in, 100 saklama
isleminin sonucu degerlendirilmistir.

Thien ve Lin, 2003 yilinda yapmis olduklari ¢alismada, modulo operatoriinii

kullanarak yeni bir saklama yontemi 6nermislerdir [9]. Yontem [O, m) araligindaki verileri

saklama esnasinda, klasik LSB’ye gomme prosediiriine gore daha iyi sonuglar
tiretmektedir. Saklama ve saklanan veriyi ¢ikarma asamalarinda islem karmasikligi
acisindan klasik LSB kadar basit olan yontem, ayn1 zamanda yiiksek saklama kapasitesine
de sahiptir. 512x512 boyutlarindaki bir 6rten goriintii igerisine, 256x512 ya da 256x256
biiytikliigiinde gizli goriintii saklanabilmektedir. Yontem ayni zamanda piksel basina diisen
degisim oraninin |_(m - 1)/ 2—‘ ’den az oldugunu gostermistir.

Chan ve Cheng, OPAP (Optimal Pixel Adjustment Process-En etkin piksel ayarlama
stireci) olarak adlandirilan yeni bir yontemi 2004 yilinda yaptiklar1 ¢aligmada 6nermislerdir
[10]. Calismalar1 orten goriintii ve klasik LSB’ye saklama yontemi sonucu elde edilen
stego goriintiiyi ayn1 anda degerlendirmektedir. Klasik LSB’ye gomme islemi ardindan
tiretilen stego goriinti OPAP prosediiriinden gegirildikten sonra, igerisinde sakladigi
bilgiler degismemesine ragmen, daha yiiksek PSNR degerine sahip olmaktadir. Elde etmis
olduklar1 deneysel sonuglar OPAP prosediirii tarafindan isleme konulan stego goriintiiniin

PSNR degerinin, klasik LSB sonucu elde edilen stego goriintiiye kiyasla, [0—3] dB
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arasinda arttigin1 gostermektedir. Klasik LSB yonteminde yalnizca 1 bitin veri saklamada
kullanilmast durumunda, OPAP prosediiriiniin uygulanmasinin ardindan, stego goriintiiniin
PSNR degerinde bir degisim gozlemlenmemektedir. Fakat son iki bitin veri saklamada
kullanilmast durumunda, OPAP ardindan olusan goriintiiniin PSNR degeri 2 dB civarinda
artis gostermistir. Her ne kadar 6nerilen yontem, saklama sonrasi olusan stego goériintiiniin
yeniden bir isleme tabi tutulmasini gerektirse de gorsel kalitedeki iyilesim yadsinamayacak

Olctidedir.
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Sekil 1.6. Kodlamada kullanilan bit miktarina bagli olarak PSNR degisimi

2005 yilinda yapilan bir ¢calisma, gizli goriintiiyli 6rten goriintii igerisine saklarken
modulo operatoriinden faydalanmistir [11]. Algoritmada kullanilan esik degeri ayni
zamanda yontemin gizli goriintiiniin ne kadar bitini saklayabilecegi hakkinda da bilgi
vermektedir. Diger yontemlere kiyasla yardimci bir tabloya ihtiyag duymazken, yiiksek
saklama kapasitesi saglayabilmesi 6nemli bir avantaj olarak sunulmustur. Elde edilen
deneysel sonuglarda vurgulandigi gibi, 256x256 biiyiikligtindeki gizli goriintiiniin
512x512 buyiikliigiindeki orten goriintilye saklanmast durumunda iretilen stego
gorlntiilerin PSNR degerleri, diger yontemlere kiyasla belirgin bir sekilde yiiksektir.

2005 yilinda Wu ve arkadaslar1 klasik LSB yontemine ve 2003 yilinda 6nerilen PVD
(Pixel Value Differencing-Piksel Deger Farkliliklar1) yontemine dayanan yeni bir yontem

onermislerdir [12]. PVD yonteminden faydalanilarak, iki komsu pikselden bir fark degeri
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tiretilmektedir. Kiigiik fark degerleri 6rten goriintiide degisimin az oldugu bolgelere, biiytik
fark degerleri ise degisimin yilksek oldugu koseli bolgelere saklanmaktadir. OPAP’1n
kullanildig1 yonteme kiyasla, stego goriintiilerde iyi bir gorsel kalite sunarken daha yiiksek
miktarda veri saklayabilmektedir. Yontem esas olarak, saklanacak bit sayisini1 artirmayi
hedeflemektedir.

Ikinci gruptaki teknikler, Adaptif Steganografi Semalar1 olarak adlandirilmaktadir.
Bu grupta yer alan teknikler bir pikselin saklama kapasitesini tahmin ederken, komsu
piksellerdeki parlaklik degisimlerini goz Oniine almaktadir. Adaptif semalar, saklama
kapasitesine karar verirken, goriintiideki lokal dokuyu ve insan gérme sistemini hesaba
katmaktadir. Adaptif steganografik semalar, orten gortintiide, karmagsiklig1 yiiksek olan
bolgelere daha ¢ok gizli veri saklamaya ¢alisirken, karmasikligin az oldugu bolgelere daha
az veri gommeyi amaglamaktadir. Boylece olusan stego ortamdaki bozulmanin insan gozii
tarafindan ayirt edilmesinin engellenmesi hedeflenmistir. LSB tabanli semalarin sundugu
yiiksek saklama kapasitesi, ikinci grupta yer alan adaptif semalar i¢in bir hedef
olmamaktadir. Adaptif semalarin olusturdugu stego goriintiilerdeki bozulmalarin, saklama
islemi lokal bolgelerdeki karmasikliklara uygun olarak gerceklestirildiginden, insan gozii
tarafindan ayirt edilmesi daha gligtiir.

Gizli mesaj1 gri seviye orten goriintii i¢erisine saklamak icin 2003 yilinda 6nerilen
PVD yontemi, orten goriintiiyi ortismeyen ikili piksel gruplarina ayirmaktadir [13].
Saklama algoritmas: tarafindan her bloktaki piksel degerleri kullanilarak fark degeri
hesaplanir. Biitiin miimkiin olabilir fark degerleri araliklar halinde siniflandirilmaktadir.
Araliklarin belirlenmesi, insan gorme sisteminin gri seviye degerlerin degisimine olan
duyarliliginin karakteristigine bagli olarak, yapilmistir. Fark degeri, karsilik diisecek gizli
veriyi temsil edecek ve insan gozii tarafindan en az fark edilecek sekilde, yeni bir degerle
degistirilmektedir. Bir piksel c¢iftinin saklayabilecek oldugu bit miktari, fark degerinin
karsilik diistiigii araligin genisligi ile belirlenmektedir. Onerilen metot, klasik LSB
yontemine nazaran, daha az fark edilebilir stego gortintiiler tiretmektedir. Stego goriintiiye
saklanan gizli mesaj, orijinal Orten goriintiiye ihtiyag¢ duymaksizin tekrar elde
edilebilmektedir. Deneysel sonuclarda Onerilen yontemin istatistiksel ataklara karsi
dayaniklilig1 gosterilmistir.

Chang ve Tseng’in 2004 yilinda yapmis olduklar1 calismada, saklama kapasitesini
artirmak ve ayni zamanda stego goriintii kalitesini iyilestirmek i¢in yan bilgisi

kullanilmaktadir [14]. Onerilen yontem komsu pikseller arasindaki korelasyon bilgisini
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kullanarak, bolgenin yumusak ya da sert gecisli bir bolge olup olmadigina karar
vermektedir. Degisimin sert oldugu bir bolgede bulunan piksel, yumusak gecisli bolgede
yer alan piksele gore daha fazla veri saklayabilir. 2-yanli, 3-yanli ve 4-yanli olarak
adlandirilan {i¢ farkli yontemin kullanimi arastirmacilar tarafindan onerilmektedir. Elde
edilen deneysel sonuglar, yontemin belirgin bir bozulma yapmaksizin daha fazla sayida bit
saklayabildigini gostermektedir. Bunun yaninda, saklanan veri, orijinal 6rten goriintiiye
ithtiya¢ duymaksizin stego goriintiiden elde edilebilmektedir.

Zhang ve Wang, 2005 yilinda ¢oklu taban sistemini ve insan gorme sisteminin
hassasiyetini kullanan yeni bir yontem onermistir [15]. Saklanacak olan veri, ¢oklu taban
kullanan sayi sistemine ¢evrilir. Orten goriintiideki piksel degerlerindeki lokal degisimlerin
derecesi sayr tabanlarini belirlemede kullanilmaktadir. Karmasikligin ¢ok oldugu
bolgelerdeki pikseller daha ¢ok veri saklayabilmektedir. Onerilen adaptif yaklasimim, PVD
yontemine kiyasla, daha yiiksek PSNR degerleri {irettigi deneysel sonuglarda
gosterilmistir.

2008 yilinda Wang ve arkadaslarimmin oOnermis oldugu yontem, insan goziiyle
bozulmanin fark edilemeyecegi stego goriintiilerin tiretimini amaclamaktadir [16]. Bunun
yaninda, yontem siir disina diisme probleminden kaginmak i¢in PVD yontemini ve
modulo operatoriinii kullanmigtir. PVD yontemi kullanilarak resimdeki ikili piksel
gruplarindan fark bilgileri iiretilmektedir. Ikili piksel gruplarmin saklama kapasitesi, fark
degeri ile iliskilidir. Iki pikselin kalanlar1 modulo operatérii kullanilarak hesaplanmakta ve
ardindan gizli veri iki piksele, kalan degerlerini degistirerek kodlanmaktadir. Ayni
zamanda, kalanlarin degisimi esnasinda, stego goriintiiniin daha az bozulmasini
saklayabilmek amaciyla da yeni bir yaklasim onermislerdir. Deneysel sonuglar yontemin
istatistiksel ataklara kars1 dayanikli oldugunu gostermektedir. Yontemin saklama kapasitesi
acisindan PVD ile denk olmasia ragmen, daha yiiksek PSNR degerlerine sahip oldugu
sonuglarda vurgulanmastir.

Gelismis saklama kapasitesi ve daha yiikksek PSNR degerleri iireten, PVD
yaklasimina dayali bir diger adaptif steganografik yontem 2008 yilinda Yang ve
arkadaslar1 tarafindan onerilmistir [17]. Yontem, iki piksel arasindaki fark degerini, gruba
ka¢ bit verinin saklanabilecegini belirlemede kullanmaktadir. Kenar bilgisi tasiyan
bolgelerdeki piksellerin saklamada kullanilan son k& biti, yumusak gecisli bolgelerdeki
piksellere nazaran daha fazladir. Fark deger araliklar1 adaptif olarak alcak, orta ve yiiksek

olarak seviyelendirilmistir. Ikili gruplardaki biitiin piksellerin son k bitleri LSB y&ntemi ile
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veri saklamada kullanilmaktadir. Fakat hangi grubun son ka¢ bitinin saklamada
kullanilacagi, fark degerinin karsilik diistiigii seviyeye bagli olarak adaptif olarak
belirlenmektedir. Saklama isleminin ardindan yeniden hizalandirma prosedirii, gizli
verinin ¢ikartilmasi asamasindaki bozulmalara engel olabilmek amaciyla uygulanmaktadir.
Wu ve arkadaslarimin c¢alismasina kiyasla daha yiiksek PSNR ve saklama kapasitesine
sahip bir metottur.

Yiiksek saklama verimliligini saglamaya calisan {iglincli gruptaki caligmalar ise, az
miktarda verinin gomiilmesi esnasinda, goriintiide meydana gelen bozulmalarin en aza
indirgenmesini hedeflemektedir. Bu ¢alismalarda, piksel basina diisen gomme kapasitesi 2
bit ya da daha azdir. Zhang ve Wang yapmis olduklar1 calismada saklama verimini,
saklanan bit miktar: ile saklama isleminin sebep oldugu bozulma enerjisi arasindaki oran
olarak vermistir [18]. Mielikainen 6nermis oldugu yontemde iki piksele iki bit saklayacak
sekilde ikili bir fonksiyonun kullanimin1 6nermektedir [19]. Calismada piksel basina diisen
bit miktar1 1 olarak Ol¢iilmiistiir. Piksel basina diisen beklenilen ortama kareler toplami

0.375 ve saklama verimi 8/3 olarak rapor edilmistir. Hesaplanan deger yalnizca bir biti

saklamada kullanan LSB tabanli bir ¢alismadan (piksel basina beklenilen ortalama kareler
toplami 0.5, saklama verimi 2.0) daha yliksek saklama verimine sahiptir. Zhang ve Wang,
2006 yilinda, degisim yoniini kullanarak yeni bir saklama algoritmasi onererek, onceki
calismalara kiyasla daha iyi sonuglar elde etmektedir [20].

[19]’daki ¢alisma, LSB’ye saklama yonteminde, orten goriintiiye bir eklenecegimi
yoksa bir ¢ikartilacaginin m1 tamamen rasgele belirlendiginin tizerine vurgu yapmaktadir.
Yontem iki oOrten goriintii piksel degerini parametre olarak alan ikili bir fonksiyon
kullanmaktadir. Saklama prosediirii ikili piksel gruplari tizerinde islem yapmaktadir.
Birinci pikselin LSB degeri bir bit bilgi tasirken, iki piksel degerinin fonksiyon sonucu da
bir bit deger tasimaktadir. Boylece yontem, LSB’ye saklama yontemi ile (son bir bitin
saklama i¢in kullanilmasi durumunda) ayni saklama kapasitesine sahip olmustur. Fakat
saklama esnasinda orten goriintiide meydana gelecek degisimleri en aza indirgedigi i¢in
daha yiiksek PSNR degerlerine sahiptir. Aynt zamanda deneysel sonuglar, yontemin
istatistiksel ataklara kars1 dayanikli oldugunu da gostermektedir.

[18]’deki ¢alismada, orten goriintiide saklama esnasinda olusabilecek degisimlerin
azaltilmasit ve boylece stego goriintiilerin PSNR degerinin artirilmasi hedeflemektedir.
Blok tabanli kodlama yaklagimlarindan farkli olarak, her gizli veri biti, orten goriintii

bitleri tarafindan temsil edilmektedir. Ayn1 zamanda, 6rten piksel bitindeki degisim, birden
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cok gizli veri bitini temsil edebilir. Deneysel sonuglar yontemin, 6rten goriintii piksel
degerlerindeki degisimi azalttig1 igin, giivenilir oldugunu gostermektedir. Onerilen
kodlama tekniginin diger veri saklama yaklasimlari ile kullanilabilecegine ¢alismada vurgu
yapilmaktadir.

Veri saklama alanindaki EMD (Exploiting Modification Direction, Degisim Y Oniinii

Kullanma) olarak adlandirilan bir diger yontem, (Zn + l)sayl sistemindeki gizli verinin n

orten piksel ile beraber temsil edilebilecegini gostermistir [20]. Gizli veri, n pikselden
herhangi birinin parlaklik degerinin bir artirilmasi ya da bir azaltilmasi ile temsil
edilebilmektedir. Baska bir deyisle n piksel tizerinde gercgeklestirilebilecek (2n+1)
degisim ile (2n + 1) tabanindaki tiim sayilar ifade edilmektedir. Her iki yondeki degisimde
tam anlamiyla kullanilabildigi i¢in, 6nceki yontemlere kiyasla yiiksek saklama kapasitesine
sahiptir.

Uc alt gruptaki steganografik teknikler icerisinden literatiirde en cok ilgi géren

OPAP, PVD ve EMD yontemlerinin detaylar: ilerleyen boliimlerde sirasiyla verilmistir.

1.2.1. OPAP Yontemi ile Veri Saklama

Chan ve Cheng onermis olduklar1 ¢alismada LSB’ye saklama yonteminin kullanimi
ile tretilen stego goriintiilerin gorsel kalitesini iyilestirmeyi hedeflemistir [10]. LSB’ye
saklama yontemi ile {iretilen stego goriintiiler, saklama isleminin ardindan, 6nerilen OPAP
yontemi ile ek bir isleme tabi tutulmaktadir. Elde edilen deneysel sonuglar, OPAP
kullaninmi ardindan {iretilen stego goriintiiniin gorsel kalitesinde 6nemli bir iyilesme
oldugunu ortaya koymaktadir. Prosediire iliskin detaylar asagida verilmistir. OPAP
prosediiriiniin temeli Chan ve Cheng’in 2001°deki calismalarina dayanmaktadir [22].
Algoritma siiresince kullanilacak bazi semboller ve tanimlari asagida verilmistir:

C  Orten goriintii.

C' LSB’ye saklama yontemi ile elde edilen stego goriintii.

C" OPAP uygulanmasinin ardindan elde edilen stego goriintii.
p; Cile gosterilen orten goriintiideki i‘inci piksel.

!

p, C'ile gosterilen stego goriintiideki i‘inci piksel.

”

p, C" ile gosterilen stego goriintiideki i‘inci piksel.
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Orten goriintii ve stego goriintii pikseli arasindaki hata orani, &, = p, — p, seklinde

!

olsun. p, degeri, p, ile gosterilen orten goriintli piksel parlaklik degerinin son & bitinin

gizli veri bit degerleri ile dogrudan yer degistirilmesi ile elde edilmektedir. Bu nedenle

Orten goriintii ve stego goriintii pikselleri arasindaki hata oranini gosteren o, degeri (1.2) ile

gosterilen aralikta yer almaktadir.
-2F <5 <2f (1.2)

Hata orani ¢,’nin kars1 diistiigli aralik asagida verilmis olan ii¢ alt parcaya

ayrilmaktadir.

Aralik I: 27" <5, <2" Arahk I1: —2""' <8, <25 Aralk Il : —2* <&, < 2%

!

Hata oranmin karsilik diistiigii araliga ve p, ile gosterilen stego pikselin degerine

bagli olarak, OPAP prosediirii yeni stego piksel degerini (1.3)’te verilmis olan kurallar
yardimiyla belirler. Verilen adimlarin, karsilik diisen tiim stego piksellere uygulanmasi
sonucu elde edilen stego goriintiideki hata oran1 LSB ile elde edilen stego goriintiiye
kiyasla daha az olacaktir. OPAP islemi sonucunda elde edilen ikinci stego goriintii ayni
zamanda gizli veriyi de icermektedir. Onerilen yontemin arastirmacilar tarafindan elde
edilen deneysel sonuglarinda, LSB’ye gomme islemi esnasinda bir bitin kullanilmasi
durumunda, OPAP prosediiriiniin gorsel kalite ag¢isindan katki saglamadigim

gostermektedir.

=P =P (1.3)

)
(-2f <5, <—2"‘)A(p,.' <256—2kj:>pl.’ _p, 42
)

1

” !

(2% <5, < 2% /\~(pl. <256—2kj:pi = p,
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Fakat son 1iki bitin saklamada kullanilmasi durumunda elde edilen PSNR
degerlerinde yaklasik 2 dB civarinda iyilesme gozlemlenmektedir. Sekil 1.7°de orten
gorlintii piksellerinin son kag¢ bitinin veri tasimada kullanildigina bagli olarak, iiretilen
stego goriintiillerin  PSNR degerinin  karsilastirmali grafigi verilmistir. Sekilden de
gozlemlenebilecegi gibi, bit sayis1 arttikga OPAP islemi liretmis oldugu PSNR degerleri

acisindan daha basarili sonucglar vermektedir.

& OPAP
Klasik LSB

PSNR (dB)
W
(e

20 ~

En anlamsz bit sayisi

Sekil 1.7. OPAP yonteminde kullanilan bit miktarina bagli olarak PSNR degisimi

1.2.2. PVD Yontemi ile Veri Saklama

Wu ve Tsai, 2003°deki ¢alismalarinda gizli mesajlar1 gri seviye goriintiiler igerisine
saklamada kullanilacak yeni bir yontem oOnermislerdir [13]. Gizli mesajin saklanmasi
asamasinda ilk olarak orten gortintii ikili piksel gruplarina pargalanmaktadir. Her bloktaki
piksellerin arasindaki fark degeri hesaplanmakta ve hesaplanan fark degerleri 6nceden
belirlenen araliklara kars1 diisiiriilmektedir. Araliklar, insan gérme sisteminin gri seviye bir
goriintiideki yumusak ve sert gecislere olan tepkisi goz oniine alinarak belirlenmektedir. iki
piksel arasindaki fark degeri, gizli mesajin bir kismimni ifade edecek sekilde oOnerilen
algoritma tarafindan degistirilmektedir. O anki piksel bloguna gomiilebilecek olan bit
miktari, fark degerinin karsilik diistiigti araligin genisligine gore belirlenmektedir. Onerilen
yontem degisimin aralik disina ¢ikmasina engel olacak sekilde tasarlanmistir. PVD

yontemi sonucu tiretilen stego goriintiiler, klasik LSB’ye saklama yontemine kiyasla daha
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iyi sonuglar iretmektedir. Stego goriintii icerisinde sakli olan mesaj, orijinal Orten
goriintiiye ihtiya¢ duymaksizin alici tarafta elde edilebilmektedir. Deneysel sonuglarda
ayni zamanda yontemin istatistiksek ataklara kars1 dayanikli oldugu gosterilmistir.
Onerilen yontem 6rten goriintii olarak 256 seviyeli gri goriintiileri kullanmaktadir.
Ortiismeyen ikili piksel gruplarinin her biri i¢in fark degeri d hesaplanir. Orten gériintiiniin
ikili bloklara ayrilmasi esnasinda, soldan saga - yukaridan asagiya tarama yontemi
kullanilmaktadir. Islem gorecek olan gruptaki piksellerin gri seviye parlaklik degerleri

(p,.p,., ) ile gosterilsin. d ile gosterilen fark degeri p,,, — p, ifadesi yardimiyla hesaplanur.
Hesaplanan fark degeri [— 255, 255] araliginda bir degere sahip olacaktir. Calismada, fark
degerinin simetri geregi [O, 255] araliginda degistigi varsayilarak, R,,i=1,2,---,n ile
gosterilen alt araliklara parcalanmistir. Alt araliklar 1 ile » arasindaki indis degerleri ile

temsil edilmektedir. R, ile ifade edilen alt araligin alt ve tist degerleri /,ve u, ile
gosterilsin. Bu durumda i ile gosterilen araligin genisligi wu, -7, +1 olarak

hesaplanmaktadir. Onerilen yontemde araliklarin genislikleri 2’nin kat1 olacak sekilde,
insan gorme sistemine duyarli olarak secilir. Yumusak gecisli bloklar1 temsil eden fark
degerlerinin yer aldig alt araliklar daha kiigiik segilirken, kenar bilgilerinin oldugu bloklar1
temsil eden fark degerlerinin kars1 diistiigii alt araliklar ise yontem tarafindan daha genis
olarak belirlenir. & indisi ile gosterilen araliga diisen fark degerinin & indisine sahip oldugu
sOylenmektedir. Belirli bir alt araliktaki tiim degerler yeterince birbirine yakindir. Boylece
ayni alt araliktaki bir degerin yine aymi alt araliktaki baska bir degerle yer degismesi
durumunda, parlaklik seviyesindeki degisim insan gozii tarafindan ayirt edilemeyecektir.
Onerilen yontem, gizli veriyi ilgili bloktaki piksellere, fark degerini aym alt aralikta baska
bir fark degeri ile degistirerek kodlamaktadir. Boylece kodlanmis veriyi igeren ikili piksel
grubunun yeni fark degeri ayn1 alt aralik icerisinde kalmakta ve ayn1 zamanda gizli veriyi
barindirmaktadir.

Yontem tarafindan gizli mesaj bit dizisi olarak kabul edilmektedir. Iki pikselden
olusan orten goriintii blogu B’nin indeks degeri k iken, piksel degerleri arasindaki fark d ile

gosterilsin. Ilgili bloga saklanabilecek bit miktar1 nzlogz(uk—[ k+1) ifadesi ile

belirlenir. Gizli mesajdan alinan ve » bitten olusan alt dizi $’nin degeri, b ile gosterilsin. O

anki blok i¢in hesaplanan yeni fark degeri d’, (1.4)’tin kullanimi ile hesaplanir.
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. I, +b d=>0 igin
d = (1.4)

(I, +b) d<0 icin

b degeri [0,(u, — 1, ))araliginda degisim gosterdigi igin d’ [, ,u, ) olacaktir. d ile
gosterilen fark degerinin d'ile degistirilmesi insan goézii tarafindan fark edilemeyecek

Ol¢iidedir. Ardindan d'yi kullanarak yapilan ters hesaplama sonucu o anki stego piksel

parlaklik degerleri ( pi! , pM'j olarak elde edilir.

Orijinal (p,., pm) degerleri kullanilarak, yeni stego piksel degerleri ( D »Piu ),

(1.5)’te taniml1 fonksiyon yardimi ile hesaplanmaktadir.

_ (Pi - !_m/ 2—‘, p, + \_m/ ZJ) d tek sayiise
f((pi P )’ )_ {(Pf - \_m/2j, pt ]—m/2-|) d cift saytise (1.5)
m=d' —d

Veri gomme isleminin nasil gerceklestirildigini gosterebilmek amaciyla verilen
ornek Sekil 1.8’de verilmistir. Islem gormekte olan ikili piksel blogundaki parlaklik
degerleri (50, 65) olsun. Hesaplanan fark degeri 15, 8 ile 23 arasindaki aralifa karsi

diismektedir. Araligin genisligi 16 = 2* olacak sekilde belirlenmistir. Boylece bu araliktaki
fark degeri, 4 bit veriyi kodlamada kullanilabilecektir. Gizli verinin saklanacak olan o anki
4 bit degeri 1010 olsun. Ikili formdaki bit dizisinin onluk diizendeki karsiligr olan 10
degeri b ile gosterilsin. Bu deger, araligin alt sinir degerine eklenir ve yeni fark degeri olan
d' =18 olarak hesaplanir. (1.5)’te verilen fonksiyon, karsilik diisen stego piksel degerlerini
olusturmakta kullanilmaktadir.

Saklanan verinin yeniden elde edilmesi asamasinda (1.6)’daki ifadeden

yararlanilmaktadir. d” degeri, o anki stego bloktaki (iki pikselden olusan) piksel parlaklik

degerlerinin farkini gosterir.

(1.6)

d -1, d >0 icin
-d" -1, d <0 icin
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Stego goriintiiden gizli mesajin elde edilmesi asamasinda, orijinal 6rten goriintiiye
ithtiya¢ duyulmamaktadir. Deneysel sonuglarda, kullanilan farkli alt araliklar i¢in elde
edilen tasima kapasitesi ve PSNR degerleri rapor edilmistir. Ayn1 zamanda yontemin

istatistiksel ataklara kars1 dayaniklilig1 da gosterilmistir.

Piksel ¢iftinin parlaklik degerleri Yeni gri seviye fark Piksel ¢iftinin yeni parlaklik
degeri degerleri
50 | 65 8 t 018 » 48 | 66
A
seeenreeeneen >
- + i
: : +
s 35l
o115 g : Meveeeenes > 1010 i 011..
Ll )l M [
Gri seviyegfark degeri

Sekil 1.8. PVD yontemi kullanilarak gergeklesen veri saklama isleminin gosterimi
1.2.3. EMD Yoéntemi ile Veri Saklama

Zhang ve Wang, 2006’da yapmis olduklar1 c¢alismada, gizli veriyi temsil eden
rakamlarin (2n+1) say1 sisteminde olmasi durumunda, » tane orten goriintii pikselinin
saklamada kullanan yeni bir yontem 6nermistir [20]. Saklama esnasinda » 6rten pikselden
yalniz biri ya bir artirilacak ya da bir azaltilacaktir. » pikselden olusan bir grup icin, 27
farkli degisim mumkiindiir. Eger piksellerin degistirilmeme durumu da gz 6niine alinirsa,
n pikselden olusan bir grup icin, art1 bir ya da eksi bir degisimle, 2n+1 farkli durum
olusturulabilir.

Verinin saklanmasindan 6nce, gizli mesaj (2n + 1) say1 sistemine ¢evrilir. Eger gizli
mesaj ikilik tabanda ise, L bitten olusan parcalara ayrilir. Her bir parcanin onluk degeri
(2n+1)’lik sistemdeki K adet say1 tarafindan temsil edilir. (1.7)’de L degerinin ifadesi

verilmistir.
L=|K log,(2n+1)] (1.7)

Gizli mesajdan alinan bit dizisinin (1101 0110 1001) olmasi durumunda, 5’lik
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sistemde gizli mesaj (23 11 14) seklinde ifade edilebilir. Bu durumda L=4 ve K=2 olarak
hesaplanir.

Onerilen yontem n orten goriintii pikselini, (2n + 1) sistemindeki bir sayiy1
saklamada kullanacaktir. Gruptaki tek bir pikselin artirilmasi ya da azaltilmasi gizli
sayminin ifade edilmesi i¢in yeterli olmaktadir. Orten goriintii piksel degerleri n pikselden

olusan gruplara ayrilir. Bir gruptaki piksel parlaklik degerleri p,, p,,---, p, ile gosterilsin.

(2n+1) tabaninda agirliklandirilmis  toplami ifade eden f fonksiyonu (1.8)’de

verilmektedir.

n

f(pl,pz,‘--,pn){ (pi'i)} mod (27 +1) (1.8)

i=1

Gizli verideki say1 degeri d’nin hesaplanan f degerine esit olmas1 durumunda, piksel

grubunda herhangi bir degisiklik yapilmasina ihtiya¢ duyulmaz. d # f olmasi durumunda
s=d-f mod(2n + 1) degeri hesaplanir. Eger s degeri n’den biiylik degilse, p_ degeri bir
artirilir. Aksi takdirde p,,,,  degeri bir azaltilir. n=4 olarak belirlenen bir sistemde o anki

islem gorecek olan piksel blogu [137 139 141 140] parlaklik degerlerine sahip olsun.
Saklanmak istenen 9’luk sistemdeki gizli rakam degeri ise 4 olarak verilsin. Bu durumda £
degeri 3 ve s degeri 1 olarak hesaplanmaktadir. Saklama isleminin ardindan elde edilen
stego blok [138 139 141 140] seklinde olur. Saklanacak olan verinin 0 olmasi
durumunda, s degeri 6 olarak hesaplanir ve bloktaki {ig¢iincii piksel 1 azaltilarak kodlama
gergeklestirilir [137 139 140 140].

Alict tarafta, (1.8)’de verilmis olan ve saklama esnasinda kullanilan fonksiyonun
stego piksel bloklar1 tizerinde uygulanmasi sonucu gizli veri elde edilmektedir. Calismada
verilen deneysel sonuglar, yontemin benzer yontemlere kiyasla, daha yiiksek bir saklama
verimi sundugunu gostermistir.

Literatiirde veri giivenligini saglamada kullanilan steganografik yontemlerin sahip
oldugu en 6nemli eksiklik, {iretilen stego goriintiiniin tek bir ortamda tutuluyor olmasidir.
Stego ortamin kaybolmasi ya da ag tizerinden iletimi esnasinda tahrip olmasi durumunda
gizli veri yeniden yapilandirilamayacak sekilde kaybolur. Stego goriintiiniin birden fazla
kopyasinin tutulmas: ise korunmasi gereken veri miktarmi artiracagi icin gilivenligi

tehlikeye atacaktir. Bu nedenle son yillarda veri giivenliginin ve hataya karsi toleransin
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saglanmas1 i¢in sir paylasim semalart kullanilmaktadir. Ayni zamanda sir paylasim
semalar1 kisiye giiven yerine gruba gliven mekanizmasinin uygulanmasini da olanakli
kilmaktadir. Bir sonraki boliimde sir paylasim semalarinin temel 6zelliklerinden ve farkl

tiirlerinden bahsedilecektir.

1.3. Sir Paylasim Semalari

Gizli veriyi n katilime1 arasinda paylastirmada kullanilan sir paylasim metotlari,
kisiye giliven yerine gruba giiven prensibine dayanmaktadir. Katilimci sayisinin en az iki
olmak zorunda oldugu semalarda, ancak kurallara gore belirlenen 6nceden tanimli yetkili
gruplarin bir araya gelmesi sonucu gizli veri yeniden yapilandirilabilmektedir.

Sir paylasim semalar1 paylastirma ve yeniden yapilandirma olarak isimlendirilen iki
alt algoritmadan olusmaktadir. Sir paylasma semalarinda, gizli verinin paylastiriimasi ve
dagitilmasindan sorumlu olan kisi dagitict olarak adlandirilir. Dagitic1 tarafindan
uygulanan paylastirma algoritmasi, gizli veriyi herhangi bilgi igcermeyecek sekilde pay
olarak adlandirilan alt pargalara ayirmaktan sorumludur. Yeniden yapilandirma
asamasinda, onceden belirlenen yetkili gruplarin katilimeilarinin, pay degerlerini bir araya
getirmesi sonucu gizli veri yeniden elde edilmektedir. Gizli verinin yeniden
yapilandirilabilmesi i¢in yetkili gruplarin kiimesi erisim yapisi olarak adlandirilir ve T ile
gosterilir.

Shamir ve Blakley, 1979 yilinda ayr1 zamanlarda esik tabanli sir paylasim semalarini
Onermistir [5, 6]. (k, n) esik semas1 olarak da adlandirilan yontemler, gizli verinin 7 kisinin
arasinda paylastirilmasina dayanmaktadir. Gizli verinin yeniden yapilandirilabilmesi igin
en az k tane katilimcinin bir araya gelmesi gerekmektedir. k-1 ya da daha az sayida
katilimci gizli veri hakkinda herhangi bir bilgi agia ¢ikarmamaktadir.

Sir paylagim semalarinin gergeklestirilmesindeki 6nemli konulardan biri katilimcilara
dagitilacak olan pay degerlerinin biiytiklugudiir. Ciinkii bir sistemin giivenligi gizli tutmasi
gereken bilgi miktart arttikga azalmaktadir. Bu nedenle pay degerlerinin biiytikligi sir
paylasim semalarinin tasarimindaki anahtar noktalardan biridir. Sir paylasimindaki 6nemli

parametrelerden biri ortalama bilgi oram1 o, katilimcilara gonderilecek olan pay

biiytikliikklerinin gizli verinin biiyiikligiine oran1 olarak hesaplanmaktadir. Sir paylasim

semalarinda, pay bilgileri, higbir zaman gizli veriden kii¢iik olamaz. Bu nedenle bilgi orani
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degerinin birden kiigiik olmayacagi soylenebilir. Literatiirde bilgi oran1 1’e esit olan sir
paylasim semalar1 ideal olarak adlandirilmaktadir.

Literatiirde arastirmacilar tarafindan (k, n) esik semalarindan farkli olarak bir¢ok yeni
sir paylasim teknigi onerilmistir [28-39]. Fakat tez calismasinin temelini olusturan Gizli
Goriintii Paylasim Semalarinda etkin olarak esik semalarinin kullanimi tercih edildiginden

dolayi, bu boliimde, var olan esik semalarinin detaylarindan bahsedilecektir.

1.3.1. (k, n) Esik Semalari

Sir paylasim semalar1 ilk olarak 1979 yilinda Shamir ve Blakley tarafindan
onerilmistir. Onerilen sir paylasim metotlar1, (k, n) esik semas1 6zelligi tasimaktadir. Bu
caligmalarin ardindan say1 teorisine dayanan ve Cinli Kalan Teoremini (CKT) kullanan
esik semasi yontemleri, Asmuth-Bloom ve Mignotte tarafindan 1983 yilinda ortaya

konmustur. Bahsi gegen esik semalarina iliskin detaylar asagida verilmektedir.

1.3.1.1. Blakley’in Geometri Tabanh Esik Semasi

Blakley’in 6nermis oldugu sir paylasim semasinda, gizli veri GF qk vektor uzayinda
bir elemandir. Katilimcilara dagitilacak olan paylar ise gizli veriyi barindiran (k-1) boyutlu
hiper diizlemlerdir {(xl,--',xk)e GFlloy -x, +++a, - x, = ﬂ}. a,,,a,, B degerleri
GF, alaninin elemanlaridir ve pay degerlerini tanimlamada kullanilir. Gizli veri herhangi &

payin kesismesi sonucu yeniden yapilandirilmaktadir. Sekil 1.9°da (2, 3) esik semasinin
geometrik anlami gosterilmistir. Boyle bir sema i¢in katilimcilara gonderilecek olan pay
degerleri iki boyutlu uzaydaki dogru denklemleri ile ifade edilir. Dagitici kisi tarafindan,
gizli verinin temsil ettigi noktay1 kesen » adet dogru denklemi iiretilir. Verilen 6rnek i¢in S
ile gosterilen noktayr kesen ii¢ farkli dogru olusturulmustur. Dogrular ifade eden
katsayilar ise katilimcilara pay degeri olarak gonderilir. Herhangi iki kisinin bir araya
gelmesi ile iki dogrunun kesistirilmesi sonucu gizli veri yeniden yapilandirilir. Blakley’in
onermis oldugu sema miikemmel sir paylasim semasi1 ozelligi tasimamaktadir. Ciinkii &
katilimcidan daha az kisinin bir araya gelmesi, gizli verinin {lizerinde yer aldigi dogru

denkleminin elde edilmesine sebep olmaktadir. Fakat gizli verinin, bir noktanin yalniz tek
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bir koordinati olarak sec¢ilmesi durumunda, bilgi orani etkilense dahi sema miikemmel hale
getirilebilir. Verilen 6rnekte bir katilimci, gizli verinin, kendi pay degerinin gostermis

oldugu dogru tizerindeki bir nokta oldugunu bilmektedir.

S3

S2

X

Sekil 1.9. Blakley’in (2, 3) esik semasi

Ornek: Blakley’in yontemi kullanilarak paylastirilacak olan gizli veri ii¢ boyutlu
uzaydaki (3, 10, 5) koordinatlari ile gosterilen nokta olsun. (3, 3) semas1 kullanilarak gizli

verinin dagitilabilmesi i¢in 3¢, +10a, +5a, = f denklik ifadesi iretilir. Ifadeyi
saglayacak olan 3 farkli degerler kiimesi (al,az,%, ﬁ) katilimcilara gonderilecek pay

degerlerini olusturur.

Pay degerleri sirasiyla (2, 10, 1, 111), (10, 2, 1, 55), (1, 0, 10, 53) seklinde olsun.
Uretilen bu degerler Sekil 1.10°da gosterildigi gibi ii¢ boyutlu uzaydaki diizlemlere karsi
diismektedir. Herhangi tic katilimeinin bir araya gelmesi, ilgili yiizeylerin kesisimi olan ve
(3, 10, 5) ile gosterilen noktanin (gizli verinin) yeniden yapilandirilmasini saglar. Yeniden
yapilandirma isleminin matematiksel olarak ifadesi ise, (1.9)’da verilen denklik sistemi ile
gosterilmektedir. U¢ katilimcidan elde edilen pay degerleri kullanilarak elde edilen

sistemin ¢6ziimii, gizli veriyi temsil eden noktanin koordinatlarin1 vermektedir.

-1

x1 [2 10 1 1117 [3
X, [=[10 2 1| x|55]|=[10 (1.9)
x| [1 0 10 531 |5

Sekilden de goézlemlenebilecegi gibi herhangi iki katilimcinin bir araya gelmesi
durumunda gizli verinin {izerinde bulundugu dogru denklemi elde edilebilmektedir.

Blakley’in yontemi, Shamir’in yontemine nazaran, gizli veri hakkinda daha fazla bilgi
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aciga cikarmaktadir. Blakley’in semasi ile ilgili bir diger problem ise {iretilen pay
degerinin biiyiiklugidiir. Ornekte verilen semada, ti¢ deger ile temsil edilen gizli veriyi

temsil etmek i¢in dort degerden olusan paylar tiretilmektedir.

400 -
300 -]
200 -]
100 ~]

]

W10

s
0]
-100 —

Sekil 1.10. (3, 10, 5) ile ifade edilen gizli verinin t¢ katilimci arasinda (3, 3) semasi
kullanilarak paylastirilmast sonucu elde edilen ytizeyler

1.3.1.2. Shamir’in Polinomial Tabanh Esik Semasi

Shamir tarafindan onerilen esik semasi yontemi, polinomial interpolasyona dayanir

[5]. Verilen herhangi k£ adet noktanin (xl,yl)m(xk,yk), x, #x;,1<i< j<k kosulunu

saglamak sartiyla, tizerinden gectigi k-1 dereceden yalnizca bir P(x) polinomu vardir.
Shamir’in yontemine gore gizli veri S, k-1 dereceden ve pozitif tamsayilarin alaninda bir
polinomun sabit katsayist olarak belirlenir. Polinom ifadesi (1.10)’da verilmektedir.

Secilecek olan gizli verinin tanimli olmasi gerektigi aralik p degeri ile belirlenir,
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s € (0, p- 1]. Secilecek olan p degeri asal say1 olmak zorundadir. Geri doniis esnasinda tek
bir ¢6ztim elde edilmesi ihtimalini kesinlestirmek i¢in p degerinin asal olarak secilme

zorunlulugu vardir. Polinoma iligskin katsay1 degerleri, (a1 Ay, a ), rasgele belirlenir.
P(x):(S+a1x+a2x2 +---+ak71xk71)modp (1.10)

I,,---,1, olarak gosterilen pay degerleri polinomun farkli x degerlerinde iiretmis
oldugu y degerlerinden olusmaktadir, I, = P(x,. ),1 <i<n. Se¢ilen x degerlerinin
birbirinden farkli olmas1 gerekmektedir. Gizli verinin 7 olmasi ve esik semasinin (3, 8)
olmast durumunda yapilandirilacak olan polinom f (x) = (7 +19x + 21x° ) mod 31

seklindedir. Polinom ikinci dereceden olup, sabit terim hari¢ diger katsayilari rasgele
secilmistir. Polinom tanimlamasinda kullanilan asal deger ise, gizli verinin tanimli oldugu
aralig1 kapsayacak en biiyilk asal sayr degeridir. Verilen 6rnek sema i¢in Shamir’in

semasinin geometrik anlami1 Sekil 1.11°de verilmektedir.

5 7; 22

201 |1;16

15 -

10 - \2;5

51

0 ‘ ‘ ‘ ‘ ‘
0 2 4 6 8 10

Sekil 1.11. Shamir’in yonteminin (3, 8) semasi i¢in gosterimi

A ile gosterilen grup icin herhangi k tane pay degeri {I l.|i € A},

A=k, (1.11)de

verildigi tizere Lagrange’in interpolasyon yontemi yardimiyla, gizli verinin yeniden

yapilandirilmasinda kullanilmaktadir.

icd jed={it X —X;

S=Z(1,H i J (1.11)
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Lagrange’in interpolasyonundan farkli olarak, lineer denklik sistem ¢ozlimlerinden
de gizli verinin elde edilmesinde faydalanilabilir. Polinomun
P(x) =a, +ax+-+a, x"" ile gosterilmesi durumunda, bir araya gelen herhangi k adet
pay degeri [, ,---,1, , (1.12)’de verilen denklik sistemi yardimiyla gizli verinin yeniden
yapilandirilmasinda kullanilmaktadir.

k-1 _
ay+ax, +-+a_x; = I

|

(1.12)

1 k-1 _
ay+ax, +-ta X, = I

Verilen sistem, k adet denklem, k adet bilinmeyen (a,H oAy, ao) ve tek bir ¢oziime
sahiptir. Sistemin determinant1 sifir olmayan Vandermonde matrisin determinanti oldugu
icin, tek bir ¢oziime sahiptir. Shamir’in semast mitkemmeldir, ¢iinkii herhangi £-1 ya da
daha az deger kullanilarak polinom kestirilemez. k-1 adet pay degerinin olmasi

durumunda, olusan denklik sistemi (1.13)’te verilmistir. Herhangi a,degeri icin sistem

farkli ¢6ztimlere sahiptir.

(1.13)

Ornek. Gizli veri olarak verilen 10 sayismin (3, 5) esik semas: kullanilarak
paylastirilmas:  icin, sabit terim haric diger katsayilar1 rasgele belirlenen
P(x)=2x" +7x+10 polinomu Z,, alaninda taniml1 olsun.

Polinom  kullanilarak  bes  katilimc1  igin  hesaplanan  pay  degerleri
I,=P(1)=8,1,=P(2)=10,I, = P(3)=5 ve I,=P(4)=4,I, = P(5)="7 olarak hesaplanr.
Yeniden yapilandirma esnasinda birinci, ikinci ve dordiincii katilimcilarin bir araya
gelmesi sonucu Lagrange’in interpolasyonu yardimiyla elde edilen ifade (1.14)te

verilmistir. Verilen ifadenin hesaplanmas1 durumunda gizli veri 10 yeniden yapilandirilir.

241014412

T 10— 4 =10 (1.14)
2-1 4-1 1-2 4-2  1-4 2-4
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Shamir’in yontemine gore, Uretilen pay degerlerinin buyiikligii, gizli verinin
bliytikliglinii asmaz. Ayni1 zamanda yontem dinamik ozellige sahiptir. & degerini sabit
tutmak kosuluyla, yeni pay degerleri, var olanlar1 etkilemeden tiretilebilir. Ayn1 zamanda

gizli verinin degismesine ihtiya¢ duyulmadan, pay degerleri degistirilebilir.

1.3.1.3. Mignotte’nin Say1 Teorisine Dayanan Esik Semasi

Mignotte, Oonermis oldugu sir paylasma yonteminde, Mignotte’nin siras1 olarak
adlandirilan sirali tamsayilar kullanmistir [8]. (k, #) esik semasi i¢in birbirleri arasinda asal

olan n tamsay1 p, < p, <---< p, (1.15)’teki kosulu saglayacak sekilde belirlenir.

k

k-2
[Tr.. <I1r (1.15)
i=0

i=1

Gizli veri S, f < S <a araliginda bir say1 olmak zorundadir. « degeri en kiiciik &

k
saymnin ¢arpimina karsi diiserken o = H p,, Bdegeri en biiyiik £-1 saymnin ¢arpimina es

i=1
k=2

degerdir S = H p,.; - Pay degerleri /., =S mod p,,1<i<n denklik ifadesi yardimiyla
i=0

belirlenir. Yeniden yapilandirma esnasinda herhangi k adet pay degerinin bir araya

gelmesi, gizli verinin yeniden yapilandirilmasi i¢in yeterli olmaktadir. (1.16)’da verilen

denklik sisteminin ¢6ztimiinde CKT kullanilir. CKT teoreminin uygulanmasina iliskin

detaylar Ek 1°de verilmektedir.

x=1, mod p,
: (1.16)

x =1, mod p,

Gizli veri S <a oldugu i¢in, Z,  ’de tammhdir. Yalnizea k-1 pay deerinin

P

yeniden yapilandirmada kullanilmasi durumunda 7/, ,---,/, , elde edilen denklik ifadesi

I
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S =x,mod p, -+~ p, seklinde olur. x,degeri mod p, --- p, tabanindaki tek ¢dzimdiir.

Ornek. Gizli veri olarak secilen 615 degeri (3, 5) semas: kullanilarak katilimcilar
arasinda paylastirilacak olsun. Her katilimer ile iliskilendirilmis modulo degerleri sirasiyla
10, 14, 18, 22 ve 26 olarak belirlenmistir. Secilen taban degerleri ayni zamanda
Mignotte’nin kosulunu da saglamaktadir. Katilimcilara gonderilecek pay degerleri, taban
degerleri kullanilarak, sirasiyla 5, 13, 3, 21 ve 17 olarak hesaplanir. Yeniden yapilandirma
asamasinda, ilk tic katilimciin bir araya geldigi varsayilsin. Asagida verilen denklik

sisteminin CKT ile ¢6ziilmesi sonucunda gizli veri yeniden yapilandirilir.

x=5mod10
x=13mod 14 (1.17)
x=3mod18

1.3.1.4. Asmuth-Bloom’un Say1 Teorisine Dayanan Esik Semasi

Asmuth ve Bloom’un 1983°de oOnerdigi esik semasi yontemi de, Ozel siral

tamsayilarin kullanimina dayanir [7]. Aralarinda asal n+1 asal say1 p,,p, <p, <---<p,

(1.18)’de verilen kosulu saglayacak sekilde se¢ilmektedir.

k

k-2
po-I1r. <I1ps (1.18)
i=0

i=1

Katilimcilarin - kendileri ile iligkili asal degerleri bilmesi, semanin diizgiin

caligabilmesi i¢in gereklidir. Gizli veri S, Z, kiimesinin bir elemani olmak zorundadir.

Katilimcilara gonderilecek olan pay degerleri [, = (S +a-p, )mod p.,1<i<n denklik

ifadesi  kullanilarak  hesaplanir.  Semanin  rasgeleligini  saglayan «  degeri

S+a-p,eZ, , sartim saglayacak sekilde secilir. Yeniden yapilandirma esnasinda,

Pk
herhangi k tane pay degeri, CKT yardimiyla gizli verinin elde edilmesinde
kullanilmaktadir.

Ornek. (3, 4) esik semas: kullanilarak gizli veri 2’nin katilimcilar arasinda

paylastirilabilmesi i¢in oncelikle Asmuth-Bloom 6zel sirali sayilarinin elde edilmesi
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gerekir [37]. Secilen sayilarin sirasiyla 3, 11, 13, 17 ve 19 olmasi durumunda (1.19)’da
verilen kosulun saglandigi gozlemlenir 3-17-19 <11:13-17. Ardindan pay degerlerinin
olusturulmasi i¢in gerekli olan S+ p,-a =2+3-51=155 degeri hesaplanir. Ornekte
semanin rasgeleligini saglayan « degeri 51 olarak secilmistir. (p1 p4) degerleri
kullanilarak tiretilen pay degerleri sirasiyla (1, 12,2, 3) olmaktadir. Ilk ii¢ katilimcinin

yeniden yapilandirma i¢in bir araya gelmesi durumunda (1.19)’da verilen denklik sistemi

elde edilir.

x=1modl11
x=12mod 13 (1.19)
x=2mod17

Denklik sistemini ¢oziimiinde M =11-13-17=2431 ve M,, M,, M,degerleri
sirastyla 221, 187, 143 olarak hesaplanir. M, M,, M, degerlerine karsilik diisen modulo

taban degerleri kullanilarak g¢arpmaya gore tersleri bulunur M,' =1, M,' =8 M;' =5.

Denklik sisteminin ¢6ziimii olan x degeri (1-221-1+12-187-8+2-143-5)mod 2431 =155,

gizli veri S degeri ise 155mod 3 = 2 olarak hesaplanir.

1.4. Gizli Goriintiilerin Paylasiminda Kullanilan Teknikler

Giliniimtiizde ticari ya da askeri birgok uygulama, gizlilik gerektiren goriintiilerin ag
tizerinden iletimini ve depolanmasini gerektirmektedir. Bu nedenle veri giivenliginin nasil
saglanacagi, arastirmacilar tarafindan c¢oziim getirilmeye calisilan onemli bir konu
olmustur. Son yillarda 6nerilen bazi tekniklerle gizli goriintiilerin giivenliginin saglanmasi
amaclanmistir. Steganografi ve kriptografi literatiirde siklikla kullanilan iki tekniktir.
Steganografi gizli goriintiiyii ilgi ¢ekmeyecek sekilde farkli bir 6rten ortam igerisine
saklarken, kriptografi gizli gortintiiyli anlamsiz ve giiriiltii niteligi tasiyan goriintiiye
cevirmektedir. Her iki yontemde de karsilasilan iki problem mevcuttur:

o Saklanan ya da sifrelenen verinin tek bir ortamda tutulmasi, stego ya da

sifreli ortamin herhangi bir sekilde bozulmasi durumunda gizli verinin

yeniden yapilandirilamayacak sekilde tahrip olmasina sebep olmaktadir.
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Stego ortamin ya da sifreli ortamin birden ¢ok kopyasinin tutulmasi,
bozulma ya da kaybolma problemlerinin ustesinden gelebilmek igin
onerilebilir. Fakat bu durum da, gizlilik gerektiren veri miktarini artirmak,
giivenligi daha da ¢ok tehlikeye atacaktir.

J Kriptografi ve steganografi, tek kisiye giiven prensibine dayanir. Gizli
verinin ancak belirli sayida kullanicinin bir araya gelmesi durumunda
yapilandirilmasini her iki yontemde desteklememektedir.

Bu nedenle son yillarda gruba giiven mekanizmasimin uygulanabildigi ve hataya

kars1 toleransin saglandigi Gorsel Sir Paylasimi ve Gizli Goriintii Paylasimi semalarinin
kullammi agirhk kazanmustir. Ilerleyen boliimlerde her iki yontem de detaylari ile

irdelenecektir.

1.4.1. Gorsel Sir Paylasim

SP yontemini temel alan ve daha yeni bir yontem olan GSP, Naor ve Shamir
tarafindan 1994 yilinda 6nerilmistir [3]. Bu sema i¢in paylasilan sir gizli bir goriintiidiir (el
yazist notlari, yazici c¢iktilari, resimler gibi). GSP’nin en 6nemli ozelligi, baska bir
hesaplamaya ihtiya¢ duymaksizin insan gorme sistemini, gizli veriyi ortaya ¢ikarmada
kullanmasidir. Geleneksel sifreleme tekniklerinin, sifre ¢ozme icin gerektirdigi kompleks
hesaplamalar bu yeni alanda yer almamaktadir. (k, n) GSP semasi i¢in, sir sahibi olan kisi,
gizli goriintiiden gorsel sifreleme tekniklerini kullanarak » tane anlamsiz pay olusturur ve
sirr1 paylasacagi guruptaki alicilarin her birine bir adet pay gonderir. Paylar aslinda anlam
ifade etmeyen girilti goriinimiindeki goriintiilerdir. Gizli  gortintiiniin ~ ortaya
cikarilabilmesi i¢in en az k adet kisinin kendi paylarini asetat {izerine basmalar1 ve bu
asetatlar1 tam olarak st tste getirmeleri gerekmektedir. Gizli veri, gorsel sifreleme
teknikleri kullanilarak paylara dagitildig i¢in, kotii amaglt kisiler herhangi k-1 ya da daha
az paydan gizli goriintii hakkinda herhangi bir bilgi elde edemez.

Naor ve Shamir tarafindan Onerilen bu semanin farkli problemlerini iyilestirmeye
calisan bir¢ok ¢alisma mevcuttur [40-58]. Baz1 calismalar, paylasilacak olan goriintiiniin
yalnizca siyah beyaz resim olmak yerine, gri seviye veya renkli resim olabilecegini
gostermistir [40-42]. Paylasilacak olan gizli goriintii sayisinin artirilmasi ise yine ilgi ¢eken
bir diger konu olmustur [43-48]. Gorsel sifrelemenin dogasi geregi olusan kontrast

problemlerinin giderilmeye ¢alisilmasi ¢oziilmeye calisilan problemler arasindadir [49-52].
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Tanim1 geregi gorsel sifrelemede, sir olarak paylasilacak olan goriintiideki bir piksel,
paylarda birden cok alt piksel ile temsil edilmektedir. Boyle bir kodlama teknigi ise
gorlintii boyutlarinin belirli bir oranda genislemesine neden olmaktadir. Genisleme faktorii
olarak adlandirilan bu biiylime orani, depolama gereksinimleri ve bant genisliginin
kullanimi agisindan olumsuz etkilere sahiptir. Yapilan bir¢ok c¢alisma ile bu oranin
kiictltiilmesi amaclanmistir [53-58].

(k, n) GSP semasinda orijinal goriintiiniin siyah ve beyaz piksellerden olustugu
varsayilir. Orijinal goriintiideki her bir piksel, paylarda m adet alt piksele kodlanir. GSP

semas1 nxm biyiikligtindeki mantiksal S matrisi (S = |_Sij J) tarafindan tanimlanir. Eger i.
paydaki j. alt piksel siyah ise s, =1, aksi takdirdes, =0°dir. i,,i,,...,i, ile gosterilen

paylarin alt pikselleri uygun bir sekilde ortlisecek sekilde iist tiste getirildiginde gizli veri
ortaya ¢ikacaktir. S matrisindeki satirlarin OR’lanmasi sonucu olusan vektoériin Hamming
agirhigy, ilgili pikselin insan gorme sistemi tarafindan nasil algilanacagini gostermektedir.
Siyah ve beyazi ayirt etmek icin sabit bir esik degeri olsun ve d (1< d <m) ile gosterilsin.
Resmin goriinebilirligi agisindan, « ile gosterilen kontrastin sifirdan biiyiik olmasi gerekir.
Ilgili piksel icin belirlenen S matrisinin satirlarmin OR’lanmasi sonucu olusan 1xm2’lik

vektor V ile gosterilsin. Bu durumda eger H (V) > d ise, yeniden yapilandirilan piksel insan

gorme sistemi tarafindan siyah, eger H (V) < d —am ise beyaz olarak algilanacaktir.
Tamm 1. (k, n) GSP semasi, B, ve B, ile gosterilen nxm biiylikliigindeki mantiksal

matrislerden olusan iki kiime ile temsil edilir. Beyaz bir piksel paylasilacagi zaman kisi B,

mantiksal matrisinin satirlarindan birini rasgele olarak secer ve ilgili paya yerlestirir. Siyah

bir piksel paylasilacaginda ise B, matrisinden se¢ilen rasgele bir satir ilgili pay1 kodlamada
kullanilmaktadir. B, veya B, matris kiimelerinden rasgele secilen bir matris, » tane

paydaki m adet alt pikselin gri seviyesini belirlemeye yardimei olur. Naor ve Shamir’in
tanimi1 geregi, bir GSP semasi1 ancak asagidaki kosullar1 sagladig: takdirde gecerlidir.

1. B, veya B, kiimelerinden se¢ilen herhangi bir matrisin, » tane satirinin herhangi &
tanesinin OR’lanmasi sonucu olusan vektoriin (V), secildigi kiimeye bagli olarak su

kosullar1 saglamasi gerekir. B,’dan segilen bir matris icin H(V)<d —am veya B,’den

se¢ilen matris i¢in H (V) > d olmalidir.
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2.{1,2,...,n}’nin herhangi alt kiimeleri {il,iz,...,iq }(q<k) icin, B, ve B,

matrislerinin icermis oldugu matrislerin siklig1 esit olmalidir.

[k parametre kontrast olarak adlandirilirken, ikinci parametre semanin giivenligini
garanti eder. Ikinci kosul sayesinde, k adetten az sayida payin iist iiste getirilmesi ile gizli
verinin elde edilemeyecegi garanti edilir.

(k, n) GSP semalariin nasil gerceklestirildigini gostermek amaciyla, (2, 2) durumu

bir 6rnek ile agiklanacaktir. B ve B, matrisleri (1.20)’deki gibi tanimlansin.

0

{kolonlarln permiitasyonu ile (1

elde edilen tiim matrisler 1

(1.20)

[ - o O
—_ =
S O
N—
N’

{kolonlarzn permiitasyonu ile {1
1 =
0

elde edilen tiim matrisler

B, ve B, kimelerini olusturan matrislerin satirlarinin goériinme olasiliklar:
birbirlerine esittir. Bu da belirli bir oriintliniin belirli bir renge ait oldugu bilgisinin gizli
goriintiiyli ele gecirmeye calisan saldirganlar tarafindan ¢ikarilmasina engel olmaktadir.
Permiitasyon isleminin gerceklestirilecegi matrislerden de anlasilacag: tizere, B, kiimesini
olusturan herhangi bir matrisin satirlarinin OR’lanmasi sonucu olusan vektériin Hamming
uzakligr 2 iken (beyaz pikseli temsil eder), B, kiimesindeki bir matris i¢in hesaplanan
Hamming uzaklik 4 olacaktir. Aradaki fark, insan goziiniin siyah ve beyaz arasinda ayrim
yapmasini saglayacak karsitligi olusturmaktadir.

Kodlama islemi esnasinda, gizli goriintiideki beyaz pikselin kodlanmas: i¢in B,
kiimesinden rastgele bir matris secilir ( R,). Birinci payda kars: diisen alt piksel grubunun
icerigi R,’1n birinci satir1 tarafindan belirlenirken, ikinci paya karsi diisen piksel grubu
ikinci satir tarafindan olusturulur. Benzer sekilde siyah pikselin kodlanmasi igin
kullanilacak olan matris ise B, kiimesindeki matrisler arasindan segilir. Goriintiideki tiim

siyah ve beyaz pikseller i¢in bahsedilen kodlama gercgeklestirildiginde, sirr1 paylasacak
olan kisilere dagitilacak olan paylar olusturulmus olmaktadir. Ac¢iklanan kodlama islemine

iliskin bir 6rnek Sekil 1.12°de verilmektedir.
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(a) b ()

d @©@ O

Sekil 1.12. (a)-(b) Beyaz pikselin kodlanmasinda
kullanilan pay degerleri (c¢) Yeniden
yapilandirilan beyaz pikselin temsili (d)-(e)
Siyah pikselin kodlanmasinda kullanilan

pay degerleri (f) Yeniden yapilandirilan
siyah pikselin temsili

Gizli goriintiideki her bir pikselin, paylarda kag alt piksel ile temsil edilecegi GSP
semalarinin olusturulmasindaki parametrelerden biridir. Verilen 6rnekte bu deger 2 olarak
secilebilecegi halde resmin en boy oraninda bozulmaya neden olmamasi i¢in her iki
dogrultuda da 2 olacak sekilde yani 4 olarak belirlenmistir. Semanin karsitligini belirten
a degeri, kodlanmis beyaz piksel ile siyah pikselin Hamming uzakliklar1 arasindaki
farktir. & degerinin biiylik olmasi, tekrar yapilandirilan resmin karsitligini, bir baska deyisle
goriinebilirligini iyilestirir. Verilen bu 6rnekte  degeri ikidir.

2004 yilinda Yang tarafindan olasilikli gorsel sir paylasma olarak adlandirilan yeni
bir yontem Onerilmistir [53]. Yeni yontemin irettigi paylarmn biiyiikligi, geleneksel
yontemlerden farkli olarak, paylasilacak olan gizli goriintii ile ayn1 kalmaktadir. Uretilen
paylarin boyutlarinin, gizli goriintii ile ayn1 kalmasi, saklama kapasitesi acisindan dnemli
olctide kazanclar1 da beraberinde getirmektedir. Sema beyaz piksellerin siyah ve beyaz
bolgede goriinme sikligini, insan goziiniin siyah ve beyazi ayirt etmesini saglayacak
sekilde kullanmaktadir. Yang, ¢aligmasinda vermis oldugu tanim bagmntilar ile (2, 2), (2,
n), (k, k) ve (k, n) semalarinin nasil olusturulabilecegini gostermistir.

Olasikli yontemi geleneksel yontemden ayiran en onemli fark, kodlanacak olan
gortintiideki pikseli birden ¢ok alt pikselle paylarda temsil etmek yerine tek bir piksel ile
kodlamaktir. Orijinal goriintiiniin yeniden yapilandirilmasi i¢in gereken yalmzca (k, n)
semasl1 i¢in en az k adet payin iist iiste getirilmesidir. Bu da geleneksel yontemdeki
OR’lanma islemine kars1 diiser. Geleneksel yontem beyaz pikseli temsil etmek icin

x,By,S (x,adet beyaz, y, adet siyah), siyah pikseli temsil etmek i¢in ise x,By,S kullanir.
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Bir pikselin kag alt pikselle temsil edildigi m ile gosterilecek olursa, x,+y, =x,+y, =m
olmaktadir. OGSP semalarinda ise m degeri 1’e esittir.

OGSP semalan1 ozellikle depolama gereksinimlerinin ve bant genisliginin etkin
kullanilmasinda ©neme sahiptir. Gizli goriintiiniin yeniden yapilandirilmasinda, GSP
semalarinda oldugu gibi herhangi bir matematiksel isleme ihtiyag duymamaktadir.

Bir sonraki bolimde, gizli goriintiiniin yeniden yapilandirilmasinda matematiksel

islemlerden faydalanan gizli goriintii paylasimi yonteminden bahsedilecektir.

1.4.2. Gizli Goriintii Paylasimi

1994 yilinda onerilen ve detaylart 6nceki bolimde verilmis olan GSP semalarinda
bazi problemler mevcuttur. Yeniden yapilandirilan gizli goriintiideki kontrast kaybu,
tiretilen pay goriintiilerinin gizli goriintiiniin en ve boy yoniinde iki kati olmasi, renkli
goriintiilerin paylasimina destek vermemesi, bahsi gecen yontemin belli basli problemleri
olarak verilebilir.

Thien ve Lin, 2002’deki caligmalarinda gizli gortintiilerin ag tizerinden iletimi igin,
“Gizli gorintii paylasimi” (Secret Image Sharing) olarak adlandirilan, yeni bir yontem
Onermiglerdir [4]. Bu yontem; steganografi, kriptografi veya gorsel sir paylasimi
kullanilmast durumunda olusan problemlerin tstesinden gelmektedir. Gorsel sir
paylasimindan farkli olarak, gizli goriintiiniin yeniden yapilandirilabilmesi i¢in
matematiksel islemlere gerekmektedir.

Gizli goriintii paylasiminda, gizli gortintii » katilimcr arasinda, Shamir’in 6nermis
oldugu Sir Paylasma semas1 kullanilarak paylastirilmaktadir. Paylastirma algoritmasinin
ardindan, her katilimci giiriiltiiye benzer pay goriintiilerine sahip olur. Pay goriintiileri
tamamen giirtiltii benzeri olup, gizli goriintli hakkinda herhangi bir bilgi aciga ¢ikarmaz.
Katilimcilardan £ tanesinin bir araya gelmesi gizli goriintiiniin yeniden yapilandirilmasi
icin yeterli olmaktadir. Boylece baz1 pay goriintiilerinin bozulmasi ya da kaybolmasinda
dahi, en az k tane goriintiiniin hatasiz olmasi durumunda, Onerilen yontem gizli veriyi
yeniden yapilandirabilmektedir. 2002°deki bu ¢alismanin ardindan gizli goriintii paylagimi
literatiirde irdelenen ve var olan eksikliklerinin {istesinden gelinmeye c¢alisilan bir konu
halini almistir. “Gizli Gortnti Paylasimi1” yonteminde var olan bazi eksiklikler asagidaki

sekildedir.
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e QGizli gorintiilerin, [0, 255] araliginda parlaklik degerlerine sahip piksellerden
olusan gri seviye goriintiiler oldugu varsayilmaktadir. Gizli goriintii paylasiminda
kullamlan Shamir’in polinom ifadesindeki asal modulo degeri, [0,255]

araligindaki en biiyiik asal say1 degeri olan 251 se¢ilmistir. 255°ten biiyiik ilk asal
degerin kullanilmamasinin sebebi, gri seviye goriintiniin bit derinliginin
artirllmasinin  depolama gereksinimlerini kotli yonde etkileyecek olmasidir.
Secgilen modulo degerinden dolayi, Shamir’in polinomundaki katsayr degerlerini

belirleyecek olan gizli gorintii piksel degerleri [O, 250] araliginda olmak
zorundadir. Bu nedenle gizli goriintiiniin paylastirilmasindan 6nce [251, 255]

araligindaki gizli goriintii piksel parlaklik degerleri 250°ye otelenmektedir. Bu da
yeniden yapilandirma asamasinda tekrar olusturulan gizli goriintiintin belirli bir
oranda bozulmus olmasina sebep olur.

e Uretilen pay goriintiilerinin giiriiltii seklinde olmasi, kétii niyetli kisilerin ilgisini

cekecegi i¢in sistem giivenligini tehlikeye atmaktadir.

e Katilimcilara gonderilen pay goriintiilerinin, araya giren kotii niyetli bir kisi

tarafindan bozulmaya ugradiginin tespiti miimkiin degildir.

Literatiirde gizli goriintii paylasma semalar1 iizerine yapilan calismalar, asagida
verilmis olan alt alanlara ayrilabilir.

e Steganografi tabanli ve dogrulama mekanizmali teknikler: Pay gortintiilerinin
anlamli hale gelebilmesi i¢in steganografik yontemleri ve {iretilen stego pay goriintiilerinin
katilimcilar tarafindan onaylanmasi i¢in dogrulama yontemleri kullanan tekniklerdir [59-
72]. Literatiirdeki calismalarin 6nemli bir kismi tretilen pay goriintiilerinin steganografi
yardimiyla anlamli hale getirilmesi ve pay degerlerini tasiyan stego goriintiileri
dogrulamada kullanilan mekanizmalarin iyilestirilmesini hedeflemektedir. Uretilen stego
gorlintiilerin iyilesme oranlart PSNR degeri ile oOl¢lilmektedir. Dogrulama oranim
tyilestirmek i¢in, kullanilan dogrulama biti sayisinin artirilmasi, PSNR oraninin diismesine
sebep olmaktadir. Bu nedenle stego goriintii kalitesi ve dogrulama mekanizmasinin
etkinligi arasinda ters bir oranti mevcuttur. Arastirmacilar her iki parametreyi de ayni1 anda
olabildigince iyilestirmeyi hedeflemektedir.

e Geri dondiiriilebilir gizli goriintii paylasma teknikleri: Pay degerlerini tasiyan
stego gortintiiler kullanilarak gizli gorlintii yapilandirildiktan sonra, orijinal Orten

goriintiileri yeniden elde etmeye calisan tekniklerdir. Katilimcilara gonderilen o6rten
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goriintlilerin askeri harita gibi 6nem arz eden goriintiiler olmast durumunda, gizli
goriintliniin yeniden yapilandirilmasinin ardindan, 6rten goriintiiniin stego goriintiilerden
elde edilmesi bir gerekliliktir. Son yillarda yapilan bazi1 c¢alismalarda gizli goriintii
paylasim semalaria geri dondiiriilebilirlik 6zelligi kazandirilmaya calisilmistir [73-77].

e Kandirilmay1 engelleyen gizli goriintii paylagsma teknikleri: Araya giren koti
niyetli bir kiginin pay goriintiisiinii farkli bir gortintii ile degistirmesine engel olmaya
calisan tekniklerdir. Kotii niyetli bir katilimeinin sunmus oldugu yalanci pay degerleri ile
beraber diger katilimcilar1 kandirmast miimkiindiir [78]. Bu gibi ataklar1 engelleyebilmek
amaciyla son yillara yapilan ¢alismalar sir paylasim semalarina farkli 6zellikler eklemeye
calismislardir [79-85]. Onerilen yontemler kendi iclerinde iki alt kategoride incelenebilir:
Hile tespiti ya da Hilecinin tespiti. Birinci grupta yer alan ¢aligsmalar gizli verinin yeniden
yapilandirilmasi esnasinda, katilimcilarin kendi aralarinda bir hileci olup olmadigini tespit
edebilmelerini saglar [79-80]. Ikinci grup c¢alismalar ise hilecinin tespitini olanakli
kilmaktadir [81-85].

e Diger sir paylasim tekniklerini kullanan gizli goriinti paylasim teknikleri:
Geometrik tabanli ya da say1 teorisine dayali sir paylasma yontemlerini, gizli goriintii
paylasiminda kullanan tekniklerdir. Literatiirde gizli gortntiilerin paylagiminda
kullanilmak icin agirlikli olarak segilen sir paylasma teknigi Shamir’in polinomial
yaklagimi olmustur. Fakat yapilan bazi ¢aligmalar, say1 teorisine veya geometri tabanli
yontemlere dayanan sir paylasma tekniklerinin de, gizli goriintii paylasiminda kullanilmas1
i¢in ¢esitli yontemler 6nermistir [86-90].

e Kademeli gizli goriintii paylasim teknikleri: Gizli gorlintiiyii kademeli yani
katilimc1 sayisina bagh olarak yeniden yapilandiran ¢alismalardir. & tane pay goriintiistiniin
bir araya gelmesi sonucu gizli goriintiiyti belirli bir oranda yeniden yapilandiran bu
teknikler, ardindan gelen pay goriintiilerini yeniden yapilandirilan gizli goriintiiniin
kalitesinin artirmada kullanir [91-100].

e Pay biyikligi kisitlamali gizli goriintii paylasim teknikleri: Gizli goriintii
paylasim semalarinda olusturulan pay goriintiilerinin biiyiikligii depolama gereksinimleri
ve bant genisligi agisindan problem olusturabilmektedir. Bu alandaki caligmalar, pay
gorlintii biyiikligiini kiictlterek, yontemin kullanacak oldugu orten goriintii biiytikligtini
azaltmay1 ve dolayisiyla depolama gereksinimleri ve bant genisligi acgisindan iyilesme

saglamay1 hedeflemektedir [101-105].
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e Kullanic1 dostu gizli goriintii paylasma teknikleri: Goritintli paylasim semalart son
yillarda bazi ¢alismalarda gizli olmayan goriintiilerin paylasimi amaciylada kullanilmak
istenmistir [106-111]. Boyle bir durumda tiretilen pay gortintiilerinin giiriiltii seklinde
olmasi, yonetilebilirlik acisindan problemler teskil etmektedir. Kullanici dostu goriintii
paylasim semalarinin iretmis oldugu pay goriintiileri, paylastirilan goriintiiniin daha dusiik
kalitedeki versiyonlaridir.

e (Coklu gizli goriintii paylasim teknikleri: Birden ¢ok gizli goriintiiniin ayn1 anda
paylasimint gergeklestiren tekniklerdir [112-119]. Bir tane gizli goriintiiniin paylasimi
esnasinda kullanilan bilgiden daha fazlasini gerektirmeden, daha fazla sayida gizli goriintii
paylasabilen bu semalar pratik kullanimda oldukga etkindir.

Gizli goriintii paylasimi alaninda verilmis olan alt alanlarda tez kapsaminda

gercgeklestirilen ¢caligsmalar ve elde edilen sonuglardan ilerleyen boliimlerde bahsedilecektir.



2. YAPILAN CALISMALAR

Giliniimiizde internet iizerinden gerceklestirilen veri haberlesmesindeki artis ve
beraberinde kablosuz aygitlarin maliyetindeki diisiis, veri glivenligi probleminin nem
kazanmasina sebep olmustur. Askeri 6nem tasiyan haritalar, ticari bilgi igeren ya da 6nemli
kisilere ait medikal goriintiiler gibi gizlilik gerektiren sayisal verilerin internet tizerinden
iletimi esnasinda kotii niyetli kullanicilardan korunmasi literatiirde Oonem goren bir
konudur. Sayisal veri glivenliginin saglanmasi amaciyla yapilan ¢alismalarda kriptografi ve
steganografi kullanilmaktadir. Kriptografi anahtar olarak adlandirilan sayisal veriyi
kullanarak, gizli veriyi sifreli veri bicimine doniistiirmektedir. Doniisiim esnasinda
kullanilan yontemler matematiksel islemlerden olusur. Alici tarafta ters doniisiim
fonksiyonlar1 kullanilarak gizli verinin yeniden elde edilmesi hedeflenmektedir. Diger
yontem olan steganografi ise 6rten ortam olarak adlandirilan herhangi bir goriinti, ses ya
da video dosyasmi gizli verinin saklanmasinda kullanmaktadir. Saklama isleminin
ardindan {retilen ortam stego ortam olarak adlandirilmaktadir. Her iki yontemdeki en
biiyiik problem tiretilen ortamlarin (sifreli ya da stego ortam) tek bir ortam olmasidir. Stego
ortamin ya da sifreli ortamin kotii niyetli kisiler tarafindan tahrip edilmesi ya da iletim
esnasinda bozulmasi durumunda, gizli veri yeniden yapilandirilamayacak sekilde
bozulacaktir. Buradan yola c¢ikarak iki yontemi veri giivenligini saglamada kullanan
tekniklerin, hataya kars1 toleranssiz oldugu sdylenebilir.

Son yillarda 6zellikle gizli goriintiilerin iletimi esnasinda Sir Paylagsma tekniklerini
kullanan yontemler popiilerlik kazanmistir. Onerilen yontemlerin hataya ya da tahribe karst
toleransli olmasi, steganografi veya kriptografi tabanli yontemlere nazaran daha 6n plana
cikmalarimi saglamistir. Ayn1 zamanda Sir Paylagimima dayali yontemler, gizli verinin
kisiler arasinda paylastirilabilmesini ve ancak belirli sayida katilimcinin bir araya gelmesi
durumunda gizli verinin yeniden yapilandirilabilmesini olanakli kilmaktadir. Diger iki
teknikte ise alict taraf tek bir kisidir ve tek kisiye gliven prensibi yontemlerin
uygulanmasinda gegerlidir.

Gizli goriinti paylagim semalar1 iki alt algoritmadan olugmaktadir: Paylastirma ve
Yeniden Yapilandirma. Paylastirma algoritmasi gizli veriyi » katilimci arasinda paylastirir.

Katilimcilara gonderilen bilgiler, giiriiltii 6zelligi tasiyan ve gizli goriintiiniin 1/k ’s1
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biiytikliigiindeki pay goriintiileridir. Pay goriintiiler1 gizli goriintii hakkinda herhangi bir

bilgi icermezken, ancak £k tanesinin bir araya gelmesi sonucu gizli veri yeniden

yapilandirilir. k-1 ya da daha az pay goriintlisii gizli goriintii hakkinda herhangi bir bilgi

aciga c¢ikarmaz. Literatiirde yer alan calismalar gizli goriintii paylasim semalarinin

iyilestirilmesini hedeflemistir. lyilestirilmeye calisilan unsurlar birka¢ baslik altinda

toplanabilir:

Uretilen pay goriintiilerinin giiriiltii seklinde olmas1 kotii niyetli kisilerin
ilgisini ¢ekecegi icin, steganografinin gizli gortintii paylasim teknikleri ile
kullanim1 nerilmistir. Uretilen pay goriintiileri, orten goriintiiler igerisine
saklanmaktadir. Pay goriintiilerinin saklanmas1 esnasinda stego goriintiilerde
meydana gelen bozulmalarin aza indirgenmesi ve PSNR’nin iyilestirilmesi
hedefler arasinda yer almaktadir.

Pay goriintiilerinin saklanabilmesi i¢in, seg¢ilen orten goriintiilerin genisleme
olarak adlandirilan oranda biiyiik olmasi gerekmektedir. Genisleme oraninin
kiigiilmesi, gerek bant genisligi gerekse depolama gereksinimleri agisindan
o6nemli bir unsurdur.

Stego goriintiilerin katilimcilar tarafindan degistirilmedigini ya da iletim
esnasinda bozulmadigim1 ispatlamak amaciyla dogrulama bitlerinin
kullanilmas1 gerekir. Dogrulama bitlerinin sayisindaki artis yontemi diger
yontemlere kiyasla daha giivenilir hale getirmektedir. Yalniz dogrulama
bitlerinin sayisindaki artisin, stego goriintii kalitesinde azalmaya sebep
olacag1 unutulmamasi gereken bir unsurdur.

Gizli goriintiiniin yeniden yapilandirilmasinin ardindan, stego goriintiiler
kullanilarak orten goriintiilerin elde edilmesi literatiirdeki ¢aligmalarin
hedefleri arasinda yer alir. Boylece gizli goriintii paylasim semalarina geri

dondurilebilirlik 6zelligi kazandirilmis olmaktadir.

Gizli goriintii paylasim semalarinda, literatiirdeki arastirmacilar tarafindan tizerinde

durulan unsurlarin iyilestirilmesi ve sorunlarinin giderilmesi tez kapsaminda yapilan

caligmalarin hedefini teskil etmistir. Genel bilgiler kisminda verilen “Steganografi ve

Dogrulama mekanizmali yontemler”, “Diger sir paylasim tekniklerini kullanan yontemler”

ve “Geri dondurtlebilir gizli goriintii paylasim teknikleri” irdelenerek verilen hedefler

dogrultusunda iyilesme saglayacak yeni gizli goriintii paylasim semalar1 onerilmistir.
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Tez kapsaminda yapilan ¢alismalar asagida maddeler halinde verilmektedir.

1. Blakley’in geometrik tabanli yontemi kullanilarak onerilen gizli goriintii paylagim
semasl, literatiirdeki genisleme orani problemine ¢oziim getirmektedir. Shamir tabanh
yontemlerde genisleme orani 4 olarak rapor edilirken, 6nerilen yontem bu degeri 1’e
indirmeyi bagarmustir.

2. Onerilen yeni bir kodlama teknigi ile pay degerlerinin temsili i¢in gerekli bit say1si
azaltilmis, boylece dogrulama bit sayist artirtlarak, PSNR degeri agisindan ve dogrulama
yetenegi acisindan literatiirdeki yontemlere kiyasla daha iistiin yeni bir gizli goriinti
paylasim semasi 6nerilmistir.

3. Gizli gorintii buytkligi ve orten goriintii buyiikliigline baglh olarak dogrulama
yetenegini adaptif olarak degistirebilen yeni bir yontemin tasarimi gergeklestirilmistir.
Onerilen yontem, literatiirde yer alan Eslami’nin adaptif calismasina kiyasla gerek
dogrulama gerekse PSNR acisindan daha basarilidir.

4. Geri dondiiriilebilir gizli goriintii paylasim semalarindaki piksel parlaklik araligina
baglilik (gri seviye ya da siyah-beyaz orten goriintii se¢ilmesi durumu) problemine vurgu
yapilan ¢alismada, EMD yonteminde kullanilan denklem ifadesinin probleme uyarlamasi
gerceklestirilmistir. Modulo operatorii ile beraber EMD’yi kullanan yontem, literatiirdeki
problemleri ortadan kaldirarak, PSNR agisindan daha basarili sonuglar tiretmistir.

5. Paylasim esnasinda kullanilacak olan gizli goriintiiniin medikal goriintii olmasi
durumu degerlendirilmistir. Literatiirde yer alan medikal goriintii gtivenligini saglayan
calismalardan farkli olarak, ilk kez hem goriintii giivenligini saglayan hem de elektronik
hasta kaydinin iletimini gerceklestiren yeni bir yontem onerilmistir.

6. Literatiirde var olan gizli goriintii paylasim semalarinin var olan esik semalarini
(Shamir ve Blakley) kullandigina vurgu yapilarak, yeni bir geometrik tabanli gizli goriintii
paylasim semast Onerilmistir. Yeni Onerilen sema goriintiilerin paylasimi i¢in Morley’in
ticgen teoreminden faydalanmaktadir.

7. Sayi teorisine dayali yontemlerin gizli goriintii paylasimi alaninda kullanilmasi
durumunda, Shamir tabanli yontemlere kiyasla avantaj saglanip saglanamayacagini test

etmek amaciyla, gizli goriintii paylasim semalarinin tasarlanmasi gergeklestirilmistir.

Calismalarin detaylarindan bahsedilmeden once igerikleri hakkinda verilen genel

bilgiler asagidaki sekildedir.
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[k &nerilen semada Blakley’in yontemi ve steganografi kullanilarak gizli goriintii
paylasimi gerceklestirilmistir. Uretilen pay goriintiilerini anlamli gériintiiler icerisine
saklayan literatiirdeki ilk geometrik tabanli gizli goriintii paylasim yontemidir. Onerilen
yontemin var olan tekniklere kiyasla genisleme orani acisindan 4 kat iyilesme sagladigi
gozlemlenmistir. Ayn1 zamanda tretilen stego goriintiilerin PSNR degerinin £ >3 igin
diger yontemlere kiyasla daha yiiksek oldugu yine deneysel sonuc¢lardan goriilmektedir.

Calisma kapsaminda onerilen bir diger sema stego goriintiilerin PSNR degerini
iyilestirirken, dogrulama oranini1 da yiikseltmeyi hedeflemistir. Gizli goriintii paylasim
semasinda kullanilan polinomial ifade degistirilerek, tiretilecek olan pay degerinin daha dar
bir aralikta ifade edilmesi saglanmistir. Boylece pay degerlerini saklamada kullanilan bit
say1s1 azalirken, dogrulama da kullanilan bit sayis1 3’e cikartilmigtir. Gizli goriintii piksel
degerlerinin polinoma yerlestirilmesi esnasinda seviyelendirme yonteminin kullanilmasi
onerilmistir. Elde edilen deneysel sonuglarda bu alanda yapilan caligmalara kiyasla,
onerilen yontemin PSNR degeri ve dogrulama orani agisindan daha basarilt oldugu
gosterilmistir.

Dinamik olarak dogrulama biti sayisina karar veren diger bir ¢alismada, Eslami ve
arkadaslarinin yontemindeki aksakliklar ortaya koyularak, EMD yontemine dayali yeni bir
gizli goriintii paylasim semasi onerilmistir. Yontemin Eslami’nin yontemine kiyasla daha
basarili sonuclar tirettigi deneysel sonuglarda gozlemlenmistir. Eslami’nin ¢alismasindaki
zincir probleminin iistesinden gelinerek hem dogrulamada kullanilan bit sayist artirilmis
hem de PSNR degeri kabul edilebilir degerlerde tutulmustur.

Tez kapsaminda gercgeklestirilen ve literatiirdeki geri dondiiriilebilir gizli goriintii
paylasim tekniklerindeki onemli problemlere vurgu yapan c¢alismada, orten goriintiilerin
histograminin semalarin iiretmis oldugu stego goriinti PSNR degerleri tizerinde 6nemli
etkilere neden oldugu ortaya konmustur. Onerilen geri dondiiriilebilir gizli goriintii
paylasim teknigi orten goriintiiniin siyah-beyaz olmasi durumunda dahi yaklasik olarak 43
dB PSNR’ye sahip stego gorintiler iiretebilmektedir. EMD yonteminde kullanilan
denklem ifadesini degistirerek gizli goriintii paylasim semalarina adapte eden ¢alismanin,
diger yontemlere kiyasla daha tistiin sonuglar verdigi deneysel sonucglarda gézlemlenmistir.

Onerilen semalarm disinda, medikal goriintii giivenliginin saglanmasinda sir
paylasim semalarinin kullaniminin pratik anlamda deger tasiyacagi c¢alisma kapsaminda
tespit edilmis ve uygulamasi gergeklestirilmistir. Literatiirde var olan teknikler damgalama,

steganografi ve kriptografiyi medikal goriintii glivenligini saglamada kullanmistir.
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Onerilen tekniklerin en 6nemli dezavantaji medikal goriintii giivenligini ve elektronik hasta
kayit bilgisinin iletimini ayni anda saglayamamasidir. Bunun disinda medikal goriintiisii
internet tizerinden transfer edilecek olan kisinin askeri ya da devlet diizeyinde onem
tastyan biri olmas1 durumunda, var olan ¢alismalardaki tek kisiye giiven politikas1 belirgin
problemlere yol agacaktir. Calisma kapsaminda onerilen sir paylasma yontemi ile 6nemli
kisilere ait medikal goriintiilerin ve elektronik hasta kayit bilgisinin 6nceden belirlenen
taraflar arasinda paylasimi gerceklestirilmistir. Medikal goriintii glivenliginde gereken
unsurlarin  tek bir yontemde karsilaniyor olmasi, teknigin literatiirdeki Onemini
artirmaktadir.

Tez calismasinda ayrica diizlem geometrisindeki Morley’in tiggen teoremini kullanan
yeni bir geometri tabanli gizli goriintii paylasim teknigi onerilmistir. Literatiirde var olan
ve esik semalarinin kullanimina dayanan gizli goriintii paylasim semalarindan farkli olarak,
yeni bir gizli goriintii paylasim semasinin olusturulmasi hedeflenmistir. Morley’in
ticgeninin kenar bilgisi ve x eksenine gore yonlenimi gizli verinin kodlanmasinda
kullanilmaktadir. Morley’in {li¢geni kullanilarak tretilen dis {iggen ise katilimcilara
gonderilecek pay bilgilerini olusturmaktadir.

Son olarak yapilan g¢aligmalar kisminda gizli goriinti paylasimi alaninda sayi
teorisine dayali esik semalarinin performanslarint gorebilmek ve diger semalarla
kiyaslayabilmek amaciyla, Asmuth-Bloom ve Mignotte semalarin1 kullanan gizli goriintii
paylasim semalar1 gergeklestirilmistir.

Bu tez ¢alismasi siiresince yapilan ¢alismalar Matlab simiilasyon ortami kullanilarak
denenmis ve Onerilen teknikler hazir paketler olmaksizin kodlanarak gergeklenmistir.
Maddeler halinde verilmis olan c¢alismalarin detaylar1 sirasiyla ilerleyen boliimlerde

verilmektedir.

2.1. Geometri Tabanh Gizli Goriintii Paylasim Semasi

Gizli goriintiilerin paylasiminda Shamir’in polinomial tabanli yaklasimini ya da CKT
tabanli esik semasi yontemlerini kullanan birgok ¢alisma literatiirde mevcuttur. Son
yillarda yapilan birka¢ calismada geometri tabanli sir paylasim semasi olan Blakley’in
yontemi gizli goriintli paylasiminda kullanilmistir. 2008 yilinda Chen ve arkadaslar1 ve Tso
ayr1 zamanlarda Blakley’in yontemini gizli goriintli paylasma alanina adapte etmeye

caligsmistir [86, 87]. Chen ve arkadaslarinin ¢alismasinda, gizli goriintii biiytikligi ile ayni
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bliytiklikte pay goriintilleri dretilmistir. Tso’nun yonteminde ise, pay goriinti
biiytikliklerinin yani genisleme oraninin kiigiildigline vurgu yapilmistir. Fakat her iki
yontemde de {lretilen pay goriintiileri guriiltii seklindedir. Son yillarda yapilan bir¢ok
calisma, giirtilti seklindeki pay goriintiilerinin kotii niyetli kisilerin ilgisini ¢ekecegini
vurgulamistir. Bu nedenle gizli goriintii paylasma alaninda, pay goriintiilerinin anlamli hale
getirilmesi 6nemli bir konu olmaktadir.

Bu calismada geometrik tabanli sir paylasim semasini steganografi ile beraber
kullanan yeni bir gizli goriintii paylasma yontemi 6nerilmistir [145]. Literatiirde 6nceden
yapilan ve Blakley’in semasini kullanan ¢alismalar giiriiltii seklinde pay goriintiileri tiretir.
Ayn1 zamanda Shamir’in yaklagimini kullanan ¢alismalardan farkli olarak 6nerilen yontem
genisleme oranini 4’ten 1’e indirerek gerek oOrten goriintiilerin iletim zamani gerekse
depolama gereksinimleri acisindan iyilestirme saglamstir.

Onerilen gizli goriintii paylasma semas: iki alt boliimden olusur. Ilk boliimde
anlatilacak olan ve gizli goriintiiniin » katilimci arasinda paylastirilmasi i¢in kullanilacak
algoritma “paylastirma algoritmas1” olarak adlandirilir. Ikinci boliimde, katilimcilardan
herhangi k tanesinin bir araya gelmesi sonucu gizli gortntiiniin elde edilmesi igin
uygulanan “yeniden yapilandirma” algoritmas: verilmistir. Dagitici, paylastirma
algoritmasinda kullanilacak olan esik semasini belirlemek amaciyla (k, n) degerlerini seger.
n degeri gizli goriintliiniin paylastirilacak oldugu kisi sayisim1 gosterirken, k& degeri gizli
goriintiiniin  yeniden yapilandirilmasi i¢in gerekli olan minimum kisi sayisini ifade
etmektedir. Eger k ya da daha fazla katilimci bir araya gelirse gizli goriinti yeniden
yapilandirilmaktadir. Her bir katilimei kendi ile iligkilendirilmis ve gizli goriintiiye ait bilgi
tastyan, “pay” olarak adlandirilan pargayr sayisal goriintii biciminde alir. Paylastirma
algoritmas1 ayn1 zamanda pay bilgilerini 6rten goriintiilere saklayabilmek i¢in steganografi
kullanmaktadir. Boylece rasgele giiriiltii seklindeki pay bilgileri, koti niyetli kisilerin
dikkatini ¢ekmeden, dogal goriiniimlii 6rten goriintiilere saklanir. Bu nedenle dagitici
paylastirma algoritmasinin icrasindan 6nce » adet gri seviye orten goriintii resmi seger.

Onerilen paylastirma algoritmas1 Blakley’in yontemini gizli goriintiiniin
paylastirilmasi i¢in kullanir. Blakley’e gore gizli veri k& boyutlu uzayda bir noktadir. 1xk
biiytikliigiindeki bir vektor & boyutlu uzaydaki noktayr ve dolayisiyla gizli veriyi temsil
eder. Fakat oOnerilen yontemde gizli veri NxM boyutlarindaki dijital bir resimdir. Bu
nedenle gizli goriintii £ adet pikselden olusan gruplara parcalanir. Her grup & boyutlu

uzaydaki bir noktay1 ifade etmektedir.
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k adet pikselden olusan grup tarafindan belirlenen noktayr kesen » farkli hiper
diizlem denklemi » tane Orten goriintiide karsilik diisen & adet piksel grubuna gomiiliir.
Sonug olarak £’lik piksel grubundan elde edilen bilgi, yine k adet pikselden olusan 6rten
goriintiilerdeki piksel gruplarina yerlestirilmektedir. Uretilen pay goriintii bitytikliigii, gizli
gorlintii biiyiikliigiine es deger olur. Buradan yola ¢ikarak genisleme oraninin onerilen
yontem icin 1 oldugu soylenmektedir. Onerilen paylastirma algoritmasmin detaylari
asagidaki sekildedir.

Gizli goriintii st tiste ortiismeyen & adet pikselden olusan gruplara pargalanmaktadir.

Her grup k boyutlu uzayda bir nokta tanimlar, x=(x1,x2,---,xk). Karsilik diisen pay

bilgilerinin olusturulmasi i¢in, bu noktay1 kesen ve & adet katsayiya sahip hiper diizlem

denklemleri olusturulur. Diizlemin katsayilart (a,,a,,---,a,) ve B sabit terimi hiper

diizlem denklemini tanimlar. Katsayr degerleri o anki islem gormekte olan Orten
gorlintiiniin piksel grubundaki degerlerden alinirken, (2.1)’in kullanimi ile iiretilen B
degeri, yine ayn1 gruptaki piksellerin en anlamsiz hanelerine steganografinin kullanimi ile

kodlanir.
(a,x, + a,x, +---+a,x, )mod 251 =B (2.1)

B degerinin kodlanmasi ile degistirilen 6rten goriintiiler, paylastirma algoritmasinin
sonucunda katilimcilara dagitilacak olan stego goriintiileri olusturur. Orten goriintiilerde
meydana gelen bozulmalar insan goziiniin ayirt edemeyecegi 6l¢tidedir. Blakley’in semasi
tarafindan kullanilan hiper diizlem denklemi (2.1)’deki gibi degistirilmistir. Bunun sebebi
kullanilan gizli goriintliniin parlaklik degerlerinin gri seviye olmasidir. Ayn1 zamanda asal
modulo tabaninin kullanilmasi, yeniden yapilandirma asamasinda biricik sonucun elde
edilmesini garantileyecektir. Baska bir deyisle, yeniden yapilandirma asamasinda lineer
denklik sisteminin ¢éztimiiniin tek olacagi, modulo isleminde asal bir sayinin kullanimi ile
garantilenir. 251 degeri, gri seviye bir resimdeki piksellerin parlaklik araligindaki

[0 - 255] en bliyiik asal say1 degeridir.

(a,,a2,~-,ak) degerleri orten goriintiilerde karsilik disen k’lik piksel grubundaki
piksel parlaklik degerlerinden elde edilir. Ayn1 zamanda bu pikseller, iiretilecek olan B
degerini saklamak i¢in de kullanilacaktir. B degerinin temsilinde ﬁog ) 251—‘ =8 bit yeterli

olmaktadir. Geriye kalan 8xk-8 bit degeri, (a,,a,, --,a, )’mn degerlerini belirlemektedir.
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Piksel grubundaki & adet degerden diizlem denkleminin katsayilarinin elde edilmesi i¢in
asagidaki yontem kullanilabilir. Oncelikle B degerinin, k’lik gruptaki piksellerin son kag
bitlerine gomiilecegini belirlemek i¢in (2.2)’de verilen kiimeden faydalanilir. Kiime
elemanlar1 sirasiyla piksellerin son kag¢ bitinin B degerini depolamada kullanilacagini

belirtmektedir.

B:{bi

Bu ifadede ki /,ve u,degerleri (2.3)’teki gibi tanimlanir.

b, = P—W iel0,--- k —1}}, (2.2)

U=lu, |u,=k—i,ief0, k-1}}

i li :li_1 _|Vli__l—‘,l.€{1,---,k—l}}’ (23)

k tane pikselden olusan gruptaki piksellerin son kag bitlerinin B degerini kodlamada

kullanilacag tespit edildikten sonra, (2.4) ile verilen denklem, hiper diizlemin katsayilarini

belirler. ilgili 6rten goriintiideki k adet piksel degeri (cl,c2 ,e -,ck) ile gosterilsin.

A:{ai

(al,az,---,ak) degerlerinin karsilik diisen k’lik piksel grubunun kullanimi ile

0 - (ci A(256_2”"*‘ )) el k}} (2.4)

2bi71

hesaplanmas1 ve fretilen B degerinin ayni piksel grubuna steganografi kullanilarak
gomiilmesi islemleri kisa bir 6rnek tizerinde gosterilecektir.

(3, n) esik semasi i¢in, bir orten goriintiideki her bir k’lik piksel grubunun hangi
bitlerinin, (al ,d, ,---,ak) degerlerini belirlemede kullanilacagi ve B degerini hangi bitlerin
tastyacagi Sekil 2.1°de verilmektedir.

Orten goriintiideki 3 adet piksel degerinden, (X Y, Z ), pay bilgilerinin tiretilmesinde
faydalanilir. Hiper diizlem denklemindeki (al,az,a3) degerlerini belirlemede kullanilacak

olan bitler Sekil 2.1°de gosterilmistir. Her ti¢ pikselin sirasiyla ilk bes biti diizlem
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katsayilarin1 belirler. Elde edilen katsayilar dogrultusunda olusturulan denklem (2.5)’de

verilmistir.
(a]x1 +a,x, +a,x, )mod 251=8B (2.5)

Yukaridaki denkligin kullanimi ile hesaplanan B degeri, ti¢ pikselin sirastyla son {ig,
ti¢, iki bitine gomiiliir. Boylece (X Y, Z ) ‘nin en anlaml bitleri hiper diizlemin katsayilarini
belirlemede kullanilirken, en anlamsiz bitleri ise hesaplanan B degerini saklamaya

yardimc1 olur. Piksellerin son kag bitinin B’yi temsilde kullanilacagi (2.2)’in kullanimi ile

elde edilir.

Z ¥ 2

(ﬂlsﬂlsﬂlr‘ﬂlﬂﬂl:blrbﬂs'bEj (ﬂg,ﬂg,ﬂg,ﬂg,ﬂj,bq_,bj,bﬁ:l (53:&3:':13:':23:&3,}’ :':-1?:':-.’!3'

= =
¥

Sekil 2.1. Hiper denklem diizlemindeki a katsayilarini belirlemede ve hesaplanan B
degerini saklamada kullanilacak bit pozisyonlari

Son olarak, kotii niyetli kisilerin stego goriintiileri bozmasma engel olmak igin
yonteme bir dogrulama yetisi kazandirilacaktir. MD5 (Message Digest 5) olarak bilinen ve

Ek 2°de detaylar1 verilen 6ziit fonksiyonu, H (), k adet piksel degeri i¢eren stego bloklar
tizerinde uygulanir. Ornekteki (X Y, Z ) degerleri p ile gosterilen bit hari¢ birlestirilerek

(2.6)’da goriildugii gibi 6ziit fonksiyonuna tabi tutulur.

=iz p) »
T=1{]ie{l, 2,128} 0,1}
MDS5 fonksiyonu, giris ne olursa olsun 128 bit ¢ikis treten tek yonli bir
fonksiyondur. Cikisin (2.7)’deki gibi ikili bitler halinde XOR’lanmasi sonucu stego bloga

iliskin 6zet bilgi tiretilir ve ilgili bit degerine yerlestirilir.
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p:((((tl ®12)®t3)@t4)”')@t128 (2.7)

Yukarida oOrneklendirilerek anlatilan prosediir, » tane stego goriintiiniin
olusturulabilmesi i¢in gizli gortintiideki biitiin k’lik piksel gruplarina uygulanmaktadir.

Paylastirma algoritmasi adimlar halinde asagidaki sekilde verilebilir:

Giris : S ile gosterilen gizli goriintii ve » tane Orten goriintii

Cikas : » tane stego goriintii

Adim 1. Gizli goriintii S ve » tane Orten gorilintii k£ adet pikselden olusan gruplara ayrilir.
S’de olusan her grup i¢in asagidaki adimlar tekrarlanir.

Adim 2. O anki gruptaki k& adet piksel, & boyutlu uzayda bir noktay1 temsil etsin.

Adim 3. » tane orten goriintiide karsilik diisen » tane k piksellik grubu kullanarak » farkli
hiper diizlem denklemini asagidaki adimlar1 kullanarak belirle ve Adim 2’ye don.

Adim 4. O anki 6rten goriintiideki (011 sy, ak) degerlerini (2.4)’1 kullanarak belirle.
Adim 5. B degerini hesapla ve (2.2)’nin kullanimi ile o anki 6rten goriintiideki piksel
degerlerinin son bitlerine kodla.

Adim 6. Orten bloga iliskin dogrulama bit degerini (2.6) ve (2.7)’yi kullanarak hesapla ve

bu degeri p ile gosterilen yere kodla.

Paylastirma algoritmasina iliskin yalanci kod ifadesi Ek 3’te verilmektedir. Onerilen
yontemin uygulanabilirligini gostermek i¢in (3, 5) esik semast 6rnegi gdz 6niine alinabilir.
Gizli goriintiiye iligkin ilk ti¢ piksel degerinin sirasiyla (110 24 72) oldugu varsayilsin.
Bes adet orten goriintii, tigerli piksel gruplarma pargalanir. Orten goriintiilere iliskin ilk iig
piksel degerleri sirastyla (57 99 220), (85100 23), (150 100 150), (199 223 223),
(12 33 15) seklinde verilsin. Orten goriintiilerdeki gruplarin her biri, ii¢ boyutlu uzaydaki
noktayr (gizli goriintiiniin ilk ti¢ pikseli) kesen hiper diizlemleri belirlemede kullanilir.
Birinci 6rten goriintii igin, (a,,a,,a;)’in degerleri (7 12 27) olarak hesaplamir ve elde
edilen hiper diizlem denklemi 7x, +12x, +27x; = B(mod 251) seklindedir. Eger gizli
goriintiden  alman x  degerleri  hiper diizlem denklemine yerlestirilirse,

7x110+12*24 +27*72 =241 degeri hesaplanir. Elde edilen bu degerin ikili karsiligi
(241=11110001,) orten goriintli piksellerinde belirlenen bit pozisyonlarina yerlestirilir.



48

Saklama islemi ardindan degisen orten goriintii piksel degerleri (63 100 221) olmaktadir.
Geri kalan orten goriintii piksel gruplarinin, ayni yontemin uygulanmasi sonucu degismis
halleri sirasiyla (80 102 22), (145 100 150), (198 221 220) ve (15 33 14) seklinde olur.
Yukarida verilen ornek, orten goriintii piksel parlaklik degerlerinin saklama islemi
ardindan [0—7] araliginda degistigini gostermistir. Boyle bir degisim sonuglarda da
vurgulanacag gibi insan gozii tarafindan fark edilemez.

Yeniden yapilandirma algoritmasi, gizli goriintiiniin £ ya da daha fazla katilimcinin
bir araya gelmesi sonucu yeniden yapilandirilmasin saglar. Katilimcilardan elde edilen
stego gortintiilerden herhangi k tanesi, k£ adet pikselden olusan gruplara bolintr. Karsilikl
gruplar tizerinde 0ziit fonksiyonu uygulanarak, stego goriintiilerin kot niyetli kisiler
tarafindan herhangi bir bozulmaya ugrayip ugramadig: tespit edilmeye calisilir. Ardindan
karsilikli piksel gruplari, hiper diizlemleri temsil eden lineer denklik sistemlerinin
tespitinde kullanilir. Lineer denklik sisteminin ¢oziimii o anki gizli gortintii piksel
degerlerini olusturur. Yeniden yapilandirma algoritmasi adimlar halinde asagidaki sekilde
verilmektedir.

Adim 1. Dagiticinin kullanmis oldugu (&, n) degerlerine gore, katilimcilardan herhangi &
tanesinden gelen stego goriintiiyii sec.

Adim 2. Her stego goriintiiyii, k£ adet pikselden olusan gruplara bol.

Adim 3. Orten goriintiilerdeki karsilikl1 piksel gruplari igin asagidaki adimlari tekrarla.
Adim 4. O anki 6rten gruptaki p degerini belirle.

Adim 5. Alt piksel grubunun p hari¢ tiim bitlerine (2.6)’y1 uygula. Elde edilen sonucu
Adimm 4’te elde edilen degerle kiyasla. Eger degerler ayniysa blok dogrulanmistir ve
algoritma Adim 6’dan devam edebilir. Aksi takdirde ilgili blogu dogrulanmadigini
gosterecek sekilde siyaha gevir.

Adim 6. O anki piksel grubundan, (a1 s dyyte, ak) ve B degerlerini ¢ikart.

Adim 7. Adim 4 ve Adim 6 arasindaki ifadelerin uygulanmasi sonucu (2.8)’deki gibi &

adet lineer bagimsiz denklem elde edilir. Lineer denklik sistemini, Matris tersleme

yontemini kullanarak hesapla.

(a]xl +a,x, ++a,x, )mod251 =b,
b

(ak+1xk+1 +ak+2xk+2 +.”+ak+k'xk+k )m0d251 =

(2.8)

(ak(k—1)+1xk(k—1)+1 to Tt gy X k-1 ek )mOszl =b,
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Verilmis olan algoritmanin uygulanabilirligi basit bir 6rnek lizerinde gosterilebilir.
Paylastirma algoritmasindaki (3, 5) esik semast Ornegi sonucu elde edilen stego
gorlintiilerden herhangi ii¢ tanesi kullanilarak sir yeniden yapilandirilmak istenmektedir.
Bes tane katilimcidan herhangi ii¢ tanesinin bir araya gelmesi sonucu elde edilen lineer

denklem sistemi (2.9) ile verilmistir.

10 12 2 | x, 26
18 12 18| x, [=| 50 | |mod 251 (2.9)
24 27 27| x, 212

Ikinci, ticiincii ve dordiincii stego goriintiilerin segilmesi durumunda elde edilen
denklik sistemidir. Matris tersleme islemi, bu lineer denklik sistemine ¢6ziim getirmek i¢in

kullanilir. C6ziimiin ara adimlar1 ve sonug (2.10)’da verilmistir.

1

X, 10 12 2] |26 24708 110
x, =18 12 18 50 |=|20606 | mod251=| 24 (2.10)
X5 24 27 27| |212 58806 72

Ucg tane stego goriintiiniin biitiin piksel gruplari (her biri {i¢ pikselden olusan gruplar)
yukarida ifade edilen isleme tabi tutuldugu takdirde gizli goériintii yeniden yapilandirilir.

Bu calismada geometrik tabanli yeni bir gizli goriintli paylasma semas1 onerilmistir.
Sema polinomial tabanli gizli goriintii paylasma semalarindan farkli olarak, Blakley’in
geometrik tabanli semasini gizli goriintii paylasiminda kullanmaktadir. Var olan geometrik
tabanli gizli goriintii paylagsma semalar ile Uretilen pay goriintiileri giiriiltii seklinde olup
kot niyetli kisilerin ilgisini ¢ekebilir. Ayn1 zamanda bu semalarda stego goriintiilerin
dogrulugunun testi de yapilmamaktadir. Calismada steganografi kullanilarak iiretilen pay
goriintiileri anlamli 6rten gortintiilere saklanmistir. MDS 6ziit fonksiyonu kullanilarak da
stego goriintiilerinin biitlinligliniin testi yapilmistir.

Yontem, polinomial tabanli yontemlere gore depolama ihtiyaglari, stego gortntiilerin
iletimi i¢in gerekli bant genisligi ve iletim zaman1 degerlendirmesi agisindan daha basarili

sonuglar vermistir. Genisleme orani diger yontemlere kiyasla 1/4 oraninda azaltilmistir.

Ayni zamanda iretilen stego goriintiilerin PSNR degerleri A’nin ikiden biiyiik oldugu
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durumlarda “Bulgular ve Irdeleme” boliimiinde goriilecegi gibi diger yontemlerden daha

iyi sonu¢ vermektedir.

2.2. Steganografi Tabanh ve Dogrulama Mekanizmah Sema

Son yillarda yapilan calismalarda Shamir’in yontemi ve steganografi beraber
kullanilarak gizli goriintiilerin » kisi arasinda paylastirilmast amacglanmaktadir. Ayni
zamanda tretilen pay goriintiileri steganografi yardimiyla anlamli goriintiiler icerisine
saklanir. Arastirmacilar tarafindan steganografi tabanli ve dogrulama mekanizmali
semalardaki esasta iki unsurun gelistirilmesi hedeflenmektedir:

e Pay goriintiileri saklandiktan sonra olusan stego goriintiilerin PSNR degerlerinin
tyilestirilmesi.
e Stego goriintiileri dogrulamada kullanilan bit sayisinin artirilmasi.

Yontemler lretilen pay degerlerini orten goriintiilere saklarken en basit steganografi
tekniklerinden biri olan LSB’ye saklama teknigini kullanmaktadir [59-72]. Uretilen pay
degerlerinin [0 - 250] araliginda olmasi, kodlama esnasinda 8 bitin kullanimin1 gerektirir.
Gizli gorintiideki bir pikseli kodlamak icin orten goriintiideki 2x2’lik piksel blogunun
kullanildig1 distintiliirse, 4 pikselin son iki biti pay degerini saklar. Son hanelerdeki diger
bitlerden ise dogrulama bitlerinin saklanmasi esnasinda faydalanilir. 2004°te Lin’in yapmis
oldugu calisma dogrulama i¢in fazladan bir bit kullanmistir [59]. Dogrulama bitinin elde
edilebilmesi i¢in esitlik (parity) dogrulama yontemi 6rten blok {izerinde uygulanmaktadir.
Boylelikle orten blogun karsilik diisen piksellerinin sirasiyla (3, 2, 2, 2) biti pay degerini ve
dogrulama bitini barindirir. 2007 yilinda Yang vd.’nin yapmis oldugu calismada esitlik
dogrulama biti yerine anahtarli 6ziit fonksiyonlarinin kullanimi onerilmistir [62]. Aym
zamanda pay degerlerinin iiretimi esnasinda GF(2*) kullanmalari, gizli goriintiideki

[251—255] arasindaki piksel degerlerinin bozulmasina engel olmustur. LSB’ye saklama

prosediiriinde kullandiklar1 bit diizeninin farkli olmasi sayesinde stego goriintiilerin
PSNR’sini 2004’deki yonteme kiyasla gelistirmislerdir. 2008 yilinda Chang vd.’nin
onermis oldugu calismada, dogrulama bitlerinin sayis1 4’e ¢ikarilmistir [63]. Dogrulama
bitlerinin iiretiminde Cinli kalan teoreminden faydalanmislardir. Yalniz o6rten blogun
toplam 12 bitinin LSB’ye saklama esnasinda degismesinden dolay1 stego goriintiilerin

PSNR degeri diger yontemlere kiyasla daha diisiik olmustur. 2009 yilinda, Wu vd.’nin
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Oonermis oldugu calisma stego goriintiilerin PSNR degerini iyilestirmeyi amaglamistir [65].
2007 yilinda Yang vd. tarafindan yapilmis ¢alismaya kiyasla PSNR degerinde 0.4 dB artig
elde etmislerdir.

Bu alanda yapilan c¢alismalardan da gozlemlenebilecegi gibi, yontemler stego
gorlntiilerin dogrulama yetenegini iyilestirirken, PSNR degerinden 6diin vermektedir. Tez
kapsaminda gergeklestirilen ¢alismada, pay degerlerini ifade ederken farkli bir kodlama
tekniginin kullanimi 6nerilmis ve bu sayede hem dogrulamada kullanilan bit sayisinin
artirllmas1 hem de stego goriintiilerin PSNR degerinin iyilestirilmesi amag¢lanmistir [146].
Sonuglar kisminda da gozlemlenebilecegi gibi, stego goriintiilerin PSNR degerleri diger
yontemlere kiyasla 1.2 dB artmaktadir. Ayn1 zamanda yontemin yalanci stego bloklari
yakalayabilme olasilig1 0.875 olarak rapor edilmistir. Dogrulama amaciyla orten blokta {i¢
bit kullanilmaktadir. Onerilmis olan teknige iliskin detaylar ilerleyen kisimda
verilmektedir.

Onerilen yontem paylastirma ve saklama, yeniden yapilandirma olarak adlandirilan
iki alt algoritmadan olusur. Paylastirma ve saklama prosediirii tarafindan gizli goriintii »
katilimer arasinda paylastirilir. Kullanici tarafindan segilen oOrten goriintiiler, giriiltii
seklindeki pay bilgilerini kotii niyetli kullanicilardan saklamak amaciyla kullanilir.
Dagitici, D, n katilimct i¢in n farkli orten goriintii segmek zorundadir. Dagitic, sir
paylastirma algoritmasini gizli goriintii ve »n 6rten goriintii tizerinde gergeklestiren kisidir.

N x M biyiiklugiindeki gizli goriintiiniin her pikseli sirasiyla islem goriir ve liretilen
pay degerleri 6rten goriintiilerde karsilik diisen 2 x 2’lik piksel bloklarina yerlestirilir. Gizli
piksel degeri, olusturulacak olan polinomun sabit katsay1 degerlerini belirlerken kullanilir.
Her pikselin 8 bit ile temsil edildigi gri seviye resimlerde, piksel parlaklik degerleri

[0 - 255] araligindadir. 2004°teki calismada, paylastirma algoritmasindan once, parlaklik
degeri 251 ve yukarisinda olan gizli piksel degerleri 250’ye 6telenmektedir [59]. Gizli

goriintli piksel degerlerinin belirli bir aralikta olmasi1 zorunlu oldugu i¢in, bu aralik diginda
kalan piksel degerlerinin alt degere (250) 6telenmesi, Lin ve Tsai’nin ¢alismalarinda bir
acizlik olarak rapor edilmistir [62]. Shamir’in yaklasimindan kaynaklanan boyle bir
bozulma, gizli goriintiiniin askeri bir bilgi tasimasi durumunda, tolere edilemeyebilir.
Onerilen yontem piksel parlaklik araligini alt alanlara bolerek, otelemeden
kaynaklanan gizli piksel parlaklik degerlerinin bozulmasina engel olmayi ve stego
gorlntiilerin gorsel kalitesini iyilestirmeyi hedeflemektedir. Boylece, Shamir’in polinomu

ile kullanilacak olan asal say1 degeri 251 °den kiiciik bir deger olarak segilebilir. Polinom
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ile kullanilacak olan asal say1 degerinin daha kiiciik se¢ilmesi, pay bilgilerini kodlamada
daha az sayida bitin kullanilacagi gercegini beraberinde getirir. Onerilen yontem 31
degerini asal modulo degeri olarak belirlemistir. 31°den daha kiigiik asal say1 degerlerinin
secilmesi, farkli 6rten bloklardan ayni1 x degerlerinin elde edilme olasiligin1 artirmaktadir.
Sekil 2.2°de, (3, 4) esik semasi i¢in farkli asal say1 degerleri kullanilmasi durumundaki
cakisma sayilar1 degerlendirilmistir. Modulo islemi ilk ti¢ asal say1 degeri i¢in (251, 127 ve
61), x degerlerinin limitli araligindan dolay1 ¢akismaya sebep olmaz. Fakat, bu degerler
pay degerlerini kodlamada kullanilacak olan bit sayisimi artirir. Yontemin 31 degerini
secmesi, cakismalarin sebep oldugu goriintiideki bozulmalarin, pay degerlerini daha az
sayida bit kullanarak temsil edilmesi ile tolere edilmesinden kaynaklanmaktadir. Pay
degerlerini temsil etmekte kullanilan bit sayist ile ¢cakisma sayist arasinda ters bir iligki

mevcuttur.

10000
9000
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7000

6000

5000 /

4000

3000 /

2000 /

1000 /
0 4 ‘ 4 ‘ T \

Asal modulo

Cakisma sayisi

Sekil 2.2. Farkli asal modulo degerleri i¢in ¢akisma miktarlart

Secilen asal say1 degeri iiretilen pay degerlerinin 6rten bloklara kodlanmasinda, diger
yontemlerden farkli olarak 8 bit yerine 5 bit’in kullanimina neden olur. Kodlama esnasinda
kullanilan bit sayisinin azalmasi daha az degisime ugramis stego goriintiilerin olusmasini,
bdylelikle PSNR degerinin iyilesmesini saglar. Diger yandan, pay degerlerini kodlamada

kullanilan bit sayisinin azalmasi, dogrulama i¢in kullanilacak bit sayisinin artirilabilmesini
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olanakli kilar. Stego goriintiilerin PSNR degerini 1yilestirirken ayn1 zamanda dogrulama
yetenegini artiran yontemin detaylari asagida verilmistir.

Yontem tarafindan piksel parlaklik deger aralig1 birbiriyle rtlismeyen 9 alt araliga
bolinmektedir, {030} [31-61],---,[217 —247] [248 — 255]}. Her gizli goriintii pikseli,
kodlama esnasinda bu alt araliklardan birine kars1 distiriiliir ve iki deger ile ifade edilir.
Bunlardan ilki pikselin karsi diistiigli alt aralik hakkinda bilgi veren ve 0 ile 8 arasinda
deger alan alt aralik indeksidir. Ikincisi ise belirlenen alt araliktaki baslangica gore
pozisyonu gosterir ve 0 ile 30 arasinda deger alir. N x M biiyiikliigiindeki P ile gosterilen

gizli goriintiiden alinan i’inci satir j'inci stitundaki piksel degeri p, ile gosterilsin. Piksel
degerinin karsilik diistiigii alt alan basit bir islemle hesaplanabilir, \_pl] / 3 1J. Bu araligin
baslangicindan itibaren olan ofset degeri ise (pl.]. mod 31) ile belirlenir. Boylece, her bir
piksel parlaklik degeri iki sayi ile temsil edilmis olur, pr. / 31J, p; mod 31). Gizli goriintl

pikselini temsil eden sayilar, polinomun ilk iki katsayisina kodlanirken, geriye kalan -2
adet katsay1 degeri [0—30] araligindaki sayilardan rasgele olarak belirlenir. Asal modiil
degeri 31 olarak se¢ildigi i¢in, polinomdan iretilen degerlerin temsilinde 5 bit yeterli

olacaktir. 95 degerini tasiyan gizli goriintii pikselinin, p, =95, alt araliklara karsi

disiirilmesinde kullanilan yontemin gorsel ifadesi Sekil 2.3’te verilmistir. Gizli piksel

degeri, ligtincii ( |_95/ 3 lj = 3) alt araliktaki bastan ikinci (95 mod 31 = 2) deger olarak ifade
edilebilir. Boylece Onerilen algoritmaya gore 95 degerine sahip piksel degeri (3, 2) ile

temsil edilir. Herhangi gizli piksel degerini temsil etmekte kullanilan iki deger (rl, rz) ile

gosterilsin. Bu durumda paylastirma algoritmasi tarafindan kullanilacak olan polinom

(2.11)’de verilmistir.
q(x): (rl + x4 Cy X’ +egx e, xt ! )mod 31 (2.11)

Polinomun ilk ikisi hari¢ diger katsayilari [0—30] araligindaki sayilar arasindan
rasgele olarak belirlenir. Her gizli piksel degeri k ile gosterilen 6rten goriintiide 2 x 2’lik
bir orten bloga kars1 diismektedir, &k = {1,---,n}. Gizli gorlintiinlin 7’inci satir ve j’inci
siitununda yer alan piksel degerinin, p,, k’inc1 drten goriintiide karsilik diistiigii blok B/

ile gosterilsin. Her 2 x 2 ’lik 6rten blogun ilk pikselinin en anlamli 6 biti, (2.11) ile verilen
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polinomun degerlendirilmesi asamasinda x degeri olarak kullanilir. Polinomdan elde edilen
q(x) degeri ti¢ parcaya boluniir. Her parca sirasiyla 2, 2, 1 bit’ten olugsmaktadir. Bu

parcalar o anki orten blogun {i¢ piksel degerine saklanir. » orten goriintiideki karsilikli

orten bloklardan ayni sekilde yararlanilmaktadir.

O feeenene 20 } 0"inet alt aralilke
T I T 1 } 1"1nci alt aralik 2, 93 den olan uzakhk
67 freeens 07 } 27inct alt aralik

a3 a4 Q5 feveunans 123

< 93 feeeens 123 } 3unci alt aralik > *

Fanci aralifin baslangict

21T e 247 } Tinci alt aralik

248 feeens 255 } 87inci alt aralik

. T
Tlpinci alt aralifa 1z digim

Sekil 2.3. p, =95 degerinin alt araliklara kars1 distiriilmesi

Sekil 2.4’te k’inc1 orten goriintiiniin kullanimi ile elde edilen stego blok goriintiisii

verilmistir. Orten blok, pay bilgilerinin saklanmasmin ardindan stego blok olarak

adlandiriimaktadir.

ij Vi
X} Vi
(xl Xy mrrXg S 52) (Vl Vy Vg S5 54)
ij ij
w, Z,
(Wl Wy We 4 SS) (Zl 2y Zg Oy as)

Sekil 2.4. 2x2 pikselden olusan stego blok goriintiisii

B/ ile gosterilen orten blogun ilk pikseli olan X/ ’min en anlamli 6 bitinin

(x1 Xy, x6) onluk diizendeki degeri, (2.11)’deki polinomda x degeri olarak kullanilir ve
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S/ ile gosterilen pay degeri iiretilir. S ile ifade edilen pay degerinin ikilik diizendeki
karsiligi (sls2 ---s5) ile gosterilsin. £’inc1 orten goriintiide karsilik diisen piksel blogunun
B/, (x7x8v7v8 wg) ile ifade edilen bit degerlerinin, sirasiyla (sls2 -85 ) bit degerleri ile
degistirilmesi sonucu, pay degerini saklama islemi gerceklestirilmis olur.

Onerilen yontemde NIST’in FIPS198 standardina uyan HMAC &ziit fonksiyonunu

gizli anahtar degeri olan K ile kullanmistir, H () Stego blogun 3-bit dogrulama bitleri
(ala2a3) hari¢ olan 29 bitlik kismi, blogun indeks degeri i* e[l,M X N] ve stego
goriintiiniin tanimlayict numaras1 [/ ﬁg), oziit fonksiyonuna parametre olarak verilir.

(2.12)’de ifadesi verilen oziit fonksiyonu geriye 160 bit deger dondirmektedir,
G=1{g,|ie{l,2,-,160}}.

G=H (B! - ({a.a,.a, )i j|13)) (2.12)

3 bitlik dogrulama dizisi (a1a2a3 ), 160 bitlik 6ziit fonksiyonu sonucu tizerinde basit bir

XOR isleminin (2.13)’teki gibi uygulanmasi ile elde edilir.

(alaza3):(g1 &> gs)@"'@(gm 8158 g159)®(g160 11) (2.13)

Sonug olarak orten blogun (w,z,z,) ile gosterilen bitleri, stego blok igin hesaplanan
dogrulama bitleri ile yer degistirilir, (a1a2a3 ) Yukarida tanimlanan prosediir gizli
gorlintiintin biitiin pikselleri i¢in, pay degerlerini ve dogrulama bitlerini tiretmek ve karsilik
diisen orten bloklara saklamak i¢in uygulanir. Pay degerlerinin {iretilmesi ve karsilik diisen
orten bloklara yerlestirilmesi, stego bloklardan dogrulama bitlerinin elde edilmesi ve
saklanmasin1 6zetleyen algoritmanin adimlart asagida verilmistir. Yalanci kod ifadesi ise
Ek 4’te mevcuttur. Gizli goriintii biiytikliigiiniin N x M ve orten goriintii biiyiiklerinin 2N x
2M oldugu varsayilmistir. (Algoritmanin dordiincti adiminda kullanilan ve A ile gosterilen

isaret, bit diizeyindeki AND’leme islemine karsilik diismektedir )

Paylastirma ve Saklama Prosediirii

1. Dagitici, D, gizli goruntiiyti piksellere boler, p,,, p,» s Pan -
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2. Asagidaki adimlar1 i =1, 2,---, M i¢in tekrarla.
3. Asagidaki adimlart j=1,2,---, Ni¢in tekrarla.
3.1. O anki gizli piksel degerini temsil eden (rl , rz)degerini, Q_pl.j / 3 IJ, p; mod 31)
olarak hesapla.
3.2 q(x)z (rl + X+ cyx’ 4t x' )mod 31 seklindeki (k-1). dereceden q(x)
polinomunu yapilandir.
4. Asagidaki adimlan ¢ =1, 2,---, nigin tekrarla.
4.1. 7 inci Orten goriintiide, p, ‘ye karsilik diisen Orten blok B/ olsun.
4.2. B! ile gosterilen 6rten blogun ilk piksel degerini al, X7 = BY(1,1).
4.3. Polinomun o anki Orten goriintli i¢in giris parametresi olan degeri hesapla,
x, =|(x7 ~252)/4].
4.4. ¢(x, ) nin hesaplanmast ile 5 bit lik pay bilgisini, S = (s,s,5,5,s; ) elde et.
4.5. (s,5,5,5,s, )ile gosterilen 5 bitlik pay bilgisini, o anki 6rten blogun B? iig
piksel degerine, X’ V" W, yerlestir.

4.6. O anki stego blogu kullanarak o6ziit bit dizisi olan G’yi (2.12) yardimiyla
hesapla.

4.7. 3 bitlik dogrulama dizisini olustur, (a,a,a, ).
4.8. Karsihik diisen orten blogun (w,z,z,) ile gosterilen bitlerini (a,a,a,) ile yer

degistir.

Onerilen algoritmaya bakarak, sonugta iiretilecek olan stego goriintiilerin kalitesinde
ve stego goriintiilerin dogrulama oraninda iyilesme olacagi soylenebilir. Gizli piksel
degerleri, [0—30] araligindaki iki say1 ile ifade edilmektedir. Boylece Shamir’in
polinomunda belirlenen asal modulo degeri 31 olarak se¢ilebilmistir. Polinomun kullanimi
ile tretilen pay degerleri ise 5 bit olmaktadir. Pay bilgisini ifade etmede kullandig: bit
sayisinin daha az olmasi, literatirdeki diger yontemlere kiyasla tiretecek oldugu stego
gortintiilerin PSNR degerlerinin daha iyi olacagi ger¢egini beraberinde getirmektedir.

Dogrulama oraninin iyilesmesi ise kullanilan bit sayisi ile iligkilidir. Her stego blok

tic dogrulama biti igermektedir. Bu da algoritmanin bozulmus bir stego blogu tespit
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edilebilme olasiligimi 7/8 olarak belirler ve bu deger literatiirdeki diger ii¢ ¢alismadan
daha yiiksektir [59, 62, 65].

Yeniden yapilandirma ve dogrulama asamasinda algoritma tarafindan en az k tane
katilimcinin, gizli goriintiiyli yeniden yapilandirmak tizere bir araya getirildigi varsayimi
yapilmaktadir. Paylar, icerisindeki bilgiler yeniden yapilandirmada kullanilmadan once,
herhangi bir bozulmaya ugrayip ugramadiginin tespiti i¢cin dogrulanmalidir. Yontemin bu
fazinda iki prosediir es zamanda kullanilir. ilk prosediir stego goriintiiniin herhangi bir
sekilde bozulmadigini dogrularken, digeri dogrulamanin ger¢eklenmesi durumunda gizli
veriyi yeniden yapilandirmaktadir. lIkinci prosediirde Lagrange’m interpolasyon
tekniginden gizli goriintiiniin elde edilmesinde faydalanilir.

2Nx2M buytkliigiinde stego goriintiilere sahip » katilimcidan herhangi k£ tanesinin
gorintiisi, S ile gosterilen gizli goriintiiyii yeniden yapilandirabilmek i¢in toplanmis olsun,
(STl, ST,,---,.8T, k). Her stego goriintii kendi i¢cinde 2x2’lik bloklara boliiniir. Her pay
(stego) goriintiisiindeki toplam 2x2’lik blok sayisinin ¢ oldugu varsayilsin. ST,, k’inci
stego goriintiideki i’inci blogu gosterir. Bu bloktaki dort piksel degeri (X VW Z ,’{)
seklindedir. Ik ¢nce dogrulayan daha sonra gizli veriyi elde eden algoritmanin adimlar:

yalanci kodla beraber asagidaki sekilde verilmistir.

1.i=1,2,---,¢ i¢in asagidaki adimlar1 tekrarla.
2. j=1,2,---, k i¢in Adim 3 ve Adim 5 arasini tekrarla.
3. Dogrulama bit dizisini(dld2d3) o anki stego blok ST /’ icin asagidaki ifadeyi

kullanarak hesapla.
G, = He((ST! - ({a, aya D|p|1), b= [i] *(i - Uﬁw - 1) * MJ

4. Stego bloktaki dogrulama bit dizisini elde et (a1a2a3) .
5. Eger hesaplanan deger (d,d,d, ) ¢ikartilan bit dizisine (a,a,a, )esitse, blok dogrulanir
ve adim 2’ye dontiliir. Aksi takdirde blok bozulmus olarak isaretlenir ve Adim 1’e doniiliir.
6. k stego goriintiideki 7 inci bloklar dogrulandiktan sonra kontrol yeniden yapilandirma
prosediiriine geger. k bloktan elde edilen ilk 5 bit degerleri q(x) Lagrange’in
interpolasyonun da kullanilir ve gizli piksel degeri elde edilir.
Yukaridaki algoritmada adim 3 ile adim 5 arasinda verilmis olan dogrulama

prosediirii, k stego gorlintiideki karsilikli stego bloklarin dogrulamasini1 yapmaktadir. Biitiin
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bloklar dogrulanmadigi miiddetge, gizli piksel degeri yeniden yapilandirilmaz ve gizli
piksel degeri bozulmus olarak isaretlenir. & stego goriintiideki biitiin bloklar benzer
mantikla islem goriir.

Dogrulama mekanizmas1 i¢in 6ziit fonksiyonu tarafindan olusturulan ii¢ bitlik

dogrulama dizisi kullanilir. Boylece, her stego bloktaki bozulma 7/8 olasilikla tespit edilir.
Literatiirdeki diger ¢aligmalarda bu deger 1/2 olarak rapor edilmistir. Bu dogrultuda, diger

yontemlerle kiyaslandiginda 6nerilen yontemin bozulmus stego blok ataklarina karsi daha
hassas oldugu soylenebilir. k’dan az stego goriintiiniin toplanmasi durumunda gizli goriintii
hakkinda herhangi bir bilgi edinilemez. Yontem geregi en az k adet pay goriintiisiiniin bir
araya gelmesi sarttir.

Sonug olarak, giris kisminda vurgu yapildig: gibi, steganografi kullanan gizli gortintii
paylasim tekniklerinde arastirmacilar tarafindan gelistirilmeye calisilan metriklerden ikisi:
tiretilen stego goriintiilerin PSNR degerinin artirilmasi ve stego goriintiileri dogrulama
mekanizmasinin iyilestirilmesidir. Bu ¢alismada 6nerilen yontemle beraber her iki metrik

de iyilestirilmeye calisilmistir. Onerilen ydntem [0—255] araliginda tanimli piksel

parlaklik degerlerini 31 degerden olusan 9 alt alana kars1 diistirmektedir. Her bir gizli
goriintli pikseli iki say1 ile temsil edilir: Ait oldugu alt alanin indis degeri ve bu alt alanda
baslangica gore konumu. Ornegin 95 parlaklik degerine sahip bir piksel (3, 2): 31x3+2
ile temsil edilmektedir. Bu anlamda her piksel degerinin [0—30] araligindaki iki sayi ile
temsil edildigi soylenir. Shamir’in yonteminde kullanilan asal modulo degeri yontem
tarafindan 31 olarak belirlenmistir. Bundan dolayi iiretilen pay degerleri 5 bit ile temsil
edilebilir. Yontem ayni zamanda stego bloklar1 dogrulamak igin, 6ziit fonksiyonu
sonucunda iiretilen 3 dogrulama bitini kullanmaktadir. 2x2’lik 6rten bloktaki toplam 32
bitin 8 biti pay degerlerini ve dogrulama bitlerini tasimak i¢in kullanilir. Daha az sayida
biti veri tasima i¢in kullandigindan dolayi, 6nerilen yontem literatiirdeki diger ¢alismalara
kiyasla daha yliksek PSNR degerleri tiretmektedir. Stego goriintiilerin PSNR degerleri,
“Bulgular ve Irdeleme kisminda” gozlemlenebilecegi gibi, Wu'nun 2009’da 6nermis
oldugu yonteme kiyasla 1.2 dB iyilesmistir. Yontem kotii niyetli kullanicilara karst daha
dayanikli hale getirilmistir. Diger yandan, yontemin dogrulama mekanizmasi da Wu’'nun
onermis oldugu yonteme kiyasla daha iyidir. Wu’nun yontemi 2 x 2’lik blogun
dogrulamasinda 1 bit kullanirken, Onerilen yontem 3 dogrulama biti kullanmaktadir.

Literatiirdeki diger ¢alismalarin bozulmus bir stego blogu tespit edebilme olasilig1 0.51
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olarak rapor edilirken, 6nerilen yontem i¢in bu deger 0.875 olarak 6l¢iilmiistiir. Yontem,
deneysel sonuglarda vurgulandigi gibi, literatirdeki diger yontemlere kiyasla daha yiiksek
PSNR degerine ve gelistirilmis bir dogrulama mekanizmasina sahiptir. Shamir’in
polinomunda daha kii¢iik asal say1 degerlerinin kullanimi, x degerlerinde ¢akismaya sebep
olmustur. Sekil 2.2°de segilen farkli asal sayr degerleri i¢in yontemin iiretmis oldugu
cakisma miktarlar1 verilmistir. Cakismalar1 engellemek i¢in x degerlerinin degistirilmesi,
orten gorintiideki en anlamli 6 hanede degisime sebep olur. Calismada, dogrulama
mekanizmasini iyilestirilirken, ¢akismalardan kaynaklanan bozulma minimum diizeyde
tutulmaya ¢alisilmigtir. Onerilen yontem pay degerlerini farkli bir bicimde temsil ederek,

dogrulama mekanizmasi i¢in kullanilacak olan bit sayisin1 artirmaktadir.

2.3. EMD’ye Dayanan Geri Dondiiriilebilir Gizli Goriintii Paylasim Semasi

Gizli goriintii paylasimi alaninda pay goriintiilerinin 6rten goriintiilerin igerisine
saklanmas1 sistem giivenligi acisindan 6nemlidir. Saklama esnasinda kullanilan 6rten
gorlintiilerin medikal, askeri ya da sanatsal bir goriinti olmasi durumunda O&rten
gorlintiilerin stego goriintiiler kullanilarak yeniden yapilandirilabilmesi 6nem tagimaktadir.
Steganografi tabanli ve dogrulama mekanizmali gizli goriintii paylasim semalarindan farkli
olarak Lin wvd., 2009°da yapmis olduklar1 ¢alismada oOrten gorintiilerin, stego
gorlintiilerden tekrar elde edilmesinin 6nemine vurgu yaptilar [73]. Calismalarinda modulo
operatorii pay degerlerinin oOrten goriintiilere saklanmasi esnasinda kullanildi. Saklama
esnasinda kullanilan algoritma Thien ve Lin’in, 2003’teki calismasinda tanimlanmaktadir
[9]. k=4 i¢in Onermis olduklar1 semanin iiretmis oldugu stego goriintiilerin PSNR degeri
yaklasik olarak 43 dB civarindadir. Yontemlerini ayni zamanda siyah beyaz goriintiiler
tizerinde de test etmisler ve 38 dB PSNR’ye sahip stego goriintiiler iiretmislerdir. Saklama
esnasinda kullandiklar1 algoritmadan dolay1 yontemleri alttan ve istten tasma durumlart ile
karsilasmaktadir. Stego ve orten goriintii pikselleri arasindaki piksel parlaklik degeri
farkliliklar1 gri seviye oOrten goriintiiler igin [— 3, 3] araliginda degisir. Degisim araligi
siyah beyaz pikselleri olan oOrten gorintiilerin kullanilmasi durumunda ise [— 6, 6]

olmaktadir. Alttan ve {istten tasma durumlarindan dolayi, 6nermis olduklar1 yontem siyah

beyaz piksel sayisi fazla olan resimlerde daha diisitk PSNR degerlerine sahiptir.
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[74]’teki  calisma, [73]’teki c¢alismanin tasima kapasitesini iyilestirmeyi
hedeflemektedir. Gri seviye Orten gorintiilerin kullanilmasi durumunda iiretmis olduklar
stego gorlntiiler yaklasik olarak 40 dB PSNR’ye sahiptir. Fakat 6nermis olduklar1 yontem
siyah beyaz orten goriintiileri kapsamamaktadir. Tagima kapasitesinde gosterdikleri artisa
ragmen {retmis olduklart PSNR degerleri dusiiktiir. Stego ve oOrten gorintii pikselleri

arasinda fark aralig [— 6,6] olarak tespit edilmistir. Yontem gizli veriyi m tabaninda temsil
etmektedir. Bu nedenle [L255/ me m, 255] deger araligindaki pikseller yontem tarafindan

kullanilamamaktadir. [73]’teki calisma pay degerlerinin saklanmasi esnasinda geleneksel
LSB’ye saklama tekniginden farkli olarak, [9]’daki calismada tanimlanan steganografik
yontemden faydalanmaktadir. Fakat modulo isleminin alttan ve tistten tasmalara sebebiyet
veriyor olmasi, siyah beyaz oOrten goriintiiler i¢in {iretilen stego goriintiilerin PSNR
degerinin diisiik olmasina sebep olacaktir. Diger yandan [74]’teki ¢alismada kullanilan
saklama yontemi ise orten goriintiilerdeki beyaz piksellerin kodlamada kullanilamamasina
sebep olmaktadir. Bu durumda siyah beyaz goriintiiler ya da tram goriintiilerin 6rten ortam
olarak kullanilmasi olanaksiz hale gelmektedir.

Calisma kapsaminda Onerilen yontem [20]’deki calismada yer alan EMD’yi
olusturulan 6zel denklem ifadesini uyarlayarak pay degerlerinin saklanmasini
gergeklestirmistir. Olusturulan denklem ifadesinin kullanimi ile yontem literatiirdeki
caligmalardan farkli olarak orten goriintii piksel degerlerinden bagimsiz, yliksek PSNR
degerlerine sahip stego goriintiiler iiretebilmektedir. Yontem tamamen siyah beyaz
piksellerden olusan orten ortamlarin kullanilmasi durumunda dahi yaklasik 43 dB PSNR
degerine sahip stego gortintiiler tiretmektedir. Secilen 6rten goriintliniin gri seviye olmasi
durumunda bu deger 47 dB seviyesine yiikselmektedir. Gri seviye ve siyah-beyaz orten
gorlintiiler i¢in, stego ve Orten goriintii piksel parlaklik degerleri arasindaki fark aralig

sirastyla [— 2,2] ve [— 4,4] seklindedir. Fark araliklarinin diger yontemlere kiyasla

kiigiilmesinin dogal sonucu olarak, onerilen yontem daha yiliksek PSNR degerlerine
sahiptir. Ayni1 zamanda gizli goriintiiniin yapilandirilmasinin ardindan, stego goriintiilerden
tekrar 6rten goriintiilerin elde edilmesi geri dondiiriilebilir 6zelliginin bir kanitidir. Yeniden
yapilandirma esnasinda modulo operatoriintin onerilen sekilde kullanimi ile orten piksel
degerleri yeniden elde edilebilmektedir. Yonteme iliskin detaylar asagidaki sekildedir.

2006’da onerilen EMD metodu f, = (c11 +2-¢c, )mod 5 ile gosterilen yerlestirme

fonksiyonunu [0—4] arasindaki gizli degerleri iki oOrten piksele saklamak i¢in
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kullanmaktadir. Fonksiyonun sonucunun gizli degeri verebilmesi i¢in yalniz bir orten
piksel degerinin degistirilmesi yeterlidir. Orten pikseller i¢in degisim aralig1 [— 1, 1] olarak
verilmektedir. Lee vd., 2007°deki galismada f, =(c,, +3-¢,,)mod 8 olarak verilen
yerlestirme fonksiyonunun [— 1 1] araligindaki degisimle [0,7] araligindaki gizli verileri
kodlayabildigini gostermistir [152]. Bu yontem EMD’den farkli olarak ayni anda iki orten
piksel degerinin degisimine izin vermektedir. Lee vd.’nin metodundaki degisim araliginin
[— 2, 2] olarak degistirilmesi durumunda kodlayabilecek oldugu deger aralig [O, 15]
olmaktadir. Calismada o6nermis oldugumuz yontem birazdan anlatilacagi gibi [O, 16]

arasindaki degerleri saklamaya ihtiya¢ duymaktadir. Bu nedenle tiretilen pay degerlerini
saklayabilecek sekilde calisma kapsaminda (2.14)’teki yerlestirme fonksiyonunun

kullanimi1 6nerilmistir.

flg18,)=(g 1+g,-4)mod 17 (2.14)

Aslinda onerilen fonksiyonun kullanimi ile [0,19] araligindaki degerler, orten
piksellerdeki [— 2, 2] degisim ile kodlanabilmektedir. Yalniz Onerilen paylastirma
fonksiyonu, 17 degerini modulo olarak kullandig1 i¢in, pay degerleri [17, 19] araligindaki
degerleri tasimayacaktir. Calisma kapsaminda Onerilen yontem paylastirma ve yeniden
yapilandirma alt algoritmalarina sahiptir. Paylastirma algoritmasi1 Shamir’in sir paylasma
semasin1 gizli veriyi » kisi arasinda paylastirmak i¢in kullanmaktadir. Gizli veri [0, 255]
araligindaki piksel parlaklik degerlerine sahip gri seviye bir gorlntidir. Dagitici
paylastirma algoritmas1 icin C ile gosterilen gri seviye bir orten goriintii seger. Orten
goriintli, katilimcilara gonderilen ve pay degerlerini barindiran » farkli stego goriintiiniin
tiretimi i¢in kullanilmaktadir. NxM biyikliigindeki 7 ile gosterilen gizli goriintii

T={,l, €[0,255)u={1---N}v={1--M}} seklinde ifade edilsin. Paylastirma

algoritmasi gizli  gorintiyi S ile gosterilen  vektore cevirmektedir
S={ss, e0,16}i=1,2,-,(N- M [log,,; 255))} . Vektorin swali ikilileri (s,s,,,),

aslinda gizli goriintideki piksel degerinin 17 tabanindaki gosterimidir ve (2.15)’in

kullanimu ile hesaplanir.
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. =(t, —t, mod17)/17
s, =t, modl7 (2.15)
i=2-v-1)+@-1)-M-2

S

[73]’teki calismada gizli goriintii 7 tabanina c¢evrilmektedir. Bu durumda gizli
goriintli piksel degerleri [0, 7] araligindaki i¢ say1 ile temsil edilir. [74]’teki ¢alisma ise
kendi yontemlerinin farkli taban degerleri kullanilmast durumunda tiretmis oldugu PSNR
degerlerini rapor etmistir. Sonuglarinda taban degeri olarak 7’yi kullanmanin kendi
yontemlerinin tiretmis oldugu stego goriintiilerin PSNR degerini iyilestirdigine vurgu
yapmislardir. Onermis oldugumuz yontemin taban degeri olarak 7’yi belirlemesi
durumunda, S ile gosterilen vektoriin uzunlugu N -M -3 olacaktir. Vektoriin
buyiikliigiindeki artis ise pay degerlerinin saklanabilmesi i¢in daha biyiik Orten
gortintiilerin segilmesini gerektirir. Shamir’in polinomu asal bir deger gerektirdigi i¢in ve
gizli piksel degerini iki say1 ile temsil eden ilk asal deger 17 oldugu i¢in, 6nerilen yontem
gizli piksel degerlerinin ifade edilecegi taban degeri olarak 17’yi segmistir. Uretilen S
vektoriniin biyiikligii N-M -3 yerine N-M -2 olmaktadir.

Bu sayede ¢, ile gosterilen gizli piksel degerleri S vektoriiniin karsilik diisen iki
eleman degeri (s,.,sm) ile temsil edilir. Ornegin gizli goriintiideki piksel degerlerinin
(125, 215) olmast durumunda, S vektoriiniin karsilik diisen elemanlari ((7, 6); (12,11))
seklinde hesaplanir.

Paylastirma algoritmas1 S vektoriinii her biri k-2 elemandan olusan béliimlere ayirir.
N-M Dbuytkligindeki gizli gorintli i¢in, toplamda dretilen bolim sayisi
(N -M 2)/ (k—2) olmaktadir. Her bdlim Shamir’in polinomunu yapilandirmakta
kullanilir. Polinomun ilk -2 katsayisi o an islem goérmekte olan boliimden gelmektedir.
Diger iki katsay1 degeri ise pay degerlerinin saklanmasi esnasinda kullanilacak olan iki
orten piksel degeri hakkinda bilgi igerir. Shamir’in polinomunun » farkli x degeri i¢in
tiretmis oldugu degerler pay degerlerini olusturur. Paylastirma algoritmasinin saklama
prosediirii pay degerlerini iki orten piksel degerine kodlamakta ve stego piksel degerlerini
elde etmektedir. Buradan yola ¢ikarak orten goriintii biiytiligiiniin (N -M 4)/ (k—2)’den
biiyiik olmas1 gerektigi soylenmektedir.

Gizli gortuntideki her bir boliime uygulanmasi gereken islemler asagidaki sekilde

Ozetlenebilir. O an paylastirilmakta olan boliimiin ilk boliim oldugu varsayilsin. Shamir’in
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polinomunun ilk -2 katsayis1 o anki bolimiin degerleri (SI,SZ,"',Sk_Z) kullanilarak
(2.16)’daki gibi belirlenir. Vektér S’nin elemanlari, ya da baska bir deyisle polinom
tarafindan paylastirilacak olan gizli degerler [O, 16] araliginda oldugu icin asal say1 degeri

olarak 17 se¢ilmistir.
F(x) = (s] +85,X+ 45, ,x 7 + p x4 pxt! )mod 17 (2.16)

F (xk) ile gosterilen pay degerini saklamada kullanilacak olan karsilik diisen iki

piksel degeri (c“,clz) ile gosterilsin. Polinomda verilen p, ve p,degerleri (2.17) nin

kullanim ile hesaplanir.
p,=¢,mod9 p,=c, mod9 (2.17)

Polinomun (pl, pz) ile gosterilen son iki katsayr degeri, yeniden yapilandirma
asamasinda stego piksel degerlerinden orten piksel degerlerinin elde edilmesi ig¢in
kullanilir. Stego piksel degerleri ve orten piksel degerleri arasindaki fark [— 4, 4]
arahigdadir. k’inc1 pay goriintiisiindeki ilk stego piksel degeri sz, ile gosterilsin. Bu
piksel degeri saklama prosediirii tarafindan c,, ile gosterilen orten piksel degerinin [— 4, 4]
araligindaki degerlerden biri ile 6telenmesi sonucu elde edilmektedir. Boylece katilimcilar
orten piksel degerinin [stl"1 —4, st +4] araliginda oldugunu yeniden yapilandirma
algoritmas1 esnasinda bilmektedir. Bu aralik 9 sirali sayidan olusur. Onerilen yontem bu

araliktaki sayilarin modulo 9 tabaninda biricik kalana sahip oldugu gerceginden

faydalanmaktadir. Boylece orten piksel degerleri kullanilarak Sekil 2.5°te goriildiigii gibi
stego piksel degerleri elde edilebilmektedir. st/ ve c,, gosterimlerindeki alt ve iist indisler
sekildeki anlasilabilirligi artirabilmek amaciyla goz ardi edilmistir.

Paylastirma algoritmasi » farkli pay degerini farkli x, degerlerini /=1, 2,---,k,---, n
kullanarak, (x,,F(x,)) giftleri seklinde hesaplar. (F(x, ), F(x,),---,F(x,)) ile gosterilen pay
degerleri karsilik diisen stego goriintii piksel degerlerine, 6rten piksel degerleri kullanilarak
kodlanir. Onerilen yéntem tek bir 6rten goriintilyii » farkli stego goriintii (stl ,stz,---,st”)

tiretmek i¢in kullanir. Birinci boliim i¢in iretilen pay degerlerinin kodlanmasi sonucu
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olusan k’inc1 stego goriintiideki piksel degerleri (stlkl,st]kz) ile gosterilsin. Stego piksel

degerlerinin olusturulmasi igin kullamlan orten piksel degerleri (c,, c,,)’dir. (2.14)’te
verilen yerlestirme fonksiyonu o anki Orten piksel grubu (c“, 012) tizerinde

fe(c“,c12 ) = (c11 +4-c, )mod 17 seklinde uygulanir.

ol o S B T S ST o S - gt+i st st sitd
- -
- i i } } } } } } % } 3 —

< -
c-4 -3 -2 eI ¢ et et+d ct+3 o4

P p pH pt2 pt3 ptd pts pta pt

Sekil 2.5. Orten piksel degerlerinin elde edilebilmesinde kullanilan (pl, pz)’nin
hesaplanmasi

Yerlestirme fonksiyonunun tiretmis oldugu deger F (xk) degeri ile karsilastirlir.
Eger esitlerse (F (X k)= fe(c”,clz)), orten piksel degerlerini degistirmeye ihtiya¢ yoktur.
Boylece k ile gosterilen stego goriintiideki karsilik diisen piksel degerleri orten piksel
degerlerine esit olur (stlkl,stlkz)z (cll,clz). Aksi takdirde orten piksel degerleri, fonksiyon
sonucu fe(c” ,clz), pay degeri F (xk ) ’ye esit olacak sekilde degistirilir. Saklama prosediirii
her orten piksel deger i¢cin degisim araligini ayr1 olarak (xl,xz) ve (yl, yz) seklinde
belirler. Saklama prosediirii £’inc1 stego goriintiideki karsilik diisen piksel degerlerini
(st{‘],stl’;); pay degeri F (xk), orten piksel degerleri (c”,clz) ve yerlestirme fonksiyon
sonucunu f, (Cm clz) kullanarak asagidaki sekilde hesaplar. Adimlar1 verilen algoritma,
vektor’iin ilk boliimiinden tiretilen pay degerlerinin saklanmasi sonucu olusacak olan »
stego piksel grubunun degerini hesaplamaktadir (Stl"l ,stl"z), k=1-n.

Saklama Prosediirii

1. O anki orten piksel grubu i¢in, (2.14)’in kullanimi ile yerlestirme fonksiyonu
sonucu hesaplanir.

2. (2.18)’1 kullanarak her orten piksel degeri i¢in degisim araliklar1 belirlenir.
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¢, 2254) => x,=—4 x,=0

0122254):> yw=-4 y,=

cnsl):> x=0 x,= (2.18)
)= »=0 y= '

[\STE ]
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) )

1---n i¢in asagidaki adimlar tekrarlanir.

A~ W RO S
I~
IN

.k
. f.(e,y»¢1,) = F(x, ) kontrolii yapilir.

4.1. Eger esitlik varsa orten piksel degerlerinde herhangi bir degisiklige ihtiyag
duyulmaz. O anki stego blogun piksel degerleri (St,k1 st} ) = (c11 , c,z) olarak belirlenir.

4.2. Aksi takdirde asagidaki adimlar uygulanir.

4.2.1. X =x, den x,’ye kadar asagidaki adimlari tekrarla.

4.2.2. Y =y, den y, ’ye kadar agagidaki adimlar tekrarla.

4.2.3. b’nin degerini b = (X +4-Y )ifadesini kullanarak hesapla.

424. (b+ f.(c,.c;,))mod 17 = F(x,) esitligi saglaniyorsa, o anki stego
bloktaki piksel degerlerini (S’1k1a5t1kz): (¢, + X,c,, +Y) olarak belirle ve adim 2’ye geri
don.

Yalanc1 kod ifadesi Ek 5’te verilen algoritmanin icrast sonucu olusan » tane stego
goriintii (stl,stz,---,st”), C ile gosterilen orten goriintiiniin bir benzeridir. Paylastirma
algoritmasi alttan ve {stten tasma durumlarini saklama prosediirii boyunca kontrol
etmektedir. O anki Orten piksel degerleri kullanilarak degisim araliklar1 da adaptif olarak
belirlenmektedir. Bir stego piksel degeri ile bir orten piksel degeri arasindaki mutlak fark
en fazla 4 olabilir. En biiyiik fark degeri orten piksel degerinin alttan tagsma veya iistten
tagsma sinirina yakin olmasi durumunda olusur (cl.j <2v c; 2 254).

Yontemin uygulanabilirligini  gostermek ve anlasilabilirligini  kolaylastirmak
amaciyla iki 6rnek verilmistir. Her iki 6rnekte (4, 5) sir paylasma semasini kullanmaktadir.
Gizli veri degeri 202 iken, orten piksel degerleri birinci ve ikinci ornek icin sirasiyla
(193, 199) ve (255, 255) olarak segilmistir. Tkinci 6rnek yontemin iistten tasma sinirina
yakin durumlardaki testini saglar. Bes katilimci icin belirlenen seri sayilar

x, =k k=1,2,---,5 olarak secilmistir.
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Ornek. Gizli veri degeri 202 iki elemanli S vektoriine doniistiiriilir S =(11,15).

Vektor k-2=2 elemandan olusan boliimlere ayrilir. Vektoriin biytkliginden dolay1
(1 1, 15) icerigine sahip bir boliim olusur. Orten piksellerin modulo 9 tabanindaki kalanlari
(2.17)’nin kullanim1 ile p;=4 ve p,=1 olarak hesaplanir. Ardindan Shamir’in polinomu
F (x) = (1 1+15x+4x +x° )mod 17 seklinde yapilandirilir. Katilimcilara gonderilecek
olan pay degerleri kendi seri numaralarinin kullanimu ile sirasiyla 14, 14, 0, 12 ve 5 olarak
hesaplanir. {1k pay degerinin, karsilik diisen érten piksel degerleri kullanilarak, stego piksel
degerlerinin olusturulmasindaki kullanimi gosterilmektedir. Her iki orten piksel igin
degisim araligi, orten piksel degerleri smirlara yakin olmadigi icin [— 2, 2] olarak
belirlenir. Onerilen yontem, birinci ve ikinci orten piksel degerlerinin sirasiyla iki ve bir

azaltilmast durumunda yerlestirme fonksiyonu f, ’nin pay degerini {iiretecegini fark

etmektedir. Boylece ilk stego goriintiideki karsilik diisen piksel degerleri (191, 198) olarak
belirlenir. Pay degeri 14, yeniden yapilandirma esnasinda stego piksel degerleri lizerinde
yerlestirme fonksiyonunun uygulanmasi sonucu f, = (191 +4. 198)m0d 17=14 seklinde
elde edilecektir. Diger dort stego goriintiideki piksel degerleri ise sirasiyla (191, 198), (194,
198), (193, 197) ve (191, 200) olarak hesaplanir. Orten piksel parlaklik degerleri sinir
degerlerine yakin olmadigi i¢in, orten ve stego piksel degerleri arasindaki mutlak fark ikiyi
asmayacaktir.

Ornek. (255 mod 9) degeri 3 oldugundan dolay1, p; ve p, degerleri 3 olarak
hesaplanir. Shamir’in polinomu F (x) = (1 1+15x+3x +3x° )mod 17 seklinde olusturulur.
Katilimcilar i¢in tiretilecek olan pay degerleri kendi seri numaralarinin kullanimai ile 15, 9,
11, 5 ve 9 olarak hesaplanmaktadir. O anki orten blok tizerinde yerlestirme fonksiyonunun

gerceklestirilmesi durumunda £, = (255+4-255)mod 17 =0 degeri elde edilir. Her iki

orten piksel degeri i¢in degisim aralig1 algoritma tarafindan [— 4, 0] olarak segilecektir.

Ciinki st sinirda olan piksel parlaklik degerlerini artirmak mimkiin olmaz. O anki 6rten
bloktaki ilk pikselin degerinin iki azaltilmasi durumunda, birinci pay degeri olan 15,
yerlestirme fonksiyonunun sonucu olarak elde edilir. Boylece ilk stego gortintiideki

karsilik diisen stego piksel degerleri (253, 255) olarak belirlenir. Bu degerlerin kullanimi
ile yeniden yapilandirma asamasinda f, = (253+4-255)mod17 =15 pay degeri elde

edilecektir. Diger dort stego gortuntiideki piksel parlaklik degerleri sirasiyla algoritma
tarafindan (255, 253), (253, 254), (255, 252) ve (255, 253) olarak hesaplanir. Orten ve



67

stego piksel degerleri arasindaki en biiyilk fark {iclincli stego goriintiide 3 olarak
gorilmustiir. Sinir degerlerine yakin 6rten piksel degerleri daha biiyiik bir degisime neden
olmaktadir.

Yeniden yapilandirma algoritmast gizli goriintiiniin elde edilebilmesi i¢in, en az &
katilimcidaki stego goriintiilerin bir araya gelmesini gerektirir. Paylastirma algoritmasi
stiresince kullanilan orten goriintii de, algoritma tarafindan yeniden yapilandirilmaktadir.
Yeniden yapilandirma algoritmasi stego goriintiileri sirali iki piksel i¢eren gruplara ayirir.
Paylastirma adiminda kullanilan yerlestirme fonksiyonu f,, her bolim iizerinde
uygulanarak (F ()c1 ), F (x2 ),---,F (xk )) ile gosterilen pay degerleri elde edilir. Lagrange’in
interpolasyon teknigi Shamir tarafindan onerildigi gibi £ ayr1 noktadan polinomun tahmini
icin kullanilir. Polinomun ilk k-2 katsayr degeri karsilik diisen gizli piksel degerinin 17
tabanindaki ifadesidir. Son iki katsayr ise yeniden yapilandirma algoritmasi tarafindan

orten piksel degerinin elde edilmesinde kullanilir.

Herhangi £ tane katilimcinin kendi stego goriintiileri ile bir araya geldigi varsayilsin
(stl,st2,~-~,st"). Her stego goriintii iki pikselden olusan boliimlere ayrilir. Yerlestirme
fonksiyonu f, biitiin boliimler tizerinde uygulanmaktadir. Paylastirma algoritmast NM
biyiikliigiindeki gizli goriintii igin orten goriintii biyikliginin en az((4NM)/(k —2))
olmasm gerektirmektedir. Ornegin esik degeri k’nin 4 secilmesi durumunda 6rten goriintii

biiytikliigii en az 2NM olmak zorundadir. k stego goriintiideki karsilik diisen boliimlerden,

(2.19)’daki ifadenin yardimai ile pay degerlerinin elde edilmesinde faydalanilir.

Fx)=(s* +4-st Jmod 17 (2.19)

ij+1
Pay degerleri Lagrange’in metodu araciligiyla polinomun interpolasyonunda

kullanilir. Interpolasyon teknigi k farkli nokta tizerinde

((x1 F (xl )), (x2 F (x2 )) -, (xk F (xk ))) uygulanir ve (2.20)’deki ifade elde edilir.
F(x)=(s1+sz+---+sk72+p1+p2)m0d17 (2.20)

Polinomun ilk 4-2 katsayis1 gizli vektér S°nin karsilik diisen degerlerini

olusturmaktadir. Son iki katsayr ise karsilik diisen orten piksel degerlerinin yeniden
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yapilandirilmasinda kullanilir. Asagida verilen “ortaya ¢ikarma” prosediiri (pl, pz)

degerlerinin  kullannmi ile oOrten piksel degerlerinin yeniden yapilandirilmasini

saglamaktadir. £’inc1 stego goriintiiniin orten piksel degerlerini yeniden yapilandirmada
kullamldig1 varsayilsin. Bu durumda kullanilacak boliim (stl"l, stlkz) olarak gosterilir. c,,ve
¢, ile gosterilen orten piksel degerleri sirasiyla s/, ve st), ’nin kullanimi ile yeniden
yapilandirilir. {lk 6rten piksel degerinin ¢,, yeniden elde edilmesi i¢in gergeklenen islemler
adimlar halinde verilecektir. Ayn1 islemlerin uygulanmasi ile c,, degeri de benzer sekilde
elde edilebilir. Asagida verilmis olan algoritmada kullanilan ( Di» pz) degerleri (2.20)’nin

kullanimu ile elde edilmistir.

1. O anki stego piksel i¢in kontrol araligi [b1 , b, ] ’yi belirle.
(st <3) = b=0,b,=st}+4
(st} 2252) = b =st —4,b, =255
(4<sth <252) = b =stl—4b =sth+4
2. b=b,---b,icin asagidaki adimlari tekrarla.
2.1. bmod 9 = p, esitligini kontrol et.
2.1.1. Eger dogruysa yeniden yapilandirilan 6rten goriintiideki piksel degeri c,,’1 b

olarak belirle.

2.1.2. Aksi takdirde adim 2’ye don.

Yukarida adimlar1 verilen prosediir [bl , bz] araligindaki degerleri test ederek,
modulo 9 tabaninda p, kalanini veren degeri bulmaya ¢aligir. Ayn1 adimlarin sz, tizerinde
P, nin yardimiyla uygulanmasi sonucu ise c¢,, degeri elde edilecektir. Sonug olarak o anki

stego blok i¢in, orten blok degerleri yeniden hesaplanmis olur.

Yeniden yapilandirma algoritmasi, stego goriintiideki her bolime uygulanir. S
vektori, gizli piksel degerlerinin 17 tabanindaki gosterimini icerecek sekilde yapilandirilir.
Vektor iki elemandan olusan gruplar halinde degerlendirilir. Her grup karsilik diisen gizli
piksel degerinin 17 tabanindaki temsilidir. Bu durumda gizli goriintiiniin ilk piksel degeri

(s1 17+, ) ‘nin kullanimi ile hesaplanir.

Yeniden yapilandirma algoritmasinin adimlar1 asagidaki sekildedir.
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1. Dagitici k katilimcidan & stego goriintiiyii elde eder (st1 ,5t% - st" )

2. Her stego goriintii iki pikselden olusan boliimlere ayrilir.

3. Stego goriintiiniin karsilik diisen boliimleri i¢in asagidaki adimlar tekrarlanir.

3.1. (2.19)’un kullanim1 ile stego gorintiilerdeki karsilikli boliimlerden
F(x, ), F(x,),---,F(x, ) ile gosterilen pay degerleri elde edilir.

3.2. Pay degerleri Lagrange’in teknigi yardimiyla polinomun interpolasyonunda
(2.20)’deki gibi kullanilir.

3.3. Polinomun ilk -2 katsayis1 S vektoriiniin karsilik diisen elemanlarini olusturur.
Son iki katsayr ise “ortaya cikarma” prosediirii araciligiyla orten piksel degerlerinin
belirlenmesinde kullanilir.

4. Adim 3’te olusturulan S vektorii iki elemandan olusan gruplara ayrilir. Her grup
s, 17+ s, 1fadesi yardimiyla o an karsihik diisen gizli goriintii piksel degerinin
yapilandirilmasinda kullanilir.

Paylastirma algoritmasinda verilen 6rnek, yeniden yapilandirma algoritmasinin da
isleyisini gostermek amactyla kullanilacaktir. Stego piksel degerleri (191,198), (191,198),
(194, 198), (193, 197) ve (191, 200) seklindedir. Dagitic1 tarafindan yeniden yapilandirma
esnasinda herhangi 4 tanesi elde edilir.

Ornek. Stego goriintiiler arasinda (191, 198), (194, 198), (193, 197) ve (191, 200)
degerleri secilmis olsun. Her stego goriintii sirali iki piksel gruplar seklinde ayrilir. Pay
degerleri (2.19)’un kullanimu ile elde edilir.

Ikinci stego goriintii icin pay degeri yerlestirme fonksiyonunun kullanimi ile
F(x2 ) = fe(l91, 198) = (191 +4- 198)m0d 17 =14 seklinde hesaplanir. Diger pay degerleri
srrastyla F(x,)=0,F(x,)=12,F(x;)=5seklinde elde edilir. Lagrange’in interpolasyon
teknigi kullanilarak polinom ifadesi F (x) = (1 1+15x +4x> +1x° )mod 17  seklinde
olusturulur. ilk iki katsayr S vektoriindeki o anki elemanlar tanimlar. Son iki katsay
( D> pz) ise karsilik diisen orten piksel degerlerinin elde edilmesinde kullanilir. Herhangi
bir stego goriintiiden elde edilen grup, orten goriintii piksellerinin elde edilmesi i¢in yeterli
olur. ilk grubun kullanmildig1 varsayilarak, ilk piksel degeri icin kontrol araligi [187, 195]
olarak belirlensin. Ikinci stego piksel i¢in belirlenen aralik [194, 202] seklinde olur. Her iki

kontrol aralig1 6rten piksel degerlerinin elde edilmesinde kullanilir.
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Ik kontrol araligindaki sayilar modulo 9 tabaninda sirasiyla (7, 8,0,1,2,3,4,5, 6)
kalanlarina sahiptir. p, degeri ise Shamir’in polinomunda 4 olarak belirlenmistir. Bu

aralikta kalan1 4’e esit olan say1 193 olarak belirlenir. 193 sayisinin modulo 9 tabanindaki
kalan1 4’tiir ve aym zamanda karsilik diisen orten pikselin parlaklik degeridir. Ikinci
kontrol aralig1 da ikinci 6rten piksel degerini ortaya ¢ikarmada kullanilir. ikinci araliktaki
sayilar sirastyla modulo 9 tabaninda (5, 6,7,8,0,1,2,3, 4) kalanlarina sahiptir. Bu
araliktaki sayilar icerisinde modulo 9 tabaninda p,=1 kalanmi veren sayr 199’dur. Bu
nedenle karsilik diisen orten piksel parlaklik degeri 199 olarak belirlenir. S vektoriindeki
elemanlar kullanilarak ise (11-17 +15)=202 gizli veri elde edilmektedir.

Calisma kapsaminda, gizli goriintii paylasimi alanindaki 6nemli alt alanlardan biri
olan, geri dondiriilebilir gizli goriinti paylasim semalara iyilestirme saglanmistir.
[73]’teki calisma Orten goriintiileri parlaklik  seviyelerinden bagimsiz  olarak
kullanmaktadir. Yalmiz {tretmis olduklar1 stego goriintiilerin PSNR degerleri, o6rten
goriintlinlin parlaklik degisiminden etkilenmektedir. Gri seviye Orten goriintiiler i¢in stego
gorinti PSNR degeri 43 dB civarinda iken, bu deger siyah-beyaz goriintiilerle 38 dB
civarina diismektedir. [74]’teki calisma ise tagima kapasitesini iyilestirmesine ragmen
siyah-beyaz orten goriintiileri desteklememektedir. Gri seviye orten goriintiiler i¢in tiretmis
oldugu stego goriintiilerin PSNR degeri ise 40 dB civarindadir. Onermis oldugumuz
yontemle beraber gri seviye ve siyah-beyaz orten goriintiilerin kullanilmasi durumunda
tiretilecek olan stego goriintiillerin PSNR degerlerinde iyilestirme saglanmistir. Yontem
paylastirma esnasinda EMD yo6ntemini ve modulo operatoriinii kullanmaktadir. Gri seviye
orten gortintiiler i¢cin PSNR degeri 47 dB civarlarinda hesaplanirken, siyah-beyaz
goriintiilerde bu deger 43 dB olarak elde edilmistir. Boylece oOnerilen yontemin
literatiirdeki diger yontemlere kiyasla daha yiiksek PSNR degerlerine sahip oldugu

sOylenebilir.

2. 4. Adaptif Dogrulama Yetenegine Sahip Gizli Goriintii Paylasim Semasi

Gizli goriintli paylasim semalarinda, pay goriintiilerinin anlamli 6rten goriintiilere
saklanmas1 sonucu lretilen stego goriintiilerde degisim olup olmadigr dogrulama bitleri
aracilifiyla kontrol edilmektedir. Literatiirde var olan yontemler, saklanmak istenen gizli

goriintiiniin biytiklugtine bakmaksizin, her bir pay degerini o6rten gortintideki 2x2’lik
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orten bloklara yerlestirmektedir. Orten bloklar aym zamanda o6nceden belirlenen
miktardaki dogrulama bitini de igerir. Gizli gorintii biiyiikligiine bagli olarak orten
gorlintiilerde kodlama esnasinda hi¢ kullanilmayan bolgeler olusabilmektedir. Eslami ve
Ahmadabadi, 2011°deki ¢alismalarinda orten goriintiinlin biitiin kapasitesinin, pay
degerlerini ve dogrulama bitlerini saklayacak sekilde kullanilmasini 6nermistir [68]. Orten
bloklarin bliyiiklugi, orten goriintii biiyukliigii ve gizli goriintii bliytikligtine goére dinamik
olarak belirlenmektedir. Ayn1 zamanda dogrulama amaciyla da dort bit kullandiklar1 igin

bozulmus bir stego blogu tespit edebilme olasiliklarimi 15/16 = 0,93 olarak rapor

etmektedirler. Yalniz dogrulama bitlerinin {iretimi esnasinda kullanmis olduklar1 zincir
yapist 6nemli bir probleme sahiptir. Stego bloklardan birinin iletim esnasinda bozulmasi
durumunda, geriye kalan stego bloklar herhangi bir problem olmasa dahi
dogrulanamamakta ve bozuk olarak degerlendirilmektedir. Buna paralel olarak stego
bloklara karsilik diisen gizli piksel degerleri yapilandirilamamaktadir. Onerdikleri
yontemdeki diger bir dezavantaj ise blok basina kullandiklar: bit sayisinin sabit olmasidir.
Blok biiyiikliigiine bakmaksizin kullanilan dogrulama biti sayis1 dort olarak kalmaktadir.
Tez kapsaminda gergeklestirilen calismada orten blok biiyiikliigii arttikca kullanilan
dogrulama biti sayisin1 artirarak, dogrulama oranin iyilestiren yeni bir adaptif dogrulama
yetenegine sahip gizli goriintii paylasim semas: Onerilmistir. Uretilen pay degerlerinin
dinamik biiyiikliikteki bloklara yerlestirilmesi esnasinda [152]’de 6nerilen 8 tabanindaki
EMD metodu kullanilmistir. Orten blogun biiyiikliigii paylastirma algoritmasimin
dogrulama giiciinii belirlemektedir. Kiictik buytiklikteki bloklar i¢in 4 dogrulama biti
kullanilirken, bu deger blok boyu biiyiidiikce artmaktadir. Yontem islem gormekte olan
blogun dogrulamasini, bir sonraki blokta yer alan dogrulama dizisi yardimiyla
gerceklestirmektedir. Boylece herhangi degistirilmis bir stego blok yalnizca kendisinden
bir onceki blogu etkilerken, kendinden sonraki bloklarin dogrulama prosediiriinii
engellemeyecektir. Ornegin iiciincii stego blogun degismis olmas1 durumunda, yalnizca
ikinci ve {i¢lincii stego bloklar degismis olarak varsayilacaktir. Onerilen yontem degisen
stego bloktan sonraki tiim stego bloklar1 sorunsuz bir sekilde dogrulayabilmektedir.
Eslami’nin yonteminde ise bozulan bir stego bloktan sonraki tiim bloklarda dogrulama
mekanizmas1 c¢aligmamaktadir. Yontem ayni zamanda blok biytikligiin 8’den biiyiik
oldugu tiim durumlarda 48 dB’den yiiksek PSNR’ye sahip stego goriintiiler tiretmektedir.

Algoritmanin detaylar1 agagida verilmistir.
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Onerilen yontem o&ncelikle gizli goriintiiyii » pay goriintiisiine parcalamakta,
ardindan da » orten goriintii icerisine saklamaktadir. Gizli goriintii, k-1 dereceden ve F (x)
ile gosterilen Shamir’in polinomunu yapilandirmak i¢in kullanilacak olan, £ pikselden
olusan alt boliimlere ayrilmaktadir. Polinomun katilimcilarla  iligkilendirilmis
farklix,, i =1---n degerleri icin tiretmis oldugu degerler pay bilgilerini olusturur. O anki
bloga iliskin iiretilen pay degerleri ve bir onceki stego blok i¢in hesaplanan dogrulama
bitleri, karsilik diisen orten bloga saklanmaktadir. Dogrulama bitleri, stego goriintiilerde

meydana gelen degisimlerin tespit edilebilmesini saglamaktadir.

Gri seviye gizli goriinti S, S= {Sij‘sij € [0—255],1£i£ Sy, 1< < SM} ile
gosterilsin. Gizli goriintii k pikselden olusan alt gruplara ayrilmaktadir. Ik bolim
(sl,sz,---,sk) kullanilarak olusturulan (k-1) dereceden polinom ifadesi (2.21)’de

verilmistir.
F()c):(sl +85,X+5,x° +~-+skxk_l)m0d 257 (2.21)

8 bit gri seviye gizli goriintiideki piksel deger araligini kapsayabilen ilk asal sayi
degeri 257 oldugu ic¢in Shamir’in polinom ifadesindeki taban degeri de 257 olarak

se¢ilmigtir. Pay degerleri, polinomun farkli x, degerleri i¢in tirettigi degerler kullanilarak
olusturulur. Ardindan {retilen pay degerleri F (xl ),F (x2 ),--~,F (xn), (2.22) ile taniml1 L

biyiikliigiindeki orten bloklara kodlanmaktadir. Orten blok biiyiikliigi L; gizli goriintii
biiyiikliigiine, orten goriintli biiyiikliigiine ve esik degerine bagl olarak hesaplanir. (3, »)

esik semasinin se¢ilmesi durumunda C, xC,, biyiikligiindeki bir 6rten goriintii igin
segilecek olan orten blok biiyiikligiinin Cy -Cy, 23-Sy - Sy, kosulunu saglamasi

gerekir.
L=[(Cy-Cpr-k)/(Sy -Sar)] (2.22)

Uretilen pay degerleri belirlenen orten blok biiyiikliigiine bagh olarak m, tabanina

cevrilmektedir. (2.23) ile verilen kosulu saglayan en kiiciik m_degeri secilmelidir.
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L-2>2log, 255| , m; 8,16} (2.23)

(2.23)’deki ifadenin yardimiyla L=6 degeri i¢in secilecek olan m degeri 16 olarak
hesaplanir. Bu durumda pay degerleri 16 tabanina cevrilir ve Orten blogun
2-[10g16 255] =4 piksel degeri, EMD yardimiyla pay degerlerinin saklanmasi igin
kullanilir. Uretilen [0—(ms —1)] araligindaki pay degerleri, (Iog"h 255—‘ adet say1 ile temsil

edilir. Onerilen yontem &rten blogun 2- (logms 255—‘ adet pikselini pay degerlerini
saklamada kullanirken, geri kalan pikseller ise dogrulama degerini kodlamak igin
kullanilmaktadir.

Paylastirma algoritmasi F (xl ),F (x2 ),---,F (xn) ile gosterilen pay degerlerini (2.23)
tarafindan belirlenen m_ tabanina ¢evirir. Pay degerini temsil etmekte kullanilan bir say1
orten blokta karsilik diisen iki veya ii¢ ikili piksel degerine, degistirilen EMD metodu
yardimiyla kodlanir. Karsilik diisen pikseller tizerinde uygulanan yerlestirme fonksiyonu
sonucunun pay degerini temsil eden sayiya kars1 diismesi durumunda herhangi bir degisim
yapilmaz. Aksi takdirde orten bloktaki piksel degerleri, yerlestirme fonksiyonu sonucu pay
sayisim verecek sekilde degistirilecektir. Onerilen yontem yerlestirme fonksiyonunda

kullanilacak modulo degerini m,_ olarak secer. Orten goriintii L pikselden olusan bloklara

ayrihr. k’me1 6rten goriintii C*’daki bloklar C{Cy---Cl¢ ¢, ;| ile gosterilmektedir. C/

blogundaki pikseller clc’ ---ch seklinde verilsin. k ile gosterilen orten goriintiideki i ile

gosterilen grubun ilk iki piksel degerine (cikl, cikz), pay sayisini saklamada kullanilacak olan

yerlestirme fonksiyonu (2.24)’te verilmistir. Yerlestirme fonksiyonunda kullanilacak olan

degisim aralig1 [— a, a] ise, m_ ’nin kullanimu ile (2.24)’teki sekilde belirlenmektedir.

f. = (clk1 +3c) )mod m,
m =8 =a=1 (2.24)
m, =16=>a=2

Uretilen pay degerleri F (x1 ),F (x2 ),-~-,F (xn), m, tabanina cevrilir. m_ tabanindaki

pay degeri F' (xk)’nln gosterimi (Sa’1 "'Sdﬁogms 255}) seklindedir. £’ 1nc1 orten goriintiide i ile
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gosterilen gruptaki C karsilik diisen pikseller, (2.24) ile verilen yerlestirme fonksiyonun
kullanimi ile degistirilir. Pay degerinin m_ tabanindaki temsilindeki ilk sayi, drten blogun
ilk iki piksel degerine kodlanmaktadir. Ayn1 sekilde orten blogun {tigiincii ve dordiincii
piksel degerleri, ikinci pay sayisini temsil etmekte kullanilacaktir.

Paylastirma algoritmasi 7 ile gosterilen orten bloktaki ilk iki piksel i¢in yerlestirme
fonksiyonunu f, = (cl'; +3c,.k2)mod m, hesaplar. Bu piksel degerleri [— a, a] aralig1
kullanilarak, yerlestirme fonksiyonu sonucu sd, ’i verecek sekilde degistirilir. Degisimden
sonra Orten bloga karst diisen stego blok elde edilmektedir. Diger pay sayilari olan

(sd,.sd, ) ise orten bloktaki siralr ikili piksellere (c/ic’, ) (c/c’, ) kodlanmaktadir.
Yukarida anlatilan adimlarin uygulanmas: ile o anki 6rten blok, pay degerinin m_

tabanindaki temsilini icerecek sekilde degistirilir. Literatiirdeki yontemlerin ¢ogu pay
degerini saklama esnasinda basit LSB’ye yerlestirme teknikleri kullanmaktadir. Pay
degerinin yerlestirilmesinin ardindan, o anki blok i¢in dogrulama bitleri hesaplanir ve
onceden belirlenen pozisyonlara yerlestirilir. Onerilen yontem pay degerini temsil eden
sayllarin kodlanmasi esnasinda degistirilmis EMD yontemini kullanmaktadir. EMD
yontemi ile kodlamanin gergeklestirilmesi, 6rten bloktaki piksellerin kag bitinin degiserek
stego piksellerin olustugunun belirlenmesini olanaksiz kilmaktadir. Onerilen yéntem o anki
blokla iligkili dogrulama bitlerinin  yerlestirilecegi  pozisyonlar1  belirlemekle
ilgilenmeyecektir. Bu nedenle o anki blogun dogrulama degeri, pay degerinin
saklanmasinin ardindan hesaplanir ve bir sonraki bloga yerlestirilir. Sonug olarak her 6rten
blok onceki bloga ait dogrulama degerini icermektedir.

Dogrulama degerini tasiyacak piksel sayisi paylastirma algoritmasi tarafindan
belirlenir. Pay degerini saklamada kullanilacak olan piksel sayisi, CPg :(Iogms 255—‘ ile
gosterilsin. Dogrulama degerini kodlamada kullanilacak olan orten piksel sayist ise CP,
olsun. CP, degeri, Orten blok biyiikligii L ve CP’nin kullanimi ile (2.25)teki gibi
belirlenir. CP, ayn1 zamanda, dogrulama degerinin doniistiiriilecek oldugu taban degerini

gosteren m , ‘nin belirlenmesinde kullanilir.

CP, =|(L-2-CPy)/2]=1=m, =16

CPA:\_(L_Z'CPS)/2J22:>mA:8 (2.25)
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Paylagtirma algoritmasi, yontemin dogrulama kabiliyetini L ve CP, degerlerini

kullanarak belirler. Onerilen yontemin hesaplayacak oldugu dogrulama degeri

[0—(m A(CPA) —1)] araligindadir. Orten blok biiyiikliigii artttka yontemin dogrulama

yetenegi iyilesir. Orten blok biiyiikliigiiniin 10 olarak belirlenmesi durumunda dogrulama
degeri 6 bit ile temsil edilmektedir. Orten blok biiyiikliigiiniin 12 olmas1 durumunda ise bu

deger [0 -51 l] araliginda olacak yani dogrulama degeri 12 bit ile temsil edilecektir.
Paylagtirma algoritmast o anki stego blogun dogrulama degerini CP, ve m,
degerlerini kullanarak hesaplar. k ile gosterilen stego goriintiideki i’inci blok STile

gosterilsin. Anahtarli 6ziit fonksiyonu H () o anki blok iizerinde uygulanmaktadir. Oziit

fonksiyonunun sonucu kendi igerisinde b bitlik deger iiretecek sekilde (2.26) yardimiyla

XOR’lanir.

R=(H(ST!) . b=|log, m" | (2.26)

R ile gosterilen o anki stego blogun dogrulama degeri bir sonraki orten bloga
yerlestirilir. Dogrulama degeri m, tabani kullamlarak 7 ---r, ile gosterilen dogrulama
sayllarina doniistiirilmektedir. Degistirilen EMD metodu dogrulama sayilariin

gomiilmesinde kullanilir. Her dogrulama sayist 6rten blogun sirali ikili piksel degerlerine

yerlestirilmektedir. Dogrulama sayisini yerlestirmede kullanilacak olan o anki 6rten piksel

degerleri (cl."(j+2 H),ci"(ﬁ2 H)) olsun. Dogrulama sayilarin1 kodlamada kullanilacak olan ve

(2.27) ile verilen yerlestirme fonksiyonunun faydalanacak oldugu modulo degeri m,

olarak se¢ilmektedir.

fe = (cik(j+2L—2) + 3Cik(j+zL_|))mOd mA
=8 =a=l 2.27)

m,=16=>a=2

Onerilen yéntem o anki blok i¢in hesaplamis oldugu dogrulama degerini bir sonraki
bloga yerlestirir. Yeniden yapilandirma algoritmasi boyunca, bir stego blok kendinden
sonraki blokta yer alan dogrulama degeri kullanilarak degerlendirilmektedir. Boyle bir

dogrulama mekanizmast yonteme adaptif dogrulama yetenegi kazandirmaktadir.
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Eslami’nin metodu ise dnceki bloktan yeniden yapilandirilan pay degerinin kullanimi ile o
anki blogu dogrular. Boylece degistirilen bir blogu yakalama olasiliklarinin 1/4-1/4 =1/16

oldugunu iddia etmektedirler. Her ne kadar yontemleri diger yontemlere kiyasla
gelistirilmis bir dogrulama yetenegine sahip olsa da bazi problemleri mevcuttur. Eger
onceki blokta herhangi bir degisim olduysa, o anki blogun dogrulamasi uygun bir sekilde
yapilamayacak ve bu domino etkisi tiim bloklar etkileyecektir. Boylece bozulan bir blogun
ardindan gelen stego bloklar dogru bir sekilde yapilandirilamamakta ve gizli goriintii
yeniden elde edilememektedir. Herhangi bir stego bloktaki bozulma geriye kalan tim
bloklarin reddedilmesine sebep olmaktadir. Onerilen yontem ise bloklar1 kendi iclerinde
dogrulamakta ve yalnizca degistirilen blogu reddetmektedir. Bu da hatanin yayilmasina
engel olmaktadir.

Adimlan asagida gosterilen paylastirma algoritmasinin yalanci kod ifadesi Ek 6°da
verilmektedir.

1. Asagida verilen adimlar (N - M)/k kere tekrarlanir.

1.1. Gizli goriintiide heniiz islem gormemis k& pikseli kullanarak boliim bilgisini
olustur.
1.2. Elde edilen boliim (2.21)’deki ifade yardimi ile polinomu olusturmada kullanilir.

1.3. Polinom farkli x degerleri i¢in degerlendirilerek pay degerlerinin F (x1 ) - F (xn)

elde edilmesinde kullanilir.

1.4. 1<i < n aralif1 i¢in asagidaki adimlar tekrarlanir.

1.4.1. O anki pay degeri F(x,), m, tabamna gevrilir (sa’1 weesdf

log,, 255—‘ )ms :

1.4.2. i ile gosterilen orten goriintiideki L pikselden olusan j’inci blok elde edilir
(Cj'lacj‘z""’c;L)-

1.4.3. Pay sayilar1 (2.24)’teki ifade kullanilarak 6rten bloga yerlestirilir.

1.4.4. O anki blok i¢in dogrulama degeri (2.26) ifadesi kullanilarak hesaplanir.

1.4.5. Hesaplanan dogrulama degerini m , tabanina cevrilir.

1.4.6. j+1 ile gosterilen orten blogun son 2-CP, byte’t dogrulama sayilarini
yerlestirmek i¢in kullanilir.

Gizli verinin » katilimciin arasinda paylastirilmasinin ardindan, herhangi & ya da

daha fazla sayida pay goriintiisiiniin bir araya gelmesi durumunda gizli goriintii yeniden

yapilandirilabilir. Yeniden yapilandirma algoritmasi stego goriintiileri oncelikle bloklara
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boler. O anki stego blok icin hesaplanan dogrulama degeri, bir sonraki bloga paylastirma
adiminda yerlestirilmis olan dogrulama degeri ile karsilagtirilir. Eger elde edilen ve
cikartilan dogrulama degerleri esit ise stego blogun herhangi bir degisiklige ugramadigi
onaylanmaktadir. Aksi takdirde gizli goriintiide karsilik diisen k& adet piksel degeri
degistirilmis olarak isaretlenir. Stego blogun dogrulanmasinin ardindan, bloga
yerlestirilmis olan pay degeri elde edilir. Karsilikl1 £ stego bloktan (hepsinin dogrulanmasi
durumunda) elde edilen pay degerleri, Lagrange’in interpolasyonu yardimiyla Shamir’in
polinomunun tahmin edilmesi i¢in kullanilir. Uretilen polinomda yer alan k adet katsayz,
gizli goriintiiniin karsilik digen piksel parlaklik degerleridir.

k adet stego goriintii ST',ST?,---,ST*ile gosterilmis olsun. Yeniden yapilandirma
siiresince stego goriintiiler L adet pikselden olusan gruplara ayrilmaktadir. NxM

biiyiikliigindeki bir stego goriintii icin toplam | NM/L]| adet blok elde edilir. k ile
gosterilen stego goriintiideki bloklar ST,",ST,",---,ST}},, | ile gdsterilsin. Her stego blok

L adet piksel degerine sahiptir. Yeniden yapilandirma algoritmast o anki blok tizerinde
dogrulama degerini hesaplayarak stego blogu dogrulamaya calisir. Esas dogrulama degeri
ise paylastirma algoritmasi esnasinda bir sonraki stego bloga yerlestirilmistir. Bir sonraki
stego blogun son CP, piksel degeri, o anki blogun dogrulama degerini barindirir. & ile
gosterilen stego goriintiideki i-1’inci blok sz, ---stf,, ile gosterilsin. i-1’inci blok igin
hesaplanan ve paylastirma esnasinda i’inci bloga yerlestirilen dogrulama degeri (2.28)’in

kullanimu ile hesaplanir.
Eo = (st y ) mod =1.--CP 2.28
Uiy = \Stiace patyn) 3781 acp,aa)mod my £ =1---CP, (2.28)

i-I’inci  blok i¢in elde edilen dogrulama degeri m, tabanindadir ve
aé_l)laé_])2-~-a(’§_])CPA ile temsil edilmektedir. Elde edilen sayilar kullanilarak onluk

tabandaki dogrulama degeri (2.29)’un kullanimi ile ortaya ¢ikar.
Ay =aby -m @ boval (2.29)

Dagitict aynt zamanda i-1’inci blok i¢in dogrulama degerini bir kez daha (2.30)

ifadesi yardimiyla hesaplar.
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R, =<H(ST,»’_‘1)>b, b =|log, m™ | (2.30)
Eger hesaplanan R, , degeri ile ¢ikartilan A4, , degerleri esit ise o anki stego blok

dogrulanmis demektir. Aksi takdirde yeniden yapilandirilan gizli gortntudeki karsilik
diisen & adet piksel degeri bozuk olarak isaretlenir. Dogrulanmanin ardindan stego bloga
yerlestirilmis olan pay degeri elde edilir. i-1’inci stego bloga yerlestirilmis olan m,

tabanindaki pay sayilar1 (2.31)’in kullanimu ile elde edilir.
Eo =t ¢ o) mod =1.--CP, 231
sd(iyy, =\ T3 Sy Jmod mg - £ =1---CPF (2.31)
myg tabanindaki pay sayilar onluk diizene (2.32)’deki sekilde donistiirtiliir.
F(xk ) = sdé_l)l . m(SCPS_l) +-ee+ Sd(/;—l)t (2.32)

Diger k-1 dogrulanmis stego bloktan elde edilen pay degerleri F (xl)---F (x,H),

Lagrange’in interpolasyonunda kullanilarak polinom elde edilir. Yeniden yapilandirilan
gizli goruntiiniin karsilik diisen k& pikseli, belirlenen polinomun katsayr degerleridir.
Yeniden yapilandirma algoritmasinin adimlar1 asagidaki sekilde verilmistir.

1. Gizli goriintiiniin yeniden yapilandirilmasi i¢in &k adet stego goriintii elde edilir
ST',ST?,---,ST*.

2. Stego gorintiiler L pikselden olusan bloklara ayrilir.

3. Asagida verilen adimlar 1 <i < \_NM / LJ i¢in tekrarlanir.

3.1. k stego gorintiiden karsilik diisen 7’inci stego bloklar elde edilir
ST',ST?,---,ST".

3.2. Asagida verilen adimlar 1< j <k igin tekrarlanir.

3.2.1. Bir sonraki stego bloktan ST/, yerlestirilmis olan dogrulama degeri (2.28) ve
(2.29)’un kullanimu ile elde edilir.

3.2.2. ST/ igin o anki dogrulama degeri (2.30) yardimiyla hesaplanir.

3.2.3. Eger cikartilan dogrulama degeri hesaplanan dogrulama degerine esit ise

3.2.5’e doniilir.
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3.2.4. Yeniden yapilandirilan gizli goriintiide karsilik diisen k& adet piksel degeri
degistirilmis olarak isaretlenir ve adim 3’e geri doniiliir.

3.2.5. (2.31) ve (2.32) nin kullanim ile pay degeri F(x,) elde edilir.

3.3. Elde edilen pay degerleri {izerinde Lagrange’in interpolasyonu uygulanarak
Shamir’in polinom ifadesi elde edilir. Polinomun k& adet katsayr degeri yeniden
yapilandirilan goriintiiniin piksel parlaklik degerlerini olusturur.

Bu ¢alisma kapsaminda Eslami vd.’nin 2011°de 6nermis oldugu ¢alismada yer alan
bazi problemler tespit edilmis ve yeni bir adaptif dogrulama yetenegine sahip gizli goriintii
paylasma semas1 onerilmistir. Eslami vd.’nin yontemi dogrulama biti sayisini artirabilmek
amaciyla zincir mekanizmasini kullanmaktadir [68]. Algoritmanin ¢alisma prensibi geregi,
herhangi bir stego blogun degistirilmis olmasi durumunda geri kalan stego bloklar
dogrulanamamaktadir. Onerilen yontem blok biiyiikliigiine bagli olarak yontemin
dogrulama yetenegini adapte etmekte ve bozulan bir stego blogun yalniz kendisini
etkilemesini saglamaktadir. Blok biiyiikligiiniin 8 ve daha fazla olmasi durumunda,

tiretilen stego gortintiilerin PSNR degerlerinin 48 dB civarinda oldugu gézlemlenmistir.

2.5. Medikal Gériintii Orneginde Bilgi Giivenliginin Saglanmasinda Yeni Bir
Yaklasim

Ag kullaniminin giderek artmasi ile beraber medikal bilgilerin bilgisayarlar arasinda
transferi ve islenmesi genel bir kullanim alan1 bulmustur. Medikal goriintiiler ve hastalarla
iligkili kayitlar; glivenilir depolama ve kolay erisilebilirlik agisindan medikal veri tabani
sistemlerinde tutulmaktadir. Tele tam1 koyma, tele konsiiltasyon gibi bazi medikal
uygulamalar bilginin glivensiz bir ortam olan Internet {izerinden transferini
gerektirmektedir. Medikal gortintiilerin bitiinliigiiniin ve gizliliginin korunmasi, hastalarin
medikal kayitlarmin yonetiminde karsilasilan en biiylik problemlerden biri olmustur.
Gizliligin saglanmasi, medikal goriintiiniin iletim esnasinda dogrulanmamis kisiler
tarafindan goriintiilenmesine engel olunmasin1 saglayan bir servistir. Biitlinliigiin
korunmasi ise medikal goriintiiniin iletimi esnasinda herhangi bir sekilde degistirilmedigini
garantileyecektir. Literatiirde yer alan yontemler medikal goriintii paylasgimindaki farkli
gereksinimlerin (gizlilik, dogrulama, elektronik hasta kaydi saklama) tizerinde durmus ve
Onerdikleri yontemlerle problemleri ortadan kaldirmaya ¢alismiglardir. Medikal

gorintiilerin glivenli paylagimi igin tanimlanacak olan bir metot bazi gereksinimleri



80

karsilayabilmelidir. Elektronik hasta kayitlari, depolama gereksinimlerini ve ag genisligini
olumlu yonde kullanabilmek amaciyla medikal goriintiiler icerisine saklanabilmeli,
paylasilan medikal goriintii dogal bir goriintii olarak goziikmeli ve kotii niyetli kisilerin
ilgisini ¢cekmemelidir. Siyasi liderlerin veya 1iist diizeydeki askeri yoneticilerin
hastaliklarina teshis koyulmasi esnasinda, tiim medikal kayitlar1 tek bir kisinin
gorlintiileyebilmesine izin verilmemeli ve alici taraf kendisine gelen medikal goriintiiniin
iletim esnasinda degistirilmedigini garantilemelidir.

Literatiirdeki ¢aligmalarin bazilar1 steganografiyi elektronik hasta kayit bilgisini
medikal goriintiilerin i¢ine saklamada kullanmistir. Diger bazi c¢alismalar ise medikal
goriintiilerin ~ gizliligini  saglayabilmek  amaciyla  kriptografik  yontemlerden
yararlanmaktadir. Medikal goriintiilerin dogrulanmasi ise yine arastirmacilar tarafindan
damgalama yontemlerinin kullanilmasiyla ¢oziim aranmaya calisilan bir diger problem
olmustur. Onerilen yéntem medikal goriintiilerin ve elektronik hasta kayitlarinm iletimi
icin verilmis olan gereksinimlerin tiimiinii saglayan ve Shamir’in sir paylasma semasina
dayandirilan yeni bir metottur.

Medikal gortintii  giivenliginin  saglanmas1 alalinda yapilan bazi c¢alismalar,
goriintiiniin biitiinliigiini ve gizliligini saglamak ve ayni zamanda elektronik hasta kaydini
goriintliler igerisine saklayabilmek amaciyla damgalama yontemlerinin kullanimini
Oonermistir [ 120-136]. Shih ve arkadaslari damga ve metin bilgisini medikal goriintiiniin ilgi
alaninin etrafina genetik algoritma kullanarak gémmiistiir [120]. Woo ve arkadaglar1 ise
coklu damgalama yontemini medikal goriintiilerin biitiinligtinii dogrulayabilmek amaciyla
kullanmistir [121]. Zhou ve arkadaglari LSB’ye saklama teknigini, tiretmis olduklari
sayisal imzay1 ve elektronik hasta kaydini saklamada kullanmistir [122]. Ayni isaret
goriintiisi icerisine farkli ebatlardaki hasta kayit bilgisini saklayabilmek amaciyla yeni bir
veri saklama yontemi Chao ve arkadaslari tarafindan onerilmistir [123]. Isaret goriintiisii,
hasta kaydinin orijinini dogrulamak amaciyla, hastaneye iliskin bir logo goriintiisii olabilir.
Luo ve arkadaglarmin yontemi, yiiksek saklama oram1i ve oOrten ortami hatasiz geri
yapilandirabilme ozellikleri ile diger c¢alismalardan farklilik gostermektedir [124].
Dalgacik dontistimii ve ¢oklu damgalamaya dayanan bir diger yaklasim ise Giakoumaki ve
arkadaslar1 tarafindan onerilmistir [125]. Dogrulama i¢in doktorun sayisal imzasi, hastanin
kisisel bilgisi ve kirilgan damga aym1 anda kullanilmistir. Chen ve arkadaslar1 medikal
gortintiilerin biitlinligtinii koruma i¢in medikal gortintintin ilgi bolgesi tizerinde MDS5

fonksiyonu yardimiyla bir 6zet bilgi tiretmistir [126]. Elde edilen 6zet, hasta kayit bilgisi
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ile beraber medikal goriintiiniin ilgi dis1 alanlarina gomiilmiistiir. Acharya ve arkadaslar
ise hasta kayit bilgisinin JPEG sikistirma esnasinda medikal goriintiiler igerisine
serpistirmesini gergeklestirerek, depolama gereksinimlerinin iyilestirilmesini amaglamistir
[124]. Nayak ve arkadaslart medikal goriintiilerin hasta kayit bilgileri ile beraber giivenli
iletimini saglayabilmek amaciyla hata diizeltme kodlarin1 kullanmistir [128]. Hasta kayit
bilgisi hata diizeltme teknikleri ile beraber kodlanmis ve boylece iletim esnasindaki giirtiltii
olusumlarina dayanikliligi saglanmistir. Srinivasan ve arkadaglart BPCS (Bit plane
complexity segmentation, Bit diizleminde karmasiklik ayristirmasi) steganografik
yontemini, hasta kayitlarin1 renkli medikal goriintiiler igerisine saklamada kullanmistir
[129]. Anand ve arkadaslari ise hasta kayit dosyasini log fonksiyonu ile beraber sifrelemis
ve uzaysal domen steganografik yontem kullanarak medikal goriintiiye gommiislerdir
[130]. Onerdikleri teknik, hizl1 kosma zaman ile acil tan1 gerektiren durumlarda kullanim
acgisindan etkindir.

Coatrieux vd. yapmis oldugu calismada medikal goriinti giivenliginde
damgalamanin tamamlayict roliinii incelemistir [131]. Calismalarinda medikal bilgi
sistemleri arasinda izlenebilirligin ve dogrulamanin damgalama yontemleri ile
gerceklestirilebilecegini gostermistir. [132]’deki calismada bilginin dogru hastaya ait
oldugunun ve dogru kaynaktan ¢iktiginin ispatinin medikal goriintli giivenligi alanindaki
iki biiylik problem oldugunu ortaya koymustur. Navas vd. 2008 yilindaki ¢alismasinda
dalgacik dontistimii tabanl geri dondiiriilebilir bir steganografik yontemle medikal goriintii
giivenligini saglamistir [133]. Hasta kaydinin sifrelemesini yaparak daha ileri bir giivenlik
mekanizmasi saglamaya calismislardir. Acharya vd. hasta bilgisini medikal goriintiilerle
serpistirerek depolama agisindan iyilestirme saglamayr amaglamistir [134]. Grafiksel
sinyaller medikal goriintiiyle serpistirilmistir. Kallel vd. ©Onermis oldugu projede
pratisyenlerin erken teshis koyabilmek amaciyla tele komiinikasyon teknolojilerini
kullanabilecegini ortaya koymustur [135]. Bitlinliik dogrulama kontrolii i¢in geri
dondirtlebilir steganografiyr kullanmiglar ve saklama isleminden sonra medikal
goriintlinlin kalitesini degerlendirmislerdir. Memon vd. énermis oldugu yontemde damga
bilgisini ilgi alan1 disindaki bolgelere gommiistir [136]. Gomiilecek olan bilgi ayni
zamanda Onceden sifrelenmistir. Hu vd. yapmis oldugu calismada yeni bir e-saglik
giivenlik alt yapis1 6nermistir [137]. Oturum tabanli bir mekanizma yerine kontrat uyumlu
bir mekanizmanin kullanilabilecegini gostermistir. Damgalamadan farkli olarak medikal

gortintiilerin iletiminde son yillarda yapilan calismalarda steganografi ve kriptografi de
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kullanilmaktadir. Steganografi hasta kayit bilgisini medikal goriintli icerisine saklarken,
kriptografi medikal goriintiilerin gizliligini saglar [129, 138-142]. Lou ve arkadaslar
uzaysal domendeki ¢cok katmanli veri gizleme yontemini, hasta kayit bilgisini medikal
gorlintii igerisine saklamak i¢in 6nermislerdir [141]. Hu ve arkadaslar1 ise piksel tabanli ve
kaotik sifrelemeye dayanan bir yontemle medikal goriintiniin gizliligini saglamaya
calismislardir [142]. Onerdikleri yontem, medikal goriintiiyii giiriilti benzeri sifreli
goriintiiye cevirmektedir. Medikal goriintiilerin glivenliginin saglanmasinda, giivenli
depolama ve ag iizerinden iletimi iki 6nemli husustur. Bununla birlikte, alic1 taraf hastaya
ait bilgiyi kopyalayabilir ve hastanin izni disinda dagitabilir. Siyasi bir lider ya da askeri
bir kisinin medikal bilgisinin bu sekilde yayilmas: iilke politikalari agisindan 6nemli
problemlere sebep olabilir. Li ve arkadaslar1 bdyle bir probleme yapmis olduklar
calismada vurgu yapmuslardir [140]. Medikal goriintii tanilamada kullanilmadan 6nce,
klinisyen kendi damga anahtarim1 kullanarak goriintiiyli desifrelemelidir. Damga
anahtarlar1 6nceden icilincti bir kurum tarafindan dagitilmak zorundadir. Fakat onermis
olduklar1 yontem hasta kayit bilgisinin saklanmasina iliskin herhangi bir islem
yapmamaktadir.

Bahsi gecen yontemler farkli gereksinimler icin tasarlanmistir. Lou vd. steganografi
ile hasta kayit bilgilerini medikal goriintiiler igerisine saklamistir [141]. Biitinligtin
dogrulanmasi ve medikal goriintiilerin gizliligi, ¢alismalarinda degerlendirilmemistir. Hu,
medikal goriintiiyti kriptografik yontemler yardimiyla giiriiltii benzeri bir goriintiiye
cevirmis ve gizliligi saglamistir. Fakat, hasta kayit bilgisinin saklanmasi
degerlendirilmedigi gibi, giirtiltii benzeri goriintiilerin kotii niyetli kisilerin ilgisini ¢ekecegi
konusuna vurgu yapilmamistir. Li ¢calismasinda, medikal goriintiilerin izinsiz dagitilmasi
problemi {izerinde durmustur [140]. Fakat 6nerdikleri yontemde kullanilan genel goriintii,
medikal bir goriintiiniin iletilmeye calisildigini ortaya koymaktadir. Ayn1 zamanda hasta
kayit bilgisinin saklanmasi yaptiklari ¢alismada degerlendirilmemistir. 2005 yilinda, Ho ve
arkadaslar1 medikal goriintiileri dogrulamada nazik damgalama yontemi kullanmistir [138].
Uretilen damgalanmis medikal goriintii diisiik PSNR degerine sahiptir ve hasta kayit
bilgisinin saklanmasi hesaba katilmamistir. Nayak ve arkadaslar1 geri dondiiriilebilir
steganografiyi hasta kayit bilgilerini saklamada kullanmistir [139]. Fakat 6nermis olduklar
yontem, medikal goriintiilerin gizliligini ve dogrulamasini gerceklestirmemektedir. Bunun
yaninda gomebildikleri karakter miktar1 da sinirlidir. Onermis oldugumuz yontem

kullanilarak, medikal goriintiilerin » kisinin arasinda paylastirilmasi gerceklestirilmistir.
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Uretilen pay goriintiileri steganografi kullanilarak anlamli goriintiiler igerisine saklanmistir.
Ayn1 zamanda hasta kayit bilgisi de Shamir’in polinomundaki katsayilar kullanilarak pay
gorlintiilerinin igerisine yerlestirilmistir. Herhangi k& tane doktorun bir araya gelmesi
sonucu gizli medikal goriintli ve hasta kayit bilgisi yeniden yapilandirilabilmektedir. Tez
kapsaminda, literatiirdeki ¢alismalardan farkli olarak, giris boliimiinde verilmis olan
gereksinimlerin hepsini ayn1 anda saglayabilen yeni bir medikal goriintli paylasma metodu
onerilmektedir [147]. Onerilen yontem “Pargalama” ve “Ortaya Cikarma” olarak
adlandirilan iki alt algoritmadan olusmaktadir. Parcalama algoritmasi kendi igerisinde 4
prosediirii  barmdirmaktadir. “ilk deger verme” olarak adlandirilan ilk prosediir,
katilimcilarla iliskilendirilecek olan x degerlerinin belirlenmesini saglar. Boylece, her bir
katilimciya 6zgli x degerinin belirlenmesi ve giivenli olmayan bir ag iizerinden iletilmesi
gibi problemlerden kag¢inilmis olunur. “Paylastirma” olarak adlandirilan ikinci prosediir,
medikal goriintiiyli ve hasta kayit bilgisini pay goriintiilerine ayirir. Saklanabilecek hasta
kayit bilgisinin uzunlugu, se¢ilen medikal goriintiiniin bit derinligine ve biylikligiine
baghdir. Paylastirma adiminda Shamir’in yontemi kullanildig1 ig¢in, pay goriintiileri
gurtiltiiye benzerdir. Bu nedenle, “Saklama” olarak adlandirilan {i¢iincii prosediir, iiretilen
pay gorintiilerini OPAP teknigini kullanarak orten goriintiilere saklar. “Koruma” olarak
adlandirilan dordiincii prosediir ise her bir katilimci i¢in sertifika tiretecektir.

Herhangi k& ya da daha fazla sayidaki doktorun kendilerindeki pay goriintiilerini
birlestirmesi sonucu, medikal goriintli ve hasta kayit bilgisi yeniden yapilandirilabilir.
“Ortaya Cikarma” algoritmast iki alt prosediirden olusur: “Dogrulama” ve “Yeniden
Yapilandirma”. Dogrulama prosediiri, pay gortntiilerinin biitinligiinii kontrol eder.
Dogrulama prosediiriiniin, pay goriintiilerini  onaylamasinin ardindan, “Yeniden
Yapilandirma” prosediirii Lagrange kullanarak medikal goriintiiyli ve hasta kayit bilgilerini

ortaya ¢ikarir.

2.5.1. Parcalama Algoritmasi

Parcalama algoritmasi dort alt prosediirden olusur: “ilk deger verme”, “Paylastirma”,
“Saklama”, “Koruma”. Alt prosediirlerin gerceklestirme adimlar1 detaylar1 ile beraber

verilmistir.
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2.5.1.1. i1k Deger Verme Prosediirii

“Paylastirma” prosediiriinde kullanilacak olan Shamir’in paylastirma algoritmasi,
dagitici ve katilimcilar arasinda pay goriintiilerin transferinden 6nce bazi haberlesmeler
gerektirir [83]. Dagitici, her katilimciya 6zgii ve farkli bir x degeri belirlemek zorundadir.
Dagitic1 ve katilimcilar arasinda x degerlerinin paylasilabilmesi i¢in giivenli bir ag
ortamina ihtiya¢ vardir. Zhao ve arkadaslar1 2009°da yapmis olduklar1 ¢calismada, dagitici
ve katilimcilar arasindaki giivenli olmayan ag i¢in bir metot Onermislerdir [83].
Katilimcilar kendilerine 6zgii “Sir” olarak adlandirilan gizli bir deger secer. Her katilimci
yalnizca kendi sirrin1 bilir ve diger katilimcilarin sirlart hakkinda herhangi bir bilgi elde
edememelidir. Sir degerleri dagitic tarafindan dogrudan olmayan bir yolla x degerlerinin
belirlenmesinde kullanilir. Eger sistem, sir degerlerinin gizliligini saglarsa, ayn1 zamanda
tiretilen x degerlerinin de giivenilirligini saglamis demektir. Kotii niyetli bir kullanici
herhangi k tane pay goriintiisiinii toplamis olsa bile, Lagrange’in interpolasyonunu
kullanabilmek i¢in ayni zamanda goriintilerle iligkili x degerlerini de bilmelidir. Aksi
takdirde, interpolasyon yontemi gizli medikal goriintiiyii elde etmede kullanilamayacaktir.
Lagrange’in yontemi, polinomu tahmin edebilmek i¢in x degerlerini de gerektirir fakat pay
goriintiileri yalnizca F(x) degerlerini igerir.

Zhao’nun metodu aynm1 zamanda katilimcilarla iligkilendirilmis x degerlerinin biricik
oldugunu ve yalnizca dagitici tarafindan bilindigini garantiler. x degerlerinin her katilimci
igin ayr1 olmasi, pay goriintiilerinin de birbirinden farkli olacagmin ispatidir. Onerilen
yontem iki sebepten dolayr Zhao nun metodunu kullanmaktadir. Ilk sebep, her katilimciya
ozgii bir x degeri olusturabilmektir. Ikinci olarak, katilimcilar tarafindan secilen rasgele
degerler giivensiz ag ortami iizerinden iletilir. Fakat x degerleri katilimci ve dagitici
taraflarinda yeniden hesaplanir. Boylece ag tizerinden x degerlerinin iletimi problemi
ortadan kaldirilmis olacaktir. Kotii niyetli bir kullanici elde ettigi k£ adet pay goriintiisii ile
beraber gizli gorlintliyli yeniden yapilandirabilmesi i¢in ayni zamanda x degerlerine de
ihtiyact vardir. “Ilk Deger Verme” prosediiriine iliskin detaylar asagidaki sekildedir.

e Dagitict D, p ve g olarak adlandirilan ve p=3mod4, ¢ =3 mod 4 kosullarini

saglayan iki biiyiik asal say1 belirler. Ardindan N degerini N = pq olarak belirler.

e D, p ve g ile aralarinda asal olan bir g sayis1 seger, g€ [N 2 N ] . D belirlemis

oldugu {g, N}degerlerini genel olarak duyurur.
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e Her bir katilimci kendine ait bir sir degeri belirler, s; € [2, N ] Ardindan
R =g" mod N degerini hesaplar.
e Her katilimer bir 6nceki adimda hesaplamis oldugu R; degerini D’ye gonderir. D,

katilimcilardan gelen herhangi iki degerin ayni olmadigindan emin olmalidir

R; # R;. Aksi takdirde ilgili katilimeilarin yeni bir sir degerini segmesini ister.
e D, s e[Z,N] kosulunu saglayacak sekilde rasgele bir sir degeri belirler. Bu
deger(p—1) ve (¢—1) degerleri ile aralarinda asal olmak zorundadir. Ardindan

R, = g"° mod N degerini hesaplayarak genel olarak yayinlar.

D, her katilimcr igin x; = Ris ®mod N, i=1,2,---,N degerini hesaplar.
Biitiin katilimcilar kendilerine ait bir sir degeri belirler s; ve adim 3’de kendi sir
degerlerini kullanarak R; degerini hesaplarlar. Dagitici, altinct adimda R; degerlerini

kullanarak her katilimer i¢in bir x degeri hesaplar. Katilimei, dagiticinin kendisi ile

iliskilendirmis oldugu x degerini, kendi sir degerini ve genel olarak bilinen R, degerini

kullanarak hesaplayabilir x; = Rgi mod N . Boylece, yontem x degerlerini giivensiz bir

kanal tizerinden iletmeden her iki tarafta ayri olarak hesaplanmasini olanakli kilar. Ayni
zamanda D dordiincli adimda her katilimcr i¢in ayr1 bir pay goriintiisii olusturulacagini
garanti eder. “Ilk Deger Verme” prosediirii, yontemin asagida verilmis olan ozellikleri
kazanmasini saglayacaktir.

e Biricik x degerlerinin kullanilmasiyla biricik pay goriintiileri olusturulmaktadir.

e Paylastirma prosediiriinden once x degerleri, taraflar arasinda gilivensiz bir ag

baglantis1 kullanilmadan hesaplanmaktadir.
e Kot niyetli bir kisi ag tizerinden k adet pay goriintiisini elde etse bile gizli

goriintiiyii, x degerlerini bilmedigi i¢in yeniden yapilandiramaz.

2.5.1.2. Paylastirma Prosediirii

Medikal goriintii ve elektronik hasta kaydi bu prosediirde katilimcilar arasinda
paylastirilmaktadir. Dogal gorintiilii pay goriintiileri, medikal goriintii ve elektronik hasta
kayitlarinin gizliligini saglayacaktir. Metot ayn1 zamanda yerlesik dogrulama kabiliyetine

sahiptir. Medikal goriintii ve hasta kaydi, herhangi k goriintiide bir bozulma olmasi
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durumunda yeniden yapilandirilamaz. Literatiirdeki onceki ¢calismalar; gizlilik, biitiinliik ve
“hasta kayit saklama” gibi medikal gortntiilerin iletimindeki istenilen 6zellikleri bir arada
saglayamazken, onerilen yontemle tiim bu hedefler tek bir yerde saglanabilmistir.

WxH biyiikligindeki b-bit derinligindeki (2” gri seviye gostermektedir) medikal
gorinti M ile gosterilsin @ M = {mi‘mi € [0 - (2b —l)], i=12,--,Wx H}. Medikal
gorlintiideki biitiin piksel degerleri 251 tabanina cevrilir. Ciinkii Shamir’in polinomunda
kullanilacak olan asal deger 251 olarak secilecektir. Medikal goriintli, paylastirma
algoritmasi tarafindan piksel piksel islem gortir.

Varsayalim ki medikal goriintii M°de o an islem gorecek olan piksel m, ile elektronik
hasta kayit bilgisi E = {el.|el. € [O, 251), i=1, 2,~-,L} ile gosterilsin. Elektronik hasta kayit

bilgisinin uzunlugunun L oldugu ve kayittaki her bir eleman ASCII bir karaktere karsilik
distigii kabul edilmistir. Medikal goriintiideki her bir piksel degeri pay goriintiilerindeki
bir piksele karsi diismektedir. Boylece pay goriintiileri ile medikal goriintiilerinin
biiytikliiklerinin esit oldugu séylenebilir. (2.33)’te verilen (k-1) dereceden polinom medikal

goriintli piksel degeri m, i¢in pay degerlerinin belirlenmesinde kullanilir. Medikal

gorlintiintin her bir piksel degeri 251 tabanina ¢evrilir. b bit derinligindeki piksel degerinin

251 tabanindaki gosterimi (mil, My, M WJ seklindedir. Shamir’in iki veya daha

i[10g251 2b

fazla sayidaki katsayisi, bit derinligine bagl olarak, medikal goriintii piksel degeri olan

m,degerini temsil edecektir. Polinomun ilk iki katsayis1 en azindan 8-bit, 10-bit veya 12-

bit derinligindeki tibbi goriintiileri temsil etmek i¢in yeterli olacaktir. b bit derinligindeki

medikal bir goériintiintin piksellerini temsil etmek i¢in (ﬁog251 2b—D sayida katsay1 yeterli

olacaktir. Bagka bir deyisle, medikal gorintiiniin piksel derinligi aym1 zamanda
kullanilacak olan esik degeri k’yida belirleyecektir £ > lrlog251 2b—| .Shamir’in polinomu, 12

bit derinlikteki gizli medikal goriintiiniin paylastirilmasi i¢in (2.33)’teki gibi yapilandirilir.
F(x) = (mil +m,x+ eix2 + ei+1x3 +- ei+k73xk71 ) mod 251 (2.33)

Medikal goriintiiden alinan bir piksel degeri ve elektronik hasta kaydi polinomun

katsayilar1 olarak kullamilir (m;, m,y, €;, €11, ->€;,43). Medikal goriintiiniin 12 bit
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derinlikte oldugu disiiniiliirse, polinomun ilk iki katsayisi piksel degerini kodlamada
kullanilacaktir. Algoritma ilk prosediirden elde edilen farkli x degerlerini kullanarak
polinomu hesaplar ve n tane (xi , F (xi )) cifti elde eder. F (xl.) degeri, i ile gosterilen pay
goriintiistindeki karsilik diisen parlaklik degeridir. Her katilimci yeniden yapilandirma
asamasinda kendisine kars1 diisen x degerini tekrar hesaplayacaktir. Medikal goriintiiniin
biitlin piksel degerleri ve ayn1 zamanda hasta kaydindaki karakter degerleri, pay
goriintiilerinin  olusturulmasi esnasinda kullanilmistir. Pay goriintiilerinin  gizliligi bir

sonraki prosediirde steganografi kullanilarak saglanacaktir.

2.5.1.3. Saklama Prosediirii

Steganografi pay goriintiilerini anlamli o6rten goriintiiler igerisine saklamak igin
kullanilir. Dagitict (k, n) esik semasi i¢in » adet dogal goriiniimli 2Wx2H ebatlarinda 6rten
gorlintii seger. Saklama islemi esnasinda pay goriintiileri piksel diizeyinde islem

gormektedir. i inci pay gorintiisiindeki pikseller (2.34) ile gosterilsin.

SH' = {shi|j=1,2,-,W x H, sh! <[0,251)] (2.34)

i’inci pay goriintiisiinii saklamada kullanilacak olan 6rten goriintii C'ile gosterilsin.
Pay gortintiistindeki piksel degerleri, 6rten goriintiide karsilik diisen 2x2 biiyiikliigiindeki
orten blok olarak adlandirilan piksellere saklanir. Boylece bloktaki piksellerin son iki bit
degerleri pay degerlerini tasimada kullamlir. Onerilen yéntem stego goriintiilerdeki

bozulmay1 azaltmak amaciyla, saklama islemi esnasinda OPAP yontemini kullanmaktadir
[9]. Varsayalim ki i’inci orten goriintiideki j’inci piksel i¢in karsilik diisen orten blok C;
olsun. Karsilik diisen bloktaki 4 piksel degeri sirasiyla (a, b, c, d) ile gosterilsin. Onerilen

yontem sh; degerini sirasiyla (a, b, c, d) piksellerini OPAP’1 kullanarak saklamaktadir.

Metot oncelikle sh; degerini 2 bit’ten olusan dort pargaya ayirir. Ardindan her iki bitlik

degeri karsilik diisen piksel degerine saklar. Yerlestirme isleminin ardindan olusan yeni
bloktaki piksel degerleri (a', b,c, d') ile gosterilsin. Orten bloktaki pikseller igin,

(5,,5,,0,,8,) ile gosterilen saklama hatast (2.35)’in kullanimiyla hesaplanur.
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0,=d—a,0,=b'-b,0,=c"-c,0,=d'-d (2.35)

a ile gosterilen piksel i¢in saklama hatasi (2.36) ile verilen araliklardan birine

diismektedir.

27 <5, <27
—2 <5 <0 (2.36)
-22 <5, <=2""

OPAP, a’ degerini araliga baglh olarak degistirir ve yeni a” degerini (2.37)’deki gibi

elde eder.

(1<, <2)ala22?) = a'=a-2?

(22_l<§a<22)/\~(a'222) = d'=d

(221<5,<2) = a'=d (2.37)
(22<65, <22 )ala'<256-2%) = a'=a'+22
(22<8, <2 )a~(a'<256-22) = o'=d

a’mn yeni degeri OPAP’mn kullanimiyla a” olarak degistirilir. Orten bloktaki diger
piksellerde, yukarida verilen prosediir kullanilarak, stego piksellere doniistiiriiliir. 7’inci pay
gorintiisiindeki piksel degeri, i’inci 6rten goriintiide karsilik diisen Orten blok igerisine
saklanir ve dogal gortinimlii stego goriintiiler elde edilir. Paylastirilan medikal goriintii en
az k tane doktorun bir araya gelmesi sonucu yeniden yapilandirilabilecektir. Paylastirma ve
saklama prosediirlerinin yalanci kod seklinde gosterimi Ek 7°de verilmektedir.

Ornek. (k, n) = (4, 6) olarak kabul edilsin. Sekil 2.6(a) ve Sekil 2.6(b)-2.6(g) 8 bit
derinlikteki gizli goriintliniin piksel degerlerini ve karsilik diisen 6 adet orten goriintiideki
piksel degerlerini vermektedir. Elektronik hasta kaydindan alinan bir kisim bilgi “disease”
seklinde olsun. Bu durumda Shamir’in polinomu gizli piksel degeri 253 i¢in (2.38)’daki
gibi yapilandirilacaktir.

F(x)=(1+2x+100x> +105x* | mod 251 (2.38)
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Polinomun ilk iki katsayis1 253 parlaklik degerine sahip gizli goriintii pikselini temsil
eder. Diger iki katsay1 ise hasta kaydindaki karsilik diisen karakterler olan ‘d” ve ‘1’ yi

temsil etmektedir. Ik deger verme prosediiriinde x, degerlerinin (2.39)’daki gibi

belirlendigi varsayilsin.

X ={x, =ili=1,2,-,n} (2.39)
253 91 91 89 91 125 122
(a) 101 101 160 165 117 115
(b) © (d)
63 63 91 91 107 107
64 63 91 91 101 101
(e) (H (2

Sekil 2.6(a) Gizli piksel degeri (b)-(g) Alt1 6rten blok piksel degerleri

Paylastirma prosediiri F' (xi) degerlerini sirasiyla 208, 241, 228, 46, 74 ve 189
olarak hesaplar. Ardindan saklama prosediirii hesaplanan pay degerlerini orten bloklara
OPAP yontemini kullanarak yerlestirmek i¢in kullanilacaktir. Saklama prosediiriiniin
adimlar ilk orten blok i¢in anlatilacak olsa da diger x; degerleri i¢in uygulanacak olan
adimlar aymdir. ilk pay degeri olan 208’in ikili temsili (11010000)2 seklindedir. Birinci
orten bloktaki dort pikselin son iki bitleri pay degerini tasiyacak sekilde LSB kodlama ile
degistirilir. Saklama isleminin ardindan (a', b, c, d') ile gosterilen 6rten blogun yeni
piksel degerleri (91, 89, 100, 100) seklinde olur. Orten bloktaki pikseller igin
(5,,5,,0,,8,) ile gosterilen saklama hatalar1 (0, -2, -1, -1) olarak hesaplanir. (2.37)’de
verilen kurallar goz 6niine alindiginda, 6rten blogun yeni piksel parlaklik degerleri (91, 89,
100, 100) seklindedir. Boylece gizli goriintii piksel degeri ve elektronik hasta kayit

karakterleri ilgili 6rten bloktaki dort adet piksel degerine saklanmistir. Hasta kaydindaki

geriye kalan bes karakter, o anki orten blogu takip eden diger ti¢ 6rten bloga kodlanir.
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2.5.1.4. Koruma Prosediirii

Pargalama algoritmasinin son prosediirii olan “Koruma”, pay dogrulamay1 saglamak
amaciyla kullanilmaktadir. Dagitict [73]’teki ¢alismaya benzer olarak biitiin katilimcilar
icin bir sertifika olusturur. Sertifikalar, pay gorintiilerinde bir degisim olup olmadiginin
tespiti i¢in kullanilmaktadir. 128 bit c¢ikist olan MDS5 6ziit fonksiyonu, pay
gorintiilerindeki degisimi tespit edebilmek amaciyla kullanilir. Karsilik diisen x degerleri
ile birlestirilmis olan pay goriintiileri 6ziit fonksiyonunun girigini olusturur. “Koruma”
prosediirii KK yaklasimini kullanmaktadir. {1k prosediirde se¢ilmis olan N degerinden ayn1

zamanda bu asamada da faydalanilir. a sayis1 » tabaninda herhangi bir saymin karesine

2

denk ise, a sayist 7 tabaninda KK dir denir ve x° = a (mod ») ile gosterilir. Aksi takdirde

a sayis1 n tabaninda kuadratik kalan degildir (KKO) denir. Bu tanimdan faydalanarak, N
sayist iki asal saymin ¢arpimi oldugu i¢in, a sayisi i¢in asagida verilen dort durum s6z
konusudur.

Durum 1. a sayisi, p ve g tabaninda KK’dir.

Durum 2. a sayis1 p tabaninda KK, fakat ¢ tabaninda KKO’dir.
Durum 3. a sayis1 p tabaninda KKO iken ¢ tabaninda KK’dir.
Durum 4. a hem p hem de ¢ tabaninda KKO’dur.

KKp ve KKOp, sirastyla p tabanindaki kuadratik rezidii olan ve olmayan sayilarin
kiimesini gostersin. (2.40)’ta verilmis olan Ve(a, B, 7, 5) ile gosterilen dort parametre

degeri, herhangi bir say1y1, hem p hem de ¢ tabaninda KK yapabilmek i¢in kullanilacaktir.

ae€ KKpnKKq p e KKpnKKOq
y € KKOp " KKq o6 € KKOp N KKOq

(2.40)
a ile gosterilen herhangi bir deger, (a, B, 7, 5) parametrelerinden uygun olan1 ile

carpilarak hem p hem de ¢ tabaninda KK yapilabilir. Eger a sayis1 her iki tabanda KK ise,
ayni zamanda N tabaninda da KK olacaktir. Koruma prosediiriinde kullanilan adimlar
asagidaki sekilde verilmistir.

e Dagitict (2.40)’1  kullanarak (a, By, 0 ) degerlerini  {iretir.  Ardindan

(a -1 p - 7_1 ,O LN ) degerlerini genel olarak yayinlar.
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e Dagitici, k=12,---,nigcin h; = H(STk”xk) degerlerini MD5 fonksiyonunu
kullanarak hesaplar.

e Dagitic1 (2.41)’i kullanarak /; degerini hesaplar.

h xa, id, =1 Vh, € KKp " KKq
h,xp, id, =2 Vh, € KKp " KKOgq
h xy, id, =3 Vh, € KKOp " KKq
h,xo, id, =4 Yh, e KKOp N KKOq

h = (2.41)

e Dagitici k'inc1 katilimer igin sertifika degerini Sert, :(((h,’()]/ *mod N )H ia’k”b)
olarak hesaplar. b degeri medikal goriintiiniin bit derinligini gostermektedir.

Her katilimer i¢in olusturulan sertifika degeri, pay goriintiisii ve katilimciya 6zgi x
degeri hakkinda bilgi igermektedir. Boylece, katilimcilar yeniden yapilandirma
asamasinda, pay goriintiisiiniin iletimi esnasinda meydana gelen herhangi bir degisikligi
fark edebilecek hale gelir. Onerile yontem Lin ve arkadaslarinin 2009°daki ¢alismalarinda
giivenlik amaciyla kullanilmaktadir [73].

Literatiirdeki gizli goriinti paylasimi alanindaki diger ¢alismalar blok tabanl
dogrulama prensibinden faydalanmaktadir. Pay goriintiisiindeki her bir blok dogrulama
bitleri icermektedir ve yeniden yapilandirma asamasinda onaylanmak zorundadir. boyle bir
dogrulama mekanizmasi, medikal goriintiilerdeki goriintii boyutunun biiyiikligl géz oniine
alinirsa, zamansal agidan problemlere sebep olacaktir. Onerilen yéntem dogrulamayi blok
diizeyinde yapmak yerine biitin bir pay goriintiisiinden elde ettigi sertifikalar araciligiyla

yapmaktadir.

2.5.2. Ortaya Cikarma Algoritmasi

Ortaya c¢ikarma algoritmasi iki alt prosediirden olusmaktadir: “Dogrulama” ve
“Yeniden Yapilandirma”. Ilk prosediir pay goriintiilerini dogrulamayr amaglamaktadir.
Katilimcilardan toplanan sertifikalar pay gorlintiilerinin  biitiinliiglini  onaylamada
kullanilir. Herhangi bir degisimin fark edilmesi durumunda, ortaya ¢ikarma algoritmasi

durdurulur. Aksi takdirde yeniden yapilandirma prosediirii medikal goriintiiyii ve
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elektronik hasta kaydini elde etmede kullanilir. Alt prosediirlere iliskin detayli agiklama

asagida verilmistir.

2.5.2.1. Dogrulama Prosediirii

Katilimcilar  kendilerine gelen stego gorintiileri, sertifikalarimi  kullanarak
dogrulayabilmektedir. Sertifika pay goriintiisii ve katilimecinin x degeri hakkinda 6zet bir
bilgi igermektedir. Yeniden yapilandirma prosediirii ancak katilimcilarin  pay
gorlintiilerinin dogrulanmasindan sonra baglayacaktir. Dogrulama prosediiriiniin adimlari

asagida sirasiyla verilmistir.

Sertifikadan id, ve b degerleri ¢ikartilir.

e id, degerine gore (a - y/j - 7/_] 67 )degerleri arasindan 4, belirlenir.
e N = ((h,'{ ) mod N )2 degeri hesaplanir.
J fzk =h, xA, mod N degeri hesaplanir.

o H (ST k||xk) degeri hesaplanir ve ﬁk ile kiyaslanir. Eger degerler birbirine esitse

stego gortintli dogrulanir. Aksi takdirde iletim esnasinda degistirildigi varsayilir.

Dogrulama prosediirii, sertifikalar1 kullanarak yeniden yapilandirma adimindan 6nce
stego goriintiileri dogrular. Onerilen yontemde boyle bir dogrulama mekanizmasi
kullanilmamis olsaydi, yeniden yapilandirilan gizli medikal goriintii bozuk piksel alanlari
icerebilirdi. Bozuk olan bolgeler insan goziiyle ayirt edilemeyebilir ve hekimi yanlis teshis

koymaya yonlendirebilirdi.
2.5.2.2. Yeniden Yapilandirma Prosediirii

Katilimcilar bu asamada kendilerine ait olan stego goriintiileri, medikal goriintiiyii ve
elektronik hasta kaydin1 elde edebilmek i¢in bir araya getirirler. Herhangi & tane stego
goriintti, gizli verileri elde edebilmek i¢in yeterli olacaktir. Stego goriintiilerde karsilikli

2x2 biiyiikliigiindeki piksel bloklarindan ((x;, F(x,)), (x5, F(x;))...,(x,, F(x;))) degerleri

elde edilir. Bu ciftler Lagrange’in interpolasyon yontemi yardimiyla polinomun yeniden
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yapilandirilmasinda kullanilmaktadir. Polinomun katsay1 degerleri medikal goriintii piksel
degerleri ve elektronik hasta kaydindaki karakterler hakkinda bilgi igerir. Algoritmanin
detaylar1 asagida verilmistir.

Katilimcilar, stego goriintiilerin bloklara ayrilmasindan 6nce kendilerine ait x;

degerlerini belirlemelidir. “Ilk Deger Verme” prosediiriinde dagitic1 ve katilimer tarafindan

bilinen degerler her katilimci i¢in x; degerinin hesaplanmasinda kullanilmaktadir. Dagitici
tarafindan herkese duyurulan R, degeri ve katilimcilar tarafindan belirlenen rasgele s,
degeri, x;, degerlerinin hesaplanmasinda faydalanilir. Her katilimci kendisine ait x;,

degerini (2.42)’yi kullanarak hesaplar.
x; = Ry mod N (2.42)

x; degerleri, Lagrange’in interpolasyonu yardimiyla gizli goriintii piksel degerlerini
yapilandirir. Bu adimdan sonra, stego goriintii dort piksellik gruplara ayristirilir.
(ST L 8T?,.--,8T k) ile gosterilen k adet stego goriinti medikal gortintiiyli yeniden
yapilandirilmak icin kullanilsin. k& adet stego goriintiiden elde edilen karsilikli stego

bloklar, yeniden yapilandirilan gizli goriintiideki karsilik diisen piksel degerlerini

yapilandirmaktadir. i’inci stego goriintiideki bir stego blok Sekil 2.7°de verilmistir. Verilen
bloktaki piksel degerleri (ai,bi,ci ,di) ile gosterilsin. Dagitic1 tarafindan saklama
prosediirii esnasinda OPAP kullanilarak ilgili piksellere F (xl.) degeri yerlestirilmistir.

(2.43) ile verilen ifade o anki stego blogu kullanarak F (xi) degerini elde eder.
F(x;)=(a' mod 4)- 64 + (5" mod 4)-16 + (¢ mod 4)- 4 + (4" mod 4) (2.43)

Diger stego goriintiilerdeki stego bloklar da, karsilik disen F(x, ), F(x,),...,F(x;)
degerlerine ulagmada kullanilir. x, degerleri (2.39) ile verilen ifadenin kullanimi ile elde
edilir. Ardindan ((xl F (x1 )), (x2 ,F (xz )), s (xk I (xk ))) ciftleri Lagrange’in interpolasyonu

yardimiyla polinom katsayilarim1 belirlemede kullanilir. Olusturulan polinomun ilk
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yzd_log251 2q) katsayist si,...,s, ile gosterilsin. Karsilik diigen gizli piksel degeri m;

(2.44)’tin yardimiyla hesaplanir.

my =[5, 251 45,2512 45 ) (2.44)

1

Katilimeilar, b degerini dogrulama prosediirii esnasinda sertifikadan elde etmektedir.
Polinomun geri kalan katsayilari ise hasta kayit bilgisindeki karakterlerin olusturulmasinda
kullanilir. Yapilanan polinomun her bir katsayisi hasta kayit bilgisindeki bir karaktere
karsilik diiser. Yeniden yapilandirma prosediirii & stego goriintiideki biitiin stego bloklar
islem goriinceye kadar tekrarlanmaktadir. Yukarida anlatilan adimlar karsilikli & stego
bloklarin timiine aynen uygulanir. Ortaya ¢ikarma algoritmasinin sonucunda gerek
medikal goriintli gerekse elektronik hasta kaydi elde edilir. Lagrange’in interpolasyonu, &
adet pay goriintiisiinden elde edilen stego bloklarin iletim esnasinda bozulmaya ugramasi
durumunda, polinomu dogru bir sekilde yeniden yapilandiramaz. Boylece, hekimlerin

stego gortintiiler tizerinde meydana gelen degisimleri fark etmeleri kolay olacaktir.

i i i i igi igi
alaz"'a7a8 blbz"'b7b8

i i i igi i gi
0102"'0708 dldz"'d7d8

Sekil 2.7. 2x2 stego blok goriintiisii

Calismada, hekimler arasinda gizlilik gerektiren medikal goriintiilerin paylasiminda
Shamir’in sir paylasma semasi kullanilmistir. Medikal bilginin ancak belirli sayida
hekimin bir araya gelmesi sonucu konsiiltasyon i¢in kullanilmasi saglanmistir. N hekim
medikal bilgiyi ve elektronik hasta kaydini paylagmaktadir. Her bir hekim normal
goriniimli stego gortintiiler alirken, medikal goriintii ve hasta kaydi en az k tane hekimin
bir araya gelmesi sonucu elde edilebilmektedir. Boylece konsiiltasyondan 6nce, saglik
durumu tiilke politikalar1 agisindan 6nemli bir kisiye ait medikal goriintii hakkinda tek bir
kisi bilgi sahibi olamaz. Gruba giiven prensipleri yontem tarafindan uygulanmustir.

Bunun yaninda metot, literatiirdeki calismalardan farkli olarak; elektronik hasta

kaydi saklama, gizlilik ve dogrulama gibi ii¢ servisi bir arada sunmaktadir. Diger
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caligmalar ilgili servislerden yalniz birini 1iyilestirmeyi amaglamislardir. Shamir’in
semasinda kullanilan polinom katsayilari, hasta kayit bilgisi ve medikal goriintiiniin tek bir
ortamda saklanabilmesini olanakli kilmistir. Hasta kaydi i¢in tasima kapasitesi, diger
yontemlerle kiyaslandiginda tstiinliik géstermektedir. Diger yandan yeniden yapilandirilan
medikal goriintii herhangi bir bozulmaya ugramaz. Ag tizerinden iletilen pay goriintiileri
steganografi kullanilarak dogal goriinimlii goriintiiler igerisine saklanmistir. Stego
gortintiilerin PSNR degerini iyilestirebilmek amaciyla OPAP kullanilmaktadir. Metot,
stego goriintiilerin dogrulamasinda sertifikalardan yararlanilir. Onerilen medikal goriintii
paylasim semasi gizlilik, dogrulama ve hasta kaydi barindirma gibi servisleri tek bir

yontem igerisinde saglamay1 bagarmistir.

2.6. Morley’in Teoremine Dayanan (3, 3) Gizli Goriintii Paylasim Semasi

Gizli goriintii paylasimi ile ugrasan caligmalarda iyilestirilmesi hedeflenen belirli
unsurlar vardir: depolama gereksinimleri, iletim zamani, anlamli paylar, paylarin
dogrulanmasi ve kandirilmalarin engellenmesi. Literatiirdeki bu unsurlarin diizeltilmesini
hedefleyen gizli goriintii paylagim semalari ise Shamir’in ya da Blakley’in yontemini temel
almaktadir. Bu c¢alismada Morley’in teoremine dayanan yeni bir gizli goriintii paylagim
teknigi Onerilmistir [148]. Teoreme gore, herhangi bir {iggenin komsu agilarinin tige
bolenlerinin kesisimi olan i¢ nokta bir eskenar tiggen tanimlayacaktir. Olusan eskenar
ticgen Morley ticgeni olarak adlandirilmaktadir. Yontem tarafindan Morley tiggeninin
kenar ve x eksenine gore olan yonlenim bilgisi, gizli goriintli piksel degerlerini kodlamada
kullanilacaktir. Morley iiggeni temel alinarak olusturulan dis tiggenin kose nokta
koordinatlar1 ise katilimcilara gonderilecek olan pay degerleridir. Dis liggenin her ¢

noktasi bilinmeden Morley tiggenini yapilandirmak miimkiin olmayacaktir.

2.6.1. Morley’in Teoremi

ABC kenarlar1 a, b, c ile gosterilen ve i¢ agilar1 sirasiyla 3¢, 35, 37 olan herhangi bir
ticgeni temsil etsin. Sekil 2.8’de verildigi gibi AABCile gosterilen {iggenin igerisinde yer

alan Morley tiggeni XYZ, dis tiggenin {ige bolenlerinin kesisiminden olusur. Teorem ilk
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olarak 1899 yilinda Frank Morley tarafindan ispatlanmistir. Bu ¢alismada ise 1997°de Roy
tarafindan verilen ispattan bahsedilecektir [143]. Ispat, bazi kritik ve kesin agilarin
belirlenmesi temeline dayanmaktadir. ZAXZ ve ZBXY swrastyla 6, u acilan ile temsil
edilsin. Ispatin gergeklesmesi igin gereken 6 =7/3+p ve u=r/3+a esitliklerinin
dogrulugunu géstermektir. Boylece /ZXY agis1 /3 olarak hesaplanacaktir. Benzer sekilde
Morley tiggeninin AXYZ diger agilar1 da hesaplanabilir.

Ispatin ilk asamasi f (6?)= f (7r/ 3+ ﬂ) oldugunu gostermektir. f ile gosterilen

fonksiyonun ifadesi (2.45)’te verilmistir.
f(e)=sint/sint+a) 0<t<7z-a (2.45)

AAXZ tiggeninin tizerinde sintis kuralinin uygulanmasi ile (2.46)’daki ifade elde

edilir.

AZ AX AZ
= f)="" 2.46
sin@  sin(6 + ) = 110) AX (2.46)

Benzer sekilde AAZC {izerinde de (2.47)’de verildigi gibi benzer sekilde siniis kurali

uygulanir.

AZ b _ b 247)

sin y N sin(27/3+ ) sin(z/3 - B)

3a+ 38 +3y =roldugundan  dolayt  £4ZC, 7z —(a+y)=27/3+ folarak

hesaplansin. Siniis kuralinin kullanimu ile (2.48)’deki ifade elde edilir.

AX c
sin 8 sin(z/3-y)

(2.48)

(2.47) ve (2.48)’in kullanim1 ile f (H) fonksiyonu (2.49)’daki gibi tanimlanir.
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_ bsinysin(z/3-y)

csin ,Bsin(;r/3 - ,B) (2.49)

Sekil 2.8. Morley’in Teoremi

t=r/3+ f=sin(t+a)=sin(z/3+y) ifadesinden yola cikarak f(7z/3+ f),

sin(z/3 + )

- olarak tanimlanir. Sinilis kuralinin A4ABC ile gosterilen dis tiggen tizerinde
sin(z/3+ y)

uygulanmasi sonucunda b sin3y =csin3f esitligi elde edilir. Esitlikten (2.50) ile verilen

ifadenin elde edilmesinde faydalanilir.

4b sin( 3 7/} m(? - ;/J siny = 4csm[ 3 + ﬁjsin(% - ﬂjsinﬂ

sin(z/3+ ) _ bsinysin(z/3-y)
sin(7/3+)  csinBsin(z/3- B)

(2.50)

bsin ysin(z/3 - y)

0 iz e,
csmﬁsm(;z/3 ﬁ) f( ) esitligi yazilir

Bu ifadeden yola ¢ikarak f (§+ ﬂ)

Buradan da 6 = %+ f oldugu goriilmektedir.



98

2.6.2. Onerilen Paylastirma Algoritmasi

Paylastirma algoritmast D ile gosterilen gizli gorlintiiyi Morley’in teoremini
kullanarak (Sl, S, SS) ile gosterilen ti¢ pay goriintiisiine par¢alamaktadir. Gizli gortintii ve
pay goruntileri piksel parlaklik degerleri [0, 255] araliginda degisen gri seviye
goruntiilerdir. MxN biyikligiindeki gizli gorinti D = {di | i=12,..., (M x N )} ile
gosterilsin. Algoritma, gizli goriintiiniin iki pikselden olusan alt birimleri {izerinde islem

yapmaktadir. Sirali iki pikselden olusan ve U“ile gosterilen gruplar (2.51)’deki gibi

belirlenir.

U={U'] j=1,2,--,(M-N)2 |

4 ] 2.51
U’ = (di’ di+1)’ J= {%J ( )

U’ grubunun elemanlar1 sirasiyla U/, UJ seklinde referanslanmaktadir. Grup
elemanlari, Morley’in teoremindeki i¢ tiggeni olusturmak i¢in kullanilir. Grubun ilk
elemanm U/, i¢ liggenin kenar uzunlugunu temsil ederken, diger eleman1 liggenin x ekseni
ile yaptig1 acty1 belirlemektedir. Islem gormekte olan grup U* ile gosterilsin. Bu durumda

s ile gosterilen kenar uzunlugu ve yonlenim agis1 6, (2.52)’deki ifadenin kullanimi ile

hesaplanir.
s=U!+sbt, 0 =U} (2.52)

Kenar ve ag¢1 degerleri icin degisim araliklari, gri seviye goriintiilerdeki piksel
parlaklik degisim aralig [0—255] oldugu icin smrasiyla s € [Sbt—(255+sbt)] ve
0 e [0—255] seklindedir. sbt ile gosterilen sabit terim, gizli goriintiideki siyah pikseller
olmas1 durumunda, anlamsiz kenar bilgilerinin olusmasmna engellemek amaciyla
kullanilmistir. Diger yandan tiggenin yonlenimini gosteren ac1 degerinin siyah piksellerden
dolayr 0 olmasi, herhangi bir probleme sebep olmamaktadir. Morley’in teoremindeki i¢
ticgen; kenar uzunlugu ve yonlenim agist bilgileri yardimiyla Sekil 2.9’daki gibi

yapilandirilir.
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Ucgenin bir kosesi sekilden de gozlemlenebilecegi gibi baslangic noktasma
konumlandirilmistir. Gizli goriintiideki siralt iki piksel parlaklik degerinin (10, 40) olmasi

durumunda (a, b, c) koseleri ile tanimlanan tggen Sekil 2.9’da verilmistir. Kenar
uzunlugu 10 olan es kenar tiggenin |ac| kenar sekilden de gozlemlenebilecegi gibi x ekseni

ile 6=40° ac1 yapmaktadir. Bir sonraki asama Aabc ile gosterilen liggenin kenarlarini

taban alan ve taban acilar sirasiyla (x, v, z) olan ikizkenar tiggenlerin yapilandirilmasidir.

Ikizkenar tiggenler i¢in segilecek olan taban ag1 degerlerinin toplam1 120° ’ye esit olmak
zorundadir. Segilecek olan taban ag¢i1 degerleri [0° —60°] araligindadir. Secilecek olan
rasgele taban ac1 degerleri ayni (s, (9) degerleri i¢in bile farkli dis tiggenlerin olusumunu
saglar. Dis tiggenin kose noktalarinin koordinatlart ise pay goriintiilerinde karsilik diisen
piksel parlaklik degerlerini olusturur. Gizli goriintii paylasim semalar1 pay goriintiilerindeki
rasgeleligi saglamak amaciyla paylastirma algoritmasindan 6nce karistirma algoritmalari
kullanmaktadir. Oysa Onerilen yontem, ikizkenar ticgenleri yapilandirirken taban agilarini

rasgele segmesi sayesinde karistirma algoritmalarina ihtiya¢ duymamaktadir.

Sekil 2.9. Kenar uzunlugu 10 ve ydnlenim agist 40 olan
Morley’in i¢ liggeninin yapilandirilmasi

Taban agilar (x, v, Z) olan ii¢ ikizkenar tiggenin yapilandirilmasi paylastirma

algoritmasinin bir sonraki adimi olmaktadir. Bir nokta etrafinda baska bir noktanin

dondiiriilmesi prensibi kullanilarak ikizkenar tiggenler yapilandirilir. I¢ {icgenin a ve c
noktalari, taban kenari |ac| ve taban agilar1 y olan ikizkenar tiggenin yapilandirilmasinda

kullanilir. Her iki noktadan biri digerinin etrafinda déndiiriilmektedir. ilk varsayim a
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noktasi etrafinda ¢ noktasinin —° dondiirtilmesidir. Ardindan ¢ noktas: etrafinda a noktasi
y° dondiirtiliir. ¢ ve a noktalarinin koordinatlari sirasiyla (cx, cy), (ax, ay) ile gosterilsin.
[k varsayimdaki doniisiim islemine ait matematiksel ifade (2.53)’te verilmistir. (N . Nc y)
koordinatlar1 ¢ noktasinin a noktasi etrafinda —y° dondiiriilmesi sonucu elde edilen yeni
noktanin koordinat degerleridir. Ayni sekilde a noktasinin déndiirme isleminden sonraki

yeni koordinatlari (Nax, Nay) olarak hesaplanir.

Ne, = (¢, —a,)Cos(— x) - (cy - ay)* Sin(- x)

X

Ne, =(c, —a,)Cos(—x)+ (cy - ay)* Sin(~ x)

y

(2.53)

(Nax, Nay) ve (ch, Ncy) noktalan kullanilarak iki dogru belirlenir. (Nax, Nay) ve
(cx, cy), (ch, Ncy) ve (ax, ay) noktalarindan ge¢en dogrular olusturulur. Bu iki dogrunun

kesisim noktas1 ise Sekil 2.10’da goriildigti gibi ikizkenar {iggenin d ile gosterilen tepe
noktasini verecektir.

Diger ikizkenar tiggenler de yukarida anlatildigi gibi yapilandirilmaktadir. Bu
ticgenlerin tepe noktalar1 da sirasiyla e ve f olarak gosterilsin. Ikizkenar iiggenlerin

kenarlarinin kesisinceye kadar uzatilmasi dis tiggenin olusturulmasindaki son adim

olmaktadir. D1s tiggenin kose noktalar1 sirasiyla Qbe, ad ), Qec, af |) ve Qbf , cd|) ile
verilen dogrularin kesistirilmesi sonucu (2.54)’deki gibi elde edilir.
(4., 4,)=(|pe|ad] )
(8...8,)= ([edN]ar] ) (2.54)
(€..c,)=([ofNled] )

D1s tiggenin kose koordinatlart Sekil 2.11°de gosterildigi gibi (Ax,Ay), (BX,By) ve
(Cx,Cy) olarak bulunur. Sekilden de gézlemlenebilecegi gibi dis {iggenin kdse noktalari
koordinat diizleminde birinci bélgede olmayabilir. Ik bolge haricindeki diger bolgelerde
negatif degerler mevcuttur. Bu nedenle dis ticgenin yapilandirilmasinin ardindan birinci

bolgeye transferi gerekmektedir. Dis tiggenin koordinatlarinin birinci bolgeye transferi i¢in

kullanilan ifade (2.55)’te verilmistir. min() fonksiyonu arglimanlarimin en kiictiglinii

dondiirmektedir.
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¥

xmin = min(Ax’ Bx’ Cx)

Vo =min(4,, B, C,) (2.55)
A=A +|x . A=A, + |V

x;in <0=<B =B, +‘x;m y;m <0=> By = By + y;m
C,=C+ ‘x:;lin C,=C,+ ‘yr*nin

(Nex, Ney)

Sekil 2.10. ikizkenar tiggenlerin tepe noktalarinin belirlenmesi

Kullanilan 6teleme fonksiyonu ile beraber her ne kadar tiggen birinci bolgeye
tasinmis olsa da, bazi koseler x veya y ekseni tizerinde olabilir. Bu nedenle yontem
otelemeden sonra rasgeleligin saglanmasi ve siyah degerine sahip pay piksellerinin ¢ok
fazla sayida olusumuna engel olmak amaciyla, rasgele bir 6teleme kullaniimasini

Onermistir. Her iki yonde (rx , ry) parametreleri kullanilarak (2.56)’da verildigi gibi rasgele

bir 6teleme gergeklestirilmektedir.

X +x Ve o+
V — min max r — min max 2 . 5 6



102

Boylece islem gormekte olan ikili gizli piksel grubu igin U", iiretilen dis tiggenin
kose noktalarinin koordinatlar1 katilimcilara gonderilecek olan pay goriintiilerin piksel
parlaklik degerlerini olusturur. 8 bit derinlikteki gizli goriinti i¢in 256 mumkiin kenar
uzunlugu ve yine 256 miimkiin a¢1 kombinasyonu pay goriintii derinligini belirlemede

kullanilir. Otelemede kullanilan sabit terimin 5 olarak secilmesi durumunda, iiretilen dis
ticgenlerin kose noktalarinin koordinatlarinin [0—2048] araliginda degisim gosterdigi

gozlemlenmistir. Ucgen kose koordinatlarini temsil etmede kullanilan 22 bit deger
algoritma tarafindan ii¢ parg¢aya boliinmektedir. Dis tiggenin kdse noktast 4, 11 bit iki say1

(AX, Ay) ile temsil edilir. Her bir say1 8 ve 3 bitten olusan iki kisma ayrilmaktadir. Olusan

dort alt bolme kullanilarak tretilen R, G, B degerleri, (2.57)’deki ifade yardimiyla
hesaplanir. Dis {liggenin diger kenarlart da ayni sekilde ti¢c adet 8 bitlik say1 ile temsil

edilerek karsilik diisen pay goriintiistiniin piksel parlaklik degeri olusturulur.

60
S0
40
i

201

Sekil 2.11. Belirlenen dis ticgen ve koordinatlari

Ifadeden de gozlemlenebilecegi gibi gizli goriintiideki iki adet piksel degeri, pay
gorlintiisiindeki pikselin tic kanalindaki parlaklik degeri ile temsil edilmektedir. NxM
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biiytikliigiindeki bir gizli goriintii i¢in Uretilen renkli pay goriintilerinin biyiikligi
(N ><M/2)olmaktad1r. (2.57)’deki ifadede yer alan ‘A’ ve ‘<<’ sembolleri sirasiyla bit

diizeyinde “AND” ve “Kaydirma” islemlerine kars1 dismektedir.

R=|4,/8]
G=|4,/8] (2.57)
B=((4, A7)<<3)v (4, A7)

Paylastirma algoritmasini kisaca 6zetlemek gerekirse: gizli goriintii oncelikle iki
pikselden olusan gruplara boliiniir. Bir sonraki asamada siradaki iki piksel parlaklik degeri

kullanilarak olusturulan Morley’in tiggeninin kenarlarinda rasgele secgilen (x, Vv, z) taban

acilart ile ikizkenar tiggenler olusturulmaktadir. Taban agilar [0° - 60°] araliginda rasgele
olarak secilir. Ardindan dis {iggen ikizkenar {iggenlerin kenar bilgileri kullanilarak
olusturulur. D1s tiggen, negatif koordinatlari engellemek amaciyla koordinat diizleminde
birinci bolgeye otelenmektedir. Ucgenin kose koordinatlar1 ise iiretilecek pay
goriintiilerinin  karsihik diisen piksel parlaklik degerlerini olusturmaktadir. Onerilen

yontemin paylastirma algoritmasina ait kaynak kod Ek 8’de verilmektedir.

2.6.3. Onerilen Yeniden Yapilandirma Algoritmasi

Katilimcilardan elde edilen pay goriintiileri gizli goriintiiyti elde etmede kullanilir.
Pay gortintiileri yeniden yapilandirma esnasinda elde edilen 1x1 biiyiikliigindeki karsilikli
bloklar dis tiggenin yapilandirilmasinda kullanilir. Dis tiggenin kose noktalar: kenarlari
olusturmaktadir. Kenarlarin egim bilgisi kullanilarak i¢ agilar elde edilir ve i¢teki Morley
ticgeni yapilandirilir. Morley {iggeninin kenar bilgisi ve x eksenine gore yonlenimi,
yeniden yapilandirilan gizli goriintiiniin karsilik diisen piksel degerlerini olusturmaktadir.
Katilimcilardan elde edilen ve SH', SH?, SH® ile gosterilen pay goriintiileri (2.58)’de

verilmistir.

SH* = {SH%

ie{1-.-N},je{l-.-%},kz[l—s]} (2.58)
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Her pay piksel degeri iic kanal bilgisinden olusmaktadir. Pay goriintiilerindeki
karsilik diisen piksel parlaklik degerleri dis {icgenin kose noktalarini belirler. Ik pay
gorlintiisiinde m ile gosterilen pay degeri (2.59)’da verilmistir. Pay degeri ti¢ kanaldaki
degerler kullanilarak yapilandirilir.

sh) ={sh1 Sh,lnz,sh,1n3,m={1-~-N><M/2}} (2.59)

ml?

Diger pay goriintiilerinden elde edilen renkli piksel parlaklik degerlerisk’, sk ile

gosterilsin. Bu piksellerden elde edilen degerler ise dis tiggenin diger koselerinin elde

edilmesinde kullanilmaktadir. 4 ile gosterilen kosenin koordinatlar (Ax, Ay), ilk pay

sh'

m2°

goriintiisiinden elde edilen kanal renk bilgilerinin sA' sh' . kullanimi ile (2.60)taki

ml>

gibi hesaplanir.

(Sh;l << 3)v (Shrln3 >> 3)

(Shrln2 << 3)\/ (Sh,l,,3 A 7) (2.60)

Ax
A}’

>> ve Vv isaretleri sirasiyla saga kaydirma ve bit diizeyine OR’lama iglemlerine
kars1 diismektedir. Dis tiggenin diger koseleri de iki ve tiglincli pay goriintiilerinden gelen
degerlerin kullanim1 ile hesaplanir. Dis tiggenin elde edilen ii¢ kose bilgisi kenarlari

tanimlamaktadir. Ug kenarin egim bilgisi i¢ agilarin hesaplanmasim saglar. sip,, sip,, sip,

ile gosterilen egim bilgileri (2.61)’deki ifadenin kullanimu ile elde edilir.

sip =(C, - 4,)/(C, - 4,)
sip, = (B, ~4,)/(B, - 4,) .61)
sip, = (¢, - B,)/(C.~ B,)

Yeniden yapilandirma siirecindeki bir sonraki asama i¢ agilarin {i¢ esit parcaya
boliinmesi oldugu i¢in, agilarin dogru bir sekilde tespiti onem kazanmaktadir. Kenarlarin
egimi i¢ agilarin belirlenmesinde kullanilir. « ile gosterilen i¢ agilardan bir tanesi

(2.62)’deki ifade yardimiyla hesaplanir.
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slp, -slp, =-1= a =90
(slp, = ) v (slp, = ) = a = arctan(180/(slp, - 7))
(slp2 = oo)v (slp2 = —oo) =>a= arctan(180/(slp1 7[)) (2.62)

slp, > slp, = a = arctan(((slpz = slp, )/(1+ slp, - sip, ))-@)
T

slpy > slp, = a = arCtan(((SlH _Slpz)/(l+ sip, Slpz))@j
T

Dis tiggenin diger agilart olan S, y ’da benzer sekilde hesaplanir. (slpl, slp3) ve
(slpz, slpS) degerleri sirasiyla ilgili ag1 degerlerinin hesaplanmasinda kullanilir. Yeniden

yapilandirma siirecinde bir sonraki asama olarak (a, L, 7/) ile gosterilen i¢ agilar ii¢ esit
parcaya ayrilmaktadir. Dondiirme transformasyonu ag¢inin {i¢ esit parcaya boliinmesinde
kullanilir. Algoritmanin isleyisini gostermek amaciyla o agis1 li¢ esit pargaya

bolinmektedir. Anlatilan adimlar diger agilar i¢in de gegerlidir. |AC| ve |AB| arasindaki

agt a olsun. C kosesi A etrafinda /3 ve 2a/3 derece dondiiriilerek aginin iige bdlme
islemi gergeklestirilir. Yalniz donme isleminin saat yoniinde mi yoksa saatin ters yoniinde
mi olacag basit bir yontem ile belirlenir. C noktasinin 4 noktasi etrafinda saat yoniinde ve
saate ters yonde « kadar dondiiriilmesi sonucu elde edilen noktalar Sekil 2.12°de
goriildiigii gibi sirastyla C” ve C’ olsun. Uretilen noktalari B kenarma olan uzakligini

gosteren dist; ve dist, , (2.63)’teki ifade yardimiyla hesaplanir.

dist, = \/(By - C;)z +(B,-C.) (2.63)

dist, = (B, ~C!J + (B, -C!)
B noktasina olan uzakliklar, aginin boliinmesi isleminde kullanilacak olan déndiirme
isleminin yoniinii belirlemektedir. dist; < dist, olmas1 durumunda saat yoniinde doniis
islemi gergeklestirilecekken, aksi takdirde saat yoniiniin tersi kullanilir. Dénme yoni

belirlendikten sonra, C noktast 4 etrafinda «/3 ve 2a/3 derece dondiiriiliir. Déndiirme

isleminin ardindan elde edilen yeni noktalar Sekil 2.13’te gosterildigi gibi C've C*olsun.

(A, Cl) ve (A, Cz) ikilisi, & agisini ige bdlen ve 7, ., 7, ., ile gdsterilen dogrulardir. Diger

ACI 5

acilar1 li¢ esit agtya bolen dort dogru ise ¢ FUEL PN SIREN S ile gosterilsin.
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Sekil 2.12. B ve (C "C ”)noktalarl arasindaki uzakliklar

Morley’in li¢geni elde edilen bu dogrularin dogru bir sekilde kesistirilmesi ile elde
edilecektir. a, b ve c, swrastyla 4B, BC ve AC kenarlarina yakin dogrularin kesisim
noktalar1 olsun. (2.64) ile verilen ifade Morley tiggeninin kdse noktalarini belirlemede
kullanilir.

a=t, . Nt b=t

Nt c=t,Nt,, (2.64)

AC? CB'

Sekil 2.14’te yeniden yapilandirilan Morley {iggeni gosterilmistir. Morley {iggeninin
koseleri kullanilarak, tiggenin kenar uzunlugu ve x eksenine gore yonlenimi belirlenir. Elde
edilen degerler ise yeniden yapilandirilan gizli goriintiiniin karsilik diisen piksel parlaklik
degerlerini olusturur. Pay goriintiilerinde karsilik diisen bloklar {izerinde yukarida anlatilan
adimlar uygulanarak gizli goriintiiniin piksel parlaklik degerleri olusturulur. Morley’in
teoremindeki dis tiggenin kose noktalart pay goriintiilerindeki piksel parlaklik degerlerini
olustururken, Morley’in {iggeninin kenar ve yonlenim bilgisi gizli piksel degerlerini

kodlamada kullanilmaktadir.
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Elde edilen deneysel sonuglarda pay goriintiilerinin gizli goriintii hakkinda herhangi
bir bilgi ortaya ¢ikarmadigi gozlemlenmistir. Yuvarlama islemlerinden dolayr meydana
gelen yeniden yapilandirma hatalar1 ise insan gozii tarafindan ayirt edilemeyecek

derecededir.

2.7. Say1 Teorisine Dayanan Gizli Goriintii Paylasim Semalari ile ilgili Yapilan
Calismalar

Literatiirde var olan calismalar agirlikli olarak Shamir’in yontemini dayanmakla
beraber Blakley’in yontemi de son yillarda yapilan birka¢ c¢alismada gizli goriinti
paylasiminda kullanilmistir. Esik semalar1 alaninda 1983 yilinda Asmuth-Bloom ve
Mignotte tarafinda ayr1 zamanlarda onerilmis olan ve CKT teoreminden faydalanan iki
yontemin bu alandaki etkinligi heniiz arastirmacilar tarafindan aktif olarak
degerlendirilmemistir. Bu nedenle yapilan calismada sayi teorisine dayanan bu iki
yontemin gizli goriintii paylasimina uyarlanmasi ve diger yontemlere kiyasla gizli goriintii

paylasiminda iistiinliik saglayip saglamayacaginin tespit edilmesi hedeflenmistir.

2.7.1. Asmuth-Bloom Yoénteminin Steganografi ile Beraber Gizli Goriintii
Paylasiminda Kullanimi

Bu calismada, Asmuth-Bloom’un sir paylasma yontemi, gizli gorintiilerin
paylasiminda ortaya ¢ikan rasgele degerli pay goriintiilerin steganografi teknigi ile orten
goriintiiler i¢inde saklanmasi ilkesi kullanilarak gelistirilmistir [149, 150]. Uretilen pay
degerleri, en anlamsiz haneye (LSB) saklama teknigi kullanilarak orten goriintiiler igine
saklanmaktadir. Orten goriintiilerde pay goriintiilerin saklanmasi sonucu olusan bozulmayi
belirleme amaci ile, PSNR 6l¢iimii yapilmistir. Deneysel sonuglarda da vurgulandigi gibi,
stego goriintiiler 50 dB civarinda PSNR’ye sahiptir. Buradan yola ¢ikarak, gerceklestirilen
saklama isleminin Orten goriintii izerinde insan goziiyle ayirt edilemeyecek kadar kiiciik
bir degisime neden oldugu sdylenebilir. Onerilen yontem, literatiirdeki say1 teorisine dayali
sir paylasma yontemlerini temel alan gizli goriintii paylasma tekniklerinden farkli olarak,
dogal gortinlimlii pay goriintiileri tiretir. Kotii niyetli kisilere karst pay goriintiilerinin
giivenligi steganografi tekniginin kullanimi ile saglanmaktadir.

Dagitic1 gizli gortintiiyti gondermek istedigi » katilimer i¢in en ¢ok » adet anlamhi

goriintii belirler. Orten goriintii olarak da adlandirilan bu ortamlar, gizli goriintii paylagsma
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semas1 tarafindan olusturulacak olan pay goriintiilerinin saklanmasinda kullanilir.
Paylastirma algoritmasi, gizli goriintiiyl, 6nerilen sir paylasma semasinit kullanarak » adet
pay goriintlisiine boler. Pay goriintiisii kendisi ile iliskilendirilmis orten goriintiiye LSB
kodlama teknigi kullanilarak saklanir. Steganografik teknigin kullanimi ile {iretilen stego
gorlntiiler, katilimcilara gonderilir.

Yontemin uygulanmasindaki ilk asama, Asmuth-Bloom’un sir paylasma semasinin
kullanilmastyla pay goriintiilerinin elde edilmesidir. Gizli goriintiiniin, yan yana piksellerin
olusturdugu ikili gruplardan olustugu varsayilir. W adet satirdan ve H kadar siitundan

olusan gizli goriintii P, (2.65) ile gosterilsin.
P={p,|p,el0-255)1sisw,1< /< H] (2.65)

Asmuth-Bloom’in sir paylasma semasindaki ilk adim olan o6zel sirali pozitif
tamsayilarin secilmesi islemi, piksel parlaklik degerleri de goz Oniinde tutularak

gerceklestirilir. Gortinttideki piksel parlaklik degerlerinin [0 - 255] araliginda oldugu
distintiliirse, m, degeri 255 ten biiyiik ilk asal say1 olan 257 olarak belirlenir. (k, n) esik

semasi icin, diger modulo degerlerinin secilmesinde (1.18)’deki ifadeden yararlanilir.
Segilecek olan m;,, i€ {l---n} degerleri (257,512] araligindadir. Bu araligin

kullanilmasiin sebebi pay goriintiilere kodlanacak olan bilginin 9 bit ile sinirlanmasi

icindir. Ozel sirali pozitif tamsayilarin segilmesinden sonra Asmuth-Bloom semasinin

gerek kosullarindan bir digeri olan (S +a- m0)< m, ---m, ifadesi de Onerilen gizli goriintii

paylasma yontemi tarafindan saglanmalidir.

Onerilen yontem, (S+a-m0)< m, ---m, 1fadesindeki S ve «a degerlerini gizli

gorintiideki piksel parlaklik degerlerine karsi disiiriir. Yalniz o degerinin rasgeleligi
yontemin giivenilirligi agisindan énemlidir. Aksi takdirde A’dan az katilimcinin bir araya
gelmesi gizli goriintii hakkindaki bazi bilgileri agiga ¢ikartabilir. Bu nedenle o degeri gizli
goriintiide temsil edecek oldugu piksel degerinin belirli bir sabit (b) ile ¢arpilmasi ile elde
edilir. ¢'nin temsil edecek oldugu pikselden onceki iki piksel degerinin ortalamasinin 3/2
katinin b degeri olarak alinmasi 6nerilmistir.

Boyle bir se¢imin Asmuth-Bloom’un semasinin (S +a- m0)< p, - p, 1fadesini

thlal etmeyecegi su sekilde gosterilebilir. Semadaki m,’mn 257 olarak seg¢ilmesi
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durumunda, b degerini goz oniine alarak, (S+c-m,)<m, ---m, ifadesinin alabilecek

oldugu en biiyiik deger (2.66)’deki gibi hesaplanir.

(255+ 257.255. (%J%) = 25067393< m - m, ---m, (2.66)

(2.66)’da hesaplanan 25067393 ifadesi en az ti¢ sayinn, (m,,m,,,, m,,, ), carpimindan
kiigiik olur. Bu durumda onerilen yontemde, £’nin alabilecek oldugu en kiigiik degerin {i¢
olma zorunlulugu vardir. m, degerlerinin alabilecek oldugu en kiigiik deger
/25067393 = 293 *den biiyiik olmalidir. m, degerinin 257 olarak belirlenmesi ve k
degerinin ii¢ ve ticten biiylik olmas1 durumunda diger m, degerleri [293, 512) araligindan

secilir. Sonug olarak S ve o’nin gizli goriintii piksel parlaklik degerlerini temsil edecek
sekilde se¢ilmesi durumunda, Asmuth-Bloom’un sir paylagsma semasindaki gerek kosullar
ihlal etmeyecekleri sdylenebilir. Sirali pozitif tamsayilarin belirlenmesinden sonra, isleme

girecek olan gizli goriintli piksel grubu (pl.f, pin) ile gosterilsin. S ve a’nin degerleri

(2.67)’deki ifade ile belirlenir.

S=p;
4D
b:é. Pi1 T Pi2 (2.67)
2 2
a:b'pijﬂ

(2.67)’deki ifadenin kullanimi ile pay goriintiilere yerlestirilecek olan piksel parlaklik
degerleri (2.68)’deki gibi hesaplanir. n adet katilimci igin olusturulacak olan pay

gortintiileri SH™, m € {1-~-n}ile gosterilsin. Birinci katilimer ile iligkilendirilmis olan pay

goriintiisii SH'ile ifade edilir.

SH.,,
2
SH?,

(S + m, - &) mod m,

(S + ”fo -a) mod m, (2.68)

SH, = (S +m, -a)mod m,
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SH'!

> gizli goriintiideki ikili grubun, birinci katihmer ile iliskilendirilmis olan
modulo m, ’in kullanimu ile hesaplanan degeri gosterir.

Gizli goriintti sagdan sola ve yukaridan asagiya ikili piksel gruplari halinde taranir ve
her grup i¢in (2.67) ve (2.68)’deki ifadelerin kullanimi ile » adet pay goriintiisiine bir
piksel degeri kodlanir. Buradan yola c¢ikarak olusturulan pay goriintiilerinin, gizli
gorlintiintin biiytikliigiiniin yaris1 olacagi soylenebilir.

Paylastirma algoritmasi, yukarida ifade edildigi gibi, Asmuth-Bloom’un sir paylagsma
semasini kullanarak » adet pay goriintiisii elde eder. Pay gorintiileri gizli goriintiiniin
bliytikligiiniin yaris1 kadardir. Her pay goriintiisii kendisi ile iliskilendirilmis olan orten
goriintiiye saklanir. m. pay gorintisi ile iligkilendirilmis olan 6rten gorinti C™ ile
gosterilsin. Orten goriintiiniin 2x2’lik 6rten bloklardan olustugu varsayilir. Sekil 2.15te
C"’de d. satir ve e. siitundan itibaren yer alan 6rten blok goriintiisii verilmistir. ilgili
blogun ilk pikselinin son ii¢ biti ve diger piksellerin son iki bitleri, karst diisen pay
goriintiistindeki degeri kodlamada kullanilir. Her bir pay goriintii biiytikliigiinin
W(H / 2)oldugu distntlirse, pay goriintiisinii saklamak i¢in kullanilacak orten goriintii

bliytikligiiniin en az 2WH olmasi gerekir.

SH [, degerinin m. drten gorintiide, C", kargilik diistiigii bloktaki piksel parlaklik

degerleri (c des Caos1s CrtesC dﬂm)olsun. Bu durumda pay goriintiisiindeki degerin, orten

bloga kodlanmasi i¢in kullanilan ifade (2.69)’da verilmistir.

¢ = ((co n248))v ((SH™ A 448)/64)
Coos = (o n252))v ((SH™ A 48)/16)
Cirle = ((Cd+1e A 252))\/ ((SHx"; A 12) 4)

(2.69)
Catter1 = ((Cd+1e+1 A 252))\/ (SH;Z A 3)
d=(x-1)x2+1
e=(y-1)x2+1

Ifadeden goriilecegi gibi blogun ilk pikselinin son ii¢ bitine, 9 bitten olusan SH s
degerinin ilk ii¢ biti kodlanmigtir. SH [ ’in 448 ile ‘AND’lenmesi, ilk ii¢ bit hari¢ tim

bitlerin sifirlanmasini saglar. Ardindan gergeklestirilen 64’e bolme islemi ise, ‘AND’lenme

isleminden sonra elde edilen degerin 6 bit saga kaydirilmasina kars1 diiser. Boylelikle elde
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edilen ilk {i¢ bit ‘OR’ islemi kullanarak bloktaki ilk pikselin son ii¢ bitine kodlanir. ilgili
pikselin son ii¢ bitini ‘OR’ isleminden 6nce sifirlayabilmek i¢in, ¢, degeri 248 ile ‘AND’
lenmistir. Bloktaki diger piksellerin son iki bitlerine de ayni teknik kullanilarak saklama
islemi gerceklestirilmistir.

Orten goriintiiye pay goriintiilerinin saklanmasmin ardindan olusan goriintiiler stego
goriintii olarak adlandirilir. Stego gortintiilerdeki degisim insan goziiyle ayirt edilemeyecek
Olctidedir. Stego goriintli ve kodlanmis 6rten goriintii ayn1 anlama gelmektedir. Bu nedenle
stego goriintiilerin temsilinde farkli bir isimlendirme kullanilmamastir.

Gizli goriintiiniin  yeniden yapilandirilabilmesi i¢in k& ya da daha fazla sayida
katilimcinin bir araya gelmesi gerekir. Katilimcilarin kendilerine ait stego goriintiiyii
yeniden yapilandirma algoritmasina koymasi sonucu, gizli goriintii elde edilir. Aksi
takdirde, gizli goriintii hakkinda herhangi bir bilgi agiga ¢ikarilamaz.

Yeniden yapilandirma algoritmasi oncelikle, k£ tane katilimcidan gelen goriintiiler
icerisindeki pay goriintiilerini ¢ikartir. Kodlanmig 6rten goriintiiler (stego goriintii) 2x2’lik
bloklar halinde degerlendirilir. m. stego goriintiideki d. satir ve e. siitundan baslayan orten

BIoK, (C s Crorys Cartes Cunrerr ) il gosterilsin. Bu durumda m. pay goriintiisine gomiilmiis

olan pay degeri (2.70) ile hesaplanir.

g=(((c. A7) <<6)v ((chous 73) << 4DV (0 A3) <<2))
SH:; =8V (cd+1e+l A 3)

x=(d+1)/2

y=(e+1)/2

(2.70)

k stego gortintiideki tiim bloklar degerlendirilerek, k& pay goriintiisiindeki karsilik
diisen piksel degerleri elde edilir. Elde edilen pay goriintiilerindeki degerler bu asamadan

sonra Asmuth-Bloom sir paylasma semasinin yeniden yapilandirma asamasinda kullanilir.

k adet farkli pay goriintiisiiniin karsilikli pozisyonlardaki degerleri, SH, , SH? ,---,SH, ile

xy? Xy
gosterilsin. Pay goruntiileri ile iligkilendirilmis modulo degerleri de kullanilarak

(2.71)’deki ifade elde edilir.
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_ Cde . Cert
(-C;’e ] ”Cgecgeci'e b (C;eﬂ “‘C;chzﬂl ’
Cd+le . Cd+le+1
(Ccli+le ”'024-19) (Cclf+le+1 ”‘Cz+le+1 )

Sekil 2.15. C™’de d. satir ve e. siitundan itibaren yer alan orten blok
gorintusi

T = SH}W mod m,

T = SH; mod m,
: (2.71)

T = SH;, mod m,

Verilen denklik ifadeleri i¢in ortak ¢oziim olan 7, CKT teoreminin kullanimi ile
hesaplanir. Bir onceki adimda bulunan gizli gortnti piksel ¢ifti degerleri, paylastirma
algoritmasinda verilen b degerini belirler. 7 degeri, (S, a) ciftinin hesaplanmasinda
(2.72)’de verildigi gibi kullanilir.

Elde edilen s ve o degerleri yapilandirilmakta olan gizli goriintiiniin sirali piksel

ikilisini olusturur, (pij s Py ) (pij—l s Py )(;ifti bir 6nceki adimda hesaplanan gizli goriintii

piksel parlaklik degerleridir. Pay goriintiilerindeki karsilikli piksel degerlerinin olusturdugu
denklem sistemlerinin (2.71)’de ifade edildigi gibi CKT ile ¢oziilmesi sonucunda, gizli
gorlintii pikselleri yeniden yapilandirilir, (2.72). Pay gorintiilerindeki karsilikli piksel
degerleri, gizli goriintide komsu iki piksel parlak degerini olusturur. Yeniden
yapilandirilan gizli goriintii herhangi bir bozulmaya ugramaz.

Bu ¢alismada Asmuth-Bloom’un sir paylasma semasini ve steganografiyi bir arada
kullanan yeni bir gizli goriintii paylasma semas1 onerilmistir. Uretilen pay goriintiilerinin
PSNR degerlerinin 50 dB civarinda olmasi, orten goriintiilerde saklama islemi sonrasinda
meydana gelen bozulmanin gozle ayirt edilemeyecek 6lgtide oldugunu gosterir. Asmuth-
Bloom’un semasinda tanimli « degerinin rasgeleliginin artirilmasi ayn1 zamanda yontemin
giivenilirliginin de bir 6l¢iitiidiir. Deneylerde £’dan az sayida katilimcinin bir araya gelmesi

durumunda gizli goriintii hakkinda bir bilgi elde edilemeyecegi de gosterilmistir.
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(2.72)

2.7.2. Mignotte’nin Semasina Dayanan Gizli Goriintii Paylasma Semasi

CKT’ne dayali Mignotte’nin esik semasi ilk olarak 2008 yilinda Shyu vd. tarafindan
gizli gortntiilerin paylasimi icin kullanmilmistir [144]. Fakat onermis olduklar1 yontem,
iretilen pay gorintiilerinin gizli goriintii hakkinda bilgi icermesine engel olabilmek igin
cekirdek degeri ve algoritmasi taraflar arasinda onceden bilinen rasgele fonksiyon
kullanmaktadir. Rasgele fonksiyon hem paylastirma algoritmasinda hem de yeniden
yapilandirma algoritmasinda kullanilacagi i¢in her iki algoritma da ayni rasgele fonksiyonu
ayni ¢ekirdek degeri ile kullanmalidir. Gizli verinin Mignotte tarafindan belirlenen aralik
icerisine diismesi i¢in kullandiklar1 Gteleme parametresi sabittir ve ayn1 zamanda rasgele
fonksiyonun cekirdek degeridir. Yontem tarafindan c¢ekirdek degeri katilimcilar arasinda
paylasilmak zorundadir. Ek bilgilerin gizli veri haberlesmesi 6ncesinde paylasilacak olmasi
yontemin gilivenilirligini tehlikeye atarken bant genisliginin gereksiz kullanimina yol
acmaktadir. Calisma kapsaminda Onerilmis olan yontem, yalnizca paylastirma
algoritmasinda rasgele fonksiyonu kullanarak hem gizli verinin Mignotte araligina
diismesini saglamis hem de gizli verinin iletiminden 6nce ek haberlesmeye engel olmustur
[151].

Onerilen yontem iki alt algoritmadan olusmaktadir: Paylastirma ve Yeniden
Yapilandirma algoritmalar1. Paylastirma algoritmasi gizli goriintiiyii » katilimci arasinda
Mignotte’nin semasini kullanarak dagitmaktadir. Algoritmanin uygulanmasi sonucunda
katilimcilara giiriiltii seklindeki pay gortintiileri gonderilir. Pay goriintiilerinin en az &
tanesinin bir araya gelmesi gizli goriintiiniin yeniden yapilandirilabilmesi icin gereklidir. k-
1 ya da daha az pay goriintiistiniin bir araya gelmesi sonucu gizli goriintii hakkinda
herhangi bir bilgi edinilemez. Paylastirma algoritmasinin katilimcilara dagitacak oldugu

gizli gortintli, her bir piksel degeri [0—255] araliginda degisen gri seviye bir goriintl
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olsun. Gizli goriintii buytkliginiin NxM oldugu varsayilirsa, (2.73)’teki ifade gizli

goriintliniin temsilinde kullanilacaktir.
S=ls,| s, el0-255)iefl- N} jefl M) 2.73)

Gizli gortintiideki her piksel degeri, Mignotte’nin semasi tarafindan dagitilacak olan
gizli veri olarak kabul edilir. Paylastirma algoritmasimnin ilk adimi dagitici tarafindan
belirlenen k& ve n degerlerine bagh olarak » tane birbiriyle asal pozitif tamsayiyi,

p<p,<---<p,, (1.15)te verilen kosulu saglayacak sekilde belirlemek olacaktir.
Secgilen degerler [0—255] araligindaki sayilardan olusur. Ornegin (3, 4) semasi icin
secilecek olan degerler sirasiyla (pl, Das Ds» p4): (238, 249, 251, 253) seklinde

belirlenmektedir. Ardindan Mignotte’nin semasinda da vurgulandigi gibi gizli verinin
bulunmasi gereken aralifin alt sinir1t o ve ist sinir1 # degerleri (2.74)’tin kullanimiyla

belirlenir.
A=D, Dyt Poiszr B=DP Dy Py (2.74)

Gizli goriintiideki [0 - 255] araligindaki piksel degerleri, paylastirma esnasinda
(a, ,6’) araligia haritalanmalidir. Shyu vd.’nin yapmis oldugu ¢alismada sabit bir 6teleme

degeri pikselleri tanimli araliga diisiirmek i¢in kullanilmistir [144]. Bu durumda yeniden
yapilandirma algoritmasinda sabit degerin kullanilabilmesi i¢in, pay goriintiilerinin
dagitimidan 6nce katilimcilar arasinda paylagilmasi gerekir. Bu da sistemin giivenligini
tehlikeye atacaktir. Onerilen yontem piksellerin ilgili araliga diismesi i¢in modulo
isleminin 6zelliklerinden faydalanmaktadir. Boylece yeniden yapilandirma esnasinda gizli
verinin 6telenmemis degerine ulagabilmek i¢in herhangi bir degerin énceden bilinmesine
gerek olmayacaktir. Yontem o ve S degerlerini kullanarak her bir piksel degerini

(2.75)’teki gibi Mignotte’nin tanimli aralifina oteler.

el @

Sy =S8, + (255 : r)

y
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Ifade de kullanilan rand() fonksiyonu [O — 1] araliginda rasgele degerler iireten bir
fonksiyondur. (2.75)’in kullanimu ile islem gérmekte olan gizli goriintii pikseli s;, taniml

araligin icine diigtirtliir. Yalniz burada dikkat edilmesi gereken nokta, 6telemede kullanilan
bagil konum degerinin 255’in kat1 seklinde olmasidir. Paylastirilacak olan piksel degerinin
(a, p ) araligina  haritalanmasimin ardindan (2.76)’daki ifade kullanilarak, pay
gorlintiilerinde karsilik diisen piksel degerleri olusturulur. Pay goriintiileri, gizli goriintii ile

ayn1 biiylikliktedir. Cilinkii her bir gizli gorintii pikseli icin karsilhik diisen pay

goriintiisiinde bir piksel degeri kodlanacaktir. Pay gériintiileri G',G?,---,G" seklinde
gosterilecek olursa, k’inc1 pay goriintiisii (2.76)’deki gibi tanimlanabilir.
Gi=1{gtelo-255}ie{l---N}jefl-- M} (2.76)

Gizli goriintii pikseline karsilik diisen pay goriintiilerindeki piksel degerleri

(2.77)’nin yardimiyla hesaplanir.
g; =s;mod p,, te{l--k---n} (2.77)

Gizli goriintiideki tiim piksel degerleri i¢in bahsi gecen adimlarin tekrarlanmasi
sonucu, NxM blyiikluglindeki » adet pay goriintiisii elde edilir. Paylastirma algoritmasi ek
herhangi bir isleme ihtiyagc duymaksizin, (2.77)’nin kullanimi ile gizli gorintudeki
lineerliklerin pay goriintiilerin de olusumuna engel olmustur. Yeniden yapilandirma
algoritmas1 en az k adet katilimcidan elde edilen pay goriintiilerini kullanarak gizli
goriintiiyli yeniden elde etmede kullanilan algoritmadir. Herhangi £ adet katilimcidan
toplanan pay gorintileri, G',G?,---,G* olsun. Pay goriintilleri piksel piksel
degerlendirilerek gizli goriintii yeniden yapilandirilmaya calisilacaktir. i. satir ve j.
stitundaki gizli goriintli piksel degerinin yapilandirilmasi i¢in uygulanan adimlar asagida
sirastyla verilmistir. Pay goriintiilerindeki biitiin pikseller i¢in ayn1 islemlerin uygulanmasi
sonucu, gizli goriintli yeniden yapilandirilacaktir. Kullanilan ¢k#() fonksiyonu iki parametre
almaktadir. Ilk parametre modulo tabanlarini verirken ikinci parametre karsilik diisen

rezidiileri igermektedir. Verilmis olan tabanlarda karsilik diisen rezidiileri iireten tek bir
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¢Oztim vardir. ¢kt fonksiyonu bu essiz saymin bulunmasi i¢in kullanilmaktadir. (2.78)’deki

ifade ¢k#’nin kullanimiyla elde edilen ¢6ziimii gostermektedir.

c=ckilp, p,---pllete? gt cela p) (2.78)

c ile gosterilen deger, yeniden yapilandirma algoritmasinda (2.75) ile gosterilen
ifadede hesaplanan 6telenmis degerdir. (2.79)’un kullanimiyla orijinal gizli goriintii piksel

degeri yeniden yapilandirilir.

C
s, =c—|—-1.255 2.79
7 [255J @7)

255 degeri gizli goriintii piksel degerlerinin ve ayni1 zamanda pay gortintii piksel
degerlerinin sahip olabilecegi maksimum parlaklik degeridir. Onerilen algoritma modulo
ozelliginden faydalanarak herhangi bir bagil konum degerini énceden dagitmaya ya da
kullanilan rasgele fonksiyonun algoritmasini bilmeye ihtiya¢ duymadan gizli goriintiiyii
yeniden yapilandirabilmektedir. Bu da sistemin giivenilirligini iyilestirmektedir. Bu
calismada Mignotte’nin 1983 yilinda 6nermis oldugu esik semasi yonteminin gizli
gorlintiilerin paylasiminda uygulamasi gergeklestirilmistir. Shyu vd.’nin 2008’de yapmis
oldugu ¢aligmadan farkli olarak gortintiideki rasgeleligi saglamak i¢in ek fonksiyonlarin
kullanimina ihtiyag  duyulmamaktadir. Shyu vd.’nin yonteminde, paylastirma
algoritmasinda ve yeniden yapilandirma algoritmasinda dnceden bilinen ortak bir rasgele
fonksiyon kullanilmaktadir. Rasgele fonksiyonun cekirdek parametresi ayni zamanda
goriintiilerdeki lineerligin pay goriintiilerinde olusmasina engel olmak icin Oteleme
parametresi  olarak  kullanilmaktadir. Kullanilan ¢ekirdek degeri paylastirma
algoritmasindan once taraflar arasinda dagitilmak zorundadir. Bu da sistemin
giivenilirligini tehlikeye atmaktadir. Onerilen yontem paylastirma algoritmasinda
kullanmis oldugu rasgele fonksiyona yeniden yapilandirma esnasinda ihtiyag
duymamaktadir. Boylece onceden herhangi bir bilginin paylasimina ihtiyag duymayan
yontem, sistemin giivenligini artirmis ve bant genisliginin gereksiz kullanimina engel

olmustur.



3. BULGULAR VE iRDELEME

Bu bolimde tez kapsaminda gercgeklestirilen ¢alismalara ait bulgularin, literatiirde
var olan caligmalara ait sonuglarla kiyaslanmasi gerceklestirilerek, onerilen yontemlerin
ustiinliikleri ve getirdikleri dezavantajlar irdelenecektir. Yapilan calismalar kisminda
tizerinde duruldugu gibi Onerilen yontemler, gizli goriinti paylasimi alanindaki belirli
problemlere ¢oziim getirmeyi hedeflemektedir. Calismalar tarafindan iyilestirilmeye
calisilan unsurlar kisaca asagidaki sekilde 6zetlenebilir.

e Uretilen pay goriintiilerinin anlaml1 hale getirilmesi.

e Stego goriintiilerin PSNR degerinin iyilestirilmesi.

e Orten gorintiilerdeki genisleme oraninin kiiciiltiilmesi.

e Stego goriintiilerde kullanilan dogrulama biti sayisinin, PSNR degerini etkilemeden
artirilmasi.

e Yeniden yapilandirma esnasinda stego gortintiilerden, oOrten goriintiilerin elde
edilmesi.

¢ Yeniden yapilandirilan gizli goriintiiniin hatasiz olarak elde edilmesi.

Literatiirdeki c¢alismalar ¢6ziim getirdikleri probleme bagli olarak, genel bilgiler
kisminda da bahsedildigi gibi, belirli alt gruplara ayrilmaktadir. Bu nedenle tez
kapsaminda yapilan ¢alismalar1 kendi alt alanlarinda degerlendirmek daha uygun olacaktir.
Ait olduklar1 alt alanlara bagli olarak gerceklestirilen ¢aligmalar ve ustiinlikleri kisaca
asagidaki sekilde 6zetlenebilir.

“Diger sir paylasim tekniklerini kullanan gizli goriintii paylasim semalar1” alaninda
yapilan c¢alisma Blakley’in yontemini, gizli goriintiilerin paylagiminda kullanmaktadir.
Onerilen yontemin var olan yontemlere gére iistiinliigiine vurgu yapildiktan sonra, Shamir
tabanli yontemlerle kiyaslamasi gerceklestirilmektedir. Bu calismada kullanilan orten

goriintii biiytikligii, Shamir tabanli yontemlere kiyasla 1/4 oraninda kiigiilmiisgtiir. Ayrica

Blakley’in yontemini kullanan diger yontemlerden farkli olarak, tiretilen pay goriintiileri
anlamli hale getirilmistir.

Bu alanda yapilan bir diger ¢alismada, Asmuth-Bloom ve Mignotte’nin sir paylasim
semalarimin gizli gorlintii paylasimi alanima uyarlanmasi ile elde edilen sonuglar

irdelenmektedir. Say1 teorisine dayali yontemlerin gizli goriintii paylasimi alaninda
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kullanilmast durumunda, Shamir tabanli yontemlere kiyasla sagladigi avantaj ve
dezavantajlarin  tizerinde durulmaktadir. Asmuth-Bloom sir paylagim teknigi, tez
kapsaminda literatiirde ilk olarak gizli goriintii paylasimi alaninda kullanilmastir.
Mignotte’nin esik semasim gizli goriintli paylasiminda kullanan, literatiirde yer alan
calismadaki problemlerin iizerinde durulmakta ve Onerilen yontemin {stiinlikleri
irdelenmektedir.

“Steganografi Tabanli ve Dogrulama Mekanizmali Teknikler” alaninda yapilan
calismanin sonucglar1 bu alandaki diger ¢alismalarla kiyaslanmaktadir. Performans
degerlendirmesinde kullanilan unsurlar, stego goriintiilerdeki PSNR degeri ve yontemin
stego goriintiileri dogrulama yetenegi hakkinda bilgi veren Dogrulama Oran1 (DO)’dir. Var
olan c¢alismalarin rapor ettigi degerler ile onerilen yontemin kiyaslanmasi gerceklestirilmis
ve Ustiinliiklerine vurgu yapilmistir. Elde edilen deneysel sonuglarda isaretledigi gibi
Onerilen yontem, stego goriintiilerin PSNR degerini iyilestirirken, dogrulama biti sayisini
da artirmaktadir. Yine ayn1 alanda, dogrulama biti sayisin1 adaptif olarak belirleyen yeni
bir yontem Onerilmistir. Bu c¢alismanin benzer calismalarla kiyaslamasi, dogrulama biti
sayisina bagl olarak tiretilen PSNR degerlerinin karsilastirilmasi ile gerceklestirilmistir.
Ayn1 zamanda bozulan stego goriintiiniin dogrulanmasi esnasinda DO degerleri olgiilerek,
yontemin {stlinliigline vurgu yapilmaktadir. Var olan calismalardan farkli olarak
dogrulama biti sayisin1 adaptif olarak belirlenmesinin, gizli goriintii paylasimi alanina
katkilart irdelenmistir.

“Geri Dondiiriilebilir Gizli Goriinti Paylasma Teknikleri” alaninda yapilan
caligmanin tiretmis oldugu sonuglar kendi alanindaki diger ¢alismalarla kiyaslanmaktadir.
Karsilastirmalar esnasinda; Uretilen stego goriintiilerin PSNR degerleri, veri saklama
miktarina bagl olarak iiretilen PSNR degerleri, orten goriintii piksel parlaklik deger
araligia bagh olarak iiretilen fark deger araliklar1 kullanilmaktadir. Y6ntemin, alanindaki
diger calismalardan farkli olarak, orten goriintii piksel parlaklik degerine bagli olmaksizin
yiiksek PSNR degerine sahip stego goriintiiler iiretebildigi gosterilmektedir.

Tez kapsaminda yapilan bir diger c¢alismada, gizli goriintii olarak medikal
gorlntiilerin sec¢ilmesi durumunda onerilen gizli medikal goriintii paylagim tekniginin, var
olan steganografi ve damgalama tabanli gizlilik yontemlerinden olan stiinliikleri
verilmektedir. Elektronik hasta kaydinin saklanmasini ve goriintii gizliligini ayn1 anda
saglayan literatiirdeki ilk ¢alisma olan yontemin ayn1 zamanda grup tabanh gizlilik ilkesini

de sagladig1 gosterilmektedir. Diger yontemlere kiyasla sagladig: tstiinliikkler ve goriintii
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¢Ozlinlirligliniin ~ yeniden yapilandirma  algoritmasinin  ¢alisma  siiresine  etkisi
irdelenmektedir.

Son olarak, var olan esik semalarin1 kullanan gizli goriintii paylasim semalarindan
farkli yeni bir geometri tabanli gizli goriintii paylasim semasinin dnerimi hedeflenmistir.
“Morley’in Teoremi” ne dayandirilan yeni gizli goriintii paylasim yonteminin sonuglari
degerlendirilmektedir. Onerilen yontemin iiretmis oldugu pay gériintiilerinin, gizli gériintii
hakkinda bilgi igermedigi ve yeniden yapilandirilan gizli goriintiiniin yiiksek PSNR
degerine sahip oldugu gosterilmektedir. Ayni1 zamanda oOnerilen yontemin var olan
yontemlere kiyasla irdelemesi gerceklestirilmistir. Morley’in teoremini kullanan yontem,
pay goriintiisiinde meydana gelen bozulmalara ragmen, gizli goriintiiyli insan goziiniin
ayirt edebilecegi sekilde yeniden yapilandirabilmektedir. Literatiirdeki calismalar, pay
gorintiilerinde meydana gelebilecek bozulmalar1 hesaba katmazken, onerilen yontem ilk
olarak pay goriintiisiindeki cesitli bozulmalara ragmen gizli gorintiiyii yeniden
yapilandirabilmektedir. Pay goriintiisiindeki bozulmalara ragmen gizli goriintiiyli yine de
yapilandirabilen, literatiirdeki ilk ¢alisma olma 6zelligini tasimaktadir.

Literatiirdeki cesitli problemlere ¢6ziim getirmek igin Onerilen tekniklerden elde
edilen bulgular ve kendi alanlarindaki diger calismalarla kiyaslanmasi sirastyla ilerleyen

boliimlerde verilmektedir.

3.1. Geometri Tabanh Gizli Goriintii Paylasim Semasinin Degerlendirilmesi ve
Elde Edilen Deneysel Sonuclar

Literatiirde var olan gizli goriintii paylasim semalar1 ¢ogunlukla Shamir’in sir
paylasim yontemini gizli goriintii paylasiminda kullanmaktadir. Bu c¢alismalardan farkli
olarak son yillarda gerceklestirilen iki calisma Blakley’in sir paylasim semasini, gizli
goriintii paylasimi alanina uyarlamistir [86, 87]. Onerilen her iki c¢alismada bazi
problemlerden etkilenmektedir. [86]’daki ¢aligmanin iiretmis oldugu pay goriintiileri gizli
goriintli ile birebir aymi biiyiikliktedir. Ayn1 zamanda tretilen pay goriintiileri girtilti
ozelligi tagimaktadir. Gurtlti 6zelligi tasiyan pay gortntiilerinin steganografi kullanilarak
gizliliginin saglanmasi durumunda meydana gelecek degisim orani 4 olacaktir. [87] deki
calismada ise pay goriintii biiytikliginii kigiiltebilmek amaciyla, gizli goriintii piksel
parlaklik aralign daraltilmistir. Onerilen yeniden yapilandirma algoritmasi, gizli goriintii

piksel degerlerini belirlenen araliga bagl bir hata orani ile yeniden elde etmektedir. Bu
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nedenle secilen degere bagli olarak yeniden yapilandirilan gizli goriintii hatalar
icermektedir. Diger bir problem ise paylastirma algoritmasindan once katilimcilara,
yeniden yapilandirma esnasinda kullanilacak x degerlerinin iletilmesinin zorunlulugudur.
Onerilen yontemin boyle bir iletisimin de veri giivenligini saglamasi gerekmektedir. Bahsi
gecen problemler g6z Oniine alinarak, Blakley’in semasini kullanan yeni bir gizli goriintii
paylasim teknigi Onerilmekte ve yonteme iliskin detaylar yapilan ¢alismalar kisminda
verilmektedir. Onerilen semanim etkinligini gosterebilmek ve Shamir tabanli yontemlerle
kiyaslamasini gergeklestirebilmek amaciyla yapilan testler ve elde edilen deneysel sonuglar
asagida verilmektedir.

IIk deney olarak (3, 5) esik semasi kullanilarak belirlenen gizli goriintiiniin bes
katilimer arasinda paylastirilmasi gergeklestirilmistir. Katilimcilardan ancak ii¢ ya da daha
fazlasinin bir araya gelmesi durumunda gizli goriintii yeniden yapilandirilabilecektir.
Deneylerde gizli goriintii olarak, USC-SIPI veritabanindan alinan gri seviye test
goriintiileri kullanilmistir. Sekil 3.1°de 256x256 biyiikligiindeki gri seviye gizli goriintii

verilmektedir.

Sekil 3.1. 256x256 biiyiiklugtindeki gri seviye gizli
gOrinti

Uretilen pay degerlerinin saklanmasinda, dagitic1 tarafindan kullanilacak olan orten
gorintiiler, gizli goriintti ile aynmi biiyiikliikte ve gri seviye resimlerdir. Her biri 256x256
buytkliigiindeki, “Lake”, “Lena”, “Pepper”, “Jet” ve "Baboon” isimli 6rten goriintiiler
Sekil 3.2°de gosterilmistir. Paylagtirma algoritmasinin icrasi sonucu Sekil 3.1°de verilmis
olan gizli goriinti Blakley’in yontemi kullanilarak pay degerlerine parcalanmakta ve
iretilen pay degerleri de orten goriintiilere saklanmaktadir. Saklama islemi sonrasi elde

edilen ve katilimcilara gonderilecek olan pay goriintiileri stego goriintii olarak adlandirilir.
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Sekil 3.3’te Onerilen yontemin uygulanmasi sonucu elde edilen stego goriintiiler
verilmektedir. Stego goriintiilerdeki bozulma oranini tespit edebilmek amaciyla hesaplanan
PSNR degerleri de bilgi olarak sekilde verilmistir. PSNR degeri, iki resim (6rten ve stego
resim) arasindaki farklilig1 tespit edebilmek amaciyla kullanilan bir orandir. Testlerde
orten goriintii ve iligkili stego goriintii arasindaki farkliligi tespit edebilmek amaciyla
kullanilmistir. Her iki goriintii arasinda farklilik olmamasi durumunda, PSNR degeri
sonsuz olarak hesaplanir. Literatiirdeki calismalarda 38dB ve iizerinde PSNR degerine

sahip resimlerdeki degisimin insan gozii tarafindan ayirt edilemeyecegi kabul edilmektedir.

Sekil 3.2. 256x256 biyikligindeki, “Lake”, “Lena”, “Pepper”, “Baboon” ve
“Jet” isimli Orten goriintiiler

Deneylerden de gozlemlenebilecegi gibi gizli gorinti ve stego goriintiiler ayni
buyiikliktedir. Shamir’in yontemini kullanarak gizli goriinti paylasimini saglayan
literatiirdeki diger c¢alismalarda ise genigsleme orani dort olarak rapor edilmektedir.
Blakley’in sir paylasma semasimi gizli goriintii paylasiminda kullanan, tez kapsaminda
Onerilen yontem icin genisleme orani birdir. Boyle bir iyilestirme depolama gereksinimleri
ve stego goriintiilerin internet lizerinden iletimi i¢in gereken bant genisligi agisindan
lyilestirme saglar. Pay goriintiilerin iletim zamani1 ve depolama ihtiyaci, gizli goriintii

paylastirma semalarinda iyilestirilmesi gereken parametreler arasinda yer almaktadir.
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38.74 dB

38.41 dB 38.17 dB
Sekil 3.3. Elde edilen stego goriintiiler ve PSNR degerleri

Literatiirde var olan ve Shamir’in yontemine dayanan gizli goriintii paylagim
semalarinin performanslari, 6nerilen Blakley tabanli yontemle kiyaslanmaktadir. Lin ve
Tsai’nin, Yang ve arkadaglarinin ve Onerilen yontemin genisleme orani agisindan
degerlendirmesi Tablo 3.1°de verilmektedir. Tabloda gosterilen yontemlerden ilk ikisi
polinomial tabanli bir yaklagim kullanirken, 6nerilen yontem geometrik tabanli bir
yaklasim olan Blakley’in yontemini kullanmaktadir. Tablodan da goriilebilecegi gibi, diger
yontemler gizli gorlintiiyli paylastirabilmek i¢in dort kat daha biiylik orten goriintiiler
gerektirir. Bu da gerek depolama ihtiyaglar1 gerekse ag bant genisligi agisindan olumsuz
etkilere sebep olmaktadir. ikinci deneyde ise onerilen yontemin uygulanmasi sonucu elde
edilen stego goriintiilerin kalitesi diger yontemlerin sonuglari ile kiyaslanmistir. Bu test
icin dort farkli esik semas1 kullanilmaktadir. Esik semalarindaki » degeri 5’e sabitlenmis, k&
degeri ise iki ile bes araliginda degistirilmistir. Tablo 3.2°den de goriilecegi gibi, diger
yontemlerin PSNR degerleri bes farkli test icin ayn1 kalmaktadir. Yontemin tiretmis oldugu
stego goriintiilerin PSNR degeri tizerinde katilimci sayisini gosteren » degerinin bir etkisi

yoktur.
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Onerilen yontem (2, 5) semasinda diger yontemlere kiyasla daha kotii sonug
verirken, &’nin ikiden biiyiik oldugu durumlarda diger yontemlerden daha yiiksek dB’lerde
PSNR degerleri tiretmektedir.

Tablo 3.1. Onerilen yontemin genisleme orani agisindan kiyaslamasi

[S9] [62] Yontem

Orten goriintii biiyiikliigii / Gizli goriintii biiyiikliigii 4 4 1

Tablo 3.2. Onerilen yontemin farkli esik semalarindaki stego goriintii PSNR degerlerinin
diger yontemlerle kiyaslanmasi

(2, 5) semasi Lake Lena Pepper Jet Baboon
[59] 38.49 38.6 38.29 38.35 37.71
[62] 40.97 41.1 40.66 40.15 40.06
Onerilen yontem 28.4 28.37 28.85 28.38 28.69
(3, 5) semasi Lake Lena Pepper Jet Baboon
[59] 38.49 38.6 38.29 38.35 37.71
[62] 40.97 41.1 40.66 40.15 40.06
Onerilen yontem 38.74 38.45 38.32 38.41 38.17
(4, 5) semasi Lake Lena Pepper Jet Baboon
[59] 38.49 38.6 38.29 38.35 37.71
[62] 40.97 41.1 40.66 40.15 40.06
Onerilen yontem 41.58 41.8 41.9 41.16 41.95
(5, 5) semasi Lake Lena Pepper Jet Baboon
[59] 38.49 38.6 38.29 38.35 37.71
[62] 40.97 41.1 40.66 40.15 40.06
Onerilen yontem 45.45 45.07 44.88 4495 44.65

Bu deneyde onerilen yontemin diger iki yontemden farkli olarak 4’ nin ikiden buiytik
oldugu durumlarda daha yliksek PSNR degeri tirettigi goriilmektedir. Yontem ayni
zamanda gercek renkteki resimlerin gizli goriintii olarak paylastirilabilmesini saglayacak
sekilde adapte edilebilir. Son olarak literatiirdeki diger geometrik tabanli gizli goriinti

paylasma teknikleri ile Onerilen yontem kiyaslanmaktadir. Diger yontemlerin iiretmis
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oldugu pay gorintiller1 girtiltli seklindedir. Giriiltii seklindeki pay goriintiileri ise
literatiirdeki calismalarda vurgulandigr gibi kotii niyetli kisilerin ilgisini ¢ekebilir. Bu
calismada steganografi kullanarak tiretilen pay gorintiileri 6rten goriintiilere saklanmis ve
yontemin gizliligi artirilmastir.

[86]’daki c¢alismada {retilen pay gorinti  biyiklikleri, gizli  goriinti
blytikliglindedir. Giirtiltii 6zelligi tasiyan pay gorintiilerinin, anlamli hale getirilmesinin
istenmesi durumunda secilecek olan 6rten goriintii buiytikliigl, gizli goriintii biiyiikligtintin
dort kat1 olmak zorundadir. Oysa Onerilen yontem iiretmis oldugu pay degerlerini, gizli
gorintli ile aynmi buytikliikteki 6rten goriintiilere saklayabilmektedir. [87]’deki ¢alismada
ise gizli goriintii paylastirma adimindan 6nce segilen sabit bir deger ile kuantalanmaktadir.
Kullanilan sabit degerin ve katilimcilarla iliskilendirilen biricik x degerlerinin dagitict ve
taraflar arasinda pay goriintiilerinin iletiminden once bilinme zorunlulugu yontemin
sorunlar1 arasinda yer almaktadir. Boyle bir haberlesme, sistem giivenligini tehlikeye atan
unsurlar arasindadir. Gizli goriintiiniin nicemlemesinde kullanilan sabit degerin 5 olarak
se¢ilmesi durumunda yeniden yapilandirilan gizli goriintii yaklasik olarak 45 dB PSNR’ye
sahip olur. Bu bolimde onerilmis olan Blakley tabanli yontem gizli goriintiiyii hatasiz
olarak yapilandirirken, [87]°deki ¢alismadaki piksel parlaklik araliginin daraltilmasinda
kaynaklanan bozulmalar yontemin diger bir acizligidir. Bahsi gegen probleme [145] teki
calismamizda vurgu yapilmis ve yeniden yapilandirma hatalar1 ortadan kaldirilmastir.

Kisaca 6zetlenecek olursa Blakley’in yaklasimini temel alan bu yontem, Shamir
tabanli ve Blakley tabanli yontemlere kiyasla asagida verilmis olan tistiinliiklere sahiptir.

1. [59, 62]deki calismalarin gerektirdigi 6rten goriintii biiytikliigl, 6nerilen yontemin
gerektirdigi orten goriinti biyiikliigiinin dort kati kadardir. Yontem genisleme
orani agisindan Shamir tabanli yontemlerden daha iyi sonuglar iiretmektedir.

2. Onerilen yontemin iiretmis oldugu stego goriintiilerin PSNR degerleri, k esik
degerinin artan degerleri i¢in artis gostermektedir. Shamir tabanli yontemlerde ise &
degerinden bagimsiz olarak iiretilen stego goriintiillerin PSNR degerleri sabit
kalmaktadir.

3. Blakley tabanhi [86]’daki yontemden farkli olarak, onerilen yontem, genisleme
orani agisindan dort kat iyi sonuglar vermektedir. Ayn1 zamanda iiretmis oldugu
pay goriintiileri [86]’dan farkli olarak anlamlidir.

4. Blakley tabanli bir diger yontem olan [87]deki ¢alismada var olan, bazi sabit

degerlerin pay gortntiilerinin iletiminden Once paylasilmasinin zorunlulugu,



126

goriintliniin nicemlemesinden kaynaklanan yeniden yapilandirilan gizli goriintiideki

bozulmalar ve pay goriintiilerinin rasgeleligi problemlerinden etkilenmemektedir.

Blakley tabanli bu yontem literatiirdeki genisleme orani, pay goriintiilerinin anlamli
hale getirilmesi ve gizli goriintiiniin hatasiz olarak yeniden yapilandirilmasi problemlerine
¢Oziim getirmektedir. Bir sonraki bolimde Shamir tabanli ve “Steganografi tabanli ve
dogrulama mekanizmali teknikler” alanindaki ¢alismamizdan elde edilen deneysel sonuglar

ve kazanimlar verilecektir.

3.2. Steganografi Tabanh ve Dogrulama Mekanizmalhi  Semanin
Degerlendirilmesi ve Elde Edilen Deneysel Sonug¢lar

Gizli goriintii paylasimindaki literatiirdeki ilk calismanin ardindan, 2004 yilinda
yapilan ¢aligmada pay goriintii glivenliginin saglanmasi i¢in steganografi kullanilmistir [4,
59]. Steganografiyi ilk kez goriintii paylasimi ile beraber kullanan ¢alisma, ayn1 zamanda
stego bloklarin katilimcilar tarafindan dogrulanabilmesi i¢in eslik bitinin kullanimini
Onermistir. Bu calismanin ardindan, arastirmacilar tretilen stego goriintiilerin PSNR
degerini ve goriintii paylasim semalarinin  dogrulama yetenegini 1yilestirmeyi
hedeflemistir. Dogrulama yeteneginin iyilestirilmesi kullanilan dogrulama biti sayisinin
artirtlmasin1 - gerektirirken, dogrulama biti sayisindaki artis stego gortinti kalitesini
bozmaktadir. Iyilestirilmeye ¢alisilan unsurlar arasindaki ters orantiya ragmen, her iki
yonde de ilerleme kaydetme hedeflenmektedir.

Tez kapsaminda Onerilen yontem, yapilan calismalar kisminda detaylar1 verildigi
gibi, gizli goriintii parlaklik araligini seviyelendirmektedir. Yontem, pay degerini temsil
etmekte kullanilan bit sayisim1 azaltirken, dogrulama biti sayisin1 artirmaktadir. Pay
degerini temsil eden bit sayisinin azaltilmasi, polinomun x degerlerindeki ¢akisma oranini
artiracagindan,  stego gorintii kalitesindeki azalmaya karsi diismektedir. Yapilan
calismalar kisminda elde edilen sonuglarda, pay degerinin 5 bit olarak secilmesi
durumunda, c¢akigmalar ve stego gorlintiinin PSNR degeri arasinda uygun bir denge
saglandig1 rapor edilmistir. Pay degerlerinin temsilinde kullanilan bit sayisindaki azalma,
yontemin dogrulama biti sayisini artirabilmesini saglamaktadir. Onerilen yontemin aymi
alandaki diger calismalar ile stego goriintiilerin PSNR degeri ve dogrulama yetenegi

acisindan kiyaslamasi asagidaki sekildedir.
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Gizli goriintii paylasma semalarinda iki 6nemli 6l¢lim parametresi, yontemin diger
yontemlere kiyasla iistiinliigiinii géstermek amaciyla degerlendirilmistir. Ilk faktor stego
gorlntiilerin gorsel kalitesidir ve dlgiilebilir bir degerdir. Gizli goriintli paylasimi alaninda
calisan arastirmacilar igin, stego goriintiilerin gorsel kalitesinin iyilestirilmesi amag
olmaktadir. Daha yiiksek PSNR degerleri, bozulmanin daha az goézlemlendigi stego
gorlintii demektir. Deneyler stiresince kullanilan diger bir 6l¢iilebilir unsur ise onerilen
yontemin dogrulama kabiliyeti olmustur. Bozulmus bir stego blogun yanlislikla
dogrulanma olasiligi, onerilen yontemin dogrulama metodunun etkinligi hakkinda bilgi
verir. Bitiinligiin dogrulanmasina iligkin metrik [63]’teki ¢alismada tanimlanmistir. DO
yanlis bir stego blogun yakalanma olasiligin1 verir. Bozulmus olan piksel sayis1 BPS ile,
bozuldugu belirlenen piksellerin sayis1 BBPS ile gosterilirse, DO degeri (3.1) ile

hesaplanir.

o= BBPS 3.1)
BPS

[lk olarak stego goriintiilerin gorsel kalitesi, drten goriintiideki bozulma oranini tespit
etmek amaciyla degerlendirilmistir. Sekil 3.4’te gizli goriintii olarak kullanilacak 256 x
256 biiyiikliigiindeki gri seviye “girl” isimli test goriintiisii verilmektedir. Orten goriintii
olarak ise “lighthouse”, “chemical”, “parrots” ve “houses” isimli test goriintiileri
kullanilacaktir. Orten goriintiiler 8 bit gri seviye olup 512 x 512 piksel bityiikliigiindedir.
(3, 4) esik semasi, stego gorintiilerin PSNR degerleri agisindan onerilen yontem ve diger
yontemler arasinda bir kiyaslama yapabilmek amaciyla kullanilmigtir. Sekil 3.5°te tiretilen
stego goriintiiler ve onlarla iligkili PSNR degerleri verilmistir. Verilen PSNR degerlerinden
de gozlemlenebilecegi gibi, stego goriintiilerdeki bozulma insan goézii tarafindan fark
edilememektedir. Yontem, se¢ilen esik degerinden bagimsiz olarak, yaklasik 43 dB PSNR
degerine sahip stego goriintiiler tiretmektedir. Sekil 3.6’da ve Tablo 3.3’te PSNR degerleri
acisindan yontemin diger yontemlerle kiyaslamasi verilmistir. Acike¢a gorildigiu gibi
yontem diger yontemlere kiyasla daha yliksek PSNR degerlerine sahiptir. Bu da onerilen
yontemin diger yontemlerle karsilastirildiginda, kotii niyetli kullanicilara karst daha
dayanikli oldugunu gosterir. Steganografi tabanli diger yontemler, pay degerlerini ve
dogrulama bitlerini kodlamak amaciyla, stego bloklarda, dnerilen yonteme gore daha ¢ok

bozulmalara sebep olmaktadir. Bu nedenle de iiretilen stego gortintiilerin PSNR degerleri,
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onerilen yonteme kiyasla daha diisiik olmaktadir. Literatiirdeki ¢alismalar pay degerlerini
temsil ederken, Shamir’in polinomunu yapilandirirken se¢mis olduklar1 asal degerden
dolay1, 8 bit kullanmaktadir. Onerilen yontem, asal degerini daha kiiciik secerek ve gizli
goriintli piksel degerlerini temsil etmede kullanmis oldugu teknikle pay degerini 5 bit ile
temsil etmektedir. Pay degerini temsil etmede kullanilan bit sayisinin azaltilmasi ise
dogrudan stego goriintiiniin PSNR degerinin iyilesmesi ile iligkilidir. Dogrulama esnasinda
kullanilan bit miktar1 agisindan bakildiginda, Chang vd.’nin 2008 yilinda 6nermis oldugu
calisma 4 dogrulama bitine sahip olmasina ragmen en diisitk PSNR degerine sahiptir [63].
Onerilen yontem PSNR agisindan Chang vd.’nin yontemine kiyasla 6 dB daha yiiksektir.
Wu vd., 2009 yilindaki c¢aligmasinda Orten goriintillerdeki bozulmayi azaltabilmek
amactyla OPAP denilen steganografi yontemini pay degerlerini 6rten goriintiilere gdbmme
esnasinda kullanmistir [65]. Onerilen yontem LSB’ye gomme teknigini kullanmasina
ragmen Wu vd. nin yontemine kiyasla daha yiiksek PSNR degerlerine sahiptir. Wu vd. nin
yontemi ayni zamanda dogrulama i¢in yalnizca bir bit kullanmaktadir. Literatiirde var olan
yontemlerdeki dogrulama mekanizmalarindaki en biiylik dezavantaj, yanlis bir stego
blogun 0.5 olasilikla dogrulanmasidir. Onerilen yontem ise dogrulama igin 3 bit
kullanmaktadir. Bu da bozulmus bir stego blogun yanlislikla dogrulanma olasiligini
0.125’e diistirmektedir. Boylece onerilen yontem Wu vd.’nin yontemine kiyasla PSNR
degerinde 1.2 dB artis ve dogrulama mekanizmasi acisindan da lstiinlik saglamaktadir.
Lin ve Tsai’nin yontemi eslik bitini dogrulama amagli kullanmaktadir [59]. Yang vd. boyle
bir dogrulama mekanizmasina iligkin problemleri 2007°deki ¢alismalarinda rapor etmistir
[62]. Kullanmis olduklar1 8 bit pay degeri ve 1 bit eslik biti, 2x2’°lik stego bloktaki 9 biti
kodlamada kullanmaktadir. Bu nedenle onerilen yonteme kiyasla daha diisik PSNR
degerine sahiptir. Kotii niyetli kisiler tarafindan bilingli bozulan stego bloklar, Yang
vd.’nin ¢alismasinda da 0.5 olasilikla dogru olarak kabul edilebilmektedir. Bu ¢alismada da
tiretilen PSNR degerinin oOnerilen yontemden daha diisik oldugu Sekil 3.6’dan
gozlemlenebilmektedir. Yang vd.’nin ¢alismasinda stego blokta toplam 9 bit kodlamada
kullanilmaktadir. Sonug olarak onerilen yontem PSNR acisindan degerlendirildiginde, bu

alandaki diger calismalara kiyasla Sekil 3.6’da goriildiigii gibi daha basarilidir.
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Sekil 3.4. “Girl” isimli 256x256 piksel biiytikliigiindeki gri
seviye gizli goriintii

(a) PSNR = 43.03 dB

(c) PSNR=42.94 dB (d) PSNR = 43.07 dB

Sekil 3.5. (3, 4) esik semasi i¢in iiretilen stego goriintiiler ve PSNR degerleri
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Steganografi tabanli ve dogrulama mekanizmali gizli goriinti paylasim
tekniklerindeki diger bir basar1 gostergesi ise kullanilan dogrulama biti sayisina baglh
olarak yontemin iiretmis oldugu ve ifadesi (3.1)’de verilen dogrulama oranidir. Onerilen
yontemin dogrulama yetenegini gosterebilmek ve diger yontemlerle kiyaslamasini
gergeklestirebilmek amaciyla, deneylerde kullanilmak tizere, yalanci bir stego goriintii
olusturulmaktadir. “Pepper” isimli resim, “window” isimli stego goriintiiniin sol {ist
kosesine eklenerek Sekil 3.7(a)’da verilmis olan bozulmus stego goriintii elde edilmistir.
Sekil 3.7(b) ve Sekil 3.7(c)’de sirastyla Wu vd.’nin 2009 yilinda yapmis oldugu ¢alismanin
ve Onerilen yontemin bozulmus stego bloklari tespit edebilme oranini gostermektedir.
Resimlerle beraber ayni zamanda yontemlerin DO degerleri de verilmistir. Wu’nun
yontemi i¢in DO degeri 0.51 iken oOnerilen yontem i¢in 0.875 olmustur. Buradan yola
cikarak oOnerilen yontemin dogrulama mekanizmasiin, Wu’nun yoénteminden daha etkin
oldugu soylenmektedir. Sekil 3.7(c)’den de gozlemlenebildigi gibi 6nerilen yontem, diger
yonteme kiyasla yanlis bolgeleri daha dogru tahmin etmektedir. Tablo 3.3’te ayn1 zamanda
diger yontemlerin de DO degerleri verilmektedir. Diger yontemler de, stego blokta
yalnizca bir biti dogrulama amaciyla kullandiklarindan dolayr Wu’nun yontemi ile ayni

sonucu uretmektedir.

@ [63]

B Onerilen Yéntem

Chemical Lighthouse Houses Parrots

Sekil 3.6. Onerilen yontemin diger yontemlerle (3, 4) esik semasimin kullanimi1 ile PSNR
acisindan kiyaslanmasi
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Tablo 3.3. Onerilen yontemin diger yontemlerle kiyaslamasi

[59] [62] [63] [65] Yontem
Stego goriintiilerin
ortalama PSNR degeri 39.19 41.54 37.57 41.96 43.15
Dogrulama biti sayisi 1 1 4 1 3
DO (Bozulmus bir stego
blogun tespit edilme 0.5 0.5 0.97 0.5 0.875
olasihi)

(a) Degistirilmis stego goriintii

(b) Wu’nun yéntemi (c) Onerilen Yontem

Sekil 3.7. Bozulmus stego goriintii kullanilarak dogrulama agisindan yontemlerin
kiyaslamasi
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Su ana kadar verilmis olan sonuglar, 6nerilen yontemin diger yontemlere kiyasla
gerek stego goruntiilerin gorsel kalitesi gerekse bozulmus olan stego bloklarin tespiti
acisindan diger yontemlere kiyasla daha iyi sonuglar verdigini gostermektedir.

Onerilen yontem, Shamir’in polinom tabanl yaklasimindaki asal modulo degerini
diger yontemlerden farkli bigimde 31 olarak belirlemistir. Son kisimda boyle bir se¢im
yapilmasimin sebepleri iizerinde durulacaktir. Onerilen yontem &rten goriintiiyli 2x2
pikselden olusan bloklara bolmektedir. Her bloktaki sol iist kosedeki pikselin en anlamli 6
biti o anki polinomu degerlendirmede kullanilacak olan x degerini temsil etmektedir.
Lagrange’in interpolasyon yonteminin yeniden yapilandirma asamasinda kullanilabilmesi

icin, n orten bloktan elde edilen x degerlerinin x,,i=1---n esit olmamas1 gerekir. Esit x

degerlerinin iiretimine sebep olan oOrten bloklarin ilk piksel degerleri, farkli x degerleri
tiretecek sekilde degistirilmelidir.

Farkl1 orten bloklardan elde edilen ayni1 x degerlerinin sayist (Nygrisma) 1le gosterilsin.
Cakisma sayis1 iki faktorden etkilenmektedir. Bunlardan ilki x degerini temsil etmekte
kullanilan bit sayisinin azligidir. Yontem x degerlerini belirlemek i¢in 6 bit kullanmaktadir.
Bit sayisinin artirilmasi, ¢akigsma sayisini azaltacaktir. Bunun disinda, esit x degerlerinin
olmasi ayn1 zamanda kullanilan 6rten goriintiiler ile de dogrudan iliskilidir. ilk faktérden
kaynaklanan ¢akisma sayilari, farkli asal say1 degerleri i¢in sabit kalmaktadir. Bu nedenle
asal sayinin se¢iminde ilk faktor degerlendirilmemistir.

Ikinci faktor segilecek olan asal say1 degeri ile dogrudan iliskilidir. Secilen asal say1
degeri kiiciildiikce, herhangi iki ya da daha fazla 6rten goriintiiden ayn1 x degerinin elde
edilme olasilig1 yani ¢akisma sayis1 artacaktir. Cakisma meydana gelmesi durumunda ise,
farkli x degerleri verecek sekilde orten bloklarin degistirilmesi gerekir. Bu da iiretilen stego
gorlintiilerin gorsel kalitesinin azalmasina sebep olacaktir. Yontem tarafindan kullanilacak
olan asal say1 degeri, hem pay degerlerini daha az sayida bit ile ifade edebilmeli hem de
ayni zamanda ¢akisma sayisinda artisa sebep olmamalidir.

Yontem tarafindan segilen 31 degeri yapilan ¢alismalar kisminda vurgu yapildigi
gibi, ¢cakismalardan kaynaklanan resimdeki bozulmalari, pay degerlerini daha az sayida bit
ile temsil ederek dengelemektedir. Bagka bir deyisle, pay degerlerini temsil etmekte
kullanilan bit sayist ile cakisma sayis1 arasinda ters bir iligki mevcuttur. Stego bloktaki
piksellerin son iki bitleri hem pay degerini hem de dogrulama bitlerini barindirmaktadir.
Piksellerin son iki bitinin gdémme amaci ile kullanilmasi ise stego goriintiilerin PSNR

degerinin yaklasik 47 dB civarlarinda ¢ikmasina sebep olur. Halbuki 6nerilen yontemin
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tiretmis oldugu stego goriintiiler 43 dB PSNR’ye sahiptir. 43 dB PSNR elde edilmesinin
sebebi, cakigsmalar durumunda x degerini degistirebilmek i¢in 6rten blogun ilk pikselinin
en anlamli hanelerinde yapilan degisimlerdir. Shamir’in polinomunda kullanilacak olan
asal say1 degerinin 31 secilmesi, yontemi literatiirdeki diger ¢alismalara kiyasla daha
giivenilir kilmis ve stego goriintiilerin PSNR degerinin iyilesmesine sebep olmustur.
Cakisma sayist ayni zamanda paylastirma algoritmasimnin icra siiresini de
etkilemektedir. Cakismalarin ¢alisma zamani {izerindeki etkisi, 256 x 256 boyutlarindaki
gizli gorintii ve 512x512 boyutlarindaki oOrten goriintiiler ile (3, 4) esik semasinin
kullanimi1 ile gergeklestirilmistir. Normal islem zamanindan ayri olarak fazladan 182.7
msn, modulo isleminden kaynaklanan ¢akigsmalarin ¢6ziimii i¢in algoritmaya ek bir yiik
getirmistir. Boyle bir ek ylik, gerek PSNR degerinin iyilesmesi gerekse iyilesen dogrulama
mekanizmasi distintildiigiinde azimsanacak bir kiigiikliiktedir. Bir sonraki kisimda, yapilan
caligmalar kapsaminda, geri dondiirtilebilir gizli goriintii paylasim teknikleri alaninda

gerceklestirilen calismaya dair bulgular ve irdelemeler yer almaktadir.

3.3. EMD’ye Dayanan Geri Dondiiriilebilir Gizli Goriintii Paylasim Semasinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Bu bolimde geri dondiriilebilir gizli goriintii paylasim teknikleri alaninda
gergeklestirmis oldugumuz ve detaylari yapilan calismalar kisminda verilen yonteme
iligkin deneysel sonuglarin irdelenmesi gergeklestirilecektir. 2009 yilinda ilk olarak Lin vd.
tarafindan gergeklestirilen calisma, yeniden yapilandirma algoritmasiin ardindan, orten
gorlintiilerin stego goriintiiler kullanilarak elde edilmesinin 6nemine vurgu yapmaktadir
[73]. Bu c¢alismanin ardindan iiretilen stego goriintiillerin PSNR degerinin ve Orten
gorlintiilerin tasima kapasitesinin iyilestirilmesi diger arastirmacilar i¢in hedef teskil
etmigstir. Fakat var olan calismalardaki en 6nemli problem, iiretilen stego goriintiilerin
PSNR degerinin, orten gorintiniin piksel parlaklik araligindan etkileniyor olmasidir.
Ozellikle sinir degerlere yakin piksellerin fazla bulundugu orten goriintiilerin kullanilmasi
durumunda diisitk PSNR degerleri elde edilmektedir. Yapilan calismalar kisminda
detaylarini vermis oldugumuz yontem, goriintiiniin dinamik aralifindan bagimsiz olarak,
diger ¢alismalara kiyasla daha yiiksek PSNR degerleri iiretmektedir. Onerilen yontemin
testi icin gergeklestirilen deneyler ve sonuclarin irdelenmesi ilerleyen kisimda

verilmektedir. Yontemin literatiirde yer alan diger ¢alismalardan farkliligin1 gosterebilmek
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amaciyla, iki tiir 6rten goriintii testler siiresince kullanilmistir: Gri seviye ve tramlanmis
gorlintiiler. 512x512 piksel biiytikliigiindeki on bes adet gri seviye goriintii ve onlarin

tramlanmis versiyonlar1 Sekil 3.8’de verilmektedir.

Sekil 3.8. Deneylerde kullanilan gri seviye ve tramlanmis test goriintiileri

Sekil 3.9’da ise 256x256 biiylikligiindeki katilimcilar arasinda paylastirilacak olan

gri seviye gizli goriintii gosterilmistir. Onerilen yonteminin icrasinin ardindan olusacak
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olan stego goriintiilerde meydana gelen bozulma oran1 PSNR ile ol¢iilecektir. Yiiksek
PSNR degerleri stego goriintiilerdeki bozulmanin insan gozii tarafindan ayirt edilme
olasiliginin diisiik oldugunun isaretgisidir.

Gergeklestirilen ilk deneyde 8 bit gri seviye oOrten goriintii kullanilmaktadir.
Algoritma tarafindan {retilecek olan stego goriintiilerin PSNR degerinin 6l¢iilmesini
amaclayan bu test, (4, 4) sir paylasimini gerceklestirmektedir. Sekil 3.9°da verilen gizli
goriintii 6nerilen yontem tarafindan doért katilimer arasinda paylastirilir. Uretilen pay
goriintiileri, drten goriintiiniin degistirilmis halleridir. Uretilen stego goriintiiler ve karsilik
diisen PSNR degerleri Sekil 3.10(a)-(d)’de verilmektedir. Sekilden de gézlemlenebilecegi
gibi iretilen stego goriintiilerin ortalama PSNR degerleri 48 dB civarindadir. Sekil
3.10(e)’de ise yeniden yapilandirma algoritmas: tarafindan elde edilen gizli goriintii
verilmektedir. Dort katilimcinin bir araya gelmesi durumunda elde edilen gizli goriintii
sonsuz PSNR degerine sahiptir. PSNR degerinin sonsuz olarak hesaplanmasi, yeniden
yapilandirilan gizli goriintiiniin hatasiz oldugunun bir gostergesidir. Yeniden yapilandirma
esnasinda, yontemin geri dondiiriilebilirlik 6zelliginden dolayi, Orten gorlintiiler stego
gorlintiilerden elde edilebilmektedir. Sonsuz PSNR degerine sahip olan yeniden

yapilandirilan 6rten gortinti Sekil 3.10(f)’de verilmistir.

Sekil 3.9. 256x256 biiytiklugiindeki gri seviye gizli goriintii
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48 87 dR 48.90 dB

o dB

Sekil 3.10. (4, 4) semasinin uygulanmasi sonucu elde edilen stego goriintiiler,
yeniden yapilandirilan gizli ve orten goriintiiler
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Onerilen yontem, 256x256 biiyiikligindeki gizli goriintiiniin k=4 esik degeri
kullanilarak paylastiriimasi esnasinda, orten goriintiiniin ancak (256-256-4/2)=256-512
adet pikselini kodlamada kullanmaktadir. Geriye kalan (5 12-512-256-5 12) =131072 adet
piksel degeri algoritma tarafindan kodlama amaciyla kullanilmamaktadir. Gizli goriintii
piksel sayis1 ve orten goriintii piksel sayist arasindaki iliski (3.2)’de verilmektedir. Gizli ve

orten gortnti buyiiklikleri sirasiyla N, x M, ve N.x M . olarak verilsin.

Ne-Mr-4 &y 3.2
o2y <NeMe (32)

Paylastirma algoritmasi tarafindan kullanilan orten piksel sayist KPS ile orten
gorlintiideki toplam piksel miktar1 ise 7PS ile gosterilsin. Yontem (3.3)’te tanimi verilen ve
PSNR oranmnin degerlendirmede kullanilacak olan ve kullanim orani(ko) olarak

adlandirilan yeni bir metrik énermektedir. ilk deney icin ko degeri 0.5 olarak secilmistir.

KPS
= — 1 .
ko S ko 0, 1] (3.3)

En boy oranmi1 1 olarak gizli bir goriintiinin maksimum genislik ve yiiksekliginin,

orten goriintii bliytklugi NexMc, k ve ko cinsinden ifadesi (3.4)’te verilmektedir.

N..M,.-(k—-2) ko
4

Ny =M, = \/ (34

Ikinci deneyde 512x512 biiyiikliigiindeki érten goriintiideki biitiin pikselleri kodlama

icin kullanabilmek amaciyla esik degeri &=3 olarak belirlenmistir. Bu durumda (3.4)’u

kullanarak gizli goriintii en ve boyunun \_\/ (5 12-512- (3 - 2)- 1)/ 4J: 256 olmas1 gerektigi

hesaplanmaktadir. Sekil 3.9°da verilen 256x256 biyiikligiindeki gizli goriintii ikinci
deneyde de gizli goriintli olarak kullanilmaktadir. (3, 4) esik semasinin 6nerilen yontem
tarafindan uygulanmas1 sonucu elde edilen stego goriintiiler ve tiretilen PSNR degerleri

Sekil 3.11(a)-(d)’de verilmektedir.
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Sekil 3.11. ko=1 secilmesi durumunda (3, 4) semasinin uygulanmasi sonucu elde
edilen stego goriintiiler, yeniden yapilandirilan gizli ve 6rten goriintiiler
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Gozlemlenebilecegi gibi  orten goriintii  piksellerinin  tiimiiniin  kodlamada
kullanilmas1 durumunda, tiretilen stego gortintiilerin ortalama PSNR degeri yaklasik olarak
45.9 dB civarindadir. Sonsuz PSNR degerine sahip yeniden yapilandirilan 6rten goriintii ve
gizli goriintii Sekil 3.11(e) ve 3.11(f)’de verilmistir. Her iki deney de onerilen yontemin
tyilestirilmis PSNR degerlerine sahip stego goriintiiler tirettigini gostermektedir.

Ik iki deneyde kullanilan gri seviye goriintiiniin tramlanmis hali tigiinci deneyde
orten goriintii olarak kullanilacaktir. ko degerinin 1 olmast durumunda (3, 4) sir paylasim
semasmin Sekil 3.9’da verilen gizli goriintiiyti 512x512 piksel biiyiikliigindeki 1ki
parlaklik seviyesinden olusan Orten goriintiiye yerlestirmesi esnasinda yontemin basarisi
irdelenecektir. Paylastirma sonrasinda iiretilen stego goriintiiler ve PSNR degerleri Sekil
3.12(a)-(d)’de verilmektedir. Yeniden yapilandirilan gizli goriintii ve orten goriintiiler
sirastyla 3.12(e) ve 3.12(f)’de yer almaktadir. Deney sonuglarindan da gézlemlenebilecegi
gibi iiretilen stego goriintiilerin ortalama PSNR degeri 41 dB civarindadir.

Diger bir deney ise {iretilen stego goriintiilerdeki bozulmalarin insan gozii tarafindan
ne kadar ayirt edilebilecegini test etmek amaciyla gergeklestirilmistir. Makoto tarafindan
1998’de onerilen  WPSNR (Weighted Peak to Signal Noise Ratio) orani testte
kullanilmaktadir [153]. Tablo 3.4’te, yontemin 313x313 biiytikliigtindeki gizli goriintiiyii
(4, n) esik semasini kullanarak paylastirtyorken verilen farkli test orten goriintiileri igin
tiretmis oldugu degerler listelenmektedir. Dort stego goriintiiniin, gri seviye ve tram Orten
gorlntiilerin kullanilmasi durumunda, ortalama WPSNR degerleri sirasiyla 59.68 ve 57.75
dB seklindedir. Gergeklestirilen bir diger deneyde ise Onerilen yontem literatiirde bu
alandaki diger iki calisma ile {iretilen stego goriintiilerin PSNR degeri agisindan
kiyaslanmaktadir.

Gri seviye Orten goriintiler ve onlarin tramlanmis halleri biitin metotlarin
birbirlerine gore olan ustlnliiklerini vurgulamak amaci ile kullanilmistir. Literatiirdeki
yontemlerin rapor ettikleri PSNR degerleri k0=0.75 i¢in tiretilmistir. Bu nedenle onerilen
yontemin kiyaslanabilirligini saglamak amaci ile ko degerini 0.75 yapabilmek i¢in
313x313 piksel buyiikligiindeki gizli gortntt, 512x512 biiytklugtindeki orten goriintii ve
esik degeri k=4 olarak secilmistir. Gizli goriintiiniin eni ve boyu (3.4)’iin kullanimi ile
belirlenmektedir. Ayn1 ko degeri i¢in Onerilen yontem, literatiirdeki diger yontemlere
kiyasla daha yiiksek PSNR degerlerine sahiptir. Orten goriintii tramlanmis olsa dahi,

tiretilen stego gortintiiniin PSNR degeri 43 dB civarindadir.
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Sekil 3.12. ko=1 ve tramlanmis Orten goriintii se¢cilmesi durumunda elde edilen stego,
yeniden yapilandirilan gizli ve orten goriintiiler
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Tablo 3.4. Onerilen yontemin PSNR ve WPSNR degerleri

Gri seviye orten goriintii Tramlanmis 6rten goriintii
Test Ortalama Ortalama Ortalama Ortalama

Gériintiisii wPSNR PSNR wPSNR PSNR
(dB) (dB) (dB) (dB)

Airplane 59.65 46.68 56.83 43.14
Cameraman 59.67 47.16 55.39 43.45
Clown 59.50 47.03 55.36 43.31
Couple 59.77 47.23 60.06 42.65
Elaine 59.69 46.81 58.89 42.77
Goldhill 59.70 46.56 58.58 42.85
House 59.81 46.82 58.26 42.81
Lena 59.67 46.55 59.00 42.73
Mandrill 59.65 46.57 59.91 42.68
Peppers 59.70 46.18 58.42 42.86
Sailboat 59.72 46.86 56.97 43.18
Splash 59.76 46.80 57.39 42.99
Tiffany 59.60 47.18 54.82 43.49
Einstein 59.60 47.14 59.52 42.7
Zelda 59.66 46.31 56.85 42.98
Ortalama 59.68 46.79 57.75 42.97

[73]°teki ¢alismanin, tramlanmig Orten goriintii kullanilmasit durumunda {iretmis
oldugu stego goriintii PSNR degerleri 38 dB civarindadir. [74] teki ¢alisma ise iki parlaklik
degerine sahip orten goriintiileri desteklememektedir. Onerilen yontem gri seviye Orten
gortintiiler i¢in de Sekil 3.13’te gosterildigi gibi daha yiiksek PSNR degerlerine sahiptir.

Sekil 3.14, farkli ko degerleri i¢in, her {i¢ yontemin PSNR degerlerini
gostermektedir. Gri seviye orten goriintiiler her ii¢ yontemin testi amaci ile kullanilmastir.
ko degerinin artis1 ile beraber PSNR degerleri diisiis gostermektedir. Buna ragmen Onerilen
yontem biitiin ko degerleri i¢cin diger yontemlere kiyasla daha yiiksek PSNR degerleri

uretmektedir.
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Son deney (3.5)te tanmimi verilen ve D ile gosterilen fark goriintiistinii
kullanmaktadir. Orten goriintii ve stego goriintii piksel parlaklik degerleri arasindaki

mutlak fark, fark gortintiistiniin piksel degerlerini belirler.

d. =‘cg.]. —stij‘} 3.5

q

D= {d!i

50 7 47,15

45 A

42,8

40,3

40 -

35 A

30

55 | @ Gri seviye orten goriintii
E Tram orten goriintii

20 A

15 A

10

Stego goriintiilerin PNSR degeri (dB)

Onerilen Yontem [73] [74]

Sekil 3.13. ko=0.75 iken Onerilen yontem ve diger caligmalarin {iretmis oldugu stego
goriintiilerin PSNR degerleri

Fark goriintlisti, orten goriintillerde meydana gelen degisimler hakkinda bir fikir
vermek i¢in kullanilacaktir. Fark gorintiisiiniin parlaklik araligi, kullanilan paylastirma
semas1 ve orten goriintiiniin parlaklik aralig: ile iliskilidir. Onerilen yontem ve literatiirdeki
diger calismalar farkli parlaklik araliklarina sahip fark gortntiileri tiretmektedir.

Fark gorintiisintin parlaklik araliginin daha dar olmasi, iiretilecek olan stego
gorlintiiniin daha yiiksek PSNR degerine sahip olacagini garantiler. Aralik genisledikge,
tiretilen stego gortintiiniin PSNR degeri de diisecektir. Tablo 3.5, farkli parlaklik

araliklarina sahip orten goriintiilerin kullanilmasi durumunda, literatiirdeki ¢alismalarin ve
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Onerilen yontemin iiretmis oldugu fark goriintiilerinin parlaklik araliklarini vermektedir.
Onerilen yontem gri seviye orten goriintiiler icin [0, 2] parlaklik araligina sahip fark
gorlintiileri tiretmektedir. Diger ¢alismalar icin fark gortintiilerindeki parlaklik araliklari
daha genistir. Bu da orten goriintii ve stego goriintiiler arasindaki mutlak farkin daha biiyiik
oldugunu gostermektedir. Onerilen yontem, diger yontemlere kiyasla hem gri seviye hem

de tramlanmig goriintiiler icin daha yiiksek PSNR degerleri tiretmektedir.

R e R L L e

45,95

41,54

39,15

35

Stego goriintiilerin PSNR degerleri (dB)

30 T T T T 1
0 0,2 0.4 0,6 0.8 1

Orten piksellerin kullanim oram (ko )

‘ —&— Onerilen Yontem —A— [73] —#—[74] ‘

Sekil 3.14. Gri seviye oOrten goriintiller i¢in her ii¢ yontemin farkli ko degerlerinde
karsilastirilmasi

Tablo 3.6 onerilen yontemin, geri dondiiriilebilir 6zelligi tasiyan literatiirdeki diger
yontemlerle kiyaslamasii gerceklestirmektedir. Tablodan da gozlemlenebilecegi gibi,
orten gorintiilerde sirasiyla 4dB ve 7dB artis elde edilmistir. [74]’teki ¢alisma tramlanmis
goruntiileri desteklememektedir. [73]’teki ¢aligma ise tramlanmig 6rten goriintiiler igin, 38
dB PSNR’ye sahip stego goriintiiler iretmektedir. Onerilen yontem, orten goriintii piksel
parlaklik aralifindan bagimsiz olarak, diger yontemlerden daha yiiksek PSNR degerlerine

sahip stego goriintiiler tiretmektedir.
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Tablo 3.5. Fark goriintiilerinin parlaklik araliklarinin kiyaslanmasi

Fark goriintiistintin parlaklik aralig

Gri seviye orten goriintiic.  Tram drten goriintii

Onerilen yontem [0, 2] [0, 4]
73] [0, 3] [0, 6]
[74] [0, 6] desteklenmiyor

Tablo 3.6. Onerilen yéntem ve diger yontemlerin 6zelliklerinin karsilastiriimasi

Gri -
seviye Ikili Kayipsiz Kayipsiz
y stego yIp: Ek Ayip Maksimum
stego e gizli . orten . .
. o . gOrinti e genisleme . .. . Kkapasite (piksel)
goriuntii PSNR goruntii gorintii
PSNR
731 4534B 3848 E H E (k=3)xNxM/3
[74] 40 dB - E H E (k—1)x Nx M/3
Onerilen 475 4348 E H E (k=2)xNxM/4
Yontem

Bir sonraki boliimde steganografi tabanli ve dogrulama mekanizmali tekniklerdeki
dogrulama biti sayisinin sabit olarak 6nceden belirlenmesine vurgu yapilacak ve [68] deki
calismanin sahip oldugu problemler tespit edilerek yeni bir gizli goriintii paylasim yontemi

Onerilecektir.

3.4. Adaptif Dogrulama Yetenegine Sahip Gizli Goriintii Paylasim Semasinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Steganografi tabanli ve dogrulama mekanizmali gizli goriinti paylasim
tekniklerindeki en biiyiik problem, gizli goriintii ve Orten goriintli biiyiikliigiinii hesaba
katmadan, stego blok biiyiikliigiiniin sabit olarak 2x2 seklinde se¢ilmesidir. Bu problem ilk
olarak 2011 yilinda Eslami ve Ahmedabadi tarafindan yapilan ¢aligmada ortaya
konmaktadir [68]. Yalniz 6nermis olduklar1 yontem, stego bloklarin biiyiikliiklerini adaptif
olarak belirlemesine ragmen dinamik dogrulama yetenegine sahip degildir. Yapilan

caligmalar kisminda vurgu yapildig: gibi, calismalarindaki bir diger 6nemli problem ise
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kullandiklar1 zincir mekanizmasindan kaynaklanmaktadir. Stego bloklardan birinde
meydana gelen bozulma, geri kalan bloklarinda hatali olarak yorumlanmasina sebep
olmaktadir. Yapilan c¢alismalar kisminda detaylarin1 vermis oldugumuz “Adaptif
dogrulama yetenegine sahip gizli goriintii paylasim semasi” bahsi gecen problemlerin
tizerinden gelmekte, gerek stego goriintiilerin PSNR degeri gerekse dogrulama yetenegi
acisindan daha basarili sonuglar tiretmektedir. Bu boliimde 6nerilen yontemin kullanimi ile
elde edilen deneysel sonuclar verilecek ve irdelemesi gergeklestirilecektir. Ayn1 zamanda
diger yontemle olan farkliliklarina ve istiinliiklerine vurgu yapilacaktir.

Onerilen yontemin diger yontemlerle kiyaslamasini gerceklestirebilmek amaciyla bu
alandaki ¢aligmalarda kullanilan iki parametre acisindan irdelemeler gerceklestirilmektedir.
Uretilen stego goriintiilerin PSNR degerinin karsilastirilmasi ve yalanci bir stego blogun
tespit edilme olasiligi, kiyaslamalarda kullanilan parametrelerdir. Bu anlamda
gergeklestirilen ilk deneyde, onerilen yontemin (2, 3) sir paylasim semasi igin lretmis
oldugu sonuglar gézlemlenmektedir. Sekil 3.15(a)’da 256x256 biiytikliigiindeki gri seviye
“Jet” isimli test gorunttsi verilmektedir. Katilimcilara gonderilecek pay degerlerinin
saklanmasinda kullanilacak olan 512x512 biiyiikliigiindeki “Lena”, “Lighthouse” ve
“Parrots” isimli gri seviye orten gorilintiiler sirastyla Sekil 3.15(b)-(d)’de yer almaktadir.
Yontem tarafindan Onerilen ve detaylar1 yapilan ¢alismalar kisminda verilmis olan
paylastirma algoritmas: kullanilarak, gizli goriintii tic katilimec1 arasinda paylastirilir. Pay
degerlerinin, EMD metodunu kullanan gomme prosediirii yardimiyla orten goriintiiler
igerisine saklanmasinin ardindan elde edilen stego goriintiiler sirasiyla Sekil 3.15(¢e)-(g)’de
verilmektedir.

Orten goriintii ve stego goriintii arasindaki mutlak farkin kii¢iik olmas1 durumunda,
insan gozli meydana gelen bozulmalar1 fark edememektedir. Stego goriintiilerde meydana
gelen bozulmalar1 6lgebilmek amaciyla PSNR degeri kullanilmistir. Sekil 3.15°te tiretilen
stego goruntiilerin ortalama PSNR degerleri 48.6 dB civarindadir. Bu deneyde kullanilan
stego bloklarin biiytikliigli 8 olarak belirlenmis ve blogun biiyiikliiglinden dolay1 kullanilan
dogrulama biti sayis1 4 olarak secilmistir.

Gergeklestirilen ikinci bir deneyde farklt blok biyiikliikleri i¢in {iretilen stego
goriintiilerin PSNR degerleri ol¢tilmustiir. Tablo 3.7 blok biyiikliigiine bagli olarak
tiretilen PSNR degerlerini rapor etmektedir. Acikg¢a gozlemlenebilecegi gibi blok
buytikliigi arttikca stego goriintii kalitesi iyilesmektedir. Blok buytikliigii 8 ya da daha
fazla oldugunda, tiretilen stego goriintiilerin PSNR degerleri 48 dB ve daha fazlasi olarak
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elde edilir. Yontemin farkli blok biytklikleri i¢in tretmis oldugu stego goriintiilerin
PSNR degerleri Sekil 3.16’da verilmektedir. Sekilden de gozlemlenebilecegi gibi blok
blytikligi 8 olarak se¢ilmis iken, liretilen stego goriintiilerin PSNR degeri yaklasik olarak
48 dB civarindadir.

(e) 48.45 dB () 48.62 dB () 48.87 dB

Sekil 3.15 (a) 256x256 biiytikligiindeki gizli goriintii (b)-(d) 512x512 biyiikliigiindeki
orten goriintiiler (e)-(g) PSNR degerleri ile verilen stego goriintiiler
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PSNR (dB)

Blok Biiyiikligii (piksel sayisi)

Sekil 3.16. Blok biiytikliigiine bagli olarak iiretilen stego gortintiilerin PSNR degerleri

Tablo 3.7. Blok biiytikliigiine bagli olarak onerilen yontem ve [68]’deki caligmanin

kiyaslanmasi
Onerilen Yontem Eslami vd.[68]
Blok Dogrulama Dogrulama PSNR Dogrulama Dogrulama PSNR
biiyiikligii biti sayis1 (()];21121;1 (dB)  Dbiti sayis1 (()]1)'21111;1 (dB)
6 4 0.94 45.95 4 0.94 45.60
8 4 0.94 48.39 4 0.94 48.03
10 6 0.98 49.90 4 0.94 50.69
12 9 0.998 49.91 4 0.94 51.47
14 12 0.999 50.01 4 0.94 52.10

Onerilen yontemin dogrulama giici de aym1 zamanda yapilan testlerde
gosterilmektedir. Ilk olarak farkli blok biiyiikliiklerinde yontemin dogrulama giiciinii
gosterebilmek amactyla Sekil 3.17(a)’da gosterildigi gibi 208x512 biiyiikliigtindeki yalanci

bir bolge, stego goriintiiniin tist kismina yerlestirilerek yalanci stego goriintii elde edilir.
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(d) DO = 0.99 (e) DO = 10

Sekil 3.17. Farkli blok biiyiikliikleri i¢in onerilen yontemin dogrulama yeteneginin
oOl¢iilmesi
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Yeniden yapilandirma algoritmast gizli goriintiiyli elde etmeden Once stego
gorintiileri dogrulamak zorundadir. Dogrulama prosediiriiniin  basarisin1  géstermek
amaciyla (3.1)’de tanimi verilen dogrulama orami (DO) kullanilmistir. Chang vd.

tarafindan 2008 yilindaki caligmalarinda tanimlanan bu oran [0—1] araliginda deger

almaktadir. Oranin herhangi bir dogrulama yontemi i¢in O olarak hesaplanmasi, yalanci
stego piksellerin hepsinin yontem tarafindan yanlis bir sekilde dogru olarak yorumlandigi
anlamimi tasir. Gergeklestirilen deneyde farkli blok biiytikliikleri i¢in (8, 10, 12 ve 14)
yontemin dogrulama yetenegi test edilmistir. Segilen blok biiyiikliigii ayn1 zamanda blok
basina kullanilacak olan dogrulama biti sayisint da belirler. Yontem verilen blok
biiytikliikleri i¢in sirasiyla 4, 6, 9 ve 12 biti dogrulama amaciyla kullanmaktadir.
Dogrulama prosediiriiniin farkli blok biiytikliikleri i¢in tiretmis oldugu DO degerleri Sekil
3.17(b)-(e)’de verilmistir. Blok basina dort dogrulama biti kullanildigi zaman, yalanci
stego pikseller 0.93 olasilikla tespit edilmektedir. Blok biiyiikligliniin artis1 ile beraber
dogrulama oran1 da sekilden de gozlemlenebilecegi gibi iyilesim gosterir. 9 bitin
kullanilmas1 durumunda dogrulama orani yaklasik olarak 0.99 civarindadir. Kullanilan bit
sayisinin 12 olmast durumunda ise, yalanci bolge Sekil 3.17(e)’de gorildiigii gibi tam
dogrulukla tespit edilir. Deneyde de vurgu yapildigi gibi Onerilen yontem diger
yontemlerden farkli bigimde, blok biiylikligtine bagh olarak kullandigi dogrulama biti
sayisini adaptif olarak belirlemektedir.

Eslami vd.’nin o6nermis oldugu yontem blok biiyiikliglinden bagimsiz olarak
dogrulama i¢in 4 bit kullanir. Tablo 3.7, her iki yontemin blok biiytikliigiine baglh olarak
dogrulama yetenegini kiyaslamaktadir. Onerilen yontemin dogrulama yetenegi adaptif
olarak blok buytkligi arttik¢ca iyilesmektedir. Bununla birlikte Eslami vd.’nin yontemi
dogrulama orani agisindan blok biiyiikligiinden bagimsiz olarak sabit kalmaktadir. Blok
biytikligliniin 14 olmas1 durumunda, 6nerilen yontem 12 dogrulama bitinin kullanima ile
yaklasik 50 dB PSNR’ye sahip stego goriintiiler tiretebilmektedir. Eslami vd.’nin yontemi
ise 4 dogrulama biti ile beraber 52 dB PSNR’ye sahip stego goriintiiler olusturur. Blok
buiyiikliigiine bagli olarak her iki yontemin {iretmis oldugu stego goriintiilerin PSNR
degerleri agisindan kiyaslamasi Sekil 3.18’de verilmistir. Onerilen yontemin dogrulama
biti sayisin1 dinamik olarak belirlemesi, dogrulama ve gorsel kalite arasindaki ayrima

kullanicinin karar verebilmesi acisindan 6nem arz etmektedir.
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Blok biiytikliigii (Piksel say1st)

B Onerilen Yontem B [68]

Sekil 3.18. Blok biiyiikliigii acisindan her iki yontemin dogrulama oranlarinin
kiyaslanmasi

Eslami vd.’nin yontemlerindeki en belirgin problem, dogrulama prosediirlerinde
onermis olduklar1 zincir mekanizmasidir. Yontemleri, bir Onceki blokta yeniden
yapilandirilan pay degerinin bir sonraki blokta kullanilmasini gerektirmektedir. Bir 6nceki
blogun dogrulanmamasi durumunda, islem gormekte olan blok uygun bir sekilde
dogrulanamayacaktir. Stego goriintiiniin dogrulanmasi esnasinda, herhangi bir pikselde
degisiklik olmasi durumunda, geri kalan pikseller degismemis olsa dahi dogrulanamaz.
Stego goriintiideki bir pikselde meydana gelen bozulma, geri kalan tiim piksellerin
dogrulama prosediirii tarafindan degistirilmis olarak yorumlanmasina sebep olur.

Sekil 3.19’da oOnerilen yodntemin ve Eslami vd.’nin yonteminin dogrulama
prosediirlerinin sonuglari blok biiytikliigii 8 iken verilmistir. Eslami vd. nin ¢aligmasi stego
gorlintiiniin yalnizca st tarafi degismis olsa dahi tiim stego goriintiiyli degismis olarak
algilamaktadir. Sekil 3.19(a)’da goriildiigi gibi, dogru olan stego bloklar bile yontem

tarafindan degistirilmis olarak algilanmaktadir. Eslami’nin ¢alismasinin iiretmis oldugu

DO degeri 512x512/208x 512 =2.4 olarak hesaplanmaktadir. Oysaki DO degerinin 1°den



151

biiyiik olamayacagi bilinmektedir. Degistirilmis stego piksel sayis1 208x512 iken
yontemleri 512x512 adet pikseli degistirilmis olarak algilar. Onerilen yontem ise Sekil
3.19(b)’de go6zlemlenebilecegi gibi degistirilmis stego bloklar1 0.93 olasilikla tespit
etmektedir. Degistirilmeyen stego bloklar yontem tarafindan dogrulanmakta ve karsilik
disen gizli goriintiideki piksel degerleri uygun olarak yeniden yapilandirilmaktadir. Fakat
Eslami’nin yontemi tek bir pikselde degisim olmasi durumunda, resmin geri kalanini

dogrulayamamaktadir.

(a)

Sekil 3.19. Onerilen yéntemin ve Eslami vd.’nin ¢alismasinin blok bityiikliigii 8 iken
dogrulama yeteneklerinin karsilastirilmasi

Bir sonraki boliimde gizli goriintiiniin medikal goriintii olarak se¢ilmesi durumunda
Onerilen gizli goriintli paylasim semasinin irdelenmesi gerceklestirilecek ve literatiirdeki
medikal goriintii glivenligini saglamaya c¢alisan yaklasimlardan olan farklhiliklar ve

tistiinliikler ortaya konacaktir.

3.5. Medikal Gériintii Giivenliginin Saglanmasinda Onerilen Gizli Goriintii
Paylasim Semasinin Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Devlet politikalar1 agisindan onem tasiyan kisilerin medikal goriintiilerinin tek bir
kisi tarafindan gozlemlenmesi ve bilgi elde edilmesi ¢ogu zaman iilke giivenligi agisindan

istenmeyen bir durumdur. Onem tasiyan kisilere ait gizli medikal goriintillerin 7 kisi
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arasinda paylastirilmasi ve ancak & tane hekimin bir araya gelmesi sonucu, konsiiltasyonun
gerceklestirilmesi, yapilan ¢alismalar kisminda da bahsedildigi gibi tez calismasinda
Onerilmistir. Literatiirde var olan yontemler medikal goriintii giivenliginin saglanmasinda,
iki farkli unsuru iyilestirmeye ¢alismaktadir: Goriintiintin gizliliginin saglanmasi1 ve
elektronik hasta kaydinin gizli goriintii icerisine saklanmasi. Onerilen yontem, var olan
caligmalardan farkli olarak her iki unsuru ayni anda saglamakta ve tek kisiye giiven yerine
gruba giliven prensibine dayanmaktadir. Elektronik hasta kaydini medikal goriintii ile
beraber ileten, medikal gorintii gizliligini saglayan ve gruba giliven prensibini
gerceklestiren literatiirdeki ilk c¢alisma Ozelligini tasimaktadir. Onerilen y&ntemin
kullanim1 ile elde edilen deneysel sonuglar ve irdelenmesi bu bolimde
gergeklestirilmektedir.

Deneylerin gergeklestirilmesinde gizli medikal goriintii olarak Sekil 3.20(a)’da
verilmis olan 256x256 biyiikliigiindeki 12 bit gri seviye manyetik rezonans (MR)
goriinttisti kullanilmistir. Sekil 3.20(b)’de ise medikal goriintii ile iligkili elektronik hasta
kayit bilgisi yer almaktadir.

FARABI HASTANESI
Hasta ismi: Ayse Gokturk
Dogum tarihi: 18-08-1980
Yas: 30

Adres: ---

Agirlik: 60 kg.

Kan basinci: Normal
Teshis: Sara

(b)

Sekil 3.20 (a) 256x256 biytkliigiindeki gizli medikal goriintii (b)Elektronik hasta
kaydi

(3, 4) gizli gorinti paylasim semasi, medikal goriintiiniin dort hekim arasinda
paylastirilmasi esnasinda dogal goriinimlii pay gorintiilerinin  olusturulmast igin

kullanilmaktadir. Konsiiltasyon i¢in herhangi iic ya da dort doktorun bir araya gelmesi
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sonucunda ancak gizli medikal goriintii yeniden yapilandirilabilmektedir. Ugten daha az
hekimin bir araya gelmesi durumunda, medikal goriintii ya da elektronik hasta kaydi
hakkinda herhangi bir bilgi elde edinilemez. Medikal goériintiiniin siyasi ya da askeri bir
lidere ait olmasi durumunda, boyle bir giivenlik mekanizmasi 6nem arz etmektedir.
Shamir’in semas1 medikal kaydin incelenebilmesi i¢in en az ii¢ doktorun bir araya gelmesi
zorunlulugunu gerektirir. iletim esnasinda pay gériintiilerinin kotii niyetli kisilerin ilgisini
cekmemesi i¢in dort adet dogal goriiniimlii goriintii se¢ilmektedir. Hu ve arkadaslarinin
2009°da yapmis olduklar1 ¢calismada medikal goriintiiden tretilen sifreli gortintli gtirtilti
ozelligi tasimaktadir [142].

Yiiksek entropi ve giiriiltii benzeri gortintiiler, sifrelemenin bir gostergesidir ve kotii
niyetli kisilerin ilgisini ¢ekmektedir. Onerilen yontem, giiriiltii benzeri pay goriintiilerini
anlamli orten gortntiiler igerisine Steganografi kullanarak saklar. Boylece Hu vd.’nin
metodundaki risk ortadan kaldirilmistir. Yapilan ¢alismalar kisminda anlatilan paylastirma
ve gomme algoritmalar1 dort adet giiriiltii benzeri pay goriintiisii iiretir. Paylastirma sonucu
elde edilen pay gortintiileri Sekil 3.21°de verilmektedir.

Gomme prosediirii pay goruntiilerini orten goriintiiler i¢erisine saklar. OPAP metodu
orten goriintiilerdeki  degisimi azaltmak amaciyla gomme islemi esnasinda
kullanilmaktadir. Pay goriintiistiniin her bir pikseli, 6rten goriintiideki 2x2 biiytikliigiindeki
orten bloklara gomiiliir. Boylece medikal goriintiiniin boyutlarinin MxN olmasi durumunda
Orten goriintiiniin en az 2Nx2 M biiyiikligtinde olmasi gerekir. Sekil 3.22°de verilmis olan 8
bit gri seviye, 512x512 biiyiikliigiindeki ‘window’, ‘house’, ‘lighthouse’ ve ‘parrots’ isimli
test goriintiileri orten goriintii olarak se¢ilmistir.

Stego goriintiiler pay goriintiilerinin 6rten goriintiiler igerisine saklanmasi sonucunda
olusmaktadir. Stego gortintiilerin gorsel kalitesini test etmek amaciyla PSNR degeri
kullanilmigtir. Sekil 3.23, yontemin uygulanmasi sonucu elde edilen stego goriintiileri
PSNR degerleri ile beraber vermektedir. Stego goriintiiler i¢in hesaplanan ortalama PSNR
degerleri yaklasik olarak 46.3 dB civarindadir. Gomme prosediirii geleneksel LSB’ye
gomme teknigi kullansaydi ortalama PSNR degeri 44 dB civarlarinda olurdu. OPAP
metodunun kullanilmasi stego goriintiilerin PSNR degerlerini iyilestirmistir. Sekil 3.23°te
verilmis olan stego goriintiiler dort hekim arasinda dagitilir.

Her hekim kendisi ile ilisgkili bir pay goriintiisiine sahip olsa bile, hekimlerin herhangi
biri hasta hakkinda tiim bilgiye sahip olamaz. Hu vd.’nin metodu medikal goriintiiniin

gizliligini saglayabilmek amaciyla karistirma fonksiyonu kullanmistir.
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(b)

(©) (d)

Sekil 3.21. Gizli goriintiiniin (3, 4) semas1 kullanilarak paylastirilmasi ve elektronik
hasta kaydinin saklanmasi sonucunda elde edilen pay goriintiileri

Fakat karistirma fonksiyonu sonugta giiriiltii seklinde goriintiiler tiretmektedir. Ag
tizerinden giiriiltii benzeri goriintiilerin iletimi kotli niyetli kisilerin ilgisini ¢ekmektedir.
Onerilen yontem pay goriintillerini orten goriintiiler igerisine saklamakta, stego
goriintiilerde herhangi bir degisim olmasi durumunda medikal goériintii veya hasta kaydi
hakkinda herhangi bir bilgi agiga ¢ikarmamaktadir. Diger yandan, n-k pay bozulsa bile,
gizli goriintli ve hasta kaydin1 bozulmayanlar1 kullanarak elde etmek miimkiin olacaktir.
Bu da yontemin ayni zamanda hata toleransli oldugunu gostermektedir. Hu vd.’nin
yontemi yalnizca medikal gortintiintin gizliligi ile ilgilenmis, elektronik hasta kaydinin
iletimini tamamen g6z ardi etmistir. Yeniden yapilandirma prosediirii esnasinda, onerilen

yontem medikal goriintii ve hasta kayit bilgisini elde edebilmek amaciyla Lagrange’in
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interpolasyonunu kullanmaktadir. Medikal goriintii ve hasta kayit bilgisini dért hekimden

herhangi {i¢ tanesinin bir araya gelmesi sonucunda elde edilebilecektir.

Sekil 3.22. Pay goriintiilerinin saklanmasi i¢in se¢ilen 6rten goriintiiler

Ardindan, elde edilen veriler kullanilarak hekimler konsiiltasyon yapabilir. Sekil
3.24(a) ve 3.24(b), yeniden yapilandirilan medikal goriintiiyti ve hasta kayit bilgisini
gostermektedir. Onerilen yontemin medikal goriintii ile iletebilecek oldugu hasta kayit
bilgisindeki karakter sayisi li¢ faktore baglidir. Birinci faktor segilen esik degeri &’dir.
Medikal goriintiiniin biiytikligt ikinci faktordiir. Son faktor ise medikal goriintiintin bit
derinligidir. Hasta kaydinin sahip olabilecegi karakter sayisi (KS) her ii¢ faktorden de
etkilenmektedir. NxM biytikliigiindeki medikal goriintii i¢in KS degeri (3.5)’te verilmistir.
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ks =My g, 2]) (3.5)

(2) PSNR = 46.3700 (b) PSNR = 46. 3698

(c) PSNR =46.3702 (d) PSNR =46.3691

Sekil 3.23. Gizli goriintii ve elektronik hasta kaydinin paylastirilmast sonucu elde
edilen stego goriintiiler ve PSNR degerleri

Yapilan testte (3, 4) semasi ile birlikte kullanilan medikal goriintii 12 bit derinlikte
256x256 biiyiikliigiindeki bir MR goriintiisii oldugu i¢in, Shamir’in polinomundaki ilk iki
katsayr piksel degerini kodlamada kullamlmistir. Ugiincii dereceden bir polinom
kullanildigindan dolayi, geriye kalan katsayr hasta kaydindaki bir karakterlik bilgiyi
kodlamaktadir. Boylece ilk deney i¢in hesaplanan KS degeri 21845°dir. Nayak’in
2009°daki caligmasinda elektronik hasta kaydini medikal gortintiiye yerlestirmek i¢in geri

dondirtlebilir steganografinin kullanilmasini 6nermistir [139]. Medikal goriintii i¢erisine
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gomiilebilecek bit miktari, medikal goriintiiniin histogramindaki zirve noktasindaki
parlaklik degerine sahip piksel sayisi ile orantilidir. Nayak’in rapor ettigi degerlere gore
ayni blytiklikteki medikal goriintiiye saklayabilecek oldugu karakter sayis1 14510
olmaktadir. Onerilen yontem Nayak vd.’nin metodu ile kiyaslaninca daha uzun hasta kayit
bilgisi saklayabilmektedir. Lou vd.’nin metodu hasta kayit bilgisini saklayabilmek
amaciyla cok seviyeli veri saklama yontemini kullanmistir. Birinci katman igin
saklayabilecekleri karakter sayis1 14863 olarak rapor edilmistir [141]. Vurgu yapildig1 gibi

Onerilen yontem diger yontemlere kiyasla daha uzun hasta kayit bilgisi saklayabilmektedir.

FARABI HASTANESI
Hasta ismi: Ayse Gokturk
Dogum tarihi: 18-08-1980
Yas: 30

Adres: ---

Agirlik: 60 kg.

Kan basinci: Normal
Teshis: Sara

Sekil 3.24. Yeniden yapilandirilan gizli medikal goriintii ve elektronik hasta kaydi

Medikal gorintiilerin temsilinde farkli ¢oziinirliikkte resimler kullanilmaktadir.
MxNxb bit bliylukligiindeki iki boyutlu (2D) medikal goriinti, yiikseklikte M piksele,
genislikte ise N piksele sahiptir. Goriintiileme icin 2” gri seviye kullanilmaktadir. Tablo
3.8 farkli medikal goriintiileme teknolojilerinde tiretilen ortalama goriintii boyutlarint MB
cinsinden vermektedir [154]. Medikal goriintiiniin bit derinligi ve ¢oziintirliigiiniin ¢alisma
zamani Uuzerine etkisi asagida incelenmistir. Medikal goriintiiniin bit derinligi ¢alisma

zamanini etkilemeyecektir. Bit derinligi dagiticinin segecek oldugu esik degerinin alt

sinirini belirlemektedir & > (Iog251 2° —‘ . (3.5)’te goriildugt gibi bit derinligi ayn1 zamanda

hasta kayit bilgisindeki olabilecek karakter sayisini da etkilemektedir. 8, 10, 12 bit
derinligindeki medikal goriintiiller Shamir’in polinomunun ilk iki katsayisinin piksel

temsilinde kullanilmasin1 gerektirir. Geriye kalan -2 katsay ise hasta kayit karakterlerini
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kodlamada kullanilir. Ayn1 sekilde 16 bit medikal goriintii polinomun ilk {i¢ katsayisini
piksel temsilinde kullanirken, esik degerinin tigten biiyiik olmasi gerekmektedir. Yiiksek
bit derinlikleri Shamir’in polinomunda piksel degerini kodlamak i¢in daha ¢ok katsayinin
kullanilmasini gerektirir. Sonug olarak, bit derinligi arttik¢a polinomun daha az katsayisi

hasta kayit bilgisindeki karakterleri tutmak i¢in kullanilir. Yeni bir 6l¢tim birimi olarak
piksel bagma diisen gomme kapasitesi (PBGK = KS/NM :1—(10g2512”—| /k) (3.5)’te

verilen ifade kullanilarak tiiretilmistir. Sabit bir k& degeri i¢in, piksel basina gomme

kapasitesi bit derinliginin artmasi ile beraber azalmaktadir. Ornegin 8, 10, 12 bit resimler
icin PBGK degeri 1—%iken, 16 bit medikal gorintiler i¢cin bu deger 1—% ‘ya

diusmektedir.

Tablo 3.8. Farkli goriintiileme tekniklerindeki gortintii boyutlar

Gériintiileme Tiirii Goriintii boyutu ngli.;fe Ortalama
(piksel) (bif) biiyiikliik(Mbyte)
(PET, SPECT) 128x128 12 1-2
MRI 256x256 12 8-20
Ultrason 512x512 8 5-10
CT 512x512 12 20-40
Spiral veya helikal CT 512x512 12 80-160
Dijital elektronik mikroskopi 512x512 8 Degisken
Dijital renkli mikroskopi 512x512 24 Degisken
. 512x512 veya
Dijital anjiografi 1024%1024 8 100-500
X-ray 2048x2048 12 8
CR 2048x2048 12 8
Mamografi 4096x4096 12 128 (4 goriintii)

Goriintli ¢oziintirliigiiniin kosma zamani tizerine etkisi farkli goriintiileme teknikleri
kullanilarak test edilmistir. 12 bit 256x256 MR, 12 bit 512x512 Bilgisayarli Tomografi
(CT), 12 bit 1024x1024 Floroskopik goriintii, 12 bit 2048x2048 Bilgisayarli Radyografi
(CR) ve 12 bit 4096x4096 Mamografik goriintii kosma zamani etkisini incelerken
kullanilmigtir. Sekil 3.25°te kullanilacak olan test goriintiileri verilmistir [155, 156]. Biitiin

coziintirliklerdeki kosma zamani ayrik £ degerleri i¢in Sekil 3.26’da gosterilmektedir.
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(b)

g\

Sekil 3.25. (a) 12 bit 256x256 MR (b) 12 bit 512x512 CT (c) 12 bit 1024x1024
Floroskopik goriintii (d) 12 bit 2048x2048 CR(e) 12 bit 4096x4096
Mamografik goriintii

Grafikten lineer orantisal bir artis gézlemlenmektedir. Grafikten de gorildiigi gibi
medikal goriintiiniin ¢6zlniirliigii kosma zamani tizerinde etkilidir. Ayn1 goriintii i¢in daha
bliyiik k& degerlerinde de islem zamaninin arttigi gozlemlenmektedir. Ciinkii polinomum
belirlenmesinde kullanilan Lagrange interpolasyon yontemi seg¢ilen & degerine baglhidir.
Ornegin, yeniden yapilandirma algoritmasi 12 bit 2048x2048 CR goriintiilerde k=3 degeri
ile beraber 45.6 saniye kosarken, /=2 degeri i¢in aym siire 36.8 olarak ol¢iilmektedir.
Onerilen yontemin dogrulama yeteneginin testi bu boliimdeki son deneydir. Medikal
gorintiilerin damgalanmasi literatiirdeki ¢alismalarda en ¢ok tercih edilen yontemdir. Ho
ve arkadaslar1 2005 yilinda yapmis olduklari calismada nazik damgalama yontemini
dogrulama amagl kullanmisladir [138]. Nazik damgalama yontemi, verinin biitlinliglinii
garanti eder. Fakat damga bilgisi ile tiretmis olduklar1 medikal goriintiiye iligkin PSNR
degeri calismalarinda 40 dB olarak rapor edilmistir. Bu da damganin ¢ikartilmasindan

sonra medikal goriintii de ciddi bir bozulma oldugunun gostergesidir.
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Sekil 3.26. Farkli ¢coztintirliiklerdeki ayrik £ degerleri icin kosma zamani

Bunun yaninda calismalarinda, medikal goriintli igerisine hasta kayit bilginsin
saklanmasmin iizerinde durmamislardir. Onerilen yontem medikal goriintiilerin
dogrulamasin1 iki faktor ile saglamaktadir. Shamir’in yaklagimi ve stego goriintiiler
hakkinda o6zet bilgi iceren sertifikalar, Onerilen yontemin dogrulamada kullandig1
mekanizmalardir. Lagrange’in interpolasyon yontemi herhangi bir bozulma durumunda
polinomun yanlis katsayilarla yapilanmasini saglayacak ve yeniden yapilandirilan gortintii
de bozulmalara sebep olacaktir. Bu 6zellik yeniden yapilanan goriintiiyli dogrulamada
kullanilabilir. Sekil 3.27(a) ve 3.27(b)’de kismi olarak degistirilmis bir pay goriintiisii ve
tiretilen yeniden yapilandirilmis goriintli verilmistir. Yeniden yapilandirilan medikal
gorlintiideki giiriiltiilii alanlar, pay goriintiilerinden birinde ag {izerinden iletimi esnasinda
bozulma yasandigim1 gostermektedir. Ikinci faktor stego goriintiileri dogrulamada
kullanilan sertifikalardir. Dogrulama prosediiriinde, her katilimci kendi pay goriintiisiinii ve

x, degerini kullanarak 6ziit degerini hesaplamaktadir. Dagitict da koruma prosediiriinde

hesaplamis oldugu degeri sertifika igerisine gommiistiir. Katilimcmin dogrulama

asamasinda hesapladigi deger ile sertifikadaki deger aym ise stego goriintii dogrulanir.
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Kotli niyetli bir kisi yalanci bir pay goriintlisiinii yalanci bir sertifika ile beraber

olusturamaz, ¢iinkii katilime ile iligkilendirilmis olan x, degerini bilmemektedir.

Sekil 3.27. Degistirilen stego goriintii ve yeniden yapilandirilan medikal gériintii

Bir sonraki boliimde, var olan Shamir tabanli gizli goriintii paylasim semalarindan
farkli olarak, yeni bir gizli goriintii paylasim semasinin degerlendirilmesi ve elde edilen

deneysel sonuglar verilmektedir.

3.6. Morley’in Teoremine Dayanan Gizli Goriintii Paylasim Semasinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Literatiirde var olan gizli goriintii paylasim semalar1 agirlikli olarak Shamir’in sir
paylasim yontemini kullanmakla beraber, son yillarda Blakley’in yaklasimini tercih eden
calismalarda mevcuttur. Gizli goriintii paylasiminda var olan esik semalarinin kullanimi
yazarlar tarafindan tercih edilmektedir. Yapilan calismalar kisminda da bahsedildigi gibi,
tez calismasinda, Morley’in ticgen teoremini kullanarak gizli goriintiilerin paylagimini
gerceklestiren yeni bir teknik onerilmistir. Morley’in tiggen teoremi, herhangi bir {iggenin
tice bolenlerinin kesisiminin eskenar bir {icgen olusturduguna vurgu yapmaktadir. Olusan
eskenar liggenin kenar ve yonlenim bilgisinin gizli veriyi kodladigini varsayan ¢alisma, dis
ticgenin koordinatlarn1 pay degeri olarak belirlemektedir. Onerilen ve var olan esik

semalarindan bagimsiz olarak geometrik yontemleri gizli goriintiiniin paylastirilmasinda
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kullanan semaya iliskin deneysel sonuglar ve gergeklestirilen irdelemeler bu béliimde
verilecektir. 128x128 biiyikliigiindeki Sekil 3.28’de verilmis olan gri seviye Lena
goriintiisii gizli goriintii olarak kullanilmistir. Onerilen yontem gizli goriintiiyii Morley
teoremini kullanarak ti¢ pay goriintiistine parcalamaktadir. Gizli goriintii iki pikselden
olusan gruplara ayrilmakta ve iiretilen pay degerleri, karsilik diisen pay goriintiisiindeki
renkli piksele kodlanmaktadir. Bu nedenle iiretilen renkli pay goriintii blytklugti 128x64
olarak tespit edilmistir. Onceki boliimde anlatildig: gibi gizli goriintiideki piksel grubu,
Morley iicgenine ait kenar ve x eksenine gore yonlenim bilgisini igermektedir. Karsilik
disen pay gorintideki piksel degerleri ise, dis ticgenin kose koordinatlarini
barindirmaktadir. Boylece, pay goriintiilerinden herhangi birinin tek basina bir anlam ifade
etmeyecegi rahatlikla soylenebilir. Bir adet pay goriintiisii dis iggene ait tek bir kose bilgisi
icerirken, iki adet pay goriintlisii licgene ait yalnizca bir kenarn bilinmesine sebep
olacaktir. Kenar bilgisini kullanarak gizli veriyi barindiran Morley ticgenini yapilandirmak
miimkiin olmayacaktir. Onerilen yontem gizli gériintiiniin yeniden yapilandirilabilmesi i¢in
her ii¢ pay goriintiisiinii de gerektirmektedir. ilk deneyde gizli goriintii {ic katilimci
arasinda paylastirilmistir. Uretilen 128x64 biiyiikliigiindeki pay goriintiileri Sekil 3.29°da
verilmistir. Pay goriintiiler1 giiriiltii 6zelligi tasimakta ve gizli goriintii hakkinda herhangi
bir bilgi icermemektedir. Ancak sekilde verilen i¢ pay goriintiisiiniin bir araya gelmesi
sonucu gizli goriintii yeniden yapilandirilabilecektir. Yeniden yapilandirma siirecinde, pay

gortintiilerindeki piksel parlaklik degerleri Morley tiggenini yapilandirmada kullanilir.

Sekil 3.28. 128x128 biiytiklugtinde gri seviye gizli goriintii

Fakat dis tiggenin kose koordinatlarinin reel olmasina ragmen paylastirma siirecinde
tamsayiya ¢evirmek i¢in gerceklestirilen yuvarlama islemleri yeniden yapilandirilan gizli

gorlintiide bazi hatalarin olusumuna sebep olmaktadir. Morley iiggenine ait kenar ve
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yonlenim bilgisi + 1 piksellik hatalarla elde edilebilir. Bu nedenle deneysel sonuglarda elde

edilen gizli goriintiiniin PSNR 6l¢timii gergeklestirilmistir.

Sekil 3.29. 128x64 biiyiikliigiindeki pay goriintiileri

Gizli goriinti ve yeniden yapilandirilan gizli gorintii sirasiyla S, S'ile temsil
edilmektedir. Yapilan testlerde yeniden yapilandirilan gizli goriintiintin yaklasik olarak
50.39 dB PSNR’ye sahip oldugu tespit edilmistir. Literatiirdeki ¢alismalarda [40,00) dB

araliginda PSNR’ye sahip goruntiilerin 1yi bir gorsel kaliteye sahip olduguna vurgu
yapilmaktadir. Boylece Sekil 3.30’da verilen yeniden yapilandirilan gizli goriintiiniin iyi
bir gorsel kaliteye sahip oldugu soylenebilir.

Diger bir deney ise yeniden yapilandirma esnasinda meydana gelen hata sayisini
tespit etmek amaciyla gergeklestirilmistir. Sekil 3.31°den de gozlemlenebilecegi gibi gizli
gorlintiideki 128x128=16384 pikselin yaris1i Morley {i¢genlerinin kenar bilgisini tagirken
diger yarisi ise yonlenim bilgilerini i¢ermektedir. Kenar bilgilerinin 4051 tanesi mutlak 1
farkla yapilandirilirken, ac1 bilgisinin 3940 tanesi mutlak 1 farkla elde edilmektedir.

Onerilen Morley tabanli gizli goriintii paylasim semasini diger yontemlerden ayiran
en 6nemli fark, pay goriintiilerinde meydana gelen bozulmalara kars1 yontemin dayanikli
olmasidir. Shamir’in esik semasin1 kullanan yontemler, gizli goriintiiniin yeniden
yapilandirilmasinda, Lagrange’in interpolasyonundan faydalanmaktadir. Gizli goriintii
piksel parlaklik degerleri, yeniden yapilandirilacak polinomun katsayr degerlerinden elde
edilir. Yeniden yapilandirmada kullanilan noktalardaki (pay degerlerinde karsilik diisen
piksel parlaklik degerleri) bozulmalar, polinomun dogru bir sekilde yapilandirilamamasina

neden olmaktadir.
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Sekil 3.30. 5039 dB PSNR’ye sahip yeniden
yapilandirilan gizli goriintii
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Sekil 3.31. Yeniden yapilandirma esnasinda meydana gelen yuvarlama hatalari

Hatali olarak yapilandirilan polinom ise gizli gorintiniin yeniden elde
edilememesine sebebiyet vermektedir. Blakley’in semasini kullanan gizli goriintii paylasim
semalar1 da benzer problemlerden etkilenmektedir. Yeniden yapilandirma asamasinda
lineer denklik sisteminin ¢oziimiinde, farkli pay goriintiilerinden gelen degerleri kullanan
semalar, bozulmalara karsi dayanikli degildir. Pay goriintiilerinin herhangi bir sekilde

bozulmasi, giiriiltilye maruz kalmas: durumunda gerek Shamir tabanli gerekse Blakley
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tabanli yontemler, gizli goriintiiyli yeniden yapilandiramaz. Boyle bir durum, o6zellikle
hataya kars1 toleransi ile 6ne ¢ikan gizli goriintii paylasim semalart i¢in bir zayiflik olarak
rapor edilebilir. Onermis oldugumuz Morley’in iiggen teoremini kullanan yontem, gizli
verinin temsilinde, dis tiiggenin kose koordinatlarindan faydalanir. Uggenin kose
noktalarindaki bozulmalar, icteki eskenar licgenin (gizli veriyi kodlamada kullanilan)
yapilandirilmasinda belirli oranda hatalara sebebiyet verse dahi, yeniden yapilandirilan
gizli goriintii insan gozii tarafindan fark edilebilmektedir. Pay goriintiilerinde olusacak olan
hatalara kars1  yontemin dayanikliligini = gostermek  amaciyla  cesitli  testler
gergeklestirilmistir. 128x128 biylikligiindeki Sekil 3.32’de verilmekte olan “girl” isimli
test goruintiisii, yontemin hataya kars1 toleransini gosteren deneylerde gizli goriintii olarak

kullanilmastir.

Sekil 3.32. 128x128 biiytikliigindeki test goriintiisii

Verilen goriintliniin katilimcilar arasinda paylastirilmasimnin ardindan olusan pay
gorlintiilerinden birinin JPEG atagina maruz kaldigi varsayilarak cesitli sonuglar elde
edilmistir. Oncelikle pay goriintiisii sirasiyla 20, 40, 60, 80, 100 JPEG kalitelerinde
kaydedilmektedir. Farkli kalite faktorlerinde pay goriintiisiiniin sikistirilmasi, pay
degerlerinde kayiplara sebep olmaktadir. Shamir ya da Blakley tabanli yontemlerde, pay
gorlntiisiindeki boyle bir bozulma, gizli goriintiiniin yeniden yapilandirilamamasina sebep
olmaktadir. Tarafimizdan onerilen yontemin, pay gortintiiniin belirtilen kalite faktorlerinde
sikistirtlmasinin ardindan, itiretecek oldugu yeniden yapilandirilmis gizli goriintiiler Sekil
3.33°de verilmektedir. Sekil 3.33(a)’da verilen goriintii, pay goriintiisiiniin 20 kalite faktorii
ile sikistirilmasinin ardindan tiretilen yeniden yapilandirilmis goriintiidiir. Sekil 3.33(e)’de
ise pay goriintiisiiniin bozulmasinda kullanilan kalite faktorii 100°diir. Sonuglardan da
gozlemlenebilecegi gibi, Onerilen yontem, gizli goriintiiyli insan goziiniin ayirt edebilecegi

sekilde yeniden yapilandirmaktadir.
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Kalite faktorii=80 Kalite faktorii=100

Sekil 3.33. Pay gortintiistiniin farkl kalite faktorleri kullanilarak sikistirilmasi sonucu
elde edilen yeniden yapilandirilan gizli goriintii

Yeniden yapilandirilan gizli goriintii ve orijinal gizli goriintii arasindaki mutlak
farklarin olusturdugu gorintii fark goriintiisii olarak adlandirilsin. Fark goriintiisiiniin
histogrami, yontemin, yeniden yapilandirma esnasindaki basaris1 hakkinda fikir verecektir.
Farkli kalite faktorlerinde sikistirilmis pay goriintiileri kullanilarak elde edilen yeniden
yapilandirilan goriintiilerin olusturdugu fark goriintiilerinin histogramlart Sekil 3.34’te
verilmektedir. Sekilden de gozlemlenebilecegi gibi, sikistirma orani arttikga, fark
goruntiisiindeki piksel parlaklik degerlerinin arttig1 gozlemlenmektedir. Distik sikigtirma
oranlarinda ise, fark goriintiisiindeki piksel parlaklik degerlerinin daha kiigiik oldugu
sOylenebilir. Fark goriintiisiindeki piksel parlaklik degerlerinin kiiciik olmasi (0’a
yakinligi), yeniden yapilandirilan goriintiiniin, orijinal gizli goriintiiye olan benzerliginin
gostergesidir. Sekilden de gozlemlenebilecegi gibi, parlaklik degerleri agirlikli olarak

[0—20] araliginda yer almaktadir. Fark gortintisiiniin histograminin incelenmesini
kolaylastirmak amaciyla, histogramin gostermis oldugu parlaklik araligi [0—50] olarak

degistirilmis ve elde edilen grafik Sekil 3.35’te verilmistir.
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Sekil 3.35. Fark goriintiilerinin [O - 50] araligindaki histogramlarinin gortintiilenmesi

Yontemin hataya karst dayamikliligini gostermek i¢in gergeklestirilen diger bir

deneyde, pay goriintiisiine, farkli varyanslardaki (0.001, 0.004, 0.008) ortalama degeri O
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olan Gauss giiriiltiisii eklenmistir. Bozulmus olan pay goriintiisii kullanilarak elde edilen
yeniden yapilandirilmig gizli goriintiiler Sekil 3.36’da verilmektedir. Diigiik varyansh
glrtltiiniin eklenmesi sonucu olusan pay gorintiisi kullanilarak yeniden yapilandirilan
gizli goriintiiniin digerlerine nazaran daha net oldugu insan gozii tarafindan ayirt
edilebilmektedir. Eklenen giiriiltiiniin varyansi artirildik¢a, yeniden yapilandirilan

gorlintiintin gorsel kalitesi, sekilden de gézlemlenebilecegi gibi diismektedir.

Varyans=6.001 Vayansd.004 Varyans=.08

Sekil 3.36. Pay goriintiisiine farkli varyanslarda giiriiltii eklenmesi sonucu yeniden
yapilandirilan gizli gortintiiler

Yeniden yapilandirilan gizli goriintiiler ve orijinal gizli goriintiiden elde edilen fark
goruntiilerinin ~ histogramlart ~ Sekil 3.37’de  verilmektedir. Fark goriintiilerinin
histogramlariin daha belirgin bir sekilde gozlemlenebilmesi amaciyla parlaklik aralii
[0-100] ile smirlandirtlnustur.

Diger bir testte, pay goriintiisii iizerinde damgalama yontemlerinde kullanilan {i¢ atak
(bulaniklastirma, yeniden boyutlandirma, histogram ayarlama) gerceklestirilmistir.
Bulaniklastirma i¢in 3x3 biiyiikliigiinde maske kullanan ortalama filtresi uygulanmistir.
Pay goriintiisiiniin bulaniklastirma operasyonunda sonra yeniden yapilandirma adiminda
kullanilmas1 sonucu elde edilen yeniden yapilandirilan goriintii, Sekil 3.38(a)’da
verilmistir. Sekil 3.38(b) ve (c) ise sirasiyla, pay goriintiisii iizerinde yeniden
boyutlandirma ve histogram ayarlama ataklarinin uygulanmasi sonucu elde edilen gizli
gorlntiileri vermektedir.

Yeniden yapilandirmada, 128x64 biyikligindeki pay goriuntiisii, 256x128

biiyiikligiine yeniden orneklenmekte ve ardindan tekrar 128x64 biiylikliigtine
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distirilmektedir. Histogram ayarlamada kullanilan parametreler ise pay goriintiisiine 6zgii

olarak [0 0.7] olarak se¢ilmistir.

Piksel sayisi W Varyans=0.001

W Varyans=0.004
B Varyans=0.008
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Sekil 3.37. Fark gortintiilerinin [O - 100] araligindaki histogramlarinin goriintiilenmesi

Sonuglarda da vurgu yapildigi gibi, Onerilen gizli goriintii paylasim teknigi,
literatiirde ilk olarak pay gorintiisiindeki bozulmalara kars1 dayaniklilik 6zelligi

icermektedir.
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Sekil 3.38. Pay goriintiisti iizerinde gerceklestirilen (a) Bulaniklastirma (b) Yeniden
boyutlandirma (c) Histogram ayarlama ataklarindan sonra elde edilen
yeniden yapilandirilmis gizli goriintiiler
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Blakley ve Shamir tabanli yontemlerden farkli olarak, pay goriintiisiindeki
bozulmalara kars1 dayanikli olan yontem, farkli ataklarin uygulanmasinda dahi insan gozii
tarafindan fark edilebilir yeniden yapilandirilmis gizli goriintiiler elde etmektedir. Bir
sonraki boliimde sayr teorisine dayanan esik semasi yoOntemlerinin gizli goriintii
paylasiminda kullanilmasinin, Shamir veya Blakley tabanli yontemlere kiyasla saglayacagi

avantaj ve dezavantajlar degerlendirilecektir.

3.7. Say1 Teorisine Dayanan Gizli Goriintii Paylasim Semalar ile flgili Yapilan
Cahismalarin Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Sir paylasim semalarinin ilk olarak [4]’teki calismada gizli goriintii paylasiminda
kullanilmasmin ardindan gergeklestirilen bircok c¢alisma agirlikli olarak Shamir’in
yontemini kullanmaktadir. Son yillarda bazi ¢alismalar Blakley’in yontemini kullansalar
dahi genel olarak bu alanda Shamir’in yontemi one ¢ikmaktadir. Say1 teorisine dayali esik
semalariin gizli goriintii paylasimi alaninda heniiz kullanilmamis olmasi, bizi hangi esik
semasinin goriintii paylasiminda kullaniminin gereksinimler agisindan olumlu sonuglar
verecegini arastirmaya yonlendirmistir.

Ik olarak 2009 yilinda gerceklestirdigimiz calismada Asmuth-Bloom sir paylasim
tekniginin gizli gortintilerin paylasiminda kullanimi gerceklestirilmistir [149]. Bu ¢aligma
sonucunda tretilen pay goriintileri gurilti 6zelligi tasimaktadir. Sonraki yillarda
steganografi  kullanilarak {retilen pay goriintiilerinin anlamli  hale getirilmesi
hedeflenmistir [150]. Yapilan calismalar kisminda da detaylar1 verilen gizli goriintii
paylasim semasi, Asmuth-Bloom sir paylasim semasini literatiirde ilk olarak gizli goriintii
paylasiminda kullanmistir. Bu béliimde oncelikle 6nerilen gizli goriintii paylasim semasina
ait sonuclar verilecektir. Ardindan gerceklestirilen ve yine sayr teorisine dayanan
Mignotte’nin esik semasini kullanan gizli goriintii paylasim semasindan elde edilen
sonuclar da degerlendirilecektir [151]. Mignotte’nin semas1 ilk olarak 2008 yilinda Shyu
vd. tarafindan gizli gortintiilerin paylasiminda kullanilmistir. Yalniz 6nermis olduklar
yontem, pay goriintiilerinin gizli goriintii hakkinda bilgi icermesine engel olabilmek amact
ile rasgele fonksiyon kullanmaktadir. Rasgele fonksiyonun ¢ekirdek degerinin ise 6nceden
taraflar arasinda paylasilmas: gerekmektedir. Gerek rasgele fonksiyonun algoritmasinin
gerekse cekirdek degerinin Onceden taraflar arasinda iletilecek olmasi yontemi ataklara

kars1 aciz birakmaktadir. Onermis oldugumuz yontem yeniden yapilandirma asamasinda
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rasgele fonksiyona ihtiya¢ duymayarak, paylasma oncesinde herhangi bir veri haberlesmesi
gerektirmemektedir. Shyu vd.’nin yontemindeki acizlikleri ortadan kaldiran ve
Mignotte’nin semasin1 gizli goriinti paylasiminda kullanan semaya iliskin deneysel
sonuglar bu boliimde verilmektedir.

Asmuth-Bloom’un sir paylasim semasimi ilk olarak gizli goriintii paylagiminda
kullanan yontemin sonuclarim1 gosterebilmek amaciyla (3, 4) esik semasi seg¢ilmistir.
Paylasim semasinda kullanilacak olan gizli goriintii, Sekil 3.32°de verilen, 128x128
biyiikliigiindeki “girl” isimli gri seviye test goriintiisiidiir. Ilgili gériintiiniin dort katilimci
arasinda paylastirilacagi varsayilir. Bu nedenle dort katilimer i¢in de dort farkli ve dogal
goriintimlii 6rten goriintii secilir. Secilen oOrten goriintiiler 256x256 biiytikliigtindeki gri
seviye test goriintiileridir. Sekil 3.39°da 256x256 biiyiikliigiindeki orten goriintii olarak
kullanilan “lighthouse”, “monarch”, “clock” ve “oldhouse” goriintiileri verilmistir.

Yontemin (3, 4) esik semast i¢in gerceklenmesi sonucu elde edilen stego goriintiiler
Sekil 3.40°da yer almaktadir. Sekilden de goriilecegi gibi, orten goriintiilerde kodlama
sonrast olusan degisim insan goziiniin ayirt edemeyecegi Olciide kiigtiktiir. Elde edilen
PSNR degerleri yaklasik olarak 50 dB’dir. Bu da orten goriintiideki degisimin insan
goziiyle ayirt edilemeyecek olciide kiiciik oldugunun bir gostergesidir. Orten
goriintiilerdeki 2x2 biiyiikliiglindeki bloklara saklanan pay degerleri 9 bit biiytikliigiindedir.
2x2’lik bloklarin hepsinde 9 bit degisim gergeklesseydi iiretilen stego goriintiilerin PSNR
degerleri yaklasik olarak 40 dB civarinda olurdu. Elde edilen PSNR degerinin ise 50 dB
civarinda  olmasit  orten  goriintide  kullanilmayan  piksellerin ~ olmasindan
kaynaklanmaktadir. Yontem 128x128 biiyiikliigiindeki gizli goriintiiden 128x64 adet 9 bit
pay degeri iretmektedir. Pay degerlerinin her birinin 4 pikselden olusan bloklara

kodlanacak oldugu diisiiniiltirse, 6rten goriintiideki (128 X 128)>< 4/2 =128x 256 adet piksel

degeri saklama amaciyla kullanilmaktadir. Orten gorintiiniin yaris1 pay degerlerini
saklamada kullanilirken diger yaris1 veri icermemektedir. Orten goriintii biiyiikligiiniin
256x256 olarak secilmesi Shamir tabanli yontemlerde kullanilan test goriintiileri ile
kiyaslanabilirligini saglamaktir. Literatirde var olan yontemler PSNR degerini rapor
ederken doluluk oranini hesaba katmamaktadir. Ilk olarak tarafimizdan onerilen ve ifadesi
(3.3)’te verilen ko’nin kullanilmasi yontemlerin kiyaslanabilirligi agisindan daha etkin
olacaktir. Asmuth-Bloom’un sir paylasim semasinin gizli goriintii paylasimina

uygulanmasi esnasinda, gizli goriintii pikselleri ikiserli gruplar seklinde degerlendirilmistir.
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Gizli goriintii piksel parlaklik degerlerinin tiim araligimi kapsayabilecek sekilde semanin
gerektirdigi sirali sayilarin se¢imi, ancak 9 bitlik sayilarla miimkiin olmaktadir. Bu nedenle
de her bir pay degeri 9 bit ile temsil edilir. Shamir tabanli yontemlerin tiretmis oldugu pay

degerlerinin 8 bit olmasi stego goriintiilerde meydana gelecek degisimleri azaltmaktadir.

Sekil 3.39. 256x256 biiytikligtindeki gri seviye 6rten goriintiiler

[4]’teki calisma Shamir’in sir paylasim semasini, gizli goriintiilerin paylasimina
uygularken, gizli goriintiideki her k adet pikselden bir pay degeri olusturmaktadir. Uretilen
pay goriintii biiytikligii gizli goriintii biiyiikliigiiniin 1/k ’s1 kadar olsa dahi, iretilen pay
degerleri gizli goriintii hakkinda bilgi icermektedir. Buna engel olmak amaciyla yazarlar,
pay gorintiilerinin, iletimden Once anahtar degerine baglh olarak karistirilmasini
onermislerdir. Shamir’in polinomundaki katsayr degerlerinin tiimii gizli goriintiiden
gelecek sekilde, (3, 4) semasinin gizli goériintii tizerinde uygulanmasi sonucu elde edilen
128x42 biyiikligiindeki pay gortntileri Sekil 3.41°de verilmistir. Sekilden de
gozlemlenebilecegi gibi iiretilen pay goriintiileri, paylastirma esnasinda polinomun £ adet
katsayr degerinin gizli goriintiiden alinmasi durumunda, gizli goriintii hakkinda bilgi

verebilmektedir. Bu ¢alismanin ardindan gelen ve pay goriintiilerinin saklanmasinda
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steganografi kullanan c¢aligsmalar, polinomun yalnizca sabit terimini gizli goriintii piksel

degerini tasimada kullanmaistir.

PSNR =51.4 dB

PSNR =49.77 dB

Sekil 3.40. 256x256 biiytiklugtndeki stego goriintiiler ve iliskili PSNR degerleri

Sekil 3.41. [4]teki sema kullanilarak gizli  goriintiiniin
g g
paylastirilmasi sonucu elde edilen pay gortntiileri

Bu durumda herhangi bir (k, n) esik semasi i¢in iiretilen pay goriintii biiytiklugi, gizli
gorintli buytkligi ile aynidir. (3, 4) semasi i¢in Shamir’in semasinin 6ngordiigii sekilde

yalnizca sabit terimin gizli gortintii piksel degerini tagimast durumunda {retilen pay
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gortintiileri Sekil 3.42°de verilmektedir. Sekilden de gozlemlenebilecegi gibi, pay goriintii
buytkligi, gizli gortinti biyiikliigii ile aynidir ve gizli goriintii hakkinda herhangi bir bilgi
aciga ¢ikarmaz. Bu nedenle, polinomun yalnizca sabit terimini veri saklamada kullanan
semalar karistirma fonksiyonuna ihtiya¢ duymamaktadir. Uretilen pay goriintii biyiikliigii,
polinom Kkatsay1r degerlerinin timiinii veri tasimada kullanan yontemlere gore, daha
bliytiktiir. Asmuth-Bloom yontemini sir paylasiminda kullanan ve tarafimizdan onerilen
yontemin {iretmis oldugu pay goriintiileri ise Sekil 3.43’te verilmistir. Uretilen pay
goriintiileri esik degeri k’dan bagimsiz olarak orijinal gizli goriintli biyiikliigliniin
neredeyse yarisi (9/16)(= 0.56) kadardir. Ayni zamanda herhangi bir Kkaristirma
fonksiyonuna ihtiya¢ duymadan pay goriintiilerindeki rasgeleligi saglamaktadir. 128x128
gizli goriintii i¢in Uretilen pay gorlntiileri esik degerinden bagimsiz olarak 128x72
biiytikligiindedir.

Shamir’in yontemini kullanan gizli goriintii paylasim semalar1 ile Asmuth-Bloom’un
esik semasi1 kullanan yontemler arasindaki en belirgin fark yeniden yapilandirma esnasinda
yaganmaktadir. Shamir tabanli yontemler, yeniden yapilandirma esnasinda Lagrange’in

interpolasyonunu kullanirken, 6nerilen yontem CKT’ni kullanmaktadir.

Sekil 3.42. Shamir’in polinomundaki yalnizca sabit terimin gizli veri tasimasi
durumunda tiretilen 128x128 biiytikligtindeki pay gortuntiileri
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Sekil 3.43. Onerilen yontemin (3, 4) semasi igin iiretmis oldugu 128x72
biiytikliigiindeki pay goriintiileri

Yeniden Yapilandirma siiresi(s)
[\
1

2 3 4 5 6
Esik degeri (k)

[5] N [6] m[7], [8]

Sekil 3.44. Farkli esik degerleri i¢in Shamir, Blakley ve Asmuth-Bloom tabanh gizli
goriintli paylasim semalarinin yeniden yapilandirma siireleri

Asmuth-Bloom tabanli bir yontemin performans degerlendirmesini yapabilmek
amaciyla 128x128 biuyiikliigiindeki gizli goriintii k=2, 3, 4, 5, 6 degerleri kullanilarak
paylastirilmistir. Farkli esik degerlerinde gerek Shamir ve Blakley tabanli yontemlerin
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gerekse Onerilen yontemin yeniden yapilandirma siireleri 6l¢iilmiistiir. Testler sonucunda
elde edilen degerler Sekil 3.44’te gosterilmektedir.

Sekilden de gozlemlenebilecegi gibi hiz agisindan Shamir ve Blakley tabanl
yontemler One ¢ikmaktadir. Asmuth-Bloom sir paylasim yoOnteminin gizli goriintii
paylasiminda kullanimi, pay gorintiilerinde karnistirma gerekmeksizin rasgeleligi
saglamasina ragmen islem zamani agisindan olumlu sonuglar vermemektedir.

Say1 teorisine dayali bir diger yontem olan Mignotte esik semasinin gizli goriintii
paylasimina uyarlanmasi tez kapsaminda gerceklestirilmistir. [144]’teki calismadan farkli
olarak yeniden yapilandirma esnasinda rasgele fonksiyonuna ihtiya¢ duymayan yontem,
gizligi iyilestirmektedir. Asmuth-Bloom ve Mignotte semalarinin, yeniden yapilandirma
esnasindaki islem zamanlar1 neredeyse aynidir. Bu nedenle de Sekil 3.44’e Mignotte nin
semasini kullanan yontemin yeniden yapilandirma stiresi eklenmemistir. Sekil 3.45(a)’da
verilen gizli goriintiiniin Mignotte’nin yonteminin (3, 4) esik semasi ile paylastiriimasi
sonucu elde edilen pay goriintiileri Sekil 3.45(b)-(e)’de verilmektedir. Pay goriintii
buytiklikleri gizli goriintii ile aym1 olup, karistirma fonksiyonuna ihtiyag duymadan
rasgelelik icermektedir. Yontemin, piksel parlaklik degerleri arasinda benzerlik olan gizli
goriintiilerde dahi, rettigi pay goriintiilerinin rasgelelik igerdigini gostermek amaciyla
gerceklestirilen diger bir deneyin sonuglar1 Sekil 3.46°da verilmektedir.

Sonu¢ olarak oOnerilen say1 teorisine dayali esik semalarmi kullanan yontemler
tarafindan iretilen pay goriintiilerinin sikistirilabilirlik oranlarinin disiikligi, yeniden
yapilandirma esnasindaki yavagliklar1 g6z Oniine alinarak, tez siiresince yapilan
caligmalarda agirlikli olarak Shamir ve Blakley’in esik semasini kullanan yeni yontemlerin
gelistirilmesine c¢aba sarf edilmistir. Gerek Asmuth-Bloom gerekse Mignotte’nin semasint
kullanan tarafimizdan Onerilen gizli goriintii paylasim semalari, pay degerlerinin ifade
edilmesinde esneklige sahip degildir. Pay gortintiilerinin sikistirilabilir 6zelliginin azligi,
yonteme dogrulama yeteneginin de eklenmesine engel olmaktadir. Asmuth-Bloom’u
kullanan yontem her ne kadar gizli goriintiiniin neredeyse yaris1 biyiikligiinde pay
goriintiisti tiretse dahi, ko degeri hesaba katildiginda Shamir tabanli yontemlere nazaran
daha disik PSNR degerlerine sahip olacaktir. Gerek Mignotte tabanli gerekse Asmuth-
Bloom tabanli yontemlerin tercih edilmemesine sebep olarak pay goriintii bitytikliikleri ve

yeniden yapilandirma islem siiresi verilebilir.
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Sekil 3.45. (a) 128x128 biytkligiindeki gizli goriintii (b)-(e) (3, 4) semasi igin iiretilen
128x128 buyiikligiindeki pay gortintiileri

(b)

Sekil 3.46. (a) Gizli gorintii (b)-(c) (2,2) semast ile (a)’da verilen gizli goriintiiniin
paylastirilmasi sonucu elde edilen pay goriintiileri

Tez ¢aligsmasi kapsaminda onerilen yontemlerin kendi alt alanlarindaki ¢alismalarla;
stego goriintiilerin PSNR degeri, pay goriintiilerindeki genisleme oranit ve kullanilan
dogrulama biti sayist agisindan kiyaslamalar1 Tablo 3.9°da verilmektedir. Tablodan da

gozlemlenebilecegi gibi Onerilen yontemler kendi alt alanlarindaki ¢alismalara kiyasla
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tstiinliik gostermektedir. Steganografi tabanli ve dogrulama mekanizmali tekniklerde
dogrulama biti sayis1 artirtlitken PSNR degerinin iyilestirilmesi hedeflenmektedir.
[146]°daki yontemin bu alandaki ¢alismalarla kiyaslandiginda daha yiiksek PSNR degeri
tiretirken dogrulama biti sayisim1 da artirdigr gozlemlenmektedir. Adaptif dogrulama
gergeklestiren yontem, benzer ¢alisma olan Eslami’nin yontemine kiyasla, dogrulama biti
sayisini adaptif olarak artirabilmektedir. Ayrica Eslami’nin ¢alismasinin etkilenmis oldugu
zincirleme problemine karsi dayaniklidir. Diger sir paylasim tekniklerini kullanan
yontemler igerisinde Onerilen Blakley tabanli yontem istiinlikkler igermektedir. Gerek
anlamli pay tiretimi gerekse bu alandaki ¢aligmalarda dogrulama kullanan ilk yontem
olmasi Ustilinliigii ortaya koymaktadir. Geri dondiiriilebilir yontemler alanindaki ¢alismalar
igerisinde ise Onerilen yontem, Orten goriintli parlaklik araligindan bagimsiz olarak diger
yontemlere kiyasla daha yliksek PSNR degerlerine sahiptir. Tablodan’da
gozlemlenebilecegi gibi Onerilen yontemler diger calismalara kiyasla {istiinlikler

icermektedir.

Tablo 3.9. Onerilen yéntemlerin var olan ¢alismalarla genel bir kiyaslamasi

PSNR (dB) Genisleme Dogrulama

orani bit sayisi
Steganografi [4] - Ik Y
Tabanli ve [59] 39 1 1
Dogrulama [62] 41 1 1
mekanizmali  [63] 37 1/k 4
teknikler [146] 43 1 3
68 45,52 1/k 4
Adaptif [68] [ ] / .
Yéntemler Yontem [45, 52] 1/k Adaptif
2.4
. 87] -- 1 Y
Diger Sir [
Paylagim [86] - I/k Y
Tekniklerini ~ [145] [28, 51] 1/k I
Kullanan [150] 42 1/2 Y
Yontemler [151] . 1 v
(73] Iki bit érten goriintii: 37.2 3(k-3) Y
Geri Sekiz bit 6rten goriintii: 41.5
Déndiriilebil ~ [74] ki bit drten goriintd: - Y- Y
i Yontemler Sek1z bit 6rten goriintii: 39
Yontem  Iki bit 6rten goriintii: 41.4 4/(k-2) Y

2.3 Sekiz bit 6rten goriintii: 45.9




4. SONUCLAR

Ag tlizerinden gergeklestirilen veri iletiminin artmasi, bilgi giivenligi problemini
beraberinde getirmistir. Glivenligin saglanmasinda kullanimi1 yaygin teknikler olan
steganografi ve kriptografi’nin etkilendigi en 6nemli problem, sifrelenen yada saklanan
verinin tek bir ortamda (stego yada sifreli ortam) tutulmasidir. Ortamin tahrip olmasi yada
herhangi bir sekilde bozulmasi durumunda, gizli veri yeniden yapilandirilamaz. Her iki
yontemde tek kisiye giiven prensibine dayanmaktadir. Gizli verinin ancak belirli sayida
kullanicinin bir araya gelmesi sonucu elde edilebilmesinin istendigi durumlar i¢in farkl bir
yontemin kullanim sarttir.

Hataya kars1 toleransi saglarken gruba giiven mekanizmasini sunabilen sir paylagim
semalar1 ilk olarak 2002 yilinda, gizli goriintiilerin iletiminde kullanilmigstir. Bu ¢alismanin
ardindan literatiirdeki caligsmalar, var olan gizli goriintii paylasim semalarimin cesitli
problemlerini iyilestirmeye ¢aligmaktadir. Genisleme oraninin kiigiiltiilmesi, {iretilen stego
gorlintiilerin PSNR degerinin iyilestirilmesi, stego goriintiileri dogrulamada kullanilan bit
sayisinin  goriintii  kalitesinden 0diin vermeden artirilmasi, gizli goriintiiniin yeniden
yapilandirilmasiin ardindan 6rten goriintiilerin elde edilebilmesi ve adaptif dogrulamanin
gergeklestirilmesi, arastirmacilar tarafindan iyilestirilmesi hedeflenen unsurlardir. Tez
stiresince hedefleri iyilestirmek dogrultusunda tasarlanan paylasim semalarindan ve
Onerilen yeni geometri tabanli semadan elde edilen sonucglar kisaca asagidaki sekilde
Ozetlenebilir.

1) Orten goriintii biiyiikliigii ve gizli goriintii biiyiikliigii arasindaki orani tanimlayan
genisleme orani, Shamir tabanli yontemler icin 4 olarak rapor edilmektedir. Blakley’in
yonteminin bu tez caligmasinda onerilen kodlama teknigi ile beraber kullanilmasi sonucu,
genisleme oran1 1’e disiirilmustir. Genisleme oranindaki dort kat iyilesme elde
edilmesinin disinda, Blakley’e dayanan yontem, esik degerinin 3’den biiyiikk oldugu
durumlarda Shamir tabanli yontemlere nazaran daha yiiksek PSNR degerine sahip stego
gortntiiler tiretmektedir. Esik degerinin 4 olarak se¢ilmesi durumunda, onerilen yontem
yaklasik [0.5, 3] dB araliginda artis saglamaktadir. Esik degerinin 5 olarak seg¢ilmesi
durumunda ise artis [4, 7] dB araliginda degismektedir. Yontem ozellikle esik degerinin

3’ten biiyiik oldugu durumlarda basar1 gostermektedir.
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2) Stego goriintiilerin kalitesini bozmadan dogrulamada kullanilan bit sayisini
artirmay1 hedefleyen yontem, pay deger araligini alt araliklara bolerek, pay degerlerini
temsil etmektedir. Pay degerini temsil eden bit sayisinin azalmasi, yontemin dogrulama biti
sayisint artirabilmesini  saglamistir. Boylece stego goriintii  kalitesi etkilenmeden,
dogrulama yetenegi diger yontemlere kiyasla artirilmistir. Ayn1 zamanda pay degerlerinin
saklanmas1 esnasinda OPAP yonteminin kullanilmasi, klasik LSB yontemi kullanan
yontemlere kiyasla, daha yiiksek PSNR’ye sahip stego goriintiiler iiretilebilmesini
saglamistir. Literatiirde ilk olarak Shamir’in polinomuna giris olarak verilen x deger
araligmin kigiiltilmesi durumunda olusan c¢akismalarin stego goriintii kalitesine etkisi
calisma kapsaminda degerlendirilmistir. Onerilen yontemin dogrulama orami [59, 62, 65]
caligmalarina kiyasla yaklasik olarak %60 iyilesme saglamistir. Stego goriintii kalitesi
acisindan bakildiginda, [59], [62], [63] ve [65]’deki ¢alismalarda rapor edilen PSNR
degerlerine kiyasla yaklasik olarak sirasiyla 4, 2, 6 ve 1 dB artis saglanmustir.

3) Adaptif dogrulama gerceklestiren diger bir calisma, dogrulama biti sayisini, gizli
gorlintii ve orten gortintii biiytikliigi ile esik degerine bagl olarak belirlemektedir. Yontem
literatiirde adaptif olarak adlandirilan diger bir calismadaki, zincirleme mekanizmasindan
kaynaklanan gligsiizliigi ortaya koymaktadir. Pay degerlerinin ve dogrulama bitlerinin
saklanmas1 esnasinda, dinamikligi saglayabilmek amaciyla, klasik LSB’ye saklama
yontemi yerine EMD yontemi kullanilmaktadir. Elde edilen sonug¢larda yontemin [68]’de
var olan zincirleme probleminden etkilenmedigi gosterilmektedir. Ayn1 zamanda yontemin
dogrulama oraninin blok biiyiikliigii ile orantili bir sekilde degistigi gozlemlenmektedir.
[68]’deki ¢aligma blok biiyiikliigiinden bagimsiz olarak 0.94 dogrulama orani sunarken,
Onerilen yontem blok biytkliginiin artisi ile beraber %100 dogrulama orani
sunabilmektedir. Blok biiyiikliigii olarak 12 se¢ilmesi durumunda 6nerilen yontemin %100
dogrulama oranina ragmen, [68]’deki ¢aligmadan, PSNR ac¢isindan yalniz 1.5 dB diisiik
PSNR’ye sahip stego goriintiiler tiretmesi basarili oldugunun gostergesidir.

4) Geri dondiiriilebilir gizli goriintii paylasimi alaninda yapilan ¢alismada, literatiirde
var olan calismalardaki problemleri giderecek yeni bir teknik Onerilmistir. EMD
yonteminde kullanilan ifadenin uyarlanmasi gergeklestirilmis ve yeniden yapilandirma
esnasinda Orten gortintii piksellerinin elde edilebilmesi amaciyla modulo operatoriinden
faydalanilmistir. Ayn1 zamanda literatiirde ilk olarak “kullanim orani1” olarak adlandirilan
yeni bir metrigin kullanim1 6nerilmistir. Elde edilen deneysel sonuglarda, yontemin siyah-

beyaz orten goriintiilerin kullanilmasinda dahi, yiiksek PSNR degerlerine sahip stego
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gorlintiiler tirettigi gosterilmistir. Var olan yontemlerle 6nerilen yontemin ko cinsinden
kiyaslamas1 yapilmis ve yontemin Orten gorlintii parlaklik araligindan bagimsiz olarak
yiiksek PSNR degerleri tirettigi gozlemlenmistir.

[73]’teki yonteme kiyasla, gri seviye oOrten goriintiiler i¢in stego goriintii kalitesi
yaklasik olarak 5 dB iyilesme gostermistir. [74] teki calismaya kiyasla bu iyilesim yaklasik
7 dB civarindadir. Tramlanmis goriintiiler i¢in ise, 6nerilen yontem [73]’teki ¢alismada
tiretilen stego goriintiilerden 4 dB fazla PSNR’ye sahip stego goriintiiler iiretmektedir.
[74]’teki ¢alisma ise siyah beyaz goriintiileri desteklememektedir. [73]’teki yontemin
tramlanmisg orten goriintii kullanilmasi durumunda tretmis oldugu fark goriintiistiniin
parlaklik aralig1 [0, 6] iken Onerilen yontemde bu deger [0, 4] seklindedir. Fark goriintii
histogrammin daha dar bir bant igeriyor olmasi iyilesen PSNR’nin bir ispatidir. Onerilen
yontem sonuglardan da gozlemlenebilecegi gibi, orten goriintii parlaklik araligindan
bagimsiz olarak yiiksek PSNR’ye sahip stego goriintiiler tiretmektedir.

5) Paylasilan goriintiiniin medikal goriintii olmasi durumu calisma kapsaminda
degerlendirilmistir. Medikal goriintii giivenligi alaninda yapilan calismalarin ayr1 ayri
tyilestirmeye calistig1r unsurlar (elektronik hasta kaydinin iletimi, medikal goriinti
giivenliginin saglanmasi, gruba giiven prensibinin uygulanmasi) 6nerilen sema ile ayni
anda gerceklestirilebilmektedir. Bu baglamda, biitiin hedefleri tek bir yontemle
saglayabilmesi acisindan, literatiirdeki ilk calisma o6zelligi tasimaktadir. Medikal
goriintiiniin 6zellikle siyasi yada askeri 6nem tasiyan birine ait olmas1 durumunda, gruba
giiven mekanizmasi 6nem tagimaktadir. Ayni zamanda yontem, var olan yontemlerle
kiyaslandiginda, daha yiiksek elektronik hasta kaydi saklama kapasitesine sahiptir.

(3, 4) semas1 ve 256x256 buytikligiindeki MR goriintiisii kullanilarak yapilan testte,
Onerilen yontemin 21845 karakter saklayabildigi gortilmustiir. Bu alandaki diger iki
calisma olan [139, 141] ise aym kosullarda sirasiyla 14510, 14863 karakter bilgisi
saklayabilmektedir. Uretilen stego goriintiilerin PSNR degeri yaklasik olarak 46 dB
civarindadir. Yontemin yeniden yapilandirma siiresi degerlendirildiginde ise, medikal
gorintll ¢ozlinlrliigiiniin artis1 ile beraber, siirenin de lineer olarak artis gosterdigi
gozlemlenmistir. Esik degeri 3 i¢in 12 bit 2048x2048 biiyiikliigiindeki CR goriintiilerde
yapilandirma stiiresi 45.6 saniye iken, £ = 2 i¢in bu siire 36.8 olarak olciilmektedir. Esik
degerine baglhh boyle bir degisim, interpolasyon ifadesinden kaynaklanmaktadir.
Dogrulama i¢in gerek sertifika gerekse Shamir’in yonteminden faydalanilmasi, yontemin

basarisini artirmaktadir. [138]’deki ¢alisma dogrulama i¢in nazik damgalama kullanirken,
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tiretmis oldugu stego goriintii kalitesi 40 dB civarindadir. Oysa 6nerilen yontemin tiretmis
oldugu stego goriintii kalitesi yaklasik olarak 46 dB civarindadir.

6) Literatiirde var olan gizli goriintii paylasim semalar1 ¢ogunlukla Shamir ve
Blakley’in sir paylasim semalarindan faydalanmaktadir. Her iki yontemde, yeniden
yapilandirma esnasinda, en az k tane pay goriintiisiiniin hatasiz olarak elde edilebilmesini
gerektirir. Pay goriintiilerinde meydana gelen degisme, gizli goriintiide karsilik diisen
bolgelerin yapilandirilamamasina sebep olmaktadir. Literatiirde ilk olarak var olan sir
paylasim semalarini kullanmayan yeni bir geometri tabanl gizli goriintli paylasim semast,
tez kapsaminda onerilmektedir. Morley’in tiggen teoremini gizli goriintii paylagiminda
kullanan yontem, pay gorilintiilerinde bozulma meydana gelse dahi, gizli goriintiiyi
yeniden yapilandirabilmektedir. Literatiirde ilk kez pay goriintiilerinin ¢esitli ataklara
maruz kalmasi durumunda, gizli goriintiiniin yeniden yapilandirilabilme orani g¢aligma
kapsaminda degerlendirilmistir. Elde edilen deneysel sonuglarda, pay goriintiisiindeki
bozulmalara ragmen, gizli goriintiinlin insan gozii tarafindan ayirt edilebildigini
gostermektedir. Yapilan testlerde bozulmanin belirlenmesinde insan gérme sisteminden
faydalanilmistir.

7) Son olarak say1 teorisine dayali yontemlerin (Asmuth-Bloom ve Mignotte) gizli
goriinti  paylasiminda  kullanilmast  durumunda, diger yontemlerle kiyaslamasi
gergeklestirilmistir. Bu baglamda Asmuth-Bloom ve Mignotte’nin esik semalarinin gizli
goriintli paylagimina uyarlamasi gergeklestirilmistir. Elde edilen sonuglarda gerek yeniden
yapilandirma algoritmasimnin islem zamami gerekse {retilen pay goriintiilerinin
sikistirilabilirlik oranlarinin kiigiik olmasi sebebi ile gizli goriintii paylasimi alaninda tercih
edilmelerinin uygun olmayacagi kanaatine varilmaistir.

Tez calismasinda gizli goriintii paylasimi alanindaki problemlerin iyilestirilmesini
hedefleyen yeni goriintii paylasim tekniklerinin tasarimi gergeklestirilmistir. Ayrica, esik
semalarimi kullanan gizli goriintii paylasim semalarindan farkli olarak, Morley’in tiggen
teoremine dayanan yeni bir goriintii paylasim yontemi tasarlanmistir. Onerilen yontem,
literatiirde ilk olarak, pay goriintiilerinde bozulma meydana gelse dahi gizli goriintiiyii
belirli bir oranda yeniden yapilandirabilecek yetenege sahiptir. Calismalarimizda 6nerilen
yaklagimlarin uygulamalart MATLAB ortaminda gelistirilmis olup, ¢evrimici platformlara

uyarlanabilir modiilerlige sahiptirler.



5. ONERILER

Gizli goriintii paylasimi 6zellikle 2002 yilindan itibaren ilgi goren ve tiizerinde
arastirmalar yapilan bir konudur. Konunun, olduk¢a yeni olmasina ragmen yapilan
calismalardaki yogunluk, gelistirmelere ve yeniliklere agik oldugunun gostergesidir.
Arastirmacilar ¢ogunlukla var olan sistemlerdeki problemlerin {izerine gitmeyi
hedeflemektedir. Giriiltii seklindeki pay goriintiilerinin  Orten goriintiiler igerisine
saklanmasi, {retilen stego goriintiilerin  kalitesini  iyilestirme yoniinde ugras
gerektirmektedir. Uretilen pay degerlerinin orten goriintiilere saklanmasi esnasinda LSB’ye
saklama arastirmacilar tarafindan yaygin olarak kullanilmaktadir. Farkli saklama
tekniklerin  kullaniminin stego goriintiinin  PSNR  degerini iyilestirmeye katkisi
arastirmacilar tarafindan incelenebilir.

Uretilen pay deger araliginin [0—250] araliginda olmasi, orten goriintiide karsilik

diisen bloktaki 8 bit degerinin saklamada kullanilacagini gostermektedir. Dogrulama igin
kullanilacak olan bit sayisinin b ile gosterilmesi durumunda, degeri degismesi gereken bit
sayist 8+b olacaktir. Boyle bir bozulmanin stego goriintii kalitesini etkilemesine engel
olmak ig¢in oOrten blok biyikliiginii artirmak gerekir. Boyut artis1 ise depolama
gereksinimleri ve bant genisligi agisindan negatif etkiye sahiptir. Bu nedenle pay
degerlerinin ifade edilmesinde kullanilan bit sayisinin azaltilabilmesi arastirmacilar
tarafindan hedeflenebilir.

Stego bloklardaki dogrulama, ilgili bloga yerlestirilen dogrulama bitleri ile
saglanmaktadir. Blok basina dogrulama kullanmak yerine, stego goriintliniin timi
tizerinden gelistirilen bir dogrulama mekanizmasinin, goriintii paylasim semasi {izerine
etkisi incelenebilir. Inceleme &nerilen yontemin gerek dogrulama yetenegi iizerine gerekse
yeniden yapilandirma algoritmasinin ¢alisma siiresine etkisi goz 6niine alinarak yapilabilir.

Shamir’in yontemini kullanan goriintii paylasim semalarinda seg¢ilen x degerlerinin
(karsilik diisen orten bloklardan elde edilen) ayni ¢ikmasi durumunda, ilgili 6rten blogun
degistirilmesi gerekir. x degerinin en anlamli bes bit kullanilarak elde edilmesi durumunda,
boyle bir degisim stego goriintiiniin kalitesinde onemli diisiislere sebep olur. Bu nedenle
orten bloklardan elde edilecek x degerlerini belirlerken, ¢akismay1 engelleyecek sekilde

dinamik bir stratejinin kullanimi denenebilir.
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Yeniden yapilandirma esnasinda oOrten goriintiileri elde eden yontemlerde farkli
katilimcilar i¢in kullanilan orten goriintiiler aynidir. Yapilan ¢aligmalarda, yonteme geri
dondirtlebilirlik 6zelliginin kazandirilabilmesi i¢in, oOrten piksellere ait bilginin pay
degerlerinde tutulmasit gerektigine vurgu yapilmaktadir. Bu nedenle farkli orten
gorlntiilerinin  kullanilmas1 durumunda, saklanmasi gereken bilgi sayisi artacaktir.
Arastirmacilar Shamir’in polinomundaki katsayilar1 kullanarak, farkli 6rten goriintiilerin
kullanilabilmesini saglamaya ¢alisabilir. Fakat bu durumda da yine de » farkli gériintiiniin
kullanilabilmesi miimkiin olmayacaktir. » farkli 6rten goériintiiniin kullanilmasi, sistemi
giivenligini artirabilir.

Adaptif dogrulama gerceklestirilen yontemlerde, dogrulama biti sayist arttik¢a, orten
gorlintiintin saklayabildigi gizli goriintii buytkligii azalir. Bu nedenle adaptif dogrulama
yontemlerinde, pay degerinin ve dogrulama degerinin saklanmasi esnasinda PVD
yonteminin kullanilmasi denenebilir. Boylece daha az pikselle daha genis araliklardaki
verinin temsili gerceklestirilebilir.

Say1 teorisine dayanan ve Polinomial tabanli yontemlerin hibrit kullaniminin, stego
gorlintii kalitesine iyilestirme saglayip saglamayacagi gozlemlenebilir.

Geometri tabanl yontemlerde, stego goriintiilerden elde edilen degerlerle olusturulan
X matrisinin determinantinin 0 olma olasiligi, Shamir tabanli yontemlerdeki herhangi iki x
degerinin ayn1 gelme olasiligina gore daha disiiktir. Orten bloklarin  benzerlik
karakteristigine bagli olarak, dinamik bir sekilde kullanilacak sir paylasim semasi
belirlenebilir.

Pay goriintiilerinde meydana gelebilecek hatalar durumunda, gizli goriintiiniin
karsilik diisen pikselleri yapilandirilamamaktadir. Lagrange’in interpolasyonu ve lineer
denklik sisteminin ¢6ziimii, bu sekildeki hatalar1 tolere edemeyecektir. Bu nedenle goriintii
paylasimi esnasinda, hatalara kars1 daha az duyarli yeniden yapilandirma mekanizmalari
olan yontemlerin onerilmesi avantaj saglayabilir.

Morley’in tiggen teoremi kullanilarak oOnerilen sema, (k, n) esik degerlerini

destekleyecek sekilde genisletilebilir.
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7. EKLER
Ek-1. Cinli Kalan Teoremi

Herhangi bir saymin farkli modulo tabanlarindaki kalanlar1 biliniyorsa ve taban
degerleri aralarinda asal ise, denklik sisteminin biricik ¢6ztimii, Cinli Kalan Teoremi
(CKT) yardimu ile elde edilebilir. x sayisinin m,, m,,---,m, tabanlarindaki kalanlarin ifade

eden denklik sistemi (E.1)’deki gibi verilmis olsun.

x=a, (mod m,)
x = a, (mod m,) E1)

x=a, (mod m,)

CKT verilmis olan denklik sisteminin, se¢ilen taban degerlerinin aralarinda asal
olmasi durumunda biricik bir ¢oziimii oldugunu ifade eder. Secilen x sayis1 3, 5 ve 7
tabanlarinda sirasiyla 2, 3 ve 2 kalanlarini versin. Verilen degerler i¢in ¢6ziim iireten x
degeri 23 olmaktadir. 23 degeri verilen tabanlarda karsilik diisen kalanlar1 vermektedir.
Biricik ¢6ziimiin elde edilmesinde uygulanan adimlar asagidaki sekildedir.

. Genel taban degerini gosteren M, M =m, xm, x...x m, ifadesi yardimiyla hesaplanir.
2. Her bir denklik i¢in M, = M/m,,M, = M/m,,---,M, = M/m, degerleri elde edilir.
3. M,,M,,--,M,’nn ¢arpmaya kars1 tersleri karsilik diisen taban degerleri
m,, m,,---,m, kullanilarak hesaplanir M]_1 , Mz_1 ,--',M,:1 .

4. Verilen denklik sistemleri i¢in ¢6ziim olusturan x degeri, onceki adimlarda hesaplanan
degerlerin kullanimu ile (E.2)’deki gibi hesaplanir.

x=(a, x My x M;" +ayx M, x My +--+a, x M, x M;" )mod M (E.2)

Yukarida verilmis olan 6rnek i¢in CKT’nin uygulanma asamalari ve 23 olarak
verilen ¢oziimiin elde edilmesi su sekildedir:

1. M=3x5x7=105

2. M, =105/3=35 M, =105/5=21, M, =105/7 =15

3. M'=2,M,'=1,M;' =1

4. x=(2x35x2+3x21x1+2x15x1)mod 105 = 23 mod 105.
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Ek-2. MD5 (Message Digest 5) Oziit Fonksiyonu

MDS5 fonksiyonu giristen aldigi veri hakkinda 128 bit uzunlugunda 6zet bilgi tireten
ve detaylarn RFC 1321°de wverilen oziit fonksiyonudur [157]. Bircok giivenlik
uygulamasinda yer alan MDS5 fonksiyonu, 1991°de Ron Rivest tarafindan onceki 6ziit
fonksiyonu yerine (MD4) 6nerilmistir. MDS5 algoritmasi, MD4’e gore daha yavastir.

Algoritma giristen gelen herhangi bir uzunluktaki veriyi, 512 bitten olusan pargalara
boler. Verinin 512°nin kati olmamasi durumunda, ekleme (padding) islemi gergeklestirilir.
Ekleme isleminde 448’in tam kat1 olacak sekilde, verinin sonuna eklenecek olan bit
dizisindeki ilk deger 1°dir. Geriye kalan bit degerleri ise 0 olacaktir. Ardindan verinin
orijinal uzunlugunun 64 bitteki temsili eklenir.

MDS5 fonksiyonu (A, B, C, D) ile isimlendirilen ve her biri 32 bit olan dort adet
kaydedici kullanir. Kaydedicilere (E.3)’de verildigi gibi baslangi¢ degerleri atanir.

A:01 23 45 67
B:89 ab cd ef
C:fe dc ba 98
D:76 54 32 10

(E.3)

Algoritmanin, mantiksal operatorleri kullanan ve F, G, H, I ile gosterilen dort adet
yardimci fonksiyonu vardir. Ilgili fonksiyonlara iliskin ifadeler (E.4)’te verilmektedir.

F(x,v,2)=xyv(X)z
G(x,v,z)=xzvY(Z)

HX.,Y,Z)=X®Y®Z

(x,y,z)=y®(xVvZ)

(E4)

Giristen gelen veri 512 bit biiytikliiglindeki bolimlere ayrilir. Her bir boliimiin 16
adet 32 bit kelimeden olustugu varsayihr. Bir bolimdeki kelimeler w[j],0< j <15 ile
gosterilsin. Bolimiin elemanlar1 64 kere calisan bir dongii igerisinde kullanilmaktadir.
Dongiiniin [O - 15], [16 -3 1], [32 — 47], [48 - 63] deger araliklarinda kullanmis oldugu
yardimci fonksiyonlar sirasiyla F, G, H ve I seklindedir. Algoritmaya iligkin yalanci kod
ifadesi asagida verilmistir. (a << b)) ifadesi, a ile gosterilen saymin b bit sola kaydirilmasi
anlamini tagimaktadir. bol(x, y) fonksiyonu ise x girisindeki bit dizisini her biri y bitten
olusan parcalara ayirmaktadir. Giris verisinin her 512 bitlik boliimii tizerinde hesaplanan
oziit degeri, bir 6nceki boliimiin ¢ikisina eklenmektedir. Sonugcta iiretilen veri, yalanci kod
ifadesinden de gozlemlenebilecegi gibi 128 bit uzunlugundadir.
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Ek-2’nin Devam

var int[64] r, k

var int hO := 0x67452301
var int hl := 0OXEFCDABS&9
var int h2 := 0x98BADCFE
var int h3 := 0x10325476

[ 0..15] :=4{7,12,17,22,7,12,17,22,7,12,17,22,7,12, 17, 22}
r[16..31] = {5, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14, 20, 5, 9, 14, 20}

r[32.47] = {4, 11, 16,23,4, 11, 16, 23,4, 11, 16, 23,4, 11, 16, 23}
[48..63] := {6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21, 6, 10, 15, 21}

for i from 0 to 63
k[i] := floor(abs(sin(i + 1)) x (2 pow 32))
end
// 512 bitlik her bir blok i¢in asagidaki islemler tekrarlanir
fori=0: blok sayisi
var int a := h0

var intb ;= hl
var int ¢ := h2
var int d := h3

// islem gormekte olan boliim 32 bitten olusan 16 kelimeye ayrilir

w = bol (blok(i), 16);
fori=0: 63
if 0 <i1<15 then
f:= (b and ¢) or ((not b) and d)
g:=1i
elseif 16 <i<31
f:=(d and b) or ((not d) and c)
g:=(5%i+ 1) mod 16
else if 32 <i1<47
f:=b xor ¢ xord
g:=(3xi+5)mod 16
else if48 <1<63
f:=c xor (b or (not d))
g :=(7x1) mod 16
temp :=d
d:=c
c:=b
b:=b+ ((a+f+k[i]+wlg]) <<1fi])
a :=temp
end
//0 anki boliim i¢in hesaplanan 6ziit degeri gegici sonuca eklenir
hO :=h0 +a

hl :=hl+b
h2 :=h2+¢
h3:=h3+d

end
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Ek-3. Geometri Tabanh Gizli Goriintii Paylasim Semasindaki Paylastirma
Algoritmasi

Bu boliimde, yapilan calismalar kisminda onerilmis olan geometri tabanli gizli
goriintli paylasim semasindaki paylagtirma algoritmasinin yalanci kod ile gosterimi
verilmektedir. Algoritma, giris olarak NxM biiyiikligiinde S ile gosterilen gizli goriintii ve
n adet C,,i=1---n ile gosterilen Orten goriintii almaktadir. Gizli goriintiiniin algoritma
tarafindan paylastirilmast ve saklanmasimin ardindan {retilen stego goriintiiler ise
ST,,i=1---n ile verilmektedir. Yalanci kod ifadesinde kullanilan pow(x, y) fonksiyonu x
sayisinin y kuvvetini geri dondiirmektedir. ceil(x) fonksiyonu ise, x sayisint kendisinden

biiyiik ilk tamsayiya yuvarlamaktadir. Bit diizeyindeki OR ve AND islemleri ise sirasiyla
‘v’ ve ‘A’ sembolleri ile bit diizeyinde saga kaydirma ise >>’ ile gosterilmektedir.

b=[Lj=1
bit =8§;
fori=k:-1:1
kalan = ceil (bit / 1);
b(j) = kalan;
bit = bit — kalan;
j=ith
end
fori=1:N
forj=1:M
grup =S (i, j: j + k -1);
form=1:n
orten blok=Cy, (i,j:j + k- 1);
a=[];
forx=1:k
a (x) = (orten_blok(x) A (256-pow(2, b(x)))) / pow(2, b(x));
end
B=0;
forx=1:k
B =B +a(x) * grup (x);
end
B =mod (B, 251);
temp = 0;
forx=1:k
temp = temp + b(i);
deger = (B>>(8-temp)) A (pow(2, b(x))-1);
temp2 = orten_blok(x) A (256-(pow(2, b(x))));
temp2 = temp2 v deger;
orten_blok (x) = temp2;
end
STm (1,J:J + k- 1) = orten_blok;
end
end

end



Ek-4. Steganografi Tabanh ve Dogrulama Mekanizmah Semadaki Paylastirma
Algoritmasi

Yapilan calismalar kisminda verilen yontemin paylastirma algoritmasinin yalanci
kod ifadesi bu boliimde verilmektedir. NxM biiyiikliigiindeki gizli gortintii S, C,,i=1---n

ile gosterilen oOrten goriintiler kullanilarak paylastirilmakta ve S7,,i=1---n stego

gorintiileri elde edilmektedir. Yalanci kod ifadesinde kullanilan hash() fonksiyonu
girisinden verilen verinin SHA(Secure Hash Algorithm) 6ziit fonksiyonu sonucunu
tiretmektedir. round(x) fonksiyonu x ile verilen say1y1r yuvarlamakta kullanilirken, floor(x)
fonksiyonu x sayisindan kiiclik ilk tamsayiyr geri dondiiriir. rand(1) fonksiyonu, [0-1]
araliginda rasgele sayilar tiretmede kullanilirken, xor(x, y) fonksiyonu iki saymnin bit
diizeyinde XOR islemini gerceklestirir. Paylastirma algoritmasina iliskin yalanci kod
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ifadesi asagidaki sekildedir.

fori=1:N
forj=1:M
katsayi (1) = floor (S(i, j) / 31);
katsayi (2) = mod (S(i, j), 31);
fort=3:k
katsayi (t) = round (rand(1) * 30);
end
fort=1:n

end
end

end

B=Cun(((-1)*2+1): ((G-1) *2+2), (G-1) * 2+ 1): (G-1) *2) + 2) );
X=B(1, 1)>>2;
toplam = 0;
ford=1:k
toplam = toplam + katsayi (d) * pow (x, d-1);
end
toplam = mod (toplam, 31);
B, 1)=B(1,1) A 252;
B(,1)=B (1, 1) v (toplam >> 3);
B(1,2)=B (1,2) A 252
B (1,2)=B (1, 2) v ((toplam>>1) A3);
B(2,1)=B(2,1) A 254;
B(2,1)=B(2,1) v (toplam A 1);
G =hash (B); G(161)=1; G(162) = 1;
sayi = G(1) *4 + G(2) * 2 + G(3);
ford=4:3:162
temp = G(d) * 4 + G(d+1) * 2 + G(d+2);
sayl = xor (sayi, temp);
end
B(2,1)=B (2, 1) A 253;
B(2,1)=B (2, 1) v ((sayin4)>>1);,
B(2,2)=B (2,2) A 252;
B(2,2)=B (2,2) v (sayiAn3);
ST (((G-1) * 2+1): ((G-1) * 2+ 2), (G-1) *2+ 1): (G-1) *2)+2) )=B;
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Ek-5. EMD’ye Dayanan Geri Dondiiriilebilir Gizli Goriintii Paylasim
Semasindaki Paylastirma Algoritmasi

Geri dondiiriilebilir gizli gorintii paylasimi alaninda gergeklestirilen ve detaylari
yapilan ¢aligmalar kisminda verilen yontemin paylastirma ve saklama prosediirlerine
iligkin yalanci kod ifadesi bu bélimde verilmektedir. NxM buyiikligtindeki gizli goriintii
T, C ile gosterilen 2Nx2M biiylikliiglindeki orten goriintii kullanilarak paylastirilmakta ve
ST.,i=1---n stego goriintiileri elde edilmektedir.

m=1;
fori=1:N
forj=1: M
S (m) = (t(i, j) — mod(t(i, j), 17)) / 17,
S (m+ 1) =mod (t(i, j+1), 17); m =m + 2;
end
end
d=1;
fori=1:2N
forj=1:2M
if (C(1, j) =2254) x1 = -4;x2=0; end
if (C(1,j))<1) x1 = 0;x2=4;end
if (C(i, j+1)>254) yl =-4;y2=0; end
if (C(4, j+1)<1) yl = 0;y2=4; end
if (C(i, j)>2) and (C(i, j) <253) x1=-2;x2=2;end
if (C(i, j+1)>2) and (C(i, j+1)<253) yl=-2;y2=2;end
f=mod (C(,j) +4 * C@, j+1), 17);
form=1:n
toplam = 0; katsayi = S (d: d+k-3);
katsayi (k-1) = mod (C(i, j), 9); katsayi (k) = mod (C(i, j+1), 9);
forc=1:k
toplam = toplam + katsayi (c) * pow (m, c-1);
end
toplam = mod (toplam, 17);
if £ =toplam
STm (1, j) =C(,)); STm (4, j+1) = C(, j+1);
else
for x =x1:x2
fory=yl:y2
b=x+4*y;
if (mod (b+f), 17)=toplam
STw i, j: j+1) = [C(, ) + x, CG, j+1) + ;
end
end
end
end
d=d+k-2;
end
end

end
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Ek-6. Adaptif Dogrulama Yetenegine Sahip Gizli Goriintii Paylasim
Semasindaki Paylastirma Algoritmasi

Adaptif dogrulama yetenegine sahip paylastirma algoritmasinin yalanci kod ifadesi
asagida verilmektedir. CNxCM biytikligindeki orten goriintiiler kullanilarak SNxSM
biytiklugiindeki gizli gorintli, S7,,i=1---nstego goruntiilerine paylastirilmaktadir.
Yalanci kod ifadesinde kullanilan donustur(x, y) fonksiyonu, x ile verilen degerin y
tabanindaki ifadesini geri dondiirmektedir. emd (A[], X, y) fonksiyonu y sayisim A
katsayilarina x tabanmi kullanarak EMD yontemi ile saklamakta ve katsayilarin yeni
degerlerini geri dondiirmektedir. xor grup (X, y) fonksiyonu x ile gosterilen bit dizisini
kendi icerisinde y bitlik gruplar seklinde XOR’layarak y bit sonu¢ geri dondiirmektedir.
logaritma(x, y) ise logxy degerini tireten bir fonksiyondur.

L = floor ( (CN*CM*k) / (SN*SM) );

forms=8:8:16

if (L-2) > (2*(logaritma (ms, 255)))
CPS = ceil (logaritma (ms, 255));
CPA = floor((L - 2*CPS)/2);
if CPA=1 ma=16
else ma = 8§
end
break

end

end

cx=1l,cy=1;

fori=1: SN

forj=1:L:SM
pay = tret(S (1i,j: j+k-1),[1..n] );
fort=1:n

pay rakam = donustur(pay(t), ms);

B=Ci(cx,cy:cy+L-1);ind=1;

forz=1:2:2*CPS
B (z:z+1)=emd(B (z: z+1, ms, pay rakam(ind));
ind=ind + 1;

end

STi(cx,cy:cy+L-1)=B;

R =xor_grup (hash(B), ceil(logaritma(2, pow(ma,CPA))));

r = donustur(R, ma);

sonraki B=C;(cx,cy+L:cy+2*L-1);ind=1;

for z=1 : 2: 2*CPA
sonraki B (L-z+1 : L-z)= emd (sonraki B(L-z+1 : L-z), ma, r(ind));
ind=ind + 1;

end

STi(cx,cy+L:cy+2*L - 1)=sonraki_B;

end
cy=cy+L;
end
cx=cxt+1;
end
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Medikal Goriinti  Orneginde Bilgi Giivenliginin  Saglanmasi
Yaklasimindaki Paylastirma Algoritmasi

Medikal goriintii glivenligini saglamak i¢in Onerilen yontemin, M ile gosterilen ve
HxW biytkliginde olan gizli goriintliyti paylastirma ve saklama esnasinda kullanmig
oldugu yalanci kod ifadesi asagida verilmektedir. Elektronik hasta kaydi ise E ile
gosterilen dizi de tutulmaktadir. Algoritmanin c¢ikisinda » adet ve ST,,i=1---n ile

gosterilen stego goriintii tiretilmektedir.

y=1

fori=1: H

forj=1: W
piksel = M(4, j); temp = piksel; x = 1;
while (temp > 0)

end
end

end
X =

sayi (x) = mod (temp, 251); temp = floor (temp / 251); x =x + 1;

x—1;

ford=1:x

end

medikal (d) = sayi (x —d + 1);

ford=x+1:k

end

medikal(d) =E(y); y=y+ 1;

form=1:n

end

B =Cun(((-1) * 2+1): ((G-1) * 2 +2), (G-1) * 2+ 1): (G-1) *2) +2));
a=B(1,1); b=B(1, 2); c=B(2, 1); d=B(2, 2);
toplam = 0;
ford=1:k
toplam = toplam + medikal(d)*pow(xy, (d-1));
end
toplam = mod (toplam, 251);
ay = (a A 252) v (toplam>>6);
by =(b A 252) v ((toplam>>4) A 3);
cy =(c A 252) v ((toplam>>2) A 3);
dy=(d A 252) v (toplam A 3);
farka = ay — a; farkb = by — b; farkc = cy — c; farkd =dy — d;
a = OPAP (farka, ay); b = OPAP (farkb, by);
c = OPAP (farkce, cy); d = OPAP (farkd, dy);
STm(((1-1) * 2+1):((G-1)* 2 + 2), (G-1) * 2 + 1):(G-1) * 2)+2))=[a b; c d];

sonuc = function OPAP (fark, stego)

if (fark>2) and (fark<4) and (stego >4) sonuc = stego-4; end;
if (fark>2) and (fark<4) and (stego<4) sonuc = stego; end;

if (fark >-2) and (fark <2) sonuc = stego; end;

if (fark>-4) and (fark<-2) and (stego<252) sonuc = stego+4; end;
if (fark>-4) and (fark<-2) and (stego>252) sonuc = stego; end;

return sonuc;
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Ek-8. Morley’in Teoremine Dayanan (3, 3) Gizli Goriintii Paylasim Semasinin
Paylastirma Prosediirii

Morley’in {liggen teoremini kullanan sir paylasma semasina iliskin paylastirma
algoritmasinin kaynak kodu asagida verilmektedir. Yontem oncelikle gizli gortintiiyii iki
pikselden olusan bolimlere ayirmaktadir. Her bir bolim ise morley aci fonksiyonu
yardimiyla dis tiggenin belirlenmesinde kullanilir. Fonksiyonun geri doniis degerleri olan,
Morley’in dis liggeninin kose koordinatlart ise katilimeilara gonderilecek pay degerlerini
olusturur. bol(x, y) fonksiyonu, toplam 22 bit olan x ve y koordinatlarini sirasiyla 8, 8 ve 6
bite bolerek geri dondiirmektedir.

satir, sutun = 1;
fori=1: N
forj=1:2: M-1
kenar = S(1, j);
aci=S(1,] + 1);

kose = morley aci (kenar, aci);

gecici = bol (kose(1,1), kose(1, 2));
payl(satir, sutun,1:3) = gecici(1:3);

gecici = bol (kose(2,1), kose(2, 2));
pay2(satir, sutun,1:3) = gecici(1:3);

gecici = bol (kose(3,1), kose(3, 2));
pay3(satir, sutun,1:3) = gecici(1:3);

sutun = sutun + 1;

end

sutun = 1;

satir = satir + 1;
end

function sonuc = morley aci (k, aci)

a=1[0, 0];

b = [k*cos((60+aci)*pi/180) k*sin((60+aci)*pi/180)];

¢ = [k*cos(aci*pi/180) k*sin(aci*pi/180)];

acil =round (rand(1) * 50); aci2 = round (rand(1)*40); aci3 = 120 - (acil + aci2);

% d, e, f = ikizkenar tiggenlerin tepe noktalaridir
r=k/(2*cos(acil *pi/180));
d = [r*cos((60+acil+aci)*pi/180) r*sin((60+acil+aci)*pi/180)];

r =k/(2*cos(aci2*pi/180));

e= [k*cos(aci*pi/180)+r*cos((120-aci2+aci)*pi/180) k*sin(aci*pi/180)+r*sin((120-
aci2+aci)*pi/180)];

r =k/(2*cos(aci3*pi/180));

f = [r*cos((aci-aci3)*pi/180) r*sin((aci-aci3)*pi/180)];
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if ((abs(b(1,1)-e(1,1)))==0)
m _be=0;b be=>b(1, 1); m_af=(a(1,2)-f(1,2)) / (a(1,1) - f(1,1));
b af=a(1,2)-m_af * a(l, 1); be =[0 b_be];
af =[m_afb_af];
kl x="0b(1,1);
kl y=be(1,1) *kl x + be(1,2);
elseif ((abs(a(1,1)-f(1,1)))==0)
m_be = (b(1,2)-e(1,2)) / (b(1,1) - e(1,1)); m_af = 0;
b _be =b(1,2)-m_be * b(1, 1); b_af=a(l, 1);
be =[m_be b be]; af=[m_afb af];
k1l x=a(l,1);
k1l y=be(1,1) *kl x +be(1,2);
elseif ((abs(a(1,2)-(1,2)))==0)
m_be = (b(1,2)-e(1,2)) / (b(1,1) - e(1,1)); b_be = b(1,2)-m_be * b(1, 1);
m af=0;b af=a(l, 2); be=[m _beb be];
af=[m_afb_af]; kl y=a(l,2);
k1l x=(kl y-be(1,2))/(be(1,1));
elseif ((abs(b(1,2)-e(1,2)))==0)
m_af = (a(1,2)-f(1,2)) / (a(1,1) - f(1,1)); b_af =a(1,2)-m_af * a(1, 1);
m be=0;b be=>b(1,2);
be =[m _be b be]; af =[m_afb_af];
k1l y=0b(1,2); k1 x=(kl y-af(1,2))/(af(1,1));
else
m_be = (b(1,2)-e(1,2)) / (b(1,1) - e(1,1)); m_af = (a(1,2)-f(1,2)) / (a(1,1) - f(1,1));
b be=0b(1,2)-m be * b(l, 1); b_af =a(1,2)-m_af * a(1, 1);
be =[m_be b be]; af =[m_afb_af];
k1 x = (af(1,2)-be(1,2))/(be(1,1)-af(1,1)); k1 y=be(1,1) * k1l x + be(1,2);
end
if (abs(c(1,1)-f(1,1))) ==
m_cf=0; cf=[0c(1,1)];m_bd=(b(1,2)-d(1,2)) / (b(1,1) - d(1,1));
b bd=b(1,2)-m bd * b(1, 1); bd =[m_bd b_bd];
k2 x=c¢(1,1); k2 y=bd(1,1) * k2 x +bd(1,2);
elseif (abs(b(1,1)-d(1,1))) ==0
m_bd =0; bd=[0b(1,1)]; m_cf=(c(1,2)-f(1,2)) / (c(1,1) - f(1,1));
b cf=c(1,2)-m cf* c(1, 1); cf=[m cfb cf];
k2 x=b(1,1); k2 y=cf(1,1) * k2 x + cf(1,2);
elseif ((abs(c(1,2)-(1,2)))==0)
m_bd = (b(1,2)-d(1,2)) / (b(1,1) - d(1,1)); b_bd =b(1,2)-m_bd * b(1, 1);
m _cf=0;b cf=c(1,2); bd=[m bdb bd];
cf=[m cfb cf]; k2 y=c(1,2); k2 x=(k2 y-bd(1,2))/(bd(1,1));
elseif ((abs(b(1,2)-d(1,2)))==0)
m_cf=(c(1,2)-f(1,2)) / (c(1,1) - f(1,1)); b_cf=c(1,2)-m_cf * c(1, 1);
m_bd=0;b bd=">b(1, 2);
bd=[m_bdb bd]; cf=[m cfb cf];
k2 y=d(1,2); k2 x=(k2 y - cf(1,2))/(cf(1,1));
else
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m_cf=(c(1,2)-f(1,2)) / (c¢(1,1) - f(1,1)); b_cf=c(1,2)-m_cf * ¢(1, 1);
cf=[m cfb cf]; m bd=(b(1,2)-d(1,2))/(b(1,1) - d(1,1));
b bd=b(1,2)-m _bd * b(1, 1); bd =[m_bd b_bd];
k2 x = (cf(1,2)-bd(1,2))/(bd(1,1)-cf(1,1));
k2 y=bd(1,1) * k2 x +bd(1,2);
end

if (abs(c(1,1) - e(1,1))) ==
m ce=0;b ce=c(l, 1);ce=[m ceb cel;
m_ad = (a(1,2)-d(1,2)) / (a(1,1) - d(1,1)); b_ad = a(1,2)-m_ad * a(1, 1);
ad=[m_adb ad]; k3 x=c(1,1); k3 y=ad(1,1) * k3 x + ad(1,2);
elseif (abs(a(1,1) - d(1,1))) ==
m_ce = (c(1,2)-e(1,2)) / (c(1,1) - e(1,1)); b_ce =c(1,2)-m _ce * c(1, 1);
ce=[m ceb ce];m ad=0;b ad=a(l, 1);
ad=[m adb ad]; k3 x=a(l,1); k3 y=ad(1,1) * k3 x + ad(1,2);
elseif ((abs(c(1,2)-e(1,2)))==0)
m_ad = (a(1,2)-d(1,2)) / (a(1,1) - d(1,1)); b_ad = a(1,2)-m_ad * d(1, 1);
m _ce=0;b ce=c(l,2);
ad=[m_adb ad];ce=[m_ceb ce]; k3 y=c(1,2);
k3 x=(k3 y-ad(1,2))/(ad(1,1));
elseif ((abs(a(1,2)-d(1,2)))==0)
m_ce = (c(1,2)-e(1,2)) / (c(1,1) - e(1,1)); b_ce =c(1,2)-m_ce * c(1, 1);
m ad=0;b ad=d(1, 2); ad =[m_ad b_ad];
ce=[m ceb ce]; k3 y=d(1,2);
k3 x=(k3 y-ce(1,2))/(ce(l1,1));
else
m_ce = (c(1,2)-e(1,2)) / (c(1,1) - e(1,1)); b_ce =c(1,2)-m_ce * c(1, 1);
ce=[m _ceb ce];m ad=(a(1,2)-d(1,2))/ (a(1,1) - d(1,1));
b ad=a(1,2)-m ad * a(1, 1); ad =[m_ad b_ad];
k3 x =(ce(1,2)-ad(1,2))/(ad(1,1)-ce(1,1));
k3 y=ad(1,1) * k3 x +ad(1,2);
end

x_deger = min([kl x k2 x k3 x]);
y deger = min([kl y k2 yk3 y]);

% 1. bolgeye oteleme
if x_deger<0

x_deger=abs(x_deger);

k1 x=kl x+x_ deger; k2 x=k2 x+x deger;k3 x=k3 x+x_ deger;
end
if y deger<0

y_deger=abs(y_deger);

kl y=kl yt+y deger; k2 y=k2 y+y deger;k3 y=k3 y+y deger;
end
x_deger = floor((min([k1 x k2 x k3 x])tmax([kl x k2 x k3 x]))/5);
y_deger = floor((min([k1 y k2 y k3 y])yrmax([kl x k2 x k3 x]))/5);
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ekstra x = x_deger;

ekstra y =1y deger;

ekstra_x = double(round(rand(1)*ekstra x));

ekstra_y = double(round(rand(1)*ekstra y));

k1 x=kl x+ekstra x; k2 x=k2 x+ekstra x;k3 x=k3 x+ekstra x;
k1 y=kl1 ytekstra y; k2 y=k2 y+ekstra y;k3 y=k3 y+ekstra y;
sonuc = round([kl x k1 y;k2 xk2 y:;k3 x k3 y]);

end

function sonuc = bol color(piksell, piksel2, bit)
a = bitshift(piksell,-3);

b = bitshift(piksel2,-3);

ilkuc = bitand(piksell,7);

sonuc = bitand(piksel2,7);

¢ = ilkuc * 8 + sonuc;

sonuc= [abc];

end
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