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1. GIRIS

Haberlesme eski ¢aglardan itibaren insan hayatinda ¢ok 6nemli bir yer tutmaktadir.
Bir zamanlar ulak ve duman gibi yontemler ile uzun zaman alan ve kisa mesafelerde
yapilan haberlesme, elektrigin bulunusu ile yeni bir boyut kazanmistir. 1820 yilinda
telgrafin icadi [1] ile bakir teller iizerinden baslayan kablolu iletigsim insanlarin mobil
haberlesme ihtiyaglar1 sonucunda telsiz cihazlar ile kablosuz boyuta tagmmustir.
Bilgisayarlarin kullanilmaya baslamasi ile bilgisayarlar arasi haberlesme ihtiyaci
ortaya c¢ikmistir. Ethernet gibi kablolu teknolojiler kullanilarak gergeklestirilen
bilgisayarlar aras1 haberlesme, bu teknolojilerin kurulumunun zor ve maliyetli olmas1
ayrica fiyatlarin birbirine yaklagsmasi sebebiyle gunimizde yerini kablosuz

teknolojilere birakmaktadir [1].

Kablosuz teknolojiler iletim ortami olarak agik havayr kullanmaktadir. Boylece
herhangi bir fiziki baglantiya ihtiya¢ duymamaktadirlar. Bu nedenle kablosuz
teknolojilerin getirdigi mekandan bagimsizlik blyiik bir rahatlik saglamaktadir.

Kablosuz teknolojiler, siirekli gelisen daha zeki ve daha ¢ok amaca hizmet eden
elektronik cihazlarin ¢evrelerinden ve birbirlerinden haberdar olmalar1t ve
haberlesebilmeleri i¢in cok 6nemlidir. Bu yiizden elektronik sistemler arasinda gesitli
ag sistemleri olusturulmustur. Bu sistemlerde ¢ok sayida cihazin karsilikli olarak
birbirleri ile haberlesmesi istenir. Haberlesme sistemlerinde degisik {ireticilerin
tirettigi cihazlarin birbirleri ile olabildigince uyumlu haberlesebilmeleri icin belirli

baz1 protokoller ve kurallara ihtiyag¢ vardir.

Haberlesmenin siirekliligini saglamak igin, trafigi diizenleyen trafik kurallar: gibi bir
takim kurallar ve protokoller yapisi olusturulmustur. Her protokol ve diizenleme
belirli bir haberlesme hizi ve ortami i¢in optimumdur. Bu sebeple yeni ortamlar
ortaya ¢iktiginda ve bu hizlar icin yeni ihtiyaclar olustugunda yeni diizenlemeler ve
ayarlamalar gerekmektedir. Bu tir dizenlemeler eski protokollerin yeniden

diizenlenmesi ile elde edilebilece8i gibi, tamamen yeniden hazirlanabilmektedir.



Protokollerde genel amag birbirinden bagimsiz cesitli sirketlerin yapmis oldugu
farkli cihazlarin, ¢ok hizli bir sekilde kurulup birbiri ile kolaylikla ve istenen
niteliklerde giivenli bir sekilde haberlesmesini saglama amacini giitmektedir. Ayrica
aglarda, ozellikle kablosuz aglarda kisisellesmenin ve esnekligin ayrica bagimsizligin
bir sonucu olarak giivenliginin saglanmasindaki yeni zorluklar ortaya ¢ikmaktadir
[1]. Ciinkii bu yapida sinyaller, sistemleri birbirine baglayan kablolarla sinirh
kalmayip, istenen ag alaninin sinirlarimi gegerek yakindaki yabanci cihazlara da
ulasabilir veya bu yabanci cihazlar bizim cihazimiza ulasabilir. Uygun bir alic1 ile
kablosuz ag iizerinden iletilen veriye belirli bir menzil icinde erisebilmek
mimkiindiir. Bu istenmeyen durumlarin engellenmesi gerekir. Fakat yapilan her
hamle, karsisinda yeni kars1 hamleleri getirmektedir. Bu ylizden koétii niyetli kisilere
kars1 kullanic1 rahatligindan 6diin vermeden, bilgi giivenliginin saglanabilmesi i¢in

yeni yontemler ve politikalar belirlenmesi gerekmektedir [2, 3].

Kablosuz aglar c¢esitli tarzda birgok saldir1 yontemine maruz kalirlar. Bu saldirilarin
birgogu fiziksel ve MAC (Medya erisim kontrol) katmanini hedeflemesine ragmen,
verilere erismek veya onlar1 engellemek veya uygulama katmaninda bazi aktiviteler

gerceklestirmek, asil amagtir.

Asagida kablosuz aglar i¢in kisaca bazi genel saldir1 tlrleri ve agiklar anlatilmistir

[1];

e Servis reddetme saldirist (DoS- Denial of Service): Saldirgan ag cihazini fazla
trafik yoluyla yavaslatir. Bu ise cihaza erisimi engeller veya ciddi anlamda
yavaslatir. Hedef cesitli katmanlarda olabilir. Ornegin, web sunucusu sayfa
istekleriyle veya bir erisim noktasi baglanma ve yetkilendirme istekleriyle

yavaglatilabilir.

e Karistirma (Jamming): Bir ¢gesit DoS saldirisidir. Saldirgan radyo frekans bandini

bir parazit dalga ile doldurur. Boylece haberlesmeyi engeller. Bu 2.4 GHz.



bandinda Bluetooth cihazlari, bazi telsiz telefonlar veya mikrodalga firin

yardimiyla yapilabilir.

Ekleme Saldirilar1 (Insertion Attack): Saldirgan, yetkilendirme erisimi
yapilmayan veya yetkilendirme varsa bile kendisini yetkili kullanict gibi

maskeleyerek yetkisiz bir terminali erisim noktasina baglayabilir.

Tekrar Saldirilar1 (Replay Attack): Saldirgan ag trafigini dinleyerek elde etigi
kayitlart inceleyip isleyerek, bunu daha sonra aga yetkisiz erisebilmek icin

kullanir.

Ag Trafigini Izlemek (Broadcast Monitoring): Zayif tasarlanmis aglarda eger
erisim noktasi anahtar yerine hub’a baglanmis ise, hub kablosuz terminaller i¢in

olan trafigi de yayinlayacaktir. Bu bilgiler bir saldirgan tarafindan kullanilabilir.

ARP Yaniltma (ARP Spoofing): Saldirgan agi aldatip hassas ydnlendirme
bilgilerini kendi kablosuz terminaline yonlendirir. MAC ve IP ikililerinin

bulundugu ARP 6nbellegine erisir ve degistirerek ag yonetimini eline gegirir.

Oturum Korsanlig1 (Session Hijacking, Man-in-the-middle Attack): Saldirganin
kurban terminalin, erisim noktasi ile olan baglantisini kesmesini saglayan bir
cesit ARP yaniltma saldirisidir. Burada saldirgan kendini terminal gibi gosterip
baglantisini1 erisim noktasi ile keser. Ardindan kurbana kendisini erisim noktasi

gibi tanitip iliskilendirir.

Hileci Erisim Noktasi (Rogue Access Point): Saldirgan yetkilendirilmemis bir
erisim noktasini, yetkilendirilmis ikizi gibi yani ayn1 SSID ile beraber kurar. Eger
yetkisiz erisim noktasinin sinyalleri bir amplifikator veya yiiksek kazanglh bir
anten vasitas1 ile gii¢lendirilir ise terminaller sahte erisim noktasini tercih

edeceklerdir. Boylece degerli bilgiler toplanabilir.



e Kriptoanalitik Saldirilar (Cryptoanalytic Attacks): Saldirgan kriptografik sistemin
zayifliklarini kullanarak saldirida bulunur. Ornegin RC4 sifrelemesinde bulunan

bir zayiflik buna dayali olan WEP protokoliinii savunmasiz birakmuistir.

e Kenar Kanal Saldirilar1 (Side Channel Attacks): Saldirgan gii¢ tiiketimi,
zamanlama bilgisi, akustik veya elektromanyetik emisyonlari kullanarak
Kriptografik sistem hakkinda bilgi edinmeye c¢alisir. Bu bilgilerin analizi

saldirgan sifreleme anahtarini elde edebilir.

e Wormhole Saldirisi: Saldirgan agm bir boliimiindeki iletilen yonlendirme
paketlerini kaydedip agin bagka bir boliimiinde tekrar kullanirsa agin ¢alismasini

engelleyebilir.

Gortildiigii gibi tehditler genis bir cesitlilik gostermekte ve tek bir bakis agisindan
yapilan ¢6ziim yontemleri yetersiz kalmaktadir. Ayrica kablosuz aglarin kapsama

alanlar arttikca bu tiir aglara saldir1 yapilma riskleri daha da artmaktadir.

Bu tez caligmasinda, yliksek menzile sahip genisbant kablosuz aglarda paketlerin
kaynaktan hedefe verimli ve istenilen giivenlik seviyesinde iletimi amaglanmistir.
Uzerinde ¢alisilan sistemin genisbant olmasi, menzili arttirdigindan hareketliligin
bagil anlamda daha az olmasina neden olmaktadir. Boylece ylksek hareketli
kablosuz aglar i¢in verimli olmayacak yeni yontemler gérece olarak daha az hareketli
genigbant kablosuz aglar i¢in verimli ve kullanigh olabilmektedir. Ayni sekilde
bunun tersi de dogrudur. Hizli degisen aglar i¢in hazirlanmis protokoller, yavas
degisen aglar icin gereksiz islemler igererek yavaslamaya neden olmaktadirlar.
Hazirlanan protokolde komsuluk matrisi tablosuna dayali yeni bir yonlendirme
algoritmas1 Onerilmistir. Ayrica protokol algoritmasinda iletilen paketler istenen
belirli bir guvenlik seviyesi ile damgalanmakta ve o guvenlik seviyesindeki

diigtimler {izerinden hedef diigiime ulagmaktadirlar.



Diiglimler arasindaki baglarin giivenlik seviyelerinin tespiti, hazirlanan protokol i¢in
cok onemli bir sorundur. Diigimler, komsu diigiimlerine ve onlardan gelen saldir1
tirlerine g6re belirli  bir bakse¢ tablosu fizerinden aralarindaki bagi
puanlamaktadirlar. Stirekli degisen bu puanlar iletim yolunun hesaplanmasinda

kullanilmaktadir.

Diiglimler tizerinde iletilen paketlerin izleyecekleri yollarin hesaplanmasi énemli bir
sorundur. Ayrica izlenecek yol lizerindeki diigiimlerin saldirilar ve hareketlilik
nedeniyle olusacak dinamik durumu yollarin se¢imini biiyiik 6l¢iide etkilemektedir.
Ciinkii paketler ilk yola ¢iktiklarinda dogru olan bir yol, zamana bagli olarak yanlig
bir yola doniisebilir. Ayrica baz1 yollar uygun hale gelerek kullanima agilmis olabilir.

Bu nedenle zaman bagimli bir yonlendirme yapilmasi daha uygun goriilmiistiir.

fletim yollarinin dinamik olarak hesaplanmasi diigiim sayis1 arttikca zaman alan bir
gorev halini almaktadir. Bu siireyi kisaltmak i¢in bulanik-genetik bir yol bulma
algoritmas1 gelistirilmistir. Gelistirilen bu algoritmanin caligabilirliginin ispat1 ve
performans parametrelerinin elde edilebilmesi i¢in Matlab programlama dili ile bir
benzetim programi yazilmis ve hazirlanan protokol, benzetim programina gomiilerek
gerekli parametreler lizerinde benzetim c¢aligmalar1 yapilmistir. Hazirlanan benzetim
programi nesne yonelik ve fonksiyonel yapida oldugu i¢in diger protokollerin

uygulanmasi i¢in de ideal bir altyap1 saglamaktadir.

Tezin ikinci boliminde daha once konu iizerine yapilan ¢alismalara deginilmistir.
Uclincti bolimde, dnerilen protokolde uyarlanan yapay zeka yontemleri ve saldiri
tespit sistemleri genel olarak anlatilmistir. Dordiincii boliimde 6nerilen model olan
“Genigbant Aglar i¢in Giivenlik Bilingli Zeki Yonlendirme Protokoli” hakkinda
detayli bilgi verilmistir. Protokolde diigiimler arasindaki baglarin puanlanmasini
saglayan Saldir1 Tespit Sistemlerinden (STS) alinan geribeslemenin bulanik mantik
ile siniflandirilmasi detayli olarak anlatilmistir. Yonlendirmenin temelini olusturan
bulanik-genetik algoritma giris-cikis kisitlart ve ¢aligma algoritmasit detayh

aciklanmistir. Besinci boliimde ag benzetim programi hakkinda bilgi verilmistir.



Isleyisi ve boliimleri islenmistir. Ardindan protokoliin benzetim sonuglar1 ve Gneriler

ele alinmistir.



2. KABLOSUZ AGLAR VE GUVENLIGIi

Kablosuz haberlesme 1895 yilinda Guglielmo Marconi’nin Wight adasindan 18 mil
uzaktaki bir romorkore yaptigi yaym ile baslamustir. Ik kablosuz haberlesme
teknikleri analogdur. Bugilin radyo haberlesme sistemlerinin bir¢cogu iletimlerini
dijital bitler kullanarak yaparlar. Bu haberlesme siirekli bit iletimi veya “paket
radyo” ad1 verilen paketler halindeki bit gruplari ile olugsmaktadir. Kablosuz aglarda
paket tabanli ilk network ALOHANET adinda 1971 yilinda Hawaii Universitesinde
gelistirilmistir [4]. 4 adaya dagilmis 7 kampiisteki bilgisayar merkezleri Oahu’da
bulunan merkez bilgisayart ile haberlesmekteydi. Sistem hub olarak merkez
bilgisayarin1 kullanan Star topolojisinde bir ag mimarisine sahipti. Haberlesmek
isteyen iki bilgisayar merkezi hub {izerinden haberlesmek zorundaydi. ALOHANET
kanal erigsimi ve yonlendirme protokollerinin ilk sekillerini igermektedir [4]. Bu

protokolleri olusturan temel fikirler bugiin hala kullanimdadar.

Kablolu aglarin bant genisligi ve fiyat baskisi altinda kalan kablosuz aglarin belirli
bir standarda kavusmasi zaman almisgtir. 1991 yilinda Amerikan Elektrik Elektronik
Miuhendisleri Enstitisu (IEEE - Institute of Electrical and Electronics Engineers)
onciiliigiinde IEEE 802.11 grubu kurulmustur. Bu grup 1999 yilinda IEEE 802.11
standardin1 ¢ikarmistir [5]. Bu standart agik alanda 100 metre gibi kisa mesafeler igin
11 Mbps baglanti hiz1 ile haberlesmeyi saglayabilmektedir. Haberlesme mesafesi
acisindan bu standart kablosuz yerel aglar (Wireless Local Area Networks-WLAN)
siifina dahildir [6]. Bu standartta merkezde bir erisim noktasi(AP-Access Point) ve
ona bagl istasyonlar (STA-Stations) bulunmaktadir. STA’lar genelde AP kullanarak
haberlegse bile kendi aralarinda Ad-Hoc tarzinda bir ag kurabilirler. Bugiin gelisen
ihtiyaclar 15181nda, WLAN standardi olan IEEE 802.11 standardinin IEEE 802.11a,
802.11b, 802.11g, 802.11n 802.11i gibi yeni versiyonlar1 gelistirilmis ve bu standart
daha yaygin kullanilir hale getirilmistir [7-10].

Daha genis alanlarda kablosuz veri iletisimi i¢in ¢aligmalar, 1996 yilinda baz1 telefon

sirketlerinin DSL ve kablolu televizyon veri sistemlerinin yetersiz menzilleri



dolayisiyla alternatif genisbant kablosuz haberlesme sistemleri {iretmesi ile
baslamaktadir [6]. 1997 yilinda genisbant internet erisimi ig¢in Clary ¢ok kanalli ¢ok
noktali dagitim sistemlerini (Multichannel Multipoint Distribution System-MMDS)
anlatmis, 30 Mbps uygulamali ve 27 Mbps kullanilabilir paylagimli hizlarla
haberlesebilen 50 km yarigapl sistem onermistir [11]. 2000 yilinda Agne Nordbotten
yerel ¢ok noktali dagitim sistemlerini (Local Multipoint Distribution System-LMDS)
anlatmig, 38 Mbps uygulamali, 25.6 Mbps kullanilabilir paylasimli hiz ve 5 km
yaricapa sahip sistemleri incelemistir. Bu sistemlerin kablolu sistemlerle
karsilastirmalarint yapmistir. Kiiclik kdy ve kasabalar i¢in bu sistemin daha uygun
olabilecegini gostermistir. IEEE biinyesinde kurulan Calisma Grubu 16, 2002 yilinda
IEEE 802.16 standardini olusturmustur [12]. 802.16 standardi tek noktadan ¢ok
noktaya (Point to Multipoint-PMP) topolojisinde sadece sabit ve birbirini goéren
antenler arasinda 10-66 GHz bant araliginda haberlesmeyi diizenlemektedir.
Kullanilan kanal bant genisligi ve modiilasyon tipine gore 36-135 Mbps uygulamali
bant genisligine sahiptir [13, 14].

2003 yilinda birbirini gdrmeyen antenler i¢in 2-11 GHz bant araligini kullanan IEEE
802.16a standardi yayinlanmigtir. Bu standart ayn1 zamanda mes teknolojisini de
desteklemektedir. Cesitli hata diizeltmeleri ve diizenlemeler ile bu iki standart
birlestirilerek 2004 yilinda IEEE 802.16-2004 adi altinda yaymlanmistir [13]. 2005
yilinda mobil kullanicilar i¢in IEEE 802.16e, 2006 yilinda IEEE 802.16f, ve 2007
yilinda IEEE 802.16g, IEEE 802.16k standartlar1 diizenlenmis ve bu standart diger
standartlarla beraber IEEE 802.16-2007 adi ile yayinlanmistir. Béylece IEEE 802.16-
2007 standard1 2-11 GHz ile birbirini gérmeyen antenlerin haberlesmesini, 10-66
GHz ile birbirini goren antenlerin haberlesmesini, 2-6 GHz ile mobil kullanicilarin
haberlesmesini saglayan toplu bir standart halini almistir. IEEE 802.16 standardinda
mobil kullanicilarin maksimum hareket hizlar1 30 km/s ve 30 Mbps uygulamali veri
iletisim hizlar1 bulunmaktadir [15-18]. Hizli tren gibi daha ylksek hareketlilik
gerektiren hizlar i¢in IEEE 802.20 mobil genigbant kablosuz erisim (Mobile
Broadband Wireless Access-MBWA) standardi i¢in ¢aligmalar devam etmektedir. Su



anda taslak halinde olan g¢aligmalarda 250 km/s hareket hizlarinda ve 1-10 Mbps
paylasimsiz hizlarin desteklemesi planlanmaktadir [19, 20].

Kablosuz aglarin iletisim hizlarimi ve erisim menzillerini arttirmak igin yapilan
caligmalarin yani sira bu aglarin giivenligi konusunda da ¢alismalar yapilmaktadir.
Kablosuz aglarda veriler kablolu aglarda oldugu gibi paketler halinde
iletilmektedirler [21]. Gonderilen paketlerin igindeki bilgilerin, aga karst bozucu
saldirilar yapilsa bile, hizli bir sekilde ve degismeden varig adresine iletimi ¢ok
O6nemlidir. Veri paketlerinin ag ftizerinde takip edecekleri giivenli yolun
hesaplanmasindan yonlendirme protokolleri sorumludurlar. Kablolu aglarda,
paketlerin yonlendirilmesi amaciyla i¢ alan (intra-domain) ve dis alan (inter-domain)
olmak {izere iki alan mevcuttur. I¢ alanda, cogunlukla mesafe vektorii (distance
vector) yonlendirme protokolii veya bag durumu (link state) yonlendirme
protokolleri kullanilmaktadir. Dis alanda ise smnir kapisi (border gateway)
yonlendirme protokolii kullanilmaktadir. Bu protokoller daha ¢ok hatlarin kopmasi
veya diigiimlerin bozulmasi gibi basit hata durumlan ile basa ¢ikabilecek sekilde
tasarlanmiglardir [22]. Ciinkii kablolu aglarda saldirt gergeklestirebilmek i¢in o aga
fiziksel olarak bagli olmak gerekir. Bu nedenle kablolu aglarda giivenlik ikinci
planda kalmistir. Fakat kablosuz aglarda aga baglanmak igin fiziksel bir baglanti
gerekmemektedir. Kablosuz bir aga, gerekli donanimi bulunan herhangi bir saldirgan
rahatlikla erisebilmektedir. Ayrica kablolu aglarda yonlendirme gorevi
yonlendiricilerde oldugu halde kablosuz aglarda bu gorev ¢cogunlukla hem kablosuz
yonlendiricilerin hem de o agi kullanan mobil kullanicilarin yiikiimliligindedir [23].
Kablosuz aglarda bu nedenlerle gilivenlik daha 6n plandadir. Bdylece kablosuz
aglarda yonlendirme protokolleri iizerinde gilivenligin arttirilmasina yonelik bir¢cok

calisma yapilmistir.

Hu ve arkadaslar1 tarafindan Onerilen “glivenli verimli ad hoc mesafe vektori”
(SEAD-Secure Efficient Ad-Hoc Distance Vector) [24] proaktif bir yonlendirme
protokolidur. “Varig noktast amagli ardisil mesafe vektorii” (DSDV-Destination

Sequenced Distance Vector) [25] baz alinarak dizayn edilmistir. DSDV ile ortak olan
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hedef, metrik, bir sonraki atlama (next hop) ve sira numarasi gibi alanlarin yani sira
SEAD yonlendirme tablosu her giris i¢in bir saglama degeri saglamaktadir.
Makalede saldirganin metrik ve sira numaralarina saldir1 diizenlenmesini engellemek
i¢in yonlendirme giincellemelerini koruma konusu iizerinde durulmustur. Onerilen
guvenlik protokoliinde tek yonli saglama zincir fonksiyonu olarak adlandirilan H
fonksiyonu, anahtar Ozelliktir. Her digim hi, hy, hs, ..., h, degerleri listesini
hesaplamaktadir. hy’in rassal basglangic degerine gére 0 <i <n almarak h; =
H(h;_1) hesaplanmaktadir. Makale h,,’in gonderilmek istenen tiim alicilara dagitim
mekanizmasinin var oldugunu kabul etmektedir. Bir diigiim H fonksiyonunu ve h,
degerini biliyorsa herhangi bir h; degerini hesaplayip h, ile karsilastirip giris
dogrulama islemini  gerceklestirebilmektedir. Yonlendirme giincellemesinin
dogrulanmasi i¢in her yonlendirme tablosu girisine bir saglama degeri diigiimler

tarafindan eklenmektedir. jmetrigi ve i sira numarasi igin h,_p;,; degeri

yonlendirme giincellemesi i¢in dogrulamada kullanilmaktadir. Burada maksimum ag
capt (m — 1) olarak alinmustir. Saldirgan kendisine bildirilen saglama degerinden
daha kii¢iik indeks degerlerine sahip bir saglama degeri hesaplayamayacagi icin, ayni
hedefe daha biiylik sira numarasi veya daha iyi bir metrik ile yoOnlendirme
bildiremeyecektir. SEAD diger diigimlerdeki sira numarasimi ve YyoOnlendirme
metrigini degistirerek, yanlis yonlendirme durumlar ortaya c¢ikarmaya calisan
saldirganlara kars1 giiclii bir protokoldiir. Fakat SEAD saldirganin bir sonraki atlama
diigimii yaniltmasini  veya yonlendirme giincellemesindeki hedef alanim
degistirmesini engelleyememektedir. Ayrica saldirganin bir dnceki gilincellemeden
Ogrendigi sira numarasi ve metrigi kullanarak baska bir hedefe yeni bir yonlendirme

guncellemesi géndermesini engelleyememektedir [24].

Hu ve arkadasglar1 “verimli istege dayali giivenli bir yonlendirme protokolii”
(ARIADNE - an efficient on-demand secure routing protocol) [26] 6nermislerdir. Bu
protokol  simetrik  kriptografiye = dayanmaktadir.  Diigiimlerde  bulunan
yonlendirmelerinin saldirtya ugramasini engellenmesini amaglamaktadir. ARIADNE
MAC adresi seviyesinde, iki diiglim arasinda, paylasilmis bir anahtar vasitasiyla,

yonlendirilmis mesajlarin  dogrulamasin1 saglamaktadir. Fakat yonlendirilmis
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mesajlarin giivenli olarak dogrulanmasi i¢in “Zaman verimli akisa sahip kayip
toleransli dogrulama” (TESLA-Timed Efficient Stream Loss-tolerant Authentication)
yayin dogrulama protokoliinii kullanmaktadir [27]. ARIADNE “Dinamik Kaynak
Yonlendirme ”(DSR-Dynamic Source Routing) temelli bir yapidadir [23]. DSR gibi
iki temel fonksiyon icermektedir; yonlendirmenin kesfi ve bakimindan sorumludur.
ARIADNE paylasilmig anahtarlarin ve tek yonlii saglama fonksiyonunun verimli bir
bilesimini kullanmaktadir. Mesajin dogrulanmasi amaciyla alict ve verici igin gizli
bir anahtarin  paylasildigit  kabul edilmektedir. Sifreleme dogrulamayi
saglamaktayken, saglama mekanizmasiysa diigimler arasit atlamanin dogrulugunu
saglamaktadir. Olii bir bagin olmasi durumunda, ydnlendirme hata mesajt
gonderilene iletilmektedir ve ara diigiimler segilen yoldaki 6lii baglar1 kullanan
yonlendirmeleri  kaldirmaktadirlar. ARIADNE  yonlendirme bilgisinin
degistirilmesine ve tekrar {iretilmesi saldirilarina karst O6nemli bir koruma
saglamaktadir. TESLA’nin gelismis bir versiyonu olan “gecici yular” (TIK-Temporal
Leashes) ile beraber kullanildiginda wormhole saldirilarina kars1 bagisiklik
saglamaktadir. Fakat bencil diigiim saldirilarina kars1 agik bir yapist bulunmaktadir.

Gergek hayatta kullanilmasi, anahtar degisimlerinin yapilmasi karmasik oldugu igin

zordur [26].

Cravetz ve arkadaslar1 “giivenlik bilingli yonlendirme” (SAR — Security Aware
Routing) “istege dayali mesafe vektor yonlendirme” [28] (AODV- Ad-hoc On-
Demand Distance Vector Routing) [29] tabanli, istege dayali(on demand) bir
yonlendirme protokolii Onermislerdir. SAR bir diigiimiin giiven seviyesini ve
yonlendirmenin guvenlik 0Ozelliklerini bir araya getirip kullanarak, istenen
yonlendirme icin kullanilmak iizere entegre giivenlik metrigi olusturmaktadir.
Yonlendirme metrigi olarak "gulvenlik Kkalitesi” (QoP-Quality of Protection)
olusturulmus boylece yol kesfiyle kalitatif giivenli yollar elde edilmistir. QoP
vektor guvenlik seviyesi ile uygun kriptografik tekniklerin bir kombinasyonudur.
SAR, giiven hiyerarsi tabanli bir notasyon olusturarak Ad-hoc kablosuz aglarin
degisik giiven seviyelerine bolmesini saglamaktadir. Boylece kaynak ile varig noktasi

arasindaki haberlesmede gorev alacak diigiimler i¢in gerekli olan minimum given



12

seviyesini saglamaktadir. Kablosuz olarak birbirine bagli bir ag olsa bile gerekli
giiven seviyesini saglayacak yol olmayabilmektedir. SAR, AODV'den daha az yol
iiretmesine ragmen olusturulan bu yollar istenen belirli bir giivenlik seviyesini

saglamaktadir [28].

Papadimitratos ve Haas “Guvenli Yonlendirme Protokoli” (SRP-Secure Routing
Protocol) [30] 6nermislerdir. SRP yonlendirme kesfinin engelleyen saldirilara karsi
koruma saglamaktadir. Boylece sistemin topolojik bilgisinin dogru elde edilmesi
garanti edilmektedir. SRP’de baslangi¢ ve varis diiglimleri arasindaki ara diigiimler
haberlesirken, verilerin Kriptografik onaylanmasina ihtiyag duymadan yapilabilmesi
i¢cin diigiimler aras1 giivenlik iliskisi kurmak temel fikirdir. Bu giivenlik iligkisinin
kaynak ve hedef arasinda paylasilacak ortak Kg; anahtari ile elde edilebilecegini
kabul edilmektedir. Ayrica bu giivenlik iligkisinin yonlendirme baslangi¢ fazindan

daha 6nce var olmasi gerekmektedir [30].

Sanzgiri ve arkadaslar1 “Ad-Hoc Aglar i¢in Glvenli Yoénlendirme Protokol(”
(ARAN-A Secure Routing Protocol for Ad Hoc Networks) [31] onermislerdir.
ARAN istege dayali (on demand) bir yonlendirme protokoldir. Bu protokol
yonetilebilir agik ortamlarda gilivenli haberlesmeyi saglamak iizere dizayn edilmistir.
Yonetilebilir agik ortamlardaki diiglimler haberlesmenin baglangicindan 6nce
birbirleriyle baslangic parametrelerini paylasirlar. Oturum anahtarlar1 karsilikli
degistirilir veya Sertifika sunucusu gibi tiglincii sahis lizerinden dagitilir. ARAN’da
her diiglimiin bir sertifikasi vardir. Diiglimler giivenilir sertifika sunucusu T’ye
kimliklerini giivenli bir sekilde dogrulattiktan sonra sunucudan bir sertifika alirlar.
Diiglimler bu sertifikalar1 kullanarak birbirlerinin dogrulamasin1 yaparlar ve
yonlendirme mesajlarinin iletimini gergeklestirirler. Sertifika Diiglimiin IP adresini
acik anahtar1 ve sertifikanin baslangic ve bitis tarihini igermektedir. Bu alanlar T
sunucusu tarafindan isaretlenir ve sabitlenir. A diigiimii su sekilde bir sertifika alir;
T—A: certa=[IPa, Kas+, t, €] Kr.. Dogrulama sirasinda, varig noktasina giivenli bir
yol aranmaktadir. Agdaki ara diigiimlerin her biri yonlendirme ¢iftini saklamaktadir.

Bu ¢ift bir onceki diiglim ile varis diigiimiidiir. Yonlendirme mesajindaki tiim bilgiler
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I baslangi¢ diiglimiiniin 6zel anahtar1 tarafindan isaretlenmistir ve sabittir. Zaman
damgasi (t) ve 6zel bir say1 (N|) dan olan bir bilesim verinin yeni ve zamanli olup
olmadigimi kontrol etmektedir. I diigiimii her yonlendirme yolu i¢in kesif isteginde
bulundugunda N; 6zel sayis1 tek tek artmaktadir. Imza yolu degistirecek ve dongii
olusturabilecek spoofing saldirilarin1 engeller. Kaynak diigiimii I, varis diigiimii D’ye

erismek i¢in bir yol kesif paketi (YKP) yayinlar [31].

Ik defa YKP’yi alan her diigiim diger ara diigiimlerin imzalarim ¢ikarir, daha sonra
kendi anahtar1 ile YKP’yi imzalar ve tiim komsu dii§iimlerine yayimlar. Bu olay D
diigiimiine YKP paketi ulasana kadar devam etmektedir. D diigiimii YKP paketini
aldiktan sonra Cevap (REP) paketini ters yoldan I kaynak diiglimiine geri gonderir. I
diigimii REP paketini aldiginda D’nin imzasini ve N; 6zel sayisim1 kontrol eder.
Diigiimlerde yer alan yonlendirme tablolarinda bulunan yonlendirme girdileri zaman
asimina ugrar ve belli bir siire kullanilmadiklar1 zaman otomatik olarak kaldirilirlar.
Ayrica hareketlilikten kaynaklanan yol kirilmalarinda diigiimler hata mesaji

gondererek gondericiyi uyarirlar.

ARAN onceden belirlenmis Kriptografik sertifikalar kullanarak, dogrulama ve inkar
edememeyi saglamaktadir. Yapilan benzetimler yol kesfinde ve bu yollarin
yonetiminde basarili oldugunu fakat paketlerin ¢cok biyimeleri nedeniyle toplam
yonlendirme yiikiiniin agir oldugunu gostermistir. Agir simetrik kriptografik
hesaplamalar gerektirdiginden enerji yoniinden de basarili degildir. Ayrica wormhole
saldirilarin1 engellemez. Eger diigiimler arasinda zaman senkronizasyonu yoksa

tekrar saldirilarina karsi da agiktir.

Nie ve arkadaglar1 “Bulanik mantik tabanli giivenlik seviyeli yonlendirme protokoli”
(FLSL-Fuzzy Logic Based Security-Level Routing Protocol) [32] 6nermislerdir. Bu
protokolde en yiliksek seviyede iletisim saglanabilmesi icin bulanik mantik
kullanilmaktadir. Protokolde anahtar uzunlugu (l) anahtar degistirme frekansi (f) ve

diigiim sayist (n) alinmig ve ¢ikti olarak gilivenlik seviyesi (S) belirlenmistir. Bu
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degiskenler arasinda Soc lefen™ bagintis1 oldugu Onerilmistir. Bu degerler

bulaniklastirilarak istenen giivenlik seviyesine ulagilmaya ¢alisilmistir.

Literatiirde yaymlanmis baslica giivenlik protokolleri ve bu protokollerin 6zellikleri

Cizelge 2.1°de 6zet halinde sunulmustur.



Cizelge 2.1. Literatiirde bulunan kablosuz giivenli haberlesme protokolleri ve bu protokollerin 6zellikleri

Protokol

Giivenlik Mekanizmasi

Engellenen Saldirilar

Aciklamalar

SEAD [24]

Tek yodnli saglama zincirleri

Saldirganin yonlendirme giincelleme paketlerine
daha iyi metrik veya sekans numarasi yerlestirerek

saldir1 diizenlemesini engellemektedir.

e DSDV ile beraber kullanilmaktadir.

® Yonlendirme giincelleme paketlerini korumak igin dizayn edilmistir.
o Saldirganin diger alanlar1 degistirmesini engelleyememektedir.

o Saldirganin 6grendigi sekans numarasi ve metrigi kullanarak yeni yol

glincellemeleri géndermesini engelleyememektedir.

ARIADNE [26]

Tek yonli saglama zincirleri

Saldirganin aralarinda belirli bir anahtar anlagmasi
olmayan diigiimlerin haberlesme yollarinin

degismesini engellemektedir.

o DSR ile kullanilmaktadir.
o Yonlendirme bilgisinin degistirilmesi saldirilarini engellemektedir.

o Bencil diigiim saldirilarina agiktir.

SAR [28] Korunma kalitesi metrigi Yol giincelleme paketlerinde tekrar saldirilarini e AODV ile beraber kullanilmaktadir.
engellemek i¢in sekans numaralari ve zaman e Uretilen yol ara-diigiim sayis1 anlaminda en kisa yol olmayabilir, fakat
damgalar1 kullanmaktadir. daha givenlidir.
o Degistirme ve tiretim(fabrication) saldirilarina karst koruma saglamaktadir.
SRP [30] Guvenli sertifika sunucusu Yonlendirme kesfini engelleyen saldirilara karst o DSR ve ZRP ile beraber kullanilmaktadir.
koruma saglamaktadir. Bdylece sistemin topolojik  |e Y@nlendirme ydnetim mesajlari i¢in dogrulama mekanizmast
bilgisinin dogru elde edilmesi saglanmaktadir. bulunmamaktadur.
e Wormbhole ve gériinmez diiglim saldirilarina agiktir.
ARAN [31] Guvenli sertifika sunucusu Dogrulama ve inkar edilememe servisleri * AODV ve DSR ile beraber kullanilmaktadir.

saglamaktadir.

o Agir asimetrik sifreleme hesaplari gerektirmektedir.

o Dakik zaman senkronizasyonu yoksa wormhole saldirilarina agiktir.

CONFIDANT [33]

o Monitdr
o itibar sistemi
o Dizin yoneticisi

o Giiven yoneticisi

Paket iletimi ve yonlendirme saldirilarini

engellemektedir.

o DSR ile beraber kullanilmaktadir.
o itibar sistemi temelinde olusturulmus tespit sisteminin limitleri
bulunmaktadir.

¢ Spoofing ve Sybil saldirilarmma agiktir.

1)



Cizelge 2.1. Literatiirde bulunan kablosuz giivenli haberlesme protokolleri ve bu protokollerin 6zellikleri (devam)

Rushing Saldirilar1 ve

Korunma [34, 35]

e Giivenli komsu tespiti

o Givenli yol delagasyonu

o Rastgelelestirilmis yonlendirme istegi

ile yonlendirme

Bir diigiim tarafindan gonderilen toplam istekleri
limitlemek ve rastgele iletmek rushing saldirilarim

belirli bir seviyeye kadar engellemektedir.

o DSR ve ARIADNE ile beraber kullanilmaktadir.
o Saldirgan ¢ok fazla diigiim ele gegirebilirse, rushing saldirilarina agiktir.

o Diger protokollerden daha fazla maliyeti vardir.

Wormhole Saldirilar ve

Paket tasmasi

Paket tasmasi ile beraber TIK uygulanirsa

e Uygulanan agir kriptografik yontemlerden otiirii kaynak sikintisi olan aglar

Korunma [36] Merkle saglama agaci wormhole ve DoS saldirilarini engellemektedir. icin uygun degildir.
Tek yonlii saglama zincirleri e Dakik zaman senkronizasyonu elde etmek kolay degildir.
Sybil Saldirilar1 ve Radyo kaynag testi
Korunma [37] Onceden rastgele anahtar dagtimi
Tek yollu pseudo-random saglama
fonksiyonu
TESLA [27] Tek yonli saglama fonksiyonu Giivenli iletisim saglamak i¢in birbirine bagh ve DoS saldirilarina agiktir. (Zararh diigiimler buffer overflow durumu
geciktirilmis zaman senkronizasyonu olusturabilmektedir.)
kullanmaktadir.
FLSL [32] Bulaniklastirilmis giivenlik Network biiyiikliigiine ve diger parametrelere gore Sybil ve wormhole saldirilarina agiktir.

paramatreleri

sistem giivenliginin en ist seviyede tutulmasi

amaglanmaktadir.

9T
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Incelenen giivenlik protokollerinden kablosuz aglar igin Cravetz tarafindan 6nerilen
Security Aware Routing (SAR) protokoliinde yer alan entegre giivenlik metrigi
kavrami ag kurulurken olusturulan ve sabit bir yapidir. Ayrica giivenlik iligkisinin
zamana bagh olarak degismedigi kabul edilmistir. Fakat bu iligki ger¢ek hayatta

zamana bagl olarak degisebilir.

Bu yapi1 sabit oldugu i¢cin SAR protokoliiniin zaman i¢inde degisen aglarda verimi

azalir. Ciinkii agdaki giivenlik iliskisi zamanla degistigi halde diiglimler iizerine

kayitl sabit giivenlik iligkisi zamanla gecerliligini yitirebilir.

SAR protokoliinde bulunan sabit giivenlik iliskisi yapisinin dinamik hale getirilmesi
amaclanan bu yonlendirme protokoliinde, mevcut literatiirde bulunan SAR yapisinin

bu is i¢in uygun olmadigi gézlemlenmistir.

Zamana bagli dinamik bir yonlendirme yapisinin olugmasi nedeniyle mevcut SAR
protokoliiniin kullandigi AODV tabanli yonlendirme yerine link state routing (LS)

tabanl bir yonlendirme algoritmasi tasarlanmigtir.

Hazirlanan bu algoritmada belirlenen bir glivenlik seviyesini karsilayan yol ¢ozimii
karsiladig1 ic¢in, ¢oziime daha hizli ulasabilmek amaciyla genetik algoritma
kullanilmigtir. Ayrica genetik algoritmaya giris olacak dinamik giivenlik seviyeleri
i¢in bulanik mantik kiimelerinde kullanilan dilsel ifadeler tercih edilmistir. Bdylece

saldirilara kars1 uyum saglayarak adapte olabilen bir protokol elde edilmistir.

Uglincti bolimde anlatilan gerekler dahilinde hazirlanan glvenlik bilingli zeki
yonlendirme protokoliinin dayandigi temel prensipler irdelenmistir. DOrdinci

boliimde protokoliin yapisi ve isleyisi kapsamli olarak anlatilmistir.
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3. PROTOKOLDE KULLANILAN METODLAR

Gelistirilen protokolde ydnlendirmenin ve giivenligin saglanabilmesi i¢in c¢esitli
metotlar kullanilmistir. Protokole biling kazandiran bu metotlar bu bdlimde

aciklanmigtir.

3.1. Bulamik Kiimeler

Geleneksel kiimeler olarak bilinen ve kesin sinirlara sahip olan kiimeler, ait olduklari
evrensel kiimenin her bir elemanina 0 veya 1 degerini atayarak, o elemanin kendisine
ait olup olmadiginmi belirler. Bir nesne 1 degerini aliyorsa kiimenin elemanidir. O
degerini aliyorsa elemani degildir. Ornegin bir evrensel kiime X, cm olarak
insanlarin boy uzunluklarinin kiimesi olsun. Burada tanimlanacak K kisa boylularin,

O orta boylularin ve U uzun boylularin kiimesi Sekil 3.1" deki gibi gosterilebilir.

X

KISA ORTA UZUN

100cm 160cm 180cm Boy

Sekil 3.1. Boy uzunluklarina ait klasik kiimeler

Yukaridaki sekilde goriildiigii gibi 160 cm' nin alt1 kisa boylu, 160 cm ile 180 cm
aras1 orta boylu ve 180 cm' nin {izeri uzun boylu olarak kabul edilmistir. Burada 159
cm boyunda olan bir kisi kisa, 161 cm boyunda olan bir kisi orta boylu, ayn1 sekilde
179 cm uzunlugundaki bir kisi orta boylu iken, 181 ¢cm uzunlugunda olan birisi uzun
boylu olarak ifade edilmektedir. Oysa gercek hayatta 159 cm uzunlugunda olan birisi
ile 161 cm olan veya 179 cm uzunlugunda olan birisi ile 181 cm olan birisi arasinda
cok fazla fark yoktur. 159 cm orta boylu sayilabilecegi gibi 161 cm' de kisa boylu
sayilabilir. Eger bu degerler her iki kiimeye ait olarak diisiiniiliirse o zamanda Sekil

3.2" deki durum ortaya ¢ikmaktadir.
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X
“‘ KISA ORTA UZUN

100cm 155cm 165cm 175cm  185cm Boy

\j

Sekil 3.2. Boy uzunluklari klasik kiimelerinde kesisim

Burada da goriildiigi gibi 155 cm ile 165 cm arasi hem kisa boylu hem de orta boylu,
175 cm ile 185 cm arasi hem orta boylu hem de uzun boylu olarak kabul edilmistir.
Bir onceki durumda ortaya ¢ikan keskin gecisler daha degisik sekildedir ve ortaya
yeni bir problem ¢ikmistir. 164 cm olan birisi ile 156 c¢cm olan birisinin hem K
kiimesine hem de O kiimesine aitlik derecesi 1 degerinde olmustur. Gergekte 164 cm
olan birisi 156 cm olan birisine gére daha ¢ok O kiimesine aittir, ayn1 durumlar 1s1 ve

hiz ile ilgili ifadelerde de meydana gelmektedir.

Bu tiir problemlere, bulanik kiime teorisi ¢cok giizel bir ¢6ziim getirmistir. Nesnelere
keskin kimelerin (0,1) degerlerini vererek eleman olup olmadigina karar veren
fonksiyonuna karsilik, [0,1] araliginda degisebilen degerler veren bir fonksiyon
ortaya konulmustur. Bulanik kiime tarafindan tanimlanan ve ilgili kiimeye aitlik
derecesi biiylik olan elemanlara 1’e¢ dogru biiyiiyen, aitlik derecesi kiiclik olan
elemanlara ise 0’a dogru kiigiilen tlyelik degeri verebilen bu fonksiyona iiyelik
fonksiyonu denilmektedir [39]. Boy uzunluklari ile ilgili kiimeler bulanik kiimelerle
Sekil 3.3' deki gibi gosterilebilir.

Sekil 3.3'de goriildiigii gibi 160 cm'den 170 cm'ye dogru biiyiiyen degerler i¢in K
kiimesine ait olma derecesi diiserken O kiimesine ait olma derecesi artmaktadir.
Uyelik derecesi olarak adlandirilan bu degerler 170 cm ile 180 cm arasinda degisen

degerler i¢inde O ve U kiimesine aitlik seviyesini gostermektedir.
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LA

>

100cm 160cm 170cm 180cm Boy

Sekil 3.3. Boy uzunluklar1 bulanik kiimeleri

X evrensel kiimesinde tanimlanan, bulanik kiime A i¢in [, liyelik fonksiyonu soyle

ifade edilir [38];

Uyt X — [0,1] (3.1)
L Uyelik fonksiyonu [0,1] kapali1 araliginda gercek bir say1y1 gdstermektedir. Ornek

olarak gercek sayilar kiimesinde {iiyelik fonksiyonu p (X) asagidaki gibi

tanimlanabilir;

Ha) =1 10x2 (3.2)

Bu fonksiyonun grafigi Sekil 3.4' de gorulmektedir [40].

Ha(X)

Sekil 3.4. Ornek iiyelik fonksiyonu grafigi
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A bulanik kiimesine ait olan herhangi bir ger¢ek saymin tiyelik derecesi bu fonksiyon
kullanilarak bulunabilir. Ornegin 3 sayismin iiyelik derecesi 0.01, 1 sayisinm 0.09,

0.25 sayisiin iiyelik derecesi 0.62 ve 0 sayisinin iiyelik derecesi de 1 olarak bulunur.

X evrensel kiimesinde tanimlanmis A keskin kiimesi ile B bulanik kiimesi Sekil

3.5’de gorulmektedir.
X X

e a

(a) (0)

Sekil 3.5. (a) A keskin kiimesi (b) B bulanik kiimesi

Sekil 3.6°da ise keskin, aralikli ve bulanik fonksiyonlar verilmistir.

Bulanik kiimeler ilk olarak 1965 yilinda Liitfi A. Zadeh tarafindan kesin degere sahip
olmayan bulanik bilgilerin gdsterimi ve islemlerini ifade etmek icin ortaya atilmistir
[38]. Daha sonra Mamdani [39], Takagi ve Sugeno [40] ile Tsukamoto [41] farkli
bulanik modeller gelistirmislerdir. Bulanik mantigin genel karakteristik ozellikleri

Zadeh tarafindan su sekilde ifade edilmistir [42];

e Bulanik mantikta, kesin degerlere dayanan diisiinme yerine yaklasik diisiinme
kullanilir.

e Bulanik mantikta her sey [0,1] araliginda belirli bir derece ile gdsterilir.

e Bulanik mantikta bilgi biiyiik, kii¢iik, cok az gibi dilsel ifadeler seklindedir.

e Bulanik ¢ikarim iglemi dilsel ifadeler arasinda tanimlanan kurallar ile yapilir.

e Her mantiksal sistem bulanik olarak ifade edilebilir.

e Bulanik mantik matematiksel modeli ¢cok zor elde edilen sistemler i¢in ¢ok

uygundur.



22

e Bulanik mantik tam olarak bilinmeyen veya eksik girilen bilgilere gore islem

yapma yetenegine sahiptir.

A Keskin deg A Aralik veya
ger /€
y y Bulanik deger
Keskin fonksiyon
X X
A A
y y
Aralik fonksiyonu
X X
A A
éi /- vy /-
4 < S
Bulanik fonksiyon

X= \/ X=
Sekil 3.6. Keskin, aralik ve bulanik fonksiyonlar

3.1.1. Bulanik kiime kavramlari

Bulanik kiimelerde kullanilan semboller ve ifadeler ile keskin kiimelerde kullanilan
ifadelerin biyuk bir bolumi benzemektedir. Kuguk bir keskin evrensel kiimenin
elemanlarinin dort farkli bulanik kiimeye tiyelik dereceleri Cizelge 3.1'de ve grafigi
de Sekil 3.7'de gosterilmistir. Burada X={510,20,30,40,50,60,70,80} biitiin yaslarin
kiimesini ve bebek, erigkin, geng, yash bulanik kiimeleri de X evrensel kiimesinden

secilen degerlerin iiyelik derecelerini gostermektedir [43].



Cizelge 3.1. Bulanik kiimeler

Yas Bebek Eriskin Geng Yash
5 0 0 1 0
10 0 0 1 0
20 0 0.8 0.8 0.1
30 0 1 0.5 0.2
40 0 1 0.2 0.4
50 0 1 0.1 0.6
60 0 1 0 0.8
70 0 1 0 1
80 0 1 0 1
1,2 —eo— Bebek
—&— Erigkin
—a— Geng
—»—Yasli

Oyelik

Sekil 3.7. Cizelge 3.1' de tanimlanan bulanik kiimelerin grafik gosterimi

5 10 20

30 40 50

Yas

3.1.2. Birlesim kiimesi

60 70 80

23

Her xeX i¢in A ve B bulanik kiimelerinin, bulanik birlesim kiimesi soyle ifade

edilir;



24

Haop(X) = maX[/”A (X), a1 (X)] (3.3)

AU B kimesinin, herhangi bir xeX i¢in elemanlarinin tyelik derecesi, A ve B
kiimelerinden iiyelik derecesi biiyiik olana esittir. Bu tanimlamadan anlagilacagi gibi
A ve B kiimelerinin her biri AU B kiimesinin alt kiimesidir. Sekil 3.8’de A ve B

olarak tanimlanan iki bulanik kiimenin birlesimi goriilmektedir.

i A

=V

0

Sekil 3.8. Bulanik kiimelerde birlesim

Geng ve yasgh kiimelerinin birlesim kiimesinin

Gen¢ U Yash= 1/5+1/10+0.8/20+0.5/30+0.4/40+0.6/50+0.8/60+1/70+1/80,
oldugu gorulmektedir.

3.1.3. Kesisim kiimesi

A ve B bulanik kiimelerinin kesisim kiimesindeki bir x elemaninin iiyelik derecesi,

X'in A ve B kiimelerindeki iiyelik derecelerinden kiigiik olana esittir.

Hpp(X) = min[/”A(X)1ﬂB (X)] (3.4)



25

Bu tanimlamadan da goriilecegi gibi AN B kimesi, A ve B kimelerinin alt
kiimesidir. Sekil 3.9°da A ve B olarak tanimlanan iki bulanik kiimenin kesisimi

gorulmektedir.

U A

<V

0

Sekil 3.9. Bulanik kiimelerde kesisim

Cizelge 3.1' deki geng ve yash kiimelerinin kesigim kiimesi,

Geng M Yasli =0.1/20 +0.2/30 + 0.2/40 + 0.1/50,

olmaktadir [44].

3.1.4. Bulanik mantik

Boolean mantik tabanli kiimelerde bir nesne, kiimenin ya tam elemani1 veya hi¢
eleman1 degildir. Nesnenin iyelik degeri 1 ise tam eleman, 0 ise hi¢ elemam
olmamaktadir. Bulanik mantik, insanin giinliik yasantisinda nesnelere verdigi iiyelik
degerlerini, dolayisiyla insan davranislarin taklit eder [45]. Ornegin elini suya sokan
bir kisi hicbir zaman tam olarak 1sisin1 bilemez, onun yerine sicak, az sicak, soguk,

cok soguk gibi dilsel niteleyiciler kullanir.

Bulanik mantik denetleyici herhangi bir xe X' e [0, 1] kapali araliginda bir iiyelik

derecesi belirler. Bulanik mantik kesin olmayan yada matematiksel olarak tam
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modellenemeyen bilgilerle ilgilenmesine ragmen, sozel nitelikli matematiksel teoriye

dayanmaktadir.

Bulanik mantik sisteminin temeli, {iyelik fonksiyonlarindan ortaya ¢ikarilan dilsel
degiskenlerin olusturdugu girisleri karar verme siirecinde kullanmaktir. Bu
degiskenler, dilsel EGER-OYLE ISE kurallarin 6n sartlari tarafindan birbirleriyle
eslesirler [46]. Her bir kuralin sonucu, girislerin tiyelik derecelerinden, durulastirma
metoduyla sayisal bir deger elde edilmesiyle belirlenir. Bulanik mantik sistemin
kural listesi ve iliyelik fonksiyonu dizayni i¢in genellikle uzman operatorden saglanan
bilgiler kullanilmaktadir. Uyelik fonksiyonlar1 Sekil 3.10' te goriildiigii gibi iicgen,
yamuk, ¢an egrisi olarak kullanilmaktadir. Denetimi yapilan sistemin 6zelligine gore

bunlarin disinda uygun bir fonksiyonda kullanilabilir.

A
1
0 >

Sekil 3.10. Uggen, yamuk ve ¢an egrisi iiyelik fonksiyonlari

Uyelik fonksiyonlar1 genellikle kiigiik, orta, biiyiik olarak 3, kiiciik, orta kiiiik, orta,
orta biiyiik, biiyiik olarak 5 veya c¢ok kiiciik, kiiclik, az kii¢iik, sifir, az biiyiik, biiyiik,
cok buyuk olarak 7 etiketle tanimlanmaktadir. En yaygin kullanilan 7 etiketli iiyelik
fonksiyonu Sekil 3.11' de gorilmektedir.
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Sekil 3.11. Yedi etiketli tyelik fonksiyonu

X evrensel kiimesindeki A bulanik kiimesi sirali ¢iftler halinde gosterilebilir. Her bir

cift eleman x' i ve Uyelik derecesini ifade etmektedir.
A={(% u(0) [ x € X} (35)

3.1.5. Bulanik sistemlerin avantajlar1 ve dezavantajlar

Bulanik sistemlerin literatiirde en ¢ok yayinlanmis avantajlari, olusturulma
asamasinda matematiksel modele ihtiyag duyulmamasi ve sistemin basit bir sekilde
dilsel ifadelerle yorumuna bagli olarak denetiminin yapilabilmesidir. Bunun yanisira
en sik belirtilen dezavantajlar1 ise iiyelik fonksiyonlarimin ayarlanmasimin uzun
zaman almasi ve dgrenme kabiliyeti olmamasidir [47]. Ayrica denetlenen sistemin
kararlilik analizi igin kesin bir yontem olmamasi bulanik sistemlerin temel sorunudur
[48]. Bulanik sistemlere ait avantajlar ve dezavantajlar Cizelge 3.2’te verilmistir
[44].



28

Cizelge 3.2. Bulanik sistemin avantajlar1 ve dezavantajlari

Avantajlar

Matematiksel modele ihtiya¢ duyulmaz

Uzman kisiden elde edilen kural tabani bilgisi kullanilabilir

Sistemin basit yorumlamasina dayanarak bulanik sistem olusturulabilir

Dezavantajlar

Mutlaka kural tanimlamasi gerekir

Ogrenme kabiliyeti yoktur

Uyelik fonksiyonlarmin parametrelerinin ayarlanmasinda belirli metod yoktur

Degisik sistemlere adaptasyon ¢ok zordur

3.2. Genetik Algoritmalar

Onerilen protokolde yol kurulumu igin genetik algoritma kullanilmaktadir. Yol
kurulumunun gercek zamanli olarak olusturulmasindan dolay1r deterministik
yontemler daha iyi sonug bulsalar bile nondeterministik yontemlere gére uzun zaman
gerektirmektedir. Bu yiizden belirli bir seviyede uygunluga sahip yol kurulumu

sistem icin gerekli ve yeterli olmaktadir.

Genetik algoritmalar; dogal seleksiyon prensibinden yola ¢ikilarak gelistirilmis
arama algoritmalaridir. Algoritma, belirli bir uzunluga sahip dizilerden olusmus bir
veri yiginina sahiptir. Yigin i¢indeki her bir dizi, ¢6ziim uzayinda bir noktay1 temsil
eder. Bu diziler ayn1 zamanda lireme yolu ile varligimi siirdiirmeye aday olan birer
bireydir. Algoritmanin temel isleyisi, ¢oziime uygun olmayan bireyleri elemek,
¢coziime daha uygun bireyleri segmek ve secilen bireylerden yeni bireyler tretmek
dogrultusundadir. Algoritmanin isleyisi asamali olarak diisiliniildiiglinde temel
prensibinin eleme oldugu anlasilmaktadir. ikinci prensip ise, elemeyi asan
bireylerden yararlanilarak olast yeni c¢oziimler elde etmektir. Bu da bireyler
arasindaki bilgi aligverisi ile saglanir. Bireyler arasi rassal bilgi aligverisi, arama

isleminin, ¢dziim uzaymin daha uygun noktalarinda devam etmesini saglar [49, 50].
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Genetik Algoritma (GA) stokastik bir arama yontemidir. Darwin'in 6ne slirdigi
evrim teorisinin, "en uygun olan yasar" ilkesine dayanmaktadir. Biyolojik sistemlerin
gelisim siirecini modelleyen GA, ilk olarak Holland tarafindan onerilmistir [51].
Sezgisel bir yéntem olan GA, problem icin en optimum sonucu bulamayabilir, ancak
bilinen metotlarla ¢oziilemeyen veya ¢oziim zamani ¢ok biiyiik olan problemlerde
optimuma ¢ok yakin ¢Ozumler vermektedir. Holland'in arastirmasimnin amact iki

yonludur:

I. Dogal sistemlerde goriilen adaptasyon (ortama uyum yetenegi) kavramini
aciklamak.
ii. Dogal sistemlerin temel isleyisini, yapay yazilim sistemleri araciligi ile

modellemek.

Dogal sistemler, olduk¢a saglam ve kararli yapidadirlar. Uyum yeteneginin nasil
gelisip isledigini Ogrenmenin en iyl yolu, biyolojik sistemler {izerindeki
caligmalardir. Genetik algoritmalarin karmasik arama uzaylarina uygulandiginda,
kararli ¢Ozlimlere ulastiklari, bu ¢aligmanin gerceklesmesinde yararlanilan
kaynaklarda da goriilecegi lizere, kuramsal ve deneysel calismalar ile kanitlanmistir.
Etkili ve verimli bir yontem oldugu kanitlandiktan sonra c¢esitli bilim dallarinin

yanisira is diinyasi ve miihendislikte genis bir uygulama alani bulmustur [52].

Genetik algoritmalarin genis bir uygulama alani bulmasmin en 6nemli nedeni,
kuskusuz hesaplamalarda sagladigi basitlik ve arama islemlerindeki iyilestirme
giictidiir. Ayrica klasik yontemlerde karsilasilan, arama uzayinda siireklilik, tlirevin
almabilirligi gibi smirlayict 6zellikler gerektirmeyisi de avantajlarmi ve tercih

edilirligini artirmaktadir.

Genetik algoritmalar belirli sayida ¢éziimden olusan bir ¢oziim kiimesiyle baslar
(baglangic popiilasyonu). Biyolojik modellerde her ¢oziim Onerisi bir bireye,
bireylerin olusturdugu kiime ise popiilasyona karsilik gelmektedir. Algoritmanin her

iterasyonunda once ¢6ziim agisindan daha uygun bireyler seg¢ilir, daha sonra yeni bir
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kusak olusturacak bireyler arasinda rassal olarak bilgi aligverisi yapilarak, yeni
popllasyona ulasilir. Bireylerin, ¢iftlesme ve iireme kapasiteleri, hayatta kalma
olasiliklar1 ve yasama siirelerinin belirlenmesine dayanan populasyon denetimi,
genetik algoritmanin esasini olusturmaktadir. Her iterasyon sonunda, ¢oziime daha
uygun bireyler elde edilir. Yeni bireylerin tretilmesinde caprazlama, mutasyon gibi
operatdrler rassal islem yaptigindan, her iterasyon sonucunda elde edilen ¢oziim
kiimesi de rassaldir. Bu nedenle GA, yonlendirilmis rassal arama yontemi olarak da

adlandirilmaktadir.

Bilgisayar terminolojisi ile bir GA, miimkiin ¢ozlimlerin kodlandigi dizilerin
olusturdugu populasyon ile biyolojik 6zellikleri taklit eden operatorlerin olusturdugu
bir kiimeden olusur. Cizelge 3.3’de verilen ve basit GA olarak adlandirilan
algoritma, yapisal programlama diline uygun, biyolojik 6zelliklerle modellenmis ve

GA' nin temel isleyis prensibini agiklayici niteliktedir [52].

Cizelge 3.3. Basit GA

Basla
n elemanl baglangi¢ y1ginini (popiilasyon) olustur.

Populasyon icindeki bireyleri belirle

Bireylerin uygunluk degerlerini belirle
Basla
1’den n’ e kadar tekrarla
n. bireyi se¢
gerekiyorsa n. bireyi degisiklige (genetik operatorlerle) ugrat
n. bireyi degerlendir
Bitir
(Eleme ve hata kriterlerini islet) o/lmadik¢a basa don

Bitir.

Basit bir GA' nin ilk asamasinda, varolan biitiin ¢oziimlerin bir alt kiimesi olacak
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bicimde bir basglangi¢ poptilasyonu olusturulur. Popiilasyon igindeki bireyler birer
dizi bi¢iminde kodlanir. Her dizi biyolojik olarak bir kromozoma esdegerdir. GA'nin
herhangi bir adimindaki popiilasyon, nesil veya kusak (generation) olarak
adlandirilir. Popiilasyon i¢indeki dizilere birer uygunluk degeri (fitness value) atanir.
Uygunluk degeri bir bireyin genlerinin, bir sonraki nesile tasinma sansini belirlemek
lizere atanan degerdir. Bir dizinin uygunluk degeri ayni zamanda, problemin
uygunluk fonksiyonu (fitness function) degerini belirler. Problemin yapisina gore
secilecek amag fonksiyonu ile elde edilecek uygunluk degerleri algoritmanin
matematiksel tabanini kolaylastirmak amaclhdir. Algoritma i¢inde yer alan yeni nesil
liretme, eleme ve en uygun ¢oziimii belirleme asamalarinda segilecek kriterler, giiclii
olanin sansini rastsal olarak artiran fonksiyonlar ile ifade edildiginde hem yontemin
as1l mantigindan uzaklasilmamis, hem de algoritmanin ihtiyaci olan matematiksel

dayanak {tiretilmis olur.

Tipik bir GA uygulamasinda, her iterasyonda sirasi ile su temel islemler

gergeklestirilmektedir:

1. Yeniden Uretim Islemi (Reproduction): VVarolan populasyondan bir sonraki nesile
taginacak bireylerin se¢ilmesi islemidir. Yeni nesile tasinacak bireyler, genetik olarak

daha {istiin 6zelliklere sahip olanlardir.

2.Genetik Operatorler (Caprazlama ve/veya Mutasyon): Se¢me islemi ile elde edilen
populasyonda bireylerin herbirinin belli bir b6limine uygulanan genetik operatorler,
caprazlama ve mutasyon operatorleridir. Bu operatorler yardimi ile 6nceki neslin
genetik bilgilerinden yararlanilarak yeni bir nesil, diger bir deyisle yeni ¢oziim
adaylar1 iiretilmis olur. Caprazlama operatOri ile onceki populasyondan secilen
bireyler arasinda bilgi degisimi saglanir. Mutasyonun amaci ise dizilerin bir kisminda
yapilacak rassal degisimler ile ¢6ziim cesitliligini artirmak ve olas1 tehlikeler

karsisinda populasyonun devamliligini garanti altina almaktir.

3. Uygunluk Degeri Atama: Uygunluk degeri, yeni nesilde yer alacak bireylerin
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uygunluk degerlerinin belirlenmesinde kullanilir. Algoritmanin her iterasyonunda
bireylerin uygunluk degeri hesaplanarak iireme kapasiteleri ve gen aktarimlarina

iliskin bilgiler elde edilir.

3.2.1. Basit genetik algoritma islemleri

GA'y1 diger arama yontemlerinden ayiran en 6nemli 6zellik, parametrelerin kendileri
yerine farkli 6zelliklere sahip bireyler olarak gdsterilmesi ve bu bireylerin kendilerini
temsil eden diziler araciligiyla ifade edilmeleridir. Bu nedenle, problemin
¢ozlimiinde ilk adim, arama uzaymi temsil edecek uygun bir kodlama yapisinin
secilmesidir. Literatiirde en yaygin kullanilan kodlama "1" ve "0" degerlerinden
olusan bir dizi tanimlamaktir. Dizinin uzunlugu problemin icerdigi parametre sayisi

ile kisitlanmalidir [53].

Dizi gosterimi; fenotip (Phenotype) olarak adlandirilan olas1 ¢6ziimlerin algoritma
icinde  kullanilacak  kodlanmis  bilgilere, yani genotiplere  (Genotype)
dontistiiriilmesidir [54]. Cogu problemde fenotip ve genotipler ayni alinabilmektedir.
Ancak 0zellikle nimerik problemlerin ¢6zim kimeleri igin fenotipleri genotiplere
doniistiirecek fonksiyonlarin tanimlanmasina ihtiya¢ duyulmaktadir. Sekil 3.12'de

fonksiyonuna gore bu doniistiirmenin nasil yapildig: basitce gosterilmistir.

1 u=>10,5
f(u) = (3.6)
0 u<o
0,50 0,35 0,73 0,55 0,23 Fenotip (F)
1 0 1 1 0 Genotip (G)

Sekil 3.12. Fenotiplerin genotiplere doniistiiriilmesi
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GA'y1 diger yontemlerden ayiran bir baska onemli 6zellik ise, ¢oziimii noktadan
noktaya degil, noktalardan olusan bir dizi ic¢inde aramasidir. Baslangic
popiilasyonunu olusturan bireyler genellikle rassal olarak segilir. Boylece problemin
olas1 c¢oOziimlerinin ¢ogunlugunun igerilmesi saglanir. Kisitli optimizasyon
problemleri gibi bazi 0zel problemlerde, baslangicta rastsal olarak segilen
populasyon, ¢6zliim uzayimnin istenmeyen bolgeleri olan lokal minimumlar ¢evresinde
coziimlerde takilmasindan dolay1r c¢alisma performansi diigsebilir. Bu nedenle
problemin 06zelligine gore uygun baslangic degerlerinin programci tarafindan

secilmesi gerekebilir.

Her iterasyonda, bir degerlendirme fonksiyonu yardimiyla yi8in ig¢indeki dizilerin
uygunluk degerleri bulunur. Amag¢ fonksiyonu denilen bu fonksiyonun secimi
kullanicinin amacina ve problemin yapisina gore ¢ok degisik bigimlerdedir. Gozden
kacirilmamasi1 gereken en 6nemli unsur bu fonksiyonun eleme kriteri olusturmada
programciya matematiksel kolaylik saglayici nitelikte olmasi geregidir. Coziimlerin
global minimuma yonelisini verimli ve hizli bir seviyede tutarken, ¢6ziim
seceneklerini kisitlamayacak ve rastgele secim mantifina aykiri diismeyecek bir

fonksiyon secilmelidir.

Asagida verilen 6rnekte f (x) = x? olarak secilen degerlendirme fonksiyonu ile
popiilasyonu olusturan bireylerin degerlendirildigi varsayillmigtir; poptlasyonun

sayist n=4 olmak iizere, bireyler (i =1,2,...,n);

pp=1101
p=1001
ps=0101
pa=1011

olarak ifade edilmektedir. Her bireyin ikili olarak kodlandig1 ve tamsay1 olarak bir

degeri gosterdigi diisiiniiliirse, bireylerin ger¢cek degerlerinin,
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pi=1+4+8=13

p=1+8=9

p3=1+4=5

ps=1+2+8=11 oldugu goriiliir.

f fonksiyonuna gore her bir genotipin degeri fi(x) hesaplanarak;

f1(13) = 169, (9) = 81, f4(3) =25, f4(11) = 121 elde edilir.

Algoritmanin her iterasyonunda yeni nesli olusturan bireyleri ifade eden diziler, bir
onceki nesilden hayatta kalanlar ve/veya Uretilenlerdir. Uretim sirecinden 6nce
secim siireci isletilir. Se¢imin amact dogrultusunda diziler, uygunluk degerleri
oranina veya uygunluk degeri ile orantili bir olasilik degerine gore segilirler. Boylece

"dogal seleksiyon" yapay yolla gergeklestirilmis olur; uygun bireyler hayatta kalirlar.
Genetik algoritmalarda yeniden iiretim operatorii ile, yiikksek uygunluk degerlerine
sahip bolgelere yonelim saglanmaktadir. Boylece problemin global minimum veya
en yakinindaki lokal minimum civarinda yer alan optimum ¢6ziimiine yonelimi
saglanmis olur.

3.2.2. Genetik operatorler

Caprazlama operatorii

Caprazlama, farkli ¢ézlimler arasinda bilgi degisimini saglayarak arama uzayinin
benzer fakat arastirilmamis bolgelerine yonelmeyi miimkiin kilan bir arama
operatoridir [54]. Ebeveyn olarak secilen bireylerden belirlenen bir yonteme goére
uygun sayilarda genler alinarak yeni ¢oziimler elde edilir (Sekil 3.13). Ebeveynin
tireme kapasitesi ile aktaracagi genlerin sayisi, ilgili ebeveynin uygun c¢oziime
yakinligi ile dogru orantilidir. Caprazlama her yeni nesilde en iyi ¢6ziime daha ¢ok

yaklasan bireyler elde etmek icin ideal bir yontemdir. Ancak, oldukca ender de olsa,
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sistemde kararsizliga yol agabilecek genlerin yeni nesillere aktarilmasi tehlikesine
yol agabilmektedir. Benzer bi¢cimde sistemin istenmeyen bir lokal minimum etrafinda
odaklanan ¢ozimler Gretmeye baslayarak algoritmanin verimsiz sonuglandirilmasi da

olasidir. Bunun nedeni GA' nin rastsal tabanli bir yaklagim olmasidir.

Ebeveyn 1 Ebeveyn 2
Caprazlama ile Ureyen 1. birey Caprazlama ile Greyen 2. birey

Sekil 3.13. Caprazlamaya bir 6rnek

Ikili diizen kodlama igin literatiirde bilinen ¢aprazlama operatorlerinden iigii

sunlardir;

1. Tek Noktali Caprazlama Operatérii: Bu operatdrde, ¢aprazlama noktasi 1 ile L-1
arasinda rassal olarak segilir. Eslesen iki dizide, bu ¢aprazlama noktasindan sonraki
boliimler yer degistirerek yeni iki dizi segilir. Cizelge 3.4'de y1gina ait B1 ve B2 gibi

iki bireyin 5 noktasindaki caprazlanmasi 6rnek olarak verilmistir.

2 Iki Noktali, Caprazlama Operatérii: Bu operatorde 1 ile L-1 arasinda rassal olarak
iki kesme noktasi segilir. Cizelge 3.5'da B1 ve B2 bireylerinin 3 ve 7 noktalarinda 2

noktali ¢aprazlanmasi 6rnek olarak verilmistir.
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Cizelge 3.4. Tek noktali ¢aprazlama

10 11
Bl:
B2:
B1:
B2’:

=1 = =

2
1
0
1
0

B
P o r o &
O R O K| o
o o o o o
O R Pk o
O R P O
_ O O k.

Cizelge 3.5. ki noktal1 caprazlama

Bl:
B2:
B1’:
B2’:

O B, O

2
1
0
1
0

R O P O w
o K| B o A
o K| kP o o
o o o o o
Y
P o » o
o R o Kl ©
o ol o o

R O » O

3. Duzenli (Uniform) Caprazlama Operatori: Bu operatorde Once ikili dizende
gecici bir dizi olusturulur. Uzunlugu, yigindaki dizilerin uzunluguna esit olan bu
dizide, 0 ve 1 degerleri 6nceden belirlenen bir olasilik degerine gore elde edilir. Bu
dizinin her noktasinda aldig1 O ve 1 degerlerine gore, ciftlestirilecek bireylerin ilgili
noktalardaki degerleri yer degistirir. Cizelge 3.6'da verilen 6rnek, 2,5,6,8 ve 9.
noktalar1 iizerindeki degerleri 1 olan gecici diziye gore Bl ve B2 dizilerinin yer
degistiren degerlerini, baska bir deyisle Bl ve B2 dizilerinin gegici dizi uyarinca
2,5,6,8 ve 9 noktalarinda nasil bir c¢aprazlama islemine tabi tutulduklarim

gostermektedir.
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Cizelge 3.6. Duzenli ¢caprazlama

1 2 3 4 5 6 7 8 9 10 1
Bl: 1 0 o0 1 1 0 o o0 1 1 1
B2: o 1 1 1 0 O 1 0 o0 1 0
Gegicidizii 0 1 0 0 1 1 o0 1 1 o0 0
BI°: 11 0 1 0 0O 0o 0 0 1 0
B2°: o o0 1 1 1 O 1 O 1 1 0

Mutasyon operatoru

Biyolojik sistemlerde mutasyon, tliriin degisen dogal sartlar karsisinda uyum
yetenegini artirarak devamlili@in1 saglayan genetik bir Onlem niteligindedir.
Mutasyon GA uygulamalarinda, kararsizlik veya yanlis yonelim gibi durumlarda
algoritmay1 koruyacak bir tiir emniyet birimidir. Ancak gereginden fazla kullanilmas1
durumunda, ¢oziimde c¢esitlemeler olusturmasi nedeniyle islem siirecinde de
gereginden fazla bir uzamaya yol acgabilir. Bu olgunun da GA' nin en 6nemli tercih
nedenlerinden ve  avantajlarindan  birini  dezavantaja  doniistiirebilecegi

unutulmamalidir.

Kisaca mutasyonun amaci dizilerin bir kisminda rassal degisimler yaparak ¢6ziim
uzaymda yeni noktalar elde etmek, ¢oziim cesitliligi olusturarak olasi tehlikeler
karsisinda populasyonun devamliligini garanti altina almaktir. Biyolojik sistemlerde
tiriin degisen ¢evresel kosullara uyumunu saglayan mutasyondur [54]. GA
modellemelerinde mutasyonun onem derecesi degisen ¢ok sayida parametre

karsisinda sistemin ¢6ziim liretme olasiligini artirmasina yardimci olmaktadir.

GA uygulamalarinda mutasyon ikili diizende kodlanmis bir dizinin {izerindeki
degerleri rassal olarak tersleyerek diziyi mutasyona ugratmis olur. Matematiksel bir
kontrolde, genin mutasyona ugrama olasilig1 oldukea kiiciik degerlerde se¢ilmelidir.

Bir bagka yontem ise, kendisini tekrar eden c¢oziimlerin ¢ogalmasi durumunda
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mutasyona basvurulmasidir. Cizelge 3.7'de 8. noktas1 mutasyona ugrayan bir dizi,

ornek olarak verilmistir.

Cizelge 3.7. Mutasyon islemi

Mutasyon, degisik ¢6ziim arayislar tiireten bir operatordiir. Bireylerin birbirine ¢ok
benzemeye basladigi, yani algoritmanin yakinsamak iizere oldugu durumlarda etkisi

oldukg¢a artmaktadir.

3.2.3. Genetik algoritmalarin avantajlar1 ve dezavantajlar:

Genetik algoritmalarin sahip oldugu avantajlar kisaca sdyle siralanabilir:

e (6ziim uzay1 hakkinda herhangi bir bilgiye ihtiya¢ duymazlar.
e Yerel optimum noktada takili kalmaya direng gosterirler.

e Genis ¢apli optimizasyon problemlerinin ¢dziimiinde iyi sonuglar verir.

Goriildiigii gibi genetik algoritmalarin genel yontemlere iistlinliik olusturacak bir¢ok
avantaj1 vardir. Yontemin basitligi, problem ¢dziimiine yonelik sezgiselin kolay ve
cabuk sekilde gelistirilmesini saglar. Buna karsilik genetik algoritmalarin, uygun
degerlere sahip ailelerin yiiksek uyum derecesine sahip ancak miimkiin olmayan
cocuklar {iretmesi veya c¢aprazlama islemi sonucu aileyi olusturan bireylerin iyi
Ozelliklerinin bozularak cocuklara gegmemesi gibi bazi durumlarda daha koti

sonuglar verdigi bilinmektedir.

Genetik algoritmalarin diger baslica avantajlarindan biri global optimizasyon metodu

olmasidir. Yeterli biiyiikliikkte bir niifusla baslandiginda, arastirmalar genetik
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algoritmalarin bu niifusu olusturan bdliimler arasinda rahatlikla yliksek uyum

degerine sahip boliimlere gegebildigini gostermistir.

Ayrica genetik algoritmalar optimizasyon problemlerinde diger yontemlerin sorun
yasadigi, degiskenlerin kontroliinde esneklik saglamaktadir. Ek olarak genetik
algoritmalar herhangi bir iterasyonda belli sayida miimkiin ¢6ziim igerir. Gergek
yasamda optimum saglayan tek bir ¢6zlimii incelemek yerine alternatif ¢6ziimlerden

olusan belli bir grubu analiz etmek daha yararlh olabilir.

Biitiin bu avantajlarina karsilik genetik algoritmalar baz1 dezavantajlara da sahiptir.

Bunlar kisaca 6zetlenecek olursa;

e  Cok fazla uyum fonksiyonu hesaplamasi gerektirir.

e (Global olarak tam optimum noktanin saptanmasinda problem
yasamaktadir.

e Kullanilan konfigiirasyon genel degil, probleme 06zgii bir yap1
tasimaktadir.

e  Nesiller arasinda iyi 6zelliklerin kaybolma ihtimali vardir.

Bunlardan ilki ¢oziimiin herhangi bir agsamasinda eldeki miimkiin bireylerin her biri
icin uyum fonksiyonu degeri hesaplandigi i¢in islem zamaninin ve gerekli hesaplama
maliyetinin yiiksek olmasidir. Ayrica her ne kadar global bir yaklagima sahip olsa da

global olarak tam optimum noktanin yakalanmasinda problem yasamaktadir.

Bahsedilen bu dezavantajlara ek olarak yukarida bahsedildigi gibi uygun degisken
degerlere sahip bireylerden uygulanmasi miimkiin olmayan yeni bireyler olusma
olasilig1 vardir. Ayrica iireme silireci boyunca anne ve babanin genlerinde yapilan
caprazlamalar sonucu iyi 6zelliklerini kaybedebilmeleri, olusturulan yeni nesiller igin
problem olusturmaktadir. Bu tip sorunlarin {istesinden gelmek icin genetik
algoritmalar c¢esitli sezgisel yontemlerle beraber kullanilarak “Melez Algoritmalar”

adli  yontemler olusturulmakta ve arama performanslar1 yiikseltilmeye
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calisilmaktadir.

3.2.4. Kontrol parametreleri

GA' da asagida siralanan 6 kontrol parametresi kullanilir:

e Popiilasyonun genisligi
e (Caprazlama orani

e Mutasyon orani

e Nesil Aralig1

e Secim stratejisi

« Olgeklendirme fonksiyonu

GA'nin performansi, yukarida siralanan parametrelerin degerlerine baglidir. Bu
nedenle programlamada bu parametrelerin en uygun kombinasyonla
iliskilendirilmesi 6nemlidir. Bu parametreler ve algoritmanin performansina etkileri

asagida sirasiyla kisaca agiklanmistir:

1. Popiilasyonun genisligi (N): Algoritmanin yakinsamasi ile dogrudan ilgilidir.
Ozellikle baslangic popiilasyonu kiigiik segildiginde GA'nin performans: diiser.
Kiigiik genislikte secilen popiilasyon, arama uzaymin ¢éziim Onerilerini sinirlar. Bu
durumda arama uzayindan yapilan ornekleme yetersiz kalir, zamansiz yakinsama
ortaya ¢ikar. Popiilasyon genisliginin biiyiik se¢ilmesi ise, ¢oziim uzaymnin oldukca
iyi orneklenmesini sagladigindan aramanin etkinligini artirir. Boylece zamansiz
yakinsamanin oniine gegilir. Ancak yigin genisliginin ¢ok biiylik se¢ilmesi, ¢oziim
Onerilerinin  degerlendirilmesi siiresini  artiracagindan, programin isleyisinin

uzayacagi ve uygun ¢oziime yakinsamanin yavaslayacagi unutulmamalidir.

2.Caprazlama katsayisi (pc): Caprazlama operatoriiniin  sikligint kontrol eden
parametredir. Her yeni kusakta pc*N adet birey iizerinde caprazlama islemi

gergeklesir. Caprazlama katsayisinin  biiylik olmasi popiilasyonda hizli bir



41

degiskenlige, kiiciik olmas1 da arama igleminin yavaglamasina yol acar.

3. Mutasyon orani (Pm): Eleme sonucunda hayatta kalarak popiilasyonu olusturan
bireyler, genellikle, secilecek pn katsayisi ile orantili bir olasilikla, rassal degisime
ugratilirlar. Mutasyonun amaci ve gereginden fazla kullaniminin yol agacagi
dezavantajlar ilgili baslik altinda belirtilmisti. GA' da mutasyon ancak geregi ortaya
ciktiginda uygulanmasi gerektiginden iki yonteme bagvurulabilir. Birinci yontem pp,
katsayisinin kiiciik secilmesi, ikinci yontem ise program ic¢inde kullanilan bir
kargilastirma igslemi dogrultusunda, iterasyonun bazi adimlarinda mutasyon

operatoriiniin isletilmesidir.

4.Nesil araligi (g): Her iterasyonda popiilasyonda olusacak degisimin yiizdesini
kontrol eden bir parametredir. Bu parametrenin belirledigi, bir sonraki kusakta, bir
onceki kusaktaki bireylerden kacinin hayatta kalacagidir. Her yeni kusak
olustugunda, diger bir deyisle t. iterasyon sonucunda, olusan popiilasyonun N*(1-g)

adet bireyi, (t+1). iterasyonda da hayatta kalacaktir.

Omegin; g = 1 = N*(1-1) = 0 olacagindan, bir dnceki kusaktan hi¢ bir birey

sonraki kusaga taginmayacaktir.

g=0,5 => N*(1-0,5) = 0,5*N olacagindan, bireylerin yaris1 sonraki kusakta hayatta

kalacaklardir.

Goriilmektedir  ki; nesil araliginin  kiigiilmesi, ¢6ztim degiskenligini de

kiictiltmektedir. Bu da algoritmanin yakinsama hizini diisirmektedir.

5.Secim stratejisi: GA' nin rassal bir arama yontemi oldugu daha once de belirtilmis,
popiilasyondaki bireylerin lireme ve hayatta kalma sansinin atanan uygunluk degeri
ile orantili oldugu aciklanmisti. Uygunluk degeri, ¢aprazlama ve nesil aralig1, sonraki
popiilasyona hangi bireylerin ve bireylerin hangi genetik bilgilerinin tasinacagini

belirlemede yeterli olmayabilir. Ayrica, uygunluk degerinin eleme kriteri ile
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iligskilendirilmesi, programlamay1 kolaylastirir. Se¢im stratejisi hangi bireyler disinda
kalanlarin 6lecegine karar vermeyi saglar. Diger bir deyisle, dogal seleksiyonun

gergceklesmesi i¢in gereken eleme kriterinin belirlenmesine yarar.

GA'da en cok kullanilan eleme mekanizmasi Goldberg'in Onerdigi rulet gemberi
(roulette wheel) yontemidir [52]. Bu yontemde ¢ember, N esit araliga boliiniir.
Araligin genisligi ilgili bireyin se¢ilme olasiligina esittir. Secim agamasinda ¢ember,
N defa cevrilir. Her cevrimde 0-1 araliginda bir deger {iretilir. Eleme araligina

karsilik gelen aralikta yer alan bireyler yeni popiilasyonda da yer alir.

Sekil 3.14'de rulet cemberine goére hayatta kalacak bireylerin belirlenmesi
orneklenmistir. Buna gore, baslangicta esit sansa sahip 24 bireyin, 24 ¢evrim
sonunda hayatta kalma yiizdeleri dort bolgeye farkli yiizdeler ile dagilmistir. 2.
bolgede yer alan bireylerin hayatta kalma sans1 %51 iken, 3. bolgedekilerin % 6 gibi
oldukca diisiik bir degere diistiigii goriilmektedir. Bu degerler diger kontrol
parametreleri ile iliskilendirilerek, bireylerin kaginin hayatta kalacagina, ne oranda
tireyeceklerine veya sadece uygunluk fonksiyonu degerlerinin saptanmasina karar

vermek tizere kullanilabilir.

Sekil 3.14. Rulet ¢cemberine dizilen bireylerin, N ¢evrim sonucu hayatta kalma
sanslariin dagilimi

6.0lceklendirme fonksiyonu: GA'da kullanilan eleme kriteri belirleme yontemlerinin

cogu, belli bir hata araligina sahiptir. Iterasyon sayis1 arttik¢a, hata her adimda daha
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da artar. Bireylerin uygunluk degerleri, eleme kriteri ile iligkilendirildiginden,
hatanin her iterasyonda artmasi sonucu, eleme zorlagabilir veya amacindan sapabilir.
Ciinkii artan hata degeri, bireylerin uygunluk degerlerinin birbirine yaklagmasina
veya sistemin erken yakinsamasina yol acacak dogru olmayan uygunluk degerleri
atamasina neden olur. Bu durumun oniine gegebilmek icin uygunluk degerlerinde
belli araliklarla diizenleme yapilmasi gerekir [55]. Diizenleme islemini

gergeklestiren, 6l¢ceklendirme fonksiyonudur.

3.3. Saldin1 Tespit Sistemleri

Bir bilgi varliginin biitiinliigiint, gizliligini, glvenilirligini veya erisilebilirligini
engelleme amagh tim davraniglar saldirmin taniminmi olusturur. Saldir1 tespit
sistemleri, tiim tedbirlere karsin bilgisayar sistemlerine yapilan saldirilar
gerceklesirken ya da gergeklestikten sonra tespit etmek, Internet veya yerel agdan
gelebilecek, agdaki sistemlere zarar verebilecek, ¢esitli paket ve verilerden olusan bu
saldirilart fark etmek iizere tasarlanmig sistemlerdir ve bu saldirilara yanit vermeyi
amaclayan bir guvenlik teknolojisidir [56]. Saldir1 tespit sistemleri bir nevi alarm
sistemi olarak diisiiniilebilir. Bunlar1 pek ¢ok farkli sekillerde kategorilere ayirmak
mimkindir. Bir saldir tespit sistemi oncelikle aktif ya da pasif olabilir. Ikincisi
anasistem-tabanli (host-based) ya da ag-tabanli (network-based) olabilir. Bu ikisini
birlestirdigimizde saldir1 tespit sistemleri aktif/anasistem-tabanli, aktif/ag-tabanli,
pasif/anasistem-tabanli, pasif/ag-tabanli olarak gruplandirilabilir [57]. Bir sistemin
aktif olmasi tespit edilen bir saldiriya gercek-zamanli veya buna yakin cevap vermesi
gerekirir. Ornek olarak giivenlik duvari kurallarini saldirtya gore sekillendirmek veya
kullaniciyr komut konsolundan uyarmak vb. gosterilebilir. Pasif sistemler genelde
saldirtyr kaydederler ve daha sonra incelenmek iizere saklarlar. Anlasildig: iizere
saldirlarin tespit edilebilmesi icin tetikleme mekanizmalarina baska bir deyisle
sistem ve ag kaynaklarinin yanlis ve normal olmayan kullanimlarinin neler
oldugunun bilinmesine ihtiya¢ vardir. Saldir1 tespiti iki analiz metoduna gore

siiflandirilabilir [56]. Bunlar kétiiye kullanim saldirilart ile anormallik saldirilaridir.
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3.3.1. Kotiiye kullanim saldir tespiti

I¢ agdan kaynakli saldirilar tespit edilir. Bu yontemde, STS edindigi bilgileri analiz
eder ve biiyilk boyutlu imza (signature) veritabanlariyla karsilagtirir. Esasen STS

onceden belgelenmis saldirilardan yola ¢ikarak giivenligi saglamaya calisir [58].

Avantajlari

e Imza tanimlarinm bilinen saldir1 durumlarina gére modellenmesi

e Kullanicilarin imza veritabanini denetleyebilmesi ve sistem ydneticisi tarafindan
hangi saldir1 tiplerinin alarma neden olacaginin kolaylikla anlasilabilmesi

e Kurulumdan hemen sonra islerlik kazanmasi

e Sistemin kolay anlagilirligi

Dezavantajlari

e Saldin aktivitelerinin birbirinden ayrik pek ¢ok olay1 kapsamasi
e Bir saldirganin yapabilecegi tim saldirilar i¢in ayr1 imza tanimlanmasinin
gerekliligi

e Imza veritabanmn siirekli giincel tutulmasinin gerekliligi

Burada asil onemli olan imza Olgiitlerinin iyi bir sekilde tanimlanabilmesi ve
veritabaninin biiylikliigliniin ayarlanmasidir. Veritaban1 gereginden fazla biiylirse
yanlis uyar1 verme olasihigi yiikselebilir. Benzer sekilde, veritabanindaki imzalar

yetersiz kalirsa bu da giivenlik sorunlari olusturabilir.
3.3.2. Anormallik saldir tespiti
Bu yontemde kullanici grubu ya da her bir kullanici i¢in ayr1 ayr1 olmak tizere profil

belirlenir. Profiller dinamik olarak veya elle olusturulabilir ve normal kullanici

aktivitesini tanimlayabilmek i¢in taban c¢izgisi (baseline) olarak kullanilirlar. Eger
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agda yapilan bir islem taban ¢izgisinden ¢ok fazla sapma gosterirse alarm tetiklenir.

Bu STS profiller lizerinden ¢alistigindan ayn1 zamanda profil tabanli STS olarak da
adlandirilir [58] .

Avantajlari

Icten gelen saldirilar ve kullanici hesab1 hirsizliginin tespitinde ¢ok etkili olmasi
Profillerin  Ozellestirilmis  olmasmin, saldirganin  hangi  faaliyetlerde
bulundugunda alarm iiretilmeyecegini bilmesini zorlastirmasi

[k defa meydana gelen saldirilarin tespitinin daha kolay olmasi

Dezavantajlari

Uygun profillerin olusturulabilmesi igin agin dinlenmesinin ve analiz edilmesinin
gerekliligi

Analiz siiresince agin normal trafigi anlagilmaya calisildigindan bu siire i¢inde
agin giivenliksiz olusu

Profillerin yonetiminin ve bakiminin zahmetli ve zaman kaybina neden olmasi
Sistemin karmasiklig1 ve her bir farkli saldiriyla alarmu tetikleyecek olay arasinda
baglant1 kurmanin zorlugu

Saldirinin normal kullanici etkinliklerine ¢ok yakin oldugu durumlarda alarm
uretilememesi

Kullanim siiresi uzadikga, hangi saldirilarin alarm {iretecegini kestirmenin

zorlagsmasi

3.3.3. Ag tabanh saldir tespit sistemleri

Ag tabanli saldirt tespit sistemleri agin kendi segmenti {izerinden gegen trafigi veri

kaynag1 bigiminde goriintiiler. Bunun i¢in genelde ag kart1 gegirgen (promiscuous)

moda getirilerek lizerinden gecen tiim trafigi yakalamasi saglanir. Agin diger

segmentlerine ve telefon hatlar1 gibi diger iletisim ¢esitlerine ait trafik yakalanamaz



46

ve goriintiilenemez. Ag tabanli STS temelde agda dolasan paketlerin bir algilayici
(sensor) iizerinden gecenleriyle ilgilenir. Algilayiciya gelen paket mevcut imzalarla
karsilastirilir ve pakete ne yapilacagina karar verilir. Baslangi¢ seviyesindeki filtre
hangi paketlerin kabul edilip hangilerinin atilacagini veya saldir1 tanima modiiliine
gonderilecegini belirler. Saldir1 belirlenirse cevap modiilii saldiriya karsilik olarak
alarm ftretilmesini tetikler. Algilayici ile goriintiileyici (monitor) arasindaki trafigin
sifrelenmesi veya algilayici ve goriintiileyicilerin ayr1 bir aga dahil edilmesi giivenlik
acisindan onemlidir. Bilgili ve deneyimli bir saldirgan icin algilayici ve goriintiileyici
arasindaki trafik (alarmlar, durum kayitlari, diger paketler vb.) aga saldirmak igin

cok onemli bilgiler icermektedir [59].
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4. ONERILEN PROTOKOL

Giivenli bir kablosuz ag haberlesme sisteminin tasarimi sirasinda karsilasilan 6nemli

problemler bulunmaktadir. Bu problemler kisaca;

e Gilivensiz kablosuz haberlesme hatlari,
e Altyapinin sabit olmamasi,
o Kaynak kisitlar (pil giicii, bant genisligi, bellek, islemci giicii) ve

o Diiglim hareketliliginden kaynaklanan dinamik ag topolojisi

olarak siralandirilabilir.

Guvenli yonlendirme protokoluniin ana ihtiyag ve problemleri ise [1];

e Zararh diigiimlerin tespiti; bu tiir diiglimler yonlendirme islemi sirasinda
kullanilmamalidir.

e Dogru yol kesfinin garanti edilmelidir.

o Ag topolojisinin gizliligi. Eger saldirgan ag topolojisini 6grenebilirse darbogaz
diigtimlere saldirabilir.

e Saldirlara kars1 kararlilik. Yonlendirme protokolii saldirilardan sonra sonlu bir

zaman araliginda normal ¢alismasina geri donebilmelidir.

Bu problemlerin ¢6ziml icin hali hazirda literatiirde bulunan yo6nlendirme
protokolleri her anlamda yeterli giivenligi saglayamamaktadirlar [60]. Cizelge 2.1'de
goriildiigli gibi ¢cogu protokol sadece tek bir saldiriya cevap verebilmek amaciyla
tasarlanmistir. Bazilar ise asir1 bant genisligi kullandigi i¢in verimli degildir. Bazi

protokollerin ise ¢ok yiiksek islemci giicii gereksinimleri vardir.

Bu sebeple kablosuz aglarda giivenligi arttirmak igin guvenlik bilingli bir
yonlendirme protokoliine ihtiya¢ bulunmaktadir. Bu doktora ¢aligmasinda genigbant

kablosuz aglar i¢in giivenlik bilingli zeki yonlendirme protokolii gelistirilmistir.
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Protokoliin temel amaci, paketleri onerilen giivenlik seviyesinde bir rota {lizerinden
yonlendirmektir. Paketlere eklenen guvenlik seviyesi etiketi ile paketlerin takip
etmesi gereken yolun hesaplanmasi saglanmaktadir. Saglikli bir yonlendirmenin
yapilabilmesi i¢in paketlerin tizerinde ilerleyecegi diigiimler arasi baglarin glvenlik
seviyelerinin dogru hesaplanmasi gerekmektedir. Bu amagla, her diigiim kendisiyle
veri aligverisi yapabildigi diiglimler arasindaki baglari, bir STS ile dinleyerek,
bagdan gelen saldirilar ve tiirlerine gére o bagi puanlandirir. Ardindan bu puanlari
diger diigtimlere bildirir. Bildirim islemi paket yayimimlar1 yardimiyla yapilmaktadir.
Ayrica her yapilan yaymima bir saglama numarast verilerek olast yaymim

firtinalarinin 6niine gegilmistir.

Herhangi bir diigiimden bir bagka diigiime saldir1 gerceklestiginde saldirtya maruz
kalan diigiimde bulunan STS bunu algilar ve saldirinin tipine gére o yolun giivenlik
degerini tekrar puanlar. Baglarin giivenlik seviyeleri zamana bagl olarak siirekli
degismektedir. Bu nedenle paketlerin diigiimlerde ve digtimler arasi baglarda
ilerlerken dinamik olarak uygun sartlar altinda yonlendirilmeleri gerekmektedir. Bu
amagla baglarin puanlar1 bulanik mantikla dilsel degiskenlere c¢evrilerek

basitlestirilmis ve rotay1 hesaplayacak algoritmaya girdi olarak verilmistir.

Paketlerin kaynak diigiimden hedef diiglime kadar hangi diiglimlerden ve baglardan
gececeginin hesaplanmasi gerekmektedir. Bu hesaplamanin zamanla baglar arasinda
hareket ve givenlikten kaynaklanan degisimler de goz Oniine alinarak ziyaret edilen
her diigiimde tekrar edilmesi gerekmektedir. Bdylece diiglimlerin giivenlik
seviyelerinin giincelligi ve hesaplamanin gilincel veriler {izerinden yapilmasi

saglanmis olur.
4.1. Zamanla Degisen Yonlendirme Problemi
G(V,E,W)dinamik aginda, V digim kiimesi, E <V xV kenar (bag) kiimesi ve

W (t) = {w,, (t)] (u,v) € E} zaman bagimh kenar giivenlik degerleri kiimesi olsun.

Gercek w(t) degeri ancak t aninda bilinebilir. Fakat yonlendirme algoritmasi bu
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degere yaklasik bir degeri kullanarak yonlendirme islemini gerceklestirmektedir. Bu
amacla en uygun kontrol t zamanina en yakin zamanda, yani kenar kullanilmadan
hemen 6nceki zaman dilimidir. Bu amagcla giivenlik degerlerini hesaplayacak bulanik
mantik tabanli giivenlik seviyesi hesaplama modiili (GSHM) tasarlanmistir. Her

digiimde bulunan GSHM; t simdiki zaman ve c bir sabit olmak lizere zamani
t,<t<t,+c olarak kullanacak bir kara kutu sistemidir. GSHM bir diigiimiin

kenarlarinin giivenlik degerlerini belirli zaman araliklarinda gilincellemekte ve
cevresine bu yeni degerleri bildirmektedir. Eger iletim yapacak diigiimiin baglarinin
giivenlik seviyelerinde bir degisiklik varsa ve iletimde kullanilacak kenar minimum

giivenlik seviyesinin altina diismiisse, kalan yol tekrar hesaplanmaktadir.

Problemi matematiksel olarak gostermek amaciyla; paketleri u diigiimiinden v

diigiimiine iletmek i¢in, N uzunlugunda A giizergdhi lizerinden A=(a,,a,,...,a,,,a,)

= -1 Pin

seklinde ve m uzunlugunda B gilizergahi iizerinden B = (b,,b,,...,b, ,,b_) seklinde

gonderebilecegimiz iki yol bulunsun. n degerinin m degerinden daha kii¢iik oldugunu
varsayarsak A giizergahi tercih edilecektir. A yolundan ilerlerken y diiglimiine
geldigimizde a ,, yolunun giivenlik seviyesinin azalarak degistigi ve kullanim i¢in
uygun olmadigini varsayalim. Bu durumda gilizergahin degistirilerek bagka bir
giizergah iizerinden yola devam etmek geregi ortaya ¢ikar. Eger B giizergahi1 halen
minimum giivenlik sartlarin1 sagliyor ise y diigiimiinden v diiglimiine giderken B

gilizergdhmi kullanmak daha uygun olacaktir. Bu durumda a, =b, = yise, bu yeni

durumda daha iyi bir ¢ozim olan
C:(a17a2""7ak—1'ak’bh+1""’bmfl’bm) (4-1)
kullanilacaktir.

t aninda X diiglimiinden y diiglimiine bir giizergah tanimlamasinin genel ifadesi



50

Gy (1) = (X Va, ey Vs ooy Ve vV, 1, Y) (4.2)

olsun. Baslangi¢ ani to olan, s ile d diigiimleri arasinda hesaplanmis en kisa atlama

sayisina sahip giizergah

Goa(t) =(5, Vs Vi, Vi, v, ,,d) (4.3)

olsun. Paketler G_, (t,) giizergahinda ilerlerken v, diigiimiinde kullanilacak bir

bagda beklenmedik bir giivenlik sorunu olugsun. Boyle bir durumda o bag giivensiz
oldugu i¢in kullanilamaz. Bu durumda G, v, (t,) guzergahi da kullanilamayacaktir.
Bdylece daha uygun bir altgizergah olan G, v, (;) giizergahi t; aninda hesaplanarak
kullanilir.

G, «(t) =G, (O) + (Vi Vo @) = (Vo Vg VS Vs Ve Vg, ) (4.4)

Burada t, ve t, anlarindaki iki bilgi kontrollii olarak ¢aprazlanarak yeni giizergah

elde edilmis olur. Bu tiir bir kontrollii ¢aprazlama her bilgi giincellemesinde

gerekmeyebilir.

G, (t,) baslangi¢ giizergahi ve G, (t,) altgtzergahlar olsun. Her alt uzayda W (t)
degiseceginden ¢6ziim uzay1 da farklilik gosterecektir. GSHM t, <t <t,+c zaman

araligi i¢in bulundugu diigiimiin baglarmin W (t) degerlerini hesaplayarak

yonlendirme tablosunda gerekli degisiklikleri yapmaktadir. Ayrica bu degisiklikler

belirli zaman araliklarinda diger diigiimlere iletilmektedir.
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Sekil 4.1. Sekiz diigiimden olusan 6rnek bir genigbant kablosuz agi

Burada bir numarali diigiim "3" ve "4" numarali diigiim ile haberlesebilmektedir.
Cizelge 4.1 dugtiimlerin haberlesebildikleri komsu diigtimleri gdstermektedir.

Digiimlerin ayni tipte ve haberlesme mesafelerinin de ayni oldugu kabul edilmistir.

Cizelge 4.1. Diigiimlerin dogrudan haberlesebildikleri diigiimler

Diigiim no | Dogrudan haberlesebildigi diigiim no
3ved

3veb

1,2,4ve7

lve3

2

7ve8

3veb

| Nl O O B W N -
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Cizelge 4.2. Diigiimlerin komsuluk tablosu

Dugim |-, 2 3 4 5 6 7 8
NO
1 1 1
2 1 1
3 1 1 1 1
4 1 1
5 1
6 1 1
7 1 1
8 1

Sekil 4.2. "1" numarali diiglimiin "6" numarali diiglim ile haberlesmesinde minimum
atlama sayisinin kullanildig1 yonlendirme metodu

Ornek bir ydnlendirme olmasi acisindan "1" numarali diigiim "6" numarali diigiime
bilgi gondermek isterse paketlerin olusturulacak sanal gidis yolu Uzerinde en kisa
atlama sayist 1-3-7-6 olacaktir. Fakat yonlendirme islemine diiglimlerin ve gidis
yollarinin giivenlik durumlarin1 da katacak olursak farkli gidis yollari ortaya

¢ikabilir. Clinkii en kisa gidis yolu en guivenilir yol olmayabilir [28].



Cizelge 4.3. Diigiimlerin komsuluk tablosuna dilsel giivenlik bilgilerinin eklenmis hali

Diiglim

NoO 1 2 3 4 5 6 7 8

1 |Kendisi 0,Guvenilmez |1,Glvenilmez |1,Cokgivenilir |0, Tamglvenilir|0, Tamguvenilir(0,Cokguvenilir |0,Glvenilir

2 |0,Guvenilmez |Kendisi 1,Guvenilir ~ |0,Guvenilir 1, Tamguvenilir|0,Givenilmez |0, Tamguvenilir|0,Cokguvenilir
3 |1,Guvenilmez |1,Guvenilir Kendisi 1,Cokguvenilir |0,Cokguvenilir |0,Glvenilmez |1,Glvenilir 0,Guvenilir

4 |1,Cokguvenilir |0,Glvenilir 1,Cokguvenilir|Kendisi 0,Guvenilir 0, Tamguvenilir|0,Glvenilmez |0, Tamguvenilir
5 |0,Tamguvenilir|1, Tamglvenilir|0,Cokguvenilir|0,Glvenilir Kendisi 0,Glvenilmez |0,Guvenilmez |0,Glvenilmez
6 |0,Tamguvenilir|0,Guvenilmez |0,Glvenilmez |0, Tamguvenilir|0,Glvenilmez |Kendisi 1,Cokguvenilir |1,Glvenilmez
7 |0,Cokgivenilir |0, Tamglvenilir|1,Guvenilir ~ |0,Glvenilmez |0,Glvenilmez |1,Cokglvenilir |[Kendisi 0,Guvenilir

8 |0,Guvenilir 0,Cokguvenilir |0,Glvenilir |0, Tamguvenilir|0,Guvenilmez |1,Guvenilmez |0,Givenilir Kendisi

€9
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Bazi yollarin giivenli olmamasi durumunda yapilmasi1 gereken islem, yolun
degistirilerek daha giivenli bir yol {lizerinden iletisime devam edilmesidir. Cizelge 4.3
herhangi bir t zamaninda diigiimlerin birbirleri ile haberlesebilme ve giivenlik
iliskilerinin dilsel olarak olusturulmus tablosunu gostermektedir. Yol degisikligi
haberlesme baslangicinda sanal yol olusturulurken veya haberlesme devam ederken
sanal yol iizerinde meydana gelen bir giivenlik ac¢ig1 sonucunda yolun degistirilmesi
seklinde olabilir. Bu amacla, hazirlanan protokolde iletisim yollar1 onlar1 kullanan
diigtimler tarafindan kontrol edilerek puanlanmistir. Elde edilen puanlama listeleri
diigiimlerde dagitik olarak saklanacagindan daha giivenli bir yapimin olusmasi

saglanmistir.

Sekil 4.3’te goriildiigii gibi "1" numarali diigiim ile "6" numarali diigiim arasinda
Cizelge 4.3.’de verilen komsuluk tablosu kullanilarak minimum giivenlik seviyesi
“guvenilir’  olmak (zere belirlenen gulvenlik seviyesinde sanal bir yol
olusturulmustur. Bu sanal yol igin "1-3" yolu daha kisa olacagi halde yeterli giivenlik
seviyesinin altinda oldugu i¢in kullanilmamistir. Boylece giivenli yol "1-4","4-3","3-
7""7-6" yollar1 {lizerinden veya "1-2""2-3""3-7","7-6" yollar1 iizerinden
olusturulmustur. Belirli bir glivenlik seviyesi i¢in her iki yol da dogru oldugu i¢in, en
iyl yol s6z konusu degildir. Bu durumda ¢6ziimiin daha hizli yapilabilmesi i¢in
herhangi bir dogru yolu bulabilen bir algoritma kullanilmas1 ¢ok uygun olacaktir. Bu
amagcla sezgisel bir yontem olan genetik algoritma bu yollarin belirlenmesi amaciyla
kullanmaktadir. Cilinkii yollar ve giivenlik degerleri dinamik olarak siirekli degistigi
icin Dijikstramin en kisa yol gibi algoritmalar iletim yollarinin hesaplamalarinda
uygun olmamaktadir [61, 62]. Protokoliin isleyisinde iki 6nemli yap1 bulunmaktadir.
Bunlar yollarin giivenlik degerlerinin bulanik kiimeler yardimiyla hesaplanmasi ve
elde edilen bu degerlere gore genetik algoritma yardimiyla uygun iletim yolunun elde

edilmesidir.
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Sekil 4.3. Bir numaral1 diigiimiin altt numarali diigiim ile haberlesmesinde [1-3] yolu
glivenli olmadigi igin farkli bir yol tercih edilen iki yol 6rnegi

4.2. Baglarin Glvenlik Degerlerinin Hesaplanmasi

Diiglimler arasinda kurulan yollarin giivenlik seviyeleri tespit edilirse kurulacak olan
sanal yollarin hesaplanmasi icin gereken girdi elde edilmis olur. Bu amagla yollarin

puanlamasinin yapilabilmesi i¢in bulanik kiimelerden yararlanilmaktadir.
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4.2.1. Bulamk mantigin protokolde uygulanmasi

Gelistirilen protokolde, her yol icin givenlik degeri her digimun kendisinden
sonraki yollarin her birine puan vermesiyle hesaplanmaktadir. Bu puanlar 0 ile 1
araliginda dinamik olarak degismektedir. Baglangigta komsu yollarin glvenlik
seviyesi 50 olarak alinmigtir. Glivenlik seviyeleri dilsel ifadelerden olusmaktadir. Bu

amacla Sekil 4.4’de gorulen 6 seviyeli liggen tiyelik fonksiyonu kullanilmistir.

1A

Cok

Cok Guvenilir
Glvensiz

Az Glvenilir_ .
Gavenilir

=

Uyelik Degeri

0
0 15 30 45 60 75 90 100 Yol >

Puani

Sekil 4.4 Protokolde kullanilan Uggensel bulanik iiyelik fonksiyonu ve sinirlart

Hazirlanan protokolde puanlama i¢in her diigiimde bir atak siniflandirma listesi, bu
ataklarin tespiti i¢in o ataklara ait imzalar ve ataklarin ciddilik durumlarma gore
eksiltme puanlamalarini igeren bakseg tablosu bulunmaktadir. Puanlama sirasinda iki
fonksiyon gorev yapmaktadir. Bu fonksiyondan birincisi olan distiriicii fonksiyon
cesitli olaylara gore bakse¢ tablosu {izerinden yollarin giivenlik puanlarimi
azaltmakta, diger fonksiyon olan yukseltici fonksiyon ise yine bakse¢ tablosu
iizerinden yollarin giivenlik seviyelerini arttirmaktadir. Ornegin, diigiimiiniin bir
bagindan saldir1 tespit edildiginde o bagin puani tehdidin tiirtine ve ciddiyetine gore
disiiriilmektedir. Giivenlik seviyesi paketlerin durumuna ve dnceligine gore belirli

bir seviyenin altina diistiigiinde ise bu yol kullanima kapatilmaktadir. Iletisime
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kapatilan yol yiikseltici fonksiyon tarafindan giivenlik seviyesi yiikseltilerek tekrar

kullanima agilirsa yol hesaplamalarinda kullanilmaktadr.

Her diigiim kendisine bagli yollar1 bulanik olarak degerlendirmekte ve bu degerler
yol kurulumu sirasinda genetik algoritmanin uygunluk fonksiyonuna giris olarak

kullanilmaktadir.

Degerlendirme kriterleri giivenlik parametrelerine gore karsilasilan giivenlik
sorunlarina bagl olarak siirekli degismekte ve yeni bir yol kurulumu sirasinda gergek

zamanl1 bilgilerle islemler ger¢eklesmektedir.

4.3. Yol Kurulumu

Iki diigiim arasinda giivenlik bilingli sanal bir yol olusturulmakta ve haberlesme bu
sanal yol tizerinden gergeklestirilmektedir. Burada amag en kisa yol yerine paketin
gonderilmek istendigi uygun guvenlik seviyesindeki yolun tespit edilmesinin
saglanmasidir. Bu nedenle maliyet hesabi yapilmaktadir. Maliyet hesabinda atlama
sayist (hop count), iletisim siiresi, diiglimlerin birbirlerine olan uzaklig1 ve bulanik
uyelik fonksiyonu ile elde edilen puan kullanilabilir. Girdilerin ¢ok fazla olmasi
sebebiyle en i1yl yolun hesaplanmasi uzun zaman alabilir. Fakat sistemin ¢aligmasi
icin olabildigince uygun bir yol olusturulmasi yeterli olacaktir. Bu amagla sezgisel
(heuristic) bir yontem olan genetik algoritma kullanilmaktadir. CUnki yollar ve
giivenlik degerleri dinamik olarak siirekli degistigi i¢in Dijikstra'nin en kisa yol gibi
algoritmalar1 iletim yollarinin hesaplamalarinda uygun olmamaktadir [61].
Protokoliin isleyisinde iki 6nemli yap1 bulunmaktadir. Bunlar yollarin giivenlik
degerlerinin bulanik kiimeler yardimiyla hesaplanmasi ve elde edilen bu degerlere
gore genetik algoritma yardimiyla uygun iletim yolunun elde edilmesidir. Genetik

algoritmanin protokole uygulanmasi asagida anlatilmistir.
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4.3.1. Genetik algoritmanin protokolde uygulanmasi

Iki diigiim arasinda en uygun yolun bulunmasi ag analizinde en bilinen
problemlerden biridir. Bu konuda en basit ¢6zim yontemi, diigiimler arasindaki
agirliklarin sabit alinarak ¢oziildiigii Dijkstra’nin ortaya koydugu algoritmadir. Bu

algoritma O(n?) zamanda ¢oziime ulagmaktadir [63]. Fakat pratik uygulamalarda bir

bagin agirligt haberlesme sirasinda cogunlukla zamanin bir fonksiyonu olarak

degismektedir [64].

Ornegin, is cikigi saatinde, genis bir ana arterde trafik kazasi meydana gelsin.
Boylece yol ancak tek seritten akmaya baslayacaktir. Bu yolu kullanan suruciler
evlerine daha ¢abuk ulasabilmek i¢in dogal olarak baska yollar izerinden gitmeye
calisacaklardir. Sdrlculer yolculuk basladiginda kazadan ve yolun yavas
ilerlediginden haberdar degildir. Fakat 6grendiklerinde dinamik olarak yollarin1 daha
hizli gidebilecekleri giizergahlara yonlendirerek yeni duruma adapte olmaktadirlar.

Bu tiir aglar dinamik ve stokastik ag olarak adlandirilmaktadir [65].

G yonlendirilmis grafi, sonlu sayida V diigiimiinden ve bu V diiglimlerinden olusan
ikili giftlerden olussun. Bu ikili ¢iftler E kenar kiimesini olustursun. Herhangi bir
(u,v) kenar1 u diigiimiinden v diigiimiine bir baglant1 géstermektedir. Wy, o kenarin
giivenlik seviyesini gostersin. Verilen iki diigiim arasinda belirli bir giivenlik
seviyesinin altina inmeden kisa bir giizergah bulunmasi, ¢ozilmesi gereken problem
olarak karsimiza cikmaktadir. Bu tiir bir problemin literatiirde cesitli ¢oziim
yontemleri vardir [63, 66, 67]. Fakat glvenlik seviyesi wy,(t) seklinde zamanin bir

fonksiyonu olarak degisiyor ise bu tiir aglara dinamik aglar denilmektedir.

Fu [68], Dijkstranin algoritmasinin daha genel olan bu yeni yapiya
uyarlanabilecegini gostermistir. Fakat degisecek agirlik fonksiyonlarimin 6nceden
bilindigini ve daha sonra degismeyecegini ongérmektedirler. Bu durum ¢ogu gercek
yasam uygulamalari ile uyumsuz bir ¢6ziim olmaktadir. Sekil 4.19°da goriilen ag goz

Oniine alindiginda 1 ile 5 diigiimleri arasinda giivenlik seviyesi 6 olan bir haberlesme
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gerceklestirilmek istenirse (1,2,5) olarak atlama diiglimleri hesaplanir. Fakat 2
numarali diiglime gelindiginde wps=4 ve wys=7 olarak degisirse, bu durumda yollar
tekrar hesaplanmalidir. Hesaplanan yeni yol (2,4,7,5) olacaktir. Eger diger adimlarda
da kenarlardan biri istenen givenlik seviyesi degerinin altinda olursa yeni bir

hesaplama ile giizergah tekrar hesaplanir.

Gen [69] genetik algoritma ile sabit agirlikli bir graf tizerinde en kisa yolu bulan bir
yOntem onermistir. Cedric [61] ise dinamik ve stokastik aglarda en kisa yolu bulan
bir genetik algoritma onermistir.

Gelistirilen protokolde iki diigiim arasinda paketlerin gidecegi giivenli ve dinamik bir

yol genetik algoritma ile belirlenmektedir. Daha sonra bu dinamik yol Gzerinden

paketler iletilirken gerektiginde yeni yollar iizerinden yOnlendirilerek hedef diigiime

-

ulagsmaktadirlar.
Q |
S R N ©
oo
& N ke 3

Sekil 4.5. ty aninda agdaki kenarlarin giivenlik agirliklar

»
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Sekil 4.6. t; aninda agdaki kenarlarin giivenlik agirliklar

Genetik algoritmanin temeli Holland''n [51] ¢aligmalarina dayanmaktadir.
Gelistirilen protokolde en uygun yol, A¢ik En Kisa Oncelikli (OSPF-Open Shortest
Path First) protokoliine benzer bir metot ile bulunmaktadir. Bu yapida yonlendirme
ve giivenlik ile ilgili bilgiler dagitik bir sekilde ara diigiimlerde (router) hesaplanarak
saklanmaktadir. Bu bilgiler belirli araliklarla dinamik olarak paylasilarak

guncellenmektedir.

Genetik algoritma evrim kurallarindan biri olan dogal seleksiyon prensibine
dayanmaktadir. Bireylerden olusan bir toplum bilgisi (¢coziim uzay1) vardir.
Cogunlukla bu bireyler kromozomlarla ifade edilirler. Kromozomlar ise n boyutunda

bir vektor olarak ifade edilirler.
Burada c; gen olarak adlandirilmaktadir. Genetik algoritmada bilgi kromozomlara

kodlanarak fenotip ¢oziimler olusturulabilir. Boylece degisik kromozom ¢oziimleri

ayni fenotip ile ¢oziimlenebilir. Bu ¢alismada kullanilacak kromozomlar ile fenotip
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arasinda ayrik bir kodlama sistemi bulunmamaktadir. Iki terim de aym bilgiyi ifade
etmektedirler.

Bir grup bireye popilasyon denilmektedir. Arka arkaya gelen populasyonlara nesil
denilmektedir. Genetik algoritma G(0) baslangi¢ nesli ile baslar ve her G(t) nesli,
yeni bir G(t+1) neslini olusturur. Protokolde yeni nesil G(t+1), eski nesil G(t)‘nin

yerini alacaktir.

Yeni nesildeki yeni bireylerin olusturulmast iki temel evrim konseptine

dayanmaktadir [70];

a) Bireyin yasama kabiliyetini gésteren uyum yetenegi,
b) Simdiki neslin genetik bilgisi ve bu bilgilerle bir sonraki nesil igin temel

olusturacak genetik operatorler.

Genetik islemler ¢ogunlukla c¢aprazlama ve mutasyon islemleridir. Caprazlama
operatOrii ebeveyn olarak adlandirilan iki bireyin genetik bilgileri kullanilarak yavru
bireyler olarak adlandirilan yeni bireyler olusturmaktadir. Yiiksek uyum puanlarina
sahip bireylerin ebeveyn olup genetik bilgilerinin bir kismin1 bir sonraki nesillere
gecirmeleri ihtimali daha yiiksektir. Caprazlama islemi ¢6ziim uzayimin basarili bir
alt uzayma erisim saglamaktadir. Mutasyon operatOri bireydeki bir veya daha fazla
geni rastgele degistirmektedir. Mutasyonlar popiilasyonun genetik degisimini
arttirmaktadir. Mutasyon sayesinde genetik algoritmada ¢6ziim uzaymin daha 6nce
kesfedilmemis boélgelerinde tarama yapilmaktadir. Genetik algoritmada ¢aprazlama
ve mutasyon operatorleri ile kusaklar ilerledik¢e sonuca yaklasan yeni alt uzaylar
arastirilmaktadir. Cizelge 4.4°de Onerilen protokolde kullanilan genetik algoritmanin

genel yapisi verilmistir.
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Cizelge 4.4. Kullanilan genetik algoritmanin genel yapisi

G(0) baslangi¢ popilasyonunu olustur.
G(0)’1n uygunlugunu kontrol et.
for (t=1; sonlanma kriterine kadar; t++)
{
G(t-1)’den G(t) olustur.
G(t)’nin uygunludunu kontrol et.

Hazirlanan genetik algoritmada asagida ifade edilen parametreler i¢in en uygun olan
degerler simiilasyonlar ile parametre taramasi yapilarak arastirilmis ve sonuglari,

Sonuglar boliimiinde sunulmustur.

a) Populasyon boyutu (N)
Populasyon boyutu populasyondaki bireylerin sayisidir.

b) Nesil sayisi (k)
Nesil sayis1 kag nesil sonra sonuglarin alinacagina dair durdurma kriteridir.

c) Caprazlama orani (pc)
Caprazlama orani p. iki ebeveynden yeni iki ¢ocuk olusturma oranidir. (1-p;) ise
bu iki ebeveynden g¢ocuk olusturmak yerine yeni nesle direkt kopyalanma
oranlaridir.

d) Mutasyon orani (Pp)
Mutasyon orani Py bir sonraki nesilin her yeni bireyinin genetik mutasyona tabi

olma oranidir.

4.3.2. Protokolde uygulanan genetik gésterim ve operatorler

Baslangic operatori

Baslangi¢ operatorii popiilasyon boyutu (N) kadar baslangic ve varig diiglimleri

arasinda rastgele baslangi¢ giizergahlar1 olusturur.
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Caprazlama operatorii

N uzunluga sahip A kromozomu, A=(a |1<i<n) ile m uzunluga sahip B
kromozomu, B = (b, |1<i < m)olsun. Tek noktal1 ¢aprazlama ile yeni olusacak yeni

kromozom

C=(a,a,,..., a;,b,.. b, ..b,) (4.6)

olacaktir. Fakat ¢ogunlukla (a,,b,)¢ E olacaktir. Bu durum kopuk bir giizergah

anlamma gelmektedir. Bu nedenle isleme &zel c¢aprazlama operatorii (I0CO)
tanimlanarak yeni bireylerin ¢6ziim uzayinda tanimli noktalar olarak gosterimi

saglanmistir.

IOCO iki ebeveynde de bulunan ortak noktalardan yapilan tek veya ¢ok noktali

gaprazlama operatdriidiir. Yukaridaki 6rnekte [OCO bize a, —b, , olan j ve k verir.
Bdylece (a;,b,) e E olacaktir. Eger iki noktali ¢aprazlama yapilacaksa bu durumda

a,=b,_, Ve a =b_ olacaktir. Eger j<i ve k>h veya j>i ve k<h olursa

altgiizergah ters yonde hareket gosteriyor demektir. Eger j<i ve k<h ise IOCO

iki noktadan ¢aprazlama islemini su sekilde yapmaktadir;

a,;,a,) (4'7)

Omek bir 10CO Sekil 4.7°de gosterilmistir. Burada ayni baslangic ve varis
noktalarina sahip iki yol sar1 ile gosterilen ortak "O" diiglimi iizerinden
caprazlanmistir. Boylece ortaya "A" diigiimiinden "B" diiglimiine ulasilabilen iki yol

daha tiiretilmis olur.
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Sekil 4.7. Tek noktadan isleme 6zel ¢aprazlama operatorii

Mutasyon operatori

Mutasyon operatori, genetik algoritmada genlerin degerlerini rastgele degistirmek
amaciyla kullanilmaktadir. Fakat bu problemde, eger mutasyon operatorii genlerin
degerini rastgele degistirirse olusacak sonu¢ ¢oziim uzayimin disinda olacaktir. Bu
nedenle isleme 6zel mutasyon operatorii (IOMO) tanimlanmustir. Bu operator
rastgele iki gen secer ve bu iki gen arasini rastgele bir giizergah ile doldurur.
Bagslangi¢ operatorii rastgele giizergahin elde edilmesinde kullanilabilir. Mutasyon

operatorii kromozomun boyutunu yani atlama sayisini degistirmektedir.

IOMO’niin nasil ¢ahstigi Sekil 4.8°’de gosterilmistir. Sar1 ile gosterilen genler
Mutasyon operatorii tarafindan rastgele secilen iki diigiimdiir. Mavi ile gosterilen
diigtimler rastgele segilen bu iki beyaz diigiim arasinda olusturulmus rastgele uygun

bir giizergahi temsil etmektedir.

X
<
N
A
—

X
<
N
A
=

"l B

\ J
Y

Mutasyon sonucu degisen yol

Sekil 4.8. Isleme &zel mutasyon operatorii
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Uyagunluk fonksiyonu

Problemde kisitlar minimum atlama sayis1 ve giizergdh iizerindeki kenarlarin
minimum giivenlik seviyesinde tutulmasinin saglanmasidir. Bu amagcla ebeveynlerin
seciminde rulet fonksiyonu kullanilacaktir. Ayrica secilen ebeveynler {iizerinde
kesisim noktast bulunmamasi durumunda uygun bir prop fonksiyonu ile yeni
ebeveyn secilerek denenecektir. Bu durum ortak nokta bulununcaya kadar devam
edecektir. Boylece rastgelelik bozulmamaktadir. Ciinkii rastgele segilen bir bireyden
bir sonraki birey de rastgeledir. Sekil 4.9°da rulet fonksiyonu rastgele iki ebeveyn
belirlesin. Bu ebeveynler 3 ve 5 numarali bireyler olsun. Fakat 3 numarali bireyin
kromozomlar1 ile 5 numarali bireyin kromozomlar1 arasinda yapilan incelemede
ortak diigtimlerinin olmadigi goriilmektedir. Bu durumda belirli bir prop fonksiyonu
kullanilarak yeni bir birey secilmekte ve ortak diigiim noktalarinin varligi kontrol
edilmektedir. Bu islem ortak diigiimii olan iki ebeveyn bulununcaya kadar devam
etmektedir. Prop fonksiyonu olarak F(x) = x +1 kullanilabilir. Bdylece yeni bulunan
birey; yani 6 numarali birey ebeveyn olarak denenecektir. 3 numarali birey ile 6
numarali birey arasinda 12 numarali diigiim ortak oldugu ic¢in prop fonksiyonu
durdurulmus ve bu iki birey arasinda ¢aprazlama yapilmistir. Eger ortak bir diigiim
bulunmasaydi arama islemimiz prop fonksiyonuna goére (burada bir sonraki) yeni

birey numarasi elde edilerek devam edecektir.
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Birey numarasi Kromozomlari
3,6,8,12,4,35
3,6,7,12,35
3,6,4,5,7,15,21,35
3,2,8,7,12,13,5,35
3,45,13,35,44,56,75,35
3,24,14,23,26,28,35
3,7,12,45,65,25,35 ?
3,8,16,13,25,33,35
3,44,3,32,23,74,88,13,35

| N o o1 &~ W N | O

Sekil 4.9. Bireyler ve bireylerin kromozomlariin gostericileri

Cizelge 4.5. Uyum fonksiyonunun genel yapisi

for(sayac=1;sayac<genboyu;sayac++)
{
if(gshm(gen(sayacg),gen(sayac+l))<guvenlik)
guvenlik=gshm(gen(sayacg) ,gen(sayac+1l))
+

return "yol guvenlik degeri"

Uyum fonksiyonu ile elde edilen sonuclarin en kii¢iik olan1 en uygun olacak sekilde
siralanarak belirli bir nesil sonunda ¢dziime ulasilir. Ornek uyum fonksiyonu

sonuclar1 Sekil 4.10'de verilmistir.
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A'dan B'ye giden

glizergahlar

1.1+3.0=41

0.3 | 16+1.4=3.0

A'dan B'ye giden

yeni giizergahlar

05| 1.1+1.4=25

M N (I |L|C|Z |T |R|B

0202|0103 |04 02|03 |06]|05 |16+3.0=46

Sekil 4.10. 1ki giizergah ve bu giizergahlarin uyum fonksiyonu (giivenlik degeri)
degerleri. Giizergahlarin ¢aprazlanmasi sonucu elde edilen yeni
glizergahlar ve bu yeni giizergahlarin uyum fonksiyonu (guvenlik
degeri) degerleri ve bireylerin kromozomlarinin géstericileri



68

5. GELISTIRILEN PROTOKOLUN BENZETIMI VE ANALIZI

Literatiirde gelistirilen diger protokollerin ag benzetim araci olarak kullanilan olay
tabanli benzetim araglari, gelistirilen protokoliin benzetimi i¢in de kullanilmaktadir.
ClnkU diigiimler ger¢ek hayatta ayri1 yerlerde ve birbirlerinden bagimsiz gesitli
gorevleri yerine getirmek amaciyla {iretilmislerdir. Bu nedenle gelistirilen protokoliin
benzetimi Matlab programlama dili ile gerceklestirilmistir. Benzetim programi
fonksiyonel bir yapidadir. Ayrica benzetim pargali ve birbirinden bagimsiz
diiglimlerden olustugu i¢in nesne yonelimli programlama yaklagimi uygulanmistir.
Benzetimde, baz istasyonlar1 ve hareketli diigimler olmak iizere iki ¢esit digim
kullanilmistir. Program c¢esitli gorevleri yerine getiren fonksiyon parcalarindan

olusmaktadir.

5.1. Benzetim Akis Fonksiyonlar:

Benzetimi gercekleyen fonksiyon ve programlar asagida anlatilmaktadir. Gelistirilen

protokolde yapilan benzetim islemleri Sekil 5.1-5.4'de verilmistir.
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Kddcup99 Egitim Verileri

kddeup39

KDDA%cup
Saldin Paket Gilivenlik Bakseg Tablosu
Verileri

Digium Fonksiyonu

Dagamlerin
Konum ve
Hizlar

Paisson Fonksiyonu

Haberlesen Diigimlerin,
Haberlegme siirelerinin ve
Paketlerin Givenlik
Seviyelerinin Rastgele
Belirlenmesi

Rastgele Saldin Olusturma
Fanksiyonu

Saldin Yapilacak Baglar
ve Bu Baglara Yapilacak
Saldini Paketleri

Mesafe Fonksiyonu

Digiimler Arasi
Mesafeler

Antene Ulasan Giicii
Hesaplama Fonksiyonu

Sinyal Girilti Orani

isi Fonksi  — i i > i
Ulagim Matrisi Fanksiyonu Menzil Fonksiyonu Fonksiyonu

Diigtimler Arasi Gergek
Ulagim Matrisi

Ana Program

Berfading

Hareket Fonksiyonu

Dagumlerin Yeni
Kunumlar, Yénleri ve
Hizlan

/‘_———-_* Merhaba Yayinim Génderim

Fanksiyonu

Paket isleme Fonksiyonu

/_—'————_._} Paket Coziimleme Fonksiyonu v Kuyruk Fonksiyonu

Kuyruktan gelen
paketler
Veri Alma Fanksiyonu fReriab v‘?"'""" A
Fonksiyonu
Veri Trafifi Olusturma Werhaba Cevabi Alm Tablo Giincellemesi Alm
Fonksiyonu Fonksiyonu Fonksiyonu
Haberlesme Matrisine

Gore Haberlesme
Paketleri

/_\ Istatistikle Grafik Gizdirme

Fonksiyonu

Sekil 5.1. Benzetim programinin ana akis ve fonksiyonlar arasi iletisim semast



Merhaba Yayinim Génderim
Fonksiyonu

Merhaba

Paketi

Merhaba Yayimim Alim
Fonksiyonu

Merhaba Cevabi Génderim
Fonksiyonu

Merhaba
alindi paketi

Merhaba Cevabi Alim
Fonksiyonu

Sekil 5.2. Yonlendirme
semasi

Yonlendirme Tablosu
Giincelleme Fonksiyonu

Tablo
giincellenmesi

Tablo Giincellemesi Yayinim
Génderim Fonksiyonu

Tablo
glincellenmesi
paketi

Tablo Giincellemesi Alm
Fonksiyonu

tablosu olusturma fonksiyonlar1 ve aralarindaki
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iletisim
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Gonderilecek veri hazirlanir

veri

Ayni mi Fonksiyonu

Veri Gonderme Fonksiyonu

Yeni
Bireyler

Kaynak ve Aliciile Hedef

Arasinda Rastgele Yollar Yeni

Bireyler

- ‘ Rastgele Yol Olusturma . Uyum Fonksiyonu
Guvenli Yol Bulma Fonksiyonu Fonksiyonu Caprazlama Fonksiyonu i ¥

lletilen

Yeni

Bireyler Bulanik Mantik Hesaplama
Fonksiyonu

Paket

Kaynak ile Hedef Arasinda
Hesaplanan Givenli Yolun Bir
Sonraki Dgami

Q

Otorite Fonksiyonu

Cevrel mi Fonksiyonu

Yol Guvenlik Degeri
Hesaplama Fonksiyonu

zin Verilen
iletilen Paket

Veri Alma Fanksiyonu

Sekil 5.3. Paket iletimi fonksiyonlar1 ve aralarindaki iletisim semasi

Rasgele Saldin Olugtur

Saldir

KDD%9cup
Saldir Paketleri

Giivenlik Tablosunu Giincelle

Guvenlik Tablosunu
Agdaki Diger Digimlerle
Paylag

Sekil 5.4. Glivenlik tablosu fonksiyonlar1 ve aralarindaki iletisim semasi
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Ana Program: Benzetim programinin ana fonksiyonudur. Bu fonksiyonda; benzetimi
yapilacak diiglimlerin sayisi, baz istasyonu sayisi, diigiimlerin dagildiklar: alanin bir
kenarinin metre cinsinden degeri, diiglimlerin baslangi¢c hizlar1 ve ivmeleri,
diiglimlerde bulunan paket kuyrugunun maksimum uzunlugu, diiglimlerden

gonderilen merhaba yayinimlar arasindaki bekleme zamani tanimlanmaktadir.

Olusturulan diigiimlerin baslangig pozisyonlarinin hesaplanmasi icin gerekli
fonksiyon olan diiglim fonksiyonu cagirilir. Birbirleri arasinda veri haberlesmesi
yapan diiglimler ve verilerin iletilecegi gilivenlik seviyesi de bu fonksiyonda
tanimlanmaktadir. Diiglimlerin hareketlerini kontrol edip diizenleyen fonksiyonlar
cagirilmaktadir. Ayrica benzetim devam ederken elde edilen verilerin

gorlintiillenmesi ve kayit altina alinmasi i¢in gerekli fonksiyonlar da ¢agirilir.

Erisim Fonksiyonu: Diiglimlerin ulasim matrisinin hesaplanmasinda kullanilan
fonksiyondur. Bu fonksiyonda; diigiimlerin anten kazanglari, iletim giicleri ve ortam
giiriiltiisi tanimlanmaktadir. Bu tanimlamalar 1s1ginda iki diigiim arasindaki

maksimum haberlesme mesafesi hesaplanmaktadir.

Antene Ulasan Giicii Hesaplayan Fonksiyon: Alic1 ve verici diiglimiin anten kazanci
Gr ve Gy, aradaki mesafe d, ve iletim glcu P;, alici diigiime iletilen gii¢ P,’nin

hesaplandig1 fonksiyondur. Iletim giiciiniin denklemi Es. 5.1’de verilmistir.

-G 51

Sinyal Giiriiltii Orami Fonksiyonu: Ortamin sinyal giiriiltii oranin1 hesaplayan
fonksiyondur. Fonksiyonun denklemi Es. 5.2°de verilmistir. P, alict diigtimiin

anteninin aldig1 gii¢, P, antenin bulundugu ortam giirtiltiistidiir.

SNR =10log (%J (5.2)

n
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Menzil Fonksiyonu: Diiglimlerin sinyal giiriiltii oranlarina gore karsilikli haberlesme

yeteneklerini hesaplayan fonksiyondur.

Ulasim Matrisi Fonksiyonu: Menzil fonksiyonundan elde edilen bilgiler kullanarak
sanal evren i¢indeki diigiimlerin birbirleri arasinda bir ulagim matrisi elde edilir. Elde
edilen bu matris anlik gergek komsuluk matrisidir. Bu matris otorite fonksiyonu
tarafindan diigiimler arasindaki paket iletimlerinin yapilmasinda iletim izinleri igin

kullanilmaktadir.

Otorite Fonksiyonu: Bu fonksiyon paketler igin sanal evrenin benzetimini yapan
kisimdir. Erisim fonksiyonundan alinan anlik gercek komsuluk matrisine gore
diiglimlerin birbirlerine gonderdikleri paketleri yonetir. Bir diiglim tarafindan
gonderilen paket bu fonksiyona iletilir. Bu fonksiyon anlik gercek komsuluk
matrisine gore gerekli kontrolleri yapar ve iki diiglim arasinda haberlesme varsa soz
konusu paketi iletir. Eger iki diiglim arasinda haberlesme yoksa paket giinliige

kaydedilir ve gonderilen paketin alicis1 olmadigi i¢in kayip paket olarak kabul edilir.

Diigiim Fonksiyonu: Duglimlerin baslangic konumlarii, baglangi¢ yonlerini ve
hizlarimm1 Ana Programda girilen baslangi¢c degerlerine gore hesaplayip belirlenen

alana rastgele dagitan fonksiyondur.

Hareket Fonksiyonu: Diigiimlerin verilen alan iginde rassal fakat gercekci
hareketlerinin saglanmasi i¢in hazirlanmis fonksiyondur. Fonksiyonda diiglimlerin
hizlar1 ve yonleri Ana Programda verilen smirlar dahilinde yeniden hesaplanir.

Ardindan arazideki konumlar1 hesaplanan yeni hiz ve yonlerine gore tespit edilir.

Mesafe Fonksiyonu: Diigimler arasindaki mesafenin hesaplandigi fonksiyondur. Bu
tablo sinyal giiriiltii oraninin hesaplanmasinda kullanilmaktadir. 1ki diigim

arasindaki mesafenin hesab1 Es. 5.3 ile hesaplanmaktadir.
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d =06 = %) + (¥, - ¥,)° (5.3)

Kuyruk Fonksiyonu: Diigiimlerin haberlesme kuyrugu islemlerini gergeklestiren
fonksiyondur. Dugiimlerde bulunan paket kuyruklarina paket eklenmesi, ¢ikarilmasi
ayrica kuyrugun dolmasi gibi hata yonetimi islemlerini yoneten fonksiyondur. Ana

Programda belirtilen kuyruk uzunluguna gore kuyrugun boyutu belirlenmektedir.

Paketleri Isleme Fonksiyonu: Bu fonksiyonun gorevi kuyruk fonksiyonu ile
kuyruktan paket okuyup, onu Paket C6zimleme Fonksiyonu ile c¢odzimledikten
sonra, paketin tipine gore smiflandirarak gerekli fonksiyonlara iletmektir. Paket,
merhaba yaymim paketi ise Merhaba Yaymimi Alim Fonksiyonu, merhaba cevap
paketi ise Merhaba Cevap Alim Fonksiyonu, tablo giincelleme paketi ise Tablo
Giincelleme Almm Fonksiyonu, veri paketi ise Veri Alim Fonksiyonuna
iletilmektedir. Eger paket bunlarin higbiri degilse, o zaman paket ihmal edilir, paket

gunliige yazilir ayrica paket STS’ye bildirilir.

Merhaba Yaymim Goénderim Fonksiyonu: Diigiimlerin ¢evrelerine belirli araliklarla
merhaba mesaji yayimlamalarini saglayan fonksiyondur. Bdylece c¢evre diigiimler
yayim yapan diigiimle komsu olduklarini anlayarak tablolarinda gerekli diizenlemeyi
yapacaklardir. Her diigiimde bulunan zamanlayicilar sifirlandiginda bu fonksiyon
cevresine merhaba yaymimi yapar ve zamanlayiciy1 baslangi¢ degerine getirir. Sekil

5.5'de merhaba yaymim paketi zaman sayaci olayinda yapilan islemler gosterilmistir.

Merhaba yaymim paketi zaman sayacit olayr i¢in kulanilan adimlar asagida

verilmistir.

1) Merhaba yayinim paketi yolla.
2) Gegici yonlendirme vektori (GYV) ile diigiimiin komsuluk matrisindeki (KM)

satir ve slitun degerlerini karsilastir. Farklilik yoksa 6. adima atla.
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3) Diiglimiin komsuluk matrisindeki haberlesme satir ve siitunu (KMHKS), GYV
ile degistir.

4) Diigiimiin KMHKS sekans numarasi bir arttir.

5) Yeni yonlendirme vektorii, yeni sekans numarasi ile beraber komsu diigiimlere
tablo giincelleme yayinim paketi olarak yayimla.

6) Sayagi sifirla.

7) Son

GYV KM

b

. ™ .
(" Bagiange ) EEHELNGAT SRABILEE] GYVEKM: KMHKS€GYY  ——KMHK KMHKSN Bir Arttir.
\_ / Paketi Yolla et

—

Z>N

Yeni KMHKSN
A
Zamanlayici Kontrol GYV=KM

b -~

Et TGYP'ni Komsu
Dugumlere Yayimla

Y

I

Zamanlayiciyr Sifirla

<
<

GYV = Gegici yonlendirme vektorl

KM = Komsuluk matrisi

KMHKS = Digimiin komsuluk matrisindeki ilgili haberlesme satir ve siitunu

KMHKSN = Digimin komsuluk matrisindeki ilgili haberlesme satir ve siitunu sekans numarasi
TGYP = Tablo glncelleme yayinim paketi

Sekil 5.5. Merhaba yaymim paketi zaman sayaci olayida yapilan islemler

Merhaba Yayimim Alim Fonksiyonu: Digim haberlesme kuyrugundan islenmek
tizere merhaba yaymim paketi ¢iktiginda, ¢ikan paket bu fonksiyona iletilerek
paketin islenmesi saglanmaktadir. Fonksiyon paketi ¢ozer ve kendi ydnlendirme
tablosunu giinceller. Ayrica geri merhaba yaymim paketi aldig1 diiglime merhaba

cevap paketi gonderir.

Merhaba yayinim paketi alinmasi olayt,

1) Merhaba yayinim paketini yollayan diiglime merhaba cevap paketi gonder.
2) Son
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Merhaba Cevabi Gonderim Fonksiyonu: Bu fonksiyon, diigiim merhaba yayimim
paketi aldiginda merhaba cevap paketinin hazirlanarak geri gonderilmesini saglayan

fonksiyondur.

Merhaba Cevabit Alim Fonksiyonu: Diigiim haberlesme kuyrugundan islenmek iizere
merhaba cevap paketi c¢iktiginda, ¢ikan paket bu fonksiyona iletilerek paketin
islenmesi saglanmaktadir. Fonksiyon paketi ¢ozer ve kendi yonlendirme tablosunu

gunceller.

Merhaba cevap paketi alinmasi olayi i¢in kullanilan adimlar asagida verilmistir.

1) Merhaba cevap paketinin geldigi diigiim, gecici yonlendirme vektoriine
haberlesebiliyor olarak isle.
2) Son

YoOnlendirme Tablosu Guncelleme Fonksiyonu: Bu fonksiyon diigiimiin yonlendirme
tablosu guncellenmesi gerekebilecegi durumlarda g¢agirilir. Fonksiyon tablo ile gelen
giincelleme bilgisini karsilastirir. Tabloda bir degisiklik yapilmasi gerekiyorsa
gerekli degisikligi yapar ve yapilan bu degisikligi komsularina yeni bir saglama
sayistyla beraber bildirilmesi igin Tablo Giincellemesi Yaymim Gonderim
Fonksiyonu ¢agirilir. Yonlendirme tablosu giincelleme paketine eklenen bu saglama
sayisi, yaymim firtinast olusumunun engellenmesi amaciyla olusturulmustur.
Fonksiyon tabloda bir degisiklik gerekmiyorsa veya tablo zaten bu bilgiyi igeriyorsa
herhangi bir diizenleme yapmaz.

Tablo Giincellemesi Yayimum Génderim Fonksiyonu: Bu fonksiyon, diigimiin
yonlendirme tablosunda bir degisiklik meydana geldiginde bunu komsu diigiimlere

bildirmek i¢in hazirlanan paketi yayinlayan fonksiyondur.
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Tablo Giincellemesi Alim Fonksiyonu: Bu fonksiyon diigiimiin tablosundaki ilgili
satir ve situnun saglama sayisi ile gelen paketin igerdigi saglama sayisini
karsilastirir. Paket ile gelen yeni bilginin saglama sayis1 tabloda bulunan saglama
sayisindan biiylikse tablo yeni paketteki yeni bilgilerle giincellenir ve komsulara
Tablo Giincellemesi Yaymim Gonderim Fonksiyonu ile dagitilir. Eger paketle
beraber gelen saglama sayisi tablodaki ilgili satir ve siitunun saglama degerinden
kiiciikse, bu o paketin eski oldugunu gostermektedir. Bu durumda paket ihmal edilir
ve higbir islem yapilmaz. Sekil 5.6'da tablo glincelleme yaymim paketi alinmasi

olayinda yapilan islemler gdsterilmistir.

————

N Komsuluk Matrisi
\( Baslangig .}—TGYP Sekans Numarasi PSN>KMSN
N 4 Kontrol Et

TGYP Komsuluk

Matrisine Yerlestir

PSN<=KMSN Glncel TGYP
TGYP = Tablo giincelleme yayinim paketi
PSN = Paket sekans numarasi
_ .. . e B
KMSN = Komsuluk matrisindeki ilgili / \.‘ TGYP'yi Komsu
sekans numarasi [ Son < o
\ / Digimlere Yayimla
- 7

Sekil 5.6. Tablo glincelleme yaymim paketi alinmasi olayinda yapilan iglemler

Tablo giincelleme yayinim paketi (TGYP) alinmasi olayr i¢in kulanilan adimlar

asagida verilmistir.

1) Paketin sekans numarasi, paketi alan diigiimiin komsuluk matrisindeki ilgili
sekans numarasina esit veya kiiciikse 4. adima git.

2) TGYP ile gonderilen vektor, diigiimiin komsuluk matrisindeki ilgili satir ve siitun
ile degistir.

3) TGYP komsu diigiimlere yayimla.

4) Son
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Paket Hazirlama Fonksiyonu: Fonksiyona gonderilen degiskenleri paketleyerek
diigiimler aras1 gonderilebilecek paketler halinde algoritmaya uygun veriyapisi

olusturur.

Paket COoziimleme Fonksiyonu: Paketin igindeki verileri ayiklayan fonksiyondur. Bu
fonksiyona giren paket iiyelerine ayrilir. Paketlerin i¢indeki degiskenlere erisilmesini

saglar.

Veri Hazirlama Fonksiyonu: Diiglimlerin birbirlerine veri paketleri hazirlayip
gondermeleri igin gerekli verinin hazirlandigi fonksiyondur. Veri olarak herhangi bir
gorlintii, ses, veya metin bilgisi kullanilabilir. Bu amacgla benzetimde hafiza

kaplamamasi agisindan ‘0’ katar iletilen veri olarak kullanilmustir.

Veri Gonderme Fonksiyonu: Bu fonksiyon oncelikle kaynaktan hedefe iletilecek veri
paketinin bir sonraki adimda hangi diigiime gonderilmesi gerektigi bilgisini
hesaplamak icin Glvenli Yol Bulma Fonksiyonunu ¢alistirir. Bulunan en uygun ve
giivenli yolun bir sonraki atlama diigiimii, veri ve diger bilgiler Paket Hazirlama
Fonksiyonu ile veri paketi haline doniistiiriiliir. Elde edilen paket sonraki atlama

diigiimiine iletilmek tizere Otorite Fonksiyonuna gonderilir.

Veri Alma Fonksiyonu: Kuyruktan alinan paket eger veri paketi ise paket Veri Alma
Fonksiyonu tarafindan islenir. Bu fonksiyon oncelikle paketin TTL degerini bir
yiikseltir. Ardindan paketin hedefinin kendisi olup olmadigin1 kontrol eder. Eger
hedef diigiim kendisi ise giinliige paket basarili bir sekilde hedefe ulasti bilgisini
yazar. Eger hedef kendisi degilse, yeni hesaplanan TTL degerini, maksimum atlama
degeriyle karsilagtirir ve hesaplanan TTL degeri Maksimum atlama degerine esitse
veya lzerindeyse paketi atip, giinliige paket maksimum TTL degerini astig1 igin
atilmistir bilgisiyle beraber kayit eder. Eger hesaplanan TTL degeri maksimum
atlama sayisinin altinda ise paket hedefe gonderilmek Uzere Veri Gonderme
Fonksiyonuna iletilir. Sekil 5.7 veri paketi alma olayinda yapilan islemleri

gostermektedir.
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r""/ N ST B s Guzergahin Siradaki
| Baglangig )7Veri paketi————»| KontmIEEt PVNNzDN—» Givenli Yol Hesapla ———GiizergahzNull 2.DUgumine Paketi
A

N

ilet

-

PVNN=DN

Veriyi Ust Katmana

llet

Glzergah=Null

PVNN = Paketin varis noktasi numarasi
DN= DUgiimin numarasi

Sekil 5.7. Veri paketi alma olayinda yapilan islemler

Veri paketi alinmasi olay1 i¢in kulanilan adimlar asagida verilmistir.

1) Paketin varis noktasi numarasi ile diigiimiin numarasi ayni ise paketin igindeki
veriyi iist katmanlara ilet ve 5. adima git.

2) Veri paketi igindeki giivenlik seviyesine gore, bu diigim ile varig diigimi
arasinda uygun giizergahi hesapla.

3) Uygun bir gilizergah bulunamaz ise paketi diisiir ve 5. adima git.

4) Hesaplanan giizergahin 2. diigiimiine paketi ilet.

5) Son

Giivenlik Tablosu Olusturma Fonksiyonu: Bu fonksiyon saldir1 bilgisini, Saldir
Bilgisi Al Fonksiyonundan alir. Giivenlik tablosunu giinceller ve kendisi ile ilgili

degisiklikleri komsu diigiimlere yayimlar.

Saldir Bilgisi Al Foksiyonu: Bu fonksiyon KDDCUP99 egitim veritabanindan aldig:
verilerle, diiglimiin komsulugunda olan diigiimler ve onlarla olan baglar1 hakkinda
anormal aktiviteye sahip baglarin puanlarinin diisiiriilmesi, digerlerinin ise siiredlger

vasitasiyla zaman i¢inde yiikseltilmesini hesaplamaktadir.
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Saldir1 paketleri alma olayi i¢in kulanilan adimlar asagida verilmistir.

1) Saldirmin geldigi bagin giivenlik degeri 0 ise 5. Adima git.

2) Saldirinin geldigi bagin giivenlik seviyesi, saldirinin tiirline gore bakseg
tablosuna bakilarak diistir.

3) Giivenlik matrisindeki degisen bagin oldugu satir ve sutununun sekans numarasi
bir arttir.

4) Yeni bag degeri ve sekans numarasi giivenlik giincelleme yayinim paketi olarak
paketlenerek komsu diigiimlere ilet.

5) O bag i¢in zamanlayici sifirlanarak galistir.

6) Son

GlD Bakseg Tablosu
™\ » GD Kontrol Et ——GDz0—P GD'yi Dustr YGD > Guv(esgl:::::::tnm

( Baslangig )
. A

A 4 GD=0 GGYP

Saldiri Paketi Sezildi l
GGYP'ni Komgu

Zamanlayic Sifirla |
ve Calistir I Dugimlere Yayimla

A 4

GD = Givenlik degeri Ve ‘-\\

YGD = Yeni guvenlik degeri { Son \

GGYP =Giivenlik giincelleme yayinim paketi \\\ /f
_

Sekil 5.8. Saldir1 paketleri alma olayinda yapilan islemler

Saldir1 paketi alma zaman-asimi olayi i¢in kullanilan adimlar asagida verilmistir.

1) Bagin giivenlik degeri 100 ise zamanlayiciy1 durdur ve 5. adima git.

2) Bagin giivenlik degeri belirlenen degerde arttir.
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3) Giivenlik matrisindeki degisen bagin oldugu satir ve sutununun sekans numarasi
bir arttir.

4) Yeni bag degeri ve sekans numarasi giivenlik giincelleme yayinim paketi olarak
paketlenerek komsu diigtimlere ilet.

5) Son

/’-—\
( Baslangig \.‘ GD Kontrol Et D100 GD Artir YGD GUvahiklMatsinl
N Vi Giincelle
Z>N | VoD
GD=100 l

Zamanlayici Kontrol
Et

{
A F N \

N GGYP'yi komsu
son ) Dugimlere Yayimla

Zamanlayiciyr Sifirla |«

GD = Guvenlik degeri
YGD = Yeni givenlik degeri

Sekil 5.9. Saldir1 paketi alma zaman agimi olayinda yapilan islemler

Gilivenlik giincelleme yaymim paketi (GGYP) alma olayr i¢in kulanilan adimlar

asagida verilmistir.

1) Paketin sekans numarasi, paketi alan digimiin giivenlik matrisindeki ilgili
sekans numarasina esit veya kiiciikse 4. adima git.

2) GGYP ile gonderilen vektor, diigiimiin komsuluk matrisindeki ilgili satir ve siitun
ile degistir.

3) GGYP komsu diigiimlere yayimla.

4) Son
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:'/ \ ) GGYP Sekans ile Dugium Guvenlik ) GGYP’'ni Komgul
I\\ Baslangic /;' GYP DGMS Kontrol Et GY>DGMS Matrisini Degistir Sl Digimlere Yayimla

GGY<=DGMS

GGYP =Guvenlik giincelleme yayinim paketi TN
DGMS = Diigiim giivenlik matrisi ilgili sekans [ Son \y
{ i

numarasi \ /
S o

Sekil 5.10. Giivenlik giincelleme yaymim paketi gonderilmesi olayinda yapilan
islemler

Bulanik Mantik Hesaplayici Fonksiyon: Bu fonksiyon belirli iki diigim arasindaki
bagi, dilsel yargilar kullanilarak puanlamaktadir. Bu puanin hesaplanmasi igin
gerekli diger bilgiler olusturulan giivenlik tablosundan alinmaktadir. Fonksiyon bu
amagla bulanik kiimeler ve onlara olan tiyelik degerlerini kullanmaktadir. Problem
bir minimizasyon problemi oldugu i¢in tiyelik degerleri O en iyi tiye, bir ise en koti
iiye olarak ifade edilecek sekilde hesaplanmaktadir. Bu amagla benzetimde
kullanilan ve Sekil 4.4’de verilen grafikte kullanilan dilsel ifadeler ve onlarin bulanik
uyelik fonksiyonlar: gosterilmektedir. Ayrica Sekil 4.4’de de goriildiigii gibi dilsel

ifadelerin tiyelik degerleri hesaplanirken ticgen tliyelik fonksiyonlar1 kullanilmistir.

Bulanik giivenlik iiyelik kiimesi degerlerinin hesaplanmasi i¢in kulanilan adimlar

asagida verilmistir.

1) Diigimde bulunan giivenlik matrisinden, pakette bildirilmis giivenlik
seviyelerine gore liyelik degerleri hesaplayarak bulanik giivenlik seviyesi tiyelik
matrisini elde et.

2) Son

Yolun Giivenlik Degerini Hesaplayan Fonksiyon: Bu fonksiyon verilen bir yol icin
belirli bir giivenlik seviyesinde o yolun giivenlik puanini hesaplamaktadir. Bu amagla
yol tizerindeki diiglimlerin arasindaki baglarin gilivenlik puanini Bulanik Mantik

Hesaplayici Fonksiyon ile hesaplayip toplar.
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Guvenli Yol Bul Fonksiyonu: Bu fonksiyon belirli bir dilsel glvenlik seviyesiyle
kaynak ve hedef diigiimleri arasinda uygun yolun hesaplanmasini saglayan
fonksiyondur. Yolun hesaplanmasi igin dncelikle kaynakla hedef arasinda Rastgele
Yol Olustur Fonksiyonu ile sayisi Ana Programda belirtilen bir baslangig
popiilasyonu olusturulur. Olusturulan bu populasyon Caprazlama Fonksiyonuna
gonderilerek I0CO yardimryla caprazlanir. Ayrica belirli bir yiizde ile baz1 yollarin
baz1 genleri Mutasyon Fonksiyonuna gonderilerek IOMO yardimiyla mutasyona
ugratilir. Ardindan yeni populasyon Uyum Fonksiyonuna gonderilir. Bu islem Ana
Programda belirlenen miktarda tekrarlanarak yeni nesiller olusturulduktan sonra en
uygun bireyin ikinci elemani bir sonraki atlama elemani olarak secilerek ¢agiran
fonksiyona geri gonderilir. Sekil 5.11'de Giivenli yol bulma fonksiyonunun akis

diagrami gosterilmistir.



Baslangig

Uygun YGL hazirla

1

Hayir Evet

v

Nesil Sayis1<-0

<
%«

A 4

Rastgele olasilik | € (1,olasilik degeri)

Hayir

o

Evet

\

YGL=Mutasyon(YGL)

Il

y

YYGL=Caprazla(YGL)

h 4
YGL=Uyum (YYGL)

A 4

Nesil sayisi € Nesil sayisi +1

Evet

Nesil Sayisi < Amag
Nesil Sayisi

Hayir
T YGL = Yonlendirme

Y guzergahlar listesi
Bitis YYGL = Yeni yonlendirme

guzergahlar listesi

Sekil 5.11. Giivenli yol bulma fonksiyonu akis semasi
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Giivenli yol bulunmasi i¢in kulanilan adimlar asagida verilmistir.

1) Baslangigtan varisa kadar rastgele baslangic popiilasyon sayisi kadar bir
guzergahlar listesi (GL) hazirla

2) GL 0 ise yol yoktur ve 9. adima git.

3) Nesil sayisini sifirla

4) GL'yi belirli bir olasilik oran1 ile mutasyon fonksiyonundan gegir.

5) GL'yi caprazlama fonksiyonundan gegir.

6) GL'yi uyum fonksiyonundan gegir.

7) Nesil sayisini bir arttir.

8) Nesil sayisi ulasilacak nesil sayisindan kiigiikse 4. adima git.

9) GL'nin en istiindeki glizergahi uygun giizergah olarak ilet.

10) Son

Caprazlama Fonksiyonu: Bu fonksiyon kendine gelen yollardan birini sirayla seger
ve tizerinde rastgele belirledigi bir diigiimii belirler. Belirlenen bu diiglimin siradaki
diger diigliimde bulunup bulunmadigimna bakilir. Eger bulunmazsa bir sonraki
diigiimde aranir. Ayni diigiim bulunca bu iki yol bu diigiim tizerinden ¢aprazlanarak
yeni yol elde edilir. Ardindan yavru yol, dongii kontrolii igin Cevrel mi
Fonksiyonuna gonderilir. Ardindan yeni iiretilen tiim yollarin birbirleri ile ayn1 olup
olmadigmin kontrolii igin Ayn1 m1 Fonksiyonuna gonderilir. Ayni olanlardan biri
c¢ikarilir. Bu islem toplam popiilasyonunun iki kat1 kadar niifus elde edilinceye kadar

devam eder. Sekil 5.12'de gaprazlama fonksiyonunun akis diyagrami gosterilmistir.

Caprazlama fonksiyonu i¢in kullanilan adimlar asagida verilmistir.

1) Yonlendirme giizergahlar listesinin (YGL) ilk %20'sini yeni yonlendirme
giizergahlar listesine (YYGL) dogrudan aktar.

2) YGL'den rastgele iki glizergah se¢ (A ve B giizergahlart).

3) A ve B giizergahlari ayni ise 2. adima git.

4) A giizergahindan rastgele bir diigiim al (X diigiimii).
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5) B giizergahinda X diigimii yoksa 2. adima git.

6) A giizergahinin baslangicindan X diigiimiine kadar olan pargast ile B
giizergahinin X diigiimiinden varisa kadar olan pargasini birlestirerek yeni bir
giizergah olustur (C giizergahi).

7) C giizergahi cembersel ise 10. adima git.

8) C giizergah1 YYGL'de zaten varsa 10. adima git.

9) C giizergahim1 YYGL'ye ekle.

10) B giizergahinin baslangicindan X digiimiine kadar olan pargasi ile A
giizergahinin X diigimiinden varisa kadar olan parcasini birlestirerek yeni bir
giizergah olustur (D giizergahi).

11) D giizergahi gembersel ise 14. adima git.

12) D giizergah1 YYGL'de zaten varsa 14. adima git.

13) D giizergahin1 YYGL'ye ekle.

14) YYGL, YGL'nin iki katindan kiigiik ise 2. adima geri don.

15) Son



Baslangig

‘ i¢-20/100 (Boyut (YGL)) |

b

‘ YYGLE YYG(1:) |

¥

Rastgele (k,t| €(1,Boyut(YGL))}) ‘

r AT
Evet
Hayir
Rastgele m | € (2,Boyut(YGL(k)-1))
Y
X=YGL(K)(m)
L Hayr
Evet
C=YGL{k)(1:m)+YGL(t)(m+1:s0n)
i=i+1
B yyeLiyec
Evet
D=YGL(t)(1:m)+ YGL{k) (m+1:s0n)
" i=i+1
i YYGL() €D
Evet
L Fvet- 2* Boyut(YGL)<Boyut(YYGL)
Hayir YGL = Yénlendirme

glizergahlar listesi

YYGL = Yeni yonlendirme
glizergahlar listesi

"lIIIIHEIiIIIII’

Sekil 5.12. Caprazlama fonksiyonu akis semasi
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Rastgele Yol Olustur Fonksiyonu: Bu fonksiyon belirtilen iki diigiim arasinda, sayist
Ana Programda baslangi¢ popiilasyon sayisinda belirtildigi kadar ve uzunlugu TTL

degerini agsmayacak adimda rastgele yollar tiretmektedir.

Cevrel mi Fonksiyonu: Bu fonksiyon yol izerindeki dongtileri kontrol etmektedir.

Aynmi mi Fonksiyonu: Bu fonksiyonda, verilen iki yolun aymi olup olmadiginin

kontrolii yapilmaktadir.

Uyum Fonksiyonu: Bu fonksiyon, dilsel ifade ile verilen guvenlik seviyesi icin yol
Uzerindeki digiimler arasi baglar1 giivenlikhesapla fonksiyonu ile hesaplar. Elde
edilen degerler arasindan en kiigiik olandan baslanarak popullasyon sayisi kadar birey
secilir ve geri kalanlar elenir. Sekil 5.13'de uyum fonksiyonunun akis diyagrami

gOsterilmistir.

Uyum fonksiyonu i¢in kullanilan adimlar asagida verilmistir.

1) Giizergah listesindeki her bir giizergah icin digiimleri arasindaki bulanik
giivenlik iiyelik kiimesi degerlerini aralarinda topla.

2) Bulunan degerlere gore listeyi kiigiikten biiyiige sirala.

3) Listenin iist yarisini yeni liste olarak dondiir.

4) Son



Baslangi¢

A=Boyut(YYGL)

v

<0
j€0

YYGL

B=Boyut(YYGL{i))

v

GDTOPLAM(i)¢-0

j€itl

v

GDTOPLAM(i) & GDTOPLAM(I)+BGUD(YYGL(){!))

Evet

Hayir

Evet

Hayir

Sirala GDTOPLAM

v

YGLEYYGL(1:(A/2))

Sekil 5.13. Uyum fonksiyonu akis semasi

YGL = Yonlendirme
glzergahlar listesi

YYGL = Yeni ydnlendirme
glizergalar listesi

GDTOPLAM = Gilvenlik
degeri toplami

BGUD = Bulanik glivenlik
tyelik degeri
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Mutasyon Fonksiyonu: Bu fonksiyon isleme 6zel mutasyon operasyonunu
gerceklestirir. Oncelikle belirli yol secilir ve bu yolun iizerinde belirlenen iki diigiim
arasindaki yol tekrar hesaplanarak degistirilir. Sekil 5.14'de Isleme Ozel Mutasyon

Fonksiyonunun akis diyagrami gosterilmistir.

Mutasyon fonksiyonu i¢in kullanilan adimlar asagida verilmistir.

1) Listedeki guzergahlardan birini rastgele se¢ (A giizergahi).

2) Segilen giizergahdan iki diigliimii rastgele se¢ (X ve Y digiimii).

3) X'den Y'ye yeni bir glizergah (B giizergahi) olustur.

4) A giizergahinda X ve Y arasii ¢ikarip yerine B gilizergahini ekleyerek yeni bir
erisim giizergah1 (A' glizergahi) olustur.

5) A'giizergahi ¢embersel ise 1. adima git.

6) A'giizergahi listede bulunan diger giizergahlarla ayni ise 1. adima git.

7) Listedeki A giizergahin1 A' glizergahi ile degistir.

8) Son

Paket Giinliigii Kayit Fonksiyonu: Bu fonksiyon kendisine iletilen paketleri ve
onlarin hata kodlarin1 zaman etiketi ile beraber “packetlog.txt” dosyasina kayit

etmektedir.

Istatistik Grafiklerini Cizen Fonksiyon: Bu fonksiyon giinliik dosyasindan verileri
okuyup, paketleri hata kodlarina gore smiflandirip istatistik grafiklerini

cizdirmektedir.
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Baslangic

.
>

YGL

A A

\ 4

Rastgele k | € (1,Boyut(YGL))
A=YGL(K)

=
>

Y

Rastgele M,N |e (2,{Boyut(A)-1))

Evet

Hayir

v

C=M, N arasinda yeni bir
glizergah bul

\ 4

A= A(1:M)+ C + A(N:SON)

Evet
A' cembersel

mi?

Hayir

Evet ‘

Hayir

’_Jr_
=

YGL(K) <A’

YGL = Yonlendirme
glizergahlar listesi
Bitis

Sekil 5.14. Mutasyon fonksiyonu akis semasi
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5.2. Ornek Benzetim

Hazirlanan 6rnek senaryonun genel 6zellikleri asagida verilmistir.

e Toplam diigiim sayis1 = 50 diigiim

Toplam baz istasyonu sayist = 3 kule

e Hareket halindeki diigiimiin baslangi¢ hizi1 = 5.0 m/s

e Hareket halindeki diigiimiin maksimum agcisal yon degisim hiz1 = 20 %/s
e Hareket halindeki diigiimlerin maksimum ivmelenmesi = 1 m/s?

e Toplam simiilasyon siiresi = 3000 adim

e Simiilasyon alaninin boyutlari = 25000 m X 25000 m

e Diiglimler arasinda maksimum baglant1 sayis1 =1

e Maksimum atlama sayist (TTL) = 10 diigiim

e Diigiimler aras1 maksimum haberlesme mesafesi = 5000 m

e Diigiim kuyruk uzunlugu = 1000

e Diigiim yayimim zamanlayicis1 = 500 adim

Diiglimlerin  baglangic hizlari1 ve yonleri verilen degiskenler yardimiyla

hesaplanmaktadir. Ardindan 100. adim ile 500. adim arasinda

1. Diigiim - 5. Duglime ‘az giivenilir’ damgal1 paketler génderilmektedir.

Benzetimin 3 ms sirasinda alinan goriintiisii Sekil 5.15°de verilmistir. Benzetim
siiresince kirmizi daire ile gosterilen diigiimler rastgele hareket etmektedir. Mavi
kare ile gosterilen diiglimler ise baz istasyonlar1 olup benzetim siiresince konumlar1
sabittir. Ayrica diiglimlerin haberlesme yarigaplart ¢izgili dairelerle gosterilmistir.
Baz istasyonlarinin haberlesme yarigaplar1 kalin ¢izgili dairelerle gosterilmistir.
Diigiimler arasinda bulunan yesil cizgiler diigimlerin birbirlerine ilettikleri
paketlerdir. Benzetim sonucunda diisen ve hedefine ulasan paket sayilari ile bunlarin

noktalara gore dagilimlar: (Sekil 5.16 — 5.19) elde edilmistir.
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Sekil 5.15. Baz istasyonlarinin ve hareketli diigiimlerin iletim mesafeleri ve
birbirlerine gonderdikleri paketler ve renk kodlu paket tlrleri

Kuyruk dolu oldudu igin digen paketler

Paketler

30

m 20

a0 v
Hedef 0 Kaynak

Sekil 5.16. Diigiimlerin kuyrugu doldugu i¢in diisen paketler



Hedef menzil diginda aldudu igin digen paketler

Paketler

20

Hedef Kaynak
Sekil 5.17. Hedef diigiim menzil disinda oldugu i¢in diisen paketler

Maksimum atlama sayis doldudu icin digen paketler

Paketler

Hedef Kayriak

Sekil 5.18. Paket maksimum TTL sayisini astig1 i¢in diisen paketler
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Bagarnl bir gekilde hedefe ulagan paketler

450

400 ¢ .

3501 .

300¢ .

2801 .

Paketler

200¢ .

150 .

100 .

0 10 20 30 40 a0 B0
Hedef

Sekil 5.19. Basarili bir sekilde hedefine ulasan paket sayisi ve diigiimlere gore
dagilimlar

5.3. Protokoliin Performans Analizleri

Yonlendirme protokollerinin belirli bir standarda kavusmasinin saglanmasi ve
birbirleri ile karsilagtirilmalarini  saglamak amaciyla 1991 yilinda Internet
Engineering Task Force RFC 2501 (Request for comments) yayinlanmistir. Bu
belgede yonlendirme protokollerinin hangi kriterlere gore yapilacagi hakkinda bilgi

verilmistir [3].

Performans metrikleri olarak da adlandirilan bu 6zellikler kalitatif ve kantitatif olmak
tizere iki temel cati1 altinda incelenebilir. Hazirlanan protokoliin kantitatif 6zellikleri

su sekilde siralanabilir.

1) Paket dagiim orani: Toplam alinan veri paketlerinin (P,), toplam iletilen veri
paketlerine (Ps) orani olarak ifade edilmektedir. Es. 5.4’de gosterildigi gibi

hesaplanmaktadir.
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P
Pdr=-=L 5.4
P (5.4)

2) Paket iletim kapasitesi(throughput): Alinan verinin (P;) gecen zamana (t)
oranidir. Es. 5.5°de gosterildigi gibi hesaplanmaktadir.

P

T=-r
t

(5.5)

3) Yonlendirme ek yukd: Yonlendirme paketlerinin (Py,), iletilen toplam paket
sayisina (P;) orami olarak ifade edilmektedir. Es. 5.6’da gosterildigi gibi
hesaplanmaktadir.

P

R, =—> 5.6
° = p (5.6)

t

Protokolin performansi, Matlab programi yardimiyla olusturulan senaryolar ve

benzetim yazilimi ile hesaplanmis ve elde edilen veriler kullanilmstir.
5.3.1.Benzetim parametreleri

Yapilan benzetimlerde, gelistirilen protokoliin c¢esitli parametreleri incelenmis
bunlarin yonlendirmeye ve performansa olan etkileri saptanmaya c¢alisiimistir. Bu

parametreler asagida verilmistir.

Diigliimlere Yapilan Ataklar

Diglimlerin %50’sine KDD99 egitim veritabanindan alinan saldir1 paketleri ile
degisik tehlike seviyelerinde rastgele saldirilar diizenlenmistir. Boylece
diigiimlerdeki giivenlik tablolarinin degisimi gergeklestirilmistir. Performans
degerlendirmesinde saldirilar var yada yok seklinde kullanilmistir. Ayrica

diigiimlerin %10, %20, %30, %40 ve %50'sine KDD99 egitim veritabanindan alinan
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saldirt paketleri ile degisik tehlike seviyelerinde rastgele saldirilar diizenlenmistir.

Boylece ¢esitli saldir1 diizeyleri karsisinda protokoliin performansi incelenmistir.

Maksimum TTL

Paketlerin maksimum yasama siiresinin yani maksimum atlama sayisinin

haberlesmeye olan etkisinin incelenmesi amaciyla 5, 10 ve 15 olarak secilmistir.

Nesil Sayisi

Genetik algoritmada nesil sayisinin yol bulunmasina ve dolayisiyla haberlesmeye

olan etkisinin incelenmesi amaciyla 10 ve 20 nesil parametre olarak belirlenmistir.

Mutasyon Orani

Yol bulmak amaciyla kullanilan genetik algoritmada bulunan mutasyonun
haberlesmeye olan etkisinin incelenmesi amaciyla 1/100 ve 1/10000 oranlari

secilmistir.

Popiilasyon Birey Sayisi

Genetik algoritmada yol bulmak amagli iiretilen baglangig popilasyonunun

etkilerinin incelenmesi amaciyla 30, 60 ve 90 yol olarak belirlenmislerdir.

Ortam Boyutu

5 km x 5 km, 10 km x 10 km, 15 km x 15 km, 20 km x 20 km ve 25 km x 25 km
olmak tizere farkli biyiiklikteki alanlara dagilmis diigiimlerin haberlesme

performanslari incelenmistir.
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Diigiim Sayisi

Benzetim i¢in 10, 20, 30 ve 40 diiglimlii aglar kullanilmistir.

Baz Istasyonu Sayisi

Benzetimlerde kullanilan sabit ve hareket etmeyen baz istasyonu sayist 3 olarak

belirlenmistir.

Diigiimler Arasindaki Maksimum Baglanti Sayisi

Diigiimler arasindaki baglant1 full-duplex ve sayisi bir olarak alinmistir.

Diigiimler Arasi Haberlesebilme Maksimum Mesafesi

Iki diigiimiin birbiri ile atlamasiz maksimum haberlesme menzili mobil 802.16 aglar

i¢in fizibil olan 5 km alinmustir [17].

Ham Fiziksel Bantgenisligi

IEEE 802.11 haberlesme standardinda 5 km menzil i¢in uygun bant genisligi olan 30
Mbyte/s alinmigtir [17].

Diigiim Kuyruk Uzunlugu

Diigiimlerde bulunan paket kuyrugunun uzunlugu 1000 paket olarak belirlenmistir.

Hareketsizlik Zamani

0, 100, 200, 300, 400, 500 ve 600 saniye hareketsizlik zamanlar1 kullanilmistir.

Hareketsizlik zamani1 diigiimlerin hareket etmeden sabit durduklar1 zamandir. 0 sn
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durumunda diigiimler rastgele belirlenmis bir hiz ve ivme ile siirekli hareket ederler.
100 sn durumunda, 100 sn bekledikten sonra belirlenen yeni bir noktaya belirli bir
hiz ve ivme ile gittikten sonra o noktada tekrar 100 sn bekledigini gostermektedir.

Hareket etme ve bekleme similasyon siresince devam etmektedir.

Benzetim Siiresi

Benzetim modelleri 900 sn ¢alistirllmaktadir.

5.3.2. Aga yapilan saldirilarin haberlesmeye olan etkisi

Aga yapilan saldirilarin haberlesmeye etkisinin incelenmesinde diigiimlerin paket
dagiim oranlarinin, paket iletim kapasitelerinin ve normalize yo6nlendirme ek
yiiklerinin saldirilt ve saldirisiz durumlar igin, diigiim sayisina bagl olarak digim
hareketsizlik zamami ile degisim grafiklerinden yararlanilmigtir. Diiglimlerin
yarisinin diger yarisina saldir1 paketi gonderdigi senaryo "Saldir1 Var" olarak kabul

edilmistir. Bu durumda kétiiciil diigiim sayis1 %50'dir.

Paket dagitim oranlarinin alanlara gore dagilimlar1 Sekil 5.20-5.24” de gosterilmistir.
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Sekil 5.21. 10 km x 10 km alana dagilmis diigiimlerin paket dagitim oranlari
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Sekil 5.23. 20 km x 20 km alana dagilmis diigimlerin paket dagitim oranlari
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Cizelge 5.1'de 6rnek olarak 20 km x 20 km alana dagilmig diigiimlerin paket dagitim

oranlarinin ortalamalar1 alinmis sayisal degerleri gosterilmistir.

Cizelge 5.1. 20 km x 20 km alana dagilmis diigiimlerin paket dagitim oranlar1 (%)

Hareketsizlik| Saldir1 Var | Saldir1 Yok | Saldir1 Var | Saldir1 Yok | Saldir1 Var | Saldir1 Yok | Saldir1 Var | Saldir1 Yok
Zamani (s) |(10 Diigtim)|(10 Diigiim)| (20 Diigiim)|(20 Diigiim)|(30 Diigiim) {(30 Diigtim)|(40 Diigiim)|(40 Diigtim)
0 0 0 40 41 92 94 100 100
100 0 0 41 41 92 96 100 100
200 0 0 41 42 94 100 100 100
300 0 0 42 43 96 100 100 100
400 0 0 43 44 100 100 100 100
500 0 0 43 44 100 100 100 100
600 0 0 44 45 100 100 100 100
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Sekil 5.24. 25 km x 25 km alana dagilmis diigiimlerin paket dagitim oranlari

Cizelge 5.2'de drnek olarak 25 km x 25 km alana dagilmis diigiimlerin paket dagitim

oranlarinin ortalamalar1 alinmis sayisal degerleri gosterilmistir.
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Cizelge 5.2. 25 km x 25 km alana dagilmis diigtimlerin paket dagitim oranlar1 (%)

Hareketsizlik| Saldirt Var | Saldir1 Yok | Saldirt Var | Saldir1 Yok | Saldir1 Var | Saldirt Yok | Saldirt Var | Saldirt Yok
Zamani (s) |(10 Diigtim)|(10 Diigiim)| (20 Diigiim)|(20 Diigiim)|(30 Diigiim) {(30 Diigtim)|(40 Diigiim)|(40 Diiglim)
0 0 0 0 0 34 40 82 90
100 0 0 0 0 34 40 82 89
200 0 0 0 0 34 40 82 90
300 0 0 0 0 34 40 82 89
400 0 0 0 0 34 40 82 91
500 0 0 0 0 34 40 82 91
600 0 0 0 0 34 40 82 92

5 km x 5 km (Sekil 5.20) ve 10 km x 10 km (Sekil 5.21) biiyiikliigiindeki alanlarda
diigtimler birbirleri ile direk haberlesebilmekte ya da arada tek diigiimiin olmasi
haberlesme icin yeterli olmaktadir. Bu nedenle saldir1 olsa bile haberlesme giivenli
uygun yollar kullanilarak yapilabilmekte dolayisiyla gonderilen paketler hedefine
ulasabilmektedir (PDO= %100).

15 km x 15 km (Sekil 5.22) biiyiikliigiindeki alanda ise diigiim sayisina da bagh
olarak hicbir diigiim ile haberlesemeyen veya g¢ok az diigiim ile haberlesebilen
elemanlar ortaya ¢ikmaktadir. Bu nedenle paket dagitim oranlar1 diismektedir. 20 km
x 20 km (Sekil 5.23) ve 25 km x 25 km (Sekil 5.24) biyiikliigiindeki alanlarda bu
durum daha bariz goriinmekte hatta bazi diigiim sayilarinda hi¢ haberlesme
olmamaktadir. Hareketsizlik zamaninin artmasi ise diiglimiin konumuna bagli olarak
paket dagitim oranlar iizerinde olumlu (haberlesemeyen diigiimiin bagka bir diiglime
yaklasarak haberlesmeye baglamast ve o konumda wuzun siire bekleyerek
haberlesmeyi tamamlayabilmesi) ya da olumsuz (haberlesebilen bir diigiimiin diger
diigiimlerden uzaklasarak haberlesme yapamadig: bir konuma gelmesi ve o konumda
uzun sure beklemesi) etki yapmaktadir. Bu nedenle ortalama alinmis oldugu halde

PDO degerlerinde hareketsizlik zamanina bagli olarak salinimlar gériilmektedir.

Paket iletim kapasitelerinin alanlara gore dagilimlart Sekil 5.25-5.29°da

gosterilmistir.
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Sekil 5.25. 5 km x 5 km alana dagilmis diigiimlerin paket iletim kapasitesi
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Sekil 5.26. 10 km x 10 km alana dagilmis diigiimlerin paket iletim kapasitesi
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Sekil 5.27. 15 km x 15 km alana dagilmis diigiimlerin paket iletim kapasitesi
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Sekil 5.28. 20 km x 20 km alana dagilmig diigiimlerin paket iletim kapasitesi
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Sekil 5.29. 25 km x 25 km alana dagilmis diigiimlerin paket iletim kapasitesi

5 km x 5 km (Sekil 5.25) biyukligindeki alanda diigiimler birbirleri ile direk
haberlesebilmekte, dolayisiyla da gonderilen paketler teorik hiza yakin bir hizda
iletilmektedir. 10 km x 10 km (Sekil 5.26) ve daha blylk alanlarda ise paketler
bagka diigiimler kullanilarak istenilen digiime iletilmektedir. Burada olusan paket
kuyruklar1 ve yapilan yol hesaplamalar1 nedeniyle paket iletim kapasiteleri de
diismektedir. Alanin biiylimesi ve diiglim sayisinin azalmasi ile atlama sayisi
artmakta ve paket iletim kapasitesi bundan olumsuz etkilenmektedir. Saldir
oldugunda ise baz1 yollar da kullanilamadig: i¢in atlama sayilar1 daha da artmaktadir.
Bir bagka deyisle saldirinin olmasi durumu paket iletim kapasitelerini diisiirmektedir.
Hareketsizlik zamaninin degisimi ise paket iletim kapasitesini etkilememektedir.
Ciinkii diigiimlerin iletisim yaricaplar1 ¢ok genis oldugu icin hareket etseler dahi

komsuluk tablolarinda ¢ok hizli bir degisim olmamaktadir.

Normalize yonlendirme ek yukunun alanlara gore dagilimlart Sekil 5.30-5.34°de

gosterilmistir.
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Sekil 5.30. 5 km x 5 km alana dagilmis diigtimlerin normalize yonlendirme ek yuk
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Sekil 5.31. 10 km x 10 km alana dagilmis diigimlerin normalize y6nlendirme ek
yuk
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Sekil 5.32. 15 km x 15 km alana dagilmis diigiimlerin normalize y6nlendirme ek
yuk
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Sekil 5.33. 20 km x 20 km alana dagilmis digiimlerin normalize yoénlendirme ek
yuku
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Sekil 5.34. 25 km x 25 km alana dagilmis diigiimlerin normalize y6nlendirme ek
yuk

Normalize yonlendirme ek yiki, diigimlerin komsuluk ve giivenlik tablolarini
hazirlayabilmek i¢in gonderdikleri paketlerin toplam gonderilen pakete orani olarak
ifade edilmektedir. Kiigiik alanda az sayida digim ile haberlesildigi saldirisiz
durumlarda, diigiimler birbirlerinin durumlari hakkinda ¢ok az bir haberlesme ile
haberdar olmakta ve veri paketlerini gonderip alabilmektedir. Bu nedenle bu
durumda NYY degeri en iyi olmaktadir. Alanin ve/veya dii§iim sayisinin artis1 ile
diigiimlerin birbirleri hakkinda bilgi almak icin yaptiklar1 haberlesmeler artmakta
dolayisiyla NYY degeri kdtiilesmektedir (artmaktadir). Saldirinin oldugu durumlarda
ise siirekli olarak diiglimlerin birbirleri ile olan baglarmin giivenlik seviyelerinin
degismesi nedeniyle haberlesmedeki gilincelleme paketlerinin sayis1 artmaktadir. Bu

da NYY degerinin artarak kotiilesmesine neden olmaktadir.

25 km x 25 km alana dagilmis 40 adet diigiimiin gesitli saldir1 senaryolarina gére

paket dagitim oranlar1 Sekil 5.35'de verilmistir.
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Sekil 5.35. 25 km x 25 km alana dagilmis diigimlerin paket dagitim oranlari
25 km x 25 km alana dagilmis 40 adet diigiimiin gesitli saldir1 senaryolarina gére

paket iletim kapasiteleri Sekil 5.36'da verilmistir.

25 km x 25 km alana dagilmis 40 adet diigiimiin gesitli saldir1 senaryolarina gére

normalize yonlendirme ek yiikleri Sekil 5.37'de verilmistir.
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Sekil 5.36. 25 km x 25 km alana dagilmis diigiimlerin paket iletim kapasitesi
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Sekil 5.37. 25 km x 25 km alana dagilmis diigimlerin normalize y6nlendirme ek
yuk
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Sekil 5.35'de goriildiigi gibi agdaki kotiictil diiglim sayist arttikga paket dagitim
orani diismektedir. Fakat bu diisiis ¢ok fazla degildir. Bu durum oOnerilen

yonlendirme protokoliiniin gérevini ¢ok iyi yerine getirdigini géstermektedir.

Agdaki katiiciil diigiim sayist arttikga, paket iletim kapasitesi Sekil 5.36'da goriildigi
gibi diismektedir. Cilinkii saldir1 olmadigi durumlarda olusan ideal giizergahlar yerine
saldirilar nedeniyle yeni giivenli fakat uzun yollar tercih edilmektedir. Bu durum

paket iletim kapasitesini diisiirmektedir.

Saldir1 olmadig1 durumlarda normalize yonlendirme yiikii 0,6 iken saldir1 oldugunda
bu deger kotiiciil diigiim sayisiyla yiikselmektedir. Clinkli digiimler birbirlerinin
yerlerinin tespitinin yanisira degisen giivenlik degerlerini de paylasmaya

baslamislardir.

5.3.3. Maksimum TTL degerinin haberlesmeye olan etkisi

Maksimum TTL (atlama sayisi) degisiminin haberlesmeye etkisinin incelenmesinde
diigtimlerin paket dagitim oranlarinin, paket iletim kapasitelerinin ve normalize
yonlendirme ek yiiklerinin saldirili ve saldirisiz durumlar i¢in maksimum TTL
sayisina bagli olarak digiim hareketsizlik zamani ile degisim grafiklerinden

yararlanilmigtir.

Paket dagitim oranlarinin maksimum TTL’e gore dagilimlari Sekil 5.38’de

gosterilmistir.
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Sekil 5.38. Maksimum TTL degerinin paket dagitim oranina etkisi

Maksimum TTL degeri paketin atilmadan once gidebilecegi maksimum diigiim
sayisini belirlemektedir. KUglk bir TTL degeri bazi durumlarda paketin ulasabilecegi
diiglime erisimini engellemektedir. Bu durum PDO degerlerinin diismesine neden
olmaktadir. Ayni sekilde TTL degeri ¢ok yiiksek olursa hem hesaplama zamani
artacak hem de kaybolan paketler (gidecegi diigime artik ulagamiyor ise) agda
gereksiz yere dolasmaya devam edecekler ve ag1 mesgul edeceklerdir. Sekil 5.38’de
goriildiigii gibi maksimum TTL degeri artarken PDO orani da artmaktadir. Fakat
belli bir degerin lizerinde eger her diigiimiin en az iki bag1 varsa PDO degeri %100
olmaktadir. Bu deger grafikte 10 iken saglanmaktadir. Bu nedenle 10 TTL degeri 40

elemanli ag igin yeterli olmaktadir.

Paket iletim kapasitesinin maksimum TTL’e gore dagilimlart Sekil 5.39°da

gosterilmistir.
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Sekil 5.39. Maksimum TTL degerinin paket iletim kapasitesine etkisi

Baslangi¢ ve hedef diiglimleri arasinda rastgele yeni yollar hesaplanirken sinirlayici
kisit olarak Maksimum TTL ve nesil sayist kullanilmaktadir: ¢iinkii yol uzunlugu
maksimum TTL degerinden daha uzun olamaz. Ayrica maksimum TTL degeri ¢cok
diisiik oldugunda birey sayist kadar yol bulunamayabilir. Yeterli birey sayisi
olmadig1 durumlarda genetik algoritma bazen yanlis sonuglar iiretebilmektedir. Bu
nedenle paket iletim kapasitesi maksimum TTL degeri ile artmaktadir. Max TTL
degeri arttikca, tiretilebilecek maksimum gilizergah sayisi da artmaktadir.

Normalize yonlendirme ek yikinun maksimum TTL’e gore dagilimlari Sekil

5.40’da gosterilmistir.
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Sekil 5.40. Maksimum TTL degerinin normalize yonlendirme yiikiine etkisi

Kiigiik alanda az sayida diigiim ile haberlesildigi saldirisiz durumlarda, diigiimler
birbirlerinin durumlar1 hakkinda ¢ok az bir paket aligverisi ile haberdar olmakta ve
ardindan veri paketlerini gonderip alabilmektedir. Bu nedenle bu durumda NYY
degeri 0.44 gibi daha iyi bir deger olmaktadir. Alanin ve/veya diigiim sayisinin artisi
ile diigiimlerin birbirleri hakkinda bilgi almak i¢in yaptiklari haberlesmeler artmakta
dolayisiyla NYY degeri kotiilesmektedir (artmaktadir). Saldirinin oldugu durumlarda
ise siirekli olarak diiglimlerin birbirleri ile olan baglarinin giivenlik seviyelerinin
degismesi nedeniyle haberlesmedeki gilincelleme paketlerinin sayisi artmaktadir. Bu
da NYY degerinin artarak daha da kétiillesmesine neden olmaktadir. Bu nedenle

Maksimum TTL degerinin degisiminin NYY e etkisi yok denecek kadar azdir.

5.3.4. Mutasyon oraninin haberlesmeye olan etkisi

Mutasyon oraninin degisiminin haberlesmeye etkisinin incelenmesinde diigiimlerin

paket dagitim oranlarinin, paket iletim kapasitelerinin ve normalize yonlendirme ek
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yiiklerinin saldirili ve saldirisiz durumlar i¢in mutasyon oranina bagl olarak diigiim

hareketsizlik zamani ile degisim grafiklerinden yararlanilmigtir.

Paket dagittm oraninin mutasyon oranina gore dagilimlar1 Sekil 5.41°de

gosterilmistir.

100 - e d b g ® . B [ —— saldin Var (Mut, Orani=%1)
— Saldin Yok {Mut. Crani=%1)

— = Saldin Var (Mul. Oram=%0.01)
50 —<— Saldin Yok (Mut. Orani=%0.01)

80

70

60+

50+

PDO (%)

40+

30+

20+

0 100 200 300 400 500 600
Hareketsizlik Zamani (s)

Sekil 5.41. Mutasyon oraninin paket dagitim oranina etkisi

Paket iletim kapasitesinin mutasyon oranina gore dagilimlari Sekil 5.42°de

gosterilmistir.

Normalize yonlendirme ek yiikiiniin mutasyon oranina gére dagilimlar1 Sekil 5.43°de

gosterilmistir.
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Sekil 5.42. Mutasyon oraninin paket iletim kapasitesine etkisi
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Sekil 5.43. Mutasyon oraninin normalize yonlendirme ylikiine etkisi
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Mutasyon fonksiyonu genetik algoritmada yollarin bulunmasi sirasinda ¢oziim
kiimesini  ¢esitlendirmek i¢in ek yeni yollarin olusturulmasit amaciyla
kullanilmaktadir. Sekil 5.41-5.43’de mutasyon oraninin degisiminin trafik degerlerini
etkilemedigi goriilmektedir. Ciinkii mutasyon ile gilizergahi degisen paketlerin, tUm

veri paketlerine oran1 gok kiguktur.

5.3.5.Nesil sayisinin haberlesmeye olan etKisi

Nesil sayisinin degisiminin, haberlesmeye etkisinin incelenmesinde diiglimlerin
paket dagitim oranlarinin, paket iletim kapasitelerinin ve normalize yonlendirme ek
yiiklerinin saldirili ve saldirisiz durumlar igin nesil sayisina bagli olarak digiim

hareketsizlik zamani ile degisim grafiklerinden yararlanilmistir.

Paket dagitim oraninin nesil sayisina gore dagilimlar Sekil 5.44’de gosterilmistir.
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Sekil 5.44. Nesil sayisinin paket dagitim oranina etkisi
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Genetik algoritmada nesil sayist sonuca daha yaklasik bir deger bulunmasi amaciyla
yukseltilmektedir. Clnkl ¢ogunlukla nesil sayisi arttikca daha dogru sonuglar elde
edilmektedir. Amag¢ fonksiyonumuz iki diigiim arasinda giivenli ve kisa bir yol
bulunmasi oldugu icin nesil sayisinin PDO ile degismedigi goriilmektedir. Ciinkii

tim paketler her dort durumda da yerine ulasabilmektedir.

Paket iletim kapasitesinin nesil sayisina gore dagilimlar1 Sekil 5.45’de gosterilmistir.
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Sekil 5.45. Nesil sayisinin paket iletim kapasitesine etkisi

Nesil sayisinin dogru ¢dziime ulasildiktan sonra devam etmesinin optimum ¢ozim
olan sonucu etkilemeyecegi i¢in nesil sayisinin paket iletim kapasitesine etkisinin az
oldugu Sekil 5.42’de gorulmektedir. Cok az olan etkilenmenin nedeni ise nesil
sayisinin  artmasindan kaynaklanan yonlendirme sirasindaki hesaplamalardaki

artislardan kaynaklanmaktadir.

Normalize yonlendirme ek yikinin nesil sayisina gore dagilimlart Sekil 5.46’da

gosterilmistir.



120

-
r—

—+—— Saldini Viar (10 Nesil)
—=—— Saldin Yok (10 Nesil)

Saldiri Var (20 Mesil)
—+—— Saldin Yok (20 Nesll)

Normalize Y énlendirme YUk
=) < o o o o o o
i ) IS o o N ) )
T e T T :

o
Y
T

A | ' | J
0 100 200 300 400 500 600
Hareketsizlik Zamani (s)

Sekil 5.46. Nesil sayisinin normalize yonlendirme yiikiine etkisi

Sekil 5.46°da nesil sayisinin degisiminin normalize yoOnlendirme ek yiikiini
etkilemedigi goriilmektedir. Ciinkii nesil sayis1 paketlerin daha etkin gilizergah

bulmalarinda etkili olur. NYY {izerinde etkisi yoktur.

5.3.6.Birey sayisinin haberlesmeye olan etkisi

Birey sayisinin degisiminin haberlesmeye etkisinin incelenmesinde diigiimlerin paket
dagitim oranlarmin, paket iletim kapasitelerinin ve normalize yonlendirme ek
yiiklerinin saldirili ve saldirisiz durumlar igin birey sayisina bagli olarak diigiim

hareketsizlik zamani ile degisim grafiklerinden yararlanilmistir.

Paket dagitim oraninin birey sayisina gore dagilimlart Sekil 5.47°de gosterilmistir.
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Sekil 5.47. Birey sayisinin paket dagitim oranina etkisi
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Birey (rastgele yol) sayisinin degisimi ile paket dagitim orani arasinda bir iligki

gorilmemistir. Clinkii paketler varis diiglimiine ulasabilmek i¢in en az bir glizergaha

ihtiya¢c duymaktadirlar. Bu saymin birden fazla olmasi paketlerin varis noktasina

gidebilme yeteneklerini etkilememektedir.

Paket iletim kapasitesinin birey sayisina gore dagilimlar Sekil 5.48’de gosterilmistir.
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Sekil 5.48. Birey sayisinin paket iletim kapasitesine etkisi

Baslangi¢ ve hedef diiglimleri arasinda rastgele yeni yollar hesaplanirken sinirlayici
kisit olarak Maksimum TTL ve birey sayist kullanilmaktadir. Birey sayisinin
degisimi ile paket iletim kapasitesi arasinda bir iliski Sekil 5.48'de goruldugi gibi
bulunmamaktadir. Ciinkii protokolde kullanilan rastgele gilizergah bulma
algoritmasinda kisa giizergahlarin oncelikli olarak bulunma olasiligi daha yiksek

oldugu i¢in baslangi¢ giizergah sayisi paket iletim kapasitesini etkilememektedir.

Normalize yonlendirme ek yikunun birey sayisina gore dagilimlart Sekil 5.49°da

gosterilmistir.
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Sekil 5.49. Birey sayisinin normalize yonlendirme yiikiine etkisi

Birey sayisinin degisimi normalize yonlendirme yiikiine etki etmemektedir. CuUnkd
birey sayist paketlerin daha etkin giizergah bulmalarinda etkili olur. NYY {izerinde

etkisi yoktur.

5.4. Protokoliin Literatiirde Bulunan Ornek Protokoller ile Karsilastirilmasi

Gelistirilen protokol icin Matlab benzetimi sonucunda elde edilen performans
degerleri literatiirde siklikla gecen bazi algoritmalarla karsilastirilmistir. DSR,
DSDV, AODV, TORA ve SEAD yo6nlendirme protokollerinin performans verileri

gelistirilmis protokoliin verileri ile karsilagtirilmistir.

Sekil 5.50 ve Cizelge 5.3'de yonlendirme algoritmalari paket dagitim oranlari

bakimindan karsilastirilmistir.
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Sekil 5.50. Protokoliin diger protokollere gore paket dagitim oranlari

Cizelge 5.3. Protokoliin diger protokollere gore paket dagitim oranlari (%)

Hzaarfr'l‘::j'(zs';k SEAD |DSDV-SQ| SRAN |AODV|  DSR TORA (igl(li)lgg\ﬁlif) (iaol%g ;;l:)

0 93 82 73 % o7 85 100 100
100 93 75 74 % % 82 100 100
200 % 85 75 % % 80 100 100
300 % % 75 % 95,5 80 100 100
400 955 % 76 % 95 80 100 100
500 955 93 78 % 95 80 100 100
600 % % 80 % 95 80 100 100

Hazirlanan protokoliin genisbant

kablosuz mobil ag olmasindan otiirii bazi

avantajlar1 vardir. Bunlardan birisi menzili, bir digeri de haberlesme bantgenisligidir.

Bu iki o6zelligi ¢ok iyi kullanan protokol halihazirda literatiirde bulunan diger

protokollere esdeger performans degerleri sunmustur. Ayrica diger protokollere ek

olarak paketlere istedikleri givenlik

saglamaktadir ve diger protokollere g

seviyesinde guvenli optimum yol sunulmasini

ore paket dagitim oranm1 %100'diir.




Sekil 5.51 ve Cizelge 5.4’de yonlendirme

yiikleri bakimindan karsilagtirilmiglardir.
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Sekil 5.51. Protokoliin diger protokollere gore normalize yonlendirme yiikii
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algoritmalar1 normalize yonlendirme ek

Cizelge 5.4. Protokoliin diger protokollere gore normalize yonlendirme yiikii

Hareketsizlik Saldir1 Var | Saldirt Yok

Zamani () SEAD DSDV-SQ SRAN AODV DSR TORA (40 Disgim) | (40 Disgam)
0 0,98 0,99 0,99 0,2 04 0,85 0,97 0,6
100 0,98 0,99 0,99 0,2 0,3 0,82 0,97 0,6
200 0,98 0,99 0,9 0,2 0,3 0,82 0,97 0,6
300 0,98 0,99 0,75 0,2 0,2 08 0,97 0,6
400 0,98 0,99 0,7 0,3 0,2 0,8 0,96 0,6
500 0,98 0,99 0,6 0,3 0,2 0,8 0,96 0,6
600 0,98 0,99 05 0,3 0,2 0,8 0,96 0,6

Hazirlanan protokol saldir1 durumunda, agda diger ¢ogu protokolden daha fazla

yonlendirme yiikii olusturmaktadir. Giivenli yol hesabi i¢in her dii§iimde bulunan

giivenlik tablolarinin giincellenmesi gerekmektedir. Normalize yonlendirme ek yik
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bakimindan Sekil 5.48 incelendiginde bu durum goriilmektedir. Saldirinin olmadigi
durumlarda NYY degeri 0,6 gibi bir degerde iken saldir1 durumunda giivenlik
tablosu giincelleme paketleri nedeniyle 0,96 gibi bir degere yukselmektedir. Fakat
yine de gelistirilen protokol SEAD, DSDV-SQ, SRAN ve TORA'dan daha iyi
normalize yonlendirme yiikii degerlerine sahiptir. Ayrica sadece AODV ve DSR gibi
giivenlik  ozelligi bulunmayan protokollerden daha koti NYY degerleri

bulunmaktadir.

Hazirlanan protokol 802.16 standardini kullandigr halde karsilastirildigr diger
protokoller 802.11 standardini kullanmaktadirlar. Bu nedenle protokoller paket iletim

kapasiteleri bakimindan ayni kategoride olmadiklari i¢in karsilastirilamamaislardir.
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6. SONUCLAR

Bu doktora tez calismasinda kablosuz genisbant mobil aglar i¢in gilivenlik bilingli
zeki yonlendirme protokoli tasarlanmis, benzetimi gergeklestirilmis ve parametreleri
optimize edilmistir. Ayrica diger giivenlik protokolleri ve benzetim araglari

incelenmistir.

Deterministik yontemlerle yapilan yonlendirmenin hesaplanmasinin biiyiik aglar i¢in
cok zaman aldig1 ve agin dinamik yapisinin siirekli degismesi sebebiyle paketler
ilerlerken hatali ve giivensiz yonlendirmelerin olabilecegi yapilan arastirmalarda

gorilmistir.

Cravetz tarafindan Onerilen Security Aware Routing (SAR) protokoliinde yer alan
entegre giivenlik metrigi kavrami ag kurulurken olusturulan ve sabit bir yapidir.
Ayrica givenlik iliskisinin zamana bagli olarak degismedigi kabul edilmistir. Fakat
bu iliski ger¢ek hayatta zamana bagli olarak degisebilir. Bu yap1 sabit oldugu i¢in
SAR protokoliiniin zaman i¢inde degisen aglarda verimi azalir. Ciinkii agdaki
giivenlik iligkisi zamanla degistigi halde diiglimler iizerine kayitli sabit gilivenlik
iliskisi zamanla gegerliligini yitirebilir. SAR protokolinde bulunan sabit glvenlik
iliskisi yapisinin dinamik hale getirilmesi amacglanan bu yonlendirme protokoliinde,

mevcut literatiirde bulunan SAR yapisinin bu is i¢in uygun olmadigi

gbzlemlenmistir.

Zamana bagli dinamik bir yonlendirme yapisinin olugmasi nedeniyle mevcut SAR
protokoliiniin kullandigi AODV tabanli yonlendirme yerine link state routing (LS)

tabanl bir yonlendirme algoritmasi tasarlanmigtir.

Hazirlanan bu algoritmada belirlenen bir givenlik seviyesini karsilayan yol ¢oziimii
karsiladigr icin, ¢Oziime daha hizli ulasabilmek amaciyla genetik algoritma

kullanilmistir. Ayrica genetik algoritmaya giris olacak dinamik giivenlik seviyeleri
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i¢in bulanik mantik kiimelerinde kullanilan dilsel ifadeler tercih edilmistir. Bdylece

saldirilara kars1 uyum saglayarak adapte olabilen bir protokol elde edilmistir.

Bu amacla deterministik olmayan bir yontem olan genetik algoritma incelenmis ve
dinamik yonlendirme igin uygun olabilecegine karar verilmistir. Ayrica kablosuz
aglarin giivenligini 6n planda tutan bir yonlendirme yapilabilmesi amaciyla diigtimler
arasindaki yollar puanlandirilmistir. Bu amagla her diiglim iletim yaptig1 yola, yolun
kalitesi ve giivenligi i¢in puan vermektedir. Bu puanlar her diigiimde kendisini
ilgilendiren yollar icin olacagindan giivenlik bilgisi dagitik bir sekilde
korunmaktadir. Puanlandirma saldir1 tespit sistemi ve o sisteme bagli bir baksec
tablosu yardimiyla yapilmaktadir. Elde edilen puanlamalar dilsel ifadeler yardimiyla
genetik algoritmanin hesaplama performansini arttirmasi nedeniyle bulanik mantik

yardimiyla hesaplanmaktadir.

Hazirlanan yonlendirme protokoliiniin c¢alisma performansinin  hesaplanmasi
amaciyla Matlab ile ag benzetim programi yazilmistir. Yazilan bu benzetim programi
ile protokolliin parametreleri optimize edilmis ¢esitli kosullar, stres ve saldirilar

altinda verdigi tepkiler, benzetim ve analiz ¢aligsmalar1 yapilarak incelenmistir.

Bu tez calismasindan elde edilen sonuglar asagida maddeler halinde sunulmustur.

Bunlar;

e Yapilan benzetim calismalari ve parametre taramalarinda segilen baslangig
popiilasyon sayisinin, protokoliin paketleri kaynaktan hedefe verimli ve istenilen

giivenlik seviyesinde iletebilmesinde ¢ok biiyiik etken olmadig1 gézlemlenmistir.

e Digiimlerin kuyruk uzunluklar1 ile agin biyiikliigii ve kararlilik durumuna

ulagsma zamani arasinda dogru oranti1 oldugu gézlemlenmistir.

e Haberlesme ag kararlilik durumuna ulagmadan baglarsa, haberlesme paketlerinde

de kayiplar olugabilecegi goriilmiistiir.
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Haberlesmede paket iletim orani, agda bulunan ayni gilivenlik seviyesindeki

baglarin miktar1 ile dogru orantili oldugu gézlemlenmistir.

Aga yapilan saldinlar, gilivenlik seviyelerini etkilediginden saldirinin
yogunluguna goére baglar arasindaki giivenlik seviyeleri degismekte, bu durum

ise haberlesme hizini etkilemektedir.

Nesil sayisinin dogru ¢oziime ulasildiktan sonra devam etmesinin optimum
¢ozlim olan sonucu etkilemeyecegi icin nesil sayisinin paket iletim kapasitesine

etkisinin az oldugu gézlemlenmistir.

Paket iletim kapasitesi maksimum TTL degeri ile artmaktadir.

Hareketsizlik zamaninin degisimi paket iletim kapasitesini etkilememektedir.

Mutasyon oraninin degisimin trafik degerlerini etkilememektedir.

Iletilecek veri paketleri kotiiciil diigiimler yerine giivenli diigiimler {izerinden
iletildiginden gelistirilen protokol literatiirde bulunan diger protokollerden daha

iyi paket dagitim oranina sahiptir.

Gelistirilen protokol giivenlik protokolleri arasinda normalize yonlendirme yiikii

bakimindan esdeger bir 6zellik sergilemektedir.

Protokol hazirlanirken, hali hazirda agik kaynak kodlu IEEE 802.16 haberlesme
standardin1 destekleyen ag benzetim yazilimlari bulunmadigi i¢in protokol ile
beraber ag benzetim yazilimi da Matlab programlama dilinde yazilmistir.
Boylece gelecekte her tiirlii ag benzetim caligsmalarinda kullanilmak {izere genel

bir altyap1 olusturulmustur.
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e Qelistirilen protokol ile, zamanla degisen, hareketli ve saldirilara agik olan bir
agda, bulanik mantik ve genetik algoritma kullanilarak, diigiimlerin gonderdikleri
paketlerin guvenliklerini 6n planda tutup, adapte olarak iletebildikleri bir

haberlesme ortami elde edilmistir.

e Genetik Algoritma ile yol bulunurken rastgele yol se¢imi genis aglarda yiiksek

islemci giicii gerektirdigi gdzlemlenmistir.

e Dilsel ifadeler i¢in kullanilan fonksiyonlar degistirilerek degisik giivenlik

politikalar1 elde edilmektedir.

e Gelistirilen protokol, KDD99 veritabaninda bulunan sinirli sayidaki ve bilinen

saldir tiirleri i¢in yapilan saldirilarda basarili olmustur.

Ilerde bu gelistirilen bu protokol dagitik yap: yerine, merkezi tabanli uygulanabilir.
Ya da genis aglarda, ag alt aglara boliinebilir. Ayrica uygulanan bulanik mantik

fonksiyonlar1 degistirilerek degisik gilivenlik tiirleri ve yaklagimlari tatbik edilebilir.
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