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Bilgisayar Muhendisfi Bolumu

OZET

Bu tez, simetriksifreleme algoritmalarindan aksifreler ve bloksifreler ile
ilgilidir. Aki s sifrelerin tasarim yapilari, rassal say! Uretimgsalgin test edilmesi ve
test kriterleri incelenmgj aks sifreleme algoritmalarindan bazilari icin test kidieginin
sonugclarina yer verilngiir. Diger yandan simetrikifreleme algoritmalarindan olan blok
sifreler icin anahtar geglietme algoritmalarina yonelik yeni bir mimari sumuitur. Bu
mimari Kati Cg Kriteri Testi (SAC — Strict Avalanche Criterion)evbit sizdirma
Ozellikleri dikkate alinarak gefiirilmi stir.

Tezin girs bolimiinde temedifreleme yapilari olan blok ve aksifreler ve bu
sifrelere kasi yapilan kriptanaliz saldirilari ile istatistikdelstlerin tanimi yapilmtir.

Tezin 2. boliminde akisifrelerin tasarim mimarileri ve matematiksel alt
yaplilari incelennstir

3. Bolumde alg sifreleme algoritmalarinda kullanilan rassal sayetécleri
incelenmgtir.

4. bélumde kriptografik uygulamalarda kullanilarssal sayilarin ve bu sayilar
kullanilarak gektirilen anahtarlarin guveniligini sgglamada 6nemli kriter okiuran
istatistiksel testler incelengtir. Rassallik icin ginumizde pek c¢ok uygulamada
kullanilan NIST (National Institute of Standardsiarechnology - Ulusal Standartlar ve
Teknoloji Enstitisu) test paketinden faydalangiwe bu bolimde NIST test paketinde
bulunan testlerin matematiksel alt yapilari incetéstir.

5. bolumde bloksifreler ve busifrelerde kullanilan dnemli yapilar tagfimistir.
Buna ek olarak AES (Advanced Encryption Standalol} fifresinin igyapisi ve anahtar
genkletme algoritmasi incelenstir.



6. boliuminde, secilen akisifreleme algoritmalarinin c¢ghirilmasiyla elde
edilen anahtar gerlerinin NIST test paketi programina uygulanmas@aonuclarinin
deserlendiriimesine yer verilmgtir

7. bolimde AES’de kullanilan anahtar gdégtime algoritmasinin iki énemli
eksiklikten (yava yayilim, bit sizdirma) yawsayayilim 6zellgindeki eksikllige dikkat
cekilmis, bu sorun gedtirilen programlar ile olculerek gerlendirmeler yapilngi ve
gozlenen sorun icin yeni bir yaklan onerilmgtir. Ayrica bu cakma iki eksikligi
gidereceksekilde kolaylikla geftirilebilir.

8. bdlimde bir dnceki bolimde aciklanan anahtamlgiaa stratejilerinden yola
cikarak herhangi bir blokifresinde kullanilabilecek, istatistiksel 6zellikleyi yeni bir
anahtar gewietme mimarisi sunularak bu mimariyeskin deneysel sonuclara yer
verilmistir.

9. bolimde tezde elde edilen sonuglarigediendiriimesi yapilnytir.

Anahtar Sozcikler: AkiSifreler, Rassal Sayl Uretecleri, NIST (Nationaltinge of
Standards) Testleri, Anahtar Planlama, AES (Advdrigecryption Standard)

Yil: 2011
Sayfa: 189
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Doctorate Thesis
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Department of Computer Engineering

ABSTRACT

This thesis is related with symmetric encryptiogoaithms which cover stream
ciphers and block ciphers. The design principlestoedam ciphers, (pseudo) random
number generation, testing of randomness and gegtiiteria of randomness are
investigated. Also, the results of testing criteasfaandomness for some chosen stream
ciphers are shown. On the other hand, a new kegnstpn algorithm structure to be
used in block cipher design is proposed by takimg iaccount the two important
properties for key expansion algorithm design féock ciphers which are Strict
Avalanche Criterion (SAC) and bit leakage.

In the introduction section of the thesis, an ow@vof block ciphers and stream
ciphers, cryptanalytic attacks against these cgphad an introduction to statistical tests
for these ciphers are given.

In the second chapter of the thesis, the desigmtacoture of the stream ciphers
and mathematical background of them are investigate

In the third chapter of the thesis, pseudo randammber generators used in
stream ciphers are investigated.

In the fourth chapter of the thesis, statisticatsefound in NIST (National
Institute of Standards and Technology) packagee¥atuating the statistical properties
of cryptographic primitives are investigated. Alsbe mathematical background of
these statistical tests is given.

In the fifth chapter of the thesis, block ciphersdamportant components of
block ciphers are discussed. In addition, an oesrvof AES (Advanced Encryption
Standard) block cipher and its key expansion allgariare given.



vii

In the sixth chapter of the thesis, the statistieats found in NIST is applied to
key streams obtained from chosen stream ciphersaargvaluation of the results are
given.

In the seventh chapter of the thesis, two importificiencies related with AES
key expansion algorithm are identified and a newraach for AES key expansion
algorithm solving the problem of slow diffusion peaty is given. This study can also
easily be developed to solve the two importantaiksficies which are slow diffusion
and bit leakage.

In the eighth chapter of the thesis, a new strector key expansion algorithms,
which can be implemented independently of a blagker, is given. In addition, an
implementation of this structure together with tesis given. This new structure gives
very good results from the point of statisticalwiand solves two important problems
(slow diffusion and bit leakage) for key expansabgorithms.

In the nineth chapter of the thesis, an evaluatioine given results of the thesis

is discussed.

Keywords: Stream ciphers, (Pseudo) Random Generdtd&T (National Institute of
Standards) Test Suicide, Key Expansion, AES (Adedriencryption Standard)

Year: 2011
Page: 189
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1. GIRIS

Telgrafin icadiyla bgayan ve internetin geimi ile beraber devam eden
teknolojik gelsim uzak mesafelere bilginin génderilmesingiérelemenin énemini
arttirmstir (Wu., 2008). Buna ek olaraireleme, askeri ve diplomatik mekanizmalarda
bilginin gizlili ginin korunmasinda gepbir uygulama alani bulmtur. Ginimuzde ise
daha fazla insan c¢ok buyuk miktarlarda veriningkdarafa iletiimesi igin internete
baglanmaktadir.  Dolayisiyla  kriptografi  bilginin  giiiginin,  buttnlEundn
korunmasinda ve kimlik denetiminin @anmasinda o6nemli bir rol Ustlengtr.
Ozellikle simetrik anahtarlisifreleme yontemleri gizli bilginin iletiminde ve
depolanmasinda 6nemli rol oynar.

Julius Caesar'in (MO 100-44) kullaggSezarsifresi ile balayan sifreleme
yontemleri 1970 yilinin ortalarinda IBM ve NSA taramlan ortaya atilan DES (Data
Encryption Standard) (Federal Information Processhtandards Publications, 1999)
algoritmasi ile yeni bir boyuta ulanistir. Bu algoritmanin ortaya atilmasi ile giinimuz
modernsifreleme algoritmalarinin gelimi baglamistir.

Kriptoloji, bilgi giivenlgi servislerinin tasarimini, analizini ve bu sergigl olan
saldirilar1 inceleyen geqibir bilim dalidir. Dolayisiyla kriptoloji, kriptogfi ve
kriptanaliz olmak Uzere iki alt alani igerir. But ahlanlardan kriptografi, bilgi
servislerinin tasarimi ve analizi ile ilgili ikerrigtanaliz bu servislere olan saldirilar ile
ilgilidir (Keliher, 2003). Asagida kriptografik servislerinin amaclari verilgtir:

» Gizlilik (Confidentiality): Bilginin gizliligi sazslanmasini amag edinir,

* Veri Butunligh (Data integrity): Bilginin sadece yetkili kullaniar tarafindan
degistirilebilmesini temin etmeyi amag edinir,

* Kimlik Denetimi(Authentication): Bilginin gonderildi yerin ve gittgi hedefin
kimlik denetiminin yapiimasini amag edinir,

» Inkar EdememgNon-repudiation): Bir kiinin bir 6nceki taahhudini veya
eylemini inkar edememesini temin etmeyi amac edinir

Bu bahsedilen konularin ¢ozumi kriptografik yaprakullanimi ile sglanir.
Ornezin gizlili gin sgglanmasi icirsifreleme algoritmalari kullanihr,



Kriptografik yapilar G¢ temel alana bolunebilir: n&trik anahtarh yapilar,
asimetrik anahtarli yapilar (acik anahtarli yapilae anahtarsiz yapilar. Simetrik
anahtarli yapilarsifreleme vesifre ¢cozme (dgifreleme) slemlerinde ayni anahtari
kullanir. Dolayisiyla anahtarin daha 6nceden gilivieinlkanal Uzerinden kar tarafa
iletilmesi gerekir. Bu tur bigifre igin klasik bir 6rnek Vigenergifresi (Ekdahl, 2003;
Stinson, 2002) verilebilir. Simetrik anahtarl kifre icin orijinal mesaja acik metin (P)
ve bu mesajin anjdmaz formuna daifreli metin (C) adi verilir. Gizli anahtar K ile
tanimlanir. P den C'ye dosiime sifreleme, bu glemin tersine isesifre ¢ozme
(dssifreleme) adi verilir. &, K gizli anahtar ilesifreleme algoritmasini temsil ederse
sifreleme ve dgfreleme klemi aagidaki gibi verilebilir:

Ex(P)=C, Ex (C)=P

Sekil 1.1'de guvensiz bir kanalda bulunansahian ile birlikte simetriksifre
kullanilan bir haberlgne 6rngi gosterilmitir.

Diger yandan simetrik anahtagifreler aks sifreler ve bloksifreler olmak tzere
ikiye ayrilir. Bloksifreler bazi uygulamalar icin daha uygundur. Bukalkarak bir blok
sifre hash fonksiyonlari ve mesaj kimlik denetimidkari (Message Authentication
Codes-MACSs) gibi dier kriptografik yapilarin elde edilmesinde kullgrdir. Bununla
beraber akisifrelerin blok sifrelere gore iki 6nemli avantaji vardiiki, blok sifreler ile
ayni guvenlik seviyesine bir blofifreden daha az hesaplama ilesigbilir olmasidir.
Digeri ise anahtar dizisinin daha dnceden hesaplaniteasks sifrenin sifrelenmesi ve
desifrelenmesinin oldukga hizli olarak gerceklalebilmesidir (Wu, 2008).
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Asimetrik anahtarli yapilarise Diffie ve Hellman (Diffie, Hellman, 1976)
tarafindan yapilan bir caia ile gelsmeye balamistir ve ana fikir anahtarin simetrik
olmamasina dayanir. Bu gahadan iki yil sonra gaiirilen RSA sifreleme algoritmasi
(Rivest, Shamir, Adleman, 1978) ikgfreleme ve dgfreleme icin farkli anahtarlar
kullaniimistir. Buradaki dnemli nokta giéreleme anahtarinigifreleme anahtarindan
yola ¢ikarak hesaplanabilir olamamasi§ekil 1.2'de dgmanin hem agik anahtari hem
de sifreli metni gordgl asimetrik anahtarlisifre kullanarak haberigne orngi
gosterilmitir.
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Anahtarsiz kriptografik yapilar genellikle anahtaypilarin elde edilmesinde
kullanthir. Bu tur vyapilara oOrnek olarak Hash foiyeslari verilebilir. Hash
fonksiyonlari bilginin kisa bir 6zetinin aofturulmasini sglayan fonksiyonlardir.
Kriptografide en yaygin uygulama alani sayisal im@a yaratilmasi ve
dogrulanmasindadir. Verinin buturdanin sglanmasinda, veritabanlarinda ve arama

algoritmalarinda da kullanim alanlari vardir (Gra@08).

Tezin Onemi ve GerekgesiBu tez simetriksifreleme tekniklerinden aksifreler ile bu
sifreleme tekniklerine uygulanan istatistiksel testlizerinedir. NIST test paketinde
bulunan cgtli test teknikleri incelenerek secilen bazi @kgifrelere bu testler
uygulanmg ve sonuclar deerlendirilmistir. Buna ek olarak son yillarda blakrelere
olan bazi saldirilar blokifrelerin anahtar geglietme algoritmalarini ve bunlarin koétd
tasarimlarini hedef almaktadir. Dolayisiyla bu &z8ES blok sifresinin anahtar
gengletme algoritmasinin iki zayif noktasi (yavgayilim ve bit sizdirma) tespit
edilerek bu zayif noktalardan yavgayilim 6zellgi dizeltiimeye cakilmistir. Buna ek
olarak gunumuzdeki blokifrelerde 6n plana c¢ikan iki temel problemin ¢ozimiin
yeni bir anahtar gegletme mimarisi 6ne sirilerek bu mimariyeskln uygulamalar
gelistirilmis ve sonugclar deerlendiriimistir. Onemli dier bir noktada geftirilen
mimarinin herhangi bir blokifreden b&imsiz ve uygulamasinin sadece XGRmli
tabanl olmasidir.

1.1. Sonlu Cisimler Teorisine Girk

Sonlu cisimler teorisi, hata diizeltme kodlari, salysinyal §leme ve kriptografi
gibi alanlarda kullanilan bir teoridir. Bu bolimdeu teori kriptografide kullanimi
acisindan incelenecektir. Bu teori ile ilgili dadatayl bilgi (McEliece, 1987; Lidl,

Niederreiter, 1983) referanslarindan elde edilebili

Tanim 1.1. Bir cisim aagida verilen aksiyomlari toplama ve carpméermine gore

sailayan bg olmayan birF kimesidir.



O abcOF olmak Gzere

a-) F toplama ¢lemi altinda kapahdir.

b-) F toplama glemi altinda dgisme 6zellgini saslar

c-) F toplama slemi altinda gegime 6zellgini saslar

d-) F toplama glemi altinda daiima 6zellgini saslar.

Bunun otesinde iki farkl birim eleman 0 ve 1 (l@playa ve carpmaya goére
birim elemanlar)F 'de asagidaki aksiyomlari sdayacaksekilde bulunmalidir;

e-)a+0=a,0alF.

f-) al= avea0=0,0alF

g-) F icindeki herhangi bira icin, toplama glemine gore ters elemag-a),
a+(-a) =0 olacaksekilde F icinde vardir.

h-) F icindeki herhangi bir eleman igia# 0 icin, aa *=1 olacaksekilde a™
carpmasglemine gore ters eleman olmaldir.

Genellikle ab basitce ab olarak yazilabilr ve F set F\{0} olarak

tanimlanabilir.

Teorem 1.1. Z,,(modm islemine gore kalanlarin oturduzu kiime) ger m asal ise

bir sonlu cisim olgturur.

Ornek 1.1: Z, (mod4 islemine gore kalanlarin ofturdusu kime) bir cisim

olusturmaz. Bunun nedeni olaralsagida goruldi@u gibi bir cismin olgabilmesi icin

gereken tum o6zellikler gganmaz. Clunkl 2 gerinin carpmasiemine gore tersi yoktur.

+/0 /1 2|3 X/ 0|1]2]|3
o|o|1|2]3 ojoloflo o0
11230 10123
2|2 3|01 2|0/2|0]2
33|01 2 3/0/3[2 1




Ornek 1.2: Zg (mod5 islemine gore kalanlarin ojturduzu kiime) Teorem 1.1 getie
bir cisim olwturur. Asagida Zs’'de toplama ve carpmalémleri icin olwturulan iki

tablo bunu dgrulamaktadir.

+ |0 1] 23] 4 X|o0|1|[2|3] 4
o001 23] 4 ojo|lo|O|0O(O
1(1[(2]|3]4]0 1(0(1[2]3] 4
223|401 210121413
3(3(4|0(1] 2 3103|142
4 (4 10| 1[2]3 4104|1321

Tanim 1.2. Sonlu bir cisimF igin, a OF elemaninin derecesi™ =1 olacaksekilde

en kucuk pozitifm sayisidir.

Teorem 1.2.Her tamsayin >1 asal sayilarin bir GrinG olarak yazilabilir.@@r bir

: — m m, . . - .
deyisle her tamsayin=p;™ p,"™..p; seklinde ifade edilebilir ve bunarnin
cononical faktorizasyonu adi verilir.

Not: ifadedekim 'ler pozitif ve p; < po <...< p, seklindedir.

n
Teorem 1.3.m=[1] p; M p;’ler farkl tamsayilar vem, > 0,1<i < rolmak lizere
i=1

n
(p(m)=|_|(pie1—|0iq_1) seklindedir. ¢(m)’e Euler Phi fonksiyonu denir ve bu
i=1

fonksiyon 1 ilem arasindan ile aralarinda asal olanlarin sayisini verir.

Teorem 1.4.Bir Z, kiimesinin, ger p asal say! ise, bir elemaninin en yiksek derecesi

¢(p) = p—1dir ve bu dereceye sahip elemana ilkel (primitiekman adi verilir. Buna

ek olarak herhangi bir elemanin derecesi verilenl dezerini boler.



Teorem 1.5. p asal sayi vm(DZpD olsun. O zaman sadece ve sadé%é olacak

p-1

sekilde tum asalglar icin a 9 #1modp seklinde ise a modp’ye gore ilkel

elemandlr(ZpD, 0 elemani hari¢ der elemanlarin okiurdugu kiimeyi temsil eder.)

Teorem 1.6.Eger p bir asal sayl vea modp’ye gore ilkel eleman iseBDZL ve

B= al,0<i< p — 2 seklinde yazilabilir.3 = o' nin derecesip—_l_ seklinde elde
ged(p - 1)
edilebilir.

Verilen teorileri kullanarak Ornek 1.3'dezq; sonlu cismi icin ilkel elemanlar

gosterilmektedir.

Ornek 1.3: Z;,'de kag tane ilkel eleman vardir ve bu ilkel eletaanbulunuz.
Ilk 6nce bir ilkel eleman bulmalyiz:

29 mod11=1 28 mod11=3

2'mod11=2 29 mod11=6

22mod11=4 29%mod11=1

23 mod11=8

2% mod11=5

2% mod11=10

2% mod11=9

2" mod11=7

Yukarida gosterildii gibi 2 elemani Z;;'de ilkel bir elemandir ve

gcd(0,i) =1olacak sekilde i degerlerine sahip2i degerleri ilkel eleman olacaktir.
gcd@O,i) degerleri 1, 3, 7, 9 olagandan dger ilkel elemanlar;
2! mod11= 2,2 modl1= 82" modil= 7,2° modll=6 seklinde  hesaplanabilir.

DolayisiylaZz,,’de ilkel elemanlar 2, 6, 7 ve 8 dir.



n .
Tanim 1.3. F bir cisim olsun. KimeF[x] ::{Zaix' =Y DF,nzO} F Ustlne
i=0

polinom halka olarak isimlendirilirF[ x]'in bir elemaninaF dstine bir polinom adi

n .
verilir. Bir f(x)=> g x' polinomu icin tamsayn f (x)’in derecesi olarak adlandirilir
i=0

n .
ve deg(f (x)) ile tanimlanir. Bunun dtesinde derecedenf (x) = >’ a; x' sifir olmayan
i=0

polinomu icin a, =1 ise monic olarak isimlendirilir. Bir f(x) polinomu
deg(@g(x)) <deg(f (x)) ve degh(x)) <deg(f(x)) olacak sekilde f(x)=g(x).h(x)
seklinde yazilabiliyorsa indirgenebilir, aksi hald®zitif dereceli f(x) polinomu

indirgenemez polinom olarak adlandirilir.

Teorem 1.7: f(x) derecesi 1'den buyuk olmak lzere WHr cisminin Gzerine bir
polinom olsun. Yani f (x) polinomunun elemanlari F cisminin elemanlarindasain.

O zamanF[x]/ f (x) toplama ve carpmalemi ile birlikte bir halka olgturur. Bunun
Otesinde f(x) indirgenemez bir polinom isg[ x]/ f (x) bir cisim oluturur.

Yukaridaki teoreme gore-[x]/ f(x) mod f(x)’e gore indirgeme sonucu g@&n

sistemi ifade etmektedir. Sonug olarak bir indirgi@ez polinoma gore mod alngemi

sonucunda cisim elde edilebilir ve bu cisimle!?Ion ya daGF(p" xisimleri olarak

isimlendirilir ve p" eleman icerir.

Ornek 1.4: Zo[x]/(L+ x+ x3) cisminin elemanlarini yank.,s cismini oluturmak icin

x’in tslerini mod + x + x3) islemi ile elde edelim.



x- =1

xt = x

x2 = x2
x3=x+1

x* =x% +x
x°=x% +x+1
x0=x%+1

x' =1

Bdylece a 'nin ilk 7 kuvveti F23’de birbirinden farklidir ve sadecEzs’de birbirinden

ve sifirdan farkli 7 eleman vardir.

Ornek 1.5: Zo[x]/@+x+ x3) cismindeab = (10).(111) sonucunu elde edelim.

a=a*b=a® seklinde yazilabilecginden ab = a*a®=a=0%0a’ =a?1= 00
olarak elde edidilebilir ¢ 'nin Usleri mod 7’ye goére indirgeme yapilarak eleiilir

cunkiia’ =1dir).

Ornek 1.5'de bir cisimde iki polinomun carpimi igiir tablo olgturma yolu ile

elde edilmesi gosterilmgtir. Diger yandan iki polinomun bilgisayar uygulamalarinda
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carpiminin sonucunun elde edilebilmesi icin iyi blgoritma aagida Ornekte oldgu
gibi verilebilir. Bu algoritma kisacgbyle verilebilir.

1-) x ile carpma carpilacak polinomun 1 bit sola Gtelaérdemektir.

2-) Ancak bir 6nceki sonucun en anlamli biti bireid bit sola o6teleme

isleminden sonra elde edilengin modulo ile XORdlemine tabi tutulmalidir.
Ornezin bir deserin x2 ile carpimi s6z konusu ise o zamaiet iki defa arka

arkayax ile carpimi ile istenilen sonugc elde edilir.gér yandan ger x2 +x ile carpim

sz konusu isex? ve x ile carpim sonuglari elde edilir. Daha sonra bieetdilen

degerler XOR glemine tabi tutulur.

3

Omek 1.6: R = (x5 +x% + X) ileP, = (x7 +xt 3+ x%+ X)  polinomlarinin

GF(28) de modulo(x8 +x 3+ x+ Ikullanilarak carpimini elde edelim.

Usler islem Yeni Sonug | indirgeme
X OR (K +xt+x3+x2+x) | Yok
AOR | xOK +x*+x3+x2+x) (3 +x2 +x+1] Var
COR | xOpe+x2+x+1) (x4 3+ 52+ ) Yok
COR | xOC+x3+x2+x (X" + x4 +3 +2) Yok
X0R | xOK +x4+x3+x) b+ x+1) Var
X0 R x0 (3 + x+1) X +x2 +x) Yok
Rx Py = (6 432+ x)+ (€ 433 432 4 x)+ [ + X2 + x+1) =38 + X3 + X2 + x+1

Ornek 1.6’da verilen indirgenemez poIino(rx8 +x* 3+ x+ BES blok

sifresinde kullaniimaktadir. Bu indirgenemez polinalkel bir polinom olmadii icin
tablo olyturarak carpmasiemi yapmak istendinde Ornek 1.4’de verildi gibi dnce

cismin ilkel bir eleman kullanilarak tretilmesi g&ir. Ancak a = [0,0,0,0,0,0,10]

elemani bu indirgenemez polinom ile tanlrﬁgg ya daGF (§ risminde ilkel eleman



11

olmadg icin tum cismin elemanlari bu eleman kullanilarkie edilemez. Orgén

a+1= [0,0,0,0,0,0,1,1] elemani ilkel bir elemandir ve bu eleman yolutilen cismin
elemanlari Uretilebilir ve daha sonra bu cisim i carpmasiemi, ters almasiemi
gibi islemler kolaylikla yapilabilir.

Bir GF(2") cismi Uizerinde toplamalemi bu cismin karakterigti 2 oldusu icin
XOR islemi ile kolaylikla gerceklgirilebilir. Buna ek olarak dordinct dereceden
GF(24) cismini tanimlayabilecek 3 tane indirgenemez patincarken;

3,.,2

(x4+x+],x4+x3+], x*+x3 +x +x+1) GF(28) cismini tanimlayabilecek 30 tane

indirgenemez  polinom  bulunmaktadir.  Ornek 1.7’de(x8 xS x+ 1

indirgenemez polinomu ile tanimGF 8(ZCDsminde carpmalemi verilen algoritma ile

elde edilmektedir.

Ornek 1.7: “AD” Hexadecimal (onaltilik) byte deeri ile “02” Hexadecimal byte
degerinin carpimini hem tablo yontemi hem de verilgoatma ile elde edelim.
a+1= [0,0,0,0,0,0,1,1] ilkel elemani kullanilarak;

'AD'=1010110% (o + 118
02 =00000010= (a +1)%°

olarak elde edilir. Bu iki byte derinin carpimi (a +1)118.(0( +1)25:(a +1)143
seklinde elde edilebileggnden carpim sonucu Hexedecimal “41” ya da
“01000001%eklindedir. Eger carpim sonucunun s @i 255 dgerinden yuksek bir
deger elde edilirse, mod 255’e gore indirgeme yapKasanuc elde edilir. Cunku
(a +1)255:1 dir. Verilen algoritmay! kullanarak 'AD'] 02 sonucu ‘AD’

Hexadecimal dgerinin 1 sola 6telenmesi ve bu bytezdanin en anlamli biti 1 oldtu
icin modulo dgeri olan Hexadecimal g@er ‘1B’ ile XOR islemine tabi tutulmasi

gerekir.

1soladteleme

'AD'=10101101 - 01011010- 010110107100011011- 0100000E"41"
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1.2. Akis Sifreler

Akis sifreler girdi olarak alinan bir anahtar (K) ve slngic vektori (1V-
Initialization Vector) ile mumkin oldtu kadar uzun periyotlu ve rassal goziken
anahtar dizilerini Uretir ve elde dtianahtari bir fonksiyona (genellikle XORlemi)
sokaraksifreli metni elde eder (Turan, 200&ekil 1.3'de bir akg sifrenin sifreli metin

Uretme safhasi ile beraber 6rnek gosterimi vegtimi

Acik Metin
m,m,...
N . Sifreli Metin
N C,C,,...

Anahtar Dizisi
Anahtar——»| Akan 2,Z,...

NV —> Sifre

Sekil 1.3. XOR Fonksiyonu ile Akg Sifre Gosterimi (Turan, 2008)

Onemli aks sifreleme algoritmalarina érnek olarak GSM de kullam A5/1 ve
Eo (SIG Bluetooth, 2003) verilebilir. Son 7 yil iceinde akg sifreleme algoritmalarinda
bayuk gelsim meydana gelngtir. ECRYPT (European Network of Excellence for
Cryptology-Kriptoloji icin Avrupa Miukemmellik &1)’in 2004'te eStream yagmasinda
34 aday algoritmadan Eylul 2008 itibariyle 7 tanksilanilabilir olarak secilnsiir
ancak bunlarin standart olmalarn igin erken g@ldwbelirtiimektedir. Busifrelerden
yazilim profiline uygun olanlar HC-128 (Wu, 200Rabbit (Boesgaard, Vesterager, vd.
2005), Salsa20/12 (Bernstein, 2005), SOSEMANUK [&er, Billet vd., 2005) iken
donanim profiline uygun olanlar Grain (Hell, Johsms vd., 2005), MICKEY
(Babbage, Dodd, 2005) ve Trivium (De Canniere, Pe&n2005)'dur. Yukaridaki
sifrelerin tasarimlari ile beraber gkgifrelerde 5 farkh tasarim stratejisinin olglu
sdylenebilir. Bunlar;

+ LFSR (Linear Feedback Shift Registers- gResal Geribeslemeli Otelemeli
Saklayicilar) Tabanh AkiSifreler (Ornek Snow (Ekdahl, Johansson, 2003), E
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* NFSR (Nonlinear Feedback Shift Registers-gidsal Olmayan Geribeslemeli
Otelemeli Saklayicilar) Tabanh Aksifreler (Ornek Trivium),

+ Blok Sifre Tabanli Aks Sifreler (Ornek LEX (Biryukov, 2005)),

« Karistirma Tabanli Akg Sifreler (Ornek RC4 (Forouzan, 2008)),

» Hash Fonksiyon Tabanl AkSifreler (Ornek Salsa2Geklindedir.

1.3. BlokSifreler

Bir blok sifre n-bit uzunlgunda ac¢ik metin bigunu ve m-bit uzunlgunda
anahtari alarak n-bit uzurgundasifreli metni ¢iks olarak Ureten simetrik anahtarli bir
kriptografik yapidir. Dolayisiyla bir blokifre n-bit bloklari ayr ayrsifreler (Sakalli,
2006; Aslan, 2008). Orgin daha 6nce belirtilen Vigenergfresi anahtar ve blok
uzunlyu esit olan bir blok sifredir. Sekil 1.4, bir blok sifrenin genel yapisini

gOstermektedir.

Acik Metinin n bitlik Blogu

Blok

Anahtar —— )
Sifre

A 4

| sifreli Metinin n bitlik Blogu |

Sekil 1.4.Bir Blok Sifrenin Genel Gdsterimi (Ekdahl, 2003)

Onemli blok sifreleme algoritmalarina 6rnek olarak DES, AES (Adwed
Encryption Standard) (US National Institute of Stams and Technology, 2001),
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ARIA (Kwon, Kim, vd., 2004), Camellia (Aoki, Ichikea, vd., 2001), Serpent (Biham,
Anderson, Knudsen, 1998) verilebilir. 1997 yilinddST (National Institute of
Standards and Technology) blok uzunluwb4-bit ve anahtar uzurgu 56-bit olan DES
algoritmasi yerine anahtar uzuplu icin 128, 192 ve 256-bit secenekleri ile blok
uzunlysu 128-bit olan AES olarak isimlendirilecek yeni kifreleme algoritmasi icin
yarisma duzenlenive 2001 yilinda Rijndaseifresi 21sifreleme algoritmasi arasindan
AES olarak secilnstir.

1.3.1. BlokSifre Mimarileri ve Blok Sifrelerde Anahtar Genisletme Algoritmalari

Blok sifreleme algoritmalarinin kokleri Claude Shannon’(8hannon, 1949)
ortaya koydgu karstirma ve yayilim ilkelerine dayanmaktadir. k&mma acgik metin
ile sifreli metin arasindaki ifkiyi gizlemeyi amaclarken, yayillim agik metindekieirin
sifreli metinde sezilmemesini gmma amacindadir. Blokifrelerde kargtirma yer
degistirme ile sglanirken yayilim dgrusal dongimler ile gerceklgirilir.

Blok sifrelerin tasariminda temel olarak iki mimari kullamaktadir. Bu
mimariler Feistel ve SPN (Substitution Permutatiddetworks-Yerdgistirme
Permutasyon Alar) mimarisidir. Bu iki mimari arasindaki en telhmark sifreleme
isleminde o anki blgun islenmesinde ortaya cikar. Feistel mimarisi kullagéireler o
anki blgzun yarisini glerken, SPN mimarisini kullanagifrelerde o anki blgun timda
islenir. Feistel mimarisinin bir avantaji Feistgi alongl fonksiyonunun tersi alinabilir
ihtiyacinin olmamasidir. Bu dgifrenin tasariminda buyuk bir esneklikgta. DES
sifreleme algoritmasi Feistel mimarisine, AES§freleme algoritmasi ise SPN
mimarisine ornek olarak verilebilir. Her iki mimade yerdgistrme ve dgrusal
donium islemlerini kullanir. Sekil 1.5 tek dongulik SPN ve Feistel mimarisini

gostermektedir.
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I i | Dong Actk Metin (2w—bit)
Anahtar Ekleme i | : |
Lo w-bit l w- bt Ro
A4 A 4 Tek
i Dongu v v Kl
S| S||S| - |S| | Pl E
Yerdesistirme Katmani !
A4 A 4
Yayilim Katmani - o ) Ry
v v v . .
a-) SPN Mimarisi b-) Feistel Mimarisi

Sekil 1.5.Tek Dongulik SPN ve Feistel Mimarisinin Gosterimi

Blok sifreler dongu adi verilen adimlardan g@lm ve her adim ayni yer
degistirme ve dgrusal donglim mekanizmalarindan aur. Bu adimlarda ya da
dongllerde meydana gelecek simetriyi bozmak icia r anahtar gegletme
algoritmasi ile gizli anahtardan elde edilen faddahtarlar her dongude Kbo eklenir.
Ornezin AES blok sifresi 128-bit anahtar secefieile 10 dongide, 192-bit anahtar
secengi ile 12 dongude ve 256-bit anahtar seg@n#e 14 dongudesifreleme
yapmaktadirSekil 1.6, kabaca AES blaojifresinin genel yapisini gostermektedir.
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128-bit Agik Metin

Déngu Anahtarlar
A 4 .
" 128 bit .
Do6ngi Oncesi DONgIm [« ( K ) < Sifre Anahtari
[ ° > (128, 192 veya 256-bit )
Dongii 1 < 2
| “ 5
@
Déngl 2 < @
K, 2
: : 2
. 3
D
Dongu N, «
( hafif farkl ) KN, 10 128
12 192
v
128-bit Sifreli Metin 14 256

Sifre Anahtari ve Déngu
Sayilar Arasindakili ski

Sekil 1.6. AES BlokSifresinin Genel Yapisi (Stinson, 2002)

Anahtar geniletme algoritmalari gizli bir anahtardan 8bngliye sahip bir blok
sifre icin N, adet farkl alt anahtar Gretmek amacindadir. Gikfeslsifre tasarimcilari
sifrede kullanilan elemanlarin 06zellikleri ile anaht gengletme algoritmalarinin
tasarimini gercekséirirler. Kot tasarima sahip bir anahtar gdgtime algoritmasi
sifreye kagi ili skili anahtar saldirisi (Biham, 1994) (related-kétaeks) gibi saldirilarin
yolunu acabilir. Bu tur saldirilar gercek hayatex he kadar pratik olmasalar da AES-
192 (192-bit anahtar kullanan AES blgikresi) ve AES-256 (256-bit anahtar kullanan
AES blok sifresi) icin iligskili anahtar saldirilarin ne kadar faydali odu(Biryukov,
Khovratovich, 2009; Biryukov, Khovratovich, Nikolic 2009) c¢akmalarinda
gOsterilmitir. Bunun temel nedeni olarak AES-192 ve AES-25swonlarindaki
anahtar planlama algoritmasinin AES-128 (128-béhéar kullanan AES blokifresi)
versiyonuna gore daha gik yayillim 0Ozellgi saglamasi olarak verilebilir. Ayrica
zaman karmgakligi agisindan Biryukov A. vd. (Biryukov, Dunkelmanegler, 2009) 10
donguye kadar bir AES algoritmasina pratik bir sajd gostermeye caimislardir.
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1.4. Kriptanaliz

Kriptanaliz (Biryukov, 1999) kisacsifre kirma bilimi olarak ifade edilebilir.
Diger bir deygle acik metni ya da anahtari elde etme bilimidir. freleme sisteminin
zayif ve gucli yanlarini ortaya ¢ikarmak icin kallabilecei gibi bir sifrenin kirilarak
acik metni ya da anahtari elde etgeklinde kot niyetli olarak ta kullanilabilir.

Bir kriptografik yapinin tasarimi i¢in ilk ve en émli kural Kerckhoffs
prensibidir. Bu prensibe goreBir kriptografik yapinin givengi sadece anahtarin
gizliligine basimh olmalidir. Algoritmanin gizlifine bazimli olmamalidir”. Diger bir
deyisle kriptografik yapinin bilgenleri herkese acik olmahdir. Buna ek olarak
kriptanaliz saldirisi icin saldirganin ya da kripéistin sahip olabilecg veriler olabilir.
Bu sahip olabilega verilere gére saldiri modellerinden birini se¢ebiBu saldiri
modellerinden en yaygin olanlagagida verilmitir:

» Sadeceyifreli metin saldirisi (Ciphertext only attack): Sadecgfreli metin
saldirisinda, saldirgan sadece bgifteli metinlere ersime sahiptir. Osifreli
metne ilgkili anahtari ve acik metni elde etmeye galiBu saldiri modelindeki
varsayim saldirganigifreleme algoritmasini bildi ve sifreli metinleri elde
edebildgi Uzerine dayalidir. Sadecgfreli metin saldirisi en olasi saldiridir.
Cunku saldirgan bu saldir icin sadadeeli metinlere ihtiyaci vardir. Bisifreli
mesajin déman tarafindan ¢cozilmesini etkisiz hale getirmek bgr sifrenin bu
saldir tipine kag1 oldukga direncli olmasi gerekir.

* Bilinen acik metin saldirisiKnown plaintext attack): Bilinen acik metin
saldinsinda saldirganifreli metinlere ve bazi acik metin vgfreli metin
ciftlerine ersime sahiptir.

* Secilmj acik metin saldirisiChosen plaintext attack): Seciknacik metin
saldirisi bilinen agik metin saldirisina benzerBakat acik metigifreli metin
ciftleri saldirgan tarafindan segilgtr.

» Secilmj sifreli metin saldirisi(Chosen ciphertext attack): Secimifreli metin
saldinisi secilnyi acik metin saldirisina benzerdir. Bu saldiridarklfaolarak
saldirgan bazifreli metinleri secebilir. Buna ek olarak bir agmketin vesifrel

metin ¢ifti elde edebilmek icin ddreleme yapabilir.
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Kriptanalitik saldirilar yukarida verilen saldiriogkellerinden birini kullanabilir.
Onemli bazi kriptanalitik saldiri tipleri gousal kriptanaliz, diferansiyel kriptanaliz,
kesik diferansiyel kriptanaliz, imkansiz diferaraiykriptanaliz, coklu set saldirilari,
interpolasyon saldirisi gibi cebirsel saldirilapomerang saldirisi, kare (rectangular)
saldirisi, yan kanal saldirigeklinde verilebilir (Z'aba, 2010). Birsifrenin gtcu
degerlendirilirken verilen saldirilar gepanahtar arama saldirisi (exhaustive key search)
ile karsilastirihir.

Geng anahtar arama saldirisi tim olasi anahtarlari yéeak dg@ru olani
bulmaya dayanir. Dolayisiylgfrenin erkilebilecek maksimum guct tim anahtarlarin
denenmesi icin gerekli sure ile shilidir. Bununla beraber bir istisnai durum tek
kullanimlik serit (one time pad) icin gecerlidir. Tek kullaniklserit kesinlikle

guvenlidir ve anahtar uzurgunun bilginin uzunlguna @it oldugu Vigeneresifresi

olarak tanimlanabilir. Bilgi bitleri m=mm,..m ve anahtar bitlerik = kiks.. K

seklinde tanimlanirsa tek kullanimlgerit ile elde edileceksifreli metin bitleri acik

metin bitleri ile anahtar bitlerinin XOR sonucu elddilir:

c=mUOk t=1...1

Tek kullanimlik seridin guvenlgi icin 6nemli sart anahtar bitlerinin timayle
rastlantisal olmasi ve sadece bir kere kullanilchasBuradan yola ¢ikarak akgifreleri
sOzde rastlantisal sayi Ureteci ya da anahtar dim$eci olarak gorulebilir. Dolayisiyla
akis sifre kullanilmasinin 6nemli nedeni tek kullanimlikerit icin bir mesaj
uzunlygunda buyuk uzunlukta anahtar tUretme ve bunu guvanlikanal tzerinden
iletme yerine kuc¢ik boyutlu bir anahtaifre icin besleme olarak kullanarak rastlantisal

gorinumli bir anahtar dizisi tretmektir.
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1.5.Istatistiksel Testler

Sifreleme algoritmalarinin gaveniligi, rassal say! Ureteclerinin Urgitsayilara
baglidir. Bu sayilar istatistiksel olarak rassal ig@ni onceki cikglara bakarak daha
sonrakiler tahmin edilemezse Uretecimizin istdtsstl 6zellgi iyi demektir. Bgka bir
deyisle iyi bir sifreleme iyi bir Rassal Sayi Ureteci (RSU) geraktiRSU’leri kendi
aralarinda gercek ve s6zde RSU%eklinde ikiye ayirmak mimkindir. Uygulamanin
amacina gore bu iki yapidan biri tercih edilmektedi

Rassal sayi Uretecleri, ggkrassal sayilar olan sistemlerdir. Rassal saylediz
aralarinda korelasyon bulunmayan, istatistiksetabdairbirinden bgimsiz sayilardan
olusurlar. Rassal sayilara, bu 0zelliklerden dolayissed streclerin modellerinin
olusturulmasi, sayisal analiz yontemleri, Monte Carleetomdu uygulamalari gibi
bilgisayar uygulamalarinda ihtiyag duyulmaktadir.unBnla beraber, sayisal
haberlemenin ¢ok hizl bigekilde yayginlamasi ve bu nedenle gizlilik iceren verilerin
internet gibi herkese acik sistemler kullanilaréilmesi sifrelemenin ve bunun bir
sonucu olarak rassal sayilara olan ihtiyacin ann@aseden olmyur. Boylece rassal
sayllar ve onlari Ureten rassal sayi Uretecleruki@nem kazanngtir (Yalgin, Suykens,
Vandewalle, 2004).

Sayl  Ureteclerinin  cilkinin  rassal oldgu, matematiksel olarak
kanitlanamamasina gmen, gecerli istatistiksel testleri uygulayarakyisdizilerinin
rassal olmadgini veya bunun tersini s@yleyebiliriz. Bu testlé@retecin ¢ikginin gercek
bir rassal diziden beklenenleri kdayip kagillamadgini soyler. Ayrica testlerin
sonugclarina bakilarak rassal sayi Uretecinin lalllakkinda yorum yapilabilir. Bir sayi
dizisinin rassal oldgunu soéylemek icin, tim testlerden gecmesi ger&adece bir tane
test baarisiz olsa bile dizi rassal kabul edilemez.

Bilinen testlerden bdica iki tanesi, Ulusal Standartlar ve Teknolojidhtuisu
(National Institute of Standards and Tecnology-NIS&rafindan yayinlanan FIPS
(Federal Information Processing Standards-Fedeitgi Bleme Standartlari) 140-1 ve
NIST 800-22'dir (National Institute of Standard amdchnology, 2001). FIPS 140-1
testi blok uzunlgu kicik olan verilerin testinde kullanilir. NIST B@2 testi ise uzun
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bloklardan olgan verileri test etmek igin kullanilir ve FIPS 1#Qestine gore kriterleri
daha zorlayicidir.

Bu nedenle kullanim amacina uygun olarak bu teslebiri tercih edilebilir
(Demirkol, 2007).
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2. AKIS SIFRELERIN GENEL YAPISI

Akis sifreler (Stream Cipher) (Menezes, Oorschot, Vanstd®97), (Canteaut,
2005; Gunther, 1988) acik metnin bir seferde birakeerine (genellikle ikili sayi)
zamanla dgisen bir sifreleme fonksiyonu uygulayarak acgik metin karaleeni ayri
ayri sifreler. Blok sifreler ise acik metnin bir bfunu sabit birsifreleme fonksiyonu
kullanaraksifreleme slemini gercekletirir.

Akis sifreler, eszamanli(senkron ve asenkronakis sifreler olmak tzere ikiye
ayrilabilir. Eszamanh alg sifreler sonlu durum makingslir (finite state machine
Anahtar dizisi (keystream), acik metin wdreli metinden bgmsiz olarak gizli
anahtardan uretilir ve anahtar dizisi g&eli metnin Gretimi 2.1'deki gtliklerle t>0

olmak Uizere tanimlanabilir.

o, = f(a,.k),
s =9(a,.k), (2.1)
¢ = hs,m)
k
|
é A9|nI: Metin
o @ h ¢, Sifreli Metin

Sekil 2.1. SenkrorSifre Yapisi (Ekdahl, 2003)

Sekil 2.1, gazamanl birsifrenin yapisini gostermektedir. Buradg, balangic
durumunu (initial state) (anahtak’ya bgsli olabilir), k anahtari, f diger durum

fonksiyonunu (next state functiony, anahtar dizisis,’yi Ureten fonksiyonuh ise agik
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metin ile anahtar dizisini (keystream) bitieerek sifreli metin c,’yi Ureten ciks

fonksiyonunu temsil etmektedir.h cikis fonksiyonu yerine XOR fonksiyonu
kullanilirsa bu tusifrelere toplamsal aky sifreler (additive stream cipheradi verilir.
Bu tur sifrelere sdzde rassal sayi Uretecldpseudo random number genergtga da
anahtar dizisi Uretecleri(keystream generatprde denmektedir. Bilingi gibi XOR
isleminin tersi kendisidir k=h™). Bundan dolay! bu tiisifrelerde sifreleme ile
desifreleme aynidir ve busiemin kullaniimasi katmiza kullangh bir 6zellik olarak
cikar.

Bu tur sifreler iletim hatalarina kar zayif deillerdir ¢inkt her karakter
bagimsiz olaraksifrelenmektedir. Ancak bir saldirgagifreli bir metni silebilir ya da
degistirebilir. Dolayisiyla gonderilen mesajin kimlik wdetiminin  (authentication)
yapilmasini sglayan mekanizmalara gereksinim vardir. Ayni nedenddolayi
senkronizasyon bozulabilir. Goénderen ve alici adesi iyi bir senkronizasyon
sgglanmall ve senkronizasyon bozulmasini sezecek nekatar kullaniimalidir.

Toplamsal alg sifreler (additive stream cipher), One Time Pad (Tek
Kullanimlik Sifreler) sifrelere anlayy olarak ¢cok benzemektedir. Bu yontemden farkh
olarak gizli anahtar lgangi¢c durumu ya da Ureteci beslemek icin kullarué sdzde
rassal (pseudo-random) bitler Uretilir.

Diger akg sifre tipi olan asenkron akisifreler de sonlu durum makinesidir.
Ancak anahtar dizisi, sabit uzunluktaki bir énceireli metinlerin ve anahtarin bir
fonksiyonu ile elde edilir. Asenkrogifreler de sifreli metin Gretme glemi 2.2'deki

esitliklerle t >0 olmak tzere tanimlanabilir.

Ot = (Cooy 1Crovapseeenes Ci1),
s; = 9(0,,k), (2.2)
¢ = his.m)

Buradao, balangi¢c durumunu (initial statek anahtari,g anahtar dizisis,'yi

ureten fonksiyonuh ise agik metin ile anahtar dizisini (keystreantjetirerek sifreli

metin c,’yi Ureten c¢iks fonksiyonunu temsil etmektedir. Bangi¢ durumu
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o,=(c,,C,,.--C,) herkes tarafindan bilinebilir. Asenkron gkifrenin yapisiSekil

2.2'de gorulmektedir.

Sifreleme Daifreleme

Sekil 2.2. AsenkronSifrenin Genel Yapisi (Ekdahl, 2003)

Sifreleme ve dgifreleme senkrogifrelere goresekilde goruldigi tzere farklihk
gostermektedir. Asenkrogifrelerde sifreleme v sifreli metin semboline kg oldugu
icin bir iletim hatasi durumundar sembol sonrasifrenin tekrar senkronizasyonu
mumkun olacaktir. Boyle bir durum s6z konusu @glduda otekiv sembol hatali
olacaktir. Yani hata yayillmasi (error propagatisaipkron olarsifrelere gore kotudur.
Ancak senkronizasyon diintld{giinde asenkrosifreler senkron olanlara gore daha
iyidir. CUnkl bu tdrsifrelerde v dogru sifreli metin sembolu elde edildikten sonra
senkronizasyon kend@iinden sglanacaktir. Senkrogifreler ise senkronizasyonu tekrar

sgilayamazlar.
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Tarihsel olarak aki sifre turleri ve genel Ozellikleri sagidaki tabloda
Ozetlenmgtir (Akis Sifreler, 2011).

0 (Bits) Sal milar
Alog Sifreleri  Tarih lesth Anshtar Balangigp 5 i Hesaplanahiliv
(cyclesh yie) Unmbhdu Vol 16 Durum En Bilinen K ke
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HC 255 004 4(Wal 256 256 (5536 ? ?
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IS4AC 19% 46875 (W genelikle  NiA 5288 Tamaf Baglang; e
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el | 28+128
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220437 —
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= (Wl
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2.1. Da@rusal Geri Beslemeli Oteleyici Saklayicilar (Linear Feedback Shift
Registers)

Dogrusal Geri Beslemeli Oteleyici Saklayicilar (Cantie@005), birgok anahtar
dizisi Uretecinde kullanilmaktadir. Bunun nedenarak donanimsal uygulamalarda
uygunluklari, geni periyoda sahip olmalari, Uretilen serinin iyi t&ttiksel 6zellikler
gostermesi ve cebirsel tekniklerle kolayca analdilebilmeleri gdsterilebilir. L
uzunlyggunda bir LFSR (Linear Feedback Shift Register-gibgal Geribeslemeli

Oteleyici Saklayicilar)F, Gzerine bir sonlu durum otomatidir (finite statecanation)
ve F, elemanlarinin yari-sonsuz bir serisini Uretir. &ih uzunligunda bir LFSR,

O0'dan L —-1’e kadar numaralanmiher biri bir bit depolayabilme yetegieolanL tane
gecikme unitesi icerir. Ayrica her gecikme hucrbsi giris ve bir ¢iksa ve verinin
hareketini kontrol eden bir saate sahiptir.

Bir LFSR, s=(s)=5,S ,..... 0lmak UzereF, Uzerine derecel'ye sahip

dogrusal tekrarlayan bir gkiye sahiptir ve bu ikki 2.3 sitli ginde gosterilmtir.
L
$+L = Z QS+L—i ' [t=0 (23)
i=1
L’nin katsayilari olanc;,c,,.....c. F,’nun elemanlaridir ve LFSR’In geri

besleme katsayilari olarak isimlendirili, tzerineL uzunlgunda bir LFSRSekil 2.3

formundadir.

S+
L‘{ St SeL-2 T Sta S} Gikis
()
N N N

Sekil 2.3.Dogrusal Geri Beslemeli Saklayicinin Genel Yapisi @#kd2003)
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Sekil 2.3'de de goruldgil gibi 1<i <L -1 olmak tzere durum’nin igerigi her
I icin i —1 durumuna kaydirlir. Daha sonta—1 durumunun yeni icegi geri besleme
S.. (s, bazi sabit sayidaki durumlarin modulo 2 de toplasinie elde edilir) ile elde
edilir.

Daha once de bahseditdgibi LFSR'I olusturan her biriF,’nun bir elemanini
iceren L gecikme hicresine evreler (stages) dehirevrenin icei s,......S, ., ise

LFSR’In durumunu (stage) aftwrur. L durum balangicta keyfi olarak secilmikeyfi

F,’da L eleman ile yiiklenir ve hiangi¢ durumu olars,,......s i olusturur. Ornek

2.1’de 4 uzunlgunda bir LFSR’In ¢ikg dezerlerinin elde edikini gostermektedir.

Ornek 2.1:

Sekil 2.4'de 4. dereceden ya da 4 uzguionda bir LFSR’In geri besleme
katsaylilari ¢, =c,=0,c;=c, = 1ve balangi¢ durumu(s,,s;,s,,S;) = (1011 ) olmak
Uzere dger durumlarl gosterilmektedir. Bu LFSR tarafindaretien c¢iks serisi

Sy s Spseeeeenns ise 10111100seklindedir. Bu LFSR icin dgrusal tekrarlayan gki

S.s4 = S TS seklinde verilebilir.

[-» 1 1 0 1

o1z 345

| 7 | 8 | 9 | 10 | 11 | 12 | 13 | 14 | 15 |

= o o o (o]

s | 1t|of 1| 1] 1|1 ojlof1|lo|lo|1]|1]o]f1
Swy | O] 2| 2| 2] 1|0 ol1]|oflo|1|1]o0o]|1]|o0
Swo [ 1|2l 2| 1]o0o]|o0 tloflo|stf1]|of1]o]1
Sws | L] 1| 2|0 |o0foO ojlof1|1|o|1]|o]|1]|1

Sekil 2.4.LFSR ve Ardgik Durumlari (Ekdahl, 2003)
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Bir LFSR’In ¢iks dizisi onun geri besleme katsayilari valaagi¢c durumundan
elde edilir. L uzunlgundaki LFSR’Inc,,.....c, katsayilar 2.4 gtliginde gOsterilen

genellikle LFSRgeri besleme polinom(feedback polynomial, connection polynomial

ile temsil edilir.
L .
P(X)=1-) ¢ X' (2.4)
i=1

Geri Besleme polinomunukarakteristik polinomwda 2.5 denklemindeki gibi

verilebilir.

P*(X):XLP(%):XL—EL:cixL‘i (2.5)

i=1

Ornek 2.2:

ikili bir LFSR’In geri besleme polinomuP(X)=X*+ X%+ 1lise onun
karakteristik polinomuP’ (X)= X* + X + Dlur.

Bir LFSR’In geri besleme polinomunun derecesi LE&Rnlyuna gitse, non-
singular olarak isimlendirilir (Geri besleme kateayc, , 0'dan farkl ise). Bu tir bir
LFSR ile uretilen dizinin periyodug" - ’iL(ikili LFSR’lar igcin 2" -1'i)) gecemez.
LFSR en fazlag- duruma sahiptir. Bunun 6tesindgee LFSR tekilse (singular) tim

diziler eninde sonunda periyodiktir.

L: LFSR’In boyu
Baslangic fazio, =a_ ,a_ ,,...,a_,,a,
C,,Cy,.nCy,C, 0Z, ={02}

a,=ca Uc_a ,0.ca,lUca,
Buna gore; =o0,:a_ .8 ,,,...,8,4,8,
a=ca, ,bc,a, ,0.ca,lca

Genel olarak:a, =c,a,., Uc a,_,0..ca,_,0ca,_
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Bu yinelemeli bgintinin polinomu ayni zamanda LFSR’In karakteristik

polinomudur.
Buna gore karakteristik polinonm(x) = x" + ¢ x" ™ + ¢,x" ...+ ¢_,x+C,
LFSR'In baglayici polinomu:C(D)=1+¢,D +¢,D?+...+¢,_,D"* +¢c D"

Baglayici polinom ile karakteristik polinom arasindab&sinti su sekildedir:

m(x) = xLC(EJ

X

Bir LFSR, boyuL ve balayici polinomuC(D) ile belirlenir: LFSR=(L,C(D))
Ornek 2.3:

LFSR=(4,C(D)=1+D+D*)
¢, =1c,=¢;=0c, =1

f(Xl,Xz,XS,X4) =X u Xy
Bu LFSR'I calstirmak igin balangic fazi olarako, = (001]) alinirsa, periyodu

5 olan z=(00111101010010" dizisi tretilir.

Xl X2 X3 X4 Xl u X4
00|11 1
0Oj1]11 1
1/1/1]1 0
1/1/1|0 1
11101 0
1/0|1]|0 1
0,101 1
11011 0
0,110 0
1{1(0|0 1
10|01 0
0,010 0
0,1]0]0 0
1000 1
0,001 1
0|01 1] =0,
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LFSR’'In fonksiyonu dgrusal oldgundan f(0,0,...,O)=O’d|r. Dolayisiyla
baslangic fazi 0 vektort alinirsa O geri beslenir. éktériinden bgka faz goérilmez.
0’dan farkli bir vektorle bgdanirsa 0 vektori hic gérilmez.

Boyu L olan bir LFSR’In uretfii dizinin periyodu en fazla2" -1olabilir.
Ciinkii; LFSR’da faz olarak uzunlygundaki vektorler alinirL uzunligunda 25 -1
adet vektor vardir. LFSR’da 0 vektorii gorilmezsdaata 2° -1 adet dgisik vektor
goriilebilir. Yani; LFSR en fazl2" -1 adim sonra bangic noktasina geri doner.

(L,C(D)) LFSRInin (irettgi dizinin periyoduC(D) polinomunun garpanlarina
ayrilabilir olup olmamasiyla ve blangic¢ faziyla ilgkilidir.

* [Eger C(D) carpanlarina ayrilabiliyorsa Uretilen dizinin pedu balangig

fazina gore dasir.

Ornek 2.4:

(L,c(D)=1+D*+D*)
¢, =0c,=1c,=0c, =1
f(xl’XZ’X3’X4):X2 0 X,

2

c(D)=1+D?+D* =(1+ D +D?)

X | % | X5 | X X | % | X5 | X
og,/1/0]|0]|0 o,|1]1|1/|1 . "
ol[o0|0]|1 1/1]1/]0 all Bl B
o,|1/0]|1|1
ojo|1]|0 11100
o[1]1]0
o[1]{0]1 11001 l1lols
1/0(1]0 o[0|1]1
o,|1(0]|1|1
o[1]|0]|0 o[1(1]1 :
o l1lololo| |o|21]1|1]1 Periyod=3
Periyod=6 Periyod=6
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e Maksimum periyotta dizi Uretebilmek igitC(D) polinomunun carpanlarina
ayrilamaz olmasi gerekir. gér C(D) carpanlarina ayrilamiyorsa dizinin
periyodu balangig fazina bzl degildir ve C(D) polinomunun boldgii 1+ DP
polinomlarindan en kiguk dereceli olanin derecestilén dizinin periyoduna
esittir. Buradakip sayisi2" —1 sayisinin bir bélenidir.

e Dizinin periyodunun maksimum yarﬁL =1 olmasi igin C(D) polinomunun
boldizii en kiigiik dereceli polinorhi+ D2 olmalidir. Bunu sgayan C(D)

polinomunailkel (primitive) polinomdenir.

Ornek 2.5:
<3,1+D+D2> f(Xg0 Xy, %) = X, O XX, O X, X,
X3 | X | % f(XS,XZ,Xl)
o,|1]0]|1 1
0|10 0
1100 0
0|01 1
0|11 0
1111 1
1/11|0 1
o,|1]0]|1

z=(100101)"

Bir LFSR q" farkli seri (sequence) uretir ve bunlgy tzerinde bir vektor uzayi

olustururlar. Tum serilerin seti igcin geri besleme polnu P, bir seri (s,),,, olmak

Uzere aagidakisekilde tanimlanir (Kriptolojiye Gigi Ders Notlari, 2004).
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Tanim 2.1: P geri besleme polinomu ile=, Uzerine L uzunlg@gunda bir LFSR
tarafindan ancak ve ancalegl/) <L olmak tzeré/ O F [X }eklinde 6 ifadesinde

gosterildgi gibi bir polinom varsa bu LFSR tarafindds,),,, (aynisekilde(s,),.,’ nin
Uretec fonksiyonu 2.6’daki denklemigar) Uretilebilir.

e V(X)
;s[x =) (2.6)

Buna ek olarak LFSR’In Bkngi¢c durumu veP’nin katsayilari kullanilarak
2.7'de gosterildii gibi V(X) elde edilebilir.

V() ==Y X'(Xas), PO =Y ax @7)

Yukaridaki ifade gostermektedir ki uzunlgunda P geri besleme polinomuna

sahip bir LFSR tarafindan Uretilen seriledegl{/) <L olmak [Jzere\m kesirleri

arasinda birebir bir gki vardir. Bunun sonucu olarak;

* P geri besleme polinomuna sahip bir LFSR tarafinddilén herhangi bir seri
P ’'nin kati olan herhangi bir geri besleme polinomusahip bir LFSR
tarafindan uretilebilir. Bu 0Ozellik hizli ilinti @relation) saldirilarinda (fast

correlation attacks) kullanilabilir.

» Diger yandanP geri beslemeli bir LFSR tarafindan Uretilen hedianir dizi

geri besleme polinomuP’' olan, eer \F/)Ei; kesri icin OBEBV,P)# 1

gerceklgiyorsa, daha kicuk bir LFSR tarafindan uretilebiBoylece P, F,
Uzerine indirgenemez polinom gikse P geri besleme polinomuna sahip bir

LFSR’In Urettgi tim serilerin igerisinden biri daha kisa bir LFS&afindan
uretilebilir (Canteaut, 2005).
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Bunun otesinde, dousal tekrarlayan seri (linear recurring sequer(sg),, iGin

P, veV, birbirlerine gore asal olmak tzere s€sgi),.,'in Ureteg fonkS|yonu—°( ) 'tir

R(X)
ve bu seri igin sabit terimi 1 olan tek b, polinomu mevcuttur. Dolayisiylés )., !
ureten en kisa LFSRL =max(deg®,),degl,) + Duzunlgguna sahiptir. B,’In
reciprocal polinomu, (s),,,’! Ureten en kisa LFSR’In karakteristik polinomudg

serininminimal polinomuwlarak isimlendirilir. Dolayisiyla o da seri tamadlan sglanan
en diuk dereceli tekrarlayan gkiyi elde eder. Bir dgrusal tekrarlayan dizinin
minimal polinomunun derecesi seriningosal karmakhgidir. Dagrusal karmaiklik

seriyi Ureten en kisa uzunluktaki LFSR’agtAk gelmektedir.
Bir s=(5),s, serisinin minimal polinomunun @ousal karmakligi A(s) s’in
en az iki 24 ¢) sirali bit bilgisi ile Berlekamp —Massey algoritmagMenezes,

Oorschot, Vanstone, 1997; Canteaut, 2005) kulleaklalde edilebilir.

Ornek 2.6:

Geri besleme polinomuP(X)=X"2+X"+X*+X%®+X+ 1ve balangic
durumu s, ....s, = 100100100Iolan Sekil 2.5'de gdsterilen LFSR’1 diinelim. Bu

LFSR tarafindan uretilen trete¢ fonksiyoryagada verilmitir.

V(X
25X =505

V, P’nin katsayllari ve bgdangic durumundan faydalanilarak bulunabilir.

Sonug olarak/(X) = X" + X + Dlarak bulunur.
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Sekil 2.5.10 Uzunlguna Sahip Bir LFSR (Ekdahl, 2003)

olarak bulunur.

X'+ X +1
Bundan dolay1y sX'= =
; X+ X T+ X+ X3+ X+1 X°+1

Bu da gostermektedir ks ),.,, Sekil 2.6'da gosterilenP,(X) = X*+ Xgeri beslemeli

bir polinom tarafindan da (Uretilecektir. Serinin nimal polinomu X®+1 ve
karmalkligl da 3'e gittir. Ornek 2.7,V (X ) polinomunun X’ teriminin katsayisinin

bulunwunu goéstermektedir.

Sekil 2.6. Bir OncekiSekilde Gorilen LFSR ile Ayni Seriyi Ureten Uzuplu3 olan
LFSR (Ekdahl, 2003)

Ornek 2.7:

V(X)=X"+ X +1 polinomundaX’ teriminin katsayisinin 1 olgunu gdésterelim.

VOO =3 X (Yess)

O zamanX’ teriminin katsayisi;
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S ::le:O,S2 :0,53 :l54 :0,55 :0’56 ::Ls7 =0
¢ =1c =1c,=0c;,=1c, =1c, =0,c, =0,c, =1

olmak lzere;

X768 =X(CS + S + GS, + C,S; + S, + CSy + §Sg+GS,)
=0

=X'(Ll+0+0+1+0+0+1+0) = X"

Dogrusal tekrarlayan dizinin  minimal polinomu o dizini dgsrusal
karmaikhgini ve en digik periyodunu bulmada cok 6nemli rol oynar. Gereekt

dogrusal tekrarlayan dizinin en giik periyodu onun minimal polinomunun periyoduna
esittir. F[X] 'te bir P polinomunun periyoduP(0) # ®Imak tzere,X* -1'i bdlen
P(X) polinomu icin en kugule dezeridir. Dolayisiylas serisinin minimal polinomu
asal bir polinom ises serisinin maksimum periyodg® -  (kili seriler icin 2*® —1)
dir. Bir dnceki ornekte LFSR tarafindan dretilemisi@ periyodu 3'tir. Cunkd onun
minimal polinomu 3 periyoduna sahiptir. Daha oncéknekte LFSR tarafindan
uretilen serinin periyodu2® -1= T1&r. Bunu sebebi bu serinin minimal polinomu
P (X)=X*+X+1 karakteristik polinomuna denk g¢ir ve P'(X) polinomu
indirgenemez hatta asal bir polinomdur.

L uzunlygunda bir LFSR tarafindan uretilen herhangi bi (5),., Serisi asal
bir geri besleme polinomuna sahipse serinin olasiyiégksek dgrusal karmaikligi
A(s) =L ve g- —1olasi en buyiik periyot geridir. Bu tiir seriler&en uzun (maximum-

length) serilerdenir. Bir LFSR’in geri besleme polinomu daima gsalnom olmalidir.
En uzun LFSR’lar ile Uretilen seriler anahtar diZisetecleri tasarlama da lyi

istatistiksel 6zellikler ortaya koyar. En azindaol@nb’un 6nerilerini yerine getirirler.

Tanim 2.2: N periyotlu periyoduk bir s dizisini dganelim. Golomb’un rastlantisallik

(randomness) ile ilgili 6nerisagidaki gibidir (Menezes, Oorschot, Vanstone, 1997).

G1: Her periyot boyunca O’larin sayisi ve 1’'lerin saysbildigince ait olmalidir.
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G2: Run degerlerinin sayisinin yarisi 1 uzugiunda, %u 2 uzunlgunda, é’i 3

uzunlygunda vb. olmahdir. Bunun 6tesinde bu uzunlukldrer biri icin &it sayida
bosluklar (gap) ve bloklar icermelidir.

G3: Otokorelasyon fonksiyonu,(d) K bir tam say! olmak tzere iki gerlidir. N.r,

degeri 2.8 ifadesinde gosterilstir.

N,d=0

Nr (d) = 3 (25 - D@5, —1)={K’ edeN_1 28

Ornek 2.8, bir asal geri besleme polinomuna sahihBSR tarafindan dretilen

serinin Golomb’un Onerilerini yerine getiggini géstermektedir.

Ornek 2.8:

P(X)=X*+X®+1 geri besleme polinomuna sahip bir LFSR tarafindan
uretilen bir seris™ = 1011110,0,01,00110icin Golomb’un &nerilerinin gdandgini
gosterelim.

* G1: Seride 7 tane 0 ve 8 tane 1 vardir.
* G2: Seride 8 tane run vardir. Bunlarin 4 tanesi 1 uzturida (2 tanesi latuk

ve 2 tanesi blok), 2 tanesi 2 uzugmda (1 tanesi tuk ve bir tanesi blok), 1
tanesi 3 uzunigunda (besluk) ve 1 tanesi de 4 uzurgundadir (1 blok).

1111 000 1 00 11 O

Juu UL

* G3: Otokorelasyon fonksiyonu iki der ahlr. Bunlar r,(0)= 1 ve

re(d) :_—l, 1<d <14 tir.
15
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Seri kullaniilmadan 6nce LFSR tarafindan ortaya kodesrusallik dzellgini
yok etmemiz ve dgrusal karmaklik degerini arttirmamiz gerekmektedir. Bunun igin
klasik yaklgimlardan biri olan birden fazla LFSR kullanargkkil 2.7'de gorildgi

gibi bunlari bir Boolean fonksiyonu ile bigiirme yolu 6rnek olarak verilebilir.

Sekil 2.7.LFSR Serilerinde Dgrusallig Yok Etmek Amaciyla Kullanilan Ornek bir
Dogrusal Olmayan Birlgtirici (Ekdahl, 2003)

LFSR tabanli alg sifreleri dogrusal olmayan bilgm Uretecleri (nonlinear
combination generato)s dogrusal olmayan filtre dretecleri (nonlinear filter
generator$ ve saat kontrollii Ureteclefclock-controlled generatoysolarak ¢ genel
kategori altinda toplanabilir. Bununla beraberitlie tasarim teknikleri bir arada

kullanilabilecgi icin kesin bir siniflandirma yapmakta mumkuargittr.

2.2. D@rusal Olmayan Bilesim Uretecleri (Nonlinear Combination Generators)

Sekil 2.7'de gorilen dgrusal olmayan bikgm Ureteci birden fazla LFSR ile bu
LFSR’lar1 bir Boolean fonksiyonu ile biggrme yoluyla elde edilir.f , n degiskenli

bir fonksiyondur ven LFSR'In F lzerine olgturdusu bir bilesim (combination)

uretegicinf : F' - F, seklindedir.
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Buna ek olarakf Boolean fonksiyonu uniform ¢ikdasilimi elde edilebilmesi
icin dengeli olmak zorundadir. Cskserilerinin iyi istatistiksel 6zellikler gosterétiesi
icin arka arkaya gelen LFSR’larin asal (primitivgg¢ri besleme polinomuna sahip
olmasi gerekmektedir. Genellikle biteici fonksiyon ve LFSR’larin 6zellikleri herkes
tarafindan bilinir. Gizli paremetreler LFSR’lariraglangic durumlaridir ve bir anahtar
yukleme algoritmasi yardimiylaifrenin gizli anahtarindan elde edilir. Dolayisiyla
saldirilarin ¢gu bir Uretec tarafindan Uretilen serinin bazi biti@ bilgisinden yola
cikilarak LFSR’larin bglangic durumlarini elde etmeyi amac edinir (Bilin&gik
Metin Saldirisi). Eer LFSR’larin geri besleme polinomlari ve bgtlaci fonksiyonu
bilinmiyorsa tekrar iga saldirisi (reconstruction attack) gehir sifreli metin segment
bilgisinden yola cikarak Uretecin toplam tanimimide edilmesini gdar (Canteaut,
2005).

Birlestirici fonksiyon tarafindan Uretilen seri gimsal tekrarlayan seridir.

Periyodu ve karmgkligi seriyi Ureten sirali LFSR’lar ile bigerici fonksiyonun
cebirsel gosterim bigiminden (ANF) yararlanilaraklee edilebilir. F' Gzerine iki
dogrusal tekrarlayan sed ve v olsun. Yine bu serilerin karmgkliklari A(u) ve A ()
iIse 0 zamanu+V = (U, +V,),,, dizisinin karmakhgr A(u+v) < A(u) + A(v) 'dir.
Eger u ve v'nin minimal polinomlari birbirlerine gore asal ise
A(u+v) =A() + A(v)’dir. Ayni sekilde uv serisi uv=(uVv,),., olmak uzere uv
serisinin karmgkhgr A(uv) < A(u)A(v)’dir. Eger u ve v’nin minimal polinomlari
birbirlerine gore asal isel(uv) =A u(A)v(dir (Menezes, Oorschot, Vanstone, 1997;
Canteaut, 2005; Gunther, 1988). BoyleteBoolean fonksiyonu ile birkirilmis asal
geri beslemelin tane ikili LFSR’dan olgan bir bilgim Ureteci tarafindan Uretilen bir
anahtar dizisi (keystream) serisi takip eden Gzedhglar.
» Eger tim LFSR uzunluklarL, L,,...L, birbirlerinden farkli ve 2 den bulyikse
cikis serisinin d@rusal karmakhg f(L,L,,....,.L,) e ssittir. Burada cebirsel

gosterim bigcimi  (ANF) kullanilir ve bu gdsterim g tamsayilar ile

degerlendirilir.
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Ornek 2.9:

Uzunluklan L,L,, L, ve L, olan 4 LFSR igin birlgtirici fonksiyon
XX, + XXX, +X, olsun. Sonu¢ serisinin @musal karmakligi LL,+L,L,L, +L,

olarak elde edilir.

Sekil 2.8. Dogrusal Olmayan Bilgm Uretecinin Yapisi (Ekdahl, 2003)

2.3. Da@grusal Olmayan Filtre Uretegleri (Nonlinear Filter G enerators)

Sekil 2.8'de goruldgiu gibi dagzrusal olmayan filtre Uretecleri tek bir LFSR
kullanirlar ve bu LFSR Boolean fonksiyonuna gér salar. Ciks dizisi

§ = f(Us), Uy, sy, ), Lt 20 olmak Uzeren degeri LFSR uzunlguna eit ya da

kicik ve f ise n deziskenli bir fonksiyondur. Buna ek olarak, 1<i<n olmak

Uzere tapping serisi olarak isimlendirilir ve nebaimayan tamsayilarin azalan bir

sirasidirlyi istatistiksel 6zelliklere sahip bir anahtar di&risi elde edebilmek igin filtre

fonksiyonu f dengeli olmali ve LFSR geri besleme polinomu atadak secilmelidir.
Bir filtre Uretecinde, LFSR geri besleme polinomiapping sirasi herkes

tarafindan bilinir. Gizli parametre bir anahtar igike algoritmasi yoluylgifrenin gizli
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anahtari kullanilarak elde edilen LFSR’inslamgic durumudur. Buna ek olarak
herhangi bir filtre Greteci, 6zel bir birici Gretece denktir.

Dogrusal olmayan filtre yaklami, F,, geniletilmis cismini kullanan ve yazilim

yoluyla tasarlanan akisifrelerinde tasarim igin etkin bir yoldur. Bunundeni olarak

F,. Uzerine tanimlanan maksimum uzunluklu LFSR’larteledmesinin yazilimda

oldukca maliyetli olmasi gosterilebil{Ekdahl, 2003)

Bir filtre Uretecin s cilg sirasi d@rusal tekrarlayan bir seridir ve kargndigi
A(s) LFSR uzunlguna ve filtre fonksiyonuf ’'in cebirsel derecesine pladir. Geri
besleme fonksiyonu ile ikili bir LFSR'in karmpi&ligl, LFSRIn uzunlgu L ve f’in
cebirsel derecesi (Key, 1976; Massey, 2001; Canhtez@05) d olmak Uzere 2.9

ifadesindeki gibi verilebilir.

As) < zd:(iLj (2.9)

i=0

Uretilen seri s’in periyodu 2" -1'i boler ve L buyiik bir asalsad s( )¢cogu
L
filtreleme fonksiyonlari icin en azmdarEdj deserine aittir. YUksek dgrusal

karmaikhgl elde edebilmek icin LFSR uzur@u L ve filtreleme fonksiyonunun

derecesi yeterince buyik olmaldir. Daha kesirifageyle saldirganin elindeki anahtar

dizisi uzunlgu ( J degerinden kuguk olmalidir.

L
deg(f)

2.4. Saat Kontrollii Uretegler (Clock-Controlled Gererators)

Dogrusal olmayan bilgm Uretecleri ve filtre Ureteclerinde kullanilanasa
tetiklemesi, o anki durumun 1 adim ileri gitmesu@& anahtar dizisinin bitinin ya da

bitlerinin her tetikleme de Uretilmesinigamaktadir. Dier bir deysle saat duzenli bir
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sekilde tetiklenir. Saat kontrolli Ureteclerde isedikir diizensiz sinyaller kullanarak
LFSR’larin saat tetiklemelerinin sayisini kontrotmektir (Menezes, Oorschot,
Vanstone, 1997; Ekdahl, 2003).

Duzensiz sinyaller, ka bir LFSR’In ¢iksl ya dasifrenin i¢csel bir dgiskeni
olabilir. Dlzensiz olarak kontrol edilen LFSR’inkgindaki d@rusallik yok edilerek
dizenli olarak tetiklenen Ureteclere bu Ozetiden dolayr yapilan saldirilarin 6niine
gecilebilir. Bu tur Ureteclere 6rnek olarak Gunt{®ueppel, 1986) tarafindan 6ne
surulenalternatifli adim Uretecialternating step generatpwerilebilir ve Sekil 2.9'da
gosterilmektedir. Ojer saat kontrollu Ureteglere drnek olakakztlen Urete¢shrinking
generatoyj verilebilir.

A\ AR 4

LFSR R,

Saat LFSR R [

E}—» Cikti

D_' v
=

LFSR Rj

Sekil 2.9. Alternatifli Adim Ureteci (Ekdahl, 2003)

Alternatifli adim Uretecinin ¢aijma prensibi gegidaki gibi agiklanabilir:

* R saklayicisi sistem saati tarafindan tetiklenir.
* R saklayicisinin ¢ikl 1 ise, R, tetiklenir ve R, tetiklenmeden bir dnceki bit
degeri tekrar edilir. [lk gevrimde (cycle)R, saklayicisinin ilk ¢ikibiti O alinir.)
* R saklayicisinin ciki O ise, R, tetiklenir ve R, tetiklenmeden bir dnceki bit
degeri tekrar edilir. [k cevrimde (cycle)R, saklayicisinin ilk ¢ikibiti O alinir.)
* R, ve R, saklayicilarinin toplami anahtar dizisi gllolarak elde edilir.
R saklayicisinires periyotlu bir Bruijn serisi Grettini distiiniirsek veR, ile R,
saklayicilari maksimum uzunluklu LFSR olmak tze@BEBL,,L,) =1, aralarinda

asal ise

 serinin periyodu2" (22 —1)(2" - Idir
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» sserisinin dgrusal karmaikligi A(s) asagidaki ifadeyi sglar.

(L +L)25 < A(9) < (L, +L,)2"

» serideki oruntilerin (patern) gdimi hemen hemen duzgindar.

Alternatifli adim dretecinde kullanilan LFSR’laR,, R,, R, maksimum
uzunluklu LFSR’lar olmali ve LFSR’larin uzunluklaty, L,, L, birbirlerine gore asal
olmahdir (OBEB(L,,L,)=10BEHL,,L,)=10BEBL,,L;)=1). Bunun 0&tesinde
uzunluklari birbirlerine yakin olmalidir. Yaniger L =1 ise L, =I ve L, =I| olmalidir.
Alternatifli adim Uretecine en iyi saldirn bol vetliet (divide and conquer) saldirisidir.
Bu saldin R saklayicisina2 adim ile mumkundir. ger | = 128 ise Ureteg bitin

bilinen saldirilara kar guvenlidir (Menezes, Oorschot, Vanstone, 1997).

2.5. Tezdeincelenen Aks Sifre Algoritmalari

2.5.1. Grain-128 Aks Sifresi

Grain aks sifresi Martin Hell, Thomas Johansson, Willi Meiee Alexander
Maximov tarafindan 2004 yilinda sunulan bir sakifreleme algoritmasidir. GRAIN,
oncelikle sinirl donanim ortamlari icin tasarlasgtmi ilk tasarimi olan Grain 1.0, 80-bit
anahtar ve 64-bit IV kullanirken Grain-128 olaralamdirilan gelitirilmis versiyonu
128-bit anahtar ve 96-bit IV kullanmaktadir.

Tezde Grain-128 versiyonu incelenerek istatistikestlere tabi tutulmgtur.

Sifreleme LFSR (Linear Feedback Shift Register-giisal Geri Beslemeli
Saklayict), NFSR (Nonlinear Feedback Shift RegistBogrusal Olmayan Geri
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Beslemeli Saklayici) ve bir ¢cgkfonksiyonu olmak tzere ¢ ana yapgitaan olgur.
LFSR'In igergi §,S..,---.S4107 Diciminde, NFSR'In ise benzaekilde h,hb,,,...,.0.,,,
biciminde ifade edilir. LFSR’In geri besleme polmo f (x) olarak ifade edilir vesu
sekildedir:

f (X) :l+ X32 + X47 + X58 + X90 + X121+ X128

Herhangi bir belirsizlik olasgini ortadan kaldirmak icin LFSR’In gincelleme

fonksiyonusu sekilde ifade edilmytir:

S+128 = 51 + S+7 + $+38 + $+70 + S+81 + $+96

NFSR’'In geri besleme polinomu bir lineer ve bir #bkk fonksiyonun

toplamindan olgur. g (x) olarak ifade edilir vgu sekildedir:

g(x) =1+ X32 + X37 + X72 + X102 + X128 + X44X60 + X61X125 + X63X67 +

X69X101+ X80X88 + X110X111+ X115)(117

Benzer sekilde herhangi bir belirsizlik olasgini ortadan kaldirmak igin

NFSR’in guncelleme fonksiyonu isa sekilde ifade edilmytir:

b+128 = S +b| +b|+26 + b|+56 + b|+91 + b|+96 + h+3b|+67 + b|+11b|+13 +b|+17b|+18 +

(
q +27b| +59 + bl +40b| +48 + q +61b| +65 + bl +68b| +84

Iki kaydirma saklayicisindaki 256 bellek elemgifrenin durumunu gosterir. Bu

durum bir Boolean fonksiyonu olah x (e) girdi olarak 9 dgisken alir. h & Yin iki

girdisi NFSR’dan yedi girdisi ise LFSR’dan alinBu fonksiyonun derecesi 3'tlr &
sekilde ifade edilir:

h(X) = 3% + XX + XX + XX + XXX
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Bu dokuz dgi$ken SlraSWIa b|+12'S1+s'S1+13'S1+20’h+95’$+42’$+60’3+79’$+95
baglanti pozisyonlarindan alinir.

Cikti fonksiyonusu sekilde ifade edilir:

z=>h,+h(x+s.,  A={ 2153645647389

oA

Sifrenin genel yapis$ekil 2.10’da gosterilmektedir.

/P-:I—- h—l - f(z)
6
NESR e LFSR -
- 5 )

Sekil 2.10.Grain-128 Aks Sifresi TasarimSemasi (Hell, Johansson, vd., 2006)

Anahtar akyi Uretilmeden oncegifre anahtar ve IV ile bdatiimak zorundadir.

Anahtar bitlerik;, ile (0<i<127), IV bitleri ise IV, (0<i<95) ile ifade edilir. Daha

sonra anahtarin ve 1V'nin Batiimasisu sekilde gerceklgtirilir: NFSR’'Iin 128 elemani

anahtar bitleriyle birlikte yuklenirb =k 0<i< 127Daha sonra; LFSR’In ilk 96
elemant IV bitleriyle birlikte yuklenirs =1V, ,0<i < 95LFSR’In son 32 biti birlerle
doldurulur s =196<i < 127 Anahtar ve IV bitlerinin yuklenmesinden sogre 256

kez herhangi bir anahtar akitretmeden caftirilir. Cikis fonksiyonu yerine geri
besleme hem LFSR’In hem de NFSR’in g@iiyle XOR'lanir.
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Sekil 2.11.Grain-128 Anahtar Bgatma (Hell, Johansson, vd., 2006)

Grain-128sifresinde tasarim parametreleri@osal yaklaimlar ve dger olasi
saldirilar igin teorik kanitlara gore seciktmi. Sifre az kapi sayisi, gik gug tuketimi
ve kucuk cip kullanimi gerektiren donanim ortamlaim uygundur. Ayni donanim ve
guvenlik kriterleri ile 128-bitlik glvenlik sunanadir aks sifrelerden biridir (Hell,
Johansson, vd., 2006).

2.5.2. Mickey-128 Aks Sifresi

Mickey-128, Steve Babbage ve Matthew Dodd tarahn2@05 yilinda sunulan
bir aki sifreleme algoritmasidir. Mutual Irregular ClockiigEYstream- Karsilikl
Duzensiz Saat Kontrolli Anahtar Akikelimelerinden turetilngtir. Mickey-128 aks
sifresi, yuksek seviyede guvenlik @arken, dgiuk donanim karmgkhg! icin
tasarlanmygtir. Kaydirma saklayicilari bazi kriptanalitik saltari 6nlemek, bazi yeni
tekniklerin periyod garantisini gelamak vb. durumlar icin dizensiz saat kontroll

kullanir.
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Mickey-128 aks sifresi, 128-bitlik gizli anahtaK ve O ile 128-bit arasi der
alabilen balangi¢c vektorilV’den oluan iki giris parametresi alir. 128-bitlik R ve S
saklayicilari tasarimi ofturmak icin kullaniimgtir. R saklayicisi LFSR, S saklayicisi
ise NFSR formundadiKontrol_biti_Rve Kontrol_biti_Sseklinde iki dger tanimlanir.
Kontrol_biti_ R s,;0r, , Kontrol_biti_S ise s,0r,, seklinde ifade edilir.

Kontrol_biti_R=0 oldugundaR saklayicisiSekil 2.12’de gdosterildii gibi standart bir
LFSR gibi davranir.

Giris Biti B
PEER %é
H < é : é se8e Ny Ei Vi [

Sekil 2.12.Kontrol_biti_R=0i¢in R Saklayicisi (Kitsos, 2006)

Kontrol_biti_R=1olduzundaSekil 2.13'de gosterildii gibi saklayicidaki her bit
saza kaydirilarak XOR’lanir.

Giris Bitl B

h |

o i P

2
X SR A ST

[ s
-
I

17

Sekil 2.13.Kontrol_biti_R=1icin R Saklayicisi (Kitsos, 2006)
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Sekil 2.14, NFSR tipind& saklayicisinin tasarimini gostermekteBBO , FBL
ve tar donGgumleri ve matematiksel silikleri (Babbage, Dodd, 2005)'den elde
edilebilir.

Crrig Batt 3
&
sae L 2
FBﬂi%%) %FMH -
e S l S5 [T aen P8,
®

Sekil 2.14.S Saklayicisi (Kitsos, 2006)

Mickey-128 aks sifresi aciklanan bu yapilar doultusunda Sekil 2.15'de
gosterildgi gibi tasarlanmaktadir.

Girig Biti

—»  registerR —»

Girig Biti € Ses

Fas

Analtar Alas

P42
éé—b Koutrol Biti R
Kangtnma ;é _l/\_‘
vl

/ ,\73 P Kontrol Biti S

&
kY
i, Sy k\ Sy3 Sg4 Sgs
1 »
P27 - —p  registerS —p

Sekil 2.15. Mickey-128 Aks Sifresi Mimarisi (Kitsos, 2006)
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Mickey-128 aks sifresinin iki 6nemli avantaji dfilk donanim karmgkligl ve
yuksek seviyede guvenlik gamasidir.Sifrenin tasarimi tginabilir teknolojiler, akilli

kartlar gibi uygulamalar icin uygundur (Kitsos, )0

2.5.3. Sosemanuk Algi Sifresi

Sosemanuk, Come Berbain, Olivier Billet, Anne @ant, Nicolas Courtois,
Henri Gilbert, Louis Goubin, Aline Gouget, Louis &boulan, Cédric Lauradoux,
Marine Minier, Thomas Pornin ve Hervé Sibert tardan geltirimis yazilim tabanli
bir akis sifresidir. 256-128 bit anahtar ve 128-bitslaangic vektort (IV) kullanir. Bu
sifreleme SNOW 2.0 akisifresine gore tasarlangtir. 320-bit LFSR ve iki adet 32-
bitlik saklayici iceren FSM (Finite State MachineAfu Durum Makinesi)’den ohur.
Sosemanuk aki sifresi FSM’nin bazi yapisal 06zelliklerinde gorilepotansiyel
zayifliklara ve dahili durum boyutunu azaltmaya gtiinetkili yontemler icermektedir.

Sosemanuk, 12-word dahili durum iceren word tabanl aks sifredir. Her
word 32-bitten olgur. LFSR GF@*) icin 10 eleman igerir. Geri besleme polinoguu
sekildedir:

aXxX)=axX®+a? X'+ X +1

a, GF(2*)de asal bir elemandir. LFSR durumlari arasindakelemeli iliski

su sekilde ifade edilir:

S+1O = S+9 + a_1$+3 + O'S

FSM giris olarak LFSR’dan (¢ tane 32-bit word, gllolarak bir tane 32-bit
word alir ve R1, R2 olarak adlandirilan iki tanet@@word’lik hafizaya sahiptir. FSM

asagidaki gibi gosterilen ¢ fonksiyona sahiptir:
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Rl = (R2,_; + muxIsb(Rl,.,),S.1, S O S.5)) M0d2”
R2, =TrangRL,_,)
fi = (S0 + Rl mod2¥) 0 R2

Isb(x) x’in en anlamsiz bitidirmux(c,x,y; c=0 ise x’e, c=1 ise y'yes#tir. Gegis
fonksiyonu olarTrans(z)GF(2*) de calsir. FSM’nin ciktilari dort grupta depolanir ve
Serpentlher dort word grubuna uygulanBerpentin ciktisi LFSR’In kasilik gelen
dort ciktisiyla XOR’lanir. Boylelikle anahtar aknin dort word grubu okiurulmus

olur.

(Ze13.2042.2041,Z,) = Serpent( ..o, fios, frrs £) 0 (Saar Sazs Sar S)

Serpentlfonksiyonu SERPENT blokifresinin bir S-kutusunu,S,, 128-bitlik

bir girisin yer deistirilerek paralel olarak uygulanmasiyla elde edil@®a kopyasini
kullanir. Serpentin uygulanmasi bit-b6lme modunda giia her bir bitinin girgteki
dort word’'iin hepsine ve tam tersine ilgili fonksigm uygulanmasiyla gercgektilir.

Sosemanuk aksifresinin temel yapistekil 2.16’da gosterilmektedir (Ahmadi,
Eghlidos, Khazaei, 2005)

(T T (T
LA LA L/ /l
'(}'_;\I | @ \'.
'&I_/’ L [/
= St+8 St+7 5143 St+1| St
= T
[ = |
Ty
I—i mux/
| A —— 4 Gila
[] ~ { = () Serpentl = -~
'3
Rl —JCTTE,“/\'_- R2
1
=

Sekil 2.16. Sosemanuk Akl Sifresinin Genel Yapisi (Ahmadi, Eghlidos, Khazaei,
2005)
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3. AKIS SIFRE TASARIMLARINDA KULLANILAN RASSAL SAYI
URETECLERI

Rassallgin tanimi kisaca tahmin edilemeyen, belirli birikal sahip olmayan
olarak verilebilir. Rassal olarak Uretilen sayilagans oyunlarinda, istatistiksel
orneklemelerde ve simulasyon uygulamalarinda skkgianilir. Rassallik kriptografide
kullanilan en temel 6zelliklerden biridir. Atak yap Kiiye, bir kriptosistem ciktisinin
olabildigince tahmin edilemez olmasi gerekir. Rassal saybacok kriptografik
uygulamanin temelini okurur. Olwturulmasi en gerekli ve ayni zamanda en zor olan
kisimdir. Neredeyse butin kriptografik protokolerdizli ve tahmin edilmesi zor
deserlere ihtiyac duyulur, orrggn asimetrik sifreleme yontemlerinde (RSA, Diffie
Hellman) anahtar okurulurken, rassal sayilar kullanihr. Anahtar dizi
kriptosistemlerde cok o6nemli oldu icin, programlama dillerinde standart olarak
kullanilan rassal sayi ureteclerinin kriptografitnaglar igcin kullaniimasi sakincalidir.
Genelde, bu algoritmalar istatistiksel rassallikn i¢asarlannytir, kriptanalize kag
dayanikli dgillerdir. Temel olarak rassal sayilar iki farkli iyi@mle olgturulur. Bunlar
Gercek Rassal Sayl Uretecleri (GRSU) ve Soézde-Ra@seudo-Random) Sayi
Uretecleri (SRSU)dir.

Gercek Rassal Sayi Ureteclericinde rassal bir yapi bulunduran fiziksel sinyal
kaynaklari kullanarak dizi tUreten Ureteclerdir. Beteclerin en 6nemli avantajlari:

» Dizinin bir kismina sahipken, farkli bir kismindeletmenin mimkin olmamasi;

+ Uretilen diziler kendi icinde herhangi bir gizli gratinin bulunmamasi;

e Periyodik olmamalaridir.

Bu avantajlarin yani sira, gercek rassal say! ¢ieriain 6nemli dezavantajlari da

bulunur. Bu Uretecler gunlukla verimsizdir, uzun sayi dizileri elde etmemnaliyeti
yuksektir. Deneyi tekrarlayip bir sayi dizisini yeéen elde etmek mumkuin giglir.

S6zde-Rassal (Pseudo-Random) Sayi Uretedidaitematiksel algoritmalar kullanarak
diziler Ureten Ureteclerdir. Bu algoritmalar kendilerinde herhangi bir rassallik
barindirmazlar, algoritmalar da genelde aciktima8aki rassallik algoritmalarin girdileri
(seed) ile sganir. Bu yluzden algoritmalarin girdileri gizli tutnalidir ve kolay tahmin

edilemez olmalidir. Algoritma ve girdi bilinirseizehin timu elde edilebilir. Bu tretecler
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verimlidir ve uzun diziler dretmenin maliyeti gliktir. Kriptografik olarak

kullanilabilecek stzde-rassal sayi uretecleri iletilen bir dizinin bir kismi biliniyorsa,

bu dizinin dger kisimlari ile ilgili bir bilgi vermemelidir. Aynuretecle Uretilen farkli

diziler birbirleri ile iligkileri olmamalidir (correlation). Dizilerin periyiatri mumkuan

oldugunca uzun olmalidir (Kriptolojiye GiiDers Notlari, 2004).

Uygulamada, pek ¢ok stzde-rassal say uretecisskael olarak 6nemli testleri

gecmelerini engelleyen bazi durumlar sergiler. Buddn sadece birkacgini sdylemek

gerekirse:

Bazi balangi¢c durumlari icin beklenenden daha kisa petarod

Kot boyutsal dgulim

Birbirini takip eden dgerlerin b&imsiz olmamasi

Baz! bitlerin dgerlerinden 'daha rassal' olabilmesi

Tekbicimlilik eksikligi Hatali s6zderassal sayl Ureteclerinin problemiaiay
kolay tespit edilemeyecek tlrde olabilgcgibi sagma denecek kadar acik da
olabilir.

Sifre bilimsel olarak uygun olan bir s6zderassalisagteci rassallik testlerini

gecmeye ek olarak bazi gKre bilimsel kaullar da sglamak zorundadir. Bazifre

bilimsel olarak guvenli s6zde-rasssal say! Uretigoritmalarsunlardir:

Counter modda veya c¢iktl besleme modundaapalaks veya bloksifreleri.
Guvenlik kaniti olan 6zel tasarimlar. Ogite Blum Blum Shub algoritmasinin
gucla bir kaullu givenlik kaniti vardir ancak yayaalsmaktadir.

Sifre bilimsel olarak guvengie dikkat ederek tasarlangndzel s6zderassal sayi
uretegleri. Orn. ISAAC algoritmasi. Bu algoritmaegphizlidir ve periyodu
blyuktar.

Akis sifrelerde kullaniimg rassal sayi Ureteci algoritmalargoisekilde siralamak

mimkunddr.

Dogrusal Geri Beslemeli Oteleyici Saklayicilar (Lindaedback Shift Register-
LFSR)

Kigllen Ureteg (Shrinking Generator)

Kendinden Kugiilen Ureteg (Self-Shrinking Generator)

Blum Blum Shub

Ters Benzer Uretec (Inversive Congruential Generato
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ISAAC (Indirection, Shift, Accumulate, Add, and GuuOperation- Dolayll,
Kaydirma, Toplama, Sayniglemi)

Gecikmeli Fibonacci Ureteci (Lagged Fibonacci Gatar)

Ters Darusal Ureteg (Linear Congruential Generator)

Elde ile Carpma (Multiply With Carry)

Mersenne Twister

Maksimum Periyodik Kautlik (Maximal Periodic Reciprocals)

XOR Kaydirma (XOR-Shift)
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4. ISTATISTIKSEL TESTLER

Istatistiksel clkarim yapmak icin istatistiksel Higo testleri kullanilir. Bu
testlerde bir hipotez (null hypothesisg)Hbne strulir, bu hipotezin tersi de alternatif
hipotez, H olarak kabul edilirlstatistiksel test sonucunda varilabilecek iki fat&mel

karar vardir:

e Ho'l reddet ya da #1 reddetme.

Birinci karar, H aleyhine guclu bir kanit elde edigginde verilir. Bu gucli kanit
bulunamadiinda ise ikinci karar verilir.

Batln istatistiksel testlerde kaginilmaz hata yagraga vardir. Test sonucunda
iki farkll hata, birinci tip (alfa) hata ve ikintip (beta) hata yapilabilir. Birinci tip hata
hipotezimiz d@ruyken, kararimiz gl reddet oldgunda gercekkgr. ikinci tip hata ise
hipotezimiz yankken, kararimiz bli reddetme oldgunda gerceklgr. Hipotez testinde
birinci tip hata yapma olasghni sinirlamak gerekir. Test sonucunda birinci ligta
yapma olasifiimiz, testimizin givenilirlik seviyesini verir. Bdeger genel olarak 0.01-
0.05 olarak segiliristatistiksel bir testin guict, ikinci tip hatayr yapma olasifiina
esittir. Testin guctnu arttirmak icin daha fazla ddeene yapilir.istatistiksel bir test
yapilacg zaman ilk olarak, bl ve H, belirlenir. Daha sonra testin guvenilirlik
seviyesine karar verilir. Bir 6rnekleme yapilir test istatisgii ve buna bgli olarak p-
deseri hesaplanir. P-geri, birinci tip hata yapma olagilni kontrol etmek yerine, §in
dogru olduzu varsayimi ile test istatiginin goézlemleme dgeri veya daha uc bir der
olmasi olasifiina kasilik gelir. Bu tanima uygun olarak hesaplanan tlag-deserini
verir. Eser bu dger secilen guvenilirlik dgerinden kicukse ¢hipotezi reddedilir.

Istatistiksel testlerde en ¢ok kullanilargdanlar Normal ve Ki-kare dalimlaridir.

Normal Dasilim: Gauss Dgilimi adi ile de bilinen normal gdim ilk kez De Moivre
tarafindan bulunmgiur. Genelde, hipotez testleri@hmin normal oldgu varsayimina
gore duzenlenir. Oalimin ortalama ve standart sapma olmak lUzere #ametresi

vardir. Can grisi olarak da bilinir. Erinin tepe noktasi ortalamasina denk gelir. Ayrica
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bu dailimda ortalama, medyan ve mod ayngewir. Ortalamaya goére simetrik bir
grafigi vardir. D&ilimin standart sapmasgrenin gengligini belirler. Ortalamasi sifir ve
standart sapmasi 1 olan normalgitiana sahip bir dgiskenin d&ilimina standart

normal dgilim denir. Standart normal gduma sahip dgiskenler Z ile gosterilir.

Ortalamadan iki ybne 1,2 ve 3 standart sapma kadaklgildiginda, toplam alanin
sirasiyla %68:26 , %95:44 ve %99:74'lU kapsanir.

Ki-Kare Dagilimi: Standart normal bir gadimdan secilen bir birimin x dgrinin karesi
bir ki-kare deeri olur. Busekilde tek bir birimden elde edilen ki-kareleringdam bir

serbestlik derecelidir. Standart normal birgdiandan secilen n derin karelerinin
toplami n serbestlik dereceli bir ki-kare gdemi olur. Dailimin sekli serbestlik
derecesine gore dmir ve asimetriktir. Strekli bir dalima sahiptir (Kriptolojiye Girg

Ders Notlar1,2004; National Institute of Standandl dechnology, 2001).

Sayl  Ureteclerinin  cikinin  rassal oldgu, matematiksel olarak
kanitlanamamasina gmen, gecerli istatistiksel testleri uygulayarakyisdizilerinin
rassal olmagini veya bunun tersini sdyleyebiliriz. Bu testlé@retecin ¢ikginin gercek
bir rassal diziden beklenenleri kdayip kagillamadgini soyler. Ayrica testlerin
sonugclarina bakilarak rassal sayi Uretecinin lalltakkinda yorum yapilabilir. Bir sayi
dizisinin rassal oldgunu sdylemek icin, tum testlerden gecmesi ger8adece bir tane
test baarisiz olsa bile dizi rassal kabul edilemez.

Bilinen testlerden bdica iki tanesi, Ulusal Standartlar ve TeknolojidhtuisU
tarafindan yayinlanan (NIST) FIPS 140-1 ve NIST-2Q@ir. FIPS 140-1 testi blok
uzunlyu kucgik olan verilerin testinde kullanilir. NIST B@2 testi ise gbrece uzun
bloklardan olgan verileri test etmek icin kullanilir ve FIPS 14Qestine gore kriterleri
daha zorlayicidir. Bu nedenle kullanim amacina nyglarak bu testlerden biri tercih
edilebilir (Demirkol, 2007).
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4.1. FIPS 140-1

FIPS 140-1 testi dort tane ayr testtensotu RSU'niin ¢ikgindan alinan ve
20000 tane bit iceren bir bit dizisi dort testedem tabi tutulur ve dizinin rassal
olabilmesi i¢in tim testlerden ge¢cmesi gerekir. &irt test gagida aciklanmytir
(Demirkol, 2007; National Institute of Standard arethnology, 2001).

4.1.1. Monobit Testi

Bu testin amaci, bit dizisindeki 0 ve 1 sayisirassal bir diziden beklengigibi
olup olmadgini tespit etmektir. Testin karili olabilmesi icin 20000 bitlik bir dizideki
‘1’ sayisinin 9654 < n < 10346 a@hda olmasi gerekir.

4.1.2. Poker Testi

Bu testte, ‘k’ bit iceren dizi, nk = 52" olacaksekilde, Ust Uste cagmayan m-
bitlik parcalara aynlir ve i. pargcg diye adlandirilir. Rassal bir diziden beklenem ti
mbitlik bloklarin k uzunluklu bir dizide ayni saydbirbirini tekrar etmesidir. Testin

m( 27
basarili olabilmesi icin, X =2?{Z nf}—k formuliyle hesaplanan X gerinin,
i=0

k=20000 ve m=4 i¢in, 1.03 < X < 57.4 agahda olmasi gerekir.

4.1.3. Blok (Runs) Testi

Elimizdeki bit dizisinin bu testten kariyla gecmesi icin, dizide ardarda gelen

‘1’ ve ‘Olardan olwan ceitli uzunluktaki bloklarin (runs’larin) sayisiniratiloda
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belirtildigi gibi olmasi beklenir. 6 bitten daha uzun blokkrbitlik olarak kabul
edilmektedir (Demirkol, 2007; National Institute $fandard and Technology, 2001).

Runs Testi Kgullari

Blok uzunlugu | Blok sayist aralig
1 2267-2733
2 1079-1421
3 502-748
4 223-402
5 90-223
6+ 90-223

4.2. NIST Testleri

NIST testi, FIPS 140-1 testine gore ¢ok daha gugliebttir. FIPS 140-1 testini
gecen bir bit dizisi NIST 800-22 testinden kalabiBu nedenle ciddi uygulamalarda
NIST 800-22 tercih edilmektedir. NIST 800-22 kendndg 15 tane ayri testten elu.
Teste tabi tutulan bit dizisinin karili olabilmesi icin tim testleri bariyla ge¢cmesi
gerekmektedir. Aagida bu testlerin hepsi kisa aciklamasiyla birlikeelmistir:

1. Frekans (Frequency) Tesit dizisindeki 1 ve 0 dengesini inceler.

2. Blok Frekans (Block Frequency) Testi: bitlik bit bloklarinin 0 ve 1 dengesini
inceler.

3. Akls (Runs) TestiDizideki O ve 1 bloklarinin (runs) sayisini inceler

4. Bloktaki En Uzun Birler (Longest run of Ones in a B)ot&sti:Dizideki O ve 1
bloklarinin (runs) uzunluklarini inceler.

5. Rank TestiSabit uzunluklu bit bloklari kullanilarak, her bbir satir belirtecek
sekilde, bir matris olgturulur ve matrisin ranki hesaplanarak bloklar aradaki

lineer b&imlilik incelenir.
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6. Ayrik Fourier DOongumua (Discrete Fourier Transform) TestMevcut bit
dizisinin ayrik Fourier dorgiimunu alir ve periyodikdii inceler.

7. CaksmayanSablon Eslesme (Non-Overlapping Template Matching) Testi:
bitlik bir blogun dizi icinde tekrarini inceler. Tekrar edilmeslihde, tekrar
edilen bloktan itibaren yeni bir m bitlik blok altwrulur.

8. Cakian Sablon Elesme (Overlapping Template Matching) Testi: bitlik bir
blogun dizi icinde tekrarini inceler. Tekrar edilmesalihde, blok 1 bit
Otelenerek yenisi okurulur.

9. Evrensel (Universal) Testi: Dizinin veri kaybi olmadan ne kadar
sikstirilabilecesini inceler.

10.Dogrusal Karmaikhk (Linear Complexity) TestiBit dizisinin LFRS (linear
feedback shift register) uzurguna bakarak komplekgini inceler.

11.Seri (Serial) Testi:Tekrar eden m bitlik 2m tane on tekrar sayisinin
dazilimini inceler. m=1 igin, birinci teste denktir.

12.Yaklgsik Entropi (Approximate Entropy) Tesiliekrar eden m ve (m+1) bitlik
bloklarin entropisini inceler.

13.Birikimli Toplamlar (Cumulative Sums) Testit dizisini ardsik uzunluklu
bloklara ayirip bloklarin 1 ve 0 dengesini belirlge bloklar arasindaki
dengesizlik farkina bakar.

14.Rassal Farklilik (Random Excursion) TesBit dizisini ardgsik uzunluklu
bloklara ayirip bloklarin 1 ve 0 dengesini belirlee daha sonra bloklarin
dengesinin dalimini inceler.

15.Rassal Farklihk (Random Excursion) Varyans Te®it dizisini ardsik
uzunluklu bloklara ayirip bloklarin 1 ve 0 dengeéshbelirleyip ortalama
deserden sapma miktarini belirler (Demirkol, 2007; iN@a&l Institute of
Standard and Technology, 2001).
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4.2.1. Frekans (Frequency) Testi

Verilen bir dizide bulunan 0 ve 1'lerin oranini kah eder. Testin herhangi bir
parametresi yoktur. Testte kullanilan referangilda yarim normal dglimdir. Testin
sonunda elde edilen p{gkrinin ¢ok kuguk c¢ikmasi dizideki 1'lerin ya daa@h
sayisinin beklenenden fazla ofdmu gdosterir. Testin gecerli olabilmesi icin dizi
uzunlysunun en az 100 olmasi gerekir. Test denklemlerakulkirak Gretilen dger olan
p > 0.01 ise dizi rassal olarak kabul edilir (Nadbninstitute of Standard and
Technology, 2001; Buyuksaragla, Bulus, 2009).

n: Bit dizisinin boyutu
& RNG veya PRNG ile Uretilen bit dizisi
S, : Bit dizisinin toplam dgeri (Bit dizisindeki O’lar (-1), 1'ler ise kendi deri kabul

edilerek toplamaslemi gerceklstirilerek elde edilen sonuctur).

Sbs:u

7 Jn

erfc:Hata fonksiyonuerfc(z) = % J'e‘uzdu
T ;

S
P-deseri= erfc| —2=
= (ﬁj

£&1011011010110110001010101010101110011100011011000020100100110101
01001101010010101100110011100110

n =100 S =2 S

obs

0.2

P-deseri = 0.843053 > 0.0loldugundan dizi rassal kabul edilir (Bluyuksarglo
Bulus, 2009).
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4.2.2. Blok Frekans (Block Frequency) Testi

Verilen bir dizide bulunan 0 ve 1'lerin oranini Ntlik bloklar icinde kontrol

eder. Testin tek parametresi blok uzguidur (M). Blok uzunlgu 1 olarak alindiinda

blok frekans testi, frekans testine dgit Her bir bloktaki 1'lerin beklenen oral"t’l‘/2

'dir. Testte kullanilan referans glami ki-kare d&ilimidir. Testin sonunda elde edilen
p-deseri cok kiguk cikmasi, dizideki bloklarda 1'lerire \0'larin oranininl/1'den
fazlasiyla sapgini gosterir. Testin gecerli olabilmesi icin blokunlusunun en az 20,
dizi uzunlggunun da en az 100 olmasi gerekir (National Ingitat Standard and
Technology, 2001; Buytksaraga, Bulus, 2009).

M

Zlg(i—l)Mﬂ N 1 2 N
m==_ 2(ob9 =4M > | 1 - = N=|—

. Y X*(obg Zl( . 2) {MJ
Gama Fonksiyonur (z) = Itz’l e dt
0
Ters Gama Fonksiyonu:L Ie“ t* dt
r(2);
2

P-deseri = igamc(ters gama fonksiyon{)%,)( (;)bs)j

£&1011011010110110001010101010101110011100011011000020100100110101
01001101010010101100110011100110

3 1 1 3 1 2 1 2 3 1
771—5, 772—5, 773-5, 1, =5 775—5, 7T =5 4 = IZ-B_E’ 7T B 7710—5
X*(obg =2

2
P —value=igam E,X—
2 2

P - value= igamd51) = 0.99634015
P-deseri = 0.01oldugundan dizi rassal kabul edilir (Buylksarglrg Bulus, 2009).
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4.2.3. Aks (Runs) Testi

Bu test bit dizisindeki aklarin toplam sayisiyla ilgilidir. Algi ardsik ayni bit
siralamasini ifade eder. Boylece O’lar ve 1l’lersamdaki dalgalanmalarin kontrolu
sglanarak dretilen bit dizisinin yayaya da hizli olabilegg@ konusunda fikir verir
(National Institute of Standard and Technology, R@lylksaracgiu, Bulus, 2009).

V, (obg : Akislarin sayisi
71 :Bit dizisindeki 1’lerin sayisi

ﬂ:¥ ‘n’—_

1
=>T T =
2 %/ﬁ
n-1

V, (obg = z r(k)+1 & =& ise r(k) =0 diger durumlarda r(k) =1 olarak

k=1

alinir.

e |V, (ob9 - 2n7(1-71) |
P deg.—erfc( 2210

&101101101011011000101010101010111001110001101100000100100110101
01001101010010101100110011100110

n=051

7 =0.63246



r=1
re =0
rge) =0
r@e =0
re) =1
re =1
ré@d)=0
r@36 =0
r4) =1
ré4e =1
ré) =1
rG6) =0
réy=0
ree6) =1
r(z)=0
r{e =1
r@éy =1
r@e =1
r@) =0
r©@e6) =0

r2 =1
r(7)=1
rg2 =1
r@7)=0
rR2 =1
re7 =1
ré=0
r@37) =0
r42=0
r@7 =0
r62 =1
r67) =1
re2 =1
re7) =1
r{72 =1
r{77) =1
ré2 =1
r@7) =0
r@2 =1
r@7) =1

rd=0
r@ =1
rge3y =1
rag =1
re3 =1
r@d =1
r@=1
r@g =1
r@43 =1
r48 =0
ré3 =0
ré8 =0
re3 =0
res =1
r(z3 =0
r7g =1
r@3d =1
r@g =1
r@3 =0
r@g =0
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r(4)=1
r@=1
r@4) =0
re9 =1
r4 =1
r9 =1
r@4 =0
r@9 =0
r@44 =1
r49 =1
ré4) =0
rG9 =1
r©e4) =1
re9 =1
r{4) =1
r(79 =0
réd) =1
r@9 =0
r@4) =0
r@9 =1

ri¢) =1
r@o =1
res =1
r0 =1
res =1
r@0 =1
r@=1
r@40=0
r@4s =0
rG0) =1

re0 =1
r@s =1
ro =1
r5 =1
r@o =1
r@s =0
r@o =1
r@s =1

V, (obsg) =0.420184
P-deseri = 0.01, oldusundan dizi rassal kabul edilir (Buyuksarglrg Bulus, 2009).

4.2.4. Bloktaki En Uzun Birler (Longest Run of Onesn a Block) Testi

Test, M-bitlik bloklarda bulunan en uzun birler grutizerinde odakfar. Testin
tek parametresi blok uzurgudur (M). Dizi M-bitlik n tane blga bolunur ve her blok
icerisindeki en uzun birler 6Bmin uzunlguna bakilir. Bu dgerlerin frekanslar
beklenen dgerlerle kiyaslanir ve ciddi bir sapma olup olngadiontrol edilir. Testte
kullanilan referans dalim ki-kare dgilimidir. Dizi uzunliguna gore blok uzunfiu ve

blok sayisina karar verilir (National Institute ®fandard and Technology, 2001).



Minimum n | M
128 8
6272 128
750000 | 16
vi | M=8 | M=128 | M=10"
Vo| <1 | <4 <10
vi| 2 5 11
V2| 3 6 12
vz | 24 7 13
Vs 8 14
Vs 29 15
Vs 216

r=0

61
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K=5, M=128
Siniflar vl v=2 v=3 v=4
Olasiliklar | 7, = 02148 | m = 03672 | 1, =0,2305 | 713 = 01875
K=5, M=128
Siniflar v<4 v=5 V=6 v=7 v=8 v=>9
Olasiliklar | 775 = 01174 | 75,= 02430 | 7, = 02493 | my= Q1752 | m, = 01027 | 75 = 01124
K=5, M=512
Siniflar V<6 v=7 v=8 v=9 v=10 v>11
Olasiliklar | 775 = 01174 | 7= 02460 | m, = 02523 | 3= 01755 | ;= 01015 | 775 = 01077
K=5, M=1000
Siniflar v<7 v=8 v=9 v=10 v=11 v=12
Olaslliklar | 77, = 01307 | 7= 02437 | m, = 02452 | my= Q1714 | m, = 01002 | 7% = 01088
K=6 , M=10000
Siniflar v<10 v=11 v=12 v=13 v=14 v=15 v=16
Olasiliklar | 77, = 00882 | 75 = 02092 | 1, = 02483 | my= 01933 | ;= 01208 | 775 = 00675 | m = 00727
M K N
8 3 16
128 5 49
10° 6 75
o K x?(ob
P-deseri = igam —,X (b3
2 2
K=3veM =8

£711001100000101010110110001001100111000000000000000001010001000
10011110101101000000011010111110011001110011010012010010

n=128
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Alt Blok Max-Run Alt Blok Max-Run
11001100 (2) 00010101 ()
01101100 (2) 01001100 2
11100000 (3) 00000010 Q)
01001101 (2) 01010001 (2)
00010011 (2) 11010110 (2)
10000000 (1) 11010111 3)
11001100 (2) 11100110 3)
11011000 (2) 10110010 (2)

Vo, =4,v, = 9,V2 = 3,V3 =0; )(2 = 4.882457

P-deseri = 0.180609 > 0.01 oldgundan dizi rassal kabul edilir (Buyuksarglg
Bulus, 2009).

4.2.5. Rank Testi

Bu testte sabit uzunluklu bit bloklari kullanilarak, her birn satiri belirtecek
sekilde, bir matris olgturulur ve matrisin ranki hesaplanarak bloklar arasindaki lineer

bagimhlik incelenir (National Institute of Standard and Techno)&§01).

n: Bit dizisinin boyutu
M: Her bir matristeki satir sayisi. Test icin bu say1 32 kabilit.ed

Q: Her bir matristeki sutun sayisi. Test i¢in bu say1 32 kaHilir.

N: Matris sayisli N = o
MQ

R : Her bir matrisin ranki
Fv: R =M olan matris sayisi
w-1- R =M —1olan matris sayisi

F
N -F,, —F,_: Arta kalan matrislerin sayisi
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(Fy ~0288&N)* _ (R, ~05776N)’ (N-F, ~F,_~01336N)’
0.288¢N 0.577¢N 0.133¢N

Xx*(obg =

. _X*(oby
P — degeri: e 4

P-deseri > 0.01oldugunda dizi rassal kabul edilir.

4.2.6. Ayrik Fourier Donusumi (Discrete Fourier Transform) Testi

Mevcut bit dizisinin ayrik Fourier dogimund alir ve periyodikgi inceler

(National Institute of Standard and Technology, 2001).

n: Bit dizisinin boyutu
d: %95 aik degerinden fazla olan elemanlarin beklenen ve gergeklesayisi
arasindaki farkin normalize geri.

o . 1 \"
T: %95 zayifliktaki eik degeri T =,/ log——
0 y 6K deg ( g0.0SJ

M: Modul(S") = |S|, Sbit dizisinin ilk n/2 elemani icindeki alt dizileri temsil edve
modul fonksiyonu zayifgk degerlerinin serisini Uretir.

N, : Teorik olarak T dgerinden daha az sayida beklengik degeri sayisi

N, = 0'9%

N,: Gozlenen vé'deki T dezerinden daha az sayida beklengik degeri sayisi
— (Nl B No)
Jn (095)(005) /4

d
P-deseri: erfg —
@ fz}

P-degeri > 0.01oldugunda dizi rassal kabul edilir.
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4.2.7. Caksmayan Sablon Eslesme (Non-Overlapping Template Matching) Testi

m bitlik bir blogun dizi icinde tekrarini inceler.siesme bulunamazsa blok 1 bit
kaydinlir. Tekrar edilmesi halinde, tekrar edilen bloktan itibarenbin 6teleme
yapilarak yeni bir m bitlik blok okturulur (National Institute of Standard and
Technology, 2001).

m : Her sablonun bit uzunlgu. Sablon amacglanan kaldur.

n: Testteki tum bit dizisinin uzunfudur.

e . RNG veya test edilen PRNG tarafindan Uretilen bit dizisi
B: Eslesecek m-bitliksablon

M: Test edilecel’nun alt dizilerinin bit uzunlgu.

N: Bagimsiz bloklarin sayisi. Test kodunda 8 sabgedmi alir.
Wj(j =1, ...,N): j. blok icinde olganB’lerin sayisi.

e = 10100100101110010110 icin m=3 ve B=001 alinirsg&2\We Ws=1 olur. lgili
adimlar aagidaki tabloda gosterilmektedir.

U

Blok 1 Blok 2

Bit Pozisyonlar Bitler W, Bitler W,
1-3 101 0 111 0
2-4 010 0 110 0
3-5 100 0 100 0
4-6 001 (slesti) | 1 arttirma| 001 (alesti) | 1 arttirma
5-7 Islem Yok Islem Yok
6-8 Islem Yok Islem Yok
7-9 001 2 arttirma 011 1
8-10 010 (glesti) 2 110 1

(M —m+1%m

UZZM(

1 2m-1

2m 22m

)
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N (W, -u 2
x2(obs = ZQ
E—_—
2
P-dezeri = igamc(%,L;wj

P-deseri > 0.01oldugunda dizi rassal kabul edilir.

4.2.8. Caksan Sablon Eslesme (Overlapping Template Matching) Testi

m bitlik bir blogun dizi icinde tekrarini inceler. Tekrar edilmesi halinde, blok 1
bit 6telenerek yenisi olurulur. Non-overlapping Template Matching testten tek farki
eslesme bulundgunda blgun sadece 1 bit 6telenmesidir (National Institute of Standard
and Technology, 2001).

m: Her sablonun bit uzunlgu. Sablon amaclanan kaldur.

n: Testteki tim bit dizisinin uzunfudur.

e . RNG veya test edilen PRNG tarafindan Uretilen bit dizisi

K: Serbestlik derecesi sayisi. Test kodunda 5 sapérote alir.

M: Test edilecek’nun alt dizilerinin bit uzunlgu. Test kodunda 1032 gexini alir.
N: Bagimsiz bloklarin sayisi. Test kodunda 968etei alir.

m; . Teorik olasiliklar

Vi (i=0, ..., 5): i blok icinde olganB’lerin sayisi.

e = 1011101110010110100111001011011111000101101001icin m=2 ve B=11
alinirsa ilk blok £011101111)c¢in ilgili adimlar gagidaki tabloda gosterilmektedir.
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Bit Pozisyonlari| Bitler B=11
1-2 10 0
2-3 01 0
3-4 11(alesti) | 1 arttirma
4-5 11(alesti) | 2 arttirma
5-6 10 2
6-7 01 2
7-8 11(alesti) | 3 arttirma
8-9 11(alesti) | 4 arttirma
9-10 11(slesti) | 5 arttirma
~(M- m+1)/ _A
A o n=3
5. (v, - N7 )?
2 Ob - (VI i
X*(ob9 ;—Nﬂi
2
P-deseri = igamc[g,)( (;)b@j

P-degeri > 0.01oldugunda dizi rassal kabul edilir.

4.2.9. Evrensel (Universal) Test

Dizinin veri kaybi olmadan ne kadar sthmnlabilecesini inceler (National

Institute of Standard and Technology, 2001).

L :Her bir blggun bayuklgu.

Q : Balangi¢ dizisindeki bloklarin sayisi.

n : Bit dizisinin uzunlgu.

fn: Eslesen L-bitlik sablonlar arasindaki mesafeletog2 tabaninda toplami

¢ : Teste tabi tutulan bit dizisi
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€ = €1€2...€n

K : Test edilen bloklarin sayisi

T;: Her bir L-bitlik blogun blok sayisini tutan j'ye h tablo degeri
sum : K bloklarinda tespit edilen farkliliklardog2 tabaninda toplami
o : Standart sapma.

c : Sezgisel yakkam.

n>(Q+K)xL
6<L<16
Q=10+2

K{ﬂ—QleOOxz

L, Q ve n dgerleri gagidaki tabloya gore secilir.

n L Q=102
>387.840 6 640
>904.960 7 1.280
>2.068.480 8 2.560
>4.654.080 9 5.120
>1.342.400 10 | 10.240
>22.753.280 11 | 20.480
>49.643.520 12 | 40.960
>107.560.960 13 | 81.920
>231.669.760 14 | 163.840
>496.435.200 15 | 327.680
>1.059.061.760 16 | 655.360

Q+K
f,== 3 log,[-T,) ="
K i=Q+1 K

P-degeri = erf{I f - Bekl\e/%eaner(L)D
o
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BeklenenDger (L) asagidaki tablodan elde edilir.

L Beklenen Deer | Varyans
6 5.2177052 2.954
7 601962507 3.125
8 7.1836656 3.238
9 8.1764248 3.311
10 9.1723243 3.356
11 10.170032 3.384
12 11.168765 3.401
13 12.168070 3.410
14 13.167693 3.416
15 14.167488 3.419
16 15.167379 3.421
o= c\/iw
K
_3
c= o.7—%+[ 4+32)x K
L L) 15

P-deseri > 0.01oldugunda dizi rassal kabul edilir.

4.2.10. Dgrusal Karmasiklik (Linear Complexity) Testi

Bit dizisinin LFRS (linear feedback shift registefzunliguna bakarak
komplekslgini inceler (National Institute of Standard and feclogy, 2001).

M: Bloktaki bit uzunlgu.
N: M bitlik bagimsiz blok sayisi

n: Bit dizisinin uzunlgu. n=M.N
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K: Serbestlik derecesi. Test kodurila 6 olarak alinnmgtir.
T . Alt dizi sayisi

M, o+ _Ma+2)
2M

2 36

= (0 (L -a)+ 2

/j:

T; degerleri icinvy ,...,\s degerlerisu sekilde hesaplanir:

Ti<-2.5 v, 1 arttirilir.

-25<Ti<-1.5 v, 1 arttirihr.
-1.5<Ti<-0.5 v, 1 arttirtlir.
-0.5<Ti<0.5 v, 1 arttirihir.
0.5<Ti<1.5 v, 1 arttirtlir.
1.5<Ti<25 v, 1 arttirilir.
Ti>25 Vs 1 arttirilir.
(v - N7T)
ob
Xx*(obs = ZO N7
o X*(obg
P — degeri = igam
& g {2 5

P-deseri = 0.01oldugunda dizi rassal kabul edilir.

4.2.11. Seri Testi

Tekrar eden m bitlik 2m tane Igon tekrar sayisinin gdimini inceler. m=1
icin, birinci teste denktir. 0?2 (obs )ve O%yZ(obs) deserleri m-bitlik Gbeklerin

frekansini hesaplamak icin kullanilir (National tihge of Standard and Technology,
2001).
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m
2 _ 2
l//m - Zvii...im -n
N7,
2m—l
2

2
l//m—l - V|i...im,1 -n

I3 dm-1

2m—2
2 _ 2
Yoo = Vi, N

I dm-2

D‘//ri :‘//ri —lﬂi_l ve Dzwi =¢/i —Zwi-l +[//§1—2'

P-dez.1=igamd2™?,0¢?)
P - dez.2 =igamd2™, 0% )

&101101101011011000101010101010111001110001101100000100100110101
01001101010010101100110011100110

VOOO = 4 VOOl =12 VOlO :18 VOll =15
VlOO :12 VlOl = 20 VllO =15 Vlll = 2

Voo =16 v, =32 v, =33 v, =18

Vo, =49 v, =51
3
Wk = %) (16 +144+ 324+ 225+ 144+ 400+ 225+ 4) -100= 1856

2
W? = 12—00 (256+1024+1089+324)-100= 7.72

Y?= %(2403 2601)-100= 004

Oy’ =1084
O%w? = 316
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P -dez.1=igamd 2,1084) = 0.0002319
P - des.2 =igamd 1,316) = 0.04242574

P -deg .X 001 oldusundan dizi rassal kabul edilmez.
P -deg .2 001 oldugundan dizi rassal kabul edilir (Buyuksarglrg Bulus, 2009).

4.2.12. Yaklaik Entropi (Approximate Entropy) Testi

Tekrar eden m ve (m+1) bitlik bloklarin entropisinceler (National Institute of
Standard and Technology, 2001).

m: Her bir blok uzunlgu.
n: Tum bit dizisinin uzunlgu.

C™: Her bir i degeri icin hesaplanan m-bitlik blok sayisi

APEN(m) =™ ~ ™

ot
n
2m-1 .

i=0
(m+1) bitlik bloklar icin de bir 6nceki denklem gerleri hesaplanir.

x* = 2nflog, -~ ApEn(m)]
2
P — deseri = igam{Zm’l,X?j

P-deseri > 0.01oldugunda dizi rassal kabul edilir.
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4.2.13. Birikimli Toplamlar (Cumulative Sums) Testi

Bit dizisini ardsik uzunluklu bloklara ayirip bloklarin 1 ve 0 desue belirler
ve bloklar arasindaki dengesizlik farkina bakar tidfeal Institute of Standard and
Technology, 2001).

n: Bit dizisinin uzunlgu
mod: Test uygulamasi dizinin badan sonuna dgou yapilirsa mod=0, sondan daa
dogru yapilirsa mod=21'dir.

S = Artarak blytyen alt dizilerin toplami

Mod =0 Mod =1
S =X S =X,
SZZX1+X2 S2=)<n+)<n—l
S3=)<1+)<2+>(3 S3=>(n+>(n—l+>(n—2

=X, + X, +..+ X =X +X o+t X,
1 2 k n n-1 n-k+1

S, =X, X, +t X | S =X, X, et Xy ot X,

Z= Mg |S

@ = Normal Birikimli Olasilik D&ilim Fonksiyonu —\/1_ _fe_%du

27T




3 [l ot

P-deseri > 0.01oldugunda dizi rassal kabul edilir.

4.2.14. Rassal Farkhlik (Random Excursion) Testi

Bit dizisini ardsik uzunluklu bloklara ayirip bloklarin 1 ve 0 desme belirler
ve daha sonra bloklarin dengesinirgidianini inceler (National Institute of Standard and
Technology, 2001).

n: Bit dizisinin uzunlgu

X: Bit dizisindeki 0 ve 1’lerin toplami (0= -1, 1=limarak yapilan aritmetik toplama
sonucu).

S : Her defasindX;'den bglanarak adim adim arttirilan kismi toplamlar

S =X, + X, +..+ X,

S, = X + X, +..+ X o+ X,

S': Olusturulan S dizisinin bana ve sonuna 0 eklenerek glirulan yeni alt dizi
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J: S' dizisinde gegen sifirlarin sayisidir. Ayni zamaiiaeki dongu sayisidir. Dongi
sayisi sifir ile bglayan ve biten dizilerin sayisinagbalir.
x: Her bir dongu ve sifir icermeyen durum saytshi< x< - vell<x< 4

vV, (X): Kya bash x kosulunun tim dongulerdeki toplam sayi&.= 0,1,..,5 igin
5

DV (x) =1

k=0

X2 (obs = z (Vk (X) = Jrm, (X))

k=0 Jr (X)

71, (X) : x kosulunun rassal bir dalimda k kez olgma durumudur
P — deeri = igam S X—Z
2' 2

P-deseri > 0.01oldugunda dizi rassal kabul edilir.

£=0110110101

X=-1,1,1  -111 1,1 -11
$=1{1,0,1,0,1,2,1,2,1,2}
S'=0,-1,0,1,0,1,2,1,2,1,2,0

J=3 {0,-1,0},{0,1,0},{0,1,2,1,2,1,2,0}

Dongu Sayilar
1(2(3|4

KN
Wl Wl N R N W W w O
o| O O | | O O O
o O] O] ol Ol ol ol o
o| O | k|l O O O O
o O] O] ol ol ol ol o
oO| O] O Ol O] o o ol u
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Vo(—=2)= 2 (-1 durumu 0. donguide 2 kez gerceki icin)
V;(-1) =1 (-1 durumu 0. donglde 1 kez gercgki icin)
V(D) =Vs (D) = v, (D) =vs(-D) =0

4.2.15. Rassal Farkhlik (Random Excursion) Varyang esti

Bit dizisini ardsik uzunluklu bloklara ayirip bloklarin 1 ve 0 desg belirleyip
ortalama dgerden sapma miktarini belirler. Bir dnceki Rassalkklik Testi ile ayni

stratejiyi kullanir (National Institute of Standaadd Technology, 2001).

&(X): Tum J dongulerindeki x durumlarinin meydana getanasi

P — deeri = erf —|E(X) _ J|
V234N -2

P-deseri > 0.01oldugunda dizi rassal kabul edilir.
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TEZDE YAPILAN CALI SMALAR

5. BLOK SIFRELER VE ANAHTAR GEN ISLETME ALGOR iTMALARI

Modern bloksifreler koklerini Shannon’in donim noktasi olan rakgsinde
(Shannon, 1949) sunulan kdamma (confusion) ve yayillim (diffusion) prensipteten
almaktadir (Keliher, 2003). Katirma sifreli metin ve acik metin arasindaki skiyi
gizlemeyi amaclarken, yayillim acik metindeki iztegifreli metinde sezilmemesini
salamak icin kullanilir. Kagtirma ve yayilim, sirasiyla yer gigtirme kutular (S-
kutularr) ve d@rusal dongum islemleri ile gerceklgtirilir.

Bir blok sifrenin tasariminda genel olarak Feistel ve SPN bé8tution
Permutation Networks) mimarisi olmak Uzere iki mim&ullanilir. DES (Data
Encryption Standard) ve AES (Advanced Encryptioang8ard) sirasiyla Feistel ve SPN
mimarisine 6rnek olarak verilebilir. Bu iki mimagdgifreleme ve dgfreleme glemleri
dongu adi verilesifreleme adimlarinin birkemesi ile gercekligirilir. Di ger yandan bu
mimarilerin arasindaki en temel fark dongu icedgrbir bilgun islenmesinde ortaya
cikmaktadir. Orngin Feistel mimarisinde bir dongiide o anki gla yarisi lenirken
SPN mimarisinde o anki bon timu slenir. Buna ek olarak bir blokifrenin genel
tasariminda bir dongu icinde yergiigirme S-kutulari ile yayillim ise gousal dongim
veya dongumler ile sglanir ve her dongide donginin sonunda anahtarapheaan
gelen farkl bir anahtar geri ile XOR’lama glemi gerceklstirilir.

Bir blok sifrenin tasariminda kullanilan 3 genel yagagadaki gibi verilebilir:

- S-kutulari (Substitution Boxes),
- Dogrusal Dongumler,

- Anahtar Genietme algoritmalari.
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5.1. S-kutular (Yer degistirme Kutulari-Substitution Boxes)

Bir nxn S-kutusu f :{0,]}n —»{O,ZI}” seklinde n-bit girisi farkh n-bit cikisa
haritalayan bir fonksiyondur. S-kutulari bir blgikrenin icerisinde bulunan tek dousal
olmayan vyapidir. Dolayisiyla S-kutulari icin krigtafik 6zelliklerden biri olan
dogrusal olmama 6zefii 6nemli bir 6zelliktir. Bununla beraber gausal saldirilar icin
onemli olan LAT (Linear Approximation Table-Bausal Yaklgim Tablosu),
diferansiyel saldirilar icin énemli olan DDT (Diflence Distribution Table- Fark
Dagilm Tablosu-XOR Tablosu), batunlik (completenesgy, (avalanche), kati gi
(strict avalanche) gibi kriptografik 6zellikler S#ularinin doyurulmasi gerektiren
Ozellikler olarak kaypmiza ¢ikmaktadir (Aslan, Sakalli, BgJi2008).

S-kutularinin tasarim tekniklerine 6rnek olarak yskerandom dretim, sonlu
cisimde ters haritalama, sonlu cisimde Us haritalar@ heuristik teknikler verilebilir
(Aslan, Sakalli, Bulg, 2008). Sonlu cisimde ters almgemi (Nyberg, 1994), Us
haritalama gleminin 6zel bir durumu olarak gorulebilir ve bu ileknik ile dgrusal
olmama 0&l¢ust yiksek ve gdir kriptografik 6zellikleri iyi S-kutulari elde ddbilir.
Bunun yaninda bu tasarim teknikleri kullanilaralsaidanan S-kutulari monomial
tabanli polinomlara dayali Us haritalama ve tensaagjibi cebirselsiemler old@gu igin
dogrusal denklik (Fuller, Millan, 2003; Youssef, Tagar 2005) ve S-kutularinin
cebirsel ifadesinde bazi basit cebirsel yakidar (Youssef, Tavares, Gong, 2006) gibi
istenmeyen 6zellikleri de beraberinde getirmektedir

Gunumuzde blokifrelerin icyapisinda kullanilan S-kutulari genldili 4x 4 (4-
bit giris 4-bit ¢iks) ya da8x8 (8-bit giris 8-bit ¢iks) buylkligiindedir. Orngin AES
blok sifresi sonlu cisimde ters haritalama yontemiyleceddlilen8x8 bluytkliginde bir

S-kutusu kullanmaktadir.
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5.2. D@grusal Donusumler

Dogrusal dongumler bir blok sifreye yayillim eklemek igin kullanilan
elemanlardir. Blokifre mimarilerinin (Feistel ve SPN) her ikisinde Kellanilabilirler.
Dogrusal dongumler sabit uzunluktaki bir gigiblogunu d@rusal olarak kastirarak
ayni uzunlukta bir ¢ikiblogu elde etmeyi sdar (Z'aba, 2010). Dgrusal déngiimlerin
sailadigl yayihmin élgctlmesi icin var olan tekniklegagidaki gibi siralanabilir:

» Cig Etkisi (Avalanche ciriterion) (Feistel, 1973),
» Kati ¢ etkisi (Strict avalance criterion) (Webster, Taasr1986),
e Butunluk (Completeness) (Kam, Davida, 1979),
e Dallanma sayisi (Branch number) (Daemen, Rijme@220
» Sabit noktalar (Fixed points) (Z’aba, 2010).
Dallanma sayisi ve sabit noktalar bu tezde Uzershareilacak olan yayilimin

Olgulmesi icin verilen tekniklerdir.

Dallanma sayisibir blok sifrede iki ardgik dongude aktif S-kutularinin minimum
sayisini temsil eder. Bu sayi, bir blgkeye kagl uygulanacak dgrusal ve diferansiyel
saldirilarin - bgarimint  6lgmek icin kullanilhir. Gau  yayilm elemani dgrusal

dongimlerdir ve matrisler ile temsil edilirler. Dolayfa bir yayilim elemanini

A:[01")" - [04")" sekinde tanimlanabilir ve (5.1) ifadesinde gostigil gibi bir

dogrusal dongumdyir:

8 Qp e Gyl %

A Byp e A || %
AX)=AX"=| ... .. . o] (5.1)

8y Bp - Al

Yukarida verilen (5.1) ifadesindex = (X, %,,..%,) , % 0{04", i=1..n

seklindedir. Buna ek olarak bir yayilim elemanindaki S-kutularinin sayisini $dm
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eder ve her S-kutusunun girve c¢iks gengligi m-bittir. A matrisinin elemanlari
GF(2™) 'den elemanlardir (Ozellikle sonlu cisBF(2®) ya da GF(2) 'nin elemanlari
olabilir). Ornezin AES'’in dogrusal dongiimii 4x4 boyutundaki MixColumns (Sutunlari

karistirma) dongimunin elemanlari sonlu cisifsF(2’)'in elemanlari iken ARIA
(Kwon, Kim., vd., 2004.}ifresinde kullanilan 16x16 boyutundakigtasal dongimin

elemanlariGF(2) 'nin elemanlaridir. Binxn boyutundakiA matrisinin dallanma sayisi

(5.2) ifadesinde gosterilgii gibi tanimlanabilir:
B(A) :min{ wt(x)+wt(AxT)|xD({0,]}m)n,x;to} (5.2)

Blok sifrelerin tasariminda en yiksek dallanma sayisiahips yayilim
elemanlari kullaniimaktadir. Optimal dallanma sayla MDS (Maximum Distance
Seperable) matrisler ile @anmaktadir. Orngin; blok sifrelerden AES bloksifresi
elemanlart GF®'den olan 4x4 MDS matris kullanarak 32-bitten 3&bdoniim
yapan bir yayillim elemani kullanirken, Khazad (B&oy Rijmen, 2000) blokifresi yine
elemanlart GF®'den olan 8x8 MDS matris kullanarak 64-bitten Gtebdonisim
yapan bir yayihm elemani kullanmaktadir. Bireler icin dallanma sayisi AES’in
yayllim elemani icin 5 iken Khazad blgiresi icin 9'dur (Daemen, Rijmen, 2002;
Barreto, Rijmen, 2000).

Yardimci Onerme 5.1: Bir dogrusal [nk,d]-kod d<n-k+1 Singleton sinirini
karsiliyorsa bu koda MDS kod adi verilir. Alternatifasbk, bir matrisin MDS matris
olabilmesi icin satir ve sutunlarindan glurulan tim alt matrislerinin determinantinin
0’dan farkli olmasi gerekir (Nakahara, Abrahao,200oussef, Mister, Tavares, 1997).
Yardimci Onerme 5.1 den yola cikarak elemanlari2Z3Fden olan birnxn

matrisin tim hesaplanmasi gereken alt determinamttasay|si

0]
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seklinde verilebilir. Orngin  4x4 bir matrisin hesaplanmasi gereken alt
determinantlarinin sayisi 2x2 alt determinantlarsayisi ile 3x3 alt determinantlarinin

sayisinin  toplami seklinde elde edilebilir. Bu da yukandaki ifadeden

NV (4
(C(ZB +(c(3D =36+16=52 seklinde elde edilebilir.

Diger yandan blokifrelerin tasariminda kullanilan gausal dongimlerde iki
onemli matris tipi bulunmaktadir. Bunlar dairesgrqulant) ve Hadamard matrislerdir.
Ornesin AES bloksifresinde kullanilan siitunlari katirma dongimi dairesel matris
turine girerken Khazadsifresinde kullanilan matris, Hadamard matris tarine
girmektedir. Her iki matris tipi ile MDS matrislevardimci Onerme 1 ile elde
edilebilirken bu tur matrisler arasindaki temel kfamatrislerin involutif matris
(sifreleme ile deifreleme de ayni elemanin kullaniimasi) olup olmamda ortaya
cikmaktadir. Orngin dairesel matrisler ile involutif yapilar elde iletnez. Ancak
Hadamard matrisler ile bu mimkiin olmaktadir. Had@ammaatrislerin kullanilmasinin
bir avantaji sifreleme ve dgfreleme performansinin ayni olgu sifreleme

algoritmalarinin tasariminin yapilabilmesinglsemasidir.

Ornek 5.1: Elemanlart X'+x+1 ile tanimli GF(2) sonlu cisminden olan 4x4
gensliginde biri dairesel formda ve gkri Hadamard formda 16-bitten 16-bite déindn
yapan iki dgrusal déngimu ornek olarak gosterelim.

Dairesel formdaki matrisler ilk satirdaki elemamtabirer sga 6telenerek der

satirlarin olgturuldusu matrislerdir. Orngin;

D@3, 4n, By, D) =

L 14x4

elemanlar GF() sonlu cisminden dairesel formda bir matristim&idaha énce verilen

Yardimci Onerme 5.1 kullanilarak tim alt determiten tanimlanan indirgenemez
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D)
polinomuna gore incelenginde 52 alt determinanttan B: I?; =0,
h
Bn Dh _ 3n Dh _ L. . " . . .
=0, =0 oldwu icin verilen 6rnek dairesel matris MDS matris
Dh 3n Dh Bn
degildir.

Hadamard formdaki matrisler 4x4 bir matris icia@adaki formdadir:

Had(a,a,,8;,8,) =

o p oo P
o P e

o P 9
Lo P

Ayni elemanlar ve indirgenemez polinom ile tanirfladamard formdaki matrisi

distnelim:

3, 4 B D,
4h3nDth
Had(@3, 4, B,.D,) =
4@ 4,8.00= ;' o o,
_Dh B, 4, 3n_4x4

Yine daha once verilen Yardimci Lemma kullanilatéakn alt determinantlari
tanimlanan indirgenemez polinomuna gore incef@gnde 52 alt determinantin hepsi
O0’'dan farkh oldgu icin bu yayillim elemani MDS bir matristir. Dolawla dallanma
sayisi optimal dger olan 5'tir.

Diger yandan Camellia (Aoki, Ichikawa, vd., 2001) vRIA sifresinde oldgu
gibi yiksek dallanma sayisina sahip MDBL (MaximuistBnce Binary Linear Codes)
kodlarda yayilim elemani olarak kullaniimaktadiu iRili dogrusal dongtmler verilen
sifrelerde sirasiyla 8x8 ve 16x16 boyutunda mataste Bunun yaninda bu
boyutlardaki matrisler icin optimal dallanma sayugerleri sirasiyla 5 ve 8 olg@u
(Kang, Hong, vd., 2001; Kwon, Sung, vd., 2005)sahlarinda verilnitir.
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Dogrusal dongiimlerdesabit noktalarinbnemi (Z'aba, 2010)'da verilrgtir. Bu
calismada dgrusal dongiimdeki sabit nokta sayisi bir rastlantisagrisal dongimde
olmasi gerekenden cok daha fazla sayida olursanbyawvilim elemaninin kétt bir
yayllim saladiginin gostergesidir denmektedir. Rastlantisal bigrdsal dongliimde
beklenen sabit nokta sayisi 1'dir.

Bir dogrusal donglime bir girs blogunun GF(2) den m-bit dgerlerden
olustugunu varsayalim. Buna ek olarakgosal donglim matrisininnxn boyutunda ve
| matrisinin nxn boyutunda birim matris olgunu varsayalim. O zaman gtasal
dontsum matrisiA (determinanti 0’dan farkli) i¢in tim sabit noktatasayisi gagidaki
denklemin ¢ozulmesi ile elde edilebilir:

(A-1)x" =0 (5.4

(5.4) ifadesinde O,n uzunlgunda tum elemanlarir 0 olan vektori temsil

etmektedir. Buradan yola c¢ikarak sabit noktalaayis aagidaki gibi verilebilir:

Fp= om(ranK A)—rankA-1) _ om(n-ranKA-1)) (5.5)

(5.5) ifadesinden anddacazl gibi (A-1) matrisinin daha buyuk bir rank glerine
sahip olmasA dogrusal dongiminin daha az sayida sabit noktaya sahip @glaica

gOstergesidir.

Ornek 5.2: Asagida verilen 8x8 buyikiiinde elemanlari GF(2) den olan bir ikili
dogrusal dong§uimu digunelim.
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1001010 1]
11011010
011111001
A 00101011
10111001
11001101
11110111
0101001 1]

Verilen dgrusal dongim (5.2) ifadesinde verilen denklem tim gwe c¢ikglar
icin incelendginde dallanma sayisi optimal @& olan 5 olarak elde edilebilir (MDBL
kod). Buna ek olarak bu matrisigagida verilen (A—1) matrisinin ranki da 8 olarak

elde edilebilecginden bu yayillim elemani gjrivektori 8-bit (byte) elemanlardan
olusacak sekilde 64-bitten 64-bite bir dogim olarak kullanilirsa sabit nokta sayisi

asagida gosterildii gibi 1 olarak elde edilir.

FA — 2m(rank(A)—rank(A—I)) — 28(8—8) — 20 =1

Diger yandan(A—-1) matrisinin rankini 7 olarak elde egmolsaydik ayni

donisuimiin 28" = 28 adet sabit nokta iceregiai soyleyebilirdik.

0001010 1]
10011010
01011101
loo111011
Al 0110001
11001001
11110101
0101001 0]
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5.3. Anahtar Gengletme Algoritmalari

Bir blok sifre daha dnce de belirtilgii gibi dongulerden ve déngulerdeki ayni
adimlardan olgmaktadir. Dolayisiyla déngulerdeki simetriyi bozmeik her dongide
farkl bir anahtar materyalinin kullaniimasi geilidkl Anahtar geniletme algoritmalari
gizli anahtardan her déngtde kullanilacak farklatgarlarin (alt anahtarlarin) elde
edilmesini  sglayan algoritmalardir. Her blok sifrede farkh algoritmalar
kullanilabilmektedir vesifreleme algoritmasinda kullanilan yapilar tercitlerek bu
algoritmalar geltirilebilir. Lars Knudsen (Knudsen, 1993) gucli benahtar
planlamanin 6zelliklerini @gidaki gibi vermektedir:

1- Carpsmaya dayanikl tek yonli fonksiyon (one-way fungjiolma,
2- Tum alt anahtarlar ve gizli anahtar arasinda mimmkailikli ili ski bulunma,
3- Uygulama etkinli.

Bir blok sifre, gizli anahtar bilinmedi zaman tek yonlu bir fonksiyon olarak
distnulebilir. Dolayisiyla alt anahtarlarin  Uretilmede sifreleme algoritmasinin
kullanimi alt anahtarlarinin tersinirlik (invertiity) 6zelliginin olamamasi igin yeterli

Tam alt anahtarlar ve gizli anahtar arasinda mimimikasihikl ili ski 6zelligi
blok sifreler Gzerine saldiri senaryolarinin kagmkagini azaltarak saldirgana yardimci
olacak ilskileri yok edecektir (May, Henricksen, vd., 2002Bu tur iliskilerin
kullanildigi saldirlara 6rnekler DES blodifresine kagl dogrusal kriptanaliz (Matsui,
1994), diferansiyel kriptanaliz (Biham, Shamir, 099ibi saldirilar ile AES blok
sifresine kagl olan caitli saldirilar verilebilir. Yine (Ferguson, Kelsewd., 2000)
calismasinin yazarlari “Bazi saldirilarin ggatilen anahtar bitleri arasindakishileri
kullandiklarint ve bu ikkilerin olamamasi durumunda saldirilarin daha ykikse
karmaiklik gerektirecgini” belirtmislerdir.

Sifreleme algoritmasi ve anahtar gdeime algoritmasi givenlik acgisindan
oldugu kadar uygulama yoniyle de birbirlerini tamamlachalar. Bu acidan
bakildginda anahtar planlama algoritmasind#releme algoritmasinda kullanilan
optimize edilen elemanlarin tekrar kullaniimasiduantaj olarak kabul edilebilir (May,
Henricksen, vd., 2002).
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Anahtar geniletme algoritmalari ile elde edilen alt anahtanatizerinde
yuratilen iki 6nemli test, frekans testi ve katg driteri testidir. Frekans testi, bit
karistirma 6zellginin 6lgctlmesinde (Shannon’nin kgiirma 6zellginin 6lctlmesinde
temel tgkil eder) kullanilirken kati @ kriteri testi, bit yayilim 6zelfinin délciimesinde
kullanitlir. Bu test, gig blogunda bir bit dgisimin ¢ikis blogundaki bitlerin yarisinin
degisimini kontrol eder (Shannon’nin yayilim 6zglhin 6lcimunt sglar).

AES-128 bloksifresinin anahtar gegletme algoritmasi diiindldigtinde, Sekil
5.1'de genel formu verilmgiir, yukarida verilen 6zelliklerden sadece Ucuncell@zi
saladigl (May, Henricksen, vd., 2002) belirtilgtir. Bunun yaninda AES’in anahtar
gengletme algoritmasinin kott yayihm 6zglliili skili anahtar saldirilar gibi bazi
saldirilarda etkin olarak kullaniimaktadir. Bu galdirilar gercek hayatta her ne kadar
pratik olmasalar da AES-192 (192-bit anahtar k@dlAES bloksifresi) ve AES-256
(256-bit anahtar kullanan AES blakfresi) icin iliskili anahtar saldirilarin ne kadar
faydali oldgu (Biryukov, Khovratovich, 2009; Biryukov, Khovratizh, Nikolic, 2009)
calismalarinda gosterilmiir. Bunun temel nedeni olarak AES-192 ve AES-256
versiyonlarindaki anahtar planlama algoritmasinlBSAL28 (128-bit anahtar kullanan
AES blok sifresi) versiyonuna goére daha yavgayillim o6zellgi sglamasi olarak
verilebilir. Ayrica zaman karmy&li g1 acisindan Biryukov vd. (Biryukov, Dunkelman,
vd., 2009) 10 donguye kadar bir AES algoritmasiradilp bir saldiriyr géstermierdir.

Dongl r | ko Ky Ky ks | Ky Ks ks kg | kg Kokiokyy | Ko Kigkyy s
S% R
s
NV
Vi)
XpP
Xp
Dongti 1 | ko Ky Ky Ky | Ky ks ks Ky | Ky Kok kay | ko Kig Ky Ky

Sekil 5.1. AES-128 BlokSifresinin Anahtar Genrletme Algoritmasinin Genel Formu
(Rimoldi, 2009)
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Diger yandan AES’in anahtar gel@tme algoritmasinda bit sizintisi (bit
leakage) problemi bulunmaktadir. Bu problem kulemak caitli saldirilarda bir alt
anahtardan faydalanarakgdr alt anahtardan parcalar elde edilebilmektedmegin
(Phan, 2004) calmasinda bu sizinti problemi kullaniknr. Bu problemin 6nine
gecmek icin alt anahtarlarin birbirindenglrasiz olarak uretilmesi bir yontem olarak

kullanilabilir.

5.4. AES (Advanced Encryption Algorithmdleri Sifreleme Standardi)

2001 yilinda DESsifreleme algoritmasinin yerini alan ve standartirel
getirilen AES bloksifresi 128-bit veri bloklarini 128-bit, 192-bit v256-bit anahtar
secenekleri ilesifreleyen bir bloksifreleme algoritmasidir (Behrouz, 2008; National
Institute of Standards and Technology, 2001). Dosayis 128-bit, 192-bit ve 256-bit
anahtar secenekleri igin sirasiyla 10, 12 ve 14gddir. Her dongu dort adim igerir:
SubBytes (Byte Yerdistirme), ShiftRows (Satirlari Oteleme), MixColumr&iifunlari
Karistirma), AddRoundKey (Dongl Anahtari Ekleme). Herngidde sirasiyla
gerceklatirilen bu adimlardan byte yergigtirme adiminda 8-bit (byte) derleri farkli
8-bit (byte) dgerleri ile yer dgistirilir. Bu donistim dgrusal olmayan bir dogamdur
ve GF(%) sonlu cisminde ters haritalama tabanlidir (AsBakalli, Bulg, 2008; Aslan,
Sakalli, Aslan, 2010). Satirlar 6teleme adimingte leerlerinin permuitasyonu ile
byte degerlerinin sirasi d#stirilirken, MixColumns d@rusal dongiimde 32-bit gig
degerlerinden sabit bir matris carpimi yardimiyla 3-lgikis degerleri elde
edilmektedir. Dger yandan son adim olan dongu anahtari ekleme ietieed28 bit
anahtar secefieile sifreleme yapan AESifresi i¢cin anahtar planlama evresinden gelen
128-bit anahtar der ile o anki blok XOR’lamaslemine tabi tutulurSekil 5.2, tek
dongulik SPN mimarisine uygun AES algoritmasinitgsektedir (Teknik olarak alt
anahtar dgrusal dongimden sonra XORslemine sokulur.Sekil 5.2’de anahtar ile
XOR’lama dongunun anda gosterilmektedir. Clnki ek alt anahtar ilk gidchen dnce

XOR’lama klemine girmektedir).
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@ k” Anahtar ile XORlama

S S S S S S S S S S S S S S S S

T R

32-bit Lineer D6nstim 32-hit Lineer DénUsiim 32-hit Lineer DonUstim 32-bit Lineer DOnusiim

Sekil 5.2. Tek dongulik AES algoritmasi (Keliher, 2003)

AESsifresinde dongu yapisina ait 6zelliklesagida verilmitir:

1. Her dongi tersi alinabilir dégamler kullanir,

2. Her dobngu, son dongu harig, 4 déadth kullanir: SubBytes, ShiftRows,
MixColumns ve AddRoundKey,

3. Son donglu de MixColumns dégiimi goz ard edilir,

4. Her dongude farkh anahtar materyali kullanilir,

5. Farkli anahtar materyalleri anahtar planlama eudesgelen anahtarlardir. Gizli

anahtardan farkli anahtarlar elde edilegifélede kullantlir,

InvMixColumns ve AddRounKey (tersi kendisidir- XQftemi).

5.4.1. SubBytes (Byte Yerdgstirme) Donusimu

AES sifresi her byte (8-bit) dgere kasilik farkli bir byte dgerine dong§uimu
yapan vesifreye dgrusal olmama 6zeflini katan bir S-kutusu kullanir. S-kutusunun
tasarimi iyi kriptografik ©zellikler veren sonlu sende ters haritalamaslémi

kullanillarak  yapilmgtir.  AES  sifresinde  kullanilan  S-kutusu  gerleri
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GF(2°) =Z,(X) /(x® +x* + X’ + x+1) sonlu cismindex — x™ ters haritalamasieminin

cikisina gagidaki verilen bitsel dgrusal dong§im uygulanarak elde edilgtir.

o

-

N

La(X) =

a1

(2]

i e B T B T B
O 0O o kFr P kPP k-
oo kFr Fr P PFP L O
O r kP P L OO
kPP O OO
P P P PO O O BB
P P PO OO K Bk
P P O O O Fr - Bk
b O O O F Kk - B
J>><
+
O r PP O O O Pk -

\,
T
L

X
J
T
L

Bu dagrusal dongimin eklenmesi S-kutusunun kriptografik 6zellikleri
acisindan herhangi bir iygerme yapmamakla beraber cebirsel ifadesini damen&ak
hale getirmektedir. GFEp de cebirsel ters almaéminin cebirsel ifadex™* veya x**

olarak ifade edilirken dgrusal don§im eklenerek bu ifadesazidaki sekli almistir:

S(x)=05x2>*+09x*% {9 x*4 25 X%+ | 4 x23%4 01x°2 2405 x O+ 8 x27+63,

Diger bir ifadeyle S-kutusunun cebirsel ifadesi gellmistir. Yine S-kutusunun
sonlu bir cisimde ters almalemi ile tasarlanmasindaki amaggdasal kriptanaliz ve
diferansiyel kriptanalize kar dayanikli bir S-kutusu segme amachdir. QineAES S-
kutusu d@rusal olmama deeri 112 ve fark dalim tablosundaki en buyik ger 4'tlr.
AES S-kutusu Tablo 5.1 de Hexadecimal formda vestim
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Tablo 5.1. AES S-kutusu

63 | Te | 77| T | £2 | 6b | 6£ | 5 | 30 | 0L | 67 | 2b | fe | 47 | ab | 76
ca | 82 cS | 7d| £fa | 59 | 47 fO | ad| dd4 | a2 | af | 9c | ad | 72 a1l
b7 | fd | 93 | 26 | 36| 3£ | £7 | ca | 34| a5 | eb | £1 | 71 | d8 | 31 | 15
04 | 27 | 23| 3| 18| 96| 05| 9a | 07| 12 | 80| e2 | eb | 27 | B2 | 75
09 | B3| 2c| la| 1k | 6e| Ba| a0 | 52 | 3b | d6 | b3 | 29 | e3 | 2£ | B4
53 | dl | 00 | ed| 20| fo | kbl | Bk | 6a | cb | be | 39 | 4a | 4o | 58 | of
d0 | ef | aa | fb | 43| 44| 33 | 85 | 45 | £9 | 02| 7£f| 50 | 3c | 9f£ | a8
51 | a3 | 40 | 8f | 92| 9d | 38| £f5 | be | b6 | da | 21 | 10 | ££ | £3 | d2
ced | Oc | 13 | ec | BE| 97| 44 | 17 | c4 | a7 | Te | 34| 64 | B4 | 19| 73
60 | 81l | Af ([ de | 22| 22| 90| 88 | 46 | ee (| b8 | 14 | de | 5e | Ob | db
el | 32 | 3a | 0a| 49| 06 | 24 | Bo | 2 | d3 | ac | 62| 91 | 95 | 4 | 79
eT cB 37 6d | Bd | d5 | 4e | ab G | 56 fd| ea| 66| Ta | as | 08

70| 3e | b5 | 66 | 48| 03 | £6 | Oe | 61 | 35 | 57 | b9 | 86 | ¢l | 1d | %e
el | £8 | 98 | 11 | 69 d9 | 8e | 94 | 9b | 1le | B7 | 9| ce | 55 | 28 | 4Af
8o | al | 89 | 0d| bf | e6 | 42 | 68 | 41 | 99 | 24 | 0f [ kO | 54 | bk | 16

IR R R = A A A T e A =

Ornek 5.3: GF(28) = Zz(x)/(x8 + x4 +x3 +x+1) cismi tanimlansin. Buna ek olarak

fix x 1, xDGF(28) haritalamasi icin bu fonksiyon 8-bit giliive 8-bit ¢iksli AES
S-kutusu tanimlar. Yukaridaki gaisal dongimu de kullanarak Hexadecimal “D3”
deserine kagl Hexadecimal “66” dgerini elde edelim. Cismi, verilen indirgenemez
polinom primitive (asal) olmadi icin a +1elemanini kullanarak elde edebiliriz.
Ornesin (11010011) bit temsili ile gosterilen hexadedimB3” degeri tanimlanan

7 6 4

cisimde (@ +1)% =a’ +a® +a* +a +1 seklindedir. f:xr x*

veya f :x— x224

haritalamasi  ile (@ +D% - (@+D%) 7 L @+ 7% - (@ +)!%°  seklinde

a — ,amod2'-1

haritalanir. aOGF(2") icin z%=z bilgisinden de faydalanarak

(-60) mod 255 =195 olac&indan (a +1)60 - (a +1)195 Sab+a®+a+1 veya

Hexadecimal gosterimlé'D3" —'63' seklinde haritalanir. Daha sonra Hexadecimal
“63” degeri dagzrusal dongiime sokularak sgida gosterildii gibi Hexadecimal “66”
deseri elde edilir.
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S(X)="66"=

oOFrRr P OO R RFR O
I

O R P R R PR OO

P P R R P O OO

R P R R OO O R

P PP OO O R R

oOFRr R OO O R R
+

Ok P OO O R Bk

O OO R R R R, B
O OFR R P R L O
P P OO O R Rk
P OO O R R R Bk

Sekil 5.3, bu dongiimi 4x4 boyutunda bir durum matrisi Uzerinde
gOstermektedir.

by
3 B cd,,
> P *
§
Tablo
Byte Yerdgistirme

Durum Durum

Sekil 5.3. AES Sifresinde Byte Yerd@stirme DOnigumu (Stinson, 2002)

Ornek 5.4: Byte yerdgistirme dongumuni 4x4 durum matrisi tzerindgagidaki gibi

bir drnekle verebiliriz (Durum matrisinde veri Hedeximal formda verilngtir).
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A 4

Byte Yerdegistirme Do6nusimu I—

Durum ] Durum
48 | 67 | 4D | D6 52 | 85| E3| F6
6C | 1D | E3| 5F 50 | AA| 11| CF
4E | 9D | B1| 58 2F | 5E| C8| 6A
EE| OD| 38| E7 28 | D7 | 07| 94

Byte Yerdegistirme Donlsimunin Tersi

S-kutusunun tersi algoritmanin sifeeleme gamasinda kullanilir ve Tablo 5.2

de Hexadecimal formda verilgtir.

Tablo 5.2.AES S-kutusunun Tersi

52 |09 | 6a |d5 | 30| 36 | a5 | 38 | bf | 40| a3 | %9¢ | 81 | £3 | d7 | fb
Tec | e3 | 39 |82 | 9 | 2f | £f | 87 | 34 | 8e | 43 | 44 | c4d | de | e9 | cb
54 | 7Tb | 94 | 32 | a6 | c2 |23 |3d | ee | 4c | 95 | Ob | 42 | fa | 3 | 4e
08 | 2e |al | 66 | 28 | d9 |24 | b2 | 76 | 5b | a2 | 49 | 6d | 8b | d1 | 25
72 | f8 | f6 | 64 | 86 | 68 | 98 | 16 | d4 | a4 | 5¢ | cc | 5d | 65 | b6 | 92
6c | 70 | 48 | 50 | fd | ed | b9 |da | 5¢ | 15| 46 | 57 | a7 | 8d | 9d | 84
90 | d8 |ab |00 | Bc |be |d3 |Oa | £f7 | e4 | 58 | 05 | bB | b3 | 45 | 06
d0 | 2c |1le | 8f | ca | 3f | Of |02 | cl |af | bd |03 | 01 | 13 | Ba | 6b
3a | 91 |11 | 41 | 4f | 67 |dc |ea | 97 | f2 | cf | ce | £O0 | b4 | e6 | 73
96 |ac | 74 | 22 | e7 | ad | 35 |85 | e2 | £9 | 37 | eB | 1c | 75 | Af | 6e
47 | f1 | 1a | 71 | 1d | 29 | c5 | B9 | 6f | b7 | 62 | Oe | aa | 18 | be | 1b
fc |56 | 3e | 4b | c6 | d2 |79 |20 | % |db | cO | fe | 78 | cd | 5a | f4
1f | dd | a8 | 33 | 88 | 07 | 7 |31 | bl | 12| 10 | 59 | 27 | 80 | ec | 5f
60 | 51 | 7f | a9 | 19 | b5 | 4a |0d | 2d | e5| 7Ta | 9f | 93 | ¢9 | 9¢ | ef
a0 | e0 | 3b | 4d | ae | 2a | f5 | b0 | cB |eb | bb | 3c | 83 | 53 | 99 | 61
17 | 2b |04 | 7e | ba | 77 | d6 |26 | el | 69 | 14 | 63 | 55 | 21 | Oc | 7d

0| o|oe|lvodov|slwNRFRlo

5.4.2. ShiftRows (Satirlari Oteleme) Dongiimii

AES sifresi 4x4 boyutunda bir durum matrigeklinde dgerlendirilirse satirlari

oteleme dongiimu byte dgerlerinin sola 6telemeslemidir. ilk satirda sola oteleme
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yapilmaz iken ikinci, tg¢lnci ve dérdincu satiriaasyla 1 defa, 2 defa ve 3 defa sola
Otelenir. Dger yandan Sekil 5.2’deki gibi bir SPN mimarisine uyargekil
disunuldigiinde 1. byte 1. byte’'a, 2. byte 14. byte’a, 3. biie byte’a ve 4. byte 8.

byte’a ve busekilde byte dgerlerinin permitasyonudufekil 5.4 bu dongimu 4x4

boyutunda bir durum matrisi Gzerinde géstermektedir

Satir Oteleme
‘ Sola Oteleme ‘
Satir 0: Oteleme Yok

Satir 1: 1-byte Oteleme

Satir 2: 2-byte Oteleme
Satir 3: 3-byte Oteleme

Durum Durum

Sekil 5.4. AES Sifresinde Satirlari Oteleme Dégiimu (Stinson, 2002)

Satirlart Oteleme dogumi bir sonraki bélimde anlatilacak MixColumns
(Sutunlan Kagtirma) dongimuine déngu icerisinde destek verme amaciyla ikinci
olarak eklenmy bir donumdur. Bu dongiimin eklenmesinin temel nedeni situnlari
karistirma dongimu 32-bitten 32-bite haritalama yapticin bu dongimu destekleme
geresidir. Ornesin siitunlarl kagtirma dongimi 128-bitten 128 bite bir dousal
donsim olmuy olsaydi bu dorgiime gerek kalmayacakti. Ancak bdyle bir dgimain

kullaniimasi performans sikintilarini da berabegigdtirecekti.

Ornek 5.5: Satirlar 6teleme dogiimuni 4x4 durum matrisi Uzerindgagidaki gibi

bir drnekle verebiliriz (Durum matrisinde veri Hadeximal formda gdsterilrygtir).
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A 4

Durum
52 | 85| E3| F6
50 | AA| 11| CF
2F | 5E | C8| 6A
28 | D7 | 07| 94

Satir Oteleme Donigumi Ii

Durum
A 4
52 | 85| E3| F6
A4 | 11 | CF| 50
C8 | 6A | 2F | 5E
94 | 28| D7| 07

Satir Oteleme Donigtimiiniin Tersi

5.4.3. MixColumns (Sutunlari Karistirma) Déntsimu

AESsifrenin igyapisinda 32-bitten 32 bite d@iin yapan bir dgrusal dongim

icerir ve bu doéngim MixColumns (sutunlar kagtirma) olarak isimlendirilir. Bu

donsim dagrusal ve diferansiyel kriptanalizi zoglarici etki yapma amacindadir ve

sonlu cisimde carpma tabanlidirsagida goruldigl gibi bu matris dairesel matris

formundadir ve elemanlari olabifgince kicik secilngtir. Buna ek olarak bu dogim

bir MDS matristir.

(o

= = 92 O

= 9 T k-

Q T - -

Yukaridaki dongimde a=x ve b=x+1 olarak secilmitir. Buna ek olarak

matris elemanlari 8-bit ya da GB{Zisminden elemanlardir.

03
02
01
01

01
03
02
01

01
01
03
02
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Sonug olarak 32 bitlik dégim yg ....y3,ap,..a3 8-bit degerleri yani 1 byte

degerleri temsil etmek Uzere situnlar kirma dongumu

Yo| |02
yo|_| 01
y»| |01
y3| [03

03
02
01
01

01
03
02
01

01]| ag
01| &
03| ay
02]| a3

seklinde gdsterilebilir. Sonlu cisimde ¢carpma ve X@Rmleri ile temsil edilebilecek

bu dénigim indirgeme glemleri icin x8 +x

4

+x3+x+1 polinomunu kullanir. Daha

once belirtildgi gibi dairesel matrisler involutif olamayagnadan dolayr bu détmun

tersi gagidaki gibi verilebilir:

OE
09
0D
0B

0B
OE
09
0D

0D
0B
OE
09

09
0D
0B
OE

Ornek 5.6: Asagida sutunlari kagtirma dongiumiine 4 byte gise kagilik 4 byte ¢iks
ve 1-bit dgisim sonucunda (1 byte ggimi) cikistaki 4 byte dgisim gosterilmgtir.
Ayrica bu 6rnek dallanma sayisinin 5 ddou dgrulamaya yoénelik 6rnek bir

gosterimdir (Durum matrisinde veri Hexadecimal fdargosterilmitir).

| Sutunlar Kari stirma Dondstimu I

I i i v ¢ l v
52 | 85| E3| F6 OF | 60 | 6F| 5E
A4 | 11 | CF| 50 D6 | 31 | CO| B3
C8 | 6A | 2F | 5E DA | 38 10 13
94 28 D7 | 07 A9 [ BF | 6B | 01

a-) Sutunlan Kargtirma Dongumi

| Sutunlar Kari stirma D6nusimu I

.
—f— Y 1 4

D2 85 E3 F6 14 A0 4F 4E
A4 51 CF 50 56 Bl A0 A3
c8 6A OF 5E 5A 78 50 23
94 28 D7 17 32 FF 4B 21

b-) Sltunlan Karstirma Donguminde

1-bit ya da 1-byte D&siminin Etkisi
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5.4.4. AddRoundKey (DOongu Anahtari Ekleme)

Dongu icerisindeki bu sonsamada anahtar planlama evresinden o déngu icgin
elde edilen anahtar ile sutunlari kairma dongum ciksl XOR islemine tabi tutulur.
Bu isleme beyazlatma (whitening) adi da verilir. Bir lokgfrede guvenigin artiriimasi

amacilyla uygulanir.

5.5. AESSifresinde Anahtar Genisletme Algoritmasi

AES sifresi 128 bit veri bloklarini 128, 192, 256 bitamar secenekleri ile
sifreleyen bir algoritma oldgu icin dongl sayisi anahtar ggiine gore
desismektedir. 128 bit anahtar icin 10 donguglreleme yaparken 192 ve 256 bit
anahtarlar icin sirasiyla 12 ve 14 donggdieeleme yapmaktadir. Dolayisiyla AES-128
icin her déngude kullaniimak Gzere 10 farkh analiteetmek gerekirken AES-192 ve
AES-256 icin sirasiyla 12 ve 14 adet anahtar geliekl

Her dongude kullanilmak Uzere donglu anahtari yaaktimin AES bir anahtar
gensletme glemi kullanir. Eger dongl sayisN, ise anahtar gegletme glemi N, +1
adet 128-bit dongl anahtarini tek bir 128 bit gariehtardan elde eder. Gizli anahtar
dongu balamadan once kullanilirken geri kalan dongl anddrtather déngunin
sonundaki son dogum olarak kullantlir.

Anahtar geridletme rutini dongl anahtarlarini kelime kelime (d«@2bit 32 bit)
yaratir. Rutin gagidaki gibi tanimlanam x (N, +1) kelime yaratir.

Wo, Wi, W2 ..., Wa (N, +1)-1

Diger bir deysle AES-128sifresinde 44 kelime, AES-19gfresinde 52 kelime
ve AES-256sifresinde 60 kelime biyukfiinde anahtar bulunusekil 5.5 donguler ve

kelimeler arasindaki gkiyi gbstermektedir:
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Dangiler Kelimeler
Dong Oncesi W, W W, W,
1 W, W W W,
2 W W Wio Wi,
Nr Win W4N,+1 W4Nr+2 W4N,+3

Sekil 5.5. AES Sifresinin Anahtar Gegrletme Algoritmasinda Donguler ve Kelimeler
Arasindakiili ski

5.5.1. AES-128'de Anahtar Genietme

Bu bélimde AES-128 icin anahtar gdaime algoritmasi incelenecektir. Blok
sifrenin AES-192 ve AES-256 iki versiyonu igin dezib&ucuk dgisiklikler ile birlikte
aynidir.Sekil 5.6’da orijinal anahtardan 44 kelimenin nasitatildgi gosterilmektedir.
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Nar U A’ R Na U
W40 0/ i W41 4N W42 U g W43
RCon([i/4]

Wi RotWord I—> SubWord

Gegici t; Kelimelerinin Elde Edilmesi (i = 4N, )

Sekil 5.6. AES -128 i¢in Anahtar Gegletme Algoritmasi (Stinson, 2002)

Sekil 5.6’da genelsekli verilen AES-128 anahtar gglatme algoritmasi
asagidaki gibi ifade edilebilir:

1. 1k 4 kelime (wg,wy,wo,ws) gizli anahtardan elde edilir. Gizli anahtiag dan
k,;'e kadar 16 byte bir dizi olarak giintltr.Ilk 4 byte (kg danks’e) wg, ikinci
4 byte (k4'ten k;’'ye) wy ve benzegekilde dger kelimelerw, ve ws'te gizli

anahtarin kelimelegeklinde yan yana konmasi ile elde edilir,

2. Diger kelimelerw; (i = 4 den 43’e kadar)agidakisekilde elde edilir:
a. Eger i (mod 4) # 0 ise w; =wj_1 Ow;_, seklinde tablodan da

goruldigu gibi soldan ve Ustten bir gerden elde edilir.
b. Egeri (mod 4) = 0 isew; =t O w;_4, seklinde elde edilir. Burada

gegici bir bellek ve iki rutininw_; Uzerindeki uygulama sonucudur:

SubWord ve RotWord'nin elde edilme streci bir dongi sabiti RCon
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ile XOR Ilama ¢lemi ile sonlanir. Dier bir deyile;
t = SubWord RotWord(w;_;)) I RCon ;4.

Kelime Dondirme (RotWord):

Bu rutin AESsifresinde kullanilan satirlarn 6teleme (ShiftRowg)nsimine
benzemektedir. Ancak sadece 1 satira uygulanirrdin bir kelimeyi 4 bytelik bir

dizisi olarak alir ve her byte’l sola dairesel alabteler.
Kelime Yer dgistirme (SubWord):

Bu rutin AESsifresinde kullanilan Byte yerdestirme (SubBytes) doniimine
benzemektedir. Ancak sadece 4 byte’a uygulanir. ddagi kelimedeki her byte
degerini alir ve dger bir byte ile yerd@stirir.

Dongu Sabitleri (Round Constants):
Anahtar geniletme algoritmasi her dongude farkli sabigetekullanir. Bu sabit,

RCon, 4 byte dgerinde ve en g@laki 3 byte’'t 0 olan bir dgerdir. AES-128 icin (10
dongu) igin farkli dongu sabitlerini Tablo 5.3'tégjeriimektedir.

Tablo 5.3AES-128 Anahtar Gegletme Algoritmasinda Kullanilan Dongi Sabitleri
(Stinson, 2002)

Dongii DC‘)(nlf(i:JOSn?biti Dongii Dé:,fg;?biti
1 (01 00 00 00 )g 6 (2000 00 00 )
2 (0200 00 00 )¢ 7 (4000 00 00 )g
3 (0400 00 00 )g 8 (8000 00 00 )
4 (0800 00 00 )¢ 9 (1B 00 00 00 )s
5 (1000 00 00 )g 10 (3600 00 00 )




100

Anahtar genfletme algoritmasi anahtar kelime ggélerini hesaplarken dongu
sabitlerini icin ya yukaridaki tabloyu kullanir yda en soldaki byte @erini dinamik
olarak hesaplar ve bu hesaplagiarhinde GF(3) cismini kullanir. AESsifresinde daha
once de verildii gibi indirgenemez polinomx® + x* + x> + x+1 kullanilir. En soldaki

byte, RG, x'* dir vei degeri dongii sayisini temsil eder.

RC; - =0 mod XX+xE+XC+x+l =1 — 00000001  — 014
RC, —x' =x' mod X’+x'+X°+x+1 =y — 00000010  — 026
RC; —21 =2 mod X+x'+xX°+x+1 =4 00000100  — 046
RC, —x!' =F mod X+x*+x’+x+1 =4 — 00001000  — 084
RCe —x =2 mod XX+x'+xX+x+1 = 00010000  — 104
RC, —x1 =X mod X+x*+xC+x+1 =4 —00100000  — 20,6
RC; —a! =30 mod XXX +xXC+x+l =x6 — 01000000  — 40,6
RCy —8!  =x" mod X+x'+x°+x+1 x! — 10000000  — 806
RC,¢ —x' = mod XX+x*+xC+x+1 =x*+P+x+1 500011011 = 1By
RC, S50 = mod X+ HXx+L =+ +2+x - 00110110 — 364

Ornek 5.7: AES-128 bloksifresi icin gizli anahtar;
Hexadecimal (01 23 45 67 89 AB CD EF ED CB A9 985432 10) olsun. @er
donguler icin 10 alt anahtarin elde edilmesigadaki gibi gosterilebilir:

Déngi | t Degerleri Dangudeki _Déngideki . Pongideki _Dongudeki

Birinci Kelime IkinciKelime Ucglincl Kelime | Dordunci Kelime
- Woo=01234567 | Wy, =89ABCDEF | Wy,=EDCBA998 | wy;=76543210
1 2123CA38 | Wy, =20008F5F | Wos=A9AB42B0 | wys=4460EB28 | w,,=3234D938
2 1A350723 | wye=3A35887C | Wye=939ECACC | w,,=D7FE21E4 | w,,=E5CAF8DC
3 704186D9 | w;,=4A740EA5 | wy,=DOEAC469 | wy,=0E14E58D | w;5=EBDE1D51
4 4A740EA5 | w,=5FDODF4C | w;;=863A1B25 | w;3=882EFEA8 | w,q=63F0E3F9
5 9C1199FB | w,,=C3C146B7 | w,;=45FB5D92 | w,,=CDD5A33A | w,;=AE2540C3
6 1F092EE4 | w,,=DCC86853 | w,5=993335C1 | w,s=54E696FB | w,;=FAC3D638
7 6EF6072D | w,g=B23E6F7E | w,o=2BOD5ABF | wyu=7FEBCC44 | w3 =85281A7C
8 B4A21097 | w3, =069C7FE9 | w;3=2D912556 | ws,=527AE912 Was=D752F36E
9 1BOD9FOE | Wss=1D91EOE7 | ws;=3000C5B1 | wyg=627A2CA3 | wase=B528DFCD
10 029EBDD5 | w,,=1FOF5D32 | w,;=2FOF9883 | w,,=4D75B420 | w,;=F85D6BED
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Yukarida goruldgu gibi her dongude son Ug¢ kelimenin hesabi oldWasittir.
Ilk kelimenin hesabi icin ilk 6nce gecitidesiskeninin hesaplanmasi gerekmektedir.

Ornesin ilk gegicit (dongl 1 icin) gagidaki gibi hesaplanabilir;

RotWord (76543210) = 54321076
SubWord (54321076) = 2023CA38
t = 2023CA381 RCon = 2023CA38] 01000000 = 2123CA38

AESssifresinde her dongu anahtari bir 6nceki dongu aaraid bglidir. Bununla
beraber bu gamlilik kelime yer dgistirme dongimuinden dolay! dgusal dgildir.
Dongu sabitlerinin eklenmesi de her dongl anahtatir dncekinden farkli olmasini

salar.
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6. AKIS SIFRELER ICIN NIST TEST PROGRAMI UYGULAMASI

Uygulamada rassal sayilarin istatistiksel anaigm pek cok farkli strateji
kullanilir. NIST test paketi sayilarin rassaihin istatistiksel analizi icin easama

belirlemistir. Bunlar:

1. Sayi uretecinin secilmesi

2. 1kilik (binary) dizinin Uretilmesi

3. Test paketinin uygulanmasi

4. P-deerlerinin incelenmesi

5. Degerlendirme. Bgarili / Baarisiz kararinin verilmesi
seklindedir.

Her istatistik testi i¢in testin uygularggidiziye kagilik gelen p-deerleri tretilir.
Sabit bir anlamliik dizeyi icin p-derlerinin belli bir ylzde dgeri baarisizlgi
gosterir. Orngin anlamlilik diizeyia = 00lolarak segilirse teste tabi tutulan dizinin
%1 bagarisiz olmasi beklenir. Teste tabi tutulan dizirstatistik testinden ge¢cmesi P-
degeri > a sartina bglidir. Aksi durumda testi gegcemez.

P-deerleri yorumlanirken ¢ farkli gerlendirme yapilabilir. Bunlar:

1. P-deerlerinin analizi rassalliktan sapma gostermytimi
2. P-degerlerinin analizi rassalliktan sapma gostetimi
3. Analizler yetersizdir.

seklindedir (National Institute of Standard and Tealogy, 2001).

Tezimizde bazi aki sifreleme algoritmalari kullanilarak Uretilen gixlerin
rassallgl icin NIST test paketi kullanilmgiir. Secilen alg sifrelerinden Grain ve
Mickey donanim tabanli, Sosemanuk ise yazilim tatzms sifrelerindendir. Grain ve
Mickey aks sifrelerinin 128 bit olan versiyonlari tercih edilgtir. NIST'in belirledigi
bes asama dikkate alinaraklemler gercgeklgtirilmistir. Secilen akg sifresinin ciktilar
ikilik forma dondstirtlerek test programinin veri dosyasisthmulmustur. Basari degeri
a = 001 olarak alinmgtir. Test paketi uygulandiktan sonra elde ediledegerleri
deserlendirilerek grafiksel olarak ifade edilgtir. NIST test paketine uygulanan
program ciktilar testlerden 8 tanesi icin yetkriterleri sa&glayamadgindan p-dgerleri

elde edilemenstir.
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6.1. GRAIN-128 Akis Sifresi

Grain-128 alg sifresi icin 20 anahtar deri girilerek algoritmaya kg olarak
ciktl Uretmesi sanmstir. Baslangic vektort (Initialization Vector-1V) her anaintigin
sabit dger alinmsgtir. Elde edilen program ciktisi Ek E’de veriktm. Ilgili anahtar
deserleri Tablo 6.1'de gdsterilmektedir.

Tablo 6.1.Grain-128 Aks Sifresi Icin Girilen Anahtar Dgerleri

v 01 23 45 67 89 AB CD EF 12 34 56 78
Anahtar 1 | 00 00 00 00 00 00 00 00 OO OO OO OO0 OO OO 00 0O
Anahtar2 | 00 00 00 00 00 00 00 OO OO0 OO OO OO0 00 0O OO O1
Anahtar 3 | OD 00 00 00 00 00 00 OO OO0 OO OO 00 00 0O 00 11
Anahtar 4 | AO 00 00 BO 00 10 00 00 OO OO OO OO0 OO OO OO 0O
Anahtar5 |12 10 CD OF 70 00 00 00 00O OO OO 00 00 OO OO0 11
Anahtar6 | 67 00 AO FO 00 00 40 00 00 OO OO 00 OO OO 00 00
Anahtar7 |12 34 56 78 9A 00 00 00 00O OO OO OO OO OO OO 0O
Anahtar8 |11 11 11 11 11 11 11 11 11 11 11 11 11 11 11 11
Anahtar9 |00 00 00 00 00 00 00 00 01 23 45 67 89 AB CD EF
Anahtar 10 | 1A 2B 3C 4D 5E 6F 11 11 11 11 11 11 11 11 11 11
Anahtar 11 | FO EO DO CO BO A0 10 20 30 40 50 60 70 80 90 00
Anahtar 12 | OF OE 0D 0C OB OA 01 02 03 04 05 05 07 08 09 00
Anahtar 13| CD EO DO CO BO AA 10 2F 30 40 50 6A 70 80 90 8F
Anahtar 14 | 1F OE OD 7C OB 3A 01 A2 D3 04 05 05 07 08 09 1B
Anahtar 15|38 EO DO C2 BO 4A 10 2F 00 40 50 6A 70 80 90 8F
Anahtar 16 | 18 OE FD 7C OB FF 01 D5 D3 33 05 05 07 08 09 1B
Anahtar 17 {89 00 12 00 B1 AA 10 2F 00 00 50 6A 70 80 90 8F
Anahtar 18 | 00 00 00 00 00 FF 00 DO DO 00 OO0 00 00 00 0O 00
Anahtar 19 | AB CD EF 11 23 AA 99 2F 00 00 50 6A 70 80 90 00
Anahtar 20 | A4 F7 00 22 00 FF 77 DO DO 00 00 00 00 OO BB F9
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Program ciktisinin NIST test programina tabi tuagmsonucu elde edilen P-

degerleri ve grafikleri gagida gosterilmektedir.

0.05183 | 0.2888440.4795 0.3767590.157299
0.033895| 0.595883) 0.859684| 0.0771 0.859684
0.157299 0.595883| 0.595883| 0.595883 0.723674
0.05183 | 0.3767590.595883 0.4795 0.723674

P-Degerleri

GRAIN_128 Frekans Testi

0.9

A AN
or] N,
05 /\
0.4
oS J\/ \\/ \/

0.2
0.1
o

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

0.05183 | 0.2888440.4795 0.3767590.157299
0.033895| 0.595883) 0.859684| 0.0771 0.859684
0.157299| 0.595883) 0.595883 0.595883 0.723674
0.05183 | 0.3767590.595883| 0.4795 0.723674

P-Degerleri

GRAIN_128 Blok Frekans Testi

0.9
i\ N

o A -
0.6
0s // \ ’// A\ /7\\ //

03 // N\

o N \/ v
1‘2‘3‘4‘567891011121314151617181920
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P-Degerleri

0.977673

0.498961

0.498961

0.498961

0.498961

0.997846

0.498531

0.498531

0.498531

0.498531

0.498961

0.498961

0.02317

0.49896

10.977673

0.498531

0.498531

0.498531

0.498531

0.997846

0.498961

0.498961

0.498961

0.498961

0.498961

0.079182

0.498531

0.498531

0.498531

0.498531

0.498961

0.977673

0.498961

0.498961

0.498961

0.079182

0.997846

0.498531

0.498531

0.498531

—e— P-Degerleri

aa

GRAIN_128 Seri Testi

1”./\
0.9

Wil

0.7 \
0.6

o |

04+

0.3 +

0.2

0.1

1 2 3 45 6 7 8 9 101112 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40

P-Degerleri

0.839853

0.539838

0.689667

0.670689

0.719471

0.680163

0.10536

0.07656]

/0.408392

0.721539

0.472553

0.704505

0.878988

0.878988

0.485966

0.283261

0.670689

0.389284

0.198214

0.587882

—e— P-Degerleri

GRAIN_128 Akis Testi

0.9

0.8 +
0.7 +
0.6

\

=u e

\

0.5

\

/\/

0.4

\

0.3

A
/\
/\/

\ /

\/

0.2

Y

J

0.1

y

\/
|

L)

1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20
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P-Degerleri

0.474919

0.39162

0.83534

0.201332

0.277026

0.496028

0.856871

0.94039

0.5589680.908716

0.541472

0.752917

0.674916

0.763188

0.908716

0.674916

0.648665

0.480009

0.685706

0.889318

—e— P-Degerleri

0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

GRAIN_128 Bloktaki En Uzun Birler Testi

1 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 1

20

P-Degerleri

0.871131

0.33039

0.33039

0.51641

1 D.871131

0.516412

0.871131

0.516412

0.871131

0.871131

0.33039

0.516411

20.871131

0.516412

0.871131

0.516412

0.871131

0.144292

0.33039

0.87113

—e— P-Degerleri ‘

GRAIN_128 Ayrik Fourier Donlstmi Testi

0.9 +

0.8 | \

A

A A

0.7 +
0.6 -

0.5

[VAAWA

0.4
031
0.2

NV N

0.1 +

't

1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20
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0.06779 | 0.26587| 0.892023.737518) 0.126863
0.054251 0.369656| 0.431439 0.314554| 0.314554
0.034021] 0.654761| 0.949266| 0.10366 | 0.499939
0.06779 | 0.4999390.81877 | 0.0841190.369656
0.10366 | 0.8920280.654761] 0.499939 0.892023
0.314554] 0.499939 0.81877 | 0.8920230.81877

0.043113 0.737518| 0.654761| 0.654761 0.499939
0.084119| 0.499939 0.984155| 0.431439 0.81877

P-Degerleri

GRAIN_128 Birikimli Toplamlar Testi

11

00 I\ A

0.8
0.7

[ AP A N— N
| AN AW B VAV S— ]
|—+—p-Degerteri| o | \/\/\/ \/\/\/v

0.1

123456 7 8 91011121314151617 18 19 2021 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40
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6.2. MICKEY-128 Akis Sifresi

Mickey-128 aks sifresi icin Grain-128sifresi icin girilen 20 anahtar deri
kullaniimis ve algoritmaya b#i olarak ¢ikti Gretmesi gganmstir. Baslangic vektoru
(Initialization Vector-1V) her anahtar icin sabiegerde alinmytir. Sifrenin algoritmik
yapisi gergi IV Grain-128 sifresinden farkli dger almaktadir. Elde edilen program
ciktisi Ek F'de verilmitir. Ilgili anahtar dgerleri Tablo 6.2'de gdsterilmektedir.

Tablo 6.2.Mickey-128 Aks Sifresi icin Girilen Anahtar Dgerleri

v 01 23 45 67 89 ab cd ef 12 34 56 78 9a bc de fO
Anahtar 1 | 00 00 00 00 00 00 00 00 OO OO OO OO0 OO 0O 0O 0O
Anahtar2 | 00 00 00 00 00 00 00 00O OO0 OO OO 00 00 OO 0O O1
Anahtar 3 | OD 00 00 00 00 00 00 OO OO0 OO OO OO0 00 0O OO0 11
Anahtar 4 | AO 00 00 BO 00 10 00 00 OO OO OO OO0 OO OO 0O 0O
Anahtar5 |12 10 CD OF 70 00 00 00 00 OO OO0 00 00 0O 00 11
Anahtar6 |67 00 AO FO 00 00 40 00 00 OO OO 00 OO 0O 0O 0O
Anahtar7 |12 34 56 78 9A 00 00 00 00O OO OO OO0 OO OO OO 0O
Anahtar8 |11 11 11 11 11 11 11 11 11 11 11 11 11 11 11 11
Anahtar9 | 00 00 00 00 00 00 00 00 01 23 45 67 89 AB CD EF
Anahtar 10 | 1A 2B 3C 4D 5E 6F 11 11 11 11 11 11 11 11 11 11
Anahtar 11 | FO EO DO CO BO A0 10 20 30 40 50 60 70 80 90 00
Anahtar 12 | OF OE 0D 0C OB OA 01 02 03 04 05 05 07 08 09 00
Anahtar 13| CD EO DO CO BO AA 10 2F 30 40 50 6A 70 80 90 8F
Anahtar 14 | 1F OE OD 7C 0B 3A 01 A2 D3 04 05 05 07 08 09 1B
Anahtar 15|38 EO DO C2 BO 4A 10 2F 00 40 50 6A 70 80 90 8F
Anahtar 16 | 18 OE FD 7C OB FF 01 D5 D3 33 05 05 07 08 09 1B
Anahtar 17 |89 00 12 00 B1 AA 10 2F 00 00 50 6A 70 80 90 8F
Anahtar 18 | 00 00 00 00 00 FF 00 DO DO 00 OO0 00 00 00 0O 00
Anahtar 19 | AB CD EF 11 23 AA 99 2F 00 00 50 6A 70 80 90 00
Anahtar 20 | A4 F7 00 22 00 FF 77 DO DO 00 00 00 00 0O BB F9
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Program ciktisinin NIST test programina tabi tuagmsonucu elde edilen P-
degerleri ve grafikleri gagida gosterilmektedir.

0.4795 0.5958830.288844 0.4795 0.111612
1 0.723674] 0.4795 0.288844 0.595883| 0.013328
P-Degerleri
1 0.4795 0.8596840.595883 0.723674
0.595883| 0.859684 0.4795 1 0.0771
MICKEY_128 Frekans Testi
1.1
1 Py Py
oo /\ " " /\
N 1A A W A N
poseren] o5t/ N\ AT
0.4
03] (- |/
0.2 \‘
0.1+
0 R e ;W; :
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
0.4795 0.5958830.288844| 0.4795 0.111612
-1 0.723674( 0.4795 0.2888440.595883| 0.013328
P-Degerleri
1 0.4795 0.8596840.595883| 0.723674
0.595883| 0.859684 0.4795 1 0.0771
MICKEY_128 Blok Frekans Testi
1.1
1,,
0.9 +
0.8 +
0.7 + /\
|—=—P-Degerteri| gg |, N S A — —
e - b
02 Vo
01 L\
0 ——t—t—t ] : \J
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
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P-Degerleri

0.498961

0.498961

0.498961

0.498961

0.977673

0.498531

0.498531

0.498531

0.498531

0.997846

0.498961

0.498961

0.498961

0.498961

0.498961

0.498531

0.498531

0.498531

0.498531

0.498531

0.498961

0.498961

0.498961

0.498961

0.498961

0.498531

0.498531

0.498531

0.498531

0.498531

0.498961

0.498961

0.498961

0.498961

0.977673

0.498531

0.498531

0.079182

0.498531

0.997846

11

MICKEY_128 Seri Testi

0.9 +
0.8 +
0.7 +

— 0.6
—e— P-Degerleri

0.5

A

0.4

0.3

1
\

[
/

0.2 +
0.1+

!

123456 7 8 910111213141516 1718 19 2021 22 2324 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40

P-Degerleri

0.16901

0.70450

50.647666

0.008853

0.094723

0.078673

0.399238

0.647666

0.74184

0.34726:

UT

0.288844

0.16901

0.477678

0.463206

0.731719

0.389284

0.076567

0.62552

0.59588

30.038221

—e— P-Degerleri

0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

MICKEY_128 Aki s Testi

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
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0.469614 0.203286| 0.674916| 0.648665| 0.198306
~10.398062| 0.810056| 0.508286| 0.471057| 0.079934
P-Degerleri
0.795721) 0.655529| 0.856871| 0.87699 | 0.403786
0.341617) 0.106813| 0.471057| 0.884161 0.008135
MICKEY_128 Bloktaki En Uzun Birer Testi
1
0.9
0.8 4 /\
o] AN [
N [\ [y AN/ \N A [ |
—o—P-DegerIeri‘ 0.5 \/ \ / \ / V \/ \./ \
0.4 ¢ o
N « /[ \] A
2t N VA
0.1 L
0 f f f f 1\

1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20

0.516412
0.871131
0.516412
0.516412

0.33039
0.516412
0.33039
0.871131

0.5164120.023141
0.023141] 0.144292| 0.516412
0.5164120.33039 | 0.51641!
0.33039 | 0.5164120.144292

0.871131

P-Degerleri

Y

MICKEY_128 Ayrik Fourier D6ni simi Testi

1
0.9
0.8
0.7
0.6

A
/\
[\

J

—e— P-Degerleri ‘ 0.5

0.4
0.3
0.2
0.1

0

/
\[ A\ S
:V: V :

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
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P-Degerleri

0.654761

0.892023

0.1542

0.892021

30.186156

0.654761

0.574764

0.574764

0.499939

0.126863

0.949266

0.892023

0.574764

0.81877

0.02073

0.81877

0.5747640.22322

0.65476

10.01602

0.9977

0.5747640.737518

0.737518

0.984155

0.9977

0.6547610.892023

0.574764

0.949266

0.499939

0.574764

0.186156

0.892023

0.084119

0.81877

0.7375180.574764

0.892023

0.054251

11

MICKEY_128 Birikimli Toplamlar Testi

1 4
09 |
08 |
07 1
—e— P-Degerleri g'g | 1

0.4

0.3

0.2

0.1

1234567 8 91011121314151617 181920 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40
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6.3. SOSEMANUK Akis Sifresi

Sosemanuk akisifresi icin 20 anahtar geri girilerek algoritmaya kgh olarak
ciktl Uretmesi sdanmstir. Baslangic vektort (Initialization Vector-1V) her anaintigin
sabit dger alinmstir. Elde edilen program ciktisi Ek G'de verilii. Ilgili anahtar
deserleri Tablo 6.3'de gdsterilmektedir.

Tablo 6.3.Sosemanuk AkiSifresi icin Girilen Anahtar Dgerleri

v 00 11 22 33 44 55 66 77 88 99 AA BB CC DD EE FF
Anahtar 1 | A7 FD D3 33 DC
Anahtar2 |62 A9 A0 C2 BA
Anahtar 3 | FE 21 73 40 31
Anahtar4 | D4 Al 32 FA 74
Anahtar5 | EF 33 2F 1B 7F
Anahtar6 | E4 33 2F 1B 8E
Anahtar7 |11 E7 88 3E C6
Anahtar 8 | BA 02 4C 8E 9E
Anahtar9 | OD B3 63 EC AA
Anahtar 10 | 22 68 11 A3 BO
Anahtar 11 | CA E1 27 05 CE
Anahtar 12 | 21 56 6A OE E7
Anahtar 13 | B3 62 B2 EC DD
Anahtar 14 | C6 8D 79 D7 F4
Anahtar 15| 01 FO BD 80 CE
Anahtar 16 | E2 E4 AD 48 E6
Anahtar 17 | 56 F2 92 F3 11
Anahtar 18 | A1 A8 E4 A0 EC
Anahtar 19 |68 F1 38 CO C2
Anahtar 20 | F8 C2 B2 AC FE
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Program ciktisinin NIST test programina tabi tuagmsonucu elde edilen P-
degerleri ve grafikleri gagida gosterilmektedir.

0.595883| 0.4795 0.05183| 0.033895.859684
-1 0.595883| 0.288844 0.595883| 0.215925| 0.595883
P-Degerleri
0.111612 0.859684 0.4795 0.0771 0.28884
0.111612 0.157299| 0.4795 0.859684 0.001463
SOSEMANUK Frekans Testi
1
0.9
08 1 1
07 /\ |\
ol M / \ ) / \\
—e— P-Degerleri| 05
o I N W M| / \
LN \ / \
02 \ ] \ \ o]
02}/ Ny WAN|
0;;;;;;‘;;;;%;;;;};\-
1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20

0.595883| 0.4795 0.05183| 0.03389%.859684
-1 0.595883| 0.288844 0.595883| 0.215925| 0.595883
P-Degerleri
0.111612) 0.859684 0.4795 0.0771 0.28884
0.111612) 0.157299 0.4795 0.859684 0.001463
SOSEMANUK Blok Frekans Testi
1
0.9
08 1 —
07 Al [\
0.6
05 |
0.4 +
0.3
0.2 \/ \/ﬂ\l
0.1+
0 — ] . B - | \-
1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20
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P-Degerleri

0.498961

0.977673

0.498961

0.498961

0.498961

0.498531

0.997846

0.079182

0.498531

0.498531

0.498961

0.498961

0.498961

0.498961

0.498961

0.079182

0.921899

0.498531

0.498531

0.498531

0.498961

0.498961

0.498961

0.498961

0.498961

0.498531

0.498531

0.498531

0.079182

0.498531

0.498961

0.498961

0.498961

0.498961

0.498961

0.079182

0.498531

0.079182

0.498531

0.079182

SOSEMANUK Seri Testi

1.1

1

0.9

\

0.8

\

i
A

0.7

VA
Vol

|
ll
—e— P-Degerleri g:g /

\ ] \ ] \ ] )
V] \ \ ] \ \
\ / \/

\/ \ \/ \
I \ Y \ Y |

\

123 456 7 8 9101112131415 1617 18 1920 2122 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40

P-Degerleri

0.494133

0.56409

0.20941

30.336103

0.997796

0.704505

0.920091

0.463206

0.966552

0.149234

0.725681

0.068901

0.642414

0.059597

0.115214
0.042186

0.011932 0.62552 | 0.59771| 0.556612

SOSEMANUK Akis Testi

11

ol 2 1

AN N
J
\/ |

—e— P-Degerleri

2\ N

/
IV S

0.1
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
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P-Degerleri

0.257132

0.56595

0.90871(

50.121742

0.969343

0.973813

0.180609

0.63038

0.50828(

50.795721

0.541472

0.839146

0.969343

0.337421

0.388787

0.19379

0.20294

10.752936

0.495995

0.300691

SOSEMANUK Bloktaki En Uzun Birler Testi

1.1
1 4
ool 1 . A N
oot /\ VA [y
!
—e— P-Degerleri ‘ 00T v \ \
- 0.5 +
il |\ N\ A
oorl Y \/ o
0.2 ¥ ¥ ¢
0.1+
0 —t— t t — t t — t —t—F+— t —
1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20
0.516412) 0.144292| 0.871131| 0.074353| 0.33039
- 10.144292 0.516412 0.33039 | 0.33039| 0.33039
P-Degerleri
0.516412| 0.144292| 0.144292| 0.516412 0.516412
0.871131| 0.871131] 0.074353 0.871131| 0.871131
SOSEMANUK Ayrik Fourier Donu sUmi Testi
1
0.9 +
on 1 1 1 ?
0.7 -+
0.6
—o—P—Deg-erIeri‘ 0.5 +%

0.2

0.1

0

\

y
/\

Ay

d

é d

s

1 2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20
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P-Degerleri

0.654761

0.737518

0.084119

0.06779

0.81877

0.949266

0.369656

0.084119

0.034021

0.949266

0.654761

0.369656

0.984155

0.431439

0.654761

0.737518

0.314554

0.81877

0.43143

Y0.892023

0.186156

0.892023

0.81877

0.06779

0.36964

)6

0.126863

0.984155

0.499939

0.043113

0.369656

0.10366

0.18615(

50.654761

0.737518

0.001133

0.22322

0.26587

0.36964

&.574764

0.002148

—e— P-Degerleri

11

0.9 +
0.8 +
0.7 +
0.6 +
0.5 +
0.4 +
0.3 T+
0.2 +
0.1+

SOSEMANUK Birikimli Toplamlar Testi

123456 7 8 91011121314151617 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40

6.4. Test Sonuclarinin Kasilastiriimasi

Test sonuclari derlendirilirken her bir test icin uygulangolan aks sifreleri
ciktilarinin teste tabi tutulmasi sonucu elde edipedeerleri dikkate alinngtir. P-
degeri testin bgari oranini dgerlendiren kriter oldgundan her bir akisifresinin ilgili

teste gore algh p-deseri kiyaslanan ugifre icin ilgili grafiklerde gosterilmstir.
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Frekans Testi Karsilastirma
1 » » 1
A A r AR S N
o7l 4\ AVARAVA [\ o7
—= GRAIN-128 0.6 +ats D Y _ N
o mickev-128 | osdd \ NTACANSCW AN AL [
0.4 \ ‘ ¥ 0.4
SR \ //\‘/ [l e WY A B\ WA AN W
0.2 }Mé \&'//' \\\A/ LN AN Fos
0.(1) '\'/ \Z —t— \‘ — :y: —t :j: ig.l
1 23 456 7 8 9101112 13 14 15 16 17 18 19 20

Frekans testi icin her Uc¢ aksifresi incelendginde MICKEY-128 sifresinin
diger sifrelere gore daha dengeli sonuclar vgrdgozlenmektedir. Her ne kadar
basarisizlik kriteri icerse de c¢ikti derlerinin icerdgi bitsel denge djer sifrelere gore

daha kuvvetlidir.

Blok Frekans Testi Karsilastirma

1 » 9 1
v A A A S N
07l 4\ AVARVAVA [V o7
—=— GRAIN-128 0.6 1a’ D ‘Aﬁ — A 06
——MICKEY-128 | 0.5 1 ‘-:JDA-!'.A‘_\_"...“‘ 05

—a4— SOSEMANUK| 0.4

N N T R
o3| A v R WA R AN 02
1 W A— —
0 | | | | | | | | | | | | | | | | | | =+ 0

1 2 3 45 6 7 8 9 10111213 14 1516 17 18 19 20

Blok frekans testi frekans testi temelli ofdundan her ¢ aki sifresi
incelendginde bu test icin de MICKEY-12§fresinin diger sifrelere gore daha dengeli
sonugclar verdii gozlenmektedir. MICKEY-128ifresinin bit bloklarinin dengesi gier

sifrelere gore daha kuvvetli olgu gbzlenmtir.
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Seri Testi Karsllastirma

1
0.9 ”.’\
0.8

ATEA e

0.7 +

RIAWE Y

T+ 0.7

—=— GRAIN-128 0.6

0.6

—a—SOSEMANUK| 0.4

—e—MICKEY_128 | 0.5 {a—# % .

______ Loldo il .-_-.-_--_-TJ-JLH-

=+ 0.5

0.3 +
0.2

VA i

0.4
T03

0.1+

IR e R

0.2
\r 0.1

i 2 3 456789 10111213141516171819202122232425262728293031323334353637383940

Seri testi tekrar eden bit bloklarinin saygudianini inceledginden her tc¢ aki

sifresinin farkli dongu zamanlarinda ayni sonuchardigi gozlenmitir. Bu nedenle

seri testi icin Ugifrenin de ayni bgari oraninda oldiu soylenebilir.

—s— GRAIN-128
—e— MICKEY-128
—a— SOSEMANUK

0.9
0.8

Akis Testi Karsllastirma

A /
n AN /7\\ [\ 1 /\

1 2 3 45 6 7 8 9 10111213 14 1516 17 18 19 20

0.9
0.8

Akis testi icin her U¢ akisifresi incelendginde SOSEMANUK alg sifresinin
digersifrelere gore daha iyi sonuclar vegdgozlenmstir. Bu testte 0 ve 1'lerden ajan
bit bloklari de&erlendirildiginden elde edilen sonuclara bakgiehda SOSEMANUK

akis sifresinin bu dengeyi ghama oraninin derlerine gbére daha iyi olgu

gozlenmitir.
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Bloktaki En Uzun Birler Testi Kar silastirma

1
0.9

0.8

0.7 -

—=— GRAIN-128 0.6
—e—MICKEY-128 | 0.5 |
—a— SOSEMANUK | 0.4 1
0.3

0.2 -

0.1

0

1 2 3 45 6 7 8 9 10111213 14 1516 17 18 19 20

Bloktaki en wuzun birler testi icin her ¢ akisifresi incelendginde
SOSEMANUK aks sifresinin diger sifrelere gore daha iyi sonuglar vegdi
gozlenmgtir. Bu test dizideki O ve 1 bloklarinin uzunlukiar inceledginden
SOSEMANUK aks sifresinin testteki bgari oraninin dier aks sifrelere gore daha iyi
oldugu gozlenmgtir.

Ayrik Fourier D6nl sUmi Testi Karsilastirma

1 1
o I i r-ﬂ*g-z

%

/\/\ / e

s VA A ATAA _
e B AVANAY ANWANNAVE REA |

ot AV RS ARe

\
SOSEMANUK . \\ .
—— oal \ W WIWN WL N LN AL 03
o2l \/\/ NN \X // \ 02
ol X 'SR SR VAN AN v o2
'oHHHH;V;“‘V“H 0

1 2 3 456 7 8 91011121314151617181920

Ayrik Fourier dongumu testi i¢in her g aksifresi incelendginde GRAIN-128
akls sifresinin diger sifrelere g(‘jre daha iyi sonuglar vegdig('jzlenm'stir. Bu test bit

sifresinin testteki bgari oraninin dier aks sifrelere goére daha iyi oldiw gozlenmgtir.



121

Birikimli Toplamlar Testi Kar ~ silagtirma

ol ) ! A DL
- /vv\/\M\ A A VA VAW NN

—=— GRAIN-128 0.6 e
—+—MICKEY-128 | 0.5 ‘ 05

0.6

—o—sosemanuc | AT TV \X Ve | W /\/I\ os
or) \ / /\//V V Y/ o e
o | /\. P
0.\‘-\‘/ ‘ ‘H ———+— 1111\’7‘11 1 &:j 0

—— t
123 456 7 8 9101112131415 1617 18 1920 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40

Birikimli toplamlar testi icin her U¢ akisifresi incelendginde MICKEY-128
akis sifresinin diger sifrelere gore daha iyi sonuclar vegdigozlenmstir. Bu test bit
dizisini ardsik uzunluklu bloklara ayirip bloklarin 1 ve O desi belirleyerek bloklar
arasindaki dengesizlik farkina bakhdan MICKEY aks sifresinin testteki bgari

oraninin dger aks sifrelere gore daha iyi oldiu gozlenmgtir.

Tum deerlendirmeler sonucunda kdestirma sonucu bgrili olarak gorilen

sifreler asagidaki tabloda 6zetlenmektedir.

GRAIN-128 | MICKEY-128 | SOSEMANUK

Frekans Testi .

Blok Frekans Testi .

Seri Testi . . o

Akis Testi .
Bloktaki En Uzun Birler Testi o

Ayrik Fourier DOnguma Testi o

Birikimli Toplamlar Testi o
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7. AES ANAHTAR GENISLETME ALGOR IiTMASININ YAYILIM OZELL iGi
ICIN DENEYSEL SONUCLAR

5. bélumde belirtildii gibi AES anahtar gegletme algoritmasinin yayiliminin
kot 6zellikler gostermektedir. Bu duruma dair binek Ornek 7.1'de verilmektedir.
Ornek 7.1'de AES gesletme algoritmasi ile tretilen 10 farkli anahtae tu gizli
anahtardaki 1 bitin dgsimi ile Uretilen anahtarlar arasindaki yayilhim dzgluretilen
anahtarlardaki bit pozisyonlarinda meydana geleklgaile gosterilmgtir. Bu 6rnekte
hicbir alt anahtar dgrinin kati ¢g kriterini verilen bit pozisyonundaki farklgarma ile

sazlamadgi gosterilmektedir.

Ornek 7.1: Ornek bir gizli anahtarin sadece 1-bit farkftizi durum icin anahtar
gengletme algoritmasi ile elde edilen donglu anahtaxlarbu iki gizli anahtardan elde

edilen dongl anahtarlari arasindakiskgdi ili ski asagidaki gibi verilebilir.

Gizli Anahtari 1: 01 23 45 67 89 AB CD EF ED CB A9 98 76 54 32 10)
Gizli Anahtari 2: 41 23 45 67 89 AF CD EF ED CB A9 98 76 54 32 10)

Bit

Dongl Gizli Anahtar 1 icin Dongi Anahtarlari Gizli An ahtar 2 icin Dongl Anahtarlari F::LI F;:k'
Degisim

01234567 89ABCDEF EDCBA998 76543210 41234567 89ABCDEF EDCBA998 76543210 1 0.78

1 20008F5F A9AB42B0 4460EB28 3234D938 60008F5F E9AB42B0 0460EB28 7234D938 4 3.13
2 3A35887C 939ECACC D7FE21E4 E5CAF8DC 7A35881F 939ECAAF 97FE2187 E5CAF8BF 18 14.06
3 4A740EAS DOEACA69 OE14E58D EBDE1D51 0A7480C6 99EA4A69 OE146BEE EBDE9351 26 20.31
4 5FDODF4C 863A1B25 882EFEA8 63FOE3F9 1FA8512F 86421B46 885670A8 6388E3F9 33 25.78
5 C3C146B7 45FB5D92 CDD5A33A AE2540C3 CBB9C8D4 4DFBD392 C5ADA33A A62540C3 24 18.75
6 DCC86853 993335C1 54E696FB FAC3D638 D4ABOEGF0 994B3562 5CE69658 FAC3D69B 30 23.44
# B23EGF7E 2BOD5ABF 7FEBCC44 85281A7C BA46F2DD 230DC7BF 7FEB51E7 8528877C 34 26.56
8 069C7FE9 2D912556 527AE912 D752F36E OE51E24A 2D5C25F5 52B77412 D79FF36E 39 30.47
9 1D91EOE7 3000C5B1 627A2CA3 B528DFCD CE5C7D44 E30058B1 B1B72CA3 6628DFCD 44 34.38
10 1FOF5D32 2FOF9883 4D75B420 F85D6BED CCC2C077 2FC298C6 9E75B465 F85D6BA8 37 28.91
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7.1. AES Anahtar Gengletme Algoritmasi Test Sonugclari

Tezin bu béliminde AES anahtar gégtime algoritmasina ait katigkriteri
testi ile ilgili elde edilen deneysel sonuclar \rektedir. Ornek 7.1'de verildi gibi
kati ¢cg kriteri testi olasi bir gizli anahtarin tim bit syonlarinin 1-bit d@simi
sonucu elde edilecek alt anahtarlarin gizli anahtait anahtarlar ile bit farklarinin
Olcilmesi ile gercekkgirilebilir. Bir gizli anahtar icin olasi 128 farkbit pozisyonu icin
1 bit dezisimi sonucu elde edilecek 1280 alt anahtarin gizéihdar ile elde edilecek alt
anahtarlar ile karlastirmalari sonucu bir ortalama g elde edilebilir. Daha sonra
rassal olarak secilen bir anahtar kimesi Uzerindetdst ile anahtar gemhetme
algoritmasinin karakteristik 6zedli ¢ikarilabilir. Orngin asagida verilen tablodaki
degerler EK A’'da verilen 20 rassal 128-bit anahtanidolayisiyla 20 x 1280 = 25600
alt anahtar) elde edilen sonuclari gostermektéxtingsin Tablo 7.1’de Anahtar 1 ile Alt
anahtar 1'in kesim ile gosterilen 6.09bit) deseri 1-bit dgisimlerle elde edilen 128 alt
anahtarin, gizli anahtardan elde edilen alt anal¢aolan bit farkinin ortalamasini
gostermektedir. Qer dezerler benzegekilde dger alt anahtar ile gizli anahtardan elde
edilen alt anahtarlarin bit farklarinin ortalamasgostermektedir. Sonuglar, AES
anahtar gegietme algoritmasinin yayayayilim gosterdiini ve kati ¢g kriteri testine
gore 1-bit degisim ile anahtarlar arasindaki % 50 lik gigme yaklgilamadgini

gostermektedir.
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Tablo 7.1.Rassal Olarak Secilen 20 Anahtarin 128 Farkli Bzzigyonlarindaki
Degisimlerle Elde Edilen Alt Anahtarlarin Yayihm Ozédii

Alt Alt Alt Alt Alt Alt Alt Alt Alt Alt
Anahtar 1 Anahtar 2 Anahtar 3 Anahtar 4 Anahtar 5 Anahtar 6 Anahtar 7 Anahtar 8 Anahtar 9 Anahtar 10
Anahtar 1 6.09 21.52 34.44 45.29 50.09 50.13 51.41 50.45 51.34 49.82
Anahtar 2 6.66 21.64 33.33 44.65 49.45 49.51 48.70 51.09 50.28 52.24
Anahtar 3 6.63 21.41 35.36 47.23 49.56 49.96 49.87 49.72 49.07 51.95
Anahtar 4 6.25 21.78 32.70 46.53 51.26 49.72 49.79 50.23 51.22 49.39
Anahtar 5 6.56 21.09 33.22 47.63 50.21 49.48 50.20 50.68 50.15 49.16
Anahtar 6 6.75 22.56 33.34 47.41 49.08 50.65 50.41 49.84 50.23 51.12
Anahtar 7 6.50 21.38 34.19 46.84 49.99 50.57 51.48 51.38 50.67 50.59
Anahtar 8 6.19 21.50 32.52 47.39 49.52 49.21 48.52 49.52 50.45 50.48
Anahtar 9 6.97 21.61 34.42 45.35 49.66 49.22 51.51 51.48 49.47 50.66
Anahtar 10 6.31 22.19 34.02 45.50 50.24 50.52 49.80 50.33 49.44 50.23
Anahtar-11 6.38 21.34 33.08 44.48 50.43 50.77 50.31 50.56 50.76 50.20
Anahtar 12 6.56 21.06 32.89 46.92 51.02 51.17 48.77 50.69 49.74 52.05
Anahtar 13 6.34 22.80 33.86 46.82 50.43 48.68 49.78 51.03 49.65 50.26
Anahtar 14 6.44 21.66 34.03 46.58 51.90 50.84 51.70 49.88 50.49 49.15
Anahtar 15 6.59 21.05 32.48 45.80 50.87 50.80 50.52 50.91 50.31 49.41
Anahtar 16 6.50 21.44 34.56 44.80 49.05 50.41 50.63 49.16 50.23 49.95
Anahtar 17 6.41 22.17 35.22 45.85 51.56 50.10 49.86 49.64 49.71 50.02
Anahtar 18 6.41 21.70 33.92 46.73 50.55 49.55 50.59 50.77 49.52 51.19
Anahtar 19 5.97 22.30 32.05 47.63 49.84 51.03 50.23 49.63 49.94 50.51
Anahtar 20 7.00 22.06 33.47 45.86 49.48 50.06 49.93 50.28 49.45 50.21
Ortalama 6.48 21.49 33.25 45.81 49.67 49.57 49.59 49.81 49.50 49.91
(% 5.06) (% 16.96) (% 26.29) (% 36.14) (%39.23) (% 39.16) (% 39.22) (% 39.35) (% 39.15) (% 39.40)

Diger yandan Tablo 7.1'de gorulgii gibi ilk alt anahtar icin yayilim oldukca
disik gozikmektedir. Bununla beraber bu ortalamgedel28 farkli bit pozisyonunun
ilk 96 bit pozisyonu icin daha dik bir deserdedir. ClUnkl anahtar gel@tme
algoritmasinin son 32-bit derinin yayihmi ile tim 128 bit dgere yayillim sglanmaya
calisiimaktadir.

AES blok sifresinin 192-bit anahtari icin elde edilen denéysenuclar Tablo
7.2'de verilmitir. Kati ¢ig kriteri testi 192-bit bir gizli anahtar icin ola$92 farkli bit
pozisyonu ic¢in 1 bit désimi sonucu elde edilecek alt anahtarlar ile giziahtarin alt
anahtarlar arasindaki bit farklarinin lctilmesiglercekligtirilebilir. EK olarak bir 192-
bit anahtar icin elde edilmesi gereken alt anak#nsi 8'dir. Bunun nedeni AES-192
blok sifresi 12 dongudeifreleme yapmasidir. Dolayisiyla AES-192 blgkesi temel
alindginda 1536 (8x192) alt anahtarin gizli anahtar ke eedilecek alt anahtarlar ile
karsilastirmalari sonucu bir ortalama g elde edilebilir. Tablo 7.2 EK B’de 20 rassal
192-bit anahtar icin (dolayisiyla 20 x 1536 = 30'&@¥0anahtar) elde edilen sonuclari
gOstermektedir.
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Tablo 7.2.Rassal Olarak Secilen 20 Anahtarin 192 Farkli Bzzigyonlarindaki
Degisimlerle Elde Edilen Alt Anahtarlarin Yayihm Ozédii

Alt Alt Alt Alt Alt Alt Alt Alt
Anahtar 1 Anahtar 2 Anahtar 3 Anahtar 4 Anahtar 5 Anahtar 6 Anahtar 7 Anahtar 8
Anahtar 1 7.38 28.16 47.98 68.11 81.34 83.99 82.97 84.84
Anahtar 2 7.53 29.98 50.21 68.49 79.32 84.24 84.83 83.89
Anahtar 3 7.22 30.02 44.62 65.86 83.78 84.04 82.52 82.9¢
Anahtar 4 7.41 31.95 50.02 69.76 80.27 84.04 82.65 83.5
Anahtar 5 7.56 28.72 46.30 67.74 81.43 83.90 84.69 84.6]
Anahtar 6 7.44 29.47 48.70 68.68 81.57 84.63 83.42 83.94
Anahtar 7 7.59 29.77 49.83 72.42 84.07 84.43 83.88 83.11
Anahtar 8 7.56 28.56 48.02 69.10 82.60 84.81 84.89 84.14
Anahtar 9 7.53 29.89 49.56 71.73 82.46 85.25 83.66 83.79
Anahtar 10 7.63 29.44 47.72 68.60 83.69 86.07 83.82 82.84
Anahtar 11 7.78 28.98 50.59 74.36 82.36 83.68 84.92 83.84
Anahtar 1.2 7.56 30.31 47.54 71.61 82.81 84.92 84.78 84.73
Anahtar 13 7.59 32.52 47.46 70.01 81.78 83.43 84.95 84.17
Anahtar 14 8.19 31.44 48.68 69.05 79.97 82.13 83.16 82.84
Anahtar 15 7.44 32.28 49.20 68.20 84.60 84.92 84.85 83.29
Anahtar 16 7.50 28.41 51.71 67.61 81.97 84.41 84.15 84.34
Anahtar 17 7.13 29.63 48.43 67.51 81.15 83.59 82.94 83.6]
Anahtar 18 7.69 29.28 48.60 68.95 81.83 84.03 84.19 84.64
Anahtar 19 7.47 29.89 49.31 69.21 81.26 83.94 83.61 85.3(
Anahtar 20 7.38 27.75 47.21 69.83 82.85 83.69 84.81 85.03
Ortalama 7.53 29.82 48.58 69.34 82.06 84.21 83.98 83.98
(%3.92) (% 15.53) (%25.30) (%36.12) (% 42.74) (43.86) (% 43.74) (% 43.74)

AES blok sifresinin 256-bit anahtari icin elde edilen denéysenuclar Tablo
7.3'de verilmgtir. Kati ¢ig kriteri testi 256-bit bir gizli anahtar icin ola2b6 farkh bit
pozisyonu ic¢in 1 bit désimi sonucu elde edilecek alt anahtarlar ile giziahtarin alt
anahtarlari arasindaki bit farklarinin élgctilmesigerceklgtirilebilir. Ek olarak bir 256-
bit anahtar icin elde edilmesi gereken alt anakégnsi 7’dir. Bunun nedeni AES-256
blok sifresi 14 dongudeifreleme yapmasidir. AES bladfresi temel alindiinda 1792
(7x256) alt anahtarin gizli anahtar ile elde edilealt anahtarlar ile keautastirmalari
sonucu bir ortalama der elde edilebilir. Tablo 7.3 EK C’de 20 rassal 2B6anahtar
icin (dolayisiyla 20 x 1792 = 35840 alt anahtarn)gielde edilen sonuglari
gostermektedir.
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Tablo 7.3.Rassal Olarak Secilen 20 Anahtarin 256 Farkli Bzzigyonlarindaki
Degisimlerle Elde Edilen Alt Anahtarlarin Yayihm Ozédii

Alt Alt Alt Alt Alt Alt Alt
Anahtar 1 Anahtar 2 Anahtar 3 Anahtar- 4 Anahtar 5 Anahtar 6 Anahtar 7
Anahtar 1 15.39 44.10 67.85 92.72 101.33 100.79 99.65
Anahtar 2 14.80 44.77 69.09 93.07 100.53 99.52 99.63
Anahtar 3 14.73 42.70 69.02 90.89 101.74 101.07 102.4
Anahtar 4 14.11 43.71 70.54 92.48 99.25 99.92 98.46
Anahtar 5 15.36 43.49 67.84 92.60 101.05 99.15 99.84
Anahtar 6 14.72 44.14 68.94 91.29 99.48 99.34 99.77
Anahtar 7 14.89 43.70 68.96 91.33 98.97 101.01 101.0]
Anahtar 8 15.34 42.88 68.07 89.57 99.64 99.42 99.02
Anahtar 9 14.97 44.97 67.54 93.01 99.94 99.86 100.0%
Anahtar 10 14.30 42.30 68.52 92.99 100.68 101.14 99.81]
Anahtar 11 14.81 43.52 67.23 93.55 100.36 101.77 100.4
Anahtar 12 14.23 42.51 67.00 91.23 99.64 99.02 100.77
Anahtar 13 15.58 43.93 69.61 91.85 99.68 99.96 100.99
Anahtar 14 14.48 44.29 68.11 90.72 99.81 99.19 99.99
Anahtar 15 14.84 44.59 69.84 91.92 99.66 98.24 100.27
Anahtar 16 14.59 43.56 67.10 91.87 101.00 100.08 101.04
Anahtar 17 14.45 43.60 67.27 89.96 99.10 99.88 100.99
Anahtar 18 13.98 45.27 68.57 89.39 98.61 100.55 101.2]
Anahtar 19 13.95 44.88 68.38 92.56 101.23 101.80 100.4
Anahtar 20 15.44 44.03 68.61 92.26 101.13 99.90 100.9
Ortalama 14.75 43.85 68.40 91.76 100.14 100.08 83.98
(% 5.76) (% 17.13) (% 26.72) (% 35.84) (% 39.12) (39.09) (% 43.74)

AES blok sifresinin 192-bit ve 256-bit anahtar icin ggeime algoritmasinin
yayilim Ozellikleri iyi olmamakla beraber yayilimyava bir sekilde arttg1 Tablo 7.2
ve Tablo 7.3'den g6zlenmektedir.

7.2. AES-128 Anahtar Geniletme Algoritmasinin  Yayihm  Ozelliginin

Gelistirilmesi icin Onerilen Anahtar Geni sletme Algoritmasi

AES-128 anahtar gegdetme algoritmasinin tasariminda kullanilan herhéirg

yap! dgistirimeden ve sadece AESifresinde kullanilan sdtunlar katirma



127

(MixColumns) dongimi AES-128 anahtar getetme algoritmasina eklenerek yeni bir
anahtar gegietme algoritmasinin tasarimi bu bolimde verileice@ercekte bu tasarim
stratejisi bir sonraki Bolum 8'de anlatilacak olalok sifreler icin anahtar geslietme
algoritmasi tasariminda yeni bir mimari 6nerisi ksandan esinlenerek ggirilmi stir.
Gelistirilen anahtar gegletme algoritmasinda yeni eklenen kelime ama

(MixWord) rutini bir (ag,a;,a,,a3) seklinde 32-bit girgi alarak AESsifresindeki
MixColumns doéngiimiine sokarak(ag ,a; ,a,,a3) seklinde 32-bit ciky retir,
Bununla beraber yeni anahtar g#etime algoritmasinda gegici; deserleri elde

edilirken Sekil 5.6’da verilen siralama yerineSekil 7.1'de verilen siralama

kullanilmaktadir. Bu siralamaw, (i =4N,) 32-bit degerine sirasiyla RCon (Dong

Sabiti), RotWord (Kelime Dondirme), SubWord (Kelirderdesistirme) ve son olarak
MixWord (Kelime Karstirma) uygulanmassgeklindedir. AES-128 anahtar gel@tme

algoritmasinin dier yapilari aynsekilde kullaniimaktadir.

RConl[i/4]

Wi—l—Vé—b RotWord I—» SubWord I—> MixWord I——v-

Sekil 7.1. Geligtirilen Anahtar Gergletme Algoritmasinda Gegidj degerinin Elde

Edilmesinde Kullanilan Elemanlar ve Sirasi

Ornek 7.2: Ornek bir gizli anahtarin sadece 1-bit farkftigi durum icin onerilen
anahtar gegietme algoritmasi ile elde edilen dongl anahtarlag bu iki gizli
anahtardan elde edilen dongiu anahtarlari arasinkkakilikli ili ski asagidaki gibi

verilebilir.

Gizli Anahtar1 1: 01 23 45 67 89 AB CD EF ED CB A9 98 76 54 32 10)
Gizli Anahtar 2: 41 23 45 67 89 AF CD EF ED CB A9 98 76 54 32 10)
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Bit

Doéngl Gizli Anahtar 1 icin D6ngl Anahtarlar Gizli An ahtar 2 i¢in Déngl Anahtarlari FE:LI Fg/gkl
Degisim

01234567 89ABCDEF EDCBA998 76543210 41234567 89ABCDEF EDCBA998 76543210 1 0.78

1 1BF5CD1F 925E00F0 7F95A968 09C19B78 5BF5CD1F D25E00F0 3F95A968 49C19B78 4 3.13
2 4051BF69 D20FBF99 AD9A16F1 A45B8D89 98C90C42 4A970CB2 7502A5DA 3CC33EA2 62 48.44
3 92C0B503 40CFOA9A ED551C6B 490E91E2 34D1EDB6 7E46E104 0B4444DE 37877A7C 68 53.13
4 5C422AE1 1C8D207B F1D83C10 B8D6ADF2 O0A2COFAF 746A7TEAB 7F2E3A75 48A94009 75 58.59
s 44C71D63 584A3D18 A9920108 1144ACFA C784F91D B3EE87B6 CCCOBDC3 8469FDCA 65 50.78
6 30559F67 681FA27F C18DA377 DOC90F8D EF0067BF 5CEEE009 902E5DCA 1447A000 72 56.25
7 36E32EF0 5EFC8CBF 9F712FF8 4FB82075 CCFE8187 9010618E 003E3C44 14799C44 74 57.81
8 3BCC5161 6530DDEE FA41F216 B5F9D263 FBEOB9C7 6BFOD849 6BCEE40D 7FB77849 55 42.97
9 C9D6A74C ACE67AA2 56A788B4 E35E5AD7 15241F26 7EDAC76F 151A2362 6AAD5B2B 71 55.47
10 ADF85812 011E22B0 57B9AA04 B4E7FOD3 D48194DE AA5553B1 BF4F70D3 D5E22BF8 68 53.13

7.2.1. Onerilen AES Anahtar Gengletme Algoritmasi icin Deneysel Sonugclar

Bolum 7.1'de goOsterildi gibi rassal olarak secilen ve EK A’da verilen 20
anahtar Uzerindeki deneysel sonuclar Tablo 7.4'@elmektedir. Deneysel sonuglar
gostermektedir ki 6nerilen AES gel@tme algoritmasi yayillim 6zedii (kati ¢ig kriteri
testi) acisindan cok iyi 6zellikler sunmaktadir.cAk sadece ilk alt anahtar icin katg ¢l
kriteri testinin sonuglari iyi 6zellikler gostermektedir. Bunun nedeni olarak yayilimin
ve kargtirmanin anahtarin son 32-bit veri lzerinde yapsimalarak gdsterilebilir.
Ancak dger alt anahtarlar icin yeni dnerilen algoritmanagién olana gére ¢ok daha iyi

sonugclar verdii gozlenmektedir.
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Tablo 7.4.0OnerilenAES Anahtar Gegletme Algoritmasicin Rassal Olarak Segcilen
20 Anahtarin 128 Farkli Bit Pozisyonlarindakigdgmlerle Elde Edilen Alt

Anahtarlarin Yayilim Ozeli

Alt Alt Alt Alt Alt Alt Alt Alt Alt Alt
Anahtar 1 Anahtar 2 Anahtar 3 Anahtar 4 Anahtar 5 Anahtar 6 Anahtar 7 Anahtar 8 Anahtar 9 Anahtar 10
Anahtar 1 18.44 65.25 65.05 63.66 64.50 63.91 64.44 64.13 64.29 63.7
Anahtar 2 19.09 63.75 65.02 63.66 63.81 64.24 63.79 64.11 64.47 64.4
Anahtar 3 19.23 64.31 63.22 64.79 65.09 63.43 62.83 64.08 62.95 64.1
Anahtar 4 17.44 62.89 63.86 63.70 63.61 63.91 63.57 63.68 63.63 63.9
Anahtar 5 18.19 66.41 64.48 63.71 64.07 63.16 63.88 64.49 63.98 63.46
Anahtar 6 18.50 63.91 63.61 64.46 63.87 63.26 63.70 63.83 63.31 63.4
Anahtar 7 18.11 67.69 64.56 64.98 62.98 64.20 63.52 64.17 64.37 64.5
Anahtar 8 18.13 62.28 63.58 64.40 65.22 64.02 63.59 64.08 64.51 63.1
Anahtar 9 18.25 65.53 63.98 64.16 64.00 64.96 64.30 63.56 64.49 63.84
Anahtar 10 18.17 65.83 64.09 64.05 64.49 63.78 63.75 63.60 63.42 64.56
Anahtar 11 17.72 65.83 64.58 64.54 64.41 63.71 63.57 64.40 64.05 64.02
Anahtar 12 17.73 62.88 64.48 63.93 64.09 64.37 64.22 63.91 64.00 63.96
Anahtar 13 18.52 65.44 64.03 63.62 63.71 64.62 63.20 64.34 64.52 64.56
Anahtar 14 18.33 62.06 62.95 64.77 64.10 63.86 64.59 64.33 64.13 63.60
Anahtar 15 18.94 64.30 64.06 65.10 64.16 63.26 64.84 64.34 64.29 63.59
Anahtar 16 18.19 65.19 63.44 64.20 63.93 63.85 64.45 64.38 64.34 63.77
Anahtar 17 18.20 64.95 64.33 64.78 63.43 62.79 63.81 63.87 63.83 63.56
Anahtar 18 17.34 64.47 64.44 63.99 64.61 63.91 64.23 64.53 64.04 64.02
Anahtar 19 17.28 67.19 63.27 64.74 63.98 63.63 64.27 62.86 64.26 64.13
Anahtar 20 18.38 62.06 64.67 63.60 63.84 64.53 63.27 64.21 63.25 63.02
Ortalama 18.21 64.61 64.09 64.24 64.10 63.87 63.89 64.05 64.01 63.88
(% 14.23) (%50.48) (%50.07) (%50.19) (%50.07) (%49.90) (%49.91) (%50.04) (% 50.01) (% 49.91)
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8. BLOK SIFRELER ICIN YENi BIR ANAHTAR GENISLETME M IMARI
ONERISI

Bir anahtar gegletme algoritmasi daha 6nce de belirgildgibi bazi 6nemli
ozelliklere sahip olmasi gerekir. Ozellikle AES lblgifresinin anahtar gesliietme
algoritmasi kati @ kriteri testleri kot Ozellikler gostermektediruBa ek olarak bu
algoritmanin  herhangi bir saldirida kullanilabilecebit sizdirma 6zelfi de
bulunmaktadir. Bu gibi problemleri yok etme amaaiyeni geltirilen mimaride alt
anahtarlar birbirlerinden kemsiz sekilde dretiimektedir. Ayrica yuksek yayillim
Ozelligi gosterecek ve herhangi bir blgkreye adapte edilebilecefekilde tasarimi
yapiimaktadir. Bu mimari kisaca yayllim-yer gdgirme-yayilim Qiffusion-
Substitution-Diffusion seklinde isimlendirilebilir. Yeni 6nerilen anahtaremjletme
mimarisinin en dnemli 6zefli alt anahtarlarin elde edilmesi birbirindengbrasiz hale
getirilirken yazilim ve donanim uygulamasinin tareanXOR glemleri tabanl hale
getirilmesidir. Sekil 8.1'de bu mimari 128-bit gizli anahtar icinrkalt anahtarin elde
edilmesi icin gosterilmektedir. Ayni mimari ve farklongu sabitleri kullanilarak farkl
alt anahtarlar tretmek mumkundur. Yigekil 8.1'de gdsterilen yayilim katmani 1 ve 2,
yuksek yayillim ozelfi gosteren dgrusal dongtmlerdir. Yer dgistirme katmani ise S-
kutularindan olgmaktadir ve bircok blokifrede kullanildgl gibi 8-bit giris ve 8-bit
cikisa sahip dgrusal olmayan yapilardir. Bir alt anahtari elderkede dongl sabiti

(RCon) bu mimarideRCon(ag, &y ,...,815) Ve RCon(a;s,a44,..-,89) seklinde 2 defa

kullaniimaktadir. Bunun nedeni yayilim katmani 13ahip oldgu az sayidaki sabit
nokta sayisini yok etme amacidir. Bununla berabegdbsmada dgrusal dongumler
sabit nokta sayisi oldukca ik 128-bit girgi 128-bit ¢ciksa haritalayan ikili dgrusal

donisimler olarak secilmektedir.
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., kis) (Gizli Anahtar)
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94— RCon(a, &, ...

, &s)

A

A

Yayihm Katmani 1 |
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A
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S
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| Yayihm Katmani 2 |

e RCoN (35,34, -
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K, (Birinci Alt Anahtar)

Sekil 8.1.128-bit Gizli Anahtar icin Onerilen Anahtar Ggleitme Mimarisi

AES bloksifresinde oldgu gibi 192-bit ve 256-bit anahtarlar seceneklende

anahtar gegletme algoritmasinin verilen mimariye uygun haléirgmesi ve 128-bit

anahtar secegieicin gelistirilecek uygulama ile yakin istatistiksel 6zeleklgostermesi

gerekmektedir. 192-bit anahtar segénigin mimarinin uygun hale getirilmesi icin

Sekil 8.2'de gosterildii gibi gizli anahtar iki parcaya ayrilarak 192-béinahtar

gengletme algoritmasi gediirilmi stir.  Gelistirilen anahtar gesgletme algoritmasi

simetrik calsan 128-bit iki yap! sonucu 128-bit anahtar Uretredkt Yine AES blok

sifresi dstintldigiinde 192-bit anahtar secg@née sifreleme yapan AES algoritmasi 12

dongudesifreleme yaptgl icin elde edilecek alt anahtarlarin sayisi 12ta@8-bit alt

anahtar olacakekildedir.
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Ko | Ko Ki, - i kg, o kas, Kigs oo o kos |
—

Y

) 4
é§<— RCon(g,a, ..., as) 6}‘_ RCon(as, a4, ..., &)
A 4
Yayilm Katmani 1 | Yayilm Katmani 1|
Y
é§<— RCon (as,au, ..., @) 694— RCon(3,a&, ..., as)
v v

| Yayilm Katmani 2| | Yayilm Katmani 2|
IS &
Nay
%
Ky

Sekil 8.2.192-bit Gizli Anahtar icin Onerilen Anahtar Ggletme Mimarisi

256-bit anahtar secegieicin gelistirilen mimari 192-bit anahtar icin olanla
benzerdir. 256-bit anahtar 6nce iki parcaya ayaWasekil 8.3'de gosterildii gibi
simetrik calsan 128-bit iki yap! sonucu 128-bit anahtar Uretredkt Yine AES blok
sifresi temel alindiinda AES-256 blokifresi 14 dongudsifreleme yaptl icin elde
edilecek alt anahtarlarin sayisi 14 tane 128-barashtar olacakekildedir.
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Y
Yayilim Katmani 1 | Yayilim Katmani 1 |
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é'}_ RCon (as,au, -+ ) (P« RCon(a. &, ..., as)
v

Yayilim Katmani 2 | | Yayilim Katmani 2 |

v ) 4
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Sekil 8.3.256-bit Gizli Anahtar icin Onerilen Anahtar Ggleitme Mimarisi

8.1. Gelitirilen Yeni Anahtar Geni sletme Mimarisi icin Ornek Uygulamalar

Yeni anahtar geglletme mimarisi icin 128-bit, 192-bit ve 256-bit dtar
secenekleri icin 6rnek bir uygulama bu bélimdett@awaktir. Bolim 8'de verilen 128-

bit anahtar gegietme algoritmasi i¢in gerekli olan elemanlsagada verilmitir:

e 10 farkh déngu sabiti,

2 farkli yiksek yayilim 6zeliine sahip dgrusal dongum,
* S-kutusu,
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Uygulamada kullanilan déngi sabitleri EK D’de wamigti. Buna ek olarak
yuksek dallanma sayisina sahip ikiligdasal dongtimler uygulamada kullanilacaktir.
Yayilim katmani 1 icin dallanma sayisi 8 olan veitsaokta sayisi 2olan bir ikili
dogrusal dongim (A-1 matrisinin ranki 15 olan) ve yayillim katmani 2higiallanma
sayisi 7 olan ve sabit nokta sayisi 1 olan ikitidogrusal donguim (A—1 matrisinin
ranki 16 olan) kullanilingtir. Anahtar genletme algoritmasi icin S-kutusu olarak AES
S-kutusu secilmtir. Dogrusal dongumler (Aslan, 2011) caimasinda verilen cebirsel

yontem ile gektirilmi stir. Dogrusal dongim 1,

3 Bn 7nh En
B,
Had (3h, Bh ,7h, Eh) = 7h Eh 3h Bh
Eh 7h Bn

(16x16 matrise) sonra tum satirlarinin 1-bigasatelenmesi ile elde edilgtir (Not

edilmelidir ki GF(2) indirgenemez polinonx? + x+1 ile tanimhdir). Elde edilen ikili

dogrusal dongum (dallanma sayisi 8 vA—1 matrisinin ranki 15 )sagida verilmitir:

Vol [1100111011011011][x
vy| |01 1011011111011 0|x
v/ 001 100101111111 1|x
y3/ 1001 11010011111 1|xs
val |11 1011001011110 1|x
ys| |01 0111101110011 1|xs
V6| [1 01 010110111011 1|x
DD1—y7:1101000111111011.X7
V| /11101 10111100111 0|x
Vol 111 1101100110110 1| xg
Yol [1 1111111001100 1 0fxp
yiu| |00 1111111001110 1|x;
izl (101 111011110110 0fxp
vigl |11 1001110101111 0|x;3
yial |01 1101111010101 1fx4
yis] [1 1111011110100 0 1fxs
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Verilen ikili dogrusal dongimde (Xg, X1,...,X15) giris byte deerlerini temsil
ederken(ygp, Y1.---.Y15) GIkis byte dgerlerini temsil etmektedir. Dolayisiyla 16 byte
(128-bit) girs degerleri 16 byte (128-bit) cikidezerlerini haritalanmaktadir.

Diger yandan ikinci yayilim elemani dallanma sayise7A -1 matrisinin ranki

16 olan ikili bir d@grusal déngimddr. Yine yukarida bahsedifdigibi cebirsel olarak

elde edilmgtir ve

\‘
=y
o
=3
o
=3
O
=y

o
\‘
=y
O
=y
o
=3

h

Had (7, 8,,B,,D,) =

Loy
O

O

=y

o

=3

o ~

= -

~ 00
=3

h _l4xq

GF(2") elemanlarindan ofan 4x4 matrisin ikili forma doéndiirilmesi (16x16

matrise) ile elde edilen ikili divusal dongim aagidaki gibi verilebilir:

Vol [1 01 101001101111 0]|x
vi| [1110011010110001|x
v/ /111 1100110101100 0[x
y3/ 01 1110011010110 0|x
val /01 0010111110110 1|x
ys| {01 1011100001101 1|xg
V| /001 111111000010 1xg
DDZ_y7:1001011111001010.x7
ve| 1101 11101011010 0fxg
Yo| /101 100011110011 0|x
Viol [0 1011000111100 1 1{x9
yiu| 101 011000111100 1|xy
viol [11 1011010100101 1{x0o
yig|l 0001 10110110111 0|xs
Vial (1000010100111 11 1|x4
yvis] |11 0010101001011 1]xs
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Ornek 8.1: Onerilen anahtar gegiétme algoritmasinin 128-bit versiyonu icin adim
adim gizli anahtardan, EK D’de verilen dongu sabiti kullanarak, ilk alt anahtarin

elde edilmesini gosterelingekil 8.4'de verilen(w,, w,, w,,w,,W,,w;) konumlarina gore

Hexadecimal gosterimde cglar asagidaki gibi verilebilir:

Gizli anahtar: 0123456789ABCDEFEDCBA99876543210
W, (RCon(a,, a,;,...,a5) GIKisl): 9DEO1A63E3D338961189458C59998314

w, (Dogrusal D6ngim 1 ¢iksl):  AF1747C65B58841788F7DOAESF5C7E49
W, (RCon(a,s, ay,,..-,8,) GIKIsI): ABAG68AE94FB4C6EBF102A8CA5B03BDD5
W, (S-kutusu cikgi): 62247E1E848DB4E9AL77C21C397B7A03
w, ( Dogrusal Dongiim 2 ¢ikgl):  7D7D2908A8BBED39E1FECF86 EFAAE3CY

W (Ilk anahtar(w, Ow)): E09D336B4B68D5AFF0778A0AB6D360DD
Gizli Anahtar (k) | Ko, ki, - s Kis |
)4
6}4— RConl(g,&,...,as)
W,

A 4
Yayilim Katmani 1 |

) 4 W2
6 RConl(gs, a4, ..., &)
N W3
SO Sl ...... 815

| Yayilim Katmani 2 |

Wg
N o
J‘

4

D

W6:K1

Sekil 8.4.128-bit Gizli Anahtar icin Bir Alt Anahtarin Adim é&im Elde Edilmesi



137

Ornek 8.2: Ornek bir 128-bit gizli anahtarin sadece 1-bit Fdaktizi durum igin
Onerilen anahtar gegeétme algoritmasi (EK D’de verilen ilk 10 dongu #ab
kullanilarak) ile elde edilen déngu anahtarlari bue iki gizli anahtardan elde edilen

dongl anahtarlari arasindaki gkl ili ski asagidaki gibi verilebilir.

Gizli Anahtar1 1: 01 23 45 67 89 AB CD EF ED CB A9 98 76 54 32 10)
Gizli Anahtar 2: 41 23 45 67 89 AF CD EF ED CB A9 98 76 54 32 10)

Doéngu Gizli Anahtar 1 icin Dongu Anahtarlar Gizli An ahtar 2 igin D6ngl Anahtarlari BitFarki Big;gir;::m

0123456789ABCDEFEDCBA99876543210 | 4123456789ABCDEFEDCBA99876543210 1 0.78
1 E09D336B4B68D5AFFO7 78 A0AB6D360DD | 23FFC31877D5B036ESBOF7 CEA062E775 65 50.78
2 BB79AC96DCB1A552CBB4A79B8804BB35 | B024D66BE1A698415D6AC2AAES531E78 72 56.25
3 471DADDDF0591CC08298407C9828E918 | A3224782D5E69A9B58FA352662B8FEGC 72 56.25
4 1D7681B79037AAB2B31DFOEFF2EFESCA | C3B50399416B0457A6E709C57F32F4B1 71 55.47
5 EB8DCC9136584BDC3D1EC527EAAAI7DY | C87F040A604B80117499581D543DAEBD 68 53.13
6 F72FD12E0614268FBF14B969863D7318 | 819AF5CF1F2FB1AED04F08D326 BAA3BF 65 50.78
7 280FA5DF58B3374637FB13CEELFF8000 | 1C5223FBBA8505668B7512EBE6ADF75C 55 42,97
8 A860298D6F7379F97B325D2531C75D49 | EE1663E52064F9D5A2D973F127C648A3 58 4531
9 6516BCIF8DE9E90CEBC25497337232B8 | E2342C84D738845B28D195F079F4BEEG 59 46.09
10 EE194C17EA7855A7C21DDEO4EES6A149 | D1BO7FB705DE356E8A63235DDFE42D4B 62 48.44

EK A'da verilen 20

Deneysel sonuclar

Bolum 7.1’de gosteril@i gibi rassal olarak secilen ve
anahtar Uzerindeki deneysel sonuclar Tablo 8.1'éelmektedir.
gostermektedir ki Onerilen anahtar gdégtime mimarisi uygulamada kullanilan
elemanlar ile birlikte yayilim 6zefli (kati ¢ig kriteri testi) acisindan ¢ok iyi 6zellikler

sunmaktadir.
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Tablo 8.1.OnerilenAnahtar Geniletme Algoritmasicin Rassal Olarak Secilen 20
Anahtarin 128 Farkh Bit Pozisyonlarindaki gig@mlerle Elde Edilen Alt Anahtarlarin
Yayihm Ozelligi

Alt Alt Alt Alt Alt Alt Alt Alt Alt Alt
Anahtar 1 Anahtar 2 Anahtar 3 Anahtar4  Anahtar 5 Anahtar 6 Anahtar 7 Anahtar 8 Anahtar-9 Anahtar- 10
Anahtar 1 63.81 64.00 63.24 63.46 63.80 65.15 65.09 63.13 64.15 63.79
Anahtar 2 63.70 63.68 64.38 64.00 63.21 64.51 64.79 63.30 63.93 64.89
Anahtar 3 63.87 64.79 63.75 64.58 64.57 63.48 63.30 64.73 64.45 64.02
Anahtar 4 64.55 64.12 63.82 63.62 65.05 63.54 64.12 64.73 63.62 64.59
Anahtar 5 63.64 65.02 64.20 64.47 63.91 63.66 64.93 64.50 64.18 64.34
Anahtar 6 64.31 63.24 63.62 63.73 64.45 64.30 63.77 63.71 63.92 64.39
Anahtar 7 64.03 64.01 64.43 63.84 64.33 64.44 65.00 64.66 64.20 63.61
Anahtar 8 63.18 63.76 63.50 64.41 63.70 64.02 63.98 63.91 63.14 64.43
Anahtar 9 63.61 63.45 63.63 64.02 63.64 63.01 63.97 64.57 64.56 63.91
Anahtar 10 64.83 63.16 64.64 63.70 63.20 64.53 64.05 64.13 63.09 64.38
Anahtar-11 62.92 64.71 63.40 63.62 63.79 64.71 63.75 64.83 64.81 63.81
Anahtar 12 62.84 64.58 64.49 63.18 65.37 64.73 64.55 63.95 64.32 63.45
Anahtar 13 65.02 63.65 63.97 63.64 63.62 63.25 64.02 63.55 65.16 64.11
Anahtar 14 64.23 63.70 64.87 64.43 65.08 64.68 63.86 64.78 64.41 64.21
Anahtar-15 64.77 63.20 64.09 64.05 64.38 64.38 63.81 63.74 64.21 64.39
Anahtar-16 63.44 63.60 64.02 63.87 64.69 63.36 63.88 63.67 64.39 63.95
Anahtar 17 64.39 64.23 63.70 64.45 64.63 64.17 64.47 63.95 63.98 64.30
Anahtar 18 62.66 63.18 63.63 63.91 64.19 63.58 64.83 64.22 63.70 64.15
Anahtar 19 63.46 64.42 64.11 64.28 64.41 64.07 63.66 63.55 64.16 64.09
Anahtar 20 63.86 65.03 63.86 64.56 65.14 64.05 63.07 62.62 64.28 63.58
Ortalama 63.86 63.98 63.97 63.99 64.26 64.08 64.15 64.01 64.13 64.12
(%49.89)  (%49.98) (%49.97) (%49.99) (%50.20) (%50.06) (%50.11) (%50.01) (% 50.10) (% 50.09)

Ornek 8.3: Ornek 192-bit bir gizli anahtarin sadece 1-bit Raktizi durum igin
Onerilen anahtar gegeétme algoritmasi (EK D’de verilen ilk 12 dongl #ab
kullanilarak) ile elde edilen déngu anahtarlari bue iki gizli anahtardan elde edilen

dongu anahtarlari arasindaki gkl ili ski asagidaki gibi verilebilir.

Gizli Anahtar 1: 0123456789ABCDEFEDCBA998765432100123456789ABCDEF)
Gizli Anahtar 2: 4123456789ABCDEFEDCBA998765432100123456789ABCDEF)
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Dongu Gizli Anahtar 1 igin D6ngu Anahtarlari

0123456789ABCDEFEDCBA998765432100123456789ABCDEF
1 687728B7F64D5F1D1F1B74AB2E5265D501F281251A2935B2
2 50BACCABI9CED41F8FF9BB365658B8E3EC59A511799298A7E
3 5E5F55C92640D5C20D8983D549 CALE6C582E991002E8DEG4
4 8C2AEBDA80D6AD3 CA19A49862A872FCFOF0394C206A56F88
5 D7AA0C91FFC4903978C56 CBA76F2C5B2157D8D08E4082208
6 124E1339548AB72FD6 DAEC68D0C3058383F8A2E46B3BAGEL
7 E82CDA474B68FED49C4AB4AB4D21909A98733AB72A625D719

8 BE784D6703F76580241248A9C7 DD93ADIBA7DB227EB8BAA6

Dongu Gizli Anahtar 2 igcin Dongl Anahtarlari BitFark 1 | BitFarki % De gisim

4123456789ABCDEFEDCBA998765432100123456789 ABCDEF 1 0.52
1 AB15D8C4CAF03A840ADC096 F38E3E27DOAAFFBD8273E08AL 102 53.13
2 C664A99AF1BAEAB51BA4593A403408651FF8244D63B99D0A 107 55.73
3 809CD7E7F71C7B2718737AFFC41702177BDC518B54FB15A9 104 54,17
4 C5AD76E03E419456D72F6D6733BCB8EE60582578A622BF2F 100 52.08
5 E3F78AB51DF2A219C4486 DAF7140B2EE530BC760AB1FA224 82 42,71
6 CBA53DED428BA2C551F87C738A1268D440EB638321BD2ABF 90 46.88
7 D785E9E7A4CE9E1DD43449EDE37B85AB373E4D86C33A9D95 93 48.44
8 107FFOEF5EB45CD36B67555490A5C9EBB41DD94807477BFE 104 54,17

192-bit anahtar gegletme icin dnerilen mimari ile ilgili deneysel sagtar Tablo
8.2'de verilmektedir. Tablo 8.2’de elde edilen \@rirassal olarak secilen ve EK B'de
verilen 20 anahtardan elde ediftii. Buna ek olarak anahtarlarin elde edilmesinde
kullanilan doéngu sabitleri EK D’de verilgtir. 192-bit gizli anahtardan farkli alt
anahtarlar elde edilgiiicin EK D’deki dongu sabitlerinin ilk 12’si kullalmistir. Tablo
8.2'deki sonuclara gore katiggkriteri testi icin dnerilen mimari anahtar ggetme

algoritmasinda kullanilan elemanlar ile birliktekggi sonuclar gostermektedir.
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Tablo 8.2.0OnerilenAnahtar Geniletme Algoritmasicin Rassal Olarak Secilen 20
Anahtarin 192 Farkh Bit Pozisyonlarindaki gig@mlerle Elde Edilen Alt Anahtarlarin

Yayihm Ozelligi
Alt Alt Alt Alt Alt Alt Alt Alt
Anahtar 1 Anahtar2  Anahtar3  Anahtar4  Anahtar5 Anahtar6  Anahtar7  Anahtar 8
Anahtar 1 96.11 96.51 94.49 96.14 95.41 95.42 95.31 96.24
Anahtar 2 95.85 95.88 95.96 96.21 97.29 96.33 95.36 95.6(
Anahtar 3 97.06 95.80 95.93 95.91 96.59 95.81 95.86 95.67
Anahtar 4 96.40 9591 95.79 95.64 95.97 95.54 95.79 96.59
Anahtar 5 95.72 95.20 96.15 95.90 95.78 95.78 96.15 95.53
Anahtar 6 96.48 96.04 96.17 96.08 96.38 95.92 96.13 96.04
Anahtar 7 97.33 96.69 96.01 96.52 95.44 95.72 96.52 94.99
Anahtar 8 95.81 96.42 95.33 95.67 96.89 96.28 96.27 95.0]
Anahtar 9 96.16 95.81 96.34 95.33 95.71 95.14 95.04 96.44
Anahtar 10 96.16 96.02 95.91 95.72 96.54 95.41 96.48 95.94
Anahtar 11 96.88 95.43 96.19 95.55 95.74 96.26 96.07 96.071
Anahtar 12 95.86 96.06 96.24 96.27 95.17 96.50 95.79 96.17
Anahtar 13 96.48 95.54 97.01 95.53 97.31 96.04 96.34 96.07
Anahtar 14 96.21 94.64 95.40 96.02 96.19 96.60 95.14 96.4(
Anahtar 15 96.32 95.51 95.90 95.88 96.42 96.54 95.85 96.64
Anahtar 16 96.80 96.09 96.65 95.22 95.05 96.63 96.03 95.59
Anahtar 17 96.02 95.26 96.62 96.29 96.57 95.74 96.55 95.24
Anahtar 18 96.47 96.20 95.08 96.98 96.77 95.81 96.56 96.23
Anahtar 19 94.92 95.67 95.95 96.70 97.05 95.88 96.08 96.64
Anahtar 20 96.31 95.45 95.30 96.19 96.47 96.34 96.10 96.9]
Ortalama 96.27 95.81 95.92 95.99 96.24 95.98 95.97 96.01
(%50.14) (% 49.90) (% 49.96) (% 49.99) (% 50.12) (49.99) (% 49.98) (% 50.00)

Ornek 8.4: Ornek 256-bit bir gizli anahtar icin 6nerilen armhgiensletme algoritmasi
(EK D’de verilen ilk 14 dongu sabiti kullanilarakle elde edilen 256-bit dongu
anahtarlar gagidaki tabloda verilmektedir. AES algoritmasi ile62bit anahtar icin 14
dongudesifreleme yapildgindan aagida verilen alt anahtarlarin sayisi 7°dir. Buna ek
olarak dger tabloda 6rnek 256-bit anahtarin 1-bit farkht@si ile elde edilen alt
anahtarlar ve gizli anahtardan elde edilen alt tamkr arasindaki ki de

verilmektedir.
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Dongu Gizli Anahtar 1 icin Déngi Anahtarlari

0123456789ABCDEFEDCBA998765432100123456789 ABCDEFEDCBA99876543210
1 4C010E2498BEEEDE9A9A61CIEA560DCF1AD467D9352550141876EEA7DDE28828
2 5B84D745FA65B1A6AF3F84E332ADF42E1E92415A0214A152912D4C02A5C8B09A
3 25966A1F2BBE497121FAFAD2226426B8F72A23F35F1D1AE1A7 F48D07869E3036
4 EC31248B2FF78430A6A2C67A0C032B8BAF32F70CA5CC83A7FB4A71B0196DA825
5 58A0D2027D790248ABB8F4597E338B60763COEF7CE7DC25C6B70A13800590981
6 38E948AC046B31B4075A086CEOEEFCT7 2656 FDEDCO2E9A9CE3826F16DF35DEB4 1
7 6CFAO08C6F7FEGFA65A48F59FABI8A40FF558D451EAS889BF7F76 A0B03BA09AC

Dongu Gizli Anahtar 2 igin Déngu Anahtarlar Fili’tkl Big;;;'ﬂ:ﬂ)

4123456789ABCDEFEDCBA998765432100123456789ABCDEFEDCBA99876543210 1 0.52
1 8F63FE57A4038B478F5D1 CODF2E78A6711891D2408326D078EA88B96B0B52D65 137 53.52
2 BFBB3D1ADFDA37FD755DF1B9C83DE35AC051C374D3480FB784D7B5282815ACEL 143 55.86
3 0664A2847DAD82BC687D67E89CF31FD2819F071246268DC0C8AF3CBD2619E091 133 51.95
4 D86 CA2 AFCDC1B6101A2CC75F0BB15CD7 E944 BD64EADB038B22A15F64 0F6 CBDCF 113 4414
5 DF82421927A86F1F68AB353E34B5073E49953D5721DBA295230E5C61313B8583 121 47.27
6 88E4AE5861747B38A95DB5E4BDADC5212A1AC3215591F388179CF3078AA22AF9 135 52.73
7 7380B22DC5F3F0660B76F198D85978EE1F4649BF8390BC380E19058B0OE48BEF3 136 53.13

256-bit anahtar gegletme icin 6nerilen mimari ile ilgili deneysel sapiar Tablo
8.3'de verilmektedir. Tablo 8.3'de elde edilen \arirassal olarak secgilen ve EK C’'de
verilen 20 anahtardan elde ediftim. Buna ek olarak anahtarlarin elde edilmesinde
kullanilan déngu sabitleri EK D’de verilgtir. 256-bit gizli anahtardan farkli alt
anahtarlar elde edilgiiicin EK D’deki déngu sabitlerinin ilk 14’0 kullatmistir. Tablo

8.3'deki sonuglara gore katigckriteri testi icin 6nerilen mimari anahtar ggetme

algoritmasinda kullanilan elemanlar ile birliktekggi sonuglar gostermektedir.
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Tablo 8.3.0OnerilenAnahtar Geniletme Algoritmasicin Rassal Olarak Secilen 20
Anahtarin 256 Farkh Bit Pozisyonlarindaki g@mlerle Elde Edilen Alt Anahtarlarin

Yayihm Ozelligi
Alt Alt Alt Alt Alt Alt Alt
Anahtar 1 Anahtar2  Anahtar3  Anahtar4  Anahtar5  Anahtar6  Anahtar 7
Anahtar 1 127.72 127.97 127.22 126.74 128.04 128.79 128.3¢
Anahtar 2 128.51 127 .57 127.28 128.27 128.29 128.33 128.6p
Anahtar 3 12751 128.61 126.55 128.21 129.03 128.08 128.2p
Anahtar 4 127.19 127.40 127.58 128.47 128.10 127.84 127.9¢
Anahtar 5 128.48 128.13 128.60 127.93 127.96 128.45 128.2p
Anahtar 6 127.30 127.60 128.40 127.57 127.75 126.76 127.6¢
Anahtar 7 128.87 127.93 127.29 127.76 128.45 128.30 127.5p
Anahtar 8 128.42 127.73 128.63 128.44 128.32 127.75 128.1B
Anahtar 9 128.76 126.97 128.80 128.12 128.19 128.22 128.1p
Anahtar 10 128.59 128.07 127.45 127.55 128.05 128.36 128.4B
Anahtar 11 128.07 127.80 128.37 127.41 127.79 128.99 128.1p
Anahtar 12 128.50 128.76 127.97 127.70 128.82 128.48 126.5¢
Anahtar 13 127.39 127.56 127.89 127.64 127.98 128.02 128.4p
Anahtar 14 127.79 127.46 127.27 127.90 128.12 127.60 128.0p
Anahtar 15 128.39 128.58 127.80 127.76 128.03 128.17 128.7B
Anahtar 16 128.12 127.11 128.54 128.35 128.00 128.17 128.4p
Anahtar 17 127.29 127.32 127.21 127.11 128.99 127.64 126.9p
Anahtar 18 128.29 127.77 127.10 128.21 127.78 127.06 129.07
Anahtar 19 128.21 128.43 127.04 127.98 129.06 127.70 127.7B
Anahtar 20 128.21 128.34 127.29 128.70 128.58 127.54 128.2p
Ortalama 128.08 127.86 127.71 127.89 128.27 128.01 128.08
(%50.03) (%49.94) (%49.89) (%49.96) (%50.10) (% 50.00) (% 50.03)
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9. SONUCLAR VE DEGERLENDIRME

Bu calsma aks sifreleme algoritmalarinin incelenmesi sonucu gozagpgn
anahtar akt ve bu anahtarlarin gic analiziyle ilgilidiifreleme algoritmalarinin
glcunin anahtarin guclinegall olmasi tez ¢camasinin anahtar Uretimine yonelik
incelemelere ygunlasmasini sglamistir. Anahtarin gici matematiksel olarak tahmin
edilememe felsefesine dayanmaktadir. Tahmin edieenerassallikla ikkilidir.
Kullanilan anahtar ne kadar rassalsa anahtar doydgidasifreleme algoritmasi o kadar
glcluduar. Bu bilgiler cercevesinde akifre algoritmalarindan son dénemde 6ne cikan
bazi algoritmalarin trefti anahtar aklari rassallik testine tabi tutularak gucleri anali
edilmigtir.

Uygulanan yontem icin NIST test paketi tercih et boylelikle uluslararasi
standartlara ki kriterlerle algoritmalarin giiciiniin incelenmeagilanmstir.

Akis sifrelerin algoritmalarinda son donemde dikkat cek@ellik simetrik
sifreleme tekniklerinin dier bir dali olan bloksifrelerin aks sifrelerle birlestirilerek
akis sifrelerdeki dayaniklig arttirma cabalaridir. Bununla beraber bir bidke olan
AES sifresinin anahtar gegletme algoritmasi bu tezde incelenerekitfiesaldirilara
karsi kullanilabilir olan bu rutinin guclendirilebilege gbzlenmgtir. Bu godzlem igin
SAC (Strict Avalanche Criterion) testi g rassal anahtarlara uygulangnr. Bu
inceleme sonucu AES blakfresinin anahtar gegletme rutinin yapisinin iyi ama eksik
bir yapiya sahip oldiu kanaatine varilmtir.

Diger yandan bir anahtar gelgtme algoritmasi icin iki 6nemli 6zellik olan
yava yayilim ve bit sizdirma 0Ozellikleri temel alinarbk blok sifreden b&msiz yeni
bir anahtar gegietme mimarisi onerilngi ve deneysel sonuglar sunulgtwr. Bununla
beraber bu onerilen yeni tekm yazilim uygulamasi XOR tabanli olglu icin
performansi da iyi sonugclar vermektedir. One siiriiaklaimin bloksifrelerin giictini

arttirmasi agisindan énemli bir katkgksaligl distinilmektedir.
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EK A: Deneysel Sonuglar igcin Kullanilan ve Rassal @rak Segilen 20 Adet 128-bit

Anahtar

4578EAFCAD5902750B3471F5EDC3801A
12790FCDEFB4569936655472FDEBCA22
334987F1C5A9845800245CD2FB466394
A52139FCB4EFA0387692D37742048891
22813498FECBA54012765DC143765BB0
OF4CBA590431738ADE5234671952466C
CC1325BADCFFEDAB249712966444821D
6E3543FCD36AB20DEF72891774AA3242
444126 FECDBA2396187500652DB14309
2B8CEF7591233BDDFC613F45627139AC
FF268100432965978CCDEF1234256D3B
72823000F54213346FC9BA5C73310180
665934FCE24BA873540ABDCF101327A9
CC23BD669F015462FEBA682737B37421
D8297CAA7BFDE824180917362483B6A8
S5F2609ABCD780EDA9872563910013472
BFO0092CDE8167449ADES27017638BAF
EESA0CA892F1134666653BCD41711085
8120FFCDE4A5ADA510453156 CDFF23BB7
9960FCD316903785C9A34B7259013CA3

© © N o g b~ 0w DNPRE
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EK B: Deneysel Sonugclar icin Kullanilan ve Rassal arak Segilen 20 Adet 192-bit
Anahtar

01CASDEF789261F992731002928384BA75A910364435BADD
FF45BA6C8D9001226791331834746B5A7D89A0123ACDEETY1
C10DF561BA7DI9E4A2919BADEF14367829F4ACDE618AB692102
B36A891BD65EFF527182945633BADCF18235382B7A812010
A510923CADBES62A8F15729018233BADF34528BA5SD6C1EGF
9380017C12A638BDY2163455BACC628310274C63ABCDC273
D52178934BC35ADEF89F27102839821274BA82EF16829364
E9FBACA6229138461233193674BDF267DCC182303872619B
4CD732019648A8B238002BA729CC254391FF81328B7A819E
10.3372801CE63DFA1269344BAD2582100AFCD2DE7290125519
11.2F284930A89C6D5B1A5380182037462B5A92735192737211
12.50178F4739AB6E23BA730193836DA7817ADC37814652BAFF
13.6A9B4C1D3E7F028371C289F6391BA83D19337471BA63DC38
14.102F37458BA924CA4529A520BD27E8162F374938D921BDA82
15.882B091ACD364901834BD744F2800355C82AD93BDC28A81C
16.7B5A8D01C63F382725364AB63CD620027ADDBACDF3720137
17.63019A7B26D8263FACE72829AAF28101CC72924510F31635
18.CE6301727453B46AD823049B5A72C346D29BB936A7319283
19.F29CC2200183645B24ACD6382BE28927A172548366BAD281
20.5EF2378102BA634021ADEF17237992BACD256D92F16349A4

© © N o g s~ N PF
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EK C: Deneysel Sonugclar icin Kullanilan ve Rassal @rak Secilen 20 Adet 256-bit
Anahtar

3DCE9237001245296AD273540173FBACD24ED23918624287BAD290AFF01BAD25
F183476BACD35923BA739825300ABEDF26A83BC93D253919183614270A93238A
051BA37ADE2583729634BA6293D28CA726359100BA73624D428 A9COD3EF269AF
152CA8F3549882A746AF73BD37DOE37CCDA82F4538ACD369836FD73CB28AE939
DE34098DBA5C2D17B5844321CA4D7A09D4AB3CA48754C312A69806F43E68A9CTE
225FC5D1076D3C6B28735344AC7B31EF0873A5F7D2AC2B708468215699643CBD
4D5C8BOA2F3AD69C03B84E1DA3A896C20954ABDEF7909743257BA246109F5685
C369B46A8COD3E6FF1901378249DA9BA92C384AA471001BAD37CD037A123759D

© © N o g s~ DN

5F2CC18DA72845B710D74E83017A3834620CA8927356A63BCD/3EFF183387204
10.62390ADF35CBB3923785619387462B72A63DC4056D834BA34F9734C629E28126
11.BA45D901C3D6E83298B237AA63944519F73F10992CA63D0128364C238DA73301
12.A4679123B9C36DES2B237B38120DD2363425ABDEF39A90347BA7311A02BD381F
13.77201F369B28ADESF7351732BC2610386ADD3428B1027810210FCAB125239447
14.662387B29AD20980AF236CB27D63301259F3452BAC28AF38E29228E83762E261
15.85B19A7D63C94DF92EA83BC2809274523018347453C3B26A782D349EFF238923
16.3BA7309DE73F127ACD7230AE2836445192BC126A83630017A732CAFESD29122B
17.FAE34602973BCAD2375926100126ACC22375429DEF36391ACB1EADF369BB278C
18.74BBB338A74DCEF6329001ADEFBAC3913764529D7439378299283746BAD3EF39
19. A73FBCDA6244920026BA5231DAE6FBA9230836512BAD36EFCC3923843BA64DC3
20.49823600FFE53BCAD36498CA7EBB52918A63B6453AD39C1927012BAE7DCASF82
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EK D: Deneysel Sonuglar i¢in Kullanilan 128-bit DOgu Sabitleri

9CC35F046A78F579FCA2EC142FCDB104
57EF4269CABDDEFC18046066798A03F2
68C9F104BDEFCC692045679836435675
F54830446978C9B5E679646209ABI9CED
DF570249AEFCD51269334589ACDEOF14
9AF5667ED340E69FAB2CAD05328B8791
OF882DCE6524778A29F57E9AS5326C5EQD
3ABOE25DEFD5B128FF20C8219ECCAABL
DBEO908CAES5077493292371D2126E970
10.187A8F4936E38867B5CB27009B152FCD
11.05679C3EAB8422194FDEF533490ADF13
12.0069778AFC114E637B8COA29ABC3D4B9
13.406A7FCDACBE2319DDE3B04951EFCDA2
14.2A3CFDAB489AEOFFC3776B832FAAD22D

© ©® N o g k& 0w N PRE
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EK E: GRAIN-128 Akis Sifresinin Secilen Anahtarlar Icin

Degerleri
0001 0111 0011

0000 1001 0010 0011

0010 1110 0000
0111 1010 0001

1001 1100 1101 0011

0000 1011 1111

1101 1000 0000 1011 0011

1101 1100 1011 0000

1111

Urettigi Cikt

1000 00a@ 0000 0101 0001 1010
1100 0001 0001 0100 1001 0110
1000 0010 1011 0111 0010 0010 1020 @000 0100 0010 0011
1011 0001 0111 1010 1101 0100 1@00 ©OOO 0110 0011 0000

1110 0101 1011 1101 0000 1001 DOOO
1010 1011 1001 1101 0101 0111 0110 0110 1100 1000

1011 1010 1001 0100 0010 0101 0110 1001 0101 1001 1100
1111 1101 0111 0100 0111 0010

1111 1010 1001
1000 1011 1000
0000 0001 1111
0011 1011 1110
0000 1001 0000
0110 1011 1001

1011 1111 0110 0101 1111

1001 0001 1010 0111 0101 0101 1100 @110
1110 1100 0011 0000 1011 0100

1111 1100 0111 1100 0101
1101 0100 1001 0111 0101
1010

1010 1011 1010 0010 0000

0111 1001 0000 0010 0110 0110 0100 1010

0010 1111 1011
0101 0101 0001
0101 0110 1001

1001
1111 0001 1001 0111 1101

1111 0101 1111 0001 0010 1000 0001 0100

0110 0101 1100 0100

1111 0001 1101 0010

1000 0@01 0110

1110 101@ 0010
1011 1110 1000

1011 0011 1001

1011 0010 0010

1101 1001 0110

1101 1011 1010

1101 0001 0010 0110 0111 001G 1111 0110 0111 1101

1001 0001 1001
1101 0111 1110

1000 0100 1100 1010 0010 01@@ 0010 0100 0010 0110

1001 00a1 0001 0000 1111 1110
1010 0111 1001 0001 1111 0101 ODOO 0111

1110 1001 1011
1100 0001 0101

1110 0011 0100
1011 1101 1001
1100 0111 1100

0110 1011 1011 0111 0101 OOOO 0111 0101 0011 OOA@O 1010 0001 0100 0100
1101 1001 1010 0110 0010 0110 1011 0101 0111 1011 0000
1111 1000 0010 0111 0101 0110 1000 0101

0001 0111 1100
0011 1010 0010
1011 0100 0110
0101 0111 0001
1110 0000 1101
1110 1011 1000

1000 0000 1111 1110 0001
1100
0010 1010 0OOOO 1101 1011
0100 0000 0111 OO11 1101
1010 0101 0111 0011 1101
1010 0100 1000 0101 1111

1100 1111 0101

1010 0110 1101 0110 1101 1111

1011 110 0010

1101 1@a@1 @010
1100 000Q 0110
1010 0000 D000
1010 111@ 0011

0111 1010 1001 0110 0011 1110 0111 1001 0101 1010 @O10

1111 1110 1011

0011 0101 0011 1000 1101

1011 1000 @010

1110 1001 0100

1111 0100 0100 0000 0001 O0Q@@O 0OO1 0111 0011 1111

0001 1101 0100
1001 1010 1110
1011 1110 1111
0011 1000 1001
1110 0011 1111
0110 1101 0010
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0001 0100 1010 0001 1010 1111 0001 0111 0010 1100 0001 1011 1000 OOOO
0111 1000 0111 0100 1110 1010 0110 1111 1100 1100 0110 1101 0000 1001
0101 1111 0001 1101 0100 1100 1001 0101 1111 0OOQ 0101 0101 1100 1101
0110 1100 1000 0000 0101 0000 1111 OOOO OOOO O0O1 1101 0100 1001 1011
1010 1010 1101 1110 1110 1011 1011 0010 0001 OOQ1 1110 1010 0110 1011
1110 1111 0011 0111 1001 0011 1000 1001 1011 1100 0110 0010 0010 0100
0001 1001 1011 1111 0111 1010 0001 1010 0010 1@00 0101 1110 0011 1010
0010 1000 1110 1011 0OOOO 0011 0001 0000 0110 0101 0110 1111 1011 1010
0111 1101 0111 0010 1010 0101 0100 0111 1111 0Q10 @100 0001 0111 1001
1100 0000 1000 1111 1011 0000 0100 1000 0111 111@ 0001 0010 1010 1011
1011 0101 1010 1111 0100 0011 0000 1101 1001 OOOQG @011 0100 0110 0111
1010 0001 0101 1101 0111 1100 0OO11 0101 1001 O10Q @100 1111 1110 1110
11101010 1010 1101 1000 1000 0001 1100 0000 1011
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EK F: MICKEY-128 Aki s Sifresinin Secilen Anahtarlar igin Urettigi Cikti

Degerleri
0001 0111 0011

0000 1001 0010 0011

0010 1110 0000
0111 1010 0001

1001 1100 1101 0011

0000 1011 1111

1101 1000 0000 1011 0011

1101 1100 1011 0000

1111

1000 00a@ 0000 0101 0001 1010
1100 0001 0001 0100 1001 0110
1000 0010 1011 0111 0010 0010 1020 @000 0100 0010 0011
1011 0001 0111 1010 1101 0100 1@00 D000 0110 0011 0000

1110 0101 1011 1101 0000 1001 DOOO
1010 1011 1001 1101 0101 0111 0110 0110 1100 1000

1011 1010 1001 0100 0010 0101 0110 1001 0101 1001 1100
1111 1101 0111 0100 0111 0010

1111 1010 1001
1000 1011 1000
0000 0001 1111
0011 1011 1110
0000 1001 0000
0110 1011 1001

1011 1111 0110 0101 1111

1001 0001 1010 0111 0101 0101 1100 @110
1110 1100 0011 0000 1011 0100

1111 1100 0111 1100 0101
1101 0100 1001 0111 0101
1010

1010 1011 1010 0010 0000

0111 1001 0000 0010 0110 0110 0100 1010

0010 1111 1011
0101 0101 0001
0101 0110 1001

1001
1111 0001 1001 0111 1101

1111 0101 1111 0001 0010 1000 0001 0100

0110 0101 1100 0100

1111 0001 1101 0010

1000 0@01 0110

1110 101@ 0010
1011 1110 1000

1011 0011 1001

1011 0010 0010

1101 1001 0110

1101 1011 1010

1101 0001 0010 0110 0111 001G 1111 0110 0111 1101

1001 0001 1001
1101 0111 1110

1000 0100 1100 1010 0010 01@@ 0010 0100 0010 0110

1001 00a1 0001 0000 1111 1110
1010 0111 1001 0001 1111 0101 ODOO 0111

1110 1001 1011
1100 0001 0101

1110 0011 0100
1011 1101 1001
1100 0111 1100

0110 1011 1011 0111 0101 OOOO 0111 0101 0011 OOA@O 1010 0001 0100 0100
1101 1001 1010 0110 0010 0110 1011 0101 0111 1011 0000

1111 1000 0010
0001 0111 1100
0011 1010 0010
1011 0100 0110
0101 0111 0001
1110 0000 1101
1110 1011 1000

0111 0101 0110 1000 0101
1000 0000 1111 1110 0001
1100
0010 1010 0OOOO 1101 1011
0100 0000 0111 OO11 1101
1010 0101 0111 0011 1101
1010 0100 1000 0101 1111

1010 0110 1101
1011 110 0010

1101 1@a@1 @010
1100 000Q 0110
1010 0000 D000
1010 111@ 0011

0111 1010 1001 0110 0011 1110 0111 1001 0101 1010 @O10

1111 1110 1011

0011 0101 0011 1000 1101

1011 1000 @010

1100 1111 0101
0110 1101 1111
1110 1001 0100

1111 0100 0100 0000 0001 O0Q@@O 0OO1 0111 0011 1111

0001 1101 0100
1001 1010 1110
1011 1110 1111
0011 1000 1001
1110 0011 1111
0110 1101 0010
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0001 0100 1010 0001 1010 1111 0001 0111 0010 1100 0001 1011 1000 OOOO
0111 1000 0111 0100 1110 1010 0110 1111 1100 1100 0110 1101 0000 1001
0101 1111 0001 1101 0100 1100 1001 0101 1111 0OOQ 0101 0101 1100 1101
0110 1100 1000 0000 0101 0000 1111 OOOO OOOO O0O1 1101 0100 1001 1011
1010 1010 1101 1110 1110 1011 1011 0010 0001 O0OQ1 1110 1010 0110 1011
1110 1111 0011 0111 1001 0011 1000 1001 1011 1100 0110 0010 0010 0100
0001 1001 1011 1111 0111 1010 0001 1010 0010 1@00 0101 1110 0011 1010
0010 1000 1110 1011 0OOO 0011 0001 0000 0110 0101 0110 1111 1011 1010
0111 1101 0111 0010 1010 0101 0100 0111 1111 0Q10 @100 0001 0111 1001
1100 0000 1000 1111 1011 0000 0100 1000 0111 111@ 0001 0010 1010 1011
1011 0101 1010 1111 0100 0011 0000 1101 1001 OOOQG @011 0100 0110 0111
1010 0001 0101 1101 0111 1100 0OO11 0101 1001 O10Q @100 1111 1110 1110
11101010 1010 1101 1000 1000 0001 1100 0000 1011
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EK G: SOSEMONUK Akis Sifresi'nin Secilen Anahtarlar Icin Urettigi Cikti

Degerleri

01011101 11101100 10011111 00011011 10011010 100100001110 01100001
11111101 10000101 00011100 10010010 10011101 110100000110 00110111
01000011 11111111 00011010 10001011 11101010 101110000001 11010100
01101110 01010101 10001000 10000111 11111010 O00DOOOMO10110 101001010
1111000 01101000 00111100 00001001 01000110 000001011111

11100001
11101101
10101110
10111000
01001001
01000110
00000001
00011001
00110001
10011000
01010001
10011101
11100101
10010110
11010010
10001111
11010011
11010010
01100011
01100101
11000011
01000101
00010000
10101111
00010000

00110000
00101111
10110001
01111111
01011000
01011011
01110110
10110101
01110100
11000110
00010110
01111111
01010000
10110000
11000011
11010100
10111011
10100000
01001001
01001000
01000000
00010100
00110111
11001100
01011101

00100000
10010110
10000010
10001001
11101101
11011001
01010100
01100101
01111000
01010011
10101000
10110011
10100011
00001110
01111100
00000100
01011110
00011101
10100001
10111111
00111010
11010010
01110000
00001100
10111000

01111001
00010100
11010111
10011010
11001100
11010011
11100010
11101000
00100011
10110000
01110101
10111111
10011011
01001110
10101110
01110100
10110100
11111111
01111100
01011001
00001011
00110011
00010111
00001101
10010000

10101110
11101010
00100101
10011001
00011010
00000001
00111000
00100110
11100100
01011000
01101100
10111101
01010010
01101001
00100011
11010101
10101010
10101011
11111101
00100010
00111001
11000011
00101011
00010101
10010100

021000001000
111010111100
101000110110
000010110010
022120010000
021100110100
001100101001
000100111100
100010001000
001001000001
010100101000
000001111001
100010011101
100010101010
011000001000
100100010001
022000101110
120110000000
100100111001
002010100001
101100110001
000001111111
010001000001
011000000100
020000110110

11001000
01010101
11011111
10010100
10100101
10001101
01100011
10110011
10110111
11111011
00100101
10010111
10010010
11000111
10001111
01000010
01010101
01111110
01011111
00101101
00100000
00001000
10110001
01000100
00011011
10110101



01111000
10100111
11010010
01101111
01001110
10001100
00001001
10010010
01111110
10011001
11010011
10111000
01100001
11110101
00010110
10000001
00100011
00001010
00100010
00010100
00010000
10110100
11100010
10111000
01011000
01111001
10000101
11000011
00000010
10100000
10100001
10100101

01100110
01110010
00111011
01110011
01101110
00111110
01010110
01100010
11111110
11011110
00101111
00111011
11011001
01011000
00000010
11000000
00001111
10101110
01001111
11010001
10010001
10110101
01110100
00100000
01111110
01011100
01000100
01110010
10010000
00011101
11110100
11001011

00110011
11000110
00010100
01000001
11100111
01110111
00110111
00011010
01100111
10101011
11100011
11011111
01100001
00101101
11101110
10010110
01000001
00110011
00001101
01110111
10001010
00000100
11011111
00011101
01000111
01101001
10010101
10010001
10011000
10111100
11100100
00001100
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11010000
11101101
00001110
01101000
00101010
01011010
01110011
10010000
01010111
11010111
01000000
01000010
11100110
10100001
10100110
00011001
01011101
01111111
00110000
01101100
00111100
11101100
01011101
00011101
00011001
10111010
11011100
11011111
11110011
01010100
11010101
01110111

01001010
10010111
10000001
10100111
11000001
01010001
01010101
00001010
11011011
10110011
00010011
00110001
10000011
11010100
11011100
01001010
11101010
10010010
10001110
10000011
00101100
00001000
00110011
11010100
10011100
00000111
01011110
01100110
10110101
00011001
01101001
00100100

000000111100
002000111011
100111110110
020010011011
100001010101
000100101101
000110110101
010100010001
100100011010
100100001000
011010111111
002000001101
100100011110
100000011111
010100101011
000001100110
020100001000
100100010011
100000110100
100110100101
100010101100
101100101111
100110110000
00100101111
102010000010
110000101001
000100011010
001110101100
100000111110
101000010111
110000111110
000100110100

11011011
10101110
00110001
01011000
10001111
01010101
00001111
10101101
11011100
11101101
11010111
00000100
01000111
01111100
10010110
01110001
11100000
00101110
10000100
10001000
00110011
11111101
11011110
00010100
01101111
00001111
01110110
10100111
01111111
01111011
00110001
11110111



11110001
01000101
11110011
00000000
10010001
01001010
11011000
11001111
00001111
11000000
11110111
11101100
10100110
10000010
01001101
10000100
00101001
00011100
10000101
11111111
10100000
10100110
10001001
10001100
11010100
00010000
00111000
11010000
01111001
11101001
10010101
01100101

01000000
11010111
01101001
01001000
00001001
01011011
00100011
11000011
00001100
11000111
10100110
00010100
11011001
11001101
11010010
00110101
11001111
00001101
10001010
10110011
01010011
11001000
11110110
00111101
10100100
00110101
10100010
01010000
00110001
10110111
00100110
00111101

11100000
11100101
11100111
01000001
11100001
11001010
10111000
11101000
01000011
11010100
11111000
11110110
10001110
10001101
10101000
01000011
10000011
00100111
11111000
01110110
10101001
00001100
10011100
01001010
01111101
00100110
00001001
10010101
01111100
11100010
10001111
01001011
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11000110
01000001
10110001
00101011
11111001
00101110
01010011
10010010
00100111
01000011
11010110
11110010
11011110
11000001
01000101
01110001
01101011
01101010
01100000
00100000
10110010
00100111
00101011
00001100
11001011
00111011
10100100
11100110
11101111
11101000
10011110
10100101

10011011
00110100
10110110
01100110
10100111
10101101
10011001
11100100
01110111
11110110
10101101
01101011
10000101
00111101
10000100
01100100
01010101
01000010
11001100
00111100
00100011
11001011
10000110
10101011
10100101
11110111
10100001
11111001
11111111
01011101
00000001
11001001

111011101100
100110111100
010100101100
10@001010001
012000101010
12@001010001
002001011000
001110010111
120001100011
011100100001
000000010011
010100001100
120101001011
000100100101
020100110001
101000101011
020000010000
020001110100
020000111000
001100001010
110000101111
100110000101
100100100011
110111101001
100011010100
010111000000
110110001000
110100100100
000000110110
000000101110
102100001110
001100111011

10100111
10101011
11100101
01001100
10100000
10101011
10110101
01101111
10101010
01111000
11110011
10001100
01100101
10001000
10111000
10001011
01101011
01010101
10111101
10100010
00110111
11101110
10100110
00110000
01111110
01110100
01101001
00111110
00001010
01111111
01011011
11010000



00110100
00011111
10011000
01100000
00101111
10101111
01100110
10110110
11000111
10001100
01110110
10100100
11000010
11011001
00010101
01111101
01101001
01100101
10010100
00100101
11011001
00011110
11001011
01100011
01011000
01110000
00010000
11000000
10011101
11111101
11110110
01000010

10111000
00101111
10100101
10010011
00110000
01010011
10011110
00010001
11000011
10000000
00001111
10100111
11100001
01001101
10111110
01110110
10001110
11000111
11000001
00110100
10001001
10111001
10010010
01110011
11010010
10000010
00111001
00010110
00010000
10111100
01010100
01101100

00000100
01001111
10000101
11011101
11011100
10111111
00101001
00010110
11110100
01000101
00011110
00101101
00100001
10101001
11111100
01010100
10000010
11010000
01001010
10110001
00000111
10011000
00001000
10100110
10100000
11000001
10011000
01101100
00011010
10101011
11011001
11110001
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01111001
01100011
01011011
10101110
01000001
10100000
11101111
00000111
11010001
00000001
00010001
10000101
10011111
11010001
00101001
01001011
01010111
00010000
10010101
01011110
01001010
00101100
10101001
00011000
11100110
10010010
11000110
10011101
00100011
11000001
11011000
10101001

01110001
00110000
01101100
11010100
11110000
01001011
01000000
11101101
01001101
00100111
00011011
00011010
00111100
01010101
11001100
01101100
01110100
01101000
00101110
00001110
01001111
11000011
00001101
00110110
00100111
10101000
01100101
11100101
00000000
01110000
01111000
01110011

110010100110
020001110010
100101101110
100101011100
000111011100
102001000101
100011001101
002100001101
110000011001
100100011111
002000011110
010011010101
001110001000
110010110000
000000101100
100100101101
010101111110
000000100110
110100010101
100000010111
001010001111
000000011111
100110001011
002000110100
100101100010
002000111111
110100111101
000000011000
000100101000
020100100000
10@100111011
111100010110

00101110
11000101
10000100
01001110
10000111
01111011
00110110
01001101
01000111
10100100
01110111
01100100
11111110
10100001
11100011
10001001
01101110
01000011
11101001
11101101
11100111
11011110
00001111
10011010
01011000
10111010
00010000
10010011
01010000
01101100
10011010
00111010



11011100
01001001
01111101
00100111
11010000
01001100
00001100
10111010
01011011
00010001
00010111
10001010
01001110
10011010
11110111
10110000
01110110
11001000
01011000
00001100
11110011
11101010
00001101
01110111
10110100
00111001
00110111
10110010
01001010
01000001
01010100
01101101

11111000
10110101
01011000
11101100
01111101
00110101
01110110
11011000
10101101
01010001
10010010
11110000
10010010
11001110
00111110
00100111
01110101
11000111
11101111
10001100
10010100
01110111
11010000
10100010
01110001
00010101
00100100
10001100
11011101
00111001
10000101
11110111

00001111
01011001
11101110
01000011
00011101
00000111
10000000
00101111
10101010
00100111
00000000
10010011
11010000
10000110
01000001
10010101
01101010
00001001
01100101
11100000
01110101
11001100
00000011
10011111
01000110
01101011
00101101
00000001
00010101
00010100
01010111
00010010
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11111101
10001110
11111001
11100010
10000011
11100110
01000001
01010001
11001111
10010011
11010010
00110111
10000001
10101111
11001101
01010000
10010110
01111011
10010100
00011111
10000010
10001110
01100110
10010110
01001110
10111110
10010001
01101011
11101000
01000000
10000010
10110010

01001111
00100101
10101110
10100010
01110001
11101110
01011001
00101001
10110110
00110010
11111110
01110001
10011001
00111101
10001110
01110011
11101010
10100110
00000110
00100010
00010110
11100111
10110000
11111100
00101111
01000101
10101010
11111100
11100111
11000001
00010111
00011010

101000100000
121001011001
012011100010
000100011110
011000011000
001101001100
110010111001
100110111110
000000011100
001000111001
110010100001
011000000101
100100101011
001111100100
000100011001
110000001010
110000110110
102100001111
100000001100
100100100000
000100101001
000001001000
100101010111
010100001011
10@100001001
102000011101
010001101011
110100101000
100101111010
101100110011
110101100101
110100011011

01010100
00100001
01010000
11111000
01011001
01110001
10000010
01010000
10110100
10000101
10101110
00100010
10101000
10011010
01101010
01101110
01100101
01110010
00001110
10001010
00001100
00100001
00010100
01010001
10001000
11101001
11011111
00000101
11111110
10011100
10011111
10111010



10110111
11101000
00001000
01101101
11110101
00011101
00011010
00110111
11000111
01000101
01011000
10110010
10111110
11101100
01011100
11110011
11110111
01010111
11100001
10100011
01101011
01110101
01010100
00110001
10001010
01101101
00001111
11100000
11000001
10111101
10011111
00110001

01001011
01010001
01001011
10101110
01001010
10010000
11111001
10000001
10101111
00011100
10110011
00000010
01001110
11011110
11011110
00011101
00001100
00101101
11010001
10010010
01011011
11001101
10110100
11010010
11010101
10110100
01010111
00010101
00100110
10101010
00010110
10111101

01101100
00101111
11111111
00110111
00010100
01000100
01111001
11111000
00101110
10010000
10010110
10001100
00100110
11001000
10111010
10110011
00101101
00110100
01011010
01110100
01010101
11010111
01001001
10101101
11100111
01011011
01011100
11010111
01000010
00110011
01111011
11010010
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10100101
01001000
01011100
11011111
01010011
10000000
10010101
00001110
10010101
01100101
01110010
00100000
11111101
00011000
11000001
00101101
10110000
00110011
01000110
01010100
10101110
10000000
10100001
11110101
01100111
01110011
10111000
01000000
10011000
01111111
11101100
00010110

01110101
10111101
11110011
10001011
01001011
10000010
10000110
10001000
10001111
11101001
10101110
10000111
01001000
10111001
11011001
00111010
01100111
11110110
10110010
11010001
10000111
10011101
01011111
00111101
11110110
00010001
00110110
01111010
00000011
00110100
11010001
11001010

020101010010
100001011101
102000011110
020101000001
110001100101
010101010110
020000110000
100100101000
002010100011
100100110101
000100100000
001001100010
010101111111
111011110100
000100000001
000100011000
000000101111
101101110111
110000101101
110000001100
020101011111
111001100101
100001010011
100110100100
100110011101
000100011100
00Q@11@111101
101001100000
000110001000
100001011100
120001100111
001101001111

01110010
00100110
10001011
01101010
00101011
00111100
01010101
10111110
11110110
10001001
11010001
10011000
11101110
10011101
01000011
01000000
11001001
00001011
00110000
11001101
11000110
00111010
00010000
11111000
10010101
01100011
01101010
11111101
11000001
11101110
11011101
10010101



11111110
01111100
01101110
01011010
00100100
01101011
00001100
00011000
00001111
11100010
01110101
00101010
01000111
00111111
00100100
10110011
10110111
00000000
10111111
10110011
11101011
11100111
11101011
01000001
01001010
10101100
10111011
11001110
11010011
11111100
11000101
10111101

10011010
00111010
11110110
00111110
11010101
11010010
10001101
00010100
11101000
10100000
10110011
01110100
11011100
10111011
10001011
01101000
11101110
11001010
11001110
11100000
11011001
10100110
10100110
11011010
01101111
00000010
01001110
11001100
00101100
00001001
01000001
11111000

00000000
01110100
01001001
10011011
00010001
01110010
11001011
11000110
00001101
11111111
10110100
01110011
00100000
01011010
01111101
11010001
00000011
11101001
01101010
00101101
11100001
10010111
00010110
11011101
01110110
10110001
00011001
00011010
11010100
11100100
11000100
11011001
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11100001
00011100
00110010
11101000
11001010
00111000
01001011
00011101
11001100
11100110
11110101
11111101
00010111
11000110
10101100
10001111
01101100
11010010
00001110
10111001
10101010
01101101
11010011
00011111
11011010
00010001
10001011
11000010
11000010
11011011
11101011
00010011

00000011
11101110
11010001
00011001
00000110
11011110
01110110
01010000
01000000
11111100
11101010
00011101
10110010
01000111
01110000
10001101
00100110
10011111
11001110
00001011
10000000
01011110
11010111
01011100
10000100
00000010
01101110
11110010
10011100
01100010
01100110
01000111

111110101000
020000001110
010100100101
001100000011
100111101001
100101011110
0QaoQ@@111011
10@010010011
102101000010
000101110100
001100010010
102000001011
120110001000
100100001111
011000011101
000100111000
102000100100
120100101011
000101001101
110100101110
001110100110
000100000100
000001110010
000101011110
001010100000
110110111110
011100100011
110001001000
110101101001
100000100011
100100000100
000100100101

11101010
00110101
11110010
01000101
00010011
11101010
00000111
00000100
01101011
10110100
10000001
11001110
00010110
01111101
10011110
11110010
11100000
11000000
10000001
11001011
11010101
00101011
00110111
01011100
10101001
11000010
01000001
11101001
00000000
01011110
00001100
10110110



11001111
00001000
00111111
11001100
01100101
01010001
00010011
00100110
01001110
01100010
11110010
10010001
01111000
10111100
10001010
00000101
01101011
10111000
00010000
11100101
01100100
10001011
11110000
01000001
11001110
11100101
00011101
00000001
00111100
00011111
10100110
00010110

01111000
10111000
01010100
10111011
00111100
10100000
01101110
11000011
11111010
00010011
01111001
00100100
00010001
10011101
01000100
10110100
10101001
11100110
10101101
11011000
00011100
11010011
01010101
10001001
00111111
00110101
01011111
11000100
00001100
11000001
01010001
10111001

11111110
01110111
10001100
10111111
11000000
11010110
11101001
00011000
00011110
11100100
11001100
01000101
11100011
11001111
00010100
00011001
00101001
00110111
11010110
10001111
01000010
11110101
00000101
01100010
10101010
00100100
11101101
00111011
11000111
11010001
10101011
00011110
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01101010
10000011
11100110
10110111
01101001
00011111
11000101
01100110
10000111
11110111
00001010
00100100
10011001
01100001
00011100
00100101
10000111
00101001
00011111
00011100
00100111
10000010
11001101
01010101
00111010
10000001
01111001
00010111
11110001
11001000
01001101
10101000

00011010
11011010
01000001
10011100
01010100
10101011
01110111
00011011
11111011
01101100
01010011
10101001
00000101
00101100
00010011
10011001
00001110
01110000
00110101
00010010
10111000
11000000
00001111
01011111
10101000
11001000
10100010
01110010
11010010
11111010
00011110
10110111

001001110000
020100110101
000000110111
002000000100
100001011100
10000111011
022000100100
100110101001
102100000110
010100101100
100100100000
100110110000
110000011010
010110010100
001100010101
010100011100
001001101111
000100000101
100101110011
020000010011
1@@000001001
000000101001
022000000101
101000101011
002111101100
101100110101
110101111101
002001011111
101001111100
020100101101
020010000100
100100110110

10011111
01011000
11001100
00001001
00111010
11000001
01011110
11101100
00000101
11111111
11111000
11001110
01111101
00101101
00101001
01101001
00011101
11110011
10101101
00000010
00011010
10000101
11001110
10011011
00010011
10010111
11110101
11010111
00000100
10000001
00011011
00100011



01011011
10111110
00100110
11101100
00101101
00010001
00001101
10100101
10011001
11000001
00110100
10100000
10100000
10000100
11101111
11001110
01000000
01100011
01100000
11010001
01101011
00101000
00000001
01111101
11000001
11111000
11000100
11000100
00101110
11010011
01111001
10010011

00000101
00011001
10001000
00111011
11101001
11111000
10100010
10100011
01010011
11011000
00000001
11011101
10111011
11010101
11010111
01001001
00101111
11110111
11110101
10011100
00110100
11101011
11011100
11100100
01011110
11000111
01111100
10011001
01111100
00011001
11011100
10101111

01011010
01110010
00100111
00010101
00010110
10100100
01101011
11001010
01000010
11100111
11010111
10111100
11001111
11010100
00000000
10000011
00100000
00111100
10100011
00001100
11010000
10000010
00101010
01010101
01011011
10101011
01110011
11010011
00010011
11000001
01100111
01000111
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01000101
01010111
00010111
00010110
01111010
10010010
00001110
01100011
10111101
00100011
00001101
11100101
10101011
10010110
01001010
00111101
11101101
01000101
10100000
00100000
00010100
00101110
11011110
01111001
00001000
00000001
01011010
10111110
00001010
11011100
01100010
00111110

10101101
10001000
11011111
01000010
00111111
10001000
01100011
11111100
10111111
01100111
00110110
01000010
00010010
01101000
11100100
00000110
00000110
01011100
10010001
01100000
00011111
10011100
00001010
11001111
10000000
10011101
10011100
11011111
11010111
01011110
10011000
01011110

000000001011
100110110011
000101000111
110001011000
110010011110
121100100111
110100100001
100100000011
110100010101
102100110101
002100101010
001100101101
011010011010
000000101000
000100111100
100100111000
100001011010
102000011111
102100100010
101100000011
100000101100
121110011110
111000000000
110000110110
000000000111
012000010110
020010000111
120000010010
111000000010
100101101110
100111011011
120001000000

00010110
01110001
10001110
00111010
00111001
11000111
11011000
11100111
11010001
00011001
11010111
01110110
11011110
00010001
11011111
01001101
01110000
10100110
10111101
01100011
00110110
01101000
00001001
10010011
01000000
10010111
01001111
10001010
01111001
11011001
10001100
10011101



11010000
00110001
10101110
10011101
10101111
00000101
00111011
01111001
00100000
10111110
00101011
00111000
01011111
10001101
11101000
01100110
00100111
01000110
10110001
00110111
10101111
11010100
00010011
10110001
00100010
00011010
10011001
00001110
01010111
00010111
00010011
00101000

00000101
00110011
10001100
11101101
11101001
11001010
11111110
10110110
01001101
11110001
10010011
00001110
10111011
01111101
10010011
00110000
10101110
00101000
10111010
11101010
01010111
11110111
00111010
00110110
10001001
10101001
10011011
11110111
10100101
11110100
00100000
01000001

00100100
01101101
01111001
00111000
00110011
00111110
11111100
10010111
10111110
00011010
00110001
00110010
00011011
10100011
10101111
01100101
11110111
00000101
10000010
11011101
11110011
01010111
11101101
11010110
00101110
00011101
00010010
01100001
10110100
01100001
01100111
11111101
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01010101
00101101
00010001
10100011
10110101
00001001
10000110
00000100
10011100
11000100
10000100
00111100
11001101
10101101
01111111
10011110
10110110
10010111
11010100
11110100
00111010
01111011
01000100
00111101
11001100
00010100
11101100
11001000
01111111
01001110
01011000
10110000

01001000
10110101
00111010
01010110
11101000
11101110
00100100
10110100
11010100
00100100
10111001
10110001
01001110
11001010
00100011
01010111
01011100
11110000
11001011
01010010
10010100
11110011
00110101
10001000
01100110
11110111
11010011
00011100
01000100
01000000
01001100
10010011

020011001010
100000111110
000010000110
100001000110
100000111011
100000001110
100100110111
000000011000
00000@110010
011001100001
000000010110
110000011111
010111110100
011000010001
002110010100
011010110101
120110011001
002011001100
101000001000
001000001100
001110100001
021100100000
101100100100
110001011011
010101101110
100100110101
100001101110
100110100110
110100110000
111001101100
000110110000
000101100110

11000100
11110110
10010000
10110110
11011100
10100111
00101100
01111011
10100111
01011011
11111010
11100011
00011001
00000010
11111001
01110001
11110001
01001001
10100011
01101100
10001101
10000100
01101110
11111100
11111101
00110011
01110111
01101001
10010010
01100000
11111010
10111111



00101100
11011010
01111011
01010101
10001010
00100111
11111010
11100010
00010010
00010111
10000010
10110000
10100111
10001111
11011111
10100000
01111100
10100111
11000101
10101011
10100010
01000001
01010100
00000101
01010110
10100100
10010011
10111111
00011111
00000101
00000101
11110110

10101110
10110010
11000001
11001010
01100101
00000111
11101101
01100001
01100100
10010000
01010111
11010010
01010111
10100110
00110000
01011000
00110100
01001101
11011101
11010010
01111111
11101010
00100100
00100100
11011011
11001110
01001000
00101110
01100011
00011000
10111101
11101110

00111011
00100010
10001100
11010011
01101011
00000100
01111000
00001011
11010001
00111000
10110011
00101001
11000100
11110000
11111001
10110110
00101001
10111110
01001111
10110100
00000111
01001001
10010010
00110001
01000100
00000010
10111100
01010001
10000110
11001110
10000001
10110011
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01101111
11000011
01111110
01000010
10010011
01110010
01110000
11010000
00000100
00110011
10111111
00110001
00000101
10000000
11101000
10111101
01010110
01001011
11000111
01010001
11011001
01001000
01101101
00001001
10001101
11000011
10110101
01010111
11011000
00101101
11110011
11001110

00011110
10110111
11111111
10000001
11111111
10111110
11001100
00000001
10100100
11110110
01001011
10000100
00100110
00110111
01100100
10010110
01101010
10111000
11010100
10001101
01111100
00110000
11110111
10111110
01011111
01011011
11111011
00001010
11010000
00100101
11100100
11101011

000010001010
1200002011000
012000001111
100100000111
010100111010
100000100110
001001110011
0021100010001
100101101100
001100000111
000100010101
100101111010
100100110111
120011101111
100010100101
010010101001
110000011001
020110001111
110000100101
100100011111
100010000111
001100101111
102000011100
000010011010
100000001100
110011110110
0002100001001
001101010011
100100101100
000101011010
110100011101
000110000010

10111101
10101011
00110010
11110010
11000101
10001000
00111001
01111110
10110000
11110101
10101110
10011000
01001100
10010000
01111111
11010010
10010011
01101110
10100101
01100011
11001101
01110000
11011100
11001011
10001011
10010100
00011101
01101100
01111001
11100011
01011001
01011110



11001001
01010110
11010000
01001101
01110101
01111000
10100011
10111011
00010000
00000101
11100101
01010110
10011111
00000011
10101011
00001110
10001101
11100011
10110111
11011000
00110001
10111100
00000011
11001011
01001111
01001100
11001000
11101100
00110000
01111011
11011101
01011010

01011010
10110000
10101010
01111111
11010010
00011000
10010010
10101010
01100100
01010100
00010111
01000100
11000000
00011111
00110001
00111100
01111101
01011001
01101110
10101110
10101110
11000011
11100011
10010011
01110011
01111100
11110011
10010010
01000110
10000011
11100101
01001111

11101101
11000001
00000010
00001110
11011111
00000010
10110000
00110010
00001110
00001101
10011101
00000000
10110111
10000101
10110001
11110101
11011110
11111000
10010111
01100010
00011001
10001000
00110001
11111110
11000011
00101111
01001110
10001101
01111110
10100011
01010101
00000100
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10010000
00010001
11100001
11110100
10000010
01000010
01110001
10111000
00001111
11100100
11101110
11001111
01000110
01000100
11010010
01000000
10100011
10000100
00011101
00111000
01011011
10000110
01010100
00000011
00111001
01111100
00111000
01101111
01011111
10010001
11001010
00111001

11000110
01000111
10011100
00110011
11011101
00101100
11011111
00010100
10100010
10100101
10010110
01111100
11001001
10000000
00101001
00000110
01000110
11001110
01110011
11000000
01101001
00010001
01010110
00001001
11011101
00101000
01111000
01010111
01001010
00101010
11000010
11000011

010010111010
120001011010
100100000010
010000011111
110100010111
101101011110
020010101000
000111001000
012000101100
001100011111
110100001100
012000101010
002001100101
102100010110
010000000101
000000001010
100000010011
110001100100
0002110101100
110000001001
000100111001
100001110011
000000110010
002100011101
020110110101
000100010101
100101011111
101010011110
100020010110
110000001110
001010011111
100110011011

10001001
10100000
10101101
00010000
01100111
01011111
00110001
01011110
00011111
01100010
11010101
01011000
01101011
11010000
11110100
11111010
00111101
11100011
01001001
01000011
01100011
10101000
01101101
01110011
11100011
10001000
10011100
10110011
11001011
10110001
11010010
01101001



11100100
10100111
11100011
00010100
11101110
11011011
11001110
00101101
10010001
00110100
01110111
10100000
11010101
10001001
11011010
10111100
10010010
11101010

11010010
00100100
11001111
00111110
10000110
00101100
01101001
11100011
11011001
11010110
00100110
00011001
00101111
10111010
11010010
01101000
10100001
00001010

00001010
11011110
00010110
10110011
10011110
00111111
00010010
11000011
00001000
01011000
11100001
00010111
01000011
10001101
10011011
10111010
00100000
01011001
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11101000
11110001
00010010
11111010
10110111
01001101
00101000
11111101
10000101
01101000
10010001
10100000
01100101
01110001
11010001
11011011
11111000
10110101

10010100
11000101
10101001
10001001
00110111
01010000
11111000
01000101
10010001
10110001
00001101
00001000
11000000
01011100
10000110
01000011
10000000
01011100

111110111110
100011000110
102000111011
100000110111
102100011101
100010011111
101000000101
111100101100
101010000010
000001111001
110000001111
010110111101
120000100011
100111001100
001000001101
001001101000
110100100100
001100100011

10001010
00110001
01010111
00111100
10100110
10000101
10010000
10110010
11001001
10100010
00000111
11110111
10110110
11100111
00001101
11100100
11110111
01011001
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