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OZET

Farkli Mimarili Mikrodenetleyicilerde Hafif Kriptografi

Algoritmalarinin Yazilim Tabanlh Analizi

Rifki YARALI

Elektronik ve Haberlesme Miihendisligi Anabilim Dali

Yuksek Lisans Tezi

Danisman: Dog. Dr. Umut Engin AYTEN

Son yillarda hizla yayginlasan Nesnelerin interneti teknolojisi ile gelisen kablosuz
iletisim cihazlari, kablosuz algilayici aglari, uzaktan kumanda sistemleri, RFID
etiketleri gibi kisith islem yetenegine sahip ve diisiik enerji tiiketmesi gereken
uygulamalar giin gectik¢e yayginlasmaktadir. Bu uygulamalarda verinin gizliligi,
ulasilabilirligi ve biitiinliigiiniin saglanmasi bilgi giivenligi acisindan hayati 6nem
tasimaktadir. Ancak bellek sinirlamasi, diisiik islem hacmi ve az miktardaki gli¢
tiiketimi  ihtiyact  yiiziinden  geleneksel  yontemlerin  uygulanmasini
zorlastirmaktadir. Bu tiir uygulamalarda giivenlikten 6diin vermeden bilgi
giivenligini saglanmasi icin hafif yogunluklu sifreleme yontemleri onerilmistir.
Yapilan bu ¢alismada, yaygin bir kullanim alanina sahip AES-128, Simon, Speck ve
Twine simetrik blok sifreleme algoritmalar1 8-bit RISC, 8-bit 8051 ve 32-bit ARM
Cortex MO mimarili mikrodenetleyicilerde yazilim tabanli uygulamasi
gerceklestirilmistir. Olusturulan donanimlar lizerinden her bir mikrodenetleyici
farkli saat frekanslarinda ¢alistirilarak algoritmanin islemci hafizasinda kapladigi
alan, islem siireleri ve enerji tiiketimleri test cihazlari ile dlciilerek sunulmustur.

Elde edilen sonuglar, yapilan benzer ¢alismalar ile karsilastirilmis ve hangi calisma

Xi



sartlarinda hangi mikrodenetleyicinin ve sifreleme algoritmasinin kullanilabilecegi

belirtilmistir.

Anahtar Kelimeler: AES, Simon, Speck, Twine, hafif yogunluklu sifreleme
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ABSTRACT

Software Based Analysis of Lightweight Cryptography

Algorithms on Microcontrollers with Different Architectures

Rifki YARALI

Department of Electronics and Communication Engineering

Doctor of Philosophy Thesis

Supervisor: Assoc. Prof. Dr. Umut Engin AYTEN

In recent years, applications such as wireless communication devices, wireless
sensor networks, remote control systems, RFID tags, which have developed rapidly
with the Internet of Things (IoT) technology, are becoming widespread day by day.
vital to safety. However, memory limitation, low throughput and low power
consumption make it difficult to implement traditional methods. Lightweight
encryption methods have been proposed to ensure information security without
sacrificing security in such applications. In this study, software-based application
of AES-128, Simon, Speck and Twine symmetric lightweight block cipher
algorithms, which are widely used, on 8-bit RISC, 8-bit 8051 and 32-bit ARM
Cortex MO microcontrollers. Each microcontroller is run at different clock
frequencies on the hardware created, and the area occupied by the algorithm in
the processor memory, processing times and energy consumption are measured
with test devices. The results obtained were compared with similar studies and it
was stated which microcontroller and encryption algorithm could be used under

which operating conditions.

Keywords: AES, Simon, Speck, Twine, microcontroller, light density encryption
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GIRIS

1.1 Literatiir Ozeti

Giniimiiz diinyasinda bir verinin gizliligi, ulasilabilirligi ve bitlnliigiiniin
saglanmasi bilgi gilivenligi acisindan hayati dnem tasimaktadir. Son yillarda
teknolojinin gelismesi ve internetin mobil cihazlar sayesinde oldukca
yayginlasmasindan sonra ozellikle e-ticaret siteleri, mobil bankacilik, kablosuz
iletisim cihazlari, kimlik tanima ve uzaktan kumanda sistemleri ve gilindelik
hayatta kullandigimiz her tiirlii cihazin internete baglanmasin1 saglayan
Nesnelerin Interneti (Internet of Things-IoT) teknolojisi gibi alanlarda bilgi

giivenligi oncellikli konu haline gelmistir.

Her tirli verinin depolanmasi, dagitilmasi ve iletilmesi giivenilir yontemler ile
yapilmahdir. Bilgisayar aglarinin ve sunucularin yayginlasmasi bilgiye erisimi
kolaylastirirken, bilginin eksiksiz bir sekilde iletimi ve {iglincii sahislardan
korunmas énemli bir sorun haline gelmistir. Iki sistem arasinda iletilen bilginin
giivenli bir sekilde tasindiindan emin olunmasi gerekmektedir. Bunun en
giivenilir yolu génderilen bilginin sifrelenmesidir. Ornegin, birine kisa mesaj ile
ileti gondermek istendiginde bilgi cesitli donanimlardan gecerek karsi tarafa
iletilir. Bu durumda verinin baskalar1 tarafindan okunup okunmadigini ilemeyiz.
Bu gibi durumlardan dolay1 bilginin sifrelenmesini saglayan kriptoloji 6nemli bir

bilim dali haline gelmistir.

Kriptoloji bilimi, haberlesen taraflar arasinda bilgi alisverisinin giivenli olarak
gerceklestirilmesini saglayan, ¢ogunlukla temeli matematiksel ifadelere dayanan
teknik ve uygulamalarin biitiiniidiir. Iletilecek olan bilginin belli bir sistematikte
sifrelenerek aliciya gonderilmesi ve alicinin sifreyi saglikli bir sekilde ¢cozerek
bilgiye ulasmasi kriptolojinin temel amacidir. Giiniimiiz ¢aginda ise kriptoloji
demek giivenlik demektir. Insamin giivenligi, ailesinin giivenligi, banka
hesaplarinin giivenligi, e-posta vb. sosyal hesaplarin gilivenligi, milyar dolarhk

sirketlerin giivenligi, devletlerin giivenligi demektir.



Son yillarda kriptoloji biliminden bilgisayarlar basta olmak iizere telefonlar ve
telsizler, modemler, RFID cihazlar, medikal ekipmanlar, uzaktan kumandah
sistemler, otomasyon cihazlari, Radyo Frekansi (Radio Frequency-RF) kullanan
iletisim cihazlar1 gibi bircok teknoloji faydalanmaktadir. Bu cihazlar icerisinde yap1
sektoriinde kullanilacak ve hayati kolaylastiracak birgok iiriin gelistirilmistir. Bu
Uriinlere evlerde kullanilmaya baslanan panjur sistemleri, is yerlerinde
kepenklerin ve kapinin otomatik ¢alismasini saglayan sistemler, site/kurumlarin
girislerindeki bariyer sistemleri ornek verilebilir. Cevremizdeki cesitli cihazlarin
birbirleriyle haberlestigi ve bir ag lizerinden veri gondermelerine olanak saglayan
[oT teknolojisinin yayginlasmasiyla birlikte kriptoloji giinden giine daha da énem
kazanmaktadir. Ayrica kablosuz cihazlarda son yillarda hizla yayginlasmasi veri
giivenligi alaninda daha giivenilir, hizli ve enerji tiiketimi diisiik yeni yontem ve

¢ozlimler aranmaktadir.

Bu baglamda sinirli flash ve RAM hafizasina sahip, islem yetenekleri bilgisayar,
tablet gibi donanimlara kiyasla oldukca diisiik ve enerjilerini genelde bir batarya
lizerinden saglamasi gereken bu donanimlarda, verilerin giivenli sekilde iletilmesi
ve depolanmasi i¢in gectigimiz on yilda gelisimi hizlanan hafif kriptoloji

algoritmalari tasarlanmistir.

Hafif kriptoloji algoritmalar1 geleneksel yontemler ile kiyaslandiginda daha basit
donglilere ve disiik islem yogunluklarina sahiptirler. Hafif blok kriptoloji
algoritmalar1 genellikle 128 bit blok uzunluklarindan daha kisa verileri yine 128

bit '"den daha kisa anahtar biiyiikliikleriyle sifrelerler.

Hafif kriptografi icin sahip oldugumuz ana kisitlamalar tipik olarak gii¢
gereksinimleri, kullanilan kap1 miktar1 (GE) ve zamanlama ile ilgilidir. Ornegin
pasif RFID bir etikete sistemi besleyecek bir gii¢ kaynagi bulunmaz ve enerjisini
radyo dalgalarindan saglamasi gerekir. Bu nedenle, bir RFID cihazinin zamanlama
gereksinimleri ve kullanilan kapi sayisinin sinirlandirilmasinin yaninda, herhangi
bir sifreleme isleminde gii¢ tiiketiminde ciddi sekilde kisitlanmasi muhtemeldir.
Bir RFID cihazinin bir pile sahip (aktif RFID) olsa bile, pili yeniden sarj etmek zor

olabilir, bu nedenle giic tiiketimi genellikle en aza indirilmelidir [1].

Hafif kriptografi, farkl iletisim teknolojileriyle hem donanim hem de yazilim

katmaninda uygulanabilmektedir. Hedef cihazlarin hafiza boyutu, islem hizlar1 ve

2



sinirli enerji kaynaklar1 nedeniyle standart kriptografi algoritmalar1 uygulamak
zordur. Hafif kriptografi, kaynak sinirli cihazlarda uygulama maliyeti, hizi,
giivenligi, performansi ve enerji tiiketimini optimum seviyede tutmayi amaglar.
Geleneksel kriptografiye kiyasla daha basit ve daha hizli olmasi beklenir. Hafif
kartografinin dezavantaji ise diisiik anahtar boyutlar1 kullandiklari i¢in daha az

giivenilir olmalaridir.

Yazilim tabanli uygulamalar icin hafif kriptoloji algoritmalarinin performanslari
genelde tilikettikleri gli¢, islemi gerceklestirmek i¢in gecen siire, algoritmanin
bellekte kapladig1 alan (ROM) ve yontemin g¢alismasi esnasinda kullandig1 hafiza

(RAM) ile belirlenir.

Amerika Bilesik Devletleri Ulusal Standartlar ve Teknoloji Enstitiistiniin (National
Institute of Standards and Technology-NIST) onayladigi Gelismis Sifreleme
Standardi (Advanced Encryption Standard-AES) gore performans avantajlari elde
etmek icin bir dizi hafif blok sifreleme Onerilmistir. Bu sifrelerden bazilar
geleneksel algoritmalarin sadelestirerek gelistirilen tiirevleridir. Ornek olarak
DESL, Veri Sifreleme Standardinin (Data Encrypt System-DES) sadelestirilerek
performansi arttirilmis bir gesididir. Sekizli dongii fonksiyonu yerine tek bir S-
kutusu kullanir. Diger yandan alternatif olarak bir¢ok blok sifreleme algoritmasi
sifirdan tasarlanmistir. PRESENT, SIMON, SPECK, TWINE, CLEFIA ve PICCOLO bu
algoritmalardan birkagidir [2]. Yaygin kullanilan hafif blok sifreleme algoritmalari

bir listesi [3]'de verilmistir.

Hafif kriptografinin hedef uygulamalar1 arasinda gémiili sistemler dnemli bir yer
kaplamaktadir. Gomiulii sistemlerde genellikle 8-bit, 16-bit ve 32-bit
mikrodenetleyiciler kullanilmaktadir. Bu donanimlarda gercek zamanl ihtiyacglari
karsilamakta geleneksel kriptolojiler zorlanmaktadir. Kaldi ki ilk {iretiminden uzun
siireler gecse de 4-bit islemciler hala giiclii bir pazara sahiplerdir. Ozellikle sensér
aglar1 ve Radyo Frekansi Tanimlamali (Radio Frequency Identification-RFID)
cihazlar1 sinirh alan ve yetenege sahiptir. Enerji kapasiteleri ve tiiketimleri de
olduk¢a kisithdir. Bundan dolay1 yapilan g¢alismalarda hafif sifreleme
algoritmalarinin mikrodenetleyicilerde yazilim veya donanim tabanli analizleri
genis yer tutmaktadir. Analizlerde kullanilan mikrodenetleyici mimarilerinin farkl

olmasi, elde edilen analiz sonuglarinin da farklilasmasina neden olmaktadir.



Literatiirde hafif sifreleme algoritmalar1 tUzerine yapilan bir¢ok arastirma
bulunmaktadir. Bu calismalardan Hafif Kriptografik Sistemlerin Adil
Degerlendirmesi (Fair Evaluation of Lightweight Cryptographic Systems- FELICS)
kavrami [4]'daki calismada sunulmustur. FELICS, hafif akis ve blok sifreleme
algoritmalarinin birbirleriyle kiyaslanmasi i¢in islem siiresi, RAM kullanimi, verim
gibi performanslarini incelemektedir. Yontem donanim olarak diinyada yaygin
olarak kullanilan 8-bit AVR, 16-bit MPS ve 32-bit ARM mikrodenetleyicileri
kullanilmaktadir. Bu ydntem sayesinde hafif sifreleme algoritmalarinin seffaf ve

giivenilir bir karsilastirilmasinin yapilmasi icin él¢iitler belirlenmistir.

[5]'da sunulan calismada bircok hafif sifreleme algoritmasinin karsilastirilmasi
yapilmistir.  Arastirmaya konu olan algoritmalar ATmega 8-bit AVR
mikrodenetleyicisi lizerinde uygulanarak sifreleme ve desifreleme stireleri, kod
boyutlari, verimleri sunulmustur. Elde edilen sonuglar benzer c¢alismalar ile

kiyaslanmistir.

[6]'de yapilan arastirmada yiizden fazla hafif kriptoloji algoritmasi incelenmistir.
Calismada ele alinan algoritmalar icin yazilim tabanli FELICS sonugclari
paylasiimistir. NIST de hafif sifreleme lizerine yaptigi calismalar: ve hafif sifreleme
algoritmalarinin standardizasyonuna yonelik planlarini agikladigr bir rapor
yayimlamistir [2]. Ayrica [7]'de yapilan calismada da sifreleme algoritmalar: farklh
ozelliklere sahip gomiilii sistem donanimlarinda yazilim tabanli uygulanmistir.
Performanslar1 islem siireleri ve bellekte kapladiklar1 alan acisindan analiz

edilmistir.

Hafif sifreleme algoritmalarinin hedef cihazlari sinirl kaynaklara sahip, genelde bir
batarya ile beslenen gomilii sistemler oldugu icin enerji tiilketimi de 6nemli bir
konudur. [8]'de yapilan arastirmada verilerin giivenligini saglamak icin
kullanilabilecek PRESENT, CLEFIA, PICCOLO, PRINCE ve LBLOCK hafif sifreleme
algoritmalarinin Texas Instruments (TI) firmasi tarafindan ftretilen 16-bit RISC
mimarili MSP430FR5994 mikrodenetleyicisi ilizerinde analizleri yapilmistir.
Testler sonucunda algoritmalarin enerji ve akim tiiketimi bir bilgisayar programi

yardimiyla hesaplanmis ve buna dayali olarak bazi ¢ikarimlarda bulunulmustur.



1.2 Tezin Amaci

Bu tezin amaci, diisiik islem yetenegine sahip mikrodenetleyiciler ile gesitli hafif
kriptoloji algoritmalarinin yazilim tabanli analizini yaparak, olusturulan
donanimlar iizerinde algoritmalarin bellek kullanimi, islem hizlari, verimleri ve
enerji tliketimlerini olglimleyerek basarim sonuclarinin Kkarsilastirilmasidir.
Boylece algoritmalar farkli mimarilere ve c¢alisma frekanslarina sahip
mikrodenetleyicilerde uygulanarak her bir durum i¢in performans kriterleri dl¢ii
aletleri yardimiyla analiz edilecektir. Elde edilen sonuglar yapilan benzer
calismalar ile karsilastirilacaktir. Degisen calisma kosullar1 altinda hangi hafif
kriptoloji algoritmalarinin ve hangi mikrodenetleyicinin kullanilabilecegi

belirlenecektir.
1.3 Hipotez

Hafif sifreleme algoritmalari verilerin sifrelenmesi ve desifrelenmesi islemleri i¢in
mikrodenetleyici ve bellek (Flash ve RAM) kullanimlan farklilik géstermektedir.
Bunun yaninda ayni uzunluktaki veriyi esit uzunluktaki anahtarlar ile sifreli metin
haline getirmek veya sifreli bir metinden acik metin elde etmek icin de farkl
stirelere ihtiyac duyulmaktadir. Bu islemleri gerceklestirirken tiikettikleri enerji
degisik mimarilere sahip mikrodenetleyicilerin bazilarinda daha azken bazilarinda
daha yiiksek olmaktadir. Ayrica farkli ¢calisma frekanslari ile harcanan enerji, islem

streleri ve verim degismektedir.

Bu tez calismasinin hipotezi de sistemden istenen performans kriterlerine uygun
olan mikrodenetleyicinin ve c¢alisma frekansinin belirlenebilecegi ve

karsilastirmali olarak verilebilecegidir.



2

GENEL BILGILER

Bu boliimde tez calismasinda kullanilacak temel kavramlar olan bilgi giivenligi,
IoT, kriptoloji bilimi ve tarihsel gelisimi, kablosuz iletisim tiirleri ve gomiilii sistem

kavramlarindan kisaca bahsedilecektir.
2.1 Bilgi Giivenligi

Modern diinyamizda bilgiye siirekli erisim saglanmasi, verinin géndericiden aliciya
kadar gizlilik icinde, degisime ve bozulmaya ugramadan, baskalar: tarafindan ele
gecirilmeden bitiinliik icerisinde giivenilir bir sekilde aliciya iletimi bilgi glivenligi

olarak tanimlanabilir. Bilgi giivenligi genel olarak li¢ bilesenden olusur [9]:

o Gizlilik: yalnmizca yetki taninan Kisilerce verilere erisim saglanmasini ve yetkisiz
erisime karsi korunmasini ifade eder. Ornegin banka kayitlar ele alindiginda,
yetkisi olmayan baska hi¢ kimsenin erismemesi gerekir. Bilgilere erisim iznine
sahip olmayan bir kisinin bilerek veya kaza yoluyla bilgileri edinmesi gizliligin
saglanamadigl anlamina gelir. Gizliligin etkin olarak saglanmasinda birgcok

sifreleme algoritmalari kullanilir.

e Biitiinlik: bir bilginin iletimi boyunca yetkisiz kisiler tarafindan

degistirilmemesi ve kaynagindan baslayarak giivence altina alinmasidir.

e Kullanilabilirlik: bilgilere yetkili kullanicilar tarafindan erisilebilecegi

anlamina gelir.
2.2 Nesnelerin interneti Teknolojisi (IoT)

IoT, her bir cihazin bagka bir cihaz ile belirli bir amag icin iletisim kurdugu bir bilgi
islem konseptidir. Internet iizerinden baglanildiginda veri alisverisi yapabilen her
bir nesneye IoT cihazi denir. Iletisim icin internete baglanamayan herhangi bir

nesne, [oT aginin bir parcasi degildir ve ayrica IoT cihazi olarak siiflandirilmaz.

IoT, diinyanin herhangi bir yerinden uzak bir yerden Internet kullanimi yoluyla
fiziksel cihazlar arasinda etkilesim ve tam erisim kontrolii saglamak i¢in kullanilan

terimdir [10]. [oT, katilimci kuruluslarin cihaza 6zel yerlesik yazilim, algilayicilar



ve ag destek bilesenleri ile donatilmasini gerekmektedir.

Cihaza 06zel gorevler gomiilii yazilim tarafindan saglanmaktadir. Fiziksel cihaz

algilayicilar, cevredeki diger fiziksel varliklar1 algilar ve gerekli bilgileri toplar.
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Sekil 2.1 Son yillarda IoT cihazlardaki gelisim egrisi [11]

Internet, farkli fiziksel cihaz tiirleri arasinda bir iletisim araci gorevi gérerek bu
cihazlarin uzaktan yonetimini ve erisim kontroliinii saglamaktadir [10]. Sekil
2.1’de IoT teknolojisinin insan-insan iletisiminden makina-makina iletisimine

evirilme egrisi verilmistir [11].

IoT teknolojisinin genel kullanim alanlar1 akilli ev teknolojileri, alisveris sektort,
endiistride kullanilan sistemler, giyilebilir teknolojiler, sehir i¢ci konum belirleme
uygulamalari, medikal uygulamalar ve otomobil sistemleri olarak siralanmaktadir

[12]. Sekil 2.2’de genel uygulama alanlar1 gosterilmistir.
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Sekil 2.2 10T teknolojisinin genel kullanim alanlari [13]

Akilll binalar, yap1 otomasyon sistemlerini (Building Automation Systems-BAS)
internete baglar. BAS, aydinlatma ve golgeleme, glivenlik, eglence vb. gibi
algilayicilar1 ve aktiatorleri kullanarak farkl bina cihazlarinin kontrol edilmesine
ve yonetilmesini saglar. Ayrica BAS, binalarin enerji tiiketimini, azaltmaya
yardima olabilir. Ornegin, bir bulasik makinesi veya sogutma / 1sitma sistemi gibi
sistemler bilgi ekran aracilifiyla takip edilebilir. Boylece ariza veya bakim talepleri,

herhangi bir insan miidahalesi olmadan s6zlesmeli bir sirkete gonderilebilir.

Akilli ev [oT hizmetleri, ev aletlerini ve sistemlerini (6rn. klima, 1sitma sistemleri,
enerji tiketim sayaglari, vb.) uzaktan izlemeyi ve c¢alistirmay1 daha kolay hale
getirerek kisisel yasam konforunun artirilmasina katkida bulunur. Ornegin, akill
bir ev hava tahminlerine gore pencereleri otomatik olarak kapatabilir veya soguk

havalarda evin 1sinmasini saglayabilir.

Akill1 ulasim sistemleri (Intelligent Transportation Systems-ITS) ulasim agini izlemek
ve kontrol etmek icin kullanilir. ITS, ulasim altyapisinda daha iyi gilivenilirlik,
verimlilik, kullanilabilirlik ve giivenlik saglamay1r amac¢lamaktadir. ITS dort ana

bilesenden olusur: arag alt sistemi (GPS, RFID okuyucu, OBU ve iletisimden olusur),



istasyon alt sistemi (yol kenar1 donanimi), ITS izleme merkezi ve giivenlik alt
sistemi. Ayrica bu sistemler, siiriisii daha giivenilir, keyifli ve verimli hale getirmek

amaciyla 6nem kazanmaktadir.

Endiistriyel otomasyon iiretim silire¢lerini minimum insan katilimiyla tamamlamak
icin robotik cihazlarn bilgisayarlastirmaktadir. IoT, endiistriyel otomasyonda
liretim makinelerinin islemlerini, islevlerini ve iiretkenlik oranim Internet

lizerinden kontrol etmek ve izlemek icin kullanilir.

Akilll saghik hizmetleri, hastalarin saglik durumlarinin algilayicilar araciligiyla
izlenebilmesi ve takibinin yapilabilmesine olanak saglamaktadir. IoT, hastalarin
verilerini toplamak ve analiz edilen verileri uygun aksiyonu almak icin islem
merkezlerine uzaktan gonderip hastalarin fizyolojik durumlarini izlemek icin

kullanilir.

Akilli sebekeler, [oT'yi evlerin ve binalarin enerji tiiketimini takip etmek ve enerji
tasarruflarini arttirmak icin kullanmaktadir. [oT'yi akilli sebekelerde kullanmalk,
elektrik dagitim sirketlerinin niifus artisiyla orantili olarak gilic saglamak icin

kaynaklar1 kontrol etmesine ve ydonetmesine yardimci olur [13].

Hava ve su kalitesi, atmosfer ve toprak olg¢limleri, afet ve acil durum uyar gibi
cevresel kalite sistemlerinde kullanilir [12].

[oT uygulamalarin 2025 yilina kadar 6ngortlen pazar payi Sekil 2.3'de verilmigtir.
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Sekil 2.3 IoT uygulamalarinin 2025 yilina kadar 6ngoriilen pazar payi [13]

2.2.1 Kablosuz Algilama Aglar1

Uygun fiyath mikro elektronik cihazlarin, daha ucuz depolama sistemlerinin ve
verimli Internet iletisim teknolojilerinin gelistirilmesi, bilginin {iretilmesi,
islenmesi ve iletilmesi seklini degistirmistir. Bu gelismeler 1s181nda son yillarda IoT
yayginlasmistir. IoT diinyasi farkli bircok unsurdan olusmaktadir. Ancak cevre ile
etkilesimde bulunan ve verileri toplayan algilayicilarin olusturdugu Kablosuz
Algilayic1 Aglan (Wireless Sensor Networks-KAA), IoT sistemlerin ana bilesenini

olusturmaktadir [15,16].

KAA, ortamin sicaklik, ses, basing vb. fiziksel kosullarini izlemek, kaydetmek ve
toplanan verileri merkezi bir yerde diizenlemek icin planli olarak
konumlandirilmis otonom algilama aglaridir. Modern aglar cift yonli etkilesime
girerek algilayici etkinliginin kontroliinii saglayabilirler. KAA, bir veya birkac
diigiim(nodes) ile ylizlerce hatta binlerce algilama ag1 diiglimlerinden olusabilir.
Boylelikle bilgiye her an, her yerden kolayca ulasilmasi saglanir. Tipik olarak bir
algilayici ag1 diigiimu; dahili veya harici RF alic1/verici anten, bir mikro denetleyici,
algilayici(sensor) ile arabirim olusturmak icin bir elektronik devre ve sistemi
besleyecek bir enerji kaynagindan meydana gelmektedir. Ayakkabi1 kutusu
boyutundan bir toz tanesi boyutuna degisen oOlciilerde algilama diigiimi imal

edilebilmektedir. Bir diigiimiin boyut ve maliyeti, o diiglimiin enerji tiiketimi,

10



hafiza boyutu, hesaplama hizi, algilama hassasiyeti ve iletisim bant genisligi gibi
performans kriterlerine bagl olarak degismektedir. KAA'larin ag yapilar1 Sekil
2.4'te gosterildigi gibi genellikle; yildiz, yildiz-mesh ve mesh mimarileri

kullanilmaktadir [17, 18].

Yildiz - Mesh Hibrid Ag1

Sekil 2.4 Kablosuz algilama ag yapilar1 [18]

KAA oldukga genis kullanim alanina sahiptir ve giin gectikce artmaktadir. Bilimsel
tahminlere gore, gelistirilip piyasaya siirtilen toplam kablosuz algilayici sayisinin
2022 yih sonunda 60 trilyona ulasmasi, yani diinyadaki her insan icin 10 bin
algilayici olmasi bekleniyor [19]. Uygulama alanlari genel olarak askeri, saglik,
cevre izleme, habitat izleme, tarim, endiistri, yapi, trafik ve yol, lojistik ve tasima,
web, egitim, enerji, denizcilik, su alt1 ve diger uygulamalar olarak siralanabilir [19,

18].

KAA’da verinin dogru ve eksiksiz bir sekilde ana diigiime aktarilmasi, glivenli veri
toplama olarak bilinir. Bu sistemler hassas veriler tasidigindan verinin iletiminde;
gizlilik, veri biitinligi ve kullanilabilirligi ile ilgili giivenlik sorunlarim

giderebilecek giivenlik altyapisinin olusturulmasi mutlak bir gerekliliktir. Cesitli
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sifreleme algoritmalari sayesinde bilgi sifrelenerek ana diigtime giivenli bir sekilde

aktarilir. Boylece kritik 6neme sahip bilgiler korunmus olur [20].
2.2.2 Uzaktan Kontrol Sistemleri

Kepenk sistemleri (garaj, depo, market, vitrinler vs. kullanilan), ev giivenlik
sistemleri, aydinlatma sistemleri gibi elektronik olarak calisan uzaktan kontrol
sistemleri giderek yayginlasmaktadir. Bu tiir elektronik uzaktan kumanda
sistemleri tipik olarak, modiile edilmis ve kodlanmis bilgiyi aliciya iletmek icin
belirli RF sinyalini kullanirlar [21]. Verici RF devreleri pille ¢alisan devrelerdir.
Ornegin, garaj kapilarinin kontroliinde bir RF alia kart garaj kapisinin kontrolii
icin konumlandirilmistir. Alic1 kart ayni frekans bandinda yayin yapan bir kablosuz
verici ile eslestirilerek modiile edilmis ve 6énceden belirlenmis kod ile kontrol
edilir. Boylelikle garaj kapilarinin uzaktan kontrol ile acilip kapanmasi
saglanabilmektedir. Bu baglamda, kollu ve mantar bariyerler, hareketli kapilar,
otomatik panjur sistemleri, aydinlatma ve iklimlendirme sistemleri, makine ve
alarm sistemleri, ara¢ kapilari gibi daha pek ¢ok alanda kablosuz uzaktan kontrol

saglanmaktadir.

Uzaktan kumandali cihazlarin giivenligini artirmak icin kumandaya her
basildiginda verici, atlamali(hops) kod olarak da bilinen yuvarlama(rolling) kodlar
tretir. Olusturulan kontrol sinyali her defasinda degismektedir. Hangi kodun
iletilecegini ve alinacagini takip etmek icin sonuncu kod bilgisi alic1 ve verici
hafizalarinda belirli seri numaralar ile saklanir. Boylelikle verici her defasinda
hafizasindaki kayith veriyi okuyarak farkli komut sinyalleri tiretirken alici ise

hafizasinda kayith veri sayesinde gelecek bir sonraki sinyale odaklanir.

Verici tarafindan iiretilen degisen kontrol sinyalleri tahmin edilemez ve
kopyalanamaz olmalidir. Bunu saglamak icin de cesitli sifreleme algoritmalari
kullanilmaktadir. Farkli matematiksel algoritmalara ve farkli tekniklerin
uygulanmasina bagh olarak, kriptografi algoritmalar1 genellikle islem siireleri,
bellekte kapladiklar1 alan ve saldirilara karsi diren¢ acisindan farkl
performanslara sahiptirler. Kullanim alanina goére en uygun algoritmanin se¢imi

yapimaldir.
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2.3 Kablosuz iletisim Tiirleri

Ginimiizde IoT sistemlerde kullanilan bir¢ok kablosuz iletisim tiiri
bulunmaktadir. Bu baslik altinda bu iletisim yontemleri hakkinda genel bilgiler

verilecektir.

2.3.1 Wi-Fi

Ingilizcede Wireless Fidelity, kelimelerinin kisaltmasidir ve kablo olmadan radyo
dalgalariyla veri transferi saglayan bir dizi haberlesme standardina verilen addir.
Elektrik ve Elektronik Miihendisleri Enstitiisii (IEEE) kablosuz iletisim standardi
802.11'e dayanir. Bu standartlara uyumlu cihazlar (bilgisayar, cep telefonu, PDA)
genis bant hizinda internete kablosuz olarak baglanabilir ve birbirleri ile 2.4 GHz
ve 5 GHz frekans bantlarini kullanarak haberlesebilir. Kablosuz aglar telsiz telefon,
televizyon ve radyolarin yaptig1 gibi radyo sinyalleri ile haberlesir. Wi-Fi
standartlar1 ve sertifikalarin diizenlenmesi Wi-Fi  Alliance tarafindan

saglanmaktadir. Kablosuz agda cift yonlii radyo haberlesmesi kullanilir (23).
2.3.2 Bluetooth

Bluetooth, kisa mesafe veri iletimi icin kullanilan 6zellestirilmis radyo frekansidir.
Bluetooth standartlari, ilk olarak 1994 yilinda Ericsson sirketi tarafindan ortaya
atilmistir. Amaclart trettikleri telefonlar ile donanimlarinin kablosuz, enerji
tiilketimi az ve ucuz teknoloji ile birbirlerine baglanmasidir. Sonralari bu
teknolojinin daha da gelisecegi diisiiniilerek kisa mesafeli ses veri iletimini de
kapsayan bir protokol haline dontstiiriilmiistiir. Ayr1 zamanda Bluetooth'un diger
veri iletim tirii olan kizilotesine gore, alict ve vericinin birbirlerini gérmesini
gerektirmemesi, ayni anda birka¢ cihazin birden kontroliiniin saglanmasi gibi

istlin avantajlar1 bulunmaktadir.

Her iletisim tiiriinde oldugu gibi Bluetooth’ta da veri iletiminde belirli bir protokol
bulunmaktadir. Bu protokol fikrini ilk dile getiren Ericsson sirketi, Bluetooth
lizerinde yaptig1 basarili denemelerin ardindan 1998 yilinda Ericsson, Nokia, IBM,
Toshiba ve Intel sirketleri bir araya gelerek Bluetooth SIG’i kurdular. Bluetooth SIG
(Special Interest Group) Bluetooth standartlarini belirleyen, giinimizde ise
1500’tn tlizerinde sirketi barindiran, kiar amaci giitmeyen kurulustur. Bluetooth

standartlari iicretsiz olarak herkesin kullanimina aciktir [24]. Bluetooth ilk siirtimii
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1999 yilinda tanitilmistir. Zaman icerinde bircok degisiklik ve giincelleme
yapilmistir. Bu giincellemeler igerisinde 2010 yilinda tanmittig1 4.0 siirimii disiik
enerji ¢ozlimleri sunmaktadir. Blutooth 4.0 ve iistii siirlimler icin Bluetooth Low
Energy (BLE) ifadesi kullanilmaktadir. Bluetooth strekli gelistirilerek yeni

stiriimleri yayimlanmaktadir [24, 25].
2.3.3 ZigBee

Zigbee, 1EEE 802.15.4 standardim temel alir ve kablosuz haberlesme
teknolojilerinde diisiik hiz kablosuz kisisel yerel ag (LR-WPAN, Low-Rate Wireless
Personal Area Network) haberlesmesi olarak bilinir. Arilarin kovanlarina gitmek

icin takip ettikleri zikzak yoldan esinlenerek isimlendirilmistir.

Zigbee teknolojisi, kiiciik boyutta veri alisverisi ile gerceklestirilmesi miimkiin
uygulamalarda disiik maliyetli olmasi, minimum giic tiilketme prensibine
dayanmasi, kurulumunun kolay ve esnek yapida olmasi acisinda biiyiik oranda
tercih edilmektedir. Bu teknoloji sayesinde karmasik ag yapilar1 kurmak, bunlar
genisletmek ve bu yapilarin diger teknolojilerle haberlesmesini saglamak

mimkundur.

Zigbee Alliance, Zigbee teknolojisinin standartlarindan sorumlu diinya ¢apinda bir
birim olup; giivenilir, diistik maliyetli ve gii¢ tliketimi az iirlinler ortaya ¢cikarmak
icin bircok firmanin bir araya gelip goriintiileme ve kontrol amach iriinlerin

standartlar iizerinde calistig1 bir topluluktur [23, 26].

2.3.4 Kiiresel Mobil iletisim Sistemi

Kiiresel Mobil iletisim Sistemi (Global System for Mobile Communications-GSM)
hiicresel aglardan olusmaktadir. Birka¢ radyo hiicresi kullanilarak olusturulmus
olan kablosuz ag tiiriine hiicresel ag denilmektedir. Her hiicreye hizmet bir baz
istasyonu tarafindan verilir. Hiicresel aglara verilebilecek en 6nemli 6rnek olan
GSM mobil iletisimde bir doniim noktasi olmustur. Teknolojide meydana gelen
gelismelerle Genel Paket Radyo Servisi (General Packet Radio Service-GPRS) ve
Kiiresel Mobil Telekomiinikasyon Sistemi (The Universal Mobile Telecommunications
System-UMTS) gibi yeni nesil uygulamalarin iletim hizlarinin arttigr ve yeni
servisleri destekledikleri goriilmektedir. GSM ve GPRS haberlesme alaninmi belli

biuiytikliikteki hiicrelere bolmektedir. Hiicre biiytkliikleri o bélgenin ihtiyaci ve
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iletisim yiikiine baghdir. Frekansin yeniden kullanimina dayali bu teknolojide hem

ses hem de veri iletisimine olanak saglanmaktadir [27].

Nesnelerin internetinde uzun mesafeli iletisim icin GSM/GPRS teknolojisinden
faydalanilmaktadir. Birgok uygulamanin uzaktan izlenmesi, kontrol edilmesi ve
otomatik olarak islemlerin yapilmasinda bu teknoloji kullanilmaktadir. Ozellikle
diisiik maliyetli sistemlerde daha ¢ok tercih edilmektedir. Uygulamanin veri iletim
hiz1 2G, 3G ve 4G hiicresel iletisim segeneklerinde farkli olmaktadir. Genelde bu
sistemler icin uzun omiirli, fiziksel kosullara dayanikli ve gomiilii olarak kullanilan
Abone Kimlik Modiili (Subscriber Identity Module-SIM) kartlar tercih
edilmektedir [23].

2.3.5 Kizilotesi

Kizilotesi, dalga boyu 750nm ile 1pm arasinda degisiklik gosteren bir
elektromanyetik dalgadir. Kisa dalgalar diisiik enerji kaybindan dolay1 genellikle
fiber optik kablolarda veri iletiminde ve gece goriis donanimlarinda, orta dalgalar
genellikle askeri sanayide, uzun dalgalar ise termal goriintilleme cihazlarinda

kullanilmaktadir.

Kizilotesi kisa mesafeli veri iletiminde kullanilir. Kizilotesi isiklar duvarlari
gecemezler. Bundan dolay1 genellikle ayni alan icerisindeki uygulamalarda
kullanilir. Glinlimiizde uzaktan kumandalarda en sik tercih edilen iletisim tiiriidir

[24].
2.3.6 1 GHz Alt1 Haberlesme

1 GHz altinda lisansiz Endiistriyel, Bilimsel ve Tibbi (Industrial Scientific Medical
band-ISM) spektrum bantlarinda calisan RF sistemleridir. ISM bantlar1 genellikle
315 - 468MHz, 769 - 935MHz arahigindaki frekans degerlerini kapsar.

1 GHz alti1 haberlesme IoT uygulamalarinda siklikla kullanilmaktadir. Bunun
nedeni uzun menzillere sahip modellerinin bulunmasi, diisiik gii¢ tiiketimini ve

parazite karsi dayanikliliginin olmasidir.

Akilli ev sistemlerinde, yap1 otomasyonunda kullanilan kumandalarda, aydinlatma

sektoriinde, KAA’'da ve bircok alanda yogun olarak kullanilmaktadirlar [28].
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Giniimiizde yaygin olarak kullanilan haberlesme tiirleri bunlardir. Burada
zikretmedigimiz LoraWan, Z-Wave gibi iletisim tiirleri de bulunmaktadir. Bunlar
¢ok yaygin olmadiklar1 veya daha yerel alanlarda kaldiklar1 i¢in burada

aciklanmamistir.
2.4 Gomiili Sistemler

Farkli bircok tanim yapilsa da gomiilii sistem terimi yaygin tanimiyla; 6zel bir
gorevi gerceklestirmek icin, yazilm ve donanimdan olusan, genelde daha biiytlik
sistemlerin alt bileseni olarak gérev yapan islem birimleridir. Islem giicii ve hafiza
yetenekleri smirli oldugundan kullanimlar1 bilgisayarlardan farkhh olarak

tasarlandiklar1 amaca yoneliktir.

Bir gomiilii sistem tasarimlari genellikle amaca uygun olarak gelistirilirler.
Projedeki gerekli islem giicti ihtiyaclarim1 karsilayacak sekilde tasarim yapildigi
icin maliyet acisindan oldukca onemli avantajlar saglarlar. Genellikle gereksinim
duyulan donanimlar kullanilarak belirlenen gorev siiresi igerisinde gercek zamanl

islemlerini tamamlarlar.

Bir gomiili sistem; merkezi islem birimi (CPU), flash hafiza, giris-cikis (I0) pinleri,
analog dijital ¢eviriciler (ADC, DAC vs.), sayicilar, zamanlayicilar ve arayliz gibi
cevresel elemanlardan olusmaktadir. Kullanim yerine gore sensorler, harici
depolama birimi (EEPROM) ve aktiiatorler de kullanilmaktadir. Yazilim ile verilen
komutlar CPU tarafindan islenir ve gevresel birimlerin goérevlerini, hangi sirayla
calisacaklarini belirler. Dahili ve harici hafizadan program ve kayith verileri
okuma-yazma islemlerini gerceklestiren CPU donanimin beyni konumundadir.
Eger merkezi islem birimi CPU giris/¢ikis portlari, zamanlayici, sayic, bellek gibi
cevresel birimler ile ayni paket icerisinde ise buna mikrodenetleyici (MCU), eger

ayr1 tek bir pakette ise mikroislemci (MPU) olarak isimlendirilmektedir.

Mikrodenetleyiciler CPU yaninda cevresel birimleri de igerisinde barindirarak
mikro bir bilgisayar islevi gormektedir. Giiniimiizde gomiilii sistem
uygulamalarinda genellikle mikrodenetleyiciler kullanim kolayligindan dolay
tercih edilmektedir. Mikroislemciler cevresel birimler ile iletisimde ek bir ara yiize
ihtiyac duydugu icin daha karmasik tasarimlarda kullanilmaktadir. Bir uygulamada

kullanilacak mikroislemci ve mikrodenetleyiciler ¢calisma frekanslari ve veri yolu
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genisligine gore belirlenir. Bir saniyede islenen komut sayisi ¢alisma frekansi
olarak tanimlanirken, bir komutta kac¢ bit veri islenecegi ise veri yolu genisligi
olarak tanimlanir. Tasarimda kullanilacak mikrodenetleyici belirlenirken dikkate
alinmasi gereken diger 6zellikler ise hafiza boyutu, giris/cikis pin sayisi, ADC ve
DAC sayilari, ¢evre birimleri ile haberlesme protokollerinin uyumu olarak

soylenebilir.

GOmiilii sistem tasarimlarinda yaygin olarak kullanilan MCU ve MPC’ler 8, 16 ve 32
bit veri yolu genisligine sahip ¢esitleri bulunmaktadir. Son zamanlarda gelisen 32
bit sistemler hem islem giliclerinin yiiksek olmasi hem de fiyatlarinin da hizla

diismesi ile tasarimlarda kullanimlar1 artmaktadir.

Mikrodenetleyiciler Von Neumann veya Harvard mimarisi temel alinarak
tretilmektedirler. Giiniimiizde olduk¢a yaygin olan 8051 Mikrodenetleyiciler Von
Neumann  mimarisi  kullanmilarak  tasarlanmaktadirlar.  Ayrica 8051
mikrodenetleyiciler komut isleme teknigi olarak da CISC (Complex Instruction Set
Computers) mimarisini kullanmaktadir. 8051 MCU’lar 8-bit veri yolu genisligine

sahiptirler.

Diger yaygin kullanim alanina sahip mikrodenetleyiciler ise Microchip firmasina
ait PIC serisidir. Bu MCU lar Harvard mimarisi temel alinarak tasarlanmaktadirlar.
Komut isleme yapisi olarak RISC (Reduced Instruction Set Computers) mimarisinin
ozelliklerini kullanirlar. Ayrica 8-bit, 16-bit ve 32-bit veri yolu genisligine sahip PIC

mikrodenetleyicileri iiretilmektedir.

Bir diger genis uygulama alamina sahip ARM (Advanced RiSC Machine) mimari
ailesi 8 ve 16 bit veri yolu genisligine sahip mikrodenetleyicilere rakip olarak
Cortex M serisini gelistirmistir. ARM temel olarak Harvard mimarisini kullanirken,
komut isleme yapisi olarak RISC mimarisinin gelistirilmis bir tiirevidir. Veri yolu
genisligi olarak 32-bit yaygin olarak kullanilsa da 64-bit versiyonlar1 da

uretilmektedir.

Kullanim alanlar1 oldukg¢a genistir ve gilindelik hayatimizda kullandigimiz TV
kumandasi, ¢camasir makinasi, telefon, tiras makinasi, siipiirge gibi hemen hemen
tiim elektronik cihazda bu sistemlere rastlamak miimkiindir. Ayrica yiiksek kalite

ve giivenilirlige sahip olmalariyla kritik 6nemdeki tibbi cihazlarda, hava savunma
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sistemlerinde, otonom araglarda, ugus kontrol sistemleri gibi genis bir kullanim
alanlar1 vardir. Gilivenilirligini kanitlamis olan bu sistemler olduk¢a diisiik hata

paylarina sahiptir [29, 30].

Mikrodenetleyicilerin kullanim kolayligi ve ¢ogu wuygulama icin isterleri
karsilamalarindan dolay1 endiistride daha yaygin olarak kullanilmaktadir. Bir¢ok
mikrodenetleyici Ureticisi bulunmaktadir. Bunlardan bazilari: NXP, Microchip,
ATMEL, STMicroelectronic, Renesans Electronics, Texas Instruments, Nuvoton,

Cypress Semiconductors olarak siralanabilir.
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3

KRiPTOLOJi BILIMi

Matematiksel sifre bilimine kriptoloji denmektedir. Kelime anlami olarak yunanca
saklanmis/gizli anlamindaki kriptos ve bilgi, s6z, bilim gibi anlamlar gelen logos
kelimelerinden tiiretilmistir [14]. Kriptoloji bilgilerin sifrelenmesi ve sifrelenmis
bilgilerin ¢oziimlenmesi icin yontemler gelistirir. Kriptoloji bilimi Sekil 3.1'de

gosterildigi gibi iki alt bilime ayrilmaktadir.

Kriptoloji

L }

Kriptografi Kriptoanaliz

Sekil 3.1 Kriptoloji alt bilim dallar

Bilim dallarindan kriptografi, gonderici ve alict haricinde fglincii sahislarin
mesajlara erisimini engellemek icin acik olan bilgiyi sifreleme bilimidir.
Kriptoanaliz ise sifrelenmis bilgilerin anlamini elde etmek igin ydntemlerin
arastirilmas1 yani sifreleme algoritmalarinin nasil kirilacagi iizerine yapilan

calismadir [15].

3.1 Kriptografi

Aliciya iletilmek istenen bilginin belirli matematiksel islemler sistematigi ile
sifrelenerek giivenilir bir sekilde alicica teslim edilmesi ve alic1 tarafta birtakim
tersi islemler uygulanarak sifrenin c¢oziiliip bilginin elde edilmesini kapsar.
Kriptografi kelime anlami olarak Yunancada gizli anlamina gelen "kript" ve yazi
anlamina gelen "graf' kelimelerinden olusmaktadir. Giinlimiizde en yogun
kullanim alanlari; dijital imzalar, gizli mesajlasma, onaylama, internet hizmetleri ve

dijital bankacilik islemleridir [12]. Performans olarak farkli 6zelliklere sahip
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kriptografi algoritmalari gelistirilmistir. Uygulamalara gore en uygun algoritmanin

secimini yapilmalidir.
Kriptografinin bazi temel prensipleri ise soyle siralanabilir [31]:

o  Sifreleme (Encryption): Sifreleme, kriptografinin 6nemli ilkelerinden biridir.
Bu ilke, bir iletinin veya bilginin okunamaz hale gelebilmesi icin sifrelenmesi
gerektigini gosterir, boylece bireylerin gizliligi korunur. Bu ilke, alicisinin 6zel
bir dijital anahtar kullanarak alinan bilgilerin sifresini ¢dzmesi gerektigini de

gosterir.

o Kimlik Dogrulama (Authentication): Kriptografinin 6nemli ilkelerinden biri
bilginin kaynagini belirlemektir. Bilgi kaynagi belirlendiginde glivenli iletisim
kurmak kolaydir. Kimlik dogrulamasi, yalnizca gonderen tarafindan kimligini

kanitlamak icin kullanilacak 6zel bir anahtar degisimi saglamakla mimkiindiir.

o Biitlinliik (Integrity): Aliciya gonderilen bilgilerin biitiinliigli cok 6nemlidir. Bu
ilke, kriptografinin, aldigimizin gercek ve hedeflenen kisiden oldugundan emin
olmak icin kodlar ve dijital anahtarlar saglayarak verilerin biitiinliigiiniin
temin edildigini gosterir. Alici, alinan bilgilerin iletim islemi sirasinda

degistirilmediginden veya tehlikeye atilmadigindan emin olur.

o Inkar Edememe (Non-repudiation): Bu ilke, bilgiyi gonderenin hicbir zaman
onceki taahhiidiinii veya eylemini inkar etmemesini saglar. Bu ilke, gbnderenin

verilerin kaynagini reddetmesini 6nlemek icin dijital imzalar kullanir.

3.2 Kriptoanaliz

Kriptoanaliz, sifreli metin ve kripto sistemlerin nasil ¢alistiklarini anlamayi, agik
metin ya da anahtarlar1 elde etme amaciyla teknikler gelistirmeyi amaclar.
Kriptoanalizin amaci, kripto sistemlerindeki giiclii ve zayif noktalar1 ortaya
cikarmaktir. Boylelikle hatali ve =zayif algoritmalann iyilestirmesi ve
giiclendirilmesi saglanabilir. Hem sifrelenmis metinlerin desifresine odaklanan
kriptoanaliz diger yandan da kodlarin ve sifrelerin ilgili algoritmalarinin
matematiksel c¢alismalarin1 ortaya koyarak yeni algoritmalarin gelistirilmesine
yardimci olmaktadir. Diger taraftan acik metin ya da anahtari elde etme yoluyla

kotii amaclar icin de kullanilabilmektedir. Tarih boyunca kriptoanalistlerin
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basarisi kriptograflari yeni ve daha glivenli sistemler tasarlamaya zorlamistir [14].

Analistin analiz edilen sifreleme metni hakkinda ne kadar bilgiye sahip olduguna
bagh olarak degisen bircok farkli kriptoanaliz modeli ve teknigi vardir. Sadece
sifreli metin saldiris1 (ciphertext only attack), bilinen agik metin saldiris1 (known
plaintext attack), secilen acik metin saldirisi (chosen ciphertext attack), secilmis
sifreli metin saldiris1 (chosen ciphertext attack), secilmis anahtar saldirisi (related

key attack) bazi kriptoanalitik yontemlerindendir [32, 12].

3.3 Giivenlik Endiseleri ve Kriptolojinin Onemi

Teknolojinin hizla gelismeye devam ettigi son yillarda bircok teknoloji hem kamu
ve sirketler hem de kisisel olarak giindelik hayatta hizla yayginlasmaktadir.
Internet ve bilgisayar gibi teknolojiler hayatimizin vazgecilmez parcalar1 haline
gelmistir. Alisveris, bankacilik islemleri, kamusal hizmetler, rezervasyon islemleri,
saglik hizmetleri, faturalar, sehir sebeke hatlari, e-imza gibi daha birgok alanda
internet lizerinden islemler yapilmaktadir. Ayrica gizliligi stratejik 6neme sahip
askeri, sahsi, ticari ve politik bircok belge ve bilgi elektronik ortama tasinmistir. Bu
durum bilginin Ug¢lincli sahislardan korunmasi, saklanmasi ve giivenli bir sekilde
iletilmesi agisindan yeni yontemlere olan ihtiyaci artirmaktadir. Sanal aglar bilgiye
erisimi kolaylastirmasina karsin bir o kadar da giivenlik risklerini artirmaktadir

[14, 33, 34].

[oT aglarindaki cihazlar, kablolu ve kablosuz sebekeler araciligiyla internete dahil
olmasiyla birlikte, internet sadece insanlar arasinda degil sistemdeki nesneler ve
makinalar arasinda da iletisim saglayan bir platform haline gelmistir. IoT
cihazlarin sahip oldugu sinirh islem yetenegi, bant genisligi ve hafiza yetileri,
internet lizerinde her gecen giin artan giivenlik tehditleri karsisinda onlar

savunmasiz birakmaktadir [12, 15, 35].

Kablosuz algilama aglarinin ¢alisma 6zellikleri giivenlik tehditleri acisindan yeni
endiseler yaratmistir. Algilayicilar tarafindan toplanan veriler iletim sirasinda
calinabilir veya degistirilebilir. Hatta yetkisiz kotii amach algilayicilar bile aga
yanlis bilgi gonderebilir. Genel olarak, kablosuz algilama aglar bir¢ok glivenlik
tehdidiyle kars1 karsiya kalabilir [16]. Ornegin, bir askeri uygulamada sahadan

toplanan verilerin c¢alinmas1 veya degistirilmesi sonucu yanlis taktikler
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gelistirilebilir. Bunun sonucunda techizat hatta dost giigler icin can kaybina neden
olabilir. Bir diger 6rnekte saglik sektorii icin verilebilir. Yakin tarihlerde yapilan
calismalar mevcut durumda kullanilan sistemlerin ¢ogunun hasta mahremiyetini
koruyabilecek giivenlik sistemlerine sahip olmadiklarini ortaya koymustur [36].
Gizli hasta bilgilerinin sistem arizalari veya giivenli veri iletiminin
saglanamamasindan dolay1 yetkisiz kisilerin eline gecmesi biiyiikk bir giivenlik
acigidir [19]. Bu aglardaki giivenlik sorunlarimi gidermek icin bir¢ok ¢alisma

yapilmistir [16].

Uzaktan kumandali sistemler icin de giivenli bilgi iletimi 6nemli bir konudur.
Ornegin, arag¢ kapilar1 uzaktan kumanda ile aciip kapanabilmektedir. Kullanici
kumandanin her tusuna bastifinda verici havaya gerekli komutu gonderir ve
komut RF sinyalleri araciligiyla kablosuz iletilir. Yeterince giivenli iletisim
saglanamadiginda kumanda sinyallerini taklit eden kopya kumandalar yapilmakta
ve bu durum biyiik giivenlik agiklar1 olusturmaktadir. Benzer bir sekilde market,
is yeri kepenk sistemleri veya korunakli bir bolge girisinde bariyer sistemleri icin
de ayn giivenlik endiseleri mevcuttur. Nihayetinde bu durum terorist saldirilar,
mal ve bilgi hirsizlig1 ile sonuclanabilir. Bundan dolay1 verici tarafindan degisken
kodlu sinyaller iiretilmesi ve bunlarin gesitli sifreleme algoritmalar ile sifrelenerek

iletilmesi gerekmektedir [37].

Sonug olarak bilginin glivenli bir sekilde iletilmesi kritik 6neme sahiptir. Bilginin
cesitli sifreleme yontemleri ile gizlenerek iletilmesi ve elde edilmesi yetkisiz olan
liclincll sahislarin bilgiye erisim riskini azaltacak yontemlerden biridir. Kriptoloji
alt bilim dali olan kriptografi bilginin gizliligini ve gilivenilirligini korumak i¢in
kullanilan yontemlerden biridir. Bundan dolayi, kisisel ve ulusal bilgi giivenligini
saglamak, olas1 saldirilardan korunmak icin kriptoloji alaninda yapilan ¢alismalar

¢ok onemlidir [14, 34].

3.4 Kriptoloji Tarihgesi

Tarihte ilk kez bilginin arsivlenmesi veya haberlesme icin kagida yazilma
ihtiyacinin olusmasiyla birlikte 6zellikle 6nemli goriilen bilgilerin ortaya ¢ikma ve
istenmeyen Kkisiler tarafindan ele gecirilme endisesi dogmustur. Boylelikle insanlar

ya bilginin sifrelenmesinin yollarin1 bulmaya ya da baskalarinin sifreli bilgilerini
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anlamaya calisarak kriptoloji biliminin gelismesini saglamislardir [32].

Tarihte bilinen en eski sifrele metni bunda 4000 y1l 6nce antik misir kasabasi
MENET KHUFU'da soylu KHNUMHOTEP II mezarindaki kitabenin oldugu
diistiniilmektedir. Misirli kdtip bu yazitta sira disi hiyeroglif isaretler kullandigi
tespit edilmistir [33, 38].

Kriptoloji gecmis donemlerde daha ¢ok, giiniimiizde hala en 6nemli alanlarindan
olan, askeri ve diplomatik haberlesmede bilgi giivenliginin saglanmasi ic¢in
kullanildig1 bilinmektedir [14]. M.O. 5. yiizyillda kriptolojiyi askeri iletisimde ilk
spartalilar kullandi. SCYTALE adi verilen silindir cihazin etrafina bir parsémen
veya deri serit sarilir ve mesaj tizerine yazilirdi. Alic1 seritleri ayni ¢apta silindire

sarip ¢ozmesi gereklidir. Cihazin ¢api kripto anahtarina denk gelmektedir [14, 33].

M.O. 60-50 yillarinda Yunan yazar Polyibus'un tanimladig) teknik ilk olarak Roma
Imparatoru Julius Caesar tarafindan generallerine mesaj iletmek icin kullanilmistir.
Bu sifreleme yonteminde alfabedeki harfler belli miktar saga dtelenerek gizli metin

elde ediliyordu [38].

Kriptoloji bilimi iletilecek bilginin sifrelenmesinin yaninda sifreli bir metnin acik
hale getirilmesi icin de metotlar gelistirir. Gizli bilginin anahtar olmadan desifre
etmeye kriptoanaliz denmektedir. Sifrelerin ¢6ziimiinde istatistik, matematik ve
dilbilim alanlarindan yararlanilir. Bu baglamda ilk kriptoanaliz ¢alismasi Al-Kindi
tarafindan 9. yiizyilda yapilmistir. Al-Kindi ¢alismalarinda, hangi dilde yazildig:
bilinen bir sifreli mesajin yine o dilde yazilmis yeteri uzunluktaki bir metnin analizi
sonucunda harflerin  kullanim  sikliklarinin  belirlenmesiyle  kolaylikla
¢ozllebildigini ortaya koymustur. Bu nedenle daha sonra gelistirilen kriptolarda
birden fazla alfabe kullanilmis, bdylelikle ¢ok alfabeli sifreleme algoritmalari

gelistirilmistir [14].

Leon Alberti 1466 yilinda yazdig1 makalede, ilk kez ¢oklu alfabe kullanarak Alberti
sifreleme diskinin yapimini anlatti. Temel olarak Sezar sifrelemede kullanilan harf
Oteleme yontemini kullanmakla beraber harflerin 6teleme miktar sabit degildir ve
bunu kullanici belirlemektedir. Son bes yiliz icinde kriptografideki en Onemli

ilerleme olarak kabul edilmektedir [14, 38].

Giovan Battista Bellaso 1553 yilinda 1863 yilina kadar yani ti¢ yiiz yil kirllamayan
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cok alfabeli kriptografi teknigini gelistirdi. Bu sifreleme, Fransiz Blaise de Vigenere
tarafindan biraz daha gelistirilerek Vigenere Sifresi adin1 almistir. 1863 yilinda
Friedrich Kasiski vigenere sifrelerini desifre etmek i¢in genel bir yontem

yayinlayan ilk kisidir [14, 38].

1790'da Thomas Jefferson, Jefferson diski adiyla her birinin iizerinde Ingiliz
alfabesindeki 26 harfin rasgele dizildigi toplamda 36 diskten olusan sifreleme
sistemini gelistirmistir. Ortalar1 delik olan bu her disk benzersiz bir numaraya
sahiptir ve istenilen siraya gore dizilirler. Disklerin sirasi sifre anahtaridir ve hem
mesajl gonderici hem de alia diskleri dnceden tanimlanmis ayni sirada
diizenlemelidir. Alic1 sifreli metin ile diskte siray1 olusturup, diger siralardaki agik
metne ulagmis olur. Bu sistemi temel alarak olusturulan M-94, 1923'ten 1942

yillar1 arasinda Birlesik Devletler Ordusu M-94 olarak kullanildi [14, 33].

Frank Miller tarafindan 1882 yilinda tanimlanmis oldugu sifreleme ¢alismasi, 1917
yilinda Gilbert Vernam tarafindan gelistirilip bir yazi makinasi icin sifreleme
¢ozimi icat edildi. Joseph O. Mauborgne anahtar kasetindeki karakterlerin
tamamen rasgele olabilecegini kesfetti. Birlikte tasarladiklar1 ilk One-Time Pad

Sifreleme sisteminin patentini 22 Temmuz 1919 yilinda almislardir [33, 39].

1883’te Auguste Kerckhoffs tarafindan yazilan La Cryptographie Militaire adh
makalede sifreleme sistemlerinin tasarim prensiplerini anlatmistir. Bu prensipler
sonraki donemlerde gelistirilen sistemlerde O6nemli bir yol gosterici olmustur.

Kerckhoff Prensipleri [14]:
¢ Sistem pratik ve matematiksel bir gerceklige dayanmalidir.

¢ Sistem gizlilige dayanmamalidir. Yani sistem hakkindaki her sey herkes

tarafindan bilinmelidir.

e Sistemde kullanilan anahtarlar taraflar arasinda kolayca, tigiinci kisinin

degistirmesine izin verilmeden degistirilebilmelidir.
¢ Sistemin kullanilabilmesi i¢in fazla sayida insana ihtiya¢c duyulmamalidir.

Sistemin uygulamasi ve anlasilmasi kolay olmali ve sifreleme sisteminin giivenligi,
sifreleme algoritmasini gizli tutmaya dayanmamalidir. Giivenlik; yalnizca anahtari

gizli tutmaya dayanmaldir.
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19. yiizyihn sonlarina dogru Italyan fizik¢i Markoni'nin telsizi icat etmesiyle yeni
giivenlik kaygilar1 ortaya cikmis ve glivenli iletisime duyulan ihtiya¢ daha da
artmustir. Ozellikle telsizlerin savas alanlarinda kullaniminin yayginlasmis olmasi
ve kablosuz iletisimden dolay1 diismanin mesajlara kolaylikla erisebiliyor olmasi,

telsiz iletisimde sifreleme tekniklerinin arastirmalar1 yogunlastirmistir.

I. Diinya savasinda kullanilan sifreleme yontemlerinden biri Almanlarin gelistirmis
olduklar1 ADFGVX sistemleri ve “kod kitab1” yontemidir. Bu yontemde iletilecek
mesajlardaki her Kkelime icin say1 gruplar1 kullaniliyordu. Savas sirasinda
Almanlarin Meksika basbakanina gonderdigi bilgiler Ingiliz isaret toplama
birimleri tarafindan ¢6ziilmiis ve elde edilen bilgiler ABD'nin savasa girmesine ve

savasin seyrinin degismesine neden olmustur [14, 40].

Almanya 1923 baslarinda Enigma adli kriptoloji cihazini gelistirdi ve 1930
yillarinin ortalarina gelindiginde artik ordunun onayh sifreleme cihazi oldu. Bu
Makine II. Diinya savasinda alman ordusu tarafindan aktif olarak kullanilmistir.
Elon Tureng onciiliigiindeki Ingiliz kriptoanaliz ekibi gelistirdikleri Colossus

makinasi sayesinde Enigma sifresi ¢oziilmiis ve savasin seyri degismistir [14, 40].

Teknolojinin ilerlemesi harflerin yerini 1 ve 0’larin almasiyla sifreleme islemleri
bitler ile yapilmaya baslanmistir. 1970 yilinda IBM tarafindan, DES
algoritmalarinin da temelini olusturan, Lucifer ad1 verilen sifreleme sistemi tanitti

ve 1975 yilinda Birlesik Bilgi Isleme Standardi olarak kabul edildi [14, 33].

Elektronik haberlesmenin yayginlasmasi sonucu herkesin kullanabilecegi ve
hassas elektronik devlet bilgilerinin korunabilecegi sifreleme algoritma ihtiyaci
dogmustur. Bu ihtiyaci karsilamak icin Lucifer algoritmasinda birtakim
degisiklikler yapilarak DES gelistirilmistir. DES ikilik tabanda olan diiz metni 56
bitlik anahtar kullanarak 64 bitlik veri bloklarini sifreler. Sifreleme anahtari

rasgele ve gizli secilmektedir [12, 14].

1976 yilina gelindiginde gonderici ve alicinin sifreleme anahtari icin bir araya
gelmelerinin zorunlu olmadigy, birbirini hi¢ tanimayan Kisiler arasinda bile giiveli
iletisime olanak saglayan Diffie-Hellman Anahtar Degisim Algoritmasi yayinlandi.
Bu algoritma gelistirilene kadar haberlesen her iki taraf da dnceden belirlenmis
anahtarlart bilmesi gereken tasarlanan bu sistemde her birey kendi 0Ozel

anahtarina sahiptir. Boylelikle bu ¢alismay1 temel alan, 1977'de Rivert, Shamir ve
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Adleman tarafindan adlarinin bas harflerinden olusan, asimetrik anahtar
paylasiminin glicliiklerini ortadan kaldiran RSA algoritmasinin tanitilmasi

kriptolojide ¢18ir agmistir [14, 41].

Neal Koblitz ve Victor S. Miller 1985 yilinda birbirlerinden bagimsiz olarak eliptik
egrilerin kriptolojide kullanimini 6nermislerdir. Eliptik Egri Sifreleme (ECC) ayni
giivenlik seviyesini saglamak i¢in, diger acik anahtarh algoritmalara gore, daha

kiiclik anahtar boyutuna ihtiya¢ duyar [33, 42].

Bilgisayar islem giiciinlin gelismesiyle DES algoritmasinin glivenilirliginin azalmasi
yeni bir sifreleme algoritmasi ihtiyaci dogurdu. NIST 1997 yilinda bir yarisma
baslatmis, Joan Daemen ve Vincent Rijmen tarafindan gelistirilen Rijndael
Algoritmasi DES'in yerine 2001 yilinda AES standartlastirilmistir. 128, 192, 256
bitlik anahtar wuzunlugu seceneklerine sahip olan AES giinlimiizde hala

giivenilirligini korumaktadir [33, 12].

2009 yiinda ilk Kriptografi olimpiyatlar1 yeni giivenilir algoritmalarin

gelistirilmesi amaciyla Belcika Katholieke Universitesinde diizenlenmistir [14].

Diinyada ve Tiirkiye'de arastirma ve gelistirme faaliyetleri hizla ilerlemektedir. Bu
alandaki calismalara iilkemizde TUBITAK Bilgem biinyesindeki Ulusal elektronik
ve Kriptoloji Arastirma Enstitiisii (UEKAE) onciiliik etmektedir [14].

3.5 Kriptolojinin Simiflandirilmasi

Kriptolojinin tarihsel gelisiminde goriilecegi gibi teknolojinin gelismesi, yeni
kriptoanaliz yontemlerinin bulunmasi ve fakl ihtiyaclarin olusmasi, sifreleme
yontemlerinde farkliliklara neden olmustur. Kriptoloji Sekil 3.2’de ki gibi

siniflandirilabilir:
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Sekil 3.2 Kriptolojinin siniflandirilmasi [14]

3.5.1 Kilasik Sifreleme Algoritmalar

Klasik sifreleme algoritmalarinda iletilecek olan mesaj, harf veya harf gruplarinin
sistematik olarak degistirilmesiyle elde edilmektedir [14]. Elektronik
bilgisayarlardan o6nce kalem-kagit kullanarak olusturulabilen algoritmalardir.
Modern kriptoloji algoritmalari ile karsilastirildiginda, kriptoanalizlerinin yapilmis
olmas1 ve acik anahtar dagitimindaki problemler en 6nemli dezavantajlardir.
Ayrica algoritmalarinin gizli tutulmasi gereken sifreleme teknikleri olduklari igin
givenilirlikleri disiiktiir. Klasik kriptoloji teknikleri sadece askeri ve ileri
akademik kurumlarda kullanilmistir [14, 43]. Sezar(6teleme), Affine, Vigenere, Hill

gibi sifreleme algoritmalari klasik kriptolojiye 6rnek olarak verilebilir.

3.5.2 Modern Sifreleme Algoritmalari

Elle yapilan islemlerin yerini hizli islem kapasitesine sahip bilgisayarlarin
almasiyla modern sifreleme bilimi gelismistir. Modern sifreleme algoritmalari
simetrik (gizli anahtarl) ve asimetrik (acik anahtarli) olmak {izere iki gruba

ayrilirlar.

Bilgilerin hem sifrelenmesinde hem de sifreli metinlerin ¢6ziilmesinde sadece iki
tarafin bildigi tek bir anahtarin kullanildig1 sifreleme tiiriine simetrik sifreleme

denir. Simetrik sifreleme teknigini kullanan taraflar daha o6nceden anahtar

27



degisimi yapmalidirlar. Bu sifreleme yontemi, mesajlarn sifrelemek ve sifresini
¢ozmek icin biri genel digeri 6zel olmak iizere iki farkli anahtarin kullanildigi

asimetrik sifrelemeden farklidir.

Simetrik sifreleme algoritmalari kullanilarak veriler, sifreli metni ¢ézmek icin gizli
anahtara sahip olmayan taraflarca coziillemeyecek forma
dontstiirilirler. Anahtara sahip alia sifreli mesaji aldiginda, algoritma islemlerini
tersine cevirerek mesajin orijinal ve anlasilir bigimine ulasir. Hem gondericinin
hem de alicinin kullandigi gizli anahtar, birbirini tanimayan taraflar arasinda

asimetrik (acik anahtarli) algoritmalar kullanilarak taraflar arasinda paylasilir.

Simetrik algoritmalar blok ve akis algoritmalar:1 olarak ikiye ayrilmaktadir. Blok
sifrelemede belirli uzunluktaki veri bloklar1 anahtar yardimiyla sifrelenir. Veriler
sifrelenirken, sistem bloklarin tamamlanmasini bekler ve bu siire icerisinde
verileri belleginde tutar. Akis sifreleme de ise veriler bellekte tutulmak yerine

gelen veri sifrelenir.

Simetrik sifreleme daha eski bir sifreleme yontemi olsa da veri boyutu ve yogun
CPU kullanimiyla ilgili performans sorunlari nedeniyle asimetrik sifrelemeden
daha hizli ve verimlidir c¢alismaktadir. Simetrik sifrelemenin (asimetrik ile
karsilastirildiginda) daha iyi performansi gostermesi ve daha hizli olmasi
nedeniyle, simetrik sifreleme tipik olarak biyiik miktarda veriyi sifrelemek igin
siklikla kullanilir. Tez konusu kapsaminda analiz edilen hafif kriptoloji

algoritmalari bu sinifa girmektedir.
3.6 Hafif (Lightweight) Kriptoloji

Nesnelerin Interneti yayginlastikga kullanim alanlarina gére bilgi giivenligi kritik
hal almaya basladi. IoT cihazlarin bellek, islem giicii, batarya gibi smirh
yeteneklere sahip olmasi kullanilan klasik sifreleme tekniklerinden farkl olarak
daha az islem gerektiren, hafizada az yer kaplayan, diisiik enerji tiiketen yeni
tekniklerin olusturulmasini zorunlu hale getirdi. Bu kapsamda hafif kriptoloji
algoritmalan gelistirilmeye baslandi. Ozellikle gectigimiz son on yilda bircok
algoritma gelistirilerek diisiik kapasiteli bu cihazlarda kullanilmistir. Hem ulusal
kuruluslar (National Institute of Standards and Technology) hem de uluslararasi

kuruluslar (International Organization for Standardization-ISO/International
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Electrotechnical Commission-IEC) hafif kriptoloji icin IoT ve RFID cihazlarda
kullanilabilecek bir dizi yontem 6nermislerdir. Uygulama alanlarina goére yapilan

siniflandirma;

o Geleneksel Kriptoloji: Bilgisayarlar, Tabletler, Akilh telefonlar, Sunucular

o Hafif Kriptoloji: Gomiilii sistemler, RFID, Sensor aglari

Tez kapsaminda analizi yapilacak olan hafif sifreleme algoritmalarindan TWINE,
kisitli donanim ortamlari i¢in 6nerilen hafif blok sifreleme tasarimlarindan biridir.
SIMON ve SPECK basit, esnek ve donanim veya yazilim tabanh iyi performans
gosterecek sekilde tasarlanmis hafif blok sifreleme aileleridir. Ayrica AES blok
sifreleme ailesinin AES-128 varyanti yine [2]’de sunulan ¢alismada hafif kriptoloji

olarak kullanilabilecegi ortaya konmustur.

3.6.1 AES (Advanced Encryption Standard) Algoritmasi

DES algoritmasina karsi yeni kriptoanaliz tekniklerinin gelistirilmesi ve
algoritmaya olan giivenin 90’l1 yillarin sonuna dogru azalmasiyla birlikte yeni bir
blok sifreleme algoritmasi ihtiyaci ortaya ¢ikmistir. Bunu icin 1997 yilinda NIST
tarafindan bir yarisma diizenlenmis ve yarismaya 15 farkh algoritma katilmistir.
Degerlendirmeler sonucunda yarismaya katilan Rijndael algoritmasi, AES olarak
secilmis ve standartlastirma islemleri 26 Mayis 2002’de tamamlanarak resmi

olarak onaylanmistir.

Giniimiizde yaygin olarak kullanilan AES algoritmasi NSA (National Security
Agency) tarafindan yiiksek gizlilik gerektiren verilerin sifrelenmesi igin

onaylanmis kamuya agik ilk sifreleme algoritmasidir.

Temelde karistirma-kaydirma (Permutation-Substutition) islemlerine dayanan
AES algoritmasi, 128, 192 ve 256 bitlik anahtar uzunlugunda ii¢ farkli secenege
sahip algoritma ile blok sifreleme yapabilir. A¢ik metnin sifreli metin elde edilmesi
islemlerinde, 128 bitlik anahtar i¢in 10, 192 bitlik anahtar i¢in 12, 256 bitlik

anahtar i¢in 14 cevrim uygulanmaktadir.

ilk olarak acik metin anahtar uzunluguna gére parcalanir ve Tablo 3.2’de verilen
durum matrisi elde edilir. 128 bitlik veri 128 bitlik anahtar degeri ile sifrelenecek
ise 4x4 anahtar matrisi Tablo 3.1’de sunulan bicimde yazilarak 4x4 anahtar matrisi

olusturulur. Kullanilan anahtar uzunlugu 192-bit ise 6x4 boyutunda, 256-bit ise
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6x8 boyutunda anahtar ve durum matrisi olusturulur. Sifreleme islemlerini ti¢

béliimde ele alinabilir.
1. Dongii

e Tur Anahtari Eklenir (AddRoundKey)
2. Dongl

e Bayt Degistirme (SubBaytes)
e Satir Kaydirma (ShiftRows)
e Siitun Karistirma (MixColumn)

e Tur Anahtar1 Eklenir (AddRoundKey)
3. Dongl

e Bayt Degistirme (SubBaytes)
e Satir Kaydirma (ShiftRows)
e Tur Anahtari Eklenir (AddRoundKey)

Tablo 3.1 Anahtar matrisi

Tablo 3.2 A¢ik metin durum matrisi
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Elde edilen anahtar matrisi ve a¢ik metin durum matrisi Tablo 3.3’de verildigi gibi

XOR islemine tabi tutulur.

Tablo 3.3 Anahtar matrisi ile durum matrisi XOR islemi

Iiri:l IEi:5 k‘} Iiri:lli l:il dE d‘} dlﬂ 51 55 55" 513

k! kEu IEi:1[!' IEi:13.1 d! dEu l:illll l:ilél 52 56 51[!' 514
XOR =

'F"E I‘".'-’ IF“'11 IF“'15 dﬂ d'.'-’ Ifi11 Ifi15 53 5'.'-’ 511 515

kf} kB kl! IEi:16 dél dB dl! l:ilEu 54 SB 512 516

Bayt degistirme islemi; durum matrisi 4x4 boyutunda yazilir. Bayt karistirma
islemleri icin bir “S” kutusuna ihtiya¢ vardir. Bu kutular 16x16 boyutunda ve
onaltilik tabanda tiim elemanlari icermektedir. Karistirma islemi icin kullanilan S

kutusu Tablo 3.4’de verilmistir.

Tablo 3.4 S kutusu

o 1 2 3 4 5 & 7 B 8 a h ' © d e °Ff
63 7C 77 7B F2 6B o6F C5 30 01 67 2B FE D7 AB 76
CA 82 C9 70 FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
BY FD 93 26 36 3F F7 CC 34 A5 E5 F1 71 D8 31 15
04 C7 23 C3 1B 9% 05 9A 07 12 BO E2 EB 27 B2 75
09 83 2C 1A 1B 6E 5A A0 52 3B D& B3 29 E3 2F 84
53 D1 00 ED 20 FC Bl 5B &A CB BE 39 4A 4C 58 CF
DO EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F AB
51 A3 40 8F 92 9D 38 F5 BC Be DA 21 10 FF F3 D2
ChD O0C 13 EC 5F 97 44 17 €4 A7 7E 3D 64 5D 19 73
60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E OB DB
EDO 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
E7 CB 37 6D 8BD D5 4E A9 oC 56 F4 EA 65 7A AE OB
BA 78 25 2E 1C A6 B4 Co6 EB DD 74 1F 4B BD BB B8A
70 3E B5 66 48 03 Fe OE 61 35 57 B? 86 C1 1D 9E
E1 F8 98 11 &% D9 BE 94 9B 1E 87 E? CE 55 28 DF
8C Al 8% OD BF E6 42 68 41 99 20 OF BO 54 BB 16

= B O N O o o 9 st koW k=D

Durum matrisinin bayt degisim isleminde her bir durum matrisine karsilik gelen
“S” kutusu elemani yazilarak yeni durum matrisi elde edilir. Ornegin durum
matrisinin ile elemani 13 olsun. Yerini alacak eleman 1. Satir 3. siitun seklinde

hesaplanir ve 7D degeri tablodan bulunur.

31



Satir kaydirma islemi; bir 6nceki adimda elde ettigimiz yeni durum matrisi

kullanilarak Tablo 3.5’de gosterildigi gibi yapilir. Satirlarda sirasiyla oransal olarak

sola kaydirma islemi uygulanir. 1. satir O(yani kaydirma yok), 2. satir 1, 3. satir 2

seklinde .satir

1 kadar sola kaydirilr.

Tablo 3.5 Satir kaydirma islemi

51 S S5 S1a 54 55 55 S1a
5 S¢ S10 S1a N Se S1o Sia 5;
53 5q 511 515 514 Sis Sy 5
Ss Sz 512 S1g Sie 3, Sg 512

Siitun karistirma islemi; giincel durum matrisi Tablo 3.6’da verilen siitiin

karistirma matrisi ile Tablo 3.7’de verilen ¢carpma islemine tabi tutulur.

Tablo 3.6 Siitun karistirma matrisi

02
01
01
03

03
02
01
01

01 01
03 01 |
02 03]
01 02

Tablo 3.7 Durum matrisi ile siitun karistirma matrisinin ¢carpimi

02 03
01 02
01 01
03 01

01
03
02
01

011751
01]|S-
03] |S;

02

513 S'11
514- . 521
515‘ [531
516 54-1

Bu islem sonucunda giincel durum matrisi elde edilmis olunur.

5'13

Doéngii anahtar1 elde etme: Anahtar uzunluklarina goére c¢evrim sayilarinin

degistigini soylemistik. 128 bitlik bir anahtar degeri icin 10 ¢evrim uygulanir ve

her bir cevrimde kullanilan anahtar bir sonraki ¢cevrimde kullanilacak anahtar

tliretmek icin kullanilir. Sirasiyla anahtar degerlerini elde etmek icin anahtar
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degerini sola kaydirma, S kutusundan gecirme ve dongli sabiti vektori ile

toplama adimlarinin uygulanmasi gerekir.

Tablo 3.8 Dongii sabiti vektori

Dongii Sayisi Rc Degeri

1 01 00 00 00

2 02 0000 00

3 04 00 00 00

4 08 00 00 00

5 10 00 00 00

6 20000000

7 40 00 00 00

8 80 00 00 00

9 1B 00 00 00

10 36 000000
Dongiil anahtarini bulmak icin dongii0’in anahtar matris degeri siitun bazh olarak
aylrlllr [O] =" ' l 1 r [1] =" ' 1 1 " [2] =" N 1 l "
[81=" , , , " olacak sekilde ayrihr. Ardindan [3] degeri lzerinden
sola kaydirma, S kutusundan gecirme ve Tablo 3.8’de verilen vektoru ile

toplama islemi uygulanarak ( ( [3])) elde edilir.

Dongiil anahtarinin ilk stitunu, dongii0 anahtarinin ilk stitun degeriile ( ( [3]))
degerinin XOR islemine tabi tutulmus halidir. Sirasiyla (3.1), (3.2), (3.3) ve (3.4)

denklemleri kullanilarak déngti anahtari elde edilir.

[41= [0] ( (I3 1)
[51= 1[4 [1] (3:2)
[61= 1[5] [2] (3.3)
[71=1[6] [3] (3.4)

Dongil anahtar: [4], [5], [6], [7] elde edilmis olunur. Benzer sekilde Déngt2
anahtarini bulmak i¢in de Donglil anahtar1 kullanilir ve islem tekrarlanarak

Do6ngiil0 anahtar degerine kadar tiimiim anahtar degerleri elde edilmis olur.

Doéngii anahtar1 ekleme islemi; AES sifreleme algoritmasinda her bir dongii
sonunda glincellenmis durum matrisi ile elde edilen dongii anahtarlan 6zel veya
(XOR) islemine tabi tutulur. Isleme ait genel sema Tablo 3.9'da verilmistir. AES

sifreleme isleminin genel akis semasi Sekil 3.3’de sunulmustur.
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Tablo 3.9 Dongii anahtar matrisi ekleme islemi

S SQ.: S S S ' SD,CI g ' S 1
0.0 0,2 0,3 A 0,0 - 0,2 0.3
5. | Ste S T S5t Ste (575,
1.0 1.2 1,3 1.0 1.2 13
A
S:‘-,.c @ Al 143 7 SZ.C’ r ]
SZ,D SZI‘. 53_3 SZE} 82.2 82.3
S S
3,c [ 3.c ' ]
S3<0 S3.3 S3,3 53.0 SS‘.’. 33.3
16 Byte Ko
128 Bithk L > : 2 é
& 6 10 14 S
Agik Metin 5 > T 7
4 8 12 16
" Ky
1.Dongi W‘:TM || satwkayswma | ] Sttun Kanstima
(S Kutusu) = —l
= K,
2.DongﬂL De:a“ﬂfme |  Satrkaydima |—| SOtunKansurma —_’é
(S Kutusu) — 4 I
i B | K
3.Don8u|_,. Deﬁ;v::rne L5 SatrKaydima |—>| Situn Kanstrma __)®
{S Kutusu) —> I
« K,
4.Dongﬂl__ D!;“K:m 50 satur Kaydima Situn Kangtuma
{S Kutusu) —_— ‘
s o 'K
5'D°"g“|—— De;sv:!:me L 5| satrkaydwma Siitun Kangtirma )
(S Kutusu) — |
K
6.DGngd ... JOR (I [P ORRr satun Kanstoma | ,é *
(S Kutusu) = I
— Byte '-K-,
7.Dongd Defistime | —>| SatwKaydwma |—>{ SOtunKanstrma
(S Kutusu) — I
oo Byte Ks
8.Déngi Degistirme | ] satwKaydima |—>{ S0tunKanstwma
(S Kutusu) — > _l
2 Byte K
9.Déngil Degistirme |5 satwkaydwma |—>{ SCtun Kanstrma
(5 Kutusu) —— ¢ _|
[. Byie - Sifreli Metin
10.Dangdl Degistirme Satr Kaydwma  |—> =
(5 Kuttusu) .

Twine,

Sekil 3.3 AES algoritmasi blok semasi [44]

2011 yilinda

3.6.2 Twine Algoritmasi
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Cryptography etkinliginde oOnerilmis bir hafif blok sifreleme algoritmasidir.
Algoritma 36 turdan olusur ve sirasiyla 80 ve 128 bitlik anahtar uzunluklarini

destekleyen Twine -80 ve Twine -128 olmak {izere iki versiyona sahiptir. 64 bitlik




blok sifreleme algoritmasi olan Twine bu ¢alismada 128 bitlik veriyi sifreleme ve

desifreleme i¢in kullanilacaktir.

Yontemi agiklarken kullandigimiz temel matematiksel islemler asagidaki gibidir;

. : Bit diizeyinde 6zel VEYA'y1 belirtir.

e D : Elemanlar1 byte lardan olusan dizi

e D(i) : D'nin i’ninci elemant. En soldaki byte D (0)'dir.

e D(i-j) :i<j kosulunda D’nin elemanlarinin siralanmasi i, (i+ 1), .., j

o D<<<i : D i bit sola kaymasi.

o x|y :x ve y nin birlesimi

e RKi :1 <i <36 kosuluyla i. turda kullanilan 32 bitlik dongii anahtari.
. : k uzunlugundaki anahtarin k bit degeri

° : X0'1n acik metin X36'nin sifreli metin oldugu i. turun ¢iktisi.

Sifreleme islemi; Twine algoritmasinin genel yapisi, 16 adet 4 bitlik alt bloga
sahip genellestirilmis Feistel yapisinin bir ¢esididir. Algoritmanin iki versiyonu da

Sekil 3.4'de gosterilen dongii islevine sahiptir ve toplam 36 déngiiden olusur.

i+l i+l i+l i+l i+l i+l i+l i+l i+l i+l i+ i+l i+ i+ i+ i+
Xa XXy Xy Xy X5 Xy Xy Xg Xy X X & X3 Xy s

Sekil 3.4 Twine tek tur semasi [45]

Sifreleme ve desifreleme islemlerinde Tablo 3.10°da verilen S-kutusu, Tablo

3.11’de verilen Pi ve evrik Pi tablolar1 kullanilmaktadir.

Tablo 3.10 Twine S-kutusu
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Tablo 3.11 ve ~ kutulan

o1 2 3 4 5 6 7 8 9 A B D E F
[T 50 1 4 7 C 3 8 D 6 9 2 A B E
“I11* 2 B 6 3 0 9 4 7 A D E 8 F 12

Sifreleme islemine ait s6zde kod asagida verilmistir [45].

X(64) — P

RK(sz)” ||RK(32) — RK(32x36)

for i — 1 to 35

”X8(4)||Xf(4)H || XY 4(4)“X15(4) a—= X(64)

for j«—0to 7
do { do X3; ., — S(X3}; ® RK;) ® X3,,1
for h — 0 to 15

do X! — X}
Eqa . P N b
for j«—0to 7

do X371, — S(X3; @ RK;®) ® X354
C — X36

RKS(4)”RK1(4)H ||RK5(4)||RK7(4) — RK(g;_}

Desifreleme islemi; TWINE algoritmasinda sifre ¢6zme islemi sifreleme isleminde

oldugu gibi benzer adimlardan olusur. Ters blok karistirma ile sifrelemede

kullanilan S-kutusu ve Pi dizileri sifre ¢6zme isleminde de kullanilmaktadir.

Asagida sifre ¢ozme isleminin s6zde kodu verilmistir [45].

X3664) —
(32)” HRK?:%JQ) — RK(32><36)
for i +— 36 to 2
X8(4)||X1(4 || 1 X1 4(4)||X15(4) — X(eq

for j<—0to?7 _ A A

do « do X§j+1 = S(X%:,- @ RK;) ©® X;j—‘,—l

for h — 0 to 15 7
doX“[h;—Xil o

L 3 Xo I Xy - 1 X 1 X s

for J —0to 7

P~ Xt

36

(4)||RK (4)“ ||RK6(4)”RK7(4) = RK?SQ)



3.6.3 Simon Algoritmasi

Simon algoritmas1 kisith kaynaklara sahip cihazlar igcin NSA tarafindan
tasarlanarak Haziran 2013 tarihinde halka a¢ik yayinlanmis bir hafif blok kriptoloji
algoritmasidir. Algoritma ile yiiksek performansta yiiksek giivenlik saglamak
amacglanmistir. SIMON ailesi (SPECK ailesiyle birlikte), artan esnek, hafif

kriptografi ihtiyacini karsilamak icin 6nerilmistir.

Tablo 3.12 Simon sifreleme ailesi

Blok Anahtar

Boyutu  Boyutu Anahtar
2 Boyutu Kelimesi SabitDizi Dongii

32 64 16 4 32
48 72 24 3 36
96 4 36

64 96 32 3 42
128 4 44

96 96 48 2 52
144 3 54

128 128 64 2 68
192 3 69

256 4 72

SIMON sifreleme ailesi Tablo 3.12 de goriildiigii gibi farkli blok ve anahtar
boyutuna sahip versiyonlar icermektedir. Bu o6zellikleri belirleyen bir dizi
parametre vardir. Sifrelenecek blok uzunlugu 2n olarak alinirsa anahtar biiyikligi
2, 3, ve 4 lin kat1 olacaktir. Boylelikle Simon sifreleme yapisi Simon2n/nm seklinde
de tanimlanabilir. 128 bitlik blok uzunluguna sahip bir mesaj 128 bitlik bir anahtar

ile sifrelenecek ise n = 64 ve m = 2 olarak bulunur.

Dongii fonksiyonu; Simon blok sifreleme algoritmasi dengeli Feistel sifresidir ve

asagidaki islemleri kullanir.
. &b : Bit dlizeyinde XOR
. & : Bit diizeyinde AND
o () : Bit diizeyinde y bit sola dairesel kaydirma ROL
e ~ () :Bitdizeyindey bit saga dairesel kaydirma ROR
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Sekil 3.5 Simon dongii fonksiyonu [46]

SIMON algoritmas1 dongii fonksiyonu semasi Sekil 3.5'de sunulmustur ve

sifreleme islemi icin (3.5) esitligi kullanilmaktadir.

G..)= O& () O r 1 K (3:5)

Desifreleme isleminde kullanilan ters dongii fonksiyonu icin (3.6) denklemi

kullanilir.

G =00 0O& () ) ) (3.6)

SIMON anahtar cizelgesi, ana anahtardan tiim alt grup anahtarlar1 iireterek
anahtar  genisletme  yetenekleri saglar.  Sec¢tigimiz =~ SIMON128/128
konfiglirasyonunda, anahtar programi, ilk 128-bit ana anahtardan 44 adet 32-bit
boyutlu alt anahtar iiretir. Anahtar genisletme islemi Sekil 3.6’daki gibidir.

I
—-I kisa }-”'[ kis2 H ki1 ]’""l ki l_

O

c@(zZ;) i
"1 ®
F: Py
A A" "l

Sekil 3.6 Simon anahtar iiretimi [46]

Anahtar lretimi icin (3.7) ve (3.8) denklemleri kullanilmaktadir.

38



(!l):(+l+) _((+7+)) () (37)

(.)= "0) (3.8)
SIMON128/128 icin: =2 4 =2 4 olarak verilir.

Her genisletme isleminden sonra, 6nbellege alinmis alt grup anahtarlar, ilki
atilarak ve sonuncusu yeni olusturulan alt grup anahtarla degistirilerek saga
dondiiriliir. Anahtar genislemesinin son adiminda kullanilacak SIMON boyutuna
gore  sabit dizisi her turda anahtar kelimenin en diisiik bitine uygulanmaktadir.

Bizim kullandigimiz yontem SIMON128/128 oldugu icin  olacaktir.
=10101111011100000011010010011000101000010001111110010110110011

Sifreleme islemi; 128 bitlik bir acik metin blogunun sifrelenmesi, anahtar
fonksiyonu tarafindan iretilen ilgili alt fonksiyonun 68 kez uygulamasindan

olusur.

Desifreleme islemi; 128 bitlik sifreli metnin desifreleme islemi icin 6nce sol ve en
sagdaki 32 bitlik sozciiklerin degistirilmesi gerekir. Ardindan ters sira ile dongii

fonksiyonlar1 68 kez uygulanarak acik metin elde edilir [46, 47].

3.6.4 Speck Algoritmasi

Speck, NSA tarafindan Haziran 2013'te halka agik olarak yayinlanan bir hafif blok
sifreleme ailesidir. Speck, yazilim uygulamalarinda performans i¢in optimize
edilmistir, kardes algoritmasi Simon ise donanim uygulamalar icin optimize

edilmistir. Speck sifreleme ailesi Sekil 3.13’de verilmistir.
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Tablo 3.13 Speck sifreleme ailesi

Blok Anahtar
Boyutu Boyutu n Boyutu a B Dongii

32 64 16 7 2 22
48 72 24 8 3 22
96 8 3 23
64 96 32 8 3 26
128 8 3 27
96 96 48 8 3 28
144 8 3 29
128 128 64 8 3 32
192 8 3 33
256 8 3 34

Dongii fonksiyonu toplama, déondiirme ve XOR islemlerinden olusur. Sekil 3.7’de

genel bir dongli semasi verilmistir.

Li R
>>> a
>>> f
Ki ) 4

Lis1 Hi-;.‘]

Sekil 3.7 Genel bir Speck sifreleme dongii semasi [48]

ve , .kaydirma icin girdinin sirasiyla sol ve sag ara degerleridir. , .turda
kullanilan bit anahtandir. >>> a ve <<<f3, a veya f8 bitleriyle dairesel saga ve sola

kaydirmay ifade eder. XOR islemini, + ekleme islemini temsil etmektedir. . tur
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icin cktilar , ve , elde edilmis olur. Dongii islemi (3.9) denklemi ile

tanimlanabilir;

= === ) ) + = <<<) + (3.9)
Anahtar iretimi icin ilk  uzunlugundaki ana anahtarimi ( _ ,........ ., ) tur
sayist miktarinca ( , ,........ , ) genisletir, ardindan ve degerlerinden

(3.10) denklemi kullanilarak iki dizi olusturulur.

+ - = (( ( >>> ) s = ( <<< ) + - (3.10)

Sifreleme islemi; Uygulamamizda Speck128/128 sifreleme varyantini
kullandigimiz i¢in 128 bitlik acik metin blogunun sifrelenmesi, yukarida verilen

anahtar tiretim fonksiyonun 32 kez uygulamasiyla olusur.

Desifreleme islemi; 128 bitlik sifreli metnin desifreleme islemi icin ters sira ile

dongtli fonksiyonlari 32 kez uygulanarak acik metin elde edilir [48].
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4

TEST DONANIMLARININ TASARIMI

Bu boliimde kullanilan materyaller sunulmustur. Hafif sifreleme algoritmalarinin

yazilim uygulamalari gergeklestirilerek sonuglar1 verilmistir.
4.1 Kullanilan Materyaller

Onceki boliimde de bahsedildigi gibi geleneksel kriptografi yontemleri yiiksek
islem yetenegine sahip, bellek ve enerji kaynak sinirlamasi olmayan serverlar,
bilgisayarlar, tabletler ve akilli telefonlar donanimlarda kullanilmaktadir. Bellek,
islem giicli ve enerji kaynagi acisindan kaynaklarin sinirli oldugu RFID etiketler,
sensOr aglary, uzaktan kumanda sistemleri gibi kablosuz haberlesen I[oT
uygulamalar icin hafif sifreleme yontemleri gelistirilmistir. Bu uygulamalarda
genellikle islem gilici ve hafiza yetenekleri sinirl olan 6zel bir gorevi
gerceklestirmek icin tasarlanmis mikrodenetleyiciler kullanilmaktadir. Bu
calismada hafif sifreleme yontemleri diisiik islem giiciine sahip 8-bit 8051, 8-bit
RISC ve 32-bit ARM Cortex MO mimarili mikrodenetleyiciler tlizerinde yazilim
tabanli uygulamasi yapilmistir. Mikrodenetleyiciler 4 MHz, 8 MHz ve 16 MHz saat

frekanslarinda ¢alistirilmistir.

Testlerde kullanilan RISC mimarisine sahip 8-bit PIC16f1454 mikrodenetleyicisi
14 bacakli ve 48 MHz dahili hassas osilator ile calismaktadir. 14 Kb Flash hafiza
kapasitesi bulunmaktadir. Kullanicilara 2.3V-5.5V arasinda calisma gerilim araligi
sunmaktadir. AES-128 algoritmast Microchip firmasi tarafindan kendi
mikrodenetleyicilerini programlamak igin gelistirdigi MPLAB X programi
lizerinden yazilip derlenmistir [49]. Test kartinin Proteus 8 programi kullanilarak

olusturulan devre sematigi Sekil 4.1’de verilmistir.
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ISLEM SURESI OLCUM NOKTASI

A0 A8
— A1 AD
U1 K| — A2 A10
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Sekil 4.1 PIC16f1454 mikrodenetleyicisinin test devresi sematigi

Olusturulan sematik lizerinden devrenin ¢izimi Proteus 8 programi kullanilarak
Sekil 4.2’deki gibi olusturulmustur.
Islem Suresi

Olgim
Noktasi

470R

CR2a32

Noktalari

Sekil 4.2 PIC16f1454 test devresi baski devre cizimi

Analizde 8051 mikrodenetleyici olarak Nuvoton firmasi tarafindan tretilen, 18Kb
Flash hafizaya, 16 MHz dahili hassas osilatore sahip N76E003 kullanilmistir. 2.4V-
5.5V araliginda besleme gerilimi ile ¢alisan entegre 20 bacakh 8-bit veri yoluna
sahiptir. Sifreleme algoritmasi Keil uVision 5 programi lizerinde C dilinde yazilarak

derlenmistir [50]. Olusturulan test devresinin sematigi Sekil 4.3’de verilmistir.
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ISLEM SURESI OLCUM NOKTASI
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Sekil 4.3 N76E003 mikrodenetleyicisinin test devresi sematigi

Devrenin baski devre cizimi Proteus programi yardimiyla Sekil 4.4’deki gibi

gerceklestirilmistir.

Islem Siresi
Olgiim
Noktasi

f

CR2a32
Akim

Olgim
Noktalari

Sekil 4.4 N76E003 test devresi baski devre cizimi

Son olarak testlerde 32-bit ARM Cortex MO tabanli Nuvoton firmas: tarafindan
gelistirilen MO31TBOAE entegresi kullanilmistir. 16 Kb flash hafizas1 bulunan
mikrodenetleyici 1.8V-3.6V calisma gerilimine sahiptir. Dahili olarak maksimum
48 Mhz calisma frekansi ile komutlar islemektedir. Program gelistirilmesi Keil
uVision 5 derleyicisi lizerinden yapilmistir. Test kartlarinin devre semasi icimi

Sekil 4.5’de sunuldugu gibi Proteus 8 programi kullanilarak olusturulmustur.
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Sekil 4.5 M031TBOAE mikrodenetleyicisinin test devresi sematigi

Test devresi icin baski devre ¢izimi Proteus programi yardimiyla Sekil 4.6’deki gibi

tasarlanmistir.

Islem Suresi

Noktasi

M231TBBAE

[ w0

R2 LED
470R

Olgim
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Sekil 4.6 MO31TBOAE test devresi baski devre ¢izimi

Testlerde kullanilan mikrodenetleyicilerin genel 6zellikleri karsilastirmali olarak

Tablo 4.1’de verilmistir.
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Tablo 4.1 Analiz edilen mikrodenetleyici 6zellikleri

PIC 16F1454 N76E003 MO31TBOAE
8-bit 8051 32-bit RISC ARM Cortex

CPU 8-bit RISC (CISC) MO
Frekans (MHz) 48 16 48
Mimari Harvard Von Neumann Harvard
Flash Hafiza (KB) 14 18 16
SRAM (Byte) 256 1024 2048
EEPROM(KB) - - -
Calisma Voltaji(V) 2.3-5.5 2.4-5.5 1.8-3.6
I/0 Pin Sayisi 11 18 27
Programlama
Platformu MPLAB X Keil uVision5 Keil uVision5

Akim Olgiimii icin masaiistii uygulamasi da bulunan UNI-T UT71D olcii aleti
kullanilmistir [51]. Islem siireleri baski devrelerin iizerine konulan él¢iim pedleri

araciligiyla ikalogic sq200 logic analizorii kullanilarak elde edilmistir [52].

Bu tez kapsaminda test edilecek hafif blok sifreleme algoritmalar1 ve o6zellikleri
Tablo 4.2’ de verilmistir. Her algoritma 128 anahtar uzunlugu ve 128 blok
boyutuna sahiptir. Twine algoritmasi blok boyutu 64-bit olmasina karsin

sonug¢larin adil kiyaslanmasi i¢in 128-bit blok boyutu kullanilmistir [3].

Tablo 4.2 AES, Simon, Speck ve Twine ozellikleri

SUNULMA BLOK ANAHTAR TUR
ALGORITMA GELISTIRICI YERI-TARiIHI BOYUTU(Bit) BOYUTU(Bit) MIMARI SAYISI
AES Rijmen et AES 128 128 SPN 10
al. konferansi
1998
SIMON Beaulieu et eprint.iacr 128 128 Feistel 68
al. 2013
SPECK  Beaulieu et eprint.iacr 128 128 ARX 32
al. 2013
TWINE Suzakiet  Workshop 64* 128 GFN 36
al. on LC 2011
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4.2 Yontem ve Test

AES-128 algoritmasi yukarida da belirtilen derleyici programlar kullanilarak C
dilinde derlenmis ve her bir mikrodenetleyiciye yiiklenmistir. Oncelikle
algoritmanin sifreleme ve desifreleme kodlarinin her bir mikrodenetleyicide
kullandiklar1 Flash ve RAM boyutlar1 hesaplanmistir. Ardindan 8-bit RISC mimarili
PIC16F1454, 8-bit 8051 mimarili N76E003 ve M031TBOAE mikrodenetleyicileri
sirasiyla 4Mhz, 8Mhz ve 16Mhz saat frekanslarinda calistirilmistir. Her bir saat
frekansi icin sifreleme ve desifreleme siireleri deneme kartlar1 iizerindeki test
noktalar araciligiyla ikalogic sq200 logic analizéri kullanilarak 6l¢tilmistiir. Test

ortami Sekil 4.7’de verilmistir.

Sekil 4.7 Test ortami

Harcanan enerjiyi hesaplamak icin devreler 3V gerilim degerine sahip CR2032 pili
kullanilarak enerjileri saglanmistir [53]. Ilk olarak mikrodenetleyicilerin yukarida
belirtilen her bir ¢alisma frekansinda bosta calisma akimlar: UNI-T UT71 6l¢ii aleti
kullanilarak o6l¢iilmistiir. Daha sonra sifreleme ve desifreleme islemi
gerceklestirilerek islem boyunca cekilen akimlar él¢iilmiistiir. Islem siireleri daha
onceden hesaplandigl icin (4.1) denklemi kullanilarak harcanan enerjiler elde

edilmistir.

Harcanan enerji(ul) = Calisma gerilimi(V)*Cekilen akim(u )*islem

suresi(ms)/1000 (4-1)
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Veri isleme hacmi (Kbit/sn) = Blok boyutu (128) /islem siiresi (4.2)

Data isleme verimi (Kbit/sn.A) =

Veri isleme hacmi/islem siiresince harcanan akim( ) (4.3)

Her bir sifreleme algoritmasi ile 128-bit veri bloklar1 sifrelenip daha sonra
desifreleme islemi yapilmistir. Veri isleme hacmini (4.2) denklemi kullanilarak
hesaplanmaktadir. Ayrica (4.3) esitliligi kullanilarak mikrodenetleyicilerin veri
isleme hacimleri, o islemi yaparken harcadiklar1 akima oranlayarak islemcilerin
Data isleme verimleri hesaplanmistir. Elde edilen data isleme verileri daha anlasilir

hale getirilmesi amaciyla 100’e boliinerek sadelestirilmistir.
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5

TEST SONUCLARI

Bu kisimda tasarlanan donanimlar ile AES128/128, Simon128/128, Speck128/128
ve Twine128/128 algoritmalari kosturulmustur. Sifreleme ve desifreleme islemleri
icin harcanan siireler, Flash ve RAM kullanimlari, mikrodenetleyicilerin bosta
calisma akimlar1 ve algoritmalarin mikrodenetleyiciler lizerinde kosturulmasi
esnasinda harcanan enerjiler fiziksel olarak oOlciimlenerek test sonuclari elde

edilmistir.
5.1 Bellek Kullanimi

Yazilim uygulamalari icin Flash ve RAM hafizalarinin kullanimi, hedefledigimiz
sinirlhi kaynaklar1 olan cihazlar icin 6nemlidir. Flash hafiza programlama kodunu
depolamak icin kullanilir. Algoritmada kullanilan S-kutulari, anahtarlar gibi sabit
degerler yine bu hafizada tutulur. RAM ise algoritma ¢alisirken hesaplamalarda
ortaya cikan ara degerleri depolamak icin kullanilir. Bu bolimde algoritmalarin
sifreleme ve desifreleme islemi icin kapladiklar1 Flash hafiza ve RAM kullanim

boyutlari ayri ayr1 hesaplanarak sunulmustur.

Yazilim tabanli olarak C dilinde derlenen AES128/128, Simon128/128,
Speck128/128 ve Twinel28/128 algoritmalar:1 her bir islemcide test edilmistir.
Algoritmalarin sifreleme boliimlerinin Flash hafizada kapladiklar1 alan Tablo

5.1’de sunulmaktadir.

Tablo 5.1 Sifreleme algoritmalarinin bellek kullanimi

8-Bit RISC (byte) 8-Bit 8051 (byte) 32-Bit ARM (byte)

FLASH RAM FLASH RAM FLASH RAM

AES 1.085 85 1.698 583 1.072 48
SIMON 857 691 1.630 346 532 624
SPECK 454 570 1.500 264 252 528
TWINE 888 388 1.653 518 588 368
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Algoritmalarin desifreleme boliimlerinin Flash hafizada kapladiklar1 alan Tablo

5.2’de sunulmaktadir.

Tablo 5.2 Desifreleme algoritmalarinin bellek kullanimi

8-Bit RISC (byte) | 8-Bit8051 (byte) | 32-Bit ARM (byte)

FLASH RAM FLASH RAM FLASH RAM

AES 1.469 257 1.896 746 1.396 208
SIMON 874 691 1.739 346 534 624
SPECK 562 570 1.586 264 264 528
TWINE 880 388 1.622 518 580 368

5.2 islem Siireleri

Algoritmalar veriyi sifrelerken ve desifrelerken islemleri belirli bir siirede
gerceklestirmektedir. Islem siiresini algoritmanin karmasikligl, sifrelenecek
verinin boyutu, mikroislemcinin mimarisi ve g¢alisma frekansi dogrudan
etkilemektedir. Sifreleme ve desifreleme slirelerine kadar artarsa tiiketilen enerji
artmaktadir. Ayrica islem siireleri veri isleme hacmini dogrudan etkilemektedir ve
gecikme/tepki siirelerini de artirmaktadir. Calismamizda her bir algoritmanin
farkli mimarideki islemcilerde 128-bit veriyi sifreleme ve desifrelemesi icin gecen

slireler sunulmustur.

Algoritmalarin sifreleme islemi i¢in harcadiklar siireler her bir mikrodenetleyici

icin Tablo 5.3’de sunulmaktadir.

Tablo 5.3 Sifreleme islem siireleri

8-Bit RISC (ms) 8-Bit 8051 (ms) 32-bit ARM (ms)
4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz
AES 54 27 14 23 11 6 4,5 2,3 1,1

SIMON 304 151 76 125 62 31 2,1 1,1 0,5

SPECK 76 38 19 49 24 12 0,9 0,4 0,2

TWINE 89 44 21 61 30 15 8 4 2

Algoritmalarin desifreleme islemi i¢cin harcadiklari siireler her bir mikrodenetleyici

icin Tablo 5.4’de sunulmaktadir.
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Tablo 5.4 Desifreleme islem siireleri

8-Bit RISC (ms) 8-Bit 8051 (ms) 32-Bit ARM (ms)

4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz
AES 597 299 149 | 81 41 20 34 17 8
SIMON 304 152 76 | 126 62 31 22 11 06
SPECK 97 49 24 52 26 13 09 05 02
TWINE 88 44 21 61 30 15 8 4 2

Veri isleme hacmi(throughtput) sifreleme ve desifreleme isleminde sifreli metnin
veya aclk metnin iretilme hizin1 gostermektedir. Geleneksel kriptografi
yontemlerinin aksine hafif kriptografi tasarim hedeflerinden biri olmayabilir.
Clinkt hafif sifrelemenin hedefledigi uygulamalar yiliksek veri alisverisi gereken
uygulamalar degildir. Bununla birlikte, cogu uygulamada orta diizeyde veri isleme

hacmi gerekmektedir [2].

Yapilan calismada veri isleme hacimleri elde edilen islem siireleri kullanilarak
hesaplanmistir. Her bir algoritmanin sifreleme yapisi farkli calisma frekansi ve

islemci mimarilerinde denenmis ve Tablo 5.5’daki sonuglar elde edilmistir.

Tablo 5.5 Sifreleme veri isleme hacmi

8-Bit RISC (Kbit/sn) | 8-Bit 8051 (Kbit/sn) | 32-Bit ARM (Kbit/sn)
4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz
AES 2,4 4,7 9,4 5,6 11,2 22,5 28,2 564 1133
SIMON 04 0,8 1,7 1,0 2,1 4,1 60,4 120,8 2415

SPECK 1,7 34 6,7 2,6 53 10,7 | 150,6 3048 609,5
TWINE 1,4 2,9 6,1 2,1 4,3 8,5 16,0 32,0 64,0

Her bir algoritmanin desifreleme yapisi farkli g¢alisma frekansi ve islemci

mimarilerinde denenmis ve Tablo 5.6’daki sonugclar elde edilmistir.
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Tablo 5.6 Desifreleme veri isleme hacmi

8-Bit RISC (Kbit/sn) | 8-Bit8051(Kbit/sn) | 32-Bit ARM (Kbit/sn)

4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz

AES 0,2 0,4 0,9 1,6 3,2 6,4 3,8 7,6 15,3

SIMON 04 0,8 1,7 1,0 2,1 4,1 58,2 1164 2327

SPECK 1,3 2,6 53 2,5 4,9 9,8 147,1 2844 5818
TWINE 1,5 2,9 6,1 2,1 4,3 8,5 16,0 32,0 64,0

5.3 Harcanan Enerji

Hafif kriptolojinin kullaniminin hedeflendigi RFID, Sensor Aglari, Uzaktan
kumanda sistemleri gibi kablosuz haberlesen IoT uygulamalar1 enerji ihtiyag¢larini
batarya lizerinden saglamaktadirlar. Kablosuz haberlesen bu sistemlerin uzun
streler sarj olmadan bataryalarinin dayanmasi beklenir. Bazi cihazlarda ise tekrar
sarjin zor veya imkansiz oldugu durumlar olmaktadir. Bundan dolay1 uygulamanin

diistik enerji harcamalar: gerekmektedir.

Enerji tliketimi bir¢ok faktore bagh olarak degismektedir. Besleme gerilimi,
calisma frekansi, islemci mimarisi gibi bircok unsurun yaninda algoritmanin
gerceklestirilmesi icin gereken islem yogunlugu da enerji tiiketimini etkileyen
o6nemli bir etkendir.

Bu ¢alismada oncelikle kullanilan mikrodenetleyicilerin 4 MHz, 8 MHz ve 16 MHz
de hicbir islem yapmadan bosta calisma akimlar1 UNI-T UT71 cihaz kullanilarak

Tablo 5.7 ve Sekil 5.1'de verilmistir. Mikrodenetleyicilerin derin uyku veya uyku

modlar aktif degilken 6lctimler yapilmistir.

Tablo 5.7 Mikrodenetleyicilerin bosta calisma akimlari

4-MHz (pA) 8-MHz (pA) 16-MHz (pA)
8-Bit RISC 577 872 1.179
8-Bit 8051 3.750 4.265 5.210
32-Bit ARM 3.130 3.880 4.700
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Sekil 5.1 Calima frekanslarina gore bosta ¢alisma akimlari(pA)

Algoritmalarin sifreleme islemlerine ait kodlar C dilinde yazilip MpLab X ve Keil
uVision 5 programlarinda derlenerek Proteus ile c¢izilen deneme Kkartlarina
yuklenmistir. Calismalari esnasinda ¢ektikleri akimlar UNI-T UT71 ile 6l¢iilmiistiir.
Elde edilen deger ile (4.1) deki formiilde yerine konarak her bir algoritmanin

sifreleme islemi icin harcadiklar: enerji Tablo 5.8'deki gibi elde edilmistir.

Tablo 5.8 Algoritmalarin sifreleme isleminde harcadiklar enerji

8-Bit RISC (J) 8-Bit 8051 (pJ) 32-Bit ARM (pJ)

4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz

AES 106 80 55 302 171 104 51 34 22

SIMON 607 469 327 |1.563 904 558 37 25 17

SPECK 150 115 80 611 342 311 10 6 4

TWINE 173 128 84 762 434 268 90 59 39

Algoritmalarin desifreleme islemlerine ait kodlar yine C dilinde yazilip MpLab X ve
Keil uVision 5 programlarinda derlenerek deneme kartlarina yiiklenmistir.
Calismalar1 esnasinda cektikleri akimlar UNI-T UT71 ile dlglilmiistiir. Elde edilen
deger ile (4.1) deki formiilde yerine konarak her bir algoritmanin desifreleme

islemi icin harcadigi enerji Tablo 5.9'deki gibi elde edilmistir.
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Tablo 5.9 Algoritmalarin desifreleme isleminde harcadiklari enerji

8-Bit RISC (uJ) 8-Bit 8051 (pJ) 32-Bit ARM (pJ)

4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz
AES 1168 879 637 | 1.037 598 357 383 250 156
SIMON 607 473 327 | 1.572 904 558 39 23 17
SPECK 190 148 101 648 370 229 10 7 4
TWINE 170 127 58 762 434 268 90 59 39

Kullanilan her mikrodenetleyici calistirildiklar1 frekanslardaki veri isleme
hacimlerini sunmustuk. Bu islemleri yaparken belirli bir akim tiiketirler. Yapilan
calismada islemcilerin veri isleme hacimleri, islem sirasinda c¢ekilen akima
oranlanarak mikrodenetleyicilerin c¢alistirildiklar1 frekanstaki data isleme
verimleri elde edilmistir. Acik metnin sifreleme islemleri icin mikrodenetleyicilerin

data isleme verimleri Tablo 5.10’de sunulmustur.

Tablo 5.10 Mikrodenetleyici data isleme verimi-sifreleme

8-Bit RISC 8-Bit 8051 32-Bit ARM
(Kbit/sn.A) (Kbit/sn.A) (Kbit/sn.A)
4-MHz 8-MHz 16-MHz | 4-MHz 8-MHz 16-MHz | 4-MHz 8-MHz 16-MHz
AES 40 53 77 14 25 41 83 125 195
SIMON 7 9 13 3 5 8 171 259 385
SPECK 28 37 53 7 12 20 443 674 1.009
TWINE 24 33 50 6 10 16 47 72 109

Acik metnin elde edildigi sifre ¢ozme islemlerinde mikrodenetleyicilerin data

isleme verimleri de Tablo 5.11’de sunulmustur.

Tablo 5.11 Mikrodenetleyici data isleme verimi-desifreleme

8-Bit RISC 8-Bit 8051 32-Bit ARM
(Kbit/sn.A) (Kbit/sn.A) (Kbit/sn.A)
4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz|4-MHz 8-MHz 16-MHz
AES 4 5 7 4 7 12 11 17 27
SIMON 7 9 13 3 5 8 164 277 371
SPECK 22 29 42 7 11 18 425 570 949
TWINE 25 33 50 6 10 16 47 72 108
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6

SONUC VE ONERILER

Bu tezde, 128-bit anahtar uzunluguna sahip AES, SIMON, SPECK ve TWINE hafif
sifreleme algoritmalar1 aciklanmistir. Farkhh mimarili mikrodenetleyicilerde
algoritmalarin bellek kullanimi, islem siireleri enerji tiiketimleri agisindan

performanslari analiz edilmistir.

[4]'de yapilan calismada yazilim tabanli hafif blok ve akis sifreleme
algoritmalarinin islem siireleri, Flash hafiza ve RAM kullanim1 agisindan
performanslarinin 6lgiildiigiic FELICS Onerilmistir. FELICS de kullanilan hedef
cihazlardan farkli olarak bu calismada 16-bit RISC mimarisi yerine 8-bit CISC

mimarili mikrodenetleyici kullanilmistir.

Bellek kullanimi agisindan yapilan analiz sonucunda flash hafiza kullanimi
acisindan 32-bit islemci digerlerine gore daha iyi sonu¢ vermistir. 8-bit 8051
islemcisi ise bellek organizasyonu acisindan digerlerinin gerisinde kalmaktadir. [1]
de sunulan calismada oldugu gibi, tez kapsaminda yapilan analiz sonuglarinda
Speck algoritmasi hem sifreleme hem de desifreleme islemleri icin diger
algoritmalara gore flash hafizay1 en az kullanan yontemdir. AES algoritmas ise
digerlerine gore daha fazla flash hafizada yer kaplamaktadir. Ayrica AES
algoritmasinin desifreleme islemi icin kullandig1 hafiza sifreleme islemi icin
kullandigindan daha fazlayken, diger algoritmalar sifreleme ve desifreleme
islemleri icin neredeyse ayni1 miktarda flash bellek kullanmaktadir. [1]'de yapilan
calismada AES-128 algoritmasi 8-bit kod boyutu olarak 1246 bayt bellekte yer
kaplarken, tez kapsaminda 1085 bayt elde edilmistir. RAM boyutu olarak [1]'de

elde edilen sonuc 81 bayt iken tez calismasinda 85 olarak gerceklesmistir.

Tez kapsaminda odaklanilan bir diger konu ise algoritmalarin islem siireleridir.
Algoritmalar farkli mikrodenetleyici ve frekanslarda calistirilarak sonugclar analiz
edilmistir. Elde edilen sonuclar, 32-bit islemcilerin ayni frekanslarda bile ¢cok daha
hizli islem yaptiklarini gostermektedir. 8-bit 8051 mimarili islemci, 8-bit RISC

mimarili islemciye gore daha hizli islem yapmaktadir. Sifreleme isleminde AES
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algoritmasi, Speck algoritmasindan daha hizli islense de desifreleme isleminde
Speck algoritmasi daha hizhdir. Ayrica veri isleme hacmi bakimindan Speck
algoritmasi daha iyi sonu¢ vermektedir. [7]'de yapilan calismada AES algoritmasi
8-bit RISC ve 8-bit CISC mikrodenetleyicisi ile test edilmistir. Tez kapsaminda elde

edilen sonuclar [7]'de sunulan sonuglardan daha diigtiktiir.

Islem siiresince harcanan enerjiye oranla islenen veri miktarini gosteren
mikrodenetleyici data isleme verimleri calismada sunulmustur. Tez kapsaminda
elde edilen sonuglar sifreleme ve desifreleme islemlerinde harcanan enerjiye
karsilik en yiiksek verimi saglayan islemcinin 16 MHz ¢alisma frekansinda 32-bit
ARM oldugunu gostermektedir. 8-bit 8051 mimarisi, 8-bit RISC mimarisine gore
daha hizli islem yapsa da verim olarak 8-bit RISC islemcisinin gerisinde

kalmaktadir.

Son olarak algoritmalarin g¢alistirlmasi esnasinda mikrodenetleyicilerin
harcadiklar1 enerji her bir ¢alisma frekansi icin sunulmustur. Enerji hesaplamadan
once her bir islemcinin bosta ¢alisma akimlar1 hesaplanmistir. Verilere gore en
yiiksek akimi 8-bit 8051 mimarisi, daha sonra 32-bit ARM ve en diisiik de 8-bit
RISC tiiketmektedir. Algoritmalar sifreleme ve desifreleme islemleri igin
harcadiklar1 enerjiler hesaplanarak tez kapsaminda sunulmustur. Sifreleme ve
desifreleme islemleri i¢in en diisiik enerji 16 MHz de calistirilan 32-bit ARM
mikrodenetleyicisi harcamaktadir. Algoritmalar arasinda ise sifreleme islemi icin
en diisiik enerji harcayan AES sifreleme algoritmasidir. Desifreleme isleminde ise
en diisiik enerji tiiketimi Speck hafif sifreleme algoritmasina aittir. [8]'de yapilan
calismada 16 MHz calisma frekansinda, 16-bit mikrodenetleyici iizerinden farklh
hafif sifreleme algoritmalar1 ¢alistirilmis ve enerji analizleri yapilmistir. Tez
kapsaminda yaptigimizdan farkli olarak harcanan enerji Energy Trace++

uygulamasi kullanilarak hesaplanmistir.

Yapilacak tasarimlarda bellek kullanimi 6nemli bir faktordiir. Kullanilan islemci
hafizasina gore algoritma sec¢imi yapilmahdir. Diisiik giiclii IoT uygulamalarinda
genelde orta diizeyli veri isleme hacmi yeterli olsa da alarm sistemleri gibi
gecikmenin istenmedigi uygulamalarda hizl olan algoritma secilerek daha ytiksek

calisma frekanslar1 ile calisilabilir. Pilli uygulamalar icin ise gonderilen veri
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siklifina gore tasarim yapilmahdir. Yiksek siklikta veri aligverisi yapan
uygulamalarda hizl islemciler pil 6émrii agisindan daha yararhi olurken, diisiik
araliklarla veri aligverisi yapilan uygulamalarda bosta calisma akimi diisiik olan

mikrodenetleyiciler tercih edilebilir.
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