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0z

Bilgi ve iletisim teknolojilerindeki bas dondiiren hizli degisme ve gelismeler her
alanda oldugu gibi egitim alaninin ortamini, kapsamini ve ¢ehresini her gecen giin
etkilemektedir. Bu degisme ve gelismeler siber giivenlik konularini 6n plana
cikarmaktadir. Bu ¢alismanin amaci, iiniversitede kullanilan bilgi sistem aglarinda
siber giivenlige etki eden i¢ faktdrlerin incelenmesi, bu kapsamda bir balkiipii
uygulamasi tasarlanarak ag iizerindeki hareketlerin izlenmesi ve 6grencilerin siber
giivenlik konusundaki farkindaliklarinin anketle Ol¢iilmesidir. Calismada nicel ve
nitel arastirma yontemleri kullanilmistir.  Arastirmada Uluslararast  Kibris
Universitesinin Tiirkge programlarinda 6grenim géren 242 dgrencisine Akgiin ve
Topal’mn (2015) “Egitim Fakiiltesi Son Smif Ogrencilerinin Bilisim Giivenligi
Farkindaliklar’” anketi ve yazarlar tarafindan hazirlanan demografik forum
uygulanmistir. Kotii amagh yazilim veya kullanicinin yetkisiz erisimi, agin ve
uygulama sunucularinin isleyisinde hatalara neden olabilmekte ve iiniversitenin
sagladig1 bilgi sistem hizmetlerinde kesintiler olusturabilmektedir. Bu sorunlari
ortaya c¢ikmadan oOnce tespit etmek ve gerekli giivenlik onlemlerini almak igin
tiniversite i¢ aginda ayni {iniversitenin bilgisayar salonunu kullanan ve iiniversite
bilgisayarlarinin yan1 sira kisisel bilgisayarlar1 ile de iiniversite agina baglanan
ogrencilere balkiipii uygulamasi ile bir ¢alisma yapilmistir. Uygulamada toplanan
veriler incelenmis ve ag giivenligini etkileyen risk faktorleri belirlenmistir. Aragtirma
sonucunda iiniversitede kullanilan bilgi sistem aglarinda siber giivenlige etki eden i¢
faktorler saptamis, {niversite Ogrencilerinin bilisim giivenligi farkindaliklarinin
diisiik seviyede oldugu, almalar1 gereken onlemler hakkinda yeterince bilgi sahibi
olmadiklart ve giivenliklerini saglamak i¢in yeterli seviyede onlem almadiklar
goriilmiistiir. Balkiipli uygulamasinca toplanan veriler, iiniversite aginda, ag i¢inden
gelebilecek siber saldirilarin olabilecegini gostermistir. Bu arastirmada elde edilen
bulgular {niversite aglarinda giivenlige etki eden i¢ faktorlerin belirlenmesine,
giivenligi artirmak i¢in yapilacak teknik calismalara ve tliniversite 6grencileri icin
hazirlanacak bilisim giivenligi farkindalig1 ¢caligmalarina yardimer olacaktir.

Anahtar Kelimeler: Bilgi Giivenligi, Ag Giivenligi, Siber Saldir1, Balkiipii.



ABSTRACT

The rapid changes and developments in information and communication
technologies affect the setup and scope of the education field, as in every field. These
changes and developments highlight the cyber security issues. The aim of this study
is to investigate the internal factors affecting cyber security in the information system
networks used in the university, to monitor the movements on the network by
designing a honeypot application, and to measure the awareness of the students on
cyber security through a questionnaire. Quantitative and qualitative research methods
were conducted in the study. In this study, the “Information Technology Security
Awareness of Senior Students of the Faculty of Education” questionnaire developed
by Akgiin and Topal (2015) and a demographic form prepared by the authors were
applied to 242 students studying in Turkish programs of Cyprus International
University. Malware or unauthorized access by the user may cause problems in the
functioning of the network and application servers and may interrupt the information
system services provided by the university. In order to detect these problems and
facilitate the necessary security measures before the emergence of related problems,
a study was conducted with the use of a honeypot application for students using the
university computer hall and/or those connected to the university network with their
personal computers. The data collected in the application were examined and the risk
factors affecting the network security were determined. As a result of this research,
the following were determined: the internal factors affecting cyber security in the
information system networks used in the university, the level of information security
awareness of the university students was low, they did not have enough information
about the precautions to be taken, and they did not take enough measures to ensure
their security. Also, the data gathered by the honeypot application indicated that
there may be cyber attacks within the university network. The findings of this study
will help: to identify the internal factors affecting security in university networks, to
develop technical studies to increase security, and to prepare information technology
security awareness studies for university students.

Key Words: Information Security, Network Security, Cyber Attack, Honeypot
Application.
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BOLUM 1
GIRIS

Bilgi Teknolojilerinin (BT) giinlimiizde daha fazla kisi tarafindan erisilebilir
olmasi, erigim i¢in kullanilan araci yazilim ve donanimlarin siirekli artan bir sekilde,
daha fazla kullanici tarafindan kullaniliyor olmasi sayesinde bilgiye erisim
hizlanmaktadir. Bu giizel faydanin yaninda dnceden tahmin edilemeyen bilgi ve BT
giivenligine dair riskler de ortaya ¢ikmaktadir. Siber tehditler teknoloji kullanilarak
gerceklestirilebilmesinin yani sira herhangi bir teknoloji kullanmaksizin dogrudan
insanin zayif noktalarini kullanarak da gergeklestirilebilmektedir (Yigit & Seferoglu,
2019). Bu durum BT kullanicilarinin farkindaliklarinin yiiksek olmasinin ne kadar
onemli oldugunun bir gostergesidir. Kurumsal aglarin disindan yapilabilecek siber
saldirilar BT ¢aliganlari tarafindan 6ngoriilmekte ve buna 6zel ¢oziimler agda uygun
noktalara konumlandirilmaktadir. Elbette ki kurum disindan gelebilecek siber
saldirilar, kurumsal ag1 etkileyebilecek tek nokta degildir. Kurumsal agin yanlis
tasarlanmig olmasindan Otiirii ortaya ¢ikabilecek riskler, i¢ ag kullanicilarinin
farkinda olarak veya olmayarak ortaya ¢ikaracaklar: tehditlerde géz ardi edilmeyecek
kadar onemlidir. Hem kurumsal agda, hem de internet aginda herhangi bir giivenlik
onlemi uygulanmamis sahsi BT cihazlari ile (bilgisayar, akilli telefon veya tablet vb.)
gezinen kullanicilara ait cihazlarin, bir malware (kotiiciil yazilim) tarafindan enfekte
olarak botnet agina (kole bilgisayar ag1) diismesi olasiligr son derece yiiksektir.
Botnet aginin parcasi olsun veya olmasin herhangi bir zararli yazilim tarafindan
enfekte olmus cihaz ile kurumsal agda gezinmek, icerden gelecek riskleri artiracaktir.
Daha once de bahsedildigi gibi tiim risk farkinda olmadan yapilan davranislar
degildir. Bilgi ve BT giivenligi tehditleri arasinda, kurum igerisinde ¢alisan kisilerin
yaratabilecegi i¢ tehditler 6nemli bir yer tutmaktadir. I¢ tehditleri bilingli veya
bilingsiz tehditler olarak tanimlayabiliriz. Bilingli tehditleri ikiye ayirabiliriz.
Birincisi, kurumda ¢alisan art niyetli bir kisinin kendisine verilen yetkileri kdtiiye
kullanmasidir. Ikincisi ise, kisinin baskasma ait erisim bilgilerini ele gegirerek,
yetkisiz oldugu bilgilere erismesi ve kotiiciil bir eylem gergeklestirmesini kapsar

(Kandemirli, 2012).



Ag Giivenlik Yoneticisinin, kurum tarafindan onaylanmamis kisilere maddi
cikar gozeterek erisim hakki vermesi ve bilginin disart sizmasina sebep olmasi ilk
kategoriye 0rnek olarak gdsterilebilir. A§ yoneticisi olmayan bir kisinin herhangi bir
sekilde yonetici yetkilerini elde ederek Bilgi Sistem Aginda agikliklar yaratmasi ve
bunu c¢ikar icin kullanmasi ikinci kategoriye oOrnektir. CSI (Computer Security
Institute) tarafindan yapilan ankete gore katilimcilarin %44’ 2008 yili igerisinde ig
suistimal yasamiglardir. S6z konusu oran, i¢ suistimallerin %50’lik viriis tehdidinden

sonra ikinci biiylik tehdit oldugunu gostermektedir (Kandemirli, 2012).

Egitim-6gretim kurumlar1 olan iiniversite agi kullanicilar1 gelisime agik,
arastirici, yeni teknolojileri denemek agisindan sabirsiz kullanicilardir. Bu
kullanicilar karsilastiklar: teknolojik gelismelere ¢ok cabuk adapte olarak, ortaya
cikan zoruklar1 agsmak konusunda son derece isteklidirler. Egitim kurumlarinda
edindikleri bilgileri uygulamak isteyerek, bilgiye erisim i¢in her tirlii yolu
deneyebilecek kimselerdir. Bu 6zellikleri bakimindan zararli yazilimlarin da hedefi
olmaktadirlar. Universite 6grencilerinin, sanal zorba / sanal kurban olmalar
hakkinda yapilan bir aragtirmada yiiksek oranda sanal kurban olduklari, buna karsin
diisiik bir oran da olsa sanal zorba olduklar1 goriilmiistiir. Sanal zorbalarin viriislii e-
posta yollama, baskasinin yerine gecerek mesaj gonderme, kisisel bilgisayar, mail
adresi, web sayfasini ele gecirme gibi davranislar sergiledikleri goriilmektedir (Kose,

Ozdilek, Dogan, & Goktas, 2018).

1.1 Problem Ciimlesi
Universite aglarinda siber giivenlige etki eden faktorlerden, i¢ ag kaynakl
olanlar nelerdir, ag kullanicilari bu sorunlar hakkinda ne kadar bilgiye sahiptirler, ag

giivenligini saglamak i¢in neler yapilabilir?

1.2 Caliymanin Amaci

Bu caligmanin amaci, iiniversitelerin kullandig1 bilgi sistem aglarinda siber
giivenlige etki eden i¢ kaynakli faktorlerin incelenmesi, bu kapsamda bir balkiipii
uygulamas1 tasarlanarak ag iizerindeki hareketlerin izlenmesi, anket yoluyla

tiniversite 6grenclerinin siber giivenlik konusundaki farkindaliklarinin 6lgiilmesi ve



ortaya ¢ikacak sonug¢ 6zelinde siber giivenligin tesis edilmesi i¢in ¢dziim Onerilerinin

belirlenmesidir.

1.3 Arastirma Sorulari
H1:Universite ag kullanicilar1  bilgi teknolojilerini kullanirken kisisel

giivenliklerine yeterince 6nem vermezler.

H2:Ag kullanicilar1 bilingli veya bilingsiz bir sekilde ag ve sistemin kararli

calismasina engel teskil edecek davranislarda bulunabilirler.
H3:Ag aktif cihazlarinda alinacak giivenlik tedbirleri riskleri azaltabilir.

1.4 Cahsmanin Onemi

Arastirmanin alani, tniversite icerisinde kullanilan bilgi sistem aglaridir.
Agin kullanicilan tarafindan farkinda olarak (kotii niyetli) veya farkinda olmadan
yapilabilecek davraniglarin ag giivenligine hangi oranda etki ettiginin dl¢iilmesidir.
Bu arastirmada elde edilen bulgular ile {iniversite bilgi sisem agnin giivenligini

artirmak i¢in ¢oziim Onerileri gelistirmektir.

1.5 Calismanin Kapsami

Bu aragtirmada nicel ve nitel arastirma yontemleri kullanilmistir. Arastirma
evrenini Kuzey Kibris Tiirk Cumhuriyeti’'ndeki {iiniversite  6grencileri
olusturmaktadir. Kuzey Kibris Tiirk Cumhuriyeti’ndeki 6zel bir {iniversitenin uygun
yargisal Ornekleme yontemiyle belirlenen 242 Ogrenciyi kapsamaktadir. Ayrica
tiniversite aginda ¢alistirilan uygulama yazilimlari ile agda bir balkiipii yaratilarak

bal kiipii lizerinde olusacak hareketler izlenerek yorumlanmustir.



BOLUM 2

LITERATUR TARAMASI

2.1 Bilgi

Bilgi; insanlarin ve organizasyonlarin disiincesini, arayisini, hareket ve
tutumlarini, gelisimini ve stratejilerini belirleyen faktorlerin basinda gelmekte,
O6nemini hayatimizin birgok alaninda, sanatta, politikada, is hayatinda, egitimde vb.

artirarak siirdiirmektedir (Demirtas, 2013).

Bilgiye zaman igerisinde verilen dnemde meydana gelen artis sonucunda onu
yeniden tanimlama geregi ortaya ¢ikmis ve anlami giiniin ihtiyaglarina gére yeniden
belirlenmistir. Bilgi, 1950’lerde organizasyonlarda sadece biirokrasinin gerekliligi
olarak kabul edilirken, 1990’larda rekabet avantaji saglayabilecek stratejik bir
kaynak olarak kabul edilmistir. Gegen zaman igerisinde, organizasyonlarin en degerli
varligi ¢alisanlarin sahip oldugu bilgi haline gelmis, bu nedenle de yapisal sermaye
ile birlikte insan sermayesine de 6nem verilmis, organizasyon bilgisinin disinda,

calisanlarin bilgisi de gelistirmeye ¢alisilmistir (Atilgan, 2009).

Organizasyonlarin, kurumlarin veya bireylerin is siireglerinde vazgegilmez
olarak varligin1 koruyan bilgi kimi zaman belgeler lizerinde yazili olarak, kimi
zamansa bilisim sistemleri araciligiyla elektronik ortamda saklanabilmektedir.
Bilginin iiretilme ve aktarilma hizi1 Bilgi Teknolojilerinin de gelisimi ile birlikte her
gecen giin daha da artmaktadir. Diinya ¢apinda kiiresel bir agin varligi, mobil
cihazlar ve sosyal medya uygulamalar: bilgiye istenildigi zaman ulagmay1 miimkiin
kilmaktadir. Bu durum bilginin korunmasi ihtiyacini da artan bir sekilde beraberinde

getirmistir.

Onceleri kendimizin, yasam alanlarimizin (ev, is yeri vb.), arabamizin
giivenligi yani fiziksel giivenlikler konusu 6n plandayken, glinlimiizde, kisisel haklar,
fikri miilkiyet haklari, ticari sirlar vb. kisisel veya kurumsal verilerimizin baska
kisilerin eline ge¢mesini engellemeye yonelik 6nlemler daha fazla 6nem kazanmustir.
Hayatimiza giren bu degisiklik ile birlikte, “kredi kartlarimizin giivenligi,
bilgisayarlarimiza viriis bulagsma olasiliklari, Banka hesaplarinin giivenligi, kurumsal
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bilgisayarlarin yetkisiz erisim ile istenmeyen kisilerin bilgiye niifuz etmesi, Sosyal
medya hesaplarimizin baskalarinin eline gegme korkusu” gibi sorularin daha fazla

soruldugu ve bu sorunlara ¢dziim arandigi bir zamanda bulunuyoruz (Mart, 2012).

2.2 Bilgi Teknolojileri (BT)

Bilgi Teknolojisi (BT) genel olarak bilgi edinme olarak tanimlanir. Bilgiyi
miimkiin olan en hizli sekilde depolamak, islemek ve istenen kisiye veya birimlere
teslim etmek igin telekomiinikasyon altyapilar ile iletisim ve iletisim tesislerinin
entegrasyonunu iceren sistemleri, bilgisayar ve bilisim sistemlerini igeren arag¢ ve

gereclerin tutarl kullanimi bilgi teknolojilerinin genis tanimi olarak kullanilmaktadir

(Zorlu, 2018).

Bilgi Teknolojileri servislerinin kiiresel internet altyapisinin da getirileri ile
birlikte bilgiye her yerden ve herhangi bir zamanda erisimi miimkiin hale
getirmesinden dolay1 Bilgi Teknolojileri yasamin her alanina niifus etmistir. Oyle ki;
evlerimize masaiistii bilgisayarlar formu ile giren bilgisayarlar, tablet-diziistii
bilgisayar formlarina doniiserek seyyar hale gelmis, mobil ve akilli telefonlar ile
cebimizde tasiyabilecegimiz forma erigmistir. Son donemde ise giyilebilir
teknolojilerin gelismesi ile akilli kol saatleri iizerinden internet baglantis1 saglanmis
ve kiiresel Olgekte bircok veriye erisilebilir hale gelmistir. Bilgiyi artik bilgi

teknolojilerinden bagimsiz olarak diisiinmek neredeyse imkansiz haldedir.

Universiteler bilginin {iretiminde, dgretiminde, sunumunda ve dagitiminda
sorumlulugu bulunan ve bu konuda 6nemli gorevler iistlenen kurumlardandir. Bu
sebeple bilgi teknolojisinde yasanan tiim gelismeler iiniversiteler igin son derece

onemlidir (Tonta, 1999).

Bilginin, bilgi teknolojileri ile birlikte erigebilirliginin ve tiretiminin artmasi
onun korunmasi ihtiyacini da beraberinde getirmektedir. Kamusal alanda artan bilgi
teknolojileri kullanim1 vatandaslara hitap eden hizmetlere erisimi hizlandirmis fakat

kritik sistemlere olan giivenlik riskini de beraberinde getirmistir.



2.3 Bilgi Giivenligi ve Bilgi Giivenligi Prensipleri

Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir
bicimde erisim, kullanim, degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme
ve hasar verilmesini Onlemek olarak tanimlanir ve “gizlilik”, “biitiinlik” wve
“erigilebilirlik” olarak isimlendirilen ii¢ temel unsurdan meydana gelir. Bu ii¢ temel
giivenlik O6gesinden herhangi biri zarar goriirse giivenlik zaafiyeti olusur (Pesen,
2015). Bilgiye siirekli olarak erisilebilirligin saglandigi bir ortamda, bilginin
gondericisinden alicisina  kadar gizlilik igerisinde, bozulmadan, degisiklige
ugramadan ve baskalar tarafindan ele gegirilmeden biitiinliigiiniin korunarak giivenli
bir sekilde iletilmesi siireci de bilgi giivenliginin bir diger tanimidir (Sharp, 2004).
Olusan giivenlik zaafiyeti Bilgi Teknolojilerinin hatali sonuglar iiretmesine,
kullanilamaz-cevap veremez hale gelmesine, kullanicilarinin maddi manevi zarar

gérmesine vb. farkli sorunlarin yasanmasina sebep olacak sonuglar dogurabilir.

Bilgi giivenligini tam anlamiyla saglamak ¢ok zor bir gorevdir. Ciinki
tehditler zaman igerisinde boyut ve nitelik degistirmekte, etki alanlarini
genisletmektedirler. Buna bagli olarak bilgi giivenligini en {ist seviyede saglamak

i¢in, tedbirlerin birgok prensip dahilinde ele alinmasi gerekmektedir (Ercan, 2015).

Bilgi giivenliginde uyulmasi gereken temel prensipler, Gizlilik, Veri
Biitlinliigii, Erisebilirlik olarak siralanmaktadir. Bunlarin disinda, Loglama, Kimlik
Dogrulama, Inkar Edilmezlik ve Giivenilirlik’de 6nemli prensiplerin iginde yer

almaktadir (Cek, 2017).

Bahsi gegen prensipleri ele alirken, giivenligin ancak giivenlik bilesenlerinin
en zayif noktasi kadar gii¢lii oldugunu unutmamak gerekir. Bu sebeple giivenligin
her nokta ve uygulanacak her prensip i¢in ayni 6l¢iide onemsenmesi elzemdir. BT
giivenligi yalnizca BT yoneticileri ve personeli tarafindan ele alinamaz. BT
kullanicilarinin tamami gerek sahsi donanimlari ile gerek kuruma ait donanimlar ile
olsun, kurumun BT Yonetimi tarafindan yayimlanan prensiplerine uymak
zorundadirlar. Kurallarin bir kisi tarafindan dahi ihlal edilmesi sistemin tiimiinii
olumsuz yonde etkileyecek sonuglar dogurabilecektir. Bahsi gegen prensipleri

aciklayacak olursak;



2.3.1 Gizlilik

Bilginin yetkisiz kisiler tarafindan ulagilamamasi anlamima gelmektedir.
Gizliligi, veri gizliligi ve mahremiyeti olarak ayirabiliriz. Veri gizliligi, 6zel ve gizli
gizlilik dereceli bilginin yetkisiz kisiler tarafindan ifsa edilmedigini garanti ederken,
mahremiyet bireylerin sahsina ait hangi bilgilerin toplanip saklanabilecegini ve
Kimlerin kime ve kim tarafindan ifsa edilebilecegini kontrol edilmesini saglamaktadir
(Kurtkaya, 2017). Bunun ig¢in kurum bilgi varliklarinda dogru bir yetki hiyerarsisi
kurulmasi zorunludur. Bilginin tretildigi nokta ile paylasildigi birimler arasinda
dogru bir eslesme yapilmalidir. Burada BT ydneticilerinin rolii son derece dnemlidir.
Tiim yetkilendirmelerin yapildig1 BT birimlerinde ¢alisan kadroda da bir ayrigtirma
yapilmasi uygun olacaktir. Yetki faktorlerinin BT ¢alisanlar tarafindan ayristirilmasi
sayesinde her hangi bir siber saldirida ele gecirilmesi gereken parola miktar artacak,
kotii niyetli olabilecek kurum igi isgorenlerin tek baslarina art niyetli iglem yapma
olasiliklar1 ortadan kaldirilacaktir. Yetkilendirmelerin bir kurumsal onay siirecinden
gecirilmesi BT yoOnetimine olan giliveni artiracagi gibi hatali islem olasiligini da

azaltacaktir.

Yetki hiyerarsisi kurulmasinda baslanacak ilk nokta kuruma 6zel bir bilgi
sistem isletme yonetim ve giivenlik dokiimani hazirlanarak {ist yonetim tarafindan
onaylanmast olmalidir. Dokiimanin yayimlanmasindan sonraki her yetki talebinde
onaylanan dokiimana uygun islem gerceklestirilmelidir. Ozellikle bilgi ve bilgi
sistem agini tehlikeye diisiirebilecek kritik yetkilerin verilmesinde daha 6nceden
hazirlanan ve iist yonetim tarafindan onaylanan asamalar ile talep, onay, islem
siiregleri isletilmelidir. Isletilecek bu siire¢ biirokrasinin hizlandirilmas: amaciyla
gelistirilen bir uygulama iizerinden de gerceklestirilebilir. Ornegin, insan Kaynaklar
Yonetimi (IKY) boliimiine yeni bir personel dahil edildiginde, boliim calisan
oldugundan calistigi  boliimiin  dokiimanlarina erigim yetkisi verilmesinde
atama/gorevlendirme belgesi yeterli goriilebilir. Fakat farkli bir boliimdeki calisanin
IKY dokiimanlarma erisim talep etmesi durumunda isletilmesi gereken onay siireci
degisebilir. Yetkilendirmede boliimler arasi gegisler, ikiz gorevlendirmeler dikkate
alinabilecegi gibi ayni bolim igerisinde de bir bilmesi gereken prensibine gore

ayristirma yapilabilir. Onay siireci bir uygulama veya kuruma 6zel hazirlanan bir



formun doldurulmasi ile personelin talebi, ilk amir onayi, iist yonetici onay1 ve bilgi
islem sorumlusu tarafindan onay siirecinin uygunlugunu kontrol etmesinden sonra ret
veya onayl ile islemin gerceklestirilmesi seklinde gergeklestirilebilir. Onay
siireclerinde basili form yerine uygulama kullanilmasi hem biirokrasiyi azaltarak
stireci hizlandirabilir. Uygulama kullaniminin bir diger faydasi da istatistiki verilerin

hizla olusturularak yonetime karar almada kolaylik saglamasi olacaktir.

Verilen erisim yetkilerinin gegerlilik siiresi de farkli bir olgu olarak karsimiza
cikmaktadir. Personel rotasyonu esnasinda yetkiler de personel ile birlikte
tasinmamalidir (olumsuz). Bu sebeple IKY béliimii ile Bilgi Islem birimi arasinda bir
koordinasyon kurulmasi gerekmektedir. Personel farkli bir gérev yerine atandiginda

yetki siireci yeniden isletilmeli ve uygun yetkiler tanimlanmalidir.

Verilen yetkilerin tanimlanan prosediirler g¢ercevesinde kullanildigi veya
yetkilerin art niyetli kisilerce ele gegirilebilirligini kontrol etmek maksadiyla bir
SIEM (Security Incident and Event Management) uygulamasi ile 7/24 takip edilmesi
uygun olacaktir. Bu takip bilgi islem biriminin gozetiminde fakat uygulamaya girilen
kriterlerin uygulama tarafindan otomatik olarak kontrol edilmesi ve anlik rapor

cikartarak bilgi islem sorumlularini uyarmasi seklinde olmasi gerekmektedir.

Bilgi gizliligin saglanabilmesi i¢in McCumber modeli, bilginin dolagim ve
depolanmasi siireglerinde kripto kullanilmasi tavsiye edilmektedir (McCumber,
2004).

2.3.2 Veri Biitiinliigii

Bilginin, saklandig1 veri tabaninda veya iletim halindeyken yetkisiz kisilerce
degistirilmesi, tahrip edilmesi veya silinmesi istenmez. Veri bitiinligiiniin
korunmasi i¢in kullanilan yontemler arasinda elektronik imza, agik anahtar altyapisi

gibi kavramlar gosterilebilir (Cek, 2017).

2.3.3 Erisebilirlik
Erisebilirlik, bilginin yetkili kurumlar ve kisiler tarafindan, istenilen herhangi
bir zamanda ulasilabilir veya kullanilabilir olmas1 demektir. Sayisal olarak ifade

etmek gerekirse, kullanilabilirlik herhangi bir sistemin yapilis amacina gore islev



gordligli zamanin, islev gordiigii ve gormedigi toplam zamana oranidir. Sistemin bir
kismi veya biitiiniinde herhangi bir sorun ¢ikmasi: durumunda bile bilgiye erisilebilir
olmalidir. Ancak bu erisim kullaniciya taninan haklar gerg¢evesinde olmalidir.
Erisilebilirlik ilkesi geregince her kullanici erisim hakkinin oldugu veri kaynagina,
yetkili oldugu zaman diliminde ve yetkili oldugu lokasyonda mutlaka erisebilmelidir.

Bu verilen hizmetin giivenilirliginin de bir l¢iitiidiir (Onel & Dingkan, 2007).

2.3.4 Loglama

Bilisim sistemlerinde tehditlerin belirlenmesi, kotiiciil aktivitelerin, yapilan
ataklarin tespitinde kullanilabilecek kaynaklardan biri de log dosyalaridir. Bilisim
sistemlerinde kullanilan ag cihazlari, sunucular ve genel olarak sistem iizerinde
meydana gelen olaylar kayit altina alinir. Log kayitlari, hangi kullanicinin, hangi
aktiviteyi yaptigin1 zamana bagli kalarak gostermektedir (Baykara, Das, & Tuna,
2016).

Log kayitlarinin tutulmasi gergeklesebilecek tehditlerin izini siirmek, ¢aligan
sistemde olusabilecek sorunlarin kaynagini tespit etmek i¢in son derece onemlidir.
Fakat gerceklesen veri trafigi gbz oniline alindiginda tiim detaylarin kaydini tutmak
biiyiik bir maliyet ortaya ¢ikaracaktir. Biiyliyen kayit boyutu igin terabaytlarca veri
deposuna itiyag duyulacagi gibi depolanan verinin biylikligl, yapilacak
incelemelerde caliganlari i¢inden ¢ikilamaz bir duruma siiriikleyecektir. Her ne kadar
Giivenlik Olay Yonetim Yazilimlar ile olay kayitlarimi incelemek miimkiin hale
getirilmis olsa da baslangicta dogru kaynaklarin izlenmesini temin etmek sistemi ve
yoneticilerini rahatlatacaktir. Temelde izlenmesi gereken olay kayitlari, oturum agma
bilgileri, sistem yoneticisi hareketleri, veri erisim ve iletim detaylari, ag cihazlar

hareketleri ve kétiiciil yazilim tespit bilgileri seklinde olmalidir.

2.3.5 Kimlik Dogrulama

Erisimin sadece onaylanmig kullanicilar tarafindan yapildigina dair gerekli
kontroller yapilmalidir. Ogretim {iyeleri, dgrenciler ve personel igin farkli hesaplar
olusturulmali, bu hesaplar ile yapilan erisimler kullanict ad1 — parola eslesmesi ile

dogrulanmalidir (Donaldson S., 2015).

10



Yalnizca kullanici ad1 ve parola kullanimi disinda daha gii¢lii erisim denetim
yontemleri de bulunmaktadir. Bunlarin arasinda, yiiz, parmak izi veya el izi
uygulamalarin1 da barindiran biyometrik algilayicilar, USB (Universal Serial Bus)
girisli i¢inde yetki anahtar1 bulunan tokenlar, akilli kartlar gosterilebilir. Glivenligin
cok yiiksek oldugu noktalarda bunlarin birkag¢ tanesi ayn1 anda kullanilabilmektedir.
Ornegin, kullanic1 ad1 ve parola eslesmesi ile oturum acan bir kullanic1 dosyalarina

erisebilmek i¢in el izi algilayicisini igeren bir biyometrik algilayici kullanabilir.

Bilgi sistemlerine erisimde yalnizca rakam kullanildiginda kisilerin sifreleri
3’ncii sahislar tarafindan elde edilebilir. Fakat Biyometrik karakteristik kullanan
sistemlerde; kisinin bir pargasi olan biyometrik Kkarakteristik elde edilme ihtimali
yoktur. Bu sistemler de %100 giivenli degildir. Biyometrik karakteristige sahip kisi
zor kullanilarak sistemlere erisim igin kullanilabilir (Bayram, 2018). Biyometrik
kimlik dogrulama yontemleri arasinda performans kriterlerinin disinda belirlenen

diger kriterler ile birlikte degerlendirilen yontemler Tablo 2.1°de gésterilmistir.

Tablo 2.1 Biyometrik Karakteristik Parametreleri

Biyometri / % = Ef ® E; é = E; g
Parametre 5 7 E o 5] 8 S 2 s
g 9 @ g & " §F °
Yiiz 5 3 3 5 4 4 2
Kulak 4 3 4 4 3 4 2
Termal Yiiz 5 3 3 5 3 4 3
Iris 4 5 4 2 4 2 5
Imza 3 2 2 5 3 5 1
Konugma 3 3 2 3 3 4 2
El Geometrisi 4 2 3 4 2 3 4
Retina 4 5 5 2 5 2 5
DNA 4 5 5 1 5 1 5
Parmak izi 4 5 3 3 4 3 4

Kimlik dogrulama yontemleri, SIEM uygulamalar ile birlikte kullanilarak

giivenlik artirilabilmektedir. Ornegin, Bina giris bilgileri veritabani ile kimlik
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dogrulama sistemi (Microsoft Active Directory vb.) veri tabani bilgileri ile
eslestirilerek binaya giris yapmamis kisinin bina igerisindeki bilgisayarma erigimi
kisitlanabilir. SIEM bdyle bir durumda bir alarm tiretecek ve belirlenen yonetici

ve/veya giivenlik personeline bilgi gonderebilecektir.

2.3.6 Inkar Edilmezlik

Elektronik ortamda gonderici ile alict arasindaki haberlesmenin inkar
edilmemesi ic¢in gerekli olan dnlemlerin alinmasini saglayan giivenlik unsurudur
(Giilmiis, 2010). Bu Onlemler ile gonderici ile alici arasindaki anlamazliklarin
ortadan kaldirilmasi hedeflenir. Bu sayede ortaya ¢ikacak zararlar azaltilabilecektir.
Inkar Edilemezlik daha ¢ok gercek zamanli islemlerde, bankacilik ve finansal

islemlerde 6nem kazanmaktadir.

2.3.7 Giivenilirlik
Calisan sistemin Ulretmesi gereken sonuclar ile sistemin ortaya c¢ikardigi
sonug arasindaki tutarlilik durumudur. Sistem her calistifinda ayni girdilerle ayni

sonucu iiretmesi olarak da tanimlanabilir (Yildiz, 2014).

Sistem tarafindan bilginin fizyolojisi ve anlaminda herhangi bir degisiklik

olugsmamas: giivenilirlik prensibini etkin kilmaktadir (Grance & Jansen, 2011).

2.3.8 Siber Giivenlik

Siber kelimesi, bilgisayar ve bilgisayar aglarini igeren kavram ya da varliklar
tanimlamak i¢in kullanilmaktadir. Siber alan (cyber space) kelimesi de birbiriyle
baglantili sistem, yazilim, donanim ve insanlarin iletisim veya etkilesim igerisinde

bulunduklart soyut veya somut alani tarif etmek i¢in kullanilmaktadir (NATO |,
2012).

Siber giivenlik ise teknolojinin ilerlemesine bagli olarak siber hayatin
giivenliginin (gizlilik, erisilebilirlik, aslina uygunluk ve inkadr edilemez bir
biitiinliigiin) saglanmas1 amaciyla gerceklestirilen faaliyetler biitiiniidir (Nemati &
Yang, 2011). Siber ortam tarafindan erisilebilen bilgi varliklarmin korunmasi

maksadiyla uygulanmasi gereken politikalari, kilavuzlari, risk yonetim faaliyetlerini,
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egitimleri, yazilim ve donanim tabanl giivenlik ¢ézlimlerini kapsayan sanal diinyay1

kapsamaktadir.

2.4 Bilgi Teknolojileri ve Bilgi Giivenligine Dair Siber Saldirilar

Siber sug, bir bilisim sistemine izinsiz ve hukuka aykir1 bir sekilde girilerek
yapilan eylemlerdir (Yildiz, 2014). Siber saldirida hedef bir kisi ve o kisiye ait
varliklar olabilecegi gibi, bir kurum ve kuruma ait varliklar da olabilir. Yapilan
saldirilarda amag bilgiye ulasmak olabilecegi gibi var olan bilgiyi bozmak veya
erisilemez duruma getirmek de olabilir. Bir 6rnek vermek gerekirse, son donemde
sikca karsilagilan fidye yazilimlarindan WannaCry, igerisinde Tiirkiye’nin de
bulundugu 100’e yakin iilkeyi etkisi altina almistir. WannaCry saldirilar1 sebebiyle
2017 yili igerisinde Rusya’da bankalar, I¢isleri ve Saglik bakanliklari ile demiryolu
sirketi etkilenmistir. Ingiltere ve iskocya'da Ulusal Saglik Sistemi (NHS) ¢okmiistiir.
En az 33 saghik kurulusu ile bazi aile hekimligi klinikleri etkilenmis, bazi
hastanelerde ameliyatlar yapilamamis, acil durumlar disinda hasta kabul
edilememistir. Fransa'da Renault, Portekiz'de Telecom, ABD'de FedEx ve Isveg'te

bir yerel yonetim de yazilimin bulastigi kuruluslardandir (bbc.com, 2017).

Kog.net sirketinin yapmis oldugu, 1025 internet kullanicist ve 850 sirketi
kapsayan “Rizikometre 2005 Tirkiye Internet Giivenligi Arastirmasi” Sonuglarina
gore, Kamu, Egitim, Turizm, Tekstil ve Sigorta sektorlerinin risk altinda oldugu
tespit edilmistir. Yapilan arastirma sonucunda sirketlerdeki yiiksek diizeydeki
giivenlik aciklarinin sektorel bazda dagilimlari Sekil 1°de gosterilmistir. Buna gore

egitim kurumlar1 da yiiksek risk grubunda bulunmaktadir (Kog¢.net., 2005).
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Turizm 8%

Uretim 2%

Diger 20%

Tekstil 9%

Teknoloji 7%

Egitim 15%

Sigorta 9%

Gida 5%
Otomotiv 6% Kamu 19%

Sekil 2.1 Sirketlerin Kritik Seviyedeki Giivenlik Agikliklarinin Sektorel
Dagilimlari. (Kog.net., 2005)

Nesnelerin internete baglanmasi ile birlikte tehditler boyut degistirmektedir.
2020 yilinda yaklasik 50 Milyar cihaz internete baglanmis olacaktir. Diinyada
haftalik ortalama yiiz binin iizerinde siber saldir1 gergeklesmektedir. Markets ans
Markets’in raporuna gore siber giivenlik harcamalar1 2020 yilinda 170 milyar dolar1

bulacag: tahmin edilmektedir (Ozbilgin, 2019)

Kurumsal aglarda karsilasilabilecek bircok giivenlik riski bulunmaktadir.
Risk faktorleri bilisim altyapisindan ve kullanilan yazilimlardan kaynaklanabilecegi
gibi insan faktorii ile sosyal miihendislik kullanilarak elde edilecek bilgilerle

yapilabilen saldirilar da mevcuttur.
Ag tizerinde gerceklestirilmesi miimkiin olan saldirilar agagida anlatilmigtir.

2.4.1 Ag Dinleme Saldirisi
Ag Dinelem Saldirist kaynak ile hedef sistemler arasindaki iletisimin

dinlenmesi yolu ile verinin elde edilmesidir. Pasif bir saldir1 tiiridiir (Allen, 2001).

Agdaki veri trafigi bircok yontemle dinlenebilir. Ayni fiziksel bolgedeki bir

Yonetilemeyen Ag Cihazi veya giivenlik protokolleri uygulanmamis herhangi bir
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aktif ag cihazina ag kablosu ile baglanilabilir. Bu baglant: ile etki alani sunucusu,
elektronik posta sunucusu, internet agi suncuusu ve diger uygulama sunuculari ile
Ozellikle aktif ag cihazlar1 tarafindan iiretilen syslog trafigi, sohbet oturumlari, telnet,
ftp parolalar1 ve yonlendirici yapilandirmalar ele gegirilebilir. Ele gegirilen erisim
bilgileri saldirgana ag icerisindeki diger cihazlar iizerinde islem yapabilme yetenegi

kazandiracaktir.

2.4.2 Dagitilmis Hizmet Dis1 Birakma Saldirisi

Dagitilmis Hizmet Dis1 Birakma Saldirisi, yiizlerce ile yiiz binlerce arasinda
degisen ve herhangi bir yerde konuslandirilan, ¢ok sayida internet agina bagl kole
bilgisayarin konuslandirilmasini ifade eden Dagitilmis Hizmet Reddi anlamina gelir.
Kole bilgisayarlar, ¢ok sayida istek, paket veya mesaji tek bir sunucuya, aga veya
uygulamaya gondererek galisanlar veya miisteriler gibi mesru kullanicilarin erigsimini

engellemeye caligirlar (Nassiri, 2018).

Hizmeti saglayan uygulama sunuculari veya ag topolojisine gore varsa
kurumsal ag ya da sunucularin bulundugu DMZ’den disa agilan agdaki bant
genisliginin doldurulmas1 seklinde uygulanir. Ornegin, 200 Mb/s bant genisligi
tizerinden hizmet veren bir web sayfasina servis saglayici tarafindan veya sunucular
tarafindan bant genisliginin karsilayamayacag bir talep gonderildiginde kullanicilar
sayfaya ulasamayacaklardir. En klasik karsilasilagilan Orneklerinden birisi sinav
sonuglart agiklandiginda 6sym ve benzeri kurumlarin sayfalarina erisimde sikintilar

yagsanmasidir.

Diinya genelinde en ¢ok ses getiren bes Dagitilmis Hizmet Dis1 Birakma

Saldiris1 asagida listelenmistir (Nassiri, 2018).

a. GITHUB (1.35 TBPS): Rekor biiyiiklikteki saldir1 28 Subat 2018
tarininde 1.35 TBPS ag trafigi ile Github uygulamasi tarafindan
gerceklestirilmistir. Uygulama ile bankalardan haber sitelerine kadar
bircok  uygulama  hedeflenmis, insanlarin  O6nemli  bilgileri

yayinlayabilmeleri i¢in 6nemli bir zorluk ¢ikartmaktadirlar (github,
2019).
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b. OCCUPY CENTRAL (500 GBPS): Hong Kong’daki Occupy Central
protestolar1 icindeki yogun catismalar yalnizca sokaklarda degil,
internette de gerceklesti. Saldirilar, Hong Kong’daki bagimsiz medya
sitelerine  kars1  gergeklestirildi. Dagitilmis hizmet reddi (DDoS)
saldirilari, haber siteleri olan Apple Daily ve PopVote'a karsi
gerceklestirildi  (Olson, 2014). Saldirilarin  ag trafigi igerisindeki
biiyiikliigii 500 GBPS’e ulasmustir (Nassiri, 2018).

c. CLOUDFLARE (400 GBPS): Sanfrancisco merkezli bir sirket olan
Cloudflare’in  misterilerinden  yalnizca  birine  yonelik  olarak
gerceklestirilen saldirt ile Ag Zaman Protokolii sunuculari hedef
alimmistir. 400 GBPS biiyiikliige ulasan saldir1 bir miisteriyi hedef alsada
yogunlugu sirketin biitiiniinii etkilemistir (Prince, 2014).

d. SPAMHAUS (300 GBPS): 1998 yilinda kurulan Spamhaus, ingiltere,
Cenevre, Isvicre ve Londra merkezlidir ve 10 iilkede bulunan 38
arastirmaci, adli tip uzmani ve ag miihendisinden olusan bir kadro
tarafindan yonetilmektedir (spamhaus.org, 2019). Saldir1 ag trafigi 300
GBPS biiyiikliige ulagsmistir (Vijayan, 2013).

e. U.S. BANKS (60 GBPS): Kendisine "lzz ad-Din el Qassam Cyber
Fighters" adin1 veren bir grup tarafindan gergeklestirilen saldirilar
neticesinde birkag ABD bankasinin ¢evrimi¢i ve mobil bankacilik
hizmetlerinde erisim kesintileri olusmustur. Saldir1 ag trafigi 60 GBPS’e
ulagmistir (Constantin, 2012).

2.4.3 IP Aldatmasi

Bilgisayarlar  arasindaki  baglanti  ¢esitli  protokoller  araciligiyla
saglanmaktadir. Bu protokoller aracilifiyla bagka bir bilgisayara baglanildiginda
baglanan bilgisayar kendi kimligini kars1 tarafa tanitir. Baglanilan bir bilgisayara
gercek [P adresinin gosterilmemesi yani asil kimligin gizlenmesine IP spoofing

(Aldatma) denir (Arslan, 2016).

Sahte ip paketini alan taraf paketin gercekten gonderilen ip adresinden gelip
gelmedigini bilemez. Genellikle internet diinyasinda ip spoofing denildiginde

bagkasmin ip adresinden mail gondermek, bir foruma mesaj yazmak islemleri
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gelmektedir. IP spoofing giiniimiiz siber diinyasinda yogunlukla Dagitik Servis Dis1
Birakma Saldirilarinda kullanilmaktadir (BGA Security, 2019).

2.4.4 Sosyal Miihendislik

Insanlar arasindaki iletisimdeki ve insan davranislarindaki modelleri
acikliklar olarak tanmiyip, bunlardan faydalanarak giivenlik siireglerini atlatma
yontemine dayanan miidahaleler sosyal miihendislik olarak tanimlanmaktadir
(Gtildiren & Keser, 2017). Giivenlikle ilgili siiregler belirlenmis olsada bilgi
sistemlerini kullanan personelin bu siireglerin dnemine dair farkindaliklari siirecin
saglikli olarak yiiriitiilebilmesi i¢in Onem tasimaktadir. Tipki bir bulmacanin
pargalar1 gibi her bilgi kendi basma ilgisiz durabilir. Ancak parcalar bir araya
getirildiginde, acik bir resim olusur (Mitnick & Simon, 2001). En basit anlamda bilgi
sistemini kullanmasi1 i¢in kendisine verilen kullanic1 adi ve parolasinin bagkasinin
eline ge¢mesine gbz yuman, yeterince giivenli bir sekilde saklamayan personelin
parolalar art niyetli kisilerce ele gegirilebilir. Ele gegirilen parolanin yetkisi diisiik
olsa dahi yetki yiikseltme adimlar1 bilgisayar korsanlarinin uyguladigi bir yontemdir.
Bu durum normal bir kullanici hesabi ile sistem yoOnetimine dair islemler

yapilabilmesine kadar uzayacak bir siirecin baglamasina sebep olabilir.

2.4.5 SQL Enjeksiyonu

SQL (Yapilandirilmis sorgu dili), veri tabanlarindan veri se¢cme, silme ve
giincelleme gibi islemleri yapabilmek i¢in kullanilan sorgulama dilidir. Hem ANSI,
hem de ISO standardi olan SQL, modern veri tabani yonetim sistemlerinin temelini
olusturmaktadir (Vural, 2007). Giiniimiizde, 06zellikle igerik saglayan web
uygulamalarinin birgogu veri tabanlarini kullanmaktadir. Web uygulamalari, veri
tabani ile bir sorgulama dili olan SQL araciligiyla haberlesirler. SQL Enjeksiyon ise,
web uygulamalarindan alinan kullanici girdileri ile olusturulan SQL sorgularinin

manipiilasyonu olarak tanimlanabilir (Anley, 2002).

Saldirgan, internet tarayici adres ¢ubuguna veya uygulamada bulunan giris
kutucuklarina koétiictil kodlar ekleyerek, SQL enjeksiyon saldirisin1 gergeklestirir

(Das, Baykara, & Demirol, 2013).
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2.4.6 Komut Enjeksiyonu

Komut enjeksiyon saldirilar1 SQL enjeksiyon ve XSS saldirilarinin aksine
dogrudan sunucular1 hedefleyen bir saldir1 tipidir. Web uygulamasinin komut satirini
kullanarak uzaktan erisimle isletim sistemi, veri tabani ydnetim sistemi ve

sunucudaki bilgilere erisimi hedefler.

2.4.7 HTML Enjeksiyonu

Web programcilarinin kodlamada yaptiklar1 hatalar1 kullanarak sayfalara
yetkili bir kullanic1 ile erismek ve sayfaya erisen kullanicilar hakkinda bilgi sahibi
olmak i¢in kullanilabilen bir saldiridir. HTML enjeksiyonu tehlikesiyle, ¢ogunlukla,
uygulamanin kullanicidan aldigi verileri kaydedip daha sonra isledigi durumlarda
karsilasiriz. Ornek ile aciklama gerekirse; bir ziyaretci defteri uygulamasinda, yeterli
giivenlik bilincine sahip olmayan gelistiricinin kullanicidan aldig1 verileri herhangi
bir koruma islemine tabi tutmadan saklayip, ekrana c¢ikti olarak aktarmasi bu

saldirtya kap1 aralamaktadir (Yilmaz O. , 2009).

2.4.8 Siteler Aras1 Komut Calistirma Enjeksiyonu

Siteler aras1 komut calistirma enjeksiyonu web sayfalarinin bir giivenlik
acigidir. Saldirgan, kullaniciyr kétii amagh bir siteye yonlendirmek i¢in kétii amagh
JavaScript kodunu web sitesine enjekte eder. Bir web sayfasindaki yorum boliimii bu
acikhigin galistirilabilecegi en savunmasiz boliimdiir (Sivanesan, Mathur, & Javaid,
2018). Saldirgan, web sayfasinda kullanicinin giris yapabilecegi alanlarda; herhangi
bir giivenlik 6nlemi bulunmamasi durumunda, javascript veya html gibi kodlarin bu
alanlara girilerek ilgili sayfanin kodlar1 yorumlamasini saglamasina ¢aligir.
Kullanimima gore 3 farkli tipi mevcuttur. Bunlar Reflected XSS, Stored XSS ve
DOM XSS olarak listelenebilir (Shalini & Usha, 2011). DOM (Belge Nesnesi
Modeli) en ¢ok kullanilan tiirdiir.

2.4.9 Arka Kapilar

Bilgisayarlara erisimde kimlik kanitlama siireglerini atlatmak maksadiyla
birakilan ag¢ik kapilar olarak tanimlanmaktadir. Sistemlere sizan bilgisayar
korsanlari, daha sonra kolaylikla tekrar erisebilmek icin bir dinleme ajani

yerlestirilmis agik port birakirlar. Bir¢ok virlis boyle bir arka kapi birakarak
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sistemlere erigebilmektedir (Yildiz, 2014). A¢ik kapilar her zaman koétiiciil yazilimlar
ile olusturulmaz. Isletim sistemlerinin veya bilgisayarlara daha sonradan kurulan
bircok uygulama yazilimlarinin da baslangigta bilinmeyen ya da firma tarafindan
yayimlanmayan acikliklar1 vardir. Uygulamalar fonksiyonlarini yerine getirebilmek
maksadiyla bazi portlart kullanabilmektedirler. Bu durum bilgisayar korsanlari
tarafindan istismar edilebilmektedir. Isletim Sistemlerinin (Windows, MacOS, Linux
vb.) kararli siiriimlerinden sonra dahi yayimladiklar1 giincellemelerin bazilar1 bu agik
kapilarin kapatilmasini saglamaktadir. Yayimlanan giivenlik giincellemelerinin
sistem bilesenlerine ve kullanict bilgisayarlarina uygulanmasi bahsi gegen acik

kapilarin kapanmasini da saglamaktadir.

2.4.10 Oltalama Saldirisi

Kullanicilarin kandirilarak kullanict adi ve parolalarinin elde edilmesi mantigi
ile yapilan saldirilardir. Kimlik hirsizligi adi da verilen, banka hesap numaralari,
kredi karti numaralar1 vb. kisisel bilgilerin, resmi bir kurumdan gonderiliyormus
gonderilen e-postalarla kisilerden elde edilmesidir. Sahte epostalart alan kisinin,
istenilen kisisel bilgileri gondermesi, bu bilgilerin art niyetli tiglincii kisilerin eline
gegmesine ve bunun sonucunda olusabilecek zararlara maruz kalinmasina neden

olacaktir (Bennett, 2004).

Oltalama saldirilar1 giiniimiizde daha ¢ok internet iizerinden (kurumsal ag
disindan) e-mail ile yayilmaktadir fakat kurum igerisinde bulunan e-mail sunucular
tizerinden de yayilabilir. Kurum igerisinden yayilima o6zellikle viriis kontroliinden
gecirilmeyen USB Bellek, CD/DVD gibi tagmabilir sayisal veri ortamlari ile
kurumsal aga tasinan veriler neden olmaktadir. Bu sebeple kritik dneme sahip
sistemlerin bulundugu kurumlarda bilgi aktarim merkezleri kurulmakta ve kurum

disindan gelen veriler bu merkezlerde kontrollii olarak aktarilmaktadir.

2.4.11 Klavye Dinleme

Klavye hareketlerini kaydeden programlar ile yapilan saldirn tiiriidiir.
Saldirgan, bu programlar ile farkina varilmadan klavyede dokunulan her tusun
kaydedilip, kendisi tarafindan belirlenen web adreslerine gonderilmesini

saglamaktadr. Klavye dinleme ile daha ¢ok bankacilik islemlerinde kullanilan kisisel
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bilgiler hedef alinsada e-posta ve sosyal ag sayfalarina erisim i¢in kullanilan hesaplar
icin de kullanim yaygindir (Arslan, 2016). Yazilimsal klavye dinleme yontemlerinin
disinda donanim tabanli klavye dinleme yontemleri de mevcuttur. Bunun igin
Sekil.2’de orneklenen klavye baglanti kablosu iizerine takilan aygitlar 6rnek

gosterilebilir.

Sekil 2.2 Klavye Dinleme Aygitlari

2.4.12 istemdis1 Elektronik Posta Gonderimi
Istemdis1 elektronik postalar, toplu halde gonderilen, ticari, istenmeyen

elektronik mesajlardir. Kaspersky.lab tarafindan yapilan arastirmaya gore 2014
yilinda yalnizca elektronik posta spami, diinya ¢apinda gonderilen tiim elektronik
postalarin ortalama % 63,5'ini olusturmustur (Shcherbakova & Vergelis, 2014).
Gonderilen istemdis1 elektronik posta igerigindeki zararli yazilimlar ile kullanicilar

icin biiytlik tehdit olusturmaktadir.

2.5 Universite Ogrencilerinin Bilgi Giivenligine Yaklasimi

Universite &grencileri aym1 kurumsal ag kullanan birbirlerinden farkli
demografik 6zelliklerde (yas, cinsiyet, kiiltiir, egitim diizeyi) insanlardan olusan bir
topluluktur. Bu toplulugun Bilisim Teknolojilerine ve giivenligine olan yatkinliginin
dl¢iilmesi yapilacak calisma igin &nemlidir. Bartin Universitesi tarafindan yapilan bir
nitel aragtirma sonucuna gOre iniversite Ogrencilerinin yaklagik yarisi

bilgisayarlarinda parola dahi kullanmazken, giivenlik duvari kullanma oram %9.8
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diizeyinde kalmistir (Yilmaz, Yilmaz, & Sezer, 2014). Aynmi sekilde Antiviris
kullanma orani da son derece diisiiktiir. Bu durumda kurum i¢ agda gezinmekte olan
tiniversite dgrencilerinin siber saldirilara son derece acik olduklar1 gériinmektedir.
Bu durum, tniversite agindaki i¢ kullanicilarinin biiyiik ¢ogunlugunu olusturan
tiniversite 0grencilerinin zararli yazilimlar ile enfekte olarak agda zararli yazilim
dagiticisi olmasini, botnet aglarina dahil olarak tiniversite ag1 disindaki kotii amagh
kullanicilarin tiniversite ag1 i¢cinden hedeflerine ulasacak stratejiler gelistirmesine

olanak saglayacaktir.

2.6 Balkiipii Tuzak Sistemleri

Kurumsal Ag icerisinden gelebilecek saldirilan tespiti icin Iz Takip
Yazilimlari, Ag izleme Yazilimlari, Web Uygulama Giivenlik Duvarlar1 ve Sistem
sunucularinin ~ kaynaklarmi  takip etmek {izere tasarlanmis  yazilimlar
kullanilabilmektedir. Fakat bunlarin yaninda saldirganlara bilingli bir sekilde agik
kap1 birakmak suretiyle onlarin davranislarini izlemek mantigiyla ¢alisan Balkiipii

(Honeypot) yazilimlar1 da kullanilabilecek bir diger yontemdir.

Balkiipleri bilgi ve ag giivenligine yonelik yapilan saldirilarin farkina varmak,
saldirganlarin yontemlerini izlemek, metodlarini belirlemek, yeni gelistirilen saldir
sistemlerinden Onceden haberdar olmak igin 6zel olarak tasarlanmis yazilim veya

sistemlerdir (Bektas & Spysal, 2018).

“Bal kiipli” ya da “bal ¢anag1” seklinde ifade edilen Honeypot’lar bilisim
sistemlerine kars1 gerceklestirilen saldirilarin  tespit edilmesi i¢in kurulmus
tuzaklardir. Saldirilara agik sekilde tasarlanan Balkiipii uygulamalari, tasarlandiklari
sisteme gore farkli kanallar icin agikliklar barindirirlar. Yapilan erisimler kayit altina
alinarak bir erisim giinliigii (log) vasitas: ile saldirgan profili ¢ikartilarak kotiictil

yazilimlar ile kotii amagl kullanicilar tespit edilmeye calisilir.

Tuzak sistemlerden olusan ag “Honeynet” olarak adlandirilmaktadir. Bunun
yani sira, “Honeyd” yazilimi ile bir makine lizerinde farkli isletim sistemlerini simiile
eden sanal bilgisayarlar, yonlendiriciler ve sanal aglarin olusturulmasit miimkiindiir.

Ayrica “Honeywall” yazilimi ile sistem, lizerinden gegen trafik analiz edilmekte, alt
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agdaki tuzak sistem makinelerinin ele gegcirilmesi ve buradan disar1 saldir

yapilmasinin da oniine gegilebilmektedir (Karaaslan, Akin, & Demir, 2008).

2.7 Bilgi Teknolojileri Giivenliginde Farkindalhk

Bilgi giivenligi uzmanlariyla gergeklestirilen bir calismada yiiksekdgretim
kurumlarinin bilisim sistemleri giivenligi agisindan diinyadaki en giivensiz yerlerden
biri oldugu ifade edilmektedir. Yapilan testler ve denetimler yiiksekdgretim
kurumlart bilgi sistemlerinde birgok acikliklar ve zayifliklarin bulundugunu
gostermektedir. Universite ¢alisanlariin bircogu parolalarini ise girdigi tarihten beri

degistirmediklerini ifade etmislerdir (Puhakainen, 2006).

Bilgi ve bilgi teknolojileri giivenligi egitimleri diger kurumlarda oldugu gibi
yiiksekdgretim kurumlari igin de bir zorunluluktur. ABD’de Winsconsin Universitesi
tarafindan 435 yliksekdgretim kurumunda uygulanan ankete katilan enstitiilerden
sadece lgcte birinde Ogrenci ve personel i¢in bilgi gilivenligi farkindalik egitimi

verildigi tespit edilmistir (Caruso, 2003).

Bir kurum, maliyetine bakmaksizin paranin satin alabilecegi en ileri giivenlik
teknolojilerini kullanabilir, sistemler tasarlayabilir ve adeta kendisini bir giivenlik
¢emberinden geg¢irebilir. Bu sekilde en son teknolojiyi kullanarak, iist seviyede
giivenlik Onlemleri alabilen bir kurumda bilgi gilivenliginin %100 saglanmis
oldugundan bahsedilemez (Sahinaslan, 2009). Ciinkii kurum personeli ve kurum
Bilgi Teknolojileri tarafindan saglanan hizmetleri kullanan diger insanlar, belirlenen
giivenlik onlemlerini takip etmez ve/veya uygulamak istemez ise alinan 6nlemlerin

hi¢bir anlam1 kalmaz.

Bilgi giivenligi risklerinden korunmak igin en iyi yol, bilgi teknolojilerine gok
para harcamak ve korunma amacli teknolojilere (giivenlik duvari, sanal 6zel ag
sinirlamalari, saldir1 tespit ve onleme sistemleri, anti viriis yazilimlari, ug¢ nokta
kontrol sistemleri, igerik kontrol yazilimlari, veri sifreleme, kimlik dogrulama
yontemleri, yetkilendirme hiyerarsisi vb.) daha ¢ok yatirim yapmak olmamalidir.
Bundan o6nce, insanlarin bilinglenmesi ve ihtiyag duyulan giivenlik teknolojilerini
dogru yer ve zamanda, dogru Bilgi Teknolojileri i¢in kullanmak akla gelmelidir
(Thomas & Gardner, 2017).
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Insan kaynakli bilgi giivenligi risklerini tam olarak ortadan kaldirmak
miimkiin olmasa da dogru planlanmis bir farkindalik egitimi ile bu riskleri azaltmak
miimkiindiir. Ancak bu sayede giivenlik i¢in yapilan teknoloji yatirimlarindan
istenilen verim alinabilecektir. Bu amacla kurumlarda bilgi giivenligi farkindalik

egitimlerinin diizenlemesi 6nem arz etmektedir.

Temel bilgi gilivenligi farkindalik egitimlerinde bireylere bilgi giivenligi ile
ilgili bakis agilarin1 genisletecek bilgiler verilmelidir. Egitimlerde ele alinabilecek

basliklar agsagida siralanmistir (Giildiiren & Keser, 2017);

e Genel kavramlar,

e Bilginin bulundugu ortamlar,

e Bilginin korunmasi gereken nitelikleri,

¢ Bilgi giivenliginin 6nemi ve tehditler,

e Sosyal miithendislik saldirilari,

e Sosyal medya riskleri ve giivenlik,

e Ag riskleri,

e Dikkat edilmesi gereken kurallar ve temiz masa kurallari,

e E-posta ve mesajlagsma gilivenligi,

e Sifre giivenligi,

e Tasmabilir bilgisayar ve mobil cihaz giivenligi,

o Fiziksel giivenlik ve veri sizitilari,

e Yasal diizenlemeler,

e Kurum politika ve yontemleri,

e Bireyin sorumluluklari ve kendisinden beklenenler yasanmis ornek
olaylarla zenginlestirilerek sunulmalidir.

e Hazirlanan igerik, giincel teknolojiler ve kuruma dahil olan yeni BT
varliklarim1 da icerecek sekilde, bireylerin beklentileri de dikkate

alinarak giincellenmelidir.

Kurumlarda bilgi ve bilgi teknoloileri glivenliginin saglanmasi, diizenlenecek

bilgi ve bilgi giivenligi farkindalik egitimlerinin periyodik olarak verilmesi ile
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saglanabilir. Bu egitimlere katilimcilarin ilgisini ¢ekmek i¢in igeriklerde stirekli bir
giincellemeye gitmekte ve etkilesimli, gorsel ve isitsel igerikler ile zenginlestirilmis
olmasinda yarar vardir. Bu konuda yeni bir uygulama da e-6grenme tekniklerini
kullanan, g¢oktan se¢meli sorularla olusturulan interaktif oyunlarin katilimcilara
zaman ve mekan bagimsiz olarak ve eglenerek dgrenmelerine imkan saglamalaridir

(Constantin, Lucian, 2018).

Kurumlarda bilgi giivenliginin saglanmasi i¢in uygulanan kisitlamalarin BT
kullanicilarinin aligkanliklarina ters diistiigii i¢in giivenlikle ilgili uygulamalarda
zaman kaybi yasanmaktadir. Farkindalik egitimlerinin basarili olabilmeleri icin
katilimcilarin egitimin geregine ikna edilmeleri gerekmektedir. Katilimcilar BT
kullanimindaki pozisyonlarimin BT biitiinlinii  etkileyecek bir soruna neden
olmayacagimi diistinebilirler. Oysaki giivenlik BT yoneticisi veya son kullanict

arasinda bir fark olmaksizin 6nem tasimaktadir.

Etkili bir bilgi giivenligi farkindaliginin saglanmasi igin tercih edilecek egitim

programinin gelistirilmesinde 6nem arz eden konular asagida sunulmustur.

2.7.1 Kurumsal Bilgi Giivenligi Politikalarimin Olusturulmasi

Kurum o6zelinde hazirlanan bir giivenlik politikas1 bilgi teknolojileri
giivenliginin temelini  olusturmaktadir. Giivenlik politika dokiimani giincel
gelismeler ve kurum BT varliklarindaki degisimler dikkate alinarak siirekli giincel
olarak bulundurulmalidir. Giivenlik politikalar1 farkindalik egitimlerinin de temelini
olusturacaktir. Kullanicilar belirlenen giivenlik politikalarina uymamanin getirecegi

yaptirimlardan da haberdar olmalidir (Giildiiren & Keser, 2017).

ISO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) standardi, kurumsal
bilgi giivenliginin saglanmasi maksadiyla “Uluslararas1 Standartlar Organizasyonu”
tarafindan gelistirilen bir standarttir. ISO 27001 Bilgi Giivenligi Yonetim Sistemleri
— Gereklilikler (Gereksinimler) Standardi kurumsal bilgi giivenliginin bir kurumda
nasil uygulanabilecegini aciklayan standarttir. Bu standart ile kurumda Bilgi
Giivenligi Yonetim Sisteminin kurulmasi, gergeklestirilmesi, isletilmesi, izlenmesi,
gozden gecirilmesi, siirdiiriilmesi ve iyilestirilmesi saglanmaktadir (Dogantimur,

2009).
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Risk odakli kurumsal bilgi gilivenligini gelistirmek icin tasarlanan SABSA
(Sherwood Uygulamali is Gilivenligi Mimarisi) isletmelerde tutarli BT gilivenlik
politikalarinin belirlenmesi i¢in 6nerilen bir diger yontemdir. BT yasam dongiisiiniin
dort boliimiinii de (Strateji, Tasarim, Uygulama ve Yonetim/islemler) kapsayan alt:
katmanli (Baglamsal, Kavramsal, Mantiksal, Fiziksel, Bilesen, Operasyonel) bir
modeldir. Bu modeli tanimlayan SABSA Yasam Dongiisii Sekil ‘de sunulmustur
(Battersby, 2013). SABSA 1995’ten bu yana yaklasik 50 tilkede Bankacilik, Evsiz
Yonetimi, Niikleer Enerji, Bilgi Hizmetleri, iletisim Teknolojisi, Uretim ve

Hukimetler gibi farkli sektorlerdeki kuruluslar igin uygulanmaktadir (Sabsa.org,

. N>
tmmd

Sekil 2.3 SABSA Yasam Dongii

BAGLAMSAL
KAVRAMSAL

MANTIKSAL,
FIZIKSEL,
BILESEN,
OPERASYONEL

TAN ]]\[LAI\A]\

OLCI. LEN
OZELLIKLER

2018 yilinda yapilan son degisikliklerle SABSA’da agir ITIL odagindan uzak

ve daha genel bir kurumsal risk goriisiine dogru bir hareket goriinmektedir.

SABSA, ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan
Kuruluglarin siber giivenlik risklerini daha iyi anlamalarima ve yonetmelerine
yardimci olmak i¢in tasarlanan (https://www.nist.gov/cyberframework, 2019) Siber

Giivenlik Cercevesinin (Sekil.2.4) gelistirilmesi i¢in bir proje ylirlitmektedir. SENC
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(The SABSA Enhanced NIST Cybersecurity Framework), SABSA Gelismis NIST
Siber Giivenlik Cercevesi adindaki proje ile SABSA Isletme Nitelikleri Profiline

dayanan, is odakli bir siirecle gelistirilmesini amaglamaktadir (sabsa.org, 2019).

SiBER GUVENLIK
CERECVESI

Sekil 2.4 NIST Siber Giivenlik Cercevesi

2.7.2 Egitim Thtiyaclarimin Tespit Edilmesi

Basaril1 bir egitim programinin hazirlanmasindaki bir diger husus kurum
icerisindeki personelin bilgi seviyelerinin gozetildigi bir egitim planinin
hazirlanmasidir. Personelin bilgi seviyelerinin 6l¢iilmesi icin onlarla kisa sohbetler
yapilmalidir. Personelin 6grenme yetenegi, ilgi alanlari, verilecek egitime karsi olan
direng veya sempatileri, 6nceki egitimlerde kullanilan materyaller, egitim programi
hazirlanmasinda faydalanilabilecek kurum veya kisileri belirlemek, egitimin ihtiyag

ve onceliklerinin belirlenmesine destek olacaktir (Giildiiren & Keser, 2017).

Egitim ihtiyaclarinin tespit edilmesinde yakin tarihlerdeki 6rnek giivenlik
olaylar1 ve bunlarin dogurduklar1 sonuglar hem kurum genelinde hem de personel
Ozelinde ele alinmalidir. Personel 6zelinde alinan sonuglarin dogurdugu hukuki
yaptirimlar 6rneklenirken, kurum genelinde verilecek 6rneklerde gilivenlik ihlalinin

kurum i¢in dogurdugu zararlardan bahsedilmelidir.
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2.7.3 Gerekli Destegin Saglanmasi

Yonetim kademesi ve kullanicilarin desteginin alinmast bir diger 6nemli
asamadir. Gerekli destek alinmadan hazirlanan egitimde aksakliklar meydana
gelebilir. Ancak giivenlik bilincine sahip bir yonetim egitim faaliyetine zaman ve

maddi kaynak ayirabilecektir.

Egitim plan1 hazirlanmadan 6nce kurum 1is takviminde kendine yer
bulmalidir. Plan egitimin verilecegi yerler, katilimer ve egitimci sayist da dikkate
alinarak hazirlanmalidir. Egitimler kurumun is planin1 aksatmayacak sekilde azami

katilimin saglanmasi hedeflenmelidir.

2.7.4 Egitim Gruplarmin Belirlenmesi

Kullanicilar kurum icinde kendi faaliyet alanlarinda calisirken ayni seviyede
giivenlik bilincine ihtiya¢ duymazlar. Kullanicilar arasinda dogru ayirimi yaparak her
gruba ihtiyaci olan giivenlik bilincine uygun bilgiyi sunan egitim programi daha iyi
bir sonu¢ almay1 olanakl kilacaktir. Bilgi giivenligi bilin¢lendirilmesi maksadiyla
diizenlenen egitimlerde verilen bilgilerin énemsenmesi icin yalnizca ihtiyact olan

bilgilerin dogru gruplara iletilmesi gerekmektedir.

Yapilan bir ¢aligma (Giildiiren, 2015) kapmasindaki aragtirmalarda tek tip
egitim programlarin tiim gruplara uygulandigi ve bilinglendirme programinin
istenilen basariya ulasamadigi tespit edilmistir. Egitim gruplari kurumlarin
ihtiyaglarma uygun olarak giivenlik bilinci seviyesi, teknik bilgi seviyesi,
tinvan/yetki durumu, gérev alani, kullanicinin eristigi teknolojiler gibi yontemler ile

izlenerek belirlenebilir.

2.7.5 Tletisim Araclarinin Belirlenmesi

Egitim programindaki bir sonraki adim iletisim araclarinin belirlenmesidir.
Her kurumun kendine 6zgii farkli iletisim araglart mevcuttur. Kurumda bulunan
iletisim araglart tespit edildirkten sonra bunlardan egitimde kullanilabilecek olanlar

hakkinda kullanim dokiimanlart hazirlanmalidir. Egitimlerde kullanilabilecek
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kurumsal iletisim araglart i¢in elektronik posta, sesli veya goriintiilii ¢oklu ortam
dosyalari, genelgeler, kurum agi, yazili yaynlar (posterler, dergiler, Kkitaplar,
brosiirler, kurum yayinlar1), yiiz ylize yapilan goriismeler (toplantilar, sunumlar,

egitim ve glivenlik seminerleri) 6rnek olarak verilebilir (Giildiiren, 2015).
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BOLUM 3

YONTEM

Bu boélimde tezin aragtirma modeli, hipotezleri, evren ve Orneklemi, veri

toplama araglar1 ve veri toplama siireci yer almaktadir.

3.1 Arastirmamin Modeli

Bu ¢alisma da tiniversitelerin kullandig1 bilgi sistem aglarinda siber giivenlige
etki eden i¢ kaynakli faktorlerin incelenmis, bu kapsamda bir balkiipii uygulamasi
tasarlanarak ag lizerindeki hareketlerin izlenmis, anket yoluyla iniversite
Ogrenclerinin siber giivenlik konusundaki farkindaliklar 6l¢iilmiis ve ortaya ¢ikacak
sonu¢ 6zelinde siber gilivenligin tesis edilmesi i¢cin ¢6ziim Onerileri belirlenmistir.
Calismanin hipotezlerine yanit aramak amaciyla Nicel ve Nitel aragtirma yontemleri

kullanilmustir.

Universite 6grencileri iizerinde uygulanan farkindalik anketi ile iiniversite
ogrencilerinin bilgi giivenligi konusundaki bilgi seviyeleri dlgiilmiistiir. Universite
aginda igeriden gelebilecek zararli yazilim, bilingsiz ve/veya art niyetli kullanicilar
tarafindan yaratilmas1 muhtemel siber gilivenlik zaafiyetlerinin/saldirilarinin neler
oldugunu ortaya ¢ikartmak maksadiyla calismalar yapilmistir. Goriliniirde sistemin
bir parcast olan ama aslinda tecrit edilmis ve goézlem altinda tutulan verilerin
saldirganlart aciga ¢ikartmak ve engellemek icin yem olarak sunuldugu bir bal kiipii

sistemi tasarlanmustir. (Bigakg1, Doruk, & Celikpala, 2015).

Arastirma sonucunda elde edilen veriler ile tiniversite Ogrencilerinin bilgi
giivenligi farkindaligini artirmak igin izlenecek yol belirlenecek ve bal kiipii
uygulamasinca toplanan veriler incelenmis iiniversite agi bilgi sisteminin daha

giivenli hale getirilmesi i¢in gerekli giivenlik 6nlemi Onerileri belirlenmistir.

Verilerin analizi i¢in SPSS-24 programi kullanilmustir.
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3.2 Hipotezler
H1:Universite agi kullanicilart  bilgi teknolojilerini  kullanirken Kisisel

giivenliklerine yeterince 6nem vermezler.

H2:Ag kullanicilar1 bilingli veya bilingsiz bir sekilde ag ve sistemin kararli

calismasina engel teskil edecek davranislarda bulunabilirler.

H3:Ag aktif cihazlarinda alinacak giivenlik tedbirleri riskleri azaltabilir.

3.3 Evren ve Orneklem

Bu calismanin evrenini Kuzey Kibris Tiirk Cumbhuriyeti’ndeki 6zel bir
tiniversitenin uygun yargisal 6rnekleme yontemiyle belirlenen 242 &grencisi ile ayni
tiniversitenin genele agik bilgisayar salonuna yerlestirilen ve bilgisayar salonunda
hazir bulunanlar ile 6grencilere ait bilgisayarlarin da ayni aga baglandigi en az 100
bilgisayardan olusan bir agdaki bilgisayar kullanicilarii1 kapsamaktadir. Bilgisayar
kullanicilar1 ve aga bagli 6grenci grubu siirekli degismekte oldugundan iiniversitenin

her boliimiinde okuyan 6grencilere ulasildigr diisiintilmektedir.

Anket arastirmasinin evrenini Uluslararas1 Kibris Universitesi Ozel Egitim
Ogretmenligi, Okul Oncesi Ogretmenligi, Tiirkge Ogretmenligi, Sinif dgretmenligi,
Bilgisayar Ogretmenligi, Beden Egitimi ve Spor Yiiksek Okulu (BESYO) ile
Pisikolojik Danigmanlik ve Rehberlik (PDR) boliimlerinde okuyan toplam 242 lisans
ogrencisi olusturmaktadir. Arastirma evreninde konu hakkinda daha fazla bilgi sahibi

olmasi beklenen

3.4 Veri Toplama Araglar
Aragtirmada veri toplama araci olarak anket uygulamasi ve balkiipii

uygulamasi kullanilmastir.

3.4.1 Anket Uygulamasi
Aragtirmada Sakarya Universitesi Egitim Bilimleri Enstitiisii tarafindan

gelistirilerek aymi iiniversitede farkli boliimlerde okuyan toplam 217 &grenci

tizerinde uygulanan “Bilisim Giivenligi Anketi” kullamilmistir (Akgiin & Topal,
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2015). Anketin amaci iniversite Ogrencilerinin bilisim giivenligi konusundaki

farkindalik seviyelerini tespit etmektir. Bu amacla 6grencilere asagida dagilimlar

verilen soru gruplar1 yoneltilmistir.

1. Bilisim giivenligi ile ilgili olarak;

S

o o

@

J-

Parola hakkinda (8 Soru)

Internet iizerinden alisveris hakkinda (3 Soru)

Kullanici hesap giivenligi hakkinda (5 Soru)

Zararl1 yazilimlar ve antiviriisler hakkinda (6 Soru)

Yazilim giincellemesi hakkinda (3 Soru)

Sosyal aglar hakkinda (5 Soru)

Anlik mesajlasma uygulamalar1 ve elektronik posta hakkinda
(7 Soru)

Kablosuz aglar hakkinda (3 Soru)

Yirirlikteki yasalar ile etik konular hakkinda (3 Soru)

Bilgilerini giincelleme Ve bilisim giivenligi hakkinda (5 Soru)

2. Ogrencilerin  bilisim giivenligi seviyeleri hakkindaki cevaplarmnimn

dagilimlari;

K.

m.

Cinsiyetleri
Katilimcilarin Dogduklar1 Ulkelere Gére Dagilimlari

Katilimcilarin Yaslarina Gore Dagilimlar

3. Bilisim giivenligi ile ilgili olarak katilimcilara yoneltilen sorular;

Alis-veris sitelerinden {irlin satin alirken sitesinin  ne tiir
ozelliklerine dikkat etmektedirler?

Parola belirlerken dikkat ettikleri kriterler nelerdir?

Yazilim ihtiyaclar1 oldugunda ne sekilde temin etmektedirler?
Bilisim giivenligi konusunda bilgi aldiklar internet sitesi, resmi ve

6zel kurum / kuruluslar vb. kaynaklar nelerdir?
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Arastirmada uygulanan ankette amac toplam puan elde etmek degil, sorulan
sorularda istenen ozelligin ger¢ek durumunu ortaya koymaya yoneliktir. Ankette
bulunan 48 soru 3’lii likert (“Benim I¢in Dogru”, “Kararsizim”, “Benim i¢in Dogru
Degil”) ve 18 soru da demografik bilgiler ile kullanim aligkanliklarin1 6lgmeye
yonelik sorulardan olusmaktadir. Ayrica 4 soru da acik olarak diizenlenerek
katilimcilarin bilgi ve fikirleri toplanmistir. A¢ik uglu sorulara verilen yantlar i¢in
igerik analizi yapilarak sunulmustur. Calismada kullanilan anket formu tezin ekler

boliimiinde yer almaktadir.

3.4.2 Balkiipii Sisteminin Uygulamasi
Ic agda konuslandirilacak olan olan bal kiipii uygulamasi ile site erisim

denemeleri, sunucu erisim denemeleri ve port taramalar1 i¢in ac¢ik portlar barindiran
ve saldirganlarin erisimine agik birakilan bu noktalara giris denemelerini kayit altina
alan tuzaklar kurulmustur. Tuzak makinalar iizerinde bu amacla 3 adet sensor

devreye alinmistir. Bunlar, p0Of, Glastopf ve Kippo Cowrie’dir.

Kippo Cowrie ile ssh wuzak baglanti portundan yapilan talepler
dinlenmektedir. Kippo python programlama dili ile yazilmig bir balkiipiidiir (Arikan
& Benzer, 2018). Varsayilan porttan dinleme yapar ve saldirganlara saldirilarinin
basarili olduguna dair yanit donerken, saldirganin kullandig1 komutlar1 da kayit altina
almaktadir. Bu bize basarili bir saldirinin ardindan yapilacak islemler hakkinda sonug

¢ikartmamizda yardimer olacaktir.

Glastopf ile web uygulamalarina yonelik talepler dinlenmektedir. Glastopf ile
uzaktan dosya ekleme, POST istekleri ve HTML enjeksiyonu i¢in agikliklar
yaratilmakta ve yapilan korsan denemeler kayit altina alinabilmektedir (glastopf,
2019). Glastopf python diliyle yazilmis minimalist bir web sunucu emiilatoriidiir ve

web uygulamasi tabanl saldirilar hakkinda bilgi toplayabilmektedir (Rist, 2019).

pOf sensdr ile TCP/IP ataklar1 dinlenmektedir. Bu sensor TCP/IP iletisimdeki
SYN paketleri kadar kiiciik paketleri tanimlayabilmek i¢in bir trafik izi mekanizmasi
kullanmaktadir (Zalewski, 2012). Bu sensor ile TCP/IP paketleri igin tuzak

olusturulacak ve yapilan saldirilar kayit altina alinacaktir.

32



Tuzak sistemdeki sensorler icin okul web sitesi veya baska bir alanda erigim
linki diizenlenmemistir. Dolayisiyla bu sensorleri bir web sayfasi, dosya sunucusu,
uygulama sunucusu gibi algilayarak erismeye c¢alisan insanlarin ag iizerinde tarama
veya ag cihazlarinda yetki yiikseltme igslemleri gibi eylemler ile sensdrlerin varligini
tespit etmesi ve sonrasinda bunlara saldirida bulunmasi gerekmektedir. Sonug olarak

sensorlere erisim yapan tiim kullanicilar birer saldirgan olarak tanimlanabilir.

Balkiipii sistemi icin MHN (Modern Honey Network-Modern Balkiipii Ag1)
sunucu ve bununla beraber c¢alisacak iki adet istemci bilgisayar kurulmustur.
Kullanilan sensoérler Oracle VM masaiistii sanallagtirma yazilimi ile olusturulmus
sanal sunucular tizerinde kurulmustur. Kurulan bu balkiipii sistemi i¢in a¢ik kaynak
tabanlt Debian altyapisini kullanan Pardus Ahtapot siiriimii ile birlikte yine agik
kaynak tabanli SUSE Linux isletim sistemleri kullanilmistir. Pardus Ahtapot,
derinlemesine savunma i¢in ihtiya¢ duyulan siber giivenlik bilesenlerinin bir araya
getirildigi bir sistemdir (ahtapot.org.tr, 2019). istemciler, sistemin tuzak makinalarin
olusturacak, MHN ise verilerin depolanmasindan ve tuzak makinalarin yonetiminden
sorumlu olacaktir. Bu sayede dogas1 geregi agiklik barindiran tuzak sistemlerde bir
problen yasanmasi durumunda MHN c¢alismaya devam edebilecektir. Sorun yasanan
tuzak bilgisayar1 yeniden kurularak veya iizerindeki sensor baska bir sunucuya

aktarilarak sistemin kullanimina devam edilebilecektir.

3.5 Veri Toplama Siirecleri

Arastirmanin  hedef kitlesini Uluslararas1 Kibris  Universitesinin  farkli
boliimlerde okuyan dgrencileri olusturmaktadir. Sinif ortaminda doldurulan anketler
yine ayni sinifta toplanarak akademik personele teslim edilmistir. Toplam 272
ogrenciye ulasilmistir. Tiim anketler incelenmis ve katilimcilar tarafinda yeterince
doldurulmayan 30 adet anket arastirmanin giivenirliligini diistirmemesi ig¢in

calismadan ¢ikarilmistir. Kullanilmaya uygun 242 anket calismaya dahil edilmistir.

Balkiipii sistemi {niversitenin bilgisayar salonunda korunakli bir odada
konuslandirilmigtir. Bilgisayar salonu gece ¢ok geg saatlere kadar acik oldugundan
aga erisimde kesinti olmadig1 varsayilmistir. Sistem okulun birinci yariyilinda iki ay

stiresince aktif olarak ¢alismistir.
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BOLUM 4

BULGULAR

Bu arastirmada uygulanan anketten toplanan ve balkiipii tuzak sisteminden

toplanan veriler sonucunda elde edilen bilgiler ve bu bilgiler 1s18inda derlenen

analizler asagida sunulmustur.

4.1 Bilisim Giivenligi Farkindahg Anketinin Demografik Bilgileri

Uluslararas1 Kibris Universitende uygulanan bilisim giivenligi farkindalik

anketi demografik bilgileri asagida yer almaktadir.

Tablo 4.1 Katilimcilarin Boliimlere Gore Dagilimlart

Boliimler Frekans Yiizde Gegerli  Yigalan
“ _ Yiizde Yiizde
Ozel Egitim Ogretmenligi 51 21,1 21,1 21,1
Okul Oncesi Ogretmenligi 107 44,2 44,2 65,3
Tiirkce Ogretmenligi 22 9,1 9,1 74,4
BESYO 9 3,7 3,7 78,1
PDR 16 6,6 6,6 84,7
Smuf 6gretmenligi 25 10,3 10,3 95,0
Bilgisayar 6gretmenligi 12 5,0 5,0 100,0
Toplam 242 100,0 100,0

Katilimcilarin boliimlere gore dagilimlarina ait demografik dagilimlart Tablo

4.1°’de goriilmektedir. Ankete katilan Ogrencilerin 7 farkli bolimde egitim

gormektedirler.
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Tablo 4.2 Katilimcilarin Ogrenim Gérdiikleri Smifa Iliskin Dagilimlar

Gegerli  Yigilan

Ogrenim Gérdiikleri Simf Frekans Yiizde
Yiizde Yiizde
1 50 20,7 20,7 20,7
2 71 29,3 29,3 50,0
3 64 26,4 26,4 76,4
4 57 23,6 23,6 100
Toplam 242 100,0 100,0

Katilimcilarin kaginct smifta okuduklarina iliskin demografik dagilimlar
Tablo 4.2°de goriilmektedir. Ankete her siniftan %20 ve iizerinde 6grenci katilim

saglamistir.

Tablo 4.3 Katilimcilarin Cinsiyete Gore Dagilimlari

Gegerli  Yigilan

Cinsiyetleri Frekans Yiizde
Yiizde Yiizde
Kadin 152 62,8 62,8 62,8
Erkek 90 37,2 37,2 100,0
Toplam 242 100,0 100,0

Katilimcilarin cinsiyetlerine gére dagilimlart Tablo 4.3’de gortilmektedir.
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Tablo 4.4 Katilimcilarin Dogduklar1 Ulkelere Gére Dagilimlar

Gegerli  Yigilan

Ulkeler Frekans Yiizde
Yizde Yiizde
Tirkiye Cumhuriyeti 221 91,3 91,3 91,3
K.K.T.C. 19 79 79 99,2
Suudi Arabistan 1 4 4 99,6
Turkmenistan 1 A4 A4 100,0
Toplam 242 100,0 100,0

Katilimcilarin =~ dogduklar1  {ilkelere gore dagilimlar1  Tablo 4.4’de

goriilmektedir.

Tablo 4.5 Katilimcilarin Yaglarina Gére Dagilimlart

Gegerli  Yigilan

Yas Gruplar Frekans Yiizde

Yiizde Yiizde
18 3 1,2 1,2 1,2
19 22 9,1 9,1 10,3
20 36 14,9 14,9 25,2
21 48 19,8 19,8 45,0
22+ 133 55,0 55,0 100,0
Toplam 242 100,0 100,0

Katilimcilarin  yaglarina gore dagilimlart Tablo 4.5’de goriilmektedir.
Katilimcilarda 22 yas tistli yogunluk bulunmakla birlikte 18-21 yas arasi1 katilimcilar

da bulunmaktadir.
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Tablo 4.6 Katilimcilarin Mezun Olduklart Liselere Gore Dagilimlari

) Gegerli  Yigilan
Mezun Olunan Lise Frekans Yiizde
Yiizde Yiizde
Diiz Lise 155 64,0 64,0 64,0
Meslek Lisesi 83 34,3 34,3 98,3
Fen Lisesi 4 1,7 1,7 100,0
Toplam 242 100,0 100,0

Katilimcilarin  mezun olduklar1 liseye gore dagilimlari Tablo 4.6°da

goriilmektedir.

4.2 Bilisim Giivenligi Farkindalik Anketi Bulgular:

Uluslararast Kibris Universitesinde uygulanan bilisim giivenligi farkindalik

anketi ile toplanan bulgular asagida sunulmustur.

Parola Sorular ile Tlgili Bulgular

Katilimeilar tarafindan parola giivenligi ile ilgili sorulara verilen yanitlar ve

istatistiki bilgiler Tablo 4.7°de sunulmustur.

Tablo 4.7 Parola Sorularina Verilen Cevaplarin Dagilimlari

Gegerli  Yigilan
Soru Frekans  Yiizde
Yiizde Yiizde
S1- “Farkli e-posta adreslerim igin Benim I¢in
137 56,6 56,6 56,6
ayni parolayi (sifreyi) kullanirrm.”  Dogru (BD)
Kararsizim 40 16,5 16,5 100,0
Benim I¢in
Dogru Degil 65 26,9 26,9 83,5
(BDD)
Toplam 242 100,0 100,0
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S2-“Farkli sitelere iiye olurken aym1  BD 127 52,5 52,5 52,5

kullanict ad1 ve parolay1 kullanirim.”  Kararsizim 59 24,4 24,4 76,9
BDD 56 23,1 23,1 100,0
Toplam 242 100,0  100,0
S7-“Internette parolamm yazarken BD 65 26,9 26,9 74,0
yakin arkadaglarimin parolami Kararsizim 63 26,0 26,0 100,0
gdrmesi benim i¢in sorun degildir.” BDD 114 471 471 471
Toplam 242 100,0  100,0
S8-“Gilivendigim insanlara BD 63 26,0 26,0 74,8
kullaniciadi ve sifremi veririm.”
g1z 61 252 252  100,0
BDD 118 48,8 48,8 48,8
Toplam 242 100,0  100,0
S13-“Parolami yonetmek BD 55 22,7 22,7 100,0
(saklamak) icin bir bilgisayar Kararsizim 73 30,2 30,2 77,3
yazilimi kullanirim.” BDD 114 47,1 47,1 47,1
Toplam 242 100,0  100,0
S28-“Parolami belirli zaman BD 104 43,0 43,0 43,0
araliklarinda degistiririm.” Kararsizim 74 30,6 30,6 73,6
BDD 64 26,4 26,4 100,0
Toplam 242 100,0  100,0
S43-“Nasil giivenli bir parola BD 171 70,7 70,7 70,7
belirleyecegim hakkinda bilgi Kararsizim 50 20,7 20,7 91,3
sahibiyim.” BDD 21 8,7 8,7 100,0
Toplam 242 100,0  100,0
S44-“Parola giivenliginin zayif, BD 172 71,1 71,1 71,1
orta, yiiksek olmasinin parolamin Kararsizim 55 22,7 22,7 93,8
giivenligini nasil etkiledigini BDD 15 6,2 6,2 100,0
biliyorum.” Toplam 242 100,0  100,0

Tablo 4.7°deki sonuglart inceledigimizde ankete katilan &grencilerin

yarisindan fazlasinin farkli site tiyelikleri ile e-posta adresleri i¢in ayni kullanici adi
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ve parolayr kullandiklari goriilmektedir. Yakin arkadaslar tarafindan parolanin
goriilmesi %47,1 ve giivenilen insanlara kullanici adi ile sifrelerin verilmesi hususu
ise yalnizca %48,8 oranindaki katilimci tarafindan dogru bir davranig olarak
gorilmemistir. Katilimcilarin yaridan fazlasi ya dogru bulmus ya da konu hakkinda

kararsiz kalmistir.

Buna ragmen Katilimcilarin ortalama %70’1 giivenli parola olusturmak
konusunda bilgi sahibi olduklarmi digiinmekte ve parola giivenliginin zayif, orta,
yiiksek olmasinin giivenlige etkilerinin farkinda olduklarini diistinmelerine karsin
yalnizca %43 oraninda katilimcinin parolasim1  belirli zaman araliklarinda

degistirdikleri goriilmiistiir.

Katilimeilarin yalnizca %22,7’si parola yonetimi igin bir bilgisayar yazilimi

kullandiklarini belirtmislerdir.

Katilimcilarin 43 ve 44 numarali sorulara verdigi yanitlarla yiiksek oranda
parola giivenligi konusunda bilgi sahibi olduklarin1 diisiinmelerine karsin 6zellikle
kararsizlarin oranida dikkate alindiginda diger sorulara verilen yanitlarin bu
diistinceleri ile gelistigi goriilmektedir. Bu durum ogrencilerin parola kullanimi
konusunda giivenlik agigina sebep olabileceklerini ve bu konuda farkindaliklarinin

yeterli olmadigin1 gostermektedir.
Internet Uzerinden Ahs-Veris Hakkinda Verilen Yanitlara Ait Bulgular

Katilimeilarin internet {izerinden alis-veris yaparken dikkat ettikleri konular
hakkindaki sorulara verdikleri cevaplar ve istatistiki bilgiler Tablo 4.8’de

gosterilmistir.
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Tablo 4.8 internet Uzerinden Alis-Veris Hakkindaki Sorulara Verdikleri Cevaplarim

Dagilimlari
Soru Frekans  Yiizde Gegerli — Yigalan
Yiizde Yiizde
S4-“Kisisel bilgisayarimin digindaki BD 55 22,7 22,7 100,0
bilgisayarlar iizerinden internet Kararsizim 67 27,7 27,7 77,3
aracilig ile alis veris yaparim.” BDD 120 49,6 49,6 49,6
Toplam 242 100,0 100,0
S5-“Internette alig-veris yaparken BD 176 72,7 72,7 72,7
internetten 6deme giivenligi hakkinda Kararsizim 45 18,6 18,6 91,3
nelere dikkat etmem gerektigini BDD 21 8,7 8,7 100,0
bilirim.” Toplam 242 100,0 100,0
S6-“Kredi kartim ile ilgili 6nemli BD 94 38,8 38,8 38,8
bilgileri girerken eger varsa sanal Kararsizim 59 24,4 24,4 100,0
klavye kullanirim.” BDD 89 36,8 36,8 75,6
Toplam 242 100,0  100,0

Katilimcilarin, Tablo 4.8°de verdikleri yanitlar incelendiginde yaklasik %73
ile 6deme giivenligi hususunda bilgi sahibi olduklarini diistinmektedirler. Fakat buna
ragmen katilimcilarin yalnizca yaklasik % 39’u sanal klavye kullanmakta ve sadece
yaklagik yarist kisisel bilgisayarlar1 disindaki bilgisayarlar1 kullanarak internet

tizerinden alis veris yapmayi kesin bir sekilde hatali bulmaktadirlar.

Ortaya ¢ikan tablo ile katilimeilarin genel olarak internet lizerinden alig veris
ile ilgili nelere dikkat etmeleri gerektigini bildikleri fakat bunu yeterince

uygulamadiklar tespit edilmistir.

Kullamicilarin ~ Bilgisayar Hesap Giivenligi Hakkindaki Sorulara

Verdikleri Cevaplara Ait Bulgular

Katilimcilar tarafindan bilgisayar kullanict hesaplar1 ve gilivenligi ile ilgili

sorulara iliskin yanitlar1 ve istatistiki bilgiler Tablo 4.9°da sunulmustur.
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Tablo 4.9 Kullanicilarin Bilgisayar Kullanici Hesap Giivenligi Hakkindaki Sorular

Verdikleri Cevaplarin Dagilimlari

Soru Frekans  Yiizde Gegerli — Yigalan
Yiizde Yiizde

S3-“Bana ait olmayan bir BD 203 83,9 83,9 83,9
bilgisayardan internete girerken, Kararsizim 23 9,5 9,5 93,4
tarayicinin kisisel bilgilerimi BDD 16 6,6 6,6 100,0
l;z:i:t{) kaydetmedigini kontrol Toplam 242 1000 1000
S9-“Bilgisayarimda bir agilis BD 128 52,9 52,9 52,9
parolast kullanirim.” Kararsizim 54 22,3 22,3 100,0

BDD 60 24,8 24,8 77

Toplam 242 100,0  100,0
S10-“Bilgisayarimi kullanmak BD 56 23,1 23,1 100,0
isteyen kisiler i¢in agtigim, ayri, Kararsizim 61 25,2 25,2 76,9
sinirl1 bir oturum vardir.” BDD 125 51,7 51,7 51,7

Toplam 242 100,0  100,0
S11-“Bilgisayarimda kendi BD 89 36,8 36,8 75,6
oturumumdaki dnemli belgeler sifreli Kararsizim 59 24,4 24,4 100,0
haldedir.” BDD 94 38,8 38,8 38,8

Toplam 242 100,0  100,0
S12-“Bilgisayarimi kullanmak BD 59 24,4 24,4 100,0
isteyen olursa sadece konuk Kararsizim 68 28,1 28,1 75,6
oturumunu kullanmasina izin BDD 115 475 475 475
veririm.” Toplam 242 100,0  100,0

Katilimcilarin  Tablo 4.9°da verdikleri yanitlar incelendiginde yalnizca

%24,4 {iniin bilgisayarlarini kullanmak isteyenler i¢in konuk hesap ile kullanima izin

verdikleri bunun yaninda kararsizlarla birlikte yaklasik %75 oranindaki katilimcinin

buna dikkat etmedigi goriilmektedir. Katilimcilarin yalnizca %36,8’1 Onemli

belgelerini sifreli olarak saklamaktadirlar.
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Katilmeilar %83,9 oraninda bagka bir bilgisayardan internete girerken
tarayicinin kisisel bilgileri kaydedip kaydetmedigini kontrol ettiklerini belirtemekte
ve %52,9 oraninda katilimcinin bilgisayarlarinda agilis parolast kullandiklarini

belirtmiglerdir.

Ortaya c¢ikan tablo, Ogrencilerin internet kullanimi esnasinda hesap
bilgilerinin risk altinda oldugu hususununda farkindaliklarinin yiiksek oldugu ve
internette gezinirken buna dikkat ettiklerini fakat bunun igin yeterince Onlem

almadiklarini gostermektedir.

Antiviriis ve Zararh Yazihimlar1 Engelleme Hakkindaki Sorulara Verilen

Yanitlara Ait Bulgular

Katilimeilarin antiviriis ve zararli yazilimlari engelleme hakkindaki sorulara

verdikleri yanitlar ve istatistiki bilgiler Tablo 4.10°da sunulmustur.

Tablo 4.10 Antiviris ve Zararli Yazilimlarin Engellemesi Hakkindaki Sorulara

Verilen Cevaplarin Dagilimlart

Gegerli  Yigilan

Soru Frekans  Yiizde
Yiizde Yiizde
S21-“Internetten bilgisayarima BD 91 37,6 37,6 37,6
indirdigim dosyalar1 agmadan 6nce Kararsizim 85 35,1 35,1 12,7
viriis taramasindan gegiririm.” BDD 66 27,3 27,3 100,0
Toplam 242 100,0 100,0
S22-“USB Bellek, harici disk veya cd- BD 96 39,7 39,7 39,7
dvd medyasi bilgisayarima Kararsizim 88 36,4 36,4 76,0
baglandiginda 6ncelikle anti-viriis BDD 58 24,0 24,0 100,0
taramasindan gegiririm.” Toplam 242 100,0 100,0
S29-“Bilgisayarimi belli zaman BD 118 48,8 48,8 48,8
araliklarinda giivenlik taramasindan Kararsizim 81 33,5 33,5 82,2
gegiririm.” BDD 43 17,8 17,8 100,0
Toplam 242 100,0  100,0
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S35-“Internet kaynakli tehditler ile BD 84 34,7 34,7 85,5

ilgili yeterli bilgiye sahibim.” Kararsizim 123 50,8 50,8 50,8
BDD 35 14,5 14,5 100,0
Toplam 242 100,0  100,0
S42-“Internet tarayicim vasitastyla BD 131 54,1 54,1 54,1
internette gezindigim web sitelerinin Kararsizim 78 32,2 32,2 86,4
giivenirligi ile ilgili bilgi edinmeye BDD 33 13,6 13,6 100,0
caligirim.” Toplam 242 100,0 100,0
S48-“Bilgisayarin giivenligini BD 71 29,3 29,3 76,4
saglayacak yazilimlar: bulma ve Kararsizim 114 47,1 47,1 47,1
kullanmada yeterli bilgiye sahibim.” BDD 57 23,6 23,6 100,0
Toplam 242 100,0  100,0

Verilen yanitlar incelendiginde c¢ok az bir orandaki (%29,3) katilimcinin
bilgisayar giivenligini saglayacak yazilimlar hakkinda yeterli bilgiye sahip olduklari
goriilmektedir. Yine katilimcilarin yalnizca %34,7’sinin internet kaynakli tehditler
konusunda yeterli bilgiye sahip oldugunu diisiindiiklerini ve yalnizca katilimeilarin
yaklasik yarisinin web sitelerinin giivenligi konusunda bilgi edinmeye calistiklar

gorilmektedir.

Katilimeilarin yaklasik %40’ 1mnin bilgisayarina bir dosya indirdiginde veya
harici bellekler iizerinden kopyaladiginda antiviriis taramasindan gegirdikleri ve
ancak katilimcilarimin yariya yakiminin belli zaman araliklarinda bilgisayarin

giivenlik taramasindan gegirdikleri goriilmektedir.

Incelenen Tablo 10’a gore katilimeilarin antiviriis ve zararli yazilimlari
engelleme  hakkindaki farkindaliklarinin  son derece yetersiz — olduklarini

sOyleyebiliriz.

Korumasmin diisiik oldugu goriilen ve kampiis agina da baglanan 6grenci
bilgisayarlar1 agda ve aga baglh diger istemciler iizerinde bir¢ok problemin

yagsanmasina sebep olabilir.
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Giincelleme Sorular1 Hakkinda Verilen Cevaplara Ait Bulgular

Katilimeilarin, isletim sistemleri,

giivenlik yazilhimlart ve ofis paket

yazilimlar giincellemesi hakkindaki sorulara verdikleri cevaplar ve istatistiki bilgiler

Tablo 4.11°de sunulmustur.

Tablo 4.11 Giincelleme Sorularina Verdikleri Cevaplarin Dagilimlari

Gegerli  Yigilan

Soru Frekans  Yiizde
Yiizde Yiizde
S14-“Kullandigim anti-viriis BD 127 52,5 52,5 52,5
yaziliminin giincelligini denetlerim.”  Kararsizim 67 27,7 27,7 80,2
BDD 48 19,8 19,8 100,0
Toplam 242 100,0 100,0
S15-“Isletim sistemi giincellemelerini  BD 105 43,4 43,4 43,4
kontrol eder ve zamaninda yiiklerim.”  Kararsizim 78 32,2 32,2 75,6
BDD 59 24,4 24,4 100,0
Toplam 242 100,0  100,0
S16-“Kullandigim ofis yazilimlarinin BD 105 43,4 43,4 43,4
giincellemelerini denetlerim” Kararsizim 80 33,1 33,1 76,4
BDD 57 23,6 23,6 100,0
Toplam 242 100,0  100,0

Giincelleme konusu ile ilgili verilen yanitlar incelendiginde genel olarak

katilimcilarin yaklasik yarisinin antiviriis yazilimlarinin giincelligini kontrol etikleri,

bu oranmn isletim sistemi ve ofis uygulamalarinda yaklagik %40’a geriledgi

gorilmektedir.

Gortilen bu durum

farkindaliklarinin yeterli olmadigini gostermektedir.
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Sosyal Ag Hakkindaki Sorulara Verilen Cevaplara Ait Bulgular

Ogrencilerin, sosyal ag hakkindaki sorulara ait verdikleri yanitlar ve istatistiki

bilgiler Tablo 4.12°de sunulmustur.

Tablo 4.12 Sosyal Ag Hakkindaki Sorulara Verilen Cevaplarin Dagilimlari

Gegerli  Yigilan
Soru Frekans  Yiizde
Yiizde Yiizde
S18-“Sosyal ag sitelerinde BD 34 14,0 14,0 100,0
tanimadigim insanlar1 arkadas listeme Kararsizim 66 27,3 27,3 86,0
eklerim.” BDD 142 58,7 58,7 58,7
Toplam 242 100,0 100,0

S19-“Sosyal aglarda kisisel bilgilerimi  BD 27 11,2 11,2 100,0
paylasirim.” Kararsizim 65 26,9 26,9 88,8

BDD 150 62,0 62,0 62,0

Toplam 242 100,0  100,0
S26-“Sosyal aglarda tanistigim BD 41 16,9 16,9 100,0
insanlarla yiiz yiize bulusurum.” Kararsizim 77 31,8 31,8 83,1

BDD 124 51,2 51,2 51,2

Toplam 242 100,0  100,0
S27-“Kisisel fotograf ve videolarimi BD 34 14,0 14,0 100,0
herkesin erigebilecegi ortamlarda Kararsizim 66 27,3 27,3 86,0
paylasirim” BDD 142 58,7 58,7 58,7

Toplam 242 100,0  100,0
S40-“Sosyal medya platformlarinda BD 144 59,5 59,5 59,5
bulunan kullanict hesaplarimin gizlilik  Kararsizim 73 30,2 30,2 89,7
ayarlarii yonetebilecek bilgiye BDD 25 10,3 10,3 100,0
sahibim.” Toplam 242 100,0  100,0

Sosyal Ag hakkinda diizenlenen sorulara yonelik diizenlenen ve Tablo

4.12°de goriilen sonuglar incelendiginde katilimcilarin yaklagik %60°1 sosyal aglarda
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giivenlik ve gizlilik konularinda bilgi sahibi olduklar1 goriilmektedir. Katilimcilarin
Sosyal Ag hakkindaki sorulara verdikleri yanitlar, onlarin sosyal aglarin
kullaniminda giivenlik ve gizliliklerine dair farkindaliklarinin diger konulara gore
daha yiiksek oldugunu gostermektedir. Buna ragmen halen %40 oraninda bir
kullanic1 grubunun farkindaliklarinin yeterli olmadigi goriilmekte ve bu konuda da

bir farkindalik ¢alismasi yapilmasina ihtiya¢ oldugu anlagilmaktadir.

Anhk Mesajlasma Uygulamalar1 ile E-posta Giivenligi Hakkindaki

Sorulara Verilen Cevaplara Ait Bulgular

Ankete katilan dtirencilerin anlik mesajlasma ve e-posta giivenligi hakkindaki

sorulara verdikleri cevaplar ve istatistiki bilgiler Tablo 4.13’de sunulmustur.

Tablo 4.13 Anlik Mesajlasma ve E-posta Uygulamalari Giivenligi Hakkindaki

Sorulara Verilen Cevaplarin Dagilimlari

Gegerli  Yigilan

Soru Frekans  Yiizde
Yiizde Yiizde
S17-“Aninda ileti yazilimi kullanarak BD 109 45,0 45,0 45,0
benimle dosya paylasildiginda gelen Kararsizim 85 35,1 35,1 80,2
dosya ile ilgili bilgim yoksa gdnderen BDD 48 19,8 19,8 100,0
kisiye sormadan dosyay1 agmam.”

Y yy Toplam 242 1000 1000
S20-“Gonderenini tanimadigim bir BD 52 215 215 100,0
epostaya eklenmis dosyay1 anti-viriis Kararsizim 87 36,0 36,0 78,5
taramasindan gecirmeden acarim.” BDD 103 42,6 42,6 42,6

Toplam 242 100,0  100,0
S30-“Gondereni tanimasam da tepkimi  BD 45 18,6 18,6 100,0
¢eken postalari yanitlarim.” Kararsizim 66 27,3 27,3 81,4
BDD 131 54,1 54,1 54,1
Toplam 242 100,0  100,0

46



S31-“Aninda ileti yazilimlari BD 71 29,3 29,3 100,0

kullanirken yazigmalari arsivlerim.” Kararsizim 97 40,1 40,1 40,1
BDD 74 30,6 30,6 70,7
Toplam 242 100,0  100,0
S34-“E-posta adresime gelen sahte BD 121 50,0 50,0 50,0
icerikli postalar1 ““Spam’’ olarak Kararsizim 70 28,9 28,9 78,9
isaretlerim.” BDD 51 21,1 21,1 100,0
Toplam 242 100,0  100,0
S37-“E-posta adresim kotii niyetli BD 90 37,2 37,2 74,8
kisilerin eline gegerse, nasil geri Kararsizim 91 37,6 37,6 37,6
alabilecegim konusunda bilgi BDD 61 25,2 25,2 100,0
sahibiyim.” Toplam 242 100,0  100,0
S38-“Gondereni tanimadigim halde BD 31 12,8 12,8 100,0
ilgimi ¢eken epostalar1 yanitlarim.” Kararsizim 80 33,1 33,1 87,2
BDD 131 54,1 54,1 54,1
Toplam 242 100,0  100,0

Katilimcilarin Tablo 4.13’de verdikleri yanitlar incelendiginde 6grencilerin
%42,6’simin gondereni belli olmayan e-posta ve dosyalar1 anti-viriis yazilimlari ile
taramadan agmadiklarini, yaridan fazlasinin gondereni tanimadiklar1 e-postalar
yanitlamadiklar1 goriillmektedir. Bunun yaninda e-posta adresleri baskalarinin eline
gecerse nasil geri alabilecekleri konusunda yalnizca %37,2 oraninda bilgi sahibi

olduklar1 goriilmektedir.

Tablo 9’daki yanitlar incelendiginde e-posta ve anlik mesajlagsma giivenligi
hakkinda 6grencilerin yariya yakininin farkindaliklarimin oldugu fakat bir o kadar

Ogrencinin ise bu konuda yeterli seviyede bilgi sahibi olmadiklar1 gériilmektedir.

Kablosuz Aglardaki Giivenlik Hakkindaki Sorulara Verilen Cevaplar
Ait Bulgular

Katilimcilarin kablosuz ag giivenligi hakkindaki sorulara verdikleri yanitlar

ve istatistiki bilgiler Tablo 4.14°de sunulmustur.
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Tablo 4.14 Kablosuz Aglardaki Giivenlik Faktorleri Hakkindaki Sorulara Verilen

Cevaplarin Dagilimlar

Gegerli  Yigilan

Soru Frekans  Yiizde
Yiizde Yiizde

S23-“Cep telefonum ya da BD 86 35,5 35,5 35,5
bilgisayarim ile kaynagini / sahibini Kararsizim 73 30,2 30,2 100,0
bilmedigim kablosuz aglara BDD 83 34,3 34,3 69,8
baglanirim.” Toplam 242 100,0 100,0
S32-“Sifrelenmemis ve kimin BD 98 40,5 40,5 40,5
sagladigini bilmedigim kablosuzaglara Kararsizim 62 25,6 25,6 100,0
baglanirim.” BDD 82 33,9 33,9 74,4

Toplam 242 100,0  100,0
S33-“Kablosuz internet agimda sifre BD 26 10,7 10,7 100,0
kullanmam.” Kararsizim 38 15,7 15,7 89,3

BDD 178 73,6 73,6 73,6

Toplam 242 100,0  100,0

Katilimeilarin cevaplart incelendiginde yiiksek bir oranda (%73,6) kendi
kablosuz aglarinda sifre kullandiklar1 goriilmiistiir. Kendilerine ait kablosuz aglarda
giivenlige dikkat eden 6grencilerin kaynagi belli olmayan kablosuz aglara baglanma
oranlarindaki yiikseklik (yaklasik %40) dikkati ¢gekmektedir. Bu oran kararsizlarla
birlikte %65’in tizerine ¢ikmaktadir. Katilimcilarin yalnizeca %34,3’0 bu tiir aglara

baglanmadiklar1 goriisiinii bildirmislerdir.

Bu durum &grencilerin kablosuz aglarinda gilivenlik 6nlemi almalar1 altinda
yatan sebeplerin sorgulanmasini gerektirmektedir. Bunun sebepleri arasinda servis
saglayicilarin Onerileri ve ilk kurulumlar ile birlikte gelen sifre uygulamasi, satin
aldiklar1 hizmetin kullanici sayisinin artmasiyla kalitesinin diisme endisesi veya kota
asimi sorunu olabilir? Aksi takdirde i¢inde bulunduklar1 aga tanimadiklari insanlarin

girmesi ve herhangi bir giivenlik politikas1 olmadan ayni agda farkli bilgisayarlar ile
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birlikte ¢alisacaklarini bilen katilimcilarin bu tiir glivensiz bir baglantiy1 reddetmeleri

beklenirdi.

Bilisim Giivenligi Hakkindaki Yasalar ve Etik Konulara iliskin Sorulara

Verilen Cevaplara Ait Bulgular

Katilimeilarin bilisim giivenligi hakkindaki yasalar ve etik konularla ilgili

cevaplari ile cevaplarin dagilimina ait istatistiki bilgiler Tablo 4.15°de sunulmustur.

Tablo 4.15 Bilisim Giivenligi Hakkindaki Yasalar ve Etik Konulara Iliskin Sorulara

Verilen Cevaplarin Dagilimlart

Gegerli  Yigilan

Soru Frekans  Yiizde
Yiizde Yiizde

S24-“Bilgisayarimdaki BD 65 26,9 26,9 100,0
yazilimlar lisans bedellerini Rararsie] 9 LK S8 39.3
. BDD 82 33,9 33,9 73,1
Odeyerek satin aldiktan sonra
kullanirim.” TOpIam 242 100,0 100,0
S25-“Bilgisayarimda yasa dis1 yolla BD 37 15,3 15,3 100,0
edinilmig (kirilmig) yazilimlar Kararsizim 53 21,9 21,9 84,7
bulunmaktadir.” BDD 152 62,8 62,8 62,8

Toplam 242 100,0  100,0
S39-“Yazilim kullanmada telif haklar1 BD 46 19,0 19,0 100,0
konusundayeterli bilgi sahibiyim.” Kararsizim 130 53,7 53,7 53,7

BDD 66 27,3 27,3 81,0

Toplam 242 100,0  100,0

Katilimcilarin yasal ve etik konular hakkindaki goriisleri incelendiginde
yalnizca %19’unun yazilim telif hakki konusunda bilgi sahibi oldugu, yaridan
fazlasinin bilgilerinden emin olmadiklarini ve %27,3 oraninda da bilgi sahibi

olmadiklarmi goérmekteyiz. Yalnizca yaklasik %27 oraninda katilimcinin lisans
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bedellerini 6dedikleri yazilimlari kullandiklarini belirttikleri ¢aligmada yaklasik %63
oraninda ise yasadist yollarla edinilmis yazilim kullanmadiklarini (olumsuz)
belirtmislerdir. Bu analiz 1s181inda 6grencilerin bilisim gilivenligi hakkindaki yasal ve
etik konularda yeteri kadar farkindalik sahibi olmadiklarmi goriilmektedir. Bu
durum, 6grencilere bilisim glivenliginin kanuni ve etik c¢ergeveleri hakkinda bilgi
seviyelerinin artirilmast i¢in farkindalik g¢aligmalar1 yapilmasinin bir gereklilik

oldugunu gostermektedir.

Katihmcilarin Bilisim Giivenligi Konusundaki Bilgilerini Giincelleme ile

flgili Sorulara Verdikleri Cevaplara iliskin Bulgular

Katilimcilarin bilisim giivenligi hakkindaki bilgilerini giincellemeye yonelik

sorulara verdikleri yanitlar ve istatistiki bilgiler Tablo 4.16’da sunulmustur.

Tablo 4.16 Bilisim Giivenligi Konusundaki Bilgilerini Giincelleme ile Ilgili Sorulara

Verilen Cevaplarin Dagilimlar

Gegerli  Yigilan
Soru Frekans  Yiizde
Yiizde Yiizde
S36-“Kullandigim internet BD 81 33,5 33,5 82,2
tarayicisinin giivenlik ayarlari Kararsizim 118 48,8 48,8 48,8
hakkinda yeterli bilgi sahibiyim.” BDD 43 17,8 17,8 100,0
Toplam 242 100,0 100,0
S41-“Internet tarayicim vasitasiyla BD 116 479 479 479
internette gezindigim web sitelerinin ~ Kararsizim 91 37,6 37,6 85,5
giivenirligi ile ilgili bilgi edinmeye BDD 35 14,5 14,5 100,0
caligirim.” Toplam 242 100,0 100,0
S45-“Biligim giivenligi konusunda BD 66 27,3 27,3 17,7
bilgi alabilecegim adresleri bilirim.” Kararsizim 122 50,4 50,4 50,4
BDD 54 22,3 22,3 100,0
Toplam 242 100,0  100,0
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S46-“Bir bilisim suguna maruz BD 83 34,3 34,3 78,1

kalirsam kime basvuracagimi Kararsizim 106 43,8 43,8 43,8

biliyorum.” BDD 53 21,9 21,9 100,0
Toplam 242 100,0  100,0

S47-“Bir biligim giivenligi sitesini BD 41 16,9 16,9 100,0

diizenli olarak takip ederim.” Kararsizim 119 49,2 49,2 49,2
BDD 82 33,9 33,9 83,1
Toplam 242 100,0  100,0

Katilimcilarin ~ cevaplart incelendiginde %33,5’inin  kullandiklart web
tarayicisinin giivenlik ayarlart hakkinda bilgi sahibi olduklar1 goriilmekte fakat
yartya yakimin web tarayicilart araciligiyla girdikleri sitelerin giivenilirligi
hakkinda bilgi sahibi olmaya calistiklar1 goriilmektedir. Buna ragmen 6grenciler bu

bilgileri genel olarak nereden elde edecekleri konusunda bilgi sahibi degillerdir.

Bir bilisim suguna maruz kaldiklarinda nereye basvuracagi hakkinda bilgi
sahibi olan dgrencilerin oran1 yalnizca %34,3 olarak goriilmiistiir. Ogrencilerin ¢ok
az bir boliimii bir bilisim glivenligi sitesini diizenli olarak takip ettiklerini dile

getirmislerdir.
Tablo 4.7 — 4.16 sonuglarina gore H1 ve H2 hipotezleri kabul edilmistir.

Katiimeilarin Cinsiyetlerine Gore Verdikleri Cevaplarin

Dagihmlarindaki Degisimlere iliskin Bulgular

Katilimeilarin -~ cevaplarinin  cinsiyet degiskenine gore incelendiginde

dagilimlarda anlamli bir fark goriilen sorular Tablo 4.17°de gosterilmistir.
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Tablo 4.17 Cinsiyet Degiskenine Gore Ki-Kare Test Sonuglari

Kadin Erkek
Soru
% %

S10- “Bilgisayarimi kullanmak isteyen ~BD 20,4 27,8
kisiler i¢in agtigim, ayri, sinirli bir Kararsizim 17,1 38,9
oturum vardir.” BDD 62,5 33,3
S18- “Sosyal ag sitelerinde tanimadigim BD 9,9 21,1
insanlar1 arkadas listeme eklerim.” Kararsizim 21,7 36,7

BDD 68,4 42,2
S25— “Bilgisayarimda yasa dis1 yolla BD 9,2 25,6
edinilmig (kirilmig) yazilimlar Kararsizim 17,1 30,0
bulunmaktadir.” BDD 73,7 44 .4
S26— “Internette, sosyal aglarda, aninda BD 10,5 27,8
ileti yazilimlariyla tamistigim bir insan ~ Kararsizim 28,3 37,8
ile yiiz yiize goriigtirim.” BDD 61,2 34,4
S36— “Kullandigim internet tarayicisinin BD 24,3 48,9
giivenlik ayarlar1 hakkinda yeterli bilgi ~ Kararsizim 57,9 33,3
sahibiyim.” BDD 17,8 17,8
S37—“E-posta adresim kotii niyetli BD 26,3 55,6
kisilerin eline gegerse, nasil geri Kararsizim 441 26,7
alabilecegim konusunda bilgi BDD 29,6 17,8
sahibiyim.”
S38- “Gondereni tanimadigim halde BD 8,6 20,0
ilgimi ¢eken epostalar1 yanitlarim.” Kararsizim 27,6 42,2

BDD 63,8 37,8
S48—Bilgisayarimin giivenligini BD 18,4 47,8
saglayacak yazilimlar: bulma ve Kararsizim 53,9 35,6
kullanmada yeterli bilgiye sahibim.” BDD 27,6 16,7
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Tablo 4.17°deki sonuglar 1s181inda, erkekler %33,3 oraninda bilgisayarlarini
kullanmak isteyenler i¢in ayri bir oturum ag¢mayi gerekli gormezken bu oran
kadinlarda %62,5 olarak goriilmiistiir. Kadinlar, sosyal ag sitelerinde tanimadiklari
kisileri %9,9 oraninda eklediklerini belirtirken bu oran erkeklerde %21,1 olarak
goriilmistiir. Kadinlar yiiksek bir oranda (%73,7) yasa dist yollarla edinilmis
programlarin kullanimini dogru bulmazken, erkeklerin %25,6’s1 kullandiklarini dile
getirmis ve %30’u ise kararsiz kalmistir. Kararsizlarla birlikte erkeklerin yarisindan
fazlas1 yasa dis1 yollarla edinilmis programlarin kullanimina yatkin goériilmektedir.
Kadinlarin %61,2’si sosyal aglarda tanistiklari insanlarla ylizylize goriismenin dogru
olmadigim1 dile getirirken erkeklerde bu oran 9%34,4 olarak goriilmistiir.
Kullandiklar1 internet tarayicisinin giivenlik ayarlari hakkinda erkekler %48,9 bilgi
sahibi olduklarini diisiiniirken bu oran kadinlarda %?24,3 olarak 6l¢iilmiistiir. E-posta
adreslerinin tanimadiklar1 kisilerin eline ge¢mesi durumunda ne yapilabilecegi
konusunda erkekler %55,6 bilgi sahibi olduklarimi dile getirirken bu oran kadinlarda
%26,3 olarak Olglilmiistiir. Gondereni taninmayan e-postalar1 yanitlayabilecegini
sOyleyenler ise kadinlarda %8,6 iken erkeklerde %20 olarak goriilmiistiir. Kadinlar
%63,8 1ile yiiksek oranda yanitlamayacaklarini dile getirmislerdir. Bilgisayar
giivenligini saglayacak yazilimlari bulma ve kullanma konusunda erkekler (%47,80),

kadinlara (%18,4) gore daha bilgili olduklarini dile getirmislerdir.

Alis-Veris Sitelerinden Uriin Satin Ahrken Sitenin Ne Tiir Ozelliklerine
Dikkat Ettikleri Hakkindaki Sorulara Verilen Cevaplara Dagilim

Katilimeilarin internet lizerinden alig-veris yaparken sitedeki dikkat ettikleri

ozelliklere iligskin bulgular Tablo 4.18’de gosterilmistir.
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Tablo 4.18 Alis-veris Sitelerinden Uriin Satin Alirken Sitenin Ne Tiir Ozelliklerine
Dikkat Ettikleri Hakkindaki Sorulara Verilen Cevaplarin Dagilimlari

Cevaplar % f
Giivenirligine dikkat ederim 57,0% 138
Marka degeri ve taninmis olmasi 21,1% 51
Kalite 8,3% 20
Reklamlarin yonlendirmesi 2,1% 5
Site ve arkadag yorumlart 17,4% 42
Kurumsallik 6,2% 15
Kargo segenekleri ve teslimat siiresi 5,4% 13
Odeme yontemi 3,3% 8
Teknolojik yenilik ve giivenlik 6l¢iitleri 4,5% 11
Uygun fiyatli tiriinler 5,0% 12
Site goriiniimii ve kullanim kolaylig1 3,3% 8
Gizlilik 1,7% 4
Miisteri hizmetleri kalitesi 1,7% 4
Internet iizerinden alig-veris yapmiyorum 5,8% 14

Katilimcilarin Tablo 4.18’de verdigi cevaplar incelendiginde giivenirlige
dikkat edenlerdeki %57’lik yiiksek oran dikkati cekmektedir. Ote yandan katilimcilar
giivenirligi destekleyecek cok fazla 6zellige deginmemislerdir. Onemli dzelliklerden
olan gizlilige %1,7 ile sadece 4 katilimci, 6deme yontemine %3,3 ile 8 kullanici
deginmistir. Katilimcilarin giivenirlik ile ilgili farkindaliklarinin yiliksek olmasinin

yaninda bu konuda yeteri kadar bilgiye sahip olmadiklar1 anlagilmaktadir.
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Parola Belirlerken Parolanin Hangi Ozellikleri Tasimasimin Onemli

Olduguna Dair Sorulara Verlen Yanitlara Ait Bulgular

Katilimeilarin parola belirlerken parolanin hangi 6zellikleri tagimasina dikkat

ettiklerine dair bulgular Tablo 4.19°da gosterilmistir.

Tablo 4.19 Parola Belirlerken Dikkat Ettikleri Kriterler Hakkindaki Sorulara Verilen

Cevaplarin Dagilimlari

Cevaplar % f
Zor olmasina, bilinen kelimeleri igermemesine 13,2% 32
Gigli ve karmagik olmasina, en az 8 karakter icermesine 7,9% 19
Rakam, sembol ve harf igermesine 35,1% 85
Kolay hatirlanabilir olmasina 24,4% 59
Ardisik gelen say1 ve harflerden olusmamasina 2,1% 5
Farkli, gizli ve giivenilirligi yiiksek olmasina 8,3% 20
Kisisel bilgiler icermesine (olumlu) 1,2% 3
Kisisel bilgiler igermemesine (olumsuz) 3,7% 9
Ozel kavramlar (giin, tarih, yer vb..) icermesine 4,1% 10
Kisa olmasina 0,4% 1

Katilimcilarin Tablo 4.19°da verdikleri yanitlar incelendiginde karmasiklik,
giiclii parola se¢imi ve parolanin kolay tespit edilmemesine iliskin yiiksek oranda bir
farkindalik oldugu goriilmektedir. Kolay hatirlanabilir parola tercih edenlerin oram

(%24,4) ise azimsanamayacak kadar ¢oktur.
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Bir Yazilima ihtiya¢c Duyduklarinda Nasil Temin Ettikleri Konusundaki

Sorulara Verilen Cevaplara Ait Bulgular

Katilimeilarin bir yazilima ihtiya¢ duyduklarinda nasil temin ettiklerine dair

bulgular Tablo 4.20°de gosterilmistir.

Tablo 4.20 Yazilim Ihtiyact Oldugunda Ne Sekilde Temin Ettikleri Hakkindaki

Soruya Verilen Cevaplarin Dagilimlari

Cevaplar % f
Internet {izerinden arastirarak 15,7% 38
Hig ihtiya¢ duymadim 7,0% 17
Bilen kisilerden yardim isterim 41,3% 100
Yasa dis1 yollardan temin ederim 3,7% 9
Online aligveris ile satin alirim 1.2% 3

Katilimcilarin Tablo 4.20°de verdikleri yanitlar incelendiginde katilimeilarin
yiikksek oranda internetten ve bilen kisilerden yardim alarak temin ettikleri
goriilmektedir. Sadece 3 katilimce1 online aligveris segenegini degerlendirmistir ve bir
magazadan satin almay1 diisiinen katilmci ise hi¢ yoktur. Yasa dis1 yollar tercih
edebilecegini yani kagak yazilim kullanacagini soyleyen katilimcilarda
bulunmaktadir. Bu durum diger katilimcilarin kagak yazilima yonelebileceklerini

distindiirmektedir.

Kacak yazilimlar bilisim giivenligini tehlikeye atabilecek Onemli
etmenlerdendir. Kagak yazilim kullanilan bilgisayarlar iiniversite agimi ve agdaki
diger kullanicilarin giivenirligini tehlikeye sokabileceginden bu konuda bir
farkindalik calismasinin yani sira kontrolden gegirilmis bir yazilim deposu hizmeti

sunulmasi da diistiniilebilir.
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Bilisim Giivenligi Hakkinda Bilgi Aldiklan Kaynaklar Konusundaki

Sorulara Verilen Cevaplara Ait Bulgular

Katilimcilarin bilisim giivenligi hakkinda bilgi aldiklar1 internet sitesi, resmi

ve 6zel kurum / kuruluslar gibi kaynaklara dair bulgular Tablo 4.21°de gosterilmistir.

Tablo 4.21 Bilisim Giivenligi Hakkinda Bilgi Aldiginiz internet Sitesi, Resmi ve
Ozel Kurum / Kuruluslar vb. Kaynaklara Dair Verilen Cevaplarin Dagilimlar

Cevaplar % f
Bilgi aldigim bir yer yoktur 33,1% 80
Internet ve arama motorlar1 (Google, Wikipedia) 6,2% 15
Cevremdeki deneyimli kisilerden ve firmalardan 0,8% 2
Egitim / kursa giderek 1,2% 3

Katilimcilarin Tablo 4.21°de verdikleri yanitlar incelendiginde yiiksek oranda
bilgi gilivenligi konusunda bilgi alinan bir yer gosterilmemistir. Cok az katilimecinin
ise internetten ve cevrelerindeki deneyimli kisilerden bilgi aldiklari, yalnizca 3
katilimcinin ise egitim aldig1 goriilmiistiir. Bunun yaninda 242 katilimcidan yalnizca
100 katilimcinin bu konuda fikir beyan etmis olmasi1 dikkat cekicidir. Universite
ogrencilerinden olusan katilimci grubunun egitim hayatlar1 boyunca bilgi giivenligi
konusunda egitim almamis olmalar1 ise ayrica iizerinde diisliniilmesi gereken bir

konudur.

4.3 Balkiipii Tuzak Sistemi Bulgulari
Uluslararas1 Kibris Universitesinde bulunan bilgisayar salonunda erisime agik
halde birakilan balkiipii tuzak sistemince toplanan verilere ait analizler asagida

sunulmustur.
Balkiipii Sisteminde Tespit Edilen Saldirilara Ait Bulgular
Balkiipti sisteminde sensorler vasitasi ile yapilan tespitlerde yaklasik pOf

sensoOril ile 82 TCP/IP erigimi listelenmistir. Yapilan bu erisimlerin 40’1 sistem
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devreye alindig1 sirada yapilan test erisimleridir. Dolayisiyla geriye drneklem olarak
kabul edilen 42 TCP/IP erigimi kalmistir. MHN {izerinden atak raporu incelendiginde
iki tuzak makinasina da farkli portlardan birer defa erisim denemesi oldugu
gorilmektedir. Glastopf sensoriine ait bulgularda agiklik barindiran web
uygulamasiin dosyalarina (index, style.css, favicon.ico) erisildigi goriilmiistiir. Bu
erisimlerde denenen kullanic1 adlar1 genelde “root123” ve “admin” olmustur.
Denenen sifreler ise “asd” , “passw” , “test” , “123456” gibi gelisi giizel se¢ilen
kelimelerden olusmustur. Sifre denemelerinde bir yazilim vasitas1 ile zorlama
yapilmadigi bunun yerine elle girilen denemeler yapildigi goriilmektedir. Bu durum

saldirinin profesyonel olmayan kisiler tarafindan yapildigint géstermektedir.

Tablo 4.7 — 4.16 sonuglart ve balkiipii tuzak sistemi verilerine gore

H3 hipotezi kabul edilmistir.

Balkiipii MHN (Modern Honey Network) Sensorler ve Tespit Edilen
Ataklar Ekrani

Sekil 4.1 incelendiginde balkiipli sisteminde kullanilan sensorler ve bu

sensorlerin tespit ettikleri ataklar goriilmektedir.

MHN Server Map Deploy Attacks Payloads Rules Sensors Charts Settings Log Out
Sensors
Name Hostname P Honeypot uuID Attacks

1-fi7 san02-pof san02 o o I 5 115-56¢8-080027713209

2-fj] | san02-glastopf san02 TS oestopf S 5<<- 11c9-5173-080027713209

[l | cowre san02 - =<5 119-0a7c-080027713269

41 sano2-pof san02 - o - 1co-5ce2-080027713269

& Tl san03-cowrie san03 - cowrie -66c9-11e9-8cea-08002771 32b9 4

Sekil 4.1 MHN Sunucu Kullanilan Sensérler Ekrani
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Balkiipii MHN Atak Raporu Ekram

Sekil 4.2 incelendiginde hangi port ilizerinden hangi protokol ile saldiri

yapildig1 ve bu saldirilar1 hangi sensoriin tespit ettigi goriilmektedir.

MHN Server Map Deploy Altacks Payloads Rules Sensors Settings

Attacks Report

Search Filters
Sensor Honeypot Date Port IP Address

All - All - MM-DD-YYYY 445

™
0
=)

Date Sensor Country SrcIP Dst port Protocol Honeypot
1 2019-04-25 09:01:27 san02 - 80 peap pof
2 2019-04-24 20:42:12 san03 =]  Aei——— 2 ssh cowrie
3 2019-04-24 20:33.43 san03 =] - 2222 ssh cowrie
4 2019-04-24 20:31:25 san03 =] e 2222 ssh cowrle
5 2015-04-24 20:25.01 san03 ] B 2222 ssh cowrie
6 2019-04-15 14:16:35 san02 =1 m— 80 peap pof

Sekil 4.2 MHN Sunucu Atak Rapor Ekrani
Balkiipiit MHN Glastopf Sensorii Raporu Ekram

Sekil 4.3 incelendiginde glastopf sensorii tarafindan tespit edilen saldir

denemeleri goriilmektedir.

MHN Server Map Deploy Aftacks Payloads Rules Sensors

Payloads Report

Search Filters

Payload Regex Term
glastopf.events - pcre regex
time pattern filename source request_url

2019-04-11 00:34:56 unknown None [u- 56634] ffavicon.ico
2019-04-11 00:34:56 style_css None [u-56634J Istyle.css
2019-04-11 00:34:56 unknown None [u'-, 56634] findex

Sekil 4.3 MHN Sunucu Glastopf Olay Rapor Ekram
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Balkiipii MHN Kippo/Cowrie Sensorii Raporu Ekrani

Sekil 4.4 incelendiginde Kippo / Cowrie sensorii tarafindan tespit edilen

kullanic1 adi sifre kombinasyonlar1 goriilmektedir.

Kippo/Cowrie Top User/Passwords

testetet: asd
B root123: passw...

rootl23: test

rootl23: asdas
I root123; asdasd
B admin- 123456
uk: 123456
admin: password
admin: 654321

B uk: 1111111

Sekil 4.4 MHN Sunucu Kippo/Cowrie Rapor Ekrani
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BOLUM 5
TARTISMA VE SONUC

5.1 Tartisma

Bu arastirmadaki ankete katilan 6grencilerin %62,8°1 kadin (152 katilimci) ve
%37,2°1 erkektir (90 katilime1). Ogrencilerin yas bilgileri: 18 yasinda 3 6grenci, 19
yasinda 22 Ogrenci, 20 yasinda 36 Ogrenci, 21 yasinda 48 6grenci, 22 ve {lizeri
yaslarda ise 133 ogrencidir. Ogrencilerin béliimlere gore dagilimi, Okul Oncesi
Ogretmenligi %44,2, Ozel Egitim Ogretmenligi %21,1, Smif Ogretmenligi %10,3,
Tiirkge Ogretmenligi %9,1, Pisikolojik Damigmanlik ve Rehberlik %6,6, Bilgisayar
Ogretmenligi %5,0, Beden Egitimi ve Spor Yiiksek Okulu %3,7 seklindedir. Toplam
7 farkli boliimden veriler toplanmistir. Ankete katilan 6grencilerin %47,5°1 sehir
merkezinde, %40,9’u ilcelerde, %11,6 ise kirsalda yasamaktadir. Bu anket
calismasinin 6grencilerin siber giivenlik faktorleri hakkindaki farkindaliklar:
kapsaminda olumlu bir sonu¢ saptanmamistir. Genel olarak 6grenciler onemli
gordiiklerini dile getirdikleri giivenlik 6nlemlerini dahi ¢cogunlukla uygulamadiklarini
belirtmislerdir. Bircok 0Ogrenci sorulan giivenlik sorularina olumsuz yanitlar
vermigstir. Parola giivenligi konusunda bilgi sahibi oldugunu diisiinen 6grencilerin
oran1 %71,1 iken sanal klavye kullandigin1 belirten 6grencilerin orani ancak %38,8
olarak ol¢iilmiistiir. Buna ragmen giivenligin ve gizliligin son derece 6nemli oldugu
sosyal aglarda %64,9 6grenci her giin zaman gegirirken, yine ¢ok 6nemli diger bir
konu olan ¢evrim ig¢i alig-veris yapanlarin oraninin ise %75,6 ile yiiksek bir diizeyde
oldugu goriilmiistiir.

Akgiin ve Topal (2015) tarafindan Sakarya Universitesinde uygulanan
Bilisim Giivenligi Anketinin 6rneklemini Bilgisayar ve Ogretim Teknolojileri
Egitimi (64 Kisi) , Ilkogretim Matematik Egitimi (39 Kisi), Tiirkge Egitimi (74 Kisi)
ve Zihin Engelliler Egitimi (35 Kisi) bdoliimlerinde okuyan toplam 212 kisi
olusturmustur.  Sonuglar  incelendiginde  Ogrencilerin  bilisim  glivenligi
farkindaliklarinin oldugu fakat bircok konuda azimsanmayacak sayida 6grencinin
olumsuz yanitlar verdigini ya da kararsiz kaldigr durumlar oldugu goriilmektedir.

Ornegin, 6grencilerin cogunlugu parola giivenligi konusunda bilgi sahibi olduklarmi
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dile getirirken, ayni zamanda farkli sitelerde ayni parola ve kullanici adim
kullanmakta, baska insanlarla parola ve sifrelerini paylagsmaktadirlar (Akgin &
Topal, 2015).

Gizem Yilmaz, Ramazan Yilmaz ve Baris Sezer (2014) tarafindan iiniversite
birinci siniftaki 124 &grenci lizerinde yapilan, yiiksekogretim programlarinda
ogrenim goren dgrencilerin giivenli Bilgi ve Iletisim Teknolojileri (BIT) kullanim
davraniglarmi inceleyen ¢alismada, dgrencilerin belirli bir giivenli BIT kullanim
davraniglar1 oldugu fakat bunlarin gelisen ve hizla degisen teknolojik kosullarda yeni
durumlara yanit vermede yetersiz kaldig1 goriilmiistiir. Ogrenciler, erisim giivenligi,
zararli programlardan korunma yollari, parola giivenligi vb. konularda temel
seviyede ve en popiiler giivenlik dnlemlerinden yalnizca bir ya da birkag¢ini aldigini,
diger giivenlik onlemlerini ise almadiklarin1 gostermektedir (Yi1lmaz, S., & Yilmaz,
2014).

Balkiipii sisteminde toplanan veriler incelendiginde 6rneklem olarak kabul
edilen 42 TCP/IP erigimi listelenmistir. Tespit edilen erisimlerde “root123” ve
“admin” kullanic1 adlar1 ile denemeler yapilmistir. Denenen sifreler ise “asd” ,
“passw” , “test” , “123456” gibi gelisi giizel secilen kelimeleri igermektedir. Web
uygulamasma index, style.css, favicon.ico dosyalarina erisim denemeleri
goriilmiistiir. Yapilan 42 erisim denemesine karsin ¢ok daha az miktarda kullanict adi
parola denemesi mevcuttur. Bu durum yapilan erigimlerin bir kisminin viriis veya bot
bilgisayarlar tarafindan olabilecegini ya da iletisim saglandiktan sonra 6grencinin
erisim denemesinden vazge¢mis olabilecegini gostermektedir.

Stileyman Muhammed Arikan ve Recep Benzer tarafindan 2018 yilinda
yayimlanan «Bir Giivenlik Trendi: Balkiipti» adli ¢alismada, dort ay boyunca aktif
tutulan Kippo SSH balkiipii ile 298 farkli IP tarafindan SSH servisi iizerinde 23.271
adet deneme kaydi tespit edilmistir. Bal kiipii, 12.269 benzersiz kullanic1 adi-parola
cifti yakalamistir. Bunlarin basinda 142 deneme ile “root/123456” gelmektedir.
Giivenlik Duvarlart ve erisim denetleme listeleri gibi bir¢ok pasif korunma
yontemleri, bilinen saldir1 teknikleri {izerinde verimli bir sekilde ¢alismasina karsin
heniiz kesfedilmemis yontemleri kullanan zararli aktivitelerinin tespiti ve

engellemesinde zayif kaldigr goriilmektedir. Balkiipii sistemleri ile bu eksiklik
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giderilerek bilinmeyen yontemleri kullanan saldirilarin yakalanmasi ve iizerinde

analizler yapmanin olanakli hale geldigi goriilmiistiir (Arikan & Benzer, 2018).

5.2 Sonug¢

Bilgi ve iletisim teknolojileri takibi miimkiin olmayacak bir siiratle
gelismektedir. Gelisen teknolojiye erisim ise her gege giin daha da kolaylagsmakta ve
bu teknolojiler daha ¢ok kisi tarafindan kullanilabilir olmaktadir. Egitim-6gretim
kurumlar olan {iniversite ag1 kullanicilar1 gelisime agik, arastirici, yeni teknolojileri
denemek agisindan sabirsiz kullanicilardir. Bu kullanicilar karsilagtiklar1 teknolojik
gelismelere ¢ok cabuk adapte olarak, ortaya c¢ikan zoruklari asmak konusunda son
derece isteklidirler. Egitim kurumlarinda edindikleri bilgileri uygulamak isteyerek,
bilgiye erisim i¢in her tiirlii yolu deneyebilecek kimselerdir. Bu 06zellikleri
bakimindan zararli yazilimlarin da hedefi olmaktadirlar (Kose, Ozdilek, Dogan, &

Goktas, 2018).

Bilgi giivenligini tam anlamiyla saglamak ¢ok zor bir gorevdir. Ciinki
tehditler zaman igerisinde boyut ve nitelik degistirmekte, etki alanlarini
genisletmektedirler. Buna bagli olarak bilgi giivenligini en {ist seviyede saglamak
igin, tedbirlerin bir¢ok prensip dahilinde ele alinmasi1 gerekmektedir (Ercan, 2015).
Bilgi giivenliginde uyulmasi gereken temel prensipler, Gizlilik, Veri Biitlinliigi,
Erisebilirlik olarak siralanmaktadir. Bunlarin disinda, Loglama, Kimlik Dogrulama,
Inkar Edilmezlik ve Giivenilirlik’de énemli prensiplerin iginde yer almaktadir (Cek,

2017).

Balkiipleri bilgi ve ag giivenligine yonelik yapilan saldirilarin farkina varmak,
saldirganlarin yontemlerini izlemek, metodlarini belirlemek, yeni gelistirilen saldir
sistemlerinden onceden haberdar olmak i¢in 6zel olarak tasarlanmis yazilim veya
sistemlerdir (Bektas & Spysal, 2018). Yapilan erisimler kayit altina alinarak bir
erisim glinligii (log) vasitasi ile saldirgan profili ¢ikartilarak kotiiciil yazilimlar ile

kotii amagh kullanicilar tespit edilmeye ¢aligilir.

Bu calismada Uluslararas1 Kibris Universitesinde 2018 — 2019 dgretim

yilinda Tirkce programlarda 6grenim goren 242 Ogrenciye Akgiin ve Topal’in
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(2015) “Egitim Fakiiltesi Son Stmif Ogrencilerinin Bilisim Giivenligi Farkindaliklar1”
anketi ile farkindaliklari 6lglilmiis, iiniversitede bulunan bilgisayar salonunda erigime
acik halde birakilan balkiipii tuzak sistemi ile de ag lizerindeki saldirilar tespit
edilmeye calisilmigtir. Anket analizi sonucunda Ogrencilerin bilisim giivenligi
konusundaki farkindaliklarinin son derece diisiik seviyede oldugu ve bu konuda
almalar1 gereken onlemler hakkinda yeterince bilgi sahibi olmadiklari, giivenliklerini
saglamak i¢in yeterince 6nlem almadiklar1 gériilmiistiir. Tablo 4.7 — 4.16 sonuglarina
gore H1 (Universite ag kullanicilar1 bilgi teknolojilerini kullanirken kisisel
giivenliklerine yeterince onem vermezler) ve H2 (Ag kullanicilart bilingli veya
bilingsiz bir sekilde ag ve sistemin kararli ¢alismasina engel teskil edecek
davraniglarda bulunabilirler) hipotezleri kabul edilmistir. Tablo 4.7 — 4.16 sonuglari
ve balkiipii tuzak sistemi verilerine gore H3 (Ag aktif cihazlarinda alinacak gilivenlik

tedbirleri riskleri azaltabilir) hipotezi kabul edilmistir.

Egitim kurumlar1 da ABD Ulusal Standartlar ve Teknoloji Enstitiisti (NIST)
tarafindan kuruluslarin siber gilivenlik risklerini daha 1iyi anlamalarmma ve
yonetmelerine yardimec1 olmak icin tasarlanan Siber Gilivenlik Cergevesinin
gelistirilmesi i¢in yiiriitiilen projeyi yakindan takip edilmelidir. Egitim kurumlari bu

aragtirmadan elde edilen verileri bu proje kapsaminda kullanmalidirlar.

5.3 Oneriler

Universite agmin kullanicist olarak onun bir parcasi haline gelen iiniversite
ogrencilerinin bilisim gilivenligi hakkindaki bilgi seviyeleri arttirilmalidir. Bu
ogrencilerin kisisel giivenliklerini saglayabilmelerinin yani sira ag igerisinde
olusabilecek sorunlarin azaltilabilmesi i¢in de bir gerekliliktir. Bu amagla bilgi ve
iletisim giivenligi konusunda farkindalik ¢aligmalar1 yapilmali, hatta modern hayatin
bir parcgast haline gelen bilgi sistemleri i¢in gilivenlik odaginda hazirlanan bir ders
egitim mifredatina alinmalidir. Farkindalik ¢aligsmalarinin siirekli hale getirilmesi
icin Universite web sitelerinde bir sayfa acilmali, 6grencilerin giincel tehditler ve
onemler hakkinda bilinglendirilmesi saglanmalidir. Ogrencilerin korsan yazilimlara

yonelmesini engellemek maksadiyla agik kaynak kodlu iicretsiz dagitimi bulunan
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yazilimlar hakkinda bir tartigma platformu kurulmali ve ag kullanicilarinin, bilgi
sistem kullanicis1 olarak ihtiya¢ duyabilecekleri temel islemleri yapabilmek igin
gerekli  olan  yazilimlarin  servis  edilecegi  bir sistem  gelistirilmesi
degerlendirilmelidir. Bu sistem bir komisyon tarafindan donemsel olarak
degerlendirilerek giincellenen bir onayli yazilimlar listesini igermelidir.

Balkiipii tuzak sistemi gergek sistemleri simule etmektedir. Bu sistemin daha
cok 6grenciye hitap edebilmesi i¢in tlim iiniversite alanlarin1 kapsayacak sekilde tam
giin calisir bulundurulmasi tiiniversite aginda olusacak zararli aktiviteler hakkinda
bilgi sahibi olmak ve tedbirler alabilmek i¢in kullanimma devam edilmesi

Onerilmektedir.
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EKLER
UNIVERSITESI OGRENCILERININ BILiSIM GUVENLIGI
FARKINDALIGI ANKETI

Sevgili Ogrenciler;

Bu calismanin amaci Universitesi 6grencilerinin bilisim giivenligi konusundaki
farkindaliklarin1  arastirmaktir. Liitfen anket formuna adimizi, soyadinizi veya
kimliginizi belirten hi¢cbir sey yazmaymiz. Liitfen her bir soruya miimkiin olan en iyi
yanit1 veriniz. Verdiginiz cevaplar istege baghdir ve gizli tutulacaktir. Bireysel
cevaplar dagitilmayacak. Ttiim cevaplar birlikte derlenecek ve bir grup olarak analiz

edilecektir.

Cok tesekkiir ederim.

Ferat ONAL

Yiiksek Lisans Ogrencisi

Yonetim Bilisim Sistemleri Boltimii

Uluslararas1 Kibris Universitesi

BOLUM 1: DEMOGRAFIK BiLGILER

1. Okudugunuz Bolim:

2. Cinsiyetiniz:

a) Kadin b) Erkek

3. Dogdugunuz
Ulke:

4. Hangi tir liseyi tamamladiniz?

5. Hangisi Gilkenizde yasadiginiz bélgeyi en iyi sekilde tanimlar.

a) Sehir Merkezi b) ilce c) Kirsal
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Yasiniz?

a) 18 b) 19 c) 20 d) 21 e) 22+
Sinifiniz?

a) 1 b) 2 c)3 d) 4

Egitiminiz dlzeyiniz nedir?

a) Lisans b) Yiiksek Lisans c) Doktora

Bilgisayariniz var mi?

a) Evet b) Hayir

Gunde kag saat bilgisayar kullaniyorsunuz?

a) Gunlik kullanmam b) 1-3 saat c) 4-5 saat d) 6-8 saat e) 8 saatten fazla
Glinde kag saat internete girersiniz?

a) Gunlik kullanmam b) 1-3 saat c) 4-5 saat d) 6-8 saat e) 8 saatten fazla
Bilgisayarlarla ilgili kag yilhk tecriibeniz vardir?

a) 1 b) 2 c)3 d)4 e) 5+

En ¢ok hangi isletim sistemini kullaniyorsunuz?

a) Windows b) Linuxc) MacOS d) Diger....cvcererireeane.

Ne siklikla cevrimici alisveris yapiyorsunuz?

a) Hic¢b)Ayda 1’den az c) 1-3 defa/Ay d) 1-7 defa/Hafta e)Glinde 1den fazla
Facebook gibi sosyal aglari ne siklikla kullaniyorsunuz?

a) Higb) Ayda 1’den az c) 1-3 defa/Ay d) 1-7 defa/Hafta e)Giinde 1den fazla
Bilisim guivenligi konusundaki deneyiminizi nasil degerlendiriyorsunuz?

1 (Deneyimsiz) 2 3 4 5 6 7 (Cok Deneyimli)

Bir Alis-Veris sitesinden alis-veris yaparken sitenin hangi 0Ozelliklerine dikkat

edersiniz?

Parola belirlerken parolanin hangi 6zellikleri tasimasina dikkat edersiniz?

Bir yazilima ihtiya¢ duydugunuzda bunu nasil temin edersiniz?
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20.

lutfen adini yaziniz.

Bilisim glivenligi konusunda bilgi aldiginiz bir web sitesi, kurum, kurulus vb. varsa

BOLUM 2:UNiVERSITE OGRECILERININ BiLiSiM GUVENLiGi ANKETi

Asagidaki ifadelerden, liitfen diisiincenizi en iyi yansitan yaniti seginiz.

1 --- Benim igin Dogru Degil

2 --- Kararsizim

3 --- Benim igin Dogru

s g |s
Sira UNIVERSITE OGRECILERININ BiLiSiM GUVENLIGI ANKETi* Sal 5 |o
No. E 2 L | E 2
'c o © |'c 20
2ol S |aa
1 | Farkh e-posta adreslerim igin ayni parolayi (sifreyi) kullanirim 1 2 3
Farkli sitelere Giye olurken ayni kullanici adi ve parolayi
2 1 2 3
kullanirim.
Bana ait olmayan bir bilgisayardan internete girerken,
3 | tarayicinin kisisel bilgilerimi kaydedip kaydetmedigini kontrol 1 2 3
ederim.
4 Kisisel bilgisayarimin disindaki bilgisayarlar Gizerinden internet 1 ) 3
araciligi ile alis veris yaparim.
5 internette alis-veris yaparken internetten 6deme giivenligi 1 5 3
hakkinda nelere dikkat etmem gerektigini bilirim.
Kredi kartim ile ilgili 6nemli bilgileri girerken eger varsa sanal
6 1 2 3
klavye kullanirim.
7 internette parolami yazarken yakin arkadaglarimin parolami 1 ) 3
gormesi benim igin sorun degildir.
8 | Guvendigim insanlara kullanici adi ve sifremi veririm. 1 2 3
9 | Bilgisayarimda bir agilis parolasi kullanirim. 1 2 3
Bilgisayarimi kullanmak isteyen kisiler igin agtigim, ayri, sinirli
10 . 1 2 3
bir oturum vardir.
Bilgisayarimda kendi oturumumdaki 6nemli belgeler sifreli
11 . 1 2 3
haldedir.
12 Bilgisayarimi kullanmak isteyen olursa sadece konuk 1 ) 3
oturumunu kullanmasina izin veririm.
Parolami yonetmek (saklamak) igin bir bilgisayar yazilimi
13 1 2 3
kullanirim.
14 | Kullandigim anti-virls yaziliminin giincelligini denetlerim. 1 2 3
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SIr3 | (N VERSITE OGRECILERININ BILISIM GUVENLIG] ANKET* S8l 5 |C
No. ED| 2|
c b C | 20
2aal & |aa
isletim sistemi giincellemelerini kontrol eder ve zamaninda
15 .. . 1 2 3
yuklerim.
16 | Kullandigim ofis yazilimlarinin glincellemelerini denetlerim. 1 2 3
Aninda ileti yazilimi kullanarak benimle dosya paylasildiginda
17 |gelen dosyaile ilgili bilgim yoksa génderen kisiye sormadan 1 2 3
dosyayi agmam.
Sosyal ag sitelerinde tanimadigim insanlari arkadas listeme
18 . 1 2 3
eklerim.
19 |Sosyal aglarda kisisel bilgilerimi paylagirim. 1 2 3
20 Gonderenini tanimadigim bir epostaya eklenmis dosyayi anti- 1 ) 3
virlis taramasindan gecirmeden acarim.
21 internetten bilgisayarima indirdigim dosyalari acmadan énce 1 ) 3
virls taramasindan geciririm.
22 USB Bellek, harici disk veya cd-dvd medyasi bilgisayarima 1 ) 3
baglandiginda 6ncelikle anti-virlis taramasindan gegiririm.
Cep telefonum ya da bilgisayarim ile kaynagini/sahibini
23 . - . . 1 2 3
bilmedigim kablosuz aglara baglanirim.
Bilgisayarimdaki yazilimlari lisans bedellerini 6deyerek satin
24 1 2 3
aldiktan sonra kullanirim.
Bilgisayarimda yasa disi yolla edinilmis (kirilmig) yazihmlar
25 1 2 3
bulunmaktadir.
26 |Sosyal aglarda tanistigim insanlarla ylz yize bulusurum. 1 2 3
27 Kisisel fotograf ve videolarimi herkesin erisebilecegi ortamlarda 1 ) 3
paylasirim.
28 | Parolami belirli zaman araliklarinda degistiririm. 1 2 3
79 Bilgisayarimi belli zaman araliklarinda gilivenlik taramasindan 1 5 3
gegiririm.
30 | Gonderenitanimasam da tepkimi ¢eken postalari yanitlarim. 1 2 3
31 | Aninda ileti yazilimlari kullanirken yazismalari arsivlerim. 1 2 3
Sifrelenmemis ve kimin sagladigini bilmedigim kablosuz aglara
32 . 1 2 3
baglanirim.
33 | Kablosuz internet agimda sifre kullanmam. 1 2 3
34 Eposta adresime gelen sahte igerikli postalari “Spam’’ olarak 1 5 3
isaretlerim.
35 |internet kaynakli tehditler ile ilgili yeterli bilgiye sahibim. 1 2 3
36 Kullandigim internet tarayicisinin glivenlik ayarlari hakkinda 1 ) 3
yeterli bilgi sahibiyim.
Eposta adresim kot niyetli kisilerin eline gegerse, nasil geri
37 . .. g 1 2 3
alabilecegim konusunda bilgi sahibiyim.
38 Gondereni tanimadigim halde ilgimi ¢ceken epostalari 1 5 3

yanitlarim.
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SIr3 | (N VERSITE OGRECILERININ BILISIM GUVENLIG] ANKET* S8l 5 |C
No. ED| 2|
c b C | 20
2aal & |aa
Yazilim kullanmada telif haklari konusunda yeterli bilgi
39 o 1 2 3
sahibiyim.
Sosyal medya platformlarinda bulunan kullanici hesaplarimin
40 | . . L . 1 2 3
gizlilik ayarlarini yénetebilecek bilgiye sahibim.
a1 internet tarayicim vasitasiyla internette gezindigim web 1 ) 3
sitelerinin glvenirligi ile ilgili bilgi edinmeye ¢alisirim.
12 internet tarayicim vasitasiyla internette gezindigim web 1 ) 3
sitelerinin glvenirligi ile ilgili bilgi edinmeye c¢alisirim.
43 | Nasll givenli bir parola belirleyecegim hakkinda bilgi sahibiyim. 1 2 3
Parola giivenliginin zayif, orta, ylksek olmasinin parolamin
44 | . e oA 1 2 3
givenligini nasil etkiledigini biliyorum.
45 | Bilisim guivenligi konusunda bilgi alabilecegim adresleri bilirim. 1 2 3
16 B|r bilisim sucuna maruz kalirsam kime basvuracagimi 1 ) 3
biliyorum.
47 | Bir bilisim glivenligi sitesini diizenli olarak takip ederim. 1 2 3
48 Bilgisayarin glvenligini saglayacak yazilimlari bulma ve 1 ) 3

kullanmada yeterli bilgiye sahibim.

*Gelistirenler: Akgiin, O. ve Topal, M., (2015). Egitim Fakiiltesi Son Sinif Ogrencilerinin

Bilisim Guvenligi Farkindaliklari: Sakarya Universitesi Egitim Fakdiltesi Ornegi. Sakarya

University Journal of Education, 5(2), ss. 98-121.
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