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ONSOZ
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Intrusion Detection System for in-Vehicle Networks)” adli yiiksek lisans tez ¢alismam
stiresince bilgi ve deneyimi ile ¢aligmalarima yon veren ve biiyiik bir sabirla destegini
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OZET
ARAC iCi AGLARDA MAKINE OGRENiIMi TABANLI SALDIRI TESPIiT
SISTEMI

Gelisen diinyaya paralel olarak ulasim teknolojileri de her gegen yil 6nemli
Olciide gelismeye ve degismeye baglamistir. Bu gelisim siireci ile beraber belli bash
sorunlar da kendini gostermeye baslamistir. ivmeli olarak yiikselen insan niifusu ve
ayni ivme ile artan ulagim ihtiyaglari, toplu yasam alanlarinda ara¢ kazalarinda artisa
neden olmaktadir. Buna ek olarak trafik sorunlari ve yakit tiiketimi artig1 sorunlar1 da
kendini gostermektedir. Bu dongiiniin getirdigi sorunlarin yeni teknolojik
kazanimlarin kullanimryla ¢oziilmesi gerektigi agiktir. Bu baglamda, siiriiciisiiz araglar
veya diger adiyla otonom araglar konseptleri iyi bir ¢6ziim niteligi tasimaktadir. Her
¢oziim kendi sorunlar1 da beraberinde getirmektedir. Bu ¢6ziim de beraberinde belli
basli sorunlar1 ortaya c¢ikarmaktadir. Giiniimiizde bir¢ok otomobil, iki asamada
incelenen dijital giivenlik yaklasimlar ile gelistirilmektedir. Bu sistemler, dis kaynakli
siber saldirilardan koruma saglamak i¢in gereken bir tiir gomiilii sistem haberlesmesi
(Denetleyici Alan Ag1 (CAN) gibi) kullanilarak, ara¢ i¢indeki agda olusturulur. Bu
saldirilar, kural odakli, anomali odakli, liste odakli sistemler vb. gibi ¢esitli yollarla
tespit edilebilir. Mevcut literatiir, arastirmacilarin bu tiir saldirilarin tespiti i¢in bazi
yapay zeka tekniklerinin kullanimina odaklandigin1 géstermistir. Yapilan ¢aligmada
CAN giivenligi icin makine 6grenimi yOntemlerine dayali bir siber saldir1 tespit
sistemi Onerilmistir. Sonug olarak, karar agaci temelli toplu 6§renme modellerinin test
edilen algoritmalar igerisinde en yiiksek basarimi verdigi gézlemlenmistir.

Anahtar Kelimeler: makine 6grenimi, saldir1 tespit sistemi, CAN, akilli arag
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ABSTRACT

MACHINE LEARNING BASED INTRUSION DETECTION FOR IN-
VEHICLE NETWORKS

Parallel with the developing world, transportation technologies have started to
expand and change significantly year by year. This change brings with it some
inevitable problems. Increasing human population and growing transportation-needs
result many accidents in urban and rural areas, and this recursively results extra traffic
problems and fuel consumption. It is obvious that the issues brought by this spiral loop
needed to be solved with the use of some new technological achievements. In this
context, self-driving cars or automated vehicles concepts are seen as a good solution.
However, this also brings some additional problems with it. Currently many cars are
provided with some digital security systems, which are examined in two phases,
internal and external. These systems are constructed in the car by using some type of
embedded system communication (such as the Controller Area Network (CAN))
which are needed to be protected from outsider cyberattacks. These attacks can be
detected by several ways such as rule based system, anomaly based systems, list based
systems, etc. The current literature showed that researchers focused on the use of some
artificial intelligence techniques for the detection of this type of attack. In this study,
an intrusion detection system based on machine learning is proposed for the CAN
security, which is the in-vehicle communication structure. As a result of the study, it
has been observed that the decision tree-based ensemble learning models results the
best performance in the tested models. Additionally, all models have a very good
accuracy level.

Keywords: machine learning, intrusion detection system, CAN, smart car



1. GIRIS

Ulasim tarih boyunca insanligin olmazsa olmazi olmustur. ilk caglardan bu yana, bir
noktadan diger bir noktaya hizli ve etkili sekilde ulagsmak biiyiik 6nem arz etmistir. Baglangicta
kundak kullanimu ile bu ihtiyag giderilmis, daha sonra kabin ve aksamlarin eklenmesiyle otomobil
kavrami geliserek sekillenmeye baglamistir. Giiniimiizde insanlik olarak akilli ve otonom arag
konseptiyle karsi karsiya kalmis durumdayiz. Akilli arag, iizerindeki sensorler ile aracin
seyriiseferini, siirlis konforu ve giivenliginin arttirilmis oldugu arag¢ tipidir [23]. Sensor
teknolojilerinin gelismesi ile akilli araglar daha fazla alt sistemi takip edebilir ve bu sistemlerden
toplanan veri ile karar destek saglayabilir hale gelmistir. Bu tanim ¢ergevesinde seyriiseferde
siiriicii kontrolii bagimsiz sistemlerinde (motor arizasi, sensor kontroller vs.) karsilasilan
durumlara gore karar vermesi beklenmektedir. Akilli araclarin bir {ist seviyesi olarak otonom
araglar gosterilebilir. Otonom aragclar, siiriicii etkisi olmadan ¢evrenin degisen durumuna, trafige
ve yayalara gore siiriigiinii siirdiirebilen araglar olarak ifade edilebilir [22]. Otonom araglar akilli
arabalar kategorisinde degerlendirilmesine karsin daha hassas sensorler barindirmaktadirlar. Bu
geligmis algilayict sistemi iki alt pargada incelebilir. Trafik sinyalizasyonu, hareketli nesne tespiti,
haritalama ve konumlama yapilar1 verileri toplayan yapilardir. Ikinci sistem ise karar verme veya
karar destek sistemi olarak adlandirilabilir. Alinan verilerin islenmesi ve sonuglarin
degerlendirilerek karar almadan olugmaktadir. Rota planlamasi, yakat tiiketimi, ¢cevresel algilama
ve trafik yonelimi gibi birgok alt sistem, karar destek yapilarinin bir pargasidir. Bu pargalarin bir
araya getirilip araca uygulanmasi ile otonom arag elde edilir.

Daha once de belirtildigi gibi, akilli araglarin dijitallesmesi ile araglarin siber gilivenligi
onemli hale geldi. Siber saldirilar s6z konusu oldugunda, gelen saldir1 ya dis iletisim ya da i¢
iletisim araglartyla gerceklesmektedir. Yapilan ¢caligmanin odagi i¢ iletisim aginin giivenliginin
saglamasi lizerine gergeklestirilmistir. Arac icerisinde standartlasmis CAN iletisim mimarisi
kendi igerisinde sifreleme veya saldirt tespiti gibi alt unsurlart barindirmamaktadir. Bu eksiklik,
sistemi dis miidahalelere karsi savunmasiz hale getirmektedir. Onerilen calisma ile CAN a1
iizerinde makine 6grenmesi yontemleri ile saldir1 tespiti yapilmasi hedeflenmistir. Deneye tabi
tutulan algoritmalarin basarim sonuglar1 ¢calismada ifade edilmistir.

CAN, otomotiv endiistrisinde seri liretime girmis oncii iletisim agidir. Standart haline gelmesi
ile birlikte otomasyon teknolojilerinden biyomedikal {iriinlere kadar bir¢ok farkli alanda
kullanilmaktadir. Bunun temel sebebi diisiik maliyetli ve giivenilir olmasidir. CAN, motor

analizleri ve durum ydnetiminden ara¢ i¢i iklimlendirmeye, sarj sistemlerinden hidrolik
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direksiyona kadar bir¢ok farkli alanda kullanilmaktadir. Calisma cercevesinde CAN tasiyici
mimarisi lizerinde taginan veriler kullanilarak makine 6grenimi temelli saldir1 tespit sistemi

Onerilmistir.

1.1. Problem Tanimi

Problemi tanimak, onu ¢6zmenin yarisidir. Buradan yola ¢ikarak problemin olabildigince
detayl1 sekilde tanimlanmasi ve ardindan her tanim pargasi i¢in ¢oziim iiretilmesi gerekmektedir.
Temelde bir miihendislik pratigi olarak karsimiza ¢ikan bol ve fethet disiplini ile problem alt

parcalarina, atom problem olana kadar tanimlanmalidir.

Akilli araglarin giivenligi s6z konusu oldugunda da bu yontem izlenmistir. Baslangicta
problem iki agsamaya ayrilmistir. Bunlar haberlesme yontemleri ve siber saldir1 gesitleridir. Akilli
araglara saldirilar haberlesme vasitalar ile gerceklesmektedir. Bu sebeple ilk asama haberlesme
yontemlerini alt dallara ayirarak problem ¢6ziimiine ulagsmaktir. Bu ¢ercevede haberlesme cesitleri

iki ana bagslikta toplanmistir. Arag i¢i ve Arag dist haberlesme.

Bu ¢aligma kapsaminda alt problem olarak ara¢ i¢i haberlesmenin saldir1 tespiti ele alinmistir.
Arag ici haberlesmedeki temel unsur CAN olarak adlandirilan ag yapisidir. Ana hatlari ile bu yap1
yayin tabanli bir iletisim sunar. Paketler sifreleme gibi giivenlik unsurlarina tabi olmadan kapali
ag igerisinde dolasir. Bu durumda bir saldirganin aracin i¢ agia fiziksel olarak veya uzaktan
erisimi durumunda sistemi saldirilara agik hale getirmektedir. Temel problem bahsedilen
yapisinin etkin sekilde korunmasidir. Etkin bir sistem olusturulmasi agisindan ¢alismada makine

Ogrenimi yaklagimi onerilmektedir.

Calisma kapsaminda bahsedilen problemin bir diger pargasi ise saldir1 ¢esitleridir. Yapilan
literatiir taramasinda bununla alakali olarak igerisinde 4 farkli saldir1 ¢esidi barindiran veri seti
goriilmiis ve deneyler HCRL Car Hacking Dataset [10] iizerinde gerceklestirilmistir. Veri seti
Gliney Kore menseili siber giivenlik laboratuvari olan Hacking and Countermeasure Research Lab
(HCRL) tarafindan yaymlanmaktadir. Veri seti i¢erisindeki saldiri tipleri sirastyla DOS, Bulanik
Saldir1, Yaniltma Saldirisi RPM ve Yaniltma Saldiris1 Gear olarak tanimlanmaktadir. Veri kiimesi

detaylarindan ilgili boliimde bahsedilmistir.

1.2. Literatiire Katkilari

Gelisen ulasim ve arag¢ teknoloji ile birlikte otonom ve akilli ara¢ konseptleri de giinliik
yasantinin icine sirayet etmektedir. Bu durum, otonom ve yapay zeka destekli siirlis arastirma
alanina olan akademik ve endiistriyel ilgiyi de arttirmaktadir. Yapilan ¢alisma da bu arastirma
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alaninin bir alt dali olarak tanimlanabilir. Ara¢larin dijitallesmesi ve akilli hal gelmesi haberlesme
teknolojiler ile miimkiin olmaktir. Ozellikle ara¢ ici sensdrlerin kendi aralarinda iletisimin
saglamasi kilit bir unsur olarak degerlendirilebilir. Bu ¢ercevede yapilan ¢alisma ile birlikte bu i¢
agin giivenliginde Makine Ogrenimi mekanizmalar1 deneyimlenmis sonuglar1 paylasilmistir.
Buradan yola ¢ikarak bu sonuglar ilerleyen sathalarda endiistri ve akademi i¢in bir katki
olusturmaktir.

Katki 1. Yapilan caligmada uygulanan ydntemler genel isterler agisindan uygunluk
gostermektedir. Burada bahsi gecgen isterler paketlerin denetlenmesi sathasinin hizli ve yiiksek
dogruluk ile saptanmasidir. Bu dogrultuda secilen makine 6grenimi algoritmalari, uygulanabilirlik
sathasinda bir kiyas tablosu ortaya koymaktir.

Katki 2. Makine 6grenimi ve Cok Katmanli Algilayici yapilarinin belirlenmis olan veri ve
problem uzayi iizerindeki etkileri incelenmis ve deney sonuclari ortaya konustur. Bununla birlikte
bahsedilen ve Cok Katmanli Algilayici yontemlerinde sonuglar1 degerlendirilmektedir.

Katki 3. Her iki yonteminde tek bir ¢ati altinda denenmesi baghi basina bir 6nem arz
etmektedir. Bu 6nem kiyas yapabilme imkanindan dogmaktadir. Yapilan ¢aligma ile birlikte
uygulanan tiim yontemler kiyasli olarak incelenmektedir.

Katki 4. CAN Tastyic1 yapisinin detayli incelenmesi ve veri setinin 6n islemeye tabi
tutulmasi ve icerisinde 6z niteliklerin incelenmesi ¢aligma alani i¢in genel bir gorii kazanilmasi
ve olasi diger akademik ve endiistriyel ¢aligmalara katki saglamasi baglaminda onemi arz
etmektedir.

Katki 5. Calismanin bir diger 6nem arz eden katkisi da endiistri agisindan degerlendirilebilir.
Burada saldir tespiti gerek akilli ve otonom araglarin siiriis glivenligini direkt olarak etkilemekte
gerekse arag ici verilen ve sensdrlerine glivenligi i¢in 6nem arz etmektedir. Yapilan ¢alisma direkt

olarak bahsedilen durumlara katki saglamaktadir.

1.3. Tezin Organizasyonu

Tez calismasi bes bolimden olugsmaktadir. Birinci boliimde, problem tanimi yapilmistir.
Yapilan ¢alisma tanitilmistir, amaci ve 6nemi anlatilmistir ve literatiire katkisindan s6z edilmistir.
Ikinci boliimde, tez ¢aligmasmnin ana kaynagi olan Makine Ogrenmesi algoritmalari, Cok
Katmanli Algilayic1 ve kullanilan veri setinden bahsedilmistir. Ugiincii béliimde, c¢alismada
kullanilan yontemler, calismada kullanilan teoriler, yaklagimlardan ve bunlarin nasil
uygulandigindan, amaclarindan bahsedilmistir. Dordiincti boliimde, yapilan ¢aligma Onerilen
yontemle ilgili detaylardan, bilesenlerden, yontemin akis diyagramindan detayli bir sekilde

bahsedilmistir. Son bdliimde ise yapilan testler ve sonuglar1 detayli bir sekilde belirtilmistir.
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2. ON BILGILER ve LITERATUR ARASTIRMASI

Bu boliimde arastirmasi yapilan ¢alismanin temel tanimlar1 ve ¢alisma igin yapilan literatiir

taramasi sunulmustur.

2.1. Akilh Araclarda Saldir1 Tespiti

2.1.1. Araclar ve Ulasim

Ulasim insanlik icin kritik bir gerekliliktir. Insanlik ile beraber bir noktadan baska bir noktaya
kolay, etkili olarak ulasim saglamak her daim 6nem arz etmistir. Baglarda doganin kendisinden,
yani binek hayvanlarindan yararlanilarak giderilen bu ihtiyag, ilerleyen zamanlarda bu bineklere
bir takim kabin ve arag-gere¢ eklemeleri ile gelismis ve yavas yavas, araba kavrami olusmaya
baslamistir. Araba temelde 4 teker lizerinde bir gii¢ liretecinin etkisi ile hareket eden igerisinde bir
grup insanin taginmasini saglayan bir ulagim aracidir. Modern otomobilin hiz1 kullanim kabiliyeti
ve bakim masraflar1 ve iasesi bir binek hayvana gore daha siirdiiriilebilir olmasindan dolay1
kullanim1 kronolojik olarak giderek artmaya baglamistir. Seri liretime gegen ilk ara¢, olan Henry
Ford’un gelistirdigi Ford Model T1 ile birlikte standart haline gelmeye baslayan modern araba,
evrim siirecine devam ederek giiniimiizdeki halini almaya basladi. Giiniimiizde ise akilli ara¢ ve
otonom arag, konsepti ile farkl bir bakis agis1 kazanmaktadir.

Araclardaki gelismeler transistor teknolojisi ile birlesmeye basladikca araclarda da dijital

devrim baglamigtir. Bununla birlikte araclara elektronik pargalar girmeye baslamistir. Her
elektronik parca gibi bu pargalar arasinda da haberlesme ve haberlesme ile birlikte giivenlik
ihtiyact hasil olmustur. Araglardaki karmasiklik arttikga bu ihtiyag, sistemleri de gelismeye
zorlamaya baglamistir. Arag i¢i haberlesmede CAN gibi standartlar ortaya ¢ikmistir. Bu da arag
ici parcalarin haberlesmesini kolaylagtirmig ve global dlgekte iiretim standarti haline gelmistir.
Fakat sistem kendi igerisinde giivenlik unsuru barindirmayan bir haberlesme yontemidir. Temelde
bunun sebebi haberlesmenin hizli sekilde gerceklesmesi gerekliligidir. Bu giivenlik eksikligi de
sistem i¢inde aciklara sebebiyet vermektedir.
Akillh Arag: Akilli araglar {izerinde sensorler barindiran ve sensorler vasitasiyla tirettigi biiytik
veriyi kullanarak verimliligi, siiriis-kullanim kolayligim1 hedefleyen araglardir [23]. Ilerleyen
sensOr teknolojileri ile beraber akilli araglarin veri yonetimi de gelismektedir. Bununla birlikte
ara¢ kontrolleri dijitallesmeye baslamis ve siirlicii etmen kullanimdan otonomi etmen kullanima
bir gecis saglanmistir. Bu tanim ¢ergevesinde aracin kullanict bagimsiz sistemlerde karsilasilan
duruma gore karar vermesi beklenmektedir.

Otonom Arag: Siirliciiden bagimsiz olarak ¢evre sartlarina, arag trafigine ve yaya gegitlerine gore
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stiriisiinii gerceklestirebilen ve siirdiirebilen araglar olarak tanimlanabilirler [22]. Otonom araglar
akademik ve endiistriyel ¢evrelerin 1980’lerden baslayarak ilgi odagi olmus bir arastirma
konusudur. Ozellikle Defense Advanced Research Projects Agency (DARPA)’nin [1] Grand
Challenge ¢ercevesinde diizenledigi otonom araglar yarigmalari, konuya ilgiyi artirmigtir. Gelisen
sensor teknolojisi ve Yapay Zeka algoritmalari ile giiniimiizde onemi artan ivmeyle devam
etmektedir. Sensorler vasitasiyla ¢evrelerindeki durumlarin verisini toplayip ve ona gore siiriis
saglamaktadirlar. Temelde bu sistem iki farkli yapidan olusur. Algilayicit yapist g¢evreden
sensorlerle alinan veriyi ve bu verinin miktarini ve ¢esitliligini olusturur. Algilayicilar kendi
icerisinde trafik sinyalizasyonu, hareketli obje tespiti, haritalayict ve konumlayici yapilar1 veriyi
toplayan yapilardir. Ikinci yapi ise karar destek sistemi olarak ifade edilebilir. Bu yapi alian
verinin islenmesi ve bu dogrultuda tiim sistemlerin karar olusturulmasindan sorumlu olan yap1
olarak tanimlanabilir. Aracin rota planlanmasi, yakit tiikketimi, ¢evre algisi, trafik yonelimi gibi
birgok alt sistem karar destek yapisinin bir pargasidir. Bu pargalarin birlesmesi ve bir arabanin
iizerinde uygulanmasiyla otonom arag yapisi elde edilmis olur.
Yar1 Otonom Araglar: Otonom araglardan sonra ortaya ¢ikmig ve insan-araba etkilesimi ile
insanin araba siiriis sorumluluklar1 azaltmay1 ayn1 zamanda otonom araglarin tam otonomisini
kisitlayarak, siirticii kontroliinde ve otonomi destekli bir yap1 ortaya koymustur. Bu sayede insan-
araba arasinda etkilesim ile siiriiciiniin daha etkili ara¢ kullanimi saglanir ve siiriis giivenligi
artirtlmig olur. Bu konu ¢ergevesinde L. Friedman ii¢ temel fikirden yola ¢ikarak yari otonom arag
sistemini 6nermistir [2]. Bu ¢ fikir:

* Stiriis kolay bir istir. (Driving task is easy)

« Insanlar siiriiste iyi degillerdir. (Humans are not good at driving)

« Insan ve otomasyon beraber iyi calisamazlar. (Humans and automation don’t mix well.)

Onerilen sistem siiriiciiyii takip ederek gerekli durumlarda miidahale siiriiciiye uyarilar
vererek veya bizzat siiriise etkide bulunarak bahsedilen iyilestirmeleri saglamis olur. Ek olarak
bircok yolda siirlis tam otonom sistem tarafindan gergeklestirilebilmektedir ve yer yer siiriis
stirticiiye devredilmektedir. Siirlis sirasinda siiriicliniin kafa hareketleri, géz hareketleri takip
edilerek siiriiciiniin yola odaklanmasi da dl¢lilmektedir. Bu sayede siiriiciiniin araci siirerken siiriis
disinda gergeklestirdigi etkilesimler kayit altina alinmakta ve uyarilar yapilmaktadir. Ayrica
cevresel faktorler degerlendirilmektedir. Yolun kenarinda bekleyen bir yayanin konumu,

stiriicliniin ilgi odag1 gibi faktorler gbz oniine alarak risk hesaplamasi gergeklesmektedir.

2.1.2. Haberlesme

Alkalli araglarda, CAN yapist ile sensor ve aktiiator arasinda iletisim kurulmasi gereken birgok

5



cihaz bulunmaktadir. Iletisim mimarisi i¢in farkli yapilar saglanarak sensdr ve aktiiatdrlerin
haberlesmesi saglanmis olur. Ornek olarak, olay tabanl iletisim modellerinde, sensdrler veya
aktiiatorler tetikleyici bir olay meydana geldiginde iletisim ag1 lizerinden mesaj gonderebilir [3]
[4]. Ote yandan, yayin aboneligi ve agik yayimlama iletisim paradigmasinda bu cihazlar farkl tiir
icerikleri ag {izerinden takip edebilmek igin kayit olabilirler. Iletim mekanizmasi da bunlar1 [5]
[6] 'de belirtildigi gibi abonelik kriterlerine gore iletilir. Arag¢ iletisimi iki alt grup altinda
incelebilir. Bunlar ara¢ dis1 ve arag i¢i iletisim sistemleridir. Arag i¢i iletisim sistemleri, sensorler
ve CAN tasiyict agi lizerinden karar birimleri arasindaki iletisimi ve bilgi aligverisini ifade eder.
Calismada onerilen IDS i¢in arag i¢i iletisim sisteminin giivenliginin analizi hedeflenmektedir.
Diger bir iletigim tiir(i, araglar arasi iletisim sistemleridir. Bu ¢ok yonlii iletisim sisteminde araglar,
orgii tipi aglar araciligiyla diger araglara, trafik 1siklar: gibi altyapilara, yayalara ve bilgi islem

merkezlerine bilgi paylasir.

2.1.2.1. Arac ici Haberlesme
Bahsedilen ara¢ i¢i haberlesme yapist i¢in, CAN tasiyict ag1 ekseriyetle Sekil 2.1'de
gosterildigi gibidir. Bilegenlerin sayisi artarsa, fiziksel kablolarin kullanimi ek sorunlara sebebiyet

verebilir, bu nedenle arag i¢i iletisimde kablosuz haberlesme sistemleri de tercih edilebilmektedir.

Gonderen Digim Alici Diigiim Alici Diigiim
Veri Olustur Kabul Et Reddet
' A A
1
1 ‘ Kontrol Et ‘ Kontrol Et
1
v 2 A
‘ Génder ‘ ‘ Veriyi Al ‘ Veriyi Al
CAN Tasiyici

Sekil 2.1- CAN Tastyict Yapist
Ultra Genis Bant, radyo dalgalarin1 kullanan bir kablosuz iletisim protokoliidiir. UGB, veri
iletimi i¢in genis frekans araligi kullanmaktadir. Bunu gergeklestirirken, geleneksel yontemlere
kiyasla daha fazla veri iletebilir. Fakat UGB veriyi yiiksek frekans ve genis frekans araligi
sebebiyle kisa mesafede iletebilmektedir. UGB, kiiclik alanli ortamlarda kablolu sistemler kadar
hizli ve saglikli veri iletimi gerceklestirebilmektedir.
Arag igerisindeki sensorler ile bunlar1 kullanarak karar destegi ve arag i¢i kontrol saglayan

ECU’lar arasindaki baglant1 bu yapi ile saglanmaktadir. CAN tasiyict yapisi, ag paketlerinde 8
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baytlik veri paketleri tasimaktadir. Sensorlerin konumu, o6zellikle kablosuz sensor aglari
konseptlerinin kullaniminda 6nem arz etmekte ve sistem gelistirilmesinde etmen olmaktadir [7].
Belli bagh arastirmalarda, konum dogrudan sensorlerin kapsama alanina bagli olarak
degismektedir. Bununla birlikte, bir aracta, konum dogrudan tastyici arabirimin yoluna baglidir.
Ag protokolii yayin mimarisi her birimden verileri alir ve tiim birimlere gonderilir. Verileri
ilgili olan birimler kabul eder ve isleyerek kullanir. Arag¢ i¢indeki iletisimin anlik olmasi
gerekliliginden, veri paketlerinde sifreleme sistemleri kullanilmamaktadir. Bu durum, herhangi
bir kotli niyetli ara unsurun saldirmak igin dahili aga erismesine ve manipiilasyon
gerceklestirmesine olanak verir. Bu durum sistemin i¢eriden korunmasi gerekliligini ortaya koyar.
Bu c¢aligmada, makine 6grenme algoritmalar1 problem icin bir saldir1 tespit sistemi olarak

Onerilmektedir.

2.1.2.2. Arac¢ Dis1 Haberlesme

Sekil 2.2°de goriilecegi lizere Ara¢c Dis1t Haberlesme aracin kendi biinyesindeki pargalar
disindaki diinya ile haberlesmesidir. Bu ¢cer¢gevede RSU adaptdrleri 6zellikle alt yapr iletisiminde

Onem arz etmektedir.

DIRECT VEHICLE COMMUNICATION

V2N
E Vehicle to V2l

Network Vehicle to
V2P Infrastructure V2P
Vehicle to = vav e Vehicle to ~
8 Pedestrian g

£, _ ;
Pedestrian 3 Vehicle to
. Vehicle
| ~ . &

! ) _

Sekil 2.2-Arag¢ Dist Haberlesme Yontemleri [8]

Vehicle-to-Vehicle (V2V): Aractan araca (V2V) haberlesme, araglarin hizlari, konumlar1 ve
rotalart hakkinda kablosuz olarak bilgi aligverisinde bulunmalarin1 saglar. V2V iletisimin
kullandig1 teknoloji, araglarin tiim yonlii mesajlar1 yayinlamasina ve almasina olanak saglayarak,
cevredeki diger araglarin tiim yonelimli farkindalik olusturmasini saglar. Uygun yazilimlar ile
desteklenmis araclar potansiyel kaza durumlarini tespit etmek i¢in etraftaki araglardan gelen

verileri kullanabilmektedir. Sonrasinda bahsedilen yap1 siirliciiyli uyarmak icin gorsel, haptik
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ve/veya sesli uyarilar kullanarak bildirim gergeklestirir. Bu tip sistemler siiriiciiniin olas1 kaza

durumlarindan kaginmasina yardimci olmaktadir [3].

Vehicle-to-Infrastructure (V2I): Akilli Ulasim Sistemlerinin bir parcast olan Arag’tan
Altyapiya, yol ve hava sartlar1 gibi bilgilerin kablosuz baglantilar araciligiyla araca iletilmesini
ifade etmektedir. Bu teknoloji vasitasiyla uygun park alanlari, yakat iicret bilgileri, cevredeki sarj
istasyonlar1, gecis, Onceligi olan araclarin gegisi igin bilgilendirme, kaza bilgisi, yolun iklim
sartlarina goére durumu gibi ¢esitli bilgiler iletilmektedir. Amerika Birlesik Devletleri Ulastirma
Bakanlig1 tarafindan paylasilan rapora gore mevcut trafik kazalarin %80’ini bu sistem sayesinde
Onlenebilir olmaktadir. Buna ek olarak seyahat sirasinda gegirilen zamanin %10’u trafikte
harcanirken, trafigin %12'si ise park arama sirasinda olustugu saptanmistir. Bunlara ek olarak
sehir igindeki yakit tiikketiminin %17'si ise trafik igiklarinda beklerken gerceklestigi raporda
belirtilmektedir [4].

Vehicle-to-Pedestrian (V2P): Yaya ve ara¢ iletisimidir. Bu c¢ergevede bir akilli telefon
aragtirmas1 yapilmistir [19]. Akilli telefonlarin yol baglaminda kullanilmasi VRU’lar1 hizla
arttirmaktadir. Akilli telefon kullaniminin etkisiyle ilgili riskleri azaltmak Trafigin gdz oniinde
bulundurulmasi gereken bir durumda, bir ¢arpisma tahmin algoritmasi kullanilmasi bu iletisim

cergevesinde degerlendirilebilir.

Vehicle-to-User (V2U): Aragtan siiriiciiye/kullaniciya, (V2U), siiriicii ve ara¢ dahil yolculari
arasindaki iletisimi ifade eder. Bu iletigim bilgi, eglence ve seyahat deneyiminin kisisellestirilmesi
ile alakalidir. Insanlarin dijital deneyimini evden ve isyerinden arabaya genisleten bu teknoloji
iizerinde hali hazirda bir¢ok arag iireticisi arastirma ve gelistirmeye yatirnm yapmaktadir [20].

Temelde arag i¢ci medya sistemi veya arag i¢i eglence sistemleri ile ifade edilir.

Vehicle-to-Network (V2N): Aracla belki birden fazla frekansta, araca erisim saglayan sebeke
operatOrii arasindaki baglantiyr temsil eder. Bu iletisim kritik olmayan ve yolcuya dayal
deneyimleri iyilestiren ve ayni zamanda internet baglantisi i¢in bir erisim noktasi olarak hizmet

veren bulut tabanli hizmetler butiinii olarak ifade edilebilir.

2.2. Makine Ogrenimi

Makine O6grenimi veriden yola ¢ikarak, her olast durumu ve sonucu el yordami ile

programlamadan, istatistik ve matematik yontem ve teknikleri ile, verideki Oriintii yapilarinin
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ortaya ¢ikarilmasi ve bununla baglantili olarak ¢esitli problemlere ¢6ziim iiretilmesini hedefleyen
bir Yapay Zeka alt arastirma dalidir.

Makine 6grenimi en temelde oriintii kesfi i¢in kullanilan yontemler ve teknikler biitiinii olsa
da kendi igerisinde ¢esitli problemlere spesifik olarak gelistirilen algoritmalar barindirmaktadir.
Bahsedilen problemler ana bagliklar1 ile Regresyon, Siniflandirma, Kiimeleme ve Ajan/Etken
optimizasyonu olarak tanimlanabilir.

Bahsedilen problemler ve uygulanan ¢oziimler alt bagliklarda detayli olarak incelenmistir.

2.2.1. Makine Ogrenimi Yontemleri
Makine 6grenimi algoritmalarini kendi igerisinde ii¢ temel baglikta incelenmektedir. Bunlar sirasi
ile Denetimli Ogrenme, Denetimsiz Ogrenme ve Pekistirmeli Ogrenmedir. Tem alt problemleri

Sekil 2.3’te gosterilmektedir.

Makine Ogrenimi ‘

|
l l

Pekistirmeli

‘ Denetimli Denetimsiz

[> Siniflandirma > Kimeleme [>> Ajan/Etmen’nin gevre
D> Regresyon etkilesimi ile 6grenme
Sekil 2.3- Makine Ogrenimi Teknikleri

Denetimli Ogrenme: Makine Ogrenimi bahsedildigi iizere agikga programlama yapilmadan
eldeki verileri kullanarak belirli problemlere esnek ¢oziimler iliretmeyi hedeflemektedir. Bu
cercevede Denetimli 6grenme yontemleri eldeki verinin insan denetiminden gegmis oldugu ifade
etmektedir. Literatiirdeki tabiri ile etiketleme olarak adlandirilan bu islem ile, eldeki veri onu
temsil eden veya o veriden yola ¢ikarilarak elde edilen sonuclarin insan tarafindan nitelendirilmesi
ve tahmini veya Oriintii ¢ikarimi yapilacak 6z niteligin belirlenmesi ile ifade edilebilir. Diger bir
deyisle, Sekil 2.4’te ifade de edildigi gibi, siflar arasindaki smirlarin belirlenmesidir. Ornegin
bir evin degerinin tahmin edilmesi, bunu yaparken evin 6zelliklerinin kullanilmas1 gosterilebilir.
Ozetle eldeki verilerin etiketlenmis oldugu durumlarda uygulanan Makine Ogrenimi Y®6ntemini

bu baglik altinda incelenmektedir. Bahsedilen yontemlere 6rnek olarak, KNN, Karar Araclari,

Naif Bayes, Lineer Regresyon ve daha niceleri sayilabilir.



Sinif 1 Sinif 2 Sinif 3

Sekil 2.4-Denetimli Orenme Yapisi
Denetimsiz Ogrenme: Eldeki verinin insan denetiminden gegmemis, literatiirdeki ifadesi ile
etiketlenmemis olma durumunu ifade eden Makine Ogrenimi yéntemleri biitiiniidiir. Denetimsiz
ogrenme yoOntemleri kendi igerisinde cesitli alt gruplara sahiptir. Bunlar bagta Sekil 2.5°te
goriilecegi iizere Kiimeleme ydntemleri olmak iizere, Iliskilendirme ve Boyut Diisiirme olarak
siralanabilir. Denetimsiz 6grenme c¢ergevesinde en ¢ok kullanilan yontemler kiimeleme
yontemleridir. Cesitli Yontemler olmasina karsin en ¢ok K-Means ve K-Medoids algoritmast
kullanilmaktadir.

Iliskilendirme yontemleri ise dzellik market sepet analizlerinde kullanilan yéntemlerdir. Bu
yontemler kullanict alim egilimlerinin analizlerinde kullanilir. Burada da FP-Tree ve Apriori
Algoritmalar1 genel gecer olarak kullanilmaktadir.

Son olarak Boyut diisiirme algoritmalarinda verini boyutu istatistiksel yontemler ile
azaltilarak verini en uygun temsili elde edilmeye calisir. Buradaki amag hafizadan kazang veya

veri gorsellestirme olabilir. Bu gercevede en bilinen yontem PCA olarak ifade edilir.
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Kiime |

“, Kime lll

Sekil 2.5-Denetimsiz Ogrenme Yapisi

s .. Kame Il

Pekistirmeli Ogrenme: Goreli olarak uygulama alam diger iki yonteme gore daha azdir.

Buradaki temel yaklagim ajanin-etmenin g¢evrenin etkilerini karst tepki vermesi ve bunun

sonucunda 0diil ceza yaklasimlari ile ajanin ¢evreyi 6grenmesi olarak degerlendirilebilir. Bu

yontemin genel hatlar1 Sekil 2.6’da ifade edilmistir.

Durum
Sit+1)

2.3. Literatiir Arastirmasi

Odul
Re+1)

Etken/Ajan

Cevre

Sekil 2.6-Pekistirmeli Ogrenme Yapisi

Eylem/Etki
At

Bu boliimde tez ¢alismasinda yapilan literatiir arastirmasina ve ilgili

deginilmistir.

caligmalara

CAN tasiyict yapist etkin bir yapidir fakat gilivenlik acisindan da eksik bir iletisim

protokoliidiir. Bu eksiklik, saldiri-sizma tespit sistemleri ile kapatilmalidir. Ek olarak, araclara

izerinde uygulanabilen saldirilarin sayisi da kisithidir. Bilinen saldirilarin sayisinin kisitli olmast,

heniiz tespit edilmemis nice saldir1 olabilecegini de ortaya koymaktadir. Yapilan ¢aligmada

Rekabetgi Uretici Aglar Derin Ogrenme mimarisi ile gelistirilmis bir saldir1 tespit sistemi
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onermektedir [10]. Bu yapi, potansiyel olarak bilinmeyen saldirilara kars1 da ¢6ziim tiretebilir.
GAN’lar yapilar geregi iiretici ve ayristirict olmak tizere iki kisimdan olusmaktadir [11]. Bu yap1
ile modelde de benzerlikler tespit edilebilmektedir. Bu iki farkli ag yapisi, 6zellikle goriintii
verileri lizerinde yapilan caligmalarda etkili sonuclar vermektedir. Calismada CAN tasiyicist
izerinde elde edilen onaltilik (hexadecimal) verilere One Hot Encoding yontemi uygulanmaigstir.
Rekabetgi Uretici Aglar mimarisi ile bilinmeyen saldirilara karsi ¢ok boyutlu matris formatindaki
veriler alinmaya ¢aligilmistir.

Grafik isleme teknikleri, yiliksek maliyetli hesaplamalarin daha etkin olarak
gerceklestirilmesine olanak saglamaktadir. Evrisimli Sinir Aglar1 hem grafik dlgekli hesaplama
hem de geri yayilim algoritmasi nedeniyle yliksek hesaplama maliyetlerine sahiptir. Buna karsin
karmasiklig1 yiiksek olan problemlere karsi yiiksek basarim gostermektedir. Caligmada, Evrisimli
Sinir Aglari, siber saldirilara karsi araglarin IDS'i olarak test edilmistir [12]. Mimari, Evrigimli
Sinir Ag1i, LSTM ve Azaltilmis Baslangi¢ ile ResNet mimarilerini kullanmistir. Ayrica Standart
Makine Ogrenmesi yapilari denenmistir. Makine 6grenmesi algoritmalar1 arasinda SVM, K En
Yakin Komsu, NB ve Karar Agaclari sinanmistir. Bunlar arasinda en karmasik yapida calisan
Azaltilmig Baslangig ile ResNet, en yliksek basarimi gostermistir.

Calismada CAN tastyici yapisi iizerinde calisan bir IDS gelistirilmistir [15]. CAN veri
yolundaki veriler, kimlik dogrulamasi1 yapilmadan bir noktadan digerine gider. Bu da sistemindeki
giivenlik aciklarini ortaya ¢ikarir. Calisma Fuzzy ve Dos saldirilar lizerinde gergeklestirilmistir.
Dos saldirilarinda CAN ID verisine 0x000 degerinin hakim oldugu goriilmiistiir. Bulanik saldirt
(Tuesday) c¢esidinde, CAN Kimligi ve verilerde rasgelelik gozlemlenmistir. Bu saldiriy1
belirlemek i¢in K En Yakin Komsu ve SVM algoritmalari denenmis ve K En Yakin Komsu
algoritmasinin daha basarili oldugu tespit edilmistir.

CAN tasiyict yapist tizerindeki iletisim ve yaymlamasi hizli fazda gergeklesir. Genel olarak,
birimler birbirleriyle belirli bir desende iletisim kurarlar. incelenen ¢alismada bu deseni algilamak
ve i¢inde anomali olabilecek paketleri belirlemek i¢in bir IDS yapis1 6nerilmektedir. CAN tasiyict
ag1 tizerindeki akan veri izlenmistir [16]. Bunun sonucunda belirli CAN ID'lerin belirli
zamanlarda belirli mesajlar gonderdigi tespit edilmistir. IDS sistemi iki katmanli olarak ifade
edilmistir. Egitim safhasinda paket iletimine bagli olarak, CAN ID’ler arasindaki olasi tiim
islemler bir matris ile gosterilmistir. Ardindan test agsamasindan bu matris ile karsilagtirilarak
eslesmeyen mesajlar ve ID'ler belirlenmistir.

Derin Ogrenme ydntemlerindeki ilerlemeler ile konu 6zelindeki mimariler de &zellesmeye
baglamigtir. Derin 6grenme yapilarindaki yliksek veri isteri ve karmasikligi olan problemleri

cozmedeki basarisi nedeniyle yapilan ¢aligmada denetimsiz derin 6§renme mimarisi olusturulmus
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ve CAN tastyict yapisindaki anomaliler tespit edilmeye c¢alisilmistir [19]. CANet olarak
isimlendirilen mimari iki farkli yapay sinir ag1 icermektedir. Bunlardan ilki LSTM dir [5]. LSTM,
ardisik veriler arasindaki desenlerin kesfedilmesini saglayan bir yapiya sahiptir. Bu sayede belli
bir zaman-boliim dilimindeki tekrarlamalardan 6grenebilir. Diger yap1 ise Otomatik Kodlayici
(Autoencoder) [6] mimarisidir. Gelen verileri kodlayici ile 6ziitlenir veya diger bir ifade ile vektor
haline getirilir. Modelin tahminleme mekanizmasinda, agdaki veri paketinde bir anormallik olup
olmadigini belirlemek i¢in veri modele verilir ve ¢ikista alinan verilerle sapma degeri hesaplanir.
Hata degeri belirli bir esigi astiginda, bu durum anomaliyi ifade etmektedir. Yapilan ¢alisma ile
bes farkli saldirt tipi test edilmistir.

CAN tastyict gilivenligi konusunda birgok akademik degerlendirme hali hazirda mevcut
bulunmaktadir. Calismada CAN tasiyici yapisinin giivenliginin IDS sistemleri vasitasiyla
saglanmasi analiz edilmistir [20]. Genel olarak ECU’larin durumu arag iizerinde ifade edilmis ve
orneklendirilmistir. Ardindan mimari anlatilmis ve sistemdeki zafiyetlerden izah edilmistir. Son

olarak Anomali Tabanl ve Imza Tabanli Céziimler incelenmistir.

2.4. Veri Kiimesi

Veri, ham bilgi olarak adlandirilan, aktor(agent) ve ¢evre arasindaki etkilesimden dogan
yapidir. Ham olarak adlandirilan veri islenmedigi yahut anlamlandirilmadigi takdirde bir 6nem
arz etmez. Ilerleyen Yapay Zeka teknolojileri ile birlikte veri gelistirilen algoritmalarin
iyilesmesinde itici giicli olusturmaktadir. Ek olarak bu algoritmalar sayesinde veri islenerek son
hali olan bilgi formunu alabilmektedir. Buradaki temel ¢ikarim Yapay Zeka ile birlikte verinin

onemi 6nemli 6l¢iide artmis ve kullanim seklinde goreli olarak bir eksen kaymasi olmustur.

Derin Ogrenme mimarileri i¢in verinin niteligi ve niceligi biiyiik énem tagimaktadir.
Ozellikle verinin niceligi, diger bir ifade ile miktar1 kritik 6neme sahiptir. Yapilan ¢alisma

cergevesinde goreli olarak biiyilik veri kullanilmstir.

2.4.1. Yararlanilan Veri Kiimesi

Toplamda yaklagik 16,5 milyon drneklem incelenmistir. Verilerin kaynaginda normal mesaj
olarak etiketlenmis fazladan 1 milyon 6rnek vardir. Calismada saldir1 ifade etmeyen mesaj 6rnegi
sayist yeterli goriildiigii i¢in eklenmemistir [21]. Ayr veri kiimeleri seklinde dort farkl: saldirt tipi
mevcuttur. Bu veri kiimelerindeki 6rneklem dagilimi homojen olmadig1 i¢in, kullanilan modeller
icin veriler farkl sekillerde kullanilmis ve test edilmistir. ik asamada veri setleri tek bir veri seti
altinda birlestirilmis ve belirlenen modeller bu veriler ile egitilmistir. Ardindan her saldir1 tiirii
icin homojen veri kiimeleri olusturulmustur. Bu homojen veri kiimeleri, saldir1 olarak etiketlenen
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mesaj sayisi kadar normal olarak etiketlenen mesajlarin bir araya getirilmesiyle saglanmaktadir.
Ornekleme prosediirii icin normal mesajlar rastgele segilmistir. Bu islemler sonucunda modeller
icin tim Orneklerin ve her saldir1 i¢in ayri, homojen veri kiimelerinin bulundugu veri kiimeleri

olusturulmustur.

2.4.2. Yararlanilan Veri Kiimesi Oznitelikleri

Verilerin niceligi Tablo 2.1°de ifade edilmistir. Her saldir tiirleriiniin ayr1 6zellikleri vardir.
DOS saldirisi i¢in mesajlar her 0.3 milisaniyede bir CAN ID’si '0000' olan diigiimden yapildig1
goriilmektedir. CAN ID'nin, modellerin basarisin1 6nemli dl¢giide arttirabilecegi ve ayrilmis veri
kiimesinde bir yanilsama olusturabilecegi durumdan dolayi, CAN ID 06z niteligi tiim veri
kiimelerinden kaldirilmistir. Ayrica, Yaniltma saldirilarinda yalnizca belirli CAN ID’ler saldirt
yaptig1 goriilmiistiir. Yine bu sebepte yanilsamaya sebebiyet verebilecegi icin belirletilen 6z
nitelik veriden ¢ikarilmistir. Bu saldir1 i¢in de her milisaniyede bir saldir1 paketi gonderilir.
Bulanik saldirt durumda ise saldirinin igerigi ve CAN ID'leri de rastgele olarak ortaya ¢ikmaktadir
ve her 0,5 milisaniyede bir mesaj gonderilmistir. Tiim bu saldirilar OBD portu iizerinden simiile

edilerek saldirilarin verileri elde edilmistir.

Tablo 2.1- Veri Kiimesi Orneklem Miktari

Saldiri / Veri Miktari Saldin Verisi Normal Veri
Yaniltma Saldirisi RPM 654.897 3.966.805
Yaniltma Saldirisi Gear 491.847 3.347.013
Bulanik Saldiri 597.252 3.845.890
DOS 587.521 3.078.250
Toplam 2.331.517 14.237.958
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3.  YONTEM
Alkallr araclarda saldirt tespiti gesitli sekillerde gerceklestirilebilmektedir. Temelde iki farkli

yaklasim ile, belirlenen problem uzayina ¢oziim onerilmektedir. Bunlardan ilki kural tabanl
sistemlerdir. Kural tabanli sistemler, hiz ve anlasilirlik bakimindan ikinci olarak bahsedilecek
istatistik ve Makine Ogrenmesi yontemlerinin gore etkindir fakat konu basarima geldiginde Kural
tabanli sistemlerin kesinliginin yiiksek olmasi, belli bash olagandisi durumlara veya degisen
durum ve veriye ayak uydurmasini neredeyse imkansiz hale getirmektedir. Bu sistemler belirlenen
kurallarin olabilme olasiliklarina gore bir aga¢ gibi dallanarak sonu¢ vermektedirler. Bu tip
sistemler siklikla el ile tekrar kural tanimlanmasina ihtiya¢ duymaktadir.

Yapilan ¢alismanin kapsamu ikinci olarak bahsedilen Makine Ogrenmesine dayali sistemlere
girmektedir. Makine Ogrenmesi elde bulunan verilerden bir sonug¢ cikarilarak bu sonucun
kullanilmastyla tahmin, siniflandirma, tavsiye veya gruplama gibi islemlerin goreli olarak yiiksek
dogruluk ile yapilmasidir. Calisma ¢ercevesinde “Hacking and Countermeasure Research Lab”
kurumunun akilli ara¢ hack veri kiimesi kullanilmistir. Bu verisindeki saldir1 tiplerinin yiiksek
dogruluk ile siiflandirilmasi iizerine bir sistem onerilmektedir. Bu ¢ercevede makine 6grenmesi
yontemleri denemis ve sonuglar1 ortaya konulmustur. Veri uygun formata getirilmistir.

Ardindan veri igerisinde deger numerik hale getirilmistir. Burada iki farkli yontem
izlenmistir. {lki standart Discrete Encoding olarak adlandirilan bir nominal degeri 0°dan farkls
olan deger sayis1 kadar tam say1 atanarak yapilan degeri sayisallastirma yontemidir. Digeri ise
“One Hot Encoding” olarak adlandirilan ve her farkli deger bir 6z nitelikmis gibi diisiiniilerek var

olma durumuna goére degerin 0 veya 1 oldugu durumdur.

3.1. One Hot Encoding

One Hot Encoding eldeki sayisal olmayan verilerin makinenin model i¢in kullanilabilecek
hale gelmesini saglayan bir ¢evirme yontemidir. Buradaki temel amag sayisal olmayan verinin
sayisal uzaya en dogru sekilde taginmasidir. Bunun igin sayisal olmayan veriler ayr1 bir 6znitelik
gibi diisiiniilerek eldeki veri kiimesine eklenir. Her veri drneklemi i¢in o 6zelligi tasiyor olma
durumuna gore “1” veya “0” degerleri atanir. Sekil 3.1°de de goriildiigii tizere Sehirler “0” ve “1”
cinsinden ifade edilmistir. Bu sayede sayisal olmayan veriler kendi arasinda bir ast st iliskisi,
biiyiik kiiciik iligkisi ifade etmiyorsa uygun sekilde sayisal uzaya tasinmig olur. Bu yontemdeki
en bliylik 6diin verinin kendi icerisindeki bahsedilen biiyiik kiiciik iligkisi disindaki baglamsal

iligkileri géz ard1 etmesidir.
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SEHIR ISTANBUL ADANA ANKARA

istanbul ! 1 0 0
Ankara 0 0 1
Adana | 0 1 0
Ankara 0 0 1

Sekil 3.1- One Hot Encoding Yapist
3.2. Discrete Encoding

Literatiirde Label Encoding olarak gecen Discrete Encoding yontemi de sayisal olmayan
verileri sayisal uzaya tagimak i¢in kullanilan bir yontemdir. Bu yontemde her bir sayisal olmayan

degere bir tam say1 atanir. Bu sayede sayisal olmayan veri sayisal uzayda ifade edilmis olur.

Label encoding yonteminde eldeki sayisal olmayan degerler sirasi ile bir tam say1 ile ifade
edilir. Bu yontemin Label encoding olarak adlandirilmasindaki temel sebep, ekseriyetle bir veri
kiimesindeki sayisal olmayan etiketler i¢in uygulanmasidir. Yontem uygulanabilirlik agisindan
kolay ve hizli olmasina karsin dezavantajlar1 da bulunmaktadir. Yontem ile eldeki sayisal olmayan
veri, tam say1 degeri olarak ifade edilir. Bu da esasinda aralarinda biiytikliik-kiigiikliik gibi ordinal
bagmntilar olmayan veri parcalarini buna gore anlamlandirilmis olur. Ornek olarak, Sekil 3.2°de
bir veri kiimesinde sehir bilgisinin metin olarak ifade edilmesi ve bunun Discrete Encoding ile
doniistiiriilmesi ifade edilmistir. Burada varsayimsal olarak ‘Istanbul’ ve ‘Ankara’ arasinda
ordinal bir bagintt yoktur. Yapilan bu caligmada verinin boyutu ve basarim kistaslari

degerlendirildiginde Discrete Encoding yontemi kullanilmistir.

SEHIR SEHIR

istanbul | 0
Ankara 1
Adana | 2
Ankara | 1

Sekil 3.2-Discrete Encoding Yapist

3.3. Normalizasyon Islemi

Normalizasyon veri igleme safhasin1 daimi bir pargasidir. Daimi olmasi olmasinin temel
sebebi veri islemede kolay uygulanabilir ve veri igerisindeki tutarliligr arttiran bir islem veya
islemler biitiinii olmasidir. Tanim1 geregi normalizasyon, bir veri veya veri kiimesi igerisindeki

degerlerinin tutarliligini arttirmaktir. Bu islem birkag farkli koldan gergeklestirilir.
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1. Coklama Temizligi: Veri icerisindeki birbirinin kopyast olan o6rneklerin bulunarak
temizlenmesidir.

2. Aykir1 Deger Temizligi: Veri icerisinde c¢ok yiiksek, ¢ok alcak veya anlamsiz ve
uygunsuz degerler bulunabilir. Ornegin bir satis verisinde anormal bir durum cercevesinde
bir anlik satis degeri ¢ok yiiksek gelmis olabilir veya tam tersi. Ek olarak veri okurken
veya yazarken teknik bir aksaklik sonucu veya kazara bir deger bozulabilir. Aykir1 Deger
tespiti yapilarak bu sorunlar giderilir.

3. Deger Normalizasyonu: Literatiirde normalizasyonun kendisi olarak ge¢cmektedir.
Burada ¢esitli yontemler ile veri igerisinde sayisal degerlerin, 6rneklem uzayinda birbirine
yaklastirilmalar1 ve modellerin 6grenimim kolaylastirilmast hatta miimkiinlestirilmesi

hedeflenir.

3.4. Capraz Dogrulama (Cross Validation) (CV)

Capraz dogrulama yontemi gelistirilen modeller i¢in bir dogrulama mekanizmasidir. Basit
fakat etkili bir yontem ile verinin objektif olarak model iizerinde test edilmesine imkan
vermektedir. Bir¢ok c¢apraz dogrulama yontemi olmasina karsin temelde hepsi verinin
boliinmesine iizerinden uygulanmaktadir. Yapilan calismada ilk asamada Holdout Capraz
Dogrulama uygulanmistir. Bu yontemde veri kiimesi belirli oranlara gore iki pargaya
ayrilmaktadir. Literatiirde ekseriyetle 70°e 30 veya 80°e 20 seklinde uygulanmaktadir. Bu yontem
ile alinan basar1 sonrada 10 katli capraz dogrulama yontemi ile onanmigtir. Bu yontemde Sekil
3.3’te de goriildiigii lizere veri on esit parcaya boliiniir. Arasindan ilk parca test ve kalan 9’u egitim
icin kullanilir. Tiim paralar i¢in test ve egitim kiimeleri kullanilir. Son adimda ¢ikan sonuglarin

ortalamasi alinarak ortalama basarim objektif olarak elde edilmis.

17



TUM VERI

—
TEST Egitim Egitim Egitim Egitim Egitim Egitim Egitim Egitim Egitim
Egitim TEST Egitim Egitim Egitim Egitim Egitim Egitim Egitim Egitim
Egitim Egitim TEST Egitim Egitim Egitim Egitim Egitim Egitim Egitim
Egitim Egitim Egitim TEST Egitim Egitim Egitim Egitim Egitim Egitim

.‘E‘

o

Egitim Egitim Egitim Egitim TEST Egitim Egitim Egitim Egitim Egitim 2

— X

Egitim Egitim Egitim Egitim Egitim TEST Egitim Egitim Egitim Egitim E

N o

=
Egitim Egitim Egitim Egitim Egitim Egitim TEST Egitim Egitim Egitim
Egitim Egitim Egitim Egitim Egitim Egitim Egitim TEST Egitim Egitim
Egitim Egitim Egitim Egitim Egitim Egitim Egitim Egitim TEST Egitim
Egitim Egitim Egitim Egitim Egitim Egitim Egitim Egitim Egitim TEST

—

Sekil 3.3- Kullanilan Capraz Dogrulama Modeli

3.5. Karmagikhik Matrisi (Confusion Matrix) (CM)

Karmagiklik matrisi bir modelin basarisini 6lgmenin en ¢ok kullanilan yontemidir. Dogruluk,
kesinlik gibi basarim 6l¢iitlerinin temel unsuru olan degerlerin ifade edildigi matristir, Sekil 3.4’te
detayli olarak goriilebilir. Bu degerler asagida belirtilmistir. ikili siniflandirma problemi
bahsedilen matrisin anlatimi1 ve gdsterimi acisindan kolaylik arz etmektedir. Bu sebeple
gosterimde o tercih edilmistir.

* Gerg¢ek Pozitif (TP): Modelin verdigi pozitif (1) tahmin degeri ile, test verisindeki etiket
degerinin ayn1 oldugu.

* Yanhs Negatif (FN): Modelin verdigi pozitif (0) tahmin degeri ile, test verisindeki etiket
degerinden farkli oldugu.

* Yanhs Pozitif (FP): Modelin verdigi pozitif (1) tahmin degeri ile, test verisindeki etiket
degerinden farkli oldugu.

* Gergek Negatif (TN): Modelin verdigi pozitif (0) tahmin degeri ile, test verisindeki etiket

degerinin ayn1 oldugu.
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Gergek Deger

1 | TP(rrue Positive) FP(raise Postive)

Tahmin Deger

0 | FN(raise Negative) | TN(True Negetive)

Sekil 3.4- Karmagiklik Matrisi Yapisi

Karmagiklik matrisi ile mevcut veri kiimesinin; dogruluk (accuracy), kesinlik (precision) ve
duyarlilik (recall) degerleri hesaplanmistir. Dogruluk degeri Denklem 3.1°de, kesinlik degeri
Denklem 3.2°de, duyarlilik degeri Denklem 3.3°’de ve son olarak F1 skoru Denklem 3.4’deki

formiiller ile hesaplanmustir.

Dogruluk (A ) TN (3.1)
OBTURLE MACCUTACY) = TP X TN + FN + FN
. . 32)
Kesinlik (Precision) = S P
y 14 (3.3)
Duyarlilik (Recall) = TREPEN
(2 * kesinlik * recall) (3.4)

F1 — Skoru = (kesinlik + duyarlilik)
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4. ONERILEN MODEL

Yapilan calisma ¢ergevesinde, daha 6nce gelistirilen modellerin bagarimlarinin iistiine ¢gikma
ve karsilagtirmali analizler ile sonuclarin degerlendirilmesi hedeflenmistir.  Farkli makine
Ogrenimi yaklagimi incelenmis ve sonuglart bahsedilen bagarim Olgiitleri dogrultusunda
degerlendirilmistir. Bu degerlendirmeler ile en basari model vurgulanmistir. Yapilan ¢alismada
elde veri 6z nitelikler bakimindan pesi sira veya zamansal olarak degil, drneklemin igerik
ozellikleri goz oniine alinarak sonuglar elde edilmistir. Bu boliimde 6nerilen model ve analizler
sunulacak ve sonuclari ifade edilecektir. Model gelistirilirken kullanilan akis ifade edilecektir. Ek

olarak kullanilan teknoloji ve veri kiimesinden de bahsedilecektir.

4.1. Kullanilan Veri Kiimesi
Veri kiimesi boliimiinde detayli bahsedilen veri kiimesi, Hacking and Countermeasures
Research Lab aragtirma laboratuvarindan talep edilmistir. Veri kiimesi farkli parcalardan
meydana gelmistir. DOS saldirisi, bulanik saldiri, vites kutusu yaniltilmast ve RPM
gostergesinin yaniltilmasi dahil olmak 4 farkli saldiri mevcuttur. Mesaj enjeksiyon
saldirilar1 yapilirken gercek bir aragtan OBD-II portu tizerinden CAN trafigi izlenerek veri
kiimeleri olusturulmustur. Her izinsiz giris 3 ila 5 saniye arasinda gerceklestirilir ve her
veri kiimesinde toplam 30 ila 40 dakikalik CAN trafigi bulunur.
1. DOS Saldirisi: Her 0,3 milisaniyede bir '0000" CAN ID mesajlarinin enjekte
edilmesi. '0000' en baskin olanidir.
2. Bulamik Saldiri: Her 0,5 milisaniyede bir tamamen rastgele CAN ID ve DATA
degerleri iceren mesajlar enjekte etmek.
3. Yamltma Saldiris1 (RPM/disli): Her 1 milisaniyede bir RPM/disli bilgileriyle ilgili
belirli CAN ID mesajlariin enjekte edilmesi.
Veri seti igerisindeki 6z nitelikler agagidaki gibidir.
e Timestamp : kaydedilen zaman(lar)
e CANID : HEX'teki CAN mesajinin tanimlayicisi (6rn. 043f)
e DLC : 0'dan 8'e kadar veri bayt sayisi
o DATAJ[0~7] : veri degeri (bayt)

e Flag: T veya R, T enjekte edilen mesaji, R ise normal mesaj1 temsil eder.
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4.2. Modelde Kullanilan Teknoloji

Tez calismasi i¢i farkli teknolojiler kullanilmigtir. Yapilan aragtirmanin verimliligi goz
ontine alinarak bu teknoloji tercihleri ger¢eklesmistir. Bu gercevede gelistirilen tez ¢aligmasinin
makine Ogrenmesi algoritmalarinin ihtiva etmesi, kullanim kolaylig1 ve bilgi birikimi gibi
sebeplerden otiirii Python programlama dili programlama igin tercih edilmistir. Anaconda
paketleri ile ¢alisma desteklenerek, gerekliliklerin tamami hizlica sisteme entegre edilmistir.
Gelistirme temel olarak Jupyter Lab {izerinden ger¢eklesmistir. Jupyter Lab Python kodu
parcalarini kiigiik gruplar halinde ¢aligtirllmasini saglayan bir ortamdir. Bu sayede gelistirmeler

hizlanir ve sonuglar hizlica gézlemlenebilir.

Makine 6grenimi i¢in en zengin paketlerden biri olan Scikit-learn tercih edilmistir. Verinin
okunmasi ve islenmesi i¢in ise Pandas paketinden yararlanilmistir. Pandas ile beraber csv uzantili
dosyalar1 hizli ve etkin bir sekilde islenebilmektedir. Matris operasyonlar1 i¢in numpy

kiitiiphanesinden faydalanilmistir.

Cok katmanli algilayic1 modeli i¢in bir derin 6grenme paketi olan Tensorflow tercih
edilmistir. Fonksiyonel ara yiizii ile hizli ve esnek kullanilma imkén vermektedir. Ayrica

dokiimantasyon zenginligi ile de 6grenim ve kullanim i¢in uygun bir ortam olarak ifade edilebilir.

Son olarak grafikler i¢cin Mathplotlib kiitliphanesinden faydalanilmigtir.

4.3. Kullanilan Algoritmalar

4.3.1. Karar Agaci Algoritmasi (DT)

Karar Agaci yapisi, temel nitelikli bir algoritmadir. Buradaki kasit Rastgele Orman, Adaptif
Artirma, Bagging Agaci ve daha birgok grup veya bileske 6grenme metotlarininda temel yapisi
olmasidir. Genel gecer olarak agiklanabilirligi (interpretability) yiiksek kabul edilir.
Aciklanabilirlikten kasit algoritmanin  6grenmeyi nasil gerceklestirdigi, parametrelerin
gozlemlenmesi ve en 6nemlisi alian sonucun neden o deger oldugunun mantiksal ve deneysel
ispatidir. Olusturulmus bir karar agacinin yapisi Sekil 4.1°deki gibidir.

Ogrenme sathasinda verideki 6z niteliklerin entropisi hesaplanir. Ardindan bu entropi Bilgi
Kazanimi veya Gini Index gibi bir hesaplama yontemi kullanilarak, agac dal dal olusturulur.
Ardindan olusturulan agagta ¢ikarim yapilacak veri 6rneginin 6zniteliklerinin durumlari “if else”
yapist ile hesaplanir. Son noktada ulasilan yaprak diigiim ¢ikarimi olusturur.

Genellikle Smiflandirma icin kullanilan bu yontem, Regresyon problemlerinde de

kullanilabilmektedir. Fakat oradaki en 6nemli nokta olusturulan model siirekli degerler iiretemez.
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Sekil 4.1- Karar Agac1 Yapisi

4.3.2. Naif Bayes Algoritmasi (NB)

NB smiflandirma algoritmasi, Matematik¢i Thomas Bayes'in Denklem 4.1°de goriilecegi
iizere ortaya koydugu teoremi baz alan bir yaklasimdir. Bayesci olasilik ilkelerini temel alan bir

sira olasilik hesaplamast ile istenilen veri noktasinin sinifin1 belirlemeyi amaglamaktadir.

(P(B|A) * P(4)) (4.1)

P(A|B) = P)

P (A/B) = Onciil B olay1 gergeklestiginde A olayinin olasiligidir.
P (4) = A olay1 olasiligidur.
P (B/4) = Onciil A olay1 gerceklestiginde B olayinin olasiligidir.
P (B) = B olay1 olasiligidir.

Algoritmanin, bir veri noktasinin sinifsal olasiligini hesaplar ve olasilik degeri en yiiksek olan
simif o nokta i¢cin tahmin edilen smiftir. Olasilik temelli oldugu i¢in tiim siniflar toplami 1
olmaktadir. Olasilik temelli bir algoritma olmasi sebebiyle kii¢iik bir veri kiimesi ile goreli olarak
yeterli sonuclar verebilmektedir. Tabii olarak verinin artmasi olasiliklarin osilasyonunu
azaltacagindan dolay1 basarim artacaktir. (Dogada var olan Oriintlilerin ekseri olarak normal
dagilima uygun hareket ettigi varsayilarak). Test verisindeki bir olasilik eger hi¢ gézlemlenmemis
ise algoritma olasilik degeri olarak sifir verir. Bu durum genellikle “Sifir Frekans” adiyla bilinir.
En basit yontemle tiim veri noktalar1 i¢in degerler bir artirarak en kiiciik gézlemin sifirdan farkl

olmasi saplanarak sorun ¢oziilebilmektedir.
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4.3.3. Rastgele Orman Algoritmasi (RO)

Topluluk temelli algoritmalardan bir tanesidir. Olusturulan siniflandiricilar toplulugunun
Karar agaci tiirevi olmasi sebebi ile Orman olarak adlandirilmaktadir. Sekilde 4.2’de de
gosterildigi gibi algoritma ‘n’ tane karar agaci olusturur. Olusturulan bu agaclar ile tahmin islemi
yaparak, regresyon veya siniflandirma i¢in ortalama alma veya ¢ogunluk oylamasi yontemleri
kullanilir. Bu agiklamadan yola ¢ikarak ‘n’ degerinin tek say1 olarak tercih edilmesi modelin
smiflandirma yaparken esit oy probleminin ortaya ¢ikmasini engeller. Her algoritmada oldugu
gibi bu algoritmanin da kendi icerisinde avantajlar1 ve dezavantajlar1 bulunmaktadir. En biiytlik
avantaji bahsedildigi gibi verinin farkli kisimlar1 ile egitilen birden ¢ok aga¢ oldugu igin
ezberleme (overfitting) problemi azalmaktadir. Esasen topluluk temelli modellerin genel avantaji
olarak addedilebilir. Rasgele Orman Algoritmasinin karar agacindan farkli olarak islem giicii
dezavantaji bulunmaktadir. Olusturulan agaclarin sayisi, agaclarin derinlikleri ve budama gibi
islemler bu algoritmalarinin islem temelli gerekliliklerini ver karmagikligini arttirmaktir. Her agac
temelli yaklasimda oldugu gibi burada da siireklilik arz eden tahminlerde gercege yaklagmakta

diger algoritmalar1 gore yapist daha zayif kalabilmektedir.

Agag | Agag Il Agag I

— 1

Sekil 4.2- Rastgele Orman Algoritmast

4.3.4. Adaptif Arttirma (AA)
AA (Adaboost) algoritmasi [13] 1996 yilinda 6nerilmistir. AA dayandigi temel metodoloji,

ara modellerin (zayif siniflandirict) katsayilarini iyilestirmek ve her bir dongiide veri 6rnegini, o
ara modelin olagan dis1 olarak niteledigi veri 6rneklemlerinin dogru tahminlerini saglayacak
sekilde egitmektir. Basarimi artirmak ve asil olan smiflandiriciyr elde etmek i¢in birgok ara
smiflandiriciyr birlestirir. Ayrica AA, diger egitim dongiilerini iyilestirmek icin bir egitim

dongiisiiniin - ¢iktisin1  kullanan yinelemeli bir topluluk yontemidir. AA Smiflandiricisi
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olusturabilmek i¢in, smiflandiric1 egitim verisi lizerinde egitilir ve egitilmis algoritma
caligtirilarak tahmin yapilir. Daha sonra, hatali olarak siniflandirilan verilerin goreceli katsayilar
artirilir. Ikinci smiflandirict, bu arttirilmis agirliklardan faydalanarak egitilir ardindan tekrar
tahmin islemi gerceklestirilir. Islemler belirli bir kistasa kadar bu sekilde devam eder.
Algoritmanin siiflandiriciyr egiterek smiflandirma sinirlarint olusturmasi Sekil 4.3’te ifade
edilmistir. Bu kistas dongii sayisi, basarim vs. olabilir. Yapilan ¢alismadaki problem uzayi i¢in 50
farkli karar agaci yapist ile AA denenmistir. Arttirma algoritmast olarak SAMME
kullanilmistir [14].
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Sekil 4.3-Adaptif Arttirma Yapisi

4.3.5. Lojistik Regresyon (LR)

LR, olasilik problemlerinin {istesinden gelmek i¢in gelistirilmis istatistiksel bir yaklagimdir.
LR modeli, verilerin desenini 6grenmek i¢in sigmoid islevi olarak da adlandirilan lojistik islev
kullanir. Sigmoid fonksiyonun yapist Sekil 4.4 'da goriilebilir. Ek olarak, lojistik regresyon
modeli, 0 ile 1 arasinda bir dogrusal denklemin c¢iktisini sikistirmak i¢in lojistik islevi
kullanilabilir. Regresyon problemlerinin yaninda, LR smiflandirma problemleri i¢in de
kullanilabilir. Egitim agamasinin nasil yapilacagini tanimlayan bazi parametreler vasitasi ile
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modeli egitmek miimkiindiir. Gelistirilen modelin ceza se¢enegi i¢cin L2 normalizasyonu optimize

etmek icin sinirlt hafizali BFGS kullanildu.
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Sekil 4.4-Lojistik Regresyon

4.3.6. Ornekleme (Bagging) Algoritmasi (BA)

Mevcut bir egitim setinden yeni egitim setleri tiireterek temel 6greneni yeniden egitmeyi
amaclayan bir yontemdir. Ornekleme, yerine koyarak yapilir. Esasen sistemin &grenimi
giiclendiren unsurun temel buradan gelmektedir. Egitim seti, n 6rnekten olusan egitim setinden m
ornekle degistirilerek rastgele secim yapilarak {iiretilir. Secilen her veri 6rnegi egitim setine tekrar
yerlestirilir. Rastgele olarak 6rneklemler yeni egitim setine dahil edilmezken, digerleri birden
fazla defa, tekrar edecek sekilde dahi edilir. Bahsedildigi tizere bu geri koyma isleme modelin
overfit egilimi arttirtyormus gibi goriinmesine karsin verinin 6znitelikleri i¢erisindeki oriintiileri

kesfetmeye yarar. Bu sayede birden ¢ok agag egitilir ve kolektif basar1 elde edilir.

4.3.7. Cok Katmanh Algilayic1 (MLP)

Gilinlimiizde derin 6grenme gitgide popiilerlesmekte ve gelen bu popiilerlik ile birlikte Yapay
Sinir Ag1 gibi sdylevler 6n plana ¢ikmaktadir. Esasen Cok Katmanli Algilayic tabiri basit yahut
s181 Yapay Sinir Agina tekabiil etmektedir. Yapay sinir ag1 olarak tabir edilen yap1 Sekil 4.5°te
goriilecegi tizere temelde tek yonlii bir hesaplama ¢izgesidir. Arastirma alan1 6zelinde bu tip
aglara Ileri Beslemeli Yapay Sinir Agi denilmektedir. Bu basit ag1 temel unsur (diigiim)
algilayicidir.

Algilayicilar esasen basit yapili gizge diigiimleridir. Iki unsurdan meydana gelirler. Agirlikl
toplam ve aktivasyon fonksiyonu. Ilk asama agirlikli toplam olarak adlandirilmaktadir. Bu

asamada diger algilayicilardan gelen katsay1 ve Oznitelikler toplanirlar. Bu toplama isleminden
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sonra ikinci asamada buradan gelen deger bir aktivasyon, esik deger fonksiyonundan gegerek bir
sonraki katmana gecip gegmeyecegi belirlenir. Buradaki en 6nemli unsur fonksiyonun problem
uzayina uygun olmasi ve her noktasinda tiirevlenebilir olmasidir. Bu ¢ercevede ¢esit fonksiyonlar
gelistirilmistir. Bunlarin belli basli olanlart ReLU, Tanh, Sigmoid ve Softmax olarak

kullanilmaktadir. Buna ek olarak bu fonksiyonlarin arastirilmasi da ayri bir ¢caligma alanidir.
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5.  TEST SONUCLARI VE DEGERLENDIRMELER

Modeller, sirastyla birlesik veri kiimesi ve ayr1 ayr1 saldir1 kiimeleri {izerinde egitilmistir.
Kaynaktan elde edilen 4 farkli saldir1 tipine ait veri setleri birbiri ardina eklenerek tek bir veri
setine doniistliriilmiistiir. Bu birlesik veri seti 16,5 milyon 6rnek icermektedir. Modeller daha
sonra bu veri seti iizerinde ¢alistirilmistir. Calistirilan modellerin  sonuglari ayr1 ayri

degerlendirilerek sunulmus ve ¢ikarimlar gerceklestirilmistir.

Sistem performansinin hesaplanmast icin bazi geleneksel metrikler kullanildi. Bu

metriklerden 6nceki boliimde bahsedilmistir.

Tiim Veri Kiimesi

Elde edilen sonuglara gore 6zellikle karar agacina dayali algoritmalarin daha yiiksek basari
elde ettigi gbzlemlenmistir. Ayrica Tablo 5.1°den de goriilecegi iizere dzellikle topluluk 6grenme
yontemleri karar agaglar ile birlestirilmis, etkili sonuglar ortaya konulmustur. Ayrica, bu

modellerin yorumlanabilirligi yiiksektir. Bu, modellerin kolayca agiklanabilecegi anlamina gelir.

Tablo 5.1-Tiim Veri Kiimesi ile Sonuglar

Model/Score Dogruluk Kesinlik Duyarhlik F1- Skoru
Random Forest 0,97 0,90 0,99 0,94
Bagging 0,97 0,90 0,99 0,94
Ada Boosting 0,81 0,41 0,53 0,46
Naive Bayes 0,96 0,90 0,94 0,92
Logistic Regression 0,96 0,79 0,76 0,77
Neural Network 0,96 0,78 0,78 0,78

Yamltma Saldiris1 RPM Sonug¢lar:

Incelenen ilk saldir1 tiirii Yaniltma Saldirisi'dir. Bu saldin RPM  Gostergesi iizerinde
gerceklesmistir. Tablo 5.2°de goriildiigii gibi tespit oranlar1 1'dir. Buradaki en énemli faktor,
mesajlarin enjekte edilmesinin ayni degerleri igermesidir. Saldir1 olarak kabul edilen veri
orneklerinin tim 6z nitelikleri ayn1 hexadecimal degerleri icermektedir. Bu nedenle, modeller
bunu kolayca 6grenebilir. Bu sebepler modeller, ayrilmis veri kiimesi {izerinde tam basarim

sergilemisgtir.
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Tablo 5.2- Yaniltma Saldiris1t RPM

Model/Score Dogruluk Kesinlik Duyarhlik F1- Skoru
Random Forest 1,00 1,00 1,00 1,00
Bagging 1,00 1,00 1,00 1,00
Ada Boosting 1,00 1,00 1,00 1,00
Naive Bayes 1,00 1,00 1,00 1,00
Logistic Regression 1,00 1,00 1,00 1,00
Neural Network 1,00 1,00 1,00 1,00

Bulanik Saldir1 Sonug¢lar

Ikinci saldir tiirii Bulanik saldiridir. Veri noktalari rastgele degerler igermektedir. Bu saldirt ile
birlikte, saldirtya ugrayan sensor ve diigtimler hatali deger iiretmeye baglar. Bu rasgelelik durumu,
saldirty1 tespit etmeyi zorlagtiran temel unsurlardan biridir. Tablo 5.3’te goriilebilecegi gibi,
modellerin algilama performansi farklilik gostermektedir. Burada dikkat edilmesi gereken en
onemli unsur karar agaci temelli modellerin yliksek basarim gostermesidir. Burada verinin cinsi
ve dagilimi biiyiik 6nem arz etmektedir. Verinin ayrik degerlerden olusmasi, karar agaclari

tarafindan verinin 6grenilmesini daha kolay hale getirmektedir.

Tablo 5.3-Bulanik Saldir1

Model/Score Dogruluk Kesinlik Duyarhlik F1- Skoru
Random Forest 0,99 0,99 0,99 0,99
Bagging 0,99 0,99 0,99 0,99
Ada Boosting 0,99 0,99 0,99 0,99
Naive Bayes 0,93 0,93 0,93 0,93
Logistic Regression 0,95 0,95 0,95 0,95
Neural Network 0,94 0,94 0,94 0,94
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Yaniltma Saldiris1 Gear Saldirisi

Yaniltma Saldiris1 Gear Saldirist bir onceki gibi bulanik saldirt ile ayni sekilde islemektedir.
Buradaki saldir1 aracin vites gegis sensorlerini hedef almaktadir. Bu saldir tipinde, belirli olan
sensorlere ayni veri siklik ile gonderilerek sensoriin caligmasi engellenmekte veya iiretilen

degerler ile bozulmaktadir.

Bahsedildigi lizere saldir1 verisi i¢indeki veri ayni degerlerden ve belirli sensorlere oldugu i¢in
model sabit ve yiiksek basarim gdstermektedir. Onceki saldiri tipinden farkli olarak burada
basarimin tam olugsmasindaki temel etken ayn1 sensor i¢in ayni veri gonderimi dogal veri akisinda
da saglanmis olmasi ve sistemin bunu saldir1 olarak degerlendirmesi, dolayis1 ise yanlis pozitif

deger vermesidir.

Tablo 5.4 Yaniltma Saldirisi

Model/Score Dogruluk Kesinlik Duyarhlik F1- Skoru
Random Forest 1,00 1,00 1,00 1,00
Bagging 1,00 1,00 1,00 1,00
Ada Boosting 1,00 1,00 1,00 1,00
Naive Bayes 1,00 1,00 1,00 1,00
Logistic Regression 1,00 1,00 1,00 1,00
Neural Network 1,00 1,00 1,00 1,00
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DOS Saldiris1

DOS saldin tiiriinde verilerin degeri sabit (‘0000’) oldugundan ve ayni sadece belirli sensor ve
aktiiatiirlere iletildiginden dolay1 basarilarin belirlenmesinde sabit degerler gozlenir. Tablo 5.5
goriildiigi tizere DOS saldirt tipi i¢in degerin sabit oldugu ve 1'den farkli oldugu goriilmiistiir. Bu
durumun sebebi, veri kiimesinde DOS saldirisini igeren veri noktalarinin 0'dan olusmasidir. Fakat,
23919 veri noktasinin normal olarak etiketlenmis olsa da veri 6rnekleminin 6z nitelikleri icerigi

0'dir. Bu durum ise sonuglarda 0,2 sapmaya neden oldugu gézlemlenmistir.

Tablo 5.5-DOS Saldirisi

Model/Score Dogruluk Kesinlik Duyarhlik F1- Skoru
Random Forest 0,98 0,98 0,98 0,98
Bagging 0,98 0,98 0,98 0,98
Ada Boosting 0,98 0,98 0,98 0,98
Naive Bayes 0,98 0,98 0,98 0,98
Logistic Regression 0,98 0,98 0,98 0,98
Neural Network 0,98 0,98 0,98 0,98
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6. SONUCLAR

Son yillarda otomobillerin dijitallesmesi, Ozellikle giivenlik agisindan bazi ek hizmet
kalitesiyle kullanicilarin ihtiyaglarini artirtyor. Kullanilan gémiilii sistemler veya bilgi islem
cihazlar1 dijital saldirilara kars1 korunmalidir. Bu nedenle bu yazida, araclarin CAN tasiyict
yapisindaki saldirilar tespit etmeyi amaclayan bir Saldir1 Tespit Sistemi Onerilmistir. Sistemin
uygulanmast i¢in 6 farkli 6grenme modeli ile makine 6grenmesi tabanli bir yaklagim tercih
edilmigtir. Burada bu algoritmalar karsilastirmali olarak analiz edilerek sonuglar

degerlendirilmistir.

Deneysel sonuglar, agac tabanli ve topluluk 6grenmeyi iceren algoritmalarin daha basaril
oldugunu gostermistir. Bunun temel nedeni ise veri igerisindeki ayriklik durumudur. Temel veri
Oznitelikleri devamli degerler olmayip ayrik ve on altilik (hexadecimal) degerlerdir. Bunu sebebi
ise CAN Tastyict mimarisinin bahsedildigi gibi tasarlanmis olmasidir. Bundan dolayidir ki karar
agaci temelli algoritmalar yiiksek bagarim gostermistir. Bu algoritmalar ayrica, bagimsiz agac
yapilarindan dolay1 kolayca paralellestirilebilir. Ek olarak modellerin tahminleme siirelileri
kisadir. Bu da bu yapin tercih edilebilirligini artirir. Son olarak karar agaci olustuktan, daha
etkin olarak C ve C++ gibi dillerde kodlanabilir. Bu sayede arag {izerinde diisiik islem kapasiteli

entegrelerde ¢aligtirilabilir. Son olarak agiklanabilirligi yiiksek oldugu icin de avantajhidir.

Bundan sonraki c¢alismalarda yapay sinir aglarinin etkilerinin daha detayli incelenmesi ve
veri paketlerinin CAN Tasiyic1 iizerindeki zaman akisma bakilarak tekrarlayan sinir agi
mimarilerinin analizinin yapilabilir ve zaman temelli modeller ile 6znitelik temelli modeller

kiyaslanabilir.
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