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Ag Tabanh Bilgisayar Sistemlerine Yonelik Tehditlerin/
Saldirilarin Denetimli Yapay Ogrenme ile
Siiflandirilmasi

Ercan KURU

Milli Savunma Universitesi, Barbaros Deniz Bilimleri ve
Miihendisligi Enstitiisii

Istanbul, Ocak 2022

Giiniimiizde gelisen teknoloji ile birlikte bilgisayar kullanimi
artmaktadir. Bilgisayar kullanimindaki bu artig, bilgisayar
sistemlerine yonelik saldir1 sayisinin artmasina ve saldirilarin
cesitlenmesine sebep olmaktadir. Bu durum bilgisayarda
islenen verilerin korunmasinin ve bilgi giivenligi kavraminin
Onemini gozler Oniine sermektedir. Bilgisayar sistemlerinin
korunmasinda 6nemli yer tutan saldir1 tespit sistemlerinin
calisma prensibi sayesinde, bilgisayarlara ve bilgisayar
aglarina yonelik saldirilar heniiz sistemlere erismeden tespit
edilebilmektedir. Artan saldinn c¢esitliligi de goz Oniine
alindiginda, saldir1 tespit sistemlerinin yapay Ogrenme ile
gelistirilmesi son donemde bircok arastirmaya konu
olmaktadir. Denetimli ve denetimsiz yapay Ogrenme, ayri
ayr1 Ozelliklere sahip olmakla beraber, kullanildiklar1 alanlara
farkli katkilar saglamaktadirlar. Bu tez kapsaminda, ag
trafigini simiille etmek maksadiyla daha Once yapilan
caligmalarda en sik kullanilan veri setlerinden birisi olan
NSL KDD veri seti, WEKA uygulamasinda yer alan bir
takim denetimli ve denetimsiz Ogrenme algoritmalarina
uygulanmigtir. Cikan sonuglar belirli kriterler altinda
degerlendirildiginde, saldir1 tespitinde denetimli yapay
O0grenme algoritmalarinin daha dogru, denetimsiz Ogrenme
algoritmalarinin ise daha hizli sonug verdigi tespit edilmistir.

Anahtar Sozciikler: Saldirn Tespit Sistemi, Denetimli
Ogrenme, Denetimsiz Ogrenme,
Bilgi Giivenligi, Boyut Azaltma.
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ABSTRACT

Classification of Threats/ Attacks Against Network-based
Computer Systems with Supervised Machine Learning

Ercan KURU

National Defence University, Barbaros Naval Sciences and
Engineering Institute

Istanbul, January 2022

With the developing technology, number of people who use
computers are increasing nowadays. This increase in
computer use causes an increase in the variety of attacks and
the number of attacks against computer systems. This
situation reveals the importance of the protection of data
processed on the computers and the concept of information
security. Thanks to the working principle of intrusion
detection systems, which have an important place in the
protection of computer systems, attacks against computers
and computer networks can be detected before they effect
systems. Considering the increasing variety of attacks, the
development of attack detection systems with machine
learning has been the subject of many studies recently.
Although supervised and unsupervised machine learning
have separate features, they make different contributions to
the areas in which they are used. Within the scope of this
study, NSL KDD data set, one of the most frequently used
data sets in previous studies to simulate network traffic, was
applied to a number of supervised and unsupervised learning
algorithms in the WEKA application. When the results are
evaluated under certain criterias, it has been determined that
supervised learning algorithms give more accurate results,
where unsupervised learning algorithms give faster results in
the detection of attacks.

Keywords: Intrusion Detection System, Supervised
Learning, Unsupervised Learning, Information
Security, Dimensionality Reduction.

Science Code  :92431

Pages : 71
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1. GIRIS

Internet ve bilgisayar kullanimi giin gectikge her insan igin ihtiyac haline gelmekte
ve hemen hemen hayatimizin her alaninda bu iki tamim ile karsilagsmaktayiz.
2021 yil1 Mart ay1 verilerine gore yeryiiziinde yasayan yaklasik sekiz milyar insanin
% 66’s1 internet kullanmaktadir (World internet usage and population statistics,
2021). Kullanim alanlar1 ve amaglarina bakildiginda internet, insanlarin giindelik

hayatlarinda 6nemli bir yer kaplamaktadir.

Kuzey Atlantik Antlasmas1 Orgiitii (NATO-North Atlantic Treaty Organization)
interneti; hiikiimetler icin kritik bir ulusal kaynak, ulusal alt yapilarin hayati bir
parcast ve sosyo-ekonomik biiyiime ile kalkinmanin kilit itici giicii olarak
tanimlamaktadir (Klimburg, 2012). Artan internet kullanimina bagh olarak zararh

yazilimlarin sayisi da giin gectik¢e artmakta ve cesitlenmektedir.

Internet ortaminda yayginlasan bu durum goz 6niine alindiginda, bilgisayarda veya
bilgisayar aglarinda saklanan/ islenen bilgiler ve bu bilgilerin giivenligi ¢ok onemli
bir husus olarak karsimiza ¢ikmaktadir. Diinya {izerinde bircok kurum/ kurulus, bilgi
giivenligini saglamak maksadiyla yazilimlar ve yontemler gelistirmektedir. Bilgi
giivenligini saglamak maksadiyla gelistirilen bu c¢oziimlerin giivenilirligi ve

performansi, kullanicilarin bu ¢oziimleri tercih etmesindeki baslica nedenlerdir.

Bilgi kavram, Ingilizce'de “data”, “information” ve “knowledge” kelimeleri ile ifade
edilirken, Tiirk¢e'de ise “bilgi” kelimesi ile ifade edilmektedir. TDK sozliiglinde
“bilgi” tamimi, “Insan aklinin erebilecegi olgu, gercek ve ilkelerin biitiinii, bili,
malumat.” olarak yapilmaktadir (“Bilgi”, 2021). Bilgi kavrammmin Ingilizce’de farkli
kelimeler kullanilarak ifade edilmesinin sebebi kelimelerin anlamsal agidan farklilik
icermesinden kaynaklanmaktadir. Ingilizce’deki karsiliklar1 olarak kullanilan “veri”
ve “enformasyon” kelimeleri cogu zaman “bilgi” ile karistirilmaktadir. Aslinda bu
karisiklik, dilimizde “veri” ve “enformasyon” kelimelerinin anlamlarinin tam olarak

oturmami§ olmasindan kaynaklanmaktadir.
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Sekil 1.1: Bilgi Hiyerarsisi.
(Onagan, 2015).

Sekil 1.1°de sunulan bilgi hiyerarsisi (bilgi piramidi), bilgi kavramini daha kolay
anlayabilmek adina bize yardime1 olmaktadir. Bilgi hiyerarsisinin kaynagi olarak sair
T.S. Eliot tarafindan 1934 yilinda yazilan “The Rock™ isimli siir gosterilmektedir
(Sharma, 2008). Bilgi kavraminin temelinde hiyerarsiden anlasilacag iizere veri yer

almaktadir.

Veri, sensorler vasitasiyla toplanan, ¢esitli sembol, harf, rakam ve isaretlerden olusan
ve kendi bagina bir anlam ifade etmeyen degerlerdir. Enformasyon, islenmis ve
anlam kazanmis veriler toplulugudur. Bilgi, kullanilabilecek ve kavramsal hale
gelmis enformasyondan olusturulan ¢ikarimlardir (Avci ve Avcei, 2004; Bellinger ve

dig., 2004; Kocabiyik, 2005; Kurgun, 2006; Iiter, 2011; Onagan, 2015).

Bilgi hiyerarsisinden de anlasilacag: iizere veri olmadan ne enformasyon olur ne de
bilgi. Enformasyon, verinin islenmis halidir. Veri ve enformasyon bize neyi
bildigimizi gosterir. Bilgi, enformasyonun kavramsal halidir. Bize nasili bildigimizi
gosterir. Hiyerarsinin en tepesinde yer alan kavram ise akildir. Akil, bilginin yorum
ile zenginlestirilmesiyle ortaya ¢ikar ve bilgiden yapilan ¢ikarimi gosterir. Ornegin,
on sayist bashi basina bir anlam ifade etmeyip bir veridir. On adet bilgisayar ise
enformasyondur. Bu on bilgisayarin islem kapasitesi bilgidir. On bilgisayarin islem

kapasitesini kullanarak yapacagimiz iglere karar vermek ise akildir.



Giintimiizde en degerli varlik bilgidir. Bilginin depolanmasindan, islenmesine ve
giivenliginin saglanmasina bircok alanda faaliyet gosteren kurum ve kuruluslar
bulunmaktadir. Teknoloji cagi oncesinde sozle veya yazili olarak nesilden nesile
aktarilan bilgiler, giiniimiizde bilgisayarlar ve internet ile ¢ok kolay bir bicimde

toplumdan topluma aktarilabilmektedir.

Bilgiye kolay ulasmak her ne kadar bir avantaj olsa da, dogru ve giivenilir bilgiye
ulagsmak ve bilginin giivenligini saglamak halihazirda bircok arastirmanin odak
noktas1 olarak yer almaktadir. Eskiden dolaplarda muhafaza edilen bilgiler
giinlimiizde dolaplarin yaninda bilgisayarlarda hatta bulut bilisim sayesinde devasa
serverlarda muhafaza edilmektedir. Bu durum bilgisayarda ve bilgisayar aglarinda
islenen bilginin giivenliginin ne kadar 6nemli oldugunu gozler oniine sermektedir.
Nitekim giiniimiizde bircok kurum ve kurulus, bilgi giivenligini saglamak

maksadiyla ¢esitli onlemler almaktadir.

Bilgi giivenligi, bilginin ve bilgi sistemlerinin; yetkisiz erisime, yetkisiz kullanima,
yetkisiz degistirilmeye ve yetkisiz ortadan kaldirilmasina karsi korunmasidir
(Andress, 2011). Bilgi giivenliginin tamimindan da anlasilacag iizere, bilginin gercek
halini degistirmeye ve ortadan kaldirmaya yonelik her tiirlii faaliyet bilgi giivenligi

konusunu kapsamaktadir.

Bilgi giivenliginin saglanmasi i¢in bilginin islendigi her tiirlii platformda, gizliligin
(confidentiality) saglanmasi, biitiinliigiin (integrity) korunmasi ve bilginin oldugu
haliyle erisilebilir (availability) olmasi gerekmektedir. Genel olarak bilgi
giivenliginin temelini olusturan bu iic 6ge, Ingilizce karsiliklariin bas harflerinden
olusan CIA (Confidentiality-Integrity-Availability) {icgeni (Sekil 1.2) olarak
adlandirilmaktadir (Solomon ve Chapple, 2005). Bu ii¢ 6genin disindaki diger
unsurlar ise; giivenilirlik (reliability), inkar edememe (non-repudiation), kimlik
sinamast  (authentication), yetkilendirme (authorization) ve izlenebilirlik

(auditing)’tir (Sekil 1.3).
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Sekil 1.2: CIA Ucgeni.

Gizlilik (Confidentiality), bilgi giivenliginin en ©nemli unsurudur. Hicbir birey
kendisine ait gizli bilgilerin bagkalarinin eline gecmesini ve bu bilgilerin yetkisiz
kisilerce kullanilmasini istemez. Gizliligin amaci, bilginin yetkisiz kisilerin eline

gecmesinin engellenmesidir.

Biitiinliik (Integrity), bilginin degistirilmemesi, ortadan kaldirilmamas: ve oldugu

haliyle islenmesidir. Biitiinliiglin amaci, bilgiyi olmasi1 gerektigi sekilde saklamaktir.

Erisilebilirlik (Availability), bilginin her zaman ulasilabilir olmasin1 ifade eder.
Erisebilirligin amaci, kullanicilarin erismek istedikleri veriye yetkileri dahilinde

istedikleri zaman erisebilmesidir.

Yetkilendirme \ / Biitiinliik

inkar Edememe \ BiLGi / Gizlilik
izlenebilirlik || GUVENLIGI ||~

Erisilebilirlik / \

Giivenilirlik

Kimlik Dogrulamasi

Sekil 1.3: Bilgi Giivenliginin Unsurlari.

Giivenilirlik (Reliability), bilgi sistemlerinin beklenen davranisi ile elde edilen
sonuclar arasindaki tutarlilik durumudur. Sistemin kendisinden beklenen gorevi her

yerine getirdiginde tutarli olmasi, benzer gorevler arasinda farklilik gdstermemesidir.



Inkar Edememe (Non-repudiation), bilgiyi gonderen ve alan kullanici arasinda ortaya
cikabilecek anlasmazliklar1 en aza indirmeyi amagclar. Iki kullanici arasinda bir

aktarim yapilmissa ne gonderen, ne de alic1 yaptigi islemi inkar edememelidir.

Kimlik Dogrulamasi1 (Authentication), kullanicinin kendisini kanitlamasi icin ilk
yapmasit gereken islemdir. Yani, kullanim sirasinda cihaz veya kullanicinin
kimliginin dogrulanmasidir. Kimlik dogrulamasinda, kullanicinin sahip oldugu
kullanic1 adinin sistemde kayitli olup olmadig1 kontrol edilir ve kullaniciya verilen
parola kontrol edilerek dogrulama islemi yapilir. Dogrulama saglanirsa kullaniciya

sisteme giris izni verilir.

Yetkilendirme (Authorization), kimlik dogrulamas:i gerceklesen kullanicilarin
sisteme, programa veya aga hangi yetkilerle erisim hakkina sahip olduklarini ifade
eder. Sistemde kayith kullanicilar gruplanarak, bu gruplara ¢esitli yetkiler verilir.
Kullanic1 atandigi grubun biitiin yetkilerine sahiptir. Giivenligin tam olarak

saglanabilmesi icin kullanicilara gerektigi kadar yetki verilmelidir.

Izlenebilirlik (Auditing), bir sorun ile Kkarsilasildiginda sorunun tespitinin
saglanabilmesi icin kullanilir. Sistemde bulunan kullanicilarin yaptiklari islemler ve
islem saatleri kayit altina alimir. Bir sikinti yasandiginda, bu kayitlardan sorun

anlasilmaya ve c¢oziilmeye calisilir.

Bilgi giivenligi uygulamalar1 yukarida bahsedilen ilkeleri saglamak maksadiyla
calisirlar. Yani gerek antiviriis programlarinda, gerek giivenlik duvarlarinda, gerek
ise saldirt tespit sistemlerinde amac bilgi giivenligine zarar gelmesinin Oniine
gecmektir. Ancak her uygulama bunu farkli yontemlerle yerine getirmektedir.
Ornegin, antiviriis programlar1 bilgi sistemlerine girebilecek viriis, truva at1 vb.
zararli yazilimlan tespit ederek etkisiz hale getirmeye calisirken, giivenlik duvari,
bilgisayarin yetkisiz kullanimina kisitlama getirerek olasi risklerin  Oniine
gecmektedir (Giivenlik Duvar1 Nedir/Ne Ise Yarar?, 2021). Saldir tespit sistemleri
ise, ag trafiginin davranislarini inceleyerek gelen verinin normal olup olmadigina
karar vermekte kullanilmaktadir. Boylelikle bilgi giivenligi zafiyeti yaratacak tehdit

erkenden tespit edilebilmektedir.



Bilgisayar diinyasinda tehditlerin artmasi ve cesitlilik gostermesiyle birlikte giivenlik
yazilimlar1 da cesitlenmistir. Zararli yazilimlar (malicious software), bilgisayarda
calisan diger yazilimlarin davraniglarim etkileyerek olmasi gerekenden farkli sekilde
davranmalarin1 saglayan veya etkiledigi yazilimlara zarar veren yazilimlardir
(Kramer ve Bradfield, 2009). Giivenlik yazilimlari, zararli yazilimlara baglh olarak
cesitlilik gostermektedir. Ornegin; viriis, truva ati gibi zararli yazilimlara karsi
antiviriis programlar1 kullanilirken, casus yazilimlara kars1 anti-spyware yazilimlar
kullanilabilir. Bu 6rnegi cesitli kotiiciil yazilimlara baglh olarak gelistirmek
miimkiindiir. Her tehdide kars1 ayri bir yazilim kullanmak bilgisayarin performansini
diisiireceginden giiniimiizde iiretilen giivenlik yazilimlart birden fazla giivenlik

tehdidine kars1 koyacak sekilde gelistirilmektedir.

Birden fazla bilgisayardan olusan bilgisayar aglarinin giivenligi ise saldir1 tespit
sistemleri ile saglanmaktadir. Saldir1 tespit sistemleri ag trafiginin davraniglarini
inceleyerek gelen verinin zararli yazilim olup olmadigini tespit etmektedir. Ag
trafiginin davranigi gelistirilen algoritmalar ile siniflandirilmaktadir. Bu asamada ise
yapay Ogrenme devreye girmektedir. Hayatimizin bir¢cok alaninda kullanilan akilli
sistemlerin temelini olusturan yapay Ogrenme, bilgisayar sisteminde programlanan
yazilimin karsilastigi problemi, belirli bir veri setine veya daha once edindigi

tecriibelere istinaden ¢coziimlemesi ile ifade edilebilir (Alpaydin, 2010).

Yapay 6grenme, genel olarak Denetimli (Supervised) Yapay Ogrenme, Denetimsiz
(Unsupervised) Yapay Ogrenme ve Pekistirilmis (Reinforcement) Yapay Ogrenme
olarak ii¢ baglikta incelenmektedir (Simeone, 2018). Probleme gore segilen 6grenme

tiirti kullanilarak veriler islenmekte ve cikan sonuglar degerlendirilmektedir.

Bu tez kapsaminda, daha iyi ve etkili bir saldir1 tespit sistemi gelistirebilmek icin
kullanilmas1 gereken 6grenme algoritmasi, KDD CUP-99 veri setinden tiiretilen NSL
KDD veri seti ve WEKA uygulamas: kullanilarak tespit edilmeye calisilmistir. Giris
kismina miiteakip ikinci boliimde literatiirde mevcut calismalar, iiclincii boliimde
saldirt tespit sistemleri incelenmis, dordiincii boliimde yapilacak ¢alismanin
metodolojisi anlatilmis, besinci boliimde ise yapilan uygulama ile ilgili bilgi verilmis

ve altinci boliimde uygulama sonucu ortaya ¢ikan veriler degerlendirilmistir.



2. LIiTERATUR TARAMASI

Tez calismasinin bu kisminda, literatiirde mevcut calismalar taranarak daha once

yapay 0grenme algoritmalar1 kullanilarak yapilan caligmalar incelenmistir.

Musa ve arkadaslari tarafindan yapilan ¢calismada, 2010-2015 yillart arasinda yazilan
arastirma makalelerinde kullanilan veri setleri ile ilgili olarak sunulan tabloda
toplamda 28 arastirma makalesinden 14’tinde NSL KDD veri setinin kullanildigi,
NSL KDD veri setini 4 arastirma makalesi ile KDD CUP-99 veri setinin izledigi
belirtilmistir. Arastirmalarda kullanilan diger veri setleri ise; CICIDS2017,
UNSWNB-15, UGR-16 ve Kyoto2006+ olarak siralanmistir (Musa ve dig., 2020).

Halimaa ve Sundarakantham tarafindan yapilan calismada, gelistirilmek istenen
saldir tespit sisteminin bilinen saldirilarin tespiti kadar bilinmeyen saldirilarin tespit
edilmesinde de yeterli olmas1 gerektigine vurgu yapilmig, NSL KDD veri setinden
rastgele olarak secilen 19000 veri ile Destek Vektor Makineleri ve Naive Bayes
algoritmalar1 kullanilarak gerceklestirilen calisma neticesinde; gerek herhangi bir 6n
isleme tabi tutulmadan, gerekse ©n isleme tabi tutulmus haliyle Destek Vektor
Makineleri algoritmasinin daha yiiksek oranda dogru simiflandirma yaptigi tespit

edilmistir (Halimaa ve Sundarakantham, 2019).

Taher ve arkadaglar1 yaptiklar1 calismada; Lineer Regresyon, Destek Vektor
Makineleri, Genetik Algoritma, En Yakin Komsu Algoritmasi, Naive Bayes ve Karar
Agac1 algoritmalarimin anomali tabanli saldir1 tespit sistemlerinde sik kullanilan
algoritmalar oldugundan bahsetmistir. Ayrica Ozellik se¢iminin (feature selection)
veri boyutunu azaltmada yapay 6grenmenin bir parcast oldugunu belirterek, NSL
KDD veri setinin %20’lik kism1 olan 25191 veri ile Destek Vektor Makineleri ve
Yapay Sinir Aglan algoritmalan ile yaptiklar ¢calismada, 6zellik secici algoritma ile
birlikte kullandiklar1 Yapay Sinir Aglar1 algoritmasinin Destek Vektor Makineleri
algoritmasina kiyasla daha yiiksek oranda dogru siniflandirma yaptigini tespit

etmislerdir (Taher ve dig., 2019).



Perez ve arkadaslar saldiri tespit sistemlerinde kullanilmak {izere ortaya koyacaklari
kombine algoritma {iizerine yaptiklar1 ¢calismada, 2010-2015 yillar1 arasinda ortaya
konulan ¢alismalarda; kombine algoritma kullanan 50, yeni siniflandiric1 6neren 45,
boyut azaltma kullanan 38 ve o6zellik segici kullanan 34 calismanin oldugundan
bahsetmislerdir. Bahse konu caligmalarda kullanilan algoritmalar incelendiginde ise,
Destek Vektor Makineleri algoritmasinin 24 calisma ile en sik kullanilan algoritma
oldugu, Destek Vektor Makineleri algoritmasini, 19 calisma ile Karar Agaci ve 16
calisma ile Genetik Algoritmanin izledigi, En Yakin Komsu, k-merkezli kiimeleme
ve Naive Bayes algoritmalarinin dokuzar ¢alisma ile en cok calisan algoritmalar
arasinda yer aldig1 ve 8 calismada ise Yapay Sinir Aglan (Cok Katmanli Algilayicy)

algoritmasinin kullanildig1 goriilmektedir (Perez ve dig., 2017).

Yapilan bir baska calismada Panigrahi ve arkadaslari, saldir1 tespit sistemlerinde
kullanilan siniflandirma algoritmalar1 ve veri setlerinden elde edilen sonuclar1 analiz
etmislerdir. Arastirmada NSL KDD, ISCXIDS2012 ve CICIDS2017 veri setleri ile
elde edilen sonuglar algoritma bazinda tek tek gosterilmistir. NSL KDD veri setinden
alman 7781 veri ile yapilan ¢alismada, Cok Katmanli Algilayict algoritmasinin
% 80,46, Lojistik Regresyon algoritmasinin % 78,04, k-Yakin Komsu algoritmasinin
% 95,01 ve Karar Agaci algoritmasinin % 97,28 oraninda dogru siniflandirma yaptigi

tespit edilmistir (Panigrahi ve dig., 2021).

Alkasassbeh ve Almseidin, KDD CUP veri setinden cikardiklar1 148758 veriden
olusan egitim seti ve 60000 veriden olusan test seti ile yaptiklar ¢alismada; Karar
Agaci, Cok Katmanli Algilayic1 ve Bayes algoritmalarinin dogru smiflandirma
oranlarini 6lgmiis ve Karar Agaci algoritmasinda % 93,11, Cok Katmanlh Algilayici

algoritmasinda % 91,9 ve Naive Bayes algoritmasinda % 90,73 dogruluk oranina

ulagsmiglardir (Alkasassbeh ve Almseidin, 2018).

Dhanaball ve Shantharajah yaptiklar1 ¢alismada, Karar agaci, Destek Vektor
Makineleri ve Naive Bayes algoritmalarinin performanslarini, NSL KDD veri setinin
% 20’sini kullanarak test etmislerdir. Yaptiklar1 ¢alisma neticesinde, Karar Agaci
algoritmasinda % 97,9 ile % 99,8 arasinda, Destek Vektor Makineleri algoritmasinda
% 91,4 ile % 98,8 arasinda, Naive Bayes algoritmasinda % 70,1 ile % 74,9 arasinda
degisen oranlarda dogru smiflandirma orami elde etmislerdir (Dhanaball ve

Shantharajah, 2015).



Kumar ve arkadaslar1 yaptiklar1 ¢alismada, KDD CUP-99 veri setinden aldiklar
32640 veri ile Destek Vektor Makineleri ve k-Yakin Komsu algoritmalarinin
performanslarin1 6l¢gmiislerdir. Diger ¢calismalardan farkli olarak bu calismada veriler
hem olduklar1 haliyle hemde boyut azaltma islemine tabi tutularak algoritmalarda
kullanilmistir. Elde edilen veriler neticesinde, Destek Vektor Makineleri algoritmast
% 86,88 dogru siniflandirma oranina ulasirken, boyut azaltma islemine tabi tutulmus
verinin Destek Vektor Makineleri ile kosulmasi sonucu % 89,46 dogru siniflandirma
oranina ulasildig goriilmiistiir. Calisma kapsamindaki diger algoritma olan k-Yakin
Komgsu algoritmasinda ise dogru siniflandirma oran1 % 87,24 iken, boyut azaltma
islemine tabi tutulmus olan veri ile algoritma kosuldugunda dogru siniflandirma
oraninin % 90,07 oldugu gozlemlenmistir. Arastirmacilar, boyut azaltma islemine
tabi tutulmus veri ile kullanilan algoritmalarin daha yiiksek oranda dogru

siniflandirma yaptig1 sonucuna ulasmislardir (Kumar ve dig., 2020).

Hamid ve arkadaslar1 yaptiklari calismada, 4898430 veriden olusan KDD CUP-99
veri setininin % 10’luk kismini (494020 veri) ve WEKA programinda yer alan bazi
denetimli 6grenme algoritmalarini kullanmiglardir. Calismada 6ncelikle 494020 veri
kullanilarak denetimli 6grenme algoritmalar1 kosulmus, Karar Agaci algoritmasinda
% 99,96, Cok Katmanl Algilayict algoritmasinda % 98,75, Logistik Regresyon
algoritmasinda % 99,94 ve k-Yakin Komsu algoritmasinda % 99,94 dogru
siniflandirma oranina ulasilmistir. Ardindan aym veri seti kullanilarak boyut azaltma
islemi uygulanarak veri setindeki kirk bir 6zellik on bir ozellige indirgenmis, bu
sekilde uygulama yapildiginda ise, Karar agaci algoritmasinda % 99,94, Cok
Katmanli Algilayic1 algoritmasinda % 99,28 ve k-Yakin Komsu algoritmasinda
% 99,87 dogru siniflandirma oranina ulasilmistir. Calisma neticesinde, siniflandirma
algoritmalarinin kirk bir 6zelligin tiimiine ihtiyag duymadigini, dolayisiyla ayni veri
tizerinde azaltilmis sayida Ozellikle calisarak daha iyi sonuglar elde edebilecegini

sonucuna ulasilmistir (Hamid ve dig., 2016).

Ingre ve Yadav tarafindan yapilan ¢alismada ise, NSL KDD veri seti kullanilarak
Cok Katmanli Algilayici algoritmasinin performans incelemesi yapilmistir. Calisma
neticesinde kullanilan ag yapisi ve ozellik sayisina bagli olarak % 75,3 ile % 81,2

arasinda degisen dogru siniflandirma oranina ulasilmistir (Ingre ve Yadav, 2015).



Devi ve arkadaslar1t KDD CUP-99 ve NSL KDD veri seti kullanarak yaptiklari
calismada, denetimli ve denetimsiz 0grenme algoritmalarinin ¢alisma prensiplerini
aciklamis ve elde ettikleri sonuglart paylasmislardir. Calisma neticesinde,
KDD CUP-99 veri setindeki veriler ile Lojistik Regresyon algoritmasinda % 79,7,
Naive Bayes algoritmasinda % 92,4, AdaBoost algoritmasinda % 90,73 ve Cok
Katmanli Algilayic1 algoritmasinda % 80,5 dogru simiflandirma oranina
ulagmiglardir. Aynmi algoritmalar ile NSL KDD veri seti {izerinde yaptiklar1 ¢alisma
sonucunda ise, Lojistik Regresyon algoritmasinda % 97,4, Naive Bayes
algoritmasinda % 89,5, AdaBoost algoritmasinda % 89,3 ve Cok Katmanli Algilayici
algoritmasinda % 88,9 dogru smiflandirma oranina ulagmiglardir (Devi ve

Abualkibash, 2019).

Syarif ve arkadaslar1 yapriklar1 ¢alismada, NSL KDD veri seti ile denetimli 6grenme
algoritmalart lizerine 10-bolmeli capraz dogrulama yontemi ile yaptiklar
uygulamada k-Yakin Komsu algoritmasinda % 99,44, Naive Bayes algoritmasinda
% 89,59 ve Karar Agaci algoritmasinda % 99,56 dogru siniflandirma oranina
ulagmiglardir. Ayni algoritmalar1 kullanarak test seti destekli yontem ile yaptiklari
uygulamada ise k-Yakin Komsu algoritmasinda % 62,84, Naive Bayes
algoritmasinda % 55,77 ve Karar Agaci algoritmasinda % 63,97 dogru siniflandirma
oranina ulagmislardir. Kiimeleme algoritmalari ile yapilan uygulama neticesinde ise,
k-merkezli kiimeleme algoritmasinda % 57,81, k-medoid algoritmasinda % 76,71 ve
Beklenti Maksimizasyonu (Expectation Maximization) kiimeleme algoritmasinda %
78,06 oraninda dogru kiimeleme sonucuna ulasmislardir. Arastirmacilar,
k-merkezli kiimeleme algoritmasinin en hizli, ancak en diisiik dogruluk oranina sahip

kiimeleme algoritmasi oldugu sonucuna varmislardir (Syarif ve dig., 2012).

Deshmukh ve arkadaslar1 yaptiklar1 calismada, NSL KDD veri seti ile Naive Bayes,
Gizli Naive Bayes ve Naive Bayes Agaci algoritmalarinin dogru siniflandirma
performanslarim karsilastirmislardir. Calisma kapsaminda, boyut azaltma ve 6zellik
secici algoritmalar1 kullanarak, Naive Bayes algoritmasinda % 88,20, Gizli Naive
Bayes algoritmasinda % 93,40 ve Naive Bayes Agaci algoritmasinda % 94,60 dogru
siniflandirma oranina ulagmigslardir. Calisma neticesinde, yiiksek sayida ozellige
sahip veri setine uygulanan 6n islemlerin, algoritmalarin performanslarini artirarak
daha az siirede yiiksek dogru siniflandirma orani elde etmesini saglamislardir

(Deshmukh ve dig., 2015).
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Chabathula ve arkadaslarn yaptiklar calismada, Temel Bilesenler Analizi (Principal
Component Analysis) uygulanarak boyutu azaltilmig verinin smiflandirma
algoritmalar1 iizerindeki etkisini incelemislerdir. KDD CUP-99 veri setinden elde
ettikleri 150000 veri ile yaptiklar1 ¢alismada, kirk bir 6zellik kullanilan veri setinin
orijinal halinde Destek Vektor Makineleri algoritmasinda % 99,63, k-Yakin Komsu
algoritmasinda % 99,96, Karar Agaci1 algoritmasinda % 99,96 ve Naive Bayes
algoritmasinda % 97,47 dogru smiflandirma oranina ulasmislardir. Temel Bilesen
Analizi algoritmasi kullanilarak boyut azaltma yontemi uygulanmis alt1 6zellige havi
veride Destek Vektor Makineleri algoritmasinda % 99,64, k-Yakin Komsu
algoritmasinda % 99,84, Karar Agaci1 algoritmasinda % 99,84 ve Naive Bayes
algoritmasinda % 96,66 dogru siniflandirma oranina, on dort 6zellige havi veride ise,
Destek Vektor Makineleri algoritmasinda % 99,66, k-Yakin Komsu algoritmasinda
% 99,91, Karar Agaci1 algoritmasinda % 99,93 ve Naive Bayes algoritmasinda
% 97,05 dogru smiflandirma oranina ulagsmislardir. Yaptiklar1 ¢alisma neticesinde,
elde ettikleri deneysel sonuglar dogru siniflandirma orani agisindan incelendiginde,
boyut azaltma yontemi uygulanmig veri ile verinin orijinal hali arasinda ¢ok biiyiik
farkliliklar olmadigi, ancak siire bakimindan avantaj sagladigi sonucuna

ulagmislardir (Chabathula ve dig., 2015).

Duque ve Bin Omar yaptiklart calismada, NSL KDD veri seti ve k-merkezli
kiimeleme algoritmasimi kullanmiglardir. Calisma kapsaminda kiime sayist (k); 11,
22, 44, 66 ve 88 olarak kabul edilerek algoritma kosulmus ve kiime sayisina bagh
olarak farkli sonuglar elde etmislerdir. Calisma neticesinde k=11 i¢in % 70,75, k=22
icin % 81,61, k=44 icin % 65,40, k=66 icin % 61,30 ve k=88 icin % 55,43 dogru

siniflandirma oranina ulasilmistir (Duque ve Bin Omar, 2015).

Singh ve Venkatesan yaptiklar1 calismada, denetimli ve denetimsiz Ogrenme
algoritmalarinin kombine olarak kullanildiklar1 ¢caligmalar1 incelemis ve kendileri de
benzer bir model ortaya koymuslardir. NSL KDD veri seti ile yaptiklari calisma
neticesinde, k-Merkezli kiimeleme ve Random Forest algoritmasimi kullanarak

%99,84 dogru smiflandirma oranina ulagsmislardir (Singh ve Venkatesan, 2018).

Mishra ve arkadaslar1 yaptiklar calismada, NSL KDD veri setinde saldir1 olarak
etiketlenen dort saldirt tiirlinii (Hizmet Dis1 Birakma -Denial of Service (DoS)-,
Ayricalikli Kullaniciya Erisim -User to Root (U2R)-, Yerel Kaynaklara Erisim

-Remote to Local (R2L)-, Dinleme -Probing-) baz alarak dgrenme algoritmalarinin
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dogru smiflandirma oranlarini, tekil ve kombine algoritmalar ile boyut azaltma
yontemi de dahil olmak {iizere cesitli farkli kombinasyonlarda incelemislerdir.
Calisma neticesinde, bahse konu her dort saldirt tiirli i¢in kombine algoritmalarin
tekil algoritmalara kiyasla daha yiiksek oranda dogru siniflandirma yaptigini, boyut
azaltma teknigi kullanildiginda ise dogru siniflandirma oraninin, Hizmet Disi
Birakma ve Dinleme saldirilarinda artis, Yerel Kaynaklara Erisim ve Ayricalikli
Kullaniciya Erisim saldirt tiirlerinde ise diislis gosterdigini ortaya koymuslardir.
Ayrica ¢alismada, NSL KDD veri setindeki Ozelliklerin hangilerinin hangi saldiri
tiirliniin tespiti i¢in kullanilabilecegine dair bilgide verilmistir. Bu kapsamda, Hizmet
Dis1 Birakma saldirilant i¢in, “Land”, “Wrong fragment”, “Service”, “Duration”,
“Dst host same srv rate”, “Same srv rate”, “Dst bytes”, “Flag” ve “Dst host count”
ozellikleri ayirt edici 6zellikler olarak ortaya ¢ikmaktayken, Ayricalikli Kullaniciya
Erisim saldirilart i¢in, “Num failed login”, “Su attempted”, “Is hot login”, “Num
shells”, “Root Shell”, “Num root”, “Duration” ve ‘“Service” 0Ozellikleri ayirt edici
ozellik olarak ortaya cikmaktadir. Ayni sekilde, Yerel Kaynaklara Erisim saldirilari
icin, “Duration”, “Service”, “Src bytes”, “Dst bytes”, “Num failed login”, “Is guest
login”, “Num compromised”, “Num file creation”, “Count”, “Dst host count” ve
“Dst host srv count” Ozellikleri ayirt edici Ozellikler olarak ortaya ¢ikmaktayken,
Dinleme saldirilari icin, “Duration”, “Service, “Dst host same srv rate”, “Flag”, “Dst
host count” ve “Dst host diff srv rate” ozellikleri ayirt edici 6zellik olarak ortaya

cikmaktadir (Mishra ve dig., 2018).

Yapilan literatiir taramasi1 neticesinde, farkli veri setleri ve algoritmalar kullanilarak
saldir tespit sistemlerine temel teskil edecek uygun 6grenme algoritmasi/ algoritma
kombinasyonunun tespit edilmeye c¢alisildigi, ayrica ¢calismalarda kullanilan verilerin
on isleme tabi tutularak daha yiiksek oranda dogru siniflandirma yapan algoritma/
algoritma kombinasyonuna ulasilmaya calisildigi gozlemlenmis, arastirmacilarin
agirlikli olarak KDD CUP-99 ve NSL KDD veri setleri ile denetimli 6grenme
algoritmalarin1 kullandiklari, boyut azaltma islemine tabi tutulan verinin orijinal
haline gore daha yiiksek oranda dogru siniflandirma yaptigi ve kombine

algoritmalarin tekil algoritmalara kiyasla daha 1yi sonuglar verdigi tespit edilmistir.
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3. SALDIRI TESPIT SiISTEMLERI

3.1. Saldir1 Tespit Sistemlerinin Tarihsel Gelisimi

Saldir1 tespiti, bilgisayar sistemlerine ve bilgi giivenligine yonelik herhangi bir
saldirinin tespit edilmesini ifade etmektedir. Saldiridan korunma ise, saldir1 tespitine
ilave olarak saldirtya karsilik verilmesini ifade etmektedir. Saldirt tespiti, giivenlik
aciklarindan korunmanin ilk adimidir. Saldir tespit sistemleri, ¢esitli sistemden ve ag
kaynagindan bilgi toplayip, topladiklar1 veriyi analiz ederek saldirilar1 tespit ederler
(Taher ve dig., 2019). Saldin tespit sistemlerinin tarihine bakildiginda, bu yondeki
ilk calismalarin 1960’11 yillara rastladig1 goriilmektedir (Yost, 2016).

1970’lerin sonunda bilgisayar yoneticileri, sistem kayitlarin1 yelpaze seklinde
katlanmis kagitlara yaziyordu. Herhangi bir olagan dis1 durumda, sistem yoneticileri
bu kagitlar1 kullanarak sorunu tespit etmeye calisiyorlardi. Depolamanin elektronik
ortama gecerek ucuz hale gelmesi ve yayginlagsmasi ile birlikte, veri analiz
programlar gelistirildi. Ancak, bu programlar yavas ¢alistigindan genellikle kullanici
yogunlugunun az oldugu gece saatlerinde calistirilmaktaydi. 1990’11 yillarin basinda
arastirmacilar veri analiz programlarim1 gercek zamanli hale getirdi ve bugiin

kullanilan saldir1 tespit sistemlerinin ilk hali ortaya c¢ikti (Kemmerer ve Vigna, 2002).

Gerek kagitlarin incelenmesi gerek veri analiz programlarinin gece saatlerinde
calisitirilmasi, sisteme karsi gerceklestirilecek saldirilarin ve olasi bilgi giivenligi
ihlalinin ¢ok sonra tespit edilebildigini ortaya koymaktadir. Nitekim gercek zamanl
programlarin gelistirilmesiyle bu eksiklik giderilmis ve baslangicta tek bilgisayar

temelinde de olsa saldir tespit sistemi gelistirilmistir.

3.2. Saldir1 Tespit Sistemi Tiirleri

Saldin tespit sistemleri, tek bilgisayar temelinde baslayip giiniimiizde biinyesinde

bircok cihaz bulunduran ag sistemlerini koruyacak hale gelmistir.
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Saldir1 tespit sistemlerinin gelismesindeki bazi motivasyon kaynaklar1 asagida

oldugu gibidir:

- Yeni ag sistemleri karmasik yapidadir ve bunun bir sonucu olarak hata

vermeye meyillidirler. Bu hatalar da kotii niyetli kisilerce kullanilabilmektedir.

- Kullanilan ag sistemleri baz1 6nemli savunma eksikliklerine sahiptir ve bu
durum ag sistemlerini saldirganlarin hedefi haline getirmektedir. Her ne kadar bu
eksiklikler baz1 ara¢ ve yontemlerle kapatilmaya calisilsa da, tamamiyla eksikleri

gidermek miimkiin degildir.

- Ag sistemlerinde, saldiridan korunmaya yonelik sistemler olmasina ragmen
tam korunma miimkiin olmayabilir. Bunun bir sonucu olarak STS’lere olan ihtiyac

artmaktadir.

- Koruma ve tespit sistemlerine yonelik olarak devamli olarak yeni saldir
tirleri gelistirilmektedir. Boylelikle giivenlik ¢oziimlerine yonelik olarak devaml
ogrenen ve kendini yenileyen dinamik bir yapiya ihtiya¢ duyulmaktadir (Karatas ve

dig., 2018).

Saldir1 tespit sistemleri, kullanicilarin davraniglarim analiz ve tahmin ederek,
davraniglarin bir saldir1 veya normal bir davranis olup olmadigina karar verir. Saldirt
tespit sistemleri genel olarak ag tabanli saldiri tespit sistemleri (Network Based
Intrusion Detection System) ve bilgisayar tabanl saldir1 tespit sistemleri (Host Based

Intrusion Detection System) olarak iki sinifta incelenmektedirler.

Ag tabanli saldin tespit sistemleri (Sekil 3.1), siipheli durumlan tespit etmek iizere
temel ag paketlerini kullanarak ag trafigini incelerler. Incelenen ag paketleri iic
yontemle siniflandirilir. Ciimlecik imzalar1 (String signatures) yonteminde, paket
verilerinde meydana gelebilecek olayla ilgili verilere bakilirken, kap1 imzalar1 (Port
signatures) yonteminde ilgili kapilardan farkli ag trafigi olup olmadigina bakilir.
Baglik imzalar1 (Header signatures) yonteminde ise, gelen ag paketlerinin bagliklar
incelenerek mantiksiz veya muhtemel tehlikeli bir istegin olup olmadigi kontrol

edilir (Liu, 2014).

Ag tabanli saldir1 tespit sistemlerinin avantaj ve dezavantajlarini soyle siralamak
miimkiindiir. Bu tiir sistemler, saldir1 tespiti maksadiyla ag paketlerini kullandigindan
ve ag verisi, internet protokolii (IP) paketlerinin bir formu oldugundan platform ve

isletim sisteminden bagimsiz olarak calisabilmektedir. Saldir1 tespitinde ag
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paketlerinin kullanilmasi, muhtemel saldirt durumunda erken ve hizli tespiti
beraberinde getirmektedir. Ayrica bulundugu sistemdeki bilgisayar performansina
etki etmemektedir. Ag tabanli saldir1 tespit sistemleri, olagan bir asir1 ag trafigi
durumunda etkin ¢alismamakta ve sifrelenmis veri paketlerinden olusan ag trafiginde

tespit yapmakta zorlanabilmektedir.

A‘.

@@lb g 8

Web Sunucusu  Posta Sumucusu &+—3) Web Sunucusu  DNS

0 nss
‘EEEEEEE

Sekil 3.1: Ag Tabanh Saldir1 Tespit Sistemi Mimarisi.
(Aydin, 2005).

Gavenlik Duvan(Firewall) .
A§-STS

Bilgisayar tabanli saldir1 tespit sistemleri (Sekil 3.2) ise, tek bir bilgisayardaki
verileri denetlemektedir. Denetlenen verilere 6rnek olarak isletim sistemi ¢agrilari,
olaylar, kaynak kullanimlar ve sistem kayitlar1 verilebilir. Bu verilerde olusabilecek
herhangi bir uyumsuzluk veya olagandis1 davranmis tespit edilmeye calisilmaktadir

(Liu, 2014).

Bilgisayar tabanli saldir1 tespit sistemlerinin avantaj ve dezavantajlarini
inceledigimizde ise, bu sistemler gerceklesen saldirilarin basarili olup olmadigi
konusunda fikir sahibi olmamizi, kullanici/ dosyalara erisim aktivitelerinin ve sistem
dosyalarinda meydana gelebilecek degisikliklerin daha kolay kontrol edilebilmesini
saglamaktadir. Buna ragmen, bilgisayar tabanli saldir1 tespit sistemleri saldirilara
gercek zamanlh karsilik verme konusunda ve biiyiik capli saldirilara karst daha

zay1ftir.
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Sekil 3.2: Bilgisayar Tabanh Saldir1 Tespit Sistemi Mimarisi.
(Aydin, 2005).

Bu iki simiflandirmanin disinda saldir1 tespit sistemleri karar verme yontemlerine,
yerlesim durumlarina, tespit yontemlerine ve gosterdikleri reaksiyonlara gore de
siniflandirilmaktadir (Bijone, 2016). Sekil 3.3’te saldir1 tespit sistemlerine ait
siniflandirma sunulmustur. Saldir1 tespit sistemlerinin gelismeye devam ettigi goz
ontinde bulunduruldugunda bu siniflandirmanin her gegen giin degisebilecegi akildan

cikarilmamalidir.

Karar verme tabanli saldir1 tespit sistemleri sinifina giren yardimli saldir1 tespit
sistemleri, genellikle mobil 6zel aglarda kullanilir ve aga gelen bir saldir1 birden
fazla karar vericinin ortak ¢alismasi ile tespit edilir (Santosh ve dig., 2008). Otonom
saldir1 tespit sistemlerinde ise saldiriya karar veren mekanizma otonom
caligmaktadir. Mekanizma tarafindan siirekli olarak gelen veri incelenerek

degerlendirilmekte ve olas1 onlemlere karar verilmektedir (Kholidy ve dig., 2013).

Dagitik ve merkezi saldir1 tespit sistemleri, yerlesimlerine gore isimlendirilen saldiri
tespit sistemlerindendir. Dagitik saldir tespit sistemlerinde gelen veri ayrik yerlerde
analiz edilmektedir (Snapp ve dig., 1992). Merkezi saldir tespit sistemlerinde ise

verilerin analiz edildigi yerler toplu halde bulunmaktadir (Lunt ve dig., 1992). Gerek
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dagitik saldir1 tespit sistemlerinde, gerek merkezi saldiri tespit sistemlerinde 6nemli
olan veri toplanan sensorlerin ayrik veya toplu olmasi degil, analiz edilen yerlerin

ayrik veya toplu olmasidir.

Gosterdigi reaksiyona gore saldir1 tespit sistemleri ise, aktif saldir1 tespit sistemi ve
pasif saldir1 tespit sistemi olarak adlandirilmaktadir. Pasif saldir tespit sistemlerinde,
muhtemel giivenlik ihlali kayit altina alinarak kullaniciya uyart gonderilir. Saldirty1
onlemeye yonelik girisimde bulunulmaz. Aktif saldir1 tespit sistemlerinde ise, olasi
giivenlik ihlalinde sistem harekete gecerek, saldirgan ve saldir1 hakkinda bilgi toplar
ve saldirtya otomatik olarak karsilik verir. Aktif saldirn tespit sistemi, sistem
yapilandirmast ve ag cihazlarinin (router, giivenlik duvart vb.) ayarlarinda degisiklik

yaparak da saldirgan1 durdurmay1 dener.

Son olarak, tespit yontemlerine gore saldir1 tespit sistemleri iice ayrilmaktadir.
Bunlar, olagan dist davranis (anomali) tabanli saldir1 tespit sistemleri, imza/yanlis
kullanim tabanli saldir1 tespit sistemleri ve durum protokolii analizi tespiti tabanl
saldirt tespit sistemleridir. Olagan disi davranig tabanli saldir1 tespit sistemleri,
normal sistem davranigina aykiri goriinen olaylar1 tespit etmeye yonelik caligirlar.
Olagan dis1 davramis tabanli saldir1 tespit sistemlerinin en cazip Ozelligi, yeni
gelistirilen ve daha Onceden kullanilmamis saldirilart tespit edebilmesidir. Bu
sistemlerin en biiyiilk dezavantaji ise, temelinde olagan dis1 hareketi algilamak
oldugundan dolay1, olagan disilik gostermeyen saldirilar1 tespit edememesidir.
Imza/yanlis kullanim tabanli saldir1 tespit sistemleri ise, daha nce gerceklestirilmis
saldirlarin gerceklesmekte olan saldiri ile kiyaslanarak tespit edilmesi temeline
dayanmaktadir. Bu tiir saldir1 tespit sistemleri, daha once karsilasilan saldirilara ait
bilgileri bir veri tabaninda tutarak kiyaslama yapmakta ve saldirini tiiriine karar
vermektedir. Viriis ©Onleme yazilimlarinda oldugu gibi bu tiir saldir1 tespit
sistemlerinde de sistemin basarist kullandigi veri tabaninin yeterliligine baglhidir.
Durum protokolii analizi tespiti tabanli saldir1 tespit sistemleri ise, daha Onceden
tanimlanmis olan bir protokoliin gerceklestirdigi islemler ile gerceklesen olayin
davramigin1 kiyaslayarak saldiriy1r tespit etmektedir. Gergeklestirdigi bu islem
derinlemesine paket analizi (deep packet inspection) olarakta adlandirilmaktadir

(Whitman ve Mattord, 2009).
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Saldir1 Tespit Sistemleri

Mimari Tabanh Karar Verme Tabanh Yerlesimine Gore Reaksiyon Tabanh Tespit Yontemine Gore
— Bilgisayar Tabanh b Yardimh — Dagitik — Aktif —  (Olagan Dis1 Davrams Tespiti
E— Ag Tabanh —  (Otonom —  Merkezi — Pasif ——  Imza/ Yanhs Kullanim Tespiti
m— Hibrit Durum Protokolii Analizi Tespiti

Sekil 3.3: Saldir1 Tespit Sistemleri.
(Bijone, 2016).
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4. METODOLOJi

4.1. Yapay Ogrenme

Klasik anlamda hayatimizda yer alan bir¢ok cihaza yapay Ogrenme tekniklerinin
uygulanmasi neticesinde, bu cihazlar “akilli cihaz” olarak karsimiza c¢ikmaktadir.
Yapay 6grenme, basit anlamda bir bilgisayar programinin karsilastigi problemi, daha
once edindigi tecriibeler ve programa tanimlanan veri setlerini kullanarak ¢dzmesi
olarak tanimlanabilir. Bir problemin yapay oOgrenme yontemleriyle c¢oziiliip,

coziilemeyecegine;

- lyi tanimlanmus girdilerden, belirli sonuglara giden fonksiyonlara ihtiyac
duyulmast,

- Problemin ¢6ziimii icin ¢ok biiyiik veri setlerine ihtiya¢ olmasi,

- Net olarak tamimlanabilen hedefleri ve verileri iceren geri beslemelere
ihtiya¢ duyulmast,

- Sonuca ulasmak i¢in kararin nasil verildigine dair detayli aciklama
gerekmesi,

- Problemin c¢oOziimii, hata icin toleransli ve kanitlanabilir en uygun
cOziime ihtiya¢c duymamasi ve

- Problemin ¢oziimii i¢in 6zel el becerisi, fiziksel beceri veya hareketlilik
ihtiyact olmamas1 gibi kriterler sorgulanarak karar verilmektedir (Brynjolfsson ve

Mitchell, 2017).

Genel olarak yapay Ogrenme, Ogrenme yontemine gore Denetimli (Supervised)
Yapay Ogrenme, Denetimsiz (Unsupervised) Yapay Ogrenme ve Pekistirmeli
(Reinforcement) Yapay Ogrenme olarak iic baslik altinda incelenmektedir. Denetimli
yapay ogrenmede etiketlenmis (labelled) giris degerleri ile istenen ¢ikis degerleri
arasinda baginti kuran bir fonksiyon kullanilir. Denetimsiz yapay ogrenmede
etiketlenmemis (unlabelled) veri kullanilarak bilinmeyen bir yapiyr 6grenmeye

yonelik bir fonksiyon kullanilir. Pekistirmeli yapay Ogrenmede ise O0grenen etken,
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ortamla etkileserek aldig1 geri bildirime gore ¢iktiyr maksimuma ulagstiracak hareket

tarzin1 bulmaya calisir.

Pekistirmeli yapay 6grenme, karar vermek icin yapilan tercih neticesinde gerceklesen
olaya bagl olarak verilen ceza (punishment) ve 6diil (reward) mekanizmasina bagh
olarak calismaktadir (Simeone, 2018). Ornegin pekistirmeli yapay Ogrenme
kullanarak satran¢ oynayan bir kod gelistirdigimizi, her satran¢ tasinin bir puan
degeri oldugunu ve oyuncunun puani sifira diistiiglinde oyunun sona erdigini
diisiinelim. Gelistirdigimiz kodu kullanarak satran¢ oynayacak bir bilgisayar, her
puan kaybinda oyunun bitmeye yaklastigini anlayacak ve hamlesini tas

kaybetmeyecek sekilde yapacaktir.
4.1.1. Denetimli (Supervised) Yapay Ogrenme

Denetimli yapay 6grenme, bir 68rencinin bilmedigi bir konuyu 6gretmeni yardimiyla
ogrenmesi ornegiyle aciklanabilir. Ogretmen, ogretilecek konuyu ve ogrencisinin
neyi Ogrenecegini bilmektedir. Denetimli yapay ogrenme de temelde bu mantikla
caligmaktadir. [Egitilecek olan algoritmaya etiketli veri seti calistirilarak,
algoritmanin girdisi ile c¢iktis1 arasindaki bagintiy1r kurmasi “6gretilir” ve egitilmis

algoritma miiteakip islemlerini 6grendigi veri 15181nda gerceklestirir.

Egitilecek algoritmaya girdi olarak verilen egitim setinin, algoritmanin Ogrenme
siirecinde bir 0gretmen gibi yapacagi ise destek olmasi bu 6grenme tiiriine adim
vermistir. Egitilen algoritma yaptig1 her islem sonucunda, girdi olarak kullandig1 veri
setindeki cevaplarla kiyaslanarak daha dogru sonuglar vermesi i¢in egitilir (Sekil
4.1). Nihayetinde algoritmanin c¢iktilar1 kabul edilebilir dogruluk seviyesine
ulastiginda egitim sonlandirilir (Brownlee, 2017). Bu asamadan sonra algoritmaya
kosulan veriler, algoritmanin daha onceden 6grendigi sekilde isleme tabi tutularak

kategorize edilir.

i
Egitim Veri |, f ¥i V.
Seti > Algoritma Kiyas Islemi
(xi, yi)
/ Geri Besleme

Sekil 4.1: Denetimli Ogrenme.
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Denetimli 0grenme algoritmalart genel olarak iki bashikta incelenir (Sekil 4.2).
Bunlar smiflandirma (classification) ve regresyon (regression) problemlerini
cozmekte kullanilan algoritmalardir. Sinmiflandirma algoritmalari, kendisine girdi
olarak verilen veriyi siniflandirarak, ¢ikti olarak bu verinin hangi sinifa veya
kategoriye ait olduguna karar verir. Regresyon algoritmalart ise, girdi olarak verilen

veriler ile sonug arasinda bir iligki kurarak girdi verisinin sonuca etkisine karar verir.

Denetimli Ogrenme

Smiflandirma Algoritmalari Regresyon Algoritmalari
(Classification) (Regression)

e Naive Bayes E— Lineer Regresyon
——  Lineer Diskriminant Analizi ———  Lojistik Regresyon
E—— Destek Karar Makineleri
— Karar Agaclar:
Em— Yakin Komsu
— Yapay Sinir Aglar

Sekil 4.2: Denetimli Ogrenme Algoritmalari.

Yukaridaki sekilde verilen algoritmalar yapay 6grenmede en sik kullanilan denetimli
ogrenme algoritmalaridir. Naive Bayes, bir olayin gerceklesme kosulunu diger olay
ile iliskilendirerek agiklayan Bayes teoremini baz alan bir sinmiflandiricidir. Lineer
diskriminant analizi, bir veriye ait 6zniteliklerin dogrusal birlesimini bularak veriyi
siniflara aywran bir siiflandiricidir. Destek karar makineleri (Support Vector

Machines), verileri smiflandirmak icin diizlemsel veya parabolik “karar sinir”
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kullanan bir simiflandiricidir. Karar agaclari (Decision Trees) ise, verinin 0zelliklerini
kullanarak agac yapisi olusturan bir siniflandiricidir. Boylelikle benzer 6zellikleri
tagiyan veriler, bu aga¢ yapist icerisinde diigiim (node) ve yapraklar (leaf) altinda
siniflandirilir.  Yakin  komsu (Nearest Neighborhood) algoritmasi, verileri
ozelliklerine gore siiflandirarak, yeni veriyi en yakin 6zelliklere sahip sinifa ayirma
mantiglyla calisan bir smiflandiricidir.  Yapay sinir aglar (Artificial neural
networks), insan beyninde bulunan sinir sisteminin ¢alisma sekli taklit edilerek

olusturulmus bir siniflandiricidir.

Regresyon algoritmalarinda ise girdi ve cikt1 arasindaki iliski kullamlir. Iki veri
arasindaki iliski dogrusal ise bu lineer regresyondur. Lineer regresyon, cikti olarak
sonsuz sayida degisen icerebilir. Lojistik regresyon ise, girdi ile ¢ikti arasindaki
iliskinin sonlu sayida degisken icermesi istenen durumlar veya olasiliksal sonuclar

icin kullanilir.
4.1.2. Denetimsiz (Unsupervised) Yapay Ogrenme

Denetimsiz yapay oOgrenme, denetimli yapay Ogrenmenin aksine “Ogretilen” ve
“etiketli” verinin bulunmadigi, algoritmanin tamamen kendi kendisine O6grenmeyi
gerceklestirdigi durumlarda karsimiza c¢ikmaktadir. Denetimsiz yapay Ogrenmede,
algoritma girdi olan veri setindeki oOzellikleri kullanarak kendisine bir 6grenme
paterni olusturmakta ve dgrenme siirecinde denetimli 6grenme 6rnegindeki gibi bir

ogretmene ihtiyag duymamaktadir.

Denetimsiz 0grenme algoritmalar1 genel olarak iki baglik altinda incelenmektedir
(Sekil 4.3). Bunlar kiimeleme (clustering) ve iliskilendirme (association)
algoritmalaridir. Isimlerinden de anlasilacag: iizere, kiimeleme algoritmalari, girdi
olarak verilen veri setini Ozelliklerine gore kendi igerisinde kiimelemekte,
iliskilendirme algoritmalar1 ise veri setindeki Ozellikleri iliskiler kurarak

ayirmaktadir.
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Denetimsiz Ogrenme

Kiimeleme Algoritmalari iliskilendirme Algoritmalar1
(Clustering) (Association)
] Hiyerarsik Kiimeleme E— Apriori
— k-Merkezli Kiimeleme I ECLAT
] Temel Bilesen Analizi

—— Tekli Deger Ayrisim

Sekil 4.3: Denetimsiz Ogrenme Algoritmalari.

Yukaridaki sekilde verilen algoritmalar yapay o©grenmede en sik kullanilan
denetimsiz 6grenme algoritmalaridir. Kiimeleme algoritmalarindan Hiyerarsik
kiimeleme (Hierarchical Clustering) algoritmasi, adindan da anlasilacagi iizere girdi
olarak verilen veri setini hiyerarsik yapida kiimelere ayirmak iizere tasarlanir.
Algoritma sonucu ortaya c¢ikan kiimeler kendi iclerinde benzer 6zelliklere sahipken,
diger kiimelere oOzellikleri bakimindan farklilik gostermektedir. k-Merkezli
kiimeleme (k-Means clustering) algoritmasi, veri setindeki verileri kullanarak k adet
kiime olusturmak iizere hareket eder. Algoritma oncelikle k adet kiilmenin merkezini
veri setindeki 6zellikleri kullanarak belirleyerek diger 6rnekleri uzakliklarina gore bu
kiimelere dahil eder. Ardindan kiimelerin merkezlerini giincelleyerek algoritma
kararli hale gelene kadar kiimeleme islemine devam eder. Temel bilesen analizi

(Principal Component Analysis) algoritmasi, veri setindeki Ozellikleri temel
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bilesenlere “indirgeyerek” verileri kiimelere ayristirmaktadir. Temel bilesen analizi
algoritmasinin veri setine uygulanmasi neticesinde verilerin diizlemsel uzayda
dogrular etrafinda kiimelenmedigini diisiinmek bu algoritmay1 anlamamiza yardimci
olmaktadir. Tekli deger ayristmi (Singular Value Decomposition) algoritmasi da,
temel bilesen analizi algoritmasinda oldugu gibi veri setindeki verileri

“indirgeyerek”, tekil degerlere gore kiimeleme islemi yapmaktadir.

Apriori algoritmasi, veri setinde satirlarda bulunan o6zellikleri inceleyerek, satirlar/
degiskenler arasindaki iliskileri tespit etmektedir. Algoritma her satinn tek tek
inceleyerek, daha once inceledigi satirlar ile kiyaslayarak aralarindaki iliskiyi tespit
eden iteratif bir yapiya sahiptir ve sig Oncelikli arama (Breadth-First Search)
yaklasimini kullanir. ECLAT (Equivalence Class Transformation - Esdegerlik Sinif
Doéniistimii) algoritmas1 ise, temelde Apriori algoritmasi ile aym yaklasimi
kullanmaktadir. Iki algoritma arasindaki fark ise, ECLAT algoritmasinin s1g 6ncelikli

arama yerine derinlik 6ncelikli arama (Depth-First Search) kullanmasidir.
4.1.3. Denetimli ve Denetimsiz Yapay Ogrenmenin Kiyaslanmasi

Onceki kisimlarda verilen denetimli ve denetimsiz ©grenme algoritmalari,
giinlimiizde en sik kullanilan yapay 6grenme algoritmalarindandir. Gelisen teknoloji
ve yapay Ogrenmeye duyulan ihtiya¢ g6z Oniinde bulunduruldugunda, gerek
denetimli Ogrenme algoritmalari, gerekse denetimsiz Ogrenme algoritmalart giin

gectikce gelismekte ve farklilasmaktadir.

Ogrenme algoritmalarinin gelisimi ve farklilasmas1 ortaya cikan yeniliklere ve
ihtiyaclara bagli oldugundan, algoritmalarin 6zellikleri ve aralarindaki farkliliklar
onem kazanmaktadir. Ornegin, daha dogru sonuglara ihtiyac duyulan projelerde
denetimsiz Ogrenme algoritmalar1 yerine denetimli 0grenme algoritmalar1 tercih
edilmekte iken, girdi olarak verilen veri setindeki bagintilar1 arastirmak isteyenler

ise, denetimsiz 0grenme algoritmalarimi kullanarak amaclarina ulagsmaktadir.

Verilen oOrneklerden de anlasilacagi {iizere, denetimli ve denetimsiz Ogrenme
algoritmalarinin yapilar1 geregi avantajli ve dezavantajli yonleri bulunmaktadir.
Tablo 4.1’de denetimli ve denetimsiz Ogrenme algoritmalari, tanimlar1 ve

uygulamalari ile sonuglar1 agisindan kiyaslanmustir.
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Tablo 4.1: Denetimli ve Denetimsiz Ogrenme Algoritmalarimm Kiyaslanmasi.

kurar

Sira Parametre/ Denetimli Ogrenme Denetimsiz Ogrenme
No Kiyaslamaya Algoritmasi Algoritmasi
Konu Ozellik
1 Girdi Verisi Etiketli veri Etiketsiz veri
Egitim setinden farkl1 olarak Girdi veri setindeki olas1
2 | Amag verilen verinin ¢iktisini tahmin yapilar1 ve gizli modelleri
edebilen fonksiyon elde etmek bulmak
Hesaplama
Karmasiklig1 .
3 (Computational Basit Karmasik
Complexity)
4 | Veri Kullanimi Girdi ve giktilar arasinda bag Cikt1 verisini kullanmaz

5 | Sonuclarn Yiiksek giivenilirlik ve dogruluk | Disiik giivenilirlik ve dogruluk
Dogrulugu
6 | Sinif Sayist Kullanilan sinif sayis1 belirlidir | Kullanilan sinif sayist belirsizdir
Resim ve ses dosyalarinda Ham verileri isleme, veri
7 Kullanim alanlar1 Oriintli tanima, finansal coziimleme, denetimli 6grenme
analizler, sinir aglarinin egitimi | algoritmalarinin 6n egitimi
4.2. Onerilen Metod

Bu tez calismasi kapsaminda yapilan uygulamada, 6n isleme tabi tutulmus ve
tutulmamis veriler kullanilarak iki farkli test metodu ile dort adet denetimli 6§renme
ve iki adet denetimsiz Ogrenme algoritmasi denenmistir. Yapilan uygulamaya ait

sonuglar besinci boliimde sunulmustur.
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S.  DENEYSEL SONUCLAR

Ag tabanli bilgisayar sistemlerine yonelik tehditlerin/ saldirilarin denetimli yapay
ogrenme ile siniflandirilmasi kapsaminda daha iyi ve etkili bir saldir1 tespit sistemi
gelistirebilmek icin kullanilmas1 gereken Ogrenme algoritmasi, KDD CUP-99
verisetinden tiiretilen NSL KDD veri seti ve WEKA uygulamasi kullanilarak tespit

edilmeye calisilmistir.

Uygulamalar, ii¢iincii nesil Intel Core i5 (2.6 GHz) islemciye ve Windows 10 64 bit
isletim sistemine sahip, 8 GB bellek, 750 GB hard disk kapasitesi olan diziistii

bilgisayar ile gerceklestirilmistir.

5.1. Veri Setinin incelenmesi

KDD CUP-99 veri seti, DARPA’nin 1998 yilinda gelistirdigi veri setinin 1999
yilinda diizenlenen Uluslararast Bilgi Kesfi ve Veri Madenciligi Araclar1 Yarigmasi
(International Knowledge Discovery and Data Mining Tools Competition)’'nda
gelistirilmis halidir (Ferrag ve dig., 2020). NSL KDD veri seti ise, KDD CUP-99 veri
setinin derlenmis halidir. Bahse konu tiim veri setleri, zararl trafikte dahil olmak
tizere agdaki veri trafigini temsil etmektedir. NSL KDD veri seti giiniimiizde
arastirmacilar tarafindan siklikla kullanilmakta olup, “KDDTest”, “KDDTest-21”,
“KDDTrain_20Percent”, “KDDTrain” alt setlerinden olugsmaktadir.

“KDDTest” alt seti isminden de anlasilacagi iizere test verilerini, “KDDTrain” alt
seti egitim verilerini icermektedir. “KDDTest-21" ve “KDDTrain_20Percent” alt
setleri  ise  “KDDTest” ve “KDDTrain” alt setlerinden tiiretilmistir.
“KDDTrain_20Percent” alt seti tiim egitim verilerinin yiizde 20’sini, “KDDTest-21"
alt seti ise en zorlayici trafik verilerini icermeyen test verilerini icermektedir

(Dhanabal ve Shantharajah, 2015).

NSL KDD veri setini KDD CUP-99 veri setinden ayiran ve kullanicilarin tercih
etmesine neden olan ii¢ ana 6zellik bulunmaktadir. Bunlarin birincisi KDD CUP-99

veri setinde bulunan ve siiflandirma algoritmalarini yaniltan verilerin, NSL. KDD
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veri setinde azaltilmis olmasidir. Boylelikle simiflandirma algoritmalart kosulurken
yamlma paylar1 azalmaktadir. Ikincisi, NSL KDD veri setinde yer alan ve saldir
tespiti acisindan farkli zorluk seviyesinde bulunan verilerin, KDD CUP-99 veri
setindeki veriler ile ters orantili olmasidir. Bu 06zellik, NSL KDD veri seti ile
uygulanan farkli yapay 0grenme algoritmalarimin siniflandirma oranlarinin genis bir
araliga yayilmasina neden olmaktadir ve bu durum kullanicilara farkli algoritmalarin
sonuglarinin dogru degerlendirilmesi acisindan fayda saglamaktadir. Uciincii ve son
ozellik ise, NSL KDD veri setindeki egitim ve test verisi sayisinin, KDD CUP-99
veri setine gore azaltilmis sayida olmasidir. Bu 6zellik ise, kullanicilarin veri setinin
herhangi bir kismini se¢gmeye gerek kalmadan tiim veri seti lizerinde caligma

yapabilmesine olanak saglamaktadir (Chae ve dig., 2013).

NSL KDD veri setini olusturan kirk bir adet ozellige ait bilgiler Tablo 5.1°de

sunulmustur.
Tablo 5.1: NSL KDD Veri Seti Ozellikleri.
Oﬁ:)lik Ozellik Aciklama Veri Tipi

1 Duration Baglant: siiresi Niimerik
2 Protocol_Type Baglant1 protokolii Nominal
3 Service Hedef agda kullanilan servis Nominal
4 Flag Baglant1 durumu (Normal veya Hata) Nominal
5 Src_Bytes Baglantida hedefe gonderilen veri sayisi (byte) Niimerik
6 Dst_Bytes Baglantida hedeften gelen veri sayisi (byte) Niimerik
7 Land Hedef ve kaynak IP adresi ve port kontrol biti Binary

8 Wrong_Fragment |Baglantidaki yanlis fragman sayisi Niimerik
9 Urgent Baglantidaki 6nemli paket say1s1 Niimerik
10 Hot Icerikteki ‘hot’indikator sayist Niimerik
11 Num_failed_logins |Basarisiz baglanti sayisi Niimerik
12 Logged_in Baglant1 durum biti Binary

13 Num_compromised | Uyumlu sart say1s1 Niimerik
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Tablo 5.1 - devam.

Oﬁ:)hk Ozellik Aciklama Veri Tipi
14 Root_shell Root shell kontrol biti Binary
15 Su_attempted Super user erisim kontrol biti Binary
16 Num_root Baglantida root’ta gerceklestirilen islem sayisi Niimerik
17 Num_file_creations |Baglantida olusturulan dosya sayist Niimerik
18 Num_shells ‘Shell’ komut say1s1 Niimerik
19 Num_access_files |Erisim kontrol dosyalarinda yapilan islem sayisi Niimerik
20 Ncl;nzl_soutbound Bir FTP oturumda giden komut sayis1 Niimerik
21 Is_host_login ‘Host’ giris kontrol biti (root, admin vb.) Binary
22 |Is_guest_login Misafir girig kontrol biti Binary
23 | Count MeYcut baglantida son iki saniyede ayni hedef Niimerik

bilgisayara yapilan baglant1 sayis1
24 Srv_count Mevcut bilglantlda son iki saniyede ayni hizmete Niimerik
yapilan baglant1 sayisi
Hedef bilgisayara yapilan baglantilardan sO, sl, s2|,.. .
25 Serror_rate veya s3 kontrol bitlerini aktive eden baglant1 orani Nimerik
Ayn1 hizmete yapilan baglantilardan sO, sl, s2 veya|,.. .
26 |Srv_serror_rate s3 kontrol bitlerini aktive eden baglant1 oran1 Nimerik
27 Rerror_rate H'e'dc?f blllglsayara yavpllan baglantilardan REJ kontrol Niimerik
bitini aktive eden baglanti orani
28 |Srv_rerror rate Aym hlz.mete yapl{an baglantilardan REJ kontrol Niimerik
bitini aktive eden baglanti orani
29 |Same_srv_rate Hedef bllglsayaral yapilan baglantilardan ayni Niimerik
hizmete yapilan baglant1 orani
30 Dff srv_rate Hedef bilgisayara Vyapﬂan baglantilardan farkl Niimerik
hizmetlere yapilan baglant1 orani
31 Srv_diff host_rate Aygl hizmete yapilan vbaglantllardan farkli hedef Niimerik
bilgisayarlara yapilan baglantilarin orani
32 |Dst_host_count Ayni hedef bilgisayar IP adresine sahip baglanti Niimerik
say1st
33 Dst_host_srv_count | Ayn1 port numarasina sahip baglant1 sayisi Niimerik
34 Dst_host_same_srv Ayan hedef bllglsayar 1P adgesme sahip Niimerik
_rate baglantilardan ayn1 hizmete yapilan baglant1 oran
. Aynt  hedef bilgisayar IP  adresine sahip
35 Drsatt;host_dlff_srv baglantilardan farkli hizmetlere yapilan baglanti | Niimerik
- orant
36 Dst_host_same_src |Ayni port numarasina svahlp baglantilardan ayni Niimerik
_port_rate kaynak portuna yapilan baglanti orani
37 Dst_host_diff src Ayni p.orF numarasina sahvlp baglantilardan farkli Niimerik
_port _rate hedef bilgisayara yapilan baglanti oran
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Tablo 5.1 - devam.

Orellik Ozellik Aciklama Veri Tipi
Aym1  hedef bilgisayar [P adresine sahip
38 ])rztt_ehost_senor baglantilardan sO, sl, s2 veya s3 kontrol bitlerini | Niimerik
- aktive eden baglanti orani
39 Dst_host_srv_serror | Ayn1 port numarasina sahip baglantilardan s0, s1, s2 Niimerik
_rate veya s3 kontrol bitlerini aktive eden baglant1 oran1
Aym1  hedef bilgisayar [P adresine sahip
40 Drsatt_ehost_rerror baglantilardan REJ kontrol bitini aktive eden baglant: | Niimerik
- orant
41 Dst_host_srv_rerror | Ayni po'rt' numarasina sa{np baglantilardan REJ Niimerik
_rate kontrol bitini aktive eden baglant1 orani
42 |Label 2152: tpaketlm saldir1 veya normal olarak tammlayan |

Choudhary ve Kesswani, 2020.

Tablo 5.1°den de anlasilacagi iizere NSL KDD veri setinde tanimli bir trafik verisine
ait kirk bir 6zellik veriye ait temel nitelikleri, icerigi ve trafik bilgisini tanimlarken,
kirk ikinci Ozellik trafik verisinin normal veya saldir1 olup olmadigim ifade
etmektedir. NSL KDD veri setinde bulunan ve saldiri olarak etiketlenen trafik
verileri, toplamda dort simifta degerlendirilen otuz dokuz adet saldiri tiiriinden
olusmaktadir. NSL. KDD veri setinde saldir1 olarak etiketlenen trafik verilerinin ilki
hizmet disi birakma (Denial of Service (DoS)) saldirisi, ikincisi ayricalikli
kullaniciya erisim (User to Root (U2R)) saldirist, iciinciisii uzaktan yerel kaynaklara
erisim (Remote to Local (R2L)) saldirist ve dordiinciisii ise, dinleme (probing)

saldirisidir.

Hizmet dis1i birakma saldirisi, bilgisayar kaynaklarinin normalden fazla
kullanilmasin1  hedeflemektedir ve bu saldirtya maruz kalan bilgisayarlar
kullanicilarin taleplerine cevap veremez hale gelmektedir. Saldirganlar, ayricalikli
kullaniciya erisim saldirisinda, normal bir kullanici olarak girdigi sistemde ayricalikli
kullanici (root, administrator vb.) olmayi, uzaktan yerel kaynaklara erisim
saldirisinda ise agdan iizerinden gonderdikleri veriler ile yerel makinede agik
yaratarak bu acig1 kullanmay1 hedeflemektedir. Dinleme saldirilarinda ise, ag trafigi
incelenerek bilgisayarlar hakkinda veri toplanmakta ve tespit edilen zayif noktalara
uygun saldir1 gelistirilmektedir (Thomas ve Pavithran, 2018). Bahse konu saldiri
tiirlerine ait saldirt yontemleri Tablo 5.2°de, NSL KDD veri setindeki o6rneklem

sayilar1 Tablo 5.3’te oldugu gibidir (Latah ve Toker, 2018).

29



Tablo 5.2: NSL KDD Veri Setinde Bulunan Saldir1 Yontemleri.

Saldir1 Kategorisi Saldir1 Yontemi

Apache2, Smurf, Neptune, Back, Teardrop,
Pod, Land, Mailbomb, Processtable,
UDPstorm

WarezClient, Guess_Password,
WarezMaster, Imap, Ftp_Write, Named,
MultiHop, Phf, Spy, Sendmail,
SnmpGetAttack, SnmpGuess, Worm,
Xsnoop, Xlock

Hizmet Dis1 Birakma
(Denial of Service (DoS))

Ayricalikli Kullaniciya Erigim
(User to Root (U2R))

Yerel Kaynaklara Erigim
(Remote to Local (R2L))

Buffer_Overflow, Httptuneel, Rootkit,
LoadModule, Perl, Xterm, Ps, SQLattack

Dinleme
(Probing)

Satan, Saint, Ipsweep, Portsweep, Nmap,
Mscan

Tablo 5.3: NSL KDD Veri Seti Orneklem Sayilari.

_Toplam
Veri Seti Orneklem Normal DoS R2L U2R Probe
Sayisi
. 67343 45927 995 52 11656
KDD Train | 125973 | g 53 46) | (%36.46) | (%0.79) | (%0.04) | (%9.25)
9711 7458 2754 200 2421
KDD Test 22544 qa3.07) | (@33.08) | @12.22) | (%0.89) | (%10.74)

5.2.  WEKA Programinin Tanitilmasi

WEKA (Waikato Environment for Knowledge Analysis), Yeni Zelanda’da bulunan
Waikato Universitesi tarafindan gelistirilen Java tabanli bir veri isleme ve analiz
programidir. Program, 1993 yilinda Yeni Zelanda hiikiimetinin destegiyle
gelistirilmeye baslanmis ve ilk olarak 1999 yilinda diinya capinda kullanima
sunulmustur. WEKA programinin modiiler ve gelistirilebilir yapisi, kullanicilarin
farkli yapay Ogrenme yoOntemlerini, farkli veri kiimeleri ile hizli bir sekilde

denemelerine ve karsilastirmalarina olanak saglamaktadir (Witten ve dig., 2009).

WEKA programina, veri tabanindan, internet iizerinden (URL) ve dosyadan veri
yiikleme islemi yapilabilmektedir. Program kendisi i¢in iiretilen ARFF formati ile

CSV ve LibSVM gibi bircok dosya formatin1 desteklemektedir. Ayrica sundugu
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gorsel arayiizii sayesinde kullanicilar yaptiklart  islemleri grafikler ile

sergileyebilmektedir.

5.3. Sonuclarin Degerlendirilmesinde Kullanilacak Veriler

Denetimli 6grenme algoritmalarinin degerlendirmesi, karmasiklik matrisindeki
degiskenler kullanilarak yapilmaktadir. Hangi denetimli Ogrenme algoritmasinin
daha iyi olduguna karar vermek ic¢in hesaplanan verilerin temelini, Dogru Pozitif
(True Positive), Dogru Negatif (True Negative), Yanlis Pozitif (False Positive) ve
Yanlis Negatif (False Negative) olarak nitelendirilen dort adet degisken olusturmakta
olup, bu dort degiskenin nasil hesaplandigi Tablo 5.4’te gosterilmistir (Nguyen ve
Armitage, 2008). Karmasiklik matrisindeki diyagonal hiicreler dogru tespit edilen
veri sayisini, diger hiicreler ise hatali tespit sayisin1 gostermektedir (Deshmukh ve

dig., 2015).

Tablo 5.4: Karmasikhik Matrisi Degerlendirme Kriterleri.

Karmasikhk Tahmin Edilen Simf
Matrisi A i
A Dogru Pozitif Yanlis Negatif
Gerc¢ek Simf
A Yanlis Pozitif Dogru Negatif

Yukaridaki tablodan da anlasilacag iizere;

- Dogru Pozitif (DP) degeri, gercekte A sinifina ait olan ve A simifina ait

oldugu tahmin edilen veri sayisini,

- Dogru Negatif (DN) degeri, gercekte A sinifina ait olmayan ve A sinifina ait

olmadig1 tahmin edilen veri sayisini,

- Yanlis Pozitif (YP) degeri, gercekte A sinifina ait olmayan ancak A sinifina ait

oldugu tahmin edilen veri sayisini,

- Yanlis Negatif (YN) degeri, gercekte A sinifina ait olan ancak A sinifina ait

olmadig1 tahmin edilen veri sayisin1 gostermektedir.

Karmagiklik matrisinde karsimiza c¢ikan bu dort degisken kullanilarak, Dogruluk

(Accuracy), Kesinlik (Precision), Duyarlilik (Recall) ve F-ol¢iitii (F-measure) gibi
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veriler hesaplanip denetimli 6grenme algoritmalarinin performans degerlendirmesi

yapilmaktadir (Kaya, 2016; Yigidim, 2012).

Dogruluk, dogru olarak tahmin edilen verilerin toplam veriye orami olarak ifade
edilmektedir. Siniflandirma algoritmasinin performansini ortaya koyan onemli bir
olciittiir. Esitlik olarak ifadesi asagida oldugu gibidir.

DP + DN
DP +YP + DN + YN

Dogruluk = 5.1

Kesinlik, dogru olarak tahmin edilen verilerin dogru tahmin edilen toplam veri
sayisina oranidir. Esitlik olarak ifadesi asagida oldugu gibidir.

DP
DP + YP

Kesinlik =

(5.2)

Duyarlilik, dogru olarak tahmin edilen verilerin gercekte o sinifa ait verilerin
sayisina oramidir. Algoritmanin veriyi hangi oranla dogru tahmin ettigini
gostermektedir. Esitlik olarak ifadesi asagida oldugu gibidir.

DP
DP + YN

Duyarhlik = (5.3)
F-olciitii, Kesinlik ve Duyarlilik verilerinin harmonik ortalamast alinarak
bulunmaktadir. Bu nedenle her iki veriyi ayr1 ayrt kullanmak yerine bu veri
kullanilarak, denetimli O0grenme algoritmalarinin kiyaslamasi yapilabilir. Esitlik
olarak ifadesi asagida oldugu gibidir.

2 X Duyarhlik x Kesinlik
Duyarlilik + Kesinlik

F-olgiitii = (5.4)

5.4. Denetimli ve Denetimsiz Ogrenme Algoritmalari ile Elde Edilen Veriler

Denetimli ve denetimsiz Ogrenme algoritmalarinin  WEKA  programi ile
kosulabilmesi maksadiyla oncelikle veri seti iizerinde bazi islemler gerceklestirmek
gerekmektedir. Gerceklestirilen bu islemler algoritmalarin dogru islenmesi ve

yapilacak ¢alismalarin dogru sonug vermesi agisindan 6nem arz etmektedir.

Nitekim NSL KDD veri seti, orijinal halinde ii¢ tiir veri (Nominal, Niimerik ve
Binary), etiket verisi (kirk ikinci 6zellik) olarak ise sadece ‘“Normal” ve “Anomaly”
olarak iki deger icermektedir. Yapilacak calismada gercek duruma yakin sonuclar
elde etmek iizere bu etiket verileri, hem egitim hem de test verileri icin veri seti
icerisinde bulunan simif degerleri, “Normal”, “DoS”, “U2R”, “R2L” ve “Probing”
olarak bes degere cevirilmistir (Sekil 5.1). Aym sekilde, veri setindeki farkli

ozelliklere ait veri tiirleri kullanilan algoritmaya uygun veri tiirlerine ¢evirilmistir.
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Selected attribute

Mame: class Type: Mominal

Missing: 0 (0%) Distinct 5 Unigque: 0 (0%)

Mo. | Label | Count | Weight |
1 normal 67343 67343.0
2 DoSs 45927 45927.0
3 UzZR 995 995.0
4 R2L 52 52.0
5__Probing 11656 11656.0

QCIass: class (Mom) ) qt Visualize All J

Tm——

G733

45037

11656
aas 52

Sekil 5.1: Veri Seti Etiket Degerleri.

Algoritma performanslarinin NSL. KDD veri setinin tamami ve azaltilmis veri
tizerindeki etkisini incelemek amaciyla, veri seti boyut azaltma islemine tabi
tutulmus ve veri setinin sahip oldugu kirk bir 6zellik alt  o6zellige
(dst_host_srv_serror_rate, Srv_rerror_rate, logged_in, dst_host_count,
dst_host_same_srv_rate ve srv_diff host_rate) indirgenmistir. Bahse konu alti
ozelligin varyansi 0,90’dir. Varyansin 0,90 olmasi, veri setinde bulunan 125973

verinin 0,90 oraninda alt1 6zellik ile ifade edilebildigini anlatmaktadir.

WEKA programi araciliiyla, boyut azaltma (Temel Bilesenler Analizi (Principal
Component Analysis) algoritmasi) ve verinin iki boyutlu sergilenmesi islemleri
gerceklestirilmistir. Secilen alt1 6zelligin boyut azaltma islemine tabi tutulmadan
once grafik iizerindeki dagilimlart Sekil 5.2, Sekil 5.3, Sekil 5.4, Sekil 5.5 ve
Sekil 5.6’da goriilmektedir. Grafiklerden de anlasilacagi lizere rastgele secilen
srv_rerror_rate Ozelligi yatay eksende sabit tutularak diger ozellikler degistirilmek
suretiyle iki boyutta oOzellikler ile simiflar arasindaki iliski gosterilmistir. Grafik
eksenleri, oran ifade eden dort oOzellik ve logged_in 6zelligi icin 0 ile 1,
dst_host_count ozelligi i¢cin O ile 255 arasinda olacak sekilde olusturulmustur.
Grafiklerde bulunan mavi isaretler normal veri trafigini, kirmiz1 isaretler DoS
saldirilarini, yesil isaretler U2R saldirilarini, turkuaz isaretler R2L saldirilarini ve

pembe isaretler Probing saldirilarini temsil etmektedir.
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Sekil 5.2: Boyut Azaltma islemi Oncesi Veri (dst_host_same_srv_rate) Dagilimi.
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Sekil 5.3: Boyut Azaltma islemi Oncesi Veri (srv_diff_host_rate) Dagilimu.
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Sekil 5.4: Boyut Azaltma Islemi Oncesi Veri (dst_host_srv_serror_rate)
Dagilima.
x Normal x DoS x U2R
l OO XX X X X XX X XX X X X X X
=
g
=
D]
en
1))
o
p—
0 ¥
0

SI'V_rerror_rate

Sekil 5.5: Boyut Azaltma Islemi Oncesi Veri (logged_in) Dagilimi.
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Sekil 5.6: Boyut Azaltma islemi Oncesi Veri (dst_host_count) Dagilimu.

Sekil 5.7, Sekil 5.8, Sekil 5.9, Sekil 5.10 ve Sekil 5.11°de ise, ayn1 verilerin boyut
azaltma islemine tabi tutulduktan sonraki dagilimlar1 goriilmektedir. Ozelliklerin
basindaki ondalik degerler boyut azaltma islemi sonucunda olusan temel bilesenlerin
(principal component) yatay ve dikey eksene oturtulmak iizere ne kadar
dondiiriildiigiinii ifade etmektedir. Eksenlerde bulunan degerler ise, her bir 6rnegin
temel bilesenlerin merkez noktasina olan uzakliginin dagilimini ifade etmektedir.

x Normal x DoS x U2R

=
=
[

-0.493dst_host_same_srv_rate

-1.39
-2.32

-0.408srv_rerror_rate

Sekil 5.7: Boyut Azaltma Islemi Sonrasi Veri (dst_host_same_srv_rate)
Dagilima.
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x Normal x DoS

-0.87srv_diff host_rate

-1.:22

-2.52 0,94
-0.408srv_rerror_rate

Sekil 5.8: Boyut Azaltma Islemi Sonras: Veri (srv_diff_host_rate) Dagilimu.

x Normal x DoS

=
L)
]

-0.356dst_host_srv_serror_rate

-1.86
-2.32

-0.408srv_rerror_rate

Sekil 5.9: Boyut Azaltma Islemi Sonras: Veri (dst_host_srv_serror_rate)
Dagilimi.
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x Normal x DoS x U2R

0.562logged_in

-2.32 -0.408srv_rerror_rate

Sekil 5.10: Boyut Azaltma islemi Sonras: Veri (logged_in) Dagilimu.

x Normal x DoS x U2R

-0.749dst_host_count

-0.97
-2.32

-0.408srv_rerror_rate

Sekil 5.11: Boyut Azaltma islemi Sonras1 Veri (dst_host_count) Dagilim.

Boyut azaltma islemi Oncesi Ozelliklerin siniflarla iligkisi icin ¢ok fazla bir yorum
yapilamazken, boyut azaltma isleminden sonra meydana gelen veri dagilimi, tehdit
olarak etiketlenen veri hakkinda fikir vermekte, smnif ayiraglarinin tespit

edilebilmesine olanak saglamaktadir.
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Smif ayiraglarinin tespit edilebilmesi ve iki boyutlu grafikte i¢ ice gecmis durumda
bulunan sinif etiketlerinin daha i1yi anlagilabilmesi maksadiyla MATLAB programi
kullanilarak veri ii¢ boyutlu sekilde gorsellestirilmistir (Sekil 5.12). Boyut azaltma
islemine tabi tutularak elde edilen alt1 6zelligin igerisinde en yiiksek varyansa sahip
tic ozellik secilmis ve veri setinin icerisinden bes bin adet 6rneklem rastgele secilerek
olusturulan {i¢ boyutlu grafik, verinin ve simif ayiraclarinin daha iyi anlasilabilmesi

amaciyla iki farkli agidan sunulmustur.

normal normal
& DeS & DS
Probing 1 Proting
19 g 7 UzR UzR

O RaL ns54 O R

logged in

logged in

.
A Fur 1y
. A
. 2
5 3 R
2 1 2 1 | T
4 o . !
0 5 o e 0.5

-1
SIV rermor rate srv rerror rate =2 -1.5
dst host srv serror rate dst host srv serror rate

Sekil 5.12: Verinin Uc Boyutta Sergilenmesi.

WEKA programi, model olusturma ve test islemini, egitim seti kullanma (use
training set), test seti destekli (supplied test set), k-bolmeli capraz dogrulama (k-fold
cross-validation) ve yiizde bolme (percentage split) olmak iizere dort farkli yontem
ile yapabilmektedir (Sekil 5.13). Bu dort yontemden en sik tercih edilen yontem
k-bolmeli ¢apraz dogrulama yontemidir (Kohavi, 1995).

Testoptions

|_J Use training set

i) Supplied test et

(® Cross-validation Folds 10

I Percentage split

| More options. .. j

Sekil 5.13: Model Olusturma ve Test islemleri.
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Bu yontem ile WEKA programina verilen egitim veri seti k boliime ayrilarak bir
boliimii test icin, diger boliimleri ise model olusturmak icin kullanilir ve islem k defa
tekrarlanir. Bu tez kapsaminda yapilan ¢alismalar esnasinda, algoritmalar kosulurken
k-bolmeli ¢apraz dogrulama ve test seti destekli yontemler ile kirk bir 6zellige sahip
veri seti ve boyut azaltma islemi neticesinde elde edilen alt1 6zellige sahip veri seti
kullanilmistir. Elde edilen sonuglar kiyaslamalarin kolay olmasi acisindan tek bir

tabloda sunulmustur.
5.4.1. Yakin Komsu Algoritmasi

Yakin komsu algoritmasinda, siniflandirilacak veri, k sayida yakin komsular goz
ontinde bulundurularak uzaklik hesabi yapilmasi ile siniflandiriimaktadir. Uzaklik
hesabinda en sik kullanilan fonksiyonlar, Oklid ve Manhattan fonksiyonlaridir
(Zhang, 2016). WEKA programinda yer alan yakin komsu algoritmasinin ilksel
uzaklik fonksiyonu Oklid fonksiyonudur.

Yakin komsu algoritmasinin performans degerlendirmesi maksadiyla yapilan
uygulama k=1 ve k=5 (1 ve 5 yakin komsular) olmak iizere iki farkli deger secilerek
gerceklestirilmistir. WEKA programu ile her iki 6rneklem igin test seti destekli test
yontemi (Tablo 5.5, Tablo 5.6, Tablo 5.9 ve Tablo 5.10) ve 10-bdlmeli capraz
dogrulama yontemi (Tablo 5.7, Tablo 5.8, Tablo 5.11 ve Tablo 5.12) uygulanmustir.
Tablo satirlarinda {iist hiicredeki veriler kirk bir ozellik kullanilarak elde edilen
sonuglari, alt hiicredeki veriler ise alti 6zellik kullanilarak elde edilen sonuglari

gostermektedir.

Test seti destekli yontem uygulanirken veri seti olarak “Normal”, “DoS”, “U2R”,
“R2L” ve “Probing” etiketli KDDTrain ve KDDTest veri setleri, 10-bolmeli capraz
dogrulama yontemi uygulanirken “Normal”, “DoS”, “U2R”, “R2L” ve “Probing”
etiketli KDDTrain veri seti kullanilmistir. Uygulama sonucu ortaya c¢ikan veriler

altinc1 boliimde degerlendirilmigtir.
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Test seti destekli test yontemi ile 1-Yakin Komsu Algoritmasi, kirk bir 6zelligi
kullanarak 676,71 saniye siirede % 77,09, alti 6zelligi kullanarak 410,16 saniye

stirede % 39,66 oraninda dogru siniflandirma gerceklestirmistir.

Tablo 5.5: Test Seti Destekli 1-Yakin Komsu Algoritmas1 Karmasiklik Matrisi.

Karmasikhk Normal DoS U2R R2L Probing
Matrisi
41 ozellik 9342 57 3 2 307
Normal
6 ozellik 8887 2 95 329 398
41 ozellik 1139 6050 189 10 70
DoS
6 ozellik 7329 6 2 121 0
41 ozellik 2523 2 184 40 5
U2R
6 ozellik 2470 0 13 271 0
41 ozellik 170 0 2 20 8
R2L
6 ozellik 162 0 2 36 0
41 ozellik 453 174 8 2 1784
Probing
6 ozellik 1891 24 159 347 0

Tablo 5.6: Test Seti Destekli 1-Yakin Komsu Algoritmasi Degerlendirme

Kriterleri.
Degerlendirme

Kriteri Kesinlik | Duyarhlik | F-Olgiitii
Smif Etiketi

41 ozellik 0,686 0,962 0,801
Normal X

6 ozellik 0,429 0,915 0,584

41 ozellik 0,963 0,811 0,881
DoS

6 ozellik 0,188 0,001 0,002

41 ozellik 0,477 0,067 0,117
U2R

6 ozellik 0,048 0,005 0,009

41 ozellik 0,270 0,100 0,146
R2L

6 ozellik 0,033 0,180 0,055

41 ozellik 0,821 0,737 0,776
Probing

6 ozellik 0 0 0
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10-bolmeli capraz dogrulama yontemi ile 1-Yakin Komsu Algoritmasi, kirk bir
ozelligi kullanarak 2998,7 saniye siirede % 99,72, alt1 6zelligi kullanarak 2670,33

saniye siirede % 99,39 oraninda dogru siniflandirma gerceklestirmistir.

Tablo 5.7: 10-Bolmeli Capraz Dogrulama Yontemi 1-Yakin Komsu Algoritmasi

Karmasikhik Matrisi.
Karmasiklik Normal DoS U2R R2L | Probing
Matrisi
41 ozellik 67179 50 43 12 59
Normal
6 ozellik 66954 169 105 17 98
41 ozellik 43 45881 0 0 3
DoS
6 ozellik 128 45792 0 0 7
41 ozellik 58 1 932 3 1
U2R
6 ozellik 98 3 891 3 0
41 ozellik 19 0 6 27 0
R2L
6 ozellik 27 0 3 22 0
41 ozellik 50 9 0 0 11597
Probing
6 ozellik 96 12 0 0 11548

Tablo 5.8: 10-Bolmeli Capraz Dogrulama Yontemi 1-Yakin Komsu Algoritmasi

Degerlendirme Kriterleri.

Degerlendirme

Kriteri Kesinlik | Duyarhlk | F-Olciitii
Smif Etiketi

41 ozellik 0,997 0,998 0,998
Normal

6 ozellik 0,995 0,994 0,995

41 ozellik 0,999 0,999 0,999
DoS

6 ozellik 0,996 0,997 0,997

41 ozellik 0,950 0,937 0,943
U2R

6 ozellik 0,892 0,895 0,894

41 ozellik 0,643 0,519 0,574
R2L

6 ozellik 0,524 0,423 0,468

41 ozellik 0,995 0,995 0,995
Probing

6 ozellik 0,991 0,991 0,991

42



Test seti destekli test yontemi ile 5-Yakin Komsu Algoritmasi, kirk bir 6zelligi
kullanarak 677,51 saniye siirede % 76,9, alt1 6zelligi kullanarak 390,13 saniye siirede

% 41,37 oraninda dogru siniflandirma gerceklestirmistir.

Tablo 5.9: Test Seti Destekli 5-Yakin Komsu Algoritmasi Karmasiklik Matrisi.

Karmasikhk Normal DoS U2R R2L Probing
Matrisi
41 ozellik 9352 57 3 3 296
Normal
6 ozellik 9325 1 88 0 297
41 ozellik 1129 6081 0 0 48
DoS
6 ozellik 7453 1 4 0 0
41 ozellik 2627 2 121 0 4
U2R
6 ozellik 2754 0 0 0 0
41 ozellik 165 0 1 17 17
R2L
6 ozellik 200 0 0 0 0
41 ozellik 431 182 43 0 1765
Probing
6 ozellik 2277 10 134 0 0

Tablo 5.10: Test Seti Destekli 5-Yakin Komsu Algoritmasi Degerlendirme

Kriterleri.
Degerlendirme

Kriteri Kesinlik | Duyarhlk | F-Olciitii
Smif Etiketi

41 ozellik 0,673 0,963 0,792
Normal

6 ozellik 0,424 0,960 0,588

41 ozellik 0,962 0,815 0,883
DoS

6 ozellik 0,083 0 0

41 ozellik 0,720 0,044 0,083
U2R

6 ozellik 0 0 0

41 ozellik 0,850 0,085 0,155
R2L

6 ozellik 0 0 0

41 ozellik 0,829 0,729 0,776
Probing

6 ozellik 0 0 0
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10-bolmeli capraz dogrulama yontemi ile 5-Yakin Komsu Algoritmasi, kirk bir
ozelligi kullanarak 2267,13 saniye siirede % 99,57, alt1 6zelligi kullanarak 1840,23

saniye siirede % 99,18 oraninda dogru siniflandirma gerceklestirmistir.

Tablo 5-11: 10-Bolmeli Capraz Dogrulama Yontemi 5-Yakin Komsu

Algoritmasi1 Karmasiklik Matrisi.

Karmasikik Normal DoS U2R R2L | Probing
Matrisi
41 ozellik 67142 76 74 7 44
Normal
6 ozellik 66850 257 111 9 116
41 ozellik 61 45855 0 0 8
DoS
6 ozellik 181 45727 1 0 18
41 ozellik 92 2 899 2 0
U2R
6 ozellik 129 3 859 3 1
41 ozellik 28 0 1 22 1
R2L
6 ozellik 36 0 2 13 1
41 ozellik 115 34 0 0 11507
Probing
6 ozellik 145 19 0 0 11492

Tablo 5.12: 10-Bolmeli Capraz Dogrulama Yontemi 5-Yakin Komsu

Algoritmasi Degerlendirme Kriterleri.

Degerlendirme

Kriteri Kesinlik | Duyarhlik | F-Olciitii
Smif Etiketi

41 ozellik 0,996 0,997 0,996
Normal

6 ozellik 0,993 0,993 0,993

41 ozellik 0,998 0,998 0,998
DoS

6 ozellik 0,994 0,996 0,995

41 ozellik 0,923 0,904 0,913
U2R

6 ozellik 0,883 0,863 0,873

41 ozellik 0,710 0,423 0,530
R2L

6 ozellik 0,520 0,250 0,338

41 ozellik 0,995 0,987 0,991
Probing

6 ozellik 0,988 0,986 0,987
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5.4.2.Karar Agaci Algoritmasi

Karar agaci algoritmasinda, egitim veri setinden olusturulan karar agaci kullanilarak
siniflandirilacak verinin siifi belirlenir. Karar agaci olusturulurken oncelikle kok
diglimii (root node) belirlenir. Kok diigiimii belirlenirken ornekleri en iyi ayiran
ozellik secilir. Ardindan bu islem yaprak diigiimlerde (leaf node) tekrarlanarak
agacin yapist belirlenir (Aksu ve Dogan, 2019).

Karar arac1 algoritmasinin performans degerlendirmesi maksadiyla yapilan
uygulamada J48(C4.5) karar agaci algoritmasi kullanilarak, WEKA programu ile test
seti destekli test yontemi (Tablo 5.13 ve Tablo 5.14) ve 10-bdlmeli capraz dogrulama
yontemi (Tablo 5.15 ve Tablo 5.16) uygulanmistir. Tablo satirlarinda {ist hiicredeki
veriler kirk bir 6zellik kullanilarak elde edilen sonuclari, alt hiicredeki veriler ise alti
ozellik kullanilarak elde edilen sonuglar1 gostermektedir. Uygulama neticesinde kirk
bir ozellik kullamildiginda, 14 diigiim (1 kok ve 13 yaprak diigiim) derinlikli ve
422 diigiime sahip karar agaci, alti 6zellik kullanildiginda ise 32 diigiim (1 kok ve
31 yaprak diigim) derinlikli ve 475 diigiime sahip karar agaci elde edilmistir. Kirk
bir ozellik icin karar agacinin baslangi¢ diigiimleri Sekil 5.14’te, alt1 6zellik i¢in
Sekil 5.15°te gosterilmistir.

sro_bites

wp—— T ———s®_

count num_compromised
_:——'_‘_\—\_\__ _ .
] <=0 =0

Sekil 5.14: Kirk Bir Ozellik ile Karar Agaci.

-0.256dst_host_snv_serror_rate...

I «=.031774 — T 5031774 _—
-0.493dst_host_same_sm_rate . 0.56210gged_in...
Fas e —

Sekil 5.15: Alt1 Ozellik ile Karar Agac.

Test seti destekli yontem uygulanirken veri seti olarak “Normal”, “DoS”, “U2R”,

“R2L” ve “Probing” etiketli KDDTrain ve KDDTest veri setleri, 10-bolmeli capraz
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dogrulama yontemi uygulanirken ‘“Normal”, “DoS”, “U2R”, “R2L” ve “Probing”
etiketli KDDTrain veri seti kullamilmistir. Uygulama sonucu ortaya c¢ikan veriler

altinci boliimde degerlendirilmistir.

Test seti destekli test yontemi ile Karar Agaci Algoritmasi, kirk bir 6zellik kullanarak
37,33 saniye siirede % 75,26, alti ozellik kullanarak 5,97 saniye siirede % 45,58

oraninda dogru siniflandirma gerceklestirmistir.

Tablo 5.13: Test Seti Destekli Karar Agaci1 Algoritmas1 Karmasiklik Matrisi.

Karmasikhk Normal DoS U2R R2L Probing
Matrisi
41 ozellik | 9420 82 3 1 205
Normal
6 zellik 9701 0 0 0 10
41 ozellik 1598 5772 3 0 85
DoS
6 ozellik 6894 563 1 0 0
41 ozellik | 2279 0 180 3 292
U2R
6 zellik 2754 0 0 0 0
41 ozellik 181 1 2 9 7
R2L
6 ozellik 198 0 0 0 2
41 ozellik 620 216 0 0 1585
Probing
6 ozellik 2396 4 0 0 12

Tablo 5.14: Test Seti Destekli Karar Agaci Algoritmasi Degerlendirme

Kriterleri.
Degerlendirme

Kriteri Kesinlik | Duyarhlk | F-Olciitii
Smif Etiketi

41 ozellik 0,668 0,970 0,791
Normal

6 ozellik 0,442 0,999 0,613

41 ozellik 0,951 0,774 0,853
DoS

6 ozellik 0,993 0,075 0,140

41 ozellik 0,957 0,065 0,122
U2R

6 ozellik 0 0 0

41 ozellik 0,692 0,045 0,085
R2L

6 ozellik 0 0 0

41 ozellik 0,729 0,655 0,690
Probing

6 ozellik 0,500 0,005 0,010
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10-bolmeli capraz dogrulama yontemi ile Karar Agacit Algoritmasi, kirk bir 6zellik
kullanarak 457,15 saniye siirede % 99,76, alt1 6zellik kullanarak 79,02 saniye siirede

% 99,09 oraninda dogru siniflandirma gerceklestirmistir.

Tablo 5.15: 10-Bolmeli Capraz Dogrulama Yontemi Karar Agaci Algoritmasi

Karmasikhik Matrisi.
Karmasikhik Normal | DoS U2R R2L | Probing
Matrisi
41 ozellik 67231 32 20 8 52
Normal
6 ozellik 66844 255 97 13 134
41 ozellik 25 45894 0 0 8
DoS
6 ozellik 164 45724 1 1 37
41 ozellik 50 2 941 2 0
U2R
6 ozellik 180 3 811 1 0
41 ozellik 21 1 0 28 2
R2L
6 ozellik 35 1 2 14 0
41 ozellik 63 10 3 0 11580
Probing
6 ozellik 184 40 1 0 11431

Tablo 5.16: 10-Bolmeli Capraz Dogrulama Yontemi Karar Agaci Algoritmasi

Degerlendirme Kriterleri.

Degerlendirme

Kriteri Kesinlik | Duyarhlik | F-Olgiitii
Smif Etiketi

41 ozellik 0,998 0,998 0,998
Normal

6 ozellik 0,992 0,993 0,992

41 ozellik 0,999 0,999 0,999
DoS

6 ozellik 0,994 0,996 0,995

41 ozellik 0,976 0,946 0,622
U2R

6 ozellik 0,889 0,815 0,851

41 ozellik 0,737 0,538 0,994
R2L

6 ozellik 0,483 0,269 0,346

41 ozellik 0,995 0,993 0,998
Probing

6 ozellik 0,985 0,981 0,983
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5.4.3. Yapay Sinir Aglar1 Algoritmasi

Yapay sinir aglar1 algoritmasi, girdi katmani, ara katman (gizli katman) ve cikis
katman1 olmak iizere en az ii¢c katmandan olusan bir yapiya sahiptir. Ara katman en
az bir katman olabilecegi gibi belirlenecek sayida birden fazla katmandan da
olusabilir. Yapay sinir aginda 6grenme, geri yayilim (back propagation) ve threshold
fonksiyonu ile saglanir. Algoritma ayrica, 0grenmenin yerel en iyileri agmasi ve
kendisini  toparlamasinda kullanilan momentum katsayis1 ve agirliklarin
giincellenmesinde kullanilan 68renme orani degiskenlerini icermektedir (Ar ve

Berberler, 2017).

Yapay sinir aglar1 algoritmasinin performans degerlendirmesi maksadiyla yapilan
uygulamada WEKA programinda mevcut algoritmanin ilksel degerleri (gizli katman
say1s1 23, sigmoid sayist 67, momentum 0,2 ve 6grenme orami 0,3) kullanilmis ve
cok katmanli algilayici algoritmasina, WEKA programi ile test seti destekli test
yontemi (Tablo 5.17 ve Tablo 5.18) ve 10-bolmeli capraz dogrulama yontemi (Tablo
5.19 ve Tablo 5.20) uygulanmistir. Tablo satirlarinda iist hiicredeki veriler kirk bir
ozellik kullanilarak elde edilen sonuglari, alt hiicredeki veriler ise alt1 Ozellik

kullanilarak elde edilen sonuglar1 gostermektedir.

Test seti destekli yontem uygulanirken veri seti olarak “Normal”, “DoS”, “U2R”,
“R2L” ve “Probing” etiketli KDDTrain ve KDDTest veri setleri, 10-bolmeli capraz
dogrulama yontemi uygulanirken ‘“Normal”, “DoS”, “U2R”, “R2L” ve “Probing”
etiketli KDDTrain veri seti kullamilmistir. Uygulama sonucu ortaya c¢ikan veriler

altinc1 bolimde degerlendirilmigtir.

Test seti destekli test yontemi ile Yapay Sinir Aglar1 Algoritmasi, kirk bir 6zellik
kullanarak 10318,14 saniye siirede % 75,54, alti ozellik kullanarak 91,92 saniye

stirede % 43,08 oraninda dogru siniflandirma gerceklestirmistir.
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Tablo 5.17: Test Seti Destekli Yapay Sinir Aglar1 Algoritmas1 Karmasikhik

Matrisi.
Karmasikhk Normal DoS U2R R2L Probing
Matrisi
41 ozellik 9016 447 1 0 247
Normal
6 ozellik 9711 0 0 0 0
41 ozellik 1560 5817 1 0 80
DoS
6 ozellik 7458 0 0 0 0
41 ozellik 2458 1 283 0 12
U2R
6 ozellik 2754 0 0 0 0
41 ozellik 195 0 3 0 2
R2L
6 Ozellik 200 0 0 0 0
41 ozellik 274 193 33 7 1914
Probing
6 Ozellik 2421 0 0 0 0

Tablo 5.18: Test Seti Destekli Yapay Sinir Aglar1 Algoritmasi Degerlendirme

Kriterleri.
Degerlendirme

Kriteri Kesinlik | Duyarhlk | F-Olciitii
Smif Etiketi

41 6zellik 0,668 0,928 0,777
Normal

6 ozellik 0,431 1,000 0,602

41 ozellik 0,901 0,780 0,836
DoS

6 ozellik 0 0 0

41 ozellik 0,882 0,103 0,184
U2R

6 ozellik 0 0 0

41 ozellik 0 0 0
R2L

6 ozellik 0 0 0

41 ozellik 0,849 0,791 0,819
Probing

6 ozellik 0 0 0
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10-bolmeli capraz dogrulama yontemi ile Yapay Sinir Aglar1 Algoritmasi, kirk bir
ozellik kullanarak 82045,11 saniye siirede % 99,02, alt1 6zellik kullanarak 993,96

saniye siirede % 96,39 oraninda dogru siniflandirma gerceklestirmistir.

Tablo 5.19: 10-Bolmeli Capraz Dogrulama Yontemi Yapay Sinir Aglar

Algoritmasi1 Karmasiklik Matrisi.

Karmasikhik Normal | DoS U2R R2L | Probing
Matrisi
41 ozellik 66930 169 157 0 87
Normal
6 ozellik 66523 421 14 0 385
41 ozellik 360 45563 0 0 4
DoS
6 ozellik 1404 44322 0 6 195
41 ozellik 269 0 726 0 0
U2R
6 ozellik 940 8 45 0 2
41 ozellik 44 0 8 0 0
R2L
6 ozellik 50 1 0 0 1
41 ozellik 130 4 1 0 11521
Probing
6 ozellik 917 207 0 0 10532

Tablo 5.20: 10-Bolmeli Capraz Dogrulama Yontemi Yapay Sinir Aglar

Algoritmasi Degerlendirme Kriterleri.

Degerlendirme

Kriteri Kesinlik | Duyarhhk | F-Olgiitii
Smif Etiketi

41 ozellik 0,988 0,994 0,991
Normal

6 ozellik 0,953 0,988 0,970

41 ozellik 0,996 0,992 0,994
DoS

6 ozellik 0,986 0,965 0,975

41 ozellik 0,814 0,730 0,769
U2R

6 ozellik 0,763 0,045 0,085

41 ozellik 0 0 0
R2L

6 ozellik 0 0 0

41 ozellik 0,992 0,988 0,990
Probing

6 ozellik 0,948 0,904 0,925
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5.4.4.Lojistik Regresyon

WEKA programinda lojistik regresyon algoritmasinin hesaplanmasinda logit modeli
kullanilmaktadir. Degiskenler arasindaki iliski, logit model sayesinde dogrusal
olmayan “S” seklinde bir egri ile ifade edilir. Bahse konu egri, degiskenlerin egriye

olan uzakliklar1 logaritmik olarak hesaplanarak cizilmektedir (Uriik, 2007).

Denetimli ~ 6grenme  algoritmalarindan  lojistik  regresyonun  performans
degerlendirmesi maksadiyla WEKA programi ile test seti destekli test yontemi
(Tablo 5.21 ve Tablo 5.22) ve 10-bolmeli ¢apraz dogrulama yontemi (Tablo 5.23 ve
Tablo 5.24) uygulanmustir. Tablo satirlarinda {iist hiicredeki veriler kirk bir 6zellik
kullanilarak elde edilen sonuclari, alt hiicredeki veriler ise alti 6zellik kullanilarak

elde edilen sonuglar1 gostermektedir.

Test seti destekli yontem uygulanirken veri seti olarak “Normal” ve “Anomaly”
etiketli KDDTrain ve KDDTest veri setleri, 10-bolmeli ¢capraz dogrulama yontemi
uygulanirken “Normal” ve “Anomaly” etiketli KDDTrain veri seti kullanilmustir.

Uygulama sonucu ortaya ¢ikan veriler altinci boliimde degerlendirilmistir.

Test seti destekli test yontemi ile Lojistik Regresyon Algoritmasi, kirk bir 6zellik
kullanarak 58,69 saniye siirede % 75,61, alt1 6zellik kullanarak 4,6 saniye siirede

% 44,22 oraninda dogru siniflandirma gerceklestirmistir.

Tablo 5.21: Test Seti Destekli Lojistik Regresyon Algoritmas1 Karmasikhik

Matrisi.
Karmasikhik
Matrisi Normal | Anomaly
41 ozellik 8988 723
Normal
6 ozellik 9449 262
41 ozellik 4776 8057
Anomaly
6 6zellik 12313 520
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Tablo 5.22: Test Seti Destekli Lojistik Regresyon Algoritmasi Degerlendirme

Kriterleri.
Degerlendirme

Kriteri Kesinlik | Duyarhlk | F-Olciitii
Smif Etiketi

41 ozellik 0,653 0,926 0,766
Normal

6 ozellik 0,434 0,973 0,600

41 ozellik 0,918 0,628 0,746
Anomaly

6 ozellik 0,665 0,041 0,076

10-bolmeli ¢apraz dogrulama yontemi ile Lojistik Regresyon Algoritmasi, kirk bir
ozellik kullanarak 664,63 saniye siirede % 97,5, alt1 6zellik kullanarak 47,51 saniye

stirede % 92,35 oraninda dogru siniflandirma gerceklestirmistir.

Tablo 5.23: 10-Bolmeli Capraz Dogrulama Yontemi Lojistik Regresyon

Algoritmasi1 Karmasiklik Matrisi.

Karmasikhk
Matrisi Normal | Anomaly
41 ozellik 66096 1247
Normal
6 ozellik 62168 5175
41 ozellik 1908 56722
Anomaly
6 ozellik 4464 54166

Tablo 5.24: 10-Bolmeli Capraz Dogrulama Yontemi Lojistik Regresyon

Algoritmasi Degerlendirme Kriterleri.

Degerlendirme

Kriteri Kesinlik | Duyarhlik | F-Olciitii
Smif Etiketi

41 ozellik 0,972 0,981 0,977
Normal

6 ozellik 0,933 0,923 0,928

41 ozellik 0,978 0,967 0,973
Anomaly

6 ozellik 0,913 0,924 0,918
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5.4.5.2-merkezli Kiimeleme Algoritmasi

k-merkezli kiimeleme algoritmasinda, Oncelikle kiimelerin merkezini olusturan
k adet nesne secilir. Ardindan diger nesnelerin merkez nesnelere uzakliklari
genellikle oklid mesafe fonksiyonu ile hesaplanir. Yapilan hesaplama neticesinde
kiimeler olusturulur ve olusan kiimelerin yeni merkezleri belirlenir. Algoritma,
kiimelerin merkez giincelleme islemi sona erene kadar iteratif olarak devam ettirilir

(Na ve dig., 2010).

Denetimsiz 68renme algoritmalarindan k-merkezli kiimeleme algoritmasinin
performans degerlendirmesi maksadiyla KDDTrain veri seti kullanilarak algoritma

kosulmustur.

k-merkezli kiimeleme algoritmasinin uygulanmasi esnasinda KDDTrain veri setinin
kirk ikinci Ozelligi olan etiket verisi kullanilmamis, “Normal” ve “Anomaly” ag
trafigi diistintilerek k=2 secilmistir. Uygulama sonucu ortaya ¢ikan veriler altinci

boliimde degerlendirilmistir.

2-merkezli kiimeleme algoritmasi, kirk bir 6zellik kullanildiginda 6,05 saniye siirede,
altt o6zellik kullanildiginda 4,99 saniye siirede kiimeleme islemini tamamlamistir.
Uygulama sonucunda (Tablo 5.25), kirk bir 6zellikte 24039 veri “Kiime 0 (Sifir)-
(Anomaly)”, 101934 veri “Kiime 1 (Bir)-(Normal)” olarak, alt1 6zellikte 27345 veri
“Kiime 0 (Sifir)”, 98628 veri “Kiime 1 (Bir)” olarak degerlendirilmistir.

Tablo 5.25: 2-merkezli Kiimeleme Algoritmasi Uygulama Sonuclari.

Kiime Degeri Kiime 0 Kiime 1
Siif Etiketi (Anomaly) | (Normal)
41 ozellik 14007 53336
Normal
6 ozellik 17211 50312
41 ozellik 10032 48598
Anomaly
6 ozellik 10134 48496
24039 101934
Toplam Veri —
27345 98628
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Denetimli 0grenme algoritmalar1 ile kiyaslama acisindan olusan kiimelerdeki
verilerin etiket verileri incelendiginde, kirk bir 6zellik kullanildiginda dogru
kiimeleme oraninin % 50,3, alt1 6zellik kullanildiginda dogru kiimeleme oraninin
% 52,1 oldugu goriilmiistiir. Tablo satirlarinda st hiicredeki veriler kirk bir 6zellik
kullanilarak elde edilen sonuclari, alt hiicredeki veriler ise alti 6zellik kullanilarak

elde edilen sonuglar1 gostermektedir.

5.4.6. Apriori Algoritmasi

Apriori algoritmasi, timevarim mantiiyla calisan bir iliskilendirme algoritmasidir.
Algoritma, Oncelikle veri setinde bulunan verilerin kullamim sikligin1 belirlemekte,
en sik kullanilan veriler arasinda iliskilendirme yapmaktadir. iliskilendirme kuralmin
olusmast i¢in minimum destek ve minimum giiven kriterlerinin saglanmasi
gerekmektedir (Al-Maolegi ve Arkok, 2014). iliskilendirme algoritmalarim diger
Ogrenme algoritmalarindan ayiran en biiyiik Ozellik ise, matematiksel verilerin

yaninda kategorik veriler ile de basarili bir sekilde ¢calismasidir.

Denetimsiz 68renme algoritmalarindan Apriori iligskilendirme algoritmasinin
performans degerlendirmesi maksadiyla KDDTrain veri seti kullanilarak algoritma
kosulmustur. Apriori algoritmasimin dogru c¢alisabilmesi maksadiyla WEKA
programinin, 6zellik secici (feature selection) ve filtreleme yetenekleri kullanilarak
KDDTrain veri seti bir takim 6n isleme tabi tutulmustur. Bu kapsamda, oncelikle
KDDTrain veri setinde bulunan kirk bir o6zellik, 6zellik secici algoritmalardan
CFSSubsetEval (Korelasyon tabanl alt kiime secici) ve BFS (En 1yi en 6nce) arama
algoritmalar1 kullanilarak Tablo 5.26’da gosterilen alt1 6zellige indirgenmis, ardindan
filtreleme oOzelligi kullanilarak anilan oOzelliklerin veri tipi “Nominal” olarak
degistirilmistir.

Tablo 5.26: Apriori Algoritmasinda Kullamilan Ozellikler.

Ozellik No Ozellik Veri Tipi
4 Flag Nominal
5 Src_Bytes Niimerik
6 Dst_Bytes Niimerik
12 Logged_in Binary
26 Srv_serror_rate Niimerik
30 Diff srv_rate Niimerik
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Apriori algoritmas1 sonucunda bulunan alti o6zellik ile, boyut azaltma (Temel
Bilesenler Analizi) islemi sonucunda bulunan alti 6zelligin farklilik gdstermesi,
Apriori algoritmasinda kullanilan CFSSubsetEval 6zellik secici algoritmasinin
verilerin kullanim sikligin1 belirleyerek, sik kullanilan verilen arasinda korelasyon
yapmasindan kaynaklanmaktadir. Temel Bilesenler Analizinde ise algoritma adindan
da anlasilacag iizere verinin tiim Ozelliklerini inceleyip, temel Ozellikleri bulmakta
ve tiim oOzellikler yerine azaltilmis sayida ozellik ile islem yapilmasina imkan

vermektedir.

Yapilan bu islemin ardindan kirk ikinci 0zelligi olan etiket verisi (Normal ve
Anomaly) ve Tablo 5.26’da gosterilen alt1 6zellik, Apriori algoritmasinda kosulmus,

algoritma 600,38 saniye siirede iliskilendirme islemini tamamlamistir.

Uygulama sonucunda en yiiksek giivenilirlik (confidence) oranini veren on iliski
degerlendirmeye alinmis olup, algoritma neticesinde ortaya cikan iligkiler Tablo

5.27°de oldugu gibidir.

Tablo 5.27: Apriori Algoritmasi Uygulama Sonuclari.

Kriterleri Verilerin
Mliski Algoritma Tarafindan Tespit Saglayan < . Giivenilirlik
. . - . . Agirhikh Etiket
No Edilen Kriterler ve Degerleri Veri .. Oram
Verisi (Sayist)
Sayisi
1 (dst_bytes=0) ve (logged_in=0) 63589 Anomaly (56405) % 89
2 (flag=SF) ve (diff_srv_rate=0) 68930 Normal (58900) % 85
(flag=SF) ve (srv_serror_rate=0) ve
3 (diff_srv._rate=0) 67497 Normal (57487) % 85
4 (flag=SF) 74945 Normal (63393) % 85
5 (flag=SF) ve (srv_serror_rate=0) 73511 Normal (61979) % 84
6 (dst_bytes=0) 67967 Anomaly (57009) % 84
(srv_serror_rate=0) ve
7 (diff_srv_rate=0) 73181 Normal (60479) % 83
8 (diff_srv_rate=0) 76217 Normal (62773) % 82
9 (logged_in=0) 76121 Anomaly (56635) % 74
10 (srv_serror_rate=0) 88754 Normal (65017) % T3
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Tablodan da anlasilacag lizere, Apriori algoritmasi en sik kullanilan 6zellikler ve
degerlerini tespit edip, birbirleri ile iliskilendirmis ve iligkilendirilmis 6zelliklerin
sinif etiketini kullanarak, veri trafiginin “Normal” veya “Anomaly” olduguna karar
vermistir. Ornegin, dst_bytes=0 ve logged_in=0 durumlarin1 saglayan toplam veri
say1s1 63589 iken, bu iliskiyi saglayan verilerin 56405 adedi “Anomaly” veri trafigi
olarak etiketlenmistir. Bu durum, bahse konu 6zellige ve degere sahip verinin % 89
oraninda zararli veri trafigi olacag iligkisini ortaya koymaktadir. Uygulama sonucu

ortaya cikan veriler altinc1 boliimde degerlendirilmistir.
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6. SONUC

Bu tez calismasi kapsaminda yapilan uygulama sonuglari, algoritmalarin caligma

stireleri, dogruluk ve F-ol¢iitii kriterleri kiyaslanarak degerlendirilmistir.

Tablo 6.1: Test Seti Destekli Yontem Uygulama Sonuclar1 Degerlendirmesi.

Siire (sn) Dogruluk (%)
Algoritma 41 6 41 6
ozellik ozellik ozellik ozellik
1-Yakin Komsu 676,71 410,16 77,09 39,66
Yakin Komsu
5-Yakin Komsu 677,51 390,13 76,90 41,37
Karar Agaci J48 (C4.5) 37,33 5,97 75,26 45,58
Yapay Sinir Aglar1 | Cok Katmanli Algilayici | 10318,14 | 91,92 75,54 43,08
Regresyon Lojistik Regresyon 58,69 4,6 75,61 44,22

Test seti destekli yontem, saldirn modellemesi acisindan gercek hayatta
karsilagilabilecek durumu yansitmaktadir. Nitekim test seti destekli yOontemde
KDDTrain veri seti ile egitilmis modele uygulanan KDDTest veri seti ile
siniflandirma islemi gerceklestirilmektedir. Yapilan islem sonucunda Tablo 6.1°de
goriilecegi lizere algoritmalarin birbirlerine ¢ok yakin dogruluk oraninda
siniflandirma yaptig1, ancak bazi algoritmalarin ¢alisma siirelerinin ¢ok fazla oldugu
goriilmiistiir. Diger taraftan boyut azaltma islemine tabi tutulan verinin istenilen
seviyede dogru siniflandirma yapamadigi, ancak kirk bir 6zellige sahip veriye gore
daha hizli islem gerceklestirdigi tespit edilmistir. Ger¢ek zamanli saldir1 tespiti yapan
saldirt tespit sistemleri i¢in saldirinin miimkiin oldugu kadar kisa siirede tespit
edilmesi gerekliligi gz Oniine alindiginda siire-dogruluk orantisinin ¢ok 1iyi
saglanmas1 gerekmektedir. Bu yontemde, gerek kirk bir 6zellik gerekse alt1 6zellik
kullanildiginda karar agaci algoritmasinin en kisa islem siiresine sahip oldugu
goriilmektedir. Kirk bir 6zellik kullanildiginda en yiiksek dogruluk orani veren yakin
komsu algoritmalari incelendiginde ise, siire ve dogruluk orani acisindan ¢ok biiyiik

farkliliklar goriilmezken, alt1 6zellik kullanildiginda bes yakin komsu se¢ildiginde
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(k=5) hem siirenin kisaldigi, hemde bir yakin komsulara gére daha yiiksek oranda
dogru siniflandirma gerceklestigi anlagilmaktadir. Ayrica alt1 6zellik kullanildiginda,
cok katmanl algilayict algoritmasinin kirk bir 6zellige gore ¢ok daha hizli bir siirede

siniflandirma yaptigi tespit edilmistir.

Tablo 6.2: 10-Bolmeli Capraz Dogrulama Yontemi Uygulama Sonuclar:

Degerlendirmesi.
Siire (sn) Dogruluk (%)
Algoritma 41 6 41 6
ozellik | ozellik | ozellik | ozellik
1-Yakin Komsu 2998.,7 | 2670,38 99,72 99,39
Yakin Komsu
5-Yakin Komsu 2267,13 | 1840,23 99,57 99,18
Karar Agaci J48 (C4.5) 457,15 79,02 99,76 99,09
Yapay Sinir Aglar1 | Cok Katmanlh Algilayict | 82045,11 | 993,96 99,02 96,39
Regresyon Lojistik Regresyon 664,63 47,51 97,50 92,35

10-Bolmeli Capraz Dogrulama yontemi, KDDTrain veri seti igerisinde
bolmelendirme yaparak aynmi degerler ile smiflandirma yaptigindan cok yiiksek
oranda dogru siniflandirma yapmaktadir. Islem siirelerinin hem kirk bir 6zellik igin,
hemde alt1 Ozellik icin test seti destekli yonteme gore daha uzun oldugu
goriilmektedir. Ancak, alti 6zellik kullanilarak elde edilen sonuglar incelendiginde,
test seti destekli yontemin aksine dogru siniflandirma oranlarinin kirk bir 6zellik
kullanilarak elde edilen sonuglara yakin oldugu goriilmektedir. Tablo 6.2
incelendiginde en kisa islem siiresi ve en yiiksek dogruluk verisine sahip

algoritmanin karar agaci algoritmasi oldugu goriilmektedir.

Yapilan calismanin degerlendirilmesi kapsaminda kullanilan bir diger kriter olan
F-olciitiiniin, “Normal”, “DoS” ve “Probing” olarak siniflandirilan verilerde yiiksek
oranlarda sonug verdigi tespit edilmistir. Test seti destekli yontem (Sekil 6.1 ve Sekil
6.4) ve 10-Bolmeli Capraz Dogrulama yontemi (Sekil 6.2 ve Sekil 6.5) ile
gerceklestirilen islemler neticesinde, F-ol¢iitii degerinin dogruluk verisinde oldugu

gibi, test seti destekli yontemde daha diisiik gerceklestigi gozlemlenmistir.
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® 1-YAKIN KOMSU

i 5-YAKIN KOMSU

4 KARAR AGACI

H YAPAY SINIR AGLARI

Normal  DoS U2R R2L  Probing
Sekil 6.1: Test Seti Destekli Yontem F-olciitii Verileri (41 Ozellik).

Sekil 6.1’de goriildiigi lizere, test seti destekli yontemde kullanmilan ii¢ farkhi
algoritma da “U2R” ve “R2L” etiket verisine sahip verilerin siniflandirilmasinda
diisiik oranlarda basar1 gostermislerdir. Diger yandan 10-Bolmeli Capraz Dogrulama
yonteminde (Sekil 6.2), “U2R” ve “R2L” etiket verisine sahip verilerin
siniflandirilmasindaki basar1 oraninin yiikseldigi, ancak diger ii¢ etiket verisine sahip
verilerde oldugu kadar yiiksek oranlar (Karar agaci algoritmasi-“R2L” harig)

olmadig tespit edilmistir.

0.9
0.8 a
0,7 I
= 0.6 . H [-YAKIN KOMSU
S0 | u 5-Y AKIN KOMSU
Z 0,4 1 4 KARAR AGACI
03 = B YAPAY SINIR AGLARI
a
|

Normal  DoS U2R R2L  Probing
Sekil 6.2: 10-Bolmeli Capraz Dogrulama Yontemi F-olciitii Verileri (41 Ozellik).
Her iki sekilde de yapay sinir aglart algoritmasina ait “R2L” F-ol¢iitii verilerinin
olmadig1 goriilmektedir. Bunun sebebi siniflandiricinin “R2L” etiket verisine sahip

verileri dogru siiflandiramamasindan kaynaklanmaktadir.
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Diger bir denetimli 6grenme algoritmasi olan Lojistik Regresyon algoritmasina ait
F-ol¢iitii degerleri incelendiginde (Sekil 6.3), test seti destekli yontemde ortaya ¢ikan
verilerin diger denetimli 6grenme algoritmalarina kiyasla daha diisiik gerceklestigi,
10-Bolmeli Capraz Dogrulama yonteminde ise hemen hemen aymi oranlarda

siniflandirma yaptig1 goriilmiistiir.

0,9 -
0,8 -
0,7 -
0,6 -
0,5 -
0.4 -
0,3 -
0,2 -

® TEST SETI DESTEKLI

F-ol¢iitii

® 10-BOLMELI CAPRAZ
DOGRULAMA

Normal Anomaly

Sekil 6.3: Lojistik Regresyon Algoritmasi F-olciitii Verileri (41 Ozellik).

Boyut azaltma islemi sonucunda elde edilen alti Ozellik ile gergeklestirilen
siniflandirma islemleri neticesinde ortaya ¢ikan F-olgiitii verileri Sekil-6.4, Sekil 6.5
ve Sekil 6.6’da oldugu gibidir. Alt1 6zellik kullanilarak test seti destekli yontem ile
kosulan algoritmalar, dogruluk verisinde oldugu gibi F-ol¢iitii verisinde de oldukca
diisik sonuclar ortaya koymustur. Sekil 6.4 incelendiginde, F-olciitii verilerinin

“Normal” etiket verisine sahip verilerde kismi sonug verdigi goriilmektedir.

1
0,9
0,8
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M
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Normal  DoS U2R R2L  Probing

Sekil 6.4: Test Seti Destekli Yontem F-olciitii Verileri (6 Ozellik).
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Sekil 6.5 incelendiginde ise, alt1 6zellik kullanilarak 10-Bolmeli Capraz Dogrulama
yonteminde elde edilen sonuglarin yiiksek olmakla birlikte kirk bir 6zellik

kullanilarak elde edilen sonuglara kiyasla daha diisiik oldugu goriilmektedir.

1 -
09 -
0.8 -
07 -
0,6 -
05 -
04 -
03 -
02 -
0.1 -

0.

¥ 1-YAKIN KOMSU

M 5-YAKIN KOMSU

M KARAR AGACI
HYAPAY SINIR AGLARI

F-olciitii

Normal  DoS U2R R2L  Probing
Sekil 6.5: 10-Bolmeli Capraz Dogrulama Yontemi F-olciitii Verileri (6 Ozellik).

Alt1 ozellik kullanilarak kosulan Lojistik Regresyon algoritmasina ait F-olgiitii
degerleri incelendiginde (Sekil 6.6), test seti destekli yontemde ortaya ¢ikan verilerin
diger denetimli Ogrenme algoritmalarina kiyasla daha diisiik gerceklestigi,
10-Bolmeli Capraz Dogrulama yonteminde ise hemen hemen aymi oranlarda
siniflandirma yaptig1 goriilmiistiir. Alti  Ozellik kullanilarak kosulan Lojistik
Regresyon algoritmasinda da diger algoritmalarda oldugu gibi, kirk bir 6zellik
kullanilarak elde edilen sonuglara kiyasla daha diisiik oranda basar1 saglandig tespit

edilmistir.
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Sekil 6.6: Lojistik Regresyon Algoritmasi F-olciitii Verileri (6 Ozellik).
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Denetimsiz 6grenme algoritmalar1 incelendiginde ise, kirk bir 6zellik kullanilarak
kosulan 2-merkezli kiimeleme algoritmasinin, KDDTrain veri seti ile gergeklestirilen
uygulama sonuclar1 neticesinde 6,05 saniye siirede % 50,3 oraninda, alti 6zellik
kullanilarak kosulan 2-merkezli kiimeleme algoritmasinin ise, 4,99 saniye siirede
% 52,1 oraninda kiimeleme islemi yaptig1 goriilmektedir. Kirk bir 0zellik
kullanilarak kosulan 2-merkezli kiimeleme algoritmasi, her ne kadar denetimli
ogrenme algoritmalar ile kiyaslandiginda siire olarak avantaj saglasada, dogruluk
oraninin ¢ok diisiik oldugu goriilmektedir. Diger taraftan, alti 6zellik kullanilarak
kosulan 2-merkezli kiimeleme algoritmas: ile elde edilen dogru smiflandirma
oraninin, alti 6zellik kullanilarak test seti destekli yontem ile kosulan denetimli
ogrenme algoritmalarinda elde edilen dogru smiflandirma oranlarindan yiiksek

oldugu tespit edilmistir.

Apriori algoritmasi ise uygulama oncesinde 6zellik secici algoritma ile desteklenmesi
ve filtreleme islemine tabi tutulmasindan dolay: diger 6grenme algoritmalarindan
ayrilmakla birlikte 600,38 saniye siirede % 70 ile % 90 arasinda degisen oranlarda
giivenilirlik seviyesinde iliskilendirme yapmustir. Diger algoritmalardan farkli olarak,
Apriori algoritmasinda iligkilendirme yapilacak veriler arasindaki giivenilirlik
oraninin daha fazla olmasi saglanabilmektedir. Bir bagka deyisle, 6rnek uygulamada
% 70 ile % 90 arasinda olan giivenilirlik orani, daha diisiik veya daha yiiksek olacak
sekilde belirlenebilmektedir. Ancak bu durum daha yiiksek giivenilirlik oram igin

daha fazla siireye tekabiil etmektedir.

Sonug olarak, bu tez calismasi kapsaminda incelenen tiim 6grenme algoritmalarina
ait sonuglar incelendiginde; en hizli calisan ancak en diisiik siniflandirma oranina
sahip Ogrenme algoritmasinin, denetimsiz Ogrenme algoritmalarindan kiimeleme
algoritmasi oldugu, diger bir denetimsiz O6grenme algoritmast olan Apriori
algoritmasinin istenilen dogruluk oranlarinda iliskilendirme yapabildigi ancak bu
islem Oncesinde bir takim ©On islemlere tabi tutulmasi gerektigi, siire agisindan
degerlendirildiginde ise, denetimli 68renme algoritmalarina yakin siirelerde islem
yaptigi goriilmiistiir. Denetimli 6grenme algoritmalarindan 5-Yakin Komsu
algoritmasiin test seti destekli yontemde diger algoritmalara kiyasla daha iyi
siniflandirma yaptig1, 10-bolmeli capraz dogrulama yonteminde ise, karar agaci
algoritmasinin daha iyi performans gosterdigi tespit edilmistir. Genel olarak,

denetimli 6grenme algoritmalarinin  birbirlerine yakin dogruluk oranlarinda
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simniflandirma yaptig1 ancak siire acisindan yukarida bahsedilen algoritmalarin

digerlerine kiyasla daha hizli oldugu goriilmiistiir.

NSL KDD veri setinin kirk bir 6zellik iceren sekli ile boyut azaltma islemine (Temel
Bilesenler Analizi) tabi tutulmus alt1 6zellik iceren sekli kullanilarak gerceklestirilen
siniflandirma islemi neticesinde benzer sonuglarin ortaya ciktigi gozlemlenmis,
uygulanan test metodlar1 géz Oniine alindiginda tutarli veriler elde edilmistir. Boyut
azaltma islemine tabi tutulmus verinin, test seti destekli yontem ile algoritmalara
uygulanmasit sonucu elde edilen ciktilarin istenilen diizeyde siniflandirma
yapamamasini giiniimiizde gelisen farkli saldir1 teknikleri ile agiklamak miimkiindiir.
Nitekim 6grenme algoritmasinin isleyisinde “6grendigi” saldin tiirleri giin gegtikce
farkli tiirlerde karsimiza ¢ikmaktadir. Yine 10-bolmeli capraz dogrulama yontemi ile
elde edilen sonuclarda boyut azaltma islemi neticesinde siireden saglanacak tasarrufu

ortaya koymast agisindan olumlu bir sonug teskil etmektedir.

Gortildiigii tizere, denetimli ve denetimsiz 6grenme algoritmalarmin kiyaslanmasi
maksadiyla kullanilabilecek kisith sayida veri bulunmaktadir. Her ne kadar bu durum
algoritmalar arasinda tercih islemini zorlastirsada, ag tabanli bilgisayar sistemlerine
yonelik tehditlerin/ saldirilarin tespit edilmesi amaciyla kullanilacak 6grenme
algoritmasinin, denetimli 0grenme algoritmalari arasindan tercih edilmesinin ve
islenecek verinin bir 6n isleme tabi tutulmasinin (Boyut azaltma vb.), siire ve dogru

siniflandirma acisindan yiiksek performans ortaya koyacagi degerlendirilmektedir.

Giintimiizde gelisen teknoloji ve artan internet kullanimi ile birlikte bilgisayar
sistemlerinin giivenlik ihtiyaci siirekli olarak artis gostermektedir. Artan giivenlik
ihtiyacina cevap vermek maksadiyla gelistirilen saldir1 tespit sistemlerinde yapay

ogrenme kullanilmasi biiyiik 6nem tasimaktadir.
Nitekim bilgisayar sistemlerine olan saldirilar;
- Saldirganlarin sisteme yetkisiz erismek istemesi,

- Sistemde yetkili konumda bulunan kullanicilarin, yetkilerinin olmadig1

konularda ilave ayricalik kazanmak istemesi ve
- Yetkili kullanicilarin kendilerine taninan ayricaligi hatali kullanima,

nedenleriyle gerceklesmektedir (Zhang ve dig., 2012). Saldirilarin gergeklestirilme

nedenleri goz Oniine alindiginda, her gecen giin yeni tiir saldirilar ile kars1 karsiya

63



kalmak kacmmilmaz bir hal almaktadir. Iste bu nedenle, yapay 6grenmenin saldiri
tespit sistemlerinde kullanilmasi, saldir1 tespit sistemlerinin islevselligini arttirmakta
ve gerceklesebilecek yeni tiir saldirilarin en kisa siirede tespit edilebilmesine imkan

saglamaktadir.

Bu tez calismas1 kapsaminda, saldir1 tespit sistemleri ve yapay 6grenme konularinda
inceleme yapilarak, denetimli ve denetimsiz 0grenme algoritmalarinin performans
degerlendirmesi  gerceklestirilmistir.  Denetimli  ve  denetimsiz ~ O0grenme
algoritmalarinin kosulmasit maksadiyla, WEKA programi ve literatiirde en sik
kullanilan veri seti olan KDD CUP-99 veri setinden tiiretilmis NSL KDD veri seti
kullamilmistir (Kaya ve Yildiz, 2014).

Gerceklestirilen uygulamalar sonucunda, denetimli 6grenme algoritmalar ile ag
tabanli bilgisayar sistemlerine yonelik tehditlerin/ saldirilarin tespit edilme
ihtimalinin daha yiiksek oldugu tespit edilmistir. Herhangi bir 6n isleme tabi
tutulmamis NSL KDD veri seti kullanilarak, denetimli 6grenme algoritmalar ile
yapilan iki farkli test yonteminde de, algoritmalarin siniflandirma oranlarinin

birbirlerine yakin oldugu ancak islem siirelerinin farklilik gosterdigi goriilmiistiir.

Diger yandan denetimsiz 6grenme algoritmalarinin, islem siiresi agisindan hizli
oldugu ancak diisiik dogruluk oranina sahip oldugu tespit edilmistir. Denetimsiz
Ogrenme algoritmalarinin bir diger olumsuz tarafi ise simiflandirma islemi
yapamamasidir. Her ne kadar verileri kullanarak kiimeleme veya iliskilendirme
islemi gerceklestirselerde, denetimsiz Ogrenme algoritmalarinin  ¢iktilarinin

yorumlanmasi maksadiyla mutlaka bir kez daha isleme tabi tutulmasi gerekmektedir.

On isleme (Boyut azaltma) tabi tutulmus NSL KDD veri seti kullanilarak icra edilen
denemelerde ise, test seti destekli yontemin ¢ok diisiik dogru siniflandirma oranina
sahip oldugu goriilmiistiir. 10-bolmeli ¢apraz dogrulama yonteminde ise, 6n isleme
tabi tutulmamis veriler ile yapilan uygulamalara benzer oranda sonuglar verdigi,

ancak algoritma ¢alisma siirelerinin daha az oldugu tespit edilmistir.

Ag tabanl bilgisayar sistemlerine yonelik tehditlerin/ saldirilarin tespit edilmesi
kapsaminda gelecekte icra edilecek caligmalarda, denetimsiz ve denetimli 6grenme
algoritmalarinin birlikte c¢alisabilecegi kombine bir algoritmanin incelenmesinin,

ayrica algoritmalara girdi olacak verilere boyut azaltma (dimensionality reduction)

64



ve/veya Ozellik secimi (feature selection) gibi 6n islemlerin uygulanmasinin faydali

olacag1 degerlendirilmektedir.

Bu tez calismasi kapsaminda uygulanan Apriori algoritmasi érneginde oldugu gibi,
denetimsiz ~ 6grenme algoritmasindan c¢ikan sonuglar denetimli  Ogrenme
algoritmasina girdi olarak uygulanirsa meydana gelecek kombine algoritmanin, tek
basma denetimli 6grenme algoritmasinin verecegi sonuglara nazaran daha olumlu
sonug verecegi ve algoritma se¢imine bagli olarak tehdit/ saldirinin daha kisa siirede

tespit edilebilecegi degerlendirilmektedir.

Aymni sekilde, algoritmalara girdi olacak veri setine boyut azaltma (dimensionality
reduction) ve/veya Ozellik secimi (feature selection) gibi ©On islemlerin
uygulanmasinin da performansi arttirabilecegi, algoritmalarin iglem siiresini

kisaltabilecegi ve daha kesin sonuglara gotiirebilecegi degerlendirilmektedir.
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